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SecureX和CDO
思科 SecureX平台结合了思科的集成安全产品组合以及客户基础设施的优势，旨在提供可统一可视
性、实现自动化并增强网络、终端、云和应用安全性的一致体验。通过集成平台中的连接技术，

SecureX提供了可衡量的洞察力、预期成果以及无与伦比的跨团队协作。有关SecureX是什么以及此
平台提供的功能的更多信息，请参阅关于 SecureX。

允许SecureX访问您的CDO租户会生成设备事件摘要，包括设备总数以及出现错误的设备、存在冲
突的设备以及当前可能不同步的设备。事件摘要还提供了第二个窗口，用于记录当前应用的策略以

及与这些策略关联的对象。策略按设备类型定义，对象通过对象类型标识。

将CDO模块添加到SecureX控制面板需要多个步骤。有关详细信息，请参阅将CDO添加到SecureX。

如果您尚未合并 CDO和 SecureX账户，则可能无法查看所有已载入设备的事件。我们强烈建议在
SecureX中创建 CDO模块之前合并您的账户。有关详细信息，请参阅合并您的 CDO和 SecureX或
思科 XDR租户账户。

Warning

相关信息：

• 关于 SecureX

• 合并您的 CDO和 SecureX或思科 XDR租户账户

• 将 CDO添加到 SecureX

合并您的 CDO和 SecureX或思科 XDR租户账户
如果您的 Secure Firewall Threat Defense或本地防火墙管理中心与 CDO或思科安全分析和日志记录
(SaaS)以及 SecureX或思科 XDR配合使用，则必须将 CDO租户账户与设备关联的 SecureX或思科
XDR租户账户关联。
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请注意何时启动此过程。此合并过程可能需要较长时间。

有关说明，请参阅合并账户。

如果您在多个区域云上有账户，则必须为每个区域云单独合并账户。Note

将 CDO添加到 SecureX
允许 SecureX访问您注册的设备，并将 CDO模块添加到 SecureX控制面板，以查看您的设备策略和
对象的摘要以及安全产品组合中的其他思科平台。

请注意何时启动此过程。将 CDO合并到 SecureX可能需要较长时间。Note

准备工作

在 CDO中连接 SecureX之前，我们强烈建议执行以下操作：

• 您必须至少是 SecureX账户的管理员。

• 您的 CDO租户必须具有超级管理员用户角色。

• 合并您的租户账户，以促进租户通信。安全服务交换有关详细信息，请参阅合并您的 CDO和
SecureX或思科 XDR租户账户。

• 将 CDO租户与安全服务交换合并后，请确保注销 CDO租户并重新登录。

• 如果您已经这样做，请将 Cisco Secure Sign-On配置为 SAML单点登录身份提供程序 (Idp)，并
使用 Duo Security进行多因素身份验证 (MFA)。CDO和 SecureX均使用此身份验证方法。有关
详细信息，请参阅将 SAML单点登录与思科防御协调器集成。

注意：如果您有多个租户，则必须在 SecureX中为每个租户创建一个模块。每个租户都需要唯一的
API令牌进行授权。

Note
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https://admin.sse.itd.cisco.com/assets/static/online-help/index.html#!t_merge-your-cdo-and-securex-accounts.html
managing-asa-with-cisco-defense-orchestrator_chapter1.pdf#nameddest=unique_37


当地语言翻译版本说明
思科可能会在某些地方提供本内容的当地语言翻译版本。请注意，翻译版本仅供参考，如有任何不
一致之处，以本内容的英文版本为准。


