
为 Cisco Secure Firewall 3100/4200部署ASA集
群

集群允许您将多个ASA作为单一逻辑设备组合到一起。集群具有单个设备的全部便捷性（管理、集
成到一个网络中），同时还能实现吞吐量增加和多个设备的冗余性。

使用集群时，有些功能不受支持。请参阅集群不支持的功能，第 60页。注释

• 关于 ASA集群，第 1页
• ASA集群许可证，第 5页
• ASA集群要求和前提条件，第 6页
• ASA集群准则，第 8页
• 配置 ASA集群，第 13页
• 管理集群节点，第 39页
• 监控 ASA集群，第 45页
• ASA集群示例，第 46页
• 集群参考，第 60页
• Cisco Secure Firewall 3100/4200的 ASA集群历史记录，第 75页

关于 ASA集群
本节介绍集群架构及其工作原理。

集群如何融入网络中

集群包含多台防火墙，作为单一设备工作。要用作集群，该防火墙需要以下基础设施：

• 独立的高速背板网络（称为集群控制链路）用于集群内的通信。

• 对每台防火墙的管理访问权限，用于进行配置和监控。

为 Cisco Secure Firewall 3100/4200部署 ASA集群
1



将集群接入网络中时，上游和下游路由器需要能够使用以下方法之一使出入集群的数据实现负载均

衡：

• 跨网络EtherChannel（推荐）-将多个集群成员上的接口分组为一个EtherChannel；EtherChannel
在设备之间执行负载均衡。

• 基于策略的路由（仅适用于路由防火墙模式）-上游和下游路由器使用路由映射和 ACL在设备
之间执行负载均衡。

• 等价多路径路由（仅适用于路由防火墙模式）-上游和下游路由器使用等价静态或动态路由在设
备之间执行负载均衡。

集群成员

集群成员协调工作来实现安全策略和流量的共享。本节介绍每种成员角色的性质。

引导程序配置

您要在每台设备上配置最低的引导程序配置，包括集群名称、集群控制链路接口和其他集群设置。

启用集群的第一个节点通常成为控制节点。在后续节点上启用集群时，这些设备将作为数据节点加

入集群。

控制和数据节点角色

一个集群成员是控制节点。如果多个集群节点同时上线，则控制节点由引导程序配置中的优先级设

置决定；优先级可设置为 1到 100，其中 1为最高优先级。所有其他成员都是数据节点。通常，当
您首次创建集群时，您添加的第一个节点会成为控制节点，因为它是到目前为止集群中的唯一节点。

必须只能在控制节点上执行所有配置（引导程序配置除外）；然后配置将被复制到数据节点中。如

果是接口等物理资产，控制节点的配置将被镜像到所有数据节点。例如，如果将以太网接口 1/2配
置为内部接口，将以太网接口 1/1配置为外部接口，则这些接口也将在数据节点上用作内部和外部
接口。

有些功能在集群中无法扩展，控制节点将处理这些功能的所有流量。

集群接口

您可以将数据接口配置为 或跨区以太网通道或独立接口。集群中的所有数据接口只能。有关详细

信息，请参阅关于集群接口，第 14页。

集群控制链路

每台设备至少必须将一个硬件接口专门用作集群控制链路。有关详细信息，请参阅集群控制链路，

第 14页。
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配置复制

集群中的所有节点共享一个配置。您只能在控制节点上进行配置更改（引导程序配置除外），这些

更改会自动同步到集群中的所有其他节点。

ASA集群管理
使用 ASA集群的优势之一是易于管理。本节介绍如何管理集群。

管理网络

我们建议将所有设备都连接到一个管理网络。此网络与集群控制链路分隔开来。

管理接口

对于管理接口，我们建议使用一个专用管理接口。您可以将管理接口配置为独立接口（适用于路由

和透明模式）或跨区以太网通道接口。

即便使用跨区以太网通道作为数据接口。独立接口可以根据需要直接连接到每台设备，而跨区以太

网通道接口则只允许远程连接到当前的控制单元。

如果使用跨区以太网通道接口模式并将管理接口配置为独立接口，您无法为管理接口启用动态路由。

您必须使用静态路由。

注释

对于单个接口，主集群 IP地址是集群的固定地址，始终属于当前的控制设备。您还要为每个接口配
置一个地址范围，以便包括当前控制设备在内的每台设备都可以使用该范围内的本地地址。主集群

IP地址提供对地址的统一管理访问；当主设备更改时，主集群 IP地址将转移到新的主设备，使集群
的管理得以无缝继续。本地 IP地址用于路由，在排除故障时也非常有用。

例如，您可以连接到主集群 IP地址来管理集群，该地址始终属于当前的控制设备。要管理单个成
员，您可以连接到本地 IP地址。

对于 TFTP或系统日志等出站管理流量，包括控制设备在内的每台设备都使用本地 IP地址连接到服
务器。

对于跨区以太网通道接口，您只能配置一个 IP地址，该 IP地址始终属于控制设备。您无法使用
EtherChannel接口直接连接到数据单元；我们建议将管理接口配置为独立接口，以便您连接到每台
设备。请注意，您可以使用设备本地 EtherChannel进行管理。

控制设备管理与数据设备管理

所有管理和监控均可在控制节点上进行。从控制节点中，您可以检查所有节点的运行时统计信息、

资源使用情况或其他监控信息。您也可以向集群中的所有节点发出命令，并将控制台消息从数据节

点复制到控制节点。

如果需要，您可以直接监控数据节点。虽然在控制节点上可以执行文件管理，但在数据节点上也可

以如此（包括备份配置和更新映像）。以下功能在控制节点上不可用：
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• 监控每个节点的集群特定统计信息。

• 监控每个节点的系统日志（控制台复制启用时发送至控制台的系统日志除外）。

• SNMP

• NetFlow

加密密钥复制

当您在控制节点上创建加密密钥时，该密钥将复制到所有数据节点。如果您有连接到主集群 IP地址
的SSH会话，则控制节点发生故障时连接将断开。新控制节点对SSH连接使用相同的密钥，这样当
您重新连接到新的控制节点时，无需更新缓存的 SSH主机密钥。

ASDM连接证书 IP地址不匹配

默认情况下，ASDM连接将根据本地 IP地址使用自签名证书。如果使用 ASDM连接到主集群 IP地
址，则可能会因证书使用的是本地 IP地址而不是主集群 IP地址，系统会显示一则警告消息，指出
IP地址不匹配。您可以忽略该消息并建立ASDM连接。但是，为了避免此类警告，您也可以注册一
个包含主集群 IP地址和 IP地址池中所有本地 IP地址的证书。然后，您可将此证书用于每个集群成
员。有关详细信息，请参阅 https://www.cisco.com/c/en/us/td/docs/security/asdm/identity-cert/
cert-install.html。

站点间集群

对于站点间安装，您只要遵循建议的准则即可充分发挥 ASA集群的优势。

您可以将每个集群机箱配置为属于单独的站点 ID。

站点 ID与站点特定的MAC地址和 IP地址配合使用。集群发出的数据包使用站点特定的MAC地址
和 IP地址，而集群接收的数据包使用全局MAC地址和 IP地址。此功能可防止交换机从两个不同端
口上的两个站点获知相同全局MAC地址，导致MAC地址摆动；相反，它们仅获知站点MAC地
址。只有使用跨区以太网通道的路由模式支持站点特定的MAC地址和 IP地址。

站点 ID还用于使用 LISP检查、导向器本地化来实现流量移动，以提高性能、减少数据中心的站点
间集群的往返时间延迟以及连接的站点冗余，其中流量流的备用所有者始终位于与所有者不同的站

点上。

有关站点间集群的详细信息，请参阅以下各节：

• 调整数据中心互联的规模 - ASA集群要求和前提条件，第 6页

• 站点间准则 - ASA集群准则，第 8页

• 配置集群流移动性 -配置集群流移动性，第 36页

• 启用导向器本地化 -配置基本 ASA集群参数，第 30页

• 启用站点冗余 -配置基本 ASA集群参数，第 30页

• 站点间示例：站点间集群示例，第 57页
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ASA集群许可证
智能软件管理器常规版和本地版

每台设备需要基础许可证（默认启用）和相同的加密许可证。我们建议在启用集群之前使用许可服

务器对每台设备进行许可，避免出现许可不匹配的问题，并在使用强加密许可证时出现集群控制链

路加密问题。

集群功能本身不需要任何许可证。数据设备上的情景许可证不会产生额外成本。

当您应用注册令牌时，系统会自动为符合条件的用户启用强加密许可证。对于在ASA配置中启用的
可选强加密 (3DES/AES)功能许可证，请参阅下文。

在ASA许可证配置中，默认情况下，始终在所有设备上启用基础许可证。您只能在控制设备上配置
智能许可。该配置会复制到数据设备，但某些许可证不使用该配置；它仍处于缓存状态，只有控制

设备才会请求许可证。这些许可证将聚合成一个由集群设备共享的集群许可证，此聚合许可证也会

缓存在数据设备上，以便将来某个从属设备变为控制设备时使用。各个许可证类型将按以下方式进

行管理：

• 基础—每台设备都会向服务器请求一个基础许可证。

• 情景 -只有控制设备从服务器请求情景许可证。默认情况下，基础许可证包括 2个情景，并且
位于所有集群成员上。每台设备的基础许可证的值加上控制设备上的情景许可证的值共同形成

了聚合集群许可证中的平台限制。例如：

• 您在集群中有 6个 Secure Firewall 3100。基础许可证包括 2个情景；因为有 6台设备，因
此这些许可证加起来总共包括 12个情景。您在控制设备上额外配置一个包含 20个情景的
许可证。因此，聚合的集群许可证包括 32个情景。由于一台机箱的平台限制为 100，因此
合并许可证最多允许 100个情景；32个情景在该限制范围内。因此，您可以在控制设备上
配置最多 32个情景；每台数据设备通过配置复制也将拥有 32个情景。

• 您在集群中有 3个 Secure Firewall 3100。基础许可证包括 2个情景；因为有 3台设备，因
此这些许可证加起来总共包括 6个情景。您在控制设备上额外配置一个包含 100个情景的
许可证。因此，聚合的集群许可证包括 106个情景。由于一台设备的平台限制为 100，因
此合并许可证最多允许 100个情景；106个情景超出限制范围。因此，您仅可以在控制设
备上配置最多100个情景；每台数据设备通过配置复制也将拥有100个情景。在此情况下，
只能将控制设备情景许可证配置为 94个情景。

• 强加密 (3DES) -如果您的智能账户未获得强加密授权，但 Cisco已确定允许您使用强加密，您
可以手动将强加密许可证添加到您的账户。只有控制设备需要请求此许可证，并且由于许可证

聚合，两台设备均可使用它。

如果选择了新的控制设备，新的控制设备继续使用聚合的许可证。它还会使用缓存的许可证配置再

次请求控制设备许可证。当旧的控制设备作为数据设备重新加入集群后，它会释放控制设备许可证

授权。在数据设备释放该许可证之前，如果帐户中没有可用的许可证，则控制设备的许可证可能处

于一个非合规状态。保留的许可证的有效期为30天，但如果它在此宽限期过后仍处于非合规状态，
您将无法对需要特殊许可证的功能进行配置更改；否则操作将不受影响。新主用设备会每隔35秒发
送一次权限授权续约请求，直到许可证合规为止。在对许可证请求进行完整的处理之前，应避免进
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行配置更改。如果某台设备退出集群，缓存的控制配置将被删除，而按设备进行的授权将会保留。

尤其是，您需要在非集群设备上重新请求情景许可证。

永久许可证预留

对于永久许可证预留，必须在配置集群之前为每个机箱单独购买许可证并启用。

ASA集群要求和前提条件

型号要求

• Cisco Secure Firewall 3100 -最多 16台设备

• Cisco Secure Firewall 4200 -最多 16台设备

ASA硬件和软件要求

集群中的所有设备：

• 必须为相同型号且 DRAM相同。闪存的大小不必相同。

• 除在映像升级时以外，必须运行完全相同的软件。支持无中断升级。不匹配的软件版本可能会

导致性能不佳，因此请务必在同一维护窗口中升级所有节点。

• 必须处于相同的安全情景模式下，无论是单情景模式还是多情景模式。

• （单情景模式）必须处于相同的防火墙模式下，无论是路由模式还是透明模式。

• 在配置复制之前，新的集群成员对初始集群控制链路通信必须使用与控制单元相同的 SSL加密
设置（ssl encryption命令）。

交换机要求

• 请务必先完成交换机配置，然后再对 ASA配置集群。

• 有关受支持的交换机的列表，请参阅思科 ASA兼容性。

ASA要求

• 将设备加入管理网络之前，为每台设备提供唯一的 IP地址。

• 有关连接到 ASA并设置管理 IP地址的详细信息，请参阅“入门”一章。

• 除用作控制单元（通常为添加到集群中的第一台设备）使用的 IP地址外，这些管理 IP地
址仅供临时使用。

• 数据单元加入集群后，其管理接口配置将替换为从控制单元复制的配置。
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调整站点间集群的数据中心互联

您应在数据中心互联 (DCI)上为集群控制链路流量保留等同于以下计算结果的带宽：

如果各站点的成员数不同，请使用较大的数量进行计算。DCI的最低带宽不得低于一个成员的集群
控制链路的流量大小。

例如：

• 位于 4个站点的 2个成员：

• 总共 4个集群成员

• 每个站点 2个成员

• 每个成员 5 Gbps集群控制链路

保留的 DCI带宽 = 5 Gbps (2/2 x 5 Gbps)。

• 对位于 3个站点的 6个成员而言，规格加大：

• 总共 6个集群成员

• 站点 1有 3个成员，站点 2有 2个成员，站点 3有 1个成员

• 每个成员 10 Gbps集群控制链路

保留的 DCI带宽 = 15 Gbps (3/2 x 10 Gbps)。

• 位于 2个站点的 2个成员：

• 总共 2个集群成员

• 每个站点 1个成员

• 每个成员 10 Gbps集群控制链路

保留的 DCI带宽 = 10 Gbps（1/2 x 10 Gbps = 5 Gbps；但最低带宽不得低于集群控制链路的流量
大小 (10 Gbps)）。

其他要求

我们建议使用终端服务器访问所有集群成员设备的控制台端口。为了进行初始设置和持续管理（例

如在设备发生故障时），终端服务器对于远程管理非常有用。
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ASA集群准则

情景模式

每台成员设备上的模式必须匹配。

防火墙模式

对于单情景模式，所有设备上的防火墙模式必须匹配。

故障转移

集群不支持故障转移。

IPv6

集群控制链路只有在使用 IPv4时才受支持。

交换机

• 确保连接的交换机与集群数据接口和集群控制链路接口的MTU匹配。您应将集群控制链路接
口MTU配置为比数据接口MTU至少高 100字节，因此请确保适当配置集群控制链路连接的交
换机。由于集群控制链路流量包括数据包转发，因此集群控制链路需要能够容纳完整大小的数

据包以及集群流量开销。

• 对于 Cisco IOS XR系统，如果要设置非默认MTU，请将 IOS XR接口MTU设置为比集群设备
MTU高 14字节。除非使用 mtu-ignore选项，否则 OSPF邻近对等尝试可能会失败。请注意，
集群设备MTU应与 IOS XR IPv4MTU匹配。Cisco Catalyst和 Cisco Nexus交换机不需要进行这
种调整。

• 在用于集群控制链路接口的交换机上，您可以选择在连接到集群设备的交换机端口上启用生成

树 PortFast来加快新设备加入集群的过程。

• 在交换机上，我们建议使用以下其中一种 EtherChannel负载均衡算法：source-dest-ip或
source-dest-ip-port（请参阅思科 Nexus OS和思科 IOS-XE port-channel load-balance命令）。
请勿在负载均衡算法中使用关键字 vlan，否则会导致传输到集群中的设备的流量分摊不均。请
勿更改集群设备上默认的负载均衡算法。

• 如果在交换机上更改 EtherChannel的负载均衡算法，则交换机上的 EtherChannel接口将暂时停
止转发流量，生成树协议重新启动。在流量再次开始传输之前会存在延迟。

• 集群控制链路路径上的交换机不应验证第 4层校验和。集群控制链路上的重定向流量没有正确
的第 4层校验和。交换机验证第 4层校验和可能导致流量被丢弃。

• 端口通道绑定中断时间不得超过配置的 keepalive间隔。

• 在 Supervisor 2T EtherChannel上，默认的散列值分配算法是自适应算法。为了避免 VSS设计中
的非对称流量，请将连接到集群设备的端口通道上的散列算法更改为固定：
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router(config)# port-channel id hash-distribution fixed

请勿全局更改算法；您可能需要对 VSS对等链路使用自适应算法。

• 您应在所有面向集群的EtherChannel接口上为思科Nexus交换机禁用LACPGraceful Convergence
功能。

EtherChannel

• 在低于 15.1(1)S2的 Catalyst 3750-X思科 IOS软件版本中，此集群设备不支持将 EtherChannel连
接到交换机堆叠。在默认交换机设置下，如果跨堆栈连接集群设备 EtherChannel，则当控制设
备交换机关闭时，连接到其余交换机的 EtherChannel不会正常工作。要提高兼容性，请将
stack-mac persistent timer命令设置为足够大的值，以将重载时间计算在内；例如，可将其设置
为 8分钟，或设置为 0以表示无穷大。或者，您可以升级到更加稳定的交换机软件版本，例如
15.1(1)S2。

• 跨网络与设备本地 EtherChannel配置 -请务必为跨区以太网通道和设备本地 EtherChannel适当
地配置交换机。

• 跨区以太网通道 -对于跨越所有集群成员的集群设备跨网络EtherChannel，所有接口在交换
机上合并为一个 EtherChannel。请确保每个接口都属于交换机上的同一个通道组。
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• 设备本地EtherChannel -对于集群设备本地EtherChannels，包括为集群控制链路配置的任何
EtherChannel，请务必在交换机上配置分散的 EtherChannel；请勿在交换机上将多个集群设
备 EtherChannel合并为一个 EtherChannel。
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站点间准则

请参阅有关站点间集群的以下准则：

• 集群控制链路的延迟必须小于 20微秒往返时间 (RTT)。

• 集群控制链路必须可靠，没有数据包无序或丢弃数据包的情况；例如，您应使用专用链路。

• 请勿配置连接再均衡；您不需要将连接再均衡到位于不同站点的集群成员。

• ASA不会加密集群控制链路上转发的数据流量，因为它是专用链接，即使在数据中心互连 (DCI)
上使用也是如此。如果您使用重叠传输虚拟化 (OTV)或将集群控制链路扩展到本地管理域外
部，可以在边界路由器（例如基于 OTV的 802.1AE MacSec）上配置加密。

• 对于传入连接而言，位于多个站点的成员之间的集群实施没有区别；因此，给定连接的连接角

色可以跨越所有站点。这是预期行为。但是，如果您启用导向器本地化，系统将始终从连接所

有者所在同一站点选择本地导向器角色（根据站点 ID）。此外，如果原始所有者发生故障，本
地导向器将在同一站点选择新的连接所有者（注意：如果不同站点间的流量非对称，且原始所
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有者发生故障后远程站点继续发出流量，则远程站点节点可能成为新的所有者，但条件是该设

备在重新托管期间接收到数据包。）。

• 对于导向器本地化，以下流量类型不支持本地化：NAT或 PAT流量；SCTP检查的流量；分段
所有者查询。

• 对于透明模式，如果集群布置于内部和外部路由器对之间（AKA南北插入），您必须确保两个
内部路由器共享一个MAC地址，两个外部路由器共享一个MAC地址。当位于站点 1的集群成
员将连接转发到位于站点 2的成员时，目标MAC地址会被保留。如果该MAC地址与位于站点
1的路由器相同，则数据包只会到达位于站点 2的路由器。

• 对于透明模式，如果集群布置于每个站点上的数据网络和网关路由器之间，用作内部网络之间

的防火墙（AKA东西插入），则每个网关路由器都应使用 HSRP等第一跳冗余协议 (FHRP)在
每个站点提供相同的虚拟 IP和MAC地址目标。数据VLAN使用重叠传输虚拟化 (OTV)或类似
技术扩展到多个站点。您需要创建过滤器，阻止发往本地网关路由器的流量通过 DCI发送到另
一站点。如果无法访问一个站点上的网关路由器，则您需要删除所有过滤器，使流量能够成功

到达另一站点的网关。

• 对于透明模式，如果集群连接到 HSRP路由器，则必须在 ASA上将路由器 HSRP MAC地址添
加为静态MAC地址表条目（请参阅为网桥组添加静态MAC地址）。当邻接路由器使用HSRP
时，发往HSRP IP地址的流量将发送到HSRPMAC地址，但返回流量将来自HSRP对中特定路
由器接口的MAC地址。因此，ASAMAC地址表通常仅在 HSRP IP地址的 ASA ARP表条目到
期时更新，并且 ASA发送 ARP请求并接收应答。由于 ASA的 ARP表条目默认在 14400秒后
到期，但MAC地址表条目默认在300秒后到期，因此需要添加静态MAC地址条目来避免MAC
地址表到期流量丢弃。

• 对于使用跨区以太网通道的路由模式，请配置站点特定的MAC地址。使用 OTV或类似技术跨
站点扩展数据 VLAN。您需要创建过滤器，阻止发往全局MAC地址的流量通过 DCI发送到另
一站点。如果无法访问一个站点上的集群，则您需要删除所有过滤器，使流量能够成功到达另

一站点的集群节点。当站点间集群作为扩展网段的第一跳路由器时，不支持动态路由。

其他准则

• 当拓扑发生重大更改时（例如添加或删除EtherChannel接口、启用或禁用ASA或交换机上的接
口、添加额外的交换机形成 VSS、vPC、StackWise或 StackWise Virtual），您应禁用运行状态
检查功能，还要禁用对已禁用接口的接口监控。当拓扑更改完成且配置更改已同步到所有设备

后，您可以重新启用接口运行状态检查功能。

• 将设备添加到现有集群时或重新加载设备时，会有限地暂时丢弃数据包/断开连接；这是预期行
为。有些时候，丢弃的数据包会挂起连接；例如，丢弃 FTP连接的 FIN/ACK数据包将使 FTP
客户端挂起。在此情况下，您需要重新建立 FTP连接。

• 如果使用连接到跨网络 EtherChannel的Windows 2003服务器，当系统日志服务器端口关闭且服
务器没有限制 ICMP错误信息时，将会有大量 ICMP消息被发送回 ASA集群。这些消息会导致
ASA集群的某些设备 CPU使用率极高，进而影响性能。因此，我们建议您限制 ICMP错误信
息。

• 将更改复制到集群中的所有设备需要时间。如果进行较大的更改，例如，添加使用对象组的访

问控制规则（在部署时会拆分为多个规则），完成更改所需的时间可能会超过集群设备响应的
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超时时间与成功消息。如果发生这种情况，您可能会看到“无法复制命令”消息。您可以忽略

此消息。

ASA集群的默认设置

• 使用跨区以太网通道时，将自动生成 cLACP系统 ID且系统优先级默认为 1。

• 默认情况下，集群运行状况检查功能处于启用状态，保持时间为 3秒。默认情况下，在所有接
口上启用接口运行状况监控。

• 用于发生故障的集群控制链路的集群自动重新加入功能为每 5分钟尝试无限次。

• 用于发生故障的数据接口的集群自动重新加入功能为每 5分钟尝试 3次，增量间隔设置为 2。

• 默认情况下，连接再均衡处于禁用状态。如果启用连接再均衡，交换负载信息的默认间隔时间

为 5秒。

• 对于 HTTP流量，默认启用 5秒的连接复制延迟。

配置 ASA集群
要配置集群，请执行以下任务。

要启用或禁用集群，您必须使用控制台连接（适用于 CLI）或 ASDM连接。注释

备份配置（推荐）

在数据单元上启用集群时，当前配置将替换为从主用设备同步的配置。如果您要完全退出集群，保

留一份含有可用管理接口配置的备份配置可能非常有用。

开始之前

在每台设备上执行备份。

过程

步骤 1 依次选择工具 > 备份配置。

步骤 2 至少备份正在运行的配置。有关详细程序，请参阅备份和恢复配置或其他文件。
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使用电缆连接设备并配置接口

在配置集群之前，需要先使用电缆连接集群控制链路网络、管理网络和数据网络。然后，配置您的

接口。

关于集群接口

您可以将数据接口配置为 或跨区以太网通道或独立接口。集群中的所有数据接口只能。每台设备

还必须至少将一个硬件接口专门用作集群控制链路。

集群控制链路

每台设备至少必须将一个硬件接口专门用作集群控制链路。我们建议将 EtherChannel用于集群控制
链路（如果可用）。

集群控制链路流量概述

集群控制链路流量包括控制流量和数据流量。

控制流量包括：

• 控制节点选举。

• 配置复制。

• 运行状况监控。

数据流量包括：

• 状态复制。

• 连接所有权查询和数据包转发。

集群控制链路接口和网络

您可以将任何数据接口用于集群控制链路，但以下情况除外：

• VLAN子接口不能用作集群控制链路。

• 管理 x/x接口（无论是作为独立接口还是作为 EtherChannel），都不能用作集群控制链路。

您可以使用 EtherChannel。

每条集群控制链路都有一个属于同一子网的 IP地址。此子网应与所有其他流量隔离，并且只包括
ASA集群控制链路接口。

对于有 2个成员的集群，请勿将集群控制链路从一台 ASA直接连接到另一台 ASA。如果直接连接
两个接口，则当一台设备发生故障时，集群控制链路失效，会导致剩下的那台正常设备也发生故障。

而如果通过交换机连接集群控制链路，则集群控制链路仍会对正常设备打开。
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确定集群控制链路规格

如果可能，应将集群控制链路的大小设定为与每个机箱的预期吞吐量匹配，以使集群控制链路可以

处理最坏情况。

集群控制链路流量主要由状态更新和转发的数据包组成。集群控制链路在任一给定时间的流量大小

不尽相同。转发流量的大小取决于负载均衡的效率或是否存在大量用于集中功能的流量。例如：

• NAT会使连接的负载均衡不佳，需要对所有返回流量进行再均衡，将其转发到正确的设备。

• 用于网络访问的 AAA是集中功能，因此所有流量都会转发到控制设备。

• 当成员身份更改时，集群需要对大量连接进行再均衡，因此会暂时耗用大量集群控制链路带宽。

带宽较高的集群控制链路可以帮助集群在发生成员身份更改时更快地收敛，并防止出现吞吐量瓶颈。

如果集群中存在大量不对称（再均衡）流量，应增加集群控制链路的吞吐量大小。注释

集群控制链路冗余

我们建议将 EtherChannel用于集群控制链路，以便在 EtherChannel中的多条链路上传输流量，同时
又仍能实现冗余。

下图显示了如何在虚拟交换系统 (VSS)、虚拟端口通道 (vPC)、StackWise或 StackWise Virtual环境
中使用 EtherChannel作为集群控制链路。EtherChannel中的所有链路都是活动链路。如果交换机是
冗余系统的一部分，则您可以将同一个 EtherChannel中的防火墙接口连接到冗余系统中单独的交换
机。交换机接口是同一个 EtherChannel端口通道接口的成员，因为两台不同的交换机的行为就像一
台交换机一样。请注意，此 EtherChannel是设备本地的，而非跨网络 EtherChannel。

集群控制链路可靠性

为了确保集群控制链路的功能，设备之间的往返时间 (RTT)务必要小于 20毫秒。此最大延迟能够增
强与不同地理位置安装的集群成员的兼容性。要检查延迟，请在设备之间的集群控制链路上执行ping
操作。

集群控制链路必须可靠，没有数据包无序或丢弃数据包的情况；例如，站点间部署应使用专用链路。
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集群控制链路故障

如果某台设备的集群控制链路线路协议关闭，则集群将被禁用；数据接口关闭。当您修复集群控制

链路之后，必须通过重新启用集群来手动重新加入集群。

当ASA处于非活动状态时，所有数据接口关闭；只有管理专用接口可以发送和接收流量。管理接口
将保持打开，使用设备从集群 IP池接收的 IP地址。但是，如果您重新加载而设备在集群中仍然处
于非活动状态，管理接口将无法访问（因为它届时将使用与控制设备相同的主 IP地址）。您必须使
用控制台端口来进行任何进一步配置。

注释

跨网络 EtherChannel（推荐）

您可以将每个机箱的一个或多个接口组成跨集群中所有机箱的EtherChannel。EtherChannel汇聚通道
中所有可用活动接口上的流量。在路由模式和透明防火墙模式下均可配置跨区以太网通道。在路由

模式下，EtherChannel配置为具有单个 IP地址的路由接口。在透明模式下，IP地址分配到 BVI而非
网桥组成员接口。负载均衡属于 EtherChannel固有的基本操作。

跨区以太网通道优势

我们优先推荐 EtherChannel负载均衡方法，因其具有以下优势：

• 发现故障的速度更快。

为 Cisco Secure Firewall 3100/4200部署 ASA集群
16

为 Cisco Secure Firewall 3100/4200部署 ASA集群

集群控制链路故障



• 收敛速度更快。独立接口依靠路由协议来实现流量的负载均衡，而路由协议在链路发生故障时

通常收敛速度缓慢。

• 易于配置。

最大吞吐量准则

要实现最大吞吐量，我们建议采取以下措施：

• 使用“对称”的负载均衡散列算法，亦即来自两个方向的数据包具有相同的散列值，并将在跨

网络EtherChannel中发送到同一台ASA。我们建议将源和目标 IP地址（默认设置）或源和目标
端口用作散列算法。

• 将 ASA连接到交换机时使用相同类型的线路卡，以使应用于所有数据包的散列算法都相同。

负载均衡

EtherChannel链路使用专有散列算法并且根据源或目标 IP地址以及 TCP和 UDP端口号进行选择。

在交换机上，我们建议使用以下其中一种算法：source-dest-ip或 source-dest-ip-port（请参阅思科
Nexus OS或思科 IOS port-channel load-balance命令）。请勿在负载均衡算法中使用关键字 vlan，
否则会导致传输到集群中的 ASA的流量分摊不均。

注释

EtherChannel中的链路数量会影响负载均衡。

对称的负载均衡有时并不能够实现。如果您配置了 NAT，则转发和返回数据包具有不同的 IP地址
和/或端口。返回流量将根据散列值被发送到不同的设备，因此集群不得不将大部分返回流量重定向
到正确的设备。

EtherChannel冗余

EtherChannel有内置冗余。它监控所有链路的线路协议状态。如果一条链路发生故障，将在其余链
路之间再均衡流量。如果 EtherChannel中的所有链路在特定设备上发生故障，但其他设备仍然处于
活动状态，则会从集群中删除该设备。

连接到冗余交换机系统

您可以在跨网络 EtherChannel中包含每台 ASA的多个接口。每台 ASA有多个接口，对于连接到
VSS、vPC、StackWise或 StackWise Virtual中两台交换机的情况特别有用。

根据交换机的不同，最多可在跨网络 EtherChannel中配置 32条活动链路。此功能需要 vPC中的两
台交换机都支持各有16条活动链路的EtherChannel（例如带F2系列10千兆以太网模块的思科Nexus
7000）。

对于支持 EtherChannel中有 8条活动链路的交换机，在连接到冗余系统中的两台交换机时，最多可
在跨区以太网通道中配置 16条活动链路。

下图所示为 4节点集群和 8节点集群中有 16条活动链路的跨区以太网通道。
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独立接口（仅适用于路由防火墙模式）

独立接口是正常的路由接口，每个接口都有自己的本地 IP地址用于路由。每个接口的主集群 IP地

址是固定地址，始终属于控制节点。当控制节点更改时，主集群 IP地址将转移到新的控制节点，使
集群的管理得以无缝继续。

由于接口配置只能在控制节点上配置，因此您可以通过接口配置设置一个 IP地址池，供集群节点上
的给定接口（包括控制节点上的一个接口）使用。

必须在上游交换机上分别配置负载均衡。
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基于策略的路由

使用独立接口时，每个 ASA接口都会保留自己的 IP地址和MAC地址。基于策略的路由 (PBR)是
一种负载均衡方法。

如果已经在使用 PBR并希望充分利用现有的基础设施，我们建议使用此方法。

PBR根据路由映射和 ACL作出路由决定。您必须在集群中的所有 ASA之间手动划分流量。由于
PBR是静态路由，因此可能有时候无法实现最佳的负载均衡效果。为了获得最佳性能，建议您配置
PBR策略，以便连接的转发数据包和返回数据包定向到同一个ASA。例如，如果您有一台思科路由
器，使用带对象跟踪的思科 IOS PBR即可实现冗余。思科 IOS对象跟踪使用 ICMP ping监控每台
ASA。然后，PBR可根据特定ASA的可访问性来启用或禁用路由映射。有关详细信息，请参阅以下
URL：

http://www.cisco.com/c/en/us/solutions/data-center-virtualization/intelligent-traffic-director/index.html

http://www.cisco.com/en/US/products/ps6599/products_white_paper09186a00800a4409.shtml

同等成本的多路径路由

使用独立接口时，每个ASA接口都会保留自己的 IP地址和MAC地址。等价多路径 (ECMP)路由是
一种负载均衡方法。

如果已经在使用 ECMP并希望充分利用现有的基础设施，我们建议使用此方法。

ECMP路由可以通过路由指标并列最优的多条“最佳路径”转发数据包。它与 EtherChannel一样，
也可以使用源和目标 IP地址及/或源和目标端口的散列值将数据包发送到下一跃点。如果将静态路由
用于 ECMP路由，则 ASA故障会导致问题；如果继续使用该路由，发往故障 ASA的流量将丢失。
因此，如果使用静态路由，请务必要使用静态路由监控功能，例如对象跟踪。我们还建议使用动态

路由协议来添加和删除路由，在这种情况下，您必须配置每台 ASA使之加入动态路由。
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思科智能流量导向器（仅路由防火墙模式）

使用独立接口时，每个ASA接口都会保留自己的 IP地址和MAC地址。智能流量导向器 (ITD)是适
用于 Nexus 5000、6000、7000和 9000交换机系列的高速硬件负载均衡解决方案。除了完全恢复传
统 PBR的功能以外，它还可以提供简化配置工作流和多种附加功能，以实现更精细的负载分布。

ITD支持 IP粘性、面向双向流对称的一致散列处理、虚拟 IP寻址、运行状态监控、具有 N+M冗余
的复杂故障处理策略、加权负载均衡，以及应用 IP SLA探测（包括 DNS）。由于负载均衡的动态
性质，它可在所有集群节点上实现比PBR更均匀的流量分布。为了实现双向流对称，我们建议配置
ITD，以便将连接的数据包转发和返回定向到同一 ASA。有关详细信息，请参阅以下 URL：

https://www.cisco.com/c/dam/en/us/td/docs/switches/datacenter/sw/design/itd_deployment/ITD_ASA_
Deployment_Guide.pdf

使用电缆连接集群设备并配置上游和下游设备

在配置集群之前，需要先使用电缆连接集群控制链路网络、管理网络和数据网络。

过程

步骤 1 使用电缆连接集群控制链路网络、管理网络和数据网络。

在配置要加入集群的节点之前，至少需要有一个活动的集群控制链路网络。注释

步骤 2 此外，还应配置上游和下游设备。例如，如果使用 EtherChannel，则应为上游和下游设备进行
EtherChannel配置。

在控制设备上配置集群接口模式

您只能为集群配置一种类型的接口：跨网络 EtherChannel或独立接口；不能在集群中混合使用不同
的接口类型。

如果您不从控制设备添加数据设备，则必须按照本节中的步骤在所有设备上手动设置接口模式，而

不仅仅是在控制设备上设置；如果从控制设备添加辅助设备，ASDM将在数据设备上自动设置接口
模式。

注释

开始之前

• 您始终可以将管理专用接口配置为独立接口（推荐），即使是在跨区以太网通道模式下亦如此。

即使是在透明防火墙模式下，管理接口也可以是独立接口。

• 在跨区以太网通道模式下，，如果将管理接口配置为独立接口，您将无法为管理接口启用动态

路由。您必须使用静态路由。
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• 在多情景模式下，您必须为所有情景选择一种接口类型。例如，如果使用透明和路由模式的混

合情景，则必须将跨区以太网通道模式用于所有情景，因为这是透明模式允许的唯一接口类型。

过程

步骤 1 在控制设备的 ASDM中，依次选择 Tools > Command Line Interface。显示任何不兼容的配置，以
便稍后强制设置接口模式并修复配置；该模式不会随以下命令而更改：

cluster interface-mode {individual | spanned} check-details

示例：

设置接口模式之后，您可以继续连接到接口；但是，如果您在配置管理接口使其符合集

群要求（例如添加集群 IP池）之前重新加载ASA，则将无法重新连接，因为与集群不兼
容的接口配置已删除。在此情况下，您必须连接到控制台端口来修复接口配置。

注意

步骤 2 为集群设置接口模式：

cluster interface-mode {individual | spanned} force

示例：
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不存在默认设置；您必须明确选择模式。如果尚未设置模式，则无法启用集群。

force选项可直接更改模式而无需检查配置中是否存在不兼容的设置。更改模式后，您需要手动修复
任何配置问题。由于任何接口配置都只能在设置完模式后修复，因此我们建议使用 force选项，这样
您至少可以从现有配置着手。设置模式后，您可以重新运行check-details选项来获得更多参考信息。

如果不使用 force选项，当存在任何不兼容的配置时，系统将提示您清除配置并重新加载，从而需要
您连接到控制台端口来重新配置管理访问。如果您的配置兼容（极为罕见），则会更改模式并保留

配置。如果您不想清除配置，则可以键入 n退出命令。

要删除接口模式，请输入 no cluster interface-mode命令。

步骤 3 退出ASDM并重新加载。ASDM需要重新启动才能正确解释集群接口模式。重新加载后，主页上将
显示 ASA Cluster选项卡：

（推荐；在多情景模式下为必需）在控制节点上配置接口

启用集群之前，您必须修改所有当前配置了 IP地址的接口，使其准备好加入集群。至少，您必须修
改ASDM当前连接到的管理接口。至于其他接口，您可以在启用集群之前或之后配置；我们建议预
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配置所有接口，以便将完整的配置同步到新的集群成员。在多情景模式下，您必须使用本节中的程

序修复现有接口或配置新的接口。但是在单情景模式下，您可以跳过本节，在 High Availability and
Scalability向导中配置通用接口参数（请参阅使用高可用性向导创建或加入集群，第 27页）。请注
意，诸如为独立接口创建 EtherChannel之类的高级接口设置在此向导中不可用。

本节介绍如何将接口配置为与集群兼容。您可以将数据接口配置跨区以太网通道或独立接口。每种

方法使用的负载均衡机制不同。在同一个配置中不能配置两种接口类型，只有管理接口除外，它即

使在跨区以太网通道模式下也可以是独立接口。您可以将数据接口配置跨区以太网通道或独立接口。

每种方法使用的负载均衡机制不同。在同一个配置中不能配置两种接口类型，只有管理接口除外，

它即使在跨区以太网通道模式下也可以是独立接口。

配置独立接口（推荐为管理接口）

独立接口是正常的路由接口，每个接口都从 IP地址池获取自己的 IP地址。集群的主集群 IP地址是
集群的固定地址，始终属于控制节点。

在跨区以太网通道模式下，建议将管理接口配置为独立接口。独立接口可以根据需要直接连接到每

台设备，而跨区以太网通道接口则只允许连接到控制节点。

开始之前

• 除管理专用接口之外，您必须处于独立接口模式下。

• 对于多情景模式，请在每个情景下执行本程序。如果您尚未进入情景配置模式在“配置 >设备
列表”窗格中双击主用设备 IP地址下的情景名称。

• 独立接口要求在邻居设备上配置负载均衡。管理接口不需要外部负载均衡。

• （可选）将接口配置为设备本地 EtherChannel接口和/或配置子接口。

• 如果配置为 EtherChannel，则此 EtherChannel是设备本地的，而非跨区以太网通道。

• 如果使用 ASDM远程连接到管理接口，则未来辅助设备的当前 IP地址仅供临时使用。

• 每个成员都将从主设备上定义的集群 IP池中分配到一个 IP地址。

• 集群 IP池不能包含网络中已在使用的地址，包括未来辅助设备的 IP地址。

例如：

1. 将主设备配置为使用 10.1.1.1。

2. 其他设备使用 10.1.1.2、10.1.1.3和 10.1.1.4。

3. 在主设备上配置集群 IP池时，不能在地址池中包含地址 .2、.3或 .4，因其已在使用中。

4. 反之，您需要使用该网络中的其他 IP地址，如 .5、.6、.7和 .8。

地址池需要的地址数量与包括主设备在内的集群成员数相等；原始 .1地址
是属于当前主设备的主集群 IP地址。

注释
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5. 加入集群之后，临时使用的旧地址将被弃用并可用于它处。

过程

步骤 1 依次选择配置 > 设备设置 > 接口设置 > 接口窗格。

步骤 2 选择接口行，然后点击编辑 (Edit)。设置接口参数。请参阅以下准则：

• （对跨区以太网通道模式下的管理接口为必需项）此接口仅专用于管理—将一个接口设置为管

理专用模式，确保不会有流量流经该接口。默认情况下，管理类型的接口被配置为管理专用。

在透明模式下，此命令对管理类型的接口始终启用。

• Use Static IP -不支持 DHCP和 PPPoE。

步骤 3 要添加 IPv4集群 IP池、MAC地址池和站点特定的MAC地址，请点击高级 (Advanced)选项卡并设
置 ASA集群 (ASA Cluster)区域参数。

a) 通过点击IP地址池 (IP Address Pool)字段旁的 ...按钮来创建集群 IP池。系统显示的有效范围取
决于您在 General选项卡中设置的主 IP地址。

b) 点击添加 (Add)。

c) 配置一个地址范围，不含主集群 IP地址，也不含网络中当前在使用的任何地址。此地址范围应
对集群的大小而言足够大，例如有 8个地址。

d) 点击确定 (OK)以创建新的地址池。

e) 选择创建的新地址池并点击分配 (Assign)，然后点击确定 (OK)。

地址池名称将显示于 IP Address Pool字段中。

f) （可选）（可选）如果您要手动配置MAC地址，请配置一个MAC Address Pool。

步骤 4 要配置 IPv6地址，请点击 IPv6选项卡。

a) 选中 Enable IPv6复选框。

b) 在接口 IPv6地址 (Interface IPv6 Addresses)区域，点击添加 (Add)。

不支持启用地址自动配置选项。

系统将显示 Add IPv6 Address for Interface对话框。
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c) 在 Address/Prefix Length字段中，输入全局 IPv6地址和 IPv6前缀长度。例如，
2001:0DB8::BA98:0:3210/48。

d) 点击…按钮配置集群 IP池。
e) 点击添加 (Add)。

f) 配置起始 IP地址（网络前缀）、前缀长度和地址池中的地址数量。
g) 点击确定 (OK)以创建新的地址池。

h) 选择创建的新地址池并点击分配 (Assign)，然后点击确定 (OK)。

地址池将显示于 IP Cluster IP Pool字段中。

i) 点击确定 (OK)。

步骤 5 点击确定 (OK)以返回到“接口”(Interfaces)窗格。

步骤 6 点击应用。

配置跨区以太网通道

跨网络 EtherChannel跨越集群中的所有 ASA，并在 EtherChannel操作的过程中提供负载均衡。

开始之前

• 您必须处于跨网络 EtherChannel接口模式下。

• 对于多情景模式，请在系统执行空间中开始本程序。如果尚未进入系统配置模式，然后在“配

置 >设备列表”窗格中，双击主用设备 IP地址下的系统。

• 对于透明模式，请配置网桥组。请参阅配置网桥虚拟接口 (BVI)。

• 使用跨网络 EtherChannel时，端口通道接口在集群完全启用之前不会进入工作状态。此要求可
防止将流量转发到集群中并非处于活动状态的设备。

过程

步骤 1 视情景模式而定：

• 对于单情景模式，请依次选择配置 >设备设置 >接口设置 >接口窗格。
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• 对于多情景模式，请在系统执行空间中依次选择配置 >上下文管理 >接口窗格。

步骤 2 依次选择添加 > EtherChannel接口。

系统将显示 Add EtherChannel Interface对话框。

步骤 3 启用以下项目：

• Port Channel ID

• Enable Interface（默认选中）

• Members in Group -在Members in Group列表中，至少需要添加一个接口。每台设备在
EtherChannel中有多个接口，对于连接到 VSS、vPC、StackWise或 StackWise Virtual中交换机
的情况非常有用。

确保所有接口的类型和速度相同。添加的第一个接口决定了 EtherChannel的类型和速度。您添
加的任何不匹配接口都将被置于暂停状态。ASDM不会阻止您添加不匹配的接口。

本程序稍后将介绍此屏幕上的其余字段。

步骤 4 要配置MAC地址和可选参数，请点击高级选项卡。

• 在MAC地址克隆区域，为 EtherChannel设置手动全局MAC地址。请勿设置备用MAC地址；
它会被忽略。您必须为跨网络EtherChannel配置全局MAC地址，以避免潜在的网络连接问题：
如果是手动配置的MAC地址，该MAC地址将始终属于当前的控制设备。如果不配置MAC地
址，则如果控制设备发生更改，新的控制设备会将新的MAC地址用于该接口，而这可能导致
临时网络故障。

在多情景模式下，如果您在情景之间共享接口，则应改为启用自动生成MAC地址，这样就无
需手动设置MAC地址。请注意，您必须使用此命令为非共享接口手动配置MAC地址。

• （路由模式）在站点间集群的 ASA集群 (ASA Cluster)区域中，通过点击添加 (Add)并为站点
ID（1至 8）指定MAC地址和 IP地址，为站点设置站点特定的MAC地址以及 IP地址。最多
可为 8个站点重复该过程。站点特定的 IP地址必须与全局 IP地址位于同一子网。供设备使用
的站点特定的MAC地址和 IP地址取决于您在每台设备的引导程序配置中指定的站点 ID。

步骤 5 （可选）在此 EtherChannel上配置 VLAN子接口。本程序的其余部分适用于子接口。

步骤 6 （多情景模式）完成本程序之前，您需要将接口分配到情景。

a) 点击确定接受更改。
b) 分配接口。
c) 更改为要配置的情景：在设备列表窗格中双击主用设备 IP地址下的情景名称。
d) 依次选择配置 >设备设置 >接口设置 >接口窗格，选择要自定义的端口通道接口，然后点击编
辑。

系统将显示编辑接口对话框。

步骤 7 点击常规选项卡。

步骤 8 （透明模式）从网桥组下拉列表中选择要将此接口分配到的网桥组。
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步骤 9 在接口名称字段中，输入长度最大为 48个字符的名称。

步骤 10 在安全级别字段中，输入介于 0（最低）和 100（最高）之间的级别。

步骤 11 （路由模式）对于 IPv4地址，请点击使用静态 IP单选按钮，然后输入 IP地址和掩码。不支持DHCP
和 PPPoE。对于点对点连接，可以指定 31位子网掩码 (255.255.255.254)。在此情况下，不会为网络
或广播地址保留 IP地址。对于透明模式，您应为网桥组接口而非 EtherChannel接口配置 IP地址。

步骤 12 （路由模式）要配置 IPv6地址，请点击 IPv6选项卡。

对于透明模式，您应为网桥组接口而非 EtherChannel接口配置 IP地址。

a) 选中启用 IPv6复选框。

b) 在接口 IPv6地址 (Interface IPv6 Addresses)区域，点击添加 (Add)。

系统将显示添加接口 IPv6地址对话框。

不支持启用地址自动配置选项。注释

c) 在地址/前缀长度字段中，输入全局 IPv6地址和 IPv6前缀长度。例如，2001:DB8::BA98:0:3210/64。
d) （可选）要使用经过修改的 EUI-64接口 ID作为主机地址，请选中 EUI - 64复选框。在此情况
下，只需在地址/前缀长度字段中输入前缀。

e) 点击确定。

步骤 13 点击确定以返回到接口屏幕。

步骤 14 点击应用。

使用高可用性向导创建或加入集群

集群中的每个节点都需要有引导程序配置才能加入集群。在（将要成为控制节点的）一个节点上运

行“高可用性和可扩展性”向导来创建集群，然后将数据节点添加到该集群。

对于控制节点，如果您要更改 cLACP系统 ID和优先级的默认值，则不能使用此向导，而必须手动
配置集群。

注释

开始之前

• 对于多情景模式，请在系统执行空间中完成本程序。如果您尚未进入系统配置模式，请在

Configuration > Device List窗格中双击主用设备 IP地址下的 System。

• 在连接的交换机上，意图用于集群控制链路接口的接口必须处于运行状态。

• 将节点添加到正在运行的集群时，可能会有限地暂时丢弃数据包/断开连接；这是预期行为。
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过程

步骤 1 选择向导 > 高可用性和可扩展性向导。请参阅以下步骤中有关选择向导的准则。

步骤 2 在 Interfaces屏幕中，您无法从此屏幕创建新的 EtherChannel（集群控制链路除外）。

步骤 3 在 ASA Cluster Configuration屏幕中，配置引导程序设置，包括：

•成员优先级 -设置此节点用于控制节点选举的优先级，其值范围为 1到 100，其中 1为最高优先
级。

•（路由模式Site Index-如果您使用站点间集群，则请为此节点设置站点 ID，以使其能使用站点
特定的MAC地址（介于 1到 8之间）。

• （可选）共享密钥 -设置加密密钥以便控制集群控制链路上的流量。共享密钥是长度介于 1和
63个字符之间的ASCII字符串。共享密钥用于生成加密密钥。此参数不会影响数据路径流量，
包括始终以明文发送的连接状态更新和转发数据包。如果您还启用了密码加密服务，则必须配

置此参数。

• （可选）Enable connection rebalancing for TCP traffic across all the ASAs in the cluster -启用
连接再均衡。默认情况下，此参数处于禁用状态。如果已启用，ASA会在集群中定期交换负载
信息，并会将负载较大设备的新连接分流到负载较少的设备。此频率的值为 1到 360秒，用于
指定多长时间交换一次负载信息。此参数并非引导程序配置的一部分，而是从控制节点复制到

数据节点上的。

请勿为站点间拓扑配置连接再均衡；您不需要将连接再均衡到位于不同站点的集群

成员。

注释

• （可选）Enable health monitoring of this device within the cluster -启用集群节点运行状态检查
功能。为了确定节点运行状况，ASA集群节点会在集群控制链路上将 heartbeat消息发送到其他
节点。如果节点在保持期内未接收到来自对等节点的任何 heartbeat消息，则对等节点被视为无
响应或无法工作。

当拓扑发生任何更改时（例如添加或删除数据接口、启用或禁用ASA或交换机上的
接口、添加额外的交换机形成 VSS或 vPC），您必须禁用运行状态检查，还要禁用
对已禁用接口的接口监控。当拓扑结构更改完成且配置更改已同步到所有节点后，

您可以重新启用运行状况检查。

注释

• Time to Wait Before Device Considered Failed -此值用于确定节点 keepalive状态消息的间
隔时间，可设置为 0.3到 45秒；默认值为 3秒。

• （可选）Broadcast keepalive messages to all EtherChannel cluster control link ports for
VSS/vPC support -如果将集群控制链路配置为 EtherChannel（推荐），而且链路连接到
VSS或 vPC对，则您可能需要启用此选项。对于某些交换机，当VSS/vPC中的一个节点关
闭或启动时，连接到该交换机的 EtherChannel成员接口可能看似依赖于 ASA，但它们在交
换机端不传输流量。如果您将ASA保持时间超时设置为很低的值（例如8秒），而且ASA
在其中一个 EtherChannel接口上发送 heartbeat消息，则可从集群中不当地删除该ASA。启
用此选项后，ASA会将所有 EtherChannel接口上的 heartbeat消息泛洪到集群控制链路，以
确保至少其中一个交换机可收到它们。
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• （可选）复制控制台输出 -启用从数据节点到控制节点的控制台复制。默认情况下会禁用此功
能。对于特定关键事件，ASA可直接接某些消息传输到控制台。如果启用了控制台复制，数据
节点会将控制台消息发送到控制节点，因此您只需要监控集群的一个控制台端口。此参数并非

引导程序配置的一部分，而是从控制节点复制到数据节点上的。

• Cluster Control Link -指定集群控制链路接口。

• MTU -指定集群控制链路接口的最大传输节点至少比数据接口的最高MTU（1400到 9198
字节之间）高 100字节。默认MTU为 1500字节。建议将MTU设置为最大值。由于集群
控制链路流量包括数据包转发，因此集群控制链路需要能够容纳完整大小的数据包以及集

群流量开销。例如，由于最大MTU为9198字节，因此最高的数据接口MTU可以是9098，
而集群控制链路则可以设置为 9198。

步骤 4 在 Interfaces for Health Monitoring屏幕上，您可以免除对一些接口进行故障监控。您可能想禁用不
重要的接口（例如管理接口）的运行状况检查。

当拓扑发生任何更改时（例如添加或删除数据接口、启用或禁用 ASA或交换机上的接
口、添加额外的交换机形成VSS或 vPC），您必须禁用运行状态检查，还要禁用对已禁
用接口的接口监控。当拓扑结构更改完成且配置更改已同步到所有节点后，您可以重新

启用运行状况检查。

注释

步骤 5 在 Interface Auto Rejoin settings屏幕上，自定义在接口或集群控制链路发生故障时的自动重新加入
设置。对于每种类型，您可以设置以下选项：

•最大重新加入尝试次数 -通过设置无限或介于0到65535的值，定义重新加入集群的尝试次数。
0将禁用自动重新加入。对于集群接口，默认值为 Unlimited；对于数据接口，默认值为 3。

•重新加入间隔 -通过设置介于 2到 60秒的间隔，定义两次重新加入尝试之间的间隔持续时间
（以分钟为单位）。默认值为 5分钟。节点尝试重新加入集群的最大总时间限制为自上次失败
之时起 14400分钟（10天）。

• IntervalVariation -通过设置介于1到3的间隔变化，定义间隔持续时间是否延长：1（不变）；
2（上次持续时间的 2倍），或 3（上次持续时间的 3倍）。例如，如果您将间隔持续时间设置
为 5分钟，并将变化设置为 2，则在 5分钟后进行第 1次尝试；在 10分钟 (2 x 5)后进行第 2次
尝试；在 20分钟 (2 x 10)后进行第 3次尝试。对于集群接口，默认值为 1；对于数据接口，默
认值为 2。

步骤 6 点击完成。

步骤 7 ASA将扫描正在运行的配置，查找集群不支持的功能的不兼容命令，包括默认配置中可能存在的命
令。点击确定删除不兼容的命令。如果点击删除，则不会启用集群。

经过一段时间后，当 ASDM启用集群并重新连接到 ASA时，系统将显示 Information屏幕，确认
ASA已添加到集群。

在某些情况下，完成向导后加入集群时可能会出现错误。如果ASDM断开连接，ASDM
不会收到来自 ASA的任何后续错误。如果重新连接 ASDM后集群仍被禁用，应连接到
ASA控制台端口来确定禁用集群的具体错误情况；例如，集群控制链路可能关闭。

注释
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步骤 8 要添加数据节点，点击是。

如果您从控制节点重新运行向导，可以在首次启动向导时选择向集群添加其他成员选项来添加数据

节点。

步骤 9 在 Deployment Options区域，从以下 Deploy By选项中选择一个选项：

•立即向远程设备发送CLI命令 -将引导程序配置发送到数据节点的（临时）管理 IP地址。输入
数据节点管理 IP地址、用户名和密码。

•将生成的 CLI手动复制并粘贴到远程设备上 -生成命令，以便剪切并粘贴到数据节点 CLI中或
在 ASDM中使用 CLI工具。在 Commands to Deploy复选框中，选择并复制生成的命令供稍后
使用。

自定义集群操作

您可以自定义集群运行状况监控、TCP连接复制延迟、流移动性和其他优化。

在控制节点上执行这些程序。

配置基本 ASA集群参数

您可以在控制节点上自定义集群设置。如果您不使用向导来将节点添加到集群，可以手动配置集群

参数。如果已启用集群，则可以编辑某些集群参数；启用集群时无法编辑的其他参数将灰显。本程

序还包括向导中没有的高级参数。

开始之前

• 如果您未使用向导，并希望手动加入集群，则需要在加入集群之前在每个节点上预配置集群控

制链路接口。如果是单个接口，您必须将其启用；不要配置其他设置。如果是 EtherChannel接
口，请启用该接口并将 EtherChannel模式设置为 On。

• 对于多情景模式，请在控制节点的系统执行空间中完成本程序。如果您尚未进入系统配置模式，

请在 Configuration > > Device List窗格中双击主用设备 IP地址下的 System。
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过程

步骤 1 依次选择配置 > 设备管理 > 高可用性和可扩展性 > ASA集群。

如果您的设备已在集群中且为控制节点，则此窗格在 Cluster Configuration选项卡上。

步骤 2 选中 Configure ASA cluster settings复选框。

如果取消选中此复选框，设置将被擦除。在设置完所有参数之前，请勿选中 Participate in ASA
cluster。

启用集群后，请勿在不了解后果的情况下取消选中 Configure ASA cluster settings复选
框。此操作会清除所有集群配置并关闭所有接口，包括ASDM连接到的管理接口。在此
情况下，要恢复连接，您需要在控制台端口上访问 CLI。

注释

步骤 3 配置以下引导程序参数：

• Cluster Name -为集群命名。名称必须是长度为 1到 38个字符的 ASCII字符串。每个节点只能
配置一个集群。集群的所有成员必须使用同一名称。

• Member Name -使用唯一的 ASCII字符串为此集群成员命名，长度必须为 1到 38个字符。

•成员优先级 -设置此节点用于控制节点选举的优先级，其值范围为 1到 100，其中 1为最高优先
级。

• -如果您使用站点间集群，则请为此节点设置站点 ID，以使其能使用站点特定的MAC地址（介
于 1到 8之间）。

• （可选）站点定期 GARP— ASA可以生成免费 ARP (GARP)数据包，以确保交换基础设施始
终处于最新状态：它将作为每个站点优先级最高的成员，定期生成流向全局MAC/IP地址的
GARP流量。当您为每个节点设置站点 ID和为每个跨区以太网通道设置站点MAC和 IP地址
时，默认启用 GARP。设置介于 1和 1000000秒之间的 GARP间隔。默认值为 290秒。

当使用来自集群的各站点MAC和 IP地址数据包使用站点特定的MAC地址和 IP地址时，集群
接收的数据包使用全局MAC地址和 IP地址。如果流量不是定期从全局MAC地址生成的，您
的全局MAC地址交换机上可能会出现MAC地址超时。发生超时后，以全局MAC地址为目标
的流量将在整个交换基础设施中进行泛洪，这有可能造成性能和安全问题。

• （可选）Shared Key -设置加密密钥以便控制集群控制链路上的流量。共享密钥是长度介于 1
和 63个字符之间的 ASCII字符串。共享密钥用于生成加密密钥。此参数不会影响数据路径流
量，包括始终以明文发送的连接状态更新和转发数据包。如果您还启用了密码加密服务，则必

须配置此参数。

• （可选）Enable connection rebalancing for TCP traffic across all the ASAs in the cluster -启用
连接再均衡。默认情况下，此参数处于禁用状态。此参数并非引导程序配置的一部分，而是从

控制节点复制到数据节点上的。如果启用，ASA会定期交换有关每秒连接数的信息，并将新连
接从每秒连接数较多的设备分流到负载较低的设备。现有连接永远不会移动。此外，由于此命

令仅基于每秒的连接数进行重新平衡，因此不会考虑每个节点上已建立的连接总数，并且连接

总数可能并不相等。此频率的值为 1到 360秒，用于指定多长时间交换一次负载信息。默认值
为 5秒。
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将连接分流到其他节点后，它将成为不对称连接。

请勿为站点间拓扑结构配置连接再均衡；您不需要将新的连接再均衡到位于不同站点的集群成

员。

•启用群负载监控 -您可以监控集群成员的流量负载，包括总连接计数、CPU和内存使用情况以
及缓冲区丢弃。如果负载过高，且剩余的节点可以处理负载，您可以选择在节点上手动禁用集

群，或调整外部交换机上的负载均衡。默认情况下启用此功能。您可以定期监控流量负载。如

果负载过高，您可以选择手动禁用节点上的集群。

设置以下值：

•时间间隔—设置监控邮件之间的时间（以秒为单位），范围介于 10到 360秒之间。默认
值为 20秒。

•间隔数—设置 ASA维护数据的间隔数量，该值介于 1到 60之间。默认值为 30。

请参阅监控 > ASA集群 >集群负载监控以查看流量负载。

• （可选）Enable health monitoring of this device within the cluster -启用集群节点运行状况检查
功能，并确定节点发送 heartbeat状态消息之间的时间段，范围介于 .3到 45秒之间；默认值为
3秒。注意：在向集群中添加新节点及更改 ASA或交换机上的拓扑时，应临时禁用此功能，直
到集群完成；此外，请对禁用的接口禁用接口监控（配置 > 设备管理 > 高可用性和可扩展性
> ASA集群 >集群接口运行状况监控)。您可以在集群和拓扑更改完成之后重新启用此功能。
为了确定节点运行状况，ASA集群节点会在集群控制链路上将 heartbeat消息发送到其他节点。
如果节点在保持期内未接收到来自对等节点的任何 heartbeat消息，则对等节点被视为无响应或
无法工作。

• （可选）Broadcast keepalive messages to all EtherChannel cluster control link ports for
VSS/vPC support -如果将集群控制链路配置为 EtherChannel（推荐），而且链路连接到
VSS或 vPC对，则您可能需要启用此选项。对于某些交换机，当VSS/vPC中的一个节点关
闭或启动时，连接到该交换机的 EtherChannel成员接口可能看似依赖于 ASA，但它们在交
换机端不传输流量。如果您将ASA保持时间超时设置为很低的值（例如8秒），而且ASA
在其中一个 EtherChannel接口上发送 heartbeat消息，则可从集群中不当地删除该ASA。启
用此选项后，ASA会将所有 EtherChannel接口上的 heartbeat消息泛洪到集群控制链路，以
确保至少其中一个交换机可收到它们。

• （可选）防反跳时间 -配置 ASA将接口视为发生故障并将节点从集群中删除之前经过的防反跳
时间。此功能可以加快接口故障检测的速度。请注意，如果配置的防反跳时间较低，会增加误

报几率。在发生接口状态更新时，ASA会等待指定的毫秒数，然后才将接口标记为发生故障，
并将节点从集群中删除。对于从故障状态转换为正常运行状态的 EtherChannel（例如，交换机
重新加载或交换机启用 EtherChannel）而言，更长的防反跳时间可以防止集群节点上的接口仅
仅因为另一个集群节点在绑定端口时的速度更快便显示为故障状态。默认的防反跳时间是 500
毫秒，该时间的范围是 300毫秒至 9秒。

• （可选）复制控制台输出 -启用从数据节点到控制节点的控制台复制。默认情况下会禁用此功
能。对于特定关键事件，ASA可直接接某些消息传输到控制台。如果启用了控制台复制，数据
节点会将控制台消息发送到控制节点，因此您只需要监控集群的一个控制台端口。此参数并非

引导程序配置的一部分，而是从控制节点复制到数据节点上的。
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• （可选）Enable Clustering Flow Mobility。请参阅配置 LISP检测，第 37页。

• （可选）Enable Director Localization for inter-DC cluster -为了提高性能并减少数据中心的站
点间集群的往返时间延迟，您可以启用控制器本地化。新连接通常负载均衡，并归特定站点内

的集群成员所有。但是，ASA会向任意站点的成员分配导向器角色。导向器本地化支持其他导
向器角色：与所有者同一站点的本地导向器和位于任意站点的全局导向器。所有者和导向器位

于同一站点有利于提高性能。另外，如果原始所有者失败，本地导向器会选择同一站点的全新

连接所有者。当集群成员收到属于其他站点的连接的数据包时，使用全局导向器。

• （可选）站点冗余 -为保护流不受站点故障影响，您可以启用站点冗余。如果连接的备份所有
者与所有者位于同一站点，则将从另一个站点选择一个额外的备份所有者来保护流量免受站点

故障的影响。导向器本地化和站点冗余是单独的功能；您可以配置其中一个，或同时配置两者。

• （可选）启用配置同步加速 -当数据节点与控制节点配置相同时，系统将跳过配置同步操作，
从而加快加入集群的速度。默认情况下启用此功能。此功能在每个节点上配置，不会从控制节

点复制到数据节点。

某些配置命令与加速集群加入不兼容；如果节点上存在这些命令，即使已启用加速

集群加入，也将始终出现配置同步。您必须删除不兼容的配置，以加速集群加入工

作。使用 show cluster info unit-join-acceleration incompatible-config查看不兼容的
配置。

注释

•启用并行配置复制 -启用控制节点以与数据节点并行同步配置更改。否则，将按顺序进行同步，
并可能需要花费更多时间。

•流状态刷新保持连接间隔 (Flow State Refresh Keepalive Interval) -设置流状态刷新消息
（clu_keepalive和 clu_update消息）从流所有者到导向器和备用所有者的保持连接间隔，范围介
于 15到 20秒之间。默认值为 15。您可能想将间隔设置为比默认值更长的时间，以减少集群控
制链路上的流量。

• Cluster Control Link -指定集群控制链路接口。此接口不能配置名称；可用接口显示于下拉列
表中。

• Interface -指定接口 ID，最好是 EtherChannel。不允许指定子接口和管理类型的接口。

• IP Address -指定 IPv4地址作为 IP地址；此接口不支持 IPv6。

• Subnet Mask -指定子网掩码。

• MTU -指定集群控制链路接口的最大传输节点至少比数据接口的最高MTU（1400到 9198
字节之间）高100字节。默认MTU为1500字节。由于集群控制链路流量包括数据包转发，
因此集群控制链路需要能够容纳完整大小的数据包以及集群流量开销。我们建议将集群控

制链路MTU设置为最大。例如，由于最大MTU为 9198字节，因此最高的数据接口MTU
可以是 9098，而集群控制链路则可以设置为 9198。

• （可选）Cluster LACP -当使用跨区以太网通道时，ASA将使用 cLACP来与相邻交换机协商
EtherChannel。集群中的 ASA可协作协商 cLACP，以使它们对于交换机看起来像是单一（虚
拟）设备。
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• Virtual System MAC Address -设置MAC地址格式的 cLACP系统 ID。所有 ASA都使用同
一个系统 ID：由控制单元（默认）自动生成并复制到所有辅助设备；也可以按照H的格式
手动指定。H.H的格式手动指定，其中 H是 16位十六进制数字。例如，MAC地址
00-0C-F1-42-4C-DE以 000C.F142.4CDE的形式输入。此参数并非引导程序配置的一部分，
而是从控制节点复制到数据节点上的。但是，只有禁用集群时才能更改此值。

•系统优先级 -设置系统优先级，其值为 1到 65535。优先级用于决定哪个节点负责做出捆绑
决策。默认情况下，ASA使用优先级 1，即最高优先级。该优先级需要高于交换机上的优
先级。此参数并非引导程序配置的一部分，而是从控制节点复制到数据节点上的。但是，

只有禁用集群时才能更改此值。

步骤 4 选中 Participate in ASA cluster复选框加入集群。

步骤 5 点击应用。

配置接口运行状态监控并自动重新加入设置

您可能想禁用不重要的接口（例如管理接口）的运行状况检查。可以监控任何端口通道 ID、冗余 ID
或单一物理接口 ID。运行状况监控不在VLAN子接口或虚拟接口（例如，VNI或BVI）上执行。您
不能为集群控制链路配置监控；它始终处于被监控状态。

过程

步骤 1 依次选择配置 > 设备管理 > 高可用性和可扩展性 > ASA集群 >集群接口运行状况监控。

步骤 2 在已监控的接口框中，选择一个接口，然后点击添加，将其移到未监控的接口框中。

接口状态消息将检测链路故障。如果特定逻辑接口的所有物理端口在特定节点上发生故障，但在其

他节点上的同一逻辑接口下仍有活动端口，则会从集群中删除该节点。如果节点在保持时间内没有

收到接口状态消息，则ASA从集群中删除成员之前所经过的时间取决于接口类型以及节点是已建立
的成员还是正在加入集群。默认情况下，为所有接口启用运行状况检查。

您可能想禁用不重要的接口（例如管理接口）的运行状况检查。您可以指定任何端口通道 ID、冗余
ID或单一物理接口 ID。运行状况监控不在VLAN子接口或虚拟接口（例如，VNI或BVI）上执行。
您不能为集群控制链路配置监控；它始终处于被监控状态。

当拓扑发生任何更改时（例如添加或删除数据接口、启用或禁用ASA、或交换机上的接口、或者添
加额外的交换机形成VSS、vPC、StackWise或StackWiseVirtual），您应禁用运行状态检查功能（配
置 >设备管理 >高可用性和可扩展性 > ASA集群），还要禁用对已禁用接口的接口监控。当拓扑结
构更改完成且配置更改已同步到所有节点后，您可以重新启用运行状况检查功能。

步骤 3 点击自动重新加入选项卡，以自定义在接口、系统或集群控制链路发生故障时的自动重新加入设置。
对于每种类型，点击编辑以设置以下选项：

•最大重新加入尝试次数 -通过设置无限或介于0到65535的值，定义重新加入集群的尝试次数。
0将禁用自动重新加入。对于集群接口，默认值为无限制；对于数据接口和系统，默认值为3。
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•重新加入间隔 -通过设置介于 2到 60秒的间隔，定义两次重新加入尝试之间的间隔持续时间
（以分钟为单位）。默认值为 5分钟。节点尝试重新加入集群的最大总时间限制为自上次失败
之时起 14400分钟（10天）。

• IntervalVariation -通过设置介于1到3的间隔变化，定义间隔持续时间是否延长：1（不变）；
2（上次持续时间的 2倍），或 3（上次持续时间的 3倍）。例如，如果您将间隔持续时间设置
为 5分钟，并将变化设置为 2，则在 5分钟后进行第 1次尝试；在 10分钟 (2 x 5)后进行第 2次
尝试；在 20分钟 (2 x 10)后进行第 3次尝试。对于集群接口，默认值为 1；对于数据接口和系
统，默认值为 2。

点击恢复默认值以恢复默认设置。

步骤 4 点击应用。

配置集群 TCP复制延迟

为 TCP连接启用集群复制延迟有助于延迟创建导向器/备份数据流，从而消除与短期数据流相关的
“不必要工作”。请注意，如果某个设备在创建导向器/备份数据流前出现故障，则无法恢复这些数
据流。同样，如果流量在创建数据流前再均衡到其他设备，则无法恢复该数据流。不应对已被禁用

TCP随机化的流量启用 TCP复制延迟。

过程

步骤 1 依次选择配置 >设备管理 >高可用性和可扩展性 > ASA集群复制。

步骤 2 点击添加并设置以下值：

•复制延迟 -设置秒数，范围介于 1到 15之间。

• HTTP -设置所有 HTTP流量的延迟。

•源条件

•源 -设置源 IP地址。

• Service -（可选）设置源端口。通常是设置源端口或目标端口，而不会同时设置两者。

•目标条件

•源 -设置目标 IP地址。

•服务 -（可选）设置目标端口。通常是设置源端口或目标端口，而不会同时设置两者。

步骤 3 点击确定。

步骤 4 点击应用。
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配置站点间功能

对于站点间集群，您可以自定义配置，以提高冗余性和稳定性。

配置集群流移动性

当服务器在站点之间移动时，您可以检查 LISP流量以启用流移动性。

关于 LISP检测

可以检查 LISP流量，以便在站点间启用流移动性。

关于 LISP

利用数据中心的虚拟机移动性（例如，VMwareVMotion），服务器可以在数据中心之间迁移，同时
维持与客户端的连接。为了支持此类数据中心服务器移动性，路由器需要能够在服务器移动时更新

通往服务器的入口路由。思科定位/ID分离协议 (LISP)架构将设备身份或终端标识符 (EID)与设备位
置或路由定位符 (RLOC)分离开，并分隔到两个不同的编号空间，实现服务器迁移对客户端的透明
化。例如，当服务器迁移到新的站点并且客户端向服务器发送流量时，路由器会将流量重定向到新

位置。

LISP需要充当特定角色的路由器和服务器，例如 LISP出口隧道路由器 (ETR)、入口隧道路由器
(ITR)、第一跳路由器、映射解析器 (MR)和映射服务器 (MS)。当服务器的第一跳路由器检测到服务
器连接了其他路由器时，它会更新所有其他路由器和数据库，以便连接到客户端的 ITR可以拦截、
封装流量并将流量发送到新的服务器位置。

ASA LISP支持

ASA本身不运行 LISP；但是，它可以通过检查 LISP流量确定位置更改，然后使用此信息进行无缝
集群操作。如果不使用 LISP集成，当服务器移动到新站点时，流量将到达位于新站点的 ASA集群
成员，而不是原始的流所有者。新 ASA将流量转发到旧站点的 ASA，然后旧 ASA必须将流量发回
新站点，才能到达服务器。此类流量流并未处于最佳状态，称为“长号”或“发夹”。

如果使用 LISP集成，ASA集群成员可以检查第一跳路由器与 ETR或 ITR之间的 LISP流量，然后
将流所有者位置更改为新站点。

LISP准则

• ASA集群成员必须位于第一跳路由器和该站点的 ITR或 ETR之间。ASA集群本身不能作为扩
展网段的第一跳路由器。

• 仅支持全分布数据流；集中数据流、半分布数据流或属于单个节点的数据流不会移动到新的所

有者。半分布数据流包括应用（例如 SIP），其中作为父数据流所有者的同一 ASA拥有所有子
数据流。

• 集群仅移动第 3和第 4层流状态；一些应用数据可能丢失。

• 对于持续时间极短的数据流或非关键业务数据流，移动所有者可能并非最佳选择。在配置检查

策略时，您可以控制该功能支持的流量类型，并应只对必要流量限制流移动性。

ASA LISP实施
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此功能包含多种相互关联的配置（本章将逐一说明）：

1. （可选）基于主机或服务器 IP地址限制检查的 EID -第一跳路由器可能会向与 ASA集群无关的
主机或网络发送 EID通知消息，因此，您可以限制只向与您的集群有关的服务器或网络发送
EID。例如，如果集群仅涉及 2个站点，但是 LISP在 3个站点上运行，应只包括集群涉及的 2
个站点的 EID。

2. LISP流量检查 - ASA检查 UDP端口 4342上的 LISP流量是否包含第一跳路由器与 ITR或 ETR
之间发送的 EID通知消息。ASA维护着一个将 EID和站点 ID相关联的 EID表。例如，您应检
查包含第一跳路由器源 IP地址以及 ITR或 ETR目标地址的 LISP流量。请注意，没有为 LISP流
量分配导向器，并且 LISP流量本身不参与集群状态共享。

3. 用于启用指定流量的流移动性的服务策略 -您应对关键业务流量启用流移动性。例如，您可以只
对 HTTPS流量和/或发送到特定服务器的流量启用流移动性。

4. 站点 ID - ASA使用集群中每个节点的站点 ID确定新的所有者。

5. 用于启用流移动性的集群级别配置 -您还必须在集群级别启用流移动性。此开/关切换器允许您
轻松地启用或禁用特定流量类或应用类的流移动性。

配置 LISP检测

当服务器在站点之间移动时，您可以检查 LISP流量以启用流移动性。

开始之前

• 根据配置基本 ASA集群参数，第 30页，为每个集群设备分配一个站点 ID。

• LISP流量未包含在 default-inspection-traffic类中，因此，您在此过程中必须为 LISP流量配置单
独的类。

过程

步骤 1 （可选）配置 LISP检测映射以根据 IP地址限制检测的 EID，并配置 LISP预共享密钥：

a) 依次选择配置 > 防火墙 > 对象 > 检测映射 > LISP。

b) 点击添加以添加新映射。
c) 输入名称（最多 40个字符）和描述。
d) 对于允许的 EID访问列表，点击管理。

系统将打开 ACL Manager。

第一跳路由器或 ITR/ETR可能会向与ASA集群无关的主机或网络发送 EID通知消息，因此，您
可以限制只向与您的集群有关的服务器或网络发送EID。例如，如果集群仅涉及2个站点，但是
LISP在 3个站点上运行，应只包括集群涉及的 2个站点的 EID。

e) 根据防火墙配置指南添加具有至少一个 ACE的 ACL。
f) 如果需要，请输入验证密钥。

如果复制了一个加密密钥，请点击已加密单选按钮。
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g) 点击确定。

步骤 2 添加服务策略规则以配置 LISP检测：

a) 依次选择配置 >防火墙 >服务策略规则。
b) 点击添加。

c) 在服务策略页面上，将规则应用到接口或全局应用。

如果您有要使用的现有服务策略，请为该策略添加规则。默认情况下，ASA包含称为
global_policy的全局策略。如果您希望全局应用该策略，还可以为每个接口创建一个服务策
略。LISP检测会双向应用于流量，因此您无需在源接口和目标接口上应用服务策略；如果流
量与两个方向的类都匹配，则进入或退出您应用规则的接口的所有流量都受影响。

d) 在流量分类标准页面上，点击创建新流量类，然后在流量匹配标准下选中源和目标 IP地址(使
用 ACL)。

e) 点击下一步。

f) 指定要检测的流量。您应在 UDP端口 4342上指定第一跳路由器与 ITR或 ETR之间的流量。
接受 IPv4和 IPv6 ACL。

g) 点击下一步。

h) 在规则操作向导页面或选项卡上，选择协议检查选项卡。

i) 选中 LISP复选框。

j) （可选）点击配置以选择创建的检测映射。

k) 点击完成以保存服务策略规则。

步骤 3 添加一条服务策略规则，为重要流量启用流移动性：

a) 依次选择配置 >防火墙 >服务策略规则。
b) 点击添加。

c) 在服务策略页面上，选择用于 LISP检测的同一服务策略。
d) 在流量分类标准页面上，点击创建新流量类，然后在流量匹配标准下选中源和目标 IP地址(使

用 ACL)。

e) 点击下一步。

f) 指定在服务器更改站点时，要重新分配至最佳站点的业务关键流量。例如，您可以只对HTTPS
流量和/或发送到特定服务器的流量启用流移动性。接受 IPv4和 IPv6 ACL。

g) 点击下一步。

h) 在规则操作向导页面或选项卡上，选择集群选项卡。

i) 选中启用由 LISP EID消息触发的集群流移动性复选框。

j) 点击完成以保存服务策略规则。

步骤 4 依次选择配置 >设备管理 >高可用性和可扩展性 > ASA集群 >集群配置，然后选中启用集群流移动
性复选框。

步骤 5 点击应用。
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管理集群节点
部署集群后，您可以更改配置和管理集群节点。

从控制节点添加新数据节点

您可以从控制节点向集群添加其他数据节点。也可以使用 High Availability and Scalability向导添加
数据节点。从控制设备添加数据节点的优势在于，您可以配置集群控制链路并设置要添加的每个数

据节点上的集群接口模式。

或者，您也可以选择登录到数据节点并直接在该节点上配置集群。但是在启用集群后，ASDM会话
将断开连接，您必须重新连接。

开始之前

• 对于多情景模式，请在系统执行空间中完成本程序。如果您尚未进入系统配置模式，请在

Configuration > Device List窗格中双击主用设备 IP地址下的 System。

• 如果您要通过管理网络发送引导程序配置，请确保数据节点具有可访问的 IP地址。

过程

步骤 1 依次选择配置 > 设备管理 > 高可用性和可扩展性 > ASA集群 >集群成员。

步骤 2 点击 Add。

步骤 3 配置以下参数：

• Member Name -使用唯一的 ASCII字符串为此集群成员命名，长度必须为 1到 38个字符。

•成员优先级 -设置此节点用于控制节点选举的优先级，其值范围为 1到 100，其中 1为最高优先
级。

• Cluster Control Link > IP Address -为此成员指定唯一的集群控制链路 IP地址，其必须与控制
节点集群控制链路位于同一个网络中。

• 在 Deployment Options区域，从以下 Deploy By选项中选择一个选项：

•立即向远程设备发送CLI命令 -将引导程序配置发送到数据节点的（临时）管理 IP地址。
输入数据节点管理 IP地址、用户名和密码。

•将生成的 CLI手动复制并粘贴到远程设备上 -生成命令，以便剪切并粘贴到数据节点 CLI
中或在 ASDM中使用 CLI工具。在 Commands to Deploy复选框中，选择并复制生成的命
令供稍后使用。
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步骤 4 点击 OK，然后点击 Apply。

成为非活动节点

要成为集群的非活动成员，请在节点上禁用集群，同时保持集群配置不变。

当ASA处于非活动状态（以手动方式或因运行状况检查失败）时，所有数据接口都将关闭；只有管
理专用接口可以发送和接收流量。要恢复流量传输，请重新启用集群；或者，您也可以从集群中完

全删除该节点。管理接口将保持打开，使用节点从集群 IP池接收的 IP地址。但如果您重新加载，
而节点仍在集群中处于非主用状态（例如，您保存了已禁用集群的配置），则管理接口将被禁用。

您必须使用控制台端口来进行任何进一步配置。

注释

开始之前

• 对于多情景模式，请在系统执行空间中执行本程序。如果尚未进入系统配置模式，在“配置 >
设备列表”窗格中，双击主用设备 IP地址下的系统。

过程

步骤 1 依次选择配置 > 设备管理 > 高可用性和可扩展性 > ASA集集群 >群配置。

步骤 2 取消选中加入 ASA集群复选框。

请勿取消选中配置ASA集群设置复选框，此操作会清除所有集群配置并关闭所有接口，
包括ASDM连接到的管理接口。在此情况下，要恢复连接，您需要在控制台端口上访问
CLI。

注释

步骤 3 点击应用。
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从控制节点停用数据节点

要停用数据节点，请执行以下步骤。

当ASA处于非活动状态时，所有数据接口关闭；只有管理专用接口可以发送和接收流量。要恢复流
量流，请重新启用集群。管理接口将保持打开，使用节点从集群 IP池接收的 IP地址。但如果您重
新加载，而节点仍在集群中处于非主用状态（例如，假设您保存了已禁用集群的配置），管理接口

将被禁用。您必须使用控制台端口来进行任何进一步的配置。

注释

开始之前

对于多情景模式，请在系统执行空间中执行本程序。如果尚未进入系统配置模式，然后在配置 >设
备列表窗格中，双击主用设备 IP地址下的系统。

过程

步骤 1 依次选择配置 > 设备管理 > 高可用性和可扩展性 > ASA集群。

步骤 2 选择要删除的数据节点，然后点击删除。

数据节点的引导程序配置保持不变，因此您可于稍后重新添加该数据节点而不会丢失配置。

步骤 3 点击应用。

重新加入集群

如果从集群中删除了某个节点（例如针对出现故障的接口），或者如果您手动停用了某个成员，那

么您必须手动重新加入集群。

开始之前

• 您必须使用控制台端口来重新启用集群。其他接口已关闭。例外情况是，如果您在ASDM中手
动禁用了集群，并且没有保存配置和重新加载，那么您可以在ASDM中重新启用集群。重新加
载后，将会禁用管理界面，因此控制台访问是重新启用集群的唯一方法。

• 对于多情景模式，请在系统执行空间中执行本程序。如果尚未进入系统配置模式，然后在配置

>设备列表窗格中，双击主用设备 IP地址下的系统。

• 确保故障已解决，再尝试重新加入集群。
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过程

步骤 1 如果仍有 ASDM访问，您可以通过将 ASDM连接到想要重新启用集群的节点，在 ASDM中重新启
用集群。

您不能从主设备为数据节点重新启用集群，除非将该从属设备添加为新成员。

a) 依次选择配置 > 设备管理 > 高可用性和可扩展性 > ASA集群。

b) 选中加入 ASA集群复选框。

c) 点击应用。

步骤 2 如果您不能使用 ASDM：在控制台中，进入集群配置模式：

cluster group name

示例：

ciscoasa(config)# cluster group pod1

步骤 3 启用集群。

enable

离开集群

要完全退出集群，需要删除整个集群引导程序配置。由于每个节点上的当前配置相同（从主用设备

同步），因此退出集群就意味着要么从备份恢复集群前的配置，要么清除现有配置并重新开始配置

以免 IP地址冲突。

开始之前

您必须使用控制台端口；删除集群配置时，所有接口都会关闭，包括管理接口和集群控制链路。

过程

步骤 1 对于数据节点，禁用集群：

cluster group cluster_name no enable

示例：

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# no enable

在数据节点上启用集群时，您无法进行配置更改。

步骤 2 清除集群配置：
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clear configure cluster

ASA将关闭所有接口，包括管理接口和集群控制链路。

步骤 3 禁用集群接口模式：

no cluster interface-mode

模式并非存储于配置中，因此必须手动重置。

步骤 4 如果有备份配置，可将备份配置复制到正在运行的配置中：

copy backup_cfg running-config

示例：

ciscoasa(config)# copy backup_cluster.cfg running-config

Source filename [backup_cluster.cfg]?

Destination filename [running-config]?
ciscoasa(config)#

步骤 5 将配置保存到启动配置：

write memory

步骤 6 如果没有备份配置，请重新配置管理访问。例如，确保更改接口 IP地址，并恢复正确的主机名。

更改控制节点

要更改控制节点，最好的方法是在控制节点上禁用集群，等到新的控制选举后再重新启用集群。如

果必须指定要成为控制节点的具体节点，请使用本节中的程序。但是请注意，对集中功能而言，如

果使用本程序强制更改控制节点，则所有连接都将断开，而您必须在新的控制节点上重新建立连接。

注意

要更改控制节点，请执行以下步骤：

开始之前

对于多情景模式，请在系统执行空间中执行本程序。如果尚未进入系统配置模式，在“配置 >设备
列表”窗格中，双击主用设备 IP地址下的系统。

过程

步骤 1 依次选择Monitoring > ASA Cluster > Cluster Summary。

步骤 2 从下拉列表中选择要成为控制节点的数据节点，然后点击按钮使其成为控制节点。

步骤 3 系统将提示您确认控制节点更改。点击是。
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步骤 4 退出 ASDM，然后使用主集群 IP地址重新连接。

在整个集群范围内执行命令

要向集群中的所有节点或某个特定节点发送命令，请执行以下步骤。向所有节点发送 show命令以收
集所有输出并将其显示在当前节点的控制台上。也可在整个集群范围内执行其他命令（如 capture
和 copy）。

开始之前

在命令行界面工具中执行本程序：依次选择 Tools > Command Line Interface。

过程

发送命令到所有节点，或者如果指定了节点名称，则发送到特定节点：

cluster exec [unit node_name] command

示例：

ciscoasa# cluster exec show xlate

要查看节点名称，请输入 cluster exec unit ?（可查阅除当前节点之外的所有名称），或输入 show
cluster info命令。

示例

要同时将同一捕获文件从集群中的所有节点复制到TFTP服务器，请在控制节点上输入以下
命令：

ciscoasa# cluster exec copy /pcap capture: tftp://10.1.1.56/capture1.pcap

多个 PCAP文件（一个文件来自一个节点）将复制到 TFTP服务器。目标捕获文件名会自动
附加节点名称，例如 capture1_asa1.pcap、capture1_asa2.pcap等。在本例中，asa1和asa2是集
群节点名称。

以下是 cluster exec show port-channel汇总命令的输出示例，显示了集群内每个节点的
EtherChannel信息：

ciscoasa# cluster exec show port-channel summary
control node(LOCAL):***********************************************************
Number of channel-groups in use: 2
Group Port-channel Protocol Span-cluster Ports
------+-------------+-----------+-----------------------------------------------
1 Po1 LACP Yes Gi0/0(P)
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2 Po2 LACP Yes Gi0/1(P)
slave:******************************************************************
Number of channel-groups in use: 2
Group Port-channel Protocol Span-cluster Ports
------+-------------+-----------+-----------------------------------------------
1 Po1 LACP Yes Gi0/0(P)
2 Po2 LACP Yes Gi0/1(P)

监控 ASA集群
您可以监控集群状态和连接并排除故障。

监控集群状态

请参阅以下屏幕来监控集群状态：

•监控 > ASA集群 >集群摘要

此窗格显示有关要连接的节点以及集群中其他节点的集群信息。您还可以在此窗格中更改主节

点。

•集群控制面板

在主节点的主页上，您可以使用集群控制面板和集群防火墙控制面板监控集群。

捕获整个集群范围内的数据包

有关在集群中捕获数据包的信息，请参阅以下屏幕：

Wizards > Packet Capture Wizard

要支持集群范围的故障排除，您可以在控制节点上启用捕获集群特定流量的功能，随后集群中的所

有数据节点上将自动启用此功能。

监控集群资源

请参阅以下屏幕以监控集群资源：

• Monitoring > ASA Cluster > System Resources Graphs > CPU

此窗格可用于创建显示所有集群节点 CPU使用率的图或表。

•监控 > ASA集群 >系统资源图 >内存。此窗格可用于创建显示所有集群节点可用内存和已用内
存的图或表。
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监控集群流量

请参阅以下屏幕以监控集群流量：

•监控 > ASA集群 >流量图 >连接。

此窗格可用于创建显示所有集群成员连接的图或表。

•监控 > ASA集群 >流量图 >吞吐量。

此窗格可用于创建显示所有集群成员流量吞吐量的图或表。

•监控 > ASA集集群 >群负载监控

本部分介绍负载监控信息和加载监控详细信息窗格。负载监控信息显示最后一个间隔的集群成

员的流量负载，以及已配置的总间隔数（默认情况下为 30）。使用负载监控详细信息窗格查看
每个时间间隔的每个度量值。

监控集群控制链路

有关监控集群状态的信息，请参阅以下屏幕：

监控 >属性 >系统资源图 >集群控制链路。

此窗格可用于创建显示集群控制链路接收和传送容量使用率的图或表。

监控集群路由

有关集群路由的信息，请参阅以下屏幕：

•监控 >路由 > LISP-EID表

显示 ASA EID表，表中显示了 EID和站点 ID。

配置集群日志记录

有关为集群配置日志记录的信息，请参阅以下屏幕：

配置 >设备管理 >记录 >系统日志设置

集群中的每个节点将独立生成系统日志消息。您可以来生成具有相同或不同设备 ID的系统日志消
息，以使消息看上去是来自集群中的相同或不同节点。

ASA集群示例
这些示例包括典型部署中所有与集群相关的 ASA配置。
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ASA和交换机配置示例
以下配置示例连接 ASA与交换机之间的下列接口：

交换机接口ASA接口

GigabitEthernet 1/0/15以太网 1/2

GigabitEthernet 1/0/16以太网 1/3

GigabitEthernet 1/0/17以太网 1/4

GigabitEthernet 1/0/18以太网1/5

ASA配置

每台设备上的接口模式

cluster interface-mode spanned force

ASA1控制单元引导程序配置

interface Ethernet1/6
channel-group 1 mode on
no shutdown
!
interface Ethernet1/7
channel-group 1 mode on
no shutdown
!
interface Port-channel1
description Clustering Interface
!
cluster group Moya
local-unit A
cluster-interface Port-channel1 ip 10.0.0.1 255.255.255.0
priority 10
key emphyri0
enable noconfirm

ASA2数据单元引导程序配置

interface Ethernet1/6
channel-group 1 mode on
no shutdown
!
interface Ethernet1/7
channel-group 1 mode on
no shutdown
!
interface Port-channel1
description Clustering Interface
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!
cluster group Moya
local-unit B
cluster-interface Port-channel1 ip 10.0.0.2 255.255.255.0
priority 11
key emphyri0
enable as-data-node

控制单元接口配置

ip local pool mgmt-pool 10.53.195.231-10.53.195.232

interface Ethernet1/2
channel-group 10 mode active
no shutdown
!
interface Ethernet1/3
channel-group 10 mode active
no shutdown
!
interface Ethernet1/4
channel-group 11 mode active
no shutdown
!
interface Ethernet1/5
channel-group 11 mode active
no shutdown
!
interface Management1/1
management-only
nameif management
ip address 10.53.195.230 cluster-pool mgmt-pool
security-level 100
no shutdown
!
interface Port-channel10
mac-address aaaa.bbbb.cccc
nameif inside
security-level 100
ip address 209.165.200.225 255.255.255.224
!
interface Port-channel11
mac-address aaaa.dddd.cccc
nameif outside
security-level 0
ip address 209.165.201.1 255.255.255.224

思科 IOS交换机配置

interface GigabitEthernet1/0/15
switchport access vlan 201
switchport mode access
spanning-tree portfast
channel-group 10 mode active
!
interface GigabitEthernet1/0/16
switchport access vlan 201
switchport mode access
spanning-tree portfast
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channel-group 10 mode active
!
interface GigabitEthernet1/0/17
switchport access vlan 401
switchport mode access
spanning-tree portfast
channel-group 11 mode active
!
interface GigabitEthernet1/0/18
switchport access vlan 401
switchport mode access
spanning-tree portfast
channel-group 11 mode active

interface Port-channel10
switchport access vlan 201
switchport mode access

interface Port-channel11
switchport access vlan 401
switchport mode access
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单臂防火墙

来自不同安全域的数据流量与不同的 VLAN关联，例如，VLAN 10用于内部网络，而 VLAN 20用
于外部网络。每台ASA都有一个连接到外部交换机或路由器的物理端口。启用中继使物理链路上的
所有数据包都采用 802.1q封装。ASA是 VLAN 10与 VLAN 20之间的防火墙。

使用跨网络 EtherChannel时，所有数据链路在交换机侧分组为一个 EtherChannel。如果一台 ASA变
得不可用，交换机将在其余设备之间再均衡流量。

每台设备上的接口模式

cluster interface-mode spanned force

设备 1控制单元引导程序配置

interface ethernet1/8
no shutdown
description CCL
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cluster group cluster1
local-unit asa1
cluster-interface ethernet1/8 ip 192.168.1.1 255.255.255.0
priority 1
key chuntheunavoidable
enable noconfirm

设备 2数据单元引导程序配置

interface ethernet1/8
no shutdown
description CCL

cluster group cluster1
local-unit asa2
cluster-interface ethernet1/8 ip 192.168.1.2 255.255.255.0
priority 2
key chuntheunavoidable
enable as-data-node

单元 3数据单元引导程序配置

interface ethernet1/8
no shutdown
description CCL

cluster group cluster1
local-unit asa3
cluster-interface ethernet1/8 ip 192.168.1.3 255.255.255.0
priority 3
key chuntheunavoidable
enable as-data-node

控制单元接口配置

ip local pool mgmt 10.1.1.2-10.1.1.9
ipv6 local pool mgmtipv6 2001:DB8::1002/64 8

interface management 1/1
nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
ipv6 address 2001:DB8::1001/32 cluster-pool mgmtipv6
security-level 100
management-only
no shutdown

interface ethernet1/1
channel-group 1 mode active
no shutdown

interface port-channel 1

interface port-channel 1.10
vlan 10
nameif inside
ip address 10.10.10.5 255.255.255.0
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ipv6 address 2001:DB8:1::5/64
mac-address 000C.F142.4CDE

interface port-channel 1.20
vlan 20
nameif outside
ip address 209.165.201.1 255.255.255.224
ipv6 address 2001:DB8:2::8/64
mac-address 000C.F142.5CDE

流量分隔

您可能更愿意在内部和外部网络之间采用物理方式分离流量。

如上图所示，左侧有一个跨网络EtherChannel连接到内部交换机，而右侧的另一个跨网络EtherChannel
连接到外部交换机。如果需要，您还可以在每个 EtherChannel上创建 VLAN子接口。

每台设备上的接口模式

cluster interface-mode spanned force
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设备 1控制单元引导程序配置

interface ethernet 1/6
channel-group 1 mode on
no shutdown

interface ethernet 1/7
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa1
cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
priority 1
key chuntheunavoidable
enable noconfirm

设备 2数据单元引导程序配置

interface ethernet 1/6
channel-group 1 mode on
no shutdown

interface ethernet 1/7
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa2
cluster-interface port-channel1 ip 192.168.1.2 255.255.255.0
priority 2
key chuntheunavoidable
enable as-data-node

单元 3数据单元引导程序配置

interface ethernet 1/6
channel-group 1 mode on
no shutdown

interface ethernet 1/7
channel-group 1 mode on
no shutdown

interface port-channel 1
description CCL

cluster group cluster1
local-unit asa3
cluster-interface port-channel1 ip 192.168.1.3 255.255.255.0
priority 3
key chuntheunavoidable

为 Cisco Secure Firewall 3100/4200部署 ASA集群
53

为 Cisco Secure Firewall 3100/4200部署 ASA集群

流量分隔



enable as-data-node

控制单元接口配置

ip local pool mgmt 10.1.1.2-10.1.1.9
ipv6 local pool mgmtipv6 2001:DB8::1002/64 8

interface management 1/1
nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
ipv6 address 2001:DB8::1001/32 cluster-pool mgmtipv6
security-level 100
management-only
no shutdown

interface ethernet 1/8
channel-group 2 mode active
no shutdown

interface port-channel 2
nameif inside
ip address 10.10.10.5 255.255.255.0
ipv6 address 2001:DB8:1::5/64
mac-address 000C.F142.4CDE

interface ethernet 2/1
channel-group 3 mode active
no shutdown

interface port-channel 3
nameif outside
ip address 209.165.201.1 255.255.255.224
ipv6 address 2001:DB8:2::8/64
mac-address 000C.F142.5CDE

路由模式站点间集群的 OTV配置
使用跨区以太网通道的路由模式的站点间集群能否成功，取决于OTV的配置和监控是否适当。OTV
通过在 DCI上转发数据包来发挥重要作用。仅当在其转发表中获知MAC地址时，OTV才会通过
DCI转发单播数据包。如果在 OTV转发表中未获知MAC地址，它将丢弃单播数据包。

OTV配置示例

//Sample OTV config:

//3151 – Inside VLAN, 3152 – Outside VLAN, 202 – CCL VLAN

//aaaa.1111.1234 – ASA inside interface global vMAC

//0050.56A8.3D22 – Server MAC

feature ospf
feature otv

mac access-list ALL_MACs
10 permit any any

mac access-list HSRP_VMAC
10 permit aaaa.1111.1234 0000.0000.0000 any
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20 permit aaaa.2222.1234 0000.0000.0000 any
30 permit any aaaa.1111.1234 0000.0000.0000
40 permit any aaaa.2222.1234 0000.0000.0000

vlan access-map Local 10
match mac address HSRP_VMAC
action drop

vlan access-map Local 20
match mac address ALL_MACs
action forward

vlan filter Local vlan-list 3151-3152

//To block global MAC with ARP inspection:
arp access-list HSRP_VMAC_ARP
10 deny aaaa.1111.1234 0000.0000.0000 any
20 deny aaaa.2222.1234 0000.0000.0000 any
30 deny any aaaa.1111.1234 0000.0000.0000
40 deny any aaaa.2222.1234 0000.0000.0000
50 permit ip any mac

ip arp inspection filter HSRP_VMAC_ARP 3151-3152

no ip igmp snooping optimise-multicast-flood
vlan 1,202,1111,2222,3151-3152

otv site-vlan 2222
mac-list GMAC_DENY seq 10 deny aaaa.aaaa.aaaa ffff.ffff.ffff
mac-list GMAC_DENY seq 20 deny aaaa.bbbb.bbbb ffff.ffff.ffff
mac-list GMAC_DENY seq 30 permit 0000.0000.0000 0000.0000.0000
route-map stop-GMAC permit 10
match mac-list GMAC_DENY

interface Overlay1
otv join-interface Ethernet8/1
otv control-group 239.1.1.1
otv data-group 232.1.1.0/28
otv extend-vlan 202, 3151
otv arp-nd timeout 60
no shutdown

interface Ethernet8/1
description uplink_to_OTV_cloud
mtu 9198
ip address 10.4.0.18/24
ip igmp version 3
no shutdown

interface Ethernet8/2

interface Ethernet8/3
description back_to_default_vdc_e6/39
switchport
switchport mode trunk
switchport trunk allowed vlan 202,2222,3151-3152

mac packet-classify
no shutdown

otv-isis default
vpn Overlay1
redistribute filter route-map stop-GMAC

otv site-identifier 0x2
//OTV flood not required for ARP inspection:
otv flood mac 0050.56A8.3D22 vlan 3151
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因站点故障需要修改 OTV过滤器

如果站点断开，需要删除 OTV的过滤器，因为无需再阻止全局MAC地址。还需要一些其他配置。

您需要在正常工作的站点中的 OTV交换机上添加 ASA全局MAC地址的静态条目。此条目将允许
另一端的 OTV在重叠接口上添加这些条目。之所以需要此步骤，是因为如果服务器和客户端已有
ASA的 ARP条目（对于现有连接即是如此），它们将不再发送该 ARP。因此，OTV将不会有机会
在其转发表中获知 ASA全局MAC地址。由于 OTV的转发表中没有该全局MAC地址，并且根据
OTV设计，它不会通过重叠接口泛洪发送单播数据包，则它将丢弃从服务器到全局MAC地址的单
播数据包，现有连接将中断。

//OTV filter configs when one of the sites is down

mac-list GMAC_A seq 10 permit 0000.0000.0000 0000.0000.0000
route-map a-GMAC permit 10
match mac-list GMAC_A

otv-isis default
vpn Overlay1
redistribute filter route-map a-GMAC

no vlan filter Local vlan-list 3151

//For ARP inspection, allow global MAC:
arp access-list HSRP_VMAC_ARP_Allow
50 permit ip any mac

ip arp inspection filter HSRP_VMAC_ARP_Allow 3151-3152

mac address-table static aaaa.1111.1234 vlan 3151 interface Ethernet8/3
//Static entry required only in the OTV in the functioning Site

当另一个站点恢复时，您需要重新添加过滤器，并删除 OTV上的此静态条目。清除两个 OTV上的
动态MAC地址表，从而清除全局MAC地址的重叠条目，这一点非常重要。

MAC地址表清除

当站点断开并且全局MAC地址的静态条目已添加到 OTV时，您需要让另一个 OTV获知重叠接口
上的全局MAC地址。在另一个站点恢复后，应清除这些条目。务必清除MAC地址表，以确保OTV
的转发表中没有这些条目。

cluster-N7k6-OTV# show mac address-table
Legend:
* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False
VLAN MAC Address Type age Secure NTFY Ports/SWID.SSID.LID
---------+-----------------+--------+---------+------+----+------------------
G - d867.d900.2e42 static - F F sup-eth1(R)
O 202 885a.92f6.44a5 dynamic - F F Overlay1
* 202 885a.92f6.4b8f dynamic 5 F F Eth8/3
O 3151 0050.5660.9412 dynamic - F F Overlay1
* 3151 aaaa.1111.1234 dynamic 50 F F Eth8/3
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OTV ARP缓存监控

OTV为代理 ARP维护通过 OTV接口获知的 IP地址的 ARP缓存。

cluster-N7k6-OTV# show otv arp-nd-cache
OTV ARP/ND L3->L2 Address Mapping Cache

Overlay Interface Overlay1
VLAN MAC Address Layer-3 Address Age Expires In
3151 0050.5660.9412 10.0.0.2 1w0d 00:00:31
cluster-N7k6-OTV#

站点间集群示例

以下示例显示支持的集群部署。

具有站点特定的MAC和 IP地址的跨区以太网通道路由模式示例

以下示例显示了 2个集群成员，这两个集群成员分别位于 2个部署在每个站点上的网关路由器和内
部网络之间（东西插入）的数据中心。集群成员由集群控制链路通过 DCI连接。位于每个站点的集
群成员使用面向内部和外部网络的跨区以太网通道连接到本地交换机。每个 EtherChannel跨越集群
中的所有机箱。

数据 VLAN使用重叠传输虚拟化 (OTV)或类似技术在站点之间扩展。您必须添加阻止全局MAC地
址的过滤器，防止发往集群的流量通过 DCI发送到另一站点。如果无法访问一个站点上的集群节
点，则您必须删除过滤器，使流量能够发送到另一站点的集群节点。您应使用 VACL来过滤全局
MAC地址。对于某些交换机（例如具有 F3系列线卡的 Nexus），您还必须使用 ARP检查屏蔽来自
全局MAC地址的 ARP数据包。ARP检查要求您在 ASA上设置站点MAC地址和站点 IP地址。如
果仅配置站点MAC地址，请禁用 ARP检查。

集群相当于内部网络的网关。所有集群节点共享的全局虚拟MAC仅用于接收数据包。传出数据包
使用来自每个DC集群的站点特定的MAC地址。此功能可防止交换机从两个不同端口上的两个站点
获知相同全局MAC地址，导致MAC地址摆动；相反，它们仅获知站点MAC地址。

在此场景中：

• 从集群发送的所有出口数据包使用站点MAC地址，并在数据中心进行本地化。

• 发送到集群的所有入口数据包使用全局MAC地址发送，因此可以被两个站点的任何节点接收；
OTV的过滤器将数据中心内的流量本地化。
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跨区以太网通道透明模式南北站点间集群示例

以下示例显示了 2个集群成员，这两个集群成员分别位于 2个部署在内部和外部路由器之间（南北
插入）的数据中心。集群成员由集群控制链路通过 DCI连接。位于每个站点的集群成员使用面向内
部和外部的跨区以太网通道连接到本地交换机。每个 EtherChannel跨越集群中的所有机箱。

位于每个数据中心的内部和外部路由器均使用OSPF（可通过透明的ASA）。与MAC地址不同，路
由器 IP地址在所有路由器上都是唯一的。通过指定DCI中开销较高的路由，可将流量保持在每个数
据中心内，除非给定站点上的所有集群成员都中断连接。通过ASA的开销较低的路由必须经过位于
每个站点的同一网桥组才能使集群维持非对称连接。如果位于一个站点的所有集群成员都发生故障，

流量将从每台路由器通过 DCI发往位于另一个站点的集群成员。

位于每个站点的交换机的实施可包括：

• 站点间 VSS、vPC、StackWise或 StackWise Virtual -在此情景中，一台交换机安装在数据中心
1，另一台交换机安装在数据中心 2。一个方案是将位于每个数据中心的集群节点只连接到本地
交换机，而冗余交换机流量通过 DCI传输。在此情况下，连接多半会保持在每个数据中心本
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地。如果DCI可以处理额外的流量，您也可以选择将每个节点通过DCI连接到两台交换机。在
此情况下，流量跨数据中心分摊，因此 DCI必须非常强健稳定。

• 位于每个站点的本地 VSS、vPC、StackWise或 StackWise Virtual -为了获得更高的交换机冗余
能力，您可以在每个站点安装 2对单独的冗余交换机。在此情况下，尽管集群节点仍然有一个
跨区以太网通道将数据中心 1的机箱仅连接到两台本地交换机，将数据中心 2的机箱连接到本
地交换机，但跨区以太网通道本质上是“分离的”。每个本地冗余交换机系统都会将跨区以太

网通道视作站点本地的 EtherChannel。

跨区以太网通道透明模式东西站点间集群示例

以下示例显示了 2个集群成员，这两个集群成员分别位于 2个部署在每个站点上的网关路由器和两
个内部网络（应用网络和数据库网络）之间（东西插入）的数据中心。集群成员由集群控制链路通

过 DCI连接。每个站点上的集群成员使用面向内部与外部应用网络和数据库网络的跨区以太网通道
连接到本地交换机。每个 EtherChannel跨越集群中的所有机箱。

每个站点上的网关路由器使用 FHRP（例如HSRP）在每个站点上提供相同的目标虚拟MAC和 IP地
址。要避免MAC地址意外摆动，最好使用将网关路由器实际MAC地址静态添加到ASAMAC地址
表。如果没有这些条目，当位于站点 1的网关与位于站点 2的网关通信时，流量可能通过ASA并尝
试从内部接口到达站点 2，从而导致出现问题。数据 VLAN使用重叠传输虚拟化 (OTV)或类似技术
在站点之间扩展。您必须添加过滤器，阻止发往网关路由器的流量通过 DCI发送到另一站点。如果
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无法访问一个站点上的网关路由器，则您必须删除过滤器，使流量能够发送到另一站点的网关路由

器。

集群参考
本部分包括有关集群工作原理的详细信息。

ASA功能和集群
部分 ASA功能不受 ASA集群支持，还有部分功能仅在控制节点上受支持。其他功能可能对如何正
确使用规定了注意事项。

集群不支持的功能

以下功能在启用集群的情况下无法配置，相关命令会被拒绝。

• 依靠 TLS代理实现的统一通信功能

• 远程访问 VPN（SSL VPN和 IPsec VPN）

• 虚拟隧道接口 (VTI)

• 以下应用检查：

• CTIQBE

• H323、H225和 RAS
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• IPsec穿透

• MGCP

• MMP

• RTSP

• SCCP（瘦客户端）

• WAAS

• WCCP

• 僵尸网络流量过滤器

• 自动更新服务器

• DHCP客户端、服务器和代理。支持 DHCP中继。

• VPN负载均衡

• 故障转移

• 集成路由和桥接

• FIPS型号

集群集中化功能

以下功能只有在控制节点上才受支持，且无法为集群扩展。

集中功能的流量从成员节点通过集群控制链路转发到控制节点。

如果使用再均衡功能，则会先将集中功能的流量再均衡到非控制节点的设备，然后再将该流量归类

为集中功能；如果发生此情况，该流量随后将被发送回控制节点。

对集中功能而言，如果控制节点发生故障，则所有连接都将断开，而您必须在新的控制节点上重新

建立连接。

注释

• 以下应用检查：

• DCERPC

• ESMTP

• IM

• NetBIOS

• PPTP

• RADIUS
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• RSH

• SNMP

• SQLNET

• SUNRPC

• TFTP

• XDMCP

• 静态路由监控

• 网络访问的身份验证和授权。记帐被分散。

• 筛选服务

• 站点间 VPN

• IGMP组播控制平面协议的处理（数据平面转发分布于整个集群中）

• PIM组播控制平面协议的处理（数据平面转发分布于整个集群中）

• 动态路由

应用到单个节点的功能

这些功能将应用到每个 ASA节点而非整个集群或控制节点。

• QoS-QoS策略将于配置复制过程中在集群中同步。但是，该策略是在每个节点上独立执行。例
如，如果对输出配置管制，则要对流出特定ASA的流量应用符合规则的速率和符合规则的突发
量值。在包含 3个节点且流量均衡分布的集群中，符合规则的速率实际上变成了集群速率的 3
倍。

• 威胁检测 -威胁检测在各节点上独立工作；例如，排名统计信息就要视具体节点而定。以端口
扫描检测为例，由于扫描的流量将在所有节点间进行负载均衡，而一个节点无法看到所有流量，

因此端口扫描检测无法工作。

• 资源管理 -多情景模式下的资源管理根据本地使用情况在每个节点上分别执行。

• LISP流量 - UDP端口 4342上的 LISP流量由每个接收节点进行检查，但是没有为其分配导向
器。每个节点都会添加到集群共享的 EID表，但是 LISP流量本身并不参与集群状态共享。

用于网络访问的 AAA和集群

用于网络访问的AAA由三部分组成：身份验证、授权和记账。身份验证和授权作为集中功能在集群
控制节点上实施，且数据结构复制到集群数据节点。如果选举出控制节点，新的控制节点将拥有所

需的所有信息，以继续不间断运行经过验证的既有用户及其相关授权。当控制节点发生变化时，用

户身份验证的空闲和绝对超时将保留。
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记账作为分散的功能在集群中实施。记账按每次流量完成，因此在为流量配置记账时，作为流量所

有者的集群节点会将记账开始和停止消息发送到 AAA服务器。

连接设置和集群

连接限制在集群范围强制实施（请参阅配置 (Configuration)>防火墙 (Firewall)>服务策略 (Service
Policy)页面）。每个节点都有根据广播消息估计的集群范围的计数器值。出于效率考虑，在集群中
配置的连接限制可能不会严格按限制数量实施。每个节点在任何指定时间都可能高估或低估集群范

围内的计数器值。不过，在负载均衡的集群中，该信息将随时间而更新。

FTP和集群

• 如果 FTP数据通道和控制通道流量由不同的集群成员所有，则数据通道所有者会将空闲超时更
新定期发送到控制通道所有者并更新空闲超时值。但是，如果重新加载控制流量所有者并重新

托管控制流量，则不会再保持父/子流量关系；控制流量空闲超时不会更新。

• 如果您将 AAA用于 FTP访问，则控制通道流集中在控制节点上。

ICMP检测和集群

ICMP和 ICMP错误数据包通过集群的流取决于是否启用 ICMP/ICMP错误检查。不启用 ICMP检查
时，ICMP是单向流，并且不支持导向器流。启用 ICMP检查时，ICMP流变为双向流，并由导向器/
备份流支持。被检查的 ICMP流的一个不同之处在于导向器对转发数据包的处理：导向器会将 ICMP
回应应答数据包转发给流所有者，而不是将数据包返回给转发器。

组播路由和集群

组播路由的行为因接口模式而异。

跨区以太网通道模式下的组播路由

在跨区以太网通道模式下：控制单元负责处理所有组播路由数据包和数据包，直到建立快速路径转

发为止。在连接建立之后，每台数据设备都可以转发组播数据包。

独立接口模式下的组播路由

在独立接口模式下，设备并不单独处理组播。所有数据和路由数据包都由控制设备进行处理和转发，

从而避免数据包复制。

NAT和集群

NAT可能会影响集群的总吞吐量。入站和出站 NAT数据包可被发送到集群中不同的 ASA，因为负
载均衡算法取决于 IP地址和端口，NAT会导致入站和出站数据包具有不同的 IP地址和/或端口。当
数据包到达并非 NAT所有者的 ASA时，会通过集群控制链路转发到所有者，导致集群控制链路上
存在大量流量。请注意，接收节点不会创建流向所有者的转发流量，因为NAT所有者最终可能不会
根据安全和策略检查结果为数据包创建连接。

如果您仍想在集群中使用 NAT，请考虑以下准则：
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• PAT采用端口块分配 -请参阅该功能的以下准则：

• 每主机最大流量限制并不针对整个集群，而是单独应用于每个节点。因此，在每主机最大

流量限制配置为 1的包含 3个节点的集群中，如果在全部 3个节点上对来自主机的流量实
行负载均衡，则可以分配 3个端口块，每个节点 1个。

• 在执行每主机最大流量限制时，在备份池中的备份节点上创建的端口块不计算在内。

• 如果进行即时 PAT规则修改（对 PAT池改用全新的 IP地址范围），会导致在新的池生效
时仍在传输的转换项备份请求的转换项备份创建失败。此行为并非端口块分配功能所特有，

它是一个暂时性 PAT池问题，只发现于在集群节点之间分配池并执行流量负载均衡的集群
部署。

• 在集群中操作时，不能直接更改块分配大小。只有在集群中重新加载每个设备后，新的大

小才会生效。为避免重新加载每个设备，我们建议您删除所有块分配规则并清除与这些规

则相关的所有转换。然后，您可以更改块大小并重新创建块分配规则。

• 对动态 PAT使用 NAT池地址分配 -配置 PAT池时，集群将池中的每个 IP地址划分为端口块。
默认情况下，每个块都是 512个端口，但如果配置端口块分配规则，则使用块设置。这些块在
集群中的各个节点之间均匀分配，因此每个节点都有一个或多个块对应 PAT池中的每个 IP地
址。因此，在一个集群的 PAT池中可以最少拥有一个 IP地址，只要这足以支持您预期的 PAT
连接数即可。端口块覆盖的端口范围为 1024-65535，除非您在 PAT池 NAT规则中配置该选项
以包含保留的端口 1-1023。

• 在多个规则中重复使用 PAT池 -要在多条规则中使用同一 PAT池，必须注意规则中的接口选
择。必须在所有规则中使用特定接口，或者在所有规则中使用“任意”接口。不能在规则中混

合使用特定接口和“任意”接口，否则系统可能无法将返回流量与集群中的正确节点进行匹配。

每条规则使用唯一的 PAT池是最可靠的方案。

• 不使用轮询 -集群不支持 PAT池轮询。

• 无扩展 PAT -集群不支持扩展 PAT。

• 控制节点管理的动态 NAT转换 -控制节点保留转换表并复制到数据节点。当数据节点收到需要
动态 NAT的连接并且转换不在表中时，它将请求从控制节点转换。数据节点拥有该连接。

• 过时 xlate -连接所有者上的 xlate空闲时间不会更新。因此，空闲时间值可能会超过空闲超时
值。如果空闲计时器值高于配置的超时值（refcnt为 0），则表示 xlate过时。

• 每会话 PAT功能 -每会话 PAT功能并非集群专用功能，但它能提高 PAT的可扩展性，而且对
集群而言，它允许每个数据节点成为 PAT连接的所有者；相比之下，多会话 PAT连接则必须
转发到控制节点并由控制节点所有。默认情况下，所有 TCP流量和 UDP DNS流量均使用每会
话 PAT转换，而 ICMP和所有其他 UDP流量均使用多会话。您可以为 TCP和 UDP配置每会话
NAT规则以更改这些默认设置，但是，您不能为 ICMP配置每会话 PAT。对于使用多会话 PAT
的流量（例如 H.323、SIP或 Skinny），您可以禁用关联 TCP端口的每会话 PAT（这些 H.323
和 SIP的UDP端口已默认为多会话）。有关每会话 PAT的详细信息，请参阅防火墙配置指南。

• 对以下检查不使用静态 PAT：

• FTP
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• PPTP

• RSH

• SQLNET

• TFTP

• XDMCP

• SIP

• 如果您有大量 NAT规则（超过一万条），则应使用设备 CLI中的 asp rule-engine
transactional-commit nat命令启用事务提交模型。否则，节点可能无法加入集群。

动态路由和集群

本部分介绍如何使用动态路由和集群。

跨区以太网通道模式下的动态路由

跨区以太网通道模式不支持 IS-IS。注释

路由过程仅在控制节点上运行，并且通过控制节点学习路线后复制到数据节点。如果路由数据包到

达数据节点，它将重定向到控制节点。
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图 1:跨区以太网通道模式下的动态路由

在数据节点向控制节点学习路线后，每个节点将单独做出转发决策。

OSPF LSA数据库不会从控制节点同步到数据节点。如果切换了控制节点，邻近路由器将检测到重
新启动；切换是不透明的。OSPF进程将挑选一个 IP地址作为其路由器 ID。您可以分配一个静态路
由器 ID，尽管不要求这样做，但这可以确保整个集群中使用的路由器 ID一致。请参阅 OSPF无间
断转发功能，解决中断问题。

SCTP和集群

SCTP关联可以在任何节点上创建（由于负载均衡），但其多宿主连接必须位于同一节点上。

SIP检测和集群

控制流可以在任何节点上创建（由于负载均衡），但其子数据流必须位于同一节点上。

不支持 TLS代理配置。

SNMP和集群

SNMP代理按照本地 IP地址轮询每一个ASA。您无法轮询集群的合并数据。
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您应始终使用本地地址而非主集群 IP地址进行 SNMP轮询。如果 SNMP代理轮询主集群 IP地址，
则当选举出新的控制节点时，对新控制节点的轮询将失败。

当使用 SNMPv3进行集群时，如果您在初始集群形成后添加新的集群节点，则 SNMPv3用户不会复
制到新节点。您必须在控制节点上重新添加它们以强制用户复制到新节点，或者直接在数据节点上

复制。

STUN和集群

故障转移和集群模式支持STUN检查，因为针孔被复制。但是，节点之间不进行事务 ID的复制。如
果节点在收到 STUN请求后发生故障，并且另一个节点收到 STUN响应，则该 STUN响应将被丢
弃。

系统日志与 NetFlow和集群

• 系统日志 -集群中的每个节点都会生成自己的系统日志消息。您可以配置日志记录，使每个节
点在系统日志消息的报头字段中使用相同或不同的设备 ID。例如，集群中的所有节点都会复制
和共享主机名配置。如果将日志记录配置为使用主机名作为设备 ID，则所有节点生成的系统日
志消息都会看似来自一个节点。如果将日志记录配置为使用集群引导程序配置中指定的本地节

点名称作为设备 ID，系统日志消息就会看似来自不同节点。

• NetFlow -集群中的每个节点都会生成自己的 NetFlow数据流。NetFlow收集器只能将每台 ASA
视为单独的 NetFlow导出器。

思科 TrustSec和集群

只有控制节点学习安全组标记 (SGT)信息。然后，控制节点将 SGT填充到数据节点，数据节点可以
根据安全策略对 SGT做出匹配决策。

VPN和集群

站点间 VPN是集中功能；只有控制节点支持 VPN连接。

集群不支持远程访问 VPN。注释

VPN功能仅限控制节点使用，且不能利用集群的高可用性功能。如果控制节点发生故障，所有现有
的 VPN连接都将断开，VPN用户将遇到服务中断。选择新的控制节点后，必须重新建立 VPN连
接。

将 VPN隧道连接到跨网络 EtherChannel地址时，连接会自动转移到控制节点。

与 VPN相关的密钥和证书将被复制到所有节点。

性能换算系数

将多台设备组成一个集群时，预计可以达到近似 80%最大组合吞吐量的集群总体性能。
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例如，如果您的型号在单独运行时可以处理大约 10 Gbps的流量，则对于 8台设备的集群，最大组
合吞吐量约为 80 Gbps（8台设备 x 10 Gbps）的 80%：64 Gbps。

控制节点选择

集群节点通过集群控制链路通信，如下选举控制节点：

1. 当为节点启用集群（或当节点首次启动时已启用集群）时，设备会每 3秒广播一个选举请求。

2. 具有较高优先级的任何其他设备都会响应选举请求；优先级设置在 1和 100之间，其中 1为最高
优先级。

3. 如果某节点在 45秒后未收到另一个具有较高优先级的节点的响应，则该设备会成为控制节点。

如果多个节点并列获得最高优先级，则使用集群节点名称和序列号确定控制节点。注释

4. 如果节点稍后加入具有更高优先级的集群，它不会自动成为控制节点；现有控制节点始终保持为
控制节点，除非它停止响应，此时会选择新的控制节点。

5. 在“裂脑”场景中，当临时存在多个控制节点时，具有最高优先级的节点将会保留角色，而其他
节点则恢复为数据节点角色。

您可以手动强制节点成为控制节点。对集中功能而言，如果强制更改控制节点，则所有连接都将断

开，而您必须在新的控制节点上重新建立连接。

注释

集群中的高可用性

集群通过监控节点和接口的运行状况并在节点之间复制连接状态来提供高可用性。

节点运行状况监控

每个节点通过集群控制链路定期发送广播保持连接心跳数据包。如果控制节点在可配置的超时期限

内未从数据节点接收任何keepalive心跳数据包或其他数据包，则控制节点会从集群中删除该数据节
点。如果数据节点未从控制节点接收数据包，则从其余节点中选择新的控制节点。

如果节点因为网络故障而不是因为节点实际故障而无法通过集群控制链路相互访问，则集群可能会

进入“裂脑”场景，其中隔离的数据节点将选择自己的控制节点。例如，如果路由器在两个集群位

置之间发生故障，则位于位置1的原始控制节点将从集群中删除位置2数据节点。同时，位置2的节点
将选择自己的控制节点并形成自己的集群。请注意，在这种情况下，非对称流量可能会失败。恢复

集群控制链路后，优先级较高的控制节点将保留控制节点的角色。

有关详细信息，请参阅控制节点选择，第 68页。
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接口监控

每个节点都会监控使用中的所有已命名的硬件接口的链路状态，并向控制节点报告状态更改。

• 跨网络 EtherChannel -使用集群链路聚合控制协议 (cLACP)。每个节点都会监控链路状态和
cLACP协议消息，以便确定 EtherChannel中的端口是否仍处于活动状态。状态会报告给控制节
点。

当您启用运行状况监控时，默认情况下会监控所有物理接口（包括主要的 EtherChannel）；您可以
选择按接口禁用监控。只能监控已命名接口。例如，已命名的 EtherChannel必须发生故障，才能将
其视为发生故障，这意味着 EtherChannel的所有成员端口必须发生故障才能触发集群删除（具体取
决于您的最小端口绑定设置）。

如果某个节点被监控的接口发生故障，则将从集群中删除该设备。ASA在多长时间后从集群中删除
成员取决于以及该节点是既定成员还是正在加入集群的设备。如果既定成员上的接口关闭，ASA将
在 9秒后删除该成员。ASA在节点加入集群后的最初 90秒不监控接口。在此期间的接口状态更改
不会导致 ASA从集群中删除。

发生故障后的状态

当集群中的节点发生故障时，该节点承载的连接将无缝转移到其他节点；流量的状态信息将通过控

制节点的集群控制链路共享。

如果控制节点发生故障，则优先级最高（数字最小）的另一个集群成员将成为控制节点。

ASA将自动尝试重新加入集群，具体取决于故障事件。

当ASA变成不活动状态且无法自动重新加入集群时，所有数据接口都会关闭，仅管理专用接口可以
发送和接收流量。管理接口将保持打开，使用节点从集群 IP池接收的 IP地址。但是，如果您重新
加载而节点在集群中仍然处于非活动状态，管理接口将被禁用。您必须使用控制台端口来进行任何

进一步配置。

注释

重新加入集群

当集群节点从集群中删除之后，如何才能重新加入集群取决于其被删除的原因：

• 集群控制链路在最初加入时出现故障 -在解决集群控制链路存在的问题后，您必须通过在控制
台端口输入 cluster group name，然后输入 enable重新启用集群以手动重新加入集群。

• 加入集群后出现故障的集群控制链路 - ASA无限期地每 5分钟自动尝试重新加入。此行为是可
配置的。

• 出现故障的数据接口 - ASA尝试在 5分钟时、然后在 10分钟时、最后在 20分钟时重新加入。
如果 20分钟后仍加入失败，ASA将禁用集群。解决数据接口问题之后，您必须来手动启用集
群。此行为是可配置的。
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• 节点存在故障 -如果节点因节点运行状况检查失败而从集群中删除，则如何重新加入集群取决
于失败的原因。例如，临时电源故障意味节点将在重新启动时重新加入集群，只要集群控制链

路打开并且仍然启用集群。ASA每 5秒钟尝试重新加入集群。

• 内部错误 -内部故障包括：应用同步超时；应用状态不一致等。节点将尝试以下列间隔自动重
新加入集群：5分钟，10分钟，然后是 20分钟。此行为是可配置的。

请参阅配置基本 ASA集群参数，第 30页。

数据路径连接状态复制

每个连接在集群中都有一个所有者和至少一个备用所有者。备用所有者在发生故障时不会接管连接；

而是存储TCP/UDP状态信息，使连接在发生故障时可以无缝转移到新的所有者。备用所有者通常也
是导向器。

有些流量需要 TCP或 UDP层以上的状态信息。请参阅下表了解支持或不支持此类流量的集群。

表 1:在集群中复制的功能

备注状态支持流量

跟踪系统运行时间。是运行时间

-是ARP表

-是MAC地址表

包括 AAA规则 (uauth)。是用户标识

—是IPv6邻居数据库

—是动态路由

-否SNMP引擎 ID

备用会话成为主用会话，并创建一个新的备用会

话。

是适用于 Firepower 4100/9300的分
布式 VPN（站点间）

集群管理连接的方式

连接可以负载平衡到集群的多个节点。连接角色决定了在正常操作中和高可用性情况下处理连接的

方式。

连接角色

请参阅为每个连接定义的下列角色：

• 所有者 -通常为最初接收连接的节点。所有者负责维护 TCP状态并处理数据包。一个连接只有
一个所有者。如果原始所有者发生故障，则当新节点从连接接收到数据包时，导向器会从这些

节点中选择新的所有者。
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• 备用所有者 -存储从所有者接收的 TCP/UDP状态信息的节点，以便在出现故障时可以无缝地将
连接转移到新的所有者。在发生故障时，备用所有者不会接管连接。如果所有者处于不可用状

态，从该连接接收数据包的第一个节点（根据负载均衡而定）联系备用所有者获取相关的状态

信息，以便成为新的所有者。

只要导向器（见下文）与所有者不是同一节点，导向器也可以是备用所有者。如果所有者选择

自己作为导向器，则选择一个单独的备用所有者。

对于 Firepower 9300上的在一个机箱中包括多达 3个集群节点的集群，如果备用所有者与所有
者在同一机箱上，则将从另一个机箱中选择一个额外的备用所有者来保护流量免受机箱故障的

影响。

如果您对站点间集群启用导向器本地化，则有两个备用所有者角色：本地备用和全局备用。所

有者始终选择与自身位于同一站点（基于站点 ID）的本地备用。全局备用可以位于任何站点，
甚至可以与本地备用是同一个节点。所有者向两个备用所有者发送连接状态信息。

如果启用站点冗余，并且备用所有者与所有者位于同一站点，则将从另一个站点选择一个额外

的备用所有者来保护流量免受站点故障的影响。机箱备份和站点备份是独立的，因此流量在某

些情况将同时具有机箱备份和站点备份。

• 导向器 -处理来自转发器的所有者查找请求的节点。当所有者收到新连接时，会根据源/目的 IP
地址和端口的散列值（有关 ICMP散列详细信息，请参见下文）选择导向器，然后向导向器发
送消息来注册该新连接。如果数据包到达除所有者以外的任何其他节点，该节点会向导向器查

询哪一个节点是所有者，以便转发数据包。一个连接只有一个导向器。如果导向器发生故障，

所有者会选择一个新的导向器。

只要导向器与所有者不是同一节点，导向器也可以是备用所有者（见上文）。如果所有者选择

自己作为导向器，则选择一个单独的备用所有者。

如果您对站点间集群启用导向器本地化，则有两个导向器角色：本地导向器和全局导向器。所

有者始终选择与它自身位于同一站点（基于站点 ID）的本地导向器。全局导向器可以位于任何
站点，甚至可以与本地导向器是同一节点。如果原始所有者发生故障，本地导向器将在同一站

点选择新的连接所有者。

ICMP/ICMPv6散列详细信息：

• 对于 Echo数据包，源端口为 ICMP标识符，目的端口为 0。

• 对于 Reply数据包，源端口为 0，目的端口为 ICMP标识符。

• 对于其他数据包，源端口和目的端口均为 0。

• 转发器 -向所有者转发数据包的节点。如果转发者收到并非其所有的连接的数据包，则会向导
向器查询所有者，然后为其收到的此连接的任何其他数据包建立发往所有者的流量。导向器也

可以是转发者。如果启用导向器本地化，转发器将始终向本地导向器查询。如果本地导向器未

获知所有者，例如，当集群成员收到所有者位于其他站点上的连接的数据包时，转发者将仅查

询全局导向器。请注意，如果转发者收到 SYN-ACK数据包，它可以从数据包的 SYNCookie直
接获知所有者，因此无需向导向器查询。（如果禁用TCP序列随机化，则不会使用SYNCookie；
必须向导向器查询。）对于DNS和 ICMP等持续时间极短的流量，转发者不会查询，而是立即
将数据包发送到导向器，然后由其发送到所有者。一个连接了可以有多个转发器；采用良好的
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负载均衡方法可以做到没有转发器，让一个连接的所有数据包都由所有者接收，从而实现最高

效率的吞吐量。

不建议您在使用集群时禁用TCP序列随机化。由于SYN/ACK数据包可能
会被丢弃，因此少数情况下可能无法建立某些 TCP会话。

注释

• 分段所有者 -对于分段的数据包，接收分段的集群节点使用分段源 IP地址、目的 IP地址和数据
包 ID的散列确定分段所有者。然后，所有片段都通过集群控制链路转发给片段所有者。片段可
能均衡分发给不同的集群节点，因为只有第一个分段包含交换机负载均衡散列中使用的5元组。
其他片段不包含源端口和目的端口，可能会均衡分发给其他集群节点。片段所有者临时重组数

据包，以便根据源/目标 IP地址和端口的散列来确定导向器。如果是新连接，则片段所有者将注
册为连接所有者。如果是现有连接，则片段所有者将所有片段转发给集群控制链路上提供的连

接所有者。然后，连接所有者将重组所有片段。

当连接使用端口地址转换 (PAT)时，PAT类型（每会话或多会话）会对哪个集群成员将成为新连接
的所有者产生影响：

• 每会话 PAT -所有者是接收连接中的初始数据包的节点。

默认情况下，TCP和 DNS UDP流量均使用每会话 PAT。

• 多会话 PAT -所有者始终是控制节点。如果多会话 PAT连接最初由数据节点接收，则数据节点
会将连接转发给控制节点。

默认情况下，UDP（DNS UDP除外）和 ICMP流量使用多会话 PAT，因此这些连接始终归控制
节点所有。

您可以更改 TCP和 UDP的每会话 PAT默认设置，以便根据配置按每会话或多会话处理这些协议的
连接。对于 ICMP，您不能更改默认的多会话 PAT。有关每会话 PAT的详细信息，请参阅防火墙配
置指南。

新连接所有权

通过负载均衡将新连接定向到集群节点时，该连接的两个方向都由此节点所有。如果该连接有任何

数据包到达其他节点，这些数据包都会通过集群控制链路被转发到所有者节点。为了获得最佳性能，

对于要到达同一个节点的流量的两个方向以及要在节点之间均摊的流量，都需要执行适当的外部负

载均衡。如果反向流量到达其他节点，会被重定向回原始节点。

TCP的数据流示例

以下图例显示了新连接的建立。
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1. SYN数据包从客户端发出，被传送到一台 ASA（基于负载均衡方法），该设备将成为所有者。
所有者创建一个流量，将所有者信息编码为 SYN Cookie，然后将数据包转发到服务器。

2. SYN-ACK数据包从服务器发出，被传送到一台不同的 ASA（基于负载均衡方法）。此 ASA是
转发者。

3. 由于转发器不是该连接的所有者，因此它将解码 SYN Cookie中的所有者信息，然后创建发往所
有者的转发流量，并将 SYN-ACK数据包转发到所有者。

4. 所有者将状态更新发送到导向器，然后将 SYN-ACK数据包转发到客户端。

5. 导向器接收来自所有者的状态更新，创建发往所有者的流量，并记录TCP状态信息以及所有者。
导向器将充当该连接的备用所有者。

6. 传送到转发器的任何后续数据包都会被转发到所有者。

7. 如果数据包被传送到任何其他节点，它将向导向器查询所有者并建立一个流量。

8. 该流量的任何状态更改都会导致所有者向导向器发送状态更新。

ICMP和 UDP的数据流示例

以下图例显示了新连接的建立。
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1. 图 2: ICMP和 UDP数据流

第一个 UDP数据包从客户端发出，被传送到一个ASA（基于负载均衡方法）。

2. 收到第一个数据包的节点查询基于源/目的 IP地址和端口的散列值选择的导向器节点。

3. 导向器找不到现有流，创建导向器流并将数据包转发回前一个节点。换句话说，导向器已为此流
选择了所有者。

4. 所有者创建流，向导向器发送状态更新，然后将数据包转发到服务器。

5. 第二个 UDP数据包从服务器发出，并被传送到转发器。

6. 转发器向导向器查询所有权信息。对于 DNS等持续时间极短的流量，转发者不会查询，而是立
即将数据包发送到导向器，然后由其发送到所有者。

7. 导向器向转发器回复所有权信息。

8. 转发器创建转发流以记录所有者信息，并将数据包转发给所有者。

9. 所有者将数据包转发到客户端。

跨集群实现新 TCP连接再均衡

如果上游或下游路由器的负载平衡功能导致流量分布不平衡，则可以配置新的连接再平衡，这样每

秒新连接数较高的节点就会将新 TCP流量重定向到其他节点。现有流量将不会移至其他节点。
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由于此命令仅基于每秒的连接数进行重新平衡，因此不会考虑每个节点上已建立的连接总数，并且

连接总数可能并不相等。

将连接分流到其他节点后，它将成为不对称连接。

请勿为站点间拓扑结构配置连接再均衡；您不需要将新的连接再均衡到位于不同站点的集群成员。

Cisco Secure Firewall 3100/4200的 ASA集群历史记录
功能信息版本功能名称

最大节点数从 8个增加到 16个。9.22(1)最大集群节点数增加到
16

独立接口是正常的路由接口，每个接口都有自己的本地 IP地址用于路由。每个接口的

主集群 IP地址是固定地址，始终属于控制节点。当控制节点更改时，主集群 IP地址将
转移到新的控制节点，使集群的管理得以无缝继续。

必须在上游交换机上分别配置负载均衡。

新增/修改的命令：cluster interface-mode individual

新增/修改的命令：向导 > >高可用性和可扩展性向导

9.22(1)独立接口模式

流所有者向导向器和备份所有者发送保持连接（clu_keepalive消息）和更新（clu_update
消息），以刷新流状态。您现在可以设置保持连接的间隔。默认值为 15秒，您也可以
将间隔设为 15到 55秒。您可能想将间隔设置得更长，以减少集群控制链路上的流量。

新增/修改的菜单项：配置 (Configuration) >设备管理 (Device Management) >高可用性
和可扩展性 (High Availability and Scalability) > ASA集群 (ASA Cluster) >集群配置
(Cluster Configuration)

9.20(1)流状态的可配置集群保

持连接间隔

在跨区以太网通道模式下，您最多可以对 8台Cisco Secure Firewall 4200节点进行集群。9.20(1)引入了对安全防火墙

4200上的集群的支持

包含术语“主”和“从”的命令、命令输出和系统日志消息已被更改为“控制”和“数

据”。

新增/修改的命令：cluster control-node、enable as-data-node、prompt、show cluster
history、show cluster info

9.19(1)删除偏差语言

在跨区以太网通道模式下，您最多可以对 8台Cisco Secure Firewall 3100节点进行集群。9.17(1)引入了对安全防火墙

3100上的集群的支持
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当地语言翻译版本说明
思科可能会在某些地方提供本内容的当地语言翻译版本。请注意，翻译版本仅供参考，如有任何不
一致之处，以本内容的英文版本为准。


