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思科面向资源的网络洞察 (NIR) 应用可监控并记录一段时间内的硬件和软件遥测数据，从而识
别交换矩阵中的异常，并帮助自动执行故障排除、根本原因分析、容量规划和补救。它还可以
帮助基础设施的所有者遵守客户要求的 SLA。同一款 NIR 应用同时适用于 ACI/APIC 平台和 
NXOS/DCNM 平台。 

产品概述 

 

面向系统和运营资源的 NIR 功能包括以下类别： 

● 资源利用率：对整个思科 ACI 交换矩阵的运营、配置和硬件资源利用率提供可视性。 

● 环境：对 CPU、内存、风扇速度和温度等硬件组件的使用模式提供可视性。  

● 事件分析：此功能是软件遥测，利用思科 ACI™ 交换矩阵中的审核日志及事件和故障数据。 

● 统计信息：此功能显示接口和协议统计信息，因此可揭示每个节点的接口使用率和协议密度。流分析（通过
服务引擎设备提供）：此功能提供基于流的硬件遥测，用于识别异常并确定通过交换矩阵的流的特征。对于
一部分关注的流，可以快速发现延迟和缓冲区丢包数等情况。 

● 事件分析（适用于 ACI 模式）：此功能将事件与检测到的异常关联起来，可大幅加快故障排除速度。 

NIR 异常检测可以提供巨大的价值，因为它能观察资源利用率、软件遥测、硬件遥测和环境数据等诸多近乎实时数
据的来源，然后构建关系表来识别思科 Nexus 交换矩阵中偏离基线行为和模式的情况。NIR 可以帮助调查根源问
题，让管理员得以专注地实施补救措施，从而最大限度地减少用于检测错误及其发生时间、地点和原因的时间。 
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特性和优势 

特性 优势 

事件分析（ACI 模式） ● 基于软件遥测数据的异常检测有助于加快对控制平面问题的根本原因分析和补救。 

● 使用以时序格式显示的可搜索历史数据协助进行审核和合规性检查。 

资源利用率 可通过以下两种方式用于容量规划： 

● 对交换矩阵范围内的资源利用率和历史趋势提供可视性。 

● 检测并突出显示超过容量阈值的组件。 

环境 ● 通过监控和报告环境异常来帮助防止网络中断。利用来自硬件传感器的遥测数据。 

流分析（使用服务引擎设备的 
ACI） 

● 帮助满足和改善企业所要求的基础设施正常运行时间 SLA。 

● 通过对丢包、延迟、工作负载转移、路由问题、ACL 丢包等数据平面异常自动执行根本原因分析，最大
限度地缩短排除严重故障所需的时间。 

主要特性 

事件分析 

事件分析功能对基础设施中的控制平面事件进行调整。如今，该功能执行以下操作： 

● 数据收集：配置更改及控制平面事件和故障。 

● 分析：使用 AI（人工智能）和 ML（机器学习）算法确定所有更改、事件和故障之间的关联。 

● 异常检测：AI 和 ML 算法的输出（意外事件或网络中断导致的事件）。 

事件分析控制面板以时序方式显示故障、事件和审核日志。点击历史记录中的这些点，将显示其历史状态和详细
信息。 

资源利用率 

资源利用率显示基于时序的容量利用率趋势。发现持久稳定的趋势有助于识别负担沉重的基础设施，也有助于制定
调整规模、调整结构和调整用途的计划。发现利用率高峰则有助于识别临时问题，并提醒管理员注意补救。 

资源利用率功能对容量利用率如下分类： 

● 运营资源：此类别显示临时资源的容量，临时资源属于动态性质并且预计会在很短时间内发生变化。示例包
括路由、MAC 地址、安全 TCAM 等。 

● 配置资源：此类别显示依赖于配置的资源的容量利用率，例如 VRF、网桥域、VLAN、EPG 数量等。 

● 硬件资源：此类别显示端口和带宽容量利用率。 

环境 

环境控制面板提供异常检测功能，可检测 CPU、内存、温度、风扇速度等硬件组件的异常。与其他面板一样， 
它会突出显示超过阈值的组件并要求管理员加以关注。 
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NIR 流分析（通过服务引擎设备提供） 

NIR 应用版本 2 为使用服务引擎设备的 ACI 提供流分析功能。流分析已经进行调整，可用于确定网络中的数据平
面异常。流分析控制面板可以提醒管理员注意基础设施数据平面运行状况的关键指标。它利用 ML 和 AI 算法自动
执行许多根本原因分析功能，因此可最大限度地减少网络中断时间。时序数据可以提供有关历史趋势、特定模式和
过往问题的信息，并帮助管理员创建用于审核、合规性和容量规划或基础设施评估的案例。如下所示，流分析控制
面板提供基于时序的概况，点击图表能够深入了解特定功能。 

平台支持 

NIR 应用的功能 思科 Nexus® 9300/9700 
EX 系列 

思科 Nexus 9300/9700 
FX 系列 

思科 Nexus 9300/9700 
FX2 系列 

资源利用率 支持 支持 支持 

环境 支持 支持 支持 

事件分析 支持 支持 支持 

流分析（适用于使用服务引擎设备的 
ACI） 

不支持** 支持 支持 

**定于在将来的版本中提供。 

许可 

NIR 应用许可证包含在思科 ACI Premier 许可证中。 

已有思科 ACI Essentials 或 Advantage 许可证的客户可以购买 NIR 应用追加许可证。 
  

NIR 应用许可证是纯订用智能许可证。要了解有关思科 ACI 智能许可的更多信息，请点击此处。所需 NIR 应用追
加许可证数量等于思科 ACI 交换矩阵中的枝叶交换机、非模块化主干交换机和/或模块化主干交换机线卡的数量
之和。  

NIR 应用目前可供下载和使用。请联系思科客户团队，了解未来的定价并获取更多详细信息。 

系统要求 

NIR 应用的依赖项如下： 

安装依赖项 

NIR 应用可安装在现有 APIC 或 DCNM 控制器上，用于提供资源利用率、环境和事件分析功能。要使用流分析功
能，则必须将 NIR 应用安装在已定于随流分析功能全面上市而一起供货的服务引擎设备集群中。如需包含流分析
功能的 DCNM 安装，NIR 可以使用 UCS 集群。请与思科销售代表联系，了解具体要求。 

需要使用包含三个节点的集群。 

软件依赖项 

思科 ACI 版本 4.0(3d) 及更高版本或 DCNM 11.2 及更高版本支持 NIR 应用。无其他软件依赖项。 
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订购信息 

NIR 应用目前可从思科数据中心应用中心下载。请联系思科客户团队，了解未来的定价并获取更多详细信息。 

Cisco Capital 

灵活的支付方案，助您顺利实现目标 

Cisco Capital 可以帮助您更从容地获得所需技术来实现目标，推动业务转型，并保持竞争力。我们会帮助您降低
总拥有成本，以便您保留更多资本用于加速增长。我们灵活的支付方案已覆盖全球 100 多个国家/地区，可确保您
以可预测的付款方式轻松购买思科硬件、软件和服务，乃至其他补充性的第三方设备。了解详情。 
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