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はじめに

ここでは、このマニュアルの対象読者、構成、および表記法について説明します。また、他の

マニュアルの入手方法についても説明します。この章は、次の項で構成されています。

•対象読者（lixページ）
•表記法（lixページ）
•関連資料（lxページ）

対象読者
このマニュアルは、シスコワイヤレスコントローラおよび Cisco Lightweightアクセスポイン
トを設定および管理する経験豊富なネットワーク管理者を対象とします。

表記法
このマニュアルでは、次の表記法を使用しています。

表 1 :表記法

説明表記法

コマンド、キーワード、およびユーザが入力するテキストは太字で記

載されます。

太字

文書のタイトル、新規用語、強調する用語、およびユーザが値を指定

する引数は、イタリック体で示しています。

イタリック体

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z }

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、
縦棒で区切って示しています。

[ x | y | z ]
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説明表記法

引用符を付けない一組の文字。文字列を引用符で囲まないでくださ

い。引用符で囲むと、文字列に引用符が含まれます。

string

システムが表示する端末セッションおよび情報は、courierフォント

で示しています。

courierフォント

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

<>

システムプロンプトに対するデフォルトの応答は、角カッコで囲ん

で示しています。

[]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!, #

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

関連資料
•シスコワイヤレスリリース向けのシスコワイヤレスコントローラおよび Lightweightア
クセスポイントのリリースノート [英語]

http://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/
products-release-notes-list.html

•シスコワイヤレスソリューションソフトウェア互換性マトリックス [英語]

https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html

•ワイヤレスおよびモビリティのホームページ [英語]

https://www.cisco.com/c/en/us/products/wireless/index.html

•シスコワイヤレスコントローラコンフィギュレーションガイド [英語]

http://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/
products-installation-and-configuration-guides-list.html
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•シスコワイヤレスコントローラコマンドリファレンス [英語]

http://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/
products-command-reference-list.html

•シスコワイヤレスコントローラシステムメッセージガイドとトラップログ [英語]

http://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/
products-system-message-guides-list.html

•シスコワイヤレスリリースのテクニカルリファレンス [英語]

http://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/
products-technical-reference-list.html

•シスコワイヤレスメッシュアクセスポイントの設計および導入ガイド [英語]

http://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/
products-technical-reference-list.html

• Cisco Prime Infrastructure

http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/
tsd-products-support-series-home.html

• Cisco Connected Mobile Experiances

http://www.cisco.com/c/en_in/solutions/enterprise-networks/connected-mobile-experiences/index.html
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第 I 部

シスコワイヤレスソリューションの概要
•シスコワイヤレスソリューションの概要（1ページ）
•初期設定（5ページ）





第 1 章

シスコワイヤレスソリューションの概要

•はじめに（1ページ）

はじめに
シスコワイヤレスソリューションは、企業およびサービスプロバイダーに 802.11ワイヤレス
ネットワーキングソリューションを提供するように設計されています。シスコワイヤレスソ

リューションによって、大規模ワイヤレス LANの展開および管理が簡素化され、他に類のな
いクラス最高のセキュリティインフラストラクチャを実現できます。オペレーティングシス

テムによって、すべてのデータクライアント、通信、およびシステム管理機能の管理、Radio
ResourceManagement（RRM）機能の実行、オペレーティングシステムのセキュリティソリュー
ションを使用したシステム全体のモビリティポリシーの管理、およびオペレーティングシス

テムのセキュリティフレームワークを使用したすべてのセキュリティ機能の調整が行われま

す。

次の図は、シスコワイヤレスエンタープライズネットワークアーキテクチャの例を示してい

ます。
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図 1 :シスコエンタープライズネットワークアーキテクチャの例

次のような相互接続された要素の連携により、統合されたエンタープライズクラスのワイヤレ

スソリューションが実現されます。

•クライアントデバイス

•アクセスポイント（AP）

•シスコワイヤレスコントローラ（WLC）を介したネットワーク統合

•ネットワーク管理

•モビリティサービス

クライアントデバイスの基礎から始まり、ネットワークのニーズの発展と成長に応じてそれぞ

れの要素が機能を追加し、上下の要素と相互接続することによって、総合的かつ安全なWLAN
ソリューションが完成します。

コアコンポーネント

シスコワイヤレスネットワークは、次のコアコンポーネントで構成されています。

•シスコワイヤレスコントローラ（WLC）：CiscoWLCは、802.11a/n/acプロトコルおよび
802.11b/g/nプロトコルをサポートする、エンタープライズクラスの高性能ワイヤレスス
イッチングプラットフォームです。無線リソース管理（RRM）機能が搭載されているオ
ペレーティングシステムの制御下でコントローラを稼働することにより、802.11 RF環境
でのリアルタイムの変化に自動対応するシスコワイヤレスソリューションが実現されま

す。CiscoWLCは、高性能なネットワークおよびセキュリティハードウェアを中心に設計
されており、他に例のないセキュリティを備えた信頼性の高い 802.11エンタープライズ
ネットワークを実現します。

次の Cisco WLCがサポートされています。

• Cisco 2504ワイヤレスコントローラ
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• Cisco 3504ワイヤレスコントローラ

• Cisco 5508ワイヤレスコントローラ

• Cisco 5520ワイヤレスコントローラ

• Cisco Flex 7510ワイヤレスコントローラ

• Cisco 8510ワイヤレスコントローラ

• Cisco 8540ワイヤレスコントローラ

• Cisco仮想ワイヤレスコントローラ

• Ciscoワイヤレスサービスモジュール 2（WiSM2）

• Cisco Aironetアクセスポイント（AP）：Cisco Aironetシリーズワイヤレスアクセスポイ
ントはブランチオフィス、キャンパス、または大企業の分散型または集中型ネットワーク

に導入できます。APの詳細については、次を参照してください。 https://www.cisco.com/c/
en/us/products/wireless/access-points/index.html

• Cisco Prime Infrastructure（PI）：Cisco Prime Infrastructureは、1つ以上の Cisco WLCと関
連 APを設定およびモニタするために使用できます。Cisco PIには、大規模システムのモ
ニタリングと制御を容易にするツールがあります。シスコワイヤレスソリューションで

Cisco PIを使用する場合、Cisco WLCは、クライアント、不正アクセスポイント、不正ア
クセスポイントクライアント、無線周波数 ID（RFID）タグロケーションを定期的に
チェックし、そのロケーションを Cisco PIデータベースに保存します。Cisco PIの詳細に
ついては、
http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/tsd-products-support-series-home.html
[英語]を参照してください。

• Cisco Connected Mobile Experiences (CMX) /Ciscoモビリティサービスエンジン（Cisco
MSE）：Ciscoモビリティサービスエンジン（Cisco MSE）は、Cisco Connected Mobile
Experiences（Cisco CMX）を導入および実行するためのプラットフォームとして機能しま
す。CiscoMSEは、物理アプライアンス（ボックス）または仮想アプライアンス（VMware
vSphere Clientを使用して導入）という 2種類のモードで提供されます。CiscoCMXを使用
すれば、CiscoワイヤレスネットワークとCiscoMSEのロケーションインテリジェンスに
より、エンドユーザ向けにパーソナライズしたモバイルエクスペリエンスを作成し、ロ

ケーションベースのサービスによる業務の効率化を実現することができます。Cisco
CMX/Cisco MSEの詳細については、https://www.cisco.com/c/en/us/support/wireless/
connected-mobile-experiences/tsd-products-support-series-home.htmlを参照してください。

エンタープライズモビリティの設計上の考慮事項については、エンタープライズモビリティ

設計ガイド [英語]を参照してください。

https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-5/Enterprise-Mobility-8-5-Design-Guide/
Enterprise_Mobility_8-5_Deployment_Guide.html
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Cisco Mobility Expressの概要

Cisco Mobility Expressワイヤレスネットワークソリューションは、1つ以上の 802.11ac Wave
2 Cisco Aironetシリーズのアクセスポイント（AP）と、ネットワーク内のその他の APを管理
する内蔵ソフトウェアベースのワイヤレスコントローラ（WLC）で構成されます。

WLCとして機能している APをマスター APといい、このマスター APによって管理される
Cisco Mobility Expressネットワーク内のその他の APを下位 APといいます。

マスターAPは、CiscoWLCとして機能するのに加えて、下位APとともにクライアントにサー
ビスを提供する APとしても機能します。

Cisco Mobility Expressは Cisco WLCのほとんどの機能を提供し、以下のコンポーネントとのイ
ンターフェイスとなる機能を備えています。

• Cisco Prime Infrastructure：APグループの管理など、簡素化されたネットワーク管理を行い
ます。

• Cisco Identity Services Engine：高度なポリシーの適用を行います。

• Connected Mobile Experiences（CMX）：Connect & Engageを使用してプレゼンス分析とゲ
ストアクセスを提供します。

CiscoMobility Expressの使用に関する詳細については、次のURLで該当するリリースのユーザ
ガイドを参照してください。 https://www.cisco.com/c/en/us/support/wireless/mobility-express/
products-installation-and-configuration-guides-list.html
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第 2 章

初期設定

• Cisco WLAN Express for Cisco Wireless Controllers（5ページ）
•設定ウィザードを使用したコントローラの設定（13ページ）
•設定のないコントローラでの AutoInstall機能の使用（29ページ）
•コントローラのシステムの日時の管理（33ページ）

Cisco WLAN Express for Cisco Wireless Controllers

Cisco WLAN Expressの概要
Cisco WLAN Expressは、シスコワイヤレスコントローラの簡易なアウトオブボックスインス
トールおよび設定用のインターフェイスです。ここでは、CiscoWLCを小規模から大規模まで
のあらゆるネットワークワイヤレス環境で動作するようにセットアップする手順について説明

します。このような環境では、アクセスポイントをシンプルなソリューションとしてまとめる

ことにより、社員ワイヤレスアクセスやゲストワイヤレスアクセスなどのさまざまなサービ

スをネットワーク上で提供できます。

次の 2つの方式があります。

•有線方式

•無線方式

Cisco WLCをセットアップするには次の 3つの方法があります。

• Cisco WLAN Express

•従来のシリアルコンソール経由のコマンドラインインターフェイス（CLI）

• WLC GUIセットアップウィザードへのネットワーク接続を直接使用する最新の方式

CiscoWLANExpressは、初めてアウトオブボックスインストールを実行したときとWLC設定
が工場出荷時の初期状態にリセットされたときにしか使用できません。

（注）
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機能の履歴

•リリース 7.6.120.0：この機能は、Cisco 2500シリーズワイヤレスコントローラでのみ導入
され、サポートされます。これには、使いやすいGUI構成ウィザード、直感的な監視ダッ
シュボード、およびデフォルトで有効にされるいくつかのシスコワイヤレス LANベスト
プラクティスが同梱されています。

•リリース 8.0.110.0：次の機能拡張が行われました。

•任意のポートへの接続：Cisco 2500シリーズWLC上の任意のポートにクライアント
デバイスを接続して、GUI構成ウィザードにアクセスし、CiscoWLANExpressを実行
できます。以前は、ポート2にしかクライアントデバイスを接続することができませ
んでした。

• CiscoWLANExpressを実行するためのワイヤレスサポート：Cisco 2500シリーズWLC
上の任意のポートにAPを接続して、クライアントデバイスとAPを関連付け、Cisco
WLAN Expressを実行できます。APが Cisco 2500シリーズWLCに関連付けられた場
合は、802.11b無線と 802.11g無線だけが有効になります。802.11a無線は有効になり
ません。APは、"password"がキーになっているWPA2-PSKタイプの "CiscoAirProvision"
という名前の SSIDをブロードキャストします。クライアントデバイスにこの SSID
を関連付けると、クライアントデバイスは自動的に 192.168.x.xの範囲の IPアドレス
を取得します。クライアントデバイスのWebブラウザで、http://192.168.1.1にアクセ
スして、GUI構成ウィザードを開きます。

この機能は、次のWebブラウザでだけサポートされます。

• Microsoft Internet Explorerバージョン 11以降

• Mozilla Firefox 32.x以降のバージョン

この機能は、スマートフォンやタブレットコンピュータなどのモ

バイルデバイスではサポートされません。

（注）

•リリース 8.1：次の機能拡張が行われました。

• Cisco 5500、Flex 7500、8500シリーズワイヤレスコントローラおよび仮想コントロー
ラに有線方式を使用した Cisco WLAN Expressのサポートが追加されました。

•メインダッシュボードビュー、コンプライアンスアセスメント、およびベストプラ
クティスが導入されました。詳細については、CiscoWLCオンラインヘルプを参照し
てください。

設定チェックリスト

次のチェックリストは、インストールプロセスを容易にするために参考にしてください。先に

進む前に、次の要件が満たされていることを確認します。
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1. ネットワークスイッチの要件：

1. WLCスイッチポート番号が割り当てられている

2. WLCによってスイッチポートが割り当てられている

3. スイッチポートがトランクまたはアクセスとして設定されているか。

4. 管理 VLANが存在するか。はいの場合は、管理 VLAN ID

5. ゲスト VLANが存在するか。はいの場合は、ゲスト VLAN ID

2. WLCの設定：

1. 新しい管理者アカウント名

2. 管理者アカウントパスワード

3. WLCのシステム名

4. 現在のタイムゾーン

5. 使用可能な NTPサーバが存在するか。はいの場合は、NTPサーバの IPアドレス

6. WLC管理インターフェイス：

1. IPアドレス

2. サブネットマスク

3. デフォルトゲートウェイ

7. 管理 VLAN ID

3. コーポレートワイヤレスネットワーク

4. コーポレートワイヤレス名/SSID

5. RADIUSサーバが必要か。

6. 選択するセキュリティ認証オプション：

1. WPA/WPA2 Personal

2. コーポレートパスフレーズ（PSK）

3. WPA/WPA2（Enterprise）

4. RADIUSサーバの IPアドレスと共有秘密

7. DHCPサーバが認識されているか。はいの場合は、DHCPサーバの IPアドレス

8. ゲストワイヤレスネットワーク -オプション

1. ゲストワイヤレス名/SSID

2. ゲスト用のパスワードが必要か。
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3. ゲストパスフレーズ（PSK）

4. ゲスト VLAN ID

5. ゲストネットワーキング

1. IPアドレス

2. サブネットマスク

3. デフォルトゲートウェイ

9. 詳細オプション：クライアント密度の RFパラメータを Low、Medium、または Highとし
て設定します。

Cisco WLAN Expressを使用したセットアップの準備

• WLCを自動設定したり、構成用のウィザードを使用したりしないでください。

•コンソールインターフェイスを使用しないでください。サービスポートに接続されたク
ライアント以外はWLCに接続しないでください。

• DHCPを設定するか、サービスポートに接続されたラップトップインターフェイスに静
的 IP 192.168.1.Xを割り当てます。

関連資料

シスコに関する詳細については、『WLAN Express Setup and Best Practices Deployment Guide』
を参照してください。

Cisco WLAN Expressの制約事項
•リリース 8.1以降は、無線方式を使用したCiscoWLANExpressがCisco 2500シリーズWLC
でのみサポートされます。

• CLI構成ウィザードまたはAutoInstallを使用した場合は、CiscoWLAN Expressがバイパス
され、関連機能が有効になります。

•リリース 7.6.120.0以降のリリースにアップグレードして、GUI構成ウィザードでコント
ローラの新しい設定を実行しなかった場合は、CiscoWLANExpressが有効になりません。
CiscoWLANExpress機能を有効にするには、GUI構成ウィザードを使用する必要がありま
す。

•リリース 7.6.120.0以降のリリースにアップグレードすると、コントローラ設定を消去し
て、GUI構成ウィザードを使用して Cisco WLAN Express機能を有効にできます。

•リリース 7.6.120.0以降のリリースから古いリリースにダウングレードした場合は、Cisco
WLAN Express機能が無効になります。ただし、Cisco WLAN Express経由で生成された設
定は削除されません。
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Cisco WLAN Expressを使用したシスコワイヤレスコントローラのセッ
トアップ（有線方式）

手順

ステップ 1 WLCのサービスポートにラップトップの有線イーサネットポートを直接接続します。ポート
LEDが点滅している場合は、両方のマシンが適切に接続されていることを示します。

WLCが完全に起動して、PCからGUIが使用可能になるまでに数分かかることがあり
ます。WLCを自動設定しないでください。

（注）

前面パネルの LEDは、次のようなシステムステータスを示します。

• LEDが消灯している場合は、WLCの準備ができていないことを意味します。

• LEDが緑色に点灯している場合は、WLCの準備ができていることを意味します。

ステップ 2 サービスポートに接続されているラップトップで DHCPオプションを設定します。これによ
り、WLCサービスポート 192.168.1.Xからラップトップに IPアドレスが割り当てられます。
または、WLC GUIにアクセスするための静的 IPアドレス 192.168.1.Xをラップトップに割り
当てることができます。両方のオプションがサポートされます。

ステップ 3 次のサポートされているWebブラウザのいずれかを開いて、アドレスバーに「http://192.168.1.1」
と入力します。

• Mozilla Firefoxバージョン 32以降（Windows、Mac）

• Microsoft Internet Explorerバージョン 10以降（Windows）

• Google Chromeバージョン 38.x以降（Windows、Mac）

• Apple Safariバージョン 7以降（Mac）

この機能は、スマートフォンやタブレットコンピュータなどのモバイルデバイスで

はサポートされません。

（注）

ステップ 4 名前とパスワードを入力して管理者アカウントを作成します。[Start]をクリックして先に進み
ます。

ステップ 5 [Set Up Your Controller]ダイアログボックスで、次の詳細を入力します。

1. WLCのシステム名

2. 現在のタイムゾーン

3. NTPサーバ（オプション）

4. 管理 IPアドレス

5. サブネットマスク

6. デフォルトゲートウェイ
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7. 管理 VLAN ID：値を変更しないか、0に設定した場合は、ネットワークスイッチポート
をネイティブ VLAN 'X0'に設定する必要があります。

セットアップでは、JavaScript経由でコンピュータからクロック情報（日付と時刻）
がインポートされます。先に進む前に、このクロック情報を確認することをお勧めし

ます。アクセスポイントは、クロック設定が正しくなければWLCに接続できませ
ん。

（注）

ステップ 6 [Create Your Wireless Networks]ダイアログボックスの [Employee Network]領域で、チェック
リストを使用して次のデータを入力します。

a) ネットワーク名/SSID
b) セキュリティ
c) パスフレーズ、[Security]が [WPA/WPA2 Personal]に設定されている場合
d) DHCPサーバ IPアドレス：空白の場合は、DHCP処理が管理インターフェイスにブリッジ
ングされます。

e) （オプション）次のパラメータを自動的に設定するには、[Apply Cisco ISE default settings]
を有効にします。

• CoAはデフォルトで有効になります。

•同じ認証サーバの詳細（IPおよび共有秘密）がアカウンティングサーバに適用されま
す。

• WLAN用の認証サーバを追加すると、その認証サーバの詳細もWLANのアカウンティ
ングサーバに適用されます。

• AAAオーバーライドはデフォルトで有効になります。

• NAC Stateはデフォルトで ISE NACに設定されます。

• RADIUSクライアントのプロファイリング：DHCPプロファイリングおよび HTTPプ
ロファイリングはデフォルトで有効になります。

•キャプティブバイパスモードはデフォルトで有効になります。

• WLANのレイヤ 2セキュリティはWPA+WPA2に設定されます。

• 802.1xがデフォルトの AKMです。

•レイヤ 2セキュリティが [None]に設定されている場合、MACフィルタリングが有効
になります。

レイヤ 2セキュリティは、WPA+WPA2と 802.1xまたは NoneとMACフィルタリングで
す。必要に応じて、これらのデフォルト設定は変更できます。

ステップ 7 （オプション）[Create Your Wireless Networks]ダイアログボックスの [Guest Network]領域
で、チェックリストを使用して次のデータを入力します。

a) ネットワーク名/SSID
b) セキュリティ
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c) VLAN IPアドレス、VLANサブネットマスク、VLANデフォルトゲートウェイ、VLAN
ID

d) DHCPサーバ IPアドレス：空白の場合は、DHCP処理が管理インターフェイスにブリッジ
ングされます。

ステップ 8 [Advanced Setting]ダイアログボックスの [RF Parameter Optimization]領域で、次の操作を実
行します。

a) クライアント密度を、Low、Typical、または Highから選択します。
b) RFトラフィックタイプの RFパラメータ（データや音声など）を設定します。
c) 必要に応じて、サービスポートの IPアドレスとサブネットマスクを変更します。

ステップ 9 [Next]をクリックします。

ステップ 10 設定を確認して、[Apply]をクリックし、確定します。

WLCが自動的にリブートします。WLCが完全に設定され、再起動されることが通知されま
す。このメッセージが表示されない場合もあります。このシナリオでは、次の操作を実行しま

す。

a) ラップトップをWLCサービスポートから切り離してスイッチポートに接続します。
b) トランクに設定されたスイッチのポートにWLCポート 1を接続します。
c) まだ接続されていない場合は、スイッチにアクセスポイントを接続します。
d) アクセスポイントがWLCに接続するまで待機します。

RFプロファイルの設定

手順

ステップ 1 管理者としてのログインに成功したら、[Wireless]> [RFProfiles]の順に選択して、このページ
で事前定義済みのRFプロファイルが作成されていることをチェックすることによって、Cisco
WLAN Express機能が有効になっているかどうかを確認します。

APグループを定義して、適切なプロファイルを APのセットに適用できます。

ステップ 2 [Wireless] > [Advanced] > [Network Profile]の順に選択して、クライアント密度とトラフィック
タイプの詳細を確認します。

最初に Cisco WLAN Expressを使用しなかった場合やWLCをリリース 8.1より前のリ
リースからアップグレードした場合でも、[RF and Network profiles]設定を使用するこ
とをお勧めします。

（注）
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Cisco WLAN Expressを使用したシスコワイヤレスコントローラのセッ
トアップ（無線方式）

この無線方式は、Cisco 2500シリーズワイヤレスコントローラにのみ適用されます。

手順

ステップ 1 Cisco 2500シリーズWLCのポートのいずれかにシスコ APを接続します。AP用の別電源が存
在しない場合は、PoEをサポートするポート 3とポート 4を使用できます。

ステップ 2 APの起動後に、APがWLCとアソシエートして、WLCソフトウェアをダウンロードします。

ステップ 3 APがキー "password"を使用してWPA2-PSK SSID "CiscoAirProvision"のプロビジョニングを開
始します。

ステップ 4 クライアントデバイスを "CiscoAirProvision" SSIDにアソシエートします。
クライアントデバイスに 192.168.x.xの範囲の IPアドレスが割り当てられます。

ステップ 5 クライアントデバイスのWebブラウザで、http://192.168.1.1にアクセスして、GUI構成ウィ
ザードを開きます。

デフォルト設定

シスコワイヤレスコントローラを設定すると、次のパラメータが有効または無効になります。

これらの設定は、CLIウィザードを使用してコントローラを設定したときに取得されるデフォ
ルト設定とは異なります。

値新しいインターフェイスのパラメータ

ディセーブルAironet IE

イネーブルDHCP Address Assignment (Guest SSID)

イネーブルClient Band Select

イネーブルLocal HTTP and DHCP Profiling

適用

ゲスト ACLは管理サブネットへの
トラフィックを拒否します。

（注）

Guest ACL

イネーブルCleanAir

イネーブルEDRRM

• 2.4 GHzに対しては低感度。

• 5 GHzに対しては中感度。

EDRRM Sensitivity Threshold
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値新しいインターフェイスのパラメータ

イネーブルChannel Bonding (5 GHz)

40 MHzDCA Channel Width

イネーブルmDNS Global Snooping

新しく 2つのサービスが追加されました。

•プリンタの高度なサポート

• HTTP

Default mDNS profile

次の前提条件の場合のみ有効

•ブートローダのバージョン：1.0.18

または

•フィールドのアップグレード可能なソフ
トウェアバージョン：1.8.0.0以降

GUIウィザードを使用して Cisco
2500シリーズコントローラをセッ
トアップした後でブートローダを

アップグレードする場合は、以前に

作成したWLANで AVCを手動でイ
ネーブルにする必要があります。

（注）

AVC (only AV)

•ワイヤレスクライアント経由：イネーブ
ル

• HTTP/HTTPSアクセス：イネーブル

• WebAuthセキュアWeb：イネーブル

Management

192.0.2.1Virtual IP Address

設定なしMulticast Address

従業員の SSID名Mobility Domain Name

デフォルトRF Group Name

設定ウィザードを使用したコントローラの設定
設定ウィザードでは、コントローラ上での基本的な設定を行うことができます。このウィザー

ドは、コントローラを購入した直後やコントローラを工場出荷時のデフォルトにリセットした

後に実行します。設定ウィザードは、GUIと CLIの両方の形式で使用できます。
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コントローラの設定（GUI）

手順

ステップ 1 PCをサービスポートに接続し、コントローラと同じサブネットを使用するように設定します。

Cisco 2504 WLCでは、PCをコントローラのポート 2に接続し、同じサブネットを使
用するように設定します。

（注）

ステップ 2 http://192.168.1.1を表示します。すると、設定ウィザードが表示されます。

サービスポートインターフェイスを使用するときは、HTTPと HTTPSの両方を使用
できます。HTTPSはデフォルトでイネーブルであり、HTTPをイネーブルにすること
もできます。サービスポートインターフェイスに関連付けるデフォルト IPアドレス
は 192.168.1.1です。

（注）

GUI設定ウィザードを初めて実行する場合に限り、IPv6アドレスを使用して Cisco
WLCにアクセスすることはできません。

（注）

図 2 :設定ウィザード：[System Information]ページ

ステップ 3 [System Name]ボックスに、この Cisco WLCに割り当てる名前を入力します。ASCII文字を最
大 31文字入力できます。

ステップ 4 [User Name]ボックスに、この Cisco WLCに割り当てる管理者ユーザ名を入力します。ASCII
文字を最大 24文字入力できます。デフォルトのユーザ名は adminです。

ステップ 5 [Password]ボックスおよび [Confirm Password]ボックスに、この Cisco WLCに割り当てる管理
者パスワードを入力します。ASCII文字を最大 24文字入力できます。デフォルトのパスワー
ドは adminです。
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リリース 7.0.116.0以降、次のパスワードポリシーが実装されています。

•パスワードには、次の中から少なくとも 3つのクラスの文字を含める必要があります。

•小文字の英字

•大文字の英字

•数字

•特殊文字

•パスワードには同じ文字を連続して 4回以上繰り返すことはできません。

•新規のパスワードとして、関連するユーザ名と同じものやユーザ名を逆にしたものは使用
できません。

•パスワードには、Ciscoという語の大文字を小文字に変更したものや文字の順序を入れ替
えたもの（cisco、ocsicなど）を使用できません。また、iの代わりに 1、I、!を、oの代
わりに 0を、sの代わりに $を使用することはできません。

ステップ 6 [Next]をクリックします。[SNMP Summary]ページが表示されます。

図 3 :設定ウィザード：[SNMP Summary]ページ

ステップ 7 このCiscoWLCに対して簡易ネットワーク管理プロトコル（SNMP）v1モードを有効にする場
合は、[SNMP v1 Mode]ドロップダウンリストから [Enable]を選択します。有効にしない場合
は、このパラメータを [Disable]のままにします。

SNMPとは、IPネットワーク上のノード（サーバ、ワークステーション、ルータ、ス
イッチなど）を管理するプロトコルです。現時点では、SNMPのバージョンには
SNMPv1、SNMPv2c、SNMPv3の 3つがあります。

（注）
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ステップ 8 この Cisco WLCに対して SNMPv2cモードを有効にするには、このパラメータを [Enable]のま
まにします。有効にしない場合は、[SNVP v2cMode]ドロップダウンリストから [Disable]を選
択します。

ステップ 9 この Cisco WLCに対して SNMPv3モードを有効にするには、このパラメータを [Enable]のま
まにします。有効にしない場合は、[SNVP v3 Mode]ドロップダウンリストから [Disable]を選
択します。

ステップ 10 [Next]をクリックします。

ステップ 11 次のメッセージが表示されたら、[OK]をクリックします。

Default values are present for v1/v2c community strings.
Please make sure to create new v1/v2c community strings once the system comes up.
Please make sure to create new v3 users once the system comes up.

[Service Interface Configuration]ページが表示されます。

図 4 :設定ウィザード：[Service Interface Configuration]ページ

ステップ 12 CiscoWLCのサービスポートインターフェイスの IPアドレスをDHCPサーバから取得するよ
うに設定するには、[DHCP Protocol Enabled]チェックボックスをオンにします。サービスポー
トを使用しない場合、またはサービスポートに固定 IPアドレスを割り当てる場合は、この
チェックボックスをオフのままにします。

サービスポートインターフェイスは、サービスポートを介した通信を制御します。

このインターフェイスの IPアドレスは、管理インターフェイスとは異なるサブネッ
ト上のものであることが必要です。このように設定されていれば、コントローラを直

接、または専用の管理ネットワーク経由で管理できるので、ネットワークがダウンし

ているときもサービスアクセスが可能になります。

（注）

ステップ 13 次のいずれかの操作を行います。
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• DHCPを有効にした場合は、[IP Address]テキストボックスと [Netmask]テキストボック
スの入力内容をクリアして空白にします。

• DHCPを無効にした場合は、[IP Address]テキストボックスと [Netmask]テキストボック
スにサービスポートの固定 IPアドレスとネットマスクを入力します。

ステップ 14 [Next]をクリックします。

[LAG Configuration]ページが表示されます。

図 5 :設定ウィザード：[LAG Configuration]ページ

ステップ 15 リンク集約（LAG）を有効にするには、[Link Aggregation (LAG) Mode]ドロップダウンリスト
から [Enabled]を選択します。LAGを無効にするには、このテキストボックスを [Disabled]の
ままにします。

ステップ 16 [Next]をクリックします。

[Management Interface Configuration]ページが表示されます。
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管理インターフェイスは、コントローラのインバンド管理や、AAAサーバなどのエ
ンタープライズサービスへの接続に使用されるデフォルトインターフェイスです。

（注）

ステップ 17 [VLAN Identifier]ボックスに、管理インターフェイスのVLAN識別子（有効なVLAN識別子）
を入力します。タグなし VLANの場合は、0を入力します。VLAN識別子は、スイッチイン
ターフェイス設定と一致するように設定する必要があります。

ステップ 18 [IP Address]ボックスに、管理インターフェイスの IPアドレスを入力します。

ステップ 19 [Netmask]ボックスに、管理インターフェイスネットマスクの IPアドレスを入力します。

ステップ 20 [Gateway]ボックスに、デフォルトゲートウェイの IPアドレスを入力します。

ステップ 21 [PortNumber]ボックスに、管理インターフェイスに割り当てられたポート番号を入力します。
各インターフェイスは、少なくとも 1つのプライマリポートにマップされます。

ステップ 22 [BackupPort]ボックスに、管理インターフェイスに割り当てられたバックアップポートの番号
を入力します。管理インターフェイスのプライマリポートに障害が発生した場合は、管理イン

ターフェイスは自動的にバックアップポートに移動します。

ステップ 23 [Primary DHCP Server]ボックスに、クライアント、コントローラの管理インターフェイス、お
よびサービスポートインターフェイス（使用する場合）の IPアドレスを取得するためのデ
フォルト DHCPサーバの IPアドレスを入力します。

ステップ 24 [Secondary DHCP Server]ボックスに、クライアント、コントローラの管理インターフェイス、
およびサービスポートインターフェイス（使用する場合）の IPアドレスを取得するためのセ
カンダリ DHCPサーバの IPアドレスをオプションで入力します。

ステップ 25 [Next]をクリックします。[AP-Manager Interface Configuration] ページが表示されます。

Cisco 5508 WLCの場合は、この画面は表示されません。このシリーズは APマネー
ジャインターフェイスの設定が必要ないからです。管理インターフェイスは、デフォ

ルトで APマネージャインターフェイスとして動作します。

（注）

ステップ 26 [IP Address]ボックスに、APマネージャインターフェイスの IPアドレスを入力します。
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ステップ 27 [Next]をクリックします。[Miscellaneous Configuration]ページが表示されます。

図 6 :設定ウィザード：[Miscellaneous Configuration]ページ

ステップ 28 [RF Mobility Domain Name]ボックスに、コントローラが所属するモビリティグループ/RFグ
ループの名前を入力します。

ここで入力する名前は、モビリティグループとRFグループの両方に割り当てられま
すが、これらのグループは同じではありません。どちらのグループもコントローラの

集合を定義するものですが、目的が異なっています。RFグループ内のすべてのコン
トローラは通常同じモビリティグループに属し、モビリティグループ内のすべての

コントローラは同じRFグループに属します。ただし、モビリティグループはスケー
ラブルでシステム全体にわたるモビリティとコントローラの冗長性を実現するのに対

して、RFグループはスケーラブルでシステム全体にわたる動的なRF管理を実現しま
す。

（注）

ステップ 29 [Configured Country Code(s)]ボックスに、コントローラが使用される国のコードが表示されま
す。別の国で使用する場合は、その国のチェックボックスをオンにします。

複数の国のアクセスポイントを1つのコントローラで管理する場合は、複数のCountry
Codeを選択できます。設定ウィザードの実行後、コントローラに joinしている各ア
クセスポイントに特定の国を割り当てる必要があります。

（注）

ステップ 30 [Next]をクリックします。

ステップ 31 次のメッセージが表示されたら、[OK]をクリックします。

Warning! To maintain regulatory compliance functionality, the country code
setting may only be modified by a network administrator or qualified IT professional.
Ensure that proper country codes are selected before proceeding.?

[Virtual Interface Configuration]ページが表示されます。
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図 7 :設定ウィザード：[Virtual Interface Configuration]ページ

ステップ 32 [IP Address]ボックスに、Cisco WLCの仮想インターフェイスの IPアドレスを入力します。IP
アドレスは、未割り当ての架空のアドレスを入力します。

仮想インターフェイスは、モビリティ管理、DHCPリレー、およびゲストWeb認証
や VPN終端などレイヤ 3の組み込みセキュリティをサポートするために使用されま
す。同一のモビリティグループに属するコントローラはすべて、同じ仮想インター

フェイス IPアドレスを使用して設定する必要があります。

（注）

ステップ 33 [DNS Host Name]ボックスに、レイヤ 3 Web認証が有効化されているときの証明書のソース確
認に使用されるドメインネームシステム（DNS）ゲートウェイの名前を入力します。

接続してWeb認証を確立するには、DNSサーバは常に仮想インターフェイスをポイ
ントしている必要があります。仮想インターフェイスの DNSホスト名が設定されて
いる場合は、クライアントが使用するDNSサーバ上で同じDNSホスト名が設定され
ている必要があります。

（注）

ステップ 34 [Next]をクリックします。[WLAN Configuration]ページが表示されます。
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図 8 :設定ウィザード：[WLAN Configuration]ページ

ステップ 35 [Profile Name]ボックスに、このWLANに割り当てるプロファイル名を英数字 32文字以内で
入力します。

ステップ 36 [WLAN SSID]ボックスに、ネットワーク名つまりサービスセット ID（SSID）を英数字 32文
字以内で入力します。SSIDが設定されると、Cisco WLCの基本機能が使用可能になり、その
コントローラに joinされたアクセスポイントの無線を有効化できるようになります。

ステップ 37 [Next]をクリックします。

ステップ 38 次のメッセージが表示されたら、[OK]をクリックします。

WLAN に適用されるデフォルトのセキュリティは [WPA2(AES)][Auth(802.1x)] です。こ

れは、ウィザードが完了しシステムがリブートした後で変更できます。

[RADIUS Server Configuration]ページが表示されます。
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図 9 :設定ウィザード：[RADIUS Server Configuration]ページ

ステップ 39 [Server IP Address]ボックスに、RADIUSサーバの IPアドレスを入力します。

ステップ 40 [Shared Secret Format]ドロップダウンリストから、共有秘密の形式として [ASCII]または [Hex]
を選択します。

セキュリティ上の問題があった場合、[Shared Secret Format]ドロップダウンリストか
ら共有秘密の形式として [HEX]を選択しても、RADIUS共有秘密キーは [ASCII]モー
ドに戻ります。

（注）

ステップ 41 [Shared Secret]ボックスと [Confirm Shared Secret]ボックスに、RADIUSサーバによって使用さ
れる秘密キーを入力します。

ステップ 42 [Port Number]ボックスに、RADIUSサーバの通信ポートを入力します。デフォルト値は 1812
です。

ステップ 43 RADIUSサーバを有効にするには、[Server Status]ドロップダウンリストから [Enabled]を選択
します。RADIUSサーバを無効にするには、このボックスを [Disabled]のままにします。

ステップ 44 [Apply]をクリックします。[802.11 Configuration]ページが表示されます。
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図 10 :設定ウィザード：[802.11 Configuration]ページ

ステップ 45 802.11a、802.11b、および 802.11gの Lightweightアクセスポイントネットワークを有効にする
には、[802.11a Network Status]、[802.11b Network Status]、および [802.11g Network Status]の各
チェックボックスをオンのままにします。これらのネットワークのサポートを無効にするに

は、チェックボックスをオフにします。

ステップ 46 コントローラの無線リソース管理（RRM）自動 RF機能を有効にするには、[Auto RF]チェッ
クボックスを選択したままにします。自動 RF機能のサポートを無効にするには、このチェッ
クボックスをオフにします。

自動RF機能を有効にすると、コントローラが自動的に他のコントローラとRFグルー
プを形成できるようになります。グループでは、チャネルや送信電力の割り当てな

ど、グループの RRMパラメータ設定を最適化するリーダーが動的に選出されます。

（注）

ステップ 47 [Next]をクリックします。[Set Time]ページが表示されます。
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図 11 :設定ウィザード：[Set Time]画面

ステップ 48 コントローラのシステム時間を手動で設定するには、現在の日付をMonth/DD/YYYYの形式
で、現在の時刻を HH:MM:SSの形式で入力します。

ステップ 49 夏時間（DST）が自動的に設定されないように時間帯を手動で設定するには、現地時間とグリ
ニッジ標準時（GMT）との差の時間の部分を [DeltaHours]ボックスに入力し、分の部分を [Delta
Mins]ボックスに入力します。

時間帯を手動で設定するときは、GMTを基準とした現在の時間帯の時差を+/-を付け
て入力します。たとえば、米国の太平洋標準時は、GMTの時刻より 8時間遅れてい
ます。したがって、-8と入力します。

（注）

ステップ 50 [Next]をクリックします。[Configuration Wizard Completed]ページが表示されます。
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図 12 :設定ウィザード：[Configuration Wizard Completed]ページ

ステップ 51 設定を保存して Cisco WLCをリブートするには、[Save and Reboot]をクリックします。

ステップ 52 次のメッセージが表示されたら、[OK]をクリックします。

Configuration will be saved and the controller will be
rebooted. Click ok to confirm.?

Cisco WLCの設定が保存されてリブートし、ログイン画面が表示されます。

コントローラの設定：CLI設定ウィザードの使用

始める前に

•利用可能なオプションは、各設定パラメータの後の括弧内に示されます。デフォルト値
は、すべて大文字で示されます。

•入力した応答が正しくない場合は、「InvalidResponse」などのエラーメッセージが表示さ
れ、ウィザードのプロンプトが再び表示されます。

•前のコマンドラインに戻る必要があるときは、ハイフンキーを押してください。

手順

ステップ 1 AutoInstallプロセスを終了するかどうかをたずねるメッセージが表示されたら、「yes」と入力
します。「yes」と入力しなかった場合は、30秒後に AutoInstallプロセスが開始します。
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AutoInstallとは、設定ファイルを TFTPサーバからダウンロードしてから、設定を自
動的にコントローラにロードする機能です。

（注）

ステップ 2 システム名を入力します。これは、コントローラに割り当てる名前です。ASCII文字を最大31
文字入力できます。

ステップ 3 このコントローラに割り当てる管理者のユーザ名およびパスワードを入力します。それぞれ、

24文字までの ASCII文字を入力できます。

リリース 7.0.116.0以降、次のパスワードポリシーが実装されています。

•パスワードには、次の中から少なくとも 3つのクラスの文字を含める必要があります。

•小文字の英字

•大文字の英字

•数字

•特殊文字

•パスワードには同じ文字を連続して 4回以上繰り返すことはできません。

•新規のパスワードとして、関連するユーザ名と同じものやユーザ名を逆にしたものは使用
できません。

•パスワードには、Ciscoという語の大文字を小文字に変更したものや文字の順序を入れ替
えたもの（cisco、ocsicなど）を使用できません。また、iの代わりに 1、I、!を、oの代
わりに 0を、sの代わりに $を使用することはできません。

ステップ 4 コントローラのサービスポートインターフェイスの IPアドレスがDHCPサーバから取得され
るように設定する場合は、DHCPと入力します。サービスポートを使用しない場合、または
サービスポートに固定 IPアドレスを割り当てる場合は、「none」と入力します。

サービスポートインターフェイスは、サービスポートを介した通信を制御します。

このインターフェイスの IPアドレスは、管理インターフェイスとは異なるサブネッ
ト上のものであることが必要です。このように設定されていれば、コントローラを直

接、または専用の管理ネットワーク経由で管理できるので、ネットワークがダウンし

ているときもサービスアクセスが可能になります。

（注）

ステップ 5 ステップ 4で「none」と入力した場合は、サービスポートインターフェイスの IPアドレスと
ネットマスクを次の 2行で入力します。

ステップ 6 LinkAggregation（LAG;リンク集約）を有効にする場合は「yes」を選択し、無効にする場合は
「NO」を選択します。

ステップ 7 管理インターフェイスの IPアドレスを入力します。

管理インターフェイスは、コントローラのインバンド管理や、AAAサーバなどのエ
ンタープライズサービスへの接続に使用されるデフォルトインターフェイスです。

（注）

ステップ 8 管理インターフェイスネットマスクの IPアドレスを入力します。

ステップ 9 デフォルトルータの IPアドレスを入力します。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
26

シスコワイヤレスソリューションの概要

コントローラの設定：CLI設定ウィザードの使用



ステップ 10 管理インターフェイスのVLAN識別子（有効なVLAN識別子）を入力します。タグなしVLAN
の場合は 0を入力します。VLAN識別子は、スイッチインターフェイス設定と一致するよう
に設定する必要があります。

ステップ 11 クライアント、コントローラの管理インターフェイス、およびサービスポートインターフェ

イス（使用する場合）が IPアドレスを取得するためのデフォルト DHCPサーバの IPアドレス
を入力します。APマネージャインターフェイスの IPアドレスを入力します。

Cisco 5508 WLCの場合、APマネージャインターフェイスを設定する必要がないた
め、このプロンプトは表示されません。管理インターフェイスは、デフォルトで AP
マネージャインターフェイスとして動作します。

（注）

ステップ 12 コントローラの仮想インターフェイスの IPアドレスを入力します。IPアドレスは、未割り当
ての架空のアドレスを入力します。

仮想インターフェイスは、モビリティ管理、DHCPリレー、およびゲストWeb認証
や VPN終端などレイヤ 3の組み込みセキュリティをサポートするために使用されま
す。同一のモビリティグループに属するコントローラはすべて、同じ仮想インター

フェイス IPアドレスを使用して設定する必要があります。

（注）

ステップ 13 必要に応じて、コントローラを追加するモビリティグループ/RFグループの名前を入力しま
す。

ここで入力する名前は、モビリティグループとRFグループの両方に割り当てられま
すが、これらのグループは同じではありません。どちらのグループもコントローラの

集合を定義するものですが、目的が異なっています。RFグループ内のすべてのコン
トローラは通常同じモビリティグループに属し、モビリティグループ内のすべての

コントローラは同じRFグループに属します。ただし、モビリティグループはスケー
ラブルでシステム全体にわたるモビリティとコントローラの冗長性を実現するのに対

して、RFグループはスケーラブルでシステム全体にわたる動的なRF管理を実現しま
す。

（注）

ステップ 14 ネットワーク名またはサービスセット ID（SSID）を入力します。SSIDが設定されると、コン
トローラの基本機能が使用可能になり、そのコントローラに joinされたアクセスポイントの
無線を有効化できるようになります。

ステップ 15 クライアントに独自の IPアドレス割り当てを許可する場合は「YES」と入力し、クライアン
トの IPアドレスが DHCPサーバから取得されるようにするには「no」と入力します。

ステップ 16 RADIUSサーバをここで設定するには、「YES」と入力してから、RADIUSサーバの IPアドレ
ス、通信ポート、および秘密キーを入力します。そうでない場合は、「no」と入力します。
「no」と入力すると、次のメッセージが表示されます。「Warning! The default WLAN security
policy requires a RADIUS server. Please see the documentation for more details.」

ステップ 17 コントローラが使用される国のコードを入力します。

使用可能な国コードの一覧を表示するには、「help」と入力します。（注）

複数の国のアクセスポイントを1つのコントローラで管理する場合は、複数のCountry
Codeを入力できます。複数の Country Codeを入力するには、Country Codeをカンマ
で区切ります（「US,CA,MX」など）。設定ウィザードの実行後、コントローラに
joinしている各アクセスポイントに特定の国を割り当てる必要があります。

（注）

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
27

シスコワイヤレスソリューションの概要

コントローラの設定：CLI設定ウィザードの使用



ステップ 18 802.11b、802.11a、および 802.11gの Lightweightアクセスポイントネットワークを有効にする
には YESと入力し、無効にするには noと入力します。

ステップ 19 コントローラの無線リソース管理（RRM）自動 RF機能を有効にするには YESと入力し、無
効にするには noと入力します。

自動RF機能を有効にすると、コントローラが自動的に他のコントローラとRFグルー
プを形成できるようになります。グループでは、チャネルや送信電力の割り当てな

ど、グループの RRMパラメータ設定を最適化するリーダーが動的に選出されます。

（注）

ステップ 20 電源投入時にコントローラの時間設定が外部ネットワークタイムプロトコル（NTP）サーバ
から受信されるようにするには、「YES」と入力して NTPサーバを設定します。それ以外の
場合は、noと入力します。

Ciscoサービス統合型ルータにインストールされるコントローラネットワークモジュー
ルにはバッテリがないため、時間設定を保存することはできません。したがって、電

源投入時に外部 NTPサーバから時間設定を受信する必要があります。

（注）

ステップ 21 ステップ 20で noと入力した場合に、コントローラのシステム時間をここで手動設定するに
は、YESと入力します。システム時間を後で設定する場合は、noと入力します。

ステップ 22 ステップ 21で YESと入力した場合は、現在の日付をMM/DD/YYの形式で、現在の時刻を
HH:MM:SSの形式で入力します。

ステップ 22を完了すると、ウィザードに、IPv6パラメータを設定するよう求めるプロンプト
が表示されます。yesと入力して続行します。

ステップ 23 サービスポートインターフェイスの IPv6アドレスの設定を入力します。staticまたは SLAAC
のいずれかを入力できます。

• SLAACと入力すると、IPv6アドレスが自動設定されます。
• staticと入力する場合は、サービスインターフェイスの IPv6アドレスとそのプレフィック
ス長を入力する必要があります。

ステップ 24 管理インターフェイスの IPv6アドレスを入力します。

ステップ 25 管理インターフェイスの IPv6アドレスのプレフィックス長を入力します。

ステップ 26 管理インターフェイスのゲートウェイ IPv6アドレスを入力します。

管理インターフェイス設定が完了すると、ウィザードに、RADIUSサーバの IPv6パラメータ
を設定するように指示するプロンプトが表示されます。yesと入力します。

ステップ 27 RADIUSサーバの IPv6アドレスを入力します。

ステップ 28 RADIUSサーバの通信ポート番号を入力します。デフォルト値は 1812です。

ステップ 29 RADIUSサーバの IPv6アドレス用の秘密キーを入力します。

RADIUSサーバ設定が完了すると、ウィザードに、IPv6NTPサーバを設定するように指示する
プロンプトが表示されます。yesと入力します。

ステップ 30 NTPサーバの IPv6アドレスを入力します。

ステップ 31 設定が正しいかどうかをたずねるプロンプトが表示されたら、yesまたは NOと入力します。
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yesと入力すると、Cisco WLCは設定を保存してリブートし、ログオンプロンプトが表示され
ます。

設定のないコントローラでの AutoInstall機能の使用
設定のないコントローラを起動するときに、AutoInstall機能によって設定ファイルをTFTPサー
バからダウンロードして設定をコントローラに自動的にロードすることができます。

ネットワーク上に（または Prime Infrastructureフィルタを介して）すでに存在するコントロー
ラに設定ファイルを作成する場合は、TFTPサーバに設定ファイルを配置し、DHCPサーバを
設定します。これによって新しいコントローラは IPアドレスと TFTPサーバの情報を取得で
き、AutoInstall機能が新しいコントローラの設定ファイルを自動的に取得できます。

コントローラを起動すると、AutoInstallプロセスが開始されます。設定ウィザードが起動した
ことがAutoInstallへ通知されないかぎり、コントローラは何も処理しません。設定ウィザード
が起動しなければ、そのコントローラには有効な設定があります。

AutoInstallは、設定ウィザードが起動したことを通知されると（つまり、コントローラに設定
がないときは）、さらに 30秒間待機します。この間、ユーザは設定ウィザードからの最初の
プロンプトに応答できます。

Would you like to terminate autoinstall? [yes]:

30秒の中断タイムアウトが経過すると、AutoInstallは DHCPクライアントを起動します。30
秒のタイムアウトが経過した後でも、プロンプトで Yesと入力すれば、AutoInstallのタスクを
停止できます。ただし、TFTPタスクによってフラッシュがロックされており、有効な設定ファ
イルのダウンロードとインストールが進行中のときは、AutoInstallを停止することはできませ
ん。

Cisco WLCの GUIと CLIの両方を使用した AutoInstallプロセスと手動設定が同時に起きるこ
とがあります。AutoInstallクリーンアッププロセスの一環として、サービスポートの IPアド
レスが 192.168.1.1に設定され、サービスポートのプロトコル設定が変更されます。AutoInstall
プロセスの方が手動設定より優先されるため、実行された手動設定はすべてAutoInstallプロセ
スによって上書きされます。

（注）

AutoInstallの制約事項
• Cisco 5508 WLCでは、次のインターフェイスが使用されます。

• eth0：サービスポート（タグなし）

• dtl0：NPUを介したギガビットポート 1（タグなし）
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• AutoInstallは Cisco 2504 WLCではサポートされていません。

DHCPによる IPアドレスの入手、および TFTPサーバからの設定ファイ
ルのダウンロード

AutoInstallは DHCPプロセスが正常に終了するまで、またはユーザが AutoInstallプロセスを停
止するまで DHCPサーバから IPアドレスを取得しようとします。DHCPサーバから IPアドレ
スを正常に取得するための最初のインターフェイスは、AutoInstallタスクに登録されます。こ
のインターフェイスの登録によって、AutoInstallは TFTPサーバ情報の取得と、設定ファイル
のダウンロードのプロセスを開始します。

インターフェイスのDHCP IPアドレスを取得した後、AutoInstallはコントローラのホスト名と
TFTPサーバの IPアドレスを決定する短い一連のイベントを開始します。この一連のイベント
の各段階では、デフォルト情報または暗黙的情報よりも明示的に設定された情報が優先され、

明示的 IPアドレスよりも明示的ホスト名が優先されます。

そのプロセスは次のとおりです。

• DHCPを介して 1つ以上のドメインネームシステム（DNS）サーバ IPアドレスが得られ
ると、AutoInstallは /etc/resolv.confファイルを作成します。このファイルにはドメイン名、
および受信された DNSサーバのリストが含まれます。Domain Name Serverオプションで
は、DNSサーバのリストが提供され、Domain Nameオプションではドメイン名が提供さ
れます。

•ドメインサーバがコントローラと同じサブネット上にない場合、スタティックルートエ
ントリがドメインサーバごとにインストールされます。これらの静的ルートは、DHCP
Routerオプションを介して取得されたゲートウェイをポイントします。

•コントローラのホスト名は、次の順序で決定されます。

• DHCPHost Nameオプションが受信された場合、この情報（最初のピリオド [.]で切り
捨てられる）がコントローラのホスト名として使用されます。

• DNSの逆ルックアップがコントローラの IPアドレスで実行されます。DNSがホスト
名を返すと、（最初のピリオド [.]で切り捨てられた）この名前はコントローラのホ
スト名として使用されます。

• TFTPサーバの IPアドレスは、次の順序で決定されます。

• AutoInstallが DHCP TFTP Server Nameオプションを受信した場合、AutoInstallはこの
サーバ名の DNS lookupを実行します。DNS lookupが正常に終了した場合、返された
IPアドレスが TFTPサーバの IPアドレスとして使用されます。

• [DHCP Server Host Name (sname)]テキストボックスが有効な場合は、AutoInstallはこ
の名前に対する DNS lookupを実行します。DNS lookupが正常に終了した場合、返さ
れた IPアドレスが TFTPサーバの IPアドレスとして使用されます。

• AutoInstallが DHCP TFTP Server Addressオプションを受信した場合、このアドレスが
TFTPサーバの IPアドレスとして使用されます。
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• AutoInstallはデフォルトの TFTPサーバ名（cisco-wlc-tftp）の DNS lookupを実行しま
す。DNS lookupが正常に終了した場合、受信した IPアドレスが TFTPサーバの IPア
ドレスとして使用されます。

• DHCPサーバの IPアドレス（siaddr）テキストボックスがゼロ以外の値である場合、
このアドレスは TFTPサーバの IPアドレスとして使用されます。

•制限されたブロードキャストアドレス（255.255.255.255）がTFTPサーバの IPアドレ
スとして使用されます。

• TFTPサーバがコントローラと同じサブセットにない場合、スタティックルート（/32）が
TFTPサーバの IPアドレスとしてインストールされます。このスタティックルートは、
HDCP Routerオプションを介して取得されたゲートウェイをポイントします。

設定ファイルの選択

ホスト名と TFTPサーバが決定されると、AutoInstallは設定ファイルのダウンロードを試行し
ます。AutoInstallはDHCP IPアドレスを取得するインターフェイスごとに 3回の完全なダウン
ロードを繰り返します。インターフェイスは、3回の試行後に設定ファイルを正常にダウンロー
ドできない場合、それ以上のダウンロードを試行しません。

正常にダウンロードおよびインストールされた最初の設定ファイルがコントローラのリブート

をトリガーします。リブート後に、コントローラは新しくダウンロードされた設定を実行しま

す。

AutoInstallは、名前がリストアップされる順番で設定ファイルを検索します。

• [DHCP Boot File Name]オプションによって提供されるファイル名

• [DHCP File]テキストボックスで提供されるファイル名

• host name-confg

• host name.cfg

• Base MAC Address-confg（0011.2233.4455-confgなど）

• serial number-confg

• ciscowlc-confg

• ciscowlc.cfg

AutoInstallは、設定ファイルが見つかるまで、このリストの順にファイルを探します。登録さ
れているインターフェイスごとにこのリストを3回サイクルし、設定ファイルが見つからない
場合、実行を停止します。
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•ダウンロードされる設定ファイルは、すべての情報を含んだ完全な設定のこともあれば、
Cisco Prime Infrastructureで管理されるコントローラに十分な程度の情報を提供する最小限
の設定のこともあります。完全な設定ファイルは、Prime Infrastructureから直接展開でき
ます。

• AutoInstallでは、コントローラに接続されているスイッチがチャネルのいずれかに設定さ
れることを想定していません。AutoInstallは、LAG設定のサービスポートで実行します。

• Cisco Prime Infrastructureは、コントローラに AutoInstall機能を提供します。Cisco Prime
Infrastructure管理者はコントローラのホスト名、MACアドレス、シリアル番号を含むフィ
ルタを作成し、このフィルタのルールにテンプレートのグループ（設定グループ）を関連

付けることができます。Prime Infrastructureは、コントローラの最初の起動時に初期設定
をコントローラにコピーします。コントローラが検出された後、Prime Infrastructureは設
定グループで定義されているテンプレートをコピーします。AutoInstall機能と Cisco Prime
Infrastructureの詳細については、Cisco Prime Infrastructureのマニュアルを参照してくださ
い。

（注）

AutoInstallの操作例
次は AutoInstallの全プロセスの一例です。

Welcome to the Cisco Wizard Configuration Tool
Use the '-' character to backup
Would you like to terminate autoinstall? [yes]:
AUTO-INSTALL: starting now...
AUTO-INSTALL: interface 'service-port' - setting DHCP TFTP Filename ==> 'abcd-confg'
AUTO-INSTALL: interface 'service-port' - setting DHCP TFTP Server IP ==> 1.100.108.2
AUTO-INSTALL: interface 'service-port' - setting DHCP siaddr ==> 1.100.108.2
AUTO-INSTALL: interface 'service-port' - setting DHCP Domain Server[0] ==> 1.100.108.2
AUTO-INSTALL: interface 'service-port' - setting DHCP Domain Name ==> 'engtest.com'
AUTO-INSTALL: interface 'service-port' - setting DHCP yiaddr ==> 172.19.29.253
AUTO-INSTALL: interface 'service-port' - setting DHCP Netmask ==> 255.255.255.0
AUTO-INSTALL: interface 'service-port' - setting DHCP Gateway ==> 172.19.29.1
AUTO-INSTALL: interface 'service-port' registered
AUTO-INSTALL: interation 1 -- interface 'service-port'
AUTO-INSTALL: DNS reverse lookup 172.19.29.253 ===> 'wlc-1'
AUTO-INSTALL: hostname 'wlc-1'
AUTO-INSTALL: TFTP server 1.100.108.2 (from DHCP Option 150)
AUTO-INSTALL: attempting download of 'abcd-confg'
AUTO-INSTALL: TFTP status - 'TFTP Config transfer starting.' (2)
AUTO-INSTALL: interface 'management' - setting DHCP file ==> 'bootfile1'
AUTO-INSTALL: interface 'management' - setting DHCP TFTP Filename ==> 'bootfile2-confg'
AUTO-INSTALL: interface 'management' - setting DHCP siaddr ==> 1.100.108.2
AUTO-INSTALL: interface 'management' - setting DHCP Domain Server[0] ==> 1.100.108.2
AUTO-INSTALL: interface 'management' - setting DHCP Domain Server[1] ==> 1.100.108.3
AUTO-INSTALL: interface 'management' - setting DHCP Domain Server[2] ==> 1.100.108.4
AUTO-INSTALL: interface 'management' - setting DHCP Domain Name ==> 'engtest.com'
AUTO-INSTALL: interface 'management' - setting DHCP yiaddr ==> 1.100.108.238
AUTO-INSTALL: interface 'management' - setting DHCP Netmask ==> 255.255.254.0
AUTO-INSTALL: interface 'management' - setting DHCP Gateway ==> 1.100.108.1
AUTO-INSTALL: interface 'management' registered
AUTO-INSTALL: TFTP status - 'Config file transfer failed - Error from server: File not
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found' (3)
AUTO-INSTALL: attempting download of 'wlc-1-confg'
AUTO-INSTALL: TFTP status - 'TFTP Config transfer starting.' (2)
AUTO-INSTALL: TFTP status - 'TFTP receive complete... updating configuration.' (2)
AUTO-INSTALL: TFTP status - 'TFTP receive complete... storing in flash.' (2)
AUTO-INSTALL: TFTP status - 'System being reset.' (2)
Resetting system

コントローラのシステムの日時の管理
設定ウィザードを使用してコントローラを設定する際に、コントローラのシステムの日時を設

定できます。設定ウィザードの実行時にシステムの日時を設定しなかった場合や、設定を変更

したい場合は、この項で説明する手順に従って、日時をネットワークタイムプロトコル（NTP）
サーバから取得するようにコントローラを設定するか、手動で日時を設定します。コントロー

ラ上の時間帯は、GreenwichMean Time（GMT;グリニッジ標準時）を基準として設定します。

また、各種 NTPサーバ間での認証方法を設定できます。

Cisco WLCの日時の設定に関する制約事項
• wIPSを設定する場合、コントローラの時間帯を UTCに設定する必要があります。

•日時が正しく設定されていない場合は、CiscoAironetLightweightアクセスポイントがコン
トローラに接続できなくなる可能性があります。アクセスポイントからコントローラへの

接続を許可する前に、コントローラの日時を設定してください。

•コントローラと NTPサーバの間の認証チャネルを設定できるようになりました。

• 2049年以降は、証明書の期限切れに対する通知はトリガーされません。これは、2050年
から日付形式が一般的な時間形式に変更されるためです。現在は、UTC時間形式が証明書
の検証に使用されています。

詳細については、https://tools.ietf.org/html/rfc5280にあるRFC5280ドキュメントのセクショ
ン 4.1.2.5を参照してください。

日時の設定（GUI）

手順

ステップ 1 [Commands] > [Set Time]の順に選択して [Set Time]ページを開きます。
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図 13 : [Set Time]ページ

現在の日時がページ上部に表示されます。

ステップ 2 [Timezone]エリアの [Location]ドロップダウンリストから現地の時間帯を選択します。

Daylight Saving Time（DST;夏時間）を使用する時間帯を選択すると、DSTの発生時
の時間変更を反映してコントローラが自動的にそのシステムクロックを設定します。

米国では、DSTは 3月の第 2日曜から始まり、11月の第 1日曜日で終わります。

（注）

時間帯デルタをコントローラGUIで設定することはできません。ただし、CiscoWLC
CLIで設定した場合は、その変更が CiscoWLCGUIの [Delta Hours]ボックスと [Mins]
ボックスに反映されます。

（注）

ステップ 3 [Set Timezone]をクリックして、変更を適用します。

ステップ 4 [Date]エリアの [Month]と [Day]のドロップダウンリストから現在の現地の月と日を選択し、
[Year]ボックスに年を入力します。

ステップ 5 [Time]エリアの [Hour]ドロップダウンリストから現在の現地時間を選択し、[Minutes]ボック
スと [Seconds]ボックスに分と秒を入力します。

日時を設定した後に、時間帯のロケーションを変更すると、[Time]エリアの値が更新
され、この新しい時間帯のロケーションが反映されます。たとえば、コントローラが

東部標準時の正午に設定されていて、時間帯を太平洋標準時に変更すると、時間は自

動的に午前 9時に変更されます。

（注）

ステップ 6 [Set Date and Time]をクリックして、変更を適用します。

ステップ 7 [Save Configuration]をクリックします。
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日時の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、コントローラで現在の現地日時を GMTで設定します。

config time manual mm/dd/yy hh:mm:ss

時刻を設定するときは、現在の現地時間を GMTで表した時間を 00:00～ 24:00の範
囲内の値として入力します。たとえば、米国の太平洋標準時刻の午前 8時の場合は
16:00と入力します。太平洋標準時の時間帯はGMTより 8時間遅れているからです。

（注）

ステップ 2 コントローラに時間帯を設定するには、次のいずれかを実行します。

•次のコマンドを入力して、夏時間（DST）が発生時に自動的に設定されるように時間帯ロ
ケーションを設定します。

config time timezone location location_index

location_indexは次の時間帯ロケーションの 1つを表す数字です。

1. （GMT-12:00）日付変更線、西側

2. （GMT-11:00）サモア

3. （GMT-10:00）ハワイ

4. （GMT-9:00）アラスカ

5. （GMT-8:00）太平洋標準時（米国およびカナダ）

6. （GMT-7:00）山岳部標準時（米国およびカナダ）

7. （GMT-6:00）中央標準時（米国およびカナダ）

8. （GMT-5:00）東部標準時（米国およびカナダ）

9. （GMT-4:00）大西洋標準時（カナダ）

10. （GMT-3:00）ブエノスアイレス（アルゼンチン）

11. （GMT-2:00）中部大西洋

12. （GMT-1:00）アゾレス諸島

13. （GMT）ロンドン、リスボン、ダブリン、エディンバラ（デフォルト値）

14. （GMT+1:00）アムステルダム、ベルリン、ローマ、ウィーン

15. （GMT+2:00）エルサレム

16. （GMT+3:00）バグダッド

17. （GMT+4:00）マスカット、アブダビ
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18. （GMT+4:30）カブール

19. （GMT+5:00）カラチ、イスラマバード、タシュケント

20. （GMT+5:30）コロンボ、コルカタ、ムンバイ、ニューデリー

21. （GMT+5:45）カトマンズ

22. （GMT+6:00）アルマトイ、ノボシビルスク

23. （GMT+6:30）ラングーン

24. （GMT+7:00）サイゴン、ハノイ、バンコク、ジャカルタ

25. （GMT+8:00）香港、北京、重慶

26. （GMT+9:00）東京、大阪、札幌

27. （GMT+9:30）ダーウィン

28. （GMT+10:00）シドニー、メルボルン、キャンベラ

29. （GMT+11:00）マガダン、ソロモン諸島、ニューカレドニア

30. （GMT+12:00）カムチャツカ、マーシャル諸島、フィジー

31. （GMT+12:00）オークランド（ニュージーランド）

このコマンドを入力すると、DSTに入ったときに、コントローラが自動的にその
システムクロックを DSTに合わせて設定します。米国では、DSTは 3月の第 2
日曜から始まり、11月の第 1日曜日で終わります。

（注）

•次のコマンドを入力して、DSTが自動的に設定されないように時間帯を手動で設定しま
す。

config time timezone delta_hours delta_mins

delta_hoursはGMTと現地時間の差の時間部分、delta_minsはGMTと現地時間の差の分部
分です。

時間帯を手動で設定するときは、GMTを基準とした現在の時間帯の時差を+/-を付けて入
力します。たとえば、米国の太平洋標準時は、GMTの時刻より 8時間遅れています。し
たがって、-8と入力します。

時間帯を手動で設定することで、コントローラ CLIのみで DSTが設定されるこ
とを回避できます。

（注）

ステップ 3 次のコマンドを入力して、変更を保存します。

save config

ステップ 4 次のコマンドを入力して、コントローラが現在の現地時間を現地の時間帯で表示していること
を確認します。

show time
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以下に類似した情報が表示されます。

Time.................................... Thu Apr 7 13:56:37 2011
Timezone delta........................... 0:0
Timezone location....................... (GMT +5:30) Colombo, New Delhi, Chennai, Kolkata

NTP Servers
NTP Polling Interval......................... 3600

Index NTP Key Index NTP Server NTP Msg Auth Status
------- ---------------------------------------------------------------

1 1 209.165.200.225 AUTH SUCCESS

タイムゾーンロケーションを設定した場合は、タイムゾーンデルタ値が "0:0"に設
定されます。タイムゾーンデルタを使用してタイムゾーンを手動で設定した場合は、

タイムゾーンロケーションが空白になります。

（注）
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第 II 部

Cisco WLCの管理
•コントローラの管理（41ページ）
•モニタリングダッシュボード（57ページ）
•ライセンスの管理（65ページ）
•ソフトウェアの管理（93ページ）
•設定の管理（111ページ）
• Network Time Protocolの設定（125ページ）
•ハイアベイラビリティ（129ページ）
•証明書の管理（151ページ）
• AAAの管理（171ページ）
•ユーザの管理（211ページ）
•ポートとインターフェイス（225ページ）
• IPv6（267ページ）
•アクセスコントロールリスト（275ページ）
•マルチキャスト/ブロードキャストの設定（313ページ）
•コントローラセキュリティ（345ページ）
• Cisco Umbrella WLAN（377ページ）





第 3 章

コントローラの管理

•コントローラインターフェイスの使用方法（41ページ）
• WebモードおよびセキュアWebモードの有効化（47ページ）
• Telnetおよびセキュアシェルセッション（50ページ）
•ワイヤレスによる管理（54ページ）
•動的インターフェイスによる管理機能の設定（CLI）（56ページ）

コントローラインターフェイスの使用方法

コントローラ GUIの使用方法
ブラウザベースの GUIが各コントローラに組み込まれています。

最大 5名のユーザが、コントローラ httpまたは https（http + SSL）管理ページを同時に閲覧し
て、パラメータを設定し、コントローラとそのアソシエートされているアクセスポイントの動

作ステータスを監視することができます。

コントローラ GUIの詳細については、オンラインヘルプを参照してください。オンラインヘ
ルプにアクセスするには、コントローラ GUIで [Help]をクリックします。

より堅牢なセキュリティを確保するために、HTTPSインターフェイスを有効にして、HTTPイ
ンターフェイスを無効にすることをお勧めします。

（注）

コントローラ GUIは、次のWebブラウザでサポートされています。

• Microsoft Internet Explorerバージョン 11以降（Windows）

• Mozilla Firefoxバージョン 32以降（Windows、Mac）

• Google Chromeバージョン 38.x以降（Windows、Mac）

• Apple Safariバージョン 7以降（Mac）
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コントローラ GUIの使用の制約事項

コントローラ GUIを使用する場合、次のガイドラインに従います。

•コントローラのWeb UIは、次のWebブラウザと互換性があります。

• Microsoft Internet Explorerバージョン 11以降

• Mozilla Firefox 32.x以降のバージョン

•リリース 8.1.102.0で導入されたメインダッシュボードを表示するには、Webブラウザの
JavaScriptを有効にする必要があります。

画面の解像度が 1280 X 800以上であることを確認します。これ以
下の解像度はサポートされていません。

（注）

•サービスポートインターフェイスまたは管理インターフェイスを使用して GUIにアクセ
スできますが、

•サービスポートインターフェイスを使用するときは、HTTPと HTTPSの両方を使用でき
ます。HTTPSはデフォルトでイネーブルであり、HTTPをイネーブルにすることもできま
す。

• GUIのページ上部にある [Help]をクリックすると、オンラインヘルプが表示されます。
オンラインヘルプを表示するには、ブラウザのポップアップブロッカを無効にする必要

があります。

GUIへのログイン

ローカル認証を使用するようにコントローラが設定されている場合は、TACACS+認証を設定
しないでください。

（注）

手順

ステップ 1 ブラウザのアドレスバーにcontroller IPアドレスを入力します。セキュアな接続の場合は、
https://ip-addressと入力します。あまりセキュアでない接続の場合は、
https://ip-addressと入力します。

ステップ 2 ユーザ名とパスワードを入力する画面が表示されたら、有効な値を入力して [OK]をクリック
します。

[Summary]ページが表示されます。
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設定ウィザードで作成されたユーザ名およびパスワードでは、大文字と小文字が区別

されます。

（注）

GUIからのログアウト

手順

ステップ 1 ページの右上の [Logout]をクリックします。

ステップ 2 [Close]をクリックするとログアウトプロセスが完了し、それ以降は、権限のないユーザがコ
ントローラcontroller GUIにはアクセスできなくなります。

ステップ 3 決定を確認する画面が表示されたら、[Yes]をクリックします。

コントローラ CLIの使用方法
シスコワイヤレスソリューションのコマンドラインインターフェイス（CLI）は、各コント
ローラに組み込まれています。CLIでは、VT-100ターミナルエミュレーションプログラムを
使用して、個々のコントローラおよび各コントローラにアソシエートされた Lightweightアク
セスポイントをローカルまたはリモートで設定、監視、制御することができます。この CLI
は、単純なテキストベースのツリー構造のインターフェイスです。最大 5名のユーザが Telnet
対応ターミナルエミュレーションプログラムを使用してコントローラにアクセスできます。

特定のコマンドの詳細については、https://www.cisco.com/c/en/us/support/wireless/
wireless-lan-controller-software/products-command-reference-list.htmlで該当するリリースのシスコ
ワイヤレスコントローラコマンドリファレンス [英語]を参照してください。

（注）

コントローラ CLIへのログイン

次のいずれかの方法を使用して、コントローラ CLIにアクセスできます。

•コントローラコンソールポートへのシリアル直接接続

•事前設定されたサービスポートやディストリビューションシステムポート経由で Telnet
または SSHを使用したネットワーク上のリモートセッション

ポートおよびCiscoWLCのコンソール接続オプションの詳細については、該当するCiscoWLC
プラットフォームのインストレーションガイドを参照してください。
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ローカルシリアル接続の使用方法

始める前に

シリアルポートに接続するには次が必要です。

• Putty、SecureCRTなどの端末エミュレーションプログラムを実行しているコンピュータ

• RJ45コネクタを備えた標準的なシスココンソールシリアルケーブル

シリアルポートを介してコントローラ CLIにログインする手順は、次のとおりです。

手順

ステップ 1 コンソールケーブルの接続：RJ45コネクタを備えた標準的なシスココンソールシリアルケー
ブルの一端をコントローラのコンソールポートに接続し、もう一端をPCのシリアルポートに
接続します。

ステップ 2 ターミナルエミュレータプログラムをデフォルトの設定で設定します。

• 9600ボー

• 8データビット

• 1ストップビット

•パリティなし

•ハードウェアフロー制御なし

Cisco WLCシリアルポートは、9600ボーレートおよび短いタイムアウト用に設定さ
れています。いずれかの値を変更する場合は、config serial baudrate valueと config
serial timeout valueを実行して変更します。シリアルタイムアウト値を 0に設定する
と、シリアルセッションはタイムアウトしなくなります。

コンソール速度を 9600以外の値に変更する場合、Cisco WLCで使用されているコン
ソール速度は、起動中は 9600で、起動プロセスの完了後に変更されます。したがっ
て、必要に応じて一時的な手段として変更する場合を除き、コンソール速度は変更し

ないでください。

（注）

ステップ 3 CLIへのログオン：プロンプトが表示されたら、有効なユーザ名とパスワードを入力してコン
トローラにログオンします。設定ウィザードで作成されたユーザ名およびパスワードでは、大

文字と小文字が区別されます。

デフォルトのユーザ名は admin、デフォルトのパスワードは adminです。（注）

CLIのルートレベルシステムプロンプトが表示されます。

(Cisco Controller) >
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システムプロンプトは、最大 31文字の任意の英数字から成る文字列です。システム
プロンプトを変更するには、config promptコマンドを入力します。

（注）

リモート Telnetまたは SSH接続の使用方法

始める前に

リモートで Cisco WLCに接続するには、次が必要です。

•管理 IPアドレスか、サービスポートアドレスにネットワーク接続できる PC、または該
当 Cisco WLCの動的インターフェイスで管理が有効になっている

•コントローラの IPアドレス

• Telnetセッション用の VT-100ターミナルエミュレーションプログラムまたは DOSシェ
ル

デフォルトでは、コントローラは Telnetセッションをブロックします。Telnetセッションを有
効にするには、シリアルポートへのローカル接続を使用する必要があります。

（注）

aes-cbc暗号は、WLCではサポートされていません。WLCへのログインに使用する SSHクラ
イアントには、最低限 non-aes-cbc暗号が必要です

（注）

手順

ステップ 1 VT-100ターミナルエミュレーションプログラムまたは DOSシェルインターフェイスのパラ
メータが次のとおりに設定されていることを確認します。

•イーサネットアドレス

•ポート 23

ステップ 2 コントローラの IPアドレスを使用して CLIに Telnet接続します。

ステップ 3 プロンプトが表示されたら、有効なユーザ名とパスワードを入力してコントローラにログイン
します。設定ウィザードで作成されたユーザ名およびパスワードでは、大文字と小文字が区別

されます。

デフォルトのユーザ名は admin、デフォルトのパスワードは adminです。（注）

CLIのルートレベルシステムプロンプトが表示されます。
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システムプロンプトは、最大 31文字の任意の英数字から成る文字列です。システム
プロンプトを変更するには、config promptコマンドを入力します。

（注）

CLIからのログアウト

CLIでの作業が終了したら、ルートレベルに移動して logoutと入力します。揮発性
Random-Access Memory（RAM;ランダムアクセスメモリ）への変更を保存するかどうかを確
認するプロンプトが表示されます。

アクティビティがない状態が 5分間続くと、変更を保存せずに自動的にCLIからログアウトさ
れます。config serial timeoutコマンドを使用すると、自動ログアウト時間を 0（自動ログアウ
トしない）～ 160分の範囲で設定できます。

SSHまたは Telnetセッションがタイムアウトするのを防ぐには、config sessions timeout0コマ
ンドを実行します。

（注）

CLIのナビゲーション

• CLIにログインしたときは、ルートレベルです。ルートレベルでは、任意のフルコマン
ドを、正しいコマンドレベルに移動することなく入力できます。

•引数を指定せずに config、debugなどのトップレベルのキーワードを入力すると、対応す
るキーワードのサブモードを取得します。

• Ctrl + Zまたは exitを入力すると、CLIプロンプトがデフォルトまたはルートレベルに
戻ります。

• CLIにナビゲートする場合、?を入力すると、現在のレベルで特定のコマンドに使用可能
な追加オプションが表示されます。

•あいまいな場合は、スペースやTabキーを入力して現在のキーワードを完了することもで
きます。

•ルートレベルで helpを入力して、使用可能なコマンドラインの編集オプションを表示し
ます。

次の表は、CLIのナビゲーションおよび一般的なタスク実行のためのコマンドの一覧です。

表 2 : CLIのナビゲーションと共通タスクのコマンド

アクションコマンド

ルートレベルでは、システム全体のナビゲー

ションコマンドが表示されます。

help
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アクションコマンド

現在のレベルで使用できるコマンドが表示さ

れます。

?

指定したコマンドのパラメータが表示されま

す。

command ?

1つ下のレベルに移動します。exit

ルートレベルに戻ります。Ctrl + Z

ルートレベルでは、設定変更を使用中のアク

ティブなRAMからリブート後も維持されるよ
うに不揮発性RAM（NVRAM）に保存します。

save config

ルートレベルの場合、ログアウトせずにコン

トローラをリセットします。

reset system

CLIからログアウトします。logout

WebモードおよびセキュアWebモードの有効化
この項では、ディストリビューションシステムポートをWebポート（HTTPを使用）または
セキュアWebポート（HTTPSを使用）として有効にする手順について説明します。HTTPSを
有効化すると、GUIとの通信を保護できます。HTTPSは、Secure Socket Layer（SSL）プロト
コルを使用してHTTPブラウザセッションを保護します。HTTPSを有効にすると、コントロー
ラは独自のWebアドミニストレーション SSL証明書を生成して、自動的に GUIに割り当てま
す。また、外部で生成された証明書をダウンロードすることもできます。

WebモードおよびセキュアWebモードの設定は、コントローラ GUIと CLIのどちらでも実行
できます。

WebモードおよびセキュアWebモードの有効化（GUI）

手順

ステップ 1 [Management] > [HTTP-HTTPS]を選択します。

[HTTP-HTTPS Configuration]ページが表示されます。

ステップ 2 Webモード（ユーザが「http://ip-address」を使用してコントローラGUIにアクセスできる）を
有効にするには、[HTTPAccess]ドロップダウンリストから [Enabled]を選択します。有効にし
ない場合は、[Disabled]を選択します。デフォルト値は [Disabled]です。Webモードの接続は、
セキュリティで保護されません。
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ステップ 3 セキュアWebモード（ユーザが「https://ip-address」を使用してコントローラ GUIにアクセス
できる）を有効にするには、[HTTPS Access]ドロップダウンリストから [Enabled]を選択しま
す。有効にしない場合は、[Disabled]を選択します。デフォルト値は [Enabled]です。セキュア
Webモードの接続は、セキュリティで保護されています。

ステップ 4 [Web Session Timeout]テキストボックスに、Webセッションが非アクティブのためにタイムア
ウトするまでの時間を分単位で入力します。10～160分（両端の値を含む）の値を入力できま
す。デフォルト値は 30分です。

ステップ 5 [Apply]をクリックします。

ステップ 6 ステップ 3でセキュアWebモードを有効にした場合は、ローカルWebアドミニストレーショ
ンSSL証明書が生成されて自動的にGUIに適用されます。現在の証明書の詳細は、[HTTP-HTTPS
Configuration]ページの中央に表示されます。

必要に応じて、現在の証明書を削除することもできます。削除するには、[Delete
Certificate]をクリックします。[Regenerate Certificate]をクリックすると、新しい証明
書が生成されます。CiscoWLCへのダウンロードが可能なサーバ側のSSL証明書を使
用するオプションがあります。HTTPSを使用している場合は、SSC証明書かMIC証
明書を使用できます。

（注）

ステップ 7 [Controller] > [General]を選択して、[General]ページを開きます。

[Web Color Theme]ドロップダウンリストで、次のいずれかのオプションを選択します。

• Default：コントローラ GUIのデフォルトWebカラーテーマを設定します。

• Red：コントローラ GUIのWebカラーテーマを赤に設定します。

ステップ 8 [Apply]をクリックします。

ステップ 9 [Save Configuration]をクリックします。

WebモードおよびセキュアWebモードの有効化（CLI）

手順

ステップ 1 次のコマンドを入力して、Webモードを有効または無効にします。

config network webmode {enable | disable}

このコマンドにより、ユーザは、"http://ip-address"を使用してコントローラGUIにアクセスで
きます。デフォルト値は [disabled]です。Webモードの接続は、セキュリティで保護されませ
ん。

ステップ 2 次のコマンドを入力して、コントローラ GUIのWebカラーテーマを設定します。

config network webcolor {default | red}
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コントローラ GUIのデフォルトのカラーテーマが有効になります。デフォルトのカラース
キームを赤に変更するには、redオプションを使用します。コントローラCLIからカラーテー
マを変更した場合、変更を適用するにはコントローラ GUI画面をリロードする必要がありま
す。

ステップ 3 次のコマンドを入力して、セキュアWebモードを有効または無効にします。

config network secureweb {enable | disable}

このコマンドにより、ユーザは、"http://ip-address"を使用してコントローラGUIにアクセスで
きます。デフォルト値はイネーブルです。セキュアWebモードの接続は、セキュリティで保
護されています。

ステップ 4 次のコマンドを入力して、セキュアWebモードのセキュリティの強化を有効または無効にし
ます。

config network secureweb cipher-option high {enable | disable}

このコマンドを実行すると、ユーザが「https://ip-address」を使用してコントローラの GUIに
アクセスできるようになりますが、ブラウザが128ビット（またはそれ以上）の暗号をサポー
トしている必要があります。デフォルト値は [disabled]です。

高強度の暗号方式が有効になっている場合は、SHA1、SHA256、SHA384キーが引き続きリス
トに表示され、TLS 1.0は無効になります。これは webauthと webadminに適用されますが、
NMSPには適用されません。

ステップ 5 次のコマンドを入力して、Web管理に対して SSLv2を有効または無効にします。

config network secureweb cipher-option sslv2 {enable | disable}

SSLv2を無効にすると、SSLv2だけを使用するように設定されたブラウザからは接続できなく
なります。SSLv3以降などセキュリティの強化されたプロトコルを使用するように設定された
ブラウザを使用する必要があります。デフォルト値は [disabled]です。

ステップ 6 次のコマンドを入力して、SSHセッションの 256ビット暗号を有効にします。

config network ssh cipher-option high {enable | disable}

ステップ 7 （オプション）次のコマンドを入力して Telnetを無効にします。

config network telnet{enable | disable}

ステップ 8 次のコマンドを入力して、Web認証およびWeb管理に対してRC4-SHA（Rivest Cipher 4-Secure
Hash Algorithm）暗号スイート（CBC暗号スイートに優先）の環境設定を有効または無効にし
ます。

config network secureweb cipher-option rc4-preference {enable | disable}

ステップ 9 次のコマンドを入力して、コントローラが証明書を生成したことを確認します。

show certificate summary

以下に類似した情報が表示されます。

Web Administration Certificate................. Locally Generated
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Web Authentication Certificate................. Locally Generated
Certificate compatibility mode:................ off

ステップ 10 （任意）このコマンドを入力して新しい証明書を生成します。

config certificate generate webadmin

数秒後、証明書が生成されたことをコントローラが確認します。

ステップ 11 次のコマンドを入力して、リブート後も変更内容が維持されるように、SSL証明書、キー、セ
キュアWebパスワードを不揮発性 RAM（NVRAM）に保存します。

save config

ステップ 12 次のコマンドを入力して、コントローラをリブートします。

reset system

Telnetおよびセキュアシェルセッション
Telnetは、コントローラの CLIにアクセスするためのネットワークプロトコルです。Secure
Shell（SSH）は Telnetのセキュリティをさらに強化したプロトコルであり、データ暗号化およ
びセキュアチャネルを使用してデータを転送します。コントローラGUIとCLIのどちらでも、
Telnetおよび SSHのセッションを設定できます。

Telnetおよび SSHセッションの設定（GUI）

手順

ステップ 1 [Management] > [Telnet-SSH]の順に選択して、[Telnet-SSH Configuration]ページを開きます。

図 14 : [Telnet-SSH Configuration]ページ
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ステップ 2 [Telnet Login Timeout]テキストボックスに、非アクティブの Telnetセッションを終了させるま
での時間を分単位で入力します。有効な値の範囲は 0～ 160分で、デフォルト値は 5分です。
値 0は、タイムアウトなしを示します。

ステップ 3 [Maximum Number of Sessions]ドロップダウンリストから、同時 Telnetセッションまたは SSH
セッションの最大数を選択します。有効な値の範囲は 0～ 5セッションで、デフォルト値は 5
セッションです。値 0は、Telnetセッションまたは SSHセッションを許可しないことを意味し
ます。

ステップ 4 現在のログインセッションを強制的に閉じるには、CLIセッションドロップダウンリストか
ら [Management] > [User Sessions] > [close]を選択します。

ステップ 5 コントローラ上での新規 Telnetセッションを許可する場合は [AllowNewTelnet Sessions]ドロッ
プダウンリストから [Yes]を選択し、許可しない場合は [No]を選択します。デフォルト値は
[No]です。

ステップ 6 コントローラ上での新規 SSHセッションを許可する場合は \ドロップダウンリストから [Yes]
を選択し、許可しない場合は [No]を選択します。デフォルト値は [Yes]です。

ステップ 7 [Apply]をクリックします。

ステップ 8 [Save Configuration]をクリックします。

ステップ 9 Telnet設定の概要を表示するには、[Management] > [Summary]を選択します。[Summary]ペー
ジが表示されます。

図 15 : [Summary]ページ

TelnetおよびSSHの追加のセッションが許可されるかどうかが、このページに表示されます。
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Telnetおよび SSHセッションの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、コントローラ上での新規 Telnetセッションを許可または禁止しま
す。

config network telnet {enable | disable}

デフォルト値は [disabled]です。

ステップ 2 次のコマンドを入力して、コントローラ上での新規SSHセッションを許可または禁止します。

config network ssh {enable | disable}

デフォルト値はイネーブルです。

WLCでサポートされているSHA2を有効にするには、config network ssh cipher-option
high {enable | disable} コマンドを使用します。

（注）

ステップ 3 （オプション）次のコマンドを入力して、非アクティブなTelnetセッションの終了までの残り
時間を分単位で指定します。

config sessions timeout timeout

timeoutは、0～ 160分の範囲内の値です。デフォルト値は 5分です。値 0は、タイムアウトな
しを示します。

ステップ 4 （オプション）次のコマンドを入力して、同時に許可されるTelnetセッションまたはSSHセッ
ションの数を指定します。

config sessions maxsessions session_num

session_numは、0～ 5の範囲内の値です。デフォルト値は 5セッションです。値 0は、Telnet
セッションまたは SSHセッションを許可しないことを意味します。

ステップ 5 次のコマンドを入力して、変更を保存します。

save config

ステップ 6 Telnetまたは SSHセッションをすべて閉じるには、次のコマンドを入力します。

config loginsession close {session-id | all}

session-idは、show login-sessionコマンドを使用して取得できます。
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リモート Telnetセッションと SSHセッションの管理と監視

手順

ステップ 1 次のコマンドを入力して、SSHアクセスホストキーを設定します。

•次のコマンドを入力して、SSHホストキーを生成または再生成します。

config network ssh host-key generate

このコマンドは 1024ビットのキーを生成します。

•次のコマンドを入力して、SSHホストキーとしてデバイス証明書の秘密キーを使用しま
す。

config network ssh host-key use-device-certificate-key

このコマンドは 2048ビットのキーを生成します。

ステップ 2 次のコマンドを入力して、Telnetと SSHの設定を表示します。

show network summary

以下に類似した情報が表示されます。

RF-Network Name............................. TestNetwork1
Web Mode.................................... Enable
Secure Web Mode............................. Enable
Secure Web Mode Cipher-Option High.......... Disable
Secure Web Mode Cipher-Option SSLv2......... Disable
Secure Shell (ssh).......................... Enable
Telnet................................... Disable
...

ステップ 3 次のコマンドを入力して、Telnetセッションの設定を表示します。

show sessions

以下に類似した情報が表示されます。

CLI Login Timeout (minutes)............ 5
Maximum Number of CLI Sessions....... 5

ステップ 4 次のコマンドを入力して、すべてのアクティブな Telnetセッションを表示します。

show login-session

以下に類似した情報が表示されます。

ID User Name Connection From Idle Time Session Time
-- --------------- --------------- ------------ ------------
00 admin EIA-232 00:00:00 00:19:04

ステップ 5 Telnetまたは SSHセッションをクリアするには、次のコマンドを入力します。
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clear session session-id

セッションをクリアするための session-idは、show login-sessionコマンドを使用して取得する
必要があります。

指定した管理ユーザの Telnetの権限の設定（GUI）
コントローラを使用して、選択した管理ユーザに Telnetの権限を設定できます。そのために
は、グローバルレベルで Telnetの権限を有効にしておく必要があります。デフォルトでは、
すべての管理ユーザに対して Telnetの権限が有効になっています。

SSHセッションはこの機能による影響を受けません。（注）

手順

ステップ 1 [Management] > [Local Management Users]を選択します。

ステップ 2 [Local Management Users]ページで、管理ユーザの [Telnet Capable]チェックボックスをオンま
たはオフにします。

ステップ 3 設定を保存します。

指定した管理ユーザの Telnetの権限の設定（CLI）

手順

•次のコマンドを入力して、選択した管理ユーザに Telnetの権限を設定します。
config mgmtuser telnet user-name {enable | disable}

ワイヤレスによる管理
無線による管理機能を使用すると、ワイヤレスクライアントを使用してローカルコントロー

ラを監視および設定できます。この機能は、コントローラとの間のアップロードおよびダウン

ロード（転送）以外のすべての管理タスクに対して使用できます。

この機能は、ワイヤレスクライアントデバイスが現在関連付けられているのと同じCiscoWLC
へのワイヤレス管理アクセスをブロックします。まったく別のCiscoWLCに関連付けられてい
るワイヤレスクライアントの管理アクセスはブロックしません。VLANなどに基づいて、ワ
イヤレスクライアントへの管理アクセスを完全にブロックするには、アクセスコントロール

リスト（ACL）または同様のメカニズムを使用することをお勧めします。
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無線による管理機能の制限

•無線による管理は、クライアントが中央スイッチングの場合にのみ無効にできます。

• FlexConnectローカルスイッチングクライアントでは、ワイヤレスによる管理はサポート
されていません。ただし、FlexConnectサイトからコントローラへのルートがある場合は、
非Web認証クライアントに対するワイヤレスによる管理は機能します。

無線による管理機能の有効化（GUI）

手順

ステップ 1 [Management] > [Mgmt Via Wireless]の順に選択して、[Management Via Wireless]ページを開き
ます。

ステップ 2 [Enable Controller Management to be accessible fromWireless Clients]チェックボックスをオンにし
て無線によるWLANの管理を有効にするか、オフにしてこの機能を無効にします。デフォル
トでは、無効状態になっています。

ステップ 3 設定を保存します。

無線による管理機能の有効化（CLI）

手順

ステップ 1 次のコマンドを入力して、無線による管理インターフェイスが有効か無効かを検証します。

show network summary

•無効になっている場合：config network mgmt-via-wireless enableコマンドを入力して、無
線による管理を有効にします。

•無効でない場合は、ワイヤレスクライアントを使用して、管理対象のコントローラに接続
されているアクセスポイントにアソシエートします。

ステップ 2 次のコマンドを入力して CLIにログインし、ワイヤレスクライアントを使用してWLANを管
理できることを確認します。

telnet wlc-ip-addr CLI-command
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動的インターフェイスによる管理機能の設定（CLI）
動的インターフェイスはデフォルトで無効になっていますが、必要に応じて有効にできます。

また、管理機能の大部分またはすべてにアクセスできます。有効すると、すべての動的イン

ターフェイスが Cisco WLCへの管理アクセスで使用可能になります。アクセスコントロール
リスト（ACL）を使用して、このアクセスを必要に応じて制限できます。

手順

•次のコマンドを入力して、動的インターフェイスを使用した管理を有効または無効にしま
す。

config network mgmt-via-dynamic-interface {enable | disable}
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第 4 章

モニタリングダッシュボード

•モニタリングダッシュボード（57ページ）
•ネットワークの概要（60ページ）
•不正（61ページ）
•干渉源（62ページ）
• [Wireless]ダッシュボード（62ページ）
•ベストプラクティス（63ページ）

モニタリングダッシュボード
シスコワイヤレスコントローラ（WLC）には、次の 2つのモードを使用してアクセスできま
す。CLI（コマンドラインインターフェイス）および GUI（グラフィカルユーザインター
フェイス）。Cisco WLC GUIには新しいモニタリングダッシュボードがあり、Cisco WLCに
接続されているネットワークデバイスの概要を単一のウィンドウで確認できます。
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図 16 :モニタリングダッシュボード

モニタダッシュボード画面は、CiscoWLCのGUIにログインしたときのデフォルト画面です。
この画面は、次の 3つのセクションに分かれています。

•数値の統計

•グラフィカルウィジェット

•モニタペインと選択オプション

数値の統計

これはダッシュボードの最上部のセクションで、ネットワーク上のアクティビティを簡単に確

認できます。

• [Wireless Networks]：このWLCで有効または無効になっているWLANの数が表示されま
す。

• [Wired Networks]：ネットワークに関連付けられている RLANとクライアントの数が表示
されます。

• [Access Points]：ネットワーク内のアクティブな Cisco APの数が表示されます。

• [Active Clients]：ネットワーク内の 2.4および 5 GHzクライアントの数が表示されます。

• [Rogues]：ネットワーク内で検出された APとクライアントの数が表示されます。

• [Interferers]：2.4および 5 GHz帯域で検出された干渉デバイスの数が表示されます。
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見出しまたは統計値を選択すると、[Advanced]セクションの該当するページに移動します。（注）

グラフィカルウィジェット

グラフィカルウィジェットには、グラフの形式で番号が提示されます。使用可能なリストから

表示するウィジェットを選択できます。

アクセスポイント

このCiscoWLCでは、APの使用率をパーセンテージで表しているドーナツグラフを確認でき

ます。リストビューに変更するには、ウィジェットの右上にある をクリックします。リ

ストビューには、接続されたクライアントの数、処理されたデータトラフィックの量、スルー

プット値とともに APが表示されます。デフォルトでは、APリストは名前でソートされます
が、クライアント、使用率、スループットなどでソートすることもできます。

APリストには上位の 10 APしか表示されないため、このウィジェットでは、コントローラに
関連付けられているすべての APを確認できない場合があります。

（注）

APをクリックすると、[Access Point View] .ページに移動します。[Access Point View]ページに
は、Cisco APの全般的なパフォーマンス、2.4 GHzと 5 GHz無線の両方の無線パラメータの詳
細が表示されます。このページから APを再起動できます。

表示されるAPのパフォーマンス値は、APから収集されます。[UsageTraffic]パラメータには、
APの稼働時間中に転送されたデータの総量が表示されます。[Throughput]値は、（過去 90秒
間の）バイト数の累積値を秒数（90秒）で割った値です。

値をエクスポートするには、 をクリックして、Excelシートをシステムに保存します。

ダッシュボードからこのウィジェットを削除するには、 をクリックします。

オペレーティングシステム

接続されたクライアントで実行されているオペレーティングシステムを確認できます。このリ

ストは、各 OSタイプのクライアント数に従いソートされます。

アプリケーション

アプリケーションとその使用率およびスループットを表しているドーナツグラフを確認できま

す。このウィジェットには、最初からやり直すために現在のレコードをクリアする機能があ

り、ウィジェットの右上にある クリアするとレコードがクリアされます。
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リストビューに変更するには、 をクリックします。このビューには、各アプリケーショ

ンの詳細（使用状況やスループット値など）が表示されます。

値をエクスポートするには、 をクリックして、Excelシートをシステムに保存します。

ダッシュボードからこのウィジェットを削除するには、 をクリックします。

クライアント

各クライアントのネットワーク使用率をパーセンテージで表しているドーナツグラフを確認で

きます。このウィジェットには、最初からやり直すために現在のレコードをクリアする機能が

あり、ウィジェットの右上にある クリアするとレコードがクリアされます。

リストビューに変更するには、 をクリックします。このビューには、各クライアントの

詳細（デバイスのタイプ、データの使用率、スループット値など）が表示されます。クライア

ントリストは、アイデンティティ、デバイスタイプ、使用率、スループットなどでもソート

できます。

[Client View]ページを開くには、クライアントをクリックします。[Client View]ページには、
全般的な情報、接続性、QoS、セキュリティとポリシーの詳細が表示されます。

値をエクスポートするには、 をクリックして、Excelシートをシステムに保存します。

ダッシュボードからこのウィジェットを削除するには、 をクリックします。

上位のWLAN

ドーナツグラフには、クライアントの数と使用率に基づいた上位の SSIDが表示されます。リ
ストビューには、SSIDと統計情報（数字）が表示されます。

ネットワークの概要

ネットワークの概要：アクセスポイント

このオプションを選択すると、この Cisco WLCに接続されている Cisco APのリストが表示さ
れます。ページでは、2.4および 5 GHz APが 2つのタブに分離されています。APの詳細はこ
のページに表示されます。任意の APを選択して、詳細を確認できます。

[Access Point View]ページには、選択した APの全般的な情報とパフォーマンスの概要が表示
されます。APの詳細セクションには、クライアントの情報、周囲で検出された隣接 APと不
正AP（2.4および5GHz）のRFのトラブルシューティング、アクティブな干渉源があるCleanAir
に関するタブ、および APを再起動するためのツールタブがあります。
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ネットワークの概要：クライアント

このセクションには、アクセスポイントに関連付けられているクライアントの詳細情報がリス

トビューで表示されます。

クライアントを選択すると、[Client View]ページが表示されます。このページには、クライア
ントの一般的な詳細情報が表示されます。クライアントと AP間の接続品質を確認するには、
[Connection Score]の値をクリックします。

[Client View]ページには、2つのインフォグラフィックが表示されます。

•最初のインフォグラフィックには、クライアントの接続ステージが表示されます。

• 2番目のインフォグラフィックには、Cisco WLCとクライアント間の接続ロードマップが
表示されます。また、ネットワークでコントローラからクライアントへの接続に使用され

てい接続の種類とパスも表示されます。

[Network andQoS]ダッシュレットと [Security Policy]ダッシュレットには、それぞれのパラメー
タのステータスが表示されます。

[Client View]ページには、Cisco WLCでのクライアントからの接続を評価するためのデバッグ
ツールもあります。使用できるツールは次のとおりです。

• Pingテスト：ネットワーク内の2つのシステム間の接続ステータスと遅延を把握するのに
役立ちます。

•接続：クライアントの接続ログが表示されます。

•イベントログ：イベントが記録され、ログをスプレッドシートに保存するためのオプショ
ンがあります。

•パケットキャプチャ：問題の解決を支援するために、さまざまなオプションから選択し
て、パケットのフローに関する正確な情報を取得します。

Cisco Wave 2 APは、パケットキャプチャ機能をサポートしてい
ません。

（注）

不正

不正アクセスポイント（Rogue Access Points）
このページには、次のグループの 2.4 GHzと 5 GHzのネットワークの下にグループ化された不
正アクセスポイントが表示されます。

• Unclassified
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• Friendly

• Malicious

• Custom

リストから不正 APを選択して、[Rogue AP Detail]ページを表示します。このページには、接
続の詳細、この不正 APが検出された APが表示されます。APの詳細を表示するには、APを
選択して [Access Point View]ページを表示します。

不正クライアント（Rogue Clients）
このページには、まだ識別されていないクライアントのリストが表示されます。詳細について

は不正クライアントを選択してください。

[Rogue Client View]ページには、接続情報、状態、およびこのクライアントが検出された AP
が表示されます。APの詳細を表示するには、APを選択して [Access Point View]ページを表示
します。

干渉源
このページには、2.4 GHzと 5 Ghzスペクトルで検出された干渉デバイスのリストが表示され
ます。各カテゴリで使用可能なフィルタを使用して、干渉デバイスの特定に役立つカスタマイ

ズリストを表示し、電波品質を向上するための修正措置を実行します。

[Wireless]ダッシュボード
このページには、選択可能なさまざまなウィジェットのグラフィカルな概要、2.4 GHzおよび
5 GHzネットワークにおけるそれぞれのパフォーマンスが表示されます。

APパフォーマンス

このページには、CiscoAPのパフォーマンスの値がグラフィカルに表示されます。これらのパ
ラメータは、カスタム APパフォーマンスダッシュボードを作成するために選択可能なウィ
ジェットです。

クライアントパフォーマンス

このページには、クライアントのパラメータ（信号強度から関連付けの状態、およびその他の

選択可能なウィジェット）が表示されます。
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ベストプラクティス
[Best Practices]ページには、現在のコンプライアンス評価と使用可能なベストプラクティスの
カテゴリが表示されます。Cisco WLAN Express Setupを使用してWLCを設定している場合、
ベストプラクティスはデフォルトで有効になっています。

ベストプラクティスは、CLIセットアップウィザードやイメージのアップグレードを介して
は有効になりません。

（注）

各カテゴリのすべてのパラメータには、エキスパートの推奨事項が表示される [+]アイコンが
あり、[LearnMore]オプションにはそのパラメータの詳細が表示されます。各パラメータには、
次の 1つまたは複数のオプションがあります。

• [Fix it Now]：パラメータをシスコの推奨設定に設定します。

• [Restore Default]：ベストプラクティスパラメータの設定をデフォルト値にリセットしま
す。

• [Manual Configuration]：パラメータを設定するための高度なビューを開きます。

• [Ignore]：ベストプラクティスのリストからパラメータを削除します。

無視されたパラメータは アイコンの下にグループ分けされます。このアイコンは、

[Best Practices]ページの右上隅に表示されます。このアイコンをクリックすると [Add Best
Practice]ウィンドウが表示されます。このウィンドウで、メインページに追加するパラ
メータをクリックします。

• [Detailed]：WLANプロファイルの設定、および手動設定のオプションがある新しいウィ
ンドウが開きます。
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第 5 章

ライセンスの管理

•シスコワイヤレスコントローラのライセンス（65ページ）
• Cisco Smart Software Licensing（76ページ）
•使用権ライセンス（80ページ）
•ライセンスの再ホスト（82ページ）
• Call-Home（87ページ）
• WLCおよび APの固有デバイス識別子の取得（90ページ）

シスコワイヤレスコントローラのライセンス
シスコワイヤレスコントローラのさまざまなプラットフォームのライセンスの詳細について

は、各プラットフォームのデータシートを参照してください。

• Cisco 2504 WLC

https://www.cisco.com/c/en/us/products/collateral/wireless/2500-series-wireless-controllers/data_
sheet_c78-645111.html

• Cisco 3504 WLC

https://www.cisco.com/c/en/us/products/collateral/wireless/3504-wireless-controller/
datasheet-c78-738484.html

• Cisco 5508 WLC

https://www.cisco.com/c/en/us/products/collateral/wireless/5500-series-wireless-controllers/data_
sheet_c78-521631.html

• Cisco 5520 WLC

https://www.cisco.com/c/en/us/products/collateral/wireless/5520-wireless-controller/
datasheet-c78-734257.html

• Cisco Flex 7510 WLC

https://www.cisco.com/c/en/us/products/collateral/wireless/flex-7500-series-wireless-controllers/
data_sheet_c78-650053.html

• Cisco 8540 WLC
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https://www.cisco.com/c/en/us/products/collateral/wireless/8540-wireless-controller/
datasheet-c78-734258.html

• Cisco Virtual WLC

https://www.cisco.com/c/en/us/products/collateral/wireless/virtual-wireless-controller/data_sheet_
c78-714543.html

関連情報

• Cisco Software Central

https://software.cisco.com

•シスコワイヤレスコントローラのライセンスデータペイロードの暗号化に関する特記事
項

https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/ldpe/ldpe-on-wlc.html

• Smart Licensing導入ガイド

https://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_
Deployment_Guide.html

ライセンスのインストール

ライセンスのインストール（GUI）

手順

ステップ 1 [Management] > [Software Activation] > [Commands]を選択して [License Commands]ページを開
きます。

ステップ 2 [Action]ドロップダウンリストから、[Install License]を選択します。[Install License from a File]
セクションが表示されます。

ステップ 3 [File Name to Install]テキストボックスに、TFTPサーバ上のライセンス（*.lic）へのパスを入
力します。

ステップ 4 [Install License]をクリックします。ライセンスが正常にインストールされたかどうかを示す
メッセージが表示されます。インストールに失敗した場合は、失敗の理由（ライセンスが既存

のライセンスである、パスが見つからない、ライセンスがこのデバイスのものではない、実行

しているユーザにライセンスへのアクセス権がないなど）を示すメッセージが表示されます。

ステップ 5 エンドユーザライセンス契約（EULA）同意のダイアログボックスが表示された場合は、内容
を読んで、同意する場合は [Accept]をクリックしてください。

EULAへの同意が必要になるのは一般に、評価、拡張、または再ホストのライセンス
の場合です。永久ライセンスの場合もEULAは必要ですが、同意はライセンス生成時
に行われます。

（注）
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ステップ 6 次の手順に従って、インストール済みのすべてのライセンスのバックアップコピーを保存しま
す。

a) [Action]ドロップダウンリストから、[Save License]を選択します。
b) [File Name to Save]テキストボックスに、ライセンスを保存する TFTPサーバ上のパスを入
力します。

評価ライセンスは保存できません。（注）

c) [Save Licenses]をクリックします。

ステップ 7 コントローラをリブートします。

新しくインストールしたライセンスファイルがWLCに保存されるようにシステムを
リセットすることをお勧めします。

（注）

ライセンスのインストール（CLI）

手順

ステップ 1 このコマンドを入力して、ライセンスをコントローラにインストールします。

license install url

urlは tftp://server_ip/path/filenameです。

ライセンスをコントローラから削除するには、license clear license_nameコマンドを入
力します。ライセンスの削除が必要になるのは、評価ライセンスの期限が切れたとき

や、未使用のライセンスがある場合などです。有効期限前のライセンス、永久ベース

イメージライセンス、またはコントローラによって使用されるライセンスは削除でき

ません。

（注）

ステップ 2 エンドユーザライセンス契約（EULA）の画面が表示されたときは、内容を読んで同意してく
ださい。

EULAへの同意が必要になるのは一般に、評価、拡張、または再ホストのライセンス
の場合です。永久ライセンスの場合もEULAは必要ですが、同意はライセンス生成時
に行われます。

（注）

ステップ 3 このコマンドを入力して、ライセンスにコメントを追加するか、またはライセンスからコメン
トを削除します。

license comment {add | delete} license_name comment_string

ステップ 4 このコマンドを入力して、インストール済みのすべてのライセンスのバックアップコピーを保
存します。

license save url

urlは tftp://server_ip/path/filenameです。
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ステップ 5 次のコマンドを入力して、コントローラをリブートします。

reset system。

新しくインストールしたライセンスファイルがWLCに保存されるようにシステムを
リセットすることをお勧めします。

（注）

ライセンスの表示

ライセンスの表示（GUI）

手順

ステップ 1 [Management] > [Software Activation] > [Licenses]を選択して、[Licenses]ページを開きます。

このページには、コントローラにインストールされているすべてのライセンスが一覧表示され

ます。各ライセンスの、ライセンスタイプ、期限、カウント（このライセンスで許可されるア

クセスポイント最大数）、優先度（低、中、高）、およびステータス（使用中、非使用中、非

アクティブ、または EULA未同意）が表示されます。

コントローラプラットフォームは、ライセンスタイプとして「grace period」または
「extension」のステータスをサポートしません。猶予期間または拡張の評価ライセン
スがインストールされている場合でも、ライセンスステータスには「evaluation」が
常に表示されます。

ライセンスをコントローラから削除するには、そのライセンスの青いドロップダウン

矢印の上にカーソルを置いて、[Remove]をクリックします。ライセンスの削除が必要
になるのは、評価ライセンスの期限が切れたときや、未使用のライセンスがある場合

などです。有効期限前のライセンス、永久ベースイメージライセンス、またはコン

トローラによって使用されるライセンスは削除できません。

（注）

ステップ 2 目的のライセンスのリンクをクリックして、特定のライセンスについての詳細を表示します。
[License Detail]ページが表示されます。

このページには、そのライセンスに関する次のような追加情報が表示されます。

•ライセンスタイプ（永久、評価、または拡張）

•ライセンスのバージョン

•ライセンスのステータス（使用中、非使用中、非アクティブ、EULA未同意）

•ライセンスの有効期間

永久ライセンスには期限はありません。（注）

•ライセンスが組み込みライセンスかどうか
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•このライセンスで許可されるアクセスポイントの最大数

•このライセンスを現在使用しているアクセスポイントの数

ステップ 3 このライセンスに対するコメントを入力する場合は、[Comment]テキストボックスに入力して
[Apply]をクリックします。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ライセンスの表示（CLI）

手順

•次のコマンドを入力して、コントローラのライセンスレベル、ライセンスタイプ、およ
びライセンスで許可されたアクセスポイントの数を表示します。

次のコマンドを入力して、コントローラのライセンスレベル、ライセンスタイプ、およ

びライセンスで許可されたアクセスポイントの数を表示します。

サポートされている最大 AP数とは、コントローラでサポートされている最大 AP数を指しま
す。これはインストールされているライセンス数とは関係ありません。

（注）

show sysinfo

この例は、リリース 8.3を使用する Cisco 8540ワイヤレスコントローラで実行したコマン
ドの出力例を示しています。

Manufacturer's Name.............................. Cisco Systems Inc.
Product Name..................................... Cisco Controller
Product Version.................................. 8.3.100.0
RTOS Version..................................... 8.3.100.0
Bootloader Version............................... 8.0.110.0
Emergency Image Version.......................... 8.0.110.0

OUI File Last Update Time........................ Sun Sep 07 10:44:07 IST 2014

Build Type....................................... DATA + WPS

System Name...................................... TestSpartan8500Dev1
System Location..................................
System Contact...................................
System ObjectID.................................. 1.3.6.1.4.1.9.1.1615
Redundancy Mode.................................. Disabled
IP Address....................................... 8.1.4.2
IPv6 Address..................................... ::
System Up Time................................... 0 days 17 hrs 20 mins 58 secs

--More-- or (q)uit
System Timezone Location.........................
System Stats Realtime Interval................... 5
System Stats Normal Interval..................... 180
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Configured Country............................... Multiple Countries : IN,US
Operating Environment............................ Commercial (10 to 35 C)
Internal Temp Alarm Limits....................... 10 to 38 C
Internal Temperature............................. +21 C
Fan Status....................................... OK

RAID Volume Status
Drive 0.......................................... Good
Drive 1.......................................... Good

State of 802.11b Network......................... Enabled
State of 802.11a Network......................... Enabled
Number of WLANs.................................. 7
Number of Active Clients......................... 1

OUI Classification Failure Count................. 0

Burned-in MAC Address............................ F4:CF:E2:0A:27:00
Power Supply 1................................... Present, OK

--More-- or (q)uit
Power Supply 2................................... Present, OK
Maximum number of APs supported.................. 6000
System Nas-Id....................................
WLC MIC Certificate Types........................ SHA1/SHA2
Licensing Type................................... RTU

Cisco Flex 7510 WLCの場合、[Operating Environment]および [Internal Temp Alarm Limits]のデー
タは表示されません。

（注）

•このコマンドを入力して、コントローラにインストールされているすべてのアクティブな
ライセンスの簡単な要約を表示します。

show license summary

以下に類似した情報が表示されます。

Index 1 Feature: wplus
Period left: 0 minute 0 second

Index 2 Feature: wplus-ap-count
Period left: 0 minute 0 second

Index3 Feature: base
Period left: Life time
License Type: Permanent
License State: Active, In Use
License Count: Non-Counted
License Priority: Medium

Index 4 Feature: base-ap-count
Period left: 6 weeks, 4 days
License Type: Evaluation
License State: Active, In Use
License Count: 250/250/0
License Priority: High

•このコマンドを入力して、コントローラにインストールされているすべてのライセンスを
表示します。
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show license all

以下に類似した情報が表示されます。

License Store: Primary License Storage
StoreIndex: 1 Feature: base Version: 1.0

License Type: Permanent
License State: Active, Not in Use
License Count: Non-Counted
License Priority: Medium

StoreIndex: 3 Feature: base-ap-count Version: 1.0
License Type: Evaluation
License State: Active, In Use

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 3 days

License Count: 250/0/0
License Priority: High

•次のコマンドを入力して、特定のライセンスの詳細を表示します。

show license detail license_name

以下に類似した情報が表示されます。

Index: 1 Feature: base-ap-count Version: 1.0
License Type: Permanent
License State: Active, Not in Use
License Count: 12/0/0
License Priority: Medium
Store Index: 0
Store Name: Primary License Storage

Index: 2 Feature: base-ap-count Version: 1.0
License Type: Evaluation
License State: Inactive

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 4 days

License Count: 250/0/0
License Priority: Low
Store Index: 3

Store Name: Evaluation License Storage

•このコマンドを入力して、すべての期限のあるライセンス、評価ライセンス、永久ライセ
ンス、または使用中のライセンスを表示します。

show license {expiring | evaluation | permanent | in-use}

show license in-useコマンドの場合は、次のような情報が表示されます。

StoreIndex: 2 Feature: base-ap-count Version: 1.0
License Type: Permanent
License State: Active, In Use
License Count: 12/12/0
License Priority: Medium

StoreIndex: 3 Feature: base Version: 1.0
License Type: Permanent
License State: Active, In Use
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License Count: Non-Counted License Priority: Medium

コントローラプラットフォームは、ライセンスタイプとして「graceperiod」または「extension」
のステータスをサポートしません。猶予期間または拡張の評価ライセンスがインストールされ

ている場合でも、ライセンスステータスには「evaluation」が常に表示されます。

（注）

•このコマンドを入力して、コントローラ上のこのライセンスに対して許可されているアク
セスポイントの最大数、コントローラに現在 joinしているアクセスポイントの数、およ
びコントローラに追加で joinできるアクセスポイントの数を表示します。

show license capacity

以下に類似した情報が表示されます。

Licensed Feature Max Count Current Count Remaining Count
---------------- --------- ------------- ---------------
AP Count 250 4 246

•このコマンドを入力して、コントローラ上のすべてのライセンスの統計情報を表示しま
す。

show license statistics

•次のコマンドを入力して、ライセンスによって使用可能となった機能の要約を表示しま
す。

show license feature

サポートされるアクセスポイントの最大数の設定

サポートされるアクセスポイントの最大数の設定（GUI）

コントローラでサポートできる APの最大数を設定できます。コントローラは、ライセンス情
報とコントローラモデルに基づいて、サポートされるAPの最大数を制限します。ユーザが設
定した値のほうがライセンスを受けている値よりも多い場合、ライセンス情報でサポートが指

定されている APの最大数が、ユーザが設定する数よりも優先されます。デフォルトでは、こ
の機能はディセーブルになっています。設定を変更する場合、コントローラをリブートする必

要があります。

手順

ステップ 1 [Controller] > [General]を選択します。

ステップ 2 [Maximum Allowed APs]フィールドに値を入力します。

ステップ 3 設定を保存します。
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サポートされるアクセスポイントの最大数の設定（CLI）

手順

•次のコマンドを入力して、コントローラでサポートされるアクセスポイントの最大数を設
定します。

config ap max-count count

•次のコマンドを入力して、コントローラでサポートされるアクセスポイントの最大数を表
示します。

show ap max-count summary

ライセンスの問題のトラブルシューティング

手順

•次のコマンドを入力して、ライセンスコアイベントおよびライセンスコアエラーのデ
バッグを設定します。

debug license core{all |errors |events} {enable |disable}

•次のコマンドを入力して、ライセンスエラーのデバッグを設定します。

debug license errors {enable | disable}

•このコマンドを入力して、ライセンスイベントのデバッグを設定します。

debug license events {enable | disable}

ap-count評価ライセンスのアクティブ化

ap-count評価ライセンスのアクティブ化に関する情報

アクセスポイント数の多いライセンスにアップグレードする場合は、永久バージョンのライセ

ンスにアップグレードする前に評価ライセンスを試すことができます。たとえば、使用してい

る永久ライセンスのアクセスポイント数が 50の場合に、アクセスポイント数が 100の評価ラ
イセンスを 60日間試用できます。

ap-count評価ライセンスの優先順位は、デフォルトで lowに設定されるので、コントローラで
は ap-count永久ライセンスが使用されます。アクセスポイント数を増やした評価ライセンスを
試す場合は、優先順位を highに変更する必要があります。そのような高容量は必要ないと判
断した場合は、ap-count評価ライセンスの優先順位を下げて、コントローラで永久ライセンス
が使用されるようにすることができます。
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操作の中断を避けるために、コントローラは、評価ライセンスの有効期限が切れてもライセン

スを切り替えません。永久ライセンスに戻すには、コントローラをリブートする必要がありま

す。リブート後に、期限切れになった評価ライセンスと同じフィーチャセットレベルにコン

トローラがデフォルト設定されます。同じフィーチャセットレベルの永久ライセンスがイン

ストールされていない場合、コントローラは、別のレベルの永久ライセンスまたは有効期限の

切れていない評価ライセンスを使用します。

（注）

ap-count評価ライセンスのアクティブ化（GUI）

手順

ステップ 1 [Management] > [Software Activation] > [Licenses]を選択して、[Licenses]ページを開きます。

[Status]カラムは現在どのライセンスが使用されているかを示し、[Priority]カラムは各ライセ
ンスの現在の優先度を示します。

ステップ 2 次のように ap-count評価ライセンスをアクティブ化します。

a) アクティブ化する ap-count評価ライセンスのリンクをクリックします。[LicenseDetail]ペー
ジが表示されます。

b) [Priority]ドロップダウンリストから [High]を選択して [Set Priority]をクリックします。

優先順位を設定できるのは、ap-count評価ライセンスに限られます。ap-count永
久ライセンスの優先順位は常に mediumであり、設定できません。

（注）

c) ライセンスの優先度変更についての決定を確認する画面が表示されたら、[OK]をクリック
します。

d) EULAが表示されたら、契約内容を読んで [Accept]をクリックします。
e) コントローラをリブートするという画面が表示されたら、[OK]をクリックします。
f) 優先度の変更を有効にするために、コントローラをリブートします。

g) [Licenses]をクリックして [Licenses]ページを開き、ap-count評価ライセンスの優先度が
「High」、ステータスが「In Use」であることを確認します。評価ライセンスは、期限が
切れるまで使用できます。

ステップ 3 ap-count評価ライセンスの使用を停止して再び ap-count永久ライセンスを使用する場合の手順
は次のとおりです。

a) [Licenses]ページで、使用中の ap-count評価ライセンスへのリンクをクリックします。
b) [Priority]ドロップダウンリストから [Low]を選択して [Set Priority]をクリックします。

優先順位を設定できるのは、ap-count評価ライセンスに限られます。ap-count永
久ライセンスの優先順位は常に mediumであり、設定できません。

（注）

c) ライセンスの優先度変更についての決定を確認する画面が表示されたら、[OK]をクリック
します。

d) EULAが表示されたら、契約内容を読んで [Accept]をクリックします。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
74

Cisco WLCの管理

ap-count評価ライセンスのアクティブ化（GUI）



e) コントローラをリブートするという画面が表示されたら、[OK]をクリックします。
f) 優先度の変更を有効にするために、コントローラをリブートします。

g) [Licenses]をクリックして [Licenses]ページを開き、ap-count評価ライセンスの優先度が
「Low」、ステータスが「Not in Use」であることを確認します。ap-count永久ライセンス
のほうは「使用中」となるはずです。

ap-count評価ライセンスのアクティブ化（CLI）

手順

ステップ 1 次のコマンドを入力して、コントローラ上のすべてのライセンスの現在のステータスを確認し
ます。

show license all

以下に類似した情報が表示されます。

License Store: Primary License Storage
StoreIndex: 0 Feature: base-ap-count Version: 1.0

License Type: Permanent
License State: Active, In Use
License Count: 12/0/0
License Priority: Medium

StoreIndex: 1 Feature: base Version: 1.0
License Type: Permanent
License State: Active, In Use
License Count: Non-Counted
License Priority: Medium

StoreIndex: 2 Feature: base Version: 1.0
License Type: Evaluation
License State: Inactive

Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 4 days

License Count: Non-Counted
License Priority: Low

StoreIndex: 3 Feature: base-ap-count Version: 1.0
License Type: Evaluation

License State: Inactive
Evaluation total period: 8 weeks 4 days
Evaluation period left: 8 weeks 4 days

License Count: 250/0/0
License Priority: Low

[License State]テキストボックスには使用中のライセンスが表示され、[License Priority]テキ
ストボックスには各ライセンスの現在の優先度が表示されます。

ステップ 2 次のように ap-count評価ライセンスをアクティブ化します。

a) 次のコマンドを入力して、base-ap-count評価ライセンスの優先度を上げます。

license modify priority license_name high
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優先順位を設定できるのは、ap-count評価ライセンスに限られます。ap-count永
久ライセンスの優先順位は常に mediumであり、設定できません。

（注）

b) 次のコマンドを入力して、優先度の変更を反映させるためにコントローラをリブートしま
す。

reset system

c) 次のコマンドを入力して、ap-count評価ライセンスが高い優先順位を持つようになり、使
用されていることを確認します。

show license all

評価ライセンスは、期限が切れるまで使用できます。

ステップ 3 ap-count評価ライセンスの使用を停止して再び ap-count永久ライセンスを使用する場合の手順
は次のとおりです。

a) 次のコマンドを入力して、ap-count評価ライセンスの優先度を下げます。

license modify priority license_name low

b) 次のコマンドを入力して、優先度の変更を反映させるためにコントローラをリブートしま
す。

reset system

c) 次のコマンドを入力して、ap-count評価ライセンスが低い優先順位を持つようになり、使
用されていないことを確認します。

show license all

ap-count永久ライセンスのほうは「使用中」となるはずです。

Cisco Smart Software Licensing
シスコは、Cisco Smart Software Managerのポータルの構築による顧客ライセンス管理の簡素化
の取り組みに着手しました。これは、顧客が過去にどのライセンスを購入し、どのライセンス

を使用しているかを把握するための取り組みです。シスコの他のさまざまな製品はすでにス

マート対応であり、このリリースの導入により、スマートライセンスは次のプラットフォーム

で使用できるようになります。

• Cisco 5520 WLC (AIR-CT5520-K9)

• Cisco 8540 WLC (AIR-CT8540-K9)

• Cisco vWLC (L-AIR-CTVM-5-K9)

• Cisco 3504 WLC（AIR-CT3504-K9）

ユーザは自分のスマートアカウントを登録する必要がありますが、これは 1回だけで済みま
す。スマートアカウントを使用して、購入したライセンスのアクティベーション、使用状況の
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監視、および追跡ができます。シスコスマートアカウントの作成方法の詳細については、ス

マートアカウントクイックリファレンスガイド [英語]を参照してください。

RTUライセンス機構からスマートライセンシング機構への移行については、Cisco Technical
Assistance Centerにお問い合わせください。

（注）

その他の参考資料

スマートライセンス導入ガイド [英語]：https://www.cisco.com/c/en/us/td/docs/wireless/technology/
mesh/8-2/b_Smart_Licensing_Deployment_Guide.html

関連トピック

ライセンスの再ホストについて（82ページ）

シスコスマートソフトウェアライセンシングの使用に関する制約事

項

•シスココントローラを新しいブートイメージにアップグレードする前に、次の手順を実
行することをお勧めします。

•古いビルドを実行しているシスココントローラを Cisco Smart Software Manager
（CSSM）から登録解除します。

•新しいブートイメージでシスココントローラをアップグレードします。

•アップグレードしたシスココントローラを新しいビルドとともにCiscoSmartSoftware
Manager（CSSM）に登録します。

• Cisco 5520または 8450 WLC用に生成されたトークン IDは Cisco vWLCでは使用できませ
ん。

• Call-Homeは通信の HTTPおよび HTTPSモードのみをサポートします。

• Call-Homeは電子メール通信モードをサポートしていません。

•スマートライセンシングメカニズムに切り替えた後、一部のパラメータにより、たとえ
ば、ランタイム統計は累積レポートではありませんとレポートされます。

•最大 2つのプロファイルを作成し、スマートライセンシングメッセージおよびCall-Home
イベントを個別に設定できます。

• WLCがローカルタイムゾーン時間に設定されている一方で、スマートライセンスサー
バがUTC時間に設定されているために、WLCが異なるタイムゾーンにある場合、タイム
スタンプが異なることがあります。

•スマートライセンスアクティブHAペアでは、プライマリWLCが機能を停止すると、ス
タンバイWLCが新しいプライマリとしての役割を引き継ぎ、リブートを開始します。リ
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ブート後、デバイスはその登録情報を失います。デバイスを手動で Cisco Smart License
Managerに登録するか、プライマリデバイスとスタンバイデバイスをリブートし、再度
ペアリングすることでこの問題は解決できます。

•スマートライセンスのアクティブ HAペアで、アクティブなプライマリからアクティブ
なセカンダリへのスイッチオーバーが完了する前に登録解除を試み、更新メッセージが送

信されると、登録解除プロセスが失敗することがあります。

•スマートライセンスアクティブ HAペアで、スタンバイデバイスは評価認証状態を表示
し、このパラメータは切り替え完了後に正しい値を表示するよう更新され、WLCがアク
ティブコントローラになります。

•ライセンスメカニズムがスマートライセンシングから使用権（RTU）に変更された状況
でサーバのライセンスを解放するには、デバイスを手動で登録解除する必要があります。

関連トピック

ライセンスの再ホストについて（82ページ）

シスコスマートソフトウェアライセンシングの設定（GUI）

手順

ステップ 1 スマートライセンシングメカニズムをアクティブにするには、以下の手順を実行します。

a) [Management] > [Software Activation] > [License Type]を選択して、[Smart-License]ページ
を開きます。

b) [Licensing Type]ドロップダウンリストから、[Smart-Licensing]を選択します。
c) [DNS Server IP address]フィールドに、DNSサーバの IPアドレスを入力します。
d) [Apply]をクリックします。
e) コントローラをリブートします。

ステップ 2 デバイスを登録するには、以下の手順を実行します。

a) [Management] > [Smart-license] > [Device registration]を選択し、[device registration]ページ
を開きます。

b) [Action]ドロップダウンリストから [Registration]を選択し、新しいデバイスを登録します。
c) [Smart License registration in the field]フィールドにデバイスのトークン IDを入力します。

d) [Apply]をクリックします。

ステップ 3 デバイスの登録を解除するには、以下の手順を実行します。

a) [Management] > [Smart-license] > [Device registration]を選択し、[device registration]ページ
を開きます。

b) [Action]ドロップダウンリストから [De-registration] を選択して、登録されているデバイス
を削除します。

c) [Apply]をクリックします。

ステップ 4 現在のスマートライセンシングパラメータを表示するには、以下の手順を実行します。
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a) [Management] > [Smart-license] > [Status]を選択して、[Status]ページを開きます。
b) スマートライセンシングパラメータを表示するには、ドロップダウンリストで以下のオ
プションから選択します。

• Status

• Summary

• all

• Udi

• Usage

• Tech-support

関連トピック

ライセンスの再ホストについて（82ページ）

WLCでのシスコスマートソフトウェアライセンシングの設定（CLI）

手順

ステップ 1 シスコスマートソフトウェアライセンシングを有効にするには、次のコマンドを入力します。
config licensing {rtu | smart-license} dns-server ip-address

選択したライセンスメカニズムをアクティブにするには再起動が必要です。（注）

ステップ 2 デバイスを登録または登録解除し、デバイスの再起動後もデバイスの登録状態を維持するに
は、次のコマンドを入力します。

license smart {register | deregister} idtoken

ステップ 3 次のコマンドを入力して、ライセンスステータスを表示します。

show license {status | summary | udi | all}

ステップ 4 シスコスマートソフトウェアライセンシングをクリアするには、次のコマンドを入力します。
clear stats smart-lic

関連トピック

ライセンスの再ホストについて（82ページ）
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使用権ライセンス
使用権（RTU）ライセンスは、ライセンスが Unique Device Identifier（UDI）、製品 ID、また
はシリアル番号に関連付けられていないモデルです。エンドユーザライセンス契約（EULA）
に同意した後に、RTUライセンスを使用して、コントローラ上での必要なライセンス数を有効
にします。これにより、外部ツールとやり取りするコントローラに AP数を追加できます。

RTUライセンスは、シスコワイヤレスコントローラプラットフォーム上でのみサポートされ
ます。

• Cisco 3504 WLC

• Cisco 5520 WLC

• Cisco Flex 7510 WLC

• Cisco 8510 WLC

• Cisco 8540 WLC

• Cisco vWLC

RTUライセンスモデルでは、次のタイプのライセンスを使用できます。

•永続ライセンスまたは基本ライセンス：これらのライセンスは、製造時にコントローラ
ハードウェアにプログラムされます。これらは、削除または転送できない base countライ
センスです。

• Adderライセンス：これらのライセンスは、RTU EULAに同意してアクティブ化できるワ
イヤレスアクセスポイント数ライセンスです。EULAには、アクティベーション時に指
定したアクセスポイント数ライセンスを購入する義務がユーザにあることが記載されてい

ます。購入したアクセスポイント数のライセンスをアクティブ化し、EULAに同意する必
要があります。

1台のコントローラからAdderライセンスを削除して、同じ製品ファミリの別のコントロー
ラにライセンスを転送できます。たとえば、LIC-CT7500-100Aなどの Adderライセンス
を、1台の Cisco Flex 7500シリーズコントローラから別の Cisco Flex 7500シリーズコン
トローラに（部分的または完全に）転送できます。

出荷時にコントローラに組み込まれたライセンスは転送できませ

ん。

（注）

•評価ライセンス：これらのライセンスは、90日間有効なデモモードまたは試用モードの
ライセンスです。90日間の有効期限が切れる 15日前に、永久ライセンスを購入する要件
に関する通知があります。これらの評価ライセンスは、ライセンスのイメージとともにイ

ンストールされます。コマンドで評価ライセンスをいつでもアクティブ化できます。コン

トローラCLIでアクティベーションコマンドを実行した後で、EULAのプロンプトが表示
されます。EULAには、90日間の使用中に、指定したライセンス数の支払いを行う義務が
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ユーザにあることが記載されています。カウントダウンは EULAに同意した時点から開
始されます。

コントローラのアクセスポイントAdderライセンスを追加または削除するたびに、RTUEULA
のプロンプトが表示されます。それぞれの追加操作または削除操作について、RTUEULAの同
意または拒否を行えます。

ハイアベイラビリティ（HA）コントローラでは HAを有効にすると、コントローラは、有効
にしたプライマリコントローラのライセンス数と同期し、プライマリコントローラ上で有効

にしたライセンス数までのハイアベイラビリティをサポートします。

コントローラ GUIまたはコントローラ CLIを使用して、RTUライセンスを表示できます。ま
た、Cisco Prime Infrastructureを使用して、複数のワイヤレスコントローラのライセンスを表示
することもできます。

リリース 8.1では、Cisco Virtual Wireless Controllerのライセンス管理は、ライセンスファイル
ベースの管理から使用権ベースの管理に変更されました。以前のライセンスは引き続き有効で

す。以前のリリースから 8.1にアップグレードするときに必要な手続きは、以前にインストー
ルした数量でエンドユーザライセンス契約書を再度承認することだけです。

使用権ライセンスの設定（GUI）

手順

ステップ 1 [Management] > [Software Activation] > [Licenses]の順に選択して、[Licenses]ページを開きま
す。

ステップ 2 [Adder License]領域で、APライセンスがサポートできるAP数を選択して追加または削除し、
[Set Count]をクリックします。

ステップ 3 設定を保存します。

使用権ライセンスの設定（CLI）

手順

•次のコマンドを入力して、APライセンスがサポートできる AP数を追加または削除しま
す。

license {add | delete} ap-count count

•次のコマンドを入力して、機能のライセンスを追加または削除します。

license {add | delete} feature license_name

•次のコマンドを入力して、評価 AP数ライセンスをアクティブ化または非アクティブ化し
ます。
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license {activate | deactivate} ap-count eval

ライセンスをアクティブ化すると、指定したライセンスのエンドユーザライセンス契約

（EULA）の同意または拒否を求めるプロンプトが表示されます。コントローラに接続された
現在の AP数より少ない AP数をサポートするライセンスをアクティブ化した場合、アクティ
ベーションコマンドは失敗します。

（注）

•次のコマンドを入力して、機能のライセンスをアクティブ化または非アクティブ化しま
す。

license {activate | deactivate} feature license_name

•次のコマンドを入力して、ライセンス情報を表示します。

show license all

次のタスク

ライセンスを追加または削除した後に、WLCが save configコマンドを使用してライセンスを
保存する必要があります。

（注）

ライセンスの再ホスト
ここでは、ライセンスを再ホストする方法について説明します。

ライセンスの再ホストについて

あるコントローラのライセンスを無効にして、別のコントローラにインストールする操作を再

ホストと呼びます。コントローラの目的を変更するために、ライセンスの再ホストが必要にな

る場合があります。たとえば、OfficeExtendまたは屋内メッシュアクセスポイントを別のコン
トローラに移動する場合、あるコントローラから同じモデルの別のコントローラにAdderライ
センスを移行できます（モデル内移行）。これは、ライセンスをアプライアンス間で移動する

必要がある RMAまたはネットワークの再構築で実行できます。ネットワークを再構築する通
常のシナリオで、基本ライセンスを再ホストすることはできません。RMAについて、基本ラ
イセンスの転送が許可される唯一の例外は、既存のアプライアンスに障害があるときに交換用

ハードウェアを取得する場合です。

評価ライセンスを再ホストすることはできません。

ライセンスを再ホストするには、コントローラからクレデンシャルを生成する必要がありま

す。このクレデンシャルを使用して取得した許可チケットを使用して、シスコのライセンシン

グサイトへのライセンス登録を取り消します。次に、再ホストチケットを取得し、そのチケッ
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トを使用して、ライセンスをインストールするコントローラ用のライセンスインストールファ

イルを取得します。

取り消したライセンスを同じコントローラに再インストールすることはできません。（注）

リリース 7.3より、使用権ライセンスは Cisco Flex 7500 WLCでサポートされており、これら
のコントローラでは再ホスト動作が変更されています。ライセンスを再ホストする必要がある

場合、インストール済みのAdderライセンスをアップグレードする前に再ホストを実行する必
要があります。

（注）

関連トピック

Cisco Smart Software Licensing（76ページ）
シスコスマートソフトウェアライセンシングの使用に関する制約事項（77ページ）
シスコスマートソフトウェアライセンシングの設定（GUI）（78ページ）
WLCでのシスコスマートソフトウェアライセンシングの設定（CLI）（79ページ）

ライセンスの再ホスト

ライセンスの再ホスト（GUI）

手順

ステップ 1 [Management] > [Software Activation] > [Commands]を選択して、[License Commands]ページを
開きます。

ステップ 2 [Action]ドロップダウンリストから [Rehost]を選択します。[Revoke a License from the Device
and Generate Rehost Ticket]領域が表示されます。

ステップ 3 [File Name to Save Credentials]テキストボックスに、デバイスクレデンシャルを保存する TFTP
サーバ上のパスを入力して [Save Credentials]をクリックします。

ステップ 4 ライセンスを取り消すための許可チケットを取得するには、次の手順を実行します。

a) [Cisco Licensing]（https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServlet）をク
リックします。

b) [Product License Registration]ページで、[Manage Licenses]の下の [Look Up a License]をク
リックします。

c) コントローラの製品 IDとシリアル番号を入力します。

コントローラの製品 IDとシリアル番号を調べるには、コントローラ GUIで
[Controller] > [Inventory]を選択します。

（注）
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d) ステップ 3で保存したデバイスクレデンシャルのファイルを開いて内容をコピーし、
[Device Credentials]テキストボックスにペーストします。

e) セキュリティコードを空のボックスに入力して [Continue]をクリックします。
f) このコントローラから取り消すライセンスを選択して [Start License Transfer]をクリック

します。

g) [Rehost Quantities]ページで、取り消すライセンスの数を [To Rehost]テキストボックス
に入力して [Continue]をクリックします。

h) [Designate Licensee]ページで、ライセンスを取り消すコントローラの製品 IDとシリアル
番号を入力し、エンドユーザライセンス契約（EULA）の条件を読んで同意し、この
ページの他のすべてのテキストボックスに入力して [Continue]をクリックします。

i) [Review and Submit]ページで、すべての情報が正しいことを確認して [Submit]をクリッ
クします。

j) 登録が完了したことを示すメッセージが表示されたら、[Download Permission Ticket]を
クリックします。再ホスト許可チケットは、電子メールで 1時間以内に指定のアドレス
へ送付されます。

k) 電子メールが届いたら、再ホスト許可チケットを TFTPサーバにコピーします。

ステップ 5 次の手順に従って、再ホスト許可チケットを使用してライセンスをこのコントローラから取り
消し、再ホストチケットを生成します。

a) [Enter Saved Permission Ticket File Name]テキストボックスに、ステップ 4で生成した再ホ
スト許可チケットの TFTPパスとファイル名（*.lic）を入力します。

b) [Rehost Ticket File Name]テキストボックスに、このライセンスを別のコントローラに再ホ
ストするためのチケットの TFTPパスとファイル名（*.lic）を入力します。

c) [Generate Rehost Ticket]をクリックします。
d) エンドユーザライセンス契約（EULA）同意のダイアログボックスが表示された場合は、
内容を読んで、同意する場合は [Accept]をクリックしてください。

ステップ 6 次の手順に従って、ステップ 5で生成された再ホストチケットを使用してライセンスインス
トールファイル（後で別のコントローラにインストールするのに使用します）を取得します。

a) [Cisco Licensing]をクリックします。
b) [Product License Registration]ページの [Manage Licenses]の下にある [Upload Rehost Ticket]
をクリックします。

c) [Upload Ticket]ページの [Enter Rehost Ticket]テキストボックスに、ステップ 5で生成した
再ホストチケットを入力して [Continue]をクリックします。

d) [Validate Features]ページで、コントローラのライセンス情報が正しいことを確認して、再
ホストの数を入力し、[Continue]をクリックします。

e) [Designate Licensee]ページで、ライセンスを使用するコントローラの製品 IDとシリアル番
号を入力し、エンドユーザライセンス契約（EULA）の条件を読んで同意し、このページ
の他のすべてのテキストボックスに入力して [Continue]をクリックします。

f) [Review and Submit]ページで、すべての情報が正しいことを確認して [Submit]をクリック
します。

g) 登録が完了したことを示すメッセージが表示されたら、[DownloadLicense]をクリックしま
す。再ホストライセンスキーは、電子メールで 1時間以内に指定のアドレスへ送付され
ます。
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h) 電子メールが届いたら、再ホストライセンスキーを TFTPサーバにコピーします。
i) 「ライセンスのインストール」の項の手順に従って、これを別のコントローラ上にインス

トールします。

ステップ 7 元のコントローラのライセンスを取り消した後、対応する評価ライセンスが高優先度で表示さ
れます。永久ライセンスが「使用中」ステータスになるように評価ライセンスの優先度を下げ

てください。

ライセンスの再ホスト（CLI）

手順

ステップ 1 次のコマンドを入力して、デバイスクレデンシャル情報をファイルに保存します。

license save credential url

urlは tftp://server_ip/path/filenameです。

ステップ 2 次の手順に従って、ライセンスを取り消すための許可チケットを取得します。

a) https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServletにアクセスします。[Product
License Registration]ページが表示されます。

b) [Manage Licenses]の下の [Look Up a License]をクリックします。
c) コントローラの製品 IDとシリアル番号を入力します。

コントローラの製品 IDとシリアル番号を調べるには、コントローラCLIで show
license udiコマンドを入力します。

（注）

d) ステップ 1で保存したデバイスクレデンシャルのファイルを開いて内容をコピーし、
[Device Credentials]テキストボックスにペーストします。

e) セキュリティコードを空のボックスに入力して [Continue]をクリックします。
f) このコントローラから取り消すライセンスを選択して [Start License Transfer]をクリック

します。

g) [Rehost Quantities]ページで、取り消すライセンスの数を [To Rehost]テキストボックス
に入力して [Continue]をクリックします。

h) [Designate Licensee]ページで、ライセンスを取り消すコントローラの製品 IDとシリアル
番号を入力し、エンドユーザライセンス契約（EULA）の条件を読んで同意し、この
ページの他のすべてのテキストボックスに入力して [Continue]をクリックします。

i) [Review and Submit]ページで、すべての情報が正しいことを確認して [Submit]をクリッ
クします。

j) 登録が完了したことを示すメッセージが表示されたら、[Download Permission Ticket]を
クリックします。再ホスト許可チケットは、電子メールで 1時間以内に指定のアドレス
へ送付されます。

k) 電子メールが届いたら、再ホスト許可チケットを TFTPサーバにコピーします。
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ステップ 3 次の手順に従って、再ホスト許可チケットを使用してライセンスをこのコントローラから取り
消し、再ホストチケットを生成します。

a) 次のコマンドを入力して、コントローラからライセンスを取り消します。

license revoke permission_ticket_url

permission_ticket_urlは tftp://server_ip/path/filenameです。

b) 次のコマンドを入力して、再ホストチケットを生成します。

license revoke rehost rehost_ticket_url

rehost_ticket_urlは tftp://server_ip/path/filenameです。

c) エンドユーザライセンス契約（EULA）が表示されたら、内容を読んで同意します。

ステップ 4 次の手順に従って、ステップ 3で生成された再ホストチケットを使用してライセンスインス
トールファイル（後で別のコントローラにインストールするのに使用します）を取得します。

a) https://tools.cisco.com/SWIFT/Licensing/PrivateRegistrationServletにアクセスします。
b) [Product License Registration]ページの [Manage Licenses]の下にある [Upload Rehost Ticket]
をクリックします。

c) [Upload Ticket]ページの [Enter Rehost Ticket]テキストボックスに、ステップ 3で生成した
再ホストチケットを入力して [Continue]をクリックします。

d) [Validate Features]ページで、コントローラのライセンス情報が正しいことを確認して、再
ホストの数を入力し、[Continue]をクリックします。

e) [Designate Licensee]ページで、ライセンスを使用するコントローラの製品 IDとシリアル番
号を入力し、エンドユーザライセンス契約（EULA）の条件を読んで同意し、このページ
の他のすべてのテキストボックスに入力して [Continue]をクリックします。

f) [Review and Submit]ページで、すべての情報が正しいことを確認して [Submit]をクリック
します。

g) 登録が完了したことを示すメッセージが表示されたら、[DownloadLicense]をクリックしま
す。再ホストライセンスキーは、電子メールで 1時間以内に指定のアドレスへ送付され
ます。

h) 電子メールが届いたら、再ホストライセンスキーを TFTPサーバにコピーします。
i) ライセンスのインストール（GUI）（66ページ）の項の手順に従って、このライセンス
を別のコントローラにインストールします。

ステップ 5 元のコントローラのライセンスを取り消した後、対応する評価ライセンスが高優先度で表示さ
れます。永久ライセンスが「使用中」ステータスになるように評価ライセンスの優先度を下げ

てください。
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Call-Home

Call-Homeについて
スマートライセンスメッセージと Call Homeイベントに最適なレポートプロファイルを選択
して作成できます。CallHomeはアクティブプロファイルに基づいてスマートライセンスメッ
セージを報告します。同時にアクティブにできるプロファイルは常に1つだけです。メッセー
ジはXML形式です。したがって、作成するすべてのプロファイルでは、XMLメッセージ形式
を選択してください。

Call-Homeの設定（GUI）

手順

ステップ 1 Call-Homeレポート機能を有効または無効にするには、次の手順に従います。

a) [Management]> [Smart-License]> [Call-home]> [configuration]の順に選択し、[Call-Home]>
[Configuration]ページを開きます。

b) [Events]ドロップダウンリストから、ドロップダウンリストの次のオプションを選択しま
す。

• [Enabled]：Call-Homeレポートを有効にする

• [Disabled]：Call-Homeレポートを無効にする

c) [Apply]をクリックします。

ステップ 2 データプライバシーのレベルを設定するには、次の手順を実行します。

a) [Reporting Data-privacy-level]ドロップダウンリストから、ドロップダウンリストにある次
のオプションを選択します。

• [normal]：通常レベルのコマンドをスクラブする

• [high]：すべての通常レベルコマンド、IPドメイン名と IPアドレスのコマンドをスク
ラブする

b) [Apply]をクリックします。

ステップ 3 [Reporting Hostname]テキストボックスにホスト名を入力します。

ステップ 4 http-proxy設定を構成するには、次の手順を実行します。

a) [HTTP-proxy]フィールドに、[IP-Address]および [port]番号を入力します。
b) [Apply]をクリックします。

ステップ 5 TACプロファイルのステータスを有効または無効にするには、次の手順を実行します。
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a) [TACProfile Statusドロップダウンリストから、ドロップダウンリストにある次のオプショ
ンを選択します。

• [Enabled]：TACプロファイルを有効にする

• [Disabled]：TACプロファイルを無効にする

b) [Apply]をクリックします。

ステップ 6 [Contact person's email address]テキストボックスに、メールアドレスを入力します。

ステップ 7 新しいプロファイルを作成するには、次の手順を実行します。

a) [Name]テキストボックスに、新しいプロファイルの名前を入力します。
b) [Status]ドロップダウンリストから、ドロップダウンリストにある次のオプションを選択
します。

• [Enabled]：プロファイルを有効化する

• [Disabled]：プロファイルを無効化する

c) [Module]ドロップダウンリストから、ドロップダウンリストにある次のオプションを選
択します。

• [sm-license-data]：スマートライセンスデータ

• [all]：スマートライセンスおよび call-homeデータを組み合わせる

• [call-home-data]：call-homeデータ

d) [Reporting Format]ドロップダウンリストから、ドロップダウンリストの次のオプション
を選択します。

• [short-text]：ショートテキスト形式のデータレポート

• [long-text]：ロングテキスト形式のデータレポート

• [xml]：XML形式の call-dataレポート

メッセージは XML形式を使用しているため、作成されたすべてのプロファイル
に XMLメッセージ形式が選択されていることを確認します。

（注）

e) 現在のデフォルトは [xml]形式です。
f) [url]テキストボックスに urlを入力します。
g) [Add]をクリックします。

ステップ 8 既存のプロファイルを更新するには、次の手順を実行します。

a) 編集するプロファイルの前の [青の矢印アイコン]の上にカーソルを移動します。
b) 表示されるドロップダウンリストから [update]を選択します。
c) 選択可能なオプションから必要に応じてフィールドを更新します。

• Status

• Module
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• Url

d) [Apply]をクリックします。

ステップ 9 プロファイルを削除するには、次の手順を実行します。

a) 編集するプロファイルの前の [青の矢印アイコン]の上にカーソルを移動します。
b) 表示されるドロップダウンリストから [delete]を選択します。

Call-Homeパラメータの設定（CLI）
次のコマンドを入力して Call-Homeパラメータを設定します。

手順

ステップ 1 次のコマンドを入力して Call-Homeレポートを有効または無効にします。
config call-home events {enable | disable}

デフォルト値は enableです。

ステップ 2 次のコマンドを入力して、新しいプロファイルを作成するか、既存のプロファイルを更新しま

す。

config call-home profile {create | update} profile-name {sm-license-data | all | call-home-data}
XML url

現在、サポートされているのはXML形式のみです。したがって、call-home-dataプロ
ファイルオプションを選択する場合、ドロップダウンメニューからXML形式を選択
します。

（注）

ステップ 3 次のコマンドを入力して、既存のプロファイルを削除します。

config call-home profile delete profile-name

ステップ 4 次のコマンドを入力して、IPアドレスとポート番号を追加してプロキシ設定を構成します。

config call-home http-proxy ipaddr ip-address port port

ステップ 5 次のコマンドを入力して、プロキシ設定をリセットします。

config call-home http-proxy ipaddr 0.0.0.0

ステップ 6 次のコマンドを入力して、ユーザデータのプライバシーを有効にします。

config call-home reporting data-privacy-level {normal | high} hostname host-name

ステップ 7 次のコマンドを入力して、ユーザプロファイルを有効または無効にします。

config call-home profile status {enable | disable}

ステップ 8 次のコマンドを入力して、担当者のメールアドレスを設定します。

config call-home contact-email-addr e-mail address
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ステップ 9 次のコマンドを入力して、TACプロファイルのステータスを有効または無効にします。
config call-home tac-profile status {enable | disable}

デフォルト値は enableです。

ステップ 10 次のコマンドを入力して、Call-Home設定を表示します。
config call-home summary

WLCおよび APの固有デバイス識別子の取得

コントローラとアクセスポイント上の Unique Device Identifierの取得
について

Unique Device Identifier（UDI）規格は、すべてのシスコ製ハードウェア製品ファミリにわたっ
て、一意に製品を識別するので、ビジネスおよびネットワーク運用を通じてシスコ製品を識別

および追跡し、資産管理システムを自動化できます。この規格は、すべての電子的、物理的、

および標準のビジネスコミュニケーションにわたって一貫性があります。UDIは、次の 5つ
のデータ要素で構成されています。

•注文可能な製品 ID（PID）

•製品 IDのバージョン（VID）

•シリアル番号（SN）

•エンティティ名

•製品の説明

UDIは、工場出荷時にコントローラとLightweightアクセスポイントのEEPROMに記録されま
す。UDIは、GUIまたは CLIのいずれかを使用して取得できます。

コントローラとアクセスポイント上の Unique Device Identifierの取得
（GUI）

手順

ステップ 1 [Controller] > [Inventory]の順に選択して、[Inventory]ページを開きます。

このページには、コントローラ UDIの 5つのデータ要素が表示されています。

ステップ 2 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
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ステップ 3 目的のアクセスポイントの名前をクリックします。

ステップ 4 [Inventory]タブを選択して、[All APs > Details for]（[Inventory]）ページを開きます。

このページには、アクセスポイントのコンポーネント情報が表示されます。

コントローラとアクセスポイント上の Unique Device Identifierの取得
（CLI）

コントローラの CLIを使用して、次のコマンドを入力し、コントローラとアクセスポイント
の UDIを取得します。

手順

• show inventory：コントローラの UDI文字列を表示します。
• show inventory ap ap_id：指定されたアクセスポイントの UDI文字列を表示します。
• show license udi：ライセンスの UDI値を表示します。
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第 6 章

ソフトウェアの管理

•コントローラソフトウェアのアップグレード（93ページ）
•コントローラソフトウェアのアップグレードに関する考慮事項（93ページ）
•コントローラソフトウェアのアップグレード（GUI）（95ページ）
•コントローラソフトウェアのアップグレード（CLI）（98ページ）
•アクセスポイントへのイメージのプレダウンロード（101ページ）
•ブートローダおよび回復イメージ（108ページ）

コントローラソフトウェアのアップグレード
コントローラソフトウェアをアップグレードすると、コントローラにアソシエートされている

アクセスポイントのソフトウェアも自動的にアップグレードされます。アクセスポイントが

ソフトウェアをロードしている場合、アクセスポイントの各 LEDは連続して点滅します。

このプロセスの実行時に、コントローラまたは任意のアクセスポイントの電源を切らないでく

ださい。電源を切ると、ソフトウェアイメージが破損する場合があります。多数のアクセス

ポイントを含むコントローラをアップグレードするには、ネットワークのサイズにもよります

が、最大で 30分かかる場合があります。ただし、コントローラソフトウェアリリースでサ
ポートされているアクセスポイントの同時アップグレード数の増加によって、アップグレード

にかかる時間が大幅に短縮されました。アクセスポイントの電源は入れたままにしておく必要

があります。また、アップグレード時にコントローラをリセットしてはなりません。

注意

コントローラソフトウェアのアップグレードに関する考

慮事項
コントローラソフトウェアのアップグレード時に適用される一般的な制限の一部を次に示しま

す。リリース固有の制約事項については、該当するリリースノートを参照してください。
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シスコワイヤレスインフラストラクチャ（コントローラ間のモビリティ、APの互換性を含む
がこれらに限定されない）間の適切な相互運用性については、シスコワイヤレスソリューショ

ンソフトウェアの互換性マトリックス [英語]を参照してください。

https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html

•すべてのソフトウェアアップグレードにおいて、コントローラを目的のソフトウェアリ
リースにアップグレードするために必要な注意事項、考慮事項、または可能な暫定アップ

グレードについて対応するリリースノートを参照することをお勧めします。

•ソフトウェアアップグレードアクティビティを行う前に、外部リポジトリに設定のバッ
クアップを保存することをお勧めします。

•バックアップする設定ファイルに特殊文字（<または >）が含まれていないことを確認し
ます。いずれかの特殊文字が含まれている場合、バックアップした設定ファイルのダウン

ロードが失敗します。

• TFTP、SFTP、または FTPファイルサーバへの高速接続を使用した、コントローラソフ
トウェアのアップグレード（ソフトウェア転送の開始からコントローラのリブートまで）

は約15～25分ほどかかります（同じメンテナンス時間帯のアップグレードにFieldUpgrade
Softwareのインストールも含まれている場合、さらに時間がかかることもあります）。関
連 APのアップグレードに必要な時間は、導入固有のさまざまな要因（コントローラと関
連付けられている APの数、特定の APとコントローラ間のネットワーク接続速度など）
により、ネットワークによって異なります。

•アップグレードプロセス中は、コントローラやコントローラと関連付けられているAPの
電源をオフにしないことをお勧めします。

•コントローラでは、標準のSNMP管理情報ベース（MIB）ファイルがサポートされていま
す。MIBは Cisco.comの [Download Software]エリアからダウンロードできます。

• SNMPテーブル bsnAPIfDot11CountersEntryにある bsnAPIfDot11RetryCount、
bsnAPIfDot11TransmittedFrameCountなどの SNMP MIB記述ごとのオブジェクトは、APの
802.3（イーサネット）MACアドレスとしてインデックスを使用するために定義されてい
ます。ただし、コントローラは、AP無線MACアドレスを snmpget、getnext、およびgetbulk
で送信します。これは、snmpwalkは APイーサネットMACアドレスではなく、基本無線
MACアドレスを使用してインデックスを返すためです。

•次の操作によってネットワークのダウンタイムを減らすことができます。

• APイメージを事前にダウンロードできます。

APイメージのプレダウンロードの詳細については、「アクセスポイントへのイメー
ジのプレダウンロード」のセクションを参照してください。

• FlexConnectアクセスポイントの場合は、FlexConnect Efficient AP Upgrade機能を使用
して、コントローラと AP（メインサイトとブランチ）間のトラフィックを削減する
ことができます。

FlexConnect APのアップグレードの設定の詳細については、「FlexConnect APに対す
る FlexConnect APのアップグレードの設定」の章を参照してください。
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関連トピック

アクセスポイントへのイメージのプレダウンロード（101ページ）

コントローラソフトウェアのアップグレード（GUI）

始める前に

コントローラソフトウェアをアップグレードする前に、該当するリリースノートでリリース

固有の制約事項を確認することをお勧めします。

手順

ステップ 1 コントローラ設定ファイルをサーバにアップロードしてバックアップします。

コントローラソフトウェアをアップグレードする前に、コントローラの設定ファイル

をバックアップしておくことを強く推奨します。バックアップを行わなかった場合

は、コントローラを手動で再設定する必要があります。

（注）

ステップ 2 以下のステップに従って、コントローラソフトウェアのイメージを入手します。

a) http://www.cisco.com/cisco/software/navigator.htmlにブラウザからアクセスします。
b) [Wireless] > [Wireless LAN Controller]を選択します。

[Integrated Controllers and Controller Modules]、[Mobility Express]、および [Standalone
Controllers]の各オプションがあります。

c) 使用しているコントローラのプラットフォームに応じて、これらのオプションのいずれ

かをクリックします。

d) コントローラのモデル番号または名前をクリックします。[Download Software]ページが
表示されます。

e) コントローラソフトウェアリリースをクリックします。ソフトウェアリリースには、

ダウンロードするリリースを判断する際に役立つように、次のようなラベルが付いてい

ます。

[Early Deployment (ED)]：これらのソフトウェアリリースには、新機能、新しいハード
ウェアプラットフォームサポート、およびバグ修正ファイルが付属しています。

[Maintenance Deployment (MD)]：これらのソフトウェアリリースには、バグ修正ファイ
ルおよび現時点のソフトウェアメンテナンスが付属しています。

[Deferred (DF)]：これらは延期されたソフトウェアリリースです。アップグレードした
リリースに移行することを推奨します。

f) ソフトウェアリリース番号を選択します。

g) ファイル名（filename.aes）をクリックします。
h) [Download]をクリックします。
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i) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックしま
す。

j) お使いのハードドライブにファイルを保存します。

k) ステップ aから kを繰り返して、他のファイルをダウンロードします。

ステップ 3 コントローラソフトウェアのイメージ（filename.aes）を TFTPサーバまたは FTPサーバのデ
フォルトディレクトリにコピーします。

8.1以降のリリースでは、HTTP経由の転送もサポートされています。（注）

リリース 8.3、8.4、および 8.5では、Cisco 2504 WLC、5508 WLC、およびWiSM2に
対する Cisco WLCソフトウェアイメージは 2つのイメージ（Base Install Imageと
Supplementary AP Bundle Image）に分割されています。したがって、リリース 8.3、
8.4、または 8.5にアップグレードするには、Base Install Imageと Supplementary AP
Bundle Imageの両方についてステップ2からステップ14を繰り返す必要があります。

Supplementary AP Bundle Imageは、AP80x、Cisco Aironet 1550シリーズAP（64 MBの
メモリを搭載）、Cisco Aironet 1550シリーズ AP（128 MBのメモリを搭載）、Cisco
Aironet 1570シリーズ AP、および Cisco Aironet 1600 APを使用している場合のみダウ
ンロードします。

（注）

ステップ 4 （任意）802.11ネットワークを無効にします。

使用率の高いネットワークやコントローラ、または小規模なコントローラプラット

フォームでは、予防措置として 802.11ネットワークを無効にすることをお勧めしま
す。

（注）

ステップ 5 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 6 [File Type]ドロップダウンリストから、[Code]を選択します。

ステップ 7 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• FTP
• SFTP（7.4以降のリリースで利用可能）
• HTTP（8.1以降のリリースで利用可能）

ステップ 8 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

ステップ 9 （オプション）TFTPサーバを使用している場合は、[MaximumRetries]テキストフィールドの
10回の再試行、および [Timeout]テキストフィールドの 6秒というデフォルト値は、調整しな
くても適切に機能します。ただし、これらの値は必要に応じて変更できます。変更する場合

は、TFTPサーバがソフトウェアのダウンロードを試行する最大回数を [MaximumRetries]テキ
ストボックスに入力し、TFTPサーバがソフトウェアのダウンロードを試行する時間（秒単
位）を [Timeout]テキストボックスに入力します。

ステップ 10 [File Path]テキストボックスに、ソフトウェアのディレクトリパスを入力します。

ステップ 11 [File Name]テキストボックスに、コントローラソフトウェアファイルの名前（filename.aes）
を入力します。

ステップ 12 FTPサーバを使用している場合は、次の手順に従います。
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a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名
を入力します。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワー
ドを入力します。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番
号を入力します。デフォルト値は 21です。

ステップ 13 [Download]をクリックして、ソフトウェアをコントローラにダウンロードします。ダウンロー
ドのステータスを示すメッセージが表示されます。

リリース 8.3、8.4、および 8.5では、Cisco 2504 WLC、5508 WLC、およびWiSM2に
対する Cisco WLCソフトウェアイメージは 2つのイメージ（Base Install Imageと
Supplementary AP Bundle Image）に分割されています。したがって、リリース 8.3、
8.4、または 8.5にアップグレードするには、Base Install Imageと Supplementary AP
Bundle Imageの両方についてステップ2からステップ14を繰り返す必要があります。

Supplementary AP Bundle Imageは、AP80x、Cisco Aironet 1550シリーズAP（64 MBの
メモリを搭載）、Cisco Aironet 1550シリーズ AP（128 MBのメモリを搭載）、Cisco
Aironet 1570シリーズ AP、および Cisco Aironet 1600 APを使用している場合のみダウ
ンロードします。

（注）

ステップ 14 （オプション）ダウンロードが完了したら、アクセスポイントにイメージをプレダウンロード

することができます。詳細については、「アクセスポイントへのイメージのプレダウンロー

ド」セクションを参照してください。

ステップ 15 [Reboot]をクリックして、コントローラをリブートします。

ステップ 16 変更を保存するように求めるプロンプトが表示されたら、[SaveandReboot]をクリックします。

ステップ 17 [OK]をクリックして確定します。

ステップ 18 コントローラがリブートしたら、ステップ 6から 16を繰り返して、残りのファイルをインス
トールします。

ステップ 19 Cisco WiSM2の場合は、Catalystスイッチのコントローラポートチャネルを再度有効にしま
す。

ステップ 20 802.11ネットワークを無効にした場合は、再度有効にします。

ステップ 21 コントローラソフトウェアのバージョンを確認するには、コントローラGUIの [Monitor]を選
択して、[Controller Summary]領域の [Software Version]を参照してください。

関連トピック

アクセスポイントへのイメージのプレダウンロード：グローバルコンフィギュレーショ

ン（GUI）（106ページ）

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
97

Cisco WLCの管理

コントローラソフトウェアのアップグレード（GUI）



コントローラソフトウェアのアップグレード（CLI）

始める前に

コントローラソフトウェアをアップグレードする前に、該当するリリースノートでリリース

固有の制約事項を確認することをお勧めします。

手順

ステップ 1 コントローラ設定ファイルをサーバにアップロードしてバックアップします。

コントローラソフトウェアをアップグレードする前に、コントローラの設定ファイル

をバックアップしておくことを強く推奨します。バックアップを行わなかった場合

は、コントローラを手動で再設定する必要があります。

（注）

ステップ 2 以下のステップに従って、コントローラソフトウェアのイメージを入手します。

a) http://www.cisco.com/cisco/software/navigator.htmlにブラウザからアクセスします。
b) [Wireless] > [Wireless LAN Controller]を選択します。

[Integrated Controllers and Controller Modules]、[Mobility Express]、および [Standalone
Controllers]の各オプションがあります。

c) 使用しているコントローラのプラットフォームに応じて、これらのオプションのいずれ

かをクリックします。

d) コントローラのモデル番号または名前をクリックします。[Download Software]ページが
表示されます。

e) コントローラソフトウェアリリースをクリックします。ソフトウェアリリースには、

ダウンロードするリリースを判断する際に役立つように、次のようなラベルが付いてい

ます。

[Early Deployment (ED)]：これらのソフトウェアリリースには、新機能、新しいハード
ウェアプラットフォームサポート、およびバグ修正ファイルが付属しています。

[Maintenance Deployment (MD)]：これらのソフトウェアリリースには、バグ修正ファイ
ルおよび現時点のソフトウェアメンテナンスが付属しています。

[Deferred (DF)]：これらは延期されたソフトウェアリリースです。アップグレードした
リリースに移行することを推奨します。

f) ソフトウェアリリース番号を選択します。

g) ファイル名（filename.aes）をクリックします。
h) [Download]をクリックします。
i) シスコのエンドユーザソフトウェアのライセンス契約を読み、[Agree]をクリックしま

す。

j) お使いのハードドライブにファイルを保存します。

k) ステップ aから kを繰り返して、他のファイルをダウンロードします。
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ステップ 3 コントローラソフトウェアのイメージ（filename.aes）を TFTPサーバまたは FTPサーバのデ
フォルトディレクトリにコピーします。

リリース 8.3では、Cisco 2504 WLC、5508 WLC、およびWiSM2に対し、Cisco WLC
ソフトウェアイメージが 2つのイメージ Base Install Imageと Supplementary AP Bundle
Imageに分割されています。したがって、8.3以降のサポート対象リリースにアップグ
レードするには、Base Install Imageと Supplementary AP Bundle Imageの両方について
ステップ 2からステップ 11を繰り返してインストールを完了する必要があります。

Supplementary AP Bundle Imageは、AP80x、Cisco Aironet 1530シリーズ AP、Cisco
Aironet 1550シリーズ AP（64 MBのメモリを搭載）、Cisco Aironet 1550シリーズ AP
（128 MBのメモリを搭載）、Cisco Aironet 1570シリーズ AP、および Cisco Aironet
1600シリーズ APを使用している場合のみダウンロードします。

（注）

ステップ 4 コントローラ CLIにログインします。

ステップ 5 コントローラ CLIで Telnetまたは SSHを介して ping server-ip-addressコマンドを入力して、
コントローラが TFTPまたは FTPサーバと通信できることを確認します。

ステップ 6 （オプション）次のコマンドを入力して、802.11ネットワークを無効にします。
config 802.11{a | b} disable network

使用率の高いネットワークやコントローラ、または小規模なコントローラプラット

フォームでは、予防措置として 802.11ネットワークを無効にすることをお勧めしま
す。

（注）

ステップ 7 transfer download startコマンドを入力して、現在のダウンロード設定を表示します。プロン
プトに nと応答して、現在のダウンロード設定を表示します。

ステップ 8 必要に応じて、次のコマンドを入力して、ダウンロードの設定を変更します。

• transfer download mode {tftp | ftp | sftp}

• transfer download datatype code

• transfer download serverip server-ip-address

• transfer download filename filename

• transfer download path server-path-to-file

TFTPまたは FTPサーバのパス名は、サーバのデフォルトまたはルートディレク
トリからの相対パスです。たとえば、Solaris TFTPサーバの場合、パスは「/」と
なります。

（注）

（オプション）TFTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout
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10回の再試行および6秒のタイムアウトというデフォルト値は、調整しなくても
適切に機能します。ただし、これらの値は変更できます。値を変更するには、

TFTPサーバがソフトウェアのダウンロードを試行する最大回数を retriesパラメー
タ、ソフトウェアのダウンロードを試行する時間の合計（秒単位）を timeoutパ
ラメータに入力します。

（注）

FTPサーバを使用している場合は、次のコマンドも入力します。

• transfer download username username

• transfer download password password

•（オプション）transfer download port port

portパラメータのデフォルト値は 21です。（注）

ステップ 9 transfer download startコマンドを入力して、最新の更新された設定を表示します。プロンプ
トにyと応答して、現在のダウンロード設定を確認し、ソフトウェアのダウンロードを開始し
ます。

ステップ 10 （オプション）ダウンロードが完了したら、アクセスポイントにイメージをプレダウンロード

することができます。詳細については、「アクセスポイントへのイメージのプレダウンロー

ド」セクションを参照してください。

ステップ 11 次のコマンドを入力して、コードのアップデートを不揮発性RAM（NVRAM）に保存し、コン
トローラをリブートします。

reset system

コントローラのブートアッププロセスが完了します。

ステップ 12 コントローラがリブートしたら、ステップ 7から 11を繰り返して、残りのファイルをインス
トールします。

ステップ 13 Cisco WiSM2の場合は、Catalystスイッチのコントローラポートチャネルを再度有効にしま
す。

ステップ 14 ステップ6で802.11ネットワークを無効にした場合は、次のコマンドを入力して再度有効にし
ます。

config 802.11{a | b} enable network

ステップ 15 インストールされているコントローラソフトウェアを確認するには、show sysinfoコマンドを
入力して製品バージョンを確認します。

ステップ 16 （オプション）コントローラにインストールされているCiscoUnifiedWirelessNetworkController
Boot Softwareファイルを確認するには、コントローラの CLIで show sysinfoコマンドを入力し
て、Recovery Image Versionまたは Emergency Image Versionを確認します。

Cisco Unified Wireless Network Controller Boot Software ER.aesファイルがインストール
されていない場合は、Recovery Image Versionまたは Emergency Image Versionには
「N/A」と表示されます。

（注）
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関連トピック

アクセスポイントへのイメージのプレダウンロード（CLI）（106ページ）

アクセスポイントへのイメージのプレダウンロード
ネットワークの停止を最小限に抑えるため、アクセスポイントをリセットしたり、ネットワー

ク接続を切断したりせずに、アップグレードイメージを Cisco WLCのアクセスポイントにダ
ウンロードできるようになりました。以前は、アップグレードイメージをコントローラにダウ

ンロードし、コントローラをリセットすると、アクセスポイントがディスカバリモードに移

行してしまいました。アクセスポイントで新しいイメージを含むCiscoWLCが検出されると、
新しいイメージがダウンロードされ、アクセスポイントがリセットされ、ディスカバリモー

ドに移行し、Cisco WLCに再 joinされます。

アップグレードイメージを Cisco WLCにダウンロードしてから、ネットワークを稼働したま
まで、イメージをアクセスポイントにダウンロードできるようになりました。さらに、指定の

期間のあと、または特定の日時に、CiscoWLCおよびアクセスポイントのリブートをスケジュー
ルすることができます。両方のデバイスが稼働している場合は、アクセスポイントによって

Cisco WLCが検出され、再 joinされます。

Cisco WLCから APイメージへの同時アップグレード

この表は、Cisco WLCと APイメージの最大同時ダウンロードサポートを示します。

サポート対象の最大同時 APイメージダウン
ロード数

Cisco WLC

75Cisco 2504 WLC

500Cisco 5508 WLC

1000Cisco 5520 WLC

1000Cisco Flex 7510 WLC

1000Cisco 8510 WLC

1000Cisco 8540 WLC

500Cisco WiSM2

1000Cisco vWLC

アクセスポイントのフラッシュメモリ要件

この表は、Cisco APモデルとプレダウンロードプロセスが動作するのに必要な最低限の空き
フラッシュメモリを示します。
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最小限必要な空きフラッシュメモリCisco AP

16 MB3700（I/E）

14 MB3600（I/E）

14 MB3502（I/E）

16 MB2700（I/E）

14 MB2602（I/E）

16 MB1700（I/E）

12 MB1602（I/E）

14 MB1262

12 MB1142

•必要なフラッシュメモリは、使用されているアンテナの無線タイプと数に左右される場合
があります。

•このプレダウンロード機能は、1242および 1131の Cisco APモデルではサポートされてい
ません。

• CiscoAP1142には合計32MBのフラッシュメモリがあり、プレダウンロード機能をサポー
トできます。

• APへのイメージの事前ダウンロード中、一部のAPには現在使用可能な無線ファームウェ
アを維持するのに十分なメモリが存在しません。それらの APでは、事前ダウンロードさ
れたイメージはフラッシュメモリにのみ保存されます。無線ファームウェアの現在のイ

メージやバージョンをホストするために使用可能なその他のメモリはありません。この制

限があるのは次の APです。Cisco Aironet 700、1140、1260、1520、1530、1550、1600、
3500、および 3600シリーズの AP。

この制限の詳細については、CSCvg41698を参照してください。

• CSCvb75682の修正の一環として、Cisco Aironet 1700、2700、および 3700シリーズの AP
のフラッシュメモリが 10 Mb未満で、リカバリイメージが存在する場合、それらの AP
のバックアップイメージは削除されます。

（注）

関連トピック

コントローラソフトウェアのアップグレードに関する考慮事項（93ページ）
FlexConnect APイメージのアップグレードについて（1421ページ）
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アクセスポイントのプレダウンロードのプロセス

アクセスポイントのプレダウンロード機能は、次のように動作します。

•コントローラのイメージがダウンロードされます。

•（オプション）プライマリイメージはコントローラのバックアップイメージになり、
ダウンロードされたイメージが新しいプライマリイメージになります。システム障害

が発生した場合にコントローラがその最新の動作イメージでブートするように、config
boot backupコマンドを使用して現在のブートイメージをバックアップイメージに変
更します。

• config ap image predownload primary {all | ap-name}コマンドを入力して、joinしてい
るすべての APまたは特定の APの APイメージの事前ダウンロード手順を開始しま
す。

•アップグレードイメージが APにバックアップイメージとしてダウンロードされま
す。show ap image allコマンドを使用して、これを確認できます。

• config boot primaryコマンドを使用してブートイメージをプライマリイメージに手
動で変更し、アップグレードイメージをアクティブ化するためにコントローラをリ

ブートします。

または

• swapキーワードによってスケジュールされたリブートを実行します。swapキーワー
ドには重要な点があります。切り替えはアクセスポイント上のプライマリおよびバッ

クアップイメージと、コントローラ上の現在アクティブなイメージおよびバックアッ

プイメージに起こります。

•コントローラをリブートすると、アクセスポイントのアソシエーションが解除され、
最終的にアップグレードイメージで起動します。コントローラがアクセスポイント

から送信されたディスカバリ要求に自身のディスカバリ応答パケットで応答すると、

アクセスポイントから join要求が送信されます。

•イメージの実際のアップグレードが実行されます。次の順序で処理が実行されます。

•起動時に、アクセスポイントは join requestを送信します。

•コントローラは、実行しているイメージバージョンと共に join応答を返します。

•アクセスポイントは、自身が実行しているイメージとコントローラで実行されている
イメージを比較します。バージョンが一致する場合は、アクセスポイントはコント

ローラに joinします。

•バージョンが一致しない場合は、アクセスポイントはバックアップイメージのバー
ジョンと比較します。これが一致した場合は、アクセスポイントではプライマリイ

メージとバックアップイメージを入れ替え、リロードした後、コントローラに join
します。
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•アクセスポイントのプライマリイメージがコントローラのイメージと同じである場
合、アクセスポイントはリロードし、コントローラに joinします。

•上記の条件のいずれにも当てはまらない場合は、アクセスポイントはコントローラに
イメージデータ要求を送信し、最新のイメージをダウンロードしてリロードし、コン

トローラに joinします。

通常、APのイメージをアップグレードする際に、プリイメージダウンロード機能を使用し
て、APがクライアントに対応できない時間を短縮できます。一方、APはアップグレード中は
クライアントに対応できないため、ダウンタイムも増加します。プリイメージダウンロード機

能は、このダウンしている時間を短縮するために使用することができます。ただし、ブランチ

オフィスセットアップの場合、アップグレードイメージは引き続きWANリンクを介して各
APにダウンロードされるので、遅延時間が長くなります。

より効率的な方法は、FlexConnectAPイメージアップグレード機能を使用する方法です。この
機能が有効になっている場合、まずローカルネットワーク内の各モデルの1つのAPが、WAN
リンクを介してアップグレードイメージをダウンロードします。FlexConnectAPアップグレー
ドの詳細については、「FlexConnect AP Image Upgrades」章を参照してください。

（注）

関連トピック

FlexConnect APイメージのアップグレードについて（1421ページ）

アクセスポイントへのイメージのプレダウンロードのガイドラインと

制約事項

• 2600、3500、および 3600 APモデルは、フラッシュに 1つのイメージのみ保存できます。
（プレダウンロード後にコントローラをリブートせずに）APをリブートすると、現在の
イメージがフラッシュにあるプレダウンロードしたイメージで上書きされるため、コント

ローラから現在のイメージがダウンロードされます。

•同時にプレダウンロードできる最大数は、通常のイメージを同時にダウンロードする数の
半分に制限されます。この制限により、イメージのダウンロード中に、新しいアクセスポ

イントのコントローラに joinが可能になります。

•プレダウンロードの制限に達すると、イメージを取得できなかったアクセスポイントは
180～ 600秒間スリープ状態になり、その後、再度プレダウンロードが試行されます。

•プレダウンロードの前に、コントローラが何らかの理由でリブートした場合に、部分的に
ダウンロードしたアップグレードイメージではなく以前の実行イメージでバックアップさ

れるように、アクティブなコントローラブートイメージをバックアップイメージに変更

する必要があります。

•このプレダウンロード機能は、1242および 1131の Cisco APモデルではサポートされてい
ません。
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• config timeコマンドを使用してシステム時刻を変更すると、スケジュールリセットに設定
された時刻が無効になり、スケジュールされたシステムリセットはキャンセルされます。

時刻を設定する前にスケジュールリセットをキャンセルするか、スケジュールリセット

を保持して時刻を設定しないかを選択できます。

•すべてのプライマリ、セカンダリ、ターシャリコントローラで、同じイメージをプライマ
リイメージとバックアップイメージとして実行する必要があります。つまり、3つのコン
トローラすべてのプライマリイメージが Xで、3つのコントローラすべてのセカンダリ
イメージが Yである必要があり、そうでない場合、機能は有効になりません。

プライマリ、セカンダリ、およびターシャリコントローラで実行しているコントローラ

ソフトウェアのバージョンが異なっている場合、 N+1セットアップで利用可能なその他
のコントローラに APがフェールオーバーおよび joinする際に不要な長い遅延が追加され
ます。これは、APがセカンダリまたはターシャリコントローラにフェールオーバーする
際に、別のイメージバージョンのダウンロードが強制され、プライマリコントローラが

利用可能になったときに再度 joinするためです。

•リセット時に、いずれかのAPがコントローライメージをダウンロードしている場合、ス
ケジュールリセットはキャンセルされます。次のメッセージが表示され、スケジュールさ

れたリセットがキャンセルされた理由が示されます。

%OSAPI-3-RESETSYSTEM_FAILED: osapi_task.c:4458 System will not reset as software is
being upgraded.

• 7.2以降のバージョンのイメージを Cisco Aironet 1240のアクセスポイントにプレダウン
ロードすることは、コントローラの以前のリリースからアップグレードする場合、サポー

トされません。Cisco Aironet 1240のアクセスポイントへのプレダウンロードが実行され
ると、APは切断されます。

• 1550 Mesh APに対して、64 MBメモリの 1550と、128 MBメモリの 1550の 2つのイメー
ジがあります。コントローラを7.6以降のバージョンへアップグレードする間にAPイメー
ジがダウンロードされ、2回リブートがあります。

• 7.5より前のリリースから 7.6.X以降のリリースへ直接アップグレードすると、Cisco AP
2600およびAP 3600上のプレダウンロードプロセスは失敗します。コントローラを 7.6.X
以降のリリースにアップグレードすると、Cisco AP2600および AP3600に新しいイメージ
がロードされます。リリース7.6.Xのイメージへアップグレードした後で、プレダウンロー
ド機能が予想どおりに機能します。プレダウンロードが失敗するのは、1回だけです。

•リリース 8.2から 8.4にアップグレードすると、Cisco AP1700、AP2700、または AP3700
のプレダウンロードプロセスは失敗し、次のエラーメッセージが表示されます。

Not enough free space to download.

コントローラを 8.4でリロードした後も、バックアップイメージのバージョンは引き続き
3.0として表示されます。

• APでソフトウェアイメージのダウンロードが行われている場合、コントローラ CLIには
ダウンロードのステータスは表示されません。イメージのダウンロードプロセス中は、コ

ントローラ CLIから APに対して行った設定は適用されません。そのため、APでイメー
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ジのダウンロードが進行中の場合は、コントローラ CLIから APに対する設定を行わない
ことをお勧めします。

アクセスポイントへのイメージのプレダウンロード：グローバルコ

ンフィギュレーション（GUI）
APにイメージをプレダウンロードするには、コントローラソフトウェアイメージのアップグ
レード後、かつコントローラをリブートして新しいイメージを有効にする前に、次の手順を実

行する必要があります。

手順

ステップ 1 アクセスポイントのイメージのプレダウンロードをグローバルに設定するには、[Wireless] >
[Access Points] > [Global Configuration]の順に選択して、[Global Configuration]ページを開きま
す。

ステップ 2 [AP Image Pre-download]セクションで、次のいずれかを実行します。

•すべてのアクセスポイントにプライマリイメージをコントローラからプレダウンロード
するよう指示する場合は、[AP Image Pre-download]で [Download Primary]をクリックしま
す。

•すべてのアクセスポイントにプライマリイメージとバックアップイメージを切り替える
よう指示する場合は、[Interchange Image]をクリックします。

•コントローラからイメージをダウンロードし、それをバックアップイメージとして保存す
る場合は、[Download Backup]をクリックします。

•プレダウンロード操作を中止するには、[Abort Predownload]をクリックします。

ステップ 3 [OK]をクリックします。

ステップ 4 [Apply]をクリックします。

関連トピック

コントローラソフトウェアのアップグレード（GUI）（95ページ）

アクセスポイントへのイメージのプレダウンロード（CLI）
APにイメージをプレダウンロードするには、コントローラソフトウェアイメージのアップグ
レード後、かつコントローラをリブートして新しいイメージを有効にする前に、次の手順を実

行する必要があります。
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手順

ステップ 1 次のいずれかのコマンドを入力して、プレダウンロードイメージを受信する APを指定しま
す。

•プレダウンロード先の APを指定するには、次のコマンドを入力します。

config ap image predownload {primary | backup} {ap_name | all}

プライマリイメージが新しいイメージ、バックアップイメージが古いイメージです。AP
は常にプライマリイメージでブートされます。

• APのプライマリイメージとバックアップイメージを切り替えるには、次のコマンドを入
力します。

config ap image swap {ap_name | all}

•プレダウンロード先に指定された APの詳細情報を表示するには、次のコマンドを入力し
ます。

show ap image {all | ap-name}

出力には、プレダウンロード先に指定された APがリストされ、APごとに、プライマリおよ
びセカンダリイメージのバージョン、プレダウンロードイメージのバージョン、プレダウン

ロードの試行時間（必要な場合）、およびプレダウンロードの試行回数が表示されます。ま

た、出力には、各デバイスのプレダウンロードのステータスも示されます。APのステータス
は次のとおりです。

• None：プレダウンロード先の APはスケジュールされていません。

• Predownloading：APがイメージをプレダウンロードしています。

• Not supported：AP（1120、1230、および 1310）がプレダウンロードをサポートしていませ
ん。

• Initiated：同時ダウンロード制限数に達したため、APはプレダウンロードイメージを取得
するために待機しています。

• Failed：APはプレダウンロードの試行に 64回失敗しました。

• Complete：APがプレダウンロードを完了しました。

ステップ 2 コントローラおよび APのリブート時間を設定します。

次のいずれかのコマンドを使用して、コントローラおよび APのリブートをスケジュールしま
す。

•次のコマンドを入力して、デバイスをリブートする前の遅延時間を指定します。

reset system in HH:MM:SS image {swap | no-swap} reset-aps [save-config]
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resetコマンドで swapオペランドを指定すると、コントローラと APの両方で、
プライマリイメージとバックアップイメージが切り替えられ、コントローラの

次回リブート時にデフォルトフラグが設定されます。

コントローラによってリセットメッセージがすべての接続APに送信されると、
コントローラはリセットされます。

（注）

•次のコマンドを入力して、デバイスがリブートする日付と時刻を指定します。

reset system at YYYY-MM-DD HH:MM:SS image {swap | no-swap} reset-aps [save-config]

コントローラからすべての接続APにリセットメッセージが送信されると、コントローラ
はリセットされます。

resetコマンドで swapオペランドを指定すると、コントローラと APの両方で、
プライマリイメージとバックアップイメージが切り替えられます。

（注）

•（オプション）次のコマンドを入力して、次回のリセットを通知するSNMPトラップメッ
セージを設定します。

reset system notify-time minutes

リセット前に、通知トラップの設定された分数がコントローラから送信されます。

•次のコマンドを入力して、スケジュールされたリブートをキャンセルします。

reset system cancel

リセット時間を設定して config timeコマンドを使用し、コントローラのシステム
時間を変更する場合、任意のスケジュールされたリセット時間はキャンセルされ

るため、システムの設定後にその時間を設定する必要があることがコントローラ

によって通知されます。

（注）

show resetコマンドを使用して、スケジュールされたリセットを表示します。

以下に類似した情報が表示されます。

System reset is scheduled for Apr 08 01:01:01 2010.
Current local time and date is Apr 07 02:57:44 2010.
A trap will be generated 10 minutes before each scheduled system reset.
Use 'reset system cancel' to cancel the reset.
Configuration will be saved before the system reset.

関連トピック

コントローラソフトウェアのアップグレード（CLI）（98ページ）

ブートローダおよび回復イメージ
コントローラのデフォルトでは、2つのソフトウェアイメージ（プライマリイメージとバック
アップイメージ）が維持されます。プライマリイメージはコントローラで使用されているア
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クティブなイメージで、バックアップイメージはプライマリ（アクティブ）イメージのバック

アップとして使用されます。

コントローラのブートローダ（ppcboot）には、プライマリ（アクティブ）イメージとバック
アップイメージのコピーが保存されています。プライマリイメージが破損した場合は、ブー

トローダを使用してバックアップイメージでブートする必要があります。

次の 2つの方法のいずれかを使用して、アクティブなイメージを変更できます。

•コントローラに有効なバックアップイメージがあると仮定して、コントローラをリブート
します。コントローラのブートプロセス中に、Escキーを押して追加のオプションを確
認します。次のオプションの中から選択を求められます。

1. Run primary image

2. Run backup image

3. Manually upgrade primary image

4. Change active boot image

5. Clear configuration

ブートメニューからオプション 4：[Change active boot image]を選択して、バックアップ
イメージをアクティブなブートイメージとして設定します。コントローラはリブート時

に、新しいアクティブなイメージでブートします。

• config boot {primary | backup}コマンドを使用して、コントローラのアクティブなブート
イメージを手動で変更することもできます。

各コントローラは、以前にロードされたプライマリ OSイメージ、または事前にロードさ
れたバックアップOSイメージからブートできます。コントローラのブートオプションを
変更するには、configbootコマンドを使用します。デフォルトでは、コントローラのプラ
イマリイメージがアクティブなイメージとして選択されます。

ブートローダメニューを適切に使用するには、コンソール接続が必要です。（注）

ブート順序の設定（GUI）

手順

ステップ 1 Commands] > [Config Boot]を選択して、[Config Boot Image]ページに移動します。このページ
には、コントローラで現在使用可能なプライマリイメージとバックアップイメージが表示さ

れ、現在使用中のイメージも表示されます。

ステップ 2 [Image]ドロップダウンリストから、アクティブなイメージとして使用するイメージを選択し
ます。
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ステップ 3 設定を保存して、コントローラをリブートします。

•コントローラはリブート時に、選択したイメージでブートします。

•新しいイメージでコントローラをアップグレードすると、コントローラは新しいイメージ
をプライマリイメージとして自動的に書き込み、既存のプライマリイメージでバックアッ

プイメージが上書きされます。

既存のバックアップイメージは失われます。（注）

•コントローラの GUIで、コントローラが現在使用しているアクティブなイメージを確認
するには、[Monitor] > [Summary]を選択して [Summary]ページに移動して、[Software
Version]フィールドを参照します。

コントローラの CLIで show bootコマンドを使用して、コントローラに存在するプライマ
リイメージとバックアップイメージを表示します。

TFTPを使用したアクセスポイントの回復

回復イメージによって、イメージのアップグレード時に AP電源の再投入が発生した場合に使
用できるバックアップイメージが提供されます。AP回復の必要性を回避するには、システム
アップグレード時の AP電源の再投入を防ぐのが最善の方法です。サイズの大きな APイメー
ジへのアップグレード中に電源の再投入が発生した場合、次の TFTP回復手順を使用して AP
を回復できます。

手順

ステップ 1 必要な回復イメージを Cisco.comからダウンロードして、TFTPサーバのルートディレクトリ
にインストールします。

ステップ 2 TFTPサーバをターゲットのアクセスポイントと同じサブネットに接続して、アクセスポイン
トをパワーサイクリングします。アクセスポイントはTFTPイメージから起動し、次にコント
ローラに joinしてサイズの大きなアクセスポイントのイメージをダウンロードし、アップグ
レード手順を完了します。

ステップ 3 アクセスポイントが回復したら、TFTPサーバを削除できます。
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第 7 章

設定の管理

• Cisco WLCのデフォルト設定へのリセット（111ページ）
•設定の保存（112ページ）
•設定ファイルの編集（112ページ）
•コントローラの設定のクリア（114ページ）
•パスワードの回復（114ページ）
•コントローラのリブート（115ページ）
•コントローラとのファイルのやり取り（116ページ）

Cisco WLCのデフォルト設定へのリセット

コントローラのデフォルト設定へのリセットについて

コントローラを初期の設定に戻すには、コントローラを工場出荷時のデフォルト設定にリセッ

トします。

コントローラのデフォルト設定へのリセット（GUI）

手順

ステップ 1 インターネットブラウザを起動します。

ステップ 2 ブラウザのアドレス行にコントローラの IPアドレスを入力して Enterキーを押します。[Enter
Network Password]ダイアログボックスが表示されます。

ステップ 3 [UserName]テキストボックスにユーザ名を入力します。デフォルトのユーザ名はadminです。

ステップ 4 [Password]テキストボックスに無線デバイスのパスワードを入力してEnterを押します。デフォ
ルトのパスワードは adminです。

ステップ 5 [Commands] > [Reset to Factory Default]の順に選択します。

ステップ 6 [Reset]をクリックします。
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ステップ 7 確認の画面が表示されたら、リセットを選択します。

ステップ 8 設定を保存せずにコントローラをリブートします。

ステップ 9 設定ウィザードを使用して、設定を入力します。

コントローラのデフォルト設定へのリセット（CLI）

手順

ステップ 1 reset system コマンドを入力します。変更内容を設定に保存するかどうかを尋ねるプロンプト
が表示されたら、Nを入力します。ユニットがリブートします。

ステップ 2 ユーザ名の入力を求められたら、recover-configコマンドを入力して、工場出荷時のデフォル
ト設定を復元します。コントローラがリブートし、次のメッセージが表示されます。

Welcome to the Cisco WLAN Solution Wizard Configuration Tool

ステップ 3 設定ウィザードを使用して、設定を入力します。

設定の保存
コントローラには、揮発性 RAMと NVRAMの 2種類のメモリが搭載されています。いつで
も、アクティブな揮発性RAMから不揮発性RAM（NVRAM）に設定の変更を保存できます。
コントローラのリブートを開始するか、GUIまたは CLIセッションからログアウトするたび
に、設定を自動的に保存するように求められます。以下は、対応するコマンドの一部の例で

す。

• save config：コントローラをリセットせずに、揮発性 RAMから NVRAMに設定を保存で
きます。

• reset system：コントローラをリブートする前に、設定の変更を保存するかどうかを確認す
るプロンプトが表示されます。

• logout：ログアウトの前に、設定の変更を保存するかどうかを確認するプロンプトが表示
されます。

設定ファイルの編集
コントローラの設定を保存すると、コントローラはその設定をXML形式でフラッシュメモリ
に格納します。コントローラソフトウェアリリース5.2以降のリリースでは、設定ファイルを
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CLI形式に変換し、簡単に読み取ったり修正したりすることができます。設定ファイルを
TFTP、FTPまたは SFTPサーバにアップロードすると、コントローラでは XMLから CLIへの
変換が開始されます。さらに、サーバ上でCLI形式の設定ファイルを読み取ったり、編集した
りすることができます。操作を完了したら、コントローラにファイルをダウンロードして、

XML形式に再度変換し、保存します。

手順

ステップ 1 次のいずれかを実行して、設定ファイルを TFTP、FTPまたは SFTPサーバにアップロードし
ます。

•コントローラ GUIを使用してファイルをアップロードします。

•コントローラ CLIを使用してファイルをアップロードします。

ステップ 2 サーバの設定ファイルを読み取るか、編集します。既存の CLIコマンドを修正または削除し
て、新しい CLIコマンドをファイルに追加できます。

設定ファイルを編集する場合は、Winndowsプラットフォームではメモ帳やワードパッ
ド、Linuxでは VIエディタなど、好きなテキストエディタを使用できます。

（注）

ステップ 3 変更をサーバ上の設定ファイルに保存します。

ステップ 4 次のいずれかを実行して、設定ファイルをコントローラにダウンロードします。

•コントローラ GUIを使用してファイルをダウンロードします。

•コントローラ CLIを使用してファイルをダウンロードします。

コントローラでは、設定ファイルがXML形式に変換されて、フラッシュメモリに保存され、
新しい設定を使用してリブートされます。既知のキーワードおよび正しい構文を持つCLIコマ
ンドはXMLに変換されますが、不適切なCLIコマンドは無視されてフラッシュメモリに保存
されます。無効な値を持つすべてのCLIコマンドはデフォルトの値に置き換えられます。無視
されたコマンドおよび無効な設定値を確認するには、次のコマンドを入力します。

show invalid-config

このコマンドは clear configまたは save configコマンドのあとには実行できません。（注）

ステップ 5 ダウンロードした設定に多数の無効なCLIコマンドが含まれている場合、分析のため、無効な
設定を TFTPまたは FTPサーバにアップロードできます。無効な設定をアップロードするに
は、次のいずれかを実行します。

•コントローラ GUIを使用して無効な設定をアップロードします。「設定ファイルのアッ
プロード（GUI）」の項の説明に従いますが、ステップ 2で [File Type]ドロップダウンリ
ストから [Invalid Config]を選択して、ステップ 3をスキップします。

•コントローラCLIを使用して無効な設定をアップロードします。「設定ファイルのアップ
ロード（CLI）」の項の説明に従いますが、ステップ 2で transfer upload datatype
invalid-configコマンドを入力して、ステップ 3をスキップします。
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ステップ 6 コントローラは、ポート設定CLIコマンドのアップロードおよびダウンロードをサポートして
いません。コントローラポートを設定する場合は、次のコマンドを入力します。

• config port linktrap {port | all} {enable | disable}：特定のコントローラポートまたはすべて
のポートでアップリンクトラップおよびダウンリンクトラップを有効または無効にしま

す。

• config port adminmode {port | all} {enable | disable}：特定のコントローラポートまたはす
べてのポートで管理モードを有効または無効にします。

ステップ 7 次のコマンドを入力して、変更を保存します。
save config

関連トピック

設定ファイルのアップグレード（117ページ）
設定ファイルのダウンロード（119ページ）

コントローラの設定のクリア

手順

ステップ 1 次のコマンドを入力して、設定をクリアします。

clear config

操作を確認するプロンプトが表示されたら、yと入力します。

ステップ 2 次のコマンドを入力して、システムをリブートします。

reset system

設定の変更を保存せずにリブートするには、nと入力します。コントローラをリブートする
と、設定ウィザードが自動的に起動されます。

ステップ 3 「設定ウィザードを使用したコントローラの設定」の項の説明に従って、初期設定を実行しま
す。

パスワードの回復

始める前に

コンソールポートを介してコントローラ CLIにアクセスしていることを確認します。
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手順

ステップ 1 コントローラの起動後に、「User」というプロンプトが表示されたらRestore-Passwordを入力
します。

セキュリティ上の理由により、入力したテキストはコントローラコンソールには表示

されません。

（注）

ステップ 2 「Enter User Name」というプロンプトが表示されたら、新しいユーザ名を入力します。

ステップ 3 「Enter Password」というプロンプトが表示されたら、新しいパスワードを入力します。

ステップ 4 「Re-enter Password」というプロンプトが表示されたら、新しいパスワードを再入力します。
入力した内容が検証されて、データベースに保存されます。

ステップ 5 「User」というプロンプトが再び表示されたら、新しいユーザ名を入力します。

ステップ 6 「Password」というプロンプトが表示されたら、新しいパスワードを入力します。新しいユー
ザ名とパスワードでコントローラにログインした状態になります。

コントローラのリブート
次の 2つの方法のうちいずれかを使用して、コントローラをリセットし、CLIコンソールにリ
ブート処理を表示することができます。

•コントローラを一度オフにし、再びオンにします。

• CLIで、reset systemコマンドを入力します。確認のプロンプトで yを押して、設定変更
を NVRAMに保存します。コントローラがリブートします。

コントローラがリブートすると、CLIコンソールに次のリブート情報が表示されます。

•システムの初期化。

•ハードウェア設定の検証。

•マイクロコードのメモリへのロード。

•オペレーティングシステムソフトウェアのロードの検証。

•保存されている設定による初期化。

•ログインプロンプトの表示。
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コントローラとのファイルのやり取り
コントローラには、さまざまなファイルをアップロードまたはダウンロードするための組み込

みユーティリティがあります。コントローラ GUIまたは CLIを使用してファイルをインポー
トするには、次の項の指示に従ってください。

コントローラの設定のバックアップと復元

コントローラの設定ファイルはバックアップのためにサーバにアップロードすることをお勧め

します。設定が失われた場合には、保存した設定をコントローラにダウンロードすることがで

きます。

別のコントローラプラットフォームからアップロードした設定ファイルをコントローラに直接

ダウンロードしないでください。たとえば、Cisco5508コントローラは、Cisco2504コントロー
ラの設定ファイルに対応していません。設定ファイルを1つのコントローラプラットフォーム
から別のコントローラプラットフォームに正しく変換するには、https://cway.cisco.com/tools/
WirelessConfigConverter/で入手可能なWLC設定コンバータツールを使用します。

注意

コントローラの設定のバックアップが進行中の場合、新しい設定を開始したり、既存の設定を

変更したりしないでください。これは、設定ファイルの破損を防ぐための措置です。

（注）

設定ファイルを使用する場合は、次の注意事項に従ってください。

•無効な値を含む CLIはフィルタで除外され、XML検証エンジンによってデフォルトに設
定されます。検証はブートアップ中に行われます。検証に失敗した場合は、設定が拒否さ

れることがあります。無効なCLIを使用すると、設定が失敗するおそれがあります。たと
えば、WLANを追加するための適切なコマンドを追加しないでWLANを設定しようとす
る CLIを使用する可能性があります。

•依存関係が正しくない場合は、設定が拒否されることがあります。たとえば、addコマン
ドを使用せずに、依存パラメータを設定しようとした場合です。XML検証は正しく行わ
れる場合がありますが、設定のダウンロードインフラストラクチャは検証エラーなしでた

だちに設定を拒否します。

•無効な設定は、show invalid-configコマンドを使用して確認できます。show invalid-config
コマンドは、ダウンロードプロセスの一環として、または XML検証インフラストラク
チャによって、コントローラから拒否された設定を報告します。
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テキストエディタを使用して設定ファイルを参照および変更し

て、正しくない設定コマンドを修正することもできます。完了し

たら、変更を保存し、問題があるコントローラに設定のダウン

ロードをもう一度試みます。

（注）

•ワイヤレスによる管理が有効になっている場合、コントローラに接続するワイヤレスクラ
イアントは、新しいHTTP転送方式を使用してアップグレードを引き続き実行できます。

設定ファイルのアップグレード

GUIまたは CLIのいずれかを使用して、設定ファイルをアップロードできます。

関連トピック

設定ファイルの編集（112ページ）

設定ファイルのアップロード（GUI）

手順

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから [Configuration]を選択します。

ステップ 3 （オプション）[Configuration File Encryption]チェックボックスをオンにし、[Encryption Key]
フィールドに暗号キーを入力して、設定ファイルを暗号化します。

ステップ 4 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• FTP
• SFTP（7.4以降のリリースで利用可能）

ステップ 5 [IP Address]フィールドにサーバの IPアドレスを入力します。

ステップ 6 [File Path]フィールドに、設定ファイルのディレクトリパスを入力します。

ステップ 7 [File Name]フィールドに、設定ファイルの名前を入力します。

ステップ 8 FTPサーバを使用している場合は、次の手順に従います。

a) [ServerLoginUsername]フィールド、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]フィールドに、FTPサーバにログインするためのパスワードを入力
します。

c) [Server Port Number]フィールドに、FTPサーバ上のアップロードが行われるポート番号を
入力します。デフォルト値は 21です。
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ステップ 9 [Upload]をクリックして、設定ファイルをサーバにアップロードします。アップロードのス
テータスを示すメッセージが表示されます。アップロードに失敗すると、この手順が繰り返さ

れ、再試行されます。

設定ファイルのアップロード（CLI）

手順

ステップ 1 次のコマンドを入力して、設定ファイルのアップロードに使用する転送モードを指定します。
transfer upload mode {tftp | ftp | sftp}

ステップ 2 次のコマンドを入力して、アップロードするファイルのタイプを指定します。
transfer upload datatype config

ステップ 3 （オプション）次のコマンドを入力して、設定ファイルを暗号化します。

• transfer encrypt enable

• transfer encrypt set-key key（keyはファイルの暗号化に使用する暗号キーです）

ステップ 4 次のコマンドを入力して、サーバの IPアドレスを指定します。
transfer upload serverip server-ip-address

ステップ 5 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。
transfer upload path server-path-to-file

ステップ 6 次のコマンドを入力して、アップロードする設定ファイルの名前を指定します。
transfer upload filename filename

ステップ 7 FTPサーバを使用している場合、FTPサーバへのログインで使用するユーザ名およびパスワー
ド、アップロードが発生するポート番号を指定するには、次のコマンドを入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21です。（注）

ステップ 8 次のコマンドを入力して、アップロードプロセスを開始します。
transfer upload start

ステップ 9 現在の設定を確認するプロンプトが表示されたら、yと答えます。

以下に類似した情報が表示されます。

Mode............................................. TFTP
TFTP Server IP................................... 224.0.0.1
TFTP Path........................................ Config/
TFTP Filename.................................... AS_5520_x_Config.xml
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Data Type........................................ Config File
Encryption....................................... Disabled

**************************************************
*** WARNING: Config File Encryption Disabled ***
**************************************************

Are you sure you want to start? (y/N) Y
File transfer operation completed successfully.

アップロードに失敗すると、この手順が繰り返され、再試行されます。

設定ファイルのダウンロード

GUIまたは CLIのいずれかを使用して、設定ファイルをダウンロードできます。

関連トピック

設定ファイルの編集（112ページ）

設定ファイルのダウンロード（GUI）

手順

ステップ 1 [Commands] > [Download File]の順に選択して [Download File to Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから [Configuration]を選択します。

ステップ 3 設定ファイルが暗号化されている場合は、[Configuration File Encryption]チェックボックスをオ
ンにして、[Encryption Key]フィールドにファイルの暗号化解除に使用する暗号キーを入力し
ます。

ここで入力するキーは、アップロードプロセス中に入力したキーと一致させる必要が

あります。

（注）

ステップ 4 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• FTP
• SFTP（7.4以降のリリースで利用可能）

ステップ 5 [IP Address]フィールドにサーバの IPアドレスを入力します。

TFTPサーバを使用している場合は、[Maximum Retries]フィールドの 10回の再試行および
[Timeout]フィールドの 6秒というデフォルト値は、調整しなくても適切に機能します。ただ
し、これらの値は変更できます。

ステップ 6 （オプション）TFTPサーバが設定ファイルのダウンロードを試行する最大回数を [Maximum
Retries]フィールドに、設定ファイルのダウンロードを試行する時間の合計（秒単位）を[Timeout]
フィールドに入力します。

ステップ 7 [File Path]フィールドに、設定ファイルのディレクトリパスを入力します。
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ステップ 8 [File Name]フィールドに、設定ファイルの名前を入力します。

ステップ 9 FTPサーバを使用している場合は、次の手順に従います。

a) [ServerLoginUsername]フィールド、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]フィールドに、FTPサーバにログインするためのパスワードを入力
します。

c) [Server Port Number]フィールドに、FTPサーバ上のダウンロードが行われるポート番号を
入力します。デフォルト値は 21です。

ステップ 10 [Download]をクリックして、ファイルをコントローラにダウンロードします。ダウンロードの
ステータスを示すメッセージが表示され、コントローラが自動的にリブートされます。ダウン

ロードに失敗すると、この手順が繰り返され、再試行されます。

設定ファイルのダウンロード（CLI）

コントローラは差分設定のダウンロードをサポートしていません。設定ファイルには、ダウン

ロードが正常に完了するのに必要なすべてのコマンド（すべてのインターフェイスアドレス

コマンド、読み取りおよび書き込み権限を持つ mgmtuserコマンド、およびインターフェイス
ポートまたはLAGを有効または無効にするコマンド）が含まれています。たとえば、設定ファ
イルの一部として config time ntp server index server_addressコマンドのみをダウンロードする
と、ダウンロードは失敗します。設定ファイルに含まれるコマンドだけがコントローラに適用

されるため、ダウンロード前のコントローラの設定はすべて削除されます。

（注）

手順

ステップ 1 次のコマンドを入力して、設定ファイルのダウンロードに使用する転送モードを指定します。

transfer download mode {tftp | ftp | sftp}

ステップ 2 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。

transfer download datatype config

ステップ 3 設定ファイルが暗号化されている場合は、次のコマンドを入力します。

• transfer encrypt enable

•ここで、transfer encrypt set-key keyはファイルの復号化に使用される暗号キーです。

ここで入力するキーは、アップロードプロセス中に入力したキーと一致させる必

要があります。

（注）

ステップ 4 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。
transfer download serverip server-ip-address

ステップ 5 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。
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transfer download path server-path-to-file

ステップ 6 次のコマンドを入力して、ダウンロードする設定ファイルの名前を指定します。

transfer download filename filename

ステップ 7 （オプション）TFTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout

10回の再試行および6秒のタイムアウトというデフォルト値は、調整しなくても
適切に機能します。ただし、これらの値は変更できます。値を変更するには、

TFTPサーバがソフトウェアのダウンロードを試行する最大回数を retriesパラメー
タ、ソフトウェアのダウンロードを試行する時間の合計（秒単位）を timeoutパ
ラメータに入力します。

（注）

ステップ 8 FTPサーバを使用している場合、FTPサーバへのログインで使用するユーザ名およびパスワー
ド、ダウンロードが発生するポート番号を指定するには、次のコマンドを入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21です。（注）

ステップ 9 次のコマンドを入力して、更新された設定を表示します。

transfer download start

ステップ 10 現在の設定を確認し、ダウンロードプロセスを開始するプロンプトが表示されたら、yと答え
ます。

以下に類似した情報が表示されます。

Mode............................................. TFTP
TFTP Server IP................................... 224.0.0.1
TFTP Path........................................ Config/
TFTP Filename.................................... AS_5520_x_Config.xml
Data Type........................................ Config File
Encryption....................................... Disabled

**************************************************
*** WARNING: Config File Encryption Disabled ***
**************************************************

Are you sure you want to start? (y/N) y

File transfer operation completed successfully.

ダウンロードに失敗すると、この手順が繰り返され、再試行されます。
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ログインバナーファイルのダウンロード

ログインバナーファイルのダウンロードは、GUIまたは CLIを使用して実行できます。ログ
インバナーとは、Telnet、SSH、およびコンソールポート接続を使用して、コントローラ GUI
または CLIにアクセスしたときに、ユーザ認証の前にページに表示されるテキストのことで
す。

ログインバナー情報はテキストファイル（*.txt）で保存します。テキストファイルは 1296文
字以下、テキストは 16行以下でなければなりません。

ASCII文字セットには、印刷可能な文字と印刷不可能な文字があります。ログインバナーで
は、印刷可能な文字のみをサポートしています。

（注）

これはログインバナーの一例です。

Welcome to the Cisco Wireless Controller!
Unauthorized access prohibited.
Contact sysadmin@corp.com for access.

この項の手順に従って、GUIまたは CLIを使用して、ログインバナーをコントローラにダウ
ンロードします。ただし、ダウンロードを開始する前に、ファイルのダウンロードに TFTPま
たは FTPサーバを使用できることを確認します。TFTPまたは FTPサーバをセットアップする
場合は、次のガイドラインに従ってください。

•サービスポート経由でアップグレードする場合、サービスポートはルーティングできな
いため、TFTPまたは FTPサーバはサービスポートと同じサブネット上になければなりま
せん。あるいは、コントローラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してアップグレードする場
合、ディストリビューションシステムポートはルーティング可能なので、TFTPまたは
FTPサーバは同じサブネット上にあっても、別のサブネット上にあってもかまいません。

ログインバナーファイルのダウンロード（GUI）

手順

ステップ 1 ログインバナーファイルをサーバ上のデフォルトディレクトリにコピーします。

ステップ 2 [Commands] > [Download File]の順に選択して [Download File to Controller]ページを開きます。

ステップ 3 [File Type]ドロップダウンリストから、[Login Banner]を選択します。

ステップ 4 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• FTP
• SFTP（7.4以降のリリースで利用可能）
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ステップ 5 [IP Address]フィールドに、ステップ 4で選択したサーバタイプの IPアドレスを入力します。

TFTPサーバを使用している場合は、[Maximum Retries]フィールドの 10回の再試行および
[Timeout]フィールドの 6秒というデフォルト値は、調整しなくても適切に機能します。ただ
し、これらの値は変更できます。

ステップ 6 （オプション）TFTPサーバが証明書のダウンロードを試行する最大回数を [Maximum Retries]
フィールドに、証明書のダウンロードを試行する時間（秒単位）を [Timeout]フィールドに入
力します。

ステップ 7 [File Path]フィールドに、ログインバナーファイルのディレクトリパスを入力します。

ステップ 8 [File Name]フィールドに、ログインバナーファイル（*.txt）の名前を入力します。

ステップ 9 FTPサーバを使用している場合は、次の手順に従います。

a) [ServerLoginUsername]フィールド、FTPサーバにログインするためのユーザ名を入力しま
す。

b) [Server Login Password]フィールドに、FTPサーバにログインするためのパスワードを入力
します。

c) [Server Port Number]フィールドに、FTPサーバ上のダウンロードが行われるポート番号を
入力します。デフォルト値は 21です。

ステップ 10 [Download]をクリックして、ログインバナーファイルをコントローラにダウンロードします。
ダウンロードのステータスを示すメッセージが表示されます。

ログインバナーファイルのダウンロード（CLI）

手順

ステップ 1 コントローラ CLIにログインします。

ステップ 2 次のコマンドを入力して、設定ファイルのダウンロードに使用する転送モードを指定します。

transfer download mode {tftp | ftp | sftp}

ステップ 3 次のコマンドを入力して、コントローラのログインバナーをダウンロードします。

transfer download datatype login-banner

ステップ 4 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。

transfer download serverip server-ip-address

ステップ 5 次のコマンドを入力して、ダウンロードする設定ファイルの名前を指定します。

transfer download path server-path-to-file

ステップ 6 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。

transfer download filename filename.txt

ステップ 7 （オプション）TFTPサーバを使用している場合は、次のコマンドを入力します。
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• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout

10回の再試行および6秒のタイムアウトというデフォルト値は、調整しなくても
適切に機能します。ただし、これらの値は変更できます。値を変更するには、

TFTPサーバがソフトウェアのダウンロードを試行する最大回数を retriesパラメー
タ、ソフトウェアのダウンロードを試行する時間の合計（秒単位）を timeoutパ
ラメータに入力します。

（注）

ステップ 8 FTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download username username

• transfer download password password

• transfer download port port

portパラメータのデフォルト値は 21です。（注）

ステップ 9 transfer download startコマンドを入力して、ダウンロードの設定を表示します。現在の設定
を確認してダウンロードプロセスを開始するプロンプトが表示されたら、yを入力します。

ログインバナーのクリア（GUI）

手順

ステップ 1 [Commands] > [Login Banner]の順に選択して、[Login Banner]ページを開きます。

ステップ 2 [Clear]をクリックします。

ステップ 3 プロンプトが表示されたら、[OK]をクリックして、バナーをクリアします。

コントローラ CLIを使用してコントローラからログインバナーをクリアするには、clear
login-bannerコマンドを入力します。
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第 8 章

Network Time Protocolの設定

•コントローラと NTP/SNTPサーバの認証の設定について（125ページ）
•日時を取得するための NTP/SNTPサーバの設定（GUI）（125ページ）
•日時を取得するための NTP/SNTPサーバの設定（CLI）（126ページ）

コントローラと NTP/SNTPサーバの認証の設定について
コントローラと外部のNTP/SNTPサーバの時刻を同期させることを強くお勧めします。また、
ベストプラクティスとして、NTP/SNTPサーバへの接続を認証することをお勧めします。この
シナリオでは、デフォルトでMD5チェックサムが使用されます。

各 NTP/SNTPサーバの IPアドレスは、コントローラデータベースに追加されています。各コ
ントローラは、インデックスの順序でこのデータベースからNTP/SNTPサーバへのポーリング
を試みます。コントローラはその後、各ユーザ定義のポーリング間隔で現在時刻を取得して同

期し、その後、再起動イベントが発生します。デフォルトでは、NTPポーリング間隔は600秒
です。

日時を取得するための NTP/SNTPサーバの設定（GUI）

手順

ステップ 1 [Controller] > [NTP] > [Server]を選択して、[NTP Severs]ページを開きます。

ステップ 2 [New]をクリックして、新しい NTP/SNTPサーバを追加します。

ステップ 3 （オプション）[Server Index (Priority)]フィールドに、NTP/SNTPサーバインデックスを入力し
ます。

コントローラは、インデックス 1を最初に試し、その後はインデックス 2から 3へと優先順位
の高い順に試します。ネットワークでNTP/SNTPサーバが 1台しか使用されていない場合は、
1に設定します。

ステップ 4 サーバの IPアドレスを入力します。
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IPv4または IPv6アドレス、あるいは次の条件を満たす完全修飾ドメイン名（FQDN）を入力で
きます。

• a～ z、A～ Z、0～ 9の文字だけを含んでいる。

•先頭の文字がドット（.）またはハイフン（-）ではない。

•最後の文字がドット（.）ではない。

•連続した 2つのドット（.）を含んでいない。

ステップ 5 NTP/SNTP認証を有効または無効にします。

ステップ 6 NTP/SNTP認証を有効にした場合、キーインデックスを入力します。

ステップ 7 [Apply]をクリックします。

ステップ 8 サーバインデックスの青いドロップダウン矢印にマウスオーバーし、[Remove]を選択して、
既存の NTPサーバの IPアドレスまたは DNSサーバを削除します。

ステップ 9 ダイアログボックスで [OK]をクリックして、削除を確定します。

日時を取得するための NTP/SNTPサーバの設定（CLI）
日時を取得するように NTP/SNTPサーバを設定するには、次のコマンドを使用します。

手順

•コントローラの NTP/SNTPサーバを指定するには、次のコマンドを入力します。

config time ntp server index ip-address

•（オプション）ポーリング間隔（秒単位）を指定するには、次のコマンドを入力します。

config time ntp interval

• NTP/SNTPサーバの認証を有効または無効にするには、次のコマンドを入力します。

• config time ntp auth enable server-index key-index：指定されたNTP/SNTPサーバに対し
て NTP/SNTP認証を有効にします。

• config time ntp key-auth add key-indexmd5 {ascii | hex} key：認証キーを追加します。
デフォルトではMD5が使用されます。キー形式には、ASCIIまたは 16進数を指定で
きます。

• config time ntp key-auth delete key-index：認証キーを削除します。

• config time ntp auth disable server-index：NTP/SNTP認証を無効にします。

• show ntp-keys：NTP/SNTP認証関連のパラメータを表示します。

•コントローラから NTPサーバの IPアドレスまたは DNSサーバを削除するには、次のコ
マンドを入力します。
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config time ntp delete NTP_server index
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第 9 章

ハイアベイラビリティ

•ハイアベイラビリティについて（129ページ）
•ハイアベイラビリティの制約事項（135ページ）
•高可用性の設定（GUI）（139ページ）
•高可用性の有効化（CLI）（141ページ）
• vWLCおよび N+1高可用性（144ページ）
• Cisco vWLCへのハッシュキーの追加（GUI）（145ページ）
• Cisco vWLCへのハッシュキーの追加（CLI）（146ページ）
•ハイアベイラビリティスタンバイWLCの監視（147ページ）
• HAセットアップでのプライマリコントローラの交換（148ページ）

ハイアベイラビリティについて
コントローラのハイアベイラビリティ（HA）によって、コントローラのフェールオーバーで
生じる無線ネットワークのダウンタイムを短縮することができます。

A 1:1（アクティブ：スタンバイホット）アクセスポイントとクライアントのステートフルス
イッチオーバー（HASSO）がサポートされています。HAアーキテクチャでは、1台のコント
ローラはプライマリコントローラとして、別のコントローラはセカンダリコントローラとし

て設定されています。

HAを有効にした後、プライマリおよびセカンダリコントローラがリブートされます。ブート
プロセス中に、プライマリコントローラのロールはアクティブとして、セカンダリコントロー

ラのロールはスタンバイホットとしてネゴシエートされます。スイッチオーバー後、セカンダ

リコントローラは、アクティブコントローラになり、プライマリコントローラがスタンバイ

ホットコントローラになります。それ以降の切り替えの後、ロールは、プライマリおよびセカ

ンダリコントローラ間で交換されます。ほとんどのスイッチオーバーイベントの理由や原因

は、手動トリガー、コントローラまたはネットワーク障害です。

HA SSOフェールオーバーイベントの間、コントローラ上の RUN状態になっているすべての
AP CAPWAPセッションとクライアントセッションが、中断することなくスタンバイコント
ローラにステートフルにスイッチオーバーされます。ただし、PMIPv6クライアントは除きま
す。PMIPv6クライアントは、HA SSOスイッチオーバー後に、コントローラに再接続して、
認証される必要があります。その他のクライアントの SSO動作と制限事項については、次の
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URLにあるハイアベイラビリティ（SSO）導入ガイド [英語]の「Client SSO」セクションを参
照してください。

https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-1/HA_SSO_DG/High_Availability_
DG.html#pgfId-53637

スタンバイホットコントローラは、専用の冗長ポートを介してアクティブコントローラの状

態を常時モニタします。両方のコントローラは管理インターフェイスの IPアドレスを含め、
同じ設定を共有します。

HAを有効にする前に、両方のコントローラが、直接ケーブル接続またはレイヤ 2のいずれか
を経由し、それぞれの専用冗長ポートを介して互いに正常に通信できることを確認してくださ

い。詳細については、ハイアベイラビリティ (SSO)導入ガイド [英語]の「Redundancy Port
Connectivity」セクションを参照してください。

https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-1/HA_SSO_DG/High_Availability_
DG.html#pgfId-83028

リリース 8.0以降では、show ap join stats summaryコマンドの出力に、アクセスポイントがコ
ントローラに joinしているか、アクティブコントローラから同期されているかに基いてアク
セスポイントのステータスが表示されます。次のステータスのいずれかが表示されます。

• Synched：アクセスポイントが SSO前にコントローラに joinしました。

• Connected：アクセスポイントが SSO後にコントローラに joinしました。

• Joined：アクセスポイントがコントローラに再 joinしたか、新しいAPが SSO後にコント
ローラに joinしました。

リリース 8.0以降では、show redundancy summaryコマンドの出力はアクティブおよびスタン
バイのコントローラ・ペアの後のアクセスポイントおよびクライアントのバルク同期の状態が

発生します。値は次のとおりです。

• Pending：アクティブコントローラからスタンバイコントローラへのアクセスポイントと
対応するクライアント詳細の同期がまだ開始されていないことを示します。

• In-progress：アクティブコントローラからスタンバイコントローラへのアクセスポイン
トと対応するクライアント詳細の同期が開始され、進行中であることを示します。

• Complete：同期が完了し、スタンバイコントローラで、アクティブコントローラのサー
ビスを再開するためのスイッチオーバーの準備ができていることを示します。

リリース 8.0以降のハイアベイラビリティシナリオでは、スリープタイマーがアクティブと
スタンバイの間で同期されます。

ACLと NAT IPの設定は、これらのパラメータが HAペア成立前に設定されていれば、HAス
タンバイコントローラに同期されます。NAT IPが管理インターフェイス上で設定された場合
は、アクセスポイントが APマネージャの IPアドレスを NAT IPアドレスとして設定します。

次に、ハイアベイラビリティに関する注意事項を示します。
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•異なるハードウェアモデルの2台のコントローラを組み合わせないことを推奨します。そ
れらを組み合わせると、上位のコントローラモデルがアクティブコントローラになり、

下位のコントローラがメンテナンスモードに入ります。

•コントローラソフトウェアリリースの異なる 2台のコントローラを組み合わせないこと
を推奨します。それらを組み合わせると、下位のリダンダンシーマネージメントアドレ

スを持つコントローラがアクティブコントローラになり、上位のコントローラがメンテナ

ンスモードに入ります。

• HAを無効にし、Cisco 5520、Flex 7510、8510、および 8540WLC（RTUベース）にライセ
ンスを追加することをお勧めします。ただし、プライマリWLCで追加した APライセン
スはセカンダリWLCに継承されるため、HAの無効化は必須ではありません。

•イメージ、設定、Web認証バンドル、シグニチャファイルなどのダウンロードファイル
タイプはすべて、アクティブコントローラにダウンロードされてから、スタンバイホット

コントローラにプッシュされます。

•組み合わせる前に、証明書を各コントローラに個別にダウンロードする必要があります。

•アクティブコントローラの GUIまたは CLIを使用して、設定ファイル、イベントログ、
クラッシュファイルなどのファイルタイプをスタンバイホットコントローラからアップ

ロードできます。また、ファイル名にアップロードされたファイルを識別するサフィック

スを指定できます。

•ピアアップロードを実行するには、サービスポートを使用します。管理ネットワークで
は、リダンダンシーマネージメントインターフェイス（RMI）が管理 VLANと同じ場合
に、リダンダンシーポートと RMI VLANのどちらかまたはその両方にマッピングされた
RMIを使用することもできます。RMIとリダンダンシーポートが別々のレイヤ 2 VLAN
上に存在しなければならないことに注意してください。これは必須設定です。

•コントローラが冗長ポートおよび RMIを介して相互に接続できない場合、プライマリコ
ントローラがアクティブになり、スタンバイホットコントローラはメンテナンスモード

になります。

2つの Cisco Wireless Services Module 2（WiSM2）プラットフォー
ム間の HAを実現するには、コントローラを単一のシャーシに配
置するか、仮想スイッチングシステム（VSS）を使用してリダン
ダンシー VLANを複数のシャーシ間に拡張することで、複数の
シャーシに配置する必要があります。

（注）
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リダンダンシー VLANは、ルーティング不能 VLANにする必要
があります。つまり、このVLAN用のレイヤ 3インターフェイス
を作成せず、トランクポート上のインターフェイスでHAセット
アップを複数のシャーシ間に拡張できるようにする必要がありま

す。リダンダンシー VLANは、他のデータ VLAN同様に Cisco
IOSベースのスイッチングソフトウェアで作成する必要がありま
す。リダンダンシー VLANは、バックプレーン経由でシスコ
WiSM2の冗長ポートに接続されます。IPアドレスが自動的に生
成されるため、リダンダンシー VLANの IPアドレスを設定する
必要はありません。また、リダンダンシー VLANが管理 VLAN
と同じではないことを確認します。

詳細については、次のURLにあるハイアベイラビリティ（SSO）
導入ガイド [英語]の「High Availability Connectivity Using Redundant
VLAN on WiSM-2 WLC」セクションを参照してください。

https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-1/
HA_SSO_DG/High_Availability_DG.html#pgfId-43232

（注）

ペアになっており、同じ VLANにマッピングされ、同じレイヤ 3
スイッチに接続されている2つのコントローラのRMIが動作を停
止すると、スタンバイコントローラが再起動されます。

HAセットアップのアクティブ/スタンバイセカンドスイッチオー
バーの間は、「mobilityHaMacは範囲外」XMLメッセージが表示
されます。このメッセージは、モビリティ HAのMACフィール
ドが 128を超えると表示されます。

（注）

• HAが有効な場合、スタンバイコントローラは常にRemoteMethod Invocation（RMI）を使
用します。他のすべてのインターフェイス（動的と管理）は無効になります。

RMIの使用目的はアクティブ通信とスタンバイ通信だけです。他
に目的はありません。

（注）

•ハイアベイラビリティを有効にする前に、RMIポート上の最大伝送単位（MTU）が 1500
バイト以上であることを確認する必要があります。

• HAが有効な場合は、バックアップイメージを使用しないでください。このイメージが使
用されると、HA機能が想定どおりに機能しない可能性があります。

• SSOをイネーブルにすると、設定されているサービスポートとルート情報が失われ
ます。SSOをイネーブルにした後は、サービスポートとルート情報を再設定する必
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要があります。peer-service-portおよび peer-routeコマンドを使用して、スタンバイ
ホットコントローラのサービスポートとルート情報を設定できます。

• CiscoWiSM2については、冗長性をイネーブルにした後、サービスポートの再設定が
必要です。そうしないと、CiscoWiSM2はスーパーバイザと通信できない場合があり
ます。冗長性をイネーブルにする前に、サービスポートで DHCPを有効にすること
を推奨します。

•スタンバイホットコントローラでは resetコマンドを直接使用しないでください。こ
れを使用すると、保存されていない設定は失われます。

•インフラストラクチャスイッチのポートチャネルを有効にする前に、コントローラのリ
ンク集約設定を有効にすることをお勧めします。

•アクティブコントローラのリブートが必要なすべての設定によって、スタンバイホット
コントローラがリブートされることになります。

• [Rogue AP Ignore]リストは、アクティブコントローラからスタンバイホットコントロー
ラに同期されません。このリストは、スタンバイホットコントローラがアクティブになっ

た後で、Cisco Prime Infrastructureの SNMPメッセージを通して再取得されます。

•クライアント SSO関連の注意事項

•スタンバイコントローラは 2つのクライアントリストを保持します。実行状態のク
ライアントのリストおよび他のすべての状態である一時的なクライアントのリストで

す。

•実行状態にあるクライアントのみがフェールオーバー中に維持されます。ローミン
グ、802.1Xキーの再生成、Web認証ログアウトなどの過渡状態にあるクライアント
のアソシエーションが解除されます。

• AP SSOと同様に、クライアント SSOはWLAN上でのみサポートされます。コント
ローラは、同じサブネット内にある必要があります。Layer3接続はサポートされませ
ん。

•リリース 7.3.xでは AP SSOはサポートされますが、クライアント SSOはサポートされな
いため、リリース 7.3.xを使用した HAセットアップでスイッチオーバーが発生した場合
は、コントローラに関連付けられているすべてのクライアントが認証解除され、強制的に

再アソシエーションされます。

•ピアコントローラにリリース7.2以前のコントローラソフトウェアリリースがある場合、
スイッチオーバー後のアクティブコントローラにモビリティMACアドレスを設定する必
要があります。

•アクセスポイントで音声パラメータとビデオパラメータの制御された Quality of Service
（QoS）を維持できるようにするために、スイッチオーバーが発生すると、すべての帯域
幅ベースまたは静的コールアドミッション制御（CAC）パラメータがアクティブからス
タンバイに同期されます。
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•リリース 8.0以降では、スタンバイコントローラがリブートしません。代わりに、リダン
ダンシーポートを使用してデフォルトゲートウェイに接続できない場合は、メンテナン

スモードに入ります。コントローラがデフォルトゲートウェイに再接続すると、スタン

バイコントローラがリブートして、アクティブコントローラとの HAペアが開始されま
す。ただし、アクティブコントローラはメンテナンスモードに入る前にリブートします。

•リリース 8.0からサポートされたものを以下に示します。

•静的 CAC同期：音声パラメータとビデオパラメータの制御された Quality-of-Service
（QoS）を維持するために、スイッチオーバーが発生すると、すべての帯域幅ベース
または静的 CACパラメータサービスがクライアントですぐに利用できるようになり
ます。

•内部DHCPサーバ：コントローラの無線クライアントを機能させるために、内部DHCP
サーバのデータがアクティブコントローラからスタンバイコントローラに同期され

ます。アクティブからスタンバイへのロール変更が発生しても、割り当てられたすべ

ての IPアドレスは有効なままで、IPアドレス割り当てが継続されます。

•デバッグとサービスアビリティの強化：すべてのデバッグサービスとサービスアビリ
ティサービスがユーザ向けに強化されました。

•スイッチ上のアクセスポイントの物理接続またはトポロジは、アクティブコントローラ
からスタンバイコントローラに同期されません。スタンバイコントローラは同期が完了

しないと詳細を取得しません。そのため、show ap cdp neighbors allコマンドは、同期が
完了して、スタンバイコントローラがアクティブコントローラになった場合にのみ実行

する必要があります。

•アクセスポイントが、工場出荷時設定にリセットされた HA-SKUセカンダリコントロー
ラに joinできるようにするには、次の手順を実行する必要があります。

• HASKUコントローラをセカンダリコントローラとして設定します。この設定を行う
には、HA SKUコントローラで config redundancy unit secondaryコマンドを実行する
必要があります。

• config redundancyunit secondaryコマンドを正常に実行してから、HASKUコントロー
ラをリブートします。

リダンダンシーマネジメントインターフェイス

アクティブおよびスタンバイホットコントローラでは、RMIを使用して、ネットワークイン
フラストラクチャを介して管理インターフェイスのピアコントローラおよびデフォルトゲー

トウェイのヘルスをチェックします。

また、障害が発生または手動でリセットした場合に、RMIがアクティブコントローラからス
タンバイホットコントローラに通知を送信するために使用されます。スタンバイホットコン

トローラは、syslog、NTP/SNTPサーバ、FTPサーバおよびTFTPサーバとRMIで通信します。
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プライマリコントローラおよびセカンダリコントローラの両方で同じサブネット内のリダン

ダンシーマネジメントインターフェイスおよび管理インターフェイスの IPアドレスを設定す
る必要があります。

冗長ポート

リダンダンシーポートは、設定、動作データの同期、プライマリおよびセカンダリコントロー

ラ間のロールネゴシエーションに使用されます。

リダンダンシーポートは、スタンバイホットコントローラからアクティブコントローラに100
ミリ秒ごとに（デフォルトの頻度）UDPキープアライブメッセージを送信することによって
ピアの到達可能性を確認します。アクティブコントローラの障害が発生した場合、リダンダン

シーポートがスタンバイホットコントローラを通知するために使用されます。

NTP/SNTPサーバが設定されていない場合、リダンダンシーポートがアクティブコントロー
ラからスタンバイホットコントローラに時刻同期を行います。

CiscoWiSM2では、利用可能な物理リダンダンシーポートがないため、リダンダンシーVLAN
を Cisco Catalyst 6000 Supervisor Engine上で設定する必要があります。

Cisco WiSM2のリダンダンシーポートおよびリダンダンシー VLANには、最後の 2オクテッ
トが RMIの最後の 2オクテットから取得され、自動的に生成された IPアドレスが割り当てら
れます。最初の 2オクテットは常に 169.254です。たとえば、RMIの IPアドレスが
209.165.200.225の場合、リダンダンシーポートの IPアドレスは 169.254.200.225です。

リダンダンシーポートはL2スイッチを介して接続できます。リダンダンシーポートのラウン
ドトリップ時間は、キープアライブタイマーがデフォルトの100ミリ秒に設定されている場合
は 80ミリ秒未満、キープアライブタイマーが 100ミリ秒～ 400ミリ秒の範囲に設定されてい
る場合はキープアライブタイマーの 80%にしてください。たとえば、キープアライブタイ
マーが 100ミリ秒に設定されている場合、障害検出時間は次のように計算されます：3 * 100 =
300 + 60 = 360 +ジッタ（12ミリ秒） =～ 400ミリ秒。リダンダンシーポート間の帯域幅が 60
Mbps以上であることを確認します。最大伝送単位（MTU）が1500バイト以上であることを確
認します。

関連資料

•ハイアベイラビリティ（SSO）導入ガイド [英語]：https://www.cisco.com/c/en/us/td/docs/
wireless/controller/technotes/8-1/HA_SSO_DG/High_Availability_DG.html

• N+1ハイアベイラビリティ導入ガイド[英語]：https://www.cisco.com/c/en/us/td/docs/wireless/
technology/hi_avail/N1_High_Availability_Deployment_Guide.html

ハイアベイラビリティの制約事項
• HASSOが有効になっているときは、LAG物理ポートを無効にしないことを推奨します。

•ファブリック関連の統計情報の HAの同期はサポートされていません。
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• CiscoWLCがHASSOに設定され、リダンダンシーマネジメントがダイナミックインター
フェイスで設定されている場合、SSHのアクセスリストをリダンダンシーインターフェ
イスに適用する必要があります。そうしないと、SSHクライアントが CPU ACLに関係な
くリダンダンシーマネジメントインターフェイス経由で接続できるようになります。

• HA環境で FlexConnectのローカルにスイッチされるクライアントを使用すると、クライ
アント情報にユーザ名が表示されない場合があります。クライアントの詳細を取得するに

は、クライアントのMACアドレスを使用する必要があります。この制限は、FlexConnect
の中央でスイッチされるクライアントまたは中央（ローカル）モードのクライアントには

適用されません。

• HAを有効にしている場合は、サービスインターフェイスを介してCiscoWiSM2GUIにア
クセスすることはできません。回避策は、HAが確立された後に、サービスポートイン
ターフェイスを再作成することです。

• HA環境では、LDPEイメージから LDPE以外のイメージへのアップグレードはサポート
されていません。

• 2台のプライマリコントローラまたは 2台のセカンダリコントローラを組み合わせること
はできません。

•スタンバイコントローラは APに接続されたスイッチポートでは利用できません。

•評価ライセンスを持つ HA-SKUコントローラをスタンバイコントローラにすることはで
きません。ただし、ゼロライセンスを持つ HA-SKUコントローラはスタンバイコント
ローラにすることができます。

• HAモードから HA以外のモード、またはその逆に移行すると、サービス VLAN設定が失
われます。再度サービス IPアドレスを手動で設定する必要があります。

•プライマリコントローラの管理アドレスとリダンダンシーマネジメントアドレスが同じ
VLAN上にあって、プライマリコントローラと同じ VLAN上にセカンダリコントローラ
の管理アドレスがあり、別の VLANにそのリダンダンシーマネジメントアドレスがある
というシナリオはサポートされていません。

•次に、ソフトウェアアップグレードのシナリオの一覧を示します。

•アクティブコントローラのソフトウェアアップグレードでは、スタンバイホットコ
ントローラのアップグレードを確認します。

•インサービスアップグレードはサポートされません。このため、HA環境でコント
ローラをアップグレードする前に、ネットワークのダウンタイムを計画する必要があ

ります。

•ソフトウェアアップグレード後のアクティブコントローラをリブートすると、スタ
ンバイホットコントローラもリブートします。

• config boot backupコマンドを実行する前に、アクティブとスタンバイの両方のホッ
トコントローラのバックアップに同じソフトウェアイメージを保存することをお勧

めします。アクティブおよびスタンバイホットコントローラの両方のバックアップに

異なるソフトウェアイメージが含まれている場合、アクティブコントローラでconfig
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boot backupコマンドを実行すると、両方のコントローラがそれぞれのバックアップ
イメージでリブートされて、ソフトウェアの不一致によりHAペアが切断されます。

•スケジュールリセットがHA環境の両方のコントローラに適用されます。アクティブ
コントローラで期限切れになるスケジュール時刻の 1分前にピアコントローラがリ
ブートします。

•リセットがスケジュールされていない場合、reset peer-systemコマンドを入力して、
アクティブコントローラからスタンバイホットコントローラをリブートできます。

このコマンドでスタンバイホットコントローラのみをリセットすると、スタンバイ

ホットコントローラの未保存の設定はすべて失われます。そのため、スタンバイホッ

トコントローラをリセットする前に、アクティブコントローラ上で設定を保存する

必要があります。

•プリイメージダウンロードは、SSOがイメージの転送時にトリガーされると再起動
されます。

•スタンバイホットコントローラでは、debugコマンドと showコマンドのみ許可され
ます。

•スイッチオーバー後、ピアコントローラにリリース 7.5以前のコントローラソフト
ウェアリリースがある場合、すべてのモビリティクライアントが認証解除されます。

•コントローラ GUI、Cisco Prime Infrastructure、または Telnet経由でスタンバイホットコン
トローラにアクセスすることはできません。コンソールでのみスタンバイホットコント

ローラにアクセスできます。

•フェールオーバーが発生した場合、正常なスイッチオーバーのために、SSOでは、スタン
バイコントローラはスタンバイホット状態、冗長ポートはターミナル状態である必要があ

ります。

• LAGを有効または無効にするには、HAを無効にする必要があります。

LAGが無効になっていて、プライマリおよびバックアップポー
トの両方が管理インターフェイスに接続されている場合、プライ

マリポートが動作不能になると、デフォルトゲートウェイに到

達できずにバックアップポートのフェールオーバーが 12秒を超
える可能性があるので、スイッチオーバーが発生することがあり

ます。

（注）

•フェールオーバーが発生し、スタンバイコントローラが新しいアクティブコントローラ
になる場合、2台のコントローラ間のデータベースの同期（AP、クライアントおよびマル
チキャスト）に約 15～ 20分かかります。新たにフェイルオーバーがこの時間内に発生し
た場合、HAの構造が同期されることはありません。したがって、APおよびクライアント
を再アソシエートして、個別に再認証する必要があります。
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• PairwiseMasterKey（PMK）キャッシュの同期はFlexConnectのローカル認証クライアント
ではサポートされません。

•クライアント SSOの制限

•新しいモビリティはサポートされていません。

•ポスチャおよびネットワークアドミッションコントロールアウトオブバンドは、ク
ライアントが実行状態にないため、サポートされません。

•次の内容は、アクティブコントローラとスタンバイコントローラの間で同期されま
せん。

• Cisco Compatible Extensionsベースのアプリケーション

•クライアントの統計

•プロキシモバイル IPv6、Application Visibility and Control、セッション開始プロト
コル（SIP）、およびスタティックコールアドミッション制御（CAC）ツリー

•ワークグループブリッジおよびその関連クライアント

•パッシブクライアント

•暗号化はサポートされています。

•暗号化は、アクティブおよびスタンバイのコントローラが管理ポートのリダンダンシーマ
ネジメントインターフェイス経由で通信する場合のみサポートされます。暗号化は、リダ

ンダンシーポートがアクティブコントローラとスタンバイコントローラ間の通信に使用

される場合はサポートされません。

•コントローラがリダンダンシーモードの場合、管理インターフェイスの NATアドレスの
設定は変更できません。管理インターフェイスで NATアドレス設定を有効にするには、
最初に冗長構成を削除する必要があります。プライマリコントローラで必要な変更を行っ

てから、同じコントローラで冗長構成を再度有効にします。

• Cisco WiSM2および Cisco Catalyst 6500シリーズ Supervisor Engine 2Tでは、HAが有効に
なっている場合、スイッチオーバー後に APは接続を解除してWiSM2コントローラと再
アソシエートする可能性があります。この問題の発生を防ぐために、HAを設定する前に、
ポートチャネルでアクティブおよびスタンバイの両方の Cisco WiSM2コントローラの詳
細（ポートが同じ順序に保たれていて、ポートチャネルハッシュ分散で固定アルゴリズ

ムが使用されている）を確認することをお勧めします。これらが適切でない場合、ポート

チャネル分散を訂正し、CiscoCatalyst 6500シリーズ Supervisor Engine 2TからCiscoWiSM2
をリセットする必要があります。

• SSOを有効にしてから、スタンバイおよびアクティブの両方のコントローラにアクセスす
るには、次を使用します。

•コンソール接続

•サービスポートの SSH機能
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•リダンダンシーマネジメントインターフェイスの SSH機能

•バルク同期設定は、XMLに保存されている設定に対してのみサポートされます。スケ
ジュールされたリブートは、XMLまたはフラッシュに保存されていない設定です。その
ため、スケジュールされたリブートの設定は、バルク同期設定には含まれません。

•スイッチオーバーが発生すると、DHCPダーティビットがアクティブコントローラ上に
設定されていても、コントローラは DHCPダーティビットの情報をアクティブからスタ
ンバイコントローラへ同期しません。スイッチオーバーの後、コントローラは、クライア

ントの DHCPリトライに基づいて DHCPダーティビットを挿入します。

• Cisco WiSM2を使用している場合は、Cisco Catalyst 6500 Series Supervisor Engine 2T上で
Cisco IOSの次のリリースバージョンを使用することをお勧めします。

• 15.1(02)SY

• 15.1(01)ICB40.1

• 15.1(01)ICB29.36

• 15.1(01)ICB29.1

• 15.1(01)IC66.25

• 15.1(01)IB273.72

高可用性の設定（GUI）

始める前に

両方のコントローラの管理インターフェイスが同じサブネット上にあることを確認します。

[Controllers] > [Interfaces]を選択し、管理インターフェイスの IPアドレスを表示して、両方の
コントローラの GUIでこれを確認できます。

手順

ステップ 1 両方のコントローラの GUIで、[Controller] > [Redundancy] > [Global Configuration]を選択しま
す。

[Global Configuration]ウィンドウが表示されます。

ステップ 2 [Redundant Management IP]および [Peer Redundant Management IP]フィールドに両方のコント
ローラのアドレスを入力します。

1台のコントローラのリダンダンシーマネジメントインターフェイス IPアドレスが
ピアコントローラのリダンダンシーマネジメントインターフェイス IPアドレスと同
じであることを確認します。

（注）
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ステップ 3 [Redundant Unit]ドロップダウンリストで、コントローラの 1つをプライマリとして、他のコ
ントローラをセカンダリとして選択します。

ステップ 4 両方のコントローラの GUIで、[SSO]を [Enabled]状態に設定します。

SSOを有効にすると、サービスポートのピア IPアドレスとサービスポートのネット
マスクが [Configuration]ウィンドウに表示されます。HAピアが使用可能で稼働して
いる場合、サービスポートのピア IPアドレスとネットマスクがピアのみにプッシュ
できることに注意してください。HAをイネーブルにすると、サービスポートのピア
IPアドレスおよびサービスポートのネットマスクパラメータを設定する必要はあり
ません。HAピアが使用可能で稼働している場合、パラメータを設定する必要があり
ます。SSOを有効にした後、両方のコントローラがリブートされます。リブートプ
ロセス中、コントローラは設定に基づき、冗長ポートを介して冗長性の役割をネゴシ

エートします。プライマリコントローラは、アクティブコントローラになり、セカ

ンダリコントローラがスタンバイコントローラになります。

（注）

ステップ 5 （オプション）HAペアが使用可能かつ動作可能になると、サービスポートがスタティックに
設定された後に、ピアサービスポートの IPアドレスおよびネットマスクを設定できます。
サービスポートの DHCPを有効にした場合、[Global Configuration]ウィンドウで次のパラメー
タを設定する必要はありません。

• [Service Port Peer IP]：ピアコントローラのサービスポートの IPアドレス。

• [Service Port Peer Netmask]：ピアコントローラのサービスポートのネットマスク。

• [Mobility MAC Address]：モビリティプロトコルで使用されるアクティブコントローラと
スタンバイコントローラの共通MACアドレス。HAペアをモビリティグループのモビリ
ティメンバとして追加する場合は、モビリティMACアドレスを（アクティブまたはスタ
ンバイコントローラのシステムMACアドレスの代わりに）使用する必要があります。通
常、モビリティMACアドレスはアクティブコントローラのMACアドレスとして選択さ
れるため、手動で設定する必要はありません。

• [Keep Alive Timer]：スタンバイコントローラがアクティブコントローラにハートビート
キープアライブメッセージを送信する頻度を制御するタイマー。有効範囲は 100～ 1000
ミリ秒です。

• [Peer Search Timer]：アクティブコントローラがスタンバイコントローラにピア検索メッ
セージを送信する頻度を制御するタイマー。有効な範囲は 60～ 300秒です。

HAをイネーブルにし、コントローラを組み合わせると、管理ポートを通じて HAペ
アを管理する統合 GUIが 1種類のみになります。サービスポートを通過する GUIへ
のアクセスは、アクティブコントローラとスタンバイコントローラのいずれでも実

行できません。スタンバイコントローラは、コンソールポートまたはサービスポー

トを介してのみ管理することができます。

Telnetおよび SSHセッションだけが、アクティブコントローラとスタンバイコント
ローラのサービスポート経由で許可されます。

（注）

ステップ 6 [Save Configuration]をクリックします。
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ステップ 7 [Monitor] > [Redundancy] > [Summary]を選択し、HAペアの冗長ステータスを表示します。

[Redundancy Summary]ウィンドウが表示されます。

ステップ 8 [Monitor] > [Redundancy] > [Detail]を選択し、HAペアの冗長ステータスを表示します。

[Redundancy Detail]ページが表示されます。

ステップ 9 [Monitor] > [Redundancy] > [Statistics]を選択し、HAペアの冗長統計情報を表示します。

[Redundancy Statistics]ページが表示されます。

ステップ 10 （オプション）次の手順を実行して、ピアネットワークルートを設定します。

a) [Controller] > [Redundancy] > [Peer Network Route]を選択します。

[Network Routes Peer]ウィンドウが表示されます。

このウィンドウには、異なるサブネット上のネットワークまたは要素管理システムへの、

ピアコントローラの既存のサービスポートネットワークルートの概要が表示されます。

IPアドレス、IPネットマスク、またはゲートウェイ IPアドレスを表示できます。

b) 新しいピアネットワークルートを作成するには、[New]をクリックします。
c) ルートの [IP address]、[IP netmask]、および [Gateway IP address]を入力します。
d) [Apply]をクリックします。

高可用性の有効化（CLI）

手順

ステップ 1 HAを設定する前に、両方のコントローラの管理インターフェイスを同じサブネットに設定す
る必要があります。両方のコントローラで次のコマンドを入力して、インターフェイスの要約

情報を参照してください。

show interface summary

ステップ 2 HAはデフォルトでディセーブルになっています。HAを有効にする前に、冗長性管理 IPアド
レスおよびピア冗長性管理 IPアドレスを設定する必要があります。両方のインターフェイス
は、管理インターフェイスと同じサブネットにある必要があります。次のコマンドを入力し

て、冗長性管理 IPアドレスを設定します。

• WLC1：config interface redundancy-management
redundancy-mgmt-ip-addr-wlc1peer-redundancy-management peer-redundancy-mgmt-ip-addr-wlc2

• WLC2：config interface redundancy-management
redundancy-mgmt-ip-addr-wlc2peer-redundancy-management peer-redundancy-mgmt-ip-addr-wlc1
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ステップ 3 1つのコントローラをプライマリ（デフォルトでは、WLC HAユニット IDがプライマリで、
有効なAP-BASEカウントライセンスがインストールされている必要あり）として設定し、も
う 1つのコントローラをセカンダリ（プライマリコントローラからの AP-BASEカウントをこ
のユニットで継承）として設定します。

•プライマリとしてのWLC1：config redundancy unit primary

•セカンダリとしてのWLC2：config redundancy unit secondary

リリース 7.3以降でオーダーできるファクトリオーダーHASKUの場合は、ユニット
をセカンダリとして設定する必要はありません。ファクトリオーダー HA SKUは、
デフォルトのセカンダリユニットであり、有効な APカウントライセンスを持つア
クティブなコントローラと初めてペアリングされたときにスタンバイコントローラの

役割を引き受けます。

既存のコントローラをスタンバイコントローラに変換するには、CLIで config
redundancy unit secondaryコマンドを使用します。このコマンドは、スタンバイとし
て動作する予定のコントローラに一定数の永久ライセンスカウントがある場合にのみ

機能します。この条件は Cisco 5508コントローラにのみ有効で、少なくとも 50のAP
永久ライセンスをスタンバイに変換する必要があります。この制限は、その他のコン

トローラモデルには適用されません。

（注）

ステップ 4 コントローラに冗長性管理とピア冗長性管理の IPアドレスを設定し、冗長ユニットを設定し
たら、SSOを有効にする必要があります。SSOを有効にする前に、両方のコントローラ間の物
理接続が動作しており（イーサネットケーブルを使用し、冗長ポートを介して両方のコント

ローラをバックツーバック接続している）、アップリンクもインフラストラクチャスイッチに

接続されていて、両方のコントローラからゲートウェイに到達可能なことを確認します。

SSOを有効にすると、両方のコントローラがリブートします。起動プロセス中、コントローラ
は設定に従い、冗長ポートを介して HAの役割をネゴシエートします。コントローラが冗長
ポートや冗長管理インターフェイスを介して相互に到達できない場合、セカンダリとして設定

されているコントローラがメンテナンスモードに移行することがあります。

次のコマンドを入力して、両方のコントローラで SSOを有効にします。

config redundancy mode sso

SSOを有効にすると、コントローラのリブートが開始されます。（注）

ステップ 5 SSOを有効にすると、実施した設定に従いHAの役割をネゴシエートするためにコントローラ
がリブートされます。役割が決まると、冗長ポートを介してアクティブコントローラからスタ

ンバイコントローラに設定が同期されます。最初にセカンダリとして設定されたコントローラ

は、XMLの不一致を報告し、アクティブなコントローラから設定をダウンロードして、再度
リブートします。コントローラは、HAの役割が決まった後の次回リブート時に設定を再度検
証して、XMLの不一致がないことを報告し、スタンバイコントローラとして機能するための
処理を続行します。

SSOを有効にすると、コンソール接続を介して、またはサービスポートおよび冗長
管理インターフェイス上の SSHからスタンバイコントローラにアクセスできます。

（注）
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ステップ 6 SSOを有効にして、コントローラがリブートされ、XML設定が同期されると、WLC 1の状態
はアクティブに移行し、WLC2の状態はスタンバイホットに移行します。この時点から、すべ
ての設定と管理をアクティブなコントローラから行う必要があるため、管理インターフェイス

上のWLC2用のGUI、Telnet、SSHは機能しません。必要に応じて、スタンバイコントローラ
（WLC2）は、コンソールまたはサービスポートを介してのみ管理することができます。

また、ピアコントローラがスタンバイホット状態に移行すると、-Standbyキーワードがスタ
ンバイコントローラのプロンプト名に自動的に追加されます。

ステップ 7 次のコマンドを入力して、両方のコントローラの冗長性の要約情報を確認します。

show redundancy summary

高可用性パラメータの設定

手順

•次のコマンドを入力して、コントローラ間の通信の暗号化を設定します。

config redundancy link-encryption {enable | disable}

•次のコマンドを入力して、スタンバイピアコントローラのピアサービスポートの IPアド
レスとネットマスクを設定します。

config redundancy interface address peer-service-port ip-address netmask

このコマンドはHAピアコントローラが使用可能であり、正常に動作している場合だけ実
行できます。

•（オプション）次のコマンドを入力して、スタンバイコントローラのルート設定を設定し
ます。

config redundancy peer-route { add network-ip-addr ip-mask | delete network-ip-addr}

このコマンドはHAピアコントローラが使用可能であり、正常に動作している場合だけ実行で
きます。

（注）

•（オプション）次のコマンドを入力して、モビリティMACアドレスを設定します。

config redundancy mobilitymac mac-addr

•このコマンドは、SSOが無効になっている場合にだけ実行できます。

•リリース8.0.110.0からそれ以降リリースにアップグレードすると、このコマンドの設定は
削除されます。アップグレード後に手動でモビリティMACアドレスを再設定する必要が
あります。

（注）
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•次のコマンドを入力して、冗長タイマーを設定します。

config redundancy timer { keep-alive-timer time-in-milliseconds | peer-search-timer
time-in-seconds}

•次のコマンドを入力して、冗長性のステータスを表示します。

show redundancy {summary | detail}

•次のコマンドを入力して、冗長管理インターフェイスに関する情報を表示します。

show interface detailed redundancy-management

•次のコマンドを入力して、リダンダンシーポートに関する情報を表示します。

show interface detailed redundancy-port

•次のコマンドを入力して、ピアコントローラをリブートします。

reset peer-system

•アクティブコントローラで次のコマンドを入力して、スタンバイホットコントローラか
ら、設定、イベントログ、クラッシュファイルなどのファイルタイプのアップロードを

開始します。

transfer upload peer-start

•アクティブコントローラで次のコマンドを入力して、スイッチオーバー後のスリープ状態
のクライアントの情報を表示します。

show custom-web sleep-client summary

vWLCおよび N+1高可用性
シスコワイヤレスコントローラ（WLC）リリース 8.4では、Cisco Virtual Wireless Controller
（vWLC）プラットフォームでのN+1高可用性（HA）のサポートが導入されています。HAの
設定方法については、以下を参照してください。

https://www.cisco.com/c/en/us/td/docs/wireless/technology/hi_avail/N1_High_Availability_Deployment_
Guide/N1_HA_Overview.html#pgfId-1054644

Cisco vWLC HAには、次の前提条件があります。

•プライマリ、セカンダリ、およびターシャリ vWLCは、同じモビリティグループの一部
である必要があります。

•モビリティグループの vWLCには、APを 1つの vWLCから別の vWLCにシームレスに
移動するための均一のハッシュキーのセットが必要です。たとえば、モビリティグルー

プに vWLC、Nがあるか、または vWLC、M、および通常のWLC（Mは Nより大きい）
がある場合、すべての vWLCが同じグループ内のその他の vWLCのハッシュを保有して
いる必要があります。
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•（N+1形式のvWLCモビリティメンバーを含む）モビリティグループ内のすべてのvWLC
で APの効率的な接続を確保するためには、モビリティハッシュテーブルにすべての
vWLCハッシュキーを含める必要があります。

ハッシュテーブルは、vWLCがモビリティメンバーとペアリングされている場合にのみ機能
します。

（注）

図 17 :モビリティグループ内の vWLC N+1

Cisco vWLCへのハッシュキーの追加（GUI）
Cisco vWLCにハッシュキーを追加するには、次の手順を実行します。

始める前に

ハッシュキーを Cisco vWLCに追加する前に、モビリティピアを作成します。

手順

ステップ 1 [Controller] > [Mobility Management] > [Mobility Groups]の順に選択します。

[Static Mobility Group Members]ウィンドウに、既存のメンバーとそれらのメンバーに設定され
ているハッシュキーが表示されます。

ステップ 2 [New]をクリックします。

[Mobility Group Member] > [New]ウィンドウが表示されます。

ステップ 3 [Member IP Address(Ipv4/Ipv6)]フィールドに、メンバーの IPアドレスを入力します。[Member
MAC Address]フィールドに、メンバーのMACアドレスを入力します。[Group Name]フィー
ルドに、グループ名を入力します。[Hash]フィールドに、ハッシュキーを入力します。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
145

Cisco WLCの管理

Cisco vWLCへのハッシュキーの追加（GUI）



ステップ 4 [Apply]をクリックします。

Cisco vWLCへのハッシュキーの追加（CLI）
CLIを使用して Cisco vWLCにハッシュキーを追加するには、次の手順を実行します。

•ハッシュキーを読み取ります。

•ハッシュキーをモビリティグループのその他のメンバーにコピーします。

•モビリティハッシュの設定を確認します。

始める前に

•ハッシュ値は vWLCごとに一意である必要があります。

•ハッシュキーを vWLCに追加する前に、モビリティピアを作成します。

手順

ステップ 1 show mobility group member hash

例：

(Cisco Controller)> show mobility group member hash

既存のハッシュキーを読み取ります。

ステップ 2 config mobility group member hash ipv4-address hash-key

例：

(Cisco Controller)> config mobility group member hash 9.11.34.55
1f81d80082e9d30312d3b4920be22aed34b93b56

ハッシュをモビリティグループのその他のメンバーにコピーします。

ステップ 3 show mobility group member hash

例：

(Cisco Controller)> show mobility group member hash
Default Mobility Domain.......................... default

IP Address Hash Key
---------------------------------------------------------
9.11.34.55 1f81d80082e9d30312d3b4920be22aed34b93b56

グループ内のすべてのモビリティメンバーのモビリティハッシュの設定を確認します。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
146

Cisco WLCの管理

Cisco vWLCへのハッシュキーの追加（CLI）



ハイアベイラビリティスタンバイWLCの監視
アクティブWLCとスタンバイWLCのステータス情報とヘルス情報を別々に表示できます。
ここでは、スタンバイWLCからヘルス情報とトラップを取得する方法について説明します。

スタンバイWLCでは、Syslog、NTPサーバ、TFTPサーバなどとの通信のように、外部の通信
には冗長管理インターフェイスが使用されます。スタンバイWLCでは、冗長管理インターフェ
イスで管理ユーザの認証とアカウンティングが実行されます。ローカル管理ユーザアカウント

とは別に、ユーザ認証にはRADIUSまたはTACACS+サーバを使用できます。これをサポート
するには、冗長インターフェイスの IPアドレスをネットワークデバイスとして RADIUSまた
はTACACS+サーバに追加する必要があります。認証要求は、冗長管理インターフェイスを介
して RADIUSまたは TACACS+サーバに送信されます。スタンバイWLCにログオンするたび
に、アカウンティングメッセージが RADIUSサーバに送信されます。アカウンティングメッ
セージの目的は、スタンバイWLCコンソールでの管理者ログオンイベントをログに記録する
ことです。

この機能は、HA SSO機能をサポートしているすべてのWLCモデルでサポートされます。

• Cisco 8500シリーズWLC

• Cisco 3504 WLC

• Cisco Flex 7500シリーズWLC

• Cisco 5500シリーズWLC

• Cisco WiSM2

イベントと通知

• WLCがホットスタンバイになったときのトラップ：トラップは HAピアがホットスタン
バイになったときのタイムスタンプ付きで報告され、次のようなトラップが報告されま

す。

「RF notification EventType:37 Reason :HA peer is Hot-Standby...At:...」

新しいトラップタイプが CISCO-RF-SUPPLEMENTAL-MIB.myに追加されます。

•一括同期が完了したときのトラップ：HAペアリングが実行され、一括同期が完了すると、
次のトラップが報告されます。

「RF notification EventType:36 Reason :Bulk Sync Completed...At:..」

新しいトラップタイプが CISCO-RF-SUPPLEMENTAL-MIB.myに追加されます。

•スタンバイWLCがダウンしたときのトラップ：スタンバイピアが、手動リセット、ク
ラッシュ、メモリリーク/ハング、またはメンテナンスモードへの移行が原因でダウンす
ると、次のトラップが報告されます。

「RF failure notification ErrorType: 34 Reason :Lost Peer, Moving to Active-No-Peer State!」

CLIでは、show traplogコマンドを入力してトラップを表示できます。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
147

Cisco WLCの管理

ハイアベイラビリティスタンバイWLCの監視



•スタンバイでの管理者ログイン時の syslog通知

1. 管理者がSSH経由でスタンバイにログインすると、msglog/syslogでイベントが生成さ
れます。システムメッセージのサンプルを以下に示します。

*emWeb:Mar 06 20:34:42.675: #CLI-3-LOGIN_STANDBY: [SS] cli_lvl7.c:4520 [USER@9
name="admin" from="SSH"] user login success on standby controller.

このメッセージは、showmsglogコマンドを入力して、スタンバイWLCで表示できま
す。

2. 管理者がコンソール経由でスタンバイにログインすると、msglog/syslogでイベントが
生成されます。システムメッセージのサンプルを以下に示します。

*emWeb:Mar 06 20:34:42.675: #CLI-3-LOGIN_STANDBY: [SS] cli_lvl7.c:4520 [USER@9
name="admin" from="console"] user login success on standby controller.

このメッセージは、showmsglogコマンドを入力して、スタンバイWLCで表示できま
す。

•ピアプロセス統計情報：スタンバイWLCのすべてのスレッドの CPUとメモリの統計情
報は、10秒ごとにアクティブWLCと同期されます。この情報は、アクティブWLC上の
ピア統計情報を照会したときに表示されます。

アクティブWLCで次のコマンドを入力すると、ピアプロセスシステム、CPU、およびメ
モリの統計情報を表示できます。

• show redundancy peer-system statistics

• show redundancy peer-process cpu

• show redundancy peer-process memory

GUIで、[Monitor] > [Redundancy] > [Peer Statistics]の順に選択すると、ピアプロセスシ
ステム、CPU、およびメモリの統計情報が表示されます。

HAセットアップでのプライマリコントローラの交換
HAセットアップで、プライマリコントローラが動作せず、交換する必要があるとします。ス
タンバイコントローラは関連付けられているすべての APで動作しており、HAペアの障害が
発生したコントローラのいずれかに追加できる返品許可（RMA）を新しいコントローラが受
信したとします。次の手順に従い、アクティブなHAセットアップでプライマリコントローラ
を交換します。

手順

ステップ 1 新しいコントローラと交換対象のコントローラで同じバージョンのコントローラソフトウェア
が実行されていることを確認します。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
148

Cisco WLCの管理

HAセットアップでのプライマリコントローラの交換



ステップ 2 交換対象のコントローラと同じサブネット管理 IPアドレスを指定して、新しいコントローラ
を設定します。

ステップ 3 冗長性の管理、IPアドレス、およびピアプライマリを含む、HA設定で新しいコントローラを
設定します。AP SSOを有効にします。

ステップ 4 AP SSOを有効にすると、コントローラがリブートします。コントローラのリブート中に、AP
SSOによって現在アクティブなスタンバイコントローラが検出されて設定が同期され、スタ
ンバイホット状態に移行します。

現在アクティブなコントローラのHAの設定を中断したり、現在アクティブなコント
ローラをリブートしたりする必要はありません。設定は現在アクティブなコントロー

ラと同期されます。

（注）
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第 10 章

証明書の管理

•外部で生成した SSL証明書のロード（151ページ）
•デバイスの証明書のダウンロード（154ページ）
•デバイスの証明書のアップロード（157ページ）
• CA証明書のダウンロード（159ページ）
• CA証明書のアップロード（162ページ）
•証明書署名要求の生成（163ページ）
•サードパーティ証明書のダウンロード（167ページ）

外部で生成した SSL証明書のロード
TFTPサーバなどのサポートされている転送方法を使用して、外部で生成された SSL証明書を
コントローラにダウンロードできます。TFTPを使用する際の注意事項は次のとおりです。

•サービスポート経由で証明書をロードする場合、サービスポートはルーティングできな
いため、TFTPサーバはコントローラと同じサブネット上になければなりません。そうで
ない場合は、コントローラ上に静的ルートを作成する必要があります。また、証明書を

ディストリビューションシステムネットワークポート経由でロードする場合は、TFTP
サーバはどのサブネットに存在していてもかまいません。

•サードパーティの TFTPサーバを Cisco Prime Infrastructureと同じ PC上で実行することは
できません。Prime Infrastructure内蔵 TFTPサーバとサードパーティの TFTPサーバのどち
らも、同じ通信ポートを使用するからです。

チェーン証明書はWeb認証と管理証明書に対してサポートされて
います。

（注）
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関連資料

サードパーティ証明書用 CSRの生成とチェーン証明書の WLCへのダウンロード [英語]：
https://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/
109597-csr-chained-certificates-wlc-00.html

SSL証明書のロード（GUI）

手順

ステップ 1 [Security] > [Web Auth] > [Certificate]を選択します。

ステップ 2 [Web Authentication Certificate]ページで、[Download SSL Certificate]チェックボックスをオンに
します。

コントローラGUIでは、TFTP転送モードだけが使用されます。コントローラ CLIで
は、FTPなどの他の方式も使用できます。

（注）

ステップ 3 [Server IP Address]フィールドに、TFTPサーバの IPアドレスを入力します。

ステップ 4 [Maximum Retries]フィールドに、TFTPサーバによる証明書のダウンロードの最大試行回数を
入力します。

ステップ 5 [Timeout]フィールドに、TFTPサーバによる証明書のダウンロードの試行時間（秒単位）を入
力します。

ステップ 6 [Certificate File Path]フィールドに、証明書のディレクトリパスを入力します。

ステップ 7 [Certificate File Name]フィールドに、証明書の名前（webadmincert_name.pem）を入力します。

ステップ 8 （オプション）[CertificatePassword]フィールドに、証明書を暗号化するためのパスワードを入
力します。

ステップ 9 設定を保存します。

ステップ 10 [Commands] > [Reboot] > [Reboot] > [Save and Reboot]を選択し、コントローラをリブートし
て変更内容を反映します。

SSL証明書のロード（CLI）
この項で説明する手順は webauthcertのインストールと webadmincertのインストールの両方に
似ていますが、データタイプのダウンロードに違いがあります。

手順

ステップ 1 パスワードを使用して、.PEMエンコードファイル形式のHTTPS証明書を暗号化します。PEM
エンコードファイルは、Webアドミニストレーション証明書ファイル
（webadmincert_name.pem）と呼ばれます。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
152

Cisco WLCの管理

SSL証明書のロード（GUI）

https://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/109597-csr-chained-certificates-wlc-00.html
https://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/109597-csr-chained-certificates-wlc-00.html


ステップ 2 webadmincert_name.pemファイルを TFTPサーバ上のデフォルトディレクトリに移動しま
す。

ステップ 3 現在のダウンロードの設定を表示するには、次のコマンドを入力してプロンプトにnと応答し
ます。

transfer download start

以下に類似した情報が表示されます。

Mode........................................... TFTP
Data Type...................................... Admin Cert
TFTP Server IP................................. xxx.xxx.xxx.xxx
TFTP Path...................................... <directory path>
TFTP Filename..................................
Are you sure you want to start? (y/n) n
Transfer Canceled

ステップ 4 次のコマンドを使用して、ダウンロード設定を変更します。

transfer download mode tftp

transfer download datatype webadmincert

transfer download serverip TFTP_server IP_address

transfer download path absolute_TFTP_server_path_to_the_update_file

transfer download filename webadmincert_name.pem

ステップ 5 オペレーティングシステムがWebアドミニストレーション SSLキーおよび証明書の暗号化を
解除できるように、.PEMファイルのパスワードを設定するには、次のコマンドを入力します。

transfer download certpassword private_key_password

ステップ 6 現在のダウンロードの設定を確認して証明書とキーのダウンロードを開始するには、次のコマ
ンドを入力して、プロンプトに yと応答します。

transfer download start

以下に類似した情報が表示されます。

Mode........................................... TFTP
Data Type...................................... Site Cert
TFTP Server IP................................. xxx.xxx.xxx.xxx
TFTP Path...................................... directory path
TFTP Filename.................................. webadmincert_name
Are you sure you want to start? (y/n) y
TFTP Webadmin cert transfer starting.
Certificate installed.
Please restart the switch (reset system) to use the new certificate.

ステップ 7 リブート後も変更内容が維持されるように、SSL証明書、キー、セキュアWebパスワードを
NVRAMに保存するには、次のコマンドを入力します。
save config

ステップ 8 コントローラをリブートするには、次のコマンドを入力します。
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reset system

デバイスの証明書のダウンロード
各無線デバイス（コントローラ、アクセスポイント、およびクライアント）には独自のデバイ

スの証明書があります。たとえば、コントローラには、シスコによりインストールされたMIC
デバイスの証明書が付属しています。

ローカル EAPの設定の詳細については、「ローカル EAPの設定」セクションを参照してくだ
さい。

（注）

この項の手順に従って、GUIまたはCLIのいずれかを使用して、ベンダー固有のデバイスの証
明書をコントローラにダウンロードします。ただし、ダウンロードを開始する前に、証明書の

ダウンロードに TFTPまたは FTPサーバを使用できることを確認します。TFTPまたは FTP
サーバをセットアップする場合は、次のガイドラインに従ってください。

•サービスポート経由でアップグレードする場合、サービスポートはルーティングできな
いため、TFTPまたは FTPサーバはサービスポートと同じサブネット上になければなりま
せん。あるいは、コントローラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してアップグレードする場
合、ディストリビューションシステムポートはルーティング可能なので、TFTPまたは
FTPサーバは同じサブネット上にあっても、別のサブネット上にあってもかまいません。

• Prime Infrastructure内蔵 TFTPまたは FTPサーバとサードパーティの TFTPまたは FTPサー
バは同じ通信ポートを使用する必要があるため、サードパーティのTFTPまたは FTPサー
バは Cisco Prime Infrastructureと同じコンピュータ上で実行できません。

コントローラにダウンロードする証明書はすべて、PEM形式でな
ければなりません。

（注）
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デフォルト（ゼロタッチ設定）サプリカントでMicrosoft Windows 10を使用しているクライア
ントは、サーバ証明書を検証するためのCA証明書が存在しない場合、コントローラへの接続
に失敗します。これは、サプリカントではサーバ証明書を受け入れるためのウィンドウがポッ

プアップ表示されず、802.1 X認証がサイレントに拒否されるためです。したがって、次のい
ずれかを実行することをお勧めします。

• Microsoft Windows 10を使用しているクライアントが信頼できるサードパーティの CA証
明書を AAAサーバに手動でインストールします。

•サーバ証明書を信頼するか、信頼しないかを選択するウィンドウがポップアップ表示され
る、その他のサプリカント（Cisco AnyConnectなど）を使用します。信頼できる証明書を
受け入れると、クライアントが認証されます。

（注）

関連トピック

ローカル EAPについて（1088ページ）

デバイスの証明書のダウンロード（GUI）

手順

ステップ 1 サーバ上のデフォルトディレクトリにデバイス証明書をコピーします。

ステップ 2 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 3 [File Type]ドロップダウンリストから、[Vendor Device Certificate]を選択します。

ステップ 4 [Certificate Password]テキストボックスに、証明書を保護するために使用されたパスワードを
入力します。

ステップ 5 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• FTP
• SFTP（7.4以降のリリースで利用可能）

ステップ 6 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

TFTPサーバを使用している場合は、[Maximum Retries]テキストボックスの 10回の再試行お
よび [Timeout]テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能し
ます。ただし、これらの値は変更できます。

ステップ 7 TFTPサーバが証明書のダウンロードを試行する最大回数を [MaximumRetries]テキストボック
スに入力し、TFTPサーバが証明書のダウンロードを試行する時間（秒単位）を [Timeout]テキ
ストボックスに入力します。

ステップ 8 [File Path]テキストボックスに、証明書のディレクトリパスを入力します。

ステップ 9 [File Name]テキストボックスに、証明書の名前を入力します。
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ステップ 10 FTPサーバを使用している場合は、次の手順に従います。

a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名
を入力します。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワー
ドを入力します。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番
号を入力します。デフォルト値は 21です。

ステップ 11 [Download]をクリックして、デバイスの証明書をコントローラにダウンロードします。ダウン
ロードのステータスを示すメッセージが表示されます。

ステップ 12 ダウンロードの完了後、[Commands] > [Reboot] > [Reboot]の順に選択します。

ステップ 13 変更を保存するように求めるプロンプトが表示されたら、[SaveandReboot]をクリックします。

ステップ 14 [OK]をクリックし、変更内容を確定してコントローラをリブートします。

デバイスの証明書のダウンロード（CLI）

手順

ステップ 1 コントローラ CLIにログインします。

ステップ 2 次のコマンドを入力して、設定ファイルのダウンロードに使用する転送モードを指定します。

transfer download mode {tftp | ftp | sftp}

ステップ 3 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。

transfer download datatype eapdevcert

ステップ 4 次のコマンドを入力して、証明書の秘密キーを指定します。

transfer download certpassword password

ステップ 5 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。

transfer download serverip server-ip-address

ステップ 6 次のコマンドを入力して、ダウンロードする設定ファイルの名前を指定します。

transfer download path server-path-to-file

ステップ 7 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。

transfer download filename filename.pem

ステップ 8 （オプション）TFTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout
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10回の再試行および6秒のタイムアウトというデフォルト値は、調整しなくても
適切に機能します。ただし、これらの値は変更できます。値を変更するには、

TFTPサーバがソフトウェアのダウンロードを試行する最大回数を retriesパラメー
タ、ソフトウェアのダウンロードを試行する時間の合計（秒単位）を timeoutパ
ラメータに入力します。

（注）

ステップ 9 FTPサーバを使用している場合は、次のコマンドを入力します（FTPサーバを使用していない
場合は、このステップをスキップします）。

• transfer download username username

• transfer download password password

• transfer download port port

portパラメータのデフォルト値は 21です。（注）

ステップ 10 transfer download startコマンドを入力して、更新された設定を表示します。現在の設定を確
認してダウンロードプロセスを開始するプロンプトが表示されたら、yと答えます。

ステップ 11 次のコマンドを入力して、コントローラをリブートします。

reset system

デバイスの証明書のアップロード

デバイスの証明書のアップロード（GUI）

手順

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[IPSec Device Certificate]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• [FTP]
• SFTP

ステップ 4 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

ステップ 5 [File Path]テキストボックスに、証明書のディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、証明書の名前を入力します。

ステップ 7 FTPサーバを使用している場合は、次の手順に従います（FTPサーバを使用していない場合
は、このステップをスキップします）。
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a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名
を入力します。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワー
ドを入力します。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番
号を入力します。デフォルト値は 21です。SFTPのデフォルト値は 22です。

ステップ 8 [Upload]をクリックして、コントローラから CA証明書をアップロードします。アップロード
のステータスを示すメッセージが表示されます。

ステップ 9 アップロードの完了後、[Commands] > [Reboot] > [Reboot]を選択します。

ステップ 10 変更を保存するように求めるプロンプトが表示されたら、[SaveandReboot]をクリックします。

ステップ 11 [OK]をクリックし、変更内容を確定してコントローラをリブートします。

デバイスの証明書のアップロード（CLI）

手順

ステップ 1 コントローラ CLIにログインします。

ステップ 2 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。
transfer upload datatype ipsecdevcert

ステップ 3 次のコマンドを入力して、設定ファイルのアップロードに使用する転送モードを指定します。

transfer upload mode {tftp | ftp | sftp}

ステップ 4 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。

transfer upload serverip server-ip-address

ステップ 5 次のコマンドを入力して、ファイルのディレクトリパスを指定します。

transfer upload path server-path-to-file

ステップ 6 次のコマンドを入力して、アップロードするファイルの名前を指定します。

transfer upload filename filename

ステップ 7 FTPサーバを使用している場合は、次のコマンドを入力します（FTPサーバを使用していない
場合は、このステップをスキップします）。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21です。SFTPのデフォルト値は 22です。（注）
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ステップ 8 transferuploadstartコマンドを入力して、更新された設定を表示します。現在の設定を確認し
てアップロードプロセスを開始するプロンプトが表示されたら、yと答えます。

ステップ 9 reset systemコマンドを入力して、コントローラをリブートします。

CA証明書のダウンロード
コントローラとアクセスポイントは、デバイス証明書の署名と検証に使用される、認証局

（CA）証明書を備えています。コントローラには、シスコによりインストールされた CA証
明書が付属しています。この証明書は、ローカル EAP認証時にワイヤレスクライアントの認
証を行うために、EAP-FAST（PACを使用していない場合）、EAP-TLS、PEAP-GTC、および
PEAP-MSCHAPv2により使用できます。ただし、ご自身のベンダー固有のCA証明書を使用す
る場合は、証明書をコントローラにダウンロードする必要があります。

ローカル EAPの設定の詳細については、「ローカル EAPの設定」セクションを参照してくだ
さい。

（注）

この項の手順に従って、GUIまたは CLIのいずれかを介して、CA証明書をコントローラにダ
ウンロードします。ただし、ダウンロードを開始する前に、証明書のダウンロードに TFTPま
たは FTPサーバを使用できることを確認します。TFTPまたは FTPサーバをセットアップする
場合は、次のガイドラインに従ってください。

•サービスポート経由でアップグレードする場合、サービスポートはルーティングできな
いため、TFTPまたは FTPサーバはサービスポートと同じサブネット上になければなりま
せん。あるいは、コントローラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してアップグレードする場
合、ディストリビューションシステムポートはルーティング可能なので、TFTPまたは
FTPサーバは同じサブネット上にあっても、別のサブネット上にあってもかまいません。

• Prime Infrastructure内蔵 TFTPまたは FTPサーバとサードパーティの TFTPまたは FTPサー
バは同じ通信ポートを使用する必要があるため、サードパーティのTFTPまたは FTPサー
バは Cisco Prime Infrastructureと同じコンピュータ上で実行できません。

コントローラにダウンロードする証明書はすべて、PEM形式でな
ければなりません。

（注）
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CA証明書のダウンロード（GUI）

手順

ステップ 1 サーバ上のデフォルトディレクトリに CA証明書をコピーします。

ステップ 2 [Commands] > [Download File]を選択して、[Download File to Controller]ページを開きます。

ステップ 3 [File Type]ドロップダウンリストから、[Vendor CA Certificate]を選択します。

ステップ 4 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• FTP
• SFTP（7.4以降のリリースで利用可能）

ステップ 5 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

TFTPサーバを使用している場合は、[Maximum Retries]テキストボックスの 10回の再試行お
よび [Timeout]テキストボックスの 6秒というデフォルト値は、調整しなくても適切に機能し
ます。ただし、これらの値は変更できます。

ステップ 6 TFTPサーバが証明書のダウンロードを試行する最大回数を [MaximumRetries]テキストボック
スに入力し、TFTPサーバが証明書のダウンロードを試行する時間（秒単位）を [Timeout]テキ
ストボックスに入力します。

ステップ 7 [File Path]テキストボックスに、証明書のディレクトリパスを入力します。

ステップ 8 [File Name]テキストボックスに、証明書の名前を入力します。

ステップ 9 FTPサーバを使用している場合は、次の手順に従います。

a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名
を入力します。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワー
ドを入力します。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番
号を入力します。デフォルト値は 21です。

ステップ 10 [Download]をクリックして、CA証明書をコントローラにダウンロードします。ダウンロード
のステータスを示すメッセージが表示されます。

ステップ 11 ダウンロードの完了後、[Commands] > [Reboot] > [Reboot]の順に選択します。

ステップ 12 変更を保存するように求めるプロンプトが表示されたら、[SaveandReboot]をクリックします。

ステップ 13 [OK]をクリックし、変更内容を確定してコントローラをリブートします。
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CA証明書のダウンロード（CLI）

手順

ステップ 1 コントローラ CLIにログインします。

ステップ 2 次のコマンドを入力して、設定ファイルのダウンロードに使用する転送モードを指定します。

transfer download mode {tftp | ftp | sftp}

ステップ 3 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。

transfer download datatype eapdevcert

ステップ 4 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。

transfer download serverip server-ip-address

ステップ 5 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。

transfer download path server-path-to-file

ステップ 6 次のコマンドを入力して、ダウンロードする設定ファイルの名前を指定します。

transfer download filename filename

ステップ 7 （オプション）TFTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout

10回の再試行および6秒のタイムアウトというデフォルト値は、調整しなくても
適切に機能します。ただし、これらの値は変更できます。値を変更するには、

TFTPサーバがソフトウェアのダウンロードを試行する最大回数を retriesパラメー
タ、ソフトウェアのダウンロードを試行する時間の合計（秒単位）を timeoutパ
ラメータに入力します。

（注）

ステップ 8 FTPサーバを使用している場合は、次のコマンドを入力します（FTPサーバを使用していない
場合は、このステップをスキップします）。

• transfer download username username

• transfer download password password

• transfer download port port

portパラメータのデフォルト値は 21です。（注）

ステップ 9 transfer download startコマンドを入力して、更新された設定を表示します。現在の設定を確
認してダウンロードプロセスを開始するプロンプトが表示されたら、yと答えます。

ステップ 10 reset systemコマンドを入力して、コントローラをリブートします。
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CA証明書のアップロード

CA証明書のアップロード（GUI）

手順

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[IPSec CA Certificate]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• [FTP]
• SFTP

ステップ 4 [IP Address]フィールドにサーバの IPアドレスを入力します。

ステップ 5 [File Path]フィールドに、証明書のディレクトリパスを入力します。

ステップ 6 [File Name]フィールドに、証明書の名前を入力します。

ステップ 7 （オプション）FTPサーバを使用している場合は、次の手順に従います（FTPサーバを使用し
ていない場合は、このステップをスキップします）。

a) [ServerLoginUsername]フィールドに、FTPサーバにログインするためのユーザ名を入力し
ます。

b) [Server Login Password]フィールドに、FTPサーバにログインするためのパスワードを入力
します。

c) [Server Port Number]フィールドに、FTPサーバ上のダウンロードが行われるポート番号を
入力します。デフォルト値は 21です。SFTPのデフォルト値は 22です。

ステップ 8 [Upload]をクリックして、コントローラから CA証明書をアップロードします。アップロード
のステータスを示すメッセージが表示されます。

ステップ 9 アップロードの完了後、[Commands] > [Reboot] > [Reboot]を選択します。

ステップ 10 変更を保存するように求めるプロンプトが表示されたら、[SaveandReboot]をクリックします。

ステップ 11 [OK]をクリックし、変更内容を確定してコントローラをリブートします。

CA証明書のアップロード（CLI）

手順

ステップ 1 コントローラ CLIにログインします。
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ステップ 2 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。
transfer upload datatype ipseccacert

ステップ 3 次のコマンドを入力して、設定ファイルのアップロードに使用する転送モードを指定します。

transfer upload mode {tftp | ftp | sftp}

ステップ 4 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。

transfer upload serverip server-ip-address

ステップ 5 次のコマンドを入力して、ファイルのディレクトリパスを指定します。

transfer upload path server-path-to-file

ステップ 6 次のコマンドを入力して、アップロードするファイルの名前を指定します。

transfer upload filename filename

ステップ 7 （オプション）FTPサーバを使用している場合は、次のコマンドを入力します（FTPサーバを
使用していない場合は、このステップをスキップします）。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21です。SFTPのデフォルト値は 22です。（注）

ステップ 8 transferuploadstartコマンドを入力して、更新された設定を表示します。現在の設定を確認し
てアップロードプロセスを開始するプロンプトが表示されたら、yと答えます。

ステップ 9 reset systemコマンドを入力して、コントローラをリブートします。

証明書署名要求の生成
このセクションでは、サードパーティの証明書を取得するための証明書署名要求（CSR）の生
成方法、およびコントローラにチェーン証明書をダウンロードする方法について説明します。

CSRは、次のいずれかの方法を使用して生成できます。

• OpenSSLを使用する

•コントローラ自体を使用する

関連資料

サードパーティ証明書用 CSRの生成とチェーン証明書の WLCへのダウンロード [英語]：
https://www.cisco.com/c/en/us/support/docs/wireless/4400-series-wireless-lan-controllers/
109597-csr-chained-certificates-wlc-00.html
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OpenSSLを使用した証明書署名要求の生成

手順

ステップ 1 OpenSSLのアプリケーションをインストールして開きます。

ステップ 2 次のコマンドを入力します。

OpenSSL> req -new -newkey rsa:1024 -nodes -keyout mykey.pem -out myreq.pem

コントローラは最大 2048ビットのキーサイズをサポートします。

正しい共通名を指定する必要があります。証明書の作成に使用されるホスト名（共通

名）が、コントローラの仮想インターフェイス IPに対するドメインネームシステム
（DNS）のホスト名エントリに一致することを確認します。この名前は、DNSにも存
在する必要があります。また、VIPインターフェイスへの変更後には、この変更を反
映するためにシステムをリブートする必要があります。

（注）

コマンド投入後に、国、州、都市などの情報を入力するように促されます。

以下に類似した情報が表示されます。

OpenSSL> req -new -newkey rsa:1024 -nodes -keyout mykey.pem -out myreq.pem
Loading 'screen' into random state - done
Generating a 1024 bit RSA private key
................................................................++++++
...................................................++++++
writing new private key to 'mykey.pem'
-----
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [AU]:US
State or Province Name (full name) [Some-State]:CA
Locality Name (eg, city) []:San Jose
Organization Name (eg, company) [Internet Widgits Pty Ltd]:ABC
Organizational Unit Name (eg, section) []:CDE
Common Name (eg, YOUR name) []:XYZ.ABC
Email Address []:Test@abc.com

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:Test123
An optional company name []:
OpenSSL>

すべての必要な詳細を入力すると、2つのファイルが生成されます。

•名前 mykey.pemを含む新しい秘密キー
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•名前 myreq.pemを含む CSR

ステップ 3 証明書署名要求（CSR）の情報をコピーして CAの登録ツールに貼り付けます。サードパー
ティCAにCSRを送信すると、サードパーティCAは証明書にデジタル署名して、電子メール
で署名付き証明書チェーンを返します。チェーン証明書の場合、CAから証明書のチェーン全
体を受信します。上記の例のように中間証明書が 1つのみであれば、CAから次の 3種類の証
明書を受信します。

•ルート証明書（.pem）

•中間証明書（.pem）

•デバイス証明書（.pem）

証明書が SHA1暗号化との Apache互換であることを確認します。（注）

ステップ 4 3つすべての証明書を取得したら、次の順序で各 .pemファイルの内容をコピーして別のファイ
ルに貼り付けます。

------BEGIN CERTIFICATE------
*Device cert*
------END CERTIFICATE------
------BEGIN CERTIFICATE------
*Intermediate CA cert *
------END CERTIFICATE--------
------BEGIN CERTIFICATE------
*Root CA cert *
------END CERTIFICATE------

ステップ 5 ファイルを All-certs.pemという名前で保存します。

ステップ 6 All-certs.pem証明書を、CSRとともに生成した秘密キー（デバイス証明書の秘密キー、この例
では mykey.pem）と組み合わせて、final.pemという名前でファイルを保存します。

ステップ 7 次のコマンドを入力して、All-certs.pemファイルおよび final.pemファイルを作成します。

openssl> pkcs12 -export -in All-certs.pem -inkey mykey.pem
-out All-certs.p12 -clcerts -passin pass:check123
-passout pass:check123

openssl> pkcs12 -in All-certs.p12 -out final.pem
-passin pass:check123 -passout pass:check123

final.pemファイルをコントローラにダウンロードする必要があります。

-passinおよび -passoutパラメータのパスワードを入力する必要があります。-passout
パラメータに対して設定されたパスワードは、コントローラに設定されている

certpasswordパラメータと一致する必要があります。上記の例では、-passinと -passout
の両方のパラメータに対して設定されるパスワードは check123です。

（注）
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次のタスク

CLIまたは GUIを使用してコントローラに final.pemファイルをダウンロードします。

シスコワイヤレスコントローラを使用した証明書署名要求の生成

（GUI）
リリース 8.3以降では、CSRを生成するために、コントローラ自体でより安全なオプションが
使用されます。

CSRを生成し、生成された証明書をインストールしないと、次のリブート後に HTTPS経由で
コントローラにアクセスできなくなります。これは、リブート後に、コントローラが新たに生

成された CSRキーを探すためです。

手順

ステップ 1 [Security] > [Certificate] > [CSR]を選択します。

ステップ 2 [CSR]ページで、次の詳細情報を指定します。

• Certificate Type

• Country Code

•都道府県（State）

•市区町村郡（City）

•マニュアルの構成

•部門

• Common Name

•電子メール

• Key Type

ステップ 3 [Generate]をクリックします。

次のタスク

[Commands] > [Upload File]に移動して、生成された CSR証明書ファイルをダウンロードしま
す。

シスコワイヤレスコントローラを使用した証明書署名要求の生成（CLI）

リリース 8.3以降では、コントローラ自体でより安全なオプションを使用してCSRが生成され
ます。
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CSRを生成し、生成された証明書をインストールしないと、次のリブート後に HTTPS経由で
コントローラにアクセスできなくなります。これは、リブート後に、コントローラが新たに生

成された CSRキーを探すためです。

手順

•次のコマンドを入力して、CSRを生成します。

config certificate generate csr-webauth {csr-webauth | csr-webadmin} country state city
organization department common-name e-mail

コマンドを入力すると、端末に CSRが表示されます。

次のタスク

端末に表示された CSRをコピーして、自分のコンピュータ上のファイルに貼り付ける必要が
あります。CSRは、サードパーティの署名機関またはエンタープライズ公開キーインフラス
トラクチャ（PKI）に引き渡す必要があります。

生成されたキーは、次のCSRが生成されるまでコントローラに残ります（以前生成されたCSR
は上書きされます）。（RMA）の後で、コントローラハードウェアを変更した場合は、同じ
証明書を再インストールすることはできません。代わりに、新しいコントローラ上で新たに証

明書を生成する必要があります。

サードパーティ証明書のダウンロード

サードパーティ証明書のダウンロード（GUI）

手順

ステップ 1 デバイス証明書 final.pemを TFTPサーバのデフォルトディレクトリにコピーします。

ステップ 2 [Security] > [Web Auth] > [Certificate]を選択して、[Web Authentication Certificate]ページを開き
ます。

ステップ 3 [Download SSLCertificate]チェックボックスをオンにして、Download SSLCertificate FromServer
パラメータを表示します。

ステップ 4 [Server IP Address]テキストボックスに、TFTPサーバの IPアドレスを入力します。

ステップ 5 [File Path]テキストボックスに、証明書のディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、証明書の名前を入力します。

ステップ 7 [Certificate Password]テキストボックスに、証明書の保護に使用されたパスワードを入力しま
す。

ステップ 8 [Apply]をクリックします。

ステップ 9 ダウンロードが完了したら、[Commands] > [Reboot]の順に選択して、[Save and Reboot]をク
リックします。
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ステップ 10 変更を確定してコントローラをリブートするために [OK]をクリックします。

サードパーティ証明書のダウンロード（CLI）

手順

ステップ 1 final.pemファイルをTFTPサーバ上のデフォルトディレクトリに移動します。次のコマンドを
入力して、ダウンロードの設定を変更します。

(Cisco Controller) > transfer download mode tftp
(Cisco Controller) > transfer download datatype webauthcert
(Cisco Controller) > transfer download serverip <TFTP server IP address>
(Cisco Controller) > transfer download path <absolute TFTP server path to the update
file>
(Cisco Controller) > transfer download filename final.pem

ステップ 2 オペレーティングシステムが SSLキーと証明書を復号化できるように .pemファイルのパス
ワードを入力します。

(Cisco Controller) > transfer download certpassword password

certpasswordの値が、CSRを生成する -passoutパラメータと同じであることを確認し
ます。

（注）

ステップ 3 次のコマンドを入力して、証明書およびキーのダウンロードを開始します。
transfer download start

例：

(Cisco Controller) > transfer download start

Mode............................................. TFTP
Data Type........................................ Site Cert
TFTP Server IP................................... 10.77.244.196
TFTP Packet Timeout.............................. 6
TFTP Max Retries................................. 10
TFTP Path........................................./
TFTP Filename.................................... final.pem

This may take some time.
Are you sure you want to start? (y/N) y

TFTP EAP Dev cert transfer starting.

Certificate installed.
Reboot the switch to use new certificate.
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ステップ 4 コントローラをリブートします。
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第 11 章

AAAの管理

• RADIUSの設定（171ページ）
• TACACS+の設定（199ページ）
•最大ローカルデータベースエントリ（208ページ）

RADIUSの設定

RADIUSの概要
Remote Authentication Dial-In User Service（RADIUS）とは、ネットワークへの管理アクセス権
を取得しようとするユーザに対して中央管理されたセキュリティ機能を提供する、クライアン

ト/サーバプロトコルです。このプロトコルは、ローカル認証やTACACS+認証と同様に、バッ
クエンドのデータベースとして機能し、認証サービスおよびアカウンティングサービスを提供

します。

•認証：コントローラにログインしようとするユーザを検証するプロセス。

コントローラでRADIUSサーバに対してユーザが認証されるようにするには、ユーザは有
効なユーザ名とパスワードを入力する必要があります。複数のデータベースを設定する場

合は、バックエンドデータベースを試行する順序を指定できます。
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デフォルト（ゼロタッチ設定）サプリカントでMicrosoftWindows
10を使用しているクライアントは、サーバ証明書を検証するため
の CA証明書が存在しない場合、コントローラへの接続に失敗し
ます。これは、サプリカントではサーバ証明書を受け入れるため

のウィンドウがポップアップ表示されず、802.1X認証がサイレン
トに拒否されるためです。したがって、次のいずれかを実行する

ことをお勧めします。

• Microsoft Windows 10を使用しているクライアントが信頼で
きるサードパーティの CA証明書を AAAサーバに手動でイ
ンストールします。

•サーバ証明書を信頼するか、信頼しないかを選択するウィン
ドウがポップアップ表示される、その他のサプリカント（Cisco
AnyConnectなど）を使用します。信頼できる証明書を受け入
れると、クライアントが認証されます。

（注）

•アカウンティング：ユーザによる処理と変更を記録するプロセス。

ユーザによる処理が正常に実行される度に、RADIUSアカウンティングサーバでは、変更
された属性、変更を行ったユーザのユーザ ID、ユーザがログインしたリモートホスト、
コマンドが実行された日付と時刻、ユーザの認可レベル、および実行された処理と入力さ

れた値の説明がログに記録されます。RADIUSアカウンティングサーバが接続不能になっ
た場合、ユーザはセッションを続行できなくなります。

RADIUSでは、転送にユーザデータグラムプロトコル（UDP）を使用します。RADIUSでは、
1つのデータベースが保持されます。そして、UDPポート 1812で受信認証要求がリッスンさ
れ、UDPポート 1813で受信アカウンティング要求がリッスンされます。アクセスコントロー
ルを要求するコントローラは、クライアントとして動作し、サーバから AAAサービスを要求
します。コントローラとサーバ間のトラフィックは、プロトコルで定義されるアルゴリズム

と、両方のデバイスにおいて設定される共有秘密キーによって暗号化されます。

複数のRADIUSアカウンティングおよび認証サーバを設定できます。たとえば、1台のRADIUS
認証サーバを中央に配置し、複数の RADIUSアカウンティングサーバを異なる地域に配置で
きます。同じタイプのサーバを複数設定すると、最初のサーバで障害が発生したり、接続不能

になったりしても、コントローラは、必要に応じて 2台目や 3台目あるいはそれ以降のサーバ
への接続を自動的に試行します。

管理ユーザが RADIUSサーバを使用して認証される場合、PAPプロトコルだけが使用されま
す。Web認証ユーザの場合、PAP、MSCHAPv2およびMD5セキュリティメカニズムがサポー
トされます。

RADIUSサーバのサポート

• RADIUS認証サーバおよびアカウンティングサーバは、それぞれ最大 32台まで設定でき
ます。
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•冗長性を保つために複数のRADIUSサーバが設定されている場合、バックアップが適切に
機能するようにするには、すべてのサーバでユーザデータベースを同一にする必要があり

ます。

•ワンタイムパスワード（OTP）は、RADIUSを使用しているコントローラでサポートされ
ます。この設定では、コントローラがトランスペアレントパススルーデバイスとして動

作します。コントローラは、クライアント動作をチェックせずにすべてのクライアント要

求を RADIUSサーバに転送します。OTPを使用する場合は、クライアントが正しく機能
するためにはコントローラへの接続を1つ確立する必要があります。現在、コントローラ
には、複数の接続を確立しようとしているクライアントを修正するチェック機能はありま

せん。

• RADIUSサーバで読み取り専用コントローラユーザを作成するには、サービスタイプを
コールバックNASプロンプトではなくNASプロンプトに設定します。サービスタイプを
コールバック NASプロンプトに設定すると、ユーザ認証は失敗しますが、NASプロンプ
トに設定されることで、コントローラへの読み取り専用アクセスがユーザに与えられま

す。

また、コールバック管理サービスタイプでは、ユーザにコントローラへのロビーアンバ

サダー権限が与えられます。

• RADIUSサーバがWLAN単位でマッピングされている場合は、コントローラがそのWLAN
上のグローバルリストに含まれている RADIUSサーバを使用しません。

• RADIUSサーバを設定するには：

• Access Control Server（ACS）を使用：次の URLにある最新の『Cisco Secure Access
Control SystemGuide』を参照してください。https://www.cisco.com/c/en/us/support/security/
secure-access-control-system/products-user-guide-list.html

• Identity Services Engine（ISE）の使用：次のURLにある『Configuring External RADIUS
Servers section in the Cisco Identity Services Engine Administrator Guide』を参照してくだ
さい。https://www.cisco.com/c/en/us/support/security/identity-services-engine/
products-installation-and-configuration-guides-list.html

プライマリおよびフォールバック RADIUSサーバ

プライマリ RADIUSサーバ（最も低いサーバインデックスを持つサーバ）は、コントローラ
の最優先サーバであるとみなされます。プライマリサーバが応答しなくなると、コントローラ

は、次にアクティブなバックアップサーバ（低い方から 2番目のサーバインデックスを持つ
サーバ）に切り替えます。コントローラは、プライマリRADIUSサーバが回復して応答可能に
なるとそのサーバにフォールバックするように設定されているか、使用可能なバックアップ

サーバの中からより優先されるサーバにフォールバックするように設定されていない限り、こ

のバックアップサーバを引き続き使用します。

RADIUS DNS

完全修飾ドメイン名（FQDN）を使用できます。これにより、必要に応じて IPアドレスを変更
できます（たとえば、ロードバランシングの更新）。サブメニューの [DNS]が [Security>AAA
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> RADIUS]メニューに追加されます。これを使用して、DNSから RADIUS IP情報を取得でき
ます。DNSクエリーはデフォルトでは無効になっています。

RADIUSの設定の制限
• RADIUSサーバのセッションタイムアウト値を最大65535秒に設定できます。コントロー
ラは、65535秒を超えるRADIUSサーバのセッションタイムアウト値の設定をサポートし
ません。

• RADIUSサーバに設定されているセッションタイムアウト値が 24日間を超えている場合
は、RADIUSセッションタイムアウト値は、WLANを介してローカルに設定されたセッ
ションタイムアウト値をオーバーライドしません。

• Cisco 5508 WLCから Cisco 5520 WLCに設定を移行する場合、Cisco 5508 WLCに存在する
RADIUSまたは TACACS+の設定は、Cisco 5520 WLCでは機能しません。移行後に、
RADIUSまたは TACACS+の設定を再度行うことをお勧めします。

•コントローラと RADIUSサーバ間のトラフィックで IPSecが有効になっている場合の、
ネットワークアドレス変換（NAT）シナリオはサポートされていません。

RADIUSの設定（GUI）

手順

ステップ 1 [Security] > [AAA] > [RADIUS]を選択します。

ステップ 2 次のいずれかの操作を行います。

• RADIUSサーバを認証用に設定する場合は、[Authentication]を選択します。

• RADIUSサーバをアカウンティング用に設定する場合は、[Accounting]を選択します。

認証およびアカウンティングの設定に使用されるページでは、ほとんど同じテキスト

ボックスが表示されます。そのため、ここでは [Authentication]ページを例にとって、
設定の手順を一度だけ示します。同じ手順に従って、複数のサービスまたは複数の

サーバを設定できます。

（注）

[RADIUS Authentication（または Accounting）Servers]ページが表示されます。

このページには、これまでに設定されたすべての RADIUSサーバが表示されます。

•既存のサーバを削除するには、そのサーバの青いドロップダウンの矢印の上にカーソルを
置いて、[Remove]を選択します。

•コントローラが特定のサーバに到達できることを確認するには、そのサーバの青いドロッ
プダウンの矢印の上にカーソルを置いて、[Ping]を選択します。
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ステップ 3 [Acct Call Station ID Type]ドロップダウンリストから、Access-Requestメッセージで RADIUS
サーバに送信されるオプションを選択します。次のオプションを使用できます。

• IP Address
• System MAC Address
• AP MAC Address
• AP MAC Address:SSID
• AP Name:SSID
• AP Name
• AP Group
• Flex Group
• AP Location
• VLAN ID
• AP Ethernet MAC Address
• AP Ethernet MAC Address:SSID

AP Name:SSID、AP Name、AP Group、Flex Group、AP Location、および VLAN IDオ
プションは、リリース 7.4で追加されました。

AP Ethernet MAC Addressおよび AP Ethernet MAC Address:SSIDは 7.6リリースで追加
されました。

（注）

ステップ 4 [Auth Call Station ID Type]ドロップダウンリストから、Access-Requestメッセージで RADIUS
サーバに送信されるオプションを選択します。次のオプションを使用できます。

• IP Address
• System MAC Address
• AP MAC Address
• AP MAC Address:SSID
• AP Name:SSID
• AP Name
• AP Group
• Flex Group
• AP Location
• VLAN ID
• AP Ethernet MAC Address
• AP Ethernet MAC Address:SSID

ステップ 5 [Use AES Key Wrap]チェックボックスをオンにし、AESキーラップ保護を使用して RADIUS
からコントローラへのキーの転送を有効にします。デフォルトではオフになっています。この

機能は、FIPSを使用するユーザにとって必要です。

ステップ 6 [MAC Delimiter]ドロップダウンリストから、Access-Requestメッセージで RADIUSサーバに
送信されるオプションを選択します。次のオプションを使用できます。

• Colon
• Hyphen
• Single-hyphen
• None
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ステップ 7 [Apply]をクリックします。次のいずれかの操作を行います。

•既存の RADIUSサーバを編集するには、そのサーバのサーバインデックス番号をクリッ
クします。[RADIUS Authentication（または Accounting）Servers > Edit]ページが表示され
ます。

• RADIUSサーバを追加するには、[New]をクリックします。[RADIUSAuthentication（また
は Accounting）Servers > New]ページが表示されます。

ステップ 8 新しいサーバを追加している場合は、[Server Index（Priority）]ドロップダウンリストから数
字を選択し、同じサービスを提供するその他の設定済みのRADIUSサーバに対してこのサーバ
の優先順位を指定します。

ステップ 9 新しいサーバを追加している場合は、[Server IP Address]テキストボックスに RADIUSサーバ
の IPアドレスを入力します。

Auto IPv6は、RADIUSサーバではサポートされていません。RADIUSサーバを設定
するときにはAuto IPv6アドレスを使用しないでください。固定 IPv6アドレスを代わ
りに使用してください。

（注）

ステップ 10 [Shared Secret Format]ドロップダウンリストから [ASCII]または [Hex]を選択し、コントロー
ラとRADIUSサーバ間で使用される共有秘密キーの形式を指定します。デフォルト値は [ASCII]
です。

ステップ 11 [Shared Secret]テキストボックスと [Confirm Shared Secret]テキストボックスに、コントローラ
とサーバ間で認証に使用される共有秘密キーを入力します。

共有秘密キーは、サーバとコントローラの両方で同一である必要があります。（注）

ステップ 12 （オプション）[Apply Cisco ISE Default settings]チェックボックスをオンにします。

[Enabling Cisco ISE Default]の設定により、次のパラメータが変更されます。

• CoAはデフォルトで有効になります。

•認証サーバの詳細（IPおよび共有秘密）もアカウンティングサーバに適用されます。

• WLANのレイヤ 2セキュリティはWPA+WPA2に設定されます。

• 802.1xがデフォルトの AKMです。

•レイヤ 2セキュリティが [None]に設定されている場合、MACフィルタリングが有効にな
ります。

レイヤ 2セキュリティは、WPA+WPA2と 802.1xまたは NoneとMACフィルタリングです。
必要に応じて、これらのデフォルト設定は変更できます。

ステップ 13 新しい RADIUS認証サーバを設定して AESキーラップを有効にすると、コントローラと
RADIUSサーバ間の共有秘密の安全性を高めることができます。そのための手順は次のとおり
です。

AESキーラップは、Federal Information Processing Standards（FIPS）を使用するユーザ
のために設計されており、キーラップ準拠の RADIUS認証サーバを必要とします。

（注）
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a) [Key Wrap]チェックボックスをオンにします。
b) [KeyWrap Format]ドロップダウンリストから [ASCII]または [HEX]を選択して、AESキー
ラップキーの形式を Key Encryption Key（KEK）またはMessage Authentication Code Key
（MACK）に指定します。

c) [Key Encryption Key (KEK)]テキストボックスに、16バイトの KEKを入力します。
d) [Message Authentication Code Key (MACK)]テキストボックスに、20バイトの KEKを入力
します。

ステップ 14 新しいサーバを追加している場合は、[Port Number]テキストボックスに、インターフェイス
プロトコルに対応する RADIUSサーバの UDPポート番号を入力します。有効な値の範囲は 1
～65535で、認証用のデフォルト値は1812、アカウンティング用のデフォルト値は1813です。

ステップ 15 [Server Status]テキストボックスから [Enabled]を選択してこの RADIUSサーバを有効にする
か、[Disabled]を選択して無効にします。デフォルト値はイネーブルです。

ステップ 16 新しい RADIUS認証サーバを設定している場合は、[Support for RFC 3576]、[Support for CoA]
ドロップダウンリストから [Enabled]を選択して、認可変更を有効にするか、[Disabled]を選択
してこの機能を無効にします。この機能では、ユーザセッションの動的な変更を可能にするよ

う RADIUSプロトコルが拡張されています。デフォルトでは、[Disabled]状態に設定されてい
ます。CoAのサポートでは、ユーザの切断およびユーザセッションに適用される許可の変更
のほか、DisconnectメッセージとChange-of-Authorization（CoA）メッセージがサポートされて
います。Disconnectメッセージはユーザセッションをただちに終了させ、CoAメッセージは
データフィルタなどのセッション認証属性を変更します。

ステップ 17 [Server Timeout]テキストボックスに、再送信の間隔を秒単位で入力します。有効な範囲は 2
～ 30秒で、デフォルト値は 2秒です。

[Key Wrap]チェックボックスをオンにします。

再認証が繰り返し試行されたり、プライマリサーバがアクティブで接続可能なときに

コントローラがバックアップサーバにフォールバックしたりする場合には、タイムア

ウト値を増やすことをお勧めします。

（注）

ステップ 18 ネットワークユーザ認証（アカウンティング）を有効にする場合は [Network User]チェック
ボックスをオンにします。この機能を無効にする場合は、オフにします。デフォルトではオフ

になっています。この機能を有効にすると、ここで設定するサーバはネットワークユーザの

RADIUS認証（アカウンティング）サーバと見なされます。WLAN上の RADIUSサーバを設
定しなかった場合は、ネットワークユーザに対してこのオプションを有効にする必要がありま

す。

ステップ 19 RADIUS認証サーバを設定するには、[Management]チェックボックスをオンにして管理認証を
有効にします。この機能を無効にする場合は、チェックボックスをオフにします。デフォルト

値はオンです。この機能を有効にすると、ここで設定するサーバは管理ユーザのRADIUS認証
サーバと見なされ、認証要求が RADIUSサーバに送られます。

ステップ 20 [Management Retransmit Timeout]の値を入力します。これは、サーバに対するネットワークロ
グイン再送信タイムアウトを表します。

ステップ 21 トンネルゲートウェイを AAAプロキシとして使用する場合は、[Tunnel Proxy]チェックボッ
クスをオンにします。ゲートウェイはプロキシ RADIUSサーバおよびトンネルゲートウェイ
として機能します。
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ステップ 22 [PACProvisioning] チェックボックスをオンにして、RADIUS認証（またはアカウンティング）
の PACを有効にするか、またはチェックボックスをオフにしてこの機能を無効にします。デ
フォルトではオフになっています。この機能を有効にすると、ユーザに対して PACをプロビ
ジョニングするために、エントリがRADIUS認証（アカウンティング）サーバによって考慮さ
れます。

AAAサーバの [Tunnel Proxy]チェックボックスがオンになっている場合は、RADIUS
認証（またはアカウンティング）サーバの PACプロビジョニングを有効にしないで
ください。

（注）

ステップ 23 IPセキュリティメカニズムを有効にする場合は、[IPSec]チェックボックスをオンにします。
この機能を無効にする場合は、チェックボックスをオフにします。デフォルトではオフになっ

ています。

リリース 8.3から、IPSecは IPv6インターフェイス上でもサポートされています。（注）

ステップ 24 IPSecを有効にした場合は、次の手順に従って追加の IPSecパラメータを設定します。

a) [IPSec]ドロップダウンリストから、IPセキュリティで使用する認証プロトコルとして、
[HMACMD5]または [HMAC SHA1]のいずれかのオプションを選択します。デフォルト値
は [HMAC SHA1]です。

Message Authentication Code（MAC;メッセージ認証コード）は、秘密キーを共有する 2者
間で送信される情報を検証するために使用されます。HMAC（HashMAC）は暗号ハッシュ
関数に基づくメカニズムです。任意の反復暗号ハッシュ関数との組み合わせで使用できま

す。HMACでハッシュ関数としてMD5を使用するのが HMAC MD5であり、SHA1を使
用するのが HMAC SHA1です。また、HMACでは、メッセージ認証値の計算と検証に秘
密キーを使用します。

b) [IPSec Encryption]ドロップダウンリストで次のオプションのいずれかを選択して、IPセ
キュリティ暗号化メカニズムを指定します。

• [DES]：データ暗号化規格。プライベート（秘密）キーを使用するデータ暗号化の方
法です。 DESでは、56ビットのキーを 64ビットのデータブロックごとに適用しま
す。

• [3DES]：連続して 3つのキーを適用するデータ暗号化規格です。これはデフォルト値
です。

• [AESCBC]：高度暗号化規格。128、192、または256ビット長のキーを使用して128、
192、または 256ビット長のデータブロックを暗号化します。AES 128 CBCでは、暗
号ブロック連鎖（CBC）モードで 128ビットのデータパスを使用します。

• [256-AES]：256ビット長のキーを使用する高度暗号化規格。

c) [IKE Phase 1]ドロップダウンリストから [Aggressive]または [Main]のいずれかのオプショ
ンを選択して、インターネットキー交換（IKE）プロトコルを指定します。デフォルト値
は [Aggressive]です。
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IKE Phase 1は、IKEの保護方法をネゴシエートするために使用されます。Aggressiveモー
ドでは、セキュリティゲートウェイの IDをクリアで送信するだけで、わずかに高速な接
続が確立され、より少ないパケットでより多くの情報が渡されます。

d) [Lifetime]テキストボックスに値（秒単位）を入力して、セッションのタイムアウト間隔
を指定します。有効な範囲は 1800～ 57600秒で、デフォルト値は 1800秒です。

e) [IKE Diffie Hellman Group]ドロップダウンリストから [Group 1 (768 bits)]、[Group 2 (1024
bits)]、または [Group 5 (1536 bits)]のいずれかのオプションを選択して、IKE Diffie Hellman
グループを指定します。デフォルト値は [Group 1 (768 bits)]です。

DiffieHellman技術を 2つのデバイスで使用して共通キーを生成します。このキーを使用す
ると、値を公開された状態で交換して、同じ共通キーを生成することができます。3つの
グループのすべてで従来の攻撃に対するセキュリティが確保されますが、キーのサイズが

大きいことから、Group 5の安全性がより高くなります。ただし、Group 1および Group 2
のキーを使用した計算は、素数サイズがより小さいために、多少高速に実行される可能性

があります。

IPSecの共有秘密が設定されていない場合、デフォルトの RADIUS共有秘密が使用さ
れます。認証方式が PSKの場合、IPSec共有秘密を使用するためにWLANCCを有効
にする必要があります。無効の場合はデフォルト値が使用されます。[Controller] >
[Inventory]でWLANCCおよび UCAPLの前提条件モードの状態を表示できます。

（注）

ステップ 25 [Apply]をクリックします。

ステップ 26 [Save Configuration]をクリックします。

ステップ 27 同じサーバ上または追加のRADIUSサーバ上で追加のサービスを設定する場合は、上記の手順
を繰り返します。

ステップ 28 次の手順を実行して、RADIUSサーバフォールバックの動作を指定します。

a) [Security] > [AAA] > [RADIUS] > [Fallback to open the RADIUS] > [Fallback Parameters]の順に
選択し、フォールバックパラメータページを開きます。

b) [Fallback Mode]ドロップダウンリストから、次のオプションのいずれかを選択します。

• [Off]：RADIUSサーバのフォールバックを無効にします。これはデフォルト値です。

• [Passive]：コントローラが、関係のないプローブメッセージを使用することなく、使
用可能なバックアップサーバからより低い優先順位を持つサーバへの復帰を実行する

ようにします。コントローラは、しばらくの間非アクティブなすべてのサーバを無視

し、あとで RADIUSメッセージの送信が必要になったときに再試行します。

• [Active]：コントローラが、RADIUSプローブメッセージを使用して、使用可能なバッ
クアップサーバからより低い優先順位を持つサーバへの復帰を実行し、非アクティブ

とマークされたサーバがオンラインに戻ったかどうかを判断するようにします。コン

トローラは、すべてのアクティブなRADIUS要求に対して、非アクティブなすべての
サーバを無視します。プロービングが有効になっている場合、プローブ応答の受信の

有無に関係なく、プローブの時間間隔ごとにRADIUSサーバがプローブされます。詳
細については、CSCvc01761を参照してください。
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c) ステップ bでフォールバックモードを [Active]にした場合は、非アクティブなサーバプ
ローブで送信される名前を [Username]テキストボックスに入力します。最大 16文字の英
数字を入力できます。デフォルト値は「cisco-probe」です。

d) ステップ bでフォールバックモードを [Active]にした場合は、[Interval in Sec]テキスト
ボックスにプローブ間隔値（秒単位）を入力します。この間隔は、Passiveモードでの非ア
クティブ時間、およびActiveモードでのプローブ間隔としての意味を持ちます。有効な範
囲は 180～ 3600秒で、デフォルト値は 300秒です。

ステップ 29 次の手順で、RADIUS DNSパラメータを指定します。

IPv6は RADIUS DNSではサポートされません。（注）

a) [Security] > [AAA] > [RADIUS] > [DNS]を選択します。[RADIUS DNS Parameters]ページが
表示されます。

b) [DNS Query]チェックボックスをオンまたはオフにします。
c) [PortNumber]テキストボックスに、認証ポート番号を入力します。有効な範囲は1～65535
です。

アカウンティングポート番号は認証ポート番号に 1を加えた値です。たとえば、認証ポー
ト番号を 1812と定義すると、アカウンティングポート番号は 1813です。アカウンティン
グポート番号は常に認証ポート番号から取得されます。

d) [Secret Format]ドロップダウンリストから、秘密を設定する形式を選択します。有効なオ
プションは [ASCII]と [Hex]です。

e) 選択した形式に応じて秘密を入力して確定します。

すべてのサーバで同じ認証ポートおよび同じ秘密を使用する必要があります。（注）

f) [DNS Timeout]テキストボックスに、DNSサーバから最新の更新を取得するために DNS
クエリーがリフレッシュされるまでの日数を入力します。

g) [URL]テキストボックスに、RADIUSサーバの完全修飾ドメイン名または絶対ドメイン名
を入力します。

h) [Server IP Address]テキストボックスに、DNSサーバの IPアドレスを入力します。
i) [Apply]をクリックします。

ステップ 30 [Security] > [Priority Order] > [Management User]の順に選択し、複数のデータベースを設定する
際の認証の順序を指定します。[Priority Order > Management User]ページが表示されます。

ステップ 31 [Order Used for Authentication]テキストボックスで、コントローラが管理ユーザを認証する際
にどのサーバを優先するかを指定します。[Not Used]テキストボックスと [Order Used for
Authentication]テキストボックスの間でサーバを移動するには、[>]および [<]ボタンを使用し
ます。希望するサーバが [OrderUsed forAuthentication]テキストボックスに表示されたら、[Up]
ボタンと [Down]ボタンを使用して優先するサーバをリストの先頭に移動します。

デフォルトで、ローカルデータベースは常に最初に検索されます。ユーザ名が見つからない場

合、コントローラは、RADIUSに設定されている場合はRADIUSサーバへの切り換え、TACACS+
に設定されている場合はTACACS+サーバへの切り換えを行います。デフォルトの設定はロー
カル、RADIUSの順になっています。

ステップ 32 [Apply]をクリックします。
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ステップ 33 [Save Configuration]をクリックします。

RADIUSの設定（CLI）

手順

•次のコマンドを入力して、発信元の IPアドレス、システムMACアドレス、APMACアド
レス、APイーサネットMACアドレスが Access-Requestメッセージで RADIUSサーバに
送信されるかどうかを指定します。

config radius callStationIdType {ipaddr |macaddr | ap-macaddr-only | ap-macaddr-ssid |
ap-ethmac-only | ap-ethmac-ssid | ap-group-name | ap-label-address | ap-label-address-ssid
| ap-location | ap-mac-ssid-ap-group | ap-name | ap-name-ssid | flex-group-name | vlan-id}

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

デフォルトは、システムのMACアドレスです。（注）

IPv6専用クライアントには発信側ステーション IDタイプを使用しないでください。注意

•次のコマンドを入力して、Access-Requestメッセージで RADIUS認証サーバまたはアカウ
ンティングサーバに送信されるMACアドレスにデリミタを指定します。

config radius {auth | acct}mac-delimiter {colon | hyphen | single-hyphen | none}

値は次のとおりです。

• colonはデリミタをコロンに設定します（書式は xx:xx:xx:xx:xx:xxとなります）。

• hyphenはデリミタをハイフンに設定します（書式はxx-xx-xx-xx-xx-xxとなります）。
これはデフォルト値です。

• single-hyphenはデリミタを単一のハイフンに設定します（書式は xxxxxx-xxxxxxとな
ります）。

• noneはデリミタを無効にします（書式は xxxxxxxxxxxxとなります）。

•次のコマンドを入力して、RADIUS認証サーバを設定します。

• config radius auth add index server_ip_address port_number {ascii | hex} shared_secret：
RADIUS認証サーバを追加します。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

• config radius auth keywrap {enable | disable}：AESキーラップを有効にします。これ
により、コントローラと RADIUSサーバ間の共有秘密の安全性が高まります。AES
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キーラップは、Federal Information Processing Standards（FIPS）を使用するユーザのた
めに設計されており、キーラップ準拠の RADIUS認証サーバを必要とします。

• config radius auth keywrap add {ascii | hex} kek mack index：AESキーラップの属性を
設定します。

値は次のとおりです。

• kekでは、16バイトの Key Encryption Key（KEK）が指定されます。

• mackでは、20バイトのMessage Authentication Code Key（MACK）が指定されま
す。

• indexでは、AESキーラップを設定する RADIUS認証サーバのインデックスが指
定されます。

• config radius auth rfc3576 {enable | disable} index：RFC 3576を有効または無効にしま
す。RFC 3576は RADIUSプロトコルの拡張機能で、ユーザセッションに対する動的
な変更が可能です。RFC 3576では、ユーザの切断およびユーザセッションに適用さ
れる許可の変更のほか、DisconnectメッセージとChange-of-Authorization（CoA）メッ
セージがサポートされています。Disconnectメッセージはユーザセッションをただち
に終了させ、CoAメッセージはデータフィルタなどのセッション認証属性を変更し
ます。

• config radius auth retransmit-timeout index timeout：RADIUS認証サーバの再送信タイ
ムアウト値を設定します。

• config radius authmgmt-retransmit-timeout index timeout：RADIUS認証サーバのデフォ
ルトの管理ログイン再送信タイムアウトを設定します。

• config radius auth network index {enable | disable}：ネットワークユーザ認証を有効ま
たは無効にします。この機能を有効にすると、こここで設定するサーバはネットワー

クユーザの RADIUS認証サーバと見なされます。WLAN上の RADIUSサーバを設定
しなかった場合は、ネットワークユーザに対してこのオプションを有効にする必要が

あります。

• config radius auth management index {enable | disable}：管理認証を有効または無効に
します。この機能を有効にすると、ここで設定するサーバは管理ユーザのRADIUS認
証サーバと見なされ、認証要求が RADIUSサーバに送られます。

• config radius auth ipsec {enable | disable} index：IPセキュリティメカニズムを有効ま
たは無効にします。

• config radius auth ipsec authentication {hmac-md5 | hmac-sha1} index：IPセキュリティ
に使用される認証プロトコルを設定します。

• config radius auth ipsec encryption {256-aes | 3des | aes | des | none} index：IPセキュ
リティ暗号化メカニズムを設定します。

• config radius auth ipsec ike dh-group {group-1 | group-2 | group-5| 2048bit-group-14}
index：IKE Diffie-Hellmanグループを設定します。
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• config radius auth ipsec ike lifetime interval index：セッションのタイムアウト間隔を設
定します。

• config radius auth ipsec ike phase1{aggressive |main} index：インターネットキーエク
スチェンジ（IKE）プロトコルを設定します。

• config radius auth ipsec ike auth-method {PSK | certificate} index：IKE認証方式を設定
します。デフォルトでは、PSKは IPSECセッションで使用されます。

• config radius auth ipsec ike auth-mode pre-shared-key index hex/asciisecret：IPSec事前
共有キーを設定します。

• config radius auth ipsec ike auth-mode { pre-shared-key index hex-ascii-index shared-secret
| certificate index}：IKE認証方式を設定します。デフォルトでは、事前共有キーは
IPSECセッションで使用されます。

• config radius auth {enable | disable} index：RADIUS認証サーバを有効または無効にし
ます。

• config radius auth delete index：以前追加された RADIUS認証サーバを削除します。

•次のコマンドを入力して、RADIUSアカウンティングサーバを設定します。

• config radius acct add index server_ip_address port# {ascii | hex} shared_secret：RADIUS
アカウンティングサーバを追加します。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

• config radius acct server-timeout index timeout：RADIUSアカウンティングサーバの再
送信タイムアウト値を設定します。

• config radius acct network index {enable | disable}：ネットワークユーザアカウンティ
ングを有効または無効にします。この機能を有効にすると、こここで設定するサーバ

はネットワークユーザの RADIUSアカウンティングサーバと見なされます。WLAN
上の RADIUSサーバを設定しなかった場合は、ネットワークユーザに対してこのオ
プションを有効にする必要があります。

• config radius acct ipsec {enable | disable} index：IPセキュリティメカニズムを有効ま
たは無効にします。

• config radius acct {enable | disable} index：RADIUSアカウンティングサーバを有効ま
たは無効にします。

• config radius acct delete index：以前に追加した RADIUSアカウンティングサーバを
削除します。

• config radius acct region {group | none | provincial}：RADIUS領域を設定します。

• config radius acct realm {add | delete } radius-index realm-string：RADIUSアカウンティ
ングサーバのレルムを設定します。
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• config radius auth callStationIdType {ap-ethmac-only | ap-ethmac-ssid}：着信ステーショ
ン IDタイプを、APの無線MACアドレスまたは APの SSIDを持つ無線MACアドレ
スに設定します。

• config radius auth callStationIdType ap-label-address：着信ステーション IDタイプを、
認証メッセージの APラベルに印刷されている AP MACアドレスに設定します。

config radius auth callStationIdType ap-label-address-ssid：発信側ステーション IDタイ
プを、認証メッセージの <AP label MAC address>:<SSID>形式に設定します。

• config radius auth callStationIdType ap-group-name：APグループ名を使用するよう
に着信ステーション IDタイプを設定します。APが APグループの一部でない場合、
「default-group」が APグループ名として使用されます。

• config radius auth callStationIdType ap-location：着信ステーション IDを APの場所に
設定します。

• config radius auth callStationIdType ap-mac-ssid-ap-group：着信ステーション IDタイ
プを、<AP MAC address>:<SSID>:<AP Group>形式に設定します。

• config radius auth callStationIdType {ap-macaddr-only | ap-macaddr-ssid}：着信ステー
ション IDタイプを、APの無線MACアドレスまたは APの SSIDを持つ無線MACア
ドレスに（<AP radio MAC address>:<SSID>の形式で）設定します。

• config radius auth callStationIdType {ap-name | ap-name-ssid}：着信ステーション ID
タイプを、AP名または SSIDを含む AP名に（<AP name>:<SSID>の形式で）設定し
ます。

発信側ステーション IDタイプがAP名に設定されている場合、AP
名の大文字から小文字への変換は考慮されません。たとえば AP
を作成する場合に、AP名が大文字で指定されると、発信側ステー
ション IDタイプの AP名はすべて大文字で表示されます。

（注）

• config radius auth callStationIdType flex-group-name：着信ステーション IDタイプを
FlexConnectグループ名に設定します。

• config radius auth callStationIdType {ipaddr |macaddr}：着信ステーション IDタイプ
を、IPアドレス（レイヤ 3のみ）またはシステムのMACアドレスを使用するように
設定します。

• config radius auth callStationIdType vlan-id：着信ステーション IDタイプを、システ
ムの VLAN IDに設定します。

•次のコマンドを入力して、RADIUSサーバのフォールバック動作を設定します。

config radius fallback-test mode {off | passive | active}

値は次のとおりです。
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• offは、RADIUSサーバのフォールバックを無効にします。

• passiveは、コントローラが、関係のないプローブメッセージを使用することなく、
使用可能なバックアップサーバから優先順位のより低いサーバへ復帰するようにしま

す。当座は非アクティブなすべてのサーバを無視し、その後、RADIUSメッセージの
送信が必要になったとき再試行します。

• activeは、コントローラが、RADIUSプローブメッセージを使用して、使用可能な
バックアップサーバから優先順位のより低いサーバへ復帰し、非アクティブとマーク

されたサーバがオンラインに戻ったかどうかを判断するようにします。アクティブな

RADIUS要求に対して、コントローラは単に非アクティブなすべてのサーバを無視し
ます。プロービングが有効になっている場合、プローブ応答の受信の有無に関係な

く、プローブの時間間隔ごとに RADIUSサーバがプローブされます。詳細について
は、CSCvc01761を参照してください。

•ステップ 5でActiveモードを有効にした場合は、次のコマンドを入力して追加のフォール
バックパラメータを設定します。

• config radius fallback-test username username：非アクティブサーバプローブで送信す
る名前を指定します。usernameパラメータには、最大 16文字の英数字を入力できま
す。

• config radius fallback-test interval interval：プローブ間隔値（秒単位）を指定します。

7台を超えるサーバを設定する場合、デフォルトの再送信タイム
アウト（5秒）に対するフォールバックテスト間隔を 1000に増
やす必要があります。

（注）

•次のコマンドを入力して、RADIUS DNSパラメータを設定します。

• config radius dns global port-num {ascii | hex} secret：RADIUS DNSのグローバルポー
ト番号と機密情報を追加します。

• config radius dns query url timeout-in-days：RADIUSサーバの FQDN、およびDNSサー
バから最新のアップデートを取得するために更新が実行されるまでのタイムアウトを

設定します。

• config radius dns serverip ip-addr：DNSサーバの IPアドレスを設定します。

• config radius dns {enable | disable}：DNSクエリを有効または無効にします。

• RADIUS拡張送信元ポートのサポートを設定するには、次のコマンドを入力します。
config radius ext-source-ports {enable | disable}

複数の送信元ポートを有効にすると、未処理のRADIUS要求の数が増えます。1つの送信
元ポートを使用している場合は、未処理の要求の数が認証要求とアカウンティング要求の

それぞれで 255に制限されます。
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さまざまなWLCプラットフォームでサポートされる RADIUSキューの数：

• Cisco 5508 WLCおよび Cisco WiSM2は 8つの RADIUSキューをサポート

• Cisco 5520、Flex 7510、8510、および 8540 WLCは 16の RADIUSキューをサポート

•次のコマンドを入力して、変更を保存します。
save config

•次のコマンドを入力して、複数のデータベースを設定する際の認証の順序を設定します。

config aaa auth mgmt AAA_server_type AAA_server_type

ここで、AAA_server_typeは、local、RADIUS、または TACACS+です。

現在の管理認証サーバの順序を表示するには、show aaa authコマンドを入力します。

•次のコマンドを入力して、RADIUSの統計情報を表示します

• show radius summary：RADIUSサーバの概要と APイーサネットMAC設定による統
計情報を表示します。

• show radius auth statistics：RADIUS認証サーバの統計情報を表示します。

• show radius acct statistics：RADIUSアカウンティングサーバの統計情報を表示しま
す。

• show radius rfc3576 statistics：RADIUS RFC-3576サーバの概要を表示します。

•次のコマンドを入力して、アクティブなセキュリティアソシエーションを表示します。

• show ike {brief | detailed} ip_or_mac_addr：アクティブな IKEセキュリティアソシエー
ションの簡単なまたは詳細な概要を表示します。

• show ipsec {brief | detailed} ip_or_mac_addr：アクティブな IPSecセキュリティアソシ
エーションの簡単な概要または詳細な概要を表示します。

•次のコマンドを入力して、1台または複数のRADIUSサーバの統計情報をクリアします。

clear stats radius {auth | acct} {index | all}

•次のコマンドを入力して、コントローラが RADIUSサーバに到達できることを確認しま
す。

ping server_ip_address

コントローラによって送信される RADIUS認証属性
次の表は、Access-RequestパケットおよびAccess-Acceptパケットで、コントローラとRADIUS
サーバ間で送信される RADIUS認証属性を示しています。
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表 3 : Access-Requestパケットで送信される認証属性

説明属性 ID

User-Name1

Password2

CHAP-Password3

NAS-IP-Address4

NAS-Port5

Service-Type6

Framed-MTU12

Called-Station-ID（MACアドレス）30

Calling-Station-ID（MACアドレス）31

NAS-Identifier32

Proxy-State33

CHAP-Challenge60

NAS-Port-Type61

EAP-Message79

1 RADIUS認証を使用してコントローラへの読み取り専用アクセスまたは読み取りと書き
込みアクセスを指定するには、RADIUSサーバで Service-Type属性（6）を設定する必要
があります。読み取り専用アクセスが必要な場合は [Callback NAS Prompt]を設定し、読
み取りと書き込みの両方の権限が必要な場合は [Administrative]を設定してください。

表 4 : Access-Acceptパケットで受け付けられる認証属性（シスコ）

説明属性 ID

Cisco-LEAP-Session-Key1

Cisco-Keywrap-Msg-Auth-Code2

Cisco-Keywrap-NonCE3

Cisco-Keywrap-Key4

Cisco-URL-Redirect5

Cisco-URL-Redirect-ACL6

シスコ固有の属性 Auth-Algo-Typeおよび SSIDはサポートされません。（注）
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表 5 : Access-Acceptパケットで受け付けられる認証属性（標準）

説明属性 ID

Service-Type RADIUS認証を使用してコントローラへの読み取り
専用アクセスまたは読み取りと書き込みアクセスを指定するに

は、RADIUSサーバで Service-Type属性（6）を設定する必要が
あります。読み取り専用アクセスが必要な場合は [Callback NAS
Prompt]を設定し、読み取りと書き込みの両方の権限が必要な場
合は [Administrative]を設定してください。

6

Framed-IP-Address8

Class25

Vendor-Specific26

Timeout27

Termination-Action29

Acct-Status-Type40

Tunnel-Type64

EAP-Message79

Tunnel-Group-ID81

メッセージ認証はサポートされていません。（注）

表 6 : Access-Acceptパケットで受け付けられる認証属性（Microsoft）

説明属性 ID

MS-CHAP-Challenge11

MS-MPPE-Send-Key16

MS-MPPE-Receive-Key17

MS-MSCHAP2-Response25

MS-MSCHAP2-Success26

表 7 : Access-Acceptパケットで受け付けられる認証属性（Airespace）

説明属性 ID

VAP-ID1

DSCP3

8021P-Type4
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説明属性 ID

VLAN-Interface-Name5

ACL-Name6

Data-Bandwidth-Average-Contract7

Real-Time-Bandwidth-Average-Contract8

Data-Bandwidth-Burst-Contract9

Real-Time-Bandwidth-Burst-Contract10

Guest-Role-Name

Guest-Role-Nameは、Cisco WLCで AAAオーバーライ
ドが有効になっている L3セキュリティWeb認証での
み受け入れられます。

（注）

11

Data-Bandwidth-Average-Contract-US13

Real-Time-Bandwidth-Average-Contract-US14

Data-Bandwidth-Burst-Contract-US15

Real-Time-Bandwidth-Burst-Contract-US16

Access-Acceptパケットで受け付けられる認証属性（Airespace）
この項では、Cisco WLCで現在サポートされている RADIUS認証の Airespace属性について説
明します。

VAP ID

この属性は、クライアントが属するWLANのWLAN IDを示します。RADIUS Access Accept
にWLAN-ID属性が指定されている場合、システムでは認証後にWLAN-ID（SSID）がクライ
アントステーションに適用されます。WLAN IDは、Cisco WLCによって IPsec以外のすべて
の認証のインスタンスで送信されます。Web認証では、Cisco WLCが AAAサーバからの認証
応答でWLAN-ID属性を受信し、これがWLANの IDに一致しない場合、認証が拒否されま
す。802.1X/MACフィルタリングも拒否されます。AAAサーバからの応答に基づく拒否は、
SSID Cisco-AVPairサポートが原因です。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| WLAN ID (VALUE) |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

• Type – 26（ベンダー固有）
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• Length – 10

• Vendor-Id – 14179

• Vendor type – 1

• Vendor length – 4

• Value –クライアントが属するWLANの ID。

QoS-Level

この属性は、スイッチングファブリック内、および無線経由のモバイルクライアントのトラ

フィックに適用されるQoSレベルを示しています。この例は、QoS-Level属性フォーマットの
要約を示しています。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| QoS Level |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 2

• Vendor length – 4

• Value – 3オクテット：

• 3 – Bronze（バックグラウンド）

• 0 - Silver（ベストエフォート）

• 1 – Gold（ビデオ）

• 2 – Platinum（音声）

Diffservコードポイント（DSCP）

DSCPは QoSレベルに基づく Diffservの提供に使用できるパケットヘッダーコードです。こ
の属性は、クライアントに適用されるDSCP値を定義します。RADIUSAccess Acceptに値が指
定されている場合、DSCP値によって、WLANプロファイルで指定されたDSCP値が上書きさ
れます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
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| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| DSCP (VALUE) |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 3

• Vendor length – 4

• Value –クライアントに適用される DSCP値。

802.1p Tag Type

クライアントから受信した 802.1p VLANタグ（アクセスプライオリティを定義する）。この
タグはクライアントとネットワーク間のパケットの QoSレベルにマッピングされます。この
属性は、クライアントに適用される802.1pプライオリティを定義します。RADIUSAccessAccept
に値が指定されている場合、802.1p値によって、WLANプロファイルで指定されたデフォルト
が上書きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| 802.1p (VALUE) |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 4

• Vendor length – 3

• Value –クライアントに適用される 802.1pプライオリティ。

VLAN Interface Name

この属性は、クライアントが関連付けられるVLANインターフェイスを示します。Interface-Name
属性形式の要約を次に示します。フィールドは左から右に伝送されます。
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0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Interface Name...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – >7

• Vendor-Id – 14179

• Vendor type – 5

• Vendor length – >0

• Value –クライアントが割り当てられるインターフェイスの名前を含む文字列

この属性は、MACフィルタリングが有効になっている場合、ま
たはセキュリティポリシーとして 802.1XまたはWPAが使用され
ている場合にのみ機能します。

（注）

ACL-Name

この属性は、クライアントに適用される ACL名を示します。ACL-Name属性形式の要約を次
に示します。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| ACL Name...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – >7

• Vendor-Id – 14179

• Vendor type – 6

• Vendor length – >0

• Value –クライアントに対して使用する ACLの名前を含む文字列
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Data Bandwidth Average Contract

この属性は、レート制限値です。TCPなどの非リアルタイムトラフィック用にクライアント
に適用される Data Bandwidth Average Contractを示します。この値は、有線から無線へのダウ
ンストリーム方向にのみ当てはまります。RADIUSAccessAcceptに値が指定されている場合、
Data Bandwidth Average Contract値によって、WLANまたは QoSプロファイルで指定された平
均データレート値が上書きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Data Bandwidth Average Contract...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 7

• Vendor length – 4

• Value –値（Kbps単位）

Real Time Bandwidth Average Contract

この属性は、レート制限値です。UDPなどのリアルタイムトラフィック用にクライアントに
適用される Data Bandwidth Average Contractを示します。この値は、有線から無線へのダウン
ストリーム方向にのみ当てはまります。RADIUS Access Acceptに値が指定されている場合、
Real Time Bandwidth Average Contract値によって、WLANまたは QoSプロファイルで指定され
た平均リアルタイムレート値が上書きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Real Time Bandwidth Average Contract...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 8

• Vendor length – 4
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• Value –値（Kbps単位）

Data Bandwidth Burst Contract

この属性は、レート制限値です。TCPなどの非リアルタイムトラフィック用にクライアント
に適用されるData Bandwidth Burst Contractを示します。この値は、有線から無線へのダウンス
トリーム方向にのみ当てはまります。RADIUSAccessAcceptに値が指定されている場合、Data
Bandwidth Burst Contract値によって、WLANまたは QoSプロファイルで指定されたバースト
データレート値が上書きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Data Bandwidth Burst Contract...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 9

• Vendor length – 4

• Value –値（Kbps単位）

Real Time Bandwidth Burst Contract

この属性は、レート制限値です。UDPなどのリアルタイムトラフィック用にクライアントに
適用されるData Bandwidth Burst Contractを示します。この値は、有線から無線へのダウンスト
リーム方向にのみ当てはまります。RADIUS Access Acceptに値が指定されている場合、Real
Time Bandwidth Burst Contract値によって、WLANまたは QoSプロファイルで指定されたバー
ストリアルタイムレート値が上書きされます。フィールドは左から右に伝送されます。

均データレートおよびバーストデータレートを AAAサーバからプッシュする AAA Override
パラメータとして実装しようとすると、平均データレートおよびバーストデータレートは両

方とも ISEから送信する必要があります。

（注）

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
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| Real Time Bandwidth Burst Contract...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 10

• Vendor length – 4

• Value –値（Kbps単位）

Guest Role Name

この属性は、認証ユーザに適用される帯域幅コントラクト値を提供します。RADIUS Access
Acceptに値が指定されている場合、ゲストロールに定義された帯域幅コントラクト値によっ
て、WLANに指定された帯域幅コントラクト値（QoS値に基づく）が上書きされます。フィー
ルドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| GuestRoleName ...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 11

• Vendor length –ゲストロール名の長さに基づく変数

• Value –英数字の文字列

Data Bandwidth Average Contract Upstream

この属性は、レート制限値です。TCPなどの非リアルタイムトラフィック用にクライアント
に適用される Data Bandwidth Average Contractを示します。この値は、無線から有線へのアッ
プストリーム方向にのみ当てはまります。RADIUSAccessAcceptに値が指定されている場合、
Data Bandwidth Average Contract値によって、WLANまたは QoSプロファイルで指定された平
均データレート値が上書きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
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+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
Vendor-Id (cont.) | Vendor type | Vendor length |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Data Bandwidth Average Contract Upstream...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 13

• Vendor length – 4

• Value –値（Kbps単位）

Real Time Bandwidth Average Contract Upstream

この属性は、レート制限値です。UDPなどのリアルタイムトラフィック用にクライアントに
適用される Data Bandwidth Average Contractを示します。この値は、無線から有線へのアップ
ストリーム方向にのみ当てはまります。RADIUS Access Acceptに値が指定されている場合、
Real Time Bandwidth Average Contract値によって、WLANまたは QoSプロファイルで指定され
た平均リアルタイムレート値が上書きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Real Time Bandwidth Average Contract Upstream...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 14

• Vendor length – 4

• Value –値（Kbps単位）

Data Bandwidth Burst Contract Upstream

この属性は、レート制限値です。TCPなどの非リアルタイムトラフィック用にクライアント
に適用されるData Bandwidth Burst Contractを示します。この値は、無線から有線へのアップス
トリーム方向にのみ当てはまります。RADIUSAccessAcceptに値が指定されている場合、Data
Bandwidth Burst Contract値によって、WLANまたは QoSプロファイルで指定されたバースト
データレート値が上書きされます。フィールドは左から右に伝送されます。
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0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Data Bandwidth Burst Contract Upstream...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 15

• Vendor length – 4

• Value –値（Kbps単位）

Real Time Bandwidth Burst Contract Upstream

この属性は、レート制限値です。UDPなどのリアルタイムトラフィック用にクライアントに
適用されるData Bandwidth Burst Contractを示します。この値は、無線から有線へのアップスト
リーム方向にのみ当てはまります。RADIUS Access Acceptに値が指定されている場合、Real
Time Bandwidth Burst Contract値によって、WLANまたは QoSプロファイルで指定されたバー
ストリアルタイムレート値が上書きされます。フィールドは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Real Time Bandwidth Burst Contract Upstream...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 16

• Vendor length – 4

• Value –値（Kbps単位）
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RADIUSアカウンティング属性
次の表に、コントローラから RADIUSサーバに送信されるアカウンティング要求の RADIUS
アカウンティング属性を示します。

表 8 :アカウンティング要求のアカウンティング属性

説明属性 ID

User-Name1

NAS-IP-Address4

NAS-Port5

Framed-IP-Address8

Class25

Called-Station-ID（MACアドレス）30

Calling-Station-ID（MACアドレス）31

NAS-Identifier32

Accounting-Status-Type40

Accounting-Delay-Time（ストップおよび中間メッセージのみ）41

Accounting-Input-Octets（ストップおよび中間メッセージのみ）42

Accounting-Output-Octets（ストップおよび中間メッセージのみ）43

Accounting-Session-ID44

Accounting-Authentic45

Accounting-Session-Time（ストップおよび中間メッセージのみ）46

Accounting-Input-Packets（ストップおよび中間メッセージのみ）47

Accounting-Output-Packets（ストップおよび中間メッセージのみ）48

Accounting-Terminate-Cause（ストップおよび中間メッセージの
み）

49

Accounting-Input-Gigawords52

Accounting-Output-Gigawords53

Event-Timestamp55

Tunnel-Type64

Tunnel-Medium-Type65

Tunnel-Group-ID81

IPv6-Framed-Prefix

IPv6-Framed-Address190
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次の表に Accounting-Status-Type属性（40）のさまざまな値の一覧を示します。

表 9 : Accounting-Status-Type属性の値

説明属性 ID

開始1

停止2

Interim-Update

クライアントのWLANでRADIUSサーバアカウンティ
ング -暫定アップデート機能が有効になっていない場
合でも、各クライアントの認証時に RADIUS中間アカ
ウンティングアップデートが送信されます。

暫定アップデートは、モビリティイベントなどのイベ

ントによって、クライアントが IPv4アドレスを受信す
るたび、PEM状態の変更時などにトリガーされること
もあります。

（注）

3

Accounting-On7

Accounting-Off8

トンネリングのアカウンティング用に予約9-14

Failed用に予約15

TACACS+の設定

TACACS+の概要
Terminal Access Controller Access Control System Plus（TACACS+）は、コントローラへの管理ア
クセスを取得しようとするユーザに中央管理されたセキュリティを提供する、クライアント/
サーバプロトコルです。このプロトコルは、ローカルおよび RADIUSに類似したバックエン
ドのデータベースとして機能します。ただし、ローカルおよびRADIUSでは、認証サポートと
制限のある認可サポートしか提供されないのに対し、TACACS+では、次の 3つのサービスが
提供されます。

•認証：コントローラにログインしようとするユーザを検証するプロセス。

コントローラでTACACS+サーバに対してユーザが認証されるようにするには、ユーザは
有効なユーザ名とパスワードを入力する必要があります。認証サービスおよび認可サービ

スは、互いに密接に関連しています。たとえば、ローカルまたはRADIUSデータベースを
使用して認証が実行された場合、認可ではそのローカルまたはRADIUSデータベース内の
ユーザに関連したアクセス権（read-only、read-write、lobby-adminのいずれか）が使用さ
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れ、TACACS+は使用されません。同様に、TACACS+を使用して認証が実行されると、
認可は TACACS+に関連付けられます。

複数のデータベースを設定する場合、コントローラ GUIまたは
CLIを使用して、バックエンドデータベースが試行される順序を
指定できます。

（注）

•認可：ユーザのアクセスレベルに基づいて、ユーザがコントローラで実行できる処理を決
定するプロセス。

TACACS+の場合、認可は特定の処理ではなく、権限（またはロール）に基づいて実行さ
れます。利用可能なロールは、コントローラ GUIの 7つのメニューオプション
（[MONITOR]、[WLAN]、[CONTROLLER]、[WIRELESS]、[SECURITY]、
[MANAGEMENT]、および [COMMANDS]）に対応しています。ロビーアンバサダー権限
のみを必要とするユーザは、追加のロールである LOBBYを使用できます。ユーザが割り
当てられるロールは、TACACS+サーバ上で設定されます。ユーザは1つまたは複数のロー
ルに対して認可されます。

ローカル管理ユーザおよび IPSecプロファイルの作成には、管理
ロールとセキュリティロールの両方が必要です。

（注）

リリース8.5.135.0では、認可サーバの作成は廃止されています。
認可サーバを作成するには、認証サーバを作成して、認可サーバ

として複製する必要があります。この機能変更により、CiscoPrime
Infrastructure 3.2では次のようなアラームが生成されます。

1.Successfully created Authentication server.
2.Failed to create authorization server:SNMP
operation to Device failed: SetOperation not
allowed for TACACS authorization
server.1.Successfully createdAccounting server.

CiscoPIでの回避策としては、Primeテンプレート上で認可サーバ
をオフにします。

この機能変更の詳細については、CSCvm01415を参照してくださ
い。

（注）

•最小の認可はMONITORのみで、最大は ALLです。ALLでは、ユーザは 7つのメニュー
オプションすべてに関連付けられた機能を実行できるよう認可されます。たとえば、

SECURITYのロールを割り当てられたユーザは、[Security]メニューに表示される（また
は CLIの場合はセキュリティコマンドとして指定される）すべてのアイテムに対して変
更を実行できます。ユーザは特定のロール（WLANなど）に対して認可されていない場合
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でも、読み取り専用モード（または関連するCLIの showコマンド）で、そのメニューオ
プションにアクセスできます。TACACS+許可サーバが接続不能または認可不能になった
場合、ユーザはコントローラにログインできません。

ユーザが割り当てられたロールでは許可されていないコントロー

ラGUIのページに変更を加えようとすると、十分な権限がないこ
とを示すメッセージが表示されます。ユーザが割り当てられた

ロールでは許可されていないコントローラCLIコマンドを入力す
ると、実際にはそのコマンドは実行されていないのに、正常に実

行されたというメッセージが表示されます。この場合、

「Insufficient Privilege! Cannot execute command!」というメッセー
ジがさらに表示され、コマンドを実行するための十分な権限がな

いことがユーザに通知されます。

（注）

•アカウンティング：ユーザによる処理と変更を記録するプロセス。

ユーザによる処理が正常に実行される度に、TACACS+アカウンティングサーバでは、変
更された属性、変更を行ったユーザのユーザ ID、ユーザがログインしたリモートホスト、
コマンドが実行された日付と時刻、ユーザの認可レベル、および実行された処理と入力さ

れた値の説明がログに記録されます。TACACS+アカウンティングサーバが接続不能に
なった場合、ユーザはセッションを中断されずに続行できます。

RADIUSでユーザデータグラムプロトコル（UDP）を使用するのとは異なり、TACACS+で
は、転送にトランスミッションコントロールプロトコル（TCP）を使用します。1つのデータ
ベースを維持し、TCPポート 49で受信要求をリッスンします。アクセスコントロールを要求
するコントローラは、クライアントとして動作し、サーバから AAAサービスを要求します。
コントローラとサーバ間のトラフィックは、プロトコルで定義されるアルゴリズムと、両方の

デバイスにおいて設定される共有秘密キーによって暗号化されます。

最大 3台のTACACS+認証サーバ、認可サーバ、およびアカウンティングサーバをそれぞれ設
定できます。たとえば、1台の TACACS+認証サーバを中央に配置し、複数の TACACS+許可
サーバを異なる地域に配置できます。同じタイプの複数のサーバを設定していると、最初の

サーバで障害が発生したり、接続不能になっても、コントローラは自動的に2台目、および必
要に応じて 3台目のサーバを試行します。

複数のTACACS+サーバが冗長性のために設定されている場合、バックアップが適切に機能す
るようにするには、すべてのサーバにおいてユーザデータベースを同一にする必要がありま

す。

（注）

次に、TACACS+についての注意事項を示します。

• CiscoSecure Access Control Server（ACS）とコントローラの両方で、TACACS+を設定する
必要があります。コントローラは、GUIまたはCLIのいずれかを使用して設定できます。
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• TACACS+は、CiscoSecure ACSバージョン 3.2以降のリリースでサポートされます。実行
しているバージョンに対応する CiscoSecure ACSのマニュアルを参照してください。

•ワンタイムパスワード（OTP）は、TACACSを使用しているコントローラでサポートさ
れます。この設定では、コントローラがトランスペアレントパススルーデバイスとして

動作します。コントローラは、クライアント動作をチェックせずにすべてのクライアント

要求を TACACSサーバに転送します。OTPを使用する場合は、クライアントが正しく機
能するためにはコントローラへの接続を1つ確立する必要があります。現在、コントロー
ラには、複数の接続を確立しようとしているクライアントを修正するチェック機能はあり

ません。

•再認証が繰り返し試行されたり、プライマリサーバがアクティブで接続可能なときにコン
トローラがバックアップサーバにフォールバックしたりする場合には、TACACS+認証
サーバ、認可サーバ、およびアカウンティングサーバの再送信のタイムアウト値を増やす

ことをお勧めします。デフォルトの再送信のタイムアウト値は2秒です。この値は最大30
秒まで増やすことができます。

• Cisco 5508 WLCから Cisco 5520 WLCに設定を移行する場合、Cisco 5508 WLCに存在する
RADIUSまたは TACACS+の設定は、Cisco 5520 WLCでは機能しません。移行後に、
RADIUSまたは TACACS+の設定を再度行うことをお勧めします。

• TACACS+サーバを設定するには：

• Access Control Server（ACS）を使用：次の URLにある最新の『Cisco Secure Access
Control SystemGuide』を参照してください。http://www.cisco.com/c/en/us/support/security/
secure-access-control-system/products-user-guide-list.html

• Identity Services Engine（ISE）：次の URLにある『SE TACACS+ Configuration Guide
for Wireless LAN Controllers』を参照してください。http://www.cisco.com/c/dam/en/us/td/
docs/security/ise/how_to/HowTo-TACACS_for_WLC.pdf

TACACS+ DNS

完全修飾ドメイン名（FQDN）を使用できます。これにより、必要に応じて IPアドレスを変更
できます（たとえば、ロードバランシングの更新）。サブメニューの [DNS]が [Security>AAA
> TACACS+]メニューに追加されます。これを使用して、DNSから TACACS+ IP情報を取得
できます。DNSクエリーはデフォルトでは無効になっています。

IPv6は TACACS+ DNSにはサポートしていません。（注）

スタティックリストおよびDNSリストを同時に使用することはできません。DNSによって返
されるアドレスはスタティックエントリを上書きします。

DNS AAAは、中央認証を使用する FlexConnect APクライアントに対して有効です。

DNS AAAは、FlexConnect APグループに対する RADIUSの定義ではサポートされていませ
ん。ローカルスイッチングを使用する FlexConnectクライアントの場合、手動で AAAを定義
する必要があります。
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不正、802.1X、Web認証、MACフィルタリング、メッシュ、およびグローバルリストを使用
するその他の機能は、DNS定義のサーバを使用します。

AAAサーバによる動的管理ユーザログイン

外部AAAサーバを利用できないときにローカルクレデンシャルでログインした管理ユーザに
は、外部TACACS+サーバが利用できる状態になると、設定した時間内に再認証するように通
知が届きます。認証を怠ると、そのユーザセッションは終了します。TACACS+は TACACS+
フォールバックテスト設定を使用します。再認証設定は、RADIUSとTACACS+に共通です。
この機能強化は、8.2リリースで導入しました。

TACACS+ VSA

インターネット技術特別調査委員会（IETF）ドラフト標準には、ネットワークアクセスサー
バとTACACS+サーバの間でベンダー固有属性（VSA）を伝達する方法が規定されています。
IETFは属性 26を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自
の拡張属性をサポートできます。

シスコのTACACS+実装では、IETF仕様で推奨される形式を使用したベンダー固有のオプショ
ンを 1つサポートしています。シスコのベンダー IDは 9、サポートされるオプションのベン
ダータイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングです。

protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は=（等
号）、オプションの属性の場合は *（アスタリスク）です。

TACACS+の設定（GUI）

手順

ステップ 1 [Security] > [AAA] > [TACACS+]の順に選択します。

ステップ 2 次のいずれかの操作を行います。

• TACACS+サーバを認証用に設定する場合は、[Authentication]を選択します。

• TACACS+サーバを認可用に設定する場合は、[Authorization]を選択します。

• TACACS+サーバをアカウンティング用に設定する場合、[Accounting]をクリックします。

認証、許可、アカウンティングの設定に使用されるページでは、すべて同じテキスト

ボックスが表示されます。そのため、ここでは [Authentication]ページを例にとって、
設定の手順を一度だけ示します。同じ手順に従って、複数のサービスまたは複数の

サーバを設定できます。

TACACS+を使用して基本的な管理認証が正常に行われるには、WLCで認証サーバと
許可サーバを設定する必要があります。アカウンティングの設定は任意です。

（注）
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[TACACS+（Authentication、Authorization、または Accounting）Servers]ページが表示されま
す。このページでは、これまでに設定されたすべての TACACS+サーバが表示されます。

•既存のサーバを削除するには、そのサーバの青いドロップダウンの矢印の上にカーソルを
置いて、[Remove]を選択します。

•コントローラが特定のサーバに到達できることを確認するには、そのサーバの青いドロッ
プダウンの矢印の上にカーソルを置いて、[Ping]を選択します。

ステップ 3 次のいずれかの操作を行います。

•既存のTACACS+サーバを編集するには、そのサーバのサーバインデックス番号をクリッ
クします。[TACACS+（Authentication、Authorization、または Accounting）Servers > Edit]
ページが表示されます。

• TACACS+サーバを追加するには、[New]をクリックします。[TACACS+（Authentication、
Authorization、または Accounting）Servers > New]ページが表示されます。

ステップ 4 新しいサーバを追加している場合は、[Server Index (Priority)]ドロップダウンリストから数字
を選択し、同じサービスを提供するその他の設定済みのTACACS+サーバに対してこのサーバ
の優先順位を指定します。最大3台のサーバを設定できます。コントローラが最初のサーバに
接続できない場合、リスト内の 2番目および必要に応じて 3番目のサーバへの接続を試行しま
す。

ステップ 5 新しいサーバを追加している場合は、[Server IP Address]テキストボックスに TACACS+サー
バの IPアドレスを入力します。

ステップ 6 [Shared Secret Format]ドロップダウンリストから [ASCII]または [Hex]を選択し、コントロー
ラと TACACS+サーバ間で使用される共有秘密キーの形式を指定します。デフォルト値は
[ASCII]です。

ステップ 7 [Shared Secret]テキストボックスと [Confirm Shared Secret]テキストボックスに、コントローラ
とサーバ間で認証に使用される共有秘密キーを入力します。

共有秘密キーは、サーバとコントローラの両方で同一である必要があります。（注）

ステップ 8 新しいサーバを追加している場合は、[Port Number]テキストボックスに、インターフェイス
プロトコルに対応する TACACS+サーバの TCPポート番号を入力します。有効な範囲は 1～
65535で、デフォルト値は 49です。

ステップ 9 [Server Status]テキストボックスから [Enabled]を選択してこの TACACS+サーバを有効にする
か、[Disabled]を選択して無効にします。デフォルト値は [Enabled]です。

ステップ 10 [Server Timeout]テキストボックスに、再送信の間隔を秒単位で入力します。有効な範囲は 5
～ 30秒で、デフォルト値は 5秒です。

再認証が繰り返し試行されたり、プライマリサーバがアクティブで接続可能なときに

コントローラがバックアップサーバにフォールバックしたりする場合には、タイムア

ウト値を増やすことをお勧めします。

（注）

ステップ 11 [Apply]をクリックします。

ステップ 12 次の手順で、TACACS+ DNSパラメータを指定します。
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a) [Security] > [AAA] > [TACACS+] > [DNS]を選択します。[TACACS DNS Parameters]ページ
が表示されます。

b) [DNS Query]チェックボックスをオンまたはオフにします。
c) [Interval in sec]テキストボックスに、認証ポート番号を入力します。有効な範囲は 1～

65535です。

アカウンティングポート番号は認証ポート番号に 1を加えた値です。たとえば、認証ポー
ト番号を 1812と定義すると、アカウンティングポート番号は 1813です。アカウンティン
グポート番号は常に認証ポート番号から取得されます。

d) [Secret Format]ドロップダウンリストから、秘密を設定する形式を選択します。有効なオ
プションは [ASCII]と [Hex]です。

e) 選択した形式に応じて秘密を入力して確定します。

すべてのサーバで同じ認証ポートおよび同じ秘密を使用する必要があります。（注）

f) [DNS Timeout]テキストボックスに、DNSサーバから最新の更新を取得するために DNS
クエリーがリフレッシュされるまでの日数を入力します。

g) [URL]テキストボックスに、TACACS+サーバの完全修飾ドメイン名または絶対ドメイン
名を入力します。

h) [Server IP Address]テキストボックスに、DNSサーバの IPv4アドレスを入力します。

IPv6は TACACS+ DNSではサポートされません。（注）

i) [Apply]をクリックします。

ステップ 13 次のように TACACS+のプローブ期間モードを設定します。

a) [Security] > [AAA] > [TACACS+] > [Fallback]を選択します。[TACACS+ Fallback Parameters]
ページが表示されます。

b) [Fallback Mode]ドロップダウンリストから、[Enable]を選択します。
c) テキストボックスに、秒単位で時間を入力します。有効な範囲は、180～ 3600秒です。
d) [Apply]をクリックします。

ステップ 14 次のように、ユーザがログアウトするまでの端末再認証間隔を設定します。

a) [Security] > [AAA] > [General]を選択します。[AAA General]ページが表示されます。
b) [Mgmt User Re-auth Interval]テキストボックスに、秒単位で時間を入力します。有効な範
囲は、0～ 300です。

c) [Apply]をクリックします。

ステップ 15 [Save Configuration]をクリックします。

ステップ 16 同じサーバ上で、または追加のTACACS+サーバ上で追加のサービスを設定する場合は、上記
の手順を繰り返します。

ステップ 17 [Security] > [Priority Order] > [Management User]の順に選択し、複数のデータベースを設定する
際の認証の順序を指定します。[Priority Order > Management User]ページが表示されます。

ステップ 18 [Order Used for Authentication]テキストボックスで、コントローラが管理ユーザを認証する際
にどのサーバを優先するかを指定します。
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[Not Used]テキストボックスと [Order Used for Authentication]テキストボックスの間でサーバ
を移動するには、[>]および [<]ボタンを使用します。希望するサーバが [Order Used for
Authentication]テキストボックスに表示されたら、[Up]ボタンと [Down]ボタンを使用して優
先するサーバをリストの先頭に移動します。デフォルトで、ローカルデータベースは常に最初

に検索されます。ユーザ名が見つからない場合、コントローラは、RADIUSに設定されている
場合は RADIUSサーバへの切り換え、TACACS+に設定されている場合は TACACS+サーバへ
の切り換えを行います。デフォルトの設定はローカル、RADIUSの順になっています。

ステップ 19 [Apply]をクリックします。

ステップ 20 [Save Configuration]をクリックします。

TACACS+の設定（CLI）

手順

•次のコマンドを入力して、TACACS+認証サーバを設定します。

• config tacacs auth add index server_ip_address port# {ascii | hex} shared_secret：TACACS+
認証サーバを追加します。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

• config tacacs auth delete index：以前追加された TACACS+認証サーバを削除します。

• config tacacs auth (enable | disable} index：TACACS+認証サーバを有効または無効に
します。

• config tacacs auth server-timeout index timeout：TACACS+認証サーバの再送信タイム
アウト値を設定します。

•次のコマンドを入力して、TACACS+許可サーバを設定します。

• config tacacs athr add index server_ip_address port# {ascii | hex} shared_secret：TACACS+
許可サーバを追加します。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

• config tacacs athr delete index：以前追加された TACACS+許可サーバを削除します。

• config tacacs athr (enable | disable} index：TACACS+許可サーバを有効または無効にし
ます。

• config tacacs athr server-timeout index timeout：TACACS+許可サーバの再送信タイム
アウト値を設定します。

• config tacacs athr mgmt-server-timeout index timeout：TACACS+許可サーバのデフォ
ルト管理ログインサーバタイムアウトを設定します。

•次のコマンドを入力して、TACACS+アカウンティングサーバを設定します。
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• config tacacs acct add index server_ip_address port# {ascii | hex} shared_secret：TACACS+
アカウンティングサーバを追加します。

このコマンドは、 IPv4と IPv6の両方のアドレス形式をサポートします。

• config tacacs acct delete index：以前追加された TACACS+アカウンティングサーバを
削除します。

• config tacacs acct (enable | disable} index：TACACS+アカウンティングサーバを有効
または無効にします。

• config tacacs acct server-timeout index timeout：TACACS+アカウンティングサーバの
再送信タイムアウト値を設定します。

• config tacacs acctmgmt-server-timeout index timeout：TACACS+アカウンティングサー
バのデフォルト管理ログインサーバタイムアウトを設定します。

•次のコマンドを入力して、TACACS+の統計情報を表示します

• show tacacs summary：TACACS+サーバの概要と統計情報を表示します。

• show tacacs auth stats：TACACS+認証サーバの統計情報を表示します。

• show tacacs athr stats：TACACS+許可サーバの統計情報を表示します。

• show tacacs acct stats：TACACS+アカウンティングサーバの統計情報を表示します。

•次のコマンドを入力して、1台または複数のTACACS+サーバの統計情報をクリアします。

clear stats tacacs [auth | athr | acct] {index | all}

•次のコマンドを入力して、複数のデータベースを設定する際の認証の順序を設定します。
デフォルトの設定はローカル、radiusの順になっています。

config aaa auth mgmt [radius | tacacs]

show aaa auth コマンドを入力して、現在の管理認証サーバの順序を表示します。

•次のコマンドを入力して、コントローラがTACACS+サーバに到達できることを確認しま
す。

ping server_ip_address

•次のコマンドを入力して、TACACS+ DNSパラメータを設定します。

• config tacacs dns global port-num {ascii | hex} secret：TACACS+ DNSのグローバルポー
ト番号と秘密情報を追加します。

• config tacacs dns query url timeout-in-days：TACACS+サーバの FQDN、および DNS
サーバから最新のアップデートを取得するために更新が実行されるまでのタイムアウ

トを設定します。

• config tacacs dns serverip ip-addr：DNSサーバの IPアドレスを設定します。

• config tacacs dns {enable | disable}：DNSクエリを有効または無効にします。
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•次のコマンドを入力して、TACACS+プローブと再認証間隔を設定します。

• config tacacs fallback-test interval seconds：TACACS+サーバのプローブ間隔を有効に
して設定します。有効な範囲は、無効にする場合は0、有効にする場合は180～3600
秒です。

• config mgmtuser termination-interval seconds：ユーザがシステムからログアウトされ
るまでの再認証ウィンドウの間隔を設定します。有効な範囲は、0～ 300です。デ
フォルト値は 0です。

•次のコマンドを入力して、ユーザ認証サーバの設定を表示します。

• show aaa auth ：認証サーバの AAA関連の情報を表示します。

• show tacacs summary ：TACACS+の概要を表示します。

•次のコマンドを入力して、TACACS+のデバッグを有効または無効にします。

debug aaa tacacs {enable | disable}

•次のコマンドを入力して、変更を保存します。

save config

最大ローカルデータベースエントリ

最大ローカルデータベースエントリの設定について

コントローラを設定して、ユーザ認証情報を格納するために使用するローカルデータベース

エントリの最大数を指定できます。データベースエントリには、ローカル管理ユーザ（ロビー

アンバサダーを含む）、ローカルネットワークユーザ（ゲストユーザを含む）、MACフィ
ルタエントリ、除外リストエントリ、およびアクセスポイント認可リストエントリが含まれ

ます。これらを合わせて、設定されている最大値を超えることはできません。

各プラットフォームでサポートされる最大エントリ数については、次の表を参照してくださ

い。

表 10 :サポートされる最大ローカルデータベースエントリ数

サポートされる最大エントリ数プラットフォーム

12000Cisco 3504ワイヤレスコントローラ

12000Cisco 5520ワイヤレスコントローラ

12000Cisco 8540ワイヤレスコントローラ

2048Cisco仮想ワイヤレスコントローラ
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maximum local database entryパラメータを変更する場合は、コントローラを再起動して変更を
有効にする必要があります。

（注）

関連トピック

ユーザアカウントの管理に関する制約事項（216ページ）

最大ローカルデータベースエントリの設定（GUI）

手順

ステップ 1 [Security] > [AAA] > [General]の順に選択して、[General]ページを開きます。

ステップ 2 [Maximum Local Database Entries]テキストボックスに、次回コントローラがリブートしたとき
にローカルデータベースに追加できる最大エントリ数を入力します。現在設定されている値

が、テキストボックスの右側のカッコ内に表示されます。有効な範囲は512～2048で、デフォ
ルトの設定は 2048です。

[Number of Entries, Already Used]テキストボックスに、データベースに現存するエントリ数が
表示されます。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして設定を保存します。

最大ローカルデータベースエントリの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、次回コントローラがリブートしたときにローカルデータベースに追
加できる最大エントリ数を指定します。

config database size max_entries

ステップ 2 次のコマンドを入力して、変更を保存します。

save config

ステップ 3 次のコマンドを入力して、データベースエントリの最大数およびデータベースの現在の内容を
表示します。

show database summary
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第 12 章

ユーザの管理

•管理者のユーザ名とパスワードの設定（211ページ）
• Lobby Ambassadorアカウントの作成（212ページ）
•ゲストユーザアカウントの設定（215ページ）
•クライアントのホワイトリスト登録（217ページ）
•パスワードポリシー（222ページ）

管理者のユーザ名とパスワードの設定

管理者のユーザ名とパスワードの設定について

管理者のユーザ名とパスワードを設定しておくと、権限のないユーザによるコントローラの設

定変更や設定情報の表示を防ぐことができます。この項では、初期設定とパスワードリカバリ

の手順を説明します。

ユーザ名とパスワードの設定（GUI）

手順

ステップ 1 [Management] > [Local Management Users]を選択します。

ステップ 2 [New]をクリックします。

ステップ 3 ユーザ名およびパスワードを入力し、パスワードを確認します。

ユーザ名とパスワードは大文字と小文字が区別されます。いずれも、最大 24文字の ASCII文
字列を使用できます。ユーザ名とパスワードにスペースを使用することはできません。

ステップ 4 [User Access Mode]として、次のいずれかを選択します。

• ReadOnly

• ReadWrite
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• LobbyAdmin

ステップ 5 [Apply]をクリックします。

ユーザ名とパスワードの設定（CLI）

手順

ステップ 1 次のいずれかのコマンドを入力して、ユーザ名とパスワードを設定します。

• config mgmtuser add username password read-write description：読み取り/書き込み権限を持
つユーザ名とパスワードのペアを作成します。

• configmgmtuser add username password read-only description：読み取り専用権限を持つユー
ザ名とパスワードのペアを作成します。

ユーザ名とパスワードは大文字と小文字が区別されます。いずれも、最大24文字のASCII
文字列を使用できます。ユーザ名とパスワードにスペースを使用することはできません。

既存のユーザ名のパスワードを変更する場合は、 config mgmtuser password
username new_password コマンドを入力します。

（注）

• config mgmtuser add username password lobby-admin description：ロビー管理者権限を持つ
ユーザ名とパスワードのペアを作成します。

ステップ 2 次のコマンドを入力して、設定されているユーザのリストを表示します。

show mgmtuser

Lobby Ambassadorアカウントの作成

ロビーアンバサダーアカウントの作成（GUI）

手順

ステップ 1 [Management] > [Local Management Users]の順に選択して、[Local Management Users]ページを
開きます。

このページには、ローカル管理ユーザの名前やアクセス権限の一覧が表示されます。
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コントローラから任意のユーザアカウントを削除するには、青いドロップダウンの矢

印の上にカーソルを置いて、[Remove]を選択します。ただし、デフォルトの管理ユー
ザを削除すると、GUIおよびCLIによるコントローラへのアクセスは両方とも禁止さ
れます。したがって、デフォルトのユーザを削除する前に、管理権限（ReadWrite）
を持つユーザを作成しなければなりません。

（注）

ステップ 2 [New]をクリックして、ロビーアンバサダーアカウントを作成します。[Local Management
Users > New]ページが表示されます。

ステップ 3 [UserName]テキストボックスに、ロビーアンバサダーアカウントのユーザ名を入力します。

管理ユーザ名は、すべて単一データベース内に保存されるため、一意である必要があ

ります。

（注）

ステップ 4 [Password]テキストボックスおよび [Confirm Password]テキストボックスに、ロビーアンバサ
ダーアカウントのパスワードを入力します。

パスワードは大文字と小文字が区別されます。管理の [UserDetails]のパラメータの設
定は、[PasswordPolicy]ページで行う設定によって異なります。パスワードについて、
次の要件が実施されます。

（注）

•パスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字クラスが含ま
れる必要があります。

•パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。

•パスワードに管理ユーザ名やユーザ名を逆にした文字列を含めることはできません。

•パスワードには、Cisco、oscic、admin、nimdaや、大文字と小文字を変更したり、1、|、ま
たは !を代用したり、oの代わりに 0や、sの代わりに $を使用したりするだけの変形文字
列は使用しないでください。

•リリース8.6からリリース8.5またはそれより前のリリースにダウングレードする場合は、
以前のリリースとの互換性を確保するために、管理ユーザアカウントのパスワードが 24
文字以下であることを確認してください。24文字を超えている場合、ダウングレード中お
よびコントローラのリブート前に、次のメッセージが表示されます。

「Warning!!! Please Configure Mgmt user compatible with older

release」

ステップ 5 [User Access Mode]ドロップダウンリストから [LobbyAdmin]を選択します。このオプション
を使用すると、ロビーアンバサダーでゲストユーザアカウントを生成できます。

[ReadOnly]オプションでは、読み取り専用の権限を持つアカウントを作成し、
[ReadWrite]オプションでは、読み取りと書き込みの両方の権限を持つ管理アカウント
を作成します。

（注）

ステップ 6 [Apply]をクリックして、変更を確定します。ローカル管理ユーザのリストに、新しいロビー
アンバサダーアカウントが表示されます。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。
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ロビーアンバサダーアカウントの作成（CLI）

手順

•ロビーアンバサダーアカウントを作成するには、次のコマンドを使用します。

config mgmtuser add lobbyadmin_username lobbyadmin_pwd lobby-admin

lobby-adminを read-onlyに置き換えて、読み取り専用権限を持つアカウントを作成します。
lobby-adminを read-writeに置き換えて、読み取りと書き込みの両方の権限を持つ管理アカウ
ントを作成します。

（注）

ロビーアンバサダーとしてのゲストユーザアカウントの作成（GUI）

手順

ステップ 1 ユーザ名とパスワードを使用して、ロビーアンバサダーとしてコントローラにログインしま
す。[Lobby Ambassador Guest Management > Guest Users List]ページが表示されます。

ステップ 2 [New]をクリックして、ゲストユーザアカウントを作成します。[Lobby Ambassador Guest
Management > Guest Users List > New]ページが表示されます。

ステップ 3 [User Name]テキストボックスに、ゲストユーザの名前を入力します。最大 24文字を入力す
ることができます。

ステップ 4 次のいずれかの操作を行います。

•このゲストユーザ用のパスワードを自動的に生成する場合は、[Generate Password]チェッ
クボックスをオンにします。生成されたパスワードは、[Password]テキストボックスおよ
び [Confirm Password]テキストボックスに自動的に入力されます。

•このゲストユーザ用にパスワードを作成する場合は、[Generate Password]チェックボック
スをオフのままにし、[Password]および [Confirm Password]の両テキストボックスにパス
ワードを入力します。

パスワードには最大 24文字（リリース 8.5以前）または 127文字（リリース 8.6
以降）を使用できます。ただし、大文字と小文字が区別されます。

（注）

ステップ 5 [Lifetime]ドロップダウンリストから、このゲストユーザアカウントをアクティブにする時間
（日数、時間数、分数、秒数）を選択します。4つのテキストボックスの値をすべてゼロ（0）
にすると、永続的なアカウントとなります。

デフォルト：1日

範囲：5分から 30日
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小さい方の値、またはゲストアカウントが作成されたWLANであるゲストWLANの
セッションタイムアウトが、優先します。たとえば、WLANセッションのタイムア
ウトが 30分でも、ゲストアカウントのライフタイムが 10分の場合、アカウントはゲ
ストアカウントの失効に従い、10分で削除されます。同様に、WLANセッションが
ゲストアカウントのライフタイムより前にタイムアウトする場合、クライアントは、

再認証を要求するセッションタイムアウトを繰り返すことになります。

（注）

ゼロ以外の値がライフタイムに設定されているゲストユーザアカウントの値は、ア

カウントがアクティブになっている間、いつでも別の値に変更できます。しかし、コ

ントローラ GUIを使用してゲストユーザアカウントを永続的なアカウントにするに
は、そのアカウントを一度削除した後、再度アカウントを作成しなければなりませ

ん。必要に応じて、config netuser lifetime user_name 0コマンドを使用して、ゲスト
ユーザアカウントを削除して再作成することなく、ゲストユーザアカウントを永続

的なアカウントにすることができます。

（注）

ステップ 6 [WLAN SSID]ドロップダウンリストから、ゲストユーザが使用する SSIDを選択します。表
示されたWLANだけが、レイヤ 3のWeb認証が設定されたWLANです。

潜在的な競合を阻止するために、特定のゲストWLANを作成することを推奨します。
ゲストアカウントの有効期限が切れ、RADIUSサーバ上でアカウント名が競合し、両
アカウントとも同じWLAN上にある場合、両アカウントにアソシエートしているユー
ザのアソシエートが解除されてから、ゲストアカウントが削除されます。

（注）

ステップ 7 [Description]テキストボックスに、ゲストユーザアカウントの説明を入力します。最大 32文
字を入力することができます。

ステップ 8 [Apply]をクリックして、変更を確定します。新しいゲストユーザアカウントが、[Guest Users
List]ページのゲストユーザリストに表示されます。

このページから、すべてのゲストユーザアカウント、それぞれのWLAN SSIDおよびライフ
タイムを表示できます。また、ゲストユーザアカウントを編集、または削除することができ

ます。ゲストユーザアカウントを削除する場合、ゲストWLANを使用し、そのアカウントの
ユーザ名を使用してログインしているクライアントはすべて削除されます。

ステップ 9 新しいゲストユーザアカウントを作成するには、この手順を繰り返します。

ゲストユーザアカウントの設定

ゲストアカウントの作成について

コントローラは、ゲストユーザアカウントを作成する必要があるWLANに対するゲストユー
ザアクセスを提供できます。ゲストユーザアカウントはネットワーク管理者が作成できます。

また、要求に応じて、管理者以外にゲストユーザアカウントを作成させたい場合は、ロビー

管理者アカウントを使用して行うことができます。ロビーアンバサダーの設定権限は限定的

で、ゲストユーザアカウントの管理に使用するWebページだけにアクセスできます。
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ロビーアンバサダーは、ゲストユーザアカウントを利用できる時間を指定できます。指定し

た時間を経過すると、ゲストユーザアカウントは、自動的に無効になります。

ユーザアカウントの管理に関する制約事項

•ローカルユーザデータベースは、最大エントリ数が12000（デフォルト値）に制限されて
います。データベースは、ローカル管理ユーザ（ロビーアンバサダーを含む）、ローカル

ネットワークユーザ（ゲストユーザを含む）、MACフィルタエントリ、除外リストエ
ントリ、およびアクセスポイントの認可リストエントリで共有します。これらを合わせ

て、設定されている最大値を超えることはできません。

•ネットユーザアカウントやゲストユーザアカウントには、英数字とともに次の特殊文字
を使用できます。~、@、#、$、%、^、&、(、)、!、_、-、`、.、[、]、=、+、*、:、;、
{、}、,、/、および \。

関連トピック

最大ローカルデータベースエントリの設定について（208ページ）

ゲストユーザアカウントの表示

ゲストアカウントの表示（GUI）

手順

[Security] > [AAA] > [Local Net Users]を選択します。[Local Net Users]ページが表示されます。

このページから、すべてのローカルネットユーザアカウント（ゲストユーザアカウントを含

む）を表示し、必要に応じて編集または削除することができます。ゲストユーザアカウント

を削除する場合、ゲストWLANを使用し、そのアカウントのユーザ名を使用してログインし
ているクライアントはすべて削除されます。

ゲストアカウントの表示（CLI）

手順

目的コマンドまたはアクション

show netuser summaryコントローラ CLIを使用して、すべて
のローカルネットユーザアカウント

ステップ 1

（ゲストユーザアカウントを含む）を

表示するには、次のコマンドを入力しま

す。
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クライアントのホワイトリスト登録

クライアントのホワイトリスト化について

大学のような場所では、複数のデバイスで多くのゲストを受け入れます。そのため、不正利用

や不正アクセスからネットワークを保護し、正当なクライアントがネットワークに接続できる

ようにすることが重要になっています。クライアントの登録や登録解除は、定期的に実行する

退屈で時間がかかる作業です。そのため、よりシンプルなソリューションが求められます。

この機能は、MACアドレスに基づいた特定のWLANまたは SSIDでのクライアントのホワイ
トリスト化のニーズに対応します。この機能の目的は、WLANのMACフィルタリングオプ
ション、ロビー管理者ユーザの追加、WLANでホワイトリスト化されたクライアントのリスト
を保存するための AAA DBの再利用など、既存の機能を再利用することにあります。

次の 2種類の管理者が機能管理を管理します。

•グローバル管理者：WLCでロビー管理者ユーザを作成し、WLANでのロビー管理者アク
セス権を有効にします。

•ロビー管理者：GUIインターフェイスだけを使用してWLANまたは SSIDへの関連付けを
管理するために、ホワイトリストからクライアントを追加または削除します。既存のロ

ビー管理者も、ホワイトリストを設定するために使用できます。

クライアントのホワイトリスト登録の制約事項

• Cisco 2504、5508WLC、および vWLCの場合、AAAデータベースは 2048エントリまでに
制限されています。

• Cisco 5520、3504、Flex 7510、8510、および 8540 WLCの場合、AAAデータベースのサイ
ズは 12000エントリまで増えます。

• MACアドレスは、複数のWLANまたは SSIDに登録することはできません。

•ロビー管理者は、GUIインターフェイスを使用してのみ設定できます。
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AAAデータベースは、以下の間で共有されます。

• MACフィルタリング

•ローカルネットユーザ

•管理ユーザ

•手動ブラックリストユーザ

• AP認証リストユーザ

•ゲストユーザ

（注）

グローバル管理者によるロビー管理者の設定（GUI）
このセクションでは、グローバル管理者によるゲストユーザとホワイトリストユーザの管理

のために、WLCでロビー管理者を作成または削除する手順について説明します。

手順

ステップ 1 [Management] > [Local Management Users]を選択します。

ステップ 2 [Local Management Users]セクションで、ロビー管理者を追加します。

a) [New]をクリックします。
b) [User Name] を入力します。
c) [Password] を入力します。
d) [Password] を確認します。
e) [User Access Mode]ドロップダウンリストで [lobby admin]を選択します。
f) [Apply]をクリックします。

次のタスク

WLANでロビー管理者アクセスを設定します。

グローバル管理者によるロビー管理者の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、WLCにローカルロビー管理者を追加します。

config mgmtuser add username password lobby-admin
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ステップ 2 次のコマンドを入力して、WLANでのロビー管理者アクセスを有効または無効にします。

config wlan lobby-admin-access { enable | disable} wlan-id

グローバル管理者によるクライアントのホワイトリストの設定（CLI）
グローバル管理者は、次のコマンドを使用してクライアントのホワイトリストを設定できま

す。

手順

ステップ 1 次のコマンドを入力して、WLANロビーのアクセスステータスを表示します。

show wlan lobby-admin-access

ステップ 2 次のコマンドを入力して、WLANの関連クライアントリストを表示します。

show client wlan wlan-id

ステップ 3 次のコマンドを入力して、選択したクライアントまたはホワイトリストグループのすべてのク
ライアントを追加します。

config mac-filter add mac-address wlan-id interface description

この機能の場合、[interface]フィールドの値は 0に設定されます。（注）

ステップ 4 次のコマンドを入力して、選択したクライアントまたはホワイトリストグループの選択したす
べてのクライアントを削除します。

config mac-filter delete mac-addr

ステップ 5 次のコマンドを入力して、すべてのWLANのすべてのMACフィルタエントリの概要を表示
します。

show macfilter summary

ステップ 6 次のコマンドを入力して、特定のWLANのすべてのMACフィルタエントリのリストを表示
します。

show macfilter wlan wlan-id

ステップ 7 次のコマンドを入力して、WLANのMACフィルタリングを有効または無効にします。

config wlan mac-filtering {enable |disable} wlan-id
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グローバル管理者によるWLANでのロビー管理者アクセスの設定
（GUI）

このセクションでは、WLANのロビー管理者を有効にする手順について説明します。

手順

ステップ 1 [WLANs] > [WLAN ID] > [Security]タブを選択します。

ステップ 2 [Lobby Admin Access]チェックボックスをオンにします。

ステップ 3 [Apply]をクリックします。

ロビー管理者によるクライアントのホワイトリストの作成（GUI）

SSID別のホワイトリストへのMACアドレスの追加

このセクションでは、ロビー管理者がWLAN用の有効なユーザのホワイトリストを作成する
ために使用できるいくつかの方法について説明します。

始める前に

1. ロビー管理者は、必要なWLANにおいてコンフィギュレーションモードである必要があ
ります。

2. 特定の SSIDにデバイスを接続するように対象ユーザに通知します。

手順

ステップ 1 ロビー管理者としてコントローラにログインします。

ステップ 2 [White List Users]を選択します。

ステップ 3 ホワイトリストを適用する必要があるWLANをドロップダウンリストから選択します。

ステップ 4 [Config Mode]を選択します。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Filter by]をクリックします。

[AP Name]を選択し、AP名を入力します。

ステップ 7 [Search]アイコンをクリックします。

結果には、選択した APに接続されているクライアントが表示されます。

ステップ 8 [Select All]チェックボックスをオンにします。
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表示されたすべてのクライアントが選択されます。

ステップ 9 [Description]フィールドに説明を入力します。

管理を簡単にするため、このリストにアイデンティタグを入力します。

ステップ 10 [Add]をクリックします。

ステップ 11 [Running Mode]を選択します。

ステップ 12 [Apply]をクリックします。

無線が再起動して、新しいWLANの設定が有効になります。

ホワイトリスト内のクライアントの関連付けだけが継続され、残りのクライアントは APから
関連付けを解除されます。

ホワイトリストへの単一のMACアドレスの追加

手順

ステップ 1 ロビーアンバサダとしてコントローラにログインします。

ステップ 2 [White List Users]を選択します。

ステップ 3 ホワイトリストを適用する必要があるWLANをドロップダウンリストから選択します。

ステップ 4 MAC アドレスを入力します。

ステップ 5 説明を入力します。

ステップ 6 [Add]をクリックします。

単一のMACアドレスをさらに追加するには、ステップ 4～ 6を繰り返します。（注）

ホワイトリストへのMACアドレス CSVリストのインポート

手順

ステップ 1 ロビーアンバサダとしてコントローラにログインします。

ステップ 2 [White List Users]を選択します。

ステップ 3 ホワイトリストを適用する必要があるWLANをドロップダウンリストから選択します。

ステップ 4 [Config Mode]ラジオボタンをクリックします。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Upload CSV file]チェックボックスをオンにします。

ステップ 7 [Browse File]をクリックします。

ステップ 8 インポートする CSVファイルを選択します。
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ダイアログボックスで [OK]をクリックします。

ステップ 9 [Add]をクリックします。

ホワイトリストからのMACアドレスの削除（GUI）
1つのMACアドレスを削除するか、またはホワイトリストから一括で削除することができま
す。

手順

ステップ 1 ロビー管理者としてコントローラにログインします。

ステップ 2 [White List Users]を選択します。

ステップ 3 ドロップダウンリストからWLANを選択してホワイトリストを取得します。

ステップ 4 次の削除方法のいずれかを選択します。

a) 1つのクライアントの削除：クライアントの MAC アドレスを入力し、[Delete]をクリック
するか、またはを削除するMACアドレスの前にある [X]削除アイコンをクリックします。

b) 複数のクライアントの削除：削除するクライアントを AP名か説明に基づいてフィルタリ
ングし、すべてのMACアドレスまたは選択した複数のMACアドレスを選択して [Delete]
をクリックします。

パスワードポリシー

パスワードポリシーについて

パスワードポリシーを使用すると、コントローラおよびアクセスポイントの追加管理ユーザ

用に新しく作成されたパスワードに対し、強力なパスワードチェックを適用できます。新規パ

スワードには次の要件が適用されます。

•コントローラが旧バージョンからアップグレードされた場合、古いパスワードはすべて現
状のまま維持されます。ただし、パスワードの強度は低下します。システムのアップグ

レード後、強力なパスワードチェックが有効になると、それ以降は強力なパスワード

チェックが適用され、以前に追加されたパスワードの強度のチェックまたは変更は行われ

ません。

• [Password Policy]ページで設定された内容によっては、ローカル管理ユーザおよびアクセ
スポイントユーザの設定が影響を受けます。
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パスワードポリシーの制約事項

• WLAN-CC要件に基づいた強力なパスワード要件は、WLAN管理者ログインパスワード
にのみ適用され、AP管理パスワードには適用できません。

•シリアル接続またはターミナルサーバ接続経由で Cisco WLCへのアクセスを試み、試行
回数に制限がない場合、強力なパスワード：ロックアウト機能は適用されません。

パスワードポリシーの設定（GUI）

手順

ステップ 1 [Security] > [AAA] > [Password Policies]の順に選択して、[Password Policies]ページを開きます。

ステップ 2 小文字、大文字、数字、特殊文字の中から少なくとも3種類の文字をパスワードに含める場合
は、[Password must contain characters from at least 3 different classes]チェックボックスをオンにし
ます。

ステップ 3 新規パスワード内で同じ文字が4回以上連続して繰り返されないようにするには、[Nocharacter
can be repeated more than 3 times consecutively]チェックボックスをオンにします。

ステップ 4 パスワードに Cisco、ocsic、admin、nimdaや、大文字と小文字を変更したり、1、|、または !
を代用したり、oの代わりに 0や、sの代わりに $を使用したりするだけの変形文字列をパス
ワードに含めないようにするには、[Password cannot be the default words like cisco, admin]チェッ
クボックスをオンにします。

ステップ 5 パスワードにユーザ名またはユーザ名を逆にした文字を含めないようにするには、[Password
cannot contain username or reverse of username]チェックボックスをオンにします。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

パスワードポリシーの設定（CLI）

手順

•次のコマンドを入力して、APおよびWLCに対して強力なパスワードチェックを有効ま
たは無効にします。

config switchconfig strong-pwd {case-check | consecutive-check | default-check | username-check
| all-checks| position-check | case-digit-check} {enable | disable}

値は次のとおりです。

• case-check：同じ文字が 3回連続して使用されているかを確認します。
• consecutive-check：デフォルト値またはそのバリアントが使用されているかを確認し
ます。
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• default-check：ユーザ名またはそれを逆にした文字が使用されているかを確認します。
• all-checks：強力なパスワードチェックをすべて有効または無効にします。
• position-check：古いパスワードからの 4文字の流用を確認します。
• case-digit-check：小文字、大文字、数字、特殊文字の 4つすべての組み合わせが含ま
れているかを確認します。

•次のコマンドを入力して、パスワード内の小文字、大文字、数字、特殊文字の最小数を設
定します。

config switchconfig strong-pwd minimum {upper-case | lower-case | digits | special-chars}
num-of-chars

•次のコマンドを入力して、パスワードの最小長を設定します。

config switchconfig strong-pwd min-length pwd-length

•次のコマンドを入力して、管理または SNMPv3ユーザのロックアウトを設定します。

config switchconfig strong-pwd lockout {mgmtuser | snmpv3user} {enable | disable}

•次のコマンドを入力して、管理またはSNMPv3ユーザのロックアウト時間を設定します。

config switchconfig strong-pwd lockout time {mgmtuser | snmpv3user} timeout-in-mins

•次のコマンドを入力して、管理またはSNMPv3ユーザの試行連続失敗回数を設定します。

config switchconfig strong-pwd lockout attempts {mgmtuser | snmpv3user}
num-of-failure-attempts

•次のコマンドを入力して、管理または SNMPv3ユーザのライフタイムを設定します。

config switchconfig strong-pwd lifetime {mgmtuser | snmpv3user} lifetime-in-days

•次のコマンドを入力して、強力なパスワードチェックに設定されたオプションを表示しま
す。

show switchconfig

以下に類似した情報が表示されます。

802.3x Flow Control Mode......................... Disabled
FIPS prerequisite features....................... Disabled
secret obfuscation............................... Enabled
Strong Password Check Features:

case-check ...........Enabled
consecutive-check ....Enabled
default-check .......Enabled
username-check ......Enabled
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第 13 章

ポートとインターフェイス

•ポート（225ページ）
•リンク集約（231ページ）
•インターフェイス（237ページ）

ポート

ポートについて

ポートは、Cisco WLCプラットフォームでの接続に使用される物理エンティティです。Cisco
WLCには次の 2種類のポートが搭載されています。

•ディストリビューションシステムポート

•サービスポート

図 18 : Cisco 5508ワイヤレスコントローラのポート

SFPディストリビュー
ションシステムポー

ト 1～ 8

6冗長ポート（RJ-45）1

管理ポートの LED7サービスポート

（RJ-45）
2
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SFPディストリビュー
ションポートのリンク

LEDとアクティビティ
LED

8コンソールポート

（RJ-45）
3

電源（PS1および
PS2）LED、システム
（SYS）LED、および
アラーム（ALM）LED

9USBポート 0および 1
（タイプ A）

4

拡張モジュールスロッ

ト

10コンソールポート（ミ

ニ USBタイプ B）

1つのコン
ソールポー

トのみを使

用できます

（RJ-45また
はミニ

USB）。1つ
のコンソー

ルポートに

接続する

と、もう一

方のポート

は無効にな

ります。

（注）

5

Cisco Unified Wireless Networkプロトコルおよびポートマトリックスの詳細については、
http://www.cisco.com/c/en/us/support/docs/wireless/5500-series-wireless-controllers/
113344-cuwn-ppm.htmlを参照してください。

別のコントローラのポートとの比較については、https://www.cisco.com/c/en/us/products/wireless/
wireless-lan-controller/product-comparison.htmlを参照してください。

（注）

ディストリビューションシステムポートについて

ディストリビューションシステムポートは近接スイッチとコントローラを接続し、これら 2
つのデバイス間のデータパスとして動作します。

ディストリビューションシステムポートの設定に関する制限

•デフォルトでは、各ディストリビューションシステムポートは 802.1Q VLANトランク
ポートです。ポートの VLANトランク特性は設定できません。
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一部のコントローラは、コントローラのすべてのディストリビュー

ションシステムポートを 1つの 802.3adポートチャネルにまとめ
るリンク集約（LAG）をサポートしています。Cisco5500WLCは
LAGをサポートします。LAGは Cisco WiSM2内のコントローラ
で自動的に有効になります。

（注）

•アクセスモードでのコントローラの設定はサポートされていません。スイッチでコント
ローラポートを設定する場合、トランクモードでコントローラを設定することをお勧め

します。

• IPv6パケットがコントローラ管理 IPv6アドレスに送信され、クライアント VLANがコン
トローラ管理VLANと異なっている場合、IPv6パケットはWLCボックスから切り替えら
れます。同じ IPv6パケットがWLCにネットワークパケットとして送信されると、管理
アクセスは拒否されません。

サービスポートについて

サービスポートは、主にアウトオブバンド管理などの管理目的で使用できます。ただし、AP
管理トラフィックはサービスポートを経由できません。ほとんどの場合、サービスポートは、

管理目的でコントローラ GUIにアクセスする際の「最終」手段として使用されます。たとえ
ば、コントローラのシステムディストリビューションポートがダウンしている、または有線

ネットワークへの通信が何らかの理由で低下している場合。

このサービスポートは、サービスポートインターフェイスにより制御され、コントローラの

帯域外管理と、ネットワーク障害時のシステム復旧とメンテナンスのために割り当てられてい

ます。また、これは、コントローラがブートモードのときにアクティブな唯一のポートです。

このサービスポートは 802.1Qタグに対応していないので、近接スイッチ上のアクセスポート
に接続する必要があります。サービスポートの使用は任意です。

サービスポートは、大量のトラフィック向きではありません。管理インターフェイスは、シス

テムディストリビューションポート（専用または LAG）経由で使用することをお勧めしま
す。

サービスポートは、リリース 8.2以降の SNMPポーリングに使用できます。

サービスポートには自動認識機能が備わっていません。サービスポートと通信するには、適

切なストレートまたはクロスイーサネットケーブルを使用する必要があります。

（注）
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ネットワークのコントローラのサービスポートの同じ VLANまたはサブネットに有線クライ
アントを設定しないでください。サービスポートと同じサブネットまたは VLANに有線クラ
イアントを設定すると、コントローラの管理インターフェイスにアクセスできなくなります。

サービスポートは、アウトオブバンド管理専用の VLANまたはサブネットに配置することを
お勧めします。

注意

適用可能な Cisco WLCのサービスポートの詳細については、各 Cisco WLCのマニュアルを参
照してください。

• Cisco 3504 WLC導入ガイド [英語]

• Cisco 5508 WLCインストレーションガイド [英語]

• Cisco WiSM2導入ガイド [英語]

• Cisco Flex 7510 WLC導入ガイド [英語]

• Cisco 5520 WLC導入ガイド [英語]

• Cisco 8510 WLCインストレーションガイド [英語]

• Cisco 8540 WLC導入ガイド [英語]

ポートの設定（GUI）
コントローラのポートは、工場出荷時にデフォルト設定が行われていて、追加設定しなくても

動作する設計になっています。しかし、必要に応じて、コントローラのポートのステータスを

表示し、設定パラメータを編集できます。

手順

ステップ 1 [Controller] > [Ports]の順に選択して [Ports]ページを開きます。

このページには、コントローラのポート別に現在の設定が表示されます。

特定のポートの設定を変更するには、そのポートの番号をクリックします。[Port > Configure]
ページが表示されます。

管理インターフェイスおよびAPマネージャインターフェイスが同じポートにマップ
されており、いずれも同じVLANのメンバである場合は、WLANを無効にしてから、
ポートマッピングをいずれかのインターフェイスに変更する必要があります。管理イ

ンターフェイスと APマネージャインターフェイスが別々の VLANに割り当てられ
ている場合は、WLANを無効にする必要はありません。

（注）

[Port] > [Configure]ページで使用できるパラメータの数は、コントローラの種類によっ
て異なります。

（注）

ポートの現在のステータスには、次のものがあります。
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• [Port Number]：現在のポートの番号。

• [Admin Status]：ポートの現在の状態。値：[Enable]または [Disable]

• [Physical Mode]：ポートの物理インターフェイスの設定。モードは、コントローラの種類
によって異なります。

• [Physical Status]：ポートで使用されているデータレート。使用可能なデータレートは、コ
ントローラの種類によって異なります。

• Cisco 2504 WLC：1 Gbps全二重

• Cisco WiSM2：10 Gbps全二重

• Cisco 7510 WLC：10 Gbps全二重

• [Link Status]：ポートのリンクステータス。値：[Link Up]、または [Link Down]

• [Link Trap]：リンクステータスが変更されたときにトラップを送信するようにポートが設
定されているかどうかを示します。値：[Enable]または [Disable]

• [Power over Ethernet（PoE）]：接続デバイスにイーサネットケーブル経由で受電する機能
がある場合は、-48VDCを供給します。値：[Enable]または [Disable]

古いCiscoアクセスポイントの中には、コントローラポートで有効になっていて
も、PoEを受電しないものがあります。このような場合は、Cisco Technical
Assistance Center（TAC）にお問い合わせください。

（注）

次に、ポートの設定可能なパラメータのリストを示します。

1. [AdminStatus]：ポートを経由するトラフィックのフローを有効、または無効にします。オ
プション：[Enable]または [Disable]、デフォルトオプションは [Enable]。

プライマリポートリンクがダウンした場合、メッセージは内部のログにのみ記

録され、syslogサーバにはポストされません。syslogサーバへのロギングが回復
するまでに、最大で 40秒の時間がかかる可能性があります。

（注）

2. [Physical Mode]：ポートのデータレートが自動的に設定されるか、ユーザによって指定さ
れるかを表します。サポートされているデータレートは、コントローラの種類によって異

なります。デフォルト：[Auto]

3. [Link Trap]：ポートのリンクステータスが変化したときにポートからトラップが送信され
るようにします。オプション：[Enable]または [Disable]、デフォルトオプションは [Enable]。

ステップ 2 [Apply]をクリックします。

ステップ 3 [Save Configuration]をクリックします。

ステップ 4 [Ports]ページに戻り、変更内容を確認するには、[Back]をクリックします。

ステップ 5 設定するポートそれぞれについて、この手順を繰り返します。
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ポートの設定（CLI）
コントローラのポートは、工場出荷時にデフォルト設定が行われていて、追加設定しなくても

動作する設計になっています。しかし、必要に応じて、コントローラのポートのステータスを

表示し、設定パラメータを編集できます。

手順

ステップ 1 次のコマンドを入力して、特定のポートまたはすべてのポートの管理モードを設定します。

config port adminmode {port | all} {enable | disable}

ステップ 2 次のコマンドを入力して、特定のポートまたはすべてのポートの物理ポートの自動ネゴシエー
ションを設定します。

config port autoneg {port | all} {enable | disable}

ステップ 3 次のコマンドを入力して、特定のポートまたはすべてのポートのアップリンクおよびダウン
リンクトラップを設定します。

config port linktrap {port | all} {enable | disable}

ステップ 4 次のコマンドを入力して、特定のポートまたはすべてのポートのポート速度とデュプレックス
設定を設定します。

config port physicalmode {port | all} port-speed

ステップ 5 次のコマンドを入力して、特定のポートまたはすべてのポートの Power over Ethernetを設定し
ます。

config port power {port | all} {enable | disable}

ポートのモニタリング（CLI）

手順

•次のコマンドを入力して、すべてのポートの概要または詳細情報を表示します。

show port {summary | detailed-info}

•次のコマンドを入力して、特定のポートの詳細情報を表示します。

show port port-num

•次のコマンドを入力して、VLANポートテーブルの概要を表示します。

show port vlan

•次のコマンドを入力して、ポートの統計情報を表示します。

show stats port {detailed | summary}
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リンク集約

リンク集約について

リンク集約（LAG）は、802.3adポート集約標準の部分的な実装です。リンク集約は、コント
ローラのすべてのディストリビューションシステムポートを 1つの 802.3adポートチャネル
にまとめます。このため、コントローラでポートを設定するために必要な IPアドレスの数が
減ります。LAGが有効である場合、ポートの冗長性は動的に管理され、アクセスポイントは
ユーザからは透過的にロードバランシングされます。

LAGを使用すると、インターフェイスごとにプライマリポートとセカンダリポートを設定す
る必要がなくなるため、コントローラの設定が簡素化されます。いずれかのコントローラポー

トに障害が発生した場合は、他のポートへトラフィックが自動的に移行します。少なくとも 1
つのコントローラポートが機能している限り、システムは継続して動作し、アクセスポイン

トはネットワークに接続されたままとなります。また、ワイヤレスクライアントは引き続き

データを送受信します。

LAGの変更に対しては高速再起動を使用できます。

コントローラは、LAGのインターフェイスで CDPアドバタイズメントを送信しません。

LAGはスイッチ全体でサポートされます。（注）

移行中の LAG

コントローラの LAGを有効化または無効化する際のベストプラクティスとしては、コント
ローラを移行状態のままにしないことをお勧めします。代わりに、必要な変更を導入したら、

コントローラをすぐに再起動することをお勧めします。

リンク集約（LAG）をサポートするコントローラは、LAGから非 LAGモードに移行中（逆の
場合も同様）に LAG-in-Transition（LAT）モードに移行することができます。移行は、コント
ローラが再起動された場合にのみ完了します。LATモードの間は、設定やインターフェイスの
変更を行い、前の LAGモードに戻ることもできます。コントローラが再起動すると、設定が
失われたり、システム障害が発生したりすることがあります。リリース 8.4以降では、コント
ローラが LAT状態（CSCuz53972）の場合に、インターフェイス関連の設定の変更を制限する
ことで、このようなインシデントを防ぐことができます。

リンク集約の制約事項

• Cisco 5508コントローラ上の 8個すべてのポートを 1本のリンクにまとめることができま
す。

•単一のCatalyst 6500シリーズスイッチの中の 2つのモジュールで終端することによって冗
長化されるので、一方のモジュールに障害が発生してもスイッチとコントローラの間の接
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続は維持されます。コントローラのポート 1はCatalyst 6500シリーズスイッチのギガビッ
トインターフェイス 3/1に接続されており、コントローラのポート 2はギガビットイン
ターフェイス2/1に接続されています。どちらのスイッチポートも、同じチャネルグルー
プに割り当てられています。

•ネットワークから着信するトラフィックに関するロードバランシングの決定については、
コントローラはスイッチに依存します。この場合、一般的に推奨されるオプションは

[source-destination IP]です。スイッチ側では適切なロードバランシングの設定を選択する
ことが重要です。バリエーションによっては、コントローラのパフォーマンスに影響が出

たり、異なるポートからのトラフィックがさまざまなデータプレーン間で内部的に分割さ

れるようなシナリオでパケットがドロップされたりします。

•リンク集約（LAG）を使用する場合は、コントローラのすべてのポートでスイッチ側のレ
イヤ 2の設定が同じであることを確認してください。たとえば、あるポートで VLANを
フィルタし、それ以外のポートではフィルタしない、ということは避ける必要がありま

す。

• LAGを行うには、コントローラと Catalystスイッチの両方で EtherChannelが onモードに
設定されている必要があります。

•リンクの両端で EtherChannelを onに設定した後は、Catalystスイッチを Link Aggregation
Control Protocol（LACP）あるいは Cisco独自のポート集約プロトコル（PAgP）に設定す
ることはできません。無条件にLAGに設定されます。コントローラとスイッチの間のチャ
ネルネゴシエーションは行われないため、スイッチでLAGのダイナミックフォームが設
定されている場合は、コントローラはネゴシエーションフレームに応答せず、LAGは構
成されません。また、LACPと PAgPはコントローラではサポートされません。

•推奨されるロードバランシング方法を Catalystスイッチ上で設定できない場合は、LAG
接続を単一メンバリンクとして設定するか、コントローラで LAGを行わないように設定
します。

図 19 : Catalyst 6500シリーズ近接スイッチを使用したリンク集約
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• 1つのコントローラの複数のポートを別々のLAGグループに設定することはできません。
1つのコントローラがサポートする LAGグループは 1つのみです。

• LAGを有効化したときや、LAGの設定に変更を加えたときは、ただちにコントローラを
リブートしてください。

• LAGを有効にした場合、必要な論理ポートは 1つだけなので、APマネージャインター
フェイスを 1つだけ設定できます。

• LAGを有効にした場合、ダイナミック APマネージャインターフェイス、およびタグの
付いていないインターフェイスはすべて削除されます。同時に、WLANがすべて無効にな
り、管理インターフェイスにマッピングされます。また、管理インターフェイス、スタ

ティックAPマネージャインターフェイス、およびVLANタグ付きダイナミックインター
フェイスは、LAGポートに移されます。

•複数のタグなしインターフェイスを同じポートに割り当てることはできません。

• LAGを有効にした場合、デフォルトでは、すべてのポートが LAGに加わります。近接ス
イッチにある接続されたポートすべてについて、LAGを設定する必要があります。

• LAGが有効化されているときは、リンクのいずれかがダウンした場合にトラフィックは
別のリンクに移されます。

• LAGが有効化されているときは、物理ポートが 1つでも機能していればコントローラは
クライアントトラフィックを伝送することができます。

• LAGが有効化されているときは、LAGモードの変更をアクティブにするためにコントロー
ラをリブートするまで、アクセスポイントはスイッチに接続されたままになります。ま

た、ユーザに対するデータサービスが中断されることはありません。

• LAGが有効化されているときは、各インターフェイスに対してプライマリとセカンダリ
のポートを設定する必要はなくなります。

• LAGが有効化されているときは、コントローラがパケットを受信したポートと同じポー
トからパケットが送信されます。アクセスポイントからの CAPWAPパケットがコント
ローラの物理ポート 1に入ると、コントローラによって CAPWAPカプセリングが除去さ
れ、パケットが処理され、物理ポート 1からネットワークに転送されます。LAGが無効
化されている場合は、このようにはならないことがあります。

• LAGを無効化すると、管理、スタティックAPマネージャ、および動的の各インターフェ
イスはポート 1に移されます。

• LAGを無効にする場合、すべてのインターフェイスについて、プライマリポートとセカ
ンダリポートを設定する必要があります。

•直接接続アクセスポイントが関連付けられている Cisco 2504 WLCで LAGを有効にした
場合、LAGの有効化が移行状態であるため、直接接続アクセスポイントは切断されます。
LAGを有効にした直後に、コントローラをリブートする必要があります。
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• Cisco 8510 WLCでは、1000を超える APをコントローラに joinするとフラッピングが発
生します。この問題を回避するには、CAPWAP IPv6用の単一の Cisco Catalystスイッチに
1000を超える APを追加しないことをお勧めします。

•スイッチの port-channelを設定し、LAGのAPを設定していない場合、APはスタンドアロ
ンモードに移行します。

• HA-SSOが無効な状態で LAGを設定することをお勧めします。したがって、コントロー
ラをHA-SSOペアに配置する前、またはHA-SSOを中断するためのメンテナンス時間帯を
スケジュールする（コントローラのリブートが必要）前に LAGを有効にし、その後 LG
を有効にしてから、HA-SSOを再度有効にする必要があります（プロセス内でコントロー
ラが複数回リブートします）。

リンク集約の設定（GUI）

手順

ステップ 1 [Controller] > [General]を選択して、[General]ページを開きます。

ステップ 2 [LAG Mode on next reboot]のパラメータを [Enabled]に設定します。

ステップ 3 設定を保存します。

ステップ 4 コントローラをリブートします。

リンク集約の設定（CLI）

手順

ステップ 1 config lag enableコマンドを入力して LAGを有効にします。

LAGを無効にする場合は、config lag disableコマンドを入力します。（注）

ステップ 2 save configコマンドを入力して、設定を保存します。

ステップ 3 Cisco WLCをリブートします。

シスコ 1850シリーズ APでのリンク集約の設定（CLI）

手順

•次のグローバルコンフィギュレーションコマンドを入力して、Cisco Aironet 1850シリー
ズ APのリンク集約を設定します。
config ap lag-mode support {enable | disable}
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APのグローバルリンク集約を無効にすると、ラグが有効なすべてAPがリブートします。

•次のコマンドを入力して、特定の Cisco APのリンク集約を設定します。
config ap lag-mode support {enable | disable} ap-name

Cisco APのリンク集約を有効または無効にすると、指定した Cisco APがリセットされリ
ブートします。

• Cisco APに接続されているスイッチのポートチャネルモードを有効にして設定します。
Cisco APへの LAGポートの最適なトラフィックのロードバランスのために、スイッチが
L4の送信元と宛先ポートのみに基づくバランシングをサポートしていることを確認しま
す。

設定例:

interface Port-channel20
description 1852I lag
switchport access vlan 1107
switchport mode access

interface GigabitEthernet1/0/1
switchport access vlan 1107
switchport mode access
channel-group 20 mode active

interface GigabitEthernet1/0/2
switchport access vlan 1107
switchport mode access
channel-group 20 mode active

この手順についての詳細は、
http://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-1/1850_DG/b_Cisco_Aironet_Series_1850_Access_Point_Deployment_Guide.html
にある『Cisco Aironet 1850 Series Access Point Deployment Guide』を参照してください。

Cisco APでリンク集約を有効にした後、Cisco WLCと Cisco APは、複数の CAPWAPデー
タトンネルを使用してワイヤレスクライアントトラフィックを送受信します。

•次のコマンドを入力して、リンク集約の状態を表示します。

a) APコンソールで次のコマンドを入力して、Cisco APのリンク集約の状態を表示しま
す。

show configuration

b) Cisco WLCの CLIで次のコマンドを入力して、Cisco WLCのリンク集約の状態を表示
します。

• show ap lag-mode

• show ap config general ap-name
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リンク集約の設定の確認（CLI）

手順

目的コマンドまたはアクション

show lag summary次のコマンドを入力して、LAGの設定
を確認します。

ステップ 1

以下に類似した情報が表示されます。

LAG Enabled

リンク集約をサポートするための隣接デバイスの設定

コントローラの隣接デバイスも、LAGをサポートするように適切に設定する必要があります。

•コントローラが接続されている隣接ポートはそれぞれ、次のように設定します。

interface GigabitEthernet <interface id>
switchport
channel-group <id> mode on
no shutdown

•隣接スイッチのポートチャネルは、次のように設定する必要があります。

interface port-channel <id>
switchport
switchport trunk encapsulation dot1q
switchport trunk native vlan <native vlan id>
switchport trunk allowed vlan <allowed vlans>
switchport mode trunk
no shutdown

リンク集約と複数の APマネージャインターフェイス間の選択
CiscoWLCにはポートごとのアクセスポイント数の制限はありませんが、リンク集約（LAG）
を使用するか、各ギガビットイーサネットポートで複数の動的 APマネージャインターフェ
イスを使用して、ロードバランシングを自動的に行うことをお勧めします。

CiscoWLCがレイヤ 3で動作するように設定されている場合、どちらの方法を使用すべきかの
判断要因は次のとおりです。

• LAGでは、Cicso WLCのポートはすべて、同じネイバースイッチに接続されている必要
があります。ネイバースイッチがダウンすると、Cisco WLCの接続は失われます。

•複数のAPマネージャインターフェイスを使用する場合、ポートをさまざまな隣接デバイ
スへ接続できます。ネイバースイッチのいずれかがダウンしても、CiscoWLCの接続は失
われません。ただし、ポートの冗長性に不安がある場合、複数のAPマネージャインター
フェイスの使用には、多少の問題があります。
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インターフェイス

インターフェイスに関する情報

インターフェイスはコントローラ上の論理的実体です。インターフェイスには、IPアドレス、
デフォルトゲートウェイ（IPサブネット用）、プライマリ物理ポート、セカンダリ物理ポー
ト、VLAN識別子、DHCPサーバなど、複数のパラメータが関連付けられています。

次の 5種類のインターフェイスをコントローラで使用できます。これらのうち 4種類は固定
で、セットアップ時に設定されます。

静的なインターフェイスとは、コントローラに少なくとも1つ存在する必要があり、削除でき
ないインターフェイスです。ただし、初期設定後にそれらのインターフェイスのパラメータを

変更することはできます。

（注）

•管理インターフェイス（固定でセットアップ時に設定。必須）

• APマネージャインターフェイス（固定でセットアップ時に設定。必須）

Cisco 5508以降のコントローラモデルでは、APマネージャイン
ターフェイスを明示的に設定する必要はありません。この機能

は、管理インターフェイス自体でデフォルトで有効にすることが

できます。

（注）

•仮想インターフェイス（固定でセットアップ時に設定。必須）

•サービスポートインターフェイス（固定でセットアップ時に設定。任意）

•動的インターフェイス（ユーザ定義）

通常、管理、APマネージャ、仮想、およびサービスポートの各インターフェイスパラメータ
を定義するには、スタートアップウィザードを使用します。ただし、コントローラが実行され

ていれば、GUIまたは CLIのどちらかを介して、インターフェイスパラメータを表示し、設
定できます。

（注）

LAGが無効な場合、各インターフェイスは少なくとも 1つのプライマリポートにマッピング
されます。一部のインターフェイス（管理および動的）は、オプションのセカンダリ（また

は、バックアップ）ポートにマッピングできます。あるインターフェイスのプライマリポート

に障害が発生すると、このインターフェイスは自動的にバックアップポートに移動します。ま

た、複数のインターフェイスを 1つのコントローラポートにマッピングできます。
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Cisco 5508以降のコントローラモデルは、1500バイトを超えるパケットを長いパケットとし
てマークします。ただし、パケットはドロップされません。この回避策は、スイッチ上のMTU
を 1500バイト未満に設定することです。

隔離されたインターフェイスは、[Controller] > [Interfaces]ページには表示されません。たとえ
ば、6個のインターフェイスがあり、これらの1つが隔離された場合、隔離されたインターフェ
イスは表示されず、他の 5個のインターフェイスの詳細が GUIに表示されます。GUIの右上
隅に表示される番号から、隔離されたインターフェイスを含むインターフェイスの総数がわか

ります。

（注）

インターフェイスの設定の制約事項

•ワイヤレスコントローラの各物理ポートには、APマネージャを 1つだけ設定できます。
Cisco 5508コントローラの場合、AP管理が有効になっている管理インターフェイスは、
管理またはダイナミック VLANインターフェイスの APマネージャのプライマリである
バックアップポートにフェールオーバーすることはできません。

• Cisco 5508コントローラは、すべてのインターフェイスで断片化された pingをサポートし
ていません。

•ポートが、NICチーミング用の設定を備えた VMware ESXiで使用されると、vWLCは接
続を消失することがあります。ただし、Cisco vWLCは、しばらくすると接続を再開しま
す。

• IPv6アドレスを設定する前に、インターフェイスに IPv4アドレスを設定する必要があり
ます。

動的 AP管理について
動的インターフェイスはデフォルトではWLANインターフェイスとして作成されます。ただ
し、動的インターフェイスは、APマネージャインターフェイスとして設定できます。物理
ポートごとに許可される APマネージャインターフェイスは 1つです。動的 AP管理オプショ
ンを有効にした動的インターフェイスは、コントローラからアクセスポイントへのパケットの

トンネル発信元、およびアクセスポイントからコントローラへの CAPWAPパケットの宛先と
して使用されます。

リンク集約（LAG）が有効化されているときは、APマネージャインターフェイスは 1つだけ
設定することができます。

（注）
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WLANについて
WLANは、サービスセット ID（SSID）をインターフェイスまたはインターフェイスグループ
にアソシエートします。これは、セキュリティ、Quality of Service（QoS）、無線ポリシーなど
その他の無線ネットワークパラメータを使って設定されます。コントローラ1つあたり、最大
512台のWLANを設定できます。

図 20 :ポート、インターフェイス、およびWLANの関係

各コントローラポートの接続は 802.1Qトランクであり、隣接スイッチでもこのように設定す
る必要があります。Ciscoスイッチでは、802.1QトランクのネイティブVLANにはタグは付い
ていません。隣接するCiscoスイッチでネイティブVLANを使用するためにインターフェイス
を設定するには、タグなしになるように、コントローラのインターフェイスを設定する必要が

あります。

VLAN識別子の値が 0の場合（[Controller > Interfaces]ページ）、インターフェイスにタグが付
けられていないことを表します。

（注）
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Ciscoスイッチにおいて、デフォルト（タグなし）のネイティブ VLANは VLAN 1です。コン
トローラインターフェイスがタグ付きとして設定されている（つまり、VLAN識別子に 0以
外の値が設定されている）場合、ネイティブのタグなし VLANではなく、近接スイッチの
802.1Qトランク設定で VLANを許可する必要があります。

コントローラでは、タグ付き VLANを使用することをお勧めします。また、近接スイッチか
らコントローラポートへの 802.1Qトランク接続では、関連するVLANのみを許可するように
してください。その他の VLANはすべて、スイッチポートトランク設定で無効にするか、プ
ルーニングする必要があります。コントローラのパフォーマンスを最適化するには、この慣例

はきわめて重要です。

コントローラがVLANトラフィックを正常にルーティングできるよう、WLANと管理インター
フェイスにはそれぞれ別の VLANを割り当てることをお勧めします。

（注）

管理インターフェイス

管理インターフェイスについて

管理インターフェイスは、コントローラのインバンド管理や、AAAサーバなどのエンタープ
ライズサービスへの接続に使用されるデフォルトインターフェイスです。管理インターフェ

イスは、すべてのCAPWAPまたはコントローラ間モビリティメッセージとトンネリングトラ
フィックのコントローラとアクセスポイント間の通信にも使用されます。コントローラのGUI
にアクセスするには、ブラウザのアドレスフィールドに、コントローラの管理インターフェイ

スの IPアドレスを入力します。AP管理は、管理インターフェイスではデフォルトで有効に
なっています。

CAPWAPの場合、ポートの数に関係なく、このコントローラには、コントローラ間の全通信
を制御する管理インターフェイスが1つと、コントローラとアクセスポイント間の全通信を制
御する APマネージャインターフェイスが 1つ必要です。

有線またはワイヤレスクライアントによる（ワイヤレスクライアントの動的インターフェイ

スまたは VLANからの）コントローラの管理ネットワークへのアクセスを拒否またはブロッ
クするには、許可されたクライアントだけが適切な CPU ACLによって管理ネットワークへの
アクセス権を持つように、またはクライアントの動的インターフェイスと管理ネットワーク間

のファイアウォールを使用するように、ネットワーク管理者が設定する必要があります。

（注）

ゲストWLANを管理インターフェイスにマッピングしないでください。EoIPトンネルが切断
すると、クライアントが IPを取得し、管理サブネット内に配置されてしまう可能性がありま
す。

注意
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リリース8.0以降の高可用性環境では、HA-SSOが期待どおりに動作するように、管理インター
フェイスとリダンダンシーマネジメントインターフェイス（RMI）がタグ付けされているこ
とを確認します。

管理インターフェイスの設定（GUI）

手順

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 [management]リンクをクリックします。

[Interfaces > Edit]ページが表示されます。

ステップ 3 管理インターフェイスのパラメータを設定します。

管理インターフェイスでは、工場出荷時にコントローラに設定されたディストリビュー

ションシステムMACアドレスが使用されます。
（注）

•該当する場合、検疫および検疫 VLAN ID

• NATアドレス（動的 AP管理用に設定された Cisco 2504および 5508コントローラの場合
のみ）

1対 1のマッピングネットワークアドレス変換（NAT）を使用しているルータ
またはその他のゲートウェイデバイスの背後にCisco2504および5508コントロー
ラを展開できるようにする場合は、[Enable NAT Address]チェックボックスをオ
ンにして、外部 NAT IPアドレスを入力します。NATを使用すると、ルータなど
のデバイスがインターネット（パブリック）とローカルネットワーク（プライ

ベート）間のエージェントとして動作します。この場合、コントローラのイント

ラネット IPアドレスは対応する外部アドレスにマッピングされます。コントロー
ラが Discovery Responseで適切な IPアドレスを送信できるように、外部 NAT IP
アドレスを使用してコントローラの動的APマネージャインターフェイスを設定
する必要があります。

（注）

管理インターフェイスで Cisco 2504または 5508コントローラが外部NAT IPアド
レスを指定して設定されている場合、ローカルモードのAPはコントローラと関
連付けられません。この問題を回避するには、グローバルに有効な IPアドレス
が管理インターフェイスに設定されるようにするか、外部NATIPアドレスをロー
カル APに対して内部的に有効なものにします。

（注）

NATパラメータの使用は、1対 1のマッピングの NATを使用する場合にだけサ
ポートされています。これにより、各プライベートクライアントはグローバル

アドレスに直接かつ固定的にマッピングされます。NATパラメータでは、クラ
イアントのグループを単一の IPアドレスで表すために送信元ポートマッピング
を使用する 1対多 NATはサポートしていません。

（注）

• VLAN識別子

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
241

Cisco WLCの管理

管理インターフェイスの設定（GUI）



タグなし VLANについては 0、タグ付き VLANについてはゼロ以外の値を入力
します。管理インターフェイスでは、タグ付きの VLANを使用することをお勧
めします。

（注）

• IPv4を使用した管理インターフェイスの設定：固定 IPアドレス、IPネットマスク、およ
びデフォルトゲートウェイ。

• IPv6を使用した管理インターフェイスの設定：固定 IPv6アドレス、プレフィックス
長（IPv6のインターフェイスサブネットマスク）および IPv6ゲートウェイルータの
リンクローカルアドレス。

• IPv6が使用される設定では、APはコントローラから少なくとも 1ホップ離
すことをお勧めします。IPv6パケットは常にゲートウェイに送信されるた
め、APとコントローラが同じサブネットにある場合、パケットホップが増
加し、パフォーマンスに影響を及ぼします。

•管理インターフェイス上で設定したプライマリ IPv6アドレス、プレフィッ
クス長、プライマリ IPv6ゲートウェイをデフォルト値（::/128）に戻すこと
はできません。

• IPv6 CAPWAPが使用される設定では、すべての IPv6トラフィックは最初に
ゲートウェイに転送されるため、APはコントローラから少なくとも 1ホッ
プ離すことをお勧めします。

•ユーザが IPv4専用管理インターフェイスに戻す場合に備えて、IPv6を設定
する前に、設定のバックアップを実行する必要があります。

•単一の Catalyst 6000スイッチで 1300を超える IPv6 APが使用されている場
合は、複数の VLAN上で APを割り当てます。

（注）

•動的 AP管理（Cisco 2504または 5508コントローラの場合のみ）

Cisco 5508コントローラの場合、動的 AP管理パラメータはデフォルトで有効に
なります。必要に応じて、この機能は管理インターフェイス上で無効にして、別

の動的インターフェイスで有効にすることができます。

（注）

•物理ポートの割り当て（Cisco 2504または 5508コントローラを除くすべてのコントロー
ラ）

•プライマリおよびセカンダリの DHCPサーバ

•必要に応じて、アクセスコントロールリスト（ACL）の設定

ステップ 4 [Save Configuration]をクリックします。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効
にするには、コントローラをリブートします。
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管理インターフェイスの設定（CLI）

手順

ステップ 1 show interface detailed managementコマンドを入力して、現在の管理インターフェイスの設定
を表示します。

管理インターフェイスでは、工場出荷時にコントローラに設定されたディストリビュー

ションシステムMACアドレスが使用されます。
（注）

ステップ 2 configwlandisablewlan-numberコマンドを入力して、ディストリビューションシステム通信に
管理インターフェイスを使用する各WLANを無効にします。

ステップ 3 次のコマンドを入力し、管理インターフェイスを定義します。

a) IPv4アドレスの使用

• config interface address management ip-addr ip-netmask gateway

• config interface quarantine vlan management vlan_id

config interface quarantine vlan management vlan_idコマンドを使用して、管
理インターフェイス上で隔離 VLANを設定します。

（注）

• config interface vlan management {vlan-id | 0}

タグなしVLANについては 0、タグ付きVLANについてはゼロ以外の値を入
力します。管理インターフェイスでは、タグ付きのVLANを使用することを
お勧めします。

（注）

• config interface ap-manager management {enable | disable}

管理インターフェイスの動的 AP管理を有効または無効にするには、config
interface ap-manager management {enable | disable}コマンドを使用します。
Cisco 5508コントローラの場合、管理インターフェイスはデフォルトで AP
マネージャインターフェイスのように動作します。必要に応じて、管理イン

ターフェイスを APマネージャインターフェイスとして無効にし、別の動的
インターフェイスを APマネージャとして作成できます。

（注）

• config interface portmanagement primary-port [secondary-port]（5508コントローラを除
くすべてのコントローラ）

• config interface dhcp management ip-address-of-primary-dhcp-server
[ip-address-of-secondary-dhcp-server]

• config interface acl management access-control-list-name

b) IPv6アドレスの使用

APはコントローラから少なくとも1ホップ離すことをお勧めします。IPv6パケッ
トは常にゲートウェイに送信されるため、APとコントローラが同じサブネット
にある場合、パケットホップが増加し、パフォーマンスに影響を及ぼします。

（注）
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• config ipv6 interface address management primary ip-address prefix-length
IPv6_Gateway_Address

一度プライマリ IPv6アドレス、プレフィックス長、プライマリ IPv6ゲート
ウェイを管理インターフェイスで設定すると、設定をデフォルト値に戻すこ

とはできません（::/128）。ユーザが IPv4専用管理インターフェイスに戻す
場合に備えて、IPv6を設定する前に、設定のバックアップを実行する必要が
あります。

（注）

• config interface quarantine vlan management vlan_id

config interface quarantine vlan management vlan_idコマンドを使用して、管
理インターフェイス上で隔離 VLANを設定します。

（注）

• config interface vlan management {vlan-id | 0}

タグなしVLANについては 0、タグ付きVLANについてはゼロ以外の値を入
力します。管理インターフェイスでは、タグ付きのVLANを使用することを
お勧めします。

（注）

• config interface ap-manager management {enable | disable}

管理インターフェイスの動的 AP管理を有効または無効にするには、config
interface ap-manager management {enable | disable}コマンドを使用します。
Cisco 5508 WLCの場合、管理インターフェイスはデフォルトで APマネー
ジャインターフェイスのように動作します。必要に応じて、管理インター

フェイスを APマネージャインターフェイスとして無効にし、別の動的イン
ターフェイスを APマネージャとして作成できます。

（注）

• config interface port management physical-ds-port-number（5508 WLCを除くすべての
コントローラ）

• config interface dhcp management ip-address-of-primary-dhcp-server
[ip-address-of-secondary-dhcp-server]

• config ipv6 interface acl management access-control-list-name

ステップ 4 1対 1のマッピングネットワークアドレス変換（NAT）を使用しているルータまたはその他
のゲートウェイデバイスの背後にコントローラを展開できるようにする場合は、次のコマンド

を入力します。

• config interface nat-address management {enable | disable}

• config interface nat-address management set public_IP_address

NATを使用すると、ルータなどのデバイスがインターネット（パブリック）とローカルネッ
トワーク（プライベート）間のエージェントとして動作します。この場合、コントローラのイ

ントラネット IPアドレスは対応する外部アドレスにマッピングされます。コントローラが
Discovery Responseで適切な IPアドレスを送信できるように、外部 NAT IPアドレスを使用し
てコントローラの動的 APマネージャインターフェイスを設定する必要があります。
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これらのコマンドは、1対 1マッピング NATでの使用に対してだけサポートされて
います。各プライベートクライアントはグローバルアドレスに対して直接的かつ固

定的にマッピングされます。これらのコマンドでは、クライアントのグループを単一

の IPアドレスで表すために送信元ポートマッピングを使用する 1対多NATはサポー
トされません。

（注）

ステップ 5 save configコマンドを入力します。

ステップ 6 show interface detailed managementコマンドを入力して、変更内容が保存されていることを確
認します。

ステップ 7 管理インターフェイスに何らかの変更を行った場合は、reset systemコマンドを入力してコン
トローラをリブートして、変更内容を有効にします。

仮想インターフェイス

仮想インターフェイスについて

仮想インターフェイスは、モビリティ管理、Dynamic Host Configuration Protocol（DHCP）リ
レー、およびゲストWeb認証などのレイヤ 3の組み込みセキュリティをサポートするために
使用されます。また、レイヤ 3Web認可が有効な場合に証明書のソースを確認するために、レ
イヤ3SecurityManagerとMobilityManagerで使用されるドメインネームシステム（DNS）ゲー
トウェイのホスト名も管理します。

具体的には、仮想インターフェイスは主に次の 2つの役割を果たします。

•ワイヤレスクライアントの IPアドレスをDHCPサーバから取得する、ワイヤレスクライ
アントの代理 DHCPサーバの役割。

• Web認証ログインページのリダイレクトアドレスの役割。

仮想インターフェイスの IPアドレスは、コントローラと無線クライアントの間の通信でのみ
使用されます。ディストリビューションシステムポートから出て、スイッチドネットワーク

に入るパケットの発信元アドレスや、宛先アドレスとなることは決してありません。システム

を正常に動作させるには、仮想インターフェイスの IPアドレスを設定する必要がありますが
（0.0.0.0は設定できません）、ネットワーク上の他のデバイスは、この仮想インターフェイス
と同じアドレスを使用できません。したがって、仮想インターフェイスは、割り当てられず、

使用もされないゲートウェイ IPアドレスを使って設定する必要があります。仮想インターフェ
イスの IPアドレスは pingできませんし、ネットワーク上のいかなるルーティングテーブルに
も存在してはいけません。また、仮想インターフェイスを物理ポートにマッピングすることも

できません。

仮想インターフェイスには、ルーティング不可能な IPアドレスを設定することをお勧めしま
す。ネットワークインフラストラクチャアドレスや外部のアドレスとオーバーラップしてい

ないアドレスが理想的です。RFC5737で提示されているオプション（たとえば、192.0.2.0/24、
198.51.100.0/24、および 203.0.113.0/24ネットワーク）のいずれかを使用します。これにより、
別のデバイスやシステムに割り当てられている IPアドレスの使用を防ぐことができます。
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[Restrictions（機能制限）]

•同一のモビリティグループに属するコントローラはすべて、同じ仮想インターフェイス
IPアドレスを使用して設定する必要があります。設定しなかった場合、コントローラ間
ローミングが動作しているように見えても、ハンドオフが完了せず、クライアントの接続

はしばらくの間切断されます。

仮想インターフェイスの設定（GUI）

手順

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 [Virtual]をクリックします。

[Interfaces > Edit]ページが表示されます。

ステップ 3 次のパラメータを入力します。

•有効な、未割り当てで未使用のゲートウェイ IPアドレス

• DNSゲートウェイホスト名

接続してWeb認証を確立するには、DNSサーバは常に仮想インターフェイスを
ポイントしている必要があります。仮想インターフェイスの DNSホスト名が設
定されている場合は、クライアントが使用するDNSサーバ上で同じDNSホスト
名が設定されている必要があります。

（注）

ステップ 4 [Save Configuration]をクリックします。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効
にするには、コントローラをリブートします。

仮想インターフェイスの設定（CLI）

手順

ステップ 1 show interfacedetailedvirtualコマンドを入力して、現在の仮想インターフェイスの設定を表示
します。

ステップ 2 config wlan disable wlan-numberコマンドを入力して、配信システム通信に仮想インターフェ
イスを使用する各WLANを無効にします。

ステップ 3 次のコマンドを入力し、仮想インターフェイスを定義します。

• config interface address virtual ip-address

ip-addressには、有効な、未割り当てで未使用のゲートウェイ IPアドレスを入力
します。

（注）
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• config interface hostname virtual dns-host-name

ステップ 4 reset system コマンドを入力します。NVRAMに設定変更を保存するには、確認のプロンプト
で Yと入力します。コントローラがリブートします。

ステップ 5 show interfacedetailedvirtualコマンドを入力して、変更内容が保存されていることを確認しま
す。

サービスポートインターフェイス

サービスポートインターフェイスについて

サービスポートインターフェイスはサービスポートを介した通信を制御し、サービスポート

に対して静的にマッピングされます。サービスポートは、アウトオブバンド管理に使用できま

す。

サービスポートはDHCPを使用して IPv4アドレスを取得したり、固定 IPv4アドレスを割り当
てたりすることはできますが、サービスポートインターフェイスにデフォルトゲートウェイ

を割り当てることはできません。サービスポートへのリモートネットワークアクセスに使用

される静的な IPv4ルートはコントローラを通じて定義できます。

サービスポートが使用中の場合は、サービスポートインターフェイスとは異なるスーパーネッ

ト上に管理インターフェイスが存在する必要があります。

同様に、サービスポートは、IPv6アドレスを静的に割り当てることも、ステートレスアドレ
ス自動設定（SLAAC）を使用して IPv6アドレスを選択することもできます。デフォルトゲー
トウェイは、サービスポートインターフェイスに割り当てることができません。サービスポー

トへのリモートネットワークアクセスに使用される静的な IPv6ルートはコントローラを通じ
て定義できます。

IPv6アドレス指定がステートレスアドレス自動設定とともに使用されている場合、コントロー
ラはサブネット検証を実行しませんが、コントローラ上の別のインターフェイスと同じサブ

ネットのサービスポートは接続しないでください。

（注）

これは、コントローラの唯一のSLAACインターフェイス、他のすべてのインターフェイスス
タティックに割り当てる必要があります（IPv4の場合と同様）。

（注）

ユーザが IPv6静的ルートに同じネットワークからサービスポートに到達することを求めまる
ことはありませんが、IPv6ルート側では別のネットワークからサービスポートにアクセスす
る必要があります。IPv6静的ルートは IPv4と同じにします。

（注）
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サービスポートインターフェイスは、次のプロトコルをサポートしています。

• SSHおよび Telnet

• HTTPと HTTPS

• SNMP

• FTP、TFTP、および SFTP

• Syslog

• ICMP（ping）

• NTP

TACACS+と RADIUSは、サービスポートではサポートされていません。（注）

サービスポートインターフェイスの設定の制約事項

• Cisco Flex 7510およびCisco 5508WLCにのみ、外部ネットワークから到達可能な物理サー
ビスポートインターフェイスがあります。

IPv4を使用したサービスポートインターフェイスの設定（GUI）

手順

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 サービスポートリンクをクリックして、[Interfaces > Edit]ページを開きます。

ステップ 3 次の Service-Port Interfaceパラメータを入力します。

サービスポートインターフェイスでは、工場出荷時にコントローラに設定されたサー

ビスポートのMACアドレスが使用されます。
（注）

• DHCPプロトコル（有効）

• DHCPプロトコル（無効）および IPアドレスと IPネットマスク

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効
にするには、コントローラをリブートします。
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IPv4を使用したサービスポートインターフェイスの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、現在のサービスポートインターフェイスの設定を表示します。

show interface detailed service-port

サービスポートインターフェイスでは、工場出荷時にコントローラに設定されたサー

ビスポートのMACアドレスが使用されます。
（注）

ステップ 2 次のコマンドを入力し、サービスポートインターフェイスを定義します。

• DHCPサーバを設定するには、次のコマンドを入力します。

config interface dhcp service-port enable

• DHCPサーバを無効にするには、次のコマンドを入力します。

config interface dhcp service-port disable

• IPv4アドレスを設定するには、次のコマンドを入力します。

config interface address service-port ip-addr ip-netmask

このサービスポートは、コントローラの帯域外管理に使用されます。管理ワークステーション

がリモートサブネットにある場合、このリモートワークステーションからコントローラを管

理するには、コントローラに IPv4ルートを追加する必要があります。そのためには、次のコ
マンドを入力します。

config route add network-ip-addr ip-netmask gateway

コントローラの IPv4ルートを除外するには、次のコマンドを入力します。

config route delete ip_address

スタティックルートに追加したサブネットが他のインフラストラクチャやデバイスと

オーバーラップしている場合、管理インターフェイス経由の通信が想定どおりに機能

しないことがあります。

注意

ステップ 3 save configコマンドを入力して、変更を保存します。

ステップ 4 show interface detailed service-portコマンドを入力して、変更内容が保存されていることを確
認します。
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IPv6を使用したサービスポートインターフェイスの設定（GUI）

手順

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 サービスポートリンクをクリックして、[Interfaces > Edit]ページを開きます。

ステップ 3 次の Service-Port Interfaceパラメータを入力します。

サービスポートインターフェイスでは、工場出荷時にコントローラに設定されたサー

ビスポートのMACアドレスが使用されます。サービスポートにアドレスを静的に
割り当てるか、または SLAACを使用してアドレスを選択できます。

（注）

• SLACC（有効）

• SLACC（無効）およびプライマリアドレスとプレフィックス長

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効
にするには、コントローラをリブートします。

IPv6を使用したサービスポートインターフェイスの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、現在のサービスポートインターフェイスの設定を表示します。

show interface detailed service-port

サービスポートインターフェイスでは、工場出荷時にコントローラに設定されたサー

ビスポートのMACアドレスが使用されます。
（注）

ステップ 2 次のコマンドを入力し、サービスポートインターフェイスを定義します。

• SLACCを使用してサービスポートを設定するには、次のコマンドを入力します。

config ipv6 interface slacc service-port enable

• SLACCを使用してサービスポートを無効にするには、次のコマンドを入力します。

config ipv6 interface slacc service-port disable

• IPv6アドレスを設定するには、次のコマンドを入力します。

config ipv6 interface address service-port iipv6_address prefix-length

ステップ 3 このサービスポートは、コントローラの帯域外管理に使用されます。管理ワークステーション
がリモートサブネットにある場合、このリモートワークステーションからコントローラを管
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理するには、コントローラにルートを追加する必要があります。そのためには、次のコマンド

を入力します。

config ipv6 route add network_ipv6_addr prefix-len ipv6_gw_addr

ステップ 4 コントローラの IPv6ルートを削除するには、このコマンドを入力します。

config ipv6 route delete network _ipv6 addr

ステップ 5 save configコマンドを入力して、変更を保存します。

ステップ 6 show interface detailed service-portコマンドを入力して、変更内容が保存されていることを確
認します。

動的インターフェイス

動的インターフェイスについて

動的インターフェイスはユーザによって作成され、ワイヤレス LANクライアントの VLANに
相当する設計になっています。コントローラにはルーティング機能はありませんが、LAGの
設定では、コントローラ上の動的インターフェイスは、単一の VLANや単一のサブネットに
関連付けられているスイッチまたはルータの SVIと概念的には似ています。1つのコントロー
ラで最大 512個の動的インターフェイス（VLAN）をサポートできます。動的インターフェイ
スはそれぞれ、個別に設定され、コントローラの任意またはすべてのディストリビューション

システムポートに独立した通信ストリームを設定できます。動的インターフェイスは、特定の

VLANとサブネットにWLANをマッピングするためのコントローラのレイヤ 3インターフェ
イスです。コントローラでDHCPリレーが有効になっている場合、適切な動的インターフェイ
スがリレーアドレスとして使用されます。宛先アドレスが動的インターフェイスに割り当てら

れているのと同じサブネットにある場合、動的インターフェイスは、コントローラとの間での

ネットワーク通信に使用されるインターフェイスにもなります。また、非 LAG設定内の別の
ポートのデフォルト管理インターフェイスの代わりに、動的インターフェイスを AP管理イン
ターフェイスとして設定することもできます。動的インターフェイスは、ディストリビュー

ションシステムポート、WLAN、レイヤ 2管理インターフェイス、およびレイヤ 3 APマネー
ジャインターフェイスに割り当てることができます。また、動的インターフェイスをバック

アップポートにマッピングすることもできます。

動的インターフェイスオプションによる管理が有効になっている場合、Telnet、SSH、HTTP、
HTTPSなどの管理トラフィックは、それぞれの宛先アドレスとして動的インターフェイスを
使用できます。

1つ、または複数の動的インターフェイスをディストリビューションシステムポートに設定で
きます。また、1つも設定しなくても問題ありません。ただし、動的インターフェイスはすべ
て、そのポートに設定された他のインターフェイスとは異なる VLANまたは IPサブネットに
設定する必要があります。ポートにタグが付いていない場合は、動的インターフェイスはすべ

て、そのポートに設定されている他のインターフェイスとは異なる IPサブネットに設定する
必要があります。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
251

Cisco WLCの管理

動的インターフェイス



Cisco WLCプラットフォームでサポートされる VLANの最大数の詳細については、各 Cisco
WLCプラットフォームのデータシートを参照してください。

Local Mobility Anchor（LMA）と同じネットワーク上で動的インターフェイスを設定しないで
ください。そうした場合は、コントローラと LMA間の GREトンネルが起動しません。

（注）

動的インターフェイスの設定の前提条件

controllerの動的インターフェイスを設定する際は、次の内容を確認する必要があります。

•動的インターフェイスでは、タグ付きの VLANを使用する必要があります。

•動的インターフェイスに割り当てられるサブネットと VLANには、専用の静的 IPアドレ
スを割り当てる必要があります。

動的インターフェイスの設定の制約事項

次の制限は、コントローラに動的インターフェイスを設定するときに適用されます。

•有線クライアントは APマネージャインターフェイスの IPアドレスを使用して、Cisco
2504 WLCの管理インターフェイスにアクセスできません。

• SNMP管理ステーションが動的インターフェイスに割り当てられているのと同じサブネッ
トにある場合、すべてのSNMPポーリングに対する要求は、コントローラの管理インター
フェイスではなく、その動的インターフェイスに割り当てられている IPアドレスに対し
て発行する必要があります。

• DHCPプロキシまたはRADIUS送信元インターフェイスを使用している場合は、動的イン
ターフェイスに有効なルーティング可能アドレスがあることを確認します。コントローラ

インターフェイス間で重複するアドレスはサポートされていません。

• ap-managerは予約済みの名前なので、動的インターフェイスの設定時にインターフェイ
ス名として ap-managerを使用しないでください。

動的インターフェイスの設定（GUI）

手順

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 次のいずれかの操作を行います。

•新たに動的インターフェイスを作成するには、[New]をクリックします。[Interfaces>New]
ページが表示されます。ステップ 3に進みます。
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•既存の動的インターフェイスの設定を変更するには、インターフェイスの名前をクリック
します。そのインターフェイスの [Interfaces > Edit]ページが表示されます。ステップ 5に
進みます。

•既存の動的インターフェイスを削除するには、そのインターフェイスの青いドロップダウ
ン矢印にカーソルを置いて [Remove]を選択します。

ステップ 3 インターフェイス名と VLAN IDを入力します。

ap-managerは予約済みの名前なので、動的インターフェイスの設定時にインター
フェイス名として ap-managerを入力することはできません。

（注）

ステップ 4 [Apply]をクリックして、変更を確定します。[Interfaces > Edit]ページが表示されます。

ステップ 5 次のパラメータを設定します。

•該当する場合、ゲスト LAN

•該当する場合、検疫および検疫 VLAN ID

[Quarantine]チェックボックスは、この VLANを正常に動作していない VLANと
して設定する場合、またはネットワークアクセスコントロール（NAC）アウト
オブバンドを設定する場合にオンにします。このように設定すると、このVLAN
に割り当てられているあらゆるクライアントのデータトラフィックがコントロー

ラを通るようになります。

（注）

•物理ポートの割り当て（Cisco 5508コントローラを除くすべてのコントローラ）

• NATアドレス（動的 AP管理用に設定された Cisco 5508コントローラの場合のみ）

1対 1のマッピングネットワークアドレス変換（NAT）を使用しているルータ
またはその他のゲートウェイデバイスの背後にコントローラを展開できるように

する場合は、[Enable NAT Address]チェックボックスをオンにして、外部 NAT IP
アドレスを入力します。NATを使用すると、ルータなどのデバイスがインター
ネット（パブリック）とローカルネットワーク（プライベート）間のエージェン

トとして動作します。この場合、コントローラのイントラネット IPアドレスは
対応する外部アドレスにマッピングされます。コントローラが discovery response
で適切な IPアドレスを送信できるように、外部NAT IPアドレスを使用してコン
トローラの動的 APマネージャインターフェイスを設定する必要があります。

NATパラメータの使用は、1対 1のマッピングの NATを使用する場合にだけサ
ポートされています。これにより、各プライベートクライアントはグローバル

アドレスに直接かつ固定的にマッピングされます。NATパラメータでは、クラ
イアントのグループを単一の IPアドレスで表すために送信元ポートマッピング
を使用する 1対多 NATはサポートしていません。

（注）

•動的 AP管理
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この機能を有効にすると、この動的インターフェイスはAPマネージャインター
フェイスとして設定されます（物理ポートごとに許可されるAPマネージャイン
ターフェイスは 1つです）。APマネージャインターフェイスとして指定された
動的インターフェイスはWLANインターフェイスとして使用できません。

コントローラに設定されている動的インターフェイスとは異なるVLANにAPを
設定します。動的インターフェイスと同じ VLAN内に存在する APは、コント
ローラに登録されず、「LWAPP discovery rejected」エラーと「Layer 3 discovery
request not received on management VLAN」エラーがコントローラ上のログに記録
されます。

（注）

• VLAN識別子

•固定 IPアドレス、IPネットマスク、およびデフォルトゲートウェイ

これらのフィールドに有効な IPアドレスを入力します。（注）

•プライマリおよびセカンダリの DHCPサーバ

•必要な場合は、アクセスコントロールリスト（ACL）名

適切に動作させるには、Port Numberパラメータおよび Primary DHCP Serverパラ
メータを設定する必要があります。

（注）

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 作成または編集する動的インターフェイスごとにこの手順を繰り返します。

動的インターフェイスの設定（CLI）

手順

ステップ 1 show interface summaryコマンドを入力して、現在の動的インターフェイスを表示します。

ステップ 2 次のコマンドを入力して、特定の動的インターフェイスの詳細を表示します。
show interface detailed operator_defined_interface_name.

インターフェイス名にスペースが含まれる場合は、二重引用符で囲む必要がありま

す。例：config interface create "vlan 25"
（注）

ステップ 3 config wlan disablewlan_idコマンドを入力して、ディストリビューションシステム通信に動的
インターフェイスを使用する各WLANを無効にします。

ステップ 4 次のコマンドを入力し、動的インターフェイスを設定します。

• config interface create operator_defined_interface_name {vlan_id | x}

• config interface address interface ip_addr ip_netmask [gateway]

• config interface vlan operator_defined_interface_name {vlan_id | o}
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• config interface port operator_defined_interface_name physical_ds_port_number

• config interface ap-manager operator_defined_interface_name {enable | disable}

config interface ap-manager operator_defined_interface_name {enable | disable} コ
マンドを使用して、動的 AP管理を有効または無効にします。この機能を有効に
すると、この動的インターフェイスはAPマネージャインターフェイスとして設
定されます（物理ポートごとに許可される APマネージャインターフェイスは 1
つです）。APマネージャインターフェイスとして指定された動的インターフェ
イスはWLANインターフェイスとして使用できません。ap-managerは予約済み
の名前なので、動的インターフェイスの設定時に ap-managerを
operator_defined_interface_nameとして使用することはできません。

（注）

• config interface dhcp operator_defined_interface_name ip_address_of_primary_dhcp_server
[ip_address_of_secondary_dhcp_server]

• config interface quarantine vlaninterface_name vlan_id

任意のインターフェイスに隔離VLANを設定するには、config interfacequarantine
vlan interface_name vlan_idコマンドを使用します。

（注）

• config interface acl operator_defined_interface_name access_control_list_name

ステップ 5 1対 1のマッピングネットワークアドレス変換（NAT）を使用しているルータまたはその他
のゲートウェイデバイスの背後に Cisco WLCを展開できるようにする場合は、次のコマンド
を入力します。

• config interface nat-address dynamic-interfaceoperator_defined_interface_name{enable |disable}

• config interface nat-address dynamic-interface operator_defined_interface_name set
public_IP_address

NATを使用すると、ルータなどのデバイスがインターネット（パブリック）とローカルネッ
トワーク（プライベート）間のエージェントとして動作します。この場合、コントローラのイ

ントラネット IPアドレスは対応する外部アドレスにマッピングされます。コントローラが
discovery responseで適切な IPアドレスを送信できるように、外部 NAT IPアドレスを使用して
コントローラの動的 APマネージャインターフェイスを設定する必要があります。

これらのコマンドは、1対 1マッピング NATでの使用に対してだけサポートされて
います。各プライベートクライアントはグローバルアドレスに対して直接的かつ固

定的にマッピングされます。これらのコマンドでは、クライアントのグループを単一

の IPアドレスで表すために送信元ポートマッピングを使用する 1対多NATはサポー
トされません。

（注）

ステップ 6 config wlan enable wlan_idコマンドを入力して、ディストリビューションシステム通信に動的
インターフェイスを使用する各WLANを再度有効にします。

ステップ 7 save configコマンドを入力して、変更を保存します。

ステップ 8 show interface detailed operator_defined_interface_nameコマンドおよび show interface summaryコ
マンドを入力して、変更内容が保存されていることを確認します。
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必要に応じて、config interface delete operator_defined_interface_nameコマンドを入力
して動的インターフェイスを削除できます。

（注）

APマネージャインターフェイス

APマネージャインターフェイスについて

IPv4を使用して設定されたコントローラには 1つ以上のAPマネージャインターフェイスがあ
ります。このインターフェイスは、Lightweightアクセスポイントがコントローラに joinした
後でコントローラとアクセスポイントの間で行われるすべてのレイヤ3通信に使用されます。
APマネージャの IPアドレスは、コントローラからアクセスポイントへの CAPWAPパケット
のトンネル発信元、およびアクセスポイントからコントローラへの CAPWAPパケットの宛先
として使用されます。

IPv6を使用して設定されたコントローラには 1つの APマネージャしかなく、管理インター
フェイスに適用されます。管理インターフェイス上で設定された APマネージャは削除できま
せん。

（注）

コントローラはジャンボフレームをサポートしていません。フラグメンテーションおよび再構

成を必要とする APにコントローラから CAPWAPパケットが送信されないようにするには、
クライアント側でMTU/MSSを減らします。

（注）

IPv6を使用して設定されたコントローラは動的APマネージャをサポートしません。デフォル
トでは、管理インターフェイスは、APマネージャインターフェイスと同様に動作します。リ
ンク集約（LAG）が IPv6 APロードバランシングに使用されます。

APマネージャインターフェイス設定の制約事項

• IPv4：管理インターフェイスおよび APマネージャインターフェイスのMACアドレス
は、ベース LAG MACアドレスと同じです。

• APマネージャインターフェイスを設定する必要はありません。管理インターフェイスは
デフォルトで、APマネージャインターフェイスのように動作するので、アクセスポイン
トはこのインターフェイスで joinできます。

•リンク集約（LAG）が有効化されているときは、APマネージャインターフェイスは 1つ
だけ設定することができます。ただし、LAGが無効の場合は、1つ以上の APマネージャ
インターフェイスを作成できます。通常は 1つの物理ポートにつき 1つです。

• LAGが有効な場合：AP管理を備えた管理またはダイナミックインターフェイスにあ
る 1つの APマネージャのみサポートします。
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• LAGが無効な場合：ポートごとに 1つのAPマネージャをサポートします。VLANに
結合された動的インターフェイスは APマネージャ（有効な場合）として動作できま
す。

LAGを有効にした場合、すべてのポートがそのAPマネージャの
ステータスを失い、AP管理は管理インターフェイスに復帰しま
す。

（注）

• APマネージャインターフェイスに対するポート冗長化はサポートされません。APマネー
ジャインターフェイスをバックアップポートにマッピングすることはできません。

APマネージャインターフェイスの設定（GUI）

手順

ステップ 1 [Controller] > [Interfaces]を選択して、[Interfaces]ページを開きます。

ステップ 2 APマネージャインターフェイスをクリックします。

[Interfaces] > [Edit]ページが表示されます。

IPv6の場合のみ：IPv6アドレスで設定されたコントローラは動的APマネージャをサ
ポートしません。デフォルトでは、管理インターフェイスは、APマネージャイン
ターフェイスと同様に動作します。

（注）

ステップ 3 AP-Manager Interfaceパラメータを設定します。

Cisco 5508WLCの場合は、APマネージャインターフェイスを設定する必要はありま
せん。管理インターフェイスは、デフォルトでAPマネージャインターフェイスとし
て動作します。

（注）

•物理ポートの割り当て

• VLAN識別子

タグなし VLANについては 0、タグ付き VLANについてはゼロ以外の値を入力
します。APマネージャインターフェイスでは、タグ付きのVLANを使用するこ
とをお勧めします。

（注）

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
257

Cisco WLCの管理

APマネージャインターフェイスの設定（GUI）



Gig/有線サブインターフェイスには VLAN番号が付けられ、dot11サブインター
フェイスにはWLAN IDが付けられます。最初に設定されたWLANは dot11 0.1
および dot11 1.1となり、2番目のWLAN IDサブインターフェイスは dot11 0.2お
よび dot11 1.2以降になります。複数のWLANに同じVLAN番号を割り当てるこ
とができるため、この dot11サブインターフェイス番号は VLAN IDとマッピン
グできません。システムでは重複するサブインターフェイスを作成できません。

VLANサポートが FlexConnectモードで有効になっているか、ネイティブイン
ターフェイスがAPで常に gig primeインターフェイスの場合（VLANがサポート
されていないローカル/Flex）、有線インターフェイスのネイティブサブインター
フェイス設定は APネイティブ VLAN設定です。

（注）

•固定 IPアドレス、IPネットマスク、およびデフォルトゲートウェイ

•プライマリおよびセカンダリの DHCPサーバ

•必要な場合は、アクセスコントロールリスト（ACL）名

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 管理インターフェイスまたは仮想インターフェイスに何らかの変更を行ったときに変更を有効
にするには、コントローラをリブートします。

APマネージャインターフェイスの設定（CLI）

始める前に

Cisco 5508WLCの場合は、APマネージャインターフェイスを設定する必要はありません。管
理インターフェイスは、デフォルトで APマネージャインターフェイスとして動作します。

IPv6アドレスで設定されたコントローラは動的APマネージャをサポートしません。管理イン
ターフェイスは、デフォルトで APマネージャインターフェイスとして動作します。

手順

ステップ 1 show interface summaryコマンドを入力して、現在のインターフェイスを表示します。

ステップ 2 show interface detailed interface-nameコマンドを入力して、現在のAPマネージャインターフェ
イスの設定を表示します。

ステップ 3 config wlan disable wlan-idコマンドを入力して、ディストリビューションシステム通信に AP
マネージャインターフェイスを使用する各WLANを無効にします。

ステップ 4 次のコマンドを入力し、APマネージャインターフェイスを定義します。

• config interface address management ip-addr ip-netmask gateway

• config interface vlan management {vlan-id | 0}
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タグなし VLANについては 0、タグ付き VLANについてはゼロ以外の値を入力
します。APマネージャインターフェイスでは、タグ付きのVLANを使用するこ
とをお勧めします。

（注）

• config interface port management physical-ds-port-number

• config interface dhcp management ip-address-of-primary-dhcp-server
[ip-address-of-secondary-dhcp-server]

• config interface acl management access-control-list-name

ステップ 5 save configコマンドを入力して、変更を保存します。

ステップ 6 show interface detailed interface-nameコマンドを入力して、変更内容が保存されていることを
確認します。

設定例：Cisco 5500シリーズコントローラでの APマネージャの設定

Cisco 5508 WLCでは、LAGを使用しない場合、8つの動的 APマネージャインターフェイス
をコントローラの 8つのギガビットポートに関連付けることをお勧めします。管理インター
フェイス（デフォルトでAPマネージャインターフェイスのように機能する）を使用している
場合、さらに動的 APマネージャインターフェイスを 7つ作成し、残りの 7つのギガビット
ポートに関連付ける必要があります。

IPv6の場合のみ：IPv6アドレスで設定されたコントローラは動的APマネージャをサポートし
ません。デフォルトでは、管理インターフェイスは、APマネージャインターフェイスと同様
に動作します。IPv6 APロードバランシング用の LAGを使用します。

（注）

図 21 :動的 AP管理を使用した動的インターフェイスの例

次の図は、動的APマネージャインターフェイスとして有効であり、ポート番号 2に関連付け
られている動的インターフェイスを表しています。
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図 22 : Cisco 5508 WLCインターフェイスの設定例

次の図は、LAGが無効になっている Cisco 5500 WLCを表しています。管理インターフェイス
は 1つの動的 APマネージャインターフェイスとして使用され、他の 7つの動的 APマネー
ジャインターフェイスはそれぞれ異なるギガビットポートにマッピングされています。
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複数の APマネージャインターフェイス

複数の APマネージャインターフェイスについて

複数の APマネージャインターフェイスを作成すると、インターフェイスはそれぞれ異なる
ポートにマッピングされます。APマネージャインターフェイス 2がポート 2、APマネージャ
インターフェイス 3がポート 3、APマネージャインターフェイス 4がポート 4となるように、
ポートを順番に設定することをお勧めします。

アクセスポイントはコントローラに joinする前に、discovery requestを送信します。アクセス
ポイントは、受信した discovery responseから、コントローラにある APマネージャインター
フェイスの数と、各 APマネージャインターフェイスにあるアクセスポイントの数を判断し
ます。アクセスポイントは、通常、最もアクセスポイント数の少ない APマネージャに join
します。この方法により、アクセスポイントの負荷は、複数の APマネージャインターフェ
イスに対して動的に分散されます。

アクセスポイントは APマネージャインターフェイス全体に、均等に分散されるわけではあ
りませんが、ある程度のロードバランシングは行われます。

（注）

複数の APマネージャインターフェイスは、LAGまたは IPv6のコントローラを設定する予定
がない場合にのみ、非 LAG設定でもサポートされます。

複数の APマネージャインターフェイスの作成（GUI）

手順

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 [New]をクリックします。

[Interfaces > New]ページが表示されます。

ステップ 3 APマネージャインターフェイスの名前と VLAN識別子を入力します。

ステップ 4 [Apply]をクリックして、変更を確定します。[Interfaces > Edit]ページが表示されます。

ステップ 5 適切なインターフェイスパラメータを入力します。

すべてのインターフェイスは、次の場合を除き、プライマリおよびバックアップポー

トをサポートします。

•動的インターフェイスは、ポート設定のバックアップをサポートしない APマ
ネージャに変換されます。

• APマネージャが管理インターフェイスで有効であり、管理インターフェイスが
プライマリポート障害のためにバックアップポートに移動した場合、APマネー
ジャインターフェイスは無効になります。

（注）
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ステップ 6 このインターフェイスを APマネージャインターフェイスにするには、[Enable Dynamic AP
Management]チェックボックスをオンにします。

1つの物理ポートにつき、APマネージャインターフェイスは1つのみ許可されます。
APマネージャインターフェイスとして指定された動的インターフェイスはWLAN
インターフェイスとして使用できません。

（注）

ステップ 7 [Save Configuration]をクリックして設定を保存します。

ステップ 8 作成する APマネージャインターフェイスそれぞれについて、この手順を繰り返します。

複数の APマネージャインターフェイスの作成（CLI）

手順

ステップ 1 次のコマンドを入力し、新しいインターフェイスを作成します。

• config interface create operator_defined_interface_name {vlan_id | x}

• config interface address operator_defined_interface_name ip_addr ip_netmask [gateway]

• config interface vlan operator_defined_interface_name vlan_id

• config interface port operator_defined_interface_name physical_ds_port_number

• config interface dhcp operator_defined_interface_name ip_address_of_primary_dhcp_server
[ip_address_of_secondary_dhcp_server]

•（オプション） config interface quarantine vlan interface_name vlan_id

このコマンドを使用して、任意のインターフェイスに対して検疫 VLANを設定
します。

（注）

•（オプション） config interface acl operator_defined_interface_name access_control_list_name

ステップ 2 このインターフェイスをAPマネージャインターフェイスにするには、次のコマンドを入力し
ます。

{config interface ap-manager operator_defined_interface_name enable | disable}

1つの物理ポートにつき、APマネージャインターフェイスは1つのみ許可されます。
APマネージャインターフェイスとして指定された動的インターフェイスはWLAN
インターフェイスとして使用できません。

（注）

ステップ 3 save configコマンドを入力して、変更を保存します。

ステップ 4 作成する APマネージャインターフェイスそれぞれについて、この手順を繰り返します。
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インターフェイスグループ数

インターフェイスグループについて

インターフェイスグループは、インターフェイスの論理的なグループです。インターフェイス

グループを使用すると、同じインターフェイスグループを複数のWLANで設定するユーザ設
定や、APグループごとにWLANインターフェイスを上書きすることが容易になります。イン
ターフェイスグループには隔離済みまたは隔離済みでないインターフェイスを排他的に含める

ことができます。1つのインターフェイスを複数のインターフェイスグループに含めることが
できます。

WLANは、インターフェイスまたはインターフェイスグループに関連付けることができます。
インターフェイスグループの名前とインターフェイスの名前を同じにすることはできません。

この機能を使用すると、クライアントを特定のサブネットに、そのサブネットが接続している

外部コントローラに基づいて関連付けることができます。必要に応じて、外部コントローラの

MACと特定のインターフェイスまたはインターフェイスグループ（外部マップ）との間の
マッピングを維持するように、アンカーコントローラWLANを設定できます。このマッピン
グが設定されていない場合は、その外部コントローラ上のクライアントは、WLANに設定され
ているインターフェイスグループからをラウンドロビン方式で VLANを割り当てられます。

インターフェイスグループには AAA Overrideを設定することもできます。この機能では、現
行のアクセスポイントグループとAAAOverrideアーキテクチャが拡張され、アクセスポイン
トグループと AAA Overrideが、インターフェイスがマッピングされているインターフェイス
グループWLANよりも優先されるように設定できます。これは、インターフェイスグループ
を使用した複数のインターフェイスに対して行われます。

コントローラは、クライアントが DHCPを使用して IPアドレスを受け取ることができない場
合に VLANをダーティとしてマークします。VLANインターフェイスは、次の 2つの方法に
基づいてダーティとしてマークされます。

積極的な方法：クライアントによるアソシエーションあたり1回ずつエラーがカウントされる
場合に、1つのクライアントでエラーが 3回発生するか、3つのクライアントでエラーが発生
したときに、コントローラが VLANをダーティインターフェイスとしてマークします。

消極的な方法：クライアントによるアソシエーションあたり1回ずつエラーがカウントされる
場合に、3つ以上のクライアントでエラーが発生したときのみ、コントローラがVLANをダー
ティインターフェイスとしてマークします。

インターフェイスグループの設定の制約事項

• WALNのインターフェイスグループを設定するときの優先順位は、次のとおりです。

• AAA Override

• APグループ

•インターフェイスグループ
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アンカーと外部のシナリオでは、WLANに対するAPグループイ
ンターフェイスのマッピングはサポートされていません。

（注）

• Flexグループの設定の一部としてネイティブVLAN IDを使用してVLAN-ACLマッピング
を設定しても、ACLマッピングは実行されません。ただし、アクセスポイントレベルで
同じ VLANを使用して ACLマッピングを設定すると、設定は許可されます。

インターフェイスグループの作成（GUI）

手順

ステップ 1 [Controller] > [Interface Groups]を選択します。

[Interface Groups]ページが表示され、すでに作成されているインターフェイスグループのリス
トが示されます。

インターフェイスグループを削除するには、青のドロップダウンアイコンの上にマ

ウスポインタを移動し、[Remove]を選択します。
（注）

ステップ 2 [Add Group]をクリックします。

[Add New Interface Group]ページが表示されます。

ステップ 3 インターフェイスグループの詳細を入力します。

• [Interface Group Name]：インターフェイスグループの名前を指定します。

• [Description]：インターフェイスグループの簡単な説明を入力します。

ステップ 4 [Add]をクリックします。

インターフェイスグループの作成（CLI）

手順

ステップ 1 config interface group {create | delete} interface_group_name：インターフェイスグループを作
成または削除します。

ステップ 2 config interface group description interface_group_name description：インターフェイスグループ
に説明を追加します。
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インターフェイスグループへのインターフェイスの追加（GUI）

手順

ステップ 1 [Controller] > [Interface Groups]を選択します。

[Interface Groups]ページが表示され、すべてのインターフェイスグループのリストが示されま
す。

ステップ 2 インターフェイスを追加するインターフェイスグループの名前をクリックします。

[Interface Groups > Edit]ページが表示されます。

ステップ 3 このインターフェイスグループに追加するインターフェイスの名前を [Interface Name]ドロッ
プダウンリストから選択します。

ステップ 4 [Add Interface]をクリックして、インターフェイスをインターフェイスグループに追加します。

ステップ 5 このインターフェイスグループに複数のインターフェイスを追加する場合は、ステップ 2～ 3
を繰り返します。

インターフェイスグループからインターフェイスを削除するには、青のドロップダウ

ン矢印の上にマウスポインタを移動し、[Remove]を選択します。
（注）

インターフェイスグループへのインターフェイスの追加（CLI）

手順

目的コマンドまたはアクション

config interface group interface
addinterface_groupinterface_name

インターフェイスグループにインター

フェイスを追加するには、次のコマンド

を入力します。

ステップ 1

インターフェイスグループ内の VLANの表示（CLI）

手順

次のコマンドを入力して、インターフェイスグループ内の VLANのリストを表示します。

show interface group detailed interface-group-name
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WLANへのインターフェイスグループの追加（GUI）

手順

ステップ 1 [WLAN]タブを選択します。

[WLANs]ページが表示され、使用可能なWLANのリストが示されます。

ステップ 2 インターフェイスグループを追加するWLANのWLAN IDをクリックします。

ステップ 3 [General]タブで、[Interface/Interface Group (G)]ドロップダウンリストからインターフェイス
グループを選択します。

ステップ 4 [Apply]をクリックします。

ユーザがWLANに追加したインターフェイスグループで、RADIUSサーバオーバー
ライドインターフェイスが有効になっているとします。この場合、クライアントが認

証を要求すると、コントローラは RADIUSサーバとしてインターフェイスグループ
から最初の IPアドレスを選択します。

（注）

WLANへのインターフェイスグループの追加（CLI）

手順

目的コマンドまたはアクション

config wlan interface wlan_id
interface_group_name

インターフェイスグループをWLANに
追加するには、次のコマンドを入力しま

す。

ステップ 1

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
266

Cisco WLCの管理

WLANへのインターフェイスグループの追加（GUI）



第 14 章

IPv6

• IPv6モビリティについて（267ページ）
• IPv6モビリティを設定するための前提条件（268ページ）
• IPv6モビリティの設定の制約事項（268ページ）
• IPv6のグローバルな設定（269ページ）
• IPv6クライアントのための RAガードの設定（270ページ）
• IPv6クライアントのための RAスロットリングの設定（271ページ）

IPv6モビリティについて
インターネットプロトコルバージョン6（IPv6）は、プロトコルのTCP/IPスイートのバージョ
ン 4（IPv4）の後継となることを意図された次世代のネットワーク層インターネットプロトコ
ルです。この新しいバージョンでは、一意なグローバル IPアドレスを必要とするユーザとア
プリケーションを収容するためのインターネットグローバルアドレス空間が拡張されていま

す。IPv6は、128ビットの送信元アドレスおよび宛先アドレスを組み込むことにより、32ビッ
トの IPv4アドレスよりも格段に多くのアドレスを提供します。

コントローラをまたいだ IPv6クライアントをサポートするには、IPv6クライアントが同じレ
イヤ 3ネットワーク上にとどまるように、ICMPv6メッセージを特別に処理する必要がありま
す。コントローラは、ICMPv6メッセージを代行受信することで IPv6クライアントを追跡し、
シームレスなモビリティを提供して、ネットワーク攻撃からネットワークを保護します。ICMPv6
パケットは、マルチキャストからユニキャストに変換され、クライアントごとに個別に配信さ

れます。このプロセスによって、より詳細な制御が可能になります。特定のクライアントは、

特定のネイバーディスカバリパケットおよびルータアドバタイズメントパケットを受信する

ことで IPv6アドレス指定が適切であることを確認し、不要なマルチキャストトラフィックを
回避します。

IPv6モビリティの設定は、IPv4モビリティと同一であり、シームレスなローミングを実現す
るためにクライアント側で別個のソフトウェアを使用する必要はありません。コントローラ

は、同じモビリティグループに属している必要があります。IPv4と IPv6の両クライアントモ
ビリティが、デフォルトで有効になります。
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IPv6モビリティを設定するための前提条件
•クライアントごとに最大 8個のクライアントアドレスを追跡できます。

•ステートフルDHCPv6 IPアドレス指定を正常に動作させるには、DHCPv6サーバとして機
能するように設定された、DHCP for IPv6機能をサポートするスイッチまたはルータを設
置する必要があります。または、組み込みのDHCPv6サーバを備えた、Windows2008サー
バなどの専用サーバが必要です。

シームレスな IPv6モビリティをサポートするには、次の設定が必要になる場合があります。

• IPv6クライアントのための RAガードの設定

• IPv6クライアントのための RAスロットリングの設定

• IPv6ネイバーディスカバリキャッシングの設定

IPv6モビリティの設定の制約事項
•クライアントは、スタティックステートレス自動設定（Windows XPクライアントなど）
またはステートフル DHCPv6 IPアドレス指定（Windows Vistaクライアントなど）のいず
れかで IPv6をサポートする必要があります。

現在、Windows Vistaでは、スタティックステートレス自動設定
機能を提供していません。したがって、シームレスなローミング

には DHCPv6が必要です。DHCPv6を使用しない場合、VLANを
変更するたびにこれらのクライアントを手動で更新する必要があ

ります。

（注）

IPv6のダイナミック VLAN機能はサポートされていません。（注）

•タグなしインターフェイスにマッピングされているWLANに関連付けられた IPv6クライ
アントが、タグなしインターフェイスにマッピングされている別のWLANにローミング
することはサポートされていません。

• 7.4リリースでは、同じモビリティグループ、同じ VLAN ID、および異なる IPv4および
IPv6サブネットがあるWLCは、それぞれの IPv6ルータアドバタイズメントを生成しま
す。これらのWLCのWLANは、すべてのコントローラで同じ VLAN IDを持つ同じ動的
インターフェイスに割り当てられます。クライアントは正しい IPv4アドレスを受信しま
す。ただし他のWLCに到達する別のサブネットからルータアドバタイズメントを受信し
ます。クライアントに最初に渡された IPv6アドレスが IPv4アドレスのサブネットに一致
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しないため、クライアントからのトラフィックがないという問題が生じる可能性がありま

す。これを解決するために、異なるモビリティグループのWLCを設定できます。

IPv6モビリティピアの追加または削除時に、トラフィックをバイ
パスするための SSHルールが 16666ポートおよびモビリティピ
アの IPペアに適用されます。

（注）

• Flexローカルスイッチングを備えたWLANでAAAOverrideが有効になっている場合、ク
ライアントは、AAAサーバから返された IPv6アドレスをVLANから受け取る必要があり
ます。これは、ローカルスイッチングとAAAオーバーライドの両方が有効になっている
WLANが VLAN Xにマッピングされ、 AAAサーバが VLAN Yを返す場合は、クライア
ントがVLANYからアドレスを受信する必要があることを意味します。ただし、このコン
トローラリリースではサポートされません。

クライアントが管理サブネット上にある場合、Cisco WLCからク
ライアントへの IPv6 pingはサポートされていません。

（注）

•直接接続された APがある Cisco 2504 WLCでは、クライアント IPv6はサポートされてい
ません。(CSCvf51290)

• Cisco WLCは、ホストが同じサブネットにある場合でも、すべてのアプリケーションの
IPv6トラフィックをゲートウェイに送信します。ゲートウェイは、同じサブネットにある
ホストにトラフィックを転送します。ゲートウェイがCiscoASAで、トラフィックを同じ
サブネットに送信する必要がある場合、デフォルトでは、Cisco ASAは Cisco WLCから
ゲートウェイに送信されたトラフィックをドロップします。これは、トラフィックの入力

インターフェイスと出力インターフェイスが同じためです。Cisco ASAにこのトラフィッ
クの転送を許可させるには、Cisco ASAで same-security-traffic permit intra-interfaceコマ
ンドを使用します。詳細については、https://www.cisco.com/c/en/us/td/docs/security/asa/asa92/
configuration/vpn/asa-vpn-cli/vpn-params.html#56144を参照してください。

IPv6のグローバルな設定

グローバル IPv6の制約事項
• IPv6アドレスを設定する前に、インターフェイスに IPv4アドレスを設定する必要があり
ます。
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IPv6のグローバルな設定（GUI）

手順

ステップ 1 [Controller] > [General]を選択します。

ステップ 2 [Global IPv6 Config]ドロップダウンリストから、[Enabled]または [Disabled]を選択します。

ステップ 3 [Apply]をクリックします。

ステップ 4 [Save Configuration]をクリックします。

IPv6のグローバルな設定（CLI）

手順

目的コマンドまたはアクション

config ipv6 {enable | disable}次のコマンドを入力して、IPv6をグロー
バルに有効または無効にします。

ステップ 1

IPv6クライアントのための RAガードの設定

RAガードについて
IPv6クライアントは、IPv6アドレスを設定し、IPv6ルータアドバタイズメント（RA）パケッ
トに基づいてルータテーブルにデータを入力します。RAガード機能は、有線ネットワークの
RAガード機能に類似しています。RAガードは、ワイヤレスクライアントから発信される不
要な、または不正なRAパケットをドロップすることによって、IPv6ネットワークのセキュリ
ティを強化します。この機能が設定されていないと、悪意のある IPv6クライアントが、それ
自体をネットワークのルータとして通知する可能性があり、そのため、正規の IPv6ルータよ
りも優先されることになります。

RAガードは、コントローラで実行されます。アクセスポイントまたはコントローラで RA
メッセージをドロップするように、コントローラを設定できます。デフォルトでは、RAガー
ドはアクセスポイントで設定され、コントローラでも有効になります。すべての IPv6RAメッ
セージがドロップされ、それによって他のワイヤレスクライアントおよびアップストリーム有

線ネットワークが悪意のある IPv6クライアントから保護されます。
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• IPv6RAガード機能が動作するのはワイヤレスクライアントのみです。この機能は、有線
ゲストアクセス（GA）では動作しません。

• RAガードは、FlexConnectローカルスイッチングモードでもサポートしています。

（注）

RAガードの設定（GUI）

手順

ステップ 1 [Controller] > [IPv6] > [RA Guard]を選択して、[IPv6 RA Guard]ページを開きます。デフォルト
では、[IPv6 RA Guard on AP]が有効になります。

ステップ 2 RAガードを無効にするには、ドロップダウンリストから、[Disable]を選択します。コント
ローラは、RAパケットの送信側として識別されたクライアントも表示します。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

RAガードの設定（CLI）

手順

目的コマンドまたはアクション

config ipv6 ra-guard ap {enable | disable}このコマンドを入力して、RAガードを
設定します。

ステップ 1

IPv6クライアントのための RAスロットリングの設定

RAスロットリングについて
RAスロットリングは、コントローラがワイヤレスネットワーク宛ての RAパケットを強制的
に制限できるようにします。RAスロットリングを有効にすることにより、多数の RAパケッ
トを送信するルータを最小限の頻度に調整することができ、その場合も IPv6クライアントの
接続は維持されます。クライアントが RSパケットを送信すると、RAがクライアントに返送
されます。これは、コントローラを通過でき、クライアントにユニキャストされます。このプ

ロセスによって、新しいクライアントやローミングクライアントがRAスロットリングの影響
を受けないようにすることができます。
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RAスロットリングの設定（GUI）

手順

ステップ 1 [Controll] > [IPv6] > [RAThrottle Policy]ページを選択します。デフォルトでは、[IPv6 RAThrottle
Policy]が無効になります。このチェックボックスをオフにして、RAスロットリングポリシー
を無効にします。

ステップ 2 次のパラメータを設定します。

• [Throttle period]：スロットリングの期間。RAスロットリングは、VLANに対する [Max
Through]制限に達した後、または特定のルータに対する [Allow At-Most]値に達した後に
のみ実行されます。範囲は 10～ 86400秒です。デフォルトは 600秒です。

• [MaxThrough]：スロットリングが実行される前に送信可能な、VLAN上のRAパケットの
最大数。[No Limit]オプションは、スロットリングを使用せずに、無制限の RAパケット
数を許可します。範囲は 0～ 256 RAパケットです。デフォルトは 10 RAパケットです。

• [Interval Option]：このオプションは、IPv6 RAパケットに設定されたRFC 3775値に基づい
た、さまざまなコントローラの動作を許可します。

• [Passthrough]：RFC 3775インターバルオプションが指定されたRAメッセージが、ス
ロットリングなしで通過することを許可します。

• [Ignore]：RAスロットルが、インターバルオプションの指定されたパケットを通常の
RAとして処理し、有効である場合はスロットリングが適用されるようにします。

• [Throttle]：インターバルオプションが指定されたRAパケットに、常にレート制限が
適用されるようにします。

• [AllowAt-least]：スロットリングが実行される前にマルチキャストとして送信できる、ルー
タごとの RAパケットの最小数。範囲は 0～ 32 RAパケットです。

• [AllowAt-most]：スロットリングが実行される前にマルチキャストとして送信できる、ルー
タごとのRAパケットの最大数。[No Limit]オプションは、ルータの通過する無制限のRA
パケット数を許可します。範囲は 0～ 256 RAパケットです。

RAスロットリングが実行されると、最初の IPv6対応ルータのみの通過が許可さ
れます。異なるルータが複数の IPv6プレフィックスを処理しているネットワー
クについては、RAスロットリングを無効にしてください。

（注）

ステップ 3 設定を保存します。
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RAスロットルポリシーの設定（CLI）

手順

次のコマンドを入力して、RAスロットルポリシーを設定します。

config ipv6 neigbhor-binding ra-throttle {allow at-least at-least-value | enable | disable | interval-option
{ ignore | passthrough | throttle} |max-through {max-through-value | no-limit}}
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第 15 章

アクセスコントロールリスト

•アクセスコントロールリストについて（275ページ）
•アクセスコントロールリストの制約事項（276ページ）
•アクセスコントロールリストの設定と適用（GUI）（277ページ）
•アクセスコントロールリストの設定（282ページ）
•レイヤ 2アクセスコントロールリストの設定（284ページ）
• DNSベースのアクセスコントロールリストの設定（289ページ）
• URLフィルタリングの設定（292ページ）
• CNAME IPv6フィルタリング（300ページ）
•ドメインベースのフィルタリング（303ページ）

アクセスコントロールリストについて
アクセスコントロールリスト（ACL）は、特定のインターフェイスへのアクセスを制限する
ために使用される一連のルールです（たとえば、無線クライアントからコントローラの管理イ

ンターフェイスに pingが実行されるのを制限する場合などに使用されます）。コントローラ
で設定した ACLは、管理インターフェイス、APマネージャインターフェイス、任意の動的
インターフェイス、またはワイヤレスクライアントとやり取りするデータトラフィックの制

御用のWLAN、あるいはCentral ProcessingUnit（CPU;中央処理装置）宛のすべてのトラフィッ
クの制御用のコントローラ CPUに適用できます。

または、Web認証用に事前認証 ACLを作成することもできます。事前認証 ACLを使用する
と、認証が完了する前に、特定の種類のトラフィックを許可することができます。

IPv4 ACLおよび IPv6 ACLのどちらもサポートされています。IPv6 ACLは、送信元、宛先、
送信元ポート、宛先ポートなど、IPv4 ACLと同じオプションをサポートします。

ネットワーク内で IPv4トラフィックだけを有効にするには、IPv6トラフィックをブロックし
ます。つまり、すべての IPv6トラフィックを拒否するように IPv6 ACLを設定し、これを特定
またはすべてのWLAN上で適用します。

（注）
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アクセスコントロールリストの制約事項
• IPv4および IPv6の両方に最大 64の ACLを定義し、各 ACLに最大 64のルール（または
フィルタ）を適用できます。各ルールには、ルールの処理に影響を与えるパラメータがあ

ります。パケットが1つのルールの全パラメータと一致した場合、そのルールに設定され
た処理がそのパケットに適用されます。

• Cisco 5508WLCまたは CiscoWiSM2で CPU ACLを適用する場合、Web認証のために仮想
インターフェイス IPアドレスに送信されるトラフィックを許可する必要があります。

•すべての ACLで、最後のルールとして暗黙の「deny all」ルールが適用されます。パケッ
トがどのルールとも一致しない場合、コントローラによってドロップされます。

• Cisco 5508 WLCまたはWLCネットワークモジュールと共に外部Webサーバを使用して
いる場合は、WLAN上で外部Webサーバに対する事前認証ACLを設定する必要がありま
す。

•インターフェイスまたはWLANに ACLを適用すると、1 Gbpsファイルサーバからのダ
ウンロードの際にワイヤレススループットが低下します。スループットを改善するには、

インターフェイスまたはWLANからACLを削除するか、ポリシーレート制限制約機能を
持つ隣接有線デバイスにACLを移動するか、1 Gbpsではなく 100Mbpsを使用してファイ
ルサーバを接続します。

•有線ネットワークから受信した無線クライアントに向かうマルチキャストトラフィックは
WLC ACLでは処理されません。無線クライアントから開始され同じコントローラの有線
ネットワークまたはその他のワイヤレスクライアントに向かうマルチキャストトラフィッ

クは、WLC ACLによって処理されます。

• ACLはコントローラ上で直接設定されるか、Cisco Prime Infrastructureのテンプレートを使
用して設定されます。ACL名は固有の名前でなければなりません。

•クライアント（AAAによって上書きされる ACL）ごと、もしくはインターフェイスまた
はWLANで ACLを設定できます。AAAによって上書きされる ACLの優先度が最も高く
なります。ただし、適用する各インターフェイス、WLAN、またはクライアントごとの
ACLの設定は、お互いを上書きできます。

•ピアツーピアブロッキングが有効になると、トラフィックは ACLで許可されてもピア間
でブロックされます。

•認証トラフィックは、DNSベースの ACLが APに対してローカルであっても、この機能
がサポートされるように Cisco WLCを経由する必要があります。

• ACLを作成する場合は、CLIまたはGUIから 2つの操作（ACLまたはACLルールの作成
と、ACLまたは ACLルールの適用）を連続して行うことをお勧めします。

• 8.0.100.0以前のシスコワイヤレスリリースでは、（RADIUS属性経由で返される）
Redirect-URL-ACLが正しくなかった可能性があります。ACLは、無線インターフェイス
の入力方向のみ（LANまたはディストリビューションシステム宛てのトラフィック）で
適用されています。またこれらの ACLは、出力方向（ワイヤレスクライアント宛てのト
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ラフィック）に適用する必要があります。したがって、シスコワイヤレスリリース8.0以
降のリリースにアップグレードすると、この動作の変更に対応するために ACLを調整す
る必要があります。

•ポート 16666および 16667に対するモビリティ pingは注目すべき例外で、これらのポー
トは ACLによってブロックできません。

ACL ID 0は、Cisco WLCではサポートされていません。RADIUS/ISEからの受信 ACL属性が
ACL ID 0にマップされている場合、外部WLCは url-redirect-aclをアンカーWLCに送信しませ
ん。これにより後で、ワイヤレスクライアントでWebリダイレクト障害が発生します。

（注）

アクセスコントロールリストの設定と適用（GUI）

アクセスコントロールリストの設定

手順

ステップ 1 [Security] > [Access Control Lists] > [Access Control Lists]を選択して、[Access Control Lists]ペー
ジを開きます。

ステップ 2 パケットがコントローラに設定されたACLのいずれかに一致するかどうかを確認する場合は、
[EnableCounters]チェックボックスをオンにして [Apply]をクリックします。それ以外の場合、
このチェックボックスはオフ（デフォルト値）のままにしておきます。この機能は、システム

のトラブルシューティングを実行する際に役立ちます。

ACLのカウンタをクリアするには、そのACLの青いドロップダウンの矢印の上にカー
ソルを置いて、[Clear Counters]を選択します。

（注）

ステップ 3 [New]をクリックして、新しい ACLを追加します。[Access Control Lists > New]ページが表示
されます。

ステップ 4 [Access Control List Name]テキストボックスに、新しい ACLの名前を入力します。最大 32文
字の英数字を入力できます。

ステップ 5 ACLタイプを選択します。IPv4と IPv6の 2つの ACLのタイプがサポートされています。

ステップ 6 [Apply]をクリックします。[Access Control Lists]ページが再度表示されたら、新しいACLの名
前をクリックします。

ステップ 7 [Access Control Lists > Edit]ページが表示されたら、[Add New Rule]をクリックします。[Access
Control Lists > Rules > New]ページが表示されます。

ステップ 8 この ACLのルールを次のように設定します。

a) コントローラは各ACLについて最大64のルールをサポートします。これらのルールは、
1から 64の順にリストアップされます。[Sequence]テキストボックスで、値（1～ 64）
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を入力し、このACLに定義されている他のルールに対するこのルールの順番を決定しま
す。

ルール 1～ 4がすでに定義されている場合にルール 29を追加すると、これは
ルール 5として追加されます。ルールのシーケンス番号を追加または変更した
場合は、順序を維持するために他のルールのシーケンス番号が調整されます。

たとえば、ルールのシーケンス番号を 7から 5に変更した場合、シーケンス番
号5および6のルールはそれぞれ6および7へと自動的に番号が変更されます。

（注）

b) [Source]ドロップダウンリストから次のオプションのいずれかを選択して、このACLを
適用するパケットの送信元を指定します。

• [Any]：任意の送信元（これはデフォルト値です）。

• [IPAddress]：特定の送信元。このオプションを選択する場合は、テキストボックス
に送信元の IPアドレスとネットマスクを入力します。IPv6 ACLを設定している場
合は、テキストボックスに宛先の IPv6アドレスとプレフィックスの長さを入力し
ます。

c) [Destination]ドロップダウンリストから次のオプションのいずれかを選択して、このACL
を適用するパケットの宛先を指定します。

• [Any]：任意の宛先（これはデフォルト値です）。

• [IPAddress]：特定の宛先。このオプションを選択する場合は、テキストボックスに
宛先の IPアドレスとネットマスクを入力します。IPv6ACLを設定している場合は、
テキストボックスに宛先の IPv6アドレスとプレフィックスの長さを入力します。

d) [Protocol]ドロップダウンリストから、この ACLに使用する IPパケットのプロトコル
IDを選択します。プロトコルオプションは次のとおりです。

• [Any]：任意のプロトコル（これはデフォルト値です）

• [TCP]：トランスミッションコントロールプロトコル

• [UDP]：ユーザデータグラムプロトコル

• [ICMP/ICMPv6]：インターネット制御メッセージプロトコル

ICMPv6は IPv6 ACLでのみ使用可能です。（注）

• [ESP]：IPカプセル化セキュリティペイロード

• [AH]：認証ヘッダー

• [GRE]：Generic Routing Encapsulation

• [IP in IP]：Internet Protocol（IP）in IP（IP-in-IPパケットのみを許可または拒否）

• [Eth Over IP]：Ethernet-over-Internetプロトコル

• [OSPF]：Open Shortest Path First
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• [Other]：その他の Internet Assigned Numbers Authority（IANA）プロトコル

[Other]を選択する場合は、[Protocol]テキストボックスに目的のプロトコ
ルの番号を入力します。使用可能なプロトコルのリストは IANA Webサイ
トで確認できます。

（注）

コントローラはACLの IPパケットのみを許可または拒否できます。他のタイプのパケッ
ト（ARPパケットなど）は指定できません。

e) 前の手順で [TCP]または [UDP]を選択すると、[Source Port]および [Destination Port]の 2
つのパラメータも追加で表示されます。これらのパラメータを使用すれば、特定の送信

元ポートと宛先ポート、またはポート範囲を選択することができます。ポートオプショ

ンは、ネットワーキングスタックとのデータ送受信をするアプリケーションによって使

用されます。一部のポートは、Telnet、SSH、HTTPなど特定のアプリケーション用に指
定されています。

ACLタイプに基づく送信元および宛先ポート。（注）

f) [DSCP]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLの
DifferentiatedServiceCodePoint（DSCP）値を指定します。[DSCP]は、インターネット上
の QoSを定義するために使用できる IPヘッダーテキストボックスです。

• [Any]：任意の DSCP（これはデフォルト値です）

• [Specific]：DSCP編集ボックスに入力する、0～ 63の特定の DSCP

g) [Direction]ドロップダウンリストから次のオプションのいずれかを選択して、このACL
を適用するトラフィックの方向を指定します。

• [Any]：任意の方向（これはデフォルト値です）

• [Inbound]：クライアントから

• [Outbound]：クライアントへ

この ACLをコントローラ CPUに適用する予定の場合、パケットの方向は重要
ではないので常に「Any」です。

（注）

h) [Action]ドロップダウンリストから、[Deny]を選択してこのACLでパケットがブロック
されるようにするか、[Permit]を選択してこの ACLでパケットが許可されるようにしま
す。デフォルト値は [Deny]です。

i) [Apply]をクリックして、変更を確定します。[Access Control Lists > Edit]ページが再表示
され、この ACLのルールが示されます。

[DenyCounters]フィールドには、パケットが明示的拒否ACLルールに一致した回数が表
示されます。[Number of Hits]フィールドには、パケットが ACLルールに一致した回数
が表示されます。これらのフィールドを有効にするには、[Access Control Lists]ページ上
で ACLカウンタを有効にする必要があります。
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ルールを編集する場合は、目的のルールのシーケンス番号をクリックして、

[Access Control Lists] > [Rules] > [Edit]ページを開きます。ルールを削除するに
は、該当するルールの青いドロップダウン矢印の上にカーソルを置き、[Remove]
を選択します。

（注）

j) この ACLにさらにルールを追加するにはこの手順を繰り返します。

ステップ 9 [Save Configuration]をクリックして、変更を保存します。

ステップ 10 さらに ACLを追加するにはこの手順を繰り返します。

関連トピック

FlexConnectアクセスコントロールリストの設定（GUI）（1391ページ）

インターフェイスへのアクセスコントロールリストの適用

手順

ステップ 1 [Controller] > [Interfaces]の順に選択します。

ステップ 2 目的のインターフェイスの名前をクリックします。そのインターフェイスの [Interfaces > Edit]
ページが表示されます。

ステップ 3 [ACL Name]ドロップダウンリストから必要な ACLを選択し、[Apply]をクリックします。デ
フォルトは [None]です。

インターフェイス ACLとしてサポートされるのは IPv4 ACLだけです。（注）

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

コントローラ CPUへのアクセスコントロールリストの適用

手順

ステップ 1 [Security] > [Access Control Lists] > [CPUAccess Control Lists]の順に選択して、[CPUAccess Control
Lists]ページを開きます。

ステップ 2 [Enable CPU ACL]チェックボックスをオンにして、指定したACLでコントローラの CPUへの
IPv4トラフィックを制御できるようにするか、チェックボックスをオフにして CPU ACLの機
能を無効にし、CPUにすでに適用されている ACLをすべて削除します。デフォルト値はオフ
です。

ステップ 3 [ACL Name]ドロップダウンリストから、コントローラの CPUへの IPv4トラフィックを制御
する ACLを選択します。デフォルト値は [None]で、CPU ACL機能は無効にされています。
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[Enable CPU ACL]チェックボックスをオンにして [None]を選択すると、ACLを選択する必要
があることを示すエラーメッセージが表示されます。

このパラメータは、[CPUACLEnable]チェックボックスをオンにした場合のみ使用で
きます。

（注）

CPUACLが有効な場合、そのCPUACLは無線トラフィックと有線トラフィックの両
方に適用されます。

（注）

ステップ 4 [Enable CPU IPv6 ACL]チェックボックスをオンにして、指定した ACLでコントローラの CPU
への IPv6トラフィックを制御できるようにするか、チェックボックスをオフにして CPU ACL
の機能を無効にし、CPUにすでに適用されている ACLをすべて削除します。デフォルト値は
オフです。

CPU IPv6 ACLの場合、HTTP/Telnetの許可ルールとともに、CPU IPv6 ACLを機能さ
せるために ICMPv6（NA/NDは ICMPv6を使用）を許可するルールを追加する必要が
あります。

（注）

ステップ 5 [IPv6 ACL Name]ドロップダウンリストから、コントローラの CPUへの IPv6トラフィックを
制御する ACLを選択します。デフォルト値は [None]で、CPU ACL機能は無効にされていま
す。[Enable CPU IPv6 ACL]チェックボックスをオンにして [None]を選択すると、ACLを選択
する必要があることを示すエラーメッセージが表示されます。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

WLANへのアクセスコントロールリストの適用

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 [Override Interface ACL]ドロップダウンリストから、このWLANに適用する IPv4または IPv6
ACLを選択します。選択したACLは、インターフェイスに設定されたすべてのACLを上書き
します。デフォルト値は [none]です。

ISEや ACSなどの AAAサーバを介した中央集中型のアクセス制御をサポートするに
は、コントローラに IPv6 ACLを設定し、WLANで AAA Override機能を有効にする
必要があります。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。
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WLANへの事前認証アクセスコントロールリストの適用

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Security]タブおよび [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページ
を開きます。

ステップ 4 [Web Policy]チェックボックスをオンにします。

ステップ 5 [Preauthentication ACL]ドロップダウンリストから目的の ACLを選択し、[Apply]をクリック
します。デフォルト値は [none]です。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

アクセスコントロールリストの設定

手順

ステップ 1 次のコマンドを入力して、コントローラ上に設定されているすべての ACLを表示します。

show [ipv6] acl summary

ステップ 2 次のコマンドを入力して、特定の ACLの詳細情報を表示します。
show [ipv6] acl detailed acl_name

パケットが ACLルールと一致するたびに、[Counter]テキストボックスの値が増加します。
[DenyCounter]テキストボックスの値は、パケットがいずれのルールとも一致しない場合に増
加します。

許可ルールによってトラフィック/要求がコントローラから許可されると、反対方向
でもトラフィック/要求への応答が許可され、ACLの拒否ルールではブロックできな
くなります。

（注）

ステップ 3 次のコマンドを入力して、コントローラの ACLカウンタを有効または無効にします。

config acl counter {start | stop}

ACLの現在のカウンタをクリアする場合は、clear acl counters acl_nameコマンドを入
力します。

（注）

ステップ 4 次のコマンドを入力して、新しい ACLを追加します。
config [ipv6] acl create acl_name
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acl_nameパラメータには、最大 32文字の英数字を入力できます。

スペースが含まれたインターフェイス名を作成しようとすると、コントローラCLIで
インターフェイスは作成されません。たとえば、int3というインターフェイス名を作
成しようとすると、intと 3の間にスペースがあるため CLIでこのインターフェイス
名は作成されません。int 3をインターフェイス名として使用するには、'int 3'のよう
に単一引用符で囲む必要があります。

（注）

ステップ 5 次のコマンドを入力して、ACLのルールを追加します。
config [ipv6] acl rule add acl_name rule_index

ステップ 6 config [ipv6] acl ruleコマンドを入力して、ACLルールを設定します。

ステップ 7 次のコマンドを入力して、設定を保存します。

save config

ACLを削除するには、config [ipv6] acl delete acl_nameコマンドを入力します。ACL
ルールを削除するには、config [ipv6] acl rule delete acl_name rule_indexコマンドを入
力します。

（注）

アクセスコントロールリストの適用

手順

ステップ 1 IPv4 ACLを適用するには、次のように実行します。

• ACLを IPv4データパスに適用するには、次のコマンドを入力します。

config acl apply acl_name

• ACLをコントローラの CPUに適用して、CPUに転送されるトラフィックの IPv4タイプ
（有線、無線、または両方）を制限するには、次のコマンドを入力します。

config acl cpu acl_name {wired | wireless | both}

コントローラCPUに適用されているACLを表示するには、showacl cpu command
を入力します。コントローラCPUに適用されているACLを削除するには、config
acl cpu noneコマンドを入力します。

（注）

2504および 4400シリーズのWLCの場合、CAPWAPトラフィックの制御に、
CPU ACLは使用できません。ネットワークのアクセスリストを使用して、
CAPWAPトラフィックを制御します。

（注）

ステップ 2 IPv6 ACLを適用するには、次のように実行します。

• ACLを IPv6データパスに適用するには、次のコマンドを入力します。
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config ipv6 acl apply name

• ACLをコントローラの CPUに適用して、CPUに転送されるトラフィックの IPv6タイプ
（有線、無線、または両方）を制限するには、次のコマンドを入力します。

config ipv6 acl cpu {name|none}

ステップ 3 ACLをWLANに適用するには、次のコマンドを入力します。

• config wlan aclwlan_idacl_name

WLANに適用されている ACLを表示するには、show wlan wlan_idコマンドを入
力します。WLANに適用されているACLを削除するには、configwlan aclwlan_id
noneコマンドを入力します。

（注）

ステップ 4 事前認証 ACLをWLANに適用するには、次のコマンドを入力します。

• config wlan security web-authacl wlan_id acl_name

ステップ 5 次のコマンドを入力して、変更を保存します。
save config

レイヤ 2アクセスコントロールリストの設定

レイヤ 2アクセスコントロールリストの設定について
パケットに関連付けられたEtherTypeに基づいてレイヤ2アクセスコントロールリスト（ACL）
のルールを設定できます。中央スイッチングのWLANに PPPoEクライアントのみをサポート
させる必要がある場合は、この機能を使用してレイヤ 2 ACLルールをWLANに適用し、クラ
イアントが認証され他のパケットがドロップされてから PPPoEパケットのみを許可すること
ができます。同様に、WLANに IPv4クライアントまたは IPv6クライアントのみをサポートさ
せる必要がある場合は、レイヤ 2 ACLルールをWLANに適用し、クライアントが認証され他
のパケットがドロップされてから IPv4または IPv6パケットのみを許可することができます。
ローカルにスイッチされるWLANの場合、WLANまたは FlexConnect APのいずれかに同じレ
イヤ 2 ACLを適用できます。AP固有のレイヤ 2 ACLは FlexConnect APにのみ設定できます。
これは、ローカルにスイッチされるWLANにのみ適用されます。FlexConnect APに適用され
るレイヤ 2 ACLはWLANに適用されるレイヤ 2 ACLよりも優先されます。

モビリティのシナリオでは、モビリティアンカー設定が適用できます。

次のトラフィックはブロックされません。

•ワイヤレスクライアントのワイヤレストラフィック

• 802.1X

• Inter-Access Point Protocol
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• 802.11

• Cisco Discovery Protocol

•分散システムのトラフィック

• Broadcast

•マルチキャスト

• IPv6ネイバー探索プロトコル（NDP）

•アドレス解決プロトコル（ARP）および Gratuitous ARPの保護（GARP）

• Dynamic Host Configuration Protocol（DHCP）

•ドメインネームシステム（DNS）

WLANにマッピングされているレイヤ 2 ACL

WLANにレイヤ 2 ACLをマッピングすると、設定したレイヤ 2 ACLがそのWLANに関連付け
られたすべてのクライアントに適用されます。

レイヤ 2 ACLを中央でスイッチされるWLANにマッピングすると、EtherTypeに基づいてトラ
フィックを渡すルールがWLANに関連付けられたすべてのクライアントに対してファストパ
スにより決定されます。ファストパスは、パケットに関連付けられたイーサネットヘッダー

内を検索し、ACLに対して設定されたものと一致するEthertypeを持つパケットを転送します。

レイヤ 2 ACLをローカルにスイッチされるWLANにマッピングすると、EtherTypeに基づいて
トラフィックを渡すルールがWLANに関連付けられたすべてのクライアントに対して APの
転送プレーンにより決定されます。APの転送プレーンは、パケットに関連付けられたイーサ
ネットヘッダー内を検索し、Ethertypeが ACLに対する設定と一致するアクションに基づいて
パケットを転送または拒否します。

中央スイッチングと中央認証を実行する設定のWLCデバイスには、ローミングユーザに誤っ
て適用されているレイヤ2ACLの名前が表示されます。このような状況が発生するのは、認証
デバイスがアンカーコントローラから外部コントローラにレイヤ3ローミングを実行したとき
です。ローミング後、管理者が外部コントローラの CLIで show acl layer2 summaryコマンド
を発行すると、誤った情報が表示されます。アンカーから適用された ACLは、コントローラ
間でローミングするとき、認証クライアントに従うと思われます。

（注）

レイヤ 2アクセスコントロールリストの制約事項
•レイヤ 2 ACLに対して最大 16のルールを作成できます。

• AP固有のレイヤ 2 ACLは FlexConnect APにのみ設定できます。これは、ローカルにス
イッチされるWLANにのみ適用されます。
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•コントローラには、最大で 64のレイヤ 2 ACLを作成できます。

• APは最大 16のWLANをサポートするので、APごとに最大 16のレイヤ 2 ACLがサポー
トされます。

• APはレイヤ 2およびレイヤ 3の同じ ACL名をサポートしないため、レイヤ 2 ACL名が
FlexConnect ACL名と競合していないことを確認します。

レイヤ 2アクセスコントロールリストの設定（CLI）

手順

• config acl layer2 {create | delete} acl-name：レイヤ 2 ACLを作成または削除します。
• config acl layer2 apply acl-name：レイヤ 2 ACLをデータパスに適用します。
• config acl layer2 rule {add | delete} acl-rule-name index：レイヤ 2 ACLルールを作成または
削除します。

• config acl layer2 rule change index acl-rule-name old-index new-index：レイヤ 2 ACLルール
のインデックスを変更します。

• config acl layer2 rule action acl-rule-name index {permit | deny}：ルールのアクションを設定
します。

• config acl layer2 rule etherType name index ether-type-number-in-hex ether-type-mask-in-hex：
ルールの宛先 IPアドレスとネットマスクを設定します。

• config acl layer2 rule swap index acl-rule-name index-1 index-2：2つのルールのインデックス
値を入れ替えます。

• config acl counter {start | stop}：ACLカウンタを開始または停止します。このコマンドは
すべての ACLのタイプに適用されます。HA環境では、カウンタは、アクティブコント
ローラとスタンバイコントローラ間では同期されません。

• show acl layer2 summary：レイヤ 2 ACLプロファイルの概要を表示します。
• show acl layer2 detailed acl-name：指定されたレイヤ 2 ACLプロファイルの詳細な説明を
表示します。

• show client detail client-mac-addr：クライアントに適用されるレイヤ 2 ACLルールを表示
します。

WLANとレイヤ 2 ACLのマッピング（CLI）

これは、中央でスイッチされるWLAN、およびFlexConnectアクセスポイントがなくローカル
にスイッチされるWLANに適用されます。

手順

• config wlan layer2 acl wlan-id acl-name：レイヤ 2 ACLを中央でスイッチされるWLANに
マッピングします。

• config wlan layer2 acl wlan-id none：WLANにマッピングされたレイヤ 2 ACLをクリアし
ます。

• showwlanwlan-id：WLANにマッピングされたレイヤ 2ACLのステータスを表示します。
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FlexConnectアクセスポイントを使用したローカルにスイッチされるWLANとレイヤ 2 ACLのマッピング（CLI）

これは、FlexConnectアクセスポイントを持つローカルにスイッチされるWLANに適用されま
す。

手順

• config ap flexconnect wlan l2acl add wlan-id ap-name acl-name：レイヤ 2 ACLをローカルに
スイッチされるWLANにマッピングします。

• config ap flexconnect wlan l2acl delete wlan-id ap-name：マッピングを削除します。
• show ap config general ap-name：マッピングの詳細を表示します。

レイヤ 2アクセスコントロールリストの設定（GUI）

手順

ステップ 1 [Security] > [Access Control Lists] > [Layer2 ACLs]の順に選択して、[Layer2 Access Control Lists]
ページを開きます。

ステップ 2 [New]をクリックして、新しい ACLを追加します。[Layer2 Access Control Lists > New]ページ
が表示されます。

ステップ 3 [Access Control List Name]テキストボックスに、新しい ACLの名前を入力します。最大 32文
字の英数字を入力できます。

ステップ 4 [Apply]をクリックします。[Layer2 Access Control Lists]ページが再度表示されたら、新しい
ACLの名前をクリックします。

ステップ 5 [Layer2 Access Control Lists > Edit]ページが表示されたら、[Add New Rule]をクリックします。
[Layer2 Access Control Lists > Rules > New]ページが表示されます。

ステップ 6 この ACLのルールを次のように設定します。

a) コントローラは各 ACLについて最大 16のルールをサポートします。これらのルールは、
1から 16の順にリストアップされます。[Sequence]テキストボックスで、値（1～ 16）を
入力し、このACLに定義されている他のルールに対するこのルールの順番を決定します。

ルール 1～ 4がすでに定義されている場合にルール 15を追加すると、これはルー
ル 5として追加されます。ルールのシーケンス番号を追加または変更した場合
は、順序を維持するために他のルールのシーケンス番号が調整されます。たとえ

ば、ルールのシーケンス番号を 7から 5に変更した場合、シーケンス番号 5およ
び 6のルールはそれぞれ 6および 7へと自動的に番号が変更されます。

（注）

b) [Ether Type]ドロップダウンリストから、次のイーサネットタイプのいずれかのオプショ
ンを選択します。

• AppleTalk Address Resolution Protocol
• VLAN-tagged Frame & Short Path Bridging
• IPX (0x8137)
• IPX (0x8138)
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• QNS Qnet
• Internet Protocol Version 6
• Ethernet Flow Control
• Slow Protocol
• CobraNet
• MPLS Unicast
• MPLS Multicast
• PPPoE Discovery Stage
• PPPoE Session Stage
• Jumbo Frames
• HomePlug 1.0 MME
• EAP over LAN
• PROFINET over Protocol
• HyperSCSI
• ATA over Ethernet
• EtherCAT Protocol

[Ether Type]ドロップダウンリストから定義済みのイーサネットタイプを選択す
ることもできますし、[Ether Type]ドロップダウンリストのカスタムオプション
を使用して独自のイーサネットタイプ値を入力することもできます。

（注）

c) [Action]ドロップダウンリストから、[Deny]を選択してこの ACLでパケットがブロック
されるようにするか、[Permit]を選択してこの ACLでパケットが許可されるようにしま
す。デフォルト値は [Deny]です。

d) [Apply]をクリックして、変更を確定します。[Layer2 Access Control Lists > Edit]ページが
再表示され、この ACLのルールが示されます。

e) この ACLにさらにルールを追加するにはこの手順を繰り返します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

ステップ 8 さらに ACLを追加するにはこの手順を繰り返します。

WLANへのレイヤ 2アクセスコントロールリストの適用（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 [Layer2 ACL]ドロップダウンリストから、作成した ACLを選択します。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。
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WLANのAPへのレイヤ 2アクセスコントロールリストの適用（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 目的のアクセスポイントの名前をクリックして、[All APs > Details]ページを開きます。

ステップ 3 [All APs > Details]ページで、[FlexConnect]タブをクリックします。

ステップ 4 [PreAuthentication Access Control Lists]領域で、[Layer2 ACLs]リンクをクリックして [ACL
Mappings]ページを開きます。

ステップ 5 [WLAN ACLMapping]領域の [Layer2 ACL]ドロップダウンリストから、作成した ACLを選択
して [Add]をクリックします。

ステップ 6 設定を保存します。

DNSベースのアクセスコントロールリストの設定

DNSベースのアクセスコントロールリストについて
DNSベースの ACLは、Appleおよび Androidデバイスなどのクライアントデバイスに使用さ
れます。これらのデバイスを使用する場合、デバイスがアクセス権を持つ範囲を特定するため

に Cisco WLCに事前認証 ACLを設定できます。

Cisco WLCで DNSベースの ACLを有効にするには、ACLの許可された URLを設定する必要
があります。URLは、ACLで事前設定しておく必要があります。

DNSベースのACLによって、登録フェーズ中のクライアントは、設定されたURLへの接続を
許可されます。CiscoWLCはACL名で設定され、事前認証ACLが適用されるようにAAAサー
バによって返されます。ACL名が AAAサーバによって返されると、ACLはWebリダイレク
ト用にクライアントに適用されます。

クライアント認証フェーズでは、ISEサーバが事前認証 ACL（url-redirect acl）を返します。
DNSスヌーピングは、登録が完了してクライアントがSUPPLICANTPROVISIONING状態にな
るまで、各クライアントの APで実行されます。URLで設定された ACLが Cisco WLCで受信
されると、CAPWAPペイロードは APに送信され、クライアントの DNSスヌーピングが有効
になり URLがスヌーピングされます。

適切な URLスヌーピングにより、APは DNS応答の解決済みドメイン名の IPアドレスを学習
します。ドメイン名が設定されたURLに一致すると、DNS応答が IPアドレスについて解析さ
れ、IPアドレスは CAPWAPペイロードとして Cisco WLCに送信されます。Cisco WLCによっ
て IPアドレスの許可リストに IPアドレスが追加されるため、クライアントは設定されたURL
にアクセスできます。

リリース 8.0では、ローカルWeb認証に DNSベースの ACLのサポートが追加されました。
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DNSベースのアクセスコントロールリストの制約事項
•最大 10の URLをアクセスコントロールリストに許可できます。

• Cisco WLCでは、1つのクライアントに対して 20の IPアドレスが許可されています。

•ローカル認証は FlexConnect APでサポートされていません。

• DNSベースのACLは、ローカルスイッチングを使用した FlexConnect APではサポートさ
れません。

• DNSベースのACLは、Cisco 1130および 1240シリーズのアクセスポイントでサポートさ
れていません。

•認証トラフィックは、DNSベースの ACLが APに対してローカルであっても、この機能
がサポートされるように Cisco WLCを経由する必要があります。

•クライアントがアンカーされている場合は、自動アンカーにしないと、ローミング後に、
DNSベースの ACLが動作しません。

DNSベースのアクセスコントロールリストの設定（CLI）

手順

ステップ 1 ACLを作成するように指定します。最大32文字の英数字で IPv4ACLの名前を入力できます。

config acl create name

例：

(Cisco Controller) >> config acl create android

ステップ 2 アクセスコントロールリストの新しいURLドメインを追加するように指定します。URLドメ
イン名は有効な形式（たとえば、Cisco.com、bbc.in、または play.google.com）で指定する必要
があります。ホスト名比較は、一致するサブストリングです（ワイルドカードベース）。作成

済みの ACL名を使用する必要があります。

config acl url-domain add domain-name acl-name

例：

(Cisco Controller) >> config acl url-domain add cisco.com android

(Cisco Controller) >> config acl url-domain add play.google.com android

ステップ 3 アクセスコントロールリストの既存の URLドメインを削除するように指定します。

config acl url-domain delete domain-name acl-name

例：

(Cisco Controller) >> config acl url-domain delete cisco.com android

ステップ 4 ACLを適用するように指定します。
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config acl apply acl-name

例：

(Cisco Controller) >> config acl apply android

ステップ 5 次のコマンドを入力して、DNSベースの ACL情報を表示します。

show acl summary

例：

(Cisco Controller) >> show acl summary

ACL Counter Status Disabled
----------------------------------------
IPv4 ACL Name Applied
-------------------------------- -------
android No
StoreACL Yes
----------------------------------------
IPv6 ACL Name Applied
-------------------------------- -------

ステップ 6 次のコマンドを入力して、DNSベースの ACL詳細情報を表示します。

show acl detailed acl-name

例：

(Cisco Controller) >> show acl detailed android
o rules are configured for this ACL.
DenyCounter : 0
URLs configured in this ACL
---------------------------
*.play.google.com
*.store.google.com

ステップ 7 次のコマンドを入力して、DNSスヌーピング（DNSベースの ACL）によって学習されたクラ
イアントごとの IPアドレスを表示します。

show client detail mac-address

例：

(Cisco Controller) >> show client detail mac-address

ステップ 8 DNSベースの ACLに関連する情報のデバッグを有効にします。

debug aaa events enable

例：

(Cisco Controller) >> debug aaa events enable
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DNSベースのアクセスコントロールリストの設定（GUI）

手順

ステップ 1 [Security] > [Access Control Lists] > [Access Control Lists]を選択して、[Access Control Lists]ペー
ジを開きます。

ステップ 2 パケットがコントローラに設定されたACLのいずれかに一致するかどうかを確認する場合は、
[EnableCounters]チェックボックスをオンにして [Apply]をクリックします。それ以外の場合、
このチェックボックスはオフ（デフォルト値）のままにしておきます。この機能は、システム

のトラブルシューティングを実行する際に役立ちます。

ACLのカウンタをクリアするには、そのACLの青いドロップダウンの矢印の上にカー
ソルを置いて、[Clear Counters]を選択します。

（注）

ステップ 3 [New]をクリックして、新しい ACLを追加します。[Access Control Lists > New]ページが表示
されます。

ステップ 4 [Access Control List Name]テキストボックスに、新しい ACLの名前を入力します。最大 32文
字の英数字を入力できます。

ステップ 5 ACLタイプとして IPv4を選択します。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Access Control Lists]ページが再度表示されたら、新しい ACLの名前をクリックします。ACL
に IPルールはありません。青いドロップダウンの矢印の上にカーソルを置き、ドロップダウ
ンリストから [Add-Remove URL]を選択して[URL List]ページを開きます。

ステップ 8 ACLの新しいURLドメインを追加するには、[URL String Name]テキストボックスにアクセス
コントロールリストの新しいURLドメインを入力します。URLドメイン名は有効な形式（た
とえば、Cisco.com、bbc.in、または play.google.com）で指定する必要があります。

ステップ 9 URLドメインを削除するには、削除する URL名の下の青いドロップダウン矢印の上にカーソ
ルを置いて [Delete]を選択します。

URLフィルタリングの設定

URLフィルタリングについて
URLフィルタリング機能はインターネットWebサイトへのアクセスを制御します。URLフィ
ルタリング機能は、URLアクセスコントロールリスト（ACL）の情報に基づいて特定のWeb
サイトへのアクセスを許可または拒否して制御します。URLフィルタリングは、ACLリスト
に基づいてアクセスを制限します。

ロケーションベースのフィルタリングで、APはさまざまな APグループに分けられ、WLAN
のプロファイルが、同じ SSID内でクライアントを信頼できるクライアントと、信頼できない
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クライアントに分類します。信頼できるクライアントが信頼できない APに移動した場合や、
その逆の場合、この分類に従って、新しい VLANで再認証が実行されます。

コントローラは、最大 64の ACLをサポートします。これらの ACLは、要求を許可または拒
否するよう設定され、さまざまなインターフェイスと関連付けることができ（WLAN、LAN
など）、さらに効果的なフィルタリングを実現できます。ポリシーは、WLANや適用するグ
ローバルポリシーとは異なる APグループでローカルに実装できます。

ポリシーの優先順位は次のとおりです。

1. ポリシー（Policy）

2. インターフェイス

3. WLAN

デフォルト設定では、要求 URLが適用した ACLに一致しない場合に要求を拒否します。（注）

各 ACLでサポートされるルール（URL）の数は、コントローラによって異なります。

• Cisco 5508 WLCおよびWiSM2は、1つの ACLで 64のルールをサポートします。

• Cisco 5520、8510、8540コントローラは、1つのACLで 100のルールをサポートします。

URLフィルタリングの制約事項
• URLフィルタリングは次のコントローラではサポートされていません。

• Cisco 2504 WLC

• Cisco vWLC

• Cisco Mobility Express

•この機能は、ローカルスイッチングではなくWLAN中央スイッチングでのみサポートさ
れています。

•ローカルスイッチングが有効な FlexConnectモードではサポートされていません。

•次の URLタイプはサポートされていません。

•ワイルドカードの URL（例：www.uresour*loc.com）。

•サブ URL（例：www.uresour* loc.com/support）。

•サブドメイン（例：reach.url.comまたは sub1.url.com）

• URL名の長さは 32文字に制限されています。

•一致した URLの AVCプロファイルはありません。一致した URLの ACLアクションサ
ポート。
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•ホワイトリストとブラックリストは、それぞれ要求を許可または拒否するために、ACL
の「*」暗黙のルールを使用して作成できます。

• HTTP URLだけがサポートされています。

• URLフィルタリング ACL名を返す RADIUSサーバはサポートされていません。

•次のような状況では、ACLのフィルタ処理が失敗することがあります。

• URLがフラグメント化されたパケットにまたがっている。

• IPパケットがフラグメント化されている。

• URLの代わりに直接 IPアドレスまたはプロキシ設定が使用されている。

URLフィルタリングの設定（GUI）

アクセスコントロールリストの設定（GUI）

WLANでアクセスコントロールリストを作成または削除するには、以下の手順を実行します。

手順

ステップ 1 [Security] > [Access Control Lists] > [URL ACLs]を選択し、[URL Access Control Lists]ページを
開きます。

ステップ 2 [Enable URL Acl]チェックボックスをオンにし、URL ACL機能を有効にします。

ステップ 3 [New]をクリックして、新しい ACLを追加します。[URL Access Control Lists] > [New]ページ
が表示されます。

[URL ACL Name]テキストボックスに、新しいACLの名前を入力します。最大 32文字の英数
字を入力できます。

ステップ 4 [Apply]をクリックします。

•さらに URL ACLを追加するにはこの手順を繰り返します。

• URL ACLを削除するには、[URL Access Control Lists]ページで、その ACLの青いドロッ
プダウン矢印にマウスカーソルを合わせ、[Remove]を選択します。

ACLのカウンタをクリアするには、その ACLの青いドロップダウンの矢印の上
にカーソルを置いて、[Clear Counters]を選択します。

（注）

URL ACLリストの設定（GUI）

URL ACLリスト内のルールを設定します。
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手順

目的コマンドまたはアクション

[Security] > [Access Control Lists] > [URL
ACLs]を選択して、[URLAccessControl
Lists]ページを開きます。

ステップ 1

[URL Access Control Lists] > [Edit]ペー
ジが表示されます。

URL ACLを選択します。ステップ 2

[Add New Rule]を選択します。ステップ 3

ドロップダウンメニューからこの ACL
のルールを設定します。

ステップ 4 • [Rule Index]：1～ 100の範囲。
• [URL]：URLアドレスを入力しま
す。

• [Action]：[Permit]または [Deny]を
選択します。

さらにルールを追加するにはこの手順を

繰り返します。

[Apply]をクリックします。ステップ 5

デフォルトポート80の代わり
に異なるポート番号を使用す

るWebサイトにシームレスに
アクセスできるようにするに

は、「URL名:ポート番号」の
形式で、ポート番号を含む

ルールを作成する必要があり

ます。例：URLに
website.com:8080と入力し、
permitアクションを適用しま
す。

（注）

URLフィルタリングアクセスコントロールリストのグローバルな適用（GUI）

ネットワーク全体に URL ACLを適用します。

手順

ステップ 1 [Security] > [Local Policies]を選択して、ローカルポリシーページを開きます。

ステップ 2 目的のポリシーを選択します。

[Policy] > [Edit]ページが表示されます。

ステップ 3 [Match Role String]をテキストボックスに入力します。
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ステップ 4 [URL ACL]ドロップダウンリストから URL ACLを選択します。

ステップ 5 [Apply]をクリックします。

[Match Role String]名は、Cisco AVペアのロール名に一致する必要があります。（注）

URLフィルタリングアクセスコントロールリストのインターフェイスへの適用（GUI）

ネットワーク内のインターフェイスに URL ACLを適用します。

手順

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 目的のインターフェイスを選択します

選択したインターフェイスのインタフェイスページが表示されます。

ステップ 3 [URL ACL]ドロップダウンリストから URL ACLを選択します。

ステップ 4 [Apply]をクリックします。

WLANに対する URLフィルタリングアクセスコントロールリストの適用（GUI）

ネットワーク内のWLANに URL ACLを適用します。

手順

ステップ 1 [WLANs]を選択して、[WLAN]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックします。

[WLANs] > [Edit]ページが表示されます。

ステップ 3 [Advanced]タブを選択します。

ステップ 4 [URL ACL]ドロップダウンリストから、このWLANに適用する ACLを選択します。

ステップ 5 [Apply]をクリックします。

WLANへのポリシーのマッピング（GUI）

ネットワーク内のWLANにポリシーをマッピングします。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
296

Cisco WLCの管理

URLフィルタリングアクセスコントロールリストのインターフェイスへの適用（GUI）



手順

ステップ 1 [WLANs]を選択して、[WLAN]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックします。

[WLANs] > [Edit]ページが表示されます。

ステップ 3 [Policy-Mapping] タブを選択します。

1. [Priority Index] の値を入力します。

2. [Local Policy]ドロップダウンリストからローカルポリシーを選択します。

3. [Add]をクリックします。

ステップ 4 [Apply]をクリックします。

WLANのポリシーマッピングの削除（GUI）

この手順は、WLANのポリシーマッピングを削除するのに役立ちます。

手順

ステップ 1 [WLANs]を選択して、[WLAN]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックします。

[WLANs] > [Edit]ページが表示されます。

ステップ 3 そのローカルポリシーの青いドロップダウン矢印にマウスカーソルを合わせます

ステップ 4 [Remove]を選択します。

確認用のダイアログボックスが表示されます。

ステップ 5 [OK]をクリックします。

ステップ 6 [Apply]をクリックします。

APグループへのポリシーのマッピング（GUI）

ネットワークの APグループにポリシーをマッピングします。

手順

ステップ 1 [WLANs]を選択して、[WLAN]ページを開きます。

ステップ 2 [Advanced] > [AP Groups]を選択します。
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ステップ 3 [AP Group]を選択します。

[AP Groups] > [Edit]ページが表示されます。

ステップ 4 [WLANs]タブを選択します。

ステップ 5 必要なWLANの青いドロップダウン矢印にマウスカーソルを合わせ、[Policy-Mapping]を選択
します。

ステップ 6 [AP Group] > [Policy] > [Mappings]ページで、

1. [Priority Index] の値を入力します。

2. [Local Policy]ドロップダウンリストからローカルポリシーを選択します。

3. [Add]をクリックします。

ステップ 7 [Apply]をクリックします。

WLANと APグループは、ローカルロールに基づくポリシーです。

URLフィルタリングの設定（CLI）

URLフィルタリングの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、URLベースのフィルタリング機能を設定します。
config acl url-acl {enabled | disable}

ステップ 2 次のコマンドを入力して、URL ACLを作成または削除します。
config acl url-acl{ create | delete} id-token

ステップ 3 次のコマンドを入力して、URL ACLをデータパスに適用します。
config acl url-acl applyacl-name

ステップ 4 次のコマンドを入力して、ACLをインターフェイスに設定します。
config interface url-acl interface-name acl-name

ステップ 5 次のコマンドを入力して、ACLをWLANに設定します。
config wlan url-acl wlan-id acl-name
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アクセスコントロールリストルールの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、ACLを作成または削除します。
config acl url-acl rule{ add | delete} acl-name index

ステップ 2 次のコマンドを入力して、有効な形式（例：www.cisco.com）のURLアドレスを設定します。
config acl url-acl rule urlacl-name index url-name

ステップ 3 次のコマンドを入力して、ルールのアクションを設定します。
config acl url-acl rule action acl-name index{ permit | deny}

デフォルトポート 80の代わりに異なるポート番号を使用するWebサイトにシームレ
スにアクセスできるようにするには、「URL名:ポート番号」の形式で、ポート番号
を含むルールを作成する必要があります。例：URLに website.com:8080と入力し、
permitアクションを適用します。

（注）

ローカルポリシーの適用（CLI）

手順

ステップ 1 次のコマンドを入力して、ローカルプロファイリングポリシーを作成または削除します。
config policy policy-name{create | delete}

ステップ 2 次のコマンドを入力して、ポリシーに一致タイプを設定します。
config policy policy-namematch role {role-name| none}

ステップ 3 次のコマンドを入力して、ポリシーにアクションを設定します。
config policy policy-name action url-acl {enable | disable} acl-name

ステップ 4 次のコマンドを入力して、WLANにローカルポリシーを有効化します。
config wlan policy add priority-index policy-name wlan-id

ステップ 5 次のコマンドを入力して、WLANの APグループにローカルポリシーを追加または削除しま
す。

config wlan apgroup policy {add | delete} priority-index policy-name ap-group-name wlan-id
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URLフィルタリングの表示（CLI）

手順

•次のコマンドを入力して、ACLの概要を表示します。

show acl url-acl summary

•次のコマンドを入力して、詳細な URL ACLプロファイル情報を表示します。

show acl url-acl detailed acl-name

•次のコマンドを入力して、ポリシーの詳細を表示します。

show policy {summary| policy-name}

•次のコマンドを入力して、MACアドレスごとのクライアントの詳細を表示します。
show client detail mac-address

•次のコマンドを入力して、WLANの設定の詳細を表示します。
show wlanwlan-id

•次のコマンドを入力して、インターフェイスの詳細を表示します。
show interface detailed interface-name

•次のコマンドを入力して、カウンタをクリアします。
clear url-acl-counters

URLフィルタリングのトラブルシューティング（CLI）

次のコマンドを入力して、URLフィルタリング機能をトラブルシューティングできます。

手順

• debug fastpath dump urlacldb aclid ruleindex dataplane
• debug fastpath dump stats dataplane

指定可能なデータプレーンオプションは、0、1、Allです。

• debug fastpath dump scbdb

CNAME IPv6フィルタリング

CNAME IPv6フィルタリングについて
この機能では、ネットワーク内の FQDN経由で IPv6アドレスを使用して、Cisco WLCと外部
の AAAサーバ経由でクライアントトラフィックを認証できます。クライアントの事前認証
は、内部または外部の URL ACLを使用するように設定できます。

この機能が作用するためには、SSIDを中央スイッチングに設定し、APをローカルモードに設
定する必要があります。
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CNAME IPv6フィルタリングの制約事項

• Cisco 3504、5508、8510、 5520、8540 WLCでのみサポートされています。

•サポートされる ACLの最大数は 64です。

• ACLでサポートされるルールの最大数は 20です。

•解決済みの IPの総数は 40です。

•異なるパケットでの CNAME解析はサポートされていません。

• FlexConnectモードの APはサポートされていません。

CNAME URL ACLの設定（GUI）

手順

ステップ 1 [Security] > [Access Control Lists] > [URL ACLs]を選択し、[URL Access Control Lists]ページを
開きます。

ステップ 2 [New]をクリックして、新しい ACLを追加します。

[URL Access Control Lists] > [New]ページが表示されます。[URL ACL Name]テキストボック
スに、新しい ACLの名前を入力します。最大 32文字の英数字を入力できます。

ステップ 3 設定する URL ACL名をクリックします。
ステップ 4 （注） 要求されたトラフィックのクライアントへの送信を AAAサーバが許可または拒否で

きるように、WLCの事前認証 IPv4 ACLに IPv6サーバの FQDNを追加できます。

[Add New Rule]をクリックします。

ステップ 5 ドロップダウンリストからこの ACLのルールを設定します。

• [Rule Index]：1～ 100の範囲。

• [URL]：URLアドレスを入力します。

IPv6アドレスを使用するには、サーバアドレスの FQDNを追加します。（注）

ステップ 6 [Apply]をクリックします。

URL ACLにさらにルールを追加する場合はこの手順を繰り返します。

ステップ 7 URLACL内のルールを削除する場合は、[URLAccessControl Lists] > [Edit]ページで、そのACL
の青いドロップダウン矢印にマウスオーバして、[Remove]を選択します。

ステップ 8 URL ACLを削除するには、[URL Access Control Lists]ページで、その ACLの青いドロップダ
ウン矢印にマウスカーソルを合わせ、[Remove]を選択します。
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ステップ 9 ACLのカウンタをクリアするには、その ACLの青いドロップダウンの矢印の上にカーソルを
置いて、[Clear Counters]を選択します。

WLANでのCNAMEIPv6フィルタリングのためのWeb認証の設定（GUI）

手順

ステップ 1 [Security] > [Authentication]タブを選択します。

ステップ 2 [New]をクリックして新しい RADIUSサーバを追加するか、既存のサーバの [Server Index]を
クリックします。

ステップ 3 [Support for CoA]ドロップダウンリストから [Enable]を選択します。

ステップ 4 [WLAN] > [WLAN ID] > [Security] > [Layer 3]を選択して、[Layer 3]ページを開きます。

ステップ 5 [Layer 3 Security]ドロップダウンリストから、[Web Policy]を選択します。

ステップ 6 [Preauthentication ACL IPv4]ドロップダウンリストから URL ACLを選択します。

ステップ 7 [Apply]をクリックします。

外部 RADUISサーバを使用した CNAME IPv6フィルタリングのための
Web認証の設定（GUI）

手順

ステップ 1 [Security] > [Authentication]タブを選択します。

ステップ 2 [New]をクリックして新しい RADIUSサーバを追加するか、既存のサーバの [Server Index]を
クリックします。

新しい RADIUSサーバを追加する場合は、各フィールドに適切な詳細情報を入力します。

ステップ 3 [Support for CoA]ドロップダウンリストから [Enable]を選択します。

ステップ 4 [WLAN] > [WLAN ID] > [Advanced]を選択して、[Advanced]ページを開きます。

ステップ 5 [NAC State]ドロップダウンリストから [ISE NAC]を選択します。

ステップ 6 [Apply]をクリックします。
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IPv6 CNAMEフィルタリングの設定（CLI）

手順

•次のコマンドを入力して、URL ACLを作成します。
config acl create acl-name

•次のコマンドを入力して、URL ACLに URLルールを追加します。

config acl URL-domain add domain-name acl-name

•次のコマンドを入力して、URL ACLを有効にします。
cofig acl apply acl-name

•次のコマンドを入力して、ACLの概要を表示します。
show acl summary

•次のコマンドを入力して、詳細な ACLプロファイルの統計情報を表示します。
show acl detailed acl-name

ドメインベースのフィルタリング

ドメインベースのフィルタリングについて

この機能を使用すると、DNSベースのアクセスコントロールリスト（ACL）を使用してWeb
サイトへのアクセスを許可または拒否することで、Webサイトへのアクセスを制御できます。

Cisco 3504、5520、および 8540ワイヤレスコントローラ（WLC）は、最大 64のACLをサポー
トします。これらの ACLは、任意のプロトコルのホワイトリストやブラックリストに基づい
て、トラフィックを許可または拒否するように設定されます。そのため、URL要求がブロック
されると、プロトコルに関係なくアクセスが拒否されます。ACLは、ホワイトリスト（許可）
またはブラックリスト（拒否）のいずれかにすることができます。ACL内では、独立した許可
または拒否の設定があるルールはサポートされていません。各 ACLは最大 100個のルール
（URL）をサポートします。

デフォルトでは、適用された ACLに一致しないすべての URLが拒否されます。（注）

ACLは、次の優先順位を使用して、さまざまなインターフェイス（WLAN、LANなど）と関
連付けることができます。

1. ロールベースのポリシー

2. インターフェイス

3. WLAN
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適用されたグローバルポリシーとは異なるポリシーをWLANまたは APグループでローカル
に実装できます。

（注）

ドメインベースのフィルタリングの制約事項

•次はサポートされていません。

• Cisco 2504 WLC

• Cisco 5508 WLC

• Cisco Flex 7510 WLC

• Cisco 8510 WLC

• WiSM2

• vWLC

• Mobility Express

• WLAN中央スイッチングでのみサポートされています。

•ローカルスイッチングまたはローカルスイッチングが有効な FlexConnectモードではサ
ポートされていません。

• ACLには最大 10のワイルドカード URL（*. example.comなど）とワイルドカードあたり
5つのサブドメイン（sub.example.comなど）を設定できます。

•サブ URLは認められていません（www.example.com/supportなど）。

• URL名は最大 255文字までに制限されています。

•ダイレクト IPアドレスアクセスはホワイトリストでブロックされています。ただし、ブ
ラックリストではブロックされていません。

•レイヤ 2ローミングはサポートされていません。

• IPv6はサポートされていません。

• URLフィルタリング ACL名を返す RADIUSサーバはサポートされていません。

•次の状況では ACLはフィルタできない場合があります。

• URLがフラグメント化されたパケットにまたがっている

• IPパケットがフラグメント化されている
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ドメインベースのフィルタリングの設定（GUI）

アクセスコントロールリストの設定（GUI）

URL ACLリスト内のルールを設定します。

手順

ステップ 1 [Security] > [Access Control Lists] > [URL ACLs]を選択して、[URL Access Control Lists]ページ
を開きます。

ステップ 2 URL ACLを選択します。

[URL Access Control Lists] > [Edit]ページが表示されます。

ステップ 3 [Add New Rule]を選択します。

ステップ 4 この ACLのルールを次のように設定します。

• [Rule Index]：1～ 100の範囲

• [URL]：URLアドレスを入力します。

• [Action]：[Permit]または [Deny]を選択します。

ステップ 5 [Apply]をクリックします。

さらにルールを追加するにはこの手順を繰り返します。

デフォルトポート 80の代わりに異なるポート番号を使用するWebサイトにシームレ
スにアクセスできるようにするには、「URL名:ポート番号」の形式で、ポート番号
を含むルールを作成します。例：URLにwebsite.com:8080と入力し、permitアクショ
ンを適用します。

（注）

URL ACLリストの作成（GUI）

WLANでアクセスコントロールリストを作成または削除するには、次の手順を実行します。

手順

ステップ 1 [Security] > [Access Control Lists] > [URL ACLs]を選択し、[URL Access Control Lists]ページを
開きます。

ステップ 2 [Enable URL Acl]チェックボックスをオンにし、URL ACL機能を有効にします。

ステップ 3 [New]をクリックして、新しい ACLを追加します。[URL Access Control Lists] > [New]ページ
が表示されます。
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[URL ACL Name]テキストボックスに、新しいACLの名前を入力します。最大 32文字の英数
字を入力できます。

ステップ 4 [Apply]をクリックします。

•さらに URL ACLを追加するにはこの手順を繰り返します。

• URL ACLを削除するには、[URL Access Control Lists]ページで、その ACLの青いドロッ
プダウン矢印にマウスカーソルを合わせ、[Remove]を選択します。

ACLのカウンタをクリアするには、その ACLの青いドロップダウンの矢印の上
にカーソルを置いて、[Clear Counters]を選択します。

（注）

URLフィルタリングアクセスコントロールリストのグローバルな適用（GUI）

ネットワーク全体に URL ACLを適用します。

手順

ステップ 1 [Security] > [Local Policies]を選択して、ローカルポリシーページを開きます。

ステップ 2 目的のポリシーを選択します。

[Policy] > [Edit]ページが表示されます。

ステップ 3 [Match Role String]をテキストボックスに入力します。

ステップ 4 [URL ACL]ドロップダウンリストから URL ACLを選択します。

ステップ 5 [Apply]をクリックします。

[MatchRole String]の名前は、CiscoAVペアのロール名と一致させる必要があります。（注）

URLフィルタリングアクセスコントロールリストのインターフェイスへの適用（GUI）

ネットワーク内のインターフェイスに URL ACLを適用します。

手順

ステップ 1 [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。

ステップ 2 目的のインターフェイスを選択します。

選択したインターフェイスのインタフェイスページが表示されます。

ステップ 3 [URL ACL]ドロップダウンリストから URL ACLを選択します。
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ステップ 4 [Apply]をクリックします。

WLANに対する URLフィルタリングアクセスコントロールリストの適用（GUI）

ネットワーク内のWLANに URL ACLを適用します。

手順

ステップ 1 [WLANs]を選択して、[WLAN]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックします。

[WLANs] > [Edit]ページが表示されます。

ステップ 3 [Advanced]タブを選択します。

ステップ 4 [URL ACL]ドロップダウンリストから、このWLANに適用する ACLを選択します。

ステップ 5 [Apply]をクリックします。

WLANへのポリシーのマッピング（GUI）

ネットワーク内のWLANにポリシーをマッピングします。

手順

ステップ 1 [WLANs]を選択して、[WLAN]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックします。

[WLANs] > [Edit]ページが表示されます。

ステップ 3 [Policy-Mapping] タブを選択します。

1. [Priority Index] の値を入力します。

2. [Local Policy]ドロップダウンリストからローカルポリシーを選択します。

3. [Add]をクリックします。

ステップ 4 [Apply]をクリックします。

WLANのポリシーマッピングの削除（GUI）

この手順は、WLANのポリシーマッピングを削除するのに役立ちます。
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手順

ステップ 1 [WLANs]を選択して、[WLAN]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックします。

[WLANs] > [Edit]ページが表示されます。

ステップ 3 そのローカルポリシーの青いドロップダウン矢印にマウスカーソルを合わせます

ステップ 4 [Remove]を選択します。

確認用のダイアログボックスが表示されます。

ステップ 5 [OK]をクリックします。

ステップ 6 [Apply]をクリックします。

APグループへのポリシーのマッピング（GUI）

ネットワークの APグループにポリシーをマッピングします。

手順

ステップ 1 [WLANs]を選択して、[WLAN]ページを開きます。

ステップ 2 [Advanced] > [AP Groups]を選択します。

ステップ 3 [AP Group]を選択します。

[AP Groups] > [Edit]ページが表示されます。

ステップ 4 [WLANs]タブを選択します。

ステップ 5 必要なWLANの青いドロップダウン矢印にマウスカーソルを合わせ、[Policy-Mapping]を選択
します。

ステップ 6 [AP Group] > [Policy] > [Mappings]ページで、

1. [Priority Index] の値を入力します。

2. [Local Policy]ドロップダウンリストからローカルポリシーを選択します。

3. [Add]をクリックします。

ステップ 7 [Apply]をクリックします。

WLANと APグループは、ローカルロールに基づくポリシーです。
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DNSフィルタリングの設定（CLI）

URLフィルタリングの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、URLベースのフィルタリング機能を設定します。
config acl url-acl {enabled | disable}

ステップ 2 次のコマンドを入力して、URL ACLを作成または削除します。
config acl url-acl{ create | delete} id-token

ステップ 3 次のコマンドを入力して、URL ACLをデータパスに適用します。
config acl url-acl applyacl-name

ステップ 4 次のコマンドを入力して、ACLをインターフェイスに設定します。
config interface url-acl interface-name acl-name

ステップ 5 次のコマンドを入力して、ACLをWLANに設定します。
config wlan url-acl wlan-id acl-name

アクセスコントロールリストルールの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、ACLを作成または削除します。
config acl url-acl rule{ add | delete} acl-name index

ステップ 2 次のコマンドを入力して、有効な形式（例：www.cisco.com）のURLアドレスを設定します。
config acl url-acl rule urlacl-name index url-name

ステップ 3 次のコマンドを入力して、ルールのアクションを設定します。
config acl url-acl rule action acl-name index{ permit | deny}

デフォルトポート 80の代わりに異なるポート番号を使用するWebサイトにシームレ
スにアクセスできるようにするには、「URL名:ポート番号」の形式で、ポート番号
を含むルールを作成します。例：URLにwebsite.com:8080と入力し、permitアクショ
ンを適用します。

（注）

ステップ 4 次のコマンドを入力して、ホワイトリストまたはブラックリストの ACLを設定します。
config acl url-acl list-type acl-name {whitelist|blacklist

blacklist/whitelist

ステップ 5 次のコマンドを入力して、Webページ要求をリダイレクトする外部サーバを設定します。
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config acl url-acl external-server-ip ip-address

関連トピック

FlexConnectアクセスコントロールリストの設定（CLI）（1393ページ）

ローカルポリシーの適用（CLI）

手順

ステップ 1 次のコマンドを入力して、ローカルプロファイリングポリシーを作成または削除します。
config policy policy-name{create | delete}

ステップ 2 次のコマンドを入力して、ポリシーに一致タイプを設定します。
config policy policy-namematch role {role-name| none}

ステップ 3 次のコマンドを入力して、ポリシーにアクションを設定します。
config policy policy-name action url-acl {enable | disable} acl-name

ステップ 4 次のコマンドを入力して、WLANにローカルポリシーを有効化します。
config wlan policy add priority-index policy-name wlan-id

ステップ 5 次のコマンドを入力して、WLANの APグループにローカルポリシーを追加または削除しま
す。

config wlan apgroup policy {add | delete} priority-index policy-name ap-group-name wlan-id

URLフィルタリングの表示（CLI）

手順

•次のコマンドを入力して、ACLの概要を表示します。

show acl url-acl summary

•次のコマンドを入力して、詳細な URL ACLプロファイル情報を表示します。

show acl url-acl detailed acl-name

•次のコマンドを入力して、ポリシーの詳細を表示します。

show policy {summary| policy-name}

•次のコマンドを入力して、MACアドレスごとのクライアントの詳細を表示します。
show client detail mac-address

•次のコマンドを入力して、WLANの設定の詳細を表示します。
show wlanwlan-id

•次のコマンドを入力して、インターフェイスの詳細を表示します。
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show interface detailed interface-name

•次のコマンドを入力して、カウンタをクリアします。
clear url-acl-counters

URLフィルタリングのトラブルシューティング（CLI）

次のコマンドを入力して、URLフィルタリング機能をトラブルシューティングできます。

手順

• debug fastpath dump urlacldb aclid ruleindex dataplane
• debug fastpath dump stats dataplane

指定可能なデータプレーンオプションは、0、1、Allです。

• debug fastpath dump scbdb
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第 16 章

マルチキャスト/ブロードキャストの設定

•マルチキャストモードの設定（313ページ）
•メディアストリーム（323ページ）
•マルチキャストドメインネームシステムの設定（331ページ）

マルチキャストモードの設定

マルチキャスト/ブロードキャストモードについて
ネットワークがパケットマルチキャストをサポートしている場合は、コントローラで使用され

るマルチキャストの方法を設定できます。コントローラは次の2つのモードでマルチキャスト
を実行します。

•ユニキャストモード：コントローラにアソシエートしているすべてのアクセスポイント
に、すべてのマルチキャストパケットがユニキャストされます。このモードは非効率的で

すが、マルチキャストをサポートしないネットワークでは必要な場合があります。

•マルチキャストモード：マルチキャストパケットは CAPWAPマルチキャストグループ
に送信されます。この方法では、コントローラプロセッサのオーバーヘッドが軽減され、

パケットレプリケーションの作業はネットワークに移されます。これは、ユニキャストを

使った方法より、はるかに効率的です。

マルチキャストモードが有効な場合に、コントローラがマルチキャストパケットを有線 LAN
から受信すると、コントローラは CAPWAPを使用してパケットをカプセル化し、CAPWAPマ
ルチキャストグループアドレスへ転送します。コントローラは、必ず管理インターフェイス

を使用してマルチキャストパケットを送信します。マルチキャストグループのアクセスポイ

ントはパケットを受け取り、クライアントがマルチキャストトラフィックを受信するインター

フェイスにマップされたすべての BSSIDにこれを転送します。アクセスポイントからは、マ
ルチキャストはすべての SSIDに対するブロードキャストのように見えます。
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リリース 7.5まで、CAPWAPマルチキャストに使用するポート番号は 12224でした。リリース
7.6から、CAPWAPに使用するポート番号が 5247に変更されました。

（注）

コントローラは、IPv6マルチキャスト用にマルチキャストリスナー検出（MLD）v1スヌーピ
ングをサポートします。この機能により、IPv6マルチキャストフローが追跡され、フローを
要求したクライアントにそれらが配信されます。IPv6マルチキャストをサポートするには、グ
ローバルマルチキャストモードを有効にする必要があります。

グローバルマルチキャストモードを無効にしても、ルータの通知や DHCPv6要求などの IPv6
ICMPメッセージは IPv6が機能するために必要であるため、コントローラはそれらを転送しま
す。このため、コントローラでグローバルマルチキャストモードを有効にしても、ICMPv6と
DHCPv6のメッセージに影響は及ぼされません。これらのメッセージは、グローバルマルチ
キャストモードが有効であるかどうかにかかわらず、常に転送されます。

（注）

マルチキャストパケットのダイレクトを向上させるために、InternetGroupManagement Protocol
（IGMP）スヌーピングを使用できます。この機能が有効になっている場合、コントローラは
IGMPレポートをクライアントから収集して処理し、レイヤ3マルチキャストアドレスとVLAN
番号を選択した後に IGMPレポートから一意なマルチキャストグループ ID（MGID）を作成
し、その IGMPレポートをインフラストラクチャスイッチへ送信します。コントローラから送
信されるレポートの送信元アドレスには、コントローラがレポートをクライアントから受信し

たインターフェイスのアドレスが使用されます。次に、コントローラは、アクセスポイント上

のアクセスポイントMGIDテーブルを、クライアントMACアドレスを使用して更新します。
コントローラが特定のマルチキャストグループのマルチキャストトラフィックを受信した場

合、それをすべてのアクセスポイントに転送します。ただし、アクティブなクライアントで

リッスンしているアクセスポイント、またはそのマルチキャストグループへ加入しているア

クセスポイントだけは、その特定のWLAN上でマルチキャストトラフィックを送信します。
IPパケットは、入力 VLANおよび宛先マルチキャストグループの一意のMGIDを使用して転
送されます。レイヤ 2マルチキャストパケットは、入力インターフェイスの一意のMGIDを
使用して転送されます。

IGMPスヌーピングが無効になっている場合は、次のようになります。

•コントローラは、マルチキャストデータをアクセスポイントへ送信する際は必ずレイヤ
2 MGIDを使用します。作成された各インターフェイスは、1つのレイヤ 2 MGIDを割り
当てられます。たとえば、管理インターフェイスのMGIDは 0となります。また、作成さ
れた 1つ目の動的インターフェイスに割り当てられるMGIDは 8となり、動的インター
フェイスが作成されるにつれて 1増えます。

•クライアントからの IGMPパケットはルータへ転送されます。それにより、ルータの IGMP
テーブルは、最後のレポータとしてクライアントの IPアドレスで更新されます。

IGMPスヌーピングが有効になっている場合は、次のようになります。
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•コントローラは、アクセスポイントへ送信されるすべてのレイヤ 3マルチキャストトラ
フィックに必ずレイヤ3MGIDを使用します。すべてのレイヤ2マルチキャストトラフィッ
クについては、引き続きレイヤ 2 MGIDを使用します。

•ワイヤレスクライアントからの IGMPレポートパケットは、クライアントに対するクエ
リーを生成するコントローラによって消費または吸収されます。ルータによって IGMPク
エリーが送信されると、コントローラによって IGMPレポートが送信されます。このレ
ポートでは、コントローラのインターフェイス IPアドレスがマルチキャストグループの
リスナー IPアドレスとして設定されています。それにより、ルータの IGMPテーブルは、
マルチキャストリスナーとしてコントローラ IPアドレスで更新されます。

•マルチキャストグループをリッスンしているクライアントが、あるコントローラから別の
コントローラへローミングしたときは、リッスンしているクライアント用のすべてのマル

チキャストグループ情報が、最初のコントローラから2番目のコントローラへ送信されま
す。それにより、2番目のコントローラは、クライアント用のマルチキャストグループ情
報をただちに作成できます。2番目のコントローラでは、クライアントがリッスンしてい
た全マルチキャストグループのネットワークに IGMPレポートが送信されます。このプロ
セスは、クライアントへのマルチキャストデータのシームレスな転送に役立ちます。

•リッスンしているクライアントが、別のサブネットのコントローラにローミングした場合
は、マルチキャストパケットは、Reverse Path Filtering（RPF;逆方向パス転送）のチェッ
クを避けるために、クライアントのアンカーコントローラへトンネリングされます。アン

カーは、マルチキャストパケットをインフラストラクチャスイッチへ転送します。

MGIDはコントローラ固有です。2つの異なるコントローラの同
一VLANから送られて来る同一マルチキャストグループのパケッ
トは、2つの異なるMGIDへマップされる可能性があります。

（注）

レイヤ 2マルチキャストが有効になっている場合は、同じイン
ターフェイスから送信されるすべてのマルチキャストアドレスに

単一のMGIDが割り当てられます。

（注）

Cisco WLCの VLANごとにサポートされるマルチキャストアド
レス数は 100です。

（注）

マルチキャストモードの設定の制約事項

•シスコワイヤレスソリューションでは、特定の目的に対して次の IPアドレス範囲の一部
を使用します。マルチキャストグループの設定時には、この範囲を覚えておく必要があり

ます。
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• 224.0.0.0～ 224.0.0.255：予約済みリンクのローカルアドレス

• 224.0.1.0～ 238.255.255.255：グローバルスコープのアドレス

• 239.0.0.0～ 239.255.x.y /16：限定スコープのアドレス

• Cisco WLCでマルチキャストモードを有効にする場合は、CAPWAPマルチキャストグ
ループアドレスも設定する必要があります。APは、IGMPを使用して CAPWAPマルチ
キャストグループに加入します。

• Ciscoアクセスポイント 1100、1130、1200、1230、および 1240は、IGMPバージョン 1、
2、および 3を使用します。

•モニタモード、スニファモード、または不正検出モードの APは、CAPWAPマルチキャ
ストグループアドレスには参加しません。

•コントローラ上で設定されている CAPWAPマルチキャストグループは、コントローラご
とに異なっている必要があります。

• LightweightAPは、最も高く設定された必須データレートでマルチキャストパケットを送
信します。

マルチキャストフレームはMACレイヤで再送信されないため、セルの端のクライアント
はマルチキャストフレームを正常に受信できない場合があります。信頼性の高い受信が目

的の場合、マルチキャストフレームを低いデータレートで送信する必要があります。高

いデータレートのマルチキャストフレームをサポートする必要がある場合、セルサイズ

を縮小して低いデータレートをすべて無効にすることが役立つ場合があります。

要件に応じて、次の処置が可能です。

•信頼性を最大限に高めてマルチキャストデータを送信する必要があって、マルチキャ
ストの帯域幅は大きくする必要がない場合、単一の Basicレートを設定し、無線セル
の端に到達するために十分な低さにします。

•特定のスループットを達成するために特定のデータレートでマルチキャストデータ
を送信する必要がある場合、そのレートを最高の Basicレートとして設定できます。
また、マルチキャスト以外のクライアントのカバレッジのために、低い Basicレート
を設定することも可能です。

•マルチキャストモードは、ゲストトンネリングなどのサブネット間のモビリティイベン
トでは動作しません。ただし、RADIUSを使用したインターフェイスの上書き（IGMPス
ヌーピングが有効になっている場合のみ）またはサイト専用の VLAN（アクセスポイン
トグループ VLAN）では動作します。

• LWAPPでは、コントローラはUDP制御ポート 12223に送信されたマルチキャストパケッ
トをドロップします。CAPWAPでは、コントローラはUDP制御ポート5246とデータポー
ト 5247に送信されたマルチキャストパケットをドロップします。したがって、これらの
ポート番号をネットワーク上のマルチキャストアプリケーションで使用しないようにして

ください。
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•ネットワーク上のマルチキャストアプリケーションには、コントローラ上で CAPWAPマ
ルチキャストグループアドレスとして設定されたマルチキャストアドレスを使用しない

ことをお勧めします。

• Cisco 2504 WLC上でマルチキャストが機能するためには、マルチキャスト IPアドレスを
設定する必要があります。

•マルチキャストモードは Cisco Flex 7500シリーズWLCではサポートされません。

• IGMPおよびMLDスヌーピングは Cisco Flex 7510 WLCではサポートされません。

• Cisco 8510 WLCの場合：

•中央スイッチングのクライアントを備えた FlexConnect APで IPv6サポートが必要な
場合は、マルチキャスト-ユニキャストを有効にする必要があります。

•グローバルマルチキャストが無効な場合のみ、マルチキャストモードからマルチキャ
スト-ユニキャストモードへ変更することができます。これは、IGMPまたはMLDス
ヌーピングがサポートされていないことを意味します。

• FlexConnect APは、マルチキャスト-マルチキャストグループと関連しません。

• IGMPまたはMLDスヌーピングは、FlexConnect APではサポートされません。IGMP
およびMLDスヌーピングは、マルチキャスト-マルチキャストモードのローカルモー
ド APに対してのみ許可されます。

• VideoStreamでは IGMPまたはMLDスヌーピングが必要なため、マルチキャスト-マ
ルチキャストモードおよびスヌーピングが有効な場合は、ローカルモードでのみ

VideoStream機能が動作します。

•マルチキャストグループでは、マルチキャスト音声が開始されると、受信者にはマルチ
キャスト音声の最初の 2秒が聞こえません。回避策としては、CiscoAPを小規模導入向け
の FlexConnect +ローカルスイッチングモードに設定することをお勧めします。

•参加の遅延を抑えるには、Cisco WLCで IPv6を無効にすることをお勧めします。

•マルチキャストモードがマルチキャスト-マルチキャストで、CAPWAPに IPv4および IPv6
がある場合、FlexConnect APはマルチキャストグループに参加しません。Cisco 5508およ
び8510WLCの場合は、マルチキャスト-マルチキャストモードを無効にして、マルチキャ
スト-ユニキャストモードを有効にできます。Cisco Flex 7510 WLCの場合は、マルチキャ
スト-マルチキャスト構成は存在しません。中央のスイッチングクライアントに参加して
いるマルチキャスト-マルチキャストモードの FlexConnect APでは、データスループット
が 0～ 13 %削減されます。

• 50を超えるAPがまとめて接続されているCiscoWLCセットアップでは、ブロードキャス
ト-ユニキャストまたはマルチキャスト-ユニキャストモードを使用しないことをお勧めし
ます。

CiscoWLCセットアップでAPが 50を超える場合、各マルチキャストまたはブロードキャ
ストトラフィックが APそれぞれに複製されるため、Cisco WLCと AP間の CAPWAP制
御メッセージは遅延する可能性があります。CAPWAP制御メッセージの遅延により、ク
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ライアントアソシエーションまたは 802.1X認証は 1～ 3秒間遅延します。この結果、ク
ライアントに認証プロンプトまたはエラーメッセージが繰り返し表示されます。

•ローカルおよび FlexConnect APモードを使用している場合、CiscoWLCのマルチキャスト
サポートはプラットフォームによって異なります。

マルチキャスト転送に影響のあるパラメータは次のとおりです。

• Cisco WLCプラットフォーム。

• Cisco WLCのグローバル APマルチキャストモード設定。

• APのモード：ローカル、FlexConnect中央スイッチング。

•ローカルスイッチングについては、CiscoWLC間でパケットは送受信されないため、
Cisco WLCに設定されているマルチキャストモードは問題になりません。

FlexConnectモード APは、Cisco WLCで設定されているマルチ
キャストグループアドレスに参加できません。そのため、

FlexConnectモード APは Cisco WLCによって送信されるマルチ
キャストパケットを受信できません（FlexConnect中央スイッチ
ングによって送信されるマルチキャストパケットはローカルモー

ド APで受信されます）。マルチキャストを FlexConnect中央ス
イッチングに転送する必要がある場合は、APモードをマルチキャ
スト-ユニキャストに設定する必要があります。この設定は、ロー
カルモード APに適用可能なためグローバルです。

（注）

•マルチキャストおよび IPアドレスの検証はリリース 8.2.100.0で導入されて有効になって
いるため、CiscoWLCから一部の古い設定をダウンロードすることはできません。グロー
バルマルチキャストおよびマルチキャストモードのプラットフォームのサポートについ

ては、次の表を参照してください。

表 11 :グローバルマルチキャストおよびマルチキャストモードのプラットフォームのサポート

サポートありマルチキャストモー

ド

グローバルマルチ

キャスト

プラットフォーム

いいえユニキャストイネーブルCisco 5520、8510、お
よび 8540 WLC

Yesマルチキャストイネーブル

マルチキャストのサ

ポートなし（設定は

サポート）

ユニキャストディセーブル

マルチキャストのサ

ポートなし（設定は

サポート）

マルチキャスト無効
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サポートありマルチキャストモー

ド

グローバルマルチ

キャスト

プラットフォーム

グローバルマルチキャストを有効にすることはできません。ユニ

キャストモードのみがサポートされます。また、APマルチキャ
ストモードをマルチキャスト-マルチキャストに変更することはで
きません。

Cisco Flex 7510 WLC

マルチキャストモードのみサポートされます。Cisco 2504 WLC

マルチキャストはサポートされていません。ユニキャストモード

のみサポートされます。

Cisco vWLC

YesユニキャストイネーブルCisco 3504 WLCおよ
び Cisco 5508 WLC

Yesマルチキャストイネーブル

Yesユニキャストディセーブル

なしマルチキャストディセーブル

マルチキャストモードの有効化（GUI）

手順

ステップ 1 [Controller] > [Multicast]の順に選択して [Multicast]ページを開きます。

ステップ 2 [Enable Global Multicast Mode]チェックボックスをオンにして、マルチキャストパケットの送
信を設定します。デフォルト値は [disabled]です。

FlexConnectでは、ユニキャストモードのみがサポートされています。（注）

ステップ 3 IGMPスヌーピングを有効にする場合は、[Enable IGMP Snooping]チェックボックスをオンに
します。IGMPスヌーピングを無効にする場合は、チェックボックスをオフのままにします。
デフォルト値は [disabled]です。

ステップ 4 IGMPタイムアウトを設定するには、30～ 7200秒の範囲内の値を [IGMP Timeout]テキスト
ボックスに入力します。特定のマルチキャストグループに対してクライアントが存在するかど

うかを確認するために、コントローラから、1つのタイムアウト値につき 3つのクエリーが
timeout/3の間隔で送信されます。クライアントから、IGMPレポートを通じて応答を受け取ら
なかった場合、コントローラはこのクライアントのエントリをMGIDテーブルからタイムアウ
トします。特定のマルチキャストグループに対するクライアントが残されていない場合、クラ

イアントは IGMPタイムアウト値が経過するまで待ってから、コントローラからMGIDエント
リを削除します。一般的な IGMPクエリー（つまり、宛先アドレス 224.0.0.1）がコントローラ
によって必ず生成され、MGID値 1を使用してすべてのWLAN上で送信されます。

ステップ 5 IGMPクエリー間隔（秒数）を入力します。
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ステップ 6 [Enable MLD Snooping]チェックボックスをオンにして、IPv6の転送先の決定をサポートしま
す。

MLDスヌーピングを有効にするには、コントローラのグローバルマルチキャスト
モードを有効にする必要があります。

（注）

ステップ 7 [MLD Timeout]テキストボックスで、30～ 7200秒の範囲内の値を入力してMLDタイムアウ
トを設定します。

ステップ 8 [MLD Query Interval]（秒数）を入力します。有効な範囲は、15～ 2400秒です。

ステップ 9 [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

マルチキャストモードの有効化（CLI）

手順

ステップ 1 次のコマンドを入力して、コントローラ上でマルチキャストを有効または無効にします。

config network multicast global {enable | disable}

デフォルト値は [disabled]です。

config network broadcast {enable | disable}コマンドを使用すると、マルチキャスティ
ングを有効または無効にすることなく、ブロードキャスティングを有効または無効に

することができます。このコマンドは、現在コントローラで使用されているマルチ

キャストモードを使用して動作します。

（注）

ステップ 2 次のいずれかを実行します。

a) 次のコマンドを入力して、マルチキャストパケットを送信するために、ユニキャスト方式
を使用するようにコントローラを設定します。

config network multicast mode unicast

b) 次のコマンドを入力して、マルチキャストパケットを CAPWAPマルチキャストグループ
に送信するために、マルチキャスト方式を使用するようにコントローラを設定します。

config network multicast mode multicast multicast_group_ip_address

ステップ 3 次のコマンドを入力して、IGMPスヌーピングを有効または無効にします。

config network multicast igmp snooping {enable | disable}

デフォルト値は [disabled]です。

ステップ 4 次のコマンドを入力して、IGMPタイムアウト値を設定します。

config network multicast igmp timeout timeout

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
320

Cisco WLCの管理

マルチキャストモードの有効化（CLI）



timeoutには、30～ 7200秒の値を入力できます。特定のマルチキャストグループに対してクラ
イアントが存在するかどうかを確認するために、コントローラから、1つのタイムアウト値に
つき 3つのクエリが timeout/3の間隔で送信されます。クライアントから、IGMPレポートを通
じて応答を受け取らなかった場合、コントローラはこのクライアントのエントリをMGIDテー
ブルからタイムアウトします。特定のマルチキャストグループに対するクライアントが残され

ていない場合、クライアントは IGMPタイムアウト値が経過するまで待ってから、コントロー
ラからMGIDエントリを削除します。一般的な IGMPクエリー（つまり、宛先アドレス
224.0.0.1）がコントローラによって必ず生成され、MGID値 1を使用してすべてのWLAN上で
送信されます。

ステップ 5 次のコマンドを入力して、レイヤ 2マルチキャストを有効または無効にします。
config network multicast l2mcast {enable {all | interface-name} | disable}

ステップ 6 次のコマンドを入力して、MLDスヌーピングを有効または無効にします。

config network multicast mld snooping {enable | disable}

デフォルト値は [disabled]です。

MLDスヌーピングを有効にするには、コントローラのグローバルマルチキャスト
モードを有効にする必要があります。

（注）

ステップ 7 次のコマンドを入力して、MLDタイムアウト値を設定します。

config network multicast mld timeout timeout

[MLD Query Interval]（秒数）を入力します。有効な範囲は、15～ 2400秒です。

ステップ 8 次のコマンドを入力して、変更を保存します。
save config

マルチキャストグループの表示（GUI）

手順

ステップ 1 [Monitor] > [Multicast]の順に選択します。[Multicast Groups]ページが表示されます。

このページには、すべてのマルチキャストグループとそれらに対応するMGIDが表示されま
す。

ステップ 2 特定のMGID（MGID 550など）のリンクをクリックすると、そのMGIDのマルチキャストグ
ループに接続されているすべてのクライアントの一覧が表示されます。
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マルチキャストグループの表示（CLI）

手順

ステップ 1 次のコマンドを入力して、すべてのマルチキャストグループとそれらに対応するMGIDを表
示します。

show network multicast mgid summary

以下に類似した情報が表示されます。

Layer2 MGID Mapping:
-------------------
InterfaceName vlanId MGID
-------------------------------- ------ ----
management 0 0
test 0 9
wired 20 8

Layer3 MGID Mapping:
-------------------
Number of Layer3 MGIDs........................... 1

Group address Vlan MGID
--------------- ---- ----
239.255.255.250 0 550

ステップ 2 次のコマンドを入力して、特定のMGIDのマルチキャストグループに接続されているすべて
のクライアントを表示します。

show network multicast mgid detail mgid_value

mgid_valueパラメータは、550～ 4095の数値です。

以下に類似した情報が表示されます。

Mgid........................................ 550
Multicast Group Address..................... 239.255.255.250
Vlan........................................ 0
Rx Packet Count............................. 807399588
No of clients............................... 1
Client List.................................

Client MAC Expire Time (mm:ss)
00:13:02:23:82:ad 0:20
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アクセスポイントのマルチキャストクライアントテーブルの表示

（CLI）
ローミングイベントのトラブルシューティングに役立つ、アクセスポイントのマルチキャス

トクライアントテーブルを表示するには、アクセスポイントのリモートデバッグをコント

ローラから実行します。

手順

ステップ 1 次のコマンドを入力して、アクセスポイントのリモートデバッグを開始します。

debug ap enable Cisco_AP

ステップ 2 次のコマンドを入力して、アクセスポイント上のすべてのMGIDの一覧と、WLANごとのク
ライアント数を表示します。

debug ap command “show capwap mcast mgid all” Cisco_AP

ステップ 3 次のコマンドを入力して、アクセスポイント上のMGIDごとのクライアント一覧と、WLAN
ごとのクライアント数を表示します。

debug ap command “show capwap mcast mgid idmgid_value” Cisco_AP

メディアストリーム

VideoStreamについて
IEEE 802.11ワイヤレスマルチキャスト配信メカニズムには、パケットの消失や破損を認識す
るための、信頼できる方法がありません。結果として、無線配信中にマルチキャストパケット

が消失しても再送されないため、IPマルチキャストストリームが表示できなくなることがあ
ります。

VideoStream機能では、マルチキャストフレームをユニキャストストリームにワイヤレスで変
換することで、IPマルチキャストストリームのワイヤレス配信を信頼できるものにします。
VideoStreamクライアントは、それぞれビデオ IPマルチキャストストリームの受信を認識しま
す。

VideoStreamの前提条件
マルチキャスト機能が有効であることを確認します。コントローラ上の IPマルチキャストは
multicast-multicastモードで設定することをお勧めします。
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クライアントマシン上の IPアドレスを確認します。マシンには、それぞれの VLANの IPア
ドレスが必要です。

アクセスポイントがコントローラに joinしていることを確認します。

クライアントが 802.11nの速度で設定されたWLANに関連づけられることを確認します。

VideoStreamの設定に関する制限
VideoStreamは、7.0.98.0以降のコントローラソフトウェアリリースでサポートされています。

Cisco OEAP-600は VideoStreamをサポートしません。他のすべてのアクセスポイントは
VideoStreamをサポートします。

VideoStreamの設定（GUI）

手順

ステップ 1 次の手順に従って、マルチキャスト機能を設定します。

a) [Wireless] > [MediaStream] > [General]を選択します。
b) [Multicast Direct feature]チェックボックスをオンまたはオフにします。デフォルト値は

[disabled]です。

マルチキャストダイレクト機能をイネーブルにしても、既存のクライアントの状

態は自動的にリセットされません。コントローラでマルチキャストダイレクト機

能を有効にした後、ワイヤレスクライアントはマルチキャストストリームを再

joinする必要があります。

（注）

c) [Session Message Config]領域で、[Session announcement State]チェックボックスをオンにし
てセッション通知メカニズムを有効にします。セッション通知の状態が有効になっている

場合、コントローラがクライアントにマルチキャストダイレクトデータを提供できない

場合は常にクライアントに通知されます。

d) [Session announcement URL]テキストボックスには、マルチキャストメディアストリーム
伝送中にエラーが発生した場合にクライアントが詳細情報を見つけられる URLを入力し
ます。

e) [Session announcement e-mail]テキストボックスには、連絡が可能な人物の電子メールアド
レスを入力します。

f) [Session announcement Phone]テキストボックスには、連絡が可能な人物の電話番号を入力
します。

g) [Session announcement Note]テキストボックスには、特定のクライアントにマルチキャス
トメディアを提供できない理由を入力します。

h) [Apply]をクリックします。

ステップ 2 次の手順に従って、メディアストリームを追加します。

a) [Wireless] > [Media Stream] > [Streams]を選択して [Media Stream]ページを開きます。
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b) 新しいメディアストリームを設定するには、[Add New]をクリックします。[Media Stream
> New]ページが表示されます。

[StreamName]、[Multicast Destination Start IPAddress (IPv4 or IPv6)]、および [Multicast
Destination End IP Address (IPv4 or IPv6)]テキストボックスは必須です。これらの
テキストボックスに情報を入力する必要があります。

（注）

c) [Stream Name]テキストボックスに、メディアストリーム名を入力します。ストリーム名
には最大 64文字を使用できます。

d) [Multicast Destination Start IP Address (IPv4 or IPv6)]テキストボックスに、マルチキャスト
メディアストリームの開始 IPv4アドレスまたは IPv6アドレスを入力します。

e) [Multicast Destination End IP Address(IPv4 or IPv6)]テキストボックスに、マルチキャストメ
ディアストリームの終了 IPv4アドレスまたは IPv6アドレスを入力します。

マルチキャスト宛先の開始 IPと終了 IPのアドレスが同じタイプであることを確
認します。つまり、両方のアドレスが IPv4または IPv6タイプのいずれかである
必要があります。

（注）

f) [Maximum Expected Bandwidth]テキストボックスに、メディアストリームに割り当てる、
予想される最大帯域幅を入力します。値は 1～ 35000 kbpsの範囲で指定できます。

コントローラにメディアストリームを追加するには、テンプレートを使用するこ

とをお勧めします。

（注）

g) [Resource Reservation Control (RRC) Parameters]の下の [Select from Predefined Templates]ド
ロップダウンリストから次のオプションの 1つを選択して、リソース予約コントロールの
詳細を指定します。

• Very Coarse（300 kbps以下）

• Coarse（500 kbps以下）

• Ordinary（750 kbps以下）

• Low（1 Mbps以下）

• Medium（3 Mbps以下）

• High（5 Mbps以下）

ドロップダウンリストから事前定義済みのテンプレートを選択すると、

[Resource Reservation Control (RRC) Parameters]の下の次のテキストボックス
にテンプレートで割り当てるデフォルト値がリスト表示されます。

（注）

• [Average Packet Size (100-1500 bytes)]：平均パケットサイズを指定します。値の範囲は
100～ 1500バイトです。デフォルト値は 1200です。

• [RRC Periodic update]：RRC（Resource Reservation Control Check）の定期的な更新をイ
ネーブルにします。デフォルトで、このオプションは有効になっています。RRCは正
しいチャネルロードに従って許可されたストリームのアドミッション決定を定期的に
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更新します。結果として、特定の優先順位の低い許可されたストリームの要求が拒否

される場合があります。

• [RRCPriority (1-8)]：メディアストリーム内の優先順位ビットを指定します。優先順位
は 1～ 8の間の任意の数値に設定できます。値が大きくなるほど、優先順位が高くな
ります。たとえば、1が最低値で、8が最高値です。デフォルトのプライオリティは
4です。優先順位の低いストリームは RRC定期更新で拒否される場合があります。

• [Traffic Profile Violation]：再 RRC後に違反した場合に実行される動作を指定します。
ドロップダウンリストから動作を選択します。表示される値は次のとおりです。

[Drop]：定期的な再評価でストリームがドロップされるように指定します。

[Fallback]：定期的な再評価でストリームがベストエフォートクラスに降格されるよ
う指定します。

デフォルト値は [Drop]です。

h) [Apply]をクリックします。

ステップ 3 次の手順に従って、メディアストリームのマルチキャストダイレクトを有効にします。

a) [WLANs] > [WLAN ID]の順に選択して、[WLANs > Edit]ページを開きます。
b) [QoS]タブをクリックして [Quality of Service (QoS)]ドロップダウンリストから [Gold (Video)]
を選択します。

c) [Apply]をクリックします。

ステップ 4 次の手順に従って、EDCAパラメータを設定して、音声とビデオを最適化します（任意）。

a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [EDCA Parameters]の順に選択します。
b) [EDCA Profile]ドロップダウンリストで、[Voice and Video Optimized]オプションを選択し
ます。

c) [Apply]をクリックします。

ステップ 5 次の手順に従って、ビデオの帯域でアドミッションコントロールをイネーブルにします（任

意）。

パフォーマンスを上げるために、音声の帯域割り当ては最低のままにしてください。（注）

a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Media]の順に選択して、[802.11a/n (5 GHZ)
（または 802.11b/g/n） > Media]ページを開きます。

b) [Video]タブをクリックします。
c) この無線帯域で帯域幅ベースのCACを有効にするには、[Admission Control (ACM)]チェッ
クボックスをオンにします。デフォルト値は [disabled]です。

d) [Apply]をクリックします。

ステップ 6 次の手順に従って、ビデオ帯域幅を設定します。

メディアストリームに対して設定するテンプレート帯域幅は、メディアストリーム

のソースの帯域幅より大きくする必要があります。

（注）
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音声の設定はオプションです。パフォーマンスを上げるために、音声の帯域割り当て

は最低のままにしてください。

（注）

a) すべてのWMMWLANをディセーブルにします。
b) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Media]の順に選択して、[802.11a/n/ac (5

GHZ)（または 802.11b/g/n） > Media]ページを開きます。
c) [Video]タブをクリックします。
d) この無線帯域でビデオのCACを有効にするには、[Admission Control (ACM)]チェックボッ
クスをオンにします。デフォルト値は [disabled]です。

e) [Max RF Bandwidth]フィールドに、この無線帯域でビデオアプリケーション用にクライア
ントに割り当てられる最大帯域幅の割合を入力します。指定された値に達すると、アクセ

スポイントはこの無線帯域での新しい要求を拒否します。

f) 範囲は 5～ 85 %です。
g) デフォルト値は 9 %です。
h) [Apply]をクリックします。
i) すべてのWMMWLANを有効にし、[Apply]をクリックします。

ステップ 7 次の手順に従って、メディア帯域幅を設定します。

a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Media]の順に選択して、[802.11a（また
は 802.11b） > Media > Parameters]ページを開きます。

b) [Media]タブをクリックして、[Media]ページを開きます。
c) [Unicast Video Redirect]チェックボックスをオンにして、ユニキャストビデオリダイレ

クトを有効にします。デフォルト値は [disabled]です。
d) [Maximum Media Bandwidth (0-85%)]テキストボックスに、この無線帯域でメディアア

プリケーション用に割り当てられる最大帯域幅の割合を入力します。クライアントが指

定値に達すると、この無線帯域上での新しいコールはアクセスポイントで拒否されま

す。

e) デフォルト値は 85 %です。有効な値は 0～ 85 %です。
f) [Client Minimum Phy Rate]テキストボックスに、クライアントへの最小伝送データレー

トを入力します。伝送データレートが PHYレートを下回ると、ビデオが開始されない
か、クライアントが不良クライアントとして分類される場合があります。不良クライア

ントビデオは、より良いエフォートのQoSのために降格されたり、拒否される可能性が
あります。

g) [Maximum Retry Percent (0-100%)]テキストボックスに、許可される最大再試行の割合を
入力します。デフォルト値は 80です。80を超えると、ビデオが開始されないか、クラ
イアントが不良クライアントとして分類される場合があります。不良クライアントビデ

オは、より良いエフォートの QoSのために降格されたり、拒否される可能性がありま
す。

h) [Multicast Direct Enable]フィールドを有効にするには、[Multicast Direct Enable]チェック
ボックスをオンにします。デフォルト値はイネーブルです。

i) [Max Streams per Radio]ドロップダウンリストで無線ごとに許可されるストリームの最
大数を 0～ 20の範囲から選択します。デフォルト値は [No-limit]に設定されています。
[No-limit]を選択した場合、クライアントサブスクリプションの数に制限はありません。
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j) [MaxStreams perClient]ドロップダウンリストでクライアントごとに許可されるストリー
ムの最大数を 0～ 20の範囲から選択します。デフォルト値は [No-limit]に設定されてい
ます。[No-limit]を選択した場合、クライアントサブスクリプションの数に制限はあり
ません。

k) ベストエフォートQualityOfServiceアドミッションをイネーブルにするには、[BestEffort
QoS Admission]チェックボックスをオンにします。

l) [Apply]をクリックします。

ステップ 8 次の手順に従って、WLANを有効にします。

a) [WLANS] > [WLAN ID]の順に選択します。[WLANs] > [Edit]ページが表示されます。
b) [Status]チェックボックスをオンにします。
c) [Apply]をクリックします。

ステップ 9 次の手順に従って、802.11a/n/acまたは 802.11b/g/nネットワークを有効にします。

a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]の順に選択します。
b) [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにして、ネットワー
クステータスを有効にします。

c) [Apply]をクリックします。

ステップ 10 次の手順に従って、クライアントがマルチキャストグループおよびグループ IDに関連付けら
れていることを確認します。

a) [Monitor] > [Clients]を選択します。[Clients]ページが表示されます。
b) 802.11a/n/acまたは 802.11b/g/nネットワーククライアントに関連付けられたアクセスポイ
ントがあるかどうかを確認します。

c) [Monitor] > [Multicast]の順に選択します。[Multicast Groups]ページが表示されます。
d) クライアントへの VideoStreamのための [MGID]チェックボックスをオンにします。
e) [MGID]をクリックします。[Multicast Group Detail]ページが表示されます。マルチキャス
トステータスの詳細を確認します。

VideoStreamの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、WLANメディアストリーム上でマルチキャストダイレクト機能を
設定します。

config wlan media-stream multicast-direct {wlan_id | all} {enable | disable}

ステップ 2 次のコマンドを入力して、マルチキャスト機能を有効または無効にします。

config media-stream multicast-direct {enable | disable}

ステップ 3 次のコマンドを入力して、さまざまなメッセージ設定パラメータを設定します。
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config media-stream message {state [enable | disable] | url url | email email | phone phone _number |
note note}

ステップ 4 次のコマンドを入力して、変更を保存します。

save config

ステップ 5 次のコマンドを入力して、さまざまなグローバルメディアストリーム設定を行います。

configmedia-stream addmulticast-direct stream-namemedia_stream_name start_IP end_IP [template
{very-coarse | coarse | ordinary | low-resolution |med-resolution | high-resolution} | detail {
Max_bandwidth bandwidth | packet size packet_size | Re-evaluation re-evaluation {periodic | initial}}
video video priority {drop | fallback}

•テンプレートに割り当てられた値に基づいて、Resource Reservation Control（RRC）パラ
メータが事前定義済みの値と共に割り当てられます。

• RRCパラメータをメディアストリームに割り当てるために、次のテンプレートを使用し
ます。

• Very Coarse（3000 kbps以下）

• Coarse（500 kbps以下）

• Ordinary（750 kbps以下）

• Low Resolution（1 mbps以下）

• Medium Resolution（3 mbps以下）

• High Resolution（5 mbps以下）

ステップ 6 次のコマンドを入力して、メディアストリームを削除します。

config media-stream delete media_stream_name

ステップ 7 次のコマンドを入力して、特定の Enhanced Distributed Channel Access（EDC）プロファイルを
有効にします。

config advanced{ 801.11a | 802.11b} edca-parameters optimized-video-voice

ステップ 8 次のコマンドを入力して、目的の帯域幅のアドミッションコントロールを有効にします。

•次のコマンドを入力して、802.11aまたは 802.11b/gネットワークの帯域幅ベースの音声
CACを有効にします。

config {802.11a | 802.11b} cac voice acm enable

•次のコマンドを入力して、802.11aまたは 802.11b/gネットワーク上で音声アプリケーショ
ン用にクライアントに割り当てられた最大帯域幅の割合を設定します。

config {802.11a | 802.11b} cac voice max-bandwidth bandwidth

•次のコマンドを入力して、802.11aまたは 802.11b/gネットワーク上でローミングする音声
クライアント用に予約された最大割り当て帯域幅の割合を設定します。
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config {802.11a | 802.11b} cac voice roam-bandwidth bandwidth

ビデオ通話用の TSpecベースおよび SIPベースの CACの場合は、静的な方式のみが
サポートされます。

（注）

ステップ 9 次のコマンドを入力して、無線および/またはクライアントごとのストリームの最大数を設定
します。

•次のコマンドを入力して、無線ごとのマルチキャストストリーム数の最大制限値を設定し
ます。

config {802.11a | 802.11b}media-stream multicast-direct radio-maximum [value | no-limit]

•次のコマンドを入力して、クライアントごとのマルチキャストストリームの最大数を設定
します。

config {802.11a | 802.11b}media-stream multicast-direct client-maximum [value | no-limit]

ステップ 10 次のコマンドを入力して、変更を保存します。

save config

メディアストリームの表示とデバッグ

手順

ステップ 1 次のコマンドを入力して、設定されたメディアストリームを参照します。

show wlan wlan_id

ステップ 2 次のコマンドを入力して、メディアストリーム名の詳細を参照します。

show 802.11{a | b | h} media-stream media-stream_name

ステップ 3 次のコマンドを入力して、メディアストリームのクライアントを参照します。

show 802.11a media-stream client media-stream-name

ステップ 4 次のコマンドを入力して、メディアストリームとクライアント情報のサマリーを参照します。

show media-stream group summary

ステップ 5 次のコマンドを入力して、特定のメディアストリームグループについての詳細を参照します。

show media-stream group detail media_stream_name

ステップ 6 次のコマンドを入力して、802.11aまたは 802.11bメディアリソース予約設定の詳細を参照し
ます。

show {802.11a | 802.11b} media-stream rrc
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ステップ 7 次のコマンドを入力して、メディアストリーム履歴のデバッグを有効にします。

debug media-stream history {enable | disable}

マルチキャストドメインネームシステムの設定

マルチキャストドメインネームシステムについて

マルチキャストドメインネームシステム（mDNS）サービスディスカバリは、ローカルネッ
トワークでサービスを通知し、検出する手段を提供します。mDNSサービスディスカバリを
使用すれば、ワイヤレスクライアントは、別のレイヤ3ネットワーク上でアドバタイズされた
Appleプリンタや Apple TVなどの Appleサービスにアクセスすることができます。mDNSは
IPマルチキャスト経由でDNSクエリを実行します。また、mDNSは 0設定 IPネットワーキン
グをサポートします。通常どおり、mDNSは宛先アドレスとしてマルチキャスト IPアドレス
224.0.0.251を使用し、UDP宛先ポートとして 5353を使用します。

Location Specific Services（ロケーション固有サービス）

mDNSサービスアドバタイズメントの処理および mDNSクエリーパケットは、ロケーション
固有サービス（LSS）をサポートしています。コントローラが受信するすべての有効な mDNS
サービスアドバタイズメントは、新しいエントリをサービスプロバイダーのデータベースに

挿入する際に、サービスプロバイダーからのサービスアドバタイズメントに関連付けられた

APのMACアドレスにタグ付けされます。クライアントクエリーに対する応答記述では、ク
エリー送信するクライアントに関連付けられた APのMACアドレスを使用して SP-DBのワイ
ヤレスエントリをフィルタリングします。ワイヤレスサービスプロバイダーのデータベース

エントリは、LSSがサービスに対して有効になっている場合、AP-NEIGHBOR-LISTに基づい
てフィルタリングされます。LSSがサービスに対して無効になっている場合、ワイヤレスサー
ビスプロバイダーのデータベースエントリは、そのサービスに対するワイヤレスクライアン

トからのクエリに応答する場合、フィルタリング対象ではありません。

LSSは、ワイヤレスサービスプロバイダーのデータベースエントリだけに適用されます。有
線サービスプロバイダーデバイスのロケーションは認識されません。

LSSの状態は、ORIGINが有線に設定されているサービスに対して有効にすることはできませ
ん。この逆も同じです。

mDNS AP

mDNSAP機能により、コントローラは、表示されないVLAN上の有線サービスプロバイダー
に対する可視性を獲得できます。mDNS APとして APを設定し、APがコントローラにmDNS
パケットを転送するようにできます。コントローラのVLANの可視性は、APがmDNSアドバ
タイズメントをコントローラに転送することで実現されます。APとコントローラ間の mDNS
パケットは、ワイヤレスクライアントからのmDNSパケットと同様に、Control andProvisioning
of Wireless Access Points（CAPWAP）データトンネルで転送されます。CAPWAPv4トンネルだ
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けがサポートされています。APをアクセスポートまたはトランクポートに設置して有線側か
らの mDNSパケットを学習し、コントローラに転送することができます。

特定のAPからのmDNSパケット転送を開始または停止する際、コントローラで提供される設
定可能なノブを使用できます。また、この設定を使用して、APが有線側から mDNSアドバタ
イズメントをスヌープする必要のあるVLANを指定できます。APがスヌープできるVLANの
最大数は 10です。

APがアクセスポートに設置されている場合、スヌープするように APの VLANを設定しない
でください。クエリーが送信されると、APはタグ付けされていないパケットを送信します。
mDNSアドバタイズメントがmDNS APによって受信されると、VLAN情報はコントローラに
渡されません。mDNSAPのアクセスVLAN経由で学習されるサービスプロバイダーのVLAN
は、コントローラで 0として保持されます。

デフォルトでは、mDNSAPはネイティブVLANでスヌープします。mDNSAPが有効な場合、
ネイティブ VLANのスヌーピングはデフォルトで有効になっており、VLAN情報はネイティ
ブ VLANで受信したアドバタイズメントに対して 0として渡されます。

mDNS AP機能は、ローカルモードとモニタモードの APでのみサポートされます。

mDNS AP設定は、グローバル mDNsスヌーピングを無効にしてもそれぞれの mDNS APで保
持されます。

同じサービスの同じトラフィックを複製している 2つの mDNS APがないことを保証するため
の検査はありません。ただし、同じ VLANに対しては、そのようなチェックが行われます。

（注）

mDNS APがリセットされるか、同じコントローラまたは別のコントローラに関連付けられて
いる場合は、次のいずれかが発生します。

•グローバルスヌーピングがコントローラで無効になっている場合、ペイロードがAPに送
信されて mDNSスヌーピングは無効になります。

•グローバルスヌーピングがコントローラで有効になっている場合、リセットまたはアソシ
エーションの手順より前の APの設定が保持されます。

mDNS AP機能のプロセスフローは次のとおりです。

•アップリンク（有線インフラストラクチャ - AP -コントローラ）

1. 設定された VLANで mDNS 802.3パケットを受信します。

2. 受信した mDNSパケットをCAPWAPを介して転送します。

3. 受信した VLANに基づいてマルチキャストグループ ID（MGID）を入力します。

•ダウンリンク（コントローラ - AP -有線インフラストラクチャ）

1. コントローラから CAPWAPを介して mDNSクエリーを受信します。

2. 有線インフラストラクチャに 802.3パケットとしてクエリーを転送します。
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3. VLANは専用MGIDで識別されます。

サービスごとの SPカウント制限

次のリストに、グローバルサービスプロバイダーの制限をコントローラモデルごとに示しま

す。

• Cisco 8510 WLC：16000

• Cisco Flex 7510 WLC：16000

• Cisco 5508 WLC：6400

• Cisco 2504 WLC：6400

すべてのサービスのサービスプロバイダーの総数が指定制限内である場合、サービスが他の

サービスを学習または検出できる数に制限はありません。サービスごとの条件または制限がな

く、すべてのサービスで他のサービスに関してより多くのサービスプロバイダーに柔軟に対応

できます。

プライオリティMACサポート

サービスごとに最大 50のMACアドレスを設定できます。これらのMACアドレスは、プライ
オリティを必要とするサービスプロバイダーのMACアドレスです。これによって、サービス
プロバイダーのデータベースがフルであっても、サービスプロバイダー数が最多であるサービ

スから最新の非プライオリティサービスプロバイダーを削除することによって、設定された

サービスのMACアドレスから発信されるあらゆるサービスアドバタイズメントが学習される
ことが保証されます。サービスのプライオリティMACアドレスを設定する場合は、ap-group
と呼ばれるオプションのパラメータがあります。これは有線サービスプロバイダーにのみ適用

され、有線サービスプロバイダーデバイスにロケーションの特定を関連付けます。クライア

ントのmDNSクエリーがこの ap-groupから発信されると、プライオリティMACおよび ap-group
による有線エントリが検索されて、集約応答の最初に表示されます。

Origin-Based Service Discovery

発信元（有線または無線）に基づいて着信トラフィックをフィルタするようにサービスを設定

できます。mDNS APから学習されたすべてのサービスは有線として扱われます。認識元が有
線である場合、LSSは無線サービスにのみ適用されるため、LSSサービスに対して有効にする
ことはできません。

LSSステータスがサービスに対して有効である場合、LSSは無線サービスプロバイダーのデー
タベースのみに適用されるため、発信元が無線に設定されたサービスを有線に変更することは

できません。発信元を有線と無線で変更した場合、変更前の発信元タイプを持つサービスプロ

バイダーのデータベースエントリは削除されます。

マルチキャスト DNSの設定の制限

• IPv6を介した mDNSはサポートされません。
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•ローカル側で切り替えられたWLANおよびメッシュアクセスポイントでは、FlexConnect
モードのアクセスポイントで mDNSはサポートされていません。

• mDNSはリモート LANではサポートされません。

• mDNSは Cisco AP1240および Cisco AP1130ではサポートされていません。

•サードパーティの mDNSサーバまたはアプリケーションは mDNS機能を使用する Cisco
WLCではサポートされていません。サードパーティサーバまたはアプリケーションによっ
てアドバタイズされるデバイスは、Cisco WLCで mDNSのサービスまたはデバイステー
ブルに正しく入力されません。

•レイヤ 2ネットワークで、Appleのサーバとクライアントが同じサブネット内に存在する
場合は、CiscoWLC上でmDNSスヌーピングの必要がありません。ただし、これはスイッ
チングネットワークの動作に依存します。mDNSスヌーピングと予期したとおりに連動
しないスイッチを使用している場合は、CiscoWLC上でmDNSを有効にする必要がありま
す。

•ビデオは、WMMが有効な状態の Apple iOS 6ではサポートされていません。

• mDNS APは同じサービスまたは VLANに対して同じトラフィックを複製することはでき
ません。

• LSSフィルタリングはワイヤレスサービスのみに制限されます。

• LSS、mDNS AP、プライオリティMACアドレスおよび送信元ベースの検出機能は、コン
トローラの GUIを使用して設定できません。

• mDNS AP機能は CAPWAP V6ではサポートされません。

• ISEダイナミック mDNSポリシーのモビリティはサポートされません。

• mDNSのユーザプロファイルモビリティは、ゲストアンカーではサポートされません。

•モビリティ：外部コントローラに ISEダイナミック mDNSポリシーを作成すると、不整
合が生じます。

• iPad、iPhoneなどの Appleデバイスは、Bluetoothを使用して Apple TVを検出できます。
このため、Apple TVがエンドユーザに表示されることがあります。mDNSのアクセスポ
リシーではApple TVをサポートしていないため、Apple TVではBluetoothを無効にするこ
とをお推奨します。

マルチキャスト DNSの設定（GUI）

手順

ステップ 1 次の手順に従って、グローバル mDNSパラメータおよびマスターサービスデータベースを設
定します。

a) [Controller] > [mDNS] > [General]を選択します。
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b) [mDNS Global Snooping]チェックボックスをオンまたはオフにすることで、mDNSパケッ
トのスヌーピングを有効または無効にします。

c) 分単位でmDNSクエリー間隔を入力します。クエリー間隔はコントローラがサービスを検
索する頻度です。

d) [Select Service]ドロップダウンリストからサービスを選択します。

mDNSがサポートされた新しいサービスをリストに追加するには、[Other]を選択
します。サービス名およびサービスストリングを指定します。コントローラは、

マスターサービスデータベースで mDNSサービスが利用できる場合にのみ、こ
のサービスのアドバタイズメントをスヌーピングおよび学習します。コントロー

ラは、最大 64のサービスをスヌープおよび学習できます。

（注）

e) [Query Status]チェックボックスをオンまたはオフにすることで、サービスの mDNSクエ
リーを有効または無効にします。

f) [Add]をクリックします。
g) [Apply]をクリックします。
h) mDNSサービスの詳細を確認するには、そのサービスの青いドロップダウン矢印の上に
カーソルを置いて、[Details]を選択します。

ステップ 2 次の手順に従って、mDNSプロファイルを設定します。

a) [Controller] > [mDNS] > [Profiles]を選択します。

コントローラにはデフォルトの mDNSプロファイルがあります。これは、デフォルトの
mdnsプロファイルです。デフォルトプロファイルを削除することはできません。

b) 新しいプロファイルを作成するには、[New]をクリックして、プロファイル名を入力し、
[Apply]をクリックします。

c) プロファイルを編集するには、[mDNS Profiles]ページでプロファイル名をクリックして、
[Service Name]ドロップダウンリストからプロファイルに関連付けるサービスを選択し、
[Apply]をクリックします。

プロファイルには複数のサービスを追加できます。

ステップ 3 [Save Configuration]をクリックします。

次のタスク

新しいプロファイルを作成した後、インターフェイスグループ、インターフェイス、または

WLANにプロファイルをマッピングする必要があります。クライアントはプロファイルに関連
付けられたサービスだけのサービスアドバタイズメントを受信します。インターフェイスグ

ループに関連付けられたプロファイルに最高の優先順位が与えられます。次にインターフェイ

スプロファイル、WLANプロファイルが続きます。各クライアントは、優先順位に従ってプ
ロファイルにマップされます。

•次の手順に従って、インターフェイスグループに mDNSプロファイルをマッピングしま
す。
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[Controller] > [Interface Groups]を選択します。1.

2. 対応するインターフェイスグループ名をクリックします。

[Interface Groups > Edit]ページが表示されます。

3. [mDNS Profile]ドロップダウンリストから、プロファイルを選択します。

•次の手順に従って、インターフェイスに mDNSプロファイルをマッピングします。

1. [Controller] > [Interfaces]を選択します。

2. 対応するインターフェイス名をクリックします。

[Interfaces > Edit]ページが表示されます。

3. [mDNS Profile]ドロップダウンリストから、プロファイルを選択します。

•次の手順に従って、WLANに mDNSプロファイルをマッピングします。

1. [WLANs]を選択し、[WLANID]をクリックして、[WLANs>Edit]ページを開きます。

2. 対応するWLAN IDをクリックします。

[WLANs > Edit]ページが表示されます。

3. [Advanced]タブをクリックします。

4. [mDNS Snooping]チェックボックスをオンにします。

5. [mDNS Profile]ドロップダウンリストから、プロファイルを選択します。

ワイヤレスコントローラは、次の場合に VLAN経由で学習した有線デバイス（Apple TVな
ど）からサービスをアドバタイズします。

• [WLAN Advanced]オプションで mDNSスヌーピングが有効になっている。

• mDNSプロファイルがインターフェイスグループ（存在する場合）、インターフェイス、
またはWLANのいずれかで有効になっている。

（注）

マルチキャスト DNSの設定（CLI）

•次のコマンドを入力して、mDNSスヌーピングを設定します。

config mdns snooping {enable | disable}

•次のコマンドを入力して、複数の mDNSサービスを設定します。

config mdns service {{ create service-name service-string origin {wireless |wired | all} lss {enable|
disable} [query] [enable | disable]} | delete service-name}

•次のコマンドを入力して、mDNSサービスのクエリーを設定します。
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config mdns service query {enable | disable} service-name

•次のコマンドを入力して、mDNSサービスに対するクエリー間隔を設定します。

config mdns query interval value-in-minutes

•次のコマンドを入力して、mDNSプロファイルを設定します。

config mdns profile {create | delete} profile-name

インターフェイスグループ、インターフェイス、またはWLAN
にすでに関連付けられているmDNSプロファイルを削除しようと
すると、エラーメッセージが表示されます。

（注）

•次のコマンドを入力して、プロファイルに mDNSサービスを設定します。

config mdns profile service {add | delete} profile-name service-name

•次のコマンドを入力して、インターフェイスグループに mDNSプロファイルをマッピン
グします。

config interface group mdns-profile {interface-group-name | all} {mdns-profile-name | none}

mDNSプロファイル名が noneである場合、インターフェイスグ
ループにプロファイルは関連付けられません。関連付けられてい

る既存のプロファイルがすべて削除されます。

（注）

•次のコマンドを入力して、インターフェイスグループに関連付けられた mDNSプロファ
イルに関する情報を表示します。

show interface group detailed interface-group-name

•次のコマンドを入力して、インターフェイスにmDNSプロファイルをマッピングします。

config interface mdns-profile {management | {interface-name | all}} {mdns-profile-name | none}

•次のコマンドを入力して、インターフェイスに関連付けられた mDNSプロファイルに関
する情報を表示します。

show interface detailed interface-name

•次のコマンドを入力して、WLANに対して mDNSを設定します。

config wlan mdns {enable | disable} {wlan-id | all}

•次のコマンドを入力して、WLANに mDNSプロファイルをマッピングします。

config wlan mdns profile {wlan-id | all} {mdns-profile-name | none}

•次のコマンドを入力して、WLANに関連付けられた mDNSプロファイルに関する情報を
表示します。
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show wlan wlan-id

•次のコマンドを入力して、すべての mDNSプロファイルまたは特定の mDNSプロファイ
ルに関する情報を表示します。

show mdns profile {summary | detailed mdns-profile-name}

•次のコマンドを入力して、すべての mDNSサービスまたは特定の mDNSサービスに関す
る情報を表示します。

show mdns service {summary | detailed mdns-service-name}

•次のコマンドを入力して、学習済みの mDNSドメイン名に関する情報を表示します。

show mdns domain-name-ip summary

•次のコマンドを入力して、クライアントの mDNSプロファイルを表示します。

show client detail client-mac-address

•次のコマンドを入力して、ネットワークの mDNSの詳細を表示します。

show network summary

•次のコマンドを入力して、mDNSサービスデータベースを消去します。

clear mdns service-database {all | service-name}

•次のコマンドを入力して、mDNSに関連するイベントを表示します。

debug mdns message {enable | disable}

•次のコマンドを入力して、イベントの mDNSの詳細を表示します。

debug mdns detail {enable | disable}

•次のコマンドを入力して、mDNS処理に関連するエラーを表示します。

debug mdns error {enable | disable}

•次のコマンドを入力して、すべての mDNS詳細のデバッグを設定します。

debug mdns all {enable | disable}

手順

•ロケーション固有サービス関連のコマンド

•次のコマンドを入力して、特定の mDNSサービスまたはすべての mDNSサービスの
ロケーション固有サービスを有効または無効にします。

config mdns service lss {enable | disable} {service-name | all}

デフォルトでは、LSSは無効の状態です。

高可用性への影響：スタンバイコントローラと同期する必要があります。

（注）
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•次のコマンドを入力して、LSSのステータスを表示します。

概要：show mdns service summary

詳細：show mdns service detailed service-name

•次のコマンドを入力して、HA関連mDNSのトラブルシューティングを設定します。

debug mdns ha {enable | disable}

•発信元ベースのサービス検出関連のコマンド：

•次のコマンドを入力して、有線、無線、または両方からのサービスの学習を設定しま
す。

config mdns service origin {Wireless |Wired | All} {service-name | all}

LSSが有効である場合は有線サービスを設定することはできません。逆に、有線サー
ビスが設定されている場合にLSSを有効にすることもできません。有線のみのサービ
ス認識元に対して、LSSを有効にすることはできません。

高可用性への影響：スタンバイコントローラと同期する必要があります。

•次のコマンドを入力して、発信元ベースのサービス検出のステータスを表示します。

概要：show mdns service summary

詳細：show mdns service detailed service-name

•次のコマンドを入力して、サービスの学習の制限により、コントローラに存在してい
ても検出されなかったすべてのサービスアドバタイズメントを表示します。

show mdns service not-learnt

学習されないすべての VLANと発信元タイプ間のサービスアドバタイズメントが表
示されます。

•プライオリティMACアドレス関連のコマンド：

•次のコマンドを入力して、サービス提供デバイスのサービスごとのMACアドレスを
設定し、サービスプロバイダーのデータベースがフルでも、スヌープおよび検出され

ることを確認します。

config mdns service priority-mac {add | delete} priority-mac-addr service-name ap-group
ap-group-name

場所の特定のためにオプションのAPグループを有線サービスプロバイダーのデバイ
スにのみ適用できます。これらのサービスプロバイダーは、他の有線デバイスより優

先度が高くなります。

•次のコマンドを入力して、プライオリティMACアドレスのステータスを表示します。

詳細：show mdns service detailed service-name

• mDNS AP関連のコマンド：
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•次のコマンドを入力して、コントローラに関連付けられたAP上のmDNS転送を有効
または無効にします。

config mdns ap {enable | disable} {ap-name | all} vlan vlan-id

デフォルトの mDNS APはありません。VLAN IDはオプションノードです。

高可用性への影響：静的設定がスタンバイコントローラに同期されます。

•次のコマンドを入力して、APが mDNSパケットのスヌープおよび転送を実行する
VLANを設定します。

config mdns ap vlan {add | delete} vlan-id ap-name

•次のコマンドを入力して、mDNS転送が有効になっているすべての APを表示しま
す。

show mdns ap summary

アクセスポリシーに基づいた Bonjourゲートウェイ
7.4リリースからWLC自体で Bonjourゲートウェイ機能をサポートするようになったため、コ
ントローラ上でマルチキャストを有効にする必要はありません。WLCは、すべての Bonjour
ディスカバリパケットを検証し、それらを AIRネットワークまたはインフラネットワークで
転送しません。

Bonjourは、Zeroconfの Apple版で、ドメインネームシステムサービスディスカバリ
（DNS-SD）を使用したマルチキャストドメインネームシステム（mDNS）です。Appleデバ
イスは同時に IPv4と IPv6を経由してサービスをアドバタイズします（IPv6リンクローカルと
グローバル一意）。この問題を解決するために、Cisco WLCが Bonjourゲートウェイとして機
能します。WLCは Bonjourサービスをリッスンしながら、AppleTVなどのソース/ホストから
の Bonjourアドバタイズメント（AirPlayや AirPrintなど）をキャッシュすることによって、
サービスを依頼/要求した Bonjourクライアントに応答します。

Bonjourゲートウェイの機能では、照会中のクライアントのクレデンシャルとそのロケーショ
ンに基づいてキャッシュされた有線またはワイヤレスサービスインスタンスをフィルタする

ことができません。

現時点の制限は次のとおりです。

•ロケーション固有サービス（LSS）がワイヤレスサービスインスタンスをフィルタするの
は、ワイヤレスクライアントからのクエリーに応答する場合のみです。フィルタリングは

照会中のクライアントの無線ネイバーフッドに基づきます。

• LSSは、ロケーションを認識しないため、有線サービスインスタンスをフィルタできませ
ん。

• LSSフィルタリングは、クライアント単位ではなく、サービスタイプ単位です。これは、
LSSがサービスタイプに対して有効になっており、クライアントがこの動作をオーバーラ
イドできなければ、ロケーションベースでフィルタリングされた応答がすべてのクライア

ントに送られることを意味します。
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•クライアントロールまたはユーザ IDに基づくその他のフィルタリングメカニズムはあり
ません。

要件は、設定をサービスインスタンス単位で保持することです。

サービスインスタンス共有の 3つの基準は次のとおりです。

•ユーザ ID

•クライアントロール

•クライアントロケーション

設定は、有線サービスインスタンスとワイヤレスサービスインスタンスに適用できます。ど

のクエリーに対する応答も、サービスインスタンスごとに設定されたポリシーに基づきます。

この応答が、ロケーション、ユーザ ID、またはロールに基づくサービスインスタンスの選択
的共有を可能にします。

ほとんどのサービス公開デバイスが有線で接続されているため、設定によってワイヤレスサー

ビスインスタンスと同等の有線サービスのフィルタリングが可能になります。

クライアントクエリーのフィルタリングには次の 2つのレベルがあります。

1. mDNSプロファイルを使用するサービスタイプレベル

2. サービスに関連付けられたアクセスポリシーを使用するサービスインスタンスレベル

アクセスポリシーに基づく Bonjourゲートウェイの制約事項

•作成できるポリシーの総数は、プラットフォームでサポートされるサービスインスタンス
の数と同じです。サポートできるポリシーは 100個で、99個のポリシーと 1個のデフォル
トポリシーです。

• 1つのポリシーあたりのルールの数は 1つに制限されています。

•ポリシーとルールは、サービスインスタンスに関係なく作成できます。ポリシーは、ポリ
シーが完全な場合、およびターゲットサービスインスタンスを検出した場合のみ適用さ

れます。

• 1つのサービスインスタンスは、最大 5個のポリシーに関連付けることができます。

• 5個のサービスグループを 1つのMACアドレスに割り当てることができます。

Prime Infrastructureを介した Bonjourアクセスポリシーの作成

管理ユーザは、Prime Infrastructure（PI）のGUIを使用して、Bonjourアクセスポリシーを作成
できます。
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手順

ステップ 1 管理者クレデンシャルを使用して Cisco Prime Infrastructureにログインします。

ステップ 2 [Administration] > [AAA] > [Users] > [Add User]の順に選択します。

ステップ 3 [mDNS Policy Admin]を選択します。

ステップ 4 mDNSデバイスフィルタのデバイスを追加または削除します。[Save]をクリックします。

ステップ 5 [Users]リストダイアログボックスで、デバイスのユーザを追加します。[Save]をクリックし
ます。

詳細については、『Cisco Prime Infrastructure Administrator Guide for the release 2.2』を
参照してください。

（注）

mDNSサービスグループの設定（GUI）

手順

ステップ 1 [Controller] > [mDNS] > [mDNS Policies]を選択します。

ステップ 2 グループ名のリストからサービスグループを選択します。

ステップ 3 サービスインスタンスリストで次の手順を実行します。

a) [MAC address]にサービスプロバイダーのMACアドレスを入力します。
b) [Name]にサービスプロバイダーの名前を入力します。[Add]をクリックします。
c) [Location Type]ドロップダウンリストから、ロケーションのタイプを選択します。

ロケーションとして「Any」が選択されている場合、ロケーション属性に対するポリ
シーチェックは実行されません。

mDNSポリシーが APグループでフィルタ処理されている場合、designはサブストリ
ング照合されます。ポリシーは最初に一致したサブストリングに適用されます。

（注）

サービスグループに関連付けられている現在のサービスインスタンスのリストが表

に表示されます。

（注）

ステップ 4 [Policy / Rule]で、ポリシー適用基準としてロール名とユーザ名を入力します。
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mDNSサービスグループの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、mDNSポリシーを有効または無効にします。onfigmdnspolicy enable
| disable

ステップ 2 次のコマンドを入力して、mDNSポリシーサービスを作成または削除します。config mdns
policy service-group create | delete <service-group-name>

ステップ 3 次のコマンドを入力して、サービスグループのパラメータを設定します。config mdns policy
service-group device-mac add <service-group-name> <mac-addr> <device name> location-type
[<AP_LOCATION | AP_NAME | AP_GROUP>] device-location [<location string | any | same>]

ステップ 4 次のコマンドを入力して、サービスグループのユーザロールを設定します。configmdnspolicy
service-group user-role add | delete <service-group-name> <user-role-name>

ステップ 5 次のコマンドを入力して、サービスグループのユーザ名を設定します。config mdns policy
service-group user-name add | delete <service-group-name> <user-name>
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第 17 章

コントローラセキュリティ

• FIPS、CC、および UCAPL（345ページ）
• PACのアップロード（351ページ）
• Cisco TrustSec（354ページ）

FIPS、CC、および UCAPL

FIPSの概要
連邦情報処理標準（FIPS）140-2は、暗号化モジュールの検証に使用されるセキュリティ規格
です。暗号化モジュールは、米国政府機関およびその他の規制産業（金融機関や医療機関な

ど）が取扱注意ではあるが機密ではない（SBU）情報の収集、保存、転送、共有、および配布
に使用するために民間企業によって製造されます。

FIPS 140-2では、暗号モジュールがハードウェア、ソフトウェア、ファームウェア、または何
らかの組み合わせのセットで、暗号機能またはプロセスを実装し、暗号アルゴリズムおよび任

意のキー生成機能を含み、明確に定義された暗号境界の内部に位置しなければならないと定義

しています。FIPSは特定の暗号アルゴリズムがセキュアであることを条件とするほか、ある暗
号モジュールが FIPS準拠であると称する場合は、どのアルゴリズムを使用すべきかも指定し
ています。FIPSの詳細については、http://csrc.nist.gov/を参照してください。

ロールおよびサービスについて

• APロール：コントローラ（MFP、802.11i、iGTK）に関連付けられたアクセスポイントの
ロール。

•クライアントロール：コントローラに関連付けられたワイヤレスクライアントのロール。

•ユーザロール：読み取り専用権限を持つ管理ユーザ。

• CryptoOfficer（CO）ロール：読み取りおよび書き込み権限を持つ管理ユーザで、暗号の
初期化や管理操作を実行できる者。
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FIPS 140-2で定義されているセキュリティ強化のレベルは 4つあります。（注）

FIPSのセルフテスト
暗号モジュールは、適正に動作していることを確認するために、電源投入時のセルフテストと

条件付きセルフテストを実行しなければなりません。

電源投入時セルフテストは、デバイスの電源が投入された後に自動的に実行されます。デバイ

スが FIPSモードになるのは、すべてのセルフテストが正常に完了した後だけです。いずれか
のセルフテストが失敗すると、デバイスはシステムメッセージをログに記録し、エラー状態に

移行します。

既知解テスト（KAT）を利用すると、暗号アルゴリズムは正しい出力があらかじめわかってる
データに対して実行され、その計算出力は前回生成された出力と比較されます。計算出力が既

知解と等しくない場合は、既知解テストに失敗したことになります。

電源投入時セルフテストでは次を含むテストが行われます。

•ソフトウェアの整合性

•アルゴリズムテスト

何かに対応してセキュリティ機能または操作が始動された場合は、条件付きセルフテストが実

行されなければなりません。電源投入時セルフテストとは異なって、条件付きセルフテストは

それぞれに関連する機能がアクセスされるたびに実行されます。

デバイスは、既知解テスト（KAT）という暗号化アルゴリズムを使用して、デバイス上に実装
されているFIPS140-2で承認された暗号機能（暗号化、復号化、認証、および乱数生成）ごと
にFIPSモードをテストします。デバイスは、このアルゴリズムを、すでに正しい出力がわかっ
ているデータに対して適用します。次に、計算された出力を、以前に生成された出力と比較し

ます。計算された出力が既知解に等しくない場合は、KATが失敗します。

適用可能なセキュリティ機能または操作が呼び出された場合は、条件付きセルフテストが自動

的に実行されます。電源投入時セルフテストとは異なって、条件付きセルフテストはそれぞれ

に関連する機能がアクセスされるたびに実行されます。

条件付きセルフテストでは次を含むテストが行われます。

•ペア整合性テスト：このテストは公開キー/秘密キーペアが生成されたときに実行されま
す。

•乱数連続生成テスト：このテストは乱数が生成されたときに実行されます。

•バイパス

•ソフトウェアロード
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CCについて
Common Criteria（CC）は、開発者が要求するセキュリティ機能を製品が備えているかを確認
するテスト基準です。CC評価は、作成された保護プロファイル（PP）またはセキュリティ
ターゲット（ST）に対するものです。

FIPS 140-2の 4つのセキュリティレベルは、特定の CC EALまたは CC機能要件に直接マッピ
ングされません。CCの詳細については、Common Criterial Portalおよび CC評価と検証方法を
参照してください。

CCの動作モードにコントローラを設定するには、Common Criterial Portal Webサイトの「認証
済み製品」ページで公開されている『Admin Guidance Document』を参照してください。

コントローラ用の CCを提供すると、コントローラのシリーズ名が Common Criterial Portalに
表示されます。コントローラに使用可能なドキュメントのリストを表示するには、[Security
Documents]タブをクリックします。

UCAPLについて
米国国防総省（DoD）統合機能認定製品リスト（APL）の認定プロセスは、国防情報システム
局（DISA）Unified Capabilities Certification Office（UCCO）の管轄です。認定は、相互運用性
テストコマンド（JITC）を含む承認された分散テストセンターで行われます。

DoDのお客様は、認定済みの統合機能関連設備（ハードウェアとソフトウェアの両方）しか購
入できません。認定済みの設備はDoD UCAPLに掲載されます。UCAPL認定は、システムが
DISA Field Security Office（FSO）Security Technical Implementation Guides（STIG）に準拠し、そ
れに基づいて設定されていることを確認します。

UC APLプロセスの詳細については、国防情報システム局のページを参照してください。

UCAPLのガイドライン

UCAPL Web認証ログインでは、クライアント（ブラウザ）証明書の検証とユーザ認証を含む
多要素認証が実行されます。証明書の検証はユーザ認証の前に行う必要があります。証明書の

検証は、セッションの有効期間内に1回だけ実行されるDTLSハンドシェイクの一部です（セッ
ションのデフォルトの有効期間は 5分です）。ユーザが再度ログインを試みても、古いセッ
ションがまだ消去されていないため証明書の検証は実行されません。ユーザ認証は証明書の検

証が行われていないので実行されません。詳細については、 https://tools.ietf.org/html/rfc5246を
参照してください。

FIPSの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、コントローラで FIPSを設定します。
config switchconfig fips-prerequisite {enable | disable }
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ステップ 2 次のコマンドを入力して、FIPSの設定を表示します。
show switchconfig

以下に類似した情報が表示されます。

802.3x Flow Control Mode......................... Disable
FIPS prerequisite features....................... Enabled
WLANCC prerequisite features..................... Enabled
UCAPL prerequisite features...................... Disabled
secret obfuscation............................... Enabled

CCの設定（CLI）

始める前に

FIPSをコントローラで有効にする必要があります。

手順

ステップ 1 次のコマンドを入力して、コントローラで FIPSを設定します。
config switchconfig wlancc {enable | disable }

ステップ 2 次のコマンドを入力して、FIPSの設定を表示します。
show switchconfig

以下に類似した情報が表示されます。

802.3x Flow Control Mode......................... Disable
FIPS prerequisite features....................... Enabled
WLANCC prerequisite features..................... Enabled
UCAPL prerequisite features...................... Disabled
secret obfuscation............................... Enabled

UCAPLの設定（CLI）

始める前に

FIPSおよびWLAN CCをコントローラ上で有効にする必要があります。

手順

ステップ 1 コントローラで UCAPLを設定するには、次のコマンドを入力します。
config switchconfig ucapl {enable | disable }
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ステップ 2 次のコマンドを入力して、FIPSの設定を表示します。
show switchconfig

以下に類似した情報が表示されます。

802.3x Flow Control Mode......................... Disable
FIPS prerequisite features....................... Enabled
WLANCC prerequisite features..................... Enabled
UCAPL prerequisite features...................... Enabled
secret obfuscation............................... Enabled

Cisco Prime Infrastructureでの管理用 Cisco WLCの FIPSモードでの準備
（CLI）

これは、既存の FIPS機能に対する更新です。この更新により、Cisco WLCが FIPSモードに
なっている場合、または Cisco Prime Infrastructure（PI）が SNMPの管理、SNMPトラップロ
ガーのために使用されている、および IPsecが有効な syslogサーバとして使用されている場合、
Cisco WLC IPアドレスを PIの設定に追加する前に、Cisco PI IPアドレスを Cisco WLCに追加
する必要があります。

手順

ステップ 1 Cisco WLCで FIPSモードを有効にします。

a) 次のコマンドを入力して、コントローラで FIPSを設定します。

config switchconfig fips-prerequisite {enable | disable}

b) （オプション）次のコマンドを入力して、コントローラのWLANコモンクライテリアを
設定します。

config switchconfig wlancc {enable | disable}

c) （オプション）次のコマンドを入力して、コントローラで UCAPLを設定します。

config switchconfig ucapl {enable | disable}

d) 次のコマンドを入力して、NVRAMに現在の設定を保存します。

save config

e) 次のコマンドを入力して、Cisco WLCをリブートします。

reset system

ステップ 2 次のコマンドを入力して、Cisco WLCを管理するための Cisco PI IPアドレスを設定します。

config snmp pi-ip-address ip-address {add | delete}

この IPアドレスは、Cisco PI eth0インターフェイスの IPアドレスです。（注）

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
349

Cisco WLCの管理

Cisco Prime Infrastructureでの管理用 Cisco WLCの FIPSモードでの準備（CLI）



ステップ 3 IPSecプロファイルを設定します。

a) 次のコマンドを入力して、IPSecプロファイルを作成します。

config ipsec-profile {create | delete } profile-name

b) 次のコマンドを入力して、IPSecプロファイルの暗号化を設定します。

config ipsec-profile encryption {aes-128-cbc | aes-256-cbc | aes-128-gcm | aes-256-gcm }
profile-name

c) 次のコマンドを入力して、IPSecプロファイルの認証を設定します。

config ipsec-profile authentication {hmac-sha256 | hmac-sha384 } profile-name

d) 次のコマンドを入力して、IPSecライフタイムを秒単位で設定します。

config ipsec-profile life-time-ipsec life-time-ipsec seconds profile-name

有効な範囲は 1800～ 28800秒です。デフォルトは 1800秒です。

e) 次のコマンドを入力して、インターネットキーエクスチェンジ（IKE）のライフタイムを
秒単位で設定します。

config ipsec-profile life-time-ike life-time-ipsec seconds profile-name

有効な範囲は 1800～ 86400秒です。デフォルトは 28800秒です。

f) 次のコマンドを入力して、IPSecプロファイルのインターネットキーエクスチェンジ（IKE）
バージョンを設定します。

config ipsec-profile ike version {1 | 2 } profile-name

現在、IKEバージョン 1のみがサポートされています。（注）

g) 次のコマンドを入力して、IKE認証方式を設定します。

config ipsec-profile ike auth-mode certificate profile-name

h) 次のコマンドを入力して、SNMPに IPSecプロファイルを追加します。

config snmp community ipsec profile profile-name

i) 次のコマンドを入力して、SNMPに対して IPSecを有効にします。

config snmp community ipsec enable

ステップ 4 SNMPトラップレシーバを設定します。

a) 次のコマンドを入力して、トラップレシーバに IPSecプロファイルを設定します。

config snmp trapreceiver ipsec profile profile-name trap-receiver-name

b) 次のコマンドを入力して、IPSecを介した SNMPトラップを有効にします。

config snmp trapreceiver ipsec enable trap-receiver-name

ステップ 5 Syslogを設定します。

a) 次のコマンドを入力して、syslogのホスト IPを設定します。

config logging syslog host ip address
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コントローラには最大 3台の syslogサーバを追加できます。

b) 次のコマンドを入力して、syslogに IPSecプロファイルを割り当てます。

config logging syslog ipsec profile profile-name

c) 次のコマンドを入力して、IPSecを介した syslogへのロギングメッセージを有効にします。

config logging syslog ipsec enable

d) 次のコマンドを入力して、syslogサーバの IPアドレスを削除します。

config logging syslog host ip address delete

ステップ 6 IPSecプロファイルを編集する前に IPSecプロファイルを無効にして、リンクを解除します。

• SNMP

1. 無効化：config snmp community ipsec disable

2. リンク解除：config snmp community ipsec none

•トラップ受信者

1. 無効化：config snmp trapreceiver ipsec disable trapreceiver-name

2. リンク解除：config snmp trapreciver ipsec profile none trapreceiver-nam

• Syslog

1. 無効化：config logging syslong ipsec disable

2. リンク解除：config logging syslong ipsec profile none

ステップ 7 次のコマンドを入力して、アクティブな IPSecトンネルの詳細を表示します。

show ipsec status

PACのアップロード
ProtectedAccessCredential（PAC）は、自動または手動でプロビジョニングされる資格情報で、
EAP-FAST認証時にローカルEAP認証で相互認証を実行するために使用されます。手動のPAC
プロビジョニングが有効になっている場合、PACファイルはコントローラ上で手動で生成され
ます。

この項の手順に従って、GUIまたは CLIのいずれかを使用して、コントローラから PACを生
成してロードします。ただし、開始する前に、PACのアップロードにTFTPまたは FTPサーバ
を使用できることを確認します。TFTPまたは FTPサーバをセットアップする場合は、次のガ
イドラインに従ってください。
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•サービスポート経由でアップロードする場合は、TFTP/FTPサーバがサービスポートと同
じサブネット上になければなりません。サービスポートはルーティングできないからで

す。同じサブネット上にない場合は、コントローラ上に静的ルートを作成する必要があり

ます。

•ディストリビューションシステムネットワークポートを経由してアップロードする場合
は、TFTP/FTPサーバは同じサブネット上にあっても、別のサブネット上にあってもかま
いません。ディストリビューションシステムポートはルーティング可能であるためです。

ISEとWLC間の時刻の不一致が原因で PACが期限切れになる場合は、Cisco Identity Service
Engine（ISE）とコントローラ間で時刻を同期することをお勧めします。コントローラに PAC
をもう一度ダウンロードするには、RADIUSサーバを有効化または無効化する必要がありま
す。

（注）

PACのアップロード（GUI）

手順

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[PAC (Protected Access Credential)]を選択します。

ステップ 3 [User]テキストボックスに、PACを使用するユーザの名前を入力します。

ステップ 4 [Validity]テキストボックスに、PACの有効日数を入力します。デフォルトの設定は、ゼロ
（0）です。

ステップ 5 [Password]および [Confirm Password]テキストボックスに、PACを保護するためのパスワード
を入力します。

ステップ 6 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• FTP
• SFTP（7.4以降のリリースで利用可能）

ステップ 7 [IP Address (IPv4/IPv6)]テキストボックスに、サーバの IPv4/IPv6アドレスを入力します。

ステップ 8 [File Path]テキストボックスに、PACのディレクトリパスを入力します。

ステップ 9 [File Name]テキストボックスに、PACファイルの名前を入力します。PACファイルには .pac
拡張子が付いています。

ステップ 10 FTPサーバを使用している場合は、次の手順に従います。

a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名
を入力します。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワー
ドを入力します。
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c) [Server Port Number]テキストボックスに、FTPサーバ上のアップロードが行われるポート
番号を入力します。デフォルト値は 21です。

ステップ 11 [Upload]をクリックして、コントローラから PACをアップロードします。アップロードのス
テータスを示すメッセージが表示されます。

ステップ 12 ワイヤレスクライアントの手順に従って、クライアントデバイス上に PACをアップロードし
ます。必ず上記で入力したパスワードを使用するようにしてください。

PACのアップロード（CLI）

手順

ステップ 1 コントローラ CLIにログインします。

ステップ 2 次のコマンドを入力して、設定ファイルのアップロードに使用する転送モードを指定します。

transfer upload mode {tftp | ftp | sftp}

ステップ 3 次のコマンドを入力して、Protected Access Credential（PAC）をアップロードします。

transfer upload datatype pac

ステップ 4 次のコマンドを入力して、ユーザ IDを指定します。

transfer upload pac username validity password

ステップ 5 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。

transfer upload serverip server-ip-address

サーバは、IPv4と IPv6を両方ともサポートします。（注）

ステップ 6 次のコマンドを入力して、設定ファイルのディレクトリパスを指定します。

transfer upload path server-path-to-file

ステップ 7 次のコマンドを入力して、アップロードする設定ファイルの名前を指定します。

transfer upload filename manual.pac

ステップ 8 FTPサーバを使用している場合は、次のコマンドを入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21です。（注）

ステップ 9 transferuploadstartコマンドを入力して、更新された設定を表示します。現在の設定を確認し
てアップロードプロセスを開始するプロンプトが表示されたら、yと答えます。
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ステップ 10 ワイヤレスクライアントの手順に従って、クライアントデバイス上に PACをアップロードし
ます。必ず上記で入力したパスワードを使用するようにしてください。

Cisco TrustSec

Cisco TrustSecの概要
Cisco TrustSecを使用すると、組織はアイデンティティベースのアクセスコントロールを通じ
て、人、場所、時を問わずネットワークとサービスをセキュリティで保護できます。このソ

リューションでは、データの整合性および機密保持サービス、ポリシーベースの管理、中央集

中型のモニタリング、トラブルシューティング、およびレポーティングサービスも提供されま

す。Cisco TrustSecをカスタマイズされたプロフェッショナルサービスと組み合わせると、ソ
リューションの導入と管理を簡素化できます。Cisco TrustSecは、シスコボーダレスネット
ワークの基盤となるセキュリティコンポーネントです。

Cisco TrustSecのセキュリティアーキテクチャは、信頼できるネットワークデバイスのドメイ
ンを確立することによってセキュアネットワークを構築を支援します。ドメイン内の各デバイ

スは、そのピアによって認証されます。ドメイン内のデバイス間リンクでの通信は、暗号化、

メッセージ整合性チェック、データパスリプレイ保護メカニズムを組み合わせたセキュリティ

で保護されます。Cisco TrustSecは認証中に取得したデバイスおよびユーザクレデンシャルを
使用して、ネットワークに進入するパケットをセキュリティグループ（SG）で分類します。
このパケット分類は、Cisco TrustSecネットワークへの進入時にパケットにタグを付けること
で維持されます。これにより、パケットはデータパス全体を通じて正しく識別され、セキュリ

ティおよびその他のポリシー基準が適用されます。このタグはセキュリティグループタグ

（SGT）と呼ばれ、エンドポイントデバイスはこの SGTに基づいてトラフィックをフィルタ
リングできるので、ネットワークでのアクセスコントロールポリシーの適用が可能になりま

す。Cisco TrustSecセキュリティグループタグはWLANの AAAオーバーライドを有効にする
場合にのみ適用される点に注意してください。

Cisco TrustSecアーキテクチャのコンポーネントの 1つが、セキュリティグループベースのア
クセスコントロールです。セキュリティグループベースのアクセスコントロールコンポーネ

ントでは、Cisco TrustSecドメインのアクセスポリシーはトポロジとは無関係で、ネットワー
クアドレスではなく送信元デバイスと宛先デバイスのロール（セキュリティグループ番号で

指定）に基づいています。個々のパケットには、送信元のセキュリティグループ番号のタグが

付けられます。

Cisco TrustSecソリューションは、次の 3つの異なるフェーズで実装されます。

•中央ポリシーデータベース（Cisco ISE）による入口でのクライアント分類、およびロール
などのクライアントアイデンティティ属性に基づく固有の SGTのクライアントへの割り
当て。

• SGT Exchange Protocol（SXP）またはインラインタギングの方法（またはその両方）を使
用した隣接デバイスへの IP-to-SGTバインドの伝達。
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•セキュリティグループアクセスコントロールリスト（SGACL）ポリシーの適用。Cisco
APは、中央またはローカルスイッチング（中央認証）の適用ポイントになります。

SGT交換プロトコル

Ciscoデバイスは SGT交換プロトコル（SXP）を使用して、Cisco TrustSec向けのハードウェア
サポートがないネットワークデバイスに SGTを伝播します。SXPは、すべてのシスコスイッ
チでCiscoTrustSecハードウェアをアップグレードする必要性を排除するソフトウェアソリュー
ションです。Cisco WLCは、Cisco TrustSecアーキテクチャの一部として SXPをサポートして
います。SXPは、Cisco TrustSec対応のスイッチに SGT情報を送信します。そのため、SGTで
示されたロール情報に従って、適切なロールベースアクセスコントロールリスト（RBACリ
スト）をアクティブにすることができます。ネットワークにSXPを実装するには、出口のディ
ストリビューションスイッチだけを Cisco TrustSec対応にすればよく、その他のスイッチはす
べて Cisco TrustSec非対応でかまいません。

SXPは、アクセスレイヤとディストリビューションスイッチ間、または 2つのディストリ
ビューションスイッチ間で動作します。SXPは TCPをトランスポート層として使用します。
アクセスレイヤスイッチ上でネットワークに参加しているホスト（クライアント）に対する

Cisco TrustSec認証は、Cisco TrustSec対応ハードウェアを備えたアクセススイッチの場合と同
様に実行されます。アクセスレイヤスイッチはCisco TrustSec対応ハードウェアではありませ
ん。したがって、データトラフィックがアクセスレイヤスイッチを通過するとき、そのトラ

フィックの暗号化または暗号による認証は行われません。SXPは、認証されたデバイス（つま
り、ワイヤレスクライアント）の IPアドレスと、対応する SGTをディストリビューション
スイッチに渡すために使用されます。ディストリビューションスイッチが Cisco TrustSec対応
ハードウェアの場合は、そのディストリビューションスイッチがアクセスレイヤスイッチに

代わってパケットに SGTを挿入します。ディストリビューションスイッチがCisco TrustSec対
応ハードウェアでない場合は、ディストリビューションスイッチの SXPが、Cisco TrustSec
ハードウェアを備えたすべてのディストリビューションスイッチに IP-SGTマッピングを渡し
ます。出口側では、ディストリビューションスイッチの出力 L3インターフェイスでRBACリ
ストが適用されます。

次に、Cisco TrustSec SXPに関する注意事項を示します。

• SXPは次のセキュリティポリシーでのみサポートされています。

• WPA2-dot1x

• WPA-dot1x

• RADIUSサーバを使用したMACフィルタリング

• RADIUSサーバを使用したWeb認証によるユーザ認証

• SXPは IPv4クライアントと IPv6クライアントの両方でサポートされます。

•デフォルトでは、Cisco WLCは常にスピーカーモードで動作します。

•リリース 8.3以降、Cisco WLCの SXPは中央およびローカルスイッチドネットワークの
両方でサポートされます。
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• IP-SGTマッピングは、Cisco ISEで認証されていないWLANおよびクライアントに対して
実行できます。

リリース 8.4以降、SXPv4は FlexConnectモードの APでサポートされます。

Cisco TrustSecの詳細については、以下を参照してください。
http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/index.html

PACプロビジョニングおよびデバイス登録

Cisco TrustSecネットワークに参加するデバイスはすべて、信頼できるデバイスとして認証さ
れる必要があります。認証プロセスを促進するためには、Cisco TrustSecネットワークに接続
された新しいデバイスが登録プロセスを経由する必要があります。デバイスは、登録プロセス

で、デバイスの認証に特に必要なクレデンシャルと、一般的な Cisco TrustSec環境情報を受け
取ります。

Cisco WLCのデバイス登録は、Cisco ISEサーバによる Protected Access Credential（PAC）プロ
ビジョニングの一環として Cisco WLCによって開始されます。Cisco WLCは EAP-FASTを開
始し PACを取得します。これは、LOCAL-EAP EAP-FAST PACプロビジョニングのインフラ
ストラクチャを使用して実行されます。取得した PACはデバイス IDに一意にマッピングされ
ます。デバイス IDを変更すると、以前のデバイス IDに関連付けられた PACデータが PACス
トアから削除されます。PACプロビジョニングは、RADIUSサーバインスタンスが PACをプ
ロビジョニングできる場合にトリガーされます。

Cisco ISEと Cisco WLCの時刻が同期されていることを確認し、PACが Cisco WLCに適切にダ
ウンロードされるようにします。

（注）

高可用性（HA）セットアップでは、PACは冗長チャネルを介して共有されません。代わりに、
スイッチオーバー後すぐに新しいアクティブな Cisco WLCで PACのダウンロードが再び開始
されます。

環境データ

Cisco TrustSec環境データは、Cisco WLCで Cisco TrustSec関連機能を実行するのに役立つ一連
の情報または属性です。

Cisco WLCは、Cisco TrustSecドメインに初めて参加したときに、セキュアな RADIUSアクセ
ス要求を送信することで、認証サーバ（Cisco ISE）から環境データを取得します。認証サーバ
は、環境の有効期限タイムアウト属性などの属性を含む RADIUS Access-Acceptメッセージを
返します。これは、Cisco TrustSecデバイスがその環境データを更新する頻度を制御する時間
間隔です。

セキュリティグループアクセスコントロールリストポリシーのダウンロード

セキュリティグループは、アクセスコントロールポリシーを共有するユーザ、エンドポイン

トデバイス、およびリソースのグループです。セキュリティグループは管理者がCisco ISEで
定義します。新しいユーザやデバイスが Cisco TrustSecドメインに追加されると、認証サーバ
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は、それらの新しいエンティティを適切なセキュリティグループに割り当てます。CiscoTrustSec
は各セキュリティグループに一意の 16ビットの番号を割り当てます。番号の範囲は Cisco
TrustSecドメイン内でグローバルです。ワイヤレスデバイス内のセキュリティグループの数
は、認証されたネットワークエンティティの数までに限定されます。セキュリティグループ

の番号を手動で設定する必要はありません。

デバイスが認証されると、CiscoTrustSecはそのデバイスから発信されるすべてのパケットに、
デバイスのセキュリティグループ番号が含む SGTをタグ付けします。パケットは、Cisco
TrustSecヘッダーにこの SGTを含めて、ネットワーク内のあるゆる場所に運びます。

SGTには送信元のセキュリティグループが含まれているため、タグは送信元 SGT（S-SGT）
と呼ばれることがあります。接続先デバイスもセキュリティグループ（宛先 SG）に割り当て
られます。このグループは、 Cisco TrustSecパケットに接続先デバイスのセキュリティグルー
プ番号が含まれていない場合でも、宛先 SGT（D-SGT）として参照できます。

セキュリティグループアクセスコントロールリスト（SGACL）を使用すると、ユーザと宛
先リソースのセキュリティグループの割り当てに基づいて、ユーザが実行できる操作を制御で

きます。CiscoTrustSecドメイン内のポリシーの適用は、軸の1つが送信元セキュリティグルー
プ番号、もう1つの軸が宛先セキュリティグループ番号である、許可マトリックスで表示され
ます。マトリックスの本体の各セルには送信元セキュリティグループから宛先セキュリティ

グループ宛てに送信されるパケットに適用される必要がある権限を指定する SGACLの順序リ
ストが含まれています。ワイヤレスクライアントが認証されると、マトリックスセルにすべ

ての SGACLがダウンロードされます。

ワイヤレスクライアントは、ネットワークに接続するときにすべての ACLを Cisco WLCに
プッシュします。

次の図は、3つの定義済みのユーザロール、1つの定義済みの宛先リソース、およびユーザ
ロールに基づいて宛先サーバへのアクセスを制御する 3つの SGACLポリシーがある Cisco
TrustSec権限マトリックスの例を示しています。

図 23 : SGACLポリシーマトリックスの例

Cisco TrustSecは、ネットワーク内のユーザとデバイスをセキュリティグループに割り当て、
セキュリティグループ間でアクセスコントロールを適用することにより、ネットワーク内で

ロールベースのトポロジに依存しないアクセスコントロールを実現します。SGACLは、デバ
イス IDに基づいてアクセスコントロールポリシーを定義します。ロールと権限が同じであれ
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ば、ネットワークトポロジが変更されてもセキュリティポリシーは変更されません。ユーザ

がワイヤレスグループに追加されたら、適切なセキュリティグループにユーザを割り当てる

だけで、そのユーザはただちにそのグループの権限を受け取ります。

ロールベースの権限を使用することで、ACLのサイズが縮小され、ACLのメンテナンスが簡
易化されています。Cisco TrustSecでは、設定されているアクセスコントロールエントリ
（ACE）の数は、指定されている権限の数によって決まるため、ACEの数はかなり少なくなり
ます。

デフォルトでは、次の定義済みの SGACLポリシーがダウンロードされます。

•デフォルトポリシー：このポリシーは、送信元と宛先の SGTが使用可能で、セルや列の
SGACLが定義されていない場合に適用されます。

•不明ポリシー：このポリシーは、送信元 SGTが不明な場合に適用されます。不明という
名前のセッショングループを使用し、そのトラフィックに不明ポリシーを適用できます。

（注）

インラインタギング

インラインタギングはトランスポートメカニズムで、Cisco WLCや Cisco APはこのメカニズ
ムを使用して送信元 SGTを認識します。トランスポートメカニズムには次の 2つのタイプが
あります。

•中央スイッチング：中央にスイッチングされたパケットの場合、Cisco WLCは Ciscoメタ
データ（CMD）タグを付けることによって、CiscoWLCと関連付けられているワイヤレス
クライアントから送信されるすべてのパケットに対して、インラインタギングを実行しま

す。ディストリビューションシステムからの着信パケットの場合、インラインタギング

では、S-SGTタグを学習するための、Cisco WLCによるパケットからの CMDヘッダーの
取り外しも行われます。Cisco WLCはその後、SGACLを適用するために S-SGTを含むパ
ケットを転送します。

•ローカルスイッチング：ローカルでスイッチングされたトラフィックを送信するために、
CiscoAPは、CiscoAPと関連付けられていて、クライアントから送信されたパケットに対
してインラインタギングを実行します。トラフィックを受信するために、CiscoAPはロー
カルでスイッチングされたパケットと中央でスイッチングされたパケットの両方を処理

し、パケット用の S-SGTタグを使用して、SGACLポリシーを適用します。

Cisco WLCでワイヤレス Cisco TrustSecが有効になっている場合、スイッチとのタグ交換のた
めの SXPの有効化および設定の選択は任意です。ワイヤレスCisco TrustSecモードと SXPモー
ドの両方がサポートされています。ただし、APと SXPの両方のワイヤレス Cisco TrustSecを
同時に有効な状態にする使用例はありません。

ポリシーの実施

CiscoTrustSecアクセスコントロールは、入力タギングと出力の適用を使用して実装されます。
Cisco TrustSecドメインの入力点では、送信元からのトラフィックは、送信元エンティティの
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セキュリティグループ番号を含む SGTでタグ付けされます。SGTは、そのトラフィックでド
メイン全体に伝達されます。Cisco TrustSecドメインの出力ポイントでは、出力デバイスは送
信元SGT（S-SGT）および宛先エンティティ（D-SGT）のセキュリティグループを使用して、
SGACLポリシーマトリックスから適用するアクセスポリシーを決定します。

ポリシーの適用は、APの中央およびローカルの両方でスイッチドトラフィックに適用できま
す。有線クライアントがワイヤレスクライアントと通信する場合、CiscoAPはダウンストリー
ムトラフィックを適用します。ワイヤレスクライアントが有線クライアントと通信する場合、

Cisco APはアップストリームトラフィックを適用します。Cisco APはこの方法で、ダウンス
トリームとワイヤレス間トラフィックの両方でトラフィックを適用します。適用が機能するた

めには、S-SGT、D-SGT、および ACLが必要です。Cisco APは、Cisco ISEサーバで利用可能
な情報からすべてのワイヤレスクライアントの SGT情報を取得します。

トラフィックを適用するためには、CiscoAPはリスナーまたは両方（リスナーとスピーカー）
のモードである必要があります。リスナーモードでは IP-SGTバインドの完全なセットが保持
されます。Cisco APで適用を有効すると、対応するポリシーがダウンロードされて、Cisco AP
にプッシュされます。

（注）

Cisco TrustSecのガイドラインと制約事項
•デフォルトパスワードの設定は、CiscoWLCとスイッチの両方で一致している必要があり
ます。

• IP-SGTマッピングでは、外部 Cisco ISEサーバを使用した認証が必要です。

•自動アンカー/ゲストアンカーモビリティでは、RADIUSサーバから外部の CiscoWLCに
渡される SGT情報は、EoIP/CAPWAPモビリティトンネル経由でアンカー Cisco WLCに
伝達できます。その後、アンカー Cisco WLCは SGT-IPマッピングを構築し、SXPを介し
て別のピアに伝達できます。

• AAAオーバーライドが有効なローカルWeb認証のシナリオでは、クライアントがログア
ウト後にログインを試みると、WLANからの SGTは再度適用されず、クライアントは
AAAオーバーライドされた SGTを保持します。

• Cisco TrustSecは、L3およびゲストアクセスの展開ではサポートされていません。

•モニタモードの Cisco TrustSecはサポートされていません。

•環境データの一部としての、デバイスまたはマルチキャスト SGTおよびサーバリストは
サポートされていません。

•ポリシーの認可変更（CoA）と環境データの更新はサポートされていません。

•高可用性（HA）設定では、環境データ、および SGACLはスタンバイ Cisco WLCとは同
期されません。PAC情報、デバイス ID、およびパスワードは同期されます。Cisco WLC
がフェールオーバーすると、環境データと SGACLは Cisco ISEからダウンロードされま
す。
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HA設定では、アクティブなCiscoWLCと関連付けられているAP
にクライアントが接続すると、スタンバイ Cisco WLCで AP-SGT
情報が更新されます。この AP-SGTマッピングは、HAスイッチ
オーバー後にSGTポリシーをダウンロードするために使用されま
す。ポリシーは、スタンバイCiscoWLCとは同期されません。た
だし、AP-SGT情報は、HAスイッチオーバー後にポリシーのダウ
ンロードを開始するために使用されます。

アクティブな Cisco WLCのみ、ピアへの SXPソケット接続の作
成を設定できます。スタンバイCiscoWLCは、SXPソケット接続
を確立しません。したがって、スタンバイ Cisco WLCの SXPス
テータスは「OFF」です。

（注）

•リリース 8.4を実行している Cisco WLCが非稼働状態になると、そのWLCと関連付けら
れているAPは、8.3以前のリリースを実行している別のCiscoWLCにスイッチしてイメー
ジをダウンロードする可能性があります。その後、そのAPは CiscoWLCと通信できなく
なります。これは、8.3以前のリリースではインラインタギングがサポートされていない
ためです。この場合は、APスイッチポートでCiscoTrustSec手動設定モード（ctsmanual）
を無効にし、APがイメージをダウンロードできるようにすることをお勧めします。

• policy static sgt tag trustedコマンドは、Cisco TrustSec手動設定モードでは、ピアによって
設定された SGTタグを信頼するために APスイッチポートが必要な場合に、インライン
タギングが有効な設定で使用されます。タグなしトラフィックの場合、スイッチポート

は、このコマンドで設定された値を持つすべてのパケットをタグ付けします。したがっ

て、この設定は、インラインタギングが無効な場合は使用しないでください。

•スタティック SGACLポリシーは、Cisco WLCではサポートされていません。

•ポリシーの適用は、マルチキャストトラフィックには適用されません。

•インラインと SXPv4は、FlexConnectスプリットトンネリングシナリオではサポートされ
ていません。

•混合モードの導入シナリオでは、Cisco APが 2つの SXPピア接続とともに設定されてい
る場合、1つのピア接続のパスワードは defaultに設定し、もう 1つのピア接続のパスワー
ドは noneに設定します。このようなシナリオでは、パスワードが noneに設定されている
ピア接続は動作しません。ただし、すべての SXPピア接続のパスワードが noneに設定さ
れている場合、SXPピア接続は動作します。

• Cisco TrustSecは、ゲスト LANクライアントに対してはサポートされていません。

• Cisco TrustSecは、屋外および産業用ワイヤレスメッシュ APではサポートされていませ
ん。

• PACプロビジョニングは、次のCiscoWLCではサポートされていません。5508、WiSM2、
8510、7510、および vWLC。

• PACプロビジョニングは、IPv6サーバではサポートされていません。
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•インラインタギングおよび SGACLのダウンロードと適用は、次のCiscoWLCではサポー
トされていません。5508、WiSM2、8510、7510、および vWLC。

• SXPv4リスナーおよび両方のモードは、次の Cisco WLCの FlexConnectの導入ではサポー
トされていません。5508、WiSM2、8510、7510、および vWLC。

•インラインタギングは、Flex +ブリッジ 802.11ac Lightweight APではサポートされていま
せん。

• NATシナリオ（FlexConnect中央DHCP）には、SXPv4を使用しないことをお勧めします。

• CTS CORE: AAA-3-AUTH_REQUEST_QUEUE_FAILEDシステムメッセージが表示された場合、操作

は不要です。これは、CiscoWLCのリブートごとに予想されるエラーログです。このシス
テムメッセージは、AAAの前にCiscoTrustSecコアが初期化されているために表示されま
す。

Cisco TrustSec機能サポートマトリックス

表 12 : Cisco TrustSec機能サポートマトリックス

注記Cisco Aironet
APシリーズ

適用のサポー

ト

インラインタ

ギングのサ

ポート

SXPv4のサ
ポート

APモード

該当なし1700、2700、
3700

対応非対応非対応ローカル

18xx、38xx、
28xx

該当なし1700、2700、
3700

対応対応対応FlexConnect

18xx、38xx、
28xx

NA1700、2700、
3700

対応非対応対応Flex +ブリッ
ジ

Flex +ブリッ
ジモードは、

これらの AP
ではサポート

されていませ

ん。

18xx、38xx、
28xx

非対応非対応非対応
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注記Cisco Aironet
APシリーズ

適用のサポー

ト

インラインタ

ギングのサ

ポート

SXPv4のサ
ポート

APモード

屋外メッシュ

ではサポート

されていませ

ん

1700、2700、
3700

対応（屋内

メッシュのオ

ンライン）

非対応非対応メッシュ

メッシュモー

ドはサポート

されていませ

ん。

18xx、38xx、
28xx

非対応非対応非対応

Cisco TrustSecの設定

Cisco WLCでの Cisco TrustSecの設定（GUI）

手順

ステップ 1 [Security] > [TrustSec] > [General]を選択します。
[General]ページが表示されます。

ステップ 2 [CTS]チェックボックスをオンにして Cisco TrustSecを有効にします。デフォルトでは、Cisco
TrustSecは無効な状態になっています。

ステップ 3 設定を保存します。

Cisco WLCでの Cisco TrustSecの設定（CLI）

手順

•次のコマンドを入力して、コントローラ上で Cisco TrustSecを有効にします。

config cts enable

Cisco TrustSecを有効にすると、SGACLもそのコントローラで有効になります。また、インラ
インタギングも手動で有効にする必要があります。

（注）
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アクセスポイントに対する Cisco TrustSecオーバーライドの設定（CLI）

手順

•次のコマンドを入力して、特定の APでのグローバルな Cisco TrustSec設定のオーバーラ
イドを有効または無効にします。

config cts ap override {enable | disable} cisco-ap

SXPの設定

Cisco WLCでの SXPの設定（GUI）

手順

ステップ 1 [Security] > [TrustSec] > [SXP Config]を選択します。

[SXP Configuration]ページに、次の SXP設定の詳細が表示されます。

• [Total SXP Connections]：設定されている SXP接続の数。

• [SXP State]：SXP接続のステータス（有効または無効）。

• [SXPMode]：CiscoWLCのSXPモード。SXP接続では、CiscoWLCは常にスピーカーモー
ドに設定されています。

• [Default Password]：SXPメッセージのMD5認証用パスワード。パスワードには 6文字以
上を含めることをお勧めします。

• [Default Source IP]：管理インターフェイスの IPアドレス。SXPは、すべての新規 TCP接
続に対してデフォルトの送信元 IPアドレスを使用します。

• [Retry Period]：SXP再試行タイマー。デフォルト値は 120秒（2分）です。有効な範囲は
0～ 64000秒です。SXP再試行期間によって、コントローラが SXP接続を再試行する間隔
が決まります。SXP接続が正常に確立されなかった場合、コントローラは SXP再試行期
間タイマーの終了後に、新しい接続の確立を試行します。SXP再試行期間を0秒に設定す
るとタイマーは無効になり、接続は再試行されません。

このページでは、SXP接続について次の情報も表示されます。

• [Peer IP Address]：ピアの IPアドレス、つまり Cisco WLCが接続するネクストホップス
イッチの IPアドレス。新しいピア接続を設定しても、既存の TCP接続に影響はありませ
ん。

• [Source IP Address]：送信元の IPアドレス、つまり Cisco WLCの管理 IPアドレス。

• [Connection Status]：SXP接続のステータス。
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ステップ 2 [SXP State]ドロップダウンリストで、[Enabled]を選択して SXPを有効にします。

ステップ 3 SXP接続に使用するデフォルトパスワードを入力します。パスワードには 6文字以上を含め
ることをお勧めします。

ステップ 4 [Retry Period]フィールドに、Cisco TrustSecソフトウェアが SXP接続を再試行する間隔を秒単
位で入力します。

ステップ 5 [Apply]をクリックして、変更を確定します。

Cisco WLCでの SXPの設定（CLI）

手順

•次のコマンドを入力して、コントローラ上で SXPを有効または無効にします。

config cts sxp {enable | disable}

•次のコマンドを入力して、SXPメッセージのMD5認証のデフォルトパスワードを設定し
ます。

config cts sxp default password password

•次のコマンドを入力して、コントローラが接続するネクストホップスイッチの IPアドレ
スを設定します。

config cts sxp connection peer ip-address

•次のコマンドを入力して、接続を試みる間隔を設定します。

config cts sxp retry period time-in-seconds

•次のコマンドを入力して、SXP接続を削除します。

config cts sxp connection delete ip-address

•次のコマンドを入力して、SXPの設定の概要を確認します。

show cts sxp summary

次に、このコマンドの出力例を示します。

SXP State........................................ Enable
SXP Mode......................................... Speaker
Default Password................................. ****
Default Source IP................................ 209.165.200.224
Connection retry open period .................... 120

•次のコマンドを入力して、設定された SXP接続のリストを参照します。

show cts sxp connections

次に、このコマンドの出力例を示します。

Total num of SXP Connections..................... 1
SXP State........................................ Enable
Peer IP Source IP Connection Status
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--------------- --------------- -----------------
209.165.200.229 209.165.200.224 On

•次の手順のいずれかに従って、コントローラとCisco Nexus 7000シリーズスイッチ間に接
続を確立します。

•次のコマンドを入力します。

1. config cts sxp version sxp version 1 or 2 1

2. config cts sxp disable

3. config cts sxp enable

•コントローラで SXPバージョン 2が使用され、Cisco Nexus 7000シリーズスイッチで
バージョン1が使用されている場合、接続を確立するために再試行間隔を設定する必
要があります。始めは短い試行間隔を設定することを推奨します。デフォルトは 120
秒です。

シスコアクセスポイントでの SXPの設定（GUI）

この設定は、FlexConnect、Flex +ブリッジ、メッシュ、およびローカルモードのAPにのみ適
用できます。

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、目的のアクセスポイントの名前を選
択します。

ステップ 2 [Advanced]タブをクリックします。

ステップ 3 [Trusted Security]エリアで、[TrustSec Config]をクリックします。
[All APs] > [<ap-name>] > [Trusted Security]ページが表示されます。

ステップ 4 [Trusted Security]エリアで [SGACL Enforcement]チェックボックスをオンにします。

ステップ 5 設定を保存します。

シスコアクセスポイントでの SXPの設定（CLI）

この設定は、FlexConnect、Flex +ブリッジ、メッシュ、およびローカルモードのAPにのみ適
用できます。

手順

•次のコマンドを入力して、1つのアクセスポイントまたはすべてのアクセスポイントの
SXPを有効または無効にします。

config cts sxp ap {enable | disable} {ap_name | all}

•次のコマンドを入力して、SXP接続のデフォルトパスワードを設定します。
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config cts sxp ap default password password {ap-name | all}

•次のコマンドを入力して、Cisco APが接続されている SXPピアの IPアドレスを設定しま
す。

config cts sxp ap connection peer ip-address password {default | none}mode {both | listener |
speaker} {ap-name | all}

•次のコマンドを入力して、SXP接続が有効である時間間隔（最小と最大）を設定します。

config cts sxp ap listener hold-time min max {ap-name | all}

•次のコマンドを入力して、Cisco APでの調整時間間隔を設定します。

config cts sxp ap reconciliation period time-in-seconds {ap-name | all}

•次のコマンドを入力して、接続を試みる間隔を設定します。

config cts sxp ap retry period time-in-seconds {ap-name | all}

•次のコマンドを入力して、接続保留時間を設定します。

config cts sxp ap speaker hold-time hold-time-in-seconds {ap-name | all}

DHCP IPを持つ Cisco APがリブートすると、リブート後に Cisco WLCと関連付けられて異な
る IPアドレスを持つことになり、SXP接続が失敗します。この問題を回避するには、次のい
ずれかの作業を実行します。

• Cisco AP用の DHCPで一連の予約済み IPアドレスを定義します。

• Cisco APの静的 IPアドレスを設定します。

（注）

PACプロビジョニングの設定

Cisco TrustSecのクレデンシャルの設定（GUI）

手順

ステップ 1 [Security] > [TrustSec] > [General]を選択します。
[General]ページが表示されます。

ステップ 2 [Device ID]フィールドに、Cisco TrustSecデバイス IDを入力します。

ステップ 3 [Password]フィールドに、Cisco TrustSecデバイスパスワードを入力します。

ステップ 4 [Inline Tagging]チェックボックスをオンまたはオフにして、インラインタギングを有効または
無効にします。

ステップ 5 [Environment Data]エリアに、次の情報が表示されます。

• [Current State]：環境データの設定が完了したかどうかが表示されます。
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• [Last Status]：環境データの最後の状態が表示されます。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Refresh Env Data]をクリックして、環境データを更新します。

Cisco TrustSecのクレデンシャルの設定（CLI）

手順

•次のコマンドを入力して、Cisco TrustSecデバイス IDとパスワードを設定します。

config cts device-id device-id password password

RADIUS AAAサーバの設定（GUI）

複数のRADIUSアカウンティングおよび認証サーバを設定できます。たとえば、1台のRADIUS
認証サーバを中央に配置し、複数の RADIUSアカウンティングサーバを異なる地域に配置で
きます。同じタイプのサーバを複数設定すると、最初のサーバで障害が発生したり、接続不能

になったりしても、コントローラは、必要に応じて 2台目や 3台目あるいはそれ以降のサーバ
への接続を自動的に試行します。

詳細については、RADIUSの設定（GUI）（174ページ）を参照してください。

RADIUS AAAサーバの設定（CLI）

手順

次のコマンドを入力して、RADIUS認証サーバを設定して RADIUS PACを有効にします。

config radius auth pac srv-index enable

srv-indexでは RADIUSサーバのインデックス（1～ 32）を指定します。

環境データのモニタリング

環境データのモニタリング（GUI）

手順

ステップ 1 [Security] > [TrustSec] > [General]を選択します。
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[General]ページに、環境データの一部として次の詳細情報が表示されます。[Current State]お
よび [Last Status]。

ステップ 2 更新された情報を表示するには、[Refresh Env Data]をクリックします。

環境データのモニタリング（CLI）

手順

•次のコマンドを入力して、Cisco TrustSec環境データを表示します。

show cts environment-data

•次のコマンドを入力して、Cisco TrustSec環境データを更新します。

config cts refresh environment-data

シスコワイヤレスリリース 8.4では CoAがサポートされていないため、Cisco ISEの環境デー
タは手動で更新する必要があります。

（注）

WLANでのスタティックセキュリティグループタグの設定

WLANでのスタティックセキュリティグループタグの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 [WLAN ID]をクリックします。

ステップ 3 [WLANs] > [Edit]ページで、[Advanced]タブをクリックします。

ステップ 4 [TrustSec]エリアの [Security Group Tag]フィールドに、0～ 65533の値を入力します。

ステップ 5 設定を保存します。

WLANでのスタティックセキュリティグループタグの設定（CLI）

手順

•次のコマンドを入力して、WLANでスタティックセキュリティグループタグ（SGT）を
設定します。

config wlan security sgt value wlan-id

valueの有効な範囲は 0～ 65533です。
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このコマンドは、Cisco WLC内のクライアントのローカルおよびWeb認証に適用できます。
SGTは、AAAオーバーライドが無効な状態でWLANに接続されているクライアントにも適用
されます。

（注）

インラインタギングの設定

Cisco WLCでのインラインタギングの設定（GUI）

手順

ステップ 1 [Security] > [TrustSec] > [General]を選択します。
[General]ページが表示されます。

ステップ 2 [Inline Tagging]チェックボックスをオンにして、インラインタギングを有効にします。デフォ
ルトでは、インラインタギングは無効な状態です。

ステップ 3 設定を保存します。

Cisco WLCでのインラインタギングの設定（CLI）

手順

•次のコマンドを入力して、Cisco WLCでのインラインタギングを有効または無効にしま
す。

config cts inline-tag {enable | disable}

Cisco WLCでは、中央スイッチングパケットに対するインラインタギングのタスクが実行さ
れます。

（注）

シスコアクセスポイントでのインラインタギングの設定（GUI）

始める前に

1. インラインタギングは、FlexConnectモードの APでのみサポートされます。

2. デフォルトでは、インラインタギングは無効な状態です。
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手順

ステップ 1 すべての APにインラインタギングを設定するには、次の手順を実行します。

a) [Wireless] > [Access Points] > [Global Configuration]を選択します。
[Global Configuration]ページが表示されます。

b) [TrustSec]エリアで、[TrustSec Config]をクリックします。
[All APs Trusted Security]ページが表示されます。

c) インラインタギングを有効にするには、[Inline Tagging]チェックボックスをオンにしま
す。

d) [Apply]をクリックします。

ステップ 2 特定の APにインラインタギングを設定するには、次の手順を実行します。

a) [Wireless] > [Access Points] > [All APs]を選択します。
b) APの名前をクリックします。

[All APs] > [Details for <ap-name>]ページが表示されます。
c) [Advanced]タブをクリックします。
d) [TrustSec]エリアで、[TrustSec Config]をクリックします。
e) [Trusted Security]エリアで、[Inline Tagging]チェックボックスをオンにして、インライン
タギングを有効にします。

f) [Apply]をクリックします。

シスコアクセスポイントでのインラインタギングの設定（CLI）

始める前に

1. インラインタギングは、FlexConnectモードの APでのみサポートされます。

2. デフォルトでは、インラインタギングは無効な状態です。

手順

•次のコマンドを入力して、特定の APまたはすべての APでインラインタギングを有効ま
たは無効にします。

config cts ap inline-tagging {enable | disable} {Cisco AP | all}

•次のコマンドを入力して、特定の APに設定が適用されているかどうかを確認します。

show ap config general {Cisco AP}

•次のコマンドを入力して、すべての FlexConnect APのインラインタギングのステータス
を確認します。

show cts ap summary
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APでは、ローカルスイッチングパケットに対するインラインタギングのタスクが実行され
ます。

（注）

SGACLポリシーのダウンロードの確認

Cisco WLCでの SGACLポリシーのダウンロードの確認（GUI）

手順

ステップ 1 [Security] > [TrustSec] > [Policy]を選択します。

ステップ 2 [D-SGT]をクリックします。
[SGT Detail]ページには、SGTの詳細（SGACLポリシー名を含む）が表示されます。

ステップ 3 [Refresh]をクリックして、SGT情報を更新します。

CoAはサポートされていません。そのため、Cisco ISEからSGACLポリシーを手動で
更新することをお勧めします。

（注）

Cisco WLCでの SGACLポリシーのダウンロードの確認（CLI）

手順

•次のコマンドを入力して、すべてまたは特定の SGTポリシー情報を表示します。

show cts policy {all | sgt_tag}

•次のコマンドを入力して、すべてまたは特定の SGACL情報を表示します。

show cts sgacl {all | sgacl name}

•次のコマンドを入力して、特定の APに対して SGACLが有効になっているか、または無
効になっているかを確認します。

show ap config general cisco-ap

•次のコマンドを入力して、グローバルに有効になっている SGACLポリシーを表示しま
す。

show cts ap summary

•次のコマンドを入力して、すべての SGTを更新します。

config cts refresh policy sgt all

•次のコマンドを入力して、特定の SGTを更新します。
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config cts refresh policy sgt sgt-tag

CoAはサポートされていません。そのため、Cisco ISEからSGACLポリシーを手動で更新する
ことをお勧めします。

（注）

ポリシーの適用の設定

ポリシーの適用の設定（GUI）

始める前に

SGACLの適用は、Cisco 3504、5520、および 8540ワイヤレスコントローラでのみサポートさ
れます。

手順

ステップ 1 特定の Cisco APでポリシーの適用を設定するには、次の手順を実行します。

a) [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
b) AP名をクリックします。

[All APs] > [Details for <ap-name>]ページが表示されます。
c) [Advanced]タブをクリックします。
d) [Trusted Security]エリアで、[TrustSec Config]をクリックします。

[All APs] > [<ap-name>] > [Trusted Security]ページが表示されます。
e) [Trusted Security]エリアで [SGACL Enforcement]チェックボックスをオンにして、SGACL
ポリシーを APに適用します。

デフォルトでは、SGACLの適用は無効な状態です。

f) [Apply]をクリックします。

ステップ 2 すべての Cisco APでポリシーの適用を設定するには、次の手順を実行します。

a) [Wireless] > [Access Points] > [Global Configuration]を選択します。
b) [TrustSec]エリアで、[TrustSec Config]をクリックします。

[All APs Trusted Security]ページが表示されます。
c) [SGACL Enforcement]チェックボックスをオンにして、SGACLポリシーをすべての APに
適用します。

d) [Apply]をクリックします。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
372

Cisco WLCの管理

ポリシーの適用の設定



ポリシーの適用の設定（CLI）

手順

•次のコマンドを入力して、特定の APまたはすべての APに対する SGACLの適用を有効
にします。

config cts ap sgacl-enforcement enable {ap-name | all}

すべての APに対して SGACLの適用を有効にすると、CTSオーバーライドが有効になってい
る APを除くすべての APに設定が適用されます。

（注）

Cisco WLCでの Cisco TrustSecのデバッグ（CLI）

手順

•次のコマンドを入力して、Cisco TrustSec AAAのデバッグオプションを設定します。

debug cts aaa {all | errors | events} {enable | disable}

•次のコマンドを入力して、デバッグオプションの Cisco TrustSec認証を設定します。

debug cts authz {all | errors | events | aaa} {enable | disable}

•次のコマンドを入力して、CAPWAPメッセージを介して Cisco TrustSecポリシーのダウン
ロードのデバッグオプションを設定します。

debug cts capwap {all | errors | events |messages} {enable | disable}

•次のコマンドを入力して、CiscoTrustSec環境データのデバッグオプションを設定します。

debug cts env-data {all | errors | events} {enable | disable}

•次のコマンドを入力して、Cisco TrustSec HAのデバッグオプションを設定します。

debug cts ha {all | errors | events} {enable | disable}

•次のコマンドを入力して、Cisco TrustSecキーストアのデバッグオプションを設定しま
す。

debug cts key-store {enable | disable}

•次のコマンドを入力して、Cisco TrustSec PACプロビジョニングのデバッグオプションを
設定します。

debug cts provisioning {all | errors | events | packets} {enable | disable}

•次のコマンドを入力して、Cisco TrustSec SXPのデバッグオプションを設定します。

debug cts sxp {all | errors | events | framework |message} {enable | disable}

•次のコマンドを入力して、最大 10の SGTの SGTデバッグを設定します。
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debug cts sgt sgt-1…sgt-10

•次のコマンドを入力して、すべての AP-SGT情報を表示します。

show cts ap sgt-info

Lightweight APの Cisco TrustSecコマンド
Lightweight APコンソールで、次のコマンドを入力します。

手順

• showコマンド：

a) 次のコマンドを入力して、SXPの接続ステータスを確認します。

• Cisco Aironet 1700、2700、および 3700シリーズ APの場合： show cts sxp
connections brief

• CiscoAironet 18xx、28xx、および 38xxシリーズAPの場合：show cts sxp connections

b) 次のコマンドを入力して、SXPバインディングを確認します。

• Cisco Aironet 1700、2700、および 3700シリーズAPの場合： show cts sxp sgt-map
brief

• Cisco Aironet 18xx、28xx、および 38xxシリーズ APの場合：show cts sxp sgt-map

c) 次のコマンドを入力して、IP-SGTバインディングを確認します。

• Cisco Aironet 1700、2700、および 3700シリーズ AP（ローカルスイッチングの
み）の場合： show cts role-based sgt-map all

• Cisco Aironet 18xx、28xx、および 38xxシリーズ AP（ローカルスイッチングと中
央スイッチングのみ）の場合：show cts role-based sgt-map all

d) 次のコマンドを入力して、中央スイッチングクライアントの SGTを確認します。

show controllers {dot11Radio0|1 | begin SGT}

e) 次のコマンドを入力して、S-SGTと D-SGTの SGACLを確認します。

show cts role-based permissions [default | from | ipv4 | ipv6 | to | cr]

f) 次のコマンドを入力して、特定の送信元および宛先 SGTのカウンタを確認します。

show cts role-based counters [default | from | ipv4 | ipv6 | to | cr]

g) 次のコマンドを入力して、特定の SGACLの ACEを確認します。

show access-lists access-list-name

• debugコマンド：

a) 次のコマンドを入力して、Cisco TrustSecの適用をデバッグします。
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Cisco Aironet 18xx、28xx、および 38xxシリーズ APの場合：debug cts enforcement

b) 次のコマンドを入力して、中央およびローカルスイッチドデータトラフィックの両
方の適用関連の問題をデバッグします。

Cisco Aironet 1700、2700、および 3700シリーズ APの場合： debug rbm dp packets
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第 18 章

Cisco Umbrella WLAN

• Cisco Umbrella WLAN（377ページ）
• Cisco Umbrella WLANの設定（GUI）（378ページ）
• Cisco Umbrella WLANの設定（CLI）（379ページ）
• Cisco Umbrella用のローカルポリシーの設定（GUI）（381ページ）

Cisco Umbrella WLAN
Cisco Umbrella WLANは、既知と緊急の両方の脅威を自動検出する、クラウド提供のネット
ワークセキュリティサービスをドメインネームシステム（DNS）レベルで提供します。

この機能により、マルウェア、ボットネットワーク、およびフィッシングが実際に悪意のある

脅威になる前に、それらをホストしているサイトをブロックできます。

Cisco Umbrella WLANは次の機能を提供します。

•シングルポイントでのユーザグループごとのポリシーの設定。

•ネットワーク、グループ、ユーザ、デバイス、または IPアドレスごとのポリシーの設定。

ポリシーの優先順位は次のとおりです。

1. ローカルポリシー

2. APグループ

3. WLAN

•リアルタイムのビジュアルセキュリティアクティビティダッシュボードと集約レポート。

•スケジュール設定と電子メールによるレポートの送信。

•最大 60のコンテンツカテゴリのサポートとカスタムホワイトリストエントリとブラック
リストエントリを追加するためのプロビジョニング。

この機能は、次のシナリオでは機能しません。

•アプリケーションまたはホストが、DNSを使用する代わりに IPアドレスを直接使用して
ドメイン名をクエリしている場合。
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•クライアントがWebプロキシに接続されていて、サーバアドレスを解決するための DNS
クエリを送信しない場合。

Cisco Umbrella WLANの設定（GUI）

始める前に

• Cisco Umbrellaのアカウントが必要です。

• Cisco Umbrellaからの APIトークンが必要です。

手順

ステップ 1 [Security] > [OpenDNS] > [General]を選択します。

[OpenDNS General Configuration]ウィンドウが表示されます。

ステップ 2 [OpenDNS Global Status]チェックボックスをオンにして、OpenDNSの設定を有効にします。

ステップ 3 [OpenDns-ApiToken]フィールドに、OpenDNSサーバアカウントから取得した APIトークンを
入力します。

ステップ 4 [Profile Name]フィールドに、OpenDNSの設定で使用されるプロファイル名を入力します。

ステップ 5 [Add]をクリックします。

ステップ 6 対応するWLANまたは APグループにプロファイルをマッピングします。

a) WLANにプロファイルをマッピングするには、[WLAN] > [WLAN ID] > [Advanced]を選択
し、[OpenDNS Profile]から目的のプロファイルを選択します。

管理者は、WLANの [Advanced]タブで、WLANに次のモードのOpenDNSを設定
できます。

• DNSオーバーライドの DHCPプロキシ：これはインターフェイスレベルの
設定で、インターフェイスに関連付けられているすべてのWLANにOpenDNS
の IPアドレスを伝達するように DHCPプロセスの一部を形成します。

• OpenDNS Force（デフォルト）：このモードはWLANごとに適用され、ク
ライアントがWLANに関連付けられた後の意図的なクライアントアクティ
ビティをブロックします。

• OpenDNSIgnore：CiscoWLCは、クライアントによって使用されているDNS
サーバ（OpenDNSサーバ、またはエンタープライズ/外部DNSサーバ）を受
け入れます。

（注）

b) APグループにプロファイルをマッピングするには、[WLANs] > [Advanced] > [AP Groups]
を選択して、対応する APグループを選択し、[WLAN]タブをクリックして青色のボタン
にマウスオーバーし、[OpenDNS Profiile]を選択します。
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OpenDNSマッピングを表示するには、[Security] > [OpenDNS] > [General]を選択して、[Profile
Mapped Summary]ハイパーリンクをクリックします。

各CiscoUmbrellaプロファイルには、コントローラで生成される一意のopenDNS-Identity
（WLC name _profile name形式）が設定されます。これは、クラウド内の関連付けら
れている Cisco Umbrellaアカウントにプッシュされます。

（注）

ステップ 7 [Apply]をクリックします。

次のタスク

1. [Cisco Umbrella]ダッシュボードで、[Device Name]の下に、Cisco WLCとその IDが表示さ
れていることを確認します。

2. ユーザロールの分類ルール（従業員のルールや従業員以外のルールなど）を作成します。

3. Cisco Umbrellaサーバでポリシーを設定します。

Cisco Umbrella WLANの設定（CLI）
このセクションでは、ワイヤレス LAN（WLAN）またはWLANのアクセスポイント（AP）
グループに対して Cisco Umbrellaを設定する手順について説明します。

始める前に

• Cisco Umbrellaのアカウントが必要です。

• Cisco Umbrellaからの APIトークンが必要です。

手順

ステップ 1 config network dns serverip server-ip

例：

(Cisco Controller) > config network dns serverip 208.67.222.222

ネットワークの DNSサーバの IPアドレスを設定します。

ステップ 2 config opendns enable

例：

(Cisco Controller) > config opendns enable

Cisco Umbrellaのグローバル設定を有効にします。

ステップ 3 config opendns api-token api-token
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例：

(Cisco Controller) > config opendns api-token D72996C18DC334FB2E3AA46148D600A4001E5997

ネットワークに Cisco Umbrellaの APIトークンを登録します。

ステップ 4 config opendns profile create profilename

例：

(Cisco Controller) > config opendns profile create profile1

WLAN経由で適用できる Cisco Umbrellaプロファイルを作成します。

ステップ 5 config wlan opendns-profile wlan-id profile-name enable

例：

(Cisco Controller) > config wlan opendns-profile wlan1 profile1 enable

Cisco UmbrellaプロファイルをWLANに適用します。

ステップ 6 config wlan apgroup opendns-profile wlan-id site-name profile-name enable

例：

(Cisco Controller) >config wlan apgroup opendns-profile wlan1 apgrp1 profile1

（オプション）Cisco UmbrellaプロファイルをWLANが有効な APグループに適用します。

ステップ 7 config policy policy-namecreate

例：

(Cisco Controller) > config policy ipad create

ポリシー名を作成します。

CiscoWLCでは、ポリシーとは、ルールを指定し、特定のクライアントがルールの基準を満た
している場合の関連アクションを指定する一般的な用語です。

ポリシーを作成し、AAAサーバからのロール名が従業員の場合に、関連付けられているCisco
Umbrellaプロファイルをそのポリシーに適用するアクションを実行するルールを設定できま
す。クライアントのWLANがこのポリシーに対してマッピングされている場合、CiscoUmbrella
プロファイルはそのクライアントに適用されます。

ステップ 8 config policy policy-nameaction opendns-profile-name enable

例：

(Cisco Controller) > config policy ipad action opendns-profile-name enable

ポリシー名を Cisco Umbrellaプロファイルにアタッチします。

次のタスク

opendns.comでポリシーを設定します。
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•各プロファイルのカテゴリに基づいてサイトをブロックする詳細なポリシーを設定します
（プロファイルはアイデンティティとして一覧表示されます）。

•各プロファイルのホワイトリストルールとブラックリストルールを追加します。

Cisco Umbrella用のローカルポリシーの設定（GUI）
Cisco Umbrellaをローカルポリシーにマッピングすると、属性（ユーザロール、デバイスタ
イプなど）の動的な評価に基づいてきめ細かい差別化されたユーザブラウジングエクスペリ

エンスを提供できます。

次の手順を使用して、ユーザロールベースのローカルポリシー設定し、対応するCiscoUmbrella
プロファイルをそのポリシーに関連付けます。次の手順には、ローカルポリシーをWLANに
マッピングする方法も含まれています。

手順

ステップ 1 [Security] > [Local Policies] > [New]を選択します。

新しいポリシーの作成ページが表示されます。

a) [Policy Name]フィールドに、ローカルポリシー名を入力します。
b) [Apply]をクリックします。

ステップ 2 [Policy List]にリストされているポリシーから、Cisco Umbrellaプロファイルを設定する [Policy
Name]を選択します。

a) [Match Criteria]サブセクションで [Match Role String]を入力します。
b) [Action]サブセクションの [OpenDNS Profile]ドロップダウンリストから必要なオプション
を選択します。

c) [Apply]をクリックします。

ステップ 3 [WLAN] > [WLAN ID] > [Policy Mapping]を選択します。

a) [Priority Index]フィールドに、優先順位のインデックス番号を入力します。
b) [Local Policy]ドロップダウンリストから値を選択します。
c) [Add]をクリックします。

次のタスク

WLANにクライアントを接続して、作成したポリシーが機能しているか確認します。
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第 III 部

モビリティグループ
•概要（385ページ）
•自動アンカーモビリティの設定（391ページ）
•モビリティグループ（401ページ）
•新しいモビリティの設定（417ページ）
•暗号化モビリティトンネル（423ページ）
•モニタリングとモビリティの検証（427ページ）





第 19 章

概要

•モビリティについて（385ページ）

モビリティについて
モビリティ（ローミング）は、できるだけ遅れることなく、確実かつスムーズに、あるアクセ

スポイントから別のアクセスポイントへアソシエーションを維持する無線LANクライアント
の機能です。この項では、コントローラが無線ネットワークに存在する場合のモビリティの動

作について説明します。

あるワイヤレスクライアントがアクセスポイントにアソシエートして認証すると、アクセス

ポイントのコントローラは、クライアントデータベースにそのクライアントに対するエントリ

を設定します。このエントリには、クライアントのMACアドレス、IPアドレス、セキュリ
ティコンテキストおよびアソシエーション、Quality of Service（QoS）コンテキスト、WLAN、
およびアソシエートされたアクセスポイントが含まれます。コントローラはこの情報を使用し

てフレームを転送し、ワイヤレスクライアントで送受信されるトラフィックを管理します。
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図 24 :コントローラ内ローミング

この図には、2つのアクセスポイントが同一のコントローラに joinされている場合の両アクセ
スポイント間における無線クライアントローミングの様子が示されています。

ワイヤレスクライアントがそのアソシエーションをあるアクセスポイントから別のアクセス

ポイントへ移動する場合、コントローラはクライアントのデータベースを新たにアソシエート

するアクセスポイントでアップデートするだけです。必要に応じて、新たなセキュリティコ

ンテキストとアソシエーションも確立されます。

しかし、クライアントが 1つのコントローラに joinされたアクセスポイントから別のコント
ローラに joinされたアクセスポイントにローミングする際には、プロセスはより複雑になり
ます。また、同一のサブネット上でこれらのコントローラが動作しているかどうかによっても

異なります。
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図 25 :コントローラ間ローミング

次の図に、コントローラの無線 LANインターフェイスが同じ IPサブネット上に存在する場合
に発生するコントローラ間ローミングを示します。

クライアントが新たなコントローラに joinされたアクセスポイントへアソシエートする場合、
新たなコントローラはモビリティメッセージを元のコントローラと交換し、クライアントの

データベースエントリは新たなコントローラに移動されます。新たなセキュリティコンテキ

ストとアソシエーションが必要に応じて確立され、クライアントのデータベースエントリは新

たなアクセスポイントに対してアップデートされます。このプロセスは、ユーザには透過的に

行われます。

802.1X/Wi-FiProtectedAccess（WPA）セキュリティで設定したすべてのクライアントは、IEEE
標準に準拠するために完全な認証を行います。

（注）

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
387

モビリティグループ

モビリティについて



図 26 :サブネット間ローミング

次の図は、コントローラの無線 LANインターフェイスが異なる IPサブネット上に存在する場
合に発生するサブネット間ローミングを表したものです。

サブネット間ローミングは、コントローラがクライアントのローミングに関するモビリティ

メッセージを交換する点でコントローラ間ローミングと似ています。ただし、クライアントの

データベースエントリを新しいコントローラに移動するのではなく、元のコントローラのクラ

イアントデータベース内で該当クライアントに「アンカー」エントリのマークが付けられま

す。このデータベースエントリが新しいコントローラのクライアントデータベースにコピー

され、新しいコントローラ内で「外部」エントリのマークが付けられます。ローミングはワイ

ヤレスクライアントには透過的なまま行われ、クライアントは元の IPアドレスを保持します。

サブネット間ローミングでは、アンカーと外部の両コントローラのWLANに同一のネットワー
クアクセス権限を設定し、ソースベースのルーティングやソースベースのファイアウォールを

設定しないでおく必要があります。そのようにしない場合、ハンドオフ後クライアントにネッ

トワーク接続上の問題が発生することがあります。

コントローラと RADIUSサーバを使用した静的アンカーセットアップでは、VLANと QoSを
動的に割り当てるための AAAオーバーライドが有効になっている場合、外部コントローラが
レイヤ 2認証（802.1x）後に適切な VLANを使用してアンカーコントローラを更新します。
レイヤ 3 RADIUS認証の場合、認証の RADIUS要求は、アンカーコントローラによって送信
されます。

モビリティは、MACフィルタの失敗時にWeb認証に設定されるセキュリティタイプの SSID
ではサポートされていません。
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あるコントローラの管理 VLANが別のコントローラのダイナミック VLANとして存在してい
る場合、モビリティ機能はサポートされていません。

クライアントがWeb認証状態でローミングする場合、クライアントはモバイルクライアント
して見なされるのではなく、別のコントローラ上の新しいクライアントとして見なされます。

（注）

プライマリコントローラとセカンダリコントローラがお互いの IPv6アドレスの pingに失敗
し、両方のコントローラが同じ VLANに存在している場合は、スヌーピングを無効にして、
コントローラ同士が pingを正常に実行できるようにする必要があります。

（注）

WebAuthフィルタとMACフィルタによる新しいモビリティはサポートしていません。クライ
アントの場合、L2認証が失敗し、L3認証にフォールバックして、別のコントローラにローミ
ングを試みると、そのローミングは失敗します。FlexConnect中央スイッチングとローカルモー
ドでも同様の動作をします。

（注）

（モビリティピアにある）シスコワイヤレスコントローラは、同じ DHCPサーバを使用し
て、更新されたクライアントモビリティにVLAN内のカウントを移動させる必要があります。

（注）

注意事項および制約事項

•新しいモビリティ機能は、リリース 8.6以降ではサポートされていません。
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第 20 章

自動アンカーモビリティの設定

•自動アンカーモビリティ（391ページ）
•ゲストアンカープライオリティ（398ページ）

自動アンカーモビリティ
無線LAN上でローミングクライアントのロードバランシングとセキュリティを向上させるた
めに、自動アンカーモビリティ（ゲストトンネリングとも呼ばれる）を使用できます。通常

のローミング状態では、クライアントデバイスは無線 LANに接続され、最初に接触するコン
トローラにアンカーされます。クライアントが異なるサブネットにローミングする場合、クラ

イアントのローミング先のコントローラは、クライアント用にアンカーコントローラとの外部

セッションを設定します。ただし、自動アンカーモビリティ機能を使用して、無線 LAN上の
クライアントのアンカーポイントとしてコントローラまたはコントローラのセットを指定でき

ます。

自動アンカーモビリティモードでは、モビリティグループのサブセットはWLANのアンカー
コントローラとして指定されます。この機能を使用すると、クライアントのネットワークへの

エントリポイントに関係なく、WLANを単一のサブネットに制限できます。それにより、ク
ライアントは企業全体にわたりゲストWLANにアクセスできますが、引き続き特定のサブネッ
トに制限されます。WLANは建物の特定のセクション（ロビー、レストランなど）を表すこと
ができるため、自動アンカーモビリティで地理的ロードバランシングも提供でき、WLANの
ホームコントローラのセットを効果的に作成できます。モバイルクライアントがたまたま最

初に接触するコントローラにアンカーされるのではなく、特定の圏内にあるアクセスポイント

を制御するコントローラにモバイルクライアントをアンカーできます。

クライアントが、WLANのモビリティアンカーとして事前設定されているモビリティグルー
プのコントローラに最初にアソシエートすると、クライアントはローカルでそのコントローラ

にアソシエートし、クライアントのローカルセッションが作成されます。クライアントは、

WLANの事前設定されたアンカーコントローラにのみアンカーできます。指定されたWLAN
の場合、モビリティグループのすべてのコントローラ上で同じセットのアンカーコントロー

ラを設定する必要があります。

クライアントがWLANのモビリティアンカーとして設定されていないモビリティグループの
コントローラに最初にアソシエートすると、クライアントはローカルでそのコントローラにア
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ソシエートし、クライアントのローカルセッションが作成され、そのクライアントがモビリ

ティリスト内の別のコントローラに通知されます。その通知に対する回答がない場合、コント

ローラはWLANに設定されたいずれかのアンカーコントローラに連絡をとり、ローカルスイッ
チ上のクライアントに対する外部セッションを作成します。クライアントからのパケットは

EtherIPを使用してモビリティトンネルを介してカプセル化され、アンカーコントローラに送
信されます。ここでカプセルを解除されて有線ネットワークへ配信されます。クライアントへ

のパケットは、アンカーコントローラで受信され、EtherIPを使用してモビリティトンネルを
介して外部コントローラへ転送されます。外部コントローラはパケットのカプセルを解除し、

クライアントへ転送します。

外部コントローラ上の特定のWLANに複数のコントローラがモビリティアンカーとして追加
されている場合、外部コントローラは IPアドレスでコントローラを内部的にソートします。
最小 IPアドレスのコントローラは、最初のアンカーです。たとえば、通常の順序付きリスト
は、172.16.7.25、172.16.7.28、192.168.5.15です。最初のクライアントが、外部コントローラの
アンカーされたWLANにアソシエートされている場合、クライアントのデータベースエント
リはリストの最初のアンカーコントローラに送信され、2番目のクライアントはリストの 2番
目のコントローラに送信され、アンカーリストの最後に到達するまで同様に送信されます。プ

ロセスは最初のアンカーコントローラから始まり、繰り返されます。いずれかのアンカーコ

ントローラがダウンしていることが検出された場合、そのコントローラにアンカーされている

クライアントが認証解除され、クライアントはアンカーリスト内の残りのコントローラについ

てラウンドロビン方式で認証/アンカープロセスを処理します。この機能は、モビリティフェー
ルオーバーによって通常のモビリティクライアントにも使用されます。この機能によって、モ

ビリティグループのメンバは到着不能なメンバを検出してクライアントを再ルーティングでき

ます。

自動アンカーモビリティの制限

•モビリティリストのメンバ同士が ping要求をお互いに送信し合い、データを確認してそ
のデータのパスを管理することで、到着不能なメンバがいないかを調べてクライアントを

再ルーティングできます。それぞれのアンカーコントローラに送信する ping要求の数と
間隔は、設定可能です。この機能には、ゲストトンネリングのほか、通常のモビリティで

モビリティフェールオーバーを実行できるよう、ゲスト N+1冗長性が備わっています。

•コントローラをWLANのモビリティアンカーとして指定するには、そのコントローラを
モビリティグループメンバリストに追加する必要があります。

• WLANのモビリティアンカーとして、複数のコントローラを設定できます。

•外部コントローラ上のWLANとアンカーコントローラ上のWLANは、両方ともモビリ
ティアンカーを使用して設定する必要があります。アンカーコントローラ上で、アンカー

コントローラ自体をモビリティアンカーとして設定します。外部コントローラ上で、アン

カーをモビリティアンカーとして設定します。

•クライアント、WGB、および有線クライアントでは、DMZのゲストアンカーに直接接続
し、外部コントローラへ移動することはできません。

•自動アンカーモビリティは、DHCPオプション 82と共には使用できません。
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•ゲスト N+1冗長性とモビリティフェールオーバー機能にファイアウォールを組み合わせ
て使用する場合は、次のポートに空きがあることを確認してください。

• UDP 16666：トンネルコントロールトラフィック用

• IPプロトコル 97：ユーザのデータトラフィック用

• UDP 161および 162：SNMP

•アンカーコントローラと外部モビリティ間でローミングする場合、アンカーコントロー
ラで認識されたクライアントは外部コントローラに表示されます。外部コントローラを

チェックして、RAスロットル統計を表示する必要があります。

•レイヤ 3 RADIUS認証の場合、認証の RADIUS要求は、アンカーコントローラによって
送信されます。

•モビリティアンカーは仮想ワイヤレス LANコントローラでサポートされていません。

•ゲストアンカーの Cisco WLC展開では、外部の Cisco WLCが、ゲストアンカーの Cisco
WLCに関連付けられているVLANへマップされているWLANを持たないようにします。

•旧モビリティでは、外部WLCからアンカーWLCにローミングすると、モビリティグルー
プの他の外部WLCはモバイルアナウンスメッセージを受信しません。

自動アンカーモビリティの設定（GUI）

手順

ステップ 1 モビリティグループ内に到着不能なアンカーコントローラがないかを検出するには、次の手
順でコントローラを設定します。

a) [Controller] > [Mobility Management] > [Mobility Anchor Config]の順に選択して、[Mobility
Anchor Config]ページを開きます。

b) [Keep Alive Count]テキストボックスに、そのアンカーが到着不能と判断するまでにアン
カーコントローラに ping要求を送信する回数を入力します。有効な範囲は 3～ 20で、デ
フォルト値は 3です。

c) [Keep Alive Interval]テキストボックスには、アンカーコントローラに送信する各 ping要
求の間隔を秒単位で入力します。有効な範囲は 1～ 30秒で、デフォルト値は 10秒です。

d) [DSCP Value]テキストボックスに、DSCP値を入力します。デフォルトは 0です。

Mobility DSCP値を設定している間、モビリティコントロールソケット（モビリ
ティピア間でのみ交換され、データでない制御メッセージ）も更新されます。設

定値は、 IPv4ヘッダーの ToSフィールドに反映する必要があります。これは、
設定されたモビリティピア間のみの通信に使用されるコントローラのグローバル

設定です。

（注）

e) [Apply]をクリックして、変更を確定します。
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ステップ 2 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 3 目的のWLANまたは有線ゲスト LANの青いドロップダウン矢印をクリックして、[Mobility
Anchors]を選択します。 [Mobility Anchors]ページが表示されます。

このページには、すでにモビリティアンカーとして設定されているコントローラが一覧表示さ

れるほか、そのデータと管理パスの現状が表示されます。モビリティグループ内のコントロー

ラは、well-knownUDPポート上でお互いに通信し合い、Ethernet-over-IP（EoIP）トンネルを通
じてデータトラフィックを交換します。mpingを送信して、モビリティ制御パケットの到着可
能性を管理インターフェイスのモビリティ UDPポート 16666によってテストします。また、
epingを送信して、モビリティデータトラフィックを管理インターフェイスの EoIPポート 97
によってテストします。[Control Path]テキストボックスは、mpingが成功した（up）か失敗し
た（down）かを表示します。[Data Path]テキストボックスは、epingが成功した（up）か失敗
した（down）かを表示します。[Data Path]テキストボックスまたは [Control Path]テキスト
ボックスに「down」が表示された場合は、モビリティアンカーが到着できず、接続できない
と考えられます。

ステップ 4 モビリティアンカーに指定されたコントローラの IPv4/IPv6アドレスを、[Switch IP Address
(Anchor)]ドロップダウンリストで選択します。

ステップ 5 [Mobility Anchor Create]をクリックします。選択したコントローラが、このWLANまたは有
線ゲスト LANのアンカーになります。

WLANまたは有線ゲストLANのモビリティアンカーを削除するには、アンカーの青
いドロップダウンの矢印の上にカーソルを置いて、[Remove]を選択します。

（注）

ステップ 6 [Save Configuration]をクリックします。

ステップ 7 ステップ 4およびステップ 6を繰り返し、他のコントローラをこのWLANまたは有線ゲスト
LANのモビリティアンカーとして設定します。

ステップ 8 モビリティグループのすべてのコントローラに同じセットのモビリティアンカーを設定しま
す。

自動アンカーモビリティの設定（CLI）

手順

目的コマンドまたはアクション

コントローラは、到着不能なモビリティ

リストメンバを常に検出するようにプ

ステップ 1 • configmobility group keepalive count
count：モビリティリストメンバー
に ping要求を送信する回数を指定ログラムされます。モビリティメンバ
します。この回数を超えると、メン間で pingを交換するためのパラメータ
バーにはアクセスできないと見なさを変更するには、次のコマンドを入力し

ます。 れます。有効な範囲は 3～ 20で、
デフォルト値は 3です。
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目的コマンドまたはアクション

• config mobility group keepalive
interval seconds：モビリティリスト
メンバーへの ping要求の送信間隔
を秒単位で指定します。有効な範囲

は 1～ 30秒で、デフォルト値は 10
秒です。

config {wlan | guest-lan} disable{wlan_id
| guest_lan_id}

モビリティアンカーを設定している

WLANまたは有線ゲストLANを無効に
するには、次のコマンドを入力します。

ステップ 2

WLANまたは有線ゲストLANの新しい
モビリティアンカーを作成するには、

次のコマンドのいずれかを入力します。

ステップ 3 • config mobility group anchor add
{wlan | guest-lan} {wlan_id |
guest_lan_id}
anchor_controller_ip_address

• config {wlan | guest-lan}mobility
anchor add {wlan_id | guest_lan_id}
anchor_controller_ip_address

wlan_idまたは guest_lan_id
は、存在しているが無効に

なっており、
anchor_controller_ip_address
は、デフォルトのモビリ

ティグループのメンバであ

る必要があります。

1つ目のモビリティアン
カーを設定するときに、

WLANまたは有線ゲスト
LANで自動アンカーモビ
リティを有効にします。

（注）

WLANまたは有線ゲストLANのモビリ
ティアンカーを削除するには、次のコ

マンドのいずれかを入力します。

ステップ 4 • config mobility group anchor delete
{wlan | guest-lan} {wlan_id |
guest_lan_id}
anchor_controller_ip_address

• config {wlan | guest-lan} mobility
anchor delete {wlan_id | guest_lan_id}
anchor_controller_ip_address
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目的コマンドまたはアクション

wlan_idまたは
guest_lan_idは必ず指定
し、無効にする必要があ

ります。

最後のアンカーを削除す

ると、自動アンカーモビ

リティ機能は無効にな

り、新しいアソシエー

ションに対しては標準の

モビリティが再度使用さ

れるようになります。

（注）

save config次のコマンドを入力して、設定を保存し

ます。

ステップ 5

show mobility anchor {wlan | guest-lan}
{wlan_id | guest_lan_id}

特定のWLANまたは有線ゲスト LAN
のモビリティアンカーとして設定され

ステップ 6

たコントローラのリストとステータスを
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目的コマンドまたはアクション

表示するには、次のコマンドを入力しま

す。

wlan_idパラメータと
guest_lan_idパラメータはオプ
ションであり、リストを特定の

WLANまたはゲスト LANのア
ンカーに制限します。システム

のすべてのモビリティアンカー

を表示するには、show mobility
anchorコマンドを入力します。

[Status]テキストボックスには、
次のうちいずれかの値が表示さ

れます。

UP：コントローラはアクセス可
能で、データを渡すことができ

ます。

CNTRL_PATH_DOWN：mpings
に失敗しました。コントロール

パス経由でコントローラにアク

セスできないため、エラーが発

生したと見なされます。

DATA_PATH_DOWN：epingsに
失敗しました。コントローラに

アクセスできないため、エラー

が発生したと見なされます。

CNTRL_DATA_PATH_DOWN：
mpingsおよび epingsの両方に失
敗しました。コントローラにア

クセスできないため、エラーが

発生したと見なされます。

（注）

show mobility summaryすべてのモビリティグループメンバー

のステータスを確認するには、次のコマ

ンドを入力します。

ステップ 7

モビリティの問題のトラブルシューティ

ングを行うには、次のコマンドを入力し

ます。

ステップ 8 • debug mobility handoff {enable |
disable}：モビリティハンドオフの
問題をデバッグします。

• debug mobility keep-alive {enable |
disable}all：すべてのモビリティア
ンカーのキープアライブパケット

をダンプします。
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目的コマンドまたはアクション

• debug mobility keep-alive {enable |
disable} IP_address：特定のモビリ
ティアンカーのキープアライブパ

ケットをダンプします。

ゲストアンカープライオリティ
ゲストアンカープライオリティ機能は、アンカーWLC間の「アクティブ/スタンバイ」負荷
分散を可能にするメカニズムを提供します。これは、アンカーWLCごとに固定のプライオリ
ティを割り当て、負荷を最もプライオリティの高いWLCに分散するか、プライオリティ値が
同じ場合はラウンドロビン方式で負荷を分散することによって実現できます。

リリース 8.1を使用8.1より前のリリース

すべてのゲストクライアントが、ローカルの

内部WLCに関してプライオリティが最も高い
アンカーコントローラに送信されます。

すべてのゲストクライアントが、アンカー

WLC間でラウンドロビン方式で負荷分散され
ます。

1つのアンカーで障害が発生した場合は、ゲス
トクライアントが次にプライオリティが高い

アンカーに送信されるか、残りのアンカーの

プライオリティ値が同じ場合はラウンドロビ

ン方式でアンカーに送信されます

1つのアンカーで障害が発生した場合は、ゲス
トクライアントが残りのアンカーWLC間で
負荷分散されます。

WLANを設定するときに、ゲストアンカーにプライオリティを設定できます。プライオリティ
値は、1（高）～ 3（低）の範囲か、primary、secondary、または tertiaryのいずれかで、定義さ
れたプライオリティがゲストアンカーと一緒に表示されます。アンカーWLC単位で許可され
るプライオリティ値は1つだけです。ゲストアンカーの選択は、単一のプライオリティ値に基
づくラウンドロビンで行われます。ゲストアンカーがダウンした場合は、プライオリティが

同じゲストアンカーでフォールバックが行われます。プライオリティ値が同じすべてのゲスト

アンカーがダウンした場合は、次に高いプライオリティに基づくラウンドロビンベースで選

択が実行されます。デフォルトのプライオリティ値は 3です。WLCをリリース 8.1にアップグ
レードすると、プライオリティ3のマークが付けられます。プライオリティ設定はリブート後
も保持されます。また、プライオリティ設定は、シームレスなスイッチオーバー用のHAペア
間で同期されます。同じ一連のルールが、IPv4アドレッシングか、IPv6アドレッシングかに
関係なく、アンカーWLCの決定に適用されます。つまり、デュアルスタックケースを含め、
最も高いプライオリティ値が決定因子であって、アドレッシングではありません。

機能制限

•プライオリティ値の使用回数に対するハードリミットはありません。

•この機能は、ワイヤレスと「旧式の」モビリティモデルにのみ適用されます。
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• WLAN単位でサポートされる最大アンカー数は 24（8.1以前のリリースのWLAN単位の
最大アンカー数と同じ）です。

•リリース 8.1からダウングレードした場合は、この機能が以前のイメージではサポートさ
れないため、無効になります。

•プライオリティが最も高いゲストアンカーが起動すると、既存の接続はその新しいプライ
オリティの高いアンカーに移動せず、新しい接続のみがそのアンカーに移動します。

•この機能は、すべての内部WLCとアンカーWLCがリリース 8.1を使用している場合に適
用されます

•内部/外部コントローラにプライオリティが 0のローカルアドレスを設定しないでくださ
い。出力内のプライオリティ 0はローカル IPアドレスを意味します。たとえば、トンネ
ルの終端を持つ DMZ上のアンカーWLCの場合です。

• Cisco 5508 WLCでは、新しいモビリティが有効になっている場合、設定のバックアップ
ファイルにはWLAN設定の一部である外部マップの設定は含まれていません。詳細につ
いては、CSCvk44249を参照してください。

構成の考慮事項

•プライオリティ設定は、外部コントローラWLAN上でのみ行う必要があります。モビリ
ティリストでは、同じコントローラがいくつかのWLAN用のアンカーといくつかのWLAN
用の外部コントローラを兼ねていることを示す 0の値と 0以外の値が表示されますが、
DMZ内にWLCが存在し、それに APが接続されていない場合は、そのWLANに対して
0以外のプライオリティが表示されないはずです。これは、そのWLCをネットワーク上
のすべてのクライアントの終端ポイントにする必要があるためです。

•外部WLCに対する 0のプライオリティとアンカーWLCに対する 0以外のプライオリティ
が表示されないようにするのが理想です。たとえば、10.10.10.10（SF）と20.20.20.20（NY）
のプライオリティを 0にしないようにして、DMZコントローラ 172.10.10.10（SF）と
172.20.20.20（NY）のプライオリティを 0以外の値にしないようにする必要があります。

•コントローラ固有の IPアドレスをアンカーとして選択した場合は、ここでプライオリティ
値を 0に設定することはできません。コントローラ固有の IPアドレスがアンカーとして
選択された場合は、自動的にプライオリティが 0に設定されます。

例

•ローカルアンカーWLCは、リモートアンカーWLCのグループより高いプライオリティ
のグループに分類される場合があります。

•ゲストクライアントのトラフィックは、リモートWLCよりプライオリティ値の高い内部
WLCに対してローカルなアンカーWLCに流れます。

•ローカルアンカーはプライオリティ値が同じであるため、ゲストクライアントのトラ
フィックがローカルアンカーWLC間でラウンドロビン方式で負荷分散されます
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•すべてのローカルアンカーWLCで障害が発生した場合は、トラフィックが次のプライオ
リティレベルのリモートアンカーWLC間でラウンドロビン方式で負荷分散されます。

ゲストアンカープライオリティの設定（GUI）

手順

ステップ 1 [WLANs]を選択します。

ステップ 2 青色の下矢印の上にマウスを移動して、[Mobility Anchors]をクリックします。

ステップ 3 [Mobility Anchors]ページで、[Switch IP Address (Anchor)]ドロップダウンリストからモビリ
ティアンカーを選択して、プライオリティを割り当てます。

ゲストアンカープライオリティの設定（CLI）

手順

•ゲストアンカープライオリティを設定するには：
config wlan mobility anchor add wlan-id ip-addr priority prioirity-number

•割り当てられたクライアントアドレスを通して適切なアンカーWLCを検証するには：
show client summary ip

•想定されたアンカーが要求されているかどうかをチェックするには：
debug mobility handoff enable

• WLANのアンカープライオリティリストをチェックするには：
test mobility anchor-prioritylist wlan-id
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第 21 章

モビリティグループ

•モビリティグループについて（401ページ）
•モビリティグループを設定するための前提条件（407ページ）
•モビリティグループの設定（GUI）（409ページ）
•モビリティグループの設定（CLI）（412ページ）
•モビリティグループの統計の表示（413ページ）

モビリティグループについて
モビリティグループは、同じモビリティグループ名で定義されるコントローラのセットで、

ワイヤレスクライアントのローミングをシームレスに行う範囲を定義します。モビリティグ

ループを作成すると、ネットワーク内で複数のコントローラを有効にして、コントローラ間ま

たはサブネット間のローミングが発生した際に、動的に情報を共有してデータトラフィックを

転送できるようになります。同じモビリティグループ内のコントローラは、相互のアクセス

ポイントを不正なデバイスとして認識しないように、クライアントデバイスのコンテキストと

状態およびアクセスポイントのリストを共有できます。この情報を使用して、ネットワークは

コントローラ間無線 LANローミングとコントローラの冗長性をサポートできます。

APが 1つの Cisco WLCから別の Cisco WLCに移動すると（両方の Cisco WLCがモビリティ
ピアにある場合）、移動前に最初のWLCに関連付けられていたクライアントは移動後も元の
WLCに固定されたままになります。このような状況を防ぐには、WLCのモビリティピア設定
を削除します。

（注）

1つのモビリティグループのメンバとなるコントローラは、同じモデルである必要はありませ
ん。モビリティグループは、コントローラプラットフォームの任意の組み合わせで構成でき

ます。

（注）
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図 27 :単一のモビリティグループの例

図示したように、各コントローラはモビリティグループの別メンバーのリストを使用して設定

されています。新たなクライアントがコントローラに joinされると、コントローラはユニキャ
ストメッセージ（または、モビリティマルチキャストが設定されている場合はマルチキャス

トメッセージ）をそのモビリティグループの全コントローラに送信します。クライアントが

以前に接続されていたコントローラは、クライアントのステータスを送信します。

たとえば、コントローラが 6000個のアクセスポイントをサポートする場合に、24個のこのよ
うなコントローラで構成されているモビリティグループは、最大144,000個のアクセスポイン
ト（24 * 6000 = 144,000アクセスポイント）をサポートします。

異なるモビリティグループ名を同じ無線ネットワーク内の異なるコントローラに割り当てる

と、モビリティグループによって、1つの企業内の異なるフロア、ビルディング、キャンパス
間でのローミングを制限できます。

モビリティグループには IPv4と IPv6の両方のマルチキャストアドレスを設定できます。両
方のアドレス形式が次のように設定されている場合:

•モビリティグループに含まれているのが IPv4モビリティグループメンバのみの場合は、
IPv4マルチキャストグループがモビリティ概要情報に表示されます。

•モビリティグループに含まれているのが IPv6モビリティグループメンバのみ場合は、
IPv6マルチキャストグループがモビリティ概要情報に表示されます。
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•モビリティグループに IPv4マルチキャストが設定されている場合は、IPv4モビリティグ
ループメンバが存在しなければ、IPv4マルチキャストアドレスがモビリティ概要情報に
表示されません。

•モビリティグループに IPv6マルチキャストが設定されている場合は、IPv6モビリティグ
ループメンバが存在しなければ、IPv6マルチキャストアドレスがモビリティ概要情報に
表示されません。

図 28 : 2つのモビリティグループ

次の図には、2つのコントローラグループに異なるモビリティグループ名を作成した結果が示
されています。

ABCモビリティグループのコントローラは、相互にアクセスポイントとクライアント情報を
共有します。ABCモビリティグループのコントローラは、異なるモビリティグループのXYZ
コントローラとアクセスポイントとクライアントの情報を共有しません。同様に、XYZモビ
リティグループのコントローラは、ABCモビリティグループのコントローラとアクセスポイ
ントとクライアントの情報を共有しません。この機能により、ネットワークでのモビリティグ

ループの切り離しが確実に行われます。

各コントローラはモビリティリストのピアコントローラに関する情報を保持します。コント

ローラ同士が相互のモビリティリストに含まれている場合は、モビリティグループ間でコン

トローラが通信を行うことができ、クライアントは異なるモビリティグループのアクセスポ

イント間でローミングを行うことができます。次の例のコントローラ 1はコントローラ 2また
は 3と通信できますが、コントローラ 2およびコントローラ 3はコントローラ 1だけと通信
し、相互には通信できません。クライアントは同様に、コントローラ 1とコントローラ 2の間
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またはコントローラ 1とコントローラ 3の間はローミングを行うことができますが、コント
ローラ 2とコントローラ 3の間でローミングを行うことはできません。

表 13 :例

コントローラ 3

モビリティグループ：C

モビリティリスト：

コントローラ1（Aグループ）

コントローラ3（Cグループ）

コントローラ 2

モビリティグループ：A

モビリティリスト：

コントローラ1（Aグループ）

コントローラ2（Aグループ）

コントローラ 1

モビリティグループ：A

モビリティリスト：

コントローラ1（Aグループ）

コントローラ2（Aグループ）

コントローラ 3（Cグルー
プ）?

モビリティリストでは、モビリティグループとメンバの次の組み合わせを使用できます。

•メンバが 24人ずつの 3のモビリティグループ

•メンバが 6人ずつの 12のモビリティグループ

•メンバが 3人ずつの 24のモビリティグループ

•メンバが 1人ずつの 72のモビリティグループ

コントローラでは、複数のモビリティグループ間でのシームレスなローミングがサポートされ

ています。シームレスなローミングでは、クライアントはすべてのモビリティグループ間で

IPアドレスを維持します。ただし、Cisco Centralized Key Management（CCKM）およびプロア
クティブキーキャッシング（PKC）は、モビリティグループ間ローミングでのみサポートさ
れています。ローミング中にモビリティグループの境界を越える場合、クライアントは完全に

認証されますが、IPアドレスは維持され、レイヤ 3ローミングのモビリティトンネリングが
開始されます。

コントローラをモビリティグループに追加すると、一部の AP（ローカルモードで動作中）
は、更新された全コントローラのリストを取得せず、同じモビリティグループ内のコントロー

ラに接続されます。AP内のコントローラリストは、"show capwap client config" AP-NAMEコ
マンドを使用して表示できます。たとえば、19のコントローラからなるモビリティグループ
に 2つのコントローラを追加した場合、APのリストには 21ではなく 19のコントローラが表
示されます。この問題を解決するためには、APをリブートするか、同じモビリティグループ
に属している別のコントローラに移動することによって、コントローラリストを更新する必要

があります。この問題は、コード 7.6.120.0を実行している複数の Cisco 5508 WLCに接続され
た AP1242で確認されています。

（注）
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クライアントが外部の固定された SSIDから固定されていない SSIDに移動すると、外部に古
いエントリが残ります。これは、マルチキャストモバイルアナウンスが何らかの理由で外部

からゲストアンカーに到達しなかったときに発生します。そのため、サービスは影響を受け

ず、設定は通知されないまま、GAでMSCBがサイレントリークされます。デバッグメッセー
ジやエラーメッセージは表示されず、GAではクライアントごとのクリーンアップタイマーが
実行されません。タイマーがないので、外部からアンカーに HandoffEndを送信する必要があ
ります。

（注）

モビリティグループ間のメッセージング

コントローラでは、モビリティメッセージを他のメンバコントローラに送信することにより、

クライアントにサブネット間モビリティが提供されます。

•コントローラは、新しいクライアントがアソシエートされるたびに、モビリティリスト内
のメンバにMobile Announceメッセージを送信します。コントローラは自分と同じグルー
プ（ローカルグループ）に属するメンバに対してのみメッセージを送信し、その後、再試

行を送信する際に他のメンバをすべて加えます。

•マルチキャストを使用してMobile Announceメッセージを送信するように、コントローラ
を設定できます。これにより、コントローラからネットワークに送られるメッセージは 1
コピーのみになります。このコピーはモビリティメンバすべてを含むマルチキャストグ

ループに宛てて送られます。マルチキャストメッセージングを最大限生かすには、グルー

プメンバすべてに対してこの機能を有効化することを推奨します。

NATデバイスでのモビリティグループの使用
モビリティメッセージのペイロードは、ソースコントローラに関する IPアドレス情報を伝達
します。この IPアドレスは、IPヘッダーのソース IPアドレスで検証されます。ネットワーク
にNATデバイスを導入すると、IPヘッダーの送信元 IPアドレスが変更されるため、この動作
に問題があります。ゲストWLAN機能では、NATデバイス経由でルーティングされているモ
ビリティパケットは、IPアドレスの不一致によりドロップされます。

モビリティグループの検索は、ソースコントローラのMACアドレスを使用します。NATデ
バイスのマッピングに従ってソース IPアドレスが変更されるため、要求元のコントローラの
IPアドレスを取得するために応答が送信される前に、モビリティグループのデータベースが
検索されます。このプロセスは、要求元のコントローラのMACアドレスを使用して実行され
ます。

NATが有効になっているネットワークのモビリティグループを設定する際に、コントローラ
の管理インターフェイス IPアドレスではなく、NATデバイスからコントローラに送信される
IPアドレスを入力します。さらに、PIXなどのファイアウォールを使用している場合には、
ファイアウォールで次のポートが開いていることを確認します。

• UDP 16666：トンネルコントロールトラフィック用
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• IPプロトコル 97：ユーザのデータトラフィック用

• UDP 161および 162：SNMP

コントローラ間のクライアントモビリティは、自動アンカーモビリティ（ゲストトンネリン

グとも呼ばれる）が有効になっている場合にのみ機能します。これらのモビリティオプション

の詳細については、「自動アンカーモビリティの設定」、および「モビリティトンネリング」

のセクションを参照してください。

（注）

モビリティグループの不正検出動作

RRMから見たモビリティグループの不正検出動作は次のとおりです。

• RFドメイン名が同じ場合、APは別の RFを有効な RFネイバーとして認識します。

• APは情報をWLCに送信します。

• WLCは APの情報を使用して他の有効なWLCとの接続を確立し、リーダーまたはメン
バーとして自動モード RFグループ（RRM）を形成する前に、各WLCはこのときに一連
のチェック（国の照合、バージョン、階層、拡大縮小の制限、その他）を行います。

•この RFグループに含まれていないすべてのAPは、外部APと見なされます（不正APと
同等）。

•ネットワーク上で Rogue Detector AP経由で検出された不正は、不正を無線で確認してい
る APを使用して含まれます。

APが相互通信できる場合に異なる RFグループ名が存在するシナリオは次のとおりです。

• RFグループ名が通常 1つの導入において一貫している。

•認識できないネイバーパケットまたは誤ったエントリがある APは不正と見なされる。

• 2種類の RFグループがある Cisco APがある場合。これらの APは相互通信しますが、RF
ネイバーリストの他の APにデータは入力されません。（この RFのリストは、上記のよ
うに詳しく分析するためWLCに送信されます）

•通常 2つのローカル近隣に大幅に異なる RF特性がある場合、ネットワーク管理者は 2つ
のRFグループ名を適用して 2つのRF近隣を区別するか、2種類のネットワークに属する
ことができます。

• APの近隣が RFグループ化（autoモード）/不正の分類などを決定し、その逆はない。
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モビリティグループを設定するための前提条件
コントローラをモビリティグループに追加する前に、グループに追加するコントローラすべて

について、次の要件が満たされていることを確認する必要があります。

•すべてのコントローラの管理インターフェイス間に IP接続が存在する必要があります。

コントローラに対し Pingすることで、IP接続を確認できます。（注）

モビリティ制御パケットは、ルーティングテーブルに基づいて、

任意のインターフェイスアドレスをソースとして使用できます。

モビリティグループのすべてのコントローラには、同一のサブ

ネットの管理インターフェイスを必ず備えることを推奨します。

1つのコントローラの管理インターフェイスと他のコントローラ
の動的インターフェイスが同じサブネット上にあるトポロジは、

シームレスモビリティには推奨しません。

（注）

•モビリティリスト内のコントローラが異なるソフトウェアバージョンを使用している場
合、レイヤ 2またはレイヤ 3のクライアントのローミングサポートは制限されます。レイ
ヤ 2またはレイヤ 3クライアントローミングは、同じバージョンを使用する、またはバー
ジョン 7.X.Xを実行するコントローラ間でのみサポートされます。

異なるソフトウェアリリースが実行されているフェールオーバー

コントローラを誤って設定すると、アクセスポイントがフェール

オーバーコントローラに joinするのに長い時間がかかることがあ
ります。アクセスポイントが検出プロセスを CAPWAPで開始し
てから、LWAPP検出に変更するからです。

（注）

•すべてのコントローラは、同じ仮想インターフェイス IPアドレスで設定する必要があり
ます。

必要に応じて、仮想インターフェイス IPアドレスを変更するに
は、[Controller] > [Interfaces]ページで仮想インターフェイス名を
編集します。

（注）
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モビリティグループ内のすべてのコントローラが同じ仮想イン

ターフェイスを使用していない場合、コントローラ間ローミング

が動作しているように見えても、ハンドオフが完了せず、クライ

アントの接続はしばらくの間切断されます。

（注）

•モビリティグループに追加するコントローラごとに、MACアドレスと IPアドレスを収集
しておく必要があります。この情報が必要となるのは、他の全モビリティグループメン

バのMACアドレスと IPアドレスを使用してすべてのコントローラを設定するからです。

モビリティグループに追加する他のコントローラのMACアドレ
スと IPアドレスは、各コントローラのGUIの [Controller >Mobility
Groups]ページにあります。

（注）

•サードパーティのファイアウォール、たとえば、Cisco PIXまたは Cisco ASAを使用して
モビリティグループを設定する際は、ポート 16666および IPプロトコル 97を開く必要が
あります。

•コントローラ間 CAPWAPデータおよびコントロールトラフィックでは、ポート 5247お
よび 5246を開く必要があります。

次の表に、管理および操作目的で使用する必要があるプロトコルおよびポート番号を示しま

す。

表 14 :プロトコル/サービスとポート番号

ポート番号プロトコル/サービス

TCPポート 22または 29SSH/Telnet

UDPポート 69TFTP

UDPポート 123NTP/SNTP

取得および設定では UDPポート 161、トラッ
プでは UDPポート 162。

SNMP

HTTPSの TCPポート 443、および HTTPの
ポート 80

HTTPS/HTTP

TCPポート 514Syslog

UDPポート 1812および 1813Radius Auth/Account
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ソフトウェアバージョンが異なるコントローラ間のモビリティサポートに関する情報につい

ては、http://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html [英
語]を参照してください。。

（注）

ファイアウォール上ではポートアドレス変換（PAT）は実行できません。1対 1のネットワー
クアドレス変換（NAT）を設定する必要があります。

（注）

モビリティグループの設定（GUI）

手順

ステップ 1 [Controller] > [MobilityManagement] > [MobilityGroups]の順に選択して、[StaticMobility Group
Members]ページを開きます。

このページでは、[Default Mobility Group]テキストボックスにモビリティグループ名が表示さ
れ、現在モビリティグループのメンバである各コントローラのMACアドレスと IPv4/IPv6ア
ドレスが示されます。最初のエントリはローカルコントローラで、これを削除することはでき

ません。

モビリティグループからいずれかのリモートコントローラを削除するには、そのコ

ントローラの青いドロップダウンの矢印の上にカーソルを置いて、[Remove]を選択し
ます。

（注）

ステップ 2 次のいずれかを実行して、コントローラをモビリティグループに追加します。

•コントローラを1つだけ追加する場合、または複数のコントローラを個別に追加する場合
は、[New]をクリックします。

または

•複数のコントローラを一括で追加する場合は、[EditAll]をクリックします。

[EditAll]オプションを使用すると、現在のモビリティグループメンバのすべてのMAC
アドレスと IPv4/IPv6アドレスを入力した後で、すべてのエントリをモビリティグ
ループの1つのコントローラから別のコントローラにコピーして貼り付けることがで
きます。

（注）

ステップ 3 [New]をクリックして、[Mobility Group Member] > [New]ページを開きます。

ステップ 4 次の手順でコントローラをモビリティグループに追加します。

1. [Member IPv4/IPv6 Address]テキストボックスに、追加するコントローラの管理インター
フェイスの IPアドレスを入力します。
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ネットワークアドレス変換（NAT）が有効になっているネットワークのモビリ
ティグループを設定する際に、コントローラの管理インターフェイス IPv4/IPv6
アドレスではなく、NATデバイスからコントローラに送信される IPv4/IPv6アド
レスを入力します。そうしないと、モビリティグループ内のコントローラ間でモ

ビリティが失敗します。

（注）

2. [メンバーのMACアドレス（MemberMACAddress）]テキストボックスに、追加するコン
トローラのMACアドレスを入力します。

3. [グループ名（GroupName）]テキストボックスに、モビリティグループ名を入力します。

モビリティグループ名では、大文字と小文字が区別されます。（注）

4. [Hash]テキストボックスに、ピアモビリティコントローラのハッシュキーを入力しま
す。ピアモビリティコントローラは、同じドメイン内の仮想コントローラである必要が

あります。

ピアのモビリティコントローラが同じドメイン内の仮想コントローラである場合にだけ、

ハッシュを設定する必要があります。

ハッシュは IPv6メンバではサポートされません。（注）

5. [Apply]をクリックして、変更を確定します。新しいコントローラが、[StaticMobilityGroup
Members]ページのモビリティグループメンバーのリストに追加されます。

6. [Save Configuration]をクリックします。

7. ステップ a～ステップ eを繰り返して、すべてのコントローラをモビリティグループに追
加します。

8. モビリティグループに追加するすべてのコントローラごとに、この手順を繰り返します。
モビリティグループ内のすべてのコントローラでは、他のすべてのモビリティグループ

メンバのMACアドレスと IPv4/IPv6アドレスを設定する必要があります。

[Mobility GroupMembers] > [EditAll]ページに現在モビリティグループにあるすべてのコント
ローラのMACアドレス、IPv4/IPv6アドレス、およびモビリティグループ名（任意）が表示
されます。コントローラのリストは、先頭にローカルのコントローラが表示され、1行に 1つ
ずつ表示されます。

必要に応じて、リストのコントローラを編集または削除できます。（注）

ステップ 5 次の手順で、さらにコントローラをモビリティグループに追加します。

1. 編集ボックス内をクリックして、新たな行を開始します。

2. MACアドレス、管理インターフェイスの IPv4/IPv6アドレス、および追加するコントロー
ラのモビリティグループ名を入力します。

これらの値は 1行に入力し、1つまたは 2つのスペースで区切ってください。（注）

モビリティグループ名では、大文字と小文字が区別されます。（注）
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3. モビリティグループに追加するコントローラごとに、ステップ aおよびステップ bを繰り
返します。

4. 編集ボックス内のエントリ全体を強調表示して、コピーします。

5. [Apply]をクリックして、変更を確定します。新しいコントローラが、[StaticMobilityGroup
Members]ページのモビリティグループメンバーのリストに追加されます。

6. [Save Configuration]をクリックして変更を保存します。

7. リストをモビリティグループ内の他のすべてのコントローラの [Mobility Group Members >
Edit All]ページにあるテキストボックスに貼り付けて、[Apply]と [Save Configuration]をク
リックします。

ステップ 6 [Mobility Management] > [Multicast Messaging]を選択して、[Mobility Multicast Messaging]ペー
ジを開きます。

現在、設定されているモビリティグループすべての名前がページの中央に表示されます。

ステップ 7 [Mobility Multicast Messaging]ページで、[Enable Multicast Messaging]チェックボックスをオン
にすると、コントローラはマルチキャストモードを使用して、Mobile Announceメッセージを
モビリティメンバーに送信できるようになります。このチェックボックスをオフのままにする

と、ユニキャストモードでMobile Announceメッセージが送信されます。デフォルト値はオフ
です。

ステップ 8 前の手順でマルチキャストメッセージングを有効にした場合は、[Local Group Multicast IPv4
Address]テキストボックスに、ローカルモビリティグループのマルチキャストグループ IPv4
アドレスを入力します。このアドレスは、マルチキャストモビリティメッセージングに使用

されます。

マルチキャストメッセージングを使用するには、ローカルモビリティグループの

IPv4アドレスを設定する必要があります。
（注）

リリース 8.0では、モビリティマルチキャストで IPv6はサポートされません。（注）

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 必要に応じて、モビリティリスト内にあるローカル以外のグループのマルチキャストグルー

プ IPv4アドレスを設定することもできます。このためには、ローカル以外のモビリティグルー
プの名前をクリックして、[Mobility Multicast Messaging > Edit]ページを開き、[Multicast IPv4
Address]テキストボックスにローカル以外のモビリティグループのマルチキャストグループ
IPアドレスを入力します。

ローカル以外のグループにマルチキャスト IPv4アドレスが設定されていない場合、
コントローラはこのグループのメンバに対して、ユニキャストモードでモビリティ

メッセージを送信します。

（注）

ステップ 11 [Apply]をクリックします。

ステップ 12 [Save Configuration]をクリックします。
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モビリティグループの設定（CLI）

手順

ステップ 1 このコマンドを入力して現在のモビリティ設定を確認します。

show mobility summary

ステップ 2 次のコマンドを入力して、新しいモビリティグループを作成します。

config mobility group domain domain_name

グループ名には、最大 31文字の ASCII文字列を使用できます。大文字と小文字が区
別されます。モビリティグループ名には、スペースは使用できません。

（注）

ステップ 3 グループメンバを追加するには、次のコマンドを入力します。

config mobility group member add mac_address ip_address

ネットワークアドレス変換（NAT）が有効になっているネットワークのモビリティ
グループを設定する際に、コントローラの管理インターフェイス IPアドレスではな
く、NATデバイスからコントローラに送信される IPアドレスを入力します。そうし
ないと、モビリティグループ内のコントローラ間でモビリティが失敗します。

（注）

グループメンバーを削除する場合は、configmobility groupmember deletemac_address
コマンドを入力します。

（注）

ステップ 4 同じドメイン内の仮想コントローラであるピアモビリティコントローラのハッシュキーを設

定するには、次のコマンドを入力します。

config mobility group member hash peer-ip-address key

ステップ 5 次のコマンドを入力して、マルチキャストモビリティモードを有効または無効にします。

config mobility multicast-mode {enable | disable} local_group_multicast_address

ここで、local_group_multicast_addressは、ローカルモビリティグループのマルチキャストグ
ループ IPv4アドレスです。このアドレスは、マルチキャストモビリティメッセージングに使
用されます。

マルチキャストメッセージングを使用するには、ローカルモビリティグループの

IPv4アドレスを設定する必要があります。
（注）

リリース 8.0では、モビリティマルチキャストで IPv6はサポートされません。（注）

マルチキャストモビリティモードを有効にした場合、Mobile Announceメッセージはマルチ
キャストモードでローカルグループに送信されます。マルチキャストモビリティモードを無

効にした場合、Mobile Announceメッセージはユニキャストモードでローカルグループに送信
されます。デフォルト値は [disabled]です。
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ステップ 6 （任意）モビリティリスト内にあるローカル以外のグループのマルチキャストグループ IPv4
アドレスを設定することもできます。そのためには、次のコマンドを入力します。

config mobility group multicast-address group_name IP_address

ローカル以外のグループにマルチキャスト IPv4アドレスが設定されていない場合、コントロー
ラはこのグループのメンバに対して、ユニキャストモードでモビリティメッセージを送信し

ます。

ステップ 7 モビリティ設定を確認するには、次のコマンドを入力します。

show mobility summary

ステップ 8 同じドメイン内のモビリティグループメンバのハッシュキーを表示するには、次のコマンド

を入力します。

show mobility group member hash

ステップ 9 次のコマンドを入力して、変更を保存します。

save config

ステップ 10 モビリティグループに追加するすべてのコントローラごとに、この手順を繰り返します。モビ

リティグループ内のすべてのコントローラでは、他のすべてのモビリティグループメンバの

MACアドレスと IPアドレスを設定する必要があります。

ステップ 11 モビリティメッセージのマルチキャスト使用のデバッグを有効または無効にするには、次のコ

マンドを入力します。

debug mobility multicast {enable | disable}

モビリティグループの統計の表示

モビリティグループの統計の表示（GUI）

手順

ステップ 1 [Monitor] > [Statistics] > [Mobility Statistics]の順に選択して、[Mobility Statistics]ページを開きま
す。

ここでは、次の内容について説明します。

• Global Mobility Statistics

• [Rx Errors]：短すぎるパケットや不正な形式などの、一般的なプロトコルパケット受
信エラー。

• [Tx Errors]：パケット送信失敗など、一般的なプロトコルパケット送信エラー。
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• [Responses Retransmitted]：モビリティプロトコルは UDPを使用し、応答が受信され
ない場合には、複数回にわたって要求が再送信されます。ネットワークの遅延または

処理の遅延のため、応答側が最初に要求に応答した後に、1回以上の再試行要求を受
信する場合があります。このテキストボックスには、応答が再送信された回数が表示

されます。

• [Handoff Requests Received]：ハンドオフ要求が受信、無視または応答された合計回
数。

• [Handoff End Requests Received]：ハンドオフ終了要求が受信された合計回数。これら
の要求は、クライアントセッションの終了について通知するために、アンカーコン

トローラまたは外部コントローラによって送信されます。

• [State TransitionsDisallowed]：ポリシー施行モジュール（PEM）がクライアントの状態
の遷移を拒否しました。通常、その結果としてハンドオフが中断されます。

• [Resource Unavailable]：バッファなどの必要なリソースが使用できませんでした。そ
の結果としてハンドオフが中断されます。

• Mobility Initiator Statistics

• [HandoffRequests Sent]：コントローラにアソシエートされ、モビリティグループに通
知されているクライアントの数。

• [HandoffRepliesReceived]：送信された要求に応答して受信されている、ハンドオフ応
答の数。

• [Handoff as Local Received]：クライアントセッション全体が転送されているハンドオ
フの数。

• [Handoff as Foreign Received]：クライアントセッションが別の場所でアンカーされた
ハンドオフの数。

• [Handoff Denys Received]：拒否されたハンドオフの数。

• [AnchorRequest Sent]：スリーパーティ（外部から外部）ハンドオフ用に送信されたア
ンカー要求の数。ハンドオフが別の外部コントローラから受信され、新しいコント

ローラがクライアントを移動させるためのアンカーを要求しています。

• [Anchor Deny Received]：現在のアンカーによって拒否されたアンカー要求の数。

• [Anchor Grant Received]：現在のアンカーによって許可されたアンカー要求の数。

• [AnchorTransferReceived]：現在のアンカー上でセッションを閉じ、要求元にアンカー
を送り返したアンカー要求の数。

• Mobility Responder Statistics

• [HandoffRequests Ignored]：コントローラにクライアントが認識されていなかったため
に無視された、ハンドオフ要求またはクライアント通知の数。
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• [Ping Pong Handoff Requests Dropped]：ハンドオフ期間が短すぎた（3秒）ために拒否
されたハンドオフ要求の数。

• [Handoff Requests Dropped]：クライアントについての認識が不完全であるか、パケッ
トの問題が原因でドロップされたハンドオフ要求の数。

• [Handoff Requests Denied]：拒否されたハンドオフ要求の数。

• [Client Handoff as Local]：クライアントがローカルロールにある間に送信されたハン
ドオフ応答の数。

• [ClientHandoff asForeign]：クライアントが外部ロールにある間に送信されたハンドオ
フ応答の数。

• [Anchor Requests Received]：受信したアンカー要求の数。

• [Anchor Requests Denied]：拒否されたハンドオフ要求の数。

• [Anchor Requests Granted]：許可されたアンカー要求の数。

• [Anchor Transferred]：クライアントが外部コントローラから現在のアンカーとして同
じサブネット上のコントローラに移動したために、転送されたアンカーの数。

ステップ 2 現在のモビリティ統計をクリアする場合は、[Clear Stats]をクリックします。

モビリティグループの統計の表示（CLI）

手順

ステップ 1 次のコマンドを入力して、モビリティグループの統計を表示します。

show mobility statistics

ステップ 2 次のコマンドを入力して、現在のモビリティの統計をクリアします。

clear stats mobility
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第 22 章

新しいモビリティの設定

•新しいモビリティについて（417ページ）
•新しいモビリティの制約事項 （418ページ）
•新しいモビリティの設定（GUI）（418ページ）
•新しいモビリティの設定（CLI） （420ページ）

新しいモビリティについて
新しいモビリティは、Cisco Catalyst 3850シリーズスイッチおよび Cisco 5760シリーズワイヤ
レス LANコントローラなどのワイヤレスコントロールモジュール（WCM）を使用した統合
アクセスコントローラとの互換性をCiscoWLCで実現します。新しいモビリティでは、Catalyst
3850のモビリティエージェント（MA）によって統合アクセスモードの Cisco WLCでモビリ
ティコントローラ（MC）機能を実行できます

モビリティコントローラは、モビリティエージェントとモビリティ Oracleから成る階層アー
キテクチャの一部です。

Cisco Catalyst 3850シリーズスイッチのモビリティエージェントのグループは、スイッチピア
グループを形成できます。Cisco WLCの内部モビリティエージェントは独立したスイッチピ
アグループを構成します。モビリティコントローラ、モビリティエージェント、モビリティ

オラクルは 1つの Cisco WLCに配置できます。各モビリティコントローラは、複数のスイッ
チピアグループを持つことができるサブドメインを形成します。Cisco WLCはデフォルトで
モビリティエージェントになります。ただし、Cisco Catalyst 3850シリーズスイッチは、モビ
リティエージェントとモビリティコントローラの両方として、またはモビリティエージェン

トとしてのみ機能することができます。

デフォルトでは、新しいモビリティは無効になっています。新しいモビリティを有効または無

効にする場合は、設定を保存してコントローラをリブートする必要があります。

新しいモビリティ環境のリリース 8.1では、Ciscoワイヤレスソフトウェアを実行する Cisco
WLCをモビリティコントローラ（MC）として機能させることはできません。ただし、Cisco
WLCはゲストアンカーとして機能できます。

（注）
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新しいモビリティの制約事項
• Mobility ControllerとMobility Oracle間のキープアライブは DTLS暗号化されません。

•シームレスなモビリティの場合、コントローラは新しいモビリティまたは古いモビリティ
（フラットモビリティ）のいずれかを使用する必要があります。

• 2種類のモビリティ間の相互運用性はサポートされていません。コントローラを、リリー
ス 7.5から、新しいモビリティをサポートしていないリリース 7.4.100.0、7.3.101.0、7.2、
7.0、またはそれ以前（7.3.112.0以前のすべてのリリース）のコントローラソフトウェア
リリースにダウングレードすると、コントローラは自動的にフラットモビリティ（古いモ

ビリティ）に移行します。これはモビリティアーキテクチャの違い、およびフラットモ

ビリティ（EOIPトンネル）と新しいモビリティ（CAPWAPトンネル）間の非相互運用性
が原因です。

• Mobility Oracleのハイアベイラビリティはサポートされていません。

•あるクライアントを初めてローカルとして関連付けて、その後でCiscoWLC内に関連付け
ると、MAはMCに「handoff complete」メッセージを送信し、MCのクライアントデータ
ベースを更新します。ただし、「handoff complete」メッセージは「DHCP REQD」ステー
トで送信されます。これは、最初クライアントの IPアドレスは 0.0.0.0であるためです。
このイベントは、タイマーの期限切れによってトリガーされます。

• IPv6は、新しいモビリティではサポートされません。

•新しいモビリティでは、監査セッション IDがモビリティピア間で共有されるマルチセッ
ション IDはサポートされていません。

•拡張性の制限があるため、Cisco 2504WLCをアンカーWLCとして使用しないことをお勧
めします。

•新しいモビリティでは、MACフィルタリング +中央Web認証（CWA）に対するレイヤ
2コントローラ間ローミングはサポートされていません。

新しいモビリティの設定（GUI）

手順

ステップ 1 [Controller] > [Mobility Management] > [Mobility Configuration]を選択し、コントローラ上で新し
いモビリティを有効にして設定します。

新しいモビリティを有効または無効にする場合は、設定を保存してコントローラをリ

ブートする必要があります。

（注）
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ステップ 2 新しいモビリティを設定するには、[Enable NewMobility (Converged Access)]チェックボックス
をオンまたはオフにします。

新しいモビリティを有効にする場合は、設定を保存してコントローラをリブートする

必要があります。

（注）

ステップ 3 Mobility Oracleとしてコントローラを設定するには、[Mobility Oracle]チェックボックスをオン
またはオフにします。

Mobility Oracleはオプションであり、1つの完全なモビリティドメインの下で、クラ
イアントデータベースを保持します。

（注）

ステップ 4 モビリティグループのマルチキャストモードを設定するには、[Multicast Mode]チェックボッ
クスをオンまたはオフにします。

ステップ 5 [Multicast IP Address]テキストボックスに、スイッチのピアグループのマルチキャスト IPアド
レスを入力します。

ステップ 6 [Mobility Oracle IP Address]テキストボックスに、Mobility Oracleの IPアドレスを入力します。

[Mobility Oracle]チェックボックスをオンにした場合、このフィールドには値を入力できませ
ん。

ステップ 7 ネットワークアドレス変換（NAT）がない場合は、[Mobility Controller Public IP Address]テキ
ストボックスに、コントローラの IPアドレスを入力します。

コントローラに NATが設定されている場合は、パブリック IPアドレスがネットワー
クアドレスに変換された IPアドレスです。

（注）

新しいモビリティは IPv6をサポートしません。（注）

ステップ 8 [Mobility Keep Alive Count]テキストボックスに、ピアが到達不能と判断されるまでに ping要
求をピアコントローラに送信する回数を入力します。有効な範囲は 3～ 20です。デフォルト
値は 3です。

ステップ 9 [Mobility Keep Alive Interval]テキストボックスに、ピアコントローラに送信する各 ping要求
の間隔を秒単位で入力します。範囲は 1～ 30秒です。デフォルト値は 10秒です。

ステップ 10 [Mobility DSCP]テキストボックスに、モビリティコントローラに対して設定できる DSCP値
を入力します。範囲は 0～ 63です。デフォルト値は 0です

Mobility DSCP値を設定している間、モビリティコントロールソケット（モビリティ
ピア間でのみ交換され、データでない制御メッセージ）も更新されます。設定値は、

IPv4ヘッダーの ToSフィールドに反映する必要があります。これは、設定されたモ
ビリティピア間のみの通信に使用されるコントローラのグローバル設定です。

（注）

ステップ 11 [Apply]をクリックします。

ステップ 12 [Controller] > [Mobility Management] > [Switch Peer Group]を選択して、スイッチのピアグルー
プに対してメンバを追加または削除します。

このページには、すべてのスイッチのピアグループ、およびそれらの詳細（ブリッジドメイ

ン ID、マルチキャスト IPアドレス、マルチキャストモードのステータスなど）が表示されま
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す。必要に応じて、スイッチのピアグループ名をクリックして [Edit]ページに移動し、パラ
メータを更新します。

ステップ 13 [Controller] > [Mobility Management] > [Mobility Controller]を選択して、すべてのモビリティコ
ントローラ、およびそれらの詳細（IPアドレス、MACアドレス、クライアント数、リンクス
テータスなど）を表示します。

ステップ 14 [Controller] > [Mobility Management] > [Mobility Clients]を選択して、すべてのモビリティクラ
イアントおよびそれらのパラメータを表示します。

ステップ 15 [Client MACAddress]および [Client IP Address]テキストボックスに、モビリティクライアント
のMACアドレスと IPアドレスをそれぞれ入力します。

ステップ 16 [Anchor MC IP Address]および [Anchor MC Public IP Address]テキストボックスに、アンカー
モビリティコントローラの IPアドレスとパブリック IPアドレスをそれぞれ入力します。

ステップ 17 [Foreign MC IP Address]および [Foreign MC Public IP Address]テキストボックスに、外部MC
の IPアドレスとパブリック IPアドレスをそれぞれ入力します。

ステップ 18 [Client Association Time]テキストボックスに、モビリティクライアントをモビリティコント
ローラに関連付ける時間を入力します。

ステップ 19 [Client Entry Update Timestamp]テキストボックスに、クライアントエントリを更新するタイム
スタンプを入力します。

新しいモビリティの設定（CLI）

手順

•次のコマンドを入力して、コントローラ上で新しいモビリティを有効または無効にしま
す。

config mobility new-architecture {enable | disable}

新しいモビリティを有効または無効にする場合は、設定を保存してコントローラをリブートす

る必要があります。

（注）

•次のコマンドを入力して、Mobility Oracleを有効にするか、または外部Mobility Oracleを
設定します。

config mobility oracle{enable| disable | ip ip_address }

ここでの ip_addressとはMobility Oracleの IPアドレスです。Mobility Oracleは 1つの完全
なモビリティドメインの下で、クライアントデータベースを保持します。これは、ステー

ションデータベース、モビリティコントローラへのインターフェイス、およびNTP/SNTP
サーバで構成されます。モビリティドメイン全体にMobility Oracleは 1つのみです。
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•次のコマンドを入力して、フラット（古い）モビリティと新しいモビリティの互換性のた
めにメンバスイッチのMACアドレスを設定します。

config mobility group member add ip_address{[group-name] | mac-address |
[public-ip-address]}

この ip_addressとはメンバの IPアドレスです。

group-nameは、デフォルトのグループ名と異なる場合、メンバースイッチグループ名で
す。

mac-addressはメンバースイッチのMACアドレスです。

コントローラにNATが設定されている場合は、パブリック IPアドレスがネットワークアドレ
スに変換された IPアドレスです。

（注）

新しいモビリティは IPv6をサポートしません。（注）

•次のコマンドを入力して、Mobility Oracleに応じたモビリティコントローラの詳細を表示
します。

show mobility oracle summary

•次のコマンドを入力して、Mobility Oracleクライアントデータベースの要約と詳細を表示
します。

show mobility oracle client {summary | detail}

•モビリティの統計情報を確認するには、次のコマンドを入力します。

show mobility statistics

•モビリティ設定を確認するには、次のコマンドを入力します。

show mobility summary

•次のコマンドを入力して、変更を保存します。

save config

•次のコマンドを入力して、モビリティパケットのデバッグを有効または無効にします。

debug mobility packet {enable | disable}

•次のコマンドを入力して、Mobility Oracleのイベントおよびエラーのデバッグを有効また
は無効にします。

debug mobility oracle {events | errors} {enable| disable}
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第 23 章

暗号化モビリティトンネル

•暗号化モビリティトンネルについて（423ページ）
•暗号化モビリティトンネルの設定（GUI）（424ページ）
•暗号化モビリティトンネルの設定（CLI）（425ページ）

暗号化モビリティトンネルについて
暗号化モビリティトンネルと呼ばれるセキュアリンクは、CAPWAP DTLSプロトコルを使用
して暗号化されるモビリティトンネルとデータに基いており、アンカーと外部 Cisco WLCの
間で確立できます。暗号化モビリティトンネル機能は、高可用性（HA）クライアントSSOで
サポートされます。

暗号化モビリティトンネルが有効な状態の場合、データトラフィックは暗号化され、コント

ローラはEoIPの代わりにUDPポート 16667を使用して、データトラフィックを送信します。

MIC証明書の期限が切れている Cisco WLCが暗号化モビリティトンネル対応ネットワークに
参加できるようにするために、既存の CLIを使用してMIC証明書の日付の検証が無効化され
ます。

このコマンドは、Cisco APの参加および暗号化モビリティトンネルの作成中の日付の検証
チェックを無効にします。config ap cert-expiry-ignore CLIが有効になっている場合、有効期
間チェックは無効になります。

（注）

暗号化モビリティトンネルがある Cisco WLCでサポートされる最大データレート

最大送信スループット

（Gbps）
実際のスループット

（Mbps）
パケットサイズ（バイ

ト）

方向

2822500516アップ

30223561000アップ

30234741374アップ
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最大送信スループット

（Gbps）
実際のスループット

（Mbps）
パケットサイズ（バイ

ト）

方向

2420012imixアップ

2423501516ダウン

30240811000ダウン

30234881374ダウン

2320342imixダウン

3224657516双方向

30237641000双方向

30217801374双方向

2619456imix双方向

暗号化モビリティトンネルの制約事項

•ネイティブ IPv6はサポートされていません。

•暗号化トンネルのモビリティマルチキャストインフラストラクチャはサポートされてい
ません。

• Cisco vWLCではサポートされていません。

この機能は、Cisco 3504、5520、 8510、および 8540 WLCでのみサポートされています。

•トンネルを作成するには、ネットワーク内のすべてのWLCで暗号化モビリティ機能が有
効になっている必要があります。

•暗号化モビリティトンネル機能は、トンネルを作成するネットワーク内のすべてのモビリ
ティピアで有効にする必要があります。デフォルトの状態では無効に設定されています。

•トンネルの作成をサポートしているのはMIC証明書だけです。

暗号化モビリティトンネルの設定（GUI）

手順

ステップ 1 [Controller] > [Mobility Management] > [Mobility Configuration]の順に選択して、[Global
Configuration]ページを開きます。
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ステップ 2 [MobilityEncryption]チェックボックスをオンにして、ネットワークのモビリティ暗号化を有効
にします。

ステップ 3 設定を保存します。
Cisco WLCがリブートして、モビリティ暗号化状態の変更が反映されます。

暗号化モビリティトンネルの設定（CLI）

手順

目的コマンドまたはアクション

config ap cert-expiry-ignoremic {enable
| disable }

（オプション）次のコマンドを入力し

て、MIC証明書検証チェックを無効に
します。

ステップ 1

このコマンドは、ネットワー

ク内に期限切れのMIC証明書
があるモビリティピアが存在

する場合にのみ使用する必要

があります。

（注）

config mobility encryption {enable |
disable}

次のコマンドを入力して、暗号化モビリ

ティトンネルを設定します。

ステップ 2

この機能を有効または無効に

すると、WLCがリブートしま
す。

（注）

lines次のコマンドを入力して、暗号化モビリ

ティトンネルのステータスを表示しま

す。

ステップ 3

show mobility summary

暗号化モビリティトンネル機

能が無効になっている場合、

DTLSモードのステータスは出
力に表示されません。

（注）

次のような情報が表示されます。

(Cisco Controller) >show mobility
summary

Mobility Protocol
Port........................... 16666
Default Mobility
Domain..........................
TestSpartan8500Dev1Group
Multicast Mode
..................................
Disabled
DTLS Mode
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目的コマンドまたはアクション

.......................................
Enabled
Mobility Domain ID for
802.11r................... 0x209c
Mobility Keepalive
Interval...................... 10
Mobility Keepalive
Count......................... 3
Mobility Group Members
Configured................ 1
Mobility Control Message DSCP
Value.............. 0

Controllers configured in the Mobility
Group
MAC Address IP Address Group
Name Multicast IP

Status
f4:cf:e2:0a:ea:00 8.1.4.2
Test8500Dev1Group 0.0.0.0

Up
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第 24 章

モニタリングとモビリティの検証

•モビリティ pingテストの実行（427ページ）
• WLANモビリティセキュリティの値について（429ページ）

モビリティ pingテストの実行

モビリティ pingテストについて
1つのモビリティリスト内のコントローラは、well-known UDPポート上で情報を制御し、
Ethernet-over-IP（EoIP）トンネルを通じてデータトラフィックを交換することにより、お互い
に通信します。UDPと EoIPは信頼できる転送メカニズムではないため、モビリティコント
ロールパケットまたはデータパケットがモビリティピアに配信される保証はありません。ファ

イアウォールによるUDPポートや EoIPパケットのフィルタリング、あるいはルーティングの
問題のために、モビリティパケットが転送中に消失する可能性があります。

モビリティ pingテストの制約事項
•モビリティ pingテストを実行して、モビリティ通信環境をテストできます。これらのテ
ストを使用して、モビリティグループ（ゲストコントローラを含む）のメンバ間の接続

を検証できます。次の 2つの pingテストが利用できます。

• UDPでのモビリティ ping：このテストは、モビリティ UDPポート 16666上で実行さ
れます。このテストでは、管理インターフェイスを介してモビリティ制御パケットが

到達できるかどうかを確認します。

• EoIP経由のモビリティ ping：このテストは EoIP経由で実行されます。管理インター
フェイス上で、モビリティデータトラフィックをテストします。

•各コントローラにつき、実行できるモビリティ pingテストは 1度に 1回だけです。

•これらの pingテストは、インターネット制御メッセージプロトコル（ICMP）ベースでは
ありません。「ping」という用語は、エコー要求とエコー応答メッセージを示すために使
用されます。
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ICMPパケットが 1280バイトより大きい場合は、常に応答には
1280バイトに切り詰められたパケットが使用されます。たとえ
ば、ホストから管理インターフェイスに 1280バイトを超えるパ
ケットを使用して pingすると、常に 1280バイトに切り詰められ
たパケットが使用されます。

（注）

•ポート 16666および 16667に対するモビリティ pingは注目すべき例外で、これらのポー
トは ACLによってブロックできません。

モビリティ pingテストの実行（CLI）

手順

ステップ 1 2つのコントローラ間でモビリティ UDPコントロールパケット通信をテストするには、次の
コマンドを入力します。

mping mobility_peer_IP_address

mobility_peer_IP_addressパラメータは、モビリティリストに属するコントローラの IPアドレ
スにする必要があります。

ステップ 2 2つのコントローラ間でモビリティ EoIPデータパケット通信をテストするには、次のコマン
ドを入力します。

eping mobility_peer_IP_address

mobility_peer_IP_addressパラメータは、モビリティリストに属するコントローラの IPアドレ
スにする必要があります。

ステップ 3 モビリティ pingに対するコントローラのトラブルシューティングを行うには、次のコマンド
を入力します。

config logging buffered debugging

show logging

ステップ 4 UDPでのモビリティ pingに対するコントローラのトラブルシューティングを行うには、次の
コマンドを入力します。

debug mobility handoff enable

トラブルシューティングを行う際には、Etherealトレースキャプチャを使用すること
をお勧めします。

（注）

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
428

モビリティグループ

モビリティ pingテストの実行（CLI）



WLANモビリティセキュリティの値について
すべてのアンカーまたはモビリティのイベントでは、各コントローラのWLANセキュリティ
ポリシーの値は一致する必要があります。これらの値はコントローラのデバッグで検証するこ

とができます。次の表に、WLANモビリティセキュリティの値と対応するセキュリティポリ
シーを示します。

表 15 : WLANモビリティセキュリティの値

セキュリティポリシーセキュリティの 16進数値

Security_None0x00000000

Security_WEP0x00000001

Security_802_1X0x00000002

Security_IPSec*0x00000004

Security_IPSec_Passthrough*0x00000008

Security_Web0x00000010

Security_PPTP*0x00000020

Security_DHCP_Required0x00000040

Security_WPA_NotUsed0x00000080

Security_Cranite_Passthrough*0x00000100

Security_Fortress_Passthrough*0x00000200

Security_L2TP_IPSec*0x00000400

Security_802_11i_NotUsed

ソフトウェアリリース 6.0以降を実
行しているコントローラは、このセ

キュリティポリシーをサポートして

いません。

（注）

0x00000800

Security_Web_Passthrough0x00001000
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第 IV 部

ワイヤレス
•国コード（433ページ）
•無線帯域（439ページ）
• Radio Resource Management（453ページ）
•ワイヤレス QoS（513ページ）
•ロケーションサービス（611ページ）
•ワイヤレス侵入検知システム（655ページ）
•高度なワイヤレス調整（727ページ）
•タイマー（737ページ）





第 25 章

国コード

•国番号の設定について（433ページ）
•国番号の設定の制約事項（434ページ）
• Country Codeの設定（GUI）（435ページ）
• Country Codeの設定（CLI）（436ページ）

国番号の設定について
コントローラおよびアクセスポイントは、法的な規制基準の異なるさまざまな国で使用できる

ように設計されています。アクセスポイント内の無線は、製造時に特定の規制区域に割り当て

られています（ヨーロッパの場合にはEなど）。しかし、国番号を使用すると、稼働する特定
の国を指定できます（フランスの場合にはFR、スペインの場合にはESなど）。国番号を設定
すると、各無線のブロードキャスト周波数帯域、インターフェイス、チャネル、および送信電

力レベルが国別の規制に準拠していることを確認できます。

次に、国番号の設定に関する注意事項を示します。

•通常、コントローラごとに1つの国番号を設定します。この国番号では、そのコントロー
ラの物理的な場所とそのアクセスポイントが一致している必要があります。ただし、国番

号は 1つの Cisco WLCに複数設定できます。リリース 8.2より前は、1つの Cisco WLCに
設定できる国番号は最大 20でした。リリース 8.2以降は、1つの CiscoWLCに最大 110の
国番号を設定できます。このマルチカントリサポートにより、1つの Cisco WLC経由で
さまざまな国のアクセスポイントを管理することができます。

•コントローラは、さまざまな規制区域（国）のさまざまなアクセスポイントをサポートし
ていますが、同一の規制区域については、すべての無線を1つのアクセスポイントに設定
する必要があります。たとえば、Cisco1231アクセスポイントの無線について、米国（-A）
の規制ドメインに対して 802.11b/g無線を設定し、イギリス（-E）の規制ドメインに対し
て 802.11a無線を設定しないでください。設定した場合、コントローラでアクセスポイン
トに選択した規制ドメインに応じて、コントローラによりアクセスポイントの無線のどち

らか1つだけがオンになります。したがって、アクセスポイントの無線の両方には必ず同
じ国番号を設定してください。
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製品ごとにサポートされている国番号の完全なリストについては、次のWebサイトを参
照してください。
http://tools.cisco.com/cse/prdapp/jsp/externalsearch.do?action=externalsearch&page=EXTERNAL_SEARCH

または

http://www.cisco.com/c/en/us/products/collateral/wireless/access-points/product_data_sheet0900aecd80537b6a.html

•複数の Country Code機能を使用している場合、同じ RFグループに joinする予定のすべて
のコントローラは、同じ国で構成された一連の国々を同じ順序で設定する必要がありま

す。

•複数の国が設定され、RRM自動 RF機能が有効になっている場合、RRMは APの国番号
ごとに許可されたチャネルの統合を実行することによって取得したチャネルを割り当てま

す。APは、それぞれの PID国番号に基づいて RRMによってチャネルが割り当てられま
す。APは、それぞれの PID国番号と一致する法定周波数の使用のみが許可されます。AP
の国番号が、配置されている国で合法であることを確認します。

• RFグループリーダーに設定されている国リストによって、メンバーが動作するチャネル
が決定します。このリストは、RFグループメンバーに設定されている国とは無関係です。

日本の国番号について

国番号は、各国で合法的に使用できるチャネルを定義します。日本で使用できる国番号は、次

のとおりです。

• JP：コントローラに joinできるのは、-J無線のみです。

• J2：コントローラに joinできるのは、-P無線のみです。

• J3：WLCに joinできるのは、-U、-P、および -Q（1550/1600/2600/3600以外）無線ですが、
-Uの周波数を使用します。

• J4：コントローラに joinできるのは、2.4G JPQUおよび 5G PQUです。

1550、1600、2600、および 3600 APには J4が必要です。（注）

日本の規制区域のアクセスポイントでサポートされているチャネルと電力レベルの一覧につい

ては、『Channels and Maximum Power Settings for Cisco Aironet Lightweight Access Points』を参
照してください。

国番号の設定の制約事項
•アクセスポイントは、その国向けに設計されているチャネルでのみ動作できます。
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アクセスポイントがすでに規制の電力レベルより高く設定されて

いたり、手動入力で設定されている場合には、電力レベルはその

アクセスポイントが割り当てられている特定の国によってのみ制

限されます。

（注）

Country Codeの設定（GUI）

手順

ステップ 1 次の手順で 802.11ネットワークを無効にします。

a) [Wireless] > [802.11a/n/ac] > [Network]を選択します。
b) [802.11a Network Status]チェックボックスをオフにします。
c) [Apply]をクリックします。
d) [Wireless] > [802.11a/n/ac] > [Network]を選択します。
e) [802.11b/g Network Status]チェックボックスをオフにします。
f) [Apply]をクリックします。

ステップ 2 [Wireless] > [Country]を選択して、[Country]ページを開きます。

ステップ 3 アクセスポイントがインストールされている各国のチェックボックスをオンにします。複数の
チェックボックスをオンにした場合、RRMチャネルと電力レベルが共通のチャネルと電力レ
ベルに制限されることを記載したメッセージが表示されます。

ステップ 4 [OK]をクリックして続行するか、[Cancel]をクリックして操作をキャンセルします。

ステップ 5 [Apply]をクリックします。

ステップ 3で複数の Country Codeを選択した場合、各アクセスポイントが国に割り当てられ
ます。

ステップ 6 次の手順で、アクセスポイントごとに選択されたデフォルトの国を表示し、必要に応じて別の
国を選択します。

Country Codeを設定から削除する場合、削除する国に現在割り当てられているアクセ
スポイントはリブートし、コントローラに再 joinされる際に、必要に応じて残りの
国のいずれかに再度割り当てられます。

（注）

a) 次のいずれかの操作を行います。

• 802.11ネットワークを無効のままにします。

• 802.11ネットワークを再度有効にしてから、Country Codeを設定しているアクセスポ
イントのみを無効にします。アクセスポイントを無効にするには、[Wireless]> [Access
Points]> [AllAPs]の順に選択し、目的のアクセスポイントのリンクをクリックして、
[Status]ドロップダウンリストで [Disable]を選択し、[Apply]をクリックします。
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b) [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
c) 目的のアクセスポイントのリンクをクリックします。
d) [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

このアクセスポイントのデフォルトの国が [Country Code]ドロップダウンリストに表示さ
れます。

e) アクセスポイントが表示された国以外でインストールされている場合には、ドロップダウ
ンリストから正しい国を選択します。このボックスに記載されるCountryCodeは、アクセ
スポイントの無線のうち少なくとも 1つの無線の規制ドメインに適合します。

f) [Apply]をクリックします。
g) コントローラに joinされたすべてのアクセスポイントを特定の国に割り当てるには、この
手順を繰り返します。

h) ステップ aで無効にしたアクセスポイントを再び有効にします。

ステップ 7 ステップ6でアクセスポイントを有効にしなかった場合は、802.11ネットワークを再度有効に
します。

ステップ 8 [Save Configuration]をクリックします。

Country Codeの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、使用可能な Country Codeをすべて表示します。

show country supported

ステップ 2 次のコマンドを入力して、802.11ネットワークを無効にします。

config 802.11a disable network

config 802.11b disable network

ステップ 3 次のコマンドを入力して、アクセスポイントがインストールされた国の Country Codeを設定
します。

config country code1[,code2,code3,...]

複数の国番号を入力する場合は、国番号をカンマで区切ります（例： config country
US,CA,MX）。

ステップ 4 決定を確認するプロンプトが表示されたら、Yを入力します。

ステップ 5 次のコマンドを入力して、Country Codeの設定を確認します。
show country

ステップ 6 次のコマンドを入力して、コントローラに設定されたCountryCodeの使用可能なチャネルの一
覧を表示します。
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show country channels

ステップ 7 次のコマンドを入力して、変更を保存します。

save config

ステップ 8 次のコマンドを入力して、アクセスポイントが割り当てられた国を表示します。

特定のアクセスポイントの概要を表示するには、アクセスポイント名を指定します。また、

アクセスポイントのフィルタリングを行うときは、ワイルドカード検索を使用できます。

show ap summary

ステップ 9 ステップ 3で複数のCountry Codeを入力した場合は、次の手順に従って特定の国への各アクセ
スポイントを割り当てます。

a) 次のいずれかの操作を行います。

• 802.11ネットワークを無効のままにします。

• 802.11ネットワークを再度有効にしてから、Country Codeを設定しているアクセスポ
イントのみを無効にします。ネットワークを再び有効にするには、次のコマンドを入

力します。

config 802.11{a | b} enable network

アクセスポイントを無効にするには、次のコマンドを入力します。

config ap disable ap_name

b) アクセスポイントを特定の国に割り当てるには、次のコマンドを入力します。

config ap country code {ap_name | all}

選択したCountry Codeが、アクセスポイントの無線のうち少なくとも 1つの無線の規制ド
メインに適合していることを確認します。

ネットワークを有効にし、一部のアクセスポイントを無効にしてから config ap
country code allコマンドを実行すると、指定した国番号は無効にしたアクセスポ
イントでのみ設定されます。他のアクセスポイントは、すべて無視されます。

（注）

c) ステップ aで無効にしたアクセスポイントを再び有効にするには、次のコマンドを入力し
ます。

config ap enable ap_name

ステップ 10 ステップ9で802.11ネットワークを再度有効にしなかった場合には、ここで次のコマンドを入
力して有効にします。

config 802.11{a | b} enable network

ステップ 11 次のコマンドを入力して、変更を保存します。

save config
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第 26 章

無線帯域

•変調およびデータレート（439ページ）

変調およびデータレート

802.11帯域
自国の法的な規制基準を遵守するために、コントローラの 802.11b/g/n（2.4 GHz）帯域と
802.11a/n/ac（5 GHz）帯域を設定できます。デフォルトでは、802.11b/g/nと 802.11a/n/acの両
方がイネーブルになっています。

コントローラが802.11gトラフィックだけを許可するように設定されている場合、802.11bクラ
イアントデバイスはアクセスポイントに正常に接続できますが、トラフィックを送信できま

せん。コントローラを802.11gトラフィック専用に設定する場合、11gレートを必須としてマー
クする必要があります。

Cisco 2800、3800、1560 APのブロック ACKは、2.4 GHz無線に対して Cisco WLCで設定され
ている必須データレートで送信されます。

（注）

802.11帯域の設定（GUI）

手順

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]を選択して、[Global Parameters]ペー
ジを開きます。

ステップ 2 [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにして、802.11aまたは
802.11b/g帯域を有効にします。帯域を無効にするには、チェックボックスをオフにします。
デフォルト値はイネーブルです。802.11a帯域と 802.11b/g帯域の両方を有効にすることができ
ます。
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ステップ 3 ステップ 2で 802.11b/g帯域を有効にした場合、802.11gネットワークサポートを有効にする
ときは、[802.11gSupport]チェックボックスをオンにします。デフォルト値はイネーブルです。
この機能を無効にすると、802.11b帯域は 802.11gをサポートせずに有効になります。

ステップ 4 20～ 1000ミリ秒の範囲内の値を [Beacon Period]テキストボックスに入力して、アクセスポ
イントがSSIDのブロードキャストを行う周期を指定します。デフォルト値は100ミリ秒です。

コントローラ内でのビーコンperiodはミリ秒の単位で示されます。ビーコン周期の単
位には、単位時間（TU）も使用できます。その場合は、1TUが1024マイクロ秒、ま
たは 100 TUが 102.4ミリ秒になります。ビーコン間隔がコントローラ内で 100ミリ
秒として示されている場合、これは単に 102.4ミリ秒を丸めた値です。一部の無線に
おけるハードウェアの制限により、ビーコン間隔がたとえば 100 TUであっても、そ
の間隔は 102 TUに調整されます。これは、約 104.448ミリ秒になります。ビーコン
周期が TUで表現される場合、その値は、最も近い 17の倍数に調整されます。

（注）

ステップ 5 256～ 2346バイトの範囲内の値を [Fragmentation Threshold]テキストボックスに入力して、パ
ケットをフラグメントするサイズを指定します。接続不良や多くの無線干渉が発生している領

域では、この値を小さくします。

ステップ 6 アクセスポイントが自身のチャネルと送信電力レベルを、CCXクライアントのビーコンおよ
びプローブ応答でアドバタイズするようにします。[DTPC Support]チェックボックスをオンに
します。有効にしない場合には、このチェックボックスをオフにします。デフォルト値はイ

ネーブルです。

Dynamic Transmit Power Control（DTPC;送信電力の動的制御）を使用するクライアントデバイ
スは、アクセスポイントからチャネルおよび電力レベル情報を受信して、自身の設定を自動的

に調整します。たとえば、主に日本で使用されているクライアントデバイスをイタリアに移送

し、そこのネットワークに追加した場合、チャネルと電力設定の自動調整をDTPCに任せるこ
とができます。

Cisco IOSソフトウェアを実行するアクセスポイントでは、この機能はワールドモー
ドと呼ばれます。

（注）

DTPCと 801.11h電力制約を同時に有効にすることはできません。（注）

ステップ 7 1～ 200の範囲内の値を [Maximum Allowed Client]テキストボックスに入力して、最大許容ク
ライアント数を指定します。デフォルト値は 200です。

ステップ 8 [RSSI LowCheck]チェックボックスをオンまたはオフにして、RSSI LowCheck機能を有効また
は無効にします。

ステップ 9 [RSSI Threshold]の値を入力します。

デフォルト値は -80 dBmです。

ステップ 10 アクセスポイントとクライアントとの間のデータ送信レートを指定するには、[Data Rates]の
オプションを使用します。次のデータレートが使用可能です。

• [802.11a]：6、9、12、18、24、36、48、および 54Mbps

• [802.11b/g]：1、2、5.5、6、9、11、12、18、24、36、48、または 54Mbps

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
440

ワイヤレス

802.11帯域の設定（GUI）



各データレートに対して、次のオプションのいずれかを選択します。

• [Mandatory]：クライアントは、このコントローラ上のアクセスポイントにアソシエート
するにはこのデータレートをサポートしている必要があります。

• [Supported]：アソシエートしたクライアントは、このデータレートをサポートしていれ
ば、このレートを使用してアクセスポイントと通信することができます。ただし、クライ

アントがこのレートを使用できなくても、アソシエートは可能です。

• [Disabled]：通信に使用するデータレートは、クライアントが指定します。

ステップ 11 [Apply]をクリックします。

ステップ 12 [Save Configuration]をクリックします。

802.11帯域の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11a帯域を無効にします。

config 802.11a disable network

802.11a帯域を無効にしてから、この項の 802.11aネットワークパラメータを設定し
てください。

（注）

ステップ 2 次のコマンドを入力して、802.11b/g帯域を無効にします。

config 802.11b disable network

802.11b帯域を無効にしてから、この項の 802.11bネットワークパラメータを設定し
てください。

（注）

ステップ 3 次のコマンドを入力して、アクセスポイントが SSIDのブロードキャストを行うレートを指定
します。

config {802.11a | 802.11b} beaconperiod time_unit

time_unitは、単位時間（TU）でのビーコン間隔です。1TUは 1024マイクロ秒です。20～ 1000
ミリ秒ごとにビーコンを送信するように、アクセスポイントを設定できます。

ステップ 4 次のコマンドを入力して、パケットをフラグメントするサイズを指定します。

config {802.11a | 802.11b} fragmentation threshold

thresholdの値は、256～ 2346バイト（両端の値を含む）です。接続不良や多くの無線干渉が
発生している領域では、この値を小さくします。

ステップ 5 次のコマンドを入力して、アクセスポイントが自身のチャネルと送信電力レベルをビーコンお

よびプローブ応答でアドバタイズするようにします。
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config {802.11a | 802.11b } dtpc {enable | disable}

デフォルト値はイネーブルです。DynamicTransmit PowerControl（DTPC;送信電力の動的制御）
を使用するクライアントデバイスは、アクセスポイントからチャネルおよび電力レベル情報

を受信して、自身の設定を自動的に調整します。たとえば、主に日本で使用されているクライ

アントデバイスをイタリアに移送し、そこのネットワークに追加した場合、チャネルと電力設

定の自動調整を DTPCに任せることができます。

シスコ IOSソフトウェアを実行しているアクセスポイントでは、この機能はワール
ドモードと呼ばれます。

（注）

ステップ 6 次のコマンドを入力して、設定可能な最大許容クライアント数を指定します。

config {802.11a | 802.11b}max-clients max_allow_clients

有効な範囲は 1～ 200です。

ステップ 7 次のコマンドを入力して、RSSI Low Check機能を設定します。
config 802.11{a | b} rssi-check {enable | disable}

ステップ 8 次のコマンドを入力して、RSSIしきい値を設定します。
config 802.11{a | b} rssi-threshold value-in-dBm

デフォルト値は -80 dBmです。（注）

ステップ 9 次のコマンドを入力して、コントローラとクライアントとの間のデータ送信レートを指定しま

す。

config {802.11a | 802.11b} rate {disabled |mandatory | supported} rate

値は次のとおりです。

• disabled：通信に使用するデータレートは、クライアントが指定します。

• mandatory：コントローラ上のアクセスポイントにアソシエートするために、クライアン
トがこのデータレートをサポートします。

• supported：アソシエートしたクライアントは、このデータレートをサポートしていれば、
このレートを使用してアクセスポイントと通信することができます。ただし、クライアン

トがこのレートを使用できなくても、アソシエートは可能です。

• rate：データが送信されるときのレートです。

• 6、9、12、18、24、36、48、および 54Mbps（802.11a）

• 1、2、5.5、6、9、11、12、18、24、36、48、または 54Mbps（802.11b/g）

ステップ 10 次のコマンドを入力して、802.11a帯域を有効にします。

config 802.11a enable network

デフォルト値はイネーブルです。
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ステップ 11 次のコマンドを入力して、802.11b帯域を有効にします。

config 802.11b enable network

デフォルト値はイネーブルです。

ステップ 12 次のコマンドを入力して、802.11gネットワークサポートを有効または無効にします。

config 802.11b 11gSupport {enable | disable}

デフォルト値はイネーブルです。このコマンドは、802.11b帯域が有効になっている場合のみ
使用できます。この機能を無効にすると、802.11b帯域は802.11gをサポートせずに有効になり
ます。

ステップ 13 save configコマンドを入力して、変更を保存します。

ステップ 14 次のコマンドを入力して、802.11aまたは 802.11b/g帯域の設定を表示します。

show {802.11a | 802.11b}

以下に類似した情報が表示されます。

802.11a Network............................... Enabled
11nSupport.................................... Enabled

802.11a Low Band........................... Enabled
802.11a Mid Band........................... Enabled
802.11a High Band.......................... Enabled

802.11a Operational Rates
802.11a 6M Rate.............................. Mandatory
802.11a 9M Rate.............................. Supported
802.11a 12M Rate............................. Mandatory
802.11a 18M Rate............................. Supported
802.11a 24M Rate............................. Mandatory
802.11a 36M Rate............................. Supported
802.11a 48M Rate............................. Supported
802.11a 54M Rate............................. Supported

...
Beacon Interval.................................. 100
...
Default Channel............................... 36
Default Tx Power Level........................ 1
DTPC Status................................... Enabled
Fragmentation Threshold....................... 2346
Maximum Number of Clients per AP................. 200

802.11nパラメータ
ここでは、ネットワーク上の802.11nアクセスポイントの管理手順について説明します。802.11n
デバイスは、2.4 GHz帯域と 5 GHz帯域をサポートしており、高スループットデータレート
を提供します。

802.11nの高スループットレートは、WMMを使用しているWLANのすべての 802.11nアクセ
スポイントで使用できます。この場合、レイヤ 2暗号化を使用していないか、WPA2/AES暗
号化が有効になっている必要があります。
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802.11n専用アクセスポイントは、関連付け要求に関する高スループットの情報要素がないク
ライアントを除外できます。802.11n専用アクセスポイントは、高スループットの情報要素
（11n）がないクライアントからのアソシエーション要求を拒否します。

802.11n高スループットモードでは、同じチャネルを使用する 802.11a/b/gステーションがあり
ません。802.11a/b/gデバイスは 802.11n高スループットモードのアクセスポイントと通信でき
ません。一方802.11n専用アクセスポイントはビーコンまたは管理フレーム用に802.11a/gレー
トを使用します。

Cisco 802.11n APは、偽の wIPSアラームをトリガーする可能性がある誤ったビーコンフレー
ムを断続的に送信する場合があります。これらのアラームを無視することをお勧めします。こ

の問題は Cisco 802.11n APの 1140、1250、2600、3500、および 3600で確認されています。

（注）

802.11nパラメータの設定（GUI）

手順

ステップ 1 [Wireless] >[802.11a/n/ac]または [802.11b/g/n] > [High Throughput]を選択して、（5 GHzまたは
2.4 GHz）の [High Throughput]ページを開きます。

ステップ 2 [11n Mode]チェックボックスをオンにして、ネットワーク上での 802.11nサポートを有効にし
ます。デフォルト値はイネーブルです。

802.11nと 802.11acの両方のモードが有効になっているときに 802.11nモードを無効にする場
合は、最初に 802.11acモードを無効にします。

ステップ 3 必要なレートのチェックボックスをオンにして、アクセスポイントとクライアントの間のデー
タ送信に使用可能な変調および符号化方式（MCS）レートを指定します。使用できるデータ
レートは次のとおりです。これらは、チャネル幅 20MHz、ガードインターバル「short」の場
合の計算値です。

• 0（7 Mbps）

• 1（14 Mbps）

• 2（21 Mbps）

• 3（29 Mbps）

• 4（43 Mbps）

• 5（58 Mbps）

• 6（65 Mbps）

• 7（72 Mbps）

• 8（14 Mbps）
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• 9（29 Mbps）

• 10（43 Mbps）

• 11（58 Mbps）

• 12（87 Mbps）

• 13（116 Mbps）

• 14（130 Mbps）

• 15（144 Mbps）

選択したレートをクライアントがサポートしていれば、アソシエートしたクライアントは

そのレートを使用してアクセスポイントと通信することができます。ただし、クライアン

トがこのレートを使用できなくても、アソシエートは可能です。MCS設定では、使用す
る空間ストリーム数、変調、符号化レート、およびデータレートの値を定めます。

ステップ 4 [Apply]をクリックします。

ステップ 5 次の手順に従って、WLAN上でWMMを有効にすることにより、設定した802.11nデータレー
トを使用します。

a) [WLANs]を選択して、[WLANs]ページを開きます。
b) WMMモードを設定するWLANの ID番号をクリックします。
c) [WLANs] > [Edit]ページが表示されたら、[QoS]タブを選択して [WLANs > Edit（QoS）]
ページを開きます。

d) クライアントデバイスにWMMの使用を要求するには [WMMPolicy]ドロップダウンリス
トから [Required]を選択し、使用を許可するには [Allowed]を選択します。WMMをサポー
トしていないデバイスはWLANに接続できません。

[Allowed]を選択した場合は、WMMをサポートしていないデバイスがWLANに joinでき
ますが、802.11nレートによるメリットはありません。

e) [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

アクセスポイントが802.11nをサポートしているかどうかを判断するには、[802.11a/n/ac
（または 802.11b/g/n）Cisco APs > Configure]ページまたは [802.11a/n/ac（または
802.11b/g/n）AP Interfaces > Details]ページの [11n Supported]テキストボックスを確認
します。

（注）

802.11nパラメータの設定（CLI）

手順

•次のコマンドを入力して、ネットワーク上での 802.11nサポートを有効にします。
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config {802.11a | 802.11b} 11nsupport {enable | disable}

•次のコマンドを入力して、アクセスポイントとクライアントの間のデータ送信に使用可能
な変調および符号化方式（MCS）レートを指定します。

config {802.11a | 802.11b} 11nsupport mcs tx {0-15} {enable | disable}

•次の手順に従って、WLAN上でWMMを有効にすることにより、設定した 802.11nデータ
レートを使用します。

config wlan wmm {allow | disable | require} wlan_id

requireパラメータは、クライアントデバイスにWMMの使用を要求します。WMMをサ
ポートしていないデバイスはWLANに接続できません。

allowに設定した場合、WMMをサポートできないデバイスはWLANに接続できますが、
802.11nレートのメリットは受けられません。

•次の手順に従って、802.11nパケットに使用される集約方法を指定します。

a) 次のコマンドを入力して、ネットワークを無効にします。

config {802.11a | 802.11b} disable network

b) 次のコマンドを入力して、集約方法を指定します。

config {802.11a | 802.11b} 11nsupport {a-mpdu | a-msdu} tx priority {0-7 | all} {enable |
disable}

集約は、パケットデータフレームを個別に伝送するのではなく、グループにまとめ

るプロセスです。集約方法には、Aggregated MAC Protocol Data Unit（A-MPDU）と
Aggregated MAC Service Data Unit（A-MSDU）の 2種類があります。A-MSDUはハー
ドウェアで実行されるため、デフォルトの方法になります。

802.11acの場合、すべてのパケットが A-MPDUです。A-MSDUオプションは 802.11acには適
用されません。

（注）

集約方法は、アクセスポイントからクライアントへのトラフィックのタイプごとに指

定できます。次の表に、トラフィックタイプごとに割り当てられている優先レベル

（0～ 7）を示します。

表 16 :トラフィックタイプの優先レベル

トラフィックタイプユーザ優先度

ベストエフォート0

バックグラウンド1

予備2

エクセレントエフォート3
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トラフィックタイプユーザ優先度

制御された負荷4

ビデオ、遅延およびジッターは 100ミリ
秒未満

5

音声、遅延およびジッタは 10ミリ秒未満6

ネットワーク制御7

各優先度レベルは個別に設定できます。または、allパラメータを使用して一度にすべ
ての優先度レベルを設定できます。enableコマンドを使用すると、その優先度レベル
に関連付けられたトラフィックで A-MPDU伝送が使用されます。disableコマンドを
使用すると、その優先度レベルに関連付けられたトラフィックでA-MSDU伝送が使用
されます。クライアントが使用する集約方法に合わせて優先度を設定します。デフォ

ルトでは、A-MPDUは、優先レベル0、4、および5に対して有効になっており、それ
以外は無効になっています。デフォルトでは、A-MSDUは、6と 7以外のすべての優
先度に対して有効になっています。

c) 次のコマンドを入力して、ネットワークを再び有効にします。

config {802.11a | 802.11b} enable network

•次のコマンドを入力して、802.11nの 5 GHzのA-MPDU送信集約スケジューラを設定しま
す。

config 802.11{a | b} 11nsupport a-mpdu tx scheduler {enable | disable | timeout rt timeout-value}

タイムアウト値はミリ秒単位です。有効範囲は 1～ 1000ミリ秒です。

•次のコマンドを入力して、ネットワークのガードインターバルを設定します。
config 802.11{a | b} 11nsupport guard_interval {any | long}

•次のコマンドを入力して、ネットワークの Reduced Interframe Space（RIFS）を設定しま
す。

config 802.11{a | b} 11nsupport rifs rx {enable | disable}

•次のコマンドを入力して、変更を保存します。
save config

•次のコマンドを入力して、802.11ネットワークの設定を表示します。

show {802.11a | 802.11b}

802.11acパラメータ
Cisco Aironet 3600シリーズアクセスポイントと Cisco Aironet 3700シリーズアクセスポイン
ト用の 802.11ac無線モジュールは、エンタープライズクラスの信頼性と有線ネットワークと
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同様のパフォーマンスを提供します。3つの空間ストリームと最大 160 MHzのワイドチャネ
ルをサポートすることで、最大データレート 2.5 Gbpsを実現します。

スロット 2の 802.11ac無線は、特定のパラメータを設定できるスレーブ無線です。802.11acは
スレーブ無線であるため、スロット 1の 802.11a/nメイン無線から多数のプロパティを継承し
ます。802.11ac無線に設定できるパラメータは次のとおりです。

• Admin status：有効または無効にできる無線のインターフェイスステータス。デフォルト
では、[Admin status]は有効になっています。802.11nを無効にすると、802.11ac無線も無
効になります。

• [Channel width]：RFのチャネル幅として、20 MHz、40 MHz、80 MHz、または 160 MHを
選択できます。チャネル幅として 160MHzを選択する場合は、[High Throughput]ページで
802.11acモードを有効にする必要があります。

スロット 2の 802.11acスレーブ無線で表示される [11ac Supported]
フィールドのパラメータは設定できません。

（注）

802.11ac無線モジュールが搭載された Cisco Aironet 3600シリーズアクセスポイントがモニタ
やスニファなどのサポートされていないモードになっている場合は、管理状態とチャネル幅が

設定されません。

（注）

ここでは、Cisco Aironet 3600シリーズアクセスポイントや Cisco Aironet 3700シリーズアクセ
スポイントなどの 802.11acデバイスをネットワーク上で管理する手順を示します。

Cisco Aironet 3600シリーズ APの場合：

•デフォルトの APグループを使用する場合：5 GHz無線ではWLAN ID（1～ 8）のみアド
バタイズされます。2.4 GHz無線には制限はありません。

•ユーザ定義の APグループを使用する場合：5 GHz無線では ID番号に関係なく、最初の 8
つのWLAN IDのみアドバタイズされます。2.4 GHz無線には制限はありません。

（注）

802.11n無線チャネルを変更すると、802.11acチャネルも変更されます。

Cisco WLC GUIで、802.11n無線に接続された 802.11acクライアントは 802.11anクライアント
と表示され、802.11ac無線に接続された 802.11acクライアントは 802.11acクライアントと表示
されます。

WLANでWMMが有効であり機能している、または 802.11acのWPA2/AESがサポートされて
いることを確認します。そうではない場合、802.11acクライアントであっても 802.11acの速度
を得られません。
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Cisco Aironet 3600シリーズアクセスポイントの 802.11acモジュールの詳細については、
http://www.cisco.com/c/en/us/products/wireless/aironet-3600-series/relevant-interfaces-and-modules.html
を参照してください。

802.11ac Wave 2とMU-MIMO

Wave 1による追加機能以外に、802.11acWave 2ではさらに機能が加わりました。802.11acWave
2ではMU-MIMOテクノロジーやその他進化したさまざまな機能を利用して、HDビデオスト
リーミングなどの用途でワイヤレスパフォーマンスを強化しています。ワイヤレス接続を改善

するその他さまざまな機能に加えて、Wave 1による RF効率をWave 2では強化しました。

MU-MIMO

MU-MIMOは、Multi-User、Multiple-Input、Multiple-Outputの略語です。MU-MIMOは、複数の
独立した無線端末でシステムにアクセスできるMIMOテクノロジーを強化した形式です。

802.11nまたは 802.11ac Wave 1で、1箇所のアクセスポイントから複数の空間ストリームを同
時に発信できますが、宛先は1つのワイヤレスクライアントのみです。したがって、データを
受信できるデバイスは、一度に 1つだけになります。この技術をシングルユーザMIMO
（SU-MIMO）と呼びます。

802.11ac Wave 2では、MU-MIMOで、複数のユーザが同じチャネルで APから同時にデータを
受信できます。MU-MIMOにより、Wave 2対応アクセスポイントでは、そのアンテナリソー
スを利用して、複数のクライアントにすべて同時に、同じチャネルで発信できます。MU-MIMO
はダウンストリーム方向で使用し、ワイヤレスクライアントはWave 2対応であることが求め
られます。

より多くの空間ストリーム

802.11ac Wave 2では、最大 8本の空間ストリームに対応できます。ただし、Wave 1実装に比
べて、最初のWave2実装による空間ストリームの増加数は 3本から 4本程度です。追加空間
ストリームのサポートがあれば、3 SS APよりも高いパフォーマンスを実現できます。

参考資料

以上のテクノロジーの詳細については、Cisco.comで以下のドキュメントを参照してください。

•『Cisco 802.11ac Wave 2 FAQs』
http://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ac-solution/q-and-a-c67-734152.html

•『Fundamentals of 802.11ac Wave 2 post on the Cisco Interaction Network』
http://blogs.cisco.com/cin/fundamentals-of-802-11ac-wave-2

•『802.11ac: The Fifth Generation of Wi-Fi』技術ホワイトペーパー
http://www.cisco.com/c/en/us/products/collateral/wireless/aironet-3600-series/white_paper_c11-713103.html

Explicit Compressed Beamforming Feedback

AP1850は 802.11ac標準で定義されている標準ベースのExplicit CompressedBeamformingFeedback
（ECBF）をサポートしています。ECBFで、クライアントはアクセスポイントにワイヤレス
チャネルの推定状態を届けます。これらの状態の報告時にはクライアントから実施した明示的

チャネル測定を利用するため、APとクライアントの両方がそれをサポートしていることが前
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提です。802.11acの場合、アクセスポイントのECBFを、一般に送信ビームフォーミング、あ
るいは短縮して TxBFと呼びます。

TxBFと ClientLink 3.0でいずれもワイヤレスクライアントデバイスのパフォーマンスが向上
しますが、ClientLink3.0では TxBF全体で新たなメリットがあります。ClientLink3.0テクノロ
ジーは、クライアント側のハードウェアやソフトウェア機能に依存せず、802.11acクライアン
トと 802.11a/nクライアントが同じアクセスポイントで共存する混合モード環境でシームレス
に動作します。一方、TxBFの場合、ビームフォーミングのパフォーマンスを生かすためには、
クライアント側サポートが必要です。そのため、メリットがあるのは、TxBFをサポートする
802.11acクライアントのみです。

Cisco1850APはTxBFをサポートしていますが、レガシークライアントデバイスに対するビー
ムフォーミングはサポートしていません。したがって、Cisco 1850 APは、ClientLink 3.0をサ
ポートしていません。

ClientLink 3.0は Cisco Aironet 2700、3700、802.11acシリーズの各 APでサポートしています。（注）

TxBFは、ClientLink 1.0をサポートする Cisco Aironet 1140、1260、1550、および 3500 APでの
み無効化できます。ClientLink 2.0以降をサポートする APでは無効化できません。

（注）

802.11acサポートの制約事項

• 802.11acモジュールは、次のアクセスポイントでのみサポートされています。

• 1700

• 1800

• 2700

• 2800

• 3600

• 3700

• 3800

•組み込みの 5 GHz無線がオフになると、802.11acモジュールもオフになります。

• 802.11acモジュールのチャネル、電力値およびモードの設定は、APの組み込み 5 GHz無
線と同じにする必要があります。また、802.11acモジュールは 802.11acクライアントとし
てのみ機能します。

• 802.11acモジュールのメインチャネルは個別に変更できません。

•この 802.11acサポートは、次のコントローラプラットフォームにだけ適用されます。

• Cisco 2504 WLC
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• Cisco 3504 WLC

• Cisco 5508 WLC

• Cisco 5520 WLC

• Cisco Flex 7510 WLC

• Cisco 8510 WLC

• Cisco 8540 WLC

•コントローラは 802.11acモジュールのハイアベイラビリティをサポートしていません。
コントローラの 802.11ac設定（802.11acデータレートと 802.11acグローバルモード）は
スタンバイコントローラと同期されません。これにより、アクティブコントローラでこ

れらの設定を明示的に無効にした場合に、クライアントのスループット変動および再アソ

シエーションが発生することがあります。

さらに 802.11acグローバルモード設定により、無線モジュールが有効かどうかがコント
ロールされます。802.11acグローバルモードが 1台のコントローラ上のみで有効にされて
いる場合、アクセスポイントが802.11acグローバルモードが無効になっているコントロー
ラとアソシエートすると、802.11acモジュールは無効になる可能性があります。

• APをスタティックから自動チャネル割り当てに変更すると、デフォルトによって APは
無線と有効なチャネルによってサポートされる最適な帯域幅に移動します。チャネル番号

と帯域幅の割り当ては、次の DCAサイクルが開始されるまで最適ではない場合がありま
す。

• 802.11ac無線では、TKIPを使用する SSIDと TKIP+AESを使用する SSIDは有効にされま
せん。したがって、5 GHzのすべてのクライアントは 802.11n無線に関連付けられるはず
です。

802.11ac高スループットパラメータの設定（GUI）

手順

ステップ 1 [Wireless] > [802.11a/n/ac] > [High Throughput (802.11n/ac)]を選択します。

ステップ 2 [11ac mode]チェックボックスをオンにして、ネットワークでの 802.11acサポートを有効にし
ます。

802.11nモードが有効な場合にのみ 802.11acステータスを変更できます。（注）

ステップ 3 0～ 31のMCSデータレートインデックスすべてが有効になっていることを確認します（デ
フォルト設定）。

ステップ 4 設定を保存します。
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MU-MIMOの設定（GUI）

この機能はすべての Cisco Wave 2 APでサポートされています。

手順

ステップ 1 [WLANs]を選択して、WLAN IDをクリックします。

ステップ 2 [Advanced]タブで、[11ac MU-MIMO]チェックボックスをオンまたはオフにします。

802.11ac高スループットパラメータの設定（CLI）

手順

•次のコマンドを入力して、802.11acサポートを有効または無効にします。

config 802.11a 11acSupport {enable | disable}

•次のコマンドを入力して、MCS送信速度を設定します。

config 802.11a 11acSupport mcs tx {rate-8 | rate-9} ss spatial-stream-value {enable | disable}

0～ 31のMCSデータレートインデックスすべてが有効になっていることを確認します（デ
フォルト設定）。8.1以降のリリースでは、RFプロファイルには以前のリリースのMCS 0-23
ではなく、MCS 0-31を含める必要があります。

（注）

MU-MIMOの設定（CLI）

この機能はすべての Cisco Wave 2 APでサポートされています。

手順

ステップ 1 Cisco WLCコンソールで次のコマンドを入力して、MU-MIMOを有効または無効にします。
config wlan mu-mimo {enable | disable} wlan-id

ステップ 2 APコンソールで次のコマンドを入力して、MU-MIMOのステータスを確認します。
show interfaces Dot11Radio Dot11-radio-interface-numbermumimo wlan-id
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第 27 章

Radio Resource Management

• Radio Resource Managementについて（453ページ）
• RRMの設定（CLI）（455ページ）
• RRM設定の表示（CLI）（461ページ）
• RRM問題のデバッグ（CLI）（461ページ）
• RFグループ（462ページ）
•オフチャネルスキャンの延期（472ページ）
•チャネル（481ページ）
•送信電力の制御（492ページ）
• RFプロファイル（497ページ）
•フレキシブルラジオアサインメント（507ページ）

Radio Resource Managementについて
無線リソース管理（RRM）ソフトウェアは Ciscoワイヤレス LANコントローラに組み込まれ
ており、ワイヤレスネットワークのリアルタイムでの RF管理を常時提供する組み込みの RF
エンジニアとして機能します。RRMを使用すると、Cisco WLCは次の情報について、アソシ
エートされている Lightweightアクセスポイントを継続的に監視できます。

•トラフィックの負荷：トラフィックの送受信に使用される帯域幅の合計量。これにより、
無線 LAN管理者は、ネットワークの拡大状況を追跡し、クライアントの需要を見越して
計画を立てることができます。

•干渉：他の 802.11発信元から送られてくるトラフィック量。

•ノイズ：現在割り当てられているチャネルに干渉している802.11以外のトラフィック量。

•カバレッジ：接続されているすべてのクライアントの Received Signal Strength Indicator
（RSSI;受信信号強度インジケータ）と Signal-to-Noise Ratio（SNR;信号対雑音比）。

•その他：近くにあるアクセスポイントの数。

RRMは、この情報を使用して、最も効率がよくなるように 802.11RFネットワークを定期的に
再設定できます。そのために、RRMでは次の機能を実行します。
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•無線リソースの監視

•送信電力の制御

•チャネルの動的割り当て

•カバレッジホールの検出と修正

無線リソースの監視

RRMは、ネットワークに追加された新しい Cisco WLCや Lightweightアクセスポイントを自
動的に検出して設定します。その後、アソシエートされている近くの Lightweightアクセスポ
イントを自動的に調整して、カバレッジとキャパシティを最適化します。

Lightweightアクセスポイントは、使用国で有効なすべての 802.11a/b/gチャネルに加えて、他
の地域で使用可能なチャネルも同時にスキャンできます。アクセスポイントは、これらのチャ

ネルのノイズや干渉を監視する際、最大で 60ミリ秒の間「オフチャネル」になります。不正
アクセスポイント、不正クライアント、アドホッククライアント、干渉しているアクセスポ

イントを検出するために、この間に収集されたパケットが解析されます。

過去100ミリ秒の間に音声トラフィックがある場合、アクセスポイントによるオフチャネル測
定が延期されます。

（注）

各アクセスポイントがオフチャネルになるのはすべての時間のわずか 0.2%です。この動作は
すべてのアクセスポイントに分散されるので、隣接するアクセスポイントが同時にスキャン

を実行して、無線 LANのパフォーマンスに悪影響を及ぼすことはありません。

ネットワーク内に不正なアクセスポイントが多数存在する場合は、FlexConnectまたはローカ
ルモードアクセスポイントでチャネル 157または 161上の不正を検出する可能性が小さくな
ります。このような場合は、監視モード APを不正の検出に使用できます。

（注）

RRMの利点
RRMによって、最適なキャパシティ、パフォーマンス、および信頼性を備えたネットワーク
が構築されます。一過性でトラブルシューティングが困難なノイズや干渉の問題を確認するた

めに常時ネットワークを監視する必要がなくなります。RRMによって、クライアントはCisco
Unified Wireless Network経由による、シームレスで円滑な接続を利用できるようになります。

RRMでは、配備されているネットワーク（802.11aおよび802.11b/g）ごとに監視と制御が実施
されます。つまり、無線タイプ（802.11aおよび 802.11b/g）ごとに RRMアルゴリズムが実行
されます。RRMでは、測定とアルゴリズムの両方が使用されます。RRMによる測定について
は、監視間隔を使用して調整できます。ただし、RRMを無効にすることはできません。RRM
アルゴリズムは自動的に有効になりますが、チャネルや電力の割り当てを静的に設定すること
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で無効にすることができます。RRMアルゴリズムは、指定された更新間隔（デフォルトでは
600秒）で実行されます。

RRMの設定に関する情報
コントローラで事前設定された RRM設定は、ほとんどの展開向けに最適化されています。た
だし、GUIまたは CLIを使用して、コントローラの RRM設定パラメータをいつでも変更でき
ます。

RFグループの一部であるコントローラ上、または RFグループの一部でないコントローラ上
で、これらのパラメータを設定できます。

RRMパラメータは、RFグループ内のすべてのコントローラで同じ値に設定する必要がありま
す。RFグループリーダーは、コントローラのリブートの結果として、または互いに受信する
無線に応じて変更される可能性があります。RRMパラメータの異なる RFグループメンバが
ある場合は、グループリーダーが変更されると、異なる結果が生じることがあります。

コントローラの GUIを使用して設定できる RRMパラメータは、RFグループモード、送信電
力の制御、チャネルの動的割り当て、カバレッジホールの検出、プロファイルしきい値、監視

チャネル、および監視間隔です。

RRMの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11ネットワークを無効にします。

config {802.11a | 802.11b} disable network

ステップ 2 次のコマンドを入力して、送信電力制御のバージョンを選択します。

config advanced {802.11a | 802.11b} tpc-version {1 | 2}

値は次のとおりです。

• TPCv1：最適カバレッジ：（デフォルト）セル間干渉およびスティッキークライアント
シンドロームに強力な信号カバレッジと安定性を提供します。

• TPCv2：干渉に最適：ボイスコールが広く使用されている場合に選択します。干渉を最小
にするために、送信電力が動的に調整されます。これは、高密度のネットワークに適して

います。このモードでは、ローミングの遅延およびカバレッジホールのインシデントが多

く発生する可能性があります。

ステップ 3 送信電力の制御を設定するには、次のいずれかの操作を行います。

•次のコマンドを入力して、RRMにすべての 802.11無線の送信電力を定期的な間隔で自動
的に設定させます。
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config {802.11a | 802.11b} txPower global auto

•次のコマンドを入力して、RRMにすべての 802.11aまたは 802.11b/g無線の送信電力を自
動的に 1回リセットさせます。

config {802.11a | 802.11b} txPower global once

•送信電力制御アルゴリズムを無効にする送信電力の範囲を設定します。次のコマンドを使
用して、RRMで使用する最大および最小の送信電力を入力します。

CiscoWLCソフトウェアリリース 7.6以降のリリースでは、このコマンドの使用
にあたって 802.11ネットワークを無効にする必要はありません。

（注）

config {802.11a | 802.11b} txPower global {max |min} txpower

txpowerは、-10～ 30 dBmの値です。最小値を最大値よりも大きくしたり、最大値を最小
値よりも小さくしたりすることはできません。

最大送信電力を設定すると、RRMではアクセスポイントがこの送信電力を上回ることは
できません（最大値はRRMスタートアップまたはカバレッジホールの検出で設定されま
す）。たとえば、最大送信電力を 11 dBmに設定すると、アクセスポイントを手動で設定
しない限りは、11 dBmを上回って伝送を行うアクセスポイントはありません。

•次のコマンドを入力して、手動でデフォルトの送信電力設定を変更します。

config advanced {802.11a | 802.11b} {tpcv1-thresh | tpcv2-thresh} threshold

ここで、thresholdは、–80～ –50 dBmの値です。この値を増やすと、アクセスポイントは
高い送信電力で動作するようになります。値を減らすと、逆の効果が得られます。

多数のアクセスポイントを設定している場合、ワイヤレスクライアントが認識するBSSID
（アクセスポイント）やビーコンの数を少なくするために、しきい値を –80 dBmまたは
–75 dBmに下げるのが有用です。一部のワイヤレスクライアントは多数の BSSIDや高速
ビーコンを処理できない場合があり、デフォルトのしきい値では、問題のある動作を起こ

す可能性があります。

•次のコマンドを入力して、チャネルごとに送信電力制御バージョン 2を設定します。

config advanced {802.11a | 802.11b} tpcv2-per-chan {enable | disable}

ステップ 4 チャネルの動的割り当て（DCA）を設定するには、次のいずれかの操作を行います。

•次のコマンドを入力して、RRMにすべての 802.11チャネルをアベイラビリティおよび干
渉に基づいて自動的に設定させます。

config {802.11a | 802.11b} channel global auto

•次のコマンドを入力して、RRMにすべての 802.11チャネルをアベイラビリティおよび干
渉に基づいて自動的に 1回再設定させます。

config {802.11a | 802.11b} channel global once

•次のコマンドを入力して、RRMを無効にし、すべてのチャネルをデフォルト値に設定し
ます。
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config {802.11a | 802.11b} channel global off

•次のコマンドを入力して、アグレッシブ DCAサイクルを再開します。

config {802.11a | 802.11b} channel global restart

• DCAに使用するチャネルセットを指定するには、次のコマンドを入力します。

config advanced {802.11a | 802.11b} channel {add | delete} channel_number

コマンドごとに1つのチャネル番号のみを入力できます。このコマンドは、クライアント
が古いデバイスであるため、またはクライアントに特定の制約事項があるために、クライ

アントで特定のチャネルがサポートされないことがわかっている場合に役立ちます。

ステップ 5 次のコマンドを入力して、追加の DCAパラメータを設定します。

• config advanced {802.11a | 802.11b} channel dca anchor-time value: DCAアルゴリズムを開
始する時刻を指定します。valueは、午前12時から午後11時までの時刻を表す0～23（両
端の値を含む）の数値です。

• config advanced {802.11a | 802.11b} channel dca interval value：DCAアルゴリズムの実行を
許可する頻度を指定します。valueは、1、2、3、4、6、8、12、または 24時のいずれか、
またはデフォルト値の 10分（すなわち 600秒）を表す 0です。

CiscoWLCがOfficeExtendアクセスポイントしかサポートしていない場合は、最
適なパフォーマンスを得るために、DCA間隔を 6時間に設定することをお勧め
します。OfficeExtendアクセスポイントとローカルアクセスポイントを組み合
わせて展開している場合は、10分から 24時間までの範囲を使用できます。

（注）

• config advanced {802.11a | 802.11b} channel dca sensitivity {low |medium | high}：DCAアル
ゴリズムでチャネルを変更するかどうかを判断する際の、信号、負荷、ノイズ、干渉など

の環境の変化に対する感度を指定します。

• lowの場合、環境の変化に対する DCAアルゴリズムの感度は特に高くありません。

• mediumの場合、環境の変化に対する DCAアルゴリズムの感度は中程度です。

• highの場合、環境の変化に対する DCAアルゴリズムの感度が高くなります。

DCAの感度のしきい値は、次の表で示すように、無線帯域によって異なります。

表 17 : DCAの感度のしきい値

5 GHz DCA感度しきい値2.4 GHz DCA感度しきい値オプション

5 dB5 dBHigh

15 dB10 dBMedium

20 dB20 dBLow
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• config advanced 802.11a channel dca chan-width {20 | 40 | 80 | 160 | best}：5 GHz帯域のす
べての 802.11n無線に対して DCAチャネル幅を設定します。

値は次のとおりです。

• 20は 802.11n無線のチャネル幅を 20 MHzに設定します。これはデフォルト値です。

• 40は 802.11n無線のチャネル幅を 40 MHzに設定します。

40を選択する場合は、config advanced 802.11a channel {add | delete}
channel_numberコマンド（ステップ 4）で、少なくとも 2つの隣接チャネル
を設定する必要があります（プライマリチャネルの 36と拡張チャネルの 40
など）。1つのチャネルしか設定しないと、そのチャネルは 40 MHzチャネ
ル幅として使用されません。

（注）

40を選択する場合、個々のアクセスポイントで使用するプライマリチャネ
ルおよび拡張チャネルも構成できます。

（注）

グローバルに設定したDCAチャネル幅の設定をオーバーライドする場合は、
config 802.11a chan_width Cisco_AP {20 | 40 | 80| 160| best}コマンドを使用
してアクセスポイントの無線モードを設定できます。後でこのアクセスポ

イントの無線に対する静的な設定をグローバルに変更すると、それまでアク

セスポイントで使用されていたチャネル幅設定はグローバルな DCA設定で
上書きされます。変更が有効になるには最長 30分（DCAを実行する間隔に
応じて）かかる場合があります。

（注）

• 80 802.11ac無線のチャネル幅を 80 MHzに設定します。

• 160 802.11ac無線のチャネル幅を 160 MHzに設定します。

• best 802.11ac無線のチャネル幅を最適な帯域幅に設定します。

•次のコマンドを入力して、スロットに固有のチャネル幅を設定します。

config slot slot-id chan_widthap-name {20 | 40 | 80| 160}

• config advanced {802.11a | 802.11b} channel outdoor-ap-dca {enable | disable}：Cisco WLCに
よる非 DFSチャネルのチェックの回避を有効または無効にします。

このパラメータは、1522や 1524などの屋外アクセスポイントを持つ展開にのみ
適用されます。

（注）

• config advanced {802.11a | 802.11b} channel foreign {enable | disable}：チャネル割り当てに
おける外部アクセスポイント干渉回避を有効または無効にします。

• config advanced {802.11a | 802.11b} channel load {enable | disable}：チャネル割り当てにお
けるロード回避を有効または無効にします。

• config advanced {802.11a | 802.11b} channel noise {enable | disable}：チャネル割り当てにお
けるノイズ回避を有効または無効にします。
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• config advanced {802.11a | 802.11b} channel update：すべてのシスコアクセスポイントの
チャネル選択の更新を開始します。

ステップ 6 次のコマンドを入力して、カバレッジホールの検出を設定します。

WLANごとにカバレッジホールの検出を無効にできます。（注）

• config advanced {802.11a | 802.11b} coverage {enable | disable}：カバレッジホール検出を
有効または無効にします。カバレッジホールの検出を有効にすると、カバレッジが不完全

な領域に位置する可能性のあるクライアントを持つアクセスポイントがあるかどうかを、

アクセスポイントから受信したデータに基づいて Cisco WLCが自動的に判断します。デ
フォルト値はイネーブルです。

• config advanced {802.11a | 802.11b} coverage {data | voice} rssi-threshold rssi：アクセスポ
イントで受信されるパケットの受信信号強度表示（RSSI）の最小値を指定します。入力す
る値は、ネットワーク内のカバレッジホール（またはカバレッジが不完全な領域）を特定

するのに使用されます。アクセスポイントによって、ここで入力する値より RSSI値が小
さいパケットがデータキューまたは音声キューに受信される場合、潜在的なカバレッジ

ホールが検出されています。有効な値の範囲は -90～ -60 dBmで、データパケットのデ
フォルト値は -80 dBm、音声パケットのデフォルト値は -75 dBmです。アクセスポイント
では、5秒ごとに RSSIが測定され、90秒間隔でそれらが Cisco WLCに報告されます。

• config advanced {802.11a | 802.11b} coverage level global clients：RSSI値が、データまたは
音声 RSSIしきい値以下であるアクセスポイント上のクライアントの最小数を指定しま
す。有効な範囲は 1～ 75で、デフォルト値は 3です。

• config advanced {802.11a | 802.11b} coverage exception global percent：信号レベルが低く
なっているにもかかわらず、別のアクセスポイントにローミングできない、アクセスポ

イント上のクライアントの割合を指定します。有効な値の範囲は 0～ 100%で、デフォル
ト値は 25%です。

• config advanced {802.11a | 802.11b} coverage {data | voice} packet-count packets：アップリ
ンクデータまたは音声パケットの最小失敗カウントしきい値を指定します。有効な値の範

囲は 1～ 255パケットで、デフォルト値は 10パケットです。

• config advanced {802.11a | 802.11b} coverage {data | voice} fail-rate percent：アップリンク
データまたは音声パケットの失敗率しきい値を指定します。有効な値の範囲は 1～ 100%
で、デフォルト値は 20%です。
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5秒間で失敗したパケットの数と割合の両方が、packet-countおよび fail-rateコ
マンドに入力された値を超える場合、クライアントは事前アラーム状態と判断さ

れます。CiscoWLCは、この情報を使用して、真のカバレッジホールと偽のカバ
レッジホールを区別します。false positiveは通常、大部分のクライアントに実装
されているローミングロジックが不適切であることが原因です。90秒間で失敗
したクライアントの数と割合の両方が、coverage level globalおよび coverage
exceptionglobalコマンドで入力された値を満たすか、これを超えている場合、カ
バレッジホールが検出されます。Cisco WLCは、カバレッジホールが修正可能
かどうかを判断し、適切な場合は、その特定のアクセスポイントの送信電力レベ

ルを上げることによってカバレッジホールを解消します。

（注）

ステップ 7 次のコマンドを入力して、RRM NDPモードを設定します。

config advanced 802.11{a|b}monitor ndp-mode {protected | transparent}

このコマンドではNDPモードが設定されます。デフォルトでは、モードは「transparent」に設
定されます。次のオプションを使用できます。

• protected：パケットは暗号化されます。

• transparent：パケットはそのまま送信されます。

show advanced 802.11{a|b}monitorコマンドを入力して、検出タイプを確認します。（注）

ステップ 8 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークネイバーのタイムアウト要因
を設定にします。

config {802.11a | 802.11b}monitor timeout-factor factor-bw-5-to-60-minutes

8.1以降のリリースを使用している場合は、タイムアウト要因をデフォルトの 20に設定するこ
とをお勧めします。デフォルトの NDP間隔（180秒）を使用しているときに、アクセスポイ
ント無線が 60分以内に既存のネイバーからネイバーパケットを受信しない場合、Cisco WLC
によってネイバーリストからそのネイバーが削除されます。

ネイバータイムアウト要因は、リリース 7.6では 60分にハードコードされていまし
たが、リリース 8.0.100.0では 5分に変更されました。

（注）

ステップ 9 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークを有効にします。

config {802.11a | 802.11b} enable network

802.11gネットワークを有効にするには、config 802.11b enable networkコマンドの後
に config 802.11b 11gSupport enableを入力します。

（注）

ステップ 10 次のコマンドを入力して、設定を保存します。

save config
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RRM設定の表示（CLI）

手順

802.11aおよび 802.11b/g RRM設定を表示するには、次のコマンドを使用します。

show advanced {802.11a | 802.11b} ?

ここで、?は、次のいずれかを示します。

• ccx {global | Cisco_AP}：CCX RRMの設定を表示します。

• channel：チャネル割り当ての設定および統計情報を表示します。

• coverage：カバレッジホールの検出の設定および統計情報を表示します。

• logging：RFイベントログおよびパフォーマンスログを表示します。

• monitor：シスコの無線監視に関する情報を表示します。

• profile {global | Cisco_AP}：アクセスポイントのパフォーマンスプロファイルを表示しま
す。

• receiver：802.11aまたは 802.11b/g受信装置の設定および統計情報を表示します。

• summary：802.11aまたは 802.11b/gアクセスポイントの設定および統計情報を表示しま
す。

• txpower：送信電力割り当ての設定および統計情報を表示します。

RRM問題のデバッグ（CLI）

手順

目的コマンドまたはアクション

debug airewave-director ?RRMの動作のトラブルシューティング
および検証には、次のコマンドを使用し

ます。

ステップ 1

ここで、?は、次のいずれかを示しま
す。

• all：すべてのRRMログのデバッグ
を有効にします。
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目的コマンドまたはアクション

• channel：RRMチャネル割り当てプ
ロトコルのデバッグを有効にしま

す。

• detail：RRM詳細ログのデバッグを
有効にします。

• error：RRMエラーログのデバッグ
を有効にします。

• group：RRMグループプロトコル
のデバッグを有効にします。

• manager：RRMマネージャのデバッ
グを有効にします。

• message：RRMメッセージのデバッ
グを有効にします。

• packet：RRMパケットのデバッグ
を有効にします。

• power：RRMパワー割り当てプロ
トコルとカバレッジホールの検出

のデバッグを有効にします。

• profile：RRMプロファイルイベン
トのデバッグを有効にします。

• radar：RRMレーダー検出/回避プ
ロトコルのデバッグを有効にしま

す。

• rf-change：RRMRF変更のデバッグ
を有効にします。

RFグループ

RFグループについて
RFグループは、無線単位でネットワークの計算を実行するために、グローバルに最適化され
た方法で RRMの実行を調整するコントローラの論理的な集合です。802.11ネットワークタイ
プごとにRFグループが存在します。単一のRFグループにCisco Catalyst 9800シリーズワイヤ
レスコントローラをクラスタリングすることによって、RRMアルゴリズムは単一の Cisco
Catalyst 9800シリーズワイヤレスコントローラの機能を拡張できます。
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RFグループは、次のパラメータに基づいて作成されます。

•ユーザ設定の RFネットワーク名。

•無線レベルで実行されるネイバー探索。

• MCに設定されている国のリスト。

MC間で実行する RFグループ化。

Lightweightアクセスポイントは、定期的にネイバーメッセージを無線で送信します。同じRF
グループ名を使用しているアクセスポイントは、相互に送信されたメッセージを検証します。

検証されたネイバーメッセージを、異なるコントローラ上のアクセスポイントが -80dBm以
上の信号強度で受信すると、コントローラによって自動モードの RF領域が動的に生成されま
す。静的モードで、リーダーは手動で選択され、メンバが RFグループに追加されます。.

RFグループとモビリティグループは、どちらもコントローラのクラスタを定義するという点
では同じですが、用途に関しては異なります。RFグループはスケーラブルでシステム全体に
わたる動的なRF管理を実現するのに対して、モビリティグループはスケーラブルでシステム
全体にわたるモビリティとコントローラの冗長性を実現します。

（注）

RFグループリーダー

7.0.116.0のリリースから、RFグループリーダーを次の2つの方法で設定することができます。

•自動モード：このモードでは、RFグループのメンバーによって、グループのマスター電
力およびチャネルスキームを管理する RFグループリーダーが選ばれます。RFグループ
アルゴリズムは、RFグループリーダーを動的に選択し、RFグループリーダーが常に存
在していることを確認します。グループリーダーの割り当ては変更されることがあります

（たとえば、現在の RFグループリーダーが動作しなくなった場合、または RFグループ
メンバーが大幅に変更された場合）。

•静的モード：このモードでは、ユーザはRFグループリーダーとしてコントローラを手動
で選択します。このモードでは、リーダーとメンバーは手動で設定されて固定されます。

メンバが RFグループに joinできない場合は、理由が表示されます。リーダーは、メン
バーが前の試行で joinしなかった場合、1分ごとにメンバーとの接続を確立しようとしま
す。

RFグループリーダーは、システムによって収集されたリアルタイムの無線データを分析して、
パワーおよびチャネルの割り当てを算出し、RFグループの各コントローラに送信します。RRM
アルゴリズムによって、システム全体の安定性が保証され、チャネルおよびパワースキームの

変更を適切なローカル RF領域に制限します。

6.0より前のCiscoWLCソフトウェアリリースでは、動的チャネル割り当て（DCA）の検索ア
ルゴリズムによって、RFグループのCiscoWLCにアソシエートされた無線について適切なチャ
ネル計画を判別しますが、現在の計画よりも大幅に優れていない限り、新しいチャネル計画は

適用されません。両方の計画で最も不適切な無線のチャネルメトリックにより、適用する計画

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
463

ワイヤレス

RFグループリーダー



が決定されます。新しいチャネル計画を適用するための唯一の基準として最もパフォーマンス

の低い無線を使用すると、ピンニングまたはカスケードの問題が発生する可能性があります。

ピンニングが発生するのは、アルゴリズムによって RFグループの一部の無線に適したチャネ
ル計画が検出されても、ネットワーク内の最も条件の悪い無線には適したチャネルオプション

がないため、チャネル計画の変更が実施されない場合です。RFグループ内の最も条件の悪い
無線によって、グループ内の他の無線がより適切なチャネル計画を探すことができなくなる場

合があります。ネットワークの規模が大きければ大きいほど、よりピンニングになりやすいで

す。

1つの無線のチャネルが変更された場合に、RF領域の残りの無線を最適化するため、連続して
チャネル変更が行われると、カスケードが発生します。このような無線を最適化すると、ネイ

バーおよびネイバーのチャネル計画が次善のものになり、チャネル最適化が起動されます。こ

の影響は、すべてのアクセスポイント無線が同じRFグループに属している場合、複数のフロ
アまたは複数の建物に広がることがあります。この変更は、大きなクライアントの混乱を引き

起こし、ネットワークを不安定にします。

ピンニングとカスケードの主な原因は、新しいチャネル計画を検索する方法と、起こる可能性

のあるチャネル計画の変更が単一の無線の RF状態によって制御されていることです。Cisco
WLCソフトウェアリリース 6.0のDCAアルゴリズムは、ピンニングとカスケードを回避する
よう再設計されました。次の変更が実装されました。

•複数のローカル検索：DCA検索アルゴリズムでは、単一の無線による単一のグローバル
検索ではなく、同じ DCAの処理内で異なる無線によって開始される複数のローカル検索
が実行されます。この変更によって、ピンニングとカスケードの両方に対応できるだけで

なく、安定性を損なうことなく、DCAに必要な柔軟性と適合性が維持されます。

•複数のチャネル計画変更イニシエータ（CPCI）：以前は、最も条件の悪い単一の無線が、
チャネル計画変更の唯一のイニシエータでした。今では、RFグループ内の各無線が評価
されて、イニシエータ候補として優先順位付けされるようになりました。生成されたリス

トはインテリジェントにランダム化されるので、最終的にすべての無線が評価され、ピン

ニングが発生する可能性はなくなります。

•チャネル計画変更の適用制限（ローカリゼーション）：各CPCI無線の場合、DCAアルゴ
リズムは適切なチャネル計画を求めてローカル検索を実行しますが、実際には CPCI無線
自身および1ホップ近隣のアクセスポイントのみが現在の送信チャネルを変更できます。
アクセスポイントによるチャネル計画変更のトリガーの影響は、そのアクセスポイント

の 2 RFホップ内だけで認識され、実際のチャネル計画変更は 1ホップRF領域内に制限さ
れます。この制限はすべての CPCI無線にわたって適用されるため、カスケードが発生す
る可能性はありません。

•非 RSSIベースの累積コストメトリック：累積コストメトリックによって、全範囲、領
域、またはネットワークが指定のチャネル計画でどの程度のパフォーマンスを示すのかを

測定します。チャネル計画の品質全体を把握する目的で、その領域内にあるすべてのアク

セスポイントに関する個々のコストメトリックが考慮されます。これらのメトリックの

使用で、すべてのチャネル計画変更に単一の各無線の品質の向上または低下が含まれるよ

うになります。その目的は、単一の無線の品質は向上するが、他の複数の無線のパフォー

マンスが大幅に低下するような、チャネル計画変更を避けることです。
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RRMアルゴリズムは、指定された更新間隔（デフォルトでは 600秒）で実行されます。更新
間隔の合間に、RFグループリーダーは各 RFグループメンバにキープアライブメッセージを
送信し、リアルタイムの RFデータを収集します。

複数の監視間隔を使用することもできます。詳細については、「RRMの設定」の項を参照し
てください。

（注）

RFグループ名

コントローラには RFグループ名が設定されます。この RFグループ名は、そのコントローラ
に参加しているすべてのアクセスポイントに送信され、アクセスポイントでは、この名前が

ハッシュMICをネイバーメッセージで生成するための共有秘密として使用されます。RFグ
ループを作成するには、グループに含めるすべてのコントローラに同じ RFグループ名を設定
します。

コントローラに参加しているアクセスポイントが別のコントローラ上のアクセスポイントか

ら RF伝送を受け取る可能性がある場合は、それらのコントローラに同じ RFグループ名を設
定する必要があります。アクセスポイント間の RF伝送を受信する可能性がある場合、802.11
干渉およびコンテンションをできるだけ回避するには、システム全体にわたる RRMが推奨さ
れます。

RFグループのコントローラと AP
•コントローラのソフトウェアは、1つのRFグループ内で最大 20個のコントローラと 6000
個のアクセスポイントをサポートします。

• RFグループメンバーは、次の基準に基づいて追加されます。

•サポートされる APの最大数：1つの RFグループのアクセスポイント数の最大制限
は 6000です。サポートされるアクセスポイントの数は、コントローラで操作するた
めにライセンスで許可された APの数によって決定されます。

• 20台のコントローラ：結合したすべてのコントローラのアクセスポイントの合計が
アクセスポイントの上限以下の場合、20台のコントローラのみ（リーダーを含む）
が RFグループの一部になることができます。

表 18 :コントローラモデル情報

WiSM2550075008500

2000100060006000RRMグループあ
たりの最大 AP数

50050060006000最大 APグループ
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RFグループの設定
この項では、GUIまたは CLIによって RFグループを設定する方法について説明します。

通常、RFグループ名は展開時にスタートアップウィザードを使用して設定されます。ただし、
必要に応じて変更できます。

（注）

複数の Country Code機能を使用している場合、同じ RFグループに joinする予定のすべてのコ
ントローラは、同じ国で構成された一連の国々を同じ順序で設定する必要があります。

（注）

Cisco Primeインフラストラクチャを使用して RFグループを設定することもできます。（注）

RFグループ名の設定（GUI）

手順

ステップ 1 [Controller] > [General]の順に選択して、[General]ページを開きます。

ステップ 2 [RF-Network Name]テキストボックスに RFグループの名前を入力します。名前には、19文字
以内の ASCII文字を使用できます。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 RFグループに含める各コントローラについて、この手順を繰り返します。

RFグループ名の設定（CLI）

手順

ステップ 1 config network rf-network-name nameコマンドを入力して、RFグループを作成します。

グループ名として 19文字以内の ASCII文字を入力します。（注）

ステップ 2 show networkコマンドを入力して、RFグループを確認します。

ステップ 3 save configコマンドを入力して、設定を保存します。
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ステップ 4 RFグループに含める各コントローラについて、この手順を繰り返します。

RFグループモードの設定（GUI）

手順

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [RRM] > [RFGrouping]の順に選択して、[802.11a
（または 802.11b/g） > RRM > RF Grouping]ページを開きます。

ステップ 2 [Group Mode]ドロップダウンリストから、この Cisco WLCに対して設定するモードを選択し
ます。

次のモードで RFグループ化を設定できます。

• auto：RFグループ選択を自動更新モードに設定します。

このモードは、IPv6ベース設定をサポートしていません。（注）

• leader：RFグループ選択を静的モードに設定し、この Cisco WLCをグループリーダーと
して設定します。

リーダーは、固定 IPv6アドレスをサポートします。（注）

RFグループメンバーが IPv4アドレスを使用して設定されている場合、リーダー
との通信には IPv4アドレスが使用されます。IPv6を使用して設定されているRF
グループメンバーの場合も同様です。

（注）

• off：RFグループ選択をオフに設定します。すべてのCiscoWLCが自身のアクセスポイン
トパラメータを最適化します。

設定したスタティックリーダーは、モードが「auto」に設定されるまで、他の
Cisco WLCのメンバーになることはできません。

（注）

優先順位が高い Cisco WLCが使用可能な場合、優先順位がより低い Cisco WLC
はグループリーダーのロールを担うことはできません。ここでの優先順位は、

Cisco WLCの処理能力に関連しています。

（注）

Cisco WLCが自動 RFグループ化に加わるように設定することをお勧めします。
RRMの設定を無効にする際には、自動RFグループ化への参加を無効にする必要
はありません。

（注）

ステップ 3 [Apply]をクリックして設定を保存し、[Restart]をクリックして RRM RFグループ化アルゴリ
ズムを再起動します。

ステップ 4 この Cisco WLCに対して、スタティックリーダーとして RFグループ化モードを設定した場
合、次のように [RF Group Members]セクションからグループメンバーを追加することができ
ます。

1. [Cisco WLC Name]テキストボックスに、このグループにメンバーとして追加する Cisco
WLCを入力します。
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2. [IP Address (IPv4/IPv6)]テキストボックスに、RFグループメンバーの IPv4/IPv6アドレス
を入力します。

3. [Add Member]をクリックして、このグループにメンバーを追加します。

メンバがスタティックリーダーに joinされない場合は、失敗の理由がカッコ内に
表示されます。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

RFグループモードの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、RFグループ化モードを設定します。
config advanced { 802.11a | 802.11b} group-mode {auto | leader | off | restart}

• auto：RFグループ選択を自動更新モードに設定します。

• leader：RFグループ選択を静的モードに設定し、この Cisco WLCをグループリーダーと
して設定します。

グループメンバーが IPv4アドレスで設定されている場合は、リーダーとの通信
には IPv4アドレスが使用されます。IPv6アドレスの場合も同じです。

（注）

• off：RFグループ選択をオフに設定します。すべてのCiscoWLCが自身のアクセスポイン
トパラメータを最適化します。

• restart：RFグループ選択を再起動します。

設定したスタティックリーダーは、モードが「auto」に設定されるまで、他の
Cisco WLCのメンバーになることはできません。

（注）

優先順位が高い Cisco WLCが使用可能な場合、優先順位がより低い Cisco WLC
はグループリーダーのロールを担うことはできません。ここでの優先順位は、

Cisco WLCの処理能力に関連しています。

（注）

ステップ 2 次のコマンドを入力して、RFグループのスタティックメンバーとして CiscoWLCを追加また
は削除します（モードが「leader」に設定されている場合）。

• config advanced {802.11a | 802.11b} group-member add controller-name ipv4-or-ipv6-address

• config advanced {802.11a | 802.11b} group-member remove controller-name ipv4-or-ipv6-address

IPv4または IPv6アドレスを使用して RFグループメンバーを追加できます。（注）

ステップ 3 次のコマンドを入力して、RFグループ化のステータスを表示します。
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show advanced {802.11a | 802.11b} group

RFグループステータスの表示

RFグループステータスの表示（GUI）

手順

ステップ 1 [Wireless] > [802.11a/n/ac（または 802.11b/g/n）] > [RRM] > [RF Grouping]を選択して、
[802.11a/n/ac（または 802.11b/g/n）RRM > RF Grouping]ページを開きます。

このページはRFグループの詳細を示し、設定可能なパラメータ [RFGroupmode]、このCisco
WLCの [RFGroup role]、[Update Interval]、およびこの CiscoWLCの [Group Leader]の Cisco
WLC名と IPアドレスを表示します。

RFグループ化モードは、[Group Mode]ドロップダウンリストを使用して設定できま
す。

ヒント：一度CiscoWLCがスタティックメンバとして joinしてから、グループ化モー
ドを変更する場合は、メンバを設定したスタティックリーダーからそのメンバを削除

することをお勧めします。メンバの Cisco WLCが複数のスタティックリーダーでメ
ンバになるように設定されていないことも確認してください。これは、1つまたは複
数の RFスタティックリーダーから join試行が繰り返されるのを回避します。

（注）

ステップ 2 （任意）選択しなかったネットワークタイプ（802.11a/n/acまたは 802.11b/g/n）について、こ
の手順を繰り返します。

RFグループステータスの表示（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11a RFネットワークの RFグループリーダーである Cisco WLC
を表示します。

show advanced 802.11a group

以下に類似した情報が表示されます。

Radio RF Grouping
802.11a Group Mode............................. STATIC
802.11a Group Update Interval.................. 600 seconds
802.11a Group Leader........................... test (209.165.200.225)
802.11a Group Member......................... test (209.165.200.225)

802.11a Last Run............................... 397 seconds ago
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この出力は、RFグループの詳細を示しています。具体的には、Cisco WLCのグループ化モー
ド、グループ情報の更新間隔（デフォルトでは 600秒）、RFグループリーダーの IPアドレ
ス、この Cisco WLCの IPアドレス、およびグループ情報の最終更新時間です。

グループリーダーとグループメンバの IPアドレスが同じ場合、そのCiscoWLCは現
在、グループリーダーです。

（注）

*は、CiscoWLCがスタティックメンバーとして joinされていないことを示します。（注）

ステップ 2 次のコマンドを入力して、802.11b/gRFネットワークのRFグループリーダーであるCiscoWLC
を表示します。

show advanced 802.11b group

RFグループ内の不正アクセスポイント検出
コントローラのRFグループを作成したら、コントローラに接続されているアクセスポイント
を、不正アクセスポイントを検出するように設定する必要があります。設定すると、アクセス

ポイントによって、隣接アクセスポイントのメッセージ内のビーコンまたはプローブ応答フ

レームが選択され、RFグループの認証情報要素（IE）と一致するものが含まれているかどう
かが確認されます。選択が正常に終了すると、フレームは認証されます。正常に終了しなかっ

た場合は、認証されているアクセスポイントによって、近隣のアクセスポイントが不正アク

セスポイントとして報告され、そのBSSIDが不正テーブルに記録されます。さらに、このテー
ブルはコントローラに送信されます。

RFグループ内の不正アクセスポイント検出の有効化（GUI）

手順

ステップ 1 RFグループ内の各 Cisco WLCに同じ RFグループ名が設定されていることを確認します。

この名前は、すべてのビーコンフレーム内の認証 IEを検証するために使用されます。
CiscoWLCに異なる名前が設定されている場合は、誤ったアラームが生成されます。

（注）

ステップ 2 [Wireless]を選択して、[All APs]ページを開きます。

ステップ 3 アクセスポイントの名前をクリックして、[All APs > Details]ページを開きます。

ステップ 4 [AP Mode]ドロップダウンリストから [local]または [monitor]を選択し、[Apply]をクリックし
て変更を確定します。

ステップ 5 [Save Configuration]をクリックして、変更を保存します。

ステップ 6 CiscoWLCに接続されているすべてのアクセスポイントについて、ステップ 2からステップ 5
を繰り返します。

ステップ 7 [Security] > [Wireless Protection Policies] > [AP Authentication/MFP]の順に選択して、[AP
Authentication Policy]ページを開きます。
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この Cisco WLCが属する RFグループの名前は、ページの上部に表示されます。

ステップ 8 [Protection Type]ドロップダウンリストから [AP Authentication]を選択して、不正アクセスポ
イントの検出をイネーブルにします。

ステップ 9 [Alarm Trigger Threshold]編集ボックスに数値を入力して、不正アクセスポイントアラームが
いつ生成されるようにするかを指定します。検出期間内にしきい値（無効な認証 IEを含むア
クセスポイントフレームの数を示します）に達した場合またはしきい値を超えた場合に、ア

ラームが生成されます。

しきい値の有効範囲は 1～ 255で、デフォルト値は 1です。アラームの誤判定を防止
するには、しきい値を高い値に設定してください。

（注）

ステップ 10 [Apply]をクリックして、変更を確定します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

ステップ 12 RFグループ内のすべての Cisco WLCについて、この手順を繰り返します。

RFグループ内のすべての CiscoWLCで不正アクセスポイントの検出がイネーブルに
なっていない場合、この機能がディセーブルになっている Cisco WLCのアクセスポ
イントは不正として報告されます。

（注）

RFグループ内の不正アクセスポイント検出の設定（CLI）

手順

ステップ 1 RFグループ内の各 Cisco WLCに同じ RFグループ名が設定されていることを確認します。

この名前は、すべてのビーコンフレーム内の認証 IEを検証するために使用されます。
CiscoWLCに異なる名前が設定されている場合は、誤ったアラームが生成されます。

（注）

ステップ 2 次のコマンドを入力して、特定のアクセスポイントを local（通常）モードまたはmonitor（リッ
スン専用）モードに設定します。

config ap mode local Cisco_APまたは config ap mode monitor Cisco_AP

ステップ 3 次のコマンドを入力して、変更を保存します。
save config

ステップ 4 CiscoWLCに接続されているすべてのアクセスポイントについて、ステップ 2とステップ 3を
繰り返します。

ステップ 5 次のコマンドを入力して、不正なアクセスポイントの検出を有効にします。
config wps ap-authentication

ステップ 6 次のコマンドを入力して、不正なアクセスポイントのアラームが生成される時期を指定しま
す。検出期間内にしきい値（無効な認証 IEを含むアクセスポイントフレームの数を示しま
す）に達した場合またはしきい値を超えた場合に、アラームが生成されます。
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config wps ap-authentication threshold

しきい値の有効範囲は 1～ 255で、デフォルトのしきい値は 1です。アラームの誤判
定を防止するには、しきい値を高い値に設定してください。

（注）

ステップ 7 次のコマンドを入力して、変更を保存します。
save config

ステップ 8 RFグループ内のすべての Cisco WLCについて、ステップ 5からステップ 7を繰り返します。

RFグループ内のすべての CiscoWLCで不正アクセスポイントの検出が有効になって
いない場合、この機能が無効になっている Cisco WLCのアクセスポイントは不正と
して報告されます。

（注）

オフチャネルスキャンの延期
特定の省電力モードのクライアントが展開される環境で、小容量クライアント（たとえば、省

電力モードを使用し定期的にテレメトリ情報を送信する医療用デバイス）からの重要情報の欠

落を防ぐために、場合によっては、無線リソース管理（RRM）の正常なオフチャネルスキャ
ンを延期する必要があります。この機能は、Quality of Service（QoS）と RRMスキャン延期機
能との相互作用の方法を向上させます。

クライアントのWi-Fiマルチメディア（WMM）UPマーキングを使用して、UPがマークされ
たパケットを受信した場合に、設定可能な期間中オフチャネルスキャンを延期するアクセス

ポイントを設定することができます。

[Off-Channel Scanning Defer]は、ノイズや干渉など代替チャネル選択に関する情報を収集する
RRMを使用するときに重要となります。また、[Off-Channel Scanning Defer]は、不正検出を行
います。[Off-Channel Scanning Defer]を提供する必要があるデバイスは、可能な限り、同じ
WLANを使用する必要があります。このようなデバイスが多くある場合（この機能を使用して
Off-Channel Deferスキャンが完全に無効化されている可能性があります）、モニタアクセス
ポイントや、このWLANが割り当てられていない同じ位置にあるその他のアクセスポイント
など、代わりにローカル APで [Off-Channel Scanning Defer]を実装する必要があります。

QoSポリシー（Bronze、Silver、Gold、Platinum）をWLANに割り当てることで、クライアン
トからアップリンクでどのように受信されたかに関係なく、パケットがアクセスポイントから

のダウンリンク接続でどのようにマーキングされるかを制御できます。UP=1,2は最低の優先
順位で、UP=0,3はその次に高い優先順位です。各 QoSポリシーのマーキング結果は次のとお
りです。

•ブロンズは、すべてのダウンリンクトラフィックを UP= 1にマーキングします。

•シルバーは、すべてのダウンリンクトラフィックを UP=0にマーキングします。

•ゴールドは、すべてのダウンリンクトラフィックを UP= 4にマーキングします。

•プラチナは、すべてのダウンリンクトラフィックを UP= 6にマーキングします。
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WLANに対する Off-Channel Scanning Deferの設定

WLANに対する Off-Channel Scanning Deferの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Off-Channel Scanning Deferを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページから [Advanced]タブを選択します。

ステップ 4 [Off Channel Scanning Defer]セクションで、プライオリティ引数をクリックすることにより
[Scan Defer Priority]を設定します。

ステップ 5 [Scan Defer Time]テキストボックスにミリ秒単位で時間を設定します。

有効な値は、100～ 60000です。デフォルト値は 100ミリ秒です。

ステップ 6 設定を保存するには、[Apply]をクリックします。

WLANに対する Off-Channel Scanning Deferの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、チャネルスキャンの延期プライオリティを割り当てます。

config wlan channel-scan defer-priority priority [enable | disable] WLAN-id

priority引数の有効範囲は 0～ 7です。

priorityは 0～ 7です（この値は、クライアントおよびWLANでは 6に設定する必要がありま
す）。

このコマンドを使用して、キュー内の UPパケットを受けてスキャンが延期される時間を設定
します。このコマンドを使用して、キュー内の UPパケットを受けてスキャンが延期される時
間を設定します。

ステップ 2 次のコマンドを入力して、チャネルスキャン延期時間（ミリ秒単位）を割り当てます。

config wlan channel-scan defer-time msecWLAN-id

時間の値はミリ秒（ms）単位で、有効な範囲は 100（デフォルト）～ 60000（60秒）です。こ
の設定は、お使いの無線 LANの装置の要件に一致させる必要があります。

WLANを選択して、既存のWLANを編集するか、新規のWLANを作成することによって、
Cisco WLC GUIでこの機能を設定することもできます。
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動的チャネル割り当ての設定（GUI）

RRMによるスキャンに使用するチャネルの選択時に、Cisco WLCの GUIを使用して動的チャ
ネル割り当て（DCA）アルゴリズムで考慮されるチャネルを指定できます。

この機能は、クライアントが古いデバイスであるため、またはクライアントに特定の制約事項

があるために、クライアントで特定のチャネルがサポートされないことがわかっている場合に

役立ちます。

（注）

手順

ステップ 1 次のように、802.11a/n/acまたは 802.11b/g/nネットワークをディセーブルにします。

a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]を選択して、[Global Parameters]
ページを開きます。

b) [802.11a（または 802.11b/g）Network Status]チェックボックスをオフにします。
c) [Apply]をクリックします。

ステップ 2 [Wireless] > [802.11a/n/acまたは 802.11b/g/n] > [RRM] > [DCA]を選択して、[Dynamic Channel
Assignment（DCA）]ページを開きます。

ステップ 3 [Channel Assignment Method]ドロップダウンリストから次のオプションのいずれかを選択し
て、Cisco WLCの DCAモードを指定します。

• [Automatic]：CiscoWLCによって、joinしているすべてのアクセスポイントのチャネル割
り当てが定期的に評価され、必要に応じて更新されます。これはデフォルト値です。

• [Freeze]：Cisco WLCによって、joinしているすべてのアクセスポイントのチャネル割り
当てが評価され、必要に応じて更新されます。（ただし [Invoke Channel Update Once]をク
リックする場合のみ）。

[Invoke Channel Update Once]をクリックしても、Cisco WLCによるチャネル割り
当ての評価と更新がすぐに行われるわけではありません。次の間隔が経過するま

で待機します。

（注）

• [OFF]：DCAを無効にし、すべてのアクセスポイントの無線を帯域の最初のチャネル（デ
フォルトの値）に設定します。このオプションを選択する場合は、すべての無線のチャネ

ルを手動で割り当てる必要があります。

最適なパフォーマンスを確保するには、[Automatic]設定を使用することを、お勧
めします。

（注）

ステップ 4 [Interval]ドロップダウンリストで、[10 minutes]、[1 hour]、[2 hours]、[3 hours]、[4 hours]、[6
hours]、[8 hours]、[12 hours]、または [24 hours]のいずれかのオプションを選択し、DCAアル
ゴリズムを実行する間隔を指定します。デフォルト値は 10分です。
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CiscoWLCがOfficeExtendアクセスポイントしかサポートしていない場合は、最適な
パフォーマンスを得るために、DCA間隔を 6時間に設定することをお勧めします。
OfficeExtendアクセスポイントとローカルアクセスポイントを組み合わせて展開し
ている場合は、10分から 24時間までの範囲を使用できます。

（注）

ステップ 5 [AnchorTime]ドロップダウンリストで、DCAアルゴリズムの開始時刻を指定する数値を選択
します。オプションは、0～ 23の数値（両端の値を含む）で、午前 12時～午後 11時の時刻を
表します。

ステップ 6 [Avoid Foreign AP Interference]チェックボックスをオンにすると、Cisco WLCの RRMアルゴリ
ズムで、Lightweightアクセスポイントにチャネルを割り当てるときに、外部アクセスポイン
ト（ワイヤレスネットワークに含まれないもの）からの802.11トラフィックが考慮されます。
この機能をディセーブルにする場合は、オフにします。たとえばRRMでは、外部アクセスポ
イントに近いチャネルをアクセスポイントが回避するようにチャネル割り当てを調整できま

す。デフォルト値はオンです。

ステップ 7 [Avoid CiscoAPLoad]チェックボックスをオンにすると、CiscoWLCのRRMアルゴリズムで、
チャネルを割り当てるときに、ワイヤレスネットワーク内の Cisco Lightweightアクセスポイ
ントからの802.11トラフィックが考慮されます。この機能をディセーブルにする場合は、オフ
にします。たとえばRRMでは、トラフィックの負荷が高いアクセスポイントに適切な再利用
パターンを割り当てることができます。デフォルト値はオフです。

ステップ 8 [Avoid Non-802.11a (802.11b) Noise]チェックボックスをオンにすると、Cisco WLCの RRMア
ルゴリズムで、Lightweightアクセスポイントにチャネルを割り当てるときに、ノイズ（802.11
以外のトラフィック）が考慮されます。この機能をディセーブルにする場合は、オフにしま

す。たとえばRRMでは、電子レンジなど、アクセスポイント以外を原因とする重大な干渉が
あるチャネルをアクセスポイントに回避させることができます。デフォルト値はオンです。

ステップ 9 [Avoid Persistent Non-WiFi Interference]チェックボックスをオンにして、Cisco WLCが継続的な
WiFi以外の干渉を無視できるようにします。

ステップ 10 [DCAChannel Sensitivity]ドロップダウンリストから、次のオプションのいずれかを選択して、
チャネルを変更するかどうかを判断する際の、信号、負荷、ノイズ、干渉などの環境の変化に

対する DCAアルゴリズムの感度を指定します。

• [Low]：環境の変化に対する DCAアルゴリズムの感度は特に高くありません。

• [Medium]：環境の変化に対する DCAアルゴリズムの感度は中程度です。

• [High]：環境の変化に対する DCAアルゴリズムの感度が高くなります。

デフォルトでは [Medium]です。DCAの感度のしきい値は、次の表で示すように、無線帯域に
よって異なります。

表 19 : DCAの感度のしきい値

5 GHz DCA感度しきい値2.4 GHz DCA感度しきい値オプション

5 dB5 dBHigh

15 dB10 dBMedium
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5 GHz DCA感度しきい値2.4 GHz DCA感度しきい値オプション

20 dB20 dBLow

ステップ 11 802.11a/n/acネットワークの場合のみ、次のいずれかのチャネル幅オプションを選択し、5GHz
帯域のすべての 802.11n無線でサポートするチャネル帯域幅を指定します。

• [20 MHz]：20 MHzのチャネル帯域幅。

• [40 MHz]：40 MHzのチャネル帯域幅

[40 MHz]を選択する場合、ステップ 13の [DCA Channel List]から少なくと
も2つの隣接チャネルを選択します（たとえば、プライマリチャネルとして
36、拡張チャネルとして40）。チャネルを1つだけしか選択しない場合、そ
のチャネルは 40 MHzのチャネル帯域幅では使用されません。

（注）

[40 MHz]を選択する場合、個々のアクセスポイントで使用するプライマリ
チャネルおよび拡張チャネルも構成できます。

（注）

グローバルに設定したDCAチャネル幅の設定を上書きする場合は、[802.11a/n
Cisco APs > Configure]ページで 20または 40 MHzモードのアクセスポイン
トの無線を静的に設定できます。アクセスポイント無線で静的RFチャネル
の割り当て方法を [WLC Controlled]に変更すると、グローバルな DCA設定
によりアクセスポイントが以前使用していた チャネル幅設定は上書きされ

ます。変更が有効になるには最長 30分（DCAを実行する間隔に応じて）か
かる場合があります。

（注）

802.11a無線で 40 MHzを選択した場合、チャネル 116、140、および 165を
他のチャネルと組み合わせることはできません。

（注）

• [80 MHz]：802.11ac無線用の 80 MHz帯域幅。

• [160 MHz]：802.11ac無線用の 160 MHz帯域幅。

• [best]：最適な帯域幅を選択します。このオプションは、5 GHz無線にのみ有効になりま
す。

このページには、次のような変更できないチャネルパラメータの設定も表示されます。

• [ChannelAssignment Leader]：チャネルの割り当てを担当するRFグループリーダーのMAC
アドレスです。

• [Last Auto Channel Assignment]：RRMが現在のチャネル割り当てを最後に評価した時刻で
す。

ステップ 12 [Avoid check for non-DFS channel]を選択すると、Cisco WLCが非 DFSチャネルのチェックを回
避できるようになります。DCA設定には、リスト内の非 DFSチャネルが少なくとも 1つ必要
です。EU各国では、屋外の展開は非 DFSチャネルをサポートしていません。EUや同様の規
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制のある地域を拠点とするお客様は、APがチャネルをサポートしていなくても、このオプショ
ンを有効にするか、DCAリスト内の非 DFSチャネルを少なくとも 1つ持つ必要があります。

このパラメータは、1522や 1524などの屋外アクセスポイントを持つ展開にのみ適用
されます。

（注）

ステップ 13 [DCA Channel List]領域の [DCA Channels]テキストボックスには、現在選択されているチャネ
ルが表示されます。チャネルを選択するには、[Select]カラムでそのチャネルのチェックボッ
クスをオンにします。チャネルの選択を解除するには、チャネルのチェックボックスをオフに

します。

範囲は次のとおりです。 802.11a：36、40、44、48、52、56、60、64、100、104、108、112、
116、132、136、140、149、153、157、161、165、190、196 802.11b/g：1、2、3、4、5、6、7、
8、9、10、11

デフォルトは次のとおりです。 802.11a：36、40、44、48、52、56、60、64、100、104、108、
112、116、132、136、140、149、153、157、161 802.11b/g：1、6、11

802.11a帯域の拡張 UNII-2チャネル（100、104、108、112、116、132、136、および
140）は、チャネルリストには表示されません。-E規制区域に Cisco Aironet 1520シ
リーズメッシュアクセスポイントがある場合、運用を開始する前に、DCAチャネル
リストにこれらのチャネルを含める必要があります。以前のリリースからアップグ

レードしている場合は、これらのチャネルが DCAチャネルリストに含まれているこ
とを確認します。チャネルリストにこれらのチャネルを含めるには、[ExtendedUNII-2
Channels]チェックボックスをオンにします。

（注）

ステップ 14 ネットワーク内で Cisco Aironet 1520シリーズメッシュアクセスポイントを使用している場合
は、動作させる 802.11a帯域で 4.9 GHzチャネルを設定する必要があります。4.9 GHz帯域は、
Public Safetyに関わるクライアントアクセストラフィック専用です。4.9 GHzチャネルを選択
するには、[Select]カラムでチェックボックスをオンにします。チャネルの選択を解除するに
は、チャネルのチェックボックスをオフにします。

範囲は次のとおりです。 802.11a：1、2、3、4、5、6、7、8、9、10、11、12、13、14、15、
16、17、18、19、20、21、22、23、24、25、26

デフォルトは次のとおりです。 802.11a：20、26

ステップ 15 [Apply]をクリックします。

ステップ 16 次の手順で、802.11ネットワークを再度イネーブルにします。

1. [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]を選択して、[Global Parameters]
ページを開きます。

2. [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにします。

3. [Apply]をクリックします。

ステップ 17 [Save Configuration]をクリックします。
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DCAアルゴリズムによってチャネルが変更された理由を参照するには、[Monitor]を
選択して、次に [Most Recent Traps]で [ViewAll]を選択します。トラップにより、チャ
ネルが変更された無線のMACアドレス、前のチャネルと新規のチャネル、変更され
た理由、変更前後のエネルギー、変更前後のノイズ、変更前後の干渉が示されます。

（注）

RRMプロファイルしきい値、監視チャネル、および監視間隔の設定（GUI）

手順

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [RRM] > [General]の順に選択して、[802.11a/n/ac
（または 802.11b/g/n）> RRM > General]ページを開きます。

ステップ 2 次のように、アラームに使用されるプロファイルしきい値を設定します。

プロファイルしきい値は、RRMアルゴリズムの機能には関係ありません。これらの
しきい値パラメータに設定された値を超えると、Lightweightアクセスポイントから
Cisco WLCに SNMPトラップ（またはアラート）が送信されます。

（注）

a) [Interference]テキストボックスに、1つのアクセスポイントにおける干渉（ワイヤレス
ネットワーク外の発信元からの802.11トラフィック）の割合を入力します。有効な値の範
囲は 0～ 100%で、デフォルト値は 10%です。

b) [Clients]テキストボックスに、1つのアクセスポイントにおけるクライアントの数を入力
します。有効な範囲は 1～ 200で、デフォルト値は 12です。

c) [Noise]テキストボックスに、1つのアクセスポイントにおけるノイズ（802.11以外のト
ラフィック）のレベルを入力します。有効な値の範囲は –127～ 0 dBmで、デフォルト値
は –70 dBmです。

d) [Utilization]テキストボックスに、1つのアクセスポイントで使用されている RF帯域幅の
割合を入力します。有効な値の範囲は 0～ 100%で、デフォルト値は 80%です。

ステップ 3 [Channel List]ドロップダウンリストから次のオプションのいずれかを選択して、アクセスポ
イントで RRMによるスキャンに使用されるチャネルのセットを指定します。

• [AllChannels]：選択した無線でサポートされているすべてのチャネルで、RRMによるチャ
ネルスキャンが実行されます。使用国で有効でないチャネルも対象となります。

• [Country Channels]：使用国内の Dチャネルのみで、RRMによるチャネルスキャンが実行
されます。これはデフォルト値です。

• [DCA Channels]：DCAアルゴリズムによって使用されるチャネルセットのみで、RRMに
よるチャネルスキャンが実行されます。デフォルトでは、使用国で有効な、オーバーラッ

プしないすべてのチャネルが対象となります。ただし、必要に応じて、DCAで使用する
チャネルセットを指定できます。これを行うには、「チャネルの動的割り当て」の手順に

従ってください。
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Neighbor Discovery Protocol（NDP）要求は、動的チャネル割り当て（DCA）チャネル
でのみ送信されます。

（注）

ステップ 4 次のように、監視間隔を設定します。

1. [Channel Scan Interval]ボックスに、無線帯域内の各チャネルでスキャンを実行する時間間
隔の合計（秒）を入力します。スキャンプロセス全体の所要時間はチャネル、無線ごとに

50ミリ秒であり、ここで設定された間隔で実行されます。各チャネルをリッスンするため
の所要時間は、50ミリ秒のスキャン時間（設定不可）とスキャン対象チャネル数によって
決まります。たとえば、米国の場合、すべての11802.11b/gチャネルは、デフォルトの180
秒の間隔で 50ミリ秒間スキャンされます。したがって、各スキャンチャネルで 16秒ごと
に 50ミリ秒がリッスンに費やされます（180/11 =約 16秒）。スキャンが実行される間隔
は、[Channel Scan Interval]パラメータによって決まります。有効な値の範囲は 60～ 3600
秒で、デフォルト値は 802.11a無線で 60秒、802.11b/g/n無線で 180秒です。

Cisco WLCで OfficeExtendアクセスポイントだけをサポートする場合は、最適な
パフォーマンスのため、チャネルスキャンの間隔は 1800秒に設定することをお
勧めします。OfficeExtendアクセスポイントとローカルアクセスポイントの組み
合わせを使用した展開では、60から 3600秒の範囲を使用できます。

（注）

2. [Neighbor Packet Frequency]ボックスに、ネイバーパケット（メッセージ）が送信される間
隔を秒単位で入力します。ネイバーパケットによって最終的にネイバーリストが構築さ

れます。有効な範囲は 60～ 3,600秒です。デフォルト値は 60秒です。

Cisco WLCで OfficeExtendアクセスポイントだけをサポートする場合は、最適な
パフォーマンスのため、ネイバーパケットの送信間隔は 600秒に設定することを
お勧めします。OfficeExtendアクセスポイントとローカルアクセスポイントの組
み合わせを使用した展開では、60から 3600秒の範囲を使用できます。

（注）

3. [NeighborTimeout Factor]ボックスに、NDPタイムアウト要因の値を分単位で入力します。
有効範囲は 5～ 60分、デフォルト値は 5分です。

8.1以降のリリースを使用している場合は、タイムアウト要因をデフォルトの 20に設定す
ることをお勧めします。デフォルトのNDP間隔（180秒）を使用しているときに、アクセ
スポイント無線が 60分以内に既存のネイバーからネイバーパケットを受信しない場合、
Cisco WLCによってネイバーリストからそのネイバーが削除されます。

ネイバータイムアウト要因は、リリース 7.6では 60分にハードコードされてい
ましたが、リリース 8.0.100.0では 5分に変更されました。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

CiscoWLCのRRMパラメータをすべて工場出荷時のデフォルト値に戻す場合は、[Set
to Factory Default]をクリックします。

（注）
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RRM NDPと RFのグループ化
CiscoNeighborDiscoveryPacket（NDP）は、ネイバーの無線情報に関する情報を提供する、RRM
および他のワイヤレスアプリケーション用の基本的なツールです。ネイバーディスカバリパ

ケットを暗号化するように Cisco WLCを設定できます。

この機能によって、PCI仕様に準拠できるようになります。

RFグループは、同じ暗号化メカニズムを持つ Cisco WLC間でのみ形成することができます。
つまり、暗号化された Cisco WLCに関連付けられているアクセスポイントを、暗号化されて
いない Cisco WLCに関連付けられているアクセスポイントのネイバーにすることはできませ
ん。2つの Cisco WLCとそれらのアクセスポイントは、互いをネイバーとして認識せず、RF
グループを形成することはできません。暗号化設定が一致していない静的 RFグループ設定に
2つのCiscoWLCを割り当てることができます。この場合、不一致のCiscoWLCに属するアク
セスポイントが、互いをグループのネイバーとして認識しないため、2つのCiscoWLCは単一
の RFグループとして機能しません。

RRM NDPの設定（CLI）

手順

目的コマンドまたはアクション

config advanced 802.11{a|b}monitor
ndp-mode {protected | transparent}

CiscoWLCCLIを使用して RRMNDPを
設定するには、次のコマンドを入力しま

す。

ステップ 1

このコマンドでは NDPモードが設定さ
れます。デフォルトでは、モードは

「transparent」に設定されます。次のオ
プションを使用できます。

• protected：パケットは暗号化されま
す。

• transparent：パケットはそのまま送
信されます。

show advanced 802.11{a|b}monitorCiscoWLCCLIを使用して RRMNDPを
設定するには、次のコマンドを入力しま

す。

ステップ 2
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チャネル

チャネルの動的割り当て

同じチャネル上の2つの隣接するアクセスポイントによって、信号のコンテンションや信号の
衝突が発生することがあります。衝突の場合、アクセスポイントではデータが受信されませ

ん。この機能は問題になることがあります。たとえば、誰かがカフェで電子メールを読むこと

で、近隣の会社のアクセスポイントのパフォーマンスに影響が及ぶような場合です。これらが

まったく別のネットワークであっても、チャネル1を使用してカフェにトラフィックが送信さ
れることによって、同じチャネルを使用している会社の通信が妨害される可能性があります。

Controllersはアクセスポイントチャネル割り当てを動的に割り当てて、衝突を回避し、キャパ
シティとパフォーマンスを改善することができます。チャネルは、希少な RFリソースの浪費
を防ぐために再利用されます。つまり、チャネル1はカフェから離れた別のアクセスポイント
に割り当てられます。これは、チャネル 1をまったく使用しない場合に比べてより効率的で
す。

controllerの動的チャネル割り当て（DCA）機能は、アクセスポイント間における隣接するチャ
ネルの干渉を最小限に抑える上でも役立ちます。たとえば、チャネル 1とチャネル 2など、
802.11b/g帯域でオーバーラップする 2つのチャネルは、同時に 11または 54 Mbpsを使用でき
ません。controllerは、チャネルを効果的に再割り当てすることによって、隣接するチャネルを
分離します。

非オーバーラップチャネル（1、6、11など）だけを使用することをお勧めします。（注）

チャネルの変更時に、無線をシャットダウンする必要はありません。（注）

controllerは、さまざまなリアルタイムの RF特性を検証して、次のようにチャネルの割り当て
を効率的に処理します。

•アクセスポイントの受信エネルギー：各アクセスポイントとその近隣のアクセスポイン
ト間で測定された受信信号強度。チャネルを最適化して、ネットワークキャパシティを最

大にします。

•ノイズ：ノイズによって、クライアントおよびアクセスポイントの信号の品質が制限され
ます。ノイズが増加すると、有効なセルサイズが小さくなり、ユーザエクスペリエンス

が低下します。controllerでは、ノイズ源を避けるようにチャネルを最適化することで、シ
ステムキャパシティを維持しながらカバレッジを最適化できます。過剰なノイズのために

チャネルが使用できない場合は、そのチャネルを回避できます。

• 802.11干渉：干渉とは、不正アクセスポイントや隣接するワイヤレスネットワークなど、
ワイヤレス LANに含まれない 802.11トラフィックのことです。Lightweightアクセスポイ
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ントは、常にすべてのチャネルをスキャンして干渉の原因を調べます。802.11干渉の量が
定義済みの設定可能なしきい値（デフォルトは 10 %）を超えると、アクセスポイントか
らcontrollerにアラートが送信されます。その場合、controllerでは、RRMアルゴリズムを使
用してチャネルの割り当てを動的に調整することで、干渉がある状況でシステムパフォー

マンスを向上させることができます。このような調整によって、隣接する Lightweightア
クセスポイントが同じチャネルに割り当てられることがありますが、この設定は、干渉し

ている外部アクセスポイントが原因で使用できないチャネルにアクセスポイントを割り

当てたままにしておくよりも効果的です。

また、他のワイヤレスネットワークがある場合、controllerは、他のネットワークを補足す
るようにチャネルの使用を変更します。たとえば、チャネル 6に 1つのネットワークがあ
る場合、隣接する無線 LANはチャネル 1または 11に割り当てられます。この調整によっ
て、周波数の共有が制限され、ネットワークのキャパシティが増加します。チャネルに

キャパシティがほとんど残っていない場合、controllerはそのチャネルを回避できます。す
べての非オーバーラップチャネルが使用される非常に大規模な展開では、controllerでも最
適な処理が行われますが、期待値を設定する際に RF密度を考慮する必要があります。

•負荷および利用率：利用率の監視が有効な場合、たとえば、ロビーとエンジニアリングエ
リアを比較して、一部のアクセスポイントが他のアクセスポイントよりも多くのトラ

フィックを伝送するように展開されていることを、キャパシティの計算で考慮できます。

controllerは、パフォーマンスが最も低いアクセスポイントを改善するようにチャネルを割
り当てることができます。チャネル構造を変更する際には、負荷を考慮して、現在ワイヤ

レスLANに存在するクライアントへの影響を最小限に抑えるようにします。このメトリッ
クによって、すべてのアクセスポイントの送信パケットおよび受信パケットの数が追跡さ

れて、アクセスポイントのビジー状態が測定されます。新しいクライアントは過負荷のア

クセスポイントを回避し、別のアクセスポイントにアソシエートします。Loadandutilization
パラメータはデフォルトでは無効になっています。

controllerは、この RF特性情報を RRMアルゴリズムとともに使用して、システム全体にわた
る判断を行います。相反する要求の解決にあたっては、軟判定メトリックを使用して、ネット

ワーク干渉を最小限に抑えるための最善の方法が選択されます。最終的には、3次元空間にお
ける最適なチャネル設定が実現します。この場合、上下のフロアにあるアクセスポイントが全

体的な無線 LAN設定において主要な役割を果たします。

2.4GHz帯域の 40MHzチャネル、または 80MHzチャネルを使用する無線は、DCAではサポー
トされていません。

（注）

RRMスタートアップモードは、次のような状況で起動されます

•シングルcontroller環境では、controllerをアップグレードしてリブートすると、RRMスター
トアップモードが起動します。

•マルチcontroller環境では、RRMスタートアップモードは、RFグループリーダーが選定
されてから起動されます。

RRMスタートアップモードは CLIからトリガーできます。
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RRMスタートアップモードは、100分間（10分間隔で 10回繰り返し）実行されます。RRM
スタートアップモードの持続時間は、DCA間隔、感度、およびネットワークサイズとは関係
ありません。スタートアップモードは、定常状態のチャネル計画に収束するための高感度な

（環境に対するチャネルを容易かつ敏感にする）10回の DCAの実行で構成されます。スター
トアップモードが終了した後、DCAは指定した間隔と感度で実行を継続します。

DCAアルゴリズム間隔は 1時間に設定されますが、DCAアルゴリズムは常に 10分間隔（デ
フォルト）で実行されます。最初の 10サイクルでは 10分ごとにチャネル割り当てが行われ、
チャネルの変更は、DCAアルゴリズムに従って10分ごとに行われます。その後、DCAアルゴ
リズムは設定された時間間隔に戻ります。DCAアルゴリズム間隔は定常状態に従うため、DCA
間隔とアンカー時間の両方に共通です。

（注）

RFグループメンバーで動的チャネル割り当て（DCA）/伝送パワーコントロール（TPC）がオ
フになっていて、RFグループリーダーが自動に設定されている場合、メンバーのチャネルま
たは送信パワーは、RFグループリーダーで実行されるアルゴリズムに従って変更されます。

（注）

RRMの無効化

RRMの無効化について

展開方法によっては、シスコから提供されている RRMアルゴリズムを使用するよりも、チャ
ネルや送信電力の設定を静的にアクセスポイントに割り当てる方が適している場合がありま

す。通常、これは厳しい RF環境や一般的でない展開に該当し、カーペットを敷いた一般的な
オフィスには該当しません。

チャネルおよびパワーレベルを静的にアクセスポイントに割り当てる場合や、チャネルおよ

びパワーの動的割り当てを無効にする場合でも、自動 RFグループ化を使用して不要な不正デ
バイスイベントを回避することが必要です。

（注）

チャネルおよびパワーの動的割り当てをCiscoWLCに対してグローバルに無効にすることも、
チャネルおよびパワーの動的割り当てを有効にしたまま、アクセスポイント無線ごとにチャネ

ルおよびパワーを静的に設定することもできます。CiscoWLC上のすべてのアクセスポイント
無線に適用されるグローバルなデフォルトの送信電力パラメータをネットワークタイプごと

に指定できますが、チャネルの動的割り当てを無効にした場合は、アクセスポイント無線ごと

にチャネルを設定する必要があります。また、グローバルな送信電力を有効にしておく代わり

に、アクセスポイントごとに送信電力を設定することもできます。
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RRMを上書きするための前提条件

相互に隣接するアクセスポイントには、オーバーラップしない別のチャネルを割り当

てることをお勧めします。米国での非オーバーラップチャネルは、802.11aネットワー
クでは 36、40、44、48、52、56、60、64、149、153、157、および 161で、802.11b/g
ネットワークでは 1、6、および 11です。

チャネルおよび送信電力設定の静的割り当て（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [Radios] > [802.11a/n]または [802.11b/g/n]を選択して、[802.11a/n/ac
（または 802.11b/g/n）Radios]ページを開きます。

このページには、Cisco WLCに joinしているすべての 802.11a/n/acまたは 802.11b/g/nアクセス
ポイント無線とその現在の設定が表示されます。[Channel]テキストボックスでは、プライマ
リチャネルおよび拡張チャネルを表示し、それらのチャネルがグローバルに割り当てられてい

る場合はアスタリスクを使用して示します。

ステップ 2 無線設定を変更するアクセスポイントの青いドロップダウンの矢印の上にカーソルを置いて、

[Configure]を選択します。[802.11a/n/ac（または 802.11b/g/n）Cisco APs > Configure]ページが
表示されます。

ステップ 3 次のオプションから、[RF Channel Assignment]を指定します。

• [Global]：グローバル値を指定するには、このオプションを選択します。
• [Custom]：カスタム値を指定するには、このオプションを選択して隣接するドロップダウ
ンリストから値を選択します。

ステップ 4 次のように、この無線のアンテナパラメータを設定します。

1. アクセスポイント無線で使用するアンテナのタイプを指定するには、[AntennaType]ドロッ
プダウンリストから、[Internal]または [External]を選択します。

2. [Antenna]テキストボックスのチェックボックスをオンおよびオフにして、このアクセス
ポイントに関して特定のアンテナの使用を有効にしたり、無効にしたりします。ここで、

[A]、[B]、および [C]は特定のアンテナポートです。Dのアンテナは、Cisco 3600シリー
ズアクセスポイント用に表示されます。Aは右のアンテナポート、Bは左のアンテナポー
ト、Cは中央のアンテナポートです。たとえば、アンテナポート Aと Bからの送信とア
ンテナポート Cからの受信を有効にするには、[Tx: A]、[Tx: B]、および [Rx: C]チェック
ボックスをオンにします。3600 APでは、有効な組み合わせは A、A+B、A+B+C、または
A+B+C+Dです。デュアルモードアンテナを選択した場合は、1つの空間802.11nストリー
ムレート（MCS 0～ 7のデータレート）しか適用できません。2本のデュアルモードア
ンテナを選択する場合は、2つの空間 802.11nストリームレート（MCS 0～ 15データレー
ト）のみを適用できます。
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3. [Antenna Gain]テキストボックスに、外部アンテナの性能を指定する数値を入力し、特定
の空間領域に無線エネルギーを向けたり収束させたりします。高ゲインアンテナの放射パ

ターンは、特定の方向により収束したものになります。アンテナゲインは 0.5 dBi単位で
測定され、デフォルト値は 0.5 dBiの 7倍、つまり 3.5 dBiです。

高ゲインアンテナがある場合、実際の dBi値を 2倍にした値を入力します（アンテナの
dBi値については、『Cisco Aironet Antenna Reference Guide』を参照してください）。それ
以外の場合は、0と入力します。たとえば、アンテナのゲインが 4.4 dBiの場合は、4.4 dBi
に 2をかけた 8.8で切り捨てを行い、整数部分（8）のみを入力します。アンテナが各国の
規制に違反しないように、CiscoWLCによって、実際の等価等方放射電力（EIRP）が低減
されます。

4. [Diversity]ドロップダウンリストから、次のオプションのいずれかを選択します。

[Enabled]：アクセスポイントの両側でアンテナコネクタを有効にします。これはデフォル
ト値です。

[Side A or Right]：アクセスポイントの右側にあるアンテナコネクタを有効にします。

[Side B or Left]：アクセスポイントの左側にあるアンテナコネクタを有効にします。

ステップ 5 RFチャネルをアクセスポイント無線に割り当てるには、[RF Channel Assignment]セクション
で、[RF Channel Assignment]の [Assignment Method]で [Custom]を選択し、ドロップダウンリ
ストからチャネルを選択します。

ステップ 6 送信電力レベルをアクセスポイント無線に割り当てるには、[Tx Power Level Assignment]セク
ションで、[Custom]割り当て方式を選択し、ドロップダウンリストから送信電力レベルを選択
します。

送信電力レベルには、mW単位または dBm単位の値の代わりに整数値が割り当てられます。
この整数は、アクセスポイントが展開されている規制区域によって異なるパワーレベルに対

応します。使用可能なパワーレベルの数は、アクセスポイントモデルによって異なります。

ただし、パワーレベル 1は常に各 Country Codeの設定で有効な最大パワーレベルで、それ以
降の各パワーレベルは前のパワーレベルの 50%を表します。たとえば、1 =特定の規制区域
の最大パワーレベル、2 = 50%のパワー、3 = 25%のパワー、4 = 12.5%のパワーとなります。

各規制区域でサポートされている最大送信電力レベルについては、お使いのアクセス

ポイントのハードウェアインストレーションガイドを参照してください。また、サ

ポートされている電力レベルの数については、お使いのアクセスポイントのデータ

シートを参照してください。

（注）

アクセスポイントが全出力で動作していない場合、「Due to lowPoE, radio is transmitting
at degraded power」というメッセージが [Tx Power Level Assignment]セクションに表示
されます。

（注）

ステップ 7 [Admin Status]ドロップダウンリストから [Enable]を選択して、アクセスポイントに対するこ
の設定を有効にします。

ステップ 8 [Apply]をクリックします。
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ステップ 9 次の手順で、アクセスポイント無線の管理状態を Cisco WLCから Cisco Prime Infrastructureへ
即座に送信するように設定します。

1. [Wireless] > [802.11a/nまたは [802.11b/g/n] > [Network]を選択して、[802.11a（または
802.11b/g）Global Parameters]ページを開きます。

2. [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにします。

3. [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

ステップ 11 静的なチャネルおよびパワーレベルを割り当てる各アクセスポイント無線について、この手

順を繰り返します。

チャネルおよび送信電力設定の静的割り当て（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11a/n/acまたは 802.11b/g/nネットワーク上の特定のアクセスポ
イント無線を無効にします。

config {802.11a | 802.11b} disable Cisco_AP

ステップ 2 次のコマンドを入力して、特定のアクセスポイントのチャネル幅を設定します。

config {802.11a | 802.11b} chan_width Cisco_AP {20 | 40 | 80 | 160}}

値は次のとおりです。

• 20は無線に 20 MHzチャネルのみを使用した通信を許可します。20 MHzチャネルだけを
使用して通信するレガシー 802.11a無線、20 MHz 802.11n無線、または 40 MHz 802.11n無
線の場合にこのオプションを選択します。これはデフォルト値です。

• 40は 40 MHz 802.11n無線で隣接する 2つの 20 MHzチャネルを結合して使用した通信を
許可します。スループット向上のため、無線では、選択するプライマリチャネルおよびそ

の拡張チャネルを使用します。各チャネルには、1つの拡張チャネルがあります（36と40
のペア、44と48のペアなど）。たとえば、プライマリチャネルとして44を選択すると、
Cisco WLCでは拡張チャネルとしてチャネル 48が使用されます。プライマリチャネルと
して 48を選択すると、CiscoWLCでは拡張チャネルとしてチャネル 44が使用されます。

このパラメータは、プライマリチャネルが静的に割り当てられている場合にだけ

設定できます。

（注）
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APの無線を利用可能ないずれかのモードに静的に設定すると、グローバルに設
定されている DCAチャネル幅の設定（config advanced 802.11a channel dca
chan-width-11n {20 | 40 | 80 | 160 | best}コマンドを使用して設定）がオーバー
ライドされます。このアクセスポイントの無線に対する静的な設定をグローバル

に戻すように変更すると、それまでアクセスポイントで使用されていたチャネル

幅がグローバルなDCA設定で上書きされます。変更が有効になるには最長 30分
（DCAを実行する間隔に応じて）かかる場合があります。

（注）

• 80は 802.11ac無線のチャネル幅を 80 MHzに設定します。

• 160 802.11ac無線のチャネル幅を 160 MHzに設定します。

• best 802.11ac無線のチャネル幅を最適な帯域幅に設定します。

チャネルの 116、120、124、および 128は、米国とカナダの 40 MHzチャネルボン
ディングには使用できません。

（注）

config 802.11 {a | b} chan_width ap ap-name channelコマンドを使用してチャネル幅を
変更する前に、802.11 acモジュールを搭載した Cisco Aironet 3600シリーズ APのス
ロット 1とスロット 2の動作ステータスと管理ステータスを無効にする必要がありま
す。config 802.11 {a | b} disable apコマンドを使用して、動作ステータスと管理ステー
タスを無効にすることをお勧めします。

（注）

ステップ 3 次のコマンドを入力して、特定のアクセスポイントでの個別のアンテナの使用を有効または無

効にします。

config {802.11a | 802.11b} 11nsupport antenna {tx | rx} Cisco_AP {A | B | C} {enable | disable}

ここで、A、B、および Cはアンテナポートです。Aは右のアンテナポート、Bは左のアンテ
ナポート、Cは中央のアンテナポートです。たとえば、802.11aネットワーク上のアクセスポ
イント AP1のアンテナポート Cにあるアンテナからの送信を有効にするには、次のコマンド
を入力します。

config 802.11a 11nsupport antenna tx AP1 C enable

802.11acモジュールは内部アンテナであるため、802.11acの個別のアンテナを有効ま
たは無効にすることはできません。

（注）

ステップ 4 次のコマンドを入力して、特定の空間領域に無線エネルギーを向けたり収束させたりする外部

アンテナの性能の目安になる、外部アンテナゲインを指定します。

config {802.11a | 802.11b} antenna extAntGain antenna_gain Cisco_AP

高ゲインアンテナの放射パターンは、特定の方向により収束したものになります。アンテナ

ゲインは 0.5 dBi単位で測定され、デフォルト値は 0.5 dBiの 7倍、つまり 3.5 dBiです。

高ゲインアンテナがある場合、実際の dBi値を 2倍にした値を入力します（アンテナの dBi値
については、『Cisco Aironet Antenna Reference Guide』を参照してください）。それ以外の場合
は、0と入力します。たとえば、アンテナのゲインが 4.4 dBiの場合は、4.4 dBiに 2をかけた
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8.8で切り捨てを行い、整数部分（8）のみを入力します。アンテナが各国の規制に違反しない
ように、Cisco WLCによって、実際の等価等方放射電力（EIRP）が低減されます。

ステップ 5 次のコマンドを入力して、すべての APまたは特定の APに対して、5 GHzの無線のビーム形
成を設定します。

config 802.11a {global | ap ap-name} {enable | disable}

ステップ 6 次のコマンドを入力して、特定のアクセスポイントで使用するチャネルを指定します。

config {802.11a | 802.11b} channel ap Cisco_AP channel

たとえば、802.11aチャネル 36を AP1のデフォルトチャネルとして設定するには、config
802.11a channel ap AP1 36コマンドを入力します。

ユーザが選択するチャネルはプライマリチャネル（たとえば、チャネル 36）です。このチャ
ネルは、レガシー 802.11a無線および 802.11n 20 MHz無線による通信で使用されます。チャネ
ル幅として 40を選択した場合、802.11n 40 MHz無線は、このチャネルをプライマリチャネル
として使用しますが、高速スループット用に追加で結合される拡張チャネルも使用します。

動作チャネルを変更すると、アクセスポイント無線はリセットされます。（注）

ステップ 7 次のコマンドを入力して、特定のアクセスポイントで使用する送信電力レベルを指定します。

config {802.11a | 802.11b} txPower ap Cisco_AP power_level

たとえば、802.11a AP1の送信電力を電力レベル 2に設定するには、config 802.11a txPower ap
AP1 2コマンドを入力します。

送信電力レベルには、mW単位または dBm単位の値の代わりに整数値が割り当てられます。
この整数は、アクセスポイントが展開されている規制区域によって異なるパワーレベルに対

応します。使用可能なパワーレベルの数は、アクセスポイントモデルによって異なります。

ただし、パワーレベル 1は常に各 Country Codeの設定で有効な最大パワーレベルで、それ以
降の各パワーレベルは前のパワーレベルの 50%を表します。たとえば、1 =特定の規制区域
の最大パワーレベル、2 = 50%のパワー、3 = 25%のパワー、4 = 12.5%のパワーとなります。

場合によっては、シスコのアクセスポイントは一定のチャネルに対して7つの電力レベルのみ
をサポートするので、Ciscoワイヤレスコントローラは電力レベル 7と電力レベル 8を同一と
みなします。電力レベル8がそのチャネルで設定されている場合、コントローラが電力レベル
7を利用可能な最小電力レベルとみなすので設定は成功しません。これらの電力値は、シスコ
の各アクセスポイントによって異なる法規制の遵守の制限と最小ハードウェア制限に基づいて

導き出されます。たとえば、Cisco 3700、3600、2600、1600シリーズなどのすべての次世代ア
クセスポイントはコントローラに「合計電力値」をレポートする一方、Cisco 3500、1140、お
よび 1250シリーズのアクセスポイントは、コントローラに「パス電力ごと」にレポートする
ので、最低電力レベルの設定が可能であり、これにより新世代製品の許容電力レベルを削減し

ます。たとえば 3600Eアクセスポイントの最低電力レベルの電力値が 4dbm（総電力）の場
合、実際の電力値は -2dbm（パス単位）となります。

各規制区域でサポートされている最大送信電力レベルについては、お使いのアクセス

ポイントのハードウェアインストレーションガイドを参照してください。また、サ

ポートされている電力レベルの数については、お使いのアクセスポイントのデータ

シートを参照してください。

（注）
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ステップ 8 次のコマンドを入力して、設定を保存します。

save config

ステップ 9 静的なチャネルおよびパワーレベルを割り当てる各アクセスポイント無線について、ステッ

プ 2からステップ 7を繰り返します。

ステップ 10 次のコマンドを入力して、アクセスポイント無線を再度有効にします。

config {802.11a | 802.11b} enable Cisco_AP

ステップ 11 次のコマンドを入力して、アクセスポイント無線の管理状態をCiscoWLCからWCSへ即座に
送信するように設定します。

config {802.11a | 802.11b} enable network

ステップ 12 次のコマンドを入力して、変更を保存します。

save config

ステップ 13 次のコマンドを入力して、特定のアクセスポイントの設定を表示します。

show ap config {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 7
Cisco AP Name.................................... AP1
...
Tx Power
Num Of Supported Power Levels ............. 8

Tx Power Level 1 .......................... 20 dBm
Tx Power Level 2 .......................... 17 dBm
Tx Power Level 3 .......................... 14 dBm
Tx Power Level 4 .......................... 11 dBm
Tx Power Level 5 .......................... 8 dBm
Tx Power Level 6 .......................... 5 dBm
Tx Power Level 7 .......................... 2 dBm
Tx Power Level 8 .......................... -1 dBm
Tx Power Configuration .................... CUSTOMIZED
Current Tx Power Level .................... 1

Phy OFDM parameters
Configuration ............................. CUSTOMIZED
Current Channel ........................... 36
Extension Channel ......................... 40
Channel Width.............................. 40 Mhz
Allowed Channel List....................... 36,44,52,60,100,108,116,132,
......................................... 149,157

TI Threshold .............................. -50
Antenna Type............................... EXTERNAL_ANTENNA
External Antenna Gain (in .5 dBi units).... 7
Diversity.................................. DIVERSITY_ENABLED

802.11n Antennas
Tx
A....................................... ENABLED
B....................................... ENABLED
Rx
A....................................... DISABLED
B....................................... DISABLED
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C.................................... ENABLED

チャネルおよび電力の動的割り当ての無効化（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークを無効にします。

config {802.11a | 802.11b} disable network

ステップ 2 次のコマンドを入力して、すべての 802.11aまたは 802.11b/g無線の RRMを無効にして、すべ
てのチャネルをデフォルト値に設定します。

config {802.11a | 802.11b} channel global off

ステップ 3 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークを有効にします。

config {802.11a | 802.11b} enable network

802.11gネットワークを有効にするには、config 802.11b enable network コマンドの後
に config 802.11b 11gSupport enableコマンドを入力します。

（注）

ステップ 4 次のコマンドを入力して、変更を保存します。
save config

802.11hパラメータ
802.11hでは、チャネルの変更がクライアントデバイスに通知されます。また、クライアント
デバイスの送信電力を制限できるようになっています。

802.11hのパラメータの設定（GUI）

手順

ステップ 1 次の手順で、802.11帯域を無効にします。

a) [Wireless] > [802.11a/n] > [Network]を選択して [802.11a Global Parameters]ページを開きま
す。

b) [802.11a Network Status]チェックボックスをオフにします。
c) [Apply]をクリックします。

ステップ 2 [Wireless] > [802.11a/n] > [DFS (802.11h)]を選択して、[802.11h Global Parameters]ページを開き
ます。
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ステップ 3 [Power Constraint]領域で、ローカル電力制約を入力します。有効な範囲は 0 dBm ~ 30 dBmで
す。

ステップ 4 アクセスポイントが新しいチャネルに切り替えたときに新しいチャネル番号がアナウンスされ
るようにする場合は、[Channel SwitchAnnouncement]領域で、[ChannelAnnouncement]チェック
ボックスをオンにします。チャネルアナウンスを無効にする場合は、このチェックボックスを

オフにします。デフォルト値は [disabled]です。

ステップ 5 チャネルアナウンスを有効にした場合は、[Channel Quiet Mode]チェックボックスが表示され
ます。現在のチャネルでのアクセスポイントからの送信を停止する（クワイエットモード）

には、このチェックボックスをオンにします。クワイエットモードを無効にするには、オフに

します。デフォルト値は [disabled]です。

ステップ 6 [Apply]をクリックします。

ステップ 7 次の手順に従って、802.11a帯域を有効にします。

a) [Wireless] > [802.11a/n] > [Network]選択して [802.11a Global Parameters]ページを開きます。
b) [802.11a Network Status]チェックボックスをオンにします。
c) [Apply]をクリックします。

ステップ 8 [Save Configuration]をクリックします。

802.11hのパラメータの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11aネットワークを無効にします。

config 802.11a disable network

ステップ 2 次のコマンドを入力して、アクセスポイントが新しいチャネルに切り替えたときの新しいチャ
ネル番号のアナウンスを有効または無効にします。

config 802.11h channelswitch {enable {loud | quiet} | disable}

enableパラメータに quietまたは loudを入力します。待機モードが有効になっている場合、
802.11hチャネル切り替えアナウンスを有効にできるすべてのクライアントは、パケット送信
をただちに停止する必要があります。これは、干渉を減らすためにレーダーおよびクライアン

トデバイスも送信を終了する必要があることがAPによって検出されるためです。デフォルト
では、チャネル切り替え機能は無効の状態です。

ステップ 3 次のコマンドを入力して、802.11hチャネルアナウンスを使用する新しいチャネルを設定しま
す。

config 802.11h setchannel channel channel

ステップ 4 次のコマンドを入力して、802.11h電力制約値を設定します。

config 802.11h powerconstraint value

APの電力レベルが一度に 1だけ低下するように、3 dB単位の値を使用します。
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ステップ 5 次のコマンドを入力して、802.11aネットワークを有効にします。

config 802.11a enable network

ステップ 6 次のコマンドを入力して、802.11hパラメータのステータスを表示します。

show 802.11h

以下に類似した情報が表示されます。

Power Constraint................................. 0
Channel Switch................................... Disabled
Channel Switch Mode.............................. 0

送信電力の制御
CiscoWLCは、リアルタイムワイヤレス LANの状況に基づいて、アクセスポイントの送信電
力を動的に制御します。TPCv1および TPCv2の 2つのバージョンの送信電力制御から選択で
きます。TPCv1では、通常電力を低く維持することでキャパシティを増やし、干渉を減らしま
す。TPCv2では、干渉を最小にするために、送信電力を動的に調整します。TPCv2は、高密度
のネットワークに適しています。このモードでは、ローミングの遅延およびカバレッジホール

のインシデントが多く発生する可能性があります。

伝送パワーコントロール（TPC）アルゴリズムによって、RF環境での変化に応じて、アクセ
スポイントの電力が増減します。多くの場合、TPCは干渉を低減させるため、アクセスポイ
ントの電力を下げようとします。しかし、アクセスポイントで障害が発生したり、アクセス

ポイントが無効になったりして、RFカバレッジに急激な変化が発生すると、TPCは周囲のア
クセスポイントで電力を上げることもあります。この機能は、主にクライアントと関係がある

カバレッジホールの検出とは異なります。TPCはアクセスポイント間におけるチャネルの干
渉を回避しながら、必要なカバレッジレベルを達成するために、十分な RF電力を提供しま
す。

これらのマニュアルは、次のアクセスポイントの送信電力制御値に関する詳細な情報を提供し

ます。

Cisco Aironet 3500シリーズhttp://www.cisco.com/c/en/us/support/wireless/aironet-3500-series/
products-installation-guides-list.html

Cisco Aironet 3700シリーズhttp://www.cisco.com/c/en/us/support/wireless/aironet-3700-series/
products-installation-guides-list.html

Cisco Aironet 700シリーズhttp://www.cisco.com/c/en/us/support/wireless/aironet-700-series/
products-installation-guides-list.html

Cisco Aironet 1530シリーズ http://www.cisco.com/c/en/us/support/wireless/aironet-1530-series/
products-installation-guides-list.html
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最小/最大送信電力の設定による TPCアルゴリズムの無効化
TPCアルゴリズムは、数多くのさまざまな RF環境で RF電力を分散させます。ただし、自動
電力制御では、アーキテクチャの制限事項やサイトの制限事項のため、適切な RF設計を実装
できなかった一部のシナリオは解決できない可能性があります。たとえば、すべてのアクセス

ポイントを互いに近づけて中央の廊下に設置する必要があるが、建物の端までカバレッジが必

要とされる場合などです。

このようなケースでは、最大および最小の送信電力制限を設定し、TPCの推奨を無効化するこ
とができます。最大および最小の TPC電力設定は、RFネットワークの RFプロファイルを通
じてすべてのアクセスポイントに適用されます。

[Maximum Power Level Assignment]および [Minimum Power Level Assignment]を設定するには、
[Tx Power Control]ウィンドウのフィールドに、RRMで使用される最大および最小の送信電力
を入力します。これらのパラメータの範囲は -10～ 30 dBmです。最小値を最大値よりも大き
くしたり、最大値を最小値よりも小さくしたりすることはできません。

最大送信電力を設定すると、RRMでは、controllerに接続されているすべてのアクセスポイン
トはこの送信電力レベルを上回ることはできません（電力がRRMTPCまたはカバレッジホー
ルの検出のどちらで設定されるかは関係ありません）。たとえば、最大送信電力を 11 dBmに
設定すると、アクセスポイントを手動で設定しない限り、アクセスポイントが 11 dBmを上
回って伝送を行うことはありません。

送信電力制御の設定（GUI）

手順

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [RRM] > [TPC]の順に選択して、[802.11a/n/ac
（または 802.11b/g/n）> RRM > Tx Power Control (TPC)]ページを開きます。

ステップ 2 次のオプションから送信電力制御のバージョンを選択します。

• [Interference Optimal Mode (TPCv2)]：ボイスコールが広く使用されている場合に選択しま
す。干渉を最小にするために、送信電力が動的に調整されます。これは、高密度のネット

ワークに適しています。このモードでは、ローミングの遅延およびカバレッジホールのイ

ンシデントが多く発生する可能性があります。

RF問題が TCPv1で解決できない場合は、TCPv2のみを使用することを推奨しま
す。シスコサービスの支援を受けて、TPCv2の使用を評価し、テストしてくだ
さい。

（注）

• [Coverage Optimal Mode (TPCv1)]：（デフォルト）強力な信号カバレッジと安定性を提供
します。このモードでは、送信電力を低く維持することでキャパシティを増やし、干渉を

減らします。

ステップ 3 [Power Level Assignment Method]ドロップダウンリストから次のオプションのいずれかを選択
して、Cisco WLCの動的電力割り当てモードを指定します。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
493

ワイヤレス

最小/最大送信電力の設定による TPCアルゴリズムの無効化



• [Automatic]：CiscoWLCよって、joinしているすべてのアクセスポイントの送信電力が定
期的に評価され、必要に応じて更新されます。これはデフォルト値です。

• [On Demand]：Cisco WLCによって、joinしているすべてのアクセスポイントの送信電力
が定期的に評価されます。ただし、[Invoke Power Update Now]をクリックした場合のみ、
必要に応じて Cisco WLCによって電力が更新されます。

[Invoke Power Update Now]をクリックしても、Cisco WLCによる送信電力の評価
と更新がすぐに行われるわけではありません。次の間隔（600秒）まで待機しま
す。この値は設定可能です。

（注）

• [Fixed]：Cisco WLCによって、joinしているアクセスポイントの送信電力が評価された
り、必要に応じて更新されたりすることはありません。電力レベルは、ドロップダウンリ

ストから選択した固定値に設定されます。

送信電力レベルには、mW単位または dBm単位の値の代わりに整数値が割り当
てられます。この整数は、アクセスポイントが展開されている規制区域、チャネ

ル、およびアンテナによって異なる電力レベルに対応します。

（注）

最適なパフォーマンスを確保するには、[Automatic]設定を使用することを、お勧
めします。

（注）

ステップ 4 [Maximum Power Level Assignment]および [Minimum Power Level Assignment]テキストボックス
に最大および最小の電力レベル割り当て値を入力します。

[Maximum Power Level Assignment]の範囲は、-10～ 30 dBmです。

[Minimum Power Level Assignment]の範囲は、-10～ 30 dBmです。

ステップ 5 [Power Threshold]テキストボックスに、アクセスポイントの電力を減らすかどうか判断する
際に RRMで使用する切断信号レベルを入力します。このパラメータのデフォルト値は TPCv1
で –70 dBm、TPCv2で –67 dBmですが、アクセスポイントの送信電力レベルが必要以上に高
い（または低い）場合は変更できます。

このパラメータの範囲は –80～ –50 dBmです。この値を –65～ –50 dBmの範囲で増やすと、
アクセスポイントは高い送信電力で動作するようになります。値を減らすと、逆の効果が得ら

れます。

多数のアクセスポイントを使用しているアプリケーションでは、ワイヤレスクライアントが

認識する BSSID（アクセスポイント）やビーコンの数を少なくするために、しきい値を –80
dBmまたは –75 dBmに下げるのが有用です。一部のワイヤレスクライアントは多数の BSSID
や高速ビーコンを処理できない場合があり、デフォルトのしきい値では、問題のある動作を起

こす可能性があります。

このページには、次のような送信電力レベルのパラメータの設定も表示されますが、これらは

設定できません。

• [PowerNeighborCount]：送信電力制御アルゴリズムを実行するためにアクセスポイントに
必要なネイバーの最小数です。
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• [Power Assignment Leader]：パワーレベルの割り当てを担当する RFグループリーダーの
MACアドレスです。

• [Last Power Level Assignment]：RRMが現在の送信電力レベルの割り当てを最後に評価し
た時間です。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

カバレッジホールの検出と修正

RRMカバレッジホール検出アルゴリズムは、堅牢な無線パフォーマンスに必要なレベルに達
しない無線 LANの無線カバレッジの領域を検出することができます。この機能によって、
Lightweightアクセスポイントを追加（または再配置）する必要があるというアラートが生成
されます。

RRM設定で指定されたレベルを下回るしきい値レベル（RSSI、失敗したクライアントの数、
失敗したパケットの割合、および失敗したパケットの数）で Lightweightアクセスポイント上
のクライアントが検出されると、アクセスポイントからcontrollerに「カバレッジホール」ア
ラートが送信されます。このアラートは、ローミング先の有効なアクセスポイントがないま

ま、クライアントで劣悪な信号カバレッジが発生し続けるエリアが存在することを示します。

controllerでは、修正可能なカバレッジホールと不可能なカバレッジホールが識別されます。
修正可能なカバレッジホールの場合、controllerでは、その特定のアクセスポイントの送信電
力レベルを上げることによってカバレッジホールが解消されます。送信電力を増加させること

が不可能なクライアントや、電力レベルが静的に設定されているクライアントによって生じた

カバレッジホールがcontrollerによって解消されることはありません。ダウンストリームの送信
電力を増加させても、ネットワーク内の干渉を増加させる可能性があるからです。

カバレッジホールの検出の設定（GUI）

手順

ステップ 1 次の手順で 802.11ネットワークを無効にします。

a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（また
は 802.11b/g）Global Parameters]ページを開きます。

b) [802.11a（または 802.11b/g）Network Status]チェックボックスをオフにします。
c) [Apply]をクリックします。

ステップ 2 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [RRM] > [Coverage]の順に選択して、[802.11a/ac
（または 802.11b/g）> RRM > Coverage]ページを開きます。

ステップ 3 カバレッジホールの検出を有効にする場合は [Enable Coverage Hole Detection]チェックボック
スをオンにします。この機能を無効にする場合は、オフにします。カバレッジホールの検出を

イネーブルにすると、カバレッジが不完全な領域に位置する可能性のあるクライアントを持つ
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アクセスポイントがあるかどうかを、アクセスポイントから受信したデータに基づいてCisco
WLCが自動的に判断します。デフォルト値はオンです。

ステップ 4 [Data RSSI]テキストボックスに、アクセスポイントで受信されたデータパケットの最小の受
信信号強度インジケータ（RSSI）値を入力します。入力する値は、ネットワーク内のカバレッ
ジホール（またはカバレッジが不完全な領域）を特定するのに使用されます。アクセスポイ

ントによって、ここで入力する値より RSSI値が小さいパケットがデータキューに受信される
場合、潜在的なカバレッジホールが検出されています。有効な値の範囲は–90～–60dBmで、
デフォルト値は –80 dBmです。アクセスポイントでは、データ RSSIが 5秒おきに測定され、
それらが 90秒間隔で Cisco WLCにレポートされます。

ステップ 5 [Voice RSSI]テキストボックスに、アクセスポイントで受信された音声パケットの最小の受信
信号強度インジケータ（RSSI）値を入力します。入力する値は、ネットワーク内のカバレッジ
ホールを特定するのに使用されます。アクセスポイントによって、ここで入力する値よりRSSI
値が小さいパケットが音声キューに受信される場合、潜在的なカバレッジホールが検出されて

います。有効な値の範囲は –90～ –60dBmで、デフォルト値は –75dBmです。アクセスポイン
トでは、音声 RSSIが 5秒おきに測定され、それらが 90秒間隔で Cisco WLCにレポートされ
ます。

ステップ 6 [Min Failed Client Count per AP]テキストボックスに、RSSI値がデータ RSSIまたは音声 RSSI
のしきい値以下である、アクセスポイント上のクライアントの最小数を入力します。有効な範

囲は 1～ 75で、デフォルト値は 3です。

ステップ 7 [Coverage Exception Level per AP]テキストボックスに、信号レベルが低くなっているにもかか
わらず別のアクセスポイントにローミングできない、アクセスポイント上のクライアントの

割合を入力します。有効な値の範囲は 0～ 100%で、デフォルト値は 25%です。

5秒間で失敗したパケットの数と割合の両方が、[Failed Packet Count]および [Failed
Packet Percentage]（Cisco WLCの CLIを使用して設定可能）に設定された値を超える
場合、クライアントは事前アラーム状態と判断されます。CiscoWLCは、この情報を
使用して、真のカバレッジホールと偽のカバレッジホールを区別します。falsepositive
は通常、大部分のクライアントに実装されているローミングロジックが不適切である

ことが原因です。90秒間で失敗したクライアントの数と割合の両方が、[Min Failed
Client Count per AP]および [Coverage Exception Level per AP]テキストボックスに入力
された値を満たすか超えている場合、カバレッジホールが検出されます。CiscoWLC
は、カバレッジホールが修正可能かどうかを判断し、適切な場合は、その特定のアク

セスポイントの送信電力レベルを上げることによってカバレッジホールを解消しま

す。

（注）

ステップ 8 [Apply]をクリックします。

ステップ 9 次の手順で 802.11ネットワークを再度イネーブルにします。

a) [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]の順に選択して、[802.11a（また
は 802.11b/g）Global Parameters]ページを開きます。

b) [802.11a（または 802.11b/g/n）Network Status]チェックボックスをオンにします。
c) [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。
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RFプロファイル
RFプロファイルを使用すると、共通のカバレッジゾーンを共有する APグループを調整し、
そのカバレッジゾーン内の APに対する RRMの動作を選択的に変更できます。

たとえば、多くのユーザが集まる、または会合するエリアに、大学が高密度の APを展開する
場合があります。この場合は、同一チャネル干渉を管理しながら、セル密度に対処するため

に、データレートと電力の両方を操作する必要があります。隣接エリアでは、通常のカバレッ

ジが提供されますが、そのような操作によって高密度エリアのカバレッジが失われることがあ

ります。

RFプロファイルとAPグループを使用すると、異なる環境やカバレッジゾーンで動作するAP
グループに対する RF設定を最適化できます。RFプロファイルは、802.11 radio用に作成され
ます。RFプロファイルは、APグループに属するすべての APに適用され、そのグループ内の
すべての APに同じプロファイルが設定されます。

RFプロファイルを使用して、データレートおよび電力（TPC）値を制御できます。

RFプロファイルの適用によって、RRM内の APのステータスが変わることはありません。ス
テータスは、RRMによって制御されるグローバルコンフィギュレーションモードのままで
す。

（注）

高密度で複雑な RFトポロジに対処するには、次の設定を使用できます。

•高密度設定：密集ワイヤレスネットワークのRF環境を最適化するために、次の設定を使
用できます。

• WLANまたは無線ごとのクライアントの制限：高密度環境のAPと通信できるクライ
アントの最大数。

•クライアントトラップしきい値：アクセスポイントにアソシエートされるクライア
ント数のしきい値。この値以降、SNMPトラップがコントローラと Cisco Prime
Infrastructureに送信されます。

•スタジアムビジョン設定：次のパラメータを設定できます。

•マルチキャストデータレート：APの RF条件に基づく、設定可能なマルチキャスト
トラフィックのデータレート。

•アウトオブボックス AP設定：デフォルト APグループに属する新しく設置したアクセス
ポイントで構成されるアウトオブボックス APグループの作成。この機能を有効にする
と、次のように動作します。

• 新しく設置されたアクセスポイント（デフォルトで default-group APグループに割り
当てられる）は、自動的に、コントローラにアソシエートされるときにアウトオブ

•

ボックス APグループに割り当てられ、その無線は管理者によって無効にされます。
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これによって、新しいアクセスポイント原因となってRF不安定が発生するおそれは
ありません。

•アウトオブボックスが有効になっている場合は、コントローラに現在アソシエートさ
れているdefault-groupAPがコントローラと再アソシエートするまでデフォルトグルー
プに残ります。

•それ以降にコントローラとアソシエートしたdefault-groupAP（ドロップし、再アソシ
エートした同じコントローラ上の既存のAPまたは別のコントローラからのAP）は、
アウトオブボックス APグループに配属されます。

APを本番環境で使用するためにアウトオブボックスAPグループ
から削除する場合は、その APをカスタム APグループに割り当
てて、誤ってアウトオブボックス APグループに戻されることが
ないようにすることをお勧めします。

（注）

•特別な RFプロファイルは 802.11帯域ごとに作成されます。これらの RFプロファイ
ルには、既存のすべての RFパラメータのデフォルト設定、および追加の新しい設定
があります。

この機能を有効にした後に無効にすると、アウトオブザボックス

APグループへの新しいAPのサブスクリプションだけが停止しま
す。アウトオブザボックス APグループへサブスクライブされた
すべての APが、この APグループに残ります。ネットワーク管
理者は、ネットワークのコンバージェンスの際に、このようなAP
をデフォルトグループまたはカスタム APグループに移動できま
す。

（注）

•帯域選択設定：帯域選択を利用することで、2.4 GHzと 5 GHzの帯域間でのクライアント
の分散に対応できます。まずクライアントの機能を把握し、クライアントが 2.4 GHzおよ
び5GHzの両方の周波数帯にアソシエートすることができるかどうかを確認します。WLAN
で帯域選択を有効にすると、2.4 GHz帯域のプローブを APに抑制させ、最終的にデュア
ルバンドクライアントを 5 GHz帯域に移動することができます。次の帯域選択パラメー
タを APグループごとに設定できます。

•プローブ応答：クライアントへのプローブ応答。有効または無効にできます。

•プローブサイクル回数：RFプロファイルのプローブサイクル回数。サイクル回数
は、新しいクライアントの抑制サイクルの回数を設定します。

•サイクルしきい値：RFプロファイル帯域選択を新しくスキャンするサイクル期間の
時間しきい値。この設定は、クライアントからの新しいプルーブ要求が新しいスキャ

ンサイクルで送信される間の時間しきい値を決定します。
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•失効抑制期間：以前に認識されていた 802.11b/gクライアントをプルーニングするた
めの期限切れ時間。この時間が経過すると、クライアントは新規とみなされて、プ

ローブ応答抑制の対象となります。

•デュアルバンドの失効：以前に認識されていたデュアルバンドクライアントをプルー
ニングするための期限切れ時間。この時間が経過すると、クライアントは新規とみな

されて、プローブ応答抑制の対象となります。

•クライアント RSSI：クライアントがプローブに応答するための最小 RSSI。

•ロードバランシングの設定：ロードバランシングは、APにわたるクライアントの適正な
分散を維持します。次のパラメータを設定できます。

•ウィンドウ：ロードバランシングは、クライアントのウィンドウサイズを適用する
ことによって、クライアントアソシエーションの制限を設定します。たとえば、ウィ

ンドウサイズが3として定義されている場合、フロア領域にわたって適正なクライア
ントの分散を想定し、グループ平均と比較して、APには 3つ以上のアソシエートさ
れたクライアントがあってはなりません。

•拒否：拒否数は、ロードバランシング中のアソシエーション拒否の最大数を設定しま
す。

•カバレッジホールの軽減設定：次のパラメータを設定できます。

•データ RSSI：アクセスポイントで受信されたデータパケットの最小の受信信号強度
インジケータ（RSSI）値。入力する値は、ネットワーク内のカバレッジホール（ま
たはカバレッジが不完全な領域）を特定するのに使用されます。

• Voice RSSI：アクセスポイントで受信された音声パケットの最小の受信信号強度イン
ジケータ（RSSI）値。

•カバレッジ例外：アクセスポイント上で、信号レベルが低くなっているにもかかわら
ず、別のアクセスポイントにローミングできないクライアントの割合。アクセスポ

イントに設定されたカバレッジレベルよりも多くこのようなクライアントが存在する

場合、カバレッジホールイベントがトリガーされます。

•カバレッジレベル：カバレッジホール例外をトリガーする、データまたは音声 RSSI
しきい値以下の RSSI値を持つアクセスポイント上のクライアントの最小数。

• DCA：次の DCAパラメータを設定できます。

• Avoid foreign AP interference：DCAアルゴリズムは、外部 802.11トラフィックのアク
セスポイントから検出されたトラフィックや干渉など、複数の入力での最適化に基づ

いています。各アクセスポイントでは定期的に干渉、ノイズレベル、外部干渉およ

び負荷を測定し、ネイバーAPのリストを管理します。つまり外部AP干渉は、802.11
のネイバー以外（同じ RFドメインに含まれていない 802.11 AP、たとえば、外部
802.11ネットワーク）から受信されます。この干渉は、ノイズレベルと同じメカニズ
ムを使用して測定されます。
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現在導入されている無線リソース管理モジュールでは対応できないため、このような

APは RRMに悪影響を与える可能性があります。したがって、ユーザは RFプロファ
イルの DCAの使用を選択せずに、この機能を無効にできます。

• Channel width：次のチャネル幅のオプションのいずれかを選択して、5 GHz帯域のす
べての 802.11nおよび 802.11ac無線でサポートするチャネル帯域幅を指定できます。

• [20 MHz]：20 MHzのチャネル帯域幅（デフォルト）

2.4 GHz帯域で使用できる最大帯域幅は 20 MHzです。（注）

• [40 MHz]：40 MHzのチャネル帯域幅

• [80 MHz]：80 MHzのチャネル帯域幅

• DCA channel list：DCAがアクセスポイント無線にチャネルの 1つを割り当てるため
に使用するチャネルセットを選択できます。RFプロファイル用に選択されるチャネ
ルセットは、DCAグローバルチャネルリストのサブセットにする必要があります。
利用可能なチャネルはグローバルに設定された国に基づいて事前に選択されます。

DCAは、これらのチャネル上で測定されるメトリックを比較して、最適なチャネル
を選択します。帯域幅が 20 MHzを超えている場合は、連続するチャネルでチャネル
ボンディングが実行されます。たとえば、帯域幅が 40 MHzの場合は、36 MHzと 40
MHzのペアが選択されます。80 MHzなどのより高い帯域幅の場合は、36、40、44、
および 48 MHzの帯域幅が選択されます。

•レーダー検出時の自動スイッチオーバー：DFSアーキテクチャで行われた機能強化に
よって、提供チャネル APでのレーダートリガーは RRM動的チャネル割り当て
（DCA）リストに適合する新しい最適なチャネルに移動します。このようなAPに適
用されるチャネル幅は、グローバルに設定、または RFプロファイル（設定されてい
る場合）で設定されている各 DCAチャネル幅の設定にも従います。

• Trap thresholds：トラップのプロファイルしきい値は、RFプロファイルに基づいて特
定の APグループに対して設定できます。

RFプロファイルを設定するための前提条件
いったん APグループを作成して RFプロファイルを適用するか、既存の APグループを変更
すると、新しい設定が有効になり、次のルールが有効になります。

• APグループのすべてのコントローラに、同一のRFプロファイルが適用され、存在する必
要があります。そうしないと、コントローラに対するアクションが失敗します。

•同一の RFプロファイルを複数の APグループに割り当てることができます。
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RFプロファイルの設定の制約事項
•いったん APグループを作成して RFプロファイルを適用するか、既存の APグループを
変更すると、新しい設定が有効になり、次のルールが有効になります。

• AP電力にカスタム電力設定が適用されている APは、グローバルモード設定ではな
く、このAPに対して RFプロファイルの効果はありません。RFプロファイリングを
作用させるには、すべての APのチャネルと電力が RRMによって管理されている必
要があります。

• APグループ内で、いずれかの帯域での RFプロファイルの割り当てを変更すると、
APがリブートします。

• RFプロファイルをAPグループに割り当てた後は、その RFプロファイルを変更する
ことはできません。RFプロファイルを変更してから、APグループに再び追加するに
は、APグループの RFプロファイルの設定を [none]に変更する必要があります。ま
た、802.11aと802.11bのいずれの場合も、変更した場合に影響を受けるネットワーク
を無効にすることによって、この制限を回避できます。

• APが割り当てられている APグループは削除できません。

• APグループに適用されている RFプロファイルは削除できません。

• [Out of Box]を有効にし、設定を保存して Cisco WLCをリブートすると、[Out of Box]のス
テータスが無効状態に変更されます。この動作は、Cisco WiSM2、Cisco 5508 WLC、およ
び Cisco 2504 WLCで確認されています。回避策は、Cisco WLCの再起動後に [Out of Box]
を再度有効にすることです。

RFプロファイルの設定（GUI）

手順

ステップ 1 [Wireless] > [RF Profiles]の順に選択して [RF Profiles]ページを開きます。

ステップ 2 すべての RFプロファイルのアウトオブボックスステータスを設定するには、[Enable Out Of
Box]チェックボックスをオンまたはオフにします。

ステップ 3 [New]をクリックします。

ステップ 4 [RF Profile Name]を入力し、無線帯域を選択します。

ステップ 5 [Apply]をクリックして、電力およびデータレートパラメータのカスタマイズを設定します。

ステップ 6 [General]タブで、[Description]テキストボックスに RFプロファイルの説明を入力します。

ステップ 7 [802.11]タブで、このプロファイルの APに適用するデータレートを設定します。

ステップ 8 [RRM]タブでは、次のことを実行できます。

a) [TPC]領域で、[MaximumPower LevelAssignment]および [MinimumPower LevelAssignment]
を設定します。これは、このRFプロファイル内のAPが使用できる最大電力と最小電力
です。
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b) [TPC]領域で、TPCのバージョン 1またはバージョン 2に対するカスタム TPC電力しき
い値を設定します。

TPCの 1種類のバージョンだけが、特定のコントローラバージョン 1の RRM
に使用でき、バージョン 2は同じ RFプロファイル内で相互運用性はありませ
ん。TPCv2に対してしきい値を選択した場合に、その値が RFプロファイルに
選択した TPCアルゴリズムにないと、その値は無視されます。

（注）

c) [Coverage Hole Detection]領域で、音声およびデータ RSSIを設定します。
d) [Coverage Exception]テキストボックスに、クライアントの数を入力します。
e) [Coverage Level]テキストボックスに、割合を入力します。
f) [Traps]領域の [Profile threshold]に、干渉の割合、クライアント数、ノイズレベルおよび

使用率を入力します。

g) [DCA]領域で [Avoid Foreign AP interference Enabled]チェックボックスを選択して、外部
APの干渉を回避します。

h) [High-Speed Roam]領域で、HSRモードの [Enabled]チェックボックスをオンにして、高
速ローミングを最適化します。

i) [High-Speed Roam]領域に、ネイバーのタイムアウト要因を入力します。
j) [DCA]領域で次のチャネル幅オプションのいずれかを選択して、5 GHz帯域のすべての

802.11nおよび 802.11 ac無線でサポートするチャネル帯域幅を指定します。

• [20 MHz]：20 MHzのチャネル帯域幅（デフォルト）
• [40 MHz]：40 MHzのチャネル帯域幅
• [80 MHz]：80 MHzのチャネル帯域幅

k) [DCA]領域の [DCAChannels]テキストボックスには、現在選択されているチャネルが表
示されます。チャネルを選択するには、[Select]カラムでそのチャネルのチェックボック
スをオンにします。チャネルの選択を解除するには、チャネルのチェックボックスをオ

フにします。リストされているチャネル番号はその特定の RFプロファイルにだけ適用
されます。

範囲は次のとおりです。

• 802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、136、
140、149、153、157、161、165、190、196

• 802.11b/g：1、2、3、4、5、6、7、8、9、10、11

デフォルトの設定は次のとおりです。

• 802.11a：36、40、44、48、52、56、60、64、100、104、108、112、116、132、136、
140、149、153、157、161

• 802.11b/g：1、6、11

リリース 8.0以前のリリースからアップグレードする場合は、これらのチャネ
ルが DCAチャネルリストに含まれていることを確認します。

（注）

ステップ 9 [High Density]タブでは、次のことを実行できます。
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a) [High Density Parameters]領域で、AP無線ごとに許可されるクライアントの最大数、およ
びクライアントトラップしきい値を入力します。

b) [Multicast Parameters]領域で、[Multicast Data Rates]ドロップダウンリストからデータレー
トを選択します。

ステップ 10 [Client Distribution]タブでは、次のことを実行できます。

a) [Load Balancing]領域で、クライアントのウィンドウサイズおよび拒否数を入力します。

このウィンドウサイズは、アクセスポイントの負荷が高すぎてそれ以上はクライアント

アソシエーションを受け付けることができないかどうかを判断するアルゴリズムで使用さ

れます。

ロードバランシングウィンドウ +最も負荷が低いアクセスポイント上のクライアントア
ソシエーション数 =ロードバランシングしきい値

特定のクライアントデバイスからアクセス可能なアクセスポイントが複数ある場合に、

アクセスポイントはそれぞれ、アソシエートしているクライアントの数が異なります。ク

ライアントの数が最も少ないアクセスポイントは、負荷が最も低くなります。クライアン

トウィンドウサイズと、負荷が最も低いアクセスポイント上のクライアント数の合計が

しきい値となります。クライアントアソシエーションの数がこの閾値を超えるアクセス

ポイントはビジー状態であるとみなされ、クライアントがアソシエートできるのは、クラ

イアント数が閾値を下回るアクセスポイントだけとなります。

拒否数は、ロードバランシング中のアソシエーション拒否の最大数を設定します。

b) [Band Select]領域で、[Probe Response]チェックボックスをオンまたはオフにします。

帯域選択設定は、802.11b/g RFプロファイルだけに使用できます。（注）

c) [Cycle Count]テキストボックスに、新しいクライアントの抑制サイクルの回数を入力しま
す。デフォルト数は 2です。

d) [Cycle Threshold]テキストボックスに、クライアントから新しいプローブ要求が送信され
る、新しいスキャンサイクルからの時間しきい値を決定する時間をミリ秒単位で入力しま

す。デフォルトのサイクル閾値は 200ミリ秒です。
e) [Suppression Expire]テキストボックスに、期限切れになると 802.11 b/gクライアントが新
規となり、プローブ応答抑制の対象となる期限を入力します。

f) [Dual Band Expire]テキストボックスに、期限切れになるとデュアルバンドクライアント
が新規となり、プローブ応答抑制の対象となる期限を入力します。

g) [Client RSSI]テキストボックスに、クライアントがプローブに応答するための最小 RSSI
を入力します。

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。
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RFプロファイルの設定（CLI）

手順

ステップ 1 すべてのRFプロファイルのアウトオブボックスステータスを設定するには、次のコマンドを
入力します。

config rf-profile out-of-box {enable | disable}

ステップ 2 RFプロファイルを作成または削除するには、次のコマンドを入力します。

config rf-profile {create {802.11a | 802.11b} | delete} profile-name

ステップ 3 RFプロファイルの説明を指定するには、次のコマンドを入力します。

config rf-profile description text profile-name

ステップ 4 このプロファイルのAPにデータレートが適用されるように設定するには、次のコマンドを入
力します。

config rf-profile data-rates {802.11a | 802.11b} {disabled |mandatory | supported} rate profile-name

ステップ 5 最大電力レベル割り当ておよび最小電力レベル割り当て（この RFプロファイル内の APが使
用できる最大電力と最小電力）を設定するには、次のコマンドを入力します。

config rf-profile {tx-power-max | tx-power-min} power-value profile-name

ステップ 6 TPCのバージョン 1またはバージョン 2に対するカスタムTPC電力しきい値を設定するには、
次のコマンドを入力します。

config rf-profile {tx-power-control-thresh-v1 | tx-power-control-thresh-v2} power-threshold
profile-name

ステップ 7 カバレッジホール検出パラメータを設定する

a) カバレッジデータを設定するには、次のコマンドを入力します。

config rf-profile coverage data value-in-dBm profile-name

b) 最小クライアントカバレッジ例外レベルを設定するには、次のコマンドを入力します。

config rf-profile coverage exception clients profile-name

c) カバレッジ例外レベルの割合を設定するには、次のコマンドを入力します。

config rf-profile coverage level percentage-value profile-name

d) 音声のカバレッジを設定するには、次のコマンドを入力します。

config rf-profile coverage voice value-in-dBm profile-name

ステップ 8 AP無線ごとに許可されるクライアントの最大数を設定するには、次のコマンドを入力します。

config rf-profile max-clients num-of-clients profile-name

ステップ 9 クライアントトラップしきい値を設定するには、次のコマンドを入力します。
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config rf-profile client-trap-threshold threshold-value profile-name

ステップ 10 マルチキャストを設定するには、次のコマンドを入力します。

config rf-profile multicast data-rate rate profile-name

ステップ 11 ロードバランシングを設定するには、次のコマンドを入力します。

config rf-profile load-balancing { window num-of-clients | denial value} profile-name

ステップ 12 帯域選択を設定する

a) 帯域選択サイクル数を設定するには、次のコマンドを入力します。

config rf-profile band-select cycle-count max-num-of-cycles profile-name

b) サイクルしきい値を設定するには、次のコマンドを入力します。

config rf-profile band-select cycle-threshold time-in-milliseconds profile-name

c) 帯域選択の有効期限を設定するには、次のコマンドを入力します。

config rf-profile band-select expire {dual-band | suppression} time-in-seconds profile-name

d) プローブ応答を設定するには、次のコマンドを入力します。

config rf-profile band-select probe-response {enable | disable} profile-name

e) プローブに応答する条件となる、クライアントの RSSIの最小値を設定するには、次のコ
マンドを入力します。

config rf-profile band-select client-rssi value-in-dBm profile-name

ステップ 13 アクセスポイントグループベースに対して 802.11nのみのモードを設定するには、次のコマ
ンドを入力します。

config rf-profile 11n-client-only {enable | disable} rf-profile-name

802.11nのみのモードでは、アクセスポイントブロードキャストによって 802.11nの速度がサ
ポートされます。802.11nクライアントのみを、アクセスポイントと関連付けることができま
す

ステップ 14 RFプロファイルの DCAパラメータを設定する

•外部 AP干渉を設定するには、次のコマンドを入力します。

config rf-profile channel foreign { enable | disable } profile-name

•チャネル幅を設定するには、次のコマンドを入力します。

config rf-profile channel foreign { enable | disable } profile-name

• DCAチャネルリストを設定するには、次のコマンドを入力します。

config rf-profile channel { add | delete } chan profile_name

•トラップしきい値を設定するには、次のコマンドを入力します。

config rf-profile trap-threshold { clients | interference | noise | utilization } profile-name
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• clients：トラップ用のアクセスポイントの無線のクライアント数は 1～ 200です。デ
フォルト値は 12です。

• interference：トラップ用の干渉しきい値の割合は 0～ 100%です。デフォルトは 10
%です。

• noise：トラップ用のノイズしきい値のレベルは -127～ 0 dBmです。デフォルトは -17
dBmです。

• utilization：アクセスポイントしきい値で使用されるトラップ用の帯域幅の割合は 0
～ 100%です。デフォルトは 80%です。

APグループへの RFプロファイルの適用（GUI）

手順

ステップ 1 [WLANs] > [Advanced] > [AP Groups]の順に選択して、[AP Groups]ページを開きます。

ステップ 2 [AP Group Name]をクリックして、[AP Groups > Edit]ページを開きます。

ステップ 3 [RFProfile]タブをクリックし、RFプロファイルの詳細を設定します。各帯域（802.11a/802.11b）
の RFプロファイルを選択することも、このグループに適用する 1つのプロファイルまたは
[none]を選択することもできます。

APを選択して新しいグループに追加するまで、設定は適用されません。新しい設定
はそのまま保存できますが、プロファイルは適用されません。APグループに移動す
る APを選択した後で、それらの APを新しいグループに移動すると APがリブート
し、RFプロファイルの設定がその APグループの APに適用されます。

（注）

ステップ 4 [APs]タブをクリックし、APグループに追加する APを選択します。

ステップ 5 [Add APs]をクリックし、選択した APを APグループに追加します。APグループがリブート
し、APがコントローラに再 joinすることを示す、警告メッセージが表示されます。

APは、一度に 2つの APグループに属することはできません。（注）

ステップ 6 [Apply]をクリックします。APが、APグループに追加されます。

APグループへの RFプロファイルの適用（CLI）

手順

目的コマンドまたはアクション

configwlan apgroup profile-mapping {add
| delete} ap-group-name rf-profile-name

次のコマンドを入力して、APグループ
に RFプロファイルを適用します。

ステップ 1
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フレキシブルラジオアサインメント
シスコフレキシブルラジオアサインメント（FRA）は、アクセスポイントのハードウェアを
活用して、NDPの測定値を分析し、APの無線の役割を決定する無線リソース管理（RRM）の
一部の機能です。この機能は、2.4GHzAP、5GHzAP、またはネットワーク監視の役割を無線
に割り当てます。

従来のレガシーデュアルバンドAPでは、常に無線スロットが 2つ（帯域ごとに 1スロット）
あり、提供している帯域別に整理されていました（スロット 0 = 802.11b/g/n、スロット 1 =
802.11a/n/ac）。

FRA機能はデフォルトでは無効になっています。（注）

デュアルバンド無線（XOR）は、2.4 GHzまたは 5 GHz帯域の利用、もしくは同一 AP上での
両帯域の受動的な監視機能を提供します。提供される APモデルは、専用のマクロ/マイクロ
アーキテクチャをサポートする Cisco APの「I」モデルとマクロ/マクロアーキテクチャをサ
ポートする「E」および「P」モデルを使用してデュアル 5 GHz帯域の動作に対応できるよう
に設計されています。

内部アンテナ（「I」シリーズモデル）で FRAを使用すると、2つの 5 GHz無線をマイクロ/マ
クロセルモードで使用できます。外部アンテナ（「E」および「P」モデル）でFRAを使用す
ると、2つの分離したマクロセル（ワイドエリアセル）または 2つのマイクロセル（スモー
ルセル）を作成できるようにアンテナを配置し、HDXまたは任意の組み合わせを実現できま
す。

FRAは、2.4 Ghz無線の冗長性の測定値の計算や維持を行い、COF（Coverage Overlap Factor）
と呼ばれる新しい測定メトリックとして示します。

この機能は既存の RRMに統合され、レガシー APとの混在環境で動作します。[AP MODE]の
選択では、以下を含む複数の動作モードのいずれかに AP全体（スロット 0およびスロット
1）を設定します。

• Local Mode

• Monitor Mode

• FlexConnect Mode

• Sniffer Mode

• Spectrum Connect Mode

XORの導入前は、APのモードを変更すると、 AP全体、両方の無線スロット 0/1に変更が伝
達されました。スロット 0の位置に XOR無線を追加することで、1つの無線インターフェイ
スを以前のモードの多くで動作させることができ、AP全体を 1つのモードに配置する必要が
なくなりました。この概念を1つの無線レベルに適用する場合、それは「ロール」と呼ばれま
す。次のような 2つのロールを割り当てることができます。
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• Client Servingロール

• Monitorロール

フレキシブルラジオアサインメントの利点

•通信時間を効率化させるためのマクロ/マイクロセルの概念の導入。

• 1つの APでの High Density Experience（HDX）の向上。

•より大きなカバレッジセル内の 1つのエリアにより多くの帯域幅を適用可能。

•非線形トラフィックの処理に使用可能。

• 1つのイーサネットドロップを持つ 1つの APが 2つの 5 GHz APのように機能可能。

• 2つの異なる 5 GHzセルの作成による通信時間の倍増。

• XOR無線をバンドサービスクライアントまたはモニタモードでユーザが選択可能。

• 2.4 GHz過剰カバレッジの問題の削減。

グローバルなフレキシブルラジオアサインメントの設定（GUI）

手順

ステップ 1 [Wireless] > [Advanced] > [Flexible Radio Assignment]を選択して、[Flexible Radio Assignment
Configuration]ページを開きます。

ステップ 2 [Enable]を選択して、フレキシブルラジオアサインメント機能を有効にします。

•新たに動的インターフェイスを作成するには、[New]をクリックします。[Interfaces>New]
ページが表示されます。ステップ 3に進みます。

•既存の動的インターフェイスの設定を変更するには、インターフェイスの名前をクリック
します。そのインターフェイスの [Interfaces > Edit]ページが表示されます。ステップ 5に
進みます。

•既存の動的インターフェイスを削除するには、そのインターフェイスの青いドロップダウ
ン矢印にカーソルを置いて [Remove]を選択します。

ステップ 3 [Sensitivity]ドロップダウンリストで、以下から選択します。

• Low
• Medium
• High

ステップ 4 [Interval]ドロップダウンリストから、間隔（時間単位）を選択します。

デフォルトは 1時間です。
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ステップ 5 [Service Priority]ドロップダウンリストの次のオプションから、FRAサービスの優先順位を選
択します。

• [Coverage]
• [Client Aware]：[Client Select]フィールドと [Client Reset]フィールドにパーセンテージ値を
入力します。

• [Service Assurance]：次のオプションからセンサーのしきい値を選択します。

• [Balanced]

• [Client-preferred]

• [Client-priority]

• [Sensor-preferred]

• [Sensor-priority]

ステップ 6 設定を保存します。

Flexible Radio Assignmentの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、FRAを有効または無効にします。

config advanced fra {enable | disabled}

ステップ 2 次のコマンドを入力して、無線を 2.4 GHzにリセットします。

config advanced fra revert {all | auto-only} { static | auto}

FRA機能を無効にしたら、このコマンドを使用して、無線を 5 GHz帯域から 2.4 GHz
帯域にリセットします。

（注）

ステップ 3 次のコマンドを入力して、FRAの間隔（時間単位）を設定します。

config advanced fra interval

ステップ 4 次のコマンドを入力して、FRAカバレッジオーバーラップ感度を設定します。

config advanced fra sensitivity {high | medium | low}

ステップ 5 次のコマンドを入力して、クライアント認識型 FRA機能を設定します。

config advanced fra client-aware {client-select | client-reset}percentage

有効な範囲は 0～ 100です。

ステップ 6 次のコマンドを入力して、FRAセンサーサービスの優先順位を設定します。

config advanced fra service-priority{client-aware | coverage | service-assurance}
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ステップ 7 次のコマンドを入力して、FRAセンサーのしきい値を設定します。

config advanced fra sensor-threshold{balanced | client-preferred | client-priority |
sensor-preferred | sensor-priority}

ステップ 8 次のコマンドを入力して、FRAのステータスを表示します。

show advanced fra

APのフレキシブルラジオアサインメントの設定（GUI）

手順

ステップ 1 [Wireless] > [Radio] > [Dual-band radios]を選択して、[Dual-band radios]ページを開きます。

ステップ 2 目的の APの青いドロップダウン矢印にマウスオーバーして、[Configure]を選択します。

ステップ 3 [802.11a/b/g/n Cisco APs Configure]ページの [Radio Role Assignment]セクションで [Auto]を選択
し、FRAをプッシュして役割と帯域を決定します。

ステップ 4 [802.11a/b/g/n Cisco APs] > [Configure]ページの [Radio Role Assignment]セクションで [Manual]
を選択します。

ステップ 5 選択した APのモードを次のオプションから選択します。

• [Client Serving]：無線の役割が [Client Serving]の場合、無線帯域を設定できます。

• 2.4 GHz

• 5 GHz

• Monitor

ステップ 6 設定を保存します。

APの自動無線ロールの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、APの無線を無効にします。
config 802.11-abgn disable ap-name

ステップ 2 次のコマンドを入力して、APのロールを変更します。
config 802.11-abgn role ap-nameauto

ステップ 3 次のコマンドを入力して、APの無線を有効にします。
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config 802.11-abgn enable ap-name

APの手動無線ロールの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、APの無線を無効にします。
config 802.11-abgn disable ap-name

ステップ 2 次のいずれかのコマンドを入力して、APのロールを変更します。

•モニタするロールを変更します。

config 802.11-abgn role ap-namemonitor

•ロールを Client-Servingに変更します。

config 802.11-abgn role ap-nameclient-serving

ステップ 3 次のコマンドを入力して、APの無線を有効にします。
config 802.11-abgn enable ap-name

クライアント提供無線の無線帯域の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、APの無線を無効にします。
config 802.11-abgn disable ap-name

ステップ 2 次のコマンドを入力して、APの帯域を変更します。
config 802.11-abgn band ap-name{2.4GHz | 5GHz}

ステップ 3 次のコマンドを入力して、APの無線を有効にします。
config 802.11-abgn enable ap-name
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第 28 章

ワイヤレス QoS

• CleanAir（513ページ）
•メディアと EDCA（539ページ）
• Call Admission Control（コールアドミッション制御）（554ページ）
• Application Visibility and Control（アプリケーションの可視性およびコントロール）（577
ページ）

• NetFlow（591ページ）
• QoSプロファイル（595ページ）
• Air Time Fairness（603ページ）

CleanAir

CleanAirについて
Cisco CleanAirは、共有ワイヤレススペクトラムに関する問題に予防的に対応するスペクトラ
ムインテリジェンスソリューションです。この機能を使用すると、共有スペクトラムの全ユー

ザを確認できます（ネイティブデバイスと外部干渉源の両方）。また、ネットワークにおい

て、これらの情報に基づいて対処できるようになります。たとえば、干渉デバイスを手動で排

除することや、システムによって自動的にチャネルを変更して干渉を受けないようにすること

ができます。CleanAirは、スペクトラム管理と RF可視性を提供します。

Cisco CleanAirシステムは CleanAir対応アクセスポイント、Ciscoワイヤレス LANコントロー
ラおよび Cisco Prime Infrastructureで構成されます。アクセスポイントでは工業、科学、医療
用（ISM）帯域で動作しているすべてのデバイスの情報を収集し、これらの情報を潜在的な干
渉源として特定および評価し、CiscoWLCに転送します。CiscoWLCは、アクセスポイントを
制御してスペクトラムのデータを収集し、これらの情報を要求に応じてCiscoPrime Infrastructure
または Cisco Mobility Services Engine（MSE）に転送します。

Cisco CleanAirでは、ライセンス不要の帯域で動作している各デバイスについて、その種類、
場所、ワイヤレスネットワークに与える影響の程度、取るべき対策を提示します。これによっ

て RFがシンプルになり、管理者が RFのエキスパートである必要がなくなります。
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ワイヤレス LANシステムは、ライセンスが不要の 2.4 GHzおよび 5 GHz ISM帯域で動作しま
す。この帯域では電子レンジ、コードレス電話、Bluetoothデバイスなどの多数の機器が動作し
ているため、Wi-Fiの動作に悪影響が生じる可能性があります。

Voice over Wirelessや IEEE 802.11n無線通信などの非常に高度なWLANサービスの一部は、
ISM帯域を合法的に使用する他の機器からの干渉によって、重大な影響を受ける可能性があり
ます。この無線周波数（RF）の干渉に関する問題は、Cisco Unified Wireless Networkに Cisco
CleanAir機能を組み込むことによって解決できます。

CleanAirは、5GHzの無線メッシュでメッシュAPのバックホールでサポートされます。CleanAir
をバックホール無線機で有効にして、レポートインターフェイスの詳細と電波品質を提供でき

ます。

Cisco CleanAirシステムの Ciscoワイヤレス LANコントローラの役割

Cisco WLCは、Cisco CleanAirシステムにおいて次の処理を実行します。

•アクセスポイントにおける Cisco CleanAir機能を設定する。

• Cisco CleanAirの機能の設定やデータ収集のためのインターフェイスを提供する（GUI、
CLI、SNMP）。

•スペクトラムデータを表示する。

•アクセスポイントから電波品質レポートを収集して処理し、電波品質データベースに保存
する。電波品質レポート（AQR）には、特定されたすべての発生源からの干渉全体に関す
る情報（電波品質の指標（AQI）で表す）や、最も重大な干渉カテゴリの概要が記載され
ます。またCleanAirシステムでは、干渉の種類ごとのレポートに未分類の干渉情報を含め
ることができ、未分類の干渉デバイスによる干渉が頻繁に生じる場合に対処することがで

きます。

•アクセスポイントから干渉デバイスレポート（IDR）を収集して処理し、干渉デバイス
データベースに保存する。

•スペクトラムデータを PrimeインフラストラクチャおよびMSEに転送する。

Cisco CleanAirで検出できる干渉の種類

Cisco CleanAirでは、干渉を検出し、その干渉の発生箇所や重大度をレポートし、さまざまな
緩和方法を推奨することができます。これらの緩和方法には、PersistentDeviceAvoidance（PDA）
と Event Driven RRM（EDRRM）という 2つの方法があります。

Wi-Fiチップをベースとする RF管理システムには、次のような共通の特性があります。

• Wi-Fi信号として識別できない RFエネルギーはノイズとして報告される。

•チャネル計画の割り当てに使用するノイズの測定値は、一部のクライアントデバイスに悪
影響を及ぼす可能性のある不安定さや急速な変化を避けるために、一定の期間において平

均化される傾向がある。
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•測定値が平均化されることで、測定値の精度が低下する。そのため、平均化された後、ク
ライアントに混乱をもたらす信号が緩和を必要とするものに見えない場合がある。

•現在使用できる RF管理システムは、本質的にはすべて事後対応型である。

Cisco CleanAirはこれらと異なり、ノイズの発生源だけでなく、その場所やWLANに対する潜
在的な影響まで明確に特定することができます。このような情報を入手することにより、ネッ

トワーク内におけるノイズを考慮し、理にかなった、可能であれば予防的な判断を行うことが

できます。CleanAirでは、次の 2種類の干渉イベントが一般的です。

•永続的干渉

•突発的干渉

永続的干渉イベントは、本質的に固定型のデバイスから発生し、断続的ではあるものの、干渉

が大規模に反復して繰り返されるものを指します。たとえば、休憩室に設置してある電子レン

ジの場合を考えます。このような装置が動作するのは、1回につき 1～ 2分程度です。しかし
一旦動作すると、ワイヤレスネットワークと、関係するクライアントのパフォーマンスに非常

に大きな影響が生じます。Cisco CleanAirを使用すると、電子レンジなどの装置を無秩序なノ
イズとしてではなく明確に識別できるようになります。また、その装置によって影響を受ける

帯域の部分を正確に特定できます。そして、その設置場所も特定できるため、最も大きな影響

を受けるアクセスポイントを判別することができます。そして、この情報を使用してRRMに
指示し、範囲内にあるアクセスポイントに対してこの干渉源を避けるようなチャネル計画を選

択させることができます。この干渉は1日の大部分にわたって発生するものではないため、既
存のRF管理アプリケーションによって、影響を受けるアクセスポイントのチャネルの再変更
が試みられている場合もあります。しかし、永続的デバイスの回避は、干渉源が周期的に検出

されて永続的な状態が新たに発生する限り影響があり続けるという点で独特です。CiscoCleanAir
システムでは、電子レンジが存在することを認識し、それを将来のすべての計画に取り込みま

す。電子レンジまたはその近くのアクセスポイントを移動させた場合は、このアルゴリズムに

よって RRMが自動的に更新されます。

イベント駆動型RRMは、CiscoCleanAir対応でローカルモードにあるアクセスポイントによっ
てのみ動作します。

（注）

突発的干渉は、ネットワーク上に突然発生する干渉であり、おそらくは、あるチャネル、また

はある範囲内のチャネルが完全に妨害を受けます。CiscoCleanAirのイベント駆動型RRM機能
を使用すると、電波品質（AQ）に対してしきい値を設定できます。しきい値を超過した場合
には、影響を受けたアクセスポイントに対してチャネル変更がただちに行われます。ほとんど

の RF管理システムでは干渉を回避できますが、この情報がシステム全体に伝搬するには時間
を要します。CiscoCleanAirではAQ測定値を使用してスペクトラムを連続的に評価するため、
対応策を 30秒以内に実行します。たとえば、アクセスポイントがビデオカメラからの干渉を
受けた場合は、そのカメラが動作し始めてから 30秒以内にチャネル変更によってアクセスポ
イントを回復させることができます。Cisco CleanAirでは干渉源の識別と位置の特定も行うた
め、後からその装置の永続的な緩和処理も実行できます。
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Bluetoothデバイスの場合、Cisco CleanAir対応のアクセスポイントで干渉の検出と報告を行う
ことができるのは、そのデバイスがアクティブに送信しているときだけです。Bluetoothデバイ
スには、さまざまなパワーセーブモードがあります。たとえば、接続されたデバイス間でデー

タまたは音声がストリーム化されている最中に干渉が検出されます。

永続的デバイス

屋外型ブリッジや電子レンジなどの一部の干渉デバイスは、必要な場合にのみ送信を行いま

す。通常のRF管理基準では短時間の定期的な動作はたいていは検出されないままになるため、
このようなデバイスによってローカルのWLANに対する大規模な干渉が引き起こされる可能
性があります。CleanAirを使用すると、RRM DCAアルゴリズムによって、この影響が検出、
測定、登録、記録され、DCAアルゴリズムが調整されます。このため、その干渉源と同じ場
所にあるチャネル計画によって、その永続的デバイスによって影響を受けるチャネルの使用が

最小限に留められます。Cisco CleanAirでは、永続的デバイスの情報を検出して Cisco WLCに
保存し、チャネルの干渉の緩和に利用します。

永続的デバイスの検出

CleanAir対応の監視モードのアクセスポイントでは、設定されているすべてのチャネルで永続
的デバイスに関する情報を収集して、この情報を Cisco WLCに保存します。ローカル/ブリッ
ジモードの APは、稼働チャネルでのみ干渉デバイスを検出します。

永続的デバイスの伝搬

ローカルモードまたは監視モードのアクセスポイントによって検出された永続的デバイス情

報は、同じ Cisco WLCに接続されている隣接アクセスポイントに伝播されます。この機能に
より、永続的デバイスの制御や回避がより適切に行えるようになります。CleanAir対応アクセ
スポイントによって検出された永続的デバイスは、CleanAir非対応の隣接アクセスポイント
にも伝搬されるため、チャネル選択の品質が向上します。

アクセスポイントによる干渉源の検出

CleanAir対応のアクセスポイントで干渉デバイスが検出されると、複数のセンサーによる同じ
デバイスの検出をマージして、クラスタが作成されます。各クラスタには一意の IDを割り当
てます。一部のデバイスは、実際に必要になるまで送信時間を制限することによって電力を節

約しますが、その結果、スペクトラムセンサーでのそのデバイスの検出が一時的に停止しま

す。その後、このデバイスはダウンとして適正にマークされます。ダウンしたデバイスは、ス

ペクトラムデータベースから適正に削除されます。ある特定のデバイスに対する干渉源検出が

すべてレポートされる場合は、クラスタ IDを長期間にわたって有効とし、デバイス検出が増
大しないようにします。同じデバイスが再度検出された場合は、元のクラスタ IDとマージし
て、そのデバイスの検出履歴を保持します。

たとえば、Bluetooth対応のヘッドフォンが電池を使用して動作している場合があります。この
ようなデバイスでは、実際に必要とされていない場合には送信機を停止するなど、電力消費を

減らすための方法が採用されています。このようなデバイスは、分類処理の対象として現れた

り、消えたりを繰り返すように見えます。CleanAirでは、このようなデバイスを管理するため
に、クラスタ IDをより長く保持し、検出時には同じ 1つのレコードに再度マージされるよう
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にします。この処理によってユーザレコードの処理が円滑になり、デバイスの履歴が正確に表

現されるようになります。

CleanAirの前提条件

Cisco CleanAirは、CleanAir対応のアクセスポイントにのみ設定できます。

次のアクセスポイントモードを使用して、CiscoCleanAirスペクトラムモニタリングを実行で
きるのは、Cisco CleanAir対応のアクセスポイントだけです。

• Local：このモードでは、Cisco CleanAir対応の各アクセスポイント無線によって、現在の
動作チャネルだけに関する電波品質と干渉検出のレポートが作成されます。

• FlexConnect：FlexConnectアクセスポイントがコントローラに接続しているとき、その
Cisco CleanAir機能はローカルモードと同じになります。

• Monitor：Cisco CleanAirが監視モードで有効になっていると、そのアクセスポイントに
よって、モニタされているすべてのチャネルに関する電波品質と干渉検出のレポートが作

成されます。

次のオプションを使用できます。

• All：すべてのチャネル

• DCA：DCAリストによって管理されるチャネル選択

• Country：規制ドメイン内で合法なすべてのチャネル

APが 2台あり、一方が FlexConnectモード、もう一方が監視モー
ドであると仮定します。また、802.1x認証に対するEAP攻撃を有
効にするプロファイルが作成されていると仮定します。Airmagnet
（AM）ツールは、さまざまな種類の攻撃を発生させることので
きるツールですが、有効な APMACアドレスおよび STAMACア
ドレスを指定していても、攻撃の発生に失敗します。しかし、AM
ツールで AP MACアドレスと STA MACアドレスを交換すると
（つまり、AP MACアドレスを STA MACフィールドに指定し、
STA MACアドレスを AP MACフィールドに指定すると）、攻撃
を発生させることができ、監視モードの APでこれを検出できる
ようになります。

（注）

アクセスポイントは Primeインフラストラクチャでは AQヒート
マップに参加しません。

（注）

• SE-Connect：このモードを使用すると、外部のMicrosoft Windows XPまたは Vista PCで実
行されている Spectrum ExpertアプリケーションをCisco CleanAir対応のアクセスポイント
に接続して、詳細なスペクトラムデータを表示および分析できるようになります。Spectrum
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Expertアプリケーションは、controllerをバイパスしてアクセスポイントに直接接続しま
す。SE-Connectモードのアクセスポイントからは、Wi-Fi、RF、スペクトラムデータが
controllerに提供されません。すべての CleanAirシステム機能は、APがこのモードになっ
ていて、クライアントが実行されていない間、一時停止状態になります。このモードは、

リモートトラブルシューティングのみを対象としています。SpectrumExpertのアクティブ
な接続は最大で 3つまで可能です。

CleanAirの制約事項

•監視モードのアクセスポイントは、Wi-Fiトラフィックまたは 802.11パケットを送信しま
せん。これらは無線リソース管理（RRM）計画から除外され、隣接アクセスポイントの
リストに含まれません。IDRクラスタリングは、controllerがネットワーク内の隣接アクセ
スポイントを検出する機能に依存しています。複数のアクセスポイントから関係する干

渉デバイスを検出する機能を使用できるのは、監視モードのアクセスポイント間に限られ

ます。

• SpectrumExpert（SE）の接続機能は、ローカル、FlexConnect、ブリッジ、および監視の各
モードでサポートされています。アクセスポイントは、SpectrumExpertに現在のチャネル
に関するスペクトラム情報だけを提供します。ローカル、FlexConnect、およびブリッジの
各モードでは、スペクトラムデータは現在アクティブなチャネル（複数可）に対して有効

です。また監視モードでは、共通の監視対象チャネルリストを使用できます。アクセス

ポイントは AQ（電波品質）レポートと IDR（干渉デバイスレポート）をcontrollerに送り
続け、現在のモードに応じて通常の処理を実行します。スニファおよび不正検出のアクセ

スポイントモードは、CleanAirのスペクトラムモニタリングのすべてのタイプと互換性
がありません。

•スロット 2のモニタモードアクセスポイントは 2.4 GHzでのみ動作します。

•ローカルモードアクセスポイント 5つに対してモニタモードアクセスポイント 1つと
いう比率をお勧めします。これは、最適なカバレッジに関するネットワーク設計やエキス

パートのガイダンスによって異なる場合があります。

• SE Connectモードでは、Cisco 2500シリーズのCiscoWLCの物理ポートにアクセスポイン
トを直接接続しないでください。

• Spectrum Expert（Windows XPラップトップクライアント）と AP間では pingが可能であ
る必要があります。不可能な場合は正しく動作しません。
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コントローラでの Cisco CleanAirの設定

Cisco WLCでの Cisco CleanAirの設定（GUI）

手順

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [CleanAir]の順に選択して、[802.11a（または
802.11b）> CleanAir]ページを開きます。

ステップ 2 [CleanAir]チェックボックスをオンにして、802.11a/nまたは 802.11b/g/nネットワークで Cisco
CleanAirの機能を有効にします。Cisco WLCがスペクトラム干渉を検出しないようにするに
は、このチェックボックスをオフにします。デフォルトでは、この機能は無効な状態です。

ステップ 3 [Report Interferers]チェックボックスをオンにして、Cisco CleanAirシステムで検出した干渉源
をレポートできるようにします。CiscoWLCが干渉源をレポートしないようにするには、この
チェックボックスをオフにします。デフォルトでは、この機能は有効な状態です。

[Report Interferers]が無効の場合は、デバイスセキュリティアラーム、イベント駆動
型 RRM、および Persistent Device Avoidance（PDA）アルゴリズムは機能しません。

（注）

ステップ 4 CleanAirで検出できる永続型デバイスに関する情報を伝達できるようにするには、[Persistent
Device Propagation]チェックボックスをオンします。永続型デバイスの伝達を有効にすると、
同じCiscoWLCに接続されているネイバーAPに永続型デバイスの情報を伝達できます。永続
型の干渉源は、検出されない場合でも、常に存在し、WLANの動作に干渉します。

ステップ 5 Cisco CleanAirシステムによって検出およびレポートされる必要のある干渉源が [Interferences
to Detect]ボックスに表示されていて、検出される必要のない干渉源は [Interferences to Ignore]
ボックスに表示されていることを確認します。デフォルトでは、すべての干渉源が検出されま

す。選択できる干渉源の候補には、次のものがあります。

• [Bluetooth Paging Inquiry]：Bluetoothの検出（802.11b/g/nのみ）
• [Bluetooth Sco Acl]：Bluetoothリンク（802.11b/g/nのみ）
• [Generic DECT]：Digital Enhanced Cordless Communication（DECT）デジタルコードレス電
話

• [Generic TDD]：時分割複信（TDD）トランスミッタ
• [Generic Waveform]：連続トランスミッタ
• [Jammer]：電波妨害デバイス
• [Microwave]：電子レンジ（802.11b/g/nのみ）
• [Canopy]：Canopyブリッジデバイス
• [Spectrum 802.11 FH]：802.11周波数ホッピングデバイス（802.11b/g/nのみ）
• [Spectrum 802.11 inverted]：スペクトラム反転Wi-Fi信号を使用するデバイス
• [Spectrum 802.11 non std channel]：非標準のWi-Fiチャネルを使用するデバイス
• [Spectrum 802.11 SuperG]：802.11 SuperAGデバイス
• [Spectrum 802.15.4]：802.15.4デバイス（802.11b/g/nのみ）
• [Video Camera]：アナログビデオカメラ
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• [WiMAX Fixed]：WiMAX固定デバイス（802.11a/n/acのみ）
• [WiMAX Mobile]：WiMAXモバイルデバイス（802.11a/n/acのみ）
• [XBox]：Microsoft Xbox（802.11b/g/nのみ）

[Interferences to Detect]リストに BLEビーコン含めると、2.4 GHzを提供する無線がス
キャンのために定期的にオフチャネルになります。

（注）

Cisco WLCに関連付けられている APは、[Interferences to Detect]ボックスに表示され
ている干渉源に関する干渉レポートだけを送信します。この機能によって、対象とし

ない干渉源のほか、ネットワークにフラッディングを発生させたり、Cisco WLCや
Prime Infrastructureにパフォーマンスの問題を引き起こす可能性のある干渉源をフィ
ルタで除去することができます。フィルタリングによって、システムが通常のパフォー

マンスレベルに戻ることができます。

（注）

ステップ 6 Cisco CleanAirのアラームを次のように設定します。

a) [Enable AQI (Air Quality Index) Trap]チェックボックスをオンにして、電波品質アラームの
トリガーを有効にします。この機能を無効にするには、このチェックボックスをオフにし

ます。デフォルトでは、この機能は有効な状態です。

b) ステップ aで [Enable AQI Trap]チェックボックスをオンにした場合は、1～ 100（両端の
値を含む）の値を [AQI Alarm Thresholdフィールドに入力して、電波品質アラームをトリ
ガーするしきい値を指定します。電波品質がしきい値レベルを下回ると、アラームが生成

されます。値 1は最低の電波品質を表し、100は最高を表します。デフォルト値は 35で
す。

c) [AQI Alarm Threshold (1 to 100)]に任意の値を設定します。電波品質がしきい値に達した場
合にアラームが生成されます。デフォルトは 35です。有効な範囲は 1～ 100です。

d) [Enable trap for Unclassified Interferences]チェックボックスをオンにして、[AQI Alarm
Threshold]フィールドで指定した重大度しきい値を超える未分類の干渉が検出されたとき
にAQIアラームが発生するようにします。未分類の干渉とは、検出されたものの、識別可
能な干渉のタイプに該当しないものです。

e) [Threshold for Unclassified category trap (1 to 99)]に値を入力します。1～ 99の範囲で値を入
力します。デフォルトは 20です。これは未分類の干渉のカテゴリに対する重大度の指標
となるしきい値です。

f) [Enable Interference Type Trap]チェックボックスをオンにして、指定したデバイスタイプが
Cisco WLCによって検出されたときに干渉源アラームをトリガーするようにします。この
機能を無効にするには、このチェックボックスをオフにします。デフォルトでは、この機

能は有効な状態です。

g) 干渉源アラームをトリガーする必要のある干渉源が [Trap on These Types]ボックスに表示
され、干渉源アラームをトリガーする必要のない干渉源は [DoNotTraponTheseTypes]ボッ
クスに表示されていることを確認します。デフォルトでは、すべての干渉源が干渉アラー

ムを生成します。

たとえば、Cisco WLCが電波妨害デバイスを検出したときにアラームを送信するようにす
るには、[Enable Interference Type Trap]チェックボックスをオンにして、電波妨害デバイス
を [Trap on These Types]ボックスに移動します。
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ステップ 7 [Apply]をクリックします。

ステップ 8 CiscoCleanAir対応のAPで非常に高いレベルの干渉が検出された場合、次の手順で、イベント
駆動型無線リソース管理（RRM）の実行をトリガーするように設定します。

a) [EDRRM]フィールドを見て、Event Driven RRM（EDRRM）の現在の状態を確認します。
これが有効である場合は、[Sensitivity Threshold]フィールドを見て、イベント駆動型 RRM
が起動されるしきい値レベルを確認します。

b) イベント駆動型 RRMの現在の状態や感度のレベルを変更する場合は、[Change Settings]を
クリックします。[802.11a（または 802.11b）] > [RRM]> [DynamicChannelAssignment (DCA)]
ページが表示されます。

c) [EDRRM]チェックボックスをオンにして、APが一定のレベルの干渉を検出した場合に
RRMの実行がトリガーされるようにします。この機能を無効にするにはチェックボック
スをオフにします。デフォルトでは、この機能は有効な状態です。

d) ステップ cで [EDRRM]チェックボックスをオンにした場合、[Sensitivity Threshold]ドロッ
プダウンリストから、[Low]、[Medium]、[High]、または [Custom]を選択して、RRMを
トリガーするしきい値を指定します。 APの干渉がしきい値レベルを上回ると、RRMは
ローカルの動的チャネル割り当て（DCA）の実行を開始し、ネットワークパフォーマンス
を改善できる場合は影響を受ける AP無線のチャネルを変更します。[Low]は、環境の変
更に対する感度を下げることを表すのに対して、[High]は、感度を上げることを表します。

EDRRMの感度のしきい値に [Custom]を選択した場合は、[Custom Sensitivity Threshold]
フィールドにしきい値を設定する必要があります。デフォルトの感度は 35です。

EDRRMAQのしきい値は、感度が [Low]の場合は 35、[Medium]の場合は 50、[High]の場
合は 60です。

e) 不正デューティサイクルを設定するには、[Rogue Contribution]チェックボックスをオンに
してから、[Rogue Duty-Cycle]でパーセント値を指定します。[Rogue Duty-Cycle]のデフォ
ルト値は 80%です。

f) 設定を保存します。

Cisco WLCでの Cisco CleanAirの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11ネットワークで Cisco CleanAir機能を設定します。

config {802.11a | 802.11b} cleanair {enable | disable} all

この機能を無効にすると、CiscoWLCはスペクトルデータをまったく受信しなくなります。デ
フォルトでは、この機能は無効な状態です。

ステップ 2 ネットワーク上のすべての関連するアクセスポイントの CleanAirを有効にします。

config {802.11a | 802.11b} cleanair enable network

メッシュアクセスポイントの 5 GHz無線で、CleanAirを有効にできます。
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ステップ 3 次のコマンドを入力して、干渉検出を設定し、Cisco CleanAirシステムで検出する必要がある
干渉源を指定します。

config {802.11a | 802.11b} cleanair device {enable | disable} type

ここで、typeには次のいずれかを選択します。

• 802.11-fh：802.11周波数ホッピングデバイス（802.11b/g/nのみ）

• 802.11-inv：スペクトラム反転Wi-Fi信号を使用するデバイス
• 802.11-nonstd：非標準のWi-Fiチャネルを使用するデバイス
• 802.15.4：802.15.4デバイス（802.11b/g/nのみ）
• all：すべての干渉デバイスタイプ（これがデフォルト値です）
• bt-discovery：Bluetoothの検出（802.11b/g/nのみ）
• bt-link：Bluetoothリンク（802.11b/g/nのみ）
• canopy：Canopyデバイス
• cont-tx：連続トランスミッタ
• dect-like：Digital Enhanced Cordless Communication（DECT）デジタルコードレス電話
• jammer：電波妨害デバイス
• mw-oven：電子レンジ（802.11b/g/nのみ）
• superag：802.11 SuperAGデバイス
• tdd-tx：時分割複信（TDD）トランスミッタ
• video camera：アナログビデオカメラ
• wimax-fixed：WiMAX固定デバイス
• wimax-mobile：WiMAXモバイルデバイス
• xbox：Microsoft Xbox（802.11b/g/nのみ）

CiscoWLCにアソシエートされているアクセスポイントは、このコマンドで指定され
た干渉の種類についてのみ干渉レポートを送信します。この機能によって、ネット

ワークにフラッディングを発生させたり、CiscoWLCや Prim Infrastructureにパフォー
マンスの問題を引き起こす可能性のある干渉源をフィルタで除去することができま

す。フィルタリングによって、システムが通常のパフォーマンスレベルに戻ることが

できます。

（注）

ステップ 4 次のコマンドを入力して、電波品質アラームのトリガーを設定します。

config {802.11a | 802.11b} cleanair alarm air-quality {enable | disable}

デフォルト値はイネーブルです。

ステップ 5 次のコマンドを入力して、電波品質アラームをトリガーするしきい値を指定します。

config {802.11a | 802.11b} cleanair alarm air-quality threshold threshold

thresholdの値は、1～100（両端の値を含む）です。電波品質が閾値レベルを下回ると、アラー
ムが生成されます。値 1は最低の電波品質を表し、100は最高を表します。デフォルト値は 35
です。

ステップ 6 次のコマンドを入力して、干渉源アラームのトリガーを有効にします。
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config {802.11a | 802.11b} cleanair alarm device {enable | disable}

デフォルト値は enableです。

ステップ 7 次のコマンドを入力して、アラームをトリガーする干渉源を指定します。

config {802.11a | 802.11b} cleanair alarm device type {enable | disable}

ここで、typeには次のいずれかを選択します。

• 802.11-fh：802.11周波数ホッピングデバイス（802.11b/g/nのみ）

• 802.11-inv：スペクトラム反転Wi-Fi信号を使用するデバイス

• 802.11-nonstd：非標準のWi-Fiチャネルを使用するデバイス
• 802.15.4：802.15.4デバイス（802.11b/g/nのみ）

• all：すべての干渉デバイスタイプ（これがデフォルト値です）

• bt-discovery：Bluetoothの検出（802.11b/g/nのみ）

• bt-link：Bluetoothリンク（802.11b/g/nのみ）

• canopy：Canopyデバイス

• cont-tx：連続トランスミッタ

• dect-like：Digital Enhanced Cordless Communication（DECT）デジタルコードレス電話

• jammer：電波妨害デバイス

• mw-oven：電子レンジ（802.11b/g/nのみ）

• superag：802.11 SuperAGデバイス

• tdd-tx：時分割複信（TDD）トランスミッタ

• video camera：アナログビデオカメラ

• wimax-fixed：WiMAX固定デバイス

• wimax-mobile：WiMAXモバイルデバイス

• xbox：Microsoft Xbox（802.11b/g/nのみ）

ステップ 8 次のコマンドを入力して、未分類のデバイスに対する電波品質アラームのトリガーを設定しま

す。

config {802.11a | 802.11b} cleanair alarm unclassified {enable | disable}

ステップ 9 次のコマンドを入力して、未分類のデバイスに対して電波品質アラームをトリガーするしきい

値を指定します。

config {802.11a | 802.11b} cleanair alarm unclassified threshold threshold
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thresholdの値は、1～99バイト（両端の値を含む）です。電波品質が閾値レベルを下回ると、
アラームが生成されます。値 1は最低の電波品質を表し、100は最高を表します。デフォルト
値は 35です。

ステップ 10 次のコマンドを入力して、Cisco CleanAir対応のアクセスポイントで非常に高いレベルの干渉
が検出された場合に、Event Driven Radio Resource Management（RRM）の実行がトリガーされ
るよう設定します。

config advanced {802.11a | 802.11b} channel cleanair-event {enable | disable}：スペクトルイベン
ト駆動型 RRMを有効または無効にします。デフォルト値は [disabled]です。

config advanced {802.11a | 802.11b} channel cleanair-event sensitivity {low |medium | high |
custom}：RRMをトリガーするしきい値を指定します。アクセスポイントに対してしきい値レ
ベルを上回るレベルの干渉が発生すると、RRMによってローカルの動的チャネル割り当て
（DCA）の実行が開始され、可能であればネットワークのパフォーマンスが向上するように、
影響を受けているアクセスポイント無線のチャネルが変更されます。lowは、この環境内で変
更が行われる感度を下げることを表し、highはこの感度を上げることを表します。感度の値に
customを設定して、任意のレベルを選択することもできます。デフォルトは mediumです。

config advanced {802.11a | 802.11b} channel cleanair-event sensitivity threshold thresholdvalue：
しきい値感度を customに設定した場合は、カスタムしきい値を設定する必要があります。デ
フォルトは 35です。

ステップ 11 次のコマンドを入力して、干渉認識を設定して監視します。

• config advanced {802.11a | 802.11b} channel cleanair-event {enable | disable}
• config advanced {802.11a | 802.11b} channel cleanair-event rogue-contribution {enable | disable}
• config advanced {802.11a | 802.11b} channel cleanair-event rogue-contribution duty-cycle value
• show {802.11a | 802.11b} cleanair config
• debug airewave-director profile enable
• debug airewave-director channel enable

ステップ 12 次のコマンドを入力して、永続的デバイスの伝搬を有効にします。

config advanced {802.11a | 802.11b} channel pda-prop {enable | disable}

ステップ 13 次のコマンドを入力して、変更を保存します。

save config

ステップ 14 次のコマンドを入力して、802.11a/nまたは 802.11b/g/nネットワークに対するCisco CleanAirの
設定を確認します。

show {802.11a | 802.11b} cleanair config

以下に類似した情報が表示されます。

(Cisco Controller) >show 802.11a cleanair config

Clean Air Solution............................... Disabled
Air Quality Settings:

Air Quality Reporting........................ Enabled
Air Quality Reporting Period (min)........... 15
Air Quality Alarms........................... Enabled
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Air Quality Alarm Threshold................ 35
Unclassified Interference.................. Disabled
Unclassified Severity Threshold............ 20

Interference Device Settings:
Interference Device Reporting................ Enabled
Interference Device Types:

TDD Transmitter.......................... Enabled
Jammer................................... Enabled
Continuous Transmitter................... Enabled
DECT-like Phone.......................... Enabled
Video Camera............................. Enabled
WiFi Inverted............................ Enabled
WiFi Invalid Channel..................... Enabled
SuperAG.................................. Enabled
Canopy................................... Enabled
WiMax Mobile............................. Enabled

WiMax Fixed.............................. Enabled
Interference Device Alarms................... Enabled

Interference Device Types Triggering Alarms:
TDD Transmitter.......................... Disabled
Jammer................................... Enabled
Continuous Transmitter................... Disabled
DECT-like Phone.......................... Disabled
Video Camera............................. Disabled
WiFi Inverted............................ Enabled
WiFi Invalid Channel..................... Enabled
SuperAG.................................. Disabled
Canopy................................... Disabled
WiMax Mobile............................. Disabled
WiMax Fixed.............................. Disabled

Additional Clean Air Settings:
CleanAir ED-RRM State........................ Disabled
CleanAir ED-RRM Sensitivity.................. Medium
CleanAir ED-RRM Custom Threshold............. 50
CleanAir Persistent Devices state............ Disabled
CleanAir Persistent Device Propagation....... Enabled

ステップ 15 次のコマンドを入力して、802.11a/n/acまたは 802.11b/g/nネットワークに対するスペクトルイ
ベント駆動型 RRMの設定を確認します。

show advanced {802.11a | 802.11b} channel

以下に類似した情報が表示されます。

Automatic Channel Assignment
Channel Assignment Mode........................ AUTO
Channel Update Interval........................ 600 seconds [startup]
Anchor time (Hour of the day).................. 0
Channel Update Contribution.................... SNI
CleanAir Event-driven RRM option.............. Enabled

CleanAir Event-driven RRM sensitivity...... Medium
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アクセスポイントに対する Cisco CleanAirの設定

アクセスポイントに対する Cisco CleanAirの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [Radios] > [802.11a/n]または [802.11b/g/n]を選択して、[802.11a/n/ac
（または 802.11b/g/n）Radios]ページを開きます。

ステップ 2 カーソルを目的のアクセスポイントの青いドロップダウン矢印の上に置いて [Configure]をク
リックします。[802.11a/n/ac（または 802.11b/g/n）Cisco APs > Configure]ページが表示されま
す。

[CleanAir Capable]フィールドには、このアクセスポイントが CleanAirの機能に対応している
かどうかが表示されます。対応している場合は、次の手順に進み、このアクセスポイントに対

して CleanAirを有効または無効にします。アクセスポイントが CleanAirの機能に対応してい
ない場合は、このアクセスポイントに対して CleanAirを有効にすることはできません。

デフォルトでは、Cisco CleanAirの機能は無線に対して有効になっています。（注）

ステップ 3 [CleanAir Status]ドロップダウンリストから [Enable]を選択して、このアクセスポイントに対
してCisco CleanAirの機能を有効にします。このアクセスポイントでCleanAirの機能を無効に
するには、[Disable]を選択します。デフォルト値は [Enable]です。この設定は、このアクセス
ポイントに対するグローバルな CleanAirの設定より優先します。

[Number of Spectrum Expert Connections]テキストボックスには、このアクセスポイント無線に
現在接続しているSpectrumExpertアプリケーションの数が表示されます。アクティブな接続は
最大で 3つまで可能です。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

ステップ 6 [Back]をクリックして、[802.11a/n/ac（または 802.11b/g/n）Radios]ページに戻ります。

ステップ 7 [802.11a/n/ac（または 802.11b/g/n）Radios]ページの [CleanAir Status]テキストボックスを見て、
各アクセスポイント無線の Cisco CleanAirステータスを確認します。

Cisco CleanAirのステータスは次のいずれかになります。

• [UP]：アクセスポイント無線に対するスペクトラムセンサーが現在正常に動作中です（エ
ラーコード 0）。

• [DOWN]：アクセスポイント無線に対するスペクトラムセンサーは、エラーが発生したた
めに現在動作していません。最も可能性の高いエラーの原因は、アクセスポイント無線が

無効になっていることです（エラーコード8）。このエラーを修正するには、無線を有効
にしてください。

• [ERROR]：アクセスポイント無線に対するスペクトラムセンサーがクラッシュしており
（エラーコード 128）、この無線に対するCleanAirのモニタリングが機能していません。
このエラーが発生した場合は、アクセスポイントをリブートしてください。エラーが引き
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続き発生する場合は、この無線に対して Cisco CleanAirの機能を無効にすることもできま
す。

• [N/A]：このアクセスポイント無線は Cisco CleanAirの機能に対応していません。

フィルタを作成して、Cisco CleanAirの特定のステータス（UP、DOWN、ERROR、
N/Aなど）を持つアクセスポイント無線だけを表示する [802.11a/n/ac Radios]ページ
や [802.11b/g/nRadios]ページを作成することもできます。この機能は、アクセスポイ
ント無線のリストが複数ページに渡るために一目ですべてを確認できない場合に特に

役立ちます。フィルタを作成するには、[Change Filter]をクリックして [Search AP]ダ
イアログボックスを開き、[CleanAir Status]チェックボックスを 1つ以上選択して、
[Find]をクリックします。検索基準に一致するアクセスポイント無線のみが
[802.11a/n/ac Radios]ページまたは [802.11b/g/n Radios]ページに表示されます。また、
ページ上部の [Current Filter]パラメータには、リストの作成に使用したフィルタが表
示されます（たとえば、CleanAir Status：UP）。

（注）

アクセスポイントに対する Cisco CleanAirの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、特定のアクセスポイントに Cisco CleanAirの機能を設定します。

config {802.11a | 802.11b} cleanair {enable | disable}Cisco_AP

ステップ 2 次のコマンドを入力して、変更を保存します。

save config

ステップ 3 次のコマンドを入力して、802.11a/n/acまたは 802.11b/g/nネットワークにある特定のアクセス
ポイントの Cisco CleanAirの設定を確認します。

show ap config {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 0
Cisco AP Name.................................... CISCO_AP3500
...
Spectrum Management Information

Spectrum Management Capable.............. Yes
Spectrum Management Admin State.......... Enabled
Spectrum Management Operation State...... Up
Rapid Update Mode........................ Disabled
Spectrum Expert connection............... Disabled

Spectrum Sensor State................. Configured (Error code = 0)
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干渉デバイスのモニタリング

干渉デバイスをモニタリングするための前提条件

Cisco CleanAirは、CleanAir対応のアクセスポイントにのみ設定できます。

干渉デバイスのモニタリング（GUI）

手順

ステップ 1 [Monitor] > [Cisco CleanAir] > [802.11a/n]または [802.11b/g/n] > [Interference Devices]の順に選
択して、[CleanAir > Interference Devices]ページを開きます。

このページには、次の情報が表示されます。

• [AP Name]：干渉デバイスが検出されたアクセスポイントの名前

• [Radio Slot #]：無線が取り付けられているスロット。

• [Interferer Type]：干渉源のタイプ。

• [Affected Channel]：デバイスから影響を受けているチャネル。

• [Detected Time]：干渉が検出された時刻。

• [Severity]：干渉デバイスの重大度の指標。

• [Duty Cycle (%)]：干渉デバイスが動作している間の時間の割合。

• [RSSI]：アクセスポイントの受信信号強度表示（RSSI）。

• [DevID]：一意に識別できる干渉デバイスのデバイス識別番号。

• [ClusterID]：デバイスのタイプを一意に識別できるクラスタ識別番号。

ステップ 2 ある基準に基づいて干渉デバイスに関する情報を表示するには、[Change Filter]をクリックし
ます。

ステップ 3 フィルタを削除して、アクセスポイントのリスト全体を表示するには、[Clear Filter]をクリッ
クします。

次に示すパラメータに基づいて干渉デバイスのリストを表示するフィルタを作成することがで

きます。

• [Cluster ID]：クラスタ IDに基づいてフィルタリングを行うには、このチェックボックス
をクリックして、このフィールドの隣にあるテキストボックスにクラスタ IDを入力しま
す。

• [AP Name]：アクセスポイントの名前に基づいてフィルタリングを行うには、このチェッ
クボックスをクリックして、このフィールドの隣にあるテキストボックスにアクセスポ

イントの名前を入力します。
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• [InterfererType]：干渉デバイスのタイプに基づいてフィルタリングを行うには、このチェッ
クボックスをクリックして、オプションから干渉デバイスを選択します。

次のいずれかの干渉デバイスを選択します。

• BT Link

• MWOven

• 802.11 FH

• BT Discovery

• TDD Transmit

• Jammer

• Continuous TX

• DECT Phone

• Video Camera

• 802.15.4

•WiFi Inverted

•WiFi Inv. Ch

• SuperAG

• Canopy

• XBox

•WiMax Mobile

•WiMax Fixed

•WiFi ACI

• Unclassified

• Activity Channels

• Severity

• Duty Cycle (%)

• RSSI

ステップ 4 [Find]をクリックします。

現在選択されているフィルタパラメータは、[Current Filter]フィールドに表示されます。
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干渉デバイスのモニタリング（CLI）

アクセスポイントによる干渉源の検出

手順

目的コマンドまたはアクション

show {802.11a | 802.11b} cleanair device
ap Cisco_AP

802.11a/n/acまたは 802.11b/g/n無線帯域
の特定のアクセスポイントによって検

ステップ 1

出されたすべての干渉源の情報を表示す

るには、次のコマンドを入力します。
CleanAir対応のアクセスポイントで干
渉デバイスが検出されると、複数のセン

サーによる同じデバイスの検出をマージ

して、クラスタが作成されます。各クラ

スタには一意の IDを割り当てます。一
部のデバイスは、実際に必要になるまで

送信時間を制限することによって電力を

節約しますが、その結果、スペクトラム

センサーでのそのデバイスの検出が一時

的に停止します。その後、このデバイス

はダウンとして適正にマークされます。

ダウンしたデバイスは、スペクトラム

データベースから適正に削除されます。

ある特定のデバイスに対する干渉源検出

がすべてレポートされる場合は、クラス

タ IDを長期間にわたって有効とし、デ
バイス検出が増大しないようにします。

同じデバイスが再度検出された場合は、

元のクラスタ IDとマージして、そのデ
バイスの検出履歴を保持します。

たとえば、Bluetooth対応のヘッドフォ
ンが電池を使用して動作している場合が

あります。このようなデバイスでは、実

際に必要とされていない場合には送信機

を停止するなど、電力消費を減らすため

の方法が採用されています。このような

デバイスは、分類処理の対象として現れ

たり、消えたりを繰り返すように見えま

す。CleanAirでは、このようなデバイス
を管理するために、クラスタ IDをより
長く保持し、検出時には同じ 1つのレ
コードに再度マージされるようにしま

す。この処理によってユーザレコード

の処理が円滑になり、デバイスの履歴が

正確に表現されるようになります。
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デバイスのタイプによる干渉源の検出

手順

目的コマンドまたはアクション

show {802.11a | 802.11b} cleanair device
type type

802.11a/n/acまたは 802.11b/g/n無線帯域
について、特定のデバイスタイプのす

ステップ 1

べての干渉源の情報を表示するには、次

のコマンドを入力します。
ここで、typeには次のいずれかを選択し
ます。

• 802.11a

• 802.11-inv：スペクトラム反転
Wi-Fi信号を使用するデバイス

• 802.11-nonstd：非標準のWi-Fi
チャネルを使用するデバイス

• canopy：Canopyブリッジデバ
イス

• cont-tx：連続トランスミッタ

• dect-like：Digital Enhanced
Cordless Communication
（DECT）デジタルコードレス
電話

• jammer：電波妨害デバイス

• superag：802.11 SuperAGデバ
イス

• tdd-tx：時分割複信（TDD）ト
ランスミッタ

• video：ビデオデバイス

• wimax-fixed：WiMAX固定デバ
イス

• wimax-mobile：WiMAXモバイ
ルデバイス

• 802.11b

• bt-link：Bluetoothリンクデバ
イス

• bt-discovery：Bluetooth検出デ
バイス
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目的コマンドまたはアクション

• ble-beacon：BLEビーコンデバ
イス

• mw-oven：電子レンジデバイ
ス

• 802.11-fh：802.11周波数ホッピ
ングデバイス

• 802.15.4：802.15.4デバイス

• tdd-tx：時分割複信（TDD）ト
ランスミッタ

• jammer：電波妨害デバイス

• cont-tx：連続トランスミッタ

• dect-like：Digital Enhanced
Cordless Communication
（DECT）デジタルコードレス
電話

• video：ビデオデバイス

• 802.11-inv：スペクトラム反転
Wi-Fi信号を使用するデバイス

• 802.11-nonstd：非標準のWi-Fi
チャネルを使用するデバイス

• superag：802.11 SuperAGデバ
イス

• canopy：Canopyブリッジデバ
イス

• wimax-mobile：WiMAXモバイ
ルデバイス

• wimax-fixed：WiMAX固定デバ
イス

• msft-xbox：Microsoft Xboxデバ
イス

Cisco APで検出できる干渉源
は最大で 25個です。

（注）
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永続的干渉源の検出

手順

802.11a/n/acまたは 802.11b/g/n無線帯域にある特定のアクセスポイントに対する永続的干渉源
の一覧を表示するには、次のコマンドを入力します。

show ap auto-rf {802.11a | 802.11b} Cisco_AP

永続的デバイスのモニタリング（GUI）

手順

[Wireless] > [Access Points] > [Radios] > [802.11a/n]または [802.11b/g/n]を選択して、[802.11a/n/ac
（または 802.11b/g/n）Radios]ページを開きます。カーソルを目的のアクセスポイントの青い
ドロップダウン矢印の上に置いて [Detail]をクリックします。[802.11a/n/ac（または802.11b/g/n）
AP Interfaces] > [Detail]ページが表示されます。

このページには、アクセスポイントの詳細と、このアクセスポイントによって検出された永

続的デバイスのリストが表示されます。永続的デバイスの詳細は、[PersistentDevices]セクショ
ンの下に表示されます。

それぞれの永続的デバイスについて、次の情報が表示されます。

• [Class Type]：永続的デバイスの分類タイプ。

• [Channel]：このデバイスが影響を与えているチャネル。

• [DC(%)]：永続的デバイスのデューティサイクル（パーセンテージ）。

• [RSSI(dBm)]：永続的デバイスの RSSIインジケータ。

• [Last Seen Time]：このデバイスが最後にアクティブになったときのタイムスタンプ。

永続的デバイスのモニタリング（CLI）

手順

目的コマンドまたはアクション

show ap auto-rf {802.11a | 802.11b}
ap_name

CLIを使用して永続的デバイスの一覧を
表示するには、次のコマンドを入力しま

す。

ステップ 1

以下に類似した情報が表示されます。
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目的コマンドまたはアクション

Number Of
Slots..................................
2
AP
Name..........................................
AP_1142_MAP
MAC
Address......................................
c4:7d:4f:3a:35:38
Slot

ID........................................
1
Radio

Type.....................................
RADIO_TYPE_80211a
Sub-band

Type..................................
All
Noise Information

. . ..

. . . .
Power
Level..................................
1

RTS/CTS
Threshold............................
2347

Fragmentation
Threshold...................... 2346

Antenna
Pattern..............................
0

Persistent Interference Devices
Class Type Channel

DC (%%) RSSI (dBm) Last Update Time

------------------------- -------
------ ----------
------------------------
Video Camera 149
100 -34 Tue Nov 8
10:06:25 2011

それぞれの永続的デバイスについて、次

の情報が表示されます。

• [Class Type]：永続的デバイスの分
類タイプ。

• [Channel]：このデバイスが影響を与
えているチャネル。

• [DC(%)]：永続的デバイスのデュー
ティサイクル（パーセンテージ）。
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目的コマンドまたはアクション

• [RSSI(dBm)]：永続的デバイスの
RSSIインジケータ。

• [Last SeenTime]：このデバイスが最
後にアクティブになったときのタイ

ムスタンプ。

無線帯域の電波品質のモニタリング

この項では、Cisco WLCの GUIと CLIの両方を使用して、802.11a/n/acおよび 802.11b/g/n無線
帯域の電波品質をモニタする方法について説明します。

無線帯域の電波品質のモニタリング（GUI）

手順

[Monitor] > [Cisco CleanAir] > [802.11a/n/ac]または [802.11b/g/n] > [Air Quality Report]を選択し
て、[CleanAir > Air Quality Report]ページを開きます。

このページには、802.11a/n/acと 802.11b/g/nの両方の無線帯域の電波品質が表示されます。特
に、次の情報が表示されます。

• [APName]：802.11a/n/acまたは802.11b/g/n無線帯域において、電波品質が最悪と報告され
ているアクセスポイントの名前。

• [Radio Slot]：無線が取り付けられているスロットの番号。

• [Channel]：電波品質をモニタしている無線チャネル。

• [Minimum AQ]：この無線チャネルの最低電波品質。

• [Average AQ]：この無線チャネルの平均電波品質。

• [Interferer]：802.11a/n/acまたは 802.11b/g/n無線帯域で無線によって検出された干渉源の
数。

• [DFS]：動的周波数選択。DFSが有効かどうかを表します。
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無線帯域の電波品質のモニタリング（CLI）

電波品質のサマリーの表示

手順

802.11a/n/acまたは 802.11b/g/n無線帯域の電波品質のサマリーを表示するには、次のコマンド
を入力します。

show {802.11a | 802.11b} cleanair air-quality summary

ある無線帯域のすべてのアクセスポイントの電波品質の表示

手順

802.11a/n/acまたは 802.11b/g/nのアクセスポイントとその電波品質の情報を表示するには、次
のコマンドを入力します。

show {802.11a | 802.11b} cleanair air-quality

ある無線帯域のアクセスポイントの電波品質の表示（CLI）

手順

802.11a/n/acまたは 802.11b/g/n無線帯域にある特定のアクセスポイントの電波品質に関する情
報を表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair air-quality Cisco_AP

無線帯域の電波品質（ワーストケース）のモニタリング（GUI）

手順

ステップ 1 [Monitor] > [Cisco CleanAir] > [Worst Air-Quality]の順に選択して、[CleanAir > Worst Air Quality
Report]ページを開きます。

このページには、802.11a/n/acと 802.11b/g/nの両方の無線帯域の電波品質が表示されます。特
に、次の情報が表示されます。
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• [AP Name]：802.11無線帯域において、電波品質が最悪と報告されているアクセスポイン
トの名前。

• [Channel Number]：電波品質が最悪と報告された無線チャネル。

• [Minimum Air Quality Index(1 to 100)]：この無線チャネルの最低電波品質。電波品質の指標
（AQI）の値は、100が最高で、1が最悪です。

• [Average Air Quality Index(1 to 100)]：この無線チャネルの平均電波品質。電波品質の指標
（AQI）の値は、100が最高で、1が最悪です。

• [Interference Device Count]：802.11無線帯域で無線によって検出された干渉源の数。

ステップ 2 特定のアクセスポイント無線に対する永続的干渉源の一覧を確認するには、次の手順を実行し
ます。

a) [Wireless] > [Access Points] > [Radios] > [802.11a/n/ac]または [802.11b/g/n]の順に選択して、
[802.11a/n/ac（または 802.11b/g/n）Radios]ページを開きます。

b) カーソルを目的のアクセスポイント無線の青いドロップダウン矢印の上に置いて
[CleanAir-RRM]をクリックします。[802.11a/n/ac（または 802.11b/g/n）Cisco APs > Access
Point Name > Persistent Devices]ページが表示されます。このページには、このアクセスポ
イント無線によって検出された干渉源のデバイスタイプが一覧されます。また、干渉が検

出されたチャネル、干渉がアクティブだった時間のパーセンテージ（デューティサイク

ル）、干渉源の受信信号強度（RSSI）、および干渉が最後に検出された日付と時刻も表示
されます。

無線帯域の電波品質（ワーストケース）のモニタリング（CLI）

この項では、802.11無線帯域の電波品質のモニタに使用できるコマンドについて説明します。

電波品質のサマリーの表示（CLI）

802.11a/n/acまたは 802.11b/g/n無線帯域の電波品質のサマリーを表示するには、次のコマンド
を入力します。

show {802.11a | 802.11b} cleanair air-quality summary

特定の無線帯域におけるすべてのアクセスポイントの中で最も悪い電波品質に関する情報の表示（CLI）

802.11a/n/acまたは 802.11b/g/nのアクセスポイントとその電波品質（ワーストケース）につい
ての情報を表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair air-quality worst

特定の無線帯域のアクセスポイントの電波品質の表示（CLI）

次のコマンドを入力して、802.11無線帯域の特定のアクセスポイントに関する電波品質情報を
表示します。

show {802.11a | 802.11b} cleanair air-quality Cisco_AP
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デバイスタイプごとのアクセスポイントの電波品質の表示（CLI）

• 802.11a/n/acまたは 802.11b/g/n無線帯域の特定のアクセスポイントによって検出されたす
べての干渉源の情報を表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair device ap Cisco_AP

• 802.11a/nまたは 802.11b/g/n無線帯域について、特定のデバイスタイプのすべての干渉源
の情報を表示するには、次のコマンドを入力します。

show {802.11a | 802.11b} cleanair device type type

ここで、typeには次のいずれかを選択します。

• 802.11a

• 802.11-inv：スペクトラム反転Wi-Fi信号を使用するデバイス

• 802.11-nonstd：非標準のWi-Fiチャネルを使用するデバイス

• canopy：Canopyブリッジデバイス

• cont-tx：連続トランスミッタ

• dect-like：Digital Enhanced Cordless Communication（DECT）デジタルコードレス
電話

• jammer：電波妨害デバイス

• superag：802.11 SuperAGデバイス

• tdd-tx：時分割複信（TDD）トランスミッタ

• video：ビデオデバイス

• wimax-fixed：WiMAX固定デバイス

• wimax-mobile：WiMAXモバイルデバイス

• 802.11b

• bt-link：Bluetoothリンクデバイス

• bt-discovery：Bluetooth検出デバイス

• ble-beacon：BLEビーコンデバイス

• mw-oven：電子レンジデバイス

• 802.11-fh：802.11周波数ホッピングデバイス

• 802.15.4：802.15.4デバイス

• tdd-tx：時分割複信（TDD）トランスミッタ

• jammer：電波妨害デバイス

• cont-tx：連続トランスミッタ
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• dect-like：Digital Enhanced Cordless Communication（DECT）デジタルコードレス
電話

• video：ビデオデバイス

• 802.11-inv：スペクトラム反転Wi-Fi信号を使用するデバイス

• 802.11-nonstd：非標準のWi-Fiチャネルを使用するデバイス

• superag：802.11 SuperAGデバイス

• canopy：Canopyブリッジデバイス

• wimax-mobile：WiMAXモバイルデバイス

• wimax-fixed：WiMAX固定デバイス

• msft-xbox：Microsoft Xboxデバイス

永続的干渉源の検出（CLI）

802.11a/n/acまたは 802.11b/g/n無線帯域にある特定のアクセスポイントに対する永続的干渉源
の一覧を表示するには、次のコマンドを入力します。

show ap auto-rf {802.11a | 802.11b} Cisco_AP

メディアと EDCA

アグレッシブロードバランシング

アグレッシブロードバランシングの設定について

コントローラ上でアグレッシブロードバランシングを有効にすると、ワイヤレスクライアン

トの負荷を Lightweightアクセスポイント間で分散することができます。アグレッシブロード
バランシングはコントローラを使用して有効にできます。

クライアントの負荷は、同じコントローラ上のアクセスポイント間で分散されます。別のコン

トローラ上のアクセスポイントとの間では、ロードバランシングは行われません。

（注）

ワイヤレスクライアントが Lightweightアクセスポイントへのアソシエートを試みると、アソ
シエーション応答パケットとともに802.11応答パケットがクライアントに送信されます。この
802.11応答パケットの中にステータスコード 17があります。コード 17は APがビジー状態で
あることを示します。APのしきい値に達成しなければ、APからは「success」を示すアソシ
エーション応答は返りません。AP使用率のしきい値を超えると、コード 17（APビジー）が
返り、処理能力に余裕がある別の APがクライアント要求を受け取ります。
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たとえば、AP1上のクライアント数が、AP2のクライアント数とロードバランシングウィン
ドウの和を上回っている場合は、AP1の負荷は AP2よりも高いと判断されます。クライアン
トが AP1にアソシエートしようとすると、ステータスコード 17が含まれている 802.11応答
パケットがクライアントに送信されます。アクセスポイントの負荷が高いことがこのステータ

スコードからわかるので、クライアントは別のアクセスポイントへのアソシエーションを試

みます。

コントローラは、クライアントアソシエーションを10回まで拒否するように設定できます（ク
ライアントがアソシエーションを 11回試みた場合、11回目の試行時にアソシエーションが許
可されます）。また、特定のWLAN上でロードバランシングを有効にするか、無効にするか
も指定できます。これは、特定のクライアントグループ（遅延に敏感な音声クライアントな

ど）に対してロードバランシングを無効にする場合に便利です。

300ミリ秒を超えて遅延を設定すると、音声クライアントは認証しません。これを避けるには、
中央認証（CCKMによるWLANのローカルスイッチング）を設定し、さらに APとWLC間
に遅延 600 ms（UPと DOWNそれぞれ 300 ms）の Pagentルータを設定して、音声クライアン
トをアソシエートします

（注）

パッシブスキャンクライアントは、ロードバランシングが有効か無効かに関係なく、APに
関連付けられます。

Cisco 600シリーズ OfficeExtendアクセスポイントはクライアントロードバランシングをサ
ポートしません。

7.4リリースでは、FlexConnectアクセスポイントはクライアントロードバランシングをサポー
トします。

（注）

隣接 APのWANインターフェイスの使用率を分析するようにコントローラを設定して、負荷
が軽い AP間のクライアントをロードバランスすることができます。これを設定するには、
ロードバランシングしきい値を定義します。しきい値を定義することによって、WANイン
ターフェイスの使用率（%）を測定できます。たとえば、50というしきい値を設定すると、
AP-WANインターフェイスで 50%以上の使用率を検出した場合にロードバランシングがトリ
ガされます。

FlexConnectAPの場合は、アソシエーションがローカルに処理されます。ロードバランシング
の判断は、Cisco WLCで行われます。FlexConnect APは、Cisco WLCの計算結果を確認する前
に、まず、クライアントに応答を返します。FlexConnect APがスタンドアロンモードの場合
は、ロードバランシングが適用されません。

FlexConnect APは、ローカルモードの APと同様にロードバランシング用のステータス 17で
（再）アソシエーション応答を送信しません。代わりに、ステータス 0（成功）で（再）アソ
シエーションを送信してから、理由 5で認証解除を送信します。

（注）
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アグレッシブなロードバランシングの設定（GUI）

手順

ステップ 1 [Wireless] > [Advanced] > [Load Balancing]を選択して、[Load Balancing]ページを開きます。

ステップ 2 [Client Window Size]テキストボックスに、1～ 20の値を入力します。

このウィンドウサイズは、アクセスポイントの負荷が高すぎてそれ以上はクライアントアソ

シエーションを受け付けることができないかどうかを判断するアルゴリズムで使用されます。

ロードバランシングウィンドウ+最も負荷が低いアクセスポイント上のクライアントアソシ
エーション数 =ロードバランシングしきい値

特定のクライアントデバイスからアクセス可能なアクセスポイントが複数ある場合に、アク

セスポイントはそれぞれ、アソシエートしているクライアントの数が異なります。クライアン

トの数が最も少ないアクセスポイントは、負荷が最も低くなります。クライアントウィンド

ウサイズと、負荷が最も低いアクセスポイント上のクライアント数の合計がしきい値となり

ます。クライアントアソシエーションの数がこの閾値を超えるアクセスポイントはビジー状

態であるとみなされ、クライアントがアソシエートできるのは、クライアント数が閾値を下回

るアクセスポイントだけとなります。

ステップ 3 [Maximum Denial Count]テキストボックスに、0～ 10の値を入力します。

拒否数は、ロードバランシング中のアソシエーション拒否の最大数を設定します。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

ステップ 6 特定のWLAN上でアグレッシブロードバランシングを有効または無効にするには、次の手順
を実行します。

a) [WLANs] > [WLAN ID]を選択します。[WLANs > Edit]ページが表示されます。
b) [Advanced]タブで、[Client Load Balancing]チェックボックスをオンまたはオフにします。
c) [Apply]をクリックします。
d) [Save Configuration]をクリックします。

アグレッシブなロードバランシングの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、アグレッシブロードバランシング用のクライアントウィンドウを
設定します。

config load-balancing window client_count

client_countパラメータには、0～ 20の範囲内の値を入力できます。
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ステップ 2 次のコマンドを入力して、ロードバランシング用の拒否回数を設定します。

config load-balancing denial denial_count

denial_countパラメータには、1～ 10の範囲内の値を入力できます。

ステップ 3 次のコマンドを入力して、変更を保存します。
save config

ステップ 4 次のコマンドを入力して、特定のWLAN上のアグレッシブロードバランシングを有効または
無効にします。

config wlan load-balance allow {enable | disable} wlan_ID

wlan_IDパラメータには、1～ 512の範囲内の値を入力できます。

ステップ 5 次のコマンドを入力して、設定を確認します。

show load-balancing

ステップ 6 次のコマンドを入力して、変更を保存します。
save config

ステップ 7 次のコマンドを入力して、WLANのロードバランシングモードを設定します。

config wlan load-balance mode {client-count | uplink-usage} wlan-id

この機能では、APがコントローラにアップリンクの使用状況の統計情報を定期的にアップロー
ドする必要があります。次のコマンドを入力して、これらの統計を確認してください。

show ap stats system cisco-AP

メディアセッションとスヌーピング

メディアセッションスヌーピングおよびレポートについて

この機能により、アクセスポイントは Session Initiation Protocol（SIP）の音声コールの確立、
終了、および失敗を検出し、それをコントローラおよびCisco Prime Infrastructureにレポートで
きます。各WLANに対して、Voice over IP（VoIP）のスヌーピングおよびレポートを有効ま
たは無効にできます。

VoIP Media Session Aware（MSA）スヌーピングを有効にすると、このWLANをアドバタイズ
するアクセスポイント無線は、SIP RFC 3261に準拠する SIP音声パケットを検索します。非
RFC 3261準拠の SIP音声パケットや Skinny Call Control Protocol（SCCP）音声パケットは検索
しません。ポート番号 5060に宛てた、またはポート番号 5060からの SIPパケット（標準的な
SIPシグナリングポート）はいずれも、詳細検査の対象として考慮されます。アクセスポイン
トでは、Wi-FiMultimedia（WMM）クライアントと非WMMクライアントがコールを確立して
いる段階、コールがアクティブになった段階、コールの終了処理の段階を追跡します。両方の

クライアントタイプのアップストリームパケット分類は、アクセスポイントで行われます。

ダウンストリームパケット分類は、WMMクライアントはコントローラで、非WMMクライ
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アントはアクセスポイントで行われます。アクセスポイントは、コールの確立、終了、失敗

など、主要なコールイベントをコントローラと Cisco Prime Infrastructureに通知します。

VoIP MSAコールに関する詳細な情報がコントローラによって提供されます。コールが失敗し
た場合、コントローラはトラブルシューティングで有用なタイムスタンプ、障害の原因（GUI
で）、およびエラーコード（CLIで）が含まれるトラップログを生成します。コールが成功
した場合、追跡用にコール数とコール時間を表示します。Cisco Prime Infrastructureの [Event]
ページに、失敗した VoIPコール情報が表示されます。

メディアセッションスヌーピングおよびレポートの制約事項

コントローラソフトウェアリリース 6.0以降では、Voice over IP（VoIP）Media Session Aware
（MSA）スヌーピングおよびレポートをサポートしています。

メディアセッションスヌーピングの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 メディアセッションスヌーピングを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページで [Advanced]タブをクリックします。

ステップ 4 [Voice]の下の [Media Session Snooping]チェックボックスをオンしてメディアセッションス
ヌーピングを有効にするか、オフにしてこの機能を無効にします。デフォルト値はオフです。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

ステップ 7 次の手順で、アクセスポイント無線の VoIP統計情報を表示します。

a) [Monitor] > [Access Points] > [Radios] > [802.11a/n/ac]または [802.11b/g/n]の順に選択して、
[802.11a/n/ac（または 802.11b/g/n）Radios]ページを開きます。

b) 右にスクロールし、VoIP統計を表示したいアクセスポイントの [Detail]リンクをクリック
します。[Radio > Statistics]ページが表示されます。

[VoIP Stats]セクションには、このアクセスポイント無線について、音声コールの累積の数
と長さが表示されます。音声コールが正常に発信されるとエントリが自動的に追加され、

コントローラからアクセスポイントが解除されるとエントリが削除されます。

ステップ 8 [Management] > [SNMP] > [Trap Logs]の順に選択して、コールが失敗した場合に生成されるト
ラップを表示します。[Trap Logs]ページが表示されます。

たとえば、図のログ0はコールが失敗したことを示しています。ログでは、コールの日時、障
害の内容、障害発生の原因が示されます。
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メディアセッションスヌーピングの設定（CLI）

手順

ステップ 1 特定のWLANで VoIPスヌーピングを有効または無効にするには、次のコマンドを入力しま
す。

config wlan call-snoop {enable | disable} wlan_id

ステップ 2 次のコマンドを入力して、変更を保存します。

save config

ステップ 3 特定のWLANのメディアセッションスヌーピングのステータスを表示するには、次のコマン
ドを入力します。

show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... wpa2-psk
Network Name (SSID).............................. wpa2-psk
Status........................................... Enabled
...
FlexConnect Local Switching........................ Disabled

FlexConnect Learn IP Address....................... Enabled
Infrastructure MFP protection.............. Enabled (Global Infrastructure MFP

Disabled)
Client MFP.................................... Optional

Tkip MIC Countermeasure Hold-down Timer....... 60
Call Snooping.................................. Enabled

ステップ 4 メディアセッションスヌーピングが有効であり、コールがアクティブである場合のMSAクラ
イアントのコール情報を表示するには、次のコマンドを入力します。

show call-control client callInfo client_MAC_address

以下に類似した情報が表示されます。

Uplink IP/port...................................... 192.11.1.71 / 23870
Downlonk IP/port.................................... 192.12.1.47 / 2070
UP.................................................. 6
Calling Party....................................... sip:1054
Called Party........................................ sip:1000
Call ID............................................. 58635b00-850161b7-14853-1501a8
Number of calls for given client is.............. 1

ステップ 5 コールが成功した場合のメトリックまたはコールが失敗した場合に生成されるトラップを表示
するには、次のコマンドを入力します。

show call-control ap {802.11a | 802.11b} Cisco_AP {metrics | traps}
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show call-control ap {802.11a | 802.11b} Cisco_APmetricsを入力すると、次のような情報が表示
されます。

Total Call Duration in Seconds................... 120
Number of Calls.................................. 10

show call-control ap {802.11a | 802.11b} Cisco_AP trapsを入力すると、次のような情報が表示さ
れます。

Number of traps sent in one min.................. 2
Last SIP error code.............................. 404
Last sent trap timestamp...................... Jun 20 10:05:06

トラブルシューティングに役立つように、このコマンドの出力には失敗したコールすべてのエ

ラーコードが示されます。次の表では、失敗したコールの考えられるエラーコードについて

説明します。

表 20 :失敗した Voice over IP（VoIP）コールのエラーコード

説明整数エラーコード

不明なエラー。unknown1

構文が不正であるため要求を

認識できませんでした。

badRequest400

要求にはユーザ認証が必要で

す。

unauthorized401

将来的な使用のために予約さ

れています。

paymentRequired402

サーバは要求を認識しました

が、実行を拒否しています。

forbidden403

サーバは、このユーザが

Request-URIに指定されたドメ
インに存在しないという情報

を持っています。

notFound404

Request-Lineで指定されたメ
ソッドが認識されているもの

の、Request-URIで指定された
アドレスでは許可されていま

せん。

methodNotallowed405
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説明整数エラーコード

要求によって指定されたリ

ソースは、送信された要求内

の [Accept]ヘッダーテキスト
ボックスによって許容されな

いコンテンツ特性を持つ応答

エンティティしか生成できま

せん。

notAcceptabl406

クライアントは、最初にプロ

キシで認証される必要があり

ます。

proxyAuthenticationRequired407

サーバは、時間内にユーザの

ロケーションを確認できな

かったため、適切な時間内に

応答を作成できませんでし

た。

requestTimeout408

リソースの現在の状態と競合

したために、要求を完了でき

ませんでした。

conflict409

要求されたリソースがサーバ

で使用できず、転送アドレス

が不明です。

gone410

要求のエンティティ自体が、

サーバが処理を想定している

サイズ、または処理できるサ

イズより大きいため、サーバ

が要求の処理を拒否していま

す。

lengthRequired411

要求のエンティティ自体が、

サーバが処理を想定している

サイズ、または処理できるサ

イズより大きいため、サーバ

が要求の処理を拒否していま

す。

requestEntityTooLarge413

Request-URIがサーバが解釈を
想定している長さよりも長い

ために、サーバが要求の処理

を拒否しています。

requestURITooLarge414
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説明整数エラーコード

要求されたメソッドについ

て、要求のメッセージ本文の

形式がサーバでサポートされ

ていないために、サーバが要

求の処理を拒否しています。

unsupportedMediaType415

Proxy-Requireまたは Require
ヘッダーテキストボックスで

指定されたプロトコル拡張

が、サーバで認識されません

でした。

badExtension420

着信側のエンドシステムが正

常に通信できるものの、着信

側が現在、利用不能です。

temporarilyNotAvailable480

User-Agent Server（UAS;ユー
ザエージェントサーバ）が既

存のダイアログまたはトラン

ザクションと一致していない

要求を受け取りました。

callLegDoesNotExist481

サーバはループを検出しまし

た。

loopDetected482

サーバはMax-Forwardsヘッ
ダーテキストボックスの値が

0である要求を受信しました。

tooManyHops483

サーバはRequest-URIが不完全
である要求を受信しました。

addressIncomplete484

Request-URIがあいまいです。ambiguous485

着信側のエンドシステムは正

常に接続されましたが、着信

側は現在、このエンドシステ

ムで追加のコールを受け入れ

ようとしないか、受け入れる

ことができません。

busy486

サーバで、要求の処理を妨げ

る予期しない状態が発生しま

した。

internalServerError500
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説明整数エラーコード

サーバは要求を処理するため

に必要な機能をサポートして

いません。

notImplemented501

ゲートウェイまたはプロキシ

として機能しているサーバ

が、要求を処理するためにア

クセスしたダウンストリーム

サーバから無効な応答を受信

しました。

badGateway502

一時的な過負荷またはメンテ

ナンスのために、サーバが一

時的に要求を処理できなく

なっています。

serviceUnavailable503

サーバは、要求を処理するた

めにアクセスした外部サーバ

から時間内に応答を受信しま

せんでした。

serverTimeout504

サーバは、要求で使用された

SIPプロトコルのバージョンを
サポートしていないか、サ

ポートを拒否しています。

versionNotSupported505

着信側のエンドシステムは正

常に接続されましたが、着信

側はこの時点でビジーである

か、コールに応答しようとし

ていません。

busyEverywhere600

着信側のマシンは正常に接続

されましたが、ユーザが参加

しようとしていないか、参加

できません。

decline603

サーバには、Request-URIで示
されたユーザが存在しないと

いう情報があります。

doesNotExistAnywhere604
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説明整数エラーコード

ユーザのエージェントは正常

に接続されましたが、セッ

ションの説明の一部（要求さ

れるメディア、帯域幅、アド

レス指定形式など）が受け入

れられませんでした。

notAcceptable606

メディアセッションスヌーピングに関する問題が発生した場合は、debug call-control
{all | event} {enable | disable}コマンドを入力して、すべてのメディアセッションス
ヌーピングメッセージまたはイベントをデバッグしてください。

（注）

QoS Enhanced BSS

QoS Enhanced BSSについて

QoS Enhanced Basis Service Set（QBSS）情報要素（IE）により、アクセスポイントはそのチャ
ネル使用率を無線デバイスに通知できます。チャネル使用率が高いアクセスポイントではリア

ルタイムトラフィックを効率的に処理できないため、7921または 7920電話では、QBSS値を
使用して、他のアクセスポイントにアソシエートするべきかどうかが判断されます。次の2つ
のモードで QBSSを有効にできます。

• 802.11E QBSS規格を満たすデバイス（Cisco 7921 IP Phoneなど）をサポートしている、
Wi-Fi Multimedia（WMM）モード

• 802.11b/gネットワーク上で Cisco 7920 IP Phoneをサポートしている 7920サポートモード

7920サポートモードには、次の 2つのオプションが含まれています。

• Call Admission Control（CAC;コールアドミッション制御）がクライアントデバイス
上で設定され、クライアントデバイスによってアドバタイズされている必要がある

7920電話のサポート（通常、旧式の 7920電話）

• CACがアクセスポイント上で設定され、アクセスポイントによってアドバタイズさ
れている必要がある 7920電話のサポート（通常、新式の 7920電話）

アクセスポイントで制御される CACが有効になっている場合、アクセスポイント
は、シスコが所有するCACInformationElement（IE;情報要素）を送信し、標準のQBSS
IEを送信しません。

Cisco 7921および 7920 Wireless IP Phoneで QoS Enhanced BSSを使用するための前提条件

Cisco 7921および 7920 Wireless IP Phoneをコントローラで使用する場合は、次のガイドライン
に従ってください。
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•各コントローラで、アグレッシブなロードバランシングが無効にされている必要がありま
す。無効化されていない場合、電話による初期ローミングが失敗し、オーディオパスが中

断されることがあります。

•ダイナミック伝送パワーコントロール（DTPC）情報要素（IE）は、config 802.11b dtpc
enableコマンドを使用して有効にする必要があります。DTPCIEは、アクセスポイントが
その送信電力で情報をブロードキャストすることを可能にする、ビーコンおよびプローブ

の情報要素です。7921または 7920電話は、この情報を使用して、その送信電力を、アソ
シエート先のアクセスポイントと同じレベルに自動的に調整します。このようにして、両

方のデバイスが同じレベルで送信するようになります。

• 7921と 7920電話のおよびコントローラの両方で、Cisco Centralized Key Management
（CCKM）高速ローミングがサポートされます。

• WEPを設定する際、コントローラおよび 7921または 7920電話によって、用語上の違い
があります。7921または 7920で 128ビットWEPを使用する場合は、コントローラを 104
ビットに設定してください。

•スタンドアロンの7921電話では、load-basedのCACが有効にされ、またWLAN上でWMM
Policyが Requiredに設定されている必要があります。

•コントローラでは、ファームウェアバージョン 1.1.1を使用して 7921電話から送られるト
ラフィック分類（TCLAS）がサポートされます。この機能により、7921電話への音声ス
トリームを正しく分類することができます。

• 1242シリーズアクセスポイントの 802.11a無線で 7921電話を使用する場合は、24-Mbps
データレートを Supportedに設定して、それよりも小さいMandatoryデータレート（12
Mbpsなど）を選択します。さもないと、電話の音声品質が低下するおそれがあります。

QoS Enhanced BSSの制約事項

• OEAP 600シリーズアクセスポイントでは、CACはサポートされません。

•デフォルトで、QBSSは無効になっています。

• 7920電話は、CAC機能が制限された、非WMM電話です。電話は、アソシエート先のア
クセスポイントのチャネル使用率を確認し、それをアクセスポイントからビーコンによ

り通知されたしきい値と比較します。チャネル使用率がしきい値より低い場合は、7920は
電話をかけます。対照的に、7921電話は、完全な機能を備えたWMM電話で、Traffic
Specifications（TSPEC）を使用して、電話をかける前に音声キューにアクセスします。7921
電話は、load-basedのCACと適切に連動します。load-basedのCACでは、音声に取り分け
られたチャネルの割合を使用して、それに応じて通話を制限しようとします。

7921電話はWMMをサポートし、7920電話はサポートしないため、これらの電話を混合
環境で使用する場合に両方の電話を適切に設定していないと、キャパシティと音声品質の

問題が生じる可能性があります。7921および7920電話の両方を有効にして同じネットワー
ク上で共存させるには、load-basedの CACと 7920 AP CACの両方がコントローラで有効
にされ、WMMPolicyがAllowedに設定されていることを確認してください。7921ユーザ
より、7920ユーザの方が多い場合に、これらの設定は特に重要になります。
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•音声をサポートしているすべての無線ネットワークでは、ベンダーに関係なく、コント
ローラ GUIまたは CLIを使用して、アグレッシブロードバランシングを常にオフにする
ことを推奨します。アグレッシブロードバランシングがオンになっていると、ハンドセッ

トが最初の再アソシエーション試行で拒否されたとき、音声クライアントはローミングす

ると可聴アーティファクトを聞くことができます。

QBSSの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 WMMモードを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページが表示されたら、[QoS]タブを選択して [WLANs > Edit（QoS）]ページ
を開きます。

ステップ 4 7921電話およびWMM規格を満たすその他のデバイスに対してWMMモードを有効にするか
どうかに応じて、[WMM Policy]ドロップダウンリストから次のオプションのいずれかを選択
してください。

• [Disabled]：WLAN上でWMMを無効にします。これはデフォルト値です。

• [Allowed]：WLAN上でクライアントデバイスにWMMの使用を許可します。

• [Required]：クライアントデバイスでWMMの使用を必須にします。WMMをサポートし
ていないデバイスはWLANに接続できません。

ステップ 5 アクセスポイントで制御される CACを必要とする電話で 7920サポートモードを有効にする
場合は、[7920 AP CAC]チェックボックスをオンにします。デフォルト値はオフです。

ステップ 6 クライアントで制御される CACを必要とする電話で 7920サポートモードを有効にする場合
は、[7920 Client CAC]チェックボックスをオンにします。デフォルト値はオフです。

1つのWLANで、WMMモードとクライアントにより制御された CACモードの両方
を有効にすることはできません。

（注）

ステップ 7 [Apply]をクリックして、変更を確定します。

ステップ 8 [Save Configuration]をクリックして、変更を保存します。

QBSSの設定（CLI）

手順

ステップ 1 QBSSサポートを追加するWLANの ID番号を決定するには、次のコマンドを入力します。

show wlan summary
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ステップ 2 次のコマンドを入力して、WLANを無効にします。

config wlan disable wlan_id

ステップ 3 7921電話およびWMM規格を満たすその他のデバイスでWMMモードを設定するには、次の
コマンドを入力します。

config wlan wmm {disabled | allowed | required} wlan_id

値は次のとおりです。

• disabledは、WLAN上のWMMモードを無効にします。

• allowedは、WLAN上のクライアントデバイスにWMMの使用を許可します。

• requiredは、クライアントデバイスにWMMの使用を要求します。WMMをサポートし
ていないデバイスはWLANに接続できません。

ステップ 4 クライアントで制御される CACを必要とする電話で 7920サポートモードを有効または無効
にするには、次のコマンドを入力します。

config wlan 7920-support client-cac-limit {enable | disable} wlan_id

1つのWLANで、WMMモードとクライアントにより制御された CACモードの両方
を有効にすることはできません。

（注）

ステップ 5 アクセスポイントで制御される CACを必要とする電話で 7920サポートモードを有効または
無効にするには、次のコマンドを入力します。

config wlan 7920-support ap-cac-limit {enable | disable} wlan_id

ステップ 6 次のコマンドを入力して、WLANを再び有効にします。

config wlan enable wlan_id

ステップ 7 次のコマンドを入力して、変更を保存します。

save config

ステップ 8 WLANが有効であり、[Dot11-Phone Mode (7920)]テキストボックスがコンパクトモードに設
定されていることを確認するには、次のコマンドを入力します。

show wlan wlan_id

ローミングしている音声クライアントのリアンカー

ローミングしている音声クライアントのリアンカーについて

音声クライアントが、最も適切で最も近くの使用可能コントローラにアンカーされるようにす

ることができます。この機能は、コントローラ間ローミングが発生したときに役立ちます。こ
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の機能を使用することにより、トラフィックの伝送に外部コントローラとアンカーコントロー

ラ間のトンネルを使用せずに済み、ネットワークから不要なトラフィックを削除できます。

ローミング中のコールは影響を受けず、問題なく継続できます。トラフィックは、外部コント

ローラとアンカーコントローラ間に確立される適切なトンネルを通過します。アソシエーショ

ン解除は、コールの終了後のみに行われ、その後、クライアントは新規のコントローラに再ア

ソシエートされます。

WLANごとに音声クライアントのローミングのリアンカーが可能です。（注）

ローミングしている音声クライアントのリアンカーの設定に関する制約事項

•継続中のデータセッションは、アソシエーション解除とその後の再アソシエーションによ
る影響を受ける場合があります。

•この機能は、アドミッション制御を有効にしている場合のみ、TSPEC-basedコールおよび
非 TSPEC SIP-basedコールに対してサポートされます。

•この機能を Cisco 792x電話機で使用することは推奨されません。

ローミングしている音声クライアントのリアンカーの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 ローミングしている音声クライアントのリアンカーを設定するWLANの ID番号をクリックし
ます。

ステップ 3 [WLANs>Edit]ページが表示されたら、[Advanced]タブを選択して [WLANs>Edit]（[Advanced]）
ページを開きます。

ステップ 4 [Voice]エリアで、[Re-anchor Roamed Clients]チェックボックスを選択します。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ローミングしている音声クライアントのリアンカーの設定（CLI）

手順

ステップ 1 特定のWLANに対して、ローミングしている音声クライアントのリアンカーを有効または無
効にするには、次のコマンドを入力します。

config wlan roamed-voice-client re-anchor {enable | disable} wlan id
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ステップ 2 次のコマンドを入力して、変更を保存します。

save config

ステップ 3 特定のWLANにおけるローミングしている音声クライアントのリアンカーのステータスを表
示するには、次のコマンドを入力します。

show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... wpa2-psk
Network Name (SSID).............................. wpa2-psk
Status........................................... Enabled
...
Call Snooping.................................... Enabled
Roamed Call Re-Anchor Policy..................... Enabled
Band Select...................................... Disabled
Load Balancing................................... Disabled

ステップ 4 次のコマンドを入力して、変更を保存します。

save config

Call Admission Control（コールアドミッション制御）

音声パラメータとビデオパラメータの設定について

コントローラには、音声またはビデオ、あるいはその両方の品質に影響を及ぼす次の3つのパ
ラメータがあります。

• Call admission control

• Expedited bandwidth requests

• Unscheduled automatic power save delivery

これらのパラメータはそれぞれ、Cisco Compatible Extensions（CCX）v4および v5でサポート
されています。

音声の品質に関する問題の監視およびレポートには、Traffic StreamMetrics（TSM）を使用しま
す。

（注）

コールアドミッション制御

Call Admission Control（CAC;コールアドミッション制御）を使用すると、無線 LANで輻輳が
発生したときに、アクセスポイントは制御された Quality of Service（QoS）を維持できます。
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CCX v3で展開されるWi-Fi Multimedia（WMM）プロトコルにより、無線 LANに輻輳が発生
しない限り十分な QoSが保証されます。ただし、ネットワークの負荷が変化するときに QoS
を維持するには、CCX v4の CACが必要です。帯域幅ベースの CACと load-basedの CACとい
う 2種類の CACが使用できます。

FlexConnect local authではCACをサポートしていません。そのため、音声トラフィックにはタ
グを正しく付けることができません。

（注）

Expedited Bandwidth Requests

Expedited Bandwidth Request機能を使用すると、CCXv5クライアントはWLANへの緊急の
WMM Traffic Specifications（TSPEC）要求（e911コールなど）を示すことができるようになり
ます。コントローラがこの要求を受信すると、コントローラは、処理中の他の TSPECコール
の質を変えることなく、緊急のコールに対応しようとします。

Expedited Bandwidth Requestsは、帯域幅ベースの CACと load-basedの CACの両方に適用でき
ます。Expedited Bandwidth Requestsはデフォルトでは無効になっています。この機能が無効の
場合、コントローラはすべての緊急の要求を無視し、TSPEC要求は通常の TSPEC要求として
処理します。

この表に、通常の TSPEC要求と Expedited Bandwidth Requestsの TSPEC要求処理の例を示しま
す。

表 21 : TSPEC要求処理の例

Expedited
Bandwidth Request
を使用したTSPEC

通常のTSPEC要求使用率音声コール用に予

約されている帯域

幅

CACモード

許可許可75%未満75%（デフォルト
設定）

帯域幅ベースの
CAC

許可却下75%～ 90%（音
声コール用に予約

された帯域幅が消

費される）

却下却下90%以上

許可許可75%未満load-basedのCAC

許可却下75%～ 85%（音
声コール用に予約

された帯域幅が消

費される）

却下却下85%以上
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2
帯域幅ベースのCACでは、音声コールの帯域幅利用率はアクセスポイント単位となり、
共通チャネルアクセスポイントは考慮されません。load-basedのCACの場合、音声コー
ルの帯域幅利用率は、チャネル全体に対して測定されます。

3
帯域幅ベースの CAC（消費された音声帯域幅とビデオ帯域幅）または load-basedの CAC
（チャネル使用率 [Pb]）

TSPEC g711-40msコーデックタイプのアドミッション制御がサポートされます。（注）

ビデオ ACMが有効になっている場合、TSPEC内の非MSDUサイズが 149より大きい、また
は平均データレートが 1 Kbpsよりも大きいと、コントローラがビデオ TSPECを拒否します。

（注）

U-APSD

Unscheduled automatic power save delivery（U-APSD）は、モバイルクライアントのバッテリ寿
命を延ばす IEEE802.11eで定義されているQoS機能です。バッテリ寿命を延ばすだけでなく、
この機能は無線メディアで配送されるトラフィックフローの遅延時間を短縮します。U-APSD
は、アクセスポイントでバッファされる個々のパケットをポーリングするようにクライアント

に要求しないため、単一のアップリンクトリガーパケットを送信することにより、複数のダ

ウンリンクパケットの送信が許可されます。WMMが有効化されると、U-APSDは自動的に有
効化されます。

Traffic Stream Metrics

voice-over-wireless LAN（VoWLAN）展開では、クライアントとアクセスポイント間のエアイ
ンターフェイスでの音声関連のメトリクスの測定には、Traffic StreamMetrics（TSM）が使用さ
れます。TSMではパケット遅延とパケット損失の両方がレポートされます。これらのレポー
トを調べることにより、劣悪な音声品質の問題を分離できます。

このメトリクスは、CCX v4以降のリリースをサポートするアクセスポイントとクライアント
デバイス間のアップリンク（クライアント側）統計とダウンリンク（アクセスポイント側）統

計の集合から成ります。クライアントが CCX v4または CCXv5に準拠していない場合、ダウ
ンリンク統計のみが取得されます。クライアントとアクセスポイントで、これらのメトリクス

が測定されます。アクセスポイントではまた、5秒おきに測定値が収集されて、90秒のレポー
トが作成された後、レポートがコントローラに送信されます。コントローラは、アップリンク

の測定値はクライアント単位で保持し、ダウンリンクの測定値はアクセスポイント単位で保持

します。履歴データは1時間分を保持します。このデータを格納するには、アップリンクメト
リクス用に 32MB、ダウンリンクメトリクス用に 4.8MBの追加のメモリがコントローラに必
要です。

無線帯域別ベースで（たとえば、すべての 802.11aラジオ）、GUIまたは CLIにより TSMを
設定できます。コントローラは、リブート後も持続するように、フラッシュメモリに設定を保

存します。アクセスポイントにより、コントローラからの設定が受信された後、指定された無

線帯域で TSMが有効化されます。
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アクセスポイントでは、ローカルモードとFlexConnectモードの両方でTSMエントリがサポー
トされます。

（注）

表 22 : Cisco 5508および Flex 7510 WLCの TSMエントリ

Flex 75105508TSMエントリ

100100最大 AP TSMエントリ数

250250最大クライアントTSMエント
リ数

100*250=25000100*250=25000最大 TSMエントリ数

上限に到達すると、追加の TSMエントリを保存し、Cisco Prime Infrastructureに送信すること
ができなくなります。クライアント TSMエントリが満杯で、AP TSMエントリにまだ空きが
ある場合、APエントリのみが保存されます（逆もまた同様）。これにより、出力が不完全に
なります。TSMクリーンアップは、1時間ごとに行われます。エントリは、対応する APとク
ライアントがシステム内に存在しない場合にのみ削除されます。

（注）

音声パラメータの設定

音声パラメータの設定（GUI）

手順

ステップ 1 WMMと Platinum QoSレベルに対してWLANが設定されていることを確認してください。

ステップ 2 WMMが有効になっているWLANをすべて無効にして、[Apply]をクリックします。

ステップ 3 [Wireless]を選択してから [802.11a/n/ac]または [802.11b/g/n]の下の [Network]を選択し、[802.11a
（または 802.11b/g）Network Status]チェックボックスをオフにし、[Apply]をクリックして無
線ネットワークを無効にします。

ステップ 4 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Media]の順に選択します。[802.11a（または
802.11b）> Media]ページが表示されます。デフォルトで [Voice]タブが表示されます。

ステップ 5 この無線帯域で帯域幅ベースの CACを有効にするには、[Admission Control (ACM)]チェック
ボックスをオンにします。デフォルト値は [disabled]です。

ステップ 6 次の選択肢の中から使用する [Admission Control (ACM)]を選択します。

• [Load-based]：チャネルベースのCACを有効にします。これがデフォルトのオプションで
す。
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• [Static]：無線ベースの CACを有効にします。

ステップ 7 [MaxRFBandwidth]テキストボックスに、この無線帯域で音声アプリケーション用にクライア
ントに割り当てられる最大帯域幅の割合を入力します。指定された値に達すると、アクセスポ

イントはこの無線帯域での新しいコールを拒否します。

範囲は 5～ 85%です。音声とビデオが最大帯域幅に占める割合の合計が 85%を超えることは
できません。

デフォルトは 75 %です。

ステップ 8 [Reserved Roaming Bandwidth]テキストボックスに、ローミングする音声クライアント用に割
り当てられる最大帯域幅の割合を入力します。コントローラは、割り当てられた最大帯域幅の

うち、この割合の帯域幅をローミングする音声クライアント用に予約します。

範囲は 0～ 25%です。

デフォルトは 6 %です。

ステップ 9 Expedited Bandwidth Requestsを有効にするには、[Expedited Bandwidth]チェックボックスをオ
ンにします。デフォルトでは、このチェックボックスは無効になっています。

ステップ 10 SIP CACサポートを有効にするには、[SIP CAC Support]チェックボックスをオンにします。デ
フォルトでは、SIP CACサポートは無効になっています。

ステップ 11 [SIP Codec]ドロップダウンリストから、次のいずれかのオプションを選択してコーデック名
を設定します。デフォルト値は [G.711]です。オプションは次のとおりです。

• User Defined

• G.711

• G.729

ステップ 12 [SIP Bandwidth (kbps)]テキストボックスに、キロビット/秒の単位で帯域幅を入力します。

有効な範囲は 8～ 64です。

デフォルト値は 64です。

[SIP Bandwidth (kbps)]テキストボックスは、SIPコーデックに [User-Defined]を選択
した場合にのみ強調表示されます。SIPコーデックに [G.711]を選択すると、[SIP
Bandwidth (kbps)]テキストボックスに 64が設定されます。SIPコーデックに [G.729]
を選択すると、[SIP Bandwidth (kbps)]テキストボックスに 8が設定されます。

（注）

ステップ 13 [SIP Voice Sample Interval (msecs)]テキストボックスに、サンプルインターバルの値を入力し
ます。

ステップ 14 [Maximum Calls]テキストボックスに、この無線で実行可能なコールの最大数を入力します。
最大コール数の制限には、直接コールとローミングインコールの両方が含まれます。最大コー

ル制限に達すると、新規またはローミングコールは失敗します。

有効な範囲は 0～ 25です。

デフォルト値は 0です。この場合、最大コール数の制限はチェックされません。
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SIPCACがサポートされていて、CAC方式が [Static]の場合、[MaximumPossibleVoice
Calls]フィールドと [Maximum Possible Roaming Reserved Calls]フィールドが表示され
ます。

（注）

ステップ 15 [Metrics Collection]チェックボックスをオンにして、トラフィックストリームメトリックを収
集します。デフォルトでは、このボックスはオフになっています。つまり、トラフィックスト

リームメトリックは、デフォルトでは収集されません。

ステップ 16 [Apply]をクリックします。

ステップ 17 すべてのWMMWLANを有効にし、[Apply]をクリックします。

ステップ 18 [802.11a/n/ac]または [802.11b/g/n]の下の [Network]を選択し、[802.11a（または 802.11b/g）
NetworkStatus]チェックボックスをオンにし、[Apply]をクリックして無線ネットワークを再度
有効にします。

ステップ 19 [Save Configuration]をクリックします。

ステップ 20 別の無線帯域に対して音声パラメータを設定する場合は、この手順を繰り返します。

音声パラメータの設定（CLI）

始める前に

SIPベースの CACが設定されていることを確認します。

手順

ステップ 1 次のコマンドを入力して、コントローラ上に設定されているすべてのWLANを表示します。

show wlan summary

ステップ 2 次のコマンドを入力して、変更を行うWLANがWMMに対して設定されており、QoSレベル
が Platinumに設定されていることを確認します。

show wlan wlan_id

ステップ 3 次のコマンドを入力して、音声パラメータの変更前に、WMMが有効になっているWLANを
すべて無効にします。

config wlan disable wlan_id

ステップ 4 次のコマンドを入力して、無線ネットワークを無効にします。

config {802.11a | 802.11b} disable network

ステップ 5 次のコマンドを入力して、設定を保存します。

save config

ステップ 6 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークに対する帯域幅ベースの音声
CACを有効または無効にします。
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config {802.11a | 802.11b} cac voice acm {enable | disable}

ステップ 7 次のコマンドを入力して、802.11aまたは 802.11b/gネットワーク上で音声アプリケーション用
にクライアントに割り当てられた最大帯域幅の割合を設定します。

config {802.11a | 802.11b} cac voice max-bandwidth bandwidth

bandwidthの範囲は 5～ 85%で、デフォルト値は 75%です。クライアントが指定値に達する
と、このネットワーク上での新しいコールはアクセスポイントで拒否されます。

ステップ 8 次のコマンドを入力して、ローミングする音声クライアント用に割り当てられている最大帯域

幅の割合を設定します。

config {802.11a | 802.11b} cac voice roam-bandwidth bandwidth

bandwidthの範囲は 0～ 25%で、デフォルト値は 6%です。コントローラは、割り当てられた
最大帯域幅のうち、この割合の帯域幅をローミングする音声クライアント用に予約します。

ステップ 9 次のコマンドを入力して、コーデック名とサンプルインターバルをパラメータで設定し、コー

ルあたりの必要な帯域幅を計算するようにします。

config {802.11a | 802.11b} cac voice sip codec {g711 | g729} sample-interval number_msecs

ステップ 10 次のコマンドを入力して、1コールに必要な帯域幅を設定します。

config {802.11a | 802.11b} cac voice sip bandwidth bandwidth_kbps sample-interval number_msecs

ステップ 11 次のコマンドを入力して、WMMが有効になっているWLANをすべて有効にします。

config wlan enable wlan_id

ステップ 12 次のコマンドを入力して、無線ネットワークを有効にします。

config {802.11a | 802.11b} enable network

ステップ 13 次のコマンドを入力して、TSM音声メトリックを表示します。

show [802.11a | 802.11b] cu-metrics AP_Name

このコマンドでは、チャネル使用率メトリックも表示されます。

ステップ 14 save configコマンドを入力して、設定を保存します。

ビデオパラメータの設定

ビデオパラメータの設定（GUI）

手順

ステップ 1 WMMと Gold QoSレベルに対してWLANが設定されていることを確認してください。

ステップ 2 WMMが有効になっているWLANをすべて無効にして、[Apply]をクリックします。
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ステップ 3 [Wireless]を選択してから [802.11a/n/ac]または [802.11b/g/n]の下の [Network]を選択し、[802.11a
（または 802.11b/g）Network Status]チェックボックスをオフにし、[Apply]をクリックして無
線ネットワークを無効にします。

ステップ 4 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Media]を選択します。[802.11a（または
802.11b）> Media]ページが表示されます。

ステップ 5 [Video]タブで、 [Admission Control (ACM)]チェックボックスをオンにして、この無線帯域の
ビデオ CACを有効にします。デフォルト値は [disabled]です。

ステップ 6 [CAC Method]ドロップダウンリストで、[Static]および [Load Based]の方式から選択します。

静的な CAC方式は無線に基づいており、負荷ベースの CAC方式はチャネルに基づきます。

ビデオ通話用の TSpecベースおよび SIPベースの CACの場合は、静的な方式のみが
サポートされます。

（注）

ステップ 7 [Max RF Bandwidth]テキストボックスに、この無線帯域でビデオアプリケーション用にクラ
イアントに割り当てられる最大帯域幅の割合を入力します。指定された値に達すると、アクセ

スポイントはこの無線帯域での新しい要求を拒否します。

範囲は 5～ 85%です。音声とビデオが最大帯域幅に占める割合の合計が 85%を超えることは
できません。デフォルトは 0 %です。

ステップ 8 [Reserved Roaming Bandwidth]テキストボックスに、ビデオのローミングクライアント用に予
約される最大 RF帯域幅の割合を入力します。

ステップ 9 [SIP CAC Support]チェックボックスをオンまたはオフにして、SIP CACサポートを設定しま
す。

SIP CACは、SIPスヌーピングが有効になっている場合にのみサポートされます。

負荷ベースの CAC方式を選択した場合は、SIP CACを有効にできません。（注）

ステップ 10 [Apply]をクリックします。

ステップ 11 すべてのWMMWLANを有効にし、[Apply]をクリックします。

ステップ 12 [802.11a/n/ac]または [802.11b/g/n]の下の [Network]を選択し、[802.11a（または 802.11b/g）
NetworkStatus]チェックボックスをオンにし、[Apply]をクリックして無線ネットワークを再度
有効にします。

ステップ 13 [Save Configuration]をクリックします。

ステップ 14 別の無線帯域に対してビデオパラメータを設定する場合は、この手順を繰り返します。

ビデオパラメータの設定（CLI）

始める前に

SIPベースの CACが設定されていることを確認します。
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手順

ステップ 1 次のコマンドを入力して、コントローラ上に設定されているすべてのWLANを表示します。

show wlan summary

ステップ 2 次のコマンドを入力して、変更を行うWLANがWMMに対して設定されており、QoSレベル
が Goldに設定されていることを確認します。

show wlan wlan_id

ステップ 3 次のコマンドを入力して、ビデオパラメータの変更前に、WMMが有効になっているWLAN
をすべて無効にします。

config wlan disable wlan_id

ステップ 4 次のコマンドを入力して、無線ネットワークを無効にします。

config {802.11a | 802.11b} disable network

ステップ 5 次のコマンドを入力して、設定を保存します。

save config

ステップ 6 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークに対するビデオ CACを有効
または無効にします。

config {802.11a | 802.11b} cac video acm {enable | disable}

ステップ 7 静的または負荷ベースとして CAC方式を設定するには、次のコマンドを入力します。

config {802.11a | 802.11b} cac video cac-method {static | load-based}

ステップ 8 次のコマンドを入力して、802.11aまたは 802.11b/gネットワーク上でビデオアプリケーション
用にクライアントに割り当てられている最大帯域幅の割合を設定します。

config {802.11a | 802.11b} cac video max-bandwidth bandwidth

bandwidthの範囲は 5～ 85 %で、デフォルト値は 5%です。ただし、音声とビデオを加算した
最大 RF帯域幅が 85 %を超えてはなりません。クライアントが指定値に達すると、このネッ
トワーク上での新しいコールはアクセスポイントで拒否されます。

このパラメータがゼロ（0）に設定されている場合、コントローラは、帯域割り当て
が行われないものと想定して、すべての帯域幅の要求を許可します。

（注）

ステップ 9 ビデオのローミングクライアントに予約されている最大RF帯域幅の割合を設定するには、次
のコマンドを入力します。

config {802.11a | 802.11b} cac video roam-bandwidth bandwidth

ステップ 10 SIPベースのビデオ通話用の CACパラメータを設定するには、次のコマンドを入力します。

config {802.11a | 802.11b} cac video sip {enable | disable}
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ステップ 11 次のコマンドを入力して、アクセスポイントから受信した TSPEC無活動タイムアウトを処理
または無視します。

config {802.11a | 802.11b} cac video tspec-inactivity-timeout {enable | ignore}

ステップ 12 次のコマンドを入力して、WMMが有効になっているWLANをすべて有効にします。

config wlan enable wlan_id

ステップ 13 次のコマンドを入力して、無線ネットワークを有効にします。

config {802.11a | 802.11b} enable network

ステップ 14 save configコマンドを入力して、設定を保存します。

音声設定とビデオ設定の表示

音声設定とビデオ設定の表示（GUI）

手順

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。

ステップ 2 目的のクライアントのMACアドレスをクリックして、[Clients > Detail]ページを開きます。

このページでは、このクライアントのU-APSDステータス（有効になっている場合）が [Quality
of Service Properties]の下に表示されます。

ステップ 3 [Clients]ページに戻るには、[Back]をクリックします。

ステップ 4 次の手順に従って、特定のクライアントと、このクライアントがアソシエートされているアク
セスポイントに対する TSM統計を表示します。

a) カーソルを目的のクライアントの青のドロップダウン矢印の上に置いて、[802.11aTSM]ま
たは [802.11b/g TSM]を選択します。[Clients > AP]ページが表示されます。

b) 目的のアクセスポイントの [Detail]リンクをクリックして [Clients > AP > Traffic Stream
Metrics]ページを開きます。

このページには、このクライアントと、このクライアントがアソシエートされているアク

セスポイントのTSM統計が表示されます。統計は、90秒間隔で表示されます。[timestamp]
テキストボックスには、統計が収集された期間が表示されます。

ステップ 5 次の手順に従って、特定のアクセスポイントと、このアクセスポイントにアソシエートされ
ている特定のクライアントに対する TSM統計を表示します。

a) [Wireless] > [Access Points] > [Radios] > [802.11a/n/ac]または [802.11b/g/n]を選択します。
[802.11a/n/ac Radios]ページまたは [802.11b/g/n Radios]ページが表示されます。

b) カーソルを目的のアクセスポイントの青のドロップダウン矢印の上に置いて、[802.11aTSM]
または [802.11b/g TSM]を選択します。[AP > Clients]ページが表示されます。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
563

ワイヤレス

音声設定とビデオ設定の表示



c) 目的のクライアントの [Detail]リンクをクリックして [AP > Clients > Traffic Stream Metrics]
ページを開きます。

このページには、このアクセスポイントと、このアクセスポイントにアソシエートされ

ているクライアントの TSM統計が表示されます。統計は、90秒間隔で表示されます。
[timestamp]テキストボックスには、統計が収集された期間が表示されます。

音声設定とビデオ設定の表示（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11ネットワークの CAC設定を表示します。

show ap stats {802.11a | 802.11b}

ステップ 2 次のコマンドを入力して、特定のアクセスポイントの CAC統計を表示します。

show ap stats {802.11a | 802.11b} ap_name

以下に類似した情報が表示されます。

Call Admission Control (CAC) Stats
Voice Bandwidth in use(% of config bw)......... 0

Total channel MT free........................ 0
Total voice MT free.......................... 0
Na Direct.................................... 0
Na Roam...................................... 0
Video Bandwidth in use(% of config bw)......... 0
Total num of voice calls in progress........... 0
Num of roaming voice calls in progress......... 0
Total Num of voice calls since AP joined....... 0
Total Num of roaming calls since AP joined..... 0
Total Num of exp bw requests received.......... 5
Total Num of exp bw requests admitted.......... 2

Num of voice calls rejected since AP joined...... 0
Num of roam calls rejected since AP joined..... 0
Num of calls rejected due to insufficient bw....0
Num of calls rejected due to invalid params.... 0
Num of calls rejected due to PHY rate.......... 0
Num of calls rejected due to QoS policy..... 0

この例では、「MT」はメディア時間、「Na」は追加コールの数、「exp bw」は緊急用帯域幅
です。

音声クライアントがアクティブコールのときに、そのアソシエート先のAPでリブー
トが必要になったとします。APがリブートされた後も、そのコールはクライアント
で維持され続けます。また、その APがダウンしている間、コントローラによって
データベースが更新されることはありません。そのため、APがダウン状態になる前
に、すべてのアクティブコールを終了させることをお勧めします。

（注）
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ステップ 3 次のコマンドを入力して、特定のクライアントの U-APSDステータスを表示します。

show client detail client_mac

ステップ 4 次のコマンドを入力して、特定のクライアントと、このクライアントがアソシエートされてい
るアクセスポイントに対する TSM統計を表示します。

show client tsm {802.11a | 802.11b} client_mac {ap_mac | all}

オプションの allコマンドは、このクライアントが関連付けられているすべてのアクセスポイ
ントを表示します。以下に類似した情報が表示されます。

Client Interface Mac: 00:01:02:03:04:05
Measurement Duration: 90 seconds

Timestamp 1st Jan 2006, 06:35:80
UpLink Stats
================

Average Delay (5sec intervals)............................35
Delay less than 10 ms.....................................20
Delay bet 10 - 20 ms......................................20
Delay bet 20 - 40 ms......................................20
Delay greater than 40 ms..................................20
Total packet Count.........................................80
Total packet lost count (5sec).............................10
Maximum Lost Packet count(5sec)............................5
Average Lost Packet count(5secs)...........................2

DownLink Stats
================

Average Delay (5sec intervals)............................35
Delay less than 10 ms.....................................20
Delay bet 10 - 20 ms......................................20
Delay bet 20 - 40 ms......................................20
Delay greater than 40 ms..................................20
Total packet Count.........................................80
Total packet lost count (5sec).............................10
Maximum Lost Packet count(5sec)............................5
Average Lost Packet count(5secs)...........................2

統計は、90秒間隔で表示されます。[timestamp]テキストボックスには、統計が収集
された期間が表示されます。

（注）

clear client tsm {802.11a | 802.11b} client_mac {ap_mac | all}コマンドを入力して、この
クライアントが関連付けられている特定のアクセスポイントまたはすべてのアクセス

ポイントの TSM統計情報をクリアします。

（注）

ステップ 5 次のコマンドを入力して、特定のアクセスポイントと、このアクセスポイントにアソシエー
トされている特定のクライアントに対する TSM統計を表示します。

show ap stats {802.11a | 802.11b} ap_name tsm {client_mac | all}

オプションの allコマンドは、このアクセスポイントに関連付けられているすべてのクライア
ントを表示します。以下に類似した情報が表示されます。

AP Interface Mac: 00:0b:85:01:02:03
Client Interface Mac: 00:01:02:03:04:05
Measurement Duration: 90 seconds
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Timestamp 1st Jan 2006, 06:35:80
UpLink Stats
================

Average Delay (5sec intervals)............................35
Delay less than 10 ms.....................................20
Delay bet 10 - 20 ms......................................20
Delay bet 20 - 40 ms......................................20
Delay greater than 40 ms..................................20
Total packet Count.........................................80
Total packet lost count (5sec).............................10
Maximum Lost Packet count(5sec)............................5
Average Lost Packet count(5secs)...........................2

DownLink Stats
================

Average Delay (5sec intervals)............................35
Delay less than 10 ms.....................................20
Delay bet 10 - 20 ms......................................20
Delay bet 20 - 40 ms......................................20
Delay greater than 40 ms..................................20
Total packet Count.........................................80
Total packet lost count (5sec).............................10
Maximum Lost Packet count(5sec)............................5
Average Lost Packet count(5secs)...........................2

統計は、90秒間隔で表示されます。[timestamp]テキストボックスには、統計が収集
された期間が表示されます。

（注）

ステップ 6 次のコマンドを入力して、コールアドミッション制御（CAC）のメッセージ、イベント、ま
たはパケットのデバッグを有効または無効にします。

debug cac {all | event | packet}{enable | disable}

allはすべての CACメッセージのデバッグを設定し、eventはすべての CACイベントのデバッ
グを設定し、packetはすべての CACパケットのデバッグを設定します。

ステップ 7 次のコマンドを使用して、最大 2台の 802.11クライアント間の音声診断を実行し、デバッグ
メッセージを表示します。

debug voice-diag {enable | disable} mac-id mac-id2 [verbose]

verboseモードはオプションの引数です。verboseオプションを使用すると、すべてのデバッグ
メッセージがコンソールに表示されます。このコマンドを使用して、最大2台の802.11クライ
アントを監視できます。一方のクライアントが非WiFiクライアントの場合、802.11クライア
ントのみがデバッグメッセージについて監視されます。

監視対象のクライントがコール中であることを前提にしています。（注）

このデバッグコマンドは、60分後に自動停止します。（注）

ステップ 8 次のコマンドを使用して、音声関連の各種パラメータを表示します。

• show client voice-diag status

音声診断が有効になっているか無効になっているかについて表示されます。有効になって

いる場合は、ウォッチリスト内のクライアントに関する情報と音声コール診断の残り時間

も表示されます。
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音声診断が無効になっている場合、次のコマンドが実行されると、音声診断が無効になっ

ていることを示すメッセージが表示されます。

• show client voice-diag tspec

音声診断が有効になっているクライアントから送信された TSPEC情報が表示されます。

• show client voice-diag qos-map

QoS/DSCPマッピングに関する情報と 4つのキュー（VO、VI、BE、BK）それぞれのパ
ケット統計が表示されます。各種 DSCP値も表示されます。

• show client voice-diag avrg_rssi

音声診断が有効になっている場合、クライアントの過去5秒間のRSSI値が表示されます。

• show client voice-diag roam-history

過去3回のローミングコールに関する情報が表示されます。出力には、タイムスタンプ、
ローミングに関連したアクセスポイント、およびローミングの理由が含まれ、ローミング

に失敗した場合にはその理由も含まれます。

• show client calls {active | rejected} {802.11a | 802.11bg | all}

このコマンドにより、コントローラ上のアクティブな TSPECおよび SIPコールの詳細が
一覧表示されます。

ステップ 9 次のコマンドを使用して、ビデオデバッグメッセージと統計をトラブルシューティングしま
す。

• debug ap show stats {802.11b | 802.11a} ap-namemulticast：アクセスポイントでサポートさ
れるマルチキャストレートを表示します。

• debug ap show stats {802.11b | 802.11a} ap-name load：アクセスポイントの QBSSとその他
の統計情報を表示します。

• debug ap show stats {802.11b | 802.11a} ap-name tx-queue：アクセスポイントの送信キュー
トラフィック統計情報を表示します。

• debug ap show stats {802.11b | 802.11a} ap-name client {all | video | client-mac}：アクセスポ
イントのクライアントメトリックを表示します。

• debug ap show stats {802.11b | 802.11a} ap-name packet：アクセスポイントのパケット統計
情報を表示します。

• debug ap show stats {802.11b | 802.11a} ap-name video metrics：アクセスポイントのビデオ
メトリックを表示します。

• debug ap show stats video ap-namemulticast mgid number：アクセスポイントのレイヤ 2
MGIDデータベース番号を表示します。

• debug ap show stats video ap-name admission：アクセスポイントのアドミッションコント
ロール統計情報を表示します。
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• debug ap show stats video ap-name bandwidth：アクセスポイントのビデオ帯域幅を表示し
ます。

SIPベースの CACの設定

SIPベースの CACの制限

• SIP CACは、ステータスコード 17をサポートし、TSPECベースのアドミッション制御を
サポートしない電話に対してのみ使用してください。

• SIP CACは、SIPスヌーピングが有効になっている場合にのみサポートされます。

SIPベースの CACの設定（GUI）

始める前に

•音声が Platinum QoSレベルに設定されていることを確認します。

• WLANのコールスヌーピングが有効になっていることを確認します。

•この無線のアドミッション制御（ACM）が有効になっていることを確認します。

手順

ステップ 1 [Wireless] > [Advanced] > [SIP Snooping]を選択して、[SIP Snooping]ページを開きます。

ステップ 2 開始ポートおよび終了ポートを入力して、コールスヌーピングポートを指定します。

ステップ 3 [Apply]をクリックし、[Save Configuration]をクリックします。

SIPベースの CACの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、音声を Platinum QoSレベルに設定します。

config wlan qos wlan-id Platinum

ステップ 2 次のコマンドを入力して、特定のWLANに対してコールスヌーピングの機能を有効にします。

config wlan call-snoop enable wlan-id

ステップ 3 次のコマンドを入力して、この無線に対する ACMを有効にします。
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config {802.11a | 802.11b} cac {voice | video} acm enable

ステップ 4 コールスヌーピングポートを設定するには、次のコマンドを入力します。

config advanced sip-snooping-ports starting-port ending-port

ステップ 5 SIPベースのCACイベントをトラブルシューティングするには、次のコマンドを入力します。

debug sip event {enable | disable}

メディアパラメータの設定

メディアパラメータの設定（GUI）

手順

ステップ 1 WMMと Gold QoSレベルに対してWLANが設定されていることを確認してください。

ステップ 2 WMMが有効になっているWLANをすべて無効にして、[Apply]をクリックします。

ステップ 3 [Wireless]を選択してから [802.11a/n/ac]または [802.11b/g/n]の下の [Network]を選択し、[802.11a
（または 802.11b/g）Network Status]チェックボックスをオフにし、[Apply]をクリックして無
線ネットワークを無効にします。

ステップ 4 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Media]の順に選択します。[802.11a（または
802.11b）> Media > Parameters]ページが表示されます。

ステップ 5 [Media]タブを選択して、[Media]ページを開きます。

ステップ 6 [Unicast Video Redirect]チェックボックスをオンにして、ユニキャストビデオリダイレクトを
有効にします。デフォルト値は [disabled]です。

ステップ 7 [MaximumMediaBandwidth (0-85%)]テキストボックスに、この無線帯域でメディアアプリケー
ション用に割り当てられる最大帯域幅の割合を入力します。クライアントが指定値に達する

と、アクセスポイントはこの無線帯域での新しいコールを拒否します。

デフォルト値は 85 %です。有効な値は 0～ 85 %です。

ステップ 8 [Client Phy Rate]テキストボックスに、クライアントの動作レートをキロビット/秒の値で入力
します。

ステップ 9 [Maximum Retry Percent (0-100%)]テキストボックスに、最大再試行の割合を入力します。デ
フォルト値は 80です。

ステップ 10 [Multicast Direct Enable]チェックボックスをオンにして、[Multicast Direct Enable]テキストボッ
クスを有効にします。デフォルト値はイネーブルです。

ステップ 11 [Max Streams per Radio]ドロップダウンリストから、無線あたりのマルチキャストダイレクト
ストリームの最大許可数を選択します。1～ 20の値または [No Limit]を選択します。デフォル
ト値は [No Limit]に設定されています。
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ステップ 12 [Max Streams per Client]ドロップダウンリストから、無線あたりのクライアントの最大許可数
を選択します。1～ 20の値または [No Limit]を選択します。デフォルト値は [No Limit]に設定
されています。

ステップ 13 この無線に対して最良の無線キューを有効にする場合は、[Best Effort QoS Admission]チェック
ボックスをオンにします。デフォルト値は [disabled]です。

優先コール番号を使用した音声優先制御の設定について

TSPECベースのコールをサポートしないクライアントからのコールをサポートするようにコン
トローラを設定できます。この機能は、音声優先制御と呼ばれています。これらのコールは、

音声プールを利用している他のクライアントよりも優先されます。音声優先制御は、SIPベー
スのコールに対してのみ使用可能であり、TSPECベースのコールには使用できません。帯域幅
が利用可能な場合は、通常のフローが使用され、それらのコールに帯域幅が割り当てられま

す。

最大 6個の優先コール番号を設定できます。設定されている優先番号のうちの 1つにコールが
着信した場合、コントローラは、最大コール数の制限をチェックしません。優先コール用の帯

域幅を割り当てるように、CACが実行されます。帯域割り当ては、帯域幅プール全体（設定
された最大音声プールからだけではない）の 85 %になります。帯域割り当ては、ローミング
コールの場合であっても同じです。

優先コール番号を使用した音声優先制御の設定の前提条件

音声優先制御を設定する前に、次の設定を実行しておく必要があります。

• WLAN QoSを Platinumに設定します。

•無線の ACMを有効にします。

• WLAN上で SIPコールスヌーピングを有効にします。

優先コール番号の設定（GUI）

手順

ステップ 1 WLAN QoSプロファイルを Platinumに設定します。

ステップ 2 WLAN無線の ACMを有効にします。

ステップ 3 WLANの SIPコールスヌーピングを有効にします。

ステップ 4 [Wireless] > [Advanced] > [Preferred Call]の順に選択して、[Preferred Call]ページを開きます。

コントローラ上に設定されているすべてのコールが表示されます。

優先コールを削除するには、青いドロップダウン矢印の上にカーソルを置いて、

[Remove]を選択します。
（注）
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ステップ 5 [Add Number]をクリックして、新しい優先コールを追加します。

ステップ 6 [Call Index]テキストボックスに、コールに割り当てるインデックスを入力します。有効な値
は 1～ 6です。

ステップ 7 [Call Number]テキストボックスに、番号を入力します。

ステップ 8 [Apply]をクリックして、新しい番号を追加します。

優先コール番号の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、音声を Platinum QoSレベルに設定します。

config wlan qos wlan-id Platinum

ステップ 2 次のコマンドを入力して、この無線に対する ACMを有効にします。

config {802.11a | 802.11b} cac {voice | video} acm enable

ステップ 3 次のコマンドを入力して、特定のWLANに対してコールスヌーピングの機能を有効にします。

config wlan call-snoop enable wlan-id

ステップ 4 次のコマンドを入力して、新しい優先コールを追加します。

config advanced sip-preferred-call-no call_index {call_number | none}

ステップ 5 次のコマンドを入力して、優先コールを削除します。

config advanced sip-preferred-call-no call_indexnone

ステップ 6 次のコマンドを入力して、優先コールの統計を表示します。

show ap stats {802.11{a | b} | wlan} ap_name

ステップ 7 次のコマンドを入力して、優先コール番号の一覧を表示します。

show advanced sip-preferred-call-no

InformationEnhanced Distributed Channel Access（EDCA）パラメータに
ついて

Enhanced Distributed Channel Access（EDCA;拡張型分散チャネルアクセス）パラメータは、音
声、ビデオ、およびその他の Quality of Service（QoS）トラフィックに優先的な無線チャネル
アクセスを提供するように設計されています。
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EDCAパラメータの設定（GUI）

手順

ステップ 1 [Wireless]を選択してから [802.11a/n/ac]または [802.11b/g/n]の下の [Network]を選択し、[802.11a
（または 802.11b/g）Network Status]チェックボックスをオフにし、[Apply]をクリックして無
線ネットワークを無効にします。

ステップ 2 [802.11a/n/ac]または [802.11b/g/n]の下の [EDCA Parameters]をクリックします。

ステップ 3 [802.11a (or 802.11b/g)] > [EDCA Parameters]ページが表示されます。

ステップ 4 [EDCA Profile]ドロップダウンリストで、次のいずれかのオプションを選択します。

• [WMM]：Wi-Fi Multimedia（WMM）のデフォルトパラメータを有効にします。これはデ
フォルト値です。音声サービスまたはビデオサービスがネットワーク上に展開されていな

い場合に、このオプションを選択します。

• [Spectralink Voice Priority]：Spectralink音声優先パラメータを有効にします。コールの品質
を向上させるためにネットワーク上でSpectraLinkの電話を展開する場合に、このオプショ
ンを選択します。

• [Voice Optimized]：音声用に最適化された Enhanced Distributed Channel Access（EDCA）プ
ロファイルパラメータを有効にします。ネットワーク上で SpectraLink以外の音声サービ
スを展開する場合に、このオプションを選択します。

• [Voice & Video Optimized]：音声およびビデオ用に最適化された EDCAプロファイルパラ
メータを有効にします。ネットワーク上で音声サービスとビデオサービスを両方とも展開

する場合に、このオプションを選択します。

• [Custom Voice]：802.11a用のカスタム音声 EDCAパラメータを有効にします。このオプ
ションの EDCAパラメータは、このプロファイルが適用された場合、6.0 WMM EDCAパ
ラメータとも一致します。

ビデオサービスを展開する場合は、アドミッション制御を無効にする必要があり

ます。

（注）

• [Fastlane]：Fastlane EDCAパラメータを有効にします。

ステップ 5 音声用のMACの最適化を有効にする場合は、[Enable Low Latency MAC]チェックボックスを
オンにします。デフォルトでは、このチェックボックスはオフになっています。この機能は、

音声性能を向上させるために、パケットの再送信を制御するとともに、Lightweightアクセス
ポイント上の音声パケットを適切にエージングアウトさせるというものです。その結果、アク

セスポイントあたりの処理可能な音声コール数が増加します。

低遅延MACを有効にすることをお勧めします。WLANでWMMクライアントが許可
されている場合のみ、低遅延MACを有効にする必要があります。WMMが有効になっ
ている場合は、低遅延MACを任意の EDCAプロファイルと共に使用できます。

（注）
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ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 無線ネットワークを再度有効にするには、[802.11a/n/ac]または [802.11b/g/n]の下で [Network]
をクリックし、[802.11a（または 802.11b/g）Network Status]チェックボックスをオンにして、
[Apply]をクリックします。

ステップ 8 [Save Configuration]をクリックします。

EDCAパラメータの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、無線ネットワークを無効にします。

config {802.11a | 802.11b} disable network

ステップ 2 次のコマンドを入力して、設定を保存します。

save config

ステップ 3 次のコマンドを入力して、特定の EDCAプロファイルを有効にします。

config advanced {802.11a | 802.11b} edca-parameters {wmm-default | svp-voice | optimized-voice |
optimzed-voice-video | custom-voice |fastlane}

• wmm-default：Wi-FiMultimedia（WMM）のデフォルトパラメータを有効にします。これ
はデフォルト値です。音声サービスまたはビデオサービスがネットワーク上に展開されて

いない場合に、このオプションを選択します。

• svp-voice：SpectraLink音声優先パラメータを有効にします。コールの品質を向上させるた
めにネットワーク上で SpectraLinkの電話を展開する場合に、このオプションを選択しま
す。

• optimized-voice：音声用に最適化されたEDCAプロファイルパラメータを有効にします。
ネットワーク上で SpectraLink以外の音声サービスを展開する場合に、このオプションを
選択します。

• optimized-video-voice：音声とビデオ用に最適化された EDCAプロファイルパラメータを
有効にします。ネットワーク上で音声サービスとビデオサービスを両方とも展開する場合

に、このオプションを選択します。

• custom-voice：802.11a用のカスタム音声EDCAパラメータを有効にします。このオプショ
ンのEDCAパラメータは、このプロファイルが適用された場合、6.0WMMEDCAパラメー
タとも一致します。

ビデオサービスを展開する場合は、アドミッション制御（Admission Control
Managment（ACM））を無効にする必要があります。

（注）

• Fastlane：Fast Lane EDCAパラメータを有効にします。
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ステップ 4 次のコマンドを入力して、音声用のMAC最適化の現在のステータスを表示します。

show {802.11a | 802.11b}

次の例のような情報が表示されます。

Voice-mac-optimization...................Disabled

ステップ 5 次のコマンドを入力して、音声用のMAC最適化を有効または無効にします。

config advanced {802.11a | 802.11b} voice-mac-optimization {enable | disable}

この機能は、音声性能を向上させるために、パケットの再送信を制御するとともに、

Lightweightアクセスポイント上の音声パケットを適切にエージングアウトさせるも
のです。その結果、アクセスポイントあたりの処理可能な音声コール数が増加しま

す。デフォルト値は [disabled]です。

（注）

ステップ 6 次のコマンドを入力して、無線ネットワークを再度有効にします。

config {802.11a | 802.11b} enable network

ステップ 7 save configコマンドを入力して、設定を保存します。

Key Telephone System-Based CACについて
Key Telephone System-based CACは、NEC MH240ワイヤレス IP電話で使用されるプロトコル
です。KTS-based SIPクライアントでCACをサポートし、そのようなクライアントからの帯域
幅要求メッセージを処理し、AP無線で要求された帯域幅を割り当て、プロトコルの一部であ
るその他のメッセージを処理するように、コントローラを設定できます。

コールが開始されると、KTS-basedCACクライアントが帯域幅要求メッセージを送信し、それ
に対してコントローラが、帯域幅が割り当てられるかどうかを示す帯域幅確認メッセージで応

答します。帯域幅が利用可能な場合のみ、コールが許可されます。クライアントは、APから
別の APにローミングする場合、別の帯域幅要求メッセージをコントローラに送信します。

帯域幅の割り当ては、帯域幅要求メッセージからのデータレートとパケット化間隔を使用して

計算されるメディア時間によって異なります。KTS-basedCACクライアントの場合、パケット
化間隔が 20ミリ秒の G.711コーデックが、メディア時間の計算に使用されます。

コントローラは、クライアントからの帯域幅リリースメッセージを受信したあと、帯域幅を解

放します。コントローラ内ローミングとコントローラ間ローミングのいずれの場合も、クライ

アントが別のAPにローミングすると、コントローラは前のAPの帯域幅を解放し、新規のAP
に帯域幅を割り当てます。クライアントのアソシエーションが解除された場合、または非アク

ティブの状態が120秒間続いた場合、コントローラは帯域幅を解放します。クライアントの非
アクティビティまたはディスアソシエーションによって、クライアント用の帯域幅が解放され

た場合、コントローラからクライアントへの通知はありません。
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Key Telephone System-Based CACの制約事項

•コントローラは、クライアントからの SSID Capability Check Requestメッセージを無視し
ます。

• KTS CACクライアントには、優先コールはサポートされていません。

•コントローラ間ローミングには、理由コード 17はサポートされていません。

• KTS-based CAC機能を有効にするには、次の作業を行ってください。

• WLAN上でWMMを有効にします。

•無線レベルで ACMを有効にします。

•無線レベルでの TSPEC非アクティブタイムアウトの処理を有効にします。

KTS-based CACの設定（GUI）

始める前に

WLANに対して KTS-based CACを有効にするには、次の作業を実行します。

• WLANの QoSプロファイルを Platinumに設定します。

• WLANを無効な状態に設定します。

• WLANに対する FlexConnectローカルスイッチングを無効な状態にします（[WLANs >
Edit]ページの [Advanced]タブをクリックし、[FlexConnect Local Switching]チェックボッ
クスをオフにします）。

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 KTS-based CACポリシーを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページで [Advanced]タブをクリックします。

ステップ 4 [Voice]の下の [KTS based CAC Policy]チェックボックスをオンまたはオフにして、WLANに対
する KTS-based CACを有効または無効にします。

ステップ 5 設定を保存します。

KTS-based CACの設定（CLI）

始める前に

WLANに対して KTS-based CACを有効にするには、次の作業を実行します。
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• WLANの QoSプロファイルを Platinumに設定するには、次のコマンドを入力します。

config wlan qos wlan-id platinum

• WLANを無効にするには、次のコマンドを入力します。

config wlan disable wlan-id

• WLANに対する FlexConnectローカルスイッチングを無効にするには、次のコマンドを入
力します。

config wlan flexconnect local-switching wlan-id disable

手順

ステップ 1 WLANに対して KTS-based CACを有効にするには、次のコマンドを入力します。

config wlan kts-cac enable wlan-id

ステップ 2 KTS-based CAC機能を有効にするには、次の作業を行ってください。

a) WLAN上でWMMを有効にするには、次のコマンドを入力します。

config wlan wmm allow wlan-id

b) 無線レベルで ACMを有効にするには、次のコマンドを入力します。

config 802.11a cac voice acm enable

c) 無線レベルで TSPEC非アクティブタイムアウトの処理を有効にするには、次のコマンド
を入力します。

config 802.11a cac voice tspec-inactivity-timeout enable

関連コマンド

•クライアントが KTS-based CACをサポートするかどうかを確認するには、次のコマンド
を入力します。

show client detail client-mac-address

以下に類似した情報が表示されます。

Client MAC Address............................... 00:60:b9:0d:ef:26
Client Username ................................. N/A
AP MAC Address................................... 58:bc:27:93:79:90

QoS Level........................................ Platinum
802.1P Priority Tag.............................. disabled
KTS CAC Capability............................... Yes
WMM Support...................................... Enabled
Power Save....................................... ON
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• KTS-basedCACに関する問題をトラブルシューティングするには、次のコマンドを入力し
ます。

debug cac kts enable

• CACに関する他の問題をトラブルシューティングするには、次のコマンドを入力します。

• debug cac event enable

• debug call-control all enable

ApplicationVisibilityandControl（アプリケーションの可視
性およびコントロール）

Application Visibility and Controlについて
Application Visibility and Control（AVC）は、ネットワークベースのアプリケーション認識
（NBAR）エンジンによるディープパケットインスペクション技法でアプリケーションを分
類し、無線ネットワークにアプリケーションレベルの可視性と制御（QoS）を提供します。ア
プリケーションの認識後は、AVC機能によってデータトラフィックをドロップ、マーク、ま
たはポリシングできます。

AVCを使用して、1000以上のアプリケーションを検出できます。AVCにより、リアルタイム
分析を実施し、ネットワークの輻輳、コストの掛かるネットワークリンクの使用、およびイン

フラストラクチャの更新を削減するためのポリシーを作成することができるようになります。

UIの [Monitor Summary]セクションで、[Top Applications]に 30のアプリケーションのリスト
を表示できます。

（注）

AVCDSCPは、コントローラ内の元のパケットのDSCPのみを両方向（アップストリームおよ
びダウンストリーム）でマークします。これは外部 CAPWAP DCSPには影響しません。アプ
リケーションが分類された場合にのみ AVC DSCPを適用できます。たとえば、AVCプロファ
イル設定に基づいて、アプリケーションが ftpまたは httpに分類される場合、対応する DSCP
マーキングはWLANQoSにかかわらず適用されます。ダウンストリームの場合、外部CAPWAP
ヘッダーのDSCP値および内部パケットのDSCPがAVCDSCPから取得されます。WLANQoS
は CAPWAPを介したWLCからAPへのすべてのトラフィックに対してのみ適用されます。元
のパケットの DSCPは変更されません

AVCルールを使用すれば、WLAN上で joinされたすべてのクライアントの特定アプリケーショ
ンの帯域幅を制限できます。この帯域幅コントラクトは、アプリケーション単位のレート制限

より優先されるクライアント単位のダウンストリームレート制限と共存します。
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コントローラを 8.0からそれより前のバージョンにダウングレードすると、AVCレート制限
ルールにはアクションがドロップとして表示されます。コントローラバージョン 8.0で AVC
レート制限ルールが導入されたため、このアクションが想定されます。

（注）

AVCは、次のコントローラプラットフォームの中央スイッチングモードでサポートされてい
ます。Cisco 2504WLC、Cisco 5508WLC、Cisco Flex 7510WLC、Cisco 8510WLC、CiscoWireless
Services Module 2（WiSM2）。

8.0リリース用のさまざまなコントローラプラットフォーム上の AVC分類でサポートされる
同時フロー数を次の表に示します。1つのプラットフォームでサポートされるフローの絶対最
大数は、次の表に示す数値の 110%を超えることはなく、この 10%の余分なフローサポート
はシステム内の空きメモリ容量に基づいて実施されます。

フローCisco WLCプラットフォーム

26,250Cisco 2504 WLC

183,750Cisco 5508 WLC

393,750Cisco WiSM2

336,000Cisco 8510 WLC

336,000Cisco 5520 WLC

336,000Cisco 8540 WLC

Application Visibility and Controlプロトコルパック

プロトコルパックとは、コントローラソフトウェアのリリーストレーニング以外のプロトコ

ルアップデートを配布する方法です。コントローラソフトウェアを交換せずにコントローラ

にロードできます。

Application Visibility and Controlプロトコルパック（AVCプロトコルパック）は、複数のプロ
トコル記述言語（PDL）ファイルとマニフェストファイルを含む単一の圧縮ファイルです。必
要なプロトコルのセットをロードすることができ、ネットワークでの分類のために追加プロト

コルを認識する際に役立ちます。マニフェストファイルは、プロトコルパックの名前、バー

ジョン、およびプロトコルパック内の利用可能な PDLの情報など、プロトコルパックに関す
る情報を提供します。

AVCプロトコルパックは、特定の AVCエンジンバージョン向けにリリースされています。
コントローラプラットフォームのエンジンバージョンがプロトコルパックに必要なバージョ

ン以降であれば、プロトコルパックをロードできます。

AVCプロファイルの AAAオーバーライド

クライアントまたはユーザプロファイルの AAA属性は、RADIUSサーバ、Cisco ACS、また
は Cisco ISEからの認証を使用している AAAサーバ上で設定されます。AAA属性は、レイヤ
2またはレイヤ 3認証中にコントローラによって処理され、WLAN上の設定によってオーバー
ライドされます。
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AAA AVCプロファイルは、Cisco AVペアとして定義されます。文字列オプションは
avc-profile-nameとして定義され、この値をコントローラで利用可能なAVCプロファイルに設
定する必要があります。

Application Visibility and Controlの制限
• IPv6パケットの分類はサポートされていません。

•レイヤ 2ローミングは、コントローラでサポートされていません。

•マルチキャストトラフィックはサポートされていません。

• AVCプロトコルパック機能にコントローラ GUIサポートはありません。

• AVCプロトコルパックのダウンロードは、Cisco 2504 WLCではサポートされていませ
ん。

•レート制限に適用できるアプリケーションの数は 3です。

• 1つのアプリケーションに設定できるルールは 1つです。アプリケーションに、レート制
限とマークルールを両方設定することはできません。

•ペアリングの前に、スタンバイコントローラでインストールされているプロトコルパッ
クのバージョンが異なる場合は、HA環境におけるアクティブコントローラとスタンバイ
コントローラは、ペアリング後に異なるプロトコルパックのバージョンを持つことになり

ます。スタンバイコントローラでは、転送されたプロトコルパックは、デフォルトのプ

ロトコルパックよりも優先されます。

たとえば、リリース 8.0のソフトウェアを備えているコントローラに、デフォルトでプロ
グラムパックのバージョン 9.0が含まれています。ペアリングの前に、コントローラの中
の 1つにプロトコルパックのバージョン 11.0がインストールされていると、ペアリング
後は、1つのコントローラにプロトコルパックバージョン 9.0が含まれ、他のコントロー
ラにはプロトコルパック 11.0がインストールされます。

• AVCのレート制限は、Cisco 2504 WLCではサポートされません。

Application Visibility and Controlの設定（GUI）

手順

ステップ 1 次の手順に従って、AVCプロファイルを作成して設定します。

a) [Wireless] > [Application Visibility and Control] > [AVC Profiles]を選択します。
b) [New]をクリックします。
c) AVCプロファイル名を入力します。
d) [Apply]をクリックします。
e) [AVC Profile Name]ページで、対応する AVCプロファイル名をクリックします。
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[AVC Profile > Edit]ページが表示されます。

f) [Add New Rule]をクリックします。
g) 各ドロップダウンリストから、アプリケーショングループとアプリケーション名を選択

します。

[Wireless] > [Application Visibility and Control] > [AVC Applications]を選択して、使用可
能なデフォルト AVCアプリケーションのリストを表示します。

h) [Action]ドロップダウンリストから、次のいずれかを選択します。

• [Drop]：選択したアプリケーションに対応するアップストリームパケットとダウン
ストリームパケットをドロップします。

• [Mark]：[DSCP (0 to 63)]ドロップダウンリストで指定したDiffServコードポイント
（DSCP）の値を使用して、選択したアプリケーションに対応するアップストリーム
およびダウンストリームパケットをマークします。DSCP値を使用して、QoSレベ
ルに基づいて Differentiated Servicesを提供できます。

デフォルトアクションでは、すべてのアプリケーションを許可します。（注）

i) [Action]ドロップダウンリストから [Mark]を選択した場合は、[DSCP (0 to 63)]ドロップ
ダウンリストから DSCP値を選択します。

DSCP値はインターネットでQoSを定義するために使用される、パケットヘッダーコー
ドです。DSCP値は次の QoSレベルにマッピングされます。

• [Platinum(Voice)]：無線を介して転送される音声のために、高品質のサービスを保証
します。

• [Gold (Video)]：高品質のビデオアプリケーションをサポートします。

• Silver (Best Effort)：クライアントの通常の帯域幅をサポートします。

• [Bronze (Background)]：ゲストサービス用の最小の帯域幅を提供します。

[Custom]を選択して、DSCP値を指定することもできます。有効な範囲は 0～ 63です。

j) [Apply]をクリックします。
k) [Save Configuration]をクリックします。

ステップ 2 次の手順に従って、WLANに AVCプロファイルを関連付けます。

a) [WLANs]を選択して、対応するWLAN IDをクリックします。

[WLANs > Edit]ページが表示されます。

b) [QoS]タブをクリックします。
c) [AVC Profile]ドロップダウンリストから AVCプロファイルを選択します。
d) [Apply]をクリックします。
e) [Save Configuration]をクリックします。
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Application Visibility and Controlの設定（CLI）
•次のコマンドを入力して、AVCプロファイルを作成または削除します。

config avc profile avc-profile-name {create | delete}
•次のコマンドを入力して、AVCプロファイルのルールを追加します。

config avc profile avc-profile-name rule add application application-name {drop |mark dscp-value
| ratelimit Average Ratelimit value Burst Ratelimit value}

•次のコマンドを入力して、AVCプロファイルのルールを排除します。

config avc profile avc-profile-name rule remove application application-name
•次のコマンドを入力して、WLANに AVCプロファイルを設定します。

config wlan avc wlan-id profile avc-profile-name {enable | disable}
•次のコマンドを入力して、WLANに対してアプリケーション可視性を設定します。

config wlan avcwlan id visibility {enable |disable}

アプリケーションの可視性は、AVCプロファイルのサブセットで
す。このため、WLANに AVCプロファイルを設定すると、可視
性が自動的に有効になります。

（注）

•次のコマンドを入力して、コントローラに AVCプロトコルパックをダウンロードしま
す。

1. transfer download datatype avc-protocol-pack

2. transfer download start

•次のコマンドを入力して、すべてのAVCプロファイルまたは特定のAVCプロファイルに
関する情報を表示します。

show avc profile {summary | detailed avc-profile-name}
•次のコマンドを入力して、 AVCアプリケーションに関する情報を表示します。

• show avc applications [application-group]：アプリケーショングループに対してサポー
トされているすべての AVCアプリケーションを表示します。

• show avc statistics application application_name top-users [downstreamwlan | upstream
wlan | wlan] [wlan_id ]} :アプリケーションの上位ユーザの AVC統計情報を表示
します。

• show avc statistics top-apps [upstream | downstream]：最も使用されているアプリ
ケーションの AVC統計情報を表示します。

• show avc statistics wlan wlan_id {application application_name | top-app-groups
[upstream | downstream] | top-apps [upstream | downstream]}：アプリケーショ
ン、上位アプリケーション、または上位アプリケーショングループ単位のWLANの
AVC統計情報を表示します。
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• show avc statistics client client_MAC {application application_name | top-apps [upstream
| downstream]}：アプリケーション単位または上位アプリケーション単位のクライ
アント AVC統計情報を表示します。

show avc applicationsおよび show avc statisticsコマンドを使用し
て、30個のアプリケーションのリストを表示できます。

（注）

•次のコマンドを入力して、コントローラで使用するプロトコルパックを表示します。

show avc protocol-pack version
•次のコマンドを入力して、AVCエンジンのバージョン情報を表示します。

show avc engine version
•次のコマンドを入力して、AVCイベントのトラブルシューティングを設定します。

debug avc events {enable | disable}
•次のコマンドを入力して、AVCエラーのトラブルシューティングを設定します。

debug avc error {enable | disable}

AVCベースの選択的リアンカー

AVCベースのリアンカーについて

この機能は、クライアントが 1つの Cisco WLCから別の Cisco WLCにローミングしている場
合に、クライアントをリアンカーするように設計されています。Appleクライアントをリアン
カーすると、Cisco WLCの新しいクライアントで使用可能な IPアドレスの減少を防げます。
AVCプロファイルベースの統計情報は、クライアントをリアンカーするか、保留するかを決
めるために使用されます。これは、クライアントが AVCルールで定義されている音声または
ビデオアプリケーションをアクティブに実行しているときに便利です。

クライアントは、WLC間をローミングしている時に、AVCルールにリストされているアプリ
ケーションのトラフィックを送信していない場合、認証を解除されます。

AVCベースのリアンカーの制約事項

•この機能は、中央スイッチモードでのみサポートされます。

•別の Cisco WLCにローミングしている一部の Appleクライアントは、新しい Cisco WLC
と新しい IPアドレスとの再関連付けに失敗します。それらのクライアントは古い IPアド
レスを解放しないため、現在の Cisco WLCと再関連付けできません。

•いずれかのアプリケーションでWi-Fi発信側の署名が変更され、AVCがこの署名を認識で
きない場合、このルールは動作を停止します。

• WLC間をローミングするクライアントの場合：

• WLCは同じモビリティグループに存在する必要があります。
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•ローミングは同じ SSID内に限定されます。

•更新された設定を CLIまたは GUIを介して使用可能にする場合は、インターフェイスを
更新することをお勧めします。ただし、GUIの [Monitoring]ページに更新された情報をす
るために更新する必要ありません。

AVCベースの選択的リアンカーの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、WLAN IDをクリックします。

ステップ 2 [QoS]タブをクリックします。

ステップ 3 [Application Visibility]チェックボックスをオンにします。

ステップ 4 [Advanced]タブをクリックします。

ステップ 5 [Mobility]セクションで、[AVC Based Reanchor]チェックボックスをオンにします。

ステップ 6 [Apply]をクリックして、設定を保存します

ステップ 7 （オプション）AVCプロファイルにルールを追加するには、次の手順を実行します。

a) [Wireless] > [Application Visibility and Control] > [AVC Profiles]ページを選択します。
b) AVCプロファイル AVC_BASED_REANCHORを選択します。

このプロファイルには、デフォルトで、Jabber-Audio、 Jabber-Video、WebEx、およびWi-Fi
通話のアプリケーションが含まれています。

c) [Add New Rule]をクリックします。
d) [Application Group]ドロップダウンリストで、選択可能なさまざまなオプションからアプ
リケーションを選択します。

e) [Application Name]ドロップダウンリストで、選択可能なさまざまなオプションからアプ
リケーション名を選択します。

f) [Apply]をクリックします。

AVCベースのリアンカーを有効にすると、アプリケーションプロファイルのア
クション機能は無効になります。

（注）

ステップ 8 （オプション）AVCプロファイルからルールを削除するには、次の手順を実行します。

a) [Wireless] > [Application Visibility and Control] > [AVC Profiles]ページを選択します。
b) ルールの青いドロップダウン矢印にマウスオーバーします。
c) [Remove]をクリックします。

AVC_BASED_REANCHORAVCプロファイルには、ルールとして最大 32のアプ
リケーションを含めることができます。

（注）
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AVCベースの選択的リアンカーの設定（CLI）

手順

ステップ 1 WLANでのアプリケーションの可視性を有効にします。

config wlan avc wlan-idvisibility enable

ステップ 2 WLANでの選択的リアンカー機能を有効にします。

config wlan mobility selective re-anchoring enablewlan-id

ステップ 3 WLANでの選択的リアンカー機能を無効にします。

config wlan mobility selective re-anchoring disable wlan-id

ステップ 4 選択的リアンカーのステータスを表示します。

show wlan wlan-id

ステップ 5 リアンカーの統計情報を表示します。

show mobility statistics

FlexConnectのアプリケーション可視性制御
リリース 8.1では、FlexConnect AP上でWLANをローカルに切り替えるための Application
Visibility and Controlのサポートが導入されました。Application Visibility Control（AVC）は、ワ
イヤレスネットワークのアプリケーション対応制御を提供し、管理性と生産性を向上させま

す。FlexConnect APに組み込まれた AVCのサポートが広がっているのは、これがネットワー
ク内のアプリケーションの完全な可視化を実現し、管理者が必要な操作を実行できるようにす

るエンドツーエンドソリューションだからです。

サポート対象ハードウェア

•サポート対象アクセスポイント：1600、1700、2600、2700、3600、3700、1532、1570

•サポート対象WLC：3504、5508、Flex 7510、8510、WiSM2、5520、8540、および vWLC

•サポートされるモード：FlexConnectとフレックス +ブリッジモード

FlexConnectの AVCに関する制限

• IPv6パケットの分類はサポートされていません。

• Cisco Aironet 1570アクセスポイントはサポートされません。

•マルチキャストトラフィックはサポートされていません。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
584

ワイヤレス

AVCベースの選択的リアンカーの設定（CLI）



• FlexConnect AP上での AVCプロトコルパックのダウンロードはサポートされません。

•レート制限に適用できるアプリケーションの数は 3です。

• 1つのアプリケーションに設定できるルールは 1つです。アプリケーションに、レート制
限とマークルールを両方設定することはできません。

• 1つのプロファイルで最大31のルールを設定できます。システム全体で最大16のプロファ
イルを設定できます。

• AVCプロファイルの AAAオーバーライドはサポートされません。

• Cisco 2504シリーズWLCでは FlexConnect AVC機能をサポートしていません。

•設計上、WLANレベルの FlexConnect AVC統計はサポートされません。

• APが FLexGroup内に存在し、FlexGroupに FlexConnect AVCが設定されていない場合は、
FlexConnect AVCの設定がWLCから APにプッシュされません。

• WLCからの NetFlowエクスポートはサポートされません。

• WLC上では、統計内の DHCP情報がサポートされません。

•外部アンカーシナリオ：FlexConnect統計の AVCは外部WLC上でのみ表示できます。

• FlexConnectグループ AVCの設定：

• WLAN AVCの設定は、APが FlexConnectグループに属している場合に継承されませ
ん。

• APが FlexConnectグループに属しており、FlexConnect用の AVCの設定を APにプッ
シュしたい場合は、FlexConnectグループでの FlexConnect用の AVCの設定が必須で
す。

• FlexConnect APが FlexConnectグループに属していない場合は、ローカルスイッチン
グWLAN AVCの設定が FlexConnect APにプッシュされます。

•以前のリリースから 8.1以降のリリースへのアップグレードでは：

•ローカルスイッチングWLAN上でAVCを有効にすると、FlexConnectAP上でパフォー
マンスの問題が発生する可能性があります。

• 8.1以降のリリースにアップグレードすると、WLANの AVCの設定が FlexConnectグ
ループに属していないすべての FlexConnect APにプッシュされます。WLANレベル
で AVC設定を無効にしてから、それを要件に基づいて FlexConnectグループレベル
で設定できます。

AP上ではどの設定も直接変更しないことをお勧めします。変更した場合は、予期せぬ動作が
発生する可能性があります。

（注）
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FlexConnectの Application Visibility and Controlの設定（GUI）

手順

ステップ 1 FlexConnect AVCプロファイルを作成して、ルールを追加するには：

a) [Wireless] > [Application Visibility and Control] > [FlexConnect AVC Profiles]の順に選択し
て、[New]をクリックします。

b) FlexConnectプロファイル名を指定して、[Apply]をクリックします。
c) プロファイル名をクリックして、[Add New Rule]をクリックします。
d) [Application Group]、[Application Name]、および [Action]を指定して、[Apply]をクリック
します。

ステップ 2 FlexConnectグループ上のすべてのWLANの可視性をグローバルにチェックするには、
[Monitor] > [Applications] > [FlexConnect Groups]の順に選択して、以前作成した FlexConnect
グループを選択します。

このページでは、FlexConnectグループごとのよりきめ細かな可視性が提供され、最後の 90秒
間の上位 10のアプリケーションと、上位 10のアプリケーションの累積統計が列挙されます。
同じページに FlexConnectグループごとのアップストリーム統計情報とダウンストリーム統計
情報を個別に表示するには、[Upstream]タブと [Downstream]タブをクリックします。

このページに表示されるアプリケーションの数を設定するには、[Max Number of Records]ド
ロップダウンリストを使用します。デフォルト値は 10です。

ステップ 3 AVC可視性が有効になっているローカルにスイッチされるWLAN上のクライアント単位の上
位10のアプリケーションのよりきめ細かな可視性を指定するには、 [Monitor]> [Applications]>
[FlexConnectGroups]の順に選択して、FlexConnectグループ名を選択し、[Client]タブをクリッ
クします。次に、ページに表示された個別のクライアントMACアドレスエントリをクリック
します。

このページでは、WLAN自体または FlexConnectグループ上で AVC可視性が有効になってい
るローカルにスイッチされたWLAN上で関連付けられているクライアント単位のよりきめ細
かな可視性が提供され、最後の 180秒間の上位 10のアプリケーションと、上位 10のアプリ
ケーションの累積統計が列挙されます。同じページからクライアントごとのアップストリーム

統計情報とダウンストリーム統計情報を個別に表示するには、[Upstream]タブと [Downstream]
タブをクリックします。このページに表示されるアプリケーションの数を設定するには、[Max
Number of Records]ドロップダウンリストを使用します。デフォルト値は 10です。

設定例

手順

ステップ 1 オープンWLANを作成します。

オープンWLANはレイヤ 2セキュリティが [None]に設定されています。
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ステップ 2 WLAN上の FlexConnectローカルスイッチングを有効にして、[Apply]をクリックします。

a) [WLANs]ページで、WLAN IDをクリックします。
b) [WLANs > Edit]ページで [Advanced]タブをクリックします。
c) [FlexConnect]領域で、[FlexConnect Local Switching]チェックボックスをオンにします。

ステップ 3 このWLANに接続された APがこの機能に対してサポートされているアクセスポイントのリ
スト内に存在することを確認します。APを FlexConnectモードに設定します。

a) [Wireless] > [Access Points] > [All APs]を選択します。
b) AP名をクリックします。
c) [AP Mode]ドロップダウンリストから、[FlexConnect]を選択して、[Apply]をクリックし
ます。

ステップ 4 FlexConnectグループを作成して、APをその FlexConnectグループに追加します。

a) [Wireless] > [FlexConnect Groups]を選択します。
b) [New]をクリックして、FlexConnectグループの名前を入力してから、[Apply]をクリック
します。

c) [FlexConnect Groups] > [Edit]ページの [FlexConnect APs]領域で、[Add AP]をクリックしま
す。

d) WLCに関連付けられた APのリストから APを選択することも、WLCに関連付けられた
APのイーサネットMACアドレスを直接指定することもできます。

e) [Add]をクリックします。

識別、分類、および制御が可能なアプリケーションは、 [Wireless] > [Application
Visiblity and Control] > [FlexConnect AVC Applications]に一覧表示されます。ア
クセスポイントは、プロトコルパックバージョン 8.0と NBARエンジンバー
ジョン 16をサポートします。

（注）

ステップ 5 AVCプロファイルを作成して、ルールを追加します。

FlexConnect ACLプロファイルには最大 32のルールを設定できます。（注）

a) [Wireless] > [Application Visibility and Control] > [FlexConnect AVC Profiles]の順に選択し
て、[New]をクリックします。

b) FlexConnectプロファイル名を指定して、[Apply]をクリックします。
c) プロファイル名をクリックして、[Add New Rule]をクリックします。
d) [Application Group]、[Application Name]、および [Action]を指定して、[Apply]をクリック
します。

ステップ 6 FlexConnectグループ上で AVCを有効にして、FlexConnect AVCプロファイルを FlexConnect
グループに適用します。

a) [Wireless] > [FlexConnect Group]の順に選択して、FlexConnectグループ名をクリックしま
す。

b) [WLAN VLAN Mapping]タブをクリックします。
c) [Application Visibility]ドロップダウンリストでWLAN IDを指定して、[Enable]を選択しま
す。
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d) [Flex AVC Profile]ドロップダウンリストから、FlexConnect AVCプロファイルを選択し
て、[Add]をクリックします。

e) [Apply]をクリックします。

ステップ 7 FlexConnectグループ上でアプリケーション可視性を有効にしたら、Cisco Jabber、Skype、Yahoo
Messenger、HTTP、HTTPS/SSL、YouTube、Ping、Trace routeなどのアプリケーション（すで
にインストールされている）を使用して（アソシエートされた無線クライアントから）さまざ

まな種類のトラフィックを開始できます。

トラフィックが無線クライアントから開始されたら、FlexConnectグループ単位とクライアン
ト単位で別々のトラフィックの可視性を確認できます。これにより、管理者は、ネットワーク

帯域幅の使用状況やネットワーク内のトラフィックの種類をクライアント単位とブランチサイ

ト単位で確認できます。

ステップ 8 FlexConnectグループ上のすべてのWLANの可視性をグローバルにチェックするには、
[Monitor] > [Applications] > [FlexConnect Groups]の順に選択して、以前作成した FlexConnect
グループを選択します。

このページでは、FlexConnectグループごとのよりきめ細かな可視性が提供され、最後の 90秒
間の上位 10のアプリケーションと、上位 10のアプリケーションの累積統計が列挙されます。
同じページに FlexConnectグループごとのアップストリーム統計情報とダウンストリーム統計
情報を個別に表示するには、[Upstream]タブと [Downstream]タブをクリックします。

このページに表示されるアプリケーションの数を設定するには、[Max Number of Records]ド
ロップダウンリストを使用します。デフォルト値は 10です。

ステップ 9 AVC可視性が有効になっているローカルにスイッチされるWLAN上のクライアント単位の上
位10のアプリケーションのよりきめ細かな可視性を指定するには、 [Monitor]> [Applications]>
[FlexConnectGroups]の順に選択して、FlexConnectグループ名を選択し、[Client]タブをクリッ
クします。次に、ページに表示された個別のクライアントMACアドレスエントリをクリック
します。

このページでは、WLAN自体または FlexConnectグループ上で AVC可視性が有効になってい
るローカルにスイッチされたWLAN上で関連付けられているクライアント単位のよりきめ細
かな可視性が提供され、最後の 180秒間の上位 10のアプリケーションと、上位 10のアプリ
ケーションの累積統計が列挙されます。同じページからクライアントごとのアップストリーム

統計情報とダウンストリーム統計情報を個別に表示するには、[Upstream]タブと [Downstream]
タブをクリックします。このページに表示されるアプリケーションの数を設定するには、[Max
Number of Records]ドロップダウンリストを使用します。デフォルト値は 10です。

ステップ 10 特定のクライアントのすべてのAVC統計情報をクリアするには、[Clear AVC Stats]をクリック
します。

FlexConnectのアプリケーション可視性および制御の設定（CLI）

手順

• FlexConnect AVCプロファイルを設定するには、次のコマンドを入力します。
config flexconnect avc profile profile-name {create | delete}
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• FlexConnect AVCプロファイルのルールを追加するには、次のコマンドを入力します。
config flexconnect avc profile profile-name rule add application app-name {drop | {mark
dscp-value {upstream | downstream}}}

• FlexConnect AVCプロファイルのルールを削除するには、次のコマンドを入力します。
config flexconnect avc profile profile-name rule remove application app-name

• FlexConnectAVCプロファイルにルール変更を適用するには、次のコマンドを入力します。
config flexconnect avc profile profile-name apply

• FlexConnectグループ AVCプロファイルをWLANに適用するには、次のコマンドを入力
します。

config flexconnect group group-name avc wlan-id visibility wlan-specific

• FlexConnect AVCプロファイルの概要または特定の FlexConnect AVCプロファイルの詳細
情報を表示するには、次のコマンドを入力します。

• show flexconnect avc profile summary
• show flexconnect avc profile detailed profile-name

ルールの状態が「適用済み」になっている場合にのみ、FlexConnect AVCプロファイルルール
が APにプッシュされます。

（注）

•トラブルシューティングコマンド：
debug flexconnect avc {event | error | detail} {enable | disable}

• APコンソールで入力するモニタリングコマンド：

a) FlexConnect AVCプロファイルが AP上に存在するかどうかを確認するには、次のコ
マンドを入力します。

show policy-map

b) FlexConnect AVCプロファイル内の各アプリケーションの統計情報を表示するには、
次のコマンドを入力します。

show policy-map target

c) FlexConnect AVCプロファイル内に存在するアプリケーションを確認するには、次の
コマンドを入力します。

show class-map

d) AP上のWLANと FlexConnect AVCマッピングを表示するには、次のコマンドを入力
します。

show dot11 qos

設定例

始める前に

オープンWLANが作成されていることを確認します。
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手順

ステップ 1 WLAN上で FlexConnectローカルスイッチングを有効にします。
config wlan flexconnect local-switching wlan-id

ステップ 2 このWLANに接続された APがこの機能に対してサポートされているアクセスポイントのリ
スト内に存在することを確認します。APを FlexConnectモードに設定します。
config ap mode flexconnect submode none

ステップ 3 FlexConnectグループを作成して、APをその FlexConnectグループに追加します。
a) config flexconnect group group-name add
b) config flexconnect group group-name ap add ap-mac-addr

ステップ 4 FlexConnect AVCプロファイルを作成して、ルールを追加します。

FlexConnect ACLプロファイルには最大 32のルールを設定できます。（注）

a) config flexconnect avc profile profile-name create
b) config flexconnect avc profile profile-name rule add application app-name {drop |mark}

ステップ 5 FlexConnectグループ上で AVCを有効にして、FlexConnect AVCプロファイルを FlexConnect
グループに適用します。

a) config flexconnect group group-name avc wlan-id visibility enable
b) config wlan avc wlan-id visibility enable
c) config wlan avc wlan-id flex-profile profile-name enable

ステップ 6 ローカルスイッチングモードで、WLANに FlexConnectグループ AVCを設定します。
config flexconnect group group-name avc wlan-id visibility wlan-specific

ステップ 7 FlexConnectグループ上でアプリケーション可視性を有効にしたら、Cisco Jabber、Skype、Yahoo
Messenger、HTTP、HTTPS/SSL、YouTube、Ping、Trace routeなどのアプリケーション（すで
にインストールされている）を使用して（アソシエートされた無線クライアントから）さまざ

まな種類のトラフィックを開始できます。

トラフィックが無線クライアントから開始されたら、FlexConnectグループ単位とクライアン
ト単位で別々のトラフィックの可視性を確認できます。これにより、管理者は、ネットワーク

帯域幅の使用状況やネットワーク内のトラフィックの種類をクライアント単位とブランチサイ

ト単位で確認できます。

ステップ 8 FlexConnectグループ上のすべてのWLANに対する可視性をグローバルにチェックするには：
show flexconnect avc statistics

ステップ 9 FlexConnectプロファイルの AVCの概要または FlexConnectプロファイルの特定の AVCに関す
る詳細情報を表示するには：

• show flexconnect avc profile summary
• show flexconnect avc profile detailed profile-name

AVCプロファイルルールは「適用済み」状態になっている場合にのみAPにプッシュ
されます。

（注）

ステップ 10 FlexConnectの AVCをトラブルシューティングするには：
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debug flexconnect avc {event | error | detail} {enable | disable}

ステップ 11 APコンソールで入力するモニタリングコマンド：

a) FlexConnect AVCプロファイルが AP上に存在するかどうかを確認するには、次のコマン
ドを入力します。

show policy-map

b) FlexConnect AVCプロファイル内の各アプリケーションの統計情報を表示するには、次の
コマンドを入力します。

show policy-map target

c) FlexConnect AVCプロファイル内に存在するアプリケーションを確認するには、次のコマ
ンドを入力します。

show class-map

d) AP上のWLANと FlexConnect AVCマッピングを表示するには、次のコマンドを入力しま
す。

show dot11 qos

NetFlow

NetFlow情報
NetFlowはワイヤレスネットワークフローを特徴づけるために Cisco WLCソフトウェアに組
み込まれた機能です。NetFlowは、各 IPフローを監視し、集約したフローデータを外部の
NetFlowコレクタにエクスポートします。

NetFlowアーキテクチャは、次のコンポーネントで構成されています。

•コレクタ：さまざまな NetFlow要素からすべての IPトラフィックの情報を収集するエン
ティティ。

•エクスポータ：IPトラフィック情報とともにテンプレートをエクスポートするネットワー
クエンティティ。Cisco WLCは、エクスポータとして機能します。

NetFlowのエクスポータとして機能するとき、Cisco WLCは IPv6
アドレス形式をサポートしていません。

（注）

NetFlowは、リリース 8.2ではバージョン 9エクスポート形式により拡張テンプレートを追加
しました。これで、フローに関する17のフィールド情報を提供します。このレポートはLancope
などサードパーティのNetFlowコレクタと互換性があります。サポート対象の最低プロトコル
パックバージョンは、NBARエンジンバージョン23で14です。現在、拡張テンプレートは、
Cisco 5520、Cisco 8510、およびCisco 8540WLCなどの特定のモデルでサポートされています。
既存のテンプレートは、引き続き、以下のシスコモデルのデータをエクスポートします。
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• Cisco 2504 WLC

• Cisco 3504 WLC

• Cisco 5508 WLC

• Cisco 5520 WLC

• Cisco Flex 7510 WLC

• Cisco 8510 WLC

• Cisco 8540 WLC

• Cisco WiSM2

次に示すのは、NetFlowバージョン 9のテンプレートの拡張機能です。

•新規機能は、既存の実装を損ねることなく、NetFlowにすみやかに追加できます。

• NetFlowバージョン 9は新しいプロトコルや開発中のプロトコルに対応する用意があるの
で、NetFlowはこれらのプロトコルに対して将来的に保障されています。

• NetFlowバージョン 9は、情報エクスポートの IETF標準機能です。

• NetFlowのコレクタを提供するアプリケーションや、サービスを表示するアプリケーショ
ンを作成するサードパーティビジネスパートナーは、新規の NetFlow機能が追加される
たびにアプリケーションを再コンパイルする必要はありません。

表 23 : NetFlowテンプレートのデータポイントのリスト

拡張テンプレート
5
：

ipv4_client_src_dst_flow_record
既存テンプレート

4
：

ipv4_client_app_flow_record

applicationTagapplicationTag

staMacAddressipDiffServCodePoint

wtpMacAddressoctetDeltaCount

WlanIDpacketDeltaCount

Source IPpostIpDiffServCodePoint

Dest IPstaIPv4Address

Source PortstaMacAddress

Dest PortwlanSSID

ProtocolwtpMacAddress

Start Time—

End Time—
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拡張テンプレート
5
：

ipv4_client_src_dst_flow_record
既存テンプレート

4
：

ipv4_client_app_flow_record

Direction—

Packet count—

Byte count—

VLAN id—

TOS—

Client username—

4 Cisco 2504、5508、WiSM2、Flex 7510、8510、 5520、8540 WLCでサポート
5 Cisco 5520、8510、および 8540 WLCでサポート

NetFlowの使用に関する制限事項
•拡張テンプレートは、Cisco 3504、5520、8510、および 8540 WLCでのみサポートされて
います。

•拡張テンプレートは、Cisco 2504、5508、7510、およびWiSM2 WLCではサポートされて
いません。

• NetFlowは、Cisco Virtual Wireless Controller（vWLC）ではサポートされていません。

• FlexConnectモードはサポートされていません。

• IPv6トラフィックはサポートされていません。

•それぞれコレクタおよびエクスポータ 1つずつのみ設定できます。

NetFlowの設定（GUI）

手順

ステップ 1 次の手順に従って、エクスポータを設定します。

a) [Wireless] > [Netflow] > [Exporter]の順に選択します。
b) [New]をクリックします。
c) エクスポータ名、IPアドレス、およびポート番号を入力します。

ポート番号の有効範囲は 1～65535です。

d) [Apply]をクリックします。
e) [Save Configuration]をクリックします。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
593

ワイヤレス

NetFlowの使用に関する制限事項



ステップ 2 次の手順に従って、NetFlowモニタを設定します。

a) [Wireless] > [Netflow] > [Monitor]の順に選択します。
b) [New]をクリックして、モニタ名を入力します。
c) [Monitor List]ウィンドウで、モニタ名をクリックし、[Netflow Monitor] > [Edit]ウィンド
ウを開きます。

d) 各ドロップダウンリストからエクスポータ名とレコード名を選択します。

• [Client App Record]：優れたパフォーマンス
• [Client Source and Destination Record]：高い可視性

このオプションは、Cisco 5508 WLCでは使用できません。（注）

e) [Apply]をクリックします。
f) [Save Configuration]をクリックします。

ステップ 3 次の手順に従って、WLANに NetFlowモニタを関連付けます。

a) [WLANs]を選択し、WLAN IDをクリックして [WLANs] > [Edit ]ページを開きます。
b) [QoS]タブで、[NetFlowMonitor]ドロップダウンリストからNetFlowモニタを選択します。
c) [Apply]をクリックします。
d) [Save Configuration]をクリックします。

NetFlowの設定（CLI）
•次のコマンドを入力して、エクスポータを作成します。

config flow create exporter exporter-name ip-addr port-number
•次のコマンドを入力して、NetFlowモニタを作成します。

config flow create monitor monitor-name
•次のコマンドを使用して、NetFlowモニタをエクスポータに関連付けるか、関連付けを解
除します。

config flow {add | delete}monitor monitor-name exporter exporter-name
•次のコマンドを使用して、NetFlowモニタをレコードに関連付けるか、関連付けを解除し
ます。

config flow {add | delete}monitor monitor-name record ipv4_client_app_flow_record
•次のコマンドを使用して、NetFlowモニタを新規テンプレートレコードに関連付けるか、
関連付けを解除します。

config flow {add | delete}monitor monitor-name record ipv4_client_src_dst_flow_record
•次のコマンドを使用して、NetFlowモニタをWLANに関連付けるか、関連付けを解除しま
す。

config wlan flow wlan-idmonitor monitor-name {enable | disable}
•次のコマンドを入力して、NetFlowモニタの概要を表示します。
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show flow monitor summary
•次のコマンドを入力して、エクスポータに関する情報を表示します。

show flow exporter {summary | statistics}
•次のコマンドを入力して、NetFlowのデバッグを設定します。

debug flow {detail | error | info} {enable | disable}

QoSプロファイル

QoSプロファイルについて
Cisco UWNソリューションWLANでは、Platinum/音声、Gold/ビデオ、Silver/ベストエフォー
ト（デフォルト）、Bronze/バックグラウンドの 4つのレベルの QoSをサポートしています。
音声転送WLANで Platinum QoSを使用するよう設定したり、低帯域幅WLANで Bronze QoS
を使用するよう割り当てたり、その他すべてのトラフィックに残りの QoSレベルを割り当て
たりすることができます。

WLAN QoSレベルは、無線トラフィックの特定の 802.11e User Priority（UP）を定義します。
この UPは、WMM以外の有線トラフィックの優先順位を導出すると同時に、さまざまな優先
レベルのWMMトラフィックを管理する際の上限値としても機能します。

ワイヤレスレート制限は、アップストリームおよびダウンストリームトラフィックの両方に

定義できます。レート制限は SSIDごとに定義するか、または最大レート制限としてすべての
クライアントに対して指定できます（あるいは両方を行えます）。これらのレート制限は個別

に設定できます。

アクセスポイントは、次の表の値に従ってこの QoSプロファイル固有の UPを使用すること
で、無線 LAN上で確認可能な IP DSCP値を導出します。

表 24 :アクセスポイントの QoS変換値

IEEE 802.11e
UP

AVVID 802.1pQoSプロファイルAVVID IP DSCPAVVIDトラフィックタ
イプ

77Platinum56（CS7）ネットワーク制御

76Platinum48（CS6）ネットワーク間制御

（CAPWAP制御、
802.11管理）

65Platinum46（EF）音声

54Gold34（AF41）インタラクティブビデ

オ

43Gold26（AF31）ミッションクリティカ

ル
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IEEE 802.11e
UP

AVVID 802.1pQoSプロファイルAVVID IP DSCPAVVIDトラフィックタ
イプ

32Silver18（AF21）トランザクション

21Bronze10（AF11）バルクデータ

00Silver0（BE）ベストエフォート

10Bronze2スカベンジャー

表に記載されていないDSCP値に対する IEEE 802.11e UP値は、DSCPの上位（MSB）3ビット
を考慮して算出されます。

たとえば、DSCP 32（バイナリ 100 000）に対する IEEE 802.11e UP値は、10進数に相当する
MSB（100）値で、これは 4になります。DSCP 32の 802.11e UP値は 4です。

（注）

Quality of Serviceプロファイルの設定

QoSプロファイルの設定（GUI）

手順

ステップ 1 QoSプロファイルを設定できるように、802.11aおよび 802.11b/gネットワークを無効にしま
す。

無線ネットワークを無効にするには、[Wireless] > [802.11a/n/ac]（または [802.11b/g/n]） >
[Network]の順に選択し、[802.11a（または 802.11b/g）Network Status]チェックボックスをオフ
にして、[Apply]をクリックします。

ステップ 2 [Wireless] > [QoS] > [Profiles]の順に選択して [QoS Profiles]ページを開きます。

ステップ 3 設定するプロファイルの名前をクリックして [Edit QoS Profile]ページを開きます。

ステップ 4 [Description]テキストボックスの内容を変更して、プロファイルの説明を変更します。

ステップ 5 次の手順で、ユーザごとのデータレートを定義します。

a) [Average Data Rate]テキストボックスにKbps単位でレートを入力して、ユーザごとの TCP
トラフィックの平均データレートを定義します。0の値は、選択したQoSプロファイルで
指定された値が有効であることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCP
トラフィックのピークデータレートを定義します。0の値は、選択した QoSプロファイ
ルで指定された値が有効であることを示します。
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バーストデータレートは平均データレート以上でなければなりません。それ以

外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラフィックがブ
ロックされることがあります。

バーストデータレートを設定する前に平均データレートを設定してください。

（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごと
の UDPトラフィックの平均リアルタイムレートを定義します。0の値は、選択した QoS
プロファイルで指定された値が有効であることを示します。

平均リアルタイムレートがUDPトラフィック用に使用されているとき、平均デー
タレートは TCPトラフィックの測定に使用されます。すべてのエントリに対し
てキロビット/秒の単位で測定されます。平均データレートと平均リアルタイム
レートは、TCPや UDPなどの上位層プロトコルに適用さているので、これらの
値は異なる場合があります。これらの異なるレートの値は帯域幅に影響を与えま

せん。

（注）

d) [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの
UDPトラフィックのピークリアルタイムレートを定義します。0の値は、選択した QoS
プロファイルで指定された値が有効であることを示します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりま

せん。それ以外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラ
フィックがブロックされることがあります。

（注）

ステップ 6 次の手順で、SSIDごとのデータレートを定義します。

a) [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCP
トラフィックの平均データレートを定義します。0の値は、選択したQoSプロファイルで
指定された値が有効であることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCPト
ラフィックのピークデータレートを定義します。0の値は、選択した QoSプロファイル
で指定された値が有効であることを示します。

バーストデータレートは平均データレート以上でなければなりません。それ以

外の場合、QoSポリシーにより、WLANのトラフィックがブロックされることが
あります。

（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの
UDPトラフィックの平均リアルタイムレートを定義します。0の値は、選択した QoSプ
ロファイルで指定された値が有効であることを示します。

d) [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの
UDPトラフィックのピークリアルタイムレートを定義します。0の値は、選択した QoS
プロファイルで指定された値が有効であることを示します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりま

せん。それ以外の場合、QoSポリシーにより、WLANのトラフィックがブロック
されることがあります。

（注）
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ステップ 7 QoSプロファイルをWLANに割り当てる場合、ユニキャストおよびマルチキャストトラフィッ
クに対する最大およびデフォルトの QoSレベルを定義します。

a) [Maximum Priority]ドロップダウンリストから、WLAN内で APから任意のステーション
に送信される任意のデータフレームに対する最大 QoS優先度を選択します。

たとえば、ビデオアプリケーションをターゲットにした「gold」という名前の QoSプロ
ファイルでは、デフォルトで最大優先度が videoに設定されます。

b) [Unicast Default Priority]ドロップダウンリストから、WLAN内で APから非WMMステー
ションに送信されるユニキャストデータフレームに対する QoS優先度を選択します。

c) [Multicast Default Priority]ドロップダウンリストから、WLAN内で APからステーション
に送信されるマルチキャストデータフレームに対する QoS優先度を選択します。

混合WLAN内の非WMMクライアントに対してデフォルトのユニキャスト優先
度を使用することはできません。

（注）

ステップ 8 [Protocol Type]ドロップダウンリストから [802.1p]を選択し、[802.1p Tag]テキストボックス
に最大優先値を入力して、このプロファイルに該当するパケットに関連付けられる優先タグの

最大値（0～ 7）を定義します。

タグが付けられるパケットには、CAPWAPデータパケット（アクセスポイントとコントロー
ラの間）や、コアネットワークに向けて送信されるパケットなどがあります。

802.1pタギングが設定された QoSプロファイルが、コントローラ上のタグ付けなし
のインターフェイスを使用するWLANに割り当てられると、クライアントトラフィッ
クがブロックされます。

（注）

ステップ 9 [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

ステップ 11 802.11ネットワークを再度有効にします。

無線ネットワークを有効にするには、[Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]
の順に選択し、[802.11a（または 802.11b/g）Network Status]チェックボックスをオンにして、
[Apply]をクリックします。

ステップ 12 [WLANs]を選択して、WLAN IDを選択し、それに新しい QoSプロファイルを適用します。

ステップ 13 [WLAN] > [Edit]ページで、[QoS]タブに移動し、[Quality of Service]ドロップダウンリストから
[QoS Profile]タイプを選択します。QoSプロファイルは、WLAN単位、無線単位、および AP
ベース単位でコントローラに設定されたレート制限値を追加します。

たとえば、5 Mbpsのアップストリームレート制限が Silverタイプの QoSプロファイルに設定
されている場合は、Silverプロファイルが割り当てられたすべてのWLANでトラフィックがそ
のWLANを適用可能な無線単位および AP単位で 5 Mbps（wlanごとに 5 Mbps）に制限されま
す。

ステップ 14 [Apply]をクリックします。

ステップ 15 [Save Configuration]をクリックします。
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QoSプロファイルの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11aおよび 802.11b/gネットワークを無効にし、QoSプロファイ
ルを設定できるようにします。

config 802.11{a | b} disable network

ステップ 2 次のコマンドを入力して、プロファイルの説明を変更します。

config qos description {bronze | silver | gold | platinum }description

ステップ 3 次のコマンドを入力して、ユーザまたはSSIDごとのTCPトラフィックの平均データレートを
定義します。

config qos average-data-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream
| upstream} rate

rateパラメータには、0～ 512,000 Kbps（両端の値を含む）の値を入力できます。値
0を指定すると、QoSプロファイルに対する帯域幅の制限は行われません。

（注）

ステップ 4 このコマンドを入力して、ユーザまたは SSIDごとの TCPトラフィックのピークデータレー
トを定義します。

config qos burst-data-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream |
upstream} rate

ステップ 5 次のコマンドを入力して、ユーザまたは SSIDごとの UDPトラフィックの平均リアルタイム
データレートを定義します。

config qos average-realtime-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream
| upstream} rate

ステップ 6 このコマンドを入力して、ユーザまたは SSIDごとの UDPトラフィックのピークリアルタイ
ムデータレートを定義します。

config qos burst-realtime-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream
| upstream} rate

ステップ 7 QoSプロファイルをWLANに割り当てる場合、次のコマンドを入力して、ユニキャストおよ
びマルチキャストトラフィックに対する最大およびデフォルトの QoSレベルを定義します。

config qos priority {bronze | gold | platinum | silver} {maximum priority} {default unicast priority}
{default multicast priority}

maximum priority、default unicast priority、および default multicast priorityパラメータは、次のオ
プションの中から選択します。

• besteffort

• background

• video
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• voice

ステップ 8 次のコマンドを入力して、このプロファイルに該当するパケットに関連付けられる優先タグの

最大値（0～ 7）を定義します。

config qos protocol-type {bronze | silver | gold | platinum} dot1p

config qos dot1p-tag {bronze | silver | gold | platinum} tag

タグが付けられるパケットには、CAPWAPデータパケット（アクセスポイントとコントロー
ラの間）や、コアネットワークに向けて送信されるパケットなどがあります。

802.1pタギングは、有線パケットに対してのみ影響します。ワイヤレスパケットは、
QoSプロファイルに設定された最大優先レベルによってのみ影響を受けます。

（注）

802.1pタギングが設定された QoSプロファイルが、コントローラ上のタグ付けなし
のインターフェイスを使用するWLANに割り当てられると、クライアントトラフィッ
クがブロックされます。

（注）

ステップ 9 次のコマンドを入力して、802.11aおよび 802.11b/gネットワークを有効にし、QoSプロファイ
ルを設定できるようにします。

config 802.11{a | b} enable network

ステップ 10 次のコマンドを入力して、新しい QoSプロファイルをWLANに適用します。
config wlan qos <WLAN ID> {bronze | silver | gold | platinum}

WLANごとの QoSプロファイル

WLANへの QoSプロファイルの割り当て（GUI）

始める前に

まだ設定していない場合は、「QoSプロファイルの設定（GUI）」セクションの指示に従って
1つ以上の QoSプロファイルを設定してください。

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 QoSプロファイルを割り当てるWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページが表示されたら、[QoS]タブを選択します。

ステップ 4 [Quality of Service（QoS）]ドロップダウンリストから、次のいずれかを選択します。

• Platinum (音声)

• Gold（ビデオ）
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• Silver（ベストエフォート）

• Bronze (バックグラウンド)

Silver（ベストエフォート）がデフォルト値です。（注）

ステップ 5 データレートをユーザ単位で定義するには、次の手順を実行します。

a) [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCP
トラフィックの平均データレートを定義します。0の値は、選択したQoSプロファイルで
指定された値が有効であることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCPト
ラフィックのピークデータレートを定義します。0の値は、選択した QoSプロファイル
で指定された値が有効であることを示します。

バーストデータレートは平均データレート以上でなければなりません。それ以

外の場合、QoSポリシーにより、WLANのトラフィックがブロックされることが
あります。

（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの
UDPトラフィックの平均リアルタイムレートを定義します。0の値は、選択した QoSプ
ロファイルで指定された値が有効であることを示します。

d) [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの
UDPトラフィックのピークリアルタイムレートを定義します。0の値は、選択した QoS
プロファイルで指定された値が有効であることを示します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりま

せん。それ以外の場合、QoSポリシーにより、WLANのトラフィックがブロック
されることがあります。

（注）

ステップ 6 データレートを SSID単位で定義するには、次の手順を実行します。

a) [Average Data Rate]テキストボックスにKbps単位でレートを入力して、ユーザごとの TCP
トラフィックの平均データレートを定義します。0の値は、選択したQoSプロファイルで
指定された値が有効であることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCP
トラフィックのピークデータレートを定義します。0の値は、選択した QoSプロファイ
ルで指定された値が有効であることを示します。

バーストデータレートは平均データレート以上でなければなりません。それ以

外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラフィックがブ
ロックされることがあります。

バーストデータレートを設定する前に平均データレートを設定してください。

（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごと
の UDPトラフィックの平均リアルタイムレートを定義します。0の値は、選択した QoS
プロファイルで指定された値が有効であることを示します。
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平均リアルタイムレートがUDPトラフィック用に使用されているとき、平均デー
タレートは TCPトラフィックの測定に使用されます。すべてのエントリに対し
てキロビット/秒の単位で測定されます。平均データレートと平均リアルタイム
レートは、TCPや UDPなどの上位層プロトコルに適用さているので、これらの
値は異なる場合があります。これらの異なるレートの値は帯域幅に影響を与えま

せん。

（注）

d) [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの
UDPトラフィックのピークリアルタイムレートを定義します。0の値は、選択した QoS
プロファイルで指定された値が有効であることを示します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりま

せん。それ以外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラ
フィックがブロックされることがあります。

（注）

ステップ 7 設定を保存します。

WLANへの QoSプロファイルの割り当て（CLI）

まだ設定していない場合は、「QoSプロファイルの設定（CLI）」セクションの指示に従って
1つ以上の QoSプロファイルを設定してください。

手順

ステップ 1 QoSプロファイルをWLANに割り当てるには、次のコマンドを入力します。

config wlan qoswlan_id{bronze |silver |gold |platinum}

Silverがデフォルト値です。

ステップ 2 QoSプロファイルのレート制限パラメータを無効にするには、次のコマンドを入力します。

config wlan override-rate-limit wlan-id {average-data-rate | average-realtime-rate | burst-data-rate
| burst-realtime-rate} {per-ssid | per-client} {downstream | upstream} rate

ステップ 3 save configコマンドを入力します。

ステップ 4 QoSプロファイルをWLANに適切に割り当てたことを確認するには、次のコマンドを入力し
ます。

show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... test
Network Name (SSID).............................. test
Status........................................... Enabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
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Number of Active Clients......................... 0
Exclusionlist.................................... Disabled
Session Timeout.................................. 0
Interface........................................ management
WLAN ACL......................................... unconfigured
DHCP Server...................................... 1.100.163.24
DHCP Address Assignment Required................. Disabled
Quality of Service............................... Silver (best effort)
WMM.............................................. Disabled
...

Air Time Fairness

Cisco Air Time Fairnessについて
High Density Experience（HDX）向けの Cisco Air Time Fairness（ATF）を利用してネットワーク
管理者は、定義したカテゴリでデバイスをグループにまとめて、一部のグループに、他のグ

ループよりも頻繁にWLANからトラフィックを受信させることができます。これにより、一
部のグループには他のグループよりも長い通信時間を利用する権利が与えることができます。

Cisco ATFには次の機能があります。

•ユーザグループまたはデバイスカテゴリにWi-Fiの通信時間を割り当てる

• Air Time Fairnessは、ネットワークではなくネットワーク管理者が定義する

•簡単な仕組みで通信時間を割り当てることができる

• WLANの状態の変化に動的に対応できる

•サービスレベル契約を効率的に実行できる

•各種の標準規格に準拠したWi-Fi QoSのメカニズムを強化できる

環境内でクライアントグループごとの通信中時間面の公平さの意味するものを定義する能力を

ネットワークマネージャに与えることで、トラフィック量も制御することができます。

通信時間をパーセンテージ単位で制御するために、クライアント/SSIDアップリンクとダウン
リンク送信の両方が含まれる通信時間を継続的に測定します。

APが正確に制御できるのは、ダウンリンク方向（APからクライアント方向）の通信時間のみ
です。アップリンク方向（クライアントから AP方向）の通信時間は測定できますが、正確に
制御することはできません。APは、クライアントに発信するパケットの通信時間を制限でき
ますが、APが測定できるのはその APがクライアントから受信したパケットの通信時間のみ
です。これは、APは受信時の通信時間を正確には制限できないためです。

Cisco ATFは通信時間の限度（全通信時間に対する割合）を設定し、その限度を SSID単位で
適用します。このとき、SSIDはクライアントグループを定義するパラメータとして使用しま
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す。他のパラメータも、クライアントグループの定義に利用できます。さらに、1つの通信時
間の限度（全通信時間に対する割合）をそれぞれのクライアントに適用できます。

SSID（またはクライアント）の通信時間の限度を超えると、ダウンリンク方向のパケットはド
ロップされます。ダウンリンクパケット（APからクライアント方向）をドロップすると通信
時間が解放されます。これに対して、アップリンクパケット（クライアントからAP方向）を
ドロップしても、通信時間の解放にはつながりません。これは、そのパケットがクライアント

によって無線で送信済みであるためです。

クライアントフェアシェアリング

Cisco Wireless Release 8.2では、Cisco Air Time Fairnessを SSID/WLANに関連付けられたクライ
アントで実施できます。これにより、SSID/WLAN内のすべてのクライアントは、それぞれの
無線帯域幅の使用率に応じて均等に処理されます。この機能は、1つまたは2、3のクライアン
トが、SSID/WLANに割り当てられたすべての通信時間を消費して、同じ SSID/WLANに関連
付けられた他のクライアントのWi-Fiエクスペリエンスを奪ってしまう状況で便利です。

•各クライアントに割り当てる通信時間の割合は、クライアントの接続や切断のたびに計算
し直されます。

•クライアントフェアシェアリングを適用できるのは、ダウンストリームトラフィックの
みです。

•クライアントはポリシーレベルで、低、中、高の使用率グループに分類できます。

•クライアントベースのATFメトリックは、送信完了ルーチンで累積します。これにより、
使用率が中から低のグループのクライアントが未使用の通信時間をシェアプールバケッ

トに累積して、使用率が高いクライアントに通信時間を融通することができます。

サポート対象のアクセスポイントプラットフォーム

Cisco ATFは、次のアクセスポイントでサポートしています。

• Cisco Aironet 1260シリーズアクセスポイント

• Cisco Aironet 1260シリーズアクセスポイント

• Cisco Aironet 1570シリーズアクセスポイント

• Cisco Aironet 1700シリーズアクセスポイント

• Cisco Aironet 2600シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 3500シリーズアクセスポイント

• Cisco Aironet 3600シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント
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Cisco ATFはローカルモードと FlexConnectモードの APでのみサポートしています。（注）

Cisco ATFモード

Cisco ATFは以下のモードで動作します。

•次の操作をユーザが実行できる監視モード：

•通信時間の表示

•すべての AP送信の通信時間の報告

•レポートの表示

• SSID/WLAN単位

• APグループ単位

• AP単位

•クライアントごと

•通信時間の使用量の定期報告

•ブロック ACKは報告しません

•モニタモードの一部としての適用なし

•次の操作をユーザが実行できるポリシー適用モード：

•設定したポリシーに基づいて通信時間を適用

•次の項目に通信時間を適用

•単独のWLAN

• Cisco WLCネットワーク内で接続されているすべての AP

•単独の APグループ

•単独の AP

•単独のクライアント

•複数のポリシーを持った複数のWLANを 1つの APに設定できます（1:16）

• WLAN単位の厳密な適用：無線WLANで使用する通信時間は、ポリシーの設定限度
を上限として厳密に適用されます

• WLAN単位の最適な適用：他の SSIDが未使用の通信時間を共有します

•すべてのポリシーを合計すると、100パーセントになります。これを超過することは
ありません。
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Cisco Air Time Fairnessの制限

• ATFを実装できるのはダウンストリーム方向のデータフレームのみです。

• SSID単位モードで ATFを設定すると、すべてのWLANを無効にしないと ATF設定コマ
ンドを入力できません。すべての ATFコマンドを入力したらWLANを有効にできます。

Cisco Air Time Fairness（ATF）の使用例

公共ホットスポット（スタジアム/空港/会議場/その他）

この場合、パブリックネットワークは 2社以上のサービスプロバイダー側や施設側とWLAN
を共有しています。各サービスプロバイダーのサブスクライバをグループに分けて、各グルー

プに一定割合の通信時間を割り当てることができます。

教育機関

たとえば大学では、学生、教員、およびゲスト間でWLANを共有しています。ゲストネット
ワークは、サービスプロバイダーによってさらに分割できます。各グループに一定割合の通信

時間を割り当てることができます。

エンタープライズ/サービス/小売

この場合、施設は、従業員とゲスト間でWLANを共有しています。ゲストネットワークは、
サービスプロバイダーによってさらに分割できます。これらのゲストをサービスの種類別の層

でさらに細分化したサブグループに分けて、一定割合の通信時間を割り当てることができま

す。たとえば、有料グループには、無料グループより多くの通信時間が与えられます。

時間を共有する管理型ホットスポット

この場合、サービスプロバイダーや企業などのホットスポットを管理するビジネスエンティ

ティは、通信時間を割り当てて他のビジネスエンティティにリースすることができます。

次に、Cisco ATFの設定手順の概要を示します。

1. モニタモードを有効にして、ネットワーク使用量を測定します（オプション）。

2. Cisco ATFポリシーを作成します。

3. ネットワーク、APグループ、または個別のAP単位でWLANATFポリシーを追加します。
APまたはAPグループに設定したポリシーは、ネットワークポリシーごとにオーバーライ
ドします。

4. 最適化を有効にするかどうかを決定します。

5. Cisco ATFの統計情報を定期的に確認します。

関連資料

Air Time Fairnessの詳細については、『Air Time Fairness(ATF) Phase1 and Phase 2 Deployment
Guide』を参照してください。
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Cisco Air Time Fairnessの設定（GUI）

Cisco ATFモニタモードの設定（GUI）

手順

ステップ 1 [Wireless] > [ATF] > [Monitor Configuration]の順に選択します。

ステップ 2 [ATF Monitor Mode Configuration]ページで、AP、APグループ、またはネットワーク全体を選
択します。ネットワーク全体を選択した場合、無線タイプを指定します。

ステップ 3 [Enable]をクリックします。

ステップ 4 設定を保存します。

Cisco ATFポリシーの設定（GUI）

手順

ステップ 1 [Wireless] > [ATF] > [Policy Configuration]の順に選択します。

ステップ 2 [ATF Policy Configuration]ページで、ATFポリシーの ID、名前、またはウェイトを指定して、
[Create]をクリックします。

合計が100を超えるできるよう、パーセンテージではなくウェイト比率が使用されます。設定
可能なウェイトの最小値は 10です。

ステップ 3 ポリシーに Client Fair Sharingを適用するには [Client Fair Sharing]チェックボックスをオンにし
ます。

ステップ 4 設定を保存します。

Cisco ATF Enforcement SSIDの設定（GUI）

手順

ステップ 1 [Wireless] > [ATF] > [Enforcement SSID Configuration]の順に選択します。

ステップ 2 [ATF Enforcement SSID Configuration]ページで、作成された ATFポリシーを無線タイプが指定
された AP、APグループ、またはネットワーク全体に適用します。

ステップ 3 適用タイプとして [Optimized]または [Strict]を選択します。

ステップ 4 [Enable]をクリックします。

ステップ 5 WLANおよび ATFポリシーを選択し、[Add]をクリックしてWLANに ATFポリシーを適用し
ます。
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ステップ 6 設定を保存します。

ATF統計情報のモニタリング（GUI）

手順

使用された時間のパーセンテージで AP ATF統計情報あたりWLANごとにモニタするには、
[Wireless] > [ATF] > [ATF Statistics]の順に選択します。統計情報を表示するには、ドロップダ
ウンリストの AP名を選択します。

• abs：SSIDごとに使用される通信時間単位の数

•相対時間：SSIDごとに使用される時間のパーセンテージ

•合計通信時間：SSIDごとに使用される通信時間の合計

Cisco Air Time Fairnessの設定（CLI）

手順

•次のコマンドを入力して、ネットワークレベル（グローバル）で Cisco ATFを設定しま
す。

• config atf 802.11{a | b}mode disable
• config atf 802.11{a | b}mode monitor
• config atf 802.11{a | b}mode enforce-policy
• config atf 802.11{a | b} optimization {enable | disable}

•次のコマンドを入力して、APグループごとに Cisco ATFを設定します。

• config wlan apgroup atf 802.11{a | b}mode disable ap-group-name
• config wlan apgroup atf 802.11{a | b}mode monitor ap-group-name
• config wlan apgroup atf 802.11{a | b}mode enforce-policy ap-group-name
• config wlan apgroup atf 802.11{a | b} optimization {enable | disable} ap-group-name

•次のコマンドを入力して、APの無線ごとに Cisco ATFを設定します。

• config ap atf 802.11{a | b}mode disable ap-name
• config ap atf 802.11{a | b}mode monitor ap-name
• config ap atf 802.11{a | b}mode enforce-policy ap-name
• config ap atf 802.11{a | b} optimization {enable | disable} ap-name

•次のコマンドを入力して、ATFポリシーを設定します。

• config atf policy create policy-id policy-name policy-weight
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• config atf policy modify { weight policy-weight policy-name} | {client-sharing {enable |
disable} policy-name}

• config atf policy delete policy-name

•次のコマンドを入力して、ポリシー IDのあるWLANを設定します。

• config wlan atf wlan-id policy policy-id

•次のコマンドを入力して、WLANで Cisco ATFポリシーの APグループレベルの Override
を設定します。

• config wlan apgroup atf 802.11{a | b} policy ap-group-name wlan-id policy-name override
{enable | disable}

•次のコマンドを入力して、WLANで Cisco ATFポリシーの APレベルの Overrideを設定し
ます。

• config ap atf 802.11{a | b} policy wlan-id policy-name ap-name override {enable | disable}

•次のコマンドを入力して、Cisco ATF設定をモニタします。

• show atf config all
• show atf config ap-nameap-name
• show atf config apgroup ap-group-name
• show atf config 802.11{a | b}
• show atf config policy
• show atf config wlan
• show atf statistics ap ap-name 802.11{a | b} summary
• show atf statistics ap ap-name 802.11{a | b} wlan wlan-id
• show atf statistics ap ap-name 802.11{a | b} policy policy-name
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第 29 章

ロケーションサービス

• Cisco Hyperlocation（611ページ）
•アクセスポイントでの RFIDトラッキングの最適化（617ページ）
•ロケーション設定（Location Settings）（619ページ）
•プローブ要求フォワーディング（625ページ）
• CCX無線管理（626ページ）
•モバイルコンシェルジュ（631ページ）
• CMXクラウドコネクタ（650ページ）

Cisco Hyperlocation
Cisco Hyperlocationの無線モジュールには、以下の機能があります。

•以下の拡張性を備えたWSM無線モジュール機能：

• 802.11ac

• Wi-Fi送信

• 20MHz、40MHz、80GHzチャネル帯域幅に拡張されたWSM、RRMチャネルスキャ
ン。

•拡張ロケーション機能：

•低遅延ロケーション最適化チャネルのスキャン

• 32アンテナ到達角度（AoA）

• Bluetooth Low Energy（BLE）機能

屋内メッシュは Cisco Aironet 3600と 3700シリーズアクセスポイントで利用可能です。

Cisco Hyperlocationの詳細については、以下の文書を参照してください。

•『Cisco Hyperlocation Solution』

•『Cisco CMX 10.2 Configuration Guide to enable Cisco Hyperlocation』
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•『Cisco ASA 10.2 Release Notes』

Cisco Hyperlocationの制約事項

•スニファモードの Cisco APでは、HyperLocationの設定はサポートされていません。

•有効な状態になっている Cisco HyperLocationはパフォーマンスに影響を与え、Cisco
HyperLocationモジュールを搭載していない APの両方の無線が 3秒ごとに約 10ミリ秒間
オフチャネルになります。

ハイアベイラビリティ環境の Cisco HyperLocation
リリース 8.4では、グローバルおよび APグループごとの Cisco HyperLocationの設定がプライ
マリコントローラからセカンダリコントローラにミラーリングされます。セカンダリコント

ローラは内部状態のみ更新し、設定情報を APには転送しません。

MSEメッセージの暗号化については、コントローラが暗号キーを生成して APおよびMSEに
送信します。APとMSEはエンドクライアントとして暗号化と復号化のために暗号キーを使
用します。セカンダリコントローラは暗号キーを生成せず、APとMSEはプライマリコント
ローラにで実際に共有されているキーを使用します。

Cisco HyperLocationクライアントデバッグトレース
Cisco HyperLocationクライアントデバッグトレース機能では、詳細な HyperLocationトレース
用のクライアントMACアドレスを指定できます。この機能を有効にするには、test dot11
halo-client-trace client-macコマンドを使用します。この機能を無効にするには、test dot11
halo-client-trace 0000.0000.0000コマンドを使用します。

Cisco Hyperlocationの設定

すべての APの Cisco Hyperlocationの設定（GUI）

このセクションでは、Cisco Hyperlocation無線モジュールがあり、Cisco WLCと関連付けられ
ているすべての AP、特定の AP、および APのグループに対して Cisco Hyperlocationを設定す
る手順について説明します。

手順

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]を選択します。

ステップ 2 [Hyperlocation Config Parameters]セクションで、次の手順を実行します。

a) [Enable Hyperlocation]チェックボックスをオンにします。
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[EnableHyperlocation]チェックボックスをオンにすると、APと取り付けられているモジュー
ルに基づいて、異なるロケーションサービス（PRLベースまたは AoAベース）が有効に
なります。

b) [Packet Detection RSSI Minimum (dBm)]値を入力します。

これは、ロケーション計算で使用するために、データパケットがWSMモジュールで受信
される最小レベルです。デフォルト値は -100 dBmです。

ロケーションの計算に強い信号のみを使用する場合は、この値を増やすことをお勧めしま

す。

c) [Scan Count Threshold for Idle Client Detection]値を入力します。

[Scan Count Threshold]は、APがアイドル状態のクライアントにブロック確認応答要求
（BAR）を送信する前に待機するオフチャネルスキャンサイクル数を表します。デフォ
ルト値の 10は、オフチャネルスキャンサイクル内のチャネル数に応じて、約 40秒に相
当します。

d) NTPサーバの IPv4アドレスを入力します。

これは、この計算に関係するすべての APが同期する必要がある NTPサーバの IPv4アド
レスです。

一般的な Cisco WLCインフラストラクチャで使用されるのと同じ NTPサーバを使用する
ことをお勧めします。ロケーションを正確に計算するためには、複数の APからのスキャ
ンが同期されている必要があります。

ステップ 3 [BLE Beacon Config Parameters]セクションで、次の手順を実行します。

a) [Interval (1-10)Hz]ボックスに BLE伝送間隔を入力します。
b) [Beacon ID]を選択します。
c) 必要に応じて、[Delete Beacon]チェックボックスをオンにして、選択されたビーコンを削
除します。

d) [Beacon Status]を有効または無効にします。
e) ビーコンの UUIDを入力します。
f) [TxPower (-52 to 0)dBm]ボックスで選択されたビーコンの伝送パワーを指定します。

ステップ 4 設定を保存します。

APの Cisco Hyperlocationの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]を選択します。

ステップ 2 表示される [All APs]ページで、Cisco Hyperlocationを設定するアクセスポイントの名前をク
リックします。

ステップ 3 [Advanced]タブをクリックします。
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これでウィンドウが開きます。

ステップ 4 [Hyperlocation Configuration]セクションで、[Enable Hyperlocation]ドロップダウンリストから
[AP Specific]を選択し、次に、ドロップダウンリストの横にあるチェックボックスをオンし
て、APの Cisco Hyperlocationを有効にします。

ステップ 5 [BLE Beacon Config Parameters]セクションで、次の手順を実行します。

a) この APにグローバル BLEビーコンの設定を適用するには、[Global Config]チェックボッ
クスをオンにします。グローバルな設定は適用せず、AP固有の設定が必要な場合は、次
のステップに進みます。

b) [Interval (1-10)Hz]ボックスに BLE伝送間隔を入力します。
c) [Beacon ID]を選択します。
d) [Beacon Status]を有効または無効にします。
e) [Major]および [Minor]に、符号なし整数値（0～ 65535の範囲）を入力します。
f) –52 dBm～ 0の範囲で Tx電力の減衰値を入力します。
g) ビーコンの UUIDを入力します。

ステップ 6 設定を保存します。

APグループの Cisco Hyperlocationの設定（GUI）

手順

ステップ 1 [WLANs] > [Advanced] > [AP Groups]を選択します。

ステップ 2 APグループ名をクリックします。

ステップ 3 [Location]タブをクリックします。

ステップ 4 [HyperLocation Config Parameters]セクションで、[Enable Hyperlocation]チェックボックスをオ
ンにして、APグループの Hyperlocationを有効にします。

ステップ 5 [Packet Detection RSSI Minimum (dBm)]値を入力します。

これは、ロケーション計算で使用するために、データパケットがWSMモジュールで受信され
る最小レベルです。デフォルト値は -100 dBmです。

ロケーションの計算に強い信号のみを使用する場合は、この値を増やすことをお勧めします。

ステップ 6 [Scan Count Threshold for Idle Client Detection]値を入力します。

[ScanCountThreshold]は、APがアイドル状態のクライアントにブロック確認応答要求（BAR）
を送信する前に待機するオフチャネルスキャンサイクル数を表します。デフォルト値の 10
は、オフチャネルスキャンサイクル内のチャネル数に応じて、約 40秒に相当します。

ステップ 7 NTPサーバの IPv4アドレスを入力します。

これは、この計算に関係するすべての APが同期する必要がある NTPサーバの IPv4アドレス
です。
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一般的な Cisco WLCインフラストラクチャで使用されるのと同じ NTPサーバを使用すること
をお勧めします。ロケーションを正確に計算するためには、複数の APからのスキャンが同期
されている必要があります。

ステップ 8 設定を保存します。

すべての APの Cisco Hyperlocationの設定（CLI）

手順

•次のコマンドを入力して、すべての APの Cisco Hyperlocationを設定します。
config advanced hyperlocation {enable | disable}

•次のコマンドを入力して、BLEアドバタイズ送信電力を設定します。
config advanced hyperlocation ble-beacon advertised-power rssi-value-in-dBm

有効な範囲は -40 dBm～ -100 dBmです。

•次のコマンドを入力して、BLEビーコンを有効化、無効化、または削除します。
config advanced hyperlocation ble-beacon beacon-id id {delete | disable | enable}

• delete：ビーコンを削除します
• disable：ビーコンを無効にします
• enable：ビーコンを有効にします

•次のコマンドを入力して、BLEビーコン減衰レベルを設定します。
config advanced hyperlocation ble-beacon beacon-id id add txpwr value

減衰値の有効な範囲は -52 dBm～ 0です。

•次のコマンドを入力して、BLEビーコンの UUIDを設定します。
config advanced hyperlocation ble-beacon beacon-id id add uuid value

•次のコマンドを入力して、BLEビーコン間隔を設定します。
config advanced hyperlocation ble-beacon interval time-in-seconds

有効な範囲は 1～ 10秒です。

•次のコマンドを入力して、NTPサーバの IPアドレスを設定します。
config advanced hyperlocation ntp ipv4-addr

•次のコマンドを入力して、トリガー後にスキャンサイクルのしきい値をリセットします。
config advanced hyperlocation reset-threshold value

•次のコマンドを入力して、この値未満の場合、Cisco WLCに送信中に RSSIが無視される
しきい値を設定します。

config advanced hyperlocation threshold value

•次のコマンドを入力して、PAKRSSIロケーショントリガー間でのスキャンサイクル数を
設定します。

config advanced hyperlocation trigger-threshold value
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•次のコマンドを入力して、Cisco Hyperlocationグローバルコンフィギュレーションの概要
を確認します。

show advanced hyperlocation summary

•次のコマンドを入力して、設定されている BLEビーコンのリストを確認します。
show advanced hyperlocation ble-beacon {all | beacon-id | firmware-download}

APの Cisco Hyperlocationの設定（CLI）

手順

•次のコマンドを入力して、特定の APの Cisco Hyperlocationを設定します。
config advanced hyperlocation {enable | disable} ap-name

•次のコマンドを入力して、BLEアドバタイズ送信電力を設定します。
config advanced hyperlocation ble-beacon ap-name ap-name advertised-powerrssi-value-in-dBm

有効な範囲は -40 dBm～ -100 dBmです。

•次のコマンドを入力して、APの BLEビーコンを有効または無効にします。
config advanced hyperlocation ble-beacon beacon-id id add ap-name ap-name {enable | disable}

• enable：APのビーコンを有効にします
• disable：APのビーコンを無効にします

•次のコマンドを入力して、BLEビーコン減衰レベルを設定します。
config advanced hyperlocation ble-beacon beacon-id id add ap-name ap-name txpwr value

減衰値の有効な範囲は -52 dBm～ 0です。

•次のコマンドを入力して、BLEビーコンのMajor、Minor、および UUIDの値を設定しま
す。

config advanced hyperlocation ble-beacon beacon-id id add ap-name ap-name {majormajor-value
|minor minor-value |uuid uuid-value}

•次のコマンドを入力して、BLEビーコン間隔を設定します。
config advanced hyperlocation ble-beacon ap-name ap-name interval time-in-seconds

有効な範囲は 1～ 10秒です。

•次のコマンドを入力して、AP固有の BLE設定をクリアし、適用時にグローバルな BLE
設定を適用します。

config advanced hyperlocation ble-beacon ap-name unset

有効な範囲は 1～ 10秒です。

•次のコマンドを入力して、APに設定されている BLEビーコンのリストを確認します。
show advanced hyperlocation ble-beacon beacon-id id ap-name ap-name
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APグループへの Cisco Hyperlocationの設定（CLI）

手順

•次のコマンドを入力して、APグループの Cisco Hyperlocationを設定します。
config advanced hyperlocation apgroup group-name {enable | disable}

•次のコマンドを入力して、APの BLEビーコンを有効または無効にします。
config advanced hyperlocation ble-beacon beacon-id id add ap-group group-name {enable |
disable}

• enable：APグループのビーコンを有効にします
• disable：APグループのビーコンを無効にします

•次のコマンドを入力して、BLEビーコン減衰レベルを設定します。
config advanced hyperlocation ble-beacon beacon-id id add ap-group group-name txpwr value

減衰値の有効な範囲は -52 dBm～ 0です。

•次のコマンドを入力して、BLEビーコンのMajor、Minor、および UUIDの値を設定しま
す。

config advanced hyperlocation ble-beacon beacon-id id add ap-group group-name {major
major-value |minor minor-value| uuid uuid-value}

•次のコマンドを入力して、APに設定されている BLEビーコンのリストを確認します。
show advanced hyperlocation ble-beacon beacon-id id ap-group group-name

アクセスポイントでの RFIDトラッキングの最適化
RFIDタグの監視とロケーション計算を最適化するには、802.11b/gアクセスポイント無線用の
2.4GHz帯域内で最高 4つのチャネルでトラッキングの最適化を有効化できます。この機能を
使用して、通常、タグが動作するようにプログラムされているチャネル（チャネル 1、6、11
など）のみをスキャンすることができます。

コントローラの GUIまたは CLI使用して、監視モード用アクセスポイントを設定し、このア
クセスポイント無線でトラッキングの最適化を有効化できます。

アクセスポイントでの RFIDトラッキングの最適化（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 監視モードを有効にするアクセスポイントの名前をクリックします。[AllAPs>Details for]ペー
ジが表示されます。

ステップ 3 [AP Mode]ドロップダウンリストから [Monitor]を選択します。

ステップ 4 [Apply]をクリックします。
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ステップ 5 アクセスポイントをリブートする警告が表示されたら、[OK]をクリックします。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 [Wireless] > [Access Points] > [Radios] > [802.11b/g/n]の順に選択して、[802.11b/g/n Radios]ペー
ジを開きます。

ステップ 8 カーソルを目的のアクセスポイントの青いドロップダウン矢印の上に置いて [Configure]を選
択します。[802.11b/g/n Cisco APs > Configure]ページが表示されます。

ステップ 9 アクセスポイント無線を無効にするには、[Admin Status]ドロップダウンリストから [Disable]
を選択し、[Apply]をクリックします。

ステップ 10 無線でトラッキングの最適化を有効にするには、[Enable TrackingOptimization]ドロップダウン
リストから [Enable]を選択します。

ステップ 11 4つの [Channel]ドロップダウンリストから、RFIDタグの監視対象となるチャネルを選択しま
す。

タグの監視対象となるチャネルは少なくとも 1つ設定する必要があります。（注）

ステップ 12 [Apply]をクリックします。

ステップ 13 [Save Configuration]をクリックします。

ステップ 14 アクセスポイント無線を再び有効にするには、[Admin Status]ドロップダウンリストから
[Enable]を選択し、[Apply]をクリックします。

ステップ 15 [Save Configuration]をクリックします。

アクセスポイントでの RFIDトラッキングの最適化（CLI）

手順

ステップ 1 次のコマンドを入力して、監視モード用のアクセスポイントを設定します。

config ap mode monitor Cisco_AP

ステップ 2 アクセスポイントがリブートされるが操作を続行するかどうかをたずねる警告が表示された
ら、Yと入力します。

ステップ 3 次のコマンドを入力して、変更を保存します。
save config

ステップ 4 次のコマンドを入力して、アクセスポイント無線を無効にします。

config 802.11b disable Cisco_AP

ステップ 5 次のコマンドを入力して、使用国でサポートされている DCAチャネルのみをスキャンするよ
うアクセスポイントを設定します。

config ap monitor-mode tracking-opt Cisco_AP
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スキャン対象のチャネルを正確に指定するには、ステップ6で config apmonitor-mode
tracking-opt Cisco_AP コマンドを入力します。

（注）

このアクセスポイントのトラッキング最適化を無効にするには、configapmonitor-mode
no-optimization Cisco_AP コマンドを入力します。

（注）

ステップ 6 ステップ5のコマンドを入力してからこのコマンドを入力して、アクセスポイントがスキャン
する 802.11bチャネルを 4つまで選択できます。

config ap monitor-mode 802.11b fast-channel Cisco_AP channel1 channel2 channel3 channel4

米国では、channel変数に 1から 11までの任意の値を割り当てられます。その他の国
ではさらに多くのチャネルがサポートされています。少なくともチャネルを1つ割り
当てる必要があります。

（注）

ステップ 7 次のコマンドを入力して、アクセスポイント無線を再度有効にします。

config 802.11b enable Cisco_AP

ステップ 8 次のコマンドを入力して、変更を保存します。
save config

ステップ 9 次のコマンドを入力して、監視モードのアクセスポイントすべての概要を表示します。

show ap monitor-mode summary

ロケーション設定（Location Settings）

ロケーションの設定（CLI）
コントローラは、クライアントデバイスのロケーションを特定するために、対象クライアント

周辺のアクセスポイントから Received Signal Strength Indication（RSSI;受信信号強度表示）測
定値を収集します。コントローラは、最大 16台のアクセスポイントから、クライアント、
RFID、および不正なアクセスポイントのロケーションレポートを取得できます。

ロケーションの精度を高めるために、次のコマンドを入力して、通常のクライアントまたは調

整クライアントのパス損失測定（S60）要求を設定します。

config location plm ?

ここで、?は、次のいずれかを示します。

• client {enable | disable} burst_interval：通常の、非調整クライアントのパス損失測定要求を
有効または無効にします。burst_intervalパラメータの有効な範囲は 1～ 3600秒で、デフォ
ルト値は 60秒です。
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• calibrating {enable | disable} {uniband |multiband}：関連付けられた 802.11aまたは 802.11b/g
無線上、または関連付けられた802.11a/b/g無線上の調整クライアントのパス損失測定要求
を有効または無効にします。

クライアントからプローブが送信される頻度が低い場合や、少数のチャネルに対してしか送信

されない場合は、クライアントのロケーションが更新不可能になるか、精度が低下します。

config location plm コマンドを実行すると、クライアントは強制的に、すべてのチャネルにパ
ケットを送信するようになります。CCXv4以上のクライアントがアソシエートすると、コン
トローラはそのクライアントにパス損失測定要求を送信します。これは、アクセスポイントが

使用している帯域とチャネル（2.4 GHzのみのアクセスポイントの場合は一般にチャネル 1、
6、および 11）で無期限に送信するようクライアントに指示するものです。送信する間隔は設
定可能です（たとえば 60秒）。

ロケーションに関するCLIコマンドは、この他に次の 4つがありますが、これらのコマンドの
デフォルト値は最適な値に設定されているので、変更することはお勧めしません。

•次のコマンドを入力して、デバイスの種類ごとに RSSIタイムアウト値を設定します。

config location expiry ?

ここで、?は次のいずれかです。

• client timeout：クライアントの RSSIタイムアウト値を設定します。timeoutパラメー
タの有効な範囲は 5～ 3600秒で、デフォルト値は 5秒です。

• calibrating-client timeout：調整クライアントの RSSIタイムアウト値を設定します。
timeoutパラメータの有効な範囲は 5～ 3600秒で、デフォルト値は 5秒です。

• tags timeout：RFIDタグの RSSIタイムアウト値を設定します。timeoutパラメータの
有効な範囲は 5～ 300秒で、デフォルト値は 5秒です。

• rogue-aps timeout：不正アクセスポイントの RSSIタイムアウト値を設定します。
timeoutパラメータの有効な範囲は 5～ 3600秒で、デフォルト値は 5秒です。

ロケーションを正確に特定するには、CPUが保持する RSSIが最近のものであること
と、その値が大きいことが必要です。config location expiry コマンドを使用すると、
古い RSSI平均が失効するまでの時間を指定できます。

config location expiry コマンドは使用も変更もしないでください。（注）

•次のコマンドを入力して、デバイスの種類別に RSSI半減期を設定します。

config location rssi-half-life ?

ここで、?は、次のいずれかを示します。

• client half_life：クライアントのRSSI半減期を設定します。half_lifeパラメータの有効
な値は、0、1、2、5、10、20、30、60、90、120、180、または300秒で、デフォルト
値は 0秒です。
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• calibrating-client half_life：調整クライアントのRSSI半減期を設定します。half_lifeパ
ラメータの有効な値は、0、1、2、5、10、20、30、60、90、120、180、または300秒
で、デフォルト値は 0秒です。

• tags half_life：RFIDタグの RSSI半減期を設定します。half_lifeパラメータの有効な値
は、0、1、2、5、10、20、30、60、90、120、180、または300秒で、デフォルト値は
0秒です。

• rogue-aps half_life：不正アクセスポイントのRSSI半減期を設定します。half_lifeパラ
メータの有効な値は、0、1、2、5、10、20、30、60、90、120、180、または 300秒
で、デフォルト値は 0秒です。

クライアントデバイスの中には、チャネル変更直後は送信電力を下げるものがあるの

と、RFは変動しやすいことから、RSSIの値がパケットごとに大きく異なることもあ
ります。config location rssi-half-lifeコマンドを実行すると、設定可能な forget期間（ま
たは半減期）を使用して、不均一な状態で着信したデータを平均化することで、精度

を向上できます。

config location rssi-half-life コマンドは使用も変更もしないでくだ
さい。

（注）

•次のコマンドを入力して、RSSI測定に関する NMSP通知しきい値を設定します。

config location notify-threshold ?

ここで、?は、次のいずれかを示します。

• client threshold：クライアントおよび不正クライアントの NMSP通知しきい値（dB）
を設定します。thresholdパラメータの有効な範囲は 0～ 10 dBで、デフォルト値は 0
dBです。

• tags threshold：RFIDタグの NMSP通知しきい値（dB）を設定します。thresholdパラ
メータの有効な範囲は 0～ 10 dBで、デフォルト値は 0 dBです。

• rogue-aps threshold：不正アクセスポイントの NMSP通知しきい値（dB）を設定しま
す。thresholdパラメータの有効な範囲は 0～ 10 dBで、デフォルト値は 0 dBです。

config location notify-threshold コマンドは使用も変更もしないで
ください。

（注）

•次のコマンドを入力して、RSSIおよび信号対雑音比（SNR）の値の平均化に使用するア
ルゴリズムを設定します。

config location algorithm ?

ここで、?は、次のいずれかを示します。
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• simple：必要とするCPUオーバーヘッドは小さいが精度が低い、高速アルゴリズムを
指定します。

• rssi-average：精度は高いが、より多くの CPUオーバーヘッドを必要とするアルゴリ
ズムを指定します。

config location algorithmコマンドは使用も変更もしないでくださ
い。

（注）

ロケーション設定の表示（CLI）
ロケーション情報を表示するには、次の CLIコマンドを使用します。

•次のコマンドを入力して、現在のロケーション設定値を表示します。

show location summary

•次のコマンドを入力して、特定のクライアントの RSSIテーブルを表示します。

show location detail client_mac_addr

•次のコマンドを入力して、ロケーションベースの RFID統計を表示します。

show location statistics rfid

•次のコマンドを入力して、ロケーションベースの RFID統計をクリアします。

clear location statistics rfid

•次のコマンドを入力して、特定の RFIDタグまたはデータベース全体のすべての RFIDタ
グをクリアします。

clear location rfid {mac_address | all}

•次のコマンドを入力して、クライアントでロケーション表示（S69）がサポートされてい
るかどうかを表示します。

show client detail client_mac

ロケーション表示がクライアントでサポートされており、かつロケーションアプライアン

ス上で有効化されているときは、ロケーションアプライアンスはその位置を要求に応じて

クライアントに知らせることができます。CCXv5クライアントでは、ロケーション表示
は自動的に有効になります。
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クライアント、RFIDタグ、および不正デバイスのNMSP通知間隔の変
更（CLI）

NMSPは、Ciscoモビリティサービスエンジン（Cisco MSE）とコントローラ間の発着信トラ
フィックに関する通信を管理します。高い頻度でのロケーション更新を必要とするアプリケー

ションがある場合は、クライアント、アクティブなRFIDタグ、および不正なアクセスポイン
ト/クライアントの NMSP通知間隔を 1～ 180秒の範囲内で変更できます。

NMSPが機能するためには、コントローラとCiscoMSEの間にあるすべてのファイアウォール
で、コントローラと Cisco MSE間の通信に使用される TCPポート（16113）が開いている（ブ
ロックされていない）必要があります。

（注）

手順

ステップ 1 次のコマンドを入力して、クライアント、RFIDタグ、不正なクライアントおよびアクセスポ
イントの NMSP通知間隔の値を設定します。intervalは 1～ 180秒の範囲内の値です。

• config nmsp notification interval rssi clients interval

• config nmsp notification interval rssi rfid interval

• config nmsp notification interval rssi rogues interval

ステップ 2 次のコマンドを入力して、NMSP通知間隔を表示します。

show nmsp notification interval

以下に類似した情報が表示されます。

NMSP Notification Interval Summary

RSSI Interval:
Client.......................................... 2 sec
RFID............................................ 2 sec
Rogue AP........................................ 2 sec
Rogue Client.................................... 2 sec

Spectrum Interval:
Interferer device............................... 2 sec

NMSP設定の表示（CLI）
NMSP情報を表示するには、次の CLIコマンドを使用します。

•次のコマンドを入力して、アクティブな NMSP接続のステータスを表示します。
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show nmsp status

•次のコマンドを入力して、NMSP機能を表示します。

show nmsp capability

•次のコマンドを入力して、NMSPカウンタを表示します。

show nmsp statistics {summary | connection}

値は次のとおりです。

• summary一般的な NMSPカウンタを表示します。

• connection接続固有の NMSPカウンタを表示します。

•次のコマンドを入力して、コントローラ上のアクティブなモビリティサービスを表示しま
す。

show nmsp subscription {summary | detail | detail ip_addr}

値は次のとおりです。

• summaryコントローラが加入しているすべてのモビリティサービスを表示します。

• detailコントローラが加入しているすべてのモビリティサービスの詳細を表示しま
す。

• detail ip_addr：特定の IPアドレスが加入しているモビリティサービスの詳細のみ表
示します。

•次のコマンドを入力して、すべての NMSP統計をクリアします。

clear nmsp statistics

NMSPのデバッグについて
NMSPに関する問題が発生した場合は、次のコマンドを使用します。

•次のコマンドを入力して、NMSPデバッグオプションを設定します。

debug nmsp ?

ここで、?は、次のいずれかを示します。

• all {enable | disable}：すべての NMSPメッセージのデバッグを有効または無効にしま
す。

• connection {enable |disable}：NMSP接続イベントのデバッグを有効または無効にしま
す。

• detail {enable | disable}：NMSP詳細イベントのデバッグを有効または無効にします。

• error {enable | disable}：NMSPエラーメッセージのデバッグを有効または無効にしま
す。
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• event {enable | disable}：NMSPイベントのデバッグを有効または無効にします。

• message {tx | rx} {enable | disable}：NMSP送受信メッセージのデバッグを有効または
無効にします。

• packet {enable | disable}：NMSPパケットイベントのデバッグを有効または無効にし
ます。

•次のコマンドを入力して、NMSPインターフェイスイベントのデバッグを有効または無効
にします。

debug dot11 nmsp {enable | disable}

•次のコマンドを入力して、IAPP NMSPイベントのデバッグを有効または無効にします。

debug iapp nmsp {enable | disable}

•次のコマンドを入力して、RFIDNMSPメッセージのデバッグを有効または無効にします。

debug rfid nmsp {enable | disable}

•次のコマンドを入力して、アクセスポイント監視 NMSPイベントのデバッグを有効また
は無効にします。

debug service ap-monitor nmsp {enable | disable}

•次のコマンドを入力して、wIPS NMSPイベントのデバッグを有効または無効にします。

debug wips nmsp {enable | disable}

プローブ要求フォワーディング
プローブ要求とはクライアントが送信する 802.11管理フレームであり、SSIDの機能について
の情報を要求します。デフォルトでは、アクセスポイントは応答済みの（acknowledged）プ
ローブ要求をコントローラが処理できるよう送信します。応答済みの（acknowledged）プロー
ブ要求とは、アクセスポイントがサポートする SSIDのプローブ要求です。必要に応じて、応
答済みの（acknowledged）プローブ要求および未応答の（unacknowledged）プローブ要求の両
方をフォワードするようアクセスポイントを設定できます。コントローラは応答済みの

（acknowledged）プローブ要求からの情報を使用してロケーションの精度を向上できます。

プローブ要求フォワーディングの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、アクセスポイントからコントローラにフォワードされたプローブ要
求のフィルタリングを有効または無効にします。

config advanced probe filter {enable | disable}
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デフォルトのフィルタ設定であるプローブフィルタリングを有効にすると、アクセスポイン

トは応答済みの（acknowledged）プローブ要求のみをコントローラにフォワードします。プ
ローブフィルタリングを無効にすると、アクセスポイントは応答済みの（acknowledged）プ
ローブ要求と未応答の（unacknowledged）プローブ要求の両方をコントローラにフォワードし
ます。

ステップ 2 次のコマンドを入力して、一定期間内にコントローラに送信されるプローブ要求の、アクセス
ポイント無線あたり、およびクライアントあたりの数を制限します。

config advanced probe limit num_probes interval

値は次のとおりです。

• num_probesは、一定期間内にコントローラに送信されるプローブ要求のアクセスポイン
ト無線あたり、およびクライアントあたりの数（1～ 100）です。

• intervalは、プローブ制限間隔です（100～ 64000ミリ秒）。

num_probesのデフォルト値は 2（プローブ要求数）であり、intervalのデフォルト値は 500ミ
リ秒です。

ステップ 3 save configコマンドを入力して、変更を保存します。

ステップ 4 次のコマンドを入力して、Cisco APのプローブキューに対してバックオフパラメータを設定
します。

config advanced probe backoff {enable | disable}

• enable：プローブ応答に増加されたバックオフパラメータを使用する場合にこのパラメー
タを選択します。

• disable：プローブ応答にデフォルトのバックオフパラメータ値を使用する場合にこのパラ
メータを選択します。

ステップ 5 次のコマンドを入力して、プローブ要求フォワーディングの設定を表示します。

show advanced probe

以下に類似した情報が表示されます。

Probe request filtering.......................... Enabled
Probes fwd to controller per client per radio.... 2
Probe request rate-limiting interval.......... 500 msec

CCX無線管理
クライアントロケーションの計算に影響を与える次の 2つのパラメータを設定できます。

•無線測定要求
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•ロケーション調整

これらのパラメータは、Cisco Client Extensions（CCX）v2以降のリリースでサポートされてお
り、参加する CCXクライアントのロケーションの正確性と適時性を強化するよう設計されて
います。

ロケーション機能が適切に動作するように、アクセスポイントを normal、monitor、または
FlexConnectモードに設定する必要があります。ただし、FlexConnectモードの場合、アクセス
ポイントを Cisco WLCに接続する必要があります。

無線測定要求

無線測定要求機能を有効にすると、Lightweightアクセスポイントは、CCXv2以降のリリース
を実行しているクライアントに、ブロードキャスト無線測定要求メッセージを発行します。

Lightweightアクセスポイントは、すべての SSIDに対し、それぞれ有効になった無線インター
フェイスを使用して、一定の設定間隔でこれらのメッセージを送信します。802.11無線測定の
実行プロセスでは、測定要求に指定されているすべてのチャネル上の CCXクライアントが
802.11ブロードキャストプローブ要求を送信します。Cisco Location Applianceは、アクセスポ
イントで受信されたこれらの要求に基づいてアップリンク測定を使用し、すばやく正確にクラ

イアントロケーションを計算します。測定するクライアントのチャネルを指定する必要はあり

ません。CiscoWLC、アクセスポイント、およびクライアントによって、使用するチャネルが
自動的に特定されます。

無線測定機能により、（アクセスポイントの観点だけでなく）クライアントの観点での無線環

境に関する情報も Cisco WLCで取得できます。この場合、アクセスポイントは、ユニキャス
ト無線測定要求を特定の CCXv4または v5クライアントに対して発行します。クライアント
は、さまざまな測定レポートをアクセスポイントおよび Cisco WLCに返します。これらのレ
ポートには、無線環境に関する情報と、クライアントのロケーションを解釈するために使用さ

れるデータが含まれています。アクセスポイントおよび Cisco WLCが無線測定要求およびレ
ポートで過負荷状態になるのを防ぐため、各アクセスポイントのクライアント数は2つのみと
し、各 Cisco WLCでサポートされるクライアント数は最大で 20までとします。特定のアクセ
スポイントまたはクライアントの無線測定要求の状態および特定のクライアントに対する無線

測定レポートは、Cisco WLCの CLIで確認できます。

Cisco WLCソフトウェアでは、Mobility Services Engineの機能が向上しており、ロケーション
ベースのサービスと呼ばれる CCXv4機能によりデバイスのロケーションを正確に解釈できま
す。CiscoWLCは、特定の CCXv4または v5クライアントにパス損失要求を発行します。クラ
イアントが応答する場合、クライアントはCiscoWLCにパス損失測定レポートを送信します。
これらのレポートには、クライアントのチャネルおよび送信電力が含まれます。

CCX以外のクライアントおよびCCXv1クライアントでは、CCX測定要求を無視し、無線測定
アクティビティには参加しません。

（注）
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ロケーション調整

たとえば、クライアント調整が実行される場合など、より厳密な追跡が必要な CCXクライア
ントの場合、アクセスポイントからこれらのクライアントに対して、一定の設定間隔で、また

CCXクライアントが新しいアクセスポイントにローミングした場合は常に、ユニキャスト測
定要求を送信させるように Cisco WLCを設定できます。このような特定の CCXクライアント
に対するユニキャスト要求は、すべてのクライアントに送信されるブロードキャスト測定要求

より頻繁に送信できます。ロケーション調整をCCX以外のクライアントおよびCCXv1クライ
アントに設定すると、それらのクライアントは設定された間隔で強制的にアソシエート解除さ

れ、ロケーション測定が生成されます。

CCX無線管理の設定

CCX無線管理の設定（GUI）

手順

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]の順に選択して、[802.11a/n/ac（また
は 802.11b/g/n）Global Parameters]ページを開きます。

ステップ 2 [CCXLocationMeasurement]の下にある [Mode]チェックボックスをオンにして、CCX無線管理
をグローバルに有効にします。このパラメータによって、このCiscoWLCに接続されているア
クセスポイントから、CCX2以降のリリースを実行しているクライアントに対してブロード
キャスト無線測定要求が発行されます。デフォルト値では無効（またはオフ）になっていま

す。

ステップ 3 前の手順で [Mode]チェックボックスをオンにした場合、[Interval]テキストボックスに値を入
力して、アクセスポイントによるブロードキャスト無線測定要求の発行間隔を指定します。

指定できる範囲は 60～ 32400秒です。

デフォルトは 60秒です。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

ステップ 6 次の「CCX無線管理の設定（CLI）」の項のステップ2の手順に従い、アクセスポイントのカ
スタマイズを有効にします。

特定のアクセスポイントのCCX無線管理を有効にするには、アクセスポイントのカ
スタマイズを有効にする必要があります。これは、CiscoWLCのCLIを使用してのみ
実行できます。

（注）

ステップ 7 必要に応じて、もう一方の無線帯域（802.11a/n/acまたは 802.11b/g/n）について、この手順を
繰り返します。
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CCX無線管理の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、CCX無線管理をグローバルに有効にします。

config advanced {802.11a | 802.11b} ccx location-meas global enable interval_seconds

interval_secondsパラメータの範囲は、60～ 32400秒で、デフォルト値は 60秒です。このコマ
ンドによって、802.11aまたは 802.11b/gネットワークでこのCiscoWLCに接続されているすべ
てのアクセスポイントから、CCXv2以降のリリースを実行しているクライアントにブロード
キャスト無線測定要求が発行されます。

ステップ 2 次のコマンドを入力して、アクセスポイントのカスタマイズを有効にします。

• config advanced {802.11a | 802.11b} ccx customize Cisco_AP {on | off}

このコマンドによって、802.11aまたは 802.11b/gネットワーク上の特定のアクセスポイン
トの CCX無線管理機能が有効または無効になります。

• config advanced {802.11a | 802.11b} ccx location-meas ap Cisco_AP enable interval_seconds

interval_secondsパラメータの範囲は、60～ 32400秒で、デフォルト値は 60秒です。この
コマンドによって、802.11aまたは 802.11b/gネットワーク上の特定のアクセスポイントか
ら、CCXv2以降を実行しているクライアントにブロードキャスト無線測定要求が発行さ
れます。

ステップ 3 次のコマンドを入力して、設定を保存します。
save config

CCX無線管理情報の表示（CLI）

• 802.11aまたは 802.11b/gネットワークでこのCiscoWLCに接続されているすべてのアクセ
スポイントのCCXブロードキャストロケーション測定要求の設定を表示するには、次の
コマンドを入力します。

show advanced {802.11a | 802.11b} ccx global

• 802.11aまたは 802.11b/gネットワーク上の特定のアクセスポイントの CCXブロードキャ
ストロケーション測定要求の設定を表示するには、次のコマンドを入力します。

show advanced {802.11a | 802.11b} ccx ap Cisco_AP

•特定のアクセスポイントの無線測定要求の状態を表示するには、次のコマンドを入力しま
す。

show ap ccx rm Cisco_AP status

以下に類似した情報が表示されます。
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A Radio

Beacon Request................................. Enabled
Channel Load Request........................... Enabled
Frame Request.................................. Disabled
Noise Histogram Request........................ Disabled
Path Loss Request.............................. Disabled
Interval....................................... 60
Iteration...................................... 5

B Radio

Beacon Request................................. Disabled
Channel Load Request........................... Enabled
Frame Request.................................. Disabled
Noise Histogram Request........................ Enabled
Path Loss Request.............................. Disabled
Interval....................................... 60
Iteration................................... 5

•特定のクライアントの無線測定要求の状態を表示するには、次のコマンドを入力します。

show client ccx rm client_mac status

以下に類似した情報が表示されます。

Client Mac Address............................... 00:40:96:ae:53:b4
Beacon Request................................... Enabled
Channel Load Request............................. Disabled
Frame Request.................................... Disabled
Noise Histogram Request.......................... Disabled
Path Loss Request................................ Disabled
Interval......................................... 5
Iteration........................................ 3

•特定のクライアントの無線測定レポートを表示するには、次のコマンドを入力します。

show client ccx rm client_mac report beacon：指定されたクライアントのビーコンレポート
を表示します。

show client ccx rm client_mac report chan-load：指定されたクライアントのチャネル負荷レ
ポートを表示します。

show client ccx rm client_mac report noise-hist：指定されたクライアントのノイズヒストグ
ラムレポートを表示します。

show client ccx rm client_mac report frame：指定されたクライアントのフレームレポート
を表示します。

•ロケーション調整が設定されているクライアントを表示するには、次のコマンドを入力し
ます。

show client location-calibration summary

•クライアントを検出した各アクセスポイントの両方のアンテナについてレポートされる
RSSIを表示するには、次のコマンドを入力します。

show client detail client_mac
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CCX無線管理問題のデバッグ（CLI）

•次のコマンドを入力して、CCXブロードキャスト測定要求アクティビティをデバッグし
ます。

debug airewave-director message {enable | disable}

•次のコマンドを入力して、クライアントのロケーション調整アクティビティをデバッグし
ます。

debug ccxrm [all | error | warning |message | packet | detail {enable | disable}]

• CCX無線測定レポートパケットは、Inter-Access Point Protocol（IAPP）パケットでカプセ
ル化されます。したがって、前の debug ccxrmコマンドでデバッグできない場合は、次の
コマンドを入力すると IAPPレベルでデバッグできます。

debug iapp error {enable | disable}

•次のコマンドを入力して、転送されたプローブとそれらに含まれている両アンテナのRSSI
の出力をデバッグします。

debug dot11 load-balancing

モバイルコンシェルジュ
モバイルコンシェルジュは、外部ネットワークで相互運用できるように 802.1X対応クライア
ントを有効にするソリューションです。モバイルコンシェルジュ機能は、クライアントにサー

ビスのアベイラビリティに関する情報を提供し、使用可能なネットワークをアソシエートする

のに役立ちます。

ネットワークから提供されるサービスは、次の 2つのプロトコルに大きく分類できます。

• 802.11u MSAP

• 802.11u HotSpot 2.0

モバイルコンシェルジュの設定（802.11u）（GUI）

手順

ステップ 1 [WLAN]を選択して、[WLANs]ページを開きます。

ステップ 2 802.11uパラメータを設定する対象のWLANの青いドロップダウンの矢印の上にカーソルを置
いて、[802.11u]を選択します。[802.11u]ページが表示されます。

ステップ 3 [802.11u Status]チェックボックスをオンにしてWLANの 802.11uを有効にします。

ステップ 4 [802.11u General Parameters]領域で、次の手順を実行します。
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a) [Internet Access]チェックボックスをオンにして、このWLANからインターネットサービ
スを提供できるようにします。

b) [Network Type]ドロップダウンリストから、このWLANに設定する 802.11uを表すネット
ワークタイプを選択します。

c) [Network Auth Type]ドロップダウンリストから、このネットワークの 802.11uパラメータ
に設定する認証タイプを選択します。

d) [HESSID]ボックスに、Homogenous Extended Service Set Identifier（HESSID）値を入力しま
す。HESSIDは、HESSを識別する 6オクテットのMACアドレスです。

e) IPアドレスが IPv4形式の場合は、[IPv4 Type]ドロップダウンリストから IPv4アドレス
タイプを選択します。

f) [IPv6 Type]ドロップダウンリストから、IPv6アドレスタイプを使用できるようにするか
どうかを選択します。

ステップ 5 [OUI List]領域で、次の手順を実行します。

a) [OUI]テキストボックスに、Organizationally Unique Identifierを、3または 5バイト（6ま
たは 10文字）の 16進数で入力します。たとえば、AABBDFなどがあります。

b) [Is Beacon]チェックボックスをオンにして、OUIビーコン応答を有効にします。

このフィールドを有効にすると、最大 3つの OUIを持つことができます。（注）

c) [OUI Index]ドロップダウンリストから、1から 32までの値を選択します。デフォルトは
1です。

d) [Add]をクリックして、この OUIエントリをWLANに追加します。

このエントリを削除するには、青いドロップダウン矢印画像の上にカーソルを移動し、

[Remove]を選択します。

ステップ 6 [Domain List]領域で、次の手順を実行します。

a) [Domain Name]ボックスに、WLANで動作しているドメイン名を入力します。
b) [Domain Index]ドロップダウンリストで、ドメイン名のインデックスを 1～ 32の値から選
択します。デフォルトは 1です。

c) [Add]をクリックして、このドメインエントリをWLANに追加します。

このエントリを削除するには、青いドロップダウン矢印画像の上にカーソルを移動し、

[Remove]を選択します。

ステップ 7 [Realm List]領域で、次の手順を実行します。

a) [Realm]テキストボックスに、WLANに割り当てるレルム名を入力します。
b) [Realm Index]ドロップダウンリストで、レルムのインデックスを 1～ 32の値から選択し
ます。デフォルトは 1です。

c) [Add]をクリックして、ドメインエントリをこのWLANに追加します。

このエントリを削除するには、青いドロップダウン矢印画像の上にカーソルを移動し、

[Remove]を選択します。

ステップ 8 [Cellular Network Information List]領域で、次の手順を実行します。
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a) [Country Code]テキストボックスに、3文字のモバイル国番号を入力します。
b) [CellularIndex]ドロップダウンリストで、1～ 32の値を選択します。デフォルトは 1です。
c) [Network Code]テキストボックスに、ネットワークコードを入力します。ネットワーク
コードは 2または 3文字です。

d) [Add]をクリックして、このセルラーのネットワーク情報をWLANに追加します。

このエントリを削除するには、青いドロップダウン矢印画像の上にカーソルを移動し、

[Remove]を選択します。

ステップ 9 [Apply]をクリックします。

モバイルコンシェルジュの設定（802.11u）（CLI）

手順

• WLANの 802.11uを有効または無効にするには、次のコマンドを入力します。

config wlan hotspot dot11u {enable | disable} wlan-id

• Third Generation Partnership Projectのセルラーネットワークに関する情報を追加または削
除するには、次のコマンドを入力します。

config wlan hotspot dot11u 3gpp-info { add index mobile-country-code network-code wlan-id |
delete indexwlan-id}

• 802.11uネットワークで動作しているエンティティのドメイン名を設定するには、次のコ
マンドを入力します。

config wlan hotspot dot11u domain {{{add |modify} wlan-id domain-index domain-name} | {
delete wlan-id domain-index}}

• WLANのHomogenous Extended Service Set Identifier（HESSID）値を設定するには、次のコ
マンドを入力します。

config wlan hotspot dot11u hessid hessid wlan-id

HESSIDは、HESSを識別する 6オクテットのMACアドレスです。

• WLANの IPv4および IPv6 IPアドレスに使用可能な IPアドレスのタイプを設定するには、
次のコマンドを入力します。

config wlan hotspot dot11u ipaddr-type ipv4-type ipv6-type wlan-id

•ネットワーク認証タイプを設定するには、次のコマンドを入力します。

config wlan hotspot dot11u auth-type network-auth wlan-id

•ローミングコンソーシアムの OIリストを設定するには、次のコマンドを入力します。

config wlan hotspot dot11u roam-oi {{{add |modify} wlan-id oi-index oi is-beacon} | { delete
wlan-id oi-index}}
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• 802.11uネットワークタイプとインターネットアクセスを設定するには、次のコマンドを
入力します。

config wlan hotspot dot11u network-type wlan-id network-type internet-access

• WLANのレルムを設定するには、次のコマンドを入力します。

config wlan hotspot dot11u nai-realm {{{add |modify} realm-name wlan-id realm-index
realm-name | { delete realm-name wlan-id realm-index}}

•レルムの認証方式を設定するには、次のコマンドを入力します。

config wlan hotspot dot11u nai-realm {add |modify} auth-methodwlan-id realm-index eap-index
auth-index auth-method auth-parameter

•レルムの認証方式を削除するには、次のコマンドを入力します。

config wlan hotspot dot11u nai-realmdelete auth-methodwlan-id realm-index eap-index auth-index

•レルムの拡張認証プロトコル（EAP）方式を設定するには、次のコマンドを入力します。

config wlan hotpspot dot11u nai-realm {add |modify} eap-methodwlan-id realm-index eap-index
eap-method

•レルムの EAP方式を削除するには、次のコマンドを入力します。

config wlan hotspot dot11u nai-realm delete eap-method wlan-id realm-index eap-index

オンラインサインアップ

オンラインサインアップ（OSU）は、モバイルデバイスをサービスプロバイダーに登録し
て、ユーザがネットワークアクセスを取得するプランを選択できるプロセスです。サインアッ

プをすると、ネットワークに接続するユーザ資格情報がデバイスから届きます。以下に示すの

はサービスプロバイダーネットワークとホットスポットからなる OSU向けのネットワーク
アーキテクチャです。

サービスプロバイダーネットワークはOSUサーバ、認証、許可、アカウンティング（AAA）
サーバ、および認証局（CA）（へのアクセス権限）で構成されます。これらのデバイスの配
置場所は同じでも、別々の場所に分散していてもかまいません。

ホットスポットには、オプションで専用の OSUサーバと AAAサーバがあります。ホットス
ポットは OSUサーバへの HTTPSトラフィックだけを許容する設定になります。OSUサーバ
は新規顧客を登録し、そのモバイルデバイスにセキュリティ資格情報を提供します。さらに

OSUサーバは、最初は既存顧客のデバイスのプロビジョニングにも使用できます。サービス
プロバイダーのAAAサーバでは、OSUサーバから受信した情報に基づいて加入者を認証しま
す。

OSUプロセスは、次の項目を確認します。

•ユーザが、所定のサービスプロバイダーネットワークと OSUサーバと通信しているこ
と。

•モバイルデバイスと OSUサーバの間の通信が保護されていること。
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•どれかのサービスプロバイダーの貧弱なセキュリティ対策による他のサービスプロバイ
ダーへの悪影響の軽減。

Ciscoワイヤレス LANコントローラ（WLC）は、以下の要件をサポートします。

• Hotspot 2.0指摘要素

• OSUサービスプロバイダーリスト

• Icon Request and Response Access Network Query Protocol（ANQP）要素

• OSU Server-Only Authenticated L2 Encryption Network（OSEN）

•無線ネットワーク管理（WNM）通知サブスクリプション修復要求

• WNM通知認証解除イミネント要求

• Basic Service Set（BSS）の移行管理要求フレーム -セッション URL

• QoSマップセット

•拡張機能ビットサポート:

• WNM通知

• QoSマップセット

Hotspot 2.0指摘要素

この要素（ベンダー固有情報）により、Cisco WLCとモバイルデバイスはホットスポット
（HS）2.0対応であることを明示できます。HS 2.0 Cisco WLCから発信されるすべてのビーコ
ンやプローブ応答フレームには、この HS 2.0指摘要素が含まれています。モバイルデバイス
の場合、アソシエーション要求フレームと再アソシエーション要求フレームには、HS2.0指摘
要素が含まれています。

OSUサービスプロバイダーリスト

この要素はOSUサービスを提供するエンティティに関する情報を伝えます。OSUプロバイダー
ごとに以下の情報が提供されます。

•フレンドリー名（1つ以上の言語）：OSUサーバ証明書から得た名前と完全に一致する通
常言語の OSUプロバイダー名。

• OSUの認証に使用するネットワークアクセス識別子（OSEN向け設定の場合）。

• OSUサーバのアイコンとユニフォームリソース識別子（URI）。

WLCは、OSU-SPリストごとに最大 16社のサービスプロバイダーをサポートします。（注）
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アイコン要求または応答 ANQP要素

この要素はモバイルデバイスからの（アイコン）ダウンロード要求にファイル名を提供しま

す。このファイル名は、OSUプロバイダーリスト要素にあるファイル名の 1つです。アイコ
ンの最大ファイルサイズは 65535オクテットです。ファイルタイプは、PNGや JPEGなど、
有効なイメージタイプとします。ファイルタイプの制限は CiscoWLCには適用せず、最大 16
アイコンをサポートします。

OSEN

OSEN要素は、OSEN対応ネットワークのアドバタイズと選択に使用します。

WNM通知サブスクリプション修復要求

AAAサーバがWLCに RADIUSアクセス承認メッセージで、サブスクリプション修復が必要
であることを示すと、WLCからモバイルデバイスにこの要件を示すWNM通知要求が送信さ
れます。認証が完了すると、WLCはサーバURLとしてサブスクリプション修復サーバのURL
を使用してモバイルデバイスにWNM変更を送信します。

WNM通知認証解除イミネント要求

Wi-Fi ANの輻輳やモバイルコアネットワーク要素の輻輳など、認証解除を必要とするネット
ワークの一時的な状態で、サービスの使用が承認されなくなると、ホーム SPは、認証解除イ
ミネント通知で、モバイルデバイスに知らせます。この通知では、Basic Service Set（BSS）ま
たは Extended Service Set（ESS）で AAAサーバがモバイルデバイスに再び再認証を許可する
までの経過時間に関する情報も伝えます。その後、モバイルデバイスは再認証遅延時間が過ぎ

るまでは、同じ BSSや ESSに再認証することはできません。

BSSの移行管理要求フレーム -セッション URL

このコントローラは、BSSの移行管理要求フレームで、モバイルデバイスにセッションの時
間切れが迫っていることを知らせます。このフレームでは、ユーザに、URLとともに、セッ
ションの延長方法の詳細情報も伝えます。コントローラは、アクセス承認メッセージでセッ

ションの警告時間と URLに関する情報を AAAサーバから受け取ります。

拡張機能ビットサポート

この要素には、WNM通知と QoSマップセットという 2つのセクションがあります。これら
については、前のセクションで説明しました。

802.11u Mobility Services Advertisement Protocolの設定

802.11u MSAPについて

MSAP（Mobility Services Advertisement Protocol）は、ネットワーク接続を確立するためのポリ
シーセットを使用して設定されたモバイルデバイスで主に使用するために設計されています。

これらのサービスは、上位層サービスを提供するデバイス、つまりサービスプロバイダー経由

で有効にされるネットワークサービス向けです。
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サービスアドバタイズメントは、MSAPを使用して、Wi-Fiアクセスネットワークへのアソシ
エーションの前にサービスをモバイルデバイスに提供します。この情報はサービスアドバタ

イズメントで伝送されます。シングルモードまたはデュアルモードモバイルデバイスは、ア

ソシエーションの前にサービスネットワークをネットワークにクエリーします。デバイスによ

るネットワークの検出および選択機能では、ネットワークに joinする判断においてサービス
アドバタイズメントを使用する場合があります。

802.11u MSAPの設定（GUI）

手順

ステップ 1 [WLAN]を選択して、[WLANs]ページを開きます。

ステップ 2 MSAPパラメータを設定する目的のWLANの青いドロップダウンの矢印の上にカーソルを置
いて、[Service Advertisements]を選択します。[Service Advertisement]ページが表示されます。

ステップ 3 サービスアドバタイズメントを有効にします。

ステップ 4 このWLANのサーバインデックスを入力します。サーバのインデックスフィールドによっ
て、BSSIDを使用して到達可能である場所を提供するMSAPサーバインスタンスを一意に識
別します。

ステップ 5 [Apply]をクリックします。

MSAPの設定（CLI）

手順

• WLANのMSAPを有効または無効にするには、次のコマンドを入力します。

config wlan hotspot msap {enable | disable} wlan-id

•サーバ IDを割り当てるには、次のコマンドを入力します。

config wlan hotspot msap server-id server-id wlan-id

802.11u HotSpotの設定

802.11u HotSpotについて

この機能は IEEE802.11デバイスを外部ネットワークと相互運用できるようにするものであり、
サービスが登録制か無料かに関係なく、ホットスポットまたはその他のパブリックネットワー

クで一般的に使用されています。

インターワーキングサービスはネットワークの検出や選択を支援し、外部ネットワークから情

報を転送できるようにします。アソシエーション前にネットワークに関する情報をステーショ

ンに提供します。インターワーキングは、家、企業、およびパブリックアクセスのユーザに役
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立つだけでなく、製造業者やオペレータが IEEE 802.11カスタマーに共通のコンポーネントお
よびサービスを提供するのにも役立ちます。これらのサービスは、コントローラの各WLAN
単位で設定されます。

Hotspot 2.0 IEの Downstream Group-Addressed Forwarding（DGAF）ビットはWLANを無効にす
るか、有効にするまで、自動的に更新されません。

（注）

802.11u Hotspotの設定（GUI）

手順

ステップ 1 [WLAN]を選択して、[WLANs]ウィンドウを開きます。

ステップ 2 HotSpotパラメータを設定する目的のWLANに対応する青色のドロップダウン矢印の上にカー
ソルを置いて、[HotSpot]を選択します。[WLAN > HotSpot 2.0]ページが表示されます。

ステップ 3 [WLAN > HotSpot 2.0]ウィンドウで、HotSpot2を有効にします。

ステップ 4 [Domain ID]フィールドにドメイン IDを入力します。

ステップ 5 [OSU SSID]フィールドに、OSU SSIDを入力します。

ステップ 6 WANリンクパラメータを設定するには、次の作業を行います。

a) [WANLink Status]ドロップダウンリストから、ステータスを選択します。デフォルトのス
テータスは [Not Configured]です。

b) [WAN Symmetric Link Status]ドロップダウンリストから、ステータスとして [Different]ま
たは [Same]を選択します。

c) [WAN Downlink and Uplink]速度を入力します。最大値は 4,294,967,295 kbpsです。

ステップ 7 [Online Sign Up List]領域で、次の作業を行います。

a) [OSU Index]ドロップダウンリストから、使用する OSUインデックスを選択します。
b) [Lang Code]ドロップダウンリストから、使用する言語コードを選択し、次のドロップダ
ウンリストから ASCII形式または 16進形式のいずれかを選択します。

c) [SP Name]フィールドで、サービスプロバイダー名を入力します。
d) [Description]フィールドに、説明を入力します。
e) [Add]をクリックし、リストにパラメータを追加します。

ステップ 8 [Operator Name List]領域で、次の作業を行います。

a) [Operator Name]テキストボックスに、802.11オペレータの名前を入力します。
b) [Operator index]ドロップダウンリストから、オペレータのインデックス値として 1～ 32
の値を選択します。

c) [Language Code]フィールドに、言語を定義する ISO-14962-1997エンコード文字列を入力
します。この文字列は 3文字の言語コードです。

d) [Add]をクリックして、オペレータの詳細を追加します。
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オペレータの詳細が表形式で表示されます。オペレータを削除するには、青色のドロップ

ダウン矢印の上にカーソルを移動し、[Remove]を選択します。

ステップ 9 [Port Config List]領域で、次の作業を行います。

a) [IP Protocol]ドロップダウンリストから、有効にする IPプロトコルを選択します。
b) [Port No]ドロップダウンリストから、WLANで有効にするポート番号を選択します。
c) [Status]ドロップダウンリストから、ポートのステータスを選択します。
d) [Index]ドロップダウンリストから、ポート設定のインデックス値を選択します。
e) [Add]をクリックして、ポート設定パラメータを追加します。

ポートコンフィギュレーションリストを削除するには、青いドロップダウン矢印の上に

カーソルを移動し、[Remove]を選択します。

ステップ 10 [Apply]をクリックします。

Hotspot 2.0の設定（CLI）

コマンドの値の一部として "?"記号は使用できません。（注）

• WLANの HotSpot2を有効または無効にするには、次のコマンドを入力します。

config wlan hotspot hs2 {enable | disable}

• WLANのオペレータ名を設定するには、次のコマンドを入力します。

config wlan hotspot hs2 operator-name {add |modify} wlan-id index operator-name lang-code

次のオプションを使用できます。

• wlan-id：オペレータ名を設定するWLAN ID。

• index：オペレータのオペレータインデックス。指定できる範囲は 1～ 32です。

• operator-name：802.11オペレータの名前。

• lang-code：使用する言語。言語を定義する ISO-14962-1997エンコード文字列。この文
字列は 3文字の言語コードです。言語の最初の 3文字を英語で入力します（たとえ
ば、英語の場合は eng）。

キーワードまたは引数を入力した後、Tabキーを押し、コマンド
の有効な値のリストを取得します。

ヒント

•オペレータ名を削除するには、次のコマンドを入力します。

config wlan hotspot hs2 operator-name delete wlan-id index
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•ポート設定パラメータを設定するには、次のコマンドを入力します。

config wlan hotspot hs2 port-config {add |modify} wlan-id index ip-protocol port-number

•ポート設定を削除するには、次のコマンドを入力します。

config wlan hotspot hs2 port-config delete wlan-id index

• WANメトリックを設定するには、次のコマンドを入力します。

config wlan hotspot hs2 wan-metrics wlan-id link-status symet-link downlink-speed uplink-speed

値は次のとおりです。

• link-status：リンクステータス。有効な範囲は 1～ 3です。

• symet-link：シンメトリックリンクステータス。たとえば、アップリンクとダウンリ
ンクに異なる速度または同じ速度を設定できます。

• downlink-speed：ダウンリンク速度。最大値は 4,194,304 kbpsです。

• uplink-speed：アップリンク速度。最大値は 4,194,304 kbpsです。

•すべてのホットスポットの設定をクリアするには、次のコマンドを入力します。

config wlan hotspot clear-all wlan-id

• Access Network Query Protocol（ANQP）のフォーウェイメッセージを設定するには、次の
コマンドを入力します。

config advanced hotspot anqp-4way {enable | disable | threshold value}

• TUで ANQPのカムバック遅延値を設定するには、次のコマンドを入力します。

config advanced hotspot cmbk-delay value

•ワイヤレスネットワークに転送する Gratuitous ARP（GARP）を設定するには、次のコマ
ンドを入力します。

config advanced hotspot garp {enable | disable}

•一定期間内に APによってコントローラに送信される GAS要求のアクションフレームの
数を制限するには、次のコマンドを入力します。

config advanced hotspot gas-limit { enable num-of-GAS-required interval | disable}

アクセスポイントでの HotSpot2の設定（GUI）

HotSpot2を設定する場合は、ネットワークに属するアクセスポイントを HotSpot2をサポート
するよう設定する必要があります。

手順

ステップ 1 [Wireless] > [All APs]の順にクリックして、[All APs]ページを開きます。
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ステップ 2 [AP Name]リンクをクリックして、目的のアクセスポイントの Hotspotパラメータを設定しま
す。[AP Details]ページが表示されます。

ステップ 3 [General]タブで、次のパラメータを設定します。

• [Venue Group]：このアクセスポイントが属する場所のカテゴリ。次のオプションを使用
できます。

• Unspecified

• Assembly

• Business

• Educational

• Factory and Industrial

• Institutional

• Mercantile

• Residential

• Storage

• Utility and Misc

• Vehicular

• Outdoor

• [Venue Type]：上で選択した場所のカテゴリに応じて、[Venue Type]ドロップダウンリス
トに場所のタイプのオプションが表示されます。

• [Venue Name]：アクセスポイントに提供できる場所の名前。この名前は BSSと関連付け
られます。これは SSIDから場所に関する十分な情報が提供されない場合に使用します。

• [Language]：使用する言語。言語を定義する ISO-14962-1997エンコード文字列。これは 3
文字の言語コードです。言語の最初の3文字を英語で入力します（たとえば、英語の場合
は eng）。

ステップ 4 [Apply]をクリックします。

アクセスポイントでの HotSpot2の設定（CLI）

• config ap venue add venue-name venue-group venue-type lang-code ap-name：HotSpot2をサポー
トしているアクセスポイントに、場所の詳細を追加します。

値は次のとおりです。

• venue-name：このアクセスポイントが設置されている場所の名前。

• venue-group：場所のカテゴリ。次の表を参照してください。
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• venue-type：場所のタイプ。選択した venue-groupに応じて、場所のタイプを選択しま
す。次の表を参照してください。

• lang-code：使用する言語。言語を定義する ISO-14962-1997エンコード文字列。これは
3文字の言語コードです。言語の最初の 3文字を英語で入力します（たとえば、英語
の場合は eng）。

• ap-name：アクセスポイント名。

キーワードまたは引数を入力した後、Tabキーを押し、コマンド
の有効な値のリストを取得します。

ヒント

• config ap venuedelete ap-name：アクセスポイントから場所に関連する情報を削除します。

表 25 :場所グループのマッピング

グループの場所のタイプ値場所グループの名前

0未指定

• 0：未指定のアセンブリ

• 1：アリーナ

• 2：スタジアム

• 3：乗客ターミナル（たとえば、空港、バス、フェ
リー、電車の駅）

• 4：円形劇場

• 5：アミューズメントパーク

• 6：礼拝所

• 7：会議場

• 8：図書館

• 9：博物館

• 10：レストラン

• 11：シアター

• 12：バー

• 13：喫茶店

• 14：動物園または水族館

• 15：緊急対応センター

1アセンブリ
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グループの場所のタイプ値場所グループの名前

• 0：未指定のビジネス

• 1：医師または歯科医師のオフィス

• 2：銀行

• 3：消防署

• 4：警察署

• 6：郵便局

• 7：専門家のオフィス

• 8：研究および開発施設

• 9：弁護士のオフィス

2ビジネス

• 0：未指定の教育機関

• 1：小学校

• 2：中学校

• 3：大学

3教育機関

• 0：未指定の工場および産業

• 1：工場

4工場および産業

• 0：未指定の公共機関

• 1：病院

• 2：長期看護施設（療養所、ホスピスなど）

• 3：アルコールおよび薬物のリハビリテーションセ
ンター

• 4：グループホーム

• 5：刑務所または拘置所

5機関
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グループの場所のタイプ値場所グループの名前

• 0：未指定の商業施設

• 1：小売店

• 2：食料品店

• 3：自動車サービスステーション

• 4：ショッピングモール

• 5：ガソリンスタンド

6商業

• 0：未指定の居住施設

• 1：私邸

• 2：ホテルまたはモーテル

• 3：寄宿舎

• 4：宿泊施設

7住居

未指定の倉庫8倉庫

0：未指定の公共施設およびその他9公共施設、その他

• 0：未指定の乗り物

• 1：自動車またはトラック

• 2：飛行機

• 3：バス

• 4：フェリー

• 5：船またはボート

• 6：電車

• 7：モーターバイク

10乗り物
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グループの場所のタイプ値場所グループの名前

• 0：未指定のアウトドア

• 1：自治体メッシュネットワーク

• 2：都市公園

• 3：休憩施設

• 4：交通管制施設

• 5：バス停留所

• 6：売店

11アウトドア

アイコンファイルのダウンロード（CLI）

サービスプロバイダー固有のアイコンをクライアントデバイスに表示されるように設定でき

ます。gasメッセージで送信されクライアントデバイスに表示されるアイコンファイルをCisco
WLCにダウンロードできます。この機能は、表示されるアイコンによってサービスプロバイ
ダーを区別できるという点で、クライアントデバイスのユーザインターフェイスを拡張しま

す。

手順

ステップ 1 アイコンファイルを TFTP、SFTP、または FTPサーバに保存します。

ステップ 2 次のコマンドを入力して、Cisco WLCにアイコンファイルをダウンロードします。
a) transfer download datatype icon
b) transfer download start

アイコンの設定

コマンド値として「?」記号は使用できません。（注）

• TFTPサーバまたは FTPサーバからシスコワイヤレスコントローラ（WLC）にアイコン
をダウンロードするには、次のコマンドを入力します。

configure icon parameters

•アイコンパラメータを設定するには、次のコマンドを入力します。

config icons file-info filename file-type lang-code width height

•フラッシュからアイコンを削除するには、次のコマンドを入力します。
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config icons delete {filename | all}

•アイコンパラメータを表示するには、次のコマンドを入力します。

show icons summary

アイコンファイルのダウンロード（GUI）

手順

ステップ 1 サーバ上のデフォルトディレクトリにアイコンファイルをコピーします。

ステップ 2 [Commands] > [Download File]を選択します。

[Download File to Controller]ウィンドウが表示されます。

ステップ 3 [File Type] ドロップダウンリストから、[ICON]を選択します。

ステップ 4 [Transfer Mode] ドロップダウンリストから、次のオプションのいずれかを選択します。

• TFTP
• FTP
• SFTP（7.4以降のリリースで利用可能）

ステップ 5 [IP Address]フィールドに、ステップ 4で選択したサーバタイプの IPアドレスを入力します。
TFTPサーバを使用している場合は、[Maximum Retries]フィールドの 10回の再試行および
[Timeout]フィールドの 6秒というデフォルト値は、調整しなくても適切に機能します。ただ
し、これらの値は変更できます。

ステップ 6 TFTPサーバが証明書のダウンロードを試行できる最大回数を [MaximumRetries]テキストボッ
クスに入力し、TFTPサーバが証明書のダウンロードを試行できる時間（秒単位）を [Timeout]
フィールドに入力します。

ステップ 7 [File Path]フィールドに、アイコンファイルのディレクトリパスを入力します。

ステップ 8 [File Name]フィールドに、アイコンファイルの名前を入力します。

ステップ 9 FTPサーバを使用している場合は、次の手順に従います。

a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名
を入力します。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワー
ドを入力します。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番
号を入力します。デフォルト値は 21です。

ステップ 10 [Download]をクリックして、ログインアイコンファイルをシスコワイヤレスコントローラ
（WLC）にダウンロードします。

ダウンロードのステータスを示すメッセージが表示されます。

ステップ 11 [Apply]をクリックします。
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アイコンの設定（GUI）

手順

ステップ 1 [Controller] > [Icons]の順に選択します。

[Icon Configuration]ウィンドウが表示されます。

ステップ 2 [Filename]フィールドに、アイコンのファイル名を入力します。

ステップ 3 [File Type]フィールドに、アイコンのファイルタイプを入力します。

ステップ 4 [Lang Code]フィールドに、言語コードを入力します。

ステップ 5 [Width]フィールドに、アイコンの幅を入力します。

ステップ 6 [Height]フィールドに、アイコンの高さを入力します。

ステップ 7 [Add]をクリックします。

ステップ 8 [Apply]をクリックします。

OSENサポートの設定

コマンド値として「?」記号は使用できません。（注）

•特定のWLANの OSENを有効または無効にするには、次のコマンドを入力します。

config wlan security wpa osen {enable | disable} wlan-id

•特定のWLANの OSENの詳細を表示するには、次のコマンドを入力します。

show wlan wlan-id

OSENの詳細設定（GUI）

手順

ステップ 1 [WLAN]を選択して、[WLANs]ウィンドウを開きます。

ステップ 2 WLAN IDをクリックして、選択したWLANについて [Edit]ページを開きます。

ステップ 3 [Security]タブをクリックして、[Layer 2]タブをクリックします。

ステップ 4 [Layer 2 Security]ドロップダウンリストから、[WPA+WPA2]を選択します。

ステップ 5 [WPA+WPA2 Parameters]の下で、[OSEN Policy]チェックボックスをオンにして OSENを有効
にします。

ステップ 6 OSEN暗号化を有効にする場合は [OSEN Encryption]チェックボックスをオンにし、TKIPを有
効にする場合は [TKIP]チェックボックスをオンにします。
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ステップ 7 [Apply]をクリックします。

OSUの設定

コマンド値として「?」記号は使用できません。（注）

•（OSU）サービスセット識別子（SSID）名を設定するには、次のコマンドを入力します。

config wlan hotspot hs2 osu legacy-ssid {wlan-id | ssid-name}

• OSUサービスプロバイダー名を作成するには、次のコマンドを入力します。

config wlan hotspot hs2 osu sp create wlan-id osu-index lang-code ascii/hex
friendly-name[description]

次のオプションを使用できます。

• wlan-id：オペレータ名を設定するWLAN ID。

• osu-index：オペレータの OSUインデックス。指定できる範囲は 1～ 32です。

• lang-code：使用する言語。

• ascii/hex：

• friendly-name：—802.11オペレータの名前。

• description：使用する。

• OSUサービスプロバイダーを削除するには、次のコマンドを入力します。

config wlan hotspot hs2 osu sp delete wlan-id osu-index lang-code

•ドメイン IDを設定するには、次のコマンドを入力します。

config wlan hotspot hs2 domain-id {wland | domain-id}

• OSU URLを作成するには、次のコマンドを入力します。

config wlan hotspot hs2 osu sp uri add wlan-id osu-index uri

• OSU URLを削除するには、次のコマンドを入力します。

config wlan hotspot hs2 osu sp uri delete wlan-id osu-index

• OSUメソッドリストを設定するには、次のコマンドを入力してください:

config wlan hotspot hs2 osu sp method add wlan-id osu-index method-pri [method-sec]

• OSUメソッドリストを削除するには、次のコマンドを入力してください:

config wlan hotspot hs2 osu sp method delete wlan-id osu-index method

•特定のWAN上で OSUアイコンファイルを設定するには、次のコマンドを入力します。
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config wlan hotspot hs2 osu sp icon-file add wlan-id osu-index icon-filename

最初に、config icon icon-filenameコマンドを使用してアイコンパ
ラメータを設定する必要があります。

（注）

•特定のWANから OSUアイコンファイルを削除するには、次のコマンドを入力します。

config wlan hotspot hs2 osu sp icon-file delete wlan-id osu-index icon-filename

• OSU NAIを設定するには、次のコマンドを入力します。

config wlan hotspot hs2 osu sp nai add wlan-id osu-index nai

• OSU NAIを削除するには、次のコマンドを入力します。

config wlan hotspot hs2 osu sp nai delete wlan-id osu-index

•特定のWLAN上で設定されているOSUの詳細を表示するには、次のコマンドを入力しま
す。

show wlan wlan-id

OSUの詳細設定（GUI）

手順

ステップ 1 [WLAN]を選択します。

[WLANs]ウィンドウを開きます。

ステップ 2 OSUパラメータを設定する目的のWLANに対応する青色のドロップダウン矢印の上にカーソ
ルを置いて、[802.11u]を選択します。

[802.11u Parameters]ウィンドウが表示されます。

ステップ 3 [WLAN > 802.11u Parameters]ウィンドウで、802.11uを有効にします。

ステップ 4 [Service Provider Name]フィールドに、サービスプロバイダーの名前を入力します。

[OSU Index]フィールドには、編集している OSUインデックスが表示されます。

[Language Code]フィールドには、OSUインデックスにアソシエートされている言語コードが
表示されます。

ステップ 5 [Description]フィールドに、OSUの説明を入力します。

ステップ 6 [URI]フィールドに、URIの詳細情報を入力します。

ステップ 7 [NAI]フィールドに、NAIの詳細情報を入力します。

ステップ 8 [Icon Filename]フィールドに、サービスプロバイダーにアソシエートされたアイコンのファイ
ル名を入力します。

ステップ 9 [Method]ドロップダウンリストから、アソシエーション方式を選択します。
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ステップ 10 [Apply]をクリックします。

WANメトリックの設定

コマンド値として「?」記号は使用できません。（注）

•ダウンリンクWANメトリックを設定するには、次のコマンドを入力します。

config wlan hotspot hs2 wan-metrics downlink wlan-id dlink-speed dlink-load

•アップリンクWANメトリックを設定するには、次のコマンドを入力します。

config wlan hotspot hs2 wan-metrics uplink wlan-id ulink-speed ulink-load

• WANメトリックのリンクステータスを設定するには、次のコマンドを入力します。

config wlan hotspot hs2 wan-metrics link-status wlan-id link-status

•負荷測定期間WANメトリックを設定するには、次のコマンドを入力します。

config wlan hotspot hs2 wan-metrics lmd wlan-id ilmd-val

CMXクラウドコネクタ
Cisco CMXクラウドコネクタは、シスコワイヤレスインフラストラクチャとシームレスに統
合する施設内分析機能を提供することを目的とした Software as a Service（SaaS）製品です。こ
の製品は、カスタムポータル経由でセキュアなゲストアクセスソリューションをビジターに

提供します。Cisco CMXクラウドの機能の一部をリストするために、ゲストアクティビティ
を分析して、より良いエンゲージメントを提供し、アセットを追跡します。

Cisco CMXクラウドコネクタは、次のパッケージで構成されています。

• Cisco CMX Connect

• Cisco CMX Connect with Cisco CMX Presence Analytics

Cisco CMX Connectはカスタマイズ可能でシームレスなロケーション対応ゲストキャプティブ
ポータルで、オンボードカスタマーに無料のWi-Fiインターネットアクセスを提供します。

Cisco CMX Presence Analyticsは、シスコアクセスポイントを使用してビジターのモバイルデ
バイスからビジターの存在を検出する包括的な分析およびエンゲージメントプラットフォーム

です。これにより、マップが不要になり、迅速な導入、使いやすい、迅速な情報の取得が可能

になります。

Cisco CMX Presence Analyticsは、小売業、サービス業、教育、スポーツ、エンターテインメン
ト、医療機関、空港セクターなどの顧客に対応する企業に顧客情報を提供します。これは、小

規模なサイトを持ち、ロケーション精度を得るために設計されていないワイヤレス導入がある

企業のニーズに対応します。
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モビリティサービスエンジン（MSE）や CMXからWLCへの着信接続は、4つの TCP/TLS接
続に制限されています。WLCから CMXクラウドへの接続に 1つの発信 HTTPS接続が使用さ
れ、WLCはHTTPクライアントとして機能します。WLCはプレインストールされた GeoTrust
CA証明書を使用して、CMXクラウドサーバを認証します。

WLCでHTTPプロキシサーバが設定されている場合、このプロキシサーバを経由して、NMSP
データを 5番目のデータコンシューマとして CMXクラウドに送信できます。

複数のMSEまたは CMXデバイスを使用している場合は、クライアントの測定、侵入検知シ
ステム（IDS）、RFIDなどのサービスのサブスクリプションを異なる NMSP接続を介して配
布することをお勧めします。

例として、次のサービス間では 4つの NMSP接続が分散されています。

• WIPSサーバ

•クライアントと不正

• RFID

• Haloトラフィックの制御

NMSPプロトコルは、WLCからCMXサーバに次のデータをエクスポートするために使用され
ます。

•クライアント情報

•クライアント RSSI測定値

•クライアントトラフィック統計情報

• RFIDタグ情報と測定値

• APの無線情報

•不正 AP

•クライアント情報

• RSSI測定値

CMXクラウドコネクタの前提条件
• http://www.cmxcisco.comで CMXアカウントを設定する必要があります。

• Cisco WLCで DNS名を設定します。

詳細については、https://support.cmxcisco.com/hc/en-usを参照してください。
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CMXクラウドコネクタの制約事項
• MSEからの着信 TCP/TLS接続数は、NMSPデータの重複を減らすために 4つまでに制限
されています。

• 1つのWLCで 1つの CMXクラウド URLを設定できます。

• wIPSサービスは、HTTPS接続ではサポートされていません。

CMXクラウドコネクタの設定（GUI）
WLCで CMXクラウドサーバを設定します。

IDトークンまたは URLを変更するには、CMXサービスを無効にしてフィールドを更新し、
サービスを有効にする必要があります。

（注）

手順

ステップ 1 [Management] > [Cloud Services] > [CMX]を選択します。

ステップ 2 サービスステータスを [Disabled]に設定します。

ステップ 3 [Apply]をクリックします。

ステップ 4 [Cloud Services] > [Server]を選択します。

ステップ 5 [URL]ボックスに、サーバの URLを入力します。

ステップ 6 [ID-Token]ボックスに IDトークンを入力します。

ステップ 7 [Apply]をクリックします。

ステップ 8 [Cloud Services] > [CMX]を選択します。

ステップ 9 サービスステータスを [Enabled]に設定します。

ステップ 10 [Apply]をクリックします。

CMXクラウドコネクタの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、CMXクラウドサービスを設定します。
config cloud-services cmx {enabled | disabled}

ステップ 2 次のコマンドを入力して、クラウドサーバ URLを設定します。
config cloud-services server url url
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ステップ 3 次のコマンドを入力して、クラウドサーバの IDトークンを設定します。
config cloud-services server id-token id-token

ステップ 4 次のコマンドを入力して、CMXクラウドサービスの概要を表示します。
show cloud-services cmx summary

ステップ 5 次のコマンドを入力して、CMXクラウドサービスの統計情報を表示します。
show cloud-services cmx statistics

ステップ 6 次のコマンドを入力して、アクティブな NMSP接続のステータスを表示します。
show nmsp status

ステップ 7 次のコマンドを入力して、モビリティサービスの概要を表示します。
show nmsp subscription summary

コントローラでの CMXサーバ CA証明書のインストール（CLI）

手順

ステップ 1 次のコマンドを入力して、CMXサーバ CA証明書をダウンロードします。

transfer download datatype cmx-serv-ca-cert

ステップ 2 次のコマンドを入力して、設定ファイルのダウンロードに使用する転送モードを指定します。

transfer download mode {ftp | tftp| http| stftp}

ステップ 3 次のコマンドを入力して、ダウンロードする証明書ファイルの名前を指定します。

transfer download filenamecert-file-name

ステップ 4 次のコマンドを入力して、TFTPまたは FTPサーバの IPアドレスを指定します。

transfer download serverip server-ip-address

ステップ 5 （オプション）TFTPサーバを使用している場合は、次のコマンドを入力します。

• transfer download tftpMaxRetries retries

• transfer download tftpPktTimeout timeout

10回の再試行および6秒のタイムアウトというデフォルト値は、調整しなくても適切
に機能します。ただし、これらの値は変更できます。値を変更するには、TFTPサー
バがソフトウェアのダウンロードを試行する最大回数を retriesパラメータに、ソフト
ウェアのダウンロードを試行する時間（秒単位）を timeoutパラメータに入力します。

（注）

ステップ 6 次のコマンドを入力して、証明書の転送を開始します。

transfer download start
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Yを入力して、アップロードを確認します。

ステップ 7 次のコマンドを入力して、デバイスをリブートします。

reset system
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第 30 章

ワイヤレス侵入検知システム

• Management Frame Protection（655ページ）
•クライアント除外ポリシー（660ページ）
•不正アクセスポイントの管理（662ページ）
• Cisco Intrusion Detection System（694ページ）
• IDSシグネチャ（699ページ）
• SNMP（708ページ）
• wIPS（715ページ）

Management Frame Protection

管理フレーム保護について

Management FrameProtection（MFP;管理フレーム保護）では、アクセスポイントとクライアン
ト間で送受信される802.11管理メッセージを保護および暗号化することにより、セキュリティ
が確保されます。MFPは、インフラストラクチャとクライアントサポートの両方を実現しま
す。

•インフラストラクチャMFP：DoS攻撃を引き起こしたり、ネットワーク上で過剰なアソ
シエーションやプローブを生じさせたり、不正なアクセスポイントとして介入したり、

QoSと無線測定フレームへの攻撃によりネットワークパフォーマンスを低下させたりす
る敵対者を検出することにより、管理フレームを保護します。インフラストラクチャMFP
は、フィッシングインシデントを検出および報告するための迅速かつ効果的な手段を提供

するグローバル設定です。

インフラストラクチャMFPは特に、アクセスポイントによって送信され（クライアント
によって送信されたのではなく）、次にネットワーク内の他のアクセスポイントによって

検証される管理フレームに、Message Integrity Check Information Element（MIC IE;メッセー
ジ整合性情報要素）を追加することによって、802.11セッション管理機能を保護します。
インフラストラクチャMFPはパッシブです。侵入を検知し報告しますが、それを止める
ことはできません。
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•クライアントMFP：認証されたクライアントをスプーフィングフレームから保護し、無
線 LANに対する多くの一般化した攻撃が効力を発揮することのないようにします。認証
解除攻撃などのほとんどの攻撃では、有効なクライアントとの競合により簡単にパフォー

マンスを悪化させます。

具体的には、クライアントMFPは、アクセスポイントと CCXv5クライアント間で送受
信される管理フレームを暗号化します。その結果、スプーフィングされたクラス3管理フ
レーム（つまり、アクセスポイントと、認証およびアソシエートされたクライアントとの

間でやり取りされる管理フレーム）をドロップすることにより、アクセスポイントとクラ

イアントの両方で予防措置をとることができます。クライアントMFPは、IEEE802.11iに
よって定義されたセキュリティメカニズムを利用し、アソシエーション解除、認証解除、

および QoS（WMM）アクションといったタイプのクラス 3ユニキャスト管理フレームを
保護します。クライアントMFPは、最も一般的な種類のサービス拒否攻撃から、クライ
アントとアクセスポイント間のセッションを保護します。また、セッションのデータフ

レームに使用されているのと同じ暗号化方式を使用することにより、クラス3管理フレー
ムを保護します。アクセスポイントまたはクライアントにより受信されたフレームの暗号

化解除に失敗すると、そのフレームはドロップされ、イベントがコントローラに報告され

ます。

クライアントMFPを使用するには、クライアントは CCXv5 MFPをサポートしており、
TKIPまたは AES-CCMPのいずれかを使用してWPA2をネゴシエートする必要がありま
す。EAPまたは PSKは、PMKを取得するために使用されます。CCKMおよびコントロー
ラのモビリティ管理は、レイヤ 2およびレイヤ 3の高速ローミングのために、アクセスポ
イント間でセッションキーを配布するのに使用されます。

ブロードキャストフレームを使用した攻撃を防ぐため、CCXv5
をサポートするアクセスポイントでは、ブロードキャストクラ

ス 3管理フレーム（アソシエーション解除、認証解除、またはア
クションなど）を送信しません。CCXv5クライアントおよびアク
セスポイントは、ブロードキャストクラス 3管理フレームを破
棄する必要があります。

インフラストラクチャMFPは、クライアントMFP対応でないク
ライアントに送信された無効なユニキャストフレームと、無効な

クラス 1およびクラス 2管理フレームを引き続き検出および報告
するため、クライアントMFPは、インフラストラクチャMFPを
置き換えるのではなく、補足するものであると言えます。インフ

ラストラクチャMFPは、クライアントMFPによって保護されて
いない管理フレームにのみ適用されます。

インフラストラクチャMFPは次の 3つの主要なコンポーネント
で構成されます。

（注）

•管理フレーム保護：アクセスポイントは、送信される各管理フレームにMIC IEを追加す
ることによってフレームを保護します。フレームのコピー、変更、再送が試みられた場

合、MICは無効となり、MFPフレームを検出するよう設定された受信アクセスポイント
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は不具合を報告します。MFPは、Cisco Aironet Lightweightアクセスポイントでの使用が
サポートされています。

•管理フレーム検証：インフラストラクチャMFPでは、アクセスポイントによって、ネッ
トワーク内の他のアクセスポイントから受信する各管理フレームが検証されます。MIC
IEが存在しており（送信側がMFPフレームを送信するよう設定されている場合）、管理
フレームの中身に一致していることを確認します。MFPフレームを送信するよう設定され
ているアクセスポイントに属するBSSIDからの正当なMIC IEが含まれていないフレーム
を受信した場合、不具合をネットワーク管理システムに報告します。タイムスタンプが適

切に機能するように、すべてのコントローラでネットワークタイムプロトコル（NTP）
が同期されている必要があります。

•イベント報告：アクセスポイントで異常が検出されるとコントローラに通知されます。コ
ントローラでは、受信した異常イベントが集計され、その結果がSNMPトラップを使用し
てネットワーク管理システムに報告されます。

クライアントMFPは、インフラストラクチャMFPと同じイベン
ト報告メカニズムを使用します。

（注）

インフラストラクチャMFPは、デフォルトで無効になっており、システム全体で有効にでき
ます。以前のソフトウェアリリースからアップグレードする場合、アクセスポイント認可が

有効になっているときは、これら 2つの機能は相互に排他的であるため、インフラストラク
チャMFPはシステム全体で無効になります。インフラストラクチャMFPがグローバルに有効
化されると、選択したWLANに対してシグニチャの生成（MICを送信フレームに追加する）
を無効にでき、選択したアクセスポイントに対して検証を無効にできます。

クライアントMFPは、WPA2に対して設定されたWLAN上でデフォルトで有効にされていま
す。選択したWLAN上で無効にすることも、必須にする（その場合、MFPをネゴシエートす
るクライアントのみがアソシエーションを許可されます）こともできます。

管理フレーム保護の制約事項

• Lightweightアクセスポイントでは、インフラストラクチャMFPはローカルモードおよび
監視モードでサポートされます。アクセスポイントがコントローラに接続しているとき

は、FlexConnectモードでサポートされます。クライアントMFPは、ローカルモード、
FlexConnectモード、およびブリッジモードでサポートされます。

• OEAP 600シリーズのアクセスポイントでは、MFPはサポートされません。

•クライアントMFPは、TKIPまたはAES-CCMPでWPA2を使用する CCXv5クライアント
での使用のみがサポートされています。

•クライアントMFPが無効にされているか、オプションである場合は、非CCXv5クライア
ントはWLANにアソシエートできます。
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•スタンドアロンモードのFlexConnectアクセスポイントで生成されるエラーレポートは、
コントローラに転送することはできず、ドロップされます。

管理フレーム保護の設定（GUI）

手順

ステップ 1 [Security] > [Wireless Protection Policies] > [AP Authentication/MFP]の順に選択して、[AP
Authentication Policy]ページを開きます。

ステップ 2 [Protection Type]ドロップダウンリストから [Management Frame Protection]を選択して、コント
ローラに対してインフラストラクチャMFPをグローバルに有効にします。

ステップ 3 [Apply]をクリックして、変更を確定します。

複数のコントローラがモビリティグループに含まれている場合は、インフラストラク

チャMFPに対して設定されているモビリティグループ内のすべてのコントローラ上
で、NTP/SNTPサーバを設定する必要があります。

（注）

ステップ 4 コントローラに対してインフラストラクチャMFPをグローバルに有効にしたあと、次の手順
を実行して、特定のWLANにクライアントMFPを設定します。

a) [WLANs]を選択します。
b) 目的のWLANのプロファイル名をクリックします。[WLANs > Edit]ページが表示されま
す。

c) [Advanced]を選択します。[WLANs > Edit]（[Advanced]）ページが表示されます。
d) [MFPClient Protection]ドロップダウンリストから、[Disabled]、[Optional]、または [Required]
を選択します。デフォルト値は [Optional]です。[Required]を選択した場合、MFPがネゴ
シエートされている場合（つまり、WPA2がコントローラ上で設定されており、クライア
ントが CCXv5 MFPをサポートしていてWPA2に対して設定されている場合）のみ、クラ
イアントはアソシエーションを許可されます。

Cisco OEAP 600ではMFPはサポートされません。[Disabled]または [Optional]を
選択してください。

（注）

e) [Apply]をクリックして、変更を確定します。

ステップ 5 [Save Configuration]をクリックして設定を保存します。

管理フレーム保護の設定の表示（GUI）
コントローラの現在のグローバルMFPの設定を表示するには、[Security] > [Wireless Protection
Policies] > [Management Frame Protection]の順に選択します。[Management Frame Protection Settings]
ページが表示されます。
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このページでは、次のMFP設定が表示されます。

• [Management Frame Protection]フィールドは、インフラストラクチャMFPがコントローラ
でグローバルに有効化されているかどうかを示します。

• [Controller Time Source Valid]フィールドは、コントローラの時刻が（時刻を手動で入力す
ることにより）ローカルで設定されているか、外部ソース（NTP/SNTPサーバなど）を通
じて設定されているかを示します。時刻が外部ソースによって設定される場合は、この

フィールドの値が "True"になります。時刻がローカルに設定される場合は、この値が
"False"になります。時刻源は、モビリティグループ内の複数のコントローラのアクセス
ポイント間の管理フレーム上のタイムスタンプを検証するために使用されます。

• [Client Protection]フィールドは、クライアントMFPが個別のWLANに対して有効化され
ているかどうかと、オプションまたは必須のいずれであるかを示します。

管理フレーム保護の設定（CLI）

手順

•次のコマンドを入力して、コントローラに対してインフラストラクチャMFPをグローバ
ルに有効または無効にします。

config wps mfp infrastructure {enable | disable}

•次のコマンドを入力して、特定のWLANでクライアントMFPシグニチャを有効または無
効にします。

config wlan mfp client {enable | disable} wlan_id [required ]

クライアントMFPを有効にしてオプションの requiredパラメータを使用すると、MFPが
ネゴシエートされている場合のみ、クライアントはアソシエーションを許可されます。

管理フレーム保護の設定の表示（CLI）

手順

•次のコマンドを入力して、コントローラの現在のMFPの設定を表示します。

show wps mfp summary

•次のコマンドを入力して、特定のWLANの現在のMFPの設定を表示します。

show wlan wlan_id

•次のコマンドを入力して、特定のクライアントに対してクライアントMFPが有効になっ
ているかどうかを表示します。

show client detail client_mac

•次のコマンドを入力して、コントローラのMFP統計情報を表示します。
show wps mfp statistics
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実際に攻撃が進行中でない限り、このレポートにデータは含まれません。この表は5分ごとに
クリアされ、データはネットワーク管理ステーションに転送されます。

（注）

管理フレーム保護の問題のデバッグ（CLI）

手順

• MFPに関する問題が発生した場合は、次のコマンドを使用します。

debug wps mfp ? {enable | disable}

ここで、?は、次のいずれかを示します。

client：クライアントMFPメッセージのデバッグを設定します。

capwap：コントローラとアクセスポイント間のMFPメッセージのデバッグを設定しま
す。

detail：MFPメッセージの詳細デバッグを設定します。

report：MFPレポートのデバッグを設定します。

mm：MFPモビリティ（コントローラ間）メッセージのデバッグを設定します。

クライアント除外ポリシー

クライアント除外ポリシーの設定（GUI）

手順

ステップ 1 [Security] > [Wireless Protection Policies] > [Client Exclusion Policies]を選択して、[Client Exclusion
Policies]ページを開きます。

ステップ 2 指定された条件について、コントローラがクライアントを除外するように設定するには、次の
チェックボックスのいずれかをオンにします。各除外ポリシーのデフォルトは有効です。

• [Excessive 802.11 Association Failures]：クライアントは、802.11アソシエーションの試行に
5回連続して失敗すると、6回目の試行で除外されます。

• [Excessive 802.11 Authentication Failures]：クライアントは、802.11認証の試行に 5回連続
して失敗すると、6回目の試行で除外されます。

• [Excessive 802.1X Authentication Failures]：クライアントは、802.1X認証の試行に 3回連続
して失敗すると、4回目の試行で除外されます。
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• [IP Theft or IP Reuse]：IPアドレスが他のデバイスにすでに割り当てられている場合、クラ
イアントは除外されます。

• [Excessive Web Authentication Failures]：クライアントは、Web認証の試行に 3回連続して
失敗すると、4回目の試行で除外されます。

ステップ 3 設定を保存します。

クライアント除外ポリシーの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11アソシエーションを 5回連続して失敗したあと、6回目の試
行でコントローラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion 802.11-assoc {enable | disable}

ステップ 2 次のコマンドを入力して、802.11認証を5回連続して失敗したあと、6回目の試行でコントロー
ラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion 802.11-auth {enable | disable}

ステップ 3 次のコマンドを入力して、802.1X認証を 3回連続して失敗したあと、4回目の試行でコント
ローラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion 802.1x-auth {enable | disable}

ステップ 4 次のコマンドを入力して、RADIUSサーバとの 802.1X認証で最大失敗試行回数に達するクラ
イアントを除外するようコントローラを設定します。

config wps client-exclusion 802.1x-auth max-1x-aaa-fail-attempts

802.1X認証の最大失敗試行回数は 1～ 3の範囲で設定できます。デフォルト値は 3です。

ステップ 5 次のコマンドを入力して、IPアドレスが別のデバイスにすでに割り当てられている場合に、コ
ントローラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion ip-theft {enable | disable}

ステップ 6 次のコマンドを入力して、Web認証を 3回連続して失敗したあと、4回目の試行でコントロー
ラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion web-auth {enable | disable}

ステップ 7 次のコマンドを入力して、上記のすべての理由でコントローラがクライアントを除外する設定

を有効または無効にします。

config wps client-exclusion all {enable | disable}

ステップ 8 次のコマンドを使用して、クライアント除外エントリを追加または削除します。

config exclusionlist {add mac-addr description | delete mac-addr | description mac-addr description}

ステップ 9 次のコマンドを入力して、変更を保存します。

save config
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ステップ 10 次のコマンドを入力して、動的に除外されたクライアントのリストを表示します。

show exclusionlist

以下に類似した情報が表示されます。

Dynamically Disabled Clients
----------------------------
MAC Address Exclusion Reason Time Remaining (in secs)
----------- ---------------- ------------------------

00:40:96:b4:82:55 802.1X Failure 51

ステップ 11 次のコマンドを入力して、クライアント除外ポリシー構成の設定を表示します。

show wps summary

以下に類似した情報が表示されます。

Auto-Immune
Auto-Immune.................................... Disabled

Client Exclusion Policy
Excessive 802.11-association failures.......... Enabled
Excessive 802.11-authentication failures....... Enabled
Excessive 802.1x-authentication................ Enabled
IP-theft....................................... Enabled
Excessive Web authentication failure........... Enabled
Maximum 802.1x-AAA failure attempts............ 3

Signature Policy
Signature Processing........................ Enabled

不正アクセスポイントの管理

不正検出（Rogue Detection)

不正なデバイスについて

不正なアクセスポイントは、正規のクライアントをハイジャックし、プレーンテキストまたは

他の DoS攻撃や man-in-the-middle攻撃を使用して無線 LANの運用を妨害する可能性がありま
す。つまり、ハッカーは、不正なアクセスポイントを使用することで、ユーザ名やパスワード

などの機密情報を入手することができます。すると、ハッカーは一連のクリアツーセンド

（CTS）フレームを送信できるようになります。アクセスポイントになりすまして、特定のク
ライアントには送信を許可し、他のすべてのクライアントには待機するように指示が送られる

と、正規のクライアントは、ネットワークリソースに接続できなくなってしまいます。無線

LANサービスプロバイダーは、空間からの不正なアクセスポイントの締め出しに強い関心を
持っています。
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不正なアクセスポイントは安価で簡単に利用できることから、企業の従業員は、IT部門に報
告して同意を得ることなく、認可されていない不正なアクセスポイントを既存の LANに接続
し、アドホック無線ネットワークを確立することがあります。これらの不正アクセスポイント

は、企業のファイアウォールの内側にあるネットワークポートに接続可能であるため、重大な

ネットワークセキュリティ侵犯となることがあります。通常、従業員は不正なアクセスポイ

ントのセキュリティ設定を有効にしないので、権限のないユーザがこのアクセスポイントを

使って、ネットワークトラフィックを傍受し、クライアントセッションをハイジャックする

ことは簡単です。ワイヤレスユーザがエンタープライズネットワーク内のアクセスポイント

に接続する場合、エンタープライズセキュリティ違反が発生する可能性が高くなります。

次に、不正なデバイスの管理に関する注意事項を示します。

•許可とアソシエーションの検出後、ただちに阻止フレームが送信されます。強化された不
正阻止アルゴリズムを使用すると、アドホッククライアントをより効果的に阻止すること

ができます。

•最も多くの不正アクセスポイント数が疑われる高密度な RF環境では、ローカルおよび
FlexConnectモードのアクセスポイントによってチャネル 157またはチャネル 161で不正
なアクセスポイントが検出される可能性は、他のチャネルの場合に比べて低くなります。

この問題を緩和するために、専用の監視モードのアクセスポイントを使用することをお勧

めします。

•ローカルおよび FlexConnectモードアクセスポイントは、関連付けられたクライアント
に対応するように設計されています。これらのアクセスポイントは比較的短時間でオフ

チャネルスキャンを実行します（各チャネル約 50ミリ秒）。高い不正 AP検知を実行す
る場合、モニタモードアクセスポイントを使用する必要があります。あるいは、スキャ

ン間隔を 180秒から 120秒や 60秒などに短縮して、無線がオフチャネルになる頻度を増
やします。これにより、不正が検出される可能性は増加します。ただしこの場合も、アク

セスポイントが各チャネルに費やす時間は約 50ミリ秒です。

•家庭の環境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が高い
ため、OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。

•クライアントカードの実装により、アドホックの抑制の効果が低下することがあります。

•不正なアクセスポイントの分類および報告は、不正の状態と、不正なアクセスポイント
の状態を自動的に移行できるようにする、ユーザ定義の分類規則に従って行うことができ

ます。

•各コントローラの不正封じ込めの数は無線ごとに3（モニタモードのアクセスポイントの
場合は無線ごとに 6）に制限されています。

• Rogue Location Discovery Protocol（RLDP）は、オープン認証に設定されている不正なアク
セスポイントを検出します。

• RLDPはブロードキャスト Basic Service Set Identifier（BSSID）を使用する不正なアクセス
ポイント（つまりService Set Identifierをビーコンでブロードキャストするアクセスポイン
ト）を検出します。
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• RLDPは、同じネットワークにある不正なアクセスポイントのみを検出します。ネット
ワークのアクセスリストによって不正なアクセスポイントからコントローラへの RLDP
のトラフィックの送信が阻止されている場合は、RLDPは機能しません。

• RLDPは 5 GHzの動的周波数選択（DFS）チャネルでは機能しません。ただし RLDPは、
管理対象のアクセスポイントが DFSチャネルの監視モードである場合には機能します。

•メッシュ APで RLDPが有効にされていて、その APが RLDPタスクを実行すると、その
メッシュ APのアソシエーションはコントローラから解除されます。回避策は、メッシュ
APで RLDPを無効にすることです。

• RLDPがモニタモードではない APで有効になっている場合、RLDPの処理中にクライア
ント接続の中断が発生します。

•不正を手動で阻止すると、不正なエントリは期限切れになった後でも保持されます。

•不正を自動ルール、AwIPS防御などのその他の方法で阻止すると、不正エントリは期限切
れになると削除されます。

•コントローラは、不正なクライアントの検証を AAAサーバに一度だけ要求します。その
結果、不正なクライアント検証が最初の試行で失敗すると、不正なクライアントは今後脅

威として検出されなくなります。これを回避するには、[Validate Rogue Clients Against
AAA]を有効にする前に、認証サーバに有効なクライアントエントリを追加します。

•コントローラは、RADIUS（CISCO IOS/PIX 6.0）として認証有りの AAAクライアントと
して AAAサーバに追加する必要があります。関連するデリミタを含むMACアドレスに
対応する関連のデリミタ、ユーザ名とパスワードを使用して、該当する不正 APをユーザ
データベースに追加する必要があります。次のキーワードを使用して、このユーザの

[009\001] cisco-av-pairを定義する必要があります。

• rogue-ap-state=contain：ここで、rogue-ap-stateは次のようにできます：
alert/contain/internal/external/threat

• rogue-ap-class=malicious：ここで、rogue-ap-classは次のキーワードにできます：
unclassified/malicious/friendly

class/stateの許可される組み合わせは次のとおりです。

• unclassified：alert/contain/threat

• malicious：alert/contain/threat

• friendly：alert/internal/external

•すべての有効なクライアントMACの詳細が、コントローラのRADIUS構成で設定された
ものと同じMACデリミタオプションを持つ AAA認証サーバに登録される必要がありま
す。MACデリミタオプションの設定方法の詳細については、「RADIUSの設定（GUI）」
の項を参照してください。

• 7.4以前のリリースでは、ルールによってすでに分類された不正は再分類されませんでし
た。7.5リリースでは、不正ルールの優先順位に基づいて不正を再分類できるようにこの
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動作が強化されました。優先順位は、コントローラが受信する不正レポートを使用して決

定されます。

•（自動またはルールまたは手動により）FriendlyまたはContained状態としてマークされる
すべての不正は、コントローラのフラッシュメモリに格納されます。リリース 7.4を搭載
したコントローラをリブートすると、これらの不正は手動で変更されたものとして表示さ

れます。コントローラをリブートするときは、すべての不正な APと不正アドホックをコ
ントローラから取り除き、設定を保存してからコントローラをリブートする必要がありま

す。

•（手動のみにより）FriendlyまたはContained状態としてマークされるすべての不正は、コ
ントローラのフラッシュメモリに格納されます。リリース 7.4から 7.6以降のバージョン
にコントローラをアップグレードする場合は、リリース 7.4に格納されているすべての不
正は手動で分類されたか（Friendly分類された場合）、または手動で阻止されたものとし
て表示されます。そのため、リリース7.4から7.6以降のバージョンにコントローラをアッ
プグレードした後は、すべての不正な APと不正アドホックをコントローラから削除し、
不正検出の設定を開始する必要があります。

•接続モードの FlexConnect AP（不正検出が有効になっている）は、コントローラから不正
阻止のリストを取得します。自動阻止 SSIDおよび自動阻止アドホックがコントローラに
設定されている場合、これらの設定は、接続モードのすべての FlexConnect APに設定さ
れ、APはこれをメモリに保存します。

FlexConnect APがスタンドアロンモードに移行すると、次の処理が実行されます。

•コントローラによる阻止設定が継続されます。

• FlexConnect APが、インフラ SSIDと同じ SSID（FlexConnect APが接続されているコ
ントローラに設定されたSSID）を持つ不正なAPを検出すると、スタンドアロンモー
ドに移行する前に自動阻止 SSIDがコントローラから有効にされていれば、阻止が開
始されます。

• FlexConnect APがアドホック不正を検出すると、接続モード時に自動阻止アドホック
がコントローラから有効にされていれば、阻止が開始されます。

スタンドアロンの FlexConnect APを接続モードに戻すと、次の処理が実行されます。

•すべての阻止がクリアされます。

•コントローラから開始された阻止が引き継ぎます。

• WLAN、LAN、11a無線および 11bg無線の不正な APのMACアドレスは、不正 BSSIDの
+/- 1の差異で設定されているので、不正検出 APは、5Mhzチャネルの不正な有線 APの
関連付けおよび阻止に失敗します。8.0リリースでは、MACアドレスの範囲を広げること
によって、この動作が強化されました。不正検出 APは有線 ARP MACと不正 BSSIDを
+/- 3の差異で関連付けます。

•オープン認証を使用する不正アクセスポイントはネットワーク上で検出できます。NAT
有線または不正有線検出は、WLC（RLDPと不正検出 APの両方）ではサポートされませ
ん。非隣接MACアドレスは、RLDPではなくAPの不正検出モードでサポートされます。
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•ハイアベイラビリティのシナリオでは、不正検出セキュリティレベルを高か重要に設定
すると、スタンバイCiscoWLCの不正タイマーは、不正検出保留の安定時間の 300秒が過
ぎないと開始しません。したがって、スタンバイCiscoWLCのアクティブ設定が反映され
るのは、300秒が過ぎてからです。

• APが不正検出モードからその他のモードに移行、または APがスニファモードからロー
カルまたはモニタモードに移行すると、不正検出機能はそのAPでは保持されません。AP
で不正検出機能を有効にするには、その APを不正検出モードに明示的に移行する必要が
あります。

不正AP、不正クライアント、または一時的な封じ込めの設定は、リロード時に破棄されます。
リロード後にすべての不正を再設定する必要があります。

（注）

不正クライアントのトラップを制御するための独立したコマンドはありません。ただし、不正

クライアントのトラップは、config trapflags rogueap {enable | disable}コマンドを使用して有
効または無効にできます。このコマンドは、不正 APにも使用されます。GUI設定でも、
[Management] > [SNMP] > [TrapControl] > [Security] > [Rogue AP]で不正 APフラグを使用し
て、不正クライアントを制御する必要があります。

（注）

Rogue Location Discovery Protocol

Rogue Location Discovery Protocol（RLDP）は、不正 APで認証が設定されていない（オープン
認証）場合に使用される積極的なアプローチです。このモードは、デフォルトで無効になって

おり、不正チャネルに移動して、クライアントとして不正に接続するようにアクティブ APに
指示します。この間に、アクティブ APは、接続されたすべてのクライアントに認証解除メッ
セージを送信してから、無線インターフェイスをシャットダウンします。次に、クライアント

として不正 APにアソシエートします。その後で、APは、不正 APから IPアドレスの取得を
試み、ローカル APと不正接続情報を含む User Datagram Protocol（UDP）パケット（ポート
6352）を不正 APを介してコントローラに転送します。コントローラがこのパケットを受信す
ると、不正 APが RLDP機能を使用して有線ネットワークで検出されたことをネットワーク管
理者に通知するためのアラームが設定されます。

RLDPの不正 APの検出精度は 100%です。オープン APと NAT APを検出します。

Lightweight APが不正 APとアソシエートして DHCPアドレスを受信するかどうかを確認する
には、debug dot11 rldp enableコマンドを使用します。このコマンドは、Lightweight APから
コントローラに送信された UDPパケットも表示します。

（注）

ここで、Lightweight APから送信される UDP（宛先ポート 6352）パケットのサンプルを示し
ます。0020 0a 01 01 0d 0a 01 .......(.*...... 0030 01 1e 00 07 85 92 78 01 00 00 00 00 00 00 00 00 ......x.........
0040 00 00 00 00 00 00 00 00 00 00
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最初の 5バイトのデータには、不正 APによってローカルモード APに割り当てられた DHCP
アドレスが含まれています。次の 5バイトはコントローラの IPアドレスで、その後に不正 AP
MACアドレスを表す 6バイトが続きます。その後に、18バイトの 0が続きます。

次の手順では、RLDPの機能について説明します。

1. 信号強度値を使用して不正に最も近い統合 APを特定します。

2. その後で、この APがWLANクライアントとして不正に接続します。3回のアソシエー
ションを試みて、成功しない場合はタイムアウトします。

3. アソシエーションが成功すると、APが DHCPを使用して IPアドレスを取得します。

4. IPアドレスが取得されたら、AP（WLANクライアントとして機能している）は、コント
ローラの IPアドレスのそれぞれに UDPパケットを送信します。

5. コントローラがクライアントからRLDPパケットの1つでも受信すると、その不正がon-wire
としてマークされます。

コントローラのネットワークと不正デバイスが設置されたネットワークの間にフィルタリング

ルールが設定されている場合は、RLDPパケットがコントローラに到達できません。
（注）

RLDPの注意事項：

• RLDPは、認証と暗号化が無効になっている SSIDをブロードキャストするオープン不正
APでのみ動作します。

• RLDPでは、クライアントとして機能しているマネージド APが不正ネットワーク上で
DHCPを介して IPアドレスを取得できる必要があります。

•手動 RLDPを使用して、不正上で RLDPトレースを複数回試すことができます。

• RLDPプロセス中は、APがクライアントにサービスを提供できません。これがローカル
モード APのパフォーマンスと接続に悪影響を及ぼします。この問題を回避するために、
RLDPはモニタモード APに対してのみ選択的に有効にできます。

• RLDPは、5GHz DFSチャネルで動作する不正 APへの接続は試行しません。

RLDPは、シスコのAtonomous不正アクセスポイントではサポートされていません。これらの
アクセスポイントは、RLDPクライアントによって送信されたDHCP検出要求をドロップしま
す。また不正なアクセスポイントチャネルが動的周波数選択（DFS）を必要とする場合、RLDP
はサポートされません。自動 RLDP試行で不正（ノイズの多い RF環境などが原因）が検出さ
れなかった場合は、コントローラが再試行しません。ただし、不正デバイス上でRLDPを手動
で開始できます。

（注）
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不正なデバイスの検出

コントローラは、近くにあるすべてのアクセスポイントを継続的に監視し、不正なアクセス

ポイントとクライアントに関する情報を自動的に検出および収集します。コントローラは不正

アクセスポイントを検出すると、RogueLocationDiscovery Protocol（RLDP）を使用し、不正検
出モードのアクセスポイントが接続されて、不正アクセスポイントがネットワークに接続さ

れているかどうかを確認します。

コントローラは、オープン認証および設定された不正デバイスで RLDPを開始します。RLDP
が Flexconnectまたはローカルモードのアクセスポイントを使用すると、クライアントはその
時点で接続を解除されます。RLDPのサイクルが終了すると、クライアントはアクセスポイン
トに再接続します。不正アクセスポイントが検出された時点で（auto-configuration）、RLDP
プロセスが開始されます。

すべてのアクセスポイント、または監視（リッスン専用）モードに設定されたアクセスポイ

ントでのみRLDPを使用するようにコントローラを設定できます。後者のオプションでは、混
雑した無線周波数（RF）空間での自動不正アクセスポイント検出が実現され、不要な干渉を
生じさせたり、正規のデータアクセスポイント機能に影響を与えずにモニタリングを実行で

きます。すべてのアクセスポイントでRLDPを使用するようにコントローラを設定した場合、
モニタアクセスポイントとローカル（データ）アクセスポイントの両方が近くにあると、コ

ントローラは常に RLDP動作に対してモニタアクセスポイントを選択します。ネットワーク
上に不正があるとRLDPが判断した場合、検出された不正を手動または自動で阻止することを
選択できます。

RLDPは、オープン認証に設定されている不正なアクセスポイントの存在をネットワーク上で
一度だけ（デフォルト設定の再試行回数）検出します。再試行回数は、config rogue ap rldp
retriesコマンドを使用して設定できます。

3種類の方法でコントローラから RLDPを開始またはトリガーできます。

1. コントローラの CLIから RLDP開始コマンドを手動で入力します。RLDPを開始するため
の同等の GUIオプションはサポートされていません。

config rogue ap rldp initiate mac-address

2. コントローラのCLIから RLDPをスケジュールします。RLDPをスケジュールするための
同等の GUIオプションはサポートされていません。

config rogue ap rldp schedule

3. 自動 RLDP。コントローラの CLIまたはGUIから自動 RLDPを設定できますが、次の注意
事項を考慮してください。

•不正検出のセキュリティレベルが customに設定されている場合にのみ、自動 RLDP
オプションを設定できます。

•自動 RLDPおよび RLDPのスケジュールを同時に有効にすることはできません。

不正なアクセスポイントは、自動または手動で Contained状態に変更されます。コントローラ
は、不正の阻止に最も効果的なアクセスポイントを選択し、そのアクセスポイントに情報を

提供します。アクセスポイントは、無線あたりの不正阻止数のリストを保存します。自動阻止
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の場合は、監視モードのアクセスポイントだけを使用するようにコントローラを設定できま

す。阻止動作は次の 2つの方法で開始されます。

•コンテナアクセスポイントが定期的に不正阻止のリストを確認し、ユニキャスト阻止フ
レームを送信します。不正なアクセスポイントの阻止の場合、フレームは不正なクライア

ントがアソシエートされている場合にのみ送信されます。

•阻止された不正アクティビティが検出されると、阻止フレームが送信されます。

個々の不正阻止には、一連のユニキャストアソシエーション解除フレームおよび認証解除フ

レームの送信が含まれます。

Cisco Prime Infrastructureのインタラクションと不正検出

Cisco Prime Infrastructureではルールベースの分類がサポートされ、コントローラで設定された
分類ルールが使用されます。コントローラは、次のイベント後にCisco Prime Infrastructureにト
ラップを送信します。

•不明なアクセスポイントがFriendly状態に初めて移行すると、コントローラは、不正の状
態が Alertの場合にのみ Cisco Prime Infrastructureにトラップを送信します。不正の状態が
Internalまたは Externalであると、トラップは送信されません。

•タイムアウトの経過後に不正なエントリが削除されると、Malicious（Alert、Threat）また
は Unclassified（Alert）に分類された不正なアクセスポイントに関して、コントローラか
らCisco Prime Infrastructureにトラップが送信されます。コントローラでは、不正の状態が
Contained、Contained Pending、Internal、および Externalである不正なエントリは削除され
ません。

不正検出の設定（GUI）

手順

ステップ 1 該当するアクセスポイントで不正検出が有効になっていることを確認します。コントローラに

joinされたすべてのアクセスポイントに対し、不正の検出がデフォルトで有効にされます
（OfficeExtendアクセスポイントを除く）。ただし、[All APs > Details for]（[Advanced]）ペー
ジで [RogueDetection]チェックボックスをオンまたはオフにして、個々のアクセスポイントの
不正検出を有効または無効にできます。

ステップ 2 [Security] > [Wireless Protection Policies] > [Rogue Policies] > [General]を選択します。

[Rogue Policies]ページが表示されます。

ステップ 3 [Rogue Detection Security Level]で次のオプションのいずれかを選択します。

• [Low]：小規模な導入向けの基本不正検出。
• [High]：中規模な展開向けの自動阻止を備えた基本不正検出。
• [Critical]：機密性の高い展開向けの自動阻止と RLDPを備えた基本不正検出。
• Custom
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自動RLDPの場合、セキュリティレベルを [Custom]モードに設定します。[Custom]
モードの場合でも RLDPのスケジューリングは有効にしないでください。

（注）

ステップ 4 [Rogue Location Discovery Protocol]ドロップダウンリストから、次のオプションのいずれかを
選択します。

• [Disable]：すべてのアクセスポイントで RLDPを無効にします。これはデフォルト値で
す。

• [All APs]：すべてのアクセスポイントで RLDPを有効にします。
• [Monitor Mode APs]：監視モードのアクセスポイントでのみ RLDPを有効にします。

ステップ 5 [Expiration Timeout for Rogue AP and Rogue Client Entries]テキストボックスに、不正なアクセス
ポイントとクライアントエントリの期限が切れてリストから削除されるまでの秒数を入力しま

す。有効な範囲は 240～ 3600秒で、デフォルト値は 1200秒です。

不正なアクセスポイントまたはクライアントのエントリがタイムアウトすると、その

不正の状態がいずれの分類タイプに対しても Alertまたは Threatである場合には、コ
ントローラから削除されます。

（注）

ステップ 6 AAAサーバまたはローカルデータベースを使用して、不正なクライアントが有効なクライア
ントであるかどうかを検証するには、[Validate Rogue Clients Against AAA]チェックボックスを
オンにします。デフォルトでは、このチェックボックスはオフになっています。

AAAに対する不正クライアントを検証するには、CiscoAVPペアの形式設定は必須で
す。Free RADIUSの形式は次のとおりです。

• e09d3166fb2c Cleartext-Password := "e09d3166fb2c"

• Cisco-AVPair := "rogue-ap-state=threat"

（注）

ステップ 7 不正なクライアントの詳細を持っているCiscoMobility Services Engine（MSE）を使用してクラ
イアントを検証するには、[Validate Rogue Clients Against MSE]チェックボックスをオンにしま
す。

MSEは、不正なクライアントが有効で認識されたクライアントであるかどうかに関する情報
とともに応答します。コントローラによって、不正なクライアントが脅威として含められる

か、脅威と見なされる場合があります。

ステップ 8 必要に応じて、[Detect and Report Ad-Hoc Networks]チェックボックスをオンにして、アドホッ
ク不正検出および報告を有効にします。デフォルトでは、このチェックボックスはオンになっ

ています。

ステップ 9 [Rogue Detection Report Interval]テキストボックスに、APが不正検出レポートを Cisco WLCに
送信する間隔を秒単位で入力します。有効な範囲は 10～ 300秒で、デフォルト値は 10秒で
す。

最小値の 10秒は、モニタモードの APにのみ適用できます。ローカルモードの AP
の場合、設定できる間隔の最小値は 30秒です。

（注）
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ステップ 10 [Rogue DetectionMinimum RSSI]テキストボックスに、APが不正を検出し、不正エントリがコ
ントローラで作成されるために必要な受信信号強度インジケータ（RSSI）の最小値を入力しま
す。有効な範囲は -128～ 0 dBmで、デフォルト値は 0 dBmです。

この機能は、すべてのAPモードに適用できます。RSSI値が低く、不正の分析に有益
な情報をもたらさない場合、不正が多数存在する可能性があります。そのため、AP
が不正を検出する最小 RSSI値を指定することで、このオプションを使用して不正を
フィルタ処理できます。

（注）

ステップ 11 [Rogue Detection Transient Interval]テキストボックスに、不正がAPにより最初にスキャンされ
た後、スキャンされる時間間隔を入力します。連続的に不正がスキャンされると、更新情報が

定期的にコントローラへ送信されます。したがって、短時間だけアクティブで、その後は活動

を停止する一時的な不正が APによってフィルタ処理されます。有効な範囲は 120～ 1800秒
で、デフォルト値は 0秒です。

不正検出の一時的間隔は、監視モードの APにのみ適用されます。

この機能には次の利点があります。

• APからコントローラへの不正 APレポートが短くなる。

•一時的不正 APエントリをコントローラで回避できる。

•一時的な不正 APへの不要なメモリ割り当てを防止します。

ステップ 12 [Rogue Client Threshold]テキストボックスに、しきい値を入力します。値が 0の場合、rogue
client thresholdパラメータは無効になります。

ステップ 13 [Rogue Containment Automatic Rate Selection]チェックボックスを有効または無効にします。

このオプションを使用して、ターゲットの不正に最良のレートを使用するためにレートを最適

化できます。APは不正 RSSIに基づいて最良のレートを選択します。

ステップ 14 コントローラに自動的に特定の不正デバイスを阻止させる場合は、次のパラメータを有効にし

ます。デフォルトでは、これらのパラメータは無効の状態です。

Auto Containパラメータのいずれかを選択して [Apply]をクリックすると、「Using
this feature may have legal consequences. Do you want to

continue?」というメッセージが表示されます。産業科学医療（ISM）帯域の 2.4
GHzおよび 5 GHzの周波数は一般に公開されており、ライセンスを受けずに使用で
きます。したがって、相手側のネットワーク上のデバイスを阻止すると、法的責任を

問われる場合があります。

注意

• [Auto Containment Level]：自動阻止レベルを設定します。デフォルトで、自動阻止レベル
は 1に設定されています。

[Auto]を選択すると、コントローラは有効な阻止を必要とする APを動的に選択します。

• [Auto Containment only for Monitor mode APs]：自動阻止用のモニタモードアクセスポイン
トを設定します。
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• [Auto Containment on FlexConnect Standalone]：自動阻止に対して FlexConnectスタンドアロ
ンモードのアクセスポイントを設定します。

APが接続 FlexConnectモードのときに設定された場合、auto-containmentは続行
されます。スタンドアロン APがコントローラと再び関連付けられると、自動阻
止は停止します。APが関連付けられているコントローラの設定によって、今後
の一連のアクションが決まります。FlexConnect APのアドホック SSIDおよび管
理対象 SSIDで自動阻止を設定することもできます。

（注）

• [Rogue on Wire]：有線ネットワークで検出される不正の自動阻止を設定します。
• [Using Our SSID]：ネットワークの SSIDをアドバタイズする不正の自動阻止を設定しま
す。このパラメータをオフにしておくと、該当する不正が検出されても警告が生成される

だけです。

• [Valid Client onRogueAP]：信頼できるクライアントが関連付けられている不正なアクセス
ポイントの自動阻止を設定します。このパラメータをオフにしておくと、該当する不正が

検出されても警告が生成されるだけです。

• [AdHocRogueAP]：コントローラによって検出されたアドホックネットワークの自動阻止
を設定します。このパラメータをオフにしておくと、該当するネットワークが検出されて

も警告が生成されるだけです。

ステップ 15 [Apply]をクリックします。

ステップ 16 [Save Configuration]をクリックします。

不正検出の設定（CLI）

手順

ステップ 1 必要なアクセスポイントで不正検出が有効になっていることを確認します。不正検出は、コン

トローラに関連付けられているすべてのアクセスポイントに対してデフォルトで有効になって

います。次のコマンドを入力して、個々のアクセスポイントの不正検出を有効または無効にで

きます。

config rogue detection {enable | disable} cisco-ap command.

特定のアクセスポイントの現在の不正検出設定を確認するには、showapconfiggeneral
Cisco_APコマンドを入力します。

（注）

家庭の環境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が

高いため、OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。
（注）

ステップ 2 次のコマンドを入力して、不正検出のセキュリティレベルを設定します。

config rogue detection security-level {critical | custom | high | low}

• critical：機密性の高い展開向けの自動封じ込めと RLDPを使用した基本不正検出。
• high：中規模展開向けの自動封じ込めを使用した基本不正検出。
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• low：小規模展開向けの基本不正検出。

ステップ 3 次のコマンドを入力して、RLDPを有効化、無効化、または開始します。

• config rogue ap rldp enable alarm-only：すべてのアクセスポイントで RLDPを有効にしま
す。

• config rogue ap rldp enable alarm-only monitor_ap_only：モニタモードのアクセスポイン
トでのみ RLDPを有効にします。

• config rogue ap rldp initiate rogue_mac_address：特定の不正アクセスポイントで RLDPを
開始します。

• config rogue ap rldp disable：すべてのアクセスポイントで RLDPを無効にします。

• config rogue ap rldp retries：不正アクセスポイントごとに試行される RLDPの回数を指定
します。指定できる範囲は 1～ 5で、デフォルトは 1です。

ステップ 4 次のコマンドを入力して、不正なアクセスポイントとクライアントエントリの期限が切れて

リストから削除されるまでの秒数を指定します。

config rogue ap timeout seconds

secondsパラメータの有効な範囲は 240～ 3600秒（両端の値を含む）です。デフォルト値は
1200秒です。

不正なアクセスポイントまたはクライアントエントリがタイムアウトすると、その

不正の状態がいずれの分類タイプに対しても Alertまたは Threatである場合には、コ
ントローラから削除されます。

（注）

ステップ 5 次のコマンドを入力して、アドホック不正検出および報告を有効または無効にします。

config rogue adhoc {enable | disable}

ステップ 6 次のコマンドを入力してAAAサーバまたはローカルデータベースを有効または無効にし、不
正なクライアントが有効なクライアントかどうかを検証します。

config rogue client aaa {enable | disable}

ステップ 7 次のコマンドを入力して、不正なクライアントの詳細を持つMSEの使用を有効または無効に
し、クライアントを検証します。

config rogue client mse {enable | disable}

ステップ 8 次のコマンドを入力して、APが不正検出レポートをコントローラに送信する間隔を秒単位で
入力します。

config rogue detection monitor-ap report-interval time in sec

time in secパラメータの有効な範囲は 10秒～ 300秒です。デフォルト値は 10秒です。

この機能は、監視モード APにのみ適用されます。（注）

ステップ 9 次のコマンドを入力して、APが不正を検出し、不正エントリがコントローラで作成されるた
めに必要な最小 RSSI値を入力します。
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config rogue detection min-rssi rssi in dBm

rssi in dBmパラメータの有効な範囲は -128 dBm～ 0 dBmです。デフォルト値は 0 dBmです。

この機能は、すべてのAPモードに適用できます。RSSI値が非常に低く、不正の分析
に有益な情報をもたらさない場合、不正が多数存在する可能性があります。したがっ

て、APが不正を検出する最小RSSI値を指定することで、このオプションを使用して
不正をフィルタリングすることができます。

（注）

ステップ 10 次のコマンドを入力して、不正が初めてスキャンされた後、APで不正スキャンを連続的に実
行する間隔を入力します。

config rogue detection monitor-ap transient-rogue-interval time in sec

time in secパラメータの有効な範囲は 120秒～ 1800秒です。デフォルト値は 0です

この機能は、監視モード APにのみ適用されます。

一時的な間隔値を使用して、APが不正をスキャンする間隔を制御できます。APは、
それぞれの一時的間隔値に基づいて、不正 APのフィルタリングも実行できます。

この機能には次の利点があります。

• APからコントローラへの不正 APレポートが短くなる。

•一時的不正エントリをコントローラで回避できる。

•一時的不正への不要なメモリ割り当てを回避できる。

（注）

ステップ 11 特定の不正なデバイスをコントローラで自動的に阻止するには、次のコマンドを入力します。

これらのコマンドのいずれかを入力すると、次のメッセージが表示されます。Using
this feature may have legal consequences. Do you want to continue?
産業科学医療（ISM）帯域の 2.4 GHzおよび 5 GHzの周波数は一般に公開されてお
り、ライセンスを受けずに使用できます。したがって、相手側のネットワーク上のデ

バイスを阻止すると、法的責任を問われる場合があります。

注意

• config rogue ap rldp enable auto-contain：有線ネットワークで検出された不正を自動的に
封じ込めます。

• config rogue ap ssid auto-contain：ネットワークの SSIDをアドバタイズしている不正を自
動的に封じ込めます。

該当する不正が検出された場合にのみコントローラがアラームを生成するように

する場合は、config rogue ap ssid alarmコマンドを入力します。
（注）

• config rogue ap valid-client auto-contain：信頼できるクライアントがアソシエートされる不
正アクセスポイントを自動的に封じ込めます。

該当する不正が検出された場合にのみコントローラがアラームを生成するように

する場合は、config rogue ap valid-client alarmコマンドを入力します。
（注）
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• config rogue adhoc auto-contain：コントローラによって検出されたアドホックネットワー
クを自動的に封じ込めます。

該当するネットワークが検出された場合にのみコントローラがアラームを生成す

るようにする場合は、config rogue adhoc alertコマンドを入力します。
（注）

• config rogue auto-contain level level monitor_mode_ap_only：モニタモードアクセスポイン
トに対して自動阻止レベルを設定します。デフォルト値は 1です。レベルに 0を入力する
と、コントローラは有効な阻止に必要な APの数を動的に選択します。

• config rogue containment flexconnect {enable | disable}：スタンドアロンの FlexConnectアク
セスポイントに対して自動阻止オプションを設定します。

APが接続FlexConnectモードのときに自動阻止を設定した場合、自動阻止は継続
されます。スタンドアロン APがコントローラに再アソシエートされると、自動
阻止が停止して、以降のアクションは APが関連付けられているコントローラの
設定によって決まります。FlexConnect APのアドホック SSID、および管理対象
SSIDで自動阻止を設定することもできます。

（注）

• config rogue containment auto-rate {enable | disable}：不正の封じ込めの自動レートを設定
します。

ステップ 12 次のコマンドを入力して、アドホックの不正分類を設定します。

• config rogue adhoc classify friendly state {internal | external} mac-addr
• config rogue adhoc classify malicious state {alert | contain} mac-addr
• config rogue adhoc classify unclassified state {alert | contain} mac-addr

次に、パラメータを簡単に説明します。

• internal：外部アドホック不正を信頼します。

• external：アドホック不正の存在を承認します。

• alert：アドホック不正が検出された場合に、トラップを生成します。

• contain：不正アドホックの封じ込めを開始します。

ステップ 13 次のコマンドを入力して、RLDPのスケジュールを設定します。

config rogue ap rldp schedule { add | delete | disable | enable }

• add：特定の曜日に RLDPをスケジュールできるようにします。RLDPをスケジュールす
る曜日（mon、tue、wedなど）を入力し、開始時刻と終了時刻を HH:MM:SS形式で入力
する必要があります。次に例を示します。config rogue ap rldp schedule add mon 22:00:00
23:00:00

• delete：RLDPのスケジュールを削除できるようにします。日数を入力する必要がありま
す。

• disable：RLDPのスケジューリングを無効にするように設定します。
• enable：RLDPのスケジューリングを有効にするように設定します。
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RLDPスケジュールを設定すると、それ以降、つまり設定の保存後にそのスケジュー
ルが実行されるとみなされます。

（注）

ステップ 14 次のコマンドを入力して、変更を保存します。

save config

サービスチャネルでの非モニタ APに対する不正クライアントの検出は、8.1リリー
スまでは行われていませんでした。リリース 8.1から、WIPSサブモードが非モニタ
APで有効になっている場合のみ、サービスチャネルの不正クライアントが検出され
ます。

（注）

不正デバイスの分類

不正なアクセスポイントの分類について

コントローラソフトウェアでは、不正なアクセスポイントを Friendly、Malicious、Customま
たは Unclassifiedに分類して表示するルールを作成できます。カスタムタイプの場合、重大度
スコアと分類の名前を指定する必要があります。

手動分類と、auto-containmentまたは rogue-on-wireの結果行われた分類は、不正ルールをオー
バーライドします。不正な APのクラスおよび/または状態を手動で変更し、不正ルールを AP
に適用する場合、それを Unclassifiedおよび Alert状態に変更する必要があります。

（注）

不正デバイスを contained状態（任意のクラス）か、friendly状態に手動で移行させると、この
情報はスタンバイ Cisco WLCのフラッシュメモリに保存されますが、データベースは更新さ
れません。HAのスイッチオーバーが発生すると、スタンバイCiscoWLCのフラッシュメモリ
からこの不正リストがロードされます。

（注）

デフォルトでは、いずれの分類ルールも有効になっていません。したがって、すべての未知

（管理対象外）のアクセスポイントは Unclassifiedに分類されます。ルールを作成し、その条
件を設定して、ルールを有効にすると、未分類のアクセスポイントは分類し直されます。ルー

ルを変更するたびに、Alert状態にあるすべてのアクセスポイント（Friendly、Malicious、Custom
および Unclassified）にそのルールが適用されます。

1台のコントローラにつき最大 64の不正分類ルールを設定できます。

また、クライアントカウント状態を除くアドホック不正に、不正ルールを適用できます。

不正アクセスポイントのデータベーステーブルに格納できる不正クライアントの最大数は256
です。
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RSSI不正ルール状態によって不正なAPまたはアドホック不正が分類される場合、トリガーを
生じた RSSI値がコントローラの GUI/CLIに表示されます。コントローラには、トラップにあ
る分類された RSSI、分類された AP MACアドレス、およびルール名が含まれます。新しいト
ラップは、新しい分類が作成されるか、不正ルールによって状態が変更するたびに生成されま

すが、そのレートは不正なAPまたはアドホック不正に対して30分ごとに制限されています。
ただし、不正ルールによる阻止で状態が変更した場合、トラップは即座に送信されます。デ

フォルト以外の分類タイプ（Friendly、Malicious、およびCustom分類）に有効な値は、「classified
by」、「classified at」、および「classified by rule name」です。未分類のタイプの場合、これら
のフィールドは表示されません。

不正ルールの RSSI状態の場合、再分類は RSSIの変動が設定された RSSI値の 2 dBmよりも多
い場合にのみ行われます。

（注）

信頼できる不正ルールが条件として RSSIを使用して設定されている場合は、不正ルールが正
しく機能しない可能性があります。その場合は、信頼できるルールで最大 RSSIが使用されて
おり、適宜ルールが変更されることを見越してルールを変更する必要があります。

コントローラは、管理対象のアクセスポイントの1つから不正レポートを受信すると、次のよ
うに応答します。

1. コントローラは未知（管理対象外）のアクセスポイントが危険性のないMACアドレスの
リストに含まれているか確認します。そのリストに含まれている場合、コントローラはそ

のアクセスポイントを Friendlyとして分類します。

2. 未知（管理対象外）のアクセスポイントが危険性のないMACアドレスのリストに含まれ
ていない場合、コントローラは、不正状態の分類ルール適用処理を開始します。

3. 不正なアクセスポイントがMalicious、Alertまたは Friendly、Internalまたは Externalにす
でに分類されている場合は、コントローラはそのアクセスポイントを自動的に分類しませ

ん。不正なアクセスポイントがそれ以外に分類されており、Alert状態にある場合に限り、
コントローラはそのアクセスポイントを自動的に分類し直します。

4. コントローラは、優先度の一番高いルールを適用します。不正なアクセスポイントがルー
ルで指定された条件に一致すると、コントローラはそのアクセスポイントをルールに設定

された分類タイプに基づいて分類します。

5. 不正なアクセスポイントが設定されたルールのいずれにも一致しないと、コントローラは
そのアクセスポイントを Unclassifiedに分類します。

6. コントローラは、すべての不正なアクセスポイントに対して上記の手順を繰り返します。

7. 不正なアクセスポイントが社内ネットワーク上にあるとRLDPで判断されると、ルールが
設定されていない場合でも、コントローラは不正の状態をThreatとマークし、そのアクセ
スポイントを自動的にMaliciousに分類します。その後、不正なアクセスポイントに対し
て手動で封じ込め処理を行うことができますが（不正を自動的に封じ込めるよう RLDPが
設定されていない限り）、その場合は不正の状態が Containedに変更されます。不正なア
クセスポイントがネットワーク上にないと、コントローラによって不正の状態が Alertと
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マークされ、そのアクセスポイントを手動で封じ込め処理を行うことができるようになり

ます。

8. 必要に応じて、各アクセスポイントを本来とは異なる分類タイプや不正の状態に手動で変
更することも可能です。

表 26 :分類マッピング

不正の状態ルールベースの

分類タイプ

• Internal：不明なアクセスポイントがネットワーク内に存在し、WLAN
のセキュリティに脅威を与えない場合、手動でFriendly、Internalに設
定します。たとえば、ラボネットワーク内のアクセスポイントなど

です。

• External：不明なアクセスポイントがネットワーク外に存在し、WLAN
のセキュリティに脅威を与えない場合、手動でFriendly、Externalに設
定します。たとえば、近隣のコーヒーショップに属するアクセスポ

イントなどです。

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設
定した危険性のないMACのリストに記載されていない場合、そのア
クセスポイントは Alertに移動されます。

Friendly

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設
定した危険性のないMACのリストに記載されていない場合、そのア
クセスポイントは Alertに移動されます。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められ
ています。

Malicious

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設
定した危険性のないMACのリストに記載されていない場合、そのア
クセスポイントは Alertに移動されます。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められ
ています。

Custom

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
678

ワイヤレス

不正なアクセスポイントの分類について



不正の状態ルールベースの

分類タイプ

• Pending：最初の検出で、不明なアクセスポイントは 3分間Pending状
態に置かれます。この間に、管理対象のアクセスポイントでは、不明

なアクセスポイントがネイバーアクセスポイントであるかどうかが

判定されます。

• Alert：不明なアクセスポイントがネイバーリストまたはユーザが設
定した危険性のないMACのリストに記載されていない場合、そのア
クセスポイントは Alertに移動されます。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められ
ています。

• Contained Pending：不明なアクセスポイントが Containedとマークさ
れましたが、リソースを使用できないため対処が遅れています。

Unclassified

不正アクセスポイントの分類と状態は以下のように設定されています。

• Knownから Friendly、Internal

• Acknowledgedから Friendly、External

• ContainedからMalicious、Contained

不正の状態が Containedの場合、不正なアクセスポイントの分類タイプを変更する前に、その
アクセスポイントが封じ込められないようにする必要があります。不正なアクセスポイント

をMaliciousから Unclassifiedに変更する場合は、そのアクセスポイントを削除して、コント
ローラで分類し直せるようにする必要があります。

不正なアクセスポイントの分類の制限

•カスタムタイプの不正の分類は、不正ルールに関連付けられています。このため、不正を
手動で Customとして分類することはできません。カスタムクラスの変更は、不正ルール
が使用されている場合にのみ行われます。

•一部のは、不正分類の変更に対して、ルールによって 30分ごとに封じ込めのために送信
されます。カスタム分類の場合、最初のトラップはカスタム分類よりも前に存在していた

ため、そのトラップに重大度スコアは含まれません。不正が分類されると、30分後に生成
される後続のトラップから重大度スコアが取得されます。

•不正ルールは、優先順位に従って、コントローラ内の新しい着信不正レポートごとに適用
されます。

•不正がより高い優先順位のルールを満たし、分類されると、同じレポートの優先順位リス
ト内で下位に下がることはありません。

•以前に分類された不正は、次の制限に従って、新しい不正レポートが作成されるたびに、
再分類されます。
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•ルールによって Friendlyに分類され、状態が ALERTに設定されている不正は、新し
い不正レポートを受け取ると再分類が開始されます。

•不正が管理者によって Friendlyに手動で分類されると、状態は INTERNALになり、
次に続く不正レポートで再分類されません。

•不正がMaliciousに分類されると、その状態に関係なく、後続の不正レポートで再分
類されません。

•一部の属性が新しい不正レポートで欠落している場合、複数の不正ルールによって、Friendly
からMaliciousに不正の状態が遷移する可能性があります。

•どの不正ルールによっても、Maliciousから他の分類に不正の状態が遷移することはありま
せん。

•不正のクラスタイプがUnclassifiedに移動するまで不正デバイスを異なるクラスタイプ間
で移動させると、そのデバイスの Containまたは Alertへのステータス変更は機能しませ
ん。

•不正 APが Friendlyに分類されるつまり、その不正 APは近くに存在する既知の APであ
り、追跡する必要はないことを意味します。したがって、すべての不正 APは Friendlyな
不正 APに関連付けられている場合、削除されるか追跡されません。

不正分類ルールの設定（GUI）

手順

ステップ 1 [Security] > [Wireless Protection Policies] > [Rogue Policies] > [Rogue Rules]を選択して、[Rogue
Rules]ページを開きます。

すでに作成されているすべてのルールが優先順位に従って一覧表示されます。各ルールの名

前、タイプ、およびステータスが表示されます。

ルールを削除するには、そのルールの青いドロップダウンの矢印の上にカーソルを置

いて、[Remove]をクリックします。
（注）

ステップ 2 次の手順を実行して、新しいルールを作成します。

a) [Add Rule]をクリックします。[Add Rule]セクションがページ上部に表示されます。
b) [Rule Name]テキストボックスに、新しいルールの名前を入力します。名前にはスペース
を含めないでください。

c) [RuleType]ドロップダウンリストで、以下のオプションから選択してこのルールと一致す
る不正アクセスポイントを [Friendly]または [Malicious]として分類します。

• Friendly

• Malicious

• Custom
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d) [Notify]ドロップダウンリストから、ルールがマッチする場合の通知を [All]、[Global]、
[Local]、または [None]に設定します。

ルールの説明：

• [All]：Cisco WLCおよび Cisco Prime Infrastructureなどのトラップの受信者に通知しま
す。

• [Global]：Cisco Prime Infrastructureなどのトラップの受信者だけに通知します。

• [Local]：Cisco WLCだけに通知します。

• [None]：通知は送信されません。

[Rogue Rule Notification]のオプション [All]、[Global]、[Local]、および [None]は、
次の不正トラップだけを制御できます。

• Rogue AP Detected (Rogue AP: XX:XX:XX:XX:XX:XX detected on Base Radio
MAC: XX:XX:XX:XX:XX:XX Interface no: 0(1) Channel: 6 RSSI: 45 SNR: 10
Classification: unclassified, State: alert, RuleClassified : unclassified, Severity Score:
100, RuleName: rule1, ClassifiedAPMAC:XX:XX:XX:XX:XX:XX, Classified RSSI:
45)

• Rogue Adhoc Detected (Adhoc Rogue : XX:XX:XX:XX:XX:XX detected on Base
Radio MAC : XX:XX:XX:XX:XX:XX Interface no: 0(1) on Channel 6 with RSSI: 45
and SNR: 10 Classification: unclassified, State: alert, RuleClassified: unclassified,
Severity Score: 100, RuleName: rule1,Classified APMAC: XX:XX:XX:XX:XX:XX,
Classified RSSI: 45)

• Rogue AP contained (Rogue AP: Rogue withMACAddress: XX:XX:XX:XX:XX:XX
has been contained due to rule with containment Level : 1)

• Rogue AP clear contained (Rogue AP: Rogue with MAC Address:
XX:XX:XX:XX:XX:XX is no longer contained due to rule

（注）

e) [State]ドロップダウンリストから、ルールがマッチする場合の不正な APの状態を構成し
ます。

f) [Rule Type]を [Custom]に選択する場合、[Severity Score]と [Classification Name]に入力しま
す。

g) [Add]をクリックして既存のルールリストにこのルールを追加するか、[Cancel]をクリッ
クしてこの新しいルールを破棄します。

ステップ 3 次の手順を実行して、ルールを編集します。

a) 編集するルールの名前をクリックします。[Rogue Rule] > [Edit]ページが表示されます。

b) [Type]ドロップダウンリストで、以下のオプションから選択してこのルールと一致する不
正アクセスポイントを分類します。

• Friendly

• Malicious

• Custom
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c) [Notify]ドロップダウンリストから、ルールがマッチする場合の通知を [All]、[Global]、
[Local]、または [None]に設定します。

d) [State]ドロップダウンリストから、ルールがマッチする場合の不正なAPの状態を構成し
ます。

e) [Match Operation]テキストボックスから、次のいずれかを選択します。

[Match All]：このルールが有効な場合、検出された不正なアクセスポイントは、ルールで
指定されたすべての条件を満たしている場合にルールと一致し、その不正に対してルール

の分類タイプが適用されます。

[MatchAny]：このルールが有効な場合、検出された不正なアクセスポイントは、ルールで
指定された条件のいずれかを満たす場合にルールと一致し、その不正に対してルールの分

類タイプが適用されます。これはデフォルト値です。

f) このルールを有効にするには、[Enable Rule]チェックボックスをオンにします。デフォル
ト値はオフです。

g) [Rule Type]を [Custom]に選択する場合、[Severity Score]と [Classification Name]に入力しま
す。

h) [AddCondition]ドロップダウンリストで、不正なアクセスポイントが満たす必要がある次
の条件から 1つまたは複数を選択し、[Add Condition]をクリックします。

• [SSID]：不正なアクセスポイントには、特定のユーザ設定 SSIDが必要です。このオ
プションを選択する場合は、[User Configured SSID]テキストボックスに SSIDを入力
し、[Add SSID]をクリックします。

SSIDを削除するには、SSIDを強調表示して [Remove]をクリックします。（注）

• [RSSI]：不正なアクセスポイントには、最小の受信信号強度インジケータ（RSSI）値
が必要です。たとえば、不正なアクセスポイントが設定値より大きい RSSIを持つ場
合、そのアクセスポイントはMaliciousに分類されます。このオプションを選択する
場合は、[MinimumRSSI]テキストボックスに最小RSSI値を入力します。有効な範囲
は 0～ -128 dBm（両端の値を含む）です。

• [Duration]：不正なアクセスポイントが最小期間検出される必要があります。このオプ
ションを選択する場合は、[Time Duration]テキストボックスに最小検出期間の値を入
力します。有効な値の範囲は 0～ 3600秒（両端の値を含む）で、デフォルト値は 0
秒です。

• [Client Count]：不正なアクセスポイントに最小数のクライアントがアソシエートされ
ている必要があります。たとえば、不正なアクセスポイントにアソシエートされたク

ライアントの数が設定値以上の場合、アクセスポイントはMaliciousに分類されます。
このオプションを選択する場合は、[Minimum Number of Rogue Clients]テキストボッ
クスに、不正なアクセスポイントにアソシエートされたクライアントの最小数を入力

します。有効な値の範囲は 1～ 10（両端の値を含む）で、デフォルト値は 0です。

• [NoEncryption]：不正なアクセスポイントのアドバタイズされたWLANで暗号化が無
効になっている必要があります。不正なアクセスポイントの暗号化が無効になってい

る場合、より多くのクライアントがそのアクセスポイントに対してアソシエートを試

行します。このオプションに関して、これ以外の設定を行う必要はありません。
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Cisco Prime Infrastructureは、このオプションを「Open Authentication（オープ
ンな認証）」と呼んでいます。

（注）

• [Managed SSID]：不正なアクセスポイントの管理対象 SSID（WLANに設定された
SSID）がコントローラで認識される必要があります。このオプションに関して、これ
以外の設定を行う必要はありません。

SSIDおよび管理対象SSIDの2つのリストは相互に排他的であるため、[SSID]
および [Managed SSID]の条件を [Match All]操作で使用することはできませ
ん。[Match All]を使用してルールを定義し、これら 2つの条件を設定した場
合は、いずれかの条件が満たされないので、不正なアクセスポイントが

FriendlyまたはMaliciousに分類されることはありません。

1つのルールにつき最大 6つの条件を追加できます。条件を追加すると、
[Conditions]セクションにその条件が表示されます。

（注）

条件を削除するには、その条件の青いドロップダウンの矢印の上にカーソル

を置いて、[Remove]をクリックします。
（注）

• [SSID Wildcard]：不正なアクセスポイントに特定のユーザ設定 SSIDのサブストリン
グが存在する必要があります。コントローラは同じ発生パターン内でサブ文字列を検

索し、サブ文字列が SSIDの文字列全体で見つかった場合はその一致を返します。

i) [Apply]をクリックします。

ステップ 4 [Save Configuration]をクリックします。

ステップ 5 不正分類ルールを適用する順序を変更する場合の手順は、次のとおりです。

1. [Back]をクリックして、[Rogue Rules]ページに戻ります。

2. [Change Priority]をクリックして、[Rogue Rules > Priority]ページにアクセスします。

不正ルールが優先順位に従って [Change Rules Priority]テキストボックスに表示されます。

3. 優先順位を変更するルールを強調表示し、[Up]をクリックしてリスト内の順位を上げる
か、[Down]をクリックしてリスト内の順位を下げます。

4. 目的の順位になるまで、ルールを上または下に移動します。

5. [Apply]をクリックします。

ステップ 6 次の手順を実行して、任意の不正なアクセスポイントをFriendlyに分類し、危険性のないMAC
アドレスリストに追加します。

• [Security] > [Wireless Protection Policies] > [Rogue Policies] > [Friendly Rogue]の順に選択し
て、[Friendly Rogue > Create]ページにアクセスします。

• [MAC Address]テキストボックスに、危険性のない不正なアクセスポイントのMACアド
レスを入力します。

• [Apply]をクリックします。
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• [Save Configuration]をクリックします。このアクセスポイントは、コントローラの、危険
性のないアクセスポイントのリストに追加され、[Friendly Rogue APs]ページに表示され
ます。

不正なデバイスの表示および分類（GUI）

始める前に

contain a rogue deviceを選択した場合、次の警告が表示されます。「There may be legal issues
following this containment. Are you sure you want to continue?」産業科学医療（ISM）帯域の 2.4
GHz-および5GHzの周波数は公開されており、ライセンスを受けずに使用できます。したがっ
て、相手側のネットワーク上のデバイスを阻止すると、法的責任を問われる場合があります。

注意

手順

ステップ 1 [Monitor] > [Rogues]の順に選択します。

ステップ 2 次のオプションを選択すると、コントローラで検出された各タイプの不正なアクセスポイント

を表示できます。

• Friendly APs

• Malicious APs

• Unclassified APs

• Custom APs

不正なAPの各ページには、不正アクセスポイントのMACアドレスと SSID、チャネル番号、
不正なアクセスポイントが検出された無線の数、不正アクセスポイントに接続しているクラ

イアントの数、および不正アクセスポイントの現在のステータスの情報が含まれます。

データベースから認識済みの不正を削除するには、不正状態を Alertに変更します。
不正が存在しなくなれば、不正データが20分以内にデータベースから削除されます。

（注）

これらのいずれかのページから不正なアクセスポイントを削除するには、青いドロッ

プダウンの矢印の上にカーソルを置いて、[Remove]をクリックします。複数の不正な
アクセスポイントを削除するには、削除対象の行に該当するチェックボックスをオン

にし、[Remove]をクリックします。

（注）

それぞれのページで [Move to Alert]ボタンをクリックして、阻止されているまたは阻
止された悪意のある未分類の不正 APを Alert状態に戻すことができます。

（注）

ステップ 3 不正なアクセスポイントの詳細を取得するには、アクセスポイントのMACアドレスをクリッ
クします。[Rogue AP Detail]ページが表示されます。
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このページには、不正なデバイスのMACアドレス、不正なデバイスのタイプ（アクセスポイ
ントなど）、不正なデバイスが有線ネットワーク上にあるかどうか、不正なデバイスが最初お

よび最後に報告された日時、デバイスの現在のステータスといった情報が表示されます。

[Class Type]テキストボックスには、この不正なアクセスポイントの現在の分類が表示されま
す。

• [Friendly]：ユーザ定義のFriendlyルールと一致した不明なアクセスポイント、または既知
の不正なアクセスポイント。危険性のないアクセスポイントは阻止することができませ

ん。

• [Malicious]：ユーザ定義のMaliciousルールと一致した不明なアクセスポイント、または
ユーザが Friendlyまたは Unclassified分類タイプから手動で移動した不明なアクセスポイ
ント。

アクセスポイントがMaliciousに分類されると、その後でそのアクセスポイント
にルールを適用することはできなくなります。また、別の分類タイプに移動する

こともできません。危険性のあるアクセスポイントを Unclassified分類タイプに
移動する場合は、そのアクセスポイントを削除して、コントローラで分類し直せ

るようにする必要があります。

（注）

• [Unclassified]：ユーザ定義の FriendlyまたはMaliciousルールと一致しない不明なアクセス
ポイント。未分類のアクセスポイントは阻止することができます。また、このアクセス

ポイントは、ユーザ定義のルールに従って自動的に、またはユーザが手動で、Friendlyま
たはMalicious分類タイプに移動できます。

• [Custom]：不正ルールに関連付けられている、ユーザ定義の分類タイプ。手動で不正を
Customに分類することはできません。カスタムクラスの変更は不正ルールを使用する場
合にのみ行えます。

ステップ 4 このデバイスの分類を変更するには、[Class Type]ドロップダウンリストから別の分類を選択
します。

不正なアクセスポイントの現在の状態が [Contain]である場合、そのアクセスポイン
トは移動できません。

（注）

ステップ 5 [Update Status]ドロップダウンリストから次のオプションのいずれかを選択して、この不正な
アクセスポイントに対するコントローラの応答方法を指定します。

• [Internal]：コントローラはこの不正なアクセスポイントを信頼します。このオプション
は、[Class Type]が [Friendly]に設定されている場合に使用できます。

• [External]：コントローラはこの不正なアクセスポイントの存在を認識します。このオプ
ションは、[Class Type]が [Friendly]に設定されている場合に使用できます。

• [Contain]：コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号
が、認証されたクライアントに干渉しないようになります。このオプションは、[Class
Type]が [Malicious]または [Unclassified]に設定されている場合に使用できます。
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• [Alert]：コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転送
されます。このオプションは、[Class Type]が [Malicious]または [Unclassified]に設定され
ている場合に使用できます。

ページの下部には、この不正なアクセスポイントが検出されたアクセスポイントと、不正な

アクセスポイントにアソシエートされたすべてのクライアントの両方に関する情報が提供され

ます。クライアントの詳細を表示するには、[Edit]をクリックして [Rogue Client Detail]ページ
を開きます。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

ステップ 8 コントローラに接続された不正なクライアントを表示するには、[RogueClients]を選択します。
[Rogue Clients]ページが表示されます。このページには、不正なクライアントのMACアドレ
ス、不正なクライアントがアソシエートされているアクセスポイントのMACアドレス、不正
なクライアントの SSID、不正なクライアントが検出された無線の数、不正なクライアントが
最後に報告された日時、不正なクライアントの現在のステータスといった情報が表示されま

す。

ステップ 9 不正なクライアントの詳細情報を取得するには、そのクライアントのMACアドレスをクリッ
クします。[Rogue Client Detail]ページが表示されます。

このページには、不正なクライアントのMACアドレス、このクライアントがアソシエートさ
れているアクセスポイントのMACアドレス、不正なクライアントの SSIDおよび IPアドレ
ス、不正なクライアントが最初および最後に報告された日時、不正なクライアントの現在のス

テータスといった情報が表示されます。

ステップ 10 [Update Status]ドロップダウンリストから次のオプションのいずれかを選択して、この不正な
クライアントに対するコントローラの応答方法を指定します。

• [Contain]：コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号
が、認証されたクライアントに干渉しないようになります。

• [Alert]：コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転送
されます。

ページの下部には、この不正なクライアントが検出されたアクセスポイントに関する情報が提

供されます。

ステップ 11 [Apply]をクリックします。

ステップ 12 必要に応じて [Ping]をクリックすると、このクライアントへのコントローラの接続をテストで
きます。

ステップ 13 [Save Configuration]をクリックします。

ステップ 14 コントローラで検出されたアドホック不正を確認するには、[Adhoc Rogues]を選択します。
[Adhoc Rogues]ページが表示されます。

このページには、MACアドレス、BSSID、アドホック不正の SSID、アドホック不正が検出さ
れた無線の数、アドホック不正の現在のステータスといった情報が表示されます。
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ステップ 15 アドホック不正の詳細情報を取得するには、その不正のMACアドレスをクリックします。
[Adhoc Rogue Detail]ページが表示されます。

このページには、アドホック不正のMACアドレスおよび BSSID、不正が最初および最後に報
告された日時、不正の現在のステータスといった情報が表示されます。

ステップ 16 [UpdateStatus]ドロップダウンリストから次のオプションのいずれかを選択して、このアドホッ
ク不正に対するコントローラの応答方法を指定します。

• [Contain]：コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号
が、認証されたクライアントに干渉しないようになります。

• [Alert]：コントローラからシステム管理者に、さらなる処理を行うよう即時に警告が転送
されます。

• [Internal]：コントローラはこの不正なアクセスポイントを信頼します。

• [External]：コントローラはこの不正なアクセスポイントの存在を認識します。

ステップ 17 [Maximum number of APs to contain the rogue]ドロップダウンリストから、[1]、[2]、[3]、[4]の
オプションのいずれかを選択して、このアドホック不正を阻止するために使用するアクセスポ

イントの最大数を指定します。

ページの下部には、このアドホック不正が検出されたアクセスポイントに関する情報が提供さ

れます。

• 1：対象の不正なアクセスポイントが 1つのアクセスポイントで阻止されることを指定し
ます。これは最も低い阻止レベルです。

• 2：対象の不正なアクセスポイントが 2つのアクセスポイントで阻止されることを指定し
ます。

• 3：対象の不正なアクセスポイントが 3つのアクセスポイントで阻止されることを指定し
ます。

• 4：対象の不正なアクセスポイントが 4つのアクセスポイントで阻止されることを指定し
ます。これは最も高い阻止レベルです。

ステップ 18 [Apply]をクリックします。

ステップ 19 [Save Configuration]をクリックします。

ステップ 20 無視するように設定されている任意のアクセスポイントを表示するには、[RogueAPIgnore-List]
を選択します。[Rogue AP Ignore-List]ページが表示されます。

このページには、無視するように設定されている任意のアクセスポイントのMACアドレスが
表示されます。不正無視リストには、ユーザがCisco Prime Infrastructureマップに手動で追加し
た任意のAutonomousアクセスポイントのリストが含まれています。コントローラでは、これ
らのAutonomousアクセスポイントが、Prime Infrastructureによって管理されていても不正と見
なされます。不正無視リストを使用すると、コントローラでこれらのアクセスポイントを無視

できます。このリストは次のように更新されます。
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•コントローラは、不正レポートを受信すると、不明なアクセスポイントが不正無視アクセ
スポイントリストに存在するかどうかを確認します。

•不明なアクセスポイントが不正無視リストに存在する場合、コントローラはこのアクセス
ポイントを無視して他の不正なアクセスポイントの処理を続けます。

•不明なアクセスポイントが不正無視リストにない場合、コントローラはPrime Infrastructure
にトラップを送信します。Prime InfrastructureがAutonomousアクセスポイントにこのアク
セスポイントを検出した場合、Prime Infrastructureはこのアクセスポイントを不正無視リ
ストに追加するためのコマンドをコントローラに送信します。このアクセスポイントは、

今後の不正レポートで無視されるようになります。

•ユーザが Prime Infrastructureから Autonomousアクセスポイントを削除した場合、Prime
Infrastructureはこのアクセスポイントを不正無視リストから削除するコマンドをコント
ローラに送信します。

不正分類ルールの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、ルールを作成します。

config rogue rule add ap priority priority classify {friendly |malicious} rule-name

後でこのルールの優先順位を変更し、それに従ってリスト内の他の順番も変更する場合は、

config rogue rule priority priority rule-nameコマンドを入力します。

後でこのルールの分類を変更する場合は、config rogue rule classify {friendly |malicious} rule-name
コマンドを入力します。

すべての不正分類ルールまたは特定のルールを削除する場合は、{config rogue rule delete {all |
rule-name}コマンドを入力します。

ステップ 2 次のコマンドを入力して、ルールを作成します。

•次のコマンドを入力して、Friendly不正のルールを設定します。

config rogue rule add ap priority priority classify friendly notify {all | global | local | none} state
{alert | internal | external | delete} rule-name

•次のコマンドを入力して、Malicious不正のルールを設定します。

config rogue rule add ap priority priority classify malicious notify {all | global | local | none}
state {alert | contain | delete} rule-name

•次のコマンドを入力して、Custom不正のルールを設定します。

config rogue rule add ap priority priority classify custom severity-score classification-name notify
{all | global | local| none} state {alert | contain | delete} rule-name
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後でこのルールの優先順位を変更し、それに従ってリスト内の他の順番も変更する場合は、

config rogue rule priority priority rule-nameコマンドを入力します。

後でこのルールの分類を変更する場合は、config rogue rule classify {friendly |malicious | custom
severity-score classification-name} rule-nameコマンドを入力します。

すべての不正分類ルールまたは特定のルールを削除する場合は、{config rogue rule delete {all |
rule-name}コマンドを入力します。

ステップ 3 次のコマンドを入力して、ルールに基づき、不正 APの状態を設定します。

config rogue rule state {alert | contain | internal | external | delete} rule-name

ステップ 4 次のコマンドを入力して、ルールマッチの通知を設定します。

config rogue rule notify {all | global | local | none} rule-name

ステップ 5 次のコマンドを入力して、すべてのルールまたは特定のルールを無効にします。

config rogue rule disable {all | rule_name}

ルールの属性を変更する前にルールを無効にする必要があります。（注）

ステップ 6 次のコマンドを入力して、不正なアクセスポイントが満たす必要があるルールに条件を追加し

ます。

config rogue rule condition ap set condition_type condition_value rule_name

利用可能な状態の種類は、次のとおりです。

• ssid：不正なアクセスポイントには、特定の SSIDが必要です。コントローラによって管
理されない SSIDを追加する必要があります。このオプションを選択する場合は、
condition_valueパラメータに SSIDを入力します。SSIDはユーザ設定の SSIDリストに追
加されます。

ユーザ設定の SSIDリストからすべての SSIDまたは特定の SSIDを削除する場合
は、config rogue rule condition ap delete ssid {all | ssid} rule_nameコマンドを入力
します。

（注）

部分文字列は、SSIDの全部または一部で指定する必要があります（アスタリス
クなし）。この部分文字列は、不正APSSIDの発生に同じシーケンスで一致しま
す。条件が満たされると、（ORまたはAND一致条件に応じて）不正APが分類
されます。

（注）

• rssi：不正アクセスポイントには、最小の RSSI値が必要です。たとえば、不正なアクセ
スポイントが設定値より大きい RSSIを持つ場合、そのアクセスポイントはMaliciousに
分類されます。このオプションを選択する場合は、condition_valueパラメータに最小RSSI
値を入力します。

リリース 8.0以降のリリースでは、信頼できる不正ルールのために、最大 RSSI値を設定
する必要があります。不正 APが危険性のない不正として分類されるようにするには、不
正APの RSSI値を、設定された RSSI値より小さくする必要があります。悪意のある不正
ルールとカスタム不正ルールに関しては、機能の変更はありません。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
689

ワイヤレス

不正分類ルールの設定（CLI）



たとえば、危険性のない不正ルールでは、RSSI値が –80 dBmに設定されます。RSSI値が
–80 dBm未満の検出されたすべての不正 APが、危険性のない不正として分類されます。
悪意のある不正ルーツとカスタム不正ルールでは、RSSI値が –80 dBmに設定されます。
RSSI値が –80 dBm超の検出されたすべての不正 APが、悪意のあるまたはカスタム不正
APとして分類されます。

• duration：不正アクセスポイントが最小期間で検出される必要があります。このオプショ
ンを選択する場合は、condition_valueパラメータに最小検出期間の値を入力します。有効
な値の範囲は 0～ 3600秒（両端の値を含む）で、デフォルト値は 0秒です。

• client-count：不正アクセスポイントに最小数のクライアントがアソシエートされている
必要があります。たとえば、不正なアクセスポイントにアソシエートされたクライアント

の数が設定値以上の場合、アクセスポイントはMaliciousに分類されます。このオプショ
ンを選択する場合は、condition_valueパラメータに、不正なアクセスポイントにアソシ
エートされたクライアントの最小数を入力します。有効な値の範囲は1～10（両端の値を
含む）で、デフォルト値は 0です。

• managed-ssid：不正アクセスポイントの SSIDがコントローラで認識される必要がありま
す。このオプションには condition_valueパラメータは必要ありません。

1つのルールにつき最大 6つの条件を追加できます。ルールからすべての条件ま
たは特定の条件を削除する場合は、config rogue rule condition ap delete all
condition_type condition_value rule_nameコマンドを入力します。

（注）

• wildcard-ssid：不正アクセスポイントに特定のユーザ設定 SSIDのワイルドカードが割り
当てられている必要があります。サブストリングが SSIDの全文字列内で検出されると、
コントローラは同じ発生パターンのワイルドカードを検索して一致を返します。

ステップ 7 検出された不正なアクセスポイントがルールに一致しているとみなされ、そのルールの分類タ

イプが適用されるためには、ルールで指定されているすべての条件を満たす必要があるか、一

部の条件を満たす必要があるかを指定します。

config rogue rule match {all | any} rule_name

ステップ 8 次のコマンドを入力して、すべてのルールまたは特定のルールを有効にします。

config rogue rule enable {all | rule_name}

変更を有効にするには、ルールを有効にする必要があります。（注）

ステップ 9 次のコマンドを入力して、新しい危険性のないアクセスポイントエントリを危険性のない

MACアドレスのリストに追加したり、リストから既存の危険性のないアクセスポイントエン
トリを削除したりします。

config rogue ap friendly {add | delete} ap_mac_address

ステップ 10 次のコマンドを入力して、変更を保存します。

save config

ステップ 11 次のコマンドを入力して、コントローラ上に設定されている不正分類ルールを表示します。

show rogue rule summary
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ステップ 12 次のコマンドを入力して、特定の不正分類ルールの詳細情報を表示します。

show rogue rule detailed rule_name

不正なデバイスの表示および分類（CLI）

手順

•次のコマンドを入力して、コントローラによって検出されたすべての不正なアクセスポイ
ントのリストを表示します。

show rogue ap summary

•次のコマンドを入力して、コントローラによって検出された危険性のない不正なアクセス
ポイントのリストを表示します。

show rogue ap friendly summary

•次のコマンドを入力して、コントローラによって検出された危険性のある不正なアクセス
ポイントのリストを表示します。

show rogue ap malicious summary

•次のコマンドを入力して、コントローラによって検出された未分類の不正なアクセスポイ
ントのリストを表示します。

show rogue ap unclassified summary

•次のコマンドを入力して、特定の不正なアクセスポイントに関する詳細情報を表示しま
す。

show rogue ap detailed ap_mac_address

•次のコマンドを入力して、特定の 802.11a/n/ac無線に関する不正レポート（各種チャネル
幅で検出された不正なデバイスの数を示す）を表示します。

show ap auto-rf 802.11a Cisco_AP

•次のコマンドを入力して、不正なアクセスポイントにアソシエートされているすべての不
正なクライアントのリストを表示します。

show rogue ap clients ap_mac_address

•次のコマンドを入力して、コントローラによって検出されたすべての不正なクライアント
のリストを表示します。

show rogue client summary

•次のコマンドを入力して、特定の不正なクライアントに関する詳細情報を表示します。

show rogue client detailed Rogue_AP client_mac_address

•次のコマンドを入力して、コントローラによって検出されたすべてのアドホック不正のリ
ストを表示します。
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show rogue adhoc summary

•次のコマンドを入力して、特定のアドホック不正に関する詳細情報を表示します。

show rogue adhoc detailed rogue_mac_address

•次のコマンドを入力して、分類に基づいてアドホック不正の要約を表示します。

show rogue adhoc {friendly |malicious | unclassified} summary

•次のコマンドを入力して、無視するように設定されている不正なアクセスポイントのリス
トを表示します。

show rogue ignore-list

•次のコマンドを入力して、不正なアクセスポイントを Friendlyに分類します。

config rogue ap classify friendly state {internal | external} ap_mac_address

値は次のとおりです。

internalは、コントローラがこの不正なアクセスポイントを信頼することを意味します。

externalは、コントローラがこの不正なアクセスポイントの存在を承認することを意味し
ます。

不正なアクセスポイントの現在の状態がContainである場合、そのアクセスポイントをFriendly
クラスに移動することはできません。

（注）

•次のコマンドを入力して、不正なアクセスポイントにMaliciousのマークを付けます。

config rogue ap classify malicious state {alert | contain} ap_mac_address

値は次のとおりです。

alertは、コントローラからシステム管理者に更なる処理を行うよう即時に警告が転送され
ることを意味します。

containは、コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信
号が、認証されたクライアントに干渉しないようになることを意味します。

不正なアクセスポイントの現在の状態がContainである場合、そのアクセスポイントをMalicious
クラスに移動することはできません。

（注）

•次のコマンドを入力して、不正なアクセスポイントに Unclassifiedのマークを付けます。

config rogue ap classify unclassified state {alert | contain} ap_mac_address
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現在の状態が Containの場合、不正なアクセスポイントは Unclassifiedクラスに移動できませ
ん。

alertは、コントローラからシステム管理者に更なる処理を行うよう即時に警告が転送されるこ
とを意味します。

containは、コントローラによって危険性のあるデバイスが阻止され、そのデバイスの信号が、
認証されたクライアントに干渉しないようになることを意味します。

（注）

•次のコマンドを入力して、アドホック不正の阻止に使用するアクセスポイントの最大数を
選択します。

config rogue ap classify unclassified state contain rogue_ap_mac_address 1、2、3、または 4

• 1：対象の不正なアクセスポイントが 1つのアクセスポイントで阻止されることを指
定します。これは最も低い阻止レベルです。

• 2：対象の不正なアクセスポイントが 2つのアクセスポイントで阻止されることを指
定します。

• 3：対象の不正なアクセスポイントが 3つのアクセスポイントで阻止されることを指
定します。

• 4：対象の不正なアクセスポイントが 4つのアクセスポイントで阻止されることを指
定します。これは最も高い阻止レベルです。

•次のコマンドのいずれかを入力して、不正なクライアントに対するコントローラの応答方
法を指定します。

config rogue client alert client_mac_address：コントローラからシステム管理者にさらなる
処理を行うよう即時に警告が転送されます。

config rogue client contain client_mac_address：コントローラによって危険性のあるデバイ
スが阻止され、そのデバイスの信号が認証されたクライアントに干渉しないようになりま

す。

•次のコマンドのいずれかを入力して、アドホック不正に対するコントローラの応答方法を
指定ます。

config rogue adhoc alert rogue_mac_address：コントローラからシステム管理者にさらなる
処理を行うよう即時に警告が転送されます。

config rogue adhoc contain rogue_mac_address：コントローラによって危険性のあるデバイ
スが阻止され、そのデバイスの信号が認証されたクライアントに干渉しないようになりま

す。

config rogue adhoc external rogue_mac_address：コントローラによって、このアドホック不
正の存在が認識されます。

•次のいずれかのコマンドを入力して、アドホック不正の分類を設定します。
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• Friendly状態：config rogue adhoc classify friendly state {internal | external} mac-addr
• Malicious状態：config rogue adhoc classify malicious state {alert | contain} mac-addr
• Unclassified状態：config rogue adhoc classify unclassified state {alert | contain}mac-addr

•次のコマンドを入力して、カスタム不正 AP情報の要約を表示します。

show rogue ap custom summary

•次のコマンドを入力して、カスタムアドホック不正情報を表示します。

show rogue adhoc custom summary

•次のコマンドを入力して、不正な APを削除します。

config rogue ap delete {class | all | mac-addr}

•次のコマンドを入力して、不正なクライアントを削除します。

config rogue client delete {state | all | mac-addr}

•次のコマンドを入力して、アドホック不正を削除します。

config rogue adhoc delete {class | all | mac-addr}

•次のコマンドを入力して、変更を保存します。
save config

Cisco Intrusion Detection System

Cisco Intrusion Detection Systemについて
Cisco IntrusionDetection System/Intrusion Prevention System（CIDS/IPS）は、特定のクライアント
に関わる攻撃がレイヤ 3～レイヤ 7で検出されたとき、これらのクライアントによるワイヤレ
スネットワークへのアクセスをブロックするよう、コントローラに指示します。このシステム

は、ワーム、スパイウェア/アドウェア、ネットワークウイルス、およびアプリケーションの
不正使用などの脅威の検出、分類、阻止を支援することにより、強力なネットワーク保護を提

供します。潜在的な攻撃を検出するには 2つの方法があります。

• IDSセンサー

• IDSシグニチャ

ネットワークのさまざまなタイプの IPレベル攻撃を検出するように、IDSセンサーを設定する
ことができます。センサーで攻撃が特定されたら、違反クライアントを回避（shun）するよ
う、コントローラに警告することができます。新しく IDSセンサーを追加したときは、コント
ローラをその IDSセンサーに登録し、回避クライアントのリストをセンサーから取得できるよ
うにします。
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回避クライアント

IDSセンサーは、疑わしいクライアントを検出すると、コントローラにこのクライアントを回
避するよう警告します。回避エントリは、同じモビリティグループ内のすべてのコントローラ

に配信されます。回避すべきクライアントが現在、このモビリティグループ内のコントローラ

に joinしている場合、アンカーコントローラはこのクライアントを動的除外リストに追加し、
外部コントローラはクライアントを切り離します。次回、このクライアントがコントローラに

接続を試みた場合、アンカーコントローラはハンドオフを拒否し、外部コントローラにクライ

アントを除外することを通知します。

IDSセンサーの設定（GUI）

手順

ステップ 1 [Security] > [Advanced] > [CIDS] > [Sensors]の順に選択して、[CIDS Sensors List]ページを開き
ます。

既存のセンサーを削除するには、そのセンサーの青いドロップダウンの矢印の上に

カーソルを置いて、[Remove]を選択します。
（注）

ステップ 2 リストに新しい IDSセンサーを追加するには、[New]をクリックします。[CIDS Sensor Add]
ページが表示されます。

ステップ 3 [Index]ドロップダウンリストから数字（1～ 5）を選択し、コントローラで IDSセンサーが検
索される順序を決定します。たとえば、1を選択した場合には、コントローラは最初にこの
IDSセンサーを検索します。

Cisco WLCは最大 5つの IDSセンサーをサポートします。

ステップ 4 [Server Address]テキストボックスに、IDSサーバの IPアドレスを入力します。

ステップ 5 [Port]テキストボックスに、コントローラが IDSセンサーとの通信に使用する必要があるHTTPS
ポートの番号を入力します。

センサーはデフォルトで 443を使用して通信するので、このパラメータを 443に設定すること
をお勧めします。デフォルト値は 443で、範囲は 1～ 65535です。

ステップ 6 [Username]テキストボックスに、コントローラが IDSセンサーの認証に使用するユーザ名を
入力します。

このユーザ名は IDSセンサーに設定されており、少なくとも読み取り専用権限を持っ
ている必要があります。

（注）

ステップ 7 [Password]テキストボックスと [Confirm Password]テキストボックスに、コントローラが IDS
センサーの認証に使用するパスワードを入力します。

ステップ 8 [Query Interval]テキストボックスに、コントローラが IDSサーバで IDSイベントをクエリーす
る間隔（秒単位）を入力します。

デフォルトは 60秒で、範囲は 10～ 3600秒です。
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ステップ 9 [State]チェックボックスをオンにしてコントローラをこの IDSセンサーに登録するか、この
チェックボックスをオフにして登録を解除します。デフォルト値は [disabled]です。

ステップ 10 [Fingerprint]テキストボックスに、40桁の 16進数文字のセキュリティキーを入力します。こ
のキーは、センサーの有効性の確認、およびセキュリティ攻撃の防止に使用されます。

キー内にコロンが 2バイト間隔で表記されるようにしてください。たとえば
AA:BB:CC:DDのように入力します。

（注）

ステップ 11 [Apply]をクリックします。[CIDS Sensors List]ページのセンサーのリストに新しい IDSセン
サーが表示されます。

ステップ 12 [Save Configuration]をクリックします。

回避クライアントの表示（GUI）

手順

ステップ 1 [Security] > [Advanced] > [CIDS] > [Shunned Clients]の順に選択して、[CIDS Shun List]ページを
開きます。

このページには、各回避クライアントの IPアドレスとMACアドレス、IDSセンサーの要求に
応じてコントローラがクライアントのデータパケットをブロックする期間、およびクライアン

トを検出した IDSセンサーの IPアドレスが表示されます。

ステップ 2 必要に応じて [Re-sync]をクリックし、リストを削除およびリセットします。

コントローラは、対応するタイマーが期限切れになっても、回避エントリに何も処理

を行いません。回避エントリタイマーは、表示用としてのみ保持されます。回避エン

トリはコントローラが IPSサーバをポーリングするたびにクリーンアップされます。
CIDS IPSサーバに接続できない場合、回避エントリはコントローラでタイムアウト
が生じても削除されません。回避エントリは、CIDSIPSサーバが再び動作し、コント
ローラが CIDS IPSサーバをポーリングするときにのみクリーンアップされます。

（注）

IDSセンサーの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、IDSセンサーを追加します。

config wps cids-sensor add index ids_ip_address username password。
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indexパラメータは、コントローラで IDSセンサーが検索される順序を決定します。コントロー
ラでは最大 5つの IDSセンサーをサポートします。数字（1～ 5）を入力してこのセンサーの
優先順位を決定します。たとえば、1を入力した場合には、コントローラは最初にこの IDSセ
ンサーを検索します。

ユーザ名は IDSセンサーに設定されており、少なくとも読み取り専用権限を持ってい
る必要があります。

（注）

ステップ 2 （オプション）次のコマンドを入力して、コントローラが IDSセンサーとの通信に使用する
HTTPSポートの番号を指定します。

config wps cids-sensor port index port

port-numberパラメータには、1～ 65535の値を入力することができます。デフォルト値は 443
です。この手順は任意であり、デフォルト値の443を使用することをお勧めします。デフォル
トでは、センサーはこの値を使用して通信します。

ステップ 3 次のコマンドを入力して、コントローラが IDSセンサーで IDSイベントをクエリーする間隔を
指定します。

config wps cids-sensor interval index interval

intervalパラメータには、10～ 3600秒の値を入力することができます。デフォルト値は 60秒
です。

ステップ 4 次のコマンドを入力して、センサーの有効性の確認に使用する 40桁の 16進数文字から成るセ
キュリティキーを入力します。

config wps cids-sensor fingerprint index sha1 fingerprint

センサーのコンソール上で show tls fingerprintと入力すると、フィンガープリントの値を取得
できます。

キー内にコロン（:）が 2バイト間隔で表記されるようにしてください（たとえば、
AA:BB:CC:DD）。

（注）

ステップ 5 次のコマンドを入力して、IDSセンサーへのこのコントローラの登録を有効または無効にしま
す。

config wps cids-sensor {enable | disable} index

ステップ 6 次のコマンドを入力して、DoS攻撃からの保護を有効または無効にします。

デフォルト値は [disabled]です。

潜在的な攻撃者は特別に作成したパケットを使用し、正規のクライアントを攻撃者と

して処理するように IDSを誘導する場合があります。それによって、コントローラは
この正規のクライアントの接続を誤って解除し、DoS攻撃が開始されます。自己免疫
機能は、有効な場合にこのような攻撃を防ぐように設計されています。ただし、自己

免疫機能を有効にすると、Cisco 792xフォンを使用した会話が断続的に中断されるこ
とがあります。792xフォンを使用しているときに頻繁に中断されるようであれば、こ
の機能を無効にしてください。

（注）

ステップ 7 次のコマンドを入力して、設定を保存します。
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save config

ステップ 8 次のコマンドのいずれかを入力して、IDSセンサーの設定を表示します。

• show wps cids-sensor summary
• show wps cids-sensor detail index

ステップ 9 2つ目のコマンドは、1つ目のコマンドよりも詳細な情報を提供します。

ステップ 10 次のコマンドを入力して、自動免疫設定の情報を表示します。

show wps summary

以下に類似した情報が表示されます。

Auto-Immune
Auto-Immune.................................... Disabled

Client Exclusion Policy
Excessive 802.11-association failures.......... Enabled
Excessive 802.11-authentication failures....... Enabled
Excessive 802.1x-authentication................ Enabled
IP-theft....................................... Enabled
Excessive Web authentication failure........... Enabled

Signature Policy
Signature Processing........................... Enabled

ステップ 11 次のコマンドを入力して、IDSセンサー設定に関連するデバッグ情報を取得します。
debug wps cids enable

センサーの設定を削除または変更するには、まず config wps cids-sensor disable indexコ
マンドを入力して設定を無効にする必要があります。そのあと、センサーを削除する

には、config wps cids-sensor delete indexコマンドを入力します。

（注）

回避クライアントの表示（CLI）

手順

ステップ 1 次のコマンドを入力して、回避すべきクライアントのリストを表示します。
show wps shun-list

ステップ 2 次のコマンドを入力して、コントローラを、この回避リストに対応するモビリティグループ内
の他のコントローラに同期させます。

config wps shun-list re-sync
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コントローラは、対応するタイマーが期限切れになっても、回避エントリに何も処理

を行いません。回避エントリタイマーは、表示用としてのみ保持されます。回避エン

トリはコントローラが IPSサーバをポーリングするたびにクリーンアップされます。
CIDS IPSサーバに接続できない場合、回避エントリはコントローラでタイムアウト
が生じても削除されません。回避エントリは、CIDSIPSサーバが再び動作し、コント
ローラが CIDS IPSサーバをポーリングするときにのみクリーンアップされます。

（注）

IDSシグネチャ

IDSシグニチャについて
コントローラ上で、IDSシグニチャ、または受信する802.11パケットにおけるさまざまなタイ
プの攻撃を識別するのに使用されるビットパターンのマッチングルールを設定することがで

きます。シグニチャが有効化されると、コントローラに接続されたアクセスポイントでは、受

信した802.11データまたは管理フレームに対してシグニチャ分析が行われ、整合性がない場合
はコントローラに報告されます。攻撃が検出されると、適切な緩和措置が開始されます。

シスコでは 17の標準シグニチャをサポートしています。これらのシグニチャは 6つの主要な
グループに分かれます。初めの 4つのグループには管理シグニチャが含まれており、後の 2つ
のグループにはデータシグニチャが含まれます。

•ブロードキャスト認証解除フレームシグニチャ：ブロードキャスト認証解除フレーム攻撃
において、ハッカーは別のクライアントのブロードキャストMAC宛先アドレスに対して
802.11認証解除フレームを送信します。この攻撃により、宛先クライアントは接続アクセ
スポイントから強制的にアソシエーション解除させられ、ネットワークの接続断が発生し

ます。この処理が繰り返されると、クライアントでサービス利用ができない状態が発生し

ます。ブロードキャスト認証解除フレームシグニチャ（優先順位1）を使用してそのよう
な攻撃を検出する場合、アクセスポイントでは、シグニチャの特性と一致するクライアン

ト送信ブロードキャスト認証解除フレームがリッスンされます。アクセスポイントは、そ

のような攻撃を検出すると、コントローラに警告を送ります。システムの設定に応じて、

危険性のあるデバイスが封じ込められて、そのデバイスの信号が認可されたクライアント

に干渉しないようにされるか、コントローラからシステム管理者に、さらなる処理を行う

よう即時に警告が転送されるか、または、その両方が実行されます。

• NULLプローブ応答シグニチャ：NULLプローブ応答攻撃において、ハッカーは無線クラ
イアントアダプタに NULLプローブ応答を送信します。結果として、クライアントアダ
プタがロックされます。NULLプローブ応答シグニチャを使用してそのような攻撃が検出
されると、アクセスポイントはワイヤレスクライアントを特定し、コントローラに警告

を送ります。NULLプローブ応答シグニチャを次に示します。

• NULL probe resp 1（優先順位 2）

• NULL probe resp 2（優先順位 3）
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コントローラは、Signature Events Summary出力内に履歴NULLプ
ローブ IDSイベントを記録しません。

（注）

•管理フレームフラッドシグニチャ：管理フレームフラッド攻撃において、ハッカーはア
クセスポイントに大量の 802.11管理フレームを送り付けます。その結果、アクセスポイ
ントにアソシエートしている、もしくはアソシエートを試みているすべての端末に対し

て、サービス利用ができない状態が発生します。この攻撃は、アソシエーション要求、認

証要求、再アソシエーション要求、プローブ要求、アソシエーション解除要求、認証解除

要求、予約管理サブタイプなど、さまざまなタイプの管理フレームを使用して実行されま

す。

管理フレームフラッドシグニチャを使用してそのような攻撃が検出されると、アクセス

ポイントによって、シグニチャのすべての特性と一致する管理フレームが特定されます。

これらのフレームの検出頻度が、シグニチャで設定された閾値より大きくなると、これら

のフレームを受信するアクセスポイントによって警告が送信されます。コントローラはト

ラップを生成し、それを Cisco Prime Infrastructureに転送します。

管理フレームフラッドシグニチャを次に示します。

• Assoc flood（優先順位 4）

• Auth flood（優先順位 5）

• Reassoc flood（優先順位 6）

• Broadcast probe flood（優先順位 7）

• Disassoc flood（優先順位 8）

• Deauth flood（優先順位 9）

• Reserved mgmt 7（優先順位 10）

• Reserved mgmt F（優先順位 11）

予約管理フレームシグニチャ（Reserved mgmt）7および Fは、将来使用するために
予約されています。

•Wellenreiterシグニチャ：Wellenreiterは、無線LANスキャンおよびディスカバリユーティ
リティです。これを使用すると、アクセスポイントおよびクライアントに関する情報が漏

洩してしまう可能性があります。Wellenreiterシグニチャ（優先 17）によってこうした攻
撃を検出すると、アクセスポイントは攻撃しているデバイスを特定し、コントローラに警

告します。

• EAPOLフラッドシグニチャ：EAPOLフラッド攻撃において、ハッカーは 802.1X認証要
求を含む EAPOLフレームを大量に発生させます。結果として、802.1X認証サーバはすべ
ての要求に応答できなくなり、有効なクライアントに正常な認証応答を送信できなくなり

ます。そして、その影響を受けるすべてのクライアントにおいてサービス利用ができない

状況が発生します。EAPOLフラッドシグニチャ（優先順位 12）を使用してそのような攻
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撃が検出されると、アクセスポイントは EAPOLパケットの最大許容数を超えるまで待機
します。次に、コントローラに警告を送り、適切な緩和措置を実行します。

• NetStumblerシグニチャ：NetStumblerは、無線 LANスキャンユーティリティです。これ
によって、アクセスポイントのブロードキャスト関連情報（動作チャネル、RSSI情報、
アダプタ製造業者名、SSID、WEPステータス、GPSが接続されたNetStumblerを実行する
デバイスの経度と緯度など）が報告されます。NetStumblerは、アクセスポイントに対す
る認証とアソシエーションを正常に完了すると、次の文字列のデータフレーム（NetStumbler
のバージョンによって異なる）を送信します。

文字列バージョン

「Flurble gronk bloopit、bnip Frundletrune」3.2.0

「All your 802.11b are belong to us」3.2.3

ホワイトスペースを送信3.3.0

NetStumblerシグニチャを使用してそのような攻撃が検出されると、アクセスポイントは危険
性のあるデバイスを特定してコントローラに警告を送ります。NetStumblerシグニチャは次の
とおりです。

• NetStumbler 3.2.0（優先順位 13）

• NetStumbler 3.2.3（優先順位 14）

• NetStumbler 3.3.0（優先順位 15）

• NetStumbler generic（優先順位 16）

コントローラ上にはデフォルトで標準シグニチャファイルが存在します。このシグニチャファ

イルをコントローラからアップロードすることも、カスタムシグニチャファイルを作成して

コントローラにダウンロードすることも、または標準シグニチャファイルを修正してカスタム

シグニチャファイルを作成することもできます。

IDSシグニチャの設定（GUI）

IDSシグニチャのアップロードまたはダウンロード

手順

ステップ 1 必要に応じて、独自のカスタムシグニチャファイルを作成します。

ステップ 2 Trivial File Transfer Protocol（TFTP）サーバが使用可能であることを確認します。TFTPサーバ
をセットアップするときには、次のガイドラインに従ってください。
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•サービスポート経由でダウンロードする場合、サービスポートはルーティングできない
ため、TFTPサーバはサービスポートと同じサブネット上になければなりません。そうで
ない場合は、コントローラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してダウンロードする場合、
ディストリビューションシステムポートはルーティング可能なので、TFTPサーバは同じ
サブネット上にあっても、別のサブネット上にあってもかまいません。

•サードパーティの TFTPサーバを Cisco Prime Infrastructureと同じ PC上で実行することは
できません。Prime Infrastructure内蔵 TFTPサーバとサードパーティの TFTPサーバのどち
らも、同じ通信ポートを使用するからです。

ステップ 3 カスタムシグニチャファイル（*.sig）をダウンロードする場合は、ファイルをTFTPサーバ上
のデフォルトディレクトリに移動します。

ステップ 4 [Commands]を選択して、[Download File to Controller]ページを開きます。

ステップ 5 次のいずれかの操作を行います。

•カスタムシグニチャファイルをコントローラにダウンロードする場合は、[Download File
to Controller]ページの [File Type]ドロップダウンリストから [Signature File]を選択しま
す。

•標準シグニチャファイルをコントローラからアップロードする場合は、[Upload File]を選
択してから、[Upload File from Controller]ページの [File Type]ドロップダウンリストから
[Signature File]を選択します。

ステップ 6 [Transfer Mode]ドロップダウンリストから、[TFTP]、[FTP]、または [SFTP]を選択します。

[SFTP]オプションはリリース 7.4で追加されました。

ステップ 7 [IP Address]テキストボックスに [TFTP]、[FTP]、または [SFTP]サーバの IPアドレスを入力し
ます。

ステップ 8 TFTPサーバを使用してシグニチャファイルをダウンロードする場合は、[Maximum retries]テ
キストボックスに、コントローラがシグニチャファイルのダウンロードを試行する最大回数

を入力します。

指定できる範囲は 1～ 254で、デフォルトは 10です。

ステップ 9 TFTPサーバを使用してシグニチャファイルをダウンロードする場合は、シグニチャファイル
のダウンロードの試行時にコントローラがタイムアウトするまでの時間（秒単位）を [Timeout]
テキストボックスに入力します。

範囲は 1～ 254秒で、デフォルトは 6秒です。

ステップ 10 [File Path]テキストボックスに、ダウンロードまたはアップロードするシグニチャファイルの
パスを入力します。デフォルト値は「/」です。

ステップ 11 [File Name]テキストボックスに、ダウンロードまたはアップロードするシグニチャファイル
の名前を入力します。
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シグニチャをアップロードする際、コントローラはユーザが指定した基本名に

「_std.sig」および「_custom.sig」を追加したファイル名を使用して、標準シグニチャ
ファイルとカスタムシグニチャファイルの両方を TFTPサーバにアップロードしま
す。たとえば、「ids1」という名前のシグニチャファイルをアップロードする場合、
コントローラは自動的に ids1_std.sigと ids1_custom.sigを生成して TFTPサーバにアッ
プロードします。その後、必要に応じて TFTPサーバ上で ids1_custom.sigを変更し
（必ず「Revision = custom」を設定してください）、シグニチャファイルを自動的に
ダウンロードすることもできます。

（注）

ステップ 12 FTPまたは SFTPサーバを使用している場合は、次の手順に従います。

1. [Server Login Username]テキストボックスに、FTPまたは SFTPサーバにログインするた
めのユーザ名を入力します。

2. [Server Login Password]テキストボックスに、FTPまたは SFTPサーバにログインするため
のパスワードを入力します。

3. [Server Port Number]テキストボックスに、ダウンロードが発生する FTPまたは SFTPサー
バのポート番号を入力します。デフォルト値は 21です。

ステップ 13 [Download]を選択してシグニチャファイルをコントローラにダウンロードするか、[Upload]を
選択してコントローラからシグニチャファイルをアップロードします。

IDSシグニチャの有効化または無効化

手順

ステップ 1 [Security] > [Wireless Protection Policies] > [Standard Signatures]または [Custom Signatures]を
選択して、[Standard Signatures]ページまたは [Custom Signatures]ページを開きます。

[Standard Signatures]ページには、現在コントローラ上に存在するシスコ提供のシグニチャのリ
ストが表示されます。[Custom Signatures]ページには、現在コントローラ上に存在する、ユー
ザ提供のシグニチャのリストが表示されます。このページには、各シグニチャについて次の情

報が表示されます。

•コントローラがシグニチャチェックを行う順序、または優先順位。

•シグニチャ名。シグニチャが検出しようとする攻撃タイプを明示するもの。

•シグニチャがセキュリティ攻撃を検出するフレームタイプ。フレームタイプとしては、
データおよび管理があります。

•シグニチャが攻撃を検出したとき、コントローラが行うべき処理。実行可能な処理は、
Noneと Reportです。

•シグニチャの状態。セキュリティ攻撃を検出するために、シグニチャが有効化されている
かどうかを示すもの。
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•シグニチャが検出しようとする攻撃のタイプの説明。

ステップ 2 次のいずれかの操作を行います。

•個々の状態が [Enabled]に設定されたすべてのシグニチャ（標準およびカスタムの両方）
を有効なままにしておくには、[Standard Signatures]ページまたは [Custom Signatures]ペー
ジの上部の [Enable Check for All Standard and Custom Signatures]チェックボックスをオンに
します。デフォルト値が有効（オン）になっています。シグニチャが有効化されると、コ

ントローラに接続されたアクセスポイントでは、受信した802.11データまたは管理フレー
ムに対してシグニチャ分析が行われ、整合性がない場合はコントローラに報告されます。

•コントローラ上のすべてのシグニチャ（標準およびカスタムの両方）を無効にしておく場
合には、[Enable Check for All Standard and Custom Signatures]チェックボックスをオフにし
ます。このチェックボックスをオフにすると、たとえシグニチャの個々の状態が [Enabled]
に設定されている場合でも、すべてのシグニチャが無効になります。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 目的とするシグニチャの優先順位番号をクリックして、個々のシグニチャを有効または無効に

します。[Standard Signature（または Custom Signature）> Detail]ページが表示されます。

このページには、[Standard Signatures]ページおよび [Custom Signatures]ページとほぼ同じ情報
が表示されますが、次のような詳細も表示されます。

•アクセスポイントによるシグニチャ分析およびコントローラへの結果報告に使用される追
跡方法。表示される値は次のとおりです。

• [Per Signature]：シグニチャ分析とパターンマッチングにおける追跡および報告は、
シグニチャ別およびチャネル別に実行されます。

• [Per MAC]：シグニチャ分析とパターンマッチングにおける追跡と報告は、チャネル
ごとに個々のクライアントMACアドレス別に実行されます。

• [Per Signature and MAC]：シグニチャ分析とパターンマッチングにおける追跡と報告
は、シグニチャ別/チャネル別、およびMACアドレス別/チャネル別の両方で実行さ
れます。

•セキュリティ攻撃の検出に使用されるパターン。

ステップ 5 [Measurement Interval]テキストボックスに、設定された間隔内でシグニチャ頻度がしきい値に
達するまでの経過時間（秒数）を入力します。有効な値の範囲は 1～ 3600秒で、デフォルト
値はシグニチャによって異なります。

ステップ 6 [Signature Frequency]テキストボックスに、個々のアクセスポイントレベルで特定されるべ
き、1間隔あたりの一致パケット数を入力します。この値に達すると攻撃が検出されたと判断
されます。有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャ
によって異なります。

ステップ 7 [SignatureMACFrequency]テキストボックスに、個々のアクセスポイントでクライアント別に
特定されるべき、1間隔あたりの一致パケット数を入力します。この値に達すると攻撃が検出
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されたと判断されます。有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値
はシグニチャによって異なります。

ステップ 8 [Quiet Time]テキストボックスに、個々のアクセスポイントレベルで攻撃が検出されない状態
が続き、アラームを停止できるようになるまでの時間（秒単位）を入力します。有効な値の範

囲は 60～ 32,000秒で、デフォルト値はシグニチャによって異なります。

ステップ 9 [State]チェックボックスをオンにしてこのシグニチャを有効にし、セキュリティ攻撃を検出す
るか、オフにしてこのシグニチャを無効にします。デフォルト値が有効（オン）になっていま

す。

ステップ 10 [Apply]をクリックして、変更を確定します。[StandardSignatures]ページまたは [CustomSignatures]
ページに、シグニチャの更新された状態が反映されます。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

IDSシグニチャイベントの表示（GUI）

手順

ステップ 1 [Security] > [Wireless Protection Policies] > [Signature Events Summary]の順に選択して、[Signature
Events Summary]ページを開きます。

ステップ 2 特定のシグニチャによって検出された攻撃の詳細を表示するには、そのシグニチャのシグニ
チャタイプをクリックします。[Signature Events Detail]ページが表示されます。

このページには、次の情報が表示されます。

•攻撃者として特定されたクライアントのMACアドレス

•アクセスポイントが攻撃の追跡に使用する方法

•攻撃が検出されるまでに特定された 1秒当たりの一致パケットの数

•攻撃が検出されたチャネル上のアクセスポイント数

•アクセスポイントが攻撃を検出した日時

ステップ 3 特定の攻撃に関する詳細を表示するには、その攻撃の[Detail]リンクをクリックします。[Signature
Events Track Detail]ページが表示されます。

•攻撃を検出したアクセスポイントのMACアドレス

•攻撃を検出したアクセスポイントの名前

•アクセスポイントが攻撃の検出に使用した無線のタイプ（802.11aまたは 802.11b/g）

•攻撃が検出された無線チャネル
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•アクセスポイントから攻撃が報告された日時

IDSシグニチャの設定（CLI）

手順

ステップ 1 必要に応じて、独自のカスタムシグニチャファイルを作成します。

ステップ 2 TFTPサーバが使用可能であることを確認します。

ステップ 3 カスタムシグニチャファイル（*.sig）を TFTPサーバ上のデフォルトディレクトリに移動し
ます。

ステップ 4 transfer {download | upload}mode tftpコマンドを入力して、ダウンロードモードまたはアッ
プロードモードを指定します。

ステップ 5 transfer {download | upload} datatype signatureコマンドを入力して、ダウンロードまたはアッ
プロードするファイルのタイプを指定します。

ステップ 6 transfer {download | upload} serverip tftp-server-ip-addressコマンドを入力して、TFTPサーバの
IPアドレスを指定します。

TFTPサーバによっては、TFTPサーバ IPアドレスにスラッシュ（/）を入力するだけ
で、自動的に適切なディレクトリへのパスが判別されるものもあります。

（注）

ステップ 7 transfer {download | upload} path absolute-tftp-server-path-to-fileコマンドを入力して、ダウンロー
ドまたはアップロードのパスを指定します。

ステップ 8 transfer {download | upload} filename filename.sigコマンドを入力して、ダウンロードまたはアッ
プロードするファイルを指定します。

シグニチャをアップロードする際、コントローラはユーザが指定した基本名に

「_std.sig」および「_custom.sig」を追加したファイル名を使用して、標準シグニチャ
ファイルとカスタムシグニチャファイルの両方を TFTPサーバにアップロードしま
す。たとえば、「ids1」という名前のシグニチャファイルをアップロードする場合、
コントローラは自動的に ids1_std.sigと ids1_custom.sigを生成して TFTPサーバにアッ
プロードします。その後、必要に応じて TFTPサーバ上で ids1_custom.sigを変更し
（必ず「Revision = custom」を設定してください）、シグニチャファイルを自動的に
ダウンロードすることもできます。

（注）

ステップ 9 transfer {download | upload} startコマンドを入力して、プロンプトに yと応答し、現在の設定
を確認して、ダウンロードまたはアップロードを開始します。

ステップ 10 次のコマンドを入力して、設定された間隔内でシグニチャ頻度がしきい値に達するまでの経過

時間（秒数）を指定します。

config wps signature interval signature_id interval
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ここで、signature_idは、シグニチャを一意に識別するために使用する数字です。有効な値の範
囲は 1～ 3600秒で、デフォルト値はシグニチャによって異なります。

ステップ 11 次のコマンドを入力して、個々のアクセスポイントレベルで特定されるべき、1間隔あたりの
一致パケット数を指定します。この値に達すると攻撃が検出されたと判断されます。

config wps signature frequencysignature_id frequency

有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異
なります。

ステップ 12 次のコマンドを入力して、個々のアクセスポイントでクライアント別に特定されるべき、1間
隔あたりの一致パケット数を指定します。この値に達すると攻撃が検出されたと判断されま

す。

config wps signature mac-frequency signature_id mac_frequency

有効な値の範囲は 1間隔あたり 1～ 32,000パケットで、デフォルト値はシグニチャによって異
なります。

ステップ 13 次のコマンドを入力して、個々のアクセスポイントレベルで攻撃が検出されない状態が続き、

アラームを停止できるようになるまでの時間（秒単位）を指定します。

config wps signature quiet-timesignature_id quiet_time

有効な値の範囲は 60～ 32,000秒で、デフォルト値はシグニチャによって異なります。

ステップ 14 次のいずれかの操作を行います。

•個々の IDSシグニチャを有効または無効にするには、次のコマンドを入力します。

config wps signature {standard | custom} state signature_id {enable | disable}

• IDSシグニチャ処理を有効または無効（すべての IDSシグニチャの処理を有効または無
効）にするには、次のコマンドを入力します。

config wps signature {enable | disable}

IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に
関係なく、すべてのシグニチャが無効になります。

（注）

ステップ 15 次のコマンドを入力して、変更を保存します。

save config

ステップ 16 必要に応じて、特定のシグニチャまたはすべてのシグニチャをデフォルト値にリセットできま

す。そのためには、次のコマンドを入力します。

config wps signature reset {signature_id | all}

シグニチャをデフォルト値にリセットするには、コントローラのCLIしか使用できま
せん。

（注）
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IDSシグニチャイベントの表示（CLI）

手順

•次のコマンドを入力して、コントローラで IDSシグニチャ処理が有効か無効かを確認しま
す。

show wps summary

IDSシグニチャ処理を無効にすると、個々のシグニチャに設定されている状態に関係なく、す
べてのシグニチャが無効になります。

（注）

•次のコマンドを入力して、コントローラにインストールされているすべての標準シグニ
チャとカスタムシグニチャの個々の要約を表示します。

show wps signature summary

•次のコマンドを入力して、有効なシグニチャによって検出された攻撃の数を表示します。

show wps signature events summary

•次のコマンドを入力して、特定の標準シグニチャまたはカスタムシグニチャによって検出
された攻撃の詳細を表示します。

show wps signature events {standard | custom} precedence# summary

•次のコマンドを入力して、アクセスポイントによってシグニチャ別/チャネル別に追跡さ
れる攻撃の詳細を表示します。

show wps signature events {standard | custom} precedence# detailed per-signature source_mac

•次のコマンドを入力して、アクセスポイントによって個別クライアントベース（MACア
ドレス別）で追跡される攻撃の詳細を表示します。

show wps signature events {standard | custom} precedence# detailed per-mac source_mac

SNMP

SNMPの設定（CLI）

リリース 8.3以降では、SNMP over IPSecと SNMP Traps over IPSecが IPv6インターフェイス上
でサポートされています。

（注）
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コントローラトラップログを表示するには、コントローラ GUIの [Monitor]を選択してから
[Most Recent Traps]の下の [View All]をクリックします。

（注）

手順

•次のコマンドを入力して、SNMPコミュニティ名を作成します。
config snmp community create name

•次のコマンドを入力して、SNMPコミュニティ名を削除します。
config snmp community delete name

•次のコマンドを入力して、読み取り専用権限を持つSNMPコミュニティ名を設定します。
config snmp community accessmode ro name

•次のコマンドを入力して、読み取り/書き込み権限を持つ SNMPコミュニティ名を設定し
ます。

config snmp community accessmode rw name

• IPv4を設定する場合は、次のコマンドを入力して、SNMPコミュニティの IPv4アドレス
とサブネットマスクを設定します。

config snmp community ipaddr ip-address ip-mask name

このコマンドは、SNMPアクセスリストのように動作します。デバイスは、このコマンドで指
定された IPアドレスから、アソシエートされたコミュニティ付きの SNMPパケットを受け入
れます。要求元エンティティの IPアドレスとサブネットマスクの間で AND演算が行われた
後、IPアドレスが比較されます。サブネットマスクが 0.0.0.0に設定されている場合、IPアド
レス 0.0.0.0はすべての IPアドレスに一致します。デフォルト値は 0.0.0.0です。

（注）

コントローラが 1つの SNMPコミュニティの管理に使用できる IPアドレス範囲は 1つだけで
す。

（注）

• IPv6を設定する場合は、次のコマンドを入力して、SNMPコミュニティの IPv6アドレス
とプレフィックス長を設定します。

config snmp community ipaddr ipv6-address ip-mask name

•次のコマンドを入力して、コミュニティ名を有効または無効にします。

config snmp community mode {enable | disable}

•次のコマンドを入力して、コミュニティ名を有効または無効にします。

config snmp community ipsec {enable | disable}

•次のコマンドを入力して、トラップの宛先を設定します。
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config snmp trapreceiver create name ip-address

•次のコマンドを入力して、トラップを削除します。

config snmp trapreceiver delete name

•次のコマンドを入力して、トラップの宛先を変更します。

config snmp trapreceiver ipaddr old-ip-address name new-ip-address

•次のコマンドを入力して、トラップレシーバの IPSecセッションを設定します。

config snmp trapreceiver ipsec {enable | disable} community-name

認証モードを変更するには、トラップレシーバ IPSecが無効状態になっている必要があり
ます。

•次のコマンドを入力して、トラップを有効または無効にします。

config snmp trapreceiver mode {enable | disable}

•次のコマンドを入力して、SNMPコンタクトの名前を設定します。

config snmp syscontact syscontact-name

担当者名には、最大 31文字の英数字を使用できます。

•次のコマンドを入力して、SNMPシステムの場所を設定します。

config snmp syslocation syslocation-name

場所の名前には、最大 31文字の英数字を使用できます。

•次のコマンドを入力して、SNMPトラップおよびコミュニティが正しく設定されているこ
とを確認します。

show snmpcommunity

show snmptrap

•次のコマンドを入力して、有効および無効にされたトラップフラグを表示します。

show trapflags

必要に応じて、config trapflagsコマンドを使用して、トラップフラグを有効または無効に
します。

•次のコマンドを入力して、コントローラに関連付けられたクライアントまたは RFIDタグ
の数がしきい値レベル付近になった後、警告メッセージが表示される条件を設定します。

config trapflags {client | rfid} max-warning-threshold {threshold-between-80-to-100| enable |
disable}

警告メッセージは 600秒（10分）ごとに表示されます。

•次のコマンドを入力して、SNMPエンジン IDを設定します。

config snmp engineID engine-id-string

•次のコマンドを入力して、エンジン IDを表示します。
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show snmpengineID

•次のコマンドを入力して、SNMPバージョンを設定します。

config snmp version {v1 | v2c | v3} {enable | disable}

SNMPコミュニティストリング
読み取り専用および読み取り/書き込みの SNMPコミュニティストリングに対するコントロー
ラのデフォルト値には、「public」と「private」という一般に知られた値が使用されています。
これらの標準値を使用すると、セキュリティ上のリスクが発生します。デフォルトのコミュニ

ティ名のままだと、それらは知られているので、SNMPを使用したコントローラとの通信に利
用されるおそれがあります。したがって、これらの値を変更することを強く推奨します。

SNMPコミュニティストリングのデフォルト値の変更（GUI）

手順

ステップ 1 [Management]を選択してから、[SNMP]の下の [Communities]を選択します。[SNMP v1 / v2c
Community]ページが表示されます。

ステップ 2 [Community Name]カラムに「public」または「private」が表示されている場合は、そのコミュ
ニティの青いドロップダウン矢印の上にカーソルを置き、[Remove]を選択してそのコミュニ
ティを削除します。

ステップ 3 [New]をクリックして、新しいコミュニティを作成します。[SNMP v1 / v2c Community > New]
ページが表示されます。

ステップ 4 [Community Name]テキストボックスに、16文字以内の英数字から成る一意の名前を入力しま
す。「public」または「private」を入力しないでください。

ステップ 5 次の 2つのテキストボックスに、関連付けられたコミュニティと IPマスクの SNMPパケット
をこのデバイスが受け入れる IPv4/IPv6アドレスおよび IPマスクまたはプレフィックス長を入
力します。

ステップ 6 [Access Mode]ドロップダウンリストから [Read Only]または [Read/Write]を選択して、このコ
ミュニティのアクセスレベルを指定します。

ステップ 7 [Status]ドロップダウンリストから [Enable]または [Disable]を選択して、このコミュニティの
ステータスを指定します。

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 [Save Configuration]をクリックして設定を保存します。

ステップ 10 「public」または「private」というコミュニティがまだ [SNMP v1 / v2c Community]ページに表
示されている場合には、この手順を繰り返します。
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SNMPコミュニティストリングのデフォルト値の変更（CLI）

手順

ステップ 1 次のコマンドを入力して、このコントローラに対するSNMPコミュニティの最新のリストを表
示します。

show snmp community

ステップ 2 [SNMP Community Name]カラムに「public」または「private」と表示されている場合は、次の
コマンドを入力してこのコミュニティを削除します。

config snmp community delete name

nameパラメータがコミュニティ名です（この場合は「public」または「private」）。

ステップ 3 次のコマンドを入力して、新しいコミュニティを作成します。

config snmp community create name

nameパラメータに、16文字以内の英数字を入力します。「public」または「private」を入力し
ないでください。

ステップ 4 IPv4固有の設定の場合、次のコマンドを入力して、関連付けられたコミュニティを伴うSNMP
パケットをこのデバイスが受け入れる IPv4アドレスを入力します。

config snmp community ipaddr ip_address ip_mask name

ステップ 5 IPv6固有の設定の場合、次のコマンドを入力して、関連付けられたコミュニティを伴うSNMP
パケットをこのデバイスが受け入れる IPv6アドレスを入力します。

config snmp community ipaddr ip_address prefix_length name

ステップ 6 次のコマンドを入力して、このコミュニティのアクセスレベルを指定します。ここで、roは
読み取り専用モードで、rwは読み取り/書き込みモードです。

config snmp community accessmode {ro | rw} name

ステップ 7 次のコマンドを入力して、この SNMPコミュニティを有効または無効にします。

config snmp community mode {enable | disable} name

ステップ 8 次のコマンドを入力して、すべての SNMPコミュニティの SNMP IPSecセッションを有効また
は無効にします。

config snmp community ipsec {enable | disable} name

デフォルトでは、SNMPIPSecセッションは無効になっています。認証モードを変更するには、
SNMP IPSecセッションが無効状態である必要があります。

ステップ 9 次のコマンドを入力して、IKE認証方式を設定します。

config snmp community ipsec ike auth-mode {certificate | pre-shared-key ascii/hex secret}

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
712

ワイヤレス

SNMPコミュニティストリングのデフォルト値の変更（CLI）



•認証モードが事前共有キーとして設定される場合は、シークレットの値を入力します。
シークレット値は、ASCIIまたは 16進数値を指定できます。設定されている認証モード
が証明書の場合、WLCは、SNMP over IPSecに ipsecCaCertおよび ipsecDevCertsを使用し
ます。

•認証モードが証明書として設定されている場合、コントローラはSNMPセッションに IPSec
CAおよび IPsecデバイスの証明書を使用します。transfer download datatype {ipseccacert
| ipsecdevcert}コマンドを使用して、これらの証明書をコントローラにダウンロードする
必要があります。

ステップ 10 次のコマンドを入力して、変更を保存します。

save config

ステップ 11 「public」または「private」コミュニティストリングのデフォルト値を変更する必要がまだあ
る場合は、この手順を繰り返します。

リアルタイム統計情報の設定（CLI）
SNMPトラップは、APとコントローラの CPUおよびメモリ使用率に対して定義されます。
SNMPトラップは、しきい値を超過したときに送信されます。サンプリング期間および統計情
報の更新間隔は、SNMPと CLIを使用して設定できます。

現在のメモリ使用量に適した値を取得するには、サンプリング間隔または統計間隔を設定する

必要があります。

（注）

•次のコマンドを入力して、サンプリング間隔を設定します。

config service statistics sampling-interval seconds

•次のコマンドを入力して、統計間隔を設定します。

config service statistics statistics-interval seconds

•次のコマンドを入力して、サンプリング間隔とサービス間隔の統計を表示します。

show service statistics interval

SNMPトラップの拡張

この機能は、設定可能なしきい値がホールドタイムを呼び出した後、SNMPトラップのソーク
とトラップの再送信を行います。ホールドタイムは、間違ったトラップ生成の抑制にも役立ち

ます。サポートされるトラップは、AP コントローラの CPUとメモリ使用率用です。トラッ
プの再送信はトラップが削除されるまで実行されます。
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手順

•次のコマンドを使用して、SNMPトラップが再送信されるまでのホールドタイムを設定し
ます。

config service alarm hold-time seconds

•次のコマンドを入力して、トラップの再送信間隔を設定します。

config service alarm trap retransmit-interval seconds

•次のコマンドを入力して、トラップデバッグを設定します。

debug service alarm {enable | disable}

SNMPトラップレシーバの設定（GUI）

手順

ステップ 1 [Management] > [SNMP] > [Trap Receivers]を選択します。

ステップ 2 [New]をクリックします。

ステップ 3 [SNMP Trap Receiver > New]ページで、トラップレシーバの詳細を指定します。

a) [Community Name]ボックスに SNMPトラップレシーバ名を入力します。
b) [IPAddress(Ipv4/Ipv6)]ボックスに、レシーバの IPアドレスを入力します。IPv4および IPv6
の両方のアドレス形式がサポートされています。

c) [Status]ドロップダウンリストから [Enable]または [Disable]を選択して、トラップレシー
バを有効または無効にします。

d) トラップレシーバの IPSecパラメータを設定する場合は、[IPSec]チェックボックスをオン
にします。

e) [Auth Method]ドロップダウンリストから、IKEの認証方式として、[Certificate]または
[PSK]を選択します。

•認証モードが証明書として設定されている場合、Cisco WLCは SNMPセッションに
IPSec CAおよび IPsecデバイスの証明書を使用します。

•認証モードが事前共有キーとして設定される場合は、シークレットの値を入力しま
す。シークレット値は、ASCIIまたは16進数値を指定できます。設定されている認証
モードが証明書の場合、Cisco WLCは、SNMP over IPSecに ipsecCaCertおよび
ipsecDevCertsを使用します。

最大 6つの SNMPトラップレシーバを作成できます。

ステップ 4 設定を保存します。
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wIPS

wIPSについて
Cisco適応型ワイヤレス侵入防御システム（wIPS）は、無線の脅威の検出およびパフォーマン
ス管理のための高度な手法を使用します。この手法では、ネットワークトラフィック分析、

ネットワークデバイス/トポロジに関する情報、シグニチャベースの技法、および異常検出を
組み合わせることにより、非常に正確で全面的な無線の脅威防御を実現できます。インフラス

トラクチャに完全に統合されたソリューションを採用して、有線ネットワークと無線ネット

ワークの両方で無線トラフィックを継続的に監視し、ネットワークインテリジェンスを使用し

てさまざまなソースからの攻撃を分析することにより、損害または漏洩が発生する前に、攻撃

を正確に特定し事前に防止することができます。

シスコの適合型 wIPSは、Cisco 3300シリーズMobility Services Engine（MSE）の一部です。
MSEは、Cisco Aironet APを継続的に監視して、収集された情報を一元処理します。シスコの
適応型 wIPSの機能と、Cisco MSEへの Cisco Prime Infrastructureの統合により、wIPSは wIPS
ポリシーとアラームを設定、監視して、脅威をレポートします。

お使いの wIPSが Cisco WLC、アクセスポイント、Cisco MSEで構成されている場合、これら
3つのエンティティはすべて UTCタイムゾーンに設定してください。

（注）

シスコの適応型 wIPSは Cisco WLCには設定されていません。代わりに、プロファイル設定が
Cisco Prime Infrastructureから wIPSサービスに転送され、wIPSサービスによってそのプロファ
イルが Cisco WLCに転送されます。このプロファイルは、Cisco WLCのフラッシュメモリに
保存され、CiscoWLCに参加するときにAPに送信されます。アクセスポイントのアソシエー
ションを解除して、別の Cisco WLCに参加するとき、そのアクセスポイントは新しい Cisco
WLCから新しい wIPSプロファイルを受信します。

wIPS機能のサブセットを備えたローカルモードまたは FlexConnectモードのAPを、拡張ロー
カルモードアクセスポイント、または ELMAPと呼びます。アクセスポイントが次のいずれ
かのモードであれば、その APを wIPSモードで動作するように設定できます。

• Monitor

• Local

• FlexConnect

通常のローカルモードまたは FlexConnectモードのAPは、wIPS機能のサブセットで拡張しま
す。この機能を使用すると、独立したオーバーレイネットワークがなくても、APを展開して
保護機能を提供できます。

wIPS ELMの、オフチャネルアラーム検出機能は限定的です。APは定期的にオフチャネルに
なり、動作していないチャネルを短時間監視し、そのチャネルで攻撃を検出した場合はアラー

ムをトリガーします。ただし、オフチャネルのアラーム検出はベストエフォートであり、攻撃
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を検出してアラームをトリガーするには時間がかかることがあります。そのためELMAPが断
続的にアラームを検出しては（確認できないため）クリアする、という場合があります。上記

のいずれかのモードの APは、ポリシープロファイルに基づくアラームを Cisco WLC経由で
定期的に wIPSサービスに送信できます。wIPSサービスはアラームを格納および処理して、
SNMPトラップを生成します。Cisco Prime Infrastructureは自身の IPアドレスをトラップの宛先
として設定し、SNMPトラップを Cisco MSEから受信します。

次の表にSNMPトラップ制御とそれに対応するトラップを示します。トラップ制御が有効な場
合、そのトラップ制御のトラップはすべて有効です。

Cisco WLCが SNMPトラップの送信に使用するのは SNMPv2のみです。（注）

表 27 : SNMPトラップ制御と対応トラップ

トラップトラップ制御タブ名

linkUp、linkDownLink (Port) Up/DownGeneral

newRoot、topologyChange、
stpInstanceNewRootTrap、
stpInstanceTopologyChangeTrap

Spanning Tree

bsnDot11EssCreated、
bsnDot11EssDeleted、
bsnConfigSaved、
ciscoLwappScheduledResetNotif、
ciscoLwappClearResetNotif、
ciscoLwappResetFailedNotif、
ciscoLwappSysInvalidXmlConfig

Config Save

bsnAPDisassociated、
bsnAPAssociated

AP RegisterAP

bsnAPIfUp、bsnAPIfDownAP Interface Up/Down
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トラップトラップ制御タブ名

bsnDot11StationAssociate802.11 AssociationClient Traps

bsnDot11StationDisassociate802.11 Disassociation

bsnDot11StationDeauthenticate802.11 Deauthentication

bsnDot11StationAuthenticateFail802.11 Failed Authentication

bsnDot11StationAssociateFail802.11 Failed Association

bsnDot11StationBlacklistedExclusion

cldcClientWlanProfileName、
cldcClientIPAddress、
cldcApMacAddress、
cldcClientQuarantineVLAN、
cldcClientAccessVLAN

NAC Alert

bsnTooManyUnsuccessLoginAttempts、
cLWAGuestUserLoggedIn、
cLWAGuestUserLoggedOut

User AuthenticationSecurity Traps

bsnRADIUSServerNotResponding、
ciscoLwappAAARadiusReqTimedOut

RADIUSServers Not Responding

bsnWepKeyDecryptErrorWEP Decrypt Error

bsnAdhocRogueAutoContained、
bsnRogueApAutoContained、
bsnTrustedApHasInvalidEncryption、
bsnMaxRogueCountExceeded、
bsnMaxRogueCountClear、
bsnApMaxRogueCountExceeded、
bsnApMaxRogueCountClear、
bsnTrustedApHasInvalidRadioPolicy、
bsnTrustedApHasInvalidSsid、
bsnTrustedApIsMissing

Rogue AP

agentSnmpAuthenticationTrapFlagSNMP Authentication

multipleUsersTrapMultiple Users

bsnAPLoadProfileFailedLoad ProfileAuto RF Profile Traps

bsnAPNoiseProfileFailedNoise Profile

bsnAPInterferenceProfileFailedInterference Profile

bsnAPCoverageProfileFailedCoverage Profile
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トラップトラップ制御タブ名

bsnAPCurrentChannelChangedchannel updateAuto RF Update Traps

bsnAPCurrentTxPowerChangedTx Power Update

ciscoLwappMeshChildExcludedParentChild Excluded ParentMesh Traps

ciscoLwappMeshParentChangeParent Change

ciscoLwappMeshAuthorizationFailureAuthfailure Mesh

ciscoLwappMeshChildMovedChild Moved

ciscoLwappMeshExcessiveParentChangeExcessive Parent Change

ciscoLwappMeshExcessiveChildrenExcessive Children

ciscoLwappMeshAbateSNR、
ciscoLwappMeshOnsetSNR

Poor SNR

ciscoLwappMeshConsoleLoginConsole Login

ciscoLwappMeshExcessiveAssociationExcessive Association

ciscoLwappMeshDefaultBridgeGroupNameDefault Bridge Group Name

次に、「SNMPトラップ制御と対応トラップ」の表に記載されているトラップについて説明し
ます。

•一般トラップ

• [SNMP Authentication]：SNMPv2エンティティが、適切に認証されていないプロトコ
ルメッセージを受信しました。

SNMPV3モードで設定されているユーザが正しくないパスワード
でCiscoWLCにアクセスを試みると、認証は失敗し、エラーメッ
セージが表示されます。ただし、認証エラーの場合、トラップロ

グは生成されません。

（注）

• [Link (Port) Up/Down]：リンクのステータスは、アップまたはダウンから変更されま
す。

• [Link (Port) Up/Down]：リンクのステータスは、アップまたはダウンから変更されま
す。

• [Multiple Users]：2人のユーザが同じ IDでログインしました。
• [Rogue AP]：不正アクセスポイントが検出されるたびに、このトラップがMACアド
レスとともに送信されます。また、以前に検出された不正アクセスポイントが存在し

なくなっている場合にこのトラップが送信されます。

• [Config Save]：Cisco WLC設定が変更されると送信される通知。
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• Cisco APトラップ

• [AP Register]：アクセスポイントが Cisco WLCとアソシエートまたはディスアソシ
エートすると送信される通知。

• [AP Interface Up/Down]：アクセスポイントインターフェイス（802.11X）の状態が
アップまたはダウンになると送信される通知です。

•クライアント関連トラップ

• [802.11 Association]：クライアントがアソシエーションフレームを送信すると送信さ
れるアソシエーション通知。

• [802.11 Disassociation]：クライアントがディスアソシエーションフレームを送信する
と送信されるディスアソシエーション通知。

• [802.11 Deauthentication]：クライアントが認証解除フレームを送信すると送信される
認証解除通知。

• [802.11 Failed Authentication]：クライアントが成功以外のステータスコードの認証フ
レームを送信すると送信される認証エラー通知。

• [802.11 FailedAssociation]：クライアントが成功以外のステータスコードのアソシエー
ションフレームを送信すると送信されるアソシエーションエラー通知。

• [Exclusion]：クライアントが除外リストに掲載（blacklisted）されている場合に送信さ
れるアソシエーション失敗通知。

APに設定できる静的ブラックリストエントリの最大数は 340で
す。

（注）

• [Authentication]：クライアントが正常に認証されると送信される認証通知。

• [Max Clients Limit Reached]：[Threshold]フィールドに定義されている最大数のクライ
アントが Cisco WLCとアソシエートされた場合に送信される通知。

• [NACAlert]：クライアントが SNMPNAC対応WLANに joinする場合に送信されるア
ラート。

この通知は、NAC対応 SSID上のクライアントがその存在に関する情報を NACアプ
ライアンスに通知するために Layer2認証を完了したときに生成されます。
cldcClientWlanProfileNameは、802.11ワイヤレスクライアントが接続されているWLAN
のプロファイル名を表します。cldcClientIPAddressは、クライアントの一意の IPアド
レスを表します。cldcApMacAddressは、クライアントがアソシエートされている AP
のMACアドレスを表します。cldcClientQuarantineVLANは、クライアントの隔離
VLANを表します。cldcClientAccessVLANは、クライアントのアクセスVLANを表し
ます。

• [Association with Stats]：クライアントが Cisco WLCとアソシエートするときや、ロー
ミングするときに、データ統計とともに送信されるアソシエーション通知。データの

統計情報には、送受信されたバイトとパケットが含まれます。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
719

ワイヤレス

wIPSについて



• [Disassociation with Stats]：クライアントが Cisco WLCからディスアソシエートすると
きに、データ統計とともに送信されるディスアソシエーション通知。データの統計情

報には、送受信されたパケットとバイト、SSID、セッション IDが含まれます。

新しいリリースからリリース 7.4にダウングレードする場合、リ
リース7.4のサポート対象外のトラップ（たとえば、NACAlertト
ラップ）をダウングレード前に有効にしておくと、すべてのト

ラップが無効になります。ダウングレードが終了したら、ダウン

グレード前に有効であったすべてのトラップを有効にする必要が

あります。他のすべてのトラップが無効にならないように、ダウ

ングレードする前に新しいトラップを無効にすることをお勧めし

ます。

（注）

• Securityトラップ

• [User Auth Failure]：このトラップは、クライアントのRADIUS認証の失敗が発生した
ことを通知します。

• [RADIUS Server No Response]：このトラップは、RADIUSクライアントが送信した認
証要求に応答する RADIUSサーバがないことを示します。

• [WEPDecrypt Error]：CiscoWLCがWEP復号化エラーを検出すると送信される通知で
す。

• [Rogue AP]：不正アクセスポイントが検出されるたびに、このトラップがMACアド
レスとともに送信されます。また、以前に検出された不正アクセスポイントが存在し

なくなっている場合にこのトラップが送信されます。

• [SNMP Authentication]：SNMPv2エンティティが、適切に認証されていないプロトコ
ルメッセージを受信しました。

SNMPV3モードで設定されているユーザが正しくないパスワード
でCiscoWLCにアクセスを試みると、認証が失敗し、エラーメッ
セージが表示されます。ただし、認証エラーの場合、トラップロ

グは生成されません。

（注）

• [Multiple Users]：2人のユーザが同じ IDでログインしました。

• SNMP Authentication

• [Load Profile]：[Load Profile]状態が PASSと FAILの間で変更されると送信される通
知。

• [Noise Profile]：[Noise Profile]状態が PASSと FAILの間で変更されると送信される通
知。

• [Interference Profie]：[Interference Profile]状態が PASSと FAILの間で変更されると送
信される通知。
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• [Coverage Profile]：[Coverage Profile]状態が PASSと FAILの間で変更されると送信さ
れる通知。

• Auto RF Profileトラップ

• [Load Profile]：[Load Profile]状態が PASSと FAILの間で変更されると送信される通
知。

• [Noise Profile]：[Noise Profile]状態が PASSと FAILの間で変更されると送信される通
知。

• [Interference Profie]：[Interference Profile]状態が PASSと FAILの間で変更されると送
信される通知。

• [Coverage Profile]：[Coverage Profile]状態が PASSと FAILの間で変更されると送信さ
れる通知。

• Auto RF Updateトラップ

• [Channel Update]：アクセスポイントの動的チャネルアルゴリズムが更新されると送
信される通知。

• [Tx Power Update]：アクセスポイントの動的送信電力アルゴリズムが更新されると送
信される通知。

• Meshトラップ

• [Child Excluded Parent]：親メッシュノードを介して、Cisco WLCに対するアソシエー
ションの失敗数が定義された回数に達すると送信される通知。

•子メッシュノード数が検出応答タイムアウトのしきい値制限を超えると送信される通
知。子メッシュノードが、定義された間隔で除外された親メッシュノードのアソシ

エーションを試行することはありません。子メッシュノードは、ネットワークに参加

するときに、除外された親MACアドレスを記憶しており、それを CiscoWLCに通知
します。

• [ParentChange]：子メッシュノードがその親を変更すると、通知がエージェントによっ
て送信されます。子メッシュノードは以前の親を記憶し、ネットワークに再度参加す

るときに、親の変更について Cisco WLCに通知します。
• [Child Moved]：親メッシュノードが子メッシュノードとの接続を失うと送信される
通知。

• [Excessive Parent Change]：子メッシュノードが親を頻繁に変更すると送信される通知
です。各メッシュノードは一定期間の親の変更回数のカウントを保持します。これが

定義されたしきい値を超えると、子メッシュノードが Cisco WLCに通知します。
• [Excessive Children]：RAPやMAPで子の数が超過すると送信される通知。
• [Poor SNR]：子メッシュノードが、バックホールリンクでより低い SNRを検出する
と送信される通知です。他のトラップの場合、子メッシュノードが、

「clMeshSNRThresholdAbate」によって定義されるオブジェクトより高い SNRをバッ
クホールリンクで検出すると、通知をクリアするための通知が送信されます。

• [Console Login]：MAPコンソールでログインが成功するか、3回の試行の後に失敗す
るとエージェントが通知を送信します。

• [Default Bridge Group Name]：デフォルトのブリッジグループ名でMAPメッシュノー
ドがその親に参加すると送信される通知。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
721

ワイヤレス

wIPSについて



上記以外のトラップにトラップ制御機能はありません。これらのトラップは、頻繁に生成され

ないので、トラップ制御は必要ありません。CiscoWLCで生成されるその他のトラップをオフ
にすることはできません。

（注）

上記のすべてのケースで、Cisco WLCは純粋に転送デバイスとして機能します。（注）

40 MHzと 80 MHzのwIPSサポート

リリース 8.2は、40MHzと 80MHzのwIPSをサポートします。この機能により、（RRMチャ
ネルのスキャンを選択しておくと）40 MHzと 80 MHzのアラームが検出され、Cisco Prime
Infrastructureに情報が届きます。チャネル幅情報はパケットデータレートから抽出され、ア
ラームごとにチャネル幅を保存する wIPSモジュールに送信されます。show capwap am alarm
alarm-idコマンドを使用すると、攻撃が発生したチャネル幅を確認できます。

wIPSアラームレポートには、攻撃やデバイス機能の channel-width（11a/bg/n/ac）が取り込ま
れます。この機能は wIPS固有の設定がなくても有効にできます。この機能を正しく動作させ
るために必要な唯一の要件は、RRMスキャニングを有効にすることです。

wIPSの制約事項
• wIPS ELMは、次の APではサポートされていません。

• 702i

• 702W

• 1130

• 1240

•送信要求（RTS）フレームとClear to Send（CTS）フレームは、RTSとCTSがAPのBSSID
の場合にドライバに転送されません。

• WIPSおよび不正検出は、CAPWAP外のトラフィックが 32.x.x.x宛先へ向けて漏れないよ
うにするため IPv6モードの APで無効にする必要があります。

アクセスポイントでのwIPSの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs] > [ap-name]の順に選択します。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
722

ワイヤレス

wIPSの制約事項



ステップ 2 [APMode]パラメータを設定します。wIPS用のアクセスポイントを設定するには、[APMode]
ドロップダウンリストから次のモードのいずれかを選択します。

• Local
• FlexConnect
• Monitor

ステップ 3 [AP Sub Mode]ドロップダウンリストから [wIPS]を選択します。

ステップ 4 設定を保存します。

アクセスポイントでのwIPSの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、監視モード用のアクセスポイントを設定します。
config ap mode {monitor | local | flexconnect} Cisco_AP

wIPS用にアクセスポイントを設定するには、そのアクセスポイントをmonitorモー
ド、localモード、または flexconnectモードにする必要があります。

（注）

ステップ 2 アクセスポイントがリブートされることを知らせるメッセージが表示された場合、処理を続行
するには Yと入力します。

ステップ 3 次のコマンドを入力して、変更を保存します。

save config

ステップ 4 次のコマンドを入力して、アクセスポイント無線を無効にします。
config {802.11a | 802.11b} disable Cisco_AP

ステップ 5 次のコマンドを入力して、アクセスポイントで wIPSサブモードを設定します。
config ap mode ap_mode submode wips Cisco_AP

アクセスポイントで wIPSを無効にするには、config ap mode ap_mode submode none
Cisco_APコマンドを入力します。

（注）

ステップ 6 次のコマンドを入力して、wIPSに最適化されたチャネルスキャンをアクセスポイントで有効
にします。

config ap monitor-mode wips-optimized Cisco_AP

アクセスポイントは、250ミリ秒の間、各チャネルをスキャンします。監視設定に基づいてス
キャンされるチャネルの一覧が取得されます。次のオプションのいずれかを選択できます。

• All：すべてのチャネルがアクセスポイントの無線でサポートされます
• Country：アクセスポイントの使用国でサポートされているチャネルのみ
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• DCA：動的チャネル割り当て（DCA）アルゴリズムによって使用されるチャネルセット
のみ（デフォルトでは、アクセスポイントの使用国で許可された、オーバーラップしない

すべてのチャネルを含む）

監視設定チャネルセットは、show advanced {802.11a | 802.11b} monitorコマンドの出力の
802.11aまたは 802.11b Monitor Channels情報に表示されます。

Default 802.11b AP monitoring
802.11b Monitor Mode........................... enable
802.11b Monitor Channels....................... Country channels
802.11b AP Coverage Interval................... 180 seconds
802.11b AP Load Interval....................... 60 seconds
802.11b AP Noise Interval...................... 180 seconds
802.11b AP Signal Strength Interval............ 60 seconds

ステップ 7 次のコマンドを入力して、アクセスポイント無線を再度有効にします。
config { 802.11a | 802.11b} enable Cisco_AP

ステップ 8 次のコマンドを入力して、変更を保存します。
save config

wIPS情報の表示（CLI）

コントローラ GUIからアクセスポイントサブモードを表示することもできます。そのために
は、[Wireless] > [Access Points] > [All APs] >アクセスポイント名 > [Advanced]タブを選択しま
す。アクセスポイントが監視モードで、そのアクセスポイントにwIPSサブモードが設定され
ている場合、[AP Sub Mode]フィールドに [wIPS]と表示されます。アクセスポイントが監視
モードではない場合、または、アクセスポイントは監視モードであるがwIPSサブモードが設
定されていない場合、[AP Sub Mode]フィールドには [None]と表示されます。

（注）

手順

•次のコマンドを入力して、アクセスポイントの wIPSサブモードを表示します。
show ap config general Cisco_AP

•次のコマンドを入力して、アクセスポイントに設定された、wIPSに最適化されたチャネ
ルスキャンを表示します。

show ap monitor-mode summary

•次のコマンドを入力して、Cisco Prime Infrastructureによってコントローラに転送される
wIPS設定を表示します。
show wps wips summary

•次のコマンドを入力して、コントローラで現在動作している wIPSの状態を表示します。
show wps wips statistics
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•次のコマンドを入力して、コントローラ上の wIPS統計情報をクリアします。
clear stats wps wips

Cisco適応型wIPSアラーム
コントローラは、潜在的な脅威の通知として動作する 5つの Cisco適応型 wIPSアラームをサ
ポートします。Cisco Prime Infrastructureを使用して、ご使用のネットワークトポロジに基づい
てこれらのアラームを有効にする必要があります。詳細については、『CiscoPrime Infrastructure
User Guide』を参照してください。

• VPNで保護されていないデバイス：すべてのコントローラのトラフィックが VPN接続を
介してルーティングされるように、ワイヤレスクライアントとアクセスポイントがセキュ

アな VPNを介して通信していない場合に、コントローラはアラームを生成します。

• WPAディクショナリ攻撃：WPAのセキュリティキー上でディクショナリ攻撃が発生した
場合、コントローラはアラームを生成します。攻撃は、クライアントとアクセスポイント

間の最初のハンドシェイクメッセージの前に検出されます。

•検出されたWiFiダイレクトセッション：クライアントのWiFiダイレクトセッションが
Wifiダイレクトで検出された場合にコントローラはアラームを生成し、エンタープライズ
の脆弱性が回避されます。

• RSNインフォメーションエレメント Out-of-Boundサービス拒否：RSNインフォメーショ
ンエレメントの容量が大きくて、アクセスポイントのクラッシュが生じた場合、コント

ローラはアラームを生成します。

• DSパラメータセット DoS：複数のチャネルが重複している間に、クライアントのチャネ
ルで混乱が生じる場合に、コントローラはアラームを生成します。
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第 31 章

高度なワイヤレス調整

•バンドの選択（727ページ）
•短いプリアンブルと長いプリアンブル（731ページ）
• RX-SOP（Receiver Start of Packet Detection Threshold）（733ページ）

バンドの選択
帯域選択によって、デュアルバンド（2.4 GHzおよび 5 GHz）動作が可能なクライアントの無
線を、輻輳の少ない 5 GHzアクセスポイントに移動できます。2.4 GHz帯域は、混雑している
ことがあります。この帯域のクライアントは一般に、Bluetoothデバイス、電子レンジ、および
コードレス電話機からの干渉を受けるだけでなく、他のアクセスポイントからの同一チャネル

干渉も受けます。これは、802.11b/gでは、重複しないチャネルの数が 3つに制限されている
ためです。このような干渉源を防ぎ、ネットワーク全体のパフォーマンスを向上させるには、

controllerで帯域選択を設定します。

クライアントに対するプローブ応答を調整すると帯域選択が機能し、WLAN単位で有効にでき
ます。5 GHzチャネルへクライアントを誘導するために、2.4 GHzチャネルでのクライアント
へのプローブ応答を遅らせます。アクセスポイントでは、show dot11 band-selectコマンドを
実行して帯域選択表を表示できます。また、show cont d0/d1 | begin Lruコマンドを実行して表
示することもできます。

WMMのデフォルト設定は、show running-configコマンドの出力には表示されません。（注）

帯域選択アルゴリズム

帯域選択アルゴリズムは 2.4 GHzGHz帯を使用するクライアントに反映されます。最初に、ク
ライアントがアクセスポイントにプローブ要求を送信すると、対応するクライアントプロー

ブのアクティブ値とカウント値（帯域選択表に表示）が1になります。以下のシナリオによる
アルゴリズム機能を示します。

•シナリオ 1：クライアントRSSI（show cont d0/d1 |beginRSSIコマンドの出力に表示）は、
中間 RSSIと受け入れ可能クライアント RSSIのどちらよりも強い。
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•デュアルバンドクライアント：2.4 GHzプローブ応答は常に表示されず、すべての 5
GHzプローブ要求に 5 GHzプローブ応答が表示されます。

•シングルバンド（2.4GHz）クライアント：プローブ抑制サイクル後にのみ2.4GHzプ
ローブ応答が表示されます。

•設定したプローブサイクルカウントにクライアントのプローブカウントが達すると、
アルゴリズムはエージングアウト抑止時間を待ち、プローブのアクティブ値を 0に
マークします。そして、アルゴリズムが再起動します。

•シナリオ 2：クライアント RSSI（show cont d0/d1 | begin RSSIで表示）は、中間 RSSIと
受け入れ可能クライアント RSSIの間に位置します。

• 2.4 GHzプローブ要求と 5 GHzプローブ要求はすべて制限なしで応答します。

•このシナリオは、帯域選択無効時と似ています。

クライアントの RSSI値（sh cont d0 | begin RSSIコマンドの出力で表示）は、受信したクライ
アントパケットの平均値であり、中間 RSSI機能はプローブパケットの RSSIの瞬時値です。
結果として、クライアント RSSIは設定した中間 RSSI値（7 dBデルタ）より弱くなります。
クライアントからのプローブ802.11bは、802.11aバンドに関連付けるためクライアントをプッ
シュするように抑制されます。

（注）

帯域選択の制約事項

•帯域選択が有効になっているWLANでは、ローミングの遅延が発生するため、音声やビ
デオなどの時間的に制約があるアプリケーションはサポートされません。

•帯域選択は、Cisco Aironet 1140、1250、1260、1530、1550、1570、1600、1700、1800、
2600、2700、2800、3500、3600、3700、3800シリーズアクセスポイントでのみ使用でき
ます。

• Mid-RSSIは、Cisco Aironet 1600シリーズアクセスポイントではサポートされていませ
ん。

•帯域選択は、Cisco Aironet 1040、OEAP 600シリーズアクセスポイントではサポートされ
ていません。

•帯域選択が動作するのは、コントローラに接続されたアクセスポイントに対してのみで
す。コントローラに接続しない FlexConnectアクセスポイントは、リブート後に帯域選択
を実行しません。

•帯域選択アルゴリズムによるデュアルバンドクライアントの誘導は、同じアクセスポイ
ントの 2.4 GHz無線から 5 GHz無線に限られます。このアルゴリズムが機能するのは、ア
クセスポイントで 2.4 GHzと 5 GHzの両方の無線が稼働している場合のみです。
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•コントローラ上で帯域選択とアグレッシブロードバランシングの両方を有効にすること
ができます。これらは独立して動作し、相互に影響を与えることはありません。

•コントローラ GUIまたはコントローラ CLIを使用して、帯域選択とクライアントロード
バランシングをグローバルで有効または無効にすることはできません。ただし、特定の

WLANの帯域選択とクライアントロードバランシングを有効または無効にできます。帯
域選択とクライアントロードバランシングは、デフォルトではグローバルで有効になっ

ています。

帯域選択の設定（GUI）

手順

ステップ 1 [Wireless] > [Advanced] > [Band Select]の順に選択して、[Band Select]ページを開きます。

ステップ 2 [Probe Cycle Count]テキストボックスに、1～ 10の値を入力します。このサイクル回数は 2.4
GHzプローブの抑制サイクルの回数を設定します。サイクル回数は、新しいクライアントの抑
制サイクルの回数を設定します。デフォルトのサイクル回数は 2です。

ステップ 3 [Scan Cycle Period Threshold (milliseconds)]テキストボックスに、スキャンサイクル期間しきい
値を 1～ 1000ミリ秒の値で入力します。この設定は、クライアントからの新しいプローブ要
求が新しいスキャンサイクルから発生する時間のしきい値を決定します（たとえば、連続プ

ローブ要求間の時間差がこの設定値を超える場合、帯域選択表のカウント値が増えます）。デ

フォルトのサイクル閾値は 200ミリ秒です。

ステップ 4 [Age Out Suppression (seconds)]テキストボックスに、10～ 200秒の値を入力します。エージン
グアウト抑制は、以前に認識されていた 802.11b/g/nクライアントをプルーニングするための
期限切れ時間を設定します。デフォルト値は 20秒です。この時間が経過すると、クライアン
トは新規とみなされて、プローブ応答抑制の対象となります。

ステップ 5 [Age Out Dual Band (seconds)]テキストボックスに、10～ 300秒の値を入力します。エージン
グアウト期間は、以前に認識されていたデュアルバンドクライアントをプルーニングするた

めの期限切れ時間を設定します。デフォルト値は 60秒です。この時間が経過すると、クライ
アントは新規とみなされて、プローブ応答抑制の対象となります。

ステップ 6 [Acceptable Client RSSI (dBm)]テキストボックスに、–20～ –90 dBmの値を入力します。この
パラメータにより、クライアントがプローブに応答するための最小 RSSIが設定されます。デ
フォルト値は -80 dBmです。

ステップ 7 [Acceptable Client Mid RSSI (dBm)]テキストボックスに、–20～ –90 dBmの値を入力します。こ
のパラメータはmid-RSSIを設定します。この値を使用して RSSI値に基づき 2.4 GHzプローブ
の抑制をトグルできます。デフォルト値は -60 dBmです。

ステップ 8 [Apply]をクリックします。

ステップ 9 [Save Configuration]をクリックします。

ステップ 10 特定のWLAN上で帯域選択を有効または無効にするには、[WLANs] > [WLAN ID]の順に選択
します。[WLANs > Edit]ページが表示されます。

ステップ 11 [Advanced]タブをクリックします。
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ステップ 12 帯域選択を有効にする場合は、[Load Balancing and Band Select]テキスト領域で [Client Band
Select]チェックボックスをオンにします。帯域選択を無効にするには、チェックボックスをオ
フにしておいてください。デフォルト値は [disabled]です。

ステップ 13 [Save Configuration]をクリックします。

帯域選択の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、帯域選択用のプローブサイクル回数を設定します。

config band-select cycle-count cycle_count

cycle_countパラメータには、1～ 10の範囲内の値を入力できます。

ステップ 2 次のコマンドを入力して、新しいスキャンサイクル期間用の時間しきい値を設定します。

config band-select cycle-threshold milliseconds

millisecondsパラメータには、しきい値として 1～ 1000の範囲内の値を入力できます。

ステップ 3 次のコマンドを入力して、帯域選択の失効抑制期間を設定します。

config band-select expire suppression seconds

secondsパラメータには、抑制期間として 10～ 200の範囲内の値を入力できます。

ステップ 4 次のコマンドを入力して、デュアルバンドの失効を設定します。

config band-select expire dual-band seconds

secondsパラメータには、デュアルバンド用に 10～ 300の範囲内の値を入力できます。

ステップ 5 次のコマンドを入力して、クライアント RSSIしきい値を設定します。

config band-select client-rssi client_rssi

client_rssiパラメータには、プローブに応答するクライアント RSSIの最小 dBmとして -20～
-90の範囲内の値を入力できます。

ステップ 6 次のコマンドを入力して、クライアント mid RSSIしきい値を設定します。

config band-select client-mid-rssiclient_mid_rssi

client_mid_rssiパラメータには、mid RSSIとして -20～ -90の範囲の値を入力できます。

ステップ 7 save configコマンドを入力して、変更を保存します。

ステップ 8 次のコマンドを入力して、特定のWLAN上の帯域選択を有効または無効にします。

config wlan band-select allow {enable | disable} wlan_ID

wlan_IDパラメータには、1～ 512の範囲内の値を入力できます。
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ステップ 9 次のコマンドを入力して、設定を確認します。

show band-select

以下に類似した情報が表示されます。

Band Select Probe Response....................... Enabled
Cycle Count................................... 3 cycles
Cycle Threshold............................... 300 milliseconds
Age Out Suppression........................... 20 seconds
Age Out Dual Band............................. 20 seconds
Client RSSI................................... -30 dBm
Client Mid RSSI............................... -80 dBm

ステップ 10 save configコマンドを入力して、変更を保存します。

短いプリアンブルと長いプリアンブル

SpectraLink NetLink電話機
SpectraLink社のNetLink電話をシスコワイヤレスソリューションと最適な形で統合するには、
次の追加のオペレーティングシステムの設定手順を実行する必要があります。enable long
preambles。

無線プリアンブル（ヘッダーとも呼ばれる）とは、パケットの先頭部分のデータセクションの

ことであり、ここには、無線デバイスでのパケットの送受信に必要な情報が格納されていま

す。ショートプリアンブルの方がスループットパフォーマンスが向上するため、デフォルト

ではこちらが有効になっています。ただし、SpectraLink社のNetLink電話などの一部の無線デ
バイスは、ロングプリアンブルを必要とします。

長いプリアンブルの有効化（GUI）

手順

ステップ 1 [Wireless] > [802.11b/g/n] > [Network]の順に選択して、[802.11b/g Global Parameters]ページを開
きます。

ステップ 2 [Short Preamble]チェックボックスがオンの場合は、以降の手順に進みます。[Short Preamble]
チェックボックスがオフの場合（つまり、長いプリアンブルが有効な場合）、コントローラは

すでにSpectraLink社のNetLink電話用に最適化されているため、これ以降の手順を実行する必
要はありません。

ステップ 3 [Short Preamble]チェックボックスをオフにして、長いプリアンブルを有効にします。

ステップ 4 [Apply]をクリックして、コントローラの設定を更新します。
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コントローラへのCLIセッションがアクティブでない場合は、CLIセッションを開始
してコントローラをリブートし、リブートプロセスを監視することをお勧めします。

コントローラがリブートすると GUIが切断されるため、その意味でも CLIセッショ
ンは役に立ちます。

（注）

ステップ 5 [Commands] > [Reboot] > [Reboot] > [Save and Reboot]の順に選択して、コントローラをリブート
します。次のプロンプトに対し [OK]をクリックします。

Configuration will be saved and the controller will be rebooted. Click ok to confirm.

コントローラがリブートします。

ステップ 6 コントローラの GUIにもう一度ログインし、コントローラが正しく設定されていることを確
認します。

ステップ 7 [Wireless] > [802.11b/g/n] > [Network]の順に選択して、[802.11b/g Global Parameters]ページを開
きます。[Short Preamble]チェックボックスがオフの場合、コントローラは SpectraLink社の
NetLink電話用に最適化されています。

長いプリアンブルの有効化（CLI）

手順

ステップ 1 コントローラ CLIにログインします。

ステップ 2 show 802.11bコマンドを入力し、Short preamble mandatoryパラメータを選択します。短いプリ
アンブルが有効になっている場合は、以降の手順に進みます。短いプリアンブルが有効な場

合、次のように表示されます。

Short Preamble mandatory....................... Enabled

短いプリアンブルが無効になっている場合（つまり長いプリアンブルが有効な場合）、コント

ローラはすでにSpectraLink社のNetLink電話に対して最適化されているため、以降の手順を実
行する必要はありません。

ステップ 3 次のコマンドを入力して、802.11b/gネットワークを無効にします。

config 802.11b disable network

802.11aネットワークでは、長いプリアンブルを有効化できません。

ステップ 4 次のコマンドを入力して、長いプリアンブルを有効にします。

config 802.11b preamble long

ステップ 5 次のコマンドを入力して、802.11b/gネットワークを再度有効にします。

config 802.11b enable network
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ステップ 6 reset systemコマンドを入力し、コントローラをリブートします。システムの変更を保存するた
めのプロンプトが表示されたら、yと入力します。コントローラがリブートします。

ステップ 7 CLIにログインし直し、show 802.11bコマンドを入力して次のパラメータを表示して、コント
ローラが正しく設定されていることを確認します。

802.11b Network................................ Enabled
Short Preamble mandatory....................... Disabled

上記のパラメータは、802.11b/gネットワークが有効になっていて、短いプリアンブルが無効
になっていることを示しています。

Enhanced Distributed Channel Access（拡張型分散チャネルアクセス）
（CLI）の設定

802.11 Enhanced Distributed Channel Access（EDCA）パラメータを設定して SpectraLinkの電話
をサポートするには、次の CLIコマンドを入力します。

config advanced edca-parameter {custom-voice | optimized-video-voice | optimized-voice | svp-voice
| wmm-default}

値は次のとおりです。

• custom-voice：カスタム音声 EDCAパラメータを有効にします。

• optimized-video-voice：ビデオと音声用に最適化された複合パラメータを有効にします。

• optimized-voice：非 SpectraLinkの音声用に最適化されたパラメータを有効にします。

• svp-voice：SpectraLink Voice Priority（SVP）パラメータを有効にします。

• wmm-default：Wireless Multimedia（WMM）のデフォルトパラメータを有効にします。

このコマンドをコントローラに接続されたすべてのアクセスポイントに適用するには、このコ

マンドを入力したあと、802.11b/gネットワークを無効にし、その後再び有効にしてください。
（注）

RX-SOP（Receiver Start of Packet Detection Threshold）
RX-SOP（Receiver Start of Packet Detection Threshold）は、アクセスポイントの無線がパケット
を復調してデコードする dBm単位のWi-Fi信号レベルを決定します。Wi-Fiレベルが上がる
と、無線の受信感度が下がり、レシーバのセルサイズが小さくなります。セルサイズの減少

は、ネットワークのクライアントの分散に影響します。

RxSOPは、RFリンクが脆弱なクライアント、スティッキークライアント、およびアクセスポ
イント全体のクライアントのロードバランシングに対処するために使用されます。RxSOPは、
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アクセスポイントが最も近くにある最も強力なクライアントを最適化する必要があるスタジア

ムやホールなどの高密度な導入環境でネットワークパフォーマンスを最適化するのに役立ちま

す。

RxSOP設定は 3600 APでプラグ着脱可能なサードパーティの無線モジュールには適用できま
せん。

（注）

RxSOPの制約事項
• RxSOPのの設定は、CiscoAironet 1600、2600、2700、2800、3500、3600、1550、3700、お
よび 3800シリーズのアクセスポイントでのみサポートされます。

• 5 GHz帯域の RxSOPしきい値の許容範囲は、-76 dBm～ -80 dBmで、2.4 GHzの帯域の場
合は -79 dBm～ -85 dBmです。

RxSOPの設定（GUI）

手順

ステップ 1 [Wireless] > [Advanced] > [RxSOP Threshold]を選択して、802.11帯域ごとに高、中、低の
RxSOPしきい値を設定します。次の表に、各 802.11帯域の高、中、低レベルの RxSOPしきい
値を示します。

表 28 : RxSOPしきい値

しきい値（低）中しきい値高しきい値802.11帯

-80 dBm-78 dBm-76 dBm5 GHz

-85 dBm-82 dBm-79 dBm2.4 GHz

ステップ 2 [Wireless] > [RF Profiles]を選択して、RFプロファイルの RxSOPしきい値を設定します。[RF
profiles]ページが表示されます。

a) RxSOPしきい値を設定する RFプロファイル名をクリックします。

[RF Profile] > [Edit]ページが表示されます。

b) [High Density]タブの [Rx SOP Threshold]ドロップダウンリストから、RxSOPしきい値を
選択します。

ステップ 3 設定を保存します。
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次のタスク

show {802.11a | 802.11b} extendedコマンドを使用して、802.11帯域の RxSOPしきい値に関
する情報を確認します。

RxSOPの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11帯域ごとの RxSOPしきい値を設定します。

config{802.11a | 802.11b} rx-sop threshold{high | medium | low | auto} {ap ap_name| default}

802.11帯域の 1つのアクセスポイントまたはすべてのアクセスポイントの RxSOPしきい値を
設定できます。

ステップ 2 次のコマンドを入力して、RFプロファイルの RxSOPしきい値を設定します。

config rf-profile rx-sop threshold {high | medium | low | auto} profile_name

ステップ 3 次のコマンドを入力して、 802.11帯域の RxSOPしきい値に関する情報を表示します。

show {802.11a | 802.11b} extended
(Cisco Controller) > show 802.11a extended
Default 802.11a band Radio Extended Configurations:

Beacon period: 100, range: 0 (AUTO);
Multicast buffer: 0 (AUTO), rate: 0 (AUTO);
RX SOP threshold: -76; CCA threshold: 0 (AUTO);

AP3600-XALE3 34:a8:4e:6a:7b:00
Beacon period: 100, range: 0 (AUTO);
Multicast buffer: 0 (AUTO), rate: 0 (AUTO);
RX SOP threshold: -76; CCA threshold: 0 (AUTO);

AP54B4 3c:ce:73:6c:42:f0
Beacon period: 100, range: 0 (AUTO);
Multicast buffer: 0 (AUTO), rate: 0 (AUTO);
RX SOP threshold: -76; CCA threshold: -80;
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第 32 章

タイマー

•ワイヤレスタイマーについて（737ページ）
•ワイヤレスタイマーの設定（GUI）（737ページ）
•ワイヤレスタイマーの設定（CLI）（737ページ）

ワイヤレスタイマーについて
この機能を使用すると、クライアントがCiscoWLCとの関連付けを初めて試行する際の認証タ
イムアウト期間を設定できます。クライアントが認証されると、CiscoWLCはデフォルトのタ
イムアウト期間（10秒）を使用します。

ワイヤレスタイマーの設定（GUI）

手順

ステップ 1 [Wireless] > [Timers]の順に選択し、[Timers]ページを開きます。

ステップ 2 [802.11 Authentication Response Timeout (seconds)]フィールドに値を入力します。

ステップ 3 [Apply]をクリックします。

ワイヤレスタイマーの設定（CLI）

手順

•次のコマンドを入力して、802.11認証応答のタイムアウトを設定します。

config advanced timers auth-timeoutseconds

デフォルト値は 10秒です。
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第 V 部

アクセスポイント
• AP電源および LAN接続（741ページ）
• Cisco WLCへの AP接続（763ページ）
• APの管理（817ページ）





第 33 章

AP電源および LAN接続

•イーサネット経由の電源供給（741ページ）
• Cisco Discovery Protocol（745ページ）
• Cisco Aironet 700シリーズアクセスポイント（754ページ）

イーサネット経由の電源供給

Power over Ethernetの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、目的のアクセスポイントの名前を選
択します。

ステップ 2 [Advanced]タブを選択して、[All APs >Details for]（[Advanced]）ページを開きます。

[PoE Status]テキストボックスに、アクセスポイントが動作している電力レベル（[High (20
W)]、[Medium (16.8 W)]、または [Medium (15.4 W)]）が表示されます。このテキストボックス
は設定できません。コントローラによりアクセスポイントの電源が自動検出され、ここにその

電力レベルが表示されます。

このテキストボックスは、PoEを使用して電力供給している 1250シリーズアクセス
ポイントにのみ適用されます。アクセスポイントの電力レベルが低いかどうかを判断

する方法は、ほかに 2つあります。1つめは、[802.11a/n/ac（または 802.11b/g/n）Cisco
APs] > [Configure]ページの [Tx Power Level Assignment]セクションに表示される「Due
to low PoE, radio is transmitting at degraded power」というメッセージです。2つめは、
[Trap Logs]ページのコントローラのトラップログに表示される「PoE Status: degraded
operation」というメッセージです。

（注）

ステップ 3 次のいずれかの操作を行います。

•アクセスポイントが高出力の 802.3af Ciscoスイッチによって給電されている場合は、
[Pre-standard 802.3af switches]チェックボックスをオンにします。これらのスイッチは従来
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の 6ワットを超える電力を供給しますが、Intelligent Power Management（IPM）機能をサ
ポートしません。

•パワーインジェクタから電力が供給されている場合は、[Pre-standard802.3af switches]チェッ
クボックスをオフにします。これはデフォルト値です。

ステップ 4 付属のスイッチが IPMをサポートしておらず、パワーインジェクタが使用されている場合は、
[Power Injector State]チェックボックスをオンにします。付属のスイッチが IPMをサポートし
ている場合、このチェックボックスをオンにする必要はありません。

ステップ 5 前の手順で [Power Injector State]チェックボックスをオンにした場合、[Power Injector Selection]
パラメータおよび [Injector Switch MAC Address]パラメータが表示されます。Power Injector
Selectionパラメータは、パワーインジェクタが過失によりバイパスされた場合にスイッチポー
トが突発的に過負荷にならないよう保護します。ドロップダウンリストから次のオプションの

いずれかを選択して、必要な保護のレベルを指定します。

• [Installed]：現在接続されているスイッチポートのMACアドレスを点検して記憶し、パ
ワーインジェクタが接続されていることを想定します。ネットワークに従来のシスコ6W
スイッチが装備されていて、再配置されたアクセスポイントを強制的にダブルチェックし

たときに発生する可能性のある過負荷を避けたい場合に、このオプションを選択します。

スイッチのMACアドレスを設定する場合は、[Injector SwitchMACAddress]テキストボッ
クスにMACアドレスを入力します。アクセスポイントにスイッチのMACアドレスを検
知させる場合は、[Injector SwitchMACAddress]テキストボックスは空白のままにします。

アクセスポイントが再配置されるたびに、新しいスイッチポートのMACアド
レスは記憶したMACアドレスとの一致に失敗し、アクセスポイントは低電力
モードのままになります。その場合、パワーインジェクタの存在を物理的に検証

し、このオプションを再選択して新しいMACアドレスを記憶させます。

（注）

• [Override]：このオプションにより、アクセスポイントは最初にMACアドレスの一致を検
証しなくても、高電力モードで稼働できます。ネットワークに、12 Wアクセスポイント
へ直接接続すると過負荷を発生する可能性のある、従来のシスコ6Wスイッチが装備され
ていない場合には、このオプションを選択できます。このオプションのメリットは、アク

セスポイントを再配置した場合、設定しなおさずに高電力モードで稼働を継続できること

です。このオプションのデメリットは、アクセスポイントが直接 6 Wスイッチへ接続さ
れていると、過負荷が発生することです。

ステップ 6 [Apply]をクリックします。

ステップ 7 デュアル無線 1250シリーズアクセスポイントを所有しており、無線のうちの 1つを無効にし
て他方の無線に最大電力を供給する場合の手順は次のとおりです。

a) [Wireless] > [Access Points] > [Radios] > [802.11a/n//ac]または [802.11b/g/n]を選択して、
[802.11a/n/ac（または 802.11b/g/n）Radios]ページを開きます。

b) 無効にする無線の青いドロップダウンの矢印の上にカーソルを置いて、[Configure]を選択
します。

c) [802.11a/n/ac（または 802.11b/g/n）Cisco APs > Configure]ページで、[Admin Status]ドロッ
プダウンリストから [Disable]を選択します。

d) [Apply]をクリックします。
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e) 手動でアクセスポイントをリセットして、変更を適用します。

ステップ 8 [Save Configuration]をクリックします。

Power over Ethernetの設定（CLI）
コントローラの CLIを使用して PoEを設定し、設定内容を表示するには、次のコマンドを使
用します。

•ネットワークに、12 Wアクセスポイントへ直接接続すると過負荷を発生する可能性のあ
る、従来のシスコ6Wスイッチが装備されている場合には、次のコマンドを入力します。

config ap power injector enable {Cisco_AP | all} installed

アクセスポイントは、パワーインジェクタがこの特定のスイッチポートに接続されてい

ることを記憶します。アクセスポイントを再配置する場合、新しいパワーインジェクタ

の存在を検証した後で、このコマンドを再度実行する必要があります。

このコマンドを入力する前に、CDPが有効化されていることを確
認します。有効になっていない場合、このコマンドは失敗しま

す。

（注）

•次のコマンドを入力して、安全確認の必要をなくし、アクセスポイントをどのスイッチ
ポートにも接続できるようにします。

config ap power injector enable {Cisco_AP | all} override

ネットワークに、12 Wアクセスポイントに直接接続すると過負荷を発生する可能性のあ
る従来のシスコ6Wスイッチが装備されていない場合は、このコマンドを使用できます。
アクセスポイントは、パワーインジェクタが常に接続されていることを前提としていま

す。アクセスポイントを再配置した場合も、パワーインジェクタの存在を前提とします。

•接続スイッチポートのMACアドレスがわかっていて、[Installed]オプションを使用して
自動的に検出しない場合は、次のコマンドを入力します。

config ap power injector enable {Cisco_AP | all} switch_port_mac_address

•デュアル無線 1250シリーズアクセスポイントを所有しており、無線のうちの 1つを無効
にして他方の無線に最大電力を供給する場合は、次のコマンドを入力します。

config {802.11a | 802.11b} disable Cisco_AP

手動でアクセスポイントをリセットして、変更を適用する必要が

あります。

（注）

•次のコマンドを入力して、特定のアクセスポイントの PoE設定を表示します。
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show ap config general Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP1
...
PoE Pre-Standard Switch.......................... Enabled
PoE Power Injector MAC Addr...................... Disabled
Power Type/Mode.................................. PoE/Low Power (degraded mode)
...

アクセスポイントが最大電力で動作していない場合、[Power Type/Mode]テキストボック
スには、「degraded mode」と表示されます。

•次のコマンドを入力して、コントローラのトラップログを表示します。

show traplog

アクセスポイントが最大電力で動作していない場合は、トラップには「PoEStatus:degraded
operation」が含まれます。

•次のコマンドを入力して、Power overEthernet（PoE）を搭載したシスコ準規格15-Wスイッ
チでアクセスポイントに電源を投入できます。

config ap power pre-standard {enable | disable} {all | Cisco_AP}

シスコ準規格 15-Wスイッチは Intelligent PowerManagement（IPM）をサポートしていませ
んが、標準アクセスポイントに十分な電力を供給できます。次のシスコ準規格 15-Wス
イッチを使用できます。

• WS-C3550、WS-C3560、WS-C3750

• C1880

• 2600、2610、2611、2621、2650、2651

• 2610XM、2611XM、2621XM、2650XM、2651XM、2691

• 2811、2821、2851

• 3631-telco、3620、3640、3660

• 3725、3745

• 3825、3845

アクセスポイントがシスコ準規格 15-Wスイッチにより電力供給されている場合、全機能
を使用するには、このコマンドのenableバージョンが必要です。アクセスポイントが IPM
スイッチまたはパワーインジェクタを使用して電力を供給するか、またはアクセスポイ

ントが上記 15-Wスイッチの 1つを使用しない場合は使用しても安全です。

無線の動作ステータスが「Down」になっていて「Up」にする場合、このコマンドが必要
になることがあります。show msglogコマンドを入力して、PoE障害を示す次のエラー
メッセージを探します。
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Apr 13 09:08:24.986 spam_lrad.c:2262 LWAPP-3-MSGTAG041: AP 00:14:f1:af:f3:40 is
unable to
verify sufficient in-line power. Radio slot 0 disabled.

APの有用性の表示（AP CLI）
このセクションには、有用性パラメータを表示するために使用できる、Cisco Wave 2 APでサ
ポートされている CLIが一覧表示されています。

手順

•次のコマンドを入力して、アンテナから記録された最後の電力レベル（アンテナ RSSIご
と）を表示します。

show controllers dot11Radio radio(0-1) antenna

•次のコマンドを入力して、クライアントの詳細（レート選択、ストリームなど）を表示し
ます。

show controllers dot11Radio radio(0-1) clientMAC-address

Cisco Discovery Protocol

Cisco Discovery Protocolの設定について
Cisco Discovery Protocol（CDP）は、すべてのシスコ製の機器で実行されるデバイスディスカ
バリプロトコルです。CDPを使用して有効化されたデバイスは、近隣のデバイスにその存在
を認識させるためにインターフェイスの更新をマルチキャストアドレスに周期的に送信しま

す。

周期的な送信の間隔のデフォルト値は 60秒で、アドバタイズされた有効期間のデフォルト値
は 180秒です。最新の 2番目のバージョンのプロトコルである CDPv2は、新しい Time Length
Value（TLV）が導入されるとともに、従来よりも迅速なエラー追跡を可能にするレポートメ
カニズムを備えており、ダウンタイムが短縮されます。

CDPはシスコ以外のスイッチとネットワーク要素でサポートされていないため、シスコ以外の
スイッチに接続するときは、コントローラとアクセスポイント上でCisco Discovery Protocolを
無効にすることをお勧めします。

（注）

Cisco Discovery Protocolの設定の制約事項
• CDPv1および CDPv2は次のデバイスでサポートされています。
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• Cisco 2504 WLC

• Cisco 3504 WLC

• Cisco 5508 WLC

• Cisco 5520 WLC

• Cisco 8510 WLC

• Cisco 8540 WLC

• CAPWAPが有効化されているアクセスポイント

• Cisco 2504 WLCに直接接続されたアクセスポイント

Intelligent PowerManagement機能を使用するには、Cisco 2504ワイ
ヤレスコントローラでCDPv2を有効にしておく必要があります。
CDP v2は、デフォルトで有効になっています。

（注）

• CDPv1と CDPv2のサポートにより、ネットワーク管理アプリケーションは、シスコデバ
イスを検出できるようになります。

•次の TLVは、コントローラとアクセスポイントの両方でサポートされています。

• Device-ID TLV（0x0001）：コントローラ、アクセスポイント、またはCDPネイバー
のホスト名。

• Address TLV（0x0002）：コントローラ、アクセスポイント、またはCDPネイバーの
IPアドレス。

• Port-ID TLV（0x0003）：CDPパケットが送信されるインターフェイス名。

• Capabilities TLV（0x0004）：デバイスの機能。コントローラから送信されるこのTLV
の値は Host: 0x10、アクセスポイントから送信されるこの TLVの値は Transparent
Bridge: 0x02です。

• Version TLV（0x0005）：コントローラ、アクセスポイント、または CDPネイバーの
ソフトウェアバージョン。

• Platform TLV（0x0006）：コントローラ、アクセスポイント、または CDPネイバー
のハードウェアプラットフォーム。

• Power Available TLV（0x001a）：使用可能な電力量。デバイスが適切な電力設定をネ
ゴシエートし、選択するために、給電側機器から送信されます。

• Full/Half Duplex TLV（0x000b）：CDPパケットが送信されるイーサネットリンクの
全二重または半二重モード。

•次の TLVは、アクセスポイントでのみサポートされます。

• Power Consumption TLV（0x0010）：アクセスポイントが消費する電力の最大量。
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• PowerRequest TLV（0x0019）：ネットワーク電力の供給側と適切な電力レベルをネゴ
シエートするために給電可能デバイスから送信される電力量。

• CDPから供給された電力があるスイッチは、CDPとのみ供給関係を続けます。逆の場合
は LLDPとのみ続けます。(CSCvg86156)

• CDP設定をコントローラで変更しても、コントローラに接続されているアクセスポイン
トのCDP設定は変更されません。各アクセスポイントに対して個別にCDPを有効または
無効にする必要があります。

•すべてまたは特定のインターフェイスおよび無線に対して CDPの状態を有効または無効
にできます。この設定は、すべてのアクセスポイントまたは特定のアクセスポイントに

適用できます。

•各種インターフェイスおよびアクセスポイントに対して想定される動作は次のとおりで
す。

•屋内（非屋内メッシュ）アクセスポイント上の無線インターフェイスでは、CDPは
無効になります。

•非メッシュアクセスポイントでは、それらがコントローラに joinしている場合、無
線インターフェイス上で CDPは無効になります。前のイメージで CDPがサポートさ
れていた APには、永続的な CDP設定が使用されます。

•屋内メッシュアクセスポイント上とメッシュアクセスポイント上の無線インター
フェイスでは、CDPは有効になります。

•メッシュアクセスポイントでは、それらがコントローラに joinしている場合、無線
インターフェイス上で CDPが有効になります。前のイメージで CDPがサポートされ
ていたアクセスポイントには、永続的なCDP設定が使用されます。無線インターフェ
イスの CDP設定は、メッシュ APに対してだけ適用されます。

Cisco Discovery Protocolの設定

Cisco Discovery Protocolの設定（GUI）

手順

ステップ 1 [Controller] > [CDP] > [Global Configuration]の順に選択して [CDP > Global Configuration]ページ
を開きます。

ステップ 2 コントローラ上で CDPを有効にする場合は [CDP Protocol Status]チェックボックスをオンにし
ます。この機能を無効にする場合は、オフにします。デフォルト値はオンです。

この機能の有効化と無効化は、すべてのコントローラポートに適用されます。（注）
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ステップ 3 [CDP Advertisement Version]ドロップダウンリストから、コントローラでサポートされている
CDPの最新バージョン（[v1]または [v2]）を選択します。デフォルト値は [v1]です。

ステップ 4 [Refresh-time Interval]テキストボックスに、CDPメッセージが生成される間隔を入力します。
範囲は 5～ 254秒で、デフォルト値は 60秒です。

ステップ 5 [Holdtime]テキストボックスに、生成された CDPパケットの中の存続可能時間値としてアド
バタイズされる時間の長さを入力します。範囲は10～255秒で、デフォルト値は180秒です。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

ステップ 8 次のいずれかの操作を行います。

•特定のアクセスポイントで CDPを有効または無効にする手順は、次のとおりです。

[Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

目的のアクセスポイントのリンクをクリックします。

[Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

このアクセスポイントでCDPを有効にする場合は [Cisco Discovery Protocol]チェックボッ
クスをオンにします。この機能を無効にする場合は、オフにします。デフォルト値はイ

ネーブルです。

ステップ 2で CDPを無効していた場合、コントローラ CDPが無効になっている
ことを示すメッセージが表示されます。

（注）

•次の手順に従って、特定のイーサネットインターフェイス、無線、またはスロットに対し
て CDPを有効にします。

[Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

目的のアクセスポイントのリンクをクリックします。

[Interfaces]タブを選択し、[CDP Configuration]セクションで無線またはスロットの対応す
るチェックボックスをオンにします。

無線に対する設定は、メッシュアクセスポイントにだけ適用されます。

[Apply]をクリックして、変更を確定します。

（注）

•このコントローラに現在アソシエートされているすべてのアクセスポイントで CDPを有
効または無効にする手順は、次のとおりです。

[Wireless] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ペー
ジを開きます。

コントローラにアソシエートされているすべてのアクセスポイントで CDPを有効にする
には、[CDP State]チェックボックスをオンにします。すべてのアクセスポイントで CDP
を無効にするには、オフにします。デフォルト値はオンです。特定のイーサネットイン

ターフェイス、無線、またはスロットのチェックボックスをオンにすることで、それらに

対する CDPを有効にできます。この設定は、コントローラにアソシエートされているす
べてのアクセスポイントに適用されます。
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[Apply]をクリックして、変更を確定します。

ステップ 9 [Save Configuration]をクリックして、変更を保存します。

Cisco Discovery Protocolの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、コントローラ上で CDPを有効または無効にします。

config cdp {enable | disable}

CDPはデフォルトで有効になっています。

ステップ 2 次のコマンドを入力して、CDPメッセージが生成される間隔を指定します。

config cdp timer seconds

範囲は 5～ 254秒で、デフォルト値は 60秒です。

ステップ 3 次のコマンドを入力して、生成された CDPパケットの中の存続可能時間値としてアドバタイ
ズされる時間の長さを指定します。

config cdp holdtime seconds

範囲は 10～ 255秒で、デフォルト値は 180秒です。

ステップ 4 次のコマンドを入力して、コントローラでサポートされる最高の CDPバージョンを指定しま
す。

config cdp advertise {v1 | v2}

デフォルト値は [v1]です。

ステップ 5 config ap cdp {enable | disable} all コマンドを入力して、コントローラに joinしているすべての
アクセスポイント上で CDPを有効または無効にします。

config ap cdp disable allコマンドは、コントローラに joinしているすべてのアクセスポイント
および今後 joinするすべてのアクセスポイントの CDPを無効にします。CDPは、コントロー
ラまたはアクセスポイントのリブート後も現在と将来のアクセスポイントで無効のままにな

ります。CDPを有効にするには、config ap cdp enable all コマンドを入力します。

コントローラに joinしているすべてのアクセスポイントで CDPを有効にした後、ス
テップ 6のコマンドを使用して個々のアクセスポイントで CDPを無効にした後再び
有効にできます。コントローラに joinされたすべてのアクセスポイントで CDPを無
効にした後は、個々のアクセスポイントで CDPを有効にし、無効にすることはでき
ません。

（注）

ステップ 6 次のコマンドを入力して、特定のアクセスポイントで CDPを有効または無効にします。

config ap cdp {enable | disable} Cisco_AP
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ステップ 7 次のコマンドを入力して、特定またはすべてのアクセスポイントで特定のインターフェイスに
CDPを設定します。

config ap cdp {ethernet | radio} interface_number slot_id { enable | disable } {all |Cisco_AP}

config ap cdpコマンドを使用して無線インターフェイスにCDPを設定した場合、その
設定はメッシュアクセスポイントにしか適用されないことを示す警告メッセージが

表示されます。

（注）

ステップ 8 次のコマンドを入力して、変更を保存します。

save config

Cisco Discovery Protocol情報の表示

Cisco Discovery Protocol情報の表示（GUI）

手順

ステップ 1 [Monitor] > [CDP] > [Interface Neighbors]の順に選択して、[CDP > Interface Neighbors]ページを
開きます。

このページには、次の情報が表示されます。

• CDPパケットが受信されたコントローラポート

•各 CDPネイバーの名前

•各 CDPネイバーの IPアドレス

• CDPパケットの送信に各 CDPネイバーが使用するポート

•各 CDPネイバーエントリの有効期限までの残り時間（秒）

•各 CDPネイバーの機能は、R：ルータ、T：転送ブリッジ、B：ソースルートブリッジ、
S：スイッチ、H：ホスト、I：IGMP、r：リピータ、M：リモート管理デバイスとして表
示されます。

•各 CDPネイバーデバイスのハードウェアプラットフォーム

ステップ 2 目的のインターフェイスネイバーの名前をクリックして、各インターフェイスのCDPネイバー
の詳細情報を表示します。[CDP > Interface Neighbors > Detail]ページが表示されます。

このページには、次の情報が表示されます。

• CDPパケットが受信されたコントローラポート

• CDPネイバーの名前
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• CDPネイバーの IPアドレス

• CDPパケットの送信に CDPネイバーが使用するポート

•アドバタイズされている CDPバージョン（v1または v2）

• CDPネイバーエントリの有効期限までの残り時間（秒）

• CDPネイバーの機能（[Router]、[Trans Bridge]、[Source Route Bridge]、[Switch, Host]、
[IGMP]、[Repeater]、または [Remotely Managed Device]）

• CDPネイバーデバイスのハードウェアプラットフォーム

• CDPネイバーで実行されているソフトウェア

ステップ 3 （注） Cisco Aironet 1830シリーズまたは Cisco Aironet 1850シリーズの APが DHCP経由で
IPアドレスを受信しない場合、6.x.x.xの範囲のデフォルト IPアドレスが APに割り
当てられます。接続されているスイッチで show cdp neighborコマンドを実行すると、
APの CDPネイバーテーブル内のこの IPアドレスが表示されます。

DHCPの問題が解決された後（問題があった場合）、APにDHCPプールから IPアド
レスが再度割り当てられます。

[APNeighbors]を選択して、コントローラに接続されているすべてのアクセスポイントのCDP
ネイバーのリストを表示します。[CDP AP Neighbors]ページが表示されます。

ステップ 4 目的のアクセスポイントの [CDP Neighbors]リンクをクリックして、特定のアクセスポイント
の CDPネイバーのリストを表示します。[CDP > AP Neighbors]ページが表示されます。

このページには、次の情報が表示されます。

•各アクセスポイントの名前

•各アクセスポイントの IPアドレス

•各 CDPネイバーの名前

•各 CDPネイバーの IPアドレス

•各 CDPネイバーが使用するポート

•アドバタイズされている CDPバージョン（v1または v2）

ステップ 5 目的のアクセスポイントの名前をクリックして、アクセスポイントの CDPネイバーの詳細情
報を表示します。[CDP > AP Neighbors > Detail]ページが表示されます。

このページには、次の情報が表示されます。

•アクセスポイントの名前

•アクセスポイントの無線のMACアドレス

•アクセスポイントの IPアドレス

• CDPパケットが受信されたインターフェイス
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• CDPネイバーの名前

• CDPネイバーの IPアドレス

• CDPネイバーが使用するポート

•アドバタイズされている CDPバージョン（v1または v2）

• CDPネイバーエントリの有効期限までの残り時間（秒）

• CDPネイバーの機能（R：ルータ、T：転送ブリッジ、B：ソースルートブリッジ、S：ス
イッチ、H：ホスト、I：IGMP、r：リピータ、M：リモート管理デバイス）

• CDPネイバーデバイスのハードウェアプラットフォーム

• CDPネイバーで実行されているソフトウェア

ステップ 6 [Traffic Metrics]を選択して、CDPトラフィック情報を表示します。[CDP > Traffic Metrics]ペー
ジが表示されます。

このページには、次の情報が表示されます。

•コントローラで受信した CDPパケット数

•コントローラから送信した CDPパケット数

•チェックサムエラーが発生したパケット数

•メモリ不足のためにドロップされたパケット数

•無効なパケット数

Cisco Discovery Protocol情報の表示（CLI）

手順

ステップ 1 次のコマンドを入力して、CDPのステータスを確認し、CDPプロトコル情報を表示します。

show cdp

ステップ 2 次のコマンドを入力して、すべてのインターフェイスのすべての CDPネイバーのリストを確
認します。

show cdp neighbors [detail]

オプションのdetailコマンドを指定すると、コントローラのCDPネイバーの詳細な情報が表示
されます。
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このコマンドは、コントローラの CDPネイバーのみを表示します。コントローラに
アソシエートしているアクセスポイントの CDPネイバーは表示されません。アクセ
スポイントごとの CDPネイバーのリストを表示するコマンドは、この後で説明しま
す。

（注）

ステップ 3 次のコマンドを入力して、データベース内のすべての CDPエントリを表示します。

show cdp entry all

ステップ 4 次のコマンドを入力して、指定されたポートの CDPトラフィック情報（送受信されるパケッ
ト、CRCエラーなど）を表示します。

show cdp traffic

ステップ 5 次のコマンドを入力して、特定のアクセスポイントの CDPステータスを表示します。

show ap cdp ap-name Cisco_AP

ステップ 6 次のコマンドを入力して、このコントローラに接続されたすべてのアクセスポイントの CDP
ステータスを表示します。

show ap cdp all

ステップ 7 次のコマンドを入力して、特定のアクセスポイントのすべての CDPネイバーのリストを表示
します。

• show ap cdp neighbors ap-name Cisco_AP

• show ap cdp neighbors detail Cisco_AP

アクセスポイントからコントローラに CDPネイバー情報が送信されるのは、情
報が変更されたときだけです。

（注）

ステップ 8 次のコマンドを入力して、コントローラに接続されているすべてのアクセスポイントのすべて
の CDPネイバーのリストを表示します。

• show ap cdp neighbors all

• show ap cdp neighbors detail all

アクセスポイントからコントローラに CDPネイバー情報が送信されるのは、情
報が変更されたときだけです。

（注）

CDPデバッグ情報の取得
•次のコマンドを入力して、CDPパケットに関連したデバッグ情報を取得します。

debug cdp packets

•次のコマンドを入力して、CDPイベントに関連したデバッグ情報を取得します。
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debug cdp events

Cisco Aironet 700シリーズアクセスポイント

Cisco 700シリーズアクセスポイントに関する情報
The Cisco Aironet 700シリーズは、コンパクトなアクセスポイントで、安全で信頼性の高いワ
イヤレス接続を提供します。主な特徴：

• 2.4 GHzと 5 GHzに対応した同時デュアルバンド、デュアル無線。

•最適化されたアンテナおよび無線設計：レート対範囲を最適化するための一貫性のある
ネットワーク送受信。

•無線リソース管理（RRM）：自動自己回復機能により、RFの予測不可能性が最適化され、
デッドスポットが減少し、ハイアベイラビリティクライアントの接続が保護されます。

• CiscoBandSelectが混合クライアント環境における5GHzクライアント接続を強化します。

•不正検出、wIPS、コンテキスト認識などの高度なセキュリティ機能。

設定の Cisco 700シリーズアクセスポイント
Cisco 700シリーズアクセスポイントには 4つの LANポートがあります。これらのポートの
設定はフラッシュ上のファイルに保存されます。APは再起動時にこの設定を取得します。AP
は join後にこの情報をコントローラと共有し、コントローラに最新情報が表示されるようにし
ます。

コントローラが AP上の既存の設定をすべて消去すると、APは保存されたポート情報を削除
して、デフォルト設定を適用します。すべての LANポートがデフォルトで無効になっていま
す。

（注）

LANポートの有効化（CLI）

手順

•次のコマンドを入力して、アクセスポイントの LANポートを有効または無効にします。
config ap lan port-id port-id {enable | disable} AP-NAME

•次のコマンドを入力して、ポート情報を表示します。
showap lan port-id port-id AP-NAME

•次のコマンドを入力して、ポートの要約情報を表示します。
showap lan port-summary AP-NAME
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702W LANポートの有効化

リリース 7.6では、イーサネットポートの管理またはそれらの別々の VLANへの割り当ては
サポートされません。すべてのポートが、APのスイッチポートが設定されている同じアクセ
ス VLANにマッピングされます。または、ポートがトランクの場合は、ネイティブ VLANに
マッピングされます。リリース 8.0以降は、ポートを有効または無効にして、必要に応じてそ
れらを特定の VLANにマッピングできます。これにより、トラフィックを無線ネットワーク
と有線ネットワーク間だけでなく、4つのイーサネットポート間でも分離することができま
す。

手順

ステップ 1 次のコマンドを入力して、アクセスポイントの LANポートを有効または無効にします。
config ap lan port-id port-id { enable| disable} AP-NAME

ステップ 2 次のコマンドを入力して、ポート IDを設定します。
Configap lan port-id port-id AP-NAME

ステップ 3 次のコマンドを入力して、アクセス VLANを有効にします。
Configap lan enable accessvlanvlan-id

ステップ 4 次のコマンドを入力して、VLANのポート IDを有効にします。
Configap lan enable accessvlanport-id

ステップ 5 次のコマンドを入力して、APの VLANを設定します。
Configap lan enable accessvlanvlan-id port-id Cisco AP

Cisco Aironet 702W AP上の有線ポートの RLANサポート

Cisco Aironet 702W AP上の有線ポートのリモート LANサポートについて

Cisco Aironet 702Wアクセスポイント（AP）のリモート LAN（RLAN）は、シスコワイヤレ
ス LANコントローラを使用した有線クライアントの認証に使用されます。Cisco 702W APの
LANポートには、RLANで設定することで、さまざまな IEEE 802.1 X認証モードを設定でき
ます。

クライアントと認証サーバ間の IEEE 802.1 X認証メッセージ交換は、APでローカルに行われ
ます。IEEE 802.1 Xの設定はすべてCiscoWLCを介して行われます。両方のポートの制御と制
約事項は、APでローカルに考慮されます。

Cisco WLCの役割

CiscoWLCはオーセンティケータとして機能し、有線クライアントからのExtensibleAuthentication
Protocol（EAP）over LAN（EAPOL）メッセージは APを経由して Cisco WLCに届きます。そ
して、CiscoWLCは設定されている認証、認可、およびアカウンティング（AAA）サーバと通
信します。
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APの役割

APは、Control and Provisioning of Wireless Access Points（CAPWAP）トンネルを使用した、有
線クライアントからCiscoWLCへの認証パケットのトンネリングにおけるリレーとして機能し
ます。ポートが認証されると、APはポートの制御と監視を担当します。

APの LANポートは Cisco WLCで設定されて、対応する APにプッシュされます。

最初に、APを結合するクライアントが Cisco WLCに EAPOLパケットを渡すと、その APが
IEEE 802.1 Xポートを設定します。

IEEE 802.1X認証モードについて

このトピックでは、さまざまな IEEE 802.1 X認証モードについて説明します。

シングルホストモード

APでシングルホスト認証モードが設定されていて、ポートリンクステートがアップになって
いる場合、APはEAPoLフレームを送信してクライアントを検出します。クライアントがログ
オフした場合、または別のクライアントと置き換わった場合、APはそのポートリンクステー
トをダウンに変更し、ポートを無許可ステートにします。

シングルホスト設定モードは、コントローラの既存のRLANの設定を使用して設定されます。

マルチホストモード

マルチホスト認証モードが設定されている場合、そのポートでネットワークアクセスを取得す

るすべてのクライアントのうち1つのクライアントのみ認証できます。ポートが無許可ステー
トになると、スイッチは接続しているすべてのクライアントへのアクセスを拒否します。

違反モード

セキュリティ違反が発生すると、ポートは、次のような設定済みの違反アクションに基づいて

保護されます。

• [Shutdown]：ポートを無効にします。

• [Replace]：現在のセッションを削除し、新しいホストの認証を開始します。これはデフォ
ルトの動作です。

• [Protect]：システムメッセージを生成せずに、予期しないMACアドレスを使用するパケッ
トをドロップします。

シングルホスト認証モードでは、データ VLANで複数のデバイスが検出された場合に違反が
トリガーされます。マルチホスト認証モードでは、データ VLANまたは音声 VLANで複数の
デバイスが検出された場合に違反がトリガーされます。

セキュリティ違反はマルチホスト認証モードではトリガーできません。（注）
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事前認証オープンの設定（CLI）

•事前認証オープンオプションを使用すると、当初はAPLANポートで無制限のトラフィッ
クが許可され、その他のアクセス制限によってのみ制限されます。

•事前認証オープン機能は、Cisco Aironet 1810 OEAPではサポートされていません。

手順

config remote-lan pre-auth {enable | disable}remote-lan-id vlan vland-id

例：

config remote-lan pre-auth enable 8 vlan vlan2

VLANで事前認証オープンを設定します。

IEEE 802.1x認証モードの設定（CLI）

次の 3つの異なる認証モードを設定できます。

•シングルホスト

•マルチホスト

•違反モード

手順

認証を設定するには、次のいずれかのタスクを実行します。

• config remote-lan host-mode singlehost remote-lan-id

例：

(Cisco Controller) > config remote-lan host-mode singlehost 7

リモートLANシングルホストモードを設定します。シングルホストモードでは、データ
VLANで複数のデバイスが検出された場合に違反がトリガーされます。

• config remote-lan host-mode multihost remote-lan-id

例：

(Cisco Controller) > config remote-lan host-mode multihost 8

リモートLANマルチホストモードを設定します。マルチホストモードでは、データまた
は音声 VLANで複数のデバイスが検出された場合に違反がトリガーされます。マルチホ
ストモードではセキュリティ違反をトリガーできません。
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• config remote-lan violation-mode {protect | replace | shutdown}remote-lan-id

例：

(Cisco Controller) > config remote-lan violation-mode protect 7

リモート LANの違反モードを設定します。

Cisco WLCでの IEEE 802.1x認証の有効化（GUI）

手順

ステップ 1 [WLANs]を選択します。

[WLANs]ウィンドウが表示されます。

ステップ 2 対応するWLANの ID番号をクリックします。

[WLANs > Edit]ウィンドウが表示されます。

ステップ 3 [Security] > [Layer 2]タブをクリックします。

ステップ 4 [Layer 2 Security]ドロップダウンリストから [802.1x]を選択します。

IEEE 802.1xパラメータが表示されます。

a) ドロップダウンリストで [Host Mode]を選択します。
b) ドロップダウンリストで [Violation Mode]を選択します。
c) [Pre Authentication]チェックボックスをオンにし、[Pre Auth Vlan]フィールドに事前認証

VLAN IDを入力します。

ステップ 5 [Apply]をクリックします。

IEEE 802.1x認証の有効化（CLI）

既存のリモート LANの設定を使用して IEEE 802.1x認証を有効にします。CiscoWLCでリモー
ト LANを設定後、その設定を APグループに適用し、その APグループ内の個々の APにプッ
シュします。

手順

ステップ 1 config remote-lan security 802.1x {enable | disable} remote-lan-id

例：

(Cisco Controller) > config remote-lan security 802.1X enable 7

リモート LANのセキュリティポリシーを設定します。
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ステップ 2 config remote-lan apgroup add ap-group

例：

(Cisco Controller) > config remote-lan apgroup add apgroup1

リモート LANのWLAN APグループを追加します。

Cisco WLC内の APポートへの RLANのマッピング（GUI）

APポートに RLANをマッピングするには、次の手順を実行します。このタスクは、AP単位
または APグループ単位で実行できます。

手順

ステップ 1 [WLANs] > [Advanced] > [AP Groups]を選択します。

[AP Groups]ウィンドウが表示されます。

ステップ 2 対応する APグループ名をクリックします。

[AP Group] > [Edit]ウィンドウが表示されます。

ステップ 3 [WLANs]タブをクリックして、[Add New]をクリックします。

[Add New]エリアが表示されます。

ステップ 4 WLAN SSIDのドロップダウンリストを使用して、追加する RLANを選択します。

ステップ 5 [Interface/InterfaceGroup]ドロップダウンリストから、所属先のグループを選択します。デフォ
ルトの選択肢は [management]です。

ステップ 6 [Add]をクリックします。

ステップ 7 [Ports/Module]タブをクリックします。

ステップ 8 [LAN Ports]エリアでドロップダウンを使用して、LANポートに RLANを追加します。

ステップ 9 [Apply]をクリックします。

Cisco WLC内の APポートへの RLANのマッピング（CLI）

認証を行うために設定されているリモートLANに、AP内のLANポートをマッピングします。
APグループレベルでは、LANポート設定を使用してポートレベルの設定を行います。

手順

config remote-lan apgroup port port-sardinia port-id

例：
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(Cisco Controller) > config remote-lan apgroup port port-sardinia 1 apgroup1 remote-lan

リモート LANを APグループ内の LANポートに割り当てます。

APごとの Cisco WLC内の APポートへの RLANのマッピング（GUI）

APポートに RLANをマッピングするには、次の手順を実行します。このタスクは、AP単位
または APグループ単位で実行できます。

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択します。

[All APs]ウィンドウが表示されます。

ステップ 2 対応する APをクリックします。

[All Details]ウィンドウが表示されます。

ステップ 3 [Interfaces]タブをクリックします。

ステップ 4 [LAN Ports]エリアで、ポートの状態を [Enable]に設定し、[VLAN]チェックボックスをオンに
して、[VLAN ID]フィールドに RLAN WLAN IDを入力します。

ステップ 5 [Layer 2 Security]ドロップダウンリストから [802.1x]を選択します。

IEEE 802.1xのパラメータが表示されます。

ステップ 6 [KeySize]ドロップダウンリストから、IEEE802.1xデータ暗号化のキーサイズを選択します。

事前認証 VLANが必要な場合は、[Pre Authentication]を有効にして、事前認証 VLAN
IDを入力します。

（注）

Cisco Aironet 702wアクセスポイントの APポート LANクライアントに
対するMAB認証のサポート

Cisco Aironet 702wアクセスポイントの APポート LANクライアントに対するMAB認証
のサポート

MAC認証バイパス（MAB）機能を使用すると、エンドポイントのMACアドレスを使用して
ポートベースのアクセスコントロールができます。MAB対応ポートは、接続するデバイスの
MACアドレスに基づいて有効または無効にできます。MABは、クライアントが EAPパケッ
トを認識しない場合、主に、非-802.1 xクライアントの場合に役立ちます。
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この機能は、リモート LAN（RLAN）の Cisco Aironet 702wアクセスポイントでサポートされ
ています。

APポート LANクライアントでのMABのサポートの設定（GUI）

始める前に

この機能は、RLAN機能をサポートする Cisco Aironet 702wアクセスポイントでのみサポート
されています。

手順

ステップ 1 [WLANs]を選択して、[WLANs]ウィンドウを開きます。

ステップ 2 目的のWLANの ID番号をクリックして、[WLANs] > [Edit]ウィンドウを開きます。

ステップ 3 [Security] > [Layer 2]タブを選択します。

ステップ 4 [MAB Mode]チェックボックスをオンにします。

エンドポイントのMACアドレスを使用してポートベースのアクセスコントロールを有効にし
ます。

APポート LANクライアントでのMABのサポートの設定（CLI）

手順

config remote-lan mab {enable | disable}remote-lan-id

例：

config remote-lan mab enable 8

エンドポイントのMACアドレスを使用してポートベースのアクセスコントロールを有効にし
ます。
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第 34 章

Cisco WLCへの AP接続

• CAPWAP（763ページ）
• Cisco WLCの検出と join（777ページ）
•アクセスポイントの認可（791ページ）
•プラグアンドプレイ（PnP）（799ページ）
• AP 802.1xサプリカント（799ページ）
•インフラストラクチャMFP（805ページ）
•アクセスポイント接続プロセスのトラブルシューティング（810ページ）

CAPWAP

アクセスポイント通信プロトコルについて

Cisco Lightweightアクセスポイントは、IETF標準 Control and Provisioning of Wireless Access
Points Protocol（CAPWAP）を使用してネットワーク上のコントローラおよび他の Lightweight
アクセスポイントと通信します。

CAPWAPは LWAPPに基づく標準の互換プロトコルであり、コントローラによる無線アクセ
スポイントの集合の管理を可能にします。CAPWAPは、次の理由でコントローラに実装され
ます。

• LWAPPを使用するシスコ製品に、CAPWAPを使用する次世代シスコ製品へのアップグ
レードパスを提供するため。

• RFIDリーダーおよび類似のデバイスを管理するため。

•コントローラにサードパーティのアクセスポイントとの将来的な互換性を持たせるため。

LWAPPを使用可能なアクセスポイントは CAPWAPコントローラを検出して joinすることが
でき、CAPWAPコントローラへの変換はシームレスです。たとえば、CAPWAP使用時のコン
トローラディスカバリプロセスおよびファームウェアダウンロードプロセスは、LWAPP使
用時のものと同じです。例外として、レイヤ 2の展開は CAPWAPではサポートされません。
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CAPWAPコントローラおよびLWAPPコントローラは、同じネットワークで展開が可能です。
CAPWAPを使用可能なソフトウェアでは、アクセスポイントは CAPWAPを実行するコント
ローラでも LWAPPを実行するコントローラでも joinできます。Cisco Aironet 1040、1140、
1260、3500、および3600シリーズアクセスポイントは唯一の例外であり、これらはCAPWAP
のみをサポートし、CAPWAPを実行するコントローラにのみ joinします。たとえば、1130シ
リーズアクセスポイントは CAPWAPを実行するコントローラにも LWAPPを実行するコント
ローラにも joinできますが、1140シリーズアクセスポイントは CAPWAPを実行するコント
ローラにのみ joinできます。

次に、アクセスポイント通信プロトコルについて従う必要がある注意事項を示します。

• LWAPPを使用するアクセスポイントからのトラフィックのみ許可するようファイアウォー
ルが設定されている場合は、ファイアウォールのルールを変更して CAPWAPを使用する
アクセスポイントからのトラフィックを許可する必要があります。

• CAPWAP UDPポート 5246および 5247（LWAPP UDPポート 12222および 12223と同等
のポート）が有効になっており、アクセスポイントがコントローラに joinできないよう
にする可能性のある中間デバイスによりブロックされていないことを確認してください。

•アクセスコントロールリスト（ACL）がコントローラとアクセスポイントの間の制御パ
スにある場合は、新しいプロトコルポートを開いてアクセスポイントが孤立しないよう

にする必要があります。

アクセスポイント通信プロトコルの制約事項

•仮想コントローラプラットフォームでは、クライアントごとのダウンストリームレート
制限は FlexConnect中央スイッチングでサポートされません。

•レート制限は、どの方向からでも CPU宛てのすべてのトラフィックに適用されます（無
線または有線）。コントローラは常にデフォルトの config advanced rate enableコマンド
で実行して、コントローラに対するトラフィックのレート制限を有効にし、サービス妨害

（DoS）攻撃から保護することをお勧めします。Internet ControlMessage Protocol（ICMP）
エコー応答のレート制限をテスト目的で停止するためには、config advanced rate disable
コマンドを使用できます。ただし、テスト完了後に config advanced rate enableコマンド
を再適用することをお勧めします。

•コントローラが適切な日時で設定されていることを確認してください。コントローラに設
定されている日時がアクセスポイントの証明書の作成日とインストール日に先行すると、

アクセスポイントはコントローラに joinしません。

CAPWAPの最大伝送単位情報の表示
コントローラ上の CAPWAPパスの最大伝送単位（MTU）を表示するには、次のコマンドを入
力します。

show ap config general Cisco_AP

MTUは、送信されるパケットの最大サイズ（バイト）を指定します。
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以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 9
Cisco AP Name.................................... Maria-1250
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-A 802.11a:-A
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 1
MAC Address...................................... 00:1f:ca:bd:bc:7c
IP Address Configuration......................... DHCP
IP Address....................................... 1.100.163.193
IP NetMask....................................... 255.255.255.0
CAPWAP Path MTU.................................. 1485

CAPWAPのデバッグ
次のコマンドを使用して、CAPWAPデバッグ情報を取得します。

• debug capwap events {enable | disable}：CAPWAPイベントのデバッグを有効または無効に
します。

• debug capwap errors {enable | disable}：CAPWAPエラーのデバッグを有効または無効にし
ます。

• debug capwap detail {enable | disable}：CAPWAP詳細のデバッグを有効または無効にしま
す。

• debug capwap info {enable | disable}：CAPWAP情報のデバッグを有効または無効にしま
す。

• debug capwap packet {enable | disable}：CAPWAPパケットのデバッグを有効または無効
にします。

• debug capwap payload {enable | disable}：CAPWAPペイロードのデバッグを有効または無
効にします。

• debug capwap hexdump {enable | disable}：CAPWAP 16進数ダンプのデバッグを有効また
は無効にします。

• debug capwap dtls-keepalive {enable | disable}：CAPWAP DTLSデータキープアライブパ
ケットのデバッグを有効または無効にします。

優先モード

優先モードについて

優先モードでは、アクセスポイントがWLCに joinするときに使用する CAPWAP L3トランス
ポート（IPv4と IPv6）を（プライマリ/セカンダリ/ターシャリ設定に基づいて）管理者が設定
できます。
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優先モードには次の 2つのレベルがあります。

• APグループ別

•グローバル設定

優先モードの設定のガイドライン

次の優先モードの設定を使用できます。

• APグループ特有の有線モードは、APグループの有線モードが設定されており、APがそ
のグループに属している場合のみ、APに適用されます。

•グローバル優先モードは、デフォルトグループのAP、およびと優先モードが設定されて
いない APグループに適用されます。

•デフォルトでは、APグループの優先モードの値は設定されず、グローバルの優先モード
の値は IPv4に設定されます。

•優先モードが設定されている APがコントローラに joinしようとして失敗すると、他のト
ランスポートの APマネージャの選択に戻り、同じコントローラに joinします。両方のト
ランスポートが失敗すると、APは次のディスカバリ応答に移動します。

•このようなシナリオでは、スタティック IPの設定は、優先モードよりも優先されます。
次に例を示します。

•コントローラでは、優先モードは IPv4アドレスで設定されます。

• APでは、スタティック IPv6は CLIまたは GUIを使用して設定されます。

• APは、IPv6トランスポートモードを使用してコントローラに joinします。

•コントローラ CLIは、優先モードの XMLサポートを提供します。

CAPWAP設定の望ましいモード（GUI）

手順

ステップ 1 [Controller] > [General]を選択して、[Global Configuration]ページを開きます。 [CAPWAP
Preferred Mode]リストボックスを選択し、グローバルな CAPWAP優先モードして、IPv4また
は IPv6のどちらかを選択します。

デフォルトでは、コントローラは CAPWAP優先モード IPv4アドレスで設定されま
す。

（注）

ステップ 2 [WLAN] > [Advanced] > [APGroup] > [General]タブの順に選択し、[CAPWAP Preferred Mode]
チェックボックスをオンにして、IPv4または IPv6 CAPWAP優先モードで APグループを設定
します。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
766

アクセスポイント

優先モードの設定のガイドライン



ステップ 3 [Wireless] > [ALL APs] > [General]タブの順に選択して、[APs CAPWAP]設定を確認します。
[IP Config]セクションを参照して、APの CAPWAP優先モードの適用先がグローバルか、AP
グループかを確認します。

ステップ 4 [Monitor] > [Statistics] > [Preferred Mode]の順に選択すると、ユーザは優先モードコマンドが
APに正常にプッシュされるかどうかを確認できます。

• [Prefer Mode of Global/AP Groups]：IPv4、IPv6、またはグローバルで設定したAPの名前。

• [Total]：優先モードで設定された APの総数。

• [Success]：APが優先モードで正常に設定された回数をカウントします。

• [Unsupporte]：IPv6 CAPWAPで joinできない AP。

• [Already Configured]：すでに設定済みの APを設定しようとした試行回数をカウントしま
す。

• [Per AP Group Configured]：APグループごとに設定された優先モード。

• [Failure]：APが優先モード設定に失敗した回数をカウントします。

CAPWAP優先モードの設定（CLI）

手順

ステップ 1 次のコマンドを使用して、APグループおよびすべてのAPの優先モードを設定します。グロー
バルな優先モードは、APグループの優先モードがすでに設定されている APには適用されま
せん。設定が正常終了すると、APはCAPWAPを再起動して、プライマリ/セカンダリ/ターシャ
リ設定に基づいてコントローラを選択した後、設定された優先モードで joinします。
config ap preferred-mode {IPv4|IPv6}{ <apgroup>|<all>}

ステップ 2 （設定解除する） APの優先モードをディセーブルにするには、このコマンドを使用します。
config ap preferred-mode disable <apgroup>

<apgroup>に属する APは CAPWAPを再起動し、グローバルな優先モードでコント
ローラに再 joinします。

（注）

ステップ 3 次のコマンドを使用して、優先モード設定の統計情報を表示します。統計情報は累積されませ
んが、最後に実行された優先モードの設定 CLIに対して更新されます。
show ap prefer-mode stats

ステップ 4 次のコマンドを使用して、すべての APグループ用に設定された優先モードを表示します。
show wlan apgroups

ステップ 5 次のコマンドを使用して、設定されているグローバルな優先モードを表示します。
show network summary

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
767

アクセスポイント

CAPWAP優先モードの設定（CLI）



ステップ 6 次のコマンドを使用して、APにプッシュされる優先モードコマンドがグローバルコンフィ
ギュレーションからなのか、APグループ固有の設定からなのかを表示して確認します。
show ap config general <Cisco AP>
(Cisco Controller) >show ap config general AP-3702E

Cisco AP Identifier.............................. 2
Cisco AP Name.................................... AP-3702E
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-A 802.11a:-A
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 1
MAC Address...................................... bc:16:65:09:4e:fc
IPv6 Address Configuration....................... SLAAC
IPv6 Address..................................... 2001:9:2:35:be16:65ff:fe09:4efc
IPv6 Prefix Length............................... 64
Gateway IPv6 Addr................................ fe80::a2cf:5bff:fe51:c4ce
NAT External IP Address.......................... None
CAPWAP Path MTU.................................. 1473
Telnet State..................................... Globally Enabled
Ssh State........................................ Globally Enabled
Cisco AP Location................................ default location
Cisco AP Floor Label............................. 0
Cisco AP Group Name.............................. default-group
Primary Cisco Switch Name........................ amb
Primary Cisco Switch IP Address.................. 9.2.35.25
.....................................
.....................................
.....................................
.....................................
.....................................
Ethernet Port Speed.............................. Auto
AP Link Latency.................................. Disabled
Rogue Detection.................................. Enabled
AP TCP MSS Adjust................................ Disabled
IPv6 Capwap UDP Lite............................. Enabled
Capwap Prefer Mode............................... Ipv6 (Global Config)
Hotspot Venue Group.............................. Unspecified
Hotspot Venue Type............................... Unspecified
DNS server IP ............................. Not Available

コマンド出力の Capwap Prefer Modeを確認します。（注）

UDP Lite

UDP Liteについて

リリース 8.0の CAPWAP機能は IPv4と IPv6の両方をカバーします。CAPWAPの変更はコン
トローラと APに及びます。IPv6に対応していない古いイメージを実行している APは、IPv4
アドレスとダウンロードイメージを持っていれば、IPv6対応コントローラに接続できます。
その逆も同様です。

IPv6の実装には、APとコントローラのパフォーマンスを低下させる User Datagram Protocol
（UDP）の完全なペイロードチェックサムが必須です。パフォーマンスの影響を最小限に抑え
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る目的で、コントローラと APは、データグラムのヘッダーチェックサムのみが必須の UDP
Liteをサポートしているため、パケット全体のチェックサムが回避されます。UDPLiteを有効
にすると、パケット処理時間が短縮されます。

UDP Liteプロトコルは、IPプロトコル ID 136を使用して、UDPで使用されるものと同じ
CAPWAPポートを使用します。UDP Liteを有効にする場合は、ネットワークファイアウォー
ルでプロトコル 136を許可する必要があります。UDPとUDP Liteを切り替えると、APが接続
解除されてから、再接続されます。UDP Liteはデータトラフィックに使用され、UDPは制御
トラフィックに使用されます。

UDP Liteが有効になっているコントローラは、IPv4しかサポートしない既存の APとともに
IPv6対応 APとメッセージを交換できます。

デュアルスタックコントローラは、IPv4 APマネージャと IPv6 APマネージャの両方を使用し
てディスカバリ要求に応答します。

（注）

APディスカバリメカニズムは、APに割り当てられた IPv4アドレスと IPv6アドレスの両方を
使用します。APは、送信元アドレス選択を使用して、IPv6コントローラに到達するためのア
ドレスを決定します。

UDP Liteのグローバル設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]を選択して、[Global Configuration]ページ
を開きます。

ステップ 2 [GlobalUDPLite]セクションで、[UDPLite]チェックボックスをオンにして、UDPLiteをグロー
バルに有効にします。

IPv6UDPLiteはCAPWAPv4トンネルを使用して接続されたAPには適用されません。
これらは CAPWAPv6トンネルを使用してコントローラに接続している APにのみ適
用されます。

（注）

ステップ 3 [Apply]をクリックして、グローバル UDP Lite構成を設定します。

ステップ 4 必要に応じて、ステップ2で説明したグローバル IPv6UDPLiteを選択解除することによって、
グローバル UDP Lite構成をオーバーライドすることができます。

UDPと UDP Liteを切り替えると、APが接続解除されてから、再接続されます。（注）

ステップ 5 [Save Configuration]をクリックして、変更を保存します。
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AP上での UDP Liteの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 IPv6アドレスを含む [AP Name]を選択してクリックし、選択した APの [Details]ページを開き
ます。

ステップ 3 [Advanced]タブで、[UDP Lite]チェックボックスをオンにして、選択した APの UDP Liteを有
効にします。

このフィールドは CAPWAPv6トンネル経由でコントローラに joinしている APの場
合にのみ表示されます。Web UIページでは、CAPWAPv4トンネル経由でコントロー
ラに joinしている APのこのフィールドが表示されません。

（注）

ステップ 4 [Apply]をクリックして、変更を確定します。

ステップ 5 [Save Configuration]をクリックして、変更を保存します。

UDP Liteの設定（CLI）

手順

ステップ 1 UDP Liteをグローバルに有効にするには、次のコマンドを使用します。
config ipv6 capwap udplite enable all

ステップ 2 選択した AP上で UDP Liteを有効にするには、次のコマンドを使用します。
config ipv6 capwap udplite enable <Cisco AP>

ステップ 3 UDP Liteをグローバルに無効にするには、次のコマンドを使用します。
config ipv6 capwap udplite disable all

ステップ 4 選択した AP上で UDP Liteを無効にするには、次のコマンドを使用します。
config ipv6 capwap udplite disable <Cisco AP>

ステップ 5 コントローラ上の UDP Liteのステータスを表示するには、次のコマンドを使用します。
show ipv6 summary
(Cisco Controller) >show ipv6 summary

Global Config............................... Disabled
Reachable-lifetime value.................... 300
Stale-lifetime value........................ 86400
Down-lifetime value......................... 30
RA Throttling............................... Disabled
RA Throttling allow at-least................ 1
RA Throttling allow at-most................. 1
RA Throttling max-through................... 10
RA Throttling throttle-period............... 600
RA Throttling interval-option............... passthrough
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NS Mulitcast CacheMiss Forwarding........... Disabled
NA Mulitcast Forwarding..................... Enabled
IPv6 Capwap UDP Lite........................ Enabled
Operating System IPv6 state ................ Disabled

(Cisco Controller) >

データ DTLS

データ暗号化の設定

Cisco WLCを使用すると、Datagram Transport Layer Security（DTLS）を使用して APと Cisco
WLC間で送信される CAPWAPコントロールパケット（および、オプションで CAPWAPデー
タパケット）を暗号化できます。DTLSは、標準化過程にある TLSに基づくインターネット
技術特別調査委員会（IETF）プロトコルです。CAPWAPコントロールパケットとはコント
ローラとアクセスポイントの間で交換される管理パケットであり、CAPWAPデータパケット
は転送された無線フレームをカプセル化します。CAPWAPコントロールおよびデータパケッ
トはそれぞれ異なるUDPポートである 5246（コントロール）および 5247（データ）で送信さ
れます。アクセスポイントがDTLSデータ暗号化をサポートしない場合、DTLSはコントロー
ルプレーンにのみ有効となり、データプレーンの DTLSセッションは確立されません。

表 29 : CAPWAPサポート情報の DTLSv1.2

サポート情報リリース

サポート対象外8.2

CiscoWLCおよび CiscoWave 2 APでサポート8.3.11x.0または以降のリリース

Cisco Wave 1 APではサポートされていませんすべてのリリース

Web認証とWebAdmin向けに、以下のプロトコルを、設定に基づいてサポートしています。

• TLSv1.2

• TLSv1.0

• SSLv3

• SSLv2

Cisco WLCは、ゲートウェイのスタディック設定のみをサポートします。そのため、ゲート
ウェイの IPアドレスを変更する ICMPリダイレクトは考慮されません。

（注）
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データ暗号化の制約事項

• Cisco 1130および 1240シリーズのアクセスポイントはソフトウェアベースの暗号化で
DTLSデータ暗号化をサポートしています。

• 1040、1140、1250、1260、1550、1600、1540、1560、1570、1700、1815、2600、2700、
2800、3500、3600、3700、3800のアクセスポイントはハードウェアベースの暗号化で
DTLSデータ暗号化をサポートします。

• Cisco Aironet 1552および 1522屋外アクセスポイントはデータ DTLSをサポートしていま
す。

• DTLSデータ暗号化は、Cisco Aironet 700、800、1530、1810、1830、および 1850シリーズ
アクセスポイントではサポートされていません。

• DTLSデータ暗号化は OfficeExtendアクセスポイントに対しては自動的に有効になります
が、他のすべてのアクセスポイントに対してはデフォルトで無効になります。ほとんどの

アクセスポイントは会社のビルディング内の安全なネットワークにおいて展開されるた

め、データの暗号化は必要ありません。反対に、OfficeExtendアクセスポイントとコント
ローラの間のトラフィックは安全でないパブリックネットワークを経由するため、これら

のアクセスポイントではデータの暗号化はより重要です。データの暗号化が有効な場合、

トラフィックはアクセスポイントで暗号化されてからコントローラに送信され、また、コ

ントローラで暗号化されてからクライアントに送信されます。

•暗号化はコントローラおよびアクセスポイントの両方においてスループットを制限するた
め、多くのエンタープライズネットワークにおいて最大スループットが必要です。

•シスコのユニファイドローカルワイヤレスネットワーク環境では、Cisco1130および1240
アクセスポイントでDTLSを有効にしないでください。有効にすると、重大なスループッ
トの低下が発生し、APが使用できなくなるおそれがあります。

OfficeExtendアクセスポイントの詳細は、『OfficeExtendAccess Points』を参照してくださ
い。

•コントローラを使用して、特定のアクセスポイントまたはすべてのアクセスポイントの
DTLSデータ暗号化を有効化または無効化できます。

•データ DTLSのアベイラビリティは次のとおりです。

• Cisco 5508WLCは、2つのライセンスオプションで使用可能です。ライセンス要件な
しでデータDTLSを使用可能なイメージと、データDTLSを使用するためにライセン
スを必要とする別のイメージ。「Cisco 5508WLC用DTLSイメージのアップグレード
またはダウングレード」の項を参照してください。DTLSのイメージとライセンス付
き DTLSのイメージは、次のとおりです。

ライセンス付きの DTLS：AS_5500_LDPE_x_x_x_x.aes

ライセンスなしの DTLS—AS_5500_x_x_x_x.aes

• Cisco 2504 WLC、Cisco WiSM2、Cisco Virtual Wireless Controller：デフォルトでは、
DTLSは含まれていません。データDTLSをオンにするには、ライセンスをインストー
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ルする必要があります。これらのプラットフォームには、データDTLSを無効にした
1つのイメージがあります。データ DTLSを使用するには、ライセンスが必要です。

データ DTLSが含まれていない Cisco仮想ワイヤレスコントローラの場合、コント
ローラの平均スループットは約 200Mbpsです。データDTLSを使用するすべてのAP
を使用すると、コントローラの平均スループットは約 100 Mbpsになります。

•コントローラにデータDTLSのライセンスがなく、コントローラに関連付けられているア
クセスポイントで DTLSが有効になっている場合、データパスは暗号化されません。

• Cisco 5508シリーズコントローラを使用しているロシア以外のお客様はデータDTLSライ
センスを必要としません。ただし、Cisco 2504 WLC、 Cisco 8510 WLC、Cisco WiSM2、お
よび Cisco Virtual Wireless Controllerを使用しているすべてのお客様は、データ DTLS機能
をオンにするためにはデータ DTLSライセンスが必要です。

Cisco 5508 WLC用 DTLSイメージのアップグレードまたはダウングレード

手順

ステップ 1 アップグレード操作は、最初の試みで失敗し、警告はライセンス付きの DTLSイメージへの
アップグレードを行うと元に戻せないことを示します。

ステップ 1の後にコントローラをリブートしないでください。（注）

ステップ 2 次のアップデートでは、ライセンスが適用され、イメージが正常に更新します。

DTLSイメージへまたは DTLSイメージからのアップグレード時のガイドライン

•ライセンス付きのデータDTLSイメージがインストールされると、通常のイメージ（ライ
センスなしのデータ DTLS）をインストールできません。

•ライセンス付きDTLSイメージから別のライセンス付きDTLSイメージにアップグレード
できます。

•通常のイメージ（DTLS）からライセンス付きのDTLSイメージへのアップグレードは、2
ステッププロセスで行います。

• show sysinfoコマンドを使用して、イメージのアップグレードの前後に LDPEイメージを
確認できます。

データ暗号化の設定（GUI）

CiscoWLCに基本ライセンスがインストールされていることを確認します。ライセンスがイン
ストールされると、アクセスポイントのデータ暗号化を有効化できます。
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手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 データ暗号化を有効にする APの名前をクリックします。

ステップ 3 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

ステップ 4 このアクセスポイントでデータ暗号化を有効にする場合は [Data Encryption]チェックボックス
をオンにします。この機能を無効にする場合はオフにします。デフォルト値はオフです。

データ暗号化モードに変更するには、アクセスポイントをコントローラに再 joinす
る必要があります。

（注）

ステップ 5 設定を保存します。

データ暗号化の設定（CLI）

DTLSライセンスがないイメージでは、configまたは showコマンドは使用できません。（注）

コントローラの CLIを使用してコントローラ上のアクセスポイントの DTLSデータ暗号化を
有効にする手順は、次のとおりです。

手順

ステップ 1 次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントのデー
タ暗号化を有効または無効にします。

config ap link-encryption {enable | disable} {all | Cisco_AP}

デフォルト値は [disabled]です。

データ暗号化モードに変更するには、アクセスポイントをコントローラに再 joinす
る必要があります。

（注）

ステップ 2 アクセスポイントおよび接続しているクライアントの切断を確認するよう求めるプロンプトが
表示されたら、Yと入力します。

ステップ 3 save configコマンドを入力して、設定を保存します。

ステップ 4 次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントの暗号
化状態を表示します。

show ap link-encryption {all | Cisco_AP}

このコマンドにより、整合性チェックのエラー数を追跡する認証エラー、およびアクセスポイ

ントが同じパケットを受信する回数を追跡する再送エラーも表示されます。
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ステップ 5 すべてのアクティブな DTLS接続の概要を表示するには、次のコマンドを入力します。

show dtls connections

DTLSデータ暗号化で問題が発生した場合は、debug dtls {all | event | trace | packet}
{enable |disable}コマンドを入力して、すべてのDTLSメッセージ、イベント、トレー
ス、またはパケットをデバッグします。

（注）

ステップ 6 次のコマンドを入力して、APとコントローラの間の DTLS接続用の新しい暗号スイートを有
効にします。

config ap dtls-cipher-suite {RSA-AES256-SHA256 | RSA-AES256-SHA | RSA-AES128-SHA}

ステップ 7 次のコマンドを入力して、DTLS暗号スイートの概要を表示します。

show ap dtls-cipher-suite

アクセスポイントからの CAPWAPフレームの VLANタギングの設定

アクセスポイントからの CAPWAPフレームの VLANタギングについて

APコンソールのまたはコントローラから直接イーサネットインターフェイスでVLANタギン
グを設定できます。設定はフラッシュメモリに保存され、ローカルにスイッチングされるすべ

てのトラフィックとともに、すべての CAPWAPフレームは設定されるように VLANタグを使
用し、VLANにはマッピングされていません。

APからの CAPWAPフレームの VLANタギングの制約事項

•この機能は、ブリッジモードのメッシュアクセスポイントではサポートされません。

• CAPWAP VLANタギングは、 802.11 ac Wave 2 AP：18xx、2800、3800、および 1560に対
する 8.5以降のリリースでサポートされています。

アクセスポイントからの CAPWAPフレームの VLANタギングの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 APの [Details]ページを開くには、AP名のリストから AP名をクリックします。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 VLANタギングの領域で、[VLAN Tagging]チェックボックスを選択します。

ステップ 5 [Trunk VLAN ID]テキストボックスに、IDを入力します。

約 10分後に、アクセスポイントが指定したトランク VLANを経由してトラフィックをルー
ティングできない場合、リブートおよびタグなしモードで CAPWAPフレームの送信により、
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アクセスポイントは回復手順を実行し、コントローラに再アソシエートします。コントローラ

は Cisco Prime Infrastructureなどトラップサーバにトランク VLANの失敗を示すトラップを送
信します。

アクセスポイントが指定トランク VLANを経由してトラフィックをルーティングできない場
合、パケットのタグ付けが解除され、コントローラに再アソシエートされます。コントローラ

は Cisco Prime Infrastructureなどトラップサーバにトランク VLANの失敗を示すトラップを送
信します。

トランク VLAN IDが 0の場合、アクセスポイントは CAPWAPフレームのタグ付けを解除し
ます。

APが CAPWAPフレームにタグ付けするかタグ付けを解除するかを示す VLANタグのステー
タスが表示されます。

ステップ 6 [Apply]をクリックします。

ステップ 7 設定するとアクセスポイントがリブートされることを通知する警告メッセージが表示されま
す。[OK]をクリックして作業を続行します。

ステップ 8 [Save Configuration]をクリックします。

次のタスク

設定後にタグ付きイーサネットフレームをサポートするには、APのイーサネットインター
フェイスに接続されているスイッチまたは他の機器も設定する必要があります。

アクセスポイントからの CAPWAPフレームの VLANタギングの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、アクセスポイントからのCAPWAPフレームのVLANタギングを設
定します。

config ap ethernet tag {disable | id vlan-id} {ap-name | all}

ステップ 2 次のコマンドを入力して、APまたはすべての APについての VLANタギング情報を表示でき
ます。

show ap ethernet tag {summary | ap-name}
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Cisco WLCの検出と join

コントローラディスカバリプロセス

CAPWAP環境では、Lightweightアクセスポイントは CAPWAPディスカバリメカニズムを使
用してコントローラを検知してから、コントローラに CAPWAP join requestを送信します。こ
れに対し、コントローラはアクセスポイントに CAPWAP join responseを返し、アクセスポイ
ントはコントローラに joinできるようになります。アクセスポイントがコントローラに join
すると、コントローラによってアクセスポイントの構成、ファームウェア、制御トランザク

ション、およびデータトランザクションが管理されます。

次に、コントローラディスカバリプロセスの注意事項を示します。

• LWAPPから CAPWAPへのアップグレードパスおよび CAPWAPから LWAPPへのダウン
グレードパスがサポートされます。LWAPPイメージを持つアクセスポイントは、LWAPP
でディスカバリプロセスを開始します。LWAPPコントローラを検出すると、LWAPPディ
スカバリプロセスを開始してコントローラに joinします。LWAPPコントローラが見つか
らない場合は、CAPWAPでディスカバリを開始します。1つのディスカバリタイプ
（CAPWAPまたは LWAPP）でディスカバリプロセスを開始した回数が最大ディスカバ
リカウントを超えてもアクセスポイントが discovery responseを受信しない場合は、ディ
スカバリタイプはもう一方のタイプに変更されます。たとえば、アクセスポイントが

LWAPPでコントローラを検出できない場合、CAPWAPでディスカバリプロセスを開始
します。

•アクセスポイントが UP状態であり、IPアドレスが変更される場合は、既存の CAPWAP
トンネルを解除してコントローラに再 joinします。

•コントローラがCAPWAPディスカバリ応答で送信する IPアドレスを設定するには、config
network ap-discovery nat-ip-only {enable | disable}コマンドを使用します。

•アクセスポイントをネットワークでアクティブにするには、コントローラがそのアクセス
ポイントを検出する必要があります。Lightweightアクセスポイントでは、次のコントロー
ラディスカバリのプロセスがサポートされています。

• Layer 3 CAPWAPまたは LWAPPディスカバリ：この機能は、アクセスポイントとは
異なるサブネット上で有効化でき、レイヤ 2ディスカバリで使用されるMACアドレ
スではなく IPv4アドレスと IPv6アドレスのどちらかと UDPパケットが使用されま
す。

• CAPWAPマルチキャストディスカバリ：ブロードキャストが IPv6アドレス内に存在
しません。アクセスポイントは、すべてのコントローラのマルチキャストアドレス

（FF01::18C）にCAPWAPディスカバリメッセージを送信します。コントローラは、
同じL2セグメント上に存在するAPのみから IPv6ディスカバリ要求を受け取り、IPv6
ディスカバリ応答を返します。

•ローカルに保存されているコントローラの IPv4または IPv6アドレスディスカバリ：
アクセスポイントがすでにコントローラにアソシエートされている場合は、プライマ
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リ、セカンダリ、およびターシャリコントローラの IPv4または IPv6アドレスがアク
セスポイントの不揮発性メモリに保存されます。今後の展開用にアクセスポイント

にコントローラの IPv4または IPv6アドレスを保存するこのプロセスは、「アクセス
ポイントのプライミング」と呼ばれます。

•オプション 43を使用した DHCPサーバディスカバリ：この機能では、DHCPオプ
ション 43を使用して、コントローラの IPv4アドレスをアクセスポイントに提供しま
す。Ciscoスイッチでは、通常この機能に使用される DHCPサーバオプションをサ
ポートしています。

•オプション 52を使用した DHCPサーバディスカバリ：この機能は、DHCPオプショ
ン 52を使用して、APが接続先のコントローラの IPv6アドレスを検出できるように
します。DHCPv6メッセージの一部として、DHCPサーバは IPv6アドレスをコント
ローラ管理に提供します。

• DNSの検出：アクセスポイントでは、ドメインネームサーバ（DNS）を介してコン
トローラを検出できます。CISCO-LWAPP-CONTROLLER.localdomainまたは
CISCO-CAPWAP-CONTROLLER.localdomainへの応答としてコントローラの IPv4アド
レスと IPv6アドレスを返すように DNSを設定する必要があります。ここで、
localdomainはアクセスポイントドメイン名です。

アクセスポイントは、DHCPv4/DHCPv6サーバから IPv4/IPv6アドレスとDNSv4/DNSv6
の情報を受信すると、DNSに接続して CISCO-LWAPP-CONTROLLER.localdomainま
たは CISCO-CAPWAP-CONTROLLER.localdomainを解決します。DNSがコントロー
ラの IPアドレス（IPv4アドレスと IPv6アドレスのどちらかまたはその両方）のリス
トを送信すると、アクセスポイントがコントローラにディスカバリ要求を送信しま

す。

コントローラディスカバリプロセスのガイドラインと制約事項

•ディスカバリプロセスでは、1040、1140、1260、3500、および 3600シリーズアクセスポ
イントはシスコの CAPWAPコントローラのみをクエリーします。LWAPPコントローラ
に関するクエリーは送信されません。これらのアクセスポイントで LWAPPと CAPWAP
コントローラの両方に対するクエリーを送信する場合は、DNSを更新する必要がありま
す。

•コントローラが現在の時刻に設定されていることを確認してください。コントローラをす
でに経過した時刻に設定すると、その時刻には証明書が無効である可能性があり、アクセ

スポイントがコントローラに joinできない場合があります。

•ダウンタイムを回避するため、グローバル HAを設定しながら APで CAPWAPを再起動
すると、APが戻り、バックアッププライマリコントローラに参加します。これにより、
バックグラウンドでプライマリコントローラによる検出が開始されます。プライマリによ

る検出に成功すると、APが戻り、プライマリに再度参加します。
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DHCPオプション 43および DHCPオプション 60の使用
Cisco Aironetアクセスポイントは、DHCPオプション 43に Type-Length-Value（TLV）形式を
使用します。DHCPサーバは、アクセスポイントの DHCPベンダークラス ID（VCI）文字列
に基づいてオプションを返すようにプログラムする必要があります（DHCPオプション60）。

TLVブロックの形式は、次のとおりです。

•型：0xf1（十進数では 241）

•長さ：コントローラの IPアドレス数 * 4

•値：コントローラの管理インターフェイスの IPアドレスリスト

DHCPオプション43の設定方法については、ご使用のDHCPサーバの製品ドキュメンテーショ
ンを参照してください。『Upgrading Autonomous Cisco Aironet Access Points to LightweightMode』
には、DHCPサーバのオプション 43の設定手順の例が記載されています。

アクセスポイントが、サービスプロバイダーオプションAIR-OPT60-DHCPを選択して注文さ
れた場合、そのアクセスポイントの VCIストリングは上記の VCIストリングと異なります。
VCIストリングには、「ServiceProvider」が含まれます。たとえば、このオプション付きの3600
は、VCIストリング「Cisco AP c3600-ServiceProvider」を返します。

DHCPサーバから取得するコントローラの IPアドレスは、ユニキャスト IPアドレスになりま
す。DHCPオプション 43を設定する場合は、マルチキャストアドレスとしてコントローラの
IPアドレスを設定しないでください。

（注）

アクセスポイントのコントローラへの joinの確認
コントローラを交換する場合、アクセスポイントが新しいコントローラに joinしていること
を確認する必要があります。

アクセスポイントのコントローラへの joinの確認（GUI）

手順

ステップ 1 次の手順で、新しいコントローラをマスターコントローラとして設定します。

a) [Controller] > [Advanced] > [Master Controller Mode]の順に選択し、[Master Controller
Configuration]ページを開きます。

b) [Master Controller Mode]チェックボックスをオンにします。
c) [Apply]をクリックして、変更を確定します。
d) [Save Configuration]をクリックして、変更を保存します。
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ステップ 2 （任意）ネットワークインフラストラクチャ内の ARPアドレステーブルおよびMACアドレ
ステーブルを消去します。

ステップ 3 アクセスポイントを再起動します。

ステップ 4 すべてのアクセスポイントが新しいコントローラに joinした後で、そのコントローラがマス
ターコントローラとして機能しないように設定するには、[MasterControllerConfiguration]ペー
ジで [Master Controller Mode]チェックボックスをオフにします。

アクセスポイントのコントローラへの joinの確認（CLI）

手順

ステップ 1 次のコマンドを入力して、新しいコントローラをマスターコントローラとして設定します。
config network master-base enable

ステップ 2 （任意）ネットワークインフラストラクチャ内の ARPアドレステーブルおよびMACアドレ
ステーブルを消去します。

ステップ 3 アクセスポイントを再起動します。

ステップ 4 次のコマンドを入力して、すべてのアクセスポイントが新しいコントローラに joinした後で、
そのコントローラがマスターコントローラとして機能しないように設定します。

config network master-base disable

Cisco WLCのバックアップ

バックアップコントローラの設定について

中央のロケーションにある単一のコントローラは、アクセスポイントでローカルのプライマリ

コントローラとの接続を失った場合にバックアップとして機能できます。中央および地方のコ

ントローラは、同じモビリティグループに存在する必要はありません。ネットワーク上の特定

のアクセスポイントに対してプライマリ、セカンダリ、およびターシャリコントローラを指

定できます。コントローラGUIまたは CLIを使用して、バックアップコントローラの IPアド
レスを指定できます。これにより、アクセスポイントはモビリティグループ外のコントロー

ラをフェールオーバーできます。

次に、バックアップコントローラの設定に関する注意事項を示します。

•コントローラに接続されているすべてのアクセスポイントに対してプライマリとセカンダ
リのバックアップコントローラ（プライマリ、セカンダリ、ターシャリのコントローラが

指定されていないか応答がない場合に使用される）や、ハートビートタイマーおよびディ

スカバリ要求タイマーなどの各種タイマーを設定できます。コントローラの障害検出時間

を短縮するには、高速ハートビート間隔（コントローラとアクセスポイントの間）に設定

するタイムアウト値をより小さくします。高速ハートビートタイマーの期限（ハートビー
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ト間隔ごとの）を過ぎると、アクセスポイントは最後のインターバルでコントローラから

データパケットを受信したかどうかを判断します。パケットが何も受信されていない場

合、アクセスポイントは高速エコー要求をコントローラへ送信します。

•アクセスポイントはバックアップコントローラのリストを維持し、リスト上の各エント
リに対して定期的に Primary discovery requestを送信します。アクセスポイントがコント
ローラから新しい discovery responseを受信すると、バックアップコントローラのリスト
が更新されます。Primary discovery requestに 2回連続で応答できなかったコントローラは
すべて、リストから削除されます。アクセスポイントのローカルコントローラに障害が

発生した場合、プライマリ、セカンダリ、ターシャリ、プライマリバックアップ、セカン

ダリバックアップの順に、バックアップコントローラリストから使用可能なコントロー

ラが選択されます。アクセスポイントはバックアップリストで使用可能な最初のコント

ローラからの discovery responseを待機し、プライマリディスカバリ要求タイマーで設定
された時間内に応答を受信した場合は、このコントローラに joinします。制限時間に達す
ると、アクセスポイントはコントローラを joinできないものと見なし、リストで次に使
用可能なコントローラからの discovery responseを待ちます。

•アクセスポイントのプライマリコントローラが再度オンラインになると、アクセスポイ
ントはバックアップコントローラからアソシエート解除してプライマリコントローラに

再接続します。アクセスポイントはプライマリコントローラにのみフォールバックしま

す。設定されている使用可能なセカンダリコントローラにはフォールバックしません。た

とえば、アクセスポイントがプライマリ、セカンダリ、およびターシャリコントローラ

で設定されている場合、プライマリおよびセカンダリコントローラが応答しなくなると

ターシャリコントローラにフェールオーバーします。プライマリコントローラがダウン

している間、セカンダリコントローラがオンラインに戻ると、アクセスポイントはセカ

ンダリコントローラにフォールバックせず、ターシャリコントローラへの接続が維持さ

れます。アクセスポイントは、プライマリコントローラがオンラインに戻り、ターシャ

リコントローラからプライマリコントローラにフォールバックするまで待機します。ター

シャリコントローラに障害が発生し、プライマリコントローラがまだダウンしている場

合、アクセスポイントは使用可能なセカンダリコントローラにフォールバックします。

バックアップコントローラの設定に関する制約事項

•高速ハートビートタイマーは、ローカルモードまたは FlexConnectモードのアクセスポ
イントにのみ設定できます。

バックアップコントローラの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページ
を開きます。
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ステップ 2 [Local Mode AP Fast Heartbeat Timer State]ドロップダウンリストから [Enable]を選択してロー
カルモードのアクセスポイントの高速ハートビートタイマーを有効にするか、または [Disable]
を選択してタイマーを無効にします。デフォルト値は [Disable]です。

ステップ 3 ステップ 2で [Enable]を選択した場合は、[Local Mode AP Fast Heartbeat Timeout]テキストボッ
クスに入力して、ローカルモードのアクセスポイントに高速ハートビートタイマーを設定し

ます。指定するハートビート間隔の値を小さくすると、コントローラの障害検出にかかる時間

が短縮されます。

Cisco Flex 7510/8510/8540コントローラに対する AP高速ハートビートタイムアウト値の範囲
は、10～15（両端の値を含む）であり、他のコントローラの場合は1～10（両端の値を含む）
になります。Cisco Flex 7510/8510/8540コントローラに対するハートビートタイムアウトのデ
フォルト値は 10です。他のコントローラに対するデフォルト値は 1秒です。

ステップ 4 [FlexConnect Mode AP Fast Heartbeat Timer State]ドロップダウンリストから [Enable]を選択し
てFlexConnectアクセスポイントの高速ハートビートタイマーを有効にするか、または [Disable]
を選択してこのタイマーを無効にします。デフォルト値は [Disable]です。

ステップ 5 FlexConnect高速ハートビートを有効にする場合は、[FlexConnectModeAPFastHeartbeat Timeout]
テキストボックスに FlexConnectモード AP高速ハートビートタイムアウト値を入力します。
指定するハートビート間隔の値を小さくすると、コントローラの障害検出にかかる時間が短縮

されます。

Cisco Flex 7510/8510/8540コントローラに対する FlexConnectモード AP高速ハートビートタイ
ムアウト値の範囲は 10～ 15（両端の値を含む）であり、他のコントローラの場合は 1～ 10に
なります。CiscoFlex7510/8510/8540コントローラに対するハートビートタイムアウトのデフォ
ルト値は 10です。他のコントローラに対するデフォルト値は 1秒です。

ステップ 6 [AP Primary Discovery Timeout]テキストボックスに 30～ 3600秒（両端の値を含む）の値を入
力して、アクセスポイントのプライマリディスカバリ要求タイマーを設定します。デフォル

ト値は 120秒です。

ステップ 7 すべてのアクセスポイントにプライマリバックアップコントローラを指定する場合は、プラ

イマリバックアップコントローラの IPv4/IPv6アドレスを [Back-up PrimaryController IPAddress]
テキストボックスに、コントローラの名前を [Back-up Primary Controller Name]テキストボッ
クスに入力します。

IPアドレスのデフォルト値は 0.0.0.0であり、プライマリバックアップコントローラ
をは無効です。

（注）

ステップ 8 すべてのアクセスポイントにセカンダリバックアップコントローラを指定する場合は、セカ

ンダリバックアップコントローラの IPv4/IPv6アドレスを [Back-up Secondary Controller IP
Address]テキストボックスに、コントローラの名前を [Back-up Secondary Controller Name]テキ
ストボックスに入力します。

IPアドレスのデフォルト値は 0.0.0.0であり、セカンダリバックアップコントローラ
を無効にします。

（注）

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 次の手順で、特定のアクセスポイントにプライマリ、セカンダリ、およびターシャリバック

アップコントローラを設定します。
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a) [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
b) プライマリ、セカンダリ、およびターシャリバックアップコントローラを設定するアク
セスポイントの名前をクリックします。

c) [High Availability]タブを選択して、[All APs > Details for]（High Availability）ページを開き
ます。

d) 必要に応じて、このアクセスポイントのプライマリコントローラの名前と IPアドレスを
[Primary Controller]テキストボックスに入力します。

この手順および次の 2つの手順におけるバックアップコントローラの IPアドレ
スの入力はオプションです。バックアップコントローラが、アクセスポイント

が接続されている（プライマリコントローラ）モビリティグループの外にある

場合、プライマリ、セカンダリ、またはターシャリコントローラにそれぞれ IP
アドレスを入力する必要があります。コントローラ名および IPアドレスは、同じ
プライマリ、セカンダリ、またはターシャリコントローラに属す必要がありま

す。そうでない場合、アクセスポイントはバックアップコントローラに joinで
きません。

（注）

e) 必要に応じて、このアクセスポイントのセカンダリコントローラの名前と IPアドレスを
[Secondary Controller]テキストボックスに入力します。

f) 必要に応じて、このアクセスポイントのターシャリコントローラの名前と IPアドレスを
[Tertiary Controller]テキストボックスに入力します。

g) [Apply]をクリックして、変更を確定します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

バックアップコントローラの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、特定のアクセスポイントのプライマリコントローラを設定します。

config ap primary-base controller_name Cisco_AP [controller_ip_address]

このコマンドの controller_ip_addressパラメータおよびそれに続く 2つのコマンドは
オプションです。バックアップコントローラが、アクセスポイントが接続されてい

る（プライマリコントローラ）モビリティグループの外にある場合、プライマリ、

セカンダリ、またはターシャリコントローラにそれぞれ IPアドレスを入力する必要
があります。各コマンドで、controller_nameおよび controller_ip_addressは同じプラ
イマリ、セカンダリ、またはターシャリコントローラに属す必要があります。そうで

ない場合、アクセスポイントはバックアップコントローラに joinできません。

（注）

ステップ 2 次のコマンドを入力して、特定のアクセスポイントのセカンダリコントローラを設定します。

config ap secondary-base controller_name Cisco_AP [controller_ip_address]
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ステップ 3 次のコマンドを入力して、特定のアクセスポイントのターシャリコントローラを設定します。

config ap tertiary-base controller_name Cisco_AP [controller_ip_address]

ステップ 4 次のコマンドを入力して、すべてのアクセスポイントのプライマリバックアップコントロー

ラを設定します。

config advanced backup-controller primary system name ip_addr

このコマンドは、IPv4と IPv6の両方で有効です。（注）

ステップ 5 次のコマンドを入力して、すべてのアクセスポイントのセカンダリバックアップコントロー

ラを設定します。

config advanced backup-controller secondary system name ip_addr

プライマリまたはセカンダリバックアップコントローラエントリを削除するには、

コントローラの IPv4/IPv6アドレスとして 0.0.0.0を入力します。
（注）

このコマンドは、IPv4と IPv6の両方で有効です。（注）

ステップ 6 次のコマンドを入力して、ローカルまたは FlexConnectアクセスポイントに対する高速ハート
ビートタイマーを有効または無効にします。

config advanced timers ap-fast-heartbeat {local | flexconnect | all} {enable | disable} interval

ここで、allはローカルと FlexConnectの両方のアクセスポイントです。intervalの値は、Cisco
Flex 7510、8510、3504、5520、および 8540コントローラの場合は 10～ 15秒、Cisco 2504、
5508、WiSM2、および vWLCコントローラの場合は 1～ 10秒です。指定するハートビート間
隔の値を小さくすると、コントローラの障害検出にかかる時間が短縮されます。次のコマンド

を入力して、デフォルト値では無効になっています。アクセスポイントのハートビートタイ

マーを設定します。

config advanced timers ap-heartbeat-timeout interval

intervalの値は、1～ 30秒です。この値は、高速ハートビートタイマーの 3倍以上の値である
必要があります。デフォルト値は 30秒です。

高遅延リンクと一緒に高速ハートビートタイマーを有効にしないでください。高速

ハートビートタイマーを有効にする必要がある場合、タイマー値を遅延よりも大きく

する必要があります。

注意

ステップ 7 次のコマンドを入力して、アクセスポイントのプライマリディスカバリ要求タイマーを設定

します。

config advanced timers ap-primary-discovery-timeout interval

intervalの値は、30～ 3600秒です。デフォルト値は 120秒です。

ステップ 8 次のコマンドを入力して、アクセスポイントのディスカバリタイマーを設定します。

config advanced timers ap-discovery-timeout interval

intervalの値は、1～ 10秒です。デフォルト値は 10秒です。

ステップ 9 次のコマンドを入力して、802.11認証応答タイマーを設定します。
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config advanced timers auth-timeout interval

intervalの値は、5～ 600秒です。デフォルト値は 10秒です。

ステップ 10 次のコマンドを入力して、変更を保存します。

save config

ステップ 11 次のコマンドを入力して、アクセスポイントの設定を表示します。

• show ap config general Cisco_AP

• show advanced backup-controller

• show advanced timers

IPv4を使用しているプライマリシスコスイッチの IPアドレスに対して show ap config general
Cisco_APコマンドを実行すると、次のような情報が表示されます。

Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP5
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-AB 802.11a:-AB
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-N
Switch Port Number .............................. 1
MAC Address...................................... 00:13:80:60:48:3e
IP Address Configuration......................... DHCP
IP Address....................................... 1.100.163.133
...
Primary Cisco Switch Name........................ 1-5520
Primary Cisco Switch IP Address.................. 2.2.2.2
Secondary Cisco Switch Name...................... 1-8540
Secondary Cisco Switch IP Address................ 2.2.2.2
Tertiary Cisco Switch Name....................... 2-8540
Tertiary Cisco Switch IP Address................. 1.1.1.4
...

IPv6を使用するプライマリCiscoスイッチの IPアドレスに対する showapconfig generalCisco_AP
コマンドでは、次のような情報が表示されます。

Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP6
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-A 802.11a:-A
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 13
MAC Address...................................... 44:2b:03:9a:9d:30
IPv6 Address Configuration....................... DHCPv6
IPv6 Address..................................... 2001:9:5:96:295d:3b2:2db2:9b47
IPv6 Prefix Length............................... 128
Gateway IPv6 Addr................................ fe80::6abd:abff:fe8c:764a
NAT External IP Address.......................... None
CAPWAP Path MTU.................................. 1473
Telnet State..................................... Globally Disabled
Ssh State........................................ Globally Disabled
Cisco AP Location................................ _5500
Cisco AP Floor Label............................. 0
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Cisco AP Group Name.............................. IPv6-Same_VLAN
Primary Cisco Switch Name........................ Maulik_WLC_5500-HA
Primary Cisco Switch IP Address.................. 2001:9:5:95::11

IPv4を使用して設定されている場合、show advanced backup-controllerコマンドでは、次のよ
うな情報が表示されます。

AP primary Backup Controller .................... controller1 10.10.10.10
AP secondary Backup Controller ............... 0.0.0.0

IPv6を使用して設定されている場合、show advanced backup-controllerコマンドでは、次のよ
うな情報が表示されます。

AP primary Backup Controller .................... WLC_5500-2 fd09:9:5:94::11
AP secondary Backup Controller .................. vWLC 9.5.92.11

show advanced timersコマンドの場合は、次のような情報が表示されます。

Authentication Response Timeout (seconds)........ 10
Rogue Entry Timeout (seconds).................... 1300
AP Heart Beat Timeout (seconds).................. 30
AP Discovery Timeout (seconds)................... 10
AP Local mode Fast Heartbeat (seconds)........... 10 (enable)
AP flexconnect mode Fast Heartbeat (seconds)........... disable
AP Primary Discovery Timeout (seconds)........... 120

APのフェールオーバープライオリティ

アクセスポイントに対するフェールオーバープライオリティの設定について

各コントローラには、定義された数のアクセスポイント用通信ポートが装備されています。未

使用のアクセスポイントポートがある複数のコントローラが同じネットワーク上に展開され

ている場合、1つのコントローラが故障すると、ドロップしたアクセスポイントは、自動的に
未使用のコントローラポートをポーリングして、そのポートにアソシエートします。

次に、アクセスポイントのフェールオーバープライオリティを設定する際の注意事項を示し

ます。

•バックアップコントローラがプライオリティレベルの高いアクセスポイントからの join
要求を認識できるよう、また、プライオリティレベルの低いアクセスポイントを必要に

応じて関連付け解除してポートを使用可能にできるようにワイヤレスネットワークを設定

できます。

•フェールオーバーのプライオリティレベルは、通常の無線ネットワークの運用中は無効で
す。コントローラ障害後に使用できるバックアップコントローラポートよりも多くのア

ソシエーション要求が発生する場合のみ有効となります。
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•ネットワークのフェールオーバープライオリティを有効にして、個別のアクセスポイン
トにプライオリティを割り当てることができます。

•デフォルトでは、すべてのアクセスポイントはプライオリティレベル 1に設定されてい
ます。これは、最も低いプライオリティレベルです。このため、これよりも高いプライオ

リティレベルを必要とするアクセスポイントにのみ、プライオリティレベルを割り当て

る必要があります。

アクセスポイントのフェールオーバープライオリティの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページ
を開きます。

ステップ 2 [Global AP Failover Priority]ドロップダウンリストから [Enable]を選択してアクセスポイント
フェールオーバープライオリティを有効にするか、または [Disable]を選択してこの機能を無
効にし、アクセスポイントプライオリティの割り当てをすべて無視します。デフォルト値は

[Disable]です。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 6 フェールオーバープライオリティを有効にするアクセスポイントの名前をクリックします。

ステップ 7 [High Availability]タブを選択します。[All APs > Details for]（[High Availability]）ページが表示
されます。

ステップ 8 [AP Failover Priority]ドロップダウンリストで次のオプションのいずれかを選択して、アクセ
スポイントのプライオリティを指定します。

• [Low]：アクセスポイントにプライオリティレベル 1を割り当てます。これは最も低いプ
ライオリティレベルです。これはデフォルト値です。

• [Medium]：アクセスポイントにプライオリティレベル 2を割り当てます。

• [High]：アクセスポイントにプライオリティレベル 3を割り当てます。

• [Critical]：アクセスポイントにプライオリティレベル 4を割り当てます。これは最も高い
プライオリティレベルです。

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。
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アクセスポイントのフェールオーバープライオリティの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、アクセスポイントフェールオーバープライオリティを有効または
無効にします。

config network ap-priority {enable | disable}

ステップ 2 次のコマンドを入力して、アクセスポイントのプライオリティを指定します。

config ap priority {1 | 2 | 3 | 4} Cisco_AP

ここで、1は最も低いプライオリティレベルであり、4は最も高いプライオリティレベルで
す。デフォルト値は 1です。

ステップ 3 save configコマンドを入力して、変更を保存します。

フェールオーバープライオリティの設定の表示（CLI）

•次のコマンドを入力して、ネットワーク上でアクセスポイントのフェールオーバープラ
イオリティが有効かどうかを確認します。

show network summary

以下に類似した情報が表示されます。

RF-Network Name............................. mrf
Web Mode.................................... Enable
Secure Web Mode............................. Enable
Secure Web Mode Cipher-Option High.......... Disable
Secure Shell (ssh).......................... Enable
Telnet...................................... Enable
Ethernet Multicast Mode..................... Disable
Ethernet Broadcast Mode..................... Disable
IGMP snooping............................... Disabled
IGMP timeout................................ 60 seconds
User Idle Timeout........................... 300 seconds
ARP Idle Timeout............................ 300 seconds
Cisco AP Default Master..................... Disable
AP Join Priority......................... Enabled

...

•次のコマンドを入力して、各アクセスポイントのフェールオーバープライオリティを表
示します。

show ap summary

以下に類似した情報が表示されます。

Number of APs.................................... 2
Global AP User Name.............................. user
Global AP Dot1x User Name........................ Not Configured
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AP Name Slots AP Model Ethernet MAC Location Port Country Priority
------- ----- ------------------ ----------------- --------- ---- ------- -------
ap:1252 2 AIR-LAP1252AG-A-K9 00:1b:d5:13:39:74 hallway 6 1 US 1
ap:1121 1 AIR-LAP1121G-A-K9 00:1b:d5:a9:ad:08 reception 1 US 3

特定のアクセスポイントの概要を表示するには、アクセスポイント名を指定します。また、

アクセスポイントのフィルタリングを行うときは、ワイルドカード検索を使用できます。

APの再送信間隔および再試行回数

AP再送信間隔および再試行回数の設定について

コントローラおよび APは、信頼性のある CAPWAP転送プロトコルを使用してパケットを交
換します。各要求に対して、応答が定義されています。この応答を使用して、要求メッセージ

の受信を確認します。応答メッセージは明示的に確認されません。したがって、応答メッセー

ジが受信されない場合は、再送信間隔後に元の要求メッセージが再送信されます。最大再送信

回数が過ぎても要求が確認されないと、セッションが終了し、APは別のコントローラに再ア
ソシエートされます。

アクセスポイントの再送信間隔と再試行回数の制約事項

•再送信間隔と再試行回数の両方とも、グローバルと特定のアクセスポイントレベルで設
定できます。グローバル設定では、これらの設定パラメータがすべてのアクセスポイント

に適用されます。つまり、再送信間隔と再試行回数は、すべてのアクセスポイントに均一

になります。また、特定のアクセスポイントレベルで再送信間隔と再試行回数を設定す

ると、値はその特定のアクセスポイントに適用されます。アクセスポイント固有の設定

は、グローバル設定よりも優先されます。

•再送信間隔および再試行回数は、メッシュアクセスポイントには適用されません。

APの再送信間隔と再試行回数の設定（GUI）

再送信間隔と再試行回数は、すべての APにグローバルに設定することも、特定の APに設定
することもできます。

手順

ステップ 1 コントローラ GUIを使用して、再送信間隔、および再試行回数をグローバルに設定するよう
にコントローラを設定するには、次の手順を実行します。

a) [Wireless] > [Access Points] > [Global Configuration]の順に選択します。
b) [APTransmitConfig Parameters]セクションから、次のいずれかのオプションを選択します。

• [AP Retransmit Count]：アクセスポイントからコントローラに要求を再送信する回数
を入力します。このパラメータには、3～ 8の値を指定できます。
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• [AP Retransmit Interval]：要求の再送信から次の再送信までの時間を入力します。この
パラメータには、2～ 5の値を指定できます。

c) [Apply]をクリックします。

ステップ 2 特定のアクセスポイントに対して、再送信間隔、および再試行回数を設定するようにコント
ローラを設定するには、次の手順を実行します。

a) [Wireless] > [Access Points] > [All APs]の順に選択します。
b) 値を設定するアクセスポイントに対応する [AP Name]リンクをクリックします。

[All APs > Details]ページが表示されます。

c) [Advanced]タブをクリックして、[Advanced Parameters]ページを開きます。
d) [APTransmitConfig Parameters]セクションから、次のいずれかのパラメータを選択します。

• [AP Retransmit Count]：アクセスポイントからコントローラに要求を再送信する回数
を入力します。このパラメータには、3～ 8の値を指定できます。

• [AP Retransmit Interval]：要求の再送信から次の再送信までの時間を入力します。この
パラメータには、2～ 5の値を指定できます。

e) [Apply]をクリックします。

アクセスポイントの再送信間隔と再試行回数の設定（CLI）

再送信間隔と再試行回数は、すべてのアクセスポイントにグローバルに設定することも、特定

のアクセスポイントに設定することもできます。

•次のコマンドを入力して、すべてのアクセスポイントにグローバルに再送信間隔と再試行
回数を設定します。

config ap retransmit {interval | count} seconds all

intervalパラメータの有効な範囲は 3～ 8です。countパラメータの有効な範囲は 2～ 5で
す。

•次のコマンドを入力して、特定のアクセスポイントに再送信間隔と再試行回数を設定しま
す。

config ap retransmit {interval | count} seconds Cisco_AP

intervalパラメータの有効な範囲は 3～ 8です。countパラメータの有効な範囲は 2～ 5で
す。

•次のコマンドを入力して、すべて、または特定の APに設定した retransmitパラメータの
ステータスを表示します。

show ap retransmit all
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retransmit値と retry値は、メッシュモードのアクセスポイントに
設定できないので、これらの値は N/A（適用外）として表示され
ます。

（注）

•次のコマンドを入力して、特定のアクセスポイントに設定した retransmitパラメータのス
テータスを表示します。

show ap retransmit Cisco_AP

アクセスポイントの認可

SSCを使用したアクセスポイントの認可
無線アクセスポイントのコントロールおよびプロビジョニング（CAPWAP）プロトコルは、
アクセスポイントおよびコントローラの両方でX.509証明書を必要とするセキュアなキーを配
布することにより、アクセスポイントとコントローラの間の制御通信を保護します。CAPWAP
は、X.509証明書のプロビジョニングに依存します。2005年 7月 18日よりも前に出荷された
Cisco AironetアクセスポイントにはMICがありません。このため、これらのアクセスポイン
トではLightweightモードで動作するようにアップグレードされた場合、SSCが作成されます。
コントローラは特定のアクセスポイントの認証についてローカル SSCを許可するようにプロ
グラムされており、これらの認証要求をRADIUSサーバに転送しません。これは、許容できる
セキュアな動作です。

SSCを使用する仮想コントローラのアクセスポイントの許可
物理コントローラによって使用される、製造元がインストールした証明書（MIC）の代わりに
SSC証明書を使用する仮想コントローラ。コントローラをAPが仮想コントローラの SSCを検
証するように設定できます。APが SSCを検証する場合、APは仮想コントローラハッシュ
キーがフラッシュに保存されるハッシュキーと一致するかどうかを確認します。一致が見つ

かった場合、APはコントローラに関連付けます。一致がない場合、検証は失敗し、APはコン
トローラから切断され、ディスカバリプロセスを再起動します。デフォルトでは、ハッシュ検

証は有効です。APは仮想コントローラに関連付ける前に、フラッシュの仮想コントローラの
ハッシュキーが必要です。SSCのハッシュ検証を無効にすると、APはハッシュ検証をバイパ
スし、Run状態に直接移動します。APSは物理コントローラに関連付けることが可能で、ハッ
シュキーをダウンロードし、次に仮想コントローラに関連付けます。APが物理コントローラ
に関連付けられ、ハッシュ検証が無効にされている場合、APはハッシュ検証なしで任意の仮
想コントローラに関連付けます。仮想コントローラのハッシュキーをモビリティグループメ

ンバに設定することができます。このハッシュキーは、APがコントローラのハッシュキーを
検証できるように、APにプッシュされます。
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SSCの設定（GUI）

手順

ステップ 1 [Security] > [Certificate] > [SSC]の順に選択して、[Self Significant Certificates（SSC）]ページを
開きます。

SSCのデバイス認証の詳細が表示されます。

ステップ 2 ハッシュキー検証を有効にするには、[Enable SSC Hash Validation]チェックボックスをオンに
します。

ステップ 3 [Apply]をクリックして、変更を確定します。

SSCの設定（CLI）

手順

ステップ 1 SSCのハッシュ検証を設定するには、次のコマンドを入力します。

config certificate ssc hash validation {enable | disable}

ステップ 2 ハッシュキーの詳細を表示するには、次のコマンドを入力します。

show certificate ssc

MICを使用したアクセスポイントの認可
RADIUSサーバによって、MICを使用してアクセスポイントを認可するようにコントローラ
を設定できます。コントローラでは、情報を RADIUSサーバに送信する際、アクセスポイン
トのMACアドレスがユーザ名とパスワードの両方に使用されます。たとえば、アクセスポイ
ントのMACアドレスが 000b85229a70の場合、コントローラでアクセスポイントを認可する
際に使用されるユーザ名もパスワードも 000b85229a70になります。

アクセスポイントのMACアドレスでは、パスワードが強力ではないことは問題にはなりませ
ん。コントローラでは RADIUSサーバを介したアクセスポイントの許可の前に、MICを使用
してアクセスポイントが認証されるためです。MICの使用により、強力に認証されます。

（注）
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MACアドレスをRADIUSAAAサーバのアクセスポイントの認証に対するユーザ名とパスワー
ドに使用する場合には、同じ AAAサーバをクライアント認証に使用しないでください。

（注）

LSCを使用したアクセスポイントの認可
独自の公開鍵インフラストラクチャ（PKI）でセキュリティを向上させ、認証局（CA）を管理
し、生成された証明書上の方針、制限、および使用方法を定義する場合、LSCを使用できま
す。

LSCCA証明書は、アクセスポイントおよびコントローラにインストールされています。アク
セスポイント上のデバイス証明書はプロビジョニングが必要です。アクセスポイントは、コ

ントローラに certRequestを送信して署名された X.509証明書を取得します。コントローラは
CAプロキシとして動作し、このアクセスポイントのために CAが署名した certRequestを受信
します。

注意事項および制約事項

•リリース 8.3.112.0以降、LSCを有効にするにはデバイス証明書が必要です。この要件が
あるため、以下のガイドラインに従うことお勧めします。

• APを LSC対応コントローラと関連付けるために、APが LSCでプロビジョニングさ
れていることを確認します。

•一部のAPがMICを使用し、一部のAPが LSCを使用する混在環境でないことを確認
します。

• [Number of attempts to LSC] および [AP Ethernet MAC addresses]を指定する必要はあり
ません。

この詳細については、CSCve63755を参照してください。

• CAサーバが手動モードにあり、保留中の登録である LSC SCEPテーブルに APエントリ
がある場合、コントローラは保留中の応答を返すように、CAサーバを待ちます。CAサー
バからの応答がない場合、コントローラは応答の取得を3回まで試みます。その後、フォー
ルバックモードに入り、APプロビジョニングはタイムアウトとなり、APはリブートし
て、MICを提示します。

•コントローラの LSCではパスワードの確認は行われません。このため、LSCを機能させ
るには、CAサーバでパスワードの確認を無効にする必要があります。
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ローカルで有効な証明書の設定（GUI）

手順

ステップ 1 [Security] > [Certificate] > [LSC]を選択して、[Local Significant Certificates (LSC) - General]ペー
ジを開きます。

ステップ 2 [CA Server URL]テキストボックスで、CAサーバへの URLを入力します。ドメイン名を入力
することも IPアドレスを入力することもできます。

ステップ 3 [Params]テキストボックスに、デバイス証明書のパラメータを入力します。（オプション）
keysizeの値は 2048～ 4096（ビット）で、デフォルト値は 2048です。

ステップ 4 [Apply]をクリックして、変更を確定します。

ステップ 5 コントローラの証明書データベースにCA証明書を追加するには、証明書タイプの青いドロッ
プダウン矢印にマウスオーバーして、[Add]を選択します。

ステップ 6 コントローラの証明書データベースにデバイス証明書を追加するには、証明書タイプの青いド

ロップダウン矢印にマウスオーバーして、[Add]を選択します。

ステップ 7 [Enable LSC on Controller]チェックボックスをオンにして、システムの LSCを有効にします。

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 [AP Provisioning]タブを選択して、[Local Significant Certificates (LSC) - AP Provisioning]ページ
を開きます。

ステップ 10 [Enable]チェックボックスをオンにして [Update]をクリックし、アクセスポイントに LSCを
プロビジョニングします。

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 アクセスポイントがリブートされることを示すメッセージが表示されたら、[OK]をクリック
します。

ステップ 13 [Number of Attempts to LSC]フィールドに、アクセスポイントが、証明書をデフォルト（MIC
またはSSC）に戻す前に、LSCを使用してコントローラに joinを試みる回数を入力します。範
囲は 0～ 255（両端の値を含む）で、デフォルト値は 3です。

リリース 8.3.112.0以降を使用している場合は、CSCve63755の要件により、このタス
クを実行する必要はありません。APを LSC対応コントローラと関連付ける前に、そ
の APが LSCでプロビジョニングされていることを確認する必要があります。

（注）

再試行回数を0以外の値に設定した場合に、アクセスポイントが設定された再試行回
数後に LSCを使用してコントローラに joinできなかった場合、アクセスポイントは
証明書をデフォルトに戻します。再試行回数を0に設定した場合、アクセスポイント
が LSC使用によるコントローラへの joinに失敗すると、このアクセスポイントはデ
フォルトの証明書を使用したコントローラへの joinを試みません。

（注）

初めて LSCを設定する場合は、ゼロ以外の値を設定することが推奨されます。（注）

ステップ 14 [AP Ethernet MACAddresses]フィールドにアクセスポイントのMACアドレスを入力し、[Add]
をクリックして、アクセスポイントをプロビジョンリストに追加します。
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リリース 8.3.112.0以降を使用している場合は、CSCve63755の要件により、このタス
クを実行する必要はありません。APを LSC対応コントローラと関連付ける前に、そ
の APが LSCでプロビジョニングされていることを確認する必要があります。

（注）

アクセスポイントをプロビジョンリストから削除するには、そのアクセスポイント

の青いドロップダウン矢印にカーソルを置いて [Remove]を選択します。
（注）

アクセスポイントプロビジョンリストを設定すると、APプロビジョニングを有効
にした場合に、プロビジョンリスト内のアクセスポイントのみがプロビジョニング

されます。アクセスポイントプロビジョンリストを設定しない場合、コントローラ

に joinするMICまたは SSC証明書を持つすべてのアクセスポイントが LSCでプロ
ビジョニングされます。

（注）

ステップ 15 [Apply]をクリックして、変更を確定します。

ステップ 16 [Save Configuration]をクリックして、変更を保存します。

ローカルで有効な証明書の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、URLを CAサーバに設定します。

config certificate lsc ca-server http://url:port/path

ここで、urlにはドメイン名を入力することも IPアドレスを入力することもできます。

1つの CAサーバだけを設定できます。別の CAサーバを設定するには、config
certificate lsc ca-server deleteコマンドを使用して設定済みの CAサーバを削除してか
ら、別の CAサーバを設定します。

（注）

ステップ 2 次のコマンドを入力して、デバイス証明書のパラメータを設定します。

config certificate lsc subject-params country state city orgn dept e-mail

CommonName（CN）は、現在のMIC/SSC形式であるCxxxx-MacAddrを使用して、ア
クセスポイント上で自動的に生成されます。ここで、xxxxは製品番号です。

（注）

ステップ 3 （オプション）次のコマンドを入力して、keysizeを設定します。

config certificate lsc other-params keysize

keysizeの値は 2048～ 4096（ビット）で、デフォルト値は 2048です。

ステップ 4 次のコマンドを入力して、LSCCA証明書をコントローラの証明書データベースに追加します。

config certificate lsc ca-cert {add | delete}
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ステップ 5 次のコマンドを入力して、LSCデバイス証明書をコントローラの証明書データベースに追加し
ます。

config certificate lsc device-cert {add | delete}

ステップ 6 次のコマンドを入力して、システム上で LSCを有効にします。

config certificate lsc {enable | disable}

ステップ 7 次のコマンドを入力して、アクセスポイントの LSCをプロビジョニングします。

config certificate lsc ap-provision {enable | disable }

ステップ 8 次のコマンドを入力して、アクセスポイントがデフォルトの証明書（MICまたは SSC）に復
帰する前に、LSCを使用してコントローラに joinを試みる回数を設定します。

config certificate lsc ap-provision revert-cert retries

ここで、retriesの値は 0～ 255、デフォルト値は 3です。

リリース 8.3.112.0以降を使用している場合は、CSCve63755の要件により、このタス
クを実行する必要はありません。APを LSC対応コントローラと関連付ける前に、そ
の APが LSCでプロビジョニングされていることを確認する必要があります。

（注）

再試行回数を0以外の値に設定した場合に、アクセスポイントが設定された再試行回
数後に LSCを使用してコントローラに joinできなかった場合、アクセスポイントは
証明書をデフォルトに戻します。再試行回数を0に設定した場合、アクセスポイント
が LSC使用によるコントローラへの joinに失敗すると、このアクセスポイントはデ
フォルトの証明書を使用したコントローラへの joinを試みません。

（注）

初めて LSCを設定する場合は、0以外の値を設定することをお勧めします。（注）

ステップ 9 次のコマンドを入力して、アクセスポイントをプロビジョンリストに追加します。

config certificate lsc ap-provision auth-list add AP_mac_addr

リリース 8.3.112.0以降を使用している場合は、CSCve63755の要件により、このタス
クを実行する必要はありません。APを LSC対応コントローラと関連付ける前に、そ
の APが LSCでプロビジョニングされていることを確認する必要があります。

（注）

プロビジョニングリストからアクセスポイントを削除するには、config certificate lsc
ap-provision auth-list delete AP_mac_addrコマンドを入力します。

（注）

アクセスポイントプロビジョニングリストを設定する場合は、APプロビジョニン
グを有効にしたときに（手順8）プロビジョニングリストのアクセスポイントだけが
プロビジョニングされます。アクセスポイントプロビジョンリストを設定しない場

合、コントローラに joinするMICまたは SSC証明書を持つすべてのアクセスポイン
トが LSCでプロビジョニングされます。

（注）

ステップ 10 次のコマンドを入力して、LSCの概要を表示します。

show certificate lsc summary
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以下に類似した情報が表示されます。

LSC Enabled.......................................... Yes
LSC CA-Server........................................ http://10.0.0.1:8080/caserver

LSC AP-Provisioning.................................. Yes
Provision-List................................... Not Configured
LSC Revert Count in AP reboots................... 3

LSC Params:
Country.......................................... US
State............................................ ca
City............................................. ss
Orgn............................................. org
Dept............................................. dep
Email............................................ dep@co.com
KeySize.......................................... 2048

LSC Certs:
CA Cert.......................................... Not Configured
RA Cert....................................... Not Configured

ステップ 11 次のコマンドを入力して、LSCを使用してプロビジョニングされたアクセスポイントについ
ての詳細を表示します。

show certificate lsc ap-provision

以下に類似した情報が表示されます。

LSC AP-Provisioning........................... Yes
Provision-List................................ Present

Idx Mac Address
--- ------------
1 00:18:74:c7:c0:90

アクセスポイントの認可（GUI）

手順

ステップ 1 [Security] > [AAA] > [AP Policies]の順に選択して、[AP Policies]ページを開きます。

ステップ 2 アクセスポイントに自己署名証明書（SSC）、製造元でインストールされる証明書（MIC）、
またはローカルで有効な証明書（LSC）を受け入れさせる場合は、該当するチェックボックス
をオンにします。

ステップ 3 アクセスポイントを認可する際にAAARADIUSサーバを使用する場合は、[AuthorizeMICAPs
against auth-list or AAA]チェックボックスをオンにします。

ステップ 4 アクセスポイントを認可する際に LSCを使用する場合は、[Authorize LSC APs against auth-list]
チェックボックスをオンにします。
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ブリッジモード（無線MACアドレスを入力する必要がある）の場合を除いて、すべての AP
に対してイーサネットMACアドレスを入力します。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 アクセスポイントをコントローラの許可リストに追加する手順は、次のとおりです。

a) [Add]をクリックして、[Add AP to Authorization List]領域にアクセスします。
b) [MAC Address]テキストボックスに、アクセスポイントのMACアドレスを入力します。
c) [Certificate Type]ドロップダウンリストから、[MIC]、[SSC]、または [LSC]を選択します。
d) [Add]をクリックします。アクセスポイントが認可リストに表示されます。

アクセスポイントを認可リストから削除するには、そのアクセスポイントの青

いドロップダウン矢印にカーソルを置いて [Remove]を選択します。
（注）

特定のアクセスポイントを認可リストで検索するには、[Search by MAC]テキス
トボックスにアクセスポイントのMACアドレスを入力して [Search]をクリック
します。

（注）

アクセスポイントの認可（CLI）

手順

•次のコマンドを入力して、アクセスポイントの認可ポリシーを設定します。

config auth-list ap-policy {authorize-ap {enable | disable} | authorize-lsc-ap {enable | disable}}

•次のコマンドを入力して、アクセスポイントが製造元でインストールされる証明書
（MIC）、自己署名証明書（SSC）、またはローカルで有効な証明書（LSC）を受け入れ
るよう設定します。

config auth-list ap-policy{mic | ssc |lsc {enable |disable}}

•ユーザ名がアクセスポイント認証要求で使用されるように設定します。
config auth-list ap-policy{authorize-ap username {ap_name |ap_mac |both}}

•次のコマンドを入力して、許可リストにアクセスポイントを追加します。

config auth-list add {mic | ssc | lsc} ap_mac [ap_key]

ap_keyは 20バイト、つまり 40桁のオプションキーハッシュ値です。

アクセスポイントを認可リストから削除するには、config auth-list delete ap_macコマンドを入
力します。

（注）

•次のコマンドを入力して、アクセスポイントの認可リストを表示します。

show auth-list
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プラグアンドプレイ（PnP）

プラグアンドプレイ（PnP）について
PnPソリューションは APがWLCに参加する前にステージングパラメータを提供します。こ
のステージング設定を使用して、APはWLCに参加するときにランタイム設定を取得します。
PNPは、APが新規出荷時の状態、または工場出荷時の初期状態にリセットされた場合にのみ
APでアクティブになります。PnPは APがWLCに初めて接続した後では初期化されません。

PnP IPv4機能は、Cisco Aironet 1600、2600、3600、700、1700、2700、および 3700シリーズア
クセスポイントでサポートされています。

リリース 8.5以降は、PnP IPv4と IPv6の両方の機能が、CiscoAironet 2800、3800、1850、1830、
および 1815シリーズアクセスポイントでサポートされています。

AP PnPのシナリオ

•オンプレミスリダイレクション：顧客は内部ネットワークで PnPサーバをホストしてい
ます。APは、DHCPオプションまたは DNS解決を使用して PnPサーバを検出します。

•クラウドリダイレクション：APは、顧客が DHCPや DNSに対する制御を保有していな
い、または PNPサーバをホストしていないサードパーティのネットワークに接続してい
ます。このシナリオでは、APは Cisco Cloudリダイレクトサービスに接続して、WLCま
たは PnPのアドレスを取得します。WLCアドレスは、PnPサーバを保有していない顧客
のためにリダイレクトサービスで設定されます。

PnPの詳細については、
http://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-4/b_wireless_plug_and_play_deployment_guide.html
でワイヤレスプラグアンドプレイ導入ガイド [英語]のマニュアルを参照してください。

AP 802.1xサプリカント

アクセスポイントに対する認証の設定について

IEEE 802.1xポートベースの認証は、不正なデバイス（サプリカント）によるネットワークア
クセスを防止するためにデバイスに設定されます。デバイスでは、固定構成やインストールさ

れているモジュールに基づいて、アクセスポイントの機能を組み合わせることができます。

Lightweightアクセスポイントとシスコのスイッチの間で 802.1X認証を設定できます。スイッ
チは、サプリカント APデバイスの認証に EAP-FASTと匿名 PACプロビジョニングを使用す
る RADIUSサーバ（Cisco ISE）を使用します。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
799

アクセスポイント

プラグアンドプレイ（PnP）

http://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-4/b_wireless_plug_and_play_deployment_guide.html


コントローラに現在関連付けられている、または今後関連付けられるすべてのアクセスポイン

トにグローバル認証を設定できます。グローバル認証設定を上書きし、特定のアクセスポイン

トに一意の認証設定を割り当てることもできます。

802.1 x認証が設定されたスイッチでは、802.1 x認証デバイスのトラフィックだけが許可され
ます。

認証モデルには次の 2つのモードがあります。

•グローバル認証：すべての APの認証設定

• APレベルの認証：特定の APの認証設定

デフォルトでは、スイッチはポートごとに 1つのデバイスを認証します。この制限は、Cisco
Catalystスイッチにはありません。スイッチに設定されているホストモードタイプによって、
1つのポートで許可されるエンドポイントの数とタイプが決まります。ホストモードオプショ
ンは次のとおりです。

•単一ホストモード：1つのポートで単一の IPまたはMACアドレスが認証されます。これ
がデフォルトの設定です。

•マルチホストモード：最初のMACアドレスを認証後、その他のMACアドレスが無制限
に許可されます。接続された APがローカルスイッチングモードに設定されている場合
は、スイッチポートでホストモードを有効にします。これにより、クライアントのトラ

フィックがスイッチポートを通過できます。セキュアなトラフィックパスにする場合は、

WLANで dot1xを有効にしてクライアントデータを保護します。

この機能は、ローカルモード、FlexConnectモード、スニファモード、およびモニタモー
ドでAPをサポートします。また、中央スイッチングモードとローカルスイッチングモー
ドでWLANをサポートします。

FlexConnectモードでは、正しいネイティブ VLANが設定されて
いる APで VLANサポートが有効になっていることを確認しま
す。

（注）

表 30 :展開オプション

結果スイッチAPの 802.1x

APはコントローラに参加しま
せん。

ENABLEDOFF

APはコントローラに参加しま
す。EAP 応答の受信に失敗す
ると、非 dot1x CAPWAP ディ
スカバリに自動的にフォール

バックします。

DISABLEDENABLED
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結果スイッチAPの 802.1x

APがコントローラに参加し、
ポート認証をポストします。

ENABLEDENABLED

APのクレデンシャルを訂正する必要がある場合は、スイッチポートの dot1x認証を無効にし
て、クレデンシャルの更新後にポート認証を再度有効にします。

アクセスポイントの認証を設定するための前提条件

手順

ステップ 1 アクセスポイントが新しい場合は、次を実行します。

a) アクセスポイントを、インストールされたリカバリイメージでブートします。
b) この提案フローに従う代わりに、アクセスポイントがコントローラに joinする前にアクセ
スポイントに接続されたスイッチポートで 802.1X認証を有効化するには、次のコマンド
を入力します。

lwapp ap dot1x username username password password

この提案フローに従って、アクセスポイントがコントローラに joinされて設定済
みの 802.1X資格情報を受信してからスイッチポートで 802.1X認証を有効化する
場合は、このコマンドを入力する必要はありません。

（注）

このコマンドは、適用可能な回復イメージを実行しているアクセスポイントでの

み使用できます。

アクセスポイントをスイッチポートに接続します。

（注）

ステップ 2 必要なソフトウェアイメージをコントローラにインストールして、コントローラをリブートし
ます。

ステップ 3 すべてのアクセスポイントによるコントローラへの joinを許可します。

ステップ 4 コントローラ上で認証を設定します。

ステップ 5 スイッチを設定して認証を許可します。

アクセスポイントの認証に関する制約事項

• APに接続されたスイッチポートでは、ブリッジプロトコルデータユニット（BPDU）
ガードを常に無効にする必要があります。BPDUガードの有効化は、スイッチによりポー
トが PortFastモードになった場合にのみ許可されます。
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アクセスポイントの認証の設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して、[Global Configuration]ペー
ジを開きます。

ステップ 2 [802.1x Supplicant Credentials]で、[802.1x Authentication]チェックボックスをオンにします。

ステップ 3 [Username]テキストボックスに、そのコントローラに joinするすべてのアクセスポイントが
継承するユーザ名を入力します。

ステップ 4 [Password]ボックスと [Confirm Password]ボックスに、コントローラに joinするすべてのアク
セスポイントによって継承されるパスワードを入力します。

これらのテキストボックスには、強力なパスワードを入力する必要があります。強度

が高いパスワードの特徴は次のとおりです。

•少なくとも 8文字の長さである。

•小文字と大文字、数字、および記号の組み合わせを含む。

•どの言語の単語でもない。

（注）

ステップ 5 [Apply]をクリックして、グローバル認証ユーザ名およびパスワードを、コントローラに現在
joinしているアクセスポイント、および今後 joinするすべてのアクセスポイントに送信しま
す。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 必要に応じて、次の手順に従って、グローバル認証設定を無効にし、独自のユーザ名およびパ
スワードを特定のアクセスポイントに割り当てることができます。

a) [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
b) 認証設定を無効にするアクセスポイントの名前をクリックします。
c) [Credentials]タブをクリックして [All APs > Details for]（Credentials）ページを開きます。
d) [802.1x Supplicant Credentials]で [Over-ride Global Credentials]チェックボックスをオンにし
て、このアクセスポイントがグローバル認証のユーザ名およびパスワードをコントローラ

から継承しないようにします。デフォルト値はオフです。

e) [Username]、[Password]、および [Confirm Password]テキストボックスに、このアクセスポ
イントに割り当てる一意のユーザ名およびパスワードを入力します。

入力した情報は、コントローラやアクセスポイントをリブートした後や、アクセ

スポイントが新しいコントローラに joinされた場合でも保持されます。
（注）

f) [Apply]をクリックして、変更を確定します。
g) [Save Configuration]をクリックして、変更を保存します。
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このアクセスポイントで、コントローラのグローバル認証設定を強制的に使用す

る必要がある場合は、[Over-ride Global Credentials]チェックボックスをオフにし
ます。

（注）

アクセスポイントの認証の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、コントローラに現在 joinしているアクセスポイント、および今後
joinするすべてのアクセスポイントについて、グローバル認証のユーザ名とパスワードを設定
します。

config ap 802.1Xuser add username ap-username password ap-password all

ap-passwordパラメータには強力なパスワードを入力する必要があります。強度が高
いパスワードの特徴は次のとおりです。

•少なくとも 8文字の長さである。

•小文字と大文字、数字、および記号の組み合わせを含む。

•どの言語の単語でもない。

（注）

ステップ 2 （任意）グローバル認証設定を無効にし、独自のユーザ名およびパスワードを特定のアクセス
ポイントに割り当てることができます。そのためには、次のコマンドを入力します。

config ap 802.1Xuser add username ap-username password ap-password Cisco_AP

ap-passwordパラメータには強力なパスワードを入力する必要があります。強力なパ
スワードの特徴については、ステップ 1の注記を参照してください。

（注）

このコマンドに入力した認証設定は、コントローラやアクセスポイントをリブートした後や、

アクセスポイントが新しいコントローラに joinされた場合でも保持されます。

このアクセスポイントで、コントローラのグローバル認証設定を強制的に使用する必

要がある場合は、config ap 802.1Xuser deleteCisco_APコマンドを入力します。このコ
マンドの実行後、「AP reverted to global username configuration」と
いうメッセージが表示されます。

（注）

ステップ 3 save configコマンドを入力して、変更を保存します。

ステップ 4 （オプション）次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセス
ポイントに対して 802.1X認証を無効にします。

config ap 802.1Xuser disable {all | Cisco_AP}
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特定のアクセスポイントの 802.1X認証は、グローバル 802.1X認証が有効でない場合
にだけ無効にできます。グローバル 802.1X認証が有効な場合は、すべてのアクセス
ポイントに対してだけ 802.1Xを無効にできます。

（注）

ステップ 5 次のコマンドを入力して、コントローラに joinするすべてのアクセスポイントの認証設定を
表示します。

show ap summary

以下に類似した情報が表示されます。

Number of APs.................................... 1
Global AP User Name.............................. globalap
Global AP Dot1x User Name........................ globalDot1x

ステップ 6 次のコマンドを入力して、特定のアクセスポイントの認証設定を表示します。

show ap config general Cisco_AP

アクセスポイントの名前では、大文字と小文字が区別されます。（注）

このアクセスポイントがグローバル認証用に設定されている場合は、[AP Dot1x User
Mode]テキストボックスに [Automatic]と表示されます。このアクセスポイントのグ
ローバル認証設定が上書きされている場合は、[AP Dot1x User Mode]テキストボック
スに「Customized」と表示されます。

（注）

ステップ 7 次のコマンドを入力して、APの認証ステータスを確認します。

show authentication interface wired-port status

スイッチの認証の設定

スイッチポートで 802.1X認証を有効にするには、スイッチ CLIで次のコマンドを入力しま
す。

• Switch# configure terminal

• Switch(config)# dot1x system-auth-control

• Switch(config)# aaa new-model

• Switch(config)# aaa authentication dot1x default group radius

• Switch(config)# radius-server host ip_addr auth-port port acct-port port key key

• Switch(config)# interface fastethernet2/1

• Switch(config-if)# switchport mode access

• Switch(config-if)# dot1x pae authenticator

• Switch(config-if)# dot1x port-control auto
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• Switch(config-if)# end

インフラストラクチャMFP

管理フレーム保護について

Management FrameProtection（MFP;管理フレーム保護）では、アクセスポイントとクライアン
ト間で送受信される802.11管理メッセージを保護および暗号化することにより、セキュリティ
が確保されます。MFPは、インフラストラクチャとクライアントサポートの両方を実現しま
す。

•インフラストラクチャMFP：DoS攻撃を引き起こしたり、ネットワーク上で過剰なアソ
シエーションやプローブを生じさせたり、不正なアクセスポイントとして介入したり、

QoSと無線測定フレームへの攻撃によりネットワークパフォーマンスを低下させたりす
る敵対者を検出することにより、管理フレームを保護します。インフラストラクチャMFP
は、フィッシングインシデントを検出および報告するための迅速かつ効果的な手段を提供

するグローバル設定です。

インフラストラクチャMFPは特に、アクセスポイントによって送信され（クライアント
によって送信されたのではなく）、次にネットワーク内の他のアクセスポイントによって

検証される管理フレームに、Message Integrity Check Information Element（MIC IE;メッセー
ジ整合性情報要素）を追加することによって、802.11セッション管理機能を保護します。
インフラストラクチャMFPはパッシブです。侵入を検知し報告しますが、それを止める
ことはできません。

•クライアントMFP：認証されたクライアントをスプーフィングフレームから保護し、無
線 LANに対する多くの一般化した攻撃が効力を発揮することのないようにします。認証
解除攻撃などのほとんどの攻撃では、有効なクライアントとの競合により簡単にパフォー

マンスを悪化させます。

具体的には、クライアントMFPは、アクセスポイントと CCXv5クライアント間で送受
信される管理フレームを暗号化します。その結果、スプーフィングされたクラス3管理フ
レーム（つまり、アクセスポイントと、認証およびアソシエートされたクライアントとの

間でやり取りされる管理フレーム）をドロップすることにより、アクセスポイントとクラ

イアントの両方で予防措置をとることができます。クライアントMFPは、IEEE802.11iに
よって定義されたセキュリティメカニズムを利用し、アソシエーション解除、認証解除、

および QoS（WMM）アクションといったタイプのクラス 3ユニキャスト管理フレームを
保護します。クライアントMFPは、最も一般的な種類のサービス拒否攻撃から、クライ
アントとアクセスポイント間のセッションを保護します。また、セッションのデータフ

レームに使用されているのと同じ暗号化方式を使用することにより、クラス3管理フレー
ムを保護します。アクセスポイントまたはクライアントにより受信されたフレームの暗号

化解除に失敗すると、そのフレームはドロップされ、イベントがコントローラに報告され

ます。
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クライアントMFPを使用するには、クライアントは CCXv5 MFPをサポートしており、
TKIPまたは AES-CCMPのいずれかを使用してWPA2をネゴシエートする必要がありま
す。EAPまたは PSKは、PMKを取得するために使用されます。CCKMおよびコントロー
ラのモビリティ管理は、レイヤ 2およびレイヤ 3の高速ローミングのために、アクセスポ
イント間でセッションキーを配布するのに使用されます。

ブロードキャストフレームを使用した攻撃を防ぐため、CCXv5
をサポートするアクセスポイントでは、ブロードキャストクラ

ス 3管理フレーム（アソシエーション解除、認証解除、またはア
クションなど）を送信しません。CCXv5クライアントおよびアク
セスポイントは、ブロードキャストクラス 3管理フレームを破
棄する必要があります。

インフラストラクチャMFPは、クライアントMFP対応でないク
ライアントに送信された無効なユニキャストフレームと、無効な

クラス 1およびクラス 2管理フレームを引き続き検出および報告
するため、クライアントMFPは、インフラストラクチャMFPを
置き換えるのではなく、補足するものであると言えます。インフ

ラストラクチャMFPは、クライアントMFPによって保護されて
いない管理フレームにのみ適用されます。

インフラストラクチャMFPは次の 3つの主要なコンポーネント
で構成されます。

（注）

•管理フレーム保護：アクセスポイントは、送信される各管理フレームにMIC IEを追加す
ることによってフレームを保護します。フレームのコピー、変更、再送が試みられた場

合、MICは無効となり、MFPフレームを検出するよう設定された受信アクセスポイント
は不具合を報告します。MFPは、Cisco Aironet Lightweightアクセスポイントでの使用が
サポートされています。

•管理フレーム検証：インフラストラクチャMFPでは、アクセスポイントによって、ネッ
トワーク内の他のアクセスポイントから受信する各管理フレームが検証されます。MIC
IEが存在しており（送信側がMFPフレームを送信するよう設定されている場合）、管理
フレームの中身に一致していることを確認します。MFPフレームを送信するよう設定され
ているアクセスポイントに属するBSSIDからの正当なMIC IEが含まれていないフレーム
を受信した場合、不具合をネットワーク管理システムに報告します。タイムスタンプが適

切に機能するように、すべてのコントローラでネットワークタイムプロトコル（NTP）
が同期されている必要があります。

•イベント報告：アクセスポイントで異常が検出されるとコントローラに通知されます。コ
ントローラでは、受信した異常イベントが集計され、その結果がSNMPトラップを使用し
てネットワーク管理システムに報告されます。
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クライアントMFPは、インフラストラクチャMFPと同じイベン
ト報告メカニズムを使用します。

（注）

インフラストラクチャMFPは、デフォルトで無効になっており、システム全体で有効にでき
ます。以前のソフトウェアリリースからアップグレードする場合、アクセスポイント認可が

有効になっているときは、これら 2つの機能は相互に排他的であるため、インフラストラク
チャMFPはシステム全体で無効になります。インフラストラクチャMFPがグローバルに有効
化されると、選択したWLANに対してシグニチャの生成（MICを送信フレームに追加する）
を無効にでき、選択したアクセスポイントに対して検証を無効にできます。

クライアントMFPは、WPA2に対して設定されたWLAN上でデフォルトで有効にされていま
す。選択したWLAN上で無効にすることも、必須にする（その場合、MFPをネゴシエートす
るクライアントのみがアソシエーションを許可されます）こともできます。

管理フレーム保護の制約事項

• Lightweightアクセスポイントでは、インフラストラクチャMFPはローカルモードおよび
監視モードでサポートされます。アクセスポイントがコントローラに接続しているとき

は、FlexConnectモードでサポートされます。クライアントMFPは、ローカルモード、
FlexConnectモード、およびブリッジモードでサポートされます。

• OEAP 600シリーズのアクセスポイントでは、MFPはサポートされません。

•クライアントMFPは、TKIPまたはAES-CCMPでWPA2を使用する CCXv5クライアント
での使用のみがサポートされています。

•クライアントMFPが無効にされているか、オプションである場合は、非CCXv5クライア
ントはWLANにアソシエートできます。

•スタンドアロンモードのFlexConnectアクセスポイントで生成されるエラーレポートは、
コントローラに転送することはできず、ドロップされます。

管理フレーム保護の設定（GUI）

手順

ステップ 1 [Security] > [Wireless Protection Policies] > [AP Authentication/MFP]の順に選択して、[AP
Authentication Policy]ページを開きます。

ステップ 2 [Protection Type]ドロップダウンリストから [Management Frame Protection]を選択して、コント
ローラに対してインフラストラクチャMFPをグローバルに有効にします。

ステップ 3 [Apply]をクリックして、変更を確定します。
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複数のコントローラがモビリティグループに含まれている場合は、インフラストラク

チャMFPに対して設定されているモビリティグループ内のすべてのコントローラ上
で、NTP/SNTPサーバを設定する必要があります。

（注）

ステップ 4 コントローラに対してインフラストラクチャMFPをグローバルに有効にしたあと、次の手順
を実行して、特定のWLANにクライアントMFPを設定します。

a) [WLANs]を選択します。
b) 目的のWLANのプロファイル名をクリックします。[WLANs > Edit]ページが表示されま
す。

c) [Advanced]を選択します。[WLANs > Edit]（[Advanced]）ページが表示されます。
d) [MFPClient Protection]ドロップダウンリストから、[Disabled]、[Optional]、または [Required]
を選択します。デフォルト値は [Optional]です。[Required]を選択した場合、MFPがネゴ
シエートされている場合（つまり、WPA2がコントローラ上で設定されており、クライア
ントが CCXv5 MFPをサポートしていてWPA2に対して設定されている場合）のみ、クラ
イアントはアソシエーションを許可されます。

Cisco OEAP 600ではMFPはサポートされません。[Disabled]または [Optional]を
選択してください。

（注）

e) [Apply]をクリックして、変更を確定します。

ステップ 5 [Save Configuration]をクリックして設定を保存します。

管理フレーム保護の設定の表示（GUI）
コントローラの現在のグローバルMFPの設定を表示するには、[Security] > [Wireless Protection
Policies] > [Management Frame Protection]の順に選択します。[Management Frame Protection Settings]
ページが表示されます。

このページでは、次のMFP設定が表示されます。

• [Management Frame Protection]フィールドは、インフラストラクチャMFPがコントローラ
でグローバルに有効化されているかどうかを示します。

• [Controller Time Source Valid]フィールドは、コントローラの時刻が（時刻を手動で入力す
ることにより）ローカルで設定されているか、外部ソース（NTP/SNTPサーバなど）を通
じて設定されているかを示します。時刻が外部ソースによって設定される場合は、この

フィールドの値が "True"になります。時刻がローカルに設定される場合は、この値が
"False"になります。時刻源は、モビリティグループ内の複数のコントローラのアクセス
ポイント間の管理フレーム上のタイムスタンプを検証するために使用されます。

• [Client Protection]フィールドは、クライアントMFPが個別のWLANに対して有効化され
ているかどうかと、オプションまたは必須のいずれであるかを示します。
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管理フレーム保護の設定（CLI）

手順

•次のコマンドを入力して、コントローラに対してインフラストラクチャMFPをグローバ
ルに有効または無効にします。

config wps mfp infrastructure {enable | disable}

•次のコマンドを入力して、特定のWLANでクライアントMFPシグニチャを有効または無
効にします。

config wlan mfp client {enable | disable} wlan_id [required ]

クライアントMFPを有効にしてオプションの requiredパラメータを使用すると、MFPが
ネゴシエートされている場合のみ、クライアントはアソシエーションを許可されます。

管理フレーム保護の設定の表示（CLI）

手順

•次のコマンドを入力して、コントローラの現在のMFPの設定を表示します。

show wps mfp summary

•次のコマンドを入力して、特定のWLANの現在のMFPの設定を表示します。

show wlan wlan_id

•次のコマンドを入力して、特定のクライアントに対してクライアントMFPが有効になっ
ているかどうかを表示します。

show client detail client_mac

•次のコマンドを入力して、コントローラのMFP統計情報を表示します。
show wps mfp statistics

実際に攻撃が進行中でない限り、このレポートにデータは含まれません。この表は5分ごとに
クリアされ、データはネットワーク管理ステーションに転送されます。

（注）

管理フレーム保護の問題のデバッグ（CLI）

手順

• MFPに関する問題が発生した場合は、次のコマンドを使用します。

debug wps mfp ? {enable | disable}
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ここで、?は、次のいずれかを示します。

client：クライアントMFPメッセージのデバッグを設定します。

capwap：コントローラとアクセスポイント間のMFPメッセージのデバッグを設定しま
す。

detail：MFPメッセージの詳細デバッグを設定します。

report：MFPレポートのデバッグを設定します。

mm：MFPモビリティ（コントローラ間）メッセージのデバッグを設定します。

アクセスポイント接続プロセスのトラブルシューティン

グ
アクセスポイントがコントローラへの joinを失敗する理由として、RADIUSの許可が保留の
場合、コントローラで自己署名証明書が有効になっていない場合、アクセスポイントとコント

ローラ間の規制ドメインが一致しない場合など、多くの原因が考えられます。

コントローラソフトウェアリリース 5.2以降のリリースでは、すべての CAPWAP関連エラー
を syslogサーバに送信するようアクセスポイントを設定できます。すべての CAPWAPエラー
メッセージは syslogサーバ自体から表示できるので、コントローラでデバッグコマンドを有
効にする必要はありません。

アクセスポイントの状態は、アクセスポイントからの CAPWAP join requestを受信するまでコ
ントローラで維持されません。そのため、特定のアクセスポイントからの CAPWAP discovery
requestが拒否された理由を判断することは難しい場合があります。そのような joinの問題をコ
ントローラで CAPWAPデバッグコマンドを有効にせずトラブルシューティングするために、
コントローラは discoveryメッセージを送信してきたすべてのアクセスポイントの情報を収集
し、このコントローラに正常に joinしたアクセスポイントの情報を保持します。

コントローラは、CAPWAPdiscovery requestを送信してきた各アクセスポイントについて、join
関連のすべての情報を収集します。収集は、アクセスポイントから最初に受信した discovery
メッセージから始まり、コントローラからアクセスポイントに送信された最後の設定ペイロー

ドで終わります。

join関連の情報を表示できるアクセスポイントの数は、次のとおりです。

コントローラが最大数のアクセスポイントの join関連情報を維持している場合、それ以上の
アクセスポイントの情報は収集されません。

以上のいずれかの条件と一致しているのにアクセスポイントがコントローラに joinしない場
合には、DHCPサーバを設定し、サーバ上のオプション 7を使用して syslogサーバの IPアド
レスをアクセスポイントに戻すこともできます。それにより、アクセスポイントではすべて

の syslogメッセージがこの IPアドレスへ送信されるようになります。
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アクセスポイントは、WLCに設定されている内部DHCPプールのDHCPアドレスを使用して
コントローラに joinします。WLCでDHCPリースアドレスが削除されると、アクセスポイン
トは、次のメッセージをリロードします。

APが再起動中：リセットの理由： Adminのリロード。これは、Cisco IOSおよびWave 2 AP
では一般的な動作です。

（注）

capwap ap log-server syslog_server_IP_addressコマンドを入力することにより、アクセスポイ
ントが現在コントローラに接続していない場合、アクセスポイントのCLIを介して syslogサー
バの IPアドレスを設定することもできます。

アクセスポイントが最初にコントローラに joinする際に、コントローラはグローバルな syslog
サーバの IPアドレス（デフォルトは 255.255.255.255）をアクセスポイントにコピーします。
その後、IPアドレスが次のいずれかのシナリオで上書きされるまで、アクセスポイントはす
べての syslogメッセージをこの IPアドレスに送信します。

•アクセスポイントは同じコントローラに接続されたままで、コントローラ上のグローバル
syslogサーバの IPアドレスの設定が、config ap syslog host global syslog_server_IP_address
コマンドを使用して変更されている場合。この場合、コントローラは新しいグローバル

syslogサーバの IPアドレスをアクセスポイントへコピーします。

•アクセスポイントは同じコントローラに接続されたままで、特定の syslogサーバの IPア
ドレスが config ap syslog host specific Cisco_AP syslog_server_IP_addressコマンドを使用し
てコントローラ上のアクセスポイントに対して設定されている場合。この場合、コント

ローラは新しい特定の syslogサーバの IPアドレスをアクセスポイントへコピーします。

•アクセスポイントはコントローラから接続を切断されており、syslogサーバの IPアドレ
スが lwapp ap log-server syslog_server_IP_addressコマンドを使用して、アクセスポイント
の CLIから設定されている場合。このコマンドは、アクセスポイントが他のコントロー
ラに接続されていない場合に限り機能します。

•アクセスポイントがコントローラから joinを切断され、別のコントローラに joinしてい
る。この場合、新しいコントローラはそのグローバル syslogサーバの IPアドレスをアク
セスポイントへコピーします。

新しい syslogサーバの IPアドレスが既存の syslogサーバの IPアドレスを上書きするたびに、
古いアドレスは固定記憶域から消去され、新しいアドレスがそこに保存される。アクセスポイ

ントはその syslogサーバの IPアドレスに到達できれば、すべての syslogメッセージを新しい
IPアドレスに送信するようになります。

コントローラ GUIを使用してアクセスポイントの syslogサーバを設定したり、コントローラ
GUIまたは CLIを使用してアクセスポイントの接続情報を表示したりできます。

アクセスポイントの名前が config ap name new_name old_nameコマンドを使用して変更された
場合、新しい AP名が更新されます。更新された新しい AP名は、show ap join stats summary
allコマンドと show ap summaryコマンドの両方で確認できます。
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リリース 8.0イメージの APが Cisco WLCリリース 8.3（フラッシュでリリース 8.2がプライマ
リイメージおよびリリース 8.2.1がセカンダリイメージ）に参加しようとすると、APは無期
限ループになります。（リリース番号はあくまで3種類のイメージのシナリオを説明するため
の例として使用されており、記載のリリースには適用されません。）このループはバージョン

不一致が原因で発生します。ダウンロード後、APがそのイメージを Cisco WLCのイメージと
比較すると、バージョン不一致が発生します。APはプロセス全体を再度開始し、結果として
ループになります。

（注）

アクセスポイントの Syslogサーバの設定（CLI）

手順

ステップ 1 次のいずれかの操作を行います。

•このコントローラに joinするすべてのアクセスポイントに対して、グローバルな syslog
サーバを設定するには、次のコマンドを入力します。

config ap syslog host global syslog_server_IP_address

デフォルトでは、すべてのアクセスポイントのグローバル syslogサーバ IPv4/IPv6
アドレスは 255.255.255.255です。コントローラ上の syslogサーバを設定する前
に、アクセスポイントがこのサーバが常駐するサブネットにアクセスできること

を確認します。このサブネットにアクセスできない場合、アクセスポイントは

syslogメッセージを送信できません。

（注）

1台の syslogサーバだけが、IPv4と IPv6の両方に使用されます。（注）

•特定のアクセスポイントの syslogサーバを設定するには、次のコマンドを入力します。

config ap syslog host specific Cisco_AP syslog_server_IP_address

デフォルトでは、各アクセスポイントの syslogサーバ IPv4/IPv6アドレスは0.0.0.0
で、これはまだアクセスポイントが設定されていないことを示しています。この

デフォルト値を使用すると、グローバルアクセスポイント syslogサーバの IPア
ドレスがアクセスポイントにプッシュされます。

（注）

ステップ 2 save configコマンドを入力して、変更を保存します。

ステップ 3 次のコマンドを入力して、コントローラに joinするすべてのアクセスポイントに対して、グ
ローバルな syslogサーバの設定を表示します。

show ap config global

以下に類似した情報が表示されます。
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AP global system logging host.................... 255.255.255.255

ステップ 4 次のコマンドを入力して、特定のアクセスポイントの syslogサーバの設定を表示します。

show ap config general Cisco_AP

アクセスポイントの join情報の表示
CAPWAP discovery requestをコントローラに少なくとも 1回送信するアクセスポイントの join
に関する統計情報は、アクセスポイントがリブートまたは切断されても、コントローラ上に維

持されます。これらの統計情報は、コントローラがリブートされた場合、または統計情報のク

リアを選択した場合のみ削除されます。

アクセスポイントの join情報の表示（GUI）

手順

ステップ 1 [Monitor] > [Statistics] > [AP Join]の順に選択して、[AP Join Stats]ページを開きます。

このページには、コントローラに joinしている、または joinを試みたことのあるすべてのアク
セスポイントが表示されます。無線MACアドレス、アクセスポイント名、現在の joinステー
タス、イーサネットMACアドレス、IPアドレス、および各アクセスポイントの最後の join時
刻を示します。

ページの右上部には、アクセスポイントの合計数が表示されます。アクセスポイントのリス

トが複数ページに渡る場合、ページ番号のリンクをクリックしてこれらのページを表示できま

す。各ページには最大 25台のアクセスポイントの join統計情報を表示できます。

アクセスポイントをリストから削除する必要がある場合は、そのアクセスポイント

の青いドロップダウン矢印にカーソルを置いて [Remove]をクリックします。
（注）

すべてのアクセスポイントの統計情報をクリアして統計を再開したい場合は、[Clear
Stats on All APs]をクリックします。

（注）

ステップ 2 [AP Join Stats]ページのアクセスポイントリストで特定のアクセスポイントを検索する場合
は、次の手順に従って、特定の基準（MACアドレスやアクセスポイント名など）を満たすア
クセスポイントのみを表示するフィルタを作成します。

この機能は、アクセスポイントのリストが複数ページに渡るために一目ですべてを確

認できない場合に特に役立ちます。

（注）

a) [Change Filter]をクリックして、[Search AP]ダイアログボックスを開きます。
b) 次のチェックボックスのいずれかをオンにして、アクセスポイントを表示する際に使用す
る基準を指定します。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
813

アクセスポイント

アクセスポイントの join情報の表示



• [MAC Address]：アクセスポイントのベース無線MACアドレスを入力します。

• [AP Name]：アクセスポイントの名前を入力します。

これらのフィルタのいずれかを有効にすると、もう 1つのフィルタは自動的
に無効になります。

（注）

c) [Find]をクリックして、変更を適用します。検索基準と一致するアクセスポイントのみが
[AP Join Stats]ページに表示され、ページ上部の [Current Filter]はリストを生成するのに使
用したフィルタ（MACAddress:00:1e:f7:75:0a:a0、またはAPName:pmsk-apなど）を示しま
す。

フィルタを削除してアクセスポイントリスト全体を表示するには、[Clear Filter]
をクリックします。

（注）

ステップ 3 特定のアクセスポイントの詳細な join統計情報を表示するには、アクセスポイントの無線
MACアドレスをクリックします。[AP Join Stats Detail]ページが表示されます。

このページには、コントローラ側からの joinプロセスの各段階に関する情報と発生したエラー
が表示されます。

アクセスポイントの join情報の表示（CLI）

次の CLIコマンドを使用して、アクセスポイントの join情報を表示します。

•次のコマンドを入力して、コントローラに joinしている、または joinを試行した、すべて
のアクセスポイントのMACアドレスを表示します。

show ap join stats summary all

•次のコマンドを入力して、特定のアクセスポイントの最新 joinエラーの詳細を表示しま
す。

show ap join stats summary ap_mac

ap_macは、802.11無線インターフェイスのMACアドレスです。
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802.11無線インターフェイスのMACアドレスを取得するには、
アクセスポイントで show interfaces Dot11Radio 0 コマンドを入
力します。

以下に類似した情報が表示されます。

Is the AP currently connected to controller................
Yes
Time at which the AP joined this controller last time......
Aug 21 12:50:36.061
Type of error that occurred last...........................
AP got or has been disconnected
Reason for error that occurred last........................
The AP has been reset by the controller
Time at which the last join error occurred.............. Aug
21 12:50:34.374

（注）

•次のコマンドを入力して、特定アクセスポイントで収集されたすべての join関連の統計
情報を表示します。

show ap join stats detailed ap_mac

以下に類似した情報が表示されます。

Discovery phase statistics
- Discovery requests received.............................. 2
- Successful discovery responses sent...................... 2
- Unsuccessful discovery request processing................ 0
- Reason for last unsuccessful discovery attempt........... Not applicable
- Time at last successful discovery attempt................ Aug 21 12:50:23.335
- Time at last unsuccessful discovery attempt.............. Not applicable

Join phase statistics
- Join requests received................................... 1
- Successful join responses sent........................... 1
- Unsuccessful join request processing..................... 1
- Reason for last unsuccessful join attempt................ RADIUS authorization
is pending for the AP
- Time at last successful join attempt..................... Aug 21 12:50:34.481
- Time at last unsuccessful join attempt................... Aug 21 12:50:34.374

Configuration phase statistics
- Configuration requests received.......................... 1
- Successful configuration responses sent.................. 1
- Unsuccessful configuration request processing............ 0
- Reason for last unsuccessful configuration attempt....... Not applicable
- Time at last successful configuration attempt............ Aug 21 12:50:34.374
- Time at last unsuccessful configuration attempt.......... Not applicable

Last AP message decryption failure details
- Reason for last message decryption failure............... Not applicable

Last AP disconnect details
- Reason for last AP connection failure.................... The AP has been reset
by the controller

Last join error summary
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- Type of error that occurred last......................... AP got or has been
disconnected
- Reason for error that occurred last...................... The AP has been reset
by the controller
- Time at which the last join error occurred............... Aug 21 12:50:34.374

•次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントの
join統計情報をクリアします。

clear ap join stats {all | ap_mac}
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第 35 章

APの管理

• Autonomous APの Lightweightモードへの変換（817ページ）
• APのグローバルクレデンシャル（824ページ）
•組み込み AP（829ページ）
• APモジュール（831ページ）
•デュアルバンド無線によるアクセスポイント（841ページ）
•リンク遅延（842ページ）

Autonomous APの Lightweightモードへの変換

自律アクセスポイントの Lightweightモードへの変換について
AutonomousモードのCisco Aironetアクセスポイントを Lightweightモードに変換できます。こ
れらのいずれかのアクセスポイントを Lightweightモードに変換した場合、アクセスポイント
はコントローラと通信し、コントローラから設定とソフトウェアイメージを受信します。

自律アクセスポイントを Lightweightモードにアップグレードする手順については、次の URL
にある『Upgrading Autonomous Cisco Aironet Access Points to Lightweight Mode』を参照してくだ
さい。

http://www.cisco.com/c/en/us/td/docs/wireless/controller/8-0/configuration-guide/b_cg80/b_cg80_chapter_01101010.html

次に、自律 APを Lightweightモードに変換する際の注意事項を示します。

•すべての Cisco Lightweightアクセスポイントは、無線ごとに 16個の BSSID、アクセスポ
イントごとに総計 16個の無線 LANをサポートします。変換したアクセスポイントがコ
ントローラにアソシエートするときに、その APがコントローラのデフォルト APグルー
プに属している場合は、IDが 1 ~ 16の無線 LANがアクセスポイントにプッシュされま
す。他のAPグループ設定を使用して、他の無線 LANを新しいAPにプッシュできます。

802.11acモジュール（RM3000AC）が 3600APに追加されている場合は、802.11a/n/ac無線
上に 8つの無線 LANしか設定できません。
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• Lightweightモードに変換したアクセスポイントは、DHCP、DNS、または IPサブネット
ブロードキャストを使用して IPアドレスを取得し、コントローラを検出する必要があり
ます。

自律アクセスポイントの Lightweightモードへの変換に関する制約事
項

• Lightweightモードに変換したアクセスポイントは、Wireless Domain Service（WDS;無線
ドメインサービス）をサポートしません。変換したアクセスポイントは、Cisco無線LAN
コントローラとのみ通信し、WDSデバイスとは通信できません。ただし、アクセスポイ
ントがコントローラにアソシエートする際、コントローラがWDSに相当する機能を提供
します。

•アクセスポイントを Lightweightモードに変換した後、コンソールポートは、そのアクセ
スポイントへの読み取り専用アクセスを提供します。

自律アクセスポイントの Lightweightモードへの変換
1. Cisco.comからアクセスポイントモデルと一致する CAPWAPファイルをダウンロードし
ます。CAPWAPファイルには、次の 2種類があります。

•名前の k9w8文字列で識別される完全に機能する CAPWAPファイル。このイメージを
ブートすると、APは正常に稼働してコントローラに接続し、その設定を取得できま
す。

•名前の rcvk9w8文字列で識別される回復モードCAPWAPファイル。このファイルは、
完全に機能する k9w8 CAPWAPファイルより小型です。rcvk9w8ファイルをブートす
ると、APはコントローラに接続して完全に機能するイメージをダウンロードできま
す。その後で、APはリブートして、完全に機能するイメージを使用し、コントロー
ラに再接続して、その設定を取得できます。

2. イメージを FTPサーバに配置します。

3. FTPクライアントとして FTPサーバに接続するように APを設定します。これは、グロー
バルコンフィギュレーションモードで、 ip ftp usernameコマンドと ip ftp passwordコマン
ドを使用して実行します。次に例を示します。

Ap#configure terminal
ap(config)#ip ftp username cisco
ap(config)#ip ftp password Cisco123
ap(config)#exit

4. パラメータを設定したら、AP上でダウンロードプロセスを開始できます。/force-reload
引数を指定して archive download-swコマンドを使用し、サイクルの最後にAPをリブート
します。/overwriteは、自律コードをCAPWAPコードで置き換えます。次の例を参照して
ください。
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ap#archive download-sw /force-reload /overwrite
ftp://10.100.1.31/ap3g2-rcvk9w8-tar.152-4.JB6.tar
examining image...
Loading ap3g2-rcvk9w8-tar.152-4.JB6.tar
extracting info (273 bytes)!
Image info:

Version Suffix: rcvk9w8-
Image Name: ap3g2-rcvk9w8-mx
Version Directory: ap3g2-rcvk9w8-mx
Ios Image Size: 2335232
Total Image Size: 2335232
Image Feature: WIRELESS LAN|CAPWAP|RECOVERY
Image Family: ap3g2
Wireless Switch Management Version: 3.0.51.0

Extracting files...
ap3g2-rcvk9w8-mx/ (directory) 0 (bytes)
extracting ap3g2-rcvk9w8-mx/ap3g2-rcvk9w8-mx (2327653 bytes)!!!!!!!!!
extracting ap3g2-rcvk9w8-mx/info (273 bytes)

APは Lightweightモードにリブートしてコントローラを検索します。

Lightweightモードから Autonomousモードへの復帰
自律アクセスポイントを Lightweightモードに変換した後、自律モードをサポートする Cisco
IOSリリースをロードして、そのアクセスポイントを Lightweight装置から自律装置に再変換
することができます。アクセスポイントがコントローラにアソシエートされている場合、コン

トローラを使用してCisco IOSReleaseをロードできます。アクセスポイントがコントローラに
アソシエートされていない場合、TFTPを使用して Cisco IOS Releaseをロードできます。いず
れの方法でも、ロードする Cisco IOS Releaseを含む TFTPサーバにアクセスポイントがアクセ
スできる必要があります。

以前のリリース（CLI）への復帰

手順

ステップ 1 アクセスポイントがアソシエートしているコントローラで CLIにログインします。

ステップ 2 次のコマンドを入力して、lightweightモードから復帰します。

config ap tftp-downgrade tftp-server-ip-address filename access-point-name

ステップ 3 アクセスポイントがリブートするまで待ち、CLIまたは GUIを使用してアクセスポイントを
再設定します。
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MODEボタンと TFTPサーバを使用して前のリリースへの復帰

手順

ステップ 1 TFTPサーバソフトウェアを実行している PCに、10.0.0.2～ 10.0.0.30の範囲に含まれる固定
IPアドレスを設定します。

ステップ 2 PCの TFTPサーバフォルダにアクセスポイントのイメージファイル（2700シリーズまたは
3700シリーズのアクセスポイントの場合は、ap3g2-k9w7-tar.152-4.JB4.tarなど）があり、TFTP
サーバがアクティブ化されていることを確認します。

ステップ 3 2700または 3700シリーズアクセスポイントの場合は、TFTPサーバフォルダ内のアクセス
ポイントイメージファイルの名前を ap3g2-k9w7-tar.defaultに変更します。

ステップ 4 カテゴリ 5（CAT5）のイーサネットケーブルを使用して、PCをアクセスポイントに接続しま
す。

ステップ 5 アクセスポイントの電源を切ります。

ステップ 6 MODEボタンを押しながら、アクセスポイントに電源を再接続します。

アクセスポイントのMODEボタンを有効にしておく必要があります。（注）

ステップ 7 [MODE]ボタンを押し続けて、ステータス LEDが赤色に変わったら（約 20～ 30秒かかりま
す）、[MODE]ボタンを放します。

ステップ 8 アクセスポイントがリブートしてすべてのLEDが緑色に変わり、ステータスLEDが緑色に点
滅するまで待ちます。

ステップ 9 アクセスポイントがリブートしたら、GUIまたは CLIを使用してアクセスポイントを再設定
します。

Lightweightアクセスポイントでの固定 IPアドレスの設定
DHCPサーバに IPアドレスを自動的に割り当てさせるのではなく、アクセスポイントに IPア
ドレスを指定する場合は、コントローラ GUIまたは CLIを使用してアクセスポイントに固定
IPアドレスを設定できます。静的 IPアドレスは、通常、AP数の限られた導入でのみ使用され
ます。

静的 IPアドレスがアクセスポイントに設定されている場合は、DNSサーバとアクセスポイン
トが属するドメインを指定しない限り、アクセスポイントはドメインネームシステム（DNS）
解決を使用してコントローラを検出できません。
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アクセスポイントを設定して、アクセスポイントの以前のDHCPアドレスが存在したサブネッ
ト上にない固定 IPアドレスを使用すると、そのアクセスポイントはリブート後に DHCPアド
レスにフォールバックします。アクセスポイントが DHCPアドレスにフォールバックした場
合は、showap config generalCisco_APCLIコマンドを入力すると、アクセスポイントがフォー
ルバック IPアドレスを使用していることが表示されます。ただし、GUIは固定 IPアドレスと
DHCPアドレスの両方を表示しますが、DHCPアドレスをフォールバックアドレスであるとは
識別しません。

（注）

固定 IPアドレスの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 固定 IPアドレスを有効にするアクセスポイントの名前をクリックします。[All APs > Details
for]（[General]）ページが表示されます。

ステップ 3 このアクセスポイントに固定 IPアドレスを割り当てる場合は、[IPConfig]で [Static IP (IPv4/IPv6)]
チェックボックスをオンにします。デフォルト値はオフです。

APに設定された固定 IPは、APに設定された優先モードよりも優先されます。例：
APが固定 IPv6アドレスを持ち、優先モードが IPv4に設定されている場合、APは
IPv6に joinされます。

（注）

ステップ 4 アクセスポイントの IPv4/IPv6アドレス、アクセスポイントの IPv4/IPv6アドレスに割り当て
られたサブネットマスクとプレフィックス長、およびアクセスポイントの IPv4/IPv6ゲート
ウェイを該当するテキストボックスに入力します。

ステップ 5 [Apply]をクリックして、変更を確定します。アクセスポイントがリブートしてコントローラ
を再 joinし、ステップ 4で指定した固定 IPv4/IPv6アドレスがアクセスポイントに送信されま
す。

ステップ 6 固定 IPv4/IPv6アドレスがアクセスポイントに送信された後は、次の手順で DNSサーバの IP
アドレスおよびドメイン名を設定できます。

a) [DNS IPv4/IPv6 Address]テキストボックスに、DNSサーバの IPv4/IPv6アドレスを入力し
ます。

b) [Domain Name]テキストボックスに、アクセスポイントが属するドメイン名を入力しま
す。

c) [Apply]をクリックして、変更を確定します。
d) [Save Configuration]をクリックして、変更を保存します。
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固定 IPアドレスの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、アクセスポイントで固定 IPアドレスを設定します。

IPv4の場合：config ap static-ip enable Cisco_AP ip_address mask gateway

IPv6の場合：config ap static-ip enable Cisco_AP ip_address prefix_length gateway

アクセスポイントの静的 IPを無効にするには、config ap static-ip disable Cisco_APコ
マンドを入力します。

（注）

APに設定された静的 IPは、その APに設定されている優先モードよりも優先されま
す。例：APに静的 IPv6アドレスを持ち、優先モードが IPv4に設定されている場合、
その APは IPv6に joinされます。

（注）

ステップ 2 save configコマンドを入力して、変更を保存します。

アクセスポイントがリブートしてコントローラを再 joinし、ステップ 1で指定した固定 IPア
ドレスがアクセスポイントに送信されます。

ステップ 3 固定 IPv4/IPv6アドレスがアクセスポイントに送信された後は、次の手順でDNSv4/DNSv6サー
バの IPアドレスおよびドメイン名を設定できます。

a) DNSv4/DNSv6サーバを指定して特定のアクセスポイントが DNS解決を使用してコント
ローラをディスカバーできるようにするには、次のコマンドを入力します。

config ap static-ip add nameserver {Cisco_AP | all} ip_address

特定のアクセスポイントまたはすべてのアクセスポイントのDNSv4/DNSv6サー
バを削除するには、config ap static-ip delete nameserver {Cisco_AP | all}コマンド
を入力します。

（注）

b) 特定のアクセスポイント、またはすべてのアクセスポイントが属するドメインを指定す
るには、次のコマンドを入力します。

config ap static-ip add domain {Cisco_AP | all} domain_name

特定のアクセスポイントまたはすべてのアクセスポイントのドメインを削除す

るには、config ap static-ip delete domain {Cisco_AP | all}コマンドを入力します。
（注）

c) save configコマンドを入力して、変更を保存します。

ステップ 4 次のコマンドを入力して、アクセスポイントの IPv4/IPv6アドレス設定を表示します。

• IPv4の場合

show ap config general Cisco_AP

以下に類似した情報が表示されます。

show ap config general <Cisco_AP>

Cisco AP Identifier.............................. 4
Cisco AP Name................................. AP6
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...
IP Address Configuration......................... Static IP assigned
IP Address....................................... 10.10.10.118
IP NetMask....................................... 255.255.255.0
Gateway IP Addr............................... 10.10.10.1

Domain........................................... Domain1
Name Server................................... 10.10.10.205
...

• IPv6の場合

show ap config general Cisco_AP

以下に類似した情報が表示されます。

show ap config general <Cisco_AP>

Cisco AP Identifier.............................. 16
Cisco AP Name.................................... AP2602I-A-K9-1
...
IPv6 Address Configuration....................... DHCPv6
IPv6 Address..................................... 2001:9:2:16:1ae:a1da:c2c7:44b
IPv6 Prefix Length............................... 128
Gateway IPv6 Addr................................ fe80::c60a:cbff:fe79:53c4
NAT External IP Address.......................... None

...
IPv6 Capwap UDP Lite............................. Enabled
Capwap Prefer Mode............................... Ipv6 (ApGroup Config)
Hotspot Venue Group.............................. Unspecified
Hotspot Venue Type............................... Unspecified
DNS server IP ............................. Not Available

サイズの大きなアクセスポイントのイメージのサポート

コントローラソフトウェアリリース 5.0以降のリリースでは、リカバリイメージを自動的に
削除して十分なスペースを作ることで、サイズの大きなアクセスポイントのイメージにアップ

グレードできます。

リカバリイメージによって、イメージのアップグレード時にアクセスポイントのパワーサイ

クリングを行っても使用できる、バックアップイメージが提供されます。アクセスポイント

でリカバリの必要を避ける最善の方法は、システムのアップグレード時にアクセスポイントの

パワーサイクリングを避けることです。サイズの大きなアクセスポイントイメージへのアッ

プグレードの際にパワーサイクリングが発生した場合、TFTPリカバリの手順を使用してアク
セスポイントを回復できます。
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アクセスポイントの回復：TFTPリカバリ手順の使用

手順

ステップ 1 Cisco.comから必要なリカバリイメージ（2700または3700AP用の ap3g2-rcvk9w8-tar.152-4.JB6.tar
など）をダウンロードして、TFTPサーバのルートディレクトリにインストールします。

ステップ 2 TFTPサーバをターゲットのアクセスポイントと同じサブネットに接続して、アクセスポイン
トをパワーサイクリングします。アクセスポイントはTFTPイメージから起動し、次にコント
ローラに joinしてサイズの大きなアクセスポイントのイメージをダウンロードし、アップグ
レード手順を完了します。

ステップ 3 アクセスポイントが回復したら、TFTPサーバを削除できます。

APのグローバルクレデンシャル

アクセスポイントのグローバルクレデンシャルの設定について

Cisco IOSアクセスポイントには、工場出荷時にデフォルトの enableパスワード Ciscoが設定
されています。ユーザはこのパスワードを使用して非特権モードにログオンし、showおよび
debugコマンドを入力できますが、これはセキュリティに対する脅威となります。不正ユーザ
がアクセスポイントのコンソールポートにアクセスして、設定可能なコマンドを入力するの

を防ぐためには、デフォルトのイネーブルパスワードを変更する必要があります。

次に、アクセスポイントのグローバルクレデンシャルの設定に関する注意事項を示します。

•コントローラに現在 joinしている、また、今後 joinするすべてのアクセスポイントがコ
ントローラに joinするときに継承するグローバルユーザ名、パスワード、およびイネー
ブルパスワードを設定することができます。必要に応じて、このグローバル資格情報より

も優先される、独自のユーザ名、パスワード、およびイネーブルパスワードを特定のアク

セスポイントに割り当てることができます。

•アクセスポイントをコントローラに joinすると、そのアクセスポイントのコンソール
ポートセキュリティが有効になり、アクセスポイントのコンソールポートにログインす

るたびにユーザ名とパスワードの入力を要求されます。ログインした時点では非特権モー

ドのため、特権モードを使用するには、イネーブルパスワードを入力する必要がありま

す。

•コントローラで設定したグローバル資格情報はコントローラやアクセスポイントをリブー
トした後も保持されます。この情報が上書きされるのは、アクセスポイントを、グローバ

ルユーザ名およびパスワードが設定された新しいコントローラに joinした場合のみです。
グローバル資格情報を使って新しいコントローラを設定しなかった場合、このアクセスポ

イントは最初のコントローラに設定されているグローバルユーザ名とパスワードをそのま

ま保持します。
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•アクセスポイントにより使用される資格情報は常に把握している必要があります。そうで
はない場合、アクセスポイントのコンソールポートにログインできない可能性がありま

す。アクセスポイントをデフォルトのユーザ名およびパスワード Cisco/Ciscoに戻す必要
がある場合は、コントローラの設定をクリアする必要があります。これにより、アクセス

ポイントの設定は工場出荷時のデフォルト設定に戻ります。コントローラの設定をクリア

するには、コントローラの GUIで [Commands] > [Reset to Factory Default] > [Reset]を選択
するか、コントローラの CLIで clear configコマンドを入力します。アクセスポイントの
設定をクリアするには、[Wireless] > [Access Points] > [All APs]を選択して AP名をクリッ
クし、コントローラのGUIで [Clear All Config]をクリックするか、コントローラのCLIで
clear ap config Cisco_APコマンドを入力します。静的 IPアドレス以外のアクセスポイン
トの設定をクリアするには、[Wireless] > [Access Points] > [All APs]を選択して AP名をク
リックし、[Clear Config Except Static IP]をクリックするか、コントローラの CLIで clear
ap config ap-name keep-ip-configコマンドを入力します。アクセスポイントがコントロー
ラに再 joinした後、デフォルトのCisco/Ciscoのユーザ名およびパスワードを適用します。

APがブリッジモードの場合、初期設定にリセットした後の AP
は同じブリッジモードのままになります。APが FlexConnect、
Local、Sniffer、またはその他のモードの場合は、初期設定にリ
セットした後、APモードは Localモードに設定されます。APで
リセットボタンを押し、正しい初期設定へのリセットを実行する

と、APは cookie設定モードに移行します。

（注）

メッシュモードにするために屋内CiscoAPを設定したとします。
CiscoAPをローカルモードにリセットする場合は、testmeshmode
localコマンドを使用します。

（注）

• APハードウェアをリセットするには、[Wireless] > [Access Points] > [All APs]を選択し、
AP名をクリックして [Reset AP Now]をクリックします。

アクセスポイントのグローバルクレデンシャルに関する制約事項

•コントローラソフトウェア機能は、1100シリーズを除いて、Lightweightモードに変換さ
れたすべてのアクセスポイントでサポートされています。VxWorksアクセスポイントは
サポートされていません。

• Telnetは、Cisco Aironet 1810 OEAP、1810W、1830、1850、2800、および 3800シリーズの
APではサポートされていません。

•いったんWLCで設定されたグローバルアクセスポイントのログインクレデンシャルは
削除できません。
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アクセスポイントのグローバルクレデンシャルの設定

アクセスポイントのグローバル資格情報の設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して、[Global Configuration]ペー
ジを開きます。

ステップ 2 [Username]フィールドに、コントローラに joinするすべてのアクセスポイントに継承される
ユーザ名を入力します。

ステップ 3 [Password]フィールドに、コントローラに joinするすべてのアクセスポイントに継承されるパ
スワードを入力します。

現在コントローラに joinしている、また、今後 joinするアクセスポイントを含む、すべての
アクセスポイントがコントローラに joinするときに継承するグローバルユーザ名、パスワー
ド、および enableパスワードを設定することができます。このグローバル資格情報よりも優先
される、独自のユーザ名、パスワード、およびイネーブルパスワードを特定のアクセスポイ

ントに割り当てることができます。次に、パスワードに適用される要件を示します。

•パスワードには、小文字、大文字、数字、特殊文字のうち、3つ以上の文字クラスが含ま
れる必要があります。

•パスワード内で同じ文字を連続して 4回以上繰り返すことはできません。

•パスワードには、管理ユーザ名やユーザ名を逆にした文字列を含めることはできません。

•パスワードに使用しないほうがよい文字には、Cisco、oscic、admin、nimdaのような語の
ほか、大文字の代わりに 1や |、!を、oの代わりに 0を、sの代わりに $を使用して置き
換えた文字などがあります。

• APパスワードやシークレットパスワードには、次の文字を含めないでください。

&、<、>、"、および '

ステップ 4 [Enable Password]テキストボックスに、コントローラに joinするすべてのアクセスポイント
に継承されるイネーブルパスワードを入力します。

ステップ 5 [Apply]をクリックして、グローバルユーザ名、パスワード、およびイネーブルパスワード
を、コントローラに現在 joinしているアクセスポイント、および今後 joinするすべてのアク
セスポイントに送信します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 （オプション）次の手順で、特定のアクセスポイントに対するグローバル資格情報を無効に
し、このアクセスポイントに独自のユーザ名、パスワード、およびイネーブルパスワードを

割り当てます。

a) [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
b) グローバル資格情報を無効にするアクセスポイントの名前をクリックします。
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c) [Credentials]タブを選択します。[All APs > Details for]（[Credentials]）ページが表示されま
す。

d) [Override Global Credentials]チェックボックスをオンにし、このアクセスポイントがコン
トローラからグローバルユーザ名、パスワード、イネーブルパスワードを継承しないよ

うにします。デフォルト値はオフです。

e) [Username]、[Password]、および [Enable Password]テキストボックスに、このアクセスポ
イントに割り当てる独自のユーザ名、パスワード、およびイネーブルパスワードを入力し

ます。

入力した情報は、コントローラやアクセスポイントをリブートした後や、アクセ

スポイントが新しいコントローラに joinされた場合でも保持されます。
（注）

f) [Apply]をクリックして、変更を確定します。
g) [Save Configuration]をクリックして、変更を保存します。

このアクセスポイントで、コントローラのグローバル資格情報を強制的に使用す

る必要がある場合は、[Over-ride Global Credentials]チェックボックスをオフにし
ます。

（注）

アクセスポイントのグローバル資格情報の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、コントローラに現在 joinしているアクセスポイント、および今後
joinするすべてのアクセスポイントについて、グローバルユーザ名、パスワード、およびイ
ネーブルパスワードを設定します。

config ap mgmtuser add username user password password enablesecret enable_password all

ステップ 2 （任意）次のコマンドを入力して、特定のアクセスポイントに対するグローバル資格情報を無
効にし、このアクセスポイントに独自のユーザ名、パスワード、および enableパスワードを
割り当てます。

config ap mgmtuser add username user password password enablesecret enable_password Cisco_AP

このコマンドに入力した資格情報は、コントローラやアクセスポイントをリブートした後や、

アクセスポイントが新しいコントローラに joinされた場合でも保持されます。

このアクセスポイントで、コントローラのグローバルクレデンシャルを強制的に使

用する場合は、config ap mgmtuser delete Cisco_APコマンドを入力します。このコマ
ンドの実行後、「AP reverted to global username configuration」というメッセージが表
示されます。

（注）

ステップ 3 save configコマンドを入力して、変更を保存します。

ステップ 4 次のコマンドを入力して、コントローラに joinするすべてのアクセスポイントに対して、グ
ローバル資格情報が設定されていることを確認します。
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show ap summary

グローバル資格情報が設定されていない場合、[GlobalAPUserName]テキストボック
スには「Not Configured」と表示されます。

（注）

特定のアクセスポイントの概要を表示するには、アクセスポイント名を指定します。また、

アクセスポイントのフィルタリングを行うときは、ワイルドカード検索を使用できます。

ステップ 5 次のコマンドを入力して、特定のアクセスポイントのグローバル資格情報の設定を表示しま
す。

show ap config general Cisco_AP

アクセスポイントの名前では、大文字と小文字が区別されます。（注）

このアクセスポイントがグローバルクレデンシャル用に設定されている場合は、[AP
User Mode]テキストボックスに [Automatic]と表示されます。このアクセスポイント
のグローバルクレデンシャルが上書きされている場合は、[AP User Mode]テキスト
ボックスに [Customized]と表示されます。

（注）

アクセスポイントの Telnetおよび SSHの設定

APの Telnetおよび SSHの設定（GUI）

手順

ステップ 1 グローバル設定：

a) [Wireless] > [Access Points] > [Global Configuration]を選択します。
b) [Global Telnet SSH]領域で、[Telnet]および [SSH]チェックボックスをオンまたはオフにし
ます。

すべての APに対して Telnetまたは SSHを有効にすると、モードに関係なく、Cisco WLC
に関連付けられる予定の APでこの機能が許可されます。

c) [Apply]をクリックします。
d) [Save Configuration]をクリックします。

ステップ 2 特定の APの設定：

a) [Wireless] > [Access Points] > [All APs]を選択します。
b) AP名をクリックします。
c) [Advanced]タブをクリックします。
d) [Telnet]ドロップダウンリストから [AP Specific]を選択し、APでその機能を有効にする
ためのチェックボックスをオンにします。
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e) [SSH]ドロップダウンリストから [AP Specific]を選択し、APでその機能を有効にするた
めのチェックボックスをオンにします。

f) [Apply]をクリックします。
g) [Save Configuration]をクリックします。

APの Telnetおよび SSHの設定（CLI）

手順

•次のコマンドを入力して、すべての APまたは特定の APに対して Telnetまたは SSHを設
定します。

config ap {telnet | ssH} {enable | disable} {ap-name | all}

•次のコマンドを入力して、特定のAPの Telnetまたは SSH設定をグローバル設定に置換し
ます。

config ap {telnet | ssH} default ap-name

組み込み AP

組み込みアクセスポイントについて

コントローラソフトウェア 7.0.116.0以降のリリースでは、組み込みアクセスポイント AP802
および AP801をサポートしています。これらは、Cisco 880シリーズサービス統合型ルータ
（ISR）の統合されたアクセスポイントです。このアクセスポイントはルータの Cisco IOSイ
メージとは別の Cisco IOSソフトウェアイメージを使用します。これらのアクセスポイント
は、ローカルに設定および管理される自律アクセスポイントとして動作することも、CAPWAP
または LWAPPプロトコルを使用する、中央管理型のアクセスポイントとして動作することも
できます。AP801およびAP802アクセスポイントは、自律Cisco IOSリリースと、統合モード
のリカバリイメージの両方にプリロードされます。

次に、組み込みアクセスポイントの注意事項を示します。

•コントローラソフトウェアリリース 7.0.116.0以降のリリースで AP801または AP802シ
リーズ Lightweightアクセスポイントを使用する前に、Cisco IOS 151-4.M以降は、次世代
Cisco 880シリーズサービス統合型ルータ（ISR）のソフトウェアをアップグレードする必
要があります。
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リリース 7.4では、ブリッジング（メッシュに必要）を除くすべ
ての APモードが AP801および AP802の両方でサポートされま
す。リリース7.5以降では、すべてのAPモードはAP802でサポー
トされます。ただし、ブリッジングはAP801ではサポートされま
せん。

（注）

•コントローラで AP801または AP802を使用する場合、ルータ上の特権 EXECモードで
service-module wlan-ap 0 bootimage unifiedコマンドを入力して、アクセスポイント上の
統合モードのリカバリイメージを有効にする必要があります。

• service-module wlan-ap 0 bootimage unifiedコマンドが動作しない場合は、ソフトウェア
ライセンスがまだ有効なことを確認してください。

•リカバリイメージを有効にした後、ルータ上で service-module wlan-ap 0 reloadコマンド
を入力し、アクセスポイントのシャットダウンとリブートを行います。アクセスポイン

トはリブート後にコントローラを検知し、完全な CAPWAPまたは LWAPPソフトウェア
リリースをコントローラからダウンロードして Lightweightアクセスポイントとして動作
します。

前述の CLIコマンドを使用するには、ルータが Cisco IOS Release
12.4(20)T以降のリリースを実行している必要があります。

（注）

• CAPWAPまたは LWAPPをサポートするには、ルータがアクティブ化されており、Cisco
Advanced IPServices IOSのライセンスグレードイメージを保持している必要があります。
ルータ上の Cisco IOSイメージをアップグレードするには、ライセンスが必要です。ライ
センス情報については、以下を参照してください。
http://www.cisco.com/c/en/us/td/docs/routers/access/sw_activation/SA_on_ISR.html

• AP801または AP802が統合モードのリカバリイメージと共にブートすると、コントロー
ラと通信し、統合イメージと設定をコントローラからダウンロードするため、IPアドレス
が必要です。ルータはDHCPサーバ機能、コントローラにアクセスするためのDHCPプー
ル、および DHCPプール設定におけるコントローラ IPアドレスのためのセットアップオ
プション 43を提供できます。このタスクを実行するには、次の設定を使用します。

ip dhcp pool pool_name

network ip_address subnet_mask

dns-server ip_address

default-router ip_address

option 43 hex controller_ip_address_in_hex

例：

ip dhcp pool embedded-ap-pool
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network 60.0.0.0 255.255.255.0
dns-server 171.70.168.183
default-router 60.0.0.1
option 43 hex f104.0a0a.0a0f /* single WLC IP address(10.10.10.15) in hex

format */

• AP801および AP802 802.11n無線は、Cisco Aironet 1250シリーズアクセスポイントの
802.11n無線よりも低い電力レベルをサポートします。AP801およびAP802アクセスポイ
ントは、無線電力レベルを保存し、アクセスポイントがコントローラに joinしたときに
それらの電力レベルをコントローラに渡します。コントローラは与えられた値を使用して

ユーザ設定を制限します。

• AP801と AP802アクセスポイントは FlexConnectモードで使用できます。

AP801の詳細については、次のURLにある Cisco 800シリーズ ISRのマニュアルを参照してく
ださい。
http://www.cisco.com/c/en/us/support/routers/800-series-routers/tsd-products-support-series-home.html

AP802の詳細については、次のURLにある次世代 Cisco 880シリーズ ISRのマニュアルを参照
してください。
http://www.cisco.com/c/dam/en/us/td/docs/routers/access/800/860-880-890/software/configuration/guide/SCG_880_series.pdf

APモジュール

Spectrum Expert

Spectrum Expert接続について

スペクトラムアナライザから提供されるようなRF分析プロットの作成に使用できる詳細なス
ペクトラムデータを入手するには、CiscoCleanAir対応のアクセスポイントを、SpectrumExpert
アプリケーションを実行しているMicrosoft Windows XPまたは Vistaの PC（Spectrum Expertコ
ンソールと呼ばれる）に直接接続するよう設定します。Spectrum Expertとの接続は、Prime
Infrastructureから半自動的に開始することも、CiscoWLCから手動で開始することもできます。
この項では、後者の方法について説明します。

Cisco Aironet 3600シリーズアクセスポイント向けのワイヤレスセキュリティとスペクトルイ
ンテリジェンス（WSSI）向けの Cisco Aironetアクセスポイントモジュールでは、データ接続
性、スペクトル解析、セキュリティ脅威検出と軽減などの各種機能を、専用アクセスポイント

や汎用アクセスポイントと密接につなぎ合わせます。WSSIには、CleanAirのサポート機能が
あるMetageekChanalyzer Proが必要です。wIPS, CleanAir andスペクトル解析用のSpectrum expert
は不要です。

（注）
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Spectrum Expertの設定（GUI）

始める前に

Spectrum Expertコンソールとアクセスポイントとの間に接続を確立する前に、IPアドレスの
ルーティングが正しく設定され、途中にあるすべてのファイアウォールでネットワークスペク

トラムインターフェイス（NSI）ポートが開かれていることを確認します。

手順

ステップ 1 Spectrum Expertコンソールに接続するアクセスポイントで、Cisco CleanAir機能が有効になっ
ていることを確認します。

ステップ 2 Cisco WLC GUIまたは CLIを使用してアクセスポイントを SE-Connectモードに設定します。

SE-Connectモードは、1つの無線だけでなく、そのアクセスポイント全体に対して設
定されます。しかし、Spectrum Expertコンソールが接続するのは一度に 1つの無線で
す。

（注）

Cisco WLC GUIを使用している場合は、次の手順に従ってください。

a) [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。
b) 対象のアクセスポイントの名前を選択して、[All APs > Details for]ページを開きます。
c) [AP Mode]ドロップダウンリストから [SE-Connect]を選択します。このモードは、Cisco

CleanAir機能にをサポートできるアクセスポイントでのみ使用できます。SE-Connectモー
ドが使用可能なオプションとして表示されるには、アクセスポイントに有効状態のスペク

トラム対応無線が少なくとも 1つ以上あることが必要です。
d) [Apply]をクリックして、変更を確定します。
e) アクセスポイントをリブートするように求められたら、[OK]をクリックします。

CLIを使用している場合は、次の手順に従ってください。

a) 次のコマンドを入力して、アクセスポイントに SE-Connectモードを設定します。

config ap mode se-connect Cisco_AP

b) アクセスポイントをリブートするように求められたら、「Y」と入力します。
c) 次のコマンドを入力して、アクセスポイントの SE-Connectの設定状況を確認します。

show ap config {802.11a | 802.11b} Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 0
Cisco AP Name.................................... CISCO_AP3500
...
Spectrum Management Information

Spectrum Management Capable.............. Yes
Spectrum Management Admin State.......... Enabled
Spectrum Management Operation State...... Up
Rapid Update Mode........................ Disabled
Spectrum Expert connection............... Enabled
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Spectrum Sensor State.................. Configured (Error code = 0)

ステップ 3 Windows PCで、次の URLから Cisco Software Centerにアクセスします。

http://www.cisco.com/cisco/software/navigator.html

ステップ 4 [Product] > [Wireless] > [Cisco Spectrum Intelligence] > [Cisco Spectrum Expert] > [Cisco Spectrum
ExpertWi-Fi]の順にクリックし、SpectrumExpert 4.0の実行可能ファイル（*.exe）をダウンロー
ドします。

ステップ 5 PCで Spectrum Expertアプリケーションを実行します。

ステップ 6 [Connect to Sensor]ダイアログボックスが表示されたら、アクセスポイントの IPアドレスを入
力し、アクセスポイントの無線を選択し、認証のために 16バイトのネットワークスペクトラ
ムインターフェイス（NSI）キーを入力します。Spectrum Expertアプリケーションによって、
NSIプロトコルを使用して、アクセスポイントへの TCP/IPによる直接接続が開かれます。

アクセスポイントは、2.4 GHzの周波数をポート 37540で、5 GHzの周波数をポート
37550でリスニングする TCPサーバである必要があります。これらのポートは、
Spectrum Expertアプリケーションが NSIプロトコルを使用してアクセスポイントに
接続するために、開かれている必要があります。

（注）

CiscoWLCGUIでは、NSIキーは [All APs >Details for]ページにある [Network Spectrum
Interface Key]フィールド（[Port Number]フィールドの下）に表示されます。Cisco
WLC CLIから NSIキーを表示するには、show ap config {802.11a | 802.11b} Cisco_AP
コマンドを入力します。

（注）

SE-Connectモードのアクセスポイントが Cisco WLCに joinすると、アクセスポイントから
Spectrum Capabilities通知メッセージが送信され、Cisco WLCは Spectrum Configuration Request
で応答します。この要求には 16バイトのランダム NSIキーが含まれます。このキーは NSI認
証で使用するために Cisco WLCで作成されたものです。Cisco WLCはアクセスポイントごと
にキーを 1つ作成し、アクセスポイントはこのキーをリブートするまで保存します。

SpectrumExpertコンソール接続は、アクセスポイントの無線ごとに最大 3つまで確立
できます。CiscoWLCGUIの [802.11a/n/ac（または 802.11b/g/n）CiscoAPs >Configure]
ページにある [Number of Spectrum Expert Connections]テキストボックスには、現在ア
クセスポイント無線に接続されている Spectrum Expertアプリケーションの数が表示
されます。

（注）

ステップ 7 Spectrum Expertアプリケーションの右下隅にある [Slave Remote Sensor]テキストボックスを選
択して、SpectrumExpertコンソールがアクセスポイントに接続されていることを確認します。
デバイスが 2台接続されている場合は、このテキストボックスにアクセスポイントの IPアド
レスが表示されます。

ステップ 8 Spectrum Expertアプリケーションを使用して、アクセスポイントからのスペクトラムデータ
を表示および分析します。
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Cisco Universal Small Cell 8x18デュアルモードモジュール

Cisco Universal Small Cell 8x18デュアルモードモジュールについて

Cisco Universal Small Cell 8x18デュアルモードモジュールは、Cisco Aironet 3600I APまたは
Cisco Aironet 3700I APに接続できる外部モジュール（4G/LTE）です。次の機能を使用できま
す。

•次のモードの外部モジュールのトラフィックの VLANタギングを設定できます。

非ネイティブ VLANネイティブ VLANモード

サポートありサポートありFlexConnectローカルスイッ
チング

サポートありサポートありローカルモードの中央スイッ

チング

•このモジュールは、PoE+電源を使用できます

• 2.4 GHz Wi-Fiと 3G/4Gモジュールを有効にしたときの共存検出と警告

•モジュールのインベントリ詳細は、Cisco WLC GUIから、[Wireless] > [Access Points] >
Access Point name > [Inventory]で入手できます。

•以下のシスコワイヤレスコントローラモデルでサポートしています。

• Cisco 2504 WLC

• Cisco 3504 WLC

• Cisco 5508 WLC

• Cisco 5520 WLC

• Cisco Flex 7510 WLC

• Cisco 8510 WLC

• Cisco 8540 WLC

• Cisco Virtual Controller

• Cisco WiSM2

•以下のシスコアクセスポイントモデルでサポートしています。

• Cisco Aironet 3600I AP

• Cisco Aironet 3700I AP
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機能制限

Cisco Universal Small Cell 8x18デュアルモードモジュールは、以下のシスコアクセスポイント
モデルではサポートしていません。

• Cisco Aironet 3600E AP

• Cisco Aironet 3700E AP

CiscoUniversal SmallCell 8x18デュアルモードモジュールの詳細については、http://www.cisco.com/
c/en/us/support/wireless/universal-small-cell-8000-series/tsd-products-support-series-home.htmlを参照
してください。

Cisco Universal Small Cell 8x18デュアルモードモジュールの設定

Cisco Universal Small Cell 8x18デュアルモードモジュールの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]を選択します。

ステップ 2 AP名をクリックします。
[All APs > Details]ページが表示されます。

ステップ 3 [Advanced]タブで、[External Module Status]チェックボックスをオフにします。

2.4 GHzのWi-Fiと 3G/4Gモジュールを有効にすると、共存の警告が表示される場合がありま
す。

Cisco Universal Small Cell 8x18デュアルモードモジュールの設定（CLI）

手順

•次のコマンドを入力して、CiscoUSC8x18デュアルモードモジュールを有効または無効に
します。

config ap module3G {enable | disable} ap-name

2.4 GHzのWi-Fiと 3G/4Gモジュールを有効にすると、共存の警告が表示される場合があ
ります。
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さまざまなシナリオでの USC8x18デュアルモードモジュールの設定

FlexConnectローカルスイッチングにおける USC8x18デュアルモードモジュール用の VLANタギングの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]を選択します。

ステップ 2 AP名をクリックします。
[All APs > Details]ページが表示されます。

ステップ 3 [FlexConnect]タブで [VLAN Support]チェックボックスをオンにし、[Native VLAN ID]ボック
スにリモートネットワーク上のネイティブ VLANの番号（100など）を入力します。

ステップ 4 0以外のVLAN IDを使用して FlexConnectローカルスイッチングを有効にするには、以下の手
順を実行します。

a) [External Module]の下の [FlexConnect Local Switching]を有効にします。
b) VLAN IDボックスに 2～ 4096の範囲の値を入力します。
c) [Apply]をクリックします。

ステップ 5 0に等しいVLAN IDを使用して FlexConnectローカルスイッチングを有効にするには、以下の
手順を実行します。

a) [External Module]の下の [FlexConnect Local Switching]を有効にします。
b) [Apply]をクリックします。

ステップ 6 AP設定ごとにFlexConnectローカルスイッチングを削除するには、[RemoveAPSpecificConfig]
をクリックします。

ステップ 7 設定を保存します。

FlexConnectローカルスイッチングにおける USC8x18デュアルモードモジュール用の VLANタギングの設定（CLI）

手順

• config ap flexconnect module-vlan enable ap-name：外部モジュールに対し、ネイティブ
VLANを使用して FlexConnectローカルスイッチングを有効にします。

• config ap flexconnect module-vlan remove ap-name：AP固有の外部モジュール VLAN設定
を削除します。

• config ap flexconnect module-vlan enable ap-name vlan vlan-id：外部モジュールに対し、非
ネイティブ VLANを使用して FlexConnectローカルスイッチングを有効にします。

• showapmodule summary {ap-name | all}：外部モジュールに関する詳細情報を表示します。
• show ap inventory {ap-name | all}：APのインベントリと外部モジュール（モジュールが存
在する場合）に関する情報を表示します。

• show ap flexconnect module-vlan ap-name：FlexConnectローカルスイッチングのステータ
スと VLAN ID値を表示します。
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• show ap config general ap-name：外部モジュールに関する情報を表示します（モジュール
が存在する場合）。

FlexConnectグループローカルスイッチングにおける USC8x18デュアルモードモジュール用の VLANタギングの設定
（GUI）

手順

ステップ 1 [Wireless] > [FlexConnect Groups]を選択します。

ステップ 2 [New]をクリックし、FlexConnectグループ名を入力して [Apply]をクリックします。

ステップ 3 [FlexConnect Groups] > [Edit]ページの [FlexConnect APs]領域で、[Add AP]をクリックします。

ステップ 4 Cisco WLCに関連付けられた APのリストから APを選択することも、Cisco WLCに関連付け
られた APのイーサネットMACアドレスを直接指定することもできます。

ステップ 5 [Add]をクリックします。

ステップ 6 VLAN IDを使用してFlexConnectローカルスイッチングを有効にするには、以下の手順を実行
します。

a) [External Module Configuration]の下の [FlexConnect Local Switching]を有効にします。
b) VLAN IDボックスに 2～ 4096の範囲の値を入力します。
c) [Apply]をクリックします。

ステップ 7 設定を保存します。

FlexConnectグループローカルスイッチングにおける USC8x18デュアルモードモジュール用の VLANタギングの設定
（CLI）

手順

• config flexconnect group group-namemodule-vlan enable vlan vlan-id：FlexConnectグループ
に対して FlexConnectローカルスイッチングを有効にします。

• config flexconnect group group-namemodule-vlan disable：FlexConnectグループに対して
FlexConnectローカルスイッチングを無効にします。

• show flexconnect group detail group-namemodule-vlan：グループ内の FlexConnectローカル
スイッチングのステータスと VLAN IDを表示します。

ローカルモード中央スイッチングでの USC8x18デュアルモードモジュールの設定（GUI）

手順

ステップ 1 リモート LANを作成します。

リモート LANを作成するための手順については、「WLAN」の「リモート LANの設定」を参
照してください。
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ステップ 2 [WLANs > Edit]ページで [Security]タブをクリックします。

ステップ 3 [Layer 2]サブタブで、[MAC Filtering]チェックボックスをオフにします。

リモート LANはオープンセキュリティでのみ設定する必要があります。802.1Xセ
キュリティはサポートされていません。

（注）

ステップ 4 3G/4Gクライアントの現在の状態を表示するには、[Monitor] > [Clients]を選択して [Clients]
ページを開きます。

ステップ 5 設定を保存します。

ローカルモード中央スイッチングでの USC8x18デュアルモードモジュールの設定（CLI）

手順

•リモート LANを作成します。

リモート LANを作成するための手順については、「WLAN」の「リモート LANの設定」
を参照してください。

• config interface 3g-vlan interface-name {enable | disable}：3G/4G-VLANインターフェイスを
有効または無効にします。

• show interface detailed interface-name：3G/4G-VLANフラグのステータスを表示します。
• show client summary ip：3G/4Gクライアントのステータスを表示します。

LEDの設定

アクセスポイントに対する LED状態の設定について

多数のアクセスポイントの無線 LANネットワークでは、コントローラに関連付けられた特定
のアクセスポイントを検出することは困難です。アクセスポイントの LEDが点灯し、アクセ
スポイントを見つけられるように、コントローラでアクセスポイントの LED状態が設定され
るようにすることができます。この設定は、ワイヤレスネットワークでグローバルに行うこと

も、APレベルごとに行うこともできます。

グローバルレベルの LED状態の設定は、APレベルよりも優先されます。

ネットワーク内のアクセスポイントの LED状態のグローバル設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]ページ
を開きます。

ステップ 2 [LED state]チェックボックスをオンにします。

ステップ 3 このチェックボックスの横にあるドロップダウンリストから [Enable]を選択します。
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ステップ 4 [Apply]をクリックします。

ネットワーク内のアクセスポイントの LED状態のグローバル設定（CLI）

手順

•次のコマンドを入力して、コントローラに関連付けられているすべてのアクセスポイント
の LED状態を設定します。

config ap led-state {enable | disable} all

特定のアクセスポイントで LED状態の設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択し、目的のアクセスポイントの名前を選択し
ます。

ステップ 2 [Advanced]タブを選択して、[All APs >Details for]（[Advanced]）ページを開きます。

ステップ 3 [LED state]チェックボックスをオンにします。

ステップ 4 このテキストボックスの横にあるドロップダウンリストから [Enable]を選択します。

ステップ 5 [Apply]をクリックします。

特定のアクセスポイントで LED状態の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、LED状態を設定するアクセスポイントの IDを決定します。

show ap summary

ステップ 2 次のコマンドを入力し、LED状態を設定します。

config ap led-state {enable | disable} Cisco_AP
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点滅する LEDの設定

点滅する LEDの設定について

コントローラソフトウェアでは、アクセスポイントの LEDを点滅させて、その場所を示すこ
とができます。すべてのCisco IOS Lightweightアクセスポイントがこの機能をサポートしてい
ます。

点滅する LEDの設定（CLI）

LEDの点滅をコントローラの特権 EXECモードから設定するには、次のコマンドを使用しま
す。

1. 次のコマンドを入力して、AP用の LEDの点滅を設定します。

config ap led-state flash {seconds | indefinite | disable} {Cisco_AP}

APの有効な LED点滅間隔は 1～3600秒です。LEDが無期限に点滅するように設定した
り、LEDの点滅が停止するように設定することもできます。

2. 次のコマンドを入力して、LED点滅を有効にしてから APに対して無効にします。

config ap led-state flash disable Cisco_AP

コマンドによってLED点滅はただちに無効化されます。たとえば、前のコマンドを実行し
てから（60秒に設定した secondsパラメータを使用して）わずか 20秒で LED点滅を無効
にした場合でも、アクセスポイントの LEDはただちに点滅を停止します。

3. 次のコマンドを入力して、変更を保存します。

save config

4. 次のコマンドを入力して、AP用の LED点滅の状態を確認します。

show ap led-flash Cisco_AP

以下に類似した情報が表示されます。

(Cisco Controller)> show ap led-flash AP1040_46:b9
Led Flash........................................ Enabled for 450 secs, 425 secs left

コマンドがコンソールで入力されたか TELNET/SSH CLIセッションで入力されたかに関係な
く、これらのコマンドの出力はコントローラコンソールにのみ送信されます。

（注）

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
840

アクセスポイント

点滅する LEDの設定



特定のアクセスポイントでの LED点滅状態の設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択し、目的のアクセスポイントの名前を選択し
ます。

ステップ 2 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

ステップ 3 [LED Flash State]セクションで、次のいずれかのオプションボタンを選択します。

• [LED flash duration for the AP]オプションをクリックし、1～ 3600秒の範囲で期間を入力
します。

•無期限に LEDを点滅させるには、[Indefinite]オプションをクリックします。
• LEDの点滅を停止させるには、[Disable]オプションをクリックします。

ステップ 4 [Apply]をクリックします。

デュアルバンド無線によるアクセスポイント

デュアルバンド無線によるアクセスポイントの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [Radios] > [Dual-BandRadios]を選択して、[Dual-BandRadios]ペー
ジを開きます。

ステップ 2 APの青いドロップダウン矢印の上にカーソルを置いて、[Configure]をクリックします。

ステップ 3 管理状態を設定します。

ステップ 4 次のいずれかとして CleanAirの管理状態を設定します。

• Enable
• Disable
• 5 GHzのみ
• 2.4 GHzのみ

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。
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次のタスク

[Monitor] > [Access Points] > [Radios] > [Dual-Band Radios]と移動して、デュアルバンド無線で
アクセスポイントをモニタできます。

デュアルバンド無線によるアクセスポイントの設定（CLI）

手順

•次のコマンドを入力して、デュアルバンド無線でアクセスポイントを設定します。

config 802.11-abgn {enable | disable} ap-name

•次のコマンドを入力して、デュアルバンド無線でアクセスポイントの CleanAir機能を設
定します。

config 802.11-abgn cleanair {enable | disable} ap-name band 2.4-or-5-GHz

リンク遅延

リンク遅延の設定について

コントローラでリンク遅延を設定して、アクセスポイントおよびコントローラの間のリンクを

計測できます。この機能はコントローラに joinされたすべてのアクセスポイントで使用でき
ますが、特に、リンクが低速または信頼性の低いWAN接続の可能性がある FlexConnectおよ
び OfficeExtendアクセスポイントで役立ちます。

次に、リンク遅延の注意事項を示します。

•リンク遅延は、アクセスポイントからコントローラ、およびコントローラからアクセス
ポイントにおける CAPWAPハートビートパケット（エコー要求および応答）のラウンド
トリップ時間をモニタします。この時間は、ネットワークリンク速度およびコントローラ

の処理ロードによって異なります。アクセスポイントはコントローラへの発信エコー要求

およびコントローラから受信するエコー応答をタイムスタンプ記録します。アクセスポイ

ントはこのデルタ時間をシステムのラウンドトリップ時間としてコントローラに送信しま

す。アクセスポイントは、30秒のデフォルト間隔でコントローラにハートビートパケッ
トを送信します。

リンク遅延はアクセスポイントとコントローラ間の CAPWAP応
答時間を計算します。ネットワーク遅延やping応答は計測しませ
ん。

（注）

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
842

アクセスポイント

デュアルバンド無線によるアクセスポイントの設定（CLI）



•コントローラにより、現在のラウンドトリップ時間および継続的な最短および最長ラウン
ドトリップ時間が表示されます。最短および最長時間はコントローラが動作している限り

維持され、クリアして再開することもできます。

•コントローラ GUIまたは CLIを使用して特定のアクセスポイントのリンク遅延を設定す
ることも、CLIを使用してコントローラに接続されたすべてのアクセスポイントのリンク
遅延を設定することもできます。

リンク遅延の制約事項

•リンク遅延は、接続モードの FlexConnectアクセスポイントでのみサポートされます。ス
タンドアロンモードの FlexConnectアクセスポイントはサポートされません。

リンク遅延の設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 リンク遅延を有効にするアクセスポイントの名前をクリックします。

ステップ 3 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

ステップ 4 [Enable Link Latency]チェックボックスを選択して、このアクセスポイントのリンク遅延を有
効にするか、または選択解除して、エコー応答受信ごとにアクセスポイントがコントローラに

ラウンドトリップ時間を送信しないようにします。デフォルト値はオフです。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ステップ 7 [All APs]が再表示されたら、アクセスポイントの名前をもう一度クリックします。

ステップ 8 [All APs > Details for]ページが再表示されたら、もう一度 [Advanced]タブを選択します。リン
ク遅延およびデータ遅延の結果は、[Enable Link Latency]の下に表示されます。

• [Current]：アクセスポイントからコントローラ、およびコントローラからアクセスポイン
トの間のCAPWAPハートビートパケットまたはデータパケットの現在のラウンドトリッ
プ時間（ミリ秒）

• [Minimum]：リンク遅延が有効になってから、またはリセットされてからの、アクセスポ
イントからコントローラ、およびコントローラからアクセスポイントの間の CAPWAP
ハートビートパケットまたはデータパケットの最短ラウンドトリップ時間（ミリ秒）

• [Maximum]：リンク遅延が有効になってから、またはリセットされてからの、アクセスポ
イントからコントローラ、およびコントローラからアクセスポイントの間の CAPWAP
ハートビートパケットまたはデータパケットの最長ラウンドトリップ時間（ミリ秒）

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
843

アクセスポイント

リンク遅延の制約事項



ステップ 9 このアクセスポイントのコントローラ上の現在、最短、および最長リンク遅延およびデータ遅

延統計情報をクリアするには、[Reset Link Latency]をクリックします。

ステップ 10 ページが更新されて [All APs > Details for]ページが再表示されたら、[Advanced]タブを選択し
ます。[Minimum]テキストボックスおよび [Maximum]テキストボックスに更新された統計情
報が表示されます。

リンク遅延の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、現在コントローラにアソシエートされている特定のアクセスポイン
トまたはすべてのアクセスポイントに対してリンク遅延を有効または無効にします。

config ap link-latency {enable | disable} {Cisco_AP | all}

デフォルト値は [disabled]です。

config ap link-latency {enable | disable} allコマンドは、現在コントローラに joinされ
ているアクセスポイントに対してのみリンク遅延を有効または無効にします。将来

joinされるアクセスポイントには適用されません。

（注）

ステップ 2 次のコマンドを入力して、特定のアクセスポイントのリンク遅延結果を表示します。

show ap config general Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP1
...
AP Link Latency.................................. Enabled
Current Delay................................... 1 ms
Maximum Delay................................... 1 ms
Minimum Delay................................... 1 ms
Last updated (based on AP Up Time)........... 0 days, 05 h 03 m 25 s

このコマンドの出力には、次のリンク遅延結果が含まれます。

• [Current Delay]：アクセスポイントからコントローラ、およびコントローラからアクセス
ポイントの間の CAPWAPハートビートパケットの現在のラウンドトリップ時間（ミリ
秒）。

• [Maximum Delay]：リンク遅延が有効になってから、またはリセットされてからの、アク
セスポイントからコントローラ、およびコントローラからアクセスポイントの間の

CAPWAPハートビートパケットの最長ラウンドトリップ時間（ミリ秒）。
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• [Minimum Delay]：リンク遅延が有効になってから、またはリセットされてからの、アク
セスポイントからコントローラ、およびコントローラからアクセスポイントの間の

CAPWAPハートビートパケットの最短ラウンドトリップ時間（ミリ秒）

ステップ 3 次のコマンドを入力して、特定のアクセスポイントのコントローラ上の現在、最短、および最
長リンク遅延統計情報をクリアします。

config ap link-latency reset Cisco_AP

ステップ 4 次のコマンドを入力して、リセットの結果を表示します。

show ap config general Cisco_AP
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第 VI 部

メッシュアクセスポイント
•メッシュアクセスポイントのネットワークへの接続（849ページ）
•ネットワークの状態の確認（925ページ）
•メッシュアクセスポイントのトラブルシューティング（943ページ）





第 36 章

メッシュアクセスポイントのネットワー

クへの接続

•概要（849ページ）
•メッシュネットワークへのメッシュアクセスポイントの追加（850ページ）
•リリース8.2でのMesh PSK Keyを使ったプロビジョニング （856ページ）
•グローバルメッシュパラメータの設定（857ページ）
•バックホールクライアントアクセス（860ページ）
•ローカルメッシュパラメータの設定（862ページ）
•アンテナ利得の設定（868ページ）
•拡張機能の設定（869ページ）

概要
この章では、ネットワークに Ciscoメッシュアクセスポイントを接続する方法について説明
します。

ワイヤレスメッシュは、有線ネットワークの 2地点で終端します。1つ目は、RAPが有線ネッ
トワークに接続されているロケーションで、そこではすべてのブリッジトラフィックが有線

ネットワークに接続しています。2つ目は、CAPWAPコントローラが有線ネットワークに接続
するロケーションです。そのロケーションでは、メッシュネットワークからのWLANクライ
アントトラフィックが有線ネットワークに接続しています。CAPWAPからのWLANクライア
ントトラフィックはレイヤ 2でトンネルされ、WLANのマッチングは、コントローラがコロ
ケーションされている同じスイッチVLANで終端する必要があります。メッシュ上の各WLAN
のセキュリティとネットワークの設定は、コントローラが接続されているネットワークのセ

キュリティ機能によって異なります。
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図 29 :メッシュネットワークトラフィックの終端

HSRP設定がメッシュネットワークで動作中の場合は、入出力マルチキャストモードを設定す
ることを推奨します。マルチキャスト設定の詳細については、「EnablingMulticast on theNetwork
(CLI)」の項を参照してください。

（注）

新しいコントローラソフトウェアリリースへのアップグレードの詳細については、
https://www.cisco.com/c/en/us/support/wireless/wireless-lan-controller-software/
products-release-notes-list.htmlでシスコワイヤレスコントローラと Lightweightアクセスポイン
トのリリースノート [英語]を参照してください。

メッシュとコントローラソフトウェアのリリースおよび互換性のあるアクセスポイントの詳

細については、https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/
compatibility-matrix.htmlの『Cisco Wireless Solutions Software Compatibility Matrix』を参照してく
ださい。

メッシュネットワークへのメッシュアクセスポイント

の追加
この項では、コントローラがネットワーク内でアクティブで、レイヤ3モードで動作している
ことを前提としています。

メッシュアクセスポイントが接続するコントローラポートは、タグなしでなければなりませ

ん。

（注）

メッシュアクセスポイントをネットワークに追加する前に、次の手順を実行します。
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手順

ステップ 1 メッシュアクセスポイントのMACアドレスを、コントローラのMACフィルタに追加しま
す。「MACフィルタへのメッシュアクセスポイントのMACアドレスの追加」の項を参照し
てください。

ステップ 2 メッシュアクセスポイントのロール（RAPまたはMAP）を定義します。「メッシュアクセ
スポイントのロールの定義」の項を参照してください。

ステップ 3 コントローラでレイヤ 3が設定されていることを確認します。レイヤ 3の設定の確認に関する
項を参照してください。

ステップ 4 各メッシュアクセスポイントに、プライマリ、セカンダリ、およびターシャリのコントロー

ラを設定します。「DHCP 43および DHCP 60を使用した複数のコントローラの設定」の項を
参照してください。

バックアップコントローラを設定します。「バックアップコントローラの設定」を参照して

ください。

ステップ 5 外部 RADIUSサーバを使用して、MACアドレスの外部認証を設定します。「RADIUSサーバ
を使用した外部認証および許可の設定」を参照してください。

ステップ 6 グローバルメッシュパラメータを設定します。「グローバルメッシュパラメータの設定」の

項を参照してください。

ステップ 7 バックホールクライアントアクセスを設定します。「拡張機能の設定」の項を参照してくだ

さい。

ステップ 8 ローカルメッシュパラメータを設定します。「ローカルメッシュパラメータの設定」を参照

してください。

ステップ 9 アンテナパラメータを設定します。「アンテナ利得の設定」の項を参照してください。

ステップ 10 シリアルバックホールのチャネルを設定します。この手順は、シリアルバックホールアクセ

スポイントにのみ適用できます。「シリアルバックホールアクセスポイントでのバックホー

ルチャネル選択解除」の項を参照してください。

ステップ 11 メッシュアクセスポイントのDCAチャネルを設定します。「動的チャネル割り当ての設定」
の項を参照してください。

ステップ 12 （必要に応じて）モビリティグループを設定し、コントローラを割り当てます。シスコワイ

ヤレスコントローラコンフィギュレーションガイド [英語]の「Configuring Mobility Groups」
の章を参照してください。

ステップ 13 （必要に応じて）イーサネットブリッジを設定します。「イーサネットブリッジングの設定」

の項を参照してください。

ステップ 14 イーサネットVLANタギングネットワーク、ビデオ、音声などの拡張機能を設定します。「拡
張機能の設定」の項を参照してください。
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MACフィルタへのメッシュアクセスポイントのMACアドレスの追加
メッシュネットワーク内で使用するメッシュアクセスポイントは、すべての無線MACアド
レスを適切なコントローラに入力する必要があります。コントローラは、許可リストに含まれ

る屋外無線からの discovery requestにだけ応答します。コントローラでは、MACフィルタリン
グがデフォルトで有効になっているため、MACアドレスだけを設定する必要があります。ア
クセスポイントが SSCを持ち、AP認可リストに追加された場合は、APのMACアドレスを
MACフィルタリングリストに追加する必要がありません。

GUIと CLIのどちらを使用しても、メッシュアクセスポイントを追加できます。

メッシュアクセスポイントのMACアドレスのリストは、ダウンロードして、Cisco Prime
Infrastructureを使用してコントローラにプッシュすることもできます。

（注）

コントローラフィルタリストへのメッシュアクセスポイントのMACアドレスの追加
（CLI）

コントローラの CLIを使用してコントローラのメッシュアクセスポイントのMACフィルタ
エントリを追加する手順は、次のとおりです。

手順

ステップ 1 メッシュアクセスポイントのMACアドレスをコントローラフィルタリストに追加するに
は、次のコマンドを入力します。

config macfilter add ap_mac wlan_id interface [description]

wlan_idパラメータの値をゼロ（0）にすると任意のWLANを指定し、interfaceパラメータの
値をゼロ（0）にするとなしを指定します。オプションの descriptionパラメータには、最大 32
文字の英数字を入力できます。

ステップ 2 変更を保存するには、次のコマンドを入力します。

save config

メッシュアクセスポイントのロール定義

デフォルトでは、AP1500はMAPに設定された無線のロールで出荷されます。RAPとして動
作させるには、メッシュアクセスポイントを再設定する必要があります。
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APロールの設定（CLI）

CLIを使用してメッシュアクセスポイントのロールを設定するには、次のコマンドを入力し
ます。

config ap role {rootAP |meshAP} Cisco_AP

DHCP 43および DHCP 60を使用した複数のコントローラの設定
組み込みの Cisco IOS DHCPサーバを使用して、メッシュアクセスポイント用に DHCPオプ
ション 43および 60を設定する手順は、次のとおりです。

手順

ステップ 1 Cisco IOSの CLIでコンフィギュレーションモードに切り替えます。

ステップ 2 DHCPプール（デフォルトのルータやネームサーバなどの必要なパラメータを含む）を作成し
ます。DHCPプールの作成に使用するコマンドは次のとおりです。

ip dhcp pool pool name
network IP Network Netmask
default-router Default router
dns-server DNS Server

値は次のとおりです。

pool name is the name of the DHCP pool, such as AP1520
IP Network is the network IP address where the controller resides, such as 10.0.15.1
Netmask is the subnet mask, such as 255.255.255.0
Default router is the IP address of the default router, such as 10.0.0.1
DNS Server is the IP address of the DNS server, such as 10.0.10.2

ステップ 3 次の構文を使用してオプション 60の行を追加します。

option 60 ascii “VCI string”

VCI文字列の場合は、次のいずれかの値を使用します。引用符は必ず含める必要があります。

For Cisco 1550 series access points, enter “Cisco AP c1550”
For Cisco 1520 series access points, enter “Cisco AP c1520”
For Cisco 1240 series access points, enter “Cisco AP c1240”
For Cisco 1130 series access points, enter “Cisco AP c1130”

ステップ 4 次の構文に従って、オプション 43の行を追加します。

option 43 hex hex string

16進文字列には、次の TLV値を組み合わせて指定します。
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型 +長さ +値

タイプは、常に f1（16進数）です。長さは、コントローラ管理 IPアドレスの個数の 4倍の値
を 16進数で表したものです。値は、一覧表示されるコントローラの IPアドレスを順番に 16
進数で表したものです。

たとえば、管理インターフェイスの IPアドレス 10.126.126.2および 10.127.127.2を持ったコン
トローラが 2つあるとします。型は、f1（16進数）です。長さは、2 X 4 = 8 = 08（16進数）で
す。IPアドレスは、0a7e7e02および 0a7f7f02に変換されます。文字列を組み合わせると
f1080a7e7e020a7f7f02になります。

DHCPスコープに追加された結果の Cisco IOSコマンドは、次のとおりです。

option 43 hex f1080a7e7e020a7f7f02

RADIUSサーバを使用した外部認証および認可の設定
リリース 5.2以降では、Cisco ACS（4.1以降）などのRADIUSサーバを使用した、メッシュア
クセスポイントの外部認証および認可がサポートされています。RADIUSサーバは、クライア
ント認証タイプとして、証明書を使用する EAP-FASTをサポートする必要があります。

メッシュネットワーク内で外部認証を使用する前に、次の変更を行う必要があります。

• AAAサーバとして使用する RADIUSサーバをコントローラに設定する必要があります。

•コントローラも、RADIUSサーバで設定する必要があります。

•外部認証および認可用に設定されたメッシュアクセスポイントを RADIUSサーバのユー
ザリストに追加します。

•詳細については、「RADIUSサーバへのユーザ名の追加」の項を参照してください。

• RADIUSサーバで EAP-FASTを設定し、証明書をインストールします。802.11aインター
フェイスを使用してメッシュアクセスポイントをコントローラに接続する場合には、

EAP-FAST認証が必要です。外部 RADIUSサーバは、Cisco Root CA 2048を信頼する必要
があります。CA証明書のインストールと信頼については、「RADIUSサーバの設定」の
項を参照してください。

ファストイーサネットまたはギガビットイーサネットインター

フェイスを使用してメッシュアクセスポイントをコントローラ

接続する場合は、MAC認可だけが必要です。

（注）
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また、この機能は、コントローラ上のローカル EAPおよび PSK
認証をサポートしています。

（注）

RADIUSサーバの設定

RADIUSサーバに CA証明書をインストールして信頼するように設定する手順は、次のとおり
です。

手順

ステップ 1 次の場所から Cisco Root CA 2048の CA証明書をダウンロードします。

• https://www.cisco.com/security/pki/certs/crca2048.cer

• https://www.cisco.com/security/pki/certs/cmca.cer

ステップ 2 次のように証明書をインストールします。

a) Cisco Secure ACSのメインメニューから、[System Configuration] > [ACS Certificate Setup] >
[ACS Certification Authority Setup]をクリックします。

b) [CAcertificate file]ボックスに、CA証明書の場所（パスと名前）を入力します（たとえば、
c:\Certs\crca2048.cer）。

c) [Submit]をクリックします。`

ステップ 3 次のように外部 RADIUSサーバを設定して、CA証明書を信頼するようにします。

a) Cisco Secure ACSのメインメニューから、[System Configuration] > [ACS Certificate Setup] >
[Edit Certificate Trust List]の順に選択します。[Edit Certificate Trust List]が表示されます。

b) 証明書の名前（[Cisco Root CA 2048 (Cisco Systems)]）の横にあるチェックボックスをオン
にします。

c) [Submit]をクリックします。`
d) ACSを再起動するには、[System Configuration] > [Service Control]の順に選択してから、

[Restart]をクリックします。

CiscoACSサーバに関する追加の設定詳細については、次のドキュメントを参照してください。

• http://www.cisco.com/en/US/products/sw/secursw/ps2086/products_installation_and_configuration_guides_list.html
（Windows）

• http://www.cisco.com/en/US/products/sw/secursw/ps4911/（UNIX）

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
855

メッシュアクセスポイント

RADIUSサーバの設定

https://www.cisco.com/security/pki/certs/crca2048.cer
https://www.cisco.com/security/pki/certs/cmca.cer
http://www.cisco.com/en/US/products/sw/secursw/ps2086/products_installation_and_configuration_guides_list.html
http://www.cisco.com/en/US/products/sw/secursw/ps4911/


メッシュアクセスポイントの外部認証の有効化（CLI）

CLIを使用してメッシュアクセスポイントの外部認証を有効にするには、次のコマンドを入
力します。

手順

ステップ 1 config mesh security eap

ステップ 2 config macfilter mac-delimiter colon

ステップ 3 config mesh security rad-mac-filter enable

ステップ 4 config mesh radius-server indexenable

ステップ 5 config mesh security force-ext-auth enable（任意）

セキュリティ統計情報の表示（CLI）

CLIを使用してメッシュアクセスポイントのセキュリティ統計を表示するには、次のコマン
ドを入力します。

show mesh security-stats Cisco_AP

このコマンドを使用すると、指定のアクセスポイントとその子アクセスポイントのパケット

エラー統計、エラー数、タイムアウト数、アソシエーションと認証の成功数、再アソシエー

ション数、および再認証数が表示されます。

リリース8.2でのMesh PSK Keyを使ったプロビジョニング
Cisco Meshの導入時に、いずれの導入でもワイルドカードのMACフィルタリングで AAAを
使用しMAPアソシエーションを許可する場合、メッシュアクセスポイント（MAP）が現在
join中のネットワークを終了し、別のメッシュネットワークへ joinします。メッシュ APのセ
キュリティが EAP-FASTを使用する可能性があるため、この動作を制御できません。EAPセ
キュリティでは APのMACアドレスとタイプの組み合わせが使用されるため、制御設定を使
用できないためです。PSKオプションでデフォルトのパスフレーズを使用すると、セキュリ
ティリスクとハイジャックの危険性が伴います。この問題は、MAPが移動車両（公共交通機
関、フェリー、船など）に使用されるときに、2つの異なる SPのオーバーラップ導入で顕著
に現れます。この場合、MAPは SPのメッシュネットワークに固定される必要がなくなるた
め、MAPを別の SPネットワークによってハイジャック/使用できます。このため導入環境で
は SPの対象顧客にサービスを提供できなくなります。
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8.2リリースで導入された新しい機能は、メッシュ導入を制御し、現在使用されているデフォ
ルトの「cisco」PSKを超えるMAPのセキュリティの強化に役立つ（WLCからプロビジョニ
ングできる）PSK機能を有効にします。この新機能によって、カスタム PSKで設定したMAP
は、RAPおよびWLCを使用して認証を行う場合に強化されたキーを使用します。コントロー
ラソフトウェアリリース 8.1以下をアップグレードするかリリース 8.2からダウンロードする
場合は、特別な注意が必要です。管理者はMAPソフトウェアで PSKを有効化/無効化する際
の影響を理解する必要があります。

PSK事前プロビジョニング用の CLIコマンド
• config mesh security psk provisioning enable/disable

• config mesh security psk provisioning key <pre-shared-key>

• config mesh security psk provision window enable/disable

• config mesh security psk provisioning delete_psk <ap|wlc> <ap_name|psk_index>”

グローバルメッシュパラメータの設定
この項では、メッシュアクセスポイントがコントローラとの接続を確立するよう設定する手

順について説明します。内容は次のとおりです。

• RAPとMAP間の最大レンジの設定（屋内MAPには非適用）

•クライアントトラフィックを伝送するバックホールの有効化

• VLANタグが転送されるかどうかの指定
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•セキュリティ設定（ローカルおよび外部認証）を含むメッシュアクセスポイントの認証
モード（EAPまたは PSK）および認証方式（ローカルまたは外部）の定義

必要なメッシュパラメータを設定するには、GUIとCLIのいずれかを使用できます。パラメー
タはすべてグローバルに適用されます。

グローバルメッシュパラメータの設定（CLI）
コントローラの CLIを使用して認証方式を含むグローバルメッシュパラメータを設定する手
順は、次のとおりです。

CLIコマンドで使用されるパラメータの説明、有効範囲およびデフォルト値については、「グ
ローバルメッシュパラメータの設定（GUI）」の項を参照してください。

（注）

手順

ステップ 1 ネットワークの全メッシュアクセスポイントの最大レンジをフィート単位で指定するには、
次のコマンドを入力します。

config mesh range feet

現在のレンジを確認するには、show mesh rangeコマンドを入力します。

ステップ 2 バックホールのすべてのトラフィックに関して IDSレポートをイネーブルまたはディセーブル
にするには、次のコマンドを入力します。

config mesh ids-state {enable | disable}

ステップ 3 バックホールインターフェイスでのアクセスポイント間のデータ共有レート（Mbps単位）を
指定するには、次のコマンドを入力します。

config ap bhrate {rate | auto} Cisco_AP

ステップ 4 メッシュアクセスポイントのプライマリバックホール（802.11a）でクライアントアソシエー
ションを有効または無効にするには、次のコマンドを入力します。

config mesh client-access {enable | disable}

config ap wlan {enable | disable} 802.11a Cisco_AP

config ap wlan {add | delete} 802.11a wlan_id Cisco_AP

ステップ 5 VLANトランスペアレントをイネーブルまたはディセーブルにするには、次のコマンドを入力
します。

config mesh ethernet-bridging VLAN-transparent {enable | disable}

ステップ 6 メッシュアクセスポイントのセキュリティモードを定義するには、次のいずれかのコマンド
を入力します。
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a) コントローラによるメッシュアクセスポイントのローカル認証を提供するには、次のコ
マンドを入力します。

config mesh security {eap | psk}

b) 認証用にコントローラ（ローカル）の代わりに外部RADIUSサーバにMACアドレスフィ
ルタを格納するには、次のコマンドを入力します。

config macfilter mac-delimiter colon

config mesh security rad-mac-filter enable

config mesh radius-server index enable

c) RADIUSサーバで外部認証を提供し、コントローラでローカルMACフィルタを定義する
には、次のコマンドを入力します。

config mesh security eap

config macfilter mac-delimiter colon

config mesh security rad-mac-filter enable

config mesh radius-server index enable

config mesh security force-ext-auth enable

d) RADIUSサーバでMACユーザ名（c1520-123456など）を使用し、RADIUSサーバで外部
認証を提供するには、次のコマンドを入力します。

config macfilter mac-delimiter colon

config mesh security rad-mac-filter enable

config mesh radius-server index enable

config mesh security force-ext-auth enable

ステップ 7 変更を保存するには、次のコマンドを入力します。

save config

グローバルメッシュパラメータ設定の表示（CLI）
グローバルメッシュ設定の情報を取得するには、次のコマンドを入力します。

• show mesh client-access：バックホールクライアントアクセスが有効な場合は、無線バッ
クホールを介したワイヤレスクライアントアソシエーションが許可されます。無線バッ

クホールには、大部分のメッシュアクセスポイントで5GHz帯が使用されます。つまり、
バックホール無線は、バックホールトラフィックとクライアントトラフィックの両方を

伝送できます。

バックホールクライアントアクセスが無効な場合は、バックホールトラフィックのみが

無線バックホールを介して送信され、クライアントアソシエーションは2番目の無線のみ
を介して送信されます。
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(Cisco Controller)> show mesh client-access
Backhaul with client access status: enabled

• show mesh ids-state：バックホールの IDSレポートの状態が有効か無効かを示します。

(Cisco Controller)> show mesh ids-state
Outdoor Mesh IDS(Rogue/Signature Detect): .... Disabled

• show mesh config：グローバル設定を表示します。

(Cisco Controller)> show mesh config
Mesh Range....................................... 12000
Mesh Statistics update period.................... 3 minutes
Backhaul with client access status............... disabled
Background Scanning State........................ enabled
Backhaul Amsdu State............................. disabled

Mesh Security
Security Mode................................. EAP
External-Auth................................. disabled
Use MAC Filter in External AAA server......... disabled
Force External Authentication................. disabled

Mesh Alarm Criteria
Max Hop Count................................. 4
Recommended Max Children for MAP.............. 10
Recommended Max Children for RAP.............. 20
Low Link SNR.................................. 12
High Link SNR................................. 60
Max Association Number........................ 10
Association Interval.......................... 60 minutes
Parent Change Numbers......................... 3
Parent Change Interval........................ 60 minutes

Mesh Multicast Mode.............................. In-Out
Mesh Full Sector DFS............................. enabled

Mesh Ethernet Bridging VLAN Transparent Mode..... enabled

バックホールクライアントアクセス
バックホールクライアントアクセスが有効な場合は、無線バックホールを介したワイヤレス

クライアントアソシエーションが許可されます。バックホール無線は 5 GHz無線です。つま
り、バックホール無線は、バックホールトラフィックとクライアントトラフィックの両方を

伝送できます。

バックホールクライアントアクセスが無効な場合は、バックホールトラフィックのみが無線

バックホールを介して送信され、クライアントアソシエーションは2番目の無線のみを介して
送信されます。
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バックホールクライアントアクセスはデフォルトで無効になります。この機能を有効にする

と、デイジーチェーン導入のスレーブAPと子APを除くすべてのメッシュアクセスポイント
は再起動します。

（注）

この機能は、2つの無線を使用するメッシュアクセスポイント（1552、1532、1540、1560、
1572、およびブリッジモードの屋内 AP）に適用されます。

バックホールクライアントアクセスの設定（GUI）

手順

ステップ 1 [Wireless] > [Mesh]の順に選択して、[Mesh]ページを開きます。

ステップ 2 [General]セクションで、[Backhaul Client Access]チェックボックスをオンにします。

ステップ 3 設定を保存します。

次のタスク

Flex +ブリッジの導入では、バックホールクライアントアクセスをグローバルに有効にした
後、ビーコンに対して 5GHz無線を想定している場合は、Flex +ブリッジモードで動作してい
るルート APの [Install mapping on radio backhaul]オプションを有効にする必要があります。

[Installmapping on radio backhaul]オプションの有効化の詳細については、「Flex +ブリッジモー
ドの設定（GUI）」セクションを参照してください。

関連トピック

Flex +ブリッジモードの設定（GUI）（1363ページ）

バックホールクライアントアクセスの設定（CLI）
次のコマンドを使用して、バックホールクライアントアクセスを有効にします。

(Cisco Controller)> config mesh client-access enable

次のメッセージが表示されます。

All Mesh APs will be rebooted
Are you sure you want to start? (y/N)
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次のタスク

Flex +ブリッジの導入では、バックホールクライアントアクセスをグローバルに有効にした
後、ビーコンに対して 5GHz無線を想定している場合は、Flex +ブリッジモードで動作してい
るルート APの [Install mapping on radio backhaul]オプションを有効にする必要があります。

[Installmapping on radio backhaul]オプションの有効化の詳細については、「Flex +ブリッジモー
ドの設定（CLI）」セクションを参照してください。

関連トピック

Flex +ブリッジモードの設定（CLI）（1364ページ）

ローカルメッシュパラメータの設定
グローバルメッシュパラメータを設定したら、ネットワークで使用中の機能について次のロー

カルメッシュパラメータを設定する必要があります。

•バックホールデータレート。

•イーサネットブリッジング。

•ブリッジグループ名。

•ワークグループブリッジ。

•電源およびチャネル設定。

•アンテナゲイン設定。

•動的チャネル割り当て。

無線バックホールのデータレートの設定

バックホールは、アクセスポイント間でワイヤレス接続のみを作成するために使用されます。

バックホールインターフェイスは、アクセスポイントによって、802.11a/n/acレートが異なり
ます。利用可能なRFスペクトラムを効果的に使用するにはレート選択が重要です。また、レー
トはクライアントデバイスのスループットにも影響を与えることがあり、スループットはベン

ダーデバイスを評価するために業界出版物で使用される重要なメトリックです。

Dynamic Rate Adaptation（DRA）には、パケット伝送のために最適な伝送レートを推測するプ
ロセスが含まれます。レートを正しく選択することが重要です。レートが高すぎると、パケッ

ト伝送が失敗し、通信障害が発生します。レートが低すぎると、利用可能なチャネル帯域幅が

使用されず、品質が低下し、深刻なネットワーク輻輳および障害が発生する可能性がありま

す。

データレートは、RFカバレッジとネットワークパフォーマンスにも影響を与えます。低デー
タレート（6 Mbpsなど）が、高データレート（1300 Mbpsなど）よりもアクセスポイントか
らの距離を延長できます。結果として、データレートはセルカバレッジと必要なアクセスポ

イントの数に影響を与えます。異なるデータレートは、ワイヤレスリンクで冗長度の高い信
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号を送信することにより（これにより、データをノイズから簡単に復元できます）、実現され

ます。1 Mbpsのデータレートでパケットに対して送信されるシンボル数は、11 Mbpsで同じ
パケットに使用されたシンボル数より多くなります。したがって、低ビットレートでのデータ

の送信には、高ビットレートでの同じデータの送信よりも時間がかり、スループットが低下し

ます。

コントローラリリース 5.2では、メッシュ 5 GHzバックホールのデフォルトデータレートは
24 Mbpsです。これは、6.0および 7.0コントローラリリースでも同じです。

6.0コントローラリリースでは、メッシュバックホールに「Auto」データレートを設定できま
す。設定後に、アクセスポイントは、最も高いレートを選択します（より高いレートは、すべ

てのレートに影響を与える状況のためではなくそのレートに適切でない状況のため、使用でき

ません）。つまり、設定後は、各リンクが、そのリンク品質に最適なレートに自動的に設定さ

れます。

メッシュバックホールを「Auto」に設定することをお勧めします。

たとえば、メッシュバックホールが 48 Mbpsを選択した場合、この決定は、誰かが電子レン
ジを使用したためではなく（これによりすべてのレートが影響を受けます）、54に対して十分
な SNRがないため、54 Mbpsを使用できないことが確認された後に行われます。

低ビットレートでは、MAP間の距離を長くすることが可能になりますが、WLANクライアン
トカバレッジにギャップが生じる可能性が高く、バックホールネットワークのキャパシティ

が低下します。バックホールネットワークのビットレートを増加させる場合は、より多くの

MAPが必要となるか、MAP間の SNRが低下し、メッシュの信頼性と相互接続性が制限され
ます。

この図では、RAPが「Auto」バックホールデータレートを使用しており、子MAPとの間で
は 54 Mbpsを使用していることを示しています。
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図 30 :自動設定されたブリッジレート

データレートは、APごとにバックホールで設定できます。これはグローバルコマンドではあ
りません。

（注）

関連コマンド

以下のコマンドを使用してバックホールに関する情報を取得します。

• config ap bhrate：Ciscoブリッジバックホール送信レートを設定します。

構文は次のようになります。

(controller) > config ap bhrate backhaul-rate ap-name
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各APに対して設定済みのデータレート（RAP=18Mbps、MAP1=36
Mbps）は、6.0以降のソフトウェアリリースへのアップグレード
後も保持されます。6.0リリースにアップグレードする前に、デー
タレートに設定されるバックホールデータレートがある場合は、

その設定が保持されます。

次の例は、RAPでバックホールレートを 36000 Kbpsに設定する
方法を示しています。

(controller) > config ap bhrate 36000 HPRAP1

（注）

• show ap bhrate：Ciscoブリッジバックホールレートを表示します。

構文は次のようになります。

(controller) > show ap bhrate ap-name

• show mesh neigh summary：バックホールで現在使用されているレートを含むリンクレー
ト概要を表示します。

例：

(controller) > show mesh neigh summary HPRAP1

AP Name/Radio Channel Rate Link-Snr Flags State
--------------- -------- -------- ------- ----- -----
00:0B:85:5C:B9:20 0 auto 4 0x10e8fcb8 BEACON
00:0B:85:5F:FF:60 0 auto 4 0x10e8fcb8 BEACON DEFAULT
00:0B:85:62:1E:00 165 auto 4 0x10e8fcb8 BEACON
OO:0B:85:70:8C:A0 0 auto 1 0x10e8fcb8 BEACON
HPMAP1 165 54 40 0x36 CHILD BEACON
HJMAP2 0 auto 4 0x10e8fcb8 BEACON

バックホールのキャパシティとスループットはAPのタイプ（つまり、802.11a/nであるかや、
802.11aのみであるかや、バックホール無線の数など）によって異なります。

イーサネットブリッジングの設定

セキュリティ上の理由により、デフォルトではすべてのMAPでイーサネットポートが無効に
なっています。有効にするには、ルートおよび各MAPでイーサネットブリッジングを設定し
ます。

イーサネットブリッジングが有効な場合：

• VLAN ID 0は、ネイティブ VLANとアクセス VLANとして設定できます。ただし、ネイ
ティブでない VLANとしては設定できません。
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•すべてのネイティブ VLANは、ネイティブでない VLANとして設定できます。またその
逆も設定できます。

•許可 VLANリストからネイティブ VLANを削除しても、ネイティブ VLANには干渉しま
せん。

•古いネイティブ VLANは、許可 VLANリストに自動的には追加されません。

イーサネットブリッジングが無効な場合であっても、いくつかのプロトコルで例外が許可され

ます。たとえば、次のプロトコルが許可されます。

•スパニングツリープロトコル（STP）

•アドレス解決プロトコル（ARP）

•ワイヤレスアクセスポイントの制御とプロビジョニング（CAPWAP）

•ブートストラッププロトコル（BOOTP）パケット

レイヤ2のループの発生を防止するために、接続されているすべてのスイッチポート上でスパ
ニングツリープロトコル（STP）を有効にします。

（注）

イーサネットブリッジングは、次の 2つの場合に有効にする必要があります。

1. メッシュノードをブリッジとして使用する場合。

ポイントツーポイントおよびポイントツーマルチポイントブリッジング導入でイーサネット

ブリッジングを使用するのに、VLANタギングを設定する必要はありません。
（注）

2. MAPでイーサネットポートを使用して任意のイーサネットデバイス（ビデオカメラな
ど）を接続する場合。VLANタギングを有効にするときの最初の手順です。
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図 31 :ポイントツーマルチポイントブリッジング

ネイティブ VLANの設定（CLI）

8.0以前は、有線バックホールのネイティブ VLANは VLAN 1に設定されていました。8.0リ
リース以降では、ネイティブ VLANを設定できます。

（注）

1. コマンド config ap vlan-trunking native vlan-id ap-nameを使用して有線バックホールポー
トにネイティブ VLANを設定します。

これは、アクセスポイントにネイティブ VLAN設定を適用します。

ブリッジグループ名の設定

ブリッジグループ名（BGN）は、メッシュアクセスポイントのアソシエーションを制御しま
す。BGNを使用して無線を論理的にグループ分けしておくと、同じチャネルにある2つのネッ
トワークが相互に通信することを防止できます。この設定はまた、同一セクター（領域）の

ネットワーク内に複数の RAPがある場合にも便利です。BGNは最大 10文字までの文字列で
す。

NULL VALUEという BGNは、工場で設定されているデフォルトです。装置自体にブリッジグ
ループ名は表示されていませんが、このグループ名を使用することで、ネットワーク固有の

BGNを割り当てる前に、メッシュアクセスポイントをネットワークに参加させることができ
ます。

同一セクターのネットワーク内に（より大きなキャパシティを得るために）RAPが2つある場
合は、別々のチャネルで 2つの RAPに同じ BGNを設定することをお勧めします。
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完全一致BGNをメッシュAPで有効にすると、一致するBGN親を見つけるために 10回スキャ
ンします。10回スキャンした後、APが一致する BGN親を見つけられない場合は、一致しな
い BGNに接続し、15分間接続を維持します。15分後に APが再び 10回スキャンを行い、こ
のサイクルが継続されます。デフォルトのBGNの機能は完全一致BGNが有効な場合も同じで
す。

ブリッジグループ名の設定（CLI）

手順

ステップ 1 ブリッジグループ名（BGN）を設定するには、次のコマンドを入力します。

config ap bridgegroupname set group-name ap-name

BGNの設定後に、メッシュアクセスポイントがリブートします。（注）

稼働中のネットワークでBGNを設定する場合は、注意してください。BGNの割り当
ては、必ず RAPから最も遠い距離にあるノード（メッシュツリーの一番下にある終
端ノード）から開始し、RAPに向かって設定して、同じネットワーク内に混在する
BGN（古い BGNと新しい BGN）のため、メッシュアクセスポイントがドロップし
ないようにします。

注意

ステップ 2 BGNを確認するには、次のコマンドを入力します。

show ap config general ap-name

アンテナ利得の設定
コントローラの GUIまたは CLIを使用して、取り付けられているアンテナのアンテナゲイン
と一致するように、メッシュアクセスポイントのアンテナゲインを設定する必要があります。

アンテナゲインの設定（CLI）
コントローラのCLIを使用して 802.11aバックホール無線のアンテナゲインを設定するには、
次のコマンドを入力します。

config 802.11a antenna extAntGain antenna_gain AP_name

ここで、ゲインは 0.5 dBm単位で入力します（たとえば、2.5 dBmの場合は 5になります）。
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拡張機能の設定

イーサネット VLANタギングの設定
イーサネットVLANタギングを使用すると、無線メッシュネットワーク内で特定のアプリケー
ショントラフィックをセグメント化して、有線 LANに転送（ブリッジング）するか（アクセ
スモード）、別の無線メッシュネットワークにブリッジングすることができます（トランク

モード）。

イーサネットVLANタギングを使用した一般的なPublic Safetyアクセスアプリケーションは、
市内のさまざまな屋外の場所へのビデオ監視カメラの設置を前提にしたものです。これらのビ

デオカメラはすべてMAPに有線で接続されています。また、これらのカメラのビデオはすべ
てワイヤレスバックホールを介して有線ネットワークにある中央の指令本部にストリーミング

されます。
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図 32 :イーサネット VLANタギング

イーサネットポートに関する注意

イーサネット VLANタギングを使用すると、屋内と屋外の両方の実装で、イーサネットポー
トをノーマル、アクセス、またはトランクとして設定できます。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
870

メッシュアクセスポイント

イーサネットポートに関する注意



VLAN透過が無効な場合、デフォルトのイーサネットポートモードはノーマルです。VLAN
タギングを使用し、イーサネットポートの設定を許可するには、VLAN透過を無効にする必
要があります。グローバルパラメータである VLANトランスペアレントモードを無効にする
には、「グローバルメッシュパラメータの設定」の項を参照してください。

•アクセスモード：このモードでは、タグなしパケットだけを許可します。すべての着信パ
ケットに、アクセス VLANと呼ばれるユーザ設定 VLANのタグが付けられます。

MAPに接続され、RAPに転送される装置（カメラやPC）から情報を収集するアプリケー
ションでは、アクセスモードを使用します。次に、RAPはタグを適用し、トラフィック
を有線ネットワーク上のスイッチに転送します。

•トランクモード：このモードでは、ユーザがネイティブ VLANおよび許可された VLAN
リストを設定する必要があります（デフォルトではありません）。このモードではタグ付

きのパケットとタグなしパケットの両方が許可されます。タグなしパケットは許可され、

ユーザ指定のネイティブ VLANのタグが付けられます。許可された VLANリスト内の
VLANのタグが付けられたタグ付きパケットは許可されます。

•キャンパス内の別々の建物に存在している 2つのMAP間でトラフィックを転送するよう
なブリッジングアプリケーションでは、トランクモードを使用します。

（注）

イーサネット VLANタギングは、バックホールとして使用されていないイーサネットポート
で動作します。

コントローラの7.2よりも前のリリースでは、ルートアクセスポイント（RAP）のネイティブ
VLANは、メッシュイーサネットブリッジングと VLANトランスペアレントを有効にした
メッシュアクセスポイント（MAP）のイーサネットポートから転送されます。

7.2および 7.4リリースでは、ルートアクセスポイント（RAP）のネイティブ VLANは、メッ
シュイーサネットブリッジングとVLANトランスペアレントを有効にしたメッシュアクセス
ポイント（MAP）のイーサネットポートから転送されません。この動作は7.6から変更されま
す。ネイティブVLANは、VLANトランスペアレントが有効になるとMAPにより転送されま
す。

この動作の変更は信頼性を向上し、メッシュバックホールの転送ループの発生を最小限に抑え

ます。

（注）

VLAN登録

メッシュアクセスポイントで VLANをサポートするには、すべてのアップリンクメッシュ
アクセスポイントが、異なる VLANに属するトラフィックを分離できるよう同じ VLANをサ
ポートする必要があります。メッシュアクセスポイントが VLAN要件を通信して親からの応
答を得る処理は、VLAN登録と呼ばれます。
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VLAN登録は自動的に行われます。ユーザの操作は必要ありません。（注）

VLAN登録の概要は次のとおりです。

1. メッシュアクセスポイントのイーサネットポートが VLANで設定されている場合は、
ポートから親へその VLANをサポートすることを要求します。

2. 親は、要求をサポートできる場合、その VLANのブリッジグループを作成し、要求をさ
らにその親へ伝搬します。この伝搬は RAPに達するまで続きます。

3. 要求が RAPに達すると、RAPは VLAN要求をサポートできるかどうかを確認します。サ
ポートできる場合、RAPは VLAN要求をサポートするために、ブリッジグループとサブ
インターフェイスをアップリンクイーサネットインターフェイスで作成します。

4. メッシュアクセスポイントのいずれかの子で VLAN要求をサポートできない場合、メッ
シュアクセスポイントはネガティブ応答を返します。この応答は、VLANを要求したメッ
シュアクセスポイントに達するまでダウンストリームメッシュアクセスポイントに伝搬

されます。

5. 親からのネガティブ応答を受信した要求元メッシュアクセスポイントは、VLANの設定
を延期します。ただし、将来試みるときのために設定は保存されます。メッシュの動的な

特性を考慮すると、ローミング時やCAPWAP再接続時に、別の親とそのアップリンクメッ
シュアクセスポイントがその設定をサポートできることがあります。

イーサネット VLANタギングのガイドライン

イーサネットタギングの以下のガイドラインに従います。

•安全上の理由により、メッシュアクセスポイント（RAPおよびMAP）にあるイーサネッ
トポートはデフォルトで無効になっています。このイーサネットポートは、メッシュア

クセスポイントポートでイーサネットブリッジングを設定することにより、有効になり

ます。

•イーサネット VLANタギングが動作するには、メッシュネットワーク内の全メッシュア
クセスポイントでイーサネットブリッジングが有効である必要があります。

• VLANモードは、非 VLANトランスペアレントに設定する必要があります（グローバル
メッシュパラメータ）。「グローバルメッシュパラメータの設定（CLI）」の項を参照
してください。VLANトランスペアレントは、デフォルトで有効になっています。非VLAN
トランスペアレントとして設定するには、[Wireless] > [Mesh]ページで [VLAN transparent]
オプションをオフにする必要があります。

• VLANタギングは、次のようにイーサネットインターフェイスでだけ設定できます。

• AP1500では、4つのポートのうちポート 0（PoE入力）、ポート 1（PoE出力）、お
よびポート 3（光ファイバ）の 3つをセカンダリイーサネットインターフェイスとし
て使用できます。ポート 2-ケーブルは、セカンダリイーサネットインターフェイス
として設定できません。
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•イーサネット VLANタギングでは、RAPのポート 0-PoE入力は、有線ネットワーク
のスイッチのトランクポートへの接続に使用します。MAPのポート 1-PoE出力は、
ビデオカメラなどの外部デバイスへの接続に使用します。

•バックホールインターフェイス（802.11a無線）は、プライマリイーサネットインター
フェイスとして機能します。バックホールはネットワーク内のトランクとして機能し、無

線ネットワークと有線ネットワークとの間のすべてのVLANトラフィックを伝送します。
プライマリイーサネットインターフェイスに必要な設定はありません。

•屋内メッシュネットワークの場合、VLANタギング機能は、屋外メッシュネットワーク
の場合と同様に機能します。バックホールとして動作しないアクセスポートはすべてセカ

ンダリであり、VLANタギングに使用できます。

• RAPにはセカンダリイーサネットポートがないため、VLANタギングをRAP上で実装で
きず、プライマリポートがバックホールとして使用されます。ただし、イーサネットポー

トが 1つのMAPではVLANタギングを有効にすることができます。これは、MAPのイー
サネットポートがバックホールとして機能せず、結果としてセカンダリポートになるた

めです。

•設定の変更は、バックホールとして動作するイーサネットインターフェイスに適用されま
せん。バックホールの設定を変更しようとすると警告が表示されます。設定は、インター

フェイスがバックホールとして動作しなくなった後に適用されます。

•メッシュネットワーク内の任意の 802.11aバックホールイーサネットインターフェイス
で VLANタギングをサポートするために設定は必要ありません。

•これには RAPアップリンクイーサネットポートが含まれます。登録メカニズムを使
用して、必要な設定が自動的に行われます。

•バックホールとして動作する 802.11aイーサネットリンクへの設定の変更はすべて無
視され、警告が表示されます。イーサネットリンクがバックホールとして動作しなく

なると、変更した設定が適用されます。

• AP1500のポート 02（ケーブルモデムポート）では、VLANを設定できません（該当す
る場合）。ポート 0（PoE入力）、1（PoE出力）、および 3（光ファイバ）ではVLANを
設定できます。

•各セクターでは、最大 16個の VLANがサポートされています。したがって、RAPの子
（MAP）によってサポートされている VLANの累積的な数は最大 16です。

• RAPに接続されるスイッチポートはトランクである必要があります。

•スイッチのトランクポートと RAPトランクポートは一致している必要があります。

• RAPは常にスイッチのネイティブ VLAN ID 1に接続する必要があります。RAPのプ
ライマリイーサネットインターフェイスは、デフォルトではネイティブ VLAN 1で
す。

• RAPに接続されている有線ネットワークのスイッチポート（ポート0–PoE入力）は、
トランクポートでタグ付きパケットを許可するように設定する必要があります。RAP
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は、メッシュネットワークから受信したすべてのタグ付きパケットを有線ネットワー

クに転送します。

•メッシュセクター宛以外の VLANをスイッチのトランクポートに設定しないでくだ
さい。

• MAPイーサネットポートで設定した VLANは、管理 VLANとして機能できません。

•メッシュアクセスポイントが CAPWAP RUN状態であり、VLAN透過モードが無効な場
合にのみ、設定は有効です。

•ローミングする場合、または CAPWAPが再び開始される場合は、必ず設定の適用が再び
試行されます。

イーサネット VLANタギングの設定（CLI）

MAPアクセスポートを設定するには、次のコマンドを入力します。

config ap ethernet 1 mode access enable AP1500-MAP 50

ここで、AP1500-MAPは可変の AP名であり、50は可変のアクセス VLAN IDです。

RAPまたはMAPのトランクポートを設定するには、次のコマンドを入力します。

config ap ethernet 0 mode trunk enable AP1500-MAP 60

ここで、AP1500-MAPは可変の AP名であり、60は可変のネイティブ VLAN IDです。

VLANをネイティブVLANのVLAN許可リストに追加するには、次のコマンドを入力します。

config ap ethernet 0 mode trunk add AP1500-MAP3 65

ここで、AP1500-MAP 3は可変の AP名であり、65は可変の VLAN IDです。

イーサネット VLANタギング設定詳細の表示（CLI）

手順

•特定のメッシュアクセスポイント（AP Name）またはすべてのメッシュアクセスポイン
ト（summary）のイーサネットインターフェイスのVLAN設定の詳細を表示するには、次
のコマンドを入力します。

show ap config ethernet ap-name

• VLANトランスペアレントモードが有効と無効のどちらであるかを確認するには、次の
コマンドを入力します。

show mesh config
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ワークグループブリッジとメッシュインフラストラクチャとの相互

運用性

ワークグループブリッジ（WGB）は、イーサネット対応デバイスにワイヤレスインフラスト
ラクチャ接続を提供できる小さいスタンドアロンユニットです。無線ネットワークに接続する

ためにワイヤレスクライアントアダプタを備えていないデバイスは、イーサネットポート経

由でWGBに接続できます。WGBは、ワイヤレスインターフェイスを介してルート APにア
ソシエートされます。つまり、有線クライアントはワイヤレスネットワークにアクセスできま

す。

WGBは、メッシュアクセスポイントに、WGBの有線セグメントにあるすべてのクライアン
トを IAPPメッセージで通知することにより、単一ワイヤレスセグメントを介して有線ネット
ワークに接続するために使用されます。WGBクライアントのデータパケットでは、802.11
ヘッダー（4つのMACヘッダー（通常は 3つのMACデータヘッダー））内に追加MACア
ドレスが含まれます。ヘッダー内の追加MACは、WGB自体のアドレスです。この追加MAC
アドレスは、クライアントと送受信するパケットをルーティングするために使用されます。

WGBアソシエーションは、各メッシュアクセスポイントの AP全機でサポートされます。

図 33 : WGBの例

現在のアーキテクチャでは、AutonomousAPがワークグループブリッジとして機能しますが、
1つの無線インターフェイスだけがコントローラ接続、有線クライアント接続用イーサネット
インターフェイス、およびワイヤレスクライアント接続の他の無線インターフェイスに使用さ

れます。コントローラ（メッシュインフラストラクチャを使用）および有線クライアントの

イーサネットインターフェイスに接続するには、dot11radio 1（5 GHz）を使用できます。
dot11radio 0（2.4 GHz）はワイヤレスクライアント接続に使用できます。要件に応じて、クラ
イアントアソシエーションまたはコントローラ接続に dot11radio 1または dot11radio 0を使用
できます。
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7.0リリースでは、ワイヤレスインフラストラクチャへのアップリンクを失ったとき、または
ローミングシナリオの場合、WGBの2番目の無線のワイヤレスクライアントが、WGBによっ
てアソシエート解除されません。

2つの無線を使用する場合、1つの無線をクライアントアクセスに使用し、もう 1つの無線を
アクセスポイントにアクセスするために使用できます。2つの独立した無線が 2つの独立した
機能を実行するため、遅延の制御が向上し、遅延が低下します。また、アップリンクが失われ

たとき、またはローミングシナリオの場合、WGBの 2番目の無線のワイヤレスクライアント
はアソシエーション解除されません。一方の無線はルート AP（無線の役割）として設定し、
もう一方の無線はWGB（無線の役割）として設定する必要があります。

一方の無線がWGBとして設定された場合、もう一方の無線はWGBまたはリピータとして設
定できません。

（注）

次の機能をWGBと使用することはサポートされていません。

•アイドルタイムアウト

• Web認証：WGBがWeb認証WLANにアソシエートする場合、WGBは除外リストに追加
され、すべてのWGB有線クライアントが削除されます（Web認証WLANはゲストWLAN
の別名です）。

• WGB背後の有線クライアントでのMACフィルタリング、リンクテスト、およびアイド
ルタイムアウト

ワークグループブリッジの設定

ワークグループブリッジ（WGB）は、メッシュアクセスポイントに、WGBの有線セグメン
トにあるすべてのクライアントを IAPPメッセージで通知することにより、単一ワイヤレスセ
グメントを介して有線ネットワークに接続するために使用されます。IAPP制御メッセージの
他にも、WGBクライアントのデータパケットでは802.11ヘッダー（4つのMACヘッダー（通
常は 3つのMACデータヘッダー））内に追加MACアドレスが含まれます。ヘッダー内の追
加MACは、ワークグループブリッジ自体のアドレスです。この追加MACアドレスは、クラ
イアントと送受信するパケットをルーティングするときに使用されます。

WGBアソシエーションは、すべての Cisco APで 2.4 GHz帯（802.11b/g）および 5 GHz帯
（802.11a）の両方でサポートされます。

WGBはメッシュアクセスポイントに関連付けることができるため、設定されたサポートされ
るプラットフォームは自律 1600、1700、2600、2700、3600、3700、1530、1550、および 1570
です。設定手順については、https://www.cisco.com/c/en/us/support/wireless/
8500-series-wireless-controllers/products-installation-and-configuration-guides-list.htmlで『Cisco
Wireless LAN Controller Configuration Guide』の「Cisco Workgroup Bridges」の項を参照してくだ
さい。

サポートされるWGBモードおよび機能は次のとおりです。
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• WGBとして設定された自律アクセスポイントでは Cisco IOSリリース 12.4.25d-JA以降が
実行されている必要があります。

メッシュアクセスポイントに 2つの無線がある場合、いずれか
の無線でだけワークグループブリッジモードを設定できます。2
番目の無線を無効にすることをお勧めします。3チャネルの同時
使用に対応するアクセスポイントは、ワークグループブリッジ

モードをサポートしません。

（注）

•クライアントモードWGB（BSS）はサポートされていますが、インフラストラクチャ
WGBはサポートされていません。クライアントモードWGBでは VLANをトランクでき
ませんが、インフラストラクチャWGBではトランクできます。

• ACKがクライアントから返されないため、マルチキャストトラフィックはWGBに確実
に転送されるわけではありません。マルチキャストトラフィックがインフラストラクチャ

WGBにユニキャストされると、ACKが返されます。

• Cisco IOSアクセスポイントで一方の無線がWGBとして設定された場合、もう一方の無
線をWGBやリピータにすることができません。

•メッシュアクセスポイントでは、アソシエートされたWGBの背後で、ワイヤレスクラ
イアント、WGB、および有線クライアントを含む、最大 200のクライアントをサポート
できます。

• WLANがWPA1（TKIP）+WPA2（AES）で設定され、対応するWGBインターフェイス
がこれらの暗号化の 1つ（WPA1またはWPA2）で設定された場合、WGBはメッシュア
クセスポイントとアソシエートできません。

図 34 : WGBのWPAセキュリティ設定
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図 35 : WGBのWPA-2セキュリティ設定

WGBクライアントのステータスを表示する手順は、次のとおりです。

手順

ステップ 1 [Monitor] > [Clients]を選択します。

ステップ 2 クライアントサマリーページで、クライアントのMACアドレスをクリックするか、そのMAC
アドレスを使用してクライアントを検索します。

ステップ 3 表示されるページで、クライアントの種類がWGBとして認識されていることを確認します（右
端）。

図 36 :クライアントがWGBであると認識されている

ステップ 4 クライアントのMACアドレスをクリックすると、設定の詳細が表示されます。

•ワイヤレスクライアントの場合は、[Monitor] > [Clients] > [Detail Page (Wireless WGB
Client)]で表示されるページが表示されます。

•有線クライアントの場合は、[Monitor] > [Clients] > [Detail Page (Wireless WGB Client)]で
表示されるページが表示されます。
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図 37 : [Monitor] > [Clients] > [Detail]ページ（無線WGBクライアントの場合）

図 38 : [Monitor] > [Clients] > [Detail]ページ（有線WGBクライアントの場合）

設定のガイドライン

設定時は、次のガイドラインに従います。

•メッシュアクセスポイントで利用可能な 2つの 5 GHz無線で強力なクライアントアクセ
スを利用できるよう、メッシュ APインフラストラクチャへのアップリンクには 5 GHz無
線を使用することをお勧めします。5GHz帯域を使用すると、より大きいEffective Isotropic
RadiatedPower（EIRP）が許可され、品質が劣化しにくくなります。2つの無線があるWGB
では、5 GHz無線（無線 1）モードをWGBとして設定します。この無線は、メッシュイ
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ンフラストラクチャにアクセスするために使用されます。2番目の無線 2.4GHz（無線 0）
モードをクライアントアクセスのルートとして設定します。

•自律アクセスポイントでは、SSIDを 1つだけネイティブ VLANに割り当てることができ
ます。自律側では、1つの SSIDで複数のVLANを使用できません。SSIDとVLANのマッ
ピングは、異なる VLANでトラフィックを分離するために一意である必要があります。
Unifiedアーキテクチャでは、複数のVLANを 1つのWLAN（SSID）に割り当てることが
できます。

•アクセスポイントインフラストラクチャへのWGBのワイヤレスアソシエーションには
1つのWLAN（SSID）だけがサポートされます。このSSIDはインフラストラクチャSSID
として設定し、ネイティブ VLANにマッピングする必要があります。

•動的インターフェイスは、WGBで設定された各 VLANのコントローラで作成する必要が
あります。

•アクセスポイントの 2番目の無線（2.4 GHz）でクライアントアクセスを設定する必要が
あります。両方の無線で同じ SSIDを使用し、ネイティブVLANにマッピングする必要が
あります。異なる SSIDを作成した場合は、一意な VLANと SSIDのマッピングの要件の
ため、その SSIDをネイティブ VLANにマッピングすることはできません。SSIDを別の
VLANにマッピングしようとしても、ワイヤレスクライアントの複数 VLANサポートは
ありません。

• WGBでのワイヤレスクライアントアソシエーションでは、WLAN（SSID）に対してすべ
てのレイヤ 2セキュリティタイプがサポートされます。

•この機能は APプラットフォームに依存しません。コントローラ側では、メッシュ APお
よび非メッシュ APの両方がサポートされます。

• WGBでは、20クライアントの制限があります。20クライアントの制限には、有線クライ
アントとワイヤレスクライアントの両方が含まれます。WGBが自律アクセスポイントと
対話する場合、クライアントの制限は非常に高くなります。

•コントローラは、WGBの背後にあるワイヤレスクライアントと有線クライアントを同様
に扱います。コントローラからワイヤレスWGBクライアントに対するMACフィルタリ
ングやリンクテストなどの機能は、サポートされません。

•必要な場合、WGBワイヤレスクライアントに対するリンクテストは自律 APから実行で
きます。

• WGBにアソシエートされたワイヤレスクライアントに対する複数のVLANはサポートさ
れません。

• 7.0リリース以降、WGBの背後にある有線クライアントに対して最大 16の複数 VLANが
サポートされます。

• WGBの背後にあるワイヤレスクライアントおよび有線クライアントに対してローミング
がサポートされます。アップリンクが失われたとき、またはローミングシナリオの場合、

他の無線のワイヤレスクライアントはWGBによってアソシエート解除されません。
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無線 0（2.4 GHz）をルート（自律 APの 1つの動作モード）として設定し、無線 1（5 GHz）
をWGBとして設定することをお勧めします。

設定例

CLIで設定する場合に必須な項目は次のとおりです。

• dot11 SSID（WLANのセキュリティは要件に基づいて決定できます）。

•単一ブリッジグループに両方の無線のサブインターフェイスをマッピングすること。

ネイティブ VLANは、デフォルトで常にブリッジグループ 1に
マッピングされます。他の VLANの場合、ブリッジグループ番
号は VLAN番号に一致します。たとえば、VLAN 46の場合、ブ
リッジグループは 46です。

（注）

• SSIDを無線インターフェイスにマッピングし、無線インターフェイスの役割を定義しま
す。

次の例では、両方の無線で 1つの SSID（WGBTEST）が使用され、SSIDは NATIVE VLAN 51
にマッピングされたインフラストラクチャ SSIDです。すべての無線インターフェイスは、ブ
リッジグループ -1にマッピングされます。

WGB1#config t
WGB1(config)#interface Dot11Radio1.51
WGB1(config-subif)#encapsulation dot1q 51 native
WGB1(config-subif)#bridge-group 1

WGB1(config-subif)#exit
WGB1(config)#interface Dot11Radio0.51
WGB1(config-subif)#encapsulation dot1q 51 native
WGB1(config-subif)#bridge-group 1

WGB1(config-subif)#exit
WGB1(config)#dot11 ssid WGBTEST

WGB1(config-ssid)#VLAN 51

WGB1(config-ssid)#authentication open
WGB1(config-ssid)#infrastructiure-ssid
WGB1(config-ssid)#exit
WGB1(config)#interface Dot11Radio1
WGB1(config-if)#ssid WGBTEST

WGB1(config-if)#station-role workgroup-bridge
WGB1(config-if)#exit
WGB1(config)#interface Dot11Radio0
WGB1(config-if)#ssid WGBTEST

WGB1(config-if)#station-role root
WGB1(config-if)#exit
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また、自律 APの GUIを使用して設定を行うこともできます。この GUIから VLANが定義さ
れた後に、サブインターフェイスは自動的に作成されます。

図 39 : [SSID Configuration]ページ

WGBアソシエーションの確認

コントローラとWGBのアソシエーションおよびWGBとワイヤレスクライアントのアソシ
エーションはどちらも、自律 APで show dot11 associations clientコマンドを入力して確認でき
ます。

WGB#show dot11 associations client

802.11 Client Stations on Dot11Radio1:

SSID [WGBTEST] :

StateParentNameDeviceIP AddressMAC Address

Assoc-RAPSBLWAPP-Parent209.165.200.2250024.130f.920e

コントローラで、[Monitor] > [Clients]を選択します。WGBと、WGBの背後にあるワイヤレス/
有線クライアントは更新され、ワイヤレス/有線クライアントがWGBクライアントとして表示
されます。
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図 40 :更新されたWGBクライアント

図 41 :更新されたWGBクライアント

図 42 :更新されたWGBクライアント
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リンクテストの結果

図 43 :リンクテストの結果

リンクテストは、コントローラのCLIから次のコマンドを使用して実行することもできます。

(Cisco Controller) > linktest client mac-address

コントローラからのリンクテストはWGBにのみ制限され、コントローラから、WGBに接続
された有線またはワイヤレスクライアントに対してWGB外部で実行することはできません。
WGB自体からWGBに接続されたワイヤレスクライアントのリンクテストを実行するには、
次のコマンドを使用します。

ap#dot11 dot11Radio 0 linktest target client-mac-address
Start linktest to 0040.96b8.d462, 100 512 byte packets
ap#

RetriesSNR QualityStrength (dBm)Time
(msec)

POOR (4%
lost)

OutInOutInOutIn

35Tot. 34348-83-37Avg. 22Sent: 100

5Max. 101061-78-34Max. 112Lost to
Tgt: 4

315-87-40Min. 0Lost to
Src: 4
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Rates (Src/Tgt) 24Mb 0/5 36Mb 25/0 48Mb 73/0 54Mb 2/91
Linktest Done in 24.464 msec

WGB有線/ワイヤレスクライアント

また、次のコマンドを使用して、WGBと、Cisco Lightweightアクセスポイントにアソシエー
トされたクライアントの概要を確認することもできます。

(Cisco Controller) > show wgb summary
Number of WGBs................................... 2

ClientsProtocolAuthWLANStatusAP NameIP AddressMAC
Address

2802.11aYes2Assocc1240209.165.200.22500:1d:70:97:bd:e8

5802.11aYes2Assocc1240209.165.200.22600:1e:be:27:5f:e2

(Cisco Controller) > show client summary

Number of Clients................................ 7

WiredPortProtocolAuthWLAN/Guest-LanStatusAP NameMAC
Address

No29N/AYes1AssociatedR1400:00:24:ca:a9:b4

No29802.11aYes1AssociatedR1400:24:c4:a0:61:3a

No29802.11aYes1AssociatedR1400:24:c4:a0:61:f4

No29802.11aYes1AssociatedR1400:24:c4:a0:61:f8

No29802.11aYes1AssociatedR1400:24:c4:a0:62:0a

No29802.11aYes1AssociatedR1400:24:c4:a0:62:42

No29802.11aYes1AssociatedR1400:24:c4:a0:71:d2

(Cisco Controller) > show wgb detail 00:1e:be:27:5f:e2

Number of wired client(s): 5

AuthWLANMobilityAP NameIP AddressMAC Address
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No2Localc1240Unknown00:16:c7:5d:b4:8f

Yes2Localc1240209.165.200.23200:21:91:f8:e9:ae

Yes2Localc1240209.165.200.23400:21:55:04:07:b5

Yes2Localc1240209.165.200.23600:1e:58:31:c7:4a

No2Localc1240Unknown00:23:04:9a:0b:12

クライアントローミング

CiscoCompatibleExtension（CX）バージョン4（v4）クライアントによる高速ローミングでは、
屋外メッシュ展開において最大70mphの速度がサポートされます。適用例としては、メッシュ
パブリックネットワーク内を移動する緊急車両の端末との通信を維持する場合があります。

3つの Cisco CX v4レイヤ 2クライアントローミング拡張機能がサポートされています。

•アクセスポイント経由ローミング：クライアントによるスキャン時間が短縮されます。
Cisco CX v4クライアントがアクセスポイントにアソシエートする際、新しいアクセスポ
イントに以前のアクセスポイントの特徴を含む情報パケットを送信します。各クライアン

トがアソシエートされていた以前のアクセスポイントと、アソシエーション直後にクライ

アントに送信（ユニキャスト）されていた以前のアクセスポイントをすべてまとめて作成

したアクセスポイントのリストがクライアントによって認識および使用されると、ローミ

ング時間が短縮します。アクセスポイントのリストには、チャネル、クライアントの現在

のSSIDをサポートするネイバーアクセスポイントのBSSID、およびアソシエーション解
除からの経過時間が含まれます。

•拡張ネイバーリスト：音声アプリケーションを中心に、Cisco CX v4クライアントのロー
ミング能力とネットワークエッジのパフォーマンスを向上させます。アクセスポイント

は、ネイバーリストのユニキャスト更新メッセージを使用して、アソシエートされたクラ

イアントのネイバーに関する情報を提供します。

•ローミング理由レポート：Cisco CX v4クライアントが新しいアクセスポイントにローミ
ングした理由を報告できます。また、ネットワーク管理者はローミング履歴を作成および

モニタできるようになります。

クライアントローミングはデフォルトでは有効です。詳細につい

ては、『Enterprise Mobility Design Guide』
（http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/emob41dg/eMob4.1.pdf）
を参照してください。

（注）

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
886

メッシュアクセスポイント

クライアントローミング

http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/emob41dg/eMob4.1.pdf


WGBローミングのガイドライン
WGBローミングのガイドラインは次のとおりです。

• WGBでのローミングの設定：WGBがモバイルである場合は、親アクセスポイントまた
はブリッジへのより良好な無線接続をスキャンするよう設定できます。ワークグループブ

リッジをモバイルステーションとして設定するには、 ap(config-if)#mobile station period 3
threshold 50コマンドを使用します。

この設定を有効にすると、受信信号強度表示（RSSI）の数値が低いこと、電波干渉が多い
こと、またはフレーム損失率が高いことが検出された場合に、WGBは新しい親アソシエー
ションをスキャンします。これらの基準を使用して、モバイルステーションとして設定さ

れたWGBは新しい親アソシエーションを検索し、現在のアソシエーションが失われる前
に新しい親にローミングします。モバイルステーションの設定が無効な場合（デフォルト

設定）、WGBは現在のアソシエーションが失われるまで新しいアソシエーションを検索
しません。

• WGBでの限定チャネルスキャンの設定：鉄道などのモバイル環境では、WGBはすべて
のチャネルをスキャンする代わりに、限定チャネルのセットのみをスキャンするよう制限

され、WGBのローミングが 1つのアクセスポイントから別のアクセスポイントに切り替
わるときにハンドオフによる遅延が減少します。チャネル数を制限することにより、WGB
は必要なチャネルのみをスキャンします。モバイルWGBでは、高速かつスムーズなロー
ミングとともに継続的なワイヤレス LAN接続が実現され、維持されます。この限定チャ
ネルセットは、ap(config-if)#mobile station scan set of channelsを使用して設定されます。

このコマンドにより、すべてのチャネルまたは指定されたチャネルに対するスキャンが実

行されます。設定できるチャネルの最大数に制限はありません。設定できるチャネルの最

大数は、無線がサポートできるチャネル数に制限されます。実行時に、WGBはこの限定
チャネルセットのみをスキャンします。この限定チャネルの機能は、WGBが現在アソシ
エートされているアクセスポイントから受け取る既知のチャネルリストにも影響します。

チャネルは、チャネルが限定チャネルセットに含まれる場合にのみ、既知のチャネルリ

ストに追加されます。

設定例

次に、ローミング設定を設定する例を示します。

ap(config)#interface dot11radio 1

ap(config-if)#ssid outside
ap(config-if)#packet retries 16

ap(config-if)#station role workgroup-bridge
ap(config-if)#mobile station
ap(config-if)#mobile station period 3 threshold 50

ap(config-if)#mobile station scan 5745 5765

no mobile station scanコマンドを使用すると、すべてのチャネルのスキャンが復元されます。
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トラブルシューティングのヒント

ワイヤレスクライアントがWGBにアソシエートされていない場合は、次の手順を実行して問
題をトラブルシューティングします。

1. クライアントの設定を確認し、クライアントの設定が正しいことを確認します。

2. 自律 APで show bridgeコマンドの出力を確認し、APが適切なインターフェイスからクラ
イアントMACアドレスを参照していることを確認します。

3. 異なるインターフェイスの特定のVLANに対応するサブインターフェイスが同じブリッジ
グループにマッピングされていることを確認します。

4. 必要に応じて、clear bridgeコマンドを使用してブリッジエントリをクリアします（この
コマンドは、WGB内の関連付けられているすべての有線およびワイヤレスクライアント
を削除し、それらのクライアントを再度関連付けます）。

5. show dot11 associationコマンドの出力を確認し、WGBがコントローラに関連付けられて
いることを確認します。

6. WGBで 20クライアントの制限が超えていないことを確認します。

通常のシナリオでは、show bridgeコマンドと show dot11 associationコマンドの出力が期待さ
れたものである場合、ワイヤレスクライアントの関連付けは成功です。

屋内メッシュネットワークの音声パラメータの設定

メッシュネットワークにおける音声およびビデオの品質を管理するために、コントローラで

コールアドミッション制御（CAC）および QoSを設定できます。

屋内メッシュアクセスポイントは 802.11e対応であり、QOSは、2.4および 5 GHzのローカル
AP、2.4および 5 GHzのAP、2.4および 5 GHzの無線バックホールでサポートされます。CAC
は、バックホールおよびCCXv4クライアントでサポートされています（メッシュアクセスポ
イントとクライアント間の CACを提供）。

音声は、屋内メッシュネットワークだけでサポートされます。音声は、メッシュネットワー

クの屋外においてベストエフォート方式でサポートされます。

（注）

Call Admission Control（コールアドミッション制御）

コールアドミッション制御（CAC）を使用すると、ワイヤレス LANで輻輳が発生した際で
も、メッシュアクセスポイントで定義された QoSを維持できます。CCX v3で展開される
Wi-Fi Multimedia（WMM）プロトコルにより、無線 LANに輻輳が発生しない限り十分な QoS
が保証されます。ただし、さまざまなネットワーク負荷で QoSを維持するには、CCXv4以降
の CACが必要です。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
888

メッシュアクセスポイント

トラブルシューティングのヒント



CACは Cisco Compatible Extensions（CCX）v4以降でサポートされています。『Cisco Wireless
LAN Controller Configuration Guide, Release 7.0』
（http://www.cisco.com/en/US/docs/wireless/controller/7.0/configuration/guide/c70sol.html）の第 6章
を参照してください。

（注）

アクセスポイントには、帯域幅ベースの CACと load-basedの CACという 2種類の CACが利
用できます。メッシュネットワーク上のコールはすべて帯域幅ベースであるため、メッシュ

アクセスポイントは帯域幅ベースの CACだけを使用します。

帯域幅に基づく、静的な CACを使用すると、クライアントで新しいコールを受信するために
必要な帯域幅または共有メディア時間を指定することができます。各アクセスポイントは、使

用可能な帯域幅を確認して特定のコールに対応できるかどうかを判断し、そのコールに必要な

帯域幅と比較します。品質を許容できる最大可能コール数を維持するために十分な帯域幅が使

用できない場合、メッシュアクセスポイントはコールを拒否します。

QoSおよび DiffServコードポイントのマーキング

ローカルアクセスとバックホールでは、802.11eがサポートされています。メッシュアクセス
ポイントでは、分類に基づいて、ユーザトラフィックの優先順位が付けられるため、すべての

ユーザトラフィックがベストエフォートの原則で処理されます。

メッシュのユーザが使用可能なリソースは、メッシュ内の位置によって異なり、ネットワーク

の1箇所に帯域幅制限を適用する設定では、ネットワークの他の部分でオーバーサブスクリプ
ションが発生することがあります。

同様に、クライアントのRFの割合を制限することは、メッシュクライアントに適していませ
ん。制限するリソースはクライアントWLANではなく、メッシュバックホールで使用可能な
リソースです。

有線イーサネットネットワークと同様に、802.11 WLANでは、キャリア検知多重アクセス
（CSMA）が導入されます。ただし、WLANは、衝突検出（CD）を使用する代わりに衝突回
避（CA）を使用します。つまり、メディアが空いたらすぐに各ステーションが伝送を行う代
わりに、WLANデバイスは衝突回避メカニズムを使用して複数のステーションが同時に伝送を
行うのを防ぎます。

衝突回避メカニズムでは、CWminとCWmaxという 2つの値が使用されます。CWはコンテン
ションウィンドウ（Contention Window）を表します。CWは、インターフレームスペース
（IFS）の後、パケットの転送に参加するまで、エンドポイントが待機する必要がある追加の
時間を指定します。Enhanced Distributed Coordination Function（EDCF）は、遅延に影響を受け
るマルチメディアトラフィックのあるエンドデバイスが、CWmin値とCWmax値を変更して、
メディアに統計的に大きい（および頻繁な）アクセスを行えるようにするモデルです。

シスコのアクセスポイントは EDCFに似た QoSをサポートします。これは最大 8つの QoSの
キューを提供します。

これらのキューは、次のようにいくつかの方法で割り当てることができます。

•パケットの TOS / DiffServ設定に基づく
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•レイヤ 2またはレイヤ 3アクセスリストに基づく

• VLANに基づく

•デバイス（IP電話）の動的登録に基づく

AP1500は Ciscoコントローラとともに、コントローラで最小の統合サービス機能（クライア
ントストリームに最大帯域幅の制限がある）と、IP DSCP値と QoS WLAN上書きに基づいた
より堅牢なディファレンシエーテッドサービス（diffServ）機能を提供します。

キュー容量に達すると、追加のフレームがドロップされます（テールドロップ）。

カプセル化

メッシュシステムでは複数のカプセル化が使用されます。これらのカプセル化には、コント

ローラとRAP間、メッシュバックホール経由、メッシュアクセスポイントとそのクライアン
ト間のCAPWAP制御とデータが含まれます。バックホール経由のブリッジトラフィック（LAN
からの非コントローラトラフィック）のカプセル化は CAPWAPデータのカプセル化と同じで
す。

コントローラと RAP間には 2つのカプセル化があります。1つは CAPWAP制御のカプセル化
であり、もう 1つは CAPWAPデータのカプセル化です。制御インスタンスでは、CAPWAPは
制御情報とディレクティブのコンテナとして使用されます。CAPWAPデータのインスタンス
では、イーサネットと IPヘッダーを含むパケット全体が CAPWAPコンテナ内で送信されます

図 44 :カプセル化

バックホールの場合、メッシュトラフィックのカプセル化のタイプは1つだけです。ただし、
2つのタイプのトラフィック（ブリッジトラフィックとCAPWAP制御およびデータトラフィッ
ク）がカプセル化されます。どちらのタイプのトラフィックもプロプライエタリメッシュヘッ

ダーにカプセル化されます。

ブリッジトラフィックの場合、パケットのイーサネットフレーム全体がメッシュヘッダーに

カプセル化されます。

すべてのバックホールフレームがMAPからMAP、RAPからMAP、またはMAPから RAPで
も関係なく適切に処理されます。
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図 45 :メッシュトラフィックのカプセル化

メッシュデータ DTLS暗号化は、1540および 1560モデルなどのWave 2メッシュ APでのみ
サポートされます。

（注）

メッシュアクセスポイントでのキューイング

メッシュアクセスポイントは高速の CPUを使用して、入力フレーム、イーサネット、および
ワイヤレスを先着順に処理します。これらのフレームは、適切な出力デバイス（イーサネット

またはワイヤレスのいずれか）への伝送のためにキューに格納されます。出力フレームは、

802.11クライアントネットワーク、802.11バックホールネットワーク、イーサネットのいず
れかを宛先にすることができます。

AP1500は、ワイヤレスクライアント伝送用に 4つの FIFOをサポートします。これらの FIFO
は 802.11e Platinum、Gold、Sliver、Bronzeキューに対応し、これらのキューの 802.11e伝送ルー
ルに従います。FIFOでは、キューの深さをユーザが設定できます。

バックホール（別の屋外メッシュアクセスポイント宛のフレーム）では、4つの FIFOを使用
しますが、ユーザトラフィックは、Gold、Siliver、および Bronzeに制限されます。Platinum
キューは、CAPWAP制御トラフィックと音声だけに使用され、CWminや CWmaxなどの標準
802.11eパラメータから変更され、より堅牢な伝送を提供しますが、遅延が大きくなります。

Goldキューの CWminや CWmaxなどの 802.11eパラメータは、遅延が少なくなるように変更
されています。ただし、エラーレートとアグレッシブが若干増加します。これらの変更の目的

は、ビデオアプリケーションから使いやすいチャネルを提供することです。

イーサネット宛のフレームは FIFOとして、使用可能な最大伝送バッファプール（256フレー
ム）までキューに格納されます。レイヤ 3 IPDifferentiated ServicesCode Point（DSCP）がサポー
トされ、パケットのマーキングもサポートされます。

データトラフィックのコントローラから RAPへのパスでは、外部DSCP値が着信 IPフレーム
の DSCP値に設定されます。インターフェイスがタグ付きモードである場合、コントローラ
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は、802.1QVLANIDを設定し、802.1pUP着信とWLANのデフォルトの優先度上限から802.1p
UP（外部）を派生させます。VLAN ID 0のフレームはタグ付けされません。

図 46 :コントローラから RAPへのパス

CAPWAP制御トラフィックの場合、IP DSCP値は 46に設定され、802.1pユーザ優先度（UP）
は7に設定されます。バックホール経由のワイヤレスフレームの伝送の前に、ノードのペア化
（RAP/MAP）や方向に関係なく、外部ヘッダーの DSCP値を使用して、バックホール優先度
が判断されます。次の項で、メッシュアクセスポイントで使用される 4つのバックホール
キューとバックホールパス QoSに示される DSCP値のマッピングについて説明します。

表 31 :バックホールパス QoS

バックホールキューDSCP値

Bronze2、4、6、8～ 23

Gold26、32～ 63

Platinum46～ 56

Silverその他すべての値（0を含む）

Platinumバックホールキューは CAPWAP制御トラフィック、IP制御トラフィック、音声パ
ケット用に予約されています。DHCP、DNS、およびARP要求もPlatinumQoSレベルで伝送さ
れます。メッシュソフトウェアは、各フレームを調査し、それが CAPWAP制御フレームであ
るか、IP制御フレームであるかを判断して、PlatinumキューがCAPWAP以外のアプリケーショ
ンに使用されないようにします。

（注）

MAPからクライアントへのパスの場合、クライアントがWMMクライアントか通常のクライ
アントかに応じて、2つの異なる手順が実行されます。クライアントがWMMクライアントの
場合、外部フレームの DSCP値が調査され、802.11eプライオリティキューが使用されます。

表 32 : MAPからクライアントへのパスの QoS

バックホールキューDSCP値

Bronze2、4、6、8～ 23
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バックホールキューDSCP値

Gold26、32～ 45、47

Platinum46、48～ 63

Silverその他すべての値（0を含む）

クライアントがWMMクライアントでない場合、WLANの上書き（コントローラで設定され
た）によって、パケットが伝送される802.11eキュー（Bronze、Gold、Platinum、またはSilver）
が決定されます。

メッシュアクセスポイントのクライアントの場合、メッシュバックホールまたはイーサネッ

トでの伝送に備えて、着信クライアントフレームが変更されます。WMMクライアントの場
合、MAPが着信WMMクライアントフレームから外部 DSCP値を設定する方法を示します。

図 47 : MAPから RAPへのパス

着信 802.11eユーザ優先度およびWLANの上書き優先度の最小値が、表 33 : DSCPとバック
ホールキューのマッピング（893ページ）に示された情報を使用して変換され、IPフレーム
の DSCP値が決定されます。たとえば、着信フレームの優先度の値が Gold優先度を示してい
るが、WLANが Silver優先度に設定されている場合は、最小優先度の Silverを使用して DSCP
値が決定されます。

表 33 : DSCPとバックホールキューのマッピング

パケットタイプバックホールキュー802.11e UPDSCP値

最小の優先度のパケッ

ト（存在する場合）

Bronze1、22、4、6、8～ 23

ビデオパケットGold4、526、32～ 34

CAPWAP制御、
AWPP、DHCP/DNS、
ARPパケット、音声パ
ケット

Platinum6、746～ 56

ベストエフォート、

CAPWAPデータパ
ケット

Silver0、3その他すべての値（0
を含む）
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着信WMM優先度がない場合、デフォルトのWLAN優先度を使用して、外部ヘッダーのDSCP
値が生成されます。フレームが（APで）生成された CAPWAP制御フレームの場合は、46の
DSCP値が外部ヘッダーに配置されます。

5.2コード拡張では、DSCP情報が AWPPヘッダーに保持されます。

Platinumキューを経由する DHCP/DNSパケットと ARPパケットを除き、すべての有線クライ
アントトラフィックは 5の最大 802.1p UP値に制限されます。

WMM以外のワイヤレスクライアントトラフィックは、そのWLANのデフォルトのQoS優先
度を取得します。WMMワイヤレスクライアントトラフィックには 802.11eの最大値の 6を設
定することができますが、それらはそのWLANに設定された QoSプロファイル未満である必
要があります。アドミッション制御を設定した場合、WMMクライアントは TSPECシグナリ
ングを使用し、CACによって許可されている必要があります。

CAPWAPPデータトラフィックはワイヤレスクライアントトラフィックを伝送し、ワイヤレ
スクライアントトラフィックと同じ優先度を持ち、同じように扱われます。

DSCP値が決定されたので、さらに、RAPからMAPへのバックホールパスの先述したルール
を使用して、フレームを伝送するバックホールキューが決定されます。RAPからコントロー
ラに伝送されるフレームはタグ付けされません。外部DSCP値は最初に作成されているため、
そのままになります。

ブリッジバックホールパケット

ブリッジサービスの処理は通常のコントローラベースのサービスと少し異なります。ブリッジ

パケットは、CAPWAPカプセル化されないため、外部DSCP値がありません。そのため、メッ
シュアクセスポイントによって受信された IPヘッダーのDSCP値を使用して、メッシュアク
セスポイントからメッシュアクセスポイント（バックホール）までのパスに示されたように

テーブルがインデックス化されます。

LAN間のブリッジパケット

LAN上のステーションから受信されたパケットは、決して変更されません。LAN優先度の上
書き値はありません。したがって、LANでは、ブリッジモードで適切に保護されている必要
があります。メッシュバックホールに提供されている唯一の保護は、Platinumキューにマップ
される CAPWAP以外の制御フレームは Goldキューに降格されます。

パケットはメッシュへの着信時にイーサネット入口で受信されるため、LANに正確に伝送さ
れます。

AP1500上のイーサネットポートと 802.11a間の QoSを統合する唯一の方法は、DSCPによっ
てイーサネットパケットをタグ付けすることです。AP1500は DSCPを含むイーサネットパ
ケットを取得し、それを適切な 802.11eキューに格納します。

AP1500では、DSCP自体をタグ付けしません。

• AP1500は、入力ポートで DSCPタグを確認し、イーサネットフレームをカプセル化し
て、対応する 802.11e優先度を適用します。
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• AP1500は、出力ポートでイーサネットフレームのカプセル化を解除し、DSCPフィール
ドをそのままにして、そのフレームを回線上に配置します。

ビデオカメラなどのイーサネットデバイスは、QoSを使用するために、DSCP値でビットを
マークする機能を持つ必要があります。

QoSは、ネットワーク上で輻輳が発生したときにだけ関連します。（注）

メッシュネットワークでの音声使用のガイドライン

メッシュネットワークで音声を使用する場合は、次のガイドラインに従います。

•音声は、屋内メッシュネットワークだけでサポートされます。屋外の場合、音声は、メッ
シュインフラストラクチャにおいてベストエフォート方式でサポートされます。

•音声がメッシュネットワークで動作している場合、コールは3ホップ以上を通過してはい
けません。音声で3ホップ以上を必要としないように、各セクターを設定する必要があり
ます。

•音声ネットワークの RFの考慮事項は次のとおりです。

• 2～ 10 %のカバレッジホール

• 15～ 20 %のセルカバレッジオーバーラップ

•音声がデータ要件より 15 dB以上高い RSSI値および SNR値を必要とする

•すべてのデータレートの -67 dBmの RSSIが 11b/g/nおよび 11a/nの目標である

• APに接続するクライアントにより使用されるデータレートの SNRは 25 dBである必
要がある

•パケットエラーレートの値が 1 %以下の値になるように設定する必要がある

•最小使用率のチャネル（CU）を使用する必要がある

• [802.11a/n/ac]または [802.11b/g/n] > [Global]パラメータページで、次のことを行う必要が
あります。

• Dynamic Transmit Power Control（DTPC）を有効にする

• 11 Mbps未満のすべてのデータレートを無効にする

• [802.11a/n/ac]または [802.11b/g/n] > [Voice]パラメータページで、次のことを行う必要が
あります。

•負荷に基づく CACを無効にする
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• WMMが有効化されているCCXv4または v5クライアントに対してアドミッションコ
ントロール（ACM）を有効にする。そうしない場合、帯域幅ベースの CACは適切に
動作しません。

•最大 RF帯域幅を 50 %に設定する

•予約済みローミング帯域幅を 6 %に設定する

•トラフィックストリームメトリックを有効にする

• [802.11a/n/ac]または [802.11b/g/n] > [EDCA]パラメータページで、次のことを行う必要が
あります。

•インターフェイスの EDCAプロファイルを [Voice Optimized]に設定する

•低遅延MACを無効にする

• [QoS > Profile]ページで、次の手順を実行する必要があります。

•音声プロファイルを作成して有線 QoSプロトコルタイプとして 802.1Qを選択する

• [WLANs > Edit > QoS]ページで、次の手順を実行する必要があります。

•バックホールの QoSとして [Platinum]（音声）および [Gold]（ビデオ）を選択する

• WMMポリシーとして [Allowed]を選択する

• [WLANs > Edit > QoS]ページで、次の手順を実行する必要があります。

•高速ローミングをサポートする場合、認可（auth）キー管理（mgmt）で [CCKM]を選
択します。

• [x > y]ページで、次の手順を実行する必要があります。

• Voice Active Detection（VAD）を無効にする

メッシュネットワークでの音声コールのサポート

表 34 : 802.11a/n無線および 802.11b/g/n無線で可能な 1550シリーズのコール（896ページ）
に、クリーンで理想的な環境での実際のコールを示します。

表 34 : 802.11a/n無線および 802.11b/g/n無線で可能な 1550シリーズのコール

802.11b/g/nバック
ホール無線 40
MHz

802.11b/g/nバック
ホール無線 20
MHz

802.11a/n無線 40
MHz

802.11a/n無線 20
MHz

コール数

6

20203520RAP
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802.11b/g/nバック
ホール無線 40
MHz

802.11b/g/nバック
ホール無線 20
MHz

802.11a/n無線 40
MHz

802.11a/n無線 20
MHz

コール数

6

20152010MAP1（最初の
ホップ）

1510158MAP2（2番目の
ホップ）

6
トラフィックは双方向 64K音声フローです。VoCoderタイプ：G.711、PER <= 1%。ネッ
トワークのセットアップはデイジーチェーン接続され、コールは 2ホップを超えて伝送
しません。外部干渉はありません。

コールを発信する間、7921電話のコールのMOSスコアを観察します。3.5～ 4のMOSスコア
が許容可能です。

表 35 : MOS評価

ユーザ満足度MOS評価

たいへん満足している> 4.3

満足している4.0

一部のユーザが満足していない3.6

多くのユーザが満足していない3.1

—< 2.58

ビデオのメッシュマルチキャストの抑制の有効化

コントローラCLIを使用して3種類のメッシュマルチキャストモードを設定し、すべてのメッ
シュアクセスポイントでビデオカメラブロードキャストを管理できます。イネーブルになっ

ている場合、これらのモードは、メッシュネットワーク内の不要なマルチキャスト送信を減少

させ、バックホール帯域幅を節約します。

メッシュマルチキャストモードは、ブリッジング対応アクセスポイントMAPおよび RAP
が、メッシュネットワーク内のイーサネット LAN間でマルチキャストを送信する方法を決定
します。メッシュマルチキャストモードは非 CAPWAPマルチキャストトラフィックのみを
管理します。CAPWAPマルチキャストトラフィックは異なるメカニズムで管理されます。

次の 3つのメッシュマルチキャストモードがあります。

• regularモード：データは、ブリッジ対応のRAPおよびMAPによってメッシュネットワー
ク全体とすべてのセグメントにマルチキャストされます。

• in-onlyモード：MAPがイーサネットから受信するマルチキャストパケットはRAPのイー
サネットネットワークに転送されます。追加の転送は行われず、これにより、RAPによっ
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て受信された CAPWAP以外のマルチキャストはメッシュネットワーク内のMAPイーサ
ネットネットワーク（それらの発信ポイント）に返送されず、MAPからMAPへのマル
チキャストはフィルタで除去されるため発生しません。

HSRP設定がメッシュネットワークで動作中の場合は、in-outマ
ルチキャストモードを設定することをお勧めします。

（注）

• in-outモード：RAPとMAPは別々の方法でマルチキャストを行います。

• in-outモードはデフォルトのモードです。

•マルチキャストパケットが、イーサネット経由でMAPで受信されると、それらは
RAPに送信されますが、それらはイーサネット経由で他のMAPに送信されず、MAP
からMAPへのパケットは、マルチキャストからフィルタで除去されます。

•マルチキャストパケットがイーサネット経由で RAPで受信された場合、すべての
MAPおよびその個々のイーサネットワークに送信されます。in-outモードで動作中の
場合、1台の RAPによって送信されるマルチキャストを同じイーサネットセグメン
ト上の別の RAPが受信してネットワークに送り戻さないよう、ネットワークを適切
に分割する必要があります。

802.11bクライアントで CAPWAPマルチキャストを受信する必要
がある場合、マルチキャストは、コントローラおよびメッシュ

ネットワークでグローバルに有効にする必要があります（config
networkmulticast global enableCLIコマンドを使用）。マルチキャ
ストをメッシュネットワーク外の 802.11bクライアントまで拡張
する必要がない場合は、グローバルマルチキャストパラメータ

を無効にする必要があります（config network multicast global
disable CLIコマンドを使用）。

（注）

メッシュネットワークの音声詳細の表示（CLI）

この項のコマンドを使用して、メッシュネットワークの音声およびビデオコールの詳細を表

示します。
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図 48 :メッシュネットワークの例

•各 RAPでの音声コールの合計数と音声コールに使用された帯域幅を表示するには、次の
コマンドを入力します。

show mesh cac summary

以下に類似した情報が表示されます。

AP Name Slot# Radio BW Used/Max Calls
------------ ------- ----- ----------- -----
SB_RAP1 0 11b/g 0/23437 0

1 11a 0/23437 2
SB_MAP1 0 11b/g 0/23437 0

1 11a 0/23437 0
SB_MAP2 0 11b/g 0/23437 0

1 11a 0/23437 0
SB_MAP3 0 11b/g 0/23437 0

1 11a 0/23437 0?

•ネットワークのメッシュツリートポロジおよび各メッシュアクセスポイントと無線の音
声コールとビデオリンクの帯域幅使用率（使用/最大）を表示するには、次のコマンドを
入力します。

show mesh cac bwused {voice | video} AP_name

以下に類似した情報が表示されます。

AP Name Slot# Radio BW Used/Max
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------------- ------- ----- -----------
SB_RAP1 0 11b/g 1016/23437

1 11a 3048/23437
|SB_MAP1 0 11b/g 0/23437

1 11a 3048/23437
|| SB_MAP2 0 11b/g 2032/23437

1 11a 3048/23437
||| SB_MAP3 0 11b/g 0/23437

1 11a 0/23437

[AP Name]フィールドの左側の縦棒（|）は、MAPのその RAPか
らのホップカウントを示します。

（注）

無線タイプが同じ場合、各ホップでのバックホール帯域幅使用率

（bw使用/最大）は同じです。たとえば、メッシュアクセスポイ
ント map1、map2、map3、および rap1はすべて同じ無線バック
ホール（802.11a）上にあるので、同じ帯域幅（3048）を使用して
います。コールはすべて同じ干渉ドメインにあります。そのドメ

インのどの場所から発信されたコールも、他のコールに影響を与

えます。

（注）

•ネットワークのメッシュツリートポロジを表示し、メッシュアクセスポイント無線に
よって処理中の音声コール数を表示するには、次のコマンドを入力します。

show mesh cac access AP_name

Information similar to the following appears:

AP Name Slot# Radio Calls
------------- ------- ----- -----
SB_RAP1 0 11b/g 0

1 11a 0
| SB_MAP1 0 11b/g 0

1 11a 0
|| SB_MAP2 0 11b/g 1

1 11a 0
||| SB_MAP3 0 11b/g 0

1 11a 0

メッシュアクセスポイント無線で受信された各コールによって、

該当のコールサマリーカラムが 1つずつ増加されます。たとえ
ば、map2の 802.11b/gがコールを受信すると、802.11b/gの callsカ
ラムにある既存の値が 1増加します。上記の例では、map2の
802.11b/gでアクティブなコールは、新しいコールだけです。新し
いコールが受信されるときに 1つのコールがアクティブである場
合、値は 2になります。

（注）
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•ネットワークのメッシュツリートポロジを表示し、動作中の音声コールを表示するには、
次のコマンドを入力します。

show mesh cac callpath AP_name

Information similar to the following appears:

AP Name Slot# Radio Calls
------------- ------- ----- -----
SB_RAP1 0 11b/g 0

1 11a 1
| SB_MAP1 0 11b/g 0

1 11a 1
|| SB_MAP2 0 11b/g 1

1 11a 1
||| SB_MAP3 0 11b/g 0

1 11a 0

コールパス内にある各メッシュアクセスポイント無線のCallsカ
ラムは 1ずつ増加します。たとえば、map2 (show mesh cac call
path SB_MAP2)で発信され、map1を経由して rap1で終端するコー
ルの場合、1つのコールが map2 802.11b/gおよび 802.11a無線の
[calls]カラムに追加され、1つのコールがmap1 802.11aバックホー
ル無線の [calls]カラムに追加され、さらに 1つのコールが rap1
802.11aバックホール無線の [calls]カラムに追加されます。

（注）

•ネットワークのメッシュツリートポロジ、帯域幅の不足のためメッシュアクセスポイン
ト無線で拒否される音声コール、拒否が発生した対応するメッシュアクセスポイント無

線を表示するには、次のコマンドを入力します。

show mesh cac rejected AP_name

以下に類似した情報が表示されます。

AP Name Slot# Radio Calls
------------- ------- ----- -----
SB_RAP1 0 11b/g 0

1 11a 0
| SB_MAP1 0 11b/g 0

1 11a 0
|| SB_MAP2 0 11b/g 1

1 11a 0
||| SB_MAP3 0 11b/g 0

1 11a 0

コールがmap2 802.11b/gで拒否された場合、callsカラムは 1ずつ
増加します。

（注）
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•指定のアクセスポイントでアクティブな Bronze、Silver、Gold、Platinum、および管理
キューの数を表示するには、次のコマンドを入力します。各キューのピークおよび平均長

と、オーバーフロー数が表示されます。

show mesh queue-stats AP_name

以下に類似した情報が表示されます。

Queue Type Overflows Peak length Average length
---------- --------- ----------- --------------
Silver 0 1 0.000
Gold 0 4 0.004
Platinum 0 4 0.001
Bronze 0 0 0.000
Management 0 0 0.000

Overflows：キューオーバーフローによって破棄されたパケットの総数。

Peak Length：定義された統計期間中にキューで待機していたパケットの最大数。

Average Length：定義された統計期間中にキューで待機していたパケットの平均数。

メッシュネットワークにおけるマルチキャストの有効化（CLI）

• CiscoAironet 1540および 1560シリーズの屋外アクセスポイントは in-outモードのみサポー
トします。

• Cisco Aironet 1530、1550、および 1570シリーズの屋外アクセスポイントはすべてのモー
ドをサポートします。

（注）

手順

•メッシュネットワークでマルチキャストモードを有効にしてメッシュネットワーク外か
らのマルチキャストを受信するには、次のコマンドを入力します。

config network multicast global enable

config mesh multicast {regular | in-only | in-out}

•メッシュネットワークのみでマルチキャストモードを有効にする（マルチキャストはメッ
シュネットワーク外の 802.11bクライアントに伝送する必要がない）には、次のコマンド
を入力します。

config network multicast global disable

config mesh multicast {regular | in-only | in-out}

コントローラ GUIを使用してメッシュネットワークのマルチキャストをイネーブルにするこ
とはできません。

（注）
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IGMPスヌーピング
IGMPスヌーピングを使用すると、特別なマルチキャスト転送により、RF使用率が向上し、音
声およびビデオアプリケーションでのパケット転送が最適化されます。

メッシュアクセスポイントは、クライアントがマルチキャストグループに登録されているメッ

シュアクセスポイントに関連付けられている場合にだけ、マルチキャストパケットを伝送し

ます。そのため、IGMPスヌーピングが有効な場合、指定したホストに関連するマルチキャス
トトラフィックだけが転送されます。

コントローラ上で IGMPスヌーピングをイネーブルにするには、次のコマンドを入力します。

configure network multicast igmp snooping enable

クライアントは、メッシュアクセスポイントを経由してコントローラに転送される IGMP join
を送信します。コントローラは、joinを代行受信し、マルチキャストグループ内のクライアン
トのテーブルエントリを作成します。次にコントローラはアップストリームスイッチまたは

ルータを経由して、IGMP joinをプロキシします。

次のコマンドを入力して、ルータで IGMPグループのステータスをクエリーできます。

router# show ip gmp groups
IGMP Connected Group Membership

Group Address Interface Uptime Expires Last Reporter
233.0.0.1 Vlan119 3w1d 00:01:52 10.1.1.130

レイヤ 3ローミングの場合、IGMPクエリーはクライアントのWLANに送信されます。コント
ローラはクライアントの応答を転送する前に変更し、ソース IPアドレスをコントローラの動
的インターフェイス IPアドレスに変更します。

ネットワークは、コントローラのマルチキャストグループの要求をリッスンし、マルチキャス

トを新しいコントローラに転送します。

音声の詳細については、次のマニュアルを参照してください。

•メッシュ上のビデオサーベイランスの導入ガイド [英語]：http://www.cisco.com/en/US/tech/
tk722/tk809/technologies_tech_note09186a0080b02511.shtml

• Cisco Unified Wireless Networkソリューション：VideoStream導入ガイド [英語]：
http://www.cisco.com/en/US/products/ps10315/products_tech_note09186a0080b6e11e.shtml

メッシュ APのローカルで有効な証明書
7.0リリースまでは、メッシュ APは、コントローラを認証したり、コントローラに joinする
ためにコントローラにより認証を受けたりするために、製造元がインストールした証明書

（MIC）しかサポートしていませんでした。CAの制御、ポリシーの定義、有効な期間の定義、
生成された証明書の制限および使用方法の定義、および APとコントローラでインストールさ
れたこれらの証明書の取得を行うために、独自の公開鍵インフラストラクチャ（PKI）を用意
する必要がある場合がありました。これらのユーザ生成証明書またはローカルで有効な証明書
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（LSC）が APとコントローラにある場合、デバイスはこれらの LSCを使用して join、認証、
およびセッションキーの派生を行います。5.2リリース以降では通常の APがサポートされ、
7.0リリース以降ではメッシュ APもサポートされるようになりました。

• APが LSC証明書を使用してコントローラに joinできない場合のMICへのグレースフル
フォールバック：ローカルAPは、コントローラで設定された回数（デフォルト値は3）、
コントローラに joinしようとします。これらの試行後に、APは LSCを削除し、MICを使
用してコントローラに joinしようとします。

メッシュ APは、孤立タイマーが切れ、APがリブートされるまで LSCを使用してコント
ローラに joinしようとします。孤立タイマーは 40分に設定されます。リブート後に、AP
はMICを使用してコントローラに joinしようとします。40分後に APがMICを使用して
再びコントローラに joinできない場合は、APがリブートされ、LSCを使用してコントロー
ラに joinしようとします。

メッシュAPの LSCは削除されません。LSCは、コントローラで
無効な場合にのみメッシュ APで削除され、その結果、APがリ
ブートされます。

（注）

• MAPの無線プロビジョニング

設定のガイドライン

メッシュ APに LSCを使用する場合は、次のガイドラインに従います。

•この機能により、APからどの既存の証明書も削除されません。APではLSC証明書とMIC
証明書の両方を使用できます。

• APが LSCを使用してプロビジョニングされると、APは起動時にMIC証明書を読み取り
ません。LSCからMICに変更するには、APをリブートする必要があります。APは、LSC
を使用して joinできない場合に、フォールバックのためにこの変更を行います。

• APで LSCをプロビジョニングするために、APで無線をオフにする必要はありません。
このことは、無線でプロビジョニングを行うことができるメッシュ APにとって重要で
す。

•メッシュ APには dot1x認証が必要なため、CAおよび ID証明書をコントローラ内のサー
バにインストールする必要があります。

• LSCプロビジョニングは、MAPの場合、イーサネットとOTAを介して実行できます。そ
の場合は、イーサネットを介してコントローラにメッシュ APを接続し、LSC証明書をプ
ロビジョニングする必要があります。LSCがデフォルトになると、APは LSC証明書を使
用して無線でコントローラに接続できます。
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メッシュ APの LSCと通常の APの LSCの違い

CAPWAP APは、APモードに関係なく、join時に LSCを使用して DTLSのセットアップを行
います。メッシュ APでもメッシュセキュリティに証明書が使用されます。これには、親 AP
を介したコントローラの dot1x認証が含まれます。LSCを使用してメッシュ APがプロビジョ
ニングされたら、この目的のために LSCを使用する必要があります。これは、MICが読み込
まれないためです。

メッシュ APは、静的に設定された dot1xプロファイルを使用して認証します。

このプロファイルは、証明書の発行元として「cisco」を使用するようハードコーディングされ
ています。このプロファイルは、メッシュ認証にベンダー証明書を使用できるように設定可能

にする必要があります（config local-auth eap-profile cert-issuer vendor "prfMaP1500LlEAuth93"
コマンドを入力）。

メッシュAPの LSCを有効または無効にするには、config mesh lsc enable/disableコマンドを入
力する必要があります。このコマンドを実行すると、すべてのメッシュ APがリブートされま
す。

7.0リリースでは、メッシュの LSCは、非常に限定された石油およびガス業界のお客様向けに
提供されています。これは、隠し機能です。config mesh lsc enable/disableは隠しコマンドで
す。また、config local-auth eap-profile cert-issuer vendor "prfMaP1500LlEAuth93"コマンドは
通常のコマンドですが、「prfMaP1500LlEAuth93」プロファイルは隠しプロファイルであり、
コントローラには保存されず、コントローラのリブート後に失われます。

（注）

LSC APでの証明書検証プロセス

LSCでプロビジョニングされた APには LSC証明書とMIC証明書の両方がありますが、LSC
証明書がデフォルトの証明書になります。検証プロセスは次の2つの手順から構成されます。

1. コントローラが APにMICデバイス証明書を送信し、APがMIC CAを使用してその証明
書を検証します。

2. APは LSCデバイス証明書をコントローラに送信し、コントローラは LSC CAを使用して
その証明書を検証します。

LSC機能の証明書の取得

LSCを設定するには、まず適切な証明書を収集してコントローラにインストールする必要があ
ります。Microsoft 2003 ServerをCAサーバとして使用して、この設定を行う手順を次に示しま
す。

LSCの証明書を取得する手順は、次のとおりです。
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手順

ステップ 1 CAサーバ（http://<ip address of caserver/crtsrv）にアクセスしてログインします。

ステップ 2 次の手順で、CA証明書を取得します。

a) [Download a CA certificate link, certificate chain, or CRF]をクリックします。
b) 暗号化方式に [DER]を選択します。
c) [DownloadCAcertificate]リンクをクリックし、[Save]オプションを使用して、CA証明書を
ローカルマシンにダウンロードします。

ステップ 3 コントローラで証明書を使用するには、ダウンロードした証明書を PEM形式に変換します。
次のコマンドを使用して、Linuxマシンでこれを変換することができます。

# openssl x509 -in <input.cer> -inform DER -out <output.cer> -outform PEM

ステップ 4 次の手順で、コントローラに CA証明書を設定します。

a) [COMMANDS] > [Download File]を選択します。
b) [File Type]ドロップダウンリストから、ファイルタイプ [Vendor CA Certificate]を選択し
ます。

c) 証明書が保存されているTFTPサーバの情報を使用して、残りのフィールドを更新します。
d) [Download]をクリックします。

ステップ 5 WLCにデバイス証明書をインストールするには、手順 1に従い CAサーバにログインして、
次の手順を実行します。

a) [Request a certificate]リンクをクリックします。
b) [advanced certificate request]リンクをクリックします。
c) [Create and submit a request to this CA]リンクをクリックします。
d) 次の画面に移動し、[Certificate Template]ドロップダウンリストから [Server Authentication

Certificate]を選択します。
e) 有効な名前、電子メール、会社、部門、市、州、および国/地域を入力します。（CAP方
式を使用して、ユーザクレデンシャルのデータベースでユーザ名を確認する場合は忘れな

いでください）。

電子メールは使用されません。（注）

f) [Mark keys as exportable]をイネーブルにします。
g) [Submit]をクリックします。`
h) ラップトップに証明書をインストールします。

ステップ 6 ステップ5で取得したデバイス証明書を変換します。証明書を取得するには、インターネット
ブラウザのオプションを使用して、ファイルにエクスポートします。使用しているブラウザの

オプションに従い、実行します。ここで設定するパスワードは覚えておく必要があります。

証明書を変換するには、Linuxマシンで次のコマンドを使用します。

# openssl pkcs12 -in <input.pfx> -out <output.cer>
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ステップ 7 コントローラの GUIで、[Command] > [Download File]を選択します。[File Type]ドロップダウ
ンリストから [Vendor Device Certificate]を選択します。証明書が保存されている TFTPサーバ
の情報および前の手順で設定したパスワードを使用して残りのフィールドを更新し、[Download]
をクリックします。

ステップ 8 コントローラをリブートして、証明書が使用できるようにします。

ステップ 9 次のコマンドを使用して、コントローラに証明書が正常にインストールされていることを確認
できます。

show local-auth certificates

ローカルで有効な証明書（CLI）の設定

ローカルで有効な証明書（LSC）を設定するには、次の手順に従ってください。

手順

ステップ 1 LSCを有効にし、コントローラで LSC CA証明書をプロビジョニングします。

ステップ 2 次のコマンドを入力します。

config local-auth eap-profile cert-issuer vendor prfMaP1500LlEAuth93

ステップ 3 次のコマンドを入力して、機能をオンにします。

config mesh lsc {enable | disable}

ステップ 4 イーサネットを介してメッシュ APに接続し、LSC証明書のためにプロビジョニングします。

ステップ 5 メッシュ APで証明書を取得し、LSC証明書を使用してコントローラに joinします。
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図 49 :ローカルで有効な証明書ページ

図 50 : APポリシーの設定

ワイルドカードMACを使用した LSC専用MAP認証

ワイルドカードMACを使用した LSC専用MAP認証に関する情報

8.0リリースは、ワイルドカードのMACアドレスを使用し、MACフィルタを無効にして LSC
専用認証をサポートします。承認済みアクセスポイントだけを認証するには、Cisco WLCが
LSC認証を EAPに強制できる必要があります。
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この表は、LSC認証のさまざまな方式を示しています。

表 36 : MAP認証方式

LSC専用認証MACフィルタ動作

有効無効LSC専用MAP認証有効

無効有効LSC専用MAP認証無効

LSC搭載の EAPのみを使用す
る必要がある

EAPまたは PSKが使用可能セキュリティモード：EAPお
よび PSK

LSC搭載の EAPのみを使用す
る必要がある

MICまたは LSCが使用可能証明書：MICおよび LSC

WLCには、MACフィルタリストにワイルドカードのMACアドレスが含まれ、すべての AP
がWLCに joinできるようになります。MAC認証は自動的に無効になります。EAPセキュリ
ティモードは LSCで有効なセキュリティを提供します。EAP-FASTでは、APは LSCを使用
して認証され、WLCからMSKキーを取得します。すべての不正な APがフィルタで除去され
ます。これらのキーを使用してメッセージハンドシェイクが行われ、PTKキーが生成されま
す。メッシュ APは LSCのみを使用してWLCに joinします。

PSKセキュリティモードには脆弱性が伴います。MSKキーがメッシュ APのコード内でハー
ドコード化されているため、APは、不正APであってもWLCに joinできます。これらのキー
を使用して、メッセージのハンドシェイクが行われ、PTKキーが生成されます。メッシュ AP
は LSCのみを使用してWLCに joinします。PSKのワイルドカードはデバッグ目的でのみ使用
する必要があります。

メッシュアクセスポイントの LSC専用認証の設定（GUI）

メッシュアクセスポイントは Cisco WLCに関連付ける前に認証を行う必要があります。すべ
ての CiscoWLCのフィルタリストにAP全機のMACアドレスを入力するのは現実的ではあり
ません。サービスプロバイダーにはローカルで有効な証明書（LSC）があり、これを使用して
MAC認証をバイパスし LSCのみ使用できます。

手順

ステップ 1 [Security] > [Certificate] > [LSC]の順に選択します。

[Locally Significant Certificates]ページが表示されます。

ステップ 2 [AP Provisioning]タブを選択します。

ステップ 3 [Enable LSC on Controller]チェックボックスをオンにします。

ステップ 4 [General]タブを選択します。

ステップ 5 [AP Provisioning]グループの [Enable]チェックボックスをオンにします。

ステップ 6 [Wireless] > [Mesh]の順に選択します。
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[Mesh]ページが表示されます。

ステップ 7 [LSC Only MAP Authentication]チェックボックスをオンまたはオフにします。

ステップ 8 [Apply]をクリックします。

ステップ 9 [Save Configuration]をクリックします。

メッシュアクセスポイントの LSC専用認証の設定（CLI）

メッシュアクセスポイントは Cisco WLCに関連付ける前に認証を行う必要があります。すべ
ての CiscoWLCのフィルタリストにAP全機のMACアドレスを入力するのは現実的ではあり
ません。サービスプロバイダーにはローカルで有効な証明書（LSC）があり、これを使用して
MAC認証をバイパスし LSCのみ使用できます。

手順

•次のコマンドを入力して、メッシュアクセスポイントの LSC専用認証を設定します。
config mesh security lsc-only-auth {enable | disable}

LSC関連のコマンド

LSCに関連するコマンドは次のとおりです。

• config certificate lsc {enable | disable}

• enable：システムで LSCを有効にします。

• disable：システムで LSCを無効にします。LSCデバイス証明書を削除する場合や、
APにメッセージを送信して LSCデバイス証明書を削除し、LSCを無効にする場合
は、このキーワードを使用します。その結果、以降の joinをMIC/SSCを使用して行
えるようになります。MIC/SSCに切り替わっていないAPを使用できるようにするた
めに、WLCでの LSC CA証明書の削除は、CLIを使用して明示的に行う必要があり
ます。

• config certificate lsc ca-server url-path ip-address

次に、Microsoft 2003 Server使用時の URLの例を示します。

http:<ip address of CA>/sertsrv/mscep/mscep.dll

このコマンドは、証明書を取得するためにCAサーバへのURLを設定します。URLには、
ドメイン名または IPアドレスのいずれか、ポート番号（通常は 80）、および CGI-PATH
が含まれます。

http://ipaddr:port/cgi-path

CAサーバは 1つだけ設定できます。CAサーバは LSCをプロビジョニングするよう設定
する必要があります。

• config certificate lsc ca-server delete

このコマンドは、コントローラで設定された CAサーバを削除します。
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• config certificate lsc ca-cert {add | delete}

このコマンドは、コントローラの CA証明書データベースに対して LSC CA証明書を次の
ように追加/削除します。

• add：SSCEP getca操作を使用して、設定された CAサーバで CA証明書を問い合わ
せ、WLCにログインし、WLCデータベースに証明書を永久的にインストールしま
す。インストールされたら、この CA証明書はAPから受信された LSCデバイス証明
書を検証するために使用されます。

• delete：WLCデータベースから LSC CA証明書を削除します。

• config certificate lsc subject-params Country State City Orgn Dept Email

このコマンドは、コントローラと APで作成およびインストールされるデバイス証明書の
パラメータを設定します。

これらすべての文字列は、最大3バイトを使用する国を除き64バイトです。CommonName
は、イーサネットMACアドレスを使用して自動的に生成されます。Common Nameは、
コントローラデバイス証明書要求を作成する前に提供する必要があります。

上記のパラメータは LWAPPペイロードとしてAPに送信されるため、APはこれらのパラ
メータを使用して certReqを生成できます。CNは、現在のMIC/SSCの「Cxxxx-MacAddr」
形式を使用して APで自動的に生成されます。ここで、xxxxは製品番号です。

• config certificate lsc other-params keysize

デフォルトのキーサイズ値は 2048ビットです。

• config certificate lsc ap-provision {enable | disable}

このコマンドは、APが SSC/MICを使用して joinした場合に、APで LSCのプロビジョニ
ングを有効または無効にします。有効な場合は、joinし、LSCがあるすべての APがプロ
ビジョニングされます。

無効な場合は、自動的なプロビジョニングが行われません。このコマンドは、LSCがすで
にある APに影響を与えます。

• config certificate lsc ra-cert {add | delete}

このコマンドの使用は、CAサーバが Cisco IOS CAサーバである場合にお勧めします。コ
ントローラでRAを使用して証明書要求を暗号化すれば、通信をセキュアにできます。RA
証明書は現在、MSFTなどの他の外部 CAサーバによりサポートされていません。

• add：SCEPオペレーションを使用して、設定された CAサーバで RA証明書を照会
し、その証明書をコントローラデータベースにインストールします。このキーワード

は、CAにより署名された certReqを取得するために使用されます。

• delete：WLCデータベースから LSC RA証明書を削除します。

• config auth-list ap-policy lsc {enable | disable}

LSCの取得後に、APはコントローラに joinを試みます。APがコントローラに joinを試み
るには、その前にコントローラコンソールで次のコマンドを入力する必要があります。デ
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フォルトでは、config auth-list ap-policy lscコマンドは無効な状態になっていて、APは
LSCを使用してコントローラに joinできません。

• config auth-list ap-policy mic {enable | disable}

MICの取得後に、APはコントローラに joinを試みます。APがコントローラに joinを試
みるには、その前にコントローラコンソールで次のコマンドを入力する必要があります。

デフォルトでは、config auth-list ap-policy micコマンドは有効な状態になっています。AP
が有効なため joinできない場合は、コントローラ側に「LSC/MICAP is not allowed to join」
というログメッセージが表示されます。

• show certificate lsc summary

このコマンドは、WLCにインストールされた LSC証明書を表示します。RA証明書もす
でにインストールされている場合は、CA証明書、デバイス証明書、およびRA証明書（オ
プション）を表示します。また、LSCが有効であるか有効でないかも示されます。

• show certificate lsc ap-provision

このコマンドは、APのプロビジョニングのステータス、プロビジョニングが有効である
か無効であるか、プロビジョニングリストが存在するか存在しないかを表示します。

• show certificate lsc ap-provision details

このコマンドは、APプロビジョニングリストに存在するMACアドレスのリストを表示
します。

コントローラ GUIセキュリティ設定

この設定は機能に直接関連しませんが、LSCを使用してプロビジョニングされた APで必要な
設定をするのに役立つことがあります。

•ケース 1：ローカルMAC認可とローカル EAP認証

RAP/MAPのMACアドレスをコントローラのMACフィルタリストに追加します。

例：

(Cisco Controller) > config macfilter mac-delimiter colon
(Cisco Controller) > config macfilter add 00:0b:85:60:92:30 0 management

•ケース 2：外部MAC認可とローカル EAP認証

WLCで次のコマンドを入力します。

(Cisco Controller) > config mesh security rad-mac-filter enable

または

GUIページで外部MACフィルタ認可のみをオンにし、次のガイドラインに従います。

• RAP/MAPのMACアドレスをコントローラのMACフィルタリストに追加しません。
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• WLCで、外部 RADIUSサーバの詳細を設定します。

• WLCで config macfilter mac-delimiter colon設定コマンドを入力します。

•外部 RADIUSサーバで、RAP/MAPのMACアドレスを次の形式で追加します。

User name: 11:22:33:44:55:66 Password: 11:22:33:44:55:66

展開ガイドライン

•ローカル認証を使用する場合は、ベンダーのCAおよびデバイス証明書を使用してコント
ローラをインストールする必要があります。

•外部 AAAサーバを使用する場合は、ベンダーの CAおよびデバイス証明書を使用してコ
ントローラをインストールする必要があります。

•メッシュセキュリティが証明書発行元として「vendor」を使用するよう設定する必要があ
ります。

• MAPは、バックアップコントローラにフォールバックするときに LSCからMICに切り
替わることができません。

メッシュ APに対して LSCを有効または無効にするには、config mesh lsc {enable | disable}コ
マンドが必要です。このコマンドを実行すると、すべてのメッシュ APがリブートされます。

Antenna Band Modeの設定

Antenna Band Mode設定に関する情報

次のいずれかとしてメッシュアクセスポイントの Antenna Band Modeを設定できます。

• Dual Antenna Band Mode：下部の 2つのポート、ポート 1およびポート 2は、デュアルバ
ンド 2.4 GHzおよび 5 GHzの二重放射素子（DRE）アンテナ用に使用されます。

• Single Antenna Band Mode：上部の 2つのポート、ポート 3およびポート 4は、5 GHzの単
一放射素子（SRE）アンテナ用に使用され、下部の 2ポート、ポート 1およびポート 2
は、2.4 GHzの SREアンテナ用に使用されます。

Antenna Band Mode設定の制約事項

Antenna Band Mode設定は Cisco Aironet 1532Eおよび 1572EC/EACアクセスポイントのモデル
で使用できます。

Cisco Aironet 1532Iアクセスポイントのモデルは、内部アンテナがあり、追加のアンテナを必
要としません。

（注）
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Antenna Band Modeの設定（CLI）

始める前に

Antenna Band Modeを変更する前に、物理アンテナが正しく設定されていることを確認してく
ださい。Antenna Band Modeを誤って設定すると、メッシュ APが孤立状態になります。

手順

• Cisco WLC CLIで次のコマンドを入力して、メッシュ APの Antenna Band Modeを設定し
ます。

config ap antenna-band-mode {single | dual} mesh-ap-name

•次のコマンドを入力して、Antenna Band Modeのステータスを表示します。
show ap config general mesh-ap-name

Antenna Band Modeの設定（AP CLI）

手順

• APコンソールで次のコマンドを入力して、メッシュ AP CLIの Antenna Band Modeを設定
します。

capwap ap ant-band-mode {dual | single}

Cisco Aironet 1530シリーズアクセスポイントでのデイジーチェーンの
設定

Cisco Aironet 1530シリーズアクセスポイントのデイジーチェーン接続に関する情報

Cisco Aironet 1530シリーズアクセスポイントをメッシュ AP（MAP）として使用すれば、ア
クセスポイントをデイジーチェーン接続できます。MAPをデイジーチェーン接続することに
よって、アップリンクアクセスとダウンリンクアクセスに別々のチャネルを使用できるため、

バックホール幅の向上やユニバーサルアクセスの拡張が可能となり、APをシリアルバック
ホールとして運用できます。ユニバーサルアクセスの拡張により、ローカルモードまたは

FlexConnectモードの Cisco AP1530をMAPのイーサネットポートに接続できるため、ネット
ワークが拡張され、より適切なクライアントアクセスを提供できます。

デイジーチェーン接続されたアクセスポイントは、APの電源供給方法によって異なる方法で
ケーブルを取り付ける必要があります。アクセスポイントへの電力がDC電源を使用して供給
されている場合は、イーサネットケーブルはマスター APの LANポートからスレーブ APの
PoE入力ポートに直接接続する必要があります。
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図 51 : DC電源を使用してデイジーチェーン接続された AP

アクセスポイントへPoEで電力供給する場合、イーサネットケーブルは、マスターAPのLAN
ポートから出発し、スレーブAPに給電する PoEインジェクタへと接続する必要があります。

図 52 : PoEインジェクタを使用してデイジーチェーン接続された AP

1572とのデイジーチェーン接続

1572アクセスポイント（AP）の重要な機能の1つが、メッシュAP（MAP）として動作中に、
APをデイジーチェーン接続できる機能です。MAPをデイジーチェーン接続することによっ
て、アップリンクアクセスとダウンリンクアクセスに別々のチャネルを使用できるため、バッ

クホール帯域幅の向上やユニバーサルアクセスの拡張が可能となり、APをシリアルバック
ホールとして運用できます。ユニバーサルアクセスの拡張により、ローカルモードまたは

flexconnectモードの 1572 APをMAPのイーサネットポートに接続できるため、ネットワーク
が拡張され、より適切なクライアントアクセスを提供できます。これらの機能について、以降

の項で詳しく説明します。

8.0MRリリースでは、1572がマスター APとして設定されている場合に、次の APがスレーブ
APとしてサポートされます。

• 1572EAC

• 1572EC

• 1572IC

• 1552
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• 1532E/I

• 3700P

デイジーチェーン接続されたアクセスポイントは、終端のスレーブ APの APタイプに応じて
配線を変更する必要があります。

マスターAPとスレーブAPの両方が 1572の場合は、マスターAPのイーサネットポートとス
レーブ APのイーサネットポートをイーサネットケーブルで接続する必要があります。両方
の APでデイジーチェーン接続を有効にする必要があります。

イーサネットブリッジ接続された有線クライアントまたはデイジーチェーン接続された AP
は、イーサネットポートか PoE-Outポートのいずれかにのみ接続することをお勧めします。
イーサネットブリッジ接続された有線クライアントは PoE-Inポートには絶対に接続しないで
ください。

注意

マスター APが 1570で、スレーブ APが 1532または 3700Pの場合は、マスター APの PoE-Out
ポートとスレーブ APの PoE-Inポートをイーサネットケーブルで接続します。

マスターAPが 1570で、スレーブAPが 1520または 1550の場合は、1572のイーサネットポー
トと 1552の任意のイーサネットポートをイーサネットケーブルで接続します。
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Cisco Aironet 1530/1572シリーズアクセスポイントのシリアルバックホール

Cisco Aironetアクセスポイントのデイジーチェーン接続はシリアルバックホールメッシュを
供給するために使用できます。MAP1aはマスターMAPで、優先される親が RAPとして選択
されています。MAP1bは、スレーブMAPで、優先される親が選択されていません。MAP1b
は「RootAP」ロールのある「ブリッジ」APモードで設定されます。デイジーチェーン接続は
MAP1bで有効です。MAP2には、MAP1bとして選択された優先される親があります。

図 53 :シリアルバックホールメッシュのあるデイジーチェーン

高利得方向性アンテナは、一般的なシリアルバックホール展開で使用する必要があります。ま

た、シリアルバックホールメッシュネットワークを作成するには、優先される親設定を使用

する必要があります。

子 APは、次の基準に基づいて優先される親を選択します：

•優先される親は最適な親である。
•優先される親に、少なくとも 20 dBのリンク SNRがある。
•優先される親には 12 dB～ 20 dBの範囲内のリンク SNRがあるが、その他にこれよりも
優れた親がない（SNRは 20 %以上が理想的）。SNRが 12 dB未満の場合、設定は無視さ
れます。

•優先される親はブラックリストに掲載されていない。
•優先される親は、動的周波数選択（DFS）のため、サイレントモードではない。
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•優先される親は同じブリッジグループ名（BGN）に属する。設定された優先される親が
同じBGNに属さず、他の親が利用可能でない場合、子はデフォルトのBGNを使用して親
APに関連付けられます。

拡張ユニバーサルアクセス

Cisco Aironet 1530シリーズアクセスポイントのデイジーチェーン接続は、メッシュネット
ワーク全体にユニバーサルアクセスを拡張する場合でも使用できます。この例では、MAP1a
はマスターMAPで、RAPと無線バックホールされます。MAP1bはスレーブMAPで、ローカ
ル/フレックス接続モードで動作し、2.4 GHz帯と 5 GHz帯でクライアントアクセスを提供し
ています。

図 54 :ユニバーサルアクセスを拡張するデイジーチェーン接続

Cisco Aironet 1530/1570シリーズアクセスポイントをデイジーチェーン接続設定するときに注意
すべき重要ポイント

•デイジーチェーン接続されたAPとして動作できるのはメッシュアクセスポイント（MAP）
だけです。

•アップリンクでデイジーチェーン接続されている APがマスター APとなり、接続された
APがスレーブ APとして見なされます。

•接続するイーサネットケーブルは、マスター APの LANポートからスレーブ APの PoE
入力ポートに接続される必要があります。

•それぞれのデイジーチェーン接続されたメッシュホップに、優先される親が設定されてい
る必要があります。マスターMAPには優先される親が必要です。

•デイジーチェーン接続は、CiscoWLCのGUIまたはCLIを介したブリッジモードのスレー
ブ APで、または APコンソールで有効にする必要があります。
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•指向性アンテナはデイジーチェーンの作成時に使用する必要があります。アンテナは、必
要に応じて、メッシュツリーを形成するために使用する必要があります。

•指向性アンテナは、物理的に 3 m離す必要があります。

•イーサネットブリッジングはブリッジモードのすべての APで有効にする必要がありま
す。

デイジーチェーンの設定（CLI）

手順

•次のコマンドを入力して、デイジーチェーンを設定します。
config ap daisy-chaining {enable | disable} cisco-mesh-ap

•次のコマンドを入力して、各シリアルバックホール APの優先される親を設定します。
config mesh parent preferred cisco-ap parent-mac-address

•次のコマンドを入力して、デイジーチェーンおよび設定された優先される親のステータス
を表示します。

show ap config general cisco-ap

デイジーチェーンの設定（AP CLI）

手順

• APコンソールで次のコマンドを入力して、APのデイジーチェーンを設定します。
capwap ap daisy-chaining {enable | disable}

デイジーチェーンの設定

デイジーチェーン接続展開を設定する場合に解決すべきいくつかの主要な要素があります。

•デイジーチェーン接続されたAPとして動作できるのはメッシュアクセスポイント（MAP）
だけです。

•アップリンクデイジーチェーン接続された APがマスター APと見なされ、接続先の AP
がスレーブ APと見なされます。

•デイジーチェーン接続されたメッシュホップごとに優先される親を設定する必要がありま
す。マスターMAPに、優先される親を割り当てる必要があります。

•デイジーチェーン接続は、WLC GUI、WLC CLI、AP CLIのいずれかを使用して AP上で
有効にする必要があります。

•顧客ニーズに合わせてメッシュツリー情報を調整するデイジーチェーンを構築する場合
は、指向性アンテナを使用する必要があります。
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WLC GUIを使用したデイジーチェーン接続の有効化

WLCGUIからデイジーチェーン接続を有効にするには、[Wireless]> [AccessPoint]> [(AP_NAME)]
> [Mesh]に移動してから、[Daisy-Chaining]チェックボックスをオンにします。APがシリアル
バックホールソリューションで使用されている場合は、[Preferred Parent]を選択する必要があ
ります。

デイジーチェーンはスレーブ RAPでのみ有効にする必要があります。マスターMAPはデイ
ジーチェーンを無効にする必要があります。

（注）

WLC CLIを使用したデイジーチェーン接続の有効化

WLC CLIからデイジーチェーン接続を有効にするには、次のコマンドを発行します。

(Cisco Controller) >config ap daisy-chaining [enable/disable] <ap_name>

デイジーチェーン機能はアクセスポイント単位で有効にする必要があります。

(Cisco Controller) >show ap config general <ap_name>

その後で、Daisy Chainingエントリまでスクロールダウンします。

Daisy Chaining .................................. Disabled

AP CLIを使用したデイジーチェーン接続の有効化

AP CLIからデイジーチェーン接続を有効にするには、次のコマンドを発行します。

AP#capwap ap daisy-chaining <enable/disable>

シリアルバックホール APごとの優先される親の設定

優先される親をシリアルバックホール APごとにセットアップするには、次のコマンドを発行
します。
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(Cisco Controller) >config mesh parent preferred <ap_name> <PARENT_MAC_ADDRESS>

アクセスポイントの優先される親は、次のコマンドを発行することによって確認できます。

(Cisco Controller) >show ap config general <ap_name>

その後で、Mesh preferred parentエントリまでスクロールダウンします。

Mesh preferred parent ........................... 00:24:13:0f:92:00

メッシュコンバージェンスの設定

メッシュコンバージェンスに関する情報

Cisco WLCを使用して、メッシュ AP（MAP）ごとに、またはすべてのメッシュ AP用にメッ
シュコンバージェンスメソッドを設定できます。これにより、既存のコンバージェンスメカ

ニズムに影響を与えることなく、配置に基づいてコンバージェンスメソッドを選択できます。

デフォルト設定は、既存のコンバージェンスメカニズムです。

DHCP / CAPWAP情報チャネルスキャン /
シーク

親の損失の検出 /キー
プアライブタイマー

メッシュコンバージェ

ンス

CAPWAPの更新/再起
動

すべての5GHzチャネ
ルのスキャン/シーク

21 / 3秒規格

DHCPおよびCAPWAP
の維持

プリセットされたチャ

ネルのみのスキャン/
シーク

7 / 3秒速い

DHCPおよびCAPWAP
の維持

プリセットされたチャ

ネルのみのスキャン/
シーク

4 / 1.5秒非常に高速

メッシュコンバージェンスに関する制約事項

Cisco Wave 2 APでのコンバージェンスの設定は次のとおりです。

表 37 :親の検索頻度

親の検索頻度コンバージェンス設定

500ミリ秒ごとVery Fast

750ミリ秒ごとFast

1秒ごとStandard

ネイバーの検索頻度は、すべてのコンバージェンス設定で 15秒です。

APが 8回を応答しなかった場合、親やネイバーは失われたと見なされます。
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表 38 :親の損失の計算にかかる合計時間

計算の合計時間コンバージェンス設定

4秒Very Fast

6秒Fast

8秒Standard

ネイバー（親以外）、損失時間は 2分です。

FastおよびVery Fastコンバージェンスでは、サブセットチャネル検索が実行されます。APは
ネイバーの親でサポートされているチャネルのリストを維持し、チャネルスキャンを行う代わ

りに、それらのチャネルを直接検索します。Standardコンバージェンスの場合、親が失われた
ときにチャネルスキャンが実行されます。

メッシュコンバージェンスの設定（CLI）

手順

•次のコマンドを入力して、Cisco WLC CLIのメッシュコンバージェンスを設定します。
config mesh convergence {fast | standard | very-fast} all

allキーワードはすべてのMAPノードを意味します。（注）

• APコンソールのMesh convergenceコマンド：

a) チャネルの現在のサブセットのリストを表示するには：
show mesh convergence

b) メッシュコンバージェンスをデバッグするには：
debug mesh convergence

c) APでコンバージェンスメソッドを設定するには：
test mesh convergence {fast | standard | very_fast}

LWAPPと Autonomousイメージの切り替え（AP CLI）
デフォルトでは、Cisco AP1532および AP1572は統合モードに設定されています。

手順

• APコンソールで次のコマンドを入力して、LWAPPモードから自律モード（aIOS）にアク
セスポイントを切り替えます。

capwap ap autonomous
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このコマンドは、アクセスポイントの最初のプライミング時に一度のみ使用する必要がありま

す。自律モードから LWAPPモードにスイッチバックする方法については、
https://supportforums.cisco.com/docs/DOC-14960を参照してください。

（注）
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第 37 章

ネットワークの状態の確認

• Show Meshコマンド（925ページ）
•メッシュアクセスポイントのメッシュ統計情報の表示（931ページ）
•メッシュアクセスポイントのネイバー統計情報の表示（939ページ）

Show Meshコマンド
show meshコマンドは、次のセクションでグループ化されています。

一般的なメッシュネットワークの詳細の表示

一般的なメッシュネットワークの詳細を表示するには、次のコマンドを入力します。

• show mesh env {summary | AP_name}：すべてのアクセスポイント（概要）または特定の
アクセスポイント（AP_name）の温度、ヒーターステータス、イーサネットステータス
を表示します。アクセスポイント名、ロール（RootAPまたはMeshAP）、およびモデル
も示されます。

•温度は華氏と摂氏の両方で示されます。

•ヒーターステータスは ONまたは OFFです。

•イーサネットステータスは UPまたは DOWNです。
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バッテリステータスはアクセスポイントに対して提供されない

ため、showmesh envAP_nameステータス表示にN/A（該当なし）
と表示されます。

(Cisco Controller) > show mesh env summary

AP Name Temperature(C/F) Heater Ethernet Battery
------------------ ---------------- ------ -------- -------
SB_RAP1 39/102 OFF UpDnNANA N/A
SB_MAP1 37/98 OFF DnDnNANA N/A
SB_MAP2 42/107 OFF DnDnNANA N/A
SB_MAP3 36/96 OFF DnDnNANA N/A

(Cisco Controller > show mesh env SB_RAP1
AP Name.......................................... SB_RAP1
AP Model.........................................
AIR-LAP1522AG-A-K9
AP Role.......................................... RootAP

Temperature...................................... 39 C, 102
F
Heater........................................... OFF
Backhaul.........................................
GigabitEthernet0
GigabitEthernet0 Status.......................... UP

Duplex....................................... FULL
Speed........................................ 100
Rx Unicast Packets........................... 988175
Rx Non-Unicast Packets....................... 8563
Tx Unicast Packets........................... 106420
Tx Non-Unicast Packets....................... 17122

GigabitEthernet1 Status.......................... DOWN
POE Out........................................ OFF
Battery.......................................... N/A

（注）

• showmesh ap summary：外部認証のユーザ名を割り当てるために使用できるAP証明書内
のMACアドレスを示す CERT MACフィールドを表示するように改訂されました。

(Cisco Controller) > show mesh ap summary
AP Name AP Model BVI MAC CERT MAC Hop Bridge Group
Name
------- --------------- ----------------- ---------------- ---- -----------------
R1 LAP1520 00:0b:85:63:8a:10 00:0b:85:63:8a:10 0 y1
R2 LAP1520 00:0b:85:7b:c1:e0 00:0b:85:7b:c1:e0 1 y1
H2 AIR-LAP1522AG-A-K9 00:1a:a2:ff:f9:00 00:1b:d4:a6:f4:60 1
Number of Mesh APs............................... 3
Number of RAP................................... 2
Number of MAP................................... 1

• show mesh path：MACアドレス、アクセスポイントのロール、アップリンクとダウンリ
ンクの SNR率（dBs）（SNRUp、SNRDown）、および特定のパスのリンク SNRを表示し
ます。
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(Cisco Controller) > show mesh path mesh-45-rap1
AP Name/Radio Mac Channel Snr-Up Snr-Down Link-Snr Flags State
----------------- ------- ------ -------- -------- ------ -------
mesh-45-rap1 165 15 18 16 0x86b UPDATED NEIGH PARENT BEACON
mesh-45-rap1 is a Root AP.

• showmeshneighbor summary：メッシュネイバーに関するサマリー情報を表示します。ネ
イバー情報にはMACアドレス、親子関係、およびアップリンクとダウンリンク（SNRUp、
SNRDown）が含まれます。

(Cisco Controller) > show mesh neighbor summary ap1500:62:39:70
AP Name/Radio Mac Channel Snr-Up Snr-Down Link-Snr Flags State
mesh-45-rap1 165 15 18 16 0x86b UPDATED NEIGH PARENT BEACON
00:0B:85:80:ED:D0 149 5 6 5 0x1a60 NEED UPDATE BEACON DEFAULT
00:17:94:FE:C3:5F 149 7 0 0 0x860 BEACON

前述の showmeshコマンドを確認したら、ネットワークのノード
間の関係を表示して、各リンクの SNR値を表示して、RF接続を
確認できます。

（注）

• show mesh ap tree：ツリー構造（階層）内のメッシュアクセスポイントを表示します。

(Cisco Controller) > show mesh ap tree
R1(0,y1)
|-R2(1,y1)
|-R6(2,y1)
|-H2(1,default)
Number of Mesh APs............................... 4
Number of RAP................................... 1
Number of MAP................................... 3

メッシュアクセスポイントの詳細の表示

メッシュアクセスポイントの設定を表示するには、次のコマンドを入力します。

• show ap config general Cisco_AP：メッシュアクセスポイントのシステム仕様を表示しま
す。

(Cisco Controller) > show ap config general aps
Cisco AP Identifier.............................. 1
Cisco AP Name.................................... AP5
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-AB 802.11a:-AB
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-N
Switch Port Number .............................. 1
MAC Address...................................... 00:13:80:60:48:3e
IP Address Configuration......................... DHCP
IP Address....................................... 1.100.163.133
...
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Primary Cisco Switch Name........................ 1-4404
Primary Cisco Switch IP Address.................. 2.2.2.2
Secondary Cisco Switch Name...................... 1-4404
Secondary Cisco Switch IP Address................ 2.2.2.2
Tertiary Cisco Switch Name....................... 2-4404
Tertiary Cisco Switch IP Address................. 1.1.1.4

• show mesh astools stats [Cisco_AP]：すべての屋外メッシュアクセスポイントまたは特定
のメッシュアクセスポイントのストランディング防止統計情報を表示します。

(Cisco Controller) > show mesh astools stats

Total No of Aps stranded : 0
> (Cisco Controller) > show mesh astools stats sb_map1

Total No of Aps stranded : 0

• show advanced backup-controller：設定されているプライマリおよびセカンダリのバック
アップコントローラを表示します。

(Cisco Controller) > show advanced backup-controller
AP primary Backup Controller .................... controller1 10.10.10.10
AP secondary Backup Controller ............... 0.0.0.0

• show advanced timer：システムタイマーの設定を表示します。

(Cisco Controller) > show advanced timer
Authentication Response Timeout (seconds)........ 10
Rogue Entry Timeout (seconds).................... 1300
AP Heart Beat Timeout (seconds).................. 30
AP Discovery Timeout (seconds)................... 10
AP Primary Discovery Timeout (seconds)........... 120

• show ap slots：メッシュアクセスポイントのスロット情報を表示します。

(Cisco Controller) > show ap slots
Number of APs.................................... 3
AP Name Slots AP Model Slot0 Slot1 Slot2 Slot3
-------------------------------- ------ ------- ------ ------
R1 2 LAP1520 802.11A 802.11BG
H1 3 AIR-LAP1521AG-A-K9 802.11BG 802.11A 802.11A
H2 4 AIR-LAP1521AG-A-K9 802.11BG 802.11A 802.11A 802.11BG

グローバルメッシュパラメータ設定の表示

次のコマンドを使用して、グローバルメッシュ設定についての情報を取得します。

• show mesh config：グローバルメッシュ設定を表示します。

(Cisco Controller) > show mesh config
Mesh Range....................................... 12000
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Backhaul with client access status............... disabled
Background Scanning State........................ enabled
Mesh Security
Security Mode................................. EAP
External-Auth................................. disabled
Use MAC Filter in External AAA server......... disabled
Force External Authentication................. disabled
Mesh Alarm Criteria
Max Hop Count................................. 4
Recommended Max Children for MAP.............. 10
Recommended Max Children for RAP.............. 20
Low Link SNR.................................. 12
High Link SNR................................. 60
Max Association Number........................ 10
Association Interval.......................... 60 minutes
Parent Change Numbers......................... 3
Parent Change Interval........................ 60 minutes
Mesh Multicast Mode.............................. In-Out
Mesh Full Sector DFS............................. enabled
Mesh Ethernet Bridging VLAN Transparent Mode..... enabled

ブリッジグループ設定の表示

ブリッジグループ設定を表示するには、次のコマンドを入力します。

• show mesh forwarding table：設定されたすべてのブリッジとMACテーブルのエントリを
表示します。

• show mesh forwarding interfaces：ブリッジグループと各ブリッジグループ内のインター
フェイスを表示します。このコマンドは、ブリッジグループメンバーシップのトラブル

シューティングに役立ちます。

VLANタギング設定の表示
VLANタギング設定を表示するには、次のコマンドを入力します。

• show mesh forwarding VLAN mode：設定されている VLANトランスペアレントモード
（有効または無効）を表示します。

• show mesh forwarding VLAN statistics：VLANの統計情報とパスを表示します。

• show mesh forwarding vlans：サポートされる VLANを表示します。

• show mesh ethernet VLAN statistics：イーサネットインターフェイスの統計情報を表示し
ます。

DFSの詳細の表示
DFSの詳細を表示するには、次のコマンドを入力します。

• show mesh dfs history：チャネル別のレーダー検出と停止の結果の履歴を表示します。
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(Cisco Controller) > show mesh dfs history
ap1520#show mesh dfs history
Channel 100 detects radar and is unusable (Time Elapsed: 18 day(s), 22 hour(s), 10
minute(s), 24 second(s)).
Channel is set to 136 (Time Elapsed: 18 day(s), 22 hour(s), 10 minute(s), 24
second(s)).
Channel 136 detects radar and is unusable (Time Elapsed: 18 day(s), 22 hour(s), 9
minute(s), 14 second(s)).
Channel is set to 161 (Time Elapsed: 18 day(s), 22 hour(s), 9 minute(s), 14 second(s)).
Channel 100 becomes usable (Time Elapsed: 18 day(s), 21 hour(s), 40 minute(s), 24
second(s)).
Channel 136 becomes usable (Time Elapsed: 18 day(s), 21 hour(s), 39 minute(s), 14
second(s)).
Channel 64 detects radar and is unusable (Time Elapsed: 0 day(s), 1 hour(s), 20
minute(s), 52 second(s)).
Channel 104 detects radar and is unusable (Time Elapsed: 0 day(s), 0 hour(s), 47
minute(s), 6 second(s)).
Channel is set to 120 (Time Elapsed: 0 day(s), 0 hour(s), 47 minute(s), 6 second(s)).

• show mesh dfs channel channel number：指定したチャネルのレーダー検出と停止の履歴を
表示します。

(Cisco Controller) > show mesh dfs channel 104
ap1520#show mesh dfs channel 104
Channel 104 is available
Time elapsed since radar last detected: 0 day(s), 0 hour(s), 48 minute(s), 11
second(s).

セキュリティ設定と統計情報の表示

セキュリティ設定と統計情報を表示するには、次のコマンドを入力します。

• showmesh security-statsAP_name：特定アクセスポイントとその子のパケットエラー統計
情報と、アソシエーション、認証、再アソシエーション、再認証についての失敗、タイム

アウト、および成功のカウントを表示します。

(Cisco Controller) > show mesh security-stats ap417

AP MAC : 00:0B:85:5F:FA:F0
Packet/Error Statistics:
-----------------------------
Tx Packets 14, Rx Packets 19, Rx Error Packets 0
Parent-Side Statistics:
--------------------------
Unknown Association Requests 0
Invalid Association Requests 0
Unknown Re-Authentication Requests 0
Invalid Re-Authentication Requests 0
Unknown Re-Association Requests 0
Invalid Re-Association Requests 0
Unknown Re-Association Requests 0
Invalid Re-Association Requests 0
Child-Side Statistics:
--------------------------
Association Failures 0
Association Timeouts 0
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Association Successes 0
Authentication Failures 0
Authentication Timeouts 0
Authentication Successes 0
Re-Association Failures 0
Re-Association Timeouts 0
Re-Association Successes 0
Re-Authentication Failures 0
Re-Authentication Timeouts 0
Re-Authentication Successes 0

GPSステータスの表示

手順

•すべての APの場所の概要を表示するには、次のコマンドを入力します。

show ap gps location summary

•すべてのメッシュ APの場所の概要を表示するには、次のコマンドを入力します。

show mesh gps location summary

•次のコマンドを入力して、特定のメッシュ APの場所情報を表示します。

show mesh gps location ap-name

メッシュアクセスポイントのメッシュ統計情報の表示
この項では、コントローラの GUIまたは CLIを使用して、特定のメッシュアクセスポイント
のメッシュ統計情報を表示する方法について説明します。
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コントローラのGUIの [All APs] > [Details]ページでは、統計情報タイマー間隔の設定を変更で
きます。

（注）

メッシュアクセスポイントのメッシュ統計情報の表示（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 特定のメッシュアクセスポイントの統計情報を表示するには、目的のメッシュアクセスポイ
ントの青のドロップダウン矢印の上にカーソルを移動し、[Statistics]を選択します。選択した
メッシュアクセスポイントの [All APs] > AP Name > [Statistics]ページが表示されます

このページには、メッシュネットワークでのメッシュアクセスポイントのロール、メッシュ

アクセスポイントが属するブリッジグループの名前、アクセスポイントが動作するバックホー

ルインターフェイス、および物理スイッチポート数が表示されます。このメッシュアクセス

ポイントのさまざまなメッシュ統計情報も表示されます。
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表 39 :メッシュアクセスポイントの統計情報

説明パラメータ統計情報

ネイバーから受信した不正な

形式のパケットの数。不正な

形式のパケットの例には、不

正な形式のショート DNSパ
ケットや不正な形式のDNS応
答といったトラフィックの悪

意のあるフラッドがありま

す。

Malformed Neighbor PacketsMesh Node Stats

信号対雑音比がバックホール

リンクで 12 dB未満になった
回数。

Poor Neighbor SNR Reporting

除外したネイバーメッシュア

クセスポイントから受信した

パケットの数。

Excluded Packets

メモリ不足になった状態の

数。

Insufficient Memory Reporting

ネイバーメッシュアクセスポ

イントから受信したブロード

キャストおよびユニキャスト

の要求数。

Rx Neighbor Requests

ネイバーメッシュアクセスポ

イントから受信した応答数。

Rx Neighbor Responses

ネイバーメッシュアクセスポ

イントに送信したブロード

キャストおよびユニキャスト

の要求数。

Tx Neighbor Requests

ネイバーメッシュアクセスポ

イントに送信した応答数。

Tx Neighbor Responses

メッシュアクセスポイント

（子）が別の親に移動した回

数。

Parent Changes Count

ネイバータイムアウト回数。Neighbor Timeouts Count
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説明パラメータ統計情報

定義した統計期間に gold（ビ
デオ）キューで待機している

パケットの平均数と最大数。

Gold QueueQueue Stats

定義された統計期間中にSilver
（ベストエフォート）キュー

で待機していたパケットの平

均および最大数。

Silver Queue

定義した統計期間に platinum
（音声）キューで待機してい

るパケットの平均数と最大

数。

Platinum Queue

定義した統計期間に bronze
（バックグラウンド）キュー

で待機しているパケットの平

均数と最大数。

Bronze Queue

定義した統計期間に

managementキューで待機して
いるパケットの平均数と最大

数。

Management Queue
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説明パラメータ統計情報

選択したメッシュアクセスポ

イントによってセキュリティ

ネゴシエーション中に送信さ

れたパケット数。

Transmitted PacketsMesh Node Security Stats

選択したメッシュアクセスポ

イントによってセキュリティ

ネゴシエーション中に受信さ

れたパケット数。

Received Packets

選択したメッシュアクセスポ

イントとその親の間で発生し

たアソシエーション要求の失

敗数。

Association Request Failures

選択したメッシュアクセスポ

イントとその親の間で発生し

たアソシエーション要求のタ

イムアウト回数。

Association Request Timeouts

選択したメッシュアクセスポ

イントとその親の間で発生し

たアソシエーション要求の成

功数。

Association Requests Successful

選択したメッシュアクセスポ

イントとその親の間で発生し

た認証要求の失敗数。

Authentication Request Failures

選択したメッシュアクセスポ

イントとその親の間で発生し

た認証要求のタイムアウト回

数。

Authentication Request Timeouts

選択したメッシュアクセスポ

イントとその親の間の認証要

求の成功数。

Authentication Requests
Successful

選択したメッシュアクセスポ

イントとその親の間の再アソ

シエーション要求の失敗数。

Reassociation Request Failures

選択したメッシュアクセスポ

イントとその親の間の再アソ

シエーション要求のタイムア

ウト回数。

Reassociation Request Timeouts
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説明パラメータ統計情報

ReassociationRequests Successful 選択したメッシュアクセスポ
イントとその親の間の再アソ

シエーション要求の成功数。

選択したメッシュアクセスポ

イントとその親の間の再認証

要求の失敗数。

Reauthentication Request Failures

選択したメッシュアクセスポ

イントとその親の間で発生し

た再認証要求のタイムアウト

回数。

Reauthentication Request
Timeouts

選択したメッシュアクセスポ

イントとその親の間で発生し

た再認証要求の成功数。

Reauthentication Requests
Successful

親メッシュアクセスポイント

が子から受信した不明なアソ

シエーション要求の数。不明

なアソシエーション要求は、

子が不明なネイバーメッシュ

アクセスポイントの場合によ

くみられます。

Unknown Association Requests

親メッシュアクセスポイント

が選択した子メッシュアクセ

スポイントから受信した無効

なアソシエーション要求の

数。この状況は、選択した子

が有効なネイバーであるが、

アソシエーションが許可され

る状態ではないときに発生す

ることがあります。

Invalid Association Requests
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説明パラメータ統計情報

親メッシュアクセスポイント

が子から受信した不明な再認

証要求の数。この状況は、子

メッシュアクセスポイントが

不明なネイバーであるときに

発生することがあります。

Unknown Reauthentication
Requests

Mesh Node Security Stats（続
き）

親メッシュアクセスポイント

が子から受信した無効な再認

証要求の数。この状況は、子

が有効なネイバーであるが、

再認証に適した状態でないと

きに発生することがありま

す。

Invalid Reauthentication Requests

親メッシュアクセスポイント

が子から受信した不明な再ア

ソシエーション要求の数。こ

の状況は、子メッシュアクセ

スポイントが不明なネイバー

であるときに発生することが

あります。

UnknownReassociation Requests

親メッシュアクセスポイント

が子から受信した無効な再ア

ソシエーション要求の数。こ

の状況は、子が有効なネイ

バーであるが、再アソシエー

ションに適した状態でないと

きに発生することがありま

す。

Invalid Reassociation Requests

メッシュアクセスポイントのメッシュ統計情報の表示（CLI）
コントローラの CLIを使用して、特定のメッシュアクセスポイントのメッシュ統計情報を表
示するには、次のコマンドを使用します。

•特定のメッシュアクセスポイントのアソシエーションと認証、再アソシエーションと再
認証に関して、失敗、タイムアウト、および成功の数などのパケットエラー統計情報を表

示するには、次のコマンドを入力します。

show mesh security-stats AP_name
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以下に類似した情報が表示されます。

AP MAC : 00:0B:85:5F:FA:F0
Packet/Error Statistics:
-----------------------------
x Packets 14, Rx Packets 19, Rx Error Packets 0

Parent-Side Statistics:
--------------------------
Unknown Association Requests 0
Invalid Association Requests 0
Unknown Re-Authentication Requests 0
Invalid Re-Authentication Requests 0
Unknown Re-Association Requests 0
Invalid Re-Association Requests 0
Unknown Re-Association Requests 0
Invalid Re-Association Requests 0

Child-Side Statistics:
--------------------------
Association Failures 0
Association Timeouts 0
Association Successes 0
Authentication Failures 0
Authentication Timeouts 0
Authentication Successes 0
Re-Association Failures 0
Re-Association Timeouts 0
Re-Association Successes 0
Re-Authentication Failures 0
Re-Authentication Timeouts 0
Re-Authentication Successes 0

•キュー内のパケット数をキューのタイプ別に表示するには、次のコマンドを入力します。

show mesh queue-stats AP_name

以下に類似した情報が表示されます。

Queue Type Overflows Peak length Average length
---------- --------- ----------- --------------
Silver 0 1 0.000
Gold 0 4 0.004
Platinum 0 4 0.001
Bronze 0 0 0.000
Management 0 0 0.000

Overflows：キューオーバーフローによって破棄されたパケットの総数。

Peak Length：定義された統計期間中にキューで待機していたパケットの最大数。

Average Length：定義された統計期間中にキューで待機していたパケットの平均数。
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メッシュアクセスポイントのネイバー統計情報の表示
この項では、コントローラの GUIまたは CLIを使用して、選択したメッシュアクセスポイン
トのネイバー統計情報を表示する方法について説明します。さらに、選択したメッシュアクセ

スポイントとその親とのリンクテストの実行方法についても説明します。

メッシュアクセスポイントのネイバー統計情報の表示（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 特定のメッシュアクセスポイントのネイバー統計情報を表示するには、目的のメッシュアク
セスポイントの青のドロップダウン矢印の上にカーソルを移動し、[Neighbor Information]を選
択します。選択されたメッシュアクセスポイントの [All APs > Access Point Name > Neighbor
Info]ページが表示されます。

このページには、メッシュアクセスポイントの親、子、およびネイバーが表示されます。ま

た、各メッシュアクセスポイントの名前と無線MACアドレスが表示されます。

ステップ 3 メッシュアクセスポイントとその親または子とのリンクテストを実行するには、以下の手順
に従います。

a) 親または目的の子の青のドロップダウン矢印の上にカーソルを移動し、[LinkTest]を選択
します。ポップアップウィンドウが表示されます。

b) [Submit]をクリックしてリンクテストを開始します。リンクテストの結果が [Mesh >
LinkTest Results]ページに表示されます。

c) [Back]をクリックして、[All APs > Access Point Name > Neighbor Info]ページに戻ります。

ステップ 4 このページで任意のメッシュアクセスポイントの詳細を表示するには、次の手順を実行しま
す。

a) 目的のメッシュアクセスポイントの青のドロップダウン矢印の上にカーソルを移動し、
[Details]を選択します。[All APs > Access Point Name > Link Details > Neighbor Name]ページ
が表示されます。

b) [Back]をクリックして、[All APs > Access Point Name > Neighbor Info]ページに戻ります。

ステップ 5 このページで任意のメッシュアクセスポイントの統計情報を表示するには、次の手順を実行
します。

a) 目的のメッシュアクセスポイントの青のドロップダウン矢印の上にカーソルを移動し、
[Stats]を選択します。[All APs > Access Point Name >Mesh Neighbor Stats]ページが表示され
ます。

b) [Back]をクリックして、[All APs > Access Point Name > Neighbor Info]ページに戻ります。
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メッシュアクセスポイントのネイバー統計情報の表示（CLI）
コントローラ CLIを使用して、特定のメッシュアクセスポイントのネイバー統計情報を表示
するには、次のコマンドを実行します。

•特定のメッシュアクセスポイントのメッシュネイバーを表示するには、次のコマンドを
入力します。

show mesh neigh {detail | summary} AP_Name

概要の表示を指定すると、次のような情報が表示されます。

AP Name/Radio Mac Channel Snr-Up Snr-Down Link-Snr Flags State
----------------- ------- ------ -------- -------- ------ -------
mesh-45-rap1 165 15 18 16 0x86b UPDATED NEIGH PARENT
BEACON
00:0B:85:80:ED:D0 149 5 6 5 0x1a60 NEED UPDATE BEACON DEFAULT
00:17:94:FE:C3:5F 149 7 0 0 0x860 BEACON

•メッシュアクセスポイントとそのネイバーとのリンクのチャネルおよび Signal to Noise
Ratio（SNR）を表示するには、次のコマンドを入力します。

show mesh path AP_Name

以下に類似した情報が表示されます。

AP Name/Radio Mac Channel Snr-Up Snr-Down Link-Snr Flags State
----------------- ------- ------ -------- -------- ------ -------
mesh-45-rap1 165 15 18 16 0x86b UPDATED NEIGH PARENT
BEACON
mesh-45-rap1 is a Root AP.

•ネイバーメッシュアクセスポイントによって伝送されるパケットのパケットエラーの割
合を表示するには、次のコマンドを入力します。

show mesh per-stats AP_Name

以下に類似した情報が表示されます。

Neighbor MAC Address 00:0B:85:5F:FA:F0
Total Packets transmitted: 104833
Total Packets transmitted successfully: 104833
Total Packets retried for transmission: 33028

Neighbor MAC Address 00:0B:85:80:ED:D0
Total Packets transmitted: 0
Total Packets transmitted successfully: 0
Total Packets retried for transmission: 0

Neighbor MAC Address 00:17:94:FE:C3:5F
Total Packets transmitted: 0
Total Packets transmitted successfully: 0
Total Packets retried for transmission: 0
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パケットエラーレートの割合 = 1 –（伝送に成功したパケット数/
伝送したパケットの総数）

（注）
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第 38 章

メッシュアクセスポイントのトラブル

シューティング

•インストールと接続（943ページ）

インストールと接続

手順

ステップ 1 RAPにするメッシュアクセスポイントをコントローラに接続します。

ステップ 2 目的の場所に無線（MAP）を配置します。

ステップ 3 コントローラの CLIで show mesh ap summaryコマンドを入力し、コントローラ上のすべての
MAPと RAPを表示します。

図 55 : [Mesh AP Summary]ページの表示

ステップ 4 コントローラGUIで、[Wireless]をクリックして、メッシュアクセスポイント（RAPとMAP）
の概要を表示します。
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図 56 : [All APs Summary]ページ

ステップ 5 [AP Name]をクリックして詳細ページを表示し、[Interfaces]タブを選択して、アクティブな無
線インターフェイスを表示します。

使用中の無線スロット、無線タイプ、使用中のサブバンド、動作状態（UPまたはDOWN）が
まとめて表示されます。

•すべてのAPは 2つの無線スロット（スロット 0 - 2.4 GHzとスロット 1 – 5 GHz）をサポー
トしています。

同じメッシュネットワークに複数のコントローラを接続している場合、すべてのメッシュ

アクセスポイントに対するグローバル設定を使用してプライマリコントローラの名前を

指定するか、各ノードでプライマリコントローラを指定する必要があります。指定しない

と、負荷が最小のコントローラが優先されます。メッシュアクセスポイントがコントロー

ラに以前接続されていた場合、メッシュアクセスポイントはコントローラの名前をすで

に認識しています。

コントローラ名の設定後、メッシュアクセスポイントがリブートします。

ステップ 6 [Wireless] > [AP Name]をクリックして、AP詳細ページでメッシュアクセスポイントのプライ
マリコントローラを確認します。

debugコマンド
次の 2つのコマンドは、メッシュアクセスポイントとコントローラ間で交換されるメッセー
ジを表示する場合にたいへん役立ちます。

(Cisco Controller) > debug capwap events enable
(Cisco Controller) > debug disable-all

debugコマンドを使用して、メッシュアクセスポイントとコントローラ間で行われるパケッ
ト交換のフローを表示できます。メッシュアクセスポイントで、検索プロセスが起動します。

加入フェーズでクレデンシャルの交換が行われ、メッシュアクセスポイントがメッシュネッ

トワークへの加入を許可されることが認証されます。
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加入が正常に完了すると、メッシュアクセスポイントはCAPWAP設定要求を送信します。コ
ントローラは設定応答で応答します。メッシュアクセスポイントはコントローラからの設定

応答を受信すると、各設定要素を評価し、それらを実装します。

リモートデバッグコマンド

APコンソールポートへの直接接続またはコントローラのリモートデバッグ機能のいずれかに
よって、デバッグのために、メッシュアクセスポイントコンソールにログインできます。

コントローラでリモートデバッグを起動するには、次のコマンドを入力します。

(Cisco Controller) > debug ap enable ap-name

(Cisco Controller) > debug ap command command ap-name

APコンソールアクセス
AP1500にはコンソールポートがあります。メッシュアクセスポイントにはコンソールケー
ブルが付属していません。1550シリーズのアクセスポイントの場合、コンソールポートは簡
単にアクセスでき、アクセスポイントボックスを開く必要はありません。

AP1500では、コードにコンソールアクセスセキュリティが埋め込まれており、コンソール
ポートへの不正アクセスを防止し、セキュリティが拡張されています。

コンソールアクセス用のログイン IDとパスワードはコントローラから設定します。次のコマ
ンドを使用して、ユーザ名/パスワードの組み合わせを指定したメッシュアクセスポイントま
たはすべてのアクセスポイントに適用できます。

<Cisco Controller> config ap username cisco password cisco ?

all Configures the Username/Password for all connected APs.
<Cisco AP> Enter the name of the Cisco AP.

<Cisco Controller> config ap username cisco password cisco all

コントローラから適用されたユーザ名/パスワードがメッシュアクセスポイントのユーザ ID
とパスワードとして使用されているか確認する必要があります。これは不揮発性設定です。ロ

グイン IDとパスワードは、設定すると、メッシュアクセスポイントのプライベート設定に保
存されます。

ログインに成功すると、トラップがCisco Prime Infrastructureに送信されます。ユーザが 3回連
続してログインに失敗すると、ログイン失敗トラップがコントローラとCiscoPrime Infrastructure
に送信されます。
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メッシュアクセスポイントは、別の場所に移動する前に、出荷時のデフォルト設定にリセッ

トする必要があります。

注意

APからのケーブルモデムのシリアルポートアクセス
コマンドは、CLIの特権モードからケーブルモデムに送信できます。コマンドを使用してテキ
スト文字列を取得し、ケーブルモデム UARTインターフェイスに送信します。ケーブルモデ
ムはそのテキスト文字列を独自のコマンドの1つとして解釈します。ケーブルモデムの応答が
取得され、Cisco IOSコンソールに表示されます。ケーブルモデムからは、最大 9600文字が表
示されます。4800文字を超えるテキストはすべて切り捨てられます。

モデムのコマンドは、元々ケーブルモデム用である UARTポートに接続されているデバイス
があるメッシュAPでのみ使用できます。ケーブルモデムがない、または他のデバイスがUART
に接続されているメッシュ APでコマンドを使用した場合、コマンドは受け入れられますが、
戻される出力は生成されません。明示的にフラグが付けられるエラーはありません。

設定

MAPの特権モードから次のコマンドを入力します。

AP#send cmodem timeout-value modem-command

modemコマンドは、ケーブルモデムに送信する任意のコマンドまたはテキストです。タイム
アウト値の範囲は 1～ 300秒です。ただし、取得されたデータが 9600文字の場合、9600文字
を超えるテキストは切り捨てられ、タイムアウト値とは関係なく、応答が APコンソールにす
ぐに表示されます。

図 57 :ケーブルモデムコンソールのアクセスコマンド
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図 58 :ケーブルモデムコンソールのアクセスコマンド

疑問符（?）と感嘆符（!）は、send cmodemコマンドでは使用できません。これらの文字は、
Cisco IOS CLIで即座に別の意味に解釈されます。そのため、モデムに送信できません。

注意

ケーブルモデムコンソールポートの有効化

デフォルトでは、ケーブルモデムコンソールポートは無効になります。これは、ユーザが自

分の個人用のケーブルモデムを使用して、コンソールにアクセスできないようにするためで

す。AP1572IC、AP1572EC、AP1552Cモデルでは、ケーブルモデムコンソールはアクセスポ
イントに直接接続されます。コンソールポートは、APとケーブルモデムの間のシグナリング
に必要です。SNMPを介して、またはCMTSのコンフィギュレーション .cmファイルにコマン
ドを追加して、ケーブルモデムコンソールポートを有効にする 2つの方法があります。

AP1572EC、AP1572IC、AP1552Cおよび AP1552CUの場合、ケーブルモデムを有効にする必
要があります。

（注）
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•ケーブルモデムの IPアドレスに次のコマンドを入力して、SNMPを介してケーブルモデ
ムコンソールポートを有効にします。

snmpset –c private IP_ADDRESS cmConsoleMode.0 i N

OIDを使用して、次のコマンドを入力します。
snmpset –c private IP_ADDRESS
1.3.6.1.4.1.1429.77.1.4.7.0 i N

IP_ADDRESSは任意の Ipv4アドレス、Nは整数、2は読み取りと書き込みの有効化、1は
読み取り専用、0は無効化です。

例：

snmpset -c private 209.165.200.224 cmConsoleMode.0 i 2

•コンフィギュレーションファイルからケーブルモデムコンソールポートを有効にしま
す。コンフィギュレーションファイル（.cm拡張子）は、ケーブルモデムヘッドエンド
にロードされます。参加プロセスの一部としてケーブルモデムにプッシュされます。ケー

ブルモデムコンフィギュレーションファイルに次の行を入力します。

SA-CM-MIB::cmConsoleMode.0 = INTEGER: readWrite(2)

OIDを使用して、この行を入力します。
SA-CM-MIB::cmConsoleMode.0 = INTEGER: readWrite(2)

ケーブルモデムを使用した AP1572xC/AP1552Cのリセット

APはアクセスポイント内にあるケーブルモデムへSNMPコマンドを入力してリセットできま
す。この機能を動作させるには、ケーブルモデムコンソールポートを有効にする必要があり

ます。

次の snmpsetコマンドを入力して、APをリセットします。
Snmpset -v2c -c public IP ADDRESS 1.3.6.1.4.1.1429.77.1.3.17.0 i 1

IP ADDRESSは、ケーブルモデムの IPv4アドレスです。

メッシュアクセスポイント CLIコマンド
次のコマンドは、メッシュアクセスポイントで APコンソールポートを使用して直接入力で
きます。コントローラのリモートデバッグ機能を使用して入力することもできます。
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メッシュアクセスポイントデバッグコマンド

次のコマンドは、メッシュアクセスポイントで APコンソールポートを使用して直接入力し
ても、コントローラでリモートデバッグ機能を使用しても、入力できます。

• debug mesh ethernet bridging：イーサネットブリッジングをデバッグします。

• debug mesh ethernet config：VLANタギングに関連付けられているアクセスおよびトラン
クポート設定をデバッグします。

• debug mesh ethernet registration：VLANレジストレーションプロトコルをデバッグしま
す。このコマンドは、VLANタギングに関連付けられています。

• debug mesh forwarding table：ブリッジグループが含まれている転送テーブルをデバッグ
します。

• debugs mesh forwarding packet bridge-group：ブリッジグループ設定をデバッグします。

メッシュアクセスポイントの役割の定義

デフォルトでは、AP1500の無線の役割はMAPに設定されています。そのため、メッシュア
クセスポイントをRAPとして機能させるために、その無線の役割を変更する必要があります。

メッシュアクセスポイントのこの設定は、config ap role {rootAP | mesh AP | default}コマンド
を使用して、屋上アクセスポイントまたはメッシュアクセスポイントとして静的に設定する

ことで変更できます。

無線の役割は GUIを使用して変更することもでき、その手順は次のとおりです。

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 変更するメッシュアクセスポイントの名前をクリックします。[Mesh]タブをクリックします。

ステップ 3 [AP Role]ドロップダウンリストから、[MeshAP]または [RootAP]を選択して、このメッシュ
アクセスポイントをMAPまたは RAPとして指定します。

ステップ 4 [Apply]をクリックして、変更を確定します。メッシュアクセスポイントがリブートします。

ステップ 5 [Save Configuration]をクリックして、変更を保存します。

MAPから RAPに変更する場合、MAPとコントローラ間でファストイーサネット接
続を使用することを推奨します。RAPからMAPへの変換の後、コントローラへの
MAPの接続は、ファストイーサネット接続ではなく、ワイヤレスバックホール経由
になります。MAPが無線で接続できるようにMAPを起動する前に、変換する RAP
のファストイーサネット接続が切断されていることを確認する必要があります。

（注）
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バックホールアルゴリズム

バックホールは、メッシュアクセスポイント間に無線接続だけを作成するために使用します。

デフォルトでバックホールインターフェイスは 802.11aです。バックホールインターフェイス
を 802.11b/gに変更できません。

AP1500には、デフォルトで「自動」データレートが選択されています。

バックホールアルゴリズムは、孤立状態のメッシュアクセスポイントの状況に対処するため

に設計されました。このアルゴリズムは、各メッシュノードに高いレベルの復元力も追加しま

す。

このアルゴリズムは、次のようにまとめることができます。

• MAPは常に、イーサネットポートが UPの場合はイーサネットポートをプライマリバッ
クホールとして設定し、UPでない場合は 802.11a無線として設定します（この機能によ
り、ネットワーク管理者は、イーサネットポートを最初に RAPとして設定し、社内で回
復することができます）。ネットワークの高速コンバージェンスを可能にするため、メッ

シュネットワークへの最初の加入では、イーサネットデバイスをMAPに接続しないこと
を推奨します。

• UPであるイーサネットポートでWLANコントローラへの接続が失敗したMAPは 802.11a
無線をプライマリバックホールとして設定します。ネイバーの検索に失敗するか、802.11a
無線上でネイバーを経由したWLANコントローラへの接続が失敗すると、イーサネット
ポートで、再度プライマリバックホールがUPになります。MAPは同じ BGNを持つ親を
優先します。

•イーサネットポートを介してコントローラに接続されているMAPは、（RAPとは違っ
て）メッシュトポロジをビルドしません。

• RAPは、常にイーサネットポートをプライマリバックホールとして設定します。

• RAPのイーサネットポートがDOWNの場合、またはRAPがUPであるイーサネットポー
トでコントローラに接続できない場合、802.11a無線がプライマリバックホールとして設
定されます。ネイバーの検索に失敗するか、802.11a無線上でネイバーを経由したコント
ローラへの接続が失敗すると、15分後に、RAPが SCAN状態になり、イーサネットポー
トが最初に起動します。

前述のアルゴリズムを使用して、メッシュノードの役割を保持すると、メッシュアクセスポ

イントが不明状態になり、ライブネットワークで孤立状態になるのを避けることができます。

パッシブビーコン（ストランディング防止）

パッシブビーコンをイネーブルにすると、孤立状態のメッシュアクセスポイントで、802.11b/g
無線を使用して、無線でそのデバッグメッセージをブロードキャストできます。孤立状態の

メッシュアクセスポイントをリッスンし、コントローラとの接続がある隣接メッシュアクセ

スポイントは、それらのメッセージを CAPWAP経由でコントローラに渡します。パッシブ
ビーコンにより、有線接続のないメッシュアクセスポイントが孤立状態になるのを防ぎます。
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デバッグログもバックホール以外の無線で、救難ビーコンとして送信できるため、隣接メッ

シュアクセスポイントをビーコンのリッスン専用にすることができます。

メッシュアクセスポイントでコントローラへの接続が失われると、コントローラで次の手順

が自動的に起動されます。

•孤立状態のメッシュアクセスポイントのMACアドレスを識別する

• CAPWAPが接続されているすぐ近くのネイバーを見つける

•リモートデバッグによってコマンドを送信する

•チャネルを循環してメッシュアクセスポイントを追跡する

この機能を使用するために、知っている必要があるのは孤立状態の APのMACアドレスだけ
です。

メッシュアクセスポイントは、孤立タイマーのリブートが実行された場合に孤立状態と見な

されます。孤立タイマーのリブートが発生すると、現在孤立状態のメッシュアクセスポイン

トで、孤立防止機能のパッシブビーコンが有効になります。

この機能は 3つの部分に分けられます。

•孤立状態のメッシュアクセスポイントによる孤立検出

•孤立状態のメッシュアクセスポイントによって送信されるビーコン

• 802.11b無線をチャネル（1、6、11）にラッチする

•デバッグをイネーブルにする

•孤立デバッグメッセージを救難ビーコンとしてブロードキャストする

•最新のクラッシュ情報ファイルを送信する

•ビーコンの受信（リモートデバッグがイネーブルになっている隣接メッシュアクセスポ
イント）

構成されたメッシュアクセスポイントは定期的に孤立状態のメッシュアクセスポイントを検

索します。メッシュアクセスポイントは定期的に孤立状態のメッシュアクセスポイントのリ

ストと SNR情報をコントローラに送信します。コントローラはネットワーク内の孤立状態の
メッシュアクセスポイントのリストを保持します。

debug mesh astools troubleshoot mac-addr startコマンドを入力すると、コントローラはリスト
を検索して、孤立状態のメッシュアクセスポイントのMACアドレスを見つけます。

孤立状態のアクセスポイントのリッスンを開始するメッセージが最適なネイバーに送信されま

す。リッスンしているメッシュアクセスポイントは、孤立状態のメッシュアクセスポイント

からの救難ビーコンを取得し、コントローラに送信します。

メッシュアクセスポイントは、リスナーの役割を担うと、孤立状態のメッシュアクセスポイ

ントのリッスンを停止するまで、孤立状態のメッシュアクセスポイントをその内部リストか

ら消去しません。孤立状態のメッシュアクセスポイントのデバッグ中に、そのメッシュアク
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セスポイントのネイバーが一定の割合で、現在のリスナーより優れた SNRをコントローラに
報告した場合、ただちに孤立状態のメッシュアクセスポイントのリスナーが新しいリスナー

（SNRが優れた）に変更されます。

エンドユーザコマンドは次のとおりです。

• config mesh astools [enable | disable]：メッシュアクセスポイントの astoolsを有効または
無効にします。ディセーブルの場合、APは孤立状態の APリストをコントローラに送信
しません。

• show mesh astools stats：孤立状態の APとそれぞれのリスナー（存在する場合）のリスト
を表示します。

• debug mesh astools troubleshoot mac-addr start：mac-addrの最適なネイバーに、リッスン
を開始するメッセージを送信します。

• debugmesh astools troubleshootmac-addr stop：mac-addrの最適なネイバーに、リッスンを
停止するメッセージを送信します。

• clear mesh stranded [all | mac of b/g radio]：孤立状態の APエントリをクリアします。

コントローラコンソールは、30分間、孤立状態の APからのデバッグメッセージでいっぱい
になります。

Dynamic Frequency Selection（動的周波数選択）
このセクションでは、RAPおよびMAPでの DFS（動的周波数選択）機能について説明しま
す。

RAPの DFS

RAPではレーダー検出の応答として、次の手順が実行されます。

1. RAPが、チャネルがレーダーに影響を受けるコントローラにメッセージを送信します。
チャネルが、RAPおよびコントローラで影響を受けるチャネルとしてマークされます。

2. RAPがそのチャネルを 30分間ブロックします。この 30分間は非占有期間と呼ばれま
す。

3. コントローラが、チャネルでレーダーが検出されたことを示す TRAPを送信します。
TRAPは非占有期間が経過するまで留まります。

4. RAPは 10秒間でチャネルから移行します。これは、チャネル移行時間と呼ばれます。
システムがチャネルをクリアする時間として定義され、レーダーバーストの終わりから

チャネルの最終送信の終わりまで測定されます。

5. RAPがQuiteモードに入ります。Quiteモードで、RAPがデータ伝送を停止します。ビー
コンは引き続き生成され、プローブ応答も引き続き配信されます。Quietモードは、チャ
ネル移行時間（10秒）が終了するまで存続します。

6. コントローラが新しいランダムチャネルを選択し、チャネル情報をRAPに送信します。
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7. RAPが新しいチャネル情報を受信し、チャネル変更フレーム（ユニキャスト、暗号化）
をMAPに送信し、各MAPが同じ情報をセクターの下位の子に送信します。各メッシュ
アクセスポイントは、100ミリ秒ごとに 1回ずつ合計 5回、チャネル変更フレームを送
信します。

8. RAPが新しいチャネルにチューニングし、サイレントモードになります。サイレント
モード中は、レシーバだけが ONになります。RAPが新しいチャネルで、60秒間レー
ダーの存在をスキャンし続けます。このプロセスは、チャネルアベイラビリティチェッ

ク（CAC）と呼ばれます。

9. MAPが新しいチャネルにチューニングし、サイレントモードになります。サイレント
モード中は、レシーバだけが ONになります。MAPが新しいチャネルで、60秒間レー
ダーの存在をスキャンし続けます。

10. レーダーが検出されない場合、RAPがこの新しいチャネルですべての機能を再開し、セ
クター全体がこの新しいチャネルにチューニングされます。

MAPの DFS

MAPではレーダー検出の応答として、次の手順が実行されます。

1. MAPが、レーダー発見の指示を親と、最終的にそのチャネルが影響を受けることを示して
いる RAPに送信します。RAPがこのメッセージをコントローラに送信します。このメッ
セージは、RAPから送信されたものであるように表示されます。MAP、RAP、およびコン
トローラが 30分間影響を受けるものとしてチャネルをマークします。

2. MAPが 30分間チャネルをブロックします。この 30分間は非占有期間と呼ばれます。

3. コントローラが、チャネルでレーダーが検出されたことを示すTRAPを送信します。TRAP
は非占有期間が経過するまで留まります。

4. MAPは 10秒間でチャネルから移行します。これは、チャネル移行時間と呼ばれます。シ
ステムがチャネルをクリアする時間として定義され、レーダーバーストの終わりからチャ

ネルの最終送信の終わりまで測定されます。

5. MAPが Quiteモードに入ります。Quiteモードで、MAPがデータ伝送を停止します。ビー
コンは引き続き生成され、プローブ応答も引き続き配信されます。Quietモードは、チャ
ネル移行時間（10秒）が終了するまで存続します。

6. コントローラが新しいランダムチャネルを選択し、チャネルを RAPに送信します。

7. RAPが新しいチャネル情報を受信し、チャネル変更フレーム（ユニキャスト、暗号化）を
MAPに送信し、各MAPが同じ情報をセクターの下位の子に送信します。各メッシュアク
セスポイントは、100ミリ秒ごとに 1回ずつ合計 5回、チャネル変更フレームを送信しま
す。

8. 各メッシュアクセスポイントが新しいチャネルにチューニングし、サイレントモードに
なります。サイレントモード中は、レシーバだけがONになります。パケット伝送は行わ
れません。APが新しいチャネルで、60秒間レーダーの存在をスキャンし続けます。この
プロセスは、チャネルアベイラビリティチェック（CAC）と呼ばれます。MAPはコント
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ローラから切断されない必要があります。この 1分間、ネットワークは安定した状態を維
持する必要があります。

DFS機能により、レーダー信号を検出したMAPはそれをRAPまで伝送することができ、RAP
はレーダーを経験したことがあるかのように動作し、セクターを移動します。このプロセス

は、コーディネイテッドチャネル変更と呼ばれます。コントローラで、この機能はオンまたは

オフにできます。コーディネイテッドチャネル変更は、デフォルトでイネーブルになっていま

す。

DFSをイネーブルにするには、次のコマンドを入力します。

(Cisco Controller) > config mesh full-sector-dfs enable

ネットワークで DFSがイネーブルになっているかどうかを確認するには、次のコマンドを入
力します。

(Cisco Controller) > show network summary

レーダーを検出したMAPは、親の BGNが異ならない限り、RAPにメッセージを送信する必
要があります。この場合、コーディネイテッドセクター変更のメッセージを送信しません。代

わりに、MAPは再度 SCAN状態になり、レーダーが発見されなかったチャネルで、新しい親
を検索します。

（注）

いずれのメッシュアクセスポイントもデフォルトの BGNを使用していないことを確認しま
す。

（注）

MAPで繰り返されたレーダーイベント（レーダーは 1回トリガーすると、ほとんどすぐに再
度トリガーする）により、MAPが切断されます。

（注）

DFS環境での準備

この項では、DFS環境での準備方法について説明します。

•コントローラが正しい国の地域に設定されていることを確認するには、次のコマンドを入
力します。

(Cisco Controller) > show country

•メッシュアクセスポイントの国とコントローラのチャネル設定を確認するには、次のコ
マンドを入力します。
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(Cisco Controller)> show ap config 802.11a ap-name

•メッシュに使用可能なチャネルを識別するには、次のコマンドを入力します。

(Cisco Controller)> show ap config 802.11a ap-name

許可されたチャネルリストを検索します。

Allowed Channel List....................... 100,104,108,112,116,120,124,
......................................... 128,132,136,140

• APコンソールで（またはコントローラからリモートデバッグを使用して）メッシュに使
用可能なチャネルを識別するには、次のコマンドを入力します。

ap1520-rap # show mesh channels

HW: Dot11Radio1, Channels:
100, 104, 108, 112, 116, 120, 124, 128, 132, 136, 140

チャネルの横のアスタリスクは、チャネルでレーダーが検出されたことを示します。

•リモートデバッグを起動するには、次のコマンドを入力します。

(Cisco Controller) > debug ap enable ap-name

(Cisco Controller) > debug ap command command ap-name

• DFSチャネルのレーダー検出と過去のレーダー検出を確認するためのデバッグコマンド
は、次のようになります。

show mesh dfs channel channel-number

show mesh dfs history

以下のような情報が表示されます。

ap1520-rap # show mesh dfs channel 132

Channel 132 is available
Time elapsed since radar last detected: 0 day(s), 7 hour(s), 6 minute(s), 51 second(s).

RAPはすべてのチャネルを調べ、各チャネルにアクティブなレーダーがあるかどうかを判
断する必要があります。

ap1520-rap # show mesh dfs channel 132

Radar detected on channel 132, channel becomes unusable (Time Elapsed: 0 day(s), 7
hour(s), 7 minute(s), 11 second(s)).
Channel is set to 100 (Time Elapsed: 0 day(s), 7 hour(s), 7 minute(s), 11 second(s)).
Radar detected on channel 116, channel becomes unusable (Time Elapsed: 0 day(s), 7
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hour(s), 6 minute(s), 42 second(s)).
Channel is set to 64 (Time Elapsed: 0 day(s), 7 hour(s), 6 minute(s), 42 second(s)).
Channel 132 becomes usable (Time Elapsed: 0 day(s), 6 hour(s), 37 minute(s), 10
second(s)).
Channel 116 becomes usable (Time Elapsed: 0 day(s), 6 hour(s), 36 minute(s), 42
second(s)).

DFSのモニタ

DFS履歴は、レーダーを検出するために、毎朝、またはより頻繁に実行する必要があります。
この情報は消去されず、メッシュアクセスポイントのフラッシュに保存されます。そのため、

ユーザは時間を合わせるだけで済みます。

ap1520-rap # show controller dot11Radio 1

以下に類似した情報が表示されます。

interface Dot11Radio1
Radio Hammer 5, Base Address 001c.0e6c.9c00, BBlock version 0.00, Software version 0.05.30
Serial number: FOC11174XCW
Number of supported simultaneous BSSID on Dot11Radio1: 16
Carrier Set: ETSI (OFDM) (EU) (-E)
Uniform Spreading Required: Yes
Current Frequency: 5540 MHz Channel 108 (DFS enabled)
Allowed Frequencies: *5500(100) *5520(104) *5540(108) *5560(112) *5580(116) *560
0(120) *5620(124) *5640(128) *5660(132) *5680(136) *5700(140)
* = May only be selected by Dynamic Frequency Selection (DFS)
Listen Frequencies: 5180(36) 5200(40) 5220(44) 5240(48) 5260(52) 5280(56) 5300(6
0) 5320(64) 5500(100) 5520(104) 5540(108) 5560(112) 5580(116) 5660(132) 5680(136
) 5700(140) 5745(149) 5765(153) 5785(157) 5805(161) 5825(165) 4950(20) 4955(21)
4960(22) 4965(23) 4970(24) 4975(25) 4980(26)

アスタリスクは、このチャネルで DFSがイネーブルになっていることを示します。（注）

周波数プランニング

隣接セクターの代替隣接チャネルを使用します。同じ場所に 2つの RAPを展開する場合、そ
れらの間に 1つのチャネルを残しておく必要があります。

気象レーダーは 5600～ 5650 MHz帯域で動作します。つまり、チャネル 124および 128が影
響を受ける可能性があり、チャネル 120と 132も気象レーダーの活動に影響を受ける可能性が
あります。

メッシュアクセスポイントがレーダーを検出すると、コントローラとメッシュアクセスポイ

ントは共にチャネルを設定されたチャネルとして保持します。コントローラはそれをメッシュ

アクセスポイントに関連付けられた揮発性メモリに保存し、メッシュアクセスポイントはそ

れを設定としてフラッシュに保存します。30分のQuiet時間後、コントローラは、メッシュア
クセスポイントが新しいチャネルで設定されているかどうかに関係なく、メッシュアクセス
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ポイントをスタティック値に戻します。これを避けるには、メッシュアクセスポイントを新

しいチャネルで設定し、メッシュアクセスポイントをリブートします。

あるチャネルでレーダーが確実に検出されたら、次のように、そのチャネルおよび周囲の2つ
のチャネルを RRM除外リストに追加する必要があります。

(Cisco Controller) > config advanced 802.11a channel delete channel

メッシュアクセスポイントはRRMによって選択された新しいチャネルに移行し、除外された
チャネルを考慮しません。

たとえば、チャネル 124でレーダーが検出された場合、チャネル 120、124、および 128を除外
リストに追加する必要があります。さらに、RAPをそれらのチャネルで動作しないように設定
します。

適切な信号対雑音比

ヨーロッパのインストールでは、信号対雑音比（SNR）の最小の推奨値が 20 dBに増えます。
追加の dBは、DFS以外の環境で検出されないパケット受信へのレーダー干渉の影響を緩和す
るために使用されます。

アクセスポイントの配置

メッシュアクセスポイントのコロケーションには、最低 10フィート（3.048 m）の垂直区切
り、または 100フィート（30.48 m）の水平区切りが必要です。

ブリッジグループ名の誤った設定

メッシュアクセスポイントに、bridgegroupnameが誤って指定され、意図されないグループに
配置されることがあります。ネットワーク設計によっては、このメッシュアクセスポイント

に到達して、その正しいセクターやツリーを見つけられたり、見つけられなかったりする可能

性があります。メッシュアクセスポイントが互換性のあるセクターに到達できない場合、孤

立状態になる可能性があります。

孤立状態のメッシュアクセスポイントを回復するために、デフォルトの bridgegroupnameの概
念がソフトウェアに導入されています。メッシュアクセスポイントは、設定された

bridgegroupnameを使用して他のメッシュアクセスポイントに接続できない場合、デフォルト
の bridgegroupnameを使用して接続を試みます。

この孤立状況の検出と回復のアルゴリズムは、次のようになります。

1. パッシブスキャンを実行し、bridgegroupnameに関係なく、すべてのネイバーノードを検
出します。

2. メッシュアクセスポイントは、AWPPを使用して、my own bridgegroupnameでリッスンし
たネイバーに接続します。

3. 手順 2が失敗した場合、AWPPを使用して、デフォルトの bridgegroupnameで接続を試み
ます。
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4. 手順 3で失敗した試行ごとに、ネイバーが除外リストに追加され、次の最適なネイバーへ
の接続が試行されます。

5. 手順 4でAPがすべてのネイバーへの接続を失敗した場合、メッシュアクセスポイントが
リブートされます。

6. 15分間、デフォルトの bridgegroupnameで接続した場合、メッシュアクセスポイントはス
キャン状態になります。

メッシュアクセスポイントがデフォルトの bridgegroupnameで接続できた場合、親ノードは、
メッシュアクセスポイントをコントローラのデフォルトの子/ノード/ネイバーエントリとし
て報告するため、ネットワーク管理者はCisco Prime Infrastructureになります。そのようなメッ
シュアクセスポイントは通常の（非メッシュ）アクセスポイントとして動作し、すべてのク

ライアントを受け入れ、他のメッシュノードをその子とし、すべてのデータトラフィックを

通します。

DEFAULTの未割り当ての BGN（NULL値）と混同しないでください。これは、アクセスポ
イントで独自の BGNを見つけられない場合に、接続に使用されるモードです。

（注）

メッシュアクセスポイントの BGNの現在の状態を確認するには、次のコマンドを入力しま
す。

(Cisco Controller)> show mesh path Map3:5f:ff:60
00:0B:85:5F:FA:60 state UPDATED NEIGH PARENT DEFAULT (106B), snrUp 48, snrDown 48, linkSnr
49
00:0B:85:5F:FB:10 state UPDATED NEIGH PARENT BEACON (86B) snrUp 72, snrDown 63, linkSrn
57
00:0B:85:5F:FA:60 is RAP

メッシュアクセスポイントの BGNの現在の状態を確認し、メッシュアクセスポイントのネ
イバー情報を確認するには、次の手順を実行します（GUI）。

[Wireless] > [All APs] > [AP Name] > [Neighbor info]を選択します。

図 59 :子のネイバー情報
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図 60 :親のネイバー情報

メッシュアクセスポイントの IPアドレスの誤った設定
ほとんどのレイヤ 3ネットワークは DHCP IPアドレス管理を使用して導入されますが、一部
のネットワーク管理者は IPアドレスを手動で管理し、各メッシュノードに IPアドレスを静的
に割り当てることを好みます。手動でのメッシュアクセスポイントの IPアドレスの管理は、
大規模なネットワークでは悪夢になりかねませんが、小規模から中規模のネットワーク（10～
100メッシュノード程度）では、メッシュノードの数がクライアントホスト数と比べてかな
り少ないので道理にかなっています。

メッシュノードに IPアドレスをスタティックに設定すると、サブネットや VLANなどの誤っ
たネットワークにMAPを配置してしまう可能性があります。この誤りにより、メッシュアク
セスポイントで、IPゲートウェイを正しく解決できなくなり、WLANコントローラを検出で
きなくなる可能性があります。そのようなシナリオでは、メッシュアクセスポイントがその

DHCPメカニズムにフォールバックし、自動的にDHCPサーバを見つけて、IPアドレスを取得
しようとします。このフォールバックメカニズムにより、誤って設定されたスタティック IP
アドレスから、メッシュノードが孤立する可能性を回避し、ネットワーク上の DHCPサーバ
から正しいアドレスを取得できます。

手動で IPアドレスを割り当てる場合、最初に最も遠いメッシュアクセスポイントの子から IP
アドレッシングを変更し、RAPまで戻ってくることを推奨します。これは、装置を移動する場
合にも当てはまります。たとえば、メッシュアクセスポイントをアンインストールし、異な

るアドレスが設定されたサブネットを持つメッシュネットワークの別の物理的場所に再展開す

る場合などです。

別のオプションは、RAPと共にレイヤ 2モードのコントローラを、誤って設定されたMAPが
ある場所に運ぶことです。設定変更が必要なMAPに一致するブリッジグループ名を RAPに
設定します。MAPのMACアドレスをコントローラに追加します。メッシュアクセスポイン
トの概要詳細に、誤って設定されたMAPが表示されたら、それを IPアドレスで設定します。
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DHCPの誤った設定
DHCPフォールバックメカニズムがあっても、次のいずれかの状況が存在する場合に、メッ
シュアクセスポイントが孤立する可能性があります。

•ネットワークに DHCPサーバがない

•ネットワークに DHCPサーバがあるが、APに IPアドレスを提供しないか、APに誤った
IPアドレスを提供している場合（誤った VLANまたはサブネット上など）。

こうした状況によって、誤ったスタティック IPアドレスで設定されているか、設定されてい
ないか、または DHCPで設定されているメッシュアクセスポイントが孤立する可能性があり
ます。このため、すべての DHCP検出の試行回数、DHCP再試行回数、または IPゲートウェ
イ解決再試行回数を試しても接続できない場合、メッシュアクセスポイントがレイヤ 2モー
ドでコントローラの検出を試みることを確認する必要があります。言い換えると、メッシュア

クセスポイントは、最初にレイヤ 3モードでコントローラの検出を試み、このモードでスタ
ティック IP（設定されている場合）と DHCP（可能な場合）の両方で試みます。次に、APは
レイヤ 2モードで、コントローラの検出を試みます。レイヤ 3およびレイヤ 2モードの試行を
何回か試みたら、メッシュアクセスポイントはその親ノードを変更し、DHCP検出を再試行
します。さらに、ソフトウェア除外リストに、正しい IPアドレスを取得できなかった親ノー
ドが記載されます。

ノード除外アルゴリズムについて

メッシュネットワークの設計によっては、ノードがルーティングメトリックに従って（再帰

的に真の場合でも）別のノードを「最適」だと判断しても、ノードに正しいコントローラや正

しいネットワークへの接続を提供できない場合があります。これは、誤った配置、プロビジョ

ニング、ネットワークの設計のいずれかによって、または特定のリンクの AWPPルーティン
グメトリックを、永続的または一時的な方法で最適化する状況を示すRF環境の動的な性質に
よって発生する、典型的なハニーポットアクセスポイントのシナリオです。ほとんどのネッ

トワークで、そのような状況の回復は一般に難しく、ノードを完全にブラックホール化または

シンクホール化し、ネットワークから除外させる可能性があります。次の現象が見られる場合

がありますが、これらに限定されるわけではありません。

•ハニーポットにノードが接続しているが、静的 IPアドレスが設定されている場合に IP
ゲートウェイが解決できない、または DHCPサーバから正しい IPアドレスが取得できな
い、あるいはWLANコントローラに接続できない。

•いくつかの、または（最悪の場合）多数のハニーポット間をノードが循環している。

シスコのメッシュソフトウェアは、高度なノード除外リストアルゴリズムを使用してこの困

難なシナリオを解決します。このノード除外リストアルゴリズムは、指数バックオフ、および

TCPスライディングウィンドウや 802.11 MACなどの高度な技術を使用します。

基本なアイデアは次の 5つの手順に基づいています。

1. ハニーポットの検出：次の手順でハニーポットが最初に検出されます。

次を試行することにより、AWPPモジュールによって親ノードが設定されます。
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• CAPWAPモジュールの固定 IPアドレス

• DHCPモジュールの DHCP

• CAPWAPによる障害が発生したコントローラの検出および接続

2. ハニーポットの確定：ハニーポットが検出されると、それが確定されるまでの期間、除外
リストのデータベースに配置されます。デフォルト値は 32分です。その後、現在のメカ
ニズムに障害が発生すると次にフォールバックされ、次の順序で他のノードが親になるよ

う試行されます。

•同じチャネル

•別のチャネル（最初は独自のブリッジグループ名を持つチャネル、次にデフォルトの
チャネル）

•現在のすべての除外リストのエントリの確定をクリアした、別のサイクル

• APのリブート

3. 非ハニーポットの信用：ノードが実際にはハニーポットではないにもかかわらず、次のよ
うな一時的なバックエンド状態によってハニーポットとして表示されることがよくありま

す。

• DHCPサーバが、起動して実行していないか、一時的に障害が発生している、あるい
はリブートが必要な状態

• WLANコントローラが、起動して実行していないか、一時的に障害が発生している、
あるいはリブートが必要な状態

• RAP上のイーサネットケーブルが誤って外れている状態

このような非ハニーポットは、ノードができるだけ早くサービス状態に戻れるように

正しく信用される必要があります。

4. ハニーポットの期限：期限に達すると、除外リストのノードは除外リストのデータベース
から削除され、AWPPによって今後のために通常の状態に戻る必要があります。

5. ハニーポットのレポート：コントローラへの LWAPPのメッシュネイバーメッセージを介
してコントローラにハニーポットがレポートされます。レポートは [Bridging Information]
ページに表示されます。メッセージは、最初に除外リストに記載されたネイバーが見られ

た際にも表示されます。後続のソフトウェアリリースでは、このような状況が発生した場

合、コントローラで SNMPトラップが生成され、Cisco Prime Infrastructureで記録できるよ
うになります。
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図 61 :除外ネイバー

多くのノードは予定のイベントまたは予定外のイベント後にネットワークに加入または再加入

を試みる可能性があるので、16分のホールドオフ時間が実装されます。これは、システム初期
化後、16分間はノードが除外リストに追加されないことを意味します。

この指数バックオフおよび高度なアルゴリズムは独特であり、次のプロパティがあります。

•親ノードが本当にハニーポットなのか、それとも一時的に機能が停止しているだけなのか
をノードによって正しく判断できるようにします。

•ノードのネットワークへの接続が維持された時間に基づいて、良好な親ノードであると信
用します。信用することで、本当に一時的な状況の場合は除外リストの確定時間をきわめ

て短くすることができ、中程度の機能停止の場合は適度にすることができます。

•組み込みのヒステリシス機能があります。これは、多くのノードが同じネットワーク内に
存在しないかどうか互いのノードの検出を試みている場所で初期状態の問題が発生した場

合に使用されます。

•組み込みメモリがあります。これは、除外リストデータベースでかつて親ノードとして登
録されていた場合（あるいは今後親ノードになる場合）、現在誤って親ノードと見なされ

ないように、時々ネイバーになり得るノードに使用されます。

ノード除外リストアルゴリズムは、メッシュネットワークの重大な孤立を防ぎます。このア

ルゴリズムは、ノードが迅速に再コンバージェンスして、正しいネットワークを探すことがで

きる方法で AWPPに統合されます。

スループット分析

スループットはパケットエラーレートおよびホップカウントによって決まります。

容量とスループットは直交概念です。スループットはノード Nでのユーザエクスペリエンス
です。領域の合計容量は N個のノードの全体のセクターで計算され、入力および出力 RAP数
に基づいています。また個別の妨害チャネルがないことを想定しています。
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たとえば、10 Mbpsでの 4つの RAPはそれぞれ合計容量 40 Mbpsを配信します。1ユーザが 2
つのホップを経由する場合、論理的には各 RAPで TPUTごとに 5 Mbpsを受信できることにな
り、40 Mbpsのバックホール容量を消費します。

Cisco Meshソリューションを使用する場合、ホップごとの遅延は 10ミリ秒未満で、ホップご
との遅延の範囲は標準で 1～ 3ミリ秒です。ジッタ全体も 3ミリ秒未満になります。

スループットは、ユーザデータグラムプロトコル（UDP）または Transmission Control Protocol
（TCP）という、ネットワークを通過するトラフィックのタイプによって決まります。UDPは
イーサネット経由で送信元アドレスおよび送信先アドレスを持つパケットおよび UDPプロト
コルのヘッダーを送信します。確認応答（ACK）は行われません。パケットがアプリケーショ
ン層で配信されるかどうかは保証されません。

TCPはUDPと似ていますが、信頼性のあるパケット配信メカニズムです。パケットのACKが
行われ、スライディングウィンドウ技術を使用することによって ACKを待つ前に送信者が複
数のパケットを送信できます。クライアントが送信するデータの最大量が決められています

（TCPソケットバッファウィンドウと呼びます）。シーケンス番号により、送信したパケッ
トを追跡し、パケットを正しい順序で到着させることができます。TCPは累積的に ACKを使
用し、現在どのくらいのストリームが受信されたかを受信側がレポートします。ACKは TCP
のウィンドウサイズ内であればいくつでもパケットを扱うことができます。

TCPはスロースタートおよび乗法減少を使用してネットワーク輻輳やパケット損失に対応し
ます。パケットが損失すると TCPウィンドウは半分になり、バックオフ再送信タイマーが急
激に増加します。ワイヤレスはインターフェイスの問題によりパケット損失の影響を受けます

が、TCPはこのパケット損失に応答します。パケット損失からリカバリする際に接続が切断さ
れないように、スロースタートリカバリアルゴリズムも使用されます。これらのアルゴリズ

ムは、損失の多いネットワーク環境でトラフィックストリーム全体のスループットを減少させ

る効果があります。

デフォルトでは、TCPの最大セグメントサイズ（MSS）は 1460バイトで、1500バイトの IP
データグラムになります。TCPは 1460バイトを超えるデータパケットを分割し、スループッ
トが少なくとも 30 %減少します。さらに図 62 : CAPWAPでトンネリングされたパケット（
966ページ）に示されているように、コントローラによって IPデータグラムが 48バイトの
CAPWAPトンネルヘッダーにカプセル化されます。1394バイトを超えるデータパケットもコ
ントローラによって分割され、スループットが最大 15 %減少します。
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図 62 : CAPWAPでトンネリングされたパケット
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第 VII 部

クライアントネットワーク
•グローバルトラフィックの転送の設定（969ページ）
• QoS（979ページ）
• WLAN（1021ページ）
• WLANごとのワイヤレス設定（1031ページ）
• WLANインターフェイス（1045ページ）
• WLANタイムアウト（1055ページ）
• WLANセキュリティ（1063ページ）
•クライアントローミング（1193ページ）
• DHCP（1213ページ）
•クライアントデータのトンネリング（1235ページ）
• APグループ数（1257ページ）
•ワークグループブリッジ（1269ページ）
• SD-Accessワイヤレス（1317ページ）





第 39 章

グローバルトラフィックの転送の設定

• IPv6ネイバーディスカバリについて（969ページ）
• 802.3ブリッジの設定について（970ページ）
•リンクローカルトラフィックのブリッジングの設定（972ページ）
•高速 SSID変更（Fast SSID Change）（973ページ）
• IP-MACアドレスバインディング（974ページ）
• AP TCP MSS調整（975ページ）

IPv6ネイバーディスカバリについて
IPv6ネイバーディスカバリとは、近隣のノード間の関係を決定するメッセージとプロセスの
ことです。ネイバーディスカバリは、IPv4で使用されていた ARP、ICMPルータ探索、およ
び ICMPリダイレクトに代わるものです。

常に、クライアントあたり 8つの IPv6アドレスしかサポートされません。9番目の IPv6アド
レスが検出されると、コントローラは最も古いエントリーを削除して、最新のエントリーを受

け入れます。

信頼できるバインディングテーブルデータベースを構築するために、IPv6ネイバーディスカ
バリ検査によってネイバーディスカバリメッセージが分析され、準拠しない IPv6ネイバー
ディスカバリパケットはドロップされます。コントローラ内のネイバーバインディングテー

ブルでは、各 IPv6アドレスと、アソシエートされたMACアドレスが追跡されます。クライア
ントは、ネイバーバインディングタイマーに従って、テーブルから消去されます。

ネイバーバインディングの設定（GUI）

手順

ステップ 1 [Controller] > [IPv6] > [Neighbor Binding]ページを選択します。

ステップ 2 次を設定します。
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• [Down–Lifetime]：インターフェイスがダウンした場合に、IPv6キャッシュエントリを保
持する時間を指定します。範囲は 0～ 86400秒です。

• [Reachable–Lifetime]：IPv6アドレスがアクティブである時間を指定します。範囲は 0～
86400秒です。

• [Stale–Lifetime]：IPv6アドレスをキャッシュに保持する時間を指定します。範囲は 0～
86400秒です。

ステップ 3 [Unknown Address Multicast NS Forwarding]を有効または無効にします。

ステップ 4 [NA Multicast Forwarding]を有効または無効にします。

[NAMulticast Forwarding]を有効にすると、有線/無線からのすべての未承認マルチキャストNA
は無線に転送されません。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

ネイバーバインディングの設定（CLI）

手順

•次のコマンドを入力して、ネイバーバインディングパラメータを設定します。
config ipv6 neighbor-binding timers {down-lifetime | reachable-lifetime | stale-lifetime} {enable
| disable}

•次のコマンドを入力して、不明なアドレスマルチキャスト NSの転送を設定します。

config ipv6 ns-mcast-fwd {enable | disable}

•次のコマンドを入力して、NAマルチキャストの転送を設定します。

config ipv6 na-mcast-fwd {enable | disable}

[NA Multicast Forwarding]を有効にすると、有線/無線からのすべての未承認マルチキャス
ト NAは無線に転送されません。

•次のコマンドを入力して、コントローラで設定されているネイバーバインディングデー
タを表示します。

show ipv6 neighbor-binding summary

802.3ブリッジの設定について
コントローラでは、802.3のフレームおよびそれらを使用するアプリケーションをサポートし
ています。このようなアプリケーションには、キャッシュレジスタやキャッシュレジスタサー
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バなどがあります。ただし、これらのアプリケーションをコントローラとともに使用するに

は、802.3のフレームがコントローラ上でブリッジされている必要があります。

Cisco Prime Network Control Systemを使用して 802.3ブリッジを設定することもできます。手順
については、『Cisco Prime Network Control System Configuration Guide』を参照してください。

802.3ブリッジの制限
•未加工の 802.3フレームのサポートにより、コントローラを、IP上で実行していないアプ
リケーション用の IP以外のフレームにブリッジできるようになります。

802.3 Rawフレームには、宛先MACアドレス、送信元MACアドレス、総パケット長、お
よびペイロードが含まれます。

•デフォルトでは、Cisco WLCでは、すべての非 IPv4パケット（AppleTalk、IPv6など）が
ブリッジされます。ACLを使用してこれらのプロトコルのブリッジングをブロックするこ
ともできます。

802.3ブリッジの設定（GUI）

手順

ステップ 1 [Controller] > [General]の順に選択して、[General]ページを開きます。

ステップ 2 802.3ブリッジをコントローラ上で有効にする場合は、[802.3 Bridging]ドロップダウンリスト
から [Enabled]を選択し、無効にする場合は [Disabled]を選択します。デフォルト値は [Disabled]
です。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

802.3ブリッジの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、すべてのWLANの 802.3ブリッジの現在のステータスを表示しま
す。

show network

ステップ 2 次のコマンドを入力して、すべてのWLANでグローバルに802.3ブリッジを有効または無効に
します。

config network 802.3-bridging {enable | disable}
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デフォルト値は [disabled]です。

ステップ 3 次のコマンドを入力して、変更を保存します。

save config

802.3Xのフロー制御の有効化
802.3Xのフロー制御は、デフォルトでは無効にされています。有効にするには、config
switchconfig flowcontrol enable コマンドを入力します。

リンクローカルトラフィックのブリッジングの設定

リンクローカルトラフィックのブリッジングの設定（GUI）
次の手順に従って、ローカルサイトでリンクローカルトラフィックのブリッジングを設定し

ます。

手順

ステップ 1 [Controller] > [General]を選択します。

ステップ 2 [Link Local Bridging]ドロップダウンリストから、[Enabled]または [Disabled]を選択します。

ステップ 3 [Apply]をクリックします。

ステップ 4 [Save Configuration]をクリックします。

リンクローカルトラフィックのブリッジングの設定（CLI）

手順

•次のコマンドを使用して、ローカルサイトでリンクローカルトラフィックのブリッジン
グを設定します。

config network link-local-bridging {enable | disable}
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高速 SSID変更（Fast SSID Change）

高速 SSID変更の設定について
controllerで Fast SSID Changeが有効になっている場合、クライアントは SSID間で移動するこ
とができます。高速 SSIDが有効になっている場合、クライアントエントリがクリアされず、
遅延は適用されません。

高速 SSID変更が無効になっている場合、controllerは一定の遅延時間が経過した後でクライア
ントに新しい SSIDへの移動を許可します。高速 SSIDが無効になっており、クライアントが
異なる SSIDの新しいアソシエーションを送信すると、controllerの接続テーブルのクライアン
トエントリがクリアされてから、新しい SSIDにクライアントが追加されます。

高速 SSID変更の設定（GUI）

手順

ステップ 1 [Controller]を選択して [General]ページを開きます。

ステップ 2 この機能を有効にするには、[Fast SSID Change]ドロップダウンリストから [Enabled]を選択し
ます。無効にするには、[Disabled]を選択します。デフォルト値は [disabled]です。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

高速 SSID変更の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、高速 SSID変更を有効または無効にします。

config network fast-ssid-change {enable | disable}

ステップ 2 次のコマンドを入力して、変更を保存します。
save config
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IP-MACアドレスバインディング

IP-MACアドレスバインディングの設定について
CiscoWLCでは、クライアントパケットの厳密な IPアドレスとMACアドレス間のバインディ
ングが適用されます。コントローラは、パケット内の IPアドレスおよびMACアドレスを確認
し、これらのアドレスとコントローラに登録されているアドレスを比較します。パケットは、

両方が一致した場合に限り転送されます。以前のリリースでは、クライアントのMACアドレ
スだけが確認され、IPアドレスは無視されていました。

アクセスポイントがCisco 2504WLC、5508WLC、またはコントローラネットワークモジュー
ルと関連付けられている場合は、IP-MACアドレスバインディングを無効にして、そのアクセ
スポイントをスニファモードで使用する必要があります。IP-MACアドレスバインディング
を無効にするには、config network ip-mac-binding disableを入力します。

アクセスポイントがCisco 2504WLC、5508WLC、またはコントローラネットワークモジュー
ルと関連付けられている場合は、WLANを有効にして、そのアクセスポイントをスニファモー
ドで使用する必要があります。WLANが無効の場合は、アクセスポイントはパケットを送信
できません。

パケットの IPアドレスまたはMACアドレスがスプーフィングされている場合は検査不合格と
なり、パケットは破棄されます。スプーフィングされたパケットがコントローラを通過できる

のは、IPアドレスとMACアドレスの両方がスプーフィングされて、同じコントローラ上の別
の有効なクライアントのものに変更されている場合だけです。

（注）

IP-MACアドレスバインディングの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、IP-MACアドレスバインディングを有効または無効にします。

config network ip-mac-binding {enable | disable}

デフォルト値はイネーブルです。

WorkgroupBridge（WGB）の背後にルーテッドネットワークが存在する場合は、この
バインディングチェックを無効にすることを推奨します。

（注）

アクセスポイントが Cisco 5508WLCに joinしている場合に、そのアクセスポイント
をスニファモードで使用するためには、このバインディングチェックを無効にする

必要があります。

（注）
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ステップ 2 次のコマンドを入力して、変更を保存します。

save config

ステップ 3 次のコマンドを入力して、IP-MACアドレスバインディングのステータスを表示します。

show network summary

以下に類似した情報が表示されます。

RF-Network Name............................. ctrl4404
Web Mode.................................... Disable
Secure Web Mode............................. Enable
Secure Web Mode Cipher-Option High.......... Disable
Secure Web Mode Cipher-Option SSLv2......... Disable
...

IP/MAC Addr Binding Check ............... Enabled

...<?Line-Break?><?HardReturn?>

AP TCP MSS調整

TCP MSSの設定について
トランスミッションコントロールプロトコル（TCP）スリーウェイハンドシェイクにおける
クライアントの最大セグメントサイズ（MSS）が、最大伝送単位で処理できるサイズよりも大
きい場合、スループットの低下およびパケットのフラグメンテーションが発生する場合があり

ます。コントローラソフトウェアリリース6.0以降のリリースでこの問題を回避するには、コ
ントローラに joinしているすべてのアクセスポイントまたは特定のアクセスポイントにMSS
を指定します。

この機能を有効にすると、アクセスポイントがデータパスのワイヤレスクライアントと送受

信する TCPパケットのMSSを選択します。これらのパケットのMSSが設定した値または
CAPWAPトンネルのデフォルト値よりも大きい場合、アクセスポイントはMSSを、設定され
た新しい値に変更します。

TCP MSSの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]の順に選択して、[Global Configuration]ペー
ジを開きます。

ステップ 2 [TCP MSS]の下にある [Global TCP Adjust MSS] チェックボックスをオンして、コントローラ
に関連付けられているすべての APのMSSを設定します。
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有効な範囲は次のとおりです。

• IPv4の場合、TCPは 536～ 1363バイトの範囲内である必要があります。

• IPv6の場合、TCPは 1220～ 1331バイトの範囲内である必要があります。

L3およびゲストアンカーモビリティの導入の場合、高いスループットレートを得る
ために、アンカーとフォーリンコントローラの TCP MSSは 1250バイトに設定する
必要があります。

CAPWAPv6 APに対しては、1220未満または 1331より大きい TCP MSS値は有効で
はありません。

（注）

TCP MSSの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、特定のアクセスポイントまたはすべてのアクセスポイントの TCP
MSSを有効または無効にします。

config ap tcp-mss-adjust {enable|disable} {Cisco_AP | all} size

sizeパラメータの値は、IP 4の場合は 536～ 1363バイト、IPv6の場合は 1220～ 1331バイト
です。デフォルト値はクライアントにより異なります。

有効な範囲は次のとおりです。

• IPv4の場合、TCPは 536～ 1363バイトの範囲内である必要があります。

• IPv6の場合、TCPは 1220～ 1331バイトの範囲内である必要があります。

L3およびゲストアンカーモビリティの導入の場合、高いスループットレートを得る
ために、アンカーとフォーリンコントローラの TCP MSSは 1250バイトに設定する
必要があります。

CAPWAPv6 APに対しては、1220未満または 1331より大きい TCP MSS値は有効で
はありません。

（注）

ステップ 2 次のコマンドを入力して、変更を保存します。
save config

ステップ 3 次のコマンドを入力して、特定のアクセスポイントまたはすべてのアクセスポイントの現在
の TCP MSS設定を表示します。

show ap tcp-mss-adjust {Cisco_AP | all}

以下に類似した情報が表示されます。
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AP Name TCP State MSS Size
------------------ -------- -------
AP58AC.78DC.A810 disabled -
APa89d.21b2.2688 enabled 1250
AP00FE.C82D.DE80 disabled -
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第 40 章

QoS

• Quality of Serviceの設定（979ページ）
• QoSロール（988ページ）
• QoSマッピングの設定（992ページ）
• Fastlane QoS（995ページ）
•メディアと EDCA（1006ページ）

Quality of Serviceの設定

QoSについて
Quality of Service（QoS）とは、選択したネットワークトラフィックにさまざまなテクノロジー
に渡る優れたサービスを提供する、ネットワークの機能を意味します。QoSの主要な目的は、
専用の帯域幅の確保、ジッタおよび遅延の制御（ある種のリアルタイムトラフィックや対話型

トラフィックで必要）、および損失特性の改善などを優先的に処理することです。

コントローラでは次の 4つの QoSレベルがサポートされています。

• Platinum/音声：無線を介して転送される音声のために高品質のサービスを保証します。

• Gold/ビデオ：高品質のビデオアプリケーションをサポートします。

• Silver/ベストエフォート：クライアント用に通常の帯域幅をサポートします。これがデ
フォルト設定です。

• Bronze/バックグラウンド：ゲストサービス用に最低帯域幅を提供します。

VoIPクライアントは「Platinum」に設定する必要があります。（注）

QoSプロファイルを使用して各 QoSレベルの帯域幅を設定してから、そのプロファイルを
WLANに適用できます。プロファイル設定は、そのWLANにアソシエートされたクライアン
トに組み込まれます。また、QoSロールを作成して、通常ユーザとゲストユーザに異なる帯
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域幅レベルを指定できます。QoSプロファイルと QoSロールを設定するには、この項の手順
に従ってください。QoSプロファイルをWLANに割り当てるときは、ユニキャストおよびマ
ルチキャストトラフィックに対して最大およびデフォルトの QoSレベルを定義することもで
きます。

ワイヤレスレート制限は、アップストリームおよびダウンストリームトラフィックの両方に

定義できます。レート制限は SSIDごとに定義するか、または最大レート制限としてすべての
クライアントに対して指定できます（あるいは両方を行えます）。これらのレート制限は個別

に設定できます。

Quality of Serviceプロファイルの設定
Platinum、Gold、Silver、および Bronze QoSプロファイルを設定できます。

QoSプロファイルの設定（GUI）

手順

ステップ 1 QoSプロファイルを設定できるように、802.11aおよび 802.11b/gネットワークを無効にしま
す。

無線ネットワークを無効にするには、[Wireless] > [802.11a/n/ac]（または [802.11b/g/n]） >
[Network]の順に選択し、[802.11a（または 802.11b/g）Network Status]チェックボックスをオフ
にして、[Apply]をクリックします。

ステップ 2 [Wireless] > [QoS] > [Profiles]の順に選択して [QoS Profiles]ページを開きます。

ステップ 3 設定するプロファイルの名前をクリックして [Edit QoS Profile]ページを開きます。

ステップ 4 [Description]テキストボックスの内容を変更して、プロファイルの説明を変更します。

ステップ 5 次の手順で、ユーザごとのデータレートを定義します。

a) [Average Data Rate]テキストボックスにKbps単位でレートを入力して、ユーザごとの TCP
トラフィックの平均データレートを定義します。0の値は、選択したQoSプロファイルで
指定された値が有効であることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCP
トラフィックのピークデータレートを定義します。0の値は、選択した QoSプロファイ
ルで指定された値が有効であることを示します。

バーストデータレートは平均データレート以上でなければなりません。それ以

外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラフィックがブ
ロックされることがあります。

バーストデータレートを設定する前に平均データレートを設定してください。

（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごと
の UDPトラフィックの平均リアルタイムレートを定義します。0の値は、選択した QoS
プロファイルで指定された値が有効であることを示します。
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平均リアルタイムレートがUDPトラフィック用に使用されているとき、平均デー
タレートは TCPトラフィックの測定に使用されます。すべてのエントリに対し
てキロビット/秒の単位で測定されます。平均データレートと平均リアルタイム
レートは、TCPや UDPなどの上位層プロトコルに適用さているので、これらの
値は異なる場合があります。これらの異なるレートの値は帯域幅に影響を与えま

せん。

（注）

d) [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの
UDPトラフィックのピークリアルタイムレートを定義します。0の値は、選択した QoS
プロファイルで指定された値が有効であることを示します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりま

せん。それ以外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラ
フィックがブロックされることがあります。

（注）

ステップ 6 次の手順で、SSIDごとのデータレートを定義します。

a) [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCP
トラフィックの平均データレートを定義します。0の値は、選択したQoSプロファイルで
指定された値が有効であることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCPト
ラフィックのピークデータレートを定義します。0の値は、選択した QoSプロファイル
で指定された値が有効であることを示します。

バーストデータレートは平均データレート以上でなければなりません。それ以

外の場合、QoSポリシーにより、WLANのトラフィックがブロックされることが
あります。

（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの
UDPトラフィックの平均リアルタイムレートを定義します。0の値は、選択した QoSプ
ロファイルで指定された値が有効であることを示します。

d) [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの
UDPトラフィックのピークリアルタイムレートを定義します。0の値は、選択した QoS
プロファイルで指定された値が有効であることを示します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりま

せん。それ以外の場合、QoSポリシーにより、WLANのトラフィックがブロック
されることがあります。

（注）

ステップ 7 QoSプロファイルをWLANに割り当てる場合、ユニキャストおよびマルチキャストトラフィッ
クに対する最大およびデフォルトの QoSレベルを定義します。

a) [Maximum Priority]ドロップダウンリストから、WLAN内で APから任意のステーション
に送信される任意のデータフレームに対する最大 QoS優先度を選択します。

たとえば、ビデオアプリケーションをターゲットにした「gold」という名前の QoSプロ
ファイルでは、デフォルトで最大優先度が videoに設定されます。

b) [Unicast Default Priority]ドロップダウンリストから、WLAN内で APから非WMMステー
ションに送信されるユニキャストデータフレームに対する QoS優先度を選択します。
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c) [Multicast Default Priority]ドロップダウンリストから、WLAN内で APからステーション
に送信されるマルチキャストデータフレームに対する QoS優先度を選択します。

混合WLAN内の非WMMクライアントに対してデフォルトのユニキャスト優先
度を使用することはできません。

（注）

ステップ 8 [Protocol Type]ドロップダウンリストから [802.1p]を選択し、[802.1p Tag]テキストボックス
に最大優先値を入力して、このプロファイルに該当するパケットに関連付けられる優先タグの

最大値（0～ 7）を定義します。

タグが付けられるパケットには、CAPWAPデータパケット（アクセスポイントとコントロー
ラの間）や、コアネットワークに向けて送信されるパケットなどがあります。

802.1pタギングが設定された QoSプロファイルが、コントローラ上のタグ付けなし
のインターフェイスを使用するWLANに割り当てられると、クライアントトラフィッ
クがブロックされます。

（注）

ステップ 9 [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

ステップ 11 802.11ネットワークを再度有効にします。

無線ネットワークを有効にするには、[Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]
の順に選択し、[802.11a（または 802.11b/g）Network Status]チェックボックスをオンにして、
[Apply]をクリックします。

ステップ 12 [WLANs]を選択して、WLAN IDを選択し、それに新しい QoSプロファイルを適用します。

ステップ 13 [WLAN] > [Edit]ページで、[QoS]タブに移動し、[Quality of Service]ドロップダウンリストから
[QoS Profile]タイプを選択します。QoSプロファイルは、WLAN単位、無線単位、および AP
ベース単位でコントローラに設定されたレート制限値を追加します。

たとえば、5 Mbpsのアップストリームレート制限が Silverタイプの QoSプロファイルに設定
されている場合は、Silverプロファイルが割り当てられたすべてのWLANでトラフィックがそ
のWLANを適用可能な無線単位および AP単位で 5 Mbps（wlanごとに 5 Mbps）に制限されま
す。

ステップ 14 [Apply]をクリックします。

ステップ 15 [Save Configuration]をクリックします。

QoSプロファイルの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11aおよび 802.11b/gネットワークを無効にし、QoSプロファイ
ルを設定できるようにします。

config 802.11{a | b} disable network
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ステップ 2 次のコマンドを入力して、プロファイルの説明を変更します。

config qos description {bronze | silver | gold | platinum }description

ステップ 3 次のコマンドを入力して、ユーザまたはSSIDごとのTCPトラフィックの平均データレートを
定義します。

config qos average-data-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream
| upstream} rate

rateパラメータには、0～ 512,000 Kbps（両端の値を含む）の値を入力できます。値
0を指定すると、QoSプロファイルに対する帯域幅の制限は行われません。

（注）

ステップ 4 このコマンドを入力して、ユーザまたは SSIDごとの TCPトラフィックのピークデータレー
トを定義します。

config qos burst-data-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream |
upstream} rate

ステップ 5 次のコマンドを入力して、ユーザまたは SSIDごとの UDPトラフィックの平均リアルタイム
データレートを定義します。

config qos average-realtime-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream
| upstream} rate

ステップ 6 このコマンドを入力して、ユーザまたは SSIDごとの UDPトラフィックのピークリアルタイ
ムデータレートを定義します。

config qos burst-realtime-rate {bronze | silver | gold | platinum} {per-ssid | per-client} {downstream
| upstream} rate

ステップ 7 QoSプロファイルをWLANに割り当てる場合、次のコマンドを入力して、ユニキャストおよ
びマルチキャストトラフィックに対する最大およびデフォルトの QoSレベルを定義します。

config qos priority {bronze | gold | platinum | silver} {maximum priority} {default unicast priority}
{default multicast priority}

maximum priority、default unicast priority、および default multicast priorityパラメータは、次のオ
プションの中から選択します。

• besteffort

• background

• video

• voice

ステップ 8 次のコマンドを入力して、このプロファイルに該当するパケットに関連付けられる優先タグの

最大値（0～ 7）を定義します。

config qos protocol-type {bronze | silver | gold | platinum} dot1p

config qos dot1p-tag {bronze | silver | gold | platinum} tag

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
983

クライアントネットワーク

QoSプロファイルの設定（CLI）



タグが付けられるパケットには、CAPWAPデータパケット（アクセスポイントとコントロー
ラの間）や、コアネットワークに向けて送信されるパケットなどがあります。

802.1pタギングは、有線パケットに対してのみ影響します。ワイヤレスパケットは、
QoSプロファイルに設定された最大優先レベルによってのみ影響を受けます。

（注）

802.1pタギングが設定された QoSプロファイルが、コントローラ上のタグ付けなし
のインターフェイスを使用するWLANに割り当てられると、クライアントトラフィッ
クがブロックされます。

（注）

ステップ 9 次のコマンドを入力して、802.11aおよび 802.11b/gネットワークを有効にし、QoSプロファイ
ルを設定できるようにします。

config 802.11{a | b} enable network

ステップ 10 次のコマンドを入力して、新しい QoSプロファイルをWLANに適用します。
config wlan qos <WLAN ID> {bronze | silver | gold | platinum}

WLANごとの QoSプロファイル

QoSプロファイルについて

Cisco UWNソリューションWLANでは、Platinum/音声、Gold/ビデオ、Silver/ベストエフォー
ト（デフォルト）、Bronze/バックグラウンドの 4つのレベルの QoSをサポートしています。
音声転送WLANで Platinum QoSを使用するよう設定したり、低帯域幅WLANで Bronze QoS
を使用するよう割り当てたり、その他すべてのトラフィックに残りの QoSレベルを割り当て
たりすることができます。

WLAN QoSレベルは、無線トラフィックの特定の 802.11e User Priority（UP）を定義します。
この UPは、WMM以外の有線トラフィックの優先順位を導出すると同時に、さまざまな優先
レベルのWMMトラフィックを管理する際の上限値としても機能します。

ワイヤレスレート制限は、アップストリームおよびダウンストリームトラフィックの両方に

定義できます。レート制限は SSIDごとに定義するか、または最大レート制限としてすべての
クライアントに対して指定できます（あるいは両方を行えます）。これらのレート制限は個別

に設定できます。

アクセスポイントは、次の表の値に従ってこの QoSプロファイル固有の UPを使用すること
で、無線 LAN上で確認可能な IP DSCP値を導出します。

表 40 :アクセスポイントの QoS変換値

IEEE 802.11e
UP

AVVID 802.1pQoSプロファイルAVVID IP DSCPAVVIDトラフィックタ
イプ

77Platinum56（CS7）ネットワーク制御
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IEEE 802.11e
UP

AVVID 802.1pQoSプロファイルAVVID IP DSCPAVVIDトラフィックタ
イプ

76Platinum48（CS6）ネットワーク間制御

（CAPWAP制御、
802.11管理）

65Platinum46（EF）音声

54Gold34（AF41）インタラクティブビデ

オ

43Gold26（AF31）ミッションクリティカ

ル

32Silver18（AF21）トランザクション

21Bronze10（AF11）バルクデータ

00Silver0（BE）ベストエフォート

10Bronze2スカベンジャー

表に記載されていないDSCP値に対する IEEE 802.11e UP値は、DSCPの上位（MSB）3ビット
を考慮して算出されます。

たとえば、DSCP 32（バイナリ 100 000）に対する IEEE 802.11e UP値は、10進数に相当する
MSB（100）値で、これは 4になります。DSCP 32の 802.11e UP値は 4です。

（注）

WLANへの QoSプロファイルの割り当て（GUI）

始める前に

まだ設定していない場合は、「QoSプロファイルの設定（GUI）」セクションの指示に従って
1つ以上の QoSプロファイルを設定してください。

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 QoSプロファイルを割り当てるWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページが表示されたら、[QoS]タブを選択します。

ステップ 4 [Quality of Service（QoS）]ドロップダウンリストから、次のいずれかを選択します。

• Platinum (音声)

• Gold（ビデオ）
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• Silver（ベストエフォート）

• Bronze (バックグラウンド)

Silver（ベストエフォート）がデフォルト値です。（注）

ステップ 5 データレートをユーザ単位で定義するには、次の手順を実行します。

a) [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCP
トラフィックの平均データレートを定義します。0の値は、選択したQoSプロファイルで
指定された値が有効であることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの TCPト
ラフィックのピークデータレートを定義します。0の値は、選択した QoSプロファイル
で指定された値が有効であることを示します。

バーストデータレートは平均データレート以上でなければなりません。それ以

外の場合、QoSポリシーにより、WLANのトラフィックがブロックされることが
あります。

（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの
UDPトラフィックの平均リアルタイムレートを定義します。0の値は、選択した QoSプ
ロファイルで指定された値が有効であることを示します。

d) [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、SSIDごとの
UDPトラフィックのピークリアルタイムレートを定義します。0の値は、選択した QoS
プロファイルで指定された値が有効であることを示します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりま

せん。それ以外の場合、QoSポリシーにより、WLANのトラフィックがブロック
されることがあります。

（注）

ステップ 6 データレートを SSID単位で定義するには、次の手順を実行します。

a) [Average Data Rate]テキストボックスにKbps単位でレートを入力して、ユーザごとの TCP
トラフィックの平均データレートを定義します。0の値は、選択したQoSプロファイルで
指定された値が有効であることを示します。

b) [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCP
トラフィックのピークデータレートを定義します。0の値は、選択した QoSプロファイ
ルで指定された値が有効であることを示します。

バーストデータレートは平均データレート以上でなければなりません。それ以

外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラフィックがブ
ロックされることがあります。

バーストデータレートを設定する前に平均データレートを設定してください。

（注）

c) [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごと
の UDPトラフィックの平均リアルタイムレートを定義します。0の値は、選択した QoS
プロファイルで指定された値が有効であることを示します。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
986

クライアントネットワーク

WLANへの QoSプロファイルの割り当て（GUI）



平均リアルタイムレートがUDPトラフィック用に使用されているとき、平均デー
タレートは TCPトラフィックの測定に使用されます。すべてのエントリに対し
てキロビット/秒の単位で測定されます。平均データレートと平均リアルタイム
レートは、TCPや UDPなどの上位層プロトコルに適用さているので、これらの
値は異なる場合があります。これらの異なるレートの値は帯域幅に影響を与えま

せん。

（注）

d) [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの
UDPトラフィックのピークリアルタイムレートを定義します。0の値は、選択した QoS
プロファイルで指定された値が有効であることを示します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりま

せん。それ以外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラ
フィックがブロックされることがあります。

（注）

ステップ 7 設定を保存します。

WLANへの QoSプロファイルの割り当て（CLI）

まだ設定していない場合は、「QoSプロファイルの設定（CLI）」セクションの指示に従って
1つ以上の QoSプロファイルを設定してください。

手順

ステップ 1 QoSプロファイルをWLANに割り当てるには、次のコマンドを入力します。

config wlan qoswlan_id{bronze |silver |gold |platinum}

Silverがデフォルト値です。

ステップ 2 QoSプロファイルのレート制限パラメータを無効にするには、次のコマンドを入力します。

config wlan override-rate-limit wlan-id {average-data-rate | average-realtime-rate | burst-data-rate
| burst-realtime-rate} {per-ssid | per-client} {downstream | upstream} rate

ステップ 3 save configコマンドを入力します。

ステップ 4 QoSプロファイルをWLANに適切に割り当てたことを確認するには、次のコマンドを入力し
ます。

show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... test
Network Name (SSID).............................. test
Status........................................... Enabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
Number of Active Clients......................... 0
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Exclusionlist.................................... Disabled
Session Timeout.................................. 0
Interface........................................ management
WLAN ACL......................................... unconfigured
DHCP Server...................................... 1.100.163.24
DHCP Address Assignment Required................. Disabled
Quality of Service............................... Silver (best effort)
WMM.............................................. Disabled
...

QoSロール

Quality of Serviceロールについて
QoSプロファイルを設定してWLANに適用すると、そのWLANにアソシエートされたクライ
アントの帯域幅レベルが制限されます。複数のWLANを同じ QoSプロファイルにマップでき
ますが、通常ユーザ（従業員など）とゲストユーザの間で帯域幅のコンテンションが発生する

可能性があります。ゲストユーザが通常ユーザと同じレベルの帯域幅を使用しないようにする

には、異なる帯域幅コントラクト（恐らく下位）で QoSロールを作成して、ゲストユーザに
割り当てます。

ゲストユーザ用に最大 10個の QoSロールを設定できます。

RADIUSサーバ上にゲストユーザ用のエントリを作成するように選択し、ゲストユーザをコ
ントローラからローカルユーザデータベースに追加するのではなく、Web認証が実行される
WLANに対して RADIUS認証を有効にする場合は、QoSロールをその RADIUSサーバ自体に
割り当てる必要があります。これを行うには、Airespace-Guest-Role-Nameと呼ばれる「guest-role」
Airespace属性と属性識別子の値 11、および文字列のデータ型が、コントローラに設定されて
いる「guest-role」の名前と一致し、RADIUSサーバに追加されている必要があります。この属
性は、認証の際にコントローラへ送信されます。RADIUSサーバから返された名前付きのロー
ルがコントローラ上で設定されている場合は、認証が正常に完了した後に、そのロールに関連

付けられた帯域幅がゲストユーザに適用されます。

AAAパラメータがコントローラで処理される前に、WLANにWebポリシーのレイヤ 3セキュ
リティが設定されていることを確認します。WLANに Webポリシーのレイヤ 3セキュリティ
が設定されていない場合、AAAパラメータは無視されます。

（注）
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QoSロールの設定（GUI）

手順

ステップ 1 [Wireless] > [QoS] > [Roles]の順に選択して [QoS Roles for Guest Users]ページを開きます。

このページには、ゲストユーザ用の既存の QoSロールが表示されます。

QoSロールを削除するには、そのロールの青いドロップダウン矢印の上にカーソルを
置いて [Remove]を選択します。

（注）

ステップ 2 [New]をクリックして新しい QoSロールを作成します。[QoS Role Name > New]ページが表示
されます。

ステップ 3 [Role Name]テキストボックスに、新しい QoSロールの名前を入力します。この名前は、QoS
ユーザのロールを一意で識別できるように付けてください（Contractor、Vendor、など）。

ステップ 4 [Apply]をクリックします。

ステップ 5 QoSロールの名前をクリックして、QoSロールの帯域幅を編集します。[Edit QoS Role Data
Rates]ページが表示されます。

ユーザごとの帯域幅コントラクトの設定値の影響を受けるのは、ダウンストリーム方

向（アクセスポイントからワイヤレスクライアントへ）の帯域幅の大きさのみです。

アップストリームトラフィック（クライアントからアクセスポイントへ）の帯域幅

には影響しません。

（注）

アップストリーム（クライアントからアクセスポイントへ）に対するユーザごとの帯

域幅コントラクトをサポートするアクセスポイントは、AP1140、AP1040、AP3500、
AP3600、AP1250および AP1260です。

（注）

ステップ 6 [Average Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPト
ラフィックの平均データレートを定義します。0～60,000Kbps（両端の値を含む）の値を入力
できます。値に 0を指定すると、QoSロールに対する帯域幅の制限は行われません。

ステップ 7 [Burst Data Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの TCPトラ
フィックのピークデータレートを定義します。0～ 60,000Kbps（両端の値を含む）の値を入
力できます。値に 0を指定すると、QoSロールに対する帯域幅の制限は行われません。

バーストデータレートは平均データレート以上でなければなりません。それ以外の

場合、QoSポリシーにより、ワイヤレスクライアントとのトラフィックがブロック
されることがあります。

バーストデータレートを設定する前に平均データレートを設定してください。

（注）

ステップ 8 [Average Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの
UDPトラフィックの平均リアルタイムレートを定義します。0～ 60,000Kbps（両端の値を含
む）の値を入力できます。値に 0を指定すると、QoSロールに対する帯域幅の制限は行われま
せん。
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ステップ 9 [Burst Real-Time Rate]テキストボックスに Kbps単位でレートを入力して、ユーザごとの UDP
トラフィックのピークリアルタイムレートを定義します。0～60,000Kbps（両端の値を含む）
の値を入力できます。値に 0を指定すると、QoSロールに対する帯域幅の制限は行われませ
ん。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりません。

それ以外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラフィック
がブロックされることがあります。

（注）

ステップ 10 [Apply]をクリックします。

ステップ 11 [Save Configuration]をクリックします。

ステップ 12 「コントローラに対するローカルネットワークユーザの設定（GUI）」の項の説明に従って、
QoSロールをゲストユーザに適用します。

QoSロールの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、ゲストユーザ用の QoSロールを作成します。

config netuser guest-role create role_name

QoSロールを削除する場合は、config netuser guest-role delete role_nameコマンドを入
力します。

（注）

ステップ 2 次のコマンドを入力して、QoSロール用の帯域幅コントラクトを設定します。

• config netuser guest-role qos data-rate average-data-rate role_name rate：TCPトラフィック
の平均データレートをユーザ単位で設定します。

• config netuser guest-role qos data-rate burst-data-rate role_name rate：TCPトラフィックの
ピークデータレートをユーザ単位で設定します。

バーストデータレートは平均データレート以上でなければなりません。それ以

外の場合、QoSポリシーにより、ワイヤレスクライアントとのトラフィックが
ブロックされることがあります。

（注）

• config netuser guest-role qos data-rate average-realtime-rate role_name rate：UDPトラフィッ
クの平均リアルタイムレートをユーザ単位で設定します。

• config netuser guest-role qos data-rate burst-realtime-rate role_name rate：UDPトラフィッ
クのピークリアルタイムレートをユーザ単位で設定します。

バーストリアルタイムレートは平均リアルタイムレート以上でなければなりま

せん。それ以外の場合、QoSポリシーにより、ワイヤレスクライアントとのト
ラフィックがブロックされることがあります。

（注）
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このコマンドの role_nameパラメータには、新しいQoSロールの名前を入力しま
す。この名前は、QoSユーザのロールを一意で識別できるように付けてください
（Contractor、Vendor、など）。rateパラメータには、0～ 60,000Kbps（両端の値
を含む）の値を入力できます。値に 0を指定すると、QoSロールに対する帯域幅
の制限は行われません。

（注）

ステップ 3 次のコマンドを入力して、ゲストユーザに QoSロールを適用します。

config netuser guest-role apply username role_name

たとえば、Contractorのロールをゲストユーザ jsmithに適用するとします。

ゲストユーザに QoSロールを割り当てない場合は、[User Details]の [Role]テキスト
ボックスにロールが "default"と表示されます。このユーザの帯域幅コントラクトは、
WLANの QoSプロファイルで定義されます。

（注）

ゲストユーザの QoSロールの割り当てを解除する場合は、config netuser guest-role
apply username default commandを入力します。今後、このユーザについてはWLAN
の QoSプロファイルで定義された帯域幅コントラクトが使用されます。

（注）

ステップ 4 次のコマンドを入力して、変更を保存します。

save config

ステップ 5 次のコマンドを入力して、現在の QoSロールとそれらの帯域幅パラメータの一覧を表示しま
す。

show netuser guest-roles

以下に類似した情報が表示されます。

Role Name........................................ Contractor
Average Data Rate........................... 10
Burst Data Rate............................. 10
Average Realtime Rate....................... 100
Burst Realtime Rate......................... 100

Role Name........................................ Vendor
Average Data Rate........................... unconfigured
Burst Data Rate............................. unconfigured
Average Realtime Rate....................... unconfigured
Burst Realtime Rate...................... unconfigured
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QoSマッピングの設定

QoSマップについて
QoSマップ機能は、アプリケーションタイプと一致する適切な QoSマーキングがクライアン
トやアプリケーションによってマークされていない状況で QoSポリシーを維持します。管理
者はDiffServコードポイント（DSCP）をユーザ優先度（UP）の値にマッピングすることがで
き、UPから Cisco WLCの DSCPにもマークすることができます。

QoSが有効な場合、QoS機能は、フレームの APがアドバタイズします。ネットワークとの関
連付けや再度の関連付けの際、フレームを介して互換性のあるデバイスにマップが伝えられま

す。

QoSが無効な場合、Cisco WLCから APとクライアントにデフォルトのマップが伝えられま
す。

この機能は、すべての Cisco APモデルがサポートしています。

QoSマップの制約事項
• QoSマップ機能は Cisco WLC GUIでは設定できません

•この機能が無効な状態の場合のみ、QoSマップを設定できます。

•この機能は、801.11u以外のサポート対象ハードウェアでは機能しません。QoSマップを
持つフレームはこれらにクライアントに送信されませんが、これらのクライアントにより

送信されたパケットは、設定した DSCP-UPマップに従います

• QoSマップが有効になる前にすべての UP値を 0～ 7の値で設定します

•各ユーザ優先度の DSCP範囲が重複していないことを確認します

• DSCPの上限値が DSCPの下限値以上であることを確認します

•最大 21個の例外を設定できます

• QoSマップを有効にする前にネットワークを無効にする必要があります

QoSマップの設定（GUI）

始める前に

QoSマップの設定を変更する場合は、QoSマップを無効にすることをお勧めします。QoSマッ
プを無効にすると、DSCP値は自動的にデフォルト値にリセットされます。
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•値を設定後、QoSマップを有効にするには、次の条件を満たしている必要があります。

•すべての UP値を設定している。

• UP値のDSCP範囲がオーバーラップしていない。たとえば、UP1の値の範囲が 10～
20の場合は、その他の UP値の範囲に 10～ 20の数字を使用しないでください。

（注）

手順

ステップ 1 802.11a/n/acネットワークと 802.11b/g/nネットワークを無効にして、QoSマップを設定できる
ようにします。

無線ネットワークを無効にするには、[Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]
を選択し、[802.11a（または [802.11b/g）Network Status]チェックボックスをオフにして [Apply]
をクリックします。

ステップ 2 [Wireless] > [QoS] > [QoS Map]の順に選択して、[QoS map]ページを開きます。

ステップ 3 QoSマップ機能を無効にするには、次の手順を実行します。

1. [QoS Map]ドロップダウンリストから、[Disable]を選択します。

2. DSCP例外の値をリセットするには、[Default]オプションを選択します。

[Default]オプションを選択すると、UP to DSCPテーブルとDSCP to UPテーブルの値が 255
にリセットされます。また、DSCP UP例外が存在しなければ追加します。

ステップ 4 [UP to DSCP Map]を変更するには、次の手順を実行します。

1. [User Priority]ドロップダウンリストから値を選択します。

2. [DSCP Default]、[DSCP Start]、[DSCP End]の値を入力します。

3. [Modify]をクリックします。

ステップ 5 DSCP例外を作成するには、次の手順を実行します。

1. [DSCP Exception]値を入力します。

2. [User Priority]ドロップダウンリストから値を選択します。

3. [Add]をクリックします。

ステップ 6 DSCP例外を削除するには、その DSCP例外の青いドロップダウン矢印にマウスオーバーし
て、[Remove]をクリックします。

処理を確認するプロンプトが表示されたら、[OK]をクリックします。

ステップ 7 DSCP例外リストをクリアするには、[Clear ALL]をクリックします。
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ステップ 8 [Trust DSCP UpStream]チェックボックスをオン/オフして、アップストリームパケットのマー
キングを有効または無効にします。

ステップ 9 QoSマップ機能を有効にするには、[QoSMap]ドロップダウンリストから [Enable]を選択しま
す。

ステップ 10 [Apply]をクリックします。

ステップ 11 802.11ネットワークを再度有効にします。

無線ネットワークを有効にするには、[Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]
を選択し、[802.11a（または 802.11b/g）Network Status]チェックボックスをオンにします。

ステップ 12 設定を保存します。

QoSマップの設定（CLI）

手順

•次のコマンドを入力して、有効化、無効化、デフォルトマップに戻します。

config qos qos-map {enable | disable | default}

defaultコマンドは、UP to DSCPテーブルと DSCP to UPテーブルをデフォルト値 (255)に
リセットします。また、DSCP UP例外が存在しなければ追加します。

•次のコマンドを入力して、UPに対する DSCP範囲を設定します。

config qos qosmap up-to-dscp-map up dscp-default dscp-start dscp-end

上記のコマンドは以下の状況で実行できます。

•クライアントが QoSマップをサポートし、DSCPまたは UPを異常な値とクライアン
トでマークする場合

•クライアントがQoSマップをサポートしていない場合。管理者は、特定のUPをクラ
イアントパケットのDSCPアップストリームとダウンストリームにマッピングできま
す

•次のコマンドを入力して、DSCPの例外を設定します。

config qos qosmap dscp-up-to-exception dscp up

上記のコマンドは、クライアントがDSCPを異常な値でマークする状況で実行できます。

•次のコマンドを入力して、特定の DSCP例外を削除します。

config qos qosmap delete-dscp-exception dscp

上記のコマンドは、特定の例外を QoSマップから削除する場合に実行できます。

•次のコマンドを入力して、すべての例外を削除します。

config qos qosmap clear-all
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上記のコマンドは、すべての値をマップからクリアする必要がある場合に実行できます。

•次のコマンドを入力して、クライアント DSCPを使用したアップストリームパケットの
マーキングを有効または無効にします。

config qos qosmap trust-dscp-upstream {enable | disable }

上記のコマンドは、クライアントが DSCPをマークして UPをマークしないか、UPを異
常な値にマークする状況で実行できます。有効な状態では、APで UPではなく DSCPを
使用してアップストリームパケットをマークします。

•次のコマンドを入力して、QoSマッピング設定を表示します。

show qos qosmap

Fastlane QoS

Fastlane QoSの設定（CLI）
Fastlane QoS機能は、iOS 10以降のクライアントに向上したQuality of Service（QoS）処理を提
供します。この機能はデフォルトで無効に設定されています。

すべてのWLANとネットワークを無効にし、再度有効にするとサービスが中断されるため、
あまり多くのクライアントが接続していないメンテナンス時のみこの機能を有効または無効に

してください。

（注）

Fastlane QoSの制約事項

• WLANで Flexローカルスイッチングが有効になっている場合、中央スイッチング用に作
成され、WLANにマッピングされる AUTOQOS-AVC-PROFILEとは異なり、デフォルト
の Flex AVCプロファイルは作成されず、WLANにマッピングされません。

WLANごとの Fastlane QoSの有効化

WLANごとに Fastlane QoS機能を有効にするには、config qos fastlane enable wlan_idコマンド
を使用します。

config qos fastlane enable wlan_idコマンドを実行すると、ターゲットのWLANで Fastlaneがア
クティブになり、サポート対象の iOS 10デバイスがそれぞれのプロファイルに含まれる QoS
ホワイトリスト（存在する場合）をアクティブにできます。また、このコマンドにより次の表

に記載されているコマンドが実行されます。
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コマンドが実行されると、FastlaneQoS機能が有効になり、ターゲットのWLANに適用されま
す。Fastlane QoS機能に関連付けられているコマンドが、Fastlane QoS機能がWLANで有効な
場合に失敗すると、QoSマップを除くすべての変更は元の値に戻ります。QoSマップ値は以前
の設定値ではなく、デフォルト値に戻ります。また、新しい AVCプロファイルは削除されま
せん。これはWLANからのみ削除されます。

（注）

表 41 : Fastlane QoSを有効にするために実行されるコマンド

コマンド説明

• config 802.11a disable network

• config 802.11b disable network

• config wlan disable all

一時的に 802.11aおよび 802.11bネットワーク
およびWLANを無効にします。

• config qos priority platinum voice besteffort
besteffort

Wi-Fiリンクを介したベストエフォートのた
めに、マークが付けられていない（ベストエ

フォート）ユニキャストパケット、およびマ

ルチキャストパケットを設定するための

Platinum QoSプロファイルを設定します。

• config qos protocol-type platinum none802.1pマーキングを無効にします（すべての
有線マーキングは DSCP対応です）。

• config qos average-realtime-rate platinum
per-ssid downstream 0

UDPトラフィックの帯域幅制限を無効にしま
す。

• config qos burst-realtime-rate platinum
per-ssid downstream 0

UDPバーストの帯域幅制限を無効にします。

• config 802.11a cac voice acm enable

• config 802.11b cac voice acm enable

5 GHzと 2.4 GHzの ACMを有効にします。

• config 802.11a cac voice max-bandwidth 50

• config 802.11b cac voice max-bandwidth 50

音声トラフィックの割り当てを 5 GHzまたは
2.4 GHz無線で使用可能な帯域幅の 50 %に制
限します。

• config 802.11a cac voice roam-bandwidth 6

• config 802.11b cac voice roam-bandwidth 6

音声ユーザのローミング用に帯域幅の 6 %を
割り当てます。

• config advanced 802.11b edca-parameter
fastlane

• config advanced 802.11a edca-parameter
fastlane

EDCAパラメータの値を 2017年の 802.11の推
奨値に設定します。
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コマンド説明

• config 802.11a exp-bwreq enable

• config 802.11b exp-bwreq enable

5GHzと2.4GHz優先帯域幅を有効にします。

• config qos qosmap disable

• config qos qosmap default

• config qos qosmap up-to-dscp-map 0 0 0 7

• config qos qosmap up-to-dscp-map 1 8 8 15

• config qos qosmap up-to-dscp-map 2 16 16
23

• config qos qosmap up-to-dscp-map 3 24 24
31

• config qos qosmap up-to-dscp-map 4 32 32
39

• config qos qosmap up-to-dscp-map 5 34 40
47

• config qos qosmap up-to-dscp-map 6 46 48
62

• config qos qosmap up-to-dscp-map 7 56 63
63

• config qos qosmap clear all

ユーザ優先度（UP）をDiffServコードポイン
ト（DSCP）マップへ設定します。
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コマンド説明

DSCP対UPのマッピング例外を設定します。
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コマンド説明

• config qos qosmap dscp-to-up-exception 56
0

• config qos qosmap dscp-to-up-exception 48
0

• config qos qosmap dscp-to-up-exception 46
6

• config qos qosmap dscp-to-up-exception 44
6

• config qos qosmap dscp-to-up-exception 40
5

• config qos qosmap dscp-to-up-exception 38
4

• config qos qosmap dscp-to-up-exception 36
4

• config qos qosmap dscp-to-up-exception 34
4

• config qos qosmap dscp-to-up-exception 32
5

• config qos qosmap dscp-to-up-exception 30
4

• config qos qosmap dscp-to-up-exception 28
4

• config qos qosmap dscp-to-up-exception 26
4

• config qos qosmap dscp-to-up-exception 24
4

• config qos qosmap dscp-to-up-exception 22
3

• config qos qosmap dscp-to-up-exception 20
3

• config qos qosmap dscp-to-up-exception 18
3

• config qos qosmap dscp-to-up-exception 16
0

• config qos qosmap dscp-to-up-exception 14
2

• config qos qosmap dscp-to-up-exception 12
2
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コマンド説明

• config qos qosmap dscp-to-up-exception 10
2

• config qos qosmap dscp-to-up-exception 8
1

• config qos qosmap trust-dscp-upstream
enable

• config qos qosmap enable

DSCP-Trust（新しい QoSマップ）を有効にし
ます。

• config avc profile
AUTOQOS-AVC-PROFILE create

Application Visibility and Control（AVC）プロ
ファイルを作成します。

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application cisco-phone-audio mark 46

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application cisco-jabber-audio mark 46

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application ms-lync-audio mark 46

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application citrix-audio mark 46

音声アプリケーションおよびサブコンポーネ

ントを Expedited Forwarding（EF;完全優先転
送）にマーキングするようAVCを設定します
（DSCP 46）。

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application cisco-phone-video mark 34

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application cisco-jabber-video mark 34

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application ms-lync-video mark 34

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application webex-media mark 34

マルチメディア会議アプリケーションを相対

的優先転送（AF）41にマーキングするよう
AVCを設定します（DSCP 34）。
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コマンド説明

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application citrix mark 26

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application pcoip mark 26

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application vnc mark 26

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application vnc-http mark 26

マルチメディアストリーミングアプリケー

ションを AF31にマーキングするよう AVCを
設定します（DSCP 26）。

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application skinny mark 24

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application cisco-jabber-control mark 24

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application sip mark 24

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application sip-tls mark 24

シグナリングプロトコルをCS3にマーキング
するよう AVCを設定します（DSCP 24）。

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application cisco-jabber-im mark 18

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application ms-office-web-apps mark 18

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application salesforce mark 18

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application sap mark 18

トランザクションデータアプリケーションを

AF21にマーキングするよう AVCを設定しま
す（DSCP 18）。
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コマンド説明

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application dhcp mark 16

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application dns mark 16

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application ntp mark 16

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application snmp mark 16

OAMアプリケーションを CS2にマーキング
するよう AVCを設定します（DSCP 16）。

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application ftp mark 10

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application ftp-data mark 10

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application ftps-data mark 10

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application cifs mark 10

バルクデータアプリケーションを AF11に
マーキングするようAVCを設定します（DSCP
10）。

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application netflix mark 8

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application youtube mark 8

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application skype mark 8

• config avc profile
AUTOQOS-AVC-PROFILE rule add
application bittorrent mark 8

スカベンジャのアプリケーションをCS1にマー
キングするよう AVCを設定します（DSCP
8）。

• config wlan qos wlan_id platinumPlatinum QoSプロファイルをWLANに適用し
ます。
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コマンド説明

• config wlan avc wlan_idprofile
AUTOQOS-AVC-PROFILE enable

AVCの表示がWLANで有効な場合、AVCプ
ロファイル AUTOQOS-AVC-PROFILEを
WLAN ID wlan-idに適用します。

• config 802.11a enable network

• config 802.11b enable network

• config wlan enable all

802.11aおよび 802.11bネットワークとWLAN
を再度有効にします。

WLANでの Fastlane QoSの無効化

WLANの Fastlane QoSを無効にするには、config qos fastlane disable wlan_idコマンドを使用し
ます。

ターゲットWLANの Fastlaneを無効にすると、サポート対象 iOS 10デバイスはそのWLANに
対する QoSホワイトリストの使用を停止します。ターゲットWLANの Fastlaneを無効にする
と、WLANの設定も QoSのデフォルト値に戻ります（次の表を参照）。

FastlaneQoS機能がWLANごとに無効になると、すべての値がデフォルト状態に戻ります。た
だし、WLANの状態は以前の状態に戻ります。

WLANで Fastlane QoSを無効にし、メディアストリームが有効の場合、Silverプロファイルを
QoSに有効にする前に無効になります。

（注）

表 42 : WLANで Fastlane QoSを無効にするために実行されるコマンド

コマンド説明

• config wlan disable wlan_idWLAN設定を変更するためにWLANを無効に
します。

コールスヌーピングおよび KTSが
有効になっている場合、それらは無

効になります。

（注）

• config wlan qos wlan_id silverSilver（デフォルト）QoSプロファイルを
WLANに適用します。

• config wlan avc wlan_id profile
AUTOQOS-AVC-PROFILE disable

WLAN ID wlan-idから AVCプロファイル
AUTOQOS-AVC-PROFILEを削除します（接
続されている場合）。
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コマンド説明

• config wlan enable wlan_idWLANを以前の状態に戻します（WLANが有
効な状態だった場合、有効な状態に戻り、

WLANが無効な状態だった場合、無効な状態
に戻ります）。

Fastlane QoSのグローバルな無効化

Fastlane QoSをグローバルに無効にするには、config qos fastlane disable globalコマンドを使用
します。

Fastlane QoS機能をグローバルに無効にすると、WLC QoSの設定は次の表に示されているデ
フォルト値に戻ります。

config qos fastlane disable globalコマンドを実行する前に、すべてのWLANで Fastlane QoSを
無効にする必要があります。

Fastlane QoS機能に関連付けられたコマンドがグローバルに有効な場合に、失敗する場合、す
べての変更は元の値に戻ります。ただし、QoSマップは以前の設定値ではなく、デフォルト値
に戻ります。

（注）

表 43 : Fastlane QoSをグローバルに無効にするために実行されるコマンド

コマンド説明

• config 802.11a disable network

• config 802.11b disable network

QoSプロファイルに変更を加えるため、802.11a
と802.11bネットワークを一時的に無効にしま
す。

• config wlan disable allQoSプロファイルに変更を加えるため、すべ
てのWLANを無効にします。

• config qos priority platinum voice voice
voice

• config qos protocol-type platinum none

• config qos average-realtime-rate platinum
per-ssid downstream 0

• config qos burst-realtime-rate platinum
per-ssid downstream 0

PlatinumQoSプロファイルをデフォルトのQoS
設定に戻します。
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コマンド説明

• config 802.11a cac voice acm disable

• config 802.11b cac voice acm disable

• config 802.11a cac video max-bandwidth 5

• config 802.11b cac video max-bandwidth 5

2.4 GHzと 5 GHzのACMを無効にします。ま
た、ビデオCACをデフォルト値に戻します。

• config 802.11a cac voice max-bandwidth 75

• config 802.11b cac voice max-bandwidth 75

音声トラフィックを 2.4 GHzと 5 GHzの合計
帯域幅のデフォルト値に制限します。

• config 802.11a cac voice roam-bandwidth 6

• config 802.11b cac voice roam-bandwidth 6

音声ユーザのローミング帯域幅をデフォルト

値に戻します。

• config advanced 802.11b edca-parameter
wmm-default

• config advanced 802.11a edca-parameter
wmm-default

EDCAパラメータをデフォルト値に戻します。

• config 802.11a exp-bwreq disable

• config 802.11b exp-bwreq disable

5GHzと2.4GHz優先帯域幅を無効にします。

• config qos qosmap disable

• config qos qosmap default

UP対 DSCPマップを無効にします。

• config 802.11a enable network

• config 802.11b enable network

802.11aおよび 802.11bネットワークを再度有
効にします。

config wlan enable wlan-idWLANを以前の状態に戻します（WLANが有
効な状態だった場合は有効な状態に戻り、

WLANが無効な状態だった場合は無効な状態
に戻ります）。

Fastlane QoSの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ウィンドウを開きます。

ステップ 2 [QoS]を選択して、[WLANs] > [Edit]ウィンドウを開きます。

ステップ 3 [Fastlane]ドロップダウンリストから、Fastlane QoSを有効または無効にします。
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ステップ 4 [Apply]をクリックして設定値を保存します。

Fastlane QoSのグローバルな無効化（GUI）

手順

ステップ 1 [Wireless] > [Advanced] > [QoS] > [Fastlane]の順に選択して、[Fastlane Configuration]ウィンドウ
を開きます。

ステップ 2 [Revert Fastlane AutoQoS global parameters to defaults]で [Apply]をクリックし、Fastlaneをグロー
バルに無効にします。

メディアと EDCA

アグレッシブロードバランシング

アグレッシブロードバランシングの設定について

コントローラ上でアグレッシブロードバランシングを有効にすると、ワイヤレスクライアン

トの負荷を Lightweightアクセスポイント間で分散することができます。アグレッシブロード
バランシングはコントローラを使用して有効にできます。

クライアントの負荷は、同じコントローラ上のアクセスポイント間で分散されます。別のコン

トローラ上のアクセスポイントとの間では、ロードバランシングは行われません。

（注）

ワイヤレスクライアントが Lightweightアクセスポイントへのアソシエートを試みると、アソ
シエーション応答パケットとともに802.11応答パケットがクライアントに送信されます。この
802.11応答パケットの中にステータスコード 17があります。コード 17は APがビジー状態で
あることを示します。APのしきい値に達成しなければ、APからは「success」を示すアソシ
エーション応答は返りません。AP使用率のしきい値を超えると、コード 17（APビジー）が
返り、処理能力に余裕がある別の APがクライアント要求を受け取ります。

たとえば、AP1上のクライアント数が、AP2のクライアント数とロードバランシングウィン
ドウの和を上回っている場合は、AP1の負荷は AP2よりも高いと判断されます。クライアン
トが AP1にアソシエートしようとすると、ステータスコード 17が含まれている 802.11応答
パケットがクライアントに送信されます。アクセスポイントの負荷が高いことがこのステータ

スコードからわかるので、クライアントは別のアクセスポイントへのアソシエーションを試

みます。
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コントローラは、クライアントアソシエーションを10回まで拒否するように設定できます（ク
ライアントがアソシエーションを 11回試みた場合、11回目の試行時にアソシエーションが許
可されます）。また、特定のWLAN上でロードバランシングを有効にするか、無効にするか
も指定できます。これは、特定のクライアントグループ（遅延に敏感な音声クライアントな

ど）に対してロードバランシングを無効にする場合に便利です。

300ミリ秒を超えて遅延を設定すると、音声クライアントは認証しません。これを避けるには、
中央認証（CCKMによるWLANのローカルスイッチング）を設定し、さらに APとWLC間
に遅延 600 ms（UPと DOWNそれぞれ 300 ms）の Pagentルータを設定して、音声クライアン
トをアソシエートします

（注）

パッシブスキャンクライアントは、ロードバランシングが有効か無効かに関係なく、APに
関連付けられます。

Cisco 600シリーズ OfficeExtendアクセスポイントはクライアントロードバランシングをサ
ポートしません。

7.4リリースでは、FlexConnectアクセスポイントはクライアントロードバランシングをサポー
トします。

（注）

隣接 APのWANインターフェイスの使用率を分析するようにコントローラを設定して、負荷
が軽い AP間のクライアントをロードバランスすることができます。これを設定するには、
ロードバランシングしきい値を定義します。しきい値を定義することによって、WANイン
ターフェイスの使用率（%）を測定できます。たとえば、50というしきい値を設定すると、
AP-WANインターフェイスで 50%以上の使用率を検出した場合にロードバランシングがトリ
ガされます。

FlexConnectAPの場合は、アソシエーションがローカルに処理されます。ロードバランシング
の判断は、Cisco WLCで行われます。FlexConnect APは、Cisco WLCの計算結果を確認する前
に、まず、クライアントに応答を返します。FlexConnect APがスタンドアロンモードの場合
は、ロードバランシングが適用されません。

FlexConnect APは、ローカルモードの APと同様にロードバランシング用のステータス 17で
（再）アソシエーション応答を送信しません。代わりに、ステータス 0（成功）で（再）アソ
シエーションを送信してから、理由 5で認証解除を送信します。

（注）
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アグレッシブなロードバランシングの設定（GUI）

手順

ステップ 1 [Wireless] > [Advanced] > [Load Balancing]を選択して、[Load Balancing]ページを開きます。

ステップ 2 [Client Window Size]テキストボックスに、1～ 20の値を入力します。

このウィンドウサイズは、アクセスポイントの負荷が高すぎてそれ以上はクライアントアソ

シエーションを受け付けることができないかどうかを判断するアルゴリズムで使用されます。

ロードバランシングウィンドウ+最も負荷が低いアクセスポイント上のクライアントアソシ
エーション数 =ロードバランシングしきい値

特定のクライアントデバイスからアクセス可能なアクセスポイントが複数ある場合に、アク

セスポイントはそれぞれ、アソシエートしているクライアントの数が異なります。クライアン

トの数が最も少ないアクセスポイントは、負荷が最も低くなります。クライアントウィンド

ウサイズと、負荷が最も低いアクセスポイント上のクライアント数の合計がしきい値となり

ます。クライアントアソシエーションの数がこの閾値を超えるアクセスポイントはビジー状

態であるとみなされ、クライアントがアソシエートできるのは、クライアント数が閾値を下回

るアクセスポイントだけとなります。

ステップ 3 [Maximum Denial Count]テキストボックスに、0～ 10の値を入力します。

拒否数は、ロードバランシング中のアソシエーション拒否の最大数を設定します。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Save Configuration]をクリックします。

ステップ 6 特定のWLAN上でアグレッシブロードバランシングを有効または無効にするには、次の手順
を実行します。

a) [WLANs] > [WLAN ID]を選択します。[WLANs > Edit]ページが表示されます。
b) [Advanced]タブで、[Client Load Balancing]チェックボックスをオンまたはオフにします。
c) [Apply]をクリックします。
d) [Save Configuration]をクリックします。

アグレッシブなロードバランシングの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、アグレッシブロードバランシング用のクライアントウィンドウを
設定します。

config load-balancing window client_count

client_countパラメータには、0～ 20の範囲内の値を入力できます。
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ステップ 2 次のコマンドを入力して、ロードバランシング用の拒否回数を設定します。

config load-balancing denial denial_count

denial_countパラメータには、1～ 10の範囲内の値を入力できます。

ステップ 3 次のコマンドを入力して、変更を保存します。
save config

ステップ 4 次のコマンドを入力して、特定のWLAN上のアグレッシブロードバランシングを有効または
無効にします。

config wlan load-balance allow {enable | disable} wlan_ID

wlan_IDパラメータには、1～ 512の範囲内の値を入力できます。

ステップ 5 次のコマンドを入力して、設定を確認します。

show load-balancing

ステップ 6 次のコマンドを入力して、変更を保存します。
save config

ステップ 7 次のコマンドを入力して、WLANのロードバランシングモードを設定します。

config wlan load-balance mode {client-count | uplink-usage} wlan-id

この機能では、APがコントローラにアップリンクの使用状況の統計情報を定期的にアップロー
ドする必要があります。次のコマンドを入力して、これらの統計を確認してください。

show ap stats system cisco-AP

メディアセッションとスヌーピング

メディアセッションスヌーピングおよびレポートについて

この機能により、アクセスポイントは Session Initiation Protocol（SIP）の音声コールの確立、
終了、および失敗を検出し、それをコントローラおよびCisco Prime Infrastructureにレポートで
きます。各WLANに対して、Voice over IP（VoIP）のスヌーピングおよびレポートを有効ま
たは無効にできます。

VoIP Media Session Aware（MSA）スヌーピングを有効にすると、このWLANをアドバタイズ
するアクセスポイント無線は、SIP RFC 3261に準拠する SIP音声パケットを検索します。非
RFC 3261準拠の SIP音声パケットや Skinny Call Control Protocol（SCCP）音声パケットは検索
しません。ポート番号 5060に宛てた、またはポート番号 5060からの SIPパケット（標準的な
SIPシグナリングポート）はいずれも、詳細検査の対象として考慮されます。アクセスポイン
トでは、Wi-FiMultimedia（WMM）クライアントと非WMMクライアントがコールを確立して
いる段階、コールがアクティブになった段階、コールの終了処理の段階を追跡します。両方の

クライアントタイプのアップストリームパケット分類は、アクセスポイントで行われます。

ダウンストリームパケット分類は、WMMクライアントはコントローラで、非WMMクライ
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アントはアクセスポイントで行われます。アクセスポイントは、コールの確立、終了、失敗

など、主要なコールイベントをコントローラと Cisco Prime Infrastructureに通知します。

VoIP MSAコールに関する詳細な情報がコントローラによって提供されます。コールが失敗し
た場合、コントローラはトラブルシューティングで有用なタイムスタンプ、障害の原因（GUI
で）、およびエラーコード（CLIで）が含まれるトラップログを生成します。コールが成功
した場合、追跡用にコール数とコール時間を表示します。Cisco Prime Infrastructureの [Event]
ページに、失敗した VoIPコール情報が表示されます。

メディアセッションスヌーピングおよびレポートの制約事項

コントローラソフトウェアリリース 6.0以降では、Voice over IP（VoIP）Media Session Aware
（MSA）スヌーピングおよびレポートをサポートしています。

メディアセッションスヌーピングの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 メディアセッションスヌーピングを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページで [Advanced]タブをクリックします。

ステップ 4 [Voice]の下の [Media Session Snooping]チェックボックスをオンしてメディアセッションス
ヌーピングを有効にするか、オフにしてこの機能を無効にします。デフォルト値はオフです。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

ステップ 7 次の手順で、アクセスポイント無線の VoIP統計情報を表示します。

a) [Monitor] > [Access Points] > [Radios] > [802.11a/n/ac]または [802.11b/g/n]の順に選択して、
[802.11a/n/ac（または 802.11b/g/n）Radios]ページを開きます。

b) 右にスクロールし、VoIP統計を表示したいアクセスポイントの [Detail]リンクをクリック
します。[Radio > Statistics]ページが表示されます。

[VoIP Stats]セクションには、このアクセスポイント無線について、音声コールの累積の数
と長さが表示されます。音声コールが正常に発信されるとエントリが自動的に追加され、

コントローラからアクセスポイントが解除されるとエントリが削除されます。

ステップ 8 [Management] > [SNMP] > [Trap Logs]の順に選択して、コールが失敗した場合に生成されるト
ラップを表示します。[Trap Logs]ページが表示されます。

たとえば、図のログ0はコールが失敗したことを示しています。ログでは、コールの日時、障
害の内容、障害発生の原因が示されます。
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メディアセッションスヌーピングの設定（CLI）

手順

ステップ 1 特定のWLANで VoIPスヌーピングを有効または無効にするには、次のコマンドを入力しま
す。

config wlan call-snoop {enable | disable} wlan_id

ステップ 2 次のコマンドを入力して、変更を保存します。

save config

ステップ 3 特定のWLANのメディアセッションスヌーピングのステータスを表示するには、次のコマン
ドを入力します。

show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... wpa2-psk
Network Name (SSID).............................. wpa2-psk
Status........................................... Enabled
...
FlexConnect Local Switching........................ Disabled

FlexConnect Learn IP Address....................... Enabled
Infrastructure MFP protection.............. Enabled (Global Infrastructure MFP

Disabled)
Client MFP.................................... Optional

Tkip MIC Countermeasure Hold-down Timer....... 60
Call Snooping.................................. Enabled

ステップ 4 メディアセッションスヌーピングが有効であり、コールがアクティブである場合のMSAクラ
イアントのコール情報を表示するには、次のコマンドを入力します。

show call-control client callInfo client_MAC_address

以下に類似した情報が表示されます。

Uplink IP/port...................................... 192.11.1.71 / 23870
Downlonk IP/port.................................... 192.12.1.47 / 2070
UP.................................................. 6
Calling Party....................................... sip:1054
Called Party........................................ sip:1000
Call ID............................................. 58635b00-850161b7-14853-1501a8
Number of calls for given client is.............. 1

ステップ 5 コールが成功した場合のメトリックまたはコールが失敗した場合に生成されるトラップを表示
するには、次のコマンドを入力します。

show call-control ap {802.11a | 802.11b} Cisco_AP {metrics | traps}
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show call-control ap {802.11a | 802.11b} Cisco_APmetricsを入力すると、次のような情報が表示
されます。

Total Call Duration in Seconds................... 120
Number of Calls.................................. 10

show call-control ap {802.11a | 802.11b} Cisco_AP trapsを入力すると、次のような情報が表示さ
れます。

Number of traps sent in one min.................. 2
Last SIP error code.............................. 404
Last sent trap timestamp...................... Jun 20 10:05:06

トラブルシューティングに役立つように、このコマンドの出力には失敗したコールすべてのエ

ラーコードが示されます。次の表では、失敗したコールの考えられるエラーコードについて

説明します。

表 44 :失敗した Voice over IP（VoIP）コールのエラーコード

説明整数エラーコード

不明なエラー。unknown1

構文が不正であるため要求を

認識できませんでした。

badRequest400

要求にはユーザ認証が必要で

す。

unauthorized401

将来的な使用のために予約さ

れています。

paymentRequired402

サーバは要求を認識しました

が、実行を拒否しています。

forbidden403

サーバは、このユーザが

Request-URIに指定されたドメ
インに存在しないという情報

を持っています。

notFound404

Request-Lineで指定されたメ
ソッドが認識されているもの

の、Request-URIで指定された
アドレスでは許可されていま

せん。

methodNotallowed405
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説明整数エラーコード

要求によって指定されたリ

ソースは、送信された要求内

の [Accept]ヘッダーテキスト
ボックスによって許容されな

いコンテンツ特性を持つ応答

エンティティしか生成できま

せん。

notAcceptabl406

クライアントは、最初にプロ

キシで認証される必要があり

ます。

proxyAuthenticationRequired407

サーバは、時間内にユーザの

ロケーションを確認できな

かったため、適切な時間内に

応答を作成できませんでし

た。

requestTimeout408

リソースの現在の状態と競合

したために、要求を完了でき

ませんでした。

conflict409

要求されたリソースがサーバ

で使用できず、転送アドレス

が不明です。

gone410

要求のエンティティ自体が、

サーバが処理を想定している

サイズ、または処理できるサ

イズより大きいため、サーバ

が要求の処理を拒否していま

す。

lengthRequired411

要求のエンティティ自体が、

サーバが処理を想定している

サイズ、または処理できるサ

イズより大きいため、サーバ

が要求の処理を拒否していま

す。

requestEntityTooLarge413

Request-URIがサーバが解釈を
想定している長さよりも長い

ために、サーバが要求の処理

を拒否しています。

requestURITooLarge414
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説明整数エラーコード

要求されたメソッドについ

て、要求のメッセージ本文の

形式がサーバでサポートされ

ていないために、サーバが要

求の処理を拒否しています。

unsupportedMediaType415

Proxy-Requireまたは Require
ヘッダーテキストボックスで

指定されたプロトコル拡張

が、サーバで認識されません

でした。

badExtension420

着信側のエンドシステムが正

常に通信できるものの、着信

側が現在、利用不能です。

temporarilyNotAvailable480

User-Agent Server（UAS;ユー
ザエージェントサーバ）が既

存のダイアログまたはトラン

ザクションと一致していない

要求を受け取りました。

callLegDoesNotExist481

サーバはループを検出しまし

た。

loopDetected482

サーバはMax-Forwardsヘッ
ダーテキストボックスの値が

0である要求を受信しました。

tooManyHops483

サーバはRequest-URIが不完全
である要求を受信しました。

addressIncomplete484

Request-URIがあいまいです。ambiguous485

着信側のエンドシステムは正

常に接続されましたが、着信

側は現在、このエンドシステ

ムで追加のコールを受け入れ

ようとしないか、受け入れる

ことができません。

busy486

サーバで、要求の処理を妨げ

る予期しない状態が発生しま

した。

internalServerError500

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1014

クライアントネットワーク

メディアセッションスヌーピングの設定（CLI）



説明整数エラーコード

サーバは要求を処理するため

に必要な機能をサポートして

いません。

notImplemented501

ゲートウェイまたはプロキシ

として機能しているサーバ

が、要求を処理するためにア

クセスしたダウンストリーム

サーバから無効な応答を受信

しました。

badGateway502

一時的な過負荷またはメンテ

ナンスのために、サーバが一

時的に要求を処理できなく

なっています。

serviceUnavailable503

サーバは、要求を処理するた

めにアクセスした外部サーバ

から時間内に応答を受信しま

せんでした。

serverTimeout504

サーバは、要求で使用された

SIPプロトコルのバージョンを
サポートしていないか、サ

ポートを拒否しています。

versionNotSupported505

着信側のエンドシステムは正

常に接続されましたが、着信

側はこの時点でビジーである

か、コールに応答しようとし

ていません。

busyEverywhere600

着信側のマシンは正常に接続

されましたが、ユーザが参加

しようとしていないか、参加

できません。

decline603

サーバには、Request-URIで示
されたユーザが存在しないと

いう情報があります。

doesNotExistAnywhere604
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説明整数エラーコード

ユーザのエージェントは正常

に接続されましたが、セッ

ションの説明の一部（要求さ

れるメディア、帯域幅、アド

レス指定形式など）が受け入

れられませんでした。

notAcceptable606

メディアセッションスヌーピングに関する問題が発生した場合は、debug call-control
{all | event} {enable | disable}コマンドを入力して、すべてのメディアセッションス
ヌーピングメッセージまたはイベントをデバッグしてください。

（注）

QoS Enhanced BSS

Cisco 7921および 7920 Wireless IP Phoneで QoS Enhanced BSSを使用するための前提条件

Cisco 7921および 7920 Wireless IP Phoneをコントローラで使用する場合は、次のガイドライン
に従ってください。

•各コントローラで、アグレッシブなロードバランシングが無効にされている必要がありま
す。無効化されていない場合、電話による初期ローミングが失敗し、オーディオパスが中

断されることがあります。

•ダイナミック伝送パワーコントロール（DTPC）情報要素（IE）は、config 802.11b dtpc
enableコマンドを使用して有効にする必要があります。DTPCIEは、アクセスポイントが
その送信電力で情報をブロードキャストすることを可能にする、ビーコンおよびプローブ

の情報要素です。7921または 7920電話は、この情報を使用して、その送信電力を、アソ
シエート先のアクセスポイントと同じレベルに自動的に調整します。このようにして、両

方のデバイスが同じレベルで送信するようになります。

• 7921と 7920電話のおよびコントローラの両方で、Cisco Centralized Key Management
（CCKM）高速ローミングがサポートされます。

• WEPを設定する際、コントローラおよび 7921または 7920電話によって、用語上の違い
があります。7921または 7920で 128ビットWEPを使用する場合は、コントローラを 104
ビットに設定してください。

•スタンドアロンの7921電話では、load-basedのCACが有効にされ、またWLAN上でWMM
Policyが Requiredに設定されている必要があります。

•コントローラでは、ファームウェアバージョン 1.1.1を使用して 7921電話から送られるト
ラフィック分類（TCLAS）がサポートされます。この機能により、7921電話への音声ス
トリームを正しく分類することができます。
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• 1242シリーズアクセスポイントの 802.11a無線で 7921電話を使用する場合は、24-Mbps
データレートを Supportedに設定して、それよりも小さいMandatoryデータレート（12
Mbpsなど）を選択します。さもないと、電話の音声品質が低下するおそれがあります。

QoS Enhanced BSSについて

QoS Enhanced Basis Service Set（QBSS）情報要素（IE）により、アクセスポイントはそのチャ
ネル使用率を無線デバイスに通知できます。チャネル使用率が高いアクセスポイントではリア

ルタイムトラフィックを効率的に処理できないため、7921または 7920電話では、QBSS値を
使用して、他のアクセスポイントにアソシエートするべきかどうかが判断されます。次の2つ
のモードで QBSSを有効にできます。

• 802.11E QBSS規格を満たすデバイス（Cisco 7921 IP Phoneなど）をサポートしている、
Wi-Fi Multimedia（WMM）モード

• 802.11b/gネットワーク上で Cisco 7920 IP Phoneをサポートしている 7920サポートモード

7920サポートモードには、次の 2つのオプションが含まれています。

• Call Admission Control（CAC;コールアドミッション制御）がクライアントデバイス
上で設定され、クライアントデバイスによってアドバタイズされている必要がある

7920電話のサポート（通常、旧式の 7920電話）

• CACがアクセスポイント上で設定され、アクセスポイントによってアドバタイズさ
れている必要がある 7920電話のサポート（通常、新式の 7920電話）

アクセスポイントで制御される CACが有効になっている場合、アクセスポイント
は、シスコが所有するCACInformationElement（IE;情報要素）を送信し、標準のQBSS
IEを送信しません。

QoS Enhanced BSSの制約事項

• OEAP 600シリーズアクセスポイントでは、CACはサポートされません。

•デフォルトで、QBSSは無効になっています。

• 7920電話は、CAC機能が制限された、非WMM電話です。電話は、アソシエート先のア
クセスポイントのチャネル使用率を確認し、それをアクセスポイントからビーコンによ

り通知されたしきい値と比較します。チャネル使用率がしきい値より低い場合は、7920は
電話をかけます。対照的に、7921電話は、完全な機能を備えたWMM電話で、Traffic
Specifications（TSPEC）を使用して、電話をかける前に音声キューにアクセスします。7921
電話は、load-basedのCACと適切に連動します。load-basedのCACでは、音声に取り分け
られたチャネルの割合を使用して、それに応じて通話を制限しようとします。

7921電話はWMMをサポートし、7920電話はサポートしないため、これらの電話を混合
環境で使用する場合に両方の電話を適切に設定していないと、キャパシティと音声品質の

問題が生じる可能性があります。7921および7920電話の両方を有効にして同じネットワー
ク上で共存させるには、load-basedの CACと 7920 AP CACの両方がコントローラで有効
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にされ、WMMPolicyがAllowedに設定されていることを確認してください。7921ユーザ
より、7920ユーザの方が多い場合に、これらの設定は特に重要になります。

•音声をサポートしているすべての無線ネットワークでは、ベンダーに関係なく、コント
ローラ GUIまたは CLIを使用して、アグレッシブロードバランシングを常にオフにする
ことを推奨します。アグレッシブロードバランシングがオンになっていると、ハンドセッ

トが最初の再アソシエーション試行で拒否されたとき、音声クライアントはローミングす

ると可聴アーティファクトを聞くことができます。

QBSSの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 WMMモードを設定するWLANの ID番号をクリックします。

ステップ 3 [WLANs > Edit]ページが表示されたら、[QoS]タブを選択して [WLANs > Edit（QoS）]ページ
を開きます。

ステップ 4 7921電話およびWMM規格を満たすその他のデバイスに対してWMMモードを有効にするか
どうかに応じて、[WMM Policy]ドロップダウンリストから次のオプションのいずれかを選択
してください。

• [Disabled]：WLAN上でWMMを無効にします。これはデフォルト値です。

• [Allowed]：WLAN上でクライアントデバイスにWMMの使用を許可します。

• [Required]：クライアントデバイスでWMMの使用を必須にします。WMMをサポートし
ていないデバイスはWLANに接続できません。

ステップ 5 アクセスポイントで制御される CACを必要とする電話で 7920サポートモードを有効にする
場合は、[7920 AP CAC]チェックボックスをオンにします。デフォルト値はオフです。

ステップ 6 クライアントで制御される CACを必要とする電話で 7920サポートモードを有効にする場合
は、[7920 Client CAC]チェックボックスをオンにします。デフォルト値はオフです。

1つのWLANで、WMMモードとクライアントにより制御された CACモードの両方
を有効にすることはできません。

（注）

ステップ 7 [Apply]をクリックして、変更を確定します。

ステップ 8 [Save Configuration]をクリックして、変更を保存します。
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QBSSの設定（CLI）

手順

ステップ 1 QBSSサポートを追加するWLANの ID番号を決定するには、次のコマンドを入力します。

show wlan summary

ステップ 2 次のコマンドを入力して、WLANを無効にします。

config wlan disable wlan_id

ステップ 3 7921電話およびWMM規格を満たすその他のデバイスでWMMモードを設定するには、次の
コマンドを入力します。

config wlan wmm {disabled | allowed | required} wlan_id

値は次のとおりです。

• disabledは、WLAN上のWMMモードを無効にします。

• allowedは、WLAN上のクライアントデバイスにWMMの使用を許可します。

• requiredは、クライアントデバイスにWMMの使用を要求します。WMMをサポートし
ていないデバイスはWLANに接続できません。

ステップ 4 クライアントで制御される CACを必要とする電話で 7920サポートモードを有効または無効
にするには、次のコマンドを入力します。

config wlan 7920-support client-cac-limit {enable | disable} wlan_id

1つのWLANで、WMMモードとクライアントにより制御された CACモードの両方
を有効にすることはできません。

（注）

ステップ 5 アクセスポイントで制御される CACを必要とする電話で 7920サポートモードを有効または
無効にするには、次のコマンドを入力します。

config wlan 7920-support ap-cac-limit {enable | disable} wlan_id

ステップ 6 次のコマンドを入力して、WLANを再び有効にします。

config wlan enable wlan_id

ステップ 7 次のコマンドを入力して、変更を保存します。

save config

ステップ 8 WLANが有効であり、[Dot11-Phone Mode (7920)]テキストボックスがコンパクトモードに設
定されていることを確認するには、次のコマンドを入力します。

show wlan wlan_id
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第 41 章

WLAN

• WLANの前提条件（1021ページ）
• WLANの制約事項（1022ページ）
• WLANについて（1024ページ）
• WLANの作成および削除（GUI）（1024ページ）
• WLANの有効化および無効化（GUI）（1026ページ）
• WLAN SSIDまたはWLAN（GUI）プロファイル名を編集（1026ページ）
• WLANの作成および削除（CLI）（1026ページ）
• WLANの有効化および無効化（CLI）（1027ページ）
• WLANのWLAN SSIDまたはプロファイル名の編集（CLI）（1028ページ）
• WLANの表示（CLI）（1028ページ）
• WLANの検索（GUI）（1029ページ）
•インターフェイスへのWLANの割り当て（1029ページ）
• Network Access Identifierの設定（CLI）（1030ページ）

WLANの前提条件
•最大16個のWLANを各アクセスポイントグループにアソシエートし、各グループに個々
のアクセスポイントを割り当てることができます。各アクセスポイントは、有効化され

ているWLANのうち、そのアクセスポイントグループに属するWLANだけをアドバタ
イズします。アクセスポイントグループで無効化されているWLANまたは別のグループ
に属するWLANはアドバタイズしません。

• Cisco WLCでは、同じサービスセット識別子（SSID）を持つWLANを区別するために異
なる属性が使用されます。

•同じ SSID、同じレイヤ 2ポリシーのWLANは、WLAN IDが 17より小さい場合は作
成できません。

• WLANが異なる APグループに追加される場合、17より大きい IDで、同じ SSIDと
同じレイヤ 2ポリシーを持つ 2つのWLANを使用できます。
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• controllersが VLANトラフィックを正常にルーティングできるように、WLANと管理イン
ターフェイスにはそれぞれ別の VLANを割り当てることをお勧めします。

WLANの制約事項
• WLANのプロファイル名を変更すると、FlexConnect AP（AP固有の VLANマッピングを
使用する）がWLAN固有になります。FlexConnectグループが適切に設定されている場
合、VLANマッピングはグループ固有になります。

•デフォルトの FlexGroupシナリオでは、高速ローミングはサポートされていません。

• Flexローカル認証が有効にされているWLANでは、Fast Transition 802.1Xキー管理でクラ
イアント関連付けがサポートされないため、IEEE 802.1X Fast Transitionを有効にしないで
ください。

•ピアツーピアブロッキングは、マルチキャストトラフィックには適用されません。

• WLAN名と SSIDは 32文字以内にする必要があります。

• WLAN名はキーワードにはできません。たとえば、wlan sコマンドを入力して、「s」と
いう名前でWLANを作成しようとすると、「s」はシャットダウン用のキーワードとして
使用されているため、すべてのWLANがシャットダウンします。

• WLANから VLAN0へのマッピング、VLAN 1002～1006のマッピングはできません。

•固定 IPv4アドレスのデュアルスタッククライアントはサポートされません。

•同じ SSIDを持つWLANを作成するときには、各WLANに対して一意のプロファイル名
を作成する必要があります。

• OfficeExtendアクセスポイントはすべて同じアクセスポイントグループ内にあり、この
グループに含まれるWLANは最大15個にする必要があります。アクセスポイントグルー
プ内の OfficeExtendアクセスポイントを持つコントローラは、パーソナルな SSIDに対し
て割り当てられるWLANが 1つであるため、接続されている各 OfficeExtendアクセスポ
イントに最大 15個のWLANしか公開しません。

• Cisco FLEX7500シリーズコントローラは、中央でスイッチされるWLANの 802.1xセキュ
リティバリアントをサポートしません。たとえば、次のような設定は中央でスイッチされ

るWLANで使用できません。

• 802.1x AKMを使用したWPA1/WPA2

• CCKMを使用したWPA1/WPA2

•条件付き webauth

•スプラッシュWebページリダイレクト

•上記の任意の組み合わせでWLANを設定する場合、ローカルスイッチングを使用す
るようにWLANを設定する必要があります。
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• EAPパススルーを使用するWLANを設定する場合、および以前のコントローラバージョ
ンにダウングレードする場合は、ダウンロードプロセス中にXML検証エラーが発生する
ことがあります。この問題は、EAPパススルーが旧リリースでサポートされていないため
に発生します。設定は、デフォルトのセキュリティ設定（WPA2/802.1X）になります。

OEAP 600シリーズアクセスポイントでは、最大で 2つのWLAN
と 1つのリモート LANがサポートされます。3つ以上のWLAN
と 1つのリモート LANを設定した場合は、APグループに 600シ
リーズアクセスポイントを割り当てることができます。2つの
WLANと 1つのリモート LANのサポートも APグループに適用
されますが、600シリーズOEAPがデフォルトグループにある場
合、WLANまたはリモート LAN IDを 7以下にする必要がありま
す。

（注）

• WLANのプロファイル名は、ローカルでスイッチされるWLANで最大 31文字です。中央
でスイッチされるWLANでは、32文字のプロファイル名を使用できます。

•同じ SSIDを持つ複数のWLANを同じ AP無線に割り当てる場合は、クライアントがその
中から安全に選択できるように、一意のレイヤ2セキュリティポリシーを使用している必
要があります。

• FLEXローカルスイッチングを使用したWLANで AAAオーバーライドがイネーブルに
なっている場合、クライアントは AAAサーバにより返された VLANから IPv6アドレス
を受信する必要があります。これは、ローカルスイッチングとAAAオーバーライドの両
方が有効になっているWLANが VLAN Xにマッピングされ、 AAAサーバが VLAN Yを
返す場合は、クライアントがVLANYからアドレスを受信する必要があることを意味しま
す。ただし、このコントローラリリースではサポートされません。

• WLANがローカルスイッチングの場合、AVCが有効化されているローカルスイッチング
WLANにクライアントを関連付けます。AVCの統計 90秒後を確認した時、クライアント
からトラフィックを送信します。CiscoWLCはトップアプリケーション下では表示されま
すが、クライアントには表示されません。タイマーの問題があるため、最初のスロットの

CiscoWLCではクライアントの統計が表示されない可能性があります。APとWLCでのタ
イマーが 89秒間オフであった場合、その前のわずか 1秒間のクライアントの統計情報が
表示されます。現在では統計の削除は 180秒後であるため、91秒から 179秒までのクライ
アントの統計情報が表示されます。これは、各クライアントあたり2つのコピーの統計が
メモリの制約で Cisco 5508 WLCに保持することができないために起こります。

一部のクライアントが複数のセキュリティポリシーで同じ SSID
を検出するとWLANに正しく接続できない場合があります。こ
の機能を使用する際は、十分注意してください。

注意

• WLANがレイヤ 2セキュリティ（WPA2-PSKなど）を使用して設定されていて、レイヤ
3認証も設定されている場合、WLANセッションタイムアウト値は dot1x再認証タイムア
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ウト値で上書きされます。APF再認証タイムアウト値が 65535より大きい場合、WLAN
セッションタイムアウトはデフォルトで65535に設定されます。それ以外の場合、設定済
みのdot1x再認証タイムアウト値がWLANセッションタイムアウトとして適用されます。

WLANについて
この機能により、Lightweightアクセスポイント全体に対して、最大のWLANを制御できま
す。各WLANには識別子であるWLAN ID、プロファイル名、およびWLAN SSIDがありま
す。すべてのcontrollersは接続している各アクセスポイントに対して最大 16のWLANを公開
しますが、管理しやすくするため、サポートされる最大数のWLANを作成し、これらのWLAN
を異なるアクセスポイントに選択的に公開する（アクセスポイントグループを使用）ことが

できます。

異なる SSIDまたは同じ SSIDでWLANを設定できます。SSIDは、controllerがアクセスする必
要がある特定の無線ネットワークを識別します。

WLANの作成および削除（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

このページでは、コントローラ上で現在設定されているすべてのWLANが表示されます。各
WLANについて、WLAN ID、プロファイル名、タイプ、SSID、ステータス、およびセキュリ
ティポリシーを表示できます。

WLANの合計数がページの右上隅に表示されます。WLANのリストが複数ページに渡る場合
は、ページ番号のリンクをクリックすることで、目的のページにアクセスできます。

WLANを削除する場合は、削除するWLANの青いドロップダウン矢印の上にカーソ
ルを置いて、[Remove]を選択します。または、削除するWLANの左側のチェックボッ
クスをオンにして、ドロップダウンリストから [Remove Selected]を選択し、[Go]を
クリックします。決定を確認するメッセージが表示されます。確認して先に進むと、

割り当てられているアクセスポイントグループおよびアクセスポイント無線からそ

のWLANが削除されます。

（注）

ステップ 2 ドロップダウンリストから [Create New]を選択し、[Go]をクリックして新規のWLANを作成
します。[WLANs > New]ページが表示されます。
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コントローラのソフトウェアリリース 5.2以降にアップグレードすると、コントロー
ラによって default-groupアクセスポイントグループが作成され、その中に、最初の
16個のWLAN（1～ 16の IDを持つWLAN。ただし、設定されたWLANの数が 16
に満たない場合は16より少なくなります）が自動的に割り当てられます。このデフォ
ルトのグループは変更できません（このグループにWLANを追加したり、このグルー
プからWLANを削除することはできません）。先頭の 16のWLANが追加または削
除されるたびに、グループの内容は動的に更新されます。アクセスポイントは、アク

セスポイントグループに属していない場合には、デフォルトグループに割り当てら

れ、そのデフォルトグループ内のWLANを使用します。アクセスポイントは、未定
義のアクセスポイントグループ名を有するコントローラと joinした場合、そのグルー
プ名を保持しますが、default-groupアクセスポイントグループ内のWLANを使用し
ます。

（注）

ステップ 3 [Type]ドロップダウンリストから、[WLAN]を選択してWLANを作成します。

有線ゲストユーザ用にゲスト LANを作成する場合は、[Guest LAN]を選択します。（注）

ステップ 4 [Profile Name]テキストボックスに、このWLANに割り当てるプロファイル名を 32文字以内
で入力します。プロファイル名は固有である必要があります。

ステップ 5 [WLAN SSID]テキストボックスに、このWLANに割り当てる SSIDを 32文字以内で入力しま
す。

ステップ 6 [WLAN ID]ドロップダウンリストから、このWLANの ID番号を選択します。

Cisco OEAP 600がデフォルトグループにある場合は、WLAN/リモート LAN IDを ID
7以下に設定する必要があります。

（注）

ステップ 7 [Apply]をクリックして、変更を確定します。[WLANs > Edit]ページが表示されます。

編集するWLANの ID番号をクリックすることにより、[WLANs]ページから [WLANs
> Edit]ページを開くこともできます。

（注）

ステップ 8 [General]タブ、[Security]タブ、[QoS]タブおよび [Advanced]タブ上でパラメータを使用してこ
のWLANを設定します。WLANの特定の機能を設定する手順については、この章の後の項を
参照してください。

ステップ 9 [General]タブの [Status]チェックボックスをオンにして、このWLANを有効にします。WLAN
に対する設定変更が終了するまで、チェックボックスをオフにしておいてください。

ステップ 10 [Apply]をクリックして、変更を確定します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。
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WLANの有効化および無効化（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

このページでは、コントローラ上で現在設定されているすべてのWLANが表示されます。

ステップ 2 また、[WLANs]ページから、有効化または無効化するWLANの左側のチェックボックスをオ
ンにして、ドロップダウンリストから [Enable Selected]または [Disable Selected]を選択し、[Go]
をクリックすることで、WLANを有効化または無効化します。

ステップ 3 [Apply]をクリックします。

WLAN SSIDまたはWLAN（GUI）プロファイル名を編集

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

このページでは、コントローラ上で現在設定されているすべてのWLANが表示されます。各
WLANについて、WLAN ID、プロファイル名、タイプ、SSID、ステータス、およびセキュリ
ティポリシーを表示できます。

WLANの合計数がページの右上隅に表示されます。WLANのリストが複数ページに渡る場合
は、ページ番号のリンクをクリックすることで、目的のページにアクセスできます。

ステップ 2 WLANプロファイルまたは SSIDを編集するには、[WLANs >Edit]ページの[WLAN ID]リンク
をクリックします。

• [Profile Name]テキストボックスで、WLANプロファイル名を編集します。
• [WLAN SSID]テキストボックスに、WLAN SSIDを編集します。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

WLANの作成および削除（CLI）
•次のコマンドを入力して、新しいWLANを作成します。
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config wlan create wlan_id {profile_name | foreign_ap} ssid

ssidを指定しない場合は、プロファイル名と SSIDの両方に
profile_nameパラメータが使用されます。

（注）

設定ウィザードでWLAN1を作成した場合、これは有効にされた
状態で作成されています。設定が完了するまでは、無効にしてく

ださい。config wlan createコマンドを使用して新しいWLANを
作成すると、無効モードで作成されます。設定が終了するまで

は、無効のままにしてください。

（注）

•次のコマンドを入力して、WLANを削除します。

config wlan delete {wlan_id | foreign_ap}

アクセスポイントグループに割り当てられているWLANを削除
しようとすると、エラーメッセージが表示されます。そのまま続

行すると、アクセスポイントグループとアクセスポイントの無

線からWLANが削除されます。

（注）

•次のコマンドを入力して、コントローラに設定されたWLANを表示します。

show wlan summary

WLANの有効化および無効化（CLI）

手順

•次のコマンドを入力して、WLANを有効にします（たとえば、WLANに対する変更が終
了した後）。

config wlan enable {wlan_id | foreign_ap | all}

コマンドが失敗した場合は、エラーメッセージ（「Request failed for wlan 10 - Static WEP key
size does not match 802.1X WEP key size」など）が表示されます。

（注）

• config wlan disable {wlan_id | foreign_ap | all}コマンドを入力して、WLANを無効にします
（WLANに変更を加える前など）。

値は次のとおりです。
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wlan_idは、WLAN ID（1～ 512）です。

foreign_apは、サードパーティアクセスポイントです。

allは、すべてのWLANです。

管理インターフェイスおよびAPマネージャインターフェイスが同じポートにマップされてお
り、いずれも同じ VLANのメンバである場合は、WLANを無効にしてから、ポートマッピン
グをいずれかのインターフェイスに変更する必要があります。管理インターフェイスと APマ
ネージャインターフェイスが別々の VLANに割り当てられている場合は、WLANを無効にす
る必要はありません。

（注）

WLANを無効にすると、APでのWLAN-VLANマッピングに対応するVLANACLがAPにプッ
シュされ、グループマッピングよりも優先されます。WLANを無効にする前に、VLAN-ACL
マッピング用に 16個のサブインターフェイスが作成されている必要があり、3つの AP固有
のWLAN-VLANマッピングと、さらに 3つのサブインターフェイスをグループ固有の
WLAN-VLANマッピング用に作成する必要があります。現時点では、16のVLAN-ACLマッピ
ングのうち、14個のみがプッシュされます。すべてのWLANを無効にした後で、VLAN-ACL
サブインターフェイスのみをプッシュし、他のサブインターフェイスは APから削除する必
要があります。

（注）

WLANのWLAN SSIDまたはプロファイル名の編集（CLI）
• WLANに関連付けられたプロファイル名または SSIDを編集します。

•プロファイル名または SSIDを変更する前に、次のコマンドを入力して、WLANを無
効にします。

config wlan disable wlan_id

•次のコマンドを入力して、WLANプロファイル名または SSIDを変更します。

config wlan ssid wlan_id ssid

config wlan profile wlan_id profile-name

•次のコマンドを入力して、コントローラに設定されたWLANを表示します。

show wlan summary

WLANの表示（CLI）
•次のコマンドを入力して、既存のWLANのリストを表示し、有効か無効かを確認します。
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show wlan summary

WLANの検索（GUI）

手順

ステップ 1 [WLANs]ページで、[Change Filter]をクリックします。[AddWLANs]ダイアログボックスが表
示されます。

ステップ 2 次のいずれかの操作を行います。

•プロファイル名に基づいてWLANを検索するには、[Profile Name]チェックボックスをオ
ンにして、目的のプロファイル名を編集ボックスに入力します。

• SSIDに基づいてWLANを検索するには、[SSID]チェックボックスをオンにして、目的の
SSIDを編集ボックスに入力します。

•ステータスに基づいてWLANを検索するには、[Status]チェックボックスをオンにして、
ドロップダウンリストから [Enabled]または [Disabled]を選択します。

ステップ 3 [Find]をクリックします。検索条件に一致したWLANだけが [WLANs]ページに表示され、
ページの上部の [CurrentFilter]フィールドに、リストを生成するために使用された検索条件（た
とえば、None、Profile Name:user1、SSID:test1、Status:disabled）が指定されます。

設定されている検索条件をクリアして、WLANの全リストを表示するには、[Clear
Filter]をクリックします。

（注）

インターフェイスへのWLANの割り当て
WLANをインターフェイスに割り当てるには、次のコマンドを使用します。

•次のコマンドを入力して、インターフェイスにWLANを割り当てます。

config wlan interface {wlan_id | foreignAp} interface_id

• WLANを特定のインターフェイスに割り当てるには、interface_idオプションを使用
します。

•サードパーティアクセスポイントを使用するには、foreignApオプションを使用しま
す。

• show wlan summary コマンドを入力して、インターフェイス割り当てステータスを確認
します。
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IPv6アドレスを持つクライアントの場合、コントローラは、コントローラ用のタグ付けを解除
されたインターフェイス 1つだけをサポートします。ただし、 IPv4アドレスの理想的なシナ
リオでは、コントローラは1ポートあたりのタグ付けを解除されたインターフェイスをサポー
トします。

Network Access Identifierの設定（CLI）
各WLANプロファイル、VLANインターフェイス、または APグループのネットワークアク
セスサーバ ID（NAS-ID）を設定できます。RADIUSサーバがカスタマイズされた認証応答を
送信できるように、異なるグループにユーザを分類する認証要求を介して、コントローラに

よって RADIUSサーバに NAS-IDが送信されます。

APグループに対して NAS-IDを設定すると、その NAS-IDは、WLANプロファイルまたは
VLANインターフェイスに対して設定されているNAS-IDをオーバーライドします。WLANプ
ロファイルに対して NAS-IDを設定すると、その NAS-IDは、VLANインターフェイスに対し
て設定されている NAS-IDをオーバーライドします。

•次のコマンドを入力して、WLANプロファイルの NAS-IDを設定します。

config wlan nasid {nas-id-string | none} wlan-id

•次のコマンドを入力して、VLANインターフェイスの NAS-IDを設定します。

config interface nasid {nas-id-string | none} interface-name

•次のコマンドを入力して、APグループの NAS-IDを設定します。

config wlan apgroup nasid {nas-id-string | none} apgroup-name

コントローラが RADIUSサーバと通信するときに、NAS-ID属性は APグループ、WLAN、ま
たは VLANインターフェイスで設定された NAS-IDに置き換えられます。

APグループ、WLAN、または VLANインターフェイスのコントローラ上で設定されている
NAS-IDが認証に使用されます。NAS-IDの設定はコントローラ全体には伝播されません。

WLANインターフェイスがAPグループでオーバーライドされている場合、オーバーライドさ
れたインターフェイス NAS IDが使用されます。インターフェイス NASIDがWLAN NAS ID
よりも優先されているためです。

（注）
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第 42 章

WLANごとのワイヤレス設定

• DTIM周期（1031ページ）
• Cisco Client Extensions（1033ページ）
•クライアントプロファイル（1035ページ）
• WLANごとのクライアントカウント（1040ページ）

DTIM周期

DTIM期間について
802.11ネットワークでは、Lightweightアクセスポイントは、Delivery Traffic Indication Map
(DTIM)と一致するビーコンを定期的に送信します。アクセスポイントでビーコンがブロード
キャストされると、DTIM期間で設定した値に基づいて、バッファされたブロードキャストフ
レームおよびマルチキャストフレームが送信されます。この機能により、ブロードキャスト

データやマルチキャストデータが予想されると、適切なタイミングで省電力クライアントを再

起動できます。

通常、DTIMの値は 1（ブロードキャストフレームおよびマルチキャストフレームはビーコン
のたびに送信）または 2（ビーコン 1回おきに送信）のいずれかに設定されます。たとえば、
802.11ネットワークのビーコン間隔が 100ミリ秒でDTIM値が 1に設定されている場合、アク
セスポイントは、バッファされたブロードキャストフレームおよびマルチキャストフレーム

を毎秒 10回送信します。ビーコン期間が 100msで DTIM値が 2に設定されていると、アクセ
スポイントは、バッファされたブロードキャストフレームおよびマルチキャストフレームを

毎秒5回送信します。これらの設定はいずれも、ブロードキャストフレームおよびマルチキャ
ストフレームの頻度を想定する、Voice over IP（VoIP）を含むアプリケーションに適していま
す。

ただし、DTIM値は、802.11のすべてのクライアントで省電力モードがイネーブルである場
合、255まで設定できます（255回のビーコンごとにブロードキャストフレームおよびマルチ
キャストフレームを送信します）。クライアントは DTIM期間に達したときのみリッスンす
る必要があるため、ブロードキャストとマルチキャストをリッスンする頻度を少なく設定する

ことで、結果的にバッテリー寿命を長くできます。たとえば、ビーコン期間が 100 ms、DTIM
値を 100に設定すると、アクセスポイントは、バッファされたブロードキャストフレームお
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よびマルチキャストフレームを 10秒ごとに 1回送信します。このレートにより省電力クライ
アントで、ブロードキャストとマルチキャストをリッスンし、ウェイクアップするまでのス

リープ状態が長くなり、バッテリ寿命を長くできます。

ビーコン期間は、controllerでミリ秒単位で指定され、ソフトウェアによって、802.11の時間単
位（TU）（1 TU = 1.024ミリ秒）に、内部的に変換されます。Ciscoの 802.11nアクセスポイ
ントでは、この値は直近の 17 TUの倍数に丸められます。たとえば、100ミリ秒に設定された
ビーコン間隔は 104ミリ秒の実際のビーコン間隔の結果です。

（注）

多くのアプリケーションでは、ブロードキャストメッセージとマルチキャストメッセージと

の間隔を長くすると、プロトコルとアプリケーションのパフォーマンスが低下します。このよ

うなクライアントをサポートする 802.11ネットワークでは、低い DTIM値を推奨します。

特定のWLANで802.11無線ネットワークのDTIM期間を設定できます。たとえば、音声WLAN
とデータWLANに異なる DTIM値を設定できます。

DTIM periodの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 DTIM periodを設定するWLANの ID番号をクリックします。

ステップ 3 [Status]チェックボックスをオフにしてこのWLANを無効にします。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 6 [DTIM Period]で [802.11a/n/ac]テキストボックスと [802.11b/g/n]テキストボックスに 1～ 255
までの値を入力します。デフォルト値は1（ブロードキャストフレームおよびマルチキャスト
フレームはビーコンのたびに送信）です。

ステップ 7 [Apply]をクリックします。

ステップ 8 [General]タブを選択して、[WLANs > Edit]（[General]）ページを開きます。

ステップ 9 [Status]チェックボックスをオンにして、このWLANを再び有効にします。

ステップ 10 [Save Configuration]をクリックします。
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DTIM periodの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、WLANを無効にします。

config wlan disable wlan_id

ステップ 2 次のコマンドを入力して、特定のWLANの 802.11無線ネットワークの DTIM periodを設定し
ます。

config wlan dtim {802.11a | 802.11b} dtim wlan_id

dtimの値は、1～ 255（両端の値を含む）です。デフォルト値は 1（ブロードキャストフレー
ムおよびマルチキャストフレームはビーコンのたびに送信）です。

ステップ 3 次のコマンドを入力して、WLANを再び有効にします。

config wlan enable wlan_id

ステップ 4 次のコマンドを入力して、変更を保存します。

save config

ステップ 5 次のコマンドを入力して、DTIM periodを確認します。

show wlan wlan_id

Cisco Client Extensions

Cisco Client Extensionsを実装するための前提条件
•ソフトウェアは、CCXバージョン 1～ 5をサポートします。これによって、controllersと
そのアクセスポイントは、CCXをサポートするサードパーティ製クライアントデバイス
と無線で通信できます。CCXサポートは、controller上の各WLANに対して自動的に有効
になり、無効にすることはできません。ただし、Aironet Information Element（IE）を設定
できます。

• Aironet IEのサポートが有効になっている場合、アクセスポイントは、Aironet IE 0x85（ア
クセスポイント名、ロード、アソシエートされたクライアントの数などを含む）をこの

WLANのビーコンやプローブ応答に格納して送信します。また、アクセスポイントが再
アソシエーション要求内の Aironet IE 0x85を受信する場合、controllerは、Aironet IEs 0x85
および 0x95（controllerの管理 IPアドレスおよびアクセスポイントの IPアドレスを含む）
を再アソシエーション応答に格納して送信します。
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Cisco Client Extensionsについて
Cisco Client Extensions（CCX）ソフトウェアは、サードパーティ製クライアントデバイスの製
造業者およびベンダーに対してライセンスされます。これらのクライアント上の CCXコード
により、サードパーティ製クライアントデバイスは、シスコ製のアクセスポイントと無線で

通信できるようになり、セキュリティの強化、パフォーマンスの向上、高速ローミング、電源

管理などの、他のクライアントデバイスがサポートしていないシスコの機能もサポートできる

ようになります。

Cisco Client Extensionsの設定に関する制約事項
• CCXは、Cisco OEAP 600アクセスポイントではサポートされず、CCXに関連する要素も
すべてがサポートされるわけではありません。

• Cisco OEAP 600では、Cisco Aeronet IEをサポートしていません。

• 7.2リリースでは、CCXLiteと呼ばれる新規バージョンのCCXを使用できます。CCXLite
の詳細については、http://www.cisco.com/c/en/us/products/wireless/compatible-extensions.html
[英語]を参照してください。

CCX Aironet IEの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]タブ）ページを開きます。

ステップ 4 このWLANで Aironet IEのサポートを有効にする場合は、[Aironet IE]チェックボックスをオ
ンにします。有効にしない場合には、このチェックボックスをオフにします。デフォルト値が

有効（オン）になっています。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

クライアントの CCXバージョンの表示（GUI）
クライアントデバイスは、アソシエーション要求パケットに CCXバージョンを格納してアク
セスポイントに送信します。コントローラは、クライアントの CCXバージョンをデータベー
スに格納し、これを使用してこのクライアントの機能を制限します。たとえば、クライアント

が CCXバージョン 2をサポートしている場合、コントローラは、CCXバージョン 4の機能を
使用することをクライアントに許可しません。
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手順

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。

ステップ 2 目的のクライアントデバイスのMACアドレスをクリックして、[Clients > Detail]ページを開
きます。

[CCX Version]テキストボックスに、このクライアントデバイスでサポートされる CCXバー
ジョンが表示されます。クライアントで CCXがサポートされていない場合は、Not Supported
が表示されます。

ステップ 3 前の画面に戻るには、[Back]をクリックします。

ステップ 4 他のクライアントデバイスでサポートされる CCXバージョンを表示するには、この手順を繰
り返します。

CCX Aironet IEの設定（CLI）
CCX Aironet IEを設定するには、次のコマンドを使用します。

config wlan ccx aironet-ie {enable | disable} wlan_id

デフォルト値はイネーブルです。

クライアントの CCXバージョンの表示（CLI）
コントローラの CLIを使用して、特定のクライアントデバイスでサポートされる CCXバー
ジョンを表示するには、次のコマンドを入力します。

show client detail client_mac

クライアントプロファイル

クライアントプロファイルについて

クライアントがWLANにアソシエートしようとする場合、プロセスで受信した情報からクラ
イアントタイプを決定することができます。コントローラは情報のコレクタとして機能し、必

要なデータとともに最適な形式で ISEを送信します。ローカルクライアントプロファイリン
グ（DHCPとHTTP）はWLANレベルで有効になります。WLAN上のクライアントはプロファ
イリングが有効になると、ただちにプロファイリングされます。

ワイヤレス LANコントローラを、以下のいくつかの機能で強化しました。

• WLCはHTTPやDHCPなどのプロトコルに基づいてデバイスをプロファイリングし、ネッ
トワーク上のエンドデバイスを識別します。
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•また、デバイスベースのポリシーを設定して、ユーザまたはデバイスのエンドポイント単
位で適用することもできます。また、デバイス単位で適用できるポリシーも設定できま

す。

• WLCは、ユーザ単位またはデバイスエンドポイント単位の統計情報と、デバイスごとに
適用可能なポリシーを表示します。

プロファイリングは、以下の項目に基づいて実行できます。

•ユーザタイプまたはユーザが所属するユーザグループを定義したロール。

• Windowsマシン、スマートフォン、iPad、iPhone、Androidなどのデバイスタイプ。

•ユーザ名とパスワードのペア。

•エンドポイントが接続されている APグループを基準としたロケーション。

•ネットワークでエンドポイントが許容された時刻。

•クライアントが接続に使用する EAP方式を確認するための EAPタイプ。

ポリシングは、以下のプロファイルに基づいて決定します。

• VLAN

• QoSレベル

• ACL

•セッションタイムアウト値

カスタム HTTPポートのプロファイリングに関する情報

この機能により、WLCはHTTPポート 80以外のポートから接続してきたクライアントを識別
し、プロファイリングを有効にすることができます。

ハイアベイラビリティ（HA）などのカスタム HTTPポートプロファイリング機能は 8.2リ
リースのすべてのWLCプラットフォームとアクセスポイントプラットフォームでサポートし
ています。プロファイリングポート設定はWLCで設定して維持管理します。APが現在の
WLCに参加すると設定更新時に値が反映されます。

クライアントプロファイルを設定するための前提条件

•デフォルトで、クライアントのプロファイルはすべてのWLAN上で無効です。

•クライアントプロファイルは、ローカルモードと FlexConnectモードのアクセスポイン
トでサポートされます。

•コントローラでは DHCPプロキシと DHCPブリッジモードの両方がサポートされます。
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• WLANのアカウンティングサーバの設定は、1.1 MnR以降のリリースを実行する ISEを
指している必要があります。CiscoのACSでは、クライアントプロファイルはサポートさ
れていません。

•使用されているDHCPサーバのタイプは、クライアントのプロファイルに影響しません。

• DHCP_REQUESTのパケットに ISEプロファイル済みデバイスリストで見つかった文字列
が含まれている場合、クライアントは自動的にプロファイルされます。

•クライアントは、Accounting requestパケットで送信されるMACアドレスに基づいて識別
されます。

•プロファイルが有効になるとMACアドレスだけがアカウンティングパケットの発信側ス
テーション IDとして送信されます。

•クライアントプロファイルを有効にするには、DHCPRequiredフラグを有効にし、ローカ
ル認証フラグを無効にする必要があります。

•クライアントプロファイルではコントローラの既存のプロファイルが使用されます。

•ワイヤレスクライアントのプロファイルはMAC OUI、DHCP、HTTPユーザエージェン
トに基づいて行われます。

DHCPはHTTPユーザエージェントのDHCPプロファイルおよび
Webauthに必要です。

（注）

クライアントプロファイルの設定に関する制約事項

•プロファイルは、次のシナリオのクライアントではサポートされません。

•スタンドアロンモードで FlexConnectモード APとアソシエートしているクライアン
ト。

•ローカルスイッチングが有効な状態でローカル認証が行われる場合に FlexConnect
モード APとアソシエートしているクライアント。

• WGB背後の有線クライアントはプロファイリングされず、ポリシーアクションは実
行されません。

•ローカルスイッチングの FlexConnectモードの APでプロファイルが有効である場合、
VLANオーバーライドだけが AAA Override属性としてサポートされます。

•コントローラによるDHCPプロファイル情報の解析中にクライアントが要求を送信する度
に、プロファイル情報は一度だけ ISEに送信されます。

•今回のリリースではカスタムプロファイルは作成できません。
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•今回のリリースには、ユーザがポリシーを作成しなければ CLIがチェックされる、88の
既存のポリシーが含まれます。

•ローカルプロファイリングを有効にすると、個々のWLANでは RADIUSプロファイルが
できなくなります。

•一致した最初のポリシールールのみが適用されます。

• WLANごとに設定できるのは 16ポリシーであり、グローバルにも 16ポリシーを割り当て
ることができます。

•ポリシーアクションは、L2/L3認証が完了するか、またはデバイスからHTTPトラフィッ
クが送信され、デバイスがプロファイリングされないと実行されません。プロファイリン

グアクションとポリシングアクションはクライアントごとに複数回実行されます。

• AAAオーバーライドが有効で、ロールタイプ以外のAAAサーバからAAA属性を取得す
ると、AAAオーバーライド属性の方に優先権があるため設定されたポリシーは適用され
ません。

• Appleデバイスの場合、バージョンとオペレーティングシステムの情報は、iPhone 7以降
のバージョンおよび iPad 6.11以降の世代でのみ表示されます（WLANがオープンしてい
ない場合）。古いデバイスのバージョンとオペレーティングシステムの情報は表示されま

せん。

カスタム HTTPポートのプロファイリングの設定制限

•この機能はカスタムHTTPポートに基づいてHTTPプロファイリングをサポートしていま
す。設定できるのは、カスタム HTTPポート 1つだけです。

• Cisco Aironet 1850シリーズ APの場合、DHCPプロファイリングが適用され、HTTPポー
トプロファイリングは適用されません。

• HTTPプロファイリングは Appleデバイスには機能しません。

クライアントプロファイルの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 [WLAN ID]をクリックします。[WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 RADIUSおよびローカルのクライアントプロファイル領域で、次を行います。

a) DHCPに基づいてクライアントをプロファイルするには、[DHCPProfiling]チェックボック
スをオンにします。

b) HTTPに基づいてクライアントをプロファイルするには、[HTTP Profiling]チェックボック
スをオンにします。
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WLANでは、RADIUSモードとローカルモードの両方でクライアントプロファイルを設定で
きます。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

クライアントプロファイルの設定（CLI）
•次のコマンドを入力して、DHCPに基づいてWLANに対してクライアントプロファイル
を有効または無効にします。

config wlan profiling radius dhcp {enable | disable} wlan-id

•次のコマンドを入力して、HTTP、DHCP、またはそれらの両方に基づいて、WLANに対
して RADIUSモードでクライアントプロファイルを有効または無効にします。

config wlan profiling radius {dhcp | http | all} {enable | disable} wlan-id

DHCPとHTTPの両方に基づいたクライアントプロファイルを設
定するには、allパラメータを使用します。

（注）

•次のコマンドを入力して、HTTP、DHCP、またはそれらの両方に基づいて、WLANに対
してローカルモードでクライアントプロファイルを有効または無効にします。

config wlan profiling local {dhcp | http | all} {enable | disable} wlan-id

• WLANでクライアントプロファイルのステータスを表示するには、次のコマンドを入力
します。

show wlan wlan-id

•クライアントプロファイルのデバッグを有効または無効にするには、次のコマンドを入力
します。

debug profiling {enable | disable}

プロファイルのカスタム HTTPポート

プロファイルのカスタム HTTPポートの設定（GUI）

HTTPポート 80は、カスタムHTTPポート設定に関係なく、HTTPプロファイリングデータを
取得するために常にオープンです。

（注）
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手順

ステップ 1 [Controller] > [General]を選択して [General]ページを開きます。

ステップ 2 [HTTP Profiling Port]フィールドにポート値を入力します

プロファイルのカスタム HTTPポートの設定（CLI）

手順

ステップ 1 カスタム HTTPポートを設定するには、次のコマンドを入力します。

config network profiling http-port port number

デフォルトのポート値は 80です。

ステップ 2 次のコマンドを入力して、設定されたHTTPプロファルポートおよび他のインバンド接続設定
を表示します。

show network summary

ネットワーク設定が表示されます。

WLANごとのクライアントカウント

WLANごとのクライアントカウントの設定について
WLANに接続できるクライアントの数に制限を設定できます。これは、controllerに接続できる
クライアントの数に制限があるシナリオで役立ちます。たとえば、controllerがWLAN上の最
大256個のクライアントに対応でき、これらのクライアントが企業ユーザ（従業員）およびゲ
ストユーザ間で共有される場合について考えます。特定のWLANにアクセス可能なゲストク
ライアントの数に制限を設定できます。WLANごとに設定できるクライアントの数は、使用し
ているプラットフォームによって異なります。

WLANごとのクライアントカウントの設定に関する制約事項
• FlexConnectローカル認証が使用されている場合は、WLANごとのクライアントの最大数
の機能がサポートされません。

• WLANごとのクライアントの最大数機能は、接続モードのアクセスポイントでのみサポー
トされます。
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• WLANが接続クライアントの最大数の制限に達しているか、AP無線および新しいクライ
アントがWLANに参加しようとしている場合、クライアントは既存のクライアントが切
断されるまでWLANに接続できません。

•ローミングクライアントは新しいクライアントと見なされます。クライアントの接続数の
最大制限に到達しているWLANに対して新しいクライアントは、既存のクライアントが
切断されたときにのみ接続できます。

サポートされているクライアント数の詳細については、controllerの製品データシートを参照し
てください。

（注）

WLANごとのクライアントカウントの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 クライアント数を制限するWLANの ID番号をクリックします。[WLANs > Edit]ページが表示
されます。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [Maximum Allowed Clients]テキストボックスに許可されるクライアントの最大数を入力しま
す。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

WLANごとの最大クライアント数の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、最大クライアント数を設定するWLAN IDを確認します。

show wlan summary

リストからWLAN IDを取得します。

ステップ 2 次のコマンドを入力して、WLANごとの最大クライアント数を設定します。

config wlan max-associated-clients max-clients wlan-id
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WLANごとの各 AP無線に対する最大クライアント数の設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 クライアント数を制限するWLANの ID番号をクリックします。[WLANs > Edit]ページが表示
されます。

ステップ 3 [Advanced]タブで、アクセスポイント無線あたり使用できるクライアントの最大数を [Maximum
Allowed Clients Per AP Radio]テキストボックスに入力します。最大 200のクライアントを設定
できます。

ステップ 4 [Apply]をクリックします。

WLANごとの各 AP無線に対する最大クライアント数の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、無線ごとの最大クライアント数を設定するWLAN IDを確認しま
す。

show wlan summary

リストからWLAN IDを取得します。

ステップ 2 次のコマンドを入力して、WLANごとの最大クライアント数を設定します。

config wlan max-radio-clients client_count

最大 200のクライアントを設定できます。

ステップ 3 show 802.11aコマンドを入力して、設定済みの関連クライアントの最大数を確認します。

クライアントの認証解除（CLI）
コントローラを使用して、ユーザ名、IPアドレス、またはMACアドレスに基づいてクライア
ントを認証解除できます。同じユーザ名を持つ複数のクライアントセッションがある場合、

ユーザ名に基づいてすべてのクライアントセッションを認証解除できます。異なるインター

フェイスにわたって重複した IPアドレスがある場合、MACアドレスを使用してクライアント
を認証解除できます。

コントローラ GUIを使用してクライアントを認証解除することはできません。（注）
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手順

• config client deauthenticate {mac-addr | ipv4-addr | ipv6-addr | user-name}
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第 43 章

WLANインターフェイス

•マルチキャスト VLAN（1045ページ）
•パッシブクライアント（1046ページ）
•固定 IPアドレスを持つクライアントのダイナミックアンカー（1052ページ）

マルチキャスト VLAN

マルチキャスト最適化について

7.0.116.0よりも前のリリースでは、マルチキャストは、マルチキャストアドレスと VLANを
1つのエンティティ（MGID）としてグループ化することを基本としていました。VLANSelect
とVLANプーリングが使用されると、重複パケットが増加する可能性があります。VLANSelect
機能では、すべてのクライアントがそれぞれ異なる VLAN上でマルチキャストストリームを
リッスンします。そのため、コントローラは、マルチキャストアドレスと VLANの組み合わ
せごとに異なるMGIDを作成します。その結果、アップストリームルータは VLANごとにコ
ピーを1つ送信し、最悪の場合、プール内に存在するVLANの数だけコピーが作成されます。
WLANはすべてのクライアントに対して同じままなので、マルチキャストパケットの複数の
コピーが無線で送信されます。無線メディア上およびコントローラとアクセスポイントの間に

発生する重複したマルチキャストストリームを抑制するには、マルチキャスト最適化機能を使

用できます。

マルチキャスト最適化では、マルチキャストトラフィック用に使用可能なマルチキャスト

VLANを作成できます。WLANの VLANの 1つを、マルチキャストグループが登録されるマ
ルチキャスト VLANとして設定できます。クライアントは、マルチキャスト VLAN上でマル
チキャストストリームをリッスンできます。MGIDは、マルチキャスト VLANとマルチキャ
スト IPアドレスを使用して生成されます。同じWLANのVLANプール上にある複数のクライ
アントが単一のマルチキャスト IPアドレスをリッスンしている場合、単一のMGIDが生成さ
れます。コントローラは、この VLANプール上のクライアントからのすべてのマルチキャス
トストリームが常にマルチキャスト VLAN上に送出されるようにして、その VLANプールの
すべての VLANに対し、アップストリームルータに登録されるエントリが 1つになるように
します。クライアントが異なる VLAN上にあっても、1つのマルチキャストストリームだけ
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がVLANプールにヒットします。したがって、無線で送信されるマルチキャストパケットは、
1つのストリームだけになります。

マルチキャスト VLANの設定（GUI）

手順

ステップ 1 [WLANs] > [WLAN ID]を選択します。[WLAN > Edit]ページが表示されます。

ステップ 2 [General]タブで [Multicast VLAN feature]チェックボックスをオンにして、WLANに対してマ
ルチキャスト VLANを有効にします。

[Multicast Interface]ドロップダウンリストが表示されます。

ステップ 3 [Multicast Interface]ドロップダウンリストから VLANを選択します。

ステップ 4 [Apply]をクリックします。

マルチキャスト VLANの設定（CLI）
config wlan multicast interface wlan_id enable interface_nameコマンドを使用して、マルチキャ
スト VLAN機能を設定します。

パッシブクライアント

パッシブクライアントについて

パッシブクライアントとは、固定 IPアドレスが設定されている、スケールやプリンタなどの
ワイヤレスデバイスです。これらのクライアントは、アクセスポイントにアソシエートする

とき、IPアドレス、サブネットマスク、およびゲートウェイ情報などの IP情報を送信しませ
ん。その結果、パッシブクライアントが使用された場合、それらのクライアントが DHCPを
使用しない限り、コントローラではその IPアドレスは認識されません。

現在、Wireless LAN ControllerはARP要求のプロキシとして動作します。ARP要求を受信する
と、コントローラは、クライアントに直接要求を渡す代わりに、ARP応答で応答します。この
シナリオには、次の 2つの利点があります。

•クライアントに ARP要求を送信するアップストリームデバイスは、クライアントが配置
されている場所を認識しません。

•携帯電話やプリンタなどのバッテリ駆動デバイスでは、すべての ARP要求に応答する必
要がないため、電力が保持されます。
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ワイヤレスコントローラには、パッシブクライアントに関する IP関連の情報がないため、
ARP要求に応答できません。現在の動作では、ARP要求のパッシブクライアントへの転送は
許可されていません。パッシブクライアントへのアクセスを試みるアプリケーションは、失敗

します。

パッシブクライアント機能は、有線クライアントとワイヤレスクライアント間のARP要求お
よび応答の交換を可能にします。この機能が有効である場合、コントローラは、目的のワイヤ

レスクライアントがRUN状態になるまで、有線クライアントからワイヤレスクライアントへ
ARP要求を渡すことができます。

ローカルにスイッチされるWLANを持つ FlexConnect APの場合、パッシブクライアント機能
によって、ARP要求のブロードキャストが有効になり、APはクライアントの代わりに応答し
ます。

（注）

パッシブクライアントの制約事項

• WLANにアソシエートされたインターフェイスは VLANタギングを備えている必要があ
ります。

• GARPフォワーディングは、show advanced hotspotコマンドを使用して有効にする必要が
あります。

上記 2つのシナリオのいずれも設定されていない場合は、クライ
アント ARPフォワーディングが機能しません。

（注）

•パッシブクライアント機能は、APグループおよび FlexConnectによって中央でスイッチ
されるWLANではサポートされません。

パッシブクライアントの設定（GUI）

始める前に

パッシブクライアントを設定するには、マルチキャスト-マルチキャストまたはマルチキャス
ト-ユニキャストモードを有効にする必要があります。

手順

ステップ 1 [Controller] > [General]を選択して [General]ページを開きます。

ステップ 2 [AP Multicast Mode]ドロップダウンリストから [Multicast]を選択します。[Multicast Group
Address]テキストボックスが表示されます。
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ステップ 3 [Multicast Group Address]テキストボックスに、マルチキャストグループの IPアドレスを入
力します。

ステップ 4 [Apply]をクリックします。

ステップ 5 次の手順で、グローバルマルチキャストモードを有効にします。

a) [Controller] > [Multicast]を選択します。
b) [Enable Global Multicast Mode]チェックボックスをオンにします。

マルチキャスト-マルチキャストモードの有効化（GUI）

始める前に

パッシブクライアントを設定するには、マルチキャスト-マルチキャストまたはマルチキャス
ト-ユニキャストモードを有効にする必要があります。

手順

ステップ 1 [Controller] > [General]の順に選択して、[General]ページを開きます。

ステップ 2 [AP Multicast Mode]ドロップダウンリストで、次のいずれかのオプションを選択します。

• [Unicast]：ユニキャストを使用してマルチキャストパケットを送信するようにコントロー
ラを設定します。これはデフォルト値です。

• [Multicast]：マルチキャストを使用してマルチキャストパケットを CAPWAPマルチキャ
ストグループに送信するようにコントローラを設定します。

ステップ 3 [AP Multicast Mode]ドロップダウンリストから [Multicast]を選択します。[Multicast Group
Address]テキストボックスが表示されます。

ユニキャストだけがサポートされるため、Cisco Flex 7510WLCのAPマルチキャスト
モードを設定することはできません。

（注）

ステップ 4 [Multicast Group Address]テキストボックスに、マルチキャストグループの IPアドレスを入力
します。

ステップ 5 [Apply]をクリックします。

ステップ 6 次の手順で、グローバルマルチキャストモードを有効にします。

a) [Controller] > [Multicast]を選択します。
b) [Enable Global Multicast Mode]チェックボックスをオンにします。
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コントロールでのグローバルマルチキャストモードの有効化（GUI）

手順

ステップ 1 [Controller] > [Multicast]の順に選択して [Multicast]ページを開きます。

[Enable IGMP Snooping]テキストボックスは、[Enable Global Multicast Mode]を有効に
している場合のみ、強調表示されます。[IGMP Timeout (seconds)]テキストボックス
は、[Enable IGMP Snooping]テキストボックスを有効にしている場合のみ、強調表示
されます。

（注）

ステップ 2 [Enable Global Multicast Mode]チェックボックスをオンにして、マルチキャストモードを有効
にします。この手順では、マルチキャスト方法を使用してマルチキャストパケットをCAPWAP
マルチキャストグループに送信するようにコントローラを設定します。

Cisco Flex WLCにグローバルマルチキャストモードを設定することはできません。（注）

ステップ 3 [Enable IGMPSnooping]チェックボックスをオンにして、IGMPスヌーピングを有効にします。
デフォルト値は [disabled]です。

ステップ 4 IGMPタイムアウトを設定するための [IGMP Timeout]テキストボックスに、30～ 7200秒の値
を入力します。

ステップ 5 [Apply]をクリックして、変更を確定します。

コントローラでのパッシブクライアント機能の有効化（GUI）

手順

ステップ 1 [WLAN] > [WLANs] > [WLAN ID]を選択し、[WLANs > Edit]ページを開きます。デフォルトで
は、[General]タブが表示されます。

ステップ 2 [Advanced]タブを選択します。

ステップ 3 [Passive Client]チェックボックスをオンにして、パッシブクライアント機能を有効にします。

ステップ 4 [Apply]をクリックして、変更を確定します。

パッシブクライアントの設定（CLI）

手順

ステップ 1 コントローラ上でマルチキャストを有効にするには、次のコマンドを入力します。
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config network multicast global enable

デフォルト値は [disabled]です。

ステップ 2 マルチキャストを使用して、アクセスポイントにマルチキャストを送信するようにコントロー

ラを設定するには、次のコマンドを入力します。

config network multicast mode multicast multicast_group_IP_address

ステップ 3 無線 LANでパッシブクライアントを設定するには、次のコマンドを入力します。

config wlan passive-client {enable | disable} wlan_id

ステップ 4 WLANを設定するには、次のコマンドを入力します。

config wlan

ステップ 5 次のコマンドを入力して、変更を保存します。

save config

ステップ 6 特定のWLANのパッシブクライアント情報を表示するには、次のコマンドを入力します。

show wlan 2

ステップ 7 パッシブクライアントが APに正しくアソシエートされているかどうか、およびパッシブク
ライアントがコントローラでDHCPRequired状態に移行したかどうかを確認するには、次のコ
マンドを入力します。

debug client mac_address

ステップ 8 クライアントの詳細情報を表示するには、次のコマンドを入力します。

show client detail mac_address

ステップ 9 有線クライアントがクライアントとの接続を試みたときに、クライアントが RUN状態に移行
したかどうかをチェックするには、次のコマンドを入力します。

debug client mac_address

ステップ 10 ARP要求が有線側からワイヤレス側に転送されるかどうかを設定してチェックするには、次の
コマンドを入力します。

debug arp all enable

Cisco WLCは、VLAN情報ではなく、ARPテーブルに基づいて重複する IPアドレス
を検出します。異なる VLANにある 2台のクライアントが同じ IPアドレスを使用し
ている場合、CiscoWLCは IPの衝突を報告し、GARPを送信します。これは、2台の
有線クライアントに限定されず、有線クライアントとワイヤレスクライアントに対し

ても行われます。

（注）
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パッシブクライアント ARPのマルチキャスト-ユニキャストサポート
について

この機能は、Cisco 5520 WLCで機能するように設計されています。Cisco WLCでパッシブク
ライアント機能が有効になると、Cisco WLCはシスコ以外のWGBに対応するため、すべての
トラフィックをWGB経由で有線クライアントから APにルーティングさせます。

この実装では、ブロードキャスト ARPメッセージがすべての APに送信されます。Cisco 5520
WLCでマルチキャスト-ユニキャストモードが有効になると、トラフィックはこのモードを使
用してユニキャストパケットとして APに送信されます。

パッシブクライアント ARPのマルチキャスト-ユニキャストサポートの制約事項

• 5520 WLCでのみサポートされます。

• CPU使用率が高くなるのを回避するために、1秒あたり10,000パケットの制限が適用され
ます。

•パッシブクライアント機能は、WLAN単位でサポートされます。

WLCでのユニキャストモードの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 パッシブクライアントユニキャストモードを設定するWLANの ID番号をクリックします。

ステップ 3 [Advanced]タブを選択します。

ステップ 4 [Passive Client]チェックボックスをオンにします。

ステップ 5 設定を保存するには、[Apply]をクリックします。

ステップ 6 [Controller]ページを選択します。

ステップ 7 [ARP Unicast Mode]ドロップダウンリストから [enable]を選択します。

ステップ 8 設定を保存するには、[Apply]をクリックします。

WLCでのユニキャストモードの設定（CLI）

手順

ステップ 1 ユニキャストモードを有効にする前に、パッシブクライアントを有効にします。

config wlan passive-client enable wlan-id

ステップ 2 ユニキャストパケットの転送を有効にします。
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config network passive-client arp-unicast-forwarding enable

ステップ 3 ARPユニキャストモードのステータスを表示します。

show network summary

ステップ 4 ARP統計情報を表示します。

show arp stats

ステップ 5 パッシブクライアントのステータスを表示します。

show wlan wlan-id

固定IPアドレスを持つクライアントのダイナミックアン
カー

固定 IPを持つクライアントのダイナミックアンカーについて
ワイヤレスクライアントのスタティック IPアドレスを設定する場合があります。これらのワ
イヤレスクライアントをネットワーク内で移動するときは、他のコントローラへのアソシエー

トを試みることができました。クライアントが、固定 IPと同じサブネットをサポートしない
コントローラにアソシエートしようとすると、クライアントはネットワーク接続に失敗しま

す。固定 IPアドレスを持つクライアントのダイナミックトンネリングを有効にできるように
なりました。

固定 IPアドレスを使用した固定 IPクライアントのダイナミックアンカーは、クライアントの
サブネットが同じモビリティグループ内の別のコントローラへのトラフィックをトンネリング

することによってサポートされている、他のコントローラにアソシエートすることができま

す。この機能により、クライアントがスタティック IPアドレスを使用していてもネットワー
クが処理されるようにWLANを設定できます。

固定 IPクライアントのダイナミックアンカーの機能

次の一連の手順は、固定 IPアドレスを使用してクライアントがコントローラにアソシエート
しようとするときに実行されます。

1. クライアントがコントローラ、たとえばWLC-1にアソシエートすると、モビリティアナ
ウンスを行います。モビリティグループ内のコントローラが応答した場合（たとえば

WLC-2）、クライアントトラフィックがコントローラWLC-2にトンネリングされます。
結果として、コントローラWLC 1が外部コントローラとなり、WLC-2がアンカーコント
ローラとなります。

2. コントローラが応答しない場合、クライアントはローカルクライアントとして処理され、
認証が実行されます。クライアントの IPアドレスは孤立したパケットの処理または ARP
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要求の処理のいずれかによって更新されます。クライアントの IPサブネットがコントロー
ラ（WLC-1）でサポートされていない場合、WLC-1は別のスタティック IPのモバイルア
ナウンスを送信し、クライアントのサブネットをサポートするコントローラ（たとえば

WLC-3）がそのアナウンスに応答した場合、クライアントトラフィックはコントローラ
WLC-3にトンネリングされます。結果として、コントローラWLC 1がエクスポート外部
コントローラとなり、WLC-3がエクスポートアンカーコントローラとなります。

3. 確認応答が受信されると、クライアントトラフィックがアンカーとコントローラ（WLC-1）
間でトンネリングされます。

WLANをインターフェイスグループで設定し、インターフェイスグループ内のいずれかのイ
ンターフェイスがスタティック IPクライアントサブネットをサポートしている場合、クライ
アントはそのインターフェイスに割り当てられます。この状況は、ローカルまたはリモート

（スタティック IPアンカー）で発生します。

AAAオーバーライドがWLANにマッピングされたインターフェイスグループと一緒に使用さ
れている場合は、DHCPトランザクションに使用される送信元インターフェイスが管理イン
ターフェイスになります。

WLANに追加するインターフェイスグループで RADIUSサーバ上書きインターフェイスが有
効になっており、認証用のクライアント要求が含まれている場合は、コントローラがRADIUS
サーバとしてインターフェイスグループから最初の IPアドレスを選択します。

（注）

セキュリティレベル 2認証は、ローカル（スタティック IP外部）コントローラでのみ実行さ
れます。これは、エクスポート外部コントローラとも呼ばれます。

（注）

固定 IPアドレスを持つクライアントのダイナミックアンカーの制約
事項

•固定 IPトンネリングのAAAを実行する場合、上書きしたインターフェイスを設定しない
でください。上書きしたインターフェイスがクライアントサブネットをサポートしていな

い場合、トラフィックがクライアントに対してブロックされることがあるためです。これ

が可能になるのは、上書きインターフェイスグループがクライアントサブネットをサポー

トする極端な場合です。

•ローカルコントローラは、このクライアントエントリが存在する正しいAAAサーバに設
定する必要があります。

次の制限事項は、同じWLANでスタティック IPトンネリングに他の機能を設定する場合に適
用されます。

•自動アンカーモビリティ（ゲストトンネリング）は同じWLANに設定できません。
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• FlexConnectローカル認証は同じWLANに設定できません。

• DHCP Requiredオプションは、同じWLANに設定できません。

• FlexConnectローカルスイッチングでは、固定 IPクライアントのダイナミックアンカーを
設定できません。

• CiscoWLC上では同じNTP/SNTPサーバを設定することをお勧めします。NTP/SNTPサー
バが異なる場合は、NTP/SNTPを有効にするときに、すべてのCiscoWLC上のシステム時
刻が同じであることを確認します。システム時刻が同期していない場合は、一部のシナリ

オでシームレスモビリティが失敗する可能性があります。また、NTP/SNTPが有効で時間
が遅れている Cisco WLCはモバイルアナウンスメッセージをドロップします。

固定 IPクライアントのダイナミックアンカーの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 IPクライアントのダイナミックアンカーを有効にするWLANの ID番号をクリックします。
[WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 [Static IP Tunneling]チェックボックスをオンして、スタティック IPクライアントのダイナミッ
クアンカリングを有効にします。

ステップ 5 [Apply]をクリックして、変更を確定します。

固定 IPクライアントのダイナミックアンカーの設定（CLI）
config wlan static-ip tunneling {enable | disable} wlan_id：特定のWLAN上の固定 IPクライアン
トのダイナミックアンカーを有効または無効にします。

スタティック IPを使用したクライアントのコントローラをモニタし、トラブルシューティン
グを行うには、次のコマンドを使用します。

• show wlan wlan_id：固定 IPクライアント機能のステータスを確認できるようにします。

…………..
Static IP client tunneling.............. Enabled
…………..

• debug client client-mac

• debug dot11 mobile enable

• debug mobility handoff enable
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第 44 章

WLANタイムアウト

•タイムアウト（1055ページ）
• Address Resolution Protocolタイムアウト（1058ページ）
•スリープ状態にあるクライアントの認証（1059ページ）

タイムアウト

無効なクライアントのタイムアウト

無効なクライアントのタイムアウトの設定について

無効なクライアントに対してタイムアウトを設定できます。アソシエートしようとした際に認

証で3回失敗したクライアントは、それ以降のアソシエーションの試みでは自動的に無効にさ
れます。タイムアウト期間が経過すると、クライアントは認証の再試行を許可され、アソシ

エートすることができます。このとき、認証に失敗すると再び排除されます。無効なクライア

ントに対してタイムアウトを設定するには、次のコマンドを使用します。

無効なクライアントのタイムアウトの設定（CLI）

•無効なクライアントのタイムアウトを設定するには、configwlanexclusionlistwlan_id timeout
コマンドを入力します。有効なタイムアウトの範囲は、1～ 2147483647秒です。値 0を指
定すると、クライアントが永久的に無効になります。

•現在のタイムアウトを確認するには、show wlanコマンドを入力します。

セッションタイムアウト

セッションタイムアウトについて

WLANにセッションタイムアウトを設定できます。セッションタイムアウトとは、クライア
ントセッションが再認証を要求することなくアクティブである最大時間を指します。
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セッションタイムアウトの設定（GUI）

設定可能なセッションタイムアウトの範囲は次のとおりです。

• 802.1xは 300～ 86400。
•他のすべてのセキュリティタイプは 0～ 65535。

セッションタイムアウトを 0に設定すると、オープンシステムの場合はセッションタイムア
ウトが無効になり、その他のシステムタイプでは 86400秒になります。

（注）

802.1x WLANのセッションタイムアウト値が変更された場合でも、関連クライアントの
pmk-cacheに新しいセッションタイムアウト値を反映した変更はされません。

（注）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 セッションタイムアウトを割り当てるWLANの ID番号をクリックします。

ステップ 3 [WLANs >Edit]ページが表示されたら、[Advanced]タブを選択します。[WLANs > Edit]
（[Advanced]）ページが表示されます。

ステップ 4 このWLANのセッションタイムアウトを設定するには、[Enable SessionTimeout]チェックボッ
クスをオンにします。チェックボックスをオフにするということは、0に設定することと同じ
であり、これは各セッションタイプのセッションタイムアウトの最大値です。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

セッションタイムアウトの設定（CLI）

手順

ステップ 1 WLANの無線クライアントにセッションタイムアウトを設定するには、次のコマンドを入力
します。

config wlan session-timeout wlan_id timeout

デフォルト値は、レイヤ 2セキュリティタイプが [802.1X]、[StaticWEP+802.1X]、[WPA+WPA2
with 802.1X]、[CCKM]、または [802.1X+CCKM]認証キー管理の場合は 1800秒、その他すべて
のレイヤ 2セキュリティタイプ（[OpenWLAN]/[CKIP]/[StaticWEP]）については 0秒です。値
0はタイムアウトなしに相当します。
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PMKキャッシュを作成する 802.1 xクライアントセキュリティタイプでは、セッションタイ
ムアウトが無効になっている場合、設定できるセッションタイムアウトの最大値は86400秒で
す。PMKキャッシュが作成されない、オープン、WebAuth、PSKなどのその他のクライアン
トセキュリティでは、セッションタイムアウトが無効になっている場合、セッションタイム

アウト値は「無限」として表示されます。

ステップ 2 次のコマンドを入力して、変更を保存します。

save config

ステップ 3 WLANの現在のセッションタイムアウト値を表示するには、次のコマンドを入力します。

show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 9
Profile Name..................................... test12
Network Name (SSID)........................... test12
...
Number of Active Clients......................... 0
Exclusionlist Timeout............................ 60 seconds
Session Timeout............................... 1800 seconds
...

ユーザアイドルタイムアウト（User Idle Timeout）

WLANごとのユーザアイドルタイムアウトについて

これは、controllerのすべてのWLANプロファイルに適用可能なユーザアイドルタイムアウト
機能の現在の実装に対する拡張です。この機能拡張により、個々のWLANプロファイルに対
してユーザアイドルタイムアウトを設定できます。このユーザアイドルタイムアウトは、こ

のWLANプロファイルに属するすべてのクライアントに適用できます。

クライアントが指定されたユーザアイドルタイムアウト中にデータのしきい値のクォータを

送信せず、クライアントが非アクティブであると見なされ、認証解除された場合、しきい値に

よってトリガーされるタイムアウトを設定することもできます。クライアントが送信するデー

タがユーザアイドルタイムアウト内で指定されたしきい値のクォータを超える場合、クライ

アントはアクティブであると見なされ、controllerは別のタイムアウト期間中に更新します。し
きい値のクォータがタイムアウト期間内に達した場合、タイムアウト期間が更新されます。

ユーザのアイドルタイムアウトを 120秒に指定し、ユーザのアイドルしきい値を 10メガバイ
トに指定するとします。120秒が経過した後、クライアントが10メガバイトのデータを送信し
ない場合、そのクライアントは非アクティブであると見なされ、認証解除されます。クライア

ントが 120秒の間に 10メガバイトに達した場合、タイムアウト期間が更新されます。
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WLANごとのユーザアイドルタイムアウトの設定（CLI）

手順

•次のコマンドを入力して、WLANに対してユーザアイドルタイムアウトを設定します。

config wlan usertimeout timeout-in-seconds wlan-id

•次のコマンドを入力して、WLANに対してユーザアイドルしきい値を設定します。

config wlan user-idle-threshold value-in-bytes wlan-id

Address Resolution Protocolタイムアウト
Address Resolution Protocol（ARP）タイムアウトは、ネットワークから学習したデバイスに関
する Cisco WLC上の ARPエントリを削除するために使用されます。

ARPエントリには次の 4つのタイプがあります。

•通常タイプ：CLIに「ホスト」と表示されます。

•モバイルクライアントタイプ： CLIに「クライアント」と表示されます。

•パーマネントタイプ：CLIに「パーマネント」と表示されます。

•リモートタイプ：CLIに「クライアント」と表示されます。

通常タイプの ARPエントリのみ削除できます。他の 3つのエントリは、ARPタイムアウト機
能を使用して削除することはできません。

ARPタイムアウトの設定（GUI）

手順

ステップ 1 [Controller] > [General]を選択します。

ステップ 2 [ARP Timeout]フィールドに、タイムアウト値（秒単位）を入力します。デフォルトでは、タ
イムアウトは 300秒に設定されます。有効な範囲は 10～ 2147483647秒です。

ステップ 3 設定を保存します。

ARPタイムアウトの設定（CLI）

手順

•次のコマンドを入力して、ARPタイムアウト値を設定します。
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config network arptimeout value-in-seconds

デフォルト値は 300秒で、有効な範囲は 10～ 2147483647秒です。

スリープ状態にあるクライアントの認証

スリープ状態にあるクライアントの認証について

Web認証に成功したゲストアクセスを持つクライアントは、ログインページから別の認証プ
ロセスを実行せずにスリープおよび復帰することを許可されています。再認証が必要になるま

でスリープ状態にあるクライアントが記録される期間を設定できます。有効範囲は10～43200
分、デフォルトは 720分です。WLANにマッピングされるユーザグループポリシーとWLAN
に、期間を設定できます。スリープタイマーは、アイドルタイムアウト後に有効になります。

クライアントタイムアウトがWLANのスリープタイマーに設定された時間より短い場合、ク
ライアントのライフタイムがスリープ時間として使用されます。

スリープタイマーは 5分ごとに期限切れになります。（注）

この機能は FlexConnectのローカルスイッチング、中央認証のシナリオでサポートされていま
す。

スリープモードに切り替わったクライアントMACアドレスがスプーフィングされた場合、
ラップトップなどの偽のデバイスを認証することができます。

注意

次に、モビリティシナリオでの注意事項を示します。

•同じサブネットの L2ローミングがサポートされています。

•アンカースリープタイマーを適用できます。

•スリープ状態にあるクライアントの情報は、クライアントがアンカー間を移動する場合
に、複数の自動アンカー間で共有されます。

リリース 8.0以降のハイアベイラビリティシナリオでは、スリープタイマーがアクティブと
スタンバイの間で同期されます。

サポートされるモビリティシナリオ

スリープ状態にあるクライアントは、次のシナリオでは再認証が必要ありません。

•モビリティグループに 2台のコントローラがあるとします。1台のコントローラに関連付
けられているクライアントがスリープ状態になり、その後復帰して他方のコントローラに

関連付けられます。
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•モビリティグループに 3台のコントローラがあるとします。1台目のコントローラにアン
カーされた2台目のコントローラに関連付けられたクライアントは、スリープ状態から復
帰して、3台目のコントローラに関連付けられます。

•クライアントはスリープ状態から復帰して、エクスポートアンカーにアンカーされた同じ
または別のエクスポート外部コントローラに関連付けられます。

スリープ状態にあるクライアントの認証に関する制限

•スリープクライアント機能は、WebAuthセキュリティが設定されたWLANに対してのみ
動作します。ウェブパススルーはリリース 8.0以降でサポートされています。

•スリープ状態にあるクライアントはWLANごとにのみ設定できます。

•スリープ状態にあるクライアントの認証機能は、レイヤ 2セキュリティおよびWeb認証
が有効な場合はサポートされません。

•スリープ状態にあるクライアントの認証機能は、レイヤ 3セキュリティが有効なWLAN
でのみサポートされています。

•レイヤ 3セキュリティでは、認証、パススルー、および On MAC Filter失敗Webポリシー
がサポートされています。条件付きWebリダイレクトとスプラッシュページWebリダイ
レクトWebポリシーはサポートされていません。

•スリープ状態にあるクライアントの中央Web認証はサポートされていません。

•スリープ状態にあるクライアントの認証機能は、ゲストLANおよびリモートLANではサ
ポートされていません。

•ローカルユーザポリシーを持つスリープ状態のゲストアクセスクライアントはサポート
されません。この場合、WLAN固有のタイマーが適用されます。

•ハイアベイラビリティのシナリオでは、クライアントエントリがアクティブとスタンバ
イの間で同期されますが、スリープタイマーは同期されません。アクティブコントロー

ラに障害が発生した場合、クライアントはスタンバイコントローラにアソシエートすると

きに再認証される必要があります。

•サポートされるスリープ状態にあるクライアントの数は、コントローラプラットフォーム
によって異なります。

• Cisco 2504ワイヤレスコントローラ：500

• Cisco 5508ワイヤレスコントローラ：1000

• Cisco 5520ワイヤレスコントローラ：25000

• Cisco Flex 7510ワイヤレスコントローラ：リリース 7.6以降で 25000、以前のリリー
スで 9000

• Cisco 8510ワイヤレスコントローラ：リリース 7.6以降で 25000、以前のリリースで
9000
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• Cisco 8540ワイヤレスコントローラ：64000

• Cisco WiSM2：1000

• Cisco仮想ワイヤレス LANコントローラ：500

•新しいモビリティはサポートされていません。

スリープ状態のクライアントの認証の設定（GUI）

手順

ステップ 1 [WLANs]を選択します。

ステップ 2 対応するWLAN IDをクリックします。

[WLANs > Edit]ページが表示されます。

ステップ 3 [Security]タブをクリックして、[Layer 3]タブをクリックします。

ステップ 4 スリープ状態のクライアントに対する認証を有効にするには、[SleepingClient]チェックボック
スをオンにします。

ステップ 5 再認証が必要になる前にスリープ状態にあるクライアントを記録する期間を [Sleeping Client
Timeout]に入力します。

デフォルトのタイムアウトは 12時間です。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

スリープ状態のクライアントの認証の設定（CLI）

手順

•次のコマンドを入力して、WLANのスリープ状態のクライアントの認証を有効または無効
にします。

config wlan custom-web sleep-client {enable | disable} wlan-id

•次のコマンドを入力して、WLANにスリープ状態のクライアントのタイムアウトを設定し
ます。

config wlan custom-web sleep-client timeout wlan-id duration

•次のコマンドを入力して、WLANのスリープ状態のクライアントの設定を表示します。
show wlan wlan-id

•次のコマンドを入力して、不要なスリープ状態のクライアントのエントリを削除します。
config custom-web sleep-client delete client-mac-addr
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•次のコマンドを入力して、すべてのスリープ状態にあるクライアントのエントリの要約を
表示します。

show custom-web sleep-client summary

•次のコマンドを入力して、クライアントMACアドレスに基づいてスリープ状態にあるク
ライアントのエントリの詳細を表示します。

show custom-web sleep-client detail client-mac-addr

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1062

クライアントネットワーク

スリープ状態のクライアントの認証の設定（CLI）



第 45 章

WLANセキュリティ

• Layer 2 Security（1063ページ）
• Layer 3 Security（1124ページ）
• NACアウトオブバンド統合（1154ページ）
• ISE NAC（1160ページ）
•ローカルネットワークユーザ（1166ページ）
•クライアント除外ポリシー（1169ページ）
• Wi-Fi Directクライアントポリシー（1171ページ）
• AP無線あたりのWLANごとのクライアント数の制限（1173ページ）
•ピアツーピアブロック（1175ページ）
•ローカルポリシー（1177ページ）
•有線ゲストアクセス（1185ページ）

Layer 2 Security

レイヤ 2セキュリティの前提条件
同じSSIDを持つWLANには、ビーコン応答とプローブ応答でアドバタイズされる情報に基づ
いてクライアントがWLANを選択できるように、一意のレイヤ 2セキュリティポリシーが設
定されている必要があります。使用可能なレイヤ 2セキュリティポリシーは、次のとおりで
す。

•なし（オープンWLAN）

• Static WEPまたは 802.1X
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• Static WEPと 802.1xはどちらも、ビーコン応答とプローブ応
答で同じビットによってアドバタイズされるため、クライア

ントはこれらを区別できません。したがって、同じ SSIDを
持つ複数のWLANでは、それらの両方を使用できません。

• WLAN WEPは、1810wアクセスポイントではサポートされ
ません。

（注）

• WPA/WPA2

•同じ SSIDを持つ複数のWLANでWPAとWPA2を使用する
ことはできませんが、同じ SSIDを持つ 2つのWLANは、
PSKを使用するWPA/TKIPと 802.1Xを使用するWi-Fi
Protected Access（WPA）/Temporal Key Integrity Protocol
（WPA）で設定するか、802.1Xを使用するWPA/TKIPまた
は 802.1Xを使用するWPA/AESで設定することができます。

• TKIPサポートが設定されたWLANはRM3000ACモジュール
では有効になりません。

（注）

注意事項と制約事項

• WLANが暗号化キーなしでレイヤ 2セキュリティWEPで設定されている場合、次のXML
メッセージが表示されます。

apf_xml_validate_vapStatus: Encryption mode 0 for static WEP does not match encryption
mode 2 for dynamic WEP
Validation for node ptr_apfCfgData.apfVAPIDData.apfVapStatus failed, indices for
node are 11

•レイヤ2の保護が必要で、MACスプーフィングを防止する場合は、Web認証とWPA2-PSK
やWPA2 dot1xなどのレイヤ 2セキュリティを組み合わせることをお勧めします。

認証

802.1X動的キーおよび許可の設定（CLI）

コントローラでは、アクセスポイント上で Extensible Authentication Protocol（EAP;拡張認証プ
ロトコル）を使用する 802.1X Dynamic WEPキーを制御できます。また、WLANの 802.1Xダ
イナミックキー設定をサポートしています。
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LightweightアクセスポイントとワイヤレスクライアントでLEAPを使用するには、CiscoSecure
Access Control Server（ACS）を設定する際にRADIUSサーバタイプとして [Cisco-Aironet]を選
択することを確認します。

（注）

•各WLANのセキュリティ設定を確認するには、次のコマンドを入力します。

show wlan wlan_id

新しいWLANのデフォルトのセキュリティ設定は、ダイナミックキーが有効な 802.1Xで
す。レイヤ 2の堅牢なポリシーを維持するには、802.1XをWLAN上で設定したままにし
ます。

•次のコマンドを入力して、802.1X暗号化を無効または有効にします。

config wlan security 802.1X {enable | disable} wlan_id

802.1X認証を有効にした後、コントローラから、ワイヤレスクライアントと認証サーバ
との間で EAP認証パケットが送信されます。このコマンドにより、すべての EAPタイプ
のパケットは、コントローラとの送受信が可能になります。

コントローラは、同じWLANでWeb認証と 802.1X認証の両方を
実行します。クライアントは、最初に802.1xで認証されます。認
証が成功すると、クライアントは、Web認証クレデンシャルを提
供する必要があります。Web認証が成功すると、クライアントは
RUN状態に移行します。

（注）

•次のコマンドを入力して、WLANの 802.1X暗号化レベルを変更します。

config wlan security 802.1X encryptionwlan_id[0 | 40 | 104]

• 802.1x暗号化なしを指定するには、0オプションを使用します。

• 40/64ビット暗号化を指定するには、40オプションを使用します。

• 104/128ビット暗号化を指定するには、104オプションを使用します。（これは、デ
フォルトの暗号化設定です）。

RADIUS VSA

RADIUS VSAに関する情報

インターネットエンジニアリングタスクフォース（IETF）のドラフト標準では、ネットワー
クアクセスサーバと RADIUSサーバ間でベンダー固有の属性（VSA）を使用してベンダー固
有の情報を伝達する方法が規定されています。VSAを使用すれば、ベンダーは一般的な用途に
適さない独自の拡張属性をサポートできます。VSAは XMLファイル内で事前に定義されま
す。XMLファイルにベンダー固有の属性を追加する必要があり、このXMLファイルがコント
ローラにダウンロードされます。このサポートを有効にするためにコントローラ上で実施しな
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ければならない設定はありません。ファイルには、XMLタグを指定するためのXMLスキーマ
で規定されている特定の形式で RADIUS属性が含まれています。

定義されたベンダー固有の属性を含むXMLファイルはFTPサーバからダウンロードできます。
ダウンロードしたファイルはフラッシュメモリに保存され、複数のリブートプロセスを通し

て保持されます。ファイルは、ダウンロードが成功したときとコントローラが起動するたびに

解析されます。XMLファイルは RADIUSサーバにアップロードして認証とアカウンティング
に使用できます。コントローラは、これらの値を解析すると、そのファイルをベンダー固有の

属性を保存するための別のデータ構造に保存します。また、指定された使用形式に基づいて、

認証パケットとアカウンティングパケットのどちらかまたはその両方でこれらの属性値を使用

します。ファイルにエラーが含まれている場合は、コントローラの解析が失敗して、属性が適

用されません。ファイル内のエラーを修正するか、ファイルをFTPサーバからコントローラに
ダウンロードし直す必要があります。

RADIUS AVPリストの XMLサンプルファイル

参照用に、RADIUS AVPリストの XMLサンプルファイルを使用できます。サンプル XML
ファイルには 2個の属性のみが含まれていて、1つは認証用、もうひとつはアカウンティング
用です。RADIUSの属性と値のペアを追加することができますが、これらの属性と値のペア
は、指定された形式で追加する必要があります。

AVPのダウンロードでサポートされているWLANの最大数は 32です。（注）

<?xml version="1.0" encoding="UTF-8"?>
<!--Sample XML file edited by User1-->

<radiusFile>
<avpList SSID_PROF="test" incAuth="true" incAcct="false">

<radiusAttributes>
<attributeName>Idle-Timeout</attributeName>
<vendorId>9</vendorId>
<attributeId>21</attributeId>
<valueType>INTEGER</valueType>
<attributeValue>100</attributeValue>

</radiusAttributes>
<radiusAttributes>

<attributeName>remote-name</attributeName>
<vendorId>9</vendorId>
<attributeId>26</attributeId>
<valueType>STRING</valueType>
<attributeValue>TEST</attributeValue>

</radiusAttributes>
</avpList>
<avpList SSID_PROF="test" incAcct="true">

<radiusAttributes>
<attributeName>Idle-Timeout</attributeName>
<vendorId>9</vendorId>
<attributeId>21</attributeId>
<valueType>INTEGER</valueType>
<attributeValue>100</attributeValue>

</radiusAttributes>
<radiusAttributes>

<attributeName>remote-name</attributeName>
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<vendorId>9</vendorId>
<attributeId>26</attributeId>
<valueType>STRING</valueType>
<attributeValue>TEST</attributeValue>

</radiusAttributes>
</avpList>
</radiusFile>

RADIUS AVPリストのダウンロード（GUI）

手順

ステップ 1 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[RADIUS AVP List]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• [FTP]
• SFTP

ステップ 4 [IPAddress]テキストボックスに、サーバの IPv4アドレスまたは IPv6アドレスを入力します。

ステップ 5 [File Path]テキストボックスに、RADIUS AVPリストのディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、RADIUS AVPリストの名前を入力します。

ステップ 7 FTPサーバを使用している場合は、次の手順に従います。

a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名
を入力します。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワー
ドを入力します。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番
号を入力します。デフォルト値は 21です。SFTPのデフォルト値は 22です。

ステップ 8 コントローラにRADIUSAVPリストをダウンロードするには、[Download]をクリックします。
ダウンロードのステータスを示すメッセージが表示されます。

ステップ 9 [Security] > [AAA] > [RADIUS] > [Downloaded AVP]を選択して、[Download RADIUS AVP List]
ページを開きます。

ステップ 10 [WLAN SSID Profile name]ドロップダウンリストから、WLAN SSIDプロファイル名を選択し
ます。

ステップ 11 AVPリストにマッピングされた RADIUS認証属性を表示するには、[Auth AVP]タブをクリッ
クします。

ステップ 12 AVPリストにマッピングされた RADIUSアカウンティング属性を表示するには、[Acct AVP]
タブをクリックします。
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RADIUS AVPリストのアップロード（GUI）

手順

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[RADIUS AVP List]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• [FTP]
• SFTP

ステップ 4 [IPAddress]テキストボックスに、サーバの IPv4アドレスまたは IPv6アドレスを入力します。

ステップ 5 [File Path]テキストボックスに、RADIUS AVPリストのディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、RADIUS AVPリストの名前を入力します。

ステップ 7 FTPサーバを使用している場合は、次の手順に従います。

a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名
を入力します。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワー
ドを入力します。

c) [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番
号を入力します。デフォルト値は 21です。SFTPのデフォルト値は 22です。

ステップ 8 コントローラからRADIUSAVPリストをアップロードするには、[Upload]をクリックします。
アップロードのステータスを示すメッセージが表示されます。

RADIUS AVPリストのアップロードおよびダウンロード（CLI）

手順

ステップ 1 コントローラ CLIにログインします。

ステップ 2 次のコマンドを入力して、FTPサーバからコントローラに XMLファイル形式の RADIUS AVP
をダウンロードします。

transfer download datatype radius-avplist

ステップ 3 次のコマンドを使用して、コントローラから RADIUSサーバへXMLファイルをアップロード
します。

transfer upload datatype radius-avplist

ステップ 4 次のコマンドを使用して、VSA AVPを表示します。
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show radius avp-list ssid-profile-name

RADIUSレルム

RADIUSレルムについて

モバイルクライアントがWLANにアソシエートするときに、RADIUSレルムが認証要求パケッ
ト内の EAP-AKA ID応答要求の一部として受信されます。WLANのネットワークアクセス識
別子（NAI）形式（EAP-AKA）は、0<IMSI>@wlan.mnc<MNC>.mcc<MCC>.3gppnetwork.orgと
して指定できます。NAI形式のレルムは@記号の後ろに示され、
wlan.mnc<MNC>.mcc<MCC>.3gppnetwork.orgのように指定されます。ベンダー固有の属性が
MCCについては 311、MNCについては 480～ 489として追加された場合、その NAI形式は
0311480999999999@wlan.mnc480.mcc311.3gppnetwork.orgのように指定できます。

モバイル加入者の場合、コントローラは、デバイスから受信した NAI形式のレルムが特定の
標準に従っている場合にのみ、AAAサーバに認証要求を送信します。認証とは別に、アカウ
ンティング要求もレルムフィルタリングに基づいてAAAサーバに送信する必要があります。

コントローラ上でレルムフィルタリングをサポートするには、RADIUS上でレルムを設定する
必要があります。ユーザが特定の SSIDを使用して接続されている場合、RADIUSサーバ上で
設定されたレルムに対して受信されたNAI形式を使用してユーザが認証および認可されます。

WLAN上のレルムサポート

各WLANは NAIレルムをサポートするように設定されます。レルムが特定の SSIDに対して
有効になっている場合は、RADIUSサーバ上で設定されたレルムに対して EAP ID応答で受信
されたレルムを照合するためのルックアップが実施されます。

RADIUSサーバ上のレルムサポート

RADIUSサーバは、設定されたレルムに基づいて認証要求とアカウンティング要求をリダイレ
クトする必要があります。1つの RADIUSサーバが認証とアカウンティングごとに最大 30の
レルムをサポートします。

•認証用のレルム照合：EAP方式を使用したWPA2 dot1x（EAPAKAと同様）では、ユーザ
名がEAPID応答の一部として受信されます。レルムは、ユーザ名から抽出され、RADIUS
認証サーバで設定されたレルムと照合されます。一致した場合は、認証要求が RADIUS
サーバに転送されます。一致しなかった場合は、クライアントが認証解除されます。

•アカウンティング用のレルム照合：ユーザ名がAccessAcceptメッセージで受信されます。
アカウンティングメッセージがトリガーされると、レルムがユーザ名から抽出され、

RADIUSアカウンティングサーバ上で設定されたアカウンティングレルムと比較されま
す。一致した場合は、アカウンティング要求がRADIUSサーバに転送されます。一致しな
かった場合は、アカウンティング要求が破棄されます。たとえば、レルムがコントローラ

上で ciscoとして設定されている場合は、RADIUSサーバ上でユーザ名が xyz@ciscoとし
て認証されます。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1069

クライアントネットワーク

RADIUSレルム



NAIレルムがWLAN上で有効になっていても、レルムがユーザ名に含まれていない場合は、
動作がデフォルトでルックアップなしに設定され、RADIUSサーバの通常の選択が使用されま
す。

（注）

クライアントが高速再認証識別を使用すると、コントローラで対応する要求を正しいサーバに

転送するために、認証サーバからレルム名が要求されます。

（注）

EAP-AKAをレルムと組み合わせて使用したとき、eapサーバがユーザ名部分とレルム部分の
両方があるAT_NEXT_REAUTH_ID属性で応答すると、高速再認証がサポートされます。レル
ムの目的は、受信コントローラが後続の高速再認証要求で正しいサーバをつかまえることで

す。たとえば EAP-AKAをサポートしているしているホスト apdサーバはレルム部分をサポー
トしません。したがってCiscoWLCは、この互換性がある eapサーバについてのみ、高速再認
証をサポートしています。

RADIUSレルムの設定の前提条件

RADIUS認証またはアカウンティングサーバは、レルムを追加する前に無効し、コントローラ
上でレルムを追加した後に有効にする必要があります。

RADIUSレルムの設定に関する制約事項

• 1つのコントローラに、最大 17個の RADIUS認証サーバおよびアカウンティングサーバ
を設定できます。

• 1つのRADIUS認証サーバおよびアカウンティングサーバに対して、設定できるレルムの
合計数は 30です。

WLANでのレルムの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 WLANでレルムを有効にするには、[RADIUS NAI-Realm]チェックボックスをオンにします。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。
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WLANでのレルムの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、WLANでレルムを有効または無効にします。
config wlan radius_server realm {enable | disable} wlan-id

ステップ 2 次のコマンドを入力して、WLANのレルムの設定を表示します。
show wlan wlan-id

RADIUS認証サーバでのレルムの設定（GUI）

手順

ステップ 1 [Security] > [AAA] > [RADIUS] > [Authentication]を選択し、[RADIUS Authentication Servers >
Edit]ページを開きます。

ステップ 2 [Realm List]リンクをクリックし、[Authentication Server Index]ページを開きます。

ステップ 3 [Realm Name]テキストボックスにレルム名を入力します。

ステップ 4 [Add]をクリックします。

RADIUS認証サーバでのレルムの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、RADIUS認証サーバにレルムを追加します。
config radius auth realm add radius_index realm_string

ステップ 2 次のコマンドを入力して、RADIUS認証サーバからレルムを削除します。
config radius auth realm delete radius_index realm_string

ステップ 3 次のコマンドを入力して、RADIUS認証サーバの情報を表示します。
show radius auth detailedradius_index
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RADIUSアカウンティングサーバでのレルムの設定（GUI）

手順

ステップ 1 [Security] > [AAA] > [RADIUS] > [Accounting]を選択し、[RADIUS Accounting Servers > Edit]
ページを開きます。

ステップ 2 [Realm List]リンクをクリックし、[Accounting Server Index]ページを開きます。

ステップ 3 [Realm Name]テキストボックスにレルム名を入力します。

ステップ 4 [Add]をクリックします。

RADIUSアカウンティングサーバでのレルムの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、RADIUSアカウンティングサーバにレルムを追加します。
config radius acct realm add radius_index realm_string

ステップ 2 次のコマンドを入力して、RADIUSアカウンティングサーバからレルムを削除します。
config radius acct realm delete radius_index realm_string

ステップ 3 次のコマンドを入力して、RADIUSアカウンティングサーバの情報を表示します。
show radius acct detailed radius_index

Identityネットワーキング

Identityネットワーキングについて

ほとんどの無線 LANシステムの場合、各WLANに静的なポリシーがあり、SSIDが設定され
ているすべてのクライアントに適用されます。これは強力な方式ですが、クライアントに複数

の Quality of Service（QoS）およびセキュリティポリシーを適用するには、そのクライアント
に複数の SSIDを設定する必要があるために、限界がありました。

これに対し、CiscoWireless LANソリューションは Identityネットワーキングをサポートしてお
り、ネットワークが 1つの SSIDをアドバタイズできると同時に、ユーザプロファイルに基づ
いて、個々のユーザに異なる QoSまたはセキュリティポリシーを適用することができます。
Identityネットワーキングを使用して制御できるポリシーは次のとおりです。

• ACL：ACL属性が RADIUS Access Acceptで指定されている場合、システムは認証後に
ACL名をクライアントステーションに適用します。これにより、インターフェイスに当
てられているすべての ACLは上書きされます。

• VLAN：VLAN Interface-Nameまたは VLAN-Tagが RADIUS Access Acceptで指定されてい
る場合、システムはクライアントを特定のインターフェイスに割り当てます。
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VLAN機能は、MACフィルタリング、802.1X、およびWPAのみ
をサポートします。VLAN機能ではWeb認証または IPSecはサ
ポートされません。

（注）

•トンネル属性。

この項で後述する他の RADIUS属性（QoS-Level、ACL-Name、
Interface-Name、またはVLAN-Tag）のいずれかを返す場合、トン
ネル属性も返す必要があります。

（注）

オペレーティングシステムのローカルMACフィルタデータベースは、インターフェイス名
を含むように拡張されました。これにより、クライアントを割り当てるインターフェイスを

ローカルMACフィルタで指定できるようになりました。別のRADIUSサーバも使用できます
が、その RADIUSサーバは [Security]メニューを使用して定義する必要があります。

Identityネットワーキングで使用される RADIUS属性

QoS-Level

この項では、Identityネットワーキングで使用される RADIUS属性について説明します。

この属性は、スイッチングファブリック内、および無線経由のモバイルクライアントのトラ

フィックに適用されるQoSレベルを示しています。この例は、QoS-Level属性フォーマットの
要約を示しています。テキストボックスは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| QoS Level |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

• Type – 26（ベンダー固有）

• Length – 10

• Vendor-Id – 14179

• Vendor type – 2

• Vendor length – 4

• Value – 3オクテット：

• 3 – Bronze（バックグラウンド）
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• 0 - Silver（ベストエフォート）

• 1 – Gold（ビデオ）

• 2 – Platinum（音声）

ACL-Name

この属性は、クライアントに適用される ACL名を示します。ACL-Name属性形式の要約を次
に示します。テキストボックスは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| ACL Name...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – >7

• Vendor-Id – 14179

• Vendor type – 6

• Vendor length – >0

• Value –クライアントに対して使用する ACLの名前を含む文字列

Interface Name

この属性は、クライアントが関連付けられるVLANインターフェイスを示します。Interface-Name
属性形式の要約を次に示します。テキストボックスは左から右に伝送されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Vendor-Id
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Vendor-Id (cont.) | Vendor type | Vendor length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Interface Name...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-

• Type – 26（ベンダー固有）

• Length – >7

• Vendor-Id – 14179

• Vendor type – 5

• Vendor length – >0
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• Value –クライアントが割り当てられるインターフェイスの名前を含む文字列

この属性は、MACフィルタリングが有効になっている場合、ま
たはセキュリティポリシーとして 802.1XまたはWPAが使用され
ている場合にのみ機能します。

（注）

VLAN Tag

この属性は、特定のトンネルセッションのグループ IDを示し、Tunnel-Private-Group-ID属性
とも呼ばれます。

この属性は、トンネルの発信側が、特定の接続からグループを事前に判別できる場合は

Access-Requestパケットに含めることができ、このトンネルセッションを特定のプライベート
グループに属するものとして処理する場合はAccess-Acceptパケットに含める必要があります。
プライベートグループは、トンネルセッションを特定のユーザのグループと関連付けるため

に使用できます。たとえば、未登録の IPアドレスが特定のインターフェイスを通過するよう
にするルーティングを容易にするために使用できます。Startと Stopのいずれかの値を持つ
Acct-Status-Type属性を含み、かつトンネルセッションに関連するAccounting-Requestパケット
には、プライベートグループを含める必要があります。

Tunnel-Private-Group-ID属性形式の要約を次に示します。テキストボックスは左から右に伝送
されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Type | Length | Tag | String...
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

• Type – 81（Tunnel-Private-Group-ID用）

• Length – >= 3

• Tag：Tagテキストボックスは、長さが 1オクテットで、同じパケット内で同じトンネル
を示す属性をグループ化するために使用されます。Tagテキストボックスの値が 0x00よ
り大きく、0x1F以下である場合、その値は（いくつかの選択肢のうち）この属性が関連
しているトンネルを示すと解釈されます。Tagテキストボックスが0x1Fより大きい場合、
その値は後続の Stringテキストボックスの最初のバイトであると解釈されます。

• String：これは必須のテキストボックスです。グループはこの Stringテキストボックスに
よって表されます。グループ IDの形式に制約はありません。

この項の他の RADIUS属性（QoS-Level、ACL-Name、
Interface-Name、またはVLAN-Tag）のいずれかを返す場合、トン
ネル属性も返す必要があります。

（注）
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トンネル属性

RFC2868では、認証と許可に使用されるRADIUSトンネル属性が定義されています。RFC2867
では、アカウンティングに使用されるトンネル属性が定義されています。IEEE 802.1X
Authenticatorがトンネリングをサポートしている場合は、認証の結果としてサプリカントに対
して強制的なトンネルを設定できます。

これは特に、認証の結果に基づいて IEEE8021Qで定義されている特定の VLANにポートを配
置できるようにする場合に適しています。たとえば、この設定を使用すると、ワイヤレスホス

トがキャンパスネットワーク内を移動するときに同じVLAN上にとどまれるようになります。

RADIUSサーバは、一般的に、Access-Accept内にトンネル属性を含めることによって目的の
VLANを示します。ただし IEEE 802.1X Authenticatorも、Access- Request内にトンネル属性を
含めることによって、サプリカントに割り当てる VLANに関するヒントを示すことができま
す。

VLAN割り当てのために、次のトンネル属性が使用されます。

• Tunnel-Type=VLAN（13）

• Tunnel-Medium-Type=802

• Tunnel-Private-Group-ID=VLANID

VLAN IDは、1～ 4094（両端の値を含む）の 12ビットの値です。RFC 2868で定義されている
ように、IEEE 802.1Xで使用される Tunnel-Private-Group-IDは文字列型であるため、VLAN ID
の整数値は文字列としてエンコードされます。

トンネル属性が送信されるときは、Tagテキストボックスに値が含まれている必要がありま
す。RFC 2868の第 3.1項には次のように明記されています。

• Tagテキストボックスは長さが 1オクテットであり、同じパケット内で同じトンネルを示
す属性をグループ化するために使用されます。このテキストボックスの有効な値は、0x01
～ 0x1F（両端の値を含む）です。Tagテキストボックスが使用されない場合、値はゼロ
（0x00）でなければなりません。

• Tunnel-Client-Endpoint、Tunnel-Server-Endpoint、Tunnel-Private-Group-ID、
Tunnel-Assignment-ID、Tunnel-Client-Auth-ID、または Tunnel-Server-Auth-ID属性（ただし
Tunnel-Type、Tunnel-Medium-Type、Tunnel-Password、Tunnel-Preferenceは含まない）で使
用する場合、0x1Fより大きい Tagテキストボックスは、次のテキストボックスの最初の
オクテットであると解釈されます。

•代替トンネルタイプが指定されていない場合（たとえば、トンネリングはサポートしてい
るが VLANはサポートしていない IEEE 802.1X Authenticatorの場合）、トンネル属性は 1
つのトンネルのみを指定する必要があります。したがって、VLANIDを指定することだけ
が目的の場合、すべてのトンネル属性の Tagテキストボックスをゼロ（0x00）に設定す
る必要があります。代替トンネルタイプが提供される場合は、0x01～ 0x1Fのタグ値を選
択する必要があります。
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AAAオーバーライド

AAA Overrideについて

WLANの AAA Overrideオプションを使用すると、WLANで Identityネットワーキングを設定
できます。これにより、AAAサーバから返される RADIUS属性に基づいて、個々のクライア
ントに VLANタギング、Quality Of Service (QoS)、およびアクセスコントロールリスト (ACL)
を適用することができます。

IPv6 ACLの AAA Override

Cisco Identity Services Engine（ISE）、ACSなどの一元化された AAAサーバによるアクセスコ
ントロールのサポートのために、AAA Override属性を使用して各クライアントについて IPv6
ACLをプロビジョニングできます。この機能を使用するには、IPv6 ACLをコントローラで設
定し、AAAOverride機能をイネーブルにしてWLANを設定する必要があります。ACLがコン
トローラで事前に設定されていない場合、クライアントは認証解除されます。IPv6 ACLの実
際の名前付き AAA属性は、IPv4ベースの ACLをプロビジョニングするために使用される
Airespace ACL-Name属性に似た Airespace-IPv6-ACL-Nameです。AAA属性が返すコンテンツ
は、コントローラで設定された IPv6 ACLの名前に一致する文字列になるはずです。

リリース 7.5から、アップストリーム AAA Overrideのレート制限値はダウンストリーム AAA
Overrideのレート制限値と同じになりました。

（注）

AAA Overrideの制約事項

• AAAOverrideのためにクライアントが新しいインターフェイスに移動したあと、そのイン
ターフェイスにACLを適用しても、クライアントが再認証されるまでACLは有効になり
ません。この問題を回避するには、インターフェイス上ですでに設定済みの ACLにすべ
てのクライアントが接続するように、ACLを適用してからWLANを有効にします。ある
いは、クライアントが再認証されるように、インターフェイスを適用したあとでWLAN
を一旦無効にし、再び有効にします。

• AAAサーバから返された ACLがコントローラ上にないか、 ACLが間違った名前で設定
されている場合、クライアントは認証されません。

• FlexConnectのローカルスイッチングを使用すると、マルチキャストはSSIDがマッピング
された VLANにのみ転送され、上書きされた VLANには転送されません。したがって、
IPv6は、マルチキャストトラフィックが不正な VLANから転送されるため、正しく動作
しません。

•インターフェイスグループがWLANにマッピングされ、クライアントがそのWLANに接
続した場合、クライアントはラウンドロビン方式で IPアドレスを取得しません。インター
フェイスグループによる AAA Overrideはサポートされています。

• AAAOverrideを許可する設定の多くは、RADIUSサーバで実行されます。RADIUSサーバ
では、コントローラに返すようにする上書きプロパティで、Access Control Server（ACS）
を設定する必要があります。
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•コントローラでは、GUIまたはCLIを使用して、AllowAAAOverride設定パラメータを有
効にします。このパラメータを有効にすることにより、コントローラでRADIUSサーバか
ら返される属性を受け入れるようになります。次にコントローラはそれらの属性をクライ

アントに適用します。

•レイヤ2認証中にAAAOverrideを有効にすると、ローカルポリシーは適用されず、Override
が優先されます。

• Cisco TrustSecセキュリティグループのタグは、WLANで AAA ocerrideを有効にするまで
適用されません。

正しい QoS値を取得するための RADIUSサーバディクショナリファイルの更新

Steel-BeltedRADIUS（SBR）、FreeRadius、または同等のRADIUSサーバを使用している場合、
AAA Override機能を有効化した後、クライアントが正しい QoS値を取得できないことがあり
ます。ディクショナリファイルの編集を可能にするこれらのサーバについて、正しい QoS値
（Silver = 0、Gold = 1、Platinum = 2、Bronze = 3）を反映させてファイルを更新する必要があり
ます。RADIUSサーバのディクショナリファイルを更新するには、次の手順を実行します。

この問題は、Cisco Secure Access Control Server（ACS）には適用されません。（注）

RADIUSサーバのディクショナリファイルを更新するには、次の手順を実行します。

1. SBRサービス（または他の RADIUSサービス）を停止します。

2. 次のテキストを、ciscowlan.dctとしてRadius_Install_Directory\Serviceフォ
ルダに保存します。

################################################################################
# CiscoWLAN.dct- Cisco Wireless Lan Controllers
#
# (See README.DCT for more details on the format of this file)
################################################################################

# Dictionary - Cisco WLAN Controllers
#
# Start with the standard Radius specification attributes
#
@radius.dct
#
# Standard attributes supported by Airespace
#
# Define additional vendor specific attributes (VSAs)
#

MACRO Airespace-VSA(t,s) 26 [vid=14179 type1=%t% len1=+2 data=%s%]

ATTRIBUTE WLAN-Id Airespace-VSA(1, integer) cr
ATTRIBUTE Aire-QoS-Level Airespace-VSA(2, integer) r
VALUE Aire-QoS-Level Bronze 3
VALUE Aire-QoS-Level Silver 0
VALUE Aire-QoS-Level Gold 1
VALUE Aire-QoS-Level Platinum 2
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ATTRIBUTE DSCP Airespace-VSA(3, integer) r
ATTRIBUTE 802.1P-Tag Airespace-VSA(4, integer) r
ATTRIBUTE Interface-Name Airespace-VSA(5, string) r
ATTRIBUTE ACL-Name Airespace-VSA(6, string) r

# This should be last.

################################################################################
# CiscoWLAN.dct - Cisco WLC dictionary
##############################################################################

3. （同じディレクトリにある）dictiona.dcmファイルを開いて、「@ciscowlan.dct.」行を
追加します。

4. dictiona.dcmファイルを保存して閉じます。

5. （同じディレクトリにある）vendor.iniファイルを開いて、次のテキストを追加しま
す。

vendor-product = Cisco WLAN Controller
dictionary = ciscowlan
ignore-ports = no
port-number-usage = per-port-type
help-id =

6. vendor.iniファイルを保存して閉じます。

7. SBRサービス（または他の RADIUSサービス）を起動します。

8. SBRアドミニストレータ（または他の RADIUSアドミニストレータ）を起動します。

9. RADIUSクライアントを追加します（まだ追加されていない場合）。[Make/Model]ドロッ
プダウンリストから [Cisco WLAN Controller]を選択します。

AAA Overrideの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 設定するWLANの ID番号をクリックします。[WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブを選択します。

ステップ 4 [AllowAAAOverride]チェックボックスをオンにしてAAAOverrideを有効にするか、オフにし
てこの機能を無効にします。デフォルト値は [disabled]です。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。
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AAAオーバーライドの設定（CLI）

手順

•次のコマンドを入力して、WLAN上のAAAを介したユーザポリシーのオーバーライドを
設定します。

config wlan aaa-override {enable | disable} wlan-id

wlan-idには 1～ 16の値を入力します。

•次のコマンドを入力して、802.1X AAAインタラクションのデバッグを設定します。
debug dot1x aaa {enable | disable}

•次のコマンドを入力して、AAA QoSオーバーライドのデバッグを設定します。
debug ap aaaqos-dump {enable | disable}

WLANごとの RADIUS送信元

WLANごとの RADIUS送信元サポートの前提条件

•コントローラは選択されたインターフェイスのみからトラフィックを受信するので、認証
サーバ（RADIUS）の新しい IDをフィルタする適切なルールを実行する必要があります。

WLANごとの RADIUS送信元サポートの制約事項

WLANごとの RADIUS送信元サポートについて

controllerの動的インターフェイスのいずれかを介してアクセス可能な VLAN上に設定済みの
RADIUSサーバが存在しない場合は、controllerがその管理インターフェイスの IPアドレスから
RADIUSトラフィックを送信します。RADIUSサーバにcontrollerの動的インターフェイスを介
して到達可能な場合は、そのRADIUSサーバへのRADIUS要求は、対応する動的インターフェ
イスを介してコントローラから取得されます。

デフォルトでは、controllerから取得された RADIUSパケットによって、そのパケットの送信
元 IPアドレス（トポロジに応じて管理または動的）に関係なく、NAS-IP-Address属性が管理
インターフェイスの IPアドレスの属性に設定されます。

WLAN単位の RADIUS送信元サポート（RADIUSサーバ上書きインターフェイス）が有効に
なっている場合は、送信元のインターフェイスを反映するように、NAS-IP-Address属性が
controllerによって上書きされます。また、それに応じて、RADIUS属性が Identityに一致する
ように変更されます。この機能は、各WLANが別個のレイヤ 3 Identityを持つ可能性がある場
合に、WLANごとのRADIUSトラフィックでcontrollerを効果的に仮想化します。この機能は、
ACSネットワークアクセス制限、およびネットワークアクセスプロファイルと統合する展開
に役立ちます。

WLANをフィルタ処理するには、RFC 3580で APMAC:SSID形式に設定された callStationIDを
使用します。また、NAS-IP-Address属性を使用することで、認証サーバ上のフィルタリングを
WLANごとの送信元インターフェイス上にまで拡張できます。
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アドレスの送信元としてWLANごとの動的インターフェイスを用いる管理インターフェイス
などを使用するいくつかのWLANおよび通常の RADIUSトラフィックの送信元と、WLANご
との RADIUS送信元サポートを組み合わせることができます。

WLANごとの RADIUS送信元サポートの設定（GUI）

始める前に

WLANがディセーブル状態になっていることを確認します。設定の完了後、WLANを有効に
できます。

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 [WLAN ID]をクリックします。

ステップ 3 [Security]タブをクリックして、[AAA Servers]タブをクリックします。

ステップ 4 [RADIUS Server Overwrite interface]チェックボックスをオンにし、WLANごとの RADIUSソー
スサポートを有効にします。

有効にすると、コントローラは、WLAN上のすべての RADIUS関連トラフィックの
アイデンティティおよび送信元として、そのWLANの設定で指定されているインター
フェイスを使用します。無効にすると、コントローラは、NAS-IP-Address属性のアイ
デンティティとして管理インターフェイスを使用します。RADIUSサーバが直接接続
された動的インターフェイスにある場合、RADIUSトラフィックはそのインターフェ
イスから送信されます。それ以外の場合は、管理 IPアドレスが使用されます。いず
れのケースでも、機能が有効でない限り、NAS-IP-Address属性は管理インターフェイ
スのままとなります。

（注）

ステップ 5 RADIUSパケットルーティング用のインターフェイスとして、[Interface Priority]ドロップダウ
ンリストから、[AP Group]または [WLAN]を選択します。

ステップ 6 RADIUSサーバアカウンティングに対する [Interim Interval]が有効な範囲内にあることを確認
します。

ステップ 7 設定を保存します。

WLANごとの RADIUS送信元サポートの設定（CLI）

手順

ステップ 1 config wlan disable wlan-idコマンドを入力して、WLANを無効にします。

ステップ 2 次のコマンドを入力して、WLANごとのRADIUS送信元サポートを有効または無効にします。

config wlan radius_server overwrite-interface {enable | disable} wlan-id
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有効にすると、コントローラは、WLAN上のすべての RADIUS関連トラフィックの
アイデンティティおよび送信元として、そのWLANの設定で指定されているインター
フェイスを使用します。無効にすると、コントローラは、NAS-IP-Address属性のアイ
デンティティとして管理インターフェイスを使用します。RADIUSサーバが直接接続
された動的インターフェイスにある場合、RADIUSトラフィックはそのインターフェ
イスから送信されます。それ以外の場合は、管理 IPアドレスが使用されます。いず
れのケースでも、機能が有効でない限り、NAS-IP-Address属性は管理インターフェイ
スのままとなります。

（注）

ステップ 3 次のコマンドを入力して、RADIUSパケットルーティング用のAPグループのインターフェイ
スまたはWLANのインターフェイスを有効にします。

• APグループのインターフェイス：config wlan radius_server overwrite-interface apgroup
wlan-id

• WLANのインターフェイス：config wlan radius_server overwrite-interface wlan wlan-id

有効なWLAN IDの範囲は 1～ 16です。（注）

ステップ 4 config wlan enable wlan-idコマンドを入力して、WLANを有効にします。

CiscoSecure ACSを使用して、RADIUSサーバ側で要求をフィルタリングできます。
要求は、ネットワークアクセス制限ルールを介して、NAS-IP-Address属性によって
フィルタリング（受け入れまたは拒否）できます。使用されるフィルタリングは、

CLI/DNISフィルタリングです。

（注）

WLANごとの RADIUS送信元サポートのステータスのモニタリング（CLI）

機能が有効または無効かどうかを確認するには、次のコマンドを入力します。

show wlan wlan-id

例

次の例は、WLANごとの RADIUS送信元サポートがWLAN 1で有効であることを示していま
す。

show wlan 1

次のような情報が表示されます。

WLAN Identifier.................................. 4
Profile Name..................................... example
Network Name (SSID).............................. example
Status........................................... Enabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
Network Admission Control
...
Radius Servers

Authentication................................ Global Servers
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Accounting.................................... Global Servers
Overwrite Sending Interface................... Enabled

Local EAP Authentication......................... Disabled

LDAP

LDAPの概要

LDAPバックエンドデータベースを使用すると、コントローラで、特定のユーザの資格情報
（ユーザ名およびパスワード）をLDAPサーバから検索できるようになります。これらの資格
情報は、ユーザの認証に使用されます。たとえば、ローカル EAPでは、ユーザの資格情報を
取得するのに、バックエンドデータベースとして LDAPを使用する場合があります。

リリース 8.0以降では、IPv6を使用してコントローラの LDAPサーバを設定することもできま
す。

（注）

LDAP Serversのフォールバック

LDAPサーバは認証用にWLANに設定されます。フォールバック動作が行われるようにする
には、少なくとも 2台の LDAPサーバでそれらを設定する必要があります。WLANごとに
フォールバック動作が行われるように、最大 3台の LDAPサーバを設定できます。サーバは
認証の優先順位で表示されます。最初のLDAPサーバが応答しない場合、コントローラは次の
LDAPサーバに切替えます。2番目の LDAPサーバが応答しない場合、コントローラは、3番
目の LDAPサーバに再度切替えます。

LDAPバックエンドデータベースでは、ローカルEAP方式として、EAP-TLS、EAP-FAST/GTC、
および PEAPv1/GTCがサポートされます。LEAP、EAP-FAST/MSCHAPv2、
EAP-FAST/EAP-GTC、および PEAPv0/MSCHAPv2もサポートされますが、平文のパスワード
を返すように LDAPサーバが設定されている場合にのみサポートされます。

Ciscoワイヤレス LANコントローラは、Microsoft Active DirectoryやNovellの eDirectoryなどの
外部LDAPデータベースに対するローカルEAP認証をサポートしています。Novellの eDirectory
に対するローカル EAP認証をコントローラに設定する方法の詳細については、次の URLにあ
る『Configure Unified Wireless Network for Authentication Against Novell's eDirectory Database』ホ
ワイトペーパーを参照してください。
http://www.cisco.com/en/US/products/ps6366/products_white_paper09186a0080b4cd24.shtml

LDAPの設定（GUI）

手順

ステップ 1 [Security] > [AAA] > [LDAP]の順に選択して、[LDAP Servers]ページを開きます。

•既存のLDAPサーバを削除するには、そのサーバの青いドロップダウンの矢印の上にカー
ソルを置いて、[Remove]を選択します。
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•コントローラが特定のサーバに到達できることを確認するには、そのサーバの青いドロッ
プダウンの矢印の上にカーソルを置いて、[Ping]を選択します。

ステップ 2 次のいずれかの操作を行います。

•既存のLDAPサーバを編集するには、そのサーバのインデックス番号をクリックします。
[LDAP Servers > Edit]ページが表示されます。

• LDAPサーバを追加するには、[New]をクリックします。[LDAP Servers > New]ページが
表示されます。新しいサーバを追加している場合は、[Server Index (Priority)]ドロップダウ
ンリストから数字を選択し、その他の設定済み LDAPサーバに対してこのサーバの優先
順位を指定します。最大 17台のサーバを設定できます。コントローラが最初のサーバに
接続できない場合、リスト内の2番目のサーバへの接続を試行する、というようになりま
す。

ステップ 3 新しいサーバを追加している場合は、[Server IP Address]テキストボックスに LDAPサーバの
IPアドレスを入力します。

リリース 8.0以降では、IPv6を使用してコントローラの LDAPサーバを設定すること
もできます。

（注）

ステップ 4 新しいサーバを追加している場合は、[Port Number]テキストボックスに LDAPサーバの TCP
ポート番号を入力します。有効な範囲は 1～ 65535で、デフォルト値は 389です。

Cisco WLCでは、LDAPポート 389のみがサポートされます。他のポートは、LDAP
用としてサポートされません。

（注）

ステップ 5 [Server Mode（via TLS）]ドロップダウンリストから [Disabled]を選択し、TCPを使用して
LDAPサーバと Cisco WLC間の LDAP接続（セキュアトンネルなし）を確立します。または
[Enabled]を選択し、TLSを使用してセキュア LDAP接続を確立します。

ステップ 6 [Enable Server Status]チェックボックスをオンにしてこの LDAPサーバを有効にするか、オフ
にして無効にします。デフォルト値は [disabled]です。

ステップ 7 [SimpleBind]ドロップダウンリストから [Anonymous]または [Authenticated]を選択して、LDAP
サーバ用のローカル認証バインド方式を指定します。[Anonymous]方式では、LDAPサーバへ
の匿名アクセスが可能です。[Authenticated]方式では、ユーザ名とパスワードを入力してアク
セスをセキュリティで保護する必要があります。デフォルトでは [Anonymous]になっていま
す。

ステップ 8 前の手順で [Authenticated]を選択した場合は、次の手順に従ってください。

a) [BindUsername]テキストボックスに、LDAPサーバのローカル認証に使用されるユーザ名
を入力します。ユーザ名には、最大 80文字を使用できます。

ユーザ名が「cn=」（小文字）で始まる場合、コントローラはユーザ名に完全な
LDAPデータベースパスが含まれていると見なし、ユーザベース DNを付加しま
せん。この指定により、認証済みのバインドユーザをユーザベースDNの外に置
くことができます。

（注）
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b) [BindUsername]テキストボックスに、LDAPサーバのローカル認証に使用されるユーザ名
を入力します。ユーザ名には、最大 80文字を使用できます。

ステップ 9 [User Base DN]テキストボックスに、全ユーザのリストが含まれた、LDAPサーバ内のサブツ
リーの識別名（DN）を入力します。たとえば、ou=organizational unit、.ou=next organizational
unit、o=corporation.comのようになります。ユーザを含むツリーがベース DNである場合は、
次を入力します。

o=corporation.com

または

dc=corporation,dc=com

ステップ 10 [UserAttribute]テキストボックスに、ユーザ名が含まれたユーザレコード内の属性の名前を入
力します。この属性はディレクトリサーバから取得できます。

ステップ 11 [User Object Type]テキストボックスに、レコードをユーザとして識別する LDAP objectType属
性の値を入力します。多くの場合、ユーザレコードには複数のobjectType属性の値が含まれて
います。そのユーザに一意の値と、他のオブジェクトタイプと共有する値があります。

ステップ 12 [Server Timeout]テキストボックスに、再送信の間隔を秒単位で入力します。有効な範囲は 2
～ 30秒で、デフォルト値は 2秒です。

ステップ 13 [Apply]をクリックして、変更を確定します。

ステップ 14 [Save Configuration]をクリックして、変更を保存します。

ステップ 15 次の手順を実行して、LDAPをローカル EAP認証用の優先バックエンドデータベースサーバ
として指定します。

a) [Security] > [Local EAP] > [Authentication Priority]の順に選択して、[Priority Order > Local-Auth]
ページを開きます。

b) [LOCAL]を強調表示して、[<]をクリックし、それを左の [User Credentials]ボックスに移
動します。

c) [LDAP]を強調表示して、[>]をクリックし、それを右の [User Credentials]ボックスに移動
します。右側の [User Credentials]ボックスの上部に表示されるデータベースは、ユーザの
資格情報を取得する際に使用されます。

[LDAP]と [LOCAL]の両方が右側の [UserCredentials]ボックスに表示され、[LDAP]
が上部で [LOCAL]が下部にある場合、ローカル EAPは LDAPバックエンドデー
タベースを使用してクライアントの認証を試行し、LDAPサーバが接続不能であ
る場合は、ローカルユーザデータベースにフェールオーバーします。ユーザが

見つからない場合、認証の試行は拒否されます。[LOCAL]が上部にある場合、
ローカルEAPはローカルユーザデータベースのみを使用して認証を試行します。
LDAPバックエンドデータベースへのフェールオーバーは行われません。

（注）

d) [Apply]をクリックして、変更を確定します。
e) [Save Configuration]をクリックして、変更を保存します。

ステップ 16 （オプション）次の手順を実行して、特定の LDAPサーバをWLANに割り当てます。

a) [WLANs]を選択して、[WLANs]ページを開きます。
b) 必要なWLANの ID番号をクリックします。
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c) [WLANs > Edit]ページが表示されたら [Security] > [AAA Servers]タブを選択し、[WLANs >
Edit]（[Security > AAA Servers]）ページを開きます。

d) [LDAP Servers]ドロップダウンリストから、このWLANで使用する LDAPサーバを選択
します。最大 3台の LDAPサーバを選択できます。これらのサーバは優先順位に従って試
行されます。

これらの LDAPサーバは、Web認証が有効になっているWLANにのみ適用され
ます。ローカル EAPによって使用されません。

（注）

e) [Apply]をクリックして、変更を確定します。
f) [Save Configuration]をクリックして、変更を保存します。

ステップ 17 次の手順を実行して、LDAPサーバフォールバックの動作を指定します。

a) [WLAN] > [AAA Server]を選択して、[Fallback Parameters]ページを開きます。
b) [LDAP Servers]ドロップダウンリストから、コントローラが管理ユーザを認しようとする
際の優先順位に従って、LDAPサーバを選択します。認証順序はサーバから開始します。

c) [Security] > [AAA] > [LDAP]の順に選択して、コントローラに設定されたグローバル LDAP
サーバのリストを表示します。

LDAPの設定（CLI）

手順

•次のコマンドを入力して、LDAPサーバを設定します。

• config ldap add index server_ip_address port# user_base user_attr user_type secure：セキュ
ア LDAP用の LDAPサーバを追加します。

• config ldap delete index：以前追加された LDAPサーバを削除します。

• config ldap {enable | disable} index：LDAPサーバを有効または無効にします。

• config ldap security-mode enable index：既存のコマンドとともにインデックスを使用
して LDAPサーバを有効にします。

• config ldap simple-bind {anonymous index | authenticated index username username
password password}：LDAPサーバのローカル認証バインド方式を指定します。匿名
方式ではLDAPサーバへの匿名アクセスが可能です。一方、認可方式ではユーザ名と
パスワードを入力してアクセスをセキュリティで保護する必要があります。デフォル

ト値は [anonymous]です。ユーザ名には、最大 80文字を使用できます。

ユーザ名が「cn=」（小文字）で始まる場合、コントローラはユーザ名に完全なLDAP
データベースパスが含まれていると見なし、ユーザベースDNを付加しません。この
指定により、認証済みのバインドユーザをユーザベース DNの外に置くことができ
ます。

• config ldap retransmit-timeout index timeout：LDAPサーバの再送信間隔の秒数を設定
します。
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•次のコマンドを入力して、LDAPを優先バックエンドデータベースサーバとして指定し
ます。

config local-auth user-credentials ldap

config local-auth user-credentials ldap local commandを入力すると、ローカルEAPがLDAP
バックエンドデータベースを使用してクライアントの認証を試行し、LDAPサーバが到達
不能な場合にローカルユーザデータベースにフェールオーバーします。ユーザが見つか

らない場合、認証の試行は拒否されます。config local-auth user-credentials local ldap
commandを入力すると、ローカル EAPがローカルユーザデータベースだけを使用して
認証を試みます。LDAPバックエンドデータベースへのフェールオーバーは行われませ
ん。

•（オプション）次のコマンドを入力して、特定のLDAPサーバをWLANに割り当てます。

• config wlan ldap add wlan_id server_index：設定済みの LDAPサーバをWLANにリン
クします。

このコマンドで指定される LDAPサーバは、Web認証が有効になっているWLANに
のみ適用されます。ローカル EAPによって使用されません。

• config wlan ldap delete wlan_id {all | index}：特定の LDAPサーバ、または設定済みの
すべての LDAPサーバをWLANから削除します。

•次のコマンドを入力して、設定済みの LDAPサーバに関連する情報を表示します。

• show ldap summary：設定された LDAPサーバの概要を表示します。

Idx Server Address Port Enabled
--- --------------- ---- -------
1 2.3.1.4 389 No
2 10.10.20.22 389 Yes

Idx Server Address Port Enabled Secure
--- -------------- ----- ------ -------
1 2.3.1.4 389 No No
2 2.3.1.5 389 Yes No

• show ldap index：詳細な LDAPサーバ情報を表示します。次のような情報が表示され
ます。

Server Index..................................... 2
Address.......................................... 10.10.20.22
Port............................................. 389
Enabled.......................................... Yes
User DN..........................................
ou=active,ou=employees,ou=people,

o=cisco.com
User Attribute................................... uid
User Type........................................ Person
Retransmit Timeout............................... 2 seconds
Bind Method ..................................... Authenticated
Bind Username................................. user1

Controller# show ldap 1
Server Index..................................... 1
Address.......................................... 9.1.0.100

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1087

クライアントネットワーク

LDAPの設定（CLI）



Port............................................. 389
Server State..................................... Disabled
User DN.......................................... user1
User Attribute................................... user
User Type........................................ user
Retransmit Timeout............................... 2 seconds
Secure (via TLS)................................. Disabled
Bind Method ..................................... Anonymous

• show ldap statistics：LDAPサーバの統計情報を表示します。

Server Index..................................... 1
Server statistics:
Initialized OK................................. 0
Initialization failed.......................... 0
Initialization retries......................... 0
Closed OK...................................... 0

Request statistics:
Received....................................... 0
Sent........................................... 0
OK............................................. 0
Success........................................ 0
Authentication failed.......................... 0
Server not found............................... 0
No received attributes......................... 0
No passed username............................. 0
Not connected to server........................ 0
Internal error................................. 0
Retries........................................ 0

Server Index..................................... 2
..

• show wlan wlan_id：WLANに適用される LDAPサーバを表示します。

•次のコマンドを入力して、コントローラがLDAPサーバに到達できることを確認します。
ping server_ip_address

•次のコマンドを入力して、変更を保存します。

save config

•次のコマンドを入力して、LDAPのデバッグを有効または無効にします。
debug aaa ldap {enable | disable}

ローカル EAP

ローカル EAPについて

ローカル EAPは、ユーザおよびワイヤレスクライアントのローカル認証を可能にする認証方
式です。この方式は、バックエンドシステムが妨害されたり、外部認証サーバがダウンした場

合でも、ワイヤレスクライアントへの接続を維持できるように、リモートオフィスで使用す

る目的で設計されています。ローカル EAPを有効にすると、コントローラは認証サーバおよ
びローカルユーザデータベースとして機能するため、外部認証サーバに依存する必要がなく

なります。ローカルEAPは、ローカルユーザデータベースまたはLDAPバックエンドデータ
ベースからユーザの資格情報を取得して、ユーザを認証します。ローカル EAPでは、コント
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ローラとワイヤレスクライアント間で、LEAP、EAP-FAST、EAP-TLS、PEAPv0/MSCHAPv2、
および PEAPv1/GTC認証をサポートします。

LDAPバックエンドデータベースでは、ローカルEAP方式として、EAP-TLS、EAP-FAST/GTC、
および PEAPv1/GTCがサポートされます。LEAP、EAP-FAST/MSCHAPv2、および
PEAPv0/MSCHAPv2もサポートされていますが、平文のパスワードを返すようにLDAPサーバ
が設定されている場合にのみサポートされます。

（注）

Ciscoワイヤレス LANコントローラは、Microsoft Active DirectoryやNovellの eDirectoryなどの
外部LDAPデータベースに対するローカルEAP認証をサポートしています。Novellの eDirectory
に対するローカル EAP認証をコントローラに設定する方法の詳細については、次の URLにあ
る『Configure Unified Wireless Network for Authentication Against Novell's eDirectory Database』ホ
ワイトペーパーを参照してください。
http://www.cisco.com/en/US/products/ps6366/products_white_paper09186a0080b4cd24.shtml

（注）

第 2レベルの階層（CA +中間CA +デバイス）の証明書を使用したローカル認証はサポートさ
れていません。

（注）

コントローラ上でRADIUSサーバが設定されている場合は、コントローラはまずRADIUSサー
バを使用してワイヤレスクライアントを認証しようとします。ローカルEAPは、RADIUSサー
バがタイムアウトしていたり、RADIUSサーバが設定されていない場合など、RADIUSサーバ
が見つからない場合にのみ試行されます。4台のRADIUSサーバが設定されている場合、コン
トローラは最初の RADIUSサーバを使用してクライアントの認証を試行し、次に 2番めの
RADIUSサーバ、その次にローカル EAPを試行します。その後クライアントが手動で再認証
を試みると、コントローラは 3番めの RADIUSサーバを試行し、次に 4番めの RADIUSサー
バ、その次にローカル EAPを試行します。コントローラで外部 RADIUSサーバを使用したク
ライアント認証を行いたくない場合は、次の CLIコマンドを示された順序どおりに入力しま
す。

• config wlan disable wlan_id

• config wlan radius_server auth disable wlan_id

• config wlan enable wlan_id
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図 63 :ローカル EAPの例

関連トピック

デバイスの証明書のダウンロード（154ページ）

ローカル EAPの制約事項

• 8.6以降のリリースでは、RC4または 3DES暗号化タイプを必要とするレガシークライア
ントは、ローカル EAP認証ではサポートされません。

ローカル EAPの設定（GUI）

始める前に

EAP-TLS、PEAPv0/MSCHAPv2、および PEAPv1/GTCは、認証に証明書を使用し、EAP-FAST
は、証明書またはPACのいずれかを使用します。コントローラには、シスコによりインストー
ルされたデバイスの証明書と、CertificateAuthority（CA;認証局）の証明書が付属しています。
ただし、ご自身のベンダー固有の証明書を使用する場合は、それらの証明書をコントローラに

インポートする必要があります。

（注）
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手順

ステップ 1 上記に示したいずれかの EAPタイプを使用するようにローカル EAPを設定する場合は、適切
な証明書と PAC（手動の PACプロビジョニングを使用する場合）がコントローラにインポー
トされていることを確認してください。

ステップ 2 コントローラでローカルユーザデータベースからユーザの資格情報を取得するようにする場

合は、そのコントローラ上でローカルネットワークユーザを適切に設定していることを確認

してください。

ステップ 3 コントローラで LDAPバックエンドデータベースからユーザの資格情報を取得するようにす
る場合は、そのコントローラ上で LDAPサーバを適切に設定していることを確認してくださ
い。

ステップ 4 次の手順を実行して、ユーザの資格情報をバックエンドデータベースサーバから取得する順

序を指定します。

a) [Security] > [Local EAP] > [Authentication Priority]の順に選択して、[Priority Order > Local-Auth]
ページを開きます。

b) ユーザの資格情報がローカルまたはLDAPデータベースから取得される優先順位を決定し
ます。たとえば、LDAPデータベースがローカルユーザデータベースよりも優先されるよ
うにすることも、またはLDAPデータベースがまったく考慮されないようにすることもで
きます。

c) 優先順位を決定したら、目的のデータベースを強調表示します。次に、左と右の矢印およ
び [Up]ボタンと [Down]ボタンを使用して、目的のデータベースを右側の [UserCredentials]
ボックスの上部に移動します。

[LDAP]と [LOCAL]の両方が右側の [UserCredentials]ボックスに表示され、[LDAP]
が上部で [LOCAL]が下部にある場合、ローカル EAPは LDAPバックエンドデー
タベースを使用してクライアントの認証を試行し、LDAPサーバが接続不能であ
る場合は、ローカルユーザデータベースにフェールオーバーします。ユーザが

見つからない場合、認証の試行は拒否されます。[LOCAL]が上部にある場合、
ローカルEAPはローカルユーザデータベースのみを使用して認証を試行します。
LDAPバックエンドデータベースへのフェールオーバーは行われません。

（注）

d) [Apply]をクリックして、変更を確定します。

ステップ 5 次の手順を実行して、ローカル EAPタイマーの値を指定します。

a) [Security] > [Local EAP] > [General]の順に選択して、[General]ページを開きます。
b) [Local Auth Active Timeout]テキストボックスに、設定済みRADIUSサーバのペアによる認
証が失敗した後に、コントローラがローカル EAPを使用してワイヤレスクライアントを
認証する際の試行時間（秒単位）を入力します。有効な範囲は 1～ 3600秒で、デフォル
トの設定は 100秒です。

ステップ 6 次のように Advanced EAPパラメータの値を指定します。

a) [Security] > [Advanced EAP]を選択します。
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b) [Identity Request Timeout]テキストボックスに、コントローラがローカル EAPを使用し
てワイヤレスクライアントに EAP ID要求を送信する際の試行時間（秒単位）を入力し
ます。有効な範囲は 1～ 120秒で、デフォルトの設定は 30秒です。

c) [Identity Request Max Retries]テキストボックスに、コントローラがローカル EAPを使用
してワイヤレスクライアントに EAP ID要求を再送信する際の最大試行回数を入力しま
す。有効な値の範囲は 1～ 20回で、デフォルトの設定は 20回です。

d) [DynamicWEPKey Index]テキストボックスに、DynamicWired Equivalent Privacy（WEP）
に使用するキーインデックスを入力します。デフォルト値は0で、これはキーインデッ
クス 1に相当します。有効な値は 0～ 3（キーインデックス 1～ 4）です。

e) [Request Timeout]テキストボックスに、コントローラがローカル EAPを使用してワイヤ
レスクライアントに EAP要求を送信する際の試行時間（秒単位）を入力します。有効
な範囲は 1～ 120秒で、デフォルトの設定は 30秒です。

f) [Request Max Retries]テキストボックスに、コントローラがローカル EAPを使用してワ
イヤレスクライアントに EAP要求を再送信する際の最大試行回数を入力します。有効
な値の範囲は 1～ 120回で、デフォルトの設定は 20回です。

g) [Max-Login Ignore Identity Response]ドロップダウンリストから [Enable]を選択して、同
じユーザ名を使用してコントローラに接続できるデバイスの数を制限します。同じコン

トローラ上の異なるデバイス（PDA、ノートパソコン、IPフォンなど）から最大 8台ま
でログインできます。デフォルト値はイネーブルです。

h) [EAPOL-Key Timeout]テキストボックスに、コントローラがローカル EAPを使用してワ
イヤレスクライアントに LAN経由で EAPキーを送信する際の試行時間（秒単位）を入
力します。有効な値の範囲は 1～ 5秒で、デフォルトの設定は 1秒です。

コントローラとアクセスポイントがWANリンクによって分離されている場
合、デフォルトタイムアウト値の 1秒では不十分な場合があります。

（注）

i) [EAPOL-Key Max Retries]テキストボックスに、コントローラがローカル EAPを使用し
てワイヤレスクライアントに LAN経由で EAPキーを送信する際の最大試行回数を指定
します。有効な値の範囲は 0～ 4回で、デフォルトの設定は 2回です。

j) [Apply]をクリックして、変更を確定します。

ステップ 7 次の手順を実行して、ワイヤレスクライアントでサポートされるEAP認証タイプを指定する、
ローカル EAPプロファイルを作成します。

a) [Security] > [Local EAP] > [Profiles]の順に選択して、[Local EAP Profiles]ページを開きま
す。

このページでは、これまでに設定されたすべてのローカル EAPプロファイルが表示さ
れ、その EAPタイプを指定します。最大 16個のローカル EAPプロファイルを作成でき
ます。

既存のプロファイルを削除するには、そのプロファイルの青いドロップダウン

の矢印の上にカーソルを置いて、[Remove]を選択します。
（注）

b) [New]をクリックして、[Local EAP Profiles > New]ページを開きます。
c) [ProfileName]テキストボックスに新しいプロファイルの名前を入力し、[Apply]をクリッ

クします。
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プロファイル名には最大63文字の英数字を入力できます。スペースは含めない
でください。

（注）

d) [Local EAP Profiles]ページが再度表示されたら、新しいプロファイルの名前をクリック
します。[Local EAP Profiles > Edit]ページが表示されます。

e) [LEAP]、[EAP-FAST]、[EAP-TLS]、または [PEAP]チェックボックスをオンにし、ロー
カル認証に使用できる EAPタイプを指定します。

プロファイルごとに複数のEAPタイプを指定できます。ただし、証明書を使用
する複数の EAPタイプ（証明書を使用する EAP-FAST、EAP-TLS、
PEAPv0/MSCHAPv2、PEAPv1/GTCなど）を選択する場合、すべての EAPタイ
プで同じ証明書（Ciscoまたは他のベンダーが発行する）を使用する必要があり
ます。

（注）

[PEAP]チェックボックスをオンにすると、コントローラ上でPEAPv0/MSCHAPv2
と PEAPv1/GTCの両方が有効になります。

（注）

f) EAP-FASTを選択し、コントローラ上のデバイス証明書を認証に使用する場合は、[Local
Certificate Required]チェックボックスをオンにします。証明書の代わりに PACを使用す
る EAP-FASTを使用する場合は、このチェックボックスをオフのままにしておきます。
これはデフォルトの設定です。

デバイス証明書は LEAPと共に使用されず、EAP-TLSと PEAPには必須である
ため、このオプションは EAP-FASTにのみ適用されます。

（注）

g) EAP-FASTを選択し、ワイヤレスクライアントが認証のためデバイス証明書をコント
ローラに送信するよう設定するには、[Client Certificate Required]チェックボックスをオ
ンにします。証明書の代わりに PACを使用する EAP-FASTを使用する場合は、この
チェックボックスをオフのままにしておきます。これはデフォルトの設定です。

クライアント証明書は LEAPまたは PEAPと共に使用されず、EAP-TLSには必
須であるため、このオプションは EAP-FASTにのみ適用されます。

（注）

h) 証明書を使用する EAP-FAST、EAP-TLS、または PEAPを選択する場合は、クライアン
トに送信される証明書がシスコから発行されるものか、別のベンダーから発行されるも

のかを指定します。[Cisco]または [Vendor]を [Certificate Issuer]ドロップダウンリスト
から選択してください。デフォルトの設定は、[Cisco]になっています。

i) 証明書を使用する EAP-FASTまたは EAP-TLSを選択し、クライアントから受信する証
明書をコントローラ上の CA証明書と照合して検証する場合は、[Check Against CA
Certificates]チェックボックスをオンにします。デフォルト設定はイネーブルです。

j) 証明書を使用するEAP-FASTまたはEAP-TLSを選択し、受信する証明書の共通名（CN）
をコントローラに設定されているローカルネットユーザと照合して検証する場合は、

[Verify Certificate CN Identity]チェックボックスをオンにします。デフォルト設定では無
効になっています。

k) 証明書を使用する EAP-FASTまたは EAP-TLSを選択し、受信するデバイス証明書が現
在有効であり、期限切れでないことをコントローラで検証されるようにする場合は、
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[Check Certificate Date Validity]チェックボックスをオンにします。デフォルト設定はイ
ネーブルです。

証明書の日付の有効性が、コントローラに設定された現在のUTC（GMT）時間
と照合されます。タイムゾーンのオフセットは無視されます。

（注）

l) [Apply]をクリックして、変更を確定します。

ステップ 8 EAP-FASTプロファイルを作成した場合、EAP-FASTパラメータを設定する手順は、次のとお
りです。

a) [Security] > [Local EAP] > [EAP-FAST Parameters]の順に選択して、[EAP-FAST Method
Parameters]ページを開きます。

b) [Server Key]テキストボックスおよび [Confirm Server Key]フィールドに、PACの暗号化と
暗号化解除に使用するキー（16進数文字）を入力します。

c) [Time to Live for the PAC]テキストボックスに、PACの有効日数を入力します。有効な範
囲は 1～ 1000日で、デフォルトの設定は 10日です。

d) [Authority ID]テキストボックスに、ローカル EAP-FASTサーバの認証局 IDを 16進数文
字で入力します。最大 32文字の 16進数文字を入力できますが、文字数は偶数である必要
があります。

e) [Authority ID Information]テキストボックスに、ローカル EAP-FASTサーバの Authority ID
をテキスト形式で入力します。

f) 匿名プロビジョニングを有効にするには、[Anonymous Provision]チェックボックスをオン
にします。この機能を使用すると、PACプロビジョニング中に、PACがないクライアント
に PACが自動的に送信されるようになります。この機能を無効にする場合、PACは手動
でプロビジョニングされる必要があります。デフォルト設定はイネーブルです。

ローカル証明書またはクライアント証明書、あるいはその両方を必要とし、すべ

ての EAP-FASTクライアントで証明書が使用されるよう強制する場合は、
[Anonymous Provision]チェックボックスをオフにしてください。

（注）

g) [Apply]をクリックして、変更を確定します。

ステップ 9 次の手順を実行して、WLAN上でローカル EAPを有効にします。

a) [WLANs]を選択して、[WLANs]ページを開きます。
b) 必要なWLANの ID番号をクリックします。
c) [WLANs > Edit]ページが表示されたら [Security] > [AAA Servers]タブを選択し、[WLANs >

Edit]（[Security > AAA Servers]）ページを開きます。
d) このWLANに対して RADIUSアカウンティングおよび認証を無効にするには、RADIUS
認証サーバおよびアカウンティングサーバの [Enabled]チェックボックスをオフにします。

e) [Local EAP Authentication]チェックボックスをオンにして、このWLANに対してローカル
EAPを有効にします。

f) [EAP Profile Name]ドロップダウンリストから、このWLANに使用する EAPプロファイ
ルを選択します。

g) 必要に応じて、[LDAP Servers]ドロップダウンリストから、このWLANでローカル EAP
と共に使用する LDAPサーバを選択します。

h) [Apply]をクリックして、変更を確定します。
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ステップ 10 次の手順を実行して、WLANで EAPパラメータを有効にします。

a) [WLANs]を選択して、[WLANs]ページを開きます。
b) 必要なWLANの ID番号をクリックします。
c) [WLANs > Edit]ページが表示されたら [Security] > [AAA Servers]タブを選択し、[WLANs

> Edit]（[Security > AAA Servers]）ページを開きます。
d) このWLANに対して EAPパラメータを設定するには、[Enable]チェックボックスをオ

ンにします。

e) [EAPOL Key Timeout (200 to 5000 millisec)]テキストボックスに、コントローラがローカ
ル EAPを使用してワイヤレスクライアントにWLAN経由で EAPキーを送信する際の試
行時間を入力します（ミリ秒単位）。有効な範囲は200～5000ミリ秒で、デフォルト値
は 1000ミリ秒です。

f) [EAPOL Key Retries (0 to 4)]テキストボックスに、コントローラがローカル EAPを使用
してワイヤレスクライアントにWLAN経由で EAPキーを送信する際の最大試行回数を
入力します。有効な値の範囲は 0～ 4回で、デフォルトの設定は 2回です。

g) [Identity Request Timeout (1 to 120 sec)]テキストボックスに、コントローラがローカル
EAPを使用してWLAN内のワイヤレスクライアントに EAP ID要求を送信する際の試
行時間を入力します（秒単位）。有効な範囲は 1～ 120秒で、デフォルト値は 30秒で
す。

h) [Identity Request Retries (1 to 20 sec)]テキストボックスに、コントローラがローカル EAP
を使用してWLAN内のワイヤレスクライアントに EAP ID要求を再送信する際の最大試
行回数を入力します。有効な値の範囲は 1～ 20回で、デフォルトの設定は 2回です。

i) [Request Timeout (1 to 120 sec)]テキストボックスに、コントローラがローカル EAPを使
用してWLAN内のワイヤレスクライアントに EAPパラメータ要求を送信する際の試行
時間を入力します（秒単位）。有効な範囲は 1～ 120秒で、デフォルトの設定は 30秒で
す。

j) [Request Retries (1 to 20 sec)]テキストボックスに、コントローラがローカル EAPを使用
してWLAN内のワイヤレスクライアントに EAPパラメータ要求を再送信する際の最大
試行回数を入力します。有効な値の範囲は 1～ 20回で、デフォルトの設定は 2回です。

k) [Apply]をクリックして、変更を確定します。

ステップ 11 [Save Configuration]をクリックして、変更を保存します。

ローカル EAPの設定（CLI）

始める前に

EAP-TLS、PEAPv0/MSCHAPv2、および PEAPv1/GTCは認証に証明書を使用し、EAP-FASTは
証明書または PACbのいずれかを使用します。コントローラには、シスコによりインストール
されたデバイスの証明書と、Certificate Authority（CA;認証局）の証明書が付属しています。
ただし、ご自身のベンダー固有の証明書を使用する場合は、それらの証明書をコントローラに

インポートする必要があります。

（注）
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手順

ステップ 1 上記に示したいずれかの EAPタイプを使用するようにローカル EAPを設定する場合は、適切
な証明書と PAC（手動の PACプロビジョニングを使用する場合）がコントローラにインポー
トされていることを確認してください。

ステップ 2 コントローラでローカルユーザデータベースからユーザの資格情報を取得するようにする場

合は、そのコントローラ上でローカルネットワークユーザを適切に設定していることを確認

してください。

ステップ 3 コントローラで LDAPバックエンドデータベースからユーザの資格情報を取得するようにす
る場合は、そのコントローラ上で LDAPサーバを適切に設定していることを確認してくださ
い。

ステップ 4 次のコマンドを入力して、ローカルまたはLDAPデータベースからユーザの資格情報を取得す
る順位を指定します。

config local-auth user-credentials {local | ldap}

config local-auth user-credentials ldap localコマンドを入力すると、ローカル EAPが
LDAPバックエンドデータベースを使用してクライアントの認証を試行し、LDAP
サーバが到達不能な場合はローカルユーザデータベースにフェールオーバーします。

ユーザが見つからない場合、認証の試行は拒否されます。config local-auth
user-credentials local ldap commandを入力すると、ローカル EAPがローカルユーザ
データベースだけを使用して認証を試みます。LDAPバックエンドデータベースへの
フェールオーバーは行われません。

（注）

ステップ 5 次のコマンドを入力して、ローカル EAPタイマーの値を指定します。

• config local-auth active-timeout timeout：設定された RADIUSサーバのペアで障害が発生し
てから、コントローラがローカル EAPを使用してワイヤレスクライアントの認証を試み
るまでの時間（秒単位）を指定します。有効な範囲は 1～ 3600秒で、デフォルトの設定
は 100秒です。

• config advanced eap identity-request-timeout timeout：コントローラがローカル EAPを使用
してワイヤレスクライアントに EAP ID要求の送信を試みる時間（秒単位）を指定しま
す。有効な範囲は 1～ 120秒で、デフォルトの設定は 30秒です。

• config advanced eap identity-request-retries retries：コントローラがローカル EAPを使用し
てワイヤレスクライアントに EAP ID要求の再送信を試みる最大回数を指定します。有効
な値の範囲は 1～ 20回で、デフォルトの設定は 20回です。

• config advanced eap key-index index：ダイナミックWired Equivalent Privacy（WEP）に使用
するキーインデックスを指定します。デフォルト値は 0で、これはキーインデックス 1
に相当します。有効な値は 0～ 3（キーインデックス 1～ 4）です。

• config advanced eap request-timeout timeout：コントローラがローカル EAPを使用してワ
イヤレスクライアントに EAP要求の送信を試みる時間（秒単位）を指定します。有効な
範囲は 1～ 120秒で、デフォルトの設定は 30秒です。

• config advanced eap request-retries retries：コントローラがローカル EAPを使用してワイ
ヤレスクライアントに EAP要求の再送信を試みる最大回数を指定します。有効な値の範
囲は 1～ 120回で、デフォルトの設定は 20回です。
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• config advanced eap eapol-key-timeout timeout：コントローラがローカルEAPを使用してワ
イヤレスクライアントにLAN経由でEAPキーの送信を試みる時間（秒単位）を指定しま
す。有効な値の範囲は 1～ 5秒で、デフォルトの設定は 1秒です。

コントローラとアクセスポイントがWANリンクによって分離されている場合、
デフォルトタイムアウト値の 1秒では不十分な場合があります。

（注）

• config advanced eap eapol-key-retries retries：コントローラがローカル EAPを使用してワ
イヤレスクライアントにLAN経由でEAPキーの送信を試みる最大回数を指定します。有
効な値の範囲は 0～ 4回で、デフォルトの設定は 2回です。

• config advanced eap max-login-ignore-identity-response {enable | disable}：有効になってい
る場合、このコマンドは802.1x認証経由で同じユーザ名のコントローラに接続可能なデバ
イスの数に対して設定されている制限を無視します。ディセーブルにすると、このコマン

ドは、コントローラに同じユーザ名で接続できるデバイスの数を制限します。これはWeb
認証ユーザには適用されません。同じコントローラ上の異なるデバイス（PDA、ノートパ
ソコン、IPフォンなど）から最大8台までログインできます。デフォルト値はイネーブル
です。config netuser maxUserLoginコマンドを使用して、同じユーザ名ごとのデバイスの
最大数の制限を設定します。

ステップ 6 次のコマンドを入力して、WLANでローカル EAPタイマーの値を指定します。

• config wlan security eap-params {enable | disable} wlan_id：SSID固有の EAPタイムアウト
または再試行を有効または無効にするように指定します。デフォルト値は [disabled]です。

• config wlan security eap-params eapol-key-timeout timeout wlan_id：コントローラがローカ
ル EAPを使用してワイヤレスクライアントにWLAN経由で EAPキーの送信を試みる時
間（ミリ秒単位）を指定します。有効な範囲は 200～ 5000ミリ秒で、デフォルト設定は
1000ミリ秒です。

• config wlan security eap-params eapol-key-retries retries wlan_id：コントローラがローカル
EAPを使用してワイヤレスクライアントにWLAN経由でEAPキーの送信を試みる最大回
数を指定します。有効な値の範囲は 0～ 4回で、デフォルトの設定は 2回です。

• config wlan security eap-params identity-request-timeout timeout wlan_id：コントローラが
ローカル EAPを使用してWLAN内のワイヤレスクライアントに EAP ID要求の送信を試
みる時間（秒単位）を指定します。有効な範囲は 1～ 120秒で、デフォルトの設定は 30
秒です。

• config wlan security eap-params identity-request-retries retries wlan_id：コントローラがロー
カル EAPを使用してWLAN内のワイヤレスクライアントに EAP ID要求の再送信を試み
る最大回数を指定します。有効な値の範囲は1～20回で、デフォルトの設定は2回です。

• config wlan security eap-params request-timeout timeout wlan_id：コントローラがローカル
EAPを使用してWLAN内のワイヤレスクライアントにEAPパラメータ要求の送信を試み
る時間（秒単位）を指定します。有効な範囲は 1～ 120秒で、デフォルトの設定は 30秒
です。

• config wlan security eap-params request-retries retries wlan_id：コントローラがローカル
EAPを使用してWLAN内のワイヤレスクライアントにEAPパラメータ要求の再送信を試
みる最大回数を指定します。有効な値の範囲は 1～ 20回で、デフォルトの設定は 2回で
す。
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ステップ 7 次のコマンドを入力して、ローカル EAPプロファイルを作成します。

config local-auth eap-profile add profile_name

プロファイル名にスペースを含めないでください。（注）

ローカル EAPプロファイルを削除するには、config local-auth eap-profile delete
profile_nameコマンドを入力します。

（注）

ステップ 8 次のコマンドを入力して、ローカル EAPプロファイルに EAP方式を追加します。
config local-auth eap-profile method add method profile_name

サポートされている方式は leap、fast、tls、および peapです。

peapを選択する場合、コントローラ上で PEAPv0/MSCHAPv2と PEAPv1/GTCの両方
が有効になります。

（注）

プロファイルごとに複数の EAPタイプを指定できます。ただし、証明書を使用する
複数のEAPタイプ（証明書を使用するEAP-FAST、EAP-TLS、PEAPv0/MSCHAPv2、
および PEAPv1/GTCなど）でプロファイルを作成する場合、すべての EAPタイプで
同じ証明書（Ciscoまたは他のベンダーが発行する）を使用する必要があります。

（注）

ローカル EAPプロファイルから EAPメソッドを削除するには、config local-auth
eap-profile method delete method profile_nameコマンドを入力します。

（注）

ステップ 9 EAP-FASTプロファイルを作成した場合は、次のコマンドを入力して EAP-FASTパラメータを
設定します。

config local-auth method fast ?

ここで、?は、次のいずれかを示します。

• anon-prov{enable |disable}：匿名プロビジョニングを許可するようにコントローラを設定
します。これにより、PACプロビジョニング中に、PACのないクライアントに自動的に
PACが送信されます。

• authority-id auth_id：ローカル EAP-FASTサーバの Authority IDを指定します。

• pac-ttl days：PACの有効日数を指定します。

• server-key key：PACの暗号化または復号化に使用されるサーバキーを指定します。

ステップ 10 次のコマンドを入力して、プロファイルごとに証明書パラメータを設定します。

• config local-auth eap-profile method fast local-cert {enable | disable} profile_name：認証にコ
ントローラ上のデバイス証明書が必要かどうかを指定します。

デバイス証明書はLEAPと共に使用されず、EAP-TLSと PEAPには必須であるた
め、このコマンドは EAP-FASTにのみ適用されます。

（注）
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• config local-auth eap-profile method fast client-cert {enable | disable} profile_name：認証を受
けるために、ワイヤレスクライアントがデバイス証明書をコントローラに送信する必要が

あるかどうかを指定します。

クライアント証明書はLEAPまたは PEAPと共に使用されず、EAP-TLSには必須
であるため、このコマンドは EAP-FASTにのみ適用されます。

（注）

• config local-auth eap-profile cert-issuer {cisco | vendor} profile_name：証明書を使用する
EAP-FAST、EAP-TLS、または PEAPを指定した場合は、クライアントに送信される証明
書がシスコから発行されるものか、別のベンダーから発行されるものかを指定します。

• config local-auth eap-profile cert-verify ca-issuer {enable | disable} profile_name：証明書を使
用する EAP-FASTまたは EAP-TLSを選択した場合は、クライアントから受信する証明書
をコントローラ上の CA証明書と照合して検証するかどうかを指定します。

• config local-auth eap-profile cert-verify cn-verify {enable | disable} profile_name：証明書を使
用する EAP-FASTまたは EAP-TLSを選択した場合は、受信した証明書の共通名（CN）を
コントローラ上の CA証明書の CNと照合して検証するかどうかを指定します。

• config local-auth eap-profile cert-verify date-valid {enable | disable} profile_name：証明書を
使用する EAP-FASTまたは EAP-TLSを選択した場合は、受信したデバイス証明書が有効
で期限切れになっていないことをコントローラで検証するかどうかを指定します。

ステップ 11 次のコマンドを入力して、ローカル EAPを有効にし、EAPプロファイルをWLANに接続しま
す。

config wlan local-auth enable profile_name wlan_id

WLANのローカル EAPを無効にするには、config wlan local-auth disable wlan_idコマ
ンドを入力します。

（注）

ステップ 12 次のコマンドを入力して、変更を保存します。

save config

ステップ 13 次のコマンドを入力して、ローカル EAPに関連する情報を表示します。

• show local-auth config—コントローラ上のローカル EAP設定を表示します。

User credentials database search order:
Primary ..................................... Local DB

Timer:
Active timeout .............................. 300

Configured EAP profiles:
Name ........................................ fast-cert
Certificate issuer ........................ vendor
Peer verification options:
Check against CA certificates ........... Enabled
Verify certificate CN identity .......... Disabled
Check certificate date validity ......... Enabled

EAP-FAST configuration:
Local certificate required .............. Yes
Client certificate required ............. Yes

Enabled methods ........................... fast
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Configured on WLANs ....................... 1

Name ........................................ tls
Certificate issuer ........................ vendor
Peer verification options:
Check against CA certificates ........... Enabled
Verify certificate CN identity .......... Disabled
Check certificate date validity ......... Enabled

EAP-FAST configuration:
Local certificate required .............. No
Client certificate required ............. No

Enabled methods ........................... tls
Configured on WLANs ....................... 2

EAP Method configuration:
EAP-FAST:
Server key ................................ <hidden>
TTL for the PAC ........................... 10
Anonymous provision allowed ............... Yes
Accept client on auth prov ................ No
Authority ID .............................. 436973636f0000000000000000000000
Authority Information ..................... Cisco A-ID

• show local-auth statistics：ローカル EAP統計情報を表示します。
• show local-auth certificates：ローカル EAPに使用可能な証明書を表示します。
• show local-auth user-credentialsコントローラがローカルデータベースまたは LDAPデータ
ベースからユーザクレデンシャルを取得するときに使用する優先順位を表示します。

• show advanced eap：ローカル EAPのタイマー値を表示します。

EAP-Identity-Request Timeout (seconds)........... 1
EAP-Identity-Request Max Retries................. 20
EAP Key-Index for Dynamic WEP.................... 0
EAP Max-Login Ignore Identity Response........... enable
EAP-Request Timeout (seconds).................... 20
EAP-Request Max Retries.......................... 20
EAPOL-Key Timeout (seconds)...................... 1
EAPOL-Key Max Retries......................... 2

• show ap stats wlan Cisco_AP：各WLANの特定のアクセスポイントの EAPタイムアウト
と障害カウンタを表示します。

• show client detail client_mac：特定の関連クライアントの EAPタイムアウトと障害カウン
タを表示します。これらの統計は、クライアントアソシエーションの問題のトラブルシュー

ティングを行う際に有用です。

...
Client Statistics:

Number of Bytes Received................... 10
Number of Bytes Sent....................... 10
Number of Packets Received................. 2
Number of Packets Sent..................... 2
Number of EAP Id Request Msg Timeouts...... 0
Number of EAP Id Request Msg Failures...... 0
Number of EAP Request Msg Timeouts......... 2
Number of EAP Request Msg Failures......... 1
Number of EAP Key Msg Timeouts............. 0
Number of EAP Key Msg Failures............. 0
Number of Policy Errors.................... 0
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Radio Signal Strength Indicator............ Unavailable
Signal to Noise Ratio...................... Unavailable

• show wlan wlan_id：特定のWLANのローカル EAPのステータスを表示します。

ステップ 14 （オプション）次のコマンドを入力して、ローカル EAPセッションのトラブルシューティン
グを行います。

• debug aaa local-auth eap method {all | errors | events | packets | sm} {enable | disable}：ロー
カル EAP方式のデバッグを有効または無効にします。

• debug aaa local-auth eap framework {all | errors | events | packets | sm} {enable | disable}：
ローカル EAPフレームワークのデバッグを有効または無効にします。

上記の 2つのコマンドでは、smとはステートマシンを指します。（注）

• clear stats local-auth：ローカル EAPカウンタをクリアします。

• clear stats ap wlan Cisco_AP：各WLANの特定のアクセスポイントの EAPタイムアウト
と障害カウンタをクリアします。

WLAN 1
EAP Id Request Msg Timeouts................... 0
EAP Id Request Msg Timeouts Failures.......... 0
EAP Request Msg Timeouts...................... 2
EAP Request Msg Timeouts Failures............. 1
EAP Key Msg Timeouts.......................... 0
EAP Key Msg Timeouts Failures................. 0

WLAN 2
EAP Id Request Msg Timeouts................... 1
EAP Id Request Msg Timeouts Failures.......... 0
EAP Request Msg Timeouts...................... 0
EAP Request Msg Timeouts Failures............. 0
EAP Key Msg Timeouts.......................... 3

EAP Key Msg Timeouts Failures.............. 1

MACフィルタリング

WLANのMACフィルタリング
WLANのMACフィルタリングについて

クライアント認可または管理者認可にMACフィルタリングを使用する場合は、WLANレベル
で先に有効にしておく必要があります。任意のWLANでローカルMACアドレスフィルタリ
ングを使用する予定がある場合は、この項のコマンドを使用してWLANのMACフィルタリ
ングを設定します。

MACフィルタリングの制限

• MACフィルタはゲスト LAN用に設定できません。

•中央認証およびスイッチング：外部RADIUSがWLAN用に設定されている場合は、MAC
認証がMACフィルタリングより優先されます。
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•ローカル認証およびスイッチング：MACフィルタリングがローカル認証でサポートされ
ていない場合は、MAC認証が機能しません。

•インターフェイスマッピングとプロファイルの優先順位：任意のWLAN/インターフェイ
スに設定されたWLANのMACフィルタリングには、トラフィックが適切に動作するよう
プロファイル名が必要で、その後にインターフェイス名が続く必要があります。

MACフィルタリングの有効化

WLAN上でMACフィルタリングを有効にするには、次のコマンドを使用します。

• MACフィルタリングを有効にするには、config wlan mac-filtering enable wlan_idコマンド
を入力します。

• WLANのMACフィルタリングが有効になっていることを確認するには、show wlanコマ
ンドを入力します。

MACフィルタリングを有効にすると、WLANに追加したMACアドレスにのみWLANへの接
続が許可されます。追加されていないMACアドレスは、WLANへの接続が許可されません。

クライアントが初めてWLANにアソシエートしようとする場合、クライアントはAAAサーバ
からのMACアドレスにより認証されます。認証が成功すると、クライアントはDHCPサーバ
から IPアドレスを取得して、WLANに接続されます。

クライアントが同じ APまたは別の APにローミングまたはアソシエーション要求を送信した
ときに、まだWLANに接続されていれば、クライアントはAAAサーバに再認証されません。

クライアントがWLANに接続されていない場合は、クライアントはAAAサーバから認証され
る必要があります。

ローカルMACフィルタ
ローカルMACフィルタについて

コントローラにはMACフィルタリング機能が組み込まれています。これは、RADIUS
authorizationサーバで提供されるものとよく似ています。

ローカルMACフィルタの設定に関する前提条件

WLANで AAAを有効にして、インターフェイス名を上書きする必要があります。

ローカルMACフィルタの設定（CLI）

•コントローラにMACフィルタエントリを作成するには、config macfilter add mac_addr
wlan_id [interface_name] [description] [IP_addr]コマンドを入力します。

次のパラメータはオプションです。

• mac_addr：クライアントのMACアドレス。

• wlan_id：クライアントがアソシエートしているWLAN ID。

• interface_name：インターフェイスの名前。このインターフェイス名はWLANに設定
されたインターフェイスを上書きするために使用されます。
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• description：インターフェイスの簡単な説明。二重引用符で囲みます（たとえ
ば、"Interface1"）。

• IP_addr：上記の mac addr値で指定されるMACアドレスを持つパッシブクライアン
トに使用される IPアドレス。

• config macfilter add コマンドで IPアドレスが割り当てられていない場合に、既存のMAC
フィルタエントリに IPアドレスを割り当てるには、config macfilter ip-address mac_addr
IP_addrコマンドを入力します。

• show macfilterコマンドを入力して、MACアドレスがWLANに割り当てられていること
を確認します。

MACフィルタリングが設定されている場合、コントローラはまず RADIUSサーバを使用して
ワイヤレスクライアントを認証しようとします。ローカルMACフィルタリングが試行される
のは、RADIUSサーバがタイムアウトしたか、RADIUSサーバが設定されていないために、
RADIUSサーバが検出されない場合のみです。

（注）

802.1xへのMAC認証フェールオーバー
802.1X認証へのMAC認証フェールオーバーの設定

クライアントに対する StaticWEPによるMAC認証が失敗したときに、802.1X認証を開始する
ようにコントローラを設定できます。RADIUSサーバが、クライアントを認証解除する代わり
にクライアントからのアクセス要求を拒否した場合、コントローラは 802.1X認証を受けるこ
とをクライアントに強制できます。クライアントが 802.1X認証にも失敗した場合、クライア
ントは認証解除されます。

MAC認証が成功し、クライアントが802.1X認証を要求する場合、クライアントがデータトラ
フィックの送信を許可されるには、802.1X認証をパスする必要があります。クライアントが
802.1X認証を選択しない場合、クライアントがMAC認証にパスすれば、クライアントは認証
を宣言されます。

MACが失敗した場合のWPA2 + 802.1X +WebAuth with WebAuthとWLANはサポートされて
いません。

（注）

802.1X認証へのMAC認証フェールオーバーの設定（GUI）

手順

ステップ 1 [WLANs] > [WLAN ID]を選択して、[WLANs > Edit]ページを開きます。

ステップ 2 [Security]タブで、[Layer 2]タブをクリックします。

ステップ 3 [MAC Filtering]チェックボックスをオンにします。
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ステップ 4 [Mac Auth or Dot1x]チェックボックスをオンにします。

802.1X認証へのMAC認証フェールオーバーの設定（CLI）

手順

802.1X認証へのMAC認証フェールオーバーを設定するには、次のコマンドを入力します。

config wlan security 802.1X on-macfilter-failure {enable | disable} wlan-id

802.11wの設定
802.11wの制約事項

• Ciscoの従来の管理フレーム保護は 7.4リリースで実装されている 802.11w標準には関連し
ません。

• 802.11w標準は、Cisco WLCリリース 7.5以降のすべての 802.11n対応 APでサポートされ
ています。

• 802.11w標準は、Cisco2504、5508、8510、およびWiSM2WLCでサポートされています。

802.11w標準は、Flex 7510WLCおよびCisco Catalyst 9800シリーズワイヤレスコントロー
ラではサポートされていません。

• 802.11wはオープンWLAN、WEP暗号化WLAN、または TKIP暗号化WLANに適用され
ていません。

• 802.11wが設定されたWLANでは、WPA2-PSKまたはWPA2-802.1xセキュリティを設定
する必要があります。

802.11wに関する情報

Wi-Fiは、正規のデバイスまたは不法なデバイスのいずれであっても、あらゆるデバイスで傍
受または参加が可能なブロードキャストメディアです。認証/認証解除、アソシエーション/
ディスアソシエーション、ビーコンおよびプローブなどの制御/管理フレームは、無線クライ
アントによって、APを選択し、ネットワークサービスのセッションを開始するために使用さ
れます。

機密保持レベルを提供する暗号化可能なデータトラフィックとは異なり、これらのフレーム

は、すべてのクライアントによって解釈されることが必要であり、したがってオープンまたは

非暗号化形式で送信されます。これらのフレームは暗号化できませんが、攻撃から無線メディ

アを保護するために偽造を防止することが必要になります。たとえば、攻撃者はクライアント

と APの間のセッションを切断するために、APから管理フレームをスプーフィングする可能
性があります。

管理フレーム保護のための 802.11w標準が 7.4リリースに実装されています。
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802.11wプロトコルは、管理フレーム保護（PMF）サービスによって保護された一連の強力な
管理フレームにのみ適用されます。これらには、ディスアソシエーション、認証解除、ロバス

トアクションフレームが含まれます。

したがって、ロバストアクションであり、保護されているものと見なされる管理フレームは次

のとおりです。

•スペクトル管理

• QoS

• DLS

•ブロック ACK

•無線測定

•高速 BSS移行

• SAクエリ

•保護されたデュアルパブリックアクション

•ベンダー固有保護

802.11wが無線メディアで実行されると、次のことが行われます。

•ディスアソシエーションフレームと認証解除フレームに対して、（MIC情報要素を含め
ることにより）APの暗号保護によるクライアント保護が追加されます。これによって、
DoS攻撃でのスプーフが防止されます。

•アソシエーションの復帰期間と SAクエリーの手順から構成されるセキュリティアソシ
エーション（SA）ティアダウン保護メカニズムを追加することによって、インフラスト
ラクチャの保護が追加され、スプーフィングされた要求によるすでに接続済みのクライア

ントの切断が防止されます。

802.11wの設定（GUI）

手順

ステップ 1 [WLANs] > [WLAN ID]の順に選択して、[WLANs > Edit]ページを開きます。

ステップ 2 [Security]タブで、[Layer 2]セキュリティタブを選択します。

ステップ 3 [Layer 2 Security]ドロップダウンリストから、[WPA+WPA2]を選択します。

802.11w IGTKキーはフォーウェイハンドシェークを使用して生成されます。つまり、レイヤ
2でWPA2セキュリティ用に設定されたWLANでのみ使用できます。

WPA2は必須であり、暗号化タイプは AESである必要があります。TKIPは無効で
す。

（注）

ステップ 4 ドロップダウンリストから PMF状態を選択します。
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次のオプションを使用できます。

• [Disabled]：WLANでの 802.11w MFP保護を無効にします。

• [Optional]：クライアントが 802.11wをサポートしている場合に使用します。

• [Required]：802.11wをサポートしていないクライアントがWLANとアソシエートできな
いようにします。

ステップ 5 PMF状態を [Optional]または [Required]のいずれかとして選択する場合、次を行います。

a) [ComebackTimer]ボックスに、AssociationComebackの間隔をミリ秒単位で入力します。こ
れは、有効なセキュリティアソシエーションの後に、アクセスポイントがクライアント

と再度アソシエーションする期間です。

b) [SAQuery Timeout]ボックスに、SecurityAssociation（SA）クエリーがタイムアウトするま
での最大時間を入力します。

ステップ 6 [Authentication Key Management]セクションで、次の手順を実行します。

a) [PMF802.1X]チェックボックスをオンまたはオフにして、管理フレームを保護するために
802.1X認証を設定します。

b) [PMFPSK]チェックボックスをオンまたはオフにして、PMF用に事前共有されているキー
を設定します。PSKフォーマットには ASCIIまたは 16進数のいずれかを選択し、PSKを
入力します。

ステップ 7 [Apply]をクリックします。

ステップ 8 [Save Configuration]をクリックします。

802.11wの設定（CLI）

手順

•次のコマンドを入力して、PMFの 802.1X認証を設定します。

config wlan security wpa akm pmf 802.1x {enable | disable} wlan-id

•次のコマンドを入力して、PMFの事前共有キーのサポートを設定します。

config wlan security wpa akm pmf psk {enable | disable} wlan-id

•完了しない場合、次のコマンドを入力して、WLANの事前共有キーを設定します。

config wlan security wpa akm psk set-key {ascii | hex} psk wlan-id

•次のコマンドを入力して、保護された管理フレームを設定します。

config wlan security pmf {disable | optional | required} wlan-id

•次のコマンドを入力して、Association Comebackの時間設定を構成します。

config wlan security pmf association-comeback timeout-in-seconds wlan-id

•次のコマンドを入力して、SAクエリーリトライタイムアウト設定を構成します。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1106

クライアントネットワーク

802.11wの設定（CLI）



config wlan security pmf saquery-retrytimeout timeout-in-milliseconds wlan-id

•次のコマンドを入力して、WLANの 802.11w設定ステータスを表示します。

show wlan wlan-id

•次のコマンドを入力して、PMFのデバッグを設定します。

debug pmf events {enable | disable}

高速安全ローミング

802.11rの高速移行
802.11R高速移行について

高速ローミングの IEEE標準である 802.11rは、クライアントがターゲットAPにローミングす
る前でも、新しい APとの最初のハンドシェイクが実行される、高速移行（FT）と呼ばれる
ローミングの新しい概念が導入されています。初期ハンドシェイクによって、クライアントと

APが事前に Pairwise Transient Key（PTK）計算をできるようになります。これらの PTKキー
は、クライアントが新しいターゲット APの再アソシエーション要求または応答の交換をした
後で、クライアントと APに適用されます。

802.11rは、次の 2通りのローミングを提供します。

• Over-the-Air

• Over-the-DS（分散システム）

FTキー階層は、クライアントが各APでの再認証なしで、AP間の高速 BSS移行ができるよう
に設計されています。WLAN設定には、FT（高速移行）と呼ばれる、新しい認証キー管理
（AKM）タイプが含まれています。

クライアントのローミング方法

FTプロトコルを使用して現在の APからターゲット APに移動するクライアントでは、メッ
セージ交換は次の 2つの方法のいずれかを使用して行われます。

• Over-the-Air：クライアントは、FT認証アルゴリズムを使用する IEEE 802.11認証を使用
して、ターゲット APと直接通信を行います。

• Over-the-DS：クライアントは、現在の APを介してターゲット APと通信します。クライ
アントとターゲット APとの間の通信は、クライアントと現在の AP間の FTアクション
フレームで実行されてから、controllerによって送信されます。
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図 64 : Over the Airクライアントのローミングの設定時のメッセージ交換

この図は、Over the Airクライアントのローミングを設定するときに実行されるメッセージ交

換のシーケンスを示します。

図 65 : Over the DSクライアントのローミングの設定時にメッセージが交換されます

この図は、Over theDSクライアントのローミングを設定するときに実行されるメッセージ交換

のシーケンスを示します。

802.11R高速移行の制約事項
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•この機能はメッシュアクセスポイントではサポートされていません。

• 8.1以前のリリースでは、この機能は FlexConnectモードのアクセスポイントでサポート
されていません。リリース 8.2では、この制約がなくなります。

• FlexConnectモードの APでは、次の事項を考慮します。

• 802.11R高速移行は、ローカルで集中的に切り替わるWLANでサポートされていま
す。

•この機能は、ローカル認証が有効になっているWLANではサポートされません。

• 802.11rクライアントアソシエーションは、スタンドアロンモードのアクセスポイン
トではサポートされません。

• 802.11r高速ローミングは、スタンドアロンモードのアクセスポイントではサポート
されません。

•ローカル認証WLANと中央認証WLAN間の 802.11r高速ローミングはサポートされ
ていません。

• APが同じ FlexConnectグループに存在する場合のみ、802.11r高速ローミングは機能
します。

•この機能は、Cisco 600シリーズ OfficeExtendアクセスポイントなどの Linuxベースの AP
ではサポートされません。

•クライアントがスタンドアロンモードのOver-the-DS事前認証を使用する場合、802.11r高
速ローミングはサポートされません。

• EAPLEAP方式はサポートされません。WANリンク遅延は、最大2秒間にアソシエーショ
ン時間を抑制します。

•スタンドアロンAPからクライアントへのサービスは、セッションタイマーが切れるまで
サポートされます。

• TSpecは 802.11r高速ローミングではサポートされません。したがって、RIC IEの処理は
サポートされません。

• WANリンク遅延がある場合、高速ローミングも遅延します。音声またはデータの最大遅
延を確認する必要があります。Cisco WLCは、Over-the-Airおよび Over-the-DS DS方式の
両方をローミングする間、802.11r高速移行の認証要求を処理します。

•この機能は、オープンでWPA2設定のWLANでサポートされます。

•レガシークライアントは、Robust Security Network Information Exchange（RSN IE）の解析
を担当するサプリカントのドライバが古く、IE内の追加AKMを認識しない場合、802.11r
が有効にされているWLANにアソシエートできません。この制限のため、クライアント
は、WLANにアソシエーション要求を送信できません。ただし、これらのクライアント
は、非 802.11r WLANとアソシエートできます。802.11r対応クライアントは、802.11rと
802.11iの両方の認証キー管理スイートが有効にされているWLANの 802.11iクライアン
トとしてアソシエートできます。
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回避策は、レガシークライアントのドライバを新しい 802.11r AKMで動作するようにす
るか、またはアップグレードすることです。そうすることで、レガシークライアントは、

802.11r対応WLANと正常にアソシエートできます。

もう 1つの回避策は、同じ名前で異なるセキュリティ設定（FTおよび非 FT）の 2つの
SSIDを持つことです。

•高速移行のリソース要求プロトコルは、クライアントがこのプロトコルをサポートしてい
ないため、サポートされません。また、リソース要求プロトコルはオプションのプロトコ

ルです。

•サービス不能（DoS）攻撃を回避するため、Cisco WLCでは、異なる APと最大 3つの高
速移行ハンドシェイクが可能です。

•非 802.11r対応デバイスは FT対応WLANにアソシエートできなくなります。

• 802.11r FT + PMFはお勧めしません。

• 802.11r FT Over-the-Airローミングは FlexConnect導入にお勧めします。

•デフォルトの FlexGroupシナリオでは、高速ローミングはサポートされていません。

• CSCvk64674の修正の一環として、802.11r高速移行のアダプティブモードはオープン
WLANではサポートされていません。つまり、WLANのレイヤ 2セキュリティに [None]
を選択する場合は、802.11r高速移行のアダプティブモードを無効にする必要があります。
無効にしないと、WLANを有効にできません。

802.11rの Fast Transitionの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ウィンドウを開きます。

ステップ 2 WLAN IDをクリックして、[WLANs > Edit]ウィンドウを開きます。

ステップ 3 [Security] > [Layer 2]タブを選択します。

ステップ 4 [Layer 2 Security]ドロップダウンリストから、[WPA+WPA2]を選択します。

Fast Transitionの認証キー管理パラメータが表示されます。

ステップ 5 [Fast Transition]ドロップダウンリストから、WLANの Fast Transitionを選択します。

ステップ 6 [Over the DS]チェックボックスをオンまたはオフにして、分散システム経由の Fast Transition
を有効または無効にします。

このオプションは、Fast Transitionを有効にしたとき、または Fast Transitionが適応型の場合の
み指定できます。

802.11r Fast Transitionを使用するには、over-the-airおよび over-the-dsを無効にする必要があり
ます。
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ステップ 7 [Reassociation Timeout]フィールドに、APへのクライアントの再関連付けの試行がタイムアウ
トになる秒数を入力します。有効範囲は 1～ 100秒です。

このオプションは、高速移行を有効にした場合だけ使用できます。（注）

ステップ 8 [Authentication Key Management]で、[FT 802.1X]または [FT PSK]を選択します。キーを有効ま
たは無効にするには、対応するチェックボックスをオンまたはオフにします。[FTPSK]チェッ
クボックスをオンにした場合は、[PSKFormat]ドロップダウンリストから [ASCII]または [Hex]
を選択して、キー値を入力します。

Fast Transition適応型が有効な場合、[802.1X]および [PSK AKM]のみ使用できます。（注）

ステップ 9 [WPA gtk-randomize State]ドロップダウンリストで [Enable]または [Disable]を選択して、Wi-Fi
Protected Access (WPA) group temporal key (GTK) randomize stateを設定します。

ステップ 10 [Apply]をクリックして設定値を保存します。

802.11r Fast Transitionの設定（CLI）

802.11r対応WLANは、ワイヤレスクライアントデバイスに高速ローミングを実現します。
ただし、802.11rがWLANで有効になっており、ビーコンおよびプローブRSNIEでFastTransition
（FT）および非 FT AKMをアドバタイズしている場合、不正に実装されている一部のデバイ
スはRSNIEのFT/WPA2認証キー管理（AKM）を認識できず、参加に失敗します。その結果、
顧客は SSIDで 802.11rを有効にすることはできません。

これに対処するため、シスコ無線インフラストラクチャは適応型 802.11r機能を導入していま
す。FTモードが適応型に設定されている場合、WLANは 802.11i対応WLANで 802.11rモビ
リティドメイン IDをアドバタイズします。Apple iOS10クライアントデバイスは 80211i/WPA2
WLANのMDIEの存在を特定し、独自のハンドシェイクをして 802.11rの関連付けを確立しま
す。クライアントが 802.11rの関連付けを正常に完了すると、標準 802.11r対応WLANで FT
ローミングを行うことができるようになります。

FT適応型は選択されたApple iOS10デバイスのみに適用できます。他のすべてのクライアント
は引き続きWLANで 802.11iに関連付けられます。

手順

ステップ 1 802.11r高速移行パラメータを有効または無効にするには、config wlan security ft {adaptive |
enable | disable} wlan-idコマンドを使用します。

FastTransition適応型オプションは新しいWLANを、シスコワイヤレスコントローラ（WLC）、
リリース8.3以降から作成する場合、デフォルトで有効になります。ただし、既存のWLANは
以前のリリースからリリース 8.3へ CiscoWLCをアップグレードする場合に現在の設定を保持
します。

クライアントデバイスがあるWLANから別のWLANにスムーズに切り替えることができるよ
う、高速 SSID機能を有効にします。.
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ステップ 2 分散システム上の802.11r高速移行パラメータを有効または無効にするには、configwlansecurity
ft over-the-ds {enable | disable} wlan-idコマンドを使用します。

クライアントデバイスは通常、機能がWLANでアドバタイズされている場合 fast transition
over-the-dsを優先します。クライアントに fast transition over-the-airを強制的に実行させるには、
fast transition over-the-dsを無効にします。

ステップ 3 事前共有キー（PSK）を使用した高速移行の認証キー管理を有効または無効にするには、config
wlan security wpa akm ft psk {enable | disable} wlan-idコマンドを使用します。

デフォルトで、PSKを使用した認証キー管理は無効です。

ステップ 4 PSKを使用した適応型の認証キー管理を有効または無効にするには、config wlan security wpa
akm psk {enable | disable} wlan-idコマンドを使用します。

ステップ 5 802.1xを使用した高速移行の認証キー管理を有効または無効にするには、config wlan security
wpa akm ft-802.1X {enable | disable} wlan-idコマンドを使用します。

デフォルトでは、802.1Xを使用した認証キー管理は有効です。

ステップ 6 802.1xを使用した適応型の認証キー管理を有効または無効にするには、configwlan securitywpa
akm 802.1x {enable | disable} wlan-idコマンドを使用します。

適応型 Fast Transitionが有効な場合、802.1Xおよび PSK AKMのみ使用できます。（注）

ステップ 7 802.11r Fast Transitionの再アソシエーションタイムアウトを有効または無効にするには、config
wlan security ft reassociation-timeout timeout-in-seconds wlan-idコマンドを使用します。

有効範囲は 1～ 100秒です。再アソシエーションタイムアウトのデフォルト値は 20秒です。

ステップ 8 WLANの高速移行の設定を表示するには、show wlan wlan-idコマンドを使用します。

ステップ 9 クライアントの高速移行の設定を表示するには、show client detail client-macコマンドを使用し
ます。

このコマンドは、接続済みまたは接続中のクライアントステーション（STA）にのみ
該当します。

（注）

ステップ 10 高速移行イベントのデバッグを有効または無効にするには、debug ft events {enable | disable}
コマンドを使用します。

次のタスク

•無効にされている場合、tech supportコマンド出力および xml configは Fast Transition情報
を表示しません。

•有効にされている場合、tech supportコマンド出力および xml configは Adaptive 802.11r情
報を表示します。

•現在のCiscoWLC設定の包括的なビューを表示するには、[show run-config all ]コマンドを
使用します。
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• Fast Transition適応型モードはリリース 8.3以前のリリースではサポートされておらず、
Fast Transition適応型WLANは、Cisco WLCがリリース 8.3から以前のリリースにダウン
グレードされている場合デフォルトで fast transition disableになり、Fast Transition適応型
設定は無効になります。

802.11r BSS Fast Transitionのトラブルシューティング

解決策症状

WLANで FTが有効であるかどうかを確認し
ます。その場合、非 FT WLANが作成される
必要があります。

非 802.11rレガシークライアントはすでに接
続していません。

WPA2が使用されているかどうかを確認しま
す（802.1x/PSK）。FTはWPA2 SSIDおよび
オープン SSIDだけでサポートされます。

WLANを設定する場合、FT設定オプションは
表示されません。

コントローラの GUIで、[WLANs] > [WLAN
Name] > [Security] > [Layer 2]と移動して、再
認証タイムアウトがデフォルトの20よりも小
さくなっているかどうかを確認します。

802.11rクライアントは、新しいコントローラ
にレイヤ 2のローミングを実行するときに、
再認証されると想定されます。

Sticky Key Caching
Sticky Key Cachingについて

コントローラは Sticky Key Caching（SKC）をサポートします。Sticky Key Cachingにより、ク
ライアントは、アソシエートするAPごとに異なる PMKIDを受信し、保存します。APも、ク
ライアントに発行される PMKIDのデータベースを維持します。

SKCでは、クライアントは Pairwise Master Key Security Association（PMKSA）に対してそれぞ
れの PairwiseMaster Key ID（PMKID）を保存します。クライアントがそれに対する PMKSAを
保持するAPを見つけた場合、アソシエーション要求内でPMKIDをAPに送信します。PMKSA
が APで稼働している場合は、APは、高速ローミングをサポートします。SKCでは、クライ
アントがアソシエートする新しい APに関して完全な認証が実行され、すべての APとアソシ
エートされる PMKSAをクライアントが維持しなければなりません。SKCの場合、PMKSAは
クライアントが保存する APのキャッシュごとであり、新しい APの BSSIDに基づいて事前に
計算されます。

Sticky Key Cachingの制約事項

•コントローラは、クライアントあたり最大 8つのAPの SKCをサポートします。クライア
ントがセッションあたり 8以上の APにローミングする場合、クライアントのローミング
時に、古い APは削除され、新しくキャッシュされたエントリが保存されます。大規模な
展開に SKCを使用しないことを推奨します。

• SKCは、WPA2が有効になっているWLANでのみ動作します。

• SKCは、モビリティグループのアクセスコントローラでは機能しません。

• SKCはローカルモードの APでのみ動作します。
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Sticky Key Cachingの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、WLANを無効にします。

config wlan disable wlan_id

ステップ 2 次のコマンドを入力して、sticky key cachingを有効にします。

config wlan security wpa wpa2 cache sticky enable wlan_id

デフォルトでは、SKCは無効で opportunistic key caching（OKC）が有効になっています。

SKCは、WPA2が有効になっているWLANでのみ動作します。（注）

SKCが有効かどうかを確認するには、次のコマンドを入力します。

show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 2
Profile Name..................................... new
Network Name (SSID).............................. new
Status........................................... Disabled
MAC Filtering.................................... Disabled
Security

802.11 Authentication:........................ Open System
Static WEP Keys............................... Disabled
802.1X........................................ Disabled
Wi-Fi Protected Access (WPA/WPA2)............. Enabled

WPA (SSN IE)............................... Disabled
WPA2 (RSN IE).............................. Enabled

TKIP Cipher............................. Disabled
AES Cipher.............................. Enabled

Auth Key Management
802.1x.................................. Disabled
PSK..................................... Enabled
CCKM.................................... Disabled
FT(802.11r)............................. Disabled
FT-PSK(802.11r)......................... Disabled

SKC Cache Support......................... Enabled
FT Reassociation Timeout................... 20
FT Over-The-Air mode....................... Enabled
FT Over-The-Ds mode........................ Enabled

CCKM tsf Tolerance............................... 1000
Wi-Fi Direct policy configured................ Disabled
EAP-Passthrough............................... Disabled

ステップ 3 WLANを有効にするには、次のコマンドを入力します。

config wlan enable wlan_id

ステップ 4 次のコマンドを入力して、設定を保存します。
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save config

暗号化

Static WEP用WLAN

Static WEP用WLANについて

Static WEPキーをサポートするために、最大 4つのWLANを設定できます。Static WEP用
WLANを設定する場合は、次のガイドラインに従ってください。

• Static WEPをレイヤ 2セキュリティポリシーとして設定する場合、他のセキュリティポ
リシーは指定できません。つまり、Web認証を設定できません。ただし、StaticWEPをレ
イヤ 2セキュリティポリシーとして設定する場合は、Web認証を設定できます。

WPA1とWPA2

Wi-Fi保護アクセス（WPAまたはWPA1）およびWPA2は、無線 LANシステム用のデータ保
護とアクセスコントロールを提供するWi-Fi Allianceの規格ベースのセキュリティソリュー
ションです。WPA1は、IEEE 802.11i規格に準拠していますが、規格の承認前に実装されたも
のです。これに対して、WPA2は、承認された IEEE 802.11i規格がWi-Fi Allianceによって実
装されています。

WPA1のデフォルトでは、データの保護にTemporalKey Integrity Protocol（TKIP）およびMessage
Integrity Check（MIC）が使用されますが、WPA2では Counter Mode with Cipher Block Chaining
Message Authentication Code Protocolを使用したより強力な Advanced Encryption Standard暗号化
アルゴリズム（AES-CCMP）が使用されます。WPA1およびWPA2のデフォルトでは、両方と
も 802.1Xを使用して認証キー管理を行います。ただし、次のオプションも使用できます。

• 802.1X：IEEEによって定義された無線 LANセキュリティの規格。802.1X for 802.11、ま
たは単に 802.1Xと呼ばれます。802.1Xをサポートするアクセスポイントは、無線ネット
ワークを介して通信を行う相手となるワイヤレスクライアントおよび認証サーバ（RADIUS
サーバなど）との間のインターフェイスとして機能します。[802.1X]が選択されている場
合は、802.1Xクライアントのみがサポートされます。

• PSK：PSK（WPA事前共有キーまたはWPAパスフレーズとも呼ばれます）を選択した場
合は、事前共有キー（またはパスフレーズ）を設定する必要があります。このキーは、ク

ライアントと認証サーバの間で Pairwise Master Key（PMK;ペアワイズマスターキー）と
して使用されます。

• CCKM：Cisco Centralized Key Management（CCKM）では、迅速なキーの再生成技術を使
用しています。この技術を使用すると、クライアントは、通常150ミリ秒（ms）以下で、
コントローラを経由せずにあるアクセスポイントから別のアクセスポイントにローミン

グできます。CCKMにより、クライアントが新しいアクセスポイントと相互に認証を行
い、再アソシエーション時に新しいセッションキーを取得するために必要な時間が短縮さ

れます。CCKMの迅速かつ安全なローミングでは、無線VoIP、EnterpriseResource Planning
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（ERP）、Citrixベースのソリューションなどの時間依存型のアプリケーションにおいて、
認識できるほどの遅延は発生しません。CCKMは、CCXv4に準拠する機能です。CCKM
が選択されている場合は、CCKMクライアントのみがサポートされます。

CCKMを有効にすると、アクセスポイントの動作は、高速ローミングのコントローラと
次の点で異なります。

•クライアントから送信されるアソシエーション要求のRobust SecureNetwork Information
Element（RSN IE）で CCKMが有効になっているものの、CCKM IEがエンコードさ
れておらず、PMKIDだけがRSN IEでエンコードされている場合、コントローラは完
全な認証を行いません。代わりに、コントローラは PMKIDを検証し、フォーウェイ
ハンドシェイクをします。

•クライアントから送信されるアソシエーション要求のRSN IEでCCKMが有効になっ
ているものの、CCKM IEがエンコードされておらず、PMKIDだけが RSN IEでエン
コードされている場合でも、APは完全な認証を行います。CCKMが RSN IEで有効
になっている場合、このアクセスポイントではアソシエーション要求と一緒に送信さ

れる PMKIDは使用されません。

• 802.1X+CCKM：通常の動作状態の間、802.1Xが有効になっているクライアントは、主要
な RADIUSサーバとの通信を含む完全な 802.1X認証を実行することにより、新しいアク
セスポイントとの相互認証を行います。ただし、802.1Xおよび CCKMの迅速で安全な
ローミング用にWLANを設定した場合、CCKMが有効になっているクライアントは、
RADIUSサーバに対して再認証せずに、あるアクセスポイントから別のアクセスポイン
トに安全にローミングを行います。このオプションが選択されている場合、CCKMクライ
アントと非CCKMクライアントの両方がサポートされるため、802.1X+CCKMはオプショ
ンの CCKMと見なされます。

単一のWLANでは、WPA1、WPA2、および 802.1X/PSK/CCKM/802.1X+CCKMのクライアン
トに接続を許可できます。このようなWLANのアクセスポイントはいずれも、ビーコンとプ
ローブ応答でWPA1、WPA2、および 802.1X/PSK/CCKM/ 802.1X+CCKM情報要素をアドバタ
イズします。WPA1またはWPA2、あるいは両方を有効にした場合は、データトラフィックを
保護するために設計された 1つまたは 2つの暗号方式（暗号化アルゴリズム）を有効にするこ
ともできます。具体的には、WPA1またはWPA2、あるいはその両方に対して、AESまたは
TKIP、またはその両方を有効にすることができます。TKIPはWPA1のデフォルト値で、AES
はWPA2のデフォルト値です。

Static WEPの設定の制約事項

• OEAP 600シリーズはクライアントの高速ローミングをサポートしません。デュアルモー
ドの音声クライアントは、OEAP602アクセスポイントの 2つのスペクトラム間をローミ
ングするときに、コール品質が低下します。音声デバイスは 2.4 GHzまたは 5.0 GHzの 1
帯域にのみ接続するように設定することをお勧めします。

• Cisco WLCソフトウェアは、CCXバージョン 1～ 5をサポートしています。CCXサポー
トは、コントローラ上の各WLANについて自動的に有効となり、無効にできません。コ
ントローラは、クライアントデータベースにクライアントの CCXバージョンを格納し、
これを使用してクライアントの機能を制限します。CCKMを使用するには、クライアント
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で CCXv4または v5をサポートする必要があります。CCXの詳細については、「Cisco
Client Extensionsの設定」の項を参照してください。

•複数の VLANクライアントがWGBでサポートされる統合アーキテクチャでは、WEP暗
号化がWGBで有効である場合、暗号化の暗号スイートおよびWEPキーをグローバルに
設定する必要があります。設定しない場合、有線 VLANクライアントのマルチキャスト
トラフィックが失敗します。

WPA1+WPA2の設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Security]タブおよび [Layer 2]タブを選択して、[WLANs > Edit]（[Security] > [Layer 2]）ページ
を開きます。

ステップ 4 [Layer 2 Security]ドロップダウンリストから [WPA+WPA2]を選択します。

ステップ 5 [WPA+WPA2 Parameters]で、[WPA Policy]チェックボックスをオンにしてWPA1を有効にす
るか、[WPA2 Policy]チェックボックスをオンにしてWPA2を有効にするか、または両方の
チェックボックスをオンにしてWPA1とWPA2を両方とも有効にします。

WPA1およびWPA2のデフォルト値は、両方とも無効になっています。WPA1と
WPA2を両方とも無効のままにすると、アクセスポイントは、ステップ 7で選択する
認証キー管理方式に対してのみ情報要素をビーコンおよびプローブ応答でアドバタイ

ズします。

（注）

ステップ 6 WPA1、WPA2、またはその両方に対して、AESデータ暗号化を有効にする場合は [WPA2
Policy-AES]チェックボックスをオンにし、。

Wi-FiAlliance（WFA）のガイダンスによれば、WPA/TKIPはセカンダリインターフェ
イス（CLI）上でしか設定できません。以前に保存した TKIP設定はすべてアップグ
レード時に保存されるため、CLIで表示できます。これにより、WPA/TKIPのみをサ
ポートするWi-Fiクライアントを使用しているお客様が、AESをサポートするデバイ
スへの移行を計画することができます。

（注）

ステップ 7 [Auth Key Mgmt]ドロップダウンリストから、[802.1X]、[CCKM]、[PSK]、または
[802.1X+CCKM]のいずれかのキー管理方式を選択します。

CiscoのOEAP 600では、CCKMはサポートされていません。802.1Xまたは PSKを選
択する必要があります。

（注）

Cisco OEAP 600の場合、TKIPおよび AESセキュリティ暗号化の設定は、WPAと
WPA2で同一であることが必要です。

（注）
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ステップ 8 ステップ 7で [PSK]を選択した場合は、[PSK Format]ドロップダウンリストから [ASCII]また
は [HEX]を選択し、空のテキストボックスに事前共有キーを入力します。WPAの事前共有
キーには、8～ 63文字の ASCIIテキスト、または 64桁の 16進数文字が含まれている必要が
あります。

PSKパラメータは、設定専用パラメータです。PSKキーに設定された値は、セキュリ
ティ上の理由からユーザには表示されません。たとえば、PSKキーを設定するとき
に、キー形式として [HEX]を選択した場合に、あとでこのWLANのパラメータを表
示すると、表示される値はデフォルト値になります。デフォルトは ASCIIです。

（注）

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

WPA1+WPA2の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、WLANを無効にします。

config wlan disable wlan_id

ステップ 2 次のコマンドを入力して、WLANのWPAを有効または無効にします。

config wlan security wpa {enable | disable} wlan_id

ステップ 3 次のコマンドを入力して、WLANのWPA1を有効または無効にします。

config wlan security wpa wpa1 {enable | disable} wlan_id

ステップ 4 WLANのWPA2を有効または無効にするには、次のコマンドを入力します。

config wlan security wpa wpa2 {enable | disable} wlan_id

ステップ 5 WPA1またはWPA2に対して AESまたは TKIPデータ暗号化を有効または無効にするには、
次のコマンドを入力します。

• config wlan security wpa wpa1 ciphers {aes | tkip} {enable | disable} wlan_id

• config wlan security wpa wpa2 ciphers {aes | tkip} {enable | disable} wlan_id

WPA1およびWPA2のデフォルト値は、それぞれ TKIPおよび AESです。

リリース 8.0から、スタンドアロン暗号化方式として TKIPを設定できなくなりまし
た。TKIPは、AES暗号化方式でのみ使用できます。

（注）

CLIを使用してのみ TKIP暗号化を有効または無効にできます。GUIでの TKIP暗号
化の設定はサポートされていません。

（注）

WGBに VLAN設定がある場合、たとえば encryption vlan 80 mode ciphers tkipなど、特定の
VLANに対して暗号化方式モードとキーを設定する必要があります。その後で、encryption
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mode ciphers tkipコマンドを入力して、マルチキャストインターフェイスに暗号化方式モード
をグローバルに設定する必要があります。

ステップ 6 802.1X、PSK、またはCCKM認証キー管理を有効または無効にするには、次のコマンドを入力
します。

config wlan security wpa akm {802.1X | psk | cckm} {enable | disable} wlan_id

デフォルト値は 802.1Xです。

ステップ 7 ステップ6でPSKを有効にした場合は、次のコマンドを入力して事前共有キーを指定します。

config wlan security wpa akm psk set-key {ascii | hex} psk-key wlan_id

WPAの事前共有キーには、8～ 63文字の ASCIIテキスト、または 64桁の 16進数文字が含ま
れている必要があります。

ステップ 8 高速移行に対して認証キー管理スイートを有効または無効にするには、次のコマンドを入力し

ます。

config wlan security wpa akm ft {802.1X | psk} {enable | disable} wlan_id

AKMスイートとして PSKまたは高速移行 PSKを選択できます。（注）

ステップ 9 APとクライアント間のグループの一時的キー（GTK）のランダム化を有効または無効にする
には、次のコマンドを入力します。

config wlan security wpa gtk-random {enable | disable} wlan_id

ステップ 10 802.1X認証キー管理でWPA2、または CCKM認証キー管理でWPA1またはWPA2を有効にし
た場合、必要に応じて、PMKキャッシュライフタイムタイマーを使用して、クライアントで
の再認証をトリガーします。タイマーは、AAAサーバから受信したタイムアウト値または
WLANのセッションタイムアウト設定に基づきます。タイマーが切れるまでに残されている
時間を確認するには、次のコマンドを入力します。

show pmk-cache all

802.1X認証キー管理でWPA2を有効にした場合、コントローラは opportunistic PMKIDキャッ
シュと sticky（non-opportunistic）PMKIDキャッシュの両方をサポートします。sticky PMKID
キャッシュ（SKC）で、クライアントは、アソシエートするAPごとに異なる、複数のPMKID
を保存します。opportunistic PMKIDキャッシュ（OKC）は、クライアントあたり1つのPMKID
だけを保存します。デフォルトで、コントローラは OKCをサポートします。

ステップ 11 WLANを有効にするには、次のコマンドを入力します。

config wlan enablewlan_id

ステップ 12 次のコマンドを入力して、設定を保存します。

save config
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CKIP

CKIPについて

CiscoKey Integrity Protocol（CKIP）は、IEEE 802.11メディアを暗号化するためのシスコ独自の
セキュリティプロトコルです。CKIPでは、インフラストラクチャモードでの 802.11セキュ
リティを強化するために、キーの置換、メッセージの整合性チェック（MIC）、およびメッ
セージシーケンス番号が使用されています。ソフトウェアリリース4.0以降では、静的キーを
使用した CKIPをサポートしています。この機能を正常に動作させるには、WLANに対して
Aironet情報要素（IE）を有効にする必要があります。

Lightweightアクセスポイントは、ビーコンおよびプローブ応答パケットに Aironet IEを追加
し、CKIPネゴシエーションビット（キー置換およびマルチモジュラハッシュメッセージ整
合性チェック [MMHMIC]）の一方または両方を設定することにより、CKIPのサポートをアド
バタイズします。キー置換は、基本の暗号キーおよび現在の初期ベクトル（IV）を使用して新
しいキーを作成するデータ暗号化技術です。MMHMICでは、ハッシュ関数を使用してメッ
セージ整合性コードを計算することにより、暗号化されたパケットでのパケット改ざん攻撃を

回避します。

WLANで指定された CKIPの設定は、アソシエートを試みるすべてのクライアントに必須で
す。WLANでCKIPのキー置換およびMMHMICの両方が設定されている場合、クライアント
は両方をサポートする必要があります。WLANがこれらの機能の1つだけに設定されている場
合は、クライアントではその CKIP機能だけをサポートする必要があります。

CKIPでは、5バイトおよび 13バイトの暗号キーは 16バイトのキーに拡張される必要があり
ます。キーを拡張するためのアルゴリズムは、アクセスポイントで発生します。キーは、長さ

が 16バイトに達するまで、そのキー自体に繰り返し追加されます。Lightweightアクセスポイ
ントはすべて CKIPをサポートしています。

CKIPは Static WEPでの使用についてのみサポートされています。Dynamic WEPでの使用はサ
ポートされていません。したがって、DynamicWEPでCKIPを使用するように設定された無線
クライアントは、CKIP用に設定されているWLANにアソシエートできません。CKIPなしで
Dynamic WEPを使用する（安全性がより低い）か、または TKIPまたは AESでWPA/WPA2を
使用する（安全性がより高い）ことを推奨します。

（注）

CKIPの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs > Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択します。

ステップ 4 [Aironet IE]チェックボックスをオンにして、このWLANに対する Aironet IEを有効にし、
[Apply]をクリックします。
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ステップ 5 [General]タブを選択します。

ステップ 6 [Status]チェックボックスがオンになっている場合は、これをオフにしてこのWLANを無効に
し、[Apply]をクリックします。

ステップ 7 [Security]タブおよび [Layer 2]タブを選択して、[WLANs > Edit]（[Security] > [Layer 2]）ページ
を開きます。

ステップ 8 [Layer 2 Security]ドロップダウンリストから [CKIP]を選択します。

ステップ 9 [CKIP Parameters]で、[Key Size]ドロップダウンリストから CKIP暗号キーの長さを選択しま
す。その範囲は、[Not Set]、[40 bits]、または [104 bits]です。デフォルトは、[Not Set]です。

ステップ 10 [Key Index]ドロップダウンリストからこのキーに割り当てる番号を選択します。キーは、最
高 4つまで設定できます。

ステップ 11 [Key Format]ドロップダウンリストから、[ASCII]または [HEX]を選択し、[Encryption Key]テ
キストボックスに暗号化キーを入力します。40ビットキーには、ASCIIテキスト文字が 5文
字と 16進数文字が 10文字必要です。104ビットキーには、ASCIIテキスト文字が 13文字と
16進数文字が 26文字必要です。

ステップ 12 このWLANに対してMMHMICデータ保護を有効にする場合は、[MMHMode]チェックボッ
クスをオンにします。デフォルト値では無効（またはオフ）になっています。

ステップ 13 この形式の CKIPデータ保護を有効にする場合は、[Key Permutation]チェックボックスをオン
にします。デフォルト値では無効（またはオフ）になっています。

ステップ 14 [Apply]をクリックして、変更を確定します。

ステップ 15 [General]タブを選択します。

ステップ 16 [Status]チェックボックスをオンにして、このWLANを有効にします。

ステップ 17 [Apply]をクリックして、変更を確定します。

ステップ 18 [Save Configuration]をクリックして、変更を保存します。

CKIPの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、WLANを無効にします。

config wlan disable wlan_id

ステップ 2 このWLANの Aironet IEを有効にするには、次のコマンドを入力します。

config wlan ccx aironet-ie enable wlan_id

ステップ 3 WLANの CKIPを有効または無効にするには、次のコマンドを入力します。

config wlan security ckip {enable | disable\\ wlan_id

ステップ 4 WLANに対して CKIP暗号化キーを指定するには、次のコマンドを入力します。

config wlan security ckip akm psk set-key wlan_id{40 |104} {hex |ascii\\キー key_index
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ステップ 5 WLANに対して CKIP MMHMICを有効または無効にするには、次のコマンドを入力します。

config wlan security ckip mmh-mic {enable | disable\\ wlan_id

ステップ 6 WLANに対して CKIPキー置換を有効または無効にするには、次のコマンドを入力します。

config wlan security ckip kp {enable | disable} wlan_id

ステップ 7 WLANを有効にするには、次のコマンドを入力します。

config wlan enablewlan_id

ステップ 8 次のコマンドを入力して、設定を保存します。

save config

Identity PSK

Identity PSKについて

この機能は、ネットワークに接続するデバイス数の増加に対応する簡単でセキュアな方法を提

供するように設計されています。Internet of Things（IoT）クライアントなどの一部のデバイス
は、802.1xセキュリティプロトコルに対応していないことがあります。それらのデバイスは、
PSK認証メカニズムを使用してネットワークに接続できます。

すべてのクライアントが同じキーを使用していて、そのキーが不正ユーザと共有されている場

合、セキュリティ違反が発生します。

IPSK機能を使用すると、管理者は同じ SSIDでWPA-PSKプロトコルベースの一意な事前共有
キーを設定できます。この事前共有キーは、個人またはユーザのグループに発行して、それぞ

れのデバイスを簡単かつ安全にネットワークに接続できるようにします。これは、ネットワー

クに接続しているその他の事前共有キーを持つデバイスに影響を与えずに、一連のデバイスを

特定および管理するのにも役立ちます。これらのキーは、認証に関するルールを指定して設定

でき、ネットワークに適切なレベルのアクセスを提供できます。

以下は、クライアントの認証に使用される AAA RADIUSサーバキーです。

Cisco ISEの設定マニュアルについては、Cisco ISE 2.2管理者ガイド [英語]を参照してくださ
い。

Identity PSKの前提条件

RADIUSサーバは、MACフィルタリング認証要求に対する応答で、次の Cisco AVペアを返す
ように設定する必要があります。

• psk-mode=ascii

• psk=cisco123
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キーの長さは、ASCIIの場合は 8～ 63文字、16進数の場合は 64文字にする必要があります。
RADIUSサーバに設定されているキーが長さの要件を満たしていない場合、WLANに設定され
ている PSKを使用してクライアントを認証できます。

Identity PSKの設定（GUI）

手順

ステップ 1 [WLAN]を選択して、[WLAN]ページを開きます。

ステップ 2 新しいWLANを作成するか、既存のWLANをクリックします。

ステップ 3 [Status Enabled]チェックボックスをオンにします。

ステップ 4 [Security] > [Layer 2]タブを選択します。

ステップ 5 [Layer 2 Security]ドロップダウンリストから [WPA+WPA2]を選択します。

ステップ 6 [MAC Filtering]チェックボックスをオンにします。

ステップ 7 [Authentication Key Management]の下で [PSK Enable]チェックボックスをオンにします。

ステップ 8 [Security] > [AAA Servers]タブを選択します。

ステップ 9 [Authentication Servers Enabled]チェックボックスをオンにします。

ステップ 10 ドロップダウンリストから、[Server IP address and port number]を選択します。

RADIUSサーバが設定されていない場合、RADIUSサーバはグローバルリストから選択されま
す。

ステップ 11 [Advanced]タブを選択します。

ステップ 12 [Allow AAA Override Enabled]チェックボックスをオンにして、AAAオーバーライドを有効に
します。デフォルト値は [disabled]です。

ステップ 13 [Apply]をクリックします。

Identity PSKの設定（CLI）

手順

•次コマンドを入力して、MACフィルタリングを有効にします。
config wlan mac-filtering enable wlan-id

•次のコマンドを入力して、WLANで AAAオーバーライドを有効にします。

config wlan aaa-override enable wlan-id

•次のコマンドを入力して、WLANで RADIUS認証を有効にします。
config wlan radius_server auth enable wlan-id

•次のコマンドを入力して、WLANで PSKサポートを有効にします。
config wlan security wpa akm psk enable wlan-id
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•次のコマンドを入力して、PSK事前共有キーを設定します。
config wlan security wpa akm psk set-key ascii/hex psk-key wlan-id

Layer 3 Security

Web認証を使用したレイヤ 3セキュリティの設定

WLANのWeb認証を設定するための前提条件

• HTTP/HTTPS Web認証リダイレクションを開始するには、HTTP URLまたは HTTPS URL
を使用します。

• CPUACLがHTTP /HTTPSトラフィックをブロックするように設定されている場合、正常
なWebログイン認証の後に、リダイレクションページでエラーが発生する可能性があり
ます。

• Web認証を有効にする前に、すべてのプロキシサーバがポート 53以外のポートに対して
設定されていることを確認してください。

• WLANのWeb認証を有効にする場合、コントローラがワイヤレスクライアントで送受信
されるトラフィックを転送することを示すメッセージが認証前に表示されます。DNSトラ
フィックを規制し、DNSトンネリング攻撃を検出および予防するために、ゲスト VLAN
の背後にファイアウォールまたは侵入検知システム（IDS）を設置することをお勧めしま
す。

• Web認証がWLANで有効になっており、さらに、CPUACLのルールもある場合、クライ
アントベースのWeb認証ルールは、クライアントが非認証である限り優先されます
（webAuth_Reqdステート）。クライアントが RUN状態になると、CPU ACLルールが適
用されます。したがって、コントローラで CPU ACLルールが有効である場合、次の状況
で、仮想インターフェイス IPに対する allowルール（任意の方向）が必要なります。

• CPU ACLで、両方向とも allow ACLルールが設定されていない。

• allowALLルールが設定されているが、優先順位が高いポート 443または 80に対する
DENYルールも設定されている。

•仮想 IPに対する allowルールは、TCPプロトコルおよびポート 80（securewebが無効な場
合）またはポート443（securewebが有効な場合）に設定します。このプロセスは、仮想イ
ンターフェイス IPアドレスへのクライアントのアクセスを許可し、CPU ACLルールが設
定されている場合に正常認証をポストするために必要です。
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WLANのWeb認証の設定に関する制約事項

• Web認証はレイヤ 2セキュリティポリシー（オープン認証、オープン認証 + WEP、
WPA-PSK）でのみサポートされています。7.4リリースでは、Web認証での 802.1Xの使
用がサポートされています。

• Web認証のユーザ名フィールドでの特殊文字はサポートされていません。

•クライアントがWebAuth SSIDに接続したときに、事前認証 ACLが VPNユーザを許可す
るように設定されていると、クライアントは数分ごとに SSIDとの接続を解除されます。
Webauth SSIDの接続には、Webページでの認証が必要です。

Web認証ユーザセクションの [WLANs] > [Security] > [AAA servers] > [Authentication
priority]で次の IDストアを選択して、Web認証ユーザを認証できます。

• Local

• RADIUS

• LDAP

複数の IDストアを選択すると、コントローラはユーザの認証が成功するまで、リストの
各 IDストアを指定された順序で上から下までチェックします。コントローラがリストの
最後に達しても IDストアのいずれかに未認証のユーザが残っている場合、認証は失敗し
ます。

Web認証について

コントローラでVPNパススルーが有効になっていない場合に限り、WLANではWeb認証を使
用できます。Web認証は、セットアップも使用方法も簡単で、SSLとともに使用することで
WLAN全体のセキュリティを向上させることができます。

802.1xとWeb認証の使用

WLANで 802.1xと一緒にWeb認証を使用する場合は、3種類のタイマーがアクティブになり
ます。これらのタイマーは、AAAサーバから受信したタイムアウト値またはWLANセッショ
ンタイムアウトに基づきます。

•セッションタイマー：再認証を要求するWLAN用に設定されたクライアントセッション
タイムアウト。このタイマーは、Web認証の成功後に起動します。

•再認証タイマー：WPA1用のクライアント再認証をトリガーするために使用されるタイ
マー。

• PMKキャッシュタイマー：WPA2用のクライアント再認証をトリガーするために使用さ
れるキャッシュライフタイムタイマー。

このセクションでは、WLANが 802.1xと一緒にWeb認証を使用するように設定されている場
合に、クライアントで発生する可能性のある 2つのシナリオについて説明します。

1つのコントローラにアソシエートされたクライアント：このシナリオでは、再認証または
PMKキャッシュタイマーの有効期限が切れると、クライアントが再認証を行い、再認証/PMK
キャッシュタイマーを更新し、実行状態を維持します。クライアントセッションタイマー
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（ST）の有効期限が切れると、再認証/PMKキャッシュタイマーがまだ有効であっても、クラ
イアントが認証解除されます。

コントローラ間のクライアントローミング：このシナリオでは、クライアントがローミングし

てから、外部コントローラが L2認証をトリガーし、アンカーコントローラが L3認証をトリ
ガーします。802.1x再認証/PMKタイマーは外部コントローラ上で動作し、クライアントセッ
ションタイマーはアンカーコントローラ上で動作します。再認証/PMKタイマーの有効期限が
切れると、802.1xクライアント再認証が実施され、クライアントが実行状態になります。クラ
イアントは、クライアントセッションタイマーの有効期限が切れたときにのみ認証解除され

ます。

セッションタイムアウトは、認証のタイプ（AAAまたはローカル）とユーザの人数によって
異なります。

• AAAユーザの AAAオーバーライドが有効になっている場合は、セッションタイムアウ
トが RADIUSサーバから受信されます。

• AAAユーザの AAAオーバーライドが無効になっている場合は、セッションタイムアウ
トが対応するWLANから取得されます。

•ローカル認証が使用されている場合は、802.1x再認証/PMKキャッシュタイマーがWLAN
ST値になり、Web認証ローカルユーザの残りのライフタイムがSTとして設定されます。

802.1xとWeb認証の両方を同じユーザに使用することも、別々のユーザに使用することもで
きます。

（注）

Web認証の設定

Web認証の設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Web認証を設定するWLANの ID番号をクリックします。[WLANs > Edit]ページが表示されま
す。

ステップ 3 [Security]タブおよび [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページ
を開きます。

ステップ 4 [Web Policy]チェックボックスをオンにします。

ステップ 5 [Authentication]オプションが選択されていることを確認します。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして設定を保存します。
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Web認証の設定（CLI）

手順

ステップ 1 特定のWLANでWeb認証を有効または無効にするには、次のコマンドを入力します。

config wlan security web-auth {enable | disable} wlan_id

ステップ 2 Web認証ポリシーのタイマーが切れたときにゲストユーザの IPアドレスを解放して、ゲスト
ユーザが 3分間 IPアドレスを取得しないようにするには、次のコマンドを入力します。

config wlan webauth-exclude wlan_id{enable |disable}

デフォルト値は [disabled]です。コントローラに内部 DHCPスコープを設定するときに、この
コマンドを適用できます。デフォルトでは、ゲストユーザは、Web認証のタイマーが切れた
場合、別のゲストユーザがその IPアドレスを取得する前に、ただちに同じ IPアドレスに再ア
ソシエートできます。ゲストユーザの数が多い場合、または DHCPプールの IPアドレスが限
れられている場合、一部のゲストユーザが IPアドレスを取得できなくなる可能性があります。

ゲストWLANでこの機能を有効にした場合、Web認証ポリシーのタイマーが切れると、ゲス
トユーザの IPアドレスが解放され、このゲストユーザは 3分間 IPアドレスの取得から除外
されます。その IPアドレスは、別のゲストユーザが使用できます。3分経つと、除外されて
いたゲストユーザは、可能であれば、再アソシエートし、IPアドレスを取得できるようにな
ります。

ステップ 3 次のコマンドを入力して、Web認証のステータスを表示します。

show wlan wlan_id

デフォルトのWeb認証ログインページの選択

デフォルトのWeb認証ログインページについて

内部コントローラのWebサーバによって処理されるカスタムのwebauth bundleを使用する場合
は、ページに 5つを超える要素（HTML、CSS、イメージなど）を含めることはできません。
これは、内部コントローラのWebサーバが実装する DoS保護メカニズムにより、各クライア
ントが開く同時 TCP接続が負荷に応じて最大 5つに制限されるためです。ページに多くの要
素が含まれていて、ブラウザによる DoS保護の処理方法によっては、ページのロードが遅く
なることがある場合、一部のブラウザでは、同時に 5つを超える TCPセッションが開かれよ
うとします。

ユーザが SSLv2専用に設定されているブラウザを使用してWebページに接続するのを防止す
る場合は、config network secureweb cipher-option sslv2 disable commandを入力して、Web認
証に対してSSLv2を無効化できます。このコマンドを使用すると、ユーザは、SSLv3以降のリ
リースなどのよりセキュアなプロトコルを使用するように設定したブラウザを使用しなければ

なりません。デフォルト値は [disabled]です。
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Cisco TACはカスタムWeb認証バンドルを作成する責任を負いません。（注）

複雑なカスタムのWeb認証モジュールが存在する場合は、コントローラ上の外部Web認証設
定を使用して、完全なログインページが外部Webサーバでホストされるようにすることを推
奨します。

デフォルトのWeb認証ログインページの選択（GUI）

手順

ステップ 1 [Security] > [Web Auth] > [Web Login Page]の順に選択して、[Web Login Page]を開きます。

ステップ 2 [Web Authentication Type]ドロップダウンリストから [Internal (Default)]を選択します。

ステップ 3 デフォルトのWeb認証ログインページをそのまま使用する場合、ステップ 8に進みます。デ
フォルトのログインページを変更する場合は、ステップ 4に進みます。

ステップ 4 デフォルトページの右上に表示されている Ciscoロゴを非表示にするには、[Cisco Logo]の
[Hide]オプションを選択します。表示する場合は、[Show]オプションをクリックします。

ステップ 5 ログイン後にユーザを特定のURL（会社のURLなど）にダイレクトさせる場合、[RedirectURL
After Login]テキストボックスに必要なURLを入力します。最大 254文字を入力することがで
きます。

ステップ 6 ログインページで独自のヘッドラインを作成する場合、[Headline]テキストボックスに必要な
テキストを入力します。最大127文字を入力することができます。デフォルトのヘッドライン
は、「Welcome to the Cisco wireless network」です。

ステップ 7 ログインページで独自のメッセージを作成する場合、[Message]テキストボックスに必要なテ
キストを入力します。最大2047文字を入力することができます。デフォルトのメッセージは、
「Cisco is pleased to provide theWireless LAN infrastructure for your network. Please login and put your
air space to work.」です。

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 [Preview]をクリックして、Web認証ログインページを表示します。

ステップ 10 ログインページの内容と外観に満足したら、[Save Configuration]をクリックして変更を保存し
ます。納得いかない場合は、納得する結果を得られるように必要に応じて上記手順を繰り返し

ます。

デフォルトのWeb認証ログインページの選択（CLI）

手順

ステップ 1 次のコマンドを入力して、デフォルトのWeb認証タイプを指定します。

config custom-web webauth_type internal
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ステップ 2 デフォルトのWeb認証ログインページをそのまま使用する場合、ステップ7に進みますデフォ
ルトのログインページを変更する場合は、ステップ 3に進みます。

ステップ 3 デフォルトのログインページの右上に表示されている Ciscoロゴの表示/非表示を切り替える
には、次のコマンドを入力します。

config custom-web weblogo {enable | disable}

ステップ 4 ユーザをログイン後に特定の URL（会社の URLなど）に転送させる場合、次のコマンドを入
力します。

config custom-web redirecturl url

URLには最大130文字を入力することができます。リダイレクト先をデフォルトの設定に変更
するには、clear redirecturlコマンドを入力します。

ステップ 5 ログインページで独自のヘッドラインを作成する場合、次のコマンドを入力します。

config custom-web webtitle title

最大130文字を入力することができます。デフォルトのヘッドラインは、「Welcome to theCisco
wireless network」です。ヘッドラインをデフォルトの設定にリセットするには、clear webtitle
コマンドを入力します。

ステップ 6 ログインページで独自のメッセージを作成する場合、次のコマンドを入力します。

config custom-web webmessage message

最大 130文字を入力することができます。デフォルトのメッセージは、「Cisco is pleased to
provide the Wireless LAN infrastructure for your network. Please login and put your air space to work.」
です。メッセージをデフォルトの設定にリセットするには、clear webmessageコマンドを入力
します。

ステップ 7 [web authentication logout]ポップアップウィンドウを有効または無効にするには、次のコマン
ドを入力します。

config custom-web logout-popup {enable | disable}

ステップ 8 save config コマンドを入力して、設定を保存します。

ステップ 9 次の手順で独自のロゴをWeb認証ログインページにインポートします。

1. Trivial File Transfer Protocol（TFTP）サーバがダウンロードのために使用可能であること
を確認します。TFTPサーバをセットアップするときには、次のガイドラインに従って
ください。

•サービスポート経由でダウンロードする場合、サービスポートはルーティングでき
ないため、TFTPサーバはサービスポートと同じサブネット上になければなりませ
ん。そうでない場合は、コントローラ上に静的ルートを作成する必要があります。

•ディストリビューションシステムネットワークポートを経由してダウンロードす
る場合、ディストリビューションシステムポートはルーティング可能なので、TFTP
サーバは同じサブネット上にあっても、別のサブネット上にあってもかまいません。
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•サードパーティの TFTPサーバを Cisco Prime Infrastructureと同じ PC上で実行する
ことはできません。Prime Infrastructure内蔵 TFTPサーバとサードパーティの TFTP
サーバのどちらも、同じ通信ポートを使用するからです。

2. 次のコマンドを入力して、コントローラが TFTPサーバと通信可能であることを確認し
ます。

ping ip-address

3. TFTPサーバのデフォルトディレクトリにロゴファイル（.jpg、.gif、または .png形式）
を移動します。ファイルサイズは 30キロビット以内です。うまく収まるようにするに
は、ロゴは、横 180ピクセル X縦 360ピクセル前後の大きさにします。

4. 次のコマンドを入力して、ダウンロードモードを指定します。

transfer download mode tftp

5. 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。

transfer download datatype image

6. 次のコマンドを入力して、TFTPサーバの IPアドレスを指定します。

transfer download serverip tftp-server-ip-address

TFTPサーバによっては、TFTPサーバ IPアドレスにスラッシュ（/）を入力す
るだけで、自動的に適切なディレクトリへのパスが判別されるものもあります。

（注）

7. 次のコマンドを入力して、ダウンロードパスを指定します。

transfer download path absolute-tftp-server-path-to-file

8. 次のコマンドを入力して、ダウンロードするファイルを指定します。

transfer download filename {filename.jpg | filename.gif | filename.png}

9. 次のコマンドを入力して、更新した設定を表示し、プロンプトに yと応答して現在のダ
ウンロード設定を確認し、ダウンロードを開始します。

transfer download start

10. 次のコマンドを入力して、設定を保存します。

save config

Web認証ログインページからこのロゴを削除する場合は、clear webimageコマ
ンドを入力します。

（注）

ステップ 10 「Web認証ログインページの設定の確認（CLI）（1139ページ）」の項の指示に従って、設定
を確認します。
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例：変更されたデフォルトのWeb認証ログインページの例

図 66 :変更されたデフォルトのWeb認証ログインページの例

次の図に、変更されたデフォルトのWeb認証ログインページの例を示します。

このログインページは、次の CLIコマンドを使用して作成されました。

• config custom-web weblogo disable

• config custom-web webtitle AcompanyBCワイヤレス LANの概要

• config custom-web webmessageユーザ名とパスワードについては、システム管理者にお問
い合わせください。

• transfer download start

• config custom-web redirecturl url

外部WebサーバでのカスタマイズされたWeb認証ログインページの使用

カスタマイズされたWeb認証ログインページについて

Web認証ログインページをカスタマイズして、外部Webサーバにリダイレクトすることがで
きます。この機能を有効にすると、ユーザは、外部Webサーバ上のカスタマイズされたログ
インページへダイレクトされます。

外部Webサーバに対して、WLAN上で事前認証アクセスコントロールリスト（ACL）を設定
し、[WLANs] > [Edit]ページの [Layer 3 Security] > [Web Policy]で、WLAN事前認証 ACLとし
てこの ACLを選択する必要があります。
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外部WebサーバでのカスタマイズされたWeb認証ログインページの選択（GUI）

手順

ステップ 1 [Security] > [Web Auth] > [Web Login Page]の順に選択して、[Web Login]ページを開きます。

ステップ 2 [Web Authentication Type]ドロップダウンリストから [External (Redirect to external server)]を選
択します。

ステップ 3 [RedirectURLafter login]テキストボックスに、ログイン後にユーザをリダイレクトさせるURL
を入力します。

たとえば、会社のURLを入力すると、ユーザがログインした後にそのURLへ転送されます。
254文字以内で指定します。デフォルトで、ユーザは、ログインページが表示される前にユー
ザのブラウザに入力された URLにリダイレクトされます。最大 252文字を入力することがで
きます。

ステップ 4 [External Webauth URL]テキストボックスに、外部Web認証に使用する URLを入力します。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

外部WebサーバでのカスタマイズされたWeb認証ログインページの選択（CLI）

手順

ステップ 1 次のコマンドを入力して、Web認証タイプを指定します。

config custom-web webauth_type external

ステップ 2 次のコマンドを入力して、Webサーバ上でカスタマイズされたWeb認証ログインページの
URLを指定します。

config custom-web ext-webauth-url url

URLには最大 252文字を入力することができます。

ステップ 3 次のコマンドを入力して、Webサーバの IPアドレスを指定します。

config custom-web ext-webserver {add | delete} server_IP_address

ステップ 4 save configコマンドを入力して、設定を保存します。

ステップ 5 「Web認証ログインページの設定の確認（CLI）（1139ページ）」の項の指示に従って、設定
を確認します。
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例：カスタマイズされたWeb認証ログインページの作成

この項では、カスタマイズされたWeb認証ログインページの作成について説明します。作成
後は、外部Webサーバからアクセスできるようになります。

Web認証ログインページのテンプレートを次に示します。カスタマイズされたページを作成
する際に、モデルとして使用できます。

カスタマイズされたWeb認証ログインページを作成する場合は、シスコのガイドラインに従
うことをお勧めします。GoogleChromeまたはMozilla Firefoxブラウザの最新バージョンにアッ
プグレードした場合は、Web認証バンドルの login.htmlファイルに次の行が含まれていること
を確認します。

<body onload="loadAction();">

この問題の詳細については、 CSCvj17640を参照してください。

（注）

<html>
<head>
<meta http-equiv="Pragma" content="no-cache">
<meta HTTP-EQUIV="Content-Type" CONTENT="text/html; charset=UTF-8">
<title>Web Authentication</title>
<script>

function submitAction(){
var link = document.location.href;
var searchString = "redirect=";
var equalIndex = link.indexOf(searchString);
var redirectUrl = "";

if (document.forms[0].action == "") {
var url = window.location.href;
var args = new Object();
var query = location.search.substring(1);
var pairs = query.split("&");
for(var i=0;i<pairs.length;i++){
var pos = pairs[i].indexOf('=');
if(pos == -1) continue;
var argname = pairs[i].substring(0,pos);
var value = pairs[i].substring(pos+1);
args[argname] = unescape(value);

}
document.forms[0].action = args.switch_url;
}

if(equalIndex >= 0) {
equalIndex += searchString.length;
redirectUrl = "";
redirectUrl += link.substring(equalIndex);
}
if(redirectUrl.length > 255)
redirectUrl = redirectUrl.substring(0,255);
document.forms[0].redirect_url.value = redirectUrl;
document.forms[0].buttonClicked.value = 4;

document.forms[0].submit();
}

function loadAction(){
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var url = window.location.href;
var args = new Object();
var query = location.search.substring(1);
var pairs = query.split("&");
for(var i=0;i<pairs.length;i++){

var pos = pairs[i].indexOf('=');
if(pos == -1) continue;
var argname = pairs[i].substring(0,pos);
var value = pairs[i].substring(pos+1);
args[argname] = unescape(value);

}
//alert( "AP MAC Address is " + args.ap_mac);

//alert( "The Switch URL to post user credentials is " + args.switch_url);
document.forms[0].action = args.switch_url;

// This is the status code returned from webauth login action
// Any value of status code from 1 to 5 is error condition and user
// should be shown error as below or modify the message as it suits
// the customer
if(args.statusCode == 1){
alert("You are already logged in. No further action is required on your part.");

}
else if(args.statusCode == 2){
alert("You are not configured to authenticate against web portal. No further

action is required on your part.");
}
else if(args.statusCode == 3){
alert("The username specified cannot be used at this time. Perhaps the username

is already logged into the system?");
}
else if(args.statusCode == 4){
alert("The User has been excluded. Please contact the administrator.");

}
else if(args.statusCode == 5){
alert("Invalid username and password. Please try again.");

}
else if(args.statusCode == 6){
alert("Invalid email address format. Please try again.");

}
}

</script>
</head>
<body topmargin="50" marginheight="50" onload="loadAction();">
<form method="post" action="https://209.165.200.225/login.html">
<input TYPE="hidden" NAME="buttonClicked" SIZE="16" MAXLENGTH="15" value="0">
<input TYPE="hidden" NAME="redirect_url" SIZE="255" MAXLENGTH="255" VALUE="">
<input TYPE="hidden" NAME="err_flag" SIZE="16" MAXLENGTH="15" value="0">

<div align="center">
<table border="0" cellspacing="0" cellpadding="0">
<tr> <td> </td></tr>

<tr align="center"> <td colspan="2"><font size="10" color="#336699">Web
Authentication</font></td></tr>

<tr align="center">

<td colspan="2"> User Name <input type="TEXT" name="username" SIZE="25" MAXLENGTH="63"
VALUE="">
</td>
</tr>
<tr align="center" >
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<td colspan="2"> Password <input type="Password" name="password" SIZE="25"
MAXLENGTH="24">
</td>
</tr>

<tr align="center">
<td colspan="2"><input type="button" name="Submit" value="Submit" class="button"
onclick="submitAction();">
</td>
</tr>
</table>
</div>

</form>
</body>
</html>

ユーザのインターネットブラウザがカスタマイズされたログインページにリダイレクトされ

るときに、次のパラメータが URLに追加されます。

• ap_mac：無線ユーザがアソシエートされているアクセスポイントのMACアドレス。

• switch_url：ユーザクレデンシャルをポストするコントローラの URL。

• redirect：認証に成功した後、ユーザがリダイレクトされる URL。

• statusCode：コントローラのWeb認証サーバから返されるステータスコード。

• wlan：無線ユーザがアソシエートされているWLAN SSID。

使用できるステータスコードは、次のとおりです。

•ステータスコード 1：「You are already logged in. No further action is required on your part.」

•ステータスコード 2：「You are not configured to authenticate against web portal. No further
action is required on your part.」

•ステータスコード 3：「The username specified cannot be used at this time. Perhaps the username
is already logged into the system?」

•ステータスコード 4：「You have been excluded.」

•ステータスコード 5：「The User Name and Password combination you have entered is invalid.
Please try again.」

詳細については、
http://www.cisco.com/c/en/us/support/docs/wireless-mobility/wlan-security/71881-ext-web-auth-wlc.html
[英語]にある『External Web Authentication with Wireless LAN
Controllers Configuration Example』を参照してください。

（注）
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カスタマイズされたWeb認証ログインページのダウンロード

Web認証ログインページに使用するページやイメージファイルを .tarファイルに圧縮してコ
ントローラへダウンロードできます。これらのファイルは、webauthbundleと呼ばれています。
ファイルの最大許容サイズは、非圧縮の状態で 1MBです。.tarファイルがローカルTFTPサー
バからダウンロードされる際、コントローラのファイルシステムに、展開済みファイルとして

取り込まれます。

ログインページ例を Cisco Primeインフラストラクチャからダウンロードし、カスタマイズさ
れたログインページの開始点として利用できます。詳細については、Cisco Primeインフラス
トラクチャのドキュメントを参照してください。

webauth bundleを GNUに準拠していない .tar圧縮アプリケーションでロードすると、コント
ローラでこのバンドル内のファイルを解凍できないため、「Extracting error」および「TFTP
transfer failed」というエラーメッセージが表示されます。そのため、webauth bundleの .tarファ
イルを圧縮する場合は、GNU標準に準拠したアプリケーション（PicoZipなど）を使用するこ
とをお勧めします。

（注）

設定のバックアップには、webauthbundleや外部ライセンスなど、ダウンロードしてコントロー
ラに格納した付加的なファイルやコンポーネントは含まれないため、このようなファイルやコ

ンポーネントの外部バックアップコピーは手動で保存する必要があります。

（注）

カスタマイズされた webauth bundleに異なる要素が 4つ以上含まれる場合は、コントローラ上
の TCPレート制限ポリシーが原因で発生するページの読み込み上の問題を防ぐために、外部
サーバを使用してください。

（注）

カスタマイズされたWeb認証ログインページのダウンロードの前提条件

•ログインページの名前を login.htmlとします。コントローラは、この名前に基づいて
Web認証 URLを作成します。webauth bundleの展開後にこのファイルが見つからない場
合、bundleは破棄され、エラーメッセージが表示されます。

•ユーザ名とパスワードの両方に入力テキストボックスを提供する。

•リダイレクト先の URLを元の URLから抽出後、非表示入力アイテムとして保持する。

•元の URLからアクション URLを抽出して、ページに設定する。

•リターンステータスコードをデコードするスクリプトを提供する。

•メインページで使用されているすべてのパス（たとえば、イメージを参照するパス）を確
認する。
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•バンドル内のすべてのファイル名が 30文字以内であることを確認する。

カスタマイズされたWeb認証ログインページのダウンロード（GUI）

手順

ステップ 1 ログインページが含まれる .tarファイルをサーバのデフォルトディレクトリに移動します。

ステップ 2 [Commands] > [Download File]の順に選択して、[Download File to Controller]ページを開きます。

ステップ 3 [File Type]ドロップダウンリストから、[Webauth Bundle]を選択します。

ステップ 4 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• FTP
• SFTP（7.4以降のリリースで利用可能）

ステップ 5 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

ステップ 6 TFTPサーバを使用している場合は、コントローラによる .tarファイルのダウンロードの最大
試行回数を [Maximum Retries]テキストボックスに入力します。

指定できる範囲は 1～ 254です。

デフォルトは 10です。

ステップ 7 TFTPサーバを使用している場合は、コントローラによる *.tarファイルのダウンロード試行が
タイムアウトするまでの時間（秒数）を [Timeout]テキストボックスに入力します。

指定できる範囲は 1～ 254秒です。

デフォルトは 6秒です。

ステップ 8 [File Path]テキストボックスに、ダウンロードする .tarファイルのパスを入力します。デフォ
ルト値は「/」です。

ステップ 9 [File Name]テキストボックスに、ダウンロードする .tarファイルの名前を入力します。

ステップ 10 FTPサーバを使用している場合は、次の手順に従います。

1. [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名
を入力します。

2. [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワー
ドを入力します。

3. [Server Port Number]テキストボックスに、ダウンロードが発生する FTPサーバのポート番
号を入力します。デフォルト値は 21です。

ステップ 11 [Download]をクリックして、.tarファイルをコントローラへダウンロードします。

ステップ 12 [Security] > [Web Auth] > [Web Login Page]の順に選択して、[Web Login]ページを開きます。

ステップ 13 [WebAuthenticationType]ドロップダウンリストから [Customized (Downloaded)]を選択します。
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ステップ 14 [Apply]をクリックします。

ステップ 15 [Preview]をクリックして、カスタマイズされたWeb認証ログインページを表示します。

ステップ 16 ログインページの内容と外観に満足したら、[Save Configuration]をクリックします。

カスタマイズされたWeb認証ログインページのダウンロード（CLI）

手順

ステップ 1 ログインページが含まれる .tarファイルをサーバのデフォルトディレクトリに移動します。

ステップ 2 次のコマンドを入力して、ダウンロードモードを指定します。

transfer download mode {tftp | ftp | sftp}

ステップ 3 次のコマンドを入力して、ダウンロードするファイルのタイプを指定します。

transfer download datatype webauthbundle

ステップ 4 次のコマンドを入力して、TFTPサーバの IPアドレスを指定します。

transfer download serverip tftp-server-ip-address.

TFTPサーバによっては、TFTPサーバ IPアドレスにスラッシュ（/）を入力するだけ
で、自動的に適切なディレクトリへのパスが判別されるものもあります。

（注）

ステップ 5 次のコマンドを入力して、ダウンロードパスを指定します。

transfer download path absolute-tftp-server-path-to-file

ステップ 6 次のコマンドを入力して、ダウンロードするファイルを指定します。

transfer download filename filename.tar

ステップ 7 次のコマンドを入力して、更新した設定を表示し、プロンプトに yと応答して現在のダウン
ロード設定を確認し、ダウンロードを開始します。

transfer download start

ステップ 8 次のコマンドを入力して、Web認証タイプを指定します。

config custom-web webauth_type customized

ステップ 9 save configコマンドを入力して、設定を保存します。
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例：カスタマイズされたWeb認証ログインページ

図 67 :カスタマイズされたWeb認証ログインページの例

次の図に、カスタマイズされたWeb認証ログインページの例を示します。

Web認証ログインページの設定の確認（CLI）

次のコマンドを入力して、Web認証ログインページに対する変更内容を確認します。

show custom-web

WLANごとのログインページ、ログイン失敗ページ、およびログアウトページの割り当
て

WLANごとのログインページ、ログイン失敗ページ、およびログアウトページの割り当てについて

ユーザに対して、WLANごとに異なるWeb認証ログインページ、ログイン失敗ページ、ログ
アウトページを表示できます。この機能を使用すると、ゲストユーザや組織内のさまざまな

部署の従業員など、さまざまなネットワークユーザに対し、ユーザ固有のWeb認証ページを
表示できます。

すべてのWeb認証タイプ（[Internal]、[External]、[Customized]）で異なるログインページを使
用できます。ただし、Web認証タイプで [Customized]を選んだ場合に限り、異なるログイン失
敗ページとログアウトページを指定できます。

WLANごとのログインページ、ログイン失敗ページ、およびログアウトページの割り当て（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Webログインページ、ログイン失敗ページ、またはログアウトページを割り当てるWLANの
ID番号をクリックします。

ステップ 3 [Security] > [Layer 3]の順に選択します。
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ステップ 4 [Web Policy]と [Authentication]が選択されていることを確認します。

ステップ 5 グローバル認証設定Web認証ページを無効にするには、[Override Global Config]チェックボッ
クスをオンにします。

ステップ 6 [Web Auth Type]ドロップダウンリストが表示されたら、次のオプションのいずれかを選択し
て、無線ゲストユーザ用のWeb認証ページを定義します。

• [Internal]：コントローラのデフォルトWebログインページを表示します。これはデフォ
ルト値です。

• [Customized]：カスタムWebログインページ、ログイン失敗ページ、ログアウトページ
を表示します。このオプションを選択すると、ログインページ、ログイン失敗ページ、ロ

グアウトページに対して 3つの個別のドロップダウンリストが表示されます。3つのオプ
ションすべてに対してカスタマイズしたページを定義する必要はありません。カスタマイ

ズしたページを表示しないオプションに対しては、該当するドロップダウンリストで

[None]を選択します。

これらのオプションのログインページ、ログイン失敗ページ、ログアウトペー

ジは、webauth.tarファイルとしてコントローラにダウンロードされます。
（注）

• [External]：認証のためにユーザを外部サーバにリダイレクトします。このオプションを選
択する場合、[URL]テキストボックスに外部サーバの URLも入力する必要があります。

[WLANs > Edit]（[Security] > [AAA Servers]）ページで、外部認証を行う特定の RADIUS
サーバまたはLDAPサーバを選択できます。また、サーバによる認証の優先順位を定義す
ることもできます。

ステップ 7 ステップ 6でWeb認証タイプとして [External]を選択した場合は、[AAA Servers]を選択して、
ドロップダウンリストから最大 3つの RADIUSサーバおよび LDAPサーバを選択します。

RADIUSおよび LDAPの外部サーバは、[WLANs > Edit]（[Security] > [AAA Servers]）
ページでオプションを選択できるようにするため、あらかじめ設定しておく必要があ

ります。[RADIUS Authentication Servers]ページと [LDAP Servers]ページでこれらの
サーバを設定できます。

（注）

ステップ 8 次の手順で、Web認証で接続するサーバの優先順位を指定します。

デフォルトでは、[Local]、[RADIUS]、[LDAP]の順になっています。（注）

1. [Up]ボタンと [Down]ボタンの隣にあるボックスで、最初に接続するサーバの種類（[Local]、
[Radius]、[LDAP]）を強調表示します。

2. 希望のサーバタイプがボックスの先頭になるまで、[Up]および [Down]をクリックしま
す。

3. [<]矢印をクリックして、そのサーバタイプを左側の優先順位ボックスに移動します。

4. この手順を繰り返して他のサーバにも優先順位を割り当てます。

ステップ 9 [Apply]をクリックして、変更を確定します。
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ステップ 10 [Save Configuration]をクリックして、変更を保存します。

WLANごとのログインページ、ログイン失敗ページ、およびログアウトページの割り当て（CLI）

手順

ステップ 1 次のコマンドを入力して、Webログインページ、ログイン失敗ページ、ログアウトページを
割り当てるWLANの ID番号を決定します。

show wlan summary

ステップ 2 カスタマイズされたWebログインページ、ログイン失敗ページ、ログアウトページに無線ゲ
ストユーザをログインさせる場合は、次のコマンドを入力してWeb認証ページのファイル名
および表示するWLANを指定します。

• config wlan custom-web login-page page_name wlan_id：特定のWLANのカスタマイズされ
たログインページを定義します。

• config wlan custom-web loginfailure-page page_name wlan_id：特定の WLANのカスタマイ
ズされたログイン失敗ページを定義します。

コントローラのデフォルトログイン失敗ページを使用するには、config wlan
custom-web loginfailure-page none wlan_idコマンドを入力します。

（注）

• config wlan custom-web logout-page page_name wlan_id：特定のWLANのカスタマイズさ
れたログアウトページを定義します。

コントローラのデフォルトログアウトページを使用するには、config wlan
custom-web logout-page none wlan_idコマンドを入力します。

（注）

ステップ 3 次のコマンドを入力して外部サーバの URLを指定することにより、Webログインページにア
クセスする前に無線ゲストユーザを外部サーバにリダイレクトします。

config wlan custom-web ext-webauth-urlext_web_url wlan_id

ステップ 4 次のコマンドを入力して、Web認証サーバの接続順序を定義します。

config wlan security web-auth server-precedencewlan_id{local |ldap |radius} {local |ldap |radius}
{local |ldap |radius}

サーバのWeb認証は、デフォルトではローカル、RADIUS、LDAPの順になっています。

すべての外部サーバをコントローラで事前に設定しておく必要があります。[RADIUS
Authentication Servers]ページと [LDAP Servers]ページでこれらを設定できます。

（注）

ステップ 5 次のコマンドを入力して、無線ゲストユーザ用のWeb認証ページを定義します。

config wlan custom-web webauth-type {internal | customized | external} wlan_id

値は次のとおりです。
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• internalコントローラのデフォルトWebログインページを表示します。これはデフォルト
値です。

• customizedは、ステップ 2で設定したカスタムWebログインページを表示します。

ログイン失敗ページとログアウトページは常にカスタマイズされているため、ス

テップ 5でWeb認証タイプを定義する必要はありません。
（注）

• externalは、ステップ 3で設定した URLにユーザをリダイレクトします。

ステップ 6 次のコマンドを入力して、グローバルカスタムWeb設定ではなく、WLAN固有のカスタム
Web設定を使用します。

config wlan custom-web global disable wlan_id

config wlan custom-web global enable wlan_idコマンドを入力すると、カスタムWeb
認証の設定がグローバルレベルで使用されます。

（注）

ステップ 7 次のコマンドを入力して、変更を保存します。

save config

Web認証プロキシ

Web認証プロキシについて

この機能を使用すると、ブラウザで手動Webプロキシが有効になっているクライアントに対
し、コントローラによる認証を強化することができます。ユーザのブラウザで、ポート番号

8080または 3128を使用して手動プロキシが設定されている場合、クライアントがURLを要求
すると、コントローラは応答のWebページで、プロキシ設定が自動的に検出されるようにイ
ンターネットのプロキシ設定を変更するようユーザに要求します。これにより、ブラウザの手

動プロキシ設定情報が失われることはなくなります。ユーザはこの設定を有効にしたあと、

Web認証ポリシーを通じてネットワークにアクセスできます。この機能がポート 8080および
3128に提供されるのは、それらのポートがWebプロキシサーバで最も一般的に使用されてい
るからです。

Web認証プロキシのリダイレクトポートは CPUACLでブロックされません。Web認証プロキ
シ設定の中で、ポート8080、3128、および1つのランダムなポートをブロックするようにCPU
ACLが設定されていても、これらのポートはブロックされません。これは、クライアントが
webauth_req状態でない限り、Web認証ルールはCPUACLルールよりも優先されるからです。

（注）

Webブラウザに設定できる 3種類のインターネット設定を次に示します。

•自動検出
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•システムプロキシ

•手動

手動プロキシサーバ設定では、ブラウザはプロキシサーバの IPアドレスとポートを使用しま
す。この設定がブラウザで有効になっている場合、ワイヤレスクライアントは、設定された

ポート上の宛先プロキシサーバの IPアドレスと通信します。Web認証シナリオでは、コント
ローラはこのようなプロキシポートをリッスンしないので、クライアントはコントローラとの

TCP接続を確立できません。ユーザは、認証用のログインページを表示できず、ネットワー
クにアクセスすることはできません。

ワイヤレスクライアントは、Web認証されたWLANに入ると、URLにアクセスしようとしま
す。クライアントのブラウザに手動プロキシが設定されている場合、クライアントから発信さ

れるすべてのWebトラフィックは、ブラウザに設定されたプロキシ IPおよびポートに送信さ
れます。

• TCP接続は、クライアントと、コントローラがプロキシとして動作しているプロキシサー
バの IPアドレスの間で確立されます。

•クライアントは DHCP応答を処理し、コントローラから JavaScriptファイルを取得しま
す。このスクリプトによって、そのセッションに関するクライアントのプロキシ設定はす

べて無効になります。

外部クライアントに対しては、コントローラはログインページを

現状のまま（JavaSciptなしで）送信します。
（注）

•プロキシ設定をバイパスする要求。そのあと、コントローラはWebリダイレクション、
ログイン、認証を実行できます。

•クライアントがネットワークから出て独自のネットワークに戻った場合は、DHCPが更新
され、クライアントはブラウザに設定された以前のプロキシ設定を引き続き使用します。

•外部 DHCPサーバでWeb認証プロキシを使用する場合、該当するスコープの DHCPサー
バで DHCPオプション 252を設定する必要があります。オプション 252の値の形式は
http://<virtual ip>/proxy.jsです。内部の DHCPサーバでは、追加設定は必要ありません。

FIPSモードでセキュアなWeb認証を設定する場合は、ブラウザ
にMozilla Firefoxを使用することをお勧めします。

（注）

• HTTPSへのWeb認証リダイレトが有効になっている場合は、クライアントのHTTPS要求
と HTTP要求の両方が HTTPS Web認証にリダイレクトされます。

この拡張機能は、リリース 8.0で導入されました。（注）
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Web認証プロキシの設定（GUI）

手順

ステップ 1 [Controller] > [General]の順に選択します。

ステップ 2 [WebAuth Proxy Redirection Mode]ドロップダウンリストから、[Enabled]または [Disabled]を選
択します。

ステップ 3 [WebAuth Proxy Redirection Port]テキストボックスに、Web認証プロキシのポート番号を入力
します。

このテキストボックスでは、コントローラがWeb認証プロキシリダイレクションを実行する
ためにリッスンするポート番号を指定します。デフォルトでは、80、8080、および 3128の 3
つのポートが想定されています。これら以外の値にWeb認証リダイレクションポートを設定
した場合は、その値を指定してください。

ステップ 4 [Apply]をクリックします。

Web認証プロキシの設定（CLI）

手順

•次のコマンドを入力して、Web認証プロキシリダイレクションを有効にします。
config network web-auth proxy-redirect {enable | disable}

•次のコマンドを入力して、クライアントに対してセキュアWeb（HTTPS）認証を設定しま
す。

config network web-auth secureweb {enable | disable}

デフォルトでは、クライアントのセキュアWeb（HTTPS）認証は有効になっています。

config network web-auth secureweb disableコマンドを使用してクライアントのセキュアWeb
（HTTPS）認証を禁止するように設定する場合、CiscoWLCをリブートして変更を適用する必
要があります。

（注）

•次のコマンドを入力して、Web認証ポート番号を設定します。
config network web-auth port port-number

このパラメータでは、コントローラがWeb認証プロキシリダイレクションを実行するた
めにリッスンするポート番号を指定します。デフォルトでは、80、8080、および 3128の
3つのポートが想定されています。これら以外の値にWeb認証リダイレクションポート
を設定した場合は、その値を指定してください。

•次のコマンドを入力して、Web認証クライアントのための安全なリダイレクション
（HTTPS）を設定します。
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config network web-auth https-redirect {enable | disable}

•次のいずれかのコマンドを入力して、Web認証プロキシ設定の現在のステータスを表示し
ます。

• show network summary
• show running-config

キャプティブポータルバイパス

キャプティブバイパスについて

WISPrは、ユーザが異なるワイヤレスサービスプロバイダー間をローミングできるようにす
るドラフトプロトコルです。一部のデバイス（Apple iOSデバイスなど）には、指定のURLに
対するHTTPWISPr要求に基づいて、デバイスがインターネットに接続するかどうかを決定す
るときに使用するメカニズムが搭載されています。このメカニズムは、インターネットへの直

接接続が不可能なときにデバイスが自動的にWebブラウザを開くために使用されます。これ
により、ユーザがインターネットにアクセスするために、自身の認証情報を提供することが可

能となります。実際の認証は、デバイスが新しい SSIDに接続するたびにバックグラウンドで
実行されます。

クライアントデバイス（Apple IOSデバイス）は、WISPr要求をコントローラに送信します。
コントローラはユーザエージェントの詳細をチェックし、コントローラでのWeb認証代行受
信によりHTTP要求をトリガーします。ユーザエージェントによって提供される IOSバージョ
ンおよびブラウザの詳細の確認後に、コントローラによってクライアントはキャプティブポー

タル設定のバイパスを許可され、インターネットにアクセスできます。

IOS7用キャプティブポータルバイパスは、Ciscoワイヤレス LANコントローラリリース 7.6
でのみサポートされています。

（注）

このHTTP要求は、他のページ要求がワイヤレスクライアントによって実行されると、コント
ローラでのWeb認証代行受信をトリガーします。この代行受信によってWeb認証プロセスが
発生し、プロセスは正常に完了します。Web認証がいずれかのコントローラスプラッシュペー
ジ機能で使用されていると（設定された RADIUSサーバが URLを指定）、WISPr要求が非常
に短い間隔で発信されるので、スプラッシュページが表示されることはなく、いずれかのクエ

リーが指定のサーバに到達できるとただちに、バックグラウンドで実行されているWebリダ
イレクションまたはスプラッシュページ表示プロセスが中断されます。そして、デバイスに

よってページ要求が処理され、スプラッシュページ機能は中断されます。

たとえば、Appleは iOS機能を導入して、キャプティブポータルがある場合のネットワークア
クセスを容易にしました。この機能では、ワイヤレスネットワークへの接続に関するWeb要
求を送信することにより、キャプティブポータルの存在を検出します。この要求は、AppleIOS
バージョン 6以前の場合はhttp://www.apple.com/library/test/success.html、および Apple IOSバー
ジョン 7以降の場合は複数の該当するターゲット URLに送られます。応答が受信されると、
インターネットアクセスが使用可能であると見なされ、それ以上の操作は必要ありません。応
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答が受信されない場合、インターネットアクセスはキャプティブポータルによってブロック

されたと見なされ、Appleの Captive Network Assistant（CNA）が疑似ブラウザを自動起動して
管理ウィンドウでポータルログインを要求します。ISEキャプティブポータルへのリダイレク
ト中に、CNAが切断される場合があります。コントローラは、この疑似ブラウザがポップアッ
プ表示されないようにします。

現在、WISPr検出プロセスをバイパスするようにコントローラを設定できるようになりまし
た。それによって、ユーザが、ユーザコンテキストでスプラッシュページロードを引き起こ

すWebページを要求したときに、バックグラウンドでWISPr検出を実行せずに、Web認証代
行受信だけが行われるようにすることができます。

キャプティブバイパスの設定（CLI）

キャプティブバイパスを設定するには、次のコマンドを使用します。

• config network web-auth captive-bypass {enable | disable}：ネットワークレベルでのキャプ
ティブポータルのバイパスに対するコントローラのサポートを有効または無効にします。

• show network summary：WISPrプロトコル検出機能のステータスを表示します。

WLANごとの Captive Network Assistantのバイパス設定（GUI）

手順

ステップ 1 WLCのWeb UIにログインします。

ステップ 2 WLANに対して、次の 2つのオプションのいずれかを選択します。

a) ドロップダウンリストから [CreateNew]を選択して新しいWLANを作成し、[Go]をクリッ
クします。

[WLANs] > [New]ページが表示されます。

b) Captive Network Assistantバイパス機能を設定するWLANの ID番号をクリックします。

[WLANs] > [Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページ
を開きます。

ステップ 4 [Layer 3 Security]ドロップダウンリストから次のいずれかを選択します。

• [None]：グローバルな Captive Network Assistantバイパスの設定が適用されます。

• [Enable]：特定のWLANに対する Captive Network Assistantバイパスが有効になります。

• [Disable]：特定のWLANに対する Captive Network Assistantバイパスが無効になります。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。
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WLANごとの Captive Assistantバイパスの設定（CLI）

手順

次のコマンドを入力して、WLANごとのグローバルな Captive Network Assistantバイパスを有
効化、無効化、またはアクティブにします。

config wlan security web-auth captive-bypass {none | enable | disable} wlan-id

Web認証へのMAC認証フォールバック

MACフィルタリングおよびWeb認証を伴うフォールバックポリシーについて

レイヤ 2およびレイヤ 3セキュリティを組み合わせたフォールバックポリシーメカニズムを
設定できます。MACフィルタリングおよびWeb認証の両方が設定されているシナリオで、
MACフィルタ（RADIUSサーバ）を使用してWLANへの接続を試行する場合、クライアント
が認証に失敗すると、Web認証にフォールバックできるように認証を設定できます。クライ
アントがMACフィルタ認証をパスすると、Web認証が省略され、クライアントはWLANに
接続されます。この機能を使用して、MACフィルタ認証エラーのみに基づいたアソシエーショ
ン解除を回避できます。

機能制限

•モビリティは、MACフィルタの失敗時にWebauthに設定されるセキュリティタイプの
SSIDではサポートされません。

• MACフィルタリングはパススルーWeb認証をサポートしていません。Web認証用のユー
ザ名とパスワードのみサポートしています。

モビリティは、MACフィルタの失敗時にWebauthに設定されるセキュリティタイプの SSID
ではサポートされません。

MACフィルタリングおよびWeb認証を伴うフォールバックポリシーの設定（GUI）

フォールバックポリシーを設定する前に、MACフィルタリングを有効にする必要がありま
す。

（注）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。
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ステップ 2 Web認証に対してフォールバックポリシーを設定するWLANの ID番号をクリックします。
[WLANs > Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページ
を開きます。

ステップ 4 [Layer 3 Security]ドロップダウンリストから、[None]を選択します。

ステップ 5 [Web Policy]チェックボックスをオンにします。

コントローラは、認証前にワイヤレスクライアントで送受信される DNSトラフィッ
クを転送します。

次のオプションが表示されます。

（注）

• Authentication

• Passthrough

• Conditional Web Redirect

• Splash Page Web Redirect

• On MAC Filter Failure

ステップ 6 [On MAC Filter Failure]をクリックします。

ステップ 7 [Apply]をクリックして、変更を確定します。

ステップ 8 [Save Configuration]をクリックして設定を保存します。

MACフィルタリングおよびWeb認証を伴うフォールバックポリシーの設定（CLI）

フォールバックポリシーを設定する前に、MACフィルタリングを有効にする必要がありま
す。

（注）

手順

ステップ 1 特定のWLANでWeb認証を有効または無効にするには、次のコマンドを入力します。

config wlan security web-auth on-macfilter-failure wlan-id

ステップ 2 Web認証ステータスを表示するには、次のコマンドを入力します。

show wlan wlan_id

FT Over-The-Ds mode.............................. Enabled
CKIP ......................................... Disabled

IP Security................................... Disabled
IP Security Passthru.......................... Disabled
Web Based Authentication...................... Enabled-On-MACFilter-Failure

ACL............................................. Unconfigured
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Web Authentication server precedence:
1............................................... local
2............................................... radius
3............................................... ldap

8021.x認証を使用したWebリダイレクト

802.1X認証を使用したWebリダイレクトについて

802.1X認証が正常に完了した後に、ユーザを特定のWebページにリダイレクトするように
WLANを設定できます。Webリダイレクトを設定して、ユーザにネットワークへの部分的ま
たは全面的なアクセス権を与えることができます。

条件付きWebリダイレクト

条件付きWebリダイレクトを有効にすると、802.1X認証が正常に完了した後に、ユーザは条
件付きで特定のWebページにリダイレクトされます。RADIUSサーバ上で、リダイレクト先
のページとリダイレクトが発生する条件を指定できます。条件には、ユーザのパスワードの有

効期限が近づいている場合、または使用を継続するためにユーザが料金を支払う必要がある場

合などがあります。

RADIUSサーバが Cisco AVペア「url-redirect」を返す場合、ユーザがブラウザを開くと指定さ
れた URLへリダイレクトされます。さらにサーバから Cisco AVペア「url-redirect-acl」も返さ
れた場合は、指定されたアクセスコントロールリスト（ACL）が、そのクライアントの事前
認証 ACLとしてインストールされます。クライアントはこの時点で完全に認証されていない
と見なされ、事前認証 ACLによって許可されるトラフィックのみを送信できます。

指定されたURL（たとえば、パスワードの変更、請求書の支払い）でクライアントが特定の操
作を完了すると、クライアントの再認証が必要になります。RADIUSサーバから「url-redirect」
が返されない場合、クライアントは完全に認証されたものと見なされ、トラフィックを渡すこ

とを許可されます。

条件付きWebリダイレクト機能は、802.1XまたはWPA+WPA2レイヤ 2セキュリティに対し
て設定されているWLANでのみ利用できます。

（注）

RADIUSサーバを設定した後は、コントローラ GUIまたは CLIのいずれかを使用して、コン
トローラ上で条件付きWebリダイレクトを設定できます。

スプラッシュページWebリダイレクト

スプラッシュページWebリダイレクトを有効にすると、802.1X認証が正常に完了した後に、
ユーザは特定のWebページにリダイレクトされます。ユーザは、リダイレクト後、ネットワー
クに完全にアクセスできます。リダイレクトページは RADIUSサーバで指定でき、対応する
ACLが「url-redirect acl」でこのサーバにアクセスできるようにします。RADIUSサーバがCisco
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AVペア「url-redirect」を返す場合、ユーザがブラウザを開くと指定された URLへリダイレク
トされます。クライアントは、この段階で完全に認証され、RADIUSサーバが「url-redirect」
を返さなくても、トラフィックを渡すことができます。

スプラッシュページWebリダイレクト機能は、802.1xキー管理を使用する 802.1Xまたは
WPA+WPA2レイヤ 2セキュリティに対して設定されているWLANでのみ利用できます。事前
共有キー管理は、レイヤ 2セキュリティ方式ではサポートされません。

（注）

ワイヤレスクライアントで実行するバックエンドアプリケーションがあり、通信に HTTPま
たは HTTPSポートを使用したとします。実際のWebページが開く前にアプリケーションが通
信を開始すると、リダイレクト機能がWebパススルーで機能しません。

RADIUSサーバを設定した後は、コントローラ GUIまたは CLIのいずれかを使用して、コン
トローラ上でスプラッシュページWebリダイレクトを設定できます。

RADIUSサーバの設定（GUI）

次の手順は、CiscoSecure ACS固有の手順ですが、その他の RADIUSサーバでも同様の手順を
使用します。

（注）

手順

ステップ 1 CiscoSecure ACSメインメニューから、[Group Setup]を選択します。

ステップ 2 [Edit Settings]をクリックします。

ステップ 3 [Jump To]ドロップダウンリストから [RADIUS (Cisco IOS/PIX 6.0)]を選択します。

ステップ 4 [[009\001] cisco-av-pair]チェックボックスをオンにします。

ステップ 5 [[009\001] cisco-av-pair]編集ボックスに次の Cisco AVペアを入力して、ユーザをリダイレクト
する URLを指定するか、条件付Webリダイレクトを設定する場合は、ダイレクトが発生する
条件をそれぞれ指定します。

url-redirect=http://url

url-redirect-acl=acl_name
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Webリダイレクトの設定

Webリダイレクトの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックします。[WLANs > Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [Layer 2]タブを選択して、[WLANs > Edit]（[Security] > [Layer 2]）ページ
を開きます。

ステップ 4 [Layer 2 Security]ドロップダウンリストから、[802.1X]または [WPA+WPA2]を選択します。

ステップ 5 802.1XまたはWPA+WPA2に対して任意の追加パラメータを設定します。

ステップ 6 [Layer 3]タブを選択して、[WLANs > Edit]（[Security] > [Layer 3]）ページを開きます。

ステップ 7 [Layer 3 Security]ドロップダウンリストから、[None]を選択します。

ステップ 8 [Web Policy]チェックボックスをオンにします。

ステップ 9 条件付きWebリダイレクトまたはスプラッシュページWebリダイレクトを有効化するオプ
ションとして、[Conditional Web Redirect]または [Splash Page Web Redirect]のいずれかを選択し
ます。デフォルトでは、両方のパラメータが無効になっています。

ステップ 10 ユーザをコントローラ外部のサイトにリダイレクトする場合、[PreauthenticationACL]ドロップ
ダウンリストから RADIUSサーバ上で設定された ACLを選択します。

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。

Webリダイレクトの設定（CLI）

手順

ステップ 1 条件付きWebリダイレクトを有効または無効にするには、次のコマンドを入力します。

config wlan security cond-web-redir {enable | disable} wlan_id

ステップ 2 スプラッシュページWebリダイレクトを有効または無効にするには、次のコマンドを入力し
ます。

config wlan security splash-page-web-redir {enable | disable} wlan_id

ステップ 3 次のコマンドを入力して、設定を保存します。

save config

ステップ 4 特定のWLANのWebリダイレクト機能のステータスを表示するには、次のコマンドを入力し
ます。
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show wlan wlan_id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... test
Network Name (SSID).............................. test
...
Web Based Authentication......................... Disabled
Web-Passthrough.................................. Disabled
Conditional Web Redirect......................... Disabled
Splash-Page Web Redirect......................... Enabled
...

WLANごとのアカウンティングサーバの無効化（GUI）

アカウンティングサーバを無効にすると、すべてのアカウンティング動作が無効となり、コン

トローラがWLANに対するデフォルトの RADIUSサーバにフォールバックしなくなります。
（注）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 変更するWLANの ID番号をクリックします。[WLANs > Edit]ページが表示されます。

ステップ 3 [Security]タブおよび [AAAServers]タブを選択して、[WLANs>Edit]（[Security] > [AAAServers]）
ページを開きます。

ステップ 4 [Accounting Servers]の [Enabled]チェックボックスをオフにします。

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

WLANごとのカバレッジホールの検出の無効化

カバレッジホールの検出は、コントローラでグローバルに有効になっています。（注）

WLANごとにカバレッジホールの検出を無効にできます。WLANでカバレッジホールの検出
を無効にした場合、カバレッジホールの警告はコントローラに送信されますが、カバレッジ

ホールを解消するためのそれ以外の処理は行われません。この機能については、ゲストのネッ

トワーク接続時間は短く、モビリティが高いと考えられるようなゲストWLANに有用です。

（注）
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WLAN上のカバレッジホールの検出の無効化（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 変更するWLANのプロファイル名をクリックします。[WLANs>Edit]ページが表示されます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを表示します。

ステップ 4 [Coverage Hole Detection Enabled]チェックボックスをオフにします。

OEAP 600シリーズアクセスポイントでは、カバレッジホールの検出はサポートさ
れません。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

WLAN上のカバレッジホールの検出の無効化（CLI）

手順

ステップ 1 カバレッジホールの検出を無効にするには、次のコマンドを入力します。

config wlan chd wlan-id disable

OEAP 600シリーズアクセスポイントでは、カバレッジホールの検出はサポートさ
れません。

（注）

ステップ 2 次のコマンドを入力して、設定を保存します。

save config

ステップ 3 特定のWLANのカバレッジホールの検出ステータスを表示するには、次のコマンドを入力し
ます。

show wlan wlan-id

以下に類似した情報が表示されます。

WLAN Identifier.................................. 2
Profile Name..................................... wlan2
Network Name (SSID).............................. 2
. . .
CHD per WLAN.................................. Disabled
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中央Web認証
中央Web認証（CWA）のWeb認証は Cisco ISEサーバで行われます。Cisco ISEサーバのWeb
ポータルでは、クライアントにログインページが表示されます。Cisco ISEサーバで資格情報
が検証されると、クライアントがプロビジョニングされます。認可変更（CoA）が適用される
まで、クライアントは POSTURE _REQD状態です。資格情報と ACLが Cisco ISEサーバから
送信されます。

CWAとMACのフィルタリング設定シナリオでは、事前認証や事後認証中に VLANで変更が
発生すると、関連付け解除要求がクライアントに送信され、クライアントは強制的にもう一度

DHCPを通過させられます。

（注）

NACアウトオブバンド統合

NACアウトオブバンド統合について
Cisco Clean Access（CCA）とも呼ばれる Cisco NACアプライアンスはネットワークアドミッ
ション制御（NAC）製品です。この製品を使用して、ネットワーク管理者は、ユーザをネット
ワークに許可する前に、有線、無線、およびリモートユーザおよびマシンを認証、許可、評

価、修正できます。NACアプライアンスは、マシンがセキュリティポリシーに準拠している
かどうかを判別し、脆弱性を修復してから、ネットワークへのアクセスを許可します。

NACアプライアンスは、インバンドモードとアウトオブバンドモードの 2つのモードで利用
できます。顧客は、必要に応じて特定の種類のアクセスを対象にし、2つのモードを展開でき
ます（例：無線ユーザをサポートする場合はインバンド、有線ユーザをサポートする場合はア

ウトオブバンド）。

コントローラ上に NACアウトオブバンド機能を実装するには、WLANまたはゲスト LAN上
で NACのサポートを有効にしてから、このWLANまたはゲスト LANを、検疫 VLAN（信頼
できないVLAN）およびアクセスVLAN（信頼できるVLAN）で設定されたインターフェイス
にマッピングする必要があります。クライアントは、アソシエートしてレイヤ2認証を完了す
ると、アクセス VLANサブネットから IPアドレスを取得しますが、クライアントの状態は
Quarantineとなります。NACアウトオブバンド機能の導入中は、コントローラが接続されたレ
イヤ 2スイッチと NACアプライアンスとの間でのみ検疫 VLANが許可されること、および
NACアプライアンスが一意の検疫 -アクセス VLANマッピングで設定されていることを確認
します。クライアントのトラフィックは、NACアプライアンスにトランクされた検疫 VLAN
に渡されます。ポスチャ検証が終了すると、クライアントは修復のための処置を実行するよう

に促されます。クリーニングが完了すると、NACアプライアンスはコントローラを更新して
クライアントの状態を Quarantineから Accessへ変更します。
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図 68 : NACアウトオブバンド統合の例

コントローラとスイッチとの間のリンクをトランクとして設定することにより、隔離 VLAN
（110）とアクセス VLAN（10）を有効にしています。レイヤ 2スイッチ上では、検疫トラ
フィックが NACアプライアンスにトランクされ、アクセス VLANトラフィックがレイヤ 3ス
イッチに直接送信されます。NACアプライアンス上の検疫VLANに到達するトラフィックは、
静的なマッピング設定に基づいてアクセス VLANにマップされます。

NACアウトオブバンドの前提条件
• NACアウトオブバンド統合には、CCAのソフトウェアリリース 4.5以降が必要です。

• NACアプライアンスでは静的な VLANマッピングがサポートされているため、controller
上で設定されているインターフェイスごとに一意の隔離 VLANを設定する必要がありま
す。たとえば、controller 1で 110という隔離 VLANを設定し、controller 2で 120という隔
離VLANを設定します。ただし、2つのWLANまたはゲスト LANが、コントローラのダ
イナミックインターフェイスとして同一の VLANを使用している場合、ネットワーク内
に導入された NACアプライアンスが 1つのときは、同じ隔離 VLANを使用する必要があ
ります。NACアプライアンスは、一意の検疫 -アクセス VLANマッピングをサポートし
ます。

•セッションの失効に基づくポスチャ再評価の場合、NACアプライアンスとWLANの両方
にセッションタイムアウトを設定し、WLANでのセッションの失効がNACアプライアン
スでの失効より大きいことを確認します。

•オープンWLANでセッションタイムアウトが設定されると、Quarantine状態にあるクラ
イアントのタイムアウトは NACアプライアンスのタイマーによって判定されます。Web
認証を使用するWLANにおいてセッションがタイムアウトすると、クライアントはcontroller
から認証解除されるため、ポスチャ検証を再度実行する必要があります。

•レイヤ 2およびレイヤ 3認証はすべて、検疫 VLANで実行されます。外部Web認証を使
用するには、外部WebサーバからのHTTPトラフィックおよび外部WebサーバへのHTTP
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トラフィックを許可するとともに、検疫 VLANでのリダイレクト URLを許可するように
NACアプライアンスを設定する必要があります。

設定手順については、http://www.cisco.com/c/en/us/support/security/
nac-appliance-clean-access/
products-installation-and-configuration-guides-list.htmlで『Cisco NAC
appliance configuration guides』を参照してください。

（注）

•アクセスポイントグループVLAN上でNACを有効にする場合は、WLANでNACをまず
有効にする必要があります。アクセスポイントグループVLANでは、NACを有効または
無効にすることができます。WLANで NACを無効にすることに決めた場合は、アクセス
ポイントグループ VLANでも NACを必ず無効にします。

• NACアプライアンスは最大 3,500のユーザをサポートし、コントローラは最大 5,000の
ユーザをサポートします。複数の NACアプライアンスの導入を必要とする場合がありま
す。

•アクセスポイントグループVLAN上でNACを有効にする場合は、WLANでNACをまず
有効にする必要があります。アクセスポイントグループVLANでは、NACを有効または
無効にすることができます。WLANで NACを無効にすることに決めた場合は、アクセス
ポイントグループ VLANでも NACを必ず無効にします。

• NACアプライアンスは最大 3,500のユーザをサポートし、コントローラは最大 5,000の
ユーザをサポートします。複数の NACアプライアンスの導入を必要とする場合がありま
す。

•コントローラの5.1以前のソフトウェアリリースでは、コントローラはインバンドモード
でのみNACアプライアンスと統合します。この場合、NACアプライアンスはデータパス
内になければなりません。インバンドモードでは、各認証場所で（たとえば、各ブランチ

で、またはコントローラごとに）、NACアプライアンスが必要であり、すべてのトラ
フィックが NAC適用ポイントを通過する必要があります。コントローラのソフトウェア
リリース 5.1以降では、コントローラはアウトオブバンドモードで NACアプライアンス
と統合できます。この場合、NACアプライアンスは、クライアントが解析およびクリー
ニングされるまでデータパスに保持されます。アウトオブバンドモードではNACアプラ
イアンスのトラフィック負荷が削減されるので、NAC処理の集中化が可能になります。

• NACアウトオブバンド統合がサポートされるのは、WLANがFlexConnectの中央スイッチ
ングを行うように設定されている場合だけです。FlexConnectのローカルスイッチングを
行うように設定されているWLANでの使用はサポートされていません。

NACアウトオブバンドの制限
• NACアウトオブバンド統合は、WLAN AAA Override機能では使用できません。

•コントローラの5.1以前のソフトウェアリリースでは、コントローラはインバンドモード
でのみNACアプライアンスと統合します。この場合、NACアプライアンスはデータパス
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内になければなりません。インバンドモードでは、各認証場所で（たとえば、各ブランチ

で、またはコントローラごとに）、NACアプライアンスが必要であり、すべてのトラ
フィックが NAC適用ポイントを通過する必要があります。コントローラのソフトウェア
リリース 5.1以降では、コントローラはアウトオブバンドモードで NACアプライアンス
と統合できます。この場合、NACアプライアンスは、クライアントが解析およびクリー
ニングされるまでデータパスに保持されます。アウトオブバンドモードではNACアプラ
イアンスのトラフィック負荷が削減されるので、NAC処理の集中化が可能になります。

• NACアウトオブバンド統合がサポートされるのは、WLANがFlexConnectの中央スイッチ
ングを行うように設定されている場合だけです。FlexConnectのローカルスイッチングを
行うように設定されているWLANでの使用はサポートされていません。

NACアウトオブバンド統合の設定（GUI）

手順

ステップ 1 次の手順で、動的インターフェイスに対して検疫 VLANを設定します。

a) [Controller] > [Interfaces]の順に選択して、[Interfaces]ページを開きます。
b) [New]をクリックして、新たに動的インターフェイスを作成します。
c) [Interface Name]テキストボックスに、「quarantine」など、このインターフェイスの名前
を入力します。

d) [VLAN ID]テキストボックスに、アクセス VLAN IDとしてゼロ以外の値（「10」など）
を入力します。

e) [Apply]をクリックして、変更を確定します。[Interfaces > Edit]ページが表示されます。
f) [Quarantine]チェックボックスをオンにして、隔離VLANIDとしてゼロ以外の値（「110」
など）を入力します。

ネットワーク全体で一意の検疫VLANを設定することを推奨します。同じモビリ
ティグループ内に複数のコントローラが設定されており、すべてのコントローラ

のアクセスインターフェイスが同じサブネット内にある場合、ネットワークに

NACアプリケーションが 1つだけならば、同じ検疫 VLANを保持する必要があ
ります。同じモビリティグループ内に複数のコントローラが設定されており、す

べてのコントローラのアクセスインターフェイスが別々のサブネット内にある場

合、ネットワークにNACアプリケーションが1つだけならば、別々の検疫VLAN
を保持する必要があります。

（注）

g) このインターフェイスの残りのテキストボックス（IPアドレス、ネットマスク、デフォル
トゲートウェイなど）を設定します。

h) [Apply]をクリックして変更内容を保存します。

ステップ 2 次の手順で、WLANまたはゲスト LANに対して NACアウトオブバンドのサポートを設定し
ます。

a) [WLANs]を選択して、[WLANs]ページを開きます。
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b) 必要なWLANまたはゲスト LANの ID番号をクリックします。[WLANs > Edit]ページが
表示されます。

c) [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。
d) このWLANまたはゲスト LANに対して NACアウトオブバンドのサポートを設定するに
は、[NAC State]チェックボックスをオンにします。NACアウトオブバンドのサポートを
無効にするには、チェックボックスをオフ（デフォルト値）のままとします。

e) [Apply]をクリックして、変更を確定します。

ステップ 3 次の手順で、特定のアクセスポイントグループに対してNACアウトオブバンドのサポートを
設定します。

a) [WLANs] > [Advanced] > [AP Groups]の順に選択して、[AP Groups]ページを開きます。
b) 目的のアクセスポイントグループの名前をクリックします。
c) [WLANs]タブを選択して、[AP Groups > Edit]（[WLANs]）ページを開きます。
d) [Add New]をクリックして、このアクセスポイントグループにWLANを割り当てます。

[Add New]のセクションがページ上部に表示されます。
e) [WLAN SSID]ドロップダウンリストから、このWLANの SSIDを選択します。
f) [Interface Name]ドロップダウンリストから、アクセスポイントグループをマップするイ
ンターフェイスを選択します。NACアウトオブバンドのサポートを有効にする場合は、検
疫 VLANを選択します。

g) このアクセスポイントグループに対してNACアウトオブバンドのサポートを有効にする
には、[NAC State]チェックボックスをオンにします。NACアウトオブバンドのサポート
を無効にするには、チェックボックスをオフ（デフォルト値）のままとします。

h) [Add]をクリックして、このWLANをアクセスポイントグループに追加します。この
WLANが、このアクセスポイントグループに割り当てられているWLANのリストに表示
されます。

このWLANをアクセスポイントグループから削除する場合は、カーソルをこの
WLANの青のドロップダウン矢印の上に置いて、[Remove]を選択します。

（注）

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

ステップ 5 次の手順で、クライアントの現在の状態（Quarantineまたは Access）を表示します。

a) [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。
b) 目的のクライアントのMACアドレスをクリックして、[Clients > Detail]ページを開きま
す。NAC状態が、[Security Information]のセクションに表示されます。

クライアントがプロービングを行っている場合、クライアントがWLANにまだ
アソシエートされていない場合、またはクライアントがレイヤ 2認証を完了でき
ない場合、クライアントの状態は「Invalid」として表示されます。

（注）
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NACアウトオブバンド統合の設定（CLI）

手順

ステップ 1 動的インターフェイスに対して検疫 VLANを設定するには、次のコマンドを入力します。

config interface quarantine vlan interface_name vlan_id

コントローラ上のインターフェイスごとに一意の検疫 VLANを設定する必要があり
ます。

（注）

インターフェイスで検疫 VLANを無効にするには、VLAN IDに 0を入力します。

ステップ 2 WLANまたはゲスト LANに対して NACアウトオブバンドサポートを有効または無効にする
には、次のコマンドを入力します。

config {wlan | guest-lan} nac {enable | disable} {wlan_id | guest_lan_id}

ステップ 3 特定のアクセスポイントグループに対して NACアウトオブバンドサポートを有効または無
効にするには、次のコマンドを入力します。

config wlan apgroup nac {enable | disable} group_name wlan_id

ステップ 4 次のコマンドを入力して、変更を保存します。

save config

ステップ 5 NAC状態など、WLANまたはゲスト LANの構成を表示するには、次のコマンドを入力しま
す。

show { wlan wlan_ id | guest-lan guest_lan_id}

以下に類似した情報が表示されます。

WLAN Identifier.................................. 1
Profile Name..................................... wlan
Network Name (SSID).............................. wlan
Status........................................... Disabled
MAC Filtering.................................... Disabled
Broadcast SSID................................... Enabled
AAA Policy Override.............................. Disabled
Network Admission Control

NAC-State...................................... Enabled
Quarantine VLAN............................. 110

...

ステップ 6 クライアントの現在の状態（Quarantineまたは Access）を表示するには、次のコマンドを入力
します。

show client detailed client_mac

以下に類似した情報が表示されます。
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Client’s NAC state.................................. QUARANTINE

クライアントがプロービングを行っている場合、クライアントがWLANにまだアソ
シエートされていない場合、またはクライアントがレイヤ 2認証を完了できない場
合、クライアントの状態は「Invalid」として表示されます。

（注）

ISE NAC

ISE NACサポートについて
Cisco Identity Services Engine（ISE）は、次世代のコンテキストベースアクセスコントロール
ソリューションで、Cisco SecureAccess Control System（ACS）とCiscoNetworkAdmissionControl
（NAC）の機能を 1つの統合されたプラットフォームで提供します。

CiscoWireless Release 7.0.116.0では、Cisco ISEを導入しました。Cisco ISEは、展開したネット
ワークに高度なセキュリティを提供します。ISEは、コントローラ上で設定できる認証サーバ
です。ISE NAC対応のWLAN上の Cisco WLCにクライアントを関連付けると、コントローラ
は Cisco ISEサーバに要求を転送します。

ISE NACは、以前は RADIUS NACと呼ばれていました。（注）

Cisco ISEサーバはデータベースでユーザを検証し、認証が完了すると、URLと事前認証 ACL
がクライアントに送信されます。このときクライアントは Posture Required状態になり、ISE
サーバから返された URLにリダイレクトされます。

Cisco ISEサーバから返された URLにキーワード cwaが含まれている場合、クライアントは中
央Web認証（CWA）状態になります。

（注）

クライアントのNACエージェントによって、ポスチャ検証プロセスがトリガーされます。Cisco
ISEサーバによるポスチャ検証が完了すると、クライアントは RUN状態になります。

リリース 7.2.110.0では、ISE NACサポートによる FlexConnectローカルスイッチングが追加さ
れました。これには、リリース 7.0およびリリース 7.2.103.0ではサポートしていません。
7.2.110.0以降のリリースからリリース 7.2.103.0またはリリース 7.0にダウングレードする場
合、ISE NACを機能させるためにWLANを再設定する必要があります。

（注）
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デバイス登録

デバイス登録を行うと、RADIUS NACを使用してWLANの新しいデバイスの認証とプロビ
ジョニングを行えるようになります。デバイスをWLANに登録すると、そのデバイスは、設
定されている ACLに基づいてネットワークを使用できます。

中央Web認証

中央Web認証（CWA）のWeb認証は Cisco ISEサーバで行われます。Cisco ISEサーバのWeb
ポータルでは、クライアントにログインページが表示されます。Cisco ISEサーバで資格情報
が検証されると、クライアントがプロビジョニングされます。認可変更（CoA）が適用される
まで、クライアントは POSTURE _REQD状態です。資格情報と ACLが Cisco ISEサーバから
送信されます。

CWAとMACのフィルタリング設定シナリオでは、事前認証や事後認証中に VLANで変更が
発生すると、関連付け解除要求がクライアントに送信され、クライアントは強制的にもう一度

DHCPを通過させられます。

（注）

ローカルWeb認証

ローカルWeb認証は、RADIUS NACでサポートされていません。

次の表に、一般的な ISEでのデバイス登録、CWA、および LWAの有効な組み合わせを示しま
す。

表 45 : ISEネットワーク認証フロー

デバイス登録LWACWAWLANの設定

YesNoYesRADIUS NAC対応

NoPSK、Static WEP、CKIPNoL2なし

該当なし内部/外部該当なしL3なし

○NoYesMACフィルタリング対応

ISE NACサポートのガイドラインと制約事項

ガイドライン

•認証またはアカウンティングRADIUSサーバに障害が発生した場合、認証またはアカウン
ティングサーバのリスト内の該当するサーバが起動しなくなります。これにより、クライ

アント認証およびアカウンティングが同じ IP認証サーバおよびアカウンティングサーバ
で発生します。ただし、認証サーバおよびアカウンティングサーバを連携させる場合、

RADIUSサーバの設定時にこれらのサーバを同じ順序で追加する必要があります。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1161

クライアントネットワーク

デバイス登録



•クライアントがあるWLANから別のWLANへ移動し、アイドルタイムアウトが発生する
前に元のWLANに戻った場合、CiscoWLCはそのクライアントの監査セッション IDを保
持しています。その結果、アイドルタイムアウトセッションの期限が切れる前にクライ

アントが Cisco WLCと関連付けられると、それらのクライアントはただちに RUN状態に
なります。セッションがタイムアウトしてから、クライアントがCiscoWLCに再度割り当
てられているかどうかが検証されます。

• WLANが 2つあり、WLAN 1が Cisco WLC（WLC1）に、WLAN 2が別の Cisco WLC
（WLC2）に設定されていて、両方で ISENACが有効になっている場合、クライアントは
最初にWLC1に接続し、ポスチャ検証後に RUN状態になります。次にこのクライアント
は、WLC2に移動するとします。WLC1内のこのクライアントに対する PMKの期限が切
れる前に、クライアントがWLC1に再接続した場合、このクライアントに対するポスチャ
検証は省略されます。クライアントはポスチャ検証を省略してただちに RUN状態になり
ます。これは、Cisco WLCが Cisco ISEにすでに認識されているクライアントの古い監査
セッション IDを保持しているためです。

•ワイヤレスネットワークに ISE NACを導入する場合は、プライマリおよびセカンダリ
Cisco ISEサーバを設定しないでください。代わりに、2つの Cisco ISEサーバ間にハイア
ベイラビリティ（HA）を設定することをお勧めします。プライマリおよびセカンダリ ISE
を設定すると、クライアントが RUN状態に移行する前に、ポスチャ検証が必要になりま
す。HAが設定されていると、クライアントはフォールバックCisco ISEサーバで自動的に
RUN状態に移行します。

•アクティブなネットワーク内でAAAサーバインデックスを入れ替えないでください。ク
ライアントが切断され、RADIUSサーバへの再接続が必要になる可能性があります。それ
によって、ISEサーバログにログメッセージが追加される場合があります。

• ISE NACを使用するには、WLAN上で AAAオーバーライドを有効にします。

• WLAN上でWPAおよびWPA2または dot1Xを有効にする必要があります。これは、レイ
ヤ 2セキュリティの PSKの場合でも必要です。

•低速なローミング中に、クライアントのポスチャ検証が行われます。

• AAAの url-redirect-aclおよび url-redirect属性をAAAサーバが要求する場合、AAAOverride
機能をコントローラで有効にする必要があります。

機能制限

• ISE NAC対応のWLANは、オープン認証とMACフィルタリングのみサポートしていま
す。

•設定されたアカウンティングサーバが認証（Cisco ISE）サーバと異なっている場合、ISE
NACは機能しません。Cisco ISE機能を使用する場合は、認証およびアカウンティング
サーバと同じサーバを設定する必要があります。Cisco ISEをCiscoACS機能専用にする場
合は、アカウンティングサーバを柔軟に設定できます。

• ISE NACが設定されたコントローラソフトウェアは、サービスポートでの CoAをサポー
トしません。
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•ゲストのトンネリングモビリティは、ISE NAC対応のWLANでのみサポートされます。

• VLAN Selectはサポートされません。

•ワークグループブリッジはサポートされません。

• AP Group over NACは ISE NACではサポートされません。

• ISE NACを有効にすると、RADIUSサーバ上書きインターフェイスはサポートされませ
ん。

•リモート LAN（RLAN）はサポートされません。

•コントローラが別のモビリティドメインに属している場合、監査セッション IDはモビリ
ティドメイン間でサポートされません。

ISE NACサポートの設定（GUI）

手順

ステップ 1 [WLANs]を選択します。

ステップ 2 [WLAN ID]をクリックします。

[WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [NAC State]ドロップダウンリストで、次のオプションから選択します。

• None
• [SNMP NAC]：WLANに SNMP NACを使用します。
• [ISE NAC]：WLANに ISE NACを使用します。

WLAN上で ISE NACを使用すると、AAAオーバーライドが自動的に有効になり
ます。

（注）

ステップ 5 設定を保存します。

ISE NACサポートの設定（CLI）
次のコマンドを入力します。

config wlan nac radius {enable | disable} wlan_id
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WPA/WPA2-PSK WLANでの ISE NACの有効化

WPAとWPA2-PSK WLANにおける ISE NACの有効化について

WLANで、ISE NACおよびWPAとWPA2-PSKの両方を有効にすることができます。

この拡張機能は、リリース 8.3で導入しました。リリース 8.3以前は、同じWLAN上でこれら
両方の設定を有効にすることはできませんでした。

使用例としては、デバイスオンボーディングのための、Cisco WLC上の PSKによるWebリダ
イレクトがあります。たとえば、SSIDと PSKを使用するオンボードデバイスが、中央Web
認証（CWA）でCisco ISEにMACアドレスを送信し、登録されているかどうかを確認します。

ワークフロー

ISE NACと併せて PSKをサポートするには、AAAサーバとの通信リンクを支援するために
MACフィルタリングを有効にして、リダイレクト URLと事前認証 ACLを取得する必要があ
ります。サポート対象のWLAN設定は、WPAとWPA-2 PSK + MACフィルタリング + ISE
NACです。

1. クライアントはレイヤ 2認証方式（PSKとWLAN作成時に作成したクレデンシャル）で
WLANに参加します。

2. CiscoWLCはMACフィルタリングが有効になっているかどうかをAAAサーバで確認しま
す。有効であれば、AAAサーバはリダイレクトURLと事前認証ACLを提供します。クラ
イアントはWeb認証（CWA）状態に移行します。

3. クライアントはリダイレクト URLにログインし、利用できるクレデンシャルで認証しま
す。CoAが AAAサーバから Cisco WLCに送信されます。

4. CoAの一環として、CiscoWLCはUNSPECIFIEDを理由に、30秒の再接続タイマーを開始
して、クライアントに DISSOCのトリガーをかけます。

5. 最終的な認証は、最終 VLANや最終 ACLなど最終的な承認結果が戻るMAC認証です。

6. クライアントがレイヤ2認証によりMKとGTKを生成して再び参加することを想定して、
無線暗号化リンクの Cisco WLCは AAAサーバに対する ACCESS REQと、Cisco WLCが
VLANの変更やAAAサーバのその他の拡張属性を指定したACCESSRESPを送信します。
この属性の適用により、クライアントはラン状態に移行します。

その他の参考資料

•『Web Authentication on WLAN Controller—』http://www.cisco.com/c/en/us/support/docs/
wireless-mobility/wlan-security/115951-web-auth-wlc-guide-00.html#anc17

•『CentralWebAuthentication on theWLC and ISEConfiguration Example—』http://www.cisco.com/
c/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
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WPA/WPA2-PSK WLANでの ISE NACの有効化（GUI）

手順

ステップ 1 Cisco WLCの設定：

a) 認可変更（CoA）が有効な状態の Cisco WLCに Cisco ISEを RADIUSサーバとして追加し
ます。

b) レイヤ 2セキュリティタイプを [WPA+WPA2]に設定し、MACフィルタリングを有効な状
態にし、認証キー管理を [PSK]に設定し、NAC状態を [ISE NAC]に設定したWLANを設
定します。

1. [WLANs]を選択して、WLAN IDをクリックします。

2. [WLANs > Edit]ページで、[Security] > [Layer 2]タブをクリックします。

3. レイヤ 2セキュリティを [WPA+WPA2]に設定します。

4. [MAC Filtering]を有効にします。

5. [Authentication Key Management]で、[PSK]を有効にし、PSKフォーマットを設定しま
す。

6. [Advanced]タブで、[NAC State]を [ISE NAC]に設定します。

c) Cisco ISEサーバのみと通信するために事前認証 ACLを作成します。ACLを作成する方法
については、（アクセスコントロールリストの設定の章に設定されるリンク）を参照し

てください。

• ISEトラフィックに加えて、DNS、DNSを許可するよう指定する DHCP、お
よびリダイレクトACLのDHCPトラフィックなどその他の必要なトラフィッ
クを許可します。

• APが FlexConnectモードの場合、事前認証 ACLは該当しません。認証され
ていないクライアントにアクセスできるようにするために、FlexConnectACL
が使用できます。

（注）

ステップ 2 Cisco ISEの設定：

a) Cisco WLCが Cisco ISEにあることを確認します。
b) 認証プロファイルを追加します。
c) 認証プロファイルを追加します。
d) 事前認証ポリシーを追加します。
e) 認証ポリシーを追加します。
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1. 最初のインスタンスでは、ユーザが SSIDに関連付けられており、中央Web
認証プロファイルが返されています（不明なMACアドレス：したがって、
リダイレクションするようユーザを設定する必要があります）。

2. 2番目のインスタンスでは、この設定でデフォルトルール（内部ユーザ）と
一致するよう、ユーザがWebポータルで認証されています（要件に合わせて
設定可能です）。認証部分が中央Web認証プロファイルと再度一致しないこ
とが重要です。そうしないと、リダイレクションループになります。

（注）

Cisco ISEの手順については、http://www.cisco.com/c/en/us/support/docs/security/
identity-services-engine/115732-central-web-auth-00.html#anc6を参照してください。

ローカルネットワークユーザ

コントローラ上のローカルネットワークユーザについて

コントローラ上のローカルユーザデータベースに、ローカルネットワークユーザを追加する

ことができます。ローカルユーザデータベースには、すべてのローカルネットワークユーザ

の資格情報（ユーザ名とパスワード）が保存されます。これらの資格情報は、ユーザの認証に

使用されます。たとえば、ローカル EAPでは、ユーザの資格情報を取得するのに、バックエ
ンドデータベースとしてローカルユーザデータベースを使用する場合があります。

コントローラはクライアント情報をまずRADIUS認証サーバに渡します。クライアント情報が
RADIUSデータベースのエントリに一致しない場合、RADIUS認証サーバは認証失敗メッセー
ジで応答します。RADIUS認証サーバが応答しない場合は、ローカルユーザデータベースに
クエリーが送信されます。RADIUS認証が失敗した場合、または存在しない場合は、このデー
タベースで見つかったクライアントがネットワークサービスへのアクセスを付与されます。

（注）

コントローラに対するローカルネットワークユーザの設定（GUI）

手順

ステップ 1 [Security] > [AAA] > [Local Net Users]の順に選択して、[Local Net Users]ページを開きます。
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既存のユーザを削除するには、そのユーザの青いドロップダウンの矢印の上にカーソ

ルを置いて、[Remove]を選択します。

管理者がローカルネットワークユーザのクレデンシャルを変更すると、そのユーザ

はWLANから関連付けを解除されます。ここでは、クレデンシャルは、そのユーザ
のパスワードまたはWLANプロファイルの変更を指します。

（注）

ステップ 2 次のいずれかの操作を行います。

•既存のローカルネットワークユーザを編集するには、そのユーザのユーザ名をクリック
します。[Local Net Users] > [Edit]ページが表示されます。

•ローカルネットワークユーザを追加するには、[New]をクリックします。[Local Net Users
> New]ページが表示されます。

ステップ 3 新しいユーザを追加している場合は、[User Name]テキストボックスにローカルユーザのユー
ザ名を入力します。最大 49文字の英数字を入力できます。

ローカルネットワークユーザ名は、すべて同じデータベース内に保存されるため、

一意である必要があります。

（注）

ステップ 4 [Password]および [Confirm Password]テキストボックスに、ローカルユーザのパスワードを入
力します。最大 49文字の英数字を入力できます。

ステップ 5 新しいユーザを追加している場合、そのユーザがローカルネットワークにアクセスできる時間

を制限するには、[Guest User]チェックボックスをオンにします。デフォルト設定は選択され
ていません。

ステップ 6 新しいユーザを追加していて、[Guest User]チェックボックスをオンにした場合は、[Lifetime]
テキストボックスに、ゲストユーザアカウントをアクティブにしておく時間（秒単位）を入

力します。有効な範囲は 60～ 2,592,000（30日間）秒（両端の値を含む）で、デフォルトの設
定は 86,400秒です。

ステップ 7 新しいユーザを追加していて、[Guest User]チェックボックスをオンにした場合、そのゲスト
ユーザに QoSロールを割り当てるには、[Guest User Role]チェックボックスをオンにします。
デフォルト設定は選択されていません。

ゲストユーザに QoSロールを割り当てない場合、このユーザの帯域幅コントラクト
は、WLANの QoSプロファイルで定義されます。

（注）

ステップ 8 新しいユーザを追加していて、[Guest User Role]チェックボックスをオンにした場合は、その
ゲストユーザに割り当てる QoSロールを [Role]ドロップダウンリストから選択します。

ステップ 9 [WLAN Profile]ドロップダウンリストから、ローカルユーザによってアクセスされるWLAN
の名前を選択します。デフォルトの設定である [AnyWLAN]を選択すると、ユーザは設定済み
のどのWLANにもアクセスできるようになります。

ネットワークユーザに関連付けられているWLANを削除しようとすると、システム
が、WLAN自体を削除する前にWLANに関連付けられたすべてのネットワークユー
ザを削除するように指示するプロンプトを表示します。

（注）
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ステップ 10 [Description]テキストボックスに、ローカルユーザを説明するタイトル（「ユーザ 1」など）
を入力します。

ステップ 11 [Apply]をクリックして、変更を確定します。

ステップ 12 [Save Configuration]をクリックして、変更を保存します。

コントローラに対するローカルネットワークユーザの設定（CLI）

手順

•次のコマンドを入力して、ローカルネットワークユーザを設定します。

• config netuser add username password wlan wlan_id userType permanent description
description：コントローラ上のローカルユーザデータベースに永久ユーザを追加しま
す。

• config netuser add username password {wlan | guestlan} {wlan_id | guest_lan_id} userType
guestlifetime seconds description description：コントローラのローカルユーザデータ
ベースにWLANまたは有線ゲスト LAN上のゲストユーザを追加します。

永久ユーザまたはゲストユーザをコントローラからローカルユーザデータベースに追加する

代わりに、RADIUSサーバ上にユーザに対するエントリを作成してWeb認証が実行される
WLANに対して RADIUS認証を有効にするよう選択できます。

（注）

• config netuser delete {username username | wlan-id wlan-id}

• username：コントローラ上のローカルユーザデータベースからユーザを削除し
ます。

ローカルネットワークユーザ名は、すべて同じデータベース内

に保存されるため、一意である必要があります。

（注）

• wlan-id：WLAN IDに関連付けられたネットワークユーザをすべて削除します。

ネットワークユーザに関連付けられているWLANを削除すると、
システムは、先にWLANに関連付けられているすべてのネット
ワークユーザを削除するように指示するプロンプトを表示しま

す。ネットワークユーザを削除した後に、WLANを削除できま
す。

（注）
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•次のコマンドを入力して、コントローラに設定されたローカルネットワークユーザに関
する情報を表示します。

• show netuser detail username：ローカルユーザデータベース内の特定のユーザの設定
を表示します。

• show netuser summary：ローカルユーザデータベース内のすべてのユーザの一覧を
表示します。

•次のコマンドを入力して、変更を保存します。

save config

クライアント除外ポリシー

クライアント除外ポリシーの設定（GUI）

手順

ステップ 1 [Security] > [Wireless Protection Policies] > [Client Exclusion Policies]を選択して、[Client Exclusion
Policies]ページを開きます。

ステップ 2 指定された条件について、コントローラがクライアントを除外するように設定するには、次の
チェックボックスのいずれかをオンにします。各除外ポリシーのデフォルトは有効です。

• [Excessive 802.11 Association Failures]：クライアントは、802.11アソシエーションの試行に
5回連続して失敗すると、6回目の試行で除外されます。

• [Excessive 802.11 Authentication Failures]：クライアントは、802.11認証の試行に 5回連続
して失敗すると、6回目の試行で除外されます。

• [Excessive 802.1X Authentication Failures]：クライアントは、802.1X認証の試行に 3回連続
して失敗すると、4回目の試行で除外されます。

• [IP Theft or IP Reuse]：IPアドレスが他のデバイスにすでに割り当てられている場合、クラ
イアントは除外されます。

• [Excessive Web Authentication Failures]：クライアントは、Web認証の試行に 3回連続して
失敗すると、4回目の試行で除外されます。

ステップ 3 設定を保存します。
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クライアント除外ポリシーの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11アソシエーションを 5回連続して失敗したあと、6回目の試
行でコントローラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion 802.11-assoc {enable | disable}

ステップ 2 次のコマンドを入力して、802.11認証を5回連続して失敗したあと、6回目の試行でコントロー
ラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion 802.11-auth {enable | disable}

ステップ 3 次のコマンドを入力して、802.1X認証を 3回連続して失敗したあと、4回目の試行でコント
ローラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion 802.1x-auth {enable | disable}

ステップ 4 次のコマンドを入力して、RADIUSサーバとの 802.1X認証で最大失敗試行回数に達するクラ
イアントを除外するようコントローラを設定します。

config wps client-exclusion 802.1x-auth max-1x-aaa-fail-attempts

802.1X認証の最大失敗試行回数は 1～ 3の範囲で設定できます。デフォルト値は 3です。

ステップ 5 次のコマンドを入力して、IPアドレスが別のデバイスにすでに割り当てられている場合に、コ
ントローラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion ip-theft {enable | disable}

ステップ 6 次のコマンドを入力して、Web認証を 3回連続して失敗したあと、4回目の試行でコントロー
ラがクライアントを除外する設定を有効または無効にします。

config wps client-exclusion web-auth {enable | disable}

ステップ 7 次のコマンドを入力して、上記のすべての理由でコントローラがクライアントを除外する設定

を有効または無効にします。

config wps client-exclusion all {enable | disable}

ステップ 8 次のコマンドを使用して、クライアント除外エントリを追加または削除します。

config exclusionlist {add mac-addr description | delete mac-addr | description mac-addr description}

ステップ 9 次のコマンドを入力して、変更を保存します。

save config

ステップ 10 次のコマンドを入力して、動的に除外されたクライアントのリストを表示します。

show exclusionlist

以下に類似した情報が表示されます。

Dynamically Disabled Clients
----------------------------
MAC Address Exclusion Reason Time Remaining (in secs)
----------- ---------------- ------------------------
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00:40:96:b4:82:55 802.1X Failure 51

ステップ 11 次のコマンドを入力して、クライアント除外ポリシー構成の設定を表示します。

show wps summary

以下に類似した情報が表示されます。

Auto-Immune
Auto-Immune.................................... Disabled

Client Exclusion Policy
Excessive 802.11-association failures.......... Enabled
Excessive 802.11-authentication failures....... Enabled
Excessive 802.1x-authentication................ Enabled
IP-theft....................................... Enabled
Excessive Web authentication failure........... Enabled
Maximum 802.1x-AAA failure attempts............ 3

Signature Policy
Signature Processing........................ Enabled

Wi-Fi Directクライアントポリシー

Wi-Fi Directクライアントポリシーについて
Wi-Fi Direct対応のデバイスは迅速な相互接続が可能で、印刷、同期、データ共有などのタス
クを効率的に実行できます。Wi-FiDirectデバイスは、複数のピアツーピア（P2P）デバイスお
よびインフラストラクチャ無線 LAN（WLAN）に同時にアソシエートしている場合がありま
す。controllerを使用して、Wi-Fi DirectクライアントポリシーをWLAN単位で設定できます。
その際、Wi-FiデバイスとインフラストラクチャWLANのアソシエーションを許可または禁止
するか、WLANに対してWi-Fi Directクライアントポリシーをすべて無効にすることができま
す。

Wi-Fi Directクライアントポリシーの制限
• Wi-Fi Directクライアントポリシーは、ローカルモードのAPが含まれるWLANのみに適
用できます。

• FlexConnectモードの Cisco APは（中央認証や中央スイッチングの場合でも）サポートさ
れていません。

•混合 APモードの導入環境（一部の APが FlexConnectモードで、一部の APがローカル
モード）で、この機能を有効にしないでください。このようなタイプの導入は、FlexConnect
モードではサポートもテストもされていません。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1171

クライアントネットワーク

Wi-Fi Directクライアントポリシー



• WLANクライアントに適用されるポリシーが無効の場合、クライアントは「クライアント
QoSポリシー障害」という項目理由のため除外されます。

Wi-Fi Directクライアントポリシーの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 Wi-FiDirectクライアントポリシーを設定するWLANのWLANIDをクリックします。[WLANs
> Edit]ページが表示されます。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [Wi-Fi Direct Clients Policy]ドロップダウンリストから、次のいずれかのオプションを選択しま
す。

• [Disabled]：クライアントのWi-Fi Directステータスを無視し、それによってWi-Fi Direct
クライアントのアソシエーションを許可します。

• [Allow]：Wi-Fi DirectクライアントとWLANのアソシエーションを許可します。
• [Not-Allow]：Wi-Fi DirectクライアントとWLANのアソシエーションを禁止します。
• [Xconnect-Not-Allow]：APによる、Wi-FiDirectオプションが有効になっているクライアン
トのアソシエーションの許可を有効にしますが、クライアント（Wi-Fi標準に従って動作
する場合）は、ピアツーピア接続を差し控えます。

ステップ 5 設定を保存します。

Wi-Fi Directクライアントポリシーの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、WLANにWi-Fi Directクライアントポリシーを設定します。

config wlan wifidirect {allow | disable | not-allow} wlan-id

このコマンドの構文は次のとおりです。

• allow—Wi-Fi DirectクライアントとWLANのアソシエーションを許可します。

• disable—クライアントのWi-Fi Directステータスを無視し、それによってWi-Fi Directクラ
イアントのアソシエーションを許可します。

• not-allow—Wi-Fi DirectクライアントとWLANのアソシエーションを禁止します。
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• xconnect-not-allow—APによる、Wi-Fi Directオプションが有効になっているクライアント
のアソシエーションの許可を有効にしますが、クライアント（Wi-Fi標準に従って動作す
る場合）は、ピアツーピア接続を差し控えます。

• wlan-id：WLAN ID。

ステップ 2 次のコマンドを入力して、設定を保存します。

save config

Wi-Fi Directクライアントポリシーの監視とトラブルシューティング
（CLI）

手順

•次のコマンドを入力して、Wi-FiDirectクライアントポリシーの監視およびトラブルシュー
ティングを行います。

• showwlan wifidirectwlan-id：WLANのWi-Fi Directクライアントポリシーのステータ
スを表示します。

• show client wifiDirect-stats：Wi-Fi Directクライアントポリシーが有効になっている場
合に、アソシエートされたクライアントの総数と拒否されたクライアントの数を表示

します。

AP無線あたりのWLANごとのクライアント数の制限

AP無線あたりのWLANごとのクライアント数の制限（GUI）
•ローカルモードのAPでは、CiscoWLCはすべてのクライアントの関連付け要求を検証し
ます。Cisco WLCは、設定された制限数に達した場合、クライアント関連付け要求をド
ロップします。

• FlexConnectモードのAPでは、接続モード（ローカルまたは中央スイッチング、ローカル
または中央認証）およびスタンドアロンモード（ローカルスイッチング、ローカル認証）

の両方に対して、APは、認証または再関連付けフェーズでクライアントアドミッション
を検証します。
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手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 [WLAN ID]をクリックします。

ステップ 3 [WLANs > Edit]ページで [Advanced]タブをクリックします。

ステップ 4 [MaximumAllowedClients]フィールドに、WLANへの参加を許可されるクライアントの最大数
を入力します。

値として0を入力すると、WLANへの参加を許可するクライアントの数を制限しない
ことになります。

（注）

ステップ 5 [Maximum Allowed Clients Per AP Radio]フィールドに、AP無線あたりのWLANへの参加を許
可できるクライアントの最大数を入力します。

有効な範囲は 1～ 200クライアントです。

ステップ 6 設定を保存します。

AP無線あたりのWLANごとのクライアント数の制限（CLI）
•ローカルモードのAPでは、CiscoWLCはすべてのクライアントの関連付け要求を検証し
ます。Cisco WLCは、設定された制限数に達した場合、クライアント関連付け要求をド
ロップします。

• FlexConnectモードのAPでは、接続モード（ローカルまたは中央スイッチング、ローカル
または中央認証）およびスタンドアロンモード（ローカルスイッチング、ローカル認証）

の両方に対して、APは、認証または再関連付けフェーズでクライアントアドミッション
を検証します。

手順

ステップ 1 次のコマンドを入力して、AP無線ごとにWLANへの参加を許可できるクライアントの最大数
を設定します。

config wlan max-radio-clients max-clients wlan-id

ステップ 2 次のコマンドを入力して、クライアント情報を表示します。

• Cisco WLCコンソールの場合：show client summary
• Cisco Wave 2 APコンソールの場合：show dot11 clients

ステップ 3 次のコマンドを入力して、Cisco Wave 2 APコンソールのデバッグを有効にします。

• 802.11イベントレベルのデバッグを有効にする場合：debug dot11 events
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• 802.11情報レベルのデバッグを有効にする場合：debug dot11 info

ピアツーピアブロック

ピアツーピアブロッキングについて

ピアツーピアブロッキングは個別のWLANに対して適用され、各クライアントが、アソシエー
ト先のWLANのピアツーピアブロッキング設定を継承します。ピアツーピアにより、トラ
フィックをリダイレクトする方法を制御できます。たとえば、トラフィックがcontroller内で
ローカルにブリッジされたり、controllerによってドロップされたり、またはアップストリーム
VLANに転送されるように選択することができます。

ローカルスイッチングのWLANにアソシエートしたクライアントに対して、ピアツーピアブ
ロッキングはサポートされています。

WLANごとに、ピアツーピア設定がコントローラによって FlexConnect APにプッシュされま
す。4.2以前のコントローラのソフトウェアリリースでは、ピアツーピアブロッキングはすべ
てのWLAN上のすべてのクライアントにグローバルに適用され、それによって同じ VLAN上
の2つのクライアント間のトラフィックが、コントローラでブリッジされるのではなく、アッ
プストリームVLANに転送されていました。この動作の結果、スイッチはパケットを受け取っ
たのと同じポートからパケットを転送しないため、通常アップストリームスイッチでトラフィッ

クがドロップされます。

ピアツーピアブロッキングの制約事項

•ピアツーピアブロッキングは、マルチキャストトラフィックには適用されません。

• FlexConnectでは、特定の FlexConnectAPまたはAPのサブセットのみにソリューションの
ピアツーピアブロッキング設定を適用することはできません。これは、SSIDをブロード
キャストするすべての FlexConnect APに適用されます。

•中央スイッチングのクライアントに対応するシスココントローラではピアツーピアアッ
プストリーム転送がサポートされます。しかし、これは FlexConnectソリューションでサ
ポートされません。これはピアツーピアドロップとして処理され、クライアントパケッ

トはドロップされます。

•中央スイッチングのクライアントに対応するシスココントローラでは、異なるAPに関連
付けられたクライアントに対するピアツーピアブロッキングがサポートされます。ただ

し、このソリューションでは、同一の APに接続するクライアントだけがターゲットとな
ります。FlexConnect ACLは、この制限の回避策として使用できます。
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ピアツーピアブロッキングの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 ピアツーピアブロッキングを設定するWLANの ID番号をクリックします。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 [P2P Blocking]ドロップダウンリストから、次のオプションのいずれかを選択します。

• [Disabled]：ピアツーピアブロッキングを無効にして、可能な場合にはコントローラ内で
トラフィックをローカルにブリッジします。これはデフォルト値です。

コントローラ内の VLANでトラフィックがブリッジされることはありません。（注）

• [Drop]：コントローラでパケットを破棄するようにします。

• [Forward-UpStream]：パケットがアップストリーム VLANに転送されるようにします。こ
れらのパケットに対して行われる動作は、コントローラよりも上流にあるデバイスにより

決定されます。

FlexConnectローカルスイッチングに設定されたWLANでピアツーピアブロッ
キングを有効にするには、[P2P Blocking]ドロップダウンリストから [Drop]を選
択し、[FlexConnect Local Switching]チェックボックスをオンにします。

（注）

ステップ 5 [Apply]をクリックして、変更を確定します。

ステップ 6 [Save Configuration]をクリックして、変更を保存します。

ピアツーピアブロッキングの設定（CLI）

手順

ステップ 1 WLANのピアツーピアブロッキングを設定するには、次のコマンドを入力します。

config wlan peer-blocking {disable | drop | forward-upstream} wlan_id

ステップ 2 次のコマンドを入力して、変更を保存します。

save config

ステップ 3 次のコマンドを入力して、WLANのピアツーピアブロッキングのステータスを参照します。

show wlan wlan_id

以下に類似した情報が表示されます。
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WLAN Identifier.................................. 1
Profile Name..................................... test
Network Name (SSID).............................. test
Status........................................... Enabled
...
...
...
Peer-to-Peer Blocking Action..................... Disabled
Radio Policy..................................... All
Local EAP Authentication...................... Disabled

ローカルポリシー

ローカルポリシーについて

コントローラは、HTTP、 DHCPなどのプロトコルに基づいてデバイスのプロファイリングを
実行して、クライアントを識別できます。デバイスベースのポリシーを設定し、ネットワーク

にユーザごとまたはデバイスごとのポリシーを適用できます。コントローラは、ユーザごとま

たはデバイスごとのエンドポイント、およびデバイスごとに適用できるポリシーに基づく統計

情報を表示します。設定できるポリシーの最大数は 64です。

ポリシーは、次の属性に基づいて定義されます。

•ユーザグループまたはユーザロール

• Windowsクライアント、スマートフォン、タブレットなどのデバイスタイプ

• SSID（Service Set Identifier）

•エンドポイントが接続されているアクセスポイントグループに基づく場所

•時刻

•クライアントが接続されているEAP方式をチェックするための拡張認証プロトコル（EAP）
タイプ。

これらのポリシー属性が一致する場合は、次のアクションを定義できます。

•仮想ローカルエリアネットワーク（VLAN）

•アクセスコントロールリスト（ACL）

• Quality of Service（QoS）レベル

•セッションタイムアウト値

•スリープ状態にあるクライアントのタイムアウト値
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• AAAサーバに定義されたローカルポリシー属性に基づいて、AVCプロファイル、ロー
ル、またはその両方を選択します。

次に、AAAサーバに定義されたAVCプロファイルとロールの組み合わせに基づいて適用
されるローカルポリシーによる別の方法を示します。

• AVCプロファイルとロールの両方がAAAサーバから取得される場合、次のオプショ
ンを使用できます。

• AAA Overrideが有効である場合、AVCプロファイルは優先順位付けされて適用
されます。

• AAA Overrideが無効である場合、ロールマッチングが適用されます。

•ロールのみをAAAサーバから取得してロールマッチングを行う場合、次のオプショ
ンを使用できます。

•プロファイルがポリシー内で定義されている場合、ロールポリシーが適用されま
す。

•プロファイルがポリシーで定義されていない場合、WLANで定義された AVCプ
ロファイルが適用されます。

• AVCプロファイルのみをAAAサーバから取得する場合、次のオプションを使用でき
ます。

• AAAOverrideが有効である場合、AAAサーバから受け取ったAVCプロファイル
が適用されます。

• AAA Overrideが無効である場合、WLANで定義された AVCプロファイルが適用
されます。

ローカルポリシー分類の制約事項

• AAA Overrideが有効で、AAA属性が AAAサーバのロールタイプ以外である場合、設定
されたポリシーのアクションは適用されません。AAA Override属性が優先されます。

• WLANでは、ローカルプロファイルが有効になっている場合、RADIUSプロファイルは
許可されません。

•クライアントプロファイルではコントローラの既存のプロファイルが使用されます。

•カスタムプロファイルを作成することはできません。

•ワークグループブリッジ（WGB）の背後の有線クライアントはプロファイルされず、ポ
リシーアクションは実行されません。

•ポリシープロファイルと一致する最初のポリシールールのみが優先されます。各ポリシー
プロファイルには、ポリシーとの一致に使用されるポリシールールが関連付けられていま

す。
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•最大 64のポリシーを設定することができ、これらのポリシーをWLANごとに最大 16設
定できます。

•レイヤ 2認証またはレイヤ 3認証の完了後、またはデバイスがHTTPトラフィックを送信
して、デバイスがプロファイルされた場合、ポリシーアクションが実行されます。した

がって、プロファイルおよびポリシーアクションはクライアントごとに複数回実行されま

す。

• VLAN、ACL、Session TimeoutおよびQoSのみがポリシーアクション属性としてサポート
されます。

•プロファイルは、IPv4クライアントでのみ行われます。

•モビリティグループのすべてのコントローラについて、ローカルポリシー設定に同じ一
致基準属性とアクション属性が必要です。これ以外の場合、コントローラ間でローミング

が発生すると、ローカルポリシー設定は無効になります。

•ローカルポリシーがデバイスタイプポリシーの一致に設定されており、ゲストアンカー
が有効になっているWLAN上で設定されている場合、ローカルポリシーのAVCプロファ
イル名は、アンカーでは適用されません。

表 46 : Cisco Identity Services Engine（ISE）とコントローラでのプロファイルサポートの違い

コントローラISE

MAC OUI、DHCP、および HTTPベースのプ
ロファイルをサポートします。

RADIUSプローブ、DHCPプローブ、HTTPお
よびクライアントタイプの識別に使用するそ

の他のプロトコルを使用したプロファイルを

サポートします。

ポリシーアクション属性としてVLAN、ACL、
Session-Timeoutおよび QoSをサポートしま
す。

ポリシーアクションの複数の異なる属性をサ

ポートし、各属性を選択するためのインター

フェイスがあります。

デフォルトのプロファイルルールのみをサポー

トします。

ユーザ定義属性によるプロファイルルールの

カスタマイズをサポートします。

ローカルポリシーの設定（GUI）

手順

ステップ 1 [Security] > [Local Policies]を選択します。

ステップ 2 新しいポリシーを作成するには、[New]をクリックします。

ステップ 3 ポリシー名を入力し、[Apply]をクリックします。

ステップ 4 [Policy List]ページで、設定するポリシー名をクリックします。

ステップ 5 [Policy > Edit]ページで、次の手順を実行します。
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a) [Match Criteria]領域で、[Match Role String]の値を入力します。これはユーザのユーザタ
イプまたはユーザグループです（たとえば、学生、教員など）。

b) [Match EAPType]ドロップダウンリストから、クライアントが使用するEAP認証方式を
選択します。

c) [Device Type]ドロップダウンリストから、デバイスタイプを選択します。
d) ポリシーのデバイスリストにデバイスタイプを追加するには、[Add]をクリックしま

す。

選択したデバイスタイプは、[Device List]に表示されます。

e) [Action]領域で、適用させるポリシーを指定します。[IPv4 ACL]ドロップダウンリスト
から、ポリシーの IPv4 ACLを選択します。

f) ポリシーに関連付ける必要がある VLAN IDを入力します。
g) [QoS Policy]ドロップダウンリストから、適用する QoSポリシーを選択します。
h) [Session Timeout]の値を入力します。これは、クライアントに再認証を強制するまでの

最大時間（秒単位）です。

i) [Sleeping Client Timeout]の値を入力します。これはスリープ状態にあるクライアントの
タイムアウトです。

スリープ状態にあるクライアントとは、Web認証に成功したゲストアクセスを持つクラ
イアントであり、スリープおよび再起動のためにログインページからの別の認証プロセ

スを必要としません。

このスリープ状態のクライアントタイムアウト設定は、WLAN固有のスリープ状態のク
ライアントタイムアウト設定に優先します。

j) [AVC Profile]ドロップダウンリストから、AAAに定義されたロールに基づいて適用さ
れる AVCプロファイルを選択します。

k) [Active Hours]領域の [Day]ドロップダウンリストから、ポリシーをアクティブにする曜
日を選択します。

l) ポリシーの開始時間と終了時間を入力します。

m) [Add]をクリックします。

指定した曜日および開始時刻と終了時刻が表示されます。

n) [Apply]をクリックします。

次のタスク

次の手順に従って、作成したローカルポリシーをWLANに適用します。

1. [WLANs]を選択します。

2. 対応するWLAN IDをクリックします。

[WLANs > Edit]ページが表示されます。

3. [Policy-Mapping]タブをクリックします。
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4. ポリシーのプライオリティインデックスを入力します。

5. [Local Policy]ドロップダウンリストから、WLANに適用させるポリシーを選択します。

6. [Add]をクリックします。

選択したプライオリティインデックスおよびポリシーが表示されます。WLANに対して
最大 16のポリシーを適用できます。

ローカルポリシーの設定（CLI）

手順

•次のコマンドを入力して、ローカルポリシーを作成または削除します。

config policy policy-name {create | delete}

•次のコマンドを入力して、ポリシーに一致タイプを設定します。

• config policy policy-namematch device-type {add | delete} device-type
• config policy policy-namematch eap-type {add | delete} {eap-fast | eap-tls | leap | peap}
• config policy policy-namematch role {role-name | none}

•次のコマンドを入力して、ポリシーの一部として実行させるアクションを設定します。

•ポリシーに対するACLアクション：config policy policy-name action acl {enable |disable}
acl-name

• QoS平均データレート：config policy policy-name action average-data-rate {enable |
disable} rate

• QoS平均リアルタイムデータレート：config policy policy-name action
average-realtime-rate {enable | disable} rate

• QoSバーストデータレート：config policy policy-name action burst-data-rate {enable |
disable} rate

• QoSバーストリアルタイムデータレート：config policy policy-name action
burst-realtime-rate {enable | disable} rate

• QoSアクション：config policy policy-name action qos {enable | disable} {bronze | gold |
platinum | silver}

•セッションタイムアウトアクション：config policy policy-name action session-timeout
{enable | disable} timeout-in-seconds

•スリープ状態にあるクライアントのタイムアウトアクション：configpolicypolicy-name
action sleeping-client-timeout {enable | disable} timeout-in-hours

• AVCプロファイルの有効化：config policy policy-name action avc-profile-name enable
avc-profile-name

• AVCプロファイルの無効化：config policy policy-name action avc-profile-name disable
• VLANアクション：config policy policy-name action vlan {enable | disable} vlan-id

バーストデータレートを設定する前に平均データレートを設定してください。（注）
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•次のコマンドを入力して、ポリシーのアクティブタイムを設定します。

config policy policy-name active {add | delete} hours start-time end-time days {mon | tue | wed |
thu | fri | sat | sun | daily | weekdays}

•次のコマンドを入力して、WLANにローカルポリシーを適用します。

config wlan policy {add | delete} priority-index policy-name wlan-id

•次のコマンドを入力して、HTTP、DHCP、またはそれらの両方に基づいて、WLANに対
してローカルモードでクライアントプロファイルを有効または無効にします。

config wlan profiling local {dhcp | http | all} {enable | disable} wlan-id

•次のコマンドを入力して、WLANの APグループにローカルポリシーを適用します。

config wlan apgroup policy {add | delete} priority-index policy-name ap-group-name wlan-id

•次のコマンドを入力して、ポリシーに関する情報を表示します。

show policy {summary | policy-name} statistics

•次のコマンドを入力して、ローカルデバイス分類プロファイルの概要を表示します。
show profiling policy summary

•次のコマンドを入力して、特定のデバイスタイプのライアントをすべて表示します。

show client wlan wlan-id device-type device-type

•次のコマンドを入力して、RADIUSサーバおよびコントローラによって行われたプロファ
イルを含むクライアントのプロファイルステータスを表示します。

show wlan wlan-id

•次のコマンドを入力して、APグループに関するポリシーの詳細を表示します。

show wlan apgroups

•次のコマンドを入力して、ポリシーのデバッグタスクを設定します。

debug policy {error | event} {enable | disable}

組織の一意の IDリストの更新

組織の一意の IDリストの更新（GUI）

手順

ステップ 1 サーバ上のデフォルトディレクトリに、http://standards.ieee.org/develop/regauth/oui/oui.txtから入
手できる最新の OUIリストをコピーします。

ステップ 2 [Commands] > [Download File]を選択します。

[Controller]ページへのダウンロードファイルが表示されます。
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ステップ 3 [File Type]ドロップダウンリストから、[OUI Update]を選択します。

ステップ 4 [Transfer Mode]ドロップダウンリストから、サーバタイプを選択します。

サーバの詳細が同じページに表示されます。

ステップ 5 [Download]をクリックします。

ステップ 6 ダウンロードが完了したら、[Commands] > [Reboot]を選択して Cisco WLCをリブートしま
す。

ステップ 7 変更を保存するように求めるプロンプトが表示されたら、[SaveandReboot]をクリックします。

ステップ 8 [OK]をクリックします。

組織の一意の IDリストの更新（CLI）

手順

ステップ 1 サーバ上のデフォルトディレクトリに、http://standards.ieee.org/develop/regauth/oui/oui.txtから入
手できる最新の OUIリストをコピーします。

ステップ 2 次のコマンドを入力して、サーバタイプを指定します。
transfer download mode {tftp | ftp | sftp}

ステップ 3 次のコマンドを入力して、ファイルのタイプを指定します。
transfer download datatype oui-update

ステップ 4 次のコマンドを入力して、ファイルのダウンロードを開始します。
transfer download start

画面上の指示に従って、ダウンロードプロセスを完了します。（注）

ステップ 5 次のコマンドを入力して、Cisco WLCをリブートします。
reset system

ステップ 6 次のコマンドを入力して、更新された OUIリストを確認します。
show profiling oui-string summary

OUIアップデートのためのHAサポート：OUIアップデートがスタンバイコントロー
ラにも適用されるように、OUIファイルをアクティブコントローラにダウンロード
している間、HAリンクがアップ状態になっている必要があります。

（注）
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デバイスプロファイルリストの更新

デバイスプロファイルリストの更新（GUI）

手順

ステップ 1 サーバ上のデフォルトディレクトリに、最新のデバイスプロファイルリストファイルをコ
ピーします。

ステップ 2 [Commands] > [Download File]を選択します。

[Controller]ページへのダウンロードファイルが表示されます。

ステップ 3 [From the File Type]ドロップダウンリストから、[Device Profile]を選択します。

ステップ 4 [Transfer Mode]ドロップダウンリストから、サーバタイプを選択します。

サーバの詳細が同じページに表示されます。

ステップ 5 [Download]をクリックします。

ステップ 6 ダウンロードが完了したら、[Commands] > [Reboot]を選択して Cisco WLCをリブートしま
す。

ステップ 7 変更を保存するように求めるプロンプトが表示されたら、[SaveandReboot]をクリックします。

ステップ 8 [OK]をクリックします。

デバイスプロファイルリストの更新（CLI）

手順

ステップ 1 サーバ上のデフォルトディレクトリに、最新のデバイスプロファイルリストファイルをコ
ピーします。

ステップ 2 次のコマンドを入力して、サーバタイプを指定します。
transfer download mode {tftp | ftp | sftp}

ステップ 3 次のコマンドを入力して、ファイルのタイプを指定します。
transfer download datatype device-profile

ステップ 4 次のコマンドを入力して、ファイル名を指定します。
transfer download filename device_profile-xml-file

ステップ 5 次のコマンドを入力して、ファイルのダウンロードを開始します。
transfer download start

画面上の指示に従って、ダウンロードプロセスを完了します。（注）
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ステップ 6 次のコマンドを入力して、Cisco WLCをリブートします。
reset system

ステップ 7 次のコマンドを入力して、更新された OUIリストを確認します。
show profiling policy summary

有線ゲストアクセス

有線ゲストアクセスについて

有線ゲストアクセスにより、ゲストユーザはゲストアクセス用に指定および設定されている

有線イーサネット接続からゲストアクセスネットワークに接続できます。有線ゲストアクセ

スポートは、ゲストオフィスからまたは会議室の特定のポートを介して利用することもでき

ます。無線ゲストユーザアカウントのように、有線ゲストアクセスポートがLobbyAmbassador
機能を使用するネットワークに追加されます。

有線ゲストアクセスは、スタンドアロン設定または、アンカーコントローラと外部コントロー

ラの両方を使用するデュアルコントローラ設定で設定できます。この後者の設定は、有線ゲス

トアクセストラフィックをさらに隔離するために使用されますが、有線ゲストアクセスの展

開には必須ではありません。

有線ゲストアクセスポートは最初、レイヤ 2アクセススイッチ上で、または有線ゲストアク
セストラフィック用の VLANインターフェイスで設定されているスイッチポート上で終端し
ます。有線ゲストトラフィックはその後、アクセススイッチからコントローラへトランクさ

れます。このコントローラは、アクセススイッチ上で有線ゲストアクセス VLANにマップさ
れているインターフェイスを使用して設定されます。

2つのコントローラが展開されるとき、有線ゲストアクセスはアンカーと外部アンカーによっ
て管理されますが、有線ゲストアクセスクライアントではモビリティがサポートされていま

せん。この場合、DHCPおよびクライアントのWeb認証は、アンカーコントローラによって
処理されます。

（注）

QoSロールと帯域幅コントラクトを設定することにより、ネットワーク内の有線ゲストユー
ザに割り当てられている帯域幅の量を指定できます。

（注）

基本的なピアツーピアWLANACLを作成して有線ゲストWLANに適用できます。これはピア
ツーピアトラフィックをブロックしないので、ゲストユーザは互いに通信できます。
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有線ゲストのアクセスを設定するための前提条件

無線ネットワーク上で有線ゲストアクセスを設定するには、次の手順を実行する必要がありま

す。

1. 有線ゲストユーザアクセス用の動的インターフェイス（VLAN）を設定します。

2. ゲストユーザアクセス用の有線 LANを作成します。

3. コントローラを設定します。

4. アンカーコントローラを設定します（別のコントローラでトラフィックを終端する場合）。

5. ゲスト LAN用のセキュリティを設定します。

6. 設定を確認します。

有線ゲストのアクセスの設定に関する制限

•有線ゲストアクセスインターフェイスは、タグ付きである必要があります。

•有線ゲストアクセスポートは、外部コントローラと同じレイヤ 2ネットワークになけれ
ばなりません。

•コントローラ上で、最大 5つの有線ゲストアクセス LANを設定できます。また、有線ゲ
ストアクセス LANでは、複数のアンカーがサポートされます。

•有線ゲストアクセスクライアントに対して、レイヤ 3 Web認証とWebパススルーがサ
ポートされています。レイヤ 2セキュリティはサポートされていません。

•予期しない結果が生じる場合があるため、有線ゲスト VLANを複数の外部コントローラ
にトランクしないでください。

•コントローラは、有線クライアントの認証時に RADIUSサーバに対して設定された
callStationIDTypeパラメータを使用せずに、callStationIDTypeパラメータに設定されている
システムMACアドレスを使用します。

有線ゲストアクセスの設定（GUI）

手順

ステップ 1 有線ゲストユーザアクセス用の動的インターフェイスを作成するために、[Controller] >
[Interfaces]の順に選択します。[Interfaces]ページが表示されます。

ステップ 2 [New]をクリックして、[Interfaces > New]ページを開きます。

ステップ 3 新しいインターフェイスの名前と VLAN IDを入力します。

ステップ 4 [Apply]をクリックして、変更を確定します。
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ステップ 5 [Port Number]テキストボックスに、有効なポート番号を入力します。0～ 25（両端の値を含
む）の数値を入力できます。

ステップ 6 [Guest LAN]チェックボックスをオンにします。

ステップ 7 [Apply]をクリックして、変更を確定します。

ステップ 8 ゲストユーザアクセス用に有線 LANを作成するために、[WLANs]を選択します。

ステップ 9 [WLANs]ページで、ドロップダウンリストから [Create New]を選択して、[Go]をクリックし
ます。[WLANs > New]ページが表示されます。

ステップ 10 [Type]ドロップダウンリストから、[Guest LAN]を選択します。

ステップ 11 [Profile Name]テキストボックスに、ゲスト LANを識別する名前を入力します。スペースを使
用しないでください。

ステップ 12 [WLAN ID]ドロップダウンリストから、このゲスト LANの ID番号を選択します。

最大 5つのゲスト LANを作成できるので、[WLAN ID]オプションは 1～ 5（両端の
値を含む）です。

（注）

ステップ 13 [Apply]をクリックして、変更を確定します。

ステップ 14 [Status]パラメータの [Enabled]チェックボックスをオンにします。

ステップ 15 Web認証（[Web-Auth]）は、デフォルトのセキュリティポリシーです。Webパススルーに変
更する場合は、ステップ 16とステップ 17を完了してから [Security]タブを選択します。

ステップ 16 [Ingress Interface]ドロップダウンリストから、ステップ 3で作成したVLANを選択します。こ
の VLANは、レイヤ 2アクセススイッチを経由して、有線ゲストクライアントとコントロー
ラとの間のパスを提供します。

ステップ 17 [Egress Interface]ドロップダウンリストから、インターフェイスの名前を選択します。この
WLANは、有線ゲストクライアントトラフィックのコントローラから送信されるパスを提供
します。

ステップ 18 認証方式を変更する（たとえば、Web認証からWebパススルーへ）場合、[Security] > [Layer
3]の順に選択します。[WLANs > Edit]（[Security] > [Layer 3]）ページが表示されます。

ステップ 19 [Layer 3 Security]ドロップダウンリストから、次のいずれかを選択します。

• [None]：レイヤ 3セキュリティが無効になっています。

• [Web Authentication]：無線ネットワークに接続する際に、ユーザにユーザ名とパスワード
の入力を求めます。これはデフォルト値です。

• [Web Passthrough]：ユーザがユーザ名とパスワードを入力せずに、ネットワークにアクセ
スすることを許可します。

ゲスト有線VLANにはレイヤ3ゲートウェイが存在しないようにしてください。
コントローラによるWeb認証がバイパスされるためです。

（注）

ステップ 20 [Web Passthrough]オプションを選択すると、[Email Input]チェックボックスが表示されます。
ユーザがネットワークに接続しようとしたとき、電子メールアドレスの入力を求める場合は、

このチェックボックスをオンにします。
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ステップ 21 [Web Login Page]に設定されているグローバル認証設定を無効にするには、[Override Global
Config]チェックボックスをオンにします。

ステップ 22 [Web Auth Type]ドロップダウンリストが表示されたら、次のオプションのいずれかを選択し
て、有線ゲストユーザ用のWeb認証ページを定義します。

• [Internal]：コントローラのデフォルトWebログインページを表示します。これはデフォ
ルト値です。

• [Customized]：カスタムWebログインページ、ログイン失敗ページ、ログアウトページ
を表示します。このオプションを選択すると、ログインページ、ログイン失敗ページ、ロ

グアウトページに対して 3つの個別のドロップダウンリストが表示されます。3つのオプ
ションすべてに対してカスタマイズしたページを定義する必要はありません。カスタマイ

ズしたページを表示しないオプションに対しては、該当するドロップダウンリストで

[None]を選択します。

これらのオプションのログインページ、ログイン失敗ページ、ログアウトペー

ジは、webauth.tarファイルとしてコントローラにダウンロードされます。
（注）

• [External]：認証のためにユーザを外部サーバにリダイレクトします。このオプションを選
択する場合、[URL]テキストボックスに外部サーバの URLも入力する必要があります。

[WLANs > Edit]（[Security] > [AAA Servers]）ページで、外部認証を行う特定の RADIUS
サーバまたはLDAPサーバを選択できます。また、サーバによる認証の優先順位を定義す
ることもできます。

ステップ 23 ステップ 22でWeb認証タイプとして [External]を選択した場合は、[Security] > [AAA Servers]
を選択して、ドロップダウンリストから最大 3つの RADIUSサーバおよび LDAPサーバを選
択します。

認証と LDAPサーバの設定には、IPv4アドレスと IPv6アドレスの両方を使用できま
す。

（注）

RADIUSおよび LDAPの外部サーバは、[WLANs > Edit]（[Security] > [AAA Servers]）
ページでオプションを選択できるようにするため、あらかじめ設定しておく必要があ

ります。[RADIUS Authentication Servers]ページと [LDAP Servers]ページでこれらの
サーバを設定できます。

（注）

ステップ 24 次の手順で、Web認証で接続するサーバの優先順位を指定します。

デフォルトでは、[Local]、[RADIUS]、[LDAP]の順になっています。（注）

1. [Up]ボタンと [Down]ボタンの隣にあるボックスで、最初に接続するサーバの種類（[Local]、
[Radius]、[LDAP]）を強調表示します。

2. 希望のサーバタイプがボックスの先頭になるまで、[Up]および [Down]をクリックしま
す。

3. [<]矢印をクリックして、そのサーバタイプを左側の優先順位ボックスに移動します。

4. この手順を繰り返して他のサーバにも優先順位を割り当てます。
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ステップ 25 [Apply]をクリックします。

ステップ 26 [Save Configuration]をクリックします。

ステップ 27 2番めの（アンカー）コントローラがネットワークで使用中の場合は、このプロセスを繰り返
します。

有線ゲストアクセスの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、有線ゲストユーザのアクセス用の動的インターフェイス（VLAN）
を作成します。

config interface create interface_name vlan_id

ステップ 2 リンク集約トランクが設定されていない場合、次のコマンドを入力して、物理ポートをイン

ターフェイスにマッピングします。

config interface port interface_name primary_port {secondary_port}

ステップ 3 次のコマンドを入力して、ゲスト LAN VLANを有効または無効にします。

config interface guest-lan interface_name {enable | disable}

この VLANは、ステップ 5で作成した入力インターフェイスに後でアソシエートされます。

ステップ 4 有線クライアントトラフィック用の有線 LANを作成して、インターフェイスにアソシエート
させるには、次のコマンドを入力します。

config guest-lan create guest_lan_id interface_name

ゲスト LAN IDは、1～ 5（両端の値を含む）にする必要があります。

有線ゲスト LANを削除するには、 config guest-lan delete guest_lan_idコマンドを入力
します。

（注）

ステップ 5 レイヤ 2アクセススイッチ経由で、有線ゲストクライアントとコントローラ間のパスを提供
する有線ゲストVLANの入力インターフェイスを設定するには、次のコマンドを入力します。

config guest-lan ingress-interface guest_lan_id interface_name

ステップ 6 コントローラから有線ゲストトラフィックを送信するように出力インターフェイスを設定する

には、次のコマンドを入力します。

config guest-lan interface guest_lan_id interface_name

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1189

クライアントネットワーク

有線ゲストアクセスの設定（CLI）



有線ゲストトラフィックが別のコントローラで終端する場合は、終点の（アンカー）

コントローラに対してステップ 4とステップ 6を繰り返し、起点の（外部）コント
ローラに対してステップ 1からステップ 5を繰り返します。また、両方のコントロー
ラに対して config mobility group anchor add { guest-lan guest_lan_id | wlan wlan_id}
IP_addressコマンドを設定します。

（注）

ステップ 7 有線ゲスト LANのセキュリティポリシーを設定するには、次のコマンドを入力します。

config guest-lan security {web-auth enable guest_lan_id | web-passthrough enable guest_lan_id}

Web認証はデフォルト設定です。（注）

ステップ 8 有線ゲスト LANを有効または無効にするには、次のコマンドを入力します。

config guest-lan {enable | disable} guest_lan_id

ステップ 9 カスタマイズされたWebログインページ、ログイン失敗ページ、ログアウトページに有線ゲ
ストユーザをログインさせる場合は、次のコマンドを入力して、Web認証ページのファイル
名および表示するゲスト LANを指定します。

• config guest-lan custom-web login-page page_name guest_lan_id：Webログインページを定
義します。

• config guest-lan custom-web loginfailure-page page_name guest_lan_id：[Web login failure ]
ページを定義します。

コントローラのデフォルトログイン失敗ページを使用するには、configguest-lan
custom-web loginfailure-page none guest_lan_idコマンドを入力します。

（注）

• config guest-lan custom-web logout-page page_name guest_lan_id：[Web logout]ページを定義
します。

コントローラのデフォルトログアウトページを使用するには、config guest-lan
custom-web logout-page none guest_lan_idコマンドを入力します。

（注）

ステップ 10 有線ゲストユーザがWebログインページにアクセスする前に有線ゲストユーザを外部サーバ
にリダイレクトする場合は、次のコマンドを入力して、外部サーバの URLを指定します。

config guest-lan custom-web ext-webauth-url ext_web_url guest_lan_id

ステップ 11 ローカル（コントローラ）または外部（RADIUS、LDAP）のWeb認証サーバの接続順序を定
義するには、次のコマンドを入力します。

config wlan security web-auth server-precedencewlan_id{local |ldap |radius} {local |ldap |radius}
{local |ldap |radius}

サーバのWeb認証は、デフォルトではローカル、RADIUS、LDAPの順になっています。

すべての外部サーバをコントローラで事前に設定しておく必要があります。[RADIUS
Authentication Servers]ページまたは [LDAP Servers]ページでこれらを設定できます。

（注）
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ステップ 12 有線ゲストユーザ用のWebログインページを定義するには、次のコマンドを入力します。

config guest-lan custom-web webauth-type {internal | customized | external} guest_lan_id

値は次のとおりです。

• internalコントローラのデフォルトWebログインページを表示します。これはデフォルト
値です。

• customizedには、ステップ 9で設定したカスタムWebページ（ログインページ、ログイ
ン失敗ページ、またはログアウトページ）が表示されます。

• externalは、ステップ 10で設定した URLにユーザをリダイレクトします。

ステップ 13 グローバルカスタムWeb設定ではなく、ゲスト LAN固有のカスタムWeb設定を使用するに
は、次のコマンドを入力します。

config guest-lan custom-web global disable guest_lan_id

config guest-lan custom-web global enable guest_lan_idコマンドを入力すると、カスタ
ムWeb認証の設定がグローバルレベルで使用されます。

（注）

ステップ 14 次のコマンドを入力して、変更を保存します。

save config

設定済みのWeb認証に関する情報は、show run-configコマンドと show running-config
コマンドの両方に表示されます。

（注）

ステップ 15 次のコマンドを入力して、特定のゲスト LANに対するカスタマイズWeb認証設定を表示しま
す。

show custom-web {all | guest-lan guest_lan_id}

内部のWeb認証が設定されていると、Web Authentication Typeは、外部（コントロー
ラレベル）またはカスタマイズ（WLANプロファイルレベル）ではなく内部として
表示されます。

（注）

ステップ 16 次のコマンドを入力して、ローカルインターフェイスの要約を表示します。

show interface summary

この例の有線ゲスト LANのインターフェイス名は、wired-guest、VLAN IDは 236で
す。

（注）

次のコマンドを入力して、詳細なインターフェイス情報を表示します。

show interface detailed interface_name

ステップ 17 次のコマンドを入力して、特定の有線ゲスト LANの設定を表示します。

show guest-lan guest_lan_id

show guest-lan summaryコマンドを入力して、コントローラに設定されているすべて
の有線ゲスト LANを表示します。

（注）
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ステップ 18 次のコマンドを入力して、アクティブな有線ゲスト LANクライアントを表示します。

show client summary guest-lan

ステップ 19 次のコマンドを入力して、特定のクライアントの詳細情報を表示します。

show client detail client_mac

IPv6クライアントのゲストアクセスのサポート
クライアントが認証されるまで、クライアントはWebAuth状態です。コントローラは、この
状態の IPv4トラフィックと IPv6トラフィックの両方を代行受信し、コントローラの仮想 IPア
ドレスにリダイレクトします。認証されると、ユーザのMACアドレスがRUN状態に移行し、
IPv4トラフィックと IPv6トラフィックの両方が通過を許可されます。

IPv6専用クライアントのリダイレクションをサポートするために、コントローラは、コント
ローラに設定された IPv4仮想アドレスに基づいて IPv6仮想アドレスを自動的に作成します。
仮想 IPv6アドレスは、[::ffff:<仮想 IPv4アドレス>]という表記法に従います。たとえば、仮想
IPアドレス 192.0.2.1は、[::ffff:192.0.2.1]に変換されます。IPv6キャプティブポータルが表示
されるためには、ユーザは、DNSv6（AAAA）レコードを返す、IPv6に解決できる DNSエン
トリ（ipv6.google.comなど）を要求する必要があります。
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第 46 章

クライアントローミング

•経由ローミング（1193ページ）
• 802.11v（1196ページ）
• 802.11帯域（1200ページ）
•ローミングの最適化（1204ページ）
• CCXレイヤ 2クライアントローミング（1207ページ）

経由ローミング

経由ローミングの制約事項

•この機能は 1つのcontrollerを使用する場合にだけ実行する必要があります。経由ローミン
グ機能は、複数のcontrollersではサポートされません。

•この機能は、802.11n対応の屋内アクセスポイントでのみサポートされています。シング
ルバンド構成の場合は、最大 6つのネイバーがネイバーリストに表示されます。デュア
ルバンド構成の場合、最大 12のネイバーが表示されます。

• controllerCLIをのみを使用して経由ローミングを設定できます。controllerGUIを使用する
構成はサポートされていません。

経由ローミングについて

802.11k標準では、クライアントがサービスセットの移行の候補となる既知のネイバーアクセ
スポイントに関する情報を含むネイバーレポートを要求することができます。802.11kネイ
バーリストを使用すると、アクティブおよびパッシブスキャンを軽減できます。

経由ローミング機能は、インテリジェントでクライアントによって最適化されたネイバーリス

トに基づいています。

Cisco Client Extension（CCX）ネイバーリストとは異なり、802.11kネイバーリストは動的か
つオンデマンドで生成されます。controller上では維持されません。802.11kネイバーリストは、
クライアントのロケーションに基づくもので、Mobility Services Engine (MSE)を必要としませ
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ん。同じcontroller上であっても異なる APの 2クライアントが、周囲の APの個々の関係に応
じて提供される異なるネイバーリストを設定できます。

デフォルトでは、ネイバーリストには、クライアントがアソシエートされている同じ帯域のネ

イバーだけが含まれます。ただし、両方の帯域のネイバーを返すために、802.11kを可能にす
るスイッチが存在します。

クライアントは、ビーコン内の RRM（無線リソース管理）機能の情報要素（IE）をアドバタ
イズする APに関連付けた後でのみ、ネイバーリストの要求を送信します。ネイバーリスト
には、隣接する無線の BSSID、チャネル、および処理の詳細についての情報が含まれます。

ネイバーリストの作成と最適化

802.11kネイバーリスト要求をcontrollerが受信すると、次の処理が実行されます。

1. controllerは、クライアントが現在関連付けられている APと同じ帯域で、ネイバーリスト
について RRMネイバーテーブルを検索します。

2. controllerは、帯域ごとにネイバーリストを 6つに削減するために、AP間のRSSI（Received
Signal Strength Indication）、現在のAPの現在のロケーション、Cisco Primeインフラストラ
クチャからのネイバー APのフロア情報、controller上でのローミング履歴情報に従ってネ
イバーをチェックします。このリストは、同じフロアのAPに対して最適化されています。

非 802.11kクライアントの経由ローミング

非 802.11kクライアントのローミングを最適化することもできます。クライアントが 802.11k
ネイバーリスト要求を送信する必要なく、各クライアントの予測ネイバーリストを生成でき

ます。成功した各クライアントアソシエーション/再アソシエーションの後、WLANでこれが
有効である場合、ネイバーリストを生成し、モバイルステーションのソフトウェアデータ構

造にリストを格納するために、同じネイバーリストの最適化を非 802.11kクライアントに適用
する必要があります。クライアントプローブが異なるネイバーによって異なる RSSI値により
認識されるため、異なるロケーションのクライアントが異なるリストを持ちます。クライアン

トは、通常はアソシエーションまたは再アソシエーションの前にプローブするため、このリス

トは、更新されたほとんどのプローブデータによって構築され、クライアントがローミングす

る可能性が高い次の APを予測します。

APへのアソシエーション要求が保存された予測ネイバーリストのエントリに一致しない場合
に、アソシエーションを拒否することによって、あまり望ましくないネイバーへのクライアン

トのローミングを抑止します。

アグレッシブロードバランシングに加えて、経由ローミング機能を毎WLANごとおよびグ
ローバルにオンにするスイッチがあります。次のオプションを使用できます。

• Denial count：クライアントでアソシエーションが拒否される最大回数です。

• Prediction threshold：経由ローミング機能をアクティブにするために、予測リスト内で必要
なエントリの最小数です。
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ロードバランシングおよび経由ローミングの両方で、クライアントがアソシエートするAPに
影響を与えるように設計されているため、WLANで両オプションを同時にイネーブルにするこ
とはできません。

経由ローミングの設定（CLI）

手順

•次のコマンドを入力して、WLANの 802.11kネイバーリストを設定します。

config wlan assisted-roaming neighbor-list {enable | disable} wlan-id

•次のコマンドを入力して、ネイバーフロアラベルバイアスを設定します。

config assisted-roaming floor-bias dBm

•次のコマンドを入力して、WLANのデュアルバンド 802.11kネイバーリストを設定しま
す。

config wlan assisted-roaming dual-list {enable | disable} wlan-id

デフォルトは、クライアントがアソシエートに使用している帯域です。（注）

•次のコマンドを入力して、WLANの経由ローミング予測リスト機能を設定します。

config wlan assisted-roaming prediction {enable | disable} wlan-id

ロードバランシングがWLANに対してすでにイネーブルである場合、警告メッセージが表示
され、ロードバランシングがWLANに対してディセーブルになります。

（注）

•次のコマンドを入力して、予測リスト機能の実行に必要な予測 APの最小数を設定しま
す。

config assisted-roaming prediction-minimum count

クライアントに割り当てられた予測中の AP数が指定した数よりも少ない場合、経由ローミン
グ機能はこのローミングで適用されません。

（注）

•次のコマンドを入力して、APに送信された関連付け要求が予測リストの APに一致しな
い場合に、クライアントが関連付けを拒否できる最大回数を設定します。

config assisted-roaming denial-maximum count

•次のコマンドを入力して、経由ローミング用にクライアントをデバッグします。

debug mac addr client-mac-addr
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•次のコマンドを入力して、すべての 802.11kイベントのデバッグを設定します。

debug 11k all {enable | disable}

•次のコマンドを入力して、ネイバー詳細のデバッグを設定します。

debug 11k detail {enable | disable}

•次のコマンドを入力して、802.11kエラーのデバッグを設定します。

debug 11k errors {enable | disable}

•次のコマンドを入力して、ネイバー要求が受信中かどうかを確認します。

debug 11k events {enable | disable}

•次のコマンドを入力して、クライアントのローミング履歴のデバッグを設定します。

debug 11k history {enable | disable}

•次のコマンドを入力して、802.11k最適化のデバッグを設定します。

debug 11k optimization {enable | disable}

•次のコマンドを入力して、オフラインシミュレーションにインポートされるクライアント
ローミングパラメータの詳細を取得します。

debug 11k simulation {enable | disable}

802.11v

802.11vに関する情報
リリース 8.1から、コントローラは、ワイヤレスネットワーク管理に対するさまざまな機能拡
張について記載されたワイヤレスネットワークに関する 802.11v改訂をサポートします。

このような機能拡張の1つがクライアントでスリープ時間を延ばしてバッテリ寿命を改善でき
るようにするネットワーク支援型電力節約です。たとえば、多くのモバイルデバイスは、特定

のアイドル期間を利用してアクセスポイントとの接続を維持するため、ワイヤレスネットワー

クで以降のタスクを実行するときにより多くの電力を消費します。

もう1つの機能拡張は、WLAN上で関連するクライアントに要求を送信して、クライアントに
アソシエートするより適切な APをアドバタイズ可能なネットワーク支援型ローミングです。
これは、ロードバランシングと、接続が不安定なクライアントの管理の両方に役立ちます。

802.11vネットワーク支援型電力節約の有効化

ワイヤレスデバイスはクライアントへの接続を維持するためにさまざまな方法でバッテリを消

費します。
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•定期的に起動して DTIMを含むアクセスポイントビーコンをリッスンする。DTIMは、
アクセスポイントがバッファされたブロードキャストとマルチキャストトラフィックの

どちらをクライアントに提供するかを示します。

•アクセスポイントとの接続を維持するために、nullフレームをキープアライブメッセー
ジの形式でアクセスポイントに送信します。

•デバイスは、定期的に、ビーコンをリッスン（DTIMフィールドがない場合も）して、対
応するアクセスポイントとクロックを同期させます。

このすべてのプロセスがバッテリを消費し、その消費は特にデバイス（Appleなど）に影響し
ます。これは、これらのデバイスが保守的なセッションタイムアウト推定を使用しているため

に、頻繁にスリープ解除してキープアライブメッセージを送信するためです。802.11標準は、
802.11vなしのローカルクライアントのセッションタイムアウトの無線クライアントと通信す
るため、コントローラまたはアクセスポイントの機能は含まれていません。

ワイヤレスネットワーク上の上記タスクによるクライアントの電力を節約するために、802.11v
標準の次の機能が使用されます。

• Directed Multicast Service

• Base Station Subsystem（BSS）最大アイドル期間

Directed Multicast Service

DirectedMulticast Service（DMS）を使用して、クライアントは、必要なマルチキャストパケッ
トをユニキャストフレームとして送信するようにアクセスポイントに要求します。これによ

り、クライアントは、スリープモードでは無視していたマルチキャストパケットを受信でき、

レイヤ2の信頼性も保証されます。また、ユニキャストフレームができるだけ高いワイヤレス
リンクレートでクライアントに送信されるため、クライアントは無線の持続期間を短縮してパ

ケットをすばやく受信できるようになり、バッテリの電力が節約されます。ワイヤレスクライ

アントはマルチキャストトラフィックを受信するために DTIM間隔ごとにスリープ解除する
必要がないため、スリープ間隔を延ばすことができます。

BSSの最大アイドル時間

BSS最大アイドル期間は、アクセスポイント（AP）が接続先のクライアントからフレームが
受信されないという理由でそのクライアントをアソシエート解除しないタイムフレームです。

これにより、クライアントデバイスがキープアライブメッセージを頻繁に送信しないことが

保証されます。アイドル期間タイマー値は、アクセスポイントからクライアントへのアソシ

エーションおよび再アソシエーション応答フレームを使用して送信されます。このアイドル時

間値は、クライアントがアクセスポイントにフレームを送信せず、アイドル状態を維持可能な

最大時間を意味します。したがって、クライアントは、キープアライブメッセージを頻繁に送

信することなく、より長い間スリープモードを維持します。これがバッテリの電力の節約につ

ながります。
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802.11vの実装の前提条件
•この機能は、Apple iOSバージョン 7以降で動作する Apple iPadや iPhoneなどの Appleク
ライアントに適用されます。

•この機能はローカルモードをサポートしています。また、中央認証モードでのみFlexConnect
アクセスポイントをサポートします。

802.11vネットワーク支援型電力節約の設定（CLI）

手順

• BSS最大アイドル時間の値を設定するには、次のコマンドを入力します。

• config wlan usertimeout wlan-id
• config wlan bssmaxidle {enable | disable} wlan-id

• DMSを設定するには、次のコマンドを入力します。
config wlan dms {enable | disable} wlan-id

802.11vネットワーク支援型電力節約の監視（CLI）
CLIを使用して DMSおよび BSSの最大アイドル時間を監視するには、この項で説明されてい
るコマンドを実行します。

•アクセスポイントで show controller d1/d0 | begin DMSコマンドを入力して、そのアクセ
スポイント上の各無線スロットの DMS情報を表示します。

•次のコマンドを入力して、コントローラで処理される DMS要求を追跡する:

• debug 11v all {enable | disable}
• debug 11v errors {enable | disable}
• debug 11v detail {enable | disable}

• WLCで debug 11v detailコマンドを入力して、802.11vデバッグを有効または無効にしま
す。

•アクセスポイントで debug dot11 dot11vコマンドを入力して、そのアクセスポイントで
処理される DMS要求を追跡します。

802.11vネットワーク支援型電力節約の設定例
次の例は、アクセスポイントのアソシエーション応答および再アソシエーション応答に表示さ

れる、BSS Maxのアイドル期間の値を示します。

Tag: BSS Max Idle Period
Tag number: BSS Max Idle Period (90)
Tag Length: 3
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BSS Max Idle Period (1000 TUS) :300
... ...0 = BSS Max Idle Period Options : Protected Keep-Alive Required:0

次に、アクセスポイント内の各クライアントのDMS情報（有効になっている場合）を表示す
る例を示します。

Global DMS - requests:1 uc:0 drop:0
DMS enabled on WLAN(s): 11v
DMS Database:
Entry 1: mask=0x55 version=4 dstIp=0xE00000FB srcIp=0x00000000 dstPort=9 srcPort=0 dcsp=0
protocol=17
{Client, SSID}: {8C:29:37:7B:D0:4E, 11v},

次に、802.11vパラメータがある show wlan wlan-idコマンドのサンプル出力の表示例を示しま
す。

WLAN Identifier................4
Profile Name...................Mynet
802.11v Directed Multicast Service........Disabled
802.11v BSS Max Idle Service..............Enabled
802.11v BSS Max Idle Protected Mode..............Disabled
802.11v TFS Service..............Disabled
802.11v BSS Transition Service..............Disabled
802.11v WNM Sleep Mode Service..............Disabled
DMS DB is emptyTag: BSS Max Idle Period
Tag number: BSS Max Idle Period (90)
Tag Length: 3
BSS Max Idle Period (1000 TUS) :300
... ...0 = BSS Max Idle Period Options : Protected Keep-Alive Required:0

802.11v BSS移行管理の有効化
802.11v BSS移行は次の 3つのシナリオに適用されます。

•要請された要求：クライアントは、再度関連付ける APのより適切なオプションをローミ
ングする前に、802.11v基本サービスセット（BSS）移行管理クエリを送信できます。

•要請されないロードバランシング要求：APは負荷が高い場合、関連付けられたクライア
ントに 802.11v BSS移行管理要求を送信します。

•要請されない最適化ローミング要求：クライアントの RSSIとレートが要件を満たしてい
ない場合は、対応するAPはこのクライアントに802.11vBSS移行管理要求を送信します。

802.11v BSS移行管理要求は、クライアントが従うか無視するか選択できる、クライアントに
与えられた提案事項（つまりアドバイス）です。クライアントの関連付け解除を強制するに

は、関連付け解除イミネント機能をオンにします。この機能では、クライアントは別の APに
再度関連付けなければ、一定時間後に関連付けが解除されます。

（注）

機能制限

クライアントは 802.11v BSS移行をサポートする必要があります。
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Cisco WLCでの 802.11v BSS移行管理の有効化

コントローラで 802.11v BSS移行管理を有効にするには、次のコマンドを入力します。

config wlan bss-transition enable wlan-id

config wlan disassociation-imminent enable wlan-id

トラブルシューティング

802.11v BSS移行の問題をトラブルシューティングするには、次のコマンドを入力します。

debug 11v all

802.11帯域
自国の法的な規制基準を遵守するために、コントローラの 802.11b/g/n（2.4 GHz）帯域と
802.11a/n/ac（5 GHz）帯域を設定できます。デフォルトでは、802.11b/g/nと 802.11a/n/acの両
方がイネーブルになっています。

コントローラが802.11gトラフィックだけを許可するように設定されている場合、802.11bクラ
イアントデバイスはアクセスポイントに正常に接続できますが、トラフィックを送信できま

せん。コントローラを802.11gトラフィック専用に設定する場合、11gレートを必須としてマー
クする必要があります。

Cisco 2800、3800、1560 APのブロック ACKは、2.4 GHz無線に対して Cisco WLCで設定され
ている必須データレートで送信されます。

（注）

802.11帯域の設定（GUI）

手順

ステップ 1 [Wireless] > [802.11a/n/ac]または [802.11b/g/n] > [Network]を選択して、[Global Parameters]ペー
ジを開きます。

ステップ 2 [802.11a（または 802.11b/g）Network Status]チェックボックスをオンにして、802.11aまたは
802.11b/g帯域を有効にします。帯域を無効にするには、チェックボックスをオフにします。
デフォルト値はイネーブルです。802.11a帯域と 802.11b/g帯域の両方を有効にすることができ
ます。

ステップ 3 ステップ 2で 802.11b/g帯域を有効にした場合、802.11gネットワークサポートを有効にする
ときは、[802.11gSupport]チェックボックスをオンにします。デフォルト値はイネーブルです。
この機能を無効にすると、802.11b帯域は 802.11gをサポートせずに有効になります。

ステップ 4 20～ 1000ミリ秒の範囲内の値を [Beacon Period]テキストボックスに入力して、アクセスポ
イントがSSIDのブロードキャストを行う周期を指定します。デフォルト値は100ミリ秒です。
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コントローラ内でのビーコンperiodはミリ秒の単位で示されます。ビーコン周期の単
位には、単位時間（TU）も使用できます。その場合は、1TUが1024マイクロ秒、ま
たは 100 TUが 102.4ミリ秒になります。ビーコン間隔がコントローラ内で 100ミリ
秒として示されている場合、これは単に 102.4ミリ秒を丸めた値です。一部の無線に
おけるハードウェアの制限により、ビーコン間隔がたとえば 100 TUであっても、そ
の間隔は 102 TUに調整されます。これは、約 104.448ミリ秒になります。ビーコン
周期が TUで表現される場合、その値は、最も近い 17の倍数に調整されます。

（注）

ステップ 5 256～ 2346バイトの範囲内の値を [Fragmentation Threshold]テキストボックスに入力して、パ
ケットをフラグメントするサイズを指定します。接続不良や多くの無線干渉が発生している領

域では、この値を小さくします。

ステップ 6 アクセスポイントが自身のチャネルと送信電力レベルを、CCXクライアントのビーコンおよ
びプローブ応答でアドバタイズするようにします。[DTPC Support]チェックボックスをオンに
します。有効にしない場合には、このチェックボックスをオフにします。デフォルト値はイ

ネーブルです。

Dynamic Transmit Power Control（DTPC;送信電力の動的制御）を使用するクライアントデバイ
スは、アクセスポイントからチャネルおよび電力レベル情報を受信して、自身の設定を自動的

に調整します。たとえば、主に日本で使用されているクライアントデバイスをイタリアに移送

し、そこのネットワークに追加した場合、チャネルと電力設定の自動調整をDTPCに任せるこ
とができます。

Cisco IOSソフトウェアを実行するアクセスポイントでは、この機能はワールドモー
ドと呼ばれます。

（注）

DTPCと 801.11h電力制約を同時に有効にすることはできません。（注）

ステップ 7 1～ 200の範囲内の値を [Maximum Allowed Client]テキストボックスに入力して、最大許容ク
ライアント数を指定します。デフォルト値は 200です。

ステップ 8 [RSSI LowCheck]チェックボックスをオンまたはオフにして、RSSI LowCheck機能を有効また
は無効にします。

ステップ 9 [RSSI Threshold]の値を入力します。

デフォルト値は -80 dBmです。

ステップ 10 アクセスポイントとクライアントとの間のデータ送信レートを指定するには、[Data Rates]の
オプションを使用します。次のデータレートが使用可能です。

• [802.11a]：6、9、12、18、24、36、48、および 54Mbps

• [802.11b/g]：1、2、5.5、6、9、11、12、18、24、36、48、または 54Mbps

各データレートに対して、次のオプションのいずれかを選択します。

• [Mandatory]：クライアントは、このコントローラ上のアクセスポイントにアソシエート
するにはこのデータレートをサポートしている必要があります。
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• [Supported]：アソシエートしたクライアントは、このデータレートをサポートしていれ
ば、このレートを使用してアクセスポイントと通信することができます。ただし、クライ

アントがこのレートを使用できなくても、アソシエートは可能です。

• [Disabled]：通信に使用するデータレートは、クライアントが指定します。

ステップ 11 [Apply]をクリックします。

ステップ 12 [Save Configuration]をクリックします。

802.11帯域の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11a帯域を無効にします。

config 802.11a disable network

802.11a帯域を無効にしてから、この項の 802.11aネットワークパラメータを設定し
てください。

（注）

ステップ 2 次のコマンドを入力して、802.11b/g帯域を無効にします。

config 802.11b disable network

802.11b帯域を無効にしてから、この項の 802.11bネットワークパラメータを設定し
てください。

（注）

ステップ 3 次のコマンドを入力して、アクセスポイントが SSIDのブロードキャストを行うレートを指定
します。

config {802.11a | 802.11b} beaconperiod time_unit

time_unitは、単位時間（TU）でのビーコン間隔です。1TUは 1024マイクロ秒です。20～ 1000
ミリ秒ごとにビーコンを送信するように、アクセスポイントを設定できます。

ステップ 4 次のコマンドを入力して、パケットをフラグメントするサイズを指定します。

config {802.11a | 802.11b} fragmentation threshold

thresholdの値は、256～ 2346バイト（両端の値を含む）です。接続不良や多くの無線干渉が
発生している領域では、この値を小さくします。

ステップ 5 次のコマンドを入力して、アクセスポイントが自身のチャネルと送信電力レベルをビーコンお

よびプローブ応答でアドバタイズするようにします。

config {802.11a | 802.11b } dtpc {enable | disable}

デフォルト値はイネーブルです。DynamicTransmit PowerControl（DTPC;送信電力の動的制御）
を使用するクライアントデバイスは、アクセスポイントからチャネルおよび電力レベル情報
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を受信して、自身の設定を自動的に調整します。たとえば、主に日本で使用されているクライ

アントデバイスをイタリアに移送し、そこのネットワークに追加した場合、チャネルと電力設

定の自動調整を DTPCに任せることができます。

シスコ IOSソフトウェアを実行しているアクセスポイントでは、この機能はワール
ドモードと呼ばれます。

（注）

ステップ 6 次のコマンドを入力して、設定可能な最大許容クライアント数を指定します。

config {802.11a | 802.11b}max-clients max_allow_clients

有効な範囲は 1～ 200です。

ステップ 7 次のコマンドを入力して、RSSI Low Check機能を設定します。
config 802.11{a | b} rssi-check {enable | disable}

ステップ 8 次のコマンドを入力して、RSSIしきい値を設定します。
config 802.11{a | b} rssi-threshold value-in-dBm

デフォルト値は -80 dBmです。（注）

ステップ 9 次のコマンドを入力して、コントローラとクライアントとの間のデータ送信レートを指定しま

す。

config {802.11a | 802.11b} rate {disabled |mandatory | supported} rate

値は次のとおりです。

• disabled：通信に使用するデータレートは、クライアントが指定します。

• mandatory：コントローラ上のアクセスポイントにアソシエートするために、クライアン
トがこのデータレートをサポートします。

• supported：アソシエートしたクライアントは、このデータレートをサポートしていれば、
このレートを使用してアクセスポイントと通信することができます。ただし、クライアン

トがこのレートを使用できなくても、アソシエートは可能です。

• rate：データが送信されるときのレートです。

• 6、9、12、18、24、36、48、および 54Mbps（802.11a）

• 1、2、5.5、6、9、11、12、18、24、36、48、または 54Mbps（802.11b/g）

ステップ 10 次のコマンドを入力して、802.11a帯域を有効にします。

config 802.11a enable network

デフォルト値はイネーブルです。

ステップ 11 次のコマンドを入力して、802.11b帯域を有効にします。

config 802.11b enable network

デフォルト値はイネーブルです。
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ステップ 12 次のコマンドを入力して、802.11gネットワークサポートを有効または無効にします。

config 802.11b 11gSupport {enable | disable}

デフォルト値はイネーブルです。このコマンドは、802.11b帯域が有効になっている場合のみ
使用できます。この機能を無効にすると、802.11b帯域は802.11gをサポートせずに有効になり
ます。

ステップ 13 save configコマンドを入力して、変更を保存します。

ステップ 14 次のコマンドを入力して、802.11aまたは 802.11b/g帯域の設定を表示します。

show {802.11a | 802.11b}

以下に類似した情報が表示されます。

802.11a Network............................... Enabled
11nSupport.................................... Enabled

802.11a Low Band........................... Enabled
802.11a Mid Band........................... Enabled
802.11a High Band.......................... Enabled

802.11a Operational Rates
802.11a 6M Rate.............................. Mandatory
802.11a 9M Rate.............................. Supported
802.11a 12M Rate............................. Mandatory
802.11a 18M Rate............................. Supported
802.11a 24M Rate............................. Mandatory
802.11a 36M Rate............................. Supported
802.11a 48M Rate............................. Supported
802.11a 54M Rate............................. Supported

...
Beacon Interval.................................. 100
...
Default Channel............................... 36
Default Tx Power Level........................ 1
DTPC Status................................... Enabled
Fragmentation Threshold....................... 2346
Maximum Number of Clients per AP................. 200

ローミングの最適化

ローミングの最適化について

ローミングの最適化は、遠隔地のアクセスポイントに長時間アソシエートし続けているクライ

アントや、接続が不安定なWi-Fiネットワークに接続を試みるアウトバウンドクライアントの
問題を解決します。この機能は、クライアントデータパケットの RSSIとデータレートに基
づいてクライアントをアソシエート解除します。クライアントは、RSSIアラーム条件が満た
され、現在のデータレートが最適化ローミングデータレートのしきい値を下回っている場合

にアソシエート解除されます。データレートオプションを無効にして、RSSIのみをクライア
ントのアソシエート解除に使用するようにできます。
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ローミングの最適化は、クライアントの RSSIが低いときにもクライアントアソシエーション
を阻止します。この機能は、RSSIしきい値に照らして受信クライアントのRSSIをチェックし
ます。このチェックで、クライアントに有効な接続がない限り、クライアントのWi-Fiネット
ワークへの接続が阻止されます。クライアントはビーコンを受信してWi-Fiネットワークに接
続できても、信号が弱いために安定した接続をサポートできない場合がよくあります。

ローミングの最適化を使用することによって、無線に対してクライアントカバレッジレポー

ト間隔を設定することもできます。クライアントカバレッジの統計情報には、データパケッ

ト RSSI、カバレッジホールの検出および軽減（CHDM）の事前アラーム障害、再送信要求と
現在のデータレートが含まれます。

最適化されたローミングは、次のシナリオで役立ちます。

•クライアントを積極的に切断することによってスティッキークライアントの問題に対処す
る。

•データ RSSIパケットをアクティブに監視する。

• RSSIが、設定されたしきい値よりも低くなるとクライアントのアソシエーションを解除
する。

ローミングの最適化の制約事項

• 802.11a/bネットワークを無効にするまで、ローミングの最適化の間隔を設定できません。

•基本サービスセット（BSS）移行が 802.11v対応クライアントに送信され、切断タイマー
の期限が切れる前にそのクライアントが他の BSSに移行していない場合、対応するクラ
イアントは強制的に切断されます。802.11v対応クライアントの場合、BSS移行はデフォ
ルトで有効になります。

ローミングの最適化の設定（GUI）

手順

ステップ 1 [Wireless] > [Advanced] > [Optimized Roaming]を選択します。[Optimized Roaming]ページが表示
されます。

ステップ 2 802.11帯域のローミングの最適化を有効にするには、[Enable]チェックボックスをオンにしま
す。

802.11帯域のローミングの最適化を有効にした後で、ローミングの最適化の間隔、およびデー
タレートのしきい値を設定できます。

ステップ 3 [Optimized Roaming Interval]テキストボックスで、アクセスポイントがコントローラに対して
クライアントカバレッジの統計情報をレポートする間隔を入力します。
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クライアントカバレッジの統計情報には、データパケットRSSI、カバレッジホールの検出お
よび軽減（CHDM）の事前アラーム障害、再送信要求と現在のデータレートが含まれます。範
囲は 5～ 90秒です。デフォルト値は 90秒です。

ローミングの最適化のレポート間隔を設定する前に、802.11a/bネットワークを無効に
する必要があります。レポートの間隔に対して低い値を設定すると、カバレッジレ

ポートのメッセージでネットワークが過負荷になることがあります。

アクセスポイントは、次の条件に基づいてクライアント統計情報をコントローラに送

信します。

• [Optimized Roaming Interval]が 90秒にデフォルトで設定されている場合。

• [OptimizedRoaming Interval]が最適化されたローミングの障害時（カバレッジホー
ルの検出（CHD）REDALARMによる）のみに設定されている場合（たとえば、
10秒）。

（注）

ステップ 4 [Optimized Roaming Data Rate Threshold]テキストボックスに、クライアントのしきい値データ
レートの値を入力します。

次のデータレートが使用可能です。

• 802.11a：6、9、12、18、24、36、48、および 54。

• 802.11b：1、2、5.5、11、6、9、12、18、24、36、48、および 54。

ローミングの最適化は、クライアントのデータパケットおよびデータレートのRSSIに基づい
てクライアントのアソシエートを解除します。クライアントの現在のデータレートが、[Optimized
Roaming Data Rate Threshold]よりも小さい値の場合は、クライアントはアソシエート解除され
ます。

次のタスク

ローミングの最適化は、アソシエーションのときにクライアント RSSIをチェックします。こ
の RSSI値は、設定されている CHDM RSSIに対して 6 dbヒステリシスで検証されます。カバ
レッジホールの検出に対して設定された RSSIしきい値を検証するには、[Wireless] >
[802.11a/n/ac]（または [802.11b/g/n]）> [RRM] > [Coverage]を選択して、802.11a/ac（または
802.11b/g/n）をオープンし、[RRM] > [Coverage page]を選択します。

ローミングの最適化の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、ローミングの最適化を有効または無効にします。

config advanced {802.11a | 802.11b} optimized-roaming {enable | disable}
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デフォルトでは、ローミングの最適化は無効になっています。

ステップ 2 次のコマンドを入力して、802.11a/bネットワークのクライアントカバレッジのレポート間隔
を設定します。

config advanced {802.11a | 802.11b} optimized-roaming interval seconds

範囲は 5～ 90秒です。デフォルト値は 90秒です。

ローミングの最適化のレポート間隔を設定する前に、802.11a/bネットワークを無効に
する必要があります。

（注）

ステップ 3 次のコマンドを入力して、802.11a/bネットワークのしきい値データレートを設定します。

config advanced {802.11a | 802.11b} optimized-roaming datarate mbps

802.11aの場合、設定可能なデータレートは 6、9、12、18、24、36、48、および 54です。
802.11bの場合、設定可能なデータレートは、1、2、5.5、11、6、9、12、18、24、36、48、お
よび 54です。データレートを無効にするには 0を設定します。

ステップ 4 このコマンドを入力して、各帯域のローミングの最適化の情報を表示します。

show advanced {802.11a | 802.11b} optimized-roaming
(Cisco Controller) > show advanced 802.11a optimized-roaming
OptimizedRoaming
802.11a OptimizedRoaming Mode.................. Enabled
802.11a OptimizedRoaming Reporting Interval.... 20 seconds
802.11a OptimizedRoaming Rate Threshold........ disabled

ステップ 5 次のコマンドを入力して、最適なローミング統計に関する情報を表示します。

show advanced {802.11a | 802.11b} optimized-roaming stats
(Cisco Controller) > show advanced 802.11a optimized-roaming stats
OptimizedRoaming Stats
802.11a OptimizedRoaming Disassociations....... 0
802.11a OptimizedRoaming Rejections............ 0

CCXレイヤ 2クライアントローミング

CCXレイヤ 2クライアントローミング
コントローラでは、次の 5つの CCXレイヤ 2クライアントローミング拡張機能がサポートさ
れています。

•アクセスポイント経由ローミング：この機能により、クライアントはスキャン時間を節約
できます。CCXv2クライアントがアクセスポイントにアソシエートする際、新しいアク
セスポイントに以前のアクセスポイントの特徴をリストする情報パケットを送信します。
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各クライアントがアソシエートされていた以前のアクセスポイントと、アソシエーション

直後にクライアントに送信（ユニキャスト）されていた以前のアクセスポイントをすべて

まとめて作成したアクセスポイントのリストがクライアントによって認識および使用され

ると、ローミング時間が短縮します。アクセスポイントのリストには、チャネル、クライ

アントの現在のSSIDをサポートしているネイバーアクセスポイントのBSSID、およびア
ソシエーション解除以来の経過時間が含まれています。

•拡張ネイバーリスト：特に音声アプリケーションを提供する際に、CCXv4クライアント
のローミング能力とネットワークエッジのパフォーマンスを向上させるための機能です。

アクセスポイントは、ネイバーリストのユニキャスト更新メッセージを使用して、アソ

シエートされたクライアントのネイバーに関する情報を提供します。

•拡張ネイバーリスト要求（E2E）：End-2-End仕様は、音声/ローミング能力の全体的向上
のために新しいプロトコルとインターフェイスを定義する、Ciscoと Intelの共同プログラ
ムです。これは、CCX環境の Intelクライアントにのみ適用されます。これにより、Intel
クライアントは自由にネイバーリストを要求できるようになります。要求すると、アクセ

スポイントはコントローラに要求を転送します。コントローラは要求を受信し、クライア

ントがアソシエートされているアクセスポイントに対するネイバーの現在の CCXローミ
ングサブリストで応答します。

特定のクライアントが E2Eをサポートするかどうかを調べるに
は、コントローラの GUIで [Wireless] > [Clients]の順に選択し、
そのクライアントの [Detail]リンクをクリックして、[Client
Properties]領域の [E2E Version]テキストボックスを確認します。

（注）

•ローミング理由レポート：CCXv4クライアントが新しいアクセスポイントにローミング
した理由を報告するための機能です。また、ネットワーク管理者はローミング履歴を作成

およびモニタできるようになります。

•ダイレクトされたローミング要求：クライアントがアソシエートしているアクセスポイン
トよりもサービス能力が高いアクセスポイントが他にある場合に、ローミング要求をコン

トローラからクライアントに送信できるようになります。この場合、コントローラはクラ

イアントに joinできる最適なアクセスポイントの一覧を送信します。クライアントはダ
イレクトされたローミング要求を受け入れることも、無視することもできます。CCX以
外のクライアントおよび CCXv3以下を実行するクライアントは、どちらの操作も行う必
要がありません。この機能を使用するために設定する必要はありません。

クライアントローミングの制約事項

• CCXバージョン1～5がサポートされます。CCXサポートは、コントローラ上の各WLAN
について自動的に有効となり、無効にできません。コントローラは、クライアントのCCX
バージョンを自身のクライアントデータベースに格納します。この情報に基づいて、CCX
フレームを生成するとともに、CCXフレームに応答します。これらのローミング拡張機
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能を使用するには、クライアントで CCXv4か CCXv5（または、アクセスポイント経由
ローミングの場合 CCXv2）がサポートされている必要があります。

上記に説明するローミング拡張機能は、適切なCCXサポートで自動的に有効化されます。

•スタンドアロンモードでの FlexConnectアクセスポイントでは、CCXレイヤ 2ローミン
グはサポートされません。

• Cisco 600シリーズ OEAP間のクライアントローミングはサポートされません。

•シームレスなL2およびL3ローミングは、シスコとサードパーティ無線インフラストラク
チャ間ではサポートされません。このインフラストラクチャには Cisco IOSアクセスポイ
ントも含まれます。

CCXクライアントローミングパラメータの設定（GUI）

手順

ステップ 1 [Wireless] > [802.11a/n/ac or 802.11b/g/n] > [Client Roaming]を選択します。[802.11a（802.11b）
> Client Roaming]ページが表示されます。

ステップ 2 クライアントローミングに影響を与えるRFパラメータを調整する場合は、[Mode]ドロップダ
ウンリストから [Custom]を選択し、ステップ 3に進みます。RFパラメータをデフォルト値の
ままにする場合は、[Default]を選択して、ステップ 8に進みます。

ステップ 3 [Minimum RSSI]テキストボックスに、クライアントがアクセスポイントにアソシエートする
ときに必要な受信信号強度インジケータ（RSSI）の最小値を入力します。クライアントの平均
の受信信号の強度がこのしきい値より低い場合、通常、信頼できる通信はできません。した

がって、最小の RSSI値に達する前に、クライアントはより強い信号のある別のアクセスポイ
ントをすでに見つけてローミングしている必要があります。

範囲は –90～ –50 dBmです。

デフォルトは –85 dBmです。

ステップ 4 [Hysteresis]テキストボックスに、クライアントが近隣のアクセスポイントにローミングする
ときに必要なアクセスポイント信号強度を示す値を入力します。このパラメータは、クライア

ントが 2つのアクセスポイント間のボーダー近くに物理的に存在している場合に、アクセス
ポイント間のローミングの量を減らすことを意図しています。

範囲は 3～ 20 dBです。

デフォルトは 3 dBです。

ステップ 5 [Scan Threshold]テキストボックスに、クライアントが条件の良い別のアクセスポイントへま
だローミングしなくてもよい最小RSSIを入力します。RSSIが指定された値より低い場合、ク
ライアントは指定遷移時間内により強い信号のあるアクセスポイントへローミングできる必要

があります。このパラメータはまた、クライアントがアクティブまたはパッシブスキャンで費

やす時間を最小限に抑えるための節電方法も提供します。たとえば、クライアントは RSSIが
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しきい値よりも高いときにはゆっくりとスキャンし、しきい値よりも低いときにはより速くス

キャンすることができます。

範囲は -90～ -50 dBmです。

デフォルトは –72 dBmです。

ステップ 6 [Transition Time]テキストボックスに、クライアントがアソシエートしているアクセスポイン
トからの RSSIがスキャンしきい値を下回ったときに、近隣の適切なアクセスポイントを見つ
けてローミングを完了するまでの最大許容時間を入力します。

[Scan Threshold]パラメータと [Transition Time]パラメータは、クライアントのローミングパ
フォーマンスの最低レベルを保証します。これらのパラメータを使用すると、最も高いクライ

アント速度とローミングヒステリシスが得られるだけでなく、アクセスポイント間の一定の

最小オーバーラップ距離を確保することにより、ローミングをサポートする無線 LANネット
ワークを設計することが可能となります。

値の範囲は 1～ 5秒です。

デフォルトは 5秒です。

ステップ 7 [Apply]をクリックします。

ステップ 8 [Save Configuration]をクリックします。

ステップ 9 別の無線帯域に対してクライアントローミングの設定をする場合、この手順を繰り返します。

CCXクライアントローミングパラメータの設定（CLI）
次のコマンドを入力して、CCXレイヤ 2クライアントローミングパラメータを設定します。

config {802.11a | 802.11b} l2roam rf-params {default | custom min_rssi roam_hyst scan_thresh
trans_time}

CCXクライアントローミング情報の取得（CLI）

手順

ステップ 1 次のコマンドを入力して、802.11aまたは 802.11b/gネットワークのクライアントローミングに
対して設定されている現在の RFパラメータを表示します。

show {802.11a | 802.11b} l2roam rf-param

ステップ 2 次のコマンドを入力して、特定のアクセスポイントに対する CCXレイヤ 2クライアントロー
ミング統計を表示します。

show {802.11a | 802.11b} l2roam statistics ap_mac

このコマンドは、次の情報を提供します。
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•受信したローミング理由レポートの数

•受信したネイバーリスト要求の数

•送信したネイバーリストレポートの数

•送信したブロードキャストネイバー更新の数

ステップ 3 次のコマンドを入力して、特定のクライアントのローミング履歴を表示します。

show client roam-history client_mac

このコマンドは、次の情報を提供します。

•レポートを受信した時刻

•クライアントが現在アソシエートされているアクセスポイントのMACアドレス

•クライアントが以前アソシエートされていたアクセスポイントのMACアドレス

•クライアントが以前アソシエートされていたアクセスポイントのチャネル

•クライアントが以前アソシエートされていたアクセスポイントの SSID

•以前のアクセスポイントからクライアントがアソシエーション解除した時刻

•クライアントがローミングした理由

CCXクライアントローミング問題のデバッグ（CLI）
CCXレイヤ2クライアントローミングで問題が発生した場合は、次のコマンドを入力します。

debug l2roam [detail | error | packet | all] {enable | disable}
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第 47 章

DHCP

• DHCP Proxy（1213ページ）
• DHCPリンク選択と VPN選択（1216ページ）
• DHCPオプション 82（1221ページ）
•内部 DHCPサーバ（1224ページ）
• WLANの DHCP（1227ページ）

DHCP Proxy

DHCPプロキシの設定について
DHCPプロキシがコントローラ上で有効になっている場合は、コントローラによってクライア
ントから設定済みサーバへDHCP要求がユニキャストされます。少なくとも 1つのDHCPサー
バが、WLANにアソシエートされたインターフェイスかWLAN自体で設定されている必要が
あります。

DHCPプロキシがコントローラ上で無効になっている場合は、クライアントとの間で送受信さ
れるそれらのDHCPパケットは、パケットの IP部分が変更されることなくコントローラによっ
てブリッジされます。クライアントから受信したパケットはCAPWAPトンネルから削除され、
アップストリーム VLAN上で送信されます。クライアント宛の DHCPパケットは、アップス
トリーム VLAN上で受信され、802.11に変換されて、CAPWAPトンネルを通ってクライアン
トに送信されます。したがって、DHCPプロキシが無効になっている場合は、内部DHCPサー
バは使用できません。DHCPプロキシを無効にする機能を利用すると、シスコのネイティブプ
ロキシ動作モードをサポートしないDHCPサーバを使用できるようになります。既存のインフ
ラストラクチャによって必要とされる場合のみ、無効にするようにしてください。

DHCPプロキシは、デフォルトで有効になっています。（注）
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DHCPプロキシの使用に関する制限
• DHCPオプション 82を正しく動作させるには、DHCPプロキシが有効になっている必要
があります。

•通信するすべてのコントローラの DHCPプロキシ設定は同じでなければなりません。

• DHCPv6プロキシはサポートされません。

DHCPプロキシの設定（GUI）

手順

ステップ 1 [Controller] > [Advanced] > [DHCP]の順に選択して、[DHCP Parameters]ページを開きます。

ステップ 2 [EnableDHCPProxy]チェックボックスをオンにして、DHCPプロキシをグローバルで有効にし
ます。それ以外の場合は、このチェックボックスをオフにします。デフォルト値はオンです。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

DHCPプロキシの設定（GUI）

手順

ステップ 1 [Controller] > [Interfaces]の順に選択します。

ステップ 2 DHCPプロキシを設定するインターフェイスを選択します。

コントローラの管理、仮想、APマネージャ、または動的インターフェイスに DHCPプロキシ
を設定できます。

[Interfaces > Edit]ページに、コントローラ上で設定されているプライマリおよびセカンダリ
DHCPサーバの DHCP情報が表示されます。プライマリおよびセカンダリサーバが表示され
ない場合は、このウィンドウに表示されるテキストボックスに DHCPサーバの IPアドレスの
値を入力する必要があります。

ステップ 3 選択した管理インターフェイスの DHCPプロキシを有効にするには、プロキシモードドロッ
プダウンで次のオプションから選択します。[Global]：コントローラでグローバル DHCPプロ
キシモードを使用します。[Enabled]：インターフェイスで DHCPプロキシモードを有効にし
ます。コントローラ上でDHCPプロキシを有効にした場合は、コントローラによってクライア
ントから設定済みサーバへ DHCP要求がユニキャストされます。WLANに関連付けられたイ
ンターフェイスまたはWLANのいずれかに少なくとも 1台の DHCPサーバを設定する必要が
あります。[Disabled]：インターフェイスでDHCPプロキシモードを無効にします。コントロー
ラ上で DHCPプロキシを無効にすると、クライアントとの間で送受信される DHCPパケット
は、パケットの IP部分が変更されることなくコントローラによってブリッジされます。クラ

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1214

クライアントネットワーク

DHCPプロキシの使用に関する制限



イアントから受信したパケットは CAPWAPトンネルから削除され、アップストリーム VLAN
上で送信されます。クライアント宛の DHCPパケットは、アップストリーム VLAN上で受信
され、802.11に変換されて、CAPWAPトンネルを通ってクライアントに送信されます。した
がって、DHCPプロキシが無効になっている場合は、内部 DHCPサーバは使用できません。

ステップ 4 ネットワークアドレスの割り当てに DHCPが使用されている場合、[Enable DHCP option 82]
チェックボックスをオンにして、追加のセキュリティを確保します。

ステップ 5 [Apply]をクリックして、設定を保存します

DHCPプロキシの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、DHCPプロキシを有効または無効にします。

config dhcp proxy {enable | disable}

ステップ 2 次のコマンドを入力して、DHCPプロキシの設定を表示します。

show dhcp proxy

以下に類似した情報が表示されます。

DHCP Proxy Behavior: enabled

DHCPプロキシの設定（CLI）

手順

ステップ 1 インターフェイスで DHCPのプライマリおよびセカンダリサーバを設定します。これを設定
するには、次のコマンドを入力します。

• config interface dhcp management primary primary-server
• config interface dhcp dynamic-interface interface-name primary primary-s

ステップ 2 コントローラの管理インターフェイスまたは動的インターフェイスでDHCPプロキシを設定し
ます。これを設定するには、次のコマンドを入力します。

• config interface dhcp management proxy-mode enableglobaldisable
• config interface dhcp dynamic-interface interface-name proxy-mode enableglobaldisable.

DHCPが設定されている場合に追加のセキュリティを確保するには、config interface
dhcpinterface typeoption-82 enableコマンドを使用します。

（注）

ステップ 3 save configコマンドを入力します。
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ステップ 4 コントローラインターフェイスのプロキシ設定を表示するには、show dhcp proxyコマンドを
入力します。

DHCPタイムアウトの設定（GUI）

手順

ステップ 1 [Controller] > [Advanced] > [DHCP]の順に選択して、[DHCP Parameters]ページを開きます。

ステップ 2 [DHCPTimeout (5 - 120 seconds)]チェックボックスをオンにして、DHCPタイムアウトをグロー
バルで有効にします。それ以外の場合は、このチェックボックスをオフにします。有効な範囲

は 5～ 120秒です。

ステップ 3 [Apply]をクリックして、変更を確定します。

ステップ 4 [Save Configuration]をクリックして、変更を保存します。

DHCPタイムアウトの設定（CLI）
DHCPタイムアウトを設定するには、次のコマンドを入力します。

config dhcp timeout seconds

DHCPリンク選択と VPN選択

[DHCP Link Select]および [VPN Select]の設定の前提条件

• DHCPモードは proxyに設定する必要があります。
• DHCPの外部サーバを設定する必要があります。
• DHCP Option 82は、コントローラ上で有効にしておく必要があります。
•設定中のインターフェイスは、サービスまたは仮想のタイプにしてはいけません。
•リレーソースのインターフェイス名は、IPアドレスが設定された、有効なインターフェイ
スにする必要があります。

プロキシモードは IPv6ではサポートされません。（注）
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[DHCP Link Select]と [VPN Select]の設定について
ワイヤレス環境で、クライアントが DHCPアドレスを要求する場合は、DHCP DISCOVERパ
ケットの giaddrフィールドを使用して、IPアドレスを割り当てるサブネットを DHCPサーバ
に指定します。giaddrフィールドは、DHCPサーバがDHCPリレーエージェント（コントロー
ラ）と通信するためのアドレスを指定するためにも使用できます。サブネットのコントローラ

IPアドレスが DHCPサーバから到達可能かどうかを判断するのは困難です。そのため、コン
トローラ到達可能アドレスとは異なるリンク選択情報をDHCPサーバに送信する必要がありま
す。コントローラインターフェイス上に設定されたDHCPLink Select（DHCPオプション 82、
サブオプション 5）を使用して、コントローラ到達可能アドレスとは異なるリンク選択情報が
DHCPサーバに送信されます。

大規模ネットワークのワイヤレス環境では、DHCPサーバであるCiscoNetworkRegistrar（CNR）
サーバにVPNIDまたはVRF名に基づいて作成された複数のプールが割り当てられます。これ
らのプールを使用すれば、DHCPVPNSelectオプション（DHCPオプション 82とサブオプショ
ン151）を通して、IPアドレスをクライアントに割り当てることができます。コントローライ
ンターフェイス上でDHCP VPN Select（DHCPオプション 82とサブオプション 151）が有効に
なっている場合は、コントローラが、クライアントに IPアドレスを割り当てるプールの VPN
IDまたは VRF名を送信します。DHCP VPN Selectオプションを使用すれば、中央の DHCP
サーバを共有して簡単に運用できるため、コスト削減につながります。

DHCP Link Select

コントローラの管理インターフェイスと動的インターフェイスの DHCP Link Select（DHCPオ
プション82、サブオプション5）を設定します。コントローラインターフェイスのDHCPLink
Selectを設定する前に、そのインターフェイスの DHCPプロキシと DHCPオプション 82を有
効にします。

コントローラインターフェイスで Link Selectオプションが有効になると、対応するクライア
ントに適切なサブネットアドレスを含む IPアドレス情報と一緒にサブオプション 5がパケッ
トに追加されます。サブネットアドレスは、クライアント VLANインターフェイスにマッピ
ングされたコントローラインターフェイスアドレスです。DHCPサーバは、このサブネット
アドレスを使用して、DHCPクライアントに IPアドレスを割り当てます。

DHCP VPN Select

コントローラの管理インターフェイスと動的インターフェイスの DHCP VPN Select（DHCPオ
プション 82、サブオプション 151）を設定します。コントローラインターフェイスの DHCP
VPN Selectを設定する前に、そのインターフェイスの DHCPプロキシと DHCPオプション 82
を有効にします。

同じコントローラ上で別の VPN IDまたは VRF名を設定することも、コントローラインター
フェイスに設定された VPN Select機能を使用して別のコントローラを設定することもできま
す。VPN Select機能を設定すると、アドレスが重複してしない DHCPサーバ VPNプールにな
ります。

VSSサブオプション 151が DHCPサーバに送信される度に、VSS Controlサブオプション 152
を追加する必要があります。DHCPサーバがVSSサブオプション 151を認識してそれに従って
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機能している場合は、DHCP確認応答から VSS Controlサブオプション 152が除外されます。
DHCPサーバが DHCP確認応答で VSS Controlサブオプション 152をコピーバックした場合
は、DHCPサーバに VSSサブオプションに対する必要なサポートがないことを意味します。

モビリティに関する考慮事項

サブネットが同じ場合

WLANにマッピングするVPNIDまたはVRF名は、モビリティグループのすべてのコントロー
ラで同じである必要があります。たとえば、WLCA上でWLAN1インターフェイスがVPN ID
1にマップし、WLAN2インターフェイスが VPN ID 2にマップしている場合、WLC Bも、
WLAN1インターフェイスが VPN ID 1にマップしており、WLAN2インターフェイスが VPN
ID 2にマップしているはずです。このようにクライアント L2が別のWLCへ移動すると、移
動したWLCの DHCP設定では、同じ VPNのアドレスがクライアントに必ず割り当てられま
す。

異なるサブネットのモビリティ

L3モビリティでは、すべての DHCP DISCOVERパケットがアンカーに送信され、元の VPN
の割り当てが保証されます。

自動アンカーモビリティ

すべての DHCP DISCOVERパケットがアンカーに送信され、元の VPNの割り当てが保証され
ます。

[DHCP Link Select]および [VPN Select]の設定（CLI）

手順

ステップ 1 次のコマンドを使用して、動的インターフェイスを設定します。

• config interface dhcp dynamic-interface interface-name { option-82 | primary |
proxy-mode}

ステップ 2 次のコマンドを使用して、動的インターフェイスで DHCPオプション 82を設定します。

• config interface dhcp dynamic-interface interface-name option-82 {enable | disable |
linksel | vpnsel}

ステップ 3 次のコマンドを使用して、動的インターフェイスでリンク選択サブオプション 5を設定しま
す。

• config interface dhcp dynamic-interface interface-name option-82 linksel {enable | disable
| relaysrc}

•動的インターフェイスでリンク選択を有効にするには、最初に config interface dhcp
dynamic-interface interface-name option-82 linksel relaysrc コマンドを入力してから、config
interface dhcp dynamic-interface interface-name option-82 linksel enableコマンドを入力する
必要があります。
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ステップ 4 次のコマンドを使用して、動的インターフェイスで VPN選択サブオプション 151を設定しま
す。

• config interface dhcp dynamic-interface interface-name option-82 vpnsel {enable | disable
| vrfname vrf-name | vpnid vpn-id}

vpn-idの値は、oui:vpn-ndex形式 xxxxxx:xxxxxxxxで表記します。

動的インターフェイスの VPN選択では、VPN IDまたは VRF名のどちらかを設定できま
す。VPN IDがすでに設定されている場合、VRF名を設定しようとすると、以前の設定は
VPN選択が無効のときに削除されます。

VRF名は 7オクテットの文字列として表記します。

動的インターフェイスで VPN選択を有効にするには、最初に config interface dhcp
dynamic-interface interface-name option-82 vpnsel vpnid vpn-idまたはconfig interface dhcp
dynamic-interface interface-name option-82 vpnsel vrfname vrfnameコマンドを入力してから
config interface dhcp dynamic-interface interface-name option-82 vpnsel enableコマンドを入
力する必要があります。

ステップ 5 次のコマンドを使用して、管理インターフェイスでリンク選択サブオプション 5を設定しま
す。

• config interface dhcp management option-82 linkselect {enable | disable | relaysrc}
interface-name

•管理インターフェイスでリンク選択を有効にするには、config interface dhcp management
option-82 linkselect relaysrcコマンドの後に config interface dhcp management option-82
linkselect enableコマンドを入力します。

ステップ 6 次のコマンドを使用して、管理インターフェイスで VPN選択サブオプション 151を設定しま
す。

• config interface dhcp management option-82 vpnselect {enable | disable | vpnid vpn-id |
vrfname vrf-name}

VPN ID値は、oui:vpn-ndex形式 xxxxxx:xxxxxxxxで表記します。

管理インターフェイスの VPN選択では、VPN IDまたは VRF名のどちらかを設定できま
す。VPN IDがすでに設定されている場合、VRF名を設定しようとすると、以前の設定は
VPN選択が無効のときに削除されます。

VRF名は 7オクテットの文字列として表記します。

管理インターフェイスで VPN選択を有効にするには、config interface dhcp management
option-82 vpnsel vpnid vpn-id または config interface dhcp management option-82 vpnselect
vrfname vrf-nameコマンドを入力してから config interface dhcp management option-82
vpnsel enableコマンドを入力します。

ステップ 7 次のコマンドを使用して設定を保存します。 save config
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ステップ 8 リンク選択設定または VPN選択インターフェイス設定の詳細を表示するには、次のコマンド
を入力します。 show interface detailed

[DHCP Link Select]および [VPN Select]の設定（GUI）

手順

ステップ 1 [Controller] > [Interfaces]を選択します。

ステップ 2 DHCPオプション 82リンク選択または VPN選択を設定するインターフェイスを選択します。

コントローラの管理インターフェイスまたは動的インターフェイスで DHCPオプション 82リ
ンク選択を設定できます。

[Interfaces > Edit]ページに、コントローラ上で設定されているプライマリおよびセカンダリ
DHCPサーバの DHCP情報が表示されます。プライマリおよびセカンダリサーバが表示され
ない場合は、このウィンドウに表示されるテキストボックスに DHCPサーバの IPアドレスの
値を入力する必要があります。

ステップ 3 [Enable DHCP Option 82]チェックボックスをオンにして、インターフェイスでDHCPオプショ
ン 82を有効にします。

ステップ 4 [Enable DHCP Option 82-Link Select]チェックボックスをオンにして、インターフェイスでリン
ク選択を有効にします。

ステップ 5 [Link Select relay source]ドロップダウンリストから、[management]または [dynamic]を選択し
て、インターフェイスでリンク選択を有効にします。

リンク選択が有効な場合、コントローラ上で設定されるリレーソース管理および動的インター

フェイスとして任意のインターフェイスを選択できます。

ステップ 6 [Enable DHCP Option 82-VPN Select]チェックボックスをオンにして、管理インターフェイスで
VPN選択を有効にします。

VPN選択が有効な場合、VRF名またはVPNIDのどちらかを設定できます。両方のオプション
を設定しようとすると、エラーメッセージが表示されて入力を促されます。

ステップ 7 [VPN Select - VRF name]テキストボックスに、VRF名を入力します。

ステップ 8 [VPN Select - VPN ID]テキストボックスに、VPN IDを入力します。

VPN IDは xxxxxx:xxxxxxxxの形式で入力する必要があります。

ステップ 9 [Apply]をクリックして、設定を保存します
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DHCPオプション 82

DHCPオプション 82について
DHCPオプション82では、DHCPを使用してネットワークアドレスを割り当てる場合のセキュ
リティが強化されます。controllerが DHCPリレーエージェントとして動作して、信頼できな
いソースからのDHCPクライアント要求を阻止できるようにします。DHCPサーバに転送する
ようにクライアントからの DHCP要求にオプション 82情報を追加するようにcontrollerを設定
できます。

図 69 : DHCPオプション 82

アクセスポイントは、クライアントからのすべての DHCP要求をcontrollerに転送します。
controllerは、DHCPオプション 82ペイロードを追加してから要求を DHCPサーバに転送しま
す。このオプションの設定方法によって、ペイロードにはMACアドレス、またはMACアド
レスとアクセスポイントの SSIDが含まれます。

すでにリレーエージェントオプションが含まれている DHCPパケットは、controllerでドロッ
プされます。

（注）

DHCPオプション 82が正しく動作するには、DHCPプロキシが有効でなければなりません。

DHCPオプション 82の制約事項
• DHCPオプション 82は、自動アンカーモビリティと共に使用することはできません。
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DHCPオプション 82の設定（GUI）

手順

ステップ 1 [Controller] > [Advanced] > [DHCP]を選択して、[DHCP Parameters]ページを開きます。

ステップ 2 [Enable DHCP Proxy]チェックボックスをオンにして、DHCPプロキシを有効にします。

ステップ 3 ドロップダウンリストから DHCPオプション 82の形式を選択します。DHCPオプション 82
ペイロードの形式の指定には、バイナリまたは asciiを選択できます。

ステップ 4 ドロップダウンリストから DHCP Option 82 Remote IDフィールド形式を選択して、DHCPオ
プション 82ペイロードの形式を指定します。

使用可能なオプションの詳細については、コントローラのオンラインヘルプを参照してくださ

い。

ステップ 5 [DHCP Timeout]フィールドに DHCPタイムアウト値を入力します。タイムアウト値はグロー
バルに適用できます。5～ 120秒の範囲で DHCPタイムアウト値を指定できます。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

次のタスク

コントローラのCLIで、次のコマンドを入力して、WLANが関連付けられている動的インター
フェイスの DHCPオプション 82を有効にできます。

config interface dhcp dynamic-interface interface-name option-82 enable

DHCPオプション 82の設定（CLI）

手順

•次のコマンドのいずれかを入力して、DHCPオプション 82ペイロードの形式を設定しま
す。

• config dhcp opt-82 remote-id ap_mac：DHCPオプション 82ペイロードにアクセスポ
イントの無線MACアドレスを追加します。

• config dhcp opt-82 remote-id ap_mac:ssid：DHCPオプション 82ペイロードにアクセス
ポイントの無線MACアドレスと SSIDを追加します。

• config dhcp opt-82 remote-id ap-ethmac：DHCPオプション 82ペイロードにアクセス
ポイントのイーサネットMACアドレスを追加します。

• config dhcp opt-82 remote-id apname:ssid：DHCPオプション 82ペイロードにアクセス
ポイントの AP名と SSIDを追加します。

• config dhcp opt-82 remote-id ap-group-name：DHCPオプション 82ペイロードに APグ
ループ名を追加します。
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• config dhcp opt-82 remote-id flex-group-name：DHCPオプション 82ペイロードに
FlexConnectグループ名を追加します。

• config dhcp opt-82 remote-id ap-location：DHCPオプション 82ペイロードに APの場
所を追加します。

• config dhcp opt-82 remote-id apmac-vlan-id：DHCPオプション 82ペイロードにアクセ
スポイントの無線MACアドレスと VLAN IDを追加します。

• config dhcp opt-82 remote-id apname-vlan-id：DHCPオプション 82ペイロードにAP名
とその VLAN IDを追加します。

• config dhcp opt-82 remote-id ap-ethmac-ssid：DHCPオプション 82ペイロードにアクセ
スポイントのイーサネットMACアドレスと SSIDを追加します。

•次のコマンドを入力して、DHCPオプション 82の形式をバイナリまたは ASCIIとして設
定します。

config dhcp opt-82 format {binary |ascii}

•次のコマンドを入力して、WLANが関連付けられている動的インターフェイスに対して
DHCPオプション 82を有効にします。

config interface dhcp dynamic-interface interface-name option-82 enable

• show interface detailed dynamic-interface-nameコマンドを入力して、動的インターフェイス
の DHCPオプション 82のステータスを確認します。

ブリッジモードでの DHCPオプション 82挿入の設定（CLI）

手順

•次のコマンドを入力して、管理インターフェイスでブリッジモードの DHCPオプション
82挿入を設定します。
config interface dhcp management option-82 bridge-mode-insertion {enable | disable}

show interface detailed managementコマンドを入力して、DHCPオプション 82ブリッジモー
ド挿入が管理インターフェイスで有効になっているか、無効になっているかを確認します。

（注）

•次のコマンドを入力して、動的インターフェイスでブリッジモードの DHCPオプション
82挿入を設定します。
config interface dhcp dynamic-interface dynamic-interface-name option-82 bridge-mode-insertion
{enable | disable}

show interface detailed dynamic-interface-nameコマンドを入力して、DHCPオプション 82ブリッ
ジモード挿入が動的インターフェイスで有効になっているか、無効になっているかを確認しま

す。

（注）
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内部 DHCPサーバ

内部 DHCPサーバに関する情報
Controllersには組み込みのDHCPリレーエージェントがあります。ただし、別個のDHCPサー
バを持たないネットワークセグメントが必要な場合、controllersに、IPアドレスとサブネット
マスクを無線クライアントに割り当てる組み込みの内部 DHCPサーバを設定できます。一般
に、1つのcontrollerには、それぞれある範囲の IPアドレスを指定する 1つ以上の内部 DHCP
サーバを設定できます。

内部 DHCPサーバは内部 DHCPが機能するために必要となります。controllerで DHCPが定義
されると、管理インターフェイス、APマネージャインターフェイス、動的インターフェイス
のプライマリ DHCPサーバの IPアドレスをcontrollerの管理インターフェイスにポイントする
ことができます。

コントローラには、内部 DHCPサーバを提供する機能があります。この機能は非常に限定的
で、多くの場合はラボ環境などでの単純なデモンストレーションや概念実証に有用であると見

なされています。企業の実稼動ネットワークではこの機能を使用しないことを推奨します。

詳細については、以下を参照してください。 http://www.cisco.com/c/en/us/support/docs/wireless/
4400-series-wireless-lan-controllers/110865-dhcp-wlc.html#anc16

（注）

内部 DHCPサーバの設定の制約事項
最大 16の内部 DHCPサーバを設定できます。

DHCPスコープの設定（GUI）

手順

ステップ 1 [Controller] > [Internal DHCP Server] > [DHCP Scope]の順に選択して、[DHCP Scopes]ページを
開きます。

このページには、これまでに設定されたすべての DHCPスコープが表示されます。

既存のDHCPスコープを削除するには、そのスコープの青いドロップダウンの矢印の
上にカーソルを置いて、[Remove]を選択します。

（注）

ステップ 2 新しい DHCPスコープを追加するには、[New]をクリックします。[DHCP Scope] > [New]ペー
ジが表示されます。

ステップ 3 [Scope Name]テキストボックスに、新しい DHCPスコープの名前を入力します。
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ステップ 4 [Apply]をクリックします。[DHCPScopes]ページが再度表示されたら、新しいスコープの名前
をクリックします。[DHCP Scope > Edit]ページが表示されます。

ステップ 5 [Pool Start Address]テキストボックスに、クライアントに割り当てられた範囲の開始 IPアドレ
スを入力します。

このプールは、各DHCPスコープで一意でなければならず、ルータまたは他のサーバ
の固定 IPアドレスを含めることはできません。

（注）

ステップ 6 [Pool End Address]テキストボックスに、クライアントに割り当てられた範囲の終了 IPアドレ
スを入力します。

このプールは、各DHCPスコープで一意でなければならず、ルータまたは他のサーバ
の固定 IPアドレスを含めることはできません。

（注）

ステップ 7 [Network]テキストボックスに、このDHCPスコープの対象となるネットワークを入力します。
この IPアドレスは、[Interfaces]ページで設定されている、ネットマスクが適用された管理イン
ターフェイスによって使用されます。

ステップ 8 [Netmask]テキストボックスに、すべての無線クライアントに割り当てられたサブネットマス
クを入力します。

ステップ 9 [Lease Time]テキストボックスに、IPアドレスをクライアントに対して許可する時間（0～
65536秒）を入力します。

ステップ 10 [Default Routers]テキストボックスに、コントローラに接続しているオプションルータの IPア
ドレスを入力します。各ルータには、DHCPフォワーディングエージェントを含める必要があ
ります。これにより、単一コントローラで複数のコントローラのクライアントを処理できま

す。

ステップ 11 [DNS Domain Name]テキストボックスに、1つまたは複数の DNSサーバで使用する、この
DHCPスコープのオプションのドメインネームシステム（DNS）ドメイン名を入力します。

ステップ 12 [DNS Servers]テキストボックスに、オプションのDNSサーバの IPアドレスを入力します。各
DNSサーバは、この DHCPスコープで割り当てられた IPアドレスと一致するように、クライ
アントの DNSエントリを更新できる必要があります。

ステップ 13 [Netbios Name Servers]テキストボックスに、Internet Naming Service（WINS）サーバなど、オ
プションのMicrosoft Network Basic Input Output System（NetBIOS）ネームサーバの IPアドレ
スを入力します。

ステップ 14 [Status]ドロップダウンリストから、[Enabled]を選択してこの DHCPスコープを有効にする
か、[Disabled]を選択して無効にします。

ステップ 15 設定を保存します。

ステップ 16 [DHCP Allocated Leases]を選択して、無線クライアントの残りのリース時間を表示します。
[DHCPAllocated Lease]ページが表示され、無線クライアントのMACアドレス、IPアドレス、
および残りのリース時間が示されます。
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DHCPスコープの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、新しい DHCPスコープを作成します。

config dhcp create-scope scope

DHCPスコープを削除する場合は、config dhcp delete-scope scopeコマンドを入力しま
す。

（注）

ステップ 2 クライアントに割り当てられた範囲の開始および終了 IPアドレスを指定するには、次のコマ
ンドを入力します。

config dhcp address-pool scope start end

このプールは、各DHCPスコープで一意でなければならず、ルータまたは他のサーバ
の固定 IPアドレスを含めることはできません。

（注）

ステップ 3 このDHCPスコープの対象となるネットワーク（ネットマスクが適用された管理インターフェ
イスによって使用される IPアドレス）およびすべての無線クライアントに割り当てられたサ
ブネットマスクを指定するには、次のコマンドを入力します。

config dhcp network scope network netmask

ステップ 4 次のコマンドを入力して、クライアントに IPアドレスを許容する時間（0～ 65536秒）を指定
します。

config dhcp lease scope lease_duration

ステップ 5 コントローラに接続されているオプションルータの IPアドレスを指定するには、次のコマン
ドを入力します。

config dhcp default-router scope router_1 [router_2] [router_3]

各ルータには、DHCPフォワーディングエージェントを含める必要があります。これにより、
単一コントローラで複数のコントローラのクライアントを処理できます。

ステップ 6 次のコマンドを入力して、1つまたは複数の DNSサーバで使用する、この DHCPスコープの
オプションのドメインネームシステム（DNS）ドメイン名を指定します。

config dhcp domain scope domain

ステップ 7 次のコマンドを入力して、オプションの DNSサーバの IPアドレスを指定します。

config dhcp dns-servers scope dns1 [dns2] [dns3]

各DNSサーバは、このDHCPスコープで割り当てられた IPアドレスと一致するように、クラ
イアントの DNSエントリを更新できる必要があります。

ステップ 8 次のコマンドを入力して、InternetNamingService（WINS）サーバなど、オプションのMicrosoft
Network Basic Input Output System（NetBIOS）ネームサーバの IPアドレスを指定します。
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config dhcp netbios-name-server scope wins1 [wins2] [wins3]

ステップ 9 次のコマンドを入力して、この DHCPスコープを有効または無効にします。

config dhcp {enable | disable} scope

ステップ 10 次のコマンドを入力して、変更を保存します。

save config

ステップ 11 次のコマンドを入力して、設定されている DHCPスコープのリストを表示します。

show dhcp summary

以下に類似した情報が表示されます。

Scope Name Enabled Address Range
Scope 1 No 0.0.0.0 -> 0.0.0.0
Scope 2 No 0.0.0.0 -> 0.0.0.0

ステップ 12 次のコマンドを入力して、特定のスコープの DHCP情報を表示します。

show dhcp scope

以下に類似した情報が表示されます。

Enabled....................................... No
Lease Time.................................... 0
Pool Start.................................... 0.0.0.0
Pool End...................................... 0.0.0.0
Network....................................... 0.0.0.0
Netmask....................................... 0.0.0.0
Default Routers............................... 0.0.0.0 0.0.0.0 0.0.0.0
DNS Domain....................................
DNS........................................... 0.0.0.0 0.0.0.0 0.0.0.0
Netbios Name Servers.......................... 0.0.0.0 0.0.0.0 0.0.0.0

WLANの DHCP

Dynamic Host Configuration Protocolについて
WLANでは、同じDynamicHost Configuration Protocol（DHCP）サーバまたは異なるDHCPサー
バを使用するか、またはDHCPサーバを使用しないように設定できます。DHCPサーバには、
内部 DHCPサーバと外部 DHCPサーバの 2つのタイプがあります。

内部 DHCPサーバ

controllersは、内部 DHCPサーバを持っています。このサーバは、一般的に、DHCPサーバを
持たないブランチオフィスで使用されます。無線ネットワークには、通常、controllerと同じ
IPサブネット上にある最大 10台のアクセスポイントが含まれます。内部サーバは、ワイヤレ
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スクライアント、ダイレクトコネクトアクセスポイント、およびアクセスポイントからリ

レーされた DHCP要求に対して DHCPアドレスを提供します。Lightweightアクセスポイント
のみサポートされています。内部 DHCPサーバを使用する場合は、controllerの管理インター
フェイスの IPアドレスを DHCPサーバの IPアドレスとして設定する必要があります。

内部サーバでは、DHCPオプション 43はサポートされていません。したがって、アクセスポ
イントは、ローカルサブネットブロードキャスト、ドメインネームシステム（DNS）、また
はプライミングなどの別の方法を使用してcontrollerの管理インターフェイスの IPアドレスを
見つける必要があります。

内部DHCPサーバプールは、そのcontrollerの無線クライアントだけをサポートし、他のcontrollers
のクライアントはサポートしません。また、内部DHCPサーバは、無線クライアントだけをサ
ポートし、有線クライアントをサポートしません。

クライアントがcontrollerの内部DHCPサーバを使用する場合、IPアドレスは、再起動後には保
持されません。その結果、複数のクライアントに同じ IPアドレスが割り当てられることがあ
ります。IPアドレスの競合を解決するには、クライアントは既存の IPアドレスを解放し、新
しいアドレスを要求する必要があります。有線ゲストクライアントは常に、ローカルまたは外

部controllerに接続されたレイヤ 2ネットワークにあります。

• VRFは内部 DHCPサーバではサポートされません。

• DHCPv6は内部 DHCPサーバではサポートされません。

（注）

一般的な注意事項

外部 DHCPサーバ

オペレーティングシステムは、DHCPリレーをサポートする業界標準の外部 DHCPサーバを
使用することにより、ネットワークに対してはDHCPリレーとして機能し、クライアントに対
しては DHCPサーバとして機能するように設計されています。これは、各controllerは、DHCP
サーバに対しては DHCPリレーエージェントとして機能し、無線クライアントに対しては仮
想 IPアドレスでの DHCPサーバとして機能することを意味します。

controllerはDHCPサーバから取得したクライアント IPアドレスをキャプチャするため、controller
内、controller間、およびサブネット間でのクライアントローミング時に、各クライアントに対
して同じ IPアドレスが保持されます。

外部 DHCPサーバは DHCPv6をサポートします。（注）

DHCP割り当て

DHCPはインターフェイスごとに、またはWLANごとに設定できます。特定のインターフェ
イスに割り当てられたプライマリ DHCPサーバのアドレスを使用することをお勧めします。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1228

クライアントネットワーク

外部 DHCPサーバ



個々のインターフェイスにDHCPサーバを割り当てることができます。プライマリおよびセカ
ンダリ DHCPサーバの管理インターフェイス、APマネージャインターフェイス、動的イン
ターフェイスの設定、DHCPサーバをイネーブルまたはディセーブルするためのサービスポー
トインターフェイスの設定を行うことができます。WLANで DHCPサーバを定義することも
できます。この場合、サーバは、WLANに割り当てられたインターフェイスの DHCPサーバ
アドレスを上書きします。

セキュリティに関する注意事項

高度なセキュリティが必要な場合は、すべてのクライアントが DHCPサーバから IPアドレス
を取得するように設定してください。この要件を適用するために、DHCPアドレスですべての
WLANを設定できます。Assignment Required設定で設定して、クライアントの固定 IPアドレ
スが禁止されるようにします。DHCP Addr. Assignment Requiredが選択されている場合、クラ
イアントは DHCPを使って IPアドレスを取得する必要があります。固定 IPアドレスを持つク
ライアントはすべて、ネットワーク上で許可されなくなります。クライアントのDHCPプロキ
シとして動作するcontrollerが、DHCPトラフィックを監視します。

•無線による管理をサポートするWLANでは、管理（デバイスサービシング）クライアン
トが DHCPサーバから IPアドレスを取得できるようにする必要があります。

• Cisco Aironet 1830シリーズまたは Cisco Aironet 1850シリーズの APが DHCP経由で IPア
ドレスを受信しない場合、6.x.x.xの範囲のデフォルト IPアドレスがAPに割り当てられま
す。接続されているスイッチで show cdp neighborコマンドを実行すると、APの CDPネイ
バーテーブル内のこの IPアドレスが表示されます。

DHCPの問題が解決された後（問題があった場合）、APにDHCPプールから IPアドレス
が再度割り当てられます。

（注）

セキュリティが多少劣ってもかまわない場合は、DHCP Addr. Assignment Requiredを無効に設
定してWLANを作成できます。その後クライアントは、固定 IPアドレスを使用するか、指定
された DHCPサーバの IPアドレスを取得するかを選択できます。

DHCPアドレス有線ゲスト LANに対する Assignment Requiredは、サポートされていません。（注）

個別のWLANは、[DHCP Address Assignment Required]を無効にして作成できます。これは、
controllerのDHCPプロキシがイネーブルの場合だけです。DHCPプロキシをディセーブルにす
る必要があるプライマリ/セカンダリコンフィギュレーションの DHCPサーバを定義しないで
ください。このようなWLANでは、すべての DHCP要求がドロップするため、クライアント
は固定 IPアドレスを使用しなければなりません。これらのWLANは、無線接続による管理を
サポートしていません。
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DHCP for WLANsの設定に関する制約事項
•内部 DHCPサーバは Cisco Flex 7510 WLCではサポートされません。回避策として、外部
DHCPサーバを使用できます。

•ローカルスイッチングと集中管理 DHCP機能が有効なWLANでは、静的 IPアドレスを
持つクライアントは許可されません。集中管理DHCPを有効にすると、DHCPの必要なオ
プションが内部的に有効になります。

DHCPの設定（GUI）
管理インターフェイス、APマネージャインターフェイス、または動的インターフェイスにプ
ライマリDHCPサーバを設定するには、「ポートとインターフェイスの設定」の章を参照して
ください。

内部 DHCPサーバを使用する場合は、コントローラの管理インターフェイスの IPアドレスを
DHCPサーバの IPアドレスとして設定する必要があります。

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 インターフェイスを割り当てるWLANの ID番号をクリックします。[WLANs > Edit (General)]
ページが表示されます。

ステップ 3 [General]タブの [Status]チェックボックスをオフにし、[Apply]をクリックしてWLANを無効
にします。

ステップ 4 WLANの ID番号を再度クリックします。

ステップ 5 [General]タブの [Interface]ドロップダウンリストから、このWLANで使用するプライマリ
DHCPサーバを設定したインターフェイスを選択します。

ステップ 6 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 7 WLAN上で、WLANに割り当てられたインターフェイスの DHCPサーバアドレスを上書きす
る DHCPサーバを定義する場合、[DHCP Server Override]チェックボックスをオンにして、
[DHCP Server IP Addr]テキストボックスに目的の DHCPサーバの IPアドレスを入力します。
チェックボックスはデフォルトでは、無効になっています。

DHCPの設定には、DHCPサーバのオーバーライドではなく、特定のインターフェイ
スに割り当てられたプライマリの DHCPアドレスを使用する方式が優先されます。

（注）

DHCPサーバのオーバーライドはデフォルトグループにのみ適用できます。（注）

WLANでDHCPサーバのオーバーライドが有効になっており、コントローラのDHCP
プロキシが有効になっている場合、WLANにマッピングされるインターフェイスが
DHCPサーバの IPアドレスを持っているか、またはWLANに DHCPサーバの IPア
ドレスを設定する必要があります。

（注）
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ステップ 8 すべてのクライアントが DHCPサーバから IPアドレスを取得するよう設定するには、[DHCP
Addr. Assignment Required]チェックボックスをオンにします。この機能が有効になっている
場合、固定 IPアドレスを持つクライアントはネットワーク上で許可されません。デフォルト
値は [disabled]です。

DHCPアドレス有線ゲスト LANに対する Assignment Requiredは、サポートされてい
ません。

（注）

PMIPv6はDHCPベースのクライアントだけをサポートし、固定 IPアドレスはサポー
トしていません。

（注）

ステップ 9 [Apply]をクリックします。

ステップ 10 [General]タブの [Status]チェックボックスをオンにし、[Apply]をクリックしてWLANをもう
一度有効にします。

ステップ 11 [Save Configuration]をクリックします。

DHCPの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、WLANを無効にします。

config wlan disable wlan-id

ステップ 2 このWLANで使用するプライマリDHCPサーバを設定したインターフェイスを指定するには、
次のコマンドを入力します。

config wlan interface wlan-id interface_name

ステップ 3 WLAN上で、WLANに割り当てられたインターフェイスの DHCPサーバアドレスを上書きす
る DHCPサーバを定義するには、次のコマンドを入力します。
config wlan dhcp_serverwlan id dhcp_server_ip_address

DHCPの設定には、DHCPサーバのオーバーライドではなく、特定のインターフェイ
スに割り当てられたプライマリの DHCPアドレスを使用する方式が優先されます。
オーバーライドを有効にする場合は、show wlanコマンドを使用して、DHCPサーバ
がWLANに割り当てられていることを確認できます。

（注）

WLANでDHCPサーバのオーバーライドが有効になっており、コントローラのDHCP
プロキシが有効になっている場合、WLANにマッピングされるインターフェイスが
DHCPサーバの IPアドレスを持っているか、またはWLANに DHCPサーバの IPア
ドレスを設定する必要があります。

（注）

PMIPv6はDHCPベースのクライアントだけをサポートし、固定 IPアドレスはサポー
トしていません。

（注）

ステップ 4 次のコマンドを入力して、WLANを再び有効にします。
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config wlan enable wlan-id

Cisco APでの DHCPリリースのオーバーライド

Microsoft Windows Server 2008 R2または 2012を DHCPサーバとして使用している場合、APま
たは Cisco WLCのリブート後に、有効な IPアドレスが存在しないために、APが Cisco WLC
との関連付けに失敗することがあります。この問題は、Microsoftサーバとの相互運用性の問題
により発生することがあります。

Cisco WLCがリブートすると、APは Cisco WLCとの関連付けを試みます。この間、APは IP
アドレスの更新を続けます。APは、現在のDHCPリースをリリースするたびに、3つのDHCP
リリースパケットを送信します。この 3つの DHCPリリースパケットを送信する機能は、す
べての Cisco IOSソフトウェアベース製品で共通です。さまざまなシスコデバイスで実行され
ている Cisco DHCPサーバは、最初の DHCPリリースメッセージを受け取ると IPアドレスを
リリースし、後続のメッセージは無視します。ただし、Microsoft DHCPサーバは、2番目およ
び 3番目の DHCPリリースパケットを受信したときに、APを BAD_ADDRESSとしてマーク
します。

この問題を回避するには、次のコマンドを入力して、Cisco APまたはすべてのAPでDHCPリ
リースオーバーライドを設定し、APによって送信される DHCPリリースの数を 1に設定しま
す。

config ap dhcp release-override enable {cisco-ap | all}

この設定は、非常に信頼性の高いネットワークでのみ使用することをお勧めします。（注）

この問題の詳細については、 CSCuv61271の注意事項を参照してください。

DHCPのデバッグ（CLI）
DHCPをデバッグするには、次のコマンドを使用します。

• debug dhcp packet {enable | disable}：DHCPパケットのデバッグを有効または無効にしま
す。

• debug dhcp message {enable | disable}：DHCPエラーメッセージのデバッグを有効または
無効にします。

• debug dhcp service-port {enable | disable}：サービスポートでの DHCPパケットのデバッ
グを有効または無効にします。

DHCPクライアントの処理
CiscoWLCは、外部DHCPサーバが使用されている場合のDHCP動作モードである、DHCPプ
ロキシモードと DHCPブリッジモードの 2つをサポートします。
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DHCPプロキシモードは、DHCPサーバとワイヤレスクライアント間のDHCPトランザクショ
ンに対するセキュリティと制御を向上させるためのDHCPヘルパー機能としての役割を果たし
ます。DHCPブリッジモードは、DHCPトランザクションにおけるコントローラのロールをワ
イヤレスクライアントに対して完全に透過的にするオプションを提供します。

表 47 : DHCPプロキシモードと DHCPブリッジモードの比較

DHCPブリッジモードDHCPプロキシモードクライアント

DHCPの処理

×〇giaddrの変更

×〇siaddrの変更

×〇パケットの内容の

変更

×〇冗長なオファーが

転送されない

×〇オプション 82の
サポート

×〇ブロードキャスト

からユニキャスト

へ

サーバ×BOOTPのサポー
ト

×〇WLAN単位で設
定可能

×プロキシとリレーエージェントは全

く同じ概念ではありませんが、RFC
に完全に準拠する場合は、DHCPブ
リッジモードをお勧めします。

RFC非準拠

手順

目的コマンドまたはアクション

クライアントプロファイルを有効にす

るには、DHCP Requiredフラグを有効
ステップ 1

にし、ローカル認証フラグを無効にする

必要があります。

DHCPタイムアウト値を設定するには、
config dhcp timeoutコマンドを使用しま

ステップ 2
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目的コマンドまたはアクション

す。WLANがDHCP required状態に設定
されている場合は、このタイマーが、ク

ライアントが DHCP経由で DHCPリー
スを取得するまでWLCが待機する時間
を制御します。
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第 48 章

クライアントデータのトンネリング

• Ethernet over GREトンネル（1235ページ）
• Proxy Mobile IPv6（1247ページ）

Ethernet over GREトンネル
Ethernet over GRE（EoGRE）は、ホットスポットから送信されたWi-Fiトラフィックを集約す
るための新しいアグリゲーションソリューションです。このソリューションでは、顧客宅内機

器（CPE）デバイスで、エンドホストから届いたイーサネットトラフィックをブリッジし、
そのトラフィックを IP GREトンネルでイーサネットパケットにカプセル化できます。IP GRE
トンネルがサービスプロバイダーのブロードバンドネットワークゲートウェイで終わると、

エンドホストのトラフィックは終了し、エンドホスト用にサブスクライバセッションが開始

します。

高可用性（HA）は、EoGREIPv4と IPv6のトンネル設定でサポートされています。また、Client
SSOは IPv4と IPv6 EoGREトンネルクライアントでサポートされています。

コントローラとCiscoFlexConnectAPのEoGREの設計と導入に関する詳細については、EoGRE
導入ガイド [英語]を参照してください。
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802.1X認証ベースのWLANの EoGRE

図 70 : 802.1X認証ベースのWLANの EoGREワークフロー

SimpleIPEoGREAPモードスイッチング802.1X認証
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EoGREとして参
加できます。

接続済みローカルCentral+No
FlexConnectバッ
クアップRADIUS
サーバ

新しいクライアン

トは参加できませ

ん。既存のクライ

アントが機能しま

す。

新しいクライアン

トは参加できませ

ん。既存のクライ

アントが機能しま

す。

スタンドアロンローカルCentral+No
FlexConnectバッ
クアップRADIUS
サーバ

クライアントは参

加できません。

クライアントは参

加できません。

スタンドアロンの
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ローカルCentral+No
FlexConnectバッ
クアップRADIUS
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クライアントは
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加します。

クライアントは

SimpleIPになりま
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接続済みローカルローカル AP
Auth+No
FlexConnectバッ
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サーバ
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SimpleIPEoGREAPモードスイッチング802.1X認証

既存のクライアン

トと新規クライア

ントが予定どおり

に動作します。

クライアントは

SimpleIPになりま
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FlexConnectバッ
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オープン認証ベースのWLANの EoGRE

図 71 :オープン認証ベースのWLANの EoGREワークフロー

オープンなWLANでは、EoGREプロファイルは *ルールという 1つのルールのみ持つことが
できます。オープン認証WLANに複数のルールがあるプロファイルのマッピングはサポート
されていません。すべてのクライアントが EoGREクライアントである必要があります。

（注）

EoGREAPモードスイッチングオープン認証

クライアントは

EoGREとして参加し
ます。

接続済みローカル中央

新規クライアントは参

加できません。既存の

クライアントが機能し

ます。

スタンドアロンローカル中央

クライアントは参加で

きません。

スタンドアロンのブー

ト

ローカル中央

トンネル送信元の変更

リリース 8.2以前は、管理 IPアドレスをトンネルエンドポイントとして使用していました。
リリース 8.2では、必要に応じて、管理インターフェイス以外の任意の L3動的インターフェ
イスをトンネルエンドポイントとして指定できるようになりました。
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IPv6のサポート

リリース 8.3では、EoGREトンネルゲートウェイのクライアント IPv6トラフィックと IPv6ア
ドレス形式のサポートを追加しました。クライアント IPv6トラフィックは IPv4と IPv6両方の
EoGREトンネルでサポートしています。クライアントごとに、最大 8つの異なるクライアン
ト IPv6アドレスをサポートしています。コントローラは、学習したすべてのクライアント IPv6
アドレスを、アカウンティング更新メッセージでアカウンティングサーバに送信します。コン

トローラとトンネルゲートウェイ間、または RADIUSサーバ間では、すべての RADIUSメッ
セージやアカウンティングメッセージが EoGREトンネルの外側で交換されます。

備考EoGRECAPWAP

CAPWAPv4が想定されている
アカウンティング IP（WLC
IP）

EoGREv4CAPWAPv4

CAPWAPv4が想定されている
アカウンティング IP（WLC
IP）

EoGREv6CAPWAPv4

CAPWAPv6が想定されている
アカウンティング IP（WLC
IP）

EoGREv4CAPWAPv6

CAPWAPv6が想定されている
アカウンティング IP（WLC
IP）

EoGREv6CAPWAPv6

関連資料

•『Ethernet over GRE Tunnels』

•『Service Provider Wi-Fi: Support for Integrated Ethernet Over GRE』

•『Intelligent Wireless Access Gateway Configuration Guide』

EoGREトンネリングに関する制約事項
• EoGREトンネリングは、Cisco 2504 WLCではサポートされていません。

• Cisco vWLCでは、EoGREトンネリングはローカルスイッチングモードでのみサポート
されています。

• EoGRE-AP機能は、Cisco 700シリーズアクセスポイントではサポートされていません。

•プロファイルがWLANに関連付けられている場合、トンネルプロファイルを編集または
削除することはできません。WLANからプロファイルの関連付けを解除してから、プロ
ファイルを編集または削除します。
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•ゲートウェイがすでにドメインに関連付けられている場合、トンネルゲートウェイを編集
または削除することはできません。ドメインからトンネルゲートウェイの関連付けを解除

してから、トンネルゲートウェイを編集または削除します。

•ドメインがすでにトンネルプロファイルルールに関連付けられている場合、ドメインを
編集または削除することはできません。トンネルプロファイルルールからドメインの関

連付けを解除してから、ドメインを編集または削除します。

•ドメインがすぐに変更される場合、ドメインに関連付けられているクライアントは認証解
除されます。

• ICMPパケットをブロックする可能性があるファイアウォールは設定しないことをお勧め
します。

• AAAとしてのトンネルゲートウェイ（TGW）およびRADIUSレルム機能は同時に使用し
てはなりません。

• AAAとしてのトンネルゲートウェイ（TGW）は、FlexConnect APの EoGREではサポー
トされていません。

•トンネル EoGREゲートウェイの統計情報はスタンバイWLCには同期されません。

• SNMPの制限により、トンネルゲートウェイの名前は最大 127文字です。

•オープンなWLANでは、プロファイルは *ルールという 1つのルールのみ持つことがで
きます。オープン認証WLANに複数のルールがあるプロファイルのマッピングはサポー
トされていません。

• EoGREクライアントはローカルスイッチング VLANから IPv6アドレスを取得します。

•ローカルスイッチングVLANのブロードキャスト/マルチキャストトラフィックはEoGRE
クライアントに到達します。

• FlexConnect+Bridgeモードはサポートされていません。

•スタンドアロンモード：EoGREクライアントの高速ローミングはサポートされていませ
ん。

• WebAuthはサポートされていません。

• FlexConnect APローカル認証はサポートされていません。

• FlexConnect APバックアップ RADIUSサーバはサポートされていません。

•スタティック IPを持つ EoGREクライアントはサポートされていません。

• WLANの FlexConnect ACLは EoGREクライアントでは動作しません。

•耐障害性の後、クライアントタイプは SimpleIPです。これは、30秒後に EoGREに変更
されます。

• APゲートウェイのMTUは 1500バイトです。
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• Lightweight APは、EoGREv6に対してのみパスMTUをサポートします。EoGREv4の場合
はサポートされません。

• EoGREクライアントの場合、TrustSec SGT/ポリシーの適用は、レイヤ 3モビリティトン
ネルを含む、トンネリングトラフィックに対してはサポートされていないため、意図した

とおりに機能しないことがあります。

トンネルトラフィックの場合、送信元 SGTタグは CMDヘッダー内でエンコードされま
せん（CMDヘッダー自体が追加されません）。ポリシー適用ポイントで不明な SGACL
ポリシー（0、DGT）が適用されます。

• EoGRE IPv6の制約事項：

• EoGREクライアントはローカルスイッチング VLANから IPv6アドレスを取得しま
す。

• DHCPオプション 82の設定は、IPv6クライアントではサポートされていません。

• RADIUS、FTP、TFTP、SFTP、LDAP、SXP、syslogなどのアプリケーションは管理
IPv6アドレスでのみサポートされています。

•ダイナミック IPv6 APマネージャインターフェイスはサポートされていません。

• IPv6を持つダイナミックインターフェイスはトンネルインターフェイスとしてのみ
サポートされます。

• IPv6アドレスを割り当てることができるダイナミックインターフェイスの最大数は
16です。

• IPv6リンクローカルアドレスは、スイッチ上のすべてのスイッチド仮想インターフェ
イス（SVI）で共通です。このため、ダイナミックアドレスで IPv6アドレスを設定す
ることはできません。この問題を解決するには、SVIのアップリンクスイッチで明示
的にリンクローカルアドレスを設定する必要があります。各 SVIは独自のリンク
ローカルアドレス設定が必要です。

• IPv6トンネルの IPパケットの最大サイズは、Cisco WLCで 1280バイトに制限されて
います。

Cisco WLCでの EoGREの設定（GUI）

手順

ステップ 1 トンネルゲートウェイを作成し、ハートビートを設定します。

a) [Controller] > [Tunneling] > [EoGRE]の順に選択します。
b) [Interface Name]を入力します。

トンネルの送信元として使用するコントローラにあるインターフェイス。
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c) [Heartbeat Interval]を設定します。デフォルトインターバルは 60秒です。

シスコワイヤレスコントローラ（WLC）はキープアライブ pingを 60秒ごとに送信しま
す。

d) [Max Heartbeat Skip Count]を設定します。デフォルト値は 3に設定されています。

3つのキープアライブ pingの後に TGWが応答しない場合、Cisco WLCは TGWを動作不
能にマークします。スキップカウント数により TGWが動作不能であると認識される前
に、TWGが何回連続で応答をスキップできるか決定します。

e) [TGW Name]を指定します。
f) [TGW IP Address]を指定します。

IPv4および IPv6の両方のアドレス形式がサポートされています。該当のトンネルゲート
ウェイは、最大 10個作成できます。

IPv6アドレス形式のサポートは、リリース 8.3で導入されました。リリース 8.3
以前は、IPv4アドレス形式のみサポートされていました。

（注）

g) [Domain Name]を指定します。
h) 作成したトンネルゲートウェイとそのロールを、プライマリ/アクティブまたはセカンダ
リ/スタンバイゲートウェイとして指定し、[Add]をクリックします。

トンネルゲートウェイが到達可能であれば、状態が [TGWList]でUPとして表示されるは
ずです。

[Get Statistics]をクリックして、トンネルゲートウェイの統計情報を表示します。

ドメインは、冗長性の目的で使用されている 1つ以上のトンネルの仮想コレクションを表
しています。最大 16のトンネルがドメインに存在できます。1つのトンネルで障害が発生
すると、トラフィックは別の TGWにリダイレクトされます。

ドメインでは、プライマリゲートウェイはデフォルトでアクティブになります。プライマ

リゲートウェイが動作していない場合、セカンダリゲートウェイがアクティブなゲート

ウェイになります。クライアントは、セカンダリゲートウェイと再度関連付ける必要があ

ります。フェールオーバーの最中や後でも、Cisco WLCはプライマリゲートウェイへの
pingを続けます。プライマリゲートウェイが再び動作可能になると、プライマリゲート
ウェイがアクティブなゲートウェイになります。その後、クライアントがプライマリゲー

トウェイにフォールバックします。同じオプションは、ローカルスイッチドモードの

FlexConnectからのTGWでも利用できます。EoGREトンネルには、DTLS暗号化CAPWAP
IPv4または IPv6を指定できます。この機能は、このリリースでサポートされているすべ
てのWave 1 APおよびWave 2 APでサポートされています。

ステップ 2 ネットワークプロファイルを作成します。

a) [Controller] > [Tunneling] > [Profiles]の順に選択します。
b) プロファイル名を指定して、[Add]をクリックします。

プロファイル名は [Profile List]の下に表示されます。

ステップ 3 トンネルプロファイルルールを定義します。
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a) 作成したトンネルプロファイルをクリックします。
b) [Rule]タブで、特定のレルムをプロファイルにマッピングするために、レルム名を入力し
ます。レルムはuser_name@realmなど、@の後の文字列です。[Realm]に一致させるには、
*を使用し、すべてのレルムは受け入れます。

c) [EoGRE]として [Tunnel Type]を選択します。
d) [VLAN]を [0]に設定します。
e) ステップ 1で作成した [Gateway Domain]を選択します。
f) [Add]をクリックして、このルールをトンネルプロファイルに追加します。

ステップ 4 トンネルパラメータを指定します。

a) [Tunnel Parameters]タブで、[Gateway as AAA Proxy]および [Gateway as Accounting Proxy]
（任意）チェックボックスをオンにして、トンネルゲートウェイを AAAプロキシおよび
アカウンティングプロキシとして設定します。

b) （任意）[DHCP Option-82]チェックボックスをオンにします。

DHCPオプション82の設定は、IPv6クライアントではサポートされていません。（注）

c) DHCPオプション 82の形式として [Binary]または [ASCII]を選択します。
d) [DHCP Option 82 Delimiter]を指定します。デフォルトは「;」です。
e) [Circuit-ID]および [Remote-ID]情報を指定します。それぞれフィールドを最大 5つまで選
択し、適宜ソートできます。

f) [Apply]をクリックします。

ステップ 5 ステップ 1で指定したトンネルゲートウェイの IPアドレスをサーバの IPアドレスとして指定
してRADIUS認証サーバまたはアカウンティングサーバ、あるいはその両方を作成し、[Tunnel
Proxy]を有効にします。

RADIUSサーバを作成する方法については、『Security Solutions』の「Configuring RADIUS」の
章を参照してください。

ステップ 6 WLANにトンネルプロファイルを関連付けます。

a) [WLANs]を選択し、トンネルプロファイルを関連付ける必要があるWLAN IDをクリック
します。

b) [Tunneling]の [Advanced]タブで、[Tunnel Profile]を選択します。
c) （任意）WLANに AAA Overrideを有効にするよう選択できます。つまり、Cisco WLCが

RADIUSサーバから返される属性を受け入れることができます。
d) 設定を保存します。

ステップ 7 トンネルが正しく設定されているかどうか確認します。

a) [Controller] > [Tunneling] > [Profiles]の順に選択します。
b) プロファイル名が正しいWLANにマッピングされているかどうか確認します。

ステップ 8 ゲートウェイの統計情報を確認します。

a) [Controller] > [Tunneling] > [EoGRE]の順に選択します。
b) [Get Statistics]をクリックします。
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WLCでの EoGREの設定（CLI）

手順

•次のコマンドを入力して、キープアライブ pingパラメータを設定します。

• config tunnel eogre heart-beat interval seconds

• config tunnel eogre heart-beat max-skip-count number

•次のコマンドを入力して、新しい EoGREトンネルゲートウェイを追加する、または既存
のゲートウェイを削除または変更します。

• config tunnel eogre gateway add name {ipv4-address | ipv6-address} ip-addr

• config tunnel eogre gateway delete name

• config tunnel eogre gateway modify name {ipv4-address | ipv6-address} ip-addr

•次のコマンドを入力して、EoGREトンネルゲートウェイドメインを設定します。

• config tunnel eogre domain {create | delete} domain-name

• config tunnel eogre domain {add | remove} domain-name gateway-name

•次のコマンドを入力して、ドメインにプライマリゲートウェイ名を追加します。プライマ
リゲートウェイを追加すると、セカンダリゲートウェイが自動的に選択されます。

• config tunnel eogre domain primary domain-name gateway-name

ドメインでは、プライマリゲートウェイはデフォルトでアクティブになります。プラ

イマリゲートウェイが動作していない場合、セカンダリゲートウェイがアクティブ

なゲートウェイになります。クライアントは、セカンダリゲートウェイと再度関連付

ける必要があります。フェールオーバーの最中や後でも、Cisco WLCはプライマリ
ゲートウェイへの pingを続けます。プライマリゲートウェイが再び動作可能になる
と、プライマリゲートウェイがアクティブなゲートウェイになります。その後、クラ

イアントがプライマリゲートウェイにフォールバックします。同じオプションは、

ローカルスイッチドモードの FlexConnectからの TGWでも利用できます。EoGREト
ンネルには、DTLS暗号化 CAPWAP IPv4または IPv6を指定できます。この機能は、
このリリースでサポートされているすべてのWave 1 APおよびWave 2 APでサポート
されています。

•次のコマンドを入力して、トンネルプロファイルを設定します。

• config tunnel eogre profile {create | copy | delete | rule | eogre}

CLIに表示される手順に従って各パラメータを設定します。

•次のコマンドを入力して、ゲートウェイを AAAプロキシとして設定します。

• config tunnel profile eogre profile-name gateway-radius-proxy {enable | disable}

• config tunnel profile eogre profile-name gateway-radius-proxy accounting {enable | disable}
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•次のコマンドを入力して、トンネルプロファイルの DHCPオプション 82を設定します。

DHCPオプション 82の設定は、IPv6クライアントではサポートされていません。（注）

• config tunnel profile eogre profile-name DHCP-Opt-82 {enable | disable}

• config tunnel profile eogre profile-name DHCP-Opt-82 format {binary | ascii}

• config tunnel profile eogre profile-name DHCP-Opt-82 delimiter character

• config tunnel profile eogre profile-name DHCP-Opt-82 {circuit-id | remote-id}
supported-parameter

•次のコマンドを入力して、EoGREトンネルインターフェイスを設定します。

• config tunnel eogre interface interface-name

トンネル送信元のインターフェイスを設定する前に、インターフェイスに関連付けられたWLAN
を無効にします。

（注）

•次のコマンドを入力して、EoGREトンネリングの詳細を表示します。

• show tunnel eogre {domain | gateway} summary

show tunnel eogre gateway summaryコマンドは、FlexConnect中央
スイッチングクライアントおよびローカルモードAPクライアン
トの詳細のみ一覧表示します。FlexConnectローカルスイッチン
グクライアントの詳細を表示するには、show ap eogre gateway
ap-nameコマンドを使用します。

（注）

• show tunnel eogre summary

• show tunnel eogre statistics

• show tunnel eogre gateway statistics

• show tunnel profile summary

• show tunnel profile detail profile-name

FlexConnect APの EoGREの設定（GUI）
• APが FlexConnectモードになっていることを確認します。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1245

クライアントネットワーク

FlexConnect APの EoGREの設定（GUI）



• Cisco WLCのトンネル設定は、トンネルプロファイルがWLANに関連付けられている場
合、Cisco FlexConnect APにも適用されます。

• Wave 1 AP（AP1600、AP1700、AP2600、AP2700、AP3600、および AP3700）：EoGREv6
トンネルは、FlexConnect +ローカルスイッチングAPとゲートウェイ間でサポートされて
います。

• Wave 2 AP（AP1560、AP1810、AP1815、AP1830、AP1850、AP2800、および AP3800）：
EoGREv4および EoGREv6トンネルは、FlexConnect +ローカルスイッチングAPとゲート
ウェイ間でサポートされています。

•パスMTUディスカバリは FlexConnect APでサポートされています。

手順

ステップ 1 [WLANs] > [WLANs]の順に選択します。

ステップ 2 [WLAN ID]をクリックします。

ステップ 3 [FlexConnect]の [Advanced]タブで、[FlexConnect Local Switching]を有効にします。

FlexConnectローカルスイッチングオプションのみFlexConnectAPまたはFlexConnect
グループで設定し、FlexConnect APトンネルを有効にします。

（注）

ステップ 4 設定を保存します。

ステップ 5 ゲートウェイごとの統計情報を表示するには、[Wireless] > [All APs] > [AP name] >
[FlexConnect] > [Tunnel Gateway List]の順に選択して、[Get Statistics]をクリックします。

FlexConnect APの EoGREの設定（CLI）
• APが FlexConnectモードになっていることを確認します。

• Cisco WLCのトンネル設定は、トンネルプロファイルがWLANに関連付けられている場
合、Cisco FlexConnect APにも適用されます。

手順

ステップ 1 次のコマンドを入力して、WLANに関連付けられた FlexConnect APのローカルスイッチング
を有効にします。

config wlan flexconnect local-switching wlan-id enable

ステップ 2 次のコマンドを入力して、EoGRE設定をモニタします。
show ap eogre {domain | gateway} ap-name
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show ap eogre gateway ap-nameコマンドは、FlexConnectローカルスイッチングクラ
イアントの詳細を一覧表示します。FlexConnect中央スイッチングクライアントおよ
びローカルモードAPクライアントの詳細を表示するには、show tunnel eogre gateway
summaryコマンドを使用します。

Cisco WLCでトンネルゲートウェイの統計情報を確認するには、show tunnel eogre
gateway statisticsコマンドを使用します。

APでトンネルゲートウェイの統計情報を確認するには、showapeogre statisticsap-name
コマンドを使用します。

（注）

Proxy Mobile IPv6
プロキシモバイル IPv6（PMIPv6）は、ネットワークベースのモビリティ管理プロトコルで
す。任意の IPモビリティ関連シグナリングシナリオでモバイルノードのプロキシとして動作
してモバイルノードをサポートします。ネットワークのモビリティエンティティは、モバイ

ルノードの移動を追跡し、モビリティシグナリングを起動して必要なルーティング状態を設

定します。

主要な機能エンティティは Local Mobility Anchor（LMA）とモバイルアクセスゲートウェイ
（MAG）です。LMAはモバイルノードの到達可能性状態を維持し、モバイルノードの IPア
ドレス用のトポロジアンカーポイントです。MAGはモバイルノードの代わりにモビリティ
管理を行います。MAGはモバイルノードがアンカーされているアクセスリンクに存在しま
す。Ciscoワイヤレス LANコントローラ（WLC）は、MAG機能を実装します。

Cisco 5508 WLC、Cisco WiSM2、Cisco 8510 WLC、PMIPv6 MAGでは、セルラーデータネッ
トワークの Cisco ASR 5000シリーズなどの LMAとの統合がサポートされています。

PMIPv6クライアントの場合、Cisco WLCは中央Web認証およびローカルWeb認証の両方を
サポートします。

PMIPv6は 802.1X認証を使用するクライアントでサポートされています。802.1X認証が完了
すると、Cisco APは対応するクライアントの PMIPv6シグナリングを開始します。

APのMAGは、ローカルにスイッチされるWLANの FlexConnectモードのAPでサポートされ
ています。PMIPv6クライアントの場合、クライアントからのすべてのデータトラフィック
は、MAGと LMAの間に確立された総称ルーティングカプセル化（GRE）トンネルで LMA
にトンネリングされます。同様に、GREトンネルでLMAから受信したパケットはすべて、ワ
イヤレスクライアントに転送されます。

802.1X認証が完了すると、CiscoAPはクライアントに対して PMIPv6シグナリングを開始しま
す。AP上のMAGシナリオでは、Cisco APが PMIPv6シグナリングを開始します。WLC上の
MAGシナリオでは、Cisco WLCが PMIPv6シグナリングを開始します。
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中央アソシエーションを使用した高速ローミング

高速ローミングは、中央アソシエーションがWLANで有効な場合にサポートされます。中央
アソシエーションが有効な場合、すべてのキーキャッシングは Cisco WLCで発生します。
PMIPv6クライアントが 1つの APから同じモビリティドメインの別の APにローミングする
とき、Cisco WLCは PMIPv6トンネルペイロードでクライアントの PMIPv6パラメータを新し
いAPに送信して、PMIPv6シグナリングを開始します。また、CiscoWLCは PMIPv6トンネル
ペイロードを古い APに送信して、LMAを持つクライアント用の総称ルーティングカプセル
化（GRE）トンネルを切断します。高速ローミングは、CiscoWLC内およびCiscoWLC間の両
方のローミングシナリオでサポートされ、ローミング中に Cisco WLC間で PMIPv6パラメー
タを送信するためにモビリティメッセージが追加されます。

サードパーティのMAGからシスコの AP-MAGへのクライアントローミングは新しいクライ
アントの参加に似ています。シスコの AP-MAGからサードパーティのMAGへのクライアン
トローミングはクライアントの退出と同様であり、特別な処理は必要ありません。

CiscoAPがFlexConnectモードになっている場合は、クライアントからのすべての再アソシエー
ション要求が Cisco AP自体で処理されます。ただし、中央アソシエーションが有効になって
いる場合は、すべての再アソシエーション要求が Cisco WLCによって処理されます。

動的 AAA属性

サポート対象の動的 AAA属性は次のとおりです。

Cisco WLCの動作説明値属性タイ

プ

存在する場合、属性はMSCBに
コピーされ、会計報告書で使用

されます。他の用途はありませ

ん。

有料ユーザ ID
（RFC-4372）

文字列Chargeable-User-Identity89

存在する場合、属性はMSCBに
コピーされ、MAGへの L2接続
トリガーに渡されます。この属

性は、プロキシバインディング

アップデート（PBU）で Local
Mobility Anchor（LMA）にオプ
ションとして送信するときに使

用します。

課金情報を生成す

るルール

文字列3GPP-Charging-Characteristics26/104
15/13

存在する場合、属性はローカル

で設定されたAPNをオーバーラ
イドします。

サービス識別子

（APN）
文字列Cisco-Service-Selection26/9/1

存在する場合、この属性はネッ

トワークアクセス識別子

（NAI）に適用されます。

モバイルノード識

別子

文字列Cisco-Mobile-Node-Identifier26/9/1
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Cisco WLCの動作説明値属性タイ

プ

存在する場合、この属性は、L2
接続トリガーに新しいパラメー

タがあるMAGコードを渡しま
す。

モバイル加入者の

ISDN番号
文字列Cisco-MSISDN26/9/1

サポート対象は、IPv4と簡易 IP
クライアントだけです。

モバイルノード

サービスタイプ

ENUM："none"
"PMIPv6"
"GTPv1"
"PMIPv4"

Cisco-MPC-Protocol-Interface26/9/1

既存の属性がWeb認証に使用さ
れます。変更は必要ありません。

キャプティブポー

タルのHTTPURL
文字列Cisco-URL-REDIRECT26/9/1

既存の属性がWeb認証に使用さ
れます。変更は必要ありません。

特定のリダイレク

トルール

文字列Cisco-URL-REDIRECT-ACL26/9/1

存在する場合、この属性はクラ

イアントのLMAとして使用され
ます。

GREトンネルの作成は
引き続き静的に行われ

ます。

（注）

モバイルノードの

ホーム LMA IPv4
アドレス

IP
Address

Cisco-Home-LMA-IPv4-Address26/9/1

PMIPv6 AAA属性

サポート対象の PMIPv6 AAA属性は次のとおりです。

Cisco WLCの動作説明値属性タイ

プ

存在する場合、属性はMSCBに
コピーされ、会計報告書で使用

されます。他の用途はありませ

ん。

有料ユーザ ID
（RFC-4372）

文字列Chargeable-User-Identity89

存在する場合、属性はMSCBに
コピーされ、MAGへの L2接続
トリガーに渡されます。この属

性は、プロキシバインディング

アップデート（PBU）で Local
Mobility Anchor（LMA）にオプ
ションとして送信するときに使

用します。

課金情報を生成す

るルール

文字列3GPP-Charging-Characteristics26/104
15/13
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Cisco WLCの動作説明値属性タイ

プ

存在する場合、属性はローカル

に設定したAPNをオーバーライ
ドします。

サービス識別子

（APN）
文字列mn-network26/9/1

存在する場合、この属性はネッ

トワークアクセス識別子

（NAI）に適用されます。

モバイルノード識

別子

文字列mn-nai26/9/1

存在する場合、この属性は、L2
接続トリガーに新しいパラメー

タがあるMAGコードを渡しま
す。

モバイル加入者の

ISDN番号
文字列Cisco-MSISDN26/9/1

IPv6クライアントのみをサポー
トしています。（必須）

モバイルノード

サービスタイプ

ENUM:
"None"
"PMIPv6"

cisco-mpc-protocol-interface26/9/1

存在する場合、この属性はクラ

イアントのLMAとして使用され
ます。LMAもWLCに設定する
必要があります（必須）。

GREトンネルの作成は
引き続き静的に行われ

ます。

（注）

モバイルノードの

ホーム LMA IPv4
アドレス

IPv4
Address

home-lma-ipv4-address26/9/1

IPv4だけがサポートされます。クライアントのタ

イプ

ENUM:
"IPv4"

mn-service26/9/1

トンネルエンドポイントの変更

リリース 8.2よりも前のリリースでは、管理 IPアドレスをトンネルエンドポイントとして使
用していました。リリース 8.2では、管理インターフェイス以外に、トンネルエンドポイント
を指定する機能が追加されました。

この機能は現在、モビリティトンネル終端に、EoGREタイプと PMIPv6タイプのトンネルを
サポートしています。

（注）

プロキシモバイル IPv6の制約事項
• IPv6/デュアルスタッククライアントはサポートされません。IPv4のみがPMIPv6でサポー
トされます。

• PMIPv6対応WLANに接続するには、DHCPプロキシを有効にする必要があります。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1250

クライアントネットワーク

プロキシモバイル IPv6の制約事項



• PMIPv6は、FlexConnectモードのAPがあるローカルスイッチングWLANではサポートさ
れません。 AP上の PMIPv6 MAGは、APが FlexConnectモードで、WLANが FlexConnect
ローカルスイッチング用に設定されている場合にのみサポートされます。WLANが中央
スイッチング用に設定されている場合は、Cisco WLC上のMAGが使用されます。

•ローカルスイッチングが設定されている FlexConnect ACLでは PMIPv6はサポートされま
せん。

• AP上のMAGは、中央でスイッチされるWLANのクライアントに対してはサポートされ
ません。

•動的インターフェイス上の IPv6アドレスはサポートしていません。

• PMIPv6から非PMIPv6WLANまでのコントローラ間ローミングはサポートしていません。

プロキシモバイル IPv6の設定（GUI）

手順

ステップ 1 [Controller] > [PMIPv6] > [General]の順に選択します。[PMIPv6 General]ウィンドウが表示され
ます。

ステップ 2 次のパラメータの値を入力します。

• [DomainName]：PMIPv6ドメインの名前。ドメイン名は最大 127文字の英数字で、大文字
と小文字を区別します。

• [MAG Name]：MAGの名前。

• [Interface]：PMIPv6トンネリングの送信元として使用されるシスコワイヤレスコントロー
ラ（WLC）上のインターフェイス。

• [MAG APN]：MAGに接続している場合のアクセスポイント名（APN）。

MAGは次のいずれかのロールに設定できます。

• 3gpp：3GPP（ThirdGeneration Partnership Project standard）としてロールを指定します。
• lte：Long Term Evolution（LTE）標準としてロールを指定します。
• wimax：WinMaxとしてロールを指定します。
• wlan：WLANとしてロールを指定します

デフォルトでは、MAGロールはWLANです。ただし Lightweightアクセスポイントの場
合、MAGロールは 3GPPに設定する必要があります。MAGロールが 3GPPの場合、MAG
の APNを指定する必要があります。

• [MaximumBindingsAllowed]：CiscoWLCがMAGに送信できるバインディングアップデー
トの最大数。有効な範囲は、0～ 40000です。
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• [Binding Lifetime]：Cisco WLCのバインディングエントリのライフタイム（秒単位）。有
効な範囲は、10～ 65535です。デフォルト値は 3600です。バインディングライフタイム
は 4の倍数であることが必要です。

• [Binding Refresh Time]：Cisco WLCのバインディングエントリのリフレッシュ時間（秒単
位）。有効な範囲は、4～ 65535秒です。デフォルト値は 300秒です。バインディングの
リフレッシュ時間は、4の倍数である必要があります。

• [Binding Initial Retry Timeout]：Cisco WLCがプロキシバインディング確認（PBA）を受信
しない場合のプロキシバインディングアップデート（PBU）間の初期タイムアウト（ミ
リ秒単位）。有効な範囲は、100～ 65535です。デフォルト値は 1000です。

• [Binding Maximum Retry Timeout]：Cisco WLCが PBAを受信しない場合の PBU間の最
大タイムアウト。有効な範囲は、100～ 65535です。デフォルト値は 32000です。

• [Replay Protection Timestamp]：受信した PBAのタイムスタンプと現在の日時との時間差の
上限（ミリ秒単位）。有効な範囲は、1～ 255です。デフォルト値は 7です。

• [Minimum BRI Retransmit Timeout]：Cisco WLCが BRIメッセージを再送信するまでに待機
する時間の最小値（ミリ秒単位）。有効な範囲は、500～ 65535です。デフォルト値は
1000です。

• [MaximumBRI Retransmit Timeout]：CiscoWLCがBinding Revocation Indication（BRI）メッ
セージを再送信するまでに待機する時間の最大値（ミリ秒単位）。有効な範囲は、500～
65535です。デフォルト値は 2000です。

• [BRI Retries]：CiscoWLCがBinding Revocation Acknowledgment（BRA）メッセージを受信
する前に BRIメッセージを再送信する最大回数。有効な範囲は 1～ 10です。デフォルト
値は 1です。

ステップ 3 [Apply]をクリックします。

設定をクリアするには、[Clear Domain]をクリックします。（注）

ステップ 4 LMAを作成するには、次の手順に従います。

a) [Controller] > [PMIPv6] > [LMA]の順に選択して、[New]をクリックします。
b) 次のパラメータの値を入力します。

• [Member Name]：Cisco WLCに接続された LMAの名前。

• [Member IP Address]：Cisco WLCに接続された LMAの IPアドレス。

c) [Apply]をクリックします。

ステップ 5 PMIPv6プロファイルを作成するには、次の手順を実行します。

a) [Controller] > [PMIPv6] > [Profiles]の順に選択して、[New]をクリックします。
b) [PMIPv6 Profile > New]ウィンドウで、次のパラメータの値を入力します。

• [Profile Name]：プロファイルの名前。
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• [NetworkAccess Identifier]：プロファイルにアソシエートされたネットワークアクセス
識別子（NAI）の名前。

• [LMA Name]：プロファイルをアソシエートする LMAの名前。

• [Access Point Node]：アクセスポイントノードの名前。APNはユーザトラフィックの
特定のルーティングドメインを識別します。

c) [Apply]をクリックします。

ステップ 6 WLANの PMIPv6パラメータを設定するには、次の手順に従います。

a) [WLANs] > [WLAN ID]の順に選択します。[WLANs > Edit]ウィンドウが表示されます。
b) [Advanced]タブをクリックします。
c) [PMIP]の [PMIP Mobility Type]ドロップダウンリストで、モビリティタイプを次のオプ
ションから選択します。

• [None]：簡易 IPを使用してWLANを設定します

• [PMIPv6]：PMIPv6だけを使用してWLANを設定します

d) [PMIP Profile]ドロップダウンリストから、WLANの PMIPプロファイルを選択します。
e) [PMIP Realm]フィールドに、WLANのデフォルトレルムを入力します。
f) [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

プロキシモバイル IPv6の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、PMIPv6ドメイン名を設定します。

config pmipv6 domain domain-name

このコマンドは、シスコワイヤレスコントローラ（WLC）のMAG機能も有効にし
ます。

（注）

ステップ 2 次のコマンドを使用してMAGを設定します。

•次のコマンドを入力して、許可される最大バインディングアップデートエントリを設定
します。

config pmipv6 mag binding maximum units

•次のコマンドを入力して、バインディングエントリのライフタイムを設定します。

config pmipv6 mag lifetime units
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•次のコマンドを入力して、バインディングリフレッシュ間隔を設定します。

config pmipv6 mag refresh-time units

•次のコマンドを入力して、PBAが到着しない場合の PBU間の初期タイムアウトを設定し
ます。

config pmipv6 mag init-retx-time units

•次のコマンドを入力して、PBAが到着しない場合の PBU間の最大初期タイムアウトを設
定します。

config pmipv6 mag max-retx-time units

•次のコマンドを入力して、リプレイ保護メカニズムを設定します。

config pmipv6 mag replay-protection { timestamp window units | sequence-no |
mobile-node-timestamp}

•次のコマンドを入力して、binding revocation indication（BRI）メッセージを再送信する前
にMAGが待機する最小時間または最大時間を秒単位で設定します。

config pmipv6 mag bri delay {min |max} units

•次のコマンドを入力して、binding revocation acknowledgment（BRA）メッセージを受信す
る前に、MAGが BRIメッセージを再送信する最大回数を設定します。

config pmipv6 mag bri retries units

•次のコマンドを入力して、MAGの LMAリストを設定します。

config pmipv6 mag lma lma-name ipv4-address ip-address

•次のコマンドを入力して、MAGの APNを追加します。

config pmipv6 mag apn apn-name

MAGは各種ロールのいずれかに設定できます。

• 3gpp：3GPP（ThirdGeneration Partnership Project standard）としてロールを指定します。
• lte：Long Term Evolution（LTE）標準としてロールを指定します。
• wimax：WinMaxとしてロールを指定します。
• wlan：WLANとしてロールを指定します

デフォルトでは、MAGロールはWLANです。ただし Lightweightアクセスポイ
ントの場合、MAGロールは 3GPPに設定する必要があります。MAGロールが
3GPPの場合、MAGの APNを指定する必要があります。

（注）

•次のコマンドを入力して、APNを削除します。

config pmipv6 delete mag apn apn-name

ステップ 3 次のコマンドを入力して、PMIPv6ドメインにプロファイルを追加します。

config pmipv6 add profile profile-name nai {user@realm |@realm | *}lma lma-name apn apn-name

naiはネットワークアクセス IDを意味し、apnはアクセスポイント名を意味します。（注）
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ステップ 4 次のコマンドを入力して、PMIPv6エンティティを削除します。

config pmipv6 delete { domain domain-name | lma lma-name | profile profile-name nai {user@realm
|@realm | *}}

ステップ 5 次のコマンドを使用して、WLANの PMIPv6パラメータを設定します。

•次のコマンドを入力して、WLANのデフォルトレルムを設定します。

config wlan pmipv6 default-realm {realm-name | none} wlan-id

•次のコマンドを入力して、1つまたはすべてのWLANのモビリティタイプを設定します。

config wlan pmipv6 mobility-type {enable | disable} {wlan-id | all}

•次のコマンドを入力して、PMIPv6 WLANのプロファイル名を設定します。

config wlan pmipv6 profile-name {none | name} wlan-id

ステップ 6 次のコマンドを入力して、PMIPv6インターフェイス名を設定します。
config pmipv6 interface interface-name

トンネル送信元のインターフェイスを設定する前に、インターフェイスに関連付けら

れているWLANを無効にする必要があります。
（注）

ステップ 7 次のコマンドを入力して、変更を保存します。
save config

ステップ 8 次の showコマンドを使用して、PMIPv6設定の詳細を表示します。

•次のコマンドを入力して、PMIPv6ドメインのプロファイルの詳細を表示します。

show pmipv6 domain domain-name profile profile-name

•次のコマンドを入力して、すべての PMIPv6プロファイルの要約を表示します。

show pmipv6 profile summary

•次のコマンドを入力して、MAGの PMIPv6に関するグローバル情報を表示します。

show pmipv6 mag globals

•次のコマンドを入力して、LMAまたは NAIのMAGバインディングに関する情報を表示
します。

show pmipv6 mag bindings {lma lma-name | nai nai-name}

•次のコマンドを入力して、MAGに関する統計情報を表示します。

show pmipv6 mag stats domain domain-name peer peer-name

•次のコマンドを入力して、すべてのクライアントの PMIPv6に関する情報を表示します。

show client summary

•次のコマンドを入力して、クライアントの PMIPv6に関する情報を表示します。

show client details client-mac-address
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•次のコマンドを入力して、WLANの PMIPv6に関する情報を表示します。

show wlan wlan-id
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第 49 章

APグループ数

• APグループを設定するための前提条件（1257ページ）
•アクセスポイントグループの設定の制約事項（1258ページ）
•アクセスポイントグループについて（1259ページ）
•アクセスポイントグループの設定（1259ページ）
•アクセスポイントグループの作成（GUI）（1260ページ）
•アクセスポイントグループの作成（CLI）（1263ページ）
•アクセスポイントグループの表示（CLI）（1264ページ）
• 802.1Q-in-Q VLANタギング（1265ページ）

APグループを設定するための前提条件
次に、controllerでアクセスポイントグループを作成するための前提条件を示します。

• VLANまたはサブネットにサービスを提供するルータ上で、必要なアクセスコントロー
ルリスト（ACL）を定義する必要があります。

•アクセスポイントグループVLANでは、マルチキャストトラフィックがサポートされま
す。ただし、クライアントがあるアクセスポイントから別のアクセスポイントにローミ

ングする場合、IGMPスヌーピングが有効になっていないと、クライアントによってマル
チキャストトラフィックの受信が停止されることがあります。

コントローラプラットフォームでサポートされる APグループ
次の表に、各種コントローラプラットフォームでサポートされる APグループを示します。

サポートされる APグループコントローラプラットフォーム

50Cisco 2504 WLC

500Cisco 5508 WLC

200Cisco仮想ワイヤレスコントローラ
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サポートされる APグループコントローラプラットフォーム

6000Cisco 7510 WLC

6000Cisco 8510 WLC

1000Cisco WiSM2

アクセスポイントグループの設定の制約事項
• APグループテーブル内のWLANに対するインターフェイスマッピングが、WLANイン
ターフェイスと同じであるとします。WLANインターフェイスが変更されると、APグルー
プテーブル内のWLANに対するインターフェイスマッピングも新しいWLANインター
フェイスに変わります。

APグループテーブル内のWLANに対するインターフェイスマッピングが、WLANに定
義されたインターフェイスと異なるとします。WLANインターフェイスが変更されても、
APグループテーブル内のWLANに対するインターフェイスマッピングは新しいWLAN
インターフェイスに変わりません。

• controller上の設定をクリアすると、アクセスポイントグループのすべてが非表示となり
ます。ただし、デフォルトのアクセスポイントグループである「default-group」（自動的
に作成される）は例外です。

•デフォルトのアクセスポイントグループには、最大 16のWLANを関連付けることがで
きます。デフォルトのアクセスポイントグループのWLAN IDは、16以下である必要が
あります。大規模なデフォルトのアクセスポイントグループ内で IDが 16以上のWLAN
が作成されると、WLAN SSIDはブロードキャストされません。デフォルトのアクセスポ
イントグループのすべてのWLAN IDで IDが 16以下であることが必要です。16を超え
る IDを含むWLANは、カスタムアクセスポイントグループに割り当てることができま
す。

• OfficeExtendアクセスポイントはすべて同じアクセスポイントグループ内にあり、この
グループに含まれるWLANは最大15個にする必要があります。アクセスポイントグルー
プ内の OfficeExtendアクセスポイントを持つcontrollerは、パーソナルな SSIDに対して割
り当てられるWLANが 1つであるため、接続されている各 OfficeExtendアクセスポイン
トに最大 15個のWLANしか公開しません。

アクセスポイントグループ内の OfficeExtendアクセスポイント
を持つcontrollerは、パーソナルな SSIDに対して割り当てられる
WLANが 1つであるため、接続されている各 OfficeExtendアクセ
スポイントに最大 15のWLANを公開します。

（注）
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•同じ APグループと同じ FlexConnectグループに属しているメッシュツリー（同じセク
ター）内のすべてのフレックス +ブリッジ APはWLAN-VLANマッピングを正しく継承
するように設定することをお勧めします。

• APグループに新しいWLANを追加すると常に無線リセットが発生します。そして、接続
状態になっているクライアントの認証が解除された場合は、再接続する必要があります。

APグループのWLAN設定の追加や変更は、停止を防ぐためにメンテナンス時にのみ行う
ことをお勧めします。

•設定可能な APグループの数は、Cisco WLCの ap-countライセンスの数までです。たとえ
ば、Cisco WLCに 5つの ap-countライセンスがある場合、設定可能な APグループの最大
数は 5（デフォルトの APグループを含む）です。

アクセスポイントグループについて
controller上に最大 512のWLANを作成した後では、さまざまなアクセスポイントにWLANを
選択的に公開（アクセスポイントグループを使用して）することで、ワイヤレスネットワー

クをより適切に管理できます。一般的な展開では、WLAN上のすべてのユーザはcontroller上の
1つのインターフェイスにマップされます。したがって、WLANに接続しているすべてのユー
ザは、同じサブネットまたは VLANに存在します。しかし、複数のインターフェイス間で負
荷を分散すること、またはアクセスポイントグループを作成して、個々の部門（たとえばマー

ケティング部門）などの特定の条件に基づくグループユーザへと負荷を分配することを選択で

きます。さらに、ネットワーク管理を簡素化するために、これらのアクセスポイントグルー

プを別個の VLANで設定できます。

アクセスポイントグループの設定

手順

ステップ 1 適切な動的インターフェイスを設定し、必要な VLANにマップします。

たとえば、「アクセスポイントグループについて」の項で説明するネットワークを設定する

には、コントローラに VLAN 61、62、および 63の動的インターフェイスを作成します。動的
インターフェイスを設定する方法の詳細については、「動的インターフェイスの設定」の項を

参照してください。

ステップ 2 アクセスポイントグループを作成します。「アクセスポイントグループの作成」の項を参照
してください。

ステップ 3 RFプロファイルを作成します。「RFプロファイルの作成」の項を参照してください。

ステップ 4 適切なアクセスポイントグループにアクセスポイントを割り当てます。「アクセスポイント
グループの作成」の項を参照してください。
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ステップ 5 APグループの RFプロファイルを適用します。「APグループへの RFプロファイルの適用」
の項を参照してください。

アクセスポイントグループの作成（GUI）

手順

ステップ 1 [WLANs] > [Advanced] > [AP Groups]の順に選択して、[AP Groups]ページを開きます。

このページには、コントローラで現在作成されているすべてのアクセスポイントグループが

表示されます。デフォルトでは、アクセスポイントは、他のアクセスポイントグループに割

り当てられない限り、すべて、デフォルトのアクセスポイントグループ「default-group」に属
します。

コントローラによってデフォルトのアクセスポイントグループが作成され、その中

に、最初の 16のWLAN（1～ 16の IDを持つWLAN、設定されたWLANの数が 16
に満たない場合は、さらに少なくなる）が自動的に入力されます。このデフォルトの

グループは変更できません（このグループにWLANを追加したり、このグループか
らWLANを削除することはできません）。先頭の 16のWLANが追加または削除さ
れるたびに、グループの内容は動的に更新されます。アクセスポイントは、アクセス

ポイントグループに属していない場合には、デフォルトグループに割り当てられ、

そのデフォルトグループ内のWLANを使用します。アクセスポイントは、未定義の
アクセスポイントグループ名を有するコントローラと joinした場合、そのグループ
名を保持しますが、default-groupアクセスポイントグループ内のWLANを使用しま
す。

（注）

ステップ 2 [Add Group]をクリックして、新しいアクセスポイントグループを作成します。[Add New AP
Group]のセクションがページ上部に表示されます。

ステップ 3 [AP Group Name]テキストボックスに、グループの名前を入力します。

ステップ 4 [Description]テキストボックスに、グループの説明を入力します。

ステップ 5 [NAS-ID]テキストボックスに、APグループのネットワークアクセスサーバの IDを入力しま
す。

ステップ 6 [Add]をクリックします。新たに作成したアクセスポイントグループが、[AP Groups]ページ
のアクセスポイントグループのリストに表示されます。

このグループを削除するには、そのグループの青いドロップダウンの矢印の上にカー

ソルを置いて、[Remove]を選択します。1つ以上のアクセスポイントで使用している
アクセスポイントグループを削除しようとすると、エラーメッセージが表示されま

す。コントローラソフトウェアリリース 6.0以降では、アクセスポイントグループ
を削除する前に、そのグループ内のすべてのアクセスポイントを別のグループに移動

させます。以前のリリースのように、アクセスポイントが default-groupアクセスポ
イントグループに移動されることはありません。

（注）
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ステップ 7 グループの名前をクリックして、この新しいグループを編集します。[APGroups>Edit (General)]
ページが表示されます。

ステップ 8 このアクセスポイントグループの説明を変更するには、[AP Group Description]テキストボッ
クスに新しいテキストを入力して、[Apply]をクリックします。

ステップ 9 [WLANs]タブを選択して、[AP Groups > Edit (WLANs)]ページを開きます。このページでは、
このアクセスポイントグループに現在割り当てられているWLANが表示されます。

ステップ 10 [Add New]をクリックして、このアクセスポイントグループにWLANを割り当てます。[Add
New]のセクションがページ上部に表示されます。

ステップ 11 [WLAN SSID]ドロップダウンリストから、このWLANの SSIDを選択します。

ステップ 12 [Interface Name]ドロップダウンリストから、アクセスポイントグループをマップするイン
ターフェイスを選択します。Network Admission Control（NAC;ネットワークアドミッション
コントロール）のアウトオブバンドのサポートを有効にする場合は、検疫 VLANを選択しま
す。

default-groupアクセスポイントグループ内のインターフェイス名は、WLANインター
フェイスと一致します。

（注）

ステップ 13 [SNMP NAC State]チェックボックスをオンして、このアクセスポイントグループに対する
NACアウトオブバンドのサポートを有効にします。NACアウトオブバンドのサポートを無効
にするには、チェックボックスをオフ（デフォルト値）のままとします。

ステップ 14 [Add]をクリックして、このWLANをアクセスポイントグループに追加します。このWLAN
が、このアクセスポイントグループに割り当てられているWLANのリストに表示されます。

このWLANをアクセスポイントグループから削除する場合は、カーソルをこのWLAN
の青のドロップダウン矢印の上に置いて、[Remove]を選択します。

（注）

ステップ 15 ステップ 10～ステップ 14を繰り返して、このアクセスポイントグループにWLANをさらに
追加します。

ステップ 16 [APs]タブを選択して、このアクセスポイントグループにアクセスポイントを割り当てます。
[AP Groups > Edit]（[APs]）ページには、このグループに現在割り当てられているアクセスポ
イントと、グループへの追加が可能なアクセスポイントが一覧されます。アクセスポイント

がグループに現在割り当てられていない場合、そのアクセスポイントのグループ名は

「default-group」として表示されます。

ステップ 17 アクセスポイント名の左側にあるチェックボックスをオンにして [Add APs]をクリックし、
このアクセスポイントグループにアクセスポイントを追加します。すると、アクセスポイン

トが、再ロードされた後に、このアクセスポイントグループに現在属しているアクセスポイ

ントのリストに表示されます。APをあるグループから別のグループに移動する必要がある場
合は、APを再ロードする必要があります。

使用可能なアクセスポイントを一度にすべて選択するには、[APName]チェックボッ
クスをオンにします。これで、すべてのアクセスポイントが選択されます。

（注）
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グループからアクセスポイントを削除する場合は、アクセスポイント名の左側の

チェックボックスをオンにし、[RemoveAPs]をクリックします。一度にすべてのアク
セスポイントを選択するには、[AP Name]チェックボックスをオンにします。これ
で、このグループからすべてのアクセスポイントが削除されます。

（注）

アクセスポイントが属するアクセスポイントグループを変更する場合は、[Wireless]
> [Access Points] > [All APs] > [ap_name] > [Advanced]タブを選択し、[AP Group Name]
ドロップダウンリストから別のアクセスポイントグループの名前を選択し、[Apply]
をクリックします。

（注）

ステップ 18 [802.11u]タブで、次のことを実行します。

a) 類似のホットスポットの場所をグループ化するホットスポットグループを選択します。
b) 選択するホットスポットの場所グループに基づく場所タイプを選択します。
c) 新しい場所を追加するには、[Add New Venue]をクリックし、その場所で使用される言語
名と、基本サービスセット（BSS）と関連付けられる場所の名前を入力します。この名前
は、場所に関する十分な情報を SSIDが提供していない場合に使用します。

d) APグループの動作クラスを選択します。
e) [Apply]をクリックします。

ステップ 19 （注） この手順は次のモジュールに適用されます。

• AoAベースは、HyperLocationモジュールを使用したAP3600およびAP3700に適
用されます

• PRLベースは、モジュールのない AP
（AP700/AP1700/AP2600/AP2700/AP3600/AP3700）と、NOSモジュールを使用し
た AP3600および AP3700に適用されます

[Locatio]タブで、次の手順を実行します。

a) Hyperlocationを有効または無効にします。

[EnableHyperlocation]チェックボックスをオンにすると、APと取り付けられているモジュー
ルに基づいて、異なるロケーションサービス（PRLベースまたは AoAベース）が有効に
なります。

b) [Packet Detection RSSI Minimum (dBm)]の値を入力します。

これは、ロケーション計算で使用するために、データパケットがWSMモジュールで受信
される最小レベルです。デフォルト値は -100 dBです。

ロケーションの計算に強い信号のみを使用する場合は、この値を増やすことをお勧めしま

す。

c) [Scan Count Threshold for Idle Client Detection]の値を入力します。

スキャン数のしきい値は、APがアイドル状態のクライアントにブロック確認応答要求
（BAR）を送信する前に待機するオフチャネルスキャンサイクル数を表します。デフォ
ルト値の 10は、オフチャネルスキャンサイクル内のチャネル数に応じて、約 40秒に相
当します。
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d) NTP サーバの IPv4アドレスを入力します。

これは、この計算に関係するすべての APが同期する NTPサーバの IPv4/IPv6アドレスで
す。

一般的なWLCインフラストラクチャで使用されるのと同じNTPサーバを使用することを
お勧めします。ロケーションを正確に計算するためには、複数の APからのスキャンが同
期されている必要があります。IPv4アドレスが必要です。

シスコのHyperlocationソリューションの詳細については、このマニュアルを参照して
ください。

（注）

ステップ 20 [RF Profiles]タブで、802.11aおよび 802.11b無線を使用するAPの RFプロファイルを選択し、
[Apply]をクリックします。
APプロファイルを適用すると、APグループに関連付けられているすべての APがリブートさ
れます。

ステップ 21 [Save Configuration]をクリックします。

アクセスポイントグループの作成（CLI）

手順

ステップ 1 アクセスポイントグループを作成するには、次のコマンドを入力します。

config wlan apgroup add group_name

アクセスポイントグループを削除するには、config wlan apgroup delete group_name
コマンドを入力します。1つ以上のアクセスポイントで使用しているアクセスポイン
トグループを削除しようとすると、エラーメッセージが表示されます。コントロー

ラソフトウェアリリース6.0以降では、アクセスポイントグループを削除する前に、
そのグループ内のすべてのアクセスポイントを別のグループに移動させます。以前の

リリースのように、アクセスポイントが default-groupアクセスポイントグループに
移動されることはありません。グループ内のアクセスポイントを表示するには、show
wlan apgroupsコマンドを入力します。アクセスポイントを別のグループに移動する
には、config ap group-name group_name Cisco_APコマンドを入力します。

（注）

ステップ 2 アクセスポイントグループに説明を追加するには、次のコマンドを入力します。

config wlan apgroup description group_name description

ステップ 3 アクセスポイントグループにWLANを割り当てるには、次のコマンドを入力します。

config wlan apgroup interface-mapping add group_name wlan_id interface_name

アクセスポイントグループからWLANを削除するには、config wlan apgroup
interface-mapping delete group_name wlan_idコマンドを入力します。

（注）
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ステップ 4 このアクセスポイントグループに対して、NACアウトオブバンドのサポートを有効または無
効にするには、次のコマンドを入力します。

config wlan apgroup nac {enable | disable}group_name wlan_id

ステップ 5 次のコマンドを入力して、アクセスポイントグループでWLAN無線ポリシーを設定します。

config wlan apgroup wlan-radio-policy apgroup_name wlan_id {802.11a-only | 802.11bg |
802.11g-only | all}

リリース 8.0では、APグループのWLAN無線ポリシー設定をアップロードまたはダ
ウンロード時に保存できます。

（注）

ステップ 6 アクセスポイントをアクセスポイントグループに割り当てるには、次のコマンドを入力しま
す。

config ap group-namegroup_name Cisco_AP

アクセスポイントグループからアクセスポイントを削除するには、このコマンドを

再度入力して、そのアクセスポイントを別のグループに割り当てます。

（注）

ステップ 7 APグループのホットスポットを設定するには、次のコマンドを入力します。

config wlan apgroup hotspot {venue | operating-class}

ステップ 8 次のコマンドを入力して、変更を保存します。

save config

アクセスポイントグループの表示（CLI）
アクセスポイントグループについて情報を表示する、またはトラブルシューティングするに

は、次のコマンドを使用します。

•コントローラのすべてのアクセスポイントグループのリストを表示するには、次のコマ
ンドを入力します。

show wlan apgroups

•アクセスポイントグループに割り当てられている各WLANの BSSIDを表示するには、
次のコマンドを入力します。

show ap wlan {802.11a | 802.11b} Cisco_AP

•アクセスポイントグループに対して有効になっているWLANの数を表示するには、次の
コマンドを入力します。

show ap config {802.11a | 802.11b} Cisco_AP

•アクセスポイントグループのデバッグを有効または無効にするには、次のコマンドを入
力します。
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debug group {enable | disable}

802.1Q-in-Q VLANタギング

802.1Q-in-Q VLANタギングの情報
クライアントごとに一意の VLAN ID範囲を割り当てると、4096 VLANという制限を超える可
能性があります。802.1Q-in-Q VLANタグ機能は、別の 802.1Q VLANタグ内に 802.1Q VLAN
タギングをカプセル化します。外部タグは APグループに基づいて割り当てられ、内部 VLAN
IDは AAAサーバによって動的に割り当てられます。

802.1Q-in-Q機能を使用すれば、単一のVLANで複数のVLANをサポートできます。802.1Q-in-Q
機能では、VLAN IDを保存しながら、複数の VLANのトラフィックを分離できます。下の図
は、タグなし、802.1Qタグ付き、および 802.1Q-in-Qタグ付きのイーサネットフレームを示し
ています。

図 72 :タグなし、802.1Qタグ付き、および 802.1Q-in-Qタグ付きのイーサネットフレーム

802.1Q-in-Q VLANタギングの制約事項
• IGMPスヌーピングを無効にするまで、マルチキャストは有効にできません。

• 802.1Q-in-Q VLANタギングは、レイヤ 2およびレイヤ 3のコントローラ内ローミング、
およびレイヤ 2コントローラ間ローミングでのみサポートされます。レイヤ 3コントロー
ラ間ローミングはサポートされません。

• 0x8100は、802.1Q-in-Qイーサネットフレームの [Ether Type]フィールドに対してのみサ
ポートされている値です。

•中央でスイッチされるパケットでのみ、802.1Q-in-Q VLANタギングを有効にすることが
できます。
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• 802.1Q-in-QVLANタギングについては、IPv6DHCPパケットではなく、IPv4DHCPパケッ
トのみ有効にすることができます。

• tunnel-typeである IETF属性は、C-VLANのオーバーライドに必要です。

• C-VLANは tunnel-private-group-ID /tunnel-typeおよび tunnel-private-group-idで設定できま
す。

802.1Q-in-Q VLANタギングの設定（GUI）

手順

ステップ 1 [WLANs] > [Advanced] > [AP Groups]の順に選択して、[AP Groups]ページを開きます。

ステップ 2 [AP Group Name]をクリックして、対応する [AP Groups > Edit]ページを開きます。

ステップ 3 [General]タブをクリックして、802.1Q-in-Q VLANタギングの詳細を設定します。

ステップ 4 [Enable Client Traffic QinQ]チェックボックスをオンにして、APグループの 802.1Q-in-Q VLAN
タギングを有効にします。

ステップ 5 [Enable DHCPv4 QinQ]チェックボックスをオンにして、APグループの IPv4 DHCPパケットの
802.1Q-in-Q VLANタギングを有効にします。

ステップ 6 [QinQ Service VLAN ID]テキストボックスに、802.1Q-in-Q VLANタギングの VLAN IDを入力
します。

ステップ 7 [Apply]をクリックします。

802.1Q-in-Q VLANタギングの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、APグループの802.1Q-in-QVLANタギングを有効または無効にしま
す。

config wlan apgroup qinq tagging client-traffic apgroup_name {enable | disable}

デフォルトでは、APグループのクライアントトラフィックの 802.1Q-in-Q VLANタギングは
無効です。

ステップ 2 次のコマンドを入力して、 APグループのサービス VLANを設定します。

config wlan apgroup qinq service-vlan apgroup_name vlan_id

ステップ 3 次のコマンドを入力して、 APグループのクライアントトラフィックの IPv4 DHCPパケット
を有効または無効にします。

config wlan apgroup qinq tagging dhcp-v4 apgroup_name {enable | disable}
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DHCPv4トラフィックの 802.1Q-in-Qタギングを有効にする前に、クライアントトラ
フィックの 802.1Q-in-Qタギングを有効にする必要があります。

（注）

デフォルトでは、APグループの DHCPv4トラフィックの 802.1Q-in-Q VLANタギングは無効
です。

ステップ 4 次のコマンドを入力して、APグループのEAP forGlobal System forMobile Communications (GSM)
Subscriber Identity Module（EAP-SIM）、または EAP for Authentication and Key Agreement認証
クライアントトラフィックの 802.1Q-in-Q VLANタギングを有効または無効にします。

config wlan apgroup qinq tagging eap-sim-aka apgroup_name {enable | disable}

クライアントトラフィックの 802.1Q-in-Qタギングを有効にすると、EAP for Authentication and
Key Agreement（EAP-AKA）および EAP-SIMトラフィックの 802.1Q-in-Qタギングが有効にな
ります。

ステップ 5 次のコマンドを入力して、802.1Q-in-Q VLANタギングが有効かどうかを確認します。

show wlan apgroups
(Cisco Controller) >show wlan apgroups
Total Number of AP Groups........................ 5

Site Name........................................ CT_builing1
Site Description................................. APs for CT Building1
Venue Group Code................................. Unspecified
Venue Type Code.................................. Unspecified

NAS-identifier................................... CTB1
Client Traffic QinQ Enable....................... TRUE
DHCPv4 QinQ Enable............................... TRUE
AP Operating Class............................... Not-configured
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第 50 章

ワークグループブリッジ

• Cisco WGB（1269ページ）
•サードパーティのWGBとクライアント VM（1313ページ）

Cisco WGB

Ciscoワークグループブリッジについて
ワークグループブリッジ（WGB）は、Autonomous IOSアクセスポイント上で設定でき、イー
サネットでWGBアクセスポイントに接続されたクライアントの代わりに Lightweightアクセ
スポイントに無線で接続を提供するモードです。イーサネットインターフェイス上の有線ク

ライアントのMACアドレスを記憶し、それを Internet Access Point Protocol（IAPP）メッセー
ジングを使用してLightweightアクセスポイントに報告することで、WGBは単一の無線セグメ
ントを介して有線ネットワークに接続します。WGBは、単一の無線接続をLightweightアクセ
スポイントに確立して、有線クライアントに無線で接続できるようになります。Lightweight
アクセスポイントは、WGBをワイヤレスクライアントとして処理します。

Cisco IOS 15.2以降のリリースを使用するWGBとしての Cisco IOS APは、コントローラを使
用する保護拡張認証プロトコル（PEAP）をサポートします。

図 73 : WGBの例
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Lightweightアクセスポイントが機能しない場合には、WGBは別のアクセスポイントへのアソ
シエーションを試行します。

（注）

次に、Ciscoワークグループブリッジに関する注意事項を示します。

•ワークグループブリッジモードをサポートし、Cisco IOS Release 12.4（3g）JA以降のリ
リース（32 MBのアクセスポイント上）または Cisco IOS Release 12.3（8）JEB以降のリ
リース（16MBのアクセスポイント上）を稼働している自律アクセスポイントであれば、
WGBを構成できます。これらのアクセスポイントには、AP1120、AP1121、AP1130、
AP1231、AP1240、および AP1310が含まれます。12.4（3g）JAおよび 12.3（8）JEBより
前の Cisco IOSリリースは、サポートされていません。

アクセスポイントに 2つの無線がある場合、1つだけをワークグ
ループブリッジモードに設定できます。この無線は Lightweight
アクセスポイントへの接続に使用されます。2番目の無線を無効
にすることをお勧めします。

次の手順で、WGBに対してワークグループブリッジモードを有
効にしてください。

• WGBアクセスポイントの GUIで、[Settings] > [Network
Interfaces]ページの無線ネットワークのロールに対する
[Workgroup Bridge]を選択します。

• WGBアクセスポイントのCLIで station-roleworkgroup-bridge
コマンドを入力します。

（注）

「WGBの設定例」の項の、WGBアクセスポイントの設定サンプ
ルを参照してください。

（注）

•次の機能はWGBでの使用をサポートされています。

•ゲスト N+1冗長性

•ローカル EAP

• Open、WEP 40、WEP 128、CKIP、WPA+TKIP、WPA2+AES、LEAP、EAP-FAST、お
よび EAP-TLS認証モード

• WGBに接続している有線クライアントは、セキュリティについて認証されません。代わ
りにWGBが、アソシエートしているアクセスポイントに対して認証されます。そのた
め、WGBの有線側を物理的に保護することをお勧めします。
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• WGBに接続された有線クライアントは、WGBの QoSおよび AAA Override属性を継承し
ます。

• WGBが Lightweightアクセスポイントと通信できるようにするには、WLANを作成して
Aironet IEが有効であることを確認します。

•実行時にACLをWGBに適用する必要がある場合、実行時にコントローラのインターフェ
イスに対する ACL設定を変更しないでください。ACLを変更する必要がある場合は、コ
ントローラ内のすべてのWLANを無効にするか、802.11aと 80.11bの両方のネットワーク
を無効にしてください。さらに、そのインターフェイスに関連付けられ、マッピングされ

ているクライアントがないことを確認してから、ACLの設定を変更できます。

複数 VLANのワークグループブリッジ（WGB）のダウンストリームの
ブロードキャスト

Ciscoワイヤレス LANコントローラ（WLC）リリース 8.3は、メッシュネットワークをトラ
バースする複数の 802.1Q VLANワークグループブリッジ（WGB）の展開と、ローカルモー
ドで、ブロードキャストトラフィックサポートを強化します。強化内容は具体的には、複数

のVLAN上のWGBダウンストリームブロードキャストのサポート（トラフィックを識別し、
優先順位を付ける）とWGBに接続された有線クライアント宛てのVLANトラフィックです。
この機能の用途は、一般には、輸送業や鉱業があります。詳細については、CSCub87583を参
照してください。

サポートされるプラットフォーム

•アクセスポイント（AP）とWGBのサポート:

• IW3700シリーズ

• 1552H/SA/SDシリーズ

サポート対象の APモード：

•ローカルモード

•ブリッジモード
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図 74 :複数の VLAN上のワークグループダウンストリームブロードキャスト

前提条件

動的インターフェイスを作成し、インターフェイスグループにバインドしてから、設定を始め

る必要があります。

1. WLCで [CONTROLLER] > [Interfaces] > [New]を選択して、動的インターフェイスを作成
します。複数の VLAN機能でダウンストリームブロードキャストをサポートするために
必要なすべての動的インターフェイスをインターフェイスグループに追加します。

2. WLCで [CONTROLLER] > [Interface Groups] > [Add Group]を選択して、動的インター
フェイスとインターフェイスグループをバインドします。

3. インターフェイスグループをWLANにバインドします。[WLAN]を選択します。[Specific
WLAN General Confirmation]タブで、適切なインターフェイスグループを選択します。

シスコワイヤレスコントローラ設定（CLIのみ）

WLANでダウンリンクブロードキャストパケットVLANタギングを有効にするには（新しい
コマンド）：

(Cisco Controller) >config wlan wgb broadcast-tagging {enable | disable} wlan-id

この機能はデフォルトで無効に設定されています。（注）
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この機能を有効にするには、WLCで [Broadcast Forwarding]を有効にし、[Controller]> [General]
を選択して、[Broadcast Forwarding]ドロップダウンリストから [Enabled]を選択します。

（注）

この機能を有効にするには、[Controller] > [General] > [AP Multicast Mode]をクリックし、
[Multicast]を選択してマルチキャストグループアドレスを割り当てて、APマルチキャスト
モードをユニキャストではなく、マルチキャストに設定する必要もあります。

（注）

WGB設定（CLIのみ）

ワークグループブリッジで以下のパラメータを設定できます。

•ブロードキャストタギング

•ネイティブ VLAN

デフォルトでは、ブロードキャストタギングは無効になっています。

デフォルトでは、ネイティブ VLANブロードキャストのみネイティブ VLANの有線クライア
ントに転送できます。

以下の例のように、WGBの VLAN設定を無効にするコマンドは使用しません。

WGBに複数のVLANの設定がある場合、次の例のように、暗号化アルゴリズムモードとキー
を設定する必要があります。

encryption vlan 861 mode ciphers aes-ccm
encryption vlan 862 mode ciphers aes-ccm
encryption vlan 864 mode ciphers aes-ccm

続いて、次のコマンドを入力して、マルチキャストまたはブロードキャストインターフェイス

に暗号化アルゴリズムモードをグローバルに設定する必要があります。

encryption mode ciphers aes-ccm

（注）

VLANブロードキャストタギング設定

• VLAN（新規コマンド）でブロードキャストタギングを有効にするには：

(WGB) (config)#workgroup-bridge unified-vlan-client broadcast-tagging

• VLANでブロードキャストタギングを無効にするには：

(WGB) (config)#no workgroup-bridge unified-vlan-client broadcast-tagging
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no workgroup-bridge unified-vlan-client broadcast-taggingコマンドは、workgroup-bridge
unified-vlan-clientも無効にします。複数の VLAN機能を有効にするには、workgroup-bridge
unified-vlan-clientが正しく設定されていることを確認してください。

（注）

APおよびWGBにおける Parallel Redundancy Protocolの拡張機能
シスコワイヤレスリリース 8.4は、ワークグループブリッジ（WGB）の背後にある有線クラ
イアントのワイヤレスネットワークの可用性を向上させ、有線クライアントにデュアルワイ

ヤレス接続を許可することでローミングパフォーマンスを向上させるParallelRedundancyProtocol
（PRP）拡張機能を提供します。

PRPを使用することで、データ通信ネットワークは、トラフィックがその宛先に到達するため
の2つの代替パスを提供することによって、データ伝送障害を防止できます。同様のトポロジ
を持つ 2つのイーサネットネットワーク（LAN）は完全に分離されています。

2つの独立したネットワーク（LAN-Aおよび LAN-B）に接続するネットワーク全体のデータ
を保護する必要があるデバイスは、PRPを実装するデュアル通信ノード（DANP）と呼ばれま
す。DANPの送信元は、両方の LANに対して同時に 2つのフレームを送信します。DANPの
宛先は、両方のフレームを受信し、重複フレームを破棄します。1つの LANに障害が発生し
た場合でも、DANPの宛先はもう一方の LANから引き続きフレームを受信できます。

LAN-Aまたは LAN-Bのいずれかにのみ接続するネットワーク内の非冗長エンドポイントは、
シングル通信ノード（SAN）と呼ばれます。冗長ボックス（RedBox）は、単一のインターフェ
イスノードを両方のネットワークに接続する必要がある場合に使用されます。そのようなノー

ドは、他のすべてのノードと通信することができます。スイッチは PRPスイッチにRedBox機
能を実装します。

このリリースの PRP機能を実装するには、APとWGBを PRPスイッチに接続する必要があり
ます。PRPスイッチは、PRP処理をオフロードするためのスイッチです。APまたはWGBで
はデュアルワイヤレス接続が維持されます。外部の PRPスイッチを介して 2つのWGBを相
互接続し、1つの固定APまたは 2つの固定APにワイヤレスで接続することができます。2つ
のWGBは AP間をローミングできます。冗長パケットの伝送は、2.4 GHzと 5 GHzのいずれ
かまたは両方でサポートできます。インフラストラクチャ側にも、AP側の PRPスイッチが必
要です。

両方のWGBが同時にローミングする可能性があるアプリケーションに対しては、ローミング
のギャップを回避し、交互ローミングを保証するために、ローミングの調整機能が導入されま

した。このリリースでは、2つのWGB間でのデュアル無線リンクのローミング調整機能のみ
サポートされています。

サポート対象のプラットフォームと APモード：

•インフラストラクチャ側のWLCと AP：FlexConnect APモード（中央認証、ローカルス
イッチング）、次の IOSベースのプラットフォームがサポートされています。IW3702、
2700、3700、および 1570シリーズ。

•クライアント側のWGB：IW3700シリーズでのみサポート
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•ローミング調整：IW3700シリーズでのみサポート

ネットワーク設定例

設定の一般的なガイドライン：

•ネットワークで期待される冗長性の分離：

•トラフィックでは、2つの予約済み SSID Aと SSID B（それぞれに指定された VLAN
あり）にマッピングされている冗長性が期待されます。

•各WGBは、SSID Aまたは SSID Bに接続するように設定します。

•冗長性の期待がないその他のトラフィックは、その他の SSIDにマッピングすること
をお勧めします。

• WGBは統合VLAN機能をサポートしています。また、有線クライアントではSSIDAまた
は SSID Bに割り当てられている VLANを使用しないことをお勧めします。

• WGBに接続されている有線クライアントは、冗長トラフィックの送信元かつ受信者です。

次の図は、トレイン輸送でよく使用される、1つの PRPスイッチとペアリングされている 2つ
のWGB経由での同時ワイヤレス伝送のトポロジを示しています。

トレイン側では、 PRPスイッチ（この例では、Cisco IE2000U）がアップストリームパケット
を複製し、2つの異なるポート（Gi0/1および Gi0/2）経由で同時に両方のパケットを送信しま
す。デュアルパケットは異なるWGBまたは APを通過し、少なくとも 1つのパケットが宛先
に到達するようにします。トラック側では、トラック沿いの各集約エンドポイントにもう1つ
の PRPスイッチが追加されます。トラック側の PRPスイッチでは、アップストリームパケッ
トの重複分が削除されます。ダウンストリームパケットでも、PRPスイッチのペアによって
の同じ冗長性が使用可能になります。

このソリューションのスループットは、図に示されているネットワーク要素によって異なりま

す。有線およびワイヤレス伝送パス沿いにある各要素は、そのスループットを検証して、ス

ループットがボトルネックになるのを回避する必要があります。

（注）
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図 75 : 1つの PRPスイッチとペアリングされている 2つのWGB経由での同時ワイヤレス伝送

WLCの設定（CLIのみ）

WLANで PRPを有効または無効する（新しいコマンド）：
(Cisco Controller)> config wlan wgb prp {enable|disable} <wlan id>
enable Enable Parallel Redundancy Protocol (PRP) feature on a WLAN
disable Disable Parallel Redundancy Protocol (PRP) feature on a WLAN

この機能はデフォルトで無効に設定されています。（注）

このCLIでは、2つのWLANを FlexConnectモードでデュアルアソシエーションできます。ま
た、FlexConnectモードで、二重タグがない状態でAPとWGB有線クライアント間でのパケッ
トの転送が可能になります。

WGBで統合 VLANを有効にするには、既存の config wgb vlan enableコマンドも実行する必要
があります。WLCでも内部VLAN（有線クライアントのVLAN）を設定する必要があります。

（注）

ローミング調整に関するWGBの設定（CLIのみ）

Parallel Redundancy Protocol（PRP）の場合、有線クライアントトラフィックは複製されて、2
つのWGBでデュアル無線リンクで送信されます。無線リンク調整の行われていないデュアル
無線リンクでは、ローミングが同時にトリガーされる可能性があるため、トラフィックは短い

時間枠で分割されます。

次の図は、トレイン輸送の一般的な PRPのシナリオです。IW3702などの APには、2つの物
理イーサーネットポートがあります。Gig0は PRPトラフィックをブリッジするためだけに使
用されます。Gig1は内部の通信に使用されます。Gig 1は、PRPスイッチ上の非 PRPポートに
接続するか、またはピア Gig1ポートに直接接続します。
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図 76 : 2つのWGB間のピアリンク

2つのWGBでのデュアル無線調整の設定

2つのWGBでのデュアル無線調整を設定するには、次の手順を実行します。

1. サービス VLANを設定します。

次のコマンドを使用して、Gig0または Gig1サブインターフェイスのローカル処理プロセ
スにパントされるサービス VLANトラフィックを有効にします。
WGB(config)# workgroup-bridge service-vlan <vlan id>

2. ピアコーディネータアドレスを設定します。

次のコマンドを使用して、ピアコーディネータアドレスを設定し、調整通信プロセスを

作成します。たとえば、サービス VLANを 10に設定した場合、サブインターフェイス 10
でローカル/ピアコーディネータアドレスを設定する必要があります。
WGB(config)# interface GigabitEthernet1.10
WGB(config-subif)# encapsulation dot1q 10
WGB(config-subif)# ip coordinator peer-addr <addr>

3. 2つのWGBで dot11無線コーディネータを設定します。

次のコマンドを使用して、dot11コーディネータプロセスを作成し、無線 0または無線 1
で dot11ローミングコーディネータサービスを有効にします。
WGB(config)# dot11 coordinator uplink single [radio 0|radio 1]

4. dot11調整ローミング待機タイマーを設定します。

次のコマンドを使用して、dot11調整ローミング待機タイマーを設定します。デフォルト
値は 100ミリ秒です。
WGB(config)# dot11 coordinator timeout roam-wait [value]

5. dot11ローミング調整バイパスを設定します。

次のコマンドを使用して、WGBでのローミング調整の判断をバイパスします。設定され
ている場合は、WGBのローミング競合の統計情報を収集するために使用され、現在のロー
ミング動作には影響を及ぼしません。

WGB(config)# dot11 coordinator bypass

6. ブリッジループを回避するように設定します。
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WGBの Gig1ポートに直接接続する場合は、WGB側の有線ネットワークにブリッジルー
プを導入できます。次の設定例では、ブリッジループを回避できます。

調整トラフィックは、サービス VLANで転送され、ブロックはされません。（注）

WGB(config)# access-list 700 deny 0000.0000.0000 ffff.ffff.ffff
WGB(config)# interface gigabitEthernet 1
WGB(config-if)# l2-filter bridge-group-acl
WGB(config-if)# bridge-group 1
WGB(config-if)# bridge-group 1 output-address-list 700

WLCの設定

FlexConnectのWLCの設定の詳細については、シスコワイヤレスコントローラコンフィギュ
レーションガイド [英語]の「FlexConnect」の章を参照してください。

（注）

FlexConnectのワイヤレスコントローラを設定するには、次の手順を実行します。

1. SSID PRP1と PRP2を指定して 2つのWLANを作成します。

2. 各WLANのローカルスイッチングを有効にします。

サービスVLAN内の有線クライアントの場合は、WLCで同じサービスVLANを指定して、対
応する動的インターフェイスを作成する必要があります。

（注）

APの設定

1. FlexConnectモードに APを設定して、WLCに参加します。

2. 各 APの VLANサポートを有効にし、PRP SSIDが含まれていることを確認します。

WGBの設定

• WGB1設定

hostname WGB1
dot11 ssid PRP1

vlan 801
authentication open

interface Dot11Radio1
no ip address
ssid PRP1
antenna gain 0
stbc
beamform ofdm
station-role workgroup-bridge
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!
interface Dot11Radio1.800
encapsulation dot1Q 800
bridge-group 2
bridge-group 2 spanning-disabled
!
interface Dot11Radio1.801
encapsulation dot1Q 801 native
bridge-group 1
bridge-group 1 spanning-disabled
!
interface GigabitEthernet0
no ip address
duplex auto
speed auto
!
interface GigabitEthernet0.800
encapsulation dot1Q 800
bridge-group 2
!
interface GigabitEthernet0.801
encapsulation dot1Q 801 native
bridge-group 1
!
interface BVI1
mac-address 4c00.821a.c0b0
ip address dhcp
ipv6 address dhcp
ipv6 address autoconfig
ipv6 enable
!
bridge 1 route ip
!
workgroup-bridge unified-vlan-client

• WGB2設定

hostname WGB2
dot11 ssid PRP2

vlan 802
authentication open

interface Dot11Radio1
no ip address
!
ssid PRP2
!
antenna gain 0
stbc
beamform ofdm
station-role workgroup-bridge
!
interface Dot11Radio1.800
encapsulation dot1Q 800
bridge-group 2
bridge-group 2 spanning-disabled
!
interface Dot11Radio1.802
encapsulation dot1Q 802 native
bridge-group 1
bridge-group 1 spanning-disabled
!
interface GigabitEthernet0
no ip address
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duplex auto
speed auto
!
interface GigabitEthernet0.800
encapsulation dot1Q 800
bridge-group 2
!
interface GigabitEthernet0.802
encapsulation dot1Q 802 native
bridge-group 1
!
interface BVI1
mac-address f872.eae4.a4d8
ip address dhcp
ipv6 address dhcp
ipv6 address autoconfig
ipv6 enable
bridge 1 route ip
workgroup-bridge unified-vlan-client

集約スイッチの設定

Agg-SW# show run int fa 1/0/1
description ***AP1***
switchport trunk encapsulation dot1q
switchport trunk native vlan 201
switchport trunk allowed vlan 201,801,802
switchport mode trunk
end

Agg-SW#show run int fa 1/0/3
Building configuration...

Current configuration : 196 bytes
!
interface FastEthernet1/0/3
description ***AP2***
switchport trunk encapsulation dot1q
switchport trunk native vlan 201
switchport trunk allowed vlan 201,801,802
switchport mode trunk
end

Agg-SW# show run int fa 1/0/7
Building configuration...

Current configuration : 178 bytes
!
interface FastEthernet1/0/7
description ***PRP-Track-SW***
switchport access vlan 801
switchport trunk encapsulation dot1q
switchport mode dot1q-tunnel
no cdp enable
end

Agg-SW# show run int fa 1/0/8
Building configuration...
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Current configuration : 178 bytes
!
interface FastEthernet1/0/8
description ***PRP-Track-SW***
switchport access vlan 802
switchport trunk encapsulation dot1q
switchport mode dot1q-tunnel
no cdp enable

PRPスイッチの設定

interface PRP-channel1
switchport mode trunk
interface GigabitEthernet0/1
switchport mode trunk
no ptp enable
no cdp enable
prp-channel-group 1
!
interface GigabitEthernet0/2
switchport mode trunk
no ptp enable
no cdp enable
prp-channel-group 1

Cisco IEスイッチの PRPの設定については、産業用イーサネット 2000Uシリーズスイッチの
Parallel Redundancy Protocolソフトウェア構成ガイド [英語]を参照してください。

（注）

PRPの設定の確認
次の手順に従い、PRPの設定を確認します。

始める前に

•サービスVLAN 800があるトレイン側の PRPスイッチで、SVIインターフェイスを作成し
ます。

•サービスVLAN 800があるトラック側の PRPスイッチで、SVIインターフェイスを設定し
て DHCPプールを作成します。

手順

ステップ 1 トレイン側の PRPスイッチで次のコマンドを使用して、トラック側の DHCPプールからの IP
アドレスが VLAN 800に割り当てられているかどうかを確認します。

例：

PRP-Train-SW# show ip int bri
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Interface IP-Address OK? Method Status Protocol
Vlan1 unassigned YES NVRAM administratively down down
Vlan800 10.10.80.67 YES DHCP up up

ステップ 2 トラック側の PRPスイッチで次のコマンドを使用して、入力パケットの統計情報を表示しま
す。この例では、LAN Aと LAN Bの両方に 1つのパケットがあります。

例：

PRP-Track-SW# show prp statistics ingressPacketStatistics
GE ports PRP INGRESS STATS:

ingress pkt lan a: 1
ingress pkt lan b: 1
ingress crc lan a: 0
ingress crc lan b: 0
ingress danp pkt acpt: 0
ingress danp pkt dscrd: 0
ingress supfrm rcv a: 0
ingress supfrm rcv b: 0
ingress over pkt a: 0
ingress over pkt b: 0
ingress pri over pkt_a: 0
ingress pri over pkt_b: 0

FE ports PRP INGRESS STATS:
ingress pkt_lan a: 0
ingress pkt_lan b: 0
ingress crc lan a: 0
ingress crc lan b: 0
ingress danp pkt acpt: 0
ingress danp pkt dscrd: 0
ingress supfrm rcv a: 0
ingress supfrm rcv b: 0
ingress over pkt a: 0
ingress over pkt b: 0
ingress pri over pkt a: 0
ingress pri over pkt b: 0

ステップ 3 トレイン側の PRPスイッチで次のコマンドを使用して、トラック側に pingを実行し、トレイ
ン側からトラック側に 5つのパケットを送信します。

例：

PRP-Train-SW# ping 10.10.80.1
<= issue ping from train to track side, 5 pkts
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.80.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/5/9 ms

ステップ 4 トラック側の PRPスイッチで次のコマンドを使用して、LANAと LAN Bが受信したパケット
の数、および破棄された重複パケットの数を表示します。この例では、5つのパケットを受信
し、LAN Aと LAN Bの両方でパケットの合計が 6になっています。

例：

PRP-Track-SW# show prp statistics ingressPacketStatistics
GE ports PRP INGRESS STATS:

ingress pkt lan a: 6 <= LAN A receives 5pkts
ingress pkt lan b: 6 <= LAN B receives 5pkts
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ingress crc lan a: 0
ingress crc lan b: 0
ingress danp pkt acpt: 5
ingress danp pkt dscrd: 5 <= discard 5 duplicate pkts
ingress supfrm rcv a: 0
ingress supfrm rcv b: 0
ingress over pkt a: 0
ingress over pkt b: 0
ingress pri over pkt_a: 0
ingress pri over pkt_b: 0

FE ports PRP INGRESS STATS:
ingress pkt_lan a: 0
ingress pkt_lan b: 0
ingress crc lan a: 0
ingress crc lan b: 0
ingress danp pkt acpt: 0
ingress danp pkt dscrd: 0
ingress supfrm rcv a: 0
ingress supfrm rcv b: 0
ingress over pkt a: 0
ingress over pkt b: 0
ingress pri over pkt a: 0
ingress pri over pkt b: 0

WGBにおけるデュアル無線 Parallel Redundancy Protocolの拡張機能
Cisco Wireless LAN Controller（WLC）リリース 8.5では、PRP機能のセカンドフェーズとして
デュアル無線 Parallel Redundancy Protocol（PRP）の拡張機能が提供されています。.

この機能により、デュアル無線（2.4 Gおよび 5 G）ワークグループブリッジモードをWGB
で同時に有効にできます。WGBはアクセスポイントにワイヤレスで接続され、2.4 GHzおよ
び 5 GHzサブシステムを介して冗長パケット伝送を行います。

サポート対象のプラットフォームとアクセスポイントモード：

•インフラストラクチャ側のWLCと AP：FlexConnect APモード（中央認証、ローカルス
イッチング）、次の IOSベースのプラットフォームがサポートされています。IW3702、
2700、3700、および 1570シリーズ。

•クライアント側のWGB：IW3700シリーズでのみサポート

•ローミング調整：IW3700シリーズでのみサポート

ネットワーク設定例

図 77 : 1つの PRPスイッチとペアリングされている、デュアル無線がある 1つのWGB経由で
の同時ワイヤレス伝送（1284ページ）は、1つのPRPスイッチとペアリングされている、デュ
アル無線がある 1つのWGB経由での同時ワイヤレス伝送のトポロジを示しています。

WGB（Cisco IW3702アクセスポイント）は、アップストリームパケットを複製し、2.4 GHz
と 5 GHz経由で両方のパケットを同時に送信します。複製されたパケットはアクセスポイン
トに渡され、少なくとも 1つのパケットが宛先に到達するようにします。インフラストラク
チャ側では、PRPスイッチ（Cisco IE4000など）は各集約エンドポイントに追加されます。イ
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ンフラストラクチャ側の PRPスイッチでは、アップストリームパケットの重複分が削除され
ます。ダウンストリームパケットに対する同じ冗長性も、PRPスイッチとWGBのペアによっ
て実装されます。

このソリューションのスループットは、図に示されているネットワーク要素によって異なりま

す。有線およびワイヤレス伝送パス沿いにある各要素は、そのスループットを検証して、ス

ループットがボトルネックになるのを回避する必要があります。

（注）

図 77 : 1つの PRPスイッチとペアリングされている、デュアル無線がある 1つのWGB経由での同時ワイヤレス伝送

単一WGBのローミング調整の設定

1つのWGBのデュアル無線リンクで送信するために、クライアントトラフィックが複製され
る場合、短い時間枠でトラフィックが分割される原因となる、ローミングの同時トリガーの可

能性を回避するためには無線リンクを調整する必要があります。

• 1つのWGBに dot11デュアル無線コーディネータを設定します。

WGB(config)# dot11 coordinator uplink both

• dot11調整ローミング待機タイマーを設定します。タイマーの値は 50～ 150ミリ秒です。
デフォルトは 100ミリ秒です。

WGB(config)# dot11 coordinator timeout roam-wait [value]

WLCの設定

このセクションには、WLANと複数の VLANサポートで PRPを有効にするためのWLCでの
設定が含まれています。
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WLANを作成する場合、WLAN（2.4G無線にマッピング）のBSSIDとWLAN（5G無線にマッ
ピング）の BSSIDは異なっている必要があります。

（注）

リリース 8.5以降では、CLIと GUIの両方で PRPの設定を行うことができます。（注）

CLIによるWLANでの PRPの有効化

• WLANで PRPを有効にするには、次のコマンドを使用します。WLAN IDの値は 1～ 512
です。

(WLC)> config wlan wgb prp enable <WLAN id>

• PRPステータスを確認するには、次のコマンドを使用します。

(WLC)> show wlan <WLAN id>

この showコマンドの出力には、次のような PRPステータスが表示されます。

Universal Ap Admin............................... Disabled
Broadcast Tagging................................ Disabled
PRP.............................................. Enabled

GUIによるWLANでの PRPの有効化

GUIでWLANのPRPを有効にするには、WLAN ->Advancedを選択します。WGBPRPフィー
ルドで、Enableの前面のチェックボックスをオンにします。

CLIによる複数の VLANサポートの有効化

複数の VLANサポートを有効または無効にするには、次のコマンドを使用します。

(WLC-PRP)> config wgb vlan {enable|disable}
enable Enable WGB Vlan Client Support
disable Disable WGB Vlan Client Support

GUIによる複数の VLANサポートの有効化

GUIで複数の VLANサポートを有効にするには、Controller -> Generalを選択します。WGB
Vlan Clientフィールドで、ドロップダウンリストから Enableを選択します。

WGBの設定

このセクションには、PRPの設定を行うためのWGBのコマンドが含まれています。
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WGBでの PRPモードの有効化

WGBで PRPサブモードを有効にするには、次のコマンドを実行します。

iw3702(config)# dot11 wgb prp
iw3702(config-prp)# no shutdown

dot11 wgb prpコマンドを実行すると、PRPはデフォルトで無効になります。PRP機能を有効
にするには、no shutdownコマンドを実行します。

（注）

サブモード PRP設定コマンド

• bvi-vlanid：BVIインターフェイスの VLAN IDを設定します。

• dummy-ip：無線インターフェイスのダミーの IPアドレスを設定します。

• shutdown：PRP機能を無効にします。

• exit：PRPサブモードを終了します。

• no：コマンドを無効にするか、コマンドのデフォルト値に設定します。

無線インターフェイスのダミー IPアドレスの設定

アクセスポイントに関連付ける無線インターフェイスのダミー IPアドレスを設定するには、
次のコマンドを使用します。デフォルトでは、IPアドレスは、1.1.X.Yおよび1.1.X.（Y+1）と
して 2.4 Gおよび 5 Gに割り当てられます。ここで、Xと YはWGBのイーサネットMACア
ドレスの最後の 2バイトです。

iw3702(config-prp)# dummy-ip <IP_addr>

PRPモードでの BVIの VLANの設定

PRPモードで BVIの VLANを設定するには、次のコマンドを使用します。設定されていない
場合、BVIインターフェイスは PRPモード時に DHCPを介して IPアドレスを取得できませ
ん。

iw3702(config-prp)# bvi-vlanid <Vlan_Id>

bvi-vlanidコマンドを使用して設定されたVLANはBVI専用として予約されます。有線クライ
アントには使用しないでください。

（注）
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WGBの設定例

このセクションでは、WGB設定の例を示します。.

hostname Vehicle
!
dot11 wgb prp
no shutdown
bvi-vlanid 900

!
dot11 ssid PRP1

vlan 801
authentication open
no ids mfp client

!
dot11 ssid PRP2

vlan 802
authentication open
no ids mfp client

!
interface Dot11Radio0
no ip address
load-interval 30
!
ssid PRP1
!
antenna gain 0
antenna a-antenna
packet retries 32 drop-packet
station-role workgroup-bridge
rts retries 32
bridge-group 1
bridge-group 1 spanning-disabled
!
interface Dot11Radio0.800
encapsulation dot1Q 800
bridge-group 50
bridge-group 50 spanning-disabled
!
interface Dot11Radio0.801
encapsulation dot1Q 801
bridge-group 100
bridge-group 100 spanning-disabled
!
interface Dot11Radio1
no ip address
load-interval 30
!
ssid PRP2
!
antenna gain 0
antenna a-antenna
peakdetect
packet retries 32 drop-packet
station-role workgroup-bridge
rts retries 32
bridge-group 1
bridge-group 1 spanning-disabled
!
interface Dot11Radio1.800
encapsulation dot1Q 800
bridge-group 50
bridge-group 50 spanning-disabled
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!
interface Dot11Radio1.802
encapsulation dot1Q 802
bridge-group 200
bridge-group 200 spanning-disabled
!
interface GigabitEthernet0
no ip address
load-interval 30
duplex auto
speed auto
bridge-group 1
bridge-group 1 spanning-disabled
!
interface GigabitEthernet0.800
encapsulation dot1Q 800
bridge-group 50
bridge-group 50 spanning-disabled
!
interface GigabitEthernet1
no ip address
shutdown
duplex auto
speed auto
bridge-group 1
bridge-group 1 spanning-disabled
!
interface BVI1
mac-address 0081.c408.c594
ip address dhcp
ipv6 address dhcp
ipv6 address autoconfig
ipv6 enable
!
bridge 1 route ip
!
workgroup-bridge unified-vlan-client
end

集約スイッチの設定

interface FastEthernet1/0/1
description ***AP1***
switchport trunk encapsulation dot1q
switchport trunk native vlan 201
switchport trunk allowed vlan 201,801,802
switchport mode trunk
end

interface FastEthernet1/0/3
description ***AP2***
switchport trunk encapsulation dot1q
switchport trunk native vlan 201
switchport trunk allowed vlan 201,801,802
switchport mode trunk
end
interface FastEthernet1/0/4
description ***PRP-Track-SW***
switchport access vlan 801
switchport trunk encapsulation dot1q
switchport mode dot1q-tunnel
no cdp enable
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end

interface FastEthernet1/0/5
description ***PRP-Track-SW***
switchport access vlan 802
switchport trunk encapsulation dot1q
switchport mode dot1q-tunnel
no cdp enable

PRPスイッチの設定

interface PRP-channel1
switchport mode trunk
interface GigabitEthernet1/1
switchport mode trunk
no ptp enable
no cdp enable
prp-channel-group 1
interface GigabitEthernet1/2
switchport mode trunk
no ptp enable
no cdp enable
prp-channel-group 1

設定の確認

•パケットの複製と破棄の詳細を確認します。

Vehicle# show dot11 wgb prp
available uplink count: 0
Index: 0 Status: DOWN Name: Dot11Radio0 Virtual-Dot11Radio0 AP: cc46.d616.ad84
Index: 1 Status: DOWN Name: Dot11Radio1 Virtual-Dot11Radio1 AP: cc46.d616.ad8a
======== Statistic counters ===========================
cnt_total_sent_A_: 5481 <= RADIO 0 REPLICATION
cnt_total_sent_B_: 940 <= RADIO 1 REPLICATION
cnt_tx_difference: 4541
cnt_total_received_A_: 337 <= RADIO 0 DISCARDING
cnt_total_received_B_: 56 <= RADIO 1 DISCARDING
cnt_rx_difference: 281
cnt_total_errors_A_: 0
cnt_total_errors_B_: 0
cnt_total_discard: 1 <= DISCARDED PACKET COUNT
cnt_discard_table_used_items: 0
max_duplicate_delay_: 0

•ローミング調整ステータスを表示します。

WGB# show coordinator status
current coordinator role is: Master

•ローミング調整統計情報を表示します。

WGB# show dot11 coordinator statistics
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Vehicle#show dot11 coordinator statistics
Dot11 Roaming Coordination CURRENT Statistics:

Total Roaming Count: 1034
--------------------------------------------------------------------------------

Scheduled Roaming: 1034 Forced Roaming: 0
-------------------------------------- --------------------------------------
RATESHIFT RSSI MAXRETRY BEACON_LOST
0 1034 0 0
--------------------------------------
Backoff Timeout Immediate
3 1 1030
------------------------
Master Conflict: 4 Slave Conflict: 0
----------------------------------------------------

Total Conflict Count: 4
Dot11 Roaming Coordination FULL Statistics:

Total Roaming Count: 1034
--------------------------------------------------------------------------------

Scheduled Roaming: 1034 Forced Roaming: 0
-------------------------------------- --------------------------------------
RATESHIFT RSSI MAXRETRY BEACON_LOST
0 1034 0 0
--------------------------------------
Backoff Timeout Immediate
3 1 1030
------------------------
Conflict: 4
Roaming Coordination Settings
--------------------------------------------------------------------------------
Current Roaming Wait Timeout: 100 ms

debugコマンド

•ローミング調整統計情報をクリアします。

clear dot11 coordinator {all|current} statistics

• PRP統計情報をクリアします。

clear dot11 wgb prp statistics

•ローミング調整をデバッグします。

•マスター/スレーブロールおよび通信関連のデバッグ情報を表示するには、次のコマ
ンドを使用します。

debug coordinator {detail|error|event|packet|timers

• dot11無線ローミング調整関連のデバッグ情報を表示するには、次のコマンドを使用
します。

debug dot11 coordinator {detail|error|event|timers
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• CLIでの PRPデバッグメッセージを無効にします。

no debug dot11 prp {bvi|config|uplink|forward|event|trailer|bypass

• PRPの設定をデバッグします。

debug dot11 prp {bvi|config|uplink|forward|event|trailer|bypass

WGBでの DLEPクライアントのサポート
無線対応ルーティング（RAR）は、無線がルーティングプロトコル（OSPFv3やEIGRPなど。
ただし、EIGRPはこの機能でのみサポート）と情報を交換し、1ホップルーティングネイバー
のアピアランス、ディサピアランス、およびリンク調整の信号を送るメカニズムです。Dynamic
Link Exchange Protocol（DLEP）は無線対応ルーティング（RAR）プロトコルで、IPルーティ
ングと無線周波数（RF）通信をマージするときに直面する問題に対応します。

DLEPクライアントサポート機能により、ワークグループブリッジ（WGB）は、シスコエン
ベデッドサービスルータ（ESR）などのルータに無線リンクのメトリックを報告できます。
WGBは DLEPクライアントとして機能し、ESRは DLEPサーバとして機能します。アップリ
ンクの選択は、無線リンクの品質メトリックに基づいて行われます。たとえば、1つのトラッ
クに 2つのWGBが展開されている場合、冗長無線リンクが存在します。トラックが移動して
いる間は、無線リンクが完全にダウンする前に、より優れた無線品質のリンクを選択できま

す。

DLEPピアの検出には、自動検出と手動設定の 2つの方法があります。このリリースでは、手
動設定方式のみサポートされています。

この機能は、IW3700シリーズに適用されます。DLEPバージョン 7のみサポートされていま
す。

（注）

物理インターフェイスの設定

DLEPセッションは、有線イーサネットインターフェイスを介してESRとWGBの間で確立さ
れます。静的 IPアドレスは BVIインターフェイスで設定する必要があります。ギガビット
イーサネットのサブインターフェイスもサポートされています。ただし、サブインターフェイ

スはワイヤレスインターフェイスと同じ VLANで設定する必要があります。次に例を示しま
す。

interface GigabitEthernet0.811
encapsulation dot1Q 811
ip address 8.1.1.50 255.255.255.0
ip dlep local-port 38682 server-addr 8.1.1.211 server-port 55556
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DLEPローカル TCPポートとサーバアドレスの設定

WGBを DLEPクライアントとして機能させ、DLEPローカルポートとサーバアドレスを設定
できるようにするには、次のコマンドを使用します。

wgb(config-if)# ip dlep local-port x server-addr x.x.x.x server-port x

設定が終了すると、WGBは設定されたローカルポートで着信 DLEP接続をリッスンします。

任意の DLEPタイマーの設定

ハートビートタイマーの設定

DLEPクライアントがDLEPサーバピアの障害を宣言する前に待機する間隔を設定するには、
次のコマンドを使用します。

wgb(config-if)# ip dlep set heartbeat-timer x

ハートビートタイマーの値の範囲は 1～ 60秒です。デフォルト値は 5秒です。新しいハート
ビートタイマーの値は、次の新しい DLEPセッションで有効になります。

ネイバー更新間隔の設定

DLEPクライアントがネイバー更新イベントを送信する間隔（ミリ秒単位）を設定するには、
次のコマンドを使用します。

wgb(config-if)# ip dlep set neighbor-update-interval x

ネイバー更新間隔の値の範囲は 100～ 5000ミリ秒です。値を指定しない場合、デフォルト値
は 4000ミリ秒です。新しいネイバー更新タイマーは、次の新しい DLEPセッションで有効に
なります。WGBは、無線のメトリックを含むネイバー更新メッセージをxミリ秒ごとにDLEP
サーバに送信します。リンクステートが変わると、ネイバー更新間隔が ESRの応答速度に影
響を及ぼします。高速ローミングの場合は、短いネイバー更新間隔を設定することをお勧めし

ます。たとえば、WGBの移動速度が最大 80 km/hの場合は、ネイバー更新間隔を 500ミリ秒
に設定します。

DLEPネイバーの設定

WGBは無線インターフェイスを使用して、ネイバーとネイバーのメトリックを検出します。
無線インターフェイスの下で DLEPネイバー情報を設定します。

ネイバーMACアドレスの設定

ルーティングネイバーMACアドレスを設定するには、次のコマンドを使用します。

wgb(config-if)# dlep neighbor <mac address>
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（オプション）RSSIしきい値と CDRしきい値の設定

RSSIしきい値と CDRしきい値を設定するには、次のコマンドを使用します。

wgb(config-if)# dlep neighbor <mac address> rssi-threshold x cdr-threshold x

RSSIしきい値を設定するには、次のコマンドを使用します。

wgb(config-if)# dlep neighbor <mac address> rssi-threshold x

RSSIしきい値の値の範囲は 1～ 100 dbmです。デフォルト値は 80 dbmです。RSSIの値が設
定されたRSSIしきい値を超えると、WGBはただちにすべての無線メトリックを含むネイバー
の更新メッセージを DLEPサーバに送信します。

CDRしきい値を設定するには、次のコマンドを使用します。

wgb(config-if)# dlep neighbor <mac address> cdr-threshold x

CDRしきい値の値の範囲は、7～ 6000 mbpsです。しきい値が設定されていない場合、現在の
データレートがどのような値であってもイベントはトリガーされません。設定されている場

合、現在のデータレートが設定されたCDRしきい値よりも低いときにネイバーの更新がDLEP
サーバに送信されます。

ローミングのシナリオでは、ローミング完了後すぐに、ネイバーの更新が送信されます。（注）

メトリックの更新をトリガーする方法は 2つあります。1つは、RSSIしきい値または CDRし
きい値によって制御されるイベントトリガーによる方法です。もう1つは、ネイバーの更新間
隔によって制御されるタイマートリガーによる方法です。

（注）

DLEPの設定の確認

DLEPの設定の表示

次のコマンドは、サーバの IPアドレス、ポート、ハートビートしきい値、
peer-terminate-ack-timeout値など、DLEPの設定に関する情報を表示します。

WGB# show dlep config
local tcp port=38682
local ipv4=8.1.1.50
router tcp port=55556
router ipv4=8.1.1.211
Type Description: no type description
local ID=0
peer offer tiemout=5 seconds
peer heartbeat interval=5 seconds
peer heartbeat missed threshold=3
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peer termination ack timeout=1000 milliseconds
peer termination missed ack threshold=3
neighbor up ack timeout=1000 milliseconds
neighbor up missed ack threshold=3
neighbor update interval timeout=4000 milliseconds
neighbor activity timer=10 seconds
neighbor down ack timeout=1000 milliseconds
neighbor down missed ack threshold=3

DLEPピア情報の表示

次のコマンドは、DLEPピア（WGBの DLEPサーバ）情報を表示します。

WGB# show dlep peers
DLEP Local Client 3
Client ID=0
Router ID=0
Peer Description=
Peer TCP port=55556
Peer IPv4=8.1.1.211
router offer timeout count=0
peer heartbeat missed count=1
peer term ack missed count=0
peer term ack missed threshold=3
neighbor up ack timeout=1000 milliseconds
neighbor up missed ack threshold=3
neighbor update interval timeout=4000 milliseconds
neighbor activity timer=10 seconds
neighbor down ack timeout=1000 milliseconds
neighbor down missed ack threshold=3
Metrics:
RLQ TX=100 <0-100> RLQ RX=100 <0-100>
Resources TX=100 <0-100> Resources RX=100 <0-100>
Latency=0 milliseconds
CDR TX=100000000 bps CDR RX=100000000 bps
MDR TX=100000000 bps MDR RX=100000000 bps

DLEPネイバーの表示

次のコマンドは、DLEPネイバーの情報を表示します。

WGB# show dlep neighbors
DLEP Local Client 3
Client ID=0
Router ID=0
Peer Description=
Peer TCP port=55556
Peer IPv4=8.1.1.211 Neighbor Local ID=5004
Neighbor MAC= 00:50:56:8F:5F:FE
activity timer=5 milliseconds
Metrics:
RLQ TX=100 <0-100> RLQ RX=100 <0-100>
Resources TX=100 <0-100> Resources RX=100 <0-100>
Latency=0 milliseconds
CDR TX=144000000 bps CDR RX=144000000 bps
MDR TX=217000000 bps MDR RX=217000000 bps
Credits:
MRW CREDITS=0 credits
RRW CREDITS=0 credits
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DLEPクライアントのカウンタの表示

次のコマンドは、DLEPクライアントのパケットカウンタを表示します。

WGB# show dlep counters
DLEP Client Counters
Last Clear Time = 13:13:51 UTC Mon Sep 15 2014
DLEP Server IP=8.1.1.111:55556
Peer Counters:
RX Peer Discovery 0 TX Peer Offer 0
RX Peer Offer 0 TX Peer Discovery 0
RX Peer Init 0 TX Peer Init Ack 0
RX Peer Init Ack 0 TX Peer Init 0
RX Heartbeat 7449 TX Heartbeat 7278
RX Peer Terminate 0 TX Peer Terminate Ack 0
RX Peer Terminate Ack 0 TX Peer Terminate 0
RX Peer Update Request 0 TX Peer Update Response 0
Neighbor Counters:
RX Neighbor Up 0 TX Neighbor Up Ack 0
RX Neighbor Up Ack 0 TX Neighbor Up 0
RX Neighbor Metric 0 TX Neighbor Metric 0
RX Neighbor Down 0 TX Neighbor Down Ack 0
RX Neighbor Down Ack 0 TX Neighbor Down 0
RX Neighbor Link Char Request 0 TX Neighbor Link Char Response 0
RX Neighbor Link Char Response 0 TX Neighbor Link Char Request 0

Exception Counters:
RX Invalid Message 0 RX Unknown Message 0
Neighbor Not Found 0
Timer Counters:
Peer Heartbeat Timer 7278
Peer Terminate Ack Timer 0
Neighbor Init Ack Timer 0
Neighbor Update Ack Timer 0
Neighbor Metrics Interval Timer 0
Neighbor Terminate Ack Timer 0

debugコマンド

トラブルシューティングに関するサポートが必要な場合は、シスコサポートエンジニアに連

絡してください。

（注）

次のコマンドを実行すると、WGBからDLEPサーバへの Peer Terminateの送信がトリガーされ
て、指定したピアが削除されます。

wgb# clear dlep peer

次のコマンドは、DLEPクライアントのカウンタをクリアします。

wgb# clear dlep counters

次のコマンドは、DLEPクライアントプロセスのイベント情報を表示します。
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WGB# debug dlep client [detail]

次のコマンドは、DLEPネイバートランザクション情報を表示します。

WGB# debug dlep neighbor {<mac-address>|all|detail|error|metric|state}
H.H.H DLEP client neighbor MAC addr
all debugging information for all DLEP neighbors
detail DLEP neighbor detail information
error DLEP neighbor error information
metrics DLEP neighbor metrics information
state DLEP neighbor state machine information

次のコマンドは、DLEPピアトランザクション情報を表示します。

WGB# debug dlep peer {detail|error|state|packet {detail|dump|incoming|outgoing}}
detail DLEP peer detail information
error DLEP peer error information
packet display DLEP peer packet information
state DLEP peer state machine information

WGB# debug dlep peer packet {detail|dump|incoming|outgoing}
detail display DLEP client packet details
dump display DLEP peer packet as a hex dump
incoming filter DLEP client incoming packets
outgoing filter DLEP client outgoing packets

次のコマンドは、DLEPタイマーの詳細情報を表示します。

WGB# debug dlep timer [detail

設定例

このセクションには、WGB、WLC、および ESRの設定を含む、DLEPの設定例が含まれてい
ます。

この例では、DLEPサーバは ESRによって実装されます。2つのWGBが DLEPクライアント
として機能し、冗長無線リンクを提供するために同じ通信媒体に展開されます。各メッシュ

AP（MAP）は、2つのSSIDとともに設定されます。各WGBは異なるSSIDに関連付けられ、
それぞれ ESRとの DLEPセッションを確立します。WGBは、DLEPセッションを介して ESR
に無線リンクのメトリックを報告します。それらの無線リンクのメトリックに基づいて、ESR
のルーティングプロトコルがルーティングを選択します。ESRの背後にあるネットワークを
IPネットワーク経由でレイヤ 2隣接関係にブリッジするには L2TPv3トンネルが必要です。
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WLCの設定

次の手順に従い、WLCを設定します。

手順

ステップ 1 APを FlexConnectモードに設定します。

ステップ 2 冗長無線リンクの 2つのWLAN SSIDを作成します。

ステップ 3 CCKMを設定します。

WGBの設定

セキュリティ上の理由から、高速ローミング用の CCKMを設定することをお勧めします。ま
た、最初にWLCで CCKMを設定する必要があります。DLEPを使用している場合、ローミン
グコーディネータを有効にすることをお勧めします。

次の手順に従い、WGBを設定します。

手順

ステップ 1 無線インターフェイスの下で DLEPネイバーを設定します。

例：

dlep neighbor 000c.29da.a804 rssi-threshold 72 cdr-threshold 120

ここで、MACアドレスは、ISR-G2のインターフェイスMACです。
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ステップ 2 BVI1またはGigabitEthernet0サブインターフェイスの下で、DLEPローカルポートとサーバア
ドレスを設定します。

例：

ip dlep local-port 38682 server-addr 100.100.1.2 server-port 55556

ここで、サーバアドレスは、ESRのインターフェイス IPアドレスです。

ステップ 3 CCKMを設定します。

例：

dot11 ssid k901
vlan 901
authentication open eap EAP-FAST
authentication network-eap EAP-FAST
authentication key-management wpa version 2 cckm
dot1x credentials FAST
dot1x eap profile FAST

eap profile FAST
method fast
dot1x credentials FAST
username cisco
password 0 cisco
interface Dot11Radio1
no ip address
encryption mode ciphers aes-ccm
encryption vlan 901 mode ciphers aes-ccm

ステップ 4 コーディネータを有効にします。

例：

dot11 coordinator uplink single Dot11Radio1
interface GigabitEthernet1.10
encapsulation dot1Q 10
ip address 192.168.0.1 255.255.255.0
ip coordinator peer-addr 192.168.0.2
!
workgroup-bridge service-vlan 10

次のタスク

次に、WGB1およびWGB2の設定例を示します。

WGB1の設定例

dot11 ssid k901
vlan 901
authentication open eap EAP-FAST
authentication network-eap EAP-FAST
authentication key-management wpa version 2 cckm
dot1x credentials FAST
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dot1x eap profile FAST
dot11 coordinator uplink single Dot11Radio1
eap profile FAST
method fast
dot1x credentials FAST
username cisco
password 0 cisco
interface Dot11Radio0
no ip address
shutdown
!
encryption vlan 901 mode ciphers aes-ccm
!
ssid k901
!
packet retries 32 drop-packet
station-role root
rts retries 32
infrastructure-client
!
interface Dot11Radio1
no ip address
!
encryption mode ciphers aes-ccm
!
encryption vlan 901 mode ciphers aes-ccm
!
ssid k901
!
peakdetect
station-role workgroup-bridge
dlep neighbor 286f.7f75.0810 rssi-threshold 72 cdr-threshold 120
mobile station scan 5220 5280
mobile station period 1 threshold 76
infrastructure-client
!
interface Dot11Radio1.901
encapsulation dot1Q 901 native
bridge-group 1
bridge-group 1 spanning-disabled
!
interface GigabitEthernet0
no ip address
duplex auto
speed auto
!
interface GigabitEthernet0.901
encapsulation dot1Q 901 native
ip address 100.100.1.12 255.255.255.0
ip dlep set neighbor-update-interval 500
ip dlep local-port 38682 server-addr 100.100.1.2 server-port 55556
bridge-group 1
no bridge-group 1 spanning-disabled
!
interface GigabitEthernet1
no ip address
duplex auto
speed auto
l2-filter bridge-group-acl
bridge-group 1
no bridge-group 1 spanning-disabled
!
interface GigabitEthernet1.10
encapsulation dot1Q 10
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ip address 192.168.0.1 255.255.255.0
ip coordinator peer-addr 192.168.0.2
!
interface BVI1
mac-address 0081.c475.b73c
ip address 100.100.1.11 255.255.255.0
ipv6 address dhcp
ipv6 address autoconfig
ipv6 enable
!
workgroup-bridge unified-vlan-client
workgroup-bridge service-vlan 10
workgroup-bridge timeouts auth-response 300
workgroup-bridge timeouts assoc-response 300

WGB2の設定例

dot11 ssid k902
vlan 902
authentication open eap EAP-Methods
authentication network-eap EAP-Methods
authentication key-management wpa version 2 cckm
dot1x credentials FAST
dot1x eap profile FAST

!
dot11 coordinator uplink single Dot11Radio1
!
power out-never
eap profile FAST
method fast
!
no ipv6 cef
!
dot1x credentials FAST
username cisco
password 0 cisco
!
interface Dot11Radio0
no ip address
shutdown
!
encryption vlan 902 mode ciphers aes-ccm
!
ssid k902
!
station-role root
rts retries 32
infrastructure-client
!
interface Dot11Radio1
no ip address
!
encryption vlan 902 mode ciphers aes-ccm
!
ssid k902
!
antenna gain 0
antenna a-antenna
peakdetect
ampdu transmit priority 6
amsdu transmit priority 6
packet retries 32 drop-packet
station-role workgroup-bridge
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dlep neighbor 286f.7f75.0810 rssi-threshold 72 cdr-threshold 120
mobile station scan 5220 5280
mobile station period 1 threshold 76
infrastructure-client
!
interface Dot11Radio1.902
encapsulation dot1Q 902 native
bridge-group 1
bridge-group 1 spanning-disabled
!
interface GigabitEthernet0
no ip address
duplex auto
speed auto
!
interface GigabitEthernet0.902
encapsulation dot1Q 902 native
ip address 100.100.2.12 255.255.255.0
ip dlep set neighbor-update-interval 500
ip dlep local-port 38682 server-addr 100.100.2.2 server-port 55555
bridge-group 1
no bridge-group 1 spanning-disabled
!
interface GigabitEthernet1
no ip address
duplex auto
speed auto
l2-filter bridge-group-acl
bridge-group 1
no bridge-group 1 spanning-disabled
!
interface GigabitEthernet1.10
encapsulation dot1Q 10
ip address 192.168.0.2 255.255.255.0
ip coordinator peer-addr 192.168.0.1
!
interface BVI1
mac-address 002a.1001.3eb0
ip address 100.100.2.11 255.255.255.0
ipv6 address dhcp
ipv6 address autoconfig
!
workgroup-bridge unified-vlan-client
workgroup-bridge service-vlan 10
workgroup-bridge timeouts auth-response 300
workgroup-bridge timeouts assoc-response 300

ESRの設定

次の手順を実行して、ESRを設定します。

ESRでの DLEPの設定の詳細については、Cisco 5900シリーズエンベデッドサービスルータ
のソフトウェア設定ガイド [英語]の次の章を参照してください。https://www.cisco.com/c/en/us/
td/docs/solutions/GGSG-Engineering/15-4-3M/config-guide/Configuration-Guide/DLEP.html

（注）
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手順

ステップ 1 イーサネットインターフェイスで DLEPを設定します。

例：

interface Ethernet0/1
description DLEP radio connection
ip address 100.100.1.2 255.255.255.0
ip dlep vtemplate 1 version v1.7 client ip 100.100.1.12 port 38682
duplex auto
speed auto
interface Ethernet0/2
description DLEP radio connection
ip address 100.100.2.2 255.255.255.0
ip dlep vtemplate 2 version v1.7 client ip 100.100.2.12 port 38682
duplex auto
speed auto

ステップ 2 仮想テンプレートを設定します。

例：

interface Virtual-Template 1
ip unnumbered Ethernet0/1
ipv6 enable
interface Virtual-Template 2
ip unnumbered Ethernet0/2

ステップ 3 VMIインターフェイスを設定します。

例：

interface vmi1
ip unnumbered Ethernet0/1
physical-interface Ethernet0/1
interface vmi2
ip unnumbered Ethernet0/2
physical-interface Ethernet0/2

ステップ 4 スタティックネイバーを指定して EIGRPを設定します。

VMIインターフェイスのリンクメトリックは、次のマッピングテーブルに従い、EIGRPイン
ターフェイスの基本パラメータにマッピングされます。

EIGRPVMI

帯域幅現在のデータレート

信頼性相対的リンク品質リソース

遅延遅延

負荷負荷
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このマッピングの詳細については、Enhanced Interior Gateway Routing Protocol（EIGRP）ワイド
メトリックのホワイトペーパー [英語]を参照してください。

この機能の実装では、相対リンク品質（RLQ）がリンク品質を考慮する際の主な要素です。そ
のため、metric weightsコマンドを使用して、デフォルトの EIGRPメトリックの重みを更新す
る必要があります。

DLEPがWGBとESRの間で機能している場合、WGBはCDRとRLQを報告します。
EIGRPの Kのデフォルト値は、K1=K3=1、K2=K4=K5=0です。したがって、デフォ
ルトでは、CDRだけが ESRのルート選択に影響します。CDRを計算する際、WGB
はネゴシエートされたデータレート、RFステータス、再試行カウンタ、ローミング
イベントなどを考慮します。WGBの低速移動シナリオの場合、CDRにより最適なリ
ンクの選択が保証されます。ただし、WGBの高速移動シナリオ、または RF信号が
急速に変化するような場合、CDRの計算によって遅延が生じ、大規模なデータ中断
が発生することがあります。ESRをリンクステートの変更により迅速に対応できる
ようにするには、EIGRPの Kの値を個別に変更する必要があります。たとえば、
K5=<1-255>を設定して、ルート選択における RLQの影響を高めます。

（注）

例：

router eigrp 100
metric weights 0 1 0 1 0 1
traffic-share min across-interfaces
network 2.2.2.2 0.0.0.0
network 100.100.1.0 0.0.0.255
network 100.100.2.0 0.0.0.255
neighbor 100.100.1.1 vmi1
neighbor 100.100.2.1 vmi2
eigrp router-id 2.2.2.2

ステップ 5 （オプション）L2TPv3トンネルを設定します。これは、この例では必要ですが、基本的な
DLEPの設定の場合は任意です。

例：

pseudowire-class R1R2
encapsulation l2tpv3
protocol l2tpv3 l2tp-defaults
ip local interface Loopback1

次のタスク

ESRの設定例

hostname ESR-Vehicle
!
boot-start-marker
boot-end-marker
!
!
enable secret 5 $1$DecM$eQ2Pbh2rdVafrS9UngqnA0
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enable password cisco123!
!
no aaa new-model
clock timezone CST 8 0
mmi polling-interval 60
no mmi auto-configure
no mmi pvc
mmi snmp-timeout 180
call-home
! If contact email address in call-home is configured as sch-smart-licensing@cisco.com
! the email address configured in Cisco Smart License Portal will be used as contact
email address to send SCH notifications.
contact-email-addr sch-smart-licensing@cisco.com
profile "CiscoTAC-1"
active
destination transport-method http
no destination transport-method email

!
ip multicast-routing
!
no ip domain lookup
ip host ESR-Infra 1.1.1.1
ip cef
no ipv6 cef
l2tp-class l2tp-defaults
retransmit initial retries 30
cookie size 8
!
multilink bundle-name authenticated
!
no virtual-template subinterface
!
crypto pki trustpoint SLA-TrustPoint
enrollment pkcs12
revocation-check crl
!
crypto pki certificate chain SLA-TrustPoint
certificate ca 01
30820321 30820209 A0030201 02020101 300D0609 2A864886 F70D0101 0B050030
32310E30 0C060355 040A1305 43697363 6F312030 1E060355 04031317 43697363
6F204C69 63656E73 696E6720 526F6F74 20434130 1E170D31 33303533 30313934
3834375A 170D3338 30353330 31393438 34375A30 32310E30 0C060355 040A1305
43697363 6F312030 1E060355 04031317 43697363 6F204C69 63656E73 696E6720
526F6F74 20434130 82012230 0D06092A 864886F7 0D010101 05000382 010F0030
82010A02 82010100 A6BCBD96 131E05F7 145EA72C 2CD686E6 17222EA1 F1EFF64D
CBB4C798 212AA147 C655D8D7 9471380D 8711441E 1AAF071A 9CAE6388 8A38E520
1C394D78 462EF239 C659F715 B98C0A59 5BBB5CBD 0CFEBEA3 700A8BF7 D8F256EE
4AA4E80D DB6FD1C9 60B1FD18 FFC69C96 6FA68957 A2617DE7 104FDC5F EA2956AC
7390A3EB 2B5436AD C847A2C5 DAB553EB 69A9A535 58E9F3E3 C0BD23CF 58BD7188
68E69491 20F320E7 948E71D7 AE3BCC84 F10684C7 4BC8E00F 539BA42B 42C68BB7
C7479096 B4CB2D62 EA2F505D C7B062A4 6811D95B E8250FC4 5D5D5FB8 8F27D191
C55F0D76 61F9A4CD 3D992327 A8BB03BD 4E6D7069 7CBADF8B DF5F4368 95135E44
DFC7C6CF 04DD7FD1 02030100 01A34230 40300E06 03551D0F 0101FF04 04030201
06300F06 03551D13 0101FF04 05300301 01FF301D 0603551D 0E041604 1449DC85
4B3D31E5 1B3E6A17 606AF333 3D3B4C73 E8300D06 092A8648 86F70D01 010B0500
03820101 00507F24 D3932A66 86025D9F E838AE5C 6D4DF6B0 49631C78 240DA905
604EDCDE FF4FED2B 77FC460E CD636FDB DD44681E 3A5673AB 9093D3B1 6C9E3D8B
D98987BF E40CBD9E 1AECA0C2 2189BB5C 8FA85686 CD98B646 5575B146 8DFC66A8
467A3DF4 4D565700 6ADF0F0D CF835015 3C04FF7C 21E878AC 11BA9CD2 55A9232C
7CA7B7E6 C1AF74F6 152E99B7 B1FCF9BB E973DE7F 5BDDEB86 C71E3B49 1765308B
5FB0DA06 B92AFE7F 494E8A9E 07B85737 F3A58BE1 1A48A229 C37C1E69 39F08678
80DDCD16 D6BACECA EEBC7CF9 8428787B 35202CDC 60E4616A B623CDBD 230E3AFB
418616A9 4093E049 4D10AB75 27E86F73 932E35B5 8862FDAE 0275156F 719BB2F0
D697DF7F 28
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quit
license udi pid CISCO5921-K9 sn 9W30339RC8G
license platform throughput level c5921-x86-level5
!
redundancy
!
pseudowire-class R1R2
encapsulation l2tpv3
protocol l2tpv3 l2tp-defaults
ip local interface Loopback1
!
interface Loopback1
ip address 2.2.2.2 255.255.255.255
!
interface Ethernet0/0
no ip address
shutdown
duplex auto
speed auto
bfd interval 50 min_rx 50 multiplier 3
!
interface Ethernet0/1
description DLEP radio connection
ip address 100.100.1.2 255.255.255.0
ip dlep vtemplate 1 version v1.7 client ip 100.100.1.12 port 38682
duplex auto
speed auto
!
interface Ethernet0/2
description DLEP radio connection
ip address 100.100.2.2 255.255.255.0
ip dlep vtemplate 2 version v1.7 client ip 100.100.2.12 port 38682
duplex auto
speed auto
!
interface Ethernet0/3
ip address 100.100.3.2 255.255.255.0
shutdown
duplex auto
speed auto
no keepalive
!
interface Ethernet1/0
no ip address
duplex auto
speed auto
xconnect 1.1.1.1 123 encapsulation l2tpv3 pw-class R1R2
!
interface Ethernet1/1
ip address 10.124.22.237 255.255.255.0
!
interface Ethernet1/2
no ip address
shutdown
!
interface Ethernet1/3
no ip address
shutdown
!
interface Virtual-Template1
ip unnumbered Ethernet0/1
ipv6 enable
!
interface Virtual-Template2
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ip unnumbered Ethernet0/2
!
interface vmi1
ip unnumbered Ethernet0/1
ip dampening-change eigrp 100 5
ipv6 address FE80::901 link-local
physical-interface Ethernet0/1
!
interface vmi2
ip unnumbered Ethernet0/2
ip dampening-change eigrp 100 5
ip hello-interval eigrp 100 60
ip hold-time eigrp 100 180
physical-interface Ethernet0/2
!
router eigrp 100
metric weights 0 1 0 1 0 1
traffic-share min across-interfaces
network 2.2.2.2 0.0.0.0
network 100.100.1.0 0.0.0.255
network 100.100.2.0 0.0.0.255
neighbor 100.100.1.1 vmi1
neighbor 100.100.2.1 vmi2
eigrp router-id 2.2.2.2
!
ip forward-protocol nd
!
no ip http server
no ip http secure-server
ip route 10.0.0.0 255.0.0.0 Ethernet1/1
!
dialer-list 1 protocol ip permit
ipv6 ioam timestamp
!
access-list 1 permit 2.2.2.2
!
control-plane
!
line con 0
exec-timeout 0 0
logging synchronous
no domain-lookup
line aux 0
line vty 0 4
password cisco
login
transport input all
!
ntp mindistance 0
!
end

ISR-G2の設定

この例の ISR-G2は、DLEPを設定する必要がない ESRで置き換えることができます。

ISR-G2で L2TPv3を設定するには、次のコマンドを使用します。これはこの例では必要です
が、DLEPの基本設定では任意です。

pseudowire-class R2R1
encapsulation l2tpv3
protocol l2tpv3 l2tp-defaults
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ip local interface Loopback1

ISR-G2の設定例

hostname ISR-G2
!
boot-start-marker
boot-end-marker
!
no aaa new-model
bsd-client server url https://cloudsso.cisco.com/as/token.oauth2
!
ip dhcp excluded-address 100.100.0.1 100.100.0.10
ip dhcp excluded-address 100.100.1.1 100.100.1.10
ip dhcp excluded-address 100.100.2.1 100.100.2.10
!
ip dhcp pool vlan900
network 100.100.0.0 255.255.255.0
domain-name cisco.com
default-router 100.100.0.1
lease 0 0 30
!
ip dhcp pool vlan901
network 100.100.1.0 255.255.255.0
domain-name cisco.com
default-router 100.100.1.1
lease 0 0 30
!
ip dhcp pool vlan902
network 100.100.2.0 255.255.255.0
domain-name cisco.com
default-router 100.100.2.1
lease 0 0 30
!
no ip domain lookup
ip cef
l2tp-class l2tp-defaults
retransmit initial retries 30
cookie size 8
!
ipv6 source-route
ipv6 dhcp pool vlan900-v6
address prefix 2016:1:0:900::/112 lifetime 120 90
dns-server 2016:1:0:900::3
domain-name cisco.com
!
ipv6 multicast-routing
no ipv6 cef
!
multilink bundle-name authenticated
!
cts logging verbose
!
!
voice-card 0
!
license udi pid CISCO2911/K9 sn FGL205010MR
license accept end user agreement
license boot suite FoundationSuiteK9
license boot suite AdvUCSuiteK9
!
username cisco privilege 15 secret 5 $1$MxQb$wNWP92nY5L3eFxnGHKs.60
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!
redundancy
!
pseudowire-class R2R1
encapsulation l2tpv3
protocol l2tpv3 l2tp-defaults
ip local interface Loopback1
!
interface Loopback1
ip address 1.1.1.1 255.255.255.255
!
interface Embedded-Service-Engine0/0
no ip address
shutdown
!
interface GigabitEthernet0/0
no ip address
duplex auto
speed auto
!
interface GigabitEthernet0/0.900
encapsulation dot1Q 900
ip address 100.100.0.1 255.255.255.0
ip hello-interval eigrp 100 1
ip hold-time eigrp 100 1
ipv6 address 2016:1:0:900::1/64
ipv6 enable
ipv6 nd managed-config-flag
ipv6 nd ra interval 30
ipv6 dhcp server vlan900-v6
!
interface GigabitEthernet0/0.901
encapsulation dot1Q 901
ip address 100.100.1.1 255.255.255.0
ipv6 enable
!
interface GigabitEthernet0/0.902
encapsulation dot1Q 902
ip address 100.100.2.1 255.255.255.0
ipv6 enable
!
interface GigabitEthernet0/1
no ip address
duplex auto
speed auto
xconnect 2.2.2.2 123 encapsulation l2tpv3 pw-class R2R1
!
interface GigabitEthernet0/2
no ip address
shutdown
duplex auto
speed auto
!
router eigrp 100
metric weights 0 1 0 1 0 1
traffic-share min across-interfaces
network 1.1.1.1 0.0.0.0
network 100.100.0.0 0.0.0.255
network 100.100.1.0 0.0.0.255
network 100.100.2.0 0.0.0.255
neighbor 100.100.2.2 GigabitEthernet0/0.902
neighbor 100.100.1.2 GigabitEthernet0/0.901
eigrp router-id 1.1.1.1
!
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ip forward-protocol nd
!
no ip http server
no ip http secure-server
!
access-list 1 permit 1.1.1.1
!
control-plane
!
mgcp behavior rsip-range tgcp-only
mgcp behavior comedia-role none
mgcp behavior comedia-check-media-src disable
mgcp behavior comedia-sdp-force disable
!
mgcp profile default
!
gatekeeper
shutdown
!
line con 0
exec-timeout 0 0
line aux 0
line 2
no activation-character
no exec
transport preferred none
transport output pad telnet rlogin lapb-ta mop udptn v120 ssh
stopbits 1
line vty 0 4
login
transport input none
!
scheduler allocate 20000 1000
!
end

Ciscoワークグループブリッジの制約事項
• WGBは Lightweightアクセスポイントのみとアソシエートできます。

•クライアントモード（デフォルト値）のWGBのみがサポートされています。インフラス
トラクチャモードのこれらのWGBはサポートされません。WGB上でクライアントモー
ドを有効にするには、次のいずれかを実行します。

• WGBアクセスポイントの GUIで、Reliable Multicast to WGBパラメータに対して
[Disabled]を選択します。

• WGBアクセスポイントの CLIで、no infrastructure clientコマンドを入力します。

VLANとWGBの併用はサポートされていません。（注）

•次の機能をWGBと使用することはサポートされていません。

•アイドルタイムアウト

• Web認証
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WGBがWeb認証WLANにアソシエートしている場合、そのWGB
は除外リストに追加され、そのWGB有線クライアントすべてが
削除されます。

（注）

• WGBは、最大 20の有線クライアントをサポートします。20を超える有線クライアント
がある場合は、ブリッジまたは他のデバイスを使用します。

•コントローラからの DirectStream機能は、ワークグループブリッジの背後にあるクライ
アントに動作せず、ストリームが拒否されます。

•レイヤ3のローミングでは、WGBが別のコントローラ（外部コントローラなどに）にロー
ミングした後で、有線クライアントをそのWGBネットワークに接続すると、有線クライ
アントの IPアドレスはアンカーコントローラにのみ表示され、外部コントローラには表
示されません。

•有線クライアントが長期間にわたってトラフィックを送信しない場合には、トラフィック
が継続的にその有線クライアントに送信されていても、WGBはそのクライアントをブリッ
ジテーブルから削除します。その結果、有線クライアントへのトラフィックフローに障

害が発生します。このトラフィック損失を避けるには、次の Cisco IOSコマンドをWGB
で使用してWGBのエージングアウトタイマーの値を大きく設定することで、有線クライ
アントがブリッジテーブルから削除されないようにします。

configure terminal
bridge bridge-group-number aging-time seconds
exit
end

bridge-group-numberの値は 1～ 255、secondsの値は 10～ 1,000,000秒です。secondsパラ
メータを有線クライアントのアイドル時間の値よりも大きく設定することをお勧めしま

す。

• WGBレコードをコントローラから削除すると、すべてのWGB有線クライアントのレコー
ドも削除されます。

•次の機能は、WGBに接続された有線クライアントにはサポートされていません。

• MACフィルタリング

•リンクテスト

•アイドルタイムアウト

•有線WGBクライアントに転送されるブロードキャストは、ネイティブのVLANでのみ機
能します。追加の VLANが設定されると、ネイティブの VLANのみがブロードキャスト
トラフィックを転送します。

• WGBの後方にある有線クライアントは、DMZ/アンカーコントローラに接続できません。
WGBの後方にある有線クライアントを DMZのアンカーコントローラに接続できるよう
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にするには、config wgb vlan enableコマンドを使用してWGBでVLANを有効にする必要
があります。

• WGBモードのアクセスポイントで入力できる dot11 arp-cacheグローバルコンフィギュ
レーションコマンドはサポートされていません。

• WGBクライアントは、有線クライアントであるため enc-cipherおよびAKMを表示しませ
ん。しかし、WGB APは enc-cipherおよび AKMの正しい値を示します。

WGBの設定例
次に、Static WEPと 40ビットのWEPキーを使用したWGBアクセスポイントの設定例を示し
ます。

ap# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ap(config)# dot11 ssid WGB_with_static_WEP
ap(config-ssid)# authentication open
ap(config-ssid)# guest-mode
ap(config-ssid)# exit
ap(config)# interface dot11Radio 0
ap(config)# station-role workgroup-bridge
ap(config-if)# encry mode wep 40
ap(config-if)# encry key 1 size 40 0 1234567890
ap(config-if)# ssid WGB_with_static_WEP
ap(config-if)# end

このWGBがアクセスポイントにアソシエートしていることを確認するには、WGBに次のコ
マンドを入力します。

show dot11 association

以下に類似した情報が表示されます。

ap# show dot11 associations
802.11 Client Stations on Dot11Radio0:
SSID [FCVTESTING] :
MAC Address IP address Device Name Parent State
000b.8581.6aee 10.11.12.1 WGB-client map1 - Assoc
ap#

ワークグループブリッジのステータスの表示（GUI）

手順

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。

このページの右側の [WGB]テキストボックスには、ネットワーク上の各クライアントについ
てワークグループブリッジであるかどうかが表示されます。
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ステップ 2 目的のクライアントのMACアドレスをクリックします。[Clients > Detail]ページが表示されま
す。

このクライアントがワークグループブリッジの場合、[Client Properties]の下の [Client Type]テ
キストボックスに「WGB」が表示され、[Number of Wired Client(s)]テキストボックスに、こ
のWGBに接続されている有線クライアントの番号が表示されます。

ステップ 3 次の手順に従って、特定のWGBに接続された有線クライアントの詳細を表示します。

a) [Clients > Detail]ページで [Back]をクリックして、[Clients]ページに戻ります。
b) カーソルを目的のWGBの青いドロップダウン矢印の上に置いて、[Show Wired Clients]を
選択します。[WGB Wired Clients]ページが表示されます。

特定のクライアントを無効にしたり、削除したりする場合には、カーソルを目的

のクライアントの青いドロップダウン矢印の上に置いて、それぞれ [Remove]ま
たは [Disable]を選択します。

（注）

c) 目的のクライアントのMACアドレスをクリックすると、この特定のクライアントに関す
る詳細が表示されます。[Clients > Detail]ページが表示されます。

[Client Properties]の下の [Client Type]テキストボックスには「WGB Client」と表示され、
このページの他のテキストボックスにはこのクライアントに関するその他の情報が記載さ

れています。

ワークグループブリッジのステータスの表示（CLI）

手順

ステップ 1 次のコマンドを入力して、WGBをネットワークで表示します。

show wgb summary

ステップ 2 次のコマンドを入力して、特定のWGBに接続された有線クライアントの詳細を表示します。

show wgb detail wgb_mac_address

WGBの問題のデバッグ（CLI）

始める前に

•次のコマンドを入力して、IAPPメッセージ、エラー、およびパケットのデバッグを有効
にします。

• debug iapp all enable：IAPPメッセージのデバッグを有効にします。
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• debug iapp error enable：IAPPエラーイベントのデバッグを有効にします。

• debug iapp packet enable：IAPPパケットのデバッグを有効にします。

•次のコマンドを入力して、ローミングの問題をデバッグします。

debug mobility handoff enable

•次のコマンドを入力して、DHCPが使用されている場合の IP割り当ての問題をデバッグ
します。

• debug dhcp message enable

• debug dhcp packet enable

•次のコマンドを入力して、静的 IPが使用されている場合の IP割り当ての問題をデバッグ
します。

• debug dot11 mobile enable

• debug dot11 state enable

サードパーティのWGBとクライアント VM

Cisco以外のワークグループブリッジについて
Ciscoワークグループブリッジ（WGB）が使用されている場合、WGBは、アソシエートされ
ているすべてのクライアントをアクセスポイントに通知します。コントローラは、アクセス

ポイントにアソシエートされたクライアントを認識します。Cisco以外のWGBが使用されて
いる場合、コントローラには、WGBの後方にある有線セグメントのクライアントの IPアドレ
スに関する情報は伝わりません。この情報がないと、コントローラは次のタイプのメッセージ

をドロップします。

• WGBクライアントに対するディストリビューションシステムからの ARP REQ

• WGBクライアントからの ARP RPLY

• WGBクライアントからの DHCP REQ

• WGBクライアントに対する DHCP RPLY

次に、他社のワークグループブリッジに関する注意事項を示します。

•コントローラは Cisco以外のWGBに適応し、パッシブクライアント機能を有効にするこ
とで、ワークグループブリッジの後方にある有線クライアントとの間でARP、DHCP、お
よびデータトラフィックを受け渡しできるようになりました。Cisco以外のWGBと連携
するようにコントローラを設定するには、パッシブクライアント機能を有効にして、有線

クライアントからのすべてのトラフィックがWGBを介してアクセスポイントにルーティ
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ングされるようにする必要があります。有線クライアントからのすべてのトラフィック

は、ワークグループブリッジを介してアクセスポイントにルーティングされます。

ローカルスイッチングでの FlexConnect APの場合、config
flexconnect group group-name dhcp overridden-interface enableコ
マンドを使用すると、ブリッジモードの Cisco以外のワークグ
ループブリッジクライアントがサポートされます。

（注）

• WGB有線クライアントがマルチキャストグループを離れると、他のWGB有線クライア
ントへのダウンストリームマルチキャストトラフィックが一時的に中断されます。

• VMwareなどの PC仮想化ソフトウェアを使用するクライアントを設置している場合は、
この機能を有効にする必要があります。

複数のサードパーティデバイスに対して互換性のテストを実施し

ましたが、Cisco以外のすべてのデバイスが機能することは保証
できません。サードパーティデバイスに関する相互作用のサポー

トまたは設定の詳細については、デバイスの製造業者に確認して

ください。

（注）

• Cisco以外のすべてのワークグループブリッジに対して、パッシブクライアント機能を有
効にする必要があります。

•次のコマンドを使用して、クライアントにDHCPを設定することが必要になる場合があり
ます。

• DHCPプロキシを無効にするには、config dhcp proxy disableコマンドを使用します。

• DHCPブートブロードキャストを有効にするには、config dhcp proxy disable
bootp-broadcast enable コマンドを使用します。

他社のワークグループブリッジの制約事項

• WGBデバイスに対しては、レイヤ 2ローミングのみがサポートされます。

• WGBクライアントには、レイヤ 3セキュリティ（Web認証）はサポートされません。

• Cisco以外のWGBデバイスはMAC隠蔽（hiding）を実行するので、コントローラでは
WGBの後方にある有線ホストを表示できません。CiscoWGBでは、IAPPがサポートされ
ています。

•フラグが有効である場合に、WLANでの ARPポイゾニング検出は機能しません。

• WGBクライアントに対する VLAN選択はサポートされていません。
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•一部のサードパーティ製WGBは、非DHCPリレーモードで動作する必要があります。シ
スコ以外のWGBの後方にあるデバイスで、DHCP割り当てに関する問題が発生した場合
は、config dhcp proxy disableおよび config dhcp proxy disable bootp-broadcast disableコマ
ンドを使用します。

デフォルトの状態では、DHCPプロキシが有効になります。最適な組み合わせは、サード
パーティの特性と設定によって異なります。
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第 51 章

SD-Accessワイヤレス

• SD-Accessワイヤレスの概要 （1317ページ）
• SD-Accessワイヤレスの設定（CLI）（1324ページ）
• SD-Accessワイヤレスのイネーブル化（GUI）（1325ページ）
• SD-Accessワイヤレス VNIDの設定（GUI）（1326ページ）
• SD-AccessワイヤレスWLANの設定（GUI）（1326ページ）
• SD-Accessでの DNSアクセスコントロールリストの設定（GUI）（1327ページ）

SD-Accessワイヤレスの概要
エンタープライズファブリックは、エンドツーエンドのエンタープライズ全体のセグメンテー

ション、フレキシブルなサブネットアドレッシング、およびコントローラベースのネットワー

キングにエンタープライズ全体にわたって統一されたポリシーとモビリティを提供します。こ

れにより、エンタープライズネットワークは、サイト内およびサイト間のフレキシブルなレイ

ヤ 2拡張機能とともに、現在の VLAN中心のアーキテクチャからユーザグループベースのエ
ンタープライズアーキテクチャへと移行します。

エンタープライズファブリックは、相互接続されたスイッチを介してトラフィックを転送する

ネットワークトポロジであり、単一レイヤ 2またはレイヤ 3のデバイスの抽象化を行います。
これにより、ファブリックのエッジでポリシーを適用し、強制することで、シームレスな接続

が実現します。ファブリックは IPオーバーレイを使用します。これにより、クラスタリング
テクノロジーを使用せずにネットワークが単一の仮想エンティティとして表示されます。

ファブリックノードに使用される定義は次のとおりです。

•エンタープライズファブリック：相互接続スイッチを通じてトラフィックが渡され、単一
レイヤ 2またはレイヤ 3のデバイスの抽象化を実行するネットワークトポロジ。

•ファブリックドメイン：ネットワークの独立した操作部。他のファブリックドメインと
は別に管理されます。

•エンドポイント：ファブリックエッジノードに接続されたホストまたはデバイスをエン
ドポイント（EP）といいます。エンドポイントはファブリックエッジノードに直接接続
するかまたはレイヤ 2ネットワークを通じて接続します。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1317



次に、通常のSD-Accessワイヤレスのコンポーネントの図を示します。ファブリックボーダー
ノード（BN）、ファブリックエッジノード（EN）、ワイヤレスコントローラ（WLC）、
Application Policy Infrastructure Controllerエンタープライズモジュール（APIC-EM）、およびホ
ストトラッキングデータベース（HDB）から構成されています。

図 78 : SD-Accessワイヤレス

APIC-EMコントローラ：APIC-EMコントローラ上に開発されたファブリックサービスは、エ
ンタープライズファブリックの管理とオーケストレーションを促進します。また、接続されて

いるユーザとデバイスのポリシーのプロビジョニングも行います。

ホスト IDトラッキングデータベース（マップサーバと LISPのマップリゾルバ）：このデー
タベースにより、デバイスまたはユーザの場所をネットワークが判断できます。ホストの EP
IDを学習すると、他のエンドポイントがホストの場所に関してデータベースにクエリを実行
できます。トラッキングサブネットの柔軟性により、ドメイン間での集約が助長され、データ

ベースのスケーラビリティが向上します。

ファブリックボーダーノード（プロキシ出力トンネルルータ（PxTRまたは LISPの
PITR/PETR））：これらのノードは従来のレイヤ 3ネットワーク、またはさまざまなファブ
リックドメインをエンタープライズファブリックドメインに接続します。複数のファブリッ

クドメインがある場合、これらのノードは 1つのファブリックドメインを 1つ以上のファブ
リックドメインに接続しますが、それらのドメインのタイプは同じであることも、異なること

もあります。これらのノードは、1つのファブリックドメインから別のドメインへのコンテキ
ストの変換を担います。カプセル化が異なるファブリックドメイン間で同じである場合、ファ
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ブリックコンテキストの変換は通常 1対 1となります。2つのドメインのファブリックコント
ロールプレーンはこのデバイスを介した到達可能性とポリシー情報を交換します。

ファブリックエッジノード（出力トンネルルータ（ETR）または LISPの入力トンネルルー
タ（ITR））：これらのノードは EPからのトラフィックの承認、カプセル化またはカプセル
化解除、および転送を担います。これらはファブリックを囲む境界にあり、ポリシーが適用さ

れる最初のポイントです。EPは、ファブリックドメインの外側にある中間レイヤ2ネットワー
クを使用してファブリックエッジノードに直接または間接的に接続されることがあります。

従来のレイヤ 2ネットワーク、ワイヤレスアクセスポイント、またはエンドホストがファブ
リックエッジノードに接続されます。

ワイヤレスコントローラ：WLCは APイメージと設定管理、クライアントセッション管理と
モビリティを提供します。さらに、ワイヤレスクライアントのMACアドレスをクライアント
接続時にホストトラッキングデータベースに登録するとともに、クライアントのローミング

時に場所を更新します。

アクセスポイント：APはすべてのワイヤレスメディアの固有の機能を適用します。たとえ
ば、無線ポリシーと SSIDポリシー、WebAuthパント、ピアツーピアブロッキングなどです。
これで、CAPWAP制御とWLCへのデータトンネルを確立します。ワイヤレスクライアント
からの 802.11データトラフィックを 802.3に変換し、VXLANカプセル化を使用してアクセス
スイッチに送信します。

SDAでは次を簡素化できます。

•ワイヤレスネットワーク内でのアドレッシング

•ワイヤレスネットワーク内でのモビリティ

•ゲストアクセスとマルチテナントに向けての移行

•ワイヤレスネットワーク内でのサブネット拡張機能（拡張サブネット）の活用

•一貫性のあるワイヤレスポリシーの提供

AP起動プロセス

次に、APを起動する手順を示します。

•スイッチが APに電源を投入します（PoEまたは UPoE）。

• APは DHCPサーバから IPアドレスを取得します。

•スイッチは APの IPアドレスをマップサーバに登録します。

• APは CAPWAP検出により Cisco WLCを検出します。

• DatagramTransportLayerSecurity（DTLS）のハンドシェイク後、制御パケット用にCAPWAP
制御トンネルが APと Cisco WLC間に作成されます。CAPWAPデータトンネルが IEEE
802.11管理フレーム用に作成されます。APイメージがダウンロードされ、設定がコント
ローラから APにプッシュされます。
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• Cisco WLCは、登録された APが背後にあるスイッチのマップサーバ（RLOC IP）を照会
します。

• Cisco WLCは、マップサーバにダミーのMACアドレスを登録します。

•マップサーバは、APに VXLANトンネルを作成するスイッチにダミーのMACアドレス
通知を送信します。

• APはクライアントを受け入れる準備が整います。

ワイヤレスクライアントのオンボーディング

次に、クライアントをオンボーディングする手順を示します。

•ワイヤレスクライアントがそれ自体を APに関連付けます。

•クライアントは、CAPWAPデータトンネルを使用してCiscoWLC（設定されている場合）
で IEEE 802.1x認証を開始します。

•レイヤ 2認証が完了すると、CiscoWLCはクライアントのMACアドレスをマップサーバ
に登録します。

•マップサーバはクライアントの詳細を示した通知メッセージをスイッチに送信します。

•スイッチはクライアントのMACをレイヤ 2転送テーブルに追加します。

•クライアントは DHCPサーバから IPアドレスを取得します。

• APは Cisco WLCにクライアントの IPアドレスを送信します。

• Cisco WLCはクライアントを RUN状態に移行して、クライアントがトラフィックの送信
を開始できるようにします。

•スイッチはクライアントの IPアドレスをマップサーバに登録します。

•スイッチは VXLANパケットのカプセル化を解除します。

•スイッチは DHCPパケットを DHCPサーバに転送するか、またはリレーします。

•スイッチはワイヤレスクライアントの DHCP ACKを受信します。スイッチはクライアン
トの IPアドレスを学習し、更新をマップサーバに送信します。

•スイッチは DHCP ACKを AP側 VXLANトンネルを含めて、VLAN内のすべてのポート
にブロードキャストします。

• DHCP ACKが APに到達し、その APが ACKをクライアントに転送します。

• APはクライアントの IPアドレスをWLCに送信します。

• Cisco WLCはクライアントを RUN状態にします。
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プラットフォームサポート

表 48 :サポートされる AireOSコントローラ

サポートコントロー

ラ

なし2504

あり3504

なし5508

なしWiSM2

ローカルモードのAPのみでサポート8510

ローカルモードのAPのみでサポート5520

ローカルモードのAPのみでサポート8540

なし7510

なしvWLC

表 49 : APのサポート

サポー

ト

AP

なし802.11n

あり802.11ac Wave
1

あり802.11ac Wave
2

なしMesh

表 50 :クライアントセキュリティ

サポートセキュリティ

なしオープンおよび静的
WEP

ありWPA-PSK

あり802.1x（WPA/WPA2）
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サポートセキュリティ

ありMACフィルタリング

ありCCKM高速ローミング

あり。ただし、推奨しません。ローカル EAP

SGT、L2VNID、ACLポリシー、およびQoSポリシーでサポートAAAオーバーライド

IPv4クライアント内部WebAuth

IPv4クライアント外部WebAuth

IPv4クライアント事前認証 ACL

なしFQDN ACL

表 51 : IPv6のサポート

サポートIPv6

なしIPv6インフラサポート

あり（リリース 8.8以
降）

IPv6クライアントサポー
ト

表 52 :ポリシー、QoS、および機能サポート

サポート機能

はい。APでの ACLの Flex ACLクライアントの IPv4 ACL

はい (からリリース 8.8以降)クライアントの IPv6 ACL

同じ AP上のクライアント用スイッチのセキュ
リティグループタグ（SGT）およびセキュリ
ティグループ ACL（SGACL）を通じてサポー
ト。

P2Pブロッキング

スイッチIPソースガード

APAVCの可視性

APAVC QoS

なしダウンロード可能なプロトコルパックの更

新

なしデバイスのプロファイリング
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サポート機能

なしmDNSプロキシ

なしMS Lync Server QoSの統合

なしNetFlowエクスポータ

あり（メタルプロファイルおよびレート制限）QoS

なしパッシブクライアント/サイレントホスト

ありロケーショントラッキング/HyperLocation

あり

ビデオストリーミングはリリース 8.8
以降でサポートされています。

（注）

ワイヤレスマルチキャスト

なしURLフィルタリング

コントローラ間HA

統合アクセスからの移行

次に、統合アクセスからファブリックワイヤレスへの移行プロセスを示します。

1. イメージ対応のファブリックモードでWLCを起動します。

2. APIC-EMまたは CLIを使用して、適切なサブネットのファブリックモードでネットワー
クを設定します。これには、APIC-EMを使用することをお勧めします。

3. 新しいAPサブネットでのDHCP検出がコントローラ対応のファブリックモードとなるよ
うに検出メカニズムを設定します。

4. APが起動したら、DHCP要求を実行して AP VLAN内の IPアドレスを取得します。

5. APはWLCを使用してコントロールプレーンの CAPWAPトンネルを作成します。

6. 設定に基づいて、WLCがファブリックモード用に APをプログラムします。

7. APはワイヤレスフローの SDAに従います。
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•ファブリック SSIDとファブリック以外の SSID間のモビリティはサポートされていませ
ん。

• APイメージとライセンスは Cisco WLCでホストされ、APはそのWLCからイメージとラ
イセンスを直接取得します。APIC-EMは、CiscoWLC上でのAPライセンスの管理を担い
ます。

• WLCでの TCP接続フラップ後、接続を再確立するには 5～ 6分かかります。この間に、
アクセストンネルはクライアントの参加時にリセットされます。

（注）

[Restrictions（機能制限）]

•事前認証のシナリオでは、DNS解決で学習した IPアドレス（IPv4または IPv6）は、Cisco
WLCのスイッチオーバー後に失われます。

•ファブリック関連の統計情報の HA同期はサポートされていません。

SD-Accessワイヤレスの設定（CLI）
WLANでファブリックを設定するには、次の手順を実行します。

始める前に

•ファブリックをイネーブルにするように、ローカルモードで APを設定します。

手順

ステップ 1 config wlan fabric enable wlanid

例：

config wlan fabric enable wlan1

WLANでファブリックをイネーブルにします。

ステップ 2 config wlan fabric vnid vnid wlanid

例：

config wlan fabric vnid 10 wlan1

ファブリックWLANで仮想拡張 LAN（VXLAN）ネットワーク識別子（VNID）を設定しま
す。

ステップ 3 config wlan fabric encap vxlan wlanid

例：
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config wlan fabric encap vxlan wlan1

ファブリックWLANに VNIDをマップします。

ステップ 4 config wlan fabric switch-ip ip-address wlanid

例：

config wlan fabric switch-ip 1.1.1.1 wlan1

VLANピア IPをWLANに設定します。

ステップ 5 config wlan fabric acl {fabric-acl-name | none} wlan-id

例：

config wlan fabric acl fabric-acl wlan1

コントローラで FlexConnect ACLを設定して、ファブリックWLANに関連付けます。ファブ
リックWLANから FlexConnect ACLの関連付けを解除するには、noneオプションを使用しま
す。

ステップ 6 config wlan fabric avc-policy fabric-avc-policy wlanid

例：

config wlan fabric fabric-avc-policy wlan1

AVCプロファイル名を設定して、ファブリックWLANに関連付けます。

ステップ 7 config wlan fabric controlplane guest-fabric enable wlanid

例：

config wlan fabric controlplane guest-fabric enable wlan1

（任意）このWLANのゲストファブリックをイネーブルにします。

ステップ 8 show fabric summary

例：

show fabric summary

（任意）リンク設定のサマリーを表示します。

SD-Accessワイヤレスのイネーブル化（GUI）
ファブリックをイネーブルにし、エンタープライズコントローラとゲストコントローラにパ

ラメータを設定するには、次の手順を実行します。

手順

ステップ 1 [Controller] > [Fabric Configuration] > [Control Plane]を選択します。
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[Fabric Control Configuration]ページが表示されます。

ステップ 2 [Fabric]のスライダーを移動してファブリックをイネーブルにします。

画面の上部にある [Fabric Enable/Disable]オプションを使用してファブリックをイネーブルに
し、エンタープライズコントローラとゲストコントローラのパラメータを設定します。

ステップ 3 [Primary IP Address]フィールドのチェックボックスをオンにしてフィールドをイネーブルにし
ます。

ステップ 4 [IPv4 IP Address]フィールドに IPアドレスを入力します。

ステップ 5 [Pre Shared Key]フィールドに共有キーを入力します。

ステップ 6 [Connection Status]フィールドにファブリックの接続状態が表示されます。

ステップ 7 手順 3～ 6で説明した手順を [Secondary IP Address]と [Guest Controllers]セクションで繰り返
します。

ステップ 8 [Apply]をクリックします。

SD-Accessワイヤレス VNIDの設定（GUI）
ファブリックをイネーブルにし、エンタープライズコントローラとゲストコントローラにパ

ラメータを設定するには、次の手順を実行します。

手順

ステップ 1 [Controller] > [Fabric Configuration] > [Interface]を選択します。

[Fabric Interface] > [Edit]ページが表示されます。

ステップ 2 インターフェイス名を [Fabric Interface Name]フィールドに入力します。

ステップ 3 インスタンス IDを [L2 Instance ID]フィールドに入力します。

ステップ 4 ネットワーク IPアドレスを [Network IP]フィールドに入力します。

ステップ 5 サブネットマスクを [Subnet Massk]フィールドに入力します。

ステップ 6 インスタンス IDを [L3 Instance ID]フィールドに入力します。

ステップ 7 [Apply]をクリックします。

SD-AccessワイヤレスWLANの設定（GUI）
ファブリックWLANパラメータを設定するには、次の手順を実行します。
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手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 必要なWLANの ID番号をクリックして、[WLANs] > [Edit]ページを開きます。

ステップ 3 [Advanced]タブを選択して、[WLANs > Edit]（[Advanced]）ページを開きます。

ステップ 4 [Fabric Configuration]セクションの下にある [Enabled]チェックボックスをオンにします。

ステップ 5 ドロップダウンを使用して [Fabric Interface Name]を選択します。

ステップ 6 インスタンス IDを [L2 Instance ID]フィールドに入力します。

ステップ 7 ネットワーク IPアドレスを [Peer IP]フィールドに入力します。

ステップ 8 ドロップダウンを使用して [Fabric ACL]名を選択します。

ステップ 9 ドロップダウンを使用して [Fabric AVC]名を選択します。

ステップ 10 [Apply]をクリックします。

SD-AccessでのDNSアクセスコントロールリストの設定
（GUI）

次の手順を使用して、ファブリック DNS ACLパラメータを設定します。

手順

ステップ 1 Control Placeパラメータを設定します。

SD–Accessワイヤレスを有効化する手順を参照してください。

ステップ 2 ファブリックインターフェイスパラメータを設定します。

ファブリックインターフェイスの設定手順を参照してください。

ステップ 3 [WLANs] > [WLAN ID] > [Security]の順に選択して、[WLANs Edit]ページを開きます。

ステップ 4 [Security]タブで、[Layer 3]タブのドロップダウンリストで [Layer 3 Security]を [Web Policy]に
設定します。

ステップ 5 [Preauthentication ACL] > [WebAuth FlexAcl]ドロップダウンリストから、WLANに適用する
ACLオプションを選択します。

ステップ 6 [Apply]をクリックします。
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アクセスコントロールリストテンプレートの設定（GUI）

手順

ステップ 1 [Controller] > [Fabric Configuration] > [Templates]を選択します。

ページに、ファブリック ACLのリストが表示されます。

ステップ 2 [New]をクリックして、新しいファブリック ACLリストを追加します。

ステップ 3 [Fabric Template Name]テキストボックスに、テンプレートの名前を入力します。

ステップ 4 [Apply]をクリックします。

ステップ 5 FlexConnect ACLをこのテンプレートにリンクするには、[Fabric ACL Template List]ページでテ
ンプレート名をクリックします。

[Fabric ACL Template] > [Edit]ページが表示されます。

ステップ 6 [ACL]ドロップダウンリストから適切な FlexConnect ACLを選択します。

FlexConnect ACL、IPアドレス、および URLドメインベースのルールの設定については、
「FlexConnect ACL」セクションを参照してください。

ステップ 7 [Add]をクリックします。

ステップ 8 設定を保存します。
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第 VIII 部

FlexConnect
• FlexConnect（1331ページ）
• FlexConnectグループ（1367ページ）
• FlexConnectのセキュリティ（1389ページ）
• OfficeExtendアクセスポイント（1401ページ）
• FlexConnect APイメージのアップグレード（1421ページ）
• FlexConnect APの簡単な管理（1425ページ）
• WeChat認証ベースのインターネットアクセス （1427ページ）





第 52 章

FlexConnect

• FlexConnectについて（1331ページ）
• FlexConnectの制約事項（1338ページ）
• FlexConnectの設定（1340ページ）

FlexConnectについて
FlexConnect（以前は、ハイブリッドリモートエッジアクセスポイントまたはH-REAPと呼ば
れていました）は、ブランチオフィスとリモートオフィスに導入されるワイヤレスソリュー

ションです。これにより顧客は、各オフィスでコントローラを展開することなく、本社オフィ

スからワイドエリアネットワーク（WAN）経由で、支社またはリモートオフィスのアクセス
ポイント（AP）を設定および制御できるようになります。FlexConnectアクセスポイントは、
コントローラへの接続を失ったとき、クライアントデータトラフィックをローカルにスイッ

チングし、クライアント認証をローカルで実行できます。コントローラに接続されているとき

には、トラフィックをコントローラに送り返すこともできます。接続モードで、FlexConnect
アクセスポイントは、ローカル認証も実行できます。

図 79 : FlexConnectの導入

以下の図は、通常の FlexConnectの配置例です。
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コントローラソフトウェアでは、FlexConnectアクセスポイントに対する耐障害性をより強化
した方法が提供されています。以前のリリースでは、コントローラから解除されるたびに、

FlexConnectアクセスポイントはスタンドアロンモードに移行します。中央でスイッチされる
クライアントのアソシエーションは解除されます。ただし、FlexConnectアクセスポイントは
ローカルにスイッチされたクライアントに引き続き対応します。FlexConnectアクセスポイン
トがコントローラ（またはスタンバイコントローラ）に再 joinすると、すべてのクライアン
トが接続解除され、再度認証されます。この機能は強化されており、クライアントとFlexConnect
アクセスポイント間の接続はそのまま保持され、クライアントによるシームレスな接続が実現

します。アクセスポイントとコントローラの両方の設定が同じ場合は、クライアントとAP間
の接続が維持されます。

クライアント接続が確立された後に、コントローラはクライアントの元の属性を復元しませ

ん。クライアントのユーザ名、現在のレートとサポートされているレート、およびリッスン間

隔値は、セッションタイマーが切れた後でのみデフォルト値にリセットされます。

FlexConnectアクセスポイントは、1ロケーションにつき何台でも展開できます。複数の
FlexConnectグループを 1つのロケーションで定義できます。

コントローラはユニキャストパケットまたはマルチキャストパケットの形式でアクセスポイ

ントにマルチキャストパケットを送信できます。FlexConnectモードで、アクセスポイントは
ユニキャスト形式でのみマルチキャストパケットを受信できます。

FlexConnectアクセスポイントは、1対 1のネットワークアドレス変換（NAT）設定をサポー
トします。また、真のマルチキャストを除くすべての機能に対して、ポートアドレス変換

（PAT）をサポートします。NAT境界を越えるマルチキャストもサポートされます（ユニキャ
ストオプションを使用して設定されている場合）。FlexConnectアクセスポイントは、中央で
スイッチされるすべてのWLANに対して真のマルチキャストが動作するときを除き、多対 1
の NAT/PAT境界もサポートします。

NATと PATは FlexConnectアクセスポイントではサポートされていますが、対応するコント
ローラではサポートされていません。シスコは、NAT/PAT境界の背後にコントローラを置く
構成はサポートしません。

（注）

アクセスポイントで、これらのセキュリティタイプがローカルにアクセス可能である場合、

VPNおよび PPTPは、ローカルにスイッチされるトラフィックに対してサポートされます。

FlexConnectアクセスポイントは複数の SSIDをサポートします。

ワークグループブリッジおよびユニバーサルワークグループブリッジは、ローカルにスイッ

チされるクライアントの FlexConnectアクセスポイントでサポートされます。

FlexConnectは、IPv4の動作と同様にトラフィックをローカル VLANにブリッジすることに
よって、IPv6クライアントをサポートしています。FlexConnectは、最大 100のアクセスポイ
ントのグループに対するクライアントモビリティをサポートしています。

APのモードをローカルから FlexConnectに変更した場合は、APをリブートする必要がありま
す。リブートは、ブランチオフィスでの APの導入全体を遅らせることになります。
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ローカルモードからFlexConnectモードに移行しても、アクセスポイントをリブートする必要
はありません。

FlexConnectパラメータが設定されている場合、APとCiscoWLC間の接続が維持されます。ア
ソシエーション解除は行われません。

より迅速な導入のためにローカルから FlexConnectへのモード変更がサポートされています。
他のモード変更では、APをリブートする必要があります。ワイヤレス侵入防御システム（wIPS）
への APサブモードの変更では、リブートは必要ありません。

（注）

Cisco Flex 7510WLCでは、CLI上で自動変換モードを使用できます。この自動変換モードは、
接続されたすべての APの変更をトリガーします。ローカルから FlexConnectへのモード変更
とリブートは、Cisco Flex 7510 WLCの自動変換モードと連動して機能します。

（注）

APをローカルから FlexConnectに変更すると、APはリブートしませんが、FlexConnectから
ローカルに変更するとリブートして、エラーメッセージ「Warning:ChangingAPModewill reboot
the AP and will rejoin the controller afer a fewminutes（警告：APモードを変更するとAPがリブー
トされ、数分後にコントローラに再度参加します。続行してよろしいですか）」が表示されま

す。ただし、CLIは変化しません。APのモードを変更したときも、APはリブートします。

（注）

FlexConnect認証プロセス
アクセスポイントは、ブート時にコントローラを検索します。コントローラが見つかると、そ

のコントローラに joinし、最新のソフトウェアイメージと設定をコントローラからダウンロー
ドして、無線を初期化します。ダウンロードした設定は不揮発性メモリに保存されて、スタン

ドアロンモードで使用されます。

最新のコントローラソフトウェアのダウンロード後に、アクセスポイントをリブートしたら、

アクセスポイントを FlexConnectモードへ変換する必要があります。
（注）

802.1Xは、Cisco 2700シリーズの APの AUXポートではサポートされていません。（注）

FlexConnectアクセスポイントは、次のいずれかの方法でコントローラの IPアドレスを認識で
きます。

•アクセスポイントの IPアドレスが DHCPサーバから割り当て済みの場合は、通常の
CAPWAPまたは LWAPPディスカバリプロセスを介してコントローラを検出します。
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OTAPはサポートされていません。（注）

•アクセスポイントに固定 IPアドレスが割り当てられている場合は、DHCPオプション 43
以外の方法のディスカバリプロセスを使用してコントローラを検出します。アクセスポ

イントがレイヤ3ブロードキャストでコントローラを検出できない場合は、DNS解決を使
用することをお勧めします。DNSを使用すれば、固定 IPアドレスを持ちDNSサーバを認
識しているアクセスポイントは、最低 1つのコントローラを見つけることができます。

• CAPWAPと LWAPPのどちらのディスカバリメカニズムも使用できないリモートネット
ワークにあるコントローラを検出できるようにするには、プライミングを使用してくださ

い。この方法を使用すると、アクセスポイントの接続先のコントローラを（アクセスポ

イントの CLIにより）指定できます。

アクセスポイントによるコントローラの検出方法の詳細について

は、次の URLにあるコントローラ導入ガイドを参照してくださ
い。
http://www.cisco.com/c/en/us/td/docs/wireless/technology/controller/deployment/guide/dep.html

（注）

FlexConnectアクセスポイントがコントローラに到達できるとき（接続モードと呼ばれます）、
コントローラはクライアント認証を支援します。FlexConnectアクセスポイントがコントロー
ラにアクセスできないとき、アクセスポイントはスタンドアロンモードに入り、独自にクラ

イアントを認証します。

アクセスポイント上の LEDは、デバイスが異なる FlexConnectモードに入るときに変化しま
す。LEDパターンの情報については、アクセスポイントのハードウェアインストールガイド
を参照してください。

（注）

クライアントがFlexConnectアクセスポイントにアソシエートするとき、アクセスポイントで
はすべての認証メッセージをコントローラに送信し、WLAN設定に応じて、クライアントデー
タパケットをローカルにスイッチする（ローカルスイッチング）か、コントローラに送信（中

央スイッチング）します。クライアント認証（オープン、共有、EAP、Web認証、および
NAC）とデータパケットに関して、WLANは、コントローラ接続の設定と状態に応じて、次
のいずれかの状態になります。

•中央認証、中央スイッチング：コントローラがクライアント認証を処理し、すべてのクラ
イアントデータはコントローラにトンネルを通じて戻されます。この状態は、接続済み

モードの場合にだけ有効です。

•中央認証、ローカルスイッチング：コントローラがクライアント認証を処理し、FlexConnect
アクセスポイントがデータパケットをローカルにスイッチします。クライアントが認証

に成功した後、コントローラは新しいペイロードと共にコンフィギュレーションコマンド
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を送信し、FlexConnectアクセスポイントに対して、ローカルにデータパケットのスイッ
チを始めるように指示します。このメッセージはクライアントごとに送信されます。この

状態は接続モードにのみ適用されます。

FlexConnectローカルスイッチング、中央認証導入では、静的 IP
アドレスを持つパッシブクライアントが存在する場合は、[WLAN]
> [Advanced]タブで [Learn Client IP Address]機能を無効にするこ
とをお勧めします。

（注）

•ローカル認証、ローカルスイッチング：FlexConnectアクセスポイントがクライアント認
証を処理し、クライアントデータパケットをローカルにスイッチします。この状態はス

タンドアロンモードおよび接続済みモードの場合に有効です。

接続済みモードでは、アクセスポイントは、ローカルで認証されたクライアントに関する

最小限の情報をコントローラに提供します。次の情報はコントローラでは使用できませ

ん。

•ポリシータイプ

• Access VLAN

• VLAN名

•サポートされるレート

•暗号化の暗号

ローカル認証は、ラウンドトリップ遅延が 100 msを超えず、最大伝送単位（MTU）
が 576バイトを下回らない、最小帯域幅が 128 kbpsのリモートオフィス設定を維持
できない場合に役立ちます。ローカル認証で、認証機能はアクセスポイント自体に存

在します。ローカル認証は、ブランチオフィスの遅延要件を短縮できます。

ローカル認証は、ローカルスイッチングモードの FlexConnectア
クセスポイントのWLAN上のみで有効にできます。

ローカル認証に関する注意事項は、次のとおりです。

（注）

•ゲスト認証は、FlexConnectローカル認証を有効にしたWLANで実行できません。

•コントローラ上でのローカル RADIUSはサポートされていません。

•クライアントが認証されたら、ローミングはグループ内のコントローラおよび他の
FlexConnectアクセスポイントがクライアント情報に更新された後でのみサポートさ
れます。

•接続モードのローカル認証には、WLAN設定が必要です。
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FlexConnectアクセスポイントに接続している、ローカルにスイッ
チされたクライアントが IPアドレスを更新し、また joinする場合
に、クライアントは実行状態のまま残ります。これらのクライア

ントはコントローラによって再認証されません。

（注）

•認証ダウン、スイッチダウン：この状態になると、WLANは既存クライアントのアソシ
エーションを解除し、ビーコン要求とプローブ要求の送信を停止します。この状態はスタ

ンドアロンモードおよび接続済みモードの両方の場合に有効です。

•認証ダウン、ローカルスイッチング：WLANは新しいクライアントからの認証の試行を
すべて拒否しますが、既存クライアントを保持するために、ビーコン応答とプローブ応答

の送信は続けます。この状態はスタンドアロンモードでのみ有効です。

FlexConnectアクセスポイントがスタンドアロンモードになると、オープン、共通、WPA-PSK、
またはWPA2-PSKの認証用に設定されたWLANは、「ローカル認証、ローカルスイッチン
グ」状態になり、新しいクライアント認証を続行します。コントローラソフトウェアリリー

ス 4.2以降のリリースでは、これは 802.1X、WPA-802.1X、WPA2-802.1X、または CCKM用に
設定されたWLANでも正しい設定です。ただし、これらの認証タイプでは外部のRADIUSサー
バが設定されている必要があります。FlexConnectアクセスポイントでローカル RADIUSサー
バを設定して、スタンドアロンモードで、またはローカル認証との組み合わせで 802.1Xをサ
ポートすることもできます。

その他のWLANは、「認証停止、スイッチング停止」状態（WLANが中央スイッチング用に
設定されている場合）または「認証停止、ローカルスイッチング」状態（WLANがローカル
スイッチング用に設定されている場合）のいずれかになります。

FlexConnectアクセスポイントがスタンドアロンモードではなく、コントローラに接続されて
いる場合、コントローラはプライマリRADIUSサーバを使用します。コントローラがプライマ
リRADIUSサーバにアクセスする順序は、[RADIUSAuthentication Servers]ページまたは config
radius auth add CLIコマンドで指定された順序になります（特定のWLANのサーバ順序がオー
バーライドされている場合を除く）。ただし、802.1X EAP認証を使用する場合は、クライア
ントを認証するために、スタンドアロンモードの FlexConnectアクセスポイント用のバック
アップ RADIUSサーバが必要となります。

コントローラはバックアップ RADIUSサーバを使用しません。コントローラはローカル認証
モードでバックアップ RADIUSサーバを使用します。

（注）

バックアップ RADIUSサーバは、個々のスタンドアロンモード FlexConnectアクセスポイン
トに対して設定することも（コントローラのCLIを使用）、スタンドアロンモードFlexConnect
アクセスポイントのグループに対して設定することも（GUIまたは CLIを使用）できます。
個々のアクセスポイントに対して設定されたバックアップサーバは、FlexConnectに対する
バックアップ RADIUSサーバ設定よりも優先されます。
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Web認証がリモートサイトで FlexConnectのアクセスポイントに使用されると、クライアント
はリモートローカルサブネットから IPアドレスを取得します。最初の URL要求を解決する
ため、DNSがサブネットのデフォルトゲートウェイを介してアクセスできます。コントロー
ラが DNSクエリーの応答パケットを代行受信およびリダイレクトするには、これらのパケッ
トは CAPWAP接続を介してデータセンターでコントローラにアクセスする必要があります。
Web認証プロセス中、FlexConnectのアクセスポイントは DNSと DHCPメッセージのみを許
可します。つまり、アクセスポイントは、クライアントのWeb認証が完了するまでDNS応答
メッセージをコントローラに転送します。クライアントのWeb認証が完了すると、すべての
トラフィックがローカルでスイッチされます。

コントローラが NACに対して設定されている場合、クライアントはアクセスポイントが接続
モードにある場合にのみアソシエートできます。NACが有効の場合、WLANがローカルス
イッチングに設定されている場合でも、有害な（または検疫された）VLANを作成して、この
VLANに割り当てられているクライアントのデータトラフィックがコントローラを通過でき
るようにする必要があります。クライアントが検疫 VLANに割り当てられると、そのクライ
アントのデータパケットはすべて中央でスイッチングされます。隔離 VLANの作成の詳細に
ついては、「動的インターフェイスの設定」の項を参照してください。NACアウトオブバン
ドサポートの設定の詳細については、「NACアウトオブバンド統合の設定」の項を参照して
ください。

（注）

FlexConnectアクセスポイントがスタンドアロンモードになると、次のようになります。

•アクセスポイントは、ARP経由でデフォルトゲートウェイに到達できるかどうかを確認
します。その場合、アクセスポイントはコントローラへの到達を試行し続けます。

アクセスポイントが ARPを確立できない場合は、次のことが起こります。

•アクセスポイントは5回の検出を試行し、それでもコントローラを検出できない場合は、
新しい DHCP IPを取得するために、イーサネットインターフェイス上で DHCPを更新し
ようとします。

•アクセスポイントが、5回再試行して失敗した場合、インターフェイスの IPアドレスを
再度更新します。これは 3回試行されます。

• 3回の試行が失敗した場合、アクセスポイントは固定 IPに戻ってリブートします（アク
セスポイントが固定 IPを使用して設定されている場合のみ）。

•リブートの実行により、アクセスポイントの不明なエラーの可能性が排除されます。

アクセスポイントがコントローラとの接続を再確立すると、すべてのクライアントをアソシ

エート解除して、コントローラからの新しい設定情報を適用し、クライアントの接続を再度許

可します。
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FlexConnectの制約事項
•固定 IPアドレスまたは DHCPアドレスを持つ FlexConnectアクセスポイントを展開する
ことができます。DHCPの場合、DHCPサーバはローカルに使用可能であり、ブート時に
アクセスポイントの IPアドレスを提供できる必要があります。

• FlexConnectは最大で 4つの断片化されたパケット、または最低 576バイトの最大伝送単
位（MTU）WANリンクをサポートします。

•アクセスポイントとコントローラの間のラウンドトリップ遅延が 300ミリ秒（ms）を超
えてはなりません。また、CAPWAPコントロールパケットは他のすべてのトラフィック
よりも優先される必要があります。300ミリ秒のラウンドトリップ遅延を実現できない場
合は、アクセスポイントを設定してローカル認証を実行できます。

•クライアント接続は、アクセスポイントがスタンドアロンモードから接続モードに移行
するときに RUN状態になっている、ローカルにスイッチされたクライアントに対しての
み復元されます。

•コントローラの設定は、アクセスポイントがスタンドアロンモードになった時点と、ア
クセスポイントが接続済みモードに戻った時点の間で同じである必要があります。同様

に、アクセスポイントがセカンダリコントローラまたはバックアップコントローラに

フォールバックする場合、プライマリコントローラとセカンダリコントローラまたはバッ

クアップコントローラの設定は同じである必要があります。

•新規に接続したアクセスポイントは、FlexConnectモードでブートできません。

• CCKM高速ローミングを FlexConnectアクセスポイントで使用するには、FlexConnectグ
ループを設定する必要があります。

• NACアウトオブバンド統合がサポートされるのは、WLANがFlexConnectの中央スイッチ
ングを行うように設定されている場合だけです。FlexConnectのローカルスイッチングを
行うように設定されているWLANでの使用はサポートされていません。

• FlexConnectアクセスポイントのプライマリコントローラとセカンダリコントローラの設
定が同一であることが必要です。設定が異なると、アクセスポイントはその設定を失い、

特定の機能（WLANの無効化、VLAN、静的チャネル番号など）が正しく動作しないこと
があります。さらに、FlexConnectアクセスポイントのSSIDとそのインデックス番号が、
両方のコントローラで同一であることを確認してください。

• FlexConnectモードのアクセスポイントは 2504 WLCに直接接続しないでください。

•アクセスポイントで設定された syslogサーバと組み合わせて、FlexConnectアクセスポイ
ントを設定する場合、アクセスポイントがリロードされ、1以外のネイティブ VLANに
なった後、初期化時に、アクセスポイントからの syslogパケットで VLAN ID 1のタグが
付けられているものはほとんどありません。これは既知の問題です。

• MACフィルタリングは、スタンドアロンモードの FlexConnectアクセスポイントではサ
ポートされていません。ただし、MACフィルタリングは、接続モードのFlexConnectアク
セスポイントでのローカルスイッチングと中央認証はサポートされています。また、

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1338

FlexConnect

FlexConnectの制約事項



FlexConnectアクセスポイントを持つローカルにスイッチされるWLANの Open SSID、
MACフィルタリングおよび RADIUS NACは、MACが ISEでチェックされる有効な設定
です。

• FlexConnectで、IPv6 ACL、ネイバーディスカバリキャッシュ、および IPv6 NDPパケッ
トの DHCPv6スヌーピングはサポートされていません。

• FlexConnectでは、クライアントの詳細を示すページにどの IPv6クライアントのアドレス
も表示されません。

•ローカルにスイッチされたWLANを使用したFlexConnectアクセスポイントでは、IPソー
スガードを実行したり、ARPスプーフィングを防止したりすることができません。中央
でスイッチされたWLANでは、ワイヤレスコントローラは IPソースガードおよび ARP
スプーフィングを実行します。

•ローカルスイッチングを使用する FlexConnect APにおける ARPスプーフィング攻撃を防
ぐために、ARPインスペクションを使用することを推奨します。

• FlexConnectAPのWLANでローカルスイッチングを有効にすると、APはローカルスイッ
チングを実行します。ただし、ローカルモードのAPに対しては、中央スイッチングが実
行されます。

FlexConnectモードAPとローカルモードAP間でクライアントがローミングするシナリオ
はサポートされていません。移動後の VLANの違いが原因で、クライアントが適切な IP
アドレスを取得できないことがあります。また、FlexConnectモード APとローカルモー
ド AP間の L2および L3のローミングはサポートされていません。

• FlexConnectスタンドアロンモードのWi-Fi Protected Accessバージョン 2（WPA2）、接続
モードのローカル認証、または接続モードの CCKM高速ローミングの場合、Advanced
Encryption Standard（AES）のみがサポートされます。

• FlexConnectスタンドアロンモードのWi-Fi Protected Access（WPA）、接続モードのロー
カル認証、または接続モードの CCKM高速ローミングの場合、Temporal Key Integrity
Protocol（TKIP）のみがサポートされます。

• TKIPによるWPA2および AESによるWPAは、スタンドアロンモード、接続モードの
ローカル認証、および接続モードの CCKM高速ローミングではサポートされません。

•ローカルにスイッチングされたWLANの AVCは、第 2世代の APでサポートされていま
す。

•アクセスポイントで検出されたアクティビティによっては、WIPSモードのFlexconnectの
アクセスポイントで、帯域幅の利用率が大幅に増加することがあります。ルールで調査が

有効になっていると、リンクの利用率が約 100 kbps増加することがあります。

•外部RADIUSサーバでユーザが利用できない場合は、ローカル認証のフォールバックはサ
ポートされません。

•ローカルスイッチングおよびローカル認証で FlexConnect APに設定されたWLANについ
ては、dot11クライアント情報の同期がサポートされます。
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• Cisco WLCは、APがアソシエート解除しているかどうか、またそれによって無線が動作
状態か非動作状態かを検出することができません。

FlexConnect APはCiscoWLCからアソシエート解除していても、動作可能な無線を使って
クライアントにサービスを提供できます。ただし、他のすべての APモードでは、無線が
動作不能状態に移行します。

•設定変更をローカルにスイッチされるWLANに適用すると、アクセスポイントが無線を
リセットすることによって、関連付けられたクライアントデバイスのアソシエーションが

解除されます（変更されたWLANに関連付けられていないクライアントも含む）。ただ
し、この動作は変更されたWLANが中央でスイッチされる場合は発生しません。メンテ
ナンス時にのみ設定を変更することをお勧めします。これは中央でスイッチされるWLAN
がローカルでスイッチされるWLANに変更されたときにも適用されます。

• TKIP暗号化クライアントでは、ACLのオーバーライドはサポートされていません。

FlexConnectの設定

設定作業は、リストされている順序で実行する必要があります。（注）

リモートサイトでのスイッチの設定

手順

ステップ 1 FlexConnectを有効にするアクセスポイントを、スイッチ上のトランクまたはアクセスポート
に接続します。

この手順に示す設定例では、FlexConnectアクセスポイントはスイッチ上のトランク
ポートに接続されます。

（注）

ステップ 2 この手順の設定例を参照して、スイッチが FlexConnectアクセスポイントをサポートするよう
に設定します。

この設定例では、FlexConnectアクセスポイントは、トランクインターフェイス FastEthernet
1/0/2に接続され、ネイティブ VLAN 100を使用します。このアクセスポイントは、このネイ
ティブ VLAN上での IP接続を必要とします。リモートサイトのローカルサーバとリソース
は、VLAN101上にあります。DHCPプールがスイッチの両VLANのローカルスイッチ内に作
成されます。最初のDHCPプール（ネイティブ）は FlexConnectアクセスポイントにより使用
され、2つ目のDHCPプール（ローカルスイッチング）は、クライアントがローカルでスイッ
チングされるWLANにアソシエートする場合、クライアントにより使用されます。設定例の
太字のテキストは、これらの設定を示します。
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ローカルスイッチの設定例は次のとおりです。

ip dhcp pool NATIVE
network 209.165.200.224 255.255.255.224
default-router 209.165.200.225
dns-server 192.168.100.167

!
ip dhcp pool LOCAL-SWITCH

network 209.165.201.224 255.255.255.224
default-router 209.165.201.225
dns-server 192.168.100.167

!
interface FastEthernet1/0/1
description Uplink port
no switchport
ip address 209.165.202.225 255.255.255.224
!
interface FastEthernet1/0/2
description the Access Point port
switchport trunk encapsulation dot1q
switchport trunk native vlan 100
switchport trunk allowed vlan 101
switchport mode trunk
!
interface Vlan100
ip address 209.165.200.225 255.255.255.224
!
interface Vlan101
ip address 209.165.201.225 255.255.255.224
end
!

FlexConnectに対するコントローラの設定
次の 2つの環境で FlexConnectのコントローラを設定できます。

•中央でスイッチされるWLAN

•ローカルでスイッチされるWLAN

FlexConnectのコントローラの設定には、中央でスイッチされるWLANとローカルにスイッチ
されるWLANを作成する操作が含まれます。次の表に、3つのWLANの例を示します。

表 53 : WLANの例

インターフェイスマッ

ピング（VLAN）
スイッチング認証セキュリティWLAN

management（中央でス
イッチされるVLAN）

中央中央WPA1+WPA2employee

101（ローカルにス
イッチされるVLAN）

ローカルローカルWPA1+WPA2
（PSK）

employee-local
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インターフェイスマッ

ピング（VLAN）
スイッチング認証セキュリティWLAN

management（中央でス
イッチされるVLAN）

中央中央Web認証guest-central

101（ローカルにス
イッチされるVLAN）

ローカルローカルWPA1+WPA2employee

-local-auth

FlexConnectに対するコントローラの設定（ゲストアクセスに使用される中央でスイッ
チされたWLANの場合）

始める前に

ゲストユーザアカウントが作成されている必要があります。ゲストユーザアカウントの作成

方法の詳細については、『Cisco Wireless LAN Controller System Management Guide』を参照して
ください。

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 ドロップダウンリストから [Create New]を選択し、[Go]をクリックして [WLANs > New]ペー
ジを開きます。

ステップ 3 [Type]ドロップダウンリストから、[WLAN]を選択します。

ステップ 4 [Profile Name]テキストボックスに、guest-centralと入力します。

ステップ 5 [WLAN SSID]テキストボックスに、guest-centralと入力します。

ステップ 6 [WLAN ID]ドロップダウンリストから、WLANの IDを選択します。

ステップ 7 [Apply]をクリックします。[WLANs > Edit]ページが表示されます。

ステップ 8 [General]タブで、[Status]チェックボックスをオンにしてWLANを有効にします。

ステップ 9 [Security > Layer 2]タブで、[Layer 2 Security]ドロップダウンリストから [None]を選択します。

ステップ 10 [Security > Layer 3]タブで次の手順を実行します。

a) [Layer 3 Security]ドロップダウンリストから [None]を選択します。
b) [Web Policy]チェックボックスをオンにします。
c) [Authentication]を選択します。

外部Webサーバを使用する場合は、WLAN上でそのサーバに対する事前認証アクセスコ
ントロールリスト（ACL）を設定し、[Layer 3]タブでこの ACLをWLAN事前認証 ACL
として選択する必要があります。

ステップ 11 [Apply]をクリックします。

ステップ 12 [Save Configuration]をクリックします。
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FlexConnectに対するコントローラの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 ドロップダウンリストから [Create New]を選択し、[Go]をクリックして [WLANs > New]ペー
ジを開きます。

ステップ 3 [Type]ドロップダウンリストから、[WLAN]を選択します。

ステップ 4 [Profile Name]テキストボックスに、WLANの一意のプロファイル名を入力します。

ステップ 5 [WLAN SSID]テキストボックスに、WLANの名前を入力します。

ステップ 6 [WLAN ID]ドロップダウンリストから、このWLANの ID番号を選択します。

ステップ 7 [Apply]をクリックします。
[WLANs > Edit]ページが表示されます。

ステップ 8 中央でスイッチされるWLANとローカルでスイッチされるWLANの両方で FlexConnectのコ
ントローラを設定できます。

FlexConnectローカルスイッチWLANでは IP学習を有効にしないでください。複数
のサイトが同じローカルサブネットを使用しているか、同じWLCで終端する重複す
るサブネットを使用していると、IP盗難誤検出が表示されます。IP盗難の除外がWLC
で有効になっている場合、クライアントがブラックリストに載る可能性があるか、そ

の機能の動作を伝えるために同様のメッセージが表示されます。

（注）

中央でスイッチされるWLANでFlexConnectのコントローラを設定するには、次の手順を実行
します。

a) [General]タブで、[Status]チェックボックスをオンにしてWLANを有効にします。
b) NACを有効にし、隔離 VLANを作成してから、このWLANに使用する場合は、[General]
タブの [Interface/Interface Group(G)]ドロップダウンリストからインターフェイスを選択し
ます。

c) [Security > Layer 2]タブで、[Layer 2 Security]ドロップダウンリストから [WPA+WPA2]を
選択し、必要に応じてWPA+WPA2パラメータを設定します。

ローカルでスイッチされるWLANでFlexConnectのコントローラを設定するには、次の手順を
実行します。

a) [General]タブで、[Status]チェックボックスをオンにしてWLANを有効にします。
b) NACを有効にし、隔離 VLANを作成してから、このWLANに使用する場合は、[General]
タブの [Interface/InterfaceGroup（G）]ドロップダウンリストからインターフェイスを選択
します。

c) [Security] > [Layer2]タブで、[Layer 2 Security]ドロップダウンリストから [WPA+WPA2]
を選択し、必要に応じて [WPA+WPA2]パラメータを設定します。

d) [Advanced]タブで、次の手順を実行します。
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• [FlexConnect Local Switching]チェックボックスをオンまたはオフにして、FlexConnect
モードのAPに関連付けられているクライアントデータのローカルスイッチングを有
効または無効にします。

次に、この機能に関するガイドラインおよび制限事項を示します。

•ローカルスイッチングを有効化すると、このWLANをアドバタイズす
るすべての FlexConnectアクセスポイントは、データパケットを（コン
トローラへトンネリングする代わりに）ローカルにスイッチできます。

• FlexConnectローカルスイッチングが有効のときは、デフォルトではコ
ントローラはクライアントの IPアドレスを認識するために有効になりま
す。ただし、クライアントが Fortressレイヤ 2暗号化を使用するように
設定されている場合は、コントローラがそのクライアント IPアドレスを
知ることができないので、コントローラはクライアントの接続を定期的

に切断します。コントローラがクライアントの IPアドレスを認識できる
まで待たなくてもクライアント接続を維持できるように、クライアント

IPアドレス認識機能を無効にしてください。このオプションを無効にで
きるのは、FlexConnectローカルスイッチングを行うように設定されて
いるときだけです。FlexConnect中央スイッチングを行う場合は、無効に
することはできません。

• FlexConnectアクセスポイントの場合、FlexConnectローカルスイッチン
グに対して設定されているWLANのコントローラでのインターフェイ
スマッピングは、デフォルト VLANタギングとしてアクセスポイント
で継承されます。このマッピングは SSIDごと、FlexConnectアクセスポ
イントごとに変更できます。FlexConnect以外のアクセスポイントでは、
すべてのトラフィックがトンネルを通じてコントローラに戻され、VLAN
タギングは各WLANのインターフェイスマッピングによって決定され
ます。

•搭載メモリが少ない Cisco 1240シリーズ FlexConnect APでは断続的に、
AP上の特定の SSIDに接続するクライアントがすべてDHCPプロセスで
停止し、クライアントが IPアドレスを取得できない状況が発生します。
この状況はランダムに発生し、しばらくしてから自動的に修正されま

す。APのクライアントに適用できるデバッグはありません。CiscoWLC
からクライアントごとのデバッグを実行しておくことをお勧めします。

（注）

• [FlexConnect Local Auth]チェックボックスをオンまたはオフにして、WLANのローカ
ル認証を有効または無効にします。

• [Learn Client IP Address]チェックボックスをオンまたはオフにして、クライアントの
IPアドレスの学習を有効または無効にします。

• [VLAN based Central Switching]チェックボックスをオンまたはオフにして、ローカル
でスイッチされるWLAN上での AAA Override VLANに基づく中央スイッチングを有
効または無効にします。
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これらは、この機能の注意事項および制限事項です。

• VLANベースの中央スイッチングはMACフィルタではサポートされて
いません。

•オーバーライドされたインターフェイス上でのマルチキャストはサポー
トされていません。

•この機能は、WLANがローカルでスイッチされるWLAN単位でのみ使
用できます。

• IPv6 ACL、CAC、NAC、および IPv6はサポートされていません。

• IPv4ACLは、VLANに基づく中央スイッチング有効な場合にのみサポー
トされ、無線 LAN上の中央スイッチングのクライアントにのみ適用で
きます。

•この機能は、ローカルでスイッチされるWLANの FlexConnectモードの
APに適用できます。

•この機能は、ローカルモードの APには適用できません。

•この機能は、中央でスイッチされるWLANの FlexConnectモードの AP
ではサポートされません。

•この機能は、中央認証だけでサポートされます。

•この機能は、Web認証セキュリティクライアント上ではサポートされま
せん。

•ローカルスイッチングクライアントのレイヤ 3ローミングはサポート
されません。

（注）

• [CentralDHCPProcessing]チェックボックスをオンまたはオフにして、機能を有効また
は無効にします。この機能を有効にすると、APから受信した DHCPパケットは、コ
ントローラに中央でスイッチされ、APおよびSSIDに基づいて対応するVLANに転送
されます。

• [Override DNS]チェックボックスをオンまたはオフにして、ローカルでスイッチされ
るWLANに割り当てられたインターフェイス上でのDNSサーバアドレスのオーバー
ライドを有効または無効にします。中央でスイッチされるWLAN上で DNSをオー
バーライドすると、クライアントは、コントローラからではなくAPからDNSサーバ
の IPアドレスを取得します。

• [NAT-PAT]チェックボックスをオンまたはオフにして、ローカルでスイッチされる
WLAN上でのネットワークアドレス変換（NAT）およびポートアドレス変換（PAT）
を有効または無効にします。NATおよび PATを有効にするには、[Central DHCP
Processing]を有効にする必要があります。

• [Central Assoc]チェックボックスをオンまたはオフにして、Cisco WLCのクライアン
ト再アソシエーションとセキュリティキーキャッシュを有効または無効にします。
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AP機能のPMIPv6MAGでは、高速ローミングをサポートするために、APが大規模に
展開されているCiscoWLCでクライアント再アソシエーションが中央で処理される必
要があります。

ローカル認証での中央アソシエーションの設定は、WLANでサポートされません。
PMIPv6トンネルが設定されると、PMIPv6クライアントからのすべてのデータトラ
フィックは、Cisco APから Generic Routing Encapsulation（GRE）トンネルのローカル
モビリティアンカー（LM）に転送されます。Cisco APと Cisco WLCの間の接続が失
われた場合、既存の PMIPv6クライアントのデータトラフィックは、Cisco APとクラ
イアントの間の接続が失われるまで引き続き送受信されます。APがスタンドアロン
モードの場合、PMIPv6対応WLANでは新規クライアントアソシエーションが受け入
れられません。

ステップ 9 設定を保存します。

FlexConnectに対するコントローラの設定（CLI）

手順

ステップ 1 config wlan flexconnect local-switching wlan_id enable：ローカルスイッチング用のWLANを設
定します。

FlexConnectローカルスイッチングが有効のときは、デフォルトではコントローラは
クライアント IPアドレスを認識できるまで待機します。ただし、クライアントが
Fortressレイヤ 2暗号化を使用するように設定されている場合は、コントローラがそ
のクライアント IPアドレスを知ることができないので、コントローラはクライアン
トの接続を定期的に切断します。config wlan flexconnect learn-ipaddr wlan_id disable
コマンドを使用して、クライアント IPアドレスラーニング機能を無効にし、クライ
アントの IPアドレスの学習を待つことなく、コントローラがクライアント接続を維
持できるようにします。この機能を無効にできるのは、FlexConnectローカルスイッ
チングを行うように設定されているときだけです。FlexConnect中央スイッチングを
行う場合は、無効にすることはできません。この機能を有効にするには、configwlan
flexconnect learn-ipaddr wlan_id enableコマンドを入力します。

（注）

WLANがローカルにスイッチ（LS）される場合は、configwlan flexconnect learn-ipaddr
wlan-id {enable |disable}コマンドを使用する必要があります。WLANが中央でスイッ
チ（CS）される場合は、config wlan learn-ipaddr-cswlan wlan-id {enable | disable}コ
マンドを使用する必要があります。

（注）

ステップ 2 config wlan flexconnect local-switching wlan_id {enable | disable}：中央スイッチング用のWLAN
を設定します。

ステップ 3 config wlan flexconnect vlan-central-switching wlan_id {enable | disable}：AAAでオーバーライ
ドされる VLANに基づいてローカルにスイッチされるWLAN上で中央スイッチングを設定し
ます。
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次に、この機能に関するガイドラインおよび制限事項を示します。

• VLANベースの中央スイッチングはMACフィルタではサポートされていません。

•オーバーライドされたインターフェイス上でのマルチキャストはサポートされていませ
ん。

•この機能は、WLANがローカルでスイッチされるWLAN単位でのみ使用できます。

• IPv6 ACL、CAC、NAC、および IPv6はサポートされていません。

• IPv4ACLは、VLANに基づく中央スイッチング有効な場合にのみサポートされ、無線LAN
上の中央スイッチングのクライアントにのみ適用できます。

•この機能は、ローカルでスイッチされるWLANの FlexConnectモードの APに適用できま
す。

•この機能は、ローカルモードの APには適用できません。

•この機能は、中央でスイッチされるWLANの FlexConnectモードの APではサポートされ
ません。

•この機能は、中央認証だけでサポートされます。

•この機能は、Web認証セキュリティクライアント上ではサポートされません。

•ローカルスイッチングクライアントのレイヤ 3ローミングはサポートされません。

ステップ 4 config wlan flexconnect central-assoc wlan-id {enable | disable}：Cisco WLCによるWLAN上の
クライアントのクライアント関連付けと再関連付け、およびセキュリティキーキャッシング

を処理するように、FlexConnectモードの Cisco APに通知します。AP機能の PMIPv6 MAGで
は、高速ローミングをサポートするために、APが大規模に展開されている Cisco WLCでクラ
イアント再アソシエーションが中央で処理される必要があります。

デフォルトでは、クライアントアソシエーションおよび再アソシエーションとセキュリティ

キーキャッシングは FlexConnectモードの Cisco APによって処理されます。

ローカル認証での中央アソシエーションの設定は、WLANでサポートされません。PMIPv6ト
ンネルが設定されると、PMIPv6クライアントからのすべてのデータトラフィックは、Cisco
APからGenericRoutingEncapsulation（GRE）トンネルのローカルモビリティアンカー（LM）
に転送されます。Cisco APとCiscoWLCの間の接続が失われた場合、既存の PMIPv6クライア
ントのデータトラフィックは、Cisco APとクライアントの間の接続が失われるまで引き続き
送受信されます。APがスタンドアロンモードの場合、PMIPv6対応WLANでは新規クライア
ントアソシエーションが受け入れられません。

ステップ 5 FlexConnectの情報を取得するには、次のコマンドを使用します。

• show ap config general Cisco_AP：VLAN設定を表示します。

• showwlanwlan_id：WLANがローカルと中央のどちらでスイッチされるかを表示します。

• show client detail client_mac：クライアントがローカルと中央のどちらでスイッチされるか
を表示します。
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ステップ 6 次のコマンドを使用して、デバッグ情報を取得します。

• debug flexconnect aaa {event | error} {enable | disable}：FlexConnectバックアップ RADIUS
サーバのイベントまたはエラーのデバッグを有効または無効にします。

• debug flexconnect cckm {enable | disable}：FlexConnect CCKMのデバッグを有効または無
効にします。

• debug flexconnect {enable | disable}：FlexConnectグループのデバッグを有効または無効に
します。

• debug pem state {enable | disable}：ポリシーマネージャステートマシンのデバッグを有
効または無効にします。

• debug pem events {enable | disable}：ポリシーマネージャイベントのデバッグを有効また
は無効にします。

FlexConnectのアクセスポイントの設定

FlexConnectのアクセスポイントの設定（GUI）

始める前に

アクセスポイントが物理的にネットワークに追加されていることを確認します。

APの動作を FlexConnectからローカルに変更すると APはリブートします。（注）

手順

ステップ 1 [Wireless]を選択して、[All APs]ページを開きます。

ステップ 2 目的のアクセスポイントの名前をクリックします。[AllAPs >Details]ページが表示されます。

ステップ 3 [AP Mode]ドロップダウンリストから [FlexConnect]を選択して、このアクセスポイントの
FlexConnectを有効にします。

[Inventory]タブの最後のパラメータは、そのアクセスポイントを FlexConnectに対し
て設定できるかどうかを示します。

（注）

ステップ 4 [Apply]をクリックして変更を適用し、アクセスポイントをリブートします。

ステップ 5 [FlexConnect]タブを選択して、[All APs > Details for]（FlexConnect）ページを開きます。

アクセスポイントがFlexConnectグループに属する場合、グループの名前は [FlexConnectName]
テキストボックスに表示されます。
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ステップ 6 WLAN VLANマッピングを設定するには、ドロップダウンリストから次のオプションを選択
します。

• Make AP Specific
• Remove AP Specific

ステップ 7 [VLAN Support]チェックボックスをオンにし、[Native VLAN ID]テキストボックスにリモー
トネットワーク上のネイティブ VLANの番号（100など）を入力します。

デフォルトで、VLANは FlexConnectアクセスポイント上では有効化されていませ
ん。FlexConnectを有効にすると、アクセスポイントはWLANにアソシエートされて
いるVLAN IDを継承します。この設定はアクセスポイントで保存され、join response
が成功した後に受信されます。デフォルトでは、ネイティブVLANは 1です。VLAN
が有効化されているドメインの FlexConnectアクセスポイントごとに、ネイティブ
VLANを 1つ設定する必要があります。そうしないと、アクセスポイントはコント
ローラとのパケットの送受信ができません。

（注）

FlexConnect APの PMIPv6 MAGが設定されている場合、FlexConnect APで [VLAN
Support]チェックボックスをオンまたはオフにすることができます。[VLAN Support]
チェックボックスをオンにした場合、[NativeVLANID]テキストボックスにリモート
ネットワーク上のネイティブ VLANの数を入力します。

（注）

アップグレードまたはダウングレード後、アクセスポイントに VLANマッピングを
保持するには、アクセスポイントの joinは準備されたコントローラに制限されてい
る必要があります。つまり、他の方法で使用可能であるはずの、異なる設定の他のコ

ントローラは見つからないということです。同様に、アクセスポイントが joinする
時点で、異なる VLANマッピングが設定されているコントローラを通過する場合、
アクセスポイントでの VLANマッピングが一致しない場合があります。

（注）

Cisco 1140アクセスポイントでネイティブ VLAN IDが設定されている場合、Cisco
8500 WLCは切断されて再 joinされます。また、AP用の管理モードが再起動される
と、無効になります。

（注）

ステップ 8 [Apply]をクリックします。イーサネットポートがリセットされる間、アクセスポイントは一
時的にコントローラへの接続を失います。

ステップ 9 同じアクセスポイントの名前をクリックしてから、[FlexConnect]タブをクリックします。

ステップ 10 [VLAN Mappings]をクリックして [All APs >アクセスポイント名 > VLAN Mappings]ページを
開きます。

ステップ 11 ローカルスイッチングが行われるときにクライアントの IPアドレス取得元となる VLANの番
号（この例では VLAN 101）を [VLAN ID]テキストボックスに入力します。

ステップ 12 Web認証 ACLを設定するには、次の手順を実行します。

a) [External WebAuthentication ACLs]リンクをクリックして、[ACL mappings]ページを開きま
す。[ACL Mappings]ページには、WLAN ACLマッピングおよびWebポリシー ACLの詳
細が一覧表示されます。

b) [WLAN Id]ボックスに、WLAN IDを入力します。
c) [WebAuth ACL]ドロップダウンリストから、FlexConnect ACLを選択します。
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FlexConnect ACLを作成するには、[Wireless] > [FlexConnect Groups] > [FlexConnect
ACLs]を選択し、[New]をクリックし、FlexConnect ACL名を入力し、[Apply]を
クリックします。

（注）

d) [Add]をクリックします。
e) [Apply]をクリックします。

ステップ 13 ローカルスプリット ACLを設定するには、次の手順を実行します。

a) [Local Split ACLs]リンクをクリックして、[ACL Mappings]ページを開きます。
b) [WLAN Id]ボックスに、WLAN IDを入力します。
c) [Local-Split ACL]ドロップダウンリストから、FlexConnect ACLを選択します。

FlexConnect ACLを作成するには、[Wireless] > [FlexConnect Groups] > [FlexConnect
ACLs]を選択し、[New]をクリックし、FlexConnect ACL名を入力し、[Apply]を
クリックします。

（注）

中央でスイッチされるWLANに関連付けられたWANリンクに接続するクライアントが、
ローカルサイトに存在するデバイスに一部のトラフィックを送信する必要がある場合、ク

ライアントは、CAPWAP経由でトラフィックをコントローラに送信し、CAPWAP経由ま
たは帯域外の接続を使用して、ローカルサイトに同じトラフィックを戻す必要がありま

す。このプロセスは不必要にWANリンク帯域幅を消費します。この問題を回避するには、
パケットの内容に基づいたクライアントによる送信トラフィックの分類を可能にする、ス

プリットトンネリング機能を使用できます。一致するパケットはローカルでスイッチさ

れ、残りのトラフィックは中央でスイッチされます。ローカルサイトに存在するデバイス

の IPアドレスと一致するクライアントによって送信されるトラフィックを、ローカルでス
イッチされるトラフィックとして分類し、残りのトラフィックを中央でスイッチされるト

ラフィックとして分類できます。

AP上でのローカルスプリットトンネリングを設定するには、WLAN上で必要なDHCPが
有効になっていることを確認します。これにより、スプリットWLANに関連付けられる
クライアントが DHCPを実行することが確保されます。

ローカルスプリットトンネリングは、Cisco 1500シリーズ、Cisco 1130、Cisco
1240アクセスポイントではサポートされないため、固定 IPアドレスを持つクラ
イアントに対して機能しません。

（注）

d) [Add]をクリックします。

ステップ 14 中央での DHCP処理を設定するには、次の手順を実行します。

a) [WLAN Id]ボックスに、中央 DHCPをマッピングするWLAN IDを入力します。
b) [CentralDHCP]チェックボックスをオンまたはオフにして、マッピングに対する中央DHCP
を有効または無効にします。

c) [Override DNS]チェックボックスをオンまたはオフにして、マッピングに対する DNSの
オーバーライドを有効または無効にします。

d) [NAT-PAT]チェックボックスをオンまたはオフにして、マッピングに対するネットワーク
アドレス変換およびポートアドレス変換を有効または無効にします。

e) [Add]をクリックして、中央 DHCPとWLANのマッピングを追加します。
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ステップ 15 ローカルでスイッチされるWLANをWebAuth ACLにマッピングするには、次の手順を実行し
ます。

a) [WLAN Id]ボックスに、WLAN IDを入力します。
b) [WebAuth ACL]ドロップダウンリストから、FlexConnect ACLを選択します。

FlexConnect ACLを作成するには、[Wireless] > [FlexConnect Groups] > [FlexConnect
ACLs]を選択し、[New]をクリックし、FlexConnect ACL名を入力し、[Apply]を
クリックします。

（注）

c) [Add]をクリックします。

APに固有の FlexConnect ACLのプライオリティは、最も高くなります。WLANに固
有の FlexConnect ACLのプライオリティは、最も低くなります。

（注）

ステップ 16 [WebPolicy ACL]ドロップダウンリストから FlexConnect ACLを選択し、[Add]をクリックし
て、FlexConnect ACLをWebポリシーとして設定します。

アクセスポイントに固有の最大 16のWebポリシー ACLを設定できます。（注）

ステップ 17 [Apply]をクリックします。

ステップ 18 [Save Configuration]をクリックします。

リモートサイトで、FlexConnectに対して設定が必要なその他すべてのアクセスポイ
ントについて、この手順を繰り返します。

（注）

FlexConnectのアクセスポイントの設定（CLI）

APの動作を FlexConnectからローカルに変更すると APはリブートします。（注）

• config ap mode flexconnect Cisco_AP：このアクセスポイントの FlexConnectを有効にしま
す。

• config ap flexconnect radius auth set {primary | secondary} ip_address auth_port secret
Cisco_AP：特定の FlexConnectアクセスポイントに対してプライマリまたはセカンダリの
RADIUSサーバを設定します。

スタンドアロンモードでは、Session Timeout RADIUS属性のみが
サポートされています。その他のすべての属性やRADIUSアカウ
ンティングはサポートされていません。

（注）
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FlexConnectアクセスポイントに対して設定されている RADIUS
サーバを削除するには、config ap flexconnect radius auth delete
{primary | secondary} Cisco_APコマンドを入力します。

（注）

• config ap flexconnect vlan wlan wlan_id vlan-id Cisco_AP：この FlexConnectアクセスポイン
トに VLAN IDを割り当てられるようにします。デフォルトでは、アクセスポイントは
WLANにアソシエートされている VLAN IDを継承します。

• config ap flexconnect vlan {enable | disable} Cisco_AP：この FlexConnectアクセスポイント
の VLANタギングを有効または無効にします。デフォルトでは、VLANタギングは有効
化されていません。VLANタギングが FlexConnectアクセスポイント上で有効化される
と、ローカルスイッチングを行うように設定されたWLANは、コントローラで割り当て
られた VLANを継承します。

• config ap flexconnect vlan native vlan-id Cisco_AP：この FlexConnectアクセスポイントのネ
イティブ VLANを設定できるようにします。デフォルトでは、ネイティブ VLANとして
設定されている VLANはありません。（VLANタギングが有効化されているとき）
FlexConnectアクセスポイントごとにネイティブ VLANを 1つ設定する必要があります。
アクセスポイントが接続されているスイッチポートに、対応するネイティブ VLANも設
定されていることを確認します。FlexConnectアクセスポイントのネイティブ VLAN設定
と、アップストリームスイッチポートのネイティブ VLANが一致しない場合は、アクセ
スポイントとコントローラとの間でパケットを送受信することはできません。

アップグレードまたはダウングレード後、アクセスポイントに

VLANマッピングを保存するには、アクセスポイントの joinを準
備されたコントローラに制限する必要があります。他の方法で使

用可能であるはずの、異なる設定の他のコントローラは見つかり

ません。同様に、アクセスポイントが joinする時点で、異なる
VLANマッピングが設定されているコントローラを通過する場
合、アクセスポイントでの VLANマッピングが一致しない場合
があります。

（注）

•次のコマンドを入力して、FlexConnectモードのアクセスポイントのWLANにWeb認証
またはWebパススルー ACLのマッピングを設定します。

config ap flexconnect web-auth wlanwlan_id cisco_ap acl_name{enable |disable}

APに固有のFlexConnectACLのプライオリティは、最も高くなり
ます。WLANに固有の FlexConnect ACLのプライオリティは、最
も低くなります。

（注）
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•次のコマンドを入力して、FlexConnectモードの AP上でWebポリシー ACLを設定しま
す。

config ap flexconnect web-policy policy acl {add | delete} acl_name cisco_ap

アクセスポイントに固有の最大 16のWebポリシー ACLを設定
できます。

（注）

• APごとにローカルスプリットトンネリングを設定するには、次のコマンドを入力しま
す。

config ap local-split {enable | disable} wlan-id acl acl-name ap-name

•次のコマンドを入力して、WLANごとに AP上で中央 DHCPを設定します。

config ap flexconnect central-dhcp wlan-id ap-name {enable override dns | disable | delete}

ゲートウェイのGratuitous ARPはアクセスポイントによってクラ
イアントに送信され、これにより、中央サイトから IPアドレスを
取得します。これは、アクセスポイントによってゲートウェイに

プロキシ設定を行うために実行されます。

（注）

FlexConnectアクセスポイントで次のコマンドを使用して、ステータス情報を取得します。

• show capwap reap status：FlexConnectアクセスポイントのステータス（connectedまたは
standalone）を表示します。

• show capwap reap association：このアクセスポイントに関連付けられているクライアント
のリストと各クライアントの SSIDを表示します。

FlexConnectアクセスポイントで次のコマンドを使用して、クライアントのMACアドレスを
取得します。

• show flexconnect client counter vlan-central-switching：VLAN中央スイッチドクライアン
トのMACアドレス、および対応するパケットの中央スイッチドカウンタまたはローカル
スイッチドカウンタを表示します。

• show flexconnect client local-switching：ローカルスイッチドクライアントのMACアドレ
ス、および対応するパケットの中央スイッチドカウンタまたはローカルスイッチドカウ

ンタを表示します。

次のコマンドは、APコンソールでのみ入力できます。APコンソールで次のコマンドを入力し
た場合は、コマンドがWLCに通知されません。

（注）
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FlexConnectアクセスポイントで次のコマンドを使用して、デバッグ情報を取得します。

• debug capwap reap：一般的な FlexConnectアクティビティを表示します。

• debug capwap reap mgmt：クライアント認証とアソシエーションメッセージを表示しま
す。

• debug capwap reap load：FlexConnectアクセスポイントがスタンドアロンモードで起動す
るときに役立つペイロードアクティビティを表示します。

• debug dot11 mgmt interface：802.11管理インターフェイスイベントを表示します。

• debug dot11 mgmt msg：802.11管理メッセージを表示します。

• debug dot11 mgmt ssid：SSID管理イベントを表示します。

• debug dot11 mgmt state-machine：802.11ステートマシンを表示します。

• debug dot11 mgmt station：クライアントイベントを表示します。

• debug flexconnect wlan-vlan {enable | disable}：FlexConnect WLAN-VLANのデバッグを有
効または無効にします。

WLAN上のローカル認証用のアクセスポイントの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

ステップ 2 WLANの IDをクリックします。[WLANs > Edit]ページが表示されます。

ステップ 3 [Advanced]タブをクリックして、[WLANs > Edit (WLAN Name)]ページを開きます。

ステップ 4 [FlexConnect Local Switching]チェックボックスをオンにして、FlexConnectローカルスイッチ
ングを有効にします。

ステップ 5 [FlexConnect LocalAuth]チェックボックスをオンにして、FlexConnectローカル認証を有効にし
ます。

2500シリーズコントローラに FlexConnectモードのアクセスポイントを直接接続し
ないでください。

注意

ステップ 6 [Apply]をクリックして、変更を確定します。

WLAN上のローカル認証用のアクセスポイントの設定（CLI）

始める前に

開始する前に、アクセスポイントについてローカル認証を有効にしたいWLANで、有効なロー
カルスイッチングがある必要があります。WLAN上のローカルスイッチングを有効にする手

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1354

FlexConnect

WLAN上のローカル認証用のアクセスポイントの設定（GUI）



順については、「FlexConnectに対するコントローラの設定（CLI）」の項を参照してくださ
い。

手順

• config wlan flexconnect ap-auth wlan_id {enable | disable}：WLAN上でローカル認証を有効
または無効にするようにアクセスポイントを設定します。

FlexConnectモードのアクセスポイントを直接 Cisco 2500シリーズコントローラに接続しない
でください。

注意

• show wlan wlan-id：WLANの設定を表示します。ローカル認証が有効になっている場合
は、次の情報が表示されます。

. . .

. . .
Web Based Authentication...................... Disabled

Web-Passthrough............................... Disabled
Conditional Web Redirect...................... Disabled
Splash-Page Web Redirect...................... Disabled
Auto Anchor................................... Disabled
FlexConnect Local Switching........................ Enabled
FlexConnect Local Authentication................... Enabled
FlexConnect Learn IP Address....................... Enabled
Client MFP.................................... Optional
Tkip MIC Countermeasure Hold-down Timer....... 60

Call Snooping.................................... Disabled
Roamed Call Re-Anchor Policy..................... Disabled
. . .
. . .

クライアントデバイスのWLANへの接続
「FlexConnectに対するコントローラの設定」の項で作成したWLANにクライアントデバイス
を接続するためのプロファイルを作成するには、次の手順に従ってください。

シナリオ例（「FlexConnectのコントローラの設定」セクションを参照）では、クライアント
に 3つのプロファイルがあります。

1. 「employee」WLANに接続するには、WPA/WPA2と PEAP-MSCHAPV2認証を使用するク
ライアントプロファイルを作成します。クライアントが認証されると、クライアントはコ

ントローラの管理 VLANから IPアドレスを取得します。

2. 「local-employee」WLANに接続するには、WPA/WPA2認証を使用するクライアントプロ
ファイルを作成します。クライアントが認証されると、クライアントはローカルスイッチ

の VLAN 101から IPアドレスを取得します。

3. 「guest-central」WLANに接続するには、オープンの認証を使用するクライアントプロファ
イルを作成します。クライアントが認証されると、クライアントはアクセスポイントへの

ネットワークローカル上の VLAN 101から IPアドレスを取得します。クライアントが接
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続したら、ローカルユーザは任意のHTTPアドレスをWebブラウザに入力できます。ユー
ザは、Web認証プロセスを完了するために、自動的にコントローラへダイレクトされま
す。Webログインページが表示されると、ユーザはユーザ名とパスワードを入力します。

クライアントのデータトラフィックがローカルと中央のどちらでスイッチングされているかを

調べるには、コントローラの GUIで [Monitor] > [Clients]を選択し、目的のクライアントの
[Detail]リンクをクリックして、[AP Properties]の下の [Data Switching]パラメータを確認しま
す。

FlexConnectイーサネットフォールバックの設定

FlexConnectイーサネットフォールバックについて

イーサネットリンクが機能しないときに無線をシャットダウンするように APを設定できま
す。イーサネットリンクが使用可能状態に戻った場合、無線を使用可能状態に戻すように AP
を設定できます。この機能は、接続されているAPに依存しない、またはスタンドアロンモー
ドです。無線がシャットダウンすると、APはWLANをブロードキャストしないため、クラ
イアントは最初のアソシエーションおよびローミングで APに接続することができません。

イーサネットインターフェイスのフラッピングから無線への影響を防ぐために、設定可能な遅

延タイマーが用意されています。

FlexConnectイーサネットフォールバックの制約事項

• FlexConnectイーサネットフォールバックの設定はグローバルレベルで、すべてFlexConnect
APに適用できます。ただし、この機能は Cisco AP1130、AP1240、および AP1150には適
用されません。

• FlexConnectイーサネットフォールバック機能は、Cisco AP1520や AP1550などの複数の
ポートが使用されている APには適用されません。

•イーサネットインターフェイスで設定するキャリア遅延は、ヒステリシスに基づいてイン
ターフェイスをシャットダウンおよびリロードします。したがって、設定する遅延が、

イーサネットおよび 802.11インターフェイスがシャットダウンおよびリロードされる前
の実際の遅延とは異なる場合があります。

FlexConnectイーサネットフォールバックの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]を選択します。

[Global Configuration]ページが表示されます。

ステップ 2 [FlexConnect Ethernet Fallback]領域で、[Radio Interface Shutdown]チェックボックスをオンまた
はオフにします。
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ステップ 3 [Radio Interface Shutdown]チェックボックスをオンにした場合は、AP無線インターフェイスが
シャットダウンするまでの遅延またはイーサネットインターフェイスダウンタイムを秒単位

で入力します。デフォルト遅延値は 0秒です。

[Radio Interface Shutdown]チェックボックスをオンにした場合にのみ遅延を入力でき
ます。

（注）

ステップ 4 [FlexConnect Ethernet Fallback]領域で、[FlexConnect Arp-Cache]チェックボックスをオンにし
て、FlexConnect APのローカルでスイッチされるWLANによるクライアントの ARPエントリ
を追加します。

この手順により、ARP要求のブロードキャストが有効になり、APはクライアントの
代わりに応答します。

（注）

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。

FlexConnectイーサネットフォールバックの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、無線インターフェイスを設定します。
config flexconnect fallback-radio-shut {disable | enable delay time-in-seconds}

ステップ 2 次のコマンドを入力して、FlexConnectイーサネットフォールバック機能設定のステータスを
確認します。

show flexconnect summary

ステップ 3 次のコマンドを入力して、FlexConnect APでローカルでスイッチされるWLANによるプロキ
シ ARPを追加します。
config flexconnect arp-cache.

FlexConnectの VideoStream

FlexConnectの VideoStreamについて

FlexConnectのアクセスポイントでは、CiscoWireless LANController（WLC）が、中央でスイッ
チされるWLANとローカルでスイッチされるWLANの両方を設定します。FlexConnect AP
は、ローカルスイッチングモードでのマルチキャストツーユニキャストビデオトラフィック

をサポートしています。このモードでは、WLANはクライアントから FlexConnect APの有線
インターフェイスにデータをブリッジするように設定されています。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1357

FlexConnect

FlexConnectイーサネットフォールバックの設定（CLI）



ワイヤレスクライアントは、インターネットグループ管理プロトコル（IGMP）パケットまた
は JOINメッセージを送信して IPマルチキャストストリームに接続します。APeBridgeモジュー
ルは IGMPパケットを受信します。

IGMPパケットは、処理のために IGMPスヌーピングモジュールに転送されます。

IGMPスヌーピングモジュールはVideoStreamのコンフィギュレーションテーブルを検索しま
す。宛先グループアドレスがマルチキャストツーユニキャストストリームとして設定されて

いる場合、モジュールは、レコードを、group-trackingテーブルのマルチキャストツーユニキャ
ストリストに追加します。そうでない場合、マルチキャスト専用リストにレコードが追加され

ます。モジュールは、データベースの無線ごとにホスト、グループ、およびグループメンバー

シップをトラッキングします。

ダウンストリームのマルチキャストパケットが、ローカルにスイッチされるWLANから AP
に到達すると、パケットハンドラは mgroupテーブルを検索します。

APに VideoStreamが存在し、ローカルにスイッチされるWLANでMulticast Direct機能が有効
になっていて IPアドレスのストリームが提供されている場合、ストリームのWLAN上のすべ
てのクライアントでは、マルチキャストツーユニキャストの機能が有効になっています。すべ

てのシナリオで、Multicast Directのみ有効になっています。

VideoStream機能はすべてのCiscoWLCプラットフォームに対して、および1600、2600、3600、
3500、1260、1250、3700シリーズの APで使用できます。

（注）

VideoStream機能は、無線でマルチキャストフレームをユニキャストフレームに変換すること
によって、IPマルチキャストストリームの無線での配信を信頼性の高いものにします。

FlexConnectに対する VideoStreamの設定（GUI）

インターネットグループ管理プロトコル（IGMP）モジュールは、マルチキャストパケットを
分析して、ホストおよびグループ追跡データベースにパケット情報を格納します。Ciscoワイ
ヤレスLANコントローラ（WLC）の設定に基づいて、IGMPモジュールはマルチキャストツー
ユニキャストビデオストリームを許可します。

IGMPスヌーピングおよびマルチキャスト転送は、ローカルスイッチで有効になっています。
VideoStreamグループ IPアドレスが CiscoWLC上で設定されており、インデックスは 100未満
です。Cisco WLCには、グローバルレベルおよびWLAN別のマルチキャストツーユニキャス
ト機能のオン/オフスイッチがあります。

各WLANは FlexConnectアクセスポイント（AP）の VLANにマッピングされます。したがっ
てWLANはオン/オフスイッチと同等です。VLANでこの機能がオンになると、プロビジョニ
ングされたメディアストリームグループにだけ適用されます。

始める前に

FlexConnectに対するVideoStreamを設定する前に、マルチキャストモードおよび IGMPスヌー
ピングを次の手順で有効にします。
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1. [Controller] > [Multicast]の順に選択して [Multicast]ページを開きます。
2. [Enable Global Multicast Mode]チェックボックスをオンにして、マルチキャストパケット
送信タスクを設定します。（デフォルトでは、このチェックボックスはオフです。）

3. [Save Configuration]をクリックして、変更を保存します。

現在、FlexConnectに対する VideoStreamの設定では IPv6およびマルチキャストリスナー検出
（MLD）スヌーピングはサポートされていません。

（注）

ローカルでスイッチされるWLANでの FlexConnectに対する Cisco WLCの設定については、
「FlexConnectに対するコントローラの設定（GUI）」を参照してください。

（注）

手順

ステップ 1 [Wireless] > [Media Stream] > [Streams]の順に選択して、[Media Stream]ページを開きます。

ステップ 2 新しいメディアストリームを設定するには、[Add New]をクリックします。[Media Streams]
ページが表示されます。

ステップ 3 [Stream Name]テキストボックスに、メディアストリーム名を入力します。ストリーム名に
は最大 64文字を使用できます。

ステップ 4 [Multicast Destination Start IP Address]テキストボックスに、マルチキャストメディアストリー
ムの開始 IPv4アドレスを入力します。

ステップ 5 [Multicast Destination End IP Address]テキストボックスに、マルチキャストメディアストリー
ムの終了 IPv4アドレスを入力します。

リソース予約コントロールでは、開始 IPアドレスと終了 IPアドレスだけが重要で
す。

（注）

ステップ 6 [Apply]をクリックします。

CAPWAPペイロード長の制限により、CiscoWLCから対応するAPに最初の 100個のメディア
ストリームだけがプッシュされます。

APがWLCに joinした後で、メディアストリームの設定が APにプッシュされます。

FlexConnectAP機能のスタンドアロンモードでは、ローミングはサポートされていま
せん。

（注）

次のタスク

次の手順を実行して、クライアントが関連付けられていることを確認します。

1. [Monitor] > [Multicast]の順に選択します。 [Multicast Groups]ページが表示されます。
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2. [FlexConnect Multicast Media Stream Clients]表で詳細を確認します。

FlexConnectに対する VideoStreamの設定（CLI）

手順

ステップ 1 config wlanmedia-streammulticast-direct {wlan_id | all} {enable | disable}コマンドを入力して、
WLANメディアストリームにマルチキャスト機能を設定します。

ステップ 2 config media-stream multicast-direct {enable | disable}コマンドを入力して、マルチキャスト機
能を有効または無効にします。

ステップ 3 config media-stream message {state [enable | disable] | url url | email email | phone phone _number |
note note}コマンドを入力して、さまざまなメッセージ設定パラメータを設定します。

ステップ 4 save configコマンドを入力して、変更を保存します。

ステップ 5 configmedia-stream addmulticast-directmedia_stream_name start_IP end_IP [template {very-coarse
| coarse | ordinary | low-resolution |med-resolution | high-resolution} | detail {max_bandwidth
avg-packet-size | {periodic | initial}} qos usage-priority {drop | fallback}コマンドを入力して、さ
まざまなグローバルメディアストリームの設定を行います。

テンプレートに割り当てられた値に基づいて、ResourceReservationControl（RRC）パラメータ
が事前定義済みの値と共に割り当てられます。

RRCパラメータをメディアストリームに割り当てるには、次のテンプレートを使用できます。

• Very Coarse（3000 Kbps以下）
• Coarse（500 Kbps以下）
• Ordinary（750 Kbps以下）
• Low Resolution（1 Mbps以下）
• Medium Resolution（3 Mbps以下）
• High Resolution（5 Mbps以下）

ステップ 6 メディアストリームを削除するには、configmedia-stream deletemedia_stream_nameコマンド
を入力します。

ステップ 7 save configコマンドを入力して、変更を保存します。

次のタスク

FlexConnectの要約を表示するには、次のコマンドを使用します。

• show capwap mcast flexconnect clients
• show running b | i mcuc
• show capwap mcast flexconnect groups
• show media-stream client FlexConnect summary

以下に、show media-stream client FlexConnect summaryコマンドの出力を示します。
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Client Mac Stream-Name Multicast-IP AP-Name VLAN
---------- ----------- ----------- ---- -------- --------

media-stream client FlexConnect <Media Stream Name>

Media Stream Name................................ test
IP Multicast Destination Address (start)......... 224.0.0.1
IP Multicast Destination Address (end)........... 224.0.0.50

メディアストリームの表示とデバッグ

デバッグ情報を取得するには、FlexConnect APに対して次のコマンドを使用します。

手順

目的コマンドまたはアクション

一般的なマルチキャストアクティビティ

を表示します。

debug capwap mcastステップ 1

IGMPスヌーピンググループを表示しま
す。

debug ip igmp snooping groupステップ 2

IGMPスヌーピングタイマーを表示しま
す。

debug ip igmp snooping timerステップ 3

IGMPスヌーピングホストを表示しま
す。

debug ip igmp snooping hostステップ 4

次のタスク

•メディアストリームとクライアントの情報の要約を表示するには、show media-stream
group summaryコマンドを入力します。

•特定のメディアストリームグループの詳細を表示するには、show media-stream group
detail media_stream_nameコマンドを入力します。

•メディアストリーム履歴のデバッグを有効にするには、debugmedia-streamhistory {enable
| disable}コマンドを入力します。

FlexConnect +ブリッジモード

Flex +ブリッジモードについて

現在、Control and Provisioning of Wireless Access Pointsプロトコル（CAPWAP）アクセスポイ
ント（AP）は、次の 2種類のモードで動作するように設定できます。

• FlexConnectモード

• Bridge/Meshモード

制限事項は次のとおりです。
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•ブリッジモードを変更したら、別のブリッジングサブシステムで APを再起動する必要
があります。

• FlexConnectモードとメッシュモードには互換性がありません。子メッシュAPは別のメッ
シュ APにのみ接続でき、子メッシュ APは FlexConnect APには接続できません。

• FlexConnect WLANはメッシュ AP上では設定できません。

FlexConnectとブリッジモードは、Cisco 1130および 1240アクセスポイントではサポートされ
ません。

（注）

8.0リリース以降、Flex +ブリッジモードではメッシュ AP全体で FlexConnect機能を使用でき
ます。Flex +ブリッジモードは、メッシュ（ブリッジモード）AP上で FlexConnectの機能を
有効にするために使用されます。メッシュ APは接続先のルート APから VLANを継承しま
す。

各 AP上では、次のモードのいずれかで、VLANトランキングを有効または無効にしたり、ネ
イティブ VLAN IDを設定したりできます。

• FlexConnect

• Flex +ブリッジ（FlexConnect +メッシュ）

Flex +ブリッジモードでは、コントロールプレーンが以下をサポートします。

•接続型（CAPWAP接続、WLC到達可能）。

•スタンドアロン（CAPWAP未接続、WLC到達不可能）。

Flex +ブリッジモードでは、データプレーンが以下をサポートします。

•集中型（スプリットMAC）：WLC経由のデータトラフィック

•ローカル（ローカルMAC）：ルート APからのローカルスイッチングによるデータトラ
フィック

Flex +ブリッジモードのブリッジング機能は次のとおりです。

• Flex +ブリッジモードは中央でスイッチされる 802.11 WLANをサポートします。このト
ンネル化されたWLANのトラフィックは、CAPWAPコントローラとの間で IPトンネル
経由でやり取りされます。

• Flex+ブリッジモードはルートイーサネットVLANブリッジングをサポートします。ルー
ト APは、ルートイーサネットポート上で、ブリッジされた 802.11 WLANとセカンダリ
イーサネット LANのトラフィックをローカルイーサネット LANにブリッジします。

• Flex +ブリッジモードのブリッジングは、セカンダリイーサネットアクセスポートとセ
カンダリイーサネット VLANトランクポートでサポートされます。
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•耐障害性回復モードは、CAPWAPコントローラへの接続が失われた場合にAPがトラフィッ
クをブリッジし続けることができるようにします。メッシュルートAPと非メッシュルー
ト APの両方がトラフィックをブリッジし続けます。子メッシュ AP（MAP）は、親リン
クが失われるまで、親 APとのリンクを維持し、トラフィックをブリッジし続けます。子
メッシュAPは、CAPWAPコントローラに再接続するまで、新しい親リンクまたは子リン
クを確立できません。ローカルでスイッチされるWLAN上の既存のワイヤレスクライア
ントは、このモードの APとの接続を維持することができます。そのトラフィックは、
メッシュおよび有線ネットワーク経由で流れ続けます。新しいまたは切断されたワイヤレ

スクライアントは、このモードのメッシュ APにアソシエートできません。

•イーサネットルートポート用に設定されたVLANごとに別々のセキュリティACLのセッ
トを設定できます。メッシュネットワークでは、ルート AP（RAP）にだけイーサネット
ルートポートがあります。

• VLANトランスペアレントブリッジングはFlex+ブリッジモードでサポートされません。
セカンダリイーサネットトランクポートごとに許可された VLAN IDのセットを入力す
る必要があります。

•経路インスタンスを作成または削除する経路制御プロトコルが Flex +ブリッジモードで
サポートされます。

•メッシュネットワークでは、子メッシュ AP（MAP）が、ローカルWLAN/VLAN IDバイ
ンディング（ブリッジされたWLAN用）とローカルセカンダリイーサネットアクセス
ポート/VLAN IDバインディングを継承します。バインディングは、経路制御メッセージ
経由でルート AP（RAP）から継承されます。メッシュ APで FlexConnect機能をサポート
するには、マルチホップメッシュリンクのバインディングが必要です。

Flex +ブリッジモードで動作中は、最大 8つのメッシュホップがサポートされます。Root AP
ごとのメッシュ APsの最大数は 32です。

（注）

Flex +ブリッジモードの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 AP名のリストから AP名をクリックし、[General]タブをクリックします。

ステップ 3 [AP mode]ドロップダウンリストから、[Flex+Bridge]モードを選択します。

ステップ 4 [AP Sub mode]ドロップダウンリストからは何も選択しません。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Save Configuration]をクリックします。
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ステップ 7 復元力のあるモードはデフォルトで有効です。復元力のあるモードを無効にするには、
[FlexConnect]タブをクリックし、[Resilient Mode (Standalone mode support)]チェックボック
スをオフにします。

ステップ 8 ルートAPまたはFlexConnectWLANからVLANへのマッピングを他のメッシュAPへプッシュ
するには、[Install mapping on radio backhaul]チェックボックスをオンにします。

Flex +ブリッジの導入では、バックホールクライアントアクセスをグローバルに有効にした
後、ビーコンに対して 5GHz無線を想定している場合は、Flex +ブリッジモードで動作してい
るルート APの [Install mapping on radio backhaul]オプションを有効にする必要があります。

コントローラ GUIでバックホールクライアントアクセスをグローバルに有効にするには、
[Wireless] > [Mesh]を選択して [Mesh]ページに移動し、[Backhaul Client Access]チェックボッ
クスをオンにします。

関連トピック

バックホールクライアントアクセスの設定（GUI）（861ページ）

Flex +ブリッジモードの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、Flex +ブリッジモードを設定します。

config ap mode flex+bridge

ステップ 2 次のコマンドを入力して、Flex +ブリッジサブモードを設定します。

config ap mode flex+bridge submode

ステップ 3 次のコマンドを入力して、no subモードを設定します。

config ap mode flex+bridge submode none

ステップ 4 次のコマンドを入力して、復元力 Flex +ブリッジモードを有効または無効にします。

config ap flexconnect bridge resilient ap-name {enable | disable}

ステップ 5 次のコマンドを入力して、ルート APとメッシュ AP間のWLANと VLANのマッピングを有
効にします。

config ap flexconnect bridge backhaul-wlan ap-name {enable | disable}

Flex +ブリッジの導入では、バックホールクライアントアクセスをグローバルに有
効にした後、ビーコンに対して5GHz無線を想定している場合は、ルートAPの config
ap flexconnect bridge backhaul-wlanオプションを有効にする必要があります。

バックホールクライアントアクセスをグローバルに有効にするには、次のコマンド

を入力します。 config mesh client-access enable

（注）
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関連トピック

バックホールクライアントアクセスの設定（CLI）（861ページ）
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第 53 章

FlexConnectグループ

• FlexConnectグループについて（1367ページ）
• FlexConnectグループの設定（1374ページ）
• FlexConnectグループの VLAN-ACLマッピングの設定（1384ページ）
• FlexConnectグループのWLAN-VLANマッピングの設定（1385ページ）

FlexConnectグループについて
お使いのFlexConnectアクセスポイントをまとめて管理するために、FlexConnectグループを作
成して、特定のアクセスポイントをそれらのグループに割り当てることができます。

グループ内のすべての FlexConnectアクセスポイントは、同じバックアップRADIUSサーバ、
CCKM、およびローカル認証の設定情報を共有します。この機能は、リモートオフィス内や建
物のフロア上に複数の FlexConnectアクセスポイントがあり、それらすべてを一度に設定する
場合に役立ちます。たとえば、FlexConnectに対してバックアップ RADIUSサーバを 1つ設定
しておけば、個々のアクセスポイント上で同じサーバを設定する必要はありません。

図 80 : FlexConnectグループの導入

次の図は、ブランチオフィスでのバックアップRADIUSサーバを使用した FlexConnectの一般

的な導入です。
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FlexConnectグループおよびバックアップ RADIUSサーバ
スタンドアロンモードの FlexConnectアクセスポイントがバックアップ RADIUSサーバに対
して完全な 802.1X認証を実行できるように、コントローラを設定することができます。プラ
イマリバックアップRADIUSサーバを設定することも、プライマリとセカンダリの両方のバッ
クアップ RADIUSサーバを設定することもできます。FlexConnectアクセスポイントが 2つの
モード、スタンドアロンまたは接続の場合に、これらのサーバを使用することができます。

FlexConnectグループおよび CCKM
FlexConnectグループは、FlexConnectアクセスポイントと共に使用する CCKM高速ローミン
グで必要となります。CCKM高速ローミングは、ワイヤレスクライアントを別のアクセスポ
イントにローミングする際に簡単かつ安全にキー交換できるように、完全な EAP認証が実行
されたマスターキーの派生キーをキャッシュすることにより実現します。この機能により、ク

ライアントをあるアクセスポイントから別のアクセスポイントへローミングする際に、完全

な RADIUS EAP認証を実行する必要がなくなります。FlexConnectアクセスポイントでは、ア
ソシエートする可能性のあるすべてのクライアントに対する CCKMキャッシュ情報を取得す
る必要があります。それにより、CCKMキャッシュ情報をコントローラに送り返さずに、すば
やく処理できます。たとえば、300台のアクセスポイントを持つコントローラと、アソシエー
トする可能性のある 100台のクライアントがある場合、100台すべてのクライアントに対して
CCKMキャッシュを送信することは現実的ではありません。少数のアクセスポイントから成
る FlexConnectを作成すれば（たとえば、同じリモートオフィス内の 4つのアクセスポイント
のグループを作成）、クライアントはその 4つのアクセスポイント間でのみローミングしま
す。CCKMキャッシュがその 4つのアクセスポイント間で配布されるのは、クライアントが
アクセスポイントの 1つにアソシエートするときだけとなります。

FlexConnectアクセスポイントと FlexConnect以外のアクセスポイントとの間の CCKM高速
ローミングはサポートされていません。

（注）

CCKMを機能させるには、FlexConnectグループが必要です。Flexグループを作成する必要が
あるのは CCKM、11r、OKCです。Flexグループを作成しないと、APでキャッシュが実行さ
れません。11r/CCKMで高速ローミングを実現するためには、APS間で同じグループ名を使用
する必要があります。OKCの場合、Cisco WLCで最終チェックが行われるので、グループは
異なってもかまいません。

（注）

FlexConnectグループおよび Opportunistic Key Caching
Cisco Wireless LAN Controller Release 7.0.116.0リリースから、FlexConnectグループによって、
OpportunisticKeyCaching（OKC）が加速され、クライアントの高速ローミングが可能になりま
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した。OKCは、同じ FlexConnectグループにあるアクセスポイントの PMKキャッシングを使
用して高速ローミングを容易にします。

OKCにより、クライアントがアクセスポイント間をローミングする際に、すべての認証手順
を実行する手間を省きました。FlexConnectグループは同じグループの APにキャッシュキー
を保存してプロセスの処理速度を短縮します。ただし、Cisco WLCがアクセス可能で、APが
接続モードの場合、所属する FlexConnectグループが異なるアクセスポイント間では、引き続
き OKCが実行され、Cisco WLCにあるキャッシュキーを使用するので、このような措置は必
要ありません。

FlexConnectアクセスポイントでPMKキャッシュエントリを参照するには、show capwap reap
pmkコマンドを使用します。この機能は、Cisco FlexConnectアクセスポイントでのみサポー
トされています。PMKキャッシュエントリは、非 FlexConnectアクセスポイント上では表示
できません。

WPA2/802.1x認証中に PMKが生成される場合、FlexConnectアクセスポイントは接続モード
になっている必要があります。

（注）

OKCまたは CCKMに対して FlexConnectグループを使用する場合、PMKキャッシュは、同じ
FlexConnectグループの一部で同じコントローラにアソシエートされているアクセスポイント
間でのみ共有されます。アクセスポイントが所属する FlexConnectグループが同じで、同じモ
ビリティグループを構成する別のコントローラにアソシエートされている場合、その PMK
キャッシュは更新されず、CCKMローミングは失敗しますが、OCKローミングは正常に機能
します。

高速ローミングは APが、FlexConnectモード 802.11rで同じ FlexConnect同じグループに所属
している場合のみ機能します。

（注）

FlexConnectグループおよびローカル認証
スタンドアロンモードの FlexConnectアクセスポイントが最大 100人の静的に設定されたユー
ザに対してLEAP、EAP-FAST、PEAP、またはEAP-TLS認証を実行できるように、コントロー
ラを設定できます。コントローラは、各 FlexConnectアクセスポイントがコントローラに join
したときに、ユーザ名とパスワードの静的リストをその FlexConnectアクセスポイントに送信
します。グループ内の各アクセスポイントは、そのアクセスポイントにアソシエートされた

クライアントのみを認証します。

この機能が適しているのは、企業が自律アクセスポイントネットワークから Lightweight
FlexConnectアクセスポイントネットワークに移行するときに、大きなユーザデータベースを
保持したくない場合、または自律アクセスポイントの持つ RADIUSサーバ機能の代わりとな
る別のハードウェアデバイスを追加したくない場合です。
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• APローカル認証が有効な場合、LEAP、EAP-FAST、PEAP、または EAP-TLS認証を設定
できます。

（注）

APがクライアントに証明書を送信しなければならないため、APに証明書をプロビジョニング
する必要があります。コントローラにベンダーデバイス証明書およびベンダーCA証明書をダ
ウンロードします。コントローラは APにこれらの証明書を送ります。コントローラにベン
ダーデバイス証明書およびベンダー CA証明書を設定しない場合、FlexConnectグループに関
連する APは、多くの無線クライアントが認識しない可能性のあるコントローラの自己署名証
明書をダウンロードします。

EAP-TLSを使用すると、クライアントのルート CAが APのルート CAと異なる場合、APは
クライアント証明書を認識および受理しません。企業の公開キーインフラストラクチャ（PKI）
を使用する場合、コントローラが FlexConnectグループの APに証明書を渡せるように、コン
トローラにベンダーデバイス証明書およびベンダーCA証明書をダウンロードする必要があり
ます。クライアントと APの共通ルート CAを使用しないと、EAP-TLSはローカル APで失敗
します。APは外部 CAを検査することができず、クライアントの証明書検証のために自身の
CAチェーンを利用します。

ローカル証明書および CA証明書のための APのスペースは約 7 KBです。つまり短いチェー
ンのみが適応します。長いチェーンまたは複数のチェーンはサポートされません。

この機能は、FlexConnectバックアップRADIUSサーバ機能とともに使用できます。FlexConnect
がバックアップ RADIUSサーバとローカル認証の両方で設定されている場合、FlexConnectア
クセスポイントは、まずプライマリバックアップ RADIUSサーバの認証を試行します。その
後、セカンダリバックアップ RADIUSサーバを試行し（プライマリに接続できない場合）、
最後に FlexConnectアクセスポイント自身の認証を試行します（プライマリとセカンダリの両
方に接続できない場合）。

（注）

FlexConnectグループの数と Cisco WLCモデルに対するアクセスポイントサポートについて
は、それぞれの Cisco WLCモデルのデータシートを参照してください。

FlexConnectグループと VLANサポート
VLANサポートと VLAN IDは FlexConnectグループごとに設定できます。これにより、
FlexConnectグループ内のすべての APが、VLANサポート、ネイティブ VLAN、および
WLAN-VLANマッピングを含む VLAN設定を FlexConnectグループから継承できます。

構成の考慮事項

• FlexConnectグループにオーバーライドフラグが設定されている場合は、APでの VLAN
サポート、ネイティブ VLAN ID、WLAN-VLANマッピング、および継承レベルの変更が
許可されません。
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•継承レベルの設定は、FlexConnect APで使用できます。AP上で AP固有の VLANサポー
ト、ネイティブVLANID、およびVLAN-WLANマッピングを設定するには、これを [Make
VLAN AP Specific]に設定する必要があります。この変更は、グループのオーバーライド
フラグが無効になっている場合にのみ実行できることに注意してください。

WLC GUIでこれを実現するには、 [Wireless] > [All APs]の順に選択して、AP名をクリッ
クします。[FlexConnect]タブで、ドロップダウンリストから [Make VLAN AP Specific]を
選択します。

アップグレードとダウングレードの留意点

•リリース 8.1にアップグレードするときに、FlexConnectグループにWLAN-VLANマッピ
ングが含まれていた場合は、アップグレード後に、VLANサポートが有効にされ、ネイ
ティブ VLANが 1に設定されます。そうでない場合は、FlexConnectグループに対する
VLANサポートが無効のままになります。FlexConnectグループのオーバーライドフラグ
は無効にされます。

•リリース 8.1からダウングレードすると、VLANサポートとネイティブVLAN IDがAP単
位になり、WLAN-VLANマッピングが以前の継承モデルに従います。

デフォルト FlexGroup
デフォルト FlexGroupは、管理者が設定した FlexConnectグループに未所属の FlexConnectアク
セスポイント（AP）がシスコワイヤレスコントローラに参加すると、その APが自動的に追
加されるコンテナです。デフォルト FlexGroupは、コントローラの起動時に作成されます（前
リリースからのアップグレード後。8.3をリロードしても、このグループが再び作成されるこ
とはないので注意してください。8.3をリロードして復元されるのは、既存のデフォルトの
FlexGroup設定のみです）。このグループを手動で削除、追加することはできません。さらに、
デフォルト FlexGroupに APを手動で追加または削除することはできません。デフォルト
FlexGroupのAPはグループの共通設定を継承します。グループの設定のどれかを変更すると、
その変更は、グループ内のすべての APに反映されます。

管理者によって作成されたグループを削除すると、そのグループの APはすべてデフォルト
FlexGroupに移動し、このグループの設定を継承します。同様に、他のグループから手動で削
除された APも、デフォルト FlexGroupに追加されます。

デフォルト FlexGroupから、カスタマイズしたグループに、APが追加されると、既存の設定
が（デフォルト FlexGroupから）削除され、カスタマイズしたグループの設定は、その APに
プッシュされます。スタンバイコントローラがあれば、デフォルト FlexGroupと、その設定
も、その APに同期します。

APは、加入プロセス中に FlexConnectグループ名を提供します。APは、クラウドプロビジョ
ニングまたは Cisco WLCの設定を介して、このグループ名を受信した可能性があります。AP
加入時の最終 FlexConnectグループの決定に関係するさまざまなシナリオについては、次の表
に表示されてます。
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（優先順位に基づい

た）エントリのタイプ

APに送信される最終
グループ情報および設

定

Cisco WLCでのステー
タス

APから受信した
FlexConnectグループ

Adminデフォルト FlexGroupGroup1が存在しませ
ん。APエントリはど
のグループにも存在し

ていません

Group1

Adminデフォルト FlexGroupGroup1は存在します
が、最大エントリ数に

達しました。APエン
トリはどのグループに

も存在していません

Group1

クラウドGroup1Group1は存在します
が、APエントリはど
のグループにも存在し

ていません

Group1

AdminGroup2Group1は存在します
が、APエントリは
（管理者によって追加

された）別のグループ

（Group2）の一部とし
て存在しています

Group1

クラウドGroup1Group1は存在します
が、APエントリは以
前クラウドから学習し

た別のグループ

（Group2）に存在して
います

Group1

Admin/クラウドGroup2APエントリは（管理
者が設定した、または

クラウド経由で学習し

た）Group2の一部とし
て存在しています

グループなし/デフォル
トグループ

エントリの最後のタイプがクラウドの場合は常に、対応する FlexConnectグループに APエン
トリが追加されます。また、APから受信したFlexConnectグループが結果のグループと異なっ
ている場合、競合について管理者に通知するためのトラップが発生します。show flexconnect
group detail group-name apsコマンドは、競合値を表示します。

次の機能はサポートされていません。

• Efficient Imageのアップグレード
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• PMKキャッシュ配布

•高速ローミング

サポートされる機能は次のとおりです。

• VLANサポート（ネイティブ VLAN、WLAN-VLANマッピング）

• VLAN ACLマッピング

• WebAuth、Webポリシー、ローカルスプリットマッピング

•ローカル認証ユーザ

• RADIUS認証

•中央 DHCPまたは NAT-PAT

• Flex AVC

• VLAN名前 IDマッピング

•マルチキャストオーバーライド

以前のリリースにダウングレード

デフォルト FlexGroupの設定は、8.3から以前のリリース（8.2以前）へのダウングレード後も
保持されます。これは APの追加や削除が可能な、設定可能なグループとして扱われます。た
だし、FlexConnect APを、デフォルトでこのグループに追加することはできません。

以前のリリースからのアップグレード

FlexConnectのどのグループにも所属していない FlexConnet APは、デフォルト FlexGroupに加
入して、そのグループの設定を継承します。システムに、既存のデフォルト FlexGroupがある
場合、アップグレード時に名前が変更され、メッセージは変更したグループ名で記録されま

す。

機能制限

次の CLIは、グループに Defaut FlexGroupや APを追加や削除するときには使用できません:

• config flexconnect group default-flexgroup{add | delete}

• config flexconnect group default-flexgroup ap{add | delete}

デフォルト FlexGroupには、デフォルト設定はありません。（注）

カスタマイズした FlexグループからAPを削除すると、そのVLANサポートもAPから削除さ
れます。
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FlexConnectグループの設定

FlexConnectグループの設定（GUI）

同じ IPv4 ACLが FlexConnectグループと APにマッピングされている場合、コントローラは
Flexグループ ACLを使用します。ただし、コントローラが古いバージョンにダウングレード
された場合、APは古いバージョンをリブートして、AP固有の ACLをプッシュします。この
場合、コントローラは FlexConnectグループ ACLを無視して AP固有の ACLを使用します。

（注）

手順

ステップ 1 [Wireless] > [FlexConnect Groups]を選択して、[FlexConnect Groups]ページを開きます。

このページでは、これまでに作成されたすべての FlexConnectグループが表示されます。

既存のグループを削除するには、そのグループの青いドロップダウンの矢印の上に

カーソルを置いて [Remove]を選択します。
（注）

ステップ 2 [New]をクリックして、新しい FlexConnectグループを作成します。

ステップ 3 [FlexConnect Groups >New]ページで、[Group Name]テキストボックスに新しいグループの名
前を入力します。最大 32文字の英数字を入力できます。

ステップ 4 [Apply]をクリックします。新しいグループが [FlexConnect Groups]ページに表示されます。

ステップ 5 グループのプロパティを編集するには、目的のグループの名前をクリックします。[FlexConnect
Groups > Edit]ページが表示されます。

ステップ 6 プライマリ RADIUSサーバをこのグループに対して設定する場合（たとえば、アクセスポイ
ントが 802.1X認証を使用する場合）は、[Primary RADIUS Server]ドロップダウンリストから
目的のサーバを選択します。それ以外の場合は、そのテキストボックスの設定をデフォルト値

の [None]のままにします。

IPv6 RADIUSサーバは設定できません。IPv4設定のみがサポートされます。（注）

ステップ 7 セカンダリRADIUSサーバをこのグループに対して設定する場合は、[SecondaryRADIUSServer]
ドロップダウンリストからサーバを選択します。それ以外の場合は、そのフィールドの設定を

デフォルト値の [None]のままにします。

ステップ 8 次の手順に従って、FlexConnectグループに RADIUSサーバを設定します。

a) RADIUSサーバの IPアドレスを入力します。
b) サーバタイプとしてプライマリまたはセカンダリを選択します。
c) 共有の秘密を入力して、RADIUSサーバにログインし、確認用の入力をします。
d) ポート番号を入力します。
e) [Add]をクリックします。
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ステップ 9 アクセスポイントをグループに追加するには、[Add AP]をクリックします。追加のフィール
ドが、ページの [Add AP]の下に表示されます。

ステップ 10 次のいずれかの作業を実行します。

•このコントローラに接続されているアクセスポイントを選択するには、[Select APs from
Current Controller]チェックボックスをオンにして、[AP Name]ドロップダウンリストから
アクセスポイントの名前を選択します。

このコントローラ上のアクセスポイントを選択すると、不一致が起こらないよう

に、アクセスポイントのMACアドレスが自動的に [EthernetMAC]テキストボッ
クスに入力されます。

（注）

•別のコントローラに接続されているアクセスポイントを選択するには、[Select APs from
Current Controller]チェックボックスをオフのままにして、そのアクセスポイントのMAC
アドレスを [Ethernet MAC]テキストボックスに入力します。

同じグループ内の FlexConnectアクセスポイントがそれぞれ別のコントローラに
接続されている場合は、すべてのコントローラが同じモビリティグループに属し

ている必要があります。

（注）

ステップ 11 [Add]をクリックして、アクセスポイントをこの FlexConnectグループに追加します。アクセ
スポイントのMACアドレス、名前、およびステータスがページ下部に表示されます。

アクセスポイントを削除するには、そのアクセスポイントの青いドロップダウンの

矢印の上にカーソルを置いて [Remove]を選択します。
（注）

ステップ 12 [Apply]をクリックします。

ステップ 13 次のように、FlexConnectグループのローカル認証を有効にします。

a) [Primary RADIUS Server]パラメータと [Secondary RADIUS Server]パラメータが [None]に
設定されていることを確認します。

b) [EnableAPLocal Authentication]チェックボックスをオンにして、この FlexConnectグルー
プに対してローカル認証を有効にします。デフォルト値はオフです。

c) [Apply]をクリックします。
d) [Local Authentication]タブを選択して、[FlexConnect > Edit (Local Authentication > Local

Users)]ページを開きます。
e) LEAP、EAP-FAST、PEAP、または EAP-TLSを使用して認証できるクライアントを追加

するには、次のいずれかを実行します。

f) [Upload CSV File]チェックボックスをオンにして、カンマ区切り値（CSV）ファイルを
アップロードします。[Browse]ボタンをクリックすると、ユーザ名とパスワードを含む
CSVファイル（ファイルの各行は、username, passwordの形式になっている必要がありま
す）を参照し、[Add]をクリックすると、CSVファイルをアップロードします。クライ
アントの名前が、ページ左側の「User Name」という見出しの下に表示されます。

g) クライアントを個別に追加するには、クライアントのユーザ名を [User Name]テキスト
ボックスに入力し、クライアントのパスワードを [Password]テキストボックスと [Confirm
Password]テキストボックスに入力します。[Add]をクリックすると、サポートされる
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ローカルユーザのリストにこのクライアントが追加されます。クライアントの名前が、

ページ左側の「User Name」という見出しの下に表示されます。

最大 100個のクライアントを追加できます。（注）

h) [Apply]をクリックします。
i) [Protocols]タブを選択して、[FlexConnect > Edit (Local Authentication > Protocols)]ペー

ジを開きます。

j) FlexConnectアクセスポイントが LEAPを使用してクライアントを認証できるようにす
るには、[Enable LEAP Authentication]チェックボックスをオンにします。

k) EAP-FASTを使用しているクライアントを FlexConnectアクセスポイントで認証できる
ようにするには、[Enable EAP-FAST Authentication]チェックボックスをオンにします。
デフォルト値はオフです。

l) FlexConnectアクセスポイントがPEAP認証を使用してクライアントを認証できるように
するには、[Enable PEAP Authentication]チェックボックスをオンにします。

APローカル認証が有効な場合にのみ、PEAP認証を設定できます。

m) EAP-TLSを使用しているクライアントを FlexConnectアクセスポイントで認証できるよ
うにするには、[Enable EAP TLS Authentication]チェックボックスをオンにします。

APローカル認証が有効な場合にのみ、EAP-TLS認証を設定できます。

EAP-TLS認証を有効にすると、アクセスポイントに EAPルートとデバイスの証明書を
ダウンロードできるようになります。ダウンロードしない場合は、[EAP TLS Certificate
download]チェックボックスを選択解除することができます。

n) Protected Access Credential（PAC）をプロビジョニングする方法に応じて、以下のいずれ
かを実行します。

•手動の PACプロビジョニングを使用するには、[Server Key]テキストボックスと
[Confirm Server Key]テキストボックスに、PACの暗号化と復号化に使用するサーバ
キーを入力します。キーは 32桁の 16進数文字である必要があります。

• PACプロビジョニング中に、PACを持たないクライアントに PACを自動的に送信
できるようにするには、[EnableAutoKeyGeneration]チェックボックスをオンにしま
す。

o) [Authority ID]テキストボックスに、EAP-FASTサーバの Authority IDを入力します。識
別子は 32桁の 16進数文字である必要があります。

p) [Authority Info]テキストボックスに、EAP-FASTサーバの Authority IDをテキスト形式
で入力します。32桁までの 16進数文字を入力できます。

q) PACタイムアウト値を指定するには、[PAC Timeout]チェックボックスをオンにして、
PACがテキストボックスに表示される秒数を入力します。デフォルトではオフになって
います。入力できる有効な範囲は 2～ 4095秒です。

r) [Apply]をクリックします。

ステップ 14 [WLAN-ACL Mapping]タブでは、次のことができます。
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a) [Web Auth ACL Mapping]の下でWLAN IDを入力して、[WebAuth ACL]を選択し、[Add]
をクリックして、Web認証 ACLとWLANをマッピングします。

b) [Local Split ACLMapping]の下で、WLAN IDを入力して、[Local Split ACL]を選択し、[Add]
をクリックして、ローカルスプリット ACLをWLANにマッピングします。

ローカルスプリットトンネリングには、最大 16のWLANと ACLの組み合わせ
を設定できます。ローカルスプリットトンネリングは、静的 IPアドレス使用す
るクライアントには機能しません。

（注）

ステップ 15 [Central DHCP]タブでは、次のことを実行できます。

a) [WLAN Id]ボックスに、中央 DHCPをマッピングするWLAN IDを入力します。
b) [CentralDHCP]チェックボックスをオンまたはオフにして、マッピングに対する中央DHCP
を有効または無効にします。

c) [Override DNS]チェックボックスをオンまたはオフにして、マッピングに対する DNSの
オーバーライドを有効または無効にします。

d) [NAT-PAT]チェックボックスをオンまたはオフにして、マッピングに対するネットワーク
アドレス変換およびポートアドレス変換を有効または無効にします。

e) [Add]をクリックして、中央 DHCPとWLANのマッピングを追加します。

FlexConnectグループ DHCPに対してオーバーライドされたインターフェイスが有効
な場合、ローカルでスイッチされるクライアント向けのDHCPブロードキャストから
ユニキャストへの変換はオプションです。

（注）

ステップ 16 [Save Configuration]をクリックします。

ステップ 17 さらに FlexConnectを追加する場合は、この手順を繰り返します。

個々のアクセスポイントが FlexConnectグループに属しているかどうかを確認するに
は、[FlexConnect]タブで [Wireless] > [Access Points] > [All APs] >目的のアクセスポ
イントの名前を選択します。アクセスポイントが FlexConnectに属する場合、グルー
プの名前は [FlexConnect Name]テキストボックスに表示されます。

（注）

FlexConnectグループの設定（CLI）

同じ IPv4 ACLが FlexConnectグループと APにマッピングされている場合、コントローラは
Flexグループ ACLを使用します。ただし、コントローラが古いバージョンにダウングレード
された場合、APは古いバージョンをリブートして、AP固有の ACLをプッシュします。この
場合、コントローラは FlexConnectグループ ACLを無視して AP固有の ACLを使用します。

（注）
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手順

ステップ 1 次のコマンドを入力して、FlexConnectグループを追加または削除します。

config flexconnect group group_name {add | delete}

ステップ 2 次のコマンドを入力して、FlexConnectグループのプライマリ RADIUSサーバまたはセカンダ
リ RADIUSサーバを設定します。

config flexconnect group group_name radius server auth{add | delete} {primary | secondary}
server_index

ステップ 3 次のコマンドを入力して、FlexConnectグループのプライマリ RADIUSサーバまたはセカンダ
リ RADIUSサーバを設定します。

config flexconect group group-name radius server auth {{add {primary | secondary} ip-addr auth-port
secret} | {delete {primary | secondary}}}

ステップ 4 次のコマンドを入力して、FlexConnectグループにアクセスポイントを追加します。

config flexconnect group_name ap {add | delete} ap_mac

ステップ 5 次のように、FlexConnectのローカル認証を設定します。

a) FlexConnectグループにプライマリおよびセカンダリの RADIUSサーバが設定されてい
ないことを確認します。

b) この FlexConnectグループのローカル認証を有効または無効にするには、次のコマンド
を入力します。

config flexconnect group group_name radius ap {enable | disable}

c) 次のコマンドを入力して、LEAP、EAP-FAST、PEAP、または EAP-TLSを使用して認証
するクライアントのユーザ名とパスワードを入力します。

config flexconnect group group_name radius ap user add username password password

最大 100個のクライアントを追加できます。（注）

d) 次のコマンドを入力して、FlexConnectアクセスポイントグループが LEAPを使用して
クライアントを認証できるかどうかを指定します。

config flexconnect group group_name radius ap leap {enable | disable}

e) 次のコマンドを入力して、FlexConnectアクセスポイントグループが EAP-FASTを使用
してクライアントを認証できるかどうかを指定します。

config flexconnect group group_name radius ap eap-fast {enable | disable}

f) APに EAPルートおよびデバイス証明書をダウンロードするには、次のコマンドを入力
します。

config flexconnect group group_name radius ap eap-cert download

g) 次のコマンドを入力して、FlexConnectアクセスポイントグループが EAP-TLSを使用し
てクライアントを認証できるかどうかを指定します。
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config flexconnect group group_name radius ap eap-tls {enable | disable}

h) 次のコマンドを入力して、FlexConnectアクセスポイントグループが PEAPを使用して
クライアントを認証できるかどうかを指定します。

config flexconnect group group_name radius ap peap {enable | disable}

i) 次のコマンドを入力して、FlexConnectアクセスポイントグループが PEAPを使用して
クライアントを認証できるかどうかを指定します。

config flexconnect group group_name radius ap peap {enable | disable}

j) 次のコマンドを入力して、FlexConnectアクセスポイントグループが EAP-TLSを使用し
てクライアントを認証できるかどうかを指定します。

config flexconnect group group_name radius ap eap-tls {enable | disable}

k) 次のコマンドを入力して、EAPルートおよびデバイス証明書をダウンロードします。

config flexconnect group group_name radius ap eap-cert download

l) PACをプロビジョニングする方法に応じて、次のいずれかのコマンドを入力します。

• config flexconnect group group_name radius ap server-key key：PACの暗号化と復号
化に使用されるサーバキーを指定します。キーは 32桁の 16進数文字である必要が
あります。

• config flexconnect group group_name radius ap server-key auto：PACプロビジョニン
グ中に、PACがないクライアントに PACが自動的に送信されるようにします。

m) EAP-FASTサーバの Authority IDを指定するには、次のコマンドを入力します。
config flexconnect groupgroup_name radius ap authority id id

idは 32桁の 16進数文字です。

n) EAP-FASTサーバの Authority IDをテキスト形式で指定するには、次のコマンドを入力
します。

config flexconnect group group_name radius ap authority info info

infoは 32桁までの 16進数文字です。

o) PACが表示される秒数を指定するには、次のコマンドを入力します。
config flexconnect group group_name radius ap pac-timeout timeout

timeoutに指定できるのは、2～ 4095秒の範囲内の値または 0です。0がデフォルト値で
す。この値を指定すると、PACはタイムアウトしなくなります。

ステップ 6 次のコマンドを入力して、FlexConnectグループ上にWebポリシー ACLを設定します。

config flexconnect group group-name web-policy policy acl {add | delete} acl-name

ステップ 7 次のコマンドを入力して、FlexConnectグループごとにローカルスプリットトンネリングを設
定します。
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config flexconnect group group_name local-split wlan wlan-id acl acl-name flexconnect-group-name
{enable | disable}

ステップ 8 ローカルにスイッチされるクライアントに対して、上書きされたインターフェイスのL2ブロー
ドキャストドメイン間のマルチキャスト/ブロードキャストを設定するには、次のコマンドを
入力します。

config flexconnect group group_namemulticast overridden-interface {enable | disable}

ステップ 9 次のコマンドを入力して、WLANごとに中央 DHCPを設定します。

config flexconnect group group-name central-dhcp wlan-id {enable override dns | disable | delete}

ステップ 10 config flexconnect group flexgroup dhcp overridden-interface enableコマンドを使用して、
FlexConnectグループの DHCP優先インターフェイスを設定します。

ステップ 11 次のコマンドを入力して、FlexConnectグループにポリシー ACLを設定します。

config flexconnect group group_name policy acl {add | delete} acl-name

ステップ 12 次のコマンドを入力して、FlexConnectグループにWeb認証 ACLを設定します。

config flexconnect group group_name web-auth wlan wlan-id acl acl-name {enable | disable}

ステップ 13 次のコマンドを入力して、FlexConnectグループにWLAN-VLANマッピングを設定します。

config flexconnect group group_name wlan-vlan wlan wlan-id{add | delete}vlan vlan-id

ステップ 14 グループの効率的なアップグレードを設定するには、次のコマンドを入力します。

config flexconnect group group_name predownload {enable | disable |master | slave} ap-name
retry-count maximum retry count ap-name ap-name

ステップ 15 次のコマンドを入力して、変更を保存します。

save config

ステップ 16 次のコマンドを入力して、FlexConnectグループの最新のリストを表示します。

show flexconnect group summary

ステップ 17 次のコマンドを入力して、特定の FlexConnectグループの詳細を表示します。

show flexconnect group detail group_name

デフォルトの FlexConnectグループから別の FlexConnectグループへの
APの移動（GUI）

手順

ステップ 1 [Wireless] > [FlexConnect Groups]を選択します。[FlexConnect Groups]ウィンドウが表示されま
す。
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ステップ 2 FlexConnectグループの [Group Name]リンクをクリックします。[FlexConnect Groups] > [Edit]
ウィンドウが表示されます。

ステップ 3 [FlexConnect AP]リンクをクリックします。[FlexConnect Group AP List]ウィンドウが表示され
ます。

ステップ 4 現在デフォルト FlexGroupにある APを移動するには、[FlexConnect APs]リスから APを選択
した後、[New Group Name]ドロップダウンリストから該当するグループ名を選択します。

ステップ 5 新しいグループに APを追加するには、[Move] をクリックします。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

デフォルト FlexGroupの APの表示（GUI）

手順

ステップ 1 [Wireless] > [FlexConnect Groups]を選択します。以下の詳細が含まれる [FlexConnect Groups]
ウィンドウが表示されます。

• [Group Name]：設定されている FlexConnectグループの数。

• [Number of APs]：各 FlexConnectグループ内の APの数。

ステップ 2 [GroupName] をクリックします。[FlexConnectGroups>Edit]ウィンドウが表示され、FlexConnect
グループの詳細が表示されます。

デフォルト FlexGroupの詳細表示（CLI）

手順

ステップ 1 show flexconnect group detail default-flexgroup

デフォルト FlexGroupと、それに属する APの設定を表示します。

例：

(Cisco Controller) >show flexconnect group detail default-flex-group

Number of APs in Group: 1
AP Ethernet MAC Name Status Mode
-------------------- -------------------- --------------- ----------------
a8:9d:21:b2:26:88 APa89d.21b2.2688 Joined Flexconnect
Efficient AP Image Upgrade ..... Disabled
Master-AP-Mac Master-AP-Name Model Manual
Group Radius Servers Settings:

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1381

FlexConnect

デフォルト FlexGroupの APの表示（GUI）



Type Server Address Port
------------- ---------------- -------
Primary Unconfigured Unconfigured
Secondary Unconfigured Unconfigured
Group Radius AP Settings:
AP RADIUS server............ Disabled
EAP-FAST Auth............... Disabled
LEAP Auth................... Disabled
EAP-TLS Auth................ Disabled
--More-- or (q)uit
EAP-TLS CERT Download....... Disabled
PEAP Auth................... Disabled
Server Key Auto Generated... No
Server Key.................. <hidden>
Authority ID................ 436973636f0000000000000000000000
Authority Info.............. Cisco A_ID
PAC Timeout................. 0
HTTP-Proxy Ip Address....... 0.0.0.0
HTTP-Proxy Port............. 0
Multicast on Overridden interface config: Disabled
DHCP Broadcast Overridden interface config: Disabled
Number of User's in Group: 0
FlexConnect Vlan-name to Id Template name: none
Group-Specific Vlan Config:
Vlan Mode.................... Disabled
Override AP Config........... Disabled
Group-Specific FlexConnect Wlan-Vlan Mapping:
WLAN ID Vlan ID
-------- --------------------
WLAN ID SSID Central-Dhcp Dns-Override Nat-Pat

ステップ 2 show ap config general ap-name

ある APの、AP固有の syslogサーバ設定を表示します。

例：

(Cisco Controller) >show ap config general APa89d.21b2.2688

Cisco AP Identifier.............................. 0
Cisco AP Name.................................... APa89d.21b2.2688
Universal AP..................................... Yes
Universal AP Prime Status........................ NDP
Country code..................................... US - United States
Regulatory Domain allowed by Country............. 802.11bg:-A 802.11a:-AB
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 2
MAC Address...................................... a8:9d:21:b2:26:88
IP Address Configuration......................... DHCP
IP Address....................................... 8.1.2.186
IP NetMask....................................... 255.255.255.0
Gateway IP Addr.................................. 8.1.2.1
NAT External IP Address.......................... None
CAPWAP Path MTU.................................. 1485
DHCP Release Override............................ Disabled
Telnet State..................................... Globally Disabled
Ssh State........................................ Globally Disabled
Cisco AP Location................................ default location
Cisco AP Floor Label............................. 0
Cisco AP Group Name.............................. default-group
Primary Cisco Switch Name........................
Primary Cisco Switch IP Address.................. 8.1.2.2
Secondary Cisco Switch Name......................
Secondary Cisco Switch IP Address................ Not Configured
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Tertiary Cisco Switch Name.......................
Tertiary Cisco Switch IP Address................. Not Configured
Administrative State ............................ ADMIN_ENABLED
Operation State ................................. REGISTERED
Mirroring Mode .................................. Disabled
AP Mode ......................................... FlexConnect
Public Safety ................................... Disabled
ATF Mode ........................................ Disable
AP SubMode ...................................... Not Configured
Rogue Detection ................................. Enabled
AP Vlan Trunking ................................ Disabled
Remote AP Debug ................................. Disabled
Logging trap severity level ..................... informational
Logging syslog facility ......................... kern
S/W Version .................................... 8.3.15.64
Boot Version ................................... 15.2.4.0
Mini IOS Version ................................ 8.0.115.0
Stats Reporting Period .......................... 180
Stats Collection Mode ........................... normal
LED State........................................ Enabled
PoE Pre-Standard Switch.......................... Disabled
PoE Power Injector MAC Addr...................... Disabled
Power Type/Mode.................................. PoE/Full Power
Number Of Slots.................................. 2

AP Model......................................... AIR-AP3702E-UXK9
AP Image......................................... C3700-K9W8-M
IOS Version...................................... 15.3(20160217:163330)$
Reset Button..................................... Enabled
AP Serial Number................................. FCW1905N1CX
AP Certificate Type.............................. Manufacture Installed
AP LAG Configuration Status ..................... Disabled
LAG Support for AP .............................. No
Native Vlan Inheritance: ........................ AP
FlexConnect Vlan mode :.......................... Disabled
FlexConnect Group................................ default-flex-group
Group VLAN ACL Mappings
Group VLAN Name to Id Mappings
AP-Specific FlexConnect Policy ACLs :
L2Acl Configuration ............................. Not Available
FlexConnect Local-Split ACLs :
WLAN ID PROFILE NAME ACL TYPE
------- -------------------------------- --------------------------------- -------
Flexconnect Central-Dhcp Values :
WLAN ID PROFILE NAME Central-Dhcp DNS Override Nat-Pat
Type
------- --------------------------------- -------------- -------------- ---------
------
FlexConnect Backup Auth Radius Servers :
Primary Radius Server........................... Disabled
Secondary Radius Server......................... Disabled
AP User Mode..................................... AUTOMATIC
AP User Name..................................... Cisco
AP Dot1x User Mode............................... Not Configured
AP Dot1x User Name............................... Not Configured
Cisco AP system logging host..................... 255.255.255.255
AP Up Time....................................... 0 days, 19 h 26 m 09 s
AP LWAPP Up Time................................. 0 days, 15 h 28 m 46 s
Join Date and Time............................... Thu Feb 18 18:58:54 2016
Join Taken Time.................................. 0 days, 00 h 07 m 02 s
GPS Present...................................... NO
Ethernet Vlan Tag................................ Disabled
Ethernet Port Duplex............................. Auto
Ethernet Port Speed.............................. Auto
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AP Link Latency.................................. Disabled
Rogue Detection.................................. Enabled
AP TCP MSS Adjust................................ Disabled
Hotspot Venue Group.............................. Unspecified
Hotspot Venue Type............................... Unspecified
DNS server IP ............................. 255.255.255.255

ステップ 3 show flexconnect group detail groupname aps

特定のグループに属する APを表示します。

例：

(Cisco Controller) >show flexconnect group detail default-flex-group aps

Number of APs in Group: 1
AP Ethernet MAC Name Status Mode
-------------------- -------------------- --------------- ----------------
a8:9d:21:b2:26:88 APa89d.21b2.2688 Joined Flexconnect

FlexConnectグループの VLAN-ACLマッピングの設定

FlexConnectグループの VLAN-ACLマッピングの設定（GUI）

手順

ステップ 1 [Wireless] > [FlexConnect Groups]を選択します。

[FlexConnectGroups]ページが表示されます。このページに、コントローラにアソシエータされ
ているアクセスポイントが一覧表示されます。

ステップ 2 VLAN-ACLマッピングを設定する FlexConnectグループの [Group Name]リンクをクリックし
ます。

ステップ 3 [VLAN-ACL Mapping]タブをクリックします。

その FlexConnectグループの [VLAN-ACL Mapping]ページが表示されます。

ステップ 4 [VLAN ID]テキストボックスにネイティブ VLAN IDを入力します。

ステップ 5 [Ingress ACL]ドロップダウンリストから、入力 ACLを選択します。

ステップ 6 [Egress ACL]ドロップダウンリストから、出力 ACLを選択します。

ステップ 7 [Add]をクリックして、FlexConnectグループにこのマッピングを追加します。

VLAN IDは、必要な ACLとともにマッピングされます。マッピングを削除するには、青のド
ロップダウン矢印の上にカーソルを移動し、[Remove]を選択します。
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グループにWLAN VLANマッピングも設定されている場合、アクセスポイントは
FlexConnectグループの VLAN-ACLマッピングを継承します。

（注）

FlexConnectグループの VLAN-ACLマッピングの設定（CLI）

手順

• config flexconnect group group-name vlan add vlan-id acl ingress-acl egress acl

次のコマンドを入力して、VLANをFlexConnectグループに追加し、入力ACLと出力ACL
をマッピングします。

VLAN-ACLマッピングの表示（CLI）

手順

• show flexconnect group detail group-name

FlexConnectグループの詳細を表示します。
• show ap config general ap-name

AP上の VLAN-ACLマッピングを表示します。

FlexConnectグループのWLAN-VLANマッピングの設定

FlexConnectグループのWLAN-VLANマッピングの設定（GUI）
いくつかの注意事項を以下に示します。

•個々の AP設定は、FlexConnectグループおよびグローバルWLANの設定よりも優先され
ます。FlexConnectグループ設定は、グローバルWLAN設定よりも優先されます。

• APレベル設定はフラッシュに保存され、WLANおよびFlexConnectグループの設定はRAM
に保存されます。

• APは、異なるコントローラ間を移動する場合に、個々の VLANマッピングを保持するこ
とができます。ただし、FlexConnectグループおよびグローバルのマッピングは新しいコ
ントローラの設定になります。WLAN SSIDが 2台のコントローラ間で異なる場合、
WLAN-VLANマッピングは適用されません。

•ダウンストリームトラフィックでは、VLAN ACLが最初に適用されてからクライアント
ACLが適用されます。アップストリームトラフィックでは、クライアントACLが最初に
適用されてから VLAN ACLが適用されます。
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• 802.1X認証時に ACLが APに存在する必要があります。ACLが APにない場合、クライ
アントは、802.1X認証に成功しても APによって認証を拒否される場合があります。

802.1X認証の結果AAAから送信された ACL名AP上の ACLの有無

認証済み、ACL適用なし××

認証拒否〇×

認証済み、ACL適用なし×〇

認証済み、クライアントACL
適用

〇〇

•クライアント認証後に、ACL名がRADIUSサーバ上で変更された場合、クライアントは、
再び最初から認証を実行して正しいクライアント ACLを取得する必要があります。

• FlexConnectグループのWLAN-VLANマッピングは Cisco APの 1131および 1242でサポー
トされません。

始める前に

WLANがローカルにスイッチされることを確認します。設定は、WLANがAPでブロードキャ
ストされる場合にのみ APに適用されます。

手順

ステップ 1 [Wireless] > [FlexConnect Groups]を選択します。

ステップ 2 グループ名をクリックします。

[FlexConnect Groups > Edit]ページが表示されます。

ステップ 3 [WLAN VLAN Mapping]タブをクリックします。

ステップ 4 WLAN IDと VLAN IDを入力し、[Add]をクリックします。

マッピングは同じタブに表示されます。

ステップ 5 [VLAN Support]チェックボックスをオンにして、[Native VLAN ID]を指定します。

ステップ 6 [Override Native VLAN on AP]チェックボックスをオンにします。

•アクセスポイント上で以前に設定された VLANサポートとネイティブ VLAN IDをオー
バーライドします

• APの継承レベルを "Group Specific"に変更します。

• AP固有のWLAN-VLAN VLAN-ACLマッピングを削除します。

•グループ上で設定されたWLAN-VLANマッピングを含むグループ固有の設定をグループ
内のすべての APにプッシュします。
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ステップ 7 継承レベルが Group Specificになっていることを確認するには：

a) [Wireless] > [Access Points] > [All APs]の順に選択して、APの名前をクリックします。
b) [FlexConnect]タブで、[Inheritance Level]フィールドを確認します。
c) [VLAN Mappings]をクリックして、WLAN-VLANマッピングの詳細を表示します。

ステップ 8 [Apply]をクリックします。

ステップ 9 [Save Configuration]をクリックします。

FlexConnectグループのWLAN-VLANマッピングの設定（CLI）

始める前に

WLANがローカルにスイッチされることを確認します。設定は、WLANがAPでブロードキャ
ストされる場合にのみ APに適用されます。

手順

• config flexconnect group group-name wlan-vlan wlan wlan-id {add | delete} vlan vlan-id

次のコマンドを入力して、FlexConnectグループにWLAN-VLANマッピングを設定しま
す。
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第 54 章

FlexConnectのセキュリティ

• FlexConnect ACL（1389ページ）
• FlexConnectの AAAオーバーライド（1395ページ）

FlexConnect ACL

アクセスコントロールリストについて

アクセスコントロールリスト（ACL）は、特定のインターフェイスへのアクセスを制限する
ために使用される一連のルールです（たとえば、無線クライアントからコントローラの管理イ

ンターフェイスに pingが実行されるのを制限する場合などに使用されます）。ACLを使用す
ると、ネットワークトラフィックのアクセス制御を行えます。コントローラで設定した ACL
は、管理インターフェイス、APマネージャインターフェイス、任意の動的インターフェイ
ス、またはWLANに適用できます。ACLを使用すると、ワイヤレスクライアントと送受信さ
れるデータトラフィックやコントローラの CPUへのデータトラフィックを制御できます。
FlexConnectアクセスポイント上で ACLを設定して、ローカルにスイッチされるアクセスポ
イント上のデータトラフィックの効率的な使用およびアクセス制御を実現できます。

FlexConnect ACLは、入力と出力の両方のモードのアクセスポイントでVLANインターフェイ
スに適用できます。

アクセスポイントの既存のインターフェイスを ACLにマッピングできます。インターフェイ
スは、FlexConnectアクセスポイントでWLAN-VLANマッピングを設定することによって作成
できます。

FlexConnect ACLは、VLANサポートが FlexConnectアクセスポイントで有効になっている場
合のみ、アクセスポイントの VLANに適用できます。

関連情報

•ロケーション認証を設定するには、エンタープライズモビリティの設計ガイド [英語]の
「FlexConnect」の章を参照してください。

• FlexConnect向けワイヤレス BYOD導入ガイド
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FlexConnectアクセスコントロールリストの制約事項
• FlexConnect ACLは FlexConnectのアクセスポイントにのみ適用できます。設定は、APお
よび VLANごとに適用されます。

• FlexConnect ACLはネイティブ VLANでサポートされます。

FlexConnectグループから設定されている場合、FlexConnect ACL
はネイティブ VLANではサポートされません。

（注）

•シスコワイヤレスコントローラには最大 512の ACLを設定できます。各ルールには、
ルールの処理に影響を与えるパラメータがあります。パケットがルールに関連するすべて

のパラメータに一致すると、そのルールに関連するアクション設定がパケットに適用され

ます。

•各 ACLには 64の IPv4アドレスベースのルールを定義できます。

•コントローラに設定されている非 FlexConnect ACLは FlexConnect APには適用できませ
ん。

• FlexConnectACLでは、ルールごとの方向はサポートされていません。通常のACLとは異
なり、Flexconnect ACLでは方向を持たせて設定することはできません。ACL全体を入力
または出力としてインターフェイスに適用する必要があります。

•ネットワークの ACLは、Control and Provisioning of Wireless Access Points（CAPWAP）が
Lightweight Access Point Protocol（LWAPP）で使用されているものとは異なるポートを使
用するため、変更を必要とする場合があります。

•すべてのACLで、最後のルールとして暗黙の deny allルールが適用されます。パケットが
どのルールとも一致しない場合、対応するアクセスポイントによってドロップされます。

• WLAN-VLANマッピングを使用して APで作成された VLANの ACLマッピングは、AP
ベースごとでのみ実行する必要があります。VLANはAAAOverrideの FlexConnectグルー
プで作成できます。これらの VLANにWLANのマッピングはありません。

• FlexConnectグループで作成された VLANの ACLは、FlexConnectグループのみでマッピ
ングする必要があります。同じ VLANが、対応する APおよび FlexConnectグループにあ
る場合、APVLANが優先されます。つまり、ACLがAPにマッピングされていない場合、
FlexConnectグループの VLANにマッピングされていても VLANには ACLがないという
ことです。

• FlexConnectローカルスイッチングにWLANを設定する際、FlexConnect ACLと標準 ACL
名が同じでないことを確認します。

• AAAクライアントの ACLのサポート
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• AAAがクライアント ACLを送信する前に、ACLが FlexConnectグループまたは AP
で作成されることを確認してください。ACLは、クライアントがAPに関連付けられ
るときに APに動的にダウンロードされることはありません。

•最大 96のACLをAPで設定できます。各ACLには最大 64のルールを設定できます。

• FlexConnect ACLには方向がありません。ACL全体が入力または出力として適用され
ます。

• AAAによって返されるACLは、クライアントの 802.11側の入力と出力の両方に適用
されます。

• Cisco Aironet 2800シリーズ AP：FlexConnect ACLが有線インターフェイスと 802.11イン
ターフェイスの両方に適用されている場合、クライアントトラフィックは802.11インター
フェイスにマッピングされている ACLのみ受け入れ、有線インターフェイスにマッピン
グされている ACLは受け入れません。

ローカルスイッチングWLANが設定され、ACLは、ACLを使用して FlexConnectグループに
マッピングされます。ACLには、「denyおよびpermit」ルールのセットが定義されています。
あるクライアントをWLANに関連付ける場合、そのクライアントは、IPアドレスを取得する
ために追加される DHCPの permitルールが必要になります。

（注）

FlexConnectアクセスコントロールリストの設定（GUI）

手順

ステップ 1 [Security] > [Access Control Lists] > [FlexConnect Access Control Lists]の順に選択します。

[FlexConnect ACL]ページが表示されます。

このページには、コントローラ上で設定したすべての FlexConnect ACLが一覧表示されます。
このページには、対応するコントローラで作成したFlexConnectACLも表示されます。ACLを
削除するには、該当する ACL名の横にある青いドロップダウン矢印にマウスオーバーして
[Remove]を選択します。

ステップ 2 [New]をクリックして、新しい ACLを追加します。

[Access Control Lists] > [New]ページが表示されます。

ステップ 3 [Access Control List Name]フィールドに新しい ACLの名前を入力します。最大 32文字の英数
字を入力できます。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Access Control Lists]ページが再度表示されたら、新しい ACLの名前をクリックします。

[Access Control Lists > Edit]ページが表示されたら、[Add New Rule]をクリックします。
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[Access Control Lists] > [Rules] > [New]ページが表示されます。

ステップ 6 次の手順に従い、特定の FlexConnect ACLの IPアドレスベースのルールを設定します。

a) [IP Rule]を選択して、IPアドレスベースのルールを作成します。

[Access Control Lists] > [Rules] > [New]ページが表示されます。

b) コントローラは IPアドレスベースのACLごとに最大 64のルールをサポートします。これ
らのルールは、1から 64の順にリストアップされます。[Sequence]フィールドで、値（1
～ 64）を入力し、この ACLに定義されているその他のルールとの関連でこのルールの順
番を決定します。

ルール 1～ 4がすでに定義されている場合にルール 29を追加すると、そのルー
ルはルール 5として追加されます。ルールのシーケンス番号を追加または変更し
た場合は、順序を維持するために他のルールのシーケンス番号が自動的に調整さ

れます。たとえば、ルールのシーケンス番号を 7から 5に変更した場合、シーケ
ンス番号 5および 6のルールはそれぞれ 6および 7へと自動的に番号が変更され
ます。

（注）

c) [Source]ドロップダウンリストから次のオプションのいずれかを選択して、このACLを適
用するパケットの送信元を指定します。

• [Any]：任意の送信元（これはデフォルト値です）。

• [IPAddress]：特定の送信元。このオプションを選択する場合は、該当するフィールド
に送信元の IPアドレスとネットマスクを入力します。

d) [Destination]ドロップダウンリストから次のオプションのいずれかを選択して、この ACL
を適用するパケットの宛先を指定します。

• [Any]：任意の宛先（これはデフォルト値です）。

• [IPAddress]：特定の宛先。このオプションを選択する場合は、該当するフィールドに
IPアドレスと宛先の詳細を入力します。

e) [Protocol]ドロップダウンリストから、この ACLに使用する IPパケットのプロトコル ID
を選択します。使用できるプロトコルオプションは、次のとおりです。

• [Any]：任意のプロトコル（これはデフォルト値です）。

• TCP

• [UDP]

• ICMP：Internet ControlMessage Protocol（インターネット制御メッセージプロトコル）

• [ESP]：IPカプセル化セキュリティペイロード

• [AH]：認証ヘッダー

• [GRE]：Generic Routing Encapsulation

• [IP-in-IP]：IP-in-IPパケットを許可または拒否します
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• [Eth Over IP]：Ethernet-over-Internetプロトコル

• [OSPF]：Open Shortest Path First

• [Other]：その他の Internet Assigned Numbers Authority（IANA）プロトコル

[Other]を選択する場合は、[Protocol]フィールドに目的のプロトコルの番号
を入力します。使用可能なプロトコルのリストは IANAWebサイトで確認で
きます。

（注）

コントローラは ACLの IPパケットのみを許可または拒否できます。他のタイプのパケッ
ト（アドレス解決プロトコル（ARP）パケットなど）は指定できません。

[TCP]または [UDP]を選択すると、[Source Port]と [Destination Port]の 2つの追加パラメー
タが表示されます。これらのパラメータを使用すれば、特定の送信元ポートと宛先ポー

ト、またはポート範囲を選択することができます。ポートオプションは、ネットワーキン

グスタックとのデータ送受信をするアプリケーションによって使用されます。一部のポー

トは、Telnet、SSH、HTTPなど特定のアプリケーション用に指定されています。

f) [DSCP]ドロップダウンリストから次のオプションのいずれかを選択して、この ACLの
Differentiated Service Code Point（DSCP）値を指定します。DSCPは、インターネット上の
サービスの質を定義するのに使用できる IPヘッダーフィールドです。

• [Any]：任意の DSCP（これはデフォルト値です）。

• [Specific]：[DSCP]フィールドに入力する特定の DSCP（0～ 63）。

g) [Action]ドロップダウンリストから、[Deny]を選択してこの ACLでパケットがブロック
されるようにするか、[Permit]を選択してこの ACLでパケットが許可されるようにしま
す。デフォルト値は [Deny]です。

h) [Apply]をクリックします。

[Access Control Lists > Edit]ページが表示され、この ACLのルールが示されます。

i) 必要に応じて、この ACLにさらにルールを追加する場合はこの手順を繰り返します。

関連トピック

アクセスコントロールリストの設定（277ページ）

FlexConnectアクセスコントロールリストの設定（CLI）
FlexConnect ACLを設定するには、コントローラで次のコマンドを使用します。

手順

•次のコマンドを入力して、FlexConnectアクセスポイントで ACLを作成または削除しま
す。

config flexconnect acl {create | delete } name
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IPv4 ACL名は最大 32文字までサポートされています。

• FlexConnect ACLをWLANに関連付けます。

a) 次のコマンドを入力して、Web認証を有効にします。

config wlan security web-auth enable wlan_id

b) 次のコマンドを入力して、FlexConnect ACLをWLANに設定します。

config wlan security web-auth flexacl wlan_idacl_name

• ACLの IPアドレスベースのルールを設定します。

a) 次のコマンドを入力して、FlexConnect ACLに IPアドレスベースのルールを追加し
ます。

config flexconnect acl rule add acl-name rule-index

b) 次のコマンドを入力して、ルールの送信元 IPアドレスとネットマスクを設定しま
す。

config flexconnect acl rule source address acl-name rule-index ipv4-addr subnet-mask

c) 次のコマンドを入力して、ルールの送信元ポートの範囲を設定します。

config flexconnect acl rule source port range acl-name rule-index start-port end-port

d) 次のコマンドを入力して、ルールの宛先 IPアドレスとネットマスクを設定します。

IPv4：config flexconnect acl rule destination address acl-name rule-index ipv4-addr
subnet-mask

e) 次のコマンドを入力して、ルールの宛先ポートの範囲を設定します。

config flexconnect acl rule destination port rangeacl-name rule-index start-port end-port

f) 次のコマンドを入力して、ルールの IPプロトコルを設定します。

config flexconnect acl rule protocol acl-name rule-index protocol

インデックス値（0～ 64）を指定します。プロトコル値（0～ 255または「any」）
を指定します。デフォルトは「any」です。

g) 次のコマンドを入力して、ルールインデックスの Differentiated Services Code Point
（DSCP）値を指定します。

config flexconnectacl rule dscp acl-name rule-index dscp-value

DSCPは、インターネット上のサービスの質を定義するのに使用できる IPヘッダー
です。0～ 63の値または値 anyを入力します。デフォルト値は anyです。

h) 次のコマンドを入力して、ルールに対する許可または拒否アクションを設定します。

config flexconnect acl rule actionacl-name rule-index {permit |deny}

i) 次のコマンドを入力して、ACLルールのインデックス値を変更します。

config flexconnectacl rule change index acl-name old-index new-index
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j) 次のコマンドを入力して、2つのルール間でインデックス値を切り替えます。

config flexconnect acl rule swap acl-name index-1 index-2

k) 次のコマンドを入力して、FlexConnect AVCのルールを削除します。

config flexconnect acl rule delete name

l) 次のコマンドを入力して、FlexConnectアクセスポイントに ACLを適用します。

config flexconnect acl apply acl-name

•（オプション）次のコマンドを入力して、FlexConnectアクセスポイントで VLANを追加
します。

config ap flexconnect vlan add acl vlan-id ingress-aclname egress-acl-name ap-name

関連トピック

アクセスコントロールリストルールの設定（CLI）（309ページ）

FlexConnectアクセスコントロールリストの表示とデバッグ（CLI）
FlexConnect ACLに関する情報を表示するには、コントローラで次のコマンドを使用します。

手順

• show flexconnect acl summary：ACLのサマリを表示します。
• show client detail mac-address：AAAオーバーライド ACLを表示します。
• show flexconnect acl detailed acl-name：ACLに関する詳細情報を表示します。
• debug flexconnect acl {enable | disable}：FlexConnect ACLのデバッグを有効または無効に
します。

• debug capwap reap：CAPWAPのデバッグを有効にします。

FlexConnectの AAAオーバーライド

認証、認可、アカウンティングオーバーライドについて

WLANの [Allow Authentication, Authorization, Accouting (AAA) Override]オプションを使用すれ
ば、WLANを認証用に設定することができます。これにより、AAAサーバから返される
RADIUS属性に基づいて、個々のクライアントに VLANタギング、QoS、および ACLを適用
できます。

FlexConnectアクセスポイントに対するAAAOverrideは、ローカルにスイッチされたクライア
ントへダイナミック VLANの割り当てを提供します。また、FlexConnectの AAAオーバーラ
イドは、オーバーライドするクライアントの高速ローミング（Opportunistic Key Caching
（OKC）/Cisco Centralized Key management（CCKM））もサポートします。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1395

FlexConnect

FlexConnectアクセスコントロールリストの表示とデバッグ（CLI）



FlexConnectの VLANオーバーライドは、中央で認証されたクライアントとローカルで認証さ
れたクライアントの両方に適用されます。VLANは、FlexConnectグループで設定することが
できます。

APの VLANがWLAN-VLANを使用して設定されている場合、対応する ACLの AP設定が適
用されます。VLANが FlexConnectグループを使用して設定されている場合は、FlexConnectグ
ループ上で設定された対応する ACLが適用されます。同じ VLANが FlexConnectグループと
APの両方で設定されている場合は、ACLを使用した AP設定が優先されます。WLAN-VLAN
マッピングからの新しいVLAN用のスロットが存在しない場合は、最後に設定されたFlexConnect
グループ VLANが置き換えられます。

AAAから戻された VLANが AP上に存在しない場合、クライアントはWLANに設定されたデ
フォルト VLANにフォールバックされます。

AAAオーバーライドを設定する前に、アクセスポイント上でVLANが作成されている必要が
あります。これらの VLANは、アクセスポイントの既存のWLAN-VLANマッピングか、
VLAN-ACLマッピングで作成できます。

IPv6 ACLの AAA Override

Cisco Identity Services Engine（ISE）、ACSなどの一元化された AAAサーバによるアクセスコ
ントロールのサポートのために、AAA Override属性を使用して各クライアントについて IPv6
ACLをプロビジョニングできます。この機能を使用するには、IPv6 ACLをコントローラで設
定し、AAAOverride機能をイネーブルにしてWLANを設定する必要があります。IPv6 ACLの
AAA属性は IPv4ベースのACLをプロビジョニングするために使用されるAirespace-ACL-Name
属性に似た Airespace-IPv6-ACL-Nameです。AAA属性が返すコンテンツは、コントローラ上で
設定された IPv6 ACLの名前と一致する文字列にする必要があります。

APとコントローラの双方向レート制限の AAAオーバーライド

FlexConnect APの AAAオーバーライドで、QoSレベルまたは帯域幅コントラクトを、Web認
証済みWLANと 802.1X認証済みWLANの両方でローカルにスイッチされるトラフィックに
動的に割り当てることができます。アップストリームとダウンストリームの両方のパラメータ

が、対応する APに送信されます。

表 54 :双方向レート制限の実装

FlexConnectスタ
ンドアロン

FlexConnectロー
カルスイッチン

グ

FlexConnect中央
スイッチング

ローカルモードアップストリー

ム/ダウンスト
リーム

APAPAPAPクライアント単位

ダウンストリーム

APAPAPAPクライアント単位

アップストリーム
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表 55 :レート制限パラメータ

クライアントに

適用

WLANの QoSプ
ロファイル

WLANAAAのQoSプロファイルAAA

100 Kbps400 Kbps300 Kbps200 Kbps100 Kbps

200 Kbps———×

300 Kbps——××

400 Kbps—×××

Unlimited××××

FlexConnectの AAA Overrideに関する制約事項
• AAA Overrideを設定する前に、VLANをアクセスポイントで作成する必要があります。
これらのVLANは、アクセスポイントの既存のWLAN-VLANマッピングを使用するか、
または FlexConnectグループ VLAN-ACLマッピングを使用して作成できます。

•常に、APには最大 16のVLANがあります。まず、VLANはAP設定（WLAN-VLAN）に
従って選択され、残りの VLANは FlexConnectグループで設定または表示されている順序
で FlexConnectグループからプッシュされます。VLANスロットがフルの場合、エラー
メッセージが表示されます。

• VLAN、ACL、QoS、レート制限は、ローカルおよび中央のスイッチングWLANでサポー
トされます。

•ダイナミック VLANの割り当ては、Access Control Server（ACS）のコントローラのWeb
認証ではサポートされていません。

• APおよびコントローラの双方向レート制限のAAAOverrideは、次の802.11nの非メッシュ
アクセスポイントのすべてでサポートされます。

• 1040

• 1140

• 1250

• 1260

• 1600

• 2600

• 3500

• 3600

この機能は、メッシュおよびレガシーの APプラットフォームでサポートされていませ
ん。

• 1130
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• 1240

• 1520

• 1550

•双方向レート制限の場合

•双方向レート制限がない場合、AAA Overrideは実行されません。

•対応するWLANの QoSプロファイルが Silverであっても、クライアントの QoSプロ
ファイルは Platinumに設定できます。APでは、クライアントが音声キューにパケッ
トを送信できます。ただし、セッション開始プロトコル（SIP）スヌーピングをWLAN
上で無効にして、SIPクライアントのトラフィックが音声キューに送信されないよう
にする必要があります。

• ISEサーバがサポートされています。

•アップストリームレート制限パラメータは、AAA Overrideのダウンストリームパラ
メータと同様です。

•ローカル認証はサポートされていません。

アクセスポイント上のFlexConnectに対するAAAOverrideの設定（GUI）

手順

ステップ 1 [Wireless] > [All] > [APs]を選択します。

[AllAPs]ページが表示されます。このページに、コントローラにアソシエータされているアク
セスポイントが一覧表示されます。

ステップ 2 対応する AP名をクリックします。

ステップ 3 [FlexConnect]タブをクリックします。

ステップ 4 [Native VLAN ID]の値を入力します。

ステップ 5 [VLAN Mappings]ボタンをクリックして、[AP VLANs]マッピングを設定します。

次のようなパラメータが表示されます。

• [AP Name]：アクセスポイント名。
• [Base Radio MAC]：APのベース無線。
• [WLAN-SSID-VLAN IDMapping]：コントローラで設定された各WLANに対して、対応す
る SSIDおよびVLAN IDが表示されます。WLANのVLAN ID列を編集してWLAN-VLAN
IDマッピングを変更します。

• [Centrally Switched WLANs]：中央でスイッチされるWLANが設定されている場合、
WLAN–VLANマッピングが一覧表示されます。

• [AP Level VLAN ACL Mapping]：次のパラメータを使用できます。
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[VLAN ID]：VLAN ID。•

• [Ingress ACL]：VLANに対応する入力 ACL。

• [Egress ACL]：VLANに対応する出力 ACL。

各ACLタイプのドロップダウンリストからマッピングを選択して、入力ACLおよび出力
ACLマッピングを変更します。

• [Group Level VLAN ACL Mapping]：次のグループレベルの VLAN ACLマッピングパラ
メータが使用できます。

• [VLAN ID]：VLAN ID。

• [Ingress ACL]：この VLANに対する入力 ACL。

• [Egress ACL]：この VLANに対する出力 ACL。

ステップ 6 [Apply]をクリックします。

アクセスポイント上の FlexConnectに対する VLAN Overrideの設定
（CLI）

FlexConnectアクセスポイントのVLANOverrideを設定するには、次のコマンドを使用します。

config ap flexconnect vlan add vlan-id acl ingress-acl egress-acl ap_name
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第 55 章

OfficeExtendアクセスポイント

• OfficeExtendアクセスポイントについて（1401ページ）
•ローカルモードの OEAP（1402ページ）
•セキュリティの実装（1403ページ）
• OfficeExtendアクセスポイントのライセンシング（1404ページ）
• OfficeExtendアクセスポイントの設定（1404ページ）
• OEAP ACLの設定（1411ページ）
• OfficeExtendアクセスポイントでの個人用 SSIDの設定（1414ページ）
• OfficeExtendアクセスポイント統計情報の表示（1415ページ）
• OfficeExtendアクセスポイントの音声メトリックの表示（1415ページ）
•ネットワーク診断の実行（1416ページ）
•リモート LAN（1417ページ）

OfficeExtendアクセスポイントについて
Cisco OfficeExtendアクセスポイント（Cisco OEAP）は Cisco WLCからリモートロケーション
の Cisco APへのセキュア通信を提供して、インターネットを通じて会社のWLANを従業員の
自宅にシームレスに拡張します。ホームオフィスにおけるユーザの使用感は、会社のオフィス

とまったく同じです。アクセスポイントとコントローラの間のDatagramTransport Layer Security
（DTLS;データグラムトランスポート層セキュリティ）による暗号化は、すべての通信のセ
キュリティを最高レベルにします。

DTLSは Cisco OEAPで永続的に有効です。このアクセスポイントで、DTLSを無効にするこ
とはできません。

（注）

図 81 :一般的な OfficeExtendアクセスポイントセットアップ

次に、一般的な OfficeExtendアクセスポイントセットアップを示します。
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Cisco OEAPは、ルータまたはネットワークアドレス変換（NAT）を使用するその他のゲート
ウェイデバイスの背後で動作するように設計されています。NATにより、ルータなどのデバ
イスはインターネット（パブリック）と個人ネットワーク（プライベート）間のエージェント

として動作でき、コンピュータのグループ全体を単一の IPアドレスで表すことができます。
NATデバイスの背後に配置できる Cisco OEAPの数に制限はありません。

（注）

統合アンテナを備えたすべてのサポートされる屋内 APモデルは、OEAPとして設定できます
（AP-700I、AP-700W、および AP802シリーズアクセスポイントを除く）。

サポートされている Cisco OEAPについては、リリースノートを参照してください。（注）

ローカルモードの OEAP
Cisco OEAPはローカルモードで Cisco WLCに接続します。これらの設定は変更できません。
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モニタモード、FlexConnectモード、スニファモード、不正検出モード、ブリッジモード、お
よび SE-Connectモードは、Cisco OEAPではサポートされていないため設定できません。

図 82 : OEAPモード

（注）

セキュリティの実装

LSCの設定は任意です。（注）

1. 「LSCを使用したアクセスポイントの許可」セクションの手順に従い、ローカルで有効な
証明書（LSC）を使用して OfficeExtendアクセスポイントを許可します。

2. 次のコマンドを入力して、アクセスポイントのMACアドレス、名前、または両方を許可
要求のユーザ名で使用して AAAサーバ検証を実装します。

config auth-list ap-policy authorize-ap username{ap_mac |Cisco_AP |both}

検証にアクセスポイント名を使用すると、有効な従業員のOfficeExtendアクセスポイント
のみをコントローラに関連付けることができます。このセキュリティポリシーを実装する

には、各 OfficeExtendアクセスポイントに、従業員の IDまたは番号で名前を付けます。
従業員が離職した場合は、AAAサーバデータベースからこのユーザを削除するスクリプ
トを実行して、その従業員のOfficeExtendアクセスポイントがネットワークに joinできな
いようにします。

3. 次のコマンドを入力して、変更を保存します。

save config
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CCXに関連する要素はサポートされません。また、802.1Xまたは PSKのみがサポートされま
す。TKIPおよび AESセキュリティ暗号化の設定は、WPAとWPA2で同一であることが必要
です。

（注）

OfficeExtendアクセスポイントのライセンシング
Cisco OEAPを使用するには、基本ライセンスがインストールされていて、Cisco WLCで使用
中になっている必要があります。ライセンスのインストール後は、OfficeExtendモードに対応
したサポート対象の Cisco Aironet APモデルの OfficeExtendモードを有効にすることができま
す。

OfficeExtendアクセスポイントの設定
Cisco Aironetアクセスポイントがコントローラとアソシエートしている場合は、それを
OfficeExtendアクセスポイントとして設定できます。

OfficeExtendアクセスポイントの設定（GUI）

手順

ステップ 1 [Wireless]を選択して、[All APs]ページを開きます。

ステップ 2 目的のアクセスポイントの名前をクリックして、[All APs > Details]ページを開きます。

ステップ 3 次の手順で、アクセスポイントに対して FlexConnectを有効にします。

a) [General]タブで、[APMode]ドロップダウンリストから [FlexConnect]を選択し、このアク
セスポイントに対して FlexConnectを有効にします。

ステップ 4 次の手順で、アクセスポイントに 1つまたは複数のコントローラを設定します。

a) [High Availability]タブをクリックします
b) このアクセスポイントのプライマリコントローラの名前と IPアドレスを [PrimaryController

Name]テキストボックスおよび [Management IPAddress]テキストボックスに入力します。

コントローラの名前および IPアドレスの両方を入力する必要があります。入力し
ないと、アクセスポイントはコントローラに joinできません。

（注）

c) 必要に応じて、セカンダリまたはターシャリコントローラ（または両方）の名前および IP
アドレスを、対応する [Controller Name]テキストボックスおよび [Management IP Address
テキストボックスに入力します。
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d) [Apply]をクリックします。アクセスポイントはリブートしてからコントローラに再 join
します。

プライマリ、セカンダリ、およびターシャリコントローラの名前および IPアド
レスは一意である必要があります。

（注）

ステップ 5 次の手順で、OfficeExtendアクセスポイントの設定を有効にします。

a) [FlexConnect]タブをクリックします。
b) [Enable OfficeExtend AP]チェックボックスをオンにして、このアクセスポイントの

OfficeExtendモードを有効にします。デフォルト値はオンです。

このチェックボックスをオフにすると、このアクセスポイントのOfficeExtendモードが無
効になります。アクセスポイントの設定すべてが取り消されることはありません。アクセ

スポイントの設定をクリアして工場出荷時の設定に戻す場合は、コントローラCLIでclear
ap configCisco_APと入力します。アクセスポイントの個人の SSIDのみをクリアする場合
は、[Reset Personal SSID]をクリックします。

OfficeExtend APサポートがサポート対象のすべての Cisco Aironet統合アンテナ
アクセスポイントに対して有効になります。

（注）

アクセスポイントに対してOfficeExtendモードを有効にした場合は、不正なアク
セスポイントの検出が自動的に無効になります。ただし、[All APs > Details for]
（Advanced）ページで [RogueDetection]チェックボックスをオンまたはオフにし
て、特定のアクセスポイントの不正検出を有効または無効にできます。家庭の環

境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が高い

ため、OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。

（注）

アクセスポイントに対して OfficeExtendモードを有効にした場合は、DTLSデー
タ暗号化が自動的に有効になります。ただし、[AllAPs>Details for]（[Advanced]）
ページで [DataEncryption]チェックボックスをオンまたはオフにして、特定のア
クセスポイントの DTLSデータ暗号化を有効または無効にできます。

（注）

アクセスポイントに対して OfficeExtendモードを有効にした場合は、Telnetおよ
び SSHアクセスが自動的に無効になります。ただし、[All APs > Details for]
（[Advanced]）ページで [Telnet]チェックボックスまたは [SSH]チェックボック
スをオンまたはオフにして、特定のアクセスポイントの Telnetアクセスまたは
SSHアクセスを有効または無効にできます。

（注）

アクセスポイントに対してOfficeExtendモードを有効にした場合は、リンク遅延
が自動的に有効になります。ただし、[All APs > Details for (Advanced)]ページで
[EnableLinkLatency]チェックボックスをオンまたはオフにして、特定のアクセス
ポイントのリンク遅延を有効または無効にできます。

（注）

c) join時にアクセスポイントに遅延の最も少ないコントローラを選択させたい場合は、[Enable
Least Latency Controller Join]チェックボックスをオンにします。有効にしない場合は、こ
のチェックボックスをオフのままにします（デフォルト値）。この機能を有効にすると、
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アクセスポイントは検出要求と検出応答間の時間を計算し、最初に応答した Cisco WLC
に joinします。

d) [Apply]をクリックします。

[All APs]ページの [OfficeExtend AP]テキストボックスには、どのアクセスポイントが
OfficeExtendアクセスポイントとして設定されているかが表示されます。

ステップ 6 OfficeExtendアクセスポイントに特定のユーザ名とパスワードを設定して、ホームユーザが
OfficeExtendアクセスポイントの GUIにログインできるようにします。

a) [Credentials]タブをクリックします。
b) [Override Global Credentials]チェックボックスをオンにし、このアクセスポイントがコン
トローラからグローバルユーザ名、パスワード、イネーブルパスワードを継承しないよ

うにします。デフォルト値はオフです。

c) [Username]、[Password]、および [Enable Password]テキストボックスに、このアクセスポ
イントに割り当てる独自のユーザ名、パスワード、およびイネーブルパスワードを入力し

ます。

入力した情報は、コントローラやアクセスポイントをリブートした後や、アクセ

スポイントが新しいコントローラに joinされた場合でも保持されます。
（注）

d) [Apply]をクリックします。

このアクセスポイントで、コントローラのグローバル資格情報を強制的に使用す

る必要がある場合は、[Over-ride Global Credentials]チェックボックスをオフにし
ます。

（注）

ステップ 7 OfficeExtendアクセスポイントのローカル GUI、LANポート、およびローカル SSIDへのアク
セスを設定します。

a) [WIRELESS] > [Access Points] > [Global Configuration]の順に選択して [Global Configuration]
ページを開きます。

b) [OEAP Config Parameters]の下の [Disable Local Access]チェックボックスをオンまたはオフ
にして、OfficeExtendアクセスポイントのローカルアクセスを有効または無効にします。

デフォルトでは、[DisableLocalAccess]チェックボックスはオフになるので、イー
サネットポートおよび個人の SSIDが有効になります。この設定は、リモート
LANに影響しません。ポートは、リモート LANを設定する場合のみ有効になり
ます。

（注）

ステップ 8 次のように、OfficeExtendアクセスポイントのスプリットトンネリングを設定します。

a) [Wireless] > [Access Points] > [Global Configuration]を選択します。
b) [OEAPConfig Parameters]領域で、[Disable Split Tunnel]チェックボックスをオンまたはオフ
にします。

ここでスプリットトンネリングを無効にすると、すべてのWLANおよびリモートLANの
スプリットトンネリングが無効になります。特定のWLANまたはリモート LANのスプ
リットトンネリングを無効にすることもできます。
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c) [Apply]をクリックします。

ステップ 9 [Save Configuration]をクリックします。

ステップ 10 コントローラが OfficeExtendアクセスポイントのみをサポートする場合は、「RRMの設定」
の項で、DCA間隔、チャネルスキャン間隔、およびネイバーパケット間隔に推奨される値を
設定する手順を参照してください。

OfficeExtendアクセスポイントの設定（CLI）

手順

•次のコマンドを入力して、アクセスポイントで FlexConnectを有効にします。

config ap mode flexconnect Cisco_AP

•アクセスポイントに1つまたは複数のコントローラを設定するには、次のいずれか、また
はすべてのコマンドを入力します。

config ap primary-base controller_name Cisco_AP controller_ip_address

config ap secondary-base controller_name Cisco_AP controller_ip_address

config ap tertiary-base controller_name Cisco_AP controller_ip_address

コントローラの名前および IPアドレスの両方を入力する必要があります。入力しないと、ア
クセスポイントはコントローラに joinできません。

（注）

プライマリ、セカンダリ、およびターシャリコントローラの名前および IPアドレスは一意で
ある必要があります。

（注）

•次のコマンドを入力して、このアクセスポイントでOfficeExtendモードを有効にします。

config flexconnect office-extend {enable | disable} Cisco_AP

デフォルト値はイネーブルです。disableパラメータは、このアクセスポイントの
OfficeExtendモードを無効にします。アクセスポイントの設定すべてが取り消されること
はありません。アクセスポイントの設定をクリアして工場出荷時のデフォルト設定に戻す

場合は、次のコマンドを入力します。

clear ap config cisco-ap

アクセスポイントの個人の SSIDのみをクリアする場合は、次のコマンドを入力します。

config flexconnect office-extend clear-personalssid-config Cisco_AP
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アクセスポイントに対して OfficeExtendモードを有効にした場合は、不正なアクセスポイン
トの検出が自動的に無効になります。ただし、config rogue detection {enable |disable} {Cisco_AP
| all}コマンドを使用して、特定のアクセスポイントまたはすべてのアクセスポイントの不正
検出を有効または無効にできます。家庭の環境で展開されるアクセスポイントは大量の不正デ

バイスを検出する可能性が高いため、OfficeExtendアクセスポイントでは不正検出はデフォル
トでは無効です。

（注）

アクセスポイントに対して OfficeExtendモードを有効にした場合は、DTLSデータ暗号化が自
動的に有効になります。ただし、config ap link-encryption {enable | disable} {Cisco_AP | all}コ
マンドを使用して、特定のアクセスポイントまたはすべてのアクセスポイントの DTLSデー
タ暗号化を有効または無効にできます。

（注）

アクセスポイントに対して OfficeExtendモードを有効にした場合は、Telnetおよび SSHアク
セスが自動的に無効になります。ただし、config ap {telnet | ssh} {enable | disable} Cisco_AP コ
マンドを使用して、特定のアクセスポイントの Telnetまたは SSHアクセスを有効または無効
にできます。

（注）

アクセスポイントに対してOfficeExtendモードを有効にした場合は、リンク遅延が自動的に有
効になります。ただし、config ap link-latency {enable | disable} {Cisco_AP | all}コマンドを使用
して、コントローラに現在関連付けられている特定のアクセスポイントまたはすべてのアクセ

スポイントのリンク遅延を有効または無効にできます。

（注）

•次のコマンドを入力して、join時にアクセスポイントが遅延の最も少ないコントローラを
選択できるようにします。

config flexconnect join min-latency {enable | disable} Cisco_AP

デフォルト値は [disabled]です。この機能を有効にすると、アクセスポイントは検出要求
と検出応答間の時間を計算し、最初に応答した Cisco WLCに joinします。

•次のコマンドを入力して、ホームユーザが OfficeExtendアクセスポイントの GUIにログ
インするために入力できる特定のユーザ名とパスワードを設定します。

config ap mgmtuser add username user password password enablesecret enable_password
Cisco_AP

このコマンドに入力した資格情報は、コントローラやアクセスポイントをリブートした後

や、アクセスポイントが新しいコントローラに joinされた場合でも保持されます。
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このアクセスポイントで、コントローラのグローバルクレデンシャルを強制的に使用する場

合は、config ap mgmtuser delete Cisco_APコマンドを入力します。このコマンドの実行後、
「AP reverted to global username configuration」というメッセージが表示されます。

（注）

• Cisco OfficeExtendアクセスポイントにローカルネットワークへのアクセスを設定するに
は、次のコマンドを入力します。

config network oeap local-network {enable | disable}

無効の場合は、ローカル SSID、ローカルポートが機能せず、コンソールにアクセスでき
ません。リセットすると、デフォルトによってローカルアクセスが復元されます。アクセ

スポイントに設定する場合、この設定はリモート LAN設定に影響しません。

•次のコマンドを入力して、デュアル R-LANポート機能を設定し、Cisco OfficeExtendアク
セスポイントのイーサネットポート 3がリモート LANとして動作できるようにします。

config network oeap dual-rlan-ports {enable | disable}

この設定は、コントローラに対してグローバルであり、APおよび NVRAM変数によって
保存されます。この変数が設定されていると、リモート LANの動作が変わります。この
機能は、リモート LANポートごとに異なるリモート LANをサポートします。

リモートLANマッピングは、デフォルトグループが使用されているか、またはAPグルー
プが使用されているかによって、次のように異なります。

•デフォルトグループ：デフォルトグループを使用している場合、偶数のリモートLAN
IDを持つ単一のリモート LANがポート 4にマッピングされます。たとえば、リモー
ト LAN ID 2のリモート LANは、ポート 4にマッピングされます。奇数のリモート
LAN IDを持つリモート LANは、ポート 3にマッピングされます。たとえば、リモー
ト LAN ID 1のリモート LANは、ポート 3にマッピングされます。

• APグループ：APグループを使用している場合、OEAPポートへのマッピングは AP
グループの順序によって決まります。APグループを使用するには、まず、APグルー
プからすべてのリモート LANおよびWLANを削除して、空にする必要があります。
次に、2つのリモート LANを APグループに追加します。最初にポート 3 APリモー
ト LANを追加してから、ポート 4リモートグループを追加し、続けてWLANを追
加します。

•次のコマンドを入力して、スプリットトンネリングを有効または無効にします。
config network oeap split-tunnel {enable | disable}

ここでスプリットトンネリングを無効にすると、すべてのWLANおよびリモート LAN
のスプリットトンネリングが無効になります。特定のWLANまたはリモート LANのス
プリットトンネリングを無効にすることもできます。

•次のコマンドを入力し、ゲートウェイをオーバーライドせずにスプリットトンネリングを
有効にします。

config wlan split-tunnel wlan-id enabled apply-acl acl name
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•このコマンドを入力して、ゲートウェイのオーバーライドとプロセスのスプリットトンネ
リング:
config wlan split-tunnelwlan-id enabled override gateway gateway ipmask subnet mask apply-acl
acl name

•次のコマンドを入力して、変更を保存します。
save config

コントローラがOfficeExtendアクセスポイントのみをサポートする場合は、「無線リソース管
理の設定」の項で、DCA間隔に推奨される値を設定する手順を参照してください。

（注）

WLANまたはリモート LANのスプリットトンネリングの設定

WLANまたはリモート LANのスプリットトンネリングの設定（GUI）

手順

ステップ 1 [WLANs]を選択し、[WLAN ID]をクリックして、[WLANs > Edit]ページを開きます。

選択するWLANはその設定によってWLANまたはリモート LANを指定できます。

ステップ 2 [Advanced]タブをクリックします。

ステップ 3 [OEAP]領域で、[Split Tunnel]チェックボックスをオンまたはオフにします。

ステップ 4 [Gateway Override]チェックボックスをオンにして、[Gateway IP]と [Subnet Mask]を設定しま
す。このチェックボックスがオフの場合、WLANまたは RLANにマップされているインター
フェイスが使用されます。

ステップ 5 ドロップダウンリストから [Associated ACL]を選択します。[None]を選択すると、ACLを選
択する必要があることを示すエラーメッセージが表示されます。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

WLANまたはリモート LANのスプリットトンネリングの設定（CLI）

手順

•次のコマンドを入力して、WLANのスプリットトンネリングを有効または無効にします。
config wlan split-tunnel wlan-id {enable | disable}

•次のコマンドを入力して、WLANのスプリットトンネリングのステータスを表示します。
show wlan wlan-id
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•次のコマンドを入力して、リモート LANのスプリットトンネリングを有効または無効に
します。

config remote-lan split-tunnel rlan-id {enable | disable}

•次のコマンドを入力して、リモート LANのスプリットトンネリングのステータスを表示
します。

show remote-lan rlan-id

企業SSIDのリモートLANクライアントまたは無線クライアントが相互に通信する場合、企業
SSIDとリモート LANのすべてのトラフィックがトンネルを通じてコントローラに戻されま
す。

（注）

OEAP ACLの設定

OEAP ACLの設定（GUI）

手順

ステップ 1 [Wireless] > [OEAP ACLs]を選択します。

[OEAP ACL]ページが表示されます。

このページには、コントローラ上で設定したすべての OEAP ACLが一覧表示されます。ACL
を削除するには、該当する ACL名の横にある青のドロップダウン矢印の上にカーソルを移動
し、[Remove]を選択します。

ステップ 2 [New]をクリックして、新しい ACLを追加します。

[Access Control Lists] > [New]ページが表示されます。

ステップ 3 [Access Control List Name]テキストボックスに、新しい ACLの名前を入力します。最大 32文
字の英数字を入力できます。

ステップ 4 [Apply]をクリックします。

ステップ 5 [Access Control Lists]ページが再度表示されたら、新しい ACLの名前をクリックします。

[Access Control Lists > Edit]ページが表示されたら、[Add New Rule]をクリックします。

[Access Control Lists] > [Rules] > [New]ページが表示されます。

ステップ 6 この ACLのルールを次のように設定します。

a) コントローラは各 ACLについて最大 64のルールをサポートします。これらのルールは、
1から 64の順にリストアップされます。[Sequence]テキストボックスで、値（1～ 64）を
入力し、このACLに定義されている他のルールに対するこのルールの順番を決定します。
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ルール 1～ 4がすでに定義されている場合にルール 29を追加すると、これはルー
ル 5として追加されます。ルールのシーケンス番号を追加または変更した場合
は、順序を維持するために他のルールのシーケンス番号が自動的に調整されま

す。たとえば、ルールのシーケンス番号を 7から 5に変更した場合、シーケンス
番号 5および 6のルールはそれぞれ 6および 7へと自動的に番号が変更されま
す。

（注）

b) [Source]ドロップダウンリストから次のオプションのいずれかを選択して、このACLを適
用するパケットの送信元を指定します。

• [Any]：任意の送信元（これはデフォルト値です）。

• [IP Address]：特定の送信元。このオプションを選択する場合は、該当するテキスト
ボックスに送信元の IPアドレスとネットマスクを入力します。

c) [Destination]ドロップダウンリストから次のオプションのいずれかを選択して、この ACL
を適用するパケットの宛先を指定します。

• Any：任意の宛先（これはデフォルト値です）。

• [IPAddress]：特定の宛先。このオプションを選択する場合は、テキストボックスに宛
先の IPアドレスとネットマスクを入力します。

• [NetworkList]：特定のネットワークリスト。このオプションを選択した場合は、ネッ
トワークリストに設定されている、会社のサブネットを入力します。

d) [Protocol]ドロップダウンリストから、この ACLに使用する IPパケットのプロトコル ID
を選択します。使用できるプロトコルオプションは、次のとおりです。

• [Any]：任意のプロトコル（これは、デフォルト値です）

• [TCP]

• UDP

• [Other]：その他の Internet Assigned Numbers Authority（IANA）プロトコル

Otherを選択する場合は、[Protocol]テキストボックスに目的のプロトコルの
番号を入力します。使用可能なプロトコルのリストは IANAWebサイトで確
認できます。

（注）

e) [Action]ドロップダウンリストから、この ACLでパケットをブロックする場合は [Deny]
を選択し、このACLでパケットを許可する場合は [Permit]を選択します。または、ルール
と一致したすべてのパケットをローカルネットワークにルートする場合は [Nat-route]を選
択し、ルールと一致したパケットをインターネットへルートする場合は [NAT]を選択しま
す。デフォルト値は [Deny]です。

f) [Apply]をクリックします。

[Access Control Lists > Edit]ページが表示され、この ACLのルールが示されます。

g) この ACLにさらにルールを追加するにはこの手順を繰り返します。
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ステップ 7 [Save Configuration]をクリックします。

OEAP ACLの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、ACLを作成または削除します。

config oeap-acl create|delete

ステップ 2 次のコマンドを入力して、ACLルールを作成します。

config oeap-acl rule

ステップ 3 次のコマンドを入力して、ACLルールのアクションを指定します。

config oeap-acl rule action

ステップ 4 次のコマンドを入力して、ACLルールの宛先を指定します。

config oeap-acl rule destination mode address|local|network-list

ステップ 5 次のコマンドを入力して、ACLルールの宛先ポートを指定します。

config oeap-acl rule destination port

ステップ 6 次のコマンドを入力して、ACLルールの送信元アドレスを指定します。

config oeap-acl rule source address

ステップ 7 次のコマンドを入力して、ACLルールの送信元ポートを指定します。

config oeap-acl rule source port

ステップ 8 次のコマンドを入力して、ACLルールのプロトコルを指定します。

config oeap-acl rule protocol protocol

ここで protocolパラメータは、0～ 255の間の値または anyです。

ステップ 9 次のコマンドを入力して、2つの ACLルールのインデックスまたは優先順位を交換します。

config oeap-acl rule swap index

ステップ 10 次のコマンドを入力して、ACLルールのインデックスまたは優先順位を変更します。

config oeap-acl rule change index

ステップ 11 次のコマンドを入力して、ACLルールを削除します。

config oeap-acl rule delete

ステップ 12 次のコマンドを入力して、すべての ACLをリストします。
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show oeap-acl summary

ステップ 13 次のコマンドを入力して、特定の ACLの詳細を表示します。

show oeap-acl detailedACL_name

OfficeExtendアクセスポイントでの個人用 SSIDの設定
Cisco600シリーズOEAPは、シスコワイヤレスリリース8.4以降はサポートされていません。

手順

ステップ 1 次のいずれかの手順で、OfficeExtendアクセスポイントの IPアドレスを確認します。

•ホームルータにログインしてOfficeExtendアクセスポイントの IPアドレスを見つけます。

•会社の IT担当に OfficeExtendアクセスポイントの IPアドレスを確認します。

• Network Magicなどのアプリケーションを使用して、ネットワーク上のデバイスおよびデ
バイスの IPアドレスを検出します。

ステップ 2 OfficeExtendアクセスポイントがホームルータに接続された状態で、インターネットブラウ
ザの [Address]テキストボックスに OfficeExtendアクセスポイントの IPアドレスを入力して
[Go]をクリックします。

バーチャルプライベートネットワーク（VPN）接続を使用して会社のネットワーク
に接続していないことを確認してください。

（注）

ステップ 3 プロンプトが表示されたら、ユーザ名とパスワードを入力してアクセスポイントにログインし
ます。

ステップ 4 [OfficeExtend Access Point Welcome]ページで、[Enter]をクリックします。OfficeExtendアクセ
スポイントの [Home]ページが表示されます。

ステップ 5 [Configuration]を選択して、[Configuration]ページを開きます。

ステップ 6 [SSID]テキストボックスに、このアクセスポイントに割り当てる個人のSSIDを入力します。
この SSIDは、ローカルにスイッチされます。

OfficeExtendアクセスポイントを持つコントローラは、接続されたアクセスポイント
あたり 15までのWLANにのみ公開します。これは、個人の SSIDごとにWLANを 1
つ確保するためです。

（注）

ステップ 7 [Security]ドロップダウンリストから [Open]、[WPA2/PSK (AES)]、または [104 bit WEP]を選択
して、このアクセスポイントが使用するセキュリティタイプを設定します。

[WPA2/PSK (AES)]を選択する場合は、クライアントにWPA2/PSKおよび AES暗号
化が設定されていることを確認してください。

（注）

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1414

FlexConnect

OfficeExtendアクセスポイントでの個人用 SSIDの設定



ステップ 8 ステップ 8で [WPA2/PSK (AES)]を選択した場合は、[Secret]テキストボックスに 8～ 38文字
のWPA2パスフレーズを入力します。104ビットWEPを選択した場合、[Key]テキストボッ
クスに 13文字の ASCIIキーを入力します。

ステップ 9 [Apply]をクリックします。

他のアプリケーションで OfficeExtendアクセスポイントを使用する場合は、[Clear
Config]をクリックしてこの設定をクリアし、アクセスポイントを工場出荷時のデフォ
ルトに戻せます。コントローラCLIから clear ap configCisco_APコマンドを入力して
アクセスポイントの設定をクリアすることもできます。

（注）

これらの手順は、OfficeExtendアクセスポイントの個人 SSIDの設定のみに使用できます。

OfficeExtendアクセスポイント統計情報の表示
次のCLIコマンドを使用して、ネットワーク上のOfficeExtendアクセスポイントの情報を表示
します。

•次のコマンドを入力して、すべての OfficeExtendアクセスポイントのリストを表示しま
す。

show flexconnect office-extend summary

•次のコマンドを入力して、OfficeExtendアクセスポイントのリンク遅延を表示します。

show flexconnect office-extend latency

•次のコマンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントの
暗号化状態を表示します。

show ap link-encryption {all | Cisco_AP}

このコマンドにより、整合性チェックのエラー数を追跡する認証エラー、およびアクセス

ポイントが同じパケットを受信する回数を追跡する再送エラーも表示されます。次のコマ

ンドを入力して、すべてのアクセスポイントまたは特定のアクセスポイントのデータプ

レーンステータスを表示します。

show ap data-plane {all | Cisco_AP}

OfficeExtendアクセスポイントの音声メトリックの表示
次のコマンドを使用して、ネットワークのOfficeExtendアクセスポイントの音声メトリックに
関する情報を表示します。

show ap stats 802.11{a | b} Cisco_AP

以下に類似した情報が表示されます。
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OEAP WMM Stats :
Best Effort:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

Background:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

Video:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

Voice:
Tx Frame Count............................... 0
Tx Failed Frame Count........................ 0
Tx Expired Count............................. 0
Tx Overflow Count............................ 0
Tx Queue Count............................... 0
Tx Queue Max Count........................... 0
Rx Frame Count............................... 0
Rx Failed Frame Count........................ 0

次のようにWLC GUIを使用してネットワーク内の OfficeExtendアクセスポイントの音質メト
リックを表示します:

• [Wireless] > [Access Points] > [Radios] > [802.11a/n/ac]または [802.11b/g/n]を選択します。
[802.11a/n/ac Radios]ページまたは [802.11b/g/n Radios]ページが表示されます。

•目的のアクセスポイントの青いドロップダウン矢印の上にカーソルを置いて [Detail]リン
クをクリックし、[Radio > Statistics]ページを開きます。

このページには、このアクセスポイントの OEAPWMMカウンタが表示されます。

ネットワーク診断の実行

ネットワーク診断の実行に関する情報

ネットワーク診断は、オンデマンドでスピードテストを実行することによって、システムの非

DTLSスループットを測定します。ネットワーク診断により、主な障害の根本的な原因を解決
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することができます。また、オンデマンドまたは定期的にテストを実行することによって、リ

ンクの遅延およびジッターを測定します。

ネットワーク診断の実行（GUI）

手順

ステップ 1 [WAN] > [Network Diagnostics]を選択します。
[Network Diagnostics]ページが表示されます。

ステップ 2 [Start Diagnostics]をクリックします。
診断ページが表示されます。

コントローラでのネットワーク診断の実行

手順

ステップ 1 [Wireless] > [All APs] > [Details]を選択します。

ステップ 2 [Network Diagnostics]タブを選択します。
[Network Diagnostics]ページが表示されます。

ステップ 3 [Start Network Diagnostics]をクリックします。
診断ページが表示されます。

連続したネットワーク診断（CLI）

手順

•ネットワーク診断を実行するには、Cisco WLCで次のコマンドを入力します。
show ap network-diagnostics Ap_Name

リモート LAN

リモート LANについて
このセクションでは、リモート LANの設定方法について説明します。
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前提条件

•リモート LAN機能をサポートしないリリースに移行する前に、コントローラの設定から
すべてのリモート LANを削除する必要があります。以前のリリースでは、リモート LAN
がWLANに変わり、そのことが、ワイヤレスネットワーク上で不要なWLANまたは安全
でないWLANをブロードキャストする原因となっていました。リモートLANは、リリー
ス 7.0.116.0以降でのみサポートされています。

•リモート LANは、Cisco Aironet 600シリーズ OEAPの専用の LANポートに適用できま
す。

機能制限

• Cisco Aironet 600シリーズOEAPにリモート LANポート経由で接続できるクライアントは
4つだけです。この接続クライアントの数は、コントローラWLANでのWLANの制限数
（15）には影響しません。リモートLANのクライアント制限では、リモートLANポート
にスイッチまたはハブを接続して複数のデバイスを接続することや、このポートに接続し

ている Cisco IPフォンに直接接続することは可能です。接続できるデバイスは 4つまでで
す。これは、この 4つのデバイスの 1つのアイドル時間が 1分を超えるまで適用されま
す。

•コントローラの GUIを使用してリモート LANに 802.1Xを設定することはできません。
CLIを使用した設定のみがサポートされています。

リモート LANの設定（GUI）

手順

ステップ 1 [WLANs]を選択して、[WLANs]ページを開きます。

このページでは、コントローラ上で現在設定されているすべてのWLANおよびリモート LAN
が表示されます。各WLANについて、WLAN/リモート LAN ID、プロファイル名、タイプ、
SSID、ステータス、およびセキュリティポリシーを表示できます。

WLAN/リモート LANの合計数がページの右上隅に表示されます。WLAN/リモート LANのリ
ストが複数ページに渡る場合は、ページ番号のリンクをクリックすることで、目的のページに

アクセスできます。

リモートLANを削除する場合は、カーソルを目的のWLANの青いドロップダウン矢
印の上に置いて、[Remove]を選択するか、または行の左側のチェックボックスをオン
にして、ドロップダウンリストから [Remove Selected]を選択し、[Go]をクリックし
ます。決定を確認するメッセージが表示されます。作業を続行すると、割り当てられ

ているアクセスポイントグループおよびアクセスポイント無線からそのリモート

LANが削除されます。

（注）
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ステップ 2 ドロップダウンリストから [Create New]を選択し、[Go]をクリックして新規の Remote-LAN
を作成します。[WLANs > New]ページが表示されます。

ステップ 3 [Type]ドロップダウンリストから、[Remote LAN]を選択してリモート LANを作成します。

ステップ 4 [Profile Name]テキストボックスに、このリモートWLANに割り当てるプロファイル名に対す
る最大 32文字の英数字を入力します。プロファイル名は固有である必要があります。

ステップ 5 [WLAN ID]ドロップダウンリストから、このWLANの ID番号を選択します。

ステップ 6 [Apply]をクリックして、変更を確定します。[WLANs > Edit]ページが表示されます。

編集するWLANの ID番号をクリックすることにより、[WLANs]ページから [WLANs
> Edit]ページを開くこともできます。

（注）

ステップ 7 [General]タブ、[Security]タブ、および [Advanced]タブ上でパラメータを使用してこのリモー
ト LANを設定します。特定の機能を設定する手順については、この章の後の項を参照してく
ださい。

ステップ 8 [General]タブの [Status]チェックボックスをオンにして、このリモートLANを有効にします。
リモート LANに対する設定変更が終了するまで、チェックボックスをオフにしておいてくだ
さい。

また、[WLANs]ページから、有効化または無効化する IDの左側のチェックボックス
をオンにして、ドロップダウンリストから [Enable Selected]または [Disable Selected]
を選択し、[Go]をクリックすることでも、リモート LANを有効化または無効化でき
ます。

（注）

ステップ 9 [Apply]をクリックして、変更を確定します。

ステップ 10 [Save Configuration]をクリックして、変更を保存します。

リモート LANの設定（CLI）
•リモート LANの現在の設定を表示するには、次のコマンドを入力します。

show remote-lan remote-lan-id

•リモート LANを有効または無効にするには、次のコマンドを入力します。

config remote-lan {enable | disable} remote-lan-id

•リモート LANに対して 802.1X認証を有効または無効にするには、次のコマンドを入力し
ます。

config remote-lan security 802.1X {enable | disable} remote-lan-id

リモート LAN上の暗号化は、常に「none」になります。（注）
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•認証サーバとしてコントローラを使用するローカル EAPを有効または無効にするには、
次のコマンドを入力します。

config remote-lan local-auth enable profile-name remote-lan-id

•外部の AAA認証サーバを使用している場合は、次のコマンドを使用します。

config remote-lan radius_server auth {add | delete} remote-lan-id server id

config remote-lan radius_server auth {add | delete} remote-lan-id
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第 56 章

FlexConnect APイメージのアップグレード

• FlexConnect APイメージのアップグレードについて（1421ページ）
• FlexConnect APイメージのアップグレードの制約事項（1421ページ）
• FlexConnect APのアップグレードの設定（GUI）（1422ページ）
• FlexConnect APのアップグレードの設定（CLI）（1423ページ）

FlexConnect APイメージのアップグレードについて
通常、APのイメージをアップグレードする際に、プリイメージダウンロード機能を使用し
て、APがクライアントに対応できない時間を短縮できます。一方、APはアップグレード中は
クライアントに対応できないため、ダウンタイムも増加します。プリイメージダウンロード機

能は、このダウンしている時間を短縮するために使用することができます。ただし、ブランチ

オフィスセットアップの場合、アップグレードイメージは引き続きWANリンクを介して各
APにダウンロードされるので、より大幅な遅延が発生します。

より効率的な方法は、FlexConnectAPイメージアップグレード機能を使用する方法です。この
機能が有効になっている場合、まずローカルネットワーク内の各モデルの 1つのアクセスポ
イントは、WANリンクを介してアップグレードイメージをダウンロードします。これはマス
ター/スレーブモデルやクライアント/サーバモデルと同じように動作します。このアクセス
ポイントは、次に類似したモデルの残りのアクセスポイントのマスターになります。残りのア

クセスポイントは、次にアップグレードイメージをマスターアクセスポイントから、ローカ

ルネットワークを介してプリイメージダウンロード機能を使用してダウンロードします。こ

れにより、WANの遅延時間が短縮されます。

関連トピック

アクセスポイントへのイメージのプレダウンロード（101ページ）
アクセスポイントのプレダウンロードのプロセス（103ページ）

FlexConnect APイメージのアップグレードの制約事項
•ネットワークのプライマリコントローラおよびセカンダリコントローラは、プライマリ
イメージおよびバックアップイメージの設定と同じにする必要があります。
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• FlexConnectグループが設定されている場合、そのグループ内のすべてのアクセスポイン
トはそれらのアクセスポイント間で到達可能であり、ファイアウォールを導入する必要が

ない必要があります。

• FlexConnectグループは、Cisco 7510 WLCで最大 100台の AP、Cisco 5508 WLCで最大 25
台の APを装備できます。

• FlexConnectグループは APモデルごとの 1つのマスター APを装備できます。マスター
APが手動で選択されていない場合、MACアドレス値が最小の APがそのモデルのマス
ター APとして自動的に選択されます。

•同じモデルのスレーブ AP最大 3台まで、マスター APからイメージをダウンロードでき
ます（最大 3台の TFTP接続は一度に実行できます）。残りのスレーブ APはランダム
バックオフタイマーを使用して、マスターAPに対して再試行しイメージをダウンロード
します。ランダムバックオフ値が 100秒を超えています。スレーブAPがイメージをダウ
ンロードした後、APはダウンロードの完了を CiscoWLCに通知します。ランダムバック
オフの後、待機しているスレーブAPはマスターAPのTFTP空スロットを占有できます。

設定したスレーブ再試行回数を過ぎても、スレーブ APがそのマスター APからイメージ
をダウンロードできない場合、スレーブAPは CiscoWLCに働きかけて新しいイメージを
取得します。

•この機能は、CAPWAP APを使用している場合に限り有効です。

•この機能は、マスター APが CAPWAP6経由で接続している場合は機能しません。

• 7.5より前のリリースから 7.6.X以降のリリースへ直接アップグレードすると、Cisco AP
2600およびAP 3600上のプレダウンロードプロセスは失敗します。CiscoWLCを 7.6.X以
降のリリースにアップグレードした後で、AP 2600および Cisco AP 3600に新しいイメー
ジがロードされます。リリース 7.6.Xのイメージへアップグレードした後で、プレダウン
ロード機能が予想どおりに機能します。プレダウンロードが失敗するのは、1回だけです。

•マスター APとして機能している Cisco Wave 2 APは、ソフトウェアイメージのバージョ
ンが同じ場合でも、Cisco WLCからソフトウェアイメージをダウンロードします。

FlexConnect APのアップグレードの設定（GUI）

手順

ステップ 1 [Wireless] > [FlexConnect Groups]を選択します。

[FlexConnect Groups]ページが表示されます。このページに、コントローラで設定された
FlexConnectグループが一覧表示されます。

ステップ 2 イメージアップグレードを設定する [Group Name]リンクをクリックします。

ステップ 3 [Image Upgrade]タブをクリックします。
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ステップ 4 [FlexConnect APUpgrade]チェックボックスをオンにして、FlexConnect APのアップグレードを
有効にします。

ステップ 5 前の手順でFlexConnectAPのアップグレードを有効にした場合、次のパラメータを有効にする
必要があります。

• [Slave Maximum Retry Count]：アップグレードイメージのダウンロードについて、スレー
ブアクセスポイントがマスターアクセスポイントに接続するように試すべき試行回数。

設定された再試行の間にイメージダウンロードが行われない場合、イメージはWANを介
してアップグレードされます。デフォルト値は 44、有効な範囲は 1～ 63です。

• [Upgrade Image]：アップグレードイメージを選択します。オプションは、[Primary]、
[Backup]、および [Abort]です。

ステップ 6 [APName]ドロップダウンリストから、[AddMaster]をクリックしてマスターアクセスポイン
トを追加します。

アクセスポイントを選択して、FlexConnectグループのマスターアクセスポイントを手動で割
り当てることができます。

ステップ 7 [Apply]をクリックします。

ステップ 8 [FlexConnect Upgrade]をクリックして、アップグレードします。

FlexConnect APのアップグレードの設定（CLI）
• config flexconnect group group-name predownload {enable | disable}：FlexConnect APのアッ
プグレードを有効または無効にします。

• config flexconnect group group-name predownload master ap-name：モデルのマスターAPと
して APを設定します。

• config flexconnect group group-name predownload slave ap-name ap-name：スレーブ APと
して APを設定します。

• config flexconnect group group-name predownload slave retry-count max-retry-count：スレー
ブ APの再試行回数を設定します。

• config flexconnect group group-name predownload start {abort | primary | backup}：FlexConnect
グループのアクセスポイントでイメージ（プライマリまたはバックアップ）のダウンロー

ドを開始するか、またはイメージのダウンロードプロセスを中止します。

• show flexconnect group group-name：FlexConnectグループの設定の概要を表示します。

• show ap image all：アクセスポイント上のイメージの詳細を表示します。
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第 57 章

FlexConnect APの簡単な管理

• FlexConnect AP Easy Adminについて（1425ページ）
•コントローラの FlexConnect AP Easy Adminの設定（GUI）（1425ページ）
•コントローラの FlexConnect AP Easy Adminの設定（CLI）（1426ページ）

FlexConnect AP Easy Adminについて
FlexConnect AP Easy Adminでは、統合された AP GUIアクセスが可能で、コントローラに接続
するための次のパラメータを設定できます。

• APの IPアドレス：スタティックまたは DHCP IPアドレス。

• WLC IPアドレスプライミング：プライマリ、セカンダリ、およびターシャリWLCとそ
れぞれの IPを設定できます。

• CAPWAPの優先 DNS設定。

• PPPoE：FlexConnectサブモードを有効にし、PPPoEサーバ認証用のユーザ名とパスワード
を設定します。

• TFTP：TFTPを介して APイメージをアップグレードします。

コントローラの FlexConnect AP Easy Adminの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [Global Configuration]を選択します。

[Global Configuration]ページが表示されます。

ステップ 2 [AP Easy Configuration]セクションで、[Enable Global AP Easy Configuration]チェックボックス
をオンにします。
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Easy設定は IOS AP 702/1530/1600/1700/2700/3600/3700にのみ適用できます。（注）

ステップ 3 [Apply]をクリックします。

コントローラの FlexConnect AP Easy Adminの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、Cisco WLCの AP Easy Adminを有効または無効にします。

config network ap-easyadmin {enable|disable}

ステップ 2 次のコマンドを入力して、ネットワークの概要を表示し、AP Easy Admin機能のステータスを
確認します。

show network summary
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第 58 章

WeChat認証ベースのインターネットアク
セス

• WeChatクライアント認証について（1427ページ）
• WLCでのWeChatクライアント認証の設定（GUI）（1428ページ）
• WLCでのWeChatクライアント認証の設定（CLI）（1429ページ）
• WeChatアプリを使用したモバイルインターネットアクセス用のクライアントの認証
（GUI）（1430ページ）

• WeChatアプリを使用した PCインターネットアクセス用のクライアントの認証（GUI）
（1431ページ）

WeChatクライアント認証について
WeChatメッセージサービスは、テキストメッセージ、音声通話、ビデオコール、ゲームを
サポートするクロスプラットフォームの通信ソフトウェアです。WeChatはそのアプリで本格
的なモバイルコマース機能も提供しています。ユーザはそのアプリを使用して、WeChatアプ
リ内で購入したり、請求の支払いしたりできます。このアプリには中国に大規模なカスタマー

ベースがあり、他の国々でも人気を獲得しています。この機能により、WeChatユーザはスマー
トフォンやPCを使用してワイヤレスインターネットサービスにアクセスできます。アカウン
トの認証は、WeChatサーバによって実行されます。これは単純なプロセスで、必要なユーザ
の入力はわずかです。

このプラットフォームは、顧客と業者の両方にメリットをもたらします。顧客はインターネッ

トにアクセスでき、業者は顧客が参加しているプラットフォームにアクセスして、商品やサー

ビスをアドバタイズできます。

WeChatクライアント認証の制約事項

•この機能は、FlexConnectモードの Cisco Wave 1 APでのみサポートされています。

• QRスキャンやWeChat固有の設定があるリリースを実行している Cisco WLCを、この機
能をサポートしていない古いリリースにダウングレードすると、ダウングレードプロセス

中にレイヤ 3セキュリティタイプに対する XML検証エラーが発生します。
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エラーは、Cisco WLCの機能には影響を及ぼしません。

WLCでのWeChatクライアント認証の設定（GUI）

始める前に

AP SSIDとWLC MACアドレスは、Baitoneサーバデータベース内に設定されている必要があ
ります。

手順

ステップ 1 WLC GUIインターフェイスにログインします。

ステップ 2 [WLANs] > [WLAN ID] > [Security]の順に選択して、[WLANs Edit]ページを開きます。

ステップ 3 [Security]タブで、次のパラメータを設定します。

a) [Layer 2]タブのドロップダウンリストで、[Layer 2 Security]を [None]に設定します。
b) [Layer 3]タブのドロップダウンリストで、[Layer 3 Security]を [Web Policy]に設定します。
c) [Passthrough]を選択します。
d) [Qr Code Scanning]チェックボックスをオンにします。
e) [Redirect URL] テキストボックスと（外部認証サーバで事前設定された） [Shared Key] に
ポータルWebページのアドレスを入力します。

f) [Preauthentication ACL] > [WebAuth FlexAcl]ドロップダウンリストから、WLANに適用
する ACLオプションを選択します。

クライアントが認証される前に、このACLで認証トラフィックをWeChat認証サーバに渡
すことができます。

ステップ 4 [Advanced]タブで、[FlexConnect Local Switching]チェックボックスをオンにします。

ステップ 5 （オプション）次のパラメータを設定して、ローカル認証を有効にします。

a) [Security]タブで [Web policy done locally on AP]チェックボックスをオンにします。

これにより、APでローカル認証が有効になり、WLCで中央認証が無効になります。

b) [Advanced]タブで [FlexConnect Local Auth]チェックボックスをオンにします。

[Web policy done locally on AP]が有効になっている場合は、このオプションを [enable]に設
定します。

ステップ 6 [Wireless]タブで、次のステップを実行します。

a) [FlexConnect ACLs]を選択します。

既存の ACLを選択するか、または新しい ACLを作成します。

b) 許可アクションを指定して、ポータル ページ IP アドレスと WeChat 認証サーバ IP
アドレスを新しいルールとして追加します。
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ステップ 7 [Wireless] > [Global Configuration]ページで、次のパラメータを設定します。

a) [AP Virtual IP Address]テキストボックスに仮想 IPアドレスを入力します。

デフォルトの仮想 APの IPアドレスは 10.1.0.6です。この APの仮想 IPアドレスを使用し
てWLCとクライアントは APとデータをやり取りします。

ステップ 8 [Security] > [Web Auth] > [Web Login Page]を選択します。次の項目に値を入力します。

a) [QrCode Scanning Bypass Timer]：一時的なトラフィックを許可するための有効な範囲は 5
～ 60秒です。

b) [QrCode Scanning Bypass Count]：認証をバイパスするための有効な再試行回数の範囲は 1
～ 9です。

WLCでのWeChatクライアント認証の設定（CLI）

始める前に

AP SSIDとWLC MACアドレスは、外部認証サーバデータベース内に設定されている必要が
あります。

手順

ステップ 1 WLANを設定します。

a) 次のコマンドを入力して、WLANを作成します。

config wlan create wlan-id profile-name ssid-name

b) 次のコマンドを入力して、L2セキュリティを無効にします。

config wlan security wpa disable wlan-id

c) 次のコマンドを入力して、WLAN L3パススルーを有効にします。

config wlan security web-passthroughenable wlan-id

ステップ 2 次のコマンドを入力して、Cisco APで FlexConnectモードを有効にします。

config ap mode flexconnect Cisco-AP

ステップ 3 次のコマンドを入力して、WLC上のクライアントに対する QRコードスキャンのサポートを
有効または無効にします。

config wlan security web-passthrough qr-scan {enable | disable}wlan-id

ステップ 4 次のコマンドを入力して、WLANの QRスキャン DESキーを設定します。

config wlan security web-auth des key string wlan-id
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ステップ 5 次のコマンドを入力して、QRスキャン認証オプション（timer、count）を設定します。

config custom-web qrscan-bypass-opt timer count

ステップ 6 次のコマンドを入力して、外部Web認証 URLを設定します。

config custom-web ext-webauth-url ext-webauth-url

ステップ 7 L3セキュリティで Flex-ACLを設定し、WLANに接続します。

ステップ 8 Baitoneに設定されているものと同じ IPを使用してコントローラの仮想 IPを設定します。

ステップ 9 WLC上のクライアントに対する QRコードスキャンのサポートを有効または無効にします。

•次のコマンドを入力して、WLC上のクライアントに対する中央認証 QRコードスキャン
のサポートを有効または無効にします。

config wlan security web-passthrough qr-scan{enable | disable} wlan-id

•次のコマンドを入力して、WLC上のクライアントに対するローカル認証QRコードスキャ
ンのサポートを有効または無効にします。

config wlan security web-passthrough qr-scan local{enable | disable} wlan-id

ステップ 10 次のコマンドを入力して、APの仮想 IPを設定します。

config ap virtual_ip {enable | disable} ip address

ステップ 11 次のコマンドを入力して、特定のWLANのWeChat QRスキャン機能の状態を確認します。

show wlan wlan-id

ステップ 12 次のコマンドを入力して、QRスキャンのバイパスオプションを確認します。

show custom-web all

WeChatアプリを使用したモバイルインターネットアク
セス用のクライアントの認証（GUI）

始める前に

WeChatアプリをスマートフォンにインストールする必要があります。

手順

ステップ 1 スマートフォンをWeChat対応 SSIDに接続します。

a) IPhone：ポータルページが自動的に開きます。
b) Android：ブラウザを使用してURLを開くと、ポータルページにリダイレクトされます。
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SSIDに接続後、WeChatアカウントの検証には 60秒かかります。

ステップ 2 WeChatアカウントを検証する場合は、表示される緑色のボタンをクリックします。

ステップ 3 緑色の接続ボタンをクリックし、Wi-Fi経由でWeChatに接続します。

加盟店のページが表示され、ユーザがインターネットに接続されていることを確認できます。

WeChatアプリを使用した PCインターネットアクセス用
のクライアントの認証（GUI）

始める前に

お客様のモバイル端末にWeChatアプリがインストールされていて、WeChatアカウントを認
証するためにインターネットにアクセスできる必要があります。

手順

ステップ 1 PCをWeChat対応 SSIDに接続します。

サーバがクライアントを特定し、QRコードがあるポータルWebページが表示されます。

ステップ 2 モバイル端末のWeChatアプリを使用して、QRコードをスキャンします。
WeChatアカウントの認証成功画面が表示されます。

ステップ 3 PCのブラウザに業者のページが表示され、インターネットへのアクセスが可能になります。
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第 IX 部

ネットワークのモニタリング
• Cisco WLCのモニタリング（1435ページ）
•システムロギングとメッセージロギング（1437ページ）





第 59 章

Cisco WLCのモニタリング

•システムリソースの表示（1435ページ）

システムリソースの表示

システムリソースの表示について

コントローラによって使用されているシステムリソースの量を調べることができます。具体的

には、現在のコントローラ CPU使用率、システムバッファ、およびWebサーババッファの
状態が表示されます。

Cisco WLCには複数の CPUが搭載されているため、個々の CPUの使用率を表示できます。各
CPUについて、そのCPUの使用率と、割り込みレベルにおけるCPU使用時間の割合が、たと
えば 0%/3%のように表示されます。

システムリソースの表示（GUI）
コントローラGUIで、[Management] > [Tech Support] > [System Resource Information]の順に選択
します。[System Resource Information]ページが表示されます。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1435



図 83 : [System Resource Information]ページ

システムリソースの表示（CLI）
コントローラ CLIで、次のコマンドを入力します。

• show cpu

ここで、最初の数値は、コントローラがユーザアプリケーションの実行に使用した CPU
の割合です。2番目の数値は、コントローラがOSサービスの実行に使用した CPUの割合
です。

• show tech-support

• show system top

リアルタイムのプロセッサのアクティビティの概要を表示します。システムで実行され

る、CPUを最も駆使するタスクのリストが表示されます。

• show system iostat summary

CPU統計情報、デバイスおよびパーティションの入出力統計情報を表示します。

• show system iostat detail

CPU統計情報、デバイスおよびパーティションの入出力統計情報に加え、詳細統計情報を
表示します。
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第 60 章

システムロギングとメッセージロギング

•システムロギングとメッセージロギングについて（1437ページ）
•デバッグファシリティの使用方法（1446ページ）

システムロギングとメッセージロギングについて
システムロギングを使用すると、コントローラのシステムイベントを最大 3台のリモート
syslogサーバにログできるようになります。syslogメッセージはコントローラに設定されてい
る syslogサーバごとにログされるため、コントローラは各 syslogメッセージのコピーを送信し
ます。複数のサーバに syslogメッセージを送信できるため、1台の syslogサーバが一時的に使
用できなくなってもメッセージが失われることがありません。メッセージロギングを使用する

と、システムメッセージをコントローラのバッファまたはコンソールにログできるようになり

ます。

システムメッセージとトラップログの詳細については、http://www.cisco.com/c/en/us/support/
wireless/wireless-lan-controller-software/products-system-message-guides-list.htmlを参照してくださ
い。

システムロギングとメッセージロギングの設定（GUI）

手順

ステップ 1 [Management] > [Logs] > [Config]の順に選択します。[Syslog Configuration]ページが表示されま
す。
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図 84 : [Syslog Configuration]ページ

ステップ 2 [Syslog Server IPv4/IPv6 Address]テキストボックスに、syslogメッセージの送信先となるサー
バの IPv4/IPv6 IPアドレスを入力し、[Add]をクリックします。コントローラには最大 3台の
syslogサーバを追加できます。このテキストボックスの下には、すでにコントローラに追加さ
れている syslogサーバのリストが表示されます。

コントローラから syslogサーバを削除するには、目的のサーバの右側の [Remove]を
クリックします。

（注）

ステップ 3 syslogサーバに対する syslogメッセージのフィルタリングの重大度レベルを設定するには、
[Syslog Level]ドロップダウンリストから次のいずれかのオプションを選択します。

• [Emergencies] =重大度レベル 0
• [Alerts] =重大度レベル 1（デフォルト値）

• [Critical] =重大度レベル 2

• [Errors] =重大度レベル 3

• [Warnings] =重大度レベル 4

• [Notifications] =重大度レベル 5

• [Informational] =重大度レベル 6

• [Debugging] =重大度レベル 7

syslogレベルを設定する場合は、重大度がそのレベルと等しいかそれ以下であるメッセージの
み、syslogサーバに送信されます。たとえば、syslogレベルを [Warnings]（重大度レベル 4）に
設定した場合は、重大度が 0～ 4のメッセージしか syslogサーバに送信されません。
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ロギングバッファへのデバッグメッセージのロギングを有効にした場合は、アプリ

ケーションデバッグからの一部のメッセージが、設定したレベルよりも上の重大度で

メッセージログに表示されることがあります。たとえば、debug client mac addrコマ
ンド実行した場合、メッセージの重大度レベルが [Errors]に設定されている場合でも、
クライアントイベントログがメッセージログに表示されることがあります。

（注）

ステップ 4 syslogメッセージを syslogサーバに送信するファシリティを設定するには、[Syslog Facility]か
ら次のいずれかのオプションを選択します。ドロップダウンリスト

• [Kernel] =ファシリティレベル 0

• [User Process] =ファシリティレベル 1

• [Mail] =ファシリティレベル 2

• [System Daemons] =ファシリティレベル 3

• [Authorization] =ファシリティレベル 4

• [Syslog] =ファシリティレベル 5（デフォルト値）

• [Line Printer] =ファシリティレベル 6

• [USENET] =ファシリティレベル 7
• [Unix-to-Unix Copy] =ファシリティレベル 8
• [Cron] =ファシリティレベル 9
• [FTP Daemon] =ファシリティレベル 11
• [System Use 1] =ファシリティレベル 12
• [System Use 2] =ファシリティレベル 13
• [System Use 3] =ファシリティレベル 14
• [System Use 4] =ファシリティレベル 15
• [Local Use 0] =ファシリティレベル 16
• [Local Use 2] =ファシリティレベル 17
• [Local Use 3] =ファシリティレベル 18
• [Local Use 4] =ファシリティレベル 19
• [Local Use 5] =ファシリティレベル 20
• [Local Use 5] =ファシリティレベル 21
• [Local Use 5] =ファシリティレベル 22
• [Local Use 5] =ファシリティレベル 23

ステップ 5 [Apply]をクリックします。

ステップ 6 コントローラのバッファとコンソールに対するロギングメッセージの重大度レベルを設定する

には、[Buffered Log Level]ドロップダウンリストおよび [Console Log Level]ドロップダウンリ
ストから次のいずれかのオプションを選択します。

• [Emergencies] =重大度レベル 0
• [Alerts] =重大度レベル 1
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• [Critical] =重大度レベル 2
• [Errors] =重大度レベル 3（デフォルト値）
• [Warnings] =重大度レベル 4
• [Notifications] =重大度レベル 5
• [Informational] =重大度レベル 6
• [Debugging] =重大度レベル 7
• [Disable]：このオプションは、コンソールログレベルの場合にのみ使用できます。このオ
プションを選択すると、コンソールロギングが無効になります。

ロギングレベルを設定する場合は、重大度がそのレベルと等しいかそれ以下であるメッセージ

のみ、コントローラにログされます。たとえば、ロギングレベルをWarnings（重大度レベル
4）に設定した場合は、重大度が 0～ 4のメッセージしかログされません。

ステップ 7 ソースファイルの情報をメッセージログに含める場合は、[File Info]チェックボックスをオン
にします。デフォルト値はイネーブルです。

ステップ 8 トレースバック情報をメッセージログに含める場合は、[Trace Info]チェックボックスをオン
にします。デフォルトではディセーブルになっています。

ステップ 9 [Apply]をクリックします。

ステップ 10 [Save Configuration]をクリックします。

メッセージログの表示（GUI）
コントローラの GUIを使用してメッセージログを表示するには、[Management] > [Logs] >
[Message Logs]の順に選択します。[Message Logs]ページが表示されます。

コントローラから現在のメッセージログをクリアするには、[Clear]をクリックします。（注）

システムロギングとメッセージロギングの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、システムロギングを有効にし、syslogメッセージの送信先である
syslogサーバの IPアドレスを設定します。

config logging syslog host server_IP_address

コントローラには最大 3台の syslogサーバを追加できます。

コントローラから syslogサーバを削除するには、config logging syslog host
server_IP_address deleteコマンドを入力します。

（注）
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ステップ 2 次のコマンドを入力して、syslogサーバに対する syslogメッセージのフィルタリングの重大度
レベルを設定します。

config logging syslog level severity_level

severity_levelは、次のいずれかです。

• emergencies =重大度レベル 0
• alerts =重大度レベル 1
• critical =重大度レベル 2
• errors =重大度レベル 3
• warnings =重大度レベル 4
• notifications =重大度レベル 5
• informational =重大度レベル 6
• debugging =重大度レベル 7

代わりに、severity_levelパラメータに 0～ 7の数を入力することもできます。（注）

syslogレベルを設定する場合は、重大度がそのレベル以下であるメッセージだけが
syslogサーバに送信されます。たとえば、syslogレベルをWarnings（重大度レベル4）
に設定した場合は、重大度が 0～ 4のメッセージしか syslogサーバに送信されませ
ん。

（注）

ステップ 3 次のコマンドを入力して、特定のアクセスポイントまたはすべてのアクセスポイントに対す

る syslogメッセージのフィルタリングの重大度レベルを設定します。

config ap logging syslog level severity_level {Cisco_AP | all}

severity_levelは、次のいずれかです。

• emergencies =重大度レベル 0
• alerts =重大度レベル 1
• critical =重大度レベル 2
• errors =重大度レベル 3
• warnings =重大度レベル 4
• notifications =重大度レベル 5
• informational =重大度レベル 6
• debugging =重大度レベル 7

syslogレベルを設定する場合は、重大度がそのレベル以下のメッセージだけがア
クセスポイントに送信されます。たとえば、syslogレベルを警告（重大度 4）に
設定した場合は、重大度が 0～ 4のメッセージだけがアクセスポイントに送信さ
れます。

（注）

ステップ 4 次のコマンドを入力して、syslogサーバへ発信する syslogメッセージのファシリティを設定し
ます。

config logging syslog facility facility-code
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facility-codeは、次のいずれかです。

• ap = AP関連トラップ。

• authorization =認可システム。ファシリティレベル = 4。

• auth-private =認可システム（プライベート）。ファシリティレベル = 10。
• cron = cron/atファシリティ。ファシリティレベル = 9。
• daemon =システムデーモン。ファシリティレベル = 3。
• ftp = FTPデーモン。ファシリティレベル = 11。
• kern =カーネル。ファシリティレベル = 0。
• local0 =ローカル使用。ファシリティレベル = 16。
• local1 =ローカル使用。ファシリティレベル = 17。
• local2 =ローカル使用。ファシリティレベル = 18。
• local3 =ローカル使用。ファシリティレベル = 19。
• local4 =ローカル使用。ファシリティレベル = 20。
• local5 =ローカル使用。ファシリティレベル = 21。
• local6 =ローカル使用。ファシリティレベル = 22。
• local7 =ローカル使用。ファシリティレベル = 23。
• lpr =ラインプリンタシステム。ファシリティレベル = 6。
• mail =メールシステム。ファシリティレベル = 2。
• news = USENETニュース。ファシリティレベル = 7。
• sys12 =システム使用。ファシリティレベル = 12。
• sys13 =システム使用。ファシリティレベル = 13。
• sys14 =システム使用。ファシリティレベル = 14。
• sys15 =システム使用。ファシリティレベル = 15。
• syslog = syslog自体。ファシリティレベル = 5。
• user =ユーザプロセス。ファシリティレベル = 1。
• uucp = UNIX間コピーシステム。ファシリティレベル = 8。

ステップ 5 次のコマンドを使用して APの syslogファシリティを設定します。

config logging syslog facility AP

APには、次のいずれかを指定できます。

• associate = APの関連付け syslog

• disassociate= APの関連付け解除 syslog

ステップ 6 次のコマンドを入力して、1つの APまたはすべての APの syslog機能を設定します。

config ap logging syslog facility facility-level {Cisco_AP | all}

facility-levelは、次のいずれかです。

• auth =認証システム
• cron = cron/atファシリティ
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• daemon =システムデーモン
• kern =カーネル
• local0 =ローカル使用
• local1 =ローカル使用
• local2 =ローカル使用
• local3 =ローカル使用
• local4 =ローカル使用
• local5 =ローカル使用
• local6 =ローカル使用
• local7 =ローカル使用
• lpr =ラインプリンタシステム
• mail =メールシステム
• news = USENETニュース
• sys10 =システム使用
• sys11 =システム使用
• sys12 =システム使用
• sys13 =システム使用
• sys14 =システム使用
• sys9 =システム使用
• syslog = syslog自体
• user =ユーザプロセス
• uucp = UNIX間コピーシステム

ステップ 7 次のコマンドを入力して、クライアントの syslog機能を設定します。

config logging syslog facilityクライアント

facility-codeには、次のいずれかを指定できます。

• assocfail Dot11=クライアントの関連付け失敗 syslog

• associate Dot11=クライアントの関連付け syslog

• authentication=クライアントの認証成功 syslog

• authfail Dot11=クライアントの認証失敗 syslog

• deauthenticate Dot11=クライアントの認証解除 syslog

• disassociate Dot11=クライアントの関連付け解除 syslog

• excluded Excluded=クライアントの syslog

ステップ 8 コントローラのバッファとコンソールに対するロギングメッセージの重大度レベルを設定する

には、次のコマンドを入力します。

• config logging buffered severity_level

• config logging console severity_level
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severity_levelは、次のいずれかです。

• emergencies =重大度レベル 0

• alerts =重大度レベル 1

• critical =重大度レベル 2

• errors =重大度レベル 3

• warnings =重大度レベル 4

• notifications =重大度レベル 5

• informational =重大度レベル 6

• debugging =重大度レベル 7

代わりに、severity_levelパラメータに 0～ 7の数を入力することもできます。（注）

ロギングレベルを設定する場合は、重大度がそのレベルと等しいかそれ以下である

メッセージのみ、コントローラにログされます。たとえば、ロギングレベルをWarnings
（重大度レベル 4）に設定した場合は、重大度が 0～ 4のメッセージしかログされま
せん。

（注）

ステップ 9 次のコマンドを入力して、コントローラバッファ、コントローラコンソール、または syslog
サーバに対するデバッグメッセージを保存します。

• config logging debug buffered {enable | disable}

• config logging debug console {enable | disable}

• config logging debug syslog {enable | disable}

デフォルトでは、consoleコマンドは有効（enable）、bufferedコマンドおよび syslogコマ
ンドは無効（disable）です。

ステップ 10 コントローラがメッセージログ内にソースファイルの情報を含めるようにする、またはこの

情報を表示しないようにするには、次のコマンドを入力します。

config logging fileinfo {enable | disable}

デフォルト値はイネーブルです。

ステップ 11 次のコマンドを入力して、プロセス情報をメッセージログに含めるように、またはこの情報を

表示しないようにコントローラを設定します。

config logging procinfo {enable | disable}

デフォルト値は [disabled]です。

ステップ 12 次のコマンドを入力して、トレースバック情報をメッセージログに含めるように、またはこの

情報を表示しないようにコントローラを設定します。

config logging traceinfo {enable | disable}
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デフォルト値は [disabled]です。

ステップ 13 次のコマンドを入力して、ログメッセージおよびデバッグメッセージのタイムスタンプを有

効または無効にします。

• config service timestamps log {datetime | disable}

• config service timestamps debug {datetime | disable}

値は次のとおりです。

• datetime =標準の日付と時刻がタイムスタンプとしてメッセージに付加されます。こ
れはデフォルト値です。

• disable =メッセージにタイムスタンプは付加されません。

ステップ 14 次のコマンドを入力して、変更を保存します。

save config

システムログとメッセージログの表示（CLI）
ロギングパラメータとバッファの内容を表示するには、次のコマンドを入力します。

show logging

アクセスポイントイベントログの表示

アクセスポイントイベントログについて

アクセスポイントのイベントログには、すべてのシステムメッセージ（重大度が notifications
以上のもの）が記録されます。イベントログには最大 1024行のメッセージを格納できます。
1行あたりの長さは最大 128文字です。イベントログがいっぱいになったときは、新しいイベ
ントメッセージを記録するために、最も古いメッセージが削除されます。イベントログはア

クセスポイントフラッシュ上のファイルに保存されるので、リブートしても消去されません。

アクセスポイントフラッシュへの書き込み回数を最小限にするために、イベントログの内容

がイベントログファイルに書き込まれるのは、通常のリロード時またはクラッシュ時だけと

なっています。

アクセスポイントイベントログの表示（CLI）

アクセスポイントイベントログを表示する、またはコントローラから削除するには、次の

CLIコマンドを使用します。

•コントローラに joinされたアクセスポイントのイベントログファイルの内容を表示する
には、次のコマンドを入力します。

show ap eventlog Cisco_AP
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以下に類似した情報が表示されます。

AP event log download has been initiated
Waiting for download to complete

AP event log download completed.
======================= AP Event log Contents =====================
*Sep 22 11:44:00.573: %CAPWAP-5-CHANGED: CAPWAP changed state to IMAGE
*Sep 22 11:44:01.514: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio0,
changed state to down
*Sep 22 11:44:01.519: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio1,
changed state to down
*Sep 22 11:44:53.539: *** Access point reloading. Reason: NEW IMAGE DOWNLOAD ***
*Mar 1 00:00:39.078: %CAPWAP-3-ERRORLOG: Did not get log server settings from DHCP.
*Mar 1 00:00:42.142: %CDP_PD-4-POWER_OK: Full power - NEGOTIATED inline power source
*Mar 1 00:00:42.151: %LINK-3-UPDOWN: Interface Dot11Radio1, changed state to up
*Mar 1 00:00:42.158: %LINK-3-UPDOWN: Interface Dot11Radio0, changed state to up
*Mar 1 00:00:43.143: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio1,
changed state to up
*Mar 1 00:00:43.151: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio0,
changed state to up
*Mar 1 00:00:48.078: %CAPWAP-3-ERRORLOG: Could Not resolve CISCO-CAPWAP-CONTROLLER
*Mar 1 00:01:42.144: %CDP_PD-4-POWER_OK: Full power - NEGOTIATED inline power source
*Mar 1 00:01:48.121: %CAPWAP-3-CLIENTERRORLOG: Set Transport Address: no more AP
manager IP addresses remain
*Mar 1 00:01:48.122: %CAPWAP-5-CHANGED: CAPWAP changed state to JOIN
*Mar 1 00:01:48.122: %LINK-5-CHANGED: Interface Dot11Radio0, changed state to
administratively down
*Mar 1 00:01:48.122: %LINK-5-CHANGED: Interface Dot11Radio1, changed state to
administratively down

•コントローラに joinされた特定のアクセスポイントまたはすべてのアクセスポイントの
既存のイベントログファイルを削除して空のイベントログファイルを作成するには、次

のコマンドを入力します。

clear ap-eventlog {specific Cisco_AP | all}

デバッグファシリティの使用方法
デバッグファシリティにより、コントローラの CPUとやり取りするすべてのパケットを表示
できるようになります。受信したパケット、送信したパケット、またはその両方に対して有効

にできます。デフォルトでは、デバッグファシリティによって受信されたすべてのパケットが

表示されます。それらを表示する前に、アクセスコントロールリスト（ACL）を定義してパ
ケットをフィルタリングすることもできます。ACLに渡されないパケットは、表示されずに破
棄されます。

各 ACLには、動作（許可、拒否、無効化）、およびパケットの適合に使用する 1つまたは複
数のフィールドが含まれます。デバッグファシリティでは、次のレベルおよび値で動作する

ACLが提供されます。

•ドライバ ACL

• NPUのカプセル化の種類
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•ポート

• Ethernet header ACL

•宛先アドレス

•送信元アドレス

•イーサネットの種類

• VLAN ID

• IP header ACL

•送信元アドレス

•宛先アドレス

•プロトコル

•送信元ポート（該当する場合）

•宛先ポート（該当する場合）

• EoIP payload Ethernet header ACL

•宛先アドレス

•送信元アドレス

•イーサネットの種類

• VLAN ID

• EoIP payload IP header ACL

•送信元アドレス

•宛先アドレス

•プロトコル

•送信元ポート（該当する場合）

•宛先ポート（該当する場合）

• CAPWAP payload 802.11 header ACL

•宛先アドレス

•送信元アドレス

• BSSID

• SNAPヘッダーの種類

• CAPWAP payload IP header ACL
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•送信元アドレス

•宛先アドレス

•プロトコル

•送信元ポート（該当する場合）

•宛先ポート（該当する場合）

各レベルにおいて、複数のACLを定義できます。パケットと一致する最初のACLが、選択さ
れた ACLとなります。

デバッグファシリティの設定（CLI）

手順

ステップ 1 デバッグファシリティを有効にするには、次のコマンドを入力します。

• debug packet logging enable {rx | tx | all} packet_count display_size

値は次のとおりです。

• rxは受信したすべてのパケット、txは送信したすべてのパケット、allは受信と送信
の両方のパケットを表示します。

• packet_countは、ログするパケットの最大数です。1～ 65535の値をパケット数とし
て入力できます。また、デフォルト値は 25パケットです。

• display_sizeは、パケットを印刷する際の表示バイト数です。デフォルトでは、全パ
ケットが表示されます。

デバッグファシリティを無効にするには、debug packet logging disableコマ
ンドを入力します。

（注）

• debug packet logging acl driver rule_index action npu_encap port

値は次のとおりです。

• rule_indexの値は、1～ 6（両端の値を含む）です。

• actionは、permit、deny、または disableです。

• npu_encapでは、パケットのフィルタリング方法を定める、NPUのカプセル化の種類
を指定します。指定可能な値には、dhcp、dot11-mgmt、dot11-probe、dot1x、eoip-ping、
iapp、ip、lwapp、multicast、orphan-from-sta、orphan-to-sta、rbcp、wired-guestなどがあ
ります。

• portは、パケットの送受信のための物理ポートです。
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•パケットをログする ACLを設定するには、次のコマンドを使用します。

debug packet logging acl eth rule_index action dst src type vlan

値は次のとおりです。

• rule_indexの値は、1～ 6（両端の値を含む）です。

• actionは、permit、deny、または disableです。

• dstは、宛先のMACアドレスです。

• srcは、送信元のMACアドレスです。

• typeは、2バイトのタイプコード（IPの場合は 0x800、ARPの場合は 0x806など）で
す。このパラメータには、「ip」（0x800の代わり）や「arp」（0x806の代わり）な
どの一般的な文字列値も使用できます。

• vlanは、2バイトの VLAN IDです。

• debug packet logging acl ip rule_index action src dst proto src_port dst_port

値は次のとおりです。

• protoは、数値、または getprotobyname()で認識される任意の文字列です。サポートさ
れる文字列は、ip、icmp、igmp、ggp、ipencap、st、tcp、egp、pup、udp、hmp、xns-idp、
rdp、iso-tp4、xtp、ddp、idpr-cmtp、rspf、vmtp、ospf、ipip、および encapです。

• src_portは 2バイトの UDP/TCP送信元ポート（telnetや 23など）または "any"です。
コントローラは getservbyname()で認識される数値または文字列を受け入れます。サ
ポートされる文字列は、tcpmux、echo、discard、systat、daytime、netstat、qotd、msp、
chargen、ftp-data、ftp、fsp、ssh、telnet、smtp、time、rlp、nameserver、whois、
re-mail-ck、domain、mtp、bootps、bootpc、tftp、gopher、rje、finger、www、link、
kerberos、supdup、hostnames、iso-tsap、csnet-ns、3com-tsmux、rtelnet、pop-2、pop-3、
sunrpc、auth、sftp、uucp-path、nntp、ntp、netbios-ns、netbios-dgm、netbios-ssn、imap2、
snmp、snmp-trap、cmip-man、cmip-agent、xdmcp、nextstep、bgp、prospero、irc、smux、
at-rtmp、at-nbp、at-echo、at-zis、qmtp、z3950、ipx、imap3、ulistserv、https、snpp、
saft、npmp-local、npmp-gui、および hmmp-indです。

• dst_portは 2バイトの UDP/TCP宛先ポート（telnetや 23など）または "any"です。コ
ントローラはgetservbyname()で認識される数値または文字列を受け入れます。サポー
トされる文字列は、src_portと同じです。

• debug packet logging acl eoip-eth rule_index action dst src type vlan

• debug packet logging acl eoip-ip rule_index action src dst proto src_port dst_port

• debug packet logging acl lwapp-dot11 rule_index action dst src bssid snap_type

値は次のとおりです。

• bssidは、Basic Service Set Identifier（BSSID;基本サービスセット識別子）です。

• snap_typeは、イーサネットの種類です。
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• debug packet logging acl lwapp-ip rule_index action src dst proto src_port dst_port

設定済みのACLをすべて削除するには、debug packet logging acl clear-allコマン
ドを入力します。

（注）

ステップ 2 デバッグ出力の形式を設定するには、次のコマンドを入力します。

debug packet logging format {hex2pcap | text2pcap}

デバッグファシリティでは、hex2pcapと text2pcapという 2つの出力形式がサポートされてい
ます。IOSによって使用される標準の形式では hex2pcapの使用がサポートされており、HTML
フロントエンドを使用してデコードできます。text2pcapオプションは、一連のパケットを同一
のコンソールログファイルからデコードできるようにするために用意されています。

図 85 : Hex2pcapの出力例

次の図に、hex2pcapの出力例を示します。

図 86 : Text2pcapの出力例

次の図に、text2pcapの出力例を示します。
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ステップ 3 パケットが表示されない理由を判断するには、次のコマンドを入力します。
debug packet error {enable | disable}

ステップ 4 パケットのデバッグのステータスを表示するには、次のコマンドを入力します。

show debug packet

以下に類似した情報が表示されます。

Status........................................... disabled
Number of packets to display..................... 25
Bytes/packet to display.......................... 0
Packet display format............................ text2pcap

Driver ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

Ethernet ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

IP ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

EoIP-Ethernet ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
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[6]: disabled
EoIP-IP ACL:

[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

LWAPP-Dot11 ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

LWAPP-IP ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled?
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第 X 部

トラブルシューティング
•シスコワイヤレスコントローラのデバッグ（1455ページ）
•応答しない Cisco WLC（1467ページ）
•シスコアクセスポイントのデバッグ（1479ページ）
•パケットキャプチャ（1497ページ）





第 61 章

シスコワイヤレスコントローラのデバッ

グ

• WLAN認証のAAARADIUSインタラクションのトラブルシューティング（1455ページ）
•ワイヤレスコントローラのクライアントのデバッグの詳細（1464ページ）
• CLIを使用したトラブルシューティング（1464ページ）

WLAN認証の AAA RADIUSインタラクションのトラブル
シューティング

•次のコマンドを入力して、WLAN認証の AAA RADIUSインタラクションをテストしま
す。

test aaa radius username username password password wlan-id wlan-id [ apgroup apgroupname
server-index server-index]

コマンドのパラメータには、次のものがあります。

•ユーザ名とパスワード（両方ともプレーンテキスト）

• WLAN ID

• APグループ名（任意）

• AAAサーバインデックス（任意）

このテストコマンドはRADIUSサーバにクライアント認証のアクセス要求を送信します。
アクセス要求交換はCiscoWLCとAAAサーバの間で行われ、登録RADIUSコールバック
は応答を処理します。

応答には、認証ステータス、再試行回数、および RADIUS属が含まれます。

•次のコマンドを入力して、RADIUS応答を表示し、RADIUS要求をテストします。

test aaa show radius
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ガイドライン

•ユーザ名とパスワードはどちらもMAC認証と同様、プレーンテキストである必要があり
ます

• APグループを入力すると、入力されたWLANはその APのグループに属する必要があり
ます

•サーバインデックスを入力すると、RADIUSのテスト要求がその RADIUSサーバにのみ
送信されます

• RADIUS要求が応答を取得しない場合、要求は他のどのRADIUSサーバにも送信されませ
ん

•サーバインデックスにある RADIUSサーバは有効な状態でなければなりません

•このテストコマンドは、AAA RADIUSサーバに関係する設定および通信の確認に使用で
き、実際のユーザ認証に使用しないでください

• AAAサーバのクレデンシャルが必要に応じて設定されているものとします

機能制限

• GUIのサポートなし

• TACACS+のサポートなし

例：アクセス許可

(Cisco Controller) > test aaa radius username user1 password Cisco123 wlan-id 7 apgroup
default-group server-index 2

Radius Test Request

Wlan-id........................................ 7
ApGroup Name................................... default-group

Attributes Values
---------- ------
User-Name user1
Called-Station-Id 00:00:00:00:00:00:EngineeringV81
Calling-Station-Id 00:11:22:33:44:55
Nas-Port 0x0000000d (13)
Nas-Ip-Address 172.20.227.39
NAS-Identifier WLC5520
Airespace / WLAN-Identifier 0x00000007 (7)
User-Password Cisco123
Service-Type 0x00000008 (8)
Framed-MTU 0x00000514 (1300)
Nas-Port-Type 0x00000013 (19)
Tunnel-Type 0x0000000d (13)
Tunnel-Medium-Type 0x00000006 (6)
Tunnel-Group-Id 0x00000051 (81)
Cisco / Audit-Session-Id ac14e327000000c456131b33
Acct-Session-Id 56131b33/00:11:22:33:44:55/210

test radius auth request successfully sent. Execute 'test aaa show radius' for response
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(Cisco Controller) > test aaa show radius

Radius Test Request
Wlan-id........................................ 7
ApGroup Name................................... default-group
Server Index................................... 2

Radius Test Response
Radius Server Retry Status
------------- ----- ------
172.20.227.52 1 Success
Authentication Response:
Result Code: Success
Attributes Values
---------- ------
User-Name user1
Class CACS:rs-acs5-6-0-22/230677882/20313
Session-Timeout 0x0000001e (30)
Termination-Action 0x00000000 (0)
Tunnel-Type 0x0000000d (13)
Tunnel-Medium-Type 0x00000006 (6)
Tunnel-Group-Id 0x00000051 (81)

(Cisco Controller) > debug aaa all enable

*emWeb: Oct 06 09:48:12.931: 00:11:22:33:44:55 Sending Accounting request (2) for station

00:11:22:33:44:55
*emWeb: Oct 06 09:48:12.932: 00:11:22:33:44:55 Created Cisco-Audit-Session-ID for the
mobile:
ac14e327000000c85613fb4c
*aaaQueueReader: Oct 06 09:48:12.932: User user1 password lengths don't match
*aaaQueueReader: Oct 06 09:48:12.932: ReProcessAuthentication previous proto 8, next
proto 40000001
*aaaQueueReader: Oct 06 09:48:12.932: AuthenticationRequest: 0x2b6d5ab8
*aaaQueueReader: Oct 06 09:48:12.932:
Callback.....................................0x101cd740
*aaaQueueReader: Oct 06 09:48:12.932:
protocolType.................................0x40000001
*aaaQueueReader: Oct 06 09:48:12.932:
proxyState......................00:11:22:33:44:55-00:00
*aaaQueueReader: Oct 06 09:48:12.932: Packet contains 16 AVPs (not shown)
*aaaQueueReader: Oct 06 09:48:12.932: Putting the quth request in qid 5, srv=index 1
*aaaQueueReader: Oct 06 09:48:12.932: Request
Authenticator 3c:b3:09:34:95:be:ab:16:07:4a:7f:86:3b:58:77:26
*aaaQueueReader: Oct 06 09:48:12.932: 00:11:22:33:44:55 Sending the packet
to v4 host 172.20.227.52:1812
*aaaQueueReader: Oct 06 09:48:12.932: 00:11:22:33:44:55 Successful transmission of
Authentication Packet (id 13) to 172.20.227.52:1812 from server queue 5,
proxy state 00:11:22:33:44:55-00:00
. . .
*radiusTransportThread: Oct 06 09:48:12.941: 00:11:22:33:44:55 Access-Accept received
from
RADIUS server 172.20.227.52 for mobile 00:11:22:33:44:55 receiveId = 0
*radiusTransportThread: Oct 06 09:48:12.941: AuthorizationResponse: 0x146c56b8
*radiusTransportThread: Oct 06 09:48:12.941:
structureSize................................263
*radiusTransportThread: Oct 06 09:48:12.941: resultCode...................................0
*radiusTransportThread: Oct 06 09:48:12.941:
protocolUsed.................................0x00000001
*radiusTransportThread: Oct 06 09:48:12.941:
proxyState.......................00:11:22:33:44:55-00:00
*radiusTransportThread: Oct 06 09:48:12.941: Packet contains 7 AVPs:
*radiusTransportThread: Oct 06 09:48:12.941: AVP[01] User-Name..................user1

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1457

トラブルシューティング

WLAN認証の AAA RADIUSインタラクションのトラブルシューティング



(5 bytes)
*radiusTransportThread: Oct 06 09:48:12.941: AVP[02]
Class..........CACS:rs-acs5-6-0-22/230677882/20696 (35 bytes)
*radiusTransportThread: Oct 06 09:48:12.941: AVP[03] Session-Timeout........0x0000001e
(30) (4 bytes)
*radiusTransportThread: Oct 06 09:48:12.941: AVP[04] Termination-Action....0x00000000
(0) (4 bytes)
*radiusTransportThread: Oct 06 09:48:12.941: AVP[05] Tunnel-Type......0x0100000d (16777229)
(4 bytes)
*radiusTransportThread: Oct 06 09:48:12.941: AVP[06] Tunnel-Medium-Type...0x01000006
(16777222) (4 bytes)
*radiusTransportThread: Oct 06 09:48:12.941: AVP[07] Tunnel-Group-Id.......DATA (3 bytes)
*radiusTransportThread: Oct 06 09:48:12.941: Received radius callback for
test aaa radius request result 0 numAVPs 7.

例：アクセス失敗

(Cisco Controller) > test aaa radius username user1
password C123 wlan-id 7 apgroup default-group server-index 2

Radius Test Request
Wlan-id........................................ 7
ApGroup Name................................... default-group
Attributes Values
---------- ------
User-Name user1
Called-Station-Id 00:00:00:00:00:00:EngineeringV81
Calling-Station-Id 00:11:22:33:44:55
Nas-Port 0x0000000d (13)
Nas-Ip-Address 172.20.227.39
NAS-Identifier WLC5520
. . .
Tunnel-Type 0x0000000d (13)
Tunnel-Medium-Type 0x00000006 (6)
Tunnel-Group-Id 0x00000051 (81)
Cisco / Audit-Session-Id ac14e327000000c956140806
Acct-Session-Id 56140806/00:11:22:33:44:55/217

test radius auth request successfully sent. Execute 'test aaa show radius' for response

(Cisco Controller) > test aaa show radius

Radius Test Request
Wlan-id........................................ 7
ApGroup Name................................... default-group
Server Index................................... 2

Radius Test Response
Radius Server Retry Status
------------- ----- ------
172.20.227.52 1 Success
Authentication Response:
Result Code: Authentication failed
No AVPs in Response

(Cisco Controller) > debug aaa all enable

*emWeb: Oct 06 10:42:30.638: 00:11:22:33:44:55 Sending Accounting request
(2) for station 00:11:22:33:44:55
*emWeb: Oct 06 10:42:30.638: 00:11:22:33:44:55 Created Cisco-Audit-Session-ID for the
mobile: ac14e327000000c956140806
*aaaQueueReader: Oct 06 10:42:30.639: User user1 password lengths don't match
*aaaQueueReader: Oct 06 10:42:30.639: ReProcessAuthentication previous proto 8, next
proto 40000001
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*aaaQueueReader: Oct 06 10:42:30.639: AuthenticationRequest: 0x2b6bdc3c
*aaaQueueReader: Oct 06 10:42:30.639:
Callback.....................................0x101cd740
*aaaQueueReader: Oct 06 10:42:30.639:
protocolType.................................0x40000001
*aaaQueueReader: Oct 06 10:42:30.639:
proxyState......................00:11:22:33:44:55-00:00
*aaaQueueReader: Oct 06 10:42:30.639: Packet contains 16 AVPs (not shown)
*aaaQueueReader: Oct 06 10:42:30.639: Putting the quth request in qid 5, srv=index 1
*aaaQueueReader: Oct 06 10:42:30.639: Request Authenticator
34:73:58:fd:8f:11:ba:6c:88:96:8c:e5:e0:84:e4:a5
*aaaQueueReader: Oct 06 10:42:30.639: 00:11:22:33:44:55
Sending the packet to v4 host 172.20.227.52:1812
*aaaQueueReader: Oct 06 10:42:30.639: 00:11:22:33:44:55
Successful transmission of Authentication Packet (id 14) to 172.20.227.52:1812 from
server queue 5,
proxy state 00:11:22:33:44:55-00:00
. . .
*radiusTransportThread: Oct 06 10:42:30.647: 00:11:22:33:44:55 Access-Reject received
from RADIUS
server 172.20.227.52 for mobile 00:11:22:33:44:55 receiveId = 0
*radiusTransportThread: Oct 06 10:42:30.647: 00:11:22:33:44:55 Returning AAA Error
'Authentication Failed' (-4) for mobile 00:11:22:33:44:55
*radiusTransportThread: Oct 06 10:42:30.647: AuthorizationResponse: 0x3eefd664
*radiusTransportThread: Oct 06 10:42:30.647:
structureSize................................92
*radiusTransportThread: Oct 06 10:42:30.647:
resultCode...................................-4
*radiusTransportThread: Oct 06 10:42:30.647:
protocolUsed.................................0xffffffff
*radiusTransportThread: Oct 06 10:42:30.647:
proxyState......................00:11:22:33:44:55-00:00
*radiusTransportThread: Oct 06 10:42:30.647: Packet contains 0 AVPs:
*radiusTransportThread: Oct 06 10:42:30.647: Received radius callback for
test aaa radius request result -4 numAVPs 0.

例：応答しない AAAサーバ

(Cisco Controller) > test aaa radius username user1
password C123 wlan-id 7 apgroup default-group server-index 3

Radius Test Request
Wlan-id........................................ 7
ApGroup Name................................... default-group
Attributes Values
---------- ------
User-Name user1
Called-Station-Id 00:00:00:00:00:00:EngineeringV81
Calling-Station-Id 00:11:22:33:44:55
Nas-Port 0x0000000d (13)
Nas-Ip-Address 172.20.227.39
NAS-Identifier WLC5520
. . .
Tunnel-Group-Id 0x00000051 (81)
Cisco / Audit-Session-Id ac14e327000000ca56140f7e
Acct-Session-Id 56140f7e/00:11:22:33:44:55/218

test radius auth request successfully sent. Execute 'test aaa show radius' for response
(Cisco Controller) >test aaa show radius

previous test command still not completed, try after some time
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(Cisco Controller) > test aaa show radius
Radius Test Request
Wlan-id........................................ 7
ApGroup Name................................... default-group
Server Index................................... 3

Radius Test Response
Radius Server Retry Status
------------- ----- ------
172.20.227.72 6 No response received from server
Authentication Response:
Result Code: No response received from server
No AVPs in Response

(Cisco Controller) > debug aaa all enable

*emWeb: Oct 06 11:42:20.674: 00:11:22:33:44:55 Sending Accounting request
(2) for station 00:11:22:33:44:55
*emWeb: Oct 06 11:42:20.674: 00:11:22:33:44:55 Created Cisco-Audit-Session-ID for the
mobile:
ac14e327000000cc5614160c
*aaaQueueReader: Oct 06 11:42:20.675: User user1 password lengths don't match
*aaaQueueReader: Oct 06 11:42:20.675: ReProcessAuthentication previous proto 8, next
proto 40000001
*aaaQueueReader: Oct 06 11:42:20.675: AuthenticationRequest: 0x2b6d2414
*aaaQueueReader: Oct 06 11:42:20.675:
Callback.....................................0x101cd740
*aaaQueueReader: Oct 06 11:42:20.675:
protocolType.................................0x40000001
*aaaQueueReader: Oct 06 11:42:20.675:
proxyState........................00:11:22:33:44:55-00:00
*aaaQueueReader: Oct 06 11:42:20.675: Packet contains 16 AVPs (not shown)
*aaaQueueReader: Oct 06 11:42:20.675: Putting the quth request in qid 5, srv=index 2
*aaaQueueReader: Oct 06 11:42:20.675: Request
Authenticator 03:95:a5:d5:16:cd:fb:60:ef:31:5d:d1:52:10:8e:7e
*aaaQueueReader: Oct 06 11:42:20.675: 00:11:22:33:44:55 Sending the packet
to v4 host 172.20.227.72:1812
*aaaQueueReader: Oct 06 11:42:20.675: 00:11:22:33:44:55 Successful transmission of
Authentication Packet (id 3) to
172.20.227.72:1812 from server queue 5, proxy state 00:11:22:33:44:55-00:00
. . .
*radiusTransportThread: Oct 06 11:42:22.789: 00:11:22:33:44:55 Retransmit the
'Access-Request' (id 3) to 172.20.227.72 (port 1812, qid 5) reached for mobile
00:11:22:33:44:55. message retransmit cnt 1, server retries 15
*radiusTransportThread: Oct 06 11:42:22.790: 00:11:22:33:44:55 Sending the packet to v4
host
172.20.227.72:1812
*radiusTransportThread: Oct 06 11:42:22.790: 00:11:22:33:44:55 Successful transmission
of
Authentication Packet (id 3) to 172.20.227.72:1812 from server queue 5, proxy state
00:11:22:33:44:55-00:00
. . .
*radiusTransportThread: Oct 06 11:42:33.991: 00:11:22:33:44:55 Max retransmit
of Access-Request (id 3) to 172.20.227.72 (port 1812, qid 5) reached for mobile
00:11:22:33:44:55. message retransmit cnt 6, server retransmit cnt 20
*radiusTransportThread: Oct 06 11:42:33.991: server_index is provided with test aaa
radius request.
Not doing failover.
*radiusTransportThread: Oct 06 11:42:33.991: 00:11:22:33:44:55 Max servers (tried 1)
retransmission of Access-Request (id 3) to 172.20.227.72 (port 1812, qid 5) reached for
mobile 00:11:22:33:44:55. message retransmit cnt 6, server r
*radiusTransportThread: Oct 06 11:42:33.991: 00:11:22:33:44:55 Returning AAA Error
'Timeout' (-5) for mobile 00:11:22:33:44:55
*radiusTransportThread: Oct 06 11:42:33.991: AuthorizationResponse: 0x3eefe934
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*radiusTransportThread: Oct 06 11:42:33.991:
structureSize................................92
*radiusTransportThread: Oct 06 11:42:33.991:
resultCode...................................-5
*radiusTransportThread: Oct 06 11:42:33.991:
protocolUsed.................................0xffffffff
*radiusTransportThread: Oct 06 11:42:33.991:
proxyState......................00:11:22:33:44:55-00:00
*radiusTransportThread: Oct 06 11:42:33.991: Packet contains 0 AVPs:
*radiusTransportThread: Oct 06 11:42:33.991: Received radius callback for
test aaa radius request result -5 numAVPs 0.

例：NAS ID

(Cisco Controller) > show sysinfo

Manufacturer's Name.............................. Cisco Systems Inc.
Product Name..................................... Cisco Controller
Product Version.................................. 8.2.1.82
. . .
System Nas-Id.................................... WLC5520
WLC MIC Certificate Types........................ SHA1

(Cisco Controller) >show interface detailed engineering_v81

Interface Name................................... engineering_v81
MAC Address...................................... 50:57:a8:c7:32:4f
IP Address....................................... 10.10.81.2
. . .
NAS-Identifier................................... v81-nas-id
Active Physical Port............................. LAG (13)
. . .

(Cisco Controller) > test aaa radius username user1
password C123 wlan-id 7 apgroup default-group server-index 2

Radius Test Request
Wlan-id........................................ 7
ApGroup Name................................... default-group
Attributes Values
---------- ------
User-Name user1
Called-Station-Id 00:00:00:00:00:00:EngineeringV81
Calling-Station-Id 00:11:22:33:44:55
Nas-Port 0x0000000d (13)
Nas-Ip-Address 172.20.227.39
NAS-Identifier v81-nas-id
Airespace / WLAN-Identifier 0x00000007 (7)
. . .

(Cisco Controller) > debug aaa all enable

*emWeb: Oct 06 13:54:52.543: 00:11:22:33:44:55 Sending Accounting request
(2) for station 00:11:22:33:44:55
*emWeb: Oct 06 13:54:52.543: 00:11:22:33:44:55 Created Cisco-Audit-Session-ID for the
mobile: ac14e327000000ce5614351c
*aaaQueueReader: Oct 06 13:54:52.544: User user1 password lengths don't match
*aaaQueueReader: Oct 06 13:54:52.544: ReProcessAuthentication previous proto 8, next
proto 40000001
*aaaQueueReader: Oct 06 13:54:52.544: AuthenticationRequest: 0x2b6bf140
*aaaQueueReader: Oct 06 13:54:52.544:
Callback.....................................0x101cd740
*aaaQueueReader: Oct 06 13:54:52.544:
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protocolType.................................0x40000001
*aaaQueueReader: Oct 06 13:54:52.544:
proxyState......................00:11:22:33:44:55-00:00
*aaaQueueReader: Oct 06 13:54:52.544: Packet contains 16 AVPs (not shown)
*aaaQueueReader: Oct 06 13:54:52.544: Putting the quth request in qid 5, srv=index 1
*aaaQueueReader: Oct 06 13:54:52.544: Request
Authenticator bc:e4:8e:cb:56:9b:e8:fe:b7:f9:a9:04:15:25:10:26
*aaaQueueReader: Oct 06 13:54:52.544: 00:11:22:33:44:55 Sending the packet
to v4 host 172.20.227.52:1812
*aaaQueueReader: Oct 06 13:54:52.544: 00:11:22:33:44:55
Successful transmission of Authentication Packet (id 16) to 172.20.227.52:1812 from
server queue 5,
proxy state 00:11:22:33:44:55-00:00
*aaaQueueReader: Oct 06 13:54:52.545: 00000000: 01 10 00 f9 bc e4 8e cb 56 9b e8 fe b7
f9 a9 04 ........V.......
*aaaQueueReader: Oct 06 13:54:52.545: 00000010: 15 25 10 26 01 07 75 73 65 72 31 1e 22
30 30 3a .%.&..user1."00:
*aaaQueueReader: Oct 06 13:54:52.545: 00000020: 30 30 3a 30 30 3a 30 30 3a 30 30 3a 30
30 3a 45 00:00:00:00:00:E
*aaaQueueReader: Oct 06 13:54:52.545: 00000030: 6e 67 69 6e 65 65 72 69 6e 67 56 38 31
1f 13 30 ngineeringV81..0
*aaaQueueReader: Oct 06 13:54:52.545: 00000040: 30 3a 31 31 3a 32 32 3a 33 33 3a 34 34
3a 35 35 0:11:22:33:44:55
*aaaQueueReader: Oct 06 13:54:52.545: 00000050: 05 06 00 00 00 0d 04 06 ac 14 e3 27 20
0c 76 38 ...........'..v8
*aaaQueueReader: Oct 06 13:54:52.545: 00000060: 31 2d 6e 61 73 2d 69 64 1a 0c 00 00 37
63 01 06 1-nas-id....7c..
*aaaQueueReader: Oct 06 13:54:52.545: 00000070: 00 00 00 07 02 12 88 65 4b bf 0c 2c 86
6e b0 c7 .......eK..,.n..
*aaaQueueReader: Oct 06 13:54:52.545: 00000080: 7a c1 67 fa 09 12 06 06 00 00 00 08 0c
06 00 00 z.g.............
*aaaQueueReader: Oct 06 13:54:52.545: 00000090: 05 14 3d 06 00 00 00 13 40 06 00 00 00
0d 41 06 ..=.....@.....A.
*aaaQueueReader: Oct 06 13:54:52.545: 000000a0: 00 00 00 06 51 04 38 31 1a 31 00 00 00
09 01 2b ....Q.81.1.....+
*aaaQueueReader: Oct 06 13:54:52.545: 000000b0: 61 75 64 69 74 2d 73 65 73 73 69 6f 6e
2d 69 64 audit-session-id
*aaaQueueReader: Oct 06 13:54:52.545: 000000c0: 3d 61 63 31 34 65 33 32 37 30 30 30 30
30 30 63 =ac14e327000000c
*aaaQueueReader: Oct 06 13:54:52.545: 000000d0: 65 35 36 31 34 33 35 31 63 2c 20 35 36
31 34 33 e5614351c,.56143
*aaaQueueReader: Oct 06 13:54:52.545: 000000e0: 35 31 63 2f 30 30 3a 31 31 3a 32 32 3a
33 33 3a 51c/00:11:22:33:
*aaaQueueReader: Oct 06 13:54:52.545: 000000f0: 34 34 3a 35 35 2f 32 32 34

44:55/224
*radiusTransportThread: Oct 06 13:54:52.560: 5.client sockfd 35 is set. process the msg
*radiusTransportThread: Oct 06 13:54:52.560: ****Enter processIncomingMessages: Received
Radius
response (code=3)

例：MACデリミタの変更

(Cisco Controller) > test aaa radius username user1
password Cisco123 wlan-id 7 apgroup default-group server-index 2

Radius Test Request
Wlan-id........................................ 7
ApGroup Name................................... default-group
Attributes Values
---------- ------
User-Name user1
Called-Station-Id 00-00-00-00-00-00:EngineeringV81
Calling-Station-Id 00-11-22-33-44-55
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Nas-Port 0x0000000d (13)
Nas-Ip-Address 0xac14e327 (-1407917273)
NAS-Identifier WLC5520

. . .
(Cisco Controller) > config radius auth mac-delimiter colon
(Cisco Controller) > test aaa radius username user1 password
Cisco123 wlan-id 7 apgroup default-group server-index 2

Radius Test Request
Wlan-id........................................ 7
ApGroup Name................................... default-group
Attributes Values
---------- ------
User-Name user1
Called-Station-Id 00:00:00:00:00:00:EngineeringV81
Calling-Station-Id 00:11:22:33:44:55
Nas-Port 0x0000000d (13)

.......

例：RADIUSのフォールバック

(Cisco Controller) > test aaa radius username user1 password Cisco123 wlan-id 7 apgroup
default-group

Radius Test Request
Wlan-id........................................ 7
ApGroup Name................................... default-group

Attributes Values
---------- ------
User-Name user1
Called-Station-Id 00:00:00:00:00:00:EngineeringV81
Calling-Station-Id 00:11:22:33:44:55
Nas-Port 0x0000000d (13)
Nas-Ip-Address 172.20.227.39
NAS-Identifier WLC5520
. . .

(Cisco Controller) > test aaa show radius

Radius Test Request
Wlan-id........................................ 7
ApGroup Name................................... default-group

Radius Test Response
Radius Server Retry Status
------------- ----- ------
172.20.227.62 6 No response received from server
172.20.227.52 1 Success
Authentication Response:
Result Code: Success
Attributes Values
---------- ------
User-Name user1

. . .
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ワイヤレスコントローラのクライアントのデバッグの詳

細
CiscoWLCでのクライアントのデバッグの詳細については、http://www.cisco.com/c/en/us/support/
docs/wireless/aironet-1200-series/100260-wlc-debug-client.htmlを参照してください。

CLIを使用したトラブルシューティング
お使いのコントローラで問題が発生した場合には、この項のコマンドを使用して情報を収集

し、問題をデバッグすることができます。

手順

• show process cpu：システム内で各タスクが使用している CPUの現状を表示します。この
コマンドは、1つのタスクがCPUを独占したり、他のタスクの実行を妨げたりしていない
かを理解するのに便利です。

[Priority]フィールドには次の 2つの値が表示されます。1）実際の関数呼び出しによって
作成されたタスクの元の優先順位、2）システムの優先順位の範囲で分けられたタスクの
優先順位。

[CPU Use]フィールドは、それぞれのタスクの CPU利用率です。

[Reaper]フィールドには次の 3つの値が表示されます。1）ユーザモードの操作でスケ
ジュールされているタスクの所要時間、2）システムモードの操作でスケジュールされて
いるタスクの所要時間、3）タスクがReaperタスクモニタで監視されているかどうか（監
視されている場合は「T」で表示）。タスクがReaperタスクモニタで監視されている場合
は、タスクモニタに警告するまでのタイムアウト値も秒単位で示されます。

CPU総利用率を %で表示するには、show cpuコマンドを入力してください。（注）

• show process memory：システム内で各プロセスが割り当てているメモリと、割り当て解
除されているメモリの現状を表示します。

上の例のフィールドの説明は、次のとおりです。

[Name]フィールドは、CPUが実行対象としているタスクです。

[Priority]フィールドには次の 2つの値が表示されます。1）実際の関数呼び出しによって
作成されたタスクの元の優先順位、2）システムの優先順位の範囲で分けられたタスクの
優先順位。

[BytesInUse]フィールドは、ダイナミックメモリの割り当てでそのタスクに使用される実
際のバイト数です。
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[BlocksInUse]フィールドは、そのタスクを実行する際に割り当てられる連続メモリです。

[Reaper]フィールドには、1）ユーザモードの操作でそのタスクが予定されている所要時
間、2）システムモードの操作でそのタスクが予定されている所要時間、3）そのタスクが
Reaperタスクモニタで監視されているかどうか（監視されている場合は「T」で表示）の
3つの値が表示されます。タスクが Reaperタスクモニタで監視されている場合は、タス
クモニタに警告するまでのタイムアウト値も秒単位で示されます。

• show tech-support：現在の設定内容、最新のクラッシュファイル、CPU利用率、メモリ
利用率など、システムの状態に関する一連の情報を表示します。

• showrun-config：コントローラの全設定を表示します。アクセスポイント構成設定を除外
するには、show run-config no-apコマンドを使用します。

パスワードをクリアテキストで表示する場合は、config passwd-cleartext enable commandを入
力します。このコマンドを実行するには、adminパスワードを入力する必要があります。この
コマンドは、この特定のセッションだけで有効です。リブート後には保存されません。

（注）

• show run-config commands：このコントローラ上で設定されているコマンドのリストを表
示します。このコマンドで表示されるのは、ユーザが設定した値だけです。システムによ

り設定されたデフォルト値は表示されません。
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第 62 章

応答しない Cisco WLC

•ログとクラッシュファイルのアップロード（1467ページ）
•コントローラからのコアダンプのアップロード（1470ページ）
•パケットキャプチャファイルのアップロード（1473ページ）
•メモリリークの監視（1476ページ）

ログとクラッシュファイルのアップロード

ログとクラッシュファイルをアップロードするための前提条件

•この項の手順に従って、コントローラからログとクラッシュファイルをアップロードしま
す。ただし、開始する前に、ファイルのアップロードにTFTPまたは FTPサーバを使用で
きることを確認します。TFTPまたは FTPサーバをセットアップする場合は、次のガイド
ラインに従ってください。

•サービスポート経由でアップロードする場合は、TFTP/FTPサーバがサービスポート
と同じサブネット上になければなりません。サービスポートはルーティングできない

からです。同じサブネット上にない場合は、コントローラ上に静的ルートを作成する

必要があります。

•ディストリビューションシステムネットワークポートを経由してアップロードする
場合は、TFTP/FTPサーバは同じサブネット上にあっても、別のサブネット上にあっ
てもかまいません。ディストリビューションシステムポートはルーティング可能で

あるためです。

• Prime Infrastructure内蔵 TFTPまたは FTPサーバとサードパーティの TFTPまたは FTP
サーバは同じ通信ポートを使用する必要があるため、サードパーティの TFTPまたは
FTPサーバは Cisco Prime Infrastructureと同じコンピュータ上で実行できません。
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ログとクラッシュファイルのアップロード（GUI）

手順

ステップ 1 [Command] > [Upload File]を選択します。[Upload File from Controller]ページが表示されます。

ステップ 2 [File Type]ドロップダウンリストから、次のいずれかを選択します。

• Event Log
• Message Log
• Trap Log
• Crash File

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• FTP
• SFTP（7.4以降のリリースで利用可能）

ステップ 4 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

ステップ 5 [File Path]テキストボックスに、ログまたはクラッシュファイルのディレクトリパスを入力し
ます。

ステップ 6 [File Name]テキストボックスに、ログまたはクラッシュファイルの名前を入力します。

ステップ 7 [Transfer Mode]として [FTP]を選択した場合は、次の手順を実行します。

1. [Server Login Username]テキストボックスに、FTPサーバのログイン名を入力します。

2. [Server Login Password]テキストボックスに、FTPサーバのログインパスワードを入力し
ます。

3. [Server Port Number]テキストボックスに、FTPサーバのポート番号を入力します。サーバ
ポートのデフォルト値は 21です。

ステップ 8 [Upload]をクリックすると、ログまたはクラッシュファイルがコントローラからアップロード
されます。アップロードのステータスを示すメッセージが表示されます。

ログとクラッシュファイルのアップロード（CLI）

手順

ステップ 1 ファイルをコントローラからサーバに転送するには、次のコマンドを入力します。

transfer upload mode {tftp | ftp | sftp}

ステップ 2 アップロードするファイルのタイプを指定するには、次のコマンドを入力します。

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1468

トラブルシューティング

ログとクラッシュファイルのアップロード（GUI）



transfer upload datatype datatype

datatypeには、次のオプションのいずれかを指定します。

• crashfile：システムのクラッシュファイルをアップロードします。

• errorlog：システムのエラーログをアップロードします。

• panic-crash-file：カーネルパニックが発生した場合にカーネルパニック情報をアップロー
ドします。

• systemtrace：システムのトレースファイルをアップロードします。

• traplog：システムのトラップログをアップロードします。

• watchdog-crash-file：クラッシュ後にソフトウェアウォッチドッグによってリブートが行
われたときに生成されたコンソールダンプをアップロードします。ソフトウェアウォッ

チドッグモジュールによって、内部ソフトウェアの整合性が定期的にチェックされるの

で、システムが不整合または非動作の状態が長時間続くことはなくなります。

ステップ 3 ファイルへのパスを指定するには、次のコマンドを入力します。

• transfer upload serverip server_ip_address

• transfer upload pathserver_path_to_file

• transfer upload filename filename

ステップ 4 FTPサーバを使用している場合は、次のコマンドも入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21です。（注）

ステップ 5 更新された設定を表示するには、次のコマンドを入力します。

transfer upload start

ステップ 6 現在の設定を確認してソフトウェアアップロードを開始するよう求めるプロンプトが表示され
たら、yと入力します。
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コントローラからのコアダンプのアップロード

コントローラからのコアダンプのアップロードについて

コントローラクラッシュのトラブルシューティングに役立てるために、クラッシュ後に自動的

にコアダンプファイルを FTPサーバにアップロードするようコントローラを設定することが
できます。ただし、FTPサーバに自動的にクラッシュファイルを送信できません。

コアダンプを自動的に FTPサーバにアップロードするようにコント
ローラを設定する（GUI）

手順

ステップ 1 [Management] > [Tech Support] > [Core Dump]の順に選択して [Core Dump]ページを開きます。

図 87 : [Core Dump]ページ

ステップ 2 コントローラがクラッシュ後にコアダンプファイルを生成できるようにするには、[CoreDump
Transfer]チェックボックスをオンにします。

ステップ 3 コアダンプファイルのアップロード先のサーバのタイプを指定するには、[Transfer Mode]ド
ロップダウンリストから [FTP]を選択します。

ステップ 4 [IP Address]テキストボックスに、FTPサーバの IPアドレスを入力します。

コントローラからその FTPサーバに到達可能でなければなりません。（注）

ステップ 5 [File Name]テキストボックスに、コアダンプファイルを識別するための名前を入力します。

ステップ 6 [User Name]テキストボックスに、FTPログインのユーザ名を入力します。
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ステップ 7 [Password]ボックスに、FTPテキストログインのパスワードを入力します。

ステップ 8 [Apply]をクリックして、変更を確定します。

ステップ 9 [Save Configuration]をクリックして、変更を保存します。

コアダンプを自動的に FTPサーバにアップロードするようにコント
ローラを設定する（CLI）

手順

ステップ 1 コントローラクラッシュ後のコアダンプファイルの自動生成を有効または無効にするには、
次のコマンドを入力します。

config coredump {enable | disable}

ステップ 2 コアダンプファイルのアップロード先の FTPサーバを指定するには、次のコマンドを入力し
ます。

config coredump ftp server_ip_address filename

値は次のとおりです。

• server_ip_addressは、コントローラがコアダンプファイルを送信する FTPサーバの IPア
ドレスです。

コントローラからその FTPサーバに到達可能でなければなりません。（注）

• filenameは、コントローラのコアダンプファイルを識別するための名前です。

ステップ 3 FTPログインのユーザ名とパスワードを指定するには、次のコマンドを入力します。
config coredump usernameftp_username password ftp_password

ステップ 4 変更を保存するには、次のコマンドを入力します。
save config

ステップ 5 コントローラのコアダンプファイルの概要を表示するには、次のコマンドを入力します。
show coredump summary

例：

以下に類似した情報が表示されます。

Core Dump is enabled

FTP Server IP.................................... 10.10.10.17
FTP Filename..................................... file1
FTP Username..................................... ftpuser
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FTP Password.................................. *********

コントローラからサーバへのコアダンプのアップロード（CLI）

手順

ステップ 1 フラッシュメモリ内のコアダンプファイルの情報を表示するには、次のコマンドを入力しま
す。

show coredump summary

以下に類似した情報が表示されます。

Core Dump is disabled

Core Dump file is saved on flash

Sw Version.................................... 6.0.83.0
Time Stamp.................................... Wed Feb 4 13:23:11 2009
File Size..................................... 9081788
File Name Suffix........................... filename.gz

ステップ 2 ファイルをコントローラからサーバに転送するには、次のコマンドを入力します。

• transfer upload mode {tftp | ftp | sftp}
• transfer upload datatype coredump

• transfer upload serverip server_ip_address

• transfer upload pathserver_path_to_file

• transfer upload filename filename

ファイルがアップロードされた後は、末尾に .gzという接尾辞が付加されます。
必要に応じて、同じコアダンプファイルを何度も、名前を変えて別のサーバに

アップロードすることもできます。

（注）

ステップ 3 FTPサーバを使用している場合は、次のコマンドも入力します。

• transfer upload username username

transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21です。（注）

ステップ 4 更新された設定を表示するには、次のコマンドを入力します。
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transfer upload start

ステップ 5 現在の設定を確認してソフトウェアアップロードを開始するよう求めるプロンプトが表示され
たら、yと入力します。

パケットキャプチャファイルのアップロード

パケットキャプチャファイルのアップロードについて

Cisco WLCのデータプレーンがクラッシュすると、コントローラが受信した最後の 50パケッ
トがフラッシュメモリに保存されます。この情報は、クラッシュのトラブルシューティングに

役立ちます。

クラッシュが発生すると、新しいパケットキャプチャファイル（*.pcapファイル）が作成さ
れ、次のようなメッセージがコントローラクラッシュファイルに出力されます。

Last 5 packets processed at each core are stored in
"last_received_pkts.pcap" captured file.
- Frame 36,38,43,47,49, processed at core #0.
- Frame 14,27,30,42,45, processed at core #1.
- Frame 15,18,20,32,48, processed at core #2.
- Frame 11,29,34,37,46, processed at core #3.
- Frame 7,8,12,31,35, processed at core #4.
- Frame 21,25,39,41,50, processed at core #5.
- Frame 16,17,19,22,33, processed at core #6.
- Frame 6,10,13,23,26, processed at core #7.
- Frame 9,24,28,40,44, processed at core #8.
- Frame 1,2,3,4,5, processed at core #9.

コントローラ GUIまたは CLIを使用して、このパケットキャプチャファイルをコントローラ
からアップロードすることができます。このファイルの内容を表示して分析するには、Wireshark
などの標準的なパケットキャプチャツールを使用します。

図 88 : Wiresharkでのパケットキャプチャファイルのサンプル出力

次の図に、Wiresharkでのパケットキャプチャの出力例を示します。
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パケットキャプチャファイルのアップロードに関する制約事項

• Cisco 5508 WLCのみパケットキャプチャファイルを生成します。この機能は、他のコン
トローラプラットフォームでは利用できません。

•ファイルのアップロードに TFTPまたは FTPサーバを使用できることを確認してくださ
い。TFTPまたは FTPサーバをセットアップする場合は、次のガイドラインに従ってくだ
さい。

•サービスポート経由でアップロードする場合は、TFTP/FTPサーバがサービスポート
と同じサブネット上になければなりません。サービスポートはルーティングできない

からです。同じサブネット上にない場合は、コントローラ上に静的ルートを作成する

必要があります。

•ディストリビューションシステムネットワークポートを経由してアップロードする
場合は、TFTP/FTPサーバは同じサブネット上にあっても、別のサブネット上にあっ
てもかまいません。ディストリビューションシステムポートはルーティング可能で

あるためです。

• Prime Infrastructure内蔵 TFTPまたは FTPサーバとサードパーティの TFTPまたは FTP
サーバは同じ通信ポートを使用する必要があるため、サードパーティの TFTPまたは
FTPサーバは Cisco Prime Infrastructureと同じコンピュータ上で実行できません。
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パケットキャプチャファイルのアップロード（GUI）

手順

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[Packet Capture]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• FTP
• SFTP（7.4以降のリリースで利用可能）

ステップ 4 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

ステップ 5 [File Path]テキストボックスに、パケットキャプチャファイルのディレクトリパスを入力し
ます。

ステップ 6 [File Name]テキストボックスに、パケットキャプチャファイルの名前を入力します。この
ファイルには、.pcapという拡張子が付いています。

ステップ 7 FTPサーバを使用している場合は、次の手順に従います。

a) [Server Login Username]テキストボックスに、FTPサーバにログインするためのユーザ名
を入力します。

b) [Server Login Password]テキストボックスに、FTPサーバにログインするためのパスワー
ドを入力します。

c) [Server Port Number]テキストボックスに、FTPサーバ上のアップロードが行われるポート
番号を入力します。デフォルト値は 21です。

ステップ 8 [Upload]をクリックすると、パケットキャプチャファイルがコントローラからアップロード
されます。アップロードのステータスを示すメッセージが表示されます。

ステップ 9 Wiresharkなどの標準的なパケットキャプチャツールを使用してパケットキャプチャファイ
ルを開くと、コントローラが受信した最後の 50パケットを見ることができます。

パケットキャプチャファイルのアップロード（CLI）

手順

ステップ 1 コントローラ CLIにログインします。

ステップ 2 transfer upload mode {tftp | ftp | sftp}コマンドを入力します。

ステップ 3 transfer upload datatype packet-captureコマンドを入力します。

ステップ 4 transfer upload serverip server-ip-addressコマンドを入力します。

ステップ 5 transfer upload path server-path-to-fileコマンドを入力します。
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ステップ 6 transfer upload filename last_received_pkts.pcapコマンドを入力します。

ステップ 7 FTPサーバを使用している場合は、次のコマンドを入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21です。（注）

ステップ 8 transferuploadstartコマンドを入力して更新後の設定を確認し、現在の設定を確認するプロン
プトが表示されたら yと応答して、アップロードプロセスを開始します。

ステップ 9 Wiresharkなどの標準的なパケットキャプチャツールを使用してパケットキャプチャファイ
ルを開くと、コントローラが受信した最後の 50パケットを見ることができます。

メモリリークの監視
この項では、解決や再現が難しいメモリの問題をトラブルシューティングする手順を説明しま

す。

この項のコマンドはシステムに悪影響を及ぼす可能性があるので、Cisco Technical Assistance
Center（TAC）の指示を受けた場合に限り実行する必要があります。

注意

メモリリークの監視（CLI）

手順

ステップ 1 メモリエラーおよびメモリリークの監視を有効にするには、次のコマンドを入力します。

config memory monitor errors {enable | disable}

デフォルト値は [disabled]です。

ここでの変更は、リブートすると破棄されます。コントローラのリブート後は、この

機能のデフォルト設定が使用されます。

（注）

ステップ 2 メモリリークが発生したと考えられる場合は、次のコマンドを入力して、2つのメモリしきい
値（KB単位）間の自動リーク分析を実行するようにコントローラを設定します。

config memory monitor leaks low_thresh high_thresh
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空きメモリが low_threshしきい値を下回ると、システムがクラッシュしてクラッシュファイル
が生成されます。このパラメータのデフォルト値は 10000 KBです。これより低い値には設定
できません。

high_threshしきい値は、現在の空きメモリの大きさ以上に設定してください。このようにする
と、システムは自動リーク分析モードになります。空きメモリの大きさが、指定された

high_threshしきい値を下回ると、メモリ割り当てのトラッキングと解放のプロセスが開始しま
す。その結果、debug memory events enableコマンドによってすべての割り当てと空きメモリ
が表示され、 showmemorymonitor detailコマンドによってメモリリークの疑いの検出が開始
されます。このパラメータのデフォルト値は 30000 KBです。

ステップ 3 メモリの問題が見つかった場合にその概要を表示するには、次のコマンドを入力します。

show memory monitor

以下に類似した情報が表示されます。

Memory Leak Monitor Status:
low_threshold(10000), high_threshold(30000), current status(disabled)

-------------------------------------------

Memory Error Monitor Status:
Crash-on-error flag currently set to (disabled)
No memory error detected.

ステップ 4 メモリのリークまたは破損の詳細を表示するには、次のコマンドを入力します。

show memory monitor detail

以下に類似した情報が表示されます。

Memory error detected. Details:
------------------------------------------------
- Corruption detected at pmalloc entry address: (0x179a7ec0)
- Corrupt entry:headerMagic(0xdeadf00d),trailer(0xabcd),poison(0xreadceef),
entrysize(128),bytes(100),thread(Unknown task name, task id = (332096592)),
file(pmalloc.c),line(1736),time(1027)

Previous 1K memory dump from error location.
------------------------------------------------
(179a7ac0): 00000000 00000000 00000000 ceeff00d readf00d 00000080 00000000 00000000
(179a7ae0): 17958b20 00000000 1175608c 00000078 00000000 readceef 179a7afc 00000001
(179a7b00): 00000003 00000006 00000001 00000004 00000001 00000009 00000009 0000020d
(179a7b20): 00000001 00000002 00000002 00000001 00000004 00000000 00000000 5d7b9aba
(179a7b40): cbddf004 192f465e 7791acc8 e5032242 5365788c a1b7cee6 00000000 00000000
(179a7b60): 00000000 00000000 00000000 00000000 00000000 ceeff00d readf00d 00000080
(179a7b80): 00000000 00000000 17958dc0 00000000 1175608c 00000078 00000000 readceef
(179a7ba0): 179a7ba4 00000001 00000003 00000006 00000001 00000004 00000001 00003763
(179a7bc0): 00000002 00000002 00000010 00000001 00000002 00000000 0000001e 00000013
(179a7be0): 0000001a 00000089 00000000 00000000 000000d8 00000000 00000000 17222194
(179a7c00): 1722246c 1722246c 00000000 00000000 00000000 00000000 00000000 ceeff00d
(179a7c20): readf00d 00000080 00000000 00000000 179a7b78 00000000 1175608c 00000078

ステップ 5 メモリリークが発生した場合は、次のコマンドを入力してメモリ割り当て中のエラーまたはイ
ベントのデバッグを有効にします。
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debug memory {errors | events} {enable | disable}

メモリリークのトラブルシューティング

低メモリ状態の原因を調査するには、次の手順を実行します。

手順

ステップ 1 show memory statistics

ステップ 2 test system cat /proc/meminfo

ステップ 3 show system top
PID
1078 root 18 0 4488 888 756 S 0 0.1 0:00.00 gettyOrMwar
1081 root 20 0 980m 557m 24m S 0 56.9 41:33.32 switchdrvr

この例では、注目すべき PIDは 1081です。

ステップ 4 test system cat /proc/1081/smaps

ステップ 5 show system timers ticks-exhausted
Timer Ticks ..................................... 3895180 ticks (779036 seconds)

ここでは、第 2の値 779036に注目します。

ステップ 6 show memory allocations [all/<pid>] [all/<pool-size>] [<start_time>] [<end_time>]

割り当てが表示される場合は、メモリリークの候補があります。これらが、低メモリ状態の問

題に対して以前行った有効な割り当てであるかどうかを確認する必要があります。
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第 63 章

シスコアクセスポイントのデバッグ

• TelnetまたはSSHを使用したアクセスポイントのトラブルシューティング（1479ページ）
•アクセスポイント監視サービスのデバッグ（1481ページ）
• Lightweightモードに変換されるアクセスポイントへのデバッグコマンドの送信（1482ペー
ジ）

•変換したアクセスポイントがクラッシュ情報をコントローラに送信する方法について（
1482ページ）

•変換したアクセスポイントが無線コアダンプをコントローラに送信する方法について（
1482ページ）

•変換したアクセスポイントからのメモリコアダンプのアップロード（1485ページ）
• APクラッシュログ情報の表示（1486ページ）
•変換されたアクセスポイントのMACアドレスの表示（1487ページ）
• Lightweightモードに変換したアクセスポイントの Resetボタンの無効化（1487ページ）
•アクセスポイントイベントログの表示（1487ページ）
• FlexConnect（1489ページ）
• OfficeExtendアクセスポイントのトラブルシューティング（1490ページ）
•リンクテストの実行（1493ページ）

Telnetまたは SSHを使用したアクセスポイントのトラブ
ルシューティング

コントローラは、TelnetプロトコルおよびSecureShell（SSH）プロトコルを使用したLightweight
アクセスポイントのトラブルシューティングをサポートしています。これらのプロトコルを使

用すると、特にアクセスポイントがコントローラに接続できない場合に、デバッグを簡単に行

うことができます。

• Telnetまたは SSHセッションが有効になっている場合、upgradeコマンドは使用できませ
ん。

•デフォルト以外のクレデンシャルを使用して、joinされていないアクセスポイント上で
Telnetまたは SSHセッションを有効にすることができます。
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Telnetまたは SSHを使用したアクセスポイントのトラブルシューティ
ング（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 Telnetまたは SSHを有効にするアクセスポイントの名前をクリックします。

ステップ 3 [Advanced]タブを選択して、[All APs > Details for]（[Advanced]）ページを開きます。

ステップ 4 [Telnet]チェックボックスをオンにして、このアクセスポイント上の Telnet接続を有効にしま
す。デフォルトではオフになっています。

ステップ 5 [SSH]チェックボックスをオンにして、このアクセスポイント上のSSH接続を有効にします。
デフォルトではオフになっています。

ステップ 6 [Apply]をクリックします。

ステップ 7 [Save Configuration]をクリックします。

Telnetまたは SSHを使用したアクセスポイントのトラブルシューティ
ング（CLI）

手順

ステップ 1 次のコマンドを入力して、アクセスポイントで Telnetまたは SSHの接続を有効にします。

config ap {telnet | ssh} enable Cisco_AP

デフォルト値は [disabled]です。

config ap {telnet | ssh} disable Cisco_APコマンドを入力して、アクセスポイントで
Telnetまたは SSHの接続を無効にします。

（注）

ステップ 2 次のコマンドを入力して、変更を保存します。

save config

ステップ 3 次のコマンドを入力して、Telnetまたは SSHがアクセスポイント上で有効かどうかを確認し
ます。

show ap config general Cisco_AP

以下に類似した情報が表示されます。

Cisco AP Identifier.............................. 5
Cisco AP Name.................................... AP33
Country code..................................... Multiple Countries:US,AE,AR,AT,AU,BH
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Reg. Domain allowed by Country................... 802.11bg:-ABCENR 802.11a:-ABCEN
AP Country code.................................. US - United States
AP Regulatory Domain............................. 802.11bg:-A 802.11a:-A
Switch Port Number .............................. 2
MAC Address...................................... 00:19:2f:11:16:7a
IP Address Configuration......................... Static IP assigned
IP Address....................................... 10.22.8.133
IP NetMask....................................... 255.255.248.0
Gateway IP Addr.................................. 10.22.8.1
Domain...........................................
Name Server......................................
Telnet State..................................... Enabled
Ssh State........................................ Enabled
...

アクセスポイント監視サービスのデバッグ

アクセスポイント監視サービスのデバッグについて

コントローラから Cisco 3300シリーズMobility Services Engine（MSE）にアクセスポイントス
テータス情報を送信するときに、アクセスポイント監視サービスが使用されます。

MSEは、サービスサブスクリプションおよびアクセスポイント監視サービス要求を送信し
て、その時点でコントローラが認識しているすべてのアクセスポイントのステータスを取得し

ます。アクセスポイントのステータスが変更されると、MSEに通知が送信されます。

アクセスポイント監視サービスの問題のデバッグ（CLI）
アクセスポイント監視サービスの問題が発生した場合は、次のコマンドを入力します。

debug service ap-monitor {all | error | event | nmsp | packet} {enable | disable}

値は次のとおりです。

• all：すべてのアクセスポイントステータスメッセージのデバッグを行います。

• error：アクセスポイント監視エラーイベントのデバッグを行います。

• event：アクセスポイント監視イベントのデバッグを行います。

• nmsp：アクセスポイント監視 NMSPイベントのデバッグを行います。

• packet：アクセスポイント監視パケットのデバッグを行います。

• enable：debug service ap-monitorモードを有効にします。

• disable：debug service ap-monitorモードを無効にします。
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Lightweightモードに変換されるアクセスポイントへのデ
バッグコマンドの送信

次のコマンドを入力して、コントローラが、Lightweightモードに変換されるアクセスポイン
トにデバッグコマンドを送信できるようにします。

debug ap {enable | disable | command cmd} Cisco_AP

この機能を有効にした場合、コントローラは変換したアクセスポイントに文字列としてデバッ

グコマンドを送信します。Cisco IOSソフトウェアをLightweightモードで実行するCiscoAironet
アクセスポイントがサポートしている任意のデバッグコマンドを送信することができます。

変換したアクセスポイントがクラッシュ情報をコント

ローラに送信する方法について
変換したアクセスポイントが予期せずリブートした場合、アクセスポイントではクラッシュ

発生時にローカルフラッシュメモリ上にクラッシュファイルが保存されます。リブート後、

アクセスポイントはリブートの理由をコントローラに送信します。クラッシュにより装置がリ

ブートした場合、コントローラは既存の CAPWAPメッセージを使用してクラッシュファイル
を取得し、コントローラのフラッシュメモリにそれを保存します。クラッシュ情報コピーは、

コントローラがアクセスポイントからこれを取得した時点でアクセスポイントのフラッシュ

メモリから削除されます。

変換したアクセスポイントが無線コアダンプをコント

ローラに送信する方法について
変換したアクセスポイントの無線モジュールがコアダンプを生成した場合、アクセスポイン

トは無線クラッシュ発生時にローカルフラッシュメモリ上に無線のコアダンプファイルを保

存します。また、無線がコアダンプファイルを生成したことを知らせる通知メッセージをコ

ントローラに送信します。アクセスポイントから無線コアファイルを受信できるように通知

するトラップが、コントローラから送られてきます。

取得したコアファイルはコントローラのフラッシュに保存されます。このファイルをTFTPま
たは FTP経由で外部サーバにアップロードし、分析に使用することができます。コアファイ
ルは、コントローラがアクセスポイントからそれを取得した時点でアクセスポイントのフラッ

シュメモリから削除されます。
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無線コアダンプの取得（CLI）

手順

ステップ 1 次のコマンドを入力して、アクセスポイントからコントローラに無線コアダンプファイルを
転送します。

config ap crash-file get-radio-core-dump slot Cisco_AP

slotパラメータには、クラッシュした無線のスロット IDを入力します。

ステップ 2 次のコマンドを入力して、ファイルがコントローラにダウンロードされたことを確認します。

show ap crash-file

無線コアダンプのアップロード（GUI）

手順

ステップ 1 [Commands] > [Upload File]の順に選択して、[Upload File from Controller]ページを開きます。

ステップ 2 [File Type]ドロップダウンリストから、[Radio Core Dump]を選択します。

ステップ 3 [Transfer Mode]ドロップダウンリストで、次のオプションから選択します。

• TFTP
• FTP
• SFTP（7.4以降のリリースで利用可能）

ステップ 4 [IP Address]テキストボックスに、サーバの IPアドレスを入力します。

ステップ 5 [File Path]テキストボックスに、ファイルのディレクトリパスを入力します。

ステップ 6 [File Name]テキストボックスに、無線コアダンプファイルの名前を入力します。

入力するファイル名は、コントローラで生成されるファイル名と一致する必要があり

ます。コントローラ上の filenameを確認するには、show ap crash-fileコマンドを入力
します。

（注）

ステップ 7 [Transfer Mode]として [FTP]を選択した場合は、次の手順を実行します。

a) [Server Login Username]テキストボックスに、FTPサーバのログイン名を入力します。
b) [Server Login Password]テキストボックスに、FTPサーバのログインパスワードを入力し
ます。

c) [Server Port Number]テキストボックスに、FTPサーバのポート番号を入力します。サーバ
ポートのデフォルト値は 21です。
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ステップ 8 [Upload]をクリックして、コントローラから無線コアダンプファイルをアップロードします。
アップロードのステータスを示すメッセージが表示されます。

無線コアダンプのアップロード（CLI）

手順

ステップ 1 次のコマンドを入力して、コントローラからサーバにファイルを転送します。

• transfer upload mode {tftp | ftp | sftp}

• transfer upload datatype radio-core-dump

• transfer upload serverip server_ip_address

• transfer upload path server_path_to_file

• transfer upload filename filename

入力するファイル名は、コントローラで生成されるファイル名と一致する必要が

あります。コントローラ上の filenameを確認するには、show ap crash-fileコマン
ドを入力します。

（注）

filenameと server_path_to_fileに、次の特殊文字が含まれていないことを確認しま
す。\、:、*、?、"、<、>、および |。パス区切り文字として使用できるのは、/
（フォワードスラッシュ）のみです。許可されていない特殊文字を filenameに使
用すると、その特殊文字は _（アンダースコア）に置き換えられます。また、許
可されていない特殊文字を server_path_to_fileに使用すると、パスがルートパス
に設定されます。

（注）

ステップ 2 FTPサーバを使用している場合は、次のコマンドも入力します。

• transfer upload username username

• transfer upload password password

• transfer upload port port

portパラメータのデフォルト値は 21です。（注）

ステップ 3 次のコマンドを入力して、更新された設定を表示します。

transfer upload start

ステップ 4 現在の設定を確認してソフトウェアアップロードを開始するよう求めるプロンプトが表示され
たら、yと入力します。
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変換したアクセスポイントからのメモリコアダンプの

アップロード
デフォルトでは、Lightweightモードに変換したアクセスポイントは、コントローラにメモリ
コアダンプを送信しません。この項では、コントローラ GUIまたは CLIを使用してアクセス
ポイントコアダンプをアップロードする手順について説明します。

アクセスポイントのコアダンプのアップロード（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs] > access point nameの順に選択し、[Advanced]タブを選択
して、[All APs > Details for]（[Advanced]）ページを開きます。

ステップ 2 [APCoreDump]チェックボックスをオンにして、アクセスポイントのコアダンプをアップロー
ドします。

ステップ 3 [TFTP Server IP]テキストボックスに、TFTPサーバの IPアドレスを入力します。

ステップ 4 [File Name]テキストボックスに、アクセスポイントコアダンプファイルの名前（dump.log
など）を入力します。

ステップ 5 [File Compression]チェックボックスをオンにして、アクセスポイントのコアダンプファイル
を圧縮します。このオプションを有効にすると、ファイルは .gz拡張子を付けて保存されます
（dump.log.gzなど）。このファイルは、WinZipで開くことができます。

ステップ 6 [Apply]をクリックして、変更を確定します。

ステップ 7 [Save Configuration]をクリックして、変更を保存します。

アクセスポイントのコアダンプのアップロード（CLI）

手順

ステップ 1 アクセスポイントのコアダンプをアップロードするには、コントローラで次のコマンドを入
力します。

config ap core-dump enable tftp_server_ip_address filename {compress | uncompress} {ap_name |
all}

値は次のとおりです。

• tftp_server_ip_addressは、アクセスポイントがコアダンプファイルを送信する送信先TFTP
サーバの IPアドレスです。
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アクセスポイントは TFTPサーバに到達できる必要があります。（注）

• filenameは、アクセスポイントがコアファイルのラベル付けに使用する名前です。

• compressはアクセスポイントが圧縮コアファイルを送信するように設定し、uncompress
はアクセスポイントが非圧縮コアファイルを送信するように設定します。

compressを選択した場合、ファイルは .gz拡張子付きで保存されます（例：
dump.log.gz）。このファイルは、WinZipで開くことができます。

（注）

• ap_nameはコアダンプがアップロードされる特定のアクセスポイントの名前で、allは
Lightweightモードに変換されたすべてのアクセスポイントです。

ステップ 2 save configコマンドを入力して、変更を保存します。

APクラッシュログ情報の表示
コントローラがリブートまたはアップグレードすると常に、APクラッシュログ情報がコント
ローラから削除されます。コントローラをリブートまたはアップグレードする前に、APクラッ
シュログ情報のバックアップを作成することをお勧めします。

APクラッシュログ情報の表示（GUI）

手順

• [Management] > [Tech Support] > [AP Crash Log]を選択して、[AP Crash Logs]ページを開
きます。

APクラッシュログ情報の表示（CLI）

手順

ステップ 1 次のコマンドを入力して、クラッシュファイルがコントローラにダウンロードされたことを確
認します。

show ap crash-file

以下に類似した情報が表示されます。

Local Core Files:
lrad_AP1130.rdump0 (156)
The number in parentheses indicates the size of the file. The size should be greater
than zero if a core dump file is available.
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ステップ 2 次のコマンドを入力して、APクラッシュログファイルのコンテンツを表示します。

show ap crash-file Cisoc_AP

変換されたアクセスポイントのMACアドレスの表示
コントローラが変換されたアクセスポイントのMACアドレスをコントローラGUIの情報ペー
ジに表示する方法には、いくつか異なる点があります。

• [AP Summary]ウィンドウには、変換されたアクセスポイントのイーサネットMACアド
レスのリストが、コントローラにより表示されます。

• [AP Detail]ウィンドウには、変換されたアクセスポイントの BSS MACアドレスとイーサ
ネットMACアドレスのリストが、コントローラにより表示されます。

• [Radio Summary]ウィンドウには、変換されたアクセスポイントのリストが、コントロー
ラにより無線MACアドレス順に表示されます。

Lightweightモードに変換したアクセスポイントの Reset
ボタンの無効化

Lightweightモードに変換したアクセスポイントの Resetボタンを無効化できます。Resetボタ
ンには、アクセスポイントの外面にMODEと書かれたラベルが付けられています。

次のコマンドを使用すると、あるコントローラにアソシエートしている変換されたアクセスポ

イントの 1つまたはすべての Resetボタンを無効または有効にできます。

config ap rst-button {enable | disable} {ap-name}

変換されたアクセスポイントの Resetボタンは、デフォルトでは有効です。

アクセスポイントイベントログの表示

アクセスポイントイベントログについて

アクセスポイントのイベントログには、すべてのシステムメッセージ（重大度が notifications
以上のもの）が記録されます。イベントログには最大 1024行のメッセージを格納できます。
1行あたりの長さは最大 128文字です。イベントログがいっぱいになったときは、新しいイベ
ントメッセージを記録するために、最も古いメッセージが削除されます。イベントログはア

クセスポイントフラッシュ上のファイルに保存されるので、リブートしても消去されません。

アクセスポイントフラッシュへの書き込み回数を最小限にするために、イベントログの内容
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がイベントログファイルに書き込まれるのは、通常のリロード時またはクラッシュ時だけと

なっています。

アクセスポイントイベントログの表示（CLI）
アクセスポイントイベントログを表示する、またはコントローラから削除するには、次の

CLIコマンドを使用します。

•コントローラに joinされたアクセスポイントのイベントログファイルの内容を表示する
には、次のコマンドを入力します。

show ap eventlog Cisco_AP

以下に類似した情報が表示されます。

AP event log download has been initiated
Waiting for download to complete

AP event log download completed.
======================= AP Event log Contents =====================
*Sep 22 11:44:00.573: %CAPWAP-5-CHANGED: CAPWAP changed state to IMAGE
*Sep 22 11:44:01.514: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio0,
changed state to down
*Sep 22 11:44:01.519: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio1,
changed state to down
*Sep 22 11:44:53.539: *** Access point reloading. Reason: NEW IMAGE DOWNLOAD ***
*Mar 1 00:00:39.078: %CAPWAP-3-ERRORLOG: Did not get log server settings from DHCP.
*Mar 1 00:00:42.142: %CDP_PD-4-POWER_OK: Full power - NEGOTIATED inline power source
*Mar 1 00:00:42.151: %LINK-3-UPDOWN: Interface Dot11Radio1, changed state to up
*Mar 1 00:00:42.158: %LINK-3-UPDOWN: Interface Dot11Radio0, changed state to up
*Mar 1 00:00:43.143: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio1,
changed state to up
*Mar 1 00:00:43.151: %LINEPROTO-5-UPDOWN: Line protocol on Interface Dot11Radio0,
changed state to up
*Mar 1 00:00:48.078: %CAPWAP-3-ERRORLOG: Could Not resolve CISCO-CAPWAP-CONTROLLER
*Mar 1 00:01:42.144: %CDP_PD-4-POWER_OK: Full power - NEGOTIATED inline power source
*Mar 1 00:01:48.121: %CAPWAP-3-CLIENTERRORLOG: Set Transport Address: no more AP
manager IP addresses remain
*Mar 1 00:01:48.122: %CAPWAP-5-CHANGED: CAPWAP changed state to JOIN
*Mar 1 00:01:48.122: %LINK-5-CHANGED: Interface Dot11Radio0, changed state to
administratively down
*Mar 1 00:01:48.122: %LINK-5-CHANGED: Interface Dot11Radio1, changed state to
administratively down

•コントローラに joinされた特定のアクセスポイントまたはすべてのアクセスポイントの
既存のイベントログファイルを削除して空のイベントログファイルを作成するには、次

のコマンドを入力します。

clear ap-eventlog {specific Cisco_AP | all}
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FlexConnect

FlexConnectアクセスポイントでのクライアントのトラブルシューティ
ング

FlexConnectクライアントベースのデバッグを使用すると、クライアント固有のデバッグをAP
または APのグループに対して有効にできます。syslogサーバ設定でデバッグメッセージをロ
グに記録することもできます。

FlexConnectクライアントベースのデバッグの使用方法：

• WLCまたは APコンソールからクライアントの特定のMACアドレスを入力することに
よって、APのクライアント接続問題をデバッグできます。

•複数のAPでデバッグコマンドを入力したり、複数のデバッグを有効にしたりしなくでも
FlexConnectサイト経由でクライアント接続問題をデバッグできます。単一のデバッグコ
マンドでデバッグが有効になります。

•クライアントがローミングする場所に応じて複数のAPでデバッグコマンドを入力する必
要がありません。FlexConnectグループレベルでデバッグを適用することにより、FlexConnect
グループに属しているすべての APがこのデバッグ要求を受け取ります。

•ログは、WLCからサーバの IPアドレスを指定することによって、syslogサーバで一元的
に収集されます。

ドライバデバッグはWLC上で有効になりません。APコンソー
ルにアクセスできる場合は、ドライバデバッグを有効にできま

す。

（注）

次に、WLC CLI上のデバッグコマンドを示します。

• debug flexconnect client ap ap-name {add | delete} mac-addr1 mac-addr2 mac-addr3 mac-addr4
• debug flexconnect client ap ap-name syslog {server-ip-address | disable}
• debug flexconnect client group group-name {add | delete} mac-addr1 mac-addr2 mac-addr3
mac-addr4

• debug flexconnect client group group-name syslog {server-ip-address | disable}
• show debug

APコンソールで入力できるデバッグコマンドを次に示します。これらのコマンドは、クライ
アント APコンソールにアクセス可能な場合に、デバッグに適用されます。APコンソールで
次のコマンドを入力した場合は、コマンドがWLCに通知されません。

• [no] debug condition mac-address mac-addr
• [no] debug dot11 client
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CiscoWireless LANControllerリリース 8.1では、AP702W/I/Eで条件付きデバッグがサポートさ
れません。

（注）

機能制限

• WLCハイアベイラビリティはサポートされません。

• AP設定はリブート時に破棄されます。

• FlexConnectGroupに対してAPを追加または削除すると、そのAPの FlexConnectデバッグ
状態に影響します。

OfficeExtendアクセスポイントのトラブルシューティン
グ

OfficeExtendアクセスポイントのトラブルシューティングについて
この項では、OfficeExtendアクセスポイントの問題が発生した場合のトラブルシューティング
情報を示します。

Cisco 600シリーズ OfficeExtend APのトラブルシューティングの詳細については、
http://www.cisco.com/c/en/us/support/docs/wireless/aironet-600-series-officeextend-access-point/
113003-office-extend-config-00.html#troubleshootを参照してください。

OfficeExtendの LEDの解釈

LEDパターンは、OfficeExtendアクセスポイントが 1130シリーズか 1140シリーズかによって
異なります。LEDパターンの説明については、
http://www.cisco.com/c/en/us/products/wireless/index.html [英語]で『Cisco OfficeExtend Access Point
Quick Start Guide』を参照してください。

RFカバレッジが最適になるように OfficeExtendアクセスポイントを配置する

OfficeExtendアクセスポイントの位置を決めるときは、アクセスポイントの RF信号がアクセ
スポイントの LED側から円すい形に広がるように発信されることを考慮してください。アク
セスポイントを取り付けるときは、背面の金属プレートの背後を空気が通るようにして、アク

セスポイントの過熱を防いでください。
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図 89 : OfficeExtendアクセスポイントの放射パターン

一般的な問題のトラブルシューティング

OfficeExtendアクセスポイントに関する問題のほとんどは、次のいずれかです。

•ネットワークまたはファイアウォールの問題が原因で、アクセスポイントがコントローラ
に joinできない。

解決方法：「アクセスポイントの join情報の表示」の項の指示に従って、OfficeExtendア
クセスポイントの join統計情報を表示します。または、アクセスポイントのパブリック
IPアドレスを見つけて、パケットサイズを変えながら pingを社内から実行します。

•アクセスポイントが joinしても何度も切断される。この動作が発生するのは一般に、ネッ
トワークの問題があるときや、タイムアウト時間が短いためにネットワークアドレス変換

（NAT）またはファイアウォールポートが閉じたときです。

解決方法：テレワーカーに LEDの状態を確認してもらいます。

• NATの問題が原因でクライアントがアソシエートできない。

解決方法：テレワーカーに速度テストとpingテストを実行してもらいます。サーバによっ
ては、パケットのサイズが大きいと pingを実行しても応答が返されません。

•クライアントがデータを廃棄し続ける。この動作が発生するのは一般に、タイムアウト時
間が短いためにホームルータがポートを閉じたときです。

解決方法：クライアントのトラブルシューティングをCisco Prime Infrastructureで実行し、
問題がOfficeExtendアクセスポイントとクライアントのどちらに関連するものかを判断し
ます。

•アクセスポイントがエンタープライズWLANをブロードキャストしていない。

解決方法：テレワーカーにケーブル、電源、および LEDの状態を確認してもらいます。
それでも問題を特定できない場合は、テレワーカーに次のことを試してもらいます。

• PCをホームルータに直接接続して、https://www.cisco.com/などのインターネットWeb
サイトに接続できるかどうかを調べます。PCがインターネットに接続できない場合
は、ルータまたはモデムを調べます。PCがインターネットに接続できる場合は、ホー
ムルータの設定を調べます。アクセスポイントからインターネットへの到達をブロッ

クするような、ファイアウォールまたはMACに基づくフィルタが有効になっている
かどうかを調べてください。
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•ホームルータにログインして、アクセスポイントが IPアドレスを取得済みかどうか
調べます。取得済みならば、アクセスポイントの LEDは通常はオレンジ色で点滅し
ます。

•アクセスポイントがコントローラに joinできず、問題を特定できない。

解決方法：ホームルータに問題がある可能性があります。テレワーカーに、ルータのマ

ニュアルを調べて次のことを試してもらいます。

•アクセスポイントのMACアドレスに基づいて、アクセスポイントに固定 IPアドレ
スを割り当てます。

•アクセスポイントを非武装地帯（DMZ）に置きます。DMZとは、会社のプライベー
トネットワークと外部のパブリックネットワークとの間に中立地帯として挿入され

る、小さなネットワークです。DMZを設置すると、会社のデータが格納されている
サーバに外部のユーザが直接アクセスすることはできなくなります。

•それでも問題が解決されない場合は、会社の IT部門に連絡して支援を受けてくださ
い。

•テレワーカーがアクセスポイント上で個人 SSIDの設定を行っているときに問題が発生す
る。

解決方法：アクセスポイント GUIで [Clear Config]をクリックするか、[clear ap config
Cisco_AP]コマンドを入力することにより、アクセスポイントの設定をクリアして工場出
荷時のデフォルト設定に戻します。その後、OfficeExtendアクセスポイントで個人 SSID
を設定します。それでも問題が解決されない場合は、会社の IT部門に連絡して支援を受
けてください。

•ホームネットワークをリブートする必要がある。

解決方法：テレワーカーに次の手順を実行してもらいます。

すべてのデバイスがネットワークに接続されたままの状態で、すべてのデバイスの電源を

切ります。

ケーブルまたは DSLのモデムの電源を入れて、2分間待機します。（LEDの状態を確認
してください）。

ホームルータの電源を入れて、2分間待機します。（LEDの状態を確認してください）。

アクセスポイントの電源を入れて、5分間待機します。（LEDの状態を確認してくださ
い）。

クライアントの電源を入れます。
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リンクテストの実行

リンクテストの実行について

リンクテストを使用して、2つのデバイス間の無線リンクの質を決定します。リンクテストの
際には、要求と応答の 2種類のリンクテストパケットを送信します。リンクテストの要求パ
ケットを受信した無線は、適切なテキストボックスを記入して、応答タイプセットを使用し

て送信者にパケットを返信します。

クライアントからアクセスポイント方向への無線リンクの質は、アクセスポイントからクラ

イアント方向へのものと異なることがあり、それは双方の送信電力と受信感度が非対称である

ことによるものです。2種類のリンクテスト（pingテストおよび CCXリンクテスト）を実行
できます。

pingリンクテストでは、コントローラはクライアントからアクセスポイント方向でのみリン
クの質をテストできます。アクセスポイントで受信された pingパケットのRFパラメータは、
クライアントからアクセスポイント方向のリンクの質を決定するためにコントローラにより

ポーリングされます。

CCXリンクテストでは、コントローラはアクセスポイントからクライアント方向でもリンク
の質をテストできます。コントローラはクライアントにリンクテスト要求を発行し、クライア

ントは、応答パケットで受信した要求パケットの RFパラメータを記録します（受信信号強度
インジケータ [RSSI]、信号対雑音比 [SNR]など）。リンクテストの要求ロールと応答ロール
の両方を、アクセスポイントとコントローラに実装します。アクセスポイントまたはコント

ローラが CCX v4クライアントまたは v5クライアントに対してリンクテストを開始でき、同
様に CCX v4クライアントまたは v5クライアントもアクセスポイントまたはコントローラに
対してリンクテストを開始できます。

コントローラでは、CCXリンクテストに対する下記のリンクの質のメトリックが両方向で表
示されます（アウト：アクセスポイントからクライアント、イン：クライアントからアクセス

ポイント）。

• RSSIの形式の信号強度（最小、最大、および平均）

• SNRの形式の信号の質（最小、最大、および平均）

•再試行されたパケットの合計数

•単一パケットの最大再試行回数

•消失パケット数

•正常に送信されたパケットのデータレート

コントローラにより、方向とは無関係に次のメトリックが表示されます。

•リンクテストの要求/応答の往復時間（最小、最大、および平均）

Cisco Wireless Controllerリリース 8.5コンフィギュレーションガイド
1493

トラブルシューティング

リンクテストの実行



コントローラソフトウェアは、CCXバージョン 1～ 5をサポートします。CCXサポートは、
コントローラ上の各WLANについて自動的に有効となり、無効にできません。コントローラ
では、クライアントデータベースにクライアントの CCXバージョンが格納されます。このク
ライアントの機能を制限するには、これを使用します。クライアントが CCX v4または v5を
サポートしていない場合、コントローラはクライアント上でpingリンクテストを実行します。
クライアントが CCX v4または v5をサポートしている場合、コントローラはクライアント上
で CCXリンクテストを実行します。クライアントが CCXリンクテストの間にタイムアウト
になった場合、コントローラは pingリンクテストに自動的に切り替わります。

この項の手順に従って、GUIまたは CLIのいずれかを使用してリンクテストを実行します。（注）

リンクテストの実行（GUI）

手順

ステップ 1 [Monitor] > [Clients]の順に選択して、[Clients]ページを開きます。

ステップ 2 カーソルを目的のクライアントの青いドロップダウン矢印の上に置いて、[Link Test]を選択し
ます。[Link Test]ページが表示されます。

目的のクライアントのMACアドレスをクリックしてから、[Clients > Detail]ページの
上部にある [Link Test]ボタンをクリックしても、このページにアクセスできます。

（注）

このページには、CCXリンクテストの結果が表示されます。

クライアントおよびコントローラ（またはそのいずれか）が CCX v4以降のリリース
をサポートしていない場合、コントローラは代わりにクライアント上で pingリンク
テストを実行し、さらに制限された [Link Test]ページが表示されます。

（注）

CCXクライアントのリンクテストに失敗すると、クライアントが到達可能である場
合は、デフォルトで pingテスト結果に設定されます。

（注）

ステップ 3 [OK]をクリックして、[Link Test]ページを終了します。

リンクテストの実行（CLI）
コントローラ CLIを使用してリンクテストを実行するコマンドは、次のとおりです。

•次のコマンドを入力して、リンクテストを実行します。

linktest ap_mac
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コントローラとテストするクライアントの両方で CCX v4以降のリリースを有効化する
と、次のような情報が表示されます。

CCX Link Test to 00:0d:88:c5:8a:d1.
Link Test Packets Sent...................................... 20
Link Test Packets Received................................. 10
Link Test Packets Lost (Total/AP to Client/Client to AP).... 10/5/5
Link Test Packets round trip time (min/max/average)......... 5ms/20ms/15ms
RSSI at AP (min/max/average)................................ -60dBm/-50dBm/-55dBm

RSSI at Client (min/max/average)............................ -50dBm/-40dBm/-45dBm

SNR at AP (min/max/average)................................. 40dB/30dB/35dB
SNR at Client (min/max/average)............................. 40dB/30dB/35dB
Transmit Retries at AP (Total/Maximum)...................... 5/3
Transmit Retries at Client (Total/Maximum).................. 4/2
Transmit rate: 1M 2M 5.5M 6M 9M 11M 12M 18M 24M 36M 48M 54M

108M
Packet Count: 0 0 0 0 0 0 0 0 0 2 0 18

0
Transmit rate: 1M 2M 5.5M 6M 9M 11M 12M 18M 24M 36M 48M 54M

108M
Packet Count: 0 0 0 0 0 0 0 0 0 2 0 8

0

CCX v4以降のリリースがコントローラまたはテストするクライアントのいずれかで無効
化されている場合には、表示される情報が少なくなります。

Ping Link Test to 00:0d:88:c5:8a:d1.
Link Test Packets Sent.......................... 20
Link Test Packets Received...................... 20
Local Signal Strength........................... -49dBm
Local Signal to Noise Ratio..................... 39dB

• CCXリンクテストおよび pingテストの両方に使用できるリンクテストパラメータを調
整するには、コンフィギュレーションモードから次のコマンドを入力します。

linktest frame-size size_of_link-test_frames

linktest num-of-frame number_of_link-test_request_frames_per_test
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第 64 章

パケットキャプチャ

•デバッグファシリティの使用方法（1497ページ）
•無線スニファの設定（1503ページ）

デバッグファシリティの使用方法

デバッグファシリティの使用方法

デバッグファシリティにより、コントローラの CPUとやり取りするすべてのパケットを表示
できるようになります。受信したパケット、送信したパケット、またはその両方に対して有効

にできます。デフォルトでは、デバッグファシリティによって受信されたすべてのパケットが

表示されます。それらを表示する前に、アクセスコントロールリスト（ACL）を定義してパ
ケットをフィルタリングすることもできます。ACLに渡されないパケットは、表示されずに破
棄されます。

各 ACLには、動作（許可、拒否、無効化）、およびパケットの適合に使用する 1つまたは複
数のフィールドが含まれます。デバッグファシリティでは、次のレベルおよび値で動作する

ACLが提供されます。

•ドライバ ACL

• NPUのカプセル化の種類

•ポート

• Ethernet header ACL

•宛先アドレス

•送信元アドレス

•イーサネットの種類

• VLAN ID

• IP header ACL
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•送信元アドレス

•宛先アドレス

•プロトコル

•送信元ポート（該当する場合）

•宛先ポート（該当する場合）

• EoIP payload Ethernet header ACL

•宛先アドレス

•送信元アドレス

•イーサネットの種類

• VLAN ID

• EoIP payload IP header ACL

•送信元アドレス

•宛先アドレス

•プロトコル

•送信元ポート（該当する場合）

•宛先ポート（該当する場合）

• CAPWAP payload 802.11 header ACL

•宛先アドレス

•送信元アドレス

• BSSID

• SNAPヘッダーの種類

• CAPWAP payload IP header ACL

•送信元アドレス

•宛先アドレス

•プロトコル

•送信元ポート（該当する場合）

•宛先ポート（該当する場合）

各レベルにおいて、複数のACLを定義できます。パケットと一致する最初のACLが、選択さ
れた ACLとなります。
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デバッグファシリティの設定（CLI）

手順

ステップ 1 デバッグファシリティを有効にするには、次のコマンドを入力します。

• debug packet logging enable {rx | tx | all} packet_count display_size

値は次のとおりです。

• rxは受信したすべてのパケット、txは送信したすべてのパケット、allは受信と送信
の両方のパケットを表示します。

• packet_countは、ログするパケットの最大数です。1～ 65535の値をパケット数とし
て入力できます。また、デフォルト値は 25パケットです。

• display_sizeは、パケットを印刷する際の表示バイト数です。デフォルトでは、全パ
ケットが表示されます。

デバッグファシリティを無効にするには、debug packet logging disableコマ
ンドを入力します。

（注）

• debug packet logging acl driver rule_index action npu_encap port

値は次のとおりです。

• rule_indexの値は、1～ 6（両端の値を含む）です。

• actionは、permit、deny、または disableです。

• npu_encapでは、パケットのフィルタリング方法を定める、NPUのカプセル化の種類
を指定します。指定可能な値には、dhcp、dot11-mgmt、dot11-probe、dot1x、eoip-ping、
iapp、ip、lwapp、multicast、orphan-from-sta、orphan-to-sta、rbcp、wired-guestなどがあ
ります。

• portは、パケットの送受信のための物理ポートです。

•パケットをログする ACLを設定するには、次のコマンドを使用します。

debug packet logging acl eth rule_index action dst src type vlan

値は次のとおりです。

• rule_indexの値は、1～ 6（両端の値を含む）です。

• actionは、permit、deny、または disableです。

• dstは、宛先のMACアドレスです。

• srcは、送信元のMACアドレスです。
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• typeは、2バイトのタイプコード（IPの場合は 0x800、ARPの場合は 0x806など）で
す。このパラメータには、「ip」（0x800の代わり）や「arp」（0x806の代わり）な
どの一般的な文字列値も使用できます。

• vlanは、2バイトの VLAN IDです。

• debug packet logging acl ip rule_index action src dst proto src_port dst_port

値は次のとおりです。

• protoは、数値、または getprotobyname()で認識される任意の文字列です。サポートさ
れる文字列は、ip、icmp、igmp、ggp、ipencap、st、tcp、egp、pup、udp、hmp、xns-idp、
rdp、iso-tp4、xtp、ddp、idpr-cmtp、rspf、vmtp、ospf、ipip、および encapです。

• src_portは 2バイトの UDP/TCP送信元ポート（telnetや 23など）または "any"です。
コントローラは getservbyname()で認識される数値または文字列を受け入れます。サ
ポートされる文字列は、tcpmux、echo、discard、systat、daytime、netstat、qotd、msp、
chargen、ftp-data、ftp、fsp、ssh、telnet、smtp、time、rlp、nameserver、whois、
re-mail-ck、domain、mtp、bootps、bootpc、tftp、gopher、rje、finger、www、link、
kerberos、supdup、hostnames、iso-tsap、csnet-ns、3com-tsmux、rtelnet、pop-2、pop-3、
sunrpc、auth、sftp、uucp-path、nntp、ntp、netbios-ns、netbios-dgm、netbios-ssn、imap2、
snmp、snmp-trap、cmip-man、cmip-agent、xdmcp、nextstep、bgp、prospero、irc、smux、
at-rtmp、at-nbp、at-echo、at-zis、qmtp、z3950、ipx、imap3、ulistserv、https、snpp、
saft、npmp-local、npmp-gui、および hmmp-indです。

• dst_portは 2バイトの UDP/TCP宛先ポート（telnetや 23など）または "any"です。コ
ントローラはgetservbyname()で認識される数値または文字列を受け入れます。サポー
トされる文字列は、src_portと同じです。

• debug packet logging acl eoip-eth rule_index action dst src type vlan

• debug packet logging acl eoip-ip rule_index action src dst proto src_port dst_port

• debug packet logging acl lwapp-dot11 rule_index action dst src bssid snap_type

値は次のとおりです。

• bssidは、Basic Service Set Identifier（BSSID;基本サービスセット識別子）です。

• snap_typeは、イーサネットの種類です。

• debug packet logging acl lwapp-ip rule_index action src dst proto src_port dst_port

設定済みのACLをすべて削除するには、debug packet logging acl clear-allコマン
ドを入力します。

（注）

ステップ 2 デバッグ出力の形式を設定するには、次のコマンドを入力します。

debug packet logging format {hex2pcap | text2pcap}

デバッグファシリティでは、hex2pcapと text2pcapという 2つの出力形式がサポートされてい
ます。IOSによって使用される標準の形式では hex2pcapの使用がサポートされており、HTML
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フロントエンドを使用してデコードできます。text2pcapオプションは、一連のパケットを同一
のコンソールログファイルからデコードできるようにするために用意されています。

図 90 : Hex2pcapの出力例

次の図に、hex2pcapの出力例を示します。

図 91 : Text2pcapの出力例

次の図に、text2pcapの出力例を示します。

ステップ 3 パケットが表示されない理由を判断するには、次のコマンドを入力します。
debug packet error {enable | disable}

ステップ 4 パケットのデバッグのステータスを表示するには、次のコマンドを入力します。

show debug packet

以下に類似した情報が表示されます。

Status........................................... disabled
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Number of packets to display..................... 25
Bytes/packet to display.......................... 0
Packet display format............................ text2pcap

Driver ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

Ethernet ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

IP ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

EoIP-Ethernet ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

EoIP-IP ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

LWAPP-Dot11 ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled

LWAPP-IP ACL:
[1]: disabled
[2]: disabled
[3]: disabled
[4]: disabled
[5]: disabled
[6]: disabled?
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無線スニファの設定

無線スニファについて

コントローラには、アクセスポイントの1つをネットワーク「スニファ」として設定する機能
があります。スニファは、特定のチャネル上のパケットをすべてキャプチャして、パケットア

ナライザソフトウェアを実行しているリモートマシンに転送します。これらのパケットには、

タイムスタンプ、信号強度、パケットサイズなどの情報が含まれます。スニファを使用する

と、ネットワークアクティビティを監視して記録し、問題を検出できます。

無線スニファの必須条件

無線スニファを実行するには、次のハードウェアとソフトウェアが必要です。

•専用アクセスポイント：スニファとして設定されたアクセスポイントは、そのネットワー
ク上で無線アクセスサービスを同時に提供できません。カバレッジの中断を回避するに

は、既存のワイヤレスネットワークの一部ではないアクセスポイントを使用します。

•リモート監視デバイス：アナライザソフトウェアを実行できるコンピュータ。

•ソフトウェアおよび関連ファイル、プラグイン、またはアダプタ：アナライザソフトウェ
アによっては、有効にするために特殊なファイルが必要となる場合があります

ワイヤレススニッフィングの制約事項

•サポートされているサードパーティ製のネットワークアナライザソフトウェアアプリケー
ションは、次のとおりです。

• Wildpackets Omnipeekまたは Airopeek

• AirMagnet Enterprise Analyzer

• Wireshark

• Wiresharkの最新バージョンでは、Analyzeモードでパケットをデコードできます。[decode
as]を選択し、UDP5555を PEEKREMOTEとしてデコードするように切り替えます。

•アクセスポイントが Cisco WLCに joinされている場合、スニファモードでアクセスポイ
ントを使用するためには IP-MACアドレスバインディングを無効にする必要があります。
IP-MACアドレスバインディングを無効にするには、コントローラ CLIで config network
ip-mac-binding disableコマンドを入力します。

•アクセスポイントが Cisco WLCに joinされている場合、スニファモードでアクセスポイ
ントを使用するためにはWLAN 1を有効にする必要があります。WLAN 1が無効の場合
は、アクセスポイントはパケットを送信できません。
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アクセスポイントのスニファの設定（GUI）

手順

ステップ 1 [Wireless] > [Access Points] > [All APs]の順に選択して、[All APs]ページを開きます。

ステップ 2 スニファとして設定するアクセスポイントの名前をクリックします。[AllAPs>Details for]ペー
ジが表示されます。

ステップ 3 [AP Mode]ドロップダウンリストから [Sniffer]を選択します。

ステップ 4 [Apply]をクリックします。

ステップ 5 アクセスポイントをリブートするプロンプトが表示されたら、[OK]をクリックします。

ステップ 6 [Wireless] > [Access Points] > [Radios] > [802.11a/n]（または [802.11b/g/n]）を選択して、[802.11a/n
（または 802.11b/g/n）Radios]ページを開きます。

ステップ 7 カーソルを目的のアクセスポイントの青いドロップダウン矢印の上に置いて [Configure]を選
択します。[802.11a/n/ac]（または 802.11b/g/n）CiscoAPs] > [Configure]ページが表示されます。

ステップ 8 [Sniff]チェックボックスをオンにして、このアクセスポイントのスニファを有効にします。オ
ンにしなければ、スニファは無効になります。デフォルトではオフになっています。

ステップ 9 ステップ 8でスニファを有効にした場合は、次の手順に従ってください。

a) [Channel]ドロップダウンリストから、アクセスポイントがパケットに対してスニファす
るチャネルを選択します。

b) [Server IPAddress]テキストボックスに、Omnipeek、Airopeek、AirMagnet、またはWireshark
を実行するリモートマシンの IPアドレスを入力します。

ステップ 10 [Apply]をクリックします。

ステップ 11 [Save Configuration]をクリックします。

アクセスポイントのスニファの設定（CLI）

手順

ステップ 1 次のコマンドを入力して、アクセスポイントをスニファとして設定します。

config ap mode sniffer Cisco_AP

Cisco_APはスニファとして設定されるアクセスポイントです。

ステップ 2 アクセスポイントがリブートされるが操作を続行するかどうかをたずねる警告が表示された
ら、Yと入力します。アクセスポイントはスニファモードでリブートします。

ステップ 3 次のコマンドを入力して、アクセスポイントでスニファを有効にします。

config ap sniff {802.11a | 802.11b} enable channel server_IP_address Cisco_AP
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値は次のとおりです。

• channelはアクセスポイントがパケットに対してスニファする無線チャンネルです。デフォ
ルト値は 36（802.11a/n/ac）と 1（802.11b/g/n）です。

• server_IP_addressは Omnipeek、Airopeek、AirMagnet、またはWiresharkを実行するリモー
トマシンの IPアドレスです。

• Cisco_APはスニファとして設定されるアクセスポイントです。

アクセスポイントでスニファを無効にするには、config ap sniff {802.11a | 802.11b}
disable Cisco_APコマンドを入力します。

（注）

ステップ 4 次のコマンドを入力して、変更を保存します。

save config

ステップ 5 次のコマンドを入力して、アクセスポイントのスニファの設定を表示します。

show ap config {802.11a | 802.11b} Cisco_AP
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