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対象読者

このマニュアルは、Cisco Connected Mobile Experiences（Cisco CMX）サービスを設定するネッ
トワーク管理者を対象としています。

•表記法（vページ）
•関連資料（viページ）
•通信、サービス、およびその他の情報（viページ）

表記法
このマニュアルでは、次の表記法を使用しています。

表 1 :表記法

説明表記法

コマンド、キーワード、およびユーザーが入力するテキストは太字で

記載されます。

太字

文書のタイトル、新規用語、強調する用語、およびユーザーが値を指

定する関数は、イタリック体で示しています。

イタリック体

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z }

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、
縦棒で区切って示しています。

[ x | y | z ]

引用符を付けない一組の文字。文字列を引用符で囲まないでくださ

い。引用符で囲むと、文字列に引用符が含まれます。

string

システムが表示する端末セッションおよび情報は、courierフォント

で示しています。

courierフォント

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

<>
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説明表記法

システムプロンプトに対するデフォルトの応答は、角カッコで囲ん

で示しています。

[]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

関連資料
コーディングと特定のサポートの詳細については、次を参照してください。

https://developer.cisco.com/site/cmx-mobility-services/

Ciscoモビリティサービスエンジンおよび関連製品の詳細については、次の URLを参照して
ください。

http://www.cisco.com/c/en/us/support/wireless/mobility-services-engine/
tsd-products-support-series-home.html

Cisco Connected Mobile Experiences（Cisco CMX）の詳細については、次の URLを参照してく
ださい。

http://www.cisco.com/c/en/us/solutions/enterprise-networks/connected-mobile-experiences/index.html

Cisco DNA Spacesの詳細については、次を参照してください。

https://support.dnaspaces.io/

通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServicesにアクセスしてくだ
さい。
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•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

Cisco DNA Spaces：BLE Managerコンフィギュレーションガイド
vii

対象読者

対象読者

https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/go/marketplace/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html


Cisco DNA Spaces：BLE Managerコンフィギュレーションガイド
viii

対象読者

対象読者



第 1 章

概要

Cisco DNA Spaces：BLE Manager（または BLE Manager）は、特定のアクセスポイントを購入
した場合に提供されるサービスです。これはクラウドベースのソリューションであり、これら

のアクセスポイントをビーコンとしてプロビジョニングしたり、ネットワーク内の他のビーコ

ンを管理したりすることもできます。BLE Managerはネットワーク内に展開されている Cisco
CMXおよび Cisco WLCと連携して動作します。

BLEManagerを使用して次のプロファイルタイプのいずれかでブロードキャストへのアクセス
ポイントを設定できます。

• IBEACON

• EDDYSTONE_URL

• EDDYSTONE_UID

• VIBEACON

いずれかのプロファイルタイプが有効になっている場合、その他のプロファイルはアクセス

ポイントで自動的に無効になります。

IBEACON、EDDYSTONE_URL、または EDDYSTONE_UIDのいずれかのプロファイルタイプ
で有効になっているアクセスポイントがブロードキャストできるのは 1つのビーコンのみで
す。

VIBEACONまたは仮想 IBEACONプロファイルタイプでは、APがインターリーブし、最大 5
つの IBEACON形式のビーコンを送信できます。このプロファイルタイプの欠点は、APが他
のビーコンをスキャンできなくなり、受信者ではなくトランスミッタとしてのみ機能すること

です。

• IBEACON（2ページ）
• EDDYSTONE_URL（3ページ）
• EDDYSTONE_UID （4ページ）
• VIBEACON（4ページ）

Cisco DNA Spaces：BLE Managerコンフィギュレーションガイド
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IBEACON
iBEACONはビーコンの iOS標準であり、仕様で詳しく説明されています。

図 1 : IBEACON

[Status]：このフィールドは、プロファイルが有効かどうかを示します。このフィールドは、ダ
イアログボックスに変更を加え、[Save]をクリックすると自動的に有効になります。

[Label]：これは、ビーコンに伝搬されない唯一のフィールドです。参考にすぎません。

[Power (dBm)]：ビーコン信号の範囲を制御するビーコン無線の送信電力。空き領域のライン
オブサイトの概算値は次のとおりです。

• -12 dBmでは約 20 mの範囲になります。

• +4 dBmでは約 70 mの範囲になります。

[Adv TxPower (dBm)]：これはビーコンからの距離が 1 mの場合に想定される RSSIです。この
値は通常 -60～ -70の間であり、至近 1 mを示します。

Cisco DNA Spaces：BLE Managerコンフィギュレーションガイド
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[Adv Interval (ms)]：連続するビーコンブロードキャスト間の時間。通常は 100～ 750ミリ秒で
す。

[UUID]：汎用一意識別子。UUIDは、665abf99-4cca-47e0-862b-f9b7834d44a7の形式の 128ビッ
ト数です。

[Major]：UUIDだけの場合よりも高い精度で識別するために iBeaconに割り当てられた番号。
これは、0～ 65535の符号なし整数値です。

[Minor]：UUIDだけの場合よりも高い精度で識別するために iBeaconに割り当てられた番号。
これは、0～ 65535の符号なし整数値です。

EDDYSTONE_URL
EDDYSTONE_URLは圧縮された URLであり、解析および圧縮解除した後にモバイルブラウ
ザで直接使用して物理Webを有効にすることができます。この URLは、こちらの Eddystone
の仕様で詳しく説明されている特定の形式である必要があります。

図 2 : Eddystone_URL

[Status]：このフィールドは、プロファイルが有効かどうかを示します。このフィールドは、ダ
イアログボックスに変更を加え、[Save]をクリックすると自動的に有効になります。

[Label]：これは、ビーコンに伝搬されない唯一のフィールドです。参考にすぎません。

[Eddystone URL]：圧縮された URLであり、解析および圧縮解除した後すぐにクライアントで
直接使用できます。

Cisco DNA Spaces：BLE Managerコンフィギュレーションガイド
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EDDYSTONE_UID
EDDYSTONE_UIDはビーコンの Android標準であり、こちらで詳しく説明されています。

図 3 : Eddystone_UID

[Label]：これは、ビーコンに伝搬されない唯一のフィールドです。参考にすぎません。

[Eddystone Namespace]：ビーコンの一意の識別子。通常は FQDNの SHA-1ハッシュの最初の
20文字か、または 20個のランダムに生成された 16進文字による任意のシーケンスに設定しま
す。

[Eddystone UID]：12個の 16進数文字として表されるビーコンの一意の識別子。値はランダム
に設定することも、連続して設定することも、ビーコンのMACアドレスにすることもできま
す。

VIBEACON
VIBEACONは、ビーコン用のシスコ独自の仕様です。VIBEACONとして設定されたアクセス
ポイントはインターリーブし、最大 5つの IBEACON形式のビーコンを送信できます。
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図 4 : VIBEACON

[Status]：このフィールドは、プロファイルが有効かどうかを示します。このフィールドは、ダ
イアログボックスに変更を加え、[Save]をクリックすると自動的に有効になります。

[Label]：これは、ビーコンに伝搬されない唯一のフィールドです。参考にすぎません。

[Power (dBm)]：ビーコン信号の範囲を制御するビーコン無線の送信電力。空き領域のライン
オブサイトの概算値は次のとおりです。

• -12 dBmでは約 20 mの範囲になります。

• +4 dBmでは約 70 mの範囲になります。

[Adv TxPower (dBm)]：これはビーコンからの距離が 1 mの場合に想定される RSSIです。この
値は通常 -60～ -70の間であり、至近 1 mを示します。

Cisco DNA Spaces：BLE Managerコンフィギュレーションガイド
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[Adv Interval (ms)]：連続するビーコンブロードキャスト間の時間。通常は 100～ 750ミリ秒で
す。

[UUID]：汎用一意識別子。UUIDは、665abf99-4cca-47e0-862b-f9b7834d44a7の形式の 128ビッ
ト数です。

[Major]：UUIDだけの場合よりも高い精度で識別するために iBeaconに割り当てられた番号。
これは、0～ 65535の符号なし整数値です。

[Minor]：UUIDだけの場合よりも高い精度で識別するために iBeaconに割り当てられた番号。
これは、0～ 65535の符号なし整数値です。

このプロファイルタイプの欠点は、APが他のビーコンをスキャンできなくなり、受信者では
なくトランスミッタとしてのみ機能することです。

（注）
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第 2 章

前提条件

• Cisco CMXの前提条件：10.5のみ（7ページ）
• Cisco CMXの前提条件：クラウドへの接続（8ページ）
• Cisco CMXでの前提条件：マップの追加 （8ページ）
• Cisco CMXでの前提条件：Cisco WLCの追加 （10ページ）

Cisco CMXの前提条件：10.5のみ
このタスクは Cisco CMX 10.5にのみ必要であり、10.5よりも後のリリースには必要ありませ
ん。このタスクは ble.cisco.comを指すように Cisco CMXのエンドポイントを設定します。

手順

ステップ 1 cmxctl config gateway show

例：

cmxctl config gateway show

ゲートウェイの詳細を表示します。

ステップ 2 cmxctl config gateway cmx_cloud_url ble.cisco.com

例：

cmxctl config gateway cmx_cloud_url ble.cisco.com

Cisco CMXエンドポイントを ble.cisco.comに設定します。

Cisco DNA Spaces：BLE Managerコンフィギュレーションガイド
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Cisco CMXの前提条件：クラウドへの接続
CiscoCMXデバイスは、クラウド上でホストされているBLEManagerへのアクセスが可能であ
る必要があります。このために転送プロキシが必要な場合は、このタスクの手順に従ってくだ

さい。

手順

ステップ 1 cmxos sysproxy show

プロキシの詳細を表示します。

ステップ 2 cmxos sysproxy http_proxy <proxy-ip-address>

プロキシ IPアドレスを指すように HTTP_PROXY環境変数を設定します。

ステップ 3 cmxos sysproxy https_proxy <proxy-ip-address>

プロキシ IPアドレスを指すように HTTPS_PROXY環境変数を設定します。

ステップ 4 cmxos sysproxy no_proxy 127.0.0.1 localhost

NO_PROXY環境変数を、127.0.0.1と localhostを指すように設定します。

ステップ 5 cmxctl stop –a

すべての Cisco CMXサービスを停止します。

ステップ 6 cmxctl start –a

すべての Cisco CMXサービスを再開します。

Cisco CMXでの前提条件：マップの追加
マップは Cisco Prime Infrastructure（Cisco PI）から Cisco CMXに追加する必要があります。こ
れは、Cisco CMXダッシュボードの [Detect & Locate]から確認できます。インポート前に、ア
クセスポイントがマップ上に配置されていることを確認します。

マップがCiscoCMXにインポートされていない場合は、[Systems]> [Settings]に移動し、[Settings]
をクリックします。表示される [Settings]ダイアログボックスで、[Controllers]をクリックし、
[Map Setup] > [Import]をクリックします。Cisco PIを入力し、[Import Controllers and Maps]をク
リックします。

Cisco DNA Spaces：BLE Managerコンフィギュレーションガイド
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図 5 :からのインポート Cisco PI

また、Cisco PIから Cisco CMXに tarファイルを手動でインポートすることもできます。
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図 6 :からのインポート Cisco PI

Cisco CMXでの前提条件：Cisco WLCの追加
Cisco DNA Spaces：BLE Managerをサポートする Cisco WLCの最小バージョンは Cisco WLC
8.8MR2であることに注意してください。

手順

ステップ 1 Cisco WLCは Cisco CMXに追加する必要があります。これは、Cisco CMXダッシュボードか
ら確認できます。[Systems] > [Settings]に移動し、[Controllers]セクションまでスクロールしま
す。追加されていない場合は、プラスボタンをクリックして追加できます。

Cisco DNA Spaces：BLE Managerコンフィギュレーションガイド
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図 7 : Cisco WLCコントローラの追加

ステップ 2 開いた [Settings]ダイアログボックスで、[Advanced]をクリックし、[Controllers]セクションに
Cisco WLCの詳細を追加します。

図 8 : Cisco WLCコントローラの追加
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第 3 章

セットアップ

• BLE Managerアカウントとサポートされているアクセスポイントのリストの取得 （13
ページ）

• Cisco CMXと BLE Manager間の接続の設定 （14ページ）
• Cisco CMXインスタンスごとの BLE管理の有効化と無効化（15ページ）

BLE Managerアカウントとサポートされているアクセス
ポイントのリストの取得

Cisco DNA Spaces：BLEManager（BLEManager）はCisco DNA Spacesの機能の一部です。BLE
Managerサービスを有効にするように要求するメッセージをhttps://dnaspaces.cisco.com/contact-us/
に送信することで BLE Managerアカウントを取得できます。アクティベーションメールを受
信したら、ログインクレデンシャルを設定できます。

統合された BLEでサポートされているアクセスポイントは次のとおりです。

表 2 :サポートされているアクセスポイントのリスト

Cisco WLCリリースBLEのフォームファクタアクセスポイント

8.8MR2USBドングルC3800、C2800

8.7S統合型無線C4800

8.7統合型無線C1810

8.7統合型無線C1815

8.8MR2USBドングルC1850

8.7統合型無線1800i

8.9統合型無線C9117

8.9統合型無線C9115

Cisco DNA Spaces：BLE Managerコンフィギュレーションガイド
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Cisco CMXと BLE Manager間の接続の設定

始める前に

• Cisco Wireless Controller（Cisco WLC）がネットワークに導入されており、アクセスポイ
ントが Cisco WLCに追加されている。

• Cisco CMXデバイスが導入されており、リリース 10.5以降でインストールされ、クラウ
ドから到達可能になっている。Cisco CMXの前提条件：クラウドへの接続（8ページ）
を参照してください。

• Cisco WLCが Cisco CMXに追加されている。これは、Cisco CMXダッシュボードから確
認できます。[Systems] > [Settings]に移動し、[Controllers]セクションまでスクロールしま
す。Cisco CMXでの前提条件：Cisco WLCの追加 （10ページ）を参照してください。

• Cisco PIからインポートされたマップが Cisco CMXに含まれている。Cisco CMXでの前提
条件：マップの追加 （8ページ）を参照してください。

• Cisco CMXリリース 10.5では、特別な手順が必要です。Cisco CMXの前提条件：10.5の
み（7ページ）を参照してください。

手順

ステップ 1 BLE Managerダッシュボードで [Setup]をクリックします。キーアイコンをクリックしてトー
クンを生成します。メモ帳にトークンを保存できます。[Gateway Status]が [DOWN]であるこ
とに注意してください。

図 9 : [Gateway Status]が [DOWN]
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ステップ 2 このトークンは Cisco CMXで設定できます。[Manage] > [Cloud Apps]に移動します。[Cisco
Beacon Management]の行までスクロールし、[Enable]をクリックします。表示されたダイアロ
グボックスで、前の手順でコピーしたトークンを貼り付けます。

図 10 : Cisco CMX：有効化 BLE Manager

ステップ 3 Cisco CMXと BLE Manager間の接続が確立されているかどうかを確認します。BLE Manager
ダッシュボードで、[Gateway Status]が [UP]であり、[Notification Status]も [UP]であることが
わかります。

Cisco CMXインスタンスごとの BLE管理の有効化と無効
化

[Setup]タブには、BLE管理アカウントに関連付けられている Cisco CMXのすべてのゲート
ウェイのリストが表示されます。リストされている Cisco CMXのゲートウェイのいずれかを
ここから有効または無効にすることができます。無効にすると、 Cisco CMXのゲートウェイ
に関連付けられているアクセスポイントはビーコンの送信とスキャンを停止し、ビーコン固有

の設定コマンドの実行も停止します。再度有効にすると、デフォルトのスキャン間隔で以前と

同じ動作が再開されます。

Cisco DNA Spaces：BLE Managerコンフィギュレーションガイド
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図 11 : Cisco CMXインスタンスごとの BLE管理の有効化と無効化
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第 4 章

マップの管理

• Cisco CMXからの手動によるマップの同期 （17ページ）
•自動マップインポート（18ページ）
•マップ上でのビーコンの表示（18ページ）

Cisco CMXからの手動によるマップの同期
マップは Cisco CMXデバイスから BLE Managerアカウントに自動的に同期されます。

ただし、マップを手動で同期する必要がある場合は、[Maps]をクリックし、ドロップダウンか
ら Cisco CMXの IPアドレスを選択して [Sync Maps]をクリックします。

Cisco DNA Spaces：BLE Managerコンフィギュレーションガイド
17



自動マップインポート
マップは Cisco CMXゲートウェイの BLE Managerの接続上に自動的に表示されます。マップ
を表示するには、[Maps]ビューをクリックします。

マップ上でのビーコンの表示
次に示すように、マップ上の APとフロアビーコンの両方を表示でき、特定のアイコン（AP
ビーコンの場合は青色、フロアビーコンの場合は緑色）で表されます。また、これらのビーコ

ンをクリックして、特定のビーコンタイプ（IBEACON、VIBEACON、またはEDDYSTONE）
として設定することもできます。

Cisco DNA Spaces：BLE Managerコンフィギュレーションガイド
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フロアビーコンを VIBEACONとして設定することはできません。（注）

図 12 :マップ上のフロアビーコンと APビーコンの表示
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第 5 章

ビーコンの管理

•すべてにわたる APビーコンの同期 Cisco CMX（21ページ）
• Cisco CMXインスタンスごとの APビーコンのスキャン間隔の設定（22ページ）
• APビーコンの検出（22ページ）
•適切なパラメータを使用したAPビーコンのVIBEACON、IBEACON、Eddystoneとしての
設定（23ページ）

• APビーコンの削除（23ページ）
•ビューのフィルタリング（24ページ）
•ビーコン設定の一括編集（24ページ）

すべてにわたる APビーコンの同期 Cisco CMX
[Beacons] > [APBeacons]の下にあるすべてのアクセスポイントからビーコンの詳細を取得でき
ます。[Bulk Actions] > [Sync AP Beacons]をクリックします。

図 13 : APビーコンの同期
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Cisco CMXインスタンスごとのAPビーコンのスキャン間
隔の設定

スキャン間隔は、アクセスポイントが Bluetoothブロードキャストをスキャンする頻度です。
これは、[Setup]タブから設定できます。最小値は 4秒です。最大値は 15秒です。推奨値は 10
秒です。

スキャン間隔は、アクセスポイントが Bluetoothブロードキャストをスキャンする頻度です。
これは、[Setup]タブから設定できます。特定の Cisco CMXインスタンスのスキャン間隔を更
新するには、[Actions]列の下にある [Pen]アイコンをクリックします。最小推奨値は4秒です。
最大値は 15秒です。デフォルト値は 10秒です。値がゼロに設定されている場合、APビーコ
ンはスキャンを停止します。

図 14 : Cisco CMXインスタンスごとの APビーコンのスキャン間隔の設定

APビーコンの検出
APビーコンは、BLE管理が Cisco CMXに接続したときに自動的に検出され、[Beacons] > [AP
Beacons]から表示できます。

Cisco DNA Spaces：BLE Managerコンフィギュレーションガイド
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適切なパラメータを使用したAPビーコンのVIBEACON、
IBEACON、Eddystoneとしての設定

APビーコンは、BLE Managerが Cisco CMXに接続したときに自動的に検出されます。ただ
し、検出したビーコンは、[Beacons] > [APBeacons]タブから特定のビーコンタイプとして設定
できます。これを行うには、各 APビーコンの横にある [Edit]ボタンをクリックします。[AP
Beacon]ドロップダウンメニューから適切なAPビーコンを選択し、パラメータを設定します。
[Save]をクリックします。APビーコンの横にあるプラス記号をクリックすると、展開された
ビューを表示できます。現在アクティブなビーコンのタイプは緑色で色分けされています。

図 15 :特定のビーコンタイプとしての APビーコンの設定

APビーコンの削除
BLE管理によって検出された APビーコンを削除できます。これは、古いビーコンがセット
アップに存在し、削除する必要がある場合に役立ちます。ただし、アクティブなビーコンを

誤って削除すると、同期時に削除されたビーコンが再び表示されます。

Cisco DNA Spaces：BLE Managerコンフィギュレーションガイド
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図 16 :ビーコンリストからの APビーコンの削除

ビューのフィルタリング
ビューをフィルタリングして、選択したビーコンのリストのみを表示できます。この場合、

[APBeacons]ペインで [Filter]ボタンをクリックし、適切なフィルタを追加して満足させる必要
がある条件を指定します。

図 17 :

ビーコン設定の一括編集
複数のビーコンの設定を更新するには、ビーコンを選択し、[Bulk Actions] > [Bulk Update]をク
リックします。
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図 18 :一括更新
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図 19 :一括更新
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ユーザの管理

• Adminロールを持つユーザの招待（27ページ）
•ユーザの削除（27ページ）
•ユーザログインの詳細の表示（28ページ）

Adminロールを持つユーザの招待
BLE管理ユーザになるように誰かを招待するには、[Users]タブで電子メールアドレスを使用
します。ユーザが招待を承認していない場合は、[Actions]列の下にある十字記号が有効になっ
ており、必要に応じて招待を削除できます。招待を承認したユーザは削除できません。

図 20 : BLE管理へのユーザの招待

ユーザの削除
ユーザが招待を承認していない場合にのみ、[Users]タブから BLE管理ユーザを削除できま
す。この場合は、[Actions]列の下にある十字記号が有効になっており、必要に応じて招待を削
除できます。招待を承認したユーザは削除できません。
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ユーザログインの詳細の表示
右上の歯車ボタンをクリックし、[Settings]をクリックすると、ユーザのログインセッション
の履歴を表示できます。

図 21 :ユーザログインの詳細の表示
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トラッキングとトレース

•アラートの表示 （29ページ）

アラートの表示
BLE管理ダッシュボードによって次の 2種類のアラートが生成されます。

•コントローラから Cisco CMXへの接続がダウンしたときに生成されるアラート。

• Cisco CMXからゲートウェイへの接続がダウンしたときに生成されるアラート。

ダッシュボードの右上隅にある アイコンをクリックすると、アラートを表示できま

す。BLE管理また、アラートは左側のナビゲーションペインで [Alerts]をクリックして表示す
ることもできます。
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