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第 1 章

ロールベースアクセスコントロールと権

限

•ロールベースアクセスコントロールと権限（1ページ）

ロールベースアクセスコントロールと権限
ロールベースアクセスコントロール（RBAC）は、ユーザのロールとロケールに基づいてユー
ザのシステムアクセスを制限または許可する方法です。ロールによってシステム内でのユーザ

の特権が定義され、ロケールによってユーザがアクセス可能な組織（ドメイン）が定義されま

す。

Cisco UCS Managerでは、ユーザに特権を直接割り当てません。代わりに、1つ以上の特権を
含むロールをユーザに割り当てます。ただし、ユーザにどのロールを割り当てるべきかを理解

するには、そのロールに含まれる各特権がどのシステムリソースへのアクセスをユーザに許可

するかを知っておく必要があります。

たとえば、Engineeringおよび Financeのロケールが設定されている企業において、Engineering
ロケールでサーバ管理者のロールが割り当てられているユーザは、Engineeringロケールのサー
バ設定を更新することはできますが、Financeロケールのサーバ設定は更新できません。ユー
ザがFinanceロケールのサーバ設定を更新できるようにするには、そのユーザに該当するロケー
ルも割り当てる必要があります。
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第 2 章

Cisco UCS Manager 4.0の権限

• Cisco UCS Manager 4.0の権限（3ページ）

Cisco UCS Manager 4.0の権限

AAA（aaa）

この特権は、認証、許可、アカウンティングに関連するプロビジョニング操作をユーザに許可

します。これには、ユーザおよびロールの管理と、管理インターフェイスに公開されるサービ

スの設定が含まれます。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•通信ポリシーがローカルで解決されるか、または UCS Centralで解決されるかの設定。

•キーリングの設定。信頼できる認証局の証明書のインポート。証明書の生成とインポー
ト。

•ユーザ、ロール、ユーザロケール、ユーザセッション、ログインバナー、認証ドメイン、
認証プロバイダー（LDAP、RADIUS、TACACS）の設定。

• DNSプロバイダーと DNSドメインの設定。

• UCS管理接続（HTTP、HTTPS、SSH、telnet、CIM、WS-MAN、イベントチャネルセキュ
リティ）の設定

• SNMPポリシー、SNMPユーザ、SNMPトラップの宛先の設定。

管理者（admin）

この特権は、Cisco UCS Managerのすべての操作へのフルアクセスをユーザに提供します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。
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•この特権では、すべての操作にフルアクセスできます。

外部 LAN設定（ext-lan-config）

この特権は、イーサネット境界ポート、VLAN、LAN PINグループ、イーサネット SPANセッ
ション、LANポリシー、および管理インターフェイスなどの、ファブリックインターコネク
トの LAN設定をユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•インバンド CIMCプロファイルの設定。

• MACエージングプロパティの設定。イーサネットのエンドホストモードまたはスイッチ
ングモードの指定。VLAN圧縮のイネーブル化/ディセーブル化。

•イーサネットリンクプロファイルと LACPポリシーの設定。

•ファブリックインターコネクトのシステム名の設定。

•サーバアダプタのイーサネット/FC/iSCSIポートおよびポートチャネルのイネーブル化/
ディセーブル化。ポートまたはポートチャネルラベルの設定。

•イーサネットモニタリングセッション（SPAN）の設定。

•ファブリックインターコネクト上のイーサネット境界ポートの設定。境界ポートに対する
VLANの追加または削除

•ファブリックインターコネクトまたは IOモジュールのイーサネットポートのイネーブル
化/ディセーブル化。ポートラベルの設定。

• VLANと VLANグループの設定。

•イーサネット PINグループの設定。

• DNSプロバイダーと DNSドメインの設定。

•仮想MACアドレスの有効な範囲の指定。

•ファブリックインターコネクトでの管理インターフェイス（IPv4と IPv6）の設定。

•管理インターフェイスのモニタリングポリシーの設定。

• NetFlowポリシー、エクスポータ、およびコレクタの設定。

外部 LANポリシー（ext-lan-policy）

この特権は、イーサネット境界ポート、VLAN、LAN PINグループ、イーサネット SPANセッ
ション、LANポリシー、およびvNIC/vHBA配置ポリシーなどの、ファブリックインターコネ
クトの LAN設定をユーザに許可します。

この特権に許可されるタスク

Cisco UCS Manager 4.0の権限
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この特権を持つユーザは、次のタスクを実行できます。

•ファブリックインターコネクト上のイーサネット境界ポートの設定。境界ポートに対する
VLANの追加または削除

•ファブリックインターコネクトまたは IOモジュールのイーサネットポートのイネーブル
化/ディセーブル化。ポートラベルの設定。

•インバンド CIMCプロファイルの設定。

• MACエージングプロパティの設定。イーサネットのエンドホストモードまたはスイッチ
ングモードの指定。VLAN圧縮のイネーブル化/ディセーブル化。

• VLANと VLANグループの設定。

•イーサネット PINグループの設定。

•イーサネットリンクプロファイルと LACPポリシーの設定。

• vNIC/vHBA配置の作成/変更/削除。

•仮想MACアドレスの有効な範囲の指定。

• NetFlowポリシー、エクスポータ、およびコレクタの設定。

•サーバアダプタのイーサネット/FC/iSCSIポートおよびポートチャネルのイネーブル化/
ディセーブル化。ポートまたはポートチャネルラベルの設定。

•イーサネットモニタリングセッション（SPAN）の設定。

外部 LAN QoS（ext-lan-qos）

この特権は、イーサネットおよびファイバチャネルのためにサービスのQoSクラスを設定し、
イーサネットMTUを設定することをユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•特権 ext-san-qosから継承されるすべてのタスク

外部 LANセキュリティ（ext-lan-security）

この特権は、NTPプロバイダーと、日付/時刻ゾーンの設定をユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

• NTPプロバイダー、日付/時刻ゾーンの設定。

Cisco UCS Manager 4.0の権限
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外部 SAN設定（ext-san-config）

この特権は、FC/FCoE境界ポート、VSAN、SANPINグループ、およびファイバチャネルSPAN
セッションなどの、ファブリックインターコネクトの SAN設定をユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•特権 ext-san-policyから継承されるすべてのタスク

外部 SANポリシー（ext-san-policy）

この特権は、FC/FCoE境界ポート、VSAN、SANPINグループ、およびファイバチャネルSPAN
セッションなどの、ファブリックインターコネクトの SAN設定をユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•ファイバチャネルのモニタリングセッションの設定。

•ファブリックインターコネクトのファイバチャネルおよび FCoEポートの設定。FCポー
トへの VSANの追加/削除。FCoEネイティブ VLANの設定。

•仮想WWNアドレスの有効な範囲の設定。

• VSANの設定。

•サービスプロファイル内のストレージ接続の設定。

•ストレージ接続ポリシーの作成/変更/削除。

•ファイバチャネルのエンドホストモードまたはスイッチングモードの指定。FCトランキ
ングモードの指定。

•ファイバチャネル PINグループの設定。

外部 SAN QoS（ext-san-qos）

この特権は、イーサネットおよびファイバチャネルのためにサービスのQoSクラスを設定し、
イーサネットMTUを設定することをユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

• Call Homeポリシーの設定。障害発生時に Call Homeイベントを送信するために使用しま
す。

•障害ポリシーがローカルで解決されるか、または UCS Centralで解決されるかの設定。

•障害の確認応答、障害ポリシーの設定（フラッピング間隔、ソーク間隔、クリア/確認応
答処理、制限、保持）。

Cisco UCS Manager 4.0の権限
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障害（fault）

この特権は、障害ポリシー、Call Homeポリシー、および障害抑制ポリシーの設定をユーザに
許可します。ユーザは、Cisco UCS Managerで障害を確認することもできます。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•障害ポリシーがローカルで解決されるか、または UCS Centralで解決されるかの設定。

• Call Homeポリシーの設定。障害発生時に Call Homeイベントを送信するために使用しま
す。

•障害の確認応答、障害ポリシーの設定（フラッピング間隔、ソーク間隔、クリア/確認応
答処理、制限、保持）。

サービスプロファイルの計算（ls-compute）

この特権は、サービスプロファイルのほとんどの部分の設定をユーザに許可します。ただし、

ユーザは vNICまたは vHBAを作成、変更、または削除できません。この特権を使用して、
サーバ、ネットワーク、およびストレージのプロビジョニングの各アクティビティ間の強力な

分離を強制できます。たとえば、ネットワーク管理者はvNICを作成することができ、ストレー
ジ管理者は vHBAを作成することができます。サーバ管理者はサービスプロファイルの他の
要素をすべて設定することができます。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•サービスプロファイルの vNIC/vHBA配置の設定。

• vHBAイニシエータグループの設定。

•サービスプロファイルのスクリプト処理可能な仮想メディアの設定。

•ストレージプロファイルの設定。サービスプロファイルへのストレージプロファイルの
割り当て。

•ローカルストレージポリシー（ディスクと LUN）の作成/変更/削除。

•ローカルディスク、ローカル LUN、およびリモート LUNでのメンテナンスタスクの実
行。

•サービスプロファイル/テンプレートの作成/変更/削除。サービスプロファイルへのポリ
シーの割り当て。サービスプロファイルの保留中タスクの確認。

•サービスプロファイルの関連付けと関連付け解除。

•サービスプロファイルの BIOSポリシーの設定。

•スケジュールの設定。スケジュールを使用して、将来に一度だけ実行するタスクまたは定
期的に実行するタスクをトリガーできます。

•サービスプロファイルのメンテナンスポリシーの作成/変更/削除。

Cisco UCS Manager 4.0の権限
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•サービスプロファイルへのストレージプロファイルの割り当て。

•サービスプロファイルへの usNICポリシーの割り当て。

• VMQポリシーの設定。

•サービスプロファイル内でのサービスプロファイルのダイナミック vNICの作成/変更/削
除。

•サービスプロファイルのスクリプト処理可能な仮想メディアポリシーの設定。

•電源ポリシーと電源配置の設定。

•インバンド CIMC IP接続の設定。

• iSCSIブートパラメータの設定。

サービスプロファイルの設定（ls-config）

この特権は、サービスプロファイルの設定と、VM-FEX環境の分散仮想スイッチ（DVS）の
設定をユーザに許可できます。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

• vNICが明示的に定義されていない場合の vNICの動作ポリシーの設定。

•サービスプロファイルのスクリプト処理可能な仮想メディアの設定。

•サービスプロファイル内でvNICとvHBAが明示的に定義されていない場合にvNIC/vHBA
をハードウェアから継承するかどうかの指定。

• FCグループテンプレートの設定。

•サービスプロファイル/テンプレートの作成/変更/削除。サービスプロファイルへのポリ
シーの割り当て。サービスプロファイルの保留中タスクの確認。

•サービスプロファイルの BIOSポリシーの設定。

•分散型仮想スイッチへのポートプロファイルの割り当て。

•サービスプロファイルのメンテナンスポリシーの作成/変更/削除。

•サービスプロファイルへのストレージプロファイルの割り当て。

• VMware vCenterの接続、データセンター、フォルダ、スイッチの設定。

•サービスプロファイルの iSCSI vNICの設定。

• LAN接続ポリシーの設定。サービスプロファイルの vNICの設定と vNICでのVLANの追
加/削除。

•サービスプロファイルの vNIC/vHBA配置の設定。

Cisco UCS Manager 4.0の権限
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•ストレージプロファイルの設定。サービスプロファイルへのストレージプロファイルの
割り当て。

•ローカルストレージポリシー（ディスクと LUN）の作成/変更/削除。

•ローカルディスク、ローカル LUN、およびリモート LUNでのメンテナンスタスクの実
行。

• SAN接続ポリシーの設定。サービスプロファイルの vHBAの設定と、vHBAでの VSAN
の追加/削除。

• vHBAが明示的に定義されていない場合の vHBAの動作ポリシーの設定。

•サービスプロファイルの関連付けと関連付け解除。

•スケジュールの設定。スケジュールを使用して、将来に一度だけ実行するタスクまたは定
期的に実行するタスクをトリガーできます。

•サービスプロファイル内でのサービスプロファイルのダイナミック vNICの作成/変更/削
除。

• VMware vCenter暗号キーの設定。

•サービスプロファイルのスクリプト処理可能な仮想メディアポリシーの設定。

•電源ポリシーと電源配置の設定。

•インバンド CIMC IP接続の設定。

• iSCSIブートパラメータの設定。

•サービスプロファイルの vNICストレージイニシエータ autoconfigポリシーの設定。

サービスプロファイル設定ポリシー（ls-config-policy）

この特権は、ホストファームウェアパッケージ、ローカルディスクポリシー、ブートポリ

シー、および Serial over LANポリシーなどの、サービスプロファイルに適用されるポリシー
の設定をユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•サービスプロファイルのスクリプト処理可能な仮想メディアの設定。

•イーサネットアダプタポリシー（イーサネットと iSCSI）の作成/変更/削除。

•ローカルストレージポリシー（ディスクと LUN）の作成/変更/削除。

• FCアダプタポリシーの作成/変更/削除。

•サービスプロファイルの関連付けと関連付け解除。

•分散型仮想スイッチへのポートプロファイルの割り当て。

Cisco UCS Manager 4.0の権限
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•サービスプロファイルのメンテナンスポリシーの作成/変更/削除。

•サービスプロファイルへのストレージプロファイルの割り当て。

•管理ファームウェアパッケージの作成/変更/削除。この機能は廃止されました。

• Serial over LANポリシーの設定。

• VMware vCenterの接続、データセンター、フォルダ、スイッチの設定。

• VMware vCenter暗号キーの設定。

•サービスプロファイルのスクリプト処理可能な仮想メディアポリシーの設定。

•電源ポリシーと電源配置の設定。

•サービスプロファイルのブートポリシーの設定。

• iSCSI認証プロファイルの設定。

サービスプロファイルの Extアクセス（ls-ext-access）

この権限で、サービスプロファイルエンドポイントのアクセスが可能です。

サービスプロファイルのネットワーク（ls-network）

この特権は、サービスプロファイルのvNICに適用されるネットワークポリシーおよびネット
ワーク要素の設定をユーザに許可します。サービスプロファイルに影響を与えるサーバポー

トなどの他のネットワーク要素も設定できます。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

• vNICが明示的に定義されていない場合の vNICの動作ポリシーの設定。

• vNICテンプレートの設定。

•サービスプロファイルのダイナミック vNICポリシーの作成/変更/削除。

•ファブリックインターコネクトでのイーサネットサーバポートの設定。

•イーサネットアダプタポリシー（イーサネットと iSCSI）の作成/変更/削除。

•ネットワーク制御ポリシーの作成/変更/削除。

• VM-FEXポートプロファイルポリシーの設定。

•分散型仮想スイッチへのポートプロファイルの割り当て。

• VLANと VLANグループの組織の権限の設定。

• IOモジュールおよび FEXのリセット。IOモジュール/FEXラベルの設定。

• VMQポリシーの設定。

Cisco UCS Manager 4.0の権限
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•サービスプロファイル内でのサービスプロファイルのダイナミック vNICの作成/変更/削
除。

• VMware vCenterの接続、データセンター、フォルダ、スイッチの設定。

•サービスプロファイルの iSCSI vNICの設定。

• vNIC/vHBA配置の作成/変更/削除。

•仮想MACアドレスの有効な範囲の指定。

•インバンド CIMC IP接続の設定。

• LAN接続ポリシーの設定。サービスプロファイルの vNICの設定と vNICでのVLANの追
加/削除。

• iSCSIブートパラメータの設定。

サービスプロファイルのネットワークポリシー（ls-server-policy）

この特権は、サービスプロファイルのvNICに適用されるネットワークポリシーおよびネット
ワーク要素の設定をユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

• IOモジュールおよび FEXのリセット。IOモジュール/FEXラベルの設定。

•サービスプロファイルのダイナミック vNICポリシーの作成/変更/削除。

•ファブリックインターコネクトでのイーサネットサーバポートの設定。

• VMQポリシーの設定。

•サービスプロファイル内でのサービスプロファイルのダイナミック vNICの作成/変更/削
除。

• IPアドレスのプールの設定。

•ネットワーク制御ポリシーの作成/変更/削除。

• vNIC/vHBA配置の作成/変更/削除。

•仮想MACアドレスの有効な範囲の指定。

• MACアドレスのプールの設定。

サービスプロファイル QoSポリシー（ls-qos-policy）

サービスプロファイルの QoSポリシー

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。
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• QoSレート制限ポリシーとフロー制御ポリシーの作成/変更/削除。

サービスプロファイルセキュリティ（ls-security）

この特権は、IPMIポリシーの設定をユーザに許可します。

サービスプロファイルセキュリティポリシー（ls-security-policy）

この特権は、IPMIポリシーの設定をユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

• IPMIユーザと IPMI認証プロファイルの設定。

サービスプロファイルサーバ（ls-server）

この特権は、サービスプロファイルポリシーの設定をユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

• vNICが明示的に定義されていない場合の vNICの動作ポリシーの設定。

•サービスプロファイルのスクリプト処理可能な仮想メディアの設定。

•サービスプロファイル内でvNICとvHBAが明示的に定義されていない場合にvNIC/vHBA
をハードウェアから継承するかどうかの指定。

• FCグループテンプレートの設定。

•サービスプロファイル/テンプレートの作成/変更/削除。サービスプロファイルへのポリ
シーの割り当て。サービスプロファイルの保留中タスクの確認。

•サービスプロファイルの BIOSポリシーの設定。

•サービスプロファイルのメンテナンスポリシーの作成/変更/削除。

•サービスプロファイルへのストレージプロファイルの割り当て。

•サービスプロファイルの iSCSI vNICの設定。

• LAN接続ポリシーの設定。サービスプロファイルの vNICの設定と vNICでのVLANの追
加/削除。

•サービスプロファイルの vNIC/vHBA配置の設定。

•ストレージプロファイルの設定。サービスプロファイルへのストレージプロファイルの
割り当て。

•ローカルストレージポリシー（ディスクと LUN）の作成/変更/削除。
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•ローカルディスク、ローカル LUN、およびリモート LUNでのメンテナンスタスクの実
行。

• SAN接続ポリシーの設定。サービスプロファイルの vHBAの設定と、vHBAでの VSAN
の追加/削除。

• vHBAが明示的に定義されていない場合の vHBAの動作ポリシーの設定。

•サービスプロファイルの関連付けと関連付け解除。

•スケジュールの設定。スケジュールを使用して、将来に一度だけ実行するタスクまたは定
期的に実行するタスクをトリガーできます。

• VMQポリシーの設定。

•サービスプロファイル内でのサービスプロファイルのダイナミック vNICの作成/変更/削
除。

•サービスプロファイルのスクリプト処理可能な仮想メディアポリシーの設定。

•電源ポリシーと電源配置の設定。

•インバンド CIMC IP接続の設定。

• iSCSIブートパラメータの設定。

•サービスプロファイルの vNICストレージイニシエータ autoconfigポリシーの設定。

サービスプロファイルのサーバ操作（ls-server-oper）

この特権は、サービスプロファイルの電源状態の制御をユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•サービスプロファイルの電源状態の制御。

サービスプロファイルのサーバポリシー（ls-server-policy）

この特権は、サービスプロファイルの電源状態の制御、サービスプロファイルの関連付け/関
連付け解除、サーバ関連ポリシーの設定をユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•サーバ関連ポリシー（メンテナンス、BIOS）の作成/変更/削除。

•サービスプロファイルのスクリプト処理可能な仮想メディアの設定。

•イーサネットアダプタポリシー（イーサネットと iSCSI）の作成/変更/削除。

• FCアダプタポリシーの作成/変更/削除。
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•サービスプロファイルの関連付けと関連付け解除。

•サービスプロファイルの電源状態の制御。

•管理ファームウェアパッケージの作成/変更/削除。この機能は廃止されました。

• DIMMブラックリストポリシーの設定。

•サービスプロファイルのスクリプト処理可能な仮想メディアポリシーの設定。

•電源ポリシーと電源配置の設定。

• vNIC/vHBA配置の作成/変更/削除。

•サービスプロファイルのブートポリシーの設定。

• iSCSI認証プロファイルの設定。

•サービスプロファイルの vNICストレージイニシエータ autoconfigポリシーの設定。

サービスプロファイルストレージ（ls-storage）

この特権は、サービスプロファイル vHBAに適用されるストレージポリシーおよびストレー
ジ要素の設定をユーザに許可します。サービスプロファイルに影響する他のストレージ要素を

設定することもできます。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

• vHBAイニシエータグループの設定。

•仮想WWNアドレスの有効な範囲の設定。

•サービスプロファイルのスクリプト処理可能な仮想メディアの設定。

•ストレージプロファイルの設定。サービスプロファイルへのストレージプロファイルの
割り当て。

•ローカルストレージポリシー（ディスクと LUN）の作成/変更/削除。

•ローカルディスク、ローカル LUN、およびリモート LUNでのメンテナンスタスクの実
行。

• FCアダプタポリシーの作成/変更/削除。

• FCゾーンのラベルの設定。

• FCグループテンプレートの設定。

• vHBAが明示的に定義されていない場合の vHBAの動作ポリシーの設定。

•サービスプロファイルへのストレージプロファイルの割り当て。

•サービスプロファイルの iSCSI vNICの設定。
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•サービスプロファイルのスクリプト処理可能な仮想メディアポリシーの設定。

• vHBAイニシエータグループの FCストレージ可視性の設定。

•ストレージ接続ポリシーの作成/変更/削除。

• iSCSIブートパラメータの設定。

• UUIDの有効な範囲の設定。

•サービスプロファイルの vNICストレージイニシエータ autoconfigポリシーの設定。

サービスプロファイルストレージポリシー（ls-storage-policy）

この特権は、サービスプロファイル vHBAに適用されるストレージポリシーおよびストレー
ジ要素の設定をユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

• WWNアドレスのプールの設定。

•仮想WWNアドレスの有効な範囲の設定。

•サービスプロファイルのスクリプト処理可能な仮想メディアの設定。

•ストレージプロファイルの設定。サービスプロファイルへのストレージプロファイルの
割り当て。

•ローカルストレージポリシー（ディスクと LUN）の作成/変更/削除。

• FCグループテンプレートの設定。

•サービスプロファイル内のストレージ接続の設定。

•サービスプロファイルへのストレージプロファイルの割り当て。

• IQNアドレスのプールの設定（iSCSIの場合）。

•サービスプロファイルのスクリプト処理可能な仮想メディアポリシーの設定。

• vNIC/vHBA配置の作成/変更/削除。

•ストレージ接続ポリシーの作成/変更/削除。

•サービスプロファイルのブートポリシーの設定。

• UUIDの有効な範囲の設定。

•サービスプロファイルの vNICストレージイニシエータ autoconfigポリシーの設定。
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操作（operations）

この特権は、SELバックアップ操作などのメンテナンスアクティビティの実行、Call Home、
Syslog、およびログレベルなどのシステムレベルのポリシーの設定、テクニカルサポートファ
イルの作成をユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•障害の確認。

•カタログパックの設定による、使用するカタログの指定。

•設定、ファームウェア、およびモニタリングのポリシーがローカルで解決されるか、また
は UCS Centralで解決されるかの設定。

•コアファイルのエクスポートポリシーの設定。コアファイルのダウンロード。

• SELログファイルの消去またはバックアップ（FEX、IOモジュール、CIMC）。SELログ
ポリシーの設定。

•統計情報収集ポリシーの設定。

•統計情報しきい値ポリシーの作成/変更/削除。

• Syslog機能の設定。

•ファブリックインターコネクトでのデバッグログファイルのログレベルの設定。

•ログファイルのエクスポートポリシーの設定。ログファイルのエクスポート。

•テクニカルサポートファイルの生成およびダウンロード。

組織管理（org-management）

この特権は、組織階層の組織の設定をユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•組織の作成/変更/削除。

サーバ機器（pn-equipment）

この特権は、電源装置の冗長性ポリシーの設定と、ネットワークアダプタの電源状態の制御を

ユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•ネットワークアダプタの電源状態の制御。
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•電源装置の冗長性ポリシーの設定。PSUの冗長性ポリシーを UCS Centralを介して解決で
きるかどうかの設定。

サーバメンテナンス（pn-maintenance）

この特権は、サーバの確認応答、ロケータ LEDの設定、サーバの解放などの、物理サーバの
メンテナンス操作の実行をユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•ブレードサーバおよびラックサーバの確認、使用停止、再稼働、および回復。

•診断の設定。

• IOモジュールおよび FEXのリセット。IOモジュール/FEXラベルの設定。

•ファブリックインターコネクトまたは IOモジュールのイーサネットポートのイネーブル
化/ディセーブル化。ポートラベルの設定。

•ブラックリストに登録されているDIMMのマッピングからの除外のイネーブル化/ディセー
ブル化。サーバ DIMMエラーのリセット。

•サービスプロファイルの電源状態の制御。

•サーバメンテナンス操作の実行:CIMCのリセット、KVMサーバのリセット、CMOSのリ
セット、診断割り込みの実行、サーバのリセットブレードサーバおよびラックサーバの

ラベルの設定。

•シャーシおよび IOモジュールの確認。シャーシラベルとシャーシ IDの設定。

•サーバアダプタのイーサネット/FC/iSCSIポートおよびポートチャネルのイネーブル化/
ディセーブル化。ポートまたはポートチャネルラベルの設定。

•ロケータ、インジケータ、ビーコン、およびヘルス LEDの設定。

サーバポリシー（pn-policy）

この特権は、サーバ関連ポリシーの設定をユーザに許可します。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•サーバ/シャーシディスカバリ、確認応答および接続のポリシーの設定。ブレード継承と
自動設定ポリシーの設定。

•サーバメンテナンス操作の実行:CIMCのリセット、KVMサーバのリセット、CMOSのリ
セット、診断割り込みの実行、サーバのリセットブレードサーバおよびラックサーバの

ラベルの設定。

•診断の実行。
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•シャーシおよび IOモジュールの確認。シャーシラベルとシャーシ IDの設定。

•ネットワークアダプタの電源状態の制御。

•サーバプール、サーバプールポリシー、およびサーバプールの資格ポリシーの設定。

•電源装置の冗長性ポリシーの設定。PSUの冗長性ポリシーを UCS Centralを介して解決で
きるかどうかの設定。

•サービスプロファイルの BIOSポリシーの設定。

•分散型仮想スイッチへのポートプロファイルの割り当て。

• UUIDプールの設定。

•ブレードサーバおよびラックサーバの確認、使用停止、再稼働、および回復。

• IOモジュールおよび FEXのリセット。IOモジュール/FEXラベルの設定。

•サービスプロファイルのディスクおよび BIOSスクラブポリシーの設定。

•ブラックリストに登録されているDIMMのマッピングからの除外のイネーブル化/ディセー
ブル化。サーバ DIMMエラーのリセット。

•サービスプロファイルの電源状態の制御。

• VMware vCenterの接続、データセンター、フォルダ、スイッチの設定。

•サーバ/シャーシディスカバリポリシーを UCS Centralを介して解決できるかどうかの設
定。

• DIMMブラックリストポリシーの設定。

• VMware vCenter暗号キーの設定。

•仮想マシンおよび仮想マシンの vNIC保持ポリシーの設定。

•ロケータ、インジケータ、ビーコン、およびヘルス LEDの設定。

サーバセキュリティ（pn-security）

この特権は、現在使用されていません。

電源管理（power-mgmt）

この特権は、電力グループ、電力バジェット、および電源ポリシーの設定をユーザに許可しま

す。

この特権に許可されるタスク

この特権を持つユーザは、次のタスクを実行できます。

•電力グループ、電力バジェット、および電源ポリシーの設定。
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第 3 章

廃止された権限

•廃止された権限（19ページ）

廃止された権限
現在、次の権限は Cisco UCS Managerでは使用されておらず、廃止されています。

• pod-config

• pod-policy

• pod-security

• pod-qos

• ext-san-security

• ls-qos

• ls-ext-access
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第 4 章

アップグレードとダウングレード

•アップグレードとダウングレード（21ページ）

アップグレードとダウングレード
ここでは、Cisco UCSリリース 4.0へのアップグレードまたはダウングレードが与える、この
リリースで導入された新しいロールと特権への影響について説明します。

アップグレードによるロールおよび権限への影響

CiscoUCSManagerを以前のリリースからCiscoUCS4.0へアップグレードすると、server-compute
ロールがCisco UCSManagerのデフォルトロールのリストに追加されます。デフォルトで、次
の特権が server-computeロールに割り当てられます。

•サービスプロファイルの計算（ls-compute）

•サービスプロファイルのサーバ操作（ls-server-oper）

•サービスプロファイルのサーバポリシー（ls-server-policy）

次の新しい特権が、新規または既存のロールに追加できる特権リストに追加されます。

•組織管理（org-management）

•サービスプロファイルの計算（ls-compute）

ダウングレードによる新しいロールへの影響

Cisco UCS Managerを Cisco UCSリリース 4.0から以前のリリースにダウングレードする場合
は、次のことが起こります。

• server-computeロールに変更を加えていない場合、そのロールは削除され、ダウングレー
ドされた Cisco UCS Managerで使用できなくなります。このロールを持つすべてのユーザ
に、読み取り専用の特権が割り当てられます。
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•特権を追加または削除して server-computeロールをカスタマイズした場合、server-compute
ロールはダウングレードされた Cisco UCS Managerに残り、ロールに追加された特権を保
持します。

• server-computeロールに、Cisco UCSリリース 4.0で追加された特権のいずれかが含まれて
いる場合、これらの特権はダウングレード時にロールから削除されます。

ダウングレードによる新しい権限を割り当てられたユーザへの影響

Cisco UCSリリース 4.0から以前のリリースにCisco UCSManagerをダウングレードする場合、
新しい特権はダウングレードされた Cisco UCS Managerでは使用できません。新しい特権を含
むロールが割り当てられたユーザには、次のことが起こります。

•ロールに以前のリリースで使用可能なその他の特権が含まれている場合、ロールおよび
ユーザにはそれらの特権が保持されます。

•ロールに以前のリリースで使用可能なその他の特権が含まれていない場合、ロールおよび
ユーザには読み取り専用の特権が割り当てられます。

ダウングレード後に Cisco UCSリリース 4.0へアップグレードした場合の影響

Cisco UCSManagerをCisco UCSリリース 4.0をダウングレードした後に、アップグレードして
Cisco UCSリリース 3.2に戻す場合、新しいロールまたは特権が割り当てられていたユーザに
は次のことが起こります。

• server-computeロールがダウングレード中に削除された場合、ユーザは読み取り専用の特
権を保持します。ユーザに server-computeロールを再割り当てする必要があります。

• server-computeロールがダウングレード中に削除されなかった場合、ユーザは以前のリリー
スからの特権を保持します。ただし、そのロールにはサービスプロファイルの計算

（ls-compute）権限が再割り当てされません。server-computeロールにその特権を手動で割
り当てる必要があります。server-computeロールに割り当てられている他の特権はすべて
保持されます。

•サービスプロファイルの計算（ls-compute）または組織管理（org-management）のいずれ
かでユーザにカスタムロールを割り当てた場合、ユーザは読み取り専用権限を保持しま

す。カスタムロールに手動で新しい特権を割り当てる必要があります。
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関連資料

•関連資料（23ページ）

関連資料
詳細については、『Cisco UCS Documentation Roadmap』から関連資料を参照できます。

マニュアルの入手方法およびテクニカルサポート

マニュアルの入手方法、サービスリクエストの送信方法、その他の情報の収集方法について

は、http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.htmlにある「What’s New in Cisco
Product Documentation」を参照してください。

『What's New inCisco ProductDocumentation』は、シスコの新規および改訂版の技術ドキュメン
テーションの一覧も示し、RSSフィードとして購読できます。また、リーダーアプリケーショ
ンを使用してコンテンツをデスクトップに配信することもできます。RSSフィードは無料の
サービスです。

商標

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S.
and other countries.シスコの商標の一覧については、www.cisco.com/go/trademarksをご覧くださ
い。掲載されている第三者の商標はそれぞれの権利者の財産です。「パートナー」または

「partner」という用語は、シスコと他社との間のパートナーシップ関係を意味するものではあ
りません。（1110R）

このマニュアルで使用している IPアドレスおよび電話番号は、実際のアドレスおよび電話番
号を示すものではありません。マニュアル内の例、コマンド出力、ネットワークトポロジ図、

およびその他の図は、説明のみを目的として使用されています。説明の中に実際のアドレスお

よび電話番号が使用されていたとしても、それは意図的なものではなく、偶然の一致によるも

のです。© 2012-2017 Cisco Systems, Inc. All rights reserved.
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