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第 1 章

はじめに

Cisco Catalyst 9500シリーズスイッチおよび Cisco Catalyst 9500シリーズスイッチ -ハイパ
フォーマンスは、シスコの最先端の固定型コア/アグリゲーションエンタープライズスイッチ
ングプラットフォームです。セキュリティ、IoT、モビリティ、クラウドの新たなトレンドに
対応する目的で構築されています。

これらのスイッチは、ASICアーキテクチャの観点において、UnifiedAccessDataPlane（UADP）
2.0（Cisco Catalyst 9500シリーズスイッチ）および UADP 3.0（Cisco Catalyst 9500シリーズス
イッチ -ハイパフォーマンス）を通じて完全なコンバージェンスを実現します。このプラット
フォームはモデル駆動型プログラマビリティをサポートするオープンなCisco IOSXE上で稼働
します。シスコの主要なエンタープライズアーキテクチャであるSD-Accessの基本的な構成要
素としても機能します。

本シリーズでは高性能モデルが導入されており、サポートされる機能とサポートされない機

能、制限事項、および不具合の内容が Cisco Catalyst 9500シリーズスイッチと Cisco Catalyst
9500シリーズスイッチ -ハイパフォーマンスのモデルで異なることがあります。このリリー
スノートでは、それらの違いを明示的に示してあります。明記されていない情報については、

シリーズのすべてのモデルに適用されます。

（注）

•サポート対象ハードウェア（1ページ）

サポート対象ハードウェア

Cisco Catalyst 9500シリーズスイッチ：モデル番号
次の表に、サポートされているハードウェアモデルと、それらのモデルに提供されるデフォル

トのライセンスレベルを示します。使用可能なライセンスレベルの詳細については、「ライセ

ンスレベル」のセクションを参照してください。

ベース PIDは、スイッチのモデル番号です。

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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バンドルされた PIDは、特定のネットワークモジュールにバンドルされているベース PIDの
オーダー可能な製品番号を示しています。このようなスイッチ（バンドル PID）に、show
version、show module、または show inventoryコマンドを入力すると、ベース PIDが表示され
ます。

表 1 : Cisco Catalyst 9500シリーズスイッチ

説明デフォルトのライセン

スレベル
1

スイッチモデル

ベース PID

12個の40ギガビットイーサネットQSFP+ポー
トと 2個の電源スロット

Network EssentialsC9500-12Q-E

Network AdvantageC9500-12Q-A

16個の1/10ギガビットイーサネットSFP/SFP+
ポートと 2個の電源スロット

Network EssentialsC9500-16X-E

Network AdvantageC9500-16X-A

24個の40ギガビットイーサネットQSFP+ポー
トと 2個の電源スロット

Network EssentialsC9500-24Q-E

Network AdvantageC9500-24Q-A

40個の1/10ギガビットイーサネットSFP/SFP+
ポートと 2個の電源スロット

Network EssentialsC9500-40X-E

Network AdvantageC9500-40X-A

バンドルされた PID

アップリンクポート上の 16個の 10ギガビッ
トイーサネット SFP+ポートスイッチおよび 2
ポート 40ギガビットイーサネット（QSFP）
ネットワークモジュール

Network EssentialsC9500-16X-2Q-E

Network AdvantageC9500-16X-2Q-A

アップリンクポート上の 16個の 10ギガビッ
トイーサネット SFP+ポートスイッチおよび 8
ポート10ギガビットイーサネット（SFP）ネッ
トワークモジュール

Network EssentialsC9500-24X-E

Network AdvantageC9500-24X-A

アップリンクポート上の 40個の 10ギガビッ
トイーサネット SFP+ポートスイッチおよび 2
ポート 40ギガビットイーサネット（QSFP）
ネットワークモジュール

Network EssentialsC9500-40X-2Q-E

Network AdvantageC9500-40X-2Q-A

アップリンクポート上の 40個の 10ギガビッ
トイーサネット SFP+ポートスイッチおよび 8
ポート10ギガビットイーサネット（SFP）ネッ
トワークモジュール

Network EssentialsC9500-48X-E

Network AdvantageC9500-48X-A
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1
注文可能なアドオンライセンスの詳細については、このドキュメントの「ライセンス」

→「表：許可されている組み合わせ」を参照してください。

表 2 : Cisco Catalyst 9500シリーズスイッチ –ハイパフォーマンス

説明デフォルトのライセン

スレベル
2

スイッチモデル

1/10/25-GigabitEthernet接続をサポートする 24
個の SFP28ポート、100/40-GigabitEthernet接
続をサポートする 4個の QSFPアップリンク
ポート、2個の電源スロット。

Network EssentialsC9500-24Y4C-E

Network AdvantageC9500-24Y4C-A

40/100 GigabitEthernet接続をサポートする 32
個の QSFP28ポート、2個の電源スロット。

Network EssentialsC9500-32C-E

Network AdvantageC9500-32C-A

32個の QSFP28ポート（40 GigabitEthernet接
続をサポートする 24個のポートと 100
GigabitEthernet接続をサポートする 4個のポー
ト、または 40 GigabitEthernet接続をサポート
する 32個のポート、または 100GigabitEthernet
接続をサポートする 16個のポート）、2個の
電源スロット。

Network EssentialsC9500-32QC-E

Network AdvantageC9500-32QC-A

1/10/25-GigabitEthernet接続をサポートする 48
個の SFP28ポート、100/40-GigabitEthernet接
続をサポートする 4個の QSFPアップリンク
ポート、2個の電源スロット。

Network EssentialsC9500-48Y4C-E

Network AdvantageC9500-48Y4C-A

2
注文可能なアドオンライセンスの詳細については、このドキュメントの「ライセンス」

→「表：許可されている組み合わせ」を参照してください。

表 3 : Cisco Catalyst 9500Xシリーズスイッチ

説明デフォルトのライセン

スレベル
3

スイッチモデル

28x100GQSFP28および 8x400GQSFP-DDポー
ト。 2つの電源スロット

Network EssentialsC9500X-28C8D-E

Network AdvantageC9500X-28C8D-A

60x50G SFP56および 4x400G QSFP-DDポー
ト、2つの電源スロット

Network AdvantageC9500X-60L4D-A

3
注文可能なアドオンライセンスの詳細については、このドキュメントの「ライセンス」

→「表：許可されている組み合わせ」を参照してください。
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ネットワークモジュール

次の表に、一部の設定で使用可能なアップリンクポートのオプションのネットワークモジュー

ルを示します。

説明ネットワークモジュール

Cisco Catalyst 9500シリーズネットワークモジュール 8ポー
ト 1ギガビットおよび 10ギガビットイーサネット
（SFP/SFP+）

サポートされているスイッチモデル（ベースPID）は次のと
おりです。

• C9500-40X

• C9500-16X

C9500-NM-8X

Cisco Catalyst 9500シリーズネットワークモジュール 2ポー
ト 40ギガビットイーサネット（QSFP+）

サポートされているスイッチモデル（ベースPID）は次のと
おりです。

• C9500-40X

• C9500-16X

C9500-NM-2Q

光モジュール

Cisco Catalystシリーズスイッチではさまざまな光モジュールがサポートされており、サポー
トされる光モジュールのリストは定期的に更新されています。最新のトランシーバモジュール

の互換性情報については、Transceiver Module Group (TMG) Compatibility Matrixツールを使用す
るか、次のURLにある表を参照してください。https://www.cisco.com/en/US/products/hw/modules/
ps5455/products_device_support_tables_list.html

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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第 2 章

Cisco IOS XE Dublin 17.12.xの新機能

• Cisco IOS XE Dublin 17.12.3のハードウェア機能（5ページ）
• Cisco IOS XE Dublin 17.12.3のソフトウェア機能（5ページ）
• Cisco IOS XE Dublin 17.12.3でのハードウェアおよびソフトウェアの動作の変更（5ペー
ジ）

• Cisco IOS XE Dublin 17.12.2のハードウェア機能（6ページ）
• Cisco IOS XE Dublin 17.12.2のソフトウェア機能（6ページ）
• Cisco IOS XE Dublin 17.12.2でのハードウェアおよびソフトウェアの動作の変更（6ペー
ジ）

• Cisco IOS XE Dublin 17.12.1のハードウェア機能（6ページ）
• Cisco IOS XE Dublin 17.12.1のソフトウェア機能（7ページ）
• Cisco IOS XE Dublin 17.12.1でのハードウェアおよびソフトウェアの動作の変更（12ペー
ジ）

Cisco IOS XE Dublin 17.12.3のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Dublin 17.12.3のソフトウェア機能
このリリースでは、新しいソフトウェア機能はありません。

Cisco IOS XE Dublin 17.12.3でのハードウェアおよびソフト
ウェアの動作の変更

このリリースでは動作の変更はありません。

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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Cisco IOS XE Dublin 17.12.2のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Dublin 17.12.2のソフトウェア機能
このリリースでは、新しいソフトウェア機能はありません。

Cisco IOS XE Dublin 17.12.2でのハードウェアおよびソフト
ウェアの動作の変更

このリリースでは動作の変更はありません。

Cisco IOS XE Dublin 17.12.1のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
6

Cisco IOS XE Dublin 17.12.xの新機能

Cisco IOS XE Dublin 17.12.2のハードウェア機能



Cisco IOS XE Dublin 17.12.1のソフトウェア機能
説明適用可能な

モデル

機能名

このリリースでは、次のBGPEVPNVXLAN機能が導入され
ています。

• VXLAN環境（L2 VNI）での ARPインスペクションと
DHCP不正サーバー保護：BGP EVPN VXLANファブ
リックは、ARPインスペクションとDHCP不正サーバー
保護をサポートするようになりました。これらの機能を

設定するには、EVPN VXLANファブリックの VTEPで
ARPインスペクションと DHCPスヌーピングを有効に
します。

• BGP EVPN VRF自動 RDおよび自動 RT：BGP EVPNレ
イヤ 3オーバーレイ VRF設定は、VRFのルート識別子
（RD）とルートターゲット（RT）を自動生成する新し
い CLIの導入により簡素化されています。

RDの自動生成は、vrfrd-autoコマンドを使用してグロー
バルレベルで有効にすることも、VRFサブモードで
rd-auto [disable]コマンドを使用してVRF専用で有効に
することもできます。

VRFの RTの自動割り当てを有効にするには、VRFサ
ブモードで vnid vni-idコマンドを使用します。

また、このコマンドの no形式を使用して、自動 RDお
よび RT機能を無効にすることもできます。

すべてのモ

デル

BGP EVPNVXLAN

• VXLAN環境
（L2 VNI）で
の ARPインス
ペクションと

DHCP不正
サーバー保護

• BGP EVPN
VRF自動 RD
および自動 RT

SSHや Telnetなどの管理セッションの RADIUSパケットの
DSCPマーキングを設定できます。

すべてのモ

デル

管理セッションの

RADIUSパケット
の DSCPマーキン
グ

DHCPv6リレーメッセージのインターフェイス IDオプショ
ンのサポートが導入されました。これにより、クライアント

インターフェイスの物理インターフェイスの詳細が VLAN
番号とともにメッセージに含められます。

すべてのモ

デル

DHCPv6リレー
メッセージのイン

ターフェイス IDオ
プション

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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説明適用可能な

モデル

機能名

ipv6 dhcp guard attach-policy policy_name グローバルコン
フィギュレーションコマンドをインターフェイステンプレー

トに追加できます。その後、IPv6 DHCPガードが有効にな
り、テンプレートが適用されている場所にポリシーが適用さ

れます。

すべてのモ

デル

インターフェイス

テンプレートの

IPv6 DHCPガード
サポート

ip dhcp restrict next hopコマンドを使用して、インターフェ
イス内のネイバーデバイスにのみ DHCP IPアドレスを割り
当てることができます。このコマンドを有効にすると、イン

ターフェイスのDHCPサーバーはDHCPパケット内のMAC
アドレスを使用し、Cisco Discovery Protocol（CDP）または
Link Layer Discovery Protocol（LLDP）キャッシュテーブル内
のアドレスと比較します。MACアドレスが一致した場合に、
DHCP IPアドレスがそのデバイスに割り当てられます。

すべてのモ

デル

IP割り当てをネク
ストホップのみに

制限する IP DHCP
サーバーの変更

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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説明適用可能な

モデル

機能名

すべてのモ

デル

セキュアな固有デ

バイス識別子

（SUDI）証明書の
トラストポイント

の変更

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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説明適用可能な

モデル

機能名

Cisco IOS XE Dublin 17.12.1以降、トラストポイントに次の
変更が導入されました。

•既存の SUDI証明書のトラストポイント名

デバイスが Cisco Manufacturing CA III証明書をサポート
し、無効になっていない場合、トラストポイント名は次

のようになります。

• Cisco Manufacturing CA III証明書の場合、トラスト
ポイント名は CISCO_IDEVID_SUDIから
CISCO_IDEVID_CMCA3_SUDIに変更されました。

• CiscoManufacturingCASHA2証明書の場合、トラス
トポイント名はCISCO_IDEVID_SUDI_LEGACYか
ら CISCO_IDEVID_CMCA2_SUDIに変更されまし
た。

デバイスが Cisco Manufacturing CA III証明書をサポート
していない場合、または no platform sudi cmca3コマン
ドを使用して証明書が無効になっている場合、トラスト

ポイント名は次のようになります。

• CiscoManufacturingCASHA2証明書の場合、トラス
トポイント名は CISCO_IDEVID_SUDIから
CISCO_IDEVID_CMCA2_SUDIに変更されました。

• Cisco Manufacturing CA証明書の場合、トラストポ
イント名は CISCO_IDEVID_SUDI_LEGACYから
CISCO_IDEVID_CMCA_SUDIに変更されました。

•ハードウェア SUDI証明書

•デバイスがHighAssurance SUDICA証明書をサポー
トしている場合、この証明書は

CISCO_IDEVID_SUDIトラストポイントの下にロー
ドされます。

•デバイスがHighAssurance SUDICA証明書をサポー
トしていない場合、ACT2 SUDI CA証明書は
CISCO_IDEVID_SUDIトラストポイントの下にロー
ドされます。

• show ip http server statusコマンドの出力

HTTPサーバーのトラストポイントを
CISCO_IDEVID_SUDIとして設定した場合、show ip http

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
10

Cisco IOS XE Dublin 17.12.xの新機能

Cisco IOS XE Dublin 17.12.1のソフトウェア機能



説明適用可能な

モデル

機能名

server statusコマンドの出力には、設定されたトラスト
ポイントとともに動作中のトラストポイントが表示され

ます。

次に、設定されたトラストポイント名と動作中のトラス

トポイント名の両方を含む、show ip http server status
コマンドの出力例を示します。デバイスが Cisco
ManufacturingCA III証明書をサポートしていない場合、
または証明書が無効になっている場合は、次の出力の動

作中のトラストポイントに

CISCO_IDEVID_CMCA2_SUDIと表示されることに注意
してください。

Device# show ip http server status
…
HTTP secure server trustpoint: CISCO_IDEVID_SUDI
HTTP secure server operating trustpoint:
CISCO_IDEVID_CMCA3_SUDI

最適化されたレイヤ2オーバーレイマルチキャストは、レイ
ヤ 2仮想ネットワークインスタンス（L2VNI）内でマルチ
キャストトラフィックを転送します。

最適化されたレイヤ2オーバーレイマルチキャストのサポー
トは、Cisco Catalyst 9500Xシリーズスイッチで導入されま
した。

9500XIPv4および IPv6ト
ラフィック用に最

適化されたレイヤ

2オーバーレイマル
チキャスト

このリリースでは次のプログラマビリティ機能が導入されま

した。

• NETCONF-SSHアルゴリズム：NETCONF-SSHサーバー
コンフィギュレーションファイルには、サポートされ

ているすべてのアルゴリズムのリストが含まれていま

す。このリリース以降では、Cisco IOSコマンドまたは
YANGモデルを使用して、実行時にこれらのアルゴリズ
ムを有効または無効にすることができます。

• YANGデータモデル：このリリースで使用できる Cisco
IOS XE YANGモデルのリストについては、
https://github.com/YangModels/yang/tree/master/vendor/cisco/
xe/17121を参照してください。

すべてのモ

デル

プログラマビリ

ティ：

• NETCONF-SSH
アルゴリズム

• YANGデータ
モデル

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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説明適用可能な

モデル

機能名

show idprom tanコマンドが導入されました。識別プログラ
ム可能読み取り専用メモリのトップアセンブリ部品番号と

トップアセンブリ部品リビジョン番号を表示します。

すべてのモ

デル

show idprom tanコ
マンド

NetFlowバージョン 5プロトコルと 32ビット自律システム
番号フィールドのサポートが導入されました。

9500HNetFlowバージョン
5および 32ビット
自律システム番号

フィールドのサ

ポート

WebUIの新機能

このリリースに新しいWebUI機能はありません。

Cisco IOS XE Dublin 17.12.1でのハードウェアおよびソフト
ウェアの動作の変更

説明動作の変更

Catalyst 9500Xシリーズスイッチでは、指定された IP MTU値で IPv4
と IPv6のフラグメンテーションを実行するように ip mtuコマンドが
変更されました。

ip mtuコマンド

BDPUガードおよびルートガードの syslogが変更され、クライアント
ブリッジ ID情報が含まれるようになりました。

BDPUガードおよび
ルートガードのSyslog

Cisco Catalyst 9500シリーズスイッチの C9500-12Q、C9500-16X、
C9500-24Q、C9500-40Xモデルでは、ROMMONおよびフィールドプ
ログラマブルゲートアレイ（FPGA）の自動アップグレードのサポー
トが導入されました。このリリースへの自動アップグレードは、ブー

トローダーのバージョンが 17.10.1r以降のリリースである場合にのみ
サポートされます。

ROMMONおよび
FPGAの自動アップグ
レード

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
12

Cisco IOS XE Dublin 17.12.xの新機能

Cisco IOS XE Dublin 17.12.1でのハードウェアおよびソフトウェアの動作の変更



第 3 章

特記事項

•特記事項（13ページ）

特記事項
•サポートされていない機能：Cisco Catalyst 9500シリーズスイッチ

•サポートされていない機能：Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンス

•サポートされていない機能：Cisco Catalyst 9500Xシリーズスイッチ

•サポートされる機能の全リスト

•隠しコマンドへのアクセス

•デフォルト動作：すべてのモデル

• Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンスおよび Cisco Catalyst 9500Xシ
リーズスイッチのみでのデフォルトのインターフェイス動作

サポートされていない機能：Cisco Catalyst 9500シリーズスイッチ

• Cisco TrustSec

• Cisco TrustSecネットワークデバイスアドミッションコントロール（NDAC）（アッ
プリンク）

•インターフェイスおよびハードウェア

• Network-PoweredLighting（COAPプロキシサーバー、2イベント分類、無停止型PoE、
高速 PoEを含む）

• Link Debounce Timer

• M2 SATAモジュール

• EnergyWise

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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• IPアドレッシングサービス

• GREリダイレクション

• VRRPv3：オブジェクトトラッキングの統合

• GRE IPv6トンネル

• HSRPおよびスイッチスタック

• HSRPグループおよびクラスタリング

• IPマルチキャストルーティング

•ポイントツーマルチポイント（P2MP）を介したユニキャスト

• Generic Routing Encapsulation (GRE)

• P2MP GREを介したマルチキャスト

• IPルーティング

• PIM Bidirectional Forwarding Detection（PIM BFD）、PIMスヌーピング。

• Border Gateway Protocol（BGP）追加パス

• OSPF NSR

• OSPFv3 NSR

• OSPFv2ループフリー代替 IP Fast Reroute

•レイヤ 2

• Audio Engineering Society：AES67時間プロファイル

•トランクポートでの Q-in-Q

•マルチプロトコルラベルスイッチング

• MPLSアクセスを使用した階層型 VPLS

•ネットワーク管理

• Flexible NetFlow

• NetFlow v5エクスポートプロトコル

• 4バイト（32ビット）の AS番号のサポート

• TrustSec NetFlow IPv4セキュリティグループアクセスコントロールリスト
（SGACL）の拒否およびドロップエクスポート

• Quality of Service

•分類（レイヤ 3パケット長、存続可能時間（TTL））

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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•キューごとのポリサーのサポート

• L2ミス

•セキュリティ

•合法的傍受

• VLAN

• QinQ VLANマッピング

サポートされていない機能：Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンス

•ハイアベイラビリティ

•グレースフル挿抜

•スイッチスタック

•インターフェイスおよびハードウェア

• EnergyWise

• IPマルチキャストルーティング

•ポイントツーポイントGREを介した IPv6マルチキャストおよび IPv6マルチキャスト

• IPルーティング

•ポイントツーマルチポイント GREを介したユニキャストおよびマルチキャスト

• IPv4スタティックルートの BFDマルチホップサポート

•レイヤ 2

• Resilient Ethernet Protocol（REP）

•マルチプロトコルラベルスイッチング

• MPLSラベル配布プロトコル（MPLS LDP）VRF認識スタティックラベル

• VPLSルーテッド擬似回線 IRB（v4）ユニキャスト

•ネットワーク管理

• Cisco Application Visibility and Control（AVC）

•セキュリティ

• Wake-on-LAN（WoL）

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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•システム管理

• Network-Based Application Recognition（NBAR）および次世代 NBAR（NBAR2）

サポートされていない機能：Cisco Catalyst 9500Xシリーズスイッチ

• BGP EVPN VXLAN

•入力の複製を使用したレイヤ2ブロードキャスト、不明ユニキャスト、およびマルチ
キャスト（BUM）トラフィックの転送

• BUMトラフィックレート制限

•ダイナミック ARPインスペクション（DAI）と DHCP不正サーバー保護

• EVPN VXLAN集中型デフォルトゲートウェイ

• VXLAN対応 Flexible Netflow

• MPLSレイヤ 3 VPNボーダーリーフのハンドオフ

• MPLSレイヤ 3 VPNボーダースパインのハンドオフ

• VPLS over MPLSボーダーリーフのハンドオフ

• VPLS over MPLSボーダースパインのハンドオフ

• IPv4トラフィックのMVPNネットワークとレイヤ 3 TRMのインターワーキング

•プライベート VLAN（PVLAN）

•アンダーレイの IPv6を使用する BGP EVPN VXLAN（VXLANv6）

• EVPNマイクロセグメンテーション

• VRF対応 NAT64 EVPNファブリック

•マルチホーミングシングルアクティブ

• Cisco TrustSec

• Cisco TrustSec手動設定

• Cisco TrustSecセキュリティアソシエーションプロトコル（SAP）

• Cisco TrustSecメタデータヘッダーのカプセル化

• Cisco TrustSec VLANと SGTのマッピング

•ローカルデバイス SGTマッピング

• Cisco TrustSec SGTキャッシング

• Cisco TrustSec SGTインラインタギング

•ハイアベイラビリティ

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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• Secure StackWise Virtual

• Cisco Nonstop Forwardingとステートフルスイッチオーバー

•グレースフル挿抜

•スイッチスタック

•インターフェイスおよびハードウェア

• Link Debounce Timer

• EnergyWise

• IPアドレッシングサービス

• Next Hop Resolution Protocol（NHRP）

• Network Address Translation（NAT）

•ゲートウェイロードバランシングプロトコル（GLBP）

• Web Cache Communication Protocol（WCCP）

• Switchport Block Unknown Unicastおよび Switchport Block Unknown Multicast

•メッセージセッションリレープロトコル（MSRP）

• TCP MSS調整

• GRE IPv6トンネル

• IP高速再ルーティング（IP FRR）

• IPマルチキャストルーティング

• GREトンネルを介するマルチキャストルーティング

• IGMPスヌーピングのためのマルチキャスト VLANレジストレーション（MVR）

•ポイントツーポイント GREを介した IPv6マルチキャスト

• IGMPプロキシ

•双方向 PIM

•マルチキャスト VPN

• MVPNv6

• mVPNエクストラネットサポート

• MLDPベースの VPN

• PIMスヌーピング

• PIMデンスモード（PIM-DM）

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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• IPルーティング

• OSPFv2ループフリー代替 IP Fast Reroute

• EIGRPループフリー代替 IP Fast Reroute（IPFRR）

• IPv6用のポリシーベースルーティング（PBR）

• VRF対応 PBR

•オブジェクトグループアクセス制御リスト（OGACL）ベースの照合用の PBR

• mGRE（マルチポイント GRE）

• Web Cache Communication Protocol（WCCP）

•レイヤ 2

•マルチ VLAN登録プロトコル（MVRP）

•ループ検出ガード

•クロススタック UplinkFast

•オプションのスパニングツリープロトコル

•高精度時間プロトコル（PTP）

• Audio Engineering Society：AES67時間プロファイル

• Cisco StackWise Virtualの PTPv2

•単方向リンク検出

•単一方向リンク検出（UDLD）

• IEEE 802.1Qトンネリング

• One-to-Oneの VLANマッピング

•選択的 Q-in-Q

•トランクポートでの Q-in-Q

•オーディオビデオブリッジ（AVB）：IEEE 802.1BA

• Flexlink+

• FlexLink+の VLANロードバランシング

• VLANロードバランシングのプリエンプション

• FlexLink+のダミーのマルチキャストパケット

• Resilient Ethernet Protocol

•マルチプロトコルラベルスイッチング

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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•マルチプロトコルラベルスイッチング（MPLS）上の LAN MACsec

• MPLS VPNでの eBGPと iBGPの両方に対する BGPマルチパスロードシェアリング

• MPLS over GRE

• GREを介したMPLSレイヤ 2 VPN

• GREを介したMPLSレイヤ 3 VPN

• Virtual Private LAN Service（VPLS）

• VPLS自動検出、BGPベース

• VPLSレイヤ 2スヌーピング：Internet Group Management Protocolまたはマルチキャス
トリスナー検出

•マルチプロトコルラベルスイッチングアクセスを使用した階層型 VPLS

• VPLSルーテッド擬似回線 IRB（v4）ユニキャスト

• MPLS VPN Inter-ASオプション（オプション A、B、および AB）

• MPLS VPN Inter-AS IPv4 BGPラベル配布

•シームレスマルチプロトコルラベルスイッチング

•ネットワーク管理

• ERSPAN

• Flow-Basedスイッチポートアナライザ

• FRSPAN

•出力 NetFlow

• IP対応MPLS NetFlow

• NetFlowバージョン 5

• Quality of Service

• QoS入力シェーピング

• VPLS QoS

•マイクロフローポリサー

• VLAN単位のポリシーおよびポート単位のポリサー

• QoS LANキューイングポリシーの混合 COS/DSCPしきい値

• Easy QoS：match-all属性

•分類：パケット長

• DSCP/Prec/COS/MPLSラベルのクラスベースシェーピング

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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• CoPPマイクロフローポリシング

•出力ポリシング

•出力マイクロフロー宛先専用ポリシング

• EtherTypeの分類

•レイヤ 3パケット長に基づくパケット分類

• PACL

• IPセッションごとの QoS

•キューごとのポリサー

• QoSデータのエクスポート

• QoS L2の欠落したパケットポリシング

•セキュリティ

•合法的傍受

• MACsec：

•スイッチからホストへのMACsec

• Cisco TrustSecセキュリティアソシエーションプロトコル

•フォールバックキー

• MACsec EAP-TLS

• MAC ACL

•ポート ACL

• VLAN ACL

• IPソースガード

• IPv6ソースガード

• Webベース認証

•ポートセキュリティ

• DSCP、PREC、または COSに基づいた重み付けランダム早期検出（WRED）メカニ
ズム

• IEEE 802.1xポートベースの認証

•ダイナミック ARPインスペクション

•ダイナミック ARPインスペクションスヌーピング

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
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•システム管理

•ユニキャストMACアドレスフィルタリング

• VLAN

•有線ダイナミック PVLAN

•プライベート VLAN

サポートされる機能の全リスト

プラットフォームでサポートされている機能の完全なリストについては、CiscoFeatureNavigator
を参照してください。

Cisco Catalyst 9500シリーズスイッチのコンテキストでは、次を選択します。

• CAT9500：C9500-12Q、C9500-16X、C9500-24Q、C9500-40Xモデルでサポートされるすべ
ての機能を表示します。

• CAT9500ハイパフォーマンス：C9500-24Y4C、C9500-32C、C9500-32QC、および
C9500-48Y4Cモデルでサポートされているすべての機能を確認します。

• CAT9500X：C9500X-28C8Dおよび C9500X-60L4Dモデルでサポートされているすべての
機能を確認します。

隠しコマンドへのアクセス

Cisco IOS XE Fuji 16.8.1a以降では、セキュリティ対策の強化として、隠しコマンドにアクセス
する方法が変更されています。

隠しコマンドはCisco IOSXEに以前からありましたが、CLIヘルプは用意されていませんでし
た。つまり、システムプロンプトで疑問符（?）を入力しても、使用できるコマンドの一覧は
表示されません。隠しコマンドは、Cisco TACによる高度なトラブルシューティングでの使用
のみを目的としているため、文書化もされていません。

Cisco IOS XE Fuji 16.8.1a以降では、使用できる隠しコマンドは次のように分類されます。

•カテゴリ 1：特権 EXECモードまたはユーザー EXECモードの隠しコマンド。これらのコ
マンドにアクセスするには、service internalコマンドを入力します。

•カテゴリ2：いずれかのコンフィギュレーションモード（グローバルやインターフェイス
など）の隠しコマンド。

さらに、カテゴリ 1および 2の隠しコマンドには次の点が適用されます。

•コマンドの CLIヘルプがあります。システムプロンプトで疑問符（?）を入力すると、使
用できるコマンドの一覧が表示されます。

注：カテゴリ 1では、疑問符を入力する前に service internalコマンドを入力します。これ
は、カテゴリ 2では必要ありません。
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•隠しコマンドを使用すると、%PARSER-5-HIDDEN syslogメッセージが生成されます。次に、
例を示します。

*Feb 14 10:44:37.917: %PARSER-5-HIDDEN: Warning!!! 'show processes memory old-header
' is a hidden command.
Use of this command is not recommended/supported and will be removed in future.

カテゴリ 1および 2以外、CLIに表示される別の内部コマンドがあります。それらのコマンド
については、%PARSER-5-HIDDEN syslogメッセージは生成されません。

任意の隠しコマンドは TACからの指示の下でのみ使用することを推奨します。

隠しコマンドを使用する必要があることがわかった場合は、TACケースを開き、隠しコマンド
と同じ情報を収集する別の方法（EXECモードの隠しコマンドの場合）、隠しコマンド以外を
使用して同じ機能を設定する方法（コンフィギュレーションモードの隠しコマンドの場合）を

探してください。

（注）

デフォルト動作：すべてのモデル

Cisco IOS XE Gibraltar 16.12.5以降では、IPパケットの Do not fragmentビット（DFビット）
は、すべての発信 RADIUSパケット（デバイスから RADIUSサーバーに向かうパケット）に
対して常に 0に設定されます。

Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンスおよび Cisco Catalyst 9500Xシリーズ
スイッチのみでのデフォルトのインターフェイス動作

Cisco IOS XE Gibraltar 16.11.1より、シリーズ内のすべてのハイパフォーマンスモデルおよび
9500Xモデルのデフォルトインターフェイスがレイヤ 3からレイヤ 2に変更されています。レ
イヤ 2インターフェイスをレイヤ 3モードに変更するには、no switchportコマンドを使用しま
す。

スタートアップコンフィギュレーションには、この動作の変更に対処し、シームレスな移行を

サポートするために、レイヤ 2インターフェイスの switchportコマンドとレイヤ 3インター
フェイスの no switchportコマンドが明示的に設定されています。
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第 4 章

互換性マトリックスとWeb UIのシステム
要件

•互換性マトリックス（23ページ）
• Web UIのシステム要件（33ページ）

互換性マトリックス
次の表に、Cisco Catalyst 9500シリーズスイッチ、Cisco Identity Services Engine、Cisco Access
Control Server、および Cisco Prime Infrastructure間のソフトウェア互換性情報を示します。

Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9500、9500
ハイパフォーマン

スおよび 9500X

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2

3.1 +パッチ 3

3.0 +パッチ 6

2.7 +パッチ 7

Dublin 17.12.3

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2

3.1 +パッチ 3

3.0 +パッチ 6

2.7 +パッチ 7

Dublin 17.12.2

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2

3.1 +パッチ 3

3.0 +パッチ 6

2.7 +パッチ 7

Dublin 17.12.1
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9500、9500
ハイパフォーマン

スおよび 9500X

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2

3.1 +パッチ 3

3.0 +パッチ 6

2.7 +パッチ 7

Dublin 17.11.1

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2

3.1 +パッチ 1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Dublin 17.10.1

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2

3.1 +パッチ 1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Cupertino 17.9.5

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2

3.1 +パッチ 1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Cupertino 17.9.4

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2

3.1 +パッチ 1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Cupertino 17.9.3
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9500、9500
ハイパフォーマン

スおよび 9500X

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2

3.1 +パッチ 1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Cupertino 17.9.2

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2

3.1 +パッチ 1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Cupertino 17.9.1

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Cupertino 17.8.1

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Cupertino 17.7.1

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.7
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9500、9500
ハイパフォーマン

スおよび 9500X

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.6a

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.6

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.5

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.4

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.3
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9500、9500
ハイパフォーマン

スおよび 9500X

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.2

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.1

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-3.0パッチ 1

2.7パッチ 2

2.6パッチ 7

2.4パッチ 13

Bengaluru 17.5.1

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-3.0

2.7パッチ 2

Bengaluru 17.4.1

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.8a

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.8
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9500、9500
ハイパフォーマン

スおよび 9500X

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.7

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.6

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.5

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.4

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.3

PI 3.8 + PI 3.8最新のメンテナンスリ
リース + PI 3.8最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.8」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.2a
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9500、9500
ハイパフォーマン

スおよび 9500X

PI 3.8 + PI 3.8最新のメンテナンスリ
リース + PI 3.8最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.8」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.1

PI 3.7 + PI 3.7最新のメンテナンスリ
リース + PI 3.7最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.7」→
「Downloads」を参照してください。

-2.7Amsterdam 17.2.1

PI 3.6 + PI 3.6最新のメンテナンスリ
リース + PI 3.6最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.6」→
「Downloads」を参照してください。

-2.7Amsterdam 17.1.1

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.8

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.7

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.6
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9500、9500
ハイパフォーマン

スおよび 9500X

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.5b

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.5

PI 3.8 + PI 3.8最新のメンテナンスリ
リース + PI 3.8最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.8」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.4

PI 3.5 + PI 3.5最新のメンテナンスリ
リース + PI 3.5最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.3a

PI 3.5 + PI 3.5最新のメンテナンスリ
リース + PI 3.5最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.3

PI 3.5 + PI 3.5最新のメンテナンスリ
リース + PI 3.5最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.2
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9500、9500
ハイパフォーマン

スおよび 9500X

PI 3.5 + PI 3.5最新のメンテナンスリ
リース + PI 3.5最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.5」→
「Downloads」を参照してください。

-2.6Gibraltar 16.12.1

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5

2.6

2.4パッチ 5

Gibraltar 16.11.1

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Gibraltar 16.10.1

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

5.4

5.5

2.5

2.1

Fuji 16.9.8

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

5.4

5.5

2.5

2.1

Fuji 16.9.7

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.6
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9500、9500
ハイパフォーマン

スおよび 9500X

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.5

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.4

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.3

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.2

PI 3.4 + PI 3.4最新のデバイスパック

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.1

PI 3.3 + PI 3.3最新のメンテナンスリ
リース + PI 3.3最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.3」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4

Fuji 16.8.1a

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.4a
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9500、9500
ハイパフォーマン

スおよび 9500X

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.4

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.3

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.2

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2Everest 16.6.1

-5.4

5.5
2.1パッチ 3Everest 16.5.1a

Web UIのシステム要件
次のサブセクションには、Web UIへのアクセスに必要なハードウェアとソフトウェアがリス
トされています。

最小ハードウェア要件

フォントサイズ解像度色数DRAMプロセッサ速度

小1280 x 800以上256512 MB5233 MHz以上4

4 1 GHzを推奨
5 1 GB DRAMを推奨

ソフトウェア要件

オペレーティングシステム

• Windows 10以降

• Mac OS X 10.9.5以降
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ブラウザ

• Google Chrome：バージョン 59以降（WindowsおよびMac）

• Microsoft Edge

• Mozilla Firefox：バージョン 54以降（WindowsおよびMac）

• Safari：バージョン 10以降（Mac）
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第 5 章

ライセンスとスケーリングのガイドライン

•ライセンス（35ページ）
•スケーリングのガイドライン（37ページ）

ライセンス
このセクションでは、CiscoCatalyst 9000シリーズスイッチで使用可能な機能のライセンスパッ
ケージについて説明します。

ライセンスレベル

Cisco Catalyst 9500シリーズスイッチおよびCisco Catalyst 9500シリーズスイッチ -ハイパ
フォーマンスで使用可能なソフトウェア機能は、次のように、基本またはアドオンのライセン

スレベルに分類されます。

基本ライセンス

• Network Essentials

• NetworkAdvantage：NetworkEssentialsライセンスで使用可能な機能と追加機能が含まれま
す。

アドオンライセンス

アドオンライセンスには、前提条件として Network Essentialsまたは Network Advantageが必要
です。アドオンライセンスレベルでは、スイッチだけでなく Cisco Digital Network Architecture
Center（Cisco DNA Center）でもシスコのイノベーションとなる機能を得られます。

• DNA Essentials

• DNA Advantage：DNA Essentialsライセンスで使用可能な機能と追加機能が含まれます。

プラットフォームサポートに関する情報を検出し、機能を使用できるライセンスレベルを確認

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
https://cfnng.cisco.comに進みます。cisco.comのアカウントは必要ありません。
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使用可能なライセンスモデルと構成情報

• Cisco IOS XE Fuji 16.8.x以前：RTUライセンスがデフォルトであり、ライセンスを管理す
るためにサポートされている唯一の方法です。

• Cisco IOS XE Fuji 16.9.1～ Cisco IOS XE Amsterdam 17.3.1：スマートライセンスがデフォ
ルトであり、ライセンスを管理するためにサポートされている唯一の方法です。

Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンスでは、
Cisco IOS XE Fuji 16.8.1aから Cisco IOS XE Amsterdam 17.3.1 まで
です。

（注）

必要なリリースのソフトウェアコンフィギュレーションガイドで、「SystemManagement」
→「Configuring Smart Licensing」を参照してください。

• Cisco IOSXEAmsterdam 17.3.2a以降：ポリシーを使用したスマートライセンス（スマート
ライセンスの拡張バージョン）がデフォルトであり、ライセンスを管理するためにサポー

トされている唯一の方法です。

必要なリリース（17.3.x以降）のソフトウェアコンフィギュレーションガイドで、「System
Management」→「Smart Licensing Using Policy」を参照してください。

シスコライセンスの詳細については、cisco.com/go/licensingguideを参照してください。

ライセンスレベル：使用上のガイドライン

•購入したライセンスが有効な期間

スマートライセンスポリシーを使用したスマートライセンス

•永久：ライセンスレベル、有効期限な
し。

•有効期間付き：ライセンスレベル、3
年、5年、または 7年の期間。

•評価：登録されていないライセンス。

•永久：このライセンスは使用期限日は
ありません。

•サブスクリプション：ライセンスは特
定の日付まで有効です。（3年、5年、
または 7年の期間）

•基本ライセンス（Network Essentialsおよび Network-Advantage）の注文および履行は、無
期限または永久ライセンスタイプのみとなります。

•アドオンライセンス（DNA Essentialsおよび DNA Advantage）の注文および履行は、サブ
スクリプションまたは有効期間付きライセンスタイプのみとなります。

•ネットワークライセンスレベルを選択した場合はアドオンライセンスレベルが含まれて
います。DNAの機能を使用する場合は、有効期限が切れる前にライセンスを更新して引
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き続き使用するか、アドオンライセンスを非アクティブ化してからスイッチをリロードし

て基本ライセンス機能での運用を継続します。

•基本ライセンスとともにアドオンライセンスを購入する場合、許可されている組み合わせ
と、許可されていない組み合わせに注意してください。

表 4 :許可されている組み合わせ

DNA AdvantageDNA Essentials

非対応対応Network Essentials

可可6Network Advantage

6この組み合わせは DNAライセンスの更新時にのみ購入できます。DNA-Essentialsの
初回購入時には購入できません。

•評価ライセンスを注文することはできません。これらのライセンスはCisco Smart Software
Managerで追跡されず、90日で期限切れになります。評価ライセンスはスイッチで一度だ
け使用でき、再生成することはできません。評価ライセンスが期限切れになると、その後

275日間は毎日警告システムメッセージが生成され、それ以降は毎週生成されます。リロー
ド後に、有効期限の切れた評価ライセンスを再度アクティベートすることはできません。

これはスマートライセンスにのみ適用されます。評価ライセンスの概念は、ポリシーを使

用したスマートライセンスには適用されません。

スケーリングのガイドライン
機能スケーリングのガイドラインについては、次の場所にある Cisco Catalyst 9500シリーズス
イッチのデータシートを参照してください。

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/
datasheet-c78-738978.html
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第 6 章

制限事項と制約事項

•制限事項と制約事項（39ページ）

制限事項と制約事項
Cisco Catalyst 9500シリーズスイッチと Cisco Catalyst 9500シリーズスイッチ -ハイパフォー
マンス：スイッチモデルでサポートされていない機能については、制限事項や制約事項が記載

されていても考慮する必要はありません。サポートされている機能についての制限事項や制約

事項が記載されている場合は、明記されたモデル番号から該当する内容かどうかを確認しま

す。モデル番号が明記されていない制限事項または制約事項は、本シリーズのすべてのモデル

に適用されます。

•自動ネゴシエーション

自動ネゴシエーション（speed autoコマンド）および半二重（duplex halfコマンド）は、
10 Mbpsおよび 100 Mbpsの速度の GLC-Tまたは GLC-TEトランシーバではサポートされ
ません。これは、シリーズの C9500-48Y4Cおよび C9500-24Y4Cモデルにのみ適用されま
す。

自動ネゴシエーションがオンの場合は、前方誤り訂正（FEC）を変更しないことをお勧め
します。これは、本シリーズの C9500-32C、C9500-32QC、C9500-24Y4C、および
C9500-48Y4Cモデルの 100G/40G/25G CUケーブルに適用されます。

•コントロールプレーンポリシング（CoPP）：system-cpp policyで設定されたクラスがデ

フォルト値のままの場合、それらのクラスに関する情報は show runコマンドで表示され
ません。代わりに、特権 EXECモードで show policy-map system-cpp-policyまたは show
policy-map control-planeコマンドを使用してください。

• Cisco StackWise Virtual

• Cisco Catalyst 9500シリーズスイッチでは、Cisco StackWise Virtualが設定されている
場合、4X10Gブレークアウトケーブルを使用したブレークアウトポートやCiscoQSFP
to SFP/SFP+ Adapter（QSAモジュール）はデータポートとしてのみ使用できます。
StackWise Virtualリンク（SVL）やデュアルアクティブ検出（DAD）リンクの設定に
は使用できません。
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• Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンスでは、

• Cisco StackWise Virtualが設定されると、4X25Gまたは 4X10Gのブレークアウト
ケーブルを使用するブレークアウトポートはデータポートのみを使用できます。

SVLリンクまたは DADリンクの設定には使用できません。

• Cisco StackWise Virtualが設定されている場合、10G SFPモジュールを搭載した
Cisco QSAモジュールはデータポートとして使用できるほか、SVLや DADリン
クの設定にも使用できます。

• Cisco StackWise Virtualが設定されている場合、1G SFPモジュールを搭載した
CiscoQSAモジュールはデータポートとして使用できるほか、DADリンクの設定
にも使用できます。1GインターフェイスではSVLはサポートされないため、SVL
の設定には使用できません。

• Cisco TrustSecの制約事項：Cisco TrustSecは物理インターフェイスでのみ設定でき、論理
インターフェイスでは設定できません。

• Flexible NetFlowの制限事項

•イーサネット管理ポート（GigabitEthernet0/0）を使用して NetFlowエクスポートを設
定することはできません。

•レイヤ2ポートチャネル、ループバック、トンネルなどの論理インターフェイスにフ
ローモニタを設定することはできません。

•同じインターフェイスの同じ方向について、同じタイプ（IPv4、IPv6、またはデータ
リンク）のフローモニタを複数設定することはできません。

•ハードウェアの制限（光ファイバ）：

• Cisco QSAモジュール（CVR-QSFP-SFP10G）付きの 1Gは、C9500-24Y4Cおよび
C9500-48Y4Cモデルのアップリンクポートではサポートされていません。

• C9500-24Y4Cおよび C9500-48Y4Cへの SFP-10G-T-Xモジュールの取り付けに関する
制限事項：同時にサポートされるSFP-10G-T-Xモジュールの数は8個だけです。既存
のアクティブな 8個の SFP-10G-T-Xモジュールよりも小さい番号のポートに 9番目の
SFP-10G-T-Xモジュールを挿入すると、リロードによって 9番目のトランシーバが稼
働し、SFP-10G-T-Xモジュールが取り付けられた既存の最終番号のポートがエラー
ディセーブル状態になります。これは、小さい番号のポートのリンクが最初にアップ

になる、順次ポートリンクアップ順序により発生します。この制限は、スタンドアロ

ン、および 2台の C9500-24Y4Cまたは C9500-48Y4Cスイッチを使用する Cisco
StackWise Virtualセットアップに適用されます。各スイッチには 8つの SFP-10G-T-X
モジュールを搭載できます。

8つのモジュールがアクティブな状態で 9番目のモジュールを挿入すると、コンソー
ルに次のエラーが表示されます。

“%IOMD_ETHER_GEIM-4-MAX_LIMIT_XCVR: R0/0: iomd: Number of
SFP-10G-T-X that can be supported has reached the max limit of
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8, transceiver is err-disabled. Unplug the transceiver in
interface TwentyFiveGigE1/0/29

• SFP-10G-T-Xは、ピアデバイスとの自動ネゴシエーションに基づいて100Mbps/1G/10G
の速度をサポートします。トランシーバから速度設定を強制することはできません。

•ハードウェアの制限事項：

•ビーコン LEDをオフに切り替えるにはMODEボタンを使用します。

•すべてのポート LEDの動作は、インターフェイスが完全に初期化されるまで定義さ
れません。

• Cisco QSAモジュール（CVR-QSFP-SFP10G）に Cisco 1000Base-T銅線 SFP（GLC-T）
または Cisco 1Gファイバ SFPモジュール（マルチモードファイバ）が接続されてい
る場合、次の制限事項が適用されます。

• QSA経由の 1Gファイバモジュールでは、自動ネゴシエーションはサポートされ
ません。遠端デバイスでは自動ネゴシエーションを無効にする必要があります。

•コマンド [no] speed nonegotiateは、CLIには表示されますが、QSA経由の 1G
ファイバモジュールではサポートされません。

•自動ネゴシエーションは QSA経由の GLC-Tのみでサポートされます。

• QSA経由のGLC-Tでは、1000Mb/sのポート速度のみがサポートされます。ハー
ドウェアの制限により、10/100 Mb/sのポート速度はサポートされません。

• CiscoQSFP-4SFP10G-CUxM直接接続銅ケーブルを使用する場合、自動ネゴシエーショ
ンがデフォルトで有効になります。もう一方の接続先で自動ネゴシエーションがサ

ポートされていない場合、リンクは起動しません。

•自動ネゴシエーションは、C9500-48Y4Cモデルの HundredGigabitEthernet1/0/49から
HundredGigabitEthernet1/0/52へのアップリンクポート、およびC9500-24Y4Cモデルの
HundredGigabitEthernet1/0/25から HundredGigabitEthernet1/0/28へのアップリンクポー
トではサポートされません。QSFP-H40G-CUxxおよびQSFP-H40G-ACUxxケーブルを
使用している場合は、ピアデバイスで自動ネゴシエーションを無効にします。

• QSFP-H100G-CUxxケーブルでは、C9500-48Y4CおよびC9500-24Y4Cモデルは、接続
の両側がC9500-48Y4CまたはC9500-24Y4Cの場合にのみケーブルをサポートします。

• C9500-32Cモデルの場合、POGで始まるシリアル番号の電源には 2基のファンがあ
り、QCSで始まるシリアル番号の電源には1基のファンがあります。showenvironment
statusコマンドを使用すると、1基のファンを搭載した電源モジュールが電源モジュー
ルスロットに取り付けられている場合は、1つのファンのファンステータスが常に
[N/A] と表示されます。「Configuring Internal Power Supplies」を参照してください。

•相互運用性の制限事項：Cisco QSFP-4SFP10G-CUxM直接接続銅ケーブルを使用した 40G
リンクにおいて、リンクの一方が Catalyst 9400シリーズスイッチでもう一方が Catalyst
9500シリーズスイッチの場合、リンクは起動しないか一方でのみアップ状態になります。
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このデバイス間の相互運用性の問題を回避するには、Catalyst 9500シリーズスイッチのイ
ンターフェイスで speed nonegotiateコマンドを適用します。このコマンドは、自動ネゴシ
エーションを無効にしてリンクをアップ状態にします。自動ネゴシエーションを復元する

には、no speed nonegotiationコマンドを使用します。

• In-Service Software Upgrade（ISSU）

•メジャーリリーストレイン（16.x、17.x、または 18.x）内では、ISSUは 3年以内にリ
リースされる 2つの EM間でサポートされます。

•メジャーリリーストレイン内で、ISSUは次の場合にサポートされています。

•任意の EM（EM1、EM2、EM3）から別の EM（EM1、EM2、EM3）へ

例：16.9.xから 16.12.xへ、17.3. xから 17.6. xへ、17.6. xから 17.9. xへ

•同一 EM内のすべてのリリース

例：16.9.2から 16.9.3または 16.9.4または 16.9.xへ、16.12.1から 16.12.2または
16.12.3または 16.12. xへ、17.3.1から 17.3.2または 17.3.3または 17.3. xへ

•メジャーリリーストレイン間では、ISSUは次の場合にサポートされていません。

•メジャーリリーストレインの EMから別のメジャーリリーストレインの EMへ

例：16.x.xから 17.x.xへ、または 17.x.xから 18.x.xへはサポート対象外

• SMから EM、または EMから SMへ

例：16.10.xまたは 16.11.xから 16.12.xへはサポート対象外

• ISSUは、エンジニアリングスペシャルリリースおよび .sイメージ（またはそれに類
するもの）ではサポートされていません。

• ISSUは、ライセンスデータペイロード暗号化（LDPE）とペイロード暗号化機能のな
い（NPE）Cisco IOS XEソフトウェアイメージ間ではサポートされていません。

• ISSUダウングレードはサポートされません。

• Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンス（C9500-24Y4C、
C9500-32C、C9500-32QC、および C9500-48Y4C）では、Cisco IOS XE Gibraltar 16.12.1
以降でのみ Cisco StackWise Virtualを使用した ISSUがサポートされています。した
がって、そのリリースからそれ以降のリリースへのアップグレードについてのみ ISSU
を実行できます。

• ISSUではダウンタイムなしでアップグレードを実行できますが、メンテナンス期間
中にのみ実行することをお勧めします。

•ソフトウェアリリースで導入された新しい機能で設定の変更が必要な機能について
は、ISSUの実行時に有効にしないでください。

•ダウングレード後のバージョンのソフトウェアイメージで使用できない機能について
は、ISSUを開始する前に無効にしてください。
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• QoSの制約事項

次の制限は、UADP搭載の Catalyst 9500および Catalyst 9500ハイパフォーマンスモデルに
のみ適用されます。

• QoSキューイングポリシーを設定する際は、キューイングバッファの合計が 100%を
超えないようにしてください。

•サブインターフェイスでのポリシングおよびマーキングポリシーがサポートされてい
ます。

•スイッチ仮想インターフェイス（SVI）でのポリシーのマーキングがサポートされて
います。

•ポートチャネルインターフェイス、トンネルインターフェイス、およびその他の論理
インターフェイスでは QoSポリシーはサポートされません。

•セキュアシェル（SSH）

• SSHバージョン 2を使用してください。SSHバージョン 1はサポートされていませ
ん。

• SCPおよびSSHの暗号化操作の実行中は、SCPの読み取りプロセスが完了するまで、
デバイスの CPUが高くなることが想定されます。SCPは、ネットワーク上のホスト
間でのファイル転送をサポートしており、転送に SSHを使用します。

SCPおよび SSHの操作は現在はハードウェア暗号化エンジンでサポートされていな
いため、暗号化と復号化のプロセスがソフトウェアで実行されることで CPUが高く
なります。SCPおよび SSHのプロセスによる CPU使用率が 40～ 50%になる場合が
ありますが、デバイスがシャットダウンされることはありません。

•ポリシーを使用したスマートライセンス：Cisco IOSXEAmsterdam 17.3.2a以降、ポリシー
を使用したスマートライセンスの導入により、製品インスタンスまたはデバイスのホスト

名を設定しても、UniqueDevice Identifier（UDI）のみが表示されます。この表示の変更は、
以前のリリースでホスト名が表示されていたすべてのライセンスユーティリティとユー

ザーインターフェイスで確認できます。これにより何らかのライセンス機能が影響を受け

ることはありません。この制限に対する回避策はありません。

この制限の影響を受けるライセンスユーティリティとユーザーインターフェイスには、

Cisco Smart SoftwareManager（CSSM）、Cisco Smart LicenseUtility（CSLU）、Smart Software
Manager On-Prem（SSM On-Prem）のみが含まれます。

この制限は、Cisco IOS XE Cupertino 17.9.1から削除されました。ホスト名を設定し、ホス
ト名のプライバシーを無効にすると（no license smart privacy hostnameグローバルコン
フィギュレーションコマンド）、ホスト名情報が製品インスタンスから送信され、該当す

るユーザーインターフェイス（CSSM、CSLU、SSMオンプレミス）に表示されます。詳
細については、このリリースのコマンドリファレンスを参照してください。

• TACACSレガシーコマンド：レガシー tacacs-server hostコマンドを設定しないでくださ
い。このコマンドは廃止されました。デバイス上で実行されているソフトウェアバージョ

ンが Cisco IOS XE Gibraltar 16.12.2以降のリリースである場合、レガシーコマンドを使用
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すると認証が失敗する可能性があります。グローバルコンフィギュレーションモードで

tacacs serverコマンドを使用します。

• USBの認証：Cisco USBドライブをスイッチに接続すると、既存の暗号化事前共有キーで
ドライブの認証が試行されます。USBドライブからは認証用のキーが送信されないため、
password encryption aesコマンドを入力するとコンソールに次のメッセージが表示されま
す。

Device(config)# password encryption aes
Master key change notification called without new or old key

• Catalyst 9000シリーズスイッチは、MACsecスイッチ間接続をサポートします。オーバー
レイネットワークでスイッチからホストへのMACsec接続を設定することは推奨されませ
ん。既存のスイッチからホストへのMACsecの実装または設計レビューについては、シス
コの営業担当者またはチャネルパートナーにお問い合わせください。

• VLANの制限:スイッチの設定時にデータと音声ドメインを定義し、スイッチスタック全
体で音声 VLANとは異なるデータ VLANを維持するには、明確に定義された分離を行う
ことをお勧めします。1つのインターフェイス上のデータと音声ドメインに対して同じ
VLANが設定されている場合、CPU使用率が高くなり、デバイスが影響を受ける可能性が
あります。

•有線 Application Visibility and Controlの制限事項：

• NBAR2（QoSおよびプロトコル検出）設定は有線物理ポートでのみ許可されます。
たとえば、VLAN、ポートチャネル、および他の論理インターフェイスなどの仮想イ
ンターフェイスではサポートされていません。

• NBAR2ベースの一致基準「match protocol」は、マーキングアクションおよびポリシ
ングアクションでのみ許可されます。NBAR2一致基準は、キューイング機能が設定
されているポリシーでは許可されません。

•「一致プロトコル」：すべてのポリシーで最大 256の同時に異なるプロトコル。

• NBAR2と従来のNetFlowは同じインターフェイスで同時に設定できません。ただし、
NBAR2と有線AVCFlexibleNetFlowは同じインターフェイスで同時に設定できます。

• IPv4ユニキャスト（TCP/UDP）のみがサポートされます。

• AVCは管理ポート（Gig 0/0）ではサポートされません。

• NBAR2の接続は、物理アクセスポートでのみ実行する必要があります。アップリン
クは、単一のアップリンクであり、ポートチャネルの一部でなければ接続できます。

•パフォーマンス：各スイッチメンバは、50%未満のCPU使用率で、1秒あたり 500の
接続（CPS）を処理できます。このレートを超えるAVCサービスは保証されません。

•拡張性：24個のアクセスポートごとに最大 5000の双方向フローと、48個のアクセス
ポートごとに 10000の双方向フローを処理できます。

• YANGデータモデリングの制限事項：サポートされるNETCONFの最大同時セッション数
は 20セッションです。
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• Embedded Event Manager：IDイベントディテクタは、Embedded Event Managerではサポー
トされていません。

• Cisco Catalyst 9500シリーズスイッチの C9500X-28C8Dモデルでは、TCAMスペースは機
能ごとには予約されません。使用可能な TCAMスペースは、機能全体で共有されます。

•ファイルシステムチェック（fsck）ユーティリティは、インストールモードではサポート
されません。
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第 7 章

ROMMONバージョン

• ROMMONバージョン（47ページ）

ROMMONバージョン
ROMMONはブートローダーとも呼ばれ、デバイスの電源投入またはリセット時に実行される
ファームウェアです。プロセッサハードウェアを初期化し、オペレーティングシステムソフ

トウェア（Cisco IOS XEソフトウェアイメージ）を起動します。ROMMONは、スイッチ上の
次のシリアルペリフェラルインターフェイス（SPI）フラッシュデバイスに保存されます。

•プライマリ：ここに保存されているのは、デバイスの電源を投入するたび、またはリセッ
トするたびにシステムが起動する ROMMONです。

•ゴールデン：ここに保存されているROMMONはバックアップコピーです。プライマリ内
のROMMONが破損すると、ゴールデン SPIフラッシュデバイスのROMMONが自動的に
起動します。

ファームウェアの不具合を解決したり、新機能をサポートするには、ROMMONのアップグ
レードが必要になる場合がありますが、すべてのリリースに新しいバージョンが存在するとは

限りません。

次の表に、Cisco Catalyst 9500シリーズスイッチの ROMMONバージョン情報を示します。
Cisco IOS XE 16.x.xリリースの ROMMONバージョン情報については、それぞれのプラット
フォームの対応する Cisco IOS XE 16.x.xリリースノートを参照してください。

ROMMONバージョン
（C9500X）

ROMMONバージョン
（C9500-32C、
C9500-32QC、
C9500-24Y4C、
C9500-48Y4C）

ROMMONバージョン
（C9500-12Q、
C9500-24Q、C9500-16X、
C9500-40X）

リリース

17.11.1r17.8.1r[FC1]17.12.1rDublin 17.12.3

17.11.1r17.8.1r[FC1]17.12.1rDublin 17.12.2

17.11.1r17.8.1r[FC1]17.12.1rDublin 17.12.1
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ROMMONバージョン
（C9500X）

ROMMONバージョン
（C9500-32C、
C9500-32QC、
C9500-24Y4C、
C9500-48Y4C）

ROMMONバージョン
（C9500-12Q、
C9500-24Q、C9500-16X、
C9500-40X）

リリース

17.11.1r17.8.1r[FC1]17.11.1r[FC1]Dublin 17.11.1

17.8.1r17.8.1r[FC1]17.10.1rDublin 17.10.1

17.8.1r17.8.1r[FC1]17.9.2rCupertino 17.9.5

17.8.1r17.8.1r[FC1]17.9.2rCupertino 17.9.4

17.8.1r17.8.1r[FC1]17.9.2rCupertino 17.9.3

17.8.1r17.8.1r[FC1]17.9.1rCupertino 17.9.2

17.8.1r17.8.1r[FC1]17.9.1rCupertino 17.9.1

17.8.1r17.7.1r[FC3]17.8.1rCupertino 17.8.1

-17.6.1r17.6.1r[FC1]Cupertino 17.7.1

-17.6.1r17.6.1r[FC1]Bengaluru 17.6.7

-17.6.1r17.6.1r[FC1]Bengaluru 17.6.6a

-17.6.1r17.6.1r[FC1]Bengaluru 17.6.6

-17.6.1r17.6.1r[FC1]Bengaluru 17.6.5

-17.6.1r17.6.1r[FC1]Bengaluru 17.6.4

-17.6.1r17.6.1r[FC1]Bengaluru 17.6.3

-17.6.1r17.6.1r[FC1]Bengaluru 17.6.2

-17.6.1r17.6.1r[FC1]Bengaluru 17.6.1

-17.3.1r[FC2]17.5.1rBengaluru 17.5.1

-17.3.1r[FC2]17.4.1rBengaluru 17.4.1

-17.3.1r[FC2]17.3.1r[FC2]Amsterdam 17.3.8a

-17.3.1r[FC2]17.3.1r[FC2]Amsterdam 17.3.8

-17.3.1r[FC2]17.3.1r[FC2]Amsterdam 17.3.7

-17.3.1r[FC2]17.3.1r[FC2]Amsterdam 17.3.6

-17.3.1r[FC2]17.3.1r[FC2]Amsterdam 17.3.5

-17.3.1r[FC2]17.3.1r[FC2]Amsterdam 17.3.4
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ROMMONバージョン
（C9500X）

ROMMONバージョン
（C9500-32C、
C9500-32QC、
C9500-24Y4C、
C9500-48Y4C）

ROMMONバージョン
（C9500-12Q、
C9500-24Q、C9500-16X、
C9500-40X）

リリース

-17.3.1r[FC2]17.3.1r[FC2]Amsterdam 17.3.3

-17.3.1r[FC2]17.3.1r[FC2]Amsterdam 17.3.2a

-17.3.1r[FC2]17.3.1r[FC2]Amsterdam 17.3.1

-17.1.1[FC2]17.2.1r[FC1]Amsterdam 17.2.1

-17.1.1[FC1]17.1.1r [FC1]Amsterdam 17.1.1
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第 8 章

スイッチソフトウェアのアップグレード

•ソフトウェアバージョンの確認（51ページ）
•ソフトウェアイメージ（52ページ）
• ROMMONのアップグレード（52ページ）
•ソフトウェアインストールコマンド（53ページ）
•インストールモードでのアップグレード（54ページ）
•インストールモードでのダウングレード（60ページ）
• Cisco StackWise Virtualでの In Service Software Upgrade（ISSU）（66ページ）
•フィールドプログラマブルゲートアレイのバージョンのアップグレード（71ページ）

ソフトウェアバージョンの確認
Cisco IOS XEソフトウェアのパッケージファイルは、システムボードのフラッシュデバイス
（flash:）に保存されます。

show version特権 EXECコマンドを使用すると、スイッチで稼働しているソフトウェアバー
ジョンを参照できます。

show versionの出力にはスイッチで稼働しているソフトウェアイメージが常に表示されます
が、最後に表示されるモデル名は工場出荷時の設定であり、ソフトウェアライセンスをアップ

グレードしても変更されません。

（注）

また、dir filesystem:特権 EXECコマンドを使用して、フラッシュメモリに保存している可能
性のある他のソフトウェアイメージのディレクトリ名を表示できます。
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ソフトウェアイメージ

ファイル名イメージタイプリリース

cat9k_iosxe.17.12.03.SPA.binCAT9K_IOSXECisco IOS XE Dublin 17.12.3

cat9k_iosxe_npe.17.12.03.SPA.binペイロード暗号化なし（NPE）

cat9k_iosxe.17.12.02.SPA.binCAT9K_IOSXECisco IOS XE Dublin 17.12.2

cat9k_iosxe_npe.17.12.02.SPA.binペイロード暗号化なし（NPE）

cat9k_iosxe.17.12.01.SPA.binCAT9K_IOSXECisco IOS XE Dublin 17.12.1

cat9k_iosxe_npe.17.12.01.SPA.binペイロード暗号化なし（NPE）

ROMMONのアップグレード
すべてのメジャーリリースとメンテナンスリリースに適用されるROMMONまたはブートロー
ダーのバージョンを確認するには、「ROMMONバージョン（47ページ）」を参照してくだ
さい。

ソフトウェアバージョンをアップグレードする前または後に、ROMMONをアップグレードす
ることができます。アップグレード後のソフトウェアバージョンで新しいROMMONバージョ
ンが使用可能な場合は、以下のように実行します。

•プライマリ SPIフラッシュデバイスの ROMMONのアップグレード

このROMMONは自動的にアップグレードされます。スイッチの既存のリリースからそれ
以降のリリースに初めてアップグレードするときに、新しいリリースに新しいROMMON
バージョンがある場合は、スイッチのハードウェアバージョンに基づいてプライマリ SPI
フラッシュデバイスの ROMMONが自動的にアップグレードされます。

•ゴールデン SPIフラッシュデバイスの ROMMONのアップグレード

このROMMONは手動でアップグレードする必要があります。手動アップグレードは、シ
リーズのすべてのモデルに適用されます。upgrade rom-monitor capsule golden switchコマ
ンドは特権 EXECモードで入力します。

• Cisco StackWise Virtualのセットアップの場合は、アクティブ
とスタンバイのスイッチをアップグレードします。

（注）
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ROMMONがアップグレードされると、次のリロード時に有効になります。その後に以前のリ
リースに戻しても、ROMMONはダウングレードされません。更新後のROMMONは以前のす
べてのリリースをサポートします。

ソフトウェアインストールコマンド

ソフトウェアインストールコマンドの概要

Cisco IOS XE Everest 16.6.2以降のリリースでサポートされています。

指定したファイルをインストールしてアクティブ化し、リロード後も維持されるように変更

をコミットするには、次のコマンドを実行します。

install add file filename [activate commit]

インストールファイルを個別にインストール、アクティブ化、コミット、中止、または削除

するには、次のコマンドを実行します。 install ?

インストールファイルパッケージをリモートロケーションか

らデバイスにコピーし、プラットフォームとイメージのバー

ジョンの互換性チェックを実行します。

add file tftp: filename

ファイルをアクティブ化し、デバイスをリロードします。

auto-abort-timerキーワードがイメージのアクティブ化を自動
的にロールバックします。

activate [auto-abort-timer]

リロード後も変更が持続されるようにします。commit

最後にコミットしたバージョンに更新をロールバックします。rollback to committed

ファイルのアクティブ化を中止し、現在のインストール手順の

開始前に実行していたバージョンにロールバックします。

abort

未使用および非アクティブ状態のソフトウェアインストール

ファイルを削除します。

remove

request platform softwareコマンドは Cisco IOS XEジブラルタル 16.10.1以降では廃止されてい
ます。このコマンドは今回のリリースのCLIに表示され、設定可能ですが、アップグレードま
たはダウングレードには installコマンドを使用することを推奨します。

（注）

request platform softwareコマンドの概要

この表のコマンドは Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンスでは
サポートされていません。

（注）

Device# request platform software package ?
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request platform softwareコマンドの概要

この表のコマンドは Cisco Catalyst 9500シリーズスイッチ -ハイパフォーマンスでは
サポートされていません。

（注）

メディアから不要なパッケージファイルを消去します。clean

パッケージをメディアにコピーします。copy

パッケージの内容を確認します。describe

オールインワンパッケージをメディアに展開します。expand

パッケージをインストールします。install

パッケージをアンインストールします。uninstall

In Service Software Upgrade（ISSU）ソフトウェアパッケージの
互換性を確認します。

verify

インストールモードでのアップグレード
次の手順に従い、インストールモードで installコマンドを使用して、あるリリースから別の
リリースにアップグレードします。ソフトウェアイメージのアップグレードを実行するには、

boot flash:packages.confを使用して IOSを起動する必要があります。

始める前に

アップグレード後のリリース使用するコマンドアップグレード前のリリース

Cisco IOS XE Dublin 17.12.xrequest platform softwareコマ
ンドのみ

Cisco IOS XE Everest 16.5.1aま
たは Cisco IOS XE Everest
16.6.1

Cisco Catalyst 9500シリーズス
イッチでは、installコマンド
または request platform
softwareコマンドのいずれか7

Cisco Catalyst 9500シリーズス
イッチ -ハイパフォーマンス
では、インストールコマンド

のみ 8

Cisco IOS XE Everest 16.6.2以
降のすべてのリリース

7
request platform softwareコマンドは廃止されました。したがって、CLIには表示された
ままになりますが、 installコマンドを使用することを推奨します。

8 Cisco IOS XE Fuji 16.8.1aで導入されました。
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このセクションの出力例は、installコマンドのみを使用して Cisco IOS XE Dublin 17.11.1から
Cisco IOS XE Dublin 17.12.1にアップグレードする場合のものです。

手順

ステップ 1 クリーンアップ
install remove inactive

このコマンドを使用して、容量が不足している場合に古いインストールファイルをクリーン

アップし、フラッシュに 1 GB以上の領域を確保して、新しいイメージを展開します。

次の例は、install remove inactiveコマンドを使用して未使用のファイルをクリーンアップした
場合の出力を示しています。

Switch# install remove inactive

install_remove: START Mon Jul 24 19:51:48 UTC 2023
Cleaning up unnecessary package files
Scanning boot directory for packages ... done.
Preparing packages list to delete ...

cat9k-cc_srdriver.17.11.01.SPA.pkg
File is in use, will not delete.

cat9k-espbase.17.11.01.SPA.pkg
File is in use, will not delete.

cat9k-guestshell.17.11.01.SPA.pkg
File is in use, will not delete.

cat9k-rpbase.17.11.01.SPA.pkg
File is in use, will not delete.

cat9k-rpboot.17.11.01.SPA.pkg
File is in use, will not delete.

cat9k-sipbase.17.11.01.SPA.pkg
File is in use, will not delete.

cat9k-sipspa.17.11.01.SPA.pkg
File is in use, will not delete.

cat9k-srdriver.17.11.01.SPA.pkg
File is in use, will not delete.

cat9k-webui.17.11.01.SPA.pkg
File is in use, will not delete.

cat9k-wlc.17.11.01.SPA.pkg
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.
The following files will be deleted:
[R0]:
/flash/cat9k-cc_srdriver.17.11.01.SPA.pkg
/flash/cat9k-espbase.17.11.01.SPA.pkg
/flash/cat9k-guestshell.17.11.01.SPA.pkg
/flash/cat9k-rpbase.17.11.01.SPA.pkg
/flash/cat9k-rpboot.17.11.01.SPA.pkg
/flash/cat9k-sipbase.17.11.01.SPA.pkg
/flash/cat9k-sipspa.17.11.01.SPA.pkg
/flash/cat9k-srdriver.17.11.01.SPA.pkg
/flash/cat9k-webui.17.11.01.SPA.pkg
/flash/cat9k-wlc.17.11.01.SPA.pkg
/flash/packages.conf

Do you want to remove the above files? [y/n]y
[R0]:
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Deleting file flash:cat9k-cc_srdriver.17.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-espbase.17.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-guestshell.17.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-rpbase.17.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-rpboot.17.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-sipbase.17.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-sipspa.17.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-srdriver.17.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-webui.17.11.01.SPA.pkg ... done.
Deleting file flash:cat9k-wlc.17.11.01.SPA.pkg ... done.
Deleting file flash:packages.conf ... done.
SUCCESS: Files deleted.
--- Starting Post_Remove_Cleanup ---
Performing Post_Remove_Cleanup on all members
[1] Post_Remove_Cleanup package(s) on switch 1
[1] Finished Post_Remove_Cleanup on switch 1
Checking status of Post_Remove_Cleanup on [1]
Post_Remove_Cleanup: Passed on [1]
Finished Post_Remove_Cleanup

SUCCESS: install_remove Mon Jul 24 19:52:25 UTC 2023
Switch#

ステップ 2 新しいイメージをフラッシュにコピー
a) copy tftp:[[//location]/directory]/filenameflash:

このコマンドを使用して、TFTPサーバからフラッシュメモリに新しいイメージをコピー
します。locationは、IPアドレスまたはホスト名です。ファイル名は、ファイル転送に使
用されるディレクトリの相対パスで指定します。新しいイメージを TFTPサーバから使用
する場合は、このステップをスキップしてください。

Switch# copy tftp://10.8.0.6/image/cat9k_iosxe.17.12.01.SPA.bin flash:
destination filename [cat9k_iosxe.17.12.01.SPA.bin]?
Accessing tftp://10.8.0.6/image/cat9k_iosxe.17.12.01.SPA.bin...
Loading /cat9k_iosxe.17.12.01.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 601216545 bytes]

601216545 bytes copied in 50.649 secs (11870255 bytes/sec)

b) dir flash:

このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。

Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

434184 -rw- 601216545 Jul 24 2023 10:18:11 -07:00 cat9k_iosxe.17.12.01.SPA.bin
11353194496 bytes total (8976625664 bytes free)

ステップ 3 ブート変数を設定
a) boot system flash:packages.conf

このコマンドを使用して、ブート変数を flash:packages.confに設定します。
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Switch(config)# boot system flash:packages.conf

b) no boot manual

スイッチを自動ブートに設定するには、このコマンドを使用します。設定はスタンバイス

イッチと同期されます（該当する場合）。

Switch(config)# no boot manual
Switch(config)# exit

c) write memory

このコマンドを使用して、ブート設定を保存します。

Switch# write memory

d) show bootvarまたは show boot

このコマンドを使用して、ブート変数（packages.conf）と手動ブート設定（no）を確認し
ます。

Switch# show bootvar <<on the C9500-24Y4C,C9500-32C, C9500-32QC, and
C9500-48Y4C models
BOOT variable = bootflash:packages.conf
MANUAL_BOOT variable = no
BAUD variable = 9600
ENABLE_BREAK variable = yes
BOOTMODE variable does not exist
IPXE_TIMEOUT variable does not exist
CONFIG_FILE variable =

Standby BOOT variable = bootflash:packages.conf
Standby MANUAL_BOOT variable = no
Standby BAUD variable = 9600
Standby ENABLE_BREAK variable = yes
Standby BOOTMODE variable does not exist
Standby IPXE_TIMEOUT variable does not exist
Standby CONFIG_FILE variable =

Switch# show boot <<on the C9500-12Q,C9500-16X C9500-24Q, and
C9500-40X models
Current Boot Variables:
BOOT variable = flash:packages.conf;

Boot Variables on next reload:
BOOT variable = flash:packages.conf;
Manual Boot = no
Enable Break = yes
Boot Mode = DEVICE
iPXE Timeout = 0

ステップ 4 イメージをフラッシュにインストール
install add file activate commit

このコマンドを使用して、イメージをインストールします。

イメージをフラッシュメモリにコピーした場合は、TFTPサーバ上のソースイメージまたはア
クティブスイッチのフラッシュドライブをポイントすることを推奨します。メンバスイッチ

（アクティブ以外のスイッチ）のフラッシュドライブまたは USBドライブにあるイメージを
指定する場合、正確なフラッシュドライブまたは USBドライブを指定しないとインストール
に失敗します。たとえば、イメージがメンバースイッチ 3のフラッシュドライブ（flash-3）に
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ある場合、Switch# install add file flash-3:cat9k_iosxe.17.12.01.SPA.bin activate commit

のように指定する必要があります。

次の例は、Cisco IOSXEDublin 17.12.1ソフトウェアイメージをフラッシュメモリにインストー
ルした場合の出力を示しています。

Switch# install add file flash:cat9k_iosxe.17.12.01.SPA.bin activate commit
install_add_activate_commit: Adding PACKAGE
install_add_activate_commit: Checking whether new add is allowed ....
--- Starting Add ---
Performing Add on Active/Standby
[1] Add package(s) on R0
[1] Finished Add on R0

Checking status of Add on [R0]
Add: Passed on [R0]
Finished Add

Image added. Version: 17.12.01

install_add_activate_commit: Activating PACKAGE
Following packages shall be activated:
/flash/cat9k-wlc.17.12.01.SPA.pkg
/flash/cat9k-webui.17.12.01.SPA.pkg
/flash/cat9k-srdriver.17.12.01.SPA.pkg
/flash/cat9k-sipspa.17.12.01.SPA.pkg
/flash/cat9k-sipbase.17.12.01.SPA.pkg
/flash/cat9k-rpboot.17.12.01.SPA.pkg
/flash/cat9k-rpbase.17.12.01.SPA.pkg
/flash/cat9k-guestshell.17.12.01.SPA.pkg
/flash/cat9k-espbase.17.12.01.SPA.pkg
/flash/cat9k-cc_srdriver.17.12.01.SPA.pkg

This operation may require a reload of the system. Do you want to proceed? [y/n] y

--- Starting Activate ---

Performing Activate on Active/Standby
[1] Activate package(s) on R0

--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.17.11.01.SPA.pkg
Removed cat9k-espbase.17.11.01.SPA.pkg
Removed cat9k-guestshell.17.11.01.SPA.pkg
Removed cat9k-rpbase.17.11.01.SPA.pkg
Removed cat9k-rpboot.17.11.01.SPA.pkg
Removed cat9k-sipbase.17.11.01.SPA.pkg
Removed cat9k-sipspa.17.11.01.SPA.pkg
Removed cat9k-srdriver.17.11.01.SPA.pkg
Removed cat9k-webui.17.11.01.SPA.pkg
Removed cat9k-wlc.17.11.01.SPA.pkg

New files list:
Added cat9k-cc_srdriver.17.12.01.SSA.pkg
Added cat9k-espbase.17.12.01.SSA.pkg
Added cat9k-guestshell.17.12.01.SSA.pkg
Added cat9k-lni.17.12.01.SSA.pkg
Added cat9k-rpbase.17.12.01.SSA.pkg
Added cat9k-rpboot.17.12.01.SSA.pkg
Added cat9k-sipbase.17.12.01.SSA.pkg
Added cat9k-sipspa.17.12.01.SSA.pkg
Added cat9k-srdriver.17.12.01.SSA.pkg
Added cat9k-webui.17.12.01.SSA.pkg
Added cat9k-wlc.17.12.01.SSA.pkg
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Finished list of software package changes
[1] Finished Activate on R0

Checking status of Activate on [R0]
Activate: Passed on [R0]
Finished Activate

--- Starting Commit ---
Performing Commit on Active/Standby
[1] Commit package(s) on R0
[1] Finished Commit on R0

Checking status of Commit on [R0]
Commit: Passed on [R0]
Finished Commit
Send model notification for install_add_activate_commit before reload
Install will reload the system now!
SUCCESS: install_add_activate_commit Mon Jul 24 12:13:05 IST 2023

Switch#Jul 24 12:13:11.023: %PMANTACTION: F0/0vp: Process manager is exiting: n requested
Jul 24 12:13:11.028: %PMAN-5-EXITACTION: C1/0: pvp: Process manager is exiting: reload
fru action requested
Jul 24 12:13:11.825: %PMAN-5-EXITACTION: R0/0: pvp: Process manager is exiting: reload
action requested

Initializing Hardware...
System Bootstrap, Version 17.4.1r[FC2], RELEASE SOFTWARE (P)

Compiled 18-07-2022 12:00:00.00 by rel
Current ROMMON image : Primary Rommon Image
Last reset cause:LocalSoft
C9500-32QC platform with 16777216 Kbytes of main memory
Preparing to autoboot. [Press Ctrl-C to interrupt] 5 5 /-\|/-\|/-4 \|/-\|/-\|3

/-\|/-\|/-2 \|/-\|/-\|1 /-\|/-\|/-0

boot: attempting to boot from [bootflash:packages.conf]

boot: reading file packages.conf
<output truncated>

install add file activate commitコマンドを実行した後に、システムは自動的にリロード
します。システムを手動でリロードする必要はありません。

（注）

ステップ 5 インストールを確認

ソフトウェアのインストールが正常に完了したら、dir flash:コマンドを使用して、フラッシュ
パーティションに 10個の新しい .pkgファイルと 2つの .confファイルがあることを確認しま

す。

a) dir flash:*.pkg

次に、dir flash:*.pkgコマンドの出力例を示します。

Switch# dir flash:*.pkg

Directory of flash:/
475140 -rw- 2012104 Mar 9 2023 09:52:41 -07:00 cat9k-cc_srdriver.17.11.01.SPA.pkg
475141 -rw- 70333380 Mar 9 2023 09:52:44 -07:00 cat9k-espbase.17.11.01.SPA.pkg
475142 -rw- 13256 Mar 9 2023 09:52:44 -07:00 cat9k-guestshell.17.11.01.SPA.pkg
475143 -rw- 349635524 Mar 9 2023 09:52:54 -07:00 cat9k-rpbase.17.11.01.SPA.pkg
475149 -rw- 24248187 Mar 9 2023 09:53:02 -07:00 cat9k-rpboot.17.11.01.SPA.pkg
475144 -rw- 25285572 Mar 9 2023 09:52:55 -07:00 cat9k-sipbase.17.11.01.SPA.pkg
475145 -rw- 20947908 Mar 9 2023 09:52:55 -07:00 cat9k-sipspa.17.11.01.SPA.pkg
475146 -rw- 2962372 Mar 9 2023 09:52:56 -07:00 cat9k-srdriver.17.11.01.SPA.pkg
475147 -rw- 13284288 Mar 9 2023 09:52:56 -07:00 cat9k-webui.17.11.01.SPA.pkg
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475148 -rw- 13248 Mar 9 2023 09:52:56 -07:00 cat9k-wlc.17.11.01.SPA.pkg

491524 -rw- 25711568 Jul 24 2023 11:49:33 -07:00 cat9k-cc_srdriver.17.12.01.SPA.pkg
491525 -rw- 78484428 Jul 24 2023 11:49:35 -07:00 cat9k-espbase.17.12.01.SPA.pkg
491526 -rw- 1598412 Jul 24 2023 11:49:35 -07:00 cat9k-guestshell.17.12.01.SPA.pkg
491527 -rw- 404153288 Jul 24 2023 11:49:47 -07:00 cat9k-rpbase.17.12.01.SPA.pkg
491533 -rw- 31657374 Jul 24 2023 11:50:09 -07:00 cat9k-rpboot.17.12.01.SPA.pkg
491528 -rw- 27681740 Jul 24 2023 11:49:48 -07:00 cat9k-sipbase.17.12.01.SPA.pkg
491529 -rw- 52224968 Jul 24 2023 11:49:49 -07:00 cat9k-sipspa.17.12.01.SPA.pkg
491530 -rw- 31130572 Jul 24 2023 11:49:50 -07:00 cat9k-srdriver.17.12.01.SPA.pkg
491531 -rw- 14783432 Jul 24 2023 11:49:51 -07:00 cat9k-webui.17.12.01.SPA.pkg
491532 -rw- 9160 Jul 24 2023 11:49:51 -07:00 cat9k-wlc.17.12.01.SPA.pkg
11353194496 bytes total (9544245248 bytes free)
Switch#

b) dir flash:*.conf

次に、dir flash:*.confコマンドの出力例を示します。フラッシュパーティションの 2つの
.confファイルが表示されています。

• packages.conf：新しくインストールした .pkgファイルに書き換えられたファイル

• cat9k_iosxe.17.12.01.SPA.conf：新しくインストールした packages.confファイルの
バックアップコピー

Switch# dir flash:*.conf

Directory of flash:/*.conf
Directory of flash:/

434197 -rw- 7406 Jul 24 2023 10:59:16 -07:00 packages.conf
516098 -rw- 7406 Jul 24 2023 10:58:08 -07:00 cat9k_iosxe.17.12.01.SPA.conf
11353194496 bytes total (8963174400 bytes free)

ステップ 6 show version

イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認します。

次の show versionコマンドの出力例では、デバイスの Cisco IOS XE Dublin 17.12.1イメージの
情報が表示されています。

Switch# show version

Cisco IOS XE Software, Version 17.12.01
Cisco IOS Software [Dublin], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.12.1,
RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2023 by Cisco Systems, Inc.
<output truncated>

インストールモードでのダウングレード
ここでは、あるリリースから別のリリースにインストールモードでダウングレードする手順を

示します。

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
60

スイッチソフトウェアのアップグレード

インストールモードでのダウングレード



始める前に

この手順は、次のダウングレードのシナリオで使用できます。

ダウングレード後のリリース使用するコマンドダウングレード前のリリース

Cisco IOS XE Dublin 17.11.x以
前のリリース

• Cisco Catalyst 9500シリー
ズスイッチでは、install
コマンドまたは request
platform softwareコマン
ドのどちらか。9

• Cisco Catalyst 9500シリー
ズスイッチ -ハイパ
フォーマンスでは、install
コマンドのみ

Cisco IOS XE Dublin 17.12.x

9
request platform softwareコマンドは廃止されました。したがって、CLIには表示された
ままになりますが、 installコマンドを使用することを推奨します。

あるリリースを搭載して新しく導入されたスイッチモデルをダウングレードすることはできま

せん。新しいスイッチモデルが最初に搭載して導入されたリリースが、そのモデルの最小ソフ

トウェアバージョンです。

（注）

このセクションの出力例は、installコマンドを使用して Cisco IOS XE Dublin 17.12.1から Cisco
IOS XE Dublin 17.11.1にダウングレードする場合のものです。

手順

ステップ 1 クリーンアップ
install remove inactive

このコマンドを使用して、容量が不足している場合に古いインストールファイルをクリーン

アップし、フラッシュに 1 GB以上の領域を確保して、新しいイメージを展開します。

次の例は、install remove inactiveコマンドを使用して未使用のファイルをクリーンアップした
場合の出力を示しています。

Switch# install remove inactive
install_remove: START Mon Jul 24 11:42:27 IST 2023

Cleaning up unnecessary package files

No path specified, will use booted path bootflash:packages.conf

Cleaning bootflash:
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
cat9k-cc_srdriver.17.12.01.SSA.pkg
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File is in use, will not delete.
cat9k-espbase.17.12.01.SSA.pkg
File is in use, will not delete.

cat9k-guestshell.17.12.01.SSA.pkg
File is in use, will not delete.

cat9k-rpbase.17.12.01.SSA.pkg
File is in use, will not delete.

cat9k-rpboot.17.12.01.SSA.pkg
File is in use, will not delete.

cat9k-sipbase.17.12.01.SSA.pkg
File is in use, will not delete.

cat9k-sipspa.17.12.01.SSA.pkg
File is in use, will not delete.

cat9k-srdriver.17.12.01.SSA.pkg
File is in use, will not delete.

cat9k-webui.17.12.01.SSA.pkg
File is in use, will not delete.

cat9k-wlc.17.12.01.SSA.pkg
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.
SUCCESS: No extra package or provisioning files found on media. Nothing to clean.

SUCCESS: install_remove Mon Jul 24 11:42:39 IST 2023

ステップ 2 新しいイメージをフラッシュにコピー
a) copy tftp:[[//location]/directory]/filenameflash:

このコマンドを使用して、TFTPサーバからフラッシュメモリに新しいイメージをコピー
します。locationは、IPアドレスまたはホスト名です。ファイル名は、ファイル転送に使
用されるディレクトリの相対パスで指定します。新しいイメージを TFTPサーバから使用
する場合は、このステップをスキップしてください。

Switch# copy tftp://10.8.0.6/image/cat9k_iosxe.17.11.01.SPA.bin flash:
Destination filename [cat9k_iosxe.17.11.01.SPA.bin]?
Accessing tftp://10.8.0.6//cat9k_iosxe.17.11.01.SPA.bin...
Loading /cat9k_iosxe.17.11.01.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 508584771 bytes]
508584771 bytes copied in 101.005 secs (5035244 bytes/sec)

b) dir flash:

このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。

Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

434184 -rw- 508584771 Jul 24 2023 13:35:16 -07:00 cat9k_iosxe.17.11.01.SPA.bin
11353194496 bytes total (9055866880 bytes free)

ステップ 3 ブート変数を設定
a) boot system flash:packages.conf

このコマンドを使用して、ブート変数を flash:packages.confに設定します。
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Switch(config)# boot system flash:packages.conf

b) no boot manual

スイッチを自動ブートに設定するには、このコマンドを使用します。設定はスタンバイス

イッチと同期されます（該当する場合）。

Switch(config)# no boot manual
Switch(config)# exit

c) write memory

このコマンドを使用して、ブート設定を保存します。

Switch# write memory

d) show bootvarまたは show boot

このコマンドを使用して、ブート変数（packages.conf）と手動ブート設定（no）を確認し
ます。

Switch# show bootvar <<on the C9500-24Y4C,C9500-32C, C9500-32QC, and
C9500-48Y4C models
BOOT variable = bootflash:packages.conf
MANUAL_BOOT variable = no
BAUD variable = 9600
ENABLE_BREAK variable = yes
BOOTMODE variable does not exist
IPXE_TIMEOUT variable does not exist
CONFIG_FILE variable =

Standby BOOT variable = bootflash:packages.conf
Standby MANUAL_BOOT variable = no
Standby BAUD variable = 9600
Standby ENABLE_BREAK variable = yes
Standby BOOTMODE variable does not exist
Standby IPXE_TIMEOUT variable does not exist
Standby CONFIG_FILE variable =

Switch# show boot <<on the C9500-12Q,C9500-16X C9500-24Q, and
C9500-40X models
Current Boot Variables:
BOOT variable = flash:packages.conf;

Boot Variables on next reload:
BOOT variable = flash:packages.conf;
Manual Boot = no
Enable Break = yes
Boot Mode = DEVICE
iPXE Timeout = 0

ステップ 4 ソフトウェアイメージをダウングレード
install add file activate commit

このコマンドを使用して、イメージをインストールします。

イメージをフラッシュメモリにコピーした場合は、TFTPサーバ上のソースイメージまたはア
クティブスイッチのフラッシュドライブをポイントすることを推奨します。メンバスイッチ

（アクティブ以外のスイッチ）のフラッシュドライブまたは USBドライブにあるイメージを
指定する場合、正確なフラッシュドライブまたは USBドライブを指定しないとインストール
に失敗します。たとえば、イメージがメンバースイッチ 3のフラッシュドライブ（flash-3）に
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ある場合、Switch# install add file flash-3:cat9k_iosxe.17.11.01.SPA.bin activate commit

のように指定する必要があります。

次の例では、install add file activate commitコマンドを使用して Cisco IOS XE Dublin 17.11.1ソ
フトウェアイメージをフラッシュにインストールしています。

Switch# install add file flash:cat9k_iosxe.17.11.01.SPA.bin activate commit
install_add_activate_commit: Adding PACKAGE
install_add_activate_commit: Checking whether new add is allowed ....
--- Starting Add ---
Performing Add on Active/Standby
[1] Add package(s) on R0
[1] Finished Add on R0
Checking status of Add on [R0]
Add: Passed on [R0]
Finished Add
Image added. Version: 17.11.01.0.269
install_add_activate_commit: Activating PACKAGE

Following packages shall be activated:
/flash/cat9k-wlc.17.11.01.SPA.pkg
/flash/cat9k-webui.17.11.01.SPA.pkg
/flash/cat9k-srdriver.17.11.01.SPA.pkg
/flash/cat9k-sipspa.17.11.01.SPA.pkg
/flash/cat9k-sipbase.17.11.01.SPA.pkg
/flash/cat9k-rpboot.17.11.01.SPA.pkg
/flash/cat9k-rpbase.17.11.01.SPA.pkg
/flash/cat9k-guestshell.17.11.01.SPA.pkg
/flash/cat9k-espbase.17.11.01.SPA.pkg
/flash/cat9k-cc_srdriver.17.11.01.SPA.pkg

This operation may require a reload of the system. Do you want to proceed? [y/n] y

Performing Activate on Active/Standby
1] Activate package(s) on R0

--- Starting list of software package changes ---
Old files list:
Removed cat9k-cc_srdriver.17.12.01.SSA.pkg
Removed cat9k-espbase.17.12.01.SSA.pkg
Removed cat9k-guestshell.17.12.01.SSA.pkg
Removed cat9k-lni.17.12.01.SSA.pkg
Removed cat9k-rpbase.17.12.01.SSA.pkg
Removed cat9k-rpboot.17.12.01.SSA.pkg
Removed cat9k-sipbase.17.12.01.SSA.pkg
Removed cat9k-sipspa.17.12.01.SSA.pkg
Removed cat9k-srdriver.17.12.01.SSA.pkg
Removed cat9k-webui.17.12.01.SSA.pkg
Removed cat9k-wlc.17.12.01.SSA.pkg

New files list:
Added cat9k-cc_srdriver.17.11.01.SPA.pkg
Added cat9k-espbase.17.11.01.SPA.pkg
Added cat9k-guestshell.17.11.01.SPA.pkg
Added cat9k-rpbase.17.11.01.SPA.pkg
Added cat9k-rpboot.17.11.01.SPA.pkg
Added cat9k-sipbase.17.11.01.SPA.pkg
Added cat9k-sipspa.17.11.01.SPA.pkg
Added cat9k-srdriver.17.11.01.SPA.pkg
Added cat9k-webui.17.11.01.SPA.pkg
Added cat9k-wlc.17.11.01.SPA.pkg

Finished list of software package changes
[1] Finished Activate on R0

Checking status of Activate on [R0]
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Activate: Passed on [R0]
Finished Activate

--- Starting Commit ---
Performing Commit on Active/Standby
[1] Commit package(s) on R0
[1] Finished Commit on R0
Checking status of Commit on [R0]
Commit: Passed on [R0]
Finished Commit

Send model notification for install_add_activate_commit before reload
Install will reload the system now!
SUCCESS: install_add_activate_commit Mon Jul 24 11:51:01 IST 2023

Jul 24 11:51:07.505: %PMANTvp: Process manager is exiting: ren requested
Jul 24 11:51:07.505: %PMAN-5-EXITACTION: F0/0: pvp: Process manager is exiting: reload
fru action requested
Jul 24 11:51:07.834: %PMAN-5-EXITACTION: R0/0: pvp: Process manager is exiting: reload
action requested

Initializing Hardware...

System Bootstrap, Version 17.3.1r[FC2], RELEASE SOFTWARE (P)
Compiled 30-03-2023 12:00:00.00 by rel
Current ROMMON image : Primary Rommon Image

Last reset cause:LocalSoft
C9500-32QC platform with 16777216 Kbytes of main memory
Preparing to autoboot. [Press Ctrl-C to interrupt] 5 5 /-\|/-\|/-4 \|/-\|/-\|3

/-\|/-\|/-2 \|/-\|/-\|1 /-\|/-\|/-0
boot: attempting to boot from [bootflash:packages.conf]
boot: reading file packages.conf

<output truncated>

install add file activate commitコマンドを実行した後に、システムは自動的にリロード
します。システムを手動でリロードする必要はありません。

（注）

ステップ 5 バージョンの確認
show version

イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認します。

ソフトウェアイメージをダウングレードしても、ROMMONのバージョンは自動的にダ
ウングレードされません。更新された状態のままになります。

（注）

次の show versionコマンドの出力例では、デバイスの Cisco IOS XE Dublin 17.11.1イメージの
情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 17.11.01
Cisco IOS Software [Dublin], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.11.1,
RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2023 by Cisco Systems, Inc.
<output truncated>
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Cisco StackWise Virtualでの In Service Software Upgrade
（ISSU）

ここで説明する手順に従って、In Service Software Upgrade（ISSU）を実行します。ここで説明
する手順は、次の表に示すリリースにのみ使用してください。ISSUリリースのサポートおよ
び推奨されるリリースの一般的な説明については、このテクニカルリファレンスマニュアル

の「In-Service Software Upgrade（ISSU）」を参照してください。

始める前に

この ISSU手順は、次のシナリオでのみ使用できます。

目的使用するコマンドアップグレード前のリリース

Cisco IOS XE Dublin 17.12.xinstall add file activate issu
commit

Cisco IOS XE Cupertino 17.9.x

N/AISSUではダウングレードをサ
ポートしていません。ダウン

グレードについては、「イン

ストールモードでのダウング

レード（60ページ）」を参照
してください。

N/A

手順

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。
Switch# enable

ステップ 2 show version | in INSTALLまたは show version | in System image

Catalyst 9500シリーズスイッチで、show version | in INSTALLコマンドを使用してブートモー
ドを確認します。ISSUはインストールモードでのみサポートされています。スイッチがバン
ドルモードで起動している場合は、ISSUを実行できません。
Switch# show version | in INSTALL
Switch Ports Model SW Version SW Image Mode
------ ----- ----- ---------- ---------- ----
* 1 12 C9500-12Q 17.12.1 CAT9K_IOSXE INSTALL

2 12 C9500-12Q 17.12.1 CAT9K_IOSXE INSTALL

Catalyst 9500シリーズスイッチ -ハイパフォーマンスでは、スイッチが「boot flash：
packages.conf」を介して IOSで起動したかどうかを、show version | in System imageを使用して
確認します。出力では次の情報が表示されます。
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Switch# show version | in System image
System image file is "flash:packages.conf"

スイッチがバンドルモードで起動している場合は、ISSUを実行できません。バンドルモード
で ISSUを実行すると、次のエラーが表示されます。
*Jul 10 14:55:57.338: %INSTALL-5-INSTALL_START_INFO: Chassis 1 R1/0: install_engine:
Started install one-shot ISSU
flash:cat9k_iosxe.17.12.01.SPA.bininstall_add_activate_commit: Adding ISSU
ERROR: install_add_activate_commit: One-Shot ISSU operation is not supported in bundle
boot mode
FAILED: install_add_activate_commit exit(1) Tue Jul 10 14:56:03 UTC 2023

ステップ 3 dir flash: | in free

フラッシュに十分なメモリがあるかどうかを確認するには、このコマンドを使用します。フ

ラッシュに新しいイメージを展開するために 1 GB以上の領域があることを確認します。
Switch# dir flash: | in free
11353194496 bytes total (8565174272 bytes free)

ステップ 4 show redundancy

スイッチが SSOモードであるかどうかを確認するには、このコマンドを使用します。
Switch# show redundancy
Redundant System Information :
------------------------------

Available system uptime = 4 minutes
Switchovers system experienced = 0

Standby failures = 0
Last switchover reason = none

Hardware Mode = Duplex
Configured Redundancy Mode = sso
Operating Redundancy Mode = sso

Maintenance Mode = Disabled
Communications = Up

<output truncated>

ステップ 5 show boot system

このコマンドを使用して、手動ブート変数が noに設定されていることを確認します。

Switch# show boot system
Current Boot Variables:
BOOT variable = flash:packages.conf;
MANUAL_BOOT variable = no

Boot Variables on next reload:
BOOT variable = flash:packages.conf;
MANUAL_BOOT variable = no
Enable Break = no
Boot Mode = DEVICE
iPXE Timeout = 0

手動ブート変数が yesに設定されている場合は、グローバルコンフィギュレーションモード
で no boot manualコマンドを使用して、スイッチを自動ブート用に設定します。

ステップ 6 show issu state [detail]

他の ISSUプロセスが進行中でないことを確認するには、このコマンドを使用します。
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Switch# show issu state detail
--- Starting local lock acquisition on chassis 2 ---
Finished local lock acquisition on chassis 2

No ISSU operation is in progress

Switch#

ステップ 7 show install summary

このコマンドを使用して、イメージの状態が [Activated＆Committed]であることを確認します。
状態が [Activated＆Committed]でない場合は、インストール状態をクリアします。
Switch# show install summary
[ Switch 1 2 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
IMG C 17.12.1.0.2433

ステップ 8 install add file activate issu commit

このコマンドを使用して、両方のスイッチへのイメージのダウンロード、パッケージへのイ

メージの拡張、手順に従った各スイッチのアップグレードなど、すべてのアップグレード手順

のシーケンスを自動化します。

Switch# install add file tftp:cat9k_iosxe.17.12.01.SPA.bin activate issu commit

次の出力例は、ISSU手順による Cisco IOS XE Dublin 17.12.1ソフトウェアイメージのインス
トールを示しています。

Switch# install add file tftp:cat9k_iosxe.17.12.01.SPA.bin activate issu commit
install_add_activate_commit: START Thu Jul 19 06:16:32 UTC 2023
Downloading file tftp://172.27.18.5//cat9k_iosxe.17.12.01.SPA.bin

*Jul 19 06:16:34.064: %INSTALL-5-INSTALL_START_INFO: Switch 1 R0/0: install_engine:
Started install one-shot ISSU tftp://172.27.18.5//cat9k_iosxe.17.12.01.SPA.bin
Finished downloading file tftp://172.27.18.5//cat9k_iosxe.17.12.01.SPA.bin to
flash:cat9k_iosxe.17.12.01.SPA.bin
install_add_activate_commit: Adding ISSU

--- Starting initial file syncing ---
[1]: Copying flash:cat9k_iosxe.17.12.01.SPA.bin from switch 1 to switch 2
[2]: Finished copying to switch 2
Info: Finished copying flash:cat9k_iosxe.17.12.01.SPA.bin to the selected switch(es)
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
[1] Add package(s) on switch 1
[1] Finished Add on switch 1
[2] Add package(s) on switch 2
[2] Finished Add on switch 2

Checking status of Add on [1 2]
Add: Passed on [1 2]
Finished Add

install_add_activate_commit: Activating ISSU

NOTE: Going to start Oneshot ISSU install process
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STAGE 0: Initial System Level Sanity Check before starting ISSU
===================================================
--- Verifying install_issu supported ---
--- Verifying standby is in Standby Hot state ---
--- Verifying booted from the valid media ---
--- Verifying AutoBoot mode is enabled ---
Finished Initial System Level Sanity Check

STAGE 1: Installing software on Standby
===================================================
--- Starting install_remote ---
Performing install_remote on Chassis remote
[2] install_remote package(s) on switch 2
[2] Finished install_remote on switch 2
install_remote: Passed on [2]
Finished install_remote

STAGE 2: Restarting Standby
===================================================
--- Starting standby reload ---
Finished standby reload

--- Starting wait for Standby to reach terminal redundancy state ---

*Jul 19 06:24:16.426: %SMART_LIC-5-EVAL_START: Entering evaluation period
*Jul 19 06:24:16.426: %SMART_LIC-5-EVAL_START: Entering evaluation period
*Jul 19 06:24:16.466: %HMANRP-5-CHASSIS_DOWN_EVENT: Chassis 2 gone DOWN!
*Jul 19 06:24:16.497: %REDUNDANCY-3-STANDBY_LOST: Standby processor fault
(PEER_NOT_PRESENT)
*Jul 19 06:24:16.498: %REDUNDANCY-3-STANDBY_LOST: Standby processor fault (PEER_DOWN)
*Jul 19 06:24:16.498: %REDUNDANCY-3-STANDBY_LOST: Standby processor fault
(PEER_REDUNDANCY_STATE_CHANGE)
*Jul 19 06:24:16.674: %RF-5-RF_RELOAD: Peer reload. Reason: EHSA standby down
*Jul 19 06:24:16.679: %IOSXE_REDUNDANCY-6-PEER_LOST: Active detected switch 2 is no
longer standby
*Jul 19 06:24:16.416: %NIF_MGR-6-PORT_LINK_DOWN: Switch 1 R0/0: nif_mgr: Port 1 on front
side stack link 0 is DOWN.
*Jul 19 06:24:16.416: %NIF_MGR-6-PORT_CONN_DISCONNECTED: Switch 1 R0/0: nif_mgr: Port 1
on front side stack link 0 connection has DISCONNECTED: CONN_ERR_PORT_LINK_DOWN_EVENT
*Jul 19 06:24:16.416: %NIF_MGR-6-STACK_LINK_DOWN: Switch 1 R0/0: nif_mgr: Front side
stack link 0 is DOWN.
*Jul 19 06:24:16.416: %STACKMGR-6-STACK_LINK_CHANGE: Switch 1 R0/0: stack_mgr: Stack
port 1 on Switch 1 is down

<output truncated>

*Jul 19 06:29:36.393: %IOSXE_REDUNDANCY-6-PEER: Active detected switch 2 as standby.
*Jul 19 06:29:36.392: %STACKMGR-6-STANDBY_ELECTED: Switch 1 R0/0: stack_mgr: Switch 2
has been elected STANDBY.
*Jul 19 06:29:41.397: %REDUNDANCY-5-PEER_MONITOR_EVENT: Active detected a standby insertion
(raw-event=PEER_FOUND(4))
*Jul 19 06:29:41.397: %REDUNDANCY-5-PEER_MONITOR_EVENT: Active detected a standby insertion
(raw-event=PEER_REDUNDANCY_STATE_CHANGE(5))
*Jul 19 06:29:42.257: %REDUNDANCY-3-IPC: IOS versions do not match.
*Jul 19 06:30:24.323: %HA_CONFIG_SYNC-6-BULK_CFGSYNC_SUCCEED: Bulk Sync succeededFinished
wait for Standby to reach terminal redundancy state

*Jul 19 06:30:25.325: %RF-5-RF_TERMINAL_STATE: Terminal state reached for (SSO)
STAGE 3: Installing software on Active
===================================================
--- Starting install_active ---
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Performing install_active on Chassis 1

<output truncated>

[1] install_active package(s) on switch 1
[1] Finished install_active on switch 1
install_active: Passed on [1]
Finished install_active

STAGE 4: Restarting Active (switchover to standby)
===================================================
--- Starting active reload ---
New software will load after reboot process is completed
SUCCESS: install_add_activate_commit Thu Jul 19 23:06:45 UTC 2023
Jul 19 23:06:45.731: %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine: Completed
install one-shot ISSU flash:cat9k_iosxe.17.12.01.SPA.bin
Jul 19 23:06:47.509: %PMAN-5-EXITACTION: F0/0: pvp: Process manager is exiting: reload
fp action requested
Jul 19 23:06:48.776: %PM

Initializing Hardware...

System Bootstrap, Version 17.12.1r[FC2], RELEASE SOFTWARE (P)
Compiled Fri 07/19/2023 10:48:42.68 by rel

Current ROMMON image : Primary
Last reset cause : PowerOn
C9500-40X platform with 16777216 Kbytes of main memory

boot: attempting to boot from [flash:packages.conf]
boot: reading file packages.conf
#
##################################################################################################################################################################################################################################################################################################################################################

Jul 19 23:08:30.238: %PMAN-5-EXITACTION: C0/0: pvp: Process manager is exiting:

Waiting for 120 seconds for other switches to boot
######################
Switch number is 1
All switches in the stack have been discovered. Accelerating discovery

Switch console is now available

Press RETURN to get started.

Jul 19 23:14:17.080: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started install
commit
Jul 19 23:15:48.445: %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine: Completed
install commit ISSU

ステップ 9 show version

このコマンドを使用して、新しいイメージのバージョンを確認します。

Cisco IOS XE Dublin 17.12.x（Cisco Catalyst 9500シリーズスイッチ）リリースノート
70

スイッチソフトウェアのアップグレード

Cisco StackWise Virtualでの In Service Software Upgrade（ISSU）



次の show versionコマンドの出力例では、デバイスの Cisco IOS XE Dublin 17.12.1イメージの
情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 17.12.01
Cisco IOS Software [Amsterdam], Catalyst L3 Switch Software (CAT9K_IOSXE), Version
17.12.1, RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2023 by Cisco Systems, Inc.
<output truncated>

ステップ 10 show issu state [detail]

このコマンドを使用して、ISSUプロセスが保留状態になっていないことを確認します。
Switch# show issu state detail
--- Starting local lock acquisition on chassis 2 ---
Finished local lock acquisition on chassis 2

No ISSU operation is in progress

Switch#

ステップ 11 exit

特権 EXECモードを終了し、ユーザー EXECモードに戻ります。

フィールドプログラマブルゲートアレイのバージョンの

アップグレード
フィールドプログラマブルゲートアレイ（FPGA）は、シスコスイッチ上に存在するプログラ
マブルメモリデバイスの一種です。これらは、特定の専用機能の作成を可能にする再設定可

能な論理回線です。

現在の FPGAバージョンを確認するには、ROMMONモードで version -vコマンドを入力しま
す。Cisco Catalyst 9500Xシリーズスイッチの場合、特権 EXECモードで show firmware version
allコマンドを入力します。

•すべてのソフトウェアリリースでFPGAのバージョンが変更されるわけではありません。

•バージョンの変更は、通常のソフトウェアアップグレードの一部として行われ、他に追加
の手順を実行する必要はありません。

（注）
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第 9 章

不具合

• Cisco Bug Search Tool（73ページ）
• Cisco IOS XE Dublin 17.12.xの未解決の問題（73ページ）
• Cisco IOS XE Dublin 17.12.3の解決済みの問題（74ページ）
• Cisco IOS XE Dublin 17.12.2の解決済みの問題（74ページ）
• Cisco IOS XE Dublin 17.12.1の解決済みの問題（75ページ）

Cisco Bug Search Tool
CiscoBugSearchTool（BST）を使用すると、パートナーとお客様は製品、リリース、キーワー
ドに基づいてソフトウェアバグを検索し、バグ詳細、製品、バージョンなどの主要データを集

約することができます。BSTは、ネットワークリスク管理およびデバイスのトラブルシュー
ティングにおいて効率性を向上させるように設計されています。このツールでは、クレデン

シャルに基づいてバグをフィルタし、検索入力に関する外部および内部のバグビューを提供す

ることもできます。

問題の詳細を表示するには、IDをクリックします。

Cisco IOS XE Dublin 17.12.xの未解決の問題
見出し適用可能なモデルID

9500X/9600X SVL：9500X/9600Xにおける ACL
ロギングの許可/拒否のサポート

C9500XCSCwf67769

SDAオーバーレイネットワークでスイッチから
ホストへのMACsecサポートが必要

すべてのモデルCSCwh35728

PBRが設定されている場合にC9600xでPBRリー
クが発生する

C9500XCSCwh91946

C9600X-SUP-2が IPv6 NDパケットをドロップす
る

C9500XCSCwj38294
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見出し適用可能なモデルID

9500H：ISSU時にエラー phyDescr = Intel CPU
x86-64, phyName = Switch 1 - CPUでトレースバッ
クする。

C9500HCSCwi67056

ポートチャネルでMACがエージアウトした後、
FED matmテーブルで古いMACアドレスがクリ
アされない

C9500XCSCwi74812

Cisco IOS XE Dublin 17.12.3の解決済みの問題
見出し適用可能なモデルID

SNMPの結果で、複数のレーンがない 100G光
ファイバに 4つのレーンが含まれる

C9500HCSCwi83012

受信側から接続が終了した場合の pubdプロセス
によるメモリリーク

C9500CSCwi59993

L2 vniがダウンしている間、BUMが転送されな
い

C9500CSCwh91796

C9500X：片方のPSUが電力を失った場合、両方
の PSUが不良入力ステータスとして宣言される
がスイッチは正常に動作する

すべてのモデルCSCwi47390

9500X/9600X：ポートチャネルで受信した
224.0.0.1パケットが、同じポートチャネルを介し
て送り返される

すべてのモデルCSCwi28679

CRL取得に失敗した後に PKIがクラッシュするC9500CSCwi06404

Cisco IOS XE Dublin 17.12.2の解決済みの問題
見出し適用可能なモデルID

9500Xのファントレイを取り外した後に LEDス
テータスが緑色になる

C9500HCSCwf87624
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不具合

Cisco IOS XE Dublin 17.12.3の解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwi67056
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見出し適用可能なモデルID

Cisco IOS XEソフトウェアのWeb UIにおける特
権昇格の脆弱性

詳細については、「Security Advisory:
cisco-sa-iosxe-webui-privesc-j22SaA4z」を参照して
ください。

すべてのモデルCSCwh87343

C9500X/C9600X - StackWise Virtual：予期しない
リロード（最後にリロードした理由：CPUReset）

C9500XCSCwf91450

C9500X/C9600X：Stackwise Virtualがハードウェ
アで独自のMACアドレスをプログラムできない
ことがある

C9500XCSCwe20900

優先 SDMテンプレートが NATとして設定され
ている場合、SPAN Txトラフィックをミラーリ
ングできない

すべてのモデルCSCwe48591

Cat9k：ICMP TTL期限切れエラーが VRFではな
くグローバルテーブルを介して誤って転送される

すべてのモデルCSCwh55164

9500X/9600X：LEABA_MAIN_DBでのメモリリー
ク

C9500XCSCwh81650

Cisco IOS XE Dublin 17.12.1の解決済みの問題
見出し適用可能なモデルID

9500X/9600X NG-SVL/スタンドアロン：ISSU/イ
ンストールアップグレードのリロード理由が正し

くない

C9500XCSCwd50137

C9500X-28C8Dスイッチで「システムシリアル番
号」ではなく「マザーボードシリアル番号」が表

示される

C9500XCSCwe05764

C9500X/C9600X：正しくないネクストホップMAC
アドレスへのトラフィックのルーティング

C9500XCSCwf22599

最新の Polarisデバイスでファントレイを取り外
した後に LEDステータスが緑色になる

C9500XCSCwf87624
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不具合

Cisco IOS XE Dublin 17.12.1の解決済みの問題
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不具合

Cisco IOS XE Dublin 17.12.1の解決済みの問題



第 10 章

その他の情報

•トラブルシューティング（77ページ）
•関連資料（77ページ）
•通信、サービス、およびその他の情報（78ページ）

トラブルシューティング
トラブルシューティングの最新の詳細情報については、次の URLにある Cisco TAC Webサイ
トを参照してください。

https://www.cisco.com/en/US/support/index.html

[Product Support]に移動し、リストから製品を選択するか、製品の名前を入力します。発生し
ている問題に関する情報を見つけるには、[Troubleshoot and Alerts]を参照してください。

関連資料
Cisco IOS XEに関する情報は、次の URLから入手できます。https://www.cisco.com/c/en/us/
products/ios-nx-os-software/ios-xe/index.html

Cisco Catalyst 9500シリーズスイッチのすべてのサポートドキュメントは、次の URLから入
手できます。https://www.cisco.com/c/en/us/support/switches/catalyst-9500-series-switches/
tsd-products-support-series-home.html

Cisco Validated Designsドキュメントは、次の URLから入手できます。 https://www.cisco.com/
go/designzone

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探
してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。
https://cfnng.cisco.com/mibs
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通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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その他の情報

通信、サービス、およびその他の情報

https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/site/marketplace/
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