
Cisco Webセキュリティアプライアンス向けAsyncOS 11.0ユー
ザガイド

初版：2017年 4月 28日

最終更新：2017年 5月 24日

シスコシステムズ合同会社
〒107-6227東京都港区赤坂9-7-1 ミッドタウン・タワー
http://www.cisco.com/jp
お問い合わせ先：シスココンタクトセンター

0120-092-255（フリーコール、携帯・PHS含む）
電話受付時間：平日 10:00～12:00、13:00～17:00
http://www.cisco.com/jp/go/contactcenter/



【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

このマニュアルに記載されている仕様および製品に関する情報は、予告なしに変更されることがあります。このマニュアルに記載されている表現、情報、および推奨事

項は、すべて正確であると考えていますが、明示的であれ黙示的であれ、一切の保証の責任を負わないものとします。このマニュアルに記載されている製品の使用は、

すべてユーザ側の責任になります。

対象製品のソフトウェアライセンスおよび限定保証は、製品に添付された『Information Packet』に記載されています。添付されていない場合には、代理店にご連絡くだ
さい。

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version of
the UNIX operating system.All rights reserved.Copyright © 1981, Regents of the University of California.

ここに記載されている他のいかなる保証にもよらず、各社のすべてのマニュアルおよびソフトウェアは、障害も含めて「現状のまま」として提供されます。シスコおよ

びこれら各社は、商品性の保証、特定目的への準拠の保証、および権利を侵害しないことに関する保証、あるいは取引過程、使用、取引慣行によって発生する保証をは

じめとする、明示されたまたは黙示された一切の保証の責任を負わないものとします。

いかなる場合においても、シスコおよびその供給者は、このマニュアルの使用または使用できないことによって発生する利益の損失やデータの損傷をはじめとする、間

接的、派生的、偶発的、あるいは特殊な損害について、あらゆる可能性がシスコまたはその供給者に知らされていても、それらに対する責任を一切負わないものとしま

す。

このマニュアルで使用している IPアドレスおよび電話番号は、実際のアドレスおよび電話番号を示すものではありません。マニュアル内の例、コマンド出力、ネット
ワークトポロジ図、およびその他の図は、説明のみを目的として使用されています。説明の中に実際のアドレスおよび電話番号が使用されていたとしても、それは意図

的なものではなく、偶然の一致によるものです。

Ciscoおよび Ciscoロゴは、シスコや米国および他の国の関連会社の商標です。シスコの商標の一覧は、https://www.cisco.com/go/trademarksで参照できます。本書に記載
されているサードパーティの商標は、それぞれの所有者の財産です。「パートナー」という用語の使用はシスコと他社との間のパートナーシップ関係を意味するもので

はありません（1721R）

© 2018 Cisco Systems, Inc. All rights reserved.

https://www.cisco.com/go/trademarks


目次

製品およびリリースの概要 1第 1 章

Webセキュリティアプライアンスの概要 1

最新情報 2

AsyncOS 11.0の新機能 2

関連項目 3

アプライアンスWebインターフェイスの使用 3

Webインターフェイスのブラウザ要件 4

仮想アプライアンスでのWebインターフェイスへのアクセスのイネーブル化 4

アプライアンスWebインターフェイスへのアクセス 5

Webインターフェイスでの変更内容のコミット 5

Webインターフェイスでの変更内容のクリア 6

サポートされる言語 6

Cisco SensorBaseネットワーク 6

SensorBaseの利点とプライバシー 6

Cisco SensorBaseネットワークへの参加の有効化 7

接続、インストール、設定 9第 2 章

接続、インストール、設定の概要 9

操作モードの比較 10

接続、インストール、設定に関するタスクの概要 16

アプライアンスの接続 16

設定情報の収集 20

システムセットアップウィザード 22

システムセットアップウィザードの参照情報 24

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
iii



ネットワーク/システムの設定 24

ネットワーク/ネットワークコンテキスト 25

ネットワーク/クラウドコネクタの設定 26

ネットワーク/ネットワークインターフェイスおよび配線 26

ネットワーク/レイヤ 4トラフィックモニタの配線 27

管理およびデータトラフィックのネットワーク/ルートの設定 27

ネットワーク/透過的接続の設定 28

ネットワーク/管理の設定 29

セキュリティ/セキュリティ設定 30

アップストリームプロキシ 31

アップストリームプロキシのタスクの概要 31

アップストリームプロキシのプロキシグループの作成 32

ネットワークインターフェイス 33

IPアドレスのバージョン 33

ネットワークインターフェイスのイネーブル化または変更 34

ハイアベイラビリティを実現するためのフェールオーバーグループの設定 36

フェールオーバーグループの追加 36

高可用性グローバル設定の編集 37

フェールオーバーグループのステータスの表示 38

Webプロキシデータに対する P2データインターフェイスの使用 38

TCP/IPトラフィックルートの設定 39

発信サービストラフィック 40

デフォルトルートの変更 41

ルートの追加 41

ルーティングテーブルの保存およびロード 41

ルートの削除 42

トランスペアレントリダイレクションの設定 42

透過リダイレクションデバイスの指定 42

L4スイッチの使用 43

WCCPサービスの設定 44

VLANの使用によるインターフェイス能力の向上 50

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
iv

目次



VLANの設定と管理 50

リダイレクトホスト名とシステムホスト名 52

リダイレクトホスト名の変更 52

システムホスト名の変更 53

SMTPリレーホストの設定 53

SMTPリレーホストの設定 53

DNSの設定 54

スプリット DNS 54

DNSキャッシュのクリア 55

DNS設定の編集 55

接続、インストール、設定に関するトラブルシューティング 57

CiscoクラウドWebセキュリティプロキシへのアプライアンスの接続 59第 3 章

クラウドコネクタモードで機能を設定および使用する方法 59

クラウドコネクタモードでの展開 60

クラウドコネクタの設定 60

クラウドのディレクトリグループの使用によるWebアクセスの制御 64

クラウドプロキシサーバのバイパス 64

クラウドコネクタモードでの FTPおよび HTTPSの部分的サポート 65

セキュアデータの漏洩防止 66

グループ名、ユーザ名、IPアドレスの表示 66

クラウドコネクタログへの登録 66

クラウドWebセキュリティコネクタの使用による識別プロファイルと認証 66

ポリシーの適用に対するマシンの識別 67

未認証ユーザのゲストアクセス 68

Cisco Defense Orchestratorへのアプライアンスの接続 69第 4 章

Cisco Defense Orchestratorの統合の概要 69

Cisco Defense Orchestratorモードで機能を設定および使用する方法 69

Cisco Defense Orchestratorモードでの展開 70

Cisco Defense Orchestratorモードでの設定の変更と制約 70

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
v

目次



システムセットアップウィザードを使用したCisco Defense Orchestratorモードでのアプラ

イアンスの設定 72

Webインターフェイスを使用した Cisco Defense Orchestratorモードでの標準モードの設定
73

Cisco Defense Orchestratorの無効化 75

Cisco Defense Orchestratorの有効化 75

Cisco Defense Orchestratorのレポート 76

Cisco Defense Orchestratorのレポートを有効にする方法 76

Cisco Defense Orchestratorモードの問題のトラブルシューティング 77

Cisco Defense Orchestratorを登録できない 77

Web要求の代行受信 79第 5 章

Web要求の代行受信の概要 79

Web要求の代行受信のためのタスク 79

Web要求の代行受信のベストプラクティス 81

Web要求を代行受信するためのWebプロキシオプション 81

Webプロキシの設定 82

Webプロキシキャッシュ 84

Webプロキシキャッシュのクリア 84

Webプロキシキャッシュからの URLの削除 84

Webプロキシによってキャッシュしないドメインまたは URLの指定 85

Webプロキシのキャッシュモードの選択 86

Webプロキシの IPスプーフィング 87

Webプロキシのカスタムヘッダー 88

Web要求へのカスタムヘッダーの追加 88

Webプロキシのバイパス 89

Webプロキシのバイパス（Web要求の場合） 89

Webプロキシのバイパス設定（Web要求の場合） 89

Webプロキシのバイパス設定（アプリケーションの場合） 90

Webプロキシ使用規約 90

Web要求をリダイレクトするためのクライアントオプション 90

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
vi

目次



クライアントアプリケーションによる PACファイルの使用 91

プロキシ自動設定（PAC）ファイルのパブリッシュオプション 91

プロキシ自動設定（PAC）ファイルを検索するクライアントオプション 91

PACファイルの自動検出 92

Webセキュリティアプライアンスでの PACファイルのホスティング 92

クライアントアプリケーションでの PACファイルの指定 93

クライアントでの PACファイルの場所の手動設定 93

クライアントでの PACファイルの自動検出 94

FTPプロキシサービス 94

FTPプロキシサービスの概要 94

FTPプロキシの有効化と設定 95

SOCKSプロキシサービス 96

SOCKSプロキシサービスの概要 97

SOCKSトラフィックの処理のイネーブル化 97

SOCKSプロキシの設定 97

SOCKSポリシーの作成 98

要求の代替受信に関するトラブルシューティング 99

エンドユーザクレデンシャルの取得 101第 6 章

エンドユーザクレデンシャルの取得の概要 101

認証タスクの概要 102

認証に関するベストプラクティス 102

認証の計画 103

Active Directory/Kerberos 104

Active Directory/基本 105

Active Directory/NTLMSSP 106

LDAP/基本 107

ユーザの透過的識別 107

透過的ユーザ識別について 108

透過的ユーザ識別のルールとガイドライン 111

透過的ユーザ識別の設定 112

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
vii

目次



CLIを使用した透過的ユーザ識別の詳細設定 112

シングルサインオンの設定 113

認証レルム 113

外部認証 113

LDAPサーバによる外部認証の設定 114

RADIUS外部認証のイネーブル化 114

Kerberos認証方式の Active Directoryレルムの作成 115

Active Directory認証レルムの作成（NTLMSSPおよび基本） 118

Active Directory認証レルムの作成の前提条件（NTLMSSPおよび基本） 118

複数の NTLMレルムとドメインの使用について 119

Active Directory認証レルムの作成（NTLMSSPおよび基本） 119

LDAP認証レルムの作成 121

複数の NTLMレルムとドメインの使用 126

認証レルムの削除について 126

グローバル認証の設定 127

認証シーケンス 134

認証シーケンスについて 134

認証シーケンスの作成 135

認証シーケンスの編集および順序変更 135

認証シーケンスの削除 136

認証の失敗 136

認証の失敗について 136

問題のあるユーザエージェントの認証のバイパス 137

認証のバイパス 138

認証サービスが使用できない場合の未認証トラフィックの許可 139

認証失敗後のゲストアクセスの許可 139

ゲストアクセスをサポートする識別プロファイルの定義 140

ゲストアクセスをサポートしている識別プロファイルのポリシーでの使用 140

ゲストユーザの詳細の記録方法の設定 141

認証の失敗：異なるクレデンシャルによる再認証の許可 141

異なるクレデンシャルによる再認証の許可について 141

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
viii

目次



異なるクレデンシャルによる再認証の許可 141

識別済みユーザの追跡 142

明示的要求でサポートされる認証サロゲート 142

透過的要求でサポートされる認証サロゲート 142

再認証ユーザの追跡 143

資格情報 144

セッション中のクレデンシャルの再利用の追跡 144

認証および承認の失敗 145

クレデンシャルの形式 145

基本認証のクレデンシャルの暗号化 145

基本認証のクレデンシャルの暗号化について 145

クレデンシャル暗号化の設定 145

認証に関するトラブルシューティング 146

ポリシーの適用に対するエンドユーザの分類 147第 7 章

ユーザおよびクライアントソフトウェアの分類：概要 147

ユーザおよびクライアントソフトウェアの分類：ベストプラクティス 148

識別プロファイルの条件 148

ユーザおよびクライアントソフトウェアの分類 149

IDの有効化/無効化 155

識別プロファイルと認証 156

識別プロファイルのトラブルシューティング 158

SaaSアクセスコントロール 159第 8 章

SaaSアクセスコントロールの概要 159

IDプロバイダーとしてのアプライアンスの設定 160

SaaSアクセスコントロールと複数のアプライアンスの使用 162

SaaSアプリケーション認証ポリシーの作成 162

シングルサインオン URLへのエンドユーザアクセスの設定 165

Cisco Identity Services Engineの統合 167第 9 章

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
ix

目次



Identity Services Engineサービスの概要 167

pxGridについて 167

ISEサーバの展開とフェールオーバーについて 168

Identity Services Engineの証明書 168

自己署名証明書の使用 169

CA署名付き証明書の使用 169

ISEサービスを認証および統合するためのタスク 170

ISEサービスへの接続 174

Identity Services Engineに関する問題のトラブルシューティング 176

ポリシーの適用に対する URLの分類 177第 1 0 章

URLトランザクションの分類の概要 177

失敗した URLトランザクションの分類 178

動的コンテンツ分析エンジンのイネーブル化 178

未分類の URL 179

URLと URLカテゴリの照合 179

未分類の URLと誤って分類された URLの報告 180

URLカテゴリデータベース 180

URLフィルタリングエンジンの設定 180

URLカテゴリセットの更新の管理 181

URLカテゴリセットの更新による影響について 181

URLカテゴリセットの変更によるポリシーグループメンバーシップへの影響 181

URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響 182

マージされたカテゴリ：例 185

URLカテゴリセットの更新の制御 186

手動による URLカテゴリセットの更新 187

新規および変更されたカテゴリのデフォルト設定 187

既存の設定の確認または変更の実行 187

カテゴリおよびポリシーの変更に関するアラートの受信 188

URLカテゴリセットの更新に関するアラートへの応答 188

URLカテゴリによるトランザクションのフィルタリング 188

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
x

目次



アクセスポリシーグループの URLフィルタの設定 189

埋め込み/参照コンテンツのブロックの例外 191

復号化ポリシーグループの URLフィルタの設定 192

データセキュリティポリシーグループの URLフィルタの設定 194

カスタム URLカテゴリの作成および編集 196

カスタムおよび外部 URLカテゴリのアドレス形式とフィードファイル形式 202

外部フィードファイルの形式 202

アダルトコンテンツのフィルタリング 204

セーフサーチおよびサイトコンテンツレーティングの適用 205

アダルトコンテンツアクセスのロギング 205

アクセスポリシーでのトラフィックのリダイレクト 206

ロギングとレポート 207

ユーザへの警告と続行の許可 207

[エンドユーザフィルタリング警告（End-User Filtering Warning）]ページの設定 208

時間ベースの URLフィルタの作成 209

URLフィルタリングアクティビティの表示 209

フィルタリングされない未分類のデータについて 210

アクセスログへの URLカテゴリの記録 210

正規表現 210

正規表現の形成 211

検証エラーを回避するための注意事項 211

正規表現の文字テーブル 213

URLカテゴリについて 214

インターネット要求を制御するポリシーの作成 229第 1 1 章

ポリシーの概要：代行受信されたインターネット要求の制御 229

代行受信された HTTP/HTTPS要求の処理 230

ポリシータスクによるWeb要求の管理：概要 231

ポリシーによるWeb要求の管理：ベストプラクティス 231

ポリシー 231

ポリシータイプ 232

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xi

目次



ポリシーの順序 235

ポリシーの作成 236

ポリシーのセキュリティグループタグの追加と編集 240

ポリシーの設定 241

アクセスポリシー：オブジェクトのブロッキング 242

アーカイブ検査の設定 245

トランザクション要求のブロック、許可、リダイレクト 246

クライアントアプリケーション 248

クライアントアプリケーションについて 248

ポリシーでのクライアントアプリケーションの使用 249

クライアントアプリケーションによるポリシーメンバーシップの定義 249

クライアントアプリケーションによるポリシー制御設定の定義 249

認証からのクライアントアプリケーションの除外 250

時間範囲およびクォータ 250

ポリシーおよび使用許可コントロールの時間範囲 250

時間範囲の作成 251

時間およびボリュームクォータ 251

ボリュームクォータの計算 252

時間クォータの計算 253

時間およびボリュームクォータの定義 253

URLカテゴリによるアクセス制御 254

URLカテゴリによるWeb要求の識別 254

URLカテゴリによるWeb要求へのアクション 255

リモートユーザ 256

リモートユーザについて 256

リモートユーザの IDを設定する方法 257

リモートユーザの IDの設定 257

ASAのリモートユーザステータスと統計情報の表示 258

ポリシーに関するトラブルシューティング 259

HTTPSトラフィックを制御する復号ポリシーの作成 261第 1 2 章

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xii

目次



HTTPSトラフィックを制御する復号ポリシーの作成：概要 261

復号化ポリシータスクによる HTTPSトラフィックの管理の概要 262

復号化ポリシーによる HTTPSトラフィックの管理：ベストプラクティス 262

復号化ポリシー 263

HTTPSプロキシのイネーブル化 264

HTTPSトラフィックの制御 266

復号化オプションの設定 268

認証および HTTPS接続 268

ルート証明書 269

証明書の検証と HTTPSの復号化の管理 270

有効な証明書 270

無効な証明書の処理 270

ルート証明書およびキーのアップロード 271

HTTPSプロキシ用の証明書およびキーの生成 271

無効な証明書の処理の設定 272

証明書失効ステータスのチェックのオプション 273

リアルタイムの失効ステータスチェックの有効化 273

信頼できるルート証明書 275

信頼できるリストへの証明書の追加 275

信頼できるリストからの証明書の削除 275

HTTPSトラフィックのルーティング 276

暗号化/HTTPS/証明書のトラブルシューティング 276

発信トラフィックでの既存の感染のスキャン 277第 1 3 章

発信トラフィックのスキャンの概要 277

要求が DVSエンジンによってブロックされた場合のユーザエクスペリエンス 278

アップロード要求について 278

グループメンバーシップの基準 278

クライアント要求と発信マルウェアスキャンポリシーグループの照合 279

アウトバウンドマルウェアスキャンポリシーの設定 279

アップロード要求の制御 282

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xiii

目次



DVSスキャンのロギング 283

セキュリティサービスの設定 285第 1 4 章

セキュリティサービスの設定の概要 285

Webレピュテーションフィルタの概要 286

Webレピュテーションスコア 286

Webレピュテーションフィルタの動作のしくみについて 287

アクセスポリシーのWebレピュテーション 287

復号化ポリシーのWebレピュテーション 288

CiscoデータセキュリティポリシーのWebレピュテーション 288

マルウェア対策スキャンの概要 289

DVSエンジンの動作のしくみについて 289

複数のマルウェア判定の使用 289

Webrootスキャン 290

McAfeeスキャン 291

ウィルスシグニチャパターンの照合 291

ヒューリスティック分析 291

McAfeeカテゴリ 291

Sophosスキャン 292

適応型スキャンについて 292

適応型スキャンとアクセスポリシー 292

マルウェア対策とレピュテーションフィルタの有効化 293

ポリシーにおけるマルウェア対策およびレピュテーションの設定 294

アクセスポリシーにおけるマルウェア対策およびレピュテーションの設定 295

マルウェア対策およびレピュテーションの設定（適応型スキャンがイネーブルの場合）

295

マルウェア対策およびレピュテーションの設定（適応型スキャンがディセーブルの場

合） 297

Webレピュテーションスコアの設定 298

アクセスポリシーのWebレピュテーションスコアのしきい値の設定 298

復号化ポリシーグループのWebレピュテーションフィルタの設定 299

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xiv

目次



データセキュリティポリシーグループのWebレピュテーションフィルタの設定 299

データベーステーブルの保持 300

Webレピュテーションデータベース 300

Webレピュテーションフィルタリングアクティビティおよび DVSスキャンのロギング 300

適応型スキャンのロギング 300

キャッシング（Caching） 301

マルウェアのカテゴリについて 301

ファイルレピュテーションフィルタリングとファイル分析 303第 1 5 章

ファイルレピュテーションフィルタリングとファイル分析の概要 303

ファイル脅威判定のアップデート 304

ファイル処理の概要 304

ファイルレピュテーションおよび分析サービスでサポートされるファイル 306

アーカイブまたは圧縮されたファイルの処理 307

クラウドに送信される情報のプライバシー 307

ファイルレピュテーションと分析機能の設定 308

ファイルレピュテーションと分析サービスとの通信の要件 308

データインターフェイス経由でのファイルレピュテーションサーバおよびファイル分

析サーバへのトラフィックのルーティング 309

オンプレミスのファイルレピュテーションサーバの設定 311

オンプレミスのファイル分析サーバの設定 312

ファイルレピュテーションと分析サービスの有効化と設定 313

重要：ファイル分析設定に必要な変更 317

（パブリッククラウドファイル分析サービスのみ）アプライアンスグループの設定 317

分析グループ内のアプライアンスの確認 318

アクセスポリシーごとのファイルレピュテーションおよび分析サービスのアクションの

設定 319

高度なマルウェア防御の問題に関連するアラートの受信の確認 319

高度なマルウェア防御機能の集約管理レポートの設定 320

ファイルレピュテーションおよびファイル分析のレポートとトラッキング 321

SHA-256ハッシュによるファイルの識別 321

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xv

目次



ファイルレピュテーションとファイル分析レポートのページ 322

その他のレポートでのファイルレピュテーションフィルタデータの表示 323

Webトラッキング機能と高度なマルウェア防御機能について 323

ファイルの脅威判定の変更時のアクションの実行 324

ファイルレピュテーションと分析のトラブルシューティング 325

ログファイル（Log Files） 325

ファイルレピュテーションサーバまたはファイル分析サーバへの接続失敗に関する各種

アラート 325

APIキーのエラー（オンプレミスのファイル分析） 326

ファイルが予想どおりにアップロードされない 326

クラウド内のファイル分析の詳細が完全でない 327

分析のために送信できるファイルタイプに関するアラート 327

Webアプリケーションへのアクセスの管理 329第 1 6 章

Webアプリケーションへのアクセスの管理：概要 329

AVCエンジンの有効化 330

AVCエンジンのアップデートとデフォルトアクション 331

要求が AVCエンジンによりブロックされた場合のユーザエクスペリエンス 331

アプリケーション制御のポリシー設定 331

範囲要求の設定（Range Request Settings） 332

アプリケーション制御の設定のためのルールとガイドライン 333

アクセスポリシーグループのアプリケーション管理設定 334

帯域幅の制御 335

全体の帯域幅制限の設定 336

ユーザの帯域幅制限の設定 336

アプリケーションタイプのデフォルトの帯域幅制限の設定 337

アプリケーションタイプのデフォルトの帯域幅制限の無効化 337

アプリケーションの帯域幅制御の設定 338

インスタントメッセージトラフィックの制御 338

AVCアクティビティの表示 339

アクセスログファイルの AVC情報 339

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xvi

目次



機密データの漏洩防止 341第 1 7 章

機密データの漏洩防止の概要 341

最小サイズ以下のアップロード要求のバイパス 342

要求が機密データとしてブロックされた場合のユーザエクスペリエンス 343

アップロード要求の管理 343

外部 DLPシステムにおけるアップロード要求の管理 344

データセキュリティおよび外部 DLPポリシーグループのメンバーシップの評価 345

クライアント要求とデータセキュリティおよび外部 DLPポリシーグループとの照合 345

データセキュリティポリシーおよび外部 DLPポリシーの作成 346

アップロード要求の設定の管理 349

URLカテゴリ 349

Webレピュテーション 349

コンテンツのブロック 350

外部 DLPシステムの定義 351

外部 DLPサーバの設定 351

外部 DLPポリシーによるアップロード要求の制御 354

データ損失防止スキャンのロギング 355

エンドユーザへのプロキシアクションの通知 357第 1 8 章

エンドユーザ通知の概要 357

通知ページの一般設定項目の設定 358

エンドユーザ確認応答ページ 359

エンドユーザ確認ページによる HTTPSおよび FTPサイトへのアクセス 359

エンドユーザ確認応答ページについて 360

エンドユーザ確認応答ページの設定 360

エンドユーザ通知ページ 363

オンボックスエンドユーザ通知ページの設定 363

オフボックスエンドユーザ通知ページ 364

アクセスをブロックする理由に基づく適切なオフボックスページの表示 364

オフボックス通知ページの URL基準 365

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xvii

目次



オフボックスエンドユーザ通知ページのパラメータ 365

カスタム URLへのエンドユーザ通知ページのリダイレクト（オフボックス） 366

エンドユーザ URLフィルタリング警告ページの設定 367

FTP通知メッセージの設定 368

通知ページ上のカスタムメッセージ 368

通知ページのカスタムメッセージでサポートされる HTMLタグ 368

通知ページの URLとロゴに関する注意事項 369

通知ページ HTMLファイルの直接編集 370

通知 HTMLファイルを直接編集するための要件 370

通知 HTMLファイルの直接編集 371

通知 HTMLファイルでの変数の使用 371

通知 HTMLファイルのカスタマイズのための変数 372

通知ページのタイプ 374

エンドユーザのアクティビティをモニタするレポートの生成 397第 1 9 章

レポートの概要 397

レポートでのユーザ名の使用 397

レポートページ 398

レポートページの使用 398

時間範囲の変更 399

データの検索 400

チャート化するデータの選択 400

カスタムレポート 400

カスタムレポートに追加できないモジュール 401

カスタムレポートページの作成 401

レポートおよびトラッキングにおけるサブドメインとセカンドレベルドメインの比較

402

レポートページからのレポートの印刷とエクスポート 402

レポートデータのエクスポート 403

レポートの有効化 404

レポートのスケジュール設定 405

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xviii

目次



スケジュール設定されたレポートの追加 405

スケジュール設定されたレポートの編集 406

スケジュール設定されたレポートの削除 406

オンデマンドでのレポートの生成 406

アーカイブレポート 407

Webセキュリティアプライアンスのレポート 409第 2 0 章

[概要（Overview）]ページ 409

[ユーザ（Users）]ページ 411

[ユーザの詳細（User Details）]ページ 412

[Webサイト（Web Sites）]ページ 412

[URLカテゴリ（URL Categories）]ページ 413

URLカテゴリセットの更新とレポート 414

[アプリケーションの表示（Application Visibility）]ページ 414

[マルウェア対策（Anti-Malware）]ページ 415

[マルウェアカテゴリ（Malware Category）]レポートページ 416

[マルウェア脅威（Malware Threats）]レポートページ 416

[高度なマルウェア防御（Advanced Malware Protection）]ページ 416

[ファイル分析（File Analysis）]ページ 416

[AMP判定のアップデート（AMP Verdict Updates）]ページ 416

[クライアントマルウェアリスク（Client Malware Risk）]ページ 417

[Webプロキシ：マルウェアリスク別クライアント（Web Proxy: Clients by Malware Risk）]

の [クライアントの詳細（Client Detail）]ページ 417

[Webレピュテーションフィルタ（Web Reputation Filters）]ページ 418

[L4トラフィックモニタ（L4 Traffic Monitor）]ページ 419

[SOCKSプロキシ（SOCKS Proxy）]ページ 419

[ユーザロケーション別のレポート（Reports by User Location）]ページ 419

[Webトラッキング（Web Tracking）]ページ 421

Webプロキシによって処理されるトランザクションの検索 421

L4トラフィックモニタによって処理されたトランザクションの検索 424

SOCKSプロキシによって処理されるトランザクションの検索 424

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xix

目次



[システム容量（System Capacity）]ページ 425

[システムステータス（System Status）]ページ 425

非標準ポートでの不正トラフィックの検出 427第 2 1 章

不正トラフィックの検出の概要 427

L4トラフィックモニタの設定 427

既知のサイトのリスト 428

L4トラフィックモニタのグローバル設定 429

L4トラフィックモニタアンチマルウェアルールのアップデート 429

不正トラフィック検出ポリシーの作成 429

有効な形式 431

L4トラフィックモニタのアクティビティの表示 431

モニタリングアクティビティとサマリー統計情報の表示 431

L4トラフィックモニタのログファイルのエントリ 432

ログによるシステムアクティビティのモニタ 433第 2 2 章

ロギングの概要 433

ロギングの共通タスク 434

ロギングのベストプラクティス 434

ログによるWebプロキシのトラブルシューティング 435

ログファイルのタイプ 436

ログサブスクリプションの追加および編集 443

W3Cログフィールドの非匿名化 448

別のサーバへのログファイルのプッシュ 449

ログファイルのアーカイブ 449

ログのファイル名とアプライアンスのディレクトリ構造 450

ログファイルの閲覧と解釈 450

ログファイルの表示 451

アクセスログファイル内のWebプロキシ情報 452

トランザクション結果コード 456

ACLデシジョンタグ 457

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xx

目次



アクセスログのスキャン判定エントリの解釈 464

W3C準拠のアクセスログファイル 473

W3Cフィールドタイプ 473

W3Cアクセスログの解釈 473

W3Cログファイルのヘッダー 473

W3Cフィールドのプレフィックス 474

アクセスログのカスタマイズ 475

アクセスログのユーザ定義フィールド 475

標準アクセスログのカスタマイズ 476

W3Cアクセスログのカスタマイズ 477

CTA固有のカスタムW3Cログの設定 477

トラフィックモニタのログファイル 479

トラフィックモニタログの解釈 479

ログファイルのフィールドとタグ 480

アクセスログのフォーマット指定子とW3Cログファイルのフィールド 480

マルウェアスキャンの判定値 494

ロギングのトラブルシューティング 496

システム管理タスクの実行 497第 2 3 章

システム管理の概要 497

アプライアンス設定の保存、ロード、およびリセット 498

アプライアンス設定の表示と印刷 498

アプライアンス設定ファイルの保存 498

アプライアンス設定ファイルのロード 499

アプライアンス設定の出荷時デフォルトへのリセット 500

機能キーの使用 500

機能キーの表示と更新 500

機能キーの更新設定の変更 501

仮想アプライアンスのライセンス 501

仮想アプライアンスのライセンスのインストール 502

リモート電源再投入の有効化 502

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xxi

目次



ユーザアカウントの管理 503

ローカルユーザアカウントの管理 504

ローカルユーザアカウントの追加 504

ユーザアカウントの削除 505

ユーザアカウントの編集 506

パスフレーズの変更 506

RADIUSユーザ認証 506

RADIUS認証のイベントのシーケンス 506

RADIUSを使用した外部認証の有効化 507

ユーザプリファレンスの定義 509

管理者の設定 509

管理ユーザのパスフレーズ要件の設定 509

アプライアンスの割り当てに対するセキュリティ設定の追加 510

ユーザネットワークアクセス 512

管理者パスフレーズのリセット 513

生成されたメッセージの返信アドレスの設定 513

アラートの管理 513

アラートの分類と重大度 514

アラートの分類 514

アラートの重大度 514

アラート受信者の管理 514

アラート受信者の追加および編集 515

アラート受信者の削除 515

アラート設定値の設定 515

アラートリスト 516

機能キーアラート 516

ハードウェアアラート 517

ロギングアラート 517

レポートアラート 519

システムアラート 521

アップデータアラート 523

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xxii

目次



マルウェア対策アラート 524

FIPS Compliance 524

FIPS証明書の要件 524

FIPS証明書の検証 525

FIPSモードの有効化または無効化 525

システムの日時の管理 526

タイムゾーンの設定 526

NTPサーバによるシステムクロックの同期 527

SSLの設定 527

証明書の管理（Certificate Management） 529

厳格な証明書検証について 529

証明書およびキーについて 530

信頼できるルート証明書の管理 530

証明書の更新 531

ブロックされた証明書の表示 531

証明書とキーのアップロードまたは生成 531

証明書およびキーのアップロード 531

証明書およびキーの生成 532

証明書署名要求 533

中間証明書 533

AsyncOS for Webのアップグレートとアップデート 534

AsyncOS for Webをアップグレードするためのベストプラクティス 534

AsyncOSおよびセキュリティサービスコンポーネントのアップグレードとアップデート
534

アップグレードのダウンロードとインストール 534

バックグラウンドダウンロードのキャンセルまたは削除ステータスの表示 536

自動および手動によるアップデート/アップグレードのクエリー 537

セキュリティサービスのコンポーネントの手動による更新 538

ローカルおよびリモートアップデートサーバ 538

Ciscoアップデートサーバからのアップデートとアップグレード 539

ローカルサーバからのアップグレード 540

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xxiii

目次



ローカルとリモートにおけるアップグレード方法の相違 541

アップグレードおよびサービスアップデートの設定 542

以前のバージョンの AsyncOS for Webへの復元 543

仮想アプライアンスの AsyncOSを復元した場合のライセンスへの影響 543

復元プロセスでのコンフィギュレーションファイルの使用 544

SMAによって管理されるアプライアンスの AsyncOSの復元 544

以前のバージョンへのWeb用の AsyncOSの復元 544

SNMPを使用したシステムの状態のモニタリング 545

MIBファイル 546

SNMPモニタリングのイネーブル化と設定 546

ハードウェアオブジェクト 547

SNMPトラップ 547

SNMPの connectivityFailureトラップについて 547

CLIの例：snmpconfig 548

トラブルシューティング 551付録 A：

一般的なトラブルシューティングとベストプラクティス 551

FIPSモードの問題 552

CSP暗号化 552

証明書の検証 552

認証に関する問題 553

認証の問題のトラブルシューティングツール 553

認証の失敗による通常動作への影響 553

LDAPに関する問題 553

NTLMSSPに起因する LDAPユーザの認証の失敗 553

LDAP参照に起因する LDAP認証の失敗 554

基本認証に関する問題 554

基本認証の失敗 554

シングルサインオンに関する問題 554

エラーによりユーザがクレデンシャルを要求される 555

オブジェクトのブロックに関する問題 555

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xxiv

目次



一部のMicrosoft Officeファイルがブロックされない 555

DOSの実行可能オブジェクトタイプをブロックすると、Windows OneCareのアップデー

トがブロックされる 555

ブラウザに関する問題 555

FirefoxでWPADを使用できない 556

DNSに関する問題 556

アラート：DNSキャッシュのブートに失敗（Failed to bootstrap the DNS cache） 556

フェールオーバーの問題 556

フェールオーバーの誤った設定 557

仮想アプライアンスでのフェールオーバーに関する問題 557

機能キーの期限切れ 557

FTPに関する問題 557

URLカテゴリが一部の FTPサイトをブロックしない 558

大規模 FTP転送の切断 558

ファイルのアップロード後に FTPサーバにゼロバイトファイルが表示される 558

Chromeブラウザが FTP-over-HTTP要求でユーザエージェントとして検出されない 558

アップロード/ダウンロード速度の問題 558

ハードウェアに関する問題 560

アプライアンスの電源の再投入 560

アプライアンスの状態およびステータスインジケータ 560

アラート：380または680ハードウェアでバッテリ再学習タイムアウト（RAIDイベント）

（Battery Relearn Timed Out (RAID Event) on 380 or 680 Hardware） 560

HTTPS/復号化/証明書に関する問題 560

URLカテゴリ基準を使用しているルーティングポリシーによるHTTPSサイトへのアクセ

ス 561

HTTPS要求の失敗 561

IPベースのサロゲートと透過的要求を含む HTTPS 561

カスタムおよびデフォルトカテゴリの異なるクライアントの「Hello」動作 561

特定Webサイトの復号化のバイパス 562

埋め込み/参照コンテンツのブロックの例外に対する条件および制約事項 562

アラート：セキュリティ証明書に関する問題（Problem with Security Certificate） 563

Identity Services Engineに関する問題 563

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xxv

目次



ISE問題のトラブルシューティングツール 563

ISEサーバの接続に関する問題 564

証明書の問題 564

ネットワークの問題 565

ISEサーバの接続に関するその他の問題 565

ISE関連の重要なログメッセージ 566

カスタム URLカテゴリおよび外部 URLカテゴリに関する問題 567

外部ライブフィードファイルのダウンロードに関する問題 567

.CSVファイルの IISサーバでのMIMEタイプに関する問題 568

コピーアンドペーストの後にフィードファイルの形式が不正になる 568

ロギングに関する問題 568

アクセスログエントリにカスタム URLカテゴリが表示されない 569

HTTPSトランザクションのロギング 569

アラート：生成データのレートを維持できない（Unable to Maintain the Rate of Data Being

Generated） 569

W3Cアクセスログでサードパーティ製ログアナライザツールを使用する場合の問題 570

ポリシーに関する問題 570

HTTPSに対してアクセスポリシーを設定できない 570

オブジェクトのブロックに関する問題 570

一部のMicrosoft Officeファイルがブロックされない 571

DOSの実行可能オブジェクトタイプをブロックすると、WindowsOneCareのアップデー

トがブロックされる 571

識別プロファイルがポリシーから削除される 571

ポリシーの照合に失敗 571

ポリシーが適用されない 571

HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ一

致する 572

HTTPS要求および FTP over HTTP要求の場合にユーザがグローバルポリシーに一致
572

ユーザに誤ったアクセスポリシーが割り当てられる 572

ポリシーのパラメータを変更した後のポリシートレースの不一致 573

ポリシーのトラブルシューティングツール：ポリシートレース 573

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xxvi

目次



ポリシートレースツールについて 573

クライアント要求のトレース 574

詳細設定：要求の詳細 575

詳細設定：レスポンスの詳細の上書き 576

ファイルレピュテーションとファイル分析に関する問題 576

リブートの問題 576

KVMで動作する仮想アプライアンスがリブート時にハングアップ 577

ハードウェアアプライアンス：アプライアンスの電源のリモートリセット 577

サイトへのアクセスに関する問題 578

認証をサポートしていない URLにアクセスできない 578

POST要求を使用してサイトにアクセスできない 578

アップストリームプロキシに関する問題 579

アップストリームプロキシが基本クレデンシャルを受け取らない 579

クライアント要求がアップストリームプロキシで失敗する 579

アップストリームプロキシ経由で FTP要求をルーティングできない 579

仮想アプライアンス 580

AsyncOSの起動中に強制リセット、電源オフ、リセットのオプションを使用しないでくだ

さい 580

KVM展開でネットワーク接続が最初は機能するが、その後失敗する 580

KVM展開におけるパフォーマンスの低下、ウォッチドッグ問題、および高CPU使用率
580

Linuxホスト上で実行されている仮想アプライアンスの一般的なトラブルシューティング
581

WCCPに関する問題 581

最大ポートエントリ数 581

パケットキャプチャ 581

パケットキャプチャの開始 581

パケットキャプチャファイルの管理 583

パケットキャプチャファイルのダウンロードまたは削除 583

サポートの使用 583

効率的なサービス提供のための情報収集 583

テクニカルサポート要請の開始 584

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xxvii

目次



仮想アプライアンスのサポートの取得 584

アプライアンスへのリモートアクセスのイネーブル化 585

コマンドラインインターフェイス 587付録 B：

コマンドラインインターフェイスの概要 587

コマンドラインインターフェイスへのアクセス 587

初回アクセス 588

以降のアクセス 588

コマンドプロンプトの使用 588

コマンドの構文 589

選択リスト 589

Yes/Noクエリー 589

サブコマンド 589

サブコマンドのエスケープ 590

コマンド履歴 590

コマンドのオートコンプリート 590

CLIを使用した設定変更の確定 590

汎用 CLIコマンド 591

CLIの例：設定変更の確定 591

CLIの例：設定変更のクリア 591

CLIの例：コマンドラインインターフェイスセッションの終了 591

CLIの例：コマンドラインインターフェイスでのヘルプの検索 591

Webセキュリティアプライアンスの CLIコマンド 592

その他の情報 611付録 C：

Cisco通知サービス 611

ドキュメントセット 611

トレーニング（Training） 612

ナレッジベースの記事（TechNotes） 612

シスコサポートコミュニティ 612

カスタマーサポート 612

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xxviii

目次



リソースにアクセスするためのシスコアカウントの登録 613

マニュアルに関するフィードバック 613

サードパーティコントリビュータ 613

エンドユーザライセンス契約書 615付録 D：

Cisco Systemsエンドユーザライセンス契約書 615

Ciscoコンテンツセキュリティソフトウェア用エンドユーザライセンス契約補則 622

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xxix

目次



Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
xxx

目次



第 1 章

製品およびリリースの概要

この章は、次の項で構成されています。

• Webセキュリティアプライアンスの概要（1ページ）
•最新情報（2ページ）
•アプライアンスWebインターフェイスの使用（3ページ）
•サポートされる言語（6ページ）
• Cisco SensorBaseネットワーク（6ページ）

Webセキュリティアプライアンスの概要
CiscoWebセキュリティアプライアンスはインターネットトラフィックを代行受信してモニタ
し、ポリシーを適用することによって、マルウェア、機密データの漏洩、生産性の低下などの

インターネットベースの脅威から内部ネットワークを保護します。
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最新情報

AsyncOS 11.0の新機能
説明機能

アプライアンスを Cisco Defense Orchestratorに接続し、アプライ
アンスのセキュリティポリシー設定を分析することで、ポリシー

の不整合を特定および解決し、ポリシーの変更をモデル化してそ

の影響を検証し、ポリシーの変更を調整してセキュリティポス

チャの整合性を実現し、その明瞭さを維持することができます。

Cisco Defense Orchestratorはクラウドベースのプラットフォーム
であり、ネットワーク運用スタッフがシスコのセキュリティデバ

イスに対するセキュリティポリシーを管理することで、エンド

ツーエンドセキュリティポスチャを確立および維持できます。

詳細については、Cisco Defense Orchestratorへのアプライアンス
の接続（69ページ）を参照してください。

Cisco Defense Orchestrator
の統合

[CTAテンプレート（CTA Template）]オプションを使用して、
W3Cログを Cisco Cognitive Threat Analytics（CTA）システムに送
信するために必要なフィールドと基準を自動的に選択できます。

詳細については、CTA固有のカスタムW3Cログの設定（477ペー
ジ）を参照してください。

CTAでのアプライアンス登
録の簡素化
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説明機能

プライマリネームサーバで解決できなかったホスト名クエリを

解決するためのセカンダリ DNSサーバを指定できるようになり
ました。サーバの優先レベルも設定できます。プライマリ DNS
サーバから次のエラーが返されると、セカンダリ DNSサーバが
ホスト名クエリを受信します。

•エラーなし、応答セクションを受信しませんでした。（No
Error, no answer section received.）

•サーバが要求を完了できませんでした。応答セクションがあ
りません。（Server failed to complete request, no answer section.）

•名前エラー、応答セクションを受信しませんでした。（Name
Error, no answer section received.）

•実装されていない機能です。（Function not implemented.）

•サーバがクエリへの応答を拒否しました。（ServerRefused to
Answer Query.）

詳細については、DNS設定の編集（55ページ）を参照してくだ
さい。

セカンダリ DNSサーバ

supportrequestコマンドを使用してオプションのステップでサー

ビス要求番号を指定した場合、サービス要求に自動的に追加する

システム情報と設定情報のセットを送信できます。

詳細については、Webセキュリティアプライアンスの CLIコマ
ンド（592ページ）を参照してください。

supportrequestコマンドの

機能拡張

仮想アプライアンスをMicrosoft Hyper-Vバージョン 5.0に導入で
きるようになりました。

『Cisco Content Security Virtual Appliance Installation Guide』を参照
してください。このドキュメントは、http://www.cisco.com/c/en/us/
support/security/web-security-appliance/
products-installation-guides-list.htmlから入手できます。

仮想アプライアンスの機能

拡張

関連項目
• http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-release-notes-list.html

アプライアンスWebインターフェイスの使用
• Webインターフェイスのブラウザ要件（4ページ）
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•仮想アプライアンスでのWebインターフェイスへのアクセスのイネーブル化（4ペー
ジ）

•アプライアンスWebインターフェイスへのアクセス（5ページ）
• Webインターフェイスでの変更内容のコミット（5ページ）
• Webインターフェイスでの変更内容のクリア（6ページ）

Webインターフェイスのブラウザ要件
Webインターフェイスにアクセスするには、ブラウザが JavaScriptおよび Cookieをサポート
し、受け入れがイネーブルになっている必要があります。また、Cascading Style Sheet（CSS）
を含む HTMLページをレンダリングできる必要があります。

Cisco Webセキュリティアプライアンスは YUI（http://yuilibrary.com/yui/environments/）で設定
されたターゲット環境に準拠しています。

セッションは、非アクティブな状態が 30分続くと自動的にタイムアウトします。

Webインターフェイス内の一部のボタンとリンクを使用すると、さらにウィンドウが開きま
す。そのため、Webインターフェイスを使用するには、ブラウザのポップアップブロックを
設定する必要があります。

アプライアンスの設定を編集する場合は、一度に1つのブラウザウィンドウまたはタブを使用
します。また、WebインターフェイスおよびCLIを同時に使用してアプライアンスを編集しな
いでください。複数の場所からアプライアンスを編集すると、予期しない動作が発生するの

で、サポートされません。

（注）

仮想アプライアンスでのWebインターフェイスへのアクセスのイネー
ブル化

デフォルトでは、HTTPおよび HTTPSインターフェイスは仮想アプライアンスで有効化され
ません。これらのプロトコルを有効にするには、コマンドラインインターフェイスを使用する

必要があります。

ステップ 1 コマンドラインインターフェイスにアクセスします。コマンドラインインターフェイスへのアクセス（
587ページ）を参照してください。

ステップ 2 interfaceconfigコマンドを実行します。

プロンプトで Enterキーを押すと、デフォルト値が受け入れられます。

HTTPおよび HTTPSのプロンプトを検索し、使用するプロトコルをイネーブルにします。
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アプライアンスWebインターフェイスへのアクセス
仮想アプライアンスを使用している場合は、仮想アプライアンスでのWebインターフェイス
へのアクセスのイネーブル化（4ページ）を参照してください。

ステップ 1 ブラウザを開き、Webセキュリティアプライアンスの IPアドレス（またはホスト名）を入力します。ア
プライアンスが事前に設定されていない場合は、デフォルト設定を使用します。

https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42はデフォルト IPアドレス、8080は HTTPのデフォルトの管理ポートの設定、8443

は HTTPSのデフォルトの管理ポートです。

アプライアンスが現在設定されている場合は、M1ポートの IPアドレス（またはホスト名）を使用します。

アプライアンスに接続するときはポート番号を使用する必要があります（デフォルトはポート

8080）。Webインターフェイスにアクセスするときにポート番号を指定しないと、デフォルト
ポート 80になり、[ライセンスなしプロキシ（ProxyUnlicensed）]エラーページが表示されます。

（注）

ステップ 2 アプライアンスのログイン画面が表示されたら、アプライアンスにアクセスするためのユーザ名とパスフ
レーズを入力します。

デフォルトで、アプライアンスには以下のユーザ名とパスフレーズが付属します。

•ユーザ名：admin
•パスフレーズ：ironport

adminのユーザ名でログインするのが初めての場合は、パスフレーズをすぐに変更するよう求められます。

ステップ 3 自分のユーザ名での最近のアプライアンスへのアクセス試行（成功、失敗を含む）を表示するには、アプ
リケーションウィンドウの右上の [ログイン（Logged in as）]エントリの前にある [最近のアクティビティ
（recent-activity）]アイコン（成功は i、失敗は !）をクリックします。

Webインターフェイスでの変更内容のコミット

ステップ 1 [変更を確定（Commit Changes）]ボタンをクリックします。

ステップ 2 選択する場合、[コメント（Comment）]フィールドにコメントを入力します。

ステップ 3 [変更を確定（Commit Changes）]をクリックします。

すべてをコミットする前に、複数の設定変更を行うことができます。（注）
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Webインターフェイスでの変更内容のクリア

ステップ 1 [変更を確定（Commit Changes）]ボタンをクリックします。

ステップ 2 [変更を破棄（Abandon Changes）]をクリックします。

サポートされる言語
AsyncOSは次の言語のいずれかで GUIおよび CLIを表示できます。

•ドイツ語

•英語

•スペイン語

•フランス語

•イタリア語

•日本語

• Korean

•ポルトガル語

•ロシア語

•中国語

•台湾語

Cisco SensorBaseネットワーク
Cisco SensorBaseネットワークは、世界中の何百万ものドメインを追跡し、インターネットト
ラフィックのグローバルウォッチリストを維持する脅威の管理データベースです。SensorBase
は、既知のインターネットドメインの信頼性の評価をシスコに提供します。Webセキュリティ
アプライアンスは、SensorBaseデータフィードを使用して、Webレピュテーションスコアを
向上させます。

SensorBaseの利点とプライバシー
Cisco SensorBaseネットワークへの参加は、シスコがデータを収集して、SensorBase脅威管理
データベースとそのデータを共有することを意味します。このデータには要求属性に関する情

報およびアプライアンスが要求を処理する方法が含まれます。
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シスコはプライバシーを維持する重要性を理解しており、ユーザ名やパスフレーズなどの個人

情報または機密情報も収集または使用しません。また、ファイル名とホスト名に続く URL属
性は、機密性を保証するために難読化されます。復号化されたHTTPSトランザクションでは、
SensorBaseネットワークは IPアドレス、Webレピュテーションスコア、および証明書内のサー
バ名の URLカテゴリのみを受信します。

SensorBaseネットワークへの参加に同意する場合、アプライアンスから送信されたデータは
HTTPSを使用して安全に転送されます。データを共有すると、Webベースの脅威に対応して、
悪意のあるアクティビティから企業環境を保護するシスコの機能が向上します。

Cisco SensorBaseネットワークへの参加の有効化

システムの設定時にデフォルトで [標準 SensorBaseネットワークに参加（Standard SensorBase
Network Participation）]がイネーブルにされています。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [SensorBase（SensorBase）]を選択します。

ステップ 2 [SensorBaseネットワークに参加（SensorBase Network Participation）]がイネーブルであることを確認しま
す。

ディセーブルの場合、アプライアンスが収集するデータはSensorBaseネットワークサーバには戻されませ
ん。

ステップ 3 [加入レベル（Participation Level）]セクションで、以下のレベルのいずれかを選択します。

• [制限（Limited）]。基本的な参加はサーバ名情報をまとめ、SensorBaseネットワークサーバにMD5
ハッシュパスセグメントを送信します。

•標準。拡張された参加は、unobfuscatedパスセグメントを使用したURL全体を SensorBaseネットワー
クサーバに送信します。このオプションは、より強力なデータベースの提供を支援し、継続的にWeb
レピュテーションスコアの整合性を向上させます。

ステップ 4 [AnyConnectネットワークへの参加（AnyConnect Network Participation）]フィールドで、Cisco AnyConnect
クライアントを使用してWebセキュリティアプライアンスに接続するクライアントから収集された情報を
含めるかどうかを選択します。

AnyConnectクライアントは、Secure Mobility機能を使用してアプライアンスにWebトラフィックを送信し
ます。

ステップ 5 [除外されたドメインと IPアドレス（Excluded Domains and IP Addresses）]フィールドで、任意でドメイン
または IPアドレスを入力して、SensorBaseサーバに送信されたトラフィックを除外します。

ステップ 6 変更を送信し、保存します。

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
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第 2 章

接続、インストール、設定

この章は、次の項で構成されています。

•接続、インストール、設定の概要（9ページ）
•仮想アプライアンスの展開（10ページ）
•操作モードの比較（10ページ）
•接続、インストール、設定に関するタスクの概要（16ページ）
•アプライアンスの接続（16ページ）
•設定情報の収集（20ページ）
•システムセットアップウィザード（22ページ）
•アップストリームプロキシ（31ページ）
•ネットワークインターフェイス（33ページ）
•ハイアベイラビリティを実現するためのフェールオーバーグループの設定（36ページ）
• Webプロキシデータに対する P2データインターフェイスの使用（38ページ）
•リダイレクトホスト名とシステムホスト名（52ページ）
• DNSの設定（54ページ）
•接続、インストール、設定に関するトラブルシューティング（57ページ）

接続、インストール、設定の概要
Webセキュリティアプライアンスの動作モードは、標準、クラウドWebセキュリティコネク
タ、および Cisco Defense Orchestratorの 3種類です。

• Webセキュリティアプライアンスの標準動作モードには、オンサイトのWebプロキシ
サービスとレイヤ4トラフィックモニタリングが含まれます。これらのサービスはクラウ
ドWebセキュリティコネクタモードでは使用できません。

•クラウドWebセキュリティコネクタモードでは、アプライアンスは、Webセキュリティ
ポリシーが適用されているCiscoCloudWebSecurity（CWS）プロキシに接続してトラフィッ
クをルーティングします。

• Cisco Defense Orchestratorモードでは、アプライアンスは Cisco Defense Orchestratorにオン
ボーディングされています。ポリシー管理とオプションのレポートは、Cisco Defense

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
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Orchestratorを介して実行されます。設定の変更と制約の詳細については、Cisco Defense
Orchestratorモードでの設定の変更と制約（70ページ）を参照してください。

アプライアンスには複数のポートが搭載されており、各ポートは割り当てられた1つ以上の特
定のデータ型を管理します。

アプライアンスは、ネットワークルート、DNS、VLAN、およびその他の設定とサービスを使
用して、ネットワーク接続とトラフィック代行受信を管理します。システムセットアップウィ

ザードでは基本的なサービスと設定項目をセットアップすることができ、アプライアンスの

Webインターフェイスでは、設定の変更や追加オプションの設定を行うことができます。

仮想アプライアンスの展開
仮想Webセキュリティアプライアンスの展開については、『Cisco Content Security Virtual
Appliance Installation Guide』を参照してください。このドキュメントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
[英語]から入手できます。

物理アプライアンスから仮想アプライアンスへの移行

物理アプライアンスから仮想アプライアンスに展開を移行するには、前のトピックで言及した

『Virtual Appliance Installation Guide』、および使用している AsyncOSのバージョンに応じたリ
リースノートを参照してください。

操作モードの比較
以下の表では、標準モードとクラウドコネクタモードで使用可能なさまざまなメニューコマ

ンドを示し、それにより各モードで使用可能なさまざまな機能について説明します。

Cisco Defense Orchestratorモードで使用できる機能を確認するには、Cisco Defense Orchestrator
モードでの設定の変更と制約（70ページ）を参照してください。
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

システムステータス（SystemStatus）システムステータス（System
Status）

概要

Users

ユーザ数（User Count）

Webサイト（Web Sites）

URLカテゴリ（URL Categories）

アプリケーションの表示（Application
Visibility）

マルウェア対策（Anti-Malware）

高度なマルウェア防御（Advanced
Malware Protection）

ファイル分析（File Analysis）

AMP判定のアップデート（AMP
Verdict Updates）

クライアントマルウェアリスク

（Client Malware Risk）

Webレピュテーションフィルタ
（Web Reputation Filters）

レイヤ 4トラフィックモニタ
（Layer-4 Traffic Monitor）

ユーザの場所別レポート（Reports by
User Location）

Webトラッキング（Web Tracking）

システム容量（System Capacity）

システムステータス（System
Status）

スケジュール設定されたレポート

（Scheduled Reports）

アーカイブレポート（Archived
Reports）

レポート

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

識別プロファイル（Identification
Profiles）

クラウドルーティングポリシー

（Cloud Routing Policies）

外部データ消失防止（External Data
Loss Prevention）

カスタムURLカテゴリ（CustomURL
Categories）

識別プロファイル（Identification
Profiles）

クラウドルーティングポリシー

（Cloud Routing Policies）

SaaSポリシー（SaaS Policies）

復号ポリシー（Decryption Policies）

ルーティングポリシー（Routing
Policies）

アクセスポリシー（Access Policies）

全体の帯域幅の制限（Overall
Bandwidth Limits）

Ciscoデータセキュリティ（Cisco
Data Security）

発信マルウェアスキャン（Outbound
Malware Scanning）

外部データ消失防止（External Data
Loss Prevention）

SOCKSポリシー（SOCKS Policies）

カスタムURLカテゴリ（CustomURL
Categories）

時間範囲およびクォータの定義

（Define Time Ranges and Quotas）

バイパス設定（Bypass Settings）

レイヤ 4トラフィックモニタ
（Layer-4 Traffic Monitor）

Webセキュリ
ティマネージャ

（Web Security
Manager）
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

Webプロキシ（Web Proxy）Webプロキシ（Web Proxy）

FTPプロキシ（FTP Proxy）

HTTPSプロキシ（HTTPS Proxy）

SOCKSプロキシ（SOCKS Proxy）

PACファイルホスティング（PAC
File Hosting）

使用許可コントロール（Acceptable
Use Controls）

マルウェア対策とレピュテーション

（Anti-Malware and Reputation）

データ転送フィルタ（Data Transfer
Filters）

AnyConnectセキュアモビリティ
（AnyConnect Secure Mobility）

ユーザ通知（End-User Notification）

L4トラフィックモニタ（L4 Traffic
Monitor）

SensorBase

レポート

Cisco Cloudlock

Cisco Cognitive Threat Analytics

セキュリティ

サービス
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

インターフェイス

透過リダイレクション（Transparent
Redirection）

ルート

DNS

高可用性

内部 SMTPリレー（Internal SMTP
Relay）

外部 DLPサーバ（External DLP
Servers）

証明書の管理（Certificate
Management）

認証

マシン IDサービス（Machine ID
Service）

クラウドコネクタ（Cloud
Connector）

インターフェイス

透過リダイレクション（Transparent
Redirection）

ルート

DNS

高可用性

内部 SMTPリレー（Internal SMTP
Relay）

上位プロキシ（Upstream Proxy）

外部 DLPサーバ（External DLP
Servers）

証明書の管理（Certificate
Management）

認証

SaaSのアイデンティティプロバイ
ダー

Identity Services Engine

ネットワーク

（Network）
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クラウドコネクタモードで使用可能標準モードで使用可能メニュー

アラート（Alerts）

ログサブスクリプション（Log
Subscriptions）

SSLの設定（SSL Configuration）

Users

Network Access

タイムゾーン

時刻設定（Time Settings）

設定の概要

設定ファイル（Configuration File）

ライセンスキー（Feature Keys）

アップグレードとアップデートの設

定（Upgrade and Update Settings）

システムアップグレード（System
Upgrade）

システムセットアップウィザード

（System Setup Wizard）

ポリシートレース（Policy Trace）

アラート（Alerts）

ログサブスクリプション（Log
Subscriptions）

返信先アドレス（Return Addresses）

SSLの設定（SSL Configuration）

Users

Network Access

タイムゾーン

時刻設定（Time Settings）

設定の概要

設定ファイル（Configuration File）

機能キーの設定（Feature Key
Settings）

ライセンスキー（Feature Keys）

アップグレードとアップデートの設

定（Upgrade and Update Settings）

システムアップグレード（System
Upgrade）

システムセットアップウィザード

（System Setup Wizard）

FIPSモード（FIPS Mode）

次の手順

システム管理

該当なし該当なしCiscoCWSポータ
ル（Cisco CWS
Portal）（ハイブ
リッドWebセ
キュリティモー

ドでのみ使用可

能）
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接続、インストール、設定に関するタスクの概要

詳細情報タスク

アプライアンスの接続（16ページ）•アプライアンスをインターネットトラフィッ
クに接続する。

設定情報の収集（20ページ）•設定情報を収集して記録する。

システムセットアップウィザード（22
ページ）

•システムセットアップウィザードを実行す
る。

HTTPSプロキシのイネーブル化（264ペー
ジ）

認証レルム（113ページ）

識別プロファイルと認証（156ページ）

• HTTPSプロキシ設定、認証レルム、識別プ
ロファイルを設定する。この手順はハイブ

リッドWebセキュリティモードで実行する
必要があります。

アップストリームプロキシ（31ページ）•（任意）アップストリームプロキシを接続
する。

アプライアンスの接続

始める前に

•アプライアンスを設置するには、管理用アプライアンスにケーブルを配線して電源に接続
し、そのアプライアンスのハードウェアガイドの手順に従います。ご使用のモデルのマ

ニュアルの場所については、ドキュメントセット（611ページ）を参照してください。
•透過リダイレクションのためにアプライアンスを物理的にWCCP v2ルータに接続する場
合は、まず、WCCPルータがレイヤ 2リダイレクションに対応していることを確認しま
す。

•以下のシスコ推奨設定に注意してください。

•パフォーマンスとセキュリティの向上のために、可能な場合はシンプレックスケーブ
ル（着信と発信トラフィック用の個別のケーブル）を使用します。

ステップ 1 管理インターフェイスを接続します（まだ接続していない場合）。

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
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注記（Notes）イーサネットポート

接続可能な場所にM1を接続します。

•管理トラフィックを送受信します。
•（任意）Webプロキシデータトラフィックを送受信します。

M1にラップトップを直接接続して、アプライアンスを管理できます。

ホスト名（http://hostname:8080）を使用して管理インターフェイスに接続す
るには、アプライアンスのホスト名と IPアドレスをDNSサーバデータベー
スに追加します。

M1

•発信方向の管理サービストラフィックで使用可能ですが、管理には使用
できません。

• [ポートM1は管理目的でのみ使用（Use M1 port for management only）]
（[ネットワーク（Network）] > [インターフェイス（Interfaces）]ペー
ジ）をイネーブルにします。

•データインターフェイスを使用するように、サービスのルーティングを
設定します。

P1および P2（任意）

ステップ 2 （任意）アプライアンスをデータトラフィックに直接接続するか、透過リダイレクションデバイスを介し
て接続します。
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17

接続、インストール、設定

アプライアンスの接続



透過リダイレクション明示的な転送イーサネット

ポート

デバイス：WCCP v2ルータ：

•レイヤ2リダイレクションの場合は、ルー
タを物理的に P1/P2に接続します。

•レイヤ 3リダイレクションの場合は、総
称ルーティングカプセル化（GRE）でパ
フォーマンス上の問題が発生する可能性

があるので注意してください。

•アプライアンス上にWCCPサービスを作
成します。

デバイス：レイヤ 4スイッチ：

•レイヤ 2リダイレクションの場合は、ス
イッチを物理的に P1/P2に接続します。

•レイヤ 3リダイレクションの場合は、総
称ルーティングカプセル化（GRE）でパ
フォーマンス上の問題が発生する可能性

があるので注意してください。

アプライアンスはインラインモード

をサポートしていません。

（注）

P1のみ：

• [ポートM1は管理目的でのみ使用
（Use M1 port for management only）]
をイネーブルにします。

• P1とM1を異なるサブネットに接続
します。

•着信と発信の両方のトラフィックを
受信できるように、デュプレックス

ケーブルを使用してP1を内部ネット
ワークとインターネットに接続しま

す。

P1および P2

• P1をイネーブルにします。
• M1、P1、P2を異なるサブネットに
接続します。

• P2をインターネットに接続し、着信
インターネットトラフィックを受信

します。

システムセットアップウィザードの実行

後、P2をイネーブルにします。

P1/P2

該当なし[ポートM1は管理目的でのみ使用（Use
M1 port formanagement only）]がディセー
ブルの場合は、M1がデフォルトのデー
タトラフィック用ポートになります。

M1（任意）

ステップ 3 （任意）レイヤ 4トラフィックをモニタするには、プロキシポートの後ろと、クライアント IPアドレスの
ネットワークアドレス変換（NAT）を実行するデバイスの前に、タップ、スイッチ、またはハブを接続し
ます。
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注記（Notes）イーサネットポー

ト

レイヤ 4トラフィックモニタのブロッキングを許可するには、Webセキュリティア
プライアンスと同じネットワーク上にレイヤ 4トラフィックモニタを配置します。

推奨設定：

デバイス：ネットワークタップ：

•ネットワークタップにT1を接続し、発信クライアントトラフィックを受信しま
す。

•ネットワークタップにT2を接続し、着信インターネットトラフィックを受信し
ます。

その他のオプション：

デバイス：ネットワークタップ：

• T1でデュプレックスケーブルを使用し、着信および発信トラフィックを受信し
ます。

デバイス：スイッチ上のスパン化またはミラー化されたポート

•発信クライアントトラフィックを受信するように T1を接続し、着信インター
ネットトラフィックを受信するように T2を接続します。

•（準推奨）半二重または全二重ケーブルを使用して T1を接続し、着信と発信の
両方のトラフィックを受信します。

デバイス：ハブ：

•（低推奨）デュプレックスケーブルを使用して T1を接続し、着信と発信の両方
のトラフィックを受信します。

アプライアンスは、これらのインターフェイス上のすべてのTCPポートでトラフィッ
クをリッスンします。

T1/T2

ステップ 4 外部プロキシをアプライアンスのアップストリームに接続し、外部プロキシがアプライアンスからデータ
を受信できるようにします。

次のタスク

設定情報の収集（20ページ）

関連項目

•ネットワークインターフェイスのイネーブル化または変更（34ページ）
• Webプロキシデータに対する P2データインターフェイスの使用（38ページ）
• WCCPサービスの追加と編集（45ページ）
•トランスペアレントリダイレクションの設定（42ページ）
•アップストリームプロキシ（31ページ）

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
19

接続、インストール、設定

アプライアンスの接続



設定情報の収集
以下のワークシートを使用して、システムセットアップウィザードの実行時に必要な設定値

を記録できます。各プロパティの詳細については、システムセットアップウィザードの参照

情報（24ページ）を参照してください。

システムセットアップウィザードのワーク

シート

値プロパティ値プロパティ

ルートアプライアンスの詳細

（Appliance Details）

管理トラフィック

（Management
Traffic）

デフォルトの
SystemHostname
（Default
SystemHostname）

デフォルトゲートウェ

イ（Default Gateway）
ローカル DNSサーバ
（Local DNS
Server(s)）

（インターネットルー

トサーバを使用しない

場合に必要）

（任意）スタティック

ルートテーブル名

（Static Route Table
Name）

DNSサーバ 1（DNS
Server 1）

（任意）スタティック

ルートテーブルの宛先

ネットワーク（Static
Route Table Destination
Network）

（任意）DNSサーバ 2
（DNS Server 2）

（任意）標準サービス

のルータアドレス

（Standard Service
Router Addresses）

（任意）DNSサーバ 3
（DNS Server 2）

（任意）データトラ

フィック（Data
Traffic）

（任意）時間の設定

（Time Settings）
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システムセットアップウィザードのワーク

シート

値プロパティ値プロパティ

デフォルトゲートウェ

イ（Default Gateway）
ネットワークタイム

プロトコルサーバ

（Network Time
Protocol Server）

スタティックルート

テーブル名（Static
Route Table Name）

（任意）外部プロキシ

の詳細（External
Proxy Details）

スタティックルート

テーブルの宛先ネット

ワーク（Static Route
Table Destination
Network）

プロキシグループ名

（Proxy Group Name）

（任意）WCCP設定
（WCCP Settings）

プロキシサーバのアド

レス（Proxy Server
Address）

WCCPルータアドレ
ス（WCCP Router
Address）

プロキシポート番号

（Proxy Port Number）

WCCPルータパスフ
レーズ（WCCP Router
Passphrase）

インターフェイスの詳

細（InterfaceDetails）

管理設定

（Administrative
Settings）

管理（M1）ポート
（Management (M1)
Port）

管理者パスフレーズ

（Administrator
Passphrase）

IPv4アドレス（IPv4
Address）（必須）

IPv6アドレス（IPv6
Address）（任意）

システムアラート

メールの送信先

（Email System Alerts
To）

ネットワークマスク

（Network Mask）
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システムセットアップウィザードのワーク

シート

値プロパティ値プロパティ

（任意）SMTPリレー
ホスト（SMTP Relay
Host）

ホストネーム

（任意）データ（P1）
ポート（Data (P1)
Port）

IPv4（任意）

IPv6アドレス（IPv6
Address）（任意）

ネットワークマスク

（Network Mask）

ホストネーム

システムセットアップウィザード

始める前に

•アプライアンスをネットワークとデバイスに接続します。アプライアンスの接続（16ペー
ジ）を参照してください。

•システムセットアップウィザードのワークシートを完成させます。設定情報の収集（20
ページ）を参照してください。

•仮想アプライアンスを設定する場合は、以下の手順に従います。

• loadlicenseコマンドを使用して、仮想アプライアンスのライセンスをロードします。
詳細については、『Cisco Content Security Virtual Appliance Installation Guide』を参照し
てください。このドキュメントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
から入手できます。

• HTTP、および/または HTTPSインターフェイスを有効にします（コマンドラインイ
ンターフェイス（CLI）で、interfaceconfigコマンドを実行します）。

•システムセットアップウィザードで使用される各設定項目の参照情報は、システムセッ
トアップウィザードの参照情報（24ページ）に記載されています。

初めてアプライアンスをインストールする場合、または既存の設定を完全に上書きする場合に

のみ、システムセットアップウィザードを使用してください。

警告
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ステップ 1 ブラウザを開き、Webセキュリティアプライアンスの IPアドレスを入力します。初めてシステムセット
アップウィザードを実行するときは、以下のデフォルトの IPアドレスを使用します。

https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42はデフォルト IPアドレス、8080は HTTPのデフォルトの管理ポートの設定、8443

は HTTPSのデフォルトの管理ポートです。

あるいは、アプライアンスが現在設定されている場合は、M1ポートの IPアドレスを使用します。

ステップ 2 アプライアンスのログイン画面が表示されたら、アプライアンスにアクセスするためのユーザ名とパスフ
レーズを入力します。デフォルトで、アプライアンスには以下のユーザ名とパスフレーズが付属します。

•ユーザ名：admin

•パスフレーズ：ironport

ステップ 3 パスフレーズをただちに変更する必要があります。

ステップ 4 [システム管理（System Administration）] > [システムセットアップウィザード（System Setup Wizard）]を
選択します。

アプライアンスがすでに設定されている場合は、設定がリセットされるという警告が表示されます。シス

テムセットアップウィザードを続行するには、[ネットワーク設定のリセット（Reset Network Settings）]
をオンにしてから [構成のリセット（Reset Configuration）]ボタンをクリックします。アプライアンスがリ
セットされ、ブラウザが更新されてアプライアンスのホーム画面が表示されます。

ステップ 5 エンドユーザライセンス契約が表示されたら、内容を読んで同意します。

ステップ 6 続行するには、[セットアップの開始（Begin Setup）]をクリックします。

ステップ 7 必要に応じて、以下のセクションで提供されるリファレンステーブルを使用して、すべての設定を行いま
す。システムセットアップウィザードの参照情報（24ページ）を参照してください。

ステップ 8 設定情報を確認してください。オプションを変更する必要がある場合は、そのセクションで [編集（Edit）]
をクリックします。

ステップ 9 [この設定をインストール（Install This Configuration）]をクリックします。

次のタスク

設定がインストールされると、[次のステップ（NextSteps）]ページが表示されます。ただし、
セットアップ中に設定した IP、ホスト名、DNS設定によっては、この段階でアプライアンス
への接続が失われることがあります。「ページが見つかりません（Page Not Found）」という
メッセージがブラウザに表示される場合は、新しいアドレス設定が反映されるように URLを
変更し、ページをリロードします。その後、実行する必要があるポストセットアップタスク

を続行します。
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システムセットアップウィザードの参照情報

•ネットワーク/システムの設定（24ページ）
•ネットワーク/ネットワークインターフェイスおよび配線（26ページ）
•管理およびデータトラフィックのネットワーク/ルートの設定（27ページ）
•ネットワーク/透過的接続の設定（28ページ）
•ネットワーク/管理の設定（29ページ）

ネットワーク/システムの設定

説明プロパティ

システムホスト名は、以下の領域でアプライアンスの識別に使用さ

れる完全修飾ホスト名です。

•コマンドラインインターフェイス（CLI）
•システムアラート
•エンドユーザ通知ページおよび確認ページ
• Webセキュリティアプライアンスが Active Directoryドメインに
参加するときに、マシンの NetBIOS名を作成する場合

システムホスト名はインターフェイスのホスト名と直接対応してお

らず、クライアントがアプライアンスに接続するために使用されませ

ん。

デフォルトシステム

ホスト名（Default
System Hostname）

• [インターネットのルートDNSサーバを使用（Use the Internet'sRoot
DNSServers）]：アプライアンスがネットワーク上のDNSサーバ
にアクセスできない場合に、ドメイン名サービスルックアップ

にインターネットのルート DNSサーバを使用することを選択で
きます。

インターネットルート DNSサーバは、ローカルホス
ト名を解決しません。アプライアンスでローカルホス

ト名を解決する必要がある場合は、ローカル DNSサー
バを使用して解決するか、CLIからローカル DNSに適
切なスタティックエントリを追加する必要があります。

（注）

• [以下のDNSサーバを使用（Use theseDNSServers）]：アプライア
ンスがホスト名の解決に使用できるローカル DNSサーバにアド
レスを提供します。

これらの設定の詳細については、DNSの設定（54ページ）を参
照してください。

DNSサーバ（DNS
Server(s)）
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説明プロパティ

システムクロックをネットワークまたはインターネット上の他のサー

バと同期させるために使用する、Network Time Protocol（NTP）サー
バ。

デフォルトは、time.sco.cisco.comです。

NTPサーバ（NTP
Server）

アプライアンスの場所に応じたタイムゾーン情報を提供します。メッ

セージヘッダーおよびログファイルのタイムスタンプに影響します。

タイムゾーン

•標準：標準的なオンプレミスポリシーの適用に使用します。
•クラウドWebセキュリティコネクタ：主に、CiscoクラウドWeb
セキュリティサービスにトラフィックをダイレクトし、ポリシー

を適用して脅威から防御するために使用します。

•ハイブリッドWebセキュリティ：クラウドとオンプレミスポリ
シーの適用および脅威防御のために、CiscoクラウドWebセキュ
リティサービスと併用されます。

これらの動作モードの詳細については、操作モードの比較（10ペー
ジ）を参照してください。

アプライアンスの動作

モード（Appliance
Mode of Operation）

ネットワーク/ネットワークコンテキスト

別のプロキシサーバを含むネットワークでWebセキュリティアプライアンスを使用する場合
は、プロキシサーバのダウンストリームで、クライアントのできるだけ近くにWebセキュリ
ティアプライアンスを配置することを推奨します。

（注）

説明プロパティ

ネットワークに以下のような別のプロキシがあるかどうか。

トラフィックがパススルーする必要のある他のプロキシがネットワー

クにありますか。この場合、Webセキュリティアプライアンスのアッ
プストリームになりますか。

両方とも該当する場合は、チェックボックスをオンにします。これに

より、1つのアップストリームプロキシのプロキシグループを作成
できます。後で、さらにアップストリームプロキシを追加できます。

ネットワークには他の

Webプロキシがありま
すか?（Is there another
web proxy on your
network?）

アプライアンスでプロキシグループの識別に使用される名前。プロキシグループ名

（Proxy group name）

アップストリームプロキシサーバのホスト名または IPアドレス。アドレス（Address）

アップストリームプロキシサーバのポート番号。[ポート（Port）]
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関連項目

•アップストリームプロキシ（31ページ）

ネットワーク/クラウドコネクタの設定

ページ名と設定を確認する必要があります。

説明設定

クラウドプロキシサーバ（CPS）のアドレス（例：
proxy1743.scansafe.net）。

クラウドWebセキュリティプロキ
シサーバ（CloudWeb Security Proxy
Servers）

AsyncOSがクラウドWebセキュリティプロキシへの接
続に失敗した場合、インターネットに[直接接続（Connect
directly）]するか、[要求をドロップ（Drop requests）]し
ます。

失敗のハンドリング（Failure
Handling）

トランザクションを認証する方式：

• Webセキュリティアプライアンスの公開されてい
る IPv4アドレス。

•各トランザクションに含まれている認証キー。Cisco
CloudWeb Security Portal内で認証キーを生成できま
す。

Cloud Web Security認証スキーム
（Cloud Web Security Authorization
Scheme）

ネットワーク/ネットワークインターフェイスおよび配線

Webセキュリティアプライアンスの管理および（デフォルトで）プロキシ（データ）トラ
フィック用に使用される IPアドレス、ネットワークマスク、ホスト名。

アプライアンス管理インターフェイスに接続するときに（または、M1がプロキシデータに使
用される場合はブラウザプロキシ設定で）、ここで指定したホスト名を使用できます。ただ

し、そのホスト名を組織の DNSに登録しておく必要があります。
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説明設定

（任意）データトラフィック用に個別のポートを使用する場合は、

[ポートM1は管理目的でのみ使用（UseM1Port ForManagementOnly）]
をオンにします。

M1インターフェイスを管理トラフィック専用として設定する場合は、
データトラフィック用の P1インターフェイスを設定する必要があり
ます。また、管理トラフィックとデータトラフィック用に異なるルー

トを定義する必要があります。ただし、管理トラフィックとデータ

トラフィックの両方をM1インターフェイスとして使用する場合で
も、P1インターフェイスを設定できます。

システムセットアップウィザードでは、P1ポートのみをイネーブル
にして設定できます。P2インターフェイスをイネーブルにする場合
は、システムセットアップウィザードを終了してから行う必要があ

ります。

イーサネットポート

（Ethernet Port）

このネットワークインターフェイス上のWebセキュリティアプライ
アンスを管理する際に使用する IPアドレスとネットワークマスク。

IPアドレス/ネットマ
スク（IP Address /
Netmask）

このネットワークインターフェイス上のWebセキュリティアプライ
アンスを管理する際に使用するホスト名。

ホストネーム

ネットワーク/レイヤ 4トラフィックモニタの配線

説明プロパティ

「T」インターフェイスに接続されている有線接続のタイプ：

•デュプレックスタップ。T1ポートは、着信と発信の両方のトラ
フィックを受信します。

•シンプレックスタップ。T1ポートは（クライアントからインター
ネットへの）発信トラフィックを受信し、T2ポートは（インター
ネットからクライアントへの）着信トラフィックを受信します。

シスコでは、パフォーマンスおよびセキュリティを向上させることが

できるため、可能な限りシンプレックスを使用することを推奨しま

す。

レイヤ 4トラフィック
モニタ（Layer-4Traffic
Monitor）

管理およびデータトラフィックのネットワーク/ルートの設定

[ポートM1は管理目的でのみ使用（Use M1 port for management only）]をイネーブルにした場
合、このセクションには、管理トラフィックとデータトラフィック用の個別のセクションが表

示されます。それ以外の場合は 1つの結合されたセクションが表示されます。

（注）
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説明プロパティ

管理およびデータインターフェイスを通過するトラフィックに使用

するデフォルトゲートウェイの IPアドレス。
デフォルトゲートウェ

イ（Default Gateway）

管理およびデータトラフィック用のオプションのスタティックルー

ト。複数のルートを追加できます。

• [名前（Name）]：スタティックルートの識別に使用する名前。
• [内部ネットワーク（InternalNetwork）]：このルートのネットワー
ク上の宛先の IPv4アドレス。

• [内部ゲートウェイ（InternalGateway）]：このルートのゲートウェ
イ IPv4アドレス。ルートゲートウェイは、それが設定されてい
る管理インターフェイスまたはデータインターフェイスと同じ

サブネット上に存在する必要があります。

スタティックルート

テーブル（StaticRoutes
Table）

ネットワーク/透過的接続の設定

デフォルトでは、クラウドコネクタはトランスペアレントモードで展開され、レイヤ4スイッ
チまたはWCCPバージョン 2ルータと接続する必要があります。

（注）

説明プロパティ

Webセキュリティアプライアンスが透過リダイレクション用にレイ
ヤ 4スイッチに接続されていること、または透過リダイレクション
デバイスを使用せず、クライアントがアプライアンスに明示的に要求

を転送することを指定します。

レイヤ 4スイッチまた
はデバイスなし

（Layer-4 Switch or No
Device）
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説明プロパティ

WebセキュリティアプライアンスがWCCPバージョン 2対応ルータ
に接続されるよう指定します。

WCCPバージョン 2ルータに接続する場合、少なくとも 1つのWCCP
サービスを作成する必要があります。この画面で、またはシステム

セットアップウィザードの終了後に、標準サービスをイネーブルに

でき、複数のダイナミックサービスを作成することもできます。

標準サービスをイネーブルにすると、ルータセキュリティをイネー

ブルにして、パスフレーズを入力することもできます。ここで使用さ

れるパスフレーズは、同じサービスグループ内のすべてのアプライ

アンスとWCCPルータで使用する必要があります。

標準サービスタイプ（別名「Webキャッシュ」サービス）には、固
定 ID「ゼロ」、固定リダイレクト方式「宛先ポート別」、固定宛先
ポート「80」が割り当てられます。

ダイナミックサービスタイプでは、カスタム ID、ポート番号、およ
びリダイレクトオプションとロードバランシングオプションを定義

できます。

WCCP v2ルータ
（WCCP v2 Router）

ネットワーク/管理の設定

説明プロパティ

管理のためにWebセキュリティアプライアンスにアクセスするとき
に使用されるパスフレーズ。

管理者パスフレーズ

（Administrator
Passphrase）

アプライアンスがシステムアラートを送信する宛先の電子メールア

ドレス。

システムアラート

メールの送信先

（Email System Alerts
To）

AsyncOSがシステムで生成された電子メールメッセージの送信に使
用できる、SMTPリレーホストのアドレスとポート。

SMTPリレーホストが定義されていない場合、AsyncOSはMXレコー
ドにリストされているメールサーバを使用します。

SMTPリレーホスト経
由で電子メールを送信

（Send Email via SMTP
Relay Host）（任意）

アプライアンスがシステムアラートと毎週のステータスレポートを

シスコカスタマーサポートに送信するかどうかを指定します。

オートサポート

（AutoSupport）
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説明プロパティ

Cisco SensorBaseネットワークに参加するかどうかを指定します。参
加する場合、制限付き参加または標準（完全な）参加を設定できま

す。デフォルトは標準です。

SensorBaseネットワークは、世界中の何百万ものドメインを追跡し、
インターネットトラフィックのグローバルな監視リストを保持する

脅威管理データベースです。SensorBaseネットワーク参加をイネーブ
ルにすると、Webセキュリティアプライアンスは SensorBaseネット
ワークデータの価値を高めるために、HTTP要求に関する匿名の統計
情報をシスコに送信します。

SensorBaseネットワー
クに参加（SensorBase
Network Participation）

セキュリティ/セキュリティ設定

説明オプション

システムセットアップウィザードの完了後、デフォルトで、すべて

のWebトラフィックをブロックするか、モニタするかを選択します。
グローバルアクセスポリシーのプロトコルとユーザエージェントの

設定を編集することで、後でこの動作を変更できます。デフォルトの

設定は、トラフィックのモニタです。

グローバルポリシーの

デフォルトアクション

（Global Policy Default
Action）

システムセットアップウィザードの完了後、デフォルトで、レイヤ

4トラフィックモニタでモニタするか、疑わしいマルウェアをブロッ
クするかを選択します。この設定は後で変更できます。デフォルトの

設定は、トラフィックのモニタです。

L4トラフィックモニ
タ（L4 Traffic
Monitor）

[使用許可コントロール（Acceptable Use Controls）]をイネーブルにす
るかどうかを指定します。

イネーブルにすると、使用許可コントロールにより、URLフィルタ
リングに基づいてポリシーを設定できます。また、アプリケーション

の可視性と制御に加えて、セーフサーチの適用などの関連オプショ

ンを使用できるようになります。デフォルトの設定はイネーブルで

す。

使用許可コントロール

（Acceptable Use
Controls）

グローバルポリシーグループに対してWebレピュテーションフィル
タリングをイネーブルにするかどうかを指定します。

Web評価フィルタは、Webサーバの動作を分析し、評価スコアをURL
に割り当て、URLベースのマルウェアを含む可能性を判定するセキュ
リティ機能です。デフォルトの設定はイネーブルです。

評価フィルタリング

（Reputation Filtering）
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説明オプション

Webroot、McAfee、またはSophosによるマルウェアやスパイウェアの
スキャンをイネーブルにするかどうかを指定します。デフォルトの設

定では、3つのオプションがすべて有効になります。クラウドポリ
シーで通常使用可能なサービスに対応して、ほとんどのセキュリティ

サービスは自動的に有効/無効になります。同様に、ポリシー関連の
デフォルトは適用されません。少なくとも 1つのスキャンオプショ
ンをイネーブルにする必要があります。

オプションをイネーブルにした場合は、検出されたマルウェアをモニ

タするかブロックするかも選択します。デフォルトの設定は、マル

ウェアのモニタです。

システムセットアップウィザードを完了後、マルウェアスキャンを

追加設定することもできます。

マルウェアとスパイ

ウェアのスキャン

（Malware and Spyware
Scanning）

Ciscoデータセキュリティフィルタをイネーブルにするかどうかを指
定します。

イネーブルにすると、Ciscoデータセキュリティフィルタはネット
ワークから発信されるデータを評価し、ユーザは、特定タイプのアッ

プロード要求をブロックするシスコデータセキュリティポリシーを

作成できます。デフォルトの設定はイネーブルです。

Ciscoデータセキュリ
ティフィルタリング

（Cisco Data Security
Filtering）

アップストリームプロキシ
Webプロキシは、Webトラフィックを宛先Webサーバに直接転送することも、ルーティング
ポリシーを使用して外部アップストリームプロキシにリダイレクトすることもできます。

•アップストリームプロキシのタスクの概要（31ページ）
•アップストリームプロキシのプロキシグループの作成（32ページ）

アップストリームプロキシのタスクの概要

詳細情報タスク

アプライアンスの接続（16ページ）。• CiscoWebセキュリティアプライアンスの外部
プロキシアップストリームに接続する

アップストリームプロキシのプロキシ

グループの作成（32ページ）。
•アップストリームプロキシのプロキシグルー
プを作成して設定する。

インターネット要求を制御するポリシー

の作成（229ページ）
•プロキシグループのルーティングポリシーを
作成し、アップストリームプロキシにルーティ

ングするトラフィックを管理する。
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アップストリームプロキシのプロキシグループの作成

ステップ 1 [ネットワーク（Network）] > [アップストリームプロキシ（Upstream Proxies）]を選択します。

ステップ 2 [グループの追加（Add Group）]をクリックします。

ステップ 3 プロキシグループの設定を完了させます。

説明プロパティ

ルーティングポリシーなどでアプライアンス上のプロキシグループの識別に

使用される名前など。

[名前（Name）]

グループのプロキシサーバのアドレス、ポート、再接続試行（プロキシが応

答しない場合）。必要に応じて、各プロキシサーバの行を追加または削除で

きます。

同じプロキシサーバを複数回追加して、プロキシグループのプロキ

シ間に不均衡に負荷を分散できます。

（注）

プロキシサーバ（Proxy
Servers）

複数のアップストリームプロキシ間のロードバランス要求のためにWebプロ
キシが使用する方法。次から選択します。

• [なし（フェールオーバー）（None (failover)）]。Webプロキシは、グルー
プ内の1つの外部プロキシにトランザクションを送信します。一覧表示さ
れている順序でプロキシへの接続を試みます。あるプロキシに到達できな

い場合、Webプロキシはリストの以下のプロキシに接続を試みます。
• [最少接続（Fewest connections）]。Webプロキシは、グループ内のざまざ
まなプロキシにおけるアクティブな要求の数を追跡し、その時点で接続数

が最も少ないプロキシにトランザクションを送信します。

• [ハッシュベース（Hash based）]。[最も長い間使われていない（Least
recently used）]。すべてのプロキシがアクティブである場合、Webプロキ
シは、最も長い間トランザクションを受信していないプロキシにトランザ

クションを送信します。この設定はラウンドロビンに似ています。異なる

点は、Webプロキシが、異なるプロキシグループのメンバーであるプロ
キシが受信したトランザクションも考慮するということです。つまり、あ

るプロキシが複数のプロキシグループのリストに含まれている場合でも、

[最も長い間使われていない（least recently used）]オプションによってそ
のプロキシが過負荷になることはほとんどありません。

• [ラウンドロビン（Round robin）]。Webプロキシは、リストに記載されて
いる順序で、グループ内のすべてのプロキシにトランザクションを均等に

割り当てます。

複数のプロキシを定義するまで、[ロードバランシング（Load
Balancing）]オプションはグレー表示されます。

（注）

ロードバランシング
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説明プロパティ

このグループのすべてのプロキシが失敗した場合のデフォルトアクションを

指定します。次から選択します。

• [直接接続（Connect directly）]。宛先サーバに直接、要求を送信します。
• [要求をドロップ（Drop requests）]。要求を転送しないで、廃棄します。

失敗のハンドリング

（Failure Handling）

ステップ 4 変更を送信し、保存します。

次のタスク

•ポリシーの作成（236ページ）

ネットワークインターフェイス
• IPアドレスのバージョン（33ページ）
•ネットワークインターフェイスのイネーブル化または変更（34ページ）

IPアドレスのバージョン
標準モードでは、Cisco Webセキュリティアプライアンスは多くの場合 IPv4と IPv6アドレス
をサポートします。

クラウドコネクタモードでは、Cisco Webセキュリティアプライアンスは IPv4のみをサポー
トします。

（注）

DNSサーバは、IPv4と IPv6の両方のアドレスと共に結果を返すことができます。DNSの設定
項目には [IPアドレスバージョン設定（IP Address Version Preference）]が含まれているので、
以下の場合における AsyncOSの動作を設定できます。

注記（Notes）IPv6IPv4インターフェイ

ス/サービス

IPv6アドレスを使用するには、デ
フォルトの IPv6ゲートウェイを定義
する IPv6ルーティングテーブルが
必要です。ネットワークによって

は、ルーティングテーブルで IPv6
スタティックルートも指定する必要

があります。

オプション必須（Required）M1インターフェ
イス
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注記（Notes）IPv6IPv4インターフェイ

ス/サービス

P1インターフェイスに IPv6アドレ
スが設定されており、アプライアン

スが分割ルーティング（個別の管理

ルートとデータルート）を使用して

いる場合、P1インターフェイスは管
理ルート上に設定された IPv6ゲート
ウェイを使用できません。代わり

に、データルーティングテーブルに

IPv6ゲートウェイを指定します。

オプションオプションP1インターフェ
イス

—オプションオプションP2インターフェ
イス

—サポート対象サポート対象データサービス

イメージ（エンドユーザ通知ページ

のカスタムロゴなど）には IPv4が
必要です。

一部サポートありサポート対象制御および管理

サービス

—未サポートサポート対象AnyConnectセ
キュアモビリ

ティ（MUS）

関連項目

•ネットワークインターフェイスのイネーブル化または変更（34ページ）
• DNSの設定（54ページ）

ネットワークインターフェイスのイネーブル化または変更

•インターフェイス IPアドレスの追加または変更
•レイヤ 4トラフィックモニタの配線タイプの変更
•管理およびデータトラフィックの分割ルーティングのイネーブル化

ステップ 1 [ネットワーク（Network）] > [インターフェイス（Interfaces）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 インターフェイスのオプションを設定します。
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説明オプション

M1、P1、または P2インターフェイスの新しい IPv4または IPv6アドレス、ネットマ
スク、ホスト名の詳細を追加するか、既存の詳細を変更します。

• M1：AsyncOSにはM1（管理）ポートの IPv4アドレスが必要です。IPv4アドレ
スに加えて、IPv6アドレスも指定できます。デフォルトで、管理インターフェイ
スはアプライアンスおよびWebプロキシ（データ）のモニタリングを管理する
ために使用されます。ただし、管理用途専用のM1ポートを設定できます。

• P1および P2：データポートに IPv4アドレス、IPv6アドレス、またはその両方
を使用します。データインターフェイスは、Webプロキシモニタリングおよび
レイヤ 4トラフィックモニタのブロッキングに使用されます（任意）。これら
のインターフェイスを設定して、DNS、ソフトウェアアップグレード、NTP、お
よび tracerouteデータトラフィックなどの発信サービスをサポートすることもで
きます。

管理およびデータインターフェイスをすべて設定する場合、それぞれに異

なるサブネット上の IPアドレスを割り当てる必要があります。
（注）

インターフェイス

M1を管理トラフィック専用に制限して、データトラフィック用に別のポートを使用
する必要がある場合は、[M1ポートをアプライアンス管理サービスのみに限定する
（Restrict M1 port to appliance management services only）]をオンにします。

M1を管理トラフィック専用にする場合は、別のサブネットにプロキシト
ラフィック用のデータインターフェイスを少なくとも 1つ設定します。管
理トラフィックとデータトラフィック用に異なるルートを定義してくださ

い。

（注）

管理サービス用の

分離ルーティング

（Separate Routing
for Management
Services）

以下のネットワークプロトコルの使用をイネーブルまたはディセーブルにして、そ

のデフォルトのポート番号を指定します。

• FTP：デフォルトでディセーブルになります。
• SSH
• HTTP
• HTTPS

また、HTTPトラフィックの HTTPSへのリダイレクションをイネーブルまたはディ
セーブルにできます。

アプライアンス管

理サービス

（Appliance
Management
Services）

ステップ 4 変更を送信し、保存します。

次のタスク

IPv6アドレスを追加する場合は、IPv6ルーティングテーブルを追加します。

関連項目

•アプライアンスの接続（16ページ）。
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• IPアドレスのバージョン（33ページ）
• TCP/IPトラフィックルートの設定（39ページ）

ハイアベイラビリティを実現するためのフェールオー

バーグループの設定
共通アドレス冗長プロトコル（CARP）を使用すると、WSAではネットワーク上の複数のホス
トで IPアドレスを共有できるようになます。これにより IP冗長性が実現され、それらのホス
トから提供されるサービスのハイアベイラビリティを確保できます。

フェールオーバーはプロキシサービスでのみ使用できます。フェールオーバーグループが作

成されると、プロキシは動的にフェールオーバーインターフェイスにバインドします。した

がって、プロキシが何らかの理由でダウンすると、フェールオーバーがトリガーされます。

CARPには、ホスト用の 3種類のステータスがあります。

•マスター：各フェールオーバーグループに存在できるマスターホストは 1つのみです。
•バックアップ
• init

CARPフェールオーバーグループ内のマスターホストは、ローカルネットワークにアドバタ
イズメントを定期的に送信して、バックアップホストに自身がまだ「活動中」であることを知

らせます（このアドバタイズメント間隔はWSAで設定できます）。バックアップホストが、
指定した期間中に（プロキシのダウン、WSA自体のダウン、WSAのネットワークからの切断
が原因で）マスターからアドバタイズメントを受信しなかった場合は、フェールオーバーがト

リガーされ、いずれかのバックアップがマスターの役割を引き継ぎます。

フェールオーバーグループの追加

始める前に

•このフェールオーバーグループ専用に使用する仮想 IPアドレスを特定します。クライア
ントはこの IPアドレスを使用して、明示的な転送プロキシモードでフェールオーバーグ
ループに接続します。

•以下のパラメータに対して、フェールオーバーグループ内のすべてのアプライアンスに同
じ値を設定します。

•フェールオーバーグループ ID（Failover Group ID）
•ホストネーム
•仮想 IPアドレス（Virtual IP Address）

•仮想アプライアンスにこの機能を設定する場合は、各アプライアンス固有の仮想スイッチ
と仮想インターフェイスが無差別モードを使用するように設定されていることを確認しま

す。詳細については、各自の仮想ハイパーバイザのマニュアルを参照してください。
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ステップ 1 [ネットワーク（Network）] > [ハイアベイラビリティ（High Availability）]を選択します。

ステップ 2 [フェールオーバーグループの追加（Add Failover Group）]をクリックします。

ステップ 3 [フェールオーバーグループ ID（Failover Group ID）]に 1～ 255の値を入力します。

ステップ 4 （任意）[説明（Description）]に説明を入力します。

ステップ 5 [ホスト名（Hostname）]にホスト名を入力します（www.example.comなど）。

ステップ 6 [仮想 IPアドレスとネットマスク（Virtual IP Address and Netmask）]に値を入力します。例：10.0.0.3/24
（IPv4）または 2001:420:80:1::5/32（IPv6）。

ステップ 7 [インターフェイス（Interface）]メニューからオプションを選択します。[インターフェイスの自動選択
（Select InterfaceAutomatically）]オプションを選択すると、指定した IPアドレスに基づいてインターフェ
イスが選択されます。

[インターフェイスの自動選択（Select InterfaceAutomatically）]オプションを選択しない場合は、
指定した仮想 IPアドレスと同じサブネット内のインターフェイスを選択する必要があります。

（注）

ステップ 8 優先順位を選択します。[マスター（Master）]をクリックし、優先順位を 255に設定します。または、
[バックアップ（Backup）]を選択し、[優先順位（Priority）]フィールドに 1（最下位）～ 254の優先順位
を入力します。

ステップ 9 （任意）。サービスに対してセキュリティをイネーブルにするには、[サービスのセキュリティ有効化
（Enable Security Service）]チェックボックスをオンにし、共有シークレットとして使用する文字列を [共
有シークレット（Shared Secret）]と [共有シークレットの再入力（Retype Shared Secret）]フィールドに
入力します。

共有シークレット、仮想 IP、フェールオーバーグループ IDは、フェールオーバーグループ内
のすべてのアプライアンスで同一でなければなりません。

（注）

ステップ 10 [アドバタイズメントの間隔（Advertisement Interval）]フィールドに、アベイラビリティをアドバタイズ
するホスト間の遅延を秒単位（1～ 255）で入力します。

ステップ 11 変更を送信し、保存します。

次のタスク

関連項目

•フェールオーバーの問題（556ページ）

高可用性グローバル設定の編集

ステップ 1 [ネットワーク（Network）] > [ハイアベイラビリティ（High Availability）]を選択します。

ステップ 2 [高可用性グローバル設定（High Availability Global Settings）]領域で、[設定を編集（Edit Settings）]をク
リックします。

ステップ 3 [フェールオーバー処理（Failover Handling）]メニューからオプションを選択します。
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• [プリエンプティブ（Preemptive）]：使用可能な場合、優先順位が最も高いホストが制御を担います。

• [プリエンプティブでない（Non-preemptive）]：より優先順が高いホストが使用可能になった場合で
も、現在制御を担っているホストが制御を続行します。

ステップ 4 [送信（Submit）]をクリックします。または、[キャンセル（Cancel）]をクリックして変更を破棄します。

フェールオーバーグループのステータスの表示

[ネットワーク（Network）] > [ハイアベイラビリティ（High Availability）]を選択します。
[フェールオーバーグループ（Failover Groups）]領域に現在のフェールオーバーグループが表
示されます。[ステータスの更新（Refresh Status）]をクリックすると、表示を更新できます。
また、[ネットワーク（Network）]>[インターフェイス（Interfaces）]または [レポート（Report）]
> [システムステータス（System Status）]を選択すると、フェールオーバーの詳細を表示でき
ます。

Webプロキシデータに対する P2データインターフェイ
スの使用

デフォルトでは、イネーブルになっている場合でも、Webプロキシは P2で要求をリッスンし
ません。ただし、Webプロキシデータをリッスンするように P2を設定できます。

advancedproxyconfig > miscellaneous CLIコマンドを使用して、クライアント要求をリッスン
するために P2をイネーブルにする場合、発信トラフィックに P1を使用するか、P2を使用す
るかを選択できます。発信トラフィックに P1を使用するには、データトラフィックのデフォ
ルトルートを変更して、P1インターフェイスが接続されている以下の IPアドレスを指定しま
す。

（注）

始める前に

P2をイネーブルにします（P1がイネーブルになっていない場合はP1もイネーブルにする必要
があります）（ネットワークインターフェイスのイネーブル化または変更（34ページ）を参
照）。

ステップ 1 CLIにアクセスします。

ステップ 2 advancedproxyconfig > miscellaneousコマンドを使用して、必要なエリアにアクセスします。

example.com> advancedproxyconfig

Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
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- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters

ステップ 3 []>miscellaneous

ステップ 4 下記の質問が表示されるまで、Enterキーを押して各質問をパスします。

Do you want proxy to listen on P2?

この質問に対して「y」を入力します。

ステップ 5 Enterキーを押して、残りの質問をパスします。

ステップ 6 変更を保存します。

次のタスク

関連項目

•アプライアンスの接続（16ページ）.
• TCP/IPトラフィックルートの設定（39ページ）。
•トランスペアレントリダイレクションの設定（42ページ）

TCP/IPトラフィックルートの設定
ルートは、ネットワークトラフィックの送信先（ルーティング先）を指定するために使用され

ます。Webセキュリティアプライアンスは、次の種類のトラフィックをルーティングする必
要があります。

•データトラフィック。Webを参照しているエンドユーザからのWebプロキシが処理する
トラフィック。

•管理トラフィック。Webインターフェイスを介してアプライアンスを管理することによっ
て作成されるトラフィック、およびアプライアンスが管理サービス（AsyncOSのアップグ
レード、コンポーネントのアップデート、DNS、認証など）用に作成するトラフィック。

デフォルトでは、どちらのトラフィックも、すべての設定済みネットワークインターフェイス

用に定義されたルートを使用します。ただし、管理トラフィックが管理ルーティングテーブル

を使用し、データトラフィックがデータルーティングテーブルを使用するように、ルーティ

ングを分割することを選択できます。これらのトラフィックはそれぞれ以下のように分割され

ます。
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データトラフィック管理トラフィック

• HTTP
• HTTPS
• FTP
• WCCPネゴシエーション
• DNS（設定可能）
•アップデート/アップグレード/機能
キー（設定可能）

• WebUI
• SSH
• SNMP
• NTLM認証（ドメインコントローラによる）
•外部 DLPサーバによる ICAP要求
• Syslogs
• FTPプッシュ
• DNS（設定可能）
•アップデート/アップグレード/機能キー（設定
可能）

[ネットワーク（Network）] > [ルート（Routes）]ページのセクションの数は、分割ルーティン
グがイネーブルかどうかに応じて決まります。

•管理トラフィックとデータトラフィック用の個別のルート設定セクション（分割ルーティ
ングがイネーブルの場合）。管理インターフェイスを管理トラフィック専用に使用する場

合（[M1ポートをアプライアンス管理サービスのみに限定する（RestrictM1port to appliance
management services only）]がイネーブルの場合）、このページには、ルートを入力する 2
つのセクション（管理トラフィック用とデータトラフィック用）が表示されます。

•すべてのトラフィックに対して 1つのルート設定セクション（分割ルーティングがディ
セーブルの場合）。管理トラフィックとデータトラフィックの両方に管理インターフェイ

スを使用する場合（[M1ポートをアプライアンス管理サービスのみに限定する（Restrict
M1 port to appliance management services only）]がディセーブルの場合）、このページに
は、Webセキュリティアプライアンスから送信されるすべてのトラフィック（管理トラ
フィックとデータトラフィックの両方）のルートを入力する1つのセクションが表示され
ます。

ルートゲートウェイは、それが設定されている管理インターフェイスまたはデータインター

フェイスと同じサブネット上に存在する必要があります。複数のポートがイネーブルになって

いる場合、Webプロキシは、データトラフィック用に設定されているデフォルトゲートウェ
イと同じネットワーク上のデータインターフェイスでトランザクションを送信します。

（注）

発信サービストラフィック

Webセキュリティアプライアンスは管理インターフェイスとデータインターフェイスを使用
して、サービス用の発信トラフィック（DNS、ソフトウェアアップグレード、NTP、traceroute
データトラフィックなど）もルーティングします。発信トラフィックに使用されるルートを選

択することで、各サービスに対してこれを個々に設定できます。デフォルトでは、すべての

サービスに対して管理インターフェイスが使用されます。
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関連項目

•管理トラフィックとデータトラフィックの分割ルーティングをイネーブルにするには、
ネットワークインターフェイスのイネーブル化または変更（34ページ）を参照してくだ
さい。

デフォルトルートの変更

ステップ 1 [ネットワーク（Network）] > [ルート（Routes）]を選択します。

ステップ 2 必要に応じて、[管理（Management）]テーブルまたは [データ（Data）]テーブルの [デフォルトルート
（Default Route）]をクリックします（分割ルーティングがイネーブルになっていない場合は、統合された
[管理/データ（Management/Data）]テーブル）。

ステップ 3 [ゲートウェイ（Gateway）]カラムで、編集するネットワークインターフェイスに接続されているネット
ワークのネクストホップ上のコンピュータシステムの IPアドレスを入力します。

ステップ 4 変更を送信し、保存します。

ルートの追加

ステップ 1 [ネットワーク（Network）] > [ルート（Routes）]を選択します。

ステップ 2 ルートを作成するインターフェイスに対応する [ルートを追加（Add Route）]ボタンをクリックします。

ステップ 3 名前、宛先ネットワーク、およびゲートウェイを入力します。

ステップ 4 変更を送信し、保存します。

ルーティングテーブルの保存およびロード

[ネットワーク（Network）] > [ルート（Routes）]を選択します。

ルートテーブルを保存するには、[ルートテーブルを保存（Save Route Table）]をクリックし、ファイルの
保存場所を指定します。

保存されているルートテーブルをロードするには、[ルートテーブルをロード（Load Route Table）]をク
リックし、ファイルを探して開き、変更を送信して確定します。

宛先アドレスが物理ネットワークインターフェイスの 1つと同じサブネット上にある場合、
AsyncOSは同じサブネット内のネットワークインターフェイスを使用してデータを送信します。
ルーティングテーブルは参照されません。

（注）
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ルートの削除

ステップ 1 [ネットワーク（Network）] > [ルート（Routes）]を選択します。

ステップ 2 該当するルートの [削除（Delete）]列のチェックボックスをオンにします。

ステップ 3 [削除（Delete）]をクリックして確認します。

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

•ネットワークインターフェイスのイネーブル化または変更（34ページ）。

トランスペアレントリダイレクションの設定

•透過リダイレクションデバイスの指定（42ページ）
• WCCPサービスの設定（44ページ）

透過リダイレクションデバイスの指定

始める前に

レイヤ 4スイッチまたはWCCP v2ルータにアプライアンスを接続します。

ステップ 1 [ネットワーク（Network）] > [トランスペアレントリダイレクション（Transparent Redirection）]を選択し
ます。

ステップ 2 [デバイスの編集（Edit Device）]をクリックします。

ステップ 3 [タイプ（Type）]ドロップダウンリストから、アプライアンスに透過的にトラフィックをリダイレクトす
るデバイスのタイプとして [レイヤ 4スイッチもしくはデバイスなし（Layer 4 Switch or No Device）]また
は [WCCP v2ルータ（WCCP v2 Router）]を選択します。

ステップ 4 変更を送信し、保存します。

ステップ 5 WCCP v2デバイスの場合は、以下の追加手順を実行します。

a) デバイスのマニュアルを参照して、WCCPデバイスを設定します。
b) WSAの [透過リダイレクション（Transparent Redirection）]ページで、[サービスの追加（AddService）]
をクリックし、WCCPサービスの追加と編集（45ページ）で説明している手順に従ってWCCPサー
ビスを追加します。

c) アプライアンスで IPスプーフィングがイネーブルになっている場合は、セカンドWCCPサービスを作
成します。
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次のタスク

関連項目

•アプライアンスの接続（16ページ）.
• WCCPサービスの設定（44ページ）。

L4スイッチの使用

透過リダイレクションのためにレイヤ4スイッチを使用している場合、スイッチの設定によっ
ては、WSAでいくつかの追加オプションを設定する必要があります。

•通常は IPスプーフィングを有効にしないでください。アップストリーム IPアドレスのス
プーフィングを行う場合は、非同期ルーティングループを作成します。

• [Webプロキシ設定の編集（Edit Web Proxy Settings）]ページ（[セキュリティサービス
（Security Services）] > [Webプロキシ（Web Proxy）]）の[受信ヘッダーを使用する（Use
Received Headers）]セクション（詳細設定）にある [X-Forwarded-Forを使用したクライア
ント IPアドレスの識別を有効にする（Enable Identification of Client IP Addresses using
X-Forwarded-For）]をオンにします。次に、1つ以上の出力 IPアドレスを [信頼できるダ
ウンストリームプロキシまたはロードバランサ（Trusted Downstream Proxy or Load
Balancer）]リストに追加します。

•次に示すプロキシ関連パラメータを必要に応じて設定するには、CLIコマンド
advancedproxyconfig > miscellaneousを使用できます。

• Would you like proxy to respond to health checks from L4 switches (always enabled

if WSA is in L4 transparent mode)?：WSAがヘルスチェックに応答できるようにす
るには Yと入力します。

• Would you like proxy to perform dynamic adjustment of TCP receive window size?

：ほとんどの場合はデフォルトの Yを使用します。WSAの別のプロキシデバイス
アップストリームがある場合は Nと入力します。

• Do you want to pass HTTP X-Forwarded-For headers?：X-Forwarded-For（XFF）ヘッ
ダーの要件アップストリームがない場合は不要です。

• Would you like proxy to log values from X-Forwarded-For headers in place of

incoming connection IP addresses?：トラブルシューティングを支援するには Yと
入力できます。クライアント IPアドレスがアクセスログに表示されます。

• Would you like the proxy to use client IP addresses from X-Forwarded-For headers?

ポリシー設定とレポートを支援するには Yと入力できます。

• X-Forwarded-For（XFF）ヘッダーを使用する場合は、XFFヘッダーをログに記録するた
め、アクセスログサブスクリプションに %fを追加します。W3Cログ形式の場合は
cs(X-Forwarded-For)を追加します。
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WCCPサービスの設定

WCCPサービスは、WCCP v2ルータにサービスグループを定義するアプライアンスの設定で
す。使用するサービス IDやポートなどの情報が含まれます。サービスグループを使用して、
WebプロキシはWCCPルータとの接続を確立し、ルータからリダイレクトされたトラフィッ
クを処理することができます。

WCCPプロキシのヘルスチェックがイネーブルの場合、WSAのWCCPデーモンはWebプロ
キシサーバで実行されている xmlrpcサーバに 10秒おきにヘルスチェックメッセージ（xmlrpc
クライアント要求）を送信します。プロキシが稼働している場合、WCCPサービスはプロキシ
から応答を受信し、WSAは指定されたWCCP対応ルータにWCCP「here I am」（HIA）メッ
セージを10秒おきに送信します。WCCPサービスがプロキシから応答を受信しない場合、HIA
メッセージはWCCPルータに送信されません。

WCCPルータがHIAメッセージを3回連続して受信しなかった場合、ルータはサービスグルー
プからWSAを削除し、WSAにトラフィックが転送されないようになります。

CLIコマンド advancedproxyconfig > miscellaneous > Do you want to enable WCCP proxy health

check?を使用して、プロキシヘルスチェックメッセージをイネーブルまたはディセーブルす

ることができます。ヘルスチェックはデフォルトでディセーブルです。

1つのアプライアンスに最大 15個のサービスグループを設定できます。（注）

• WCCPロードバランシングについて（44ページ）
• WCCPサービスの追加と編集（45ページ）
• IPスプーフィングのWCCPサービスの作成（49ページ）

WCCPロードバランシングについて

WCCPサービス定義の [割り当ての重み付け（Assignment Weight）]パラメータは、このWSA
がWCCPプールのメンバーまたはサービスグループとして動作している場合に、WSAの負荷
を調整するために使用されます。この重み付けは、処理するためにこのWSAに送信できる
WCCPの合計トラフィックに対する比率を表します。

割り当ての重み付けを調整する必要があるのは、さまざまなタイプのゲートウェイアプライア

ンスが同じWCCPプールのメンバーになっていて、強力なアプライアンスに振り分けるトラ
フィックの量を増やす必要がある場合のみです。

WCCPプールのメンバーになっているすべてのWSAで、WCCPロードバランシングを利用す
るには、割り当ての重み付けをサポートする AsyncOSのバージョンが実行されている必要が
あります。

（注）

[割り当ての重み付け（Assignment Weight）]パラメータの詳細については、WCCPサービスの
追加と編集（45ページ）を参照してください。
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WCCPサービスの追加と編集

始める前に

WCCP v2ルータを使用するようにアプライアンスを設定します（透過リダイレクションデバ
イスの指定（42ページ）を参照）。

ステップ 1 [ネットワーク（Network）] > [透過リダイレクション（Transparent Redirection）]を選択します。

ステップ 2 [サービスの追加（Add Service）]をクリックします。または、WCCPサービスを編集するには、[サービス
プロファイル名（Service Profile Name）]列にあるWCCPサービスの名前をクリックします。

ステップ 3 以下の手順に従って、WCCPのオプションを設定します。

説明WCCPサービスオプション

WCCPサービスの名前。

このオプションを空のままにして、標準サービス（下記を参照）

を選択すると、「web_cache」という名前が自動的に割り当てら
れます。

（注）

サービスプロファイル名

（Service Profile Name）
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説明WCCPサービスオプション

ルータのサービスグループのタイプ。次から選択します。

[標準サービス（Standard service）]。このサービスタイプには、固定 ID
「ゼロ」、固定リダイレクト方式「宛先ポート別」、固定宛先ポート「80」
が割り当てられます。1つの標準サービスのみ作成できます。アプライア
ンスに標準サービスがすでに存在している場合、このオプションはグレー

表示されます。

[ダイナミックサービス（Dynamic service）]。このサービスタイプでは、
カスタム ID、ポート番号、およびリダイレクトオプションとロードバラ
ンシングオプションを定義できます。WCCPルータでサービスを作成する
ときは、ダイナミックサービスで指定したパラメータと同じパラメータを

入力します。

ダイナミックサービスを作成する場合は、以下の情報を入力します。

• [サービス ID（Service ID）]。[ダイナミックサービス ID（Dynamic
Service ID）]フィールドに 0～ 255の任意の数字を入力できます。た
だし、このアプライアンスには 15個以上のサービスグループを設定
することはできません。

• [ポート番号（Port number(s)）]。[ポート番号（PortNumbers）]フィー
ルドにリダイレクトするトラフィックに最大 8つのポート番号を入力
します。

• [リダイレクションの基礎（Redirection basis）]。送信元ポートまたは
宛先ポートに基づいてトラフィックをリダイレクトするように選択し

ます。デフォルトは宛先ポートです。

透過リダイレクションと IPスプーフィングを使用してネイ
ティブ FTPを設定するには、[ソースポート（リターンパ
ス）に基づいてリダイレクト（Redirect based on source port
(return path)）]を選択し、送信元ポートを 13007に設定しま
す。

（注）

• [ロードバランシングの基礎（Load balancing basis）]。ネットワーク
で複数のWebセキュリティアプライアンスを使用している場合は、
アプライアンス間にパケットを分散する方法を選択できます。サーバ

またはクライアントアドレスに基づいてパケットを配布できます。ク

ライアントアドレスを選択した場合、クライアントからのパケットは

常に同じアプライアンスに配布されます。デフォルトはサーバアドレ

スです。

サービス

1つまたは複数のWCCP対応ルータの IPv4または IPv6アドレスを入力し
ます。各ルータ固有の IPを使用します。マルチキャストアドレスは入力で
きません。1つのサービスグループ内に IPv4と IPv6アドレスを混在させ
ることはできません。

ルータ IPアドレス（Router IP
Addresses）
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説明WCCPサービスオプション

このサービスグループに対してパスフレーズを要求する場合は、[サービ
スのセキュリティ有効化（Enable Security for Service）]をオンにします。
イネーブルにした場合、そのサービスグループを使用するアプライアンス

とWCCPルータは同じパスフレーズを使用する必要があります。

使用するパスフレーズと確認パスフレーズを入力します。

ルータセキュリティ（Router
Security）
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説明WCCPサービスオプション

ロードバランシング方式。複数のWebセキュリティアプライアンス間に
おいてルータがパケットのロードバランシングを実行する方法を決定しま

す。次から選択してください。次から選択します。

• [マスクのみ許可（Allow Mask Only）]。WCCPルータは、ルータの
ハードウェアを使用して決定を行います。この方式は、ハッシュ方式

よりもルータのパフォーマンスを向上させます。ただし、すべての

WCCPルータがマスク割り当てをサポートしているわけではありませ
ん。（IPv4のみ）

• [ハッシュのみ許可（Allow Hash Only）]。この方式は、ハッシュ関数
に依存して、リダイレクションに関する決定を下します。この方式は

マスク方式ほど効率的ではありませんが、ルータがこのオプションし

かサポートしていない場合もあります。（IPv4および IPv6）
• [ハッシュもしくはマスクを許可（Allow Hash or Mask）]。AsyncOSが
ルータと方式をネゴシエートできるようになります。ルータがマスク

をサポートしている場合、AsyncOSはマスクを使用します。サポート
していない場合は、ハッシュが使用されます。

[マスクのカスタマイズ（MaskCustomization）]。[マスクのみ許可（Allow
Mask Only）]または [ハッシュのみ許可（AllowHash Only）]を選択する場
合、マスクをカスタマイズしたり、ビット数を指定したりできます。

• [カスタムマスク（最大 6ビット）]。マスクを指定できます。Webイ
ンターフェイスは、提供するマスクに関連付けられたビット数を表示

します。IPv4ルータの場合は最大 5ビット、IPv6ルータの場合は最大
6ビットを使用できます。

• [システム生成マスク（System generated mask）]。システムがマスク
を生成するように設定できます。任意で、システムにより生成された

マスクにビット数（1～ 5）を指定できます。

[重みの割り当て（Assignment Weight）]：このWSAのWCCP重み付け。
有効な値は 0～ 255です。この重み付けは、WCCPサービスグループのメ
ンバーとしてのこのWSAに送信して処理できるトラフィック合計におけ
る比率を表します。ゼロの値は、このWSAはサービスグループのメン
バーであっても、ルータからリダイレクトされるトラフィックを受信しな

いことを意味します。詳細については、WCCPロードバランシングについ
て（44ページ）を参照してください。

[転送方式（Forwardingmethod）]。この方式では、リダイレクトされたパ
ケットがルータからWebプロキシに転送されます。

[リターン方式（ReturnMethod）]。この方式では、リダイレクトされたパ
ケットがWebプロキシからルータに転送されます。

詳細設定（Advanced）
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説明WCCPサービスオプション

転送方式およびリターン方式では、以下のいずれかのメソッドタイプが使

用されます。

• [レイヤ 2（L2）（Layer 2 (L2)）]。パケットの宛先MACアドレスを
ターゲットWebプロキシのMACアドレスに置き換えることで、レイ
ヤ2のトラフィックをリダイレクトします。L2メソッドはハードウェ
アレベルで動作し、通常、最高のパフォーマンスを実現します。ただ

し、すべてのWCCPルータが L2転送をサポートしているわけではあ
りません。また、WCCPルータは、（物理的に）直接接続されている
Webセキュリティアプライアンスとの L2ネゴシエーションのみを許
可します。

• [総称ルーティングカプセル化（GRE）（Generic Routing Encapsulation
(GRE)）]。この方式は、GREヘッダーとリダイレクトヘッダーを含
む IPパケットをカプセル化することで、レイヤ3でトラフィックをリ
ダイレクトします。GREはソフトウェアレベルで動作し、パフォー
マンスに影響する可能性があります。

• [L2またはGRE（L2 or GRE）]。このオプションを指定すると、アプ
ライアンスはルータがサポートしている方式を使用します。ルータと

アプライアンスの両方が L2とGREをサポートする場合、アプライア
ンスは L2を使用します。

ルータが直接アプライアンスに接続されていない場合、GREを選択する必
要があります。

ステップ 4 変更を送信し、保存します。

IPスプーフィングのWCCPサービスの作成

ステップ 1 Webプロキシで IPスプーフィングがイネーブルになっている場合は、2つのWCCPサービスを作成しま
す。標準のWCCPサービスを作成するか、宛先ポートに基づいてトラフィックをリダイレクトするダイナ
ミックWCCPサービスを作成します。

ステップ 2 宛先ポートに基づいてトラフィックをリダイレクトするダイナミックWCCPサービスを作成します。

ステップ 1で作成したサービスで使用されるポート番号、ルータ IPアドレス、ルータセキュリティの設定
と同じ設定を使用します。

シスコでは、リターンパスに使用する（送信元ポートに基づく）WCCPサービスには 90～ 97の
サービス ID番号を使用することを推奨します。

（注）

次のタスク

関連項目

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
49

接続、インストール、設定

IPスプーフィングのWCCPサービスの作成



• Webプロキシキャッシュ（84ページ）。

VLANの使用によるインターフェイス能力の向上
1つまたは複数の VLANを設定し、組み込まれている物理インターフェイスの数を超えて、
Cisco Webセキュリティアプライアンスが接続できるネットワークの数を増加できます。

VLANは、「VLANDDDD」という形式の名前を持つ動的な「データポート」として表示され
ます。「DDDD」は最大 4桁の IDです（VLAN 2、VLAN 4094など）。AsyncOSは、最大 30
の VLANをサポートします。

物理ポートは、VLANに配置するために IPアドレスを設定する必要がありません。VLANを
作成した物理ポートに VLAN以外のトラフィックを受信する IPアドレスを設定できるため、
VLANのトラフィックと VLAN以外のトラフィックの両方を同じインターフェイスで受信で
きます。

VLANは、管理および P1データポートでのみ作成できます。

VLANの設定と管理

VLANの作成、編集、および削除を行うには、etherconfigコマンドを使用します。作成した

VLANは、CLIの interfaceconfigコマンドを使用して設定できます。

例 1：新しい VLANの作成

この例では、P1 1ポート上に 2つの VLAN（VLAN 31と VLAN 34）を作成します。

T1または T2インターフェイス上で VLANを作成しないでください。（注）

ステップ 1 CLIにアクセスします。

ステップ 2 以下の手順を実行します。

example.com> etherconfig
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- VLAN - View and configure VLANs.
- MTU - View and configure MTU.
[]> vlan
VLAN interfaces:
Choose the operation you want to perform:
- NEW - Create a new VLAN.
[]> new
VLAN ID for the interface (Ex: "34"):
[]> 34
Enter the name or number of the ethernet interface you wish bind to:
1. Management
2. P1
3. T1
4. T2
[1]> 2
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VLAN interfaces:
1. VLAN 34 (P1)
Choose the operation you want to perform:
- NEW - Create a new VLAN.
- EDIT - Edit a VLAN.
- DELETE - Delete a VLAN.
[]> new
VLAN ID for the interface (Ex: "34"):
[]> 31
Enter the name or number of the ethernet interface you wish bind to:
1. Management
2. P1
3. T1
4. T2
[1]> 2
VLAN interfaces:
1. VLAN 31 (P1)
2. VLAN 34 (P1)
Choose the operation you want to perform:
- NEW - Create a new VLAN.
- EDIT - Edit a VLAN.
- DELETE - Delete a VLAN.
[]>

ステップ 3 変更を保存します。

例 2：VLAN上の IPインターフェイスの作成

この例では、VLAN 34イーサネットインターフェイス上に新しい IPインターフェイスを作成
します。

インターフェイスに変更を加えると、アプライアンスとの接続が閉じることがあります。（注）

ステップ 1 CLIにアクセスします。

ステップ 2 以下の手順を実行します。

example.com> interfaceconfig
Currently configured interfaces:
1. Management (10.10.1.10/24 on Management: example.com)
2. P1 (10.10.0.10 on P1: example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
[]> new
IP Address (Ex: 10.10.10.10):
[]> 10.10.31.10
Ethernet interface:
1. Management
2. P1
3. VLAN 31
4. VLAN 34
[1]> 4
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Netmask (Ex: "255.255.255.0" or "0xffffff00"):
[255.255.255.0]>
Hostname:
[]> v.example.com
Currently configured interfaces:
1. Management (10.10.1.10/24 on Management: example.com)
2. P1 (10.10.0.10 on P1: example.com)
3. VLAN 34 (10.10.31.10 on VLAN 34: v.example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
- DELETE - Remove an interface.
[]>
example.com> commit

ステップ 3 変更を保存します。

次のタスク

関連項目

•ネットワークインターフェイスのイネーブル化または変更（34ページ）.
• TCP/IPトラフィックルートの設定（39ページ）。

リダイレクトホスト名とシステムホスト名
システムセットアップウィザードを実行すると、システムホスト名とリダイレクトホスト名

が同一になります。ただし、sethostnameコマンドを使用してシステムのホスト名を変更して

も、リダイレクトホスト名は変更されません。そのため、複数の設定に異なる値が含まれるこ

とになります。

AsyncOSは、エンドユーザ通知と応答確認にリダイレクトホスト名を使用します。

システムホスト名は、次のエリアでアプライアンスの識別に使用される完全修飾ホスト名で

す。

•コマンドラインインターフェイス（CLI）
•システムアラート
• Webセキュリティアプライアンスが Active Directoryドメインに参加するときに、マシン
の NetBIOS名を作成する場合

システムホスト名はインターフェイスのホスト名と直接対応しておらず、クライアントがアプ

ライアンスに接続するために使用されません。

リダイレクトホスト名の変更

ステップ 1 Webユーザインターフェイスで、[ネットワーク（Network）] > [認証（Authentication）]に移動します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。
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ステップ 3 [リダイレクトホスト名（Redirect Hostname）]に新しい値を入力します。

システムホスト名の変更

ステップ 1 CLIにアクセスします。

ステップ 2 Webセキュリティアプライアンスの名前を変更するには、sethostnameコマンドを使用します。

example.com> sethostname

example.com> hostname.com

example.com> commit
...
hostname.com>

ステップ 3 変更を保存します。

SMTPリレーホストの設定
AsyncOSは、通知、アラート、Cisco IronPortカスタマーサポート要求など、システムにより
生成された電子メールメッセージを定期的に送信します。デフォルトでは、AsyncOSはドメ
インのMXレコードにリストされている情報を使用して電子メールを送信します。ただし、ア
プライアンスがMXレコードにリストされているメールサーバに直接到達できない場合、ア
プライアンス上に少なくとも 1つの SMTPリレーホストを設定します。

Webセキュリティアプライアンスは、MXレコードにリストされているメールサーバまたは
設定済み SMTPリレーホストと通信できない場合、電子メールメッセージを送信できず、ロ
グファイルにメッセージを書き込みます。

（注）

1つまたは複数の SMTPリレーホストを設定できます。複数の SMTPリレーホストを設定す
る場合、AsyncOSは、使用可能な最上位の SMTPリレーホストを使用します。SMTPリレー
ホストが使用できない場合、AsyncOSは、そのリスト 1つ下のリレーホストの使用を試みま
す。

SMTPリレーホストの設定

ステップ 1 [ネットワーク（Network）] > [内部SMTPリレー（Internal SMTP Relay）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [内部SMTPリレー（Internal SMTP Relay）]の設定を完成させます。
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説明プロパティ

SMTPリレーに使用するホスト名または IPアドレス。リレーホスト名または IP
アドレス（RelayHostname
or IP Address）

SMTPリレーに接続するためのポート。このプロパティを空欄にした場合、ア
プライアンスはポート 25を使用します。

[ポート（Port）]

SMTPリレーへの接続に使用するアプライアンスのネットワークインターフェ
イス（管理またはデータのいずれか）に関連付けられているルーティングテー

ブル。リレーシステムと同じネットワークにあるインターフェイスを選択しま

す。

SMTPへの接続に使用す
るルーティングテーブル

（Routing Table to Use for
SMTP）

ステップ 4 （任意）[行を追加（Add Row）]をクリックして別の SMTPリレーホストを追加します。

ステップ 5 変更を送信し、保存します。

DNSの設定
AsyncOS for Webは、インターネットルート DNSサーバまたはユーザ独自の DNSサーバを使
用できます。インターネットルートサーバを使用する場合、特定のドメインに使用する代替

サーバを指定できます。代替 DNSサーバは単一のドメインに適用されるため、当該ドメイン
に対する権威サーバ（最終的な DNSレコードを提供）である必要があります。

セカンダリDNSネームサーバを指定して、プライマリネームサーバで解決されないクエリを
解決することもできます。セカンダリDNSサーバはフェールオーバーDNSサーバとして使用
されません。プライマリ DNSサーバからDNS設定の編集（55ページ）で指定されたエラー
が返された場合は、優先順位に従ってセカンダリ DNSサーバがクエリされます。

•スプリット DNS（54ページ）

• DNSキャッシュのクリア（55ページ）

• DNS設定の編集（55ページ）

スプリット DNS
AsyncOSは、内部サーバが特定のドメインに設定され、外部またはルート DNSサーバが他の
ドメインに設定されたスプリット DNSをサポートします。ユーザ独自の内部サーバを使用し
ている場合は、例外のドメインおよび関連する DNSサーバを指定することもできます。
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DNSキャッシュのクリア

始める前に

このコマンドを使用すると、キャッシュの再投入中に一時的にパフォーマンスが低下すること

があるので注意してください。

ステップ 1 [ネットワーク（Network）] > [DNS]を選択します。

ステップ 2 [DNSキャッシュを消去（Clear DNS Cache）]をクリックします。

DNS設定の編集

ステップ 1 [ネットワーク（Network）] > [DNS]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 必要に応じて、DNS設定値を設定します。

説明プロパティ

[これらのDNSサーバを使用（Use these DNS Servers）]。アプライアンスがホ
スト名の解決に使用できるローカル DNSサーバ。

[優先代替DNSサーバ（オプション）（Alternate DNS servers Overrides
(Optional)）]。特定のドメイン用の権威 DNSサーバ

[インターネットのルートDNSサーバを使用（Use the Internet's Root DNS
Servers）]。アプライアンスがネットワーク上のDNSサーバにアクセスできな
い場合に、ドメイン名サービスルックアップにインターネットのルート DNS
サーバを使用することを選択できます。

インターネットルート DNSサーバは、ローカルホスト名を解決し
ません。アプライアンスでローカルホスト名を解決する必要がある

場合は、ローカル DNSサーバを使用して解決するか、コマンドライ
ンインターフェイスからローカル DNSに適切なスタティックエン
トリを追加する必要があります。

（注）

プライマリ DNSサーバ
（Primary DNS Servers）
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説明プロパティ

プライマリネームサーバで解決されなかったホスト名を解決するためにアプ

ライアンスが使用できるセカンダリ DNSサーバ。

プライマリ DNSサーバから次のエラーが返されると、セカンダリ
DNSサーバがホスト名クエリを受信します。

（注）

•エラーなし、応答セクションを受信しませんでした。（NoError,
no answer section received.）

•サーバが要求を完了できませんでした。応答セクションがあり
ません。（Server failed to complete request, no answer section.）

•名前エラー、応答セクションを受信しませんでした。（Name
Error, no answer section received.）

•実装されていない機能です。（Function not implemented.）

•サーバがクエリへの応答を拒否しました。（Server Refused to
Answer Query.）

セカンダリ DNSサーバ
（SecondaryDNSServers）

DNSサービスがルートトラフィックをルーティングする際に経由するインター
フェイスを指定します。

DNSトラフィック用ルー
ティングテーブル

（Routing Table for DNS
Traffic）

DNSサーバが IPv4と IPv6の両方のアドレスを提供する場合、AsyncOSはこの
設定を使用して IPアドレスのバージョンを選択します。

AsyncOSは、透過的 FTP要求のバージョン設定に従いません。（注）

IPアドレスバージョン設
定（IP Address Version
Preference）

無応答逆引き DNSルックアップがタイムアウトするまでの待機時間（秒単
位）。

DNS逆引きタイムアウト
（Wait Before Timing out
Reverse DNS Lookups）

簡易ホスト名（「.」記号がないホスト名）宛てに要求を送信する際に使用され
るDNSドメイン検索リスト。ドメイン名を加えたホスト名に一致するDNSが
存在するどうかを調べるために、指定されたドメインが入力順に照合されま

す。

ドメイン検索リスト

（Domain Search List）

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

• TCP/IPトラフィックルートの設定（39ページ）
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• IPアドレスのバージョン（33ページ）

接続、インストール、設定に関するトラブルシューティ

ング
•フェールオーバーの問題（556ページ）
•アップストリームプロキシが基本クレデンシャルを受け取らない（579ページ）
•クライアント要求がアップストリームプロキシで失敗する（579ページ）
•最大ポートエントリ数（581ページ）
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第 3 章

CiscoクラウドWebセキュリティプロキシ
へのアプライアンスの接続

この章は、次の項で構成されています。

•クラウドコネクタモードで機能を設定および使用する方法（59ページ）
•クラウドコネクタモードでの展開（60ページ）
•クラウドコネクタの設定（60ページ）
•クラウドのディレクトリグループの使用によるWebアクセスの制御（64ページ）
•クラウドプロキシサーバのバイパス（64ページ）
•クラウドコネクタモードでの FTPおよび HTTPSの部分的サポート（65ページ）
•セキュアデータの漏洩防止（66ページ）
•グループ名、ユーザ名、IPアドレスの表示（66ページ）
•クラウドコネクタログへの登録（66ページ）
•クラウドWebセキュリティコネクタの使用による識別プロファイルと認証（66ページ）

クラウドコネクタモードで機能を設定および使用する方

法
クラウドコネクタのサブセットに含まれる機能の使用方法は、注記した点を除き、標準モード

と同じです。詳細については、操作モードの比較（10ページ）を参照してください。

この章は本書のさまざまな個所と関連しており、標準モードとクラウドWebセキュリティコ
ネクタモードの両方に共通するWebセキュリティアプライアンスの主要機能の一部は、それ
らの個所に記載されています。クラウドへのディレクトリグループの送信に関する情報および

クラウドコネクタの設定情報を除き、関連情報は本書の他の個所に記載されています。

この章には、標準モードでは適用できないクラウドWebセキュリティコネクタの設定に関す
る情報が含まれています。

本書には、CiscoクラウドWebセキュリティ製品に関する情報は記載されていません。Cisco
クラウドWebセキュリティのドキュメントは、
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[英語]から入手できます。

クラウドコネクタモードでの展開
アプライアンスの初期設定時に、クラウドコネクタモードと標準モードのどちらで展開する

かを選択します。必要なライセンスを所有している場合は、現在展開されているアプライアン

スでシステムセットアップウィザードを標準モードで実行し、これをクラウドコネクタモー

ドで再展開することもできます。システムセットアップウィザードを実行すると、既存の設

定は上書きされ、既存のすべてのデータが削除されます。

アプライアンスの展開は標準モードとクラウドセキュリティモードのどちらにおいても同様

ですが、オンサイトWebプロキシサービスおよびレイヤ 4トラフィックモニタサービスは、
クラウドWebセキュリティコネクタモードでは使用できません。

クラウドWebセキュリティコネクタは、明示的な転送モードまたは透過モードで展開できま
す。

初期設定後にクラウドコネクタの設定を変更するには、[ネットワーク（Network）] > [クラウ
ドコネクタ（Cloud Connector）]を選択します。

関連項目

•接続、インストール、設定（9ページ）

クラウドコネクタの設定

始める前に

仮想アプライアンスでのWebインターフェイスへのアクセスのイネーブル化（4ページ）を
参照してください。

ステップ 1 以下の手順で、WebセキュリティアプライアンスのWebインターフェイスにアクセスします。

インターネットブラウザにWebセキュリティアプライアンスの IPv4アドレスを入力します。

初めてシステムセットアップウィザードを実行するときは、以下のデフォルトの IPv4アドレスを使用
します。

https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42はデフォルトの IPv4アドレス、8080は、HTTPのデフォルトの管理ポート設定、
8443は HTTPSのデフォルトの管理ポートです。
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ステップ 2 [システム管理（System Administration）] > [システムセットアップウィザード（System Setup Wizard）]
を選択します。

ステップ 3 ライセンス契約の条項に同意します。

ステップ 4 [セットアップの開始（Begin Setup）]をクリックします。

ステップ 5 システム設定項目を設定します。

説明設定

Webセキュリティアプライアンスの完全修飾ホスト名。デフォルトシステム

ホスト名（Default
System Hostname）

ドメイン名サービスルックアップ用のインターネットルート DNSサーバ。

DNSの設定（54ページ）も参照してください。

DNSサーバ（DNS
Server(s)）

システムクロックを同期させるサーバ。デフォルトは time.ironport.comです。NTPサーバ（NTP
Server）

アプライアンス上にタイムゾーンを設定して、メッセージヘッダーおよびログ

ファイルのタイムスタンプが正確に表示されるようにします。

タイムゾーン

ステップ 6 アプライアンスモードの [クラウドWebセキュリティコネクタ（Cloud Web Security Connector）]を選択
します。

ステップ 7 クラウドコネクタの設定項目を設定します。

説明設定

クラウドプロキシサーバ（CPS）のアドレス（例：proxy1743.scansafe.net）。クラウドWebセキュ
リティプロキシサー

バ（Cloud Web
Security Proxy
Servers）

AsyncOSがクラウドWebセキュリティプロキシへの接続に失敗した場合、イン
ターネットに [直接接続（Connect directly）]するか、[要求をドロップ（Drop
requests）]します。

失敗のハンドリング

（Failure Handling）

トランザクションを認証する方式：

• Webセキュリティアプライアンスの公開されている IPv4アドレス

•各トランザクションに含まれている認証キー。CiscoCloudWebSecurity Portal
内で認証キーを生成できます。

CloudWeb Security認
証スキーム（Cloud
Web Security
Authorization
Scheme）

ステップ 8 ネットワークインターフェイスおよび配線を設定します。
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説明設定

M1インターフェイスを管理トラフィック専用として設定する場合は、データト
ラフィック用の P1インターフェイスを設定する必要があります。ただし、管理
トラフィックとデータトラフィックの両方をM1インターフェイスとして使用す
る場合でも、P1インターフェイスを設定できます。

イーサネットポート

（Ethernet Port）

Webセキュリティアプライアンスの管理に使用する IPv4アドレス。[IPアドレス（IP
Address）]

このネットワークインターフェイス上のWebセキュリティアプライアンスを管
理する際に使用するネットワークマスク。

ネットワークマスク

（Network Mask）

このネットワークインターフェイス上のWebセキュリティアプライアンスを管
理する際に使用するホスト名。

ホストネーム

ステップ 9 管理およびデータトラフィックのルートを設定します。

説明設定

管理インターフェイスやデータインターフェイスを通過するトラフィックに使

用するデフォルトゲートウェイの IPv4アドレス。
デフォルトゲート

ウェイ（Default
Gateway）

スタティックルートの識別に使用する名前。[名前（Name）]

このルートのネットワーク上の宛先の IPv4アドレス。内部ネットワーク

（Internal Network）

このルートのゲートウェイの IPv4アドレス。ルートゲートウェイは、それが設
定されている管理インターフェイスまたはデータインターフェイスと同じサブ

ネット上に存在する必要があります。

内部ゲートウェイ

（Internal Gateway）

ステップ 10 透過的接続の設定項目を設定します。

デフォルトでは、クラウドコネクタはトランスペアレントモードで展開され、レイヤ4スイッ
チまたはWCCPバージョン 2ルータと接続する必要があります。

（注）

説明設定

• Webセキュリティアプライアンスはレイヤ 4スイッチに接続されます。

または

•明示的な転送モードでクラウドコネクタを展開します。

レイヤ 4スイッチ
（Layer-4 Switch）

または

デバイスなし（No
Device）
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説明設定

WebセキュリティアプライアンスはWCCPバージョン 2対応ルータに接続され
ます。

注：パスフレーズは任意であり、7文字以内の文字を含めることができます。

WCCP v2ルータ
（WCCP v2 Router）

ステップ 11 管理設定項目を設定します。

説明設定

Webセキュリティアプライアンスにアクセスするためのパスフレーズ。パスフ
レーズは 6文字以上にする必要があります。

管理者パスフレーズ

（Administrator
Passphrase）

アプライアンスによって送信されるアラートの宛先メールアドレス。システムアラート

メールの送信先

（Email system alerts
to）

（任意）AsyncOSがシステムによって生成された電子メールメッセージの送信
に使用する SMTPリレーホストのホスト名またはアドレス。

デフォルトの SMTPリレーホストは、MXレコードにリストされているメール
サーバです。

デフォルトのポート番号は 25です。

SMTPリレーホスト経
由で電子メールを送信

（Send Email via SMTP
Relay Host）

アプライアンスは、シスコカスタマーサポートにシステムアラートと毎週の

ステータスレポートを送信できます。

オートサポート

（AutoSupport）

ステップ 12 レビューしてインストールします。

a) インストールを確認します。
b) 前に戻って変更する場合は、[前へ（Previous）]をクリックします。
c) 入力した情報を使って続行する場合は、[この設定をインストール（Install This Configuration）]をク
リックします。

次のタスク

関連項目

•セキュアデータの漏洩防止（66ページ）

•ネットワークインターフェイス（33ページ）

• TCP/IPトラフィックルートの設定（39ページ）

•トランスペアレントリダイレクションの設定（42ページ）
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•アラートの管理（513ページ）

• SMTPリレーホストの設定（53ページ）

クラウドのディレクトリグループの使用によるWebア
クセスの制御

CiscoクラウドWebセキュリティを使用して、ディレクトリグループに基づいてアクセスを制
御できます。CiscoクラウドWebセキュリティへのトラフィックがクラウドコネクタモード
のWebセキュリティアプライアンスを介してルーティングされている場合、Ciscoクラウド
Webセキュリティは、グループベースのクラウドポリシーを適用できるように、クラウドコ
ネクタからトランザクションと共にディレクトリグループ情報を受け取る必要があります。

始める前に

Webセキュリティアプライアンスの設定に認証レルムを追加します。

ステップ 1 [ネットワーク（Network）] > [クラウドコネクタ（Cloud Connector）]に移動します。

ステップ 2 [クラウドポリシーディレクトリグループ（CloudPolicyDirectoryGroups）]領域で、[グループの編集（Edit
Groups）]をクリックします。

ステップ 3 CiscoクラウドWebセキュリティ内で作成したクラウドポリシーの対象となる [ユーザグループ（User
Groups）]と [マシングループ（Machine Groups）]を選択します。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [完了（Done）]をクリックして、変更を確定します。

次のタスク

関連情報

•認証レルム（113ページ）

クラウドプロキシサーバのバイパス
クラウドルーティングポリシーを使用すると、以下の特性に基づいて、Webトラフィックを
CiscoクラウドWebセキュリティプロキシにルーティングしたり、インターネットに直接ルー
ティングできたりします。

•識別プロファイル
•プロキシポート（Proxy Port）
• Subnet
• URLカテゴリ
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•ユーザエージェント

クラウドコネクタモードでクラウドルーティングポリシーを作成するプロセスは、標準モー

ドを使用してルーティングポリシーを作成するプロセスと同じです。

関連項目

•ポリシーの作成（236ページ）

クラウドコネクタモードでの FTPおよび HTTPSの部分
的サポート

クラウドコネクタモードのWebセキュリティアプライアンスでは、FTPおよび HTTPSが完
全にはサポートされていません。

FTP

FTPはクラウドコネクタでサポートされません。アプライアンスがクラウドコネクタ用に設
定されている場合、AsyncOSはネイティブ FTPトラフィックをドロップします。

FTP over HTTPはクラウドコネクタモードでサポートされます。

HTTPS

クラウドコネクタは復号化をサポートしていません。復号化せずに HTTPSトラフィックを渡
します。

クラウドコネクタは復号化をサポートしていないため、AsyncOSは HTTPSトラフィックのク
ライアントヘッダー情報に通常はアクセスできません。したがって、AsyncOSは、暗号化さ
れたヘッダー情報に依存するルーティングポリシーを通常は適用できません。これは、透過

HTTPSトランザクションでよくあることです。たとえば、透過 HTTPSトランザクションの場
合、AsyncOSは HTTPSクライアントヘッダー内のポート番号にアクセスできないため、ポー
ト番号に基づいてルーティングポリシーを照合できません。この場合、AsyncOSはデフォル
トのルーティングポリシーを使用します。

明示的なHTTPSトランザクションの場合は2つの例外があります。AsyncOSは、明示的HTTPS
トランザクションの以下の情報にアクセスできます。

• URL
•宛先ポート番号

明示的HTTPSトランザクションの場合は、URLまたはポート番号に基づいてルーティングポ
リシーを照合できます。
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セキュアデータの漏洩防止
[ネットワーク（Network）] > [外部 DLPサーバ（External DLP Servers）]で、クラウドコネク
タを外部のデータ漏洩防止サーバと統合できます。

関連項目

•機密データの漏洩防止（341ページ）

グループ名、ユーザ名、IPアドレスの表示
設定したグループ名、ユーザ名、IPアドレスを表示するには、whoami.scansafe.netにアクセス
します。

クラウドコネクタログへの登録
クラウドコネクタログには、認証されたユーザやグループ、クラウドヘッダー、認証キーな

ど、クラウドコネクタの問題のトラブルシューティングに役立つ情報が含まれています。

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subsctiptions）]に移動します。

ステップ 2 [ログタイプ（Log Type）]メニューから [クラウドコネクタログ（Cloud Connector Logs）]を選択します

ステップ 3 [ログ名（Log Name）]フィールドに名前を入力します。

ステップ 4 ログレベルを設定します。

ステップ 5 変更を [実行（Submit）]して [確定する（Commit）]します。

次のタスク

関連項目

•ログによるシステムアクティビティのモニタ（433ページ）

クラウドWebセキュリティコネクタの使用による識別
プロファイルと認証

クラウドWebセキュリティコネクタは、基本認証および NTLMをサポートしています。ま
た、特定の宛先に対して認証をバイパスできます。
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クラウドコネクタモードで Active Directoryレルムを使用すると、トランザクション要求を特
定のマシンから発信された要求として識別できます。マシン IDサービスは標準モードでは使
用できません。

2つの例外を除き、認証はWebセキュリティアプライアンス全体で同様に機能します。標準
構成であるかクラウドコネクタ構成であるかは問いません。次に例外を示します。

•マシン IDサービスは標準モードでは使用できません。
•アプライアンスがクラウドコネクタモードに設定されている場合、AsyncOSは Kerberos
をサポートしません。

ユーザエージェントまたは宛先URLに基づく識別プロファイルは、HTTPSトラフィックに対
応していません。

（注）

関連項目

•ポリシーの適用に対するマシンの識別（67ページ）
•未認証ユーザのゲストアクセス（68ページ）
•ポリシーの適用に対するエンドユーザの分類（147ページ）
•エンドユーザクレデンシャルの取得（101ページ）

ポリシーの適用に対するマシンの識別

マシン IDサービスを有効にすると、AsyncOSは、認証済みユーザや IPアドレスなどの識別子
ではなく、トランザクション要求を実行したマシンに基づいてポリシーを適用できるようにな

ります。AsyncOSは NetBIOSを使用してマシン IDを取得します。

マシン IDサービスは Active Directoryレルムを介してのみ使用できることに注意してくださ
い。Active Directoryレルムが設定されていない場合、このサービスはディセーブルになりま
す。

（注）

ステップ 1 [ネットワーク（Network）] > [マシン IDサービス（Machine ID Service）]を選択します。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）]をクリックします。

ステップ 3 マシン IDの設定項目を設定します。

説明設定

マシン IDサービスをイネーブルにする場合に選択します。マシン IDの NetBIOSの有効化
（Enable NetBIOS for Machine
Identification）
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説明設定

トランザクション要求を開始しているマシンの識別に使用する Active
Directoryレルム。

レルム

AsyncOSがマシンを識別できない場合に、トランザクションをドロップ
するか、ポリシーの照合を続行するかを指定します。

失敗のハンドリング（Failure
Handling）

ステップ 4 変更を [実行（Submit）]して [確定する（Commit）]します。

未認証ユーザのゲストアクセス

クラウドコネクタモードで、未認証ユーザにゲストアクセスを提供するようにWebセキュリ
ティアプライアンスが設定されている場合、AsyncOSは __GUEST_GROUP__グループにゲス
トユーザを割り当て、その情報をCiscoクラウドWebセキュリティに送信します。未認証ユー
ザにゲストアクセスを提供するには、IDを使用します。これらのゲストユーザを制御するに
は、CiscoクラウドWebセキュリティポリシーを使用します。

関連項目

•認証失敗後のゲストアクセスの許可（139ページ）
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第 4 章

Cisco Defense Orchestratorへのアプライア
ンスの接続

この章は、次の項で構成されています。

• Cisco Defense Orchestratorの統合の概要（69ページ）
• Cisco Defense Orchestratorモードで機能を設定および使用する方法（69ページ）
• Cisco Defense Orchestratorモードでの展開（70ページ）
• Cisco Defense Orchestratorの無効化（75ページ）
• Cisco Defense Orchestratorの有効化（75ページ）
• Cisco Defense Orchestratorのレポート（76ページ）
• Cisco Defense Orchestratorモードの問題のトラブルシューティング（77ページ）

Cisco Defense Orchestratorの統合の概要
Cisco Defense Orchestratorはクラウドベースのプラットフォームであり、ネットワーク運用ス
タッフがシスコのセキュリティデバイスに対するセキュリティポリシーを管理することで、

エンドツーエンドセキュリティポスチャを確立および維持できます。アプライアンスをCisco
Defense Orchestratorに接続し、アプライアンスのセキュリティポリシー設定を分析すること
で、ポリシーの不整合を特定および解決し、ポリシーの変更をモデル化してその影響を検証

し、ポリシーの変更を調整してセキュリティポスチャの整合性を実現し、その明瞭さを維持す

ることができます。

CiscoDefenseOrchestratorモードで機能を設定および使用
する方法

Cisco Defense Orchestratorのサブセットに含まれる機能の使用方法は、注記した点を除き、標
準モードと同じです。詳細については、Cisco Defense Orchestratorモードでの設定の変更と制
約（70ページ）を参照してください。
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この章は本書のさまざまな個所と関連しており、標準モードと Cisco Defense Orchestratorモー
ドの両方に共通するWebセキュリティアプライアンスの主要機能の一部は、それらの個所に
記載されています。

この章には、標準モードでは適用できない Cisco Defense Orchestratorの設定に関する情報が記
載されています。

本書には、Cisco Defense Orchestratorに関する情報は記載されていません。Cisco Defense
Orchestratorのドキュメントは、https://docs.defenseorchestrator.com [英語]から入手できます。

Cisco Defense Orchestratorモードでの展開
要件に応じて、次にいずれかの方法を使用して Cisco Defense Orchestratorモードでアプライア
ンスを設定することができます。

•システムセットアップウィザードを使用する。新しいアプライアンスがある場合は、こ
の方法を使用します。システムセットアップウィザードを実行している間に、CiscoDefense
Orchestratorの動作モードを選択します。この説明については、システムセットアップウィ
ザードを使用した Cisco Defense Orchestratorモードでのアプライアンスの設定（72ペー
ジ）を参照してください。

•Webインターフェイスで Cisco Defense Orchestrator設定のページを使用する。標準モー
ドの既存のデバイスがあり、既存のポリシーを使用している場合は、この方法を使用しま

す。CiscoDefenseOrchestratorを使用してこれらのポリシーを管理できるようになります。
この説明については、Webインターフェイスを使用した Cisco Defense Orchestratorモード
での標準モードの設定（73ページ）を参照してください。

Cisco Defense Orchestratorモードでの設定の変更と制約
ここでは、Cisco Defense OrchestratorへのWebセキュリティアプライアンスのオンボーディン
グ後に発生する設定の変更について説明します。また、設定可能なオプションと制約について

も説明します。

以下に示す制約以外には、Webインターフェイスでの制約はありません。Cisco Defense
Orchestratorからの認証はサポートされていません。

（注）

オンボーディング後のWebセキュリティアプライアンスでの制約：

アプライアンスでは、Cisco Defense Orchestratorから管理される機能は設定できません。アプ
ライアンスのオンボーディング時に、これらの機能の設定が Cisco Defense Orchestratorに移行
されます。アプライアンスのその他の設定はデフォルトに設定されます。

Cisco Defense Orchestratorから管理される機能がない場合、その他のすべての機能はアプライ
アンスで使用可能になります。
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オンボーディング後は、アクセスポリシーは Cisco Defense Orchestratorから制御されます。以
下に例外を示します。次のアクセスポリシー機能はWebセキュリティアプライアンスだけで
設定できます。

•アクセスポリシー：ポリシー定義（Access Policies- Policy Definitions）

•プロトコルとユーザエージェント（Protocols and User Agents）

•マルウェア対策とレピュテーション（Anti-Malware and Reputation）

•カスタムURLカテゴリ（外部ライブフィードカテゴリ）（CustomURLCategories (External
Live Feed Category)）

次の機能は Cisco Defense Orchestratorでのみ設定できます。

•カスタム URLカテゴリ（ローカルカスタムカテゴリ）

• URLフィルタリング、アプリケーション、およびオブジェクト（サイズおよびカスタム
MIMEタイプを除く）

•グローバルアクセスポリシーと非グローバルアクセスポリシー

•アクセスポリシーでは次の操作がサポートされています。

•複数のアクセスポリシーの追加がサポートされています。

•アクセスポリシーの追加、並べ替え、削除がサポートされています。

• URLフィルタリング（定義済み URLカテゴリフィルタリング）、アプリケーショ
ン、およびオブジェクト（オブジェクトタイプ）には次の制限があります。

•アプリケーションとアプリケーションタイプの帯域幅制限はサポートされていま
せん。

•アーカイブ済みオブジェクトの場合、検査はサポートされていません。

•アクセスポリシーとアイデンティティの詳細なメンバーシップ定義はサポートさ
れていません。

•範囲要求転送はサポートされていません。

•時間とボリュームのクォータ管理はサポートされていません。

• URLでのセーフサーチ、参照例外、サイトコンテンツレーティングはサポート
されていません。

Cisco Defense Orchestratorでのレポートが有効な場合は次のようになります。

• Cisco Defense Orchestratorで要約レポートが使用可能になります。

• Webセキュリティアプライアンスでもレポート機能が使用可能になります。

•セキュリティ管理アプライアンスではレポート機能は使用可能になりません。
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システムセットアップウィザードを使用したCiscoDefenseOrchestrator
モードでのアプライアンスの設定

システムセットアップウィザードを使用して、アプライアンスのインストール時に、その新

しいアプライアンスを Cisco Defense Orchestratorモードで設定できます。

始める前に

Webセキュリティアプライアンスを Cisco Defense Orchestratorにオンボードした後に発生する
設定の変更について詳しくは、Cisco Defense Orchestratorモードでの設定の変更と制約（70
ページ）を参照してください。

ステップ 1 ブラウザを開き、Webセキュリティアプライアンスの IPアドレスを入力します。システムセットアッ
プウィザードを初めて実行する際は、デフォルトの IPアドレスを使用します。

https://192.168.42.42:8443

または

http://192.168.42.42:8080

ここで、192.168.42.42はデフォルト IPアドレス、8080はHTTPのデフォルトの管理ポートの設定、8443

は HTTPSのデフォルトの管理ポートです。

あるいは、アプライアンスが現在設定されている場合は、M1ポートの IPアドレスを使用します。

ステップ 2 アプライアンスのログイン画面が表示されたら、アプライアンスにアクセスするためのユーザ名とパス

フレーズを入力します。アプライアンスには、デフォルトで、次のユーザ名とパスフレーズが付属して

います。

•ユーザ名：admin

•パスフレーズ：ironport

ステップ 3 [システム管理（System Administration）] > [システムセットアップウィザード（System Setup Wizard）]
を選択します。

ステップ 4 ライセンス契約の条項に同意します。

ステップ 5 [セットアップの開始（Begin Setup）]をクリックします。

ステップ 6 アプライアンスモードとして [Cisco Defense Orchestrator]を選択します。

ステップ 7 必要に応じて、以下のセクションで提供されるリファレンステーブルを使用して、すべての設定を行い

ます。システムセットアップウィザードの参照情報（24ページ）（2-11ページ）を参照してくださ
い。

ステップ 8 レビューしてインストールします。

a) インストールを確認します。
b) 前に戻って変更する場合は、[前へ（Previous）]をクリックします。
c) 入力した情報を使って続行する場合は、[この設定をインストール（Install This Configuration）]をク
リックします。
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セットアップ中に設定した IPアドレス、ホスト名、DNS設定によっては、この段階でアプライアンスへ
の接続が失われることがあります。「ページが見つかりません（PageNotFound）」というメッセージが
ブラウザに表示される場合は、新しいアドレス設定が反映されるようにURLを変更し、ページをリロー
ドします。プロンプトが表示されたら、クレデンシャルを入力します。

ステップ 9 [Cisco Defense Orchestratorポータル（Cisco Defense Orchestrator Portal）]をクリックします。ブラウザの
設定に応じて、ポータルが新しいウィンドウまたはタブに開きます。

ステップ 10 Cisco Defense Orchestratorポータルで、以下の手順を実行します。

a) Cisco Defense Orchestratorポータルにログインします。
b) ポータルでWebセキュリティアプライアンスをオンボードします。
c) 登録トークン（キー）をコピーします。

ステップ 11 Webセキュリティアプライアンスで Cisco Defense Orchestrator登録を完了します。次の操作を行ってく
ださい。

a) [ネットワーク（Network）] > [Cisco Defense Orchestrator]の順に選択します。
b) 登録トークン（キー）を入力し、[登録（Register）]をクリックします。
c) 登録が正常に完了すると、成功メッセージが表示されます。

このステップを実行すると、ポリシーを適用するために使用していたコンテンツセキュリティ

管理アプライアンスがポリシーの変更を Cisco Webセキュリティアプライアンスに反映できな
くなります。

（注）

次のタスク

•（任意）アプライアンスが Cisco Defense Orchestratorにレポートを送信するように設定し
ます。Cisco Defense Orchestratorのレポートを有効にする方法（76ページ）を参照してく
ださい。

• Cisco Defense Orchestratorで、アクセスポリシーを設定します。
https://docs.defenseorchestrator.com/を参照してください。

関連トピック

Cisco Defense Orchestratorモードの問題のトラブルシューティング（77ページ）

Webインターフェイスを使用した Cisco Defense Orchestratorモードで
の標準モードの設定

アプライアンスに既存のポリシーが設定されていて、それらのポリシーを Cisco Defense
Orchestratorで管理したい場合は、この手順に従ってください。
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始める前に

Webセキュリティアプライアンスを Cisco Defense Orchestratorにオンボードした後に発生する
設定の変更について詳しくは、Cisco Defense Orchestratorモードでの設定の変更と制約（70
ページ）を参照してください。

ステップ 1 [ネットワーク（Network）] > [Cisco Defense Orchestrator]の順に選択します。

ステップ 2 [Cisco Defense Orchestratorの設定（Cisco Defense Orchestrator Settings）]で [設定の編集（Edit Settings）]を
クリックします。

ステップ 3 [有効化（Enable）]を選択し、[送信（Submit）]をクリックします。

ステップ 4 変更を保存します。

このステップを実行すると、ポリシーを適用するために使用していたコンテンツセキュリティ管

理アプライアンスがポリシーの変更を Cisco Webセキュリティアプライアンスに反映できなくな
ります。

（注）

ステップ 5 [Cisco Defense Orchestratorポータル（Cisco Defense Orchestrator Portal）]をクリックします。ブラウザの設
定に応じて、ポータルが新しいウィンドウまたはタブに開きます。

ステップ 6 Cisco Defense Orchestratorポータルで、以下の手順を実行します。

a) Cisco Defense Orchestratorポータルにログインします。
b) ポータルでWebセキュリティアプライアンスをオンボードします。
c) 登録トークン（キー）をコピーします。

ステップ 7 Webセキュリティアプライアンスで Cisco Defense Orchestrator登録を完了します。次の操作を行ってくだ
さい。

a) [ネットワーク（Network）] > [Cisco Defense Orchestrator]の順に選択します。
b) 登録トークン（キー）を入力し、[登録（Register）]をクリックします。
c) 登録が正常に完了すると、成功メッセージが表示されます。

次のタスク

•（任意）アプライアンスが Cisco Defense Orchestratorにレポートを送信するように設定し
ます。Cisco Defense Orchestratorのレポートを有効にする方法（76ページ）を参照してく
ださい。

• Cisco Defense Orchestratorで、アプライアンスのアクセスポリシーを分析します。
https://docs.defenseorchestrator.com/を参照してください。

関連トピック

Cisco Defense Orchestratorモードの問題のトラブルシューティング（77ページ）
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Cisco Defense Orchestratorの無効化

始める前に

Cisco Defense Orchestratorを無効化した後、再び有効化する必要がある場合は、Cisco Defense
Orchestratorポータルから登録トークン（キー）を再生成して、アプライアンスのオンボーディ
ングを再び実行する必要があります。Cisco Defense Orchestratorの有効化（75ページ）を参照
してください。

ステップ 1 [ネットワーク（Network）] > [Cisco Defense Orchestrator]の順に選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [有効化（Enable）]をオフにします。

ステップ 4 変更内容を送信し、確定します。

Cisco Defense Orchestratorの有効化

始める前に

Cisco Defense Orchestratorポータルに接続できることを確認します。

ステップ 1 [ネットワーク（Network）] > [Cisco Defense Orchestrator]の順に選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [有効（Enable）]をオンにします。

ステップ 4 変更内容を送信し、確定します。

ステップ 5 [Cisco Defense Orchestratorポータル（Cisco Defense Orchestrator Portal）]をクリックします。ブラウザの設
定に応じて、ポータルが新しいウィンドウまたはタブに開きます。

ステップ 6 Cisco Defense Orchestratorポータルで、以下の手順を実行します。

a) Cisco Defense Orchestratorポータルにログインします。
b) ポータルでWebセキュリティアプライアンスをオンボードします。
c) 登録トークン（キー）をコピーします。

ステップ 7 Webセキュリティアプライアンスで Cisco Defense Orchestrator登録を完了します。次の操作を行ってくだ
さい。

a) [Cisco Defense Orchestrator登録（Cisco Defense Orchestrator Registration）]セクションに移動します。
b) 登録トークン（キー）を入力し、[登録（Register）]をクリックします。
c) 登録が正常に完了すると、成功メッセージが表示されます。
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このステップを実行すると、ポリシーを適用するために使用していたコンテンツセキュリティ管

理アプライアンスがポリシーの変更を Cisco Webセキュリティアプライアンスに反映できなくな
ります。

（注）

Cisco Defense Orchestratorのレポート
Cisco Defense Orchestratorモードでアプライアンスを展開した後に、Cisco Defense Orchestrator
にレポートを送信するようアプライアンスを設定できます。

Cisco Defense Orchestratorレポートを有効にするには、Cisco Defense Orchestratorのレポートを
有効にする方法（76ページ）を参照してください。セキュリティ管理アプライアンスに関す
るレポートデータを同様に表示および管理することはできません。

Cisco Defense Orchestratorのレポートを有効にする方法

始める前に

Cisco Defense Orchestratorモードでアプライアンスを展開します。この説明については、Cisco
Defense Orchestratorモードでの展開（70ページ）を参照してください。

ステップ 1 [セキュリティサービス（SecurityServices）]> [レポート（Reporting）]を選択し、[設定を編集（EditSettings）]
を選択します。

ステップ 2 [ローカルレポート（Local Reporting）]を選択します。

ステップ 3 [Cisco Defense Orchestratorのレポート（Cisco Defense Orchestrator Reporting）]を選択します。

ステップ 4 変更を送信し、保存します。

Cisco Defense Orchestratorのレポートを有効にすると、セキュリティ管理アプライアンスを使用し
た集中管理は無効になります。ただし、集中管理レポートには引き続き高度なWebセキュリティ
レポートアプリケーションを使用することができます。

（注）

次のタスク

Cisco Defense Orchestratorでアプライアンスの要約レポートを表示します。
https://docs.defenseorchestrator.com/を参照してください。
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CiscoDefenseOrchestratorモードの問題のトラブルシュー
ティング

Cisco Defense Orchestratorを登録できない
アプライアンスで Cisco Defense Orchestratorモードを有効にした後、Cisco Defense Orchestrator
を登録できない場合は、次の手順に従ってください。

ステップ 1 Cisco Defense Orchestratorポータルから取得した登録キーが正しいことを確認します。

ステップ 2 Cisco Defense Orchestratorポータルから取得した登録キーが有効であることを確認します。

登録キーの有効期限が切れている場合は、Cisco Defense Orchestratorで新しい登録キーを生成します。詳細
については、https://docs.defenseorchestrator.comを参照してください。
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第 5 章

Web要求の代行受信

この章は、次の項で構成されています。

• Web要求の代行受信の概要（79ページ）
• Web要求の代行受信のためのタスク（79ページ）
• Web要求の代行受信のベストプラクティス（81ページ）
• Web要求を代行受信するためのWebプロキシオプション（81ページ）
• Web要求をリダイレクトするためのクライアントオプション（90ページ）
•クライアントアプリケーションによる PACファイルの使用（91ページ）
• FTPプロキシサービス（94ページ）
• SOCKSプロキシサービス（96ページ）
•要求の代替受信に関するトラブルシューティング（99ページ）

Web要求の代行受信の概要
Webセキュリティアプライアンスは、ネットワーク上のクライアントまたは他のデバイスか
ら転送された要求を代行受信します。

アプライアンスは他のネットワークデバイスと連携してトラフィックを代行受信します。その

ようなデバイスとして、一般的なスイッチ、透過リダイレクションデバイス、ネットワーク

タップ、およびその他のプロキシサーバまたはWebセキュリティアプライアンスなどがあげ
られます。

Web要求の代行受信のためのタスク
関連項目および手順へのリンクタスク手順

• Web要求の代行受信のベストプラ
クティス（81ページ）

ベストプラクティスを検討します。ステップ 1
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関連項目および手順へのリンクタスク手順

•アップストリームプロキシ（31
ページ）

•ネットワークインターフェイス（
33ページ）

•トランスペアレントリダイレク
ションの設定（42ページ）

• TCP/IPトラフィックルートの設定
（39ページ）

• VLANの使用によるインターフェ
イス能力の向上（50ページ）

（任意）以下のネットワーク関連のフォ

ローアップタスクを実行します。

•アップストリームプロキシを接続
および設定する。

•ネットワークインターフェイスポ
リシーを設定する。

•透過リダイレクションデバイスを
設定する。

• TCP/IPルートを設定する。
• VLANを設定する。

ステップ 2

• Web要求を代行受信するための
Webプロキシオプション（81
ページ）

• Webプロキシの設定（82ページ）
• Web要求を代行受信するための
Webプロキシオプション（81
ページ）

• Webプロキシキャッシュ（84
ページ）

• Webプロキシの IPスプーフィング
（87ページ）

• Webプロキシのバイパス（89ペー
ジ）

（任意）Webプロキシのフォローアッ
プタスクを実行します。

•転送モードまたは透過モードで動
作するようにWebプロキシを設定
する。

•代行受信するプロトコルタイプに
追加のサービスが必要かどうかを

決定する。

• IPスプーフィングを設定する。
• Webプロキシキャッシュを管理す
る。

•カスタムWeb要求ヘッダーを使用
する。

•一部の要求に対してプロキシをバ
イパスする。

ステップ

3：

• Web要求をリダイレクトするため
のクライアントオプション（90
ページ）

•クライアントアプリケーションに
よる PACファイルの使用（91
ページ）

以下のクライアントタスクを実行しま

す。

•クライアントがWebプロキシに要
求をリダイレクトする方法を決定

する。

•クライアントとクライアントリ
ソースを設定する。

ステップ

4：

• FTPプロキシサービス（94ペー
ジ）

（任意）FTPプロキシを有効化して設
定します。

ステップ

5：
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Web要求の代行受信のベストプラクティス
•必要なプロキシサービスのみをイネーブルにします。
• Webセキュリティアプライアンスで定義されているすべてのWCCPサービスに対して、
同じ転送方式とリターン方式（L2または GRE）を使用します。これによって、プロキシ
バイパスリストが確実に機能します。

•ユーザが企業ネットワークの外部から PACファイルにアクセスできないことを確認しま
す。これによって、モバイルワーカーは、企業ネットワーク上にいるときはWebプロキ
シを使用し、それ以外の場合はWebサーバに直接接続できます。

•信頼できるダウンストリームプロキシまたはロードバランサからのX-Forwarded-Forヘッ
ダーのみがWebプロキシで許可されるようにします。

•当初は明示的な転送だけを使用していた場合でも、Webプロキシをデフォルトの透過モー
ドのままにしておきます。透過モードでは、明示的な転送要求も許可されます。

Web要求を代行受信するためのWebプロキシオプショ
ン

単独では、Webプロキシは HTTP（FTP over HTTPを含む）および HTTPSを使用するWeb要
求を代行受信できます。追加のプロキシモジュールを利用してプロトコル管理を向上させるこ

とができます。

• FTPプロキシ。FTPプロキシを使用すると、（HTTPでエンコードされた FTPトラフィッ
クだけでなく）ネイティブ FTPトラフィックを代行受信できます。

• HTTPSプロキシ。HTTPSプロキシは HTTPSトラフィックの復号化をサポートしている
ので、Webプロキシは、暗号化されていない HTTPS要求をコンテンツ分析のためにポリ
シーに渡すことができます。

透過モードでは、HTTPSプロキシがイネーブルでない場合、Webプロキシは透過的にリダイ
レクトされたすべてのHTTPS要求をドロップします。透過的にリダイレクトされたHTTPS要
求がドロップされた場合、その要求のログエントリは作成されません。

（注）

• SOCKSプロキシ。SOCKSプロキシを使用すると、SOCKSトラフィックを代行受信でき
ます。

これらの追加のプロキシのそれぞれが機能するには、Webプロキシが必要です。Webプロキ
シをディセーブルにすると、これらをイネーブルにできません。

Webプロキシはデフォルトでイネーブルになります。デフォルトでは、他のプロキシはすべて
ディセーブルになります。

（注）
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関連項目

• FTPプロキシサービス（94ページ）
• SOCKSプロキシサービス（96ページ）

Webプロキシの設定

始める前に

Webプロキシをイネーブルにします。

ステップ 1 [セキュリティサービス（Security Services）] > [Webプロキシ（Web Proxy）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 必要に応じて基本的なWebプロキシ設定項目を設定します。

説明プロパティ

Webプロキシが HTTP接続をリッスンするポートプロキシを設定する

HTTPポート（HTTP
Ports to Proxy）

Webプロキシによるキャッシュをイネーブルにするかディセーブルにするか指定し
ます。

Webプロキシは、パフォーマンスを向上させるためにデータをキャッシュします。

キャッシング

（Caching）

• [転送（Forward）]：クライアントブラウザがインターネットターゲットを指
定できるようにします。Webプロキシを使用するように各Webブラウザを個々
に設定する必要があります。このモードでは、Webプロキシは明示的に転送さ
れたWeb要求のみを代行受信できます。

• [透過（Transparent）]（推奨）：Webプロキシがインターネットターゲットを
指定できるようにします。このモードでは、Webプロキシは、透過的または明
示的に転送されたWeb要求を代行受信できます。

プロキシモード

（Proxy mode）

• [IPスプーフィングの無効化（IP Spoofing disabled）]：Webプロキシは、セキュ
リティを向上させるために、Webプロキシのアドレスと一致するように要求の
送信元 IPアドレスを変更します。

• [IPスプーフィングの有効化（IP Spoofing enabled）]：Webプロキシは送信元ア
ドレスを維持するため、Webセキュリティアプライアンスではなく送信元クラ
イアントから発信されたように見えます。

IPスプーフィング
（IP Spoofing）

ステップ 4 必要に応じてWebプロキシの詳細設定を設定します。
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説明プロパティ

トランザクションが完了し、その他のアクティビティが検出されなかった後に、

Webプロキシがクライアントまたはサーバとの接続を開いたままにしておく最大時
間（秒単位）。

• [クライアント側（Client side）]。クライアントとの接続のタイムアウト値。
• [サーバ側（Server side）]。サーバとの接続のタイムアウト値。

これらの値を大きくすると、接続が開いたままになっている時間が延長され、接続

の開閉に費やされるオーバーヘッドが低減します。ただし、永続的な同時接続の数

が最大数に達した場合にWeb Proxyが新しい接続を開く機能も低下します。

シスコは、デフォルト値を維持することを推奨します。

永続的接続のタイム

アウト（Persistent
Connection Timeout）

現在のトランザクションが完了していないときに、Webプロキシがアイドル状態の
クライアントまたはサーバからのデータをさらに待機する最大時間（秒単位）。

• [クライアント側（Client side）]。クライアントとの接続のタイムアウト値。
• [サーバ側（Server side）]。サーバとの接続のタイムアウト値。

使用中接続タイムア

ウト（In-Use
Connection Timeout）

Webプロキシサーバがサーバに対して開いたままにする接続（ソケット）の最大
数。

同時永続的接続

（サーバ最大数）

（Simultaneous
Persistent Connections
(Server Maximum
Number)）

要求に関する情報をエンコードするヘッダーを生成して追加します。

• X-Forwarded-Forヘッダーは、HTTP要求を発信したクライアントの IPアドレ
スをエンコードします。

ヘッダーの転送をオン/オフするには、advancedproxyconfig CLIコマ
ンドのMiscellaneousオプション「HTTP X-Forwarded-Forヘッダーを
通過させますか?（Do you want to pass HTTP X-Forwarded-For
headers?）」を使用します。

明示的な転送アップストリームプロキシを使用して、プロキシ認証

によりユーザ認証やアクセス制御を管理するには、これらのヘッダー

を転送する必要があります。

（注）

• Request Side VIAヘッダーは、クライアントからサーバへの要求が通過するプ
ロキシをエンコードします。

• Response Side VIAヘッダーは、サーバからクライアントへの要求が通過する
プロキシをエンコードします。

ヘッダーの生成

（Generate Headers）
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説明プロパティ

アップストリームプロキシとして展開されたWebプロキシが、ダウンストリーム
プロキシから送信された X-Forwarded-Forヘッダーを使用してクライアントを識別
できるようにします。Webプロキシは、リストに含まれていない送信元からの
X-Forwarded-Forヘッダーの IPアドレスを受け入れません。

これをイネーブルにする場合は、ダウンストリームプロキシまたはロードバラン

サの IPアドレスが必要です（サブネットやホスト名は入力できません）。

Receivedヘッダーの
使用（Use Received
Headers）

範囲要求の転送をイネーブルまたはディセーブルにするには、[範囲要求の転送の有
効化（Enable Range Request Forwarding）]チェックボックスを使用します。詳細に
ついては、Webアプリケーションへのアクセスの管理（329ページ）を参照してく
ださい。

範囲要求の転送

（Range Request
Forwarding）

ステップ 5 変更を送信し、保存します。

次のタスク

• Webプロキシキャッシュ（84ページ）
•トランスペアレントリダイレクションの設定（42ページ）

Webプロキシキャッシュ
Webプロキシは、パフォーマンスを向上させるためにデータをキャッシュします。AsyncOSに
は「セーフ」から「アグレッシブ」の範囲の定義済みキャッシュモードがあり、またカスタマ

イズしたキャッシングも使用できます。キャッシュ対象から特定の URLを除外することもで
きます。これを行うには、そのURLをキャッシュから削除するか、無視するようにキャッシュ
を設定します。

Webプロキシキャッシュのクリア

ステップ 1 [セキュリティサービス（Security Services）] > [Webプロキシ（Web Proxy）]を選択します。

ステップ 2 [キャッシュを消去（Clear Cache）]をクリックしてアクションを確定します。

Webプロキシキャッシュからの URLの削除

ステップ 1 CLIにアクセスします。

ステップ 2 webcache> evict コマンドを使用して、必要なキャッシングエリアにアクセスします。

example.com> webcache
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Choose the operation you want to perform:
- EVICT - Remove URL from the cache
- DESCRIBE - Describe URL cache status
- IGNORE - Configure domains and URLs never to be cached
[]> evict
Enter the URL to be removed from the cache.
[]>

ステップ 3 Enter the URL to be removed from the cache.

URLにプロトコルが含まれていない場合は、URLに http://が追加されます（たとえば、

www.cisco.comは http://www.cisco.comとなります）。

（注）

Webプロキシによってキャッシュしないドメインまたは URLの指定

ステップ 1 CLIにアクセスします。

ステップ 2 webcache -> ignoreコマンドを使用して、必要なサブメニューにアクセスします。

example.com> webcache
Choose the operation you want to perform:
- EVICT - Remove URL from the cache
- DESCRIBE - Describe URL cache status
- IGNORE - Configure domains and URLs never to be cached
[]> ignore
Choose the operation you want to perform:
- DOMAINS - Manage domains
- URLS - Manage urls
[]>

ステップ 3 管理するアドレスタイプを入力します（DOMAINSまたは URLS）。

[]> urls
Manage url entries:
Choose the operation you want to perform:
- DELETE - Delete entries
- ADD - Add new entries
- LIST - List entries
[]>

ステップ 4 addと入力して新しいエントリを追加します。

[]> add
Enter new url values; one on each line; an empty line to finish
[]>

ステップ 5 以下の例のように、1行に 1つずつ、ドメインまたは URLを入力します。

Enter new url values; one on each line; an empty line to finish
[]> www.example1.com
Enter new url values; one on each line; an empty line to finish
[]>
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ドメインまたはURLを指定する際に、特定の正規表現（regex）文字を含めることができます。 DOMAINSオ

プションでは、前にピリオドを付けることで、キャッシュ対象からドメインとそのサブドメイン全体を除

外できます。たとえば、単に google.comではなく、.google.comと入力すると、www.google.com、
docs.google.comなどを除外することができます。

URLSオプションでは、正規表現文字の全一式を使用できます。正規表現の使用方法については、正規表現

（210ページ）を参照してください。

ステップ 6 値の入力を終了するには、メインコマンドラインインターフェイスに戻るまで Enterキーを押します。

ステップ 7 変更を保存します。

Webプロキシのキャッシュモードの選択

ステップ 1 CLIにアクセスします。

ステップ 2 advancedproxyconfig -> cachingコマンドを使用して、必要なサブメニューにアクセスします。

example.com> advancedproxyconfig
Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters
[]> caching
Enter values for the caching options:
The following predefined choices exist for configuring advanced caching
options:
1. Safe Mode
2. Optimized Mode
3. Aggressive Mode
4. Customized Mode
Please select from one of the above choices:
[2]>

ステップ 3 必要なWebプロキシキャッシュ設定に対応する番号を入力します。

説明[モード（Mode）]入力

他のモードと比較して、キャッシングが最も少なく、RFC #2616には最
大限準拠します。

セーフ1
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説明[モード（Mode）]入力

キャッシングと RFC #2616への準拠が適度です。セーフモードと比較し
た場合、Last-Modifiedヘッダーが存在するときにキャッシング時間が指
定されていない場合に、最適化モードではWebプロキシがオブジェクト
をキャッシュします。Webプロキシは、ネガティブ応答をキャッシュし
ます。

最適化2

キャッシングが最も多く、RFC#2616には最小限準拠します。最適化モー
ドと比較した場合、アグレッシブモードでは、Webプロキシは認証済み
コンテンツ、ETagの不一致、およびLast-Modifiedヘッダーのないコンテ
ンツをキャッシュします。Webプロキシは非キャッシュパラメータを無
視します。

アグレッシブ3

各パラメータを個々に設定します。カスタマイズド

モード

4

ステップ 4 オプション 4（カスタマイズモード）を選択した場合は、各カスタム設定の値を入力します（または、デ
フォルト値のままにします）。

ステップ 5 メインコマンドインターフェイスに戻るまで、Enterキーを押します。

ステップ 6 変更を保存します。

次のタスク

関連項目

• Webプロキシキャッシュ（84ページ）。

Webプロキシの IPスプーフィング
デフォルトでは、Webプロキシは要求を転する際に、自身のアドレスに合わせて要求の送信元
IPアドレスを変更します。これによってセキュリティは向上しますが、この動作は IPスプー
フィングを実装することによって変更できます。IPスプーフィングを使用すると、要求は送信
元アドレスを維持するので、Webセキュリティアプライアンスからではなく、送信元クライ
アントから発信されたように見えます。

IPスプーフィングは、透過的または明示的に転送されたトラフィックに対して機能します。
Webプロキシが透過モードで展開されている場合、IPスプーフィングを、透過的にリダイレ
クトされた接続に対してのみイネーブルにするか、すべての接続（透過的にリダイレクトされ

た接続と明示的に転送された接続）に対してイネーブルにするかを選択できます。明示的に転

送された接続で IPスプーフィングを使用する場合は、リターンパケットをWebセキュリティ
アプライアンスにルーティングする適切なネットワークデバイスがあることを確認してくださ

い。
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IPスプーフィングがイネーブルで、アプライアンスがWCCPルータに接続されている場合は、
2つのWCCPサービス（送信元ポートに基づくサービスと宛先ポートに基づくサービス）を設
定する必要があります。

関連項目

• Webプロキシの設定（82ページ）
• WCCPサービスの設定（44ページ）

Webプロキシのカスタムヘッダー
特定の発信トランザクションにカスタムヘッダーを追加して、宛先サーバによる特別な処理を

要求できます。たとえば、YouTube for Schoolsと関係がある場合、カスタムヘッダーを使用し
て、YouTube.comへのトランザクション要求を自身のネットワークから発信された、特別な処
理を必要とする要求として識別させることができます。

Web要求へのカスタムヘッダーの追加

ステップ 1 CLIにアクセスします。

ステップ 2 advancedproxyconfig -> customheadersコマンドを使用して、必要なサブメニューにアクセスします。

example.com> advancedproxyconfig
Choose a parameter group:
- AUTHENTICATION - Authentication related parameters
- CACHING - Proxy Caching related parameters
- DNS - DNS related parameters
- EUN - EUN related parameters
- NATIVEFTP - Native FTP related parameters
- FTPOVERHTTP - FTP Over HTTP related parameters
- HTTPS - HTTPS related parameters
- SCANNING - Scanning related parameters
- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters
[]> customheaders
Currently defined custom headers:
Choose the operation you want to perform:
- DELETE - Delete entries
- NEW - Add new entries
- EDIT - Edit entries
[]>

ステップ 3 必要なサブコマンドを入力します。

説明オプション

指定するカスタムヘッダーを削除します。コマンドで返されたリストのヘッダーに関連

付けられている番号を使用して削除するヘッダーを指定します。

削除（Delete）
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説明オプション

指定するドメインの使用に提供するヘッダーを作成します。

ヘッダーの例：

X-YouTube-Edu-Filter: ABCD1234567890abcdef

（この場合の値は、YouTubeで提供される固有キーです）。

ドメインの例：

youtube.com

新規作成（New）

既存のヘッダーを指定したヘッダーと置き換えます。コマンドで返されたリストのヘッ

ダーに関連付けられている番号を使用して削除するヘッダーを指定します。

編集（Edit）

ステップ 4 メインコマンドインターフェイスに戻るまで、Enterキーを押します。

ステップ 5 変更を保存します。

Webプロキシのバイパス
• Webプロキシのバイパス（Web要求の場合）（89ページ）
• Webプロキシのバイパス設定（Web要求の場合）（89ページ）
• Webプロキシのバイパス設定（アプリケーションの場合）（90ページ）

Webプロキシのバイパス（Web要求の場合）

特定のクライアントからの透過的要求や特定の宛先への透過的要求がWebプロキシをバイパ
スするように、Webセキュリティアプライアンスを設定できます。

Webプロキシをバイパスすることによって、以下のことが可能になります。

•プロキシサーバへの接続にHTTPポートを使用しているが、適切に機能しないHTTP非対
応（または独自の）プロトコルが干渉されないようにします。

•ネットワーク内の特定のマシンからのトラフィックが、マルウェアのテストマシンなど、
ネットワークプロキシおよび組み込みのセキュリティ保護をすべてバイパスすることを確

認します。

バイパスは、Webプロキシに透過的にリダイレクトされる要求に対してのみ機能します。Web
プロキシは、トランスペアレントモードでも転送モードでも、クライアントから明示的に転送

されたすべての要求を処理します。

Webプロキシのバイパス設定（Web要求の場合）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [バイパス設定（Bypass Settings）]を選択しま
す。
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ステップ 2 [バイパス設定の編集（Edit Bypass Settings）]をクリックします。

ステップ 3 Webプロキシをバイパスするアドレスを入力します。

ステップ 4 変更を送信し、保存します。

Webプロキシのバイパス設定（アプリケーションの場合）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [バイパス設定（Bypass Settings）]を選択しま
す。

ステップ 2 [アプリケーションのスキップ設定を編集（Edit Application Bypass Settings）]をクリックします。

ステップ 3 スキャンをバイパスするアプリケーションを選択します。

ステップ 4 変更を送信し、保存します。

Webプロキシ使用規約
Webアクティビティのフィルタリングおよびモニタリングが行われていることをユーザに通知
するようにWebセキュリティアプライアンスを設定できます。アプライアンスは、ユーザが
初めてブラウザにアクセスしたときに、一定時間の経過後、エンドユーザ確認ページを表示し

ます。エンドユーザ確認ページが表示されたら、ユーザはリンクをクリックして、要求した元

のサイトまたは他のWebサイトにアクセスする必要があります。

関連項目

•エンドユーザへのプロキシアクションの通知（357ページ）

Web要求をリダイレクトするためのクライアントオプ
ション

クライアントからWebプロキシに明示的に要求を転送することを選択した場合は、それを実
行するためのクライアントの設定方法も指定する必要があります。以下の方法から選択しま

す。

•明示的な設定を使用してクライアントを設定する。Webプロキシのホスト名とポート番号
を使ってクライアントを設定します。設定方法の詳細については、個々のクライアントの

マニュアルを参照してください。

デフォルトでは、Webプロキシポートはポート番号 80と 3128を使用します。クライアント
はいずれかのポートを使用できます。

（注）
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•プロキシ自動設定（PAC）ファイルを使用してクライアントを設定する。PACファイル
は、Web要求の送信先をクライアントに指示します。このオプションを使用すると、プロ
キシの詳細に対する以降の変更を一元管理できます。

PACファイルを使用する場合は、PACファイルの保存場所とクライアントがそれらを検出す
る方法を選択する必要があります。

関連項目

•クライアントアプリケーションによる PACファイルの使用（91ページ）

クライアントアプリケーションによるPACファイルの使
用

プロキシ自動設定（PAC）ファイルのパブリッシュオプション
クライアントがアクセスできる場所に PACファイルをパブリッシュする必要があります。有
効な場所は以下のとおりです。

•Webサーバ
•WebセキュリティアプライアンスWebセキュリティアプライアンスに PACファイルを
配置できます。Webセキュリティアプライアンスは、クライアントに対してはブラウザ
として表示されます。アプライアンスには、さまざまなホスト名、ポート、ファイル名を

使用している要求に対応する機能など、PACファイルを管理するための追加オプションも
あります。

•ローカルマシン。クライアントのハードディスクに PACファイルをローカルに配置でき
ます。これを一般的な解決方法として使用することは推奨されません。自動 PACファイ
ル検出には適していませんが、テストには役立つ可能性があります。

関連項目

• Webセキュリティアプライアンスでの PACファイルのホスティング（92ページ）
•クライアントアプリケーションでの PACファイルの指定（93ページ）

プロキシ自動設定（PAC）ファイルを検索するクライアントオプショ
ン

クライアントに対して PACファイルを使用する場合は、クライアントが PACファイルを検索
する方法を選択する必要があります。以下の 2つの対処法があります。

• PACファイルの場所をクライアントに設定する。この PACファイルを明確に差し指す
URLをクライアントに設定します。

• PACファイルの場所を自動的に検出するようにクライアントを設定する。DHCPまたは
DNSとともにWPADプロトコルを使用して PACファイルを自動的に検索するようにクラ
イアントを設定します。
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PACファイルの自動検出

WPADは、DHCPおよび DNSルックアップを使用してブラウザが PACファイルの場所を判別
できるようにするプロトコルです。

• DHCPと共にWPADを使用するには、DHCPサーバに PACファイルの場所の URLと共
にオプション 252を設定します。ただし、すべてのブラウザがDHCPをサポートしている
わけではありません。

• DNSと共にWPADを使用するには、PACファイルのホストサーバを指し示すようにDNS
レコードを設定します。

いずれかまたは両方のオプションを設定できます。WPADは最初に DHCPを使用して PAC
ファイルの検出を試み、検出できなかった場合は DNSを使って試みます。

関連項目

•クライアントでの PACファイルの自動検出（94ページ）

Webセキュリティアプライアンスでの PACファイルのホスティング

ステップ 1 [セキュリティサービス（Security Services）] > [PACファイルホスティング（PAC File Hosting）]を選択し
ます。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）]をクリックします。

ステップ 3 （任意）以下の基本設定項目を設定します。

説明オプション

Webセキュリティアプライアンスが PACファイル要求のリッスンに使用するポー
ト。

PACサーバポート
（PAC Server Ports）

ブラウザキャッシュで指定されている分数が経過した後に PACファイルを期限切
れにできます。

PACファイルの有効
期限（PAC File
Expiration）

ステップ 4 [PACファイル（PAC Files）]セクションで [参照（Browse）]をクリックし、Webセキュリティアプライ
アンスにアップロードする PACファイルをローカルマシンから選択します。

選択したファイルの名前が default.pacである場合は、ブラウザで場所を設定するときにファイ

ル名を指定する必要がありません。名前が指定されていない場合、Webセキュリティアプライア
ンスは default.pacというファイルを検索します。

（注）

ステップ 5 [アップロード（Upload）]をクリックして、ステップ 4で選択した PACファイルをWebセキュリティア
プライアンスにアップロードします。

ステップ 6 （任意）[PACファイルサービスを直接提供するホスト名（Hostnames for Serving PAC Files Directly）]セク
ションで、ポート番号を含まない PACファイル要求のホスト名と関連ファイル名を設定します。
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説明オプション

Webセキュリティアプライアンスが要求を処理する場合に、PACファイル要求に
含める必要があるホスト名。要求にはポート番号が含まれていないため、要求は

Webプロキシの HTTPポート（ポート80）を使用して処理され、ホスト名評価か
ら PACファイル要求として識別できます。

ホストネーム

同じ行のホスト名に関連付けられる PACファイル名。ホスト名に対する要求は、
ここで指定した PACファイルを返します。

アップロード済みの PACファイルのみを選択できます。

プロキシポートを通

じた「GET」要求に
対するデフォルト

PACファイル
（Default PAC File for
"Get/" Request through
Proxy Port）

別の行を追加して、追加のホスト名と PACファイル名を指定します。行を追加（AddRow）

ステップ 7 変更を送信し、保存します。

クライアントアプリケーションでの PACファイルの指定
•クライアントでの PACファイルの場所の手動設定（93ページ）
•クライアントでの PACファイルの自動検出（94ページ）

クライアントでの PACファイルの場所の手動設定

ステップ 1 PACファイルを作成してパブリッシュします。

ステップ 2 ブラウザの PACファイル設定領域に PACファイルの場所を示す URLを入力します。

Webセキュリティアプライアンスが PACファイルをホストしている場合、有効な URL形式は以下のよう
になります。

http://server_address[.domain][:port][/filename] | http://WSAHostname[/filename]

WSAHostnameは、Webセキュリティアプライアンスに PACファイルをホストするときに設定した [ホスト
名（hostname）]の値です。ホストしていない場合、URLの形式は格納場所と（場合によっては）クライ
アントに応じて異なります。

次のタスク

• Webセキュリティアプライアンスでの PACファイルのホスティング（92ページ）
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クライアントでの PACファイルの自動検出

ステップ 1 wpad.datという名前の PACファイルを作成し、WebサーバまたはWebセキュリティアプライアンスにパ
ブリッシュします（DNSと共にWPADを使用する場合は、Webサーバのルートフォルダにファイルを配
置する必要があります）。

ステップ 2 次のMIMEタイプで .datファイルを設定するようにWebサーバを設定します。

application/x-ns-proxy-autoconfig

この設定は、Webセキュリティアプライアンスが自動的に行います。（注）

ステップ 3 DNSルックアップをサポートするには、「wpad」から始まる、内部的に解決可能な DNS名を作成して
（例：wpad.example.com）、wpad.datファイルをホストしているサーバの IPアドレスに関連付けます。

ステップ 4 DHCPルックアップをサポートするには、DHCPサーバのオプション 252に wpad.datファイルの場所の
URLを設定します（例：「http://wpad.example.com/wpad.dat」）。URLには、IPアドレスなど、有効な
任意のホストアドレスを使用できます。特定の DNSエントリは必要ありません。

次のタスク

•クライアントアプリケーションによる PACファイルの使用（91ページ）
• Webセキュリティアプライアンスでの PACファイルのホスティング（92ページ）
• FirefoxでWPADを使用できない（556ページ）

FTPプロキシサービス
• FTPプロキシサービスの概要（94ページ）
• FTPプロキシの有効化と設定（95ページ）

FTPプロキシサービスの概要
Webプロキシは、以下の 2種類の FTP要求を代行受信できます。

•ネイティブ FTP。ネイティブ FTP要求は、専用 FTPクライアントによって生成されます
（または、ブラウザで組み込みのFTPクライアントを使用して生成されます）。FTPプロ
キシが必要です。

• FTP over HTTP。ブラウザは、ネイティブ FTPを使用する代わりに、HTTP要求内に FTP
要求をエンコードすることがあります。FTPプロキシは必要ありません。

関連項目

• FTPプロキシの有効化と設定（95ページ）
• FTP通知メッセージの設定（368ページ）

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
94

Web要求の代行受信

クライアントでの PACファイルの自動検出



FTPプロキシの有効化と設定

FTPoverHTTP接続に適用されるプロキシ設定を設定するには、Webプロキシの設定（82ペー
ジ）を参照してください。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [FTPプロキシ（FTP Proxy）]を選択します。

ステップ 2 [設定の有効化と編集（Enable and Edit Settings）]をクリックします（表示されるオプションが [設定の編集
（Edit Settings）]だけの場合、FTPプロキシは設定済みです。）

ステップ 3 （任意）基本的な FTPプロキシ設定項目を設定します。

説明プロパティ

FTPプロキシが FTP制御接続をリッスンするポート。クライアントは、（FTP
サーバに接続するためのポート（通常はポート21を使用）としてではなく）FTP
プロキシを設定するときにこのポートを使用する必要があります。

プロキシリスニング

ポート（Proxy Listening
Port）

匿名ユーザからのデータ接続をキャッシュするかどうか。

匿名ではないユーザからのデータはキャッシュされません。（注）

キャッシング

（Caching）

FTPプロキシが FTPサーバの IPアドレスをシミュレートできるようにします。
これによって、IPアドレスが制御接続とデータ接続で異なる場合に、トランザク
ションを許可しない FTPクライアントに対応できます。

サーバ側の IPスプー
フィング（Server Side
IP Spoofing）

FTPクライアントと通信するときに FTPプロキシが使用する認証形式を選択で
きるようにします。

認証形式

（Authentication
Format）

パッシブモード接続で FTPプロキシとのデータ接続を確立するために FTPクラ
イアントが使用する TCPポートの範囲。

パッシブモードのデー

タポート範囲（Passive
Mode Data Port Range）

アクティブモード接続で FTPプロキシとのデータ接続を確立するために FTP
サーバが使用する TCPポートの範囲。この設定は、ネイティブ FTPおよび FTP
over HTTP接続の両方に適用されます。

ポート範囲を大きくすると、同じ FTPサーバからのさらに多くの要求に対応で
きます。TCPセッションの TIME-WAIT遅延（通常数分）によって、ポートは使
用された直後に、同じ FTPサーバで再び使用できるようになりません。その結
果、所定の FTPサーバは短時間アクティブモードで n回以上 FTPプロキシに接
続できません。ここでは nは、このフィールドに指定されたポート数です。

アクティブモードの

データポート範囲

（Active Mode Data Port
Range）
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説明プロパティ

接続時にFTPクライアントに表示されるウェルカムバナー。次から選択します。

• [FTPサーバメッセージを（FTP server message）]。メッセージは宛先 FTP
サーバによって表示されます。このオプションは、Webプロキシが透過モー
ドに設定されている場合にのみ利用でき、透過接続にのみ適用されます。

• [カスタムメッセージ（Custom message）]。このオプションをオンにする
と、すべてのネイティブ FTP接続に対してこのカスタムメッセージが表示
されます。オフにした場合は、明示的な転送ネイティブ FTP接続に使用さ
れます。

ウェルカムバナー

（Welcome Banner）

ステップ 4 （任意）FTPプロキシの詳細設定を設定します。

説明プロパティ

現在のトランザクションが完了していない場合に、アイドル状態の FTPクライ
アントまたは FTPサーバからの制御接続による通信を、FTPプロキシがさらに
待機する最大時間（秒単位）。

• [クライアント側（Client side）]。アイドル状態の FTPクライアントとの制
御接続のタイムアウト値。

• [サーバ側（Server side）]。アイドル状態の FTPサーバとの制御接続のタイ
ムアウト値。

制御接続のタイムアウ

ト（Control Connection
Timeouts）

現在のトランザクションが完了していない場合に、アイドル状態の FTPクライ
アントまたは FTPサーバからのデータ接続による通信を、FTPプロキシがさら
に待機する時間。

• [クライアント側（Client side）]。アイドル状態のFTPクライアントとのデー
タ接続のタイムアウト値。

• [サーバ側（Server side）]。アイドル状態の FTPサーバとのデータ接続のタ
イムアウト値。

データ接続のタイムア

ウト（Data Connection
Timeouts）

ステップ 5 変更を送信し、保存します。

次のタスク

• FTPプロキシサービスの概要（94ページ）

SOCKSプロキシサービス
• SOCKSプロキシサービスの概要（97ページ）
• SOCKSトラフィックの処理のイネーブル化（97ページ）
• SOCKSプロキシの設定（97ページ）

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
96

Web要求の代行受信

SOCKSプロキシサービス



• SOCKSポリシーの作成（98ページ）

SOCKSプロキシサービスの概要
Webセキュリティアプライアンスには、SOCKSトラフィックを処理するための SOCKSプロ
キシが含まれます。SOCKSポリシーは、SOCKSトラフィックを制御するアクセスポリシーと
同等です。アクセスポリシーと同様に、識別プロファイルを使用して、各 SOCKSポリシーに
よってどのトランザクションを管理するかを指定できます。SOCKSポリシーをトランザクショ
ンに適用すると、ルーティングポリシーによてトラフィックのルーティングを管理できます。

SOCKSプロキシでは、以下の点に注意してください。

• SOCKSプロトコルは、直接転送接続のみをサポートしています。
• SOCKSプロキシは、アップストリームプロキシをサポートしていません（アップストリー
ムプロキシに転送されません）。

• SOCKSプロキシは、Application Visibility and Control（AVC）、Data Loss Prevention
（DLP）、およびマルウェア検出に使用されるスキャニングサービスをサポートしていま
せん。

• SOCKSプロキシは、ポリシー追跡をサポートしていません。
• SOCKSプロキシは、SSLトラフィックを復号化できません。これは、クライアントから
サーバにトンネリングします。

SOCKSトラフィックの処理のイネーブル化

始める前に

Webプロキシをイネーブルにします。

ステップ 1 [セキュリティサービス（Security Services）] > [SOCKSプロキシ（SOCKS Proxy）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [SOCKSプロキシを有効にする（Enable SOCKS Proxy）]を選択します。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

SOCKSプロキシの設定

ステップ 1 [セキュリティサービス（Security Services）] > [SOCKSプロキシ（SOCKS Proxy）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [SOCKSプロキシを有効にする（Enable SOCKS Proxy）]を選択します。

ステップ 4 基本および高度な SOCKSプロキシ設定を設定します。
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イネーブル。SOCKSプロキシ
（SOCKS Proxy）

SOCKS要求を受け入れるポート。デフォルトは 1080です。SOCKSコントロー
ル ポート（SOCKS
Control Ports）

SOCKSサーバがリッスンする必要があるUDPポート。デフォルトは16000～16100
です。

UDPリクエスト
ポート（UDP
Request Ports）

ネゴシエーション段階で SOCKSクライアントからデータを送受信するのを待機す
る時間（秒単位）。デフォルトは 60です。

プロキシネゴシエー

ションタイムアウト

（Proxy Negotiation
Timeout）

UDPトンネルを閉じる前に UDPクライアントまたはサーバからのデータを待機す
る時間（秒単位）。デフォルトは 60です。

UDPトンネルタイ
ムアウト（Tunnel
Timeout）

SOCKSポリシーの作成

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [SOCKSポリシー（SOCKS Policies）]を選択し
ます。

ステップ 2 [ポリシーを追加（Add Policy）]をクリックします。

ステップ 3 [ポリシー名（Policy Name）]フィールドに名前を割り当てます。

各ポリシーグループ名は、英数字またはスペース文字のみを含む、一意の名前とする必要があり

ます。

（注）

ステップ 4 （任意）説明を追加します。

ステップ 5 [上記ポリシーを挿入（Insert Above Policy）]フィールドで、この SOCKSポリシーに挿入する SOCKSポリ
シーの場所を選択します。

複数の SOCKSポリシーを設定する場合、各ポリシーの論理的な順序を決定します。照合が適切
に行われるように、ポリシーの順序を指定してください。

（注）

ステップ 6 [アイデンティティとユーザ（Identities and Users）]セクションで、このグループポリシーに適用する 1つ
以上の IDを選択します。

ステップ 7 （任意）[詳細（Advanced）]セクションを拡張して、追加のメンバーシップ要件を定義します。
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ブラウザに設定されたポート。

（任意）Webプロキシへのアクセスに使用するプロキシポートによってポリシーグルー
プのメンバーシップを定義します。[プロキシポート（Proxy Ports）]フィールドに、1つ
以上のポート番号を入力します。複数のポートを指定する場合は、カンマで区切ります。

あるポート上に要求を明示的に転送するように設定されたクライアントのセットがあり、

別のポート上に要求を明示的に転送するように設定された別のクライアントのセットが

ある場合、プロキシポート上でポリシーグループのメンバーシップを定義することがあ

ります。

このポリシーグループに関連付けられている IDがこの詳細設定によって IDメ
ンバーシップを定義している場合、SOCKSポリシーグループレベルではこの
設定項目を設定できません。

（注）

プロキシポー

ト（Proxy
Ports）

（任意）サブネットまたは他のアドレスでポリシーグループのメンバーシップを定義し

ます。

関連付けられた IDで定義できるアドレスを使用するか、または特定のアドレスをここに
入力できます。

ポリシーグループに関連付けられている IDが、アドレスによってグループの
メンバーシップを定義している場合は、このポリシーグループに、IDのアドレ
スのサブセットであるアドレスを入力する必要があります。ポリシーグループ

にアドレスを追加することにより、このグループポリシーに一致するトランザ

クションのリストを絞り込めます。

（注）

サブネット

（Subnets）

（任意）時間範囲別にポリシーグループのメンバーシップを定義します。

1. [時間範囲（Time Range）]から時間範囲を選択します。
2. このポリシーグループが選択した時間範囲内または範囲外の時間に適用されるかど
うかを指定します。

時間範囲

（Time
Range）

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

•（任意）SOCKSポリシーで使用するための IDを追加します。
• SOCKSトラフィックを管理する 1つ以上の SOCKSポリシーを追加します。

要求の代替受信に関するトラブルシューティング
• URLカテゴリが一部の FTPサイトをブロックしない（558ページ）
•大規模 FTP転送の切断（558ページ）
•ファイルのアップロード後に FTPサーバにゼロバイトファイルが表示される（558ペー
ジ）
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•アップストリームプロキシ経由で FTP要求をルーティングできない（579ページ）
• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ一致
する（572ページ）

• HTTPS要求および FTP over HTTP要求の場合にユーザがグローバルポリシーに一致（572
ページ）
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第 6 章

エンドユーザクレデンシャルの取得

この章は、次の項で構成されています。

•エンドユーザクレデンシャルの取得の概要（101ページ）
•認証に関するベストプラクティス（102ページ）
•認証の計画（103ページ）
•認証レルム（113ページ）
•認証シーケンス（134ページ）
•認証の失敗（136ページ）
•資格情報（144ページ）
•認証に関するトラブルシューティング（146ページ）

エンドユーザクレデンシャルの取得の概要

注記（Notes）サポートされるネットワークプロ

トコル

認証方式サーバタイプ/レ
ルム

Kerberosは標準モードでのみ
サポートされます。クラウド

コネクタモードではサポート

されません。

HTTP、HTTPS

ネイティブ FTP、FTP over HTTP

SOCKS（基本認証）

Kerberos

NTLMSSP

基本

Active Directory

—HTTP、HTTPS

ネイティブ FTP、FTP over HTTP

SOCKS

基本LDAP
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認証タスクの概要

関連項目および手順へのリンクタスク手順

• Active Directory認証レルムの作成
（NTLMSSPおよび基本）（118
ページ）

• LDAP認証レルムの作成（121ペー
ジ）

認証レルムを作成する。1

•グローバル認証の設定（127ペー
ジ）

グローバル認証を設定する。2

•外部認証（113ページ）外部認証を設定する。

外部LDAPまたはRADIUSサーバからユー
ザを認証できます。

3

•認証シーケンスの作成（135ペー
ジ）

（任意）追加の認証レルムを作成して順序

を決定する。

使用する予定の各認証プロトコルとスキー

ムの組み合わせに対して、少なくとも 1つ
の認証レルムを作成する。

4

•クレデンシャル暗号化の設定（145
ページ）

（任意）クレデンシャルの暗号化を設定す

る。

5

•ユーザおよびクライアントソフト
ウェアの分類（149ページ）

認証要件に基づいてユーザとクライアント

ソフトウェアを分類する識別プロファイル

を作成する。

[6]

•ポリシーによるWeb要求の管理：
ベストプラクティス（231ページ）

識別プロファイルの作成対象となったユー

ザとユーザグループからのWeb要求を管
理するポリシーを作成する。

7

認証に関するベストプラクティス
•できる限り少数の Active Directoryレルムを作成します。多数の Active Directoryレルムを
作成すると、認証で追加のメモリが必要になります。

• NTLMSSPを使用する場合は、Webセキュリティアプライアンスまたはアップストリーム
プロキシサーバを使用してユーザを認証します（両方は使用できません）。（Webセキュ
リティアプライアンスを推奨）

• Kerberosを使用している場合は、Webセキュリティアプライアンスで認証します。
•最適なパフォーマンスを得るには、1つのレルムを使用して同じサブネット上のクライア
ントを認証します。
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•一部のユーザエージェントには、通常の動作に悪影響を及ぼすマシンクレデンシャルや
認証失敗の問題があることが判明されています。これらのユーザエージェントとの認証を

バイパスする必要があります。問題のあるユーザエージェントの認証のバイパス（137
ページ）を参照してください。

認証の計画
• Active Directory/Kerberos（104ページ）
• Active Directory/基本（105ページ）
• Active Directory/NTLMSSP（106ページ）
• LDAP/基本（107ページ）
•ユーザの透過的識別（107ページ）

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
103

エンドユーザクレデンシャルの取得

認証の計画



Active Directory/Kerberos
透過、Cookieベースのキャッ
シング

透過、IPベースのキャッシン
グ

明示的な転送

利点：

• NTLMと比べた場合、パ
フォーマンスと相互運用

性が向上

•ドメインに参加している
Windowsクライアントと
非Windowsクライアン
トの両方と連携

•すべての主要ブラウザで
使用できる

•認証が、ホストや IPア
ドレスではなく、ユーザ

に関連付けられる

欠点：

• Cookieはドメイン固有
であるため、新規の各

Webドメインで認証プ
ロセス全体が必要

• Cookieをイネーブルに
する必要がある

• HTTPS要求で使用でき
ない

利点：

• NTLMと比べた場合、パ
フォーマンスと相互運用

性が向上

•ドメインに参加している
Windowsクライアントと
非Windowsクライアン
トの両方と連携

•すべての主要ブラウザで
使用できる

•認証をサポートしていな
いユーザエージェント

を使用する場合、ユーザ

はサポートされるブラウ

ザで最初に認証されるだ

けでよい

•オーバーヘッドが比較的
低い

•ユーザが以前にHTTP要
求で認証されている場合

は、HTTPS要求で使用
できる

利点：

• NTLMと比べた場合、パ
フォーマンスと相互運用性が

向上

•ドメインに参加している
Windowsクライアントと非
Windowsクライアントの両方
と連携

•すべてのブラウザ、および他
のほとんどのアプリケーショ

ンでサポートされている

• RFCベース
•最小限のオーバーヘッド
• HTTPS（CONNECT）要求で
使用できる

•パスフレーズが認証サーバに
送信されないため、より安全

である

•ホストや IPアドレスではな
く、接続が認証される

•クライアントアプリケーショ
ンがWebセキュリティアプ
ライアンスを信頼するように

設定されている場合に、

ActiveDirectory環境で真のシ
ングルサインオンを実現
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Active Directory/基本
透過、Cookieベースの
キャッシング

透過、IPベースのキャッシング明示的な転送

利点：

•すべての主要ブラウ
ザで使用できる

•認証が、ホストや IP
アドレスではなく、

ユーザに関連付けら

れる

欠点：

• Cookieはドメイン固
有であるため、新規

の各Webドメインで
認証プロセス全体が

必要

• Cookieをイネーブル
にする必要がある

• HTTPS要求で使用で
きない

•シングルサインオン
なし

•パスフレーズがクリ
アテキスト

（Base64）として送
信される

利点：

•すべての主要ブラウザで使
用できる

•認証をサポートしていない
ユーザエージェントを使

用する場合、ユーザはサ

ポートされるブラウザで最

初に認証されるだけでよい

•オーバーヘッドが比較的低
い

•ユーザが以前にHTTP要求
で認証されている場合は、

HTTPS要求で使用できる

欠点：

•認証クレデンシャルが、
ユーザではなく、IPアドレ
スに関連付けられる

（CitrixおよびRDP環境で
は使用できず、ユーザがIP
アドレスを変更した場合も

使用できない）

•シングルサインオンなし
•パスフレーズがクリアテ
キスト（Base64）として送
信される

利点：

•すべてのブラウザ、および他
のほとんどのアプリケーショ

ンでサポートされている

• RFCベース
•最小限のオーバーヘッド
• HTTPS（CONNECT）要求で
使用できる

•パスフレーズが認証サーバに
送信されないため、より安全

である

•ホストや IPアドレスではな
く、接続が認証される

•クライアントアプリケーショ
ンがWebセキュリティアプ
ライアンスを信頼するように

設定されている場合に、

Active Directory環境で真のシ
ングルサインオンを実現

欠点：

•すべての要求でパスフレーズ
がクリアテキスト（Base64）
として送信される

•シングルサインオンなし
•中程度のオーバーヘッド：新
規の接続ごとに再認証が必要

•主にWindowsおよび主要ブラ
ウザでのみサポート
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Active Directory/NTLMSSP
透過明示的な転送

利点：

•より柔軟性が高い

透過 NTLMSSP認証は透過基本認証と似ていま
す。ただし、Webプロキシはクライアントとの通
信に、基本的なクリアテキストのユーザ名とパス

フレーズではなく、チャレンジ/レスポンス認証を
使用します。

透過NTLM認証を使用する利点と欠点は、透過基
本認証を使用する場合と同様です。ただし、透過

NTLM認証には、パスフレーズが認証サーバに送
信されないというさらなる利点があり、クライア

ントアプリケーションがWebセキュリティアプ
ライアンスを信頼するように設定されている場合

はシングルサインオンを実現できます。

利点：

•パスフレーズが認証サーバに送信され
ないため、より安全である

•ホストや IPアドレスではなく、接続
が認証される

•クライアントアプリケーションがWeb
セキュリティアプライアンスを信頼

するように設定されている場合に、

Active Directory環境で真のシングル
サインオンを実現

欠点：

•中程度のオーバーヘッド：新規の接続
ごとに再認証が必要

•主にWindowsおよび主要ブラウザで
のみサポート
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LDAP/基本
透過明示的な転送

利点：

•明示的な転送よりも柔軟。
• NTLMよりも多くのブラウザをサポート
•認証をサポートしていないユーザエージェントを
使用する場合、ユーザはサポートされるブラウザ

で最初に認証されるだけでよい

•オーバーヘッドが比較的低い
•ユーザが以前に HTTP要求で認証されている場合
は、HTTPS要求で使用できる

欠点：

•シングルサインオンなし
•パスフレーズがクリアテキスト（Base64）として
送信される

•認証クレデンシャルが、ユーザではなく、IPアド
レスに関連付けられる（Citrixおよび RDP環境で
は使用できず、ユーザが IPアドレスを変更した場
合も使用できない）

回避策：

•認証の失敗（136ページ）

利点：

• RFCベース
• NTLMよりも多くのブラウザを
サポート

•最小限のオーバーヘッド
• HTTPS（CONNECT）要求で使用
できる

欠点：

•シングルサインオンなし
•すべての要求でパスフレーズが
クリアテキスト（Base64）とし
て送信される

回避策：

•認証の失敗（136ページ）

ユーザの透過的識別

従来、ユーザの識別および認証では、ユーザにユーザ名とパスフレーズの入力を求めていまし

た。ユーザが入力したクレデンシャルは認証サーバによって認証され、その後、Webプロキシ
が、認証されたユーザ名に基づいてトランザクションに適切なポリシーを適用します。

しかし、Webセキュリティアプライアンスは、ユーザを透過的に認証するように設定するこ
とができます。つまり、エンドユーザにクレデンシャルを要求しません。透過的な識別では、

別の信頼できるソースによってユーザが認証済みであると想定し、そのソースから取得したク

レデンシャルを使用してユーザを認証して、適切なポリシーを適用します。

ユーザを透過的に識別して以下を実行する場合があります。

•ユーザがネットワーク上のプロキシの存在を意識しないように、シングルサインオン環
境を構築する。

•エンドユーザに認証プロンプトを表示できないクライアントアプリケーションからのト
ランザクションに、認証ベースのポリシーを適用する。

ユーザの透過的識別は、Webプロキシがユーザ名を取得して識別プロファイルを割り当てる方
法にのみ影響を与えます。ユーザ名を取得して識別プロファイルを割り当てた後、Webプロキ
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シは、識別プロファイルの割り当て方法に関係なく、通常どおり他のすべてのポリシーを適用

します。

透過認証が失敗した場合、トランザクションを処理する方法を設定できます。ユーザにゲスト

アクセスを許可するか、またはユーザに認証プロンプトを表示することができます。

透過的ユーザ IDの失敗によりエンドユーザに認証プロンプトが表示され、ユーザが無効なク
レデンシャルにより認証に失敗した場合、ユーザのゲストアクセスを許可するかどうかを選択

できます。

再認証をイネーブルにしたが、URLフィルタリングによってトランザクションがブロックされ
ている場合、エンドユーザ通知ページが表示され、別のユーザとしてログインするオプション

が提供されます。ユーザがリンクをクリックすると、認証を求めるプロンプトが表示されま

す。詳細については、認証の失敗：異なるクレデンシャルによる再認証の許可（141ページ）
を参照してください。

（注）

透過的ユーザ識別について

透過的ユーザ識別は以下の方式で使用できます。

• [ISEによってユーザを透過的に識別（Transparently identify userswith ISE）]：Identity Services
Engine（ISE）サービスがイネーブルの場合に使用可能（[ネットワーク（Network）] >
[IdentityServicesEngine]）。これらのトランザクションの場合、ユーザ名と関連するセキュ
リティグループタグは Identity Services Engineサーバから取得されます。ISEサービスを
認証および統合するためのタスク（170ページ）を参照してください。

• [ASAによってユーザを透過的に識別（Transparently identify userswithASA）]：ユーザは、
Cisco適応型セキュリティアプライアンスから受信した現在の IPアドレス対ユーザ名の
マッピングによって識別されます（リモートユーザのみ）。このオプションは、AnyConnect
SecureMobilityがイネーブルになっており、ASAと統合されている場合に使用できます。
ユーザ名は ASAから取得され、関連するディレクトリグループはWebセキュリティア
プライアンスで指定された認証レルムまたはシーケンスから取得されます。リモートユー

ザ（256ページ）を参照してください。
• [認証レルムによってユーザを透過的に識別（Transparently identify users with authentication
realms）]：このオプションは、1つ以上の認証レルムが、以下のいずれかの認証サーバを
使用して透過的識別をサポートするように設定されている場合に使用できます。

• Active Directory：NTLMまたはKerberos認証レルムを作成し、透過的ユーザ識別をイ
ネーブルにします。また、Cisco Context Directory Agentなどの Active Directoryエー
ジェントを個別に展開する必要があります。詳細については、ActiveDirectoryによる
透過的ユーザ識別（109ページ）を参照してください。

• LDAP：eDirectoryとして設定したLDAP認証レルムを作成し、透過的ユーザ識別をイ
ネーブルにします。詳細については、LDAPによる透過的ユーザ識別（110ページ）
を参照してください。
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AsyncOS for Webは eDirectoryまたは Active Directoryエージェントと定期的に通信して、認証
されたユーザ名と現在の IPアドレスを照合するマッピングを保守します。

Active Directoryによる透過的ユーザ識別

Active Directoryは、Webセキュリティアプライアンスなどの他のシステムから簡単に照会で
きる形式でユーザログイン情報を記録しません。Cisco Context Directory Agent（CDA）などの
Active Directoryエージェントは、認証済みユーザの情報を Active Directoryセキュリティイベ
ントログで照会する必要があります。

AsyncOS for Webは Active Directoryエージェントと通信して、IPアドレス対ユーザ名のマッピ
ングのローカルコピーを保守します。AsyncOS for Webは IPアドレスをユーザ名に関連付け
る必要がある場合、最初にマッピングのローカルコピーをチェックします。一致が見つからな

い場合、Active Directoryエージェントに照会して一致するものを見つけます。

Active Directoryエージェントのインストールと設定については、以下の「Webセキュリティ
アプライアンスに情報を提供するActiveDirectoryエージェントの設定」を参照してください。

Active Directoryを使用してユーザを透過的に識別する場合は、以下を考慮してください。

• ActiveDirectoryによる透過的ユーザ識別は、NTLMまたはKerberos認証スキームでのみ機
能します。Active Directoryインスタンスに対応する LDAP認証レルムでは使用できませ
ん。

•透過的ユーザ IDは Active Directoryエージェントがサポートする Active Directoryのバー
ジョンで動作します。

•高可用性を実現するために、別のマシンにActiveDirectoryエージェントの 2番目のインス
タンスをインストールできます。その場合、各 Active Directoryエージェントは、他方の
エージェントとは別個に、独自のIPアドレス対ユーザ名マッピングを保持します。AsyncOS
for Webは、プライマリエージェントに対する pingの試行が 3回失敗した後にバックアッ
プとして Active Directoryエージェントを使用します。

• Active Directoryエージェントは、Webセキュリティアプライアンスと通信する際にオン
デマンドモードを使用します。

• Active Directoryエージェントは、Webセキュリティアプライアンスにユーザのログアウ
ト情報をプッシュします。ただし、ユーザのログアウト情報が Active Directoryセキュリ
ティログに記録されないことがあります。これは、クライアントマシンがクラッシュし

たり、ユーザがログアウトせずにマシンをシャットダウンした場合に発生します。ユーザ

のログアウト情報がセキュリティログにないと、Active Directoryエージェントは、IPア
ドレスがそのユーザに割り当てられていないことをアプライアンスに通知できません。こ

れを回避するために、Active Directoryエージェントからのアップデートがない場合に
AsyncOSが IPアドレス対ユーザのマッピングをキャッシュしておく時間の長さを定義で
きます。詳細については、CLIを使用した透過的ユーザ識別の詳細設定（112ページ）を
参照してください。

• Active Directoryエージェントは、ユーザ名の一意性を確保するために、特定の IPアドレ
スからログインする各ユーザの sAMAccountNameを記録します。

•クライアントマシンが Active Directoryサーバに提供するクライアントの IPアドレスと
Webセキュリティアプライアンスは同一である必要があります。
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• AsyncOS for Webはユーザが属する上位の親グループだけを検索します。ネストされたグ
ループは検索しません。

Webセキュリティアプライアンスに情報を提供する Active Directoryエージェントの設定

AsyncOS for Web OSは、Active Directoryから直接クライアントの IPアドレスを取得できない
ので、Active Directoryエージェントから IPアドレス対ユーザ名のマッピング情報を取得する
必要があります。

Webセキュリティアプライアンスにアクセスでき、表示されるすべてのWindowsドメインコ
ントローラと通信できるネットワーク上のマシンに、Active Directoryエージェントをインス
トールします。最高のパフォーマンスを実現するために、このエージェントはWebセキュリ
ティアプライアンスに物理的にできるだけ近いところに配置する必要があります。小規模な

ネットワーク環境では、Active Directoryサーバに直接 Active Directoryエージェントをインス
トールすることもできます。

Webセキュリティアプライアンスとの通信に使用される Active Directoryエージェントのイン
スタンスは、シスコの適応型セキュリティアプライアンスやその他のWebセキュリティアプ
ライアンスなど、他のアプライアンスもサポートできます。

（注）

Cisco Context Directory Agentの取得、インストール、および設定

Cisco Context Directory Agentのダウンロード、インストール、および設定の詳細については、
http://www.cisco.com/en/US/docs/security/ibf/cda_10/Install_Config_guide/cda10.htmlを参照してく
ださい。

Webセキュリティアプライアンスと Active Directoryエージェントは、RADIUSプロトコルを
使用して相互に通信します。アプライアンスとエージェントは、ユーザのパスフレーズを難読

化するために同じ共有秘密キーを使用して設定する必要があります。その他のユーザ属性は難

読化されません。

（注）

LDAPによる透過的ユーザ識別

AsyncOS for Webは、Lightweight Directory Access Protocol（LDAP）レルムとして設定されてい
る eDirectoryサーバと通信し、IPアドレス対ユーザ名のマッピングを保守できます。eDirectory
クライアントを介してログインする場合、ユーザは eDirectoryサーバに対して認証されます。
認証に成功すると、ログインしたユーザの属性（NetworkAddress）としてクライアントの IPア
ドレスが eDirectoryサーバに記録されます。

LDAP（eDirectory）を使用してユーザを透過的に識別する場合は、以下を考慮してください。

• eDirectoryクライアントを各クライアントワークステーションにインストールし、エンド
ユーザがそれを使用してeDirectoryサーバによる認証を受けるようにする必要があります。
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• eDirectoryクライアントのログインで使用する LDAPツリーは、認証レルムに設定されて
いる LDAPツリーと同一である必要があります。

• eDirectoryクライアントが複数の LDAPツリーを使用する場合は、ツリーごとに認証レル
ムを作成し、各 LDAP認証レルムを使用する認証シーケンスを作成します。

• eDirectoryとして LDAP認証レルムを設定する場合は、クエリークレデンシャルのバイン
ド DNを指定する必要があります。

• eDirectoryサーバは、ユーザのログイン時にユーザオブジェクトのNetworkAddress属性を
更新するように設定する必要があります。

• AsyncOS for Webはユーザが属する上位の親グループだけを検索します。ネストされたグ
ループは検索しません。

• eDirectoryユーザのNetworkAddress属性を使用して、ユーザの最新のログイン IPアドレス
を特定できます。

透過的ユーザ識別のルールとガイドライン

任意の認証サーバで透過的ユーザ IDを使用する場合は、以下のルールとガイドラインを考慮
してください。

• DHCPを使用してクライアントマシンに IPアドレスを割り当てる場合は、Webセキュリ
ティアプライアンス上の IPアドレス対ユーザ名のマッピングが DHCPリースよりも頻繁
に更新されるようにします。tuiconfig CLIコマンドを使用して、マッピングの更新間隔
を更新します。詳細については、CLIを使用した透過的ユーザ識別の詳細設定（112ペー
ジ）を参照してください。

• IPアドレス対ユーザ名のマッピングがWebセキュリティアプライアンス上で更新される
前に、ユーザがマシンからログアウトし、別のユーザが同じマシンにログインした場合、

Webプロキシは前のユーザをクライアントとして記録します。
•透過的ユーザ IDが失敗したときに、Webプロキシがトランザクションを処理する方法を
設定できます。ユーザにゲストアクセスを許可するか、または認証プロンプトをエンド

ユーザに強制的に表示することができます。

•透過的ユーザ IDの失敗によりユーザに認証プロンプトが表示され、ユーザが無効なクレ
デンシャルにより認証に失敗した場合、ユーザのゲストアクセスを許可するかどうかを選

択できます。

•割り当てられた識別プロファイルが、ユーザが存在する複数のレルムを含む認証シーケン
スを使用している場合、AsyncOS for Webはシーケンスで示される順序でレルムからユー
ザグループを取得します。

•ユーザを透過的に識別するように識別プロファイルを設定する場合、認証サロゲートは IP
アドレスでなければなりません。別のサロゲートタイプを選択することはできません。

•ユーザの詳細なトランザクションを表示すると、透過的に識別されたユーザが [Webトラッ
キング（Web Tracking）]ページに表示されます。

• %mおよび x-auth-mechanismカスタムフィールドを使用して、透過的に識別されたユーザ

をアクセスログとWC3ログに記録することができます。SSO_TUIのログエントリは、ユー

ザ名が、透過的ユーザ識別により認証されたユーザ名をクライアント IPアドレスと照合
することによって取得されたことを示しています。（同様に、SSO_ASAの値は、ユーザが

リモートユーザであり、ユーザ名が AnyConnect Secure Mobilityを使用して Cisco ASAか
ら取得されたことを示しています）。
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透過的ユーザ識別の設定

透過的なユーザの識別と認証の設定については、エンドユーザクレデンシャルの取得（101
ページ）に詳しく記載されています。基本的な手順は以下のとおりです。

•認証レルムを作成して、順序付けます。
•識別プロファイルを作成し、ユーザおよびクライアントソフトウェアを分類します。
•識別されたユーザとユーザグループからのWeb要求を管理するポリシーを作成します。

CLIを使用した透過的ユーザ識別の詳細設定

AsyncOS for Webは次の TUI関連の CLIコマンドを備えています。

• tuiconfig：透過的ユーザ識別に関連する詳細設定を設定します。バッチモードを使用し
て、複数のパラメータを同時に設定できます。

• Configure mapping timeout for Active Directory agent：ADエージェントからのアッ
プデートがない場合に、ADエージェントによって取得された IPアドレスに対して、
IPアドレス対ユーザのマッピングをキャッシュしておく時間の長さ（分単位）。

• Configure proxy cache timeout for Active Directory agent：プロキシ固有の IPアド
レス対ユーザのマッピングをキャッシュしておく時間の長さ（秒単位）。有効な値は

5～1200秒です。デフォルト値および推奨値は120秒です。より低い値を指定すると、
プロキシのパフォーマンスに悪影響を及ぼします。

• Configure mapping timeout for Novell eDirectory：サーバからのアップデートがな

い場合に、eDirectoryサーバから取得された IPアドレスに対して、IPアドレス対ユー
ザのマッピングをキャッシュしておく時間の長さ（秒単位）。

• Configure query wait time for Active Directory agent：Active Directoryエージェン
トからの応答を待機する時間の長さ（秒単位）。クエリーに要する時間がこのタイム

アウト値を上回った場合、透過的ユーザ識別は失敗したと見なされます。これによ

り、エンドユーザが体験する認証遅延が限定されます。

• Configure query wait time for Novell eDirectory：eDirectoryサーバからの応答を待
機する時間の長さ（秒単位）。クエリーに要する時間がこのタイムアウト値を上回っ

た場合、透過的ユーザ識別は失敗したと見なされます。これにより、エンドユーザが

体験する認証遅延が限定されます。

Active Directoryの設定は、透過的ユーザ識別に ADエージェントを使用するすべての ADレル
ムに適用されます。eDirectoryの設定は、透過的ユーザ識別に eDirectoryを使用するすべての
LDAPレルムに適用されます。

いずれかのパラメータの検証に失敗した場合は、どの値も変更されません。

• tuistatus：このコマンドには、以下のような AD関連のサブコマンドがあります。

• adagentstatus：すべての ADエージェントの現在のステータス、およびWindowsド
メインコントローラとの接続に関する情報を表示します。

• listlocalmappings：Webセキュリティアプライアンスに保存されているすべての IP
アドレス対ユーザ名のマッピングを、ADエージェントによって取得された順序で一
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覧表示します。このコマンドは、エージェントに保存されているエントリや、現在ク

エリーが進行中のマッピングを一覧表示しません。

シングルサインオンの設定

透過的にクレデンシャルを取得することにより、シングルサインオン環境を実現できます。透

過的ユーザ識別は認証レルムの設定項目の 1つです。

Internet Explorerの場合は、リダイレクトホスト名として、完全修飾ドメイン名ではなく、
（ドットを含まない）短縮形のホスト名またはNetBIOS名を必ず使用してください。または、
Internet Explorerの [ローカルイントラネット]ゾーンにアプライアンスのホスト名を追加する
ことができます（[ツール] > [インターネットオプション] > [セキュリティ]タブ）。ただし、
この操作をすべてのクライアントで実行する必要があります。これに関する詳細については、

『How do I properly set up NTLMwith SSO (credentials sent transparently)?』を参照してください。

Firefoxおよびその他のMicrosoft以外のブラウザでは、パラメータ
network.negotiate-auth.delegation-uris、network.negotiate-auth.trusted-uris、
network.automatic-ntlm-auth.trusted-urisを透過モードのリダイレクトホスト名に設定する必
要があります。『Firefox is not sending authentication credentials transparently (SSO)』も参照して
ください。この記事には、Firefoxパラメータの変更に関する一般情報が記載されています。

リダイレクトホスト名については、グローバル認証の設定（127ページ）、またはCLIコマン
ド sethostnameを参照してください。

認証レルム
認証レルムによって、認証サーバに接続するために必要な詳細情報を定義し、クライアントと

通信するときに使用する認証方式を指定します。AsyncOSは複数の認証レルムをサポートして
います。レルムを認証シーケンスにグループ化することにより、認証要件が異なるユーザを同

じポリシーで管理することができます。

•外部認証（113ページ）
• Kerberos認証方式の Active Directoryレルムの作成（115ページ）
• Active Directory認証レルムの作成（NTLMSSPおよび基本）（118ページ）
• LDAP認証レルムの作成（121ページ）
•認証レルムの削除について（126ページ）
•グローバル認証の設定（127ページ）

関連項目

•認証シーケンス（134ページ）
• RADIUSユーザ認証（506ページ）

外部認証

外部 LDAPまたは RADIUSサーバからユーザを認証できます。
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LDAPサーバによる外部認証の設定

始める前に

LDAP認証レルムを作成し、それに 1つ以上の外部認証クエリーを設定します。LDAP認証レ
ルムの作成（121ページ）.

ステップ 1 アプライアンスで外部認証を有効にします。

a) [システム管理（System Administration）] > [ユーザ（Users）]に移動します。
b) [外部認証（External Authentication）]セクションで [有効（Enable）]をオンにします。
c) 以下のオプションを設定します。

説明オプション

—外部認証を有効にする（Enable External
Authentication）

[LDAP]を選択します。認証タイプ（Authentication Type）

再認証のために LDAPサーバに再接続するまで、AsyncOS
が外部認証クレデンシャルを保存する秒数。デフォルトは

ゼロ（0）です。

外部認証キャッシュタイムアウト

（External Authentication Cache Timeout）

LDAPレルムにより設定されたクエリー。LDAP外部認証クエリー（LDAPExternal
Authentication Query）

AsyncOSがサーバからのクエリーに対する応答を待機する
秒数。

サーバからの有効なレスポンス待ちタイ

ムアウト（Timeout to wait for valid
response from server）

ディレクトリ内の各グループ名に対して、ロールを割り当

てます。

グループマッピング（Group Mapping）

ステップ 2 変更を送信し、保存します。

RADIUS外部認証のイネーブル化

RADIUSを使用した外部認証の有効化（507ページ）を参照してください。
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Kerberos認証方式の Active Directoryレルムの作成

始める前に

•アプライアンスが（クラウドコネクタモードではなく）標準モードで設定されているこ
とを確認します。

• Active Directoryサーバを準備します。

•以下のサーバのいずれかに Active Directoryをインストールします：Windows Server
2003、2008、2008R2、2012。

• Active Directoryサーバでユーザを作成します。

•ドメイン管理者グループまたはアカウントオペレータグループのメンバーであ
るユーザを Active Directoryサーバ上に作成します。

または

•次の権限を持つユーザ名を作成します。

• Active Directoryでのパスワードリセット権限

• servicePrincipalNameへの検証済み書き込み

•アカウント制限事項の書き込み

• dNShost名の書き込み

• servicePrincipalNameの書き込み

以上は、アプライアンスをドメインに参加させてアプライアンスが完全機能

していることを確認するために、ユーザ名に必要な最小限のActiveDirectory
権限です。

•クラインアントをドメインに参加させます。サポートされるクライアントは、Windows
XP、Windows 7、Mac OS 10.5+です。

• Windows Resource Kitの kerbtrayツールを使用して、クライアントの Kerberosチケッ
トを確認します（http://www.microsoft.com/en-us/download/details.aspx?id=17657）。

• Macクライアントでは、[メインメニュー（Main Menu）] > [Keychain Access]で、
Ticket Viewerアプリケーションを使用して Kerberosチケットを確認できます。

•認証元となる Active DirectoryドメインにWebセキュリティアプライアンスを参加させる
ために必要な、権限とドメイン情報を取得済みであることを確認します。

• Webセキュリティアプライアンスの現在の時刻と Active Directoryサーバの現在時刻を比
較して、その差が Active Directoryサーバの [コンピュータクロック同期の最大許容時間
（Maximum tolerance for computer clock synchronization）]オプションで指定されている時間
を超えていないことを確認します。
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• Webセキュリティアプライアンスがセキュリティ管理アプライアンスで管理されている
場合は、異なるWebセキュリティアプライアンス上の同名の認証レルムのプロパティが、
各アプライアンスで定義されているプロパティと同一になるように設定しておきます。

• Webセキュリティアプライアンスの設定は以下のとおりです。

•明示的モードでは、WSAホスト名（sethostname CLIコマンド）をブラウザで設定さ
れているプロキシ名と同じにする必要があります。

•透過モードでは、WSAホスト名をリダイレクトホスト名と同じにする必要がありま
す（グローバル認証の設定（127ページ）を参照）。さらに、Kerberosレルムを作成
する前に、WSAホスト名とリダイレクトホスト名を設定する必要があります。

•新しいレルムを確定すると、レルムの認証プロトコルを変更できなくなるので注意してく
ださい。

•シングルサインオン（SSO）をクライアントブラウザで設定する必要があります（シン
グルサインオンの設定（113ページ）を参照）。

•ログの使用を簡素化するため、%mのカスタムフィールドのパラメータを使用してアクセ
スログをカスタマイズします。アクセスログのカスタマイズ（475ページ）を参照してく
ださい。

ステップ 1 Cisco WebセキュリティアプライアンスWebインターフェイスで、[ネットワーク（Network）] > [認証
（Authentication）]の順に選択します。

ステップ 2 [レルムを追加（Add Realm）]をクリックします。

ステップ 3 英数字とスペース文字だけを使用して、認証レルムに一意の名前を割り当てます。

ステップ 4 [認証プロトコル（Authentication Protocol）]フィールドで [Active Directory]を選択します。

ステップ 5 Active Directoryサーバの完全修飾ドメイン名または IPアドレスを 3つまで入力します。

例：ntlm.example.com

IPアドレスが必要なのは、アプライアンスで設定されている DNSサーバが Active Directoryサーバのホ
スト名を解決できない場合のみです。

レルムに複数の認証サーバを設定した場合、アプライアンスは、そのレルム内のトランザクションの認

証に失敗するまでに最大 3つの認証サーバで認証を試みます。

ステップ 6 アプライアンスをドメインに参加させます。

a) Active Directoryアカウントを設定します。

説明設定

Active Directoryサーバのドメイン名。DNSドメインまたはレルムとも呼ば
れます。

Active Directoryドメ
イン（ActiveDirectory
Domain）
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説明設定

ネットワークで NetBIOSを使用する場合は、ドメイン名を入力します。

このオプションを使用できない場合は、setntlmsecuritymode CLI
コマンドを使用して、NTLMセキュリティモードが [ドメイン
（domain）]に設定されていることを確認します。

ヒント

NetBIOSドメイン名
（NetBIOS domain
name）

ドメイン上のコンピュータを一意的に識別する Active Directoryコンピュー
タアカウント（別名「マシン信頼アカウント」）が作成される、Active
Directoryドメイン内の場所を指定します。

Active Directory環境で、コンピュータオブジェクトが一定の間隔で自動的
に削除される場合は、自動削除から保護されているコンテナ内にコンピュー

タアカウントの場所を指定します。

コンピュータアカウ

ント（Computer
Account）

b) [ドメインに参加（Join Domain）]をクリックします。

すでに参加しているドメインに参加しようとすると（同じクレデンシャルを使用している

場合でも）、Active Directoryが新しいキーセットをこのWSAを含む全てのクライアント
に送信するため、既存の接続は閉じられます。影響を受けるクライアントは、ログオフし

てから再度ログインする必要があります。

（注）

c) Active Directory上のアカウントにログインクレデンシャル（ユーザ名およびパスフレーズ）を指定
し、[アカウントの作成（Create Account）]をクリックします。

ステップ 7 （任意）透過的ユーザ識別を設定します。

説明設定

プライマリ Context Directoryエージェントがインストールされているマシン
のサーバ名と、それにアクセスするために使用する共有秘密の両方を入力し

ます。

（任意）バックアップ Context Directoryエージェントがインストールされて
いるマシンのサーバ名とその共有秘密を入力します。

ActiveDirectoryを使用し
て透過ユーザ識別を有効

にする（Enable
Transparent User
Identification usingActive
Directory agent）

ステップ 8 ネットワークセキュリティを設定します。

説明設定

クライアントの署名を要求するようにActive Directoryサーバが設定されてい
る場合は、このオプションを選択します。

このオプションを選択した場合、AsyncOSは、Active Directoryサーバとの通
信時に Transport Layer Securityを使用します。

クライアントの署名が必

須（Client Signing
Required）

ステップ 9 （任意）[テスト開始（Start Test）]をクリックします。これにより、ユーザが実際にそれらを使用して
認証を受ける前に、入力した設定をテストして正しいかどうかを確認できます。テストの具体的な実行

方法については、「複数の NTLMレルムとドメインの使用（126ページ）」を参照してください。
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ステップ 10 テスト中に発生した問題をトラブルシューティングします。参照先認証の問題のトラブルシューティン

グツール（553ページ）

ステップ 11 変更を送信し、保存します。

次のタスク

Kerberos認証方式を使用する識別プロファイルを作成します。ユーザおよびクライアントソフ
トウェアの分類（149ページ）。

Active Directory認証レルムの作成（NTLMSSPおよび基本）

Active Directory認証レルムの作成の前提条件（NTLMSSPおよび基本）

•認証元となる Active DirectoryドメインにWebセキュリティアプライアンスを参加させる
ために必要な、権限とドメイン情報を取得済みであることを確認します。

• NTLMセキュリティモードとして「domain」を使用する場合は、ネストしたActiveDirectory
グループのみを使用します。Active Directoryグループがネストされていない場合は、デ
フォルト値の「ads」を使用します。このマニュアルの付録「コマンドラインインターフェ
イス」で setntlmsecuritymodeを参照してください。

• Webセキュリティアプライアンスの現在の時刻と Active Directoryサーバの現在時刻を比
較して、その差が Active Directoryサーバの [コンピュータクロック同期の最大許容時間
（Maximum tolerance for computer clock synchronization）]オプションで指定されている時間
を超えていないことを確認します。

• Webセキュリティアプライアンスがセキュリティ管理アプライアンスで管理されている
場合は、異なるWebセキュリティアプライアンス上の同名の認証レルムのプロパティが、
各アプライアンスで定義されているプロパティと同一になるように設定しておきます。

•新しいレルムを確定すると、レルムの認証プロトコルを変更できなくなるので注意してく
ださい。

• WSAは、信頼できるすべてのドメインのドメインコントローラと、NTLMレルムに設定
されたドメインコントローラに接続する必要があります。認証が正しく機能するように、

内部ドメインおよび外部ドメインのすべてのドメインコントローラに対して次のポートを

開く必要があります。

• LDAP（389 UDPおよび TCP）

• Microsoft SMB（445 TCP）

• Kerberos（88 UDP）

•エンドポイント解決：ポートマッパー（135 TCP）Net Log-on固定ポート

• NTLMSSPの場合は、クライアントブラウザにシングルサインオン（SSO）を設定できま
す。シングルサインオンの設定（113ページ）を参照してください。
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複数の NTLMレルムとドメインの使用について

以下のルールは、複数の NTLMレルムとドメインを使用する場合に該当します。

•最大 10の NTLM認証レルムを作成できます。
•ある NTLMレルムのクライアント IPアドレスが、別の NTLMレルムのクライアント IP
アドレスと重複しないようにする必要があります。

•各 NTLMレルムは 1つの Active Directoryドメインにのみ参加できますが、そのドメイン
が信頼しているあらゆるドメインのユーザを認証できます。この信頼は、同じフォレスト

内の他のドメインにデフォルトで適用され、少なくとも一方向の信頼が存在しているフォ

レスト外部のドメインに適用されます。

•既存の NTLMレルムが信頼していないドメインのユーザを認証するには、追加の NTLM
レルムを作成します。

Active Directory認証レルムの作成（NTLMSSPおよび基本）

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [レルムを追加（Add Realm）]をクリックします。

ステップ 3 英数字とスペース文字だけを使用して、認証レルムに一意の名前を割り当てます。

ステップ 4 [認証プロトコルと方式（Authentication Protocol and Scheme(s)）]フィールドで [Active Directory]を選択し
ます。

ステップ 5 Active Directoryサーバの完全修飾ドメイン名または IPアドレスを 3つまで入力します。

例：active.example.com

IPアドレスが必要なのは、アプライアンスで設定されている DNSサーバが Active Directoryサーバのホ
スト名を解決できない場合のみです。

レルムに複数の認証サーバを設定した場合、アプライアンスは、そのレルム内のトランザクションの認

証に失敗するまでに最大 3つの認証サーバで認証を試みます。

ステップ 6 アプライアンスをドメインに参加させます。

a) Active Directoryアカウントを設定します。

説明設定

ActiveDirectoryサーバのドメイン名。DNSドメインまたはレルムとも呼
ばれます。

Active Directoryドメイン
（Active Directory
Domain）

ネットワークでNetBIOSを使用する場合は、ドメイン名を入力します。NetBIOSドメイン名
（NetBIOS domain name）
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説明設定

ドメイン上のコンピュータを一意的に識別するActiveDirectoryコンピュー
タアカウント（別名「マシン信頼アカウント」）が作成される、Active
Directoryドメイン内の場所を指定します。

ActiveDirectory環境で、コンピュータオブジェクトが一定の間隔で自動
的に削除される場合は、自動削除から保護されているコンテナ内にコン

ピュータアカウントの場所を指定します。

コンピュータアカウント

（Computer Account）

b) [ドメインに参加（Join Domain）]をクリックします。

すでに参加しているドメインに参加しようとすると（同じクレデンシャルを使用している

場合でも）、Active Directoryが新しいキーセットをこのWSAを含む全てのクライアント
に送信するため、既存の接続は閉じられます。影響を受けるクライアントは、ログオフし

てから再度ログインする必要があります。

（注）

c) そのドメインにコンピュータアカウントを作成する権限を持つ、既存の Active Directoryユーザの
sAMAccountNameユーザ名とパスフレーズを入力します。

例：「jazzdoe」（「DOMAIN\jazzdoe」や「jazzdoe@domain」は使用しないでください）。

この情報は、コンピュータアカウントを確立するために一度だけ使用され、保存されません。

d) [アカウントの作成（Create Account）]をクリックします。

ステップ 7 （任意）透過的認証を設定します。

説明設定

プライマリ Context Directoryエージェントがインストールされているマシンの
サーバ名と、それにアクセスするために使用する共有秘密の両方を入力します。

（任意）バックアップContextDirectoryエージェントがインストールされている
マシンのサーバ名とその共有秘密を入力します。

ActiveDirectoryを使用
して透過ユーザ識別を

有効にする（Enable
Transparent User
Identification using
Active Directory
agent）

ステップ 8 ネットワークセキュリティを設定します。

説明設定

クライアントの署名を要求するようにActive Directoryサーバが設定されている
場合は、このオプションを選択します。

このオプションを選択した場合、AsyncOSは、Active Directoryサーバとの通信
時に Transport Layer Securityを使用します。

クライアントの署名が

必須（Client Signing
Required）

ステップ 9 （任意）[テスト開始（Start Test）]をクリックします。これにより、ユーザが実際にそれらを使用して
認証を受ける前に、入力した設定をテストして正しいかどうかを確認できます。
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ステップ 10 変更を送信し、保存します。

LDAP認証レルムの作成

始める前に

•組織の LDAPに関する以下の情報を取得します。

• LDAPのパージョン
•サーバのアドレス
• LDAPポート

• Webセキュリティアプライアンスがセキュリティ管理アプライアンスで管理されている
場合は、異なるWebセキュリティアプライアンス上の同名の認証レルムのプロパティが、
各アプライアンスで定義されているプロパティと同一になるように設定しておきます。

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [レルムを追加（Add Realm）]をクリックします。

ステップ 3 英数字とスペース文字だけを使用して、認証レルムに一意の名前を割り当てます。

ステップ 4 [認証プロトコルと方式（Authentication Protocol and Scheme(s)）]フィールドで [LDAP]を選択します。

ステップ 5 LDAP認証の設定を入力します。

説明設定

LDAPのバージョンを選択し、セキュア LDAPを使用するかどうかを選択します。

アプライアンスは、LDAPバージョン 2および 3をサポートしています。セキュア
LDAPには LDAPバージョン 3が必要です。

このLDAPサーバが透過的ユーザ識別で使用するNovell eDirectoryをサポートしている
かどうかを選択します。

LDAPのパージョ
ン（LDAP
Version）
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説明設定

LDAPサーバの IPアドレスまたはホスト名、およびポート番号を入力します。最大 3
つのサーバを指定できます。

ホスト名は、完全修飾ドメイン名である必要があります。例：ldap.example.com。IPア
ドレスが必要なのは、アプライアンスで設定されているDNSサーバが LDAPサーバの
ホスト名を解決できない場合のみです。

標準 LDAPのデフォルトのポート番号は 389です。セキュア LDAPのデフォルトの番
号は 636です。

LDAPサーバが Active Directoryサーバの場合は、ドメインコントローラのホスト名ま
たは IPアドレス、およびポートを入力します。可能な限り、グローバルカタログサー
バの名前を入力し、ポート 3268を使用します。ただし、グローバルカタログサーバ
が物理的に離れた場所にあり、ローカルドメインコントローラのユーザのみを認証す

る必要がある場合は、ローカルドメインコントローラを使用することもできます。

注：レルムに複数の認証サーバを設定した場合、アプライアンスは、そのレルム内の

トランザクションの認証に失敗するまでに最大 3つの認証サーバで認証を試みます。

LDAPサーバ
（LDAP Server）

以下の値のいずれかを選択します。

• [永続的接続の使用（無制限）（Use persistent connections (unlimited)）]。既存の接
続を使用します。使用できる接続がない場合は、新しい接続が開かれます。

• [永続的接続の使用（Usepersistent connections）]。既存の接続を使用して、指定さ
れた数の要求に使用します。最大値に達すると、LDAPサーバへの新しい接続が確
立されます。

• [永続的接続を使用しない（Do not use persistent connections）]。必ず、LDAPサー
バへの新しい接続を作成します。

LDAP持続的接続
（LDAPPersistent
Connections）

（[詳細設定
（Advanced）]セ
クションの下）
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説明設定

以下のフィールドに値を入力します。

[ベース識別名（ベース DN）（Base Distinguished Name (Base DN)]

LDAPデータベースはツリー型のディレクトリ構造になっており、アプライアンスは
ベース DNを使用して、LDAPディレクトリツリー内の適切な場所に移動し、検索を
開始します。有効なベース DNフィルタ文字列は、object-value形式の 1つ以上のコ
ンポーネントから構成されます。たとえば、「dc=companyname, dc=com」のように入力

します。

[ユーザ名属性（User Name Attribute）]

以下の値のいずれかを選択します。

• [uid]、[cn]、[sAMAccountName]。 ユーザ名を指定する、LDAPディレクトリで一
意の ID。

• [カスタム（custom）]。「UserAccount」などのカスタム ID。

[ユーザフィルタクエリー（User Filter Query）]

ユーザフィルタクエリーは、ユーザのベース DNを見つける LDAP検索フィルタで
す。これは、ユーザディレクトリがベースDNの下の階層にある場合、またはそのユー
ザのベース DNのユーザ固有コンポーネントにログイン名が含まれていない場合に必
要です。

以下の値のいずれかを選択します。

• [なし（none）]。すべてのユーザを抽出します。
• [カスタム（custom）]。ユーザの特定のグループを抽出します。

ユーザ認証（User
Authentication）

認証サーバが匿名クエリーを受け入れるかどうかを選択します。

認証サーバが匿名クエリーを受け入れる場合は、[サーバは、匿名の質問に対応します
（Server Accepts Anonymous Queries）]を選択します。

認証サーバが匿名クエリーを受け入れない場合は、[バインド DNを使用（Use Bind
DN）]を選択し、以下の情報を入力します。

• [バインド DN（Bind DN）]。LDAPディレクトリの検索を許可された外部 LDAP
サーバ上のユーザ。通常、バインド DNはディレクトリ全体の検索を許可されま
す。

• [パスフレーズ（Passphrase）]。[バインドDN（BindDN）]フィールドに入力した
ユーザに関連付けられているパスフレーズ。

以下のテキストは、[バインド DN（Bind DN）]フィールドに入力するユーザの例を示
しています。

cn=administrator,cn=Users,dc=domain,dc=com
sAMAccountName=jdoe,cn=Users,dc=domain,dc=com.

LDAPサーバが Active Directoryサーバの場合は、「DOMAIN\username」の形式でバイ
ンド DNユーザ名を入力することもできます。

クエリークレデ

ンシャル（Query
Credentials）
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ステップ 6 （任意）グループオブジェクトまたはユーザオブジェクトを介して [グループ認証（GroupAuthorization）]
をイネーブルにし、選択したオプションを設定します。

説明グループオブジェク

ト設定

このグループに属するすべてのユーザをリストする LDAP属性を選択します。

以下の値のいずれかを選択します。

• [メンバー（member）]および [uniquemember]。グループメンバを指定する、
LDAPディレクトリで一意の ID。

• [カスタム（custom）]。「UserInGroup」などのカスタム ID。

グループオブジェク

ト内のグループメン

バーシップ属性

（Group Membership
Attribute Within Group
Object）

ポリシーグループの設定で使用できるグループ名を指定する LDAP属性を選択し
ます。

以下の値のいずれかを選択します。

• [cn]。グループ名を指定する、LDAPディレクトリで一意の ID。
• [カスタム（custom）]。「FinanceGroup」などのカスタム ID。

グループ名を含む属

性（Attribute that
Contains the Group
Name）

LDAPオブジェクトがユーザグループを表しているかどうかを判別する LDAP検
索フィルタを選択します。

以下の値のいずれかを選択します。

• objectclass=groupofnames
• objectclass=groupofuniquenames
• objectclass=group
• [カスタム（custom）]。「objectclass=person」などのカスタムフィルタ。

注：クエリーによって、ポリシーグループで使用できる一連の認証グループが定

義されます。

オブジェクトがグ

ループかどうかを判

別するクエリ文字列

（Query string to
determine if object is a
group）

説明ユーザオブジェクト設

定

このユーザが属するすべてのグループをリストする属性を選択します。

以下の値のいずれかを選択します。

• [memberOf]。ユーザメンバを指定する、LDAPディレクトリで一意の ID。
• [カスタム（custom）]。「UserInGroup」などのカスタム ID。

ユーザオプジェクト内

のグループメンバー

シップ属性（Group
Membership Attribute
Within User Object）

グループメンバーシップ属性が、LDAPオブジェクトを参照する識別名（DN）で
あるかどうかを指定します。Active Directoryサーバの場合は、このオプションを
イネーブルにします。

これをイネーブルにした場合は、以下の設定を指定する必要があります。

グループメンバーシッ

プ属性は DN（Group
Membership Attribute is
a DN）

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
124

エンドユーザクレデンシャルの取得

LDAP認証レルムの作成



説明ユーザオブジェクト設

定

グループメンバーシップ属性が DNである場合に、ポリシーグループ設定でグ
ループ名として使用できる属性を指定します。

以下の値のいずれかを選択します。

• [cn]。グループ名を指定する、LDAPディレクトリで一意の ID。
• [カスタム（custom）]。「FinanceGroup」などのカスタム ID。

グループ名を含む属性

（Attribute that Contains
the Group Name）

LDAPオブジェクトがユーザグループを表しているかどうかを判別する LDAP検
索フィルタを選択します。

以下の値のいずれかを選択します。

• objectclass=groupofnames
• objectclass=groupofuniquenames
• objectclass=group
• [カスタム（custom）]。「objectclass=person」などのカスタムフィルタ。

注：クエリーによって、WebSecurityManagerポリシーで使用できる一連の認証グ
ループが定義されます。

オブジェクトがグルー

プかどうかを判別する

クエリ文字列（Query
string to determine if
object is a group）

ステップ 7 （任意）ユーザに対する外部 LDAP認証を設定します。

a) [外部認証クエリ（LDAP External Authentication Query）]を選択します。
b) ユーザアカウントを特定します。

検索を開始する LDAPディレクトリツリー内の適切な場所に移動するための
ベース DN。

ベース DN（Base DN）

一連の認証グループを返すクエリー。例：

(&(objectClass=posixAccount)(uid={u}))

または

(&(objectClass=user)(sAMAccountName={u}))

クエリー文字列（Query
String）

LDAP属性（例：displayName、gecos）。ユーザのフルネームが

格納されている属性

（Attribute containing the
user’s full name）

c) （任意）RFC 2307アカウント有効期限 LDAP属性に基づき、有効期限切れのアカウントはログインが
拒否されます。

d) ユーザのグループ情報を取得するクエリーを入力します。

1人のユーザが複数の LDAPグループに属しており、それぞれユーザロールが異なる場合は、最も限
定的なロールのアクセス許可が AsyncOSによってそのユーザに付与されます。
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検索を開始する LDAPディレクトリツリー内の適切な場所に移動するための
ベース DN。

ベース DN（Base DN）

(&(objectClass=posixAccount)(uid={u}))クエリー文字列（Query
String）

gecosユーザのフルネームが

格納されている属性

（Attribute containing the
user’s full name）

ステップ 8 （任意）[テスト開始（Start Test）]をクリックします。これにより、ユーザが実際にそれらを使用して認
証を受ける前に、入力した設定をテストして正しいかどうかを確認できます。テストの具体的な実行方法

については、「複数の NTLMレルムとドメインの使用（126ページ）」を参照してください。

変更を送信して確定すると、後でレルムの認証プロトコルを変更できなくなります。（注）

ステップ 9 変更を送信し、保存します。

次のタスク

Kerberos認証方式を使用する識別プロファイルを作成します。ユーザおよびクライアントソフ
トウェアの分類（149ページ）を参照してください。

関連項目

•外部認証（113ページ）

複数の NTLMレルムとドメインの使用

次のルールは、複数の NTLMレルムとドメインを使用する場合に該当します。

•最大 10の NTLM認証レルムを作成できます。
•ある NTLMレルムのクライアント IPアドレスが、別の NTLMレルムのクライアント IP
アドレスと重複しないようにする必要があります。

•各 NTLMレルムは 1つの Active Directoryドメインにのみ参加できますが、そのドメイン
が信頼しているあらゆるドメインのユーザを認証できます。この信頼は、同じフォレスト

内の他のドメインにデフォルトで適用され、少なくとも一方向の信頼が存在しているフォ

レスト外部のドメインに適用されます。

•既存の NTLMレルムが信頼していないドメインのユーザを認証するには、追加の NTLM
レルムを作成します。

認証レルムの削除について

認証レルムを削除すると関連する IDがディセーブルになり、さらに、関連するポリシーから
それらの IDが削除されます。
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認証レルムを削除すると、そのレルムがシーケンスから削除されます。

グローバル認証の設定

認証レルムの認証プロトコルとは別途に、グローバル認証の設定項目を設定してすべての認証

レルムに設定を適用します。

Webプロキシの展開モードは、設定できるグローバル認証の設定項目に影響します。明示的な
転送モードよりも、透過モードで展開されている場合の方がより多くの設定項目を使用できま

す。

始める前に

•以下の概念をよく理解しておいてください。

•認証の失敗（136ページ）
•認証の失敗：異なるクレデンシャルによる再認証の許可（141ページ）

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [グローバル認証設定（Global Authentication Settings）]セクションで、設定を編集します。

説明設定

以下の値のいずれかを選択します。

• [認証なしでトラフィックの通過を許可（Permit traffic to proceed
without authentication）]。処理が、ユーザが認証されたかのよ
うに続行されます。

• [認証に失敗した場合にすべてのトラフィックをブロック（Block
all traffic if user authentication fails）]。処理が中止され、すべて
のトラフィックがブロックされます。

認証サーバが利用できない場合の

アクション（Action if Authentication
Service Unavailable）

識別プロファイルポリシーでユーザにゲストアクセスを許可する場

合は、この設定項目により、Webプロキシがユーザをゲストとして
識別してアクセスログに記録する方法を指定します。

ユーザのゲストアクセス許可の詳細については、認証失敗後のゲス

トアクセスの許可（139ページ）を参照してください。

失敗した認証手続き（Failed
Authentication Handling）
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説明設定

制限が厳しいURLフィルタリングポリシーによって、または別の IP
アドレスへのログインの制限によってユーザがWebサイトからブロッ
クされた場合に、ユーザに再認証を許可します。

新しい認証クレデンシャルを入力できるリンクが記載されたブロッ

クページがユーザに表示されます。より多くのアクセスを許可する

クレデンシャルをユーザが入力すると、要求されたページがブラウ

ザに表示されます。

注：この設定は、制限が厳しいURLフィルタリングポリシーまたは
ユーザセッションの制限によってブロックされた、認証済みユーザ

にのみ適用されます。認証されずに、サブネットによりブロックさ

れたトランザクションには適用されません。

詳細については、認証の失敗：異なるクレデンシャルによる再認証

の許可（141ページ）を参照してください。

再認証（Re-authentication）

（URLカテゴリまたはユーザセッ
ションの制限によりエンドユーザ

がブロックされた場合に再認証プ

ロンプトをイネーブルにする

（Enable Re-Authentication Prompt If
End User Blocked by URLCategory or
User Session Restriction））

認証サーバによって再検証されるまで、ユーザのクレデンシャルが

キャッシュ内に保管される期間を制御します。これには、ユーザ名

とパスフレーズ、およびユーザに関連付けられているディレクトリ

グループが含まれます。

デフォルト値は推奨されている設定です。[サロゲートタイムアウト
（Surrogate Timeout）]が設定されており、その値が [ベーシック認証
トークン TTL（Basic Authentication Token TTL）]よりも大きい場合
は、サロゲートタイムアウトの値が優先され、Webプロキシは、サ
ロゲートタイムアウトの期限が切れた後に認証サーバに連絡します。

ベーシック認証トークン TTL
（Basic Authentication Token TTL）

その他の設定可能な認証設定項目は、Webプロキシが展開されているモード（透過モードまたは明示的な
転送モード）に応じて異なります。

ステップ 4 Webプロキシが透過モードで展開されている場合は、以下の設定項目を編集します。

説明設定

クライアントが暗号化 HTTPS接続を介してWebプロキシにログイ
ンクレデンシャルを送信するかどうかを指定します。

この設定は基本認証方式と NTLMSPP認証方式の両方に適用されま
すが、特に基本認証方式の場合に役立ちます。基本認証方式では、

ユーザクレデンシャルがプレーンテキストで送信されるからです。

詳細については、認証の失敗（136ページ）を参照してください。

クレデンシャルの暗号化（Credential
Encryption）
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説明設定

HTTPS接続を介してユーザ認証要求をリダイレクトする場合に使用
する TCPポートを指定します。

これによって、クライアントが HTTPSによるWebプロキシへの接
続を開始するポートが指定されます。これは、クレデンシャルの暗

号化がイネーブルになっている場合や、アクセスコントロールの使

用時にユーザに認証を求める場合に発生します。

HTTPSリダイレクトポート
（HTTPS Redirect Port）

Webプロキシが着信接続をリッスンするネットワークインターフェ
イスの短いホスト名を入力します。

透過モードで展開されているアプライアンスに認証を設定した場合、

Webプロキシは、ユーザの認証のためにクライアントに送信するリ
ダイレクション URLでこのホスト名を使用します。

以下の値のいずれかを入力できます。

• [1語のホスト名（Singlewordhostname）]。クライアントとWeb
セキュリティアプライアンスが DNS解決可能な 1語のホスト
名を入力できます。これにより、クライアントは、ブラウザ側

を設定することなく、Internet Explorerで真のシングルサインオ
ンを実現できます。必ず、クライアントとWebセキュリティア
プライアンスが DNS解決可能な 1語のホスト名を入力してくだ
さい。たとえば、クライアントがドメイン mycompany.comにあ
り、Webプロキシがリッスンしているインターフェイスに完全
なホスト名 proxy.mycompany.comが設定されている場合、
このフィールドには proxyと入力する必要があります。クライ
アントはプロキシに対してルックアップを実行し、

proxy.mycompany.comを解決できます。
• [完全修飾ドメイン名（FQDN）（Fully qualified domain name
(FQDN)）]。このフィールドに、FQDNまたは IPアドレスを入
力することもできます。ただし、その場合、Internet Explorerや
Firefoxブラウザで真のシングルサインオンを実現するには、入
力するFQDNまたは IPアドレスが、クライアントブラウザのク
ライアント信頼済みサイトリストに追加されていることを確認

する必要があります。デフォルト値は、プロキシトラフィック

に使用されるインターフェイスに応じて、M1またはP1インター
フェイスの FQDNです。

リダイレクトホスト名（Redirect
Hostname）
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説明設定

クライアントに認証クレデンシャルを再度要求するまでに、Webプ
ロキシが待機する時間を指定します。クレデンシャルを再度要求す

るまで、Webプロキシはサロゲートに保存された値（IPアドレスま
たは Cookie）を使用します。

一般的に、ブラウザなどのユーザエージェントでは、ユーザが毎回

クレデンシャルを入力する必要がないように、認証クレデンシャル

がキャッシュされます。

クレデンシャルキャッシュオプ

ション:（Credential CacheOptions:）

サロゲートタイムアウト（Surrogate
Timeout）

IPアドレスを認証サロゲートとして使用する場合は、この設定で、
クライアントがアイドル状態のときに、認証クレデンシャルをクラ

イアントに再要求するまでWebプロキシが待機する時間を指定しま
す。

この値がサロゲートタイムアウト値よりも大きい場合、この設定に

は効力がなく、サロゲートタイムアウトに達した後にクライアント

への認証要求が行われます。

この設定を使用すると、コンピュータの前にいない時間が多いユー

ザの脆弱性を低減できます。

クレデンシャルキャッシュオプ

ション:（Credential CacheOptions:）

クライアント IPアイドルタイムア
ウト（Client IP Idle Timeout）

認証キャッシュに格納するエントリの数を指定します。この値を設

定すると、実際にこのデバイスを使用しているユーザの数に安全に

対応できます。デフォルト値は推奨されている設定です。

クレデンシャルキャッシュオプ

ション:（Credential CacheOptions:）

キャッシュサイズ（Cache Size）

認証済みユーザが複数の IPアドレスから同時にインターネットにア
クセスすることを許可するかどうかを指定します。

ユーザが未認証ユーザと認証クレデンシャルを共有しないように、1
つのマシンへのアクセスを制限できます。ユーザが別のマシンでロ

グインできない場合は、エンドユーザ通知ページが表示されます。

このページの [再認証（Re-authentication）]設定を使用し、ユーザが
ボタンをクリックして別のユーザ名でログインできるかどうかを指

定することもできます。

この設定をイネーブルにする場合は、制限タイムアウト値を入力し

ます。この値によって、別の IPアドレスでマシンにログインできる
ようになるまでのユーザの待機時間を指定します。制限タイムアウ

ト値は、サロゲートタイムアウト値よりも大きい値でなければなり

ません。

authcache CLIコマンドを使用して、認証キャッシュから特定のユー
ザやすべてのユーザを削除できます。

ユーザセッション制限（User
Session Restrictions）
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説明設定

クレデンシャルの暗号化またはアクセスコントロールを使用してい

る場合は、アプライアンスがそれに付属しているデジタル証明書と

キー（Cisco IronPortWebセキュリティアプライアンスデモ証明書）
を使用するか、ここでアップロードするデジタル証明書を使用する

かを選択できます。

詳細設定（Advanced）

ステップ 5 Webプロキシが明示的な転送モードで展開されている場合は、以下の設定項目を編集します。

説明設定

クライアントが暗号化HTTPS接続を介してWebプロキシにログイン
クレデンシャルを送信するかどうかを指定します。クレデンシャル

の暗号化をイネーブルにするには、[HTTPSリダイレクト（セキュア
な）（HTTPSRedirect (Secure)）]を選択します。クレデンシャルの暗
号化をイネーブルにすると、認証のためにクライアントをWebプロ
キシにリダイレクトする方法を設定する追加フィールドが表示され

ます。

この設定は基本認証方式と NTLMSPP認証方式の両方に適用されま
すが、特に基本認証方式の場合に役立ちます。基本認証方式では、

ユーザクレデンシャルがプレーンテキストで送信されるからです。

詳細については、認証の失敗（136ページ）を参照してください。

クレデンシャルの暗号化（Credential
Encryption）

HTTPS接続を介してユーザ認証要求をリダイレクトする場合に使用
する TCPポートを指定します。

これによって、クライアントがHTTPSによるWebプロキシへの接続
を開始するポートが指定されます。これは、クレデンシャルの暗号

化がイネーブルになっている場合や、アクセスコントロールの使用

時にユーザに認証を求める場合に発生します。

HTTPSリダイレクトポート
（HTTPS Redirect Port）
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説明設定

Webプロキシが着信接続をリッスンするネットワークインターフェ
イスの短縮形のホスト名を入力します。

上記の認証モードをイネーブルにすると、Webプロキシは、ユーザ
の認証のためにクライアントに送信するリダイレクション URLでこ
のホスト名を使用します。

以下の値のいずれかを入力できます。

• [1語のホスト名（Singlewordhostname）]。クライアントとWeb
セキュリティアプライアンスがDNS解決可能な 1語のホスト名
を入力できます。これにより、クライアントは、ブラウザ側を

設定することなく、Internet Explorerで真のシングルサインオン
を実現できます。必ず、クライアントとWebセキュリティアプ
ライアンスが DNS解決可能な 1語のホスト名を入力してくださ
い。たとえば、クライアントがドメインmycompany.comにあり、
Webプロキシがリッスンしているインターフェイスに完全なホ
スト名 proxy.mycompany.comが設定されている場合、このフィー

ルドにはproxyと入力する必要があります。クライアントはプロ

キシに対してルックアップを実行し、proxy.mycompany.comを解

決できます。

• [完全修飾ドメイン名（FQDN）（Fully qualified domain name
(FQDN)）]。このフィールドに、FQDNまたは IPアドレスを入
力することもできます。ただし、その場合、Internet Explorerや
Firefoxブラウザで真のシングルサインオンを実現するには、入
力する FQDNまたは IPアドレスが、クライアントブラウザのク
ライアント信頼済みサイトリストに追加されていることを確認

する必要があります。デフォルト値は、プロキシトラフィック

に使用されるインターフェイスに応じて、M1またはP1インター
フェイスの FQDNです。

リダイレクトホスト名（Redirect
Hostname）

クライアントに認証クレデンシャルを再度要求するまでに、Webプ
ロキシが待機する時間を指定します。クレデンシャルを再度要求す

るまで、Webプロキシはサロゲートに保存された値（IPアドレスま
たは Cookie）を使用します。

一般的に、ブラウザなどのユーザエージェントでは、ユーザが毎回

クレデンシャルを入力する必要がないように、認証クレデンシャル

がキャッシュされます。

クレデンシャルキャッシュオプ

ション:（Credential CacheOptions:）

サロゲートタイムアウト（Surrogate
Timeout）
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説明設定

IPアドレスを認証サロゲートとして使用する場合は、この設定で、
クライアントがアイドル状態のときに、認証クレデンシャルをクラ

イアントに再要求するまでWebプロキシが待機する時間を指定しま
す。

この値がサロゲートタイムアウト値よりも大きい場合、この設定に

は効力がなく、サロゲートタイムアウトに達した後にクライアント

への認証要求が行われます。

この設定を使用すると、コンピュータの前にいない時間が多いユー

ザの脆弱性を低減できます。

クレデンシャルキャッシュオプ

ション:（Credential CacheOptions:）

クライアント IPアイドルタイムア
ウト（Client IP Idle Timeout）

認証キャッシュに格納するエントリの数を指定します。この値を設

定すると、実際にこのデバイスを使用しているユーザの数に安全に

対応できます。デフォルト値は推奨されている設定です。

クレデンシャルキャッシュオプ

ション:（Credential CacheOptions:）

キャッシュサイズ（Cache Size）

認証済みユーザが複数の IPアドレスから同時にインターネットにア
クセスすることを許可するかどうかを指定します。

ユーザが未認証ユーザと認証クレデンシャルを共有しないように、1
つのマシンへのアクセスを制限できます。ユーザが別のマシンでロ

グインできない場合は、エンドユーザ通知ページが表示されます。

このページの [再認証（Re-authentication）]設定を使用し、ユーザが
ボタンをクリックして別のユーザ名でログインできるかどうかを指

定することもできます。

この設定をイネーブルにする場合は、制限タイムアウト値を入力し

ます。この値によって、別の IPアドレスでマシンにログインできる
ようになるまでのユーザの待機時間を指定します。制限タイムアウ

ト値は、サロゲートタイムアウト値よりも大きい値でなければなり

ません。

authcache CLIコマンドを使用して、認証キャッシュから特定のユー
ザやすべてのユーザを削除できます。

ユーザセッション制限（User
Session Restrictions）

クレデンシャルの暗号化またはアクセスコントロールを使用してい

る場合は、アプライアンスがそれに付属しているデジタル証明書と

キー（Cisco IronPort Webセキュリティアプライアンスデモ証明書）
を使用するか、ここでアップロードするデジタル証明書を使用する

かを選択できます。

デジタル証明書とキーをアップロードするには、[参照（Browse）]
をクリックして、ローカルマシン上の必要なファイルに移動します。

次に、目的のファイルを選択してから、[ファイルのアップロード
（Upload Files）]をクリックします。

詳細設定（Advanced）
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ステップ 6 変更を送信し、保存します。

認証シーケンス
•認証シーケンスについて（134ページ）
•認証シーケンスの作成（135ページ）
•認証シーケンスの編集および順序変更（135ページ）
•認証シーケンスの削除（136ページ）

認証シーケンスについて

認証シーケンスを使用すると、さまざまな認証サーバやプロトコルで 1つの IDによってユー
ザを認証できます。認証シーケンスは、プライマリ認証オプションを使用できなくなった場合

にバックアップオプションを提供する上でも役立ちます。

認証シーケンスは複数の認証レルムの集合です。使用するレルムには、さまざまな認証サーバ

や認証プロトコルを指定できます。認証レルムの詳細については、認証レルム（113ページ）
を参照してください。

2番目の認証レルムを作成すると、[ネットワーク（Network）] > [認証（Authentication）]に、
[すべてのレルム（All Realms）]というデフォルトの認証シーケンスを含む [レルムシーケン
ス（Realm Sequences）]セクションが自動的に表示されます。[すべてのレルム（All Realms）]
シーケンスには、ユーザが定義した各レルムが自動的に含まれます。[すべてのレルム（All
Realms）]シーケンス内のレルムの順序は変更できますが、[すべてのレルム（All Realms）]
シーケンスを削除したり、そこからレルムを削除することはできません。

複数の NTLM認証レルムを定義した場合、Webセキュリティアプライアンスは、各シーケン
スの 1つの NTLM認証レルムだけを NTLMSSP認証方式で使用します。[すべてのレルム（All
Realms）]シーケンスを含め、各シーケンス内から、NTLMSSPで使用する NTLM認証レルム
を選択できます。複数の NTLMレルムを NTLMSSPで使用するには、各レルムに対して個々
に識別プロファイルを定義します。

認証で使用されるシーケンス内の認証レルムは、以下によって決まります。

•使用される認証方式。通常これは、クライアントに入力したクレデンシャルタイプで指定
されます。

•シーケンス内でのレルムの順序（1つの NTLMSSPレルムだけを使用できるので、基本レ
ルムのみ）。

最適なパフォーマンスを得るには、1つのレルムを使用して同じサブネット上のクライアント
を認証します。

ヒント
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認証シーケンスの作成

始める前に

•複数の認証レルムを作成します（認証レルム（113ページ）を参照）。
• Webセキュリティアプライアンスがセキュリティ管理アプライアンスで管理されている
場合は、異なるWebセキュリティアプライアンス上の同名の認証レルムのプロパティが、
各アプライアンスで定義されているプロパティと同一になるように設定しておきます。

• AsyncOSでは、レルムを使用して認証を処理する際に、リストの先頭のレルムから順番に
使用されることに注意してください。

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [シーケンスを追加（Add Sequence）]をクリックします。

ステップ 3 英数字とスペース文字を使用して、シーケンスの一意の名前を入力します。

ステップ 4 [基本スキームのレルムシーケンス（Realm Sequence for Basic Scheme）]領域の最初の行で、シーケンスに
含める最初の認証レルムを選択します。

ステップ 5 [基本スキームのレルムシーケンス（Realm Sequence for Basic Scheme）]領域の 2番目の行で、シーケンス
に含める以下のレルムを選択します。

ステップ 6 （任意）基本クレデンシャルを使用する他のレルムを追加するには、[行の追加（Add Row）]をクリック
します。

ステップ 7 NTLMレルムを定義したら、[NTLMSSPスキームのレルム（Realm for NTLMSSP Scheme）]フィールドで
NTLMレルムを選択します。

Webプロキシは、クライアントがNTLMSSP認証クレデンシャルを送信するときに、このNTLMレルムを
使用します。

ステップ 8 変更を送信し、保存します。

認証シーケンスの編集および順序変更

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 編集または順序変更するシーケンスの名前をクリックします。

ステップ 3 レルムを配置するシーケンス内の位置番号に対応する行で、[レルム（Realms）]ドロップダウンリストか
らレルム名を選択します。

[すべてのレルム（AllRealms）]シーケンスの場合は、レルムの順序のみを変更できます。レルム
自体を変更することはできません。[すべてのレルム（AllRealms）]シーケンス内のレルムの順序
を変更するには、[順序（Order）]列の矢印をクリックして、該当するレルムの位置を変更しま
す。

（注）

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
135

エンドユーザクレデンシャルの取得

認証シーケンスの作成



ステップ 4 すべてのレルムをリストして順序付けするまで、必要に応じてステップ 3を繰り返し、各レルム名が 1つ
の行にのみ表示されていることを確認します。

ステップ 5 変更を送信し、保存します。

認証シーケンスの削除

始める前に

認証レルムを削除すると関連する IDがディセーブルになり、さらに、関連するポリシーから
それらの IDが削除されるので注意してください。

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 シーケンス名に対応するゴミ箱アイコンをクリックします。

ステップ 3 [削除（Delete）]をクリックして、シーケンスを削除することを確定します。

ステップ 4 変更を保存します。

認証の失敗
•認証の失敗について（136ページ）
•問題のあるユーザエージェントの認証のバイパス（137ページ）
•認証のバイパス（138ページ）
•認証サービスが使用できない場合の未認証トラフィックの許可（139ページ）
•認証失敗後のゲストアクセスの許可（139ページ）
•認証の失敗：異なるクレデンシャルによる再認証の許可（141ページ）

認証の失敗について

以下の理由により認証に失敗したため、ユーザがWebからブロックされることがあります。

•クライアント/ユーザエージェントの制限。一部のクライアントアプリケーションでは、
認証が適切にサポートされないことがあります。認証を必要としない識別プロファイルを

設定し、識別プロファイルの基準をそのクライアント（およびアクセスする必要がある

URL（任意））に基づかせることで、これらのクライアントの認証をバイパスできます。
•認証サービスを使用できない。ネットワークまたはサーバの問題によって、認証サービス
を使用できない場合があります。このような状況が生じた場合に未認証トラフィックを許

可することを選択できます。

•クレデンシャルが無効である。ユーザによっては、適切な認証を得るための有効なクレデ
ンシャルを提供できないことがあります（ビジターやクレデンシャルを待っているユーザ
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など）。そのようなユーザに制限付きのWebアクセスを許可するかどうかを選択できま
す。

関連項目

•問題のあるユーザエージェントの認証のバイパス（137ページ）
•認証のバイパス（138ページ）
•認証サービスが使用できない場合の未認証トラフィックの許可（139ページ）
•認証失敗後のゲストアクセスの許可（139ページ）

問題のあるユーザエージェントの認証のバイパス

一部のユーザエージェントには、通常の動作に影響する認証問題があることが判明されていま

す。

以下のユーザエージェント経由で認証をバイパスする必要があります。

• Windows Updateエージェント
• MICROSOFT_DEVICE_METADATA_RETRIEVAL_CLIENT
• Microsoft BITS
• SLSSoapClient
• Akamai NetSession Interface
• Microsoft CryptoAPI
• NCSI
• MSDW
• Gnotify
• msde
• Google Update

トラフィックのフィルタリング（URLカテゴリに基づく）とスキャン（McAfee、Webroot）
は、引き続き、アクセスポリシー設定に従い、アクセスポリシーによって実行されます。

（注）

ステップ 1 指定したユーザエージェントとの認証をバイパスするように識別プロファイルを設定します。

a) [Webセキュリティマネージャ（Web Security Manager）] > [識別プロファイル（Identification Profile）]
を選択します。

b) [識別プロファイルの追加（Add Identification Profile）]をクリックします。
c) 情報を入力します。

値オプション

ユーザエージェントのAuthExempt識別プロファ
イル。

[名前（Name）]

処理順序の最初のプロファイルに設定します。上に挿入（Insert Above）
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値オプション

ブランクのままにします。サブネット別メンバの定義（Define Members by
Subnet）

認証は不要です。認証ごとにメンバを定義（Define Members by
Authentication）

d) [詳細設定（Advanced）] > [ユーザエージェント（User Agents）]をクリックします。
e) [選択なし（None Selected）]をクリックします。
f) [カスタムユーザエージェント（Custom User Agents）]で、問題のあるユーザエージェントの文字列を
指定します。

ステップ 2 アクセスポリシーの設定

a) [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選
択します。

b) [ポリシーを追加（Add Policy）]をクリックします。
c) 情報を入力します。

値オプション

ユーザエージェントの認証免除ポリシー名

処理順序の最初のポリシーに設定します。上記ポリシーを挿入（Insert Above Policy）

ユーザエージェントの AuthExempt識別プロファ
イル。

識別プロファイルポリシー（Identification Profile
Policy）

なし詳細設定（Advanced）

ステップ 3 変更を送信し、保存します。

認証のバイパス

詳細情報手順

カスタムURLカテゴリの作成およ
び編集（196ページ）

[詳細設定（Advanced）]プロパティを設定して、影
響を受けるWebサイトを含むカスタムURLカテゴ
リを作成します。

1
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詳細情報手順

ユーザおよびクライアントソフト

ウェアの分類（149ページ）
以下の特性を持つ識別プロファイルを作成します。

•認証を必要とする IDが特に配置されている。
•カスタム URLカテゴリが含まれている。
•影響を受けるクライアントアプリケーション
が含まれている。

•認証を必要としない。

2

ポリシーの作成（236ページ）識別プロファイルのポリシーを作成します。3

関連項目

• Webプロキシのバイパス

認証サービスが使用できない場合の未認証トラフィックの許可

この設定は、認証サービスを使用できない場合にのみ適用されます。恒久的に認証をバイパス

するわけではありません。代替の方法については、次を参照してください。認証の失敗につい

て（136ページ）

（注）

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [認証サーバが利用できない場合のアクション（Action ifAuthentication ServiceUnavailable）]フィールドで、
[認証なしでトラフィックの通過を許可（Permit traffic to proceedwithout authentication）]をクリックします。

ステップ 4 変更を送信し、保存します。

認証失敗後のゲストアクセスの許可

ゲストアクセスを許可するには、次の手順を実行する必要があります。

1. ゲストアクセスをサポートする識別プロファイルの定義（140ページ）
2. ゲストアクセスをサポートしている識別プロファイルのポリシーでの使用（140ページ）
3. （オプション）ゲストユーザの詳細の記録方法の設定（141ページ）
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識別プロファイルがゲストアクセスを許可しており、その識別プロファイルを使用している

ユーザ定義のポリシーがない場合、認証に失敗したユーザは適切なポリシータイプのグローバ

ルポリシーと照合されます。たとえば、MyIdentificationProfileがゲストアクセスを許可し、
MyIdentificationProfileを使用するユーザ定義のアクセスポリシーがない場合、認証に失敗した
ユーザはグローバルアクセスポリシーに一致します。ゲストユーザをグローバルポリシーと

照合しない場合は、ゲストユーザに適用してすべてのアクセスをブロックするポリシーグルー

プを、グローバルポリシーよりも上に作成します。

（注）

ゲストアクセスをサポートする識別プロファイルの定義

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [識別プロファイル（Identification Profiles）]を
選択します。

ステップ 2 [識別プロファイルの追加（Add Identification Profile）]をクリックして新しい IDを追加するか、使用する
既存の IDの名前をクリックします。

ステップ 3 [ゲスト権限をサポート（Support Guest Privileges）]チェックボックスをオンにします。

ステップ 4 変更を送信し、保存します。

ゲストアクセスをサポートしている識別プロファイルのポリシーでの使用

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]メニューからポリシータイプを選択します。

ステップ 2 ポリシーテーブル内のポリシー名をクリックします。

ステップ 3 [識別プロファイルおよびユーザ（Identification Profiles And Users）]ドロップダウンリストから、[1つ以上
の識別プロファイルを選択（Select OneOrMore Identification Profiles）]を選択します（まだ選択していない
場合）。

ステップ 4 [識別プロファイル（Identification Profile）]列のドロップダウンリストから、ゲストアクセスをサポート
しているプロファイルを選択します。

ステップ 5 [ゲスト（認証に失敗したユーザ）（Guests (Users Failing Authentication)）]オプションボタンをクリックし
ます。

このオプションを使用できない場合は、選択したプロファイルがゲストアクセスをサポートする

ように設定されていないことを示しています。ステップ 4に戻って別のものを選択するか、ゲス
トアクセスをサポートする識別プロファイルの定義（140ページ）を参照して、新しいポリシー
を定義してください。

（注）

ステップ 6 変更を送信し、保存します。
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ゲストユーザの詳細の記録方法の設定

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [失敗した認証手続き（Failed Authentication Handling）]フィールドで、次に示す [ゲストユーザのログ方法
（Log Guest User By）]のオプションボタンをクリックします。

説明オプションボタン

ゲストユーザのクライアント IPアドレスがアクセスログに記録されます。[IPアドレス（IP
Address）]

最初に認証に失敗したユーザ名がアクセスログに記録されます。[エンドユーザが入力した
ユーザ名（User Name As
Entered By End-User）]

ステップ 4 変更を送信し、保存します。

認証の失敗：異なるクレデンシャルによる再認証の許可

•異なるクレデンシャルによる再認証の許可について（141ページ）
•異なるクレデンシャルによる再認証の許可（141ページ）

異なるクレデンシャルによる再認証の許可について

前に使用したクレデンシャルが認証に失敗した場合に、ユーザが別のクレデンシャルを使用し

て再認証を受けることを許可するには、再認証機能を使用します。ユーザは正常に認証されま

すが、アクセスが許可されない限り、Webリソースにはアクセスできません。これは、認証
は、検証したクレデンシャルをポリシーに渡すためにユーザを識別するだけであり、リソース

へのユーザのアクセスを許可（または禁止）するのはポリシーだからです。

再認証を受けるには、ユーザは正常に認証されている必要があります。

•ユーザ定義のエンドユーザ通知ページで再認証機能を使用するには、リダイレクト URL
を解析する CGIスクリプトで Reauth_URLパラメータを解析して使用する必要がありま
す。

異なるクレデンシャルによる再認証の許可

ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。
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ステップ 3 [URLカテゴリまたはユーザセッションの制限によりエンドユーザがブロックされた場合に再認証プロン
プト（Re-Authentication Prompt If End User Blocked by URL Category or User Session Restriction）]チェック
ボックスをオンにします。

ステップ 4 [送信（Submit）]をクリックします。

識別済みユーザの追跡

アプライアンスがクッキーベースの認証サロゲートを使用するように設定されている場合、ア

プライアンスは HTTP要求を介した HTTPSおよび FTPのクライアントからクッキー情報を取
得しません。このため、クッキーからユーザ名を取得できません。

（注）

明示的要求でサポートされる認証サロゲート

クレデンシャルの暗号化がイネーブルの場

合

クレデンシャルの暗号化がディセー

ブルの場合

サロゲート

タイプ

ネイティブ
FTP

HTTPSおよび

FTP over HTTP

HTTPネイティブ
FTP

HTTPSお
よび

FTP over
HTTP

HTTP[プロトコル
（Protocol）]：

NANANA○○○サロゲート

なし

○○○○○○IPベース

○***×/○**○○***○***○Cookieベー
ス

透過的要求でサポートされる認証サロゲート

ユーザおよびクライアントソフトウェアの分類（149ページ）の[認証サロゲート（Authentication
Surrogates）]オプションの説明も参照してください。

（注）

クレデンシャルの暗号化がイネーブルの場

合

クレデンシャルの暗号化がディセー

ブルの場合

サロゲート

タイプ

ネイティブ
FTP

HTTPSHTTPネイティブ
FTP

HTTPSHTTP[プロトコル
（Protocol）]：
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クレデンシャルの暗号化がイネーブルの場

合

クレデンシャルの暗号化がディセー

ブルの場合

サロゲート

タイプ

NANANANANANAサロゲート

なし

×/○*×/○*○×/○*×/○*○IPベース

×/○**×/○**○×/○**×/○**○Cookieベー
ス

*クライアントがHTTPサイトに要求を送信し、認証された後に機能します。その前の動作は、
トランザクションタイプによって異なります。

•ネイティブ FTPトランザクション。トランザクションが認証をバイパスします。
• HTTPSトランザクション。トランザクションがドロップされます。ただし、認証を目的
とする最初の HTTPS要求を復号化するように HTTPSプロキシを設定できます。

** Cookieベースの認証を使用している場合、Webプロキシは、HTTPS、ネイティブ FTP、お
よび FTP over HTTPの各トランザクションに対してユーザを認証できません。この制限によ
り、すべてのHTTPS、ネイティブ FTP、FTP over HTTPの要求が認証をバイパスするため、認
証は要求されません。

***この場合は、Cookieベースのサロゲートが設定されていても、サロゲートは使用されませ
ん。

関連項目

•識別プロファイルと認証（156ページ）

再認証ユーザの追跡

再認証の場合、より強力な権限を持つユーザが認証を求め承認されると、Webプロキシは、設
定されている認証サロゲートに応じた期間だけこのユーザの IDをキャッシュします。

• [セッションCookie（Sessioncookie）]。特権ユーザのアイデンティティが、ブラウザを閉
じるか、セッションがタイムアウトになるまで使用されます。

• [永続的なCookie（Persistent cookie）]。特権ユーザのアイデンティティが、サロゲートが
タイムアウトするまで使用されます。

• [IPアドレス（IP Address）]。特権ユーザのアイデンティティが、サロゲートがタイムア
ウトするまで使用されます。

• [サロゲートなし（No surrogate）]。デフォルトでは、Webプロキシは新しい接続ごとに
認証を要求しますが、再認証がイネーブルの場合は新しい要求ごとに認証を要求します。

そのため、NTLMSSPを使用すると認証サーバの負荷が増大します。ただし、認証アクティ
ビティの増加はユーザにはわからない場合があります。ほとんどのブラウザでは、ブラウ

ザが閉じられるまで特権ユーザのクレデンシャルがキャッシュされ、再入力を求めること

なく認証が行われるからです。また、Webプロキシが透過モードで展開され、[明示的転
送要求に同じサロゲート設定を適用（Apply same surrogate settings to explicit forward requests）]

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
143

エンドユーザクレデンシャルの取得

再認証ユーザの追跡



オプションがイネーブルでない場合は、明示的な転送要求に認証サロゲートが使用され

ず、再認証により負荷が増加します。

Webセキュリティアプライアンスが認証サロゲートに Cookieを使用する場合は、クレデン
シャルの暗号化をイネーブルにすることを推奨します。

（注）

資格情報
認証クレデンシャルは、ユーザのブラウザまたは別のクライアントアプリケーションを介して

ユーザに認証クレデンシャルの入力を求めることによってユーザから取得されるか、または別

のソースから透過的に取得されます。

•セッション中のクレデンシャルの再利用の追跡（144ページ）
•認証および承認の失敗（145ページ）
•クレデンシャルの形式（145ページ）
•基本認証のクレデンシャルの暗号化（145ページ）

セッション中のクレデンシャルの再利用の追跡

セッション中に 1回ユーザを認証した後、認証サロゲートを使用すると、新しい要求ごとに
ユーザを認証するのでなく、そのセッション全体におけるクレデンシャルの再利用を追跡でき

ます。認証サロゲートは、ユーザのワークステーションの IPアドレスまたはセッションに割
り当てられた Cookieに基づくことができます。

Internet Explorerの場合は、リダイレクトホスト名として、完全修飾ドメイン名ではなく、
（ドットを含まない）短縮形のホスト名またはNetBIOS名を必ず使用してください。または、
Internet Explorerの [ローカルイントラネット]ゾーンにアプライアンスのホスト名を追加する
ことができます（[ツール] > [インターネットオプション] > [セキュリティ]タブ）。ただし、
この操作をすべてのクライアントで実行する必要があります。これに関する詳細については、

『How do I properly set up NTLMwith SSO (credentials sent transparently)?』を参照してください。

Firefoxおよびその他のMicrosoft以外のブラウザでは、パラメータ
network.negotiate-auth.delegation-uris、network.negotiate-auth.trusted-uris、
network.automatic-ntlm-auth.trusted-urisを透過モードのリダイレクトホスト名に設定する必
要があります。『Firefox is not sending authentication credentials transparently (SSO)』も参照して
ください。この記事には、Firefoxパラメータの変更に関する一般情報が記載されています。

リダイレクトホスト名については、グローバル認証の設定（127ページ）、またはCLIコマン
ド sethostnameを参照してください。
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認証および承認の失敗

互換性のないクライアントアプリケーションなど、容認できる理由で認証に失敗した場合は、

ゲストアクセスを許可できます。

認証に成功したが、承認に失敗した場合は、要求したリソースへのアクセスが許可される可能

性がある別のクレデンシャルセットによる再認証を許可できます。

関連項目

•認証失敗後のゲストアクセスの許可（139ページ）
•異なるクレデンシャルによる再認証の許可（141ページ）

クレデンシャルの形式

クレデンシャルの形式認証方式

MyDomain\jsmithNTLMSSP

jsmith

MyDomain\jsmith

ユーザがWindowsドメインを入力しなかった場合は、Webプ
ロキシによってデフォルトのWindowsドメインが付加されま
す。

（注）

基本

基本認証のクレデンシャルの暗号化

基本認証のクレデンシャルの暗号化について

暗号化した形式でクレデンシャルを HTTPS経由で送信するには、クレデンシャルの暗号化を
イネーブルにします。これによって、基本認証プロセスのセキュリティが向上します。

Webセキュリティアプライアンスは認証の安全を確保するために、デフォルトで自身の証明
書と秘密キーを使用してクライアントとの HTTPS接続を確立します。ただし、大部分のブラ
ウザでは、この証明書が無効であることがユーザに警告されます。無効な証明書に関するメッ

セージをユーザに表示しないようにするには、組織で使用している有効な証明書とキーのペア

をアップロードします。

クレデンシャル暗号化の設定

始める前に

• IPサロゲートを使用するようにアプライアンスを設定します。
•（任意）証明書と暗号化された秘密キーを取得します。ここで設定した証明書とキーは、
アクセスコントロールでも使用されます。
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ステップ 1 [ネットワーク（Network）] > [認証（Authentication）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [クレデンシャルの暗号化（Credential Encryption）]フィールドで、[認証には暗号化されたHTTPS接続を使
用（Use Encrypted HTTPS Connection For Authentication）]チェックボックスをオンにします。

ステップ 4 （任意）認証時のクライアントの HTTPS接続に対して、[HTTPSリダイレクトポート（HTTPS Redirect
Port）]フィールドでデフォルトのポート番号（443）を編集します。

ステップ 5 （任意）証明書とキーをアップロードします。

a) [詳細設定（Advanced）]セクションを展開します。
b) [証明書（Certificate）]フィールドで [参照（Browse）]をクリックし、アップロードする証明書ファイ
ルを検索します。

c) [キー（Key）]フィールドで [参照（Browse）]をクリックし、アップロードする秘密キーファイルを
検索します。

d) [ファイルのアップロード（Upload File）]をクリックします。

ステップ 6 変更を送信し、保存します。

次のタスク

関連項目

•証明書の管理（Certificate Management）（529ページ）。

認証に関するトラブルシューティング
• NTLMSSPに起因する LDAPユーザの認証の失敗（553ページ）
• LDAP参照に起因する LDAP認証の失敗（554ページ）
•基本認証の失敗（554ページ）
•エラーによりユーザがクレデンシャルを要求される（555ページ）
• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ一致
する（572ページ）

•認証をサポートしていない URLにアクセスできない（578ページ）
•クライアント要求がアップストリームプロキシで失敗する（579ページ）

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
146

エンドユーザクレデンシャルの取得

認証に関するトラブルシューティング



第 7 章

ポリシーの適用に対するエンドユーザの分

類

この章は、次の項で構成されています。

•ユーザおよびクライアントソフトウェアの分類：概要（147ページ）
•ユーザおよびクライアントソフトウェアの分類：ベストプラクティス（148ページ）
•識別プロファイルの条件（148ページ）
•ユーザおよびクライアントソフトウェアの分類（149ページ）
•識別プロファイルと認証（156ページ）
•識別プロファイルのトラブルシューティング（158ページ）

ユーザおよびクライアントソフトウェアの分類：概要
識別プロファイルによるユーザおよびユーザエージェント（クライアントソフトウェア）の

分類は、以下の目的のために行われます。

•ポリシーの適用に対するトランザクション要求をグループ化します（SaaSを除く）。
•識別および認証の要件の指定

AsyncOSはすべてのトランザクションに識別プロファイルを割り当てます。

•カスタム識別プロファイル：AsyncOSは、そのアイデンティティの条件に基づいてカスタ
ムプロファイルを割り当てます。

•グローバル識別プロファイル：AsyncOSは、カスタムプロファイルの条件を満たさない
トランザクションにグローバルプロファイルを割り当てます。デフォルトでは、グローバ

ルプロファイルには認証が必要ありません。

AsyncOSは最初から順番に識別プロファイルを処理します。グローバルプロファイルは最後
のプロファイルです。

識別プロファイルには 1つの条件だけを含めることができます。複数の条件を含む識別プロ
ファイルはすべての条件を満たす必要があります。

1つのポリシーによって複数の識別プロファイルを要求できます。
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この識別プロファイルは、認証に失敗したユーザにゲストアクセスを許可

し、それらのユーザに適用されます。

1

この識別プロファイルには、認証は使用されません。2

この識別プロファイルで指定されたユーザグループは、このポリシーで認

証されます。

3

この識別プロファイルでは認証シーケンスが使用され、このポリシーが

シーケンス内の 1つのレルムに適用されます。
4

ユーザおよびクライアントソフトウェアの分類：ベスト

プラクティス
•一般的な識別プロファイルを少数作成して、すべてのユーザまたは少数の大きなユーザグ
ループに適用します。より詳細に管理する場合は、プロファイルではなくポリシーを使用

します。

•一意の条件で識別プロファイルを作成します。
•透過モードで展開する場合は、認証をサポートしていないサイトの識別プロファイルを作
成します。認証のバイパス（138ページ）を参照してください。

識別プロファイルの条件
これらのトランザクションの特性は、以下の識別プロファイルの定義に使用できます。

説明オプション

クライアントサブネットは、ポリシーのサブネットリストに一致して

いる必要があります。

Subnet
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説明オプション

トランザクションで使用されるプロトコル（HTTP、HTTPS、SOCKS、
またはネイティブ FTP）

プロトコル

要求のプロキシポートは、識別プロファイルのポートリストに記載さ

れている必要があります（リストに記載がある場合）。明示的な転送

接続のために、ブラウザに設定されたポートです。透過接続の場合は、

宛先ポートと同じです。

[ポート（Port）]

要求を行うユーザエージェント（クライアントアプリケーション）

は、識別プロファイルのユーザエージェントリストに記載されている

必要があります（リストに記載がある場合）。一部のユーザエージェ

ントは認証を処理できないため、認証を必要としないプロファイルを

作成する必要があります。ユーザエージェントには、アップデータや

ブラウザ（Internet Explorer、Mozilla Firefoxなど）などのプログラムが
含まれています。

ユーザエージェント

（User Agent）

要求URLのURLカテゴリは、識別プロファイルのURLカテゴリリス
トに記載されている必要があります（リストに記載がある場合）。

URLカテゴリ（URL
Category）

識別プロファイルが認証を必要とする場合は、クライアントの認証ク

レデンシャルが識別プロファイルの認証要件と一致する必要がありま

す。

認証要件

（Authentication
requirements）

ユーザおよびクライアントソフトウェアの分類

始める前に

•認証レルムを作成します。Active Directory認証レルムの作成（NTLMSSPおよび基本）（
118ページ）またはLDAP認証レルムの作成（121ページ）を参照してください。

•識別プロファイルへの変更を確定するときに、エンドユーザを再認証する必要がありま
す。

•クラウドコネクタモードの場合は、追加の識別プロファイルオプション（マシン ID）を
使用できます。ポリシーの適用に対するマシンの識別（67ページ）を参照してください。

•（任意）認証シーケンスを作成します。参照先認証シーケンスの作成（135ページ）
•（任意）識別プロファイルにモバイルユーザを含める場合は、セキュアモビリティをイ
ネーブルにします。

•（任意）認証サロゲートについて理解しておきます。識別済みユーザの追跡（142ページ）
を参照してください。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [識別プロファイル（Identification Profiles）]を
選択します。
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ステップ 2 [プロファイルの追加（Add Profile）]をクリックしてプロファイルを追加します。

ステップ 3 [識別プロファイルの有効化（Enable Identification Profile）]チェックボックスを使用して、このプロファイ
ルをイネーブルにするか、プロファイルを削除せずにただちにディセーブルにします。

ステップ 4 [名前（Name）]に一意のプロファイル名を割り当てます。

ステップ 5 [説明（Description）]は任意です。

ステップ 6 [上に挿入（Insert Above）]フィールのドロップダウンリストで、このプロファイルを配置するポリシー
テーブル内の位置を選択します。

認証を必要とする最初の識別プロファイルの上に、認証を必要としない識別プロファイルを配置

します。

（注）

ステップ 7 [ユーザ識別方式（User Identification Method）]セクションで、識別方式を選択して関連パラメータを指定
します。表示されるオプションは、選択した方法によって異なります。

3種類の方式（認証/識別から除外、認証済みユーザ）と、ユーザを透過的に識別する3種類の方法（ISE、
ASA（AnyConnectセキュアモビリティ経由）、適切に設定された認証レルム）があります。後者にはActive
Directoryレルム、または Novell eDirectoryとして設定された LDAPレルムのいずれかが含まれます。

3種類の方式（認証/識別を免除、認証済みユーザ）と、ユーザを透過的に識別する 3種類の方法（ISE、
ASA（AnyConnectセキュアモビリティ経由）、適切に設定された認証レルム）があります。後者にはActive
Directoryレルム、または Novell eDirectoryとして設定された LDAPレルムのいずれかが含まれます。

a) [ユーザ識別方式（User Identification Method）]ドロップダウンリストから識別方式を選択します。

説明オプション

ユーザは基本的に IPアドレスによって識別されます。追加のパラメータは
必要ありません。

認証/識別を免除
（Exempt from
authentication/identification）

ユーザは入力した認証クレデンシャルによって識別されます。認証済みユーザ

（Authenticate users）

ISEサービスがイネーブルの場合に使用できます（[ネットワーク（Network）]
> [Identity Services Engine]）。これらのトランザクションの場合、ユーザ名
および関連するセキュリティグループタグは Identity Services Engineから取
得されます。詳細については、ISEサービスを認証および統合するためのタ
スク（170ページ）を参照してください。

ISEによってユーザを透
過的に識別

（Transparently identify
users with ISE）

ユーザは、Cisco適応型セキュリティアプライアンスから受信した現在の IP
アドレス対ユーザ名のマッピングによって識別されます（リモートユーザ

のみ）。このオプションは、セキュアモビリティがイネーブルになってお

り、ASAと統合されている場合に表示されます。ユーザ名は ASAから取得
され、関連ディレクトリグループは指定された認証レルムまたはシーケン

スから取得されます。

ASAによってユーザを
透過的に識別

（Transparently identify
users with ASA）
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説明オプション

このオプションは、1つ以上の認証レルムが透過的識別をサポートするよう
に定義されている場合に使用できます。

認証レルムによって

ユーザを透過的に識別

（Transparently identify
users with authentication
realm）

少なくとも1つの識別プロファイルに認証または透過的識別が設定されている場合、ポリシー
テーブルでは、ユーザ名、ディレクトリグループ、セキュリティグループタグによるポリ

シーメンバーシップの定義がサポートされます。

（注）

b) 選択した方式に適したパラメータを指定します。この表に示したすべてのセクションが選択ごとに表
示されるわけではありません。

ユーザ認証を ISEから取得できない場合：

• [ゲスト権限をサポート（Support Guest Privileges）]：トランザクション
は続行を許可され、すべての識別プロファイルのゲストユーザと後続の

ポリシーを照合します。

• [トランザクションをブロック（BlockTransactions）]：ISEで識別できな
いユーザにインターネットアクセスを許可しません。

• [ゲスト特権をサポート（SupportGuest privileges）]：無効なクレデンシャ
ルにより認証に失敗したユーザにゲストアクセスを許可する場合、この

チェックボックスをオンにします。

認証レルムまたはゲス

ト特権へのフォール

バック（Fallback to
Authentication Realm or
Guest Privileges）
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[レルムまたはシーケンスを選択（Select a Realm or Sequence）]：定義済みの
認証レルムまたはシーケンスを選択します。

[スキームの選択（Select a Scheme）]：認証スキームを選択します。

• [Kerberos]：クライアントは Kerberosチケットによって透過的に認証さ
れます。

• [基本（Basic）]：クライアントは常にユーザにクレデンシャルを要求し
ます。ユーザがクレデンシャルを入力すると、通常は、入力したクレデ

ンシャルを保存するかどうかを指定するチェックボックスがブラウザに

表示されます。ユーザがブラウザを開くたびに、クライアントはクレデ

ンシャルの入力を要求するか、または以前に保存したクレデンシャルを

再送信します。

クレデンシャルは、保護されていないクリアテキスト（Base64）として
送信されます。クライアントとWebセキュリティアプライアンス間で
のパケットキャプチャにより、ユーザ名やパスフレーズが開示される可

能性があります。

• [NTLMSSP]：クライアントは、Windowsのログインクレデンシャルを
使用して透過的に認証します。ユーザはクレデンシャルの入力を求めら

れません。

ただし、以下の場合、クライアントはユーザにクレデンシャルの入力を

求めます。

• Windowsクレデンシャルによる認証が失敗した。
•ブラウザのセキュリティ設定が原因で、クライアントがWebセキュ
リティアプライアンスを信頼しない。

クレデンシャルは、3ウェイハンドシェイク（ダイジェスト形式の認
証）により安全に送信されます。パスフレーズが接続を介して送信され

ることはありません。

• [ゲスト特権をサポート（SupportGuest privileges）]：無効なクレデンシャ
ルにより認証に失敗したユーザにゲストアクセスを許可する場合、この

チェックボックスをオンにします。

認証レルム

（AuthenticationRealm）

• [レルムまたはシーケンスを選択（Select a Realm or Sequence）]：定義済
みの認証レルムまたはシーケンスを選択します。

グループ認証のレルム

（Realm for Group
Authentication）
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認証の成功後にトランザクションをユーザに関連付ける方法を指定します

（オプションはWebプロキシの展開モードにより異なります）。

• [IPアドレス（IP Address）]：Webプロキシは、特定の IPアドレスの認
証済みユーザを追跡します。透過的ユーザ識別の場合は、このオプショ

ンを選択します。

• [永続的なクッキー（Persistent Cookie）]：Webプロキシは、アプリケー
ションごとに各ユーザ用に永続的クッキーを生成することにより、特定

のアプリケーション上の認証済みユーザを追跡します。アプリケーショ

ンを終了してもクッキーは削除されません。

• [セッションクッキー（SessionCookie）]：Webプロキシは、アプリケー
ションごとに各ドメインの各ユーザ用に永続的クッキーを生成すること

により、特定のアプリケーション上の認証済みユーザを追跡します。

（ただし、ユーザが同じアプリケーションの同じドメインに対して異な

るクレデンシャルを指定すると、クッキーは上書きされます）。アプリ

ケーションを終了するとクッキーは削除されます。

• [サロゲートなし（NoSurrogate）]：Webプロキシは、サロゲートを使用
してクレデンシャルをキャッシュせず、新しい TCP接続ごとに認証済
みユーザを追跡します。このオプションを選択すると、Webインター
フェイスは適用されくなったその他の設定をディセーブルにします。こ

のオプションは、明示的な転送モードに設定し、[ネットワーク
（Network）] > [認証（Authentication）]ページでクレデンシャルの暗号
化をディセーブルにしたときにのみ使用できます。

• [明示的フォワード要求に同じサロゲート設定を適用（Applysamesurrogate
settings to explicit forward requests）]：透過的要求に使用するサロゲート
を明示的要求に適用する場合にオンにします（クレデンシャルの暗号化

が自動的にイネーブルになります。）このオプションは、Webプロキシ
がトランスペアレントモードで展開されている場合にのみ表示されま

す。

[グローバル認証設定（Global Authentication Settings）]で、すべて
の要求に対する認証サロゲートのタイムアウト値を定義できます。

（注）

認証サロゲート

（Authentication
Surrogates）

ステップ 8 [メンバーシップの定義（MembershipDefinition）]セクションで、選択した識別方式に適したメンバーシッ
プパラメータを指定します。以下の表に示すオプションは、すべてのユーザ識別方式で使用できるわけで

はありません。

メンバーシップの定義（Membership Definition）

この識別プロファイルの適用対象として、[ローカルユーザのみ（Local Users
Only）]、[リモートユーザのみ（RemoteUsersOnly）]、または [両方（Both）]
を設定します。ここでの選択は、この識別プロファイルで使用可能な認証設

定に影響します。

ユーザの場所別メンバー

の定義（Define Members
by User Location）
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この識別プロファイルを適用するアドレスを入力します。IPアドレス、CIDR
ブロック、およびサブネットを入力できます。

何も入力しない場合は、すべての IPアドレスにこの識別プロファイ
ルが適用されます。

（注）

サブネット別メンバの定

義（Define Members by
Subnet）

この識別プロファイルを適用するプロトコルを選択します。適用するすべて

のプロトコルを選択してください。

• [HTTP/HTTPS]：FTP over HTTP、および基礎のプロトコルとして HTTP
またはHTTPSを使用するすべての要求に適用されます。基礎のプロトコ
ルには、FTP over HTTP、および HTTP CONNECTを使用してトンネリン
グされるその他のプロトコルも含まれます。

• [ネイティブ FTP（Native FTP）]：ネイティブ FTP要求にのみ適用されま
す。

• [SOCKS]：SOCKSポリシーにのみ適用されます。

プロトコル別メンバの定

義（Define Members by
Protocol）

• [このポリシーではマシン IDを使用しないでください（DoNotUseMachine
ID in This Policy）]：ユーザはマシン IDによって識別されません。

• [マシン IDをベースにしたユーザ認証ポリシーの定義（Define User
Authentication Policy Based on Machine ID）]：ユーザは基本的にマシン ID
によって識別されます。

[マシングループ（Machine Groups）]領域をクリックして、[認証済みマ
シングループ（Authorized Machine Groups）]ページを表示します。

追加する各グループごとに、[ディレクトリ検索（DirectorySearch）]フィー
ルドに追加するグループの名前を入力し、[追加（Add）]をクリックしま
す。リストからグループを削除するには、グループを選択して [削除
（Remove）]をクリックします。

[完了（Done）]をクリックして前のページに戻ります。

[マシン ID（Machine IDs）]領域をクリックして、[認証済みマシン
（Authorized Machines）]ページを表示します。

[認証済みマシン（Authorized Machines）]で、マシン IDを入力してポリ
シーに関連付け、[完了（Done）]をクリックします。

マシン IDによる認証はコネクタモードのみでサポートされ、Active
Directoryを必要とします。

（注）

マシン IDによるメンバー
の定義（Define Members
by Machine ID）
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このセクションを展開して、追加のメンバーシップ要件を定義します。

• [プロキシポート（Proxy Ports）]：Webプロキシへのアクセスに使用する
1つ以上のプロキシポートを指定します。ポート番号をカンマで区切っ
て入力します。明示的な転送接続の場合、プロキシポートはブラウザで

設定されます。

透過接続の場合は、宛先ポートと同じです。

ポート別の IDの定義は、アプライアンスが明示的な転送モードで展開さ
れている場合、またはクライアントがアプライアンスに明示的に要求を

転送する場合に最もよく機能します。クライアント要求が透過的にアプ

ライアンスにリダイレクトされる場合は、ポート別の IDの定義によって
一部の要求が拒否されることがあります。

• [URLカテゴリ（URLCategories）]：ユーザ定義または定義済みのURLカ
テゴリを選択します。デフォルトでは、両方のメンバーシップが除外さ

れます。つまり、[追加（Add）]列で選択されていない限り、Webプロキ
シはすべてのカテゴリを無視します。

URLカテゴリによってメンバーシップを定義する必要がある場合、その
カテゴリに対する認証要求から除外する必要のあるときは IDグループに
のみ定義します。

• [ユーザエージェント（User Agents）]：クライアント要求で見つかった
ユーザエージェントごとにポリシーグループメンバーシップを定義しま

す。一般的に定義されているエージェントを選択するか、正規表現を使

用して独自のブラウザを定義できます。

また、これらのユーザエージェントの指定を含めるか除外するかも指定

します。つまり、メンバーシップの定義に選択したユーザエージェント

のみを含めるか、選択したユーザエージェントを明確に除外するかどう

かを指定します。

詳細設定（Advanced）

ステップ 9 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

•エンドユーザクレデンシャルの取得の概要（101ページ）
•ポリシータスクによるWeb要求の管理：概要（231ページ）

IDの有効化/無効化

始める前に

•識別プロファイルを無効にすると、関連するポリシーからその識別プロファイルが削除さ
れるので注意してください。
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•識別プロファイルを再度有効にしても、その識別プロファイルはポリシーに再び関連付け
られません。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [識別プロファイル（Identification Profiles）]を
選択します。

ステップ 2 識別プロファイルテーブルのプロファイルをクリックして、そのプロファイルの [識別プロファイル
（Identification Profile）]ページを開きます。

ステップ 3 [クライアント/ユーザ識別プロファイルの設定（Client/User Identification Profile Settings）]の真下にある [識
別プロファイルの有効化（Enable dentification IProfile）]をオンまたはオフにします。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

識別プロファイルと認証
次の図に、識別プロファイルが次を使用するように設定されているときに、Webプロキシがク
ライアント要求を識別プロファイルに対して評価する方法を示します。

•認証サロゲートなし
•認証サロゲートとしての IPアドレス
•透過的要求を使用する認証サロゲートとしてのクッキー
•明示的要求を使用する認証サロゲートとしてのクッキー（クレデンシャルの暗号化がイ
ネーブルになっている場合）
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図 1 :識別プロファイルと認証プロセス：サロゲートおよび IPベースのサロゲートなし

次の図に、識別プロファイルが認証サロゲートとして Cookieを使用し、クレデンシャルの暗
号化を有効にして、要求が明示的に転送されるように設定されているときに、Webプロキシが
クライアント要求を識別プロファイルに対して評価する方法を示します。
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図 2 :識別プロファイルと認証プロセス：Cookieベースのサロゲート

識別プロファイルのトラブルシューティング
•基本認証に関する問題（554ページ）
•ポリシーに関する問題（570ページ）
•ポリシーが適用されない（571ページ）
•ポリシーのトラブルシューティングツール：ポリシートレース（573ページ）
•アップストリームプロキシに関する問題（579ページ）
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第 8 章

SaaSアクセスコントロール

この章は、次の項で構成されています。

• SaaSアクセスコントロールの概要（159ページ）
• IDプロバイダーとしてのアプライアンスの設定（160ページ）
• SaaSアクセスコントロールと複数のアプライアンスの使用（162ページ）
• SaaSアプリケーション認証ポリシーの作成（162ページ）
•シングルサインオン URLへのエンドユーザアクセスの設定（165ページ）

SaaSアクセスコントロールの概要
Webセキュリティアプライアンスは、Security Assertion Markup Language（SAML）を使用し
て、SaaSアプリケーションへのアクセスを許可します。SAMLバージョン 2.0に厳密に準拠し
ている SaaSアプリケーションで動作します。

Cisco SaaSアクセスコントロールによって、以下のことが可能になります。

• SaaSアプリケーションにアクセスできるユーザおよび場所を制御する。
•ユーザが組織を退職した時点で、すべての SaaSアプリケーションへのアクセスをただち
に無効にする。

•ユーザに SaaSユーザクレデンシャルの入力を求めるフィッシング攻撃のリスクを軽減す
る。

•ユーザを透過的にサインインさせるか（シングルサインオン機能）、ユーザに認証ユー
ザ名とパスフレーズの入力を求めるかを選択する。

SaaSアクセスコントロールは、Webセキュリティアプライアンスがサポートしている認証メ
カニズムを必要とする SaaSアプリケーションでのみ動作します。現在、Webプロキシは
「PasswordProtectedTransport」認証メカニズムを使用しています。

SaaSアクセスコントロールをイネーブルにするには、Webセキュリティアプライアンスと
SaaSアプリケーションの両方の設定を行う必要があります。
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手順

目的コマンドまたはアクション

IDプロバイダーとしてのアプライアンスの設定（
160ページ）

Webセキュリティアプライアンスを IDプロバイ
ダーとして設定します。

ステップ 1

SaaSアプリケーション認証ポリシーの作成（162ペー
ジ）

SaaSアプリケーションの認証ポリシーを作成しま
す。

ステップ 2

シングルサインオンURLへのエンドユーザアクセ
スの設定（165ページ）

SaaSアプリケーションをシングルサインオン用に
設定します。

ステップ 3

SaaSアクセスコントロールと複数のアプライアン
スの使用（162ページ）

（任意）複数のWebセキュリティアプライアンス
を設定します。

ステップ 4

IDプロバイダーとしてのアプライアンスの設定
Webセキュリティアプライアンスを IDプロバイダーとして設定する場合、定義する設定は、
通信するすべての SaaSアプリケーションに適用されます。Webセキュリティアプライアンス
は、作成する各 SAMLアサーションに署名するために証明書とキーを使用します。

始める前に

•（任意）SAMLアサーションに署名するための証明書（PEM形式）とキーを検索します。
•各 SaaSアプリケーションに証明書をアップロードします。

ステップ 1 [ネットワーク（Network）] > [SaaSの IDプロバイダー（Identity Provider for SaaS）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [SaaSシングルサインオンサービスを有効にする（Enable SaaS Single Sign-on Service）]をオンにします。

ステップ 4 [アイデンティティプロバイダーのドメイン名（Identity Provider Domain Name）]フィールドに仮想ドメイ
ン名を入力します。

ステップ 5 [アイデンティティプロバイダーのエンティティ ID（Identity Provider Entity ID）]フィールドに、一意のテ
キスト識別子を入力します（URI形式の文字列を推奨）。

ステップ 6 証明書とキーをアップロードまたは生成します。
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この他の手順方法

1. [アップロードされた証明書とキーを使用（Use Uploaded Certificate and
Key）]を選択します。

2. [証明書（Certificate]フィールドで [参照（Browse）]をクリックし、アップ
ロードするファイルを検索します。

Webプロキシは、ファイル内の最初の証明書またはキーを使用
します。証明書ファイルはPEM形式にする必要があります。DER
形式はサポートされていません。

（注）

3. [キー（Key）]フィールドで [参照（Browse）]をクリックし、アップロー
ドするファイルを検索します。

キーが暗号化されている場合は、[キーは暗号化されています（Key is
Encrypted）]を選択します。

キーの長さは 512、1024、または 2048ビットである必要があり
ます。秘密キーファイルは PEM形式でなければなりません。
DER形式はサポートされていません。

（注）

4. [ファイルのアップロード（Upload File）]をクリックします。
5. [証明書をダウンロード（Download Certificate）]をクリックして、Webセ
キュリティアプライアンスが通信する SaaSアプリケーションに転送する
証明書のコピーをダウンロードします。

証明書およびキーのアッ

プロード

1. [生成された証明書とキーを使用（Use Generated Certificate and Key）]を選
択します。

2. [新しい証明書とキーを生成（Generate New Certificate and Key）]をクリッ
クします。

1. [証明書とキーを生成（Generate Certificate and Key）]ダイアログボッ
クスで、署名付き証明書に表示する情報を入力します。

[共通名（CommonName）]フィールドには、スラッシュ（/）
を除く任意の ASCII文字を入力できます。

（注）

2. [生成（Generate）]をクリックします。

3. [証明書をダウンロード（Download Certificate）]をクリックして、Webセ
キュリティアプライアンスが通信する SaaSアプリケーションに証明書を
転送します。

4. （任意）署名付き証明書を使用するには、[証明書署名要求のダウンロード
（DownloadCertificate SigningRequest）]（DCSR）リンクをクリックして、
認証局（CA）に要求を送信します。CAから署名付き証明書を受信した
ら、[参照（Browse）]をクリックし、署名付き証明書の場所に移動しま
す。[ファイルのアップロード（Upload File）]をクリックします。（バグ
37984）

証明書およびキーの生成
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アップロードされた証明書とキーのペアと、生成された証明書とキーのペアの両方がアプライア

ンスにある場合、アプライアンスは、[署名証明書（SigningCertificate）]セクションで現在選択さ
れている証明書とキーのペアのみを使用します。

（注）

ステップ 7 アプライアンスを IDプロバイダーとして設定する場合は、設定を書き留めておきます。これらの設定の一
部は、SaaSアプリケーションをシングルサインオン用に設定する際に使用する必要があります。

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

SAMLアサーションの署名に使用する証明書とキーを指定したら、各 SaaSアプリケーション
に証明書をアップロードします。

関連項目

•シングルサインオン URLへのエンドユーザアクセスの設定（165ページ）

SaaSアクセスコントロールと複数のアプライアンスの
使用

始める前に

IDプロバイダーとしてのアプライアンスの設定（160ページ）

ステップ 1 各Webセキュリティアプライアンスに対して同じ IDプロバイダーのドメイン名を設定します。

ステップ 2 各Webセキュリティアプライアンスに対して同じ IDプロバイダーのエンティティ IDを設定します。

ステップ 3 [ネットワーク（Network）] > [SaaSの IDプロバイダー（Identity Provider for SaaS）]ページで、各アプライ
アンスに同じ証明書と秘密キーをアップロードします。

ステップ 4 設定する各 SaaSアプリケーションにこの証明書をアップロードします。

SaaSアプリケーション認証ポリシーの作成

始める前に

•関連付けられた IDを作成します。
• IDプロバイダーを設定します（IDプロバイダーとしてのアプライアンスの設定（160ペー
ジ）を参照）。

• IDプロバイダーの署名証明書とキーを入力します（[ネットワーク（Network）] > [SaaSの
IDプロバイダー（Identity Provider for SaaS）] > [設定の有効化と編集（Enable and Edit
Settings）]）。
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•認証レルムを作成します。認証レルム（113ページ）

ステップ 1 [Webセキュリティマネージャ（Web SecurityManager）] > [SaaSポリシー（SaaS Policies）]を選択します。

ステップ 2 [アプリケーションの追加（Add Application）]をクリックします。

ステップ 3 以下の設定項目を設定します。

説明プロパティ

このポリシーのSaaSアプリケーションを識別する名前を入力します。各アプリケー
ション名は一意である必要があります。Webセキュリティアプライアンスは、アプ
リケーション名を使用してシングルサインオン URLを生成します。

アプリケーション

（任意）この SaaSポリシーの説明を入力します。説明

このポリシーで参照されるサービスプロバイダーを示すメタデータを設定します。

サービスプロバイダーのプロパティを手動で記述するか、または SaaSアプリケー
ションによって提供されるメタデータファイルをアップロードできます。

Webセキュリティアプライアンスはメタデータを使用して、SAMLにより SaaSア
プリケーション（サービスプロバイダー）と通信する方法を決定します。メタデー

タの適切な設定については、SaaSアプリケーションを参照してください。

キーの手動設定（Configure KeysManually）：このオプションを選択した場合は、以
下を入力します。

• [サービスプロバイダーのエンティティID（Service Provider Entity ID）]。SaaSア
プリケーションが自身をサービスプロバイダーとして識別するために使用する

テキスト（通常は URI形式）を入力します。
• [名前IDの形式（Name ID Format）]。サービスプロバイダーに送信する SAML
アサーションでアプライアンスがユーザを識別するために使用する形式を、ド

ロップダウンリストから選択します。ここで入力する値は、SaaSアプリケー
ションの対応する設定と一致している必要があります。

• [Assertion Consumer ServiceのURL（Assertion Consumer Service URL）]。Webセ
キュリティアプライアンスが作成したSAMLアサーションの送信先URLを入力
します。SaaSアプリケーションのマニュアルを参照して、使用する適切なURL
（ログイン URL）を決定してください。

[ハードディスクからファイルをインポート（Import File fromHardDisk）]：このオプ
ションを選択した場合は、[参照（Browse）]をクリックしてファイルを検索し、[イ
ンポート（Import）]をクリックします。

このメタデータファイルは、サービスプロバイダーのインスタンスを説明

する SAML標準に準拠したXMLドキュメントです。すべての SaaSアプリ
ケーションがメタデータファイルを使用するわけではありませんが、使用

する場合は、ファイルについてSaaSアプリケーションのプロバイダーにお
問い合わせください。

（注）

サービスプロバイ

ダーのメタデータ

（Metadata for
Service Provider）
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説明プロパティ

SaaSシングルサインオンに対してユーザを識別または認証する方法を指定します。

•ユーザに対して、常にローカル認証クレデンシャルの入力を求める。
• Webプロキシが透過的にユーザ名を取得した場合に、ユーザに対してローカル
認証クレデンシャルの入力を求める。

• SaaSユーザのローカル認証クレデンシャルを使用して、ユーザを自動的にサイ
ンインさせる。

この SaaSアプリケーションにアクセスするユーザを認証するために、Webプロキシ
が使用する認証レルムまたはシーケンスを選択します。SaaSアプリケーションに正
常にアクセスするには、ユーザは認証レルムまたは認証シーケンスのメンバーであ

る必要があります。Identity Services Engineを認証に使用しており、LDAPを選択し
た場合は、SAMLユーザ名と属性のマッピングにレルムが使用されます。

ユーザ識別/SaaS
SSOの認証（User
Identification /
Authentication for
SaaS SSO）

Webプロキシが SAMLアサーションでサービスプロバイダーにユーザ名を示す方法
を指定します。ネットワーク内で使用されているユーザ名を渡すか（[マッピングな
し（No mapping）]）、または以下のいずれかの方法で内部ユーザ名を別の形式に変
更できます。

• [LDAPクエリー（LDAP query）]。サービスプロバイダーに送信されるユーザ
名は、1つ以上のLDAPクエリー属性に基づきます。LDAP属性フィールドと任
意のカスタムテキストを含む式を入力します。属性名は山カッコで囲む必要が

あります。任意の数の属性を含めることができます。たとえば、LDAP属性が
「user」と「domain」の場合は、<user>@<domain>.comと入力できます。

• [固定ルールマッピング（Fixed Rule Mapping）]。サービスプロバイダーに送信
されるユーザ名は、前または後ろに固定文字列を追加した内部ユーザ名に基づ

きます。[式名（Expression Name）]フィールドに固定文字列を入力し、その前
または後ろに %sを付けて内部ユーザ名における位置を示します。

SAMLユーザ名の
マッピング（SAML
User Name
Mapping）

（任意）SaaSアプリケーションから要求された場合は、LDAP認証サーバから内部
ユーザに関する追加情報を SaaSアプリケーションに提供できます。各LDAPサーバ
属性を SAML属性にマッピングします。

SAML属性マッピン
グ（SAML Attribute
Mapping）

Webプロキシが内部ユーザを認証するために使用する認証メカニズムを選択します。

認証コンテキストは、IDプロバイダーが内部ユーザの認証に使用した認証
メカニズムをサービスプロバイダーに通知します。一部のサービスプロバ

イダーでは、ユーザにSaaSアプリケーションへのアクセスを許可するため
に特定の認証メカニズムが必要です。サービスプロバイダーが IDプロバ
イダーでサポートされていない認証コンテキストを必要とする場合、ユー

ザはシングルサインオンを使用して IDプロバイダーからサービスプロバ
イダーにアクセスできません。

（注）

認証コンテキスト

（Authentication
Context）

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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次のタスク

アプリケーションを設定したのと同じパラメータを使用して、SaaSアプリケーション側にシン
グルサインオンを設定します。

シングルサインオン URLへのエンドユーザアクセスの
設定

Webセキュリティアプライアンスを IDプロバイダーとして設定し、SaaSアプリケーションの
認証ポリシーを作成すると、アプライアンスによってシングルサインオン URL（SSO URL）
が作成されます。Webセキュリティアプライアンスは SaaSアプリケーション認証ポリシーで
設定されたアプリケーション名を使用して、シングルサインオン URLを生成します。SSO
URLの形式は以下のとおりです。

http://IdentityProviderDomainName /SSOURL/ApplicationName

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [SaaSポリシー（SaaS Policies）]ページで、シ
ングルサインオン URLを取得します。

ステップ 2 フロータイプに応じてエンドユーザが URLを使用できるようにします。

ステップ 3 IDプロバイダーによって開始されるフローを選択すると、アプライアンスはユーザをSaaSアプリケーショ
ンにリダイレクトします。

ステップ 4 サービスプロバイダーによって開始されるフローを選択する場合は、この URLを SaaSアプリケーション
で設定する必要があります。

•常に SaaSユーザにプロキシ認証を要求する。ユーザは有効なクレデンシャルを入力した後、SaaSア
プリケーションにログインします。

• SaaSユーザを透過的にサインインさせる。ユーザは SaaSアプリケーションに自動的にログインしま
す。

アプライアンスが透過モードで展開されている場合に、明示的な転送要求を使用して、すべ

ての認証済みユーザに対するシングルサインオン動作を実現するには、IDグループを設定
する際に、[明示的転送要求に同じサロゲート設定を適用（Apply same surrogate settings to
explicit forward requests）]設定を選択します。

（注）
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第 9 章

Cisco Identity Services Engineの統合

この章は、次の項で構成されています。

• Identity Services Engineサービスの概要（167ページ）
• Identity Services Engineの証明書（168ページ）
• ISEサービスを認証および統合するためのタスク（170ページ）
• ISEサービスへの接続（174ページ）
• Identity Services Engineに関する問題のトラブルシューティング（176ページ）

Identity Services Engineサービスの概要
Cisco Identity Services Engine（ISE）は、ID管理を向上させるためにネットワーク上の個々の
サーバで実行されるアプリケーションです。AsyncOSは ISEサーバからユーザ ID情報にアク
セスできます。設定されている場合は、適切に設定された識別プロファイルに対してユーザ名

および関連するセキュリティグループタグが Identity Services Engineから取得され、それらの
プロファイルを使用するように設定されたポリシーで透過的ユーザ識別が許可されます。

ISEサービスはコネクタモードでは使用できません。（注）

関連項目

• pxGridについて（167ページ）
• ISEサーバの展開とフェールオーバーについて（168ページ）

pxGridについて
シスコのPlatformExchangeGrid（pxGrid）を使用すると、セキュリティモニタリングとネット
ワーク検出システム、IDとアクセス管理プラットフォームなど、ネットワークインフラスト
ラクチャのコンポーネントを連携させることができます。これらのコンポーネントは pxGrid
を使用して、パブリッシュまたはサブスクライブメソッドにより情報を交換します。

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
167



以下の 3つの主要 pxGridコンポーネントがあります：pxGridパブリッシャ、pxGridクライア
ント、pxGridコントローラ。

• pxGridパブリッシャ：pxGridクライアントの情報を提供します。
• pxGridクライアント：パブリッシュされた情報をサブスクライブする任意のシステム（Web
セキュリティアプライアンスなど）。パブリッシュされる情報には、セキュリティグルー

プタグ（SGT）とユーザグループおよびプロファイルの情報が含まれます。
• pxGridコントローラ：本書では、クライアントの登録/管理およびトピック/サブスクリプ
ションプロセスを制御する ISE pxGridノードです。

各コンポーネントには信頼できる証明書が必要です。これらの証明書は各ホストプラットフォー

ムにインストールしておく必要があります。

ISEサーバの展開とフェールオーバーについて
単一の ISEノードのセットアップは「スタンドアロン展開」と呼ばれ、この 1つのノードに
よって、管理、ポリシーサービス、およびモニタリングが実行されます。フェールオーバーを

サポートし、パフォーマンスを向上させるには、複数の ISEノードを「分散展開」でセット
アップする必要があります。Webセキュリティアプライアンスで ISEフェールオーバーをサ
ポートするために必要な最小限の分散 ISE構成は以下のとおりです。

• 2つの pxGridノード
• 2つのモニタリングノード
• 2つの管理ノード
• 1つのポリシーサービスノード

この構成は、『Cisco Identity Services Engine Hardware Installation Guide』では「中規模ネット
ワーク配置」と呼ばれています。詳細については、『InstallationGuide』のネットワーク展開に
関する項を参照してください。

関連項目

• Identity Services Engineの証明書（168ページ）
• ISEサービスを認証および統合するためのタスク（170ページ）
• ISEサービスへの接続（174ページ）
• Identity Services Engineに関する問題のトラブルシューティング（176ページ）

Identity Services Engineの証明書

ここでは、ISE接続に必要な証明書について説明します。 ISEサービスを認証および統合する
ためのタスク（170ページ）には、これらの証明書に関する詳細情報が記載されています。証
明書の管理（Certificate Management）（529ページ）には、AsyncOSの一般的な証書管理情報
が記載されています。

（注）
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Webセキュリティアプライアンスと各 ISEサーバ間で相互認証と安全な通信を行うには、一
連の 3つの証明書が必要です。

•WSAクライアント証明書：ISEサーバでWebセキュリティアプライアンスを認証するた
めに使用されます。

• ISE管理証明書：Webセキュリティアプライアンスで ISEサーバの認証に使用され、ポー
ト 443での ISEユーザプロファイルデータの一括ダウンロードを許可します。

• ISE pxGrid証明書：Webセキュリティアプライアンスで ISEサーバの認証に使用され、
ポート 5222でのWSA-ISEデータサブスクリプション（ISEサーバに対する進行中のパブ
リッシュ/サブスクライブクエリー）を許可します。

この 3つの証明書は、認証局（CA）による署名でも自己署名でもかまいません。CA署名付き
証明書が必要な場合、AsyncOSには自己署名WSAクライアント証明書、または証明書署名要
求（CSR）を生成するオプションがあります。同様に ISEサーバにも、CA署名付き証明書が
必要な場合に、自己署名 ISE管理証明書や pxGrid証明書、または CSRを生成するオプション
があります。

関連項目

•自己署名証明書の使用（169ページ）
• CA署名付き証明書の使用（169ページ）
• Identity Services Engineサービスの概要（167ページ）
• ISEサービスを認証および統合するためのタスク（170ページ）
• ISEサービスへの接続（174ページ）

自己署名証明書の使用

自己署名証明書が ISEサーバで使用される場合は、3つのすべての証明書：ISEサーバで開発
された ISE pxGrid証明書および ISE管理証明書、WSAで開発されたWSAクライアント証明
書を、ISEサーバ上の信頼できる証明書ストアに追加する必要があります（[管理
（Administration）] > [証明書（Certificates）] > [信頼できる証明書（Trusted Certificates）] > [イ
ンポート（Import）]）。

CA署名付き証明書の使用
CA署名付き証明書の場合：

• ISEサーバで、WSAクライアント証明書に適したCAルート証明書が信頼できる証明書ス
トアにあることを確認します（[管理（Administration）] > [証明書（Certificates）] > [信頼
できる証明書（Trusted Certificates）]）。

• WSAで、適切な CAルート証明書が信頼できる証明書リストにあることを確認します
（[ネットワーク（Network）] > [証明書管理（Certificate Management）] > [信頼できるルー
ト証明書の管理（Manage Trusted Root Certificates）]）。[Identity Services Engine]ページ
（[ネットワーク（Network）] > [Identity Services Engine]）で、ISE管理証明書および pxGrid
証明書用の CAルート証明書がアップロードされていることを確認します。
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ISEサービスを認証および統合するためのタスク
関連項目および手順へのリンクタスク手順

• CA署名付きまたは自己署名のWSAクライアン
ト証明書を作成するか、WSAにアップロードし
ます。

ISEサービスへの接続（174ページ）および証明
書の管理（Certificate Management）（529ペー
ジ）を参照してください。

WSAに、WSAクライア
ント証明書を追加しま

す。

1a

• WSAクライアント証明書をダウンロードして保
存し、ISEサーバに転送します。

ISEサービスへの接続（174ページ）を参照して
ください。

WSAに、ISEサーバへの
アップロード用にこの

WSAクライアント証明書
をダウンロードします。

1b

•前のステップでWSAからダウンロードしたWSA
クライアント証明書をインポートし、ISEサーバ
の信頼できる証明書ストアに追加します。（[管
理（Administration）] > [証明書（Certificates）] >
[信頼できる証明書（Trusted Certificates）] > [イ
ンポート（Import）]）。

•また、このWSAクライアント証明書に適した署
名証明書が、ISEサーバの信頼できる証明書スト
アに追加されていることを確認します（自己署

名証明書の使用（169ページ）参照）。

WSAクライアント証明書
が自己署名の場合は、署

名証明書とともに ISE
サーバにアップロードし

ます。

2
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関連項目および手順へのリンクタスク手順

• [管理（Administration）] > [証明書（Certificates）]
ページに移動し、ISE管理証明書および pxGrid
証明書を作成するか、またはアップロードしま

す。

• CA署名付き証明書の場合は、Adminと
pxGrid用として 2つ証明書署名要求を作成
し、証明書に署名してもらいます。

署名付き証明書を受信したら、両証明書を

ISEサーバにアップロードします。

両証明書に対し、「CA署名付き証明書とバ
インドさせる」操作を行います。

ISEサーバの信頼できる証明書ストアに CA
ルート証明書が追加されていることを確認

します。

ISEサーバを再起動します。

•自己署名証明書の場合は、[管理
（Administration）] > [証明書（Certificates）]
> [システム証明書（System Certificates）]に
移動し、2つの自己署名証明書（pxGridと管
理用に 1つずつ）を生成します。（両方に
対して共通の証明書を 1つ生成することも
選択できます）。

信頼できる証明書ストアに両証明書を追加

します。

WSAにインポートする自己署名証明書をエ
クスポートします。

これらの ISE管理証明書および pxGrid
証明書に適した自己署名またはCAルー
ト証明書が、信頼できる証明書ストア

に追加されたことを確認します

（Identity Services Engineの証明書（168
ページ）参照）。

（注）

ISEサーバに、ISE管理証
明書および pxGrid証明書
を追加します。

3
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関連項目および手順へのリンクタスク手順

識別トピックサブスクライバ（WSAなど）がリアル
タイムでセッションコンテキストを取得できるよう

に、各 ISEサーバを設定する必要があります。基本
的な手順は以下のとおりです。

• [自動登録の有効化（Enable Auto Registration）]
がオンになっていることを確認します（[管理
（Administration）] > [pxGridサービス（pxGrid
Services）] > [右上（Top Right）]）。

• ISEサーバから既存のWSAクライアントをすべ
て削除します（[管理（Administration）] > [pxGrid
サービス（pxGrid Services）] > [クライアント
（Clients）]）。

• ISEサーバのフッターが [pxGridに接続
（Connected to pxGrid）]に設定されていること
を確認します（[管理（Administration）] > [pxGrid
サービス（pxGrid Services）]）。

• ISEサーバに SGTグループを設定します（[ポリ
シー（Policy）] > [結果（Results）] > [TrustSec]
> [セキュリティグループ（SecurityGroups）]）。

•ユーザに SGTグループを関連付けるポリシーを
設定します。

詳細については、Cisco Identity Services Engineのド
キュメントを参照してください。

ISEサーバがWSAアクセ
ス用に正しく設定されて

いることを確認する。

4
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関連項目および手順へのリンクタスク手順

•このWSAで設定する各 ISEサーバの ISE管理証
明書およびpxGrid証明書をアップロードします。
ISEサービスへの接続（174ページ）を参照して
ください。

• ISE管理と pxGridの両方に対して 1つの自
己証明証明書を使用する場合は、[ISE管理
証明書（ISE Admin Certificate）]と [ISE
pxGrid証明書（ISE pxGrid Certificate）]
フィールドにそれぞれファイルをアップロー

ドします（つまり、合計 2回アップロード
します）。ISEサービスへの接続（174ペー
ジ）を参照してください。

• CA署名付き証明書を使用する場合は、ISE
証明書の各ペアに署名している認証局が

WSAの信頼できるルート証明書リストに含
まれていることを確認します。含まれてい

ない場合は、CAルート証明書をインポート
します。信頼できるルート証明書の管理（

530ページ）を参照してください。

ISE管理証明書と pxGrid証明書がルー
ト CA証明書によって署名されている
場合は、WSAで [ISE管理証明書（ISE
Admin Certificate）]と [ISE pxGrid証明
書（ISE pxGrid Certificate）]フィール
ドにルートCA証明書自体がアップロー
ドされていることを確認します（[ネッ
トワーク（Network）] > [Identity
Services Engine]）。

（注）

WSAに、エクスポートさ
れた ISE管理証明書およ
び pxGrid証明書を追加し
ます。

5
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関連項目および手順へのリンクタスク手順

• ISEサービスへの接続（174ページ）
•認証メカニズムをログ記録するために、アクセ
スログにカスタムフィールド%mを追加します
（アクセスログのカスタマイズ（475ペー
ジ））。

• ISEサービスログが作成されていることを確認
します。作成されていない場合は作成します（ロ

グサブスクリプションの追加および編集（443
ページ））。

• ISEサービスログが作成されたことを確認しま
す。作成されていない場合は追加します（ログ

サブスクリプションの追加および編集（443ペー
ジ））。

•ユーザの識別と認証のために ISEにアクセスす
る識別プロファイルを定義します（ユーザおよ

びクライアントソフトウェアの分類（149ペー
ジ））。

• ISE IDを使用してユーザ要求の条件とアクショ
ンを定義するアクセスポリシーを設定します（ポ

リシーの設定（241ページ））。

ISEアクセスおよびロギ
ング用WSAの設定を完
了します。

[6]

ISEサーバで証明書をアップロードしたり変更するたびに、ISEサービスを再起動する必要が
あります。また、サービスと接続が復元されるまでに数分かかることがあります。

（注）

関連項目

• Identity Services Engineサービスの概要（167ページ）
• Identity Services Engineの証明書（168ページ）
• Identity Services Engineに関する問題のトラブルシューティング（176ページ）

ISEサービスへの接続

始める前に

•各 ISEサーバがWSAアクセス用に正しく設定されていることを確認します（ISEサービ
スを認証および統合するためのタスク（170ページ）を参照）。

• ISEサーバの接続情報を取得します。
•有効な ISE関連の証明書（クライアント、ポータル、pxGrid）およびキーを取得します。
また、Identity Services Engineの証明書（168ページ）も参照してください。
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ステップ 1 [ネットワーク（Network）] > [Identification Service Engine]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [ISEサービスを有効にする（Enable ISE Service）]をオンにします。

ステップ 4 ホスト名または IPv4アドレスを使用してプライマリ ISE pxGridノードを識別します。

a) WSA-ISEデータサブスクリプション（ISEサーバに対して進行中のクエリー）用の ISE pxGridノー
ド証明書を入力します。

証明書ファイルを参照して選択し、[ファイルのアップロード（UploadFile）]をクリックします。詳
細については、証明書およびキーのアップロード（531ページ）を参照してください。

ステップ 5 フェールオーバー用にセカンド ISEサーバを使用している場合は、ホスト名または IPv4アドレスを使用
してセカンダリ ISE pxGridノードを識別します。

a) セカンダリ ISE pxGridノード証明書を入力します。

証明書ファイルを参照して選択し、[ファイルのアップロード（UploadFile）]をクリックします。詳
細については、証明書およびキーのアップロード（531ページ）を参照してください。

プライマリからセカンダリ ISEサーバへのフェールオーバー中、既存の ISE SGTキャッシュに
含まれていないユーザは、WSAの設定に応じて、認証が必要になるか、またはゲスト認証が割
り当てられます。ISEフェールオーバーが完了すると、通常の ISE認証が再開されます。

（注）

ステップ 6 ISEモニタリングノード管理証明書をアップロードします。

a) ISEユーザプロファイルデータをWSAに一括ダウンロードするために使用する、プライマリ ISE
モニタリングノード管理証明書を入力します。

証明書ファイルを参照して選択し、[ファイルのアップロード（UploadFile）]をクリックします。詳
細については、証明書およびキーのアップロード（531ページ）を参照してください。

b) フェールオーバー用に別の ISEサーバを使用している場合は、セカンダリ ISEモニタリングノード
管理証明書を入力します。

ステップ 7 WSAと ISEサーバの相互認証用のWSAクライアント認証を入力します。

これは、CAの信頼できるルート証明書である必要があります。関連情報については、Identity
Services Engineの証明書（168ページ）を参照してください。

（注）

• [アップロードされた証明書とキーを使用（Use Uploaded Certificate and Key）]

証明書とキーの両方に対して、[選択（Choose）]をクリックして各ファイルを参照します。

キーが暗号化されている場合は、[キーは暗号化されています（Key is Encrypted）]チェックボック
スをオンにします。

[ファイルのアップロード（UploadFiles）]をクリックします。（このオプションの詳細については、
証明書およびキーのアップロード（531ページ）を参照してください）。

• [生成された証明書とキーを使用（Use Generated Certificate and Key）]
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[新しい証明書とキーを生成（GenerateNewCertificate andKey）]をクリックします。（このオプショ
ンの詳細については、証明書およびキーの生成（532ページ）を参照してください）。

ステップ 8 WSAクライアント証明書をダウンロードして保存し、ISEサーバホストにアップロードします（選択し
たサーバで、[管理（Administration）] > [証明書（Certificates）] > [信頼できる証明書（TrustedCertificates）]
> [インポート（Import）]）。

ステップ 9 （任意）[テスト開始（Start Test）]をクリックして、ISE pxGridノードとの接続をテストします。

ステップ 10 [送信（Submit）]をクリックします。

次のタスク

•ユーザおよびクライアントソフトウェアの分類（149ページ）
•インターネット要求を制御するポリシーの作成（229ページ）

関連情報

• http://www.cisco.com/c/en/us/support/security/identity-services-engine/
products-implementation-design-guides-list.html特に「How To Integrate Cisco WSA using ISE
and TrustSec through pxGrid」。

Identity Services Engineに関する問題のトラブルシュー
ティング

• Identity Services Engineに関する問題（563ページ）

• ISE問題のトラブルシューティングツール（563ページ）
• ISEサーバの接続に関する問題（564ページ）
• ISE関連の重要なログメッセージ（566ページ）
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第 10 章

ポリシーの適用に対する URLの分類

この章は、次の項で構成されています。

• URLトランザクションの分類の概要（177ページ）
• URLフィルタリングエンジンの設定（180ページ）
• URLカテゴリセットの更新の管理（181ページ）
• URLカテゴリによるトランザクションのフィルタリング（188ページ）
•カスタム URLカテゴリの作成および編集（196ページ）
•アダルトコンテンツのフィルタリング（204ページ）
•アクセスポリシーでのトラフィックのリダイレクト（206ページ）
•ユーザへの警告と続行の許可（207ページ）
•時間ベースの URLフィルタの作成（209ページ）
• URLフィルタリングアクティビティの表示（209ページ）
•正規表現（210ページ）
• URLカテゴリについて（214ページ）

URLトランザクションの分類の概要
グループポリシーを使用して、疑わしいコンテンツを含むWebサイトへのアクセスを制御す
るセキュリティポリシーを作成できます。ブロック、許可、または復号化されるサイトは、各

グループポリシーのカテゴリブロッキングを設定する際に選択するカテゴリに応じて決まり

ます。URLカテゴリに基づいてユーザアクセスを制御するには、Cisco Web Usage Controlsを
有効にする必要があります。これは、ドメインプレフィックスとキーワード分析を使用して

URLを分類するマルチレイヤ URLフィルタリングエンジンです。

以下のタスクを実行するときに、URLカテゴリを使用できます。

方法オプション

URLと URLカテゴリの照合（179ページ）ポリシーグループメンバーシップの

定義

URLカテゴリによるトランザクションのフィルタリ
ング（188ページ）

HTTP、HTTPS、および FTP要求への
アクセスの制御
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方法オプション

カスタム URLカテゴリの作成および編集（196ペー
ジ）

特定のホスト名と IPアドレスを指定
する、ユーザ定義のカスタム URLカ
テゴリの作成

失敗した URLトランザクションの分類
動的コンテンツ分析エンジンは、アクセスポリシーのみを使用してWebサイトへのアクセス
を制御する場合にURLを分類します。ポリシーグループメンバーシップを判別する場合や、
復号化ポリシーまたはシスコデータセキュリティポリシーを使用してWebサイトへのアクセ
スを制御する場合は、URLを分類しません。その理由は、このエンジンが宛先サーバからの応
答コンテンツを分析することによって機能するからです。そのため、サーバから応答をダウン

ロードする前の要求時に行う必要がある決定では、このエンジンを使用できません。

未分類 URLのWebレピュテーションスコアがWBRSの許可範囲内にある場合、AsyncOSは
動的コンテンツ分析を行わずに要求を許可します。

動的コンテンツ分析エンジンはURLを分類した後、カテゴリの評価とURLを一時キャッシュ
に格納します。これによって、以降のトランザクションで以前の応答のスキャンを利用し、応

答時ではなく要求時にトランザクションを分類できます。

動的コンテンツ分析エンジンをイネーブルにすると、トランザクションのパフォーマンスに影

響することがあります。ただし、ほとんどのトランザクションは Cisco Web利用の制御 URL
カテゴリデータベースを使用して分類されるので、動的コンテンツ分析エンジンは通常、トラ

ンザクションのごく一部に対してのみ呼び出されます。

動的コンテンツ分析エンジンのイネーブル化

定義済みのURLカテゴリを使用して、アクセスポリシー（またはアクセスポリシーで使用さ
れる ID）でポリシーメンバーシップを定義できます。また、アクセスポリシーにより同じ
URLカテゴリに対してアクションを実行できます。IDとアクセスポリシーグループメンバー
シップを判別するときに、要求の URLを未分類にすることも可能です。ただし、サーバから
応答を受信した後で動的コンテンツ分析エンジンで分類する必要があります。CiscoWebUsage
Controlsは動的コンテンツ分析によるカテゴリ評価を無視し、残りのトランザクションに対す
る URLの評価は「未分類」のままになります。ただし、それ以降のトランザクションは引き
続き、新しいカテゴリ評価を利用できます。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択
します。

ステップ 2 Cisco Web Usage Controlsを有効にします。

ステップ 3 動的コンテンツ分析エンジンをクリックしてイネーブルにします。
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ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

未分類の URL
未分類の URLとは、定義済みの URLカテゴリにも付属のカスタム URLカテゴリにも一致し
ない URLです。

ポリシーグループのメンバーシップを判別するときに、カスタム URLカテゴリは、ポリシー
グループのメンバーシップに対して選択されている場合にのみグループに含まれていると見な

されます。

（注）

一致しないカテゴリと見なされたトランザクションはすべて、[レポート（Reporting）] > [URL
カテゴリ（URL Categories）]ページで [分類されてない URL（Uncategorized URL）]として報
告されます。未分類 URLの多くは、内部ネットワーク内のWebサイトへの要求から生じま
す。カスタム URLカテゴリを使用して内部 URLをグループ化し、内部Webサイトに対する
すべての要求を許可することを推奨します。これによって、[分類されてないURL（Uncategorized
URL）]として報告されるWebトランザクションの数が減少し、内部トランザクションが [バ
イパスされた URLフィルタリング（URL Filtering Bypassed）]統計情報の一部として報告され
るようになります。

関連項目

•フィルタリングされない未分類のデータについて（210ページ）.
•カスタム URLカテゴリの作成および編集（196ページ）。

URLと URLカテゴリの照合
URLフィルタリングエンジンはクライアント要求のURLとURLカテゴリを照合するときに、
まず、ポリシーグループに含まれているカスタム URLカテゴリと照合して URLを評価しま
す。要求のURLがグループに含まれているカスタムカテゴリと一致しない場合、URLフィル
タリングエンジンはそのURLを定義済みのURLカテゴリと比較します。URLがカスタムURL
カテゴリにも定義済みの URLカテゴリにも一致しない場合、要求は未分類になります。

ポリシーグループのメンバーシップを判別するときに、カスタム URLカテゴリは、ポリシー
グループのメンバーシップに対して選択されている場合にのみグループに含まれていると見な

されます。

（注）

特定のWebサイトが割り当てられているカテゴリを確認するには、未分類の URLと誤って分
類された URLの報告（180ページ）の URLに移動します。
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関連項目

•未分類の URL（179ページ）。

未分類の URLと誤って分類された URLの報告
未分類の URLおよび誤分類された URLをシスコに報告できます。シスコでは、複数の URL
を同時に送信できる URL送信ツールをシスコのWebサイトで提供しています。

https://securityhub.cisco.com/web/submit_urls

送信された URLのステータスを確認するには、このページの [送信された URLのステータス
（Status onSubmittedURLs）]タブをクリックします。また、URL送信ツールを使用して、URL
に割り当てられている URLカテゴリを検索できます。

URLカテゴリデータベース
URLが分類されるカテゴリは、フィルタリングカテゴリデータベースによって決定されます。
Webセキュリティアプライアンスは各URLフィルタリングエンジンごとに情報を収集し、個
別のデータベースに保持します。フィルタリングカテゴリデータベースは、Ciscoアップデー
トサーバから定期的にアップデートを受信します。

URLカテゴリデータベースには、シスコ内部およびインターネットのさまざまなデータ要素
とデータソースが格納されています。要素の 1つであるオープンディレクトリプロジェクト
からの情報は、時々検討されて当初のものから大幅に変更されます。

特定のWebサイトが割り当てられているカテゴリを確認するには、未分類の URLと誤って分
類された URLの報告（180ページ）の URLに移動します。

関連項目

•セキュリティサービスのコンポーネントの手動による更新（538ページ）。

URLフィルタリングエンジンの設定
デフォルトでは、Cisco Web利用の制御 URLフィルタリングエンジンはシステムセットアッ
プウィザードでイネーブルになります。

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択
します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [使用許可コントロールを有効にする（Enable Acceptable Use Controls）]プロパティがイネーブルになって
いることを確認します。

ステップ 4 動的コンテンツ分析エンジンをイネーブルにするかどうかを選択します。
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ステップ 5 URLフィルタリングエンジンを利用できない場合に、Webプロキシが使用すべきデフォルトのアクション
（[モニタ（Monitor）]または [ブロック（Block）]）を選択します。デフォルトは [モニタ（Monitor）]で
す。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

URLカテゴリセットの更新の管理
事前定義された URLカテゴリのセットは、新しいWebのトレンドと進化する使用パターンに
合わせて時々更新されます。URLカテゴリセットの更新は、新規 URLの追加や誤分類 URL
の再マッピングによる変更とは異なります。カテゴリセットの更新によって既存のポリシーの

設定が変更されることがあるため、対処が必要になります。URLカテゴリセットの更新は製
品のリリース間で行われ、AsyncOSのアップグレードは必要ありません。

これらに関する情報は、以下の URLから入手できます：
http://www.cisco.com/en/US/products/ps10164/prod_release_notes_list.html。

以下のアクションを実行します。

方法実行する時期

URLカテゴリセットの更新による影響について（181ページ）

URLカテゴリセットの更新の制御（186ページ）

新規および変更されたカテゴリのデフォルト設定（187ペー
ジ）

カテゴリおよびポリシーの変更に関するアラートの受信（188
ページ）

更新が実行される前

（初期設定の一部としてこれ

らのタスクを実行します）

URLカテゴリセットの更新に関するアラートへの応答（188
ページ）

更新が実行された後

URLカテゴリセットの更新による影響について
URLカテゴリセットの更新は、既存のアクセスポリシー、復号化ポリシー、シスコデータセ
キュリティポリシー、および IDに以下のような影響を与えます。

• URLカテゴリセットの変更によるポリシーグループメンバーシップへの影響（181ペー
ジ）

• URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響（182
ページ）

URLカテゴリセットの変更によるポリシーグループメンバーシップへの影響

このセクションの内容は、URLカテゴリによって定義できるメンバーシップを含んでいるすべ
てのポリシータイプ、および IDに該当します。ポリシーグループメンバーシップが URLカ
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テゴリによって定義されている場合、カテゴリセットへの変更は以下のような影響を及ぼす可

能性があります。

•メンバーシップの唯一の条件であったカテゴリが削除された場合、ポリシーまたは IDは
ディセーブルになります。

ポリシーのメンバーシップを定義していたURLカテゴリが変更され、それに伴ってACLリス
トも変更された場合は、Webプロキシが再起動します。

URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響

URLカテゴリセットの更新により、ポリシーの動作が以下のように変更される可能性があり
ます。

ポリシーおよび IDへの影響変更内容（Change）

各ポリシーにおいて、新たに追加されたカテゴリのデフォルトアク

ションは、そのポリシーの [分類されてないURL（Uncategorized
URLs）]で指定されているアクションとなります。

新しいカテゴリが追加

された場合

削除されたカテゴリに関連付けられていたアクションは削除されま

す。

ポリシーが削除されたカテゴリにのみ依存していた場合、そのポリ

シーはディセーブルになります。

ポリシーが依存している IDが削除されたカテゴリにのみ依存してい
た場合、そのポリシーはディセーブルになります。

カテゴリが削除された

場合

既存のポリシーの動作に対する変更はありません。カテゴリの名前が変更

された場合

1つのカテゴリが複数の新規カテゴリとなることがあります。どちら
の新規カテゴリにも、元のカテゴリに関連付けられていたアクション

が含まれます。

カテゴリが分割された

場合
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ポリシーおよび IDへの影響変更内容（Change）

複数の既存のカテゴリ

がマージされた場合
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ポリシーおよび IDへの影響変更内容（Change）

ポリシーの元のカテゴリすべてに同じアクションが割り当てられてい

た場合、マージされたカテゴリには元のカテゴリと同じアクションが

含まれます。元のカテゴリすべてが [グローバル設定を使用（Use
Global Setting）]に設定されていた場合、マージされたカテゴリも [グ
ローバル設定を使用（Use Global Setting）]に設定されます。

ポリシーの元のカテゴリにさまざまなアクションが割り当てられてい

た場合、マージされたカテゴリに割り当てられるアクションは、その

ポリシーの [分類されてない URL（Uncategorized URLs）]の設定に
よって決まります。

• [分類されてない URL（Uncategorized URLs）]が [ブロック
（Block）]（または [グローバル設定を使用（UseGlobalSettings）]
（グローバル設定が [ブロック（Block）]の場合））に設定され
ている場合は、元のカテゴリにおいて最も制限が厳しいアクショ

ンがマージされたカテゴリに適用されます。

• [分類されてない URL（Uncategorized URLs）]が [ブロック
（Block）]以外（または [グローバル設定を使用（Use Global
Settings）]以外（グローバル設定が [ブロック（Block）]以外の
場合））に設定されている場合）は、元のカテゴリにおいて最も

制限が緩いアクションがマージされたカテゴリに適用されます。

この場合、以前ブロックされていたサイトにユーザがアクセスで

きるようになる可能性があります。

ポリシーメンバーシップが URLカテゴリによって定義されており、
マージに関連する一部のカテゴリ、または [分類されてないURL
（Uncategorized URLs）]のアクションがポリシーメンバーシップの
定義に含まれていない場合は、欠落している項目に対してグローバル

ポリシーの値が使用されます。

制限の厳しさの順位は以下のとおりです（すべてのアクションをすべ

てのポリシータイプで使用できるわけではありません）。

•ブロック（Block）

•削除（Drop）

•復号化（Decrypt）

•警告（Warn）

•時間ベース（Time-based）

•モニタ（Monitor）

•パススルー（Pass Through）

マージされたカテゴリに基づいている時間ベースのポリシー（注）
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ポリシーおよび IDへの影響変更内容（Change）

では、元のカテゴリのいずれかに関連付けられているアク

ションが選択されます。（時間ベースのポリシーでは、制

限が最も厳しいまたは最も緩いアクションが明確ではない

ことがあります）。

関連項目

•マージされたカテゴリ：例（185ページ）。

マージされたカテゴリ：例

以下の例は、ポリシーの [URLフィルタリング（URLFiltering）]ページの設定に基づいてマー
ジされたカテゴリを示しています。

マージされ

たカテゴリ

分類されてない URL元のカテゴリ 2元のカテ

ゴリ 1

モニタ

（Monitor）
(N/A)モニタ（Monitor）モニタ

（Monitor）

ブロック

（Block）
(N/A)ブロック（Block）ブロック

（Block）

グローバル

設定を使用

（Use Global
Settings）

(N/A)グローバル設定を使用

（Use Global Settings）
グローバ

ル設定を

使用（Use
Global
Settings）

警告

（Warn）
モニタ（Monitor）

元のカテゴリにおいて最も制限が緩いア

クションを使用。

ブロック（Block）警告

（Warn）

ブロック

（Block）
•ブロック（Block）または
•グローバル設定を使用（Use Global
Settings）（グローバルが [ブロック
（Block）]に設定されている場合）

元のカテゴリにおいて最も制限が厳しい

アクションを使用。

•ブロック（Block）ま
たは

•グローバル設定を使用
（UseGlobal Settings）
（グローバルが [ブ
ロック（Block）]に設
定されている場合）

モニタ

（Monitor）
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マージされ

たカテゴリ

分類されてない URL元のカテゴリ 2元のカテ

ゴリ 1

モニタ

（Monitor）
•モニタ（Monitor）または
•グローバル設定を使用（Use Global
Settings）（グローバルが [モニタ
（Monitor）]に設定されている場
合）

元のカテゴリにおいて最も制限が緩いア

クションを使用。

•モニタ（Monitor）ま
たは

•グローバル設定を使用
（UseGlobal Settings）
（グローバルが [モニ
タ（Monitor）]に設定
されている場合）

ブロック

（Block）

モニタ

（Monitor）
未分類の URLのアクションがポリシー
で指定されておらず、未分類の URLの
グローバルポリシーの値が [モニタ
（Monitor）]。

カテゴリのアクションがポ

リシーで指定されておら

ず、カテゴリのグローバル

ポリシーの値が [ブロック
（Block）]。

メンバー

シップが

URLカテ
ゴリに

よって定

義されて

いるポリ

シーの場

合：

モニタ

（Monitor）

URLカテゴリセットの更新の制御
デフォルトでは、URLカテゴリセットの更新は自動的に行われます。ただし、これらの更新
によって既存のポリシー設定が変更される可能性があるため、すべての自動更新をディセーブ

ルにすることを推奨します。

方法オプション

手動による URLカテゴリセットの更新
（187ページ）

および

セキュリティサービスのコンポーネン

トの手動による更新（538ページ）

更新をディセーブルにした場合は、[システム管理
（System Administration）] > [アップグレードとアッ
プデートの設定（Upgrade andUpdate Settings）]ペー
ジの [アップデートサーバ（リスト）（UpdateServers
(list)）]セクションに記載されているすべてのサー
ビスを手動で更新する必要があります。

アップグレードおよびサービスアップ

デートの設定（542ページ）。
すべての自動更新をディセーブルにします

CLIを使用する場合は、更新間隔をゼロ（0）に設定して更新をディセーブルにします。（注）
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手動による URLカテゴリセットの更新

•進行中の更新を中断しないでください。

•自動更新をディセーブルにした場合は、必要に応じて手動で URLカテゴリセットを更新
できます。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択
します。

ステップ 2 アップデートが利用可能かどうかを確認します。

[使用許可コントロールエンジンの更新（Acceptable Use Controls Engine Updates）]テーブルの [Cisco Web
利用の制御 -Webカテゴリのカテゴリリスト（CiscoWebUsage Controls -WebCategorizationCategories List）]
を参照してください。

ステップ 3 更新するには、[今すぐ更新（Update Now）]をクリックします。

新規および変更されたカテゴリのデフォルト設定

URLカテゴリセットの更新によって、既存のポリシーの動作が変更されることがあります。
URLカテゴリセットが更新されたときに対応できるように、ポリシーを設定する際は、特定
の変更に対してデフォルトの設定を指定しておく必要があります。新しいカテゴリが追加され

た場合や既存のカテゴリが新しいカテゴリにマージされた場合、それらのカテゴリに対する各

ポリシーのデフォルトアクションは、そのポリシーの [分類されてない URL（Uncategorized
URLs）]設定に左右されます。

既存の設定の確認または変更の実行

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]を選択します。

ステップ 2 各アクセスポリシー、復号化ポリシー、シスコデータセキュリティポリシーに対して、[URLフィルタリ
ング（URL Filtering）]リンクをクリックします。

ステップ 3 [分類されてない URL（Uncategorized URLs）]に対して選択されている設定を確認します。

次のタスク

関連項目

• URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響（182
ページ）。
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カテゴリおよびポリシーの変更に関するアラートの受信

カテゴリセットの更新によって、以下の 2種類のアラートがトリガーされます。

•カテゴリの変更についてのアラート
•カテゴリセットの変更によって変更またはディセーブル化されたポリシーに関するアラー
ト

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）]を選択します。

ステップ 2 [受信者の追加（Add Recipient）]をクリックして電子メールアドレス（または、複数の電子メールアドレ
ス）を追加します。

ステップ 3 受信するアラートの [アラートタイプ（Alert Types）]と [アラートの重大度（Alert Severities）]を決定しま
す。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

URLカテゴリセットの更新に関するアラートへの応答
カテゴリセットの変更に関するアラートを受信した場合は、以下を実行する必要があります。

•カテゴリがマージ、追加、削除された後でもポリシーと IDが引き続きポリシーの目標を
満たしていることを確認し、

•分割されたカテゴリに追加された事項や新規カテゴリを活用するために、ポリシーと ID
を変更することを検討します。

関連項目

• URLカテゴリセットの更新による影響について（181ページ）

URLカテゴリによるトランザクションのフィルタリング
URLフィルタリングエンジンを使用して、アクセスポリシー、復号化ポリシー、データセ
キュリティポリシーのトランザクションをフィルタリングできます。ポリシーグループのURL
カテゴリを設定する際は、カスタムURLカテゴリ（定義されている場合）と定義済みURLカ
テゴリのアクションを設定できます。

設定できるURLフィルタリングアクションは、ポリシーグループのタイプに応じて異なりま
す。

方法オプション

アクセスポリシーグループのURLフィルタの設定（189ページ）アクセスポリシー

（Access Policies）
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方法オプション

復号化ポリシーグループの URLフィルタの設定（192ページ）復号化ポリシー

（Decryption Policies）

データセキュリティポリシーグループのURLフィルタの設定（
194ページ）

シスコデータセキュリ

ティポリシー（CiscoData
Security Policies）

関連項目

•アクセスポリシーでのトラフィックのリダイレクト（206ページ）
•ユーザへの警告と続行の許可（207ページ）
•カスタム URLカテゴリの作成および編集（196ページ）
• URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響（182
ページ）

アクセスポリシーグループの URLフィルタの設定
ユーザ定義のアクセスポリシーグループおよびグローバルポリシーグループに対して URL
フィルタリングを設定できます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [URLフィルタ（URLFiltering）]列にあるリンクをク
リックします。

ステップ 3 （任意）[カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、アク
ションを実行するカスタム URLカテゴリをポリシーに追加できます。

a) [カスタムカテゴリの選択（Select Custom Categories）]をクリックします。
b) このポリシーに含めるカスタム URLカテゴリを選択して、[適用（Apply）]をクリックします。

URLフィルタリングエンジンでクライアント要求と照合するカスタム URLカテゴリを選択します。URL
フィルタリングエンジンは、クライアント要求と含まれているカスタム URLカテゴリを比較します。除
外されたカスタムURLカテゴリは無視されます。URLフィルタリングエンジンは、定義済みのURLカテ
ゴリよりも前に、含まれているカスタム URLカテゴリとクライアント要求の URLを比較します。

ポリシーに含まれているカスタム URLカテゴリは、[カスタム URLカテゴリのフィルタリング（Custom
URL Category Filtering）]セクションに表示されます。

ステップ 4 [カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、含まれている
各カスタム URLカテゴリのアクションを選択します。

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
189

ポリシーの適用に対する URLの分類

アクセスポリシーグループの URLフィルタの設定



説明アクション

グローバルポリシーグループで設定されているこのカテゴリ用のアクションを使用

します。これは、ユーザ定義のポリシーグループのデフォルトアクションです。

ユーザ定義のポリシーグループにのみ適用されます。

カスタム URLカテゴリがグローバルアクセスポリシーから除外されてい
る場合、ユーザ定義のアクセスポリシーに含まれているカスタム URLカ
テゴリのデフォルトアクションは、[グローバル設定を使用（Use Global
Settings）]ではなく、[モニタ（Monitor）]になります。カスタムURLカテ
ゴリがグローバルアクセスポリシーで除外されている場合は、[グローバ
ル設定を使用（Use Global Settings）]を選択できません。

（注）

グローバル設定を

使用（Use Global
Settings）

Webプロキシは、この設定に一致するトランザクションを拒否します。ブロック（Block）

最初の宛先がこのカテゴリのURLであるトラフィックを、指定された場所にリダイ
レクトします。このアクションを選択すると、[リダイレクト先（RedirectTo）]フィー
ルドが表示されます。すべてのトラフィックをリダイレクトする URLを入力しま
す。

リダイレクト

このカテゴリのWebサイトに対するクライアント要求を常に許可します。

許可された要求は、以降のすべてのフィルタリングとマルウェアスキャンをバイパ

スします。

信頼できるWebサイトに対してのみこの設定を使用します。この設定は、内部サイ
トに対して使用することができます。

許可（Allow）

Webプロキシは、要求を許可せず、ブロックもしません。代わりに、他のポリシー
グループ制御設定（Webレピュテーションフィルタリングなど）と照合して、クラ
イアント要求の評価を続行します。

モニタ（Monitor）

当初、Webプロキシは要求をブロックして警告ページを表示しますが、ユーザは警
告ページのハイパーテキストリンクをクリックすることで続行できます。

警告（Warn）

個々のユーザが、指定されたボリュームまたは時間クォータに達すると、警告が表

示されます。クォータに達すると、ブロックページが表示されます。時間範囲およ

びクォータ（250ページ）を参照してください。

クォータベース

（Quota-Based）

Webプロキシは、指定された時間範囲内で要求をブロックまたはモニタします。時
間範囲およびクォータ（250ページ）を参照してください。

時間ベース

（Time-Based）

ステップ 5 [事前定義されたURLカテゴリのフィルタリング（PredefinedURLCategory Filtering）]セクションで、各カ
テゴリに対して以下のいずれかのアクションを選択します。

•グローバル設定を使用（Use Global Settings）

•モニタ（Monitor）
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•警告（Warn）

•ブロック（Block）

•時間ベース（Time-Based）

•クォータベース（Quota-Based）

ステップ 6 [分類されてない URL（Uncategorized URLs）]セクションで、定義済みまたはカスタムの URLカテゴリに
分類されないWebサイトへのクライアント要求に対して実行するアクションを選択します。この設定に
よって、URLカテゴリセットの更新により生じた新規カテゴリとマージカテゴリのデフォルトアクショ
ンも決まります。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

•埋め込み/参照コンテンツのブロックの例外（191ページ）

埋め込み/参照コンテンツのブロックの例外

Webサイトでは、ソースページとは分類が異なるコンテンツまたはアプリケーションと見な
されるコンテンツを組み込んだり、参照することができます。デフォルトでは、ソースWeb
サイトの分類に関係なく、埋め込み/参照コンテンツは割り当てられたカテゴリまたはアプリ
ケーションに選択したアクションに基づいてブロックまたはモニタされます。たとえば、スト

リーミングビデオとして分類され、YouTubeアプリケーションとして識別されるコンテンツ
またはコンテンツへのリンクをニュースサイトに含めることができます。ポリシーに従って、

ストリーミングビデオと YouTubeは両方ともブロックされますが、ニュースサイトはブロッ
クされません。

埋め込みコンテンツに対する要求には、通常、要求が発信されるサイトのアドレスが含まれま

す（要求の HTTPヘッダーの「referer」フィールドとして知られています）。このヘッダー情
報を使用して、参照コンテンツの分類が決定されます。

（注）

この機能を使用して、埋め込み/参照コンテンツのデフォルトアクションに対する例外を定義
できます。たとえば、ニュースWebサイトまたはイントラネットを表すカスタムカテゴリの
すべての埋め込み/参照コンテンツを許可することができます。

Refererベースの例外は、アクセスポリシーでのみサポートされます。HTTPSトラフィックで
この機能を使用するには、アクセスポリシーで例外を定義する前に、例外用に選択する URL
カテゴリの HTTPS復号化を設定する必要があります。HTTPS復号化の設定については、復号
化ポリシーグループの URLフィルタの設定（192ページ）を参照してください。この機能と
HTTPS復号化の使用に関する詳細については、埋め込み/参照コンテンツのブロックの例外に
対する条件および制約事項（562ページ）を参照してください。

（注）
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ステップ 1 特定のアクセスポリシーの [URLフィルタリング（URL Filtering）]ページ（アクセスポリシーグループ
の URLフィルタの設定（189ページ）を参照）で、[埋め込みおよび参照コンテンツのブロックの例外
（Exceptions to Blocking for Embedded/Referred Content）]セクションの [例外の有効化（Enable Except）]を
クリックします。

ステップ 2 [これらのカテゴリごとに参照コンテンツの例外を設定（SetException forContentReferredbyTheseCategories）]
列の [クリックしてカテゴリを選択（Click to select categories）]リンクをクリックして、URLフィルタリン
グカテゴリの参照の例外の選択ページを開きます。

ステップ 3 [定義済みおよびカスタムURLカテゴリ（Predefined and CustomURLCategories）]リストから、この参照の
例外を定義するカテゴリを選択し、[完了（Done）]をクリックしてこのアクセスポリシーの [URLフィル
タリング（URL Filtering）]ページに戻ります。

ステップ 4 [この参照コンテンツの例外を設定（Set Exception for this Referred Content）]ドロップダウンリストから例
外のタイプを選択します。

• [すべての埋め込み/参照コンテンツ（All embedded/referred content）]：コンテンツのカテゴリに関係な
く、指定したカテゴリタイプのサイトのすべての埋め込み/参照コンテンツはブロックされません。

• [選択した埋め込み/参照コンテンツ（Selected embedded/referred content）]：このオプションを選択した
後、指定した URLカテゴリから発信された場合はブロックしない特定のカテゴリおよびアプリケー
ションを選択します。

• [すべての埋め込み/参照コンテンツの例外（All embedded/referred content except）]：このオプションを
選択すると、ここで指定する URLカテゴリおよびアプリケーションを除いて、指定したカテゴリタ
イプのサイトのすべての埋め込み/参照コンテンツはブロックされません。つまり、ここで指定するタ
イプはブロックされたままになります。

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

[レポート（Reporting）]ページ（[URLカテゴリ（URL Categories）]、[ユーザ（Users）]、お
よび [Webサイト（Web Sites）]）や [概要（Overview）]ページの関連チャートに表示される表
およびチャートに、「Referrerによって許可される」トランザクションデータを表示するよう
に選択できます。チャート表示オプションの選択の詳細については、チャート化するデータの

選択（400ページ）を参照してください。

復号化ポリシーグループの URLフィルタの設定
ユーザ定義の復号化ポリシーグループおよびグローバル復号化ポリシーグループに対してURL
フィルタリングを設定できます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [復号化ポリシー（Decryption Policies）]を選択
します。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [URLフィルタ（URLFiltering）]列にあるリンクをク
リックします。
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ステップ 3 （任意）[カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、アク
ションを実行するカスタム URLカテゴリをポリシーに追加できます。

a) [カスタムカテゴリの選択（Select Custom Categories）]をクリックします。
b) このポリシーに含めるカスタム URLカテゴリを選択して、[適用（Apply）]をクリックします。

URLフィルタリングエンジンでクライアント要求と照合するカスタム URLカテゴリを選択します。
URLフィルタリングエンジンは、クライアント要求と含まれているカスタム URLカテゴリを比較し
ます。除外されたカスタム URLカテゴリは無視されます。URLフィルタリングエンジンは、定義済
みの URLカテゴリよりも前に、含まれているカスタム URLカテゴリとクライアント要求の URLを比
較します。

ポリシーに含まれているカスタムURLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）]セクションに表示されます。

ステップ 4 カスタムおよび定義済みの各 URLカテゴリのアクションを選択します。

説明操作

グローバル復号化グループで設定されているこのカテゴリ用のアクションを使用

します。これは、ユーザ定義のポリシーグループのデフォルトアクションです。

ユーザ定義のポリシーグループにのみ適用されます。

カスタム URLカテゴリがグローバル復号化ポリシーから除外されている場合、
ユーザ定義の復号化ポリシーに含まれているカスタムURLカテゴリのデフォルト
アクションは、[グローバル設定を使用（Use Global Settings）]でなく、[モニタ
（Monitor）]になります。カスタムURLカテゴリがグローバル復号化ポリシーか
ら除外されている場合は、[グローバル設定を使用（Use Global Settings）]を選択
できません。

グローバル設定を使用

（Use Global Setting）

トラフィックコンテンツを検査せずにクライアントとサーバ間の接続をパスス

ルーします。

パススルー（Pass
Through）

Webプロキシは、要求を許可せず、ブロックもしません。代わりに、他のポリ
シーグループ制御設定（Webレピュテーションフィルタリングなど）と照合し
て、クライアント要求の評価を続行します。

モニタ（Monitor）

接続を許可しますが、トラフィックコンテンツを検査します。アプライアンスは

トラフィックを復号化し、プレーンテキストHTTP接続であるかのように、復号
化したトラフィックにアクセスポリシーを適用します。接続を復号化し、アクセ

スポリシーを適用することにより、トラフィックをスキャンしてマルウェアを検

出できます。

復号化（Decrypt）

接続をドロップし、サーバに接続要求を渡しません。アプライアンスは接続をド

ロップしたことをユーザに通知しません。

削除（Drop）

HTTPS要求の特定の URLカテゴリをブロックする場合は、復号化ポリシーグループのその URL
カテゴリを復号化することを選択してから、アクセスポリシーグループの同じ URLカテゴリを
ブロックすることを選択します。

（注）
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ステップ 5 [分類されてない URL（Uncategorized URLs）]セクションで、定義済みまたはカスタムの URLカテゴリに
分類されないWebサイトへのクライアント要求に対して実行するアクションを選択します。

この設定によって、URLカテゴリセットの更新により生じた新規カテゴリとマージカテゴリのデフォル
トアクションも決まります。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

データセキュリティポリシーグループの URLフィルタの設定
ユーザ定義のデータセキュリティポリシーグループおよびグローバルポリシーグループに対

して URLフィルタリングを設定できます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [シスコデータセキュリティ（Cisco Data
Security）]を選択します。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [URLフィルタ（URLFiltering）]列にあるリンクをク
リックします。

ステップ 3 （任意）[カスタムURLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、アク
ションを実行するカスタム URLカテゴリをポリシーに追加できます。

a) [カスタムカテゴリの選択（Select Custom Categories）]をクリックします。
b) このポリシーに含めるカスタム URLカテゴリを選択して、[適用（Apply）]をクリックします。

URLフィルタリングエンジンでクライアント要求と照合するカスタム URLカテゴリを選択します。
URLフィルタリングエンジンは、クライアント要求と含まれているカスタム URLカテゴリを比較し
ます。除外されたカスタム URLカテゴリは無視されます。URLフィルタリングエンジンは、定義済
みの URLカテゴリよりも前に、含まれているカスタム URLカテゴリとクライアント要求の URLを比
較します。

ポリシーに含まれているカスタムURLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）]セクションに表示されます。

ステップ 4 [カスタム URLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、各カスタム
URLカテゴリのアクションを選択します。
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説明操作

グローバルポリシーグループで設定されているこのカテゴリ用のアクションを使

用します。これは、ユーザ定義のポリシーグループのデフォルトアクションです。

ユーザ定義のポリシーグループにのみ適用されます。

カスタムURLカテゴリがグローバルなシスコデータセキュリティポリシーから除
外されている場合、ユーザ定義のシスコデータセキュリティポリシーに含まれて

いるカスタム URLカテゴリのデフォルトアクションは、[グローバル設定を使用
（UseGlobal Settings）]でなく、[モニタ（Monitor）]になります。カスタムURLカ
テゴリがグローバルなシスコデータセキュリティポリシーから除外されている場

合は、[グローバル設定を使用（Use Global Settings）]を選択できません。

グローバル設定を使

用（Use Global
Setting）

このカテゴリのWebサイトに対してアップロード要求を常に許可します。カスタ
ム URLカテゴリにのみ適用されます

許可された要求は以降のすべてのデータセキュリティスキャンをバイパスし、要

求はアクセスポリシーに対して評価されます。

信頼できるWebサイトに対してのみこの設定を使用します。この設定は、内部サ
イトに対して使用することができます。

許可（Allow）

Webプロキシは、要求を許可せず、ブロックもしません。代わりに、他のポリシー
グループ制御設定（Webレピュテーションフィルタリングなど）と照合して、アッ
プロード要求の評価を続行ます。

モニタ（Monitor）

Webプロキシは、この設定に一致するトランザクションを拒否します。ブロック（Block）

ステップ 5 [事前定義されたURLカテゴリのフィルタリング（PredefinedURLCategory Filtering）]セクションで、各カ
テゴリに対して以下のいずれかのアクションを選択します。

•グローバル設定を使用（Use Global Settings）

•モニタ（Monitor）

•ブロック（Block）

ステップ 6 [分類されてない URL（Uncategorized URLs）]セクションで、定義済みまたはカスタムの URLカテゴリに
分類されないWebサイトへのアップロード要求に対して実行するアクションを選択します。この設定に
よって、URLカテゴリセットの更新により生じた新規カテゴリとマージカテゴリのデフォルトアクショ
ンも決まります。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

関連項目
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• URLカテゴリセットの更新によるポリシーのフィルタリングアクションへの影響（182
ページ）。

カスタム URLカテゴリの作成および編集
特定のホスト名と IPアドレスを指定する、カスタムおよび外部のライブフィード URLカテゴ
リを作成できます。また、既存の URLカテゴリを編集したり削除することができます。これ
らのカスタムURLカテゴリを同じアクセスポリシーグループ、復号化ポリシーグループ、ま
たはシスコデータセキュリティポリシーグループに含めて、各カテゴリに異なるアクション

を割り当てると、より上位のカスタム URLカテゴリのアクションが優先されます。

これらの URLカテゴリ定義で使用できる外部ライブフィードは最大 5つです。また、各ファ
イルに格納できるエントリ数は最大 1000に制限されています。外部フィードエントリの数を
増やすと、パフォーマンスの低下につながります。

Webセキュリティアプライアンスでは、先頭に文字「c_」が付加されたカスタム URLカテゴ
リ名の最初の 4文字が、アクセスログで使用されます。Sawmillを使用してアクセスログを解
析する場合は、カスタムURLカテゴリの名前に注意してください。カスタムURLカテゴリの
最初の 4文字にスペースが含まれていると、Sawmillはアクセスログエントリを正しく解析で
きません。代わりに、最初の4文字にはサポートされる文字のみを使用します。カスタムURL
カテゴリの完全な名前をアクセスログに記録する場合は、%XFフォーマット指定子をアクセ
スログに追加します。

（注）

始める前に

[セキュリティサービス（SecurityServices）] > [使用許可コントロール（AcceptableUseControls）]
に移動し、使用許可コントロールをイネーブルにします。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [カスタムおよび外部 URLカテゴリ（Custom
and External URL Categories）]を選択します。

ステップ 2 カスタム URLカテゴリを作成するには、[カテゴリを追加（Add Category）]をクリックします。既存のカ
スタム URLカテゴリを編集するには、URLカテゴリの名前をクリックします。

ステップ 3 次の情報を入力します。

説明設定

この URLカテゴリの識別子を入力します。この名前は、ポリシーグループに URL
フィルタリングを設定するときに表示されます。

カテゴリ名

（Category
Name）
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説明設定

カスタムURLカテゴリのリストで、このカテゴリの順序を指定します。リスト内の最
初の URLカテゴリに「1」を入力します。

URLフィルタリングエンジンでは、指定した順序でカスタム URLカテゴリに対して
クライアント要求が評価されます。

リスト順（List
Order）

[ローカルカスタムカテゴリ（Local Custom Category）]または [外部ライブフィード
カテゴリ（External Live Feed Category）]を選択します。

カテゴリタイプ

（Category Type）

[管理（Management）]または [データ（Data）]を選択します。この選択は、「分割
ルーティング」が有効にされている場合にのみ行うことができます。つまり、ローカ

ルカスタムカテゴリでは選択できません。分割ルーティングの有効化については、

ネットワークインターフェイスのイネーブル化または変更（34ページ）を参照して
ください。

着信サービス一覧

（Routing Table）
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説明設定

[カテゴリタイプ（Category Type）]で [ローカルカスタムカテゴリ（Local Custom
Category）]を選択した場合、カスタム [サイト（Sites）]を指定します。

•このカスタムカテゴリのサイトアドレスを 1つまたは複数入力します。複数のア
ドレスは、改行またはカンマで区切って入力します。これらのアドレスの形式は、

次のいずれかにします。

• IPv4アドレス。10.1.1.0など

• IPv6アドレス。2001:0db8::など

• IPv4 CIDRアドレス。10.1.1.0/24など

• IPv6 CIDRアドレス。2001:0db8::/32など

•ドメイン名。example.comなど

•ホスト名。crm.example.comなど

•ホスト名の一部。.example.comなど。これは www.example.comとも一致しま
す。

•正規表現は、次に示すように [詳細設定（Advanced）]セクションで入力でき
ます。

複数のカスタムURLカテゴリで同じアドレスを使用することは可能ですが、
カテゴリがリストされる順序は相互関係によります。同じポリシーにこれら

のカテゴリを含めて、それぞれに異なるアクションを定義する場合、カスタ

ム URLカテゴリテーブルの 1番上にリストされるカテゴリに定義されたア
クションが適用されます。

（注）

•（任意）、[URLのソート（SortURLs）]をクリックして、[サイト（Sites）]フィー
ルド内のすべてのアドレスをソートします。

アドレスをソートした後は、元の順序に戻すことができません。（注）

サイト/フィード
ファイルの場所

（Sites / Feed File
Location）
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説明設定

フィードの場所

（Feed Location）
（続き）
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説明設定

[カテゴリタイプ（Category Type）]に [外部ライブフィードカテゴリ（External Live
Feed Category）]を選択した場合、[フィードファイルの場所（Feed File Location）]情
報を入力します。つまり、このカスタムカテゴリのアドレスが含まれるファイルの場

所を指定して、そのファイルをダウンロードします。

1. [シスコのフィード形式（Cisco Feed Format）]または [Office 365のフィード形式
（Office 365 Feed Format）]を選択してから、適切なフィードファイルの情報を入
力します。

• [シスコのフィード形式（Cisco Feed Format）]：

•使用するトランスポートプロトコル（HTTPSまたは HTTP）を選択して
から、ライブフィードファイルのURLを入力します。このファイルはカ
ンマ区切り値（.csv）形式のファイルでなければなりせん。このファイル
の詳細については、外部フィードファイルの形式（202ページ）を参照し
てください。

•必要に応じて、[詳細設定（Advanced）]セクションの [認証
（Authentication）]にクレデンシャルを入力します。指定したフィード
サーバに接続するために使用するユーザ名とパスフレーズを入力します。

• [Office 365のフィード形式（Office 365 Feed Format）]：

• [Office 365フィードの場所（Office 365 Feed Location）]に、ライブフィー
ドファイルの場所（URL）を入力します。

このファイルは、XMLファイル形式でなければなりません。このファイ
ルの詳細については、外部フィードファイルの形式（202ページ）を参照
してください。

2. [ファイルの取得（Get File）]をクリックして、フィードサーバとの接続をテスト
し、フィードファイルを解析してサーバからダウンロードします。

[ファイルの取得（Get File）]ボタンの下にあるテキストボックスに、進捗状況が
表示されます。エラーが発生した場合は、その問題が示されるので、問題を修正

してから再試行します。発生する可能性のあるエラーについては、外部ライブ

フィードファイルのダウンロードに関する問題（567ページ）を参照してくださ
い。

これらの URLカテゴリ定義で使用できる外部ライブフィードは最大 5つで
す。また、各ファイルに格納できるエントリ数は最大 1000に制限されてい

（注）

ます。外部フィードエントリの数を増やすと、パフォーマンスの低下につな

がります。

ライブフィードカテゴリの変更を保存した後、[カスタムおよび外部URLカ
テゴリ（Custom and External URL Categories）]ページ（[Webセキュリティ

ヒント

マネージャ（Web Security Manager）] > [カスタムおよび外部 URLカテゴリ
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説明設定

（Custom andExternalURLCategories）]）の [フィードの内容（FeedContent）]
列でこのエントリに対応する [表示（View）]をクリックすると、ダウンロー
ドしたシスコフィード形式またはOffice 365フィード形式のファイルに含ま
れているアドレスを表示するウィンドウが開きます。

[カテゴリタイプ（Category Type）]に [ローカルカスタムカテゴリ（Local Custom
Category）]を選択した場合、このセクションに、追加のアドレスセットを指定する正
規表現を入力できます。

正規表現を使用して、入力したパターンと一致する複数のアドレスを指定できます。

URLフィルタリングエンジンでは、まず [サイト（Sites）]フィールドに入
力したアドレスと URLが比較されます。トランザクションの URLが [サイ
ト（Sites）]フィールドの入力値と一致した場合は、ここで入力した式との
比較は行われません。

（注）

正規表現の使用方法については、正規表現（210ページ）を参照してください。

詳細設定

（Advanced）

フィードの更新オプションを選択します。

• [自動更新しない（Do not auto update）]

• [n HH:MM間隔（Every nHH:MM）]。たとえば、5分間隔の場合は 00:05と入力し
ます。ただし、頻繁に更新するとWSAのパフォーマンスに影響することに注意
してください。

使用可能なフィードファイルが現在ダウンロードしたファイルとは異なる場

合、新しいファイルがダウンロードされて、ダウンロード時間が更新されま

す。そうでない場合、ファイルは取得されず、「304 not modified」エントリ
がログに記録されます。

（注）

フィードの自動更

新（Auto Update
the Feed）

ステップ 4 変更を送信して確定します。

次のタスク

関連項目

•正規表現（210ページ）.

•アクセスログのカスタマイズ（475ページ）。

•カスタム URLカテゴリおよび外部 URLカテゴリに関する問題（567ページ）
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カスタムおよび外部URLカテゴリのアドレス形式とフィードファイル
形式

カスタムおよび外部 URLカテゴリを作成および編集する場合は、1つ以上のネットワークア
ドレスを指定する必要があります。ローカルカスタムカテゴリのアドレスを指定するのか、

それとも外部ライブフィードカテゴリのフィードファイル形式で指定するのかは問いません。

各インスタンスでは、複数のアドレスを改行またはカンマで区切って入力することがます。こ

れらのアドレスの形式は、次のいずれかにします。

• IPv4アドレス。10.1.1.0など

• IPv6アドレス。2001:0db8::など

• IPv4 CIDRアドレス。10.1.1.0/24など

• IPv6 CIDRアドレス。2001:0db8::/32など

•ドメイン名。example.comなど

•ホスト名。crm.example.comなど

•ホスト名の一部。.example.comなど。これは www.example.comとも一致します。

•指定したパターンと一致する複数のアドレスを指定する正規表現（正規表現の仕様の詳細
については、正規表現（210ページ）を参照）

複数のカスタム URLカテゴリで同じアドレスを使用することは可能ですが、カテゴリがリス
トされる順序は相互関係によります。同じポリシーにこれらのカテゴリを含めて、それぞれに

異なるアクションを定義する場合、カスタム URLカテゴリテーブルの 1番上にリストされる
カテゴリに定義されたアクションが適用されます。

（注）

外部フィードファイルの形式

カスタムカテゴリおよび外部のURLカテゴリを作成および編集する場合に、[カテゴリタイプ
（Category Type）]で [外部ライブフィードカテゴリ（External Live Feed Category）]を選択す
る場合は、フィード形式（[シスコフィード形式（CiscoFeedFormat）]または [Office 365フィー
ド形式（Office 365 Feed Format）]）を選択して、該当するフィードファイルサーバの URLを
指定する必要があります。

フィードファイルごとに予測される形式は、次のとおりです。

•シスコフィード形式（CiscoFeedFormat）：カンマ区切り値（.csv）ファイル（.csv拡張子
の付いたテキストファイル）を指定する必要があります。.csvファイルの各エントリは、
アドレス/カンマ/アドレスタイプの形式で、独立した行に記述する必要があります
（www.cisco.com,siteや ad2.*\.com,regexなど）。有効なアドレスタイプは siteと regex

です。次に、シスコフィード形式の .csvファイルの一部を示します。
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www.cisco.com,site

\.xyz,regex

ad2.*\.com,regex

www.trafficholder.com,site

2000:1:1:11:1:1::200,site

ファイル内の siteエントリの一部として http://または https://

を含めないでください。エラーが発生します。つまり、

www.example.comは正しく解析されますが、http://www.example.com

ではエラーが発生します。

（注）

• Office 365フィード形式（Office 365 Feed Format）：Microsoft Office 365サーバ、または保
存先のローカルサーバに配置された XMLファイルです。Office 365サービスが提供する
もので、変更することはできません。ファイル内のネットワークアドレスは、products >
product > addresslist > addressの構造に従う XMLタグで囲まれます。現在の実装では
addresslist型には IPv6、IPv4、または URL（ドメインや正規表現を含むことも可）を指
定できます。次に、Office 365フィードファイルのスニペットを示します。
<products updated="4/15/2016">

<product name="o365">

<addresslist type="IPv6">

<address>2603:1040:401::d:80</address>

<address>2603:1040:401::a</address>

<address>2603:1040:401::9</address>

</addresslist>

<addresslist type="IPv4">

<address>13.71.145.72</address>

<address>13.71.148.74</address>

<address>13.71.145.114</address>

</addresslist>

<addresslist type="URL">

<address>*.aadrm.com</address>

<address>*.azurerms.com</address>

<address>*.cloudapp.net2</address>

</addresslist>
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</product>

<product name="LYO">

<addresslist type="URL">

<address>*.broadcast.skype.com</address>

<address>*.Lync.com</address>

</addresslist>

</product>

</products>

アダルトコンテンツのフィルタリング
一部のWeb検索やWebサイトからアダルトコンテンツをフィルタリングするように、Webセ
キュリティアプライアンスを設定できます。AVCエンジンは、URLやWebクッキーを書き換
えてセーフモードを有効化することで、特定のWebサイトに実装されているセーフモード機
能を利用し、セーフサーチやサイトコンテンツレーティングを適用します。

以下の機能によってアダルトコンテンツをフィルタリングします。

説明オプション

発信する検索要求がセーフサーチ要求として検索エン

ジンに表示されるように、Webセキュリティアプライ
アンスを設定することができます。これによって、ユー

ザが検索エンジンを使用して使用許可ポリシーを回避

してしまうことを防止できます。

セーフサーチの適用（Enforce safe
searches）

一部のコンテンツ共有サイトでは、独自のセーフサー

チ機能を適用するか、アダルトコンテンツへのアクセ

スをブロックするか、または両方を実行することによっ

て、サイトのアダルトコンテンツへのユーザによるア

クセスを制限しています。この分類機能は、一般的に

コンテンツレーティングと呼ばれています。

サイトコンテンツレーティングの適

用（Enforce site content ratings）

セーフサーチ機能またはサイトコンテンツレーティング機能を備えたアクセスポリシーはす

べて、安全なブラウジングアクセスポリシーと見なされます。

（注）
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セーフサーチおよびサイトコンテンツレーティングの適用

セーフサーチおよびサイトコンテンツレーティングを有効にすると、安全に参照するために、

AVCエンジンがアプリケーションを識別する役割を果たすようになります。条件の 1つとし
て、AVCエンジンは応答本文をスキャンし、検索アプリケーションを検出します。その結果、
アプライアンスは範囲ヘッダーを転送しません。

（注）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 [URLフィルタリング（URLFiltering）]列にある、アクセスポリシーグループまたはグローバルポリシー
グループのリンクをクリックします。

ステップ 3 ユーザ定義のアクセスポリシーを編集する場合、[コンテンツフィルタ（Content Filtering）]セクションの
[コンテンツフィルタカスタム設定を定義（Define Content Filtering Custom Settings）]を選択します。

ステップ 4 [セーフサーチを有効にする（Enable Safe Search）]チェックボックスをオンにして、セーフサーチ機能を
イネーブルにします。

ステップ 5 Webセキュリティアプライアンスのセーフサーチ機能によって現在サポートされていない検索エンジンか
ら、ユーザをブロックするかどうかを選択します。

ステップ 6 [サイトコンテンツ評価を有効にする（Enable Site Content Rating）]チェックボックスをオンにして、サイ
トコンテンツレーティング機能をイネーブルにします。

ステップ 7 サポートされるコンテンツレーティングWebサイトからのアダルトコンテンツをすべてブロックするか、
エンドユーザ URLフィルタリング警告ページを表示するかを選択します。

サポートされているいずれかの検索エンジンまたはコンテンツレーティングWebサイトの URL
が、[許可（Allow）]アクションが適用されているカスタム URLカテゴリに含まれている場合、
検索結果はブロックされず、すべてのコンテンツが表示されます。

（注）

ステップ 8 変更を送信して確定します。

次のタスク

関連項目

•ユーザへの警告と続行の許可（207ページ）。

アダルトコンテンツアクセスのロギング

デフォルトでは、アクセスログには安全なブラウジングスキャンの判定が含まれており、判

定は各エントリの山カッコ内に記載されています。安全なブラウジングスキャンの判定は、

セーフサーチまたはサイトコンテンツレーティング機能がトランザクションに適用されてい
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るかどうかを示します。安全なブラウジングスキャンの判定変数をアクセスログやW3Cアク
セスログに追加することもできます。

•アクセスログ：%XS
• W3Cアクセスログ：x-request-rewrite

説明値

元のクライアント要求が安全でなく、セーフサーチ機能が適用されました。ensrch

元のクライアント要求が安全でなく、サイトコンテンツレーティング機能が

適用されました。

encrt

元のクライアント要求がサポートされていない検索エンジン向けでした。unsupp

元のクライアント要求は安全ではありませんが、エラーのためにセーフサー

チ機能もサイトコンテンツレーティング機能も適用されませんでした。

err

機能がバイパスされたため（トランザクションがカスタム URLカテゴリで許
可された場合など）、またはサポートされていないアプリケーションで要求が

実行されたため、セーフサーチ機能もサイトコンテンツレーティング機能も

クライアント要求に適用されませんでした。

-

セーフサーチまたはサイトコンテンツレーティング機能によってブロックされた要求には、

アクセスログで以下のいずれかの ACLデシジョンタグが使用されます。

• BLOCK_SEARCH_UNSAFE
• BLOCK_CONTENT_UNSAFE
• BLOCK_UNSUPPORTED_SEARCH_APP
• BLOCK_CONTINUE_CONTENT_UNSAFE

関連項目

• ACLデシジョンタグ（457ページ）。

アクセスポリシーでのトラフィックのリダイレクト
元の宛先がカスタムURLカテゴリのURLであるトラフィックを指定した場所にリダイレクト
するように、Webセキュリティアプライアンスを設定できます。これにより、宛先サーバで
はなく、アプライアンスにトラフィックをリダイレクトできます。カスタムアクセスポリシー

グループまたはグローバルポリシーグループのトラフィックをリダイレクトできます。

始める前に

トラフィックをリダイレクトするには、少なくとも 1つのカスタム URLカテゴリを定義する
必要があります。
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ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 [URLフィルタリング（URLFiltering）]列にある、アクセスポリシーグループまたはグローバルポリシー
グループのリンクをクリックします。

ステップ 3 [カスタム URLカテゴリのフィルタリング（Custom URL Category Filtering）]セクションで、[カスタムカ
テゴリの選択（Select Custom Categories）]をクリックします。

ステップ 4 [このポリシーのカスタムカテゴリを選択（SelectCustomCategories for this Policy）]ダイアログボックスで、
リダイレクトするカスタムURLカテゴリに対して [ポリシーに含める（Include in policy）]を選択します。

ステップ 5 [適用（Apply）]をクリックします。

ステップ 6 リダイレクトするカスタムカテゴリの [リダイレクト（Redirect）]列をクリックします。

ステップ 7 [リダイレクト先（Redirect to）]フィールドにトラフィックのリダイレクト先の URLを入力します。

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

トラフィックをリダイレクトするようにアプライアンスを設定する場合は、無限ループにならな

いように注意してください。

（注）

次のタスク

関連項目

•カスタム URLカテゴリの作成および編集（196ページ）

ロギングとレポート

トラフィックをリダイレクトすると、最初に要求されたWebサイトのアクセスログエントリ
に REDIRECT_CUSTOMCATから始まる ACLタグが付きます。以降、アクセスログ（通常は
次の行）にリダイレクト先のWebサイトのエントリが表示されます。

[レポート（Reporting）]タブに表示されるレポートでは、リダイレクトされたトランザクショ
ンは [許可（Allowed）]と示されます。

ユーザへの警告と続行の許可
サイトが組織の利用規定を満たしていないことをユーザに警告できます。認証によってユーザ

名が使用可能になっている場合、アクセスログではユーザ名でユーザが追跡され、ユーザ名が

使用できない場合は IPアドレスによって追跡されます。

以下のいずれかの方法を使用して、ユーザに警告したり、続行を許可することができます。

•アクセスポリシーグループの URLカテゴリに対して [警告（Warn）]アクションを選択
します。または
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•サイトコンテンツレーティング機能をイネーブルにして、アダルトコンテンツにアクセ
スするユーザをブロックする代わりに、ユーザに警告します。

[エンドユーザフィルタリング警告（End-User Filtering Warning）]ペー
ジの設定

•「警告して継続」機能は、HTTPトランザクションと復号化されたHTTPSトランザクショ
ンに対してのみ機能します。ネイティブ FTPトランザクションでは機能しません。

• URLフィルタリングエンジンは、特定の要求についてユーザに警告する場合に、Webプ
ロキシがエンドユーザに送信する警告ページを提供します。ただし、すべてのWebサイ
トでエンドユーザに警告ページが表示されるわけではありません。表示されない場合、

ユーザは [警告（Warn）]オプションが割り当てられている URLからブロックされます。
引き続きそのサイトにアクセスするチャンスは与えられません。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [ユーザ通知（End-User Notification）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [エンドユーザフィルタリング警告（End-User FilteringWarning）]ページで以下の設定項目を設定します。

方法オプション

[警告の時間間隔（Time Between Warning）]では、Webプロキシが、ユーザ
ごとに各 URLカテゴリに対して、[エンドユーザフィルタリング警告
（End-User Filtering Warning）]ページを表示する頻度を指定します。

この設定は、ユーザ名によって追跡されるユーザと IPアドレスによって追
跡されるユーザに適用されます。

30～ 2678400秒（1か月）の任意の値を指定します。デフォルトは 1時間
（3600秒）です。

警告の時間間隔（Time
Between Warning）

カスタムメッセージは、ユーザによって入力されるテキストであり、すべて

の [エンドユーザフィルタリング警告（End-User Filtering Warning）]ページ
に表示されます。

いくつかの単純な HTMLタグを組み込み、テキストを書式設定できます。

カスタムメッセージ

（Custom Message）

ステップ 4 [送信（Submit）]をクリックします。

次のタスク

関連項目
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•アダルトコンテンツのフィルタリング（204ページ）
•通知ページ上のカスタムメッセージ（368ページ）
•エンドユーザ URLフィルタリング警告ページの設定（367ページ）

時間ベースの URLフィルタの作成
Webセキュリティアプライアンスが特定のカテゴリの URLの要求を日時別に処理する方法を
設定できます。

始める前に

[Webセキュリティマネージャ（Web Security Manager）] > [定義済み時間範囲（Defined Time
Range）]に移動し、1つ以上の時間範囲を定義します。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [URLフィルタ（URLFiltering）]列にあるリンクをク
リックします。

ステップ 3 時間範囲に基づいて設定するカスタムURLカテゴリまたは定義済みURLカテゴリに対して、[時間ベース
（Time-Based）]を選択します。

ステップ 4 [時間範囲内（InTimeRange）]フィールドで、URLカテゴリに使用する定義済みの時間範囲を選択します。

ステップ 5 [アクション（Action）]フィールドで、定義した時間範囲内でこの URLカテゴリのトランザクションに割
り当てるアクションを選択します。

ステップ 6 [それ以外の場合（Otherwise）]フィールドで、定義した時間範囲外でこのURLカテゴリのトランザクショ
ンに割り当てるアクションを選択します。

ステップ 7 変更を送信して確定します。

次のタスク

関連項目

•時間範囲およびクォータ（250ページ）

URLフィルタリングアクティビティの表示
[レポート（Reporting）] > [URLカテゴリ（URLCategories）]ページには、一致した上位のURL
カテゴリとブロックされた上位のURLカテゴリに関する情報を含む、総合的なURL統計情報
が表示されます。また、帯域幅の節約とWebトランザクションに関するカテゴリ固有のデー
タも表示されます。
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関連項目

•エンドユーザのアクティビティをモニタするレポートの生成（397ページ）

フィルタリングされない未分類のデータについて

[レポート（Reporting）] > [URLカテゴリ（URL Categories）]ページで URL統計情報を検討す
る際は、以下のデータの解釈方法を理解しておくことが大切です。

説明データタイプ

URLフィルタリングの前に実行されるポリシー、ポートおよ
び管理ユーザエージェントのブロッキングを示します。

URLフィルタリングのバイパ
ス（URL Filtering Bypassed）

URLフィルタリングエンジンに照会したが、カテゴリが一致
しなかったすべてのトランザクションを表しています。

分類されてないURL
（Uncategorized URL）

アクセスログへの URLカテゴリの記録
アクセスログファイルでは、各エントリのスキャン判定情報セクションにトランザクション

の URLカテゴリが記録されます。

関連項目

•ログによるシステムアクティビティのモニタ（433ページ）.
• URLカテゴリについて（214ページ）。

正規表現
Webセキュリティアプライアンスで使用される正規表現構文は、他の Velocityパターンマッ
チングエンジンの実装で使用される正規表現構文とはやや異なっています。また、アプライア

ンスは、バックスラッシュによるスラッシュのエスケープはサポートしていません。正規表現

でスラッシュを使用する必要がある場合は、バックスラッシュなしでスラッシュを入力しま

す。

技術的には、AsyncOS for Webでは Flex正規表現アナライザが使用されています。（注）

正規表現は以下の個所で使用できます。

•アクセスポリシーのカスタム URLカテゴリ。アクセスポリシーグループで使用するカ
スタム URLカテゴリを作成する際は、正規表現を使用して、入力したパターンと一致す
る複数のWebサーバを指定できます。
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•ブロックするカスタムユーザエージェント。アクセスポリシーグループをブロックする
ようにアプリケーションを編集する際は、正規表現を使用して、ブロックする特定のユー

ザエージェントを入力できます。

広範な文字照合を実行する正規表現はリソースを消費し、システムパフォーマンスに影響を与

える可能性があります。したがって、正規表現は慎重に適用する必要があります。

（注）

関連項目

•カスタム URLカテゴリの作成および編集（196ページ）

正規表現の形成

正規表現は、一般的に、表現における「一致」を利用するルールです。これらを適用すること

で、特定の URL宛先やWebサーバに一致させることができます。たとえば、以下の正規表現
は blocksite.comを含むパターンに一致します。

\.blocksite\.com

以下の正規表現の例を考えてください。

server[0-9]\.example\.com

この例では、 server[0-9]は example.comドメインの server0、 server1、 server2、...、 server9

と一致します。

以下の例では、正規表現は downloadsディレクトリ内の .exe、.zip、binで終わるファイルに

一致します。

/downloads/.*\.(exe|zip|bin)

空白または英数字以外の文字を含む正規表現は、ASCII引用符で囲む必要があります。（注）

検証エラーを回避するための注意事項

重要：63文字以上を返す正規表現は失敗し、無効なエントリのエラーが生成されます。必ず、
63文字以上を返す可能性がない正規表現を作成してください。

検証エラーを最小限に抑えるため、以下の注意事項に従ってください。

•可能な限り、ワイルドカードやカッコで囲んだ式ではなく、リテラル式を使用してくださ
い。リテラル式とは、「It’s as easy as ABC123」のような基本的に加工されていないテ

キストです。この式は、「It’s as easy as [A-C]\{3\}[1-3]\{3\}」を使用するよりも失
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敗する可能性が低くなります。後者の式では、結果として非決定性有限オートマトン

（NFA）エントリが生じるため、処理時間が大幅に長くなる可能性があります。

•エスケープしていないピリオドの使用は可能な限り避けてください。ピリオドは特別な正
規表現文字であり、改行文字以外のあらゆる文字に一致します。たとえば、「url.com」

などの実際のピリオドと一致させたい場合は、「url\.com」のように \文字を使用してピ
リオドをエスケープします。エスケープされたピリオドはリテラル入力と見なされるの

で、問題が生じません。

•ピリオドの後に 63文字以上を返すパターン内のエスケープされていないピリオドは、パ
ターンマッチングエンジンによって無効化されます。その影響についてのアラートがユー

ザに送信され、パターンを修正または置換するまで更新のたびにアラートを受信し続けま

す。

可能な限り、エスケープしていないピリオドではなく、より具体的な一致パターンを使用

してください。たとえば、後ろに 1つの数字が続く URLに一致させるには、「url.」で

はなく、「url[0-9]」を使用します。

•長い正規表現でエスケープしていないピリオドを使用することは、特に問題を引き起こす
ので、避ける必要があります。たとえば、「Four score and seven years ago our fathers

brought forth on this continent, a new nation, conceived in Liberty, and dedicated

to the proposition that all men are created .qual」はエラーを引き起こす可能性があ

ります。ピリオドを含む「.qual」をリテラルの「equal」に置き換えると問題が解決しま

す。

また、パターン内のエスケープされていないピリオドは、パターンマッチングエンジン

によってピリオドが無効にされた後、63文字以上を返します。パターンを修正するか、置
き換えてください。

•正規表現を終了または開始する場合は「*」は使用できません。また、URLに一致させる
ために正規表現で「./」を使用したり、その式の最後にドットを使用することはできませ

ん。

•ワイルドカードとカッコの組み合わせは、問題を引き起こす可能性があります。この組み
合わせをできる限り使用しないようにしてください。たとえば、

「id:[A-F0-9]{8}-[A-F0-9]{4}-[A-F0-9]{4}-[A-F0-9]{4}-[A-F0-9]{12}\) Gecko/20100101

Firefox/9\.0\.1\$」はエラーを引き起こしますが、「Gecko/20100101 Firefox/9\.0\.1\$」

は問題ありません。後者の式にはワイルドカードやカッコで囲まれた式が含まれておら

ず、また、どちらの式でもエスケープされたピリオドが使用されています。

ワイルドカードやカッコで囲まれた式を排除できない場合は、式のサイズと複雑さを減ら

すようにしてください。たとえば、「[0-9a-z]{64}」はエラーが引き起こす可能性があり

ます。「[0-9]{64}」または「[0-9a-z]{40}」のように、より短いまたはより単純な表現に

変更すると、問題が解決します。

エラーが発生した場合は、ワイルドカード（「*」、「+」、「.」など）やカッコで囲まれた
式に前述のルールを適用して、問題を解決してください。
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CLIオプション advancedproxyconfig > miscellaneous > Do you want to enable URL lower case

conversion for velocity regex?を使用して、大文字と小文字を区別しないマッチングの場合

に小文字に変換するデフォルトの正規表現変換をイネーブルまたはディセーブルにすることが

できます。このオプションは、大文字と小文字の区別が重要な状況で問題が発生する場合に使

用します。このオプションの詳細については、Webセキュリティアプライアンスの CLIコマ
ンド（592ページ）を参照してください。

（注）

正規表現の文字テーブル

説明メタ文字

改行文字（0x0A）を除く任意の文字と一致します。たとえば、正規表
現 r.tは文字列 rat、rut、r tと一致しますが、rootとは一致しません。

長いパターン内、特に長いパターンの途中でエスケープしていないピリ

オドを使用する場合は、慎重に行ってください。詳細については、検証

エラーを回避するための注意事項（211ページ）を参照してください。

.

直前の正規表現の 0回または複数回の出現と一致します。たとえば、.*
は任意の文字列と一致し、「[0-9]*」は任意の数字と一致します。

このメタ文字を使用する場合（特にピリオドと一緒に使用する場合）

は、慎重に使用してください。エスケープされていないピリオドを含む

パターンは、ピリオドが無効になった後に63文字文字以上を返します。
詳細については、検証エラーを回避するための注意事項（211ページ）
を参照してください。

*

エスケープ文字。以下のメタ文字を通常の文字として扱うための文字で

す。たとえば、\^は、行の先頭ではなく、キャレット記号（^）と一致
させる場合に使用します。同様に、\.は、任意の 1文字ではなく、実際
のピリオドと一致させる場合に使用します。

\

行の先頭と一致します。たとえば、正規表現^Wheninmatchesは、「When
in the course of human events」の先頭と一致しますが、「What and when
in the」とは一致しません。

^

行または文字列の末尾と一致します。たとえば、b$\.は末尾が「b.」の
あらゆる行または文字列と一致します。

$

直前の正規表現の 1回以上の出現と一致します。たとえば、正規表現
9+は 9、99、および 999と一致します。

+

直前の正規表現の0回または1回の出現と一致します。たとえば、colou?r
は、「u」が任意であるため、「colour」と「color」のどちらとも一致
します。

?
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説明メタ文字

左右のカッコの間の式を1つのグループとして扱い、他のメタ文字の範
囲を制限します。たとえば、(abc)+は文字列「abc」の 1回以上の出現
と一致します。「abcabcabc」や「abc123」とは一致しますが、「abab」
や「ab123」とは一致しません。

( )

論理和（OR）：前のパターンまたは後ろのパターンと一致します。た
とえば、(him|her)は、行「it belongs to him」や「it belongs to her」と一致
し、「it belongs to them」とは一致しません。

|

カッコで囲まれた文字列の 1文字に一致します。たとえば、正規表現
r[aou]tは、「rat」、「rot」、「rut」と一致し、「ret」とは一致しませ
ん。

文字の範囲は先頭文字、ハイフン、および終了文字で指定します。たと

えば、パターン [0-9]は任意の数字と一致します。複数の範囲も指定で
きます。パターン [A-Za-z]は大文字または小文字を示しています。範囲
外（補集合）の文字を照合するには、左角カッコの後に先頭文字を示す

キャレット記号を使用します。たとえば、式 [^269A-Z]は 2、6、9、お
よび大文字以外の文字と一致します。

[ ]

前のパターンと一致する回数を指定します。

次に例を示します。

D{1,3}は、文字 Dが 1～ 3回出現する場合に一致します。

前のパターンが特定の回数（{n}）または特定回数以上（{n,}）出現す
る場合に一致します。たとえば、式 A[0-9]{3}は後ろに 3桁の数字が続
く「A」と一致します。つまり、「A123」とは一致しますが、「A1234」
とは一致しません。式 [0-9]{4,}は4桁以上の任意の数字と一致します。

{ }

引用符で囲まれた文字を文字どおり解釈します。“...”

URLカテゴリについて
ここでは、Cisco Web Usage Controlsの URLカテゴリのリストを示します。表には URLカテゴ
リ名の省略形も記載されています。これらの省略形は、アクセスログファイルエントリの

[Webレピュテーションフィルタリング（Web Reputation Filtering）]や [マルウェア対策スキャ
ン（Anti-malware Scanning）]セクションに表示されることがあります。

アクセスログでは、Cisco Web Usage Controlsの URLカテゴリの各省略形の前にプレフィック
ス「IW_」が付いています。つまり、「art」カテゴリは「IW_art」となります。

（注）
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URLカテゴリについて



URLの例説明コード

（Code）
省略形URLカテゴリ

www.adultentertainmentexpo.com

www.adultnetline.com
成人向けのコンテンツを指します

が、ポルノだけではありません。

アダルト向けのナイトクラブ（ス

トリップクラブ、スワッピングク

ラブ、同伴サービス、ストリッパー

など）、セックスに関する全般情

報（ポルノとは限らない）、性器

ピアス、アダルト向けの製品やグ

リーティングカード、健康や疾病

関連以外の性行為に関する情報な

どもこれに含まれる場合がありま

す。

1006adltアダルト

（Adult）

www.adforce.com

www.doubleclick.com
Webページに表示されることの多
いバナー広告やポップアップ広告、

その他の広告コンテンツを提供し

ている広告関連Webサイト。広告
サービスおよび広告営業は、[ビジ
ネスおよび産業（Business and
Industry）]カテゴリに分類されま
す。

1027advアドバタイズメ

ント

（Advertisements）

www.samueladams.com

www.whisky.com
嗜好品としての酒、ビールやワイ

ンの醸造、カクテルのレシピ、リ

キュール販売、ワイナリー、ブド

ウ園、ビール工場、アルコール類

の販売元など。アルコール依存症

は [健康および栄養（Health and
Nutrition）]カテゴリに分類されま
す。バーおよびレストランは [飲食
（Dining and Drinking）]カテゴリ
に分類されます。

1077alcアルコール

（Alcohol）

www.moma.org

www.nga.gov
画廊および展示会、芸術家および

芸術作品、写真、文学および書籍、

舞台芸術および劇場、ミュージカ

ル、バレエ、美術館、デザイン、

建築。映画およびテレビは [エン
ターテイメント（Entertainment）]
に分類されます。

1002art芸術（Arts）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.astro.com

www.astrology.com
占星術、ホロスコープ、占い、数

霊術、霊能者による助言、タロッ

ト。

1074astr占星術

（Astrology）

www.craigslist.com

www.ebay.com
オンラインまたはオフラインのオー

クション、オークション会社、オー

クション案内広告など。

1088auctオークション

（Auctions）

www.freightcenter.com

www.staples.com
マーケティング、商業、企業、商

慣行、労働力、人材、運輸、給与

計算、セキュリティとベンチャー

キャピタル、オフィス用品、工業

装置（加工装置）、機械と機械シ

ステム、加熱装置、冷却装置、資

材運搬機器、梱包装置、製造、固

体運搬、金属製作、建造と建造物、

旅客輸送、商業、工業デザイン、

建築、建築資材、運送と貨物（貨

物取扱業務、トラック輸送、運送

会社、トラック輸送業者、貨物ブ

ローカと輸送ブローカ、速達サー

ビス、運送取引マッチング、追跡

とトレース、鉄道輸送、海上輸送、

ロードフィーダサービス、引っ越

し、保管）。

1019busiビジネスおよび

産業（Business
and Industry）

www.icq.com

www.meebo.com
Webベースのインスタントメッ
セージおよびチャットルーム。

1040chatチャットおよび

インスタント

メッセージ

（Chat and Instant
Messaging）

www.bestessays.com

www.superiorpapers.com
不正行為を助長したり、盗用目的

で学期末論文などの書物を販売す

るもの。

1051plag不正および盗用

（Cheating and
Plagiarism）

—世界中の違法な児童性的虐待コン

テンツ。

1064cprn児童虐待コンテ

ンツ（Child
Abuse Content）

www.computersecurity.com

www.symantec.com
企業ユーザおよび家庭ユーザ向け

のセキュリティ製品およびセキュ

リティサービス。

1065csecコンピュータセ

キュリティ

（Computer
Security）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.xml.com

www.w3.org
コンピュータおよびソフトウェア

に関する情報（ハードウェア、ソ

フトウェア、ソフトウェアサポー

トなど）、ソフトウェアエンジニ

ア向けの情報、プログラミング、

ネットワーク、Webサイト設計、
Webおよびインターネット全般、
コンピュータ科学、コンピュータ

グラフィック、クリップアートな

ど。フリーウェアとシェアウェア

は、[フリーウェアおよびシェア
ウェア（Freeware and Shareware）]
カテゴリに分類されます。

1003compコンピュータお

よびインター

ネット

（Computers and
Internet）

www.eharmony.com

www.match.com
出会い系サイト、結婚紹介所など。1055date出会い系

（Dating）

www.all-yours.net

www.delivr.net
デジタルポストカードや電子カー

ドの送信。

1082cardデジタルポスト

カード（Digital
Postcards）

www.hideawaybrewpub.com

www.restaurantrow.com
飲食店、レストラン、バー、居酒

屋、パブ、レストランガイド、レ

ストランレビューなど。

1061food飲食（Dining and
Drinking）

http://109.60.192.55

http://dynalink.co.jp

http://ipadsl.net

ブロードバンドリンクの IPアドレ
ス。通常は、ホームネットワーク

へのアクセスを試みているユーザ

を示します。たとえば、ホームコ

ンピュータへのリモートセッショ

ンの場合などです。

1091dynダイナミックお

よびレジデン

シャル（Dynamic
and Residential）

www.education.com

www.greatschools.org
教育関連のWebサイト。例：学
校、短大、大学、教材、教師用資

料、技術訓練、職業訓練、オンラ

イントレーニング、教育問題、教

育政策、学資援助、学校助成金、

規範、試験など。

1001edu教育

（Education）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.eonline.com

www.ew.com
映画、音楽、バンド、テレビ、芸

能人、ファンサイト、エンターテ

イメントニュース、芸能界のゴ

シップ、エンターテイメント会場

などに関する詳細や批評。[芸術
（Arts）]カテゴリとの違いを確認
してください。

1093entエンターテイメ

ント

（Entertainment）

www.car-accidents.com

www.crime-scene-photos.com
性的暴力または犯罪性のあるもの、

暴力および暴力的行為、悪趣味な

写真やむごたらしい写真（死体画

像など）、犯罪現場写真、犯罪被

害者や事故被害者の写真、過度に

わいせつな文章や写真、衝撃的な

内容のWebサイト。

1075extr過激（Extreme）

www.fashion.net

www.findabeautysalon.com
衣料、服飾、美容室、化粧品、ア

クセサリ、宝飾品、香水、身体改

造に関連する図表や文章、タ

トゥー、ピアス、モデル事務所。

皮膚関連製品は [健康および栄養
（Health and Nutrition）]カテゴリ
に分類されます。

1076fashファッション

（Fashion）

www.rapidshare.com

www.yousendit.com
ダウンロードサービスやホスティ

ングによるファイル共有を主目的

とするファイル転送サービス

1071ftsファイル転送

サービス（File
Transfer
Services）

www.bypassschoolfilter.com

www.filterbypass.com
検出されない匿名のWeb利用を促
進および支援するWebサイト。
例：cgi、php、glypeを使用した匿
名プロキシサービス。

1025filtフィルタリング

回避（Filter
Avoidance）

finance.yahoo.com

www.bankofamerica.com
金融や財務に関連するもの。例：

会計実務、会計士、課税、税、銀

行、保険、投資、国家経済、個人

資産管理（各種保険、クレジット

カード、個人退職金積立計画、遺

産相続計画、ローン、住宅ローン

など）。株は [オンライントレー
ド（OnlineTrading）]に分類されま
す。

1015fnnc金融（Finance）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.freewarehome.com

www.shareware.com
フリーソフトウェアやシェアウェ

アソフトウェアをダウンロードで

きるサイト。

1068freeフリーウェアお

よびシェアウェ

ア（Freeware and
Shareware）

www.888.com

www.gambling.com
カジノ、オンラインギャンブル、

ブックメーカー、オッズ、ギャン

ブルに関する助言、ギャンブルの

対象となっているレース、スポー

ツブッキング、スポーツギャンブ

ル、株式スプレッドベッティング

サービス。ギャンブル依存を扱う

Webサイトは [健康および栄養
（Health and Nutrition）]に分類さ
れます。国営宝くじは [宝くじ
（Lotteries）]に分類されます。

1049gambギャンブル

（Gambling）

www.games.com

www.shockwave.com
さまざまなカードゲーム、ボード

ゲーム、ワードゲーム、ビデオ

ゲーム、戦闘ゲーム、スポーツ

ゲーム、ダウンロード型ゲーム、

ゲーム批評、攻略本、コンピュー

タゲーム、インターネットゲーム

（ロールプレイングゲームな

ど）。

1007gameゲーム

（Games）

www.usa.gov

www.law.com
政府Webサイト、外交関係、政府
および選挙に関するニュースや情

報、法律分野に関する情報（法律

家、法律事務所、法律関連の出版

物、法律関連の参考資料、裁判所、

訴訟事件一覧表、法律関連の協会

など）、立法および判例、市民権

問題、移民関連、特許、著作権、

法執行制度および矯正制度に関す

る情報、犯罪報道、法的措置、犯

罪統計、軍事（軍隊、軍事基地、

軍組織など）、テロ対策。

1011gov政府および法律

（Government and
Law）

www.hackthissite.org

www.gohacking.com
Webサイト、ソフトウェア、およ
びコンピュータのセキュリティを

回避する方法に関する議論。

1050hackハッキング

（Hacking）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.kkk.com

www.nazi.org
社会集団、肌の色、宗教、性的指

向、障がい、階級、民族、国籍、

年齢、性別、性同一性に基づいて、

憎悪、不寛容、差別を助長する

Webサイト。人種差別、性差別、
人種差別的な神学、人種差別的な

音楽、ネオナチ組織、特定民族至

上主義、ホロコースト否定論を助

長するサイト。

1016hateヘイトスピーチ

（Hate Speech）

www.health.com

www.webmd.com
健康管理、疾病および障がい、医

療、病院、医師、医薬品、精神衛

生、精神医学、薬理学、エクササ

イズおよびフィットネス、身体障

がい、ビタミン剤およびサプリメ

ント、健康（疾病および健康管理）

にかかわる性行為、喫煙、飲酒、

薬物使用、健康（疾病および健康

管理）にかかわるギャンブル、食

物全般、飲食、調理およびレシピ、

食物と栄養、健康維持および食事

療法、レシピや料理に関するWeb
サイトを含む料理全般、代替医療

など。

1009hlth健康および栄養

（Health and
Nutrition）

www.humor.com

www.jokes.com
ジョーク、寸劇、漫画、その他の

ユーモラスなコンテンツ。不快感

を与える可能性のあるアダルト

ユーモアは [アダルト（Adult）]に
分類されます。

1079lolユーモア

（Humor）

www.ekran.no

www.thedisease.net
犯罪（窃盗、詐欺、電話回線への

違法アクセスなど）の助長。コン

ピュータウイルス、テロ、爆弾、

無政府主義。自他殺の方法の記載

など殺人や自殺に関する描写を含

むWebサイト。

1022ilac違法行為（Illegal
Activities）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.keygenguru.com

www.zcrack.com
著作権契約に違反して、ソフトウェ

アやその他の情報、シリアル番号、

キー生成ツール、ソフトウェアプ

ロテクション回避ツールなどをダ

ウンロードできるWebサイト。
Torrentは [ピアファイル転送（Peer
File Transfer）]に分類されます。

1084ildl違法ダウンロー

ド（Illegal
Downloads）

www.cocaine.org

www.hightimes.com
娯楽用薬物、吸引道具、薬物の購

入および製造に関する情報。

1047drug違法ドラッグ

（Illegal Drugs）

www.akamai.net

www.webstat.net
コンテンツ配信インフラおよび動

的に生成されるコンテンツ、セキュ

リティ保護されていたり分類が困

難なために細かく分類できない

Webサイト。

1018infrインフラストラ

クチャおよびコ

ンテンツ配信

ネットワーク

（Infrastructure
and Content
Delivery
Networks）

www.evaphone.com

www.skype.com
インターネットを利用した電話サー

ビス。

1067�oipインターネット

電話（Internet
Telephony）

www.careerbuilder.com

www.monster.com
職業に関する助言、履歴書の書き

方、面接に関するスキル、就職斡

旋サービス、求人データバンク、

職業紹介所、人材派遣会社、雇用

主のWebサイトなど。

1004job求職（Job
Search）

www.swimsuits.com

www.victoriassecret.com
下着および水着。特にモデルが着

用しているWebサイト。
1031ling下着および水着

（Lingerie and
Swimsuits）

www.calottery.com

www.flalottery.com
懸賞くじ、コンテスト、および公

営宝くじ。

1034lotr宝くじ

（Lotteries）

www.cbfsms.com

www.zedge.net
ショートメッセージサービス

（SMS）、着信音などの携帯電話
用ダウンロードサービス。携帯電

話会社のWebサイトは、[ビジネス
および産業（Business and
Industry）]カテゴリに分類されま
す。

1070cell携帯電話

（Mobile
Phones）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.enature.com

www.nature.org
天然資源、生態学および自然保護、

森林、原生地、植物、草花、森林

保護、森林、原生林および林業、

森林管理（再生、保護、保全、伐

採、森林状態、間伐、計画的火入

れ）、農作業（農業、ガーデニン

グ、園芸、造園、種まき、除草、

灌漑、剪定、収穫）、環境汚染問

題（大気質、有害廃棄物、汚染防

止、リサイクル、廃棄物処理、水

質、環境産業）、動物、ペット、

家畜、動物学、生物学、植物学。

1013natr自然（Nature）

www.cnn.com

news.bbc.co.uk
ニュース、ヘッドライン、新聞、

テレビ局、雑誌、天気、スキー場

情報。

1058newsニュース

（News）

www.panda.org

www.unions.org
クラブ、圧力団体、コミュニティ、

非営利組織、労働組合など。

1087ngo非政府組織

（Non-Governmental
Organizations）

www.artenuda.com

www.naturistsociety.com
ヌーディズム、ヌード、自然主義、

ヌーディストキャンプ、芸術的

ヌードなど。

1060nsn性的でないヌー

ド（Non-Sexual
Nudity）

www.igda.org

www.ieee.org
アフィニティグループ、同じ興味

を持つ人々の集まり（SIG）、Web
ニュースグループ、メッセージ

ボードなど。[プロフェッショナル
ネットワーキング（Professional
Networking）]カテゴリまたは [ソー
シャルネットワーキング（Social
Networking）]カテゴリに分類され
るWebサイトはここには含まれま
せん。

1024commオンラインコ

ミュニティ

（Online
Communities）

www.adrive.com

www.dropbox.com
バックアップ、共有、ホスティン

グを目的としたオフサイトスト

レージおよびピアツーピア型スト

レージ。

1066osbオンラインスト

レージおよび

バックアップ

（Online Storage
and Backup）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.tdameritrade.com

www.scottrade.com
オンライン証券会社、ユーザがオ

ンラインで株取引できるWebサイ
ト、株式市場。株式、債券、投資

信託会社、ブローカー、株式市場

の分析と解説、株式審査、株価

チャート、IPO、株式分割に関する
情報。株式スプレッドベッティン

グサービスは [ギャンブル
（Gambling）]に分類されます。そ
の他の金融サービスは [財務
（Finance）]に分類されます。

1028tradオンライント

レード（Online
Trading）

—業務上の電子メールを利用する際

に使用するWebサイト（通常は
Outlook Web Accessによりアクセ
ス）。

1085pem業務用電子メー

ル

（Organizational
Email）

www.domainzaar.com

www.parked.com
広告ネットワークの有料リスティ

ングサービスを利用してそのドメ

インのトラフィックから収益を得

ようとするWebサイト、またはド
メイン名を販売して利益を得よう

と考えている「不正占拠者」が所

有するWebサイト。有料広告リン
クを返す偽の検索サイトも含まれ

ます。

1092parkパークドメイン

（Parked
Domains）

www.bittorrent.com

www.limewire.com
ピアツーピア型のファイル要求

Webサイト。ファイル転送自体の
トラッキングは行いません。

1056p2pピアファイル転

送（Peer File
Transfer）

www.karymullis.com

www.stallman.org
個人が運営している個人関連の

Webサイト、個人用ホームページ
サーバ、個人コンテンツが公開さ

れているWebサイト、特定のテー
マのない個人ブログなど。

1081pers個人サイト

（Personal Sites）

www.flickr.com

www.photobucket.com
画像、写真、クリップアートの保

存と検索を行うためのWebサイ
ト。

1090img写真検索および

画像（Photo
Searches and
Images）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.politics.com

www.thisnation.com
政治家、政党。政治、選挙、民主

主義、投票などに関連するニュー

スや情報のWebサイト。

1083pol政治（Politics）

www.redtube.com

www.youporn.com
性的表現が露骨な文章や画像。性

的表現が露骨なアニメや漫画、性

的表現が露骨な描写全般、フェチ

志向の文章や画像、性的表現が露

骨なチャットルーム、セックスシ

ミュレータ、ストリップポー

カー、アダルト映画、わいせつな

芸術、性的表現が露骨なWebメー
ルなど。

1054pornポルノ

（Pornography）

www.linkedin.com

www.europeanpwn.net
キャリア開発や専門的開発を目的

としたソーシャルネットワーキン

グ。[ソーシャルネットワーキング
（Social Networking）]も参照して
ください。

1089pnetプロフェッショ

ナルネットワー

キング

（Professional
Networking）

www.realtor.com

www.zillow.com
不動産の検索に役立つ情報、事務

所および商業区画、不動産物件一

覧（賃貸、アパート、戸建てな

ど）、住宅建築など。

1045rest不動産（Real
Estate）

www.wikipedia.org

www.yellowpages.com
都道府県および市区町村の案内情

報、地図、時刻、参照文献、辞書、

図書館など。

1017ref参照

www.religionfacts.com

www.religioustolerance.org
宗教に関するコンテンツ、宗教に

関する情報、宗教団体。

1086rel宗教（Religion）

www.netsuite.com

www.salesforce.com
オンラインビジネスサービス用

Webポータル、オンライン会議。
1080saasSaaSおよび B2B

（SaaS and
B2B）

kids.discovery.com

www.nickjr.com
幼児や児童向けに作成されている

か、明示的に幼児や児童向けと認

められているWebサイト。

1057kids子供向け（Safe
for Kids）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.physorg.com

www.science.gov
科学技術（航空宇宙、電子工学、

工学、数学など）、宇宙探査、気

象学、地理学、環境、エネルギー

（化石燃料、原子力、再生可能エ

ネルギー）、通信（電話、電気通

信）など。

1012sci科学技術

（Science and
Technology）

www.bing.com

www.google.com
検索エンジンなど、インターネッ

ト上の情報にアクセスするための

起点となるサイト。

1020srch検索エンジンお

よびポータル

（Search Engines
and Portals）

www.avert.org

www.scarleteen.com
事実に基づいて性的情報を扱う

Webサイト、性的健康、避妊、妊
娠など。

1052sxed性教育（Sex
Education）

www.amazon.com

www.shopping.com
物々交換、オンライン購入、クー

ポン、無料提供、事務用品、オン

ラインカタログ、オンラインモー

ルなど。

1005shopショッピング

（Shopping）

www.facebook.com

www.twitter.com
ソーシャルネットワーキング関

連。[プロフェッショナルネット
ワーキング（Professional
Networking）]も参照してくださ
い。

1069snetソーシャルネッ

トワーキング

（Social
Networking）

www.archaeology.org

www.anthropology.net
社会に関係する科学と歴史、考古

学、文化人類学、文化学、歴史学、

言語学、地理学、哲学、心理学、

女性学。

1014socs社会科学（Social
Science）

www.childcare.gov

www.familysearch.org
家族および家族関係、民族性、社

会組織、家系、高齢者、保育など。

1010scty社会および文化

（Society and
Culture）

www.softwarepatch.com

www.versiontracker.com
ソフトウェアパッケージに対する

更新プログラムを提供している

Webサイト。

1053swupソフトウェア

アップデート

（Software
Updates）
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.espn.com

www.recreation.gov
すべてのプロスポーツおよびアマ

チュアスポーツ、レクリエーショ

ン活動、釣り、ファンタジース

ポーツ（ゲーム）、公園、遊園地、

レジャープール、テーマパーク、

動物園、水族館、温泉施設など。

1008sprtスポーツおよび

レクリエーショ

ン（Sports and
Recreation）

www.live-radio.net

www.shoutcast.com
リアルタイムストリーミングオー

ディオコンテンツ（インターネッ

トラジオやオーディオフィードな

ど）。

1073audストリーミング

オーディオ

（Streaming
Audio）

www.hulu.com

www.youtube.com
リアルタイムストリーミングビデ

オ（インターネットテレビ、Web
キャスト、動画共有など）。

1072vidストリーミング

ビデオ

（Streaming
Video）

www.bat.com

www.tobacco.org
愛煙家のWebサイト、タバコ製造
会社、パイプと喫煙製品（違法薬

物吸引用でないもの）など。タバ

コ依存症は [健康および栄養
（Health and Nutrition）]カテゴリ
に分類されます。

1078tobタバコ

（Tobacco）

www.cars.com

www.motorcycles.com
個人用の乗り物、自動車およびバ

イクに関する情報、新車、中古車、

オートバイの購入、自動車愛好会、

小型船舶、航空機、レジャー用自

動車（RV）など。自動車レースお
よびバイクレースは [スポーツお
よび娯楽（Sports and Recreation）]
に分類されます。

1044trns乗り物

（Transportation）

www.expedia.com

www.lonelyplanet.com
出張および個人旅行、旅行情報、

旅行のリソース、旅行代理店、パッ

ケージ旅行、クルージング、宿泊、

交通手段、航空便の予約、航空運

賃、レンタカー、別荘など。

1046trvl旅行（Travel）

—シスコのデータベースに登録され

ていないWebサイトは、未分類と
して記録され、レポートにもその

ように表示されます。誤入力され

た URLもこれに含まれます。

——Unclassified
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URLの例説明コード

（Code）
省略形URLカテゴリ

www.coldsteel.com

www.gunbroker.com
一般的な武器の購入および使用に

関する情報（銃販売店、銃オーク

ション、銃の案内広告、銃の付属

品、銃の展示会、銃の訓練など）、

銃に関する全般情報。その他の武

器や狩猟関連画像のサイトなどが

含まれる場合もあります。政府の

軍に関するWebサイトは、[政府お
よび法律（Government and Law）]
カテゴリに分類されます。

1036weap武器

（Weapons）

www.bluehost.com

www.godaddy.com
Webサイトのホスティング、帯域
幅サービスなど。

1037whstWebホスティン
グ（Web
Hosting）

babelfish.yahoo.com

translate.google.com
Webページの翻訳。1063tranWebページ翻訳

（Web Page
Translation）

mail.yahoo.com

www.hotmail.com
公開されているWebベースの電子
メールサービス。個人が自分の会

社または組織の電子メールサービ

スを利用するためのWebサイト
は、[業務用電子メール
（Organizational Email）]カテゴリ
に分類されます。

1038メール

アドレ

ス

Webメール
（Web-Based
Email）

関連項目

• URLカテゴリセットの更新の管理（181ページ）
•未分類の URLと誤って分類された URLの報告（180ページ）
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第 11 章

インターネット要求を制御するポリシーの

作成

この章は、次の項で構成されています。

•ポリシーの概要：代行受信されたインターネット要求の制御（229ページ）
•ポリシータスクによるWeb要求の管理：概要（231ページ）
•ポリシーによるWeb要求の管理：ベストプラクティス（231ページ）
•ポリシー（231ページ）
•ポリシーの設定（241ページ）
•トランザクション要求のブロック、許可、リダイレクト（246ページ）
•クライアントアプリケーション（248ページ）
•時間範囲およびクォータ（250ページ）
• URLカテゴリによるアクセス制御（254ページ）
•リモートユーザ（256ページ）
•ポリシーに関するトラブルシューティング（259ページ）

ポリシーの概要：代行受信されたインターネット要求の

制御
ユーザがWeb要求を作成すると、設定されているWebセキュリティアプライアンスが要求を
代行受信し、最終結果を得るために要求が移動していくプロセスを管理します。最終結果は特

定のWebサイトや電子メールにアクセスすることであったり、さらにはオンラインアプリケー
ションにアクセスすることであったりもします。Webセキュリティアプライアンスを設定す
る際に、ユーザからの要求の基準とアクションを定義するためにポリシーが作成されます。

ポリシーは、WebセキュリティアプライアンスがWeb要求を識別および制御する手段です。
クライアントがWeb要求をサーバに送信すると、Webプロキシはその要求を受信して評価し、
要求が属しているポリシーグループを判定します。その後に、ポリシーで定義されているアク

ションが要求に適用されます。
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Webセキュリティアプライアンスは複数のポリシータイプを使用して、Web要求のさまざま
な側面を管理します。ポリシータイプは独自にトランザクションを全面管理するか、追加の処

理のために他のポリシータイプにトランザクションを渡します。ポリシータイプは、実行す

る機能（アクセス、ルーティング、セキュリティなど）によってグループ化できます。

AsyncOSは、アプライアンスからの不要な外部通信を避けるために、外部の依存関係を評価す
る前にポリシーに基づいてトランザクションを評価します。たとえば、未分類のURLをブロッ
クするポリシーによってトランザクションがブロックされた場合、そのトランザクションが

DNSエラーによって失敗することはありません。

代行受信された HTTP/HTTPS要求の処理
次の図に、代行受信されたWeb要求がアプライアンスによって処理される場合のフローを示
します。

図 3 : HTTP/HTTPSトランザクションフロー

さまざまなトランザクション処理フローを示した次の図も参照してください。
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•図 1 :識別プロファイルと認証プロセス：サロゲートおよび IPベースのサロゲートなし（
157ページ）

•図 2 :識別プロファイルと認証プロセス：Cookieベースのサロゲート（158ページ）
•図 4 :アクセスポリシーのポリシーグループトランザクションフロー（236ページ）
•図 6 :復号化ポリシーのポリシーグループトランザクションフロー（264ページ）
•図 7 :復号化ポリシーアクションの適用（267ページ）

ポリシータスクによるWeb要求の管理：概要
関連項目および手順へのリンクポリシーによるWeb要求管理のタスクリ

スト

手順

認証レルム（113ページ）認証レルムを設定して一定の順序に配置

する

1

アップストリームプロキシのプロキシ

グループの作成（32ページ）
（アップストリームプロキシの場合）プ

ロキシグループを作成する

2

クライアントアプリケーション（248
ページ）

（任意）カスタムクライアントアプリ

ケーションを作成する

2

カスタムURLカテゴリの作成および編
集（196ページ）

（任意）カスタムURLカテゴリを作成す
る

3

ユーザおよびクライアントソフトウェ

アの分類（149ページ）
識別プロファイルを作成する4

時間範囲およびクォータ（250ページ）（任意）時間範囲を作成し、時間帯によっ

てアクセスを制限する

5

•ポリシーの作成（236ページ）
•ポリシーの順序（235ページ）

ポリシーを作成して順序付ける[6]

ポリシーによるWeb要求の管理：ベストプラクティス
Active Directoryユーザオブジェクトを使用してWeb要求を管理する場合は、基準としてプラ
イマリグループを使用しないでください。Active Directoryユーザオブジェクトにはプライマ
リグループは含まれません。

ポリシー
•ポリシータイプ（232ページ）
•ポリシーの順序（235ページ）
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•ポリシーの作成（236ページ）

ポリシータイプ

タスクへのリンク説明要求タイプ

（Request Type）
ポリシータ

イプ

ポリシーの作成（236ペー
ジ）

HTTP、FTP、復号化HTTPSの着
信トラフィックをブロック、許

可、またはリダイレクトします。

HTTPSプロキシがディセーブル
の場合、アクセスポリシーは暗

号化された着信 HTTPSトラ
フィックも管理します。

• HTTP
•復号化された
HTTPS

• FTP

アクセス

（Access）

ポリシーの作成（236ペー
ジ）

Socks通信要求を許可またはブ
ロックします。

• SOCKSSOCKS

SaaSアプリケーション認
証ポリシーの作成（162
ページ）

Software as a Service（SaaS）アプ
リケーションへのアクセスを許

可または拒否します。

シングルサインオンを使用して

ユーザを認証し、アプリケーショ

ンへのアクセスをただちにディ

セーブルにすることによってセ

キュリティを向上させます。

ポリシーのシングルサインオン

機能を使用するには、Webセ
キュリティアプライアンスを ID
プロバイダーとして設定し、SaaS
の証明書とキーをアップロード

または作成する必要があります。

•アプリケー
ション

アプリケー

ション認証

（Application
Authentication）

ポリシーの作成（236ペー
ジ）

HTTPS接続を復号化、パスス
ルー、またはドロップします。

AsyncOSは、その後の処理のた
めに、復号化したトラフィック

をアクセスポリシーに渡しま

す。

• HTTPS暗号化

HTTPS管理
（Encrypted
HTTPS
Management）
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タスクへのリンク説明要求タイプ

（Request Type）
ポリシータ

イプ

ポリシーの作成（236ペー
ジ）

Webへのデータのアップロード
を管理します。データセキュリ

ティポリシーは発信トラフィッ

クをスキャンし、宛先とコンテ

ンツに基づいて、トラフィック

がデータアップロードの社内規

則に準じていることを確認しま

す。スキャンのために外部サー

バに発信トラフィックをリダイ

レクトする外部DLPポリシーと
は異なり、データセキュリティ

ポリシーは、Webセキュリティ
アプライアンスを使用してトラ

フィックをスキャンし、評価し

ます。

• HTTP
•復号化された
HTTPS

• FTP

データセ

キュリティ

（Data
Security）

ポリシーの作成（236ペー
ジ）

サードパーティDLPシステムを
実行しているサーバに発信トラ

フィックを送信します。この

DLPシステムによってトラ
フィックをスキャンし、データ

アップロードの社内規則に準拠

していることを確認します。デー

タのアップロードも管理するデー

タセキュリティポリシーとは異

なり、外部DLPポリシーはWeb
セキュリティアプライアンスを

スキャン作業から解放します。

これによって、アプライアンス

のリソースが解放され、サード

パーティ製ソフトウェアによっ

て提供されるその他の機能を活

用できるようになります。

• HTTP
•復号化された
HTTPS

• FTP

外部 DLP
（データ漏

洩防止）

（External
DLP (Data
Loss
Prevention)）

ポリシーの作成（236ペー
ジ）

悪意のあるデータを含んでいる

可能性があるデータのアップロー

ド要求をブロック、モニタ、ま

たは許可します。

ネットワークにすでに存在して

いるマルウェアが外部ネットワー

クに送信されるのを防止します。

• HTTP
•復号化された
HTTPS

• FTP

発信マル

ウェアス

キャン

（Outbound
Malware
Scanning）
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タスクへのリンク説明要求タイプ

（Request Type）
ポリシータ

イプ

ポリシーの作成（236ペー
ジ）

Webトラフィックをアップスト
リームプロキシを介して送信し

たり、宛先サーバに送信します。

既存のネットワーク設計を保護

したり、Webセキュリティアプ
ライアンスからの処理をオフロー

ドしたり、サードパーティのプ

ロキシシステムによって提供さ

れる追加機能を活用するために、

アップストリームプロキシを介

してトラフィックをリダイレク

トできます。

複数のアップストリームプロキ

シが使用可能な場合、Webセ
キュリティアプライアンスは

ロードバランシング技術を使用

して、それらのプロキシにデー

タを分散できます。

• HTTP
• HTTPS
• FTP

ルーティン

グ

各ポリシータイプはポリシーテーブルを使用して、ポリシーを保存および管理します。各ポ

リシーテーブルには、ポリシータイプのデフォルトアクションを保守管理する、定義済みの

グローバルポリシーが用意されています。必要に応じて、追加のユーザ定義ポリシーが作成さ

れ、ポリシーテーブルに追加されます。ポリシーは、ポリシーテーブルのリストに記載され

ている順序で処理されます。

個々のポリシーには、ポリシーが管理するユーザ要求のタイプと要求に対して実行するアク

ションが定義されています。各ポリシー定義には 2つのメインセクションがあります。

• [識別プロファイルとユーザ（Identification Profiles and Users）]：識別プロファイルは、
ポリシーのメンバーシップ基準で使用されます。Webトランザクションを識別するための
さまざまなオプションが含まれているので特に重要です。また、ポリシーと多くのプロパ

ティを共有します。

• [詳細設定（Advanced）]：ポリシーの適用対象となるユーザの識別に使用される基準。1
つ以上の基準をポリシーで指定でき、基準を満たすにはすべてが一致する必要がありま

す。

• [プロトコル（Protocols）]：さまざまなネットワークデバイス間でデータを転送でき
るようにします（http、https、ftpなど）。

• [プロキシポート（Proxy Ports）]：要求がWebプロキシにアクセスする番号付きの
ポート。

• [サブネット（Subnets）]：要求が発信された、接続しているネットワークデバイスの
論理グループ（地理的な場所、ローカルエリアネットワーク（LAN）など）。
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• [時間範囲（Time Range）]：時間範囲を作成すると、ポリシーでそれを使用して、要
求が行われた時間帯に基づいてWeb要求を識別したり、Web要求にアクションを適
用できます。時間範囲は、個々のユニットとして作成されます。

• [URLカテゴリ（URL Categories）]：URLカテゴリはWebサイトの定義済みまたはカ
スタムのカテゴリです（ニュース、ビジネス、ソーシャルメディアなど）。これらを

使用して、Web要求を識別したり、Web要求にアクションを適用できます。
• [ユーザエージェント（UserAgents）]：要求の作成に使用されるクライアントアプリ
ケーション（アップデータやWebブラウザなど）があります。ユーザエージェント
に基づいてポリシーの基準を定義したり、制御設定を指定できます。認証からユーザ

エージェントを除外することもできます。これは、クレデンシャルの入力を求めるこ

とができないアプリケーションで役立ちます。カスタムユーザエージェントを定義

できますが、これらの定義を他のポリシーで再利用することはできません。

複数のメンバーシップ基準を定義した場合、クライアント要求は、ポリシーに一致するため

に、すべての基準を満たす必要があります。

（注）

ポリシーの順序

ポリシーテーブルにポリシーを記載する順序によって、Web要求に適用されるポリシーの優
先順位が決まります。Web要求はテーブルの最上位のポリシーから順に照合され、要求がポリ
シーに一致した時点で照合は終了します。テーブルのそれ以降のポリシーは処理されません。

ユーザ定義のポリシーがWeb要求と一致しない場合、そのポリシータイプのグローバルポリ
シーが適用されます。グローバルポリシーは常にポリシーテーブルの最後に配置され、順序

変更できません。

次の図に、アクセスポリシーテーブルを介したクライアント要求のフローを示します。
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図 4 :アクセスポリシーのポリシーグループトランザクションフロー

ポリシーの作成

始める前に

•該当するプロキシをイネーブルにします。

• Webプロキシ（HTTP、復号化されたHTTPS、および FTP用）
• HTTPSプロキシ
• SOCKSプロキシ（SOCKS Proxy）

•関連する識別プロファイルを作成します。
•ポリシーの順序（235ページ）について理解しておきます。
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•（暗号化された HTTPSのみ）証明書とキーをアップロードまたは作成します。
•（データセキュリティのみ）Ciscoデータセキュリティフィルタの設定をイネーブルにし
ます。

•（外部 DLPのみ）外部 DLPサーバを定義します。
•（ルーティングのみ）Webセキュリティアプライアンスに対して関連するアップストリー
ムプロキシを定義します。

•（任意）関連クライアントアプリケーションを作成します。
•（任意）関連する時間範囲を作成します。時間範囲およびクォータ（250ページ）を参照
してください。

•（任意）関連するURLカテゴリを作成します。カスタムURLカテゴリの作成および編集
（196ページ）を参照してください。

ステップ 1 [ポリシー設定（Policy Settings）]セクションで、[アイデンティティを有効化（Enable Identity）]チェック
ボックスを使用して、このポリシーをイネーブルにするか、ポリシーを削除せずにただちにディセーブル

にします。

ステップ 2 [名前（Name）]に一意のポリシー名を割り当てます。

ステップ 3 [説明（Description）]は任意です。

ステップ 4 [上に挿入（Insert Above）]ドロップダウンリストで、このポリシーを表示するテーブル内の位置を選択し
ます。

ポリシーを配置します。最上位のものが最も制限が厳しく、最下位のものが最も緩くなります。

詳細については、ポリシーの順序（235ページ）を参照してください。
（注）

ステップ 5 [ポリシーメンバの定義（PolicyMemberDefinition）]セクションで、ユーザおよびグループのメンバーシッ
プの定義方法を選択します。[識別プロファイルとユーザ（Identification Profiles and Users）]リストから、
以下のいずれかを選択します。

• [すべての識別プロファイル（All Identification Profiles）]：このポリシーを既存のすべてのプロファイ
ルに適用します。少なくとも 1つの [詳細設定（Advanced）]オプションを定義する必要があります。

• [1つ以上の識別プロファイルを選択（Select One or More Identification Profiles）]：個々の識別プロファ
イルを指定するためのテーブルが表示されます。1行ごとに 1つのプロファイルメンバーシップ定義
が含まれています。

ステップ 6 [すべての識別プロファイル（All Identification Profiles）]を選択した場合：

a) 以下のいずれか 1つのオプションを選択して、このポリシーを適用する承認済みユーザとグループを
指定します。

• [すべての承認済みユーザ（AllAuthenticatedUsers）]：認証または透過的 IDによって識別されたす
べてのユーザ。

• [選択されたグループとユーザ（Selected Groups and Users）]：指定したユーザとグループが使用さ
れます。

指定した ISEセキュリティグループタグ（SGT）や指定したユーザを追加または編集するには、
適切なラベルのリンクをクリックします。たとえば、現在指定しているユーザのリストを編集す
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るには、そのリストをクリックします。詳細については、ポリシーのセキュリティグループタグ

の追加と編集（240ページ）を参照してください。

• [ゲスト（Guests）]：ゲストとして接続されているユーザと認証に失敗したユーザ。
• [すべてのユーザ（AllUsers）]：すべてのクライアント。承認済みかどうかは問いません。このオ
プションを選択する場合は、少なくとも 1つの [詳細設定（Advanced）]オプションを設定する必
要があります。

ステップ 7 [1つ以上の識別プロファイルを選択（Select One or More Identification Profiles）]を選択すると、プロファイ
ル選択テーブルが表示されます。

a) [識別プロファイル（Identity Profiles）]列の [識別プロファイルの選択（Select Identification Profile）]ド
ロップダウンリストから、識別プロファイルを選択します。

b) このポリシーを適用する承認済みユーザとグループを指定します。

• [すべての承認済みユーザ（AllAuthenticatedUsers）]：認証または透過的 IDによって識別されたす
べてのユーザ。

• [選択されたグループとユーザ（Selected Groups and Users）]：指定したユーザとグループが使用さ
れます。

指定した ISEセキュリティグループタグ（SGT）や指定したユーザを追加または編集するには、
適切なラベルのリンクをクリックします。たとえば、現在指定しているユーザのリストを編集す

るには、そのリストをクリックします。詳細については、ポリシーのセキュリティグループタグ

の追加と編集（240ページ）を参照してください。

• [ゲスト（Guests）]：ゲストとして接続されているユーザと認証に失敗したユーザ。

c) プロファイル選択テーブルに行を追加するには、[識別プロファイルの追加（Add IdentificationProfile）]
をクリックします。行を削除するには、その行のゴミ箱アイコンをクリックします。

必要に応じて、ステップ (a)から (c)を繰り返して必要な識別プロファイルを追加します。

ステップ 8 [詳細設定（Advanced）]セクションを展開し、追加のグループメンバーシップ基準を定義します（[ポリ
シーメンバの定義（Policy Member Definition）]セクションで選択したオプションによっては、このステッ
プは任意になります。また、設定するポリシーのタイプによっては、以下のオプションの一部を使用でき

ません）。

説明高度なオプショ

ン

このポリシーを適用するプロトコルを選択します。[その他のすべて（All others）]は、
選択されていないすべてのプロトコルを意味します。関連付けられている識別プロファ

イルを特定のプロトコルに適用すると、このポリシーもそれらのプロトコルに適用され

ます

プロトコル

（Protocols）
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説明高度なオプショ

ン

特定のポートを使用してWebプロキシにアクセスするトラフィックにのみ、このポリ
シーが適用されます。1つ以上のポート番号を入力します。複数のポートはカンマで区
切ります。

明示的な転送接続のために、ブラウザに設定されたポートです。

透過接続の場合は、宛先ポートと同じです。

関連付けられている識別プロファイルを特定のプロキシポートにのみ適用して

いる場合は、ここにプロキシポートを入力できません。

（注）

プロキシポー

ト（Proxy
Ports）

特定のサブネットのトラフィックにのみこのポリシーが適用されます。[サブネット指定
（Specify subnets）]を選択し、サブネットをカンマで区切って入力します。

サブネットによってさらにフィルタリングしない場合は、[選択したアイデンティティか
らのサブネットを使用（Use subnets from selected Identities）]はオンのままにしておきま
す。

関連付けられている IDを特定のサブネットに適用すると、このポリシーの適
用を IDが適用されるアドレスのサブセットに限定できます。

（注）

サブネット

（Subnets）

ポリシーメンバーシップに時間範囲を適用できます。

• [時間範囲（Time Range）]：前に定義した時間範囲を選択します（時間範囲および
クォータ（250ページ））。

• [時間範囲の一致（MatchTimeRange）]：このオプションを使用して、この時間範囲
を含めるか除外するかを指定します。つまり、指定した範囲内のみを照合するか、

指定した範囲を除くすべての時間について照合するかを指定します。

時間範囲（Time
Range）

特定の宛先（URL）とURLカテゴリによってポリシーメンバーシップを制限できます。
すべての必要なカスタムカテゴリと定義済みカテゴリを選択します。カスタムカテゴリ

の詳細については、カスタムURLカテゴリの作成および編集（196ページ）を参照して
ください。

URLカテゴリ
（URL
Categories）
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説明高度なオプショ

ン

特定のユーザエージェントを選択し、このポリシーのユーザ定義の一部として、正規表

現を使用してカスタムエージェントを定義できます。

• [共通ユーザエージェント（Common User Agents）]

• [ブラウザ（Browsers）]：このセクションを展開して、さまざまなWebブラウ
ザを選択します。

• [その他（Others）]：このセクションを展開して、アプリケーションアップデー
タなどの特定の非ブラウザエージェントを選択します。

• [カスタムユーザエージェント（Custom User Agents）]：1つ以上の正規表現を（1
行に 1つずつ）入力して、カスタムユーザエージェントを定義できます。

• [ユーザエージェントの一致（Match User Agents）]：このオプションを使用して、
これらのユーザエージェントの指定を含めるか除外するかを指定します。つまり、

メンバーシップの定義に選択したユーザエージェントのみを含めるか、選択した

ユーザエージェントを明確に除外するかどうかを指定します。

ユーザエー

ジェント（User
Agents）

ポリシーのセキュリティグループタグの追加と編集

ポリシーの特定の識別プロファイルに割り当てられているセキュリティグループタグ（SGT）
のリストを変更するには、[ポリシーの追加または編集（Add/Edit Policy）]ページの [選択され
たグループとユーザ（Selected Groups and Users）]リストで、[ISEセキュリティグループタグ
（ISE Secure Group Tags）]ラベルの後ろのリンクをクリックします。（ポリシーの作成（236
ページ）を参照）。このリンクは、[タグが未入力（No tags entered）]または現在割り当てら
れているタグのリストです。リンクをクリックすると [セキュアグループタグの追加または編
集（Add/Edit Group）]ページが開きます。

現在このポリシーに割り当てられている SGTが [承認済みセキュアグループタグ（Authorized
Secure Group Tags）]セクションに表示されます。接続されている ISEサーバから使用可能な
すべての SGTが、[セキュリティグループタグの検索（Secure Group Tag Search）]セクション
に表示されます。

ステップ 1 [承認済みセキュアグループタグ（Authorized Secure Group Tags）]リストに 1つ以上の SGTを追加するに
は、[セキュリティグループタグの検索（Secure Group Tag Search）]セクションに必要事項を入力し、[追
加（Add）]をクリックします。

すでに追加されている SGTが緑色で強調表示されます。この利用可能な SGTのリストから特定の SGTを
検索するには、[検索（Search）]フィールドにテキスト文字列を入力します。

ステップ 2 [承認済みセキュアグループタグ（Authorized Secure Group Tags）]リストから 1つ以上の SGTを削除する
には、削除するエントリを選択し、[削除（Delete）]をクリックします。
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ステップ 3 [完了（Done）]をクリックして、[グループの追加または編集（Add/Edit Group）]ページに戻ります。

次のタスク

関連項目

•時間範囲およびクォータ（250ページ）
•ポリシーでのクライアントアプリケーションの使用（249ページ）

ポリシーの設定
ポリシーテーブルの各行はポリシー定義を表し、各列にはそのポリシー要素の設定ページへの

リンクが含まれています。

以下のポリシー設定コンポーネントについて、URLフィルタリングのみを使用して「警告」オ
プションを指定できます。

（注）

説明オプション

プロトコルへのポリシーアクセスの制御、および特定のクライアン

トアプリケーション（インスタントメッセージクライアント、Web
ブラウザ、インターネット電話サービスなど）のブロック設定に使用

されます。また、特定のポートのHTTPCONNECT要求をトンネルす
るようにアプライアンスを設定することもできます。トンネリングが

イネーブルの場合、アプライアンスはHTTPトラフィックを、評価せ
ずに、指定されたポート経由で渡します。

プロトコルとユーザ

エージェント

（Protocols and User
Agents）

AsyncOS for Webでは、アプライアンスが、特定の HTTP要求または
HTTPS要求の URLカテゴリに基づいてトランザクションを処理する
方法を設定できます。定義済みのカテゴリリストを使用して、クォー

タベースまたは時間ベースのフィルタをモニタ、ブロック、警告ま

たは設定するかを選択できます。

また、カスタム URLカテゴリを作成して、カスタムカテゴリ内の
Webサイト用のクォータベースまたは時間ベースのフィルタをブロッ
ク、リダイレクト、許可、モニタ、警告、または適用するかを選択す

ることもできます。カスタム URLカテゴリの作成については、カス
タム URLカテゴリの作成および編集（196ページ）を参照してくだ
さい。

また、組み込みまたは参照コンテンツのブロックの例外を追加するこ

ともできます。

URLフィルタリング
（URL Filtering）
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説明オプション

Application Visibility and Control（AVC）エンジンは、アクセプタブル
ユースポリシーのコンポーネントであり、Webトラフィックを検査
して、アプリケーションで使用されるトラフィックをより詳しく把握

し、制御します。アプライアンスでは、アプリケーションタイプご

とまたは個々のアプリケーションごとにアプリケーションをブロック

または許可するように、Webプロキシを設定できます。また、特定の
アプリケーション内の特定のアプリケーション動作（ファイル転送な

ど）に制御を適用できます。設定の詳細については、Webアプリケー
ションへのアクセスの管理（329ページ）を参照してください。

アプリケーション

これらのオプションを使用して、Webプロキシがファイルの特性（ファ
イルのサイズ、ファイルのタイプ、およびMIMEタイプなど）に基
づいてファイルのダウンロードをブロックできるように設定します。

一般的に、オブジェクトとは、個々に選択、アップロード、ダウン

ロード、および処理できる項目です。ブロックされたオブジェクトの

指定については、アクセスポリシー：オブジェクトのブロッキング

（242ページ）を参照してください。

オブジェクト

Webレピュテーションフィルタを使用すると、Webベースのレピュ
テーションスコアをURLに割り当て、URLベースのマルウェアが含
まれている可能性を判定できます。マルウェア対策スキャンにより、

Webベースのマルウェアの脅威を識別して阻止します。高度なマル
ウェア防御機能は、ダウンロードしたファイル内のマルウェアを識別

します。

マルウェア対策とレピュテーションポリシーは、各コンポーネント

ごとにグローバル設定から継承されます。[セキュリティサービス
（Security Services）] > [マルウェア対策とレピュテーション
（Anti-Malware and Reputation）]では、マルウェアスキャンの判定に
基づいてモニタまたはブロックするようにマルウェアカテゴリをカ

スタマイズしたり、Webレピュテーションスコアのしきい値をカス
タマイズすることができます。マルウェアカテゴリはポリシー内で

さらにカスタマイズできます。また、ファイルレピュテーションサー

ビスと分析サービス用のグローバル設定項目もあります。

詳細については、アクセスポリシーにおけるマルウェア対策および

レピュテーションの設定（295ページ）およびファイルレピュテー
ションと分析機能の設定（308ページ）を参照してください。

マルウェア対策とレ

ピュテーション

（Anti-Malware and
Reputation）

アクセスポリシー：オブジェクトのブロッキング

[アクセスポリシー：オブジェクト（Access Policies: Objects）]ページのオプションを使用し
て、ファイルサイズ、ファイルタイプ、MIMEタイプなどのファイル特性に基づきファイル

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
242

インターネット要求を制御するポリシーの作成

アクセスポリシー：オブジェクトのブロッキング



のダウンロードをブロックできます。オブジェクトとは一般的に、個々に選択、アップロー

ド、ダウンロード、および処理できる項目を指します。

個々のアクセスポリシー、およびグローバルポリシーによって、さまざまなオブジェクトタ

イプをブロック対象に指定できます。これらのオブジェクトタイプには、アーカイブ、ドキュ

メントタイプ、実行可能コード、Webページコンテンツなどが含まれます。

ステップ 1 [アクセスポリシー（Access Policies）]ページ（[Webセキュリティマネージャ（Web Security Manager）]
> [アクセスポリシー（Access Policies）]）で、編集対象のポリシーを表す行の [オブジェクト（Objects）]
列にあるリンクをクリックします。

ステップ 2 このアクセスポリシーでブロックするオブジェクトのタイプを選択します。

• [グローバルポリシーオブジェクトブロック設定を使用（UseGlobal PolicyObjectsBlocking Settings）]：
このポリシーでは、グローバルポリシーに対して定義されているオブジェクトブロック設定を使用し

ます。これらの設定は、読み取り専用モードで表示されます。設定を変更するには、グローバルポリ

シーの設定を編集します。

• [カスタムオブジェクトブロック設定の定義（DefineCustomObjects Blocking Settings）]：このポリシー
のすべてのオブジェクトブロック設定を編集できます。

• [このポリシーのオブジェクトブロックを無効にする（Disable Object Blocking for this Policy）]：この
ポリシーのオブジェクトブロックを無効にします。オブジェクトブロックのオプションは表示されま

せん。

ステップ 3 前のステップで [カスタムオブジェクトブロック設定の定義（Define Custom Objects Blocking Settings）]を
選択した場合、[アクセスポリシー：オブジェクト（Access Policies: Objects）]ページで、必要に応じてオ
ブジェクトブロックのオプションをオフにします。

ダウンロードサイズに基づいて、オブジェクトをブロックできます。

• [HTTP/HTTPS最大ダウンロードサイズ（HTTP/HTTPS Max Download
Size）]：HTTP/HTTPSダウンロードの最大オブジェクトサイズを指定す
るか（指定したサイズより大きいオブジェクトはブロックされます）、

HTTP/HTTPSでダウンロードするオブジェクトに最大サイズの制限を設け
ないことを指定します。

• [FTP最大ダウンロードサイズ（FTP Max Download Size）]：FTPダウン
ロードの最大オブジェクトサイズを指定するか（指定したサイズより大き

いオブジェクトはブロックされます）、FTPでダウンロードするオブジェ
クトに最大サイズの制限を設けないことを指定します。

オブジェクトのサイズ

ブロックするオブジェクトタイプ

このセクションを展開して、ブロックするアーカイブファイイルのタイプを選

択します。このリストには、ARC、BinHex、StuffItなどのアーカイブタイプ
が含まれます。

アーカイブ（Archives）

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
243

インターネット要求を制御するポリシーの作成

アクセスポリシー：オブジェクトのブロッキング



このセクションを展開して、検査可能なアーカイブファイルの特定のタイプを

[許可（Allow）]、[ブロック（Block）]、または [検査（Inspect）]します。検査
可能なアーカイブとは、WSAにより各ファイルのコンテンツを検査し、ファ
イルタイプブロックポリシーを適用できるアーカイブファイル（圧縮ファイ

ル）のことです。検査可能なアーカイブタイプには、7zip、Microsoft CAB、
RAR、TARなどが含まれます。

アーカイブの検査には、以下のことが適用されます。

• [検査（Inspect）]とマークされたアーカイブタイプだけが展開されて検査
されます。

•一度に検査できるアーカイブは1つだけです。同時に検査可能なアーカイ
ブが他にある場合でも、それらのアーカイブは検査されません。

•検査されるアーカイブに、現在のポリシーで [ブロック（Block）]アクショ
ンが割り当てられているファイルタイプが含まれる場合、許可されるファ

イルタイプが含まれているとしても、アーカイブ全体がブロックされま

す。

•サポートされないアーカイブタイプが含まれる検査対象アーカイブは、
「スキャン不可（unscannable）」としてマークされます。ブロック対象の
アーカイブタイプが含まれている場合、アーカイブはブロックされます。

•パスワード保護された暗号化アーカイブはサポートされないため、「ス
キャン不可（unscannable）」としてマークされます。

•検査可能なアーカイブが不完全であるか破損している場合、「スキャン不
可（unscannable）」としてマークされます。

• [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]グ
ローバル設定に指定された [DVSエンジンオブジェクトスキャンの制限
（DVS Engine Object Scanning Limits）]の値は、検査可能なアーカイブの
サイズにも適用されます。指定されたサイズを超えているオブジェクト

は、「スキャン不可（unscannable）」としてマークされます。このオブ
ジェクトサイズ制限については、マルウェア対策とレピュテーションフィ

ルタの有効化（293ページ）を参照してください。

•「スキャン不可（unscannable）」としてマークされた検査可能なアーカイ
ブは、アーカイブ全体がブロックされるか、許可されるかのいずれかで

す。

アーカイブ検査の設定について詳しくは、アーカイブ検査の設定（245ページ）
を参照してください。

検査可能なアーカイブ

（Inspectable Archives）

このセクションを展開して、ブロックするテキストドキュメントのタイプを選

択します。このリストには、FrameMaker、MicrosoftOffice、PDFなどのドキュ
メントタイプが含まれます。

ドキュメントタイプ

（Document Types）
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このセクションを展開して、ブロックする実行可能コードのタイプを選択しま

す。このリストには、Javaアプレット、UNIX実行可能ファイル、Windows実
行可能ファイルが含まれます。

実行可能コード

（Executable Code）

ブロックするインストーラのタイプを選択します。このリストには、

UNIX/LINUXパッケージが含まれます。
インストーラ

（Installers）

ブロックするメディアファイルのタイプを選択します。このリストには、音

声、ビデオ、および写真画像処理フォーマット（TIFF/PSD）が含まれます。
メディア

このリストには BitTorrentリンク（.torrent）が含まれます。P2Pメタファイル（P2P
Metafiles）

このリストには、フラッシュおよびイメージが含まれます。Webページコンテンツ
（Web Page Content）

このリストには、カレンダーデータが含まれます。その他（Miscellaneous）

MIMEタイプに基づいてブロックする追加のオブジェクト/ファイルを定義でき
ます。

[ブロックするMIMEタイプ(Block Custom MIME Types)]フィールドに、1つ以
上のMIMEタイプを入力します。

カスタムMIMEタイプ

ステップ 4 [送信（Submit）]をクリックします。

アーカイブ検査の設定

個々のアクセスポリシーで、特定のタイプの検査可能なアーカイブを許可、ブロック、または

検査することができます。検査可能なアーカイブとは、WSAが展開して、そこに含まれる各
ファイルを検査してファイルタイプブロックポリシーを適用できるアーカイブファイルまた

は圧縮ファイルのことです。個々のアクセスポリシーでアーカイブ検査を設定する方法につい

て詳しくは、アクセスポリシー：オブジェクトのブロッキング（242ページ）を参照してくだ
さい。

アーカイブ検査では、ネストされたオブジェクトがディスクに書き込まれて検査されます。

ファイルの検査で使用可能なディスク容量は、随時 1 GBです。このディスク使用量の最大サ
イズを超えるアーカイブファイルは、「スキャン不可（unscannable）」としてマークされま
す。

（注）

WSAの [使用許可コントロール（Acceptable Use Controls）]ページには、システム全体の検査
可能なアーカイブ設定が表示されます。これらの設定は、アクセスポリシーでアーカイブの抽

出と検査が有効にされている場合は常にアーカイブに適用されます。
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ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択
します。

ステップ 2 [アーカイブ設定の編集（Edit Archives Settings）]ボタンをクリックします。

ステップ 3 必要に応じて、検査可能なアーカイブ設定を編集します。

• [カプセル化されたアーカイブの最大抽出数（MaximumEncapsulatedArchive Extractions）]：抽出して検
査する「カプセル化」されたアーカイブの最大数。つまり、他の検査可能なアーカイブが含まれるアー

カイブを検査する最大深さです。カプセル化されたアーカイブとは別のアーカイブファイルに含まれ

るアーカイブのことです。有効な値は 0～ 5です。深さは、最初にネストされているファイルを 1と
してカウントされます。

外部アーカイブファイルは値ゼロのファイルと見なされます。このネストの最大値を超えるファイル

がアーカイブに含まれている場合、アーカイブは「スキャン不可（unscannable）」としてマークされ
ます。この設定はパフォーマンスに影響を与えることに注意してください。

• [検査できないアーカイブをブロック（Block Uninspectable Archives）]：このオプションをオンにする
と、WSAは展開して検査できなかったアーカイブをブロックします。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

トランザクション要求のブロック、許可、リダイレクト
Webプロキシは、トランザクション要求のグループ用に作成されたポリシーに基づいて、Web
トラフィックを制御します。

• [許可（Allow）]。Webプロキシは、中断のない接続を許可します。許可された接続は、
DVSエンジンによってスキャンされていない可能性があります。

• [ブロック（Block）]。Webプロキシは、接続を許可せず、ブロックの理由を説明するエン
ドユーザ通知ページを表示します。

• [リダイレクト（Redirect）]。Webプロキシは、最初に要求された宛先サーバへの接続を
許可せず、指定された別の URLに接続します（アクセスポリシーでのトラフィックのリ
ダイレクト（206ページ）を参照）。

上記のアクションは、Webプロキシがクライアント要求に対して実行する最終アクションで
す。アクセスポリシーに対して設定できるモニタアクションは最終アクションではありませ

ん。

（注）

通常、トラフィックは、トランスポートプロトコルに基づいて、さまざまなタイプのポリシー

によって制御されます。
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サポートされるアクションプロトコルポリシータイ

プ

モニタ

（Monitor）
リダイ

レクト

許可

（Allow）
ブロッ

ク

（Block）

SOCKSFTPHTTPSHTTP

xxxxxxxアクセス

（Access）

xxxSOCKS

xxSAAS

xxx復号化

（Decryption）

xxxxxデータセキュ

リティ（Data
Security）

xxxx外部 DLP
（External
DLP）

xxxxx発信マルウェ

アスキャン

（Outbound
Malware
Scanning）

xxxxルーティング

復号化ポリシーはアクセスポリシーに優先します。（注）

次の図に、Webプロキシが特定のアクセスポリシーを要求に割り当てた後に、その要求で実
行するアクションを決定する方法を示します。宛先サーバのWebレピュテーションスコアが
評価されるのは 1回だけですが、その結果は、決定フローの 2つのポイントで適用されます。

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
247

インターネット要求を制御するポリシーの作成

トランザクション要求のブロック、許可、リダイレクト



図 5 :アクセスポリシーのアクションの適用

クライアントアプリケーション

クライアントアプリケーションについて

クライアントアプリケーション（Webブラウザなど）は要求を行うために使用されます。ク
ライアントアプリケーションに基づいてポリシーメンバーシップを定義できます。また、制
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御設定を指定したり、クライアントアプリケーションを認証から除外できます。これは、アプ

リケーションがクレデンシャルの入力を要求できない場合に役立ちます。

ポリシーでのクライアントアプリケーションの使用

クライアントアプリケーションによるポリシーメンバーシップの定義

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]メニューからポリシータイプを選択します。

ステップ 2 ポリシーテーブル内のポリシー名をクリックします。

ステップ 3 [詳細設定（Advanced）]セクションを展開して、[クライアントアプリケーション（Client Applications）]
フィールド内のリンクをクリックします。

ステップ 4 クライアントアプリケーションを 1つ以上定義します。

方法オプション

[ブラウザ（Browser）]と [その他（Other）]セクションを展開して、必要なクライア
ントアプリケーションのチェックボックスをオンにします。

可能な場合は [すべてのバージョン（Any Version）]オプションだけを選択
します。これによって、複数のオプションを選択するよりもパフォーマンス

が向上します。

ヒント

定義済みクライア

ントアプリケー

ションを選択する

[カスタムクライアントアプリケーション（Custom Client Applications）]フィールド
に適切な正規表現を入力します。必要に応じて、新規行に追加の正規表現を入力しま

す。

正規表現の例を参照するには、[クライアントアプリケーションのパターン
例（Example Client Applications Patterns）]をクリックします。

ヒント

カスタムクライア

ントアプリケー

ションを定義する

ステップ 5 （任意）定義したクライアントアプリケーション以外のすべてのクライアントアプリケーションにポリ
シーメンバーシップを基づかせるには、[選択したクライアントアプリケーション以外のすべてに一致
（Match All Except The Selected Client Applications Definitions）]オプションボタンをクリックします。

ステップ 6 [完了（Done）]をクリックします。

クライアントアプリケーションによるポリシー制御設定の定義

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]メニューからポリシータイプを選択します。

ステップ 2 ポリシーテーブルで必要なポリシー名を検索します。

ステップ 3 同じ行の [プロトコルとクライアントアプリケーション（Protocols and Client Applications）]列のセルリン
クをクリックします。
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ステップ 4 [プロトコルおよびクライアントアプリケーション設定の編集（Edit Protocols andClientApplicationsSettings）]
ペインのドロップダウンリストから、[カスタム設定を定義（Define Custom Settings）]を選択します（ま
だ設定していない場合）。

ステップ 5 定義するクライアントアプリケーションに対応する [カスタムクライアントアプリケーション（Custom
ClientApplications）]フィールドに正規表現を入力します。必要に応じて、新規行に追加の正規表現を入力
します。

正規表現の例を参照するには、[クライアントアプリケーションのパターン例（Example Client
Application Patterns）]をクリックします。

ヒント

ステップ 6 変更を送信し、保存します。

認証からのクライアントアプリケーションの除外

手順

目的コマンドまたはアクション

ユーザおよびクライアントソフトウェアの分類（

149ページ）
認証が不要の識別プロファイルを作成する。ステップ 1

ポリシーでのクライアントアプリケーションの使用

（249ページ）
除外するクライアントアプリケーションとして識別

プロファイルのメンバーシップを設定する。

ステップ 2

ポリシーの順序（235ページ）上記の識別プロファイル以外の他のすべての識別プ

ロファイルを、認証が必要なポリシーのテーブルに

配置する。

ステップ 3

時間範囲およびクォータ
ユーザがアクセスできる時間、ユーザの最大接続時間またはデータ量（「帯域幅クォータ」）

を制限するために、アクセスポリシーおよび復号化ポリシーに時間範囲、時間クォータ、ボ

リュームクォータを適用できます。

•ポリシーおよび使用許可コントロールの時間範囲（250ページ）
•時間およびボリュームクォータ（251ページ）

ポリシーおよび使用許可コントロールの時間範囲

時間範囲によって、ポリシーおよび使用許可コントロールを適用する期間を定義します。

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
250

インターネット要求を制御するポリシーの作成

認証からのクライアントアプリケーションの除外



時間範囲を使用して、ユーザ認証が必要な時間帯を定義することはできません。認証要件は識

別プロファイルで定義されますが、時間範囲はサポートされません。

（注）

•時間範囲の作成（251ページ）

時間範囲の作成

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [時間範囲およびクォータの定義（Define Time
Ranges and Quotas）]を選択します。

ステップ 2 [時間範囲の追加（Add Time Range）]をクリックします。

ステップ 3 時間範囲の名前を入力します。

ステップ 4 [タイムゾーン（Time Zone）]のオプションを選択します。

• [アプライアンスのタイムゾーン設定を使用（Use Time Zone Setting from Appliance）] - Webセキュリ
ティアプライアンスと同じタイムゾーンを使用します。

• [この時間範囲のタイムゾーンを指定（Specify TimeZone for this TimeRange）] - [GMTオフセット（GMT
Offset）]として、またはその国の地域、国、および特定のタイムゾーンとして、異なるタイムゾーン
を定義します。

ステップ 5 1つ以上の [曜日（Day of Week）]チェックボックスをオンにします。

ステップ 6 [時刻（Time of Day）]のオプションを選択します。

• [終日（All Day）] - 24時間中使用できます。
• [開始（From）]と [終了（To）] -特定の時間範囲を定義します。HH:MM（24時間形式）で開始時刻
と終了時刻を入力します。

各時間範囲は、開始時刻と終了時刻の境界を定義します。たとえば、8:00～ 17:00を入力する場
合、8:00:00～ 16:59:59に一致しますが 17:00: 00には一致しません。深夜は、開始時刻が 00:00、
終了時刻が 24:00として指定する必要があります。

ヒント

ステップ 7 変更を送信し、保存します。

時間およびボリュームクォータ

クォータを使用すると、与えられたデータ量と時間を使い切るまで、個々のユーザはインター

ネットリソース（またはインターネットリソースクラス）にアクセスできます。AsyncOS
は、HTTP、HTTPS、FTPトラフィックに定義されたクォータを適用します。

ユーザが時間またはボリュームクォータに達すると、AsyncOSは最初に警告を表示し、次に
ブロックページを表示します。

時間およびボリュームクォータの使用について、以下の点に注意してください。
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• AsyncOSが透過モードで展開され、HTTPSプロキシがディセーブルの場合、ポート 443
ではリッスンされず、要求はドロップされます。これは標準の動作です。AsyncOSが明示
モードで展開されている場合は、アクセスポリシーにクォータを設定できます。

HTTPSプロキシがイネーブルの場合、要求に対して実行可能なアクションは、パスス
ルー、復号化、ドロップ、またはモニタとなります。全般的に、復号化ポリシーのクォー

タはパススルーカテゴリにのみ適用されます。

パススルーの場合は、トンネルトラフィックのクォータを設定するオプションもありま

す。アクセスポリシーで設定したクォータは復号化トラフィックに適用されるため、復号

化ではこのオプションは使用できません。

• URLフィルタリングがディセーブルの場合やキーが使用できない場合、AsyncOSは URL
のカテゴリを識別できず、[アクセスポリシー（Access Policy）] > [URLフィルタリング
（URLFiltering）]ページは無効になります。したがって、クォータを設定するには、機能
キーが存在し、アクセプタブルユースポリシーがイネーブルになっている必要がありま

す。

• Facebookや Gmailなど、多くのWebサイトでは自動アップデートが頻繁に起こります。
使用していないブラウザウィンドウやタブでこのようなWebサイトを開いたままにして
おくと、ユーザの時間およびボリュームクォータが消費され続けます。

•プロキシの再起動によってクォータがリセットされ、予定よりも多くのアクセスが許可さ
れる可能性があります。プロキシの再起動は、設定変更、クラッシュ、マシンのリブート

などによって発生することがあります。管理者はプロキシの再起動について明示的に通知

されないため、多少の混乱が生じる可能性があります。

• decrypt-for-EUNオプションがイネーブルの場合でも、HTTPSに対して EUNページ（警告
とブロックの両方）を表示できません。

複数のクォータを特定のユーザに適用した場合は、常に最も制限が厳しいクォータが適用され

ます。

（注）

•ボリュームクォータの計算（252ページ）
•時間クォータの計算（253ページ）
•時間およびボリュームクォータの定義（253ページ）

ボリュームクォータの計算

ボリュームクォータの計算方法は次のとおりです。

• HTTPおよび復号化されたHTTPSトラフィック：HTTP要求と応答の本文がクォータの上
限に対してカウントされます。要求ヘッダーと応答ヘッダーは上限に対してカウントされ

ません。

•トンネルトラフィック（トンネル化HTTPSを含む）：AsyncOSは、トンネル化トラフィッ
クをクライアントからサーバに（およびその逆に）移動するだけです。トンネル化トラ

フィックのデータ量全体が、クォータの上限に対してカウントされます。
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• FTP：制御接続トラフィックはカウントされません。アップロードおよびダウンロードさ
れたファイルのサイズは、クォータの上限に対してカウントされます。

クライアント側のトラフィックのみがクォータの上限に対してカウントされます。応答がキャッ

シュから送信された場合でもクライアント側のトラフィックが生成されるため、キャッシュさ

れたコンテンツも上限に対してカウントされます。

（注）

時間クォータの計算

時間クォータの計算方法は次のとおりです。

• HTTPおよび復号化された HTTPSトラフィック：同じ URLカテゴリへの各接続時間（確
立から切断まで）に 1分を加えた時間が、時間クォータの上限に対してカウントされま
す。1分以内に同じURLカテゴリに対して複数の要求が行われた場合、それらは 1つの連
続セッションとしてカウントされ、セッションの最後（つまり、少なくとも 1分の「沈
黙」の後）にのみ 1分が追加されます。

•トンネルトラフィック（トンネル化 HTTPSを含む）：トンネルの実際の期間（確立から
切断まで）が、クォータの上限に対してカウントされます。複数の要求に対する上記の計

算は、トンネル化トラフィックにも適用されます。

• FTP：FTP制御セッションの実際の期間（確立から切断まで）が、クォータの上限に対し
てカウントされます。複数の要求に対する上記の計算は、FTPトラフィックにも適用され
ます。

時間およびボリュームクォータの定義

始める前に

• [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use
Controls）]に移動し、使用許可コントロールをイネーブルにします。

•毎日の制限としてクォータを適用しない場合は、時間範囲を定義します。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [時間範囲およびクォータの定義（Define Time
Ranges and Quotas）]に移動します。

ステップ 2 [クォータの追加（Add Quota）]をクリックします。

ステップ 3 [クォータ名（Quota Name）]に一意のクォータ名を入力します。

ステップ 4 クォータを毎日リセットするには、[毎日このクォータをリセットする時刻（Reset this quota daily at）]を選
択し、フィールドに12時間形式で時刻を入力し、メニューから [AM]または [PM]を選択します。または、
[事前定義された時間範囲プロファイルを選択します（Select a predefined time range profile）]を選択します。

ステップ 5 時間クォータを設定するには、[時間クォータTime Quota]チェックボックスをオンにして、[時間（hrs）]
メニューから時間数を、[分（mins）]メニューから分数を選択し、0分（常にブロック）から 23時間 59分
までの時間数を設定します。
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ステップ 6 ボリュームクォータを設定するには、フィールドに数字を入力し、メニューから [KB]（キロバイト）、
[MB]（メガバイト）、または [GB]（ギガバイト）を選択します。

ステップ 7 [送信（Submit）]をクリックし、次に [変更を確定（CommitChanges）]をクリックして変更を適用します。
または、[キャンセル（Cancel）]をクリックして変更を破棄します。

次のタスク

（任意）[セキュリティサービス（Security Services）] > [エンドユーザ通知（End-User
Notification）]に移動し、クォータ用のエンドユーザ通知を設定します。

URLカテゴリによるアクセス制御
対応するWebサイトのカテゴリに基づいて、Web要求を識別してアクションを実行できます。
Webセキュリティアプライアンスには、多数の定義済み URLカテゴリ（Webベースの電子
メールなど）が用意されています。

定義済みのカテゴリおよびそれらに関連付けられているWebサイトは、Webセキュリティア
プライアンスに搭載されているフィルタリングデータベースで定義されます。これらのデータ

ベースは、Ciscoによって自動的に最新の状態に維持されます。指定したホスト名と IPアドレ
スに対してカスタム URLカテゴリを作成することもできます。

URLカテゴリは、要求を識別するポリシーを除くすべてのポリシーで使用できます。また、要
求にアクションを適用するポリシー（アクセス、暗号化 HTTPS管理、データセキュリティ）
でも使用できます。

カスタムURLカテゴリの作成については、カスタムURLカテゴリの作成および編集（196ペー
ジ）を参照してください。

URLカテゴリによるWeb要求の識別

始める前に

•使用許可コントロールを有効にします（URLフィルタリングエンジンの設定（180ペー
ジ）を参照）。

•（任意）カスタムURLカテゴリを作成します（カスタムURLカテゴリの作成および編集
（196ページ）を参照）。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]メニューからポリシータイプ（SaaS以外）を選
択します。

ステップ 2 ポリシーテーブル内のポリシー名をクリックします（または新しいポリシーを追加します）。

ステップ 3 [詳細設定（Advanced）]セクションを展開して、[URLカテゴリ（URLCategories）]フィールド内のリンク
をクリックします。
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ステップ 4 Web要求の識別に使用するURLカテゴリに対応する [追加（Add）]列のセルをクリックします。この操作
を、カスタム URLカテゴリと定義済み URLカテゴリのリストに対して実行します。

ステップ 5 [完了（Done）]をクリックします。

ステップ 6 変更を送信し、保存します。

URLカテゴリによるWeb要求へのアクション

始める前に

•使用許可コントロールを有効にします（URLフィルタリングエンジンの設定（180ペー
ジ）を参照）。

•（任意）カスタムURLカテゴリを作成します（カスタムURLカテゴリの作成および編集
（196ページ）を参照）。

ポリシー内で基準として URLカテゴリを使用している場合は、同じポリシー内に対してアク
ションを指定するときにそれらのカテゴリだけを使用できます。そのため、下記のオプション

の一部が異なっていたり、使用できないことがあります。

（注）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）]メニューから [アクセスポリシー（Access
Policies）]、[Ciscoデータセキュリティポリシー（Cisco Data Security Policies）]、または [暗号化 HTTPS
管理（Encrypted HTTPS Management）]のいずれかを選択します。

ステップ 2 ポリシーテーブルで必要なポリシー名を検索します。

ステップ 3 同じ行の [URLフィルタリング（URL Filtering）]列のセルリンクをクリックします。

ステップ 4 （任意）カスタム URLカテゴリを追加します。

a) [カスタムカテゴリの選択（Select Custom Categories）]をクリックします。
b) このポリシーに含めるカスタム URLカテゴリを選択して、[適用（Apply）]をクリックします。

URLフィルタリングエンジンでクライアント要求と照合するカスタム URLカテゴリを選択します。
URLフィルタリングエンジンは、クライアント要求と含まれているカスタム URLカテゴリを比較し
ます。除外されたカスタム URLカテゴリは無視されます。URLフィルタリングエンジンは、定義済
みの URLカテゴリよりも前に、含まれているカスタム URLカテゴリとクライアント要求の URLを比
較します。

ポリシーに含まれているカスタムURLカテゴリは、[カスタムURLカテゴリのフィルタリング（Custom
URL Category Filtering）]セクションに表示されます。

ステップ 5 カスタムおよび定義済みの各 URLカテゴリのアクションを選択します。

使用可能なアクションは、カスタムカテゴリと定義済みカテゴリとで異なり、ポリシータイプに

よっても異なります。

（注）
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ステップ 6 [分類されてない URL（Uncategorized URLs）]セクションで、定義済みまたはカスタムの URLカテゴリに
分類されないWebサイトへのクライアント要求に対して実行するアクションを選択します。

ステップ 7 変更を送信し、保存します。

リモートユーザ
•リモートユーザについて（256ページ）
•リモートユーザの IDを設定する方法（257ページ）
• ASAのリモートユーザステータスと統計情報の表示（258ページ）

リモートユーザについて

Cisco AnyConnectセキュアモビリティはネットワーク境界をリモートエンドポイントまで拡
張し、Webセキュリティアプライアンスで提供されるWebフィルタリングサービスの統合を
実現します。

リモートユーザおよびモバイルユーザは Cisco AnyConnect Secure VPN（仮想プライベート
ネットワーク）クライアントを使用して、適応型セキュリティアプライアンス（ASA）との
VPNセッションを確立します。ASAは、IPアドレスとユーザ名によるユーザ識別情報ととも
に、WebトラフィックをWebセキュリティアプライアンスに送信します。Webセキュリティ
アプライアンスは、トラフィックをスキャンしてアクセプタブルユースポリシーを適用し、

セキュリティ上の脅威からユーザを保護します。セキュリティアプライアンスは、安全と判断

された、ユーザが受け入れ可能なすべてのトラフィックを返します。

セキュアモビリティがイネーブルの場合は、IDとポリシーを設定し、ユーザの場所に応じて
ユーザに適用できます。

•リモートユーザ。これらのユーザは、VPNを使用してリモートの場所からネットワーク
に接続されます。Cisco ASAと Cisco AnyConnectクライアントの両方が VPNアクセスに
使用される場合、Webセキュリティアプライアンスはリモートユーザを自動的に識別し
ます。それ以外の場合、Webセキュリティアプライアンスの管理者は IPアドレスの範囲
を設定して、リモートユーザを指定する必要があります。

•ローカルユーザ。これらのユーザは、有線またはワイヤレスでネットワークに接続されま
す。

WebセキュリティアプライアンスをCiscoASAと統合すると、認証されたユーザ名によりユー
ザを透過的に識別するように設定して、リモートユーザのシングルサインオンを実現できま

す。
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リモートユーザの IDを設定する方法
解説場所タスク

リモートユーザの IDの設定（257ページ）1.リモートユーザの IDを設定
する。

ユーザおよびクライアントソフトウェアの分類（149ページ）

1. [ユーザの場所別メンバーの定義（Define Members by User
Location）]セクションで、[ローカルユーザのみ（Local
Users Only）]を選択します。

2. [認証ごとにメンバを定義（Define Members by
Authentication）]セクションで、[Cisco ASA統合を通じて
ユーザを透過的に識別する（Identify Users Transparently
through Cisco ASA Integration）]を選択します。

2.リモートユーザの IDを作成
する。

ポリシーの作成（236ページ）3.リモートユーザのポリシー
を作成する。

リモートユーザの IDの設定

ステップ 1 [セキュリティサービス（Security Services）] > [AnyConnectセキュアモビリティ（AnyConnect Secure
Mobility）]で、[有効（Enable）]をクリックします。

ステップ 2 AnyConnectセキュアモビリティのライセンス契約書の条項を読み、[同意する（Accept）]をクリックしま
す。

ステップ 3 リモートユーザの識別方法を設定します。

この他の手順説明オプション

1. [IP範囲（IP Range）]フィールドに IPアド
レスの範囲を入力します。

2. ステップ 4に進みます。

アプライアンスがリモートデバイス

に割り当てられていると見なす IPア
ドレスの範囲を指定します。

[IPアドレス（IP
Address）]
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この他の手順説明オプション

1. Cisco ASAのホスト名または IPアドレスを
入力します。

2. ASAへのアクセスに使用するポート番号を
入力します。Cisco ASAのデフォルトポー
ト番号は 11999です。

3. クラスタ内に複数の Cisco ASAが設定され
ている場合は、[行の追加（Add Row）]を
クリックし、クラスタ内の各ASAを設定し
ます。

2つの Cisco ASAが高可用性に設
定されている場合は、アクティブ

なCisco ASAの 1つのホスト名ま
たは IPアドレスのみを入力しま
す。

（注）

4. Cisco ASAのアクセスパスフレーズを入力
します。

ここで入力するパスフレーズは、

指定したCiscoASA用に設定され
ているアクセスパスフレーズと

一致する必要があります。

（注）

5. （任意）[テスト開始（StartTest）]をクリッ
クして、Webセキュリティアプライアンス
が設定されている Cisco ASAに接続できる
ことを確認します。

Webセキュリティアプライアンスが
通信する 1つ以上の Cisco ASAを指
定します。Cisco ASAは IPアドレス
とユーザのマッピングを保持し、その

情報をWebセキュリティアプライア
ンスに伝達します。Webプロキシは
トランザクションを受信すると、IP
アドレスを取得し、IPアドレスとユー
ザのマッピングをチェックしてユーザ

を特定します。CiscoASAと統合して
ユーザを特定する場合は、リモート

ユーザのシングルサインオンをイ

ネーブルにできます。

Cisco ASA統合
（Cisco ASA
Integration）

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

ASAのリモートユーザステータスと統計情報の表示
Webセキュリティアプライアンスが ASAと統合されている場合は、以下のコマンドを使用し
てセキュアモビリティに関連する情報を表示します。
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説明コマンド

（Command）

このコマンドにより、以下の情報が表示されます。

• Webセキュリティアプライアンスと各 ASAとの接続ステータス。
• Webセキュリティアプライアンスと各 ASAとの接続時間（分単位）。
•各 ASAからのリモートクライアントの数。
•サービス対象のリモートクライアントの数。これは、Webセキュリティ
アプライアンスを介してトラフィックの受け渡しを行ったリモートクラ

イアントの数です。

•リモートクライアントの合計数。

musstatus

ポリシーに関するトラブルシューティング
• HTTPSに対してアクセスポリシーを設定できない（570ページ）
•一部のMicrosoft Officeファイルがブロックされない（555ページ）
• DOSの実行可能オブジェクトタイプをブロックすると、Windows OneCareのアップデー
トがブロックされる（555ページ）

•識別プロファイルがポリシーから削除される（571ページ）
•ポリシーが適用されない（571ページ）
• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ一致
する（572ページ）

• HTTPS要求および FTP over HTTP要求の場合にユーザがグローバルポリシーに一致（572
ページ）

•ユーザに誤ったアクセスポリシーが割り当てられる（572ページ）
•ポリシーのトラブルシューティングツール：ポリシートレース（573ページ）
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第 12 章

HTTPSトラフィックを制御する復号ポリ
シーの作成

この章は、次の項で構成されています。

• HTTPSトラフィックを制御する復号ポリシーの作成：概要（261ページ）
•復号化ポリシーによる HTTPSトラフィックの管理：ベストプラクティス（262ページ）
•復号化ポリシー（263ページ）
•ルート証明書（269ページ）
• HTTPSトラフィックのルーティング（276ページ）
•暗号化/HTTPS/証明書のトラブルシューティング（276ページ）

HTTPSトラフィックを制御する復号ポリシーの作成：概
要

復号化ポリシーで、Webプロキシ内の HTTPSトラフィックの処理が定義されます。

• HTTPSトラフィックを復号化するタイミング。
•無効な、または失効したセキュリティ証明書を使用する要求の処理方法。

HTTPSトラフィックを以下のように処理する復号化ポリシーを作成できます。

•暗号化されたトラフィックをパススルーする。
•トラフィックを復号化し、HTTPトラフィック用に定義されたコンテンツベースのアクセ
スポリシーを適用する。これによって、マルウェアスキャンも可能になります。

• HTTPS接続をドロップする。
• Webプロキシがポリシーに対して要求を評価しているときに、要求をモニタする（最終ア
クションは実行されない）。この評価によって、最終的にドロップ、パススルー、または

復号化のアクションが実行されます。
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個人識別情報の取り扱いには注意してください。エンドユーザの HTTPSセッションを復号化
することを選択した場合は、Webセキュリティアプライアンスのアクセスログとレポートに
個人識別情報が含まれることがあります。管理者は advancedproxyconfigCLIコマンドと HTTPS

サブコマンドを使用して、ログに保存する URIテキストの量を設定できます。URI全体、ま
たはクエリーの部分が除外されたURIの部分的な形式をログに保存できます。ただし、URIか
らクエリーを削除することを選択した場合でも、個人を特定できる情報は残されたままになる

可能性があります。

注意

復号化ポリシータスクによる HTTPSトラフィックの管理の概要
関連項目および手順へのリンク復号化ポリシーによる HTTPSトラ

フィック管理のためのタスクリス

ト

手順

HTTPSプロキシのイネーブル化（264ページ）HTTPSプロキシをイネーブルにす
る

1

•ルート証明書およびキーのアップロード（
271ページ）

• HTTPSプロキシ用の証明書およびキーの生
成（271ページ）

証明書とキーをアップロードまた

は生成する

2

復号化オプションの設定（268ページ）復号化オプションを設定する3

無効な証明書の処理の設定（272ページ）（任意）無効な証明書の処理を設

定する

5

リアルタイムの失効ステータスチェックの有効

化（273ページ）
（任意）リアルタイムの失効ステー

タスチェックをイネーブルにする

[6]

信頼できるルート証明書（275ページ）（任意）信頼された証明書とブロッ

クされた証明書を管理する

7

復号化ポリシーによるHTTPSトラフィックの管理：ベス
トプラクティス

一般的な復号化ポリシーグループを少数作成して、ネットワーク上のすべてのユーザまたは少

数の大きなユーザグループに適用します。その後、復号化された HTTPSトラフィックにきめ
細かい管理を適用する必要がある場合は、より具体的なアクセスグループを使用します。
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復号化ポリシー
アプライアンスは、HTTPS接続要求に対して、以下のアクションを実行できます。

説明オプション

Monitor（モニタ）は、最終的に適用される最終アクションを決定するた
めにWebプロキシが他の管理設定に対してトランザクションを評価し続
ける必要があることを示す中間のアクションです。

モニタ（Monitor）

アプライアンスは接続をドロップします。サーバに接続要求を渡しませ

ん。アプライアンスは接続をドロップしたことをユーザに通知しません。

削除（Drop）

アプライアンスは、トラフィックの内容を検査せずに、クライアントと

サーバ間の接続をパススルーします。

ただし、標準のパススルーポリシーを使用している場合、WSAは要求さ
れたサーバとのHTTPSハンドシェイクを開始して、このサーバの有効性
をチェックします。有効性チェックでは、サーバ証明書が検証されます。

サーバのチェックが失敗した場合、トランザクションはブロックされま

す。

特定のサイトの検証チェックをスキップするには、これらのサイトを含

むカスタムカテゴリが組み込まれたポリシーを設定して、これらのサイ

トが信頼できることを示します。これらのサイトは、有効性チェックを

受けないでパススルーされます。有効性チェックのスキップを許可する

ポリシーを設定する場合は、注意してください。

パススルー（Pass
through）

アプライアンスは、接続を許可しますが、トラフィックの内容を検査し

ます。トラフィックを復号化、プレーンテキスト HTTP接続であるかの
ように、復号化されたトラフィックにアクセスポリシーを適用します。

接続を復号化し、アクセスポリシーを適用することにより、トラフィッ

クをスキャンしてマルウェアを検出できます。

復号化（Decrypt）

モニタ以外のすべての操作は、Webプロキシがトランザクションに適用する「最終アクショ
ン」です。最終アクションは、Webプロキシが他の管理設定に対してトランザクションを評価
することを停止する操作です。たとえば、復号化ポリシーが、無効なサーバ証明書をモニタす

るように設定されている場合、Webプロキシは、サーバにある証明書が無効である場合の
HTTPSトランザクションの処理方法についての最終決定を行いません。復号化ポリシーが、
Webレピュテーションスコアが低いサーバをブロックするように設定されている場合、レピュ
テーションスコアが低いサーバに対するすべての要求がURLカテゴリ操作を考慮せずにドロッ
プされます。

次の図に、Webプロキシが復号化ポリシーグループに対してクライアント要求を評価する方
法を示します。図 7 :復号化ポリシーアクションの適用（267ページ）は、復号化ポリシーの
管理設定を評価するときに、Webプロキシが使用する順序を示しています。図 5 :アクセスポ
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リシーのアクションの適用（248ページ）は、アクセスポリシーの管理設定を評価するとき
に、Webプロキシが使用する順序を示しています。

図 6 :復号化ポリシーのポリシーグループトランザクションフロー

HTTPSプロキシのイネーブル化
HTTPSトラフィックをモニタして復号化するには、HTTPSプロキシをイネーブルにする必要
があります。HTTPSプロキシをイネーブルにする場合は、アプライアンスが、ネットワーク
のクライアントアプリケーションに自己署名済みサーバ証明書を送信するときに使用するルー

ト証明書を設定します。組織の既存のルート証明書およびキーをアップロードするか、ユーザ

が入力した情報で証明書およびキーを生成するようにアプライアンスを設定することができま

す。

HTTPSプロキシをイネーブルした後は、すべての HTTPSポリシー決定が復号化ポリシーに
よって処理されます。また、このページで、サーバ証明書が無効な場合の、アプライアンスに

よる HTTPSトラフィックの処理も設定できます。
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始める前に

HTTPSプロキシをイネーブルにすると、アクセスポリシー内の HTTPS専用のルールがディ
セーブルになり、Webプロキシは HTTP用のルールを使用して、復号化された HTTPSトラ
フィックを処理します。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動し、[設定の有効
化と編集（Enable and Edit Settings）]をクリックします。

HTTPSプロキシライセンス契約書が表示されます。

ステップ 2 HTTPSプロキシライセンス契約書の条項を読み、[同意する（Accept）]をクリックします。

ステップ 3 [HTTPSプロキシを有効にする（EnableHTTPSProxy）]フィールドがイネーブルであることを確認します。

ステップ 4 [HTTPSポートからプロキシへ（HTTPS Ports to Proxy）]フィールドに、アプライアンスが HTTPSトラ
フィックをチェックするポートを入力します。ポート 443がデフォルトポートです。

Webセキュリティアプライアンスがプロキシとして動作できるポートの最大の番号は 30で、こ
れには、HTTPと HTTPSの両方が含まれます。

（注）

ステップ 5 復号化に使用するルート/署名証明書をアップロードまたは生成します。

アップロードされた証明書とキーのペアと、生成された証明書とキーのペアの両方がアプライア

ンスにある場合は、[署名用ルート証明書（Root Certificate for Signing）]セクションで選択されて
いる証明書とキーのペアのみを使用します。

（注）

ステップ 6 [HTTPS透過的要求（HTTPS Transparent Request）]セクションで、以下のオプションのいずれかを選択し
ます。

• Decrypt the HTTPS request and redirect for authentication（HTTPS要求を復号化して、認証のためにリダ
イレクトする）

• Deny the HTTPS request（HTTPS要求を拒否する）

この設定は、認証サロゲートとして IPアドレスを使用するトランザクションだけに、ユーザがまだ認証さ
れていない場合に適用されます。

このフィールドは、アプライアンスが透過モードで展開されている場合にだけ表示されます。（注）

ステップ 7 [HTTPSを使用するアプリケーション（Applications that Use HTTPS）]セクションで、アプリケーションの
可視性とコントロールを向上させるために復号化をイネーブルにするかどうか選択します。

署名用ルート証明書がクライアントにインストールされていない場合は、復号化により、アプリ

ケーションでエラーが発生することがあります。アプライアンスルート証明書の詳細について

は、証明書の検証と HTTPSの復号化の管理（270ページ）を参照してください。

（注）

ステップ 8 変更を送信し、保存します。
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次のタスク

関連項目

•証明書の検証と HTTPSの復号化の管理（270ページ）

HTTPSトラフィックの制御
Webセキュリティアプライアンスが復号化ポリシーグループにHTTPS接続要求を割り当てた
後、接続要求は、そのポリシーグループの管理設定を継承します。復号化ポリシーグループ

の管理設定で、アプライアンスが接続を復号化するか、ドロップするか、またはパススルーす

るかが決定されます。

説明オプション

定義済みおよびカスタムの各URLカテゴリについて、HTTPS要求で実行
するアクションを設定できます。[URLフィルタリング（URL Filtering）]
列にある、設定するポリシーグループのリンクをクリックします。

HTTPS要求の特定の URLカテゴリをドロップ（エンドユーザ
通知なし）するのではなく、ブロック（エンドユーザ通知あり）

する場合は、復号化ポリシーグループのその URLカテゴリの
復号化を選択し、その後に、アクセスポリシーグループの同じ

URLカテゴリのブロックを選択します。

（注）

URLカテゴリ
（URL
Categories）

要求されたサーバのWebレピュテーションスコアに基づいて、HTTPS要
求に対して実行するアクションを設定できます。[Webレピュテーション
（Web Reputation）]列にある、設定するポリシーグループのリンクをク
リックします。

Webレピュテー
ション（Web
Reputation）

他に該当する設定がない場合にアプライアンスが実行する必要があるアク

ションを設定できます。[デフォルトアクション（Default Action）]列に
ある、設定するポリシーグループのリンクをクリックします。

設定されたデフォルトアクションは、下される決定が、URLカ
テゴリとWebレピュテーションスコアのどちらにも基づいてい
ない場合にのみ、トランザクションに影響します。Webレピュ
テーションフィルタリングがディセーブルの場合は、デフォル

トアクションが、URLカテゴリのMonitorアクションに一致す
るすべてのトランザクションに適用されます。Webレピュテー
ションフィルタリングがイネーブルの場合は、スコアなしのサ

イトにMonitorアクションが選択されている場合にのみ、デフォ
ルトアクションが使用されます。

（注）

デフォルトアク

ション（Default
Action）

次の図に、アプライアンスが特定の復号化ポリシーを HTTPS要求に割り当てた後に、その要
求で実行するアクションを決定する方法を示します。宛先サーバのWebレピュテーションス
コアが評価されるのは 1回だけですが、その結果は、決定フローの 2つのポイントで適用され
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ます。たとえば、Webレピュテーションスコアのドロップアクションは、定義済みのURLカ
テゴリに指定されているあらゆるアクションに優先することに注意してください。

図 7 :復号化ポリシーアクションの適用
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復号化オプションの設定

始める前に

HTTPSプロキシのイネーブル化（264ページ）で説明したように、HTTPSプロキシがイネー
ブルであることを確認します。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 復号化オプションをイネーブルにします。

説明復号化オプション

この HTTPSトランザクションの前に認証されていないユーザに復号化を許可
して、認証されるようにします。

認証のための復号化

AsyncOSがエンドユーザ通知を表示できるように復号化を許可します。

証明書が無効であり、無効な証明書をドロップするように設定されて

いる場合は、ポリシートレースの実行時に、最初にロギングされた

トランザクションのアクションが「復号化」されます。

（注）

エンドユーザ通知のため

の復号化

この HTTPSトランザクションの前にWebのプロキシに確認応答していない
ユーザに復号化を許可し、AsyncOSがエンドユーザの確認応答を表示できるよ
うにします。

エンドユーザ確認応答の

ための復号化

AsyncOSが HTTPSアプリケーションを検出する機能を強化します。アプリケーション検出の

ための復号化

認証および HTTPS接続
HTTPS接続レイヤでの認証は、以下のタイプの要求で使用できます。

説明オプション

•セキュアクライアント認証がディセーブルである、または
•セキュアクライアント認証がイネーブルで、サロゲートが IPベースで
ある

明示的要求

（Explicit
requests）

•サロゲートが IPベースで、認証の復号化がイネーブル、または
•サロゲートが IPベースで、クライアントが以前にHTTP要求を使用して
認証されている

透過的要求

（Transparent
requests）
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ルート証明書
HTTPSプロキシは、アプライアンスにアップロードした秘密キーファイルとルート証明書を
使用して、トラフィックを復号化します。アプライアンスにアップロードするルート証明書

ファイルと秘密キーファイルは、PEM形式である必要があります。DER形式はサポートされ
ていません。

ルート証明書の情報は、以下のように入力できます。

•生成する。基本的な設定情報を入力してから、ボタンをクリックすると、アプライアンス
が、残りの証明書と秘密キーを生成します。

•アップロードする。アプライアンスの外部で作成された証明書ファイルと、それに一致す
る秘密キーファイルをアップロードできます。

また、ルート認証局によって署名された中間証明書をアップロードすることもできます。Web
プロキシがサーバ証明書を模倣すると、アップロードされた証明書とともに、模倣された証明

書がクライアントアプリケーションに送信されます。このように、クライアントアプリケー

ションが信頼するルート認証局によって中間証明書が署名されている限り、アプリケーション

は、模倣されたサーバ証明書も信頼します。詳細については、証明書およびキーについて（

530ページ）を参照してください。

（注）

Webセキュリティアプライアンスが作成したルート証明書を処理する場合は、以下のいずれ
かを選択できます。

•ルート証明書を受け入れるようにユーザに通知します。組織内のユーザに、企業の新しい
ポリシーについて通知し、組織が提供したルート証明書を、信頼できる認証局として受け

入れるように指示できます。

•クライアントマシンにルート証明書を追加します。ネットワーク上のすべてのクライアン
トマシンに、信頼できるルート認証局としてルート証明書を追加できます。そうすれば、

クライアントアプリケーションは自動的にルート証明書を持つトランザクションを受け入

れるようになります。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 生成またはアップロードされた証明書の [証明書のダウンロード（Download Certificate）]リンクをクリッ
クします。

クライアントマシンで証明書エラーが表示される可能性を減らすには、Webセキュリティアプラ
イアンスにルート証明書を生成またはアップロードした後に変更を送信してから、クライアント

マシンに証明書を配布し、その後にアプライアンスへの変更をコミットします。

（注）
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証明書の検証と HTTPSの復号化の管理
Webセキュリティアプライアンスは証明書を検証してから、コンテンツを検査して復号化し
ます。

有効な証明書

有効な証明書の条件：

•有効期限が切れていない。現在の日付が証明書の有効期間内です。
•公認の認証局である。発行認証局が、Webセキュリティアプライアンスに保存されてい
る、信頼できる認証局のリストに含まれています。

•有効な署名がある。デジタル署名が、暗号規格に基づいて適切に実装されています。
•名前が一貫している。通常名が、HTTPヘッダーで指定されたホスト名に一致します。
•失効していない。発行認証局が証明書を無効にしていません。

関連項目

•リアルタイムの失効ステータスチェックの有効化（273ページ）
•無効な証明書の処理の設定（272ページ）
•証明書失効ステータスのチェックのオプション（273ページ）

無効な証明書の処理

アプライアンスは、無効なサーバ証明書に対して、以下のアクションの1つを実行できます。

•切断。
• [復号（Decrypt）]。
• [モニタ]。

複数の理由で無効となる証明書

認識できないルート認証局と期限切れ証明書の両方の理由により無効なサーバ証明書に対し

て、HTTPSプロキシは、認識できないルート認証局に適用されるアクションを実行します。

それ以外のすべての場合は、同時に複数の理由により無効なサーバ証明書に対して HTTPSプ
ロキシは、制限レベルが最高のアクションから最低のアクションへの順にアクションを実行し

ます。

復号化された接続の、信頼できない証明書の警告

Webセキュリティアプライアンスが無効な証明書を検出し、接続を復号化するように設定さ
れている場合、AsyncOSは、信頼できない証明書を作成します。エンドユーザは、これを受
け入れるか、拒否する必要があります。証明書の一般名は「Untrusted Certificate Warning」で
す。

この信頼できない証明書を信頼できる証明書のリストに追加すると、エンドユーザは接続を受

け入れるか拒否するかを選択できなくなります。
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AsyncOSは、これらの証明書のいずれかを生成するときに、「Signing untrusted key」または
「Signing untrusted cert」というテキストのプロキシログエントリを作成します。

ルート証明書およびキーのアップロード

始める前に

HTTPSプロキシをイネーブルにします。HTTPSプロキシのイネーブル化（264ページ）。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [アップロードされた証明書とキーを使用（Use Uploaded Certificate and Key）]を選択します。

ステップ 4 [証明書（Certificate）]フィールドで [参照（Browse）]をクリックし、ローカルマシンに保存されている証
明書ファイルに移動します。

アップロードするファイルに複数の証明書またはキーが含まれている場合、Webプロキシはファイル内の
先頭の証明書またはキーを使用します。

ステップ 5 [キー（Key）]フィールドで [参照（Browse）]をクリックし、秘密キーファイルに移動します。

キーの長さは 512、1024、または 2048ビットである必要があります。（注）

ステップ 6 キーが暗号化されている場合は、[キーは暗号化されています（Key is Encrypted）]を選択します。

ステップ 7 [ファイルのアップロード（Upload Files）]をクリックして、証明書およびキーのファイルをWebセキュリ
ティアプライアンスに転送します。

アップロードされた証明書の情報が [HTTPSプロキシ設定を編集（Edit HTTPS Proxy Settings）]ページに表
示されます。

ステップ 8 （任意）[証明書のダウンロード（DownloadCertificate）]をクリックすると、ネットワーク上のクライアン
トアプリケーションに証明書を転送できます。

HTTPSプロキシ用の証明書およびキーの生成

始める前に

HTTPSプロキシをイネーブルにします。HTTPSプロキシのイネーブル化（264ページ）。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [生成された証明書とキーを使用（Use Generated Certificate and Key）]を選択します。

ステップ 4 [新しい証明書とキーを生成（Generate New Certificate and Key）]をクリックします。
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ステップ 5 [証明書とキーを生成（Generate Certificate andKey）]ダイアログボックスで、ルート証明書に表示する情
報を入力します。

[共通名（CommonName）]フィールドには、スラッシュ（/）を除く任意のASCII文字を入力できます。

ステップ 6 [生成（Generate）]をクリックします。

ステップ 7 生成された証明書の情報が [HTTPSプロキシ設定を編集（Edit HTTPS Proxy Settings）]ページに表示され
ます。

ステップ 8 （任意）[証明書のダウンロード（DownloadCertificate）]をクリックすると、ネットワーク上のクライア
ントアプリケーションに証明書を転送できます。

ステップ 9 （任意）[証明書署名要求のダウンロード（Download Certificate Signing Request）]リンクをクリックする
と、証明書署名要求（CSR）を認証局（CA）に送信できます。

ステップ 10 （任意）CAから署名付き証明書を受信した後、それをWebセキュリティアプライアンスにアップロー
ドします。この操作は、アプライアンスで証明書を生成した後はいつでも実行できます。

ステップ 11 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

無効な証明書の処理の設定

始める前に

HTTPSプロキシのイネーブル化（264ページ）で説明したように、HTTPSプロキシがイネー
ブルであることを確認します。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 証明書エラーのタイプごとに、プロキシの応答（ドロップ、復号化、モニタ）を定義します。

説明証明書エラーのタイプ

現在の日付が、証明書の有効範囲外にあります。期限切れ

証明書にあるホスト名が、クライアントがアクセスしようとしたホスト名に一

致しません。

明示的な転送モードで展開されている場合にのみ、Webプロキシは
ホスト名の照合を実行できます。透過モードで展開されている場合

は、宛先サーバのホスト名がわからない（わかっているのは IPアド
レスのみです）ため、ホスト名をサーバ証明書のホスト名と比較で

きません。

（注）

ホスト名の不一致

ルート認証局または中間認証局が認識されません。認識できないルート認証

局/発行元

署名証明書に問題があります。無効な署名証明書

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
272

HTTPSトラフィックを制御する復号ポリシーの作成

無効な証明書の処理の設定



説明証明書エラーのタイプ

リーフ証明書に、拒否、でコード、または不一致などの問題が発生しました。無効なリーフ証明書

他のほとんどのエラータイプは、アプライアンスがHTTPSサーバとの SSLハ
ンドシェイクを完了できないことが原因です。サーバ証明書の詳細なエラーシ

ナリオに関する情報については、http://www.openssl.org/docs/apps/verify.htmlを
参照してください。

その他のエラータイプ

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

証明書失効ステータスのチェックのオプション

発行認証局が証明書を失効させたかどうかを確認するために、Webセキュリティアプライア
ンスでは、以下の方法で発行認証局をチェックできます。

•証明書失効リスト（Comodo証明書のみ）。Webセキュリティアプライアンスは Comodo
の証明書失効リストをチェックします。Comodoは、このリストを独自のポリシーに従っ
て更新して維持します。最後に更新された日時によっては、Webセキュリティアプライ
アンスがチェックした時点では、証明書失効リストが古くなっている可能性があります。

•オンライン証明書ステータスプロトコル（OCSP）。Webセキュリティアプライアンス
が、発行認証局で失効ステータスをリアルタイムでチェックします。発行認証局が OCSP
をサポートしている場合は、リアルタイムステータスチェック用のURLが証明書に含ま
れています。この機能は、新規インストールではデフォルトでイネーブルになり、更新で

はデフォルトでディセーブルになります。

Webセキュリティアプライアンスは、他のすべての点で有効であることを特定し、OCSPURL
を含んでいる証明書の OCSPクエリーのみを実行します。

（注）

関連項目

•リアルタイムの失効ステータスチェックの有効化（273ページ）
•無効な証明書の処理の設定（272ページ）

リアルタイムの失効ステータスチェックの有効化

始める前に

HTTPSプロキシがイネーブルであることを確認します。HTTPSプロキシのイネーブル化（264
ページ）を参照してください。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。
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ステップ 3 [オンライン証明書ステータスプロトコル（OCSP）を有効にする（Enable Online Certificate Status Protocol
(OCSP)）]を選択します。

ステップ 4 [OCSP結果処理（Result Handling）]の各プロパティを設定します。

シスコでは、OCSP結果処理のオプションを、無効な証明書の処理のオプションと同じアクションに設定
することを推奨します。たとえば、[モニタする期限切れ証明書（Expired Certificate to Monitor）]を設定す
る場合は、モニタする失効証明書を設定します。

ステップ 5 （任意）[詳細（Advanced）]設定セクションを展開し、以下の設定項目を設定します。

説明フィールド名

有効なOCSP応答を再確認する前に待機する時間。単位は秒（s）、分（m）、時
間（h）、または日（d）。デフォルトの単位は秒です。有効な範囲は 1秒～ 7日
です。

OSCP有効応答キャッ
シュタイムアウト

（OCSP Valid Response
Cache Timeout）

無効なOCSP応答を再確認する前に待機する時間。単位は秒（s）、分（m）、時
間（h）、または日（d）。デフォルトの単位は秒です。有効な範囲は 1秒～ 7日
です。

OSCP無効応答キャッ
シュタイムアウト

（OCSP Invalid
Response Cache
Timeout）

応答がなかった後に、OCSP応答側に連絡を再度試みる前に待機する時間。単位
は秒（s）、分（m）、時間（h）、または日（d）。有効な範囲は 1秒～ 24時間
です。

OSCPネットワークエ
ラーキャッシュタイム

アウト（OCSPNetwork
Error Cache Timeout）

Webセキュリティアプライアンスと OCSP応答側の間で許容される設定時間の
差の最大値。単位は秒（s）または分（m）。有効な範囲は 1秒～ 60分です。

許容されるクロックス

キュー（Allowed Clock
Skew）

OCSP応答側からの応答を待機する時間の最大値。有効な範囲は 1秒～ 10分で
す。OCSPレスポンダを使用できない場合に、HTTPS要求へのエンドユーザア
クセスの遅延を短縮するには、短い期間を指定します。

OSCP応答待機最大時
間（Maximum Time to
Wait for OCSP
Response）

アップストリームプロキシのグループ名。OSCPチェックにアッ
プストリームプロキシ

を使用（Use upstream
proxy for OCSP
checking）

除外するサーバの IPアドレスまたはホスト名。空白のままにすることもできま
す。

アップストリームプロ

キシから除外するサー

バ（Servers exempt from
upstream proxy）
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ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

信頼できるルート証明書

Webセキュリティアプライアンスには、信頼できるルート証明書のリストが付属しており、
これが維持されます。信頼できる証明書を持つWebサイトでは、復号化は必要ありません。

信頼できる証明書のリストに証明書を追加し、機能的に証明書を削除すると、信頼できる証明

書のリストを管理できます。Webセキュリティアプライアンスは、マスターリストからは証
明書を削除しませんが、証明書の信頼を無効にすることができます。これで、信頼できるリス

トから機能的に証明書が削除されます。

信頼できるリストへの証明書の追加

始める前に

HTTPSプロキシがイネーブルであることを確認します。HTTPSプロキシのイネーブル化（264
ページ）を参照してください。

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]に移動します。

ステップ 2 [信頼できるルート証明書の管理（Manage Trusted Root Certificates）]をクリックします。

ステップ 3 [インポート（Import）]をクリックします。

ステップ 4 [参照（Browse）]をクリックして証明書ファイルに移動します。

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

[カスタム信頼済みルート証明書（Custom Trusted Root Certificates）]リストで、アップロードした証明書を
探します。

信頼できるリストからの証明書の削除

ステップ 1 [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]を選択します。

ステップ 2 [信頼できるルート証明書の管理（Manage Trusted Root Certificates）]をクリックします。

ステップ 3 リストから削除する証明書に対応する [信頼をオーバーライド（Override Trust）]チェックボックスを選択
します。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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HTTPSトラフィックのルーティング
クライアントのヘッダーに保存されている情報に基づいてHTTPSトランザクションをルーティ
ングする AsyncOSの機能は限定的であり、透過 HTTPSと明示 HTTPSで異なります。

説明オプション

透過 HTTPSの場合は、AsyncOSがクライアントのヘッダー情報にアクセス
できません。したがって、AsyncOSは、クライアントのヘッダー情報に依存
するルーティングポリシーを適用できません。

透過 HTTPS

明示 HTTPSの場合、AsyncOSは、クライアントヘッダー内の以下の情報に
アクセスできます。

• URL
•宛先ポート番号

したがって、明示 HTTPSトランザクションでは、URLまたはポート番号に
基づいてルーティングポリシーを照合できます。

明示 HTTPS

暗号化/HTTPS/証明書のトラブルシューティング
• URLカテゴリ基準を使用しているルーティングポリシーによるHTTPSサイトへのアクセ
ス（561ページ）

• IPベースのサロゲートと透過的要求を含む HTTPS（561ページ）
•特定Webサイトの復号化のバイパス（562ページ）
•アラート：セキュリティ証明書に関する問題（Problemwith SecurityCertificate）（563ペー
ジ）
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第 13 章

発信トラフィックでの既存の感染のスキャ

ン

この章は、次の項で構成されています。

•発信トラフィックのスキャンの概要（277ページ）
•アップロード要求について（278ページ）
•アウトバウンドマルウェアスキャンポリシーの設定（279ページ）
•アップロード要求の制御（282ページ）
• DVSスキャンのロギング（283ページ）

発信トラフィックのスキャンの概要
悪意のあるデータがネットワークから発信されないようにするため、Webセキュリティアプ
ライアンスには発信マルウェアスキャン機能があります。ポリシーグループを使用して、マ

ルウェアのスキャン対象となるアップロード、スキャンに使用するマルウェア対策スキャンエ

ンジン、ブロックするマルウェアのタイプを定義できます。

CiscoDynamicVectoring and Streaming（DVS）エンジンは、トランザクション要求がネットワー
クから発信されるときにそれをスキャンします。Cisco DVSエンジンとの連携により、Webセ
キュリティアプライアンスでは無意識のうちに悪意のあるデータがアップロードされるのを防

止できます。

次の作業を実行できます。

タスクへのリンクタスク

アウトバウンドマルウェアスキャンポリシーの設定

（279ページ）
マルウェアをブロックするポリシー

を作成する

アップロード要求の制御（282ページ）発信マルウェアポリシーグループに

アップロード要求を割り当てる
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要求がDVSエンジンによってブロックされた場合のユーザエクスペリ
エンス

CiscoDVSエンジンがアップロード要求をブロックすると、Webプロキシはエンドユーザにブ
ロックページを送信します。ただし、すべてのWebサイトでエンドユーザにブロックページ
が表示されるわけではありません。一部のWeb 2.0 Webサイトでは、静的Webページの代わ
りに JavaScriptを使用して動的コンテンツが表示され、ブロックページが表示されることはあ
りません。そのような場合でも、ユーザは適切にブロックされているので悪意のあるデータを

アップロードすることはありませんが、そのことがWebサイトから通知されない場合もあり
ます。

アップロード要求について
発信マルウェアスキャンポリシーは、サーバにデータをアップロードするトランザクション

（アップロード要求）に対して、Webプロキシが HTTP要求と復号化 HTTPS接続をブロック
するかどうかを定義します。アップロード要求は、要求本文にコンテンツが含まれているHTTP
または復号化 HTTPS要求です。

アップロード要求を受信すると、Webプロキシは要求を発信マルウェアスキャンポリシーグ
ループと比較して、適用するポリシーグループを決定します。ポリシーグループに要求を割

り当てた後、ポリシーグループの設定済み制御設定と要求を比較し、要求をモニタするかブ

ロックするかを決定します。発信マルウェアスキャンポリシーによる判定で要求をモニタす

ることが決定されると、要求はアクセスポリシーに対して評価され、Webプロキシが実行す
る最終アクションが該当するアクセスポリシーによって決定されます。

サイズがゼロ（0）バイトのファイルのアップロードを試みているアップロード要求は、発信
マルウェアスキャンポリシーに対して評価されません。

（注）

グループメンバーシップの基準

各クライアント要求に IDが割り当てられ、次に、それらの要求が他のポリシータイプと照合
して評価され、タイプごとに要求が属するポリシーグループが判定されます。Webプロキシ
は、要求のポリシーグループメンバーシップに基づいて、設定されているポリシー制御設定

をクライアント要求に適用します。

Webプロキシは、特定のプロセスを実行してグループメンバーシップの基準と照合します。
グループメンバーシップの以下の要素が考慮されます。

説明基準

各クライアント要求は、識別プロファイルに一致するか、認証に失敗

するか、ゲストアクセスが許可されるか、または認証に失敗して終了

します。

識別プロファイル

（Identification
Profile）
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説明基準

割り当てられた識別プロファイルが認証を必要とする場合に、そのユー

ザが発信マルウェアスキャンポリシーグループの承認済みユーザの

リストに含まれており、ポリシーグループに一致している必要があり

ます。承認済みユーザのリストには、任意のグループまたはユーザを

指定でき、識別プロファイルがゲストアクセスを許可している場合は

ゲストユーザを指定できます。

権限を持つユーザ

発信マルウェアスキャンポリシーグループメンバーシップの複数の

高度なオプションを設定できます。一部のオプション（プロキシポー

ト、URLカテゴリなど）は、識別プロファイル内に定義することもで
きます。高度なオプションを識別プロファイル内で設定すると、発信

マルウェアスキャンポリシーグループレベルでは設定できなくなり

ます。

詳細オプション

（Advanced options）

クライアント要求と発信マルウェアスキャンポリシーグループの照

合

Webプロキシは、アップロード要求のステータスを最初のポリシーグループのメンバーシッ
プ基準と比較します。一致した場合、Webプロキシは、そのポリシーグループのポリシー設
定を適用します。

一致しない場合は、その以下のポリシーグループとアップロード要求を比較します。アップ

ロード要求をユーザ定義のポリシーグループと照合するまで、Webプロキシはこのプロセス
を続行します。ユーザ定義のポリシーグループに一致しない場合は、グローバルポリシーグ

ループと照合します。Webプロキシは、アップロード要求をポリシーグループまたはグロー
バルポリシーグループと照合するときに、そのポリシーグループのポリシー設定を適用しま

す。

アウトバウンドマルウェアスキャンポリシーの設定
宛先サイトの 1つ以上のアイデンティティや URLカテゴリなど、複数の条件の組み合わせに
基づいてアウトバウンドマルウェアスキャンポリシーグループを作成できます。ポリシーグ

ループのメンバーシップには、少なくとも1つの条件を定義する必要があります。複数の条件
が定義されている場合、アップロード要求がポリシーグループと一致するには、すべての条件

を満たしていなければなりません。ただし、アップロード要求は設定された IDの 1つとのみ
一致する必要があります。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [発信マルウェアスキャン（OutboundMalware
Scanning）]を選択します。

ステップ 2 [ポリシーを追加（Add Policy）]をクリックします。
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ステップ 3 ポリシーグループの名前と説明（任意）を入力します。

各ポリシーグループ名は、英数字またはスペース文字のみを含む、一意の名前とする必要があ

ります。

（注）

ステップ 4 [上記ポリシーを挿入（Insert Above Policy）]フィールドで、ポリシーテーブル内のポリシーグループを
配置する場所を選択します。

複数のポリシーグループを設定する場合は、各グループに論理的な順序を指定します。

ステップ 5 [識別プロファイルおよびユーザ（Identification Profiles And Users）]セクションで、このポリシーグルー
プに適用する 1つまたは複数の IDグループを選択します。

ステップ 6 （任意）[詳細（Advanced）]セクションを拡張して、追加のメンバーシップ要件を定義します。

ステップ 7 いずれかの拡張オプションを使用してポリシーグループのメンバーシップを定義するには、拡張オプショ

ンのリンクをクリックし、表示されるページでオプションを設定します。

説明高度なオプション

クライアント要求で使用されるプロトコルによってポリシーグループのメンバー

シップを定義するかどうかを選択します。含めるプロトコルを選択します。

[その他のすべて（All others）]は、このオプションの上に一覧表示されていないプ
ロトコルを意味します。

HTTPSプロキシをイネーブルにすると、復号化ポリシーのみがHTTPSト
ランザクションに適用されます。アクセス、ルーティング、アウトバウ

ンドマルウェアスキャン、データセキュリティ、外部 DLPのポリシー
の場合は、HTTPSプロトコルによってポリシーメンバーシップを定義で
きません。

（注）

プロトコル

（Protocols）

Webプロキシへのアクセスに使用するプロキシポートで、ポリシーグループメン
バーシップを定義するかどうかを選択します。[プロキシポート（Proxy Ports）]
フィールドに、1つ以上のポート番号を入力します。複数のポートを指定する場合
は、カンマで区切ります。

明示的な転送接続のために、ブラウザに設定されたポートです。透過接続の場合

は、宛先ポートと同じです。

クライアント要求がアプライアンスに透過的にリダイレクトされるときにプロキシ

ポートでポリシーグループのメンバーシップを定義すると、一部の要求が拒否さ

れる場合があります。

このポリシーグループに関連付けられている IDが、この詳細設定によっ
て IDメンバーシップを定義している場合、非 IDポリシーグループレベ
ルではこの設定項目を設定できません。

（注）

プロキシポート

（Proxy Ports）
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説明高度なオプション

サブネットまたは他のアドレスでポリシーグループのメンバーシップを定義する

かどうかを選択します。

関連 IDで定義されている可能性のあるアドレスを使用するか、またはここで特定
のアドレスを入力することができます。

ポリシーグループに関連付けられている IDがアドレスによってグループ
のメンバーシップを定義している場合は、IDで定義されているアドレス
のサブセットであるアドレスを、このポリシーグループに入力する必要

があります。ポリシーグループにアドレスを追加することにより、この

グループポリシーに一致するトランザクションのリストを絞り込めます。

（注）

サブネット

（Subnets）

URLカテゴリでポリシーグループのメンバーシップを定義するかどうかを選択し
ます。ユーザ定義または定義済みの URLカテゴリを選択します。

このポリシーグループに関連付けられている IDが、この詳細設定によっ
て IDメンバーシップを定義している場合、非 IDポリシーグループレベ
ルではこの設定項目を設定できません。

（注）

URLカテゴリ
（URLCategories）

クライアント要求で使用されるユーザエージェント（アップデータやWebブラウ
ザなどのクライアントアプリケーション）ごとにポリシーグループメンバーシッ

プを定義するかどうかを選択します。一般的に定義されているユーザエージェン

トを選択するか、正規表現を使用して独自に定義できます。メンバーシップの定義

に選択したユーザエージェントのみを含めるか、選択したユーザエージェントを

明確に除外するかどうかを指定します。

このポリシーグループに関連付けられている識別プロファイルが、この

詳細設定によって識別プロファイルメンバーシップを定義している場合、

非識別プロファイルポリシーグループレベルではこの設定項目を設定で

きません。

（注）

ユーザエージェン

ト（User Agents）

ユーザのリモートまたはローカルの場所でポリシーグループのメンバーシップを

定義するかどうかを選択します。

ユーザの場所

（User Location）

ステップ 8 変更を送信します。

ステップ 9 アウトバウンドマルウェアスキャンポリシーグループの管理を設定して、Webプロキシがトランザク
ションを処理する方法を定義します。

新しいアウトバウンドマルウェアスキャンポリシーグループは、各制御設定のオプションが設定され

るまで、グローバルポリシーグループの設定を自動的に継承します。

ステップ 10 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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アップロード要求の制御
各アップロード要求は、アウトバウンドマルウェアスキャンポリシーグループに割り当てら

れ、そのポリシーグループの制御設定を継承します。Webプロキシがアップロード要求ヘッ
ダーを受信すると、要求本文をスキャンする必要があるかどうかを判定するために必要な情報

が提供されます。DVSエンジンは要求をスキャンし、Webプロキシに判定を返します。必要
に応じて、エンドユーザにブロックページが表示されます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [発信マルウェアスキャン（OutboundMalware
Scanning）]を選択します。

ステップ 2 [接続先（Destinations）]列で、設定するポリシーグループのリンクをクリックします。

ステップ 3 [接続先設定の編集（Edit Destination Settings section）]セクションで、ドロップダウンメニューから [接
続先スキャンのカスタム設定の定義（Define Destinations Scanning Custom Settings）]を選択します。

ステップ 4 [スキャンする接続先（Destination to Scan）]セクションで、以下のいずれかを選択します。

説明オプション

DVSエンジンはアップロード要求をスキャンしません。すべてのアップロー
ド要求がアクセスポリシーに対して評価されます。

どのアップロードもス

キャンしない（Do not
scan any uploads）

DVSエンジンはすべてのアップロード要求をスキャンします。DVSエンジ
ンのスキャン判定に応じて、アップロード要求はブロックされるか、または

アクセスポリシーに対して評価されます。

すべてのアップロードを

スキャンする（Scan all
uploads）

DVSエンジンは、特定のカスタム URLカテゴリに属するアップロード要求
をスキャンします。DVSエンジンのスキャン判定に応じて、アップロード要
求はブロックされるか、またはアクセスポリシーに対して評価されます。

[カスタムカテゴリリストを編集（Edit custom categories list）]をクリックし
て、スキャンする URLカテゴリを選択します。

指定したカスタム URL
カテゴリへのアップロー

ドをスキャン（Scan
uploads to specified
custom URL categories）

ステップ 5 変更を送信します。

ステップ 6 [マルウェア対策フィルタリング（Anti-Malware Filtering）]列で、ポリシーグループのリンクをクリック
します。

ステップ 7 [マルウェア対策設定（Anti-MalwareSettings）]セクションで、[マルウェア対策カスタム設定の定義（Define
Anti-Malware Custom Settings）]を選択します。

ステップ 8 [CiscoDVSマルウェア対策設定（CiscoDVSAnti-Malware Settings）]セクションで、このポリシーグルー
プに対してイネーブルにするマルウェア対策スキャンエンジンを選択します。

ステップ 9 [マルウェアカテゴリ（Malware Categories）]セクションで、さまざまなマルウェアカテゴリをモニタす
るかブロックするかを選択します。

このセクションに表示されるカテゴリは、イネーブルにするスキャンエンジンによって異なります。
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設定された最大時間に達した場合や、システムで一時的エラーが発生した場合、URLトランザ
クションはスキャン不可と分類されます。たとえば、スキャンエンジンのアップデート時や

AsyncOSのアップグレード時に、トランザクションがスキャン不可と分類されることがありま
す。マルウェアスキャンの判定が SV_TIMEOUTや SV_ERRORの場合は、スキャン不可のトラ
ンザクションと見なされます。

（注）

ステップ 10 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

DVSスキャンのロギング
アクセスログは、DVSエンジンがマルウェアについてアップロード要求をスキャンしたかど
うかを示します。各アクセスログエントリのスキャン判定情報セクションには、スキャンさ

れたアップロードに対する DVSエンジンアクティビティの値が含まれています。フィールド
のいずれかをW3Cまたはアクセスログに追加すると、この DVSエンジンアクティビティを
より簡単に検索できます。

表 1 : W3Cログのログフィールドおよびアクセスログのフォーマット指定子

アクセスログのフォーマット指定

子

W3Cログフィール
ド

%X2x-req-dvs-scanverdict

%X4x-req-dvs-threat-name

%X3x-req-dvs-verdictname

DVSエンジンによってアップロード要求がマルウェアと判定され、DVSエンジンがマルウェ
アのアップロードをブロックするように設定されている場合、アクセスログの ACLデシジョ
ンタグは BLOCK_AMW_REQになります。

ただし、DVSエンジンによってアップロード要求がマルウェアと判定され、DVSエンジンが
マルウェアをモニタするように設定されている場合、アクセスログの ACLデシジョンタグ
は、実際にトランザクションに適用されるアクセスポリシーによって決まります。

DVSエンジンがマルウェアについてアップロード要求をスキャンしたかどうかを判断するに
は、各アクセスログエントリのスキャン判定情報セクションで、DVSエンジンアクティビ
ティの結果を確認します。
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第 14 章

セキュリティサービスの設定

この章は、次の項で構成されています。

•セキュリティサービスの設定の概要（285ページ）
• Webレピュテーションフィルタの概要（286ページ）
•マルウェア対策スキャンの概要（289ページ）
•適応型スキャンについて（292ページ）
•マルウェア対策とレピュテーションフィルタの有効化（293ページ）
•ポリシーにおけるマルウェア対策およびレピュテーションの設定（294ページ）
•データベーステーブルの保持（300ページ）
• Webレピュテーションフィルタリングアクティビティおよび DVSスキャンのロギング
（300ページ）

•キャッシング（Caching）（301ページ）
•マルウェアのカテゴリについて（301ページ）

セキュリティサービスの設定の概要
Webセキュリティアプライアンスは、セキュリティコンポーネントを使用してさまざまなマ
ルウェアの脅威からエンドユーザを保護します。各グループポリシーのマルウェア対策とWeb
レピュテーション設定値を設定できます。アクセスポリシーを設定すると、AsyncOS for Web
はブロックするコンテンツを判定するときに、マルウェア対策スキャンとWebレピュテーショ
ンスコアの組み合わせを使用することを選択できるようになります。

マルウェアからエンドユーザを保護するには、アプライアンスでこれらの機能をイネーブルに

してから、ポリシーごとにマルウェア対策とWebレピュテーションの設定値を設定します。

リンク説明オプション

マルウェア対策スキャンの概要（

289ページ）
アプライアンスに統合された複数

のマルウェア対策スキャンエンジ

ンを使用して、マルウェアの脅威

をブロックします。

マルウェア対策スキャ

ン（Anti-malware
scanning）
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リンク説明オプション

Webレピュテーションフィルタの
概要（286ページ）

Webサーバの動作を分析し、URL
にURLベースのマルウェアが含ま
れているかどうか判定します。

Webレピュテーション
フィルタ（Web
Reputation Filters）

ファイルレピュテーションフィル

タリングとファイル分析の概要（

303ページ）

ファイルレピュテーションを評価

し、ファイルの特性を分析するこ

とによって、ダウンロードファイ

ルに潜む脅威から保護します。

高度なマルウェア防御

（Advanced Malware
Protection）

関連項目

•マルウェア対策とレピュテーションフィルタの有効化（293ページ）
•適応型スキャンについて（292ページ）

Webレピュテーションフィルタの概要
Webレピュテーションフィルタは、Webベースのレピュテーションスコア（WBRS）を URL
に割り当て、URLベースのマルウェアが含まれている可能性を判断します。Webセキュリティ
アプライアンスは、Webレピュテーションスコアを使用して、未然にマルウェア攻撃を特定
して防ぎます。Webレピュテーションフィルタは、アクセス、復号化、および Ciscoデータ
セキュリティの各ポリシーで使用できます。

Webレピュテーションスコア
Webレピュテーションフィルタでは、データを使用してインターネットドメインの信頼性が
評価され、URLのレピュテーションにスコアが付けられます。Webレピュテーションの計算
では、URLをネットワークパラメータに関連付けて、マルウェアが存在する可能性が判定さ
れます。マルウェアが存在する可能性の累計が、-10～ +10のWebレピュテーションスコア
にマッピングされます（+10がマルウェアを含む可能性が最も低い）。

パラメータには、たとえば以下のものがあります。

• URL分類データ
•ダウンロード可能なコードの存在
•長く不明瞭なエンドユーザライセンス契約書（EULA）の存在
•グローバルなボリュームとボリュームの変更
•ネットワークオーナー情報
• URLの履歴
• URLの経過時間
•ブロックリストに存在
•許可リストに存在
•人気のあるドメインの URLタイプミス
•ドメインのレジストラ情報
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• IPアドレス情報

シスコは、ユーザ名、パスフレーズ、クライアント IPアドレスなどの識別情報を収集しませ
ん。

（注）

Webレピュテーションフィルタの動作のしくみについて
Webレピュテーションスコアは URL要求に対して実行されるアクションに関連付けられま
す。各ポリシーグループを設定して、特定のWebレピュテーションスコアにアクションを関
連付けることができます。使用可能なアクションは、URL要求に割り当てられているポリシー
グループのタイプによって異なります。

操作ポリシータイプ

ブロック、スキャン、または許可から選択で

きます。

アクセスポリシー（Access Policies）

ドロップ、復号化、またはパススルーから選

択できます。

復号化ポリシー（Decryption Policies）

ブロックまたはモニタから選択できます。シスコデータセキュリティポリシー（Cisco
Data Security Policies）

アクセスポリシーのWebレピュテーション

アクセスポリシーでWebレピュテーションを設定する場合は、手動で設定するか、AsyncOS
for Webで適応型スキャンを使用して最良のオプションを選択することができます。適応型ス
キャンがイネーブルの場合は、各アクセスポリシーでWebレピュテーションフィルタリング
をイネーブルまたはディセーブルにできますが、Webレピュテーションスコアは編集できま
せん。

例説明アク

ション

スコア

（Score）

• URLがユーザの許可なしに情報
をダウンロードする。

• URLボリュームによる突然のス
パイク。

• URLが人気のあるドメインの誤
入力。

不正なサイト。要求はブロック

され、さらなるマルウェアス

キャンは実行されません。

ブロッ

ク

（Block）

-10～ -6.0
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例説明アク

ション

スコア

（Score）

•動的 IPアドレスを持ち、ダウン
ロード可能なコンテンツを含む最

近作成された URL。
• Webレピュテーションスコアが
陽性のネットワークオーナーの

IPアドレス。

判別不能なサイト。さらにマル

ウェアスキャンを行うために、

DVSエンジンに要求が渡されま
す。DVSエンジンは、要求およ
びサーバ応答のコンテンツをス

キャンします。

スキャ

ン

（Scan）

-5.9～ 5.9

• URLにダウンロード可能なコン
テンツが含まれていない。

•履歴が長く信頼できるボリューム
が多いドメイン。

•複数の許可リストに記載されてい
るドメイン。

•評価が低い URLへのリンクがな
い。

正常なサイト。要求は許可され

ます。マルウェアスキャンは必

要ありません。

許可

（Allow）
6.0～ 10.0

デフォルトでは、+7のWebレピュテーションスコアが割り当てられているHTTP要求のURL
は許可され、さらなるスキャンは必要ありません。しかし、+3などの低いスコアの HTTP要
求は、マルウェアをスキャンする Cisco DVSエンジンに自動的に転送されます。レピュテー
ションが非常に低い HTTP要求の URLはブロックされます。

関連項目

•適応型スキャンについて（292ページ）

復号化ポリシーのWebレピュテーション

説明アクションスコア（Score）

不正なサイト。要求は、エンドユーザに通知せずにド

ロップされます。この設定の使用には注意が必要です。

削除（Drop）-10～ -9.0

判別不能なサイト。要求は許可されますが、接続が復号

化され、アクセスポリシーが復号化されたトラフィック

に適用されます。

復号化

（Decrypt）
-8.9～ 5.9

正常なサイト。要求は、検査や復号化なしで渡されます。パススルー6.0～ 10.0

CiscoデータセキュリティポリシーのWebレピュテーション

説明アクションスコア（Score）

不正なサイト。トランザクションはブロックされ、さら

なるスキャンは実行されません。

ブロック

（Block）
-10～ -6.0
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説明アクションスコア（Score）

トランザクションはWebレピュテーションに基づいてブ
ロックされず、コンテンツの検査（ファイルタイプとサ

イズ）へと進みます。

スコアがないサイトがモニタされます。（注）

モニタ

（Monitor）
-5.9～ 0.0

マルウェア対策スキャンの概要
Webセキュリティアプライアンスマルウェア対策機能は、Cisco DVS™エンジンとマルウェア
対策スキャンエンジンを併用して、Webベースのマルウェアの脅威を阻止します。DVSエン
ジンは、Webroot™、McAfee、Sophosマルウェア対策スキャンエンジンと連携します。

スキャンエンジンはトランザクションを検査して、DVSエンジンに渡すマルウェアスキャン
の判定を行います。DVSエンジンは、マルウェアスキャンの判定に基づいて、要求をモニタ
するかブロックするかを決定します。アプライアンスのアンチマルウェアコンポーネントを使

用するには、マルウェア対策スキャンをイネーブルにして、グローバル設定値を設定してか

ら、各種のポリシーに特定の設定を適用する必要があります。

関連項目

•マルウェア対策とレピュテーションフィルタの有効化（293ページ）
•適応型スキャンについて（292ページ）
• McAfeeスキャン（291ページ）

DVSエンジンの動作のしくみについて
DVSエンジンは、Webレピュテーションフィルタから転送されたURLのトランザクションに
対してマルウェア対策スキャンを実行します。Webレピュテーションフィルタは、特定のURL
にマルウェアが含まれている可能性を計算し、URLスコアを割り当てます。このスコアは、ト
ランザクションをブロック、スキャンまたは許可するアクションに関連付けられています。

割り当てられたWebレピュテーションスコアがトランザクションをスキャンすることを示し
ている場合、DVSエンジンはURL要求とサーバ応答のコンテンツを受信します。DVSエンジ
ンはスキャンエンジン（Webrootおよび（または）Sophos、またはMcAfee）と連携して、マ
ルウェアスキャンの判定を返します。DVSエンジンは、マルウェアスキャンの判定およびア
クセスポリシーの設定情報を使用して、クライアントへのコンテンツをブロックするか配信す

るかを判定します。

複数のマルウェア判定の使用

DVSエンジンは、1つの URLに対して複数のマルウェア判定を下すことがあります。イネー
ブルなスキャンエンジンの一方または両方から複数の判定が返される場合もあります。

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
289

セキュリティサービスの設定

マルウェア対策スキャンの概要



•異なるスキャンエンジンによるさまざまな判定。SophosまたはMcAfeeのどちらか一方と
Webrootを同時にイネーブルにすると、それぞれのスキャンエンジンが同じオブジェクト
に対して異なるマルウェア判定を返すことがあります。イネーブルな両方のスキャンエン

ジンから 1つの URLに対して複数の判定が返された場合、アプライアンスは最も制限が
厳しいアクションを実行します。たとえば、一方のスキャンエンジンがブロックの判定を

返し、他方のスキャンエンジンがモニタの判定を返した場合、DVSエンジンは常に要求
をブロックします。

•同じスキャンエンジンからの異なる判定。オブジェクトに複数の感染が含まれている場
合、1つのオブジェクトに対する複数の判定が 1つのスキャンエンジンから返されること
があります。同じスキャンエンジンが 1つの URLに対して複数の判定を返した場合、ア
プライアンスは最も優先順位の高い判定に従ってアクションを実行します。以下のリスト

は、可能性があるマルウェアスキャンの判定を優先順位が高いものから順に示していま

す。

•ウィルス
•トロイのダウンローダ
•トロイの木馬
•トロイのフィッシャ
•ハイジャッカー
•システムモニタ
•商用システムモニタ
•ダイヤラ
•ワーム
•ブラウザヘルパーオブジェクト
•フィッシング URL
•アドウェア
•暗号化ファイル
•スキャン不可
•その他のマルウェア

Webrootスキャン
Webrootスキャンエンジンはオブジェクトを検査してマルウェアスキャンの判定を行い、判定
を DVSエンジンに送ります。Webrootスキャンエンジンは、以下のオブジェクトを検査しま
す。

• URL要求。Webrootは URL要求を評価して、URLにマルウェアの疑いがあるかどうかを
判別します。この URLからの応答にマルウェアが含まれている可能性があるとWebroot
が判断した場合、アプライアンスは、その独自の設定に応じて、要求をモニタまたはブ

ロックします。Webrootによって要求が正常である評価された場合、アプライアンスは
URLを取得し、サーバの応答をスキャンします。

•サーバ応答。アプライアンスがURLを取得すると、Webrootはサーバ応答のコンテンツを
スキャンし、Webrootシグニチャデータベースと照合します。
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McAfeeスキャン
McAfeeスキャンエンジンは、HTTP応答のWebサーバからダウンロードされたオブジェクト
を検査します。オブジェクトの検査後、マルウェアスキャンの判定を DVSエンジンに渡し、
DVSエンジンが要求をモニタするかブロックするかを決定できるようにします。

McAfeeスキャンエンジンは以下の方法を使用して、マルウェアスキャンの判定を行います。

•ウィルスシグニチャパターンの照合
•ヒューリスティック分析

ウィルスシグニチャパターンの照合

McAfeeは、そのデータベースにあるウィルス定義をスキャンエンジンで使用し、特定のウィ
ルス、ウィルスのタイプ、その他の潜在的に望ましくないソフトウェアを検出します。ファイ

ル内のウィルスシグニチャを検索します。McAfeeをイネーブルにした場合、McAfeeスキャ
ンエンジンはこの方法を使用して、サーバ応答のコンテンツをスキャンします。

ヒューリスティック分析

ヒューリスティック分析は、特定のルールではなく、一般的なルールを使用して新しいウィル

スとマルウェアを検出する手法です。ヒューリスティック分析を使用する場合、McAfeeスキャ
ンエンジンは、オブジェクトのコードを確認して一般的なルールを適用し、オブジェクトがど

の程度ウィルスに類似しているかを判断します。

ヒューリスティック分析を使用すると、偽陽性（ウイルスと指摘された正常なコンテンツ）の

報告が増加し、アプライアンスのパフォーマンスが影響を受ける可能性があります。McAfee
をイネーブルにする場合は、オブジェクトのスキャンでヒューリスティック分析をイネーブル

にするかどうかを選択できます。

McAfeeカテゴリ

マルウェアスキャン判定カテゴ

リ

McAfeeの判定

ウィルス既知のウィルス

トロイの木馬トロイの木馬

アドウェアジョークファイル

ウィルステストファイル

ウィルスワナビ

ウィルス不活化

商用システムモニタ商用アプリケーション

アドウェア望ましくないオブジェクト
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マルウェアスキャン判定カテゴ

リ

McAfeeの判定

アドウェア望ましくないソフトウェアパッケー

ジ

暗号化ファイル暗号化ファイル

Sophosスキャン
Sophosスキャンエンジンは、HTTP応答内のWebサーバからダウンロードされたオブジェク
トを検査します。オブジェクトの検査後、マルウェアスキャンの判定をDVSエンジンに渡し、
DVSエンジンが要求をモニタするかブロックするかを決定できるようにします。McAfeeアン
チマルウェアソフトウェアがインストールされている場合に、McAfeeスキャンエンジンでは
なく、Sophosスキャンエンジンをイネーブルにする必要がある場合があります。

適応型スキャンについて
適応型スキャン機能は、どのマルウェア対策スキャンエンジン（ダウンロードファイルの高

度なマルウェア防御スキャンを含む）によってWeb要求を処理するかを決定します。

適応型スキャン機能は、スキャンエンジンを実行する前に、マルウェアとして特定するトラン

ザクションに「アウトブレイクヒューリスティック（Outbreak Heuristics）」マルウェア対策
カテゴリを適用します。アプライアンスでマルウェア対策設定を行うときに、これらのトラン

ザクションをブロックするかどうかを選択できます。

適応型スキャンとアクセスポリシー

適応型スキャンをイネーブルにした場合は、アクセスポリシーに設定できるWebレピュテー
ションとマルウェア対策の設定項目の一部がやや異なります。

•各アクセスポリシーではWebレピュテーションフィルタリングをイネーブルまたはディ
セーブルにできますが、Webレピュテーションスコアは編集できません。

•各アクセスポリシーではマルウェア対策スキャンをイネーブルにできますが、どのマル
ウェア対策スキャンエンジンをイネーブルにするかは選択できません。適応型スキャンに

よって、各Web要求に最適なエンジンが選択されます。

適応型スキャンがイネーブルになっておらず、アクセスポリシーにWebレピュテーションと
マルウェア対策の特定の設定項目が設定されている場合に、適応型スキャンをイネーブルにす

ると、既存のWebレピュテーションとマルウェア対策の設定が上書きされます。

（注）

ポリシーごとの高度なマルウェア防御の設定は、適応型スキャンがイネーブルかどうかに関わ

らず同じです。
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マルウェア対策とレピュテーションフィルタの有効化

始める前に

Webレピュテーションフィルタ、DVSエンジン、およびスキャンエンジン（Webroot、McAfee、
Sophos）がイネーブルになっていることを確認します。デフォルトでは、システムのセット
アップ時にこれらがイネーブルになります。

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 必要に応じて、以下の項目を設定します。

説明設定

Webレピュテーションフィルタリングをイネーブルにするかどうかを選択しま
す。

Webレピュテーション
フィルタリング（Web
Reputation Filtering）

適応型スキャンをイネーブルにするかどうかを選択します。Webレピュテーショ
ンフィルタリングがイネーブルの場合にのみ、適応型スキャンをイネーブルに

できます。

適応型スキャン

（Adaptive Scanning）

ファイルレピュテーションと分析サービスの有効化と設定（313ページ）を参
照してください。

ファイルレピュテー

ションフィルタリング

とファイル分析（File
Reputation Filtering and
File Analysis）

スキャン対象オブジェクトサイズの最大値を指定します。

指定した [最大オブジェクトサイズ（Maximum Object Size）]の値は、すべての
マルウェア対策とウイルス対策スキャンエンジンおよび高度なマルウェア防御

機能によってスキャンされる、要求と応答のサイズ全体に適用されます。これ

は、アーカイブ検査で検査可能なアーカイブの最大サイズも指定します。アー

カイブ検査について詳しくは、アクセスポリシー：オブジェクトのブロッキン

グ（242ページ）を参照してください。

アップロードまたはダウンロードのサイズがこのサイズを超えると、セキュリ

ティコンポーネントは、進行中のスキャンを中断し、Webプロキシにスキャン
の判定を提供しない可能性があります。検査可能なアーカイブがこのサイズを

上回ると、[スキャンされていません（Not Scanned）]と示されます。

DVSエンジンオブジェ
クトスキャンの制限

（DVS Engine Object
Scanning Limits）

Sophosスキャンエンジンをイネーブルにするかどうかを選択します。Sophos
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説明設定

McAfeeスキャンエンジンをイネーブルにするかどうかを選択します。

McAfeeをイネーブルにするときに、ヒューリスティックスキャンをイネーブル
にするかどうかも選択できます。

ヒューリスティック分析はセキュリティ保護を向上させますが、偽陽

性が生じてパフォーマンスが低下する可能性があります。

（注）

McAfee

Webrootスキャンエンジンをイネーブルにするかどうかを選択します。

Webrootスキャンエンジンをイネーブルにするときに、脅威リスクしきい値
（TRT）を設定できます。TRTはマルウェアが存在する確率に対して数値を割
り当てます。

独自のアルゴリズムによってURL照合シーケンスの結果を評価し、脅威リスク
レーティング（TRR）を割り当てます。この値は、TRT設定に関連付けられま
す。TRR値が TRT以上の場合、URLはマルウェアと見なされ、さらなる処理
に渡されます。

脅威リスクしきい値に 90より低い値を設定すると、URLブロッキン
グレートが劇的に増加し、正当な要求が拒否されてしまいます。TRT
のデフォルト値 90を維持することを強く推奨します。TRT設定の最
小値は 51です。

（注）

Webroot

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

•適応型スキャンについて（292ページ）
• McAfeeスキャン（291ページ）

ポリシーにおけるマルウェア対策およびレピュテーショ

ンの設定
[マルウェア対策およびレピュテーションフィルタ（Anti-Malware and Reputation Filters）]がア
プライアンスでイネーブルの場合は、ポリシーグループでさまざまな設定値を設定できます。

マルウェアスキャンの判定に基づいて、マルウェアカテゴリのモニタまたはブロックをイネー

ブルにできます。

以下のポリシーグループにマルウェア対策を設定できます。
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タスクへのリンクポリシータイプ

アクセスポリシーにおけるマルウェア対策およびレ

ピュテーションの設定（295ページ）
アクセスポリシー（Access Policies）

発信マルウェアスキャンポリシーによるアップロー

ド要求の制御

発信マルウェアスキャンポリシー

（OutboundMalwareScanningPolicies）

以下のポリシーグループにWebレピュテーションを設定できます。

タスクへのリンクポリシータイプ

アクセスポリシーにおけるマルウェア対策およびレ

ピュテーションの設定（295ページ）
アクセスポリシー（Access Policies）

復号化ポリシーグループのWebレピュテーション
フィルタの設定（299ページ）

復号化ポリシー（Decryption Policies）

復号化ポリシーグループのWebレピュテーション
フィルタの設定（299ページ）

シスコデータセキュリティポリシー

（Cisco Data Security Policies）

高度なマルウェア防御機能はアクセスポリシーにのみ設定できます。参照先ファイルレピュ

テーションと分析機能の設定（308ページ）

アクセスポリシーにおけるマルウェア対策およびレピュテーションの

設定

適応型スキャンがイネーブルの場合、アクセスポリシーに設定できるWebレピュテーション
とマルウェア対策の設定項目は、適応型スキャンがオフの場合とやや異なります。

展開にセキュリティ管理アプライアンスが含まれており、この機能を設定マスターに設定する

場合、このページのオプションは、関連する設定マスターで適応型セキュリティがイネーブル

になっているかどうかに応じて異なります。[Web] > [ユーティリティ（Utilities）] > [セキュリ
ティサービス表示（Security Services Display）]ページで、セキュリティ管理アプライアンスの
設定を確認します。

（注）

•適応型スキャンについて（292ページ）

マルウェア対策およびレピュテーションの設定（適応型スキャンがイネーブルの場合）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。
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ステップ 2 設定するアクセスポリシーの [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]リンク
をクリックします。

ステップ 3 [Webレピュテーションとマルウェア対策の設定（Web Reputation and Anti-Malware Settings）]セクションで
[Webレピュテーションとマルウェア対策のカスタム設定の定義（Define Web Reputation and Anti-Malware
Custom Settings）]を選択します。

これにより、このアクセスポリシーに対して、グローバルポリシーとは異なるWebレピュテーションと
マルウェア対策の設定を指定できます。

ステップ 4 [Webレピュテーション設定（Web Reputation Settings）]セクションで、Webレピュテーションフィルタリ
ングをイネーブルにするかどうかを選択します。適応型スキャンによって、各Web要求に最適なWebレ
ピュテーションスコアのしきい値が選択されます。

ステップ 5 [高度なマルウェア防御設定（AdvancedMalwareProtectionSettings）]セクションで設定項目を設定します。

ステップ 6 [Cisco IronPort DVSマルウェア防御設定（Cisco IronPort DVS Anti-Malware Settings）]セクションまでスク
ロールします。

ステップ 7 必要に応じて、ポリシーのマルウェア対策設定を指定します。

HTTP要求ヘッダーで指定されているユーザエージェントフィールドに基づい
て、トラフィックをスキャンするかどうかを選択します。

このチェックボックスをオンにした場合は、ページ下部の [追加スキャン
（Additional Scanning）]セクションで、疑わしいユーザエージェントをモニタす
るかブロックするかを選択できます。

FTP-over-HTTP要求では、Chromeブラウザはユーザエージェント文字
列を含まないためユーザエージェントとして検出されません。

（注）

疑わしいユーザエー

ジェントスキャンを有

効にする（Enable
Suspect User Agent
Scanning）

マルウェアのトラフィックをスキャンするために、DVSエンジンを使用するか
どうかを選択します。適応型スキャンによって、各Web要求に最適なエンジン
が選択されます。

マルウェア対策スキャ

ンを有効にする（Enable
Anti-Malware Scanning）

マルウェアスキャンの判定に基づいて各種のマルウェアカテゴリをモニタする

かブロックするかを選択します。

マルウェアカテゴリ

（Malware Categories）

このセクションに表示されたオブジェクトおよび応答のタイプを、モニタするか

ブロックするかを選択します。

[アウトブレイクヒューリスティック（Outbreak Heuristics）]カテゴリ
は、スキャンエンジンの実行前に適応型スキャンによってマルウェア

として識別されたトランザクションに適用されます。

（注）

設定された最大時間に達した場合や、システムで一時的エラーが発生

した場合、URLトランザクションはスキャン不可と分類されます。た
とえば、スキャンエンジンのアップデート時や AsyncOSのアップグ
レード時に、トランザクションがスキャン不可と分類されることがあ

ります。マルウェアスキャンの判定が SV_TIMEOUTや SV_ERRORの
場合は、スキャン不可のトランザクションと見なされます。

（注）

その他カテゴリ（Other
Categories）
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ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

•適応型スキャンについて（292ページ）

マルウェア対策およびレピュテーションの設定（適応型スキャンがディセーブルの場

合）

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 設定するアクセスポリシーの [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]リンク
をクリックします。

ステップ 3 [Webレピュテーションとマルウェア対策の設定（Web Reputation and Anti-Malware Settings）]セクションで
[Webレピュテーションとマルウェア対策のカスタム設定の定義（Define Web Reputation and Anti-Malware
Custom Settings）]を選択します。

これにより、このアクセスポリシーに対して、グローバルポリシーとは異なるWebレピュテーションと
マルウェア対策の設定を指定できます。

ステップ 4 [Webレピュテーション設定（Web Reputation Settings）]セクションで設定項目を設定します。

ステップ 5 [高度なマルウェア防御設定（AdvancedMalwareProtectionSettings）]セクションで設定項目を設定します。

ステップ 6 [Cisco IronPort DVSマルウェア防御設定（Cisco IronPort DVS Anti-Malware Settings）]セクションまでスク
ロールします。

ステップ 7 必要に応じて、ポリシーのマルウェア対策設定を指定します。

Webroot、Sophos、またはMcAfeeスキャンをイネーブルにすると、このページの [マルウェアカ
テゴリ（Malware Categories）]で、追加のカテゴリをモニタするかブロックするかを選択できま
す。

（注）

説明設定

HTTP要求ヘッダーで指定されているユーザエージェントフィールドに基づい
て、アプライアンスがトラフィックをスキャンできるようにするかどうかを選択

します。

このチェックボックスをオンにした場合は、ページ下部の[追加スキャン（Additional
Scanning）]セクションで、疑わしいユーザエージェントをモニタするかブロック
するかを選択できます。

FTP-over-HTTP要求では、Chromeブラウザはユーザエージェント文字
列を含まないためユーザエージェントとして検出されません。

（注）

疑わしいユーザエー

ジェントスキャンを

有効にする（Enable
Suspect User Agent
Scanning）

アプライアンスがトラフィックをスキャンする際に、Webrootスキャンエンジン
を使用できるようにするかどうかを選択します。

Webrootを有効にする
（Enable Webroot）
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説明設定

アプライアンスがトラフィックをスキャンする際に、SophosまたはMcAfeeスキャ
ンエンジンを使用できるようにするかどうかを選択します。

SophosまたはMcAfee
を有効にする（Enable
Sophos or McAfee）

マルウェアスキャンの判定に基づいて各種のマルウェアカテゴリをモニタするか

ブロックするかを選択します。このセクションに表示されるカテゴリは、上記で

イネーブルにするスキャンエンジンによって異なります。

マルウェアカテゴリ

（MalwareCategories）

このセクションに表示されたオブジェクトおよび応答のタイプを、モニタするか

ブロックするかを選択します。

設定された最大時間に達した場合や、システムで一時的エラーが発生し

た場合、URLトランザクションはスキャン不可と分類されます。たとえ
ば、スキャンエンジンのアップデート時や AsyncOSのアップグレード
時に、トランザクションがスキャン不可と分類されることがあります。

マルウェアスキャンの判定が SV_TIMEOUTや SV_ERRORの場合は、
スキャン不可のトランザクションと見なされます。

（注）

その他カテゴリ

（Other Categories）

ステップ 8 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

次のタスク

•アクセスポリシーのWebレピュテーションスコアのしきい値の設定（298ページ）
•マルウェアのカテゴリについて（301ページ）

Webレピュテーションスコアの設定
Webセキュリティアプライアンスをインストールして設定すると、Webレピュテーションス
コアのデフォルト設定が指定されます。ただし、Webレピュテーションスコアのしきい値の
設定は組織のニーズに合わせて変更できます。各ポリシーグループに応じたWebレピュテー
ションフィルタを設定してください。

アクセスポリシーのWebレピュテーションスコアのしきい値の設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]列で、編集するアクセスポリシーグ
ループのリンクをクリックします。

ステップ 3 [Webレピュテーションとマルウェア対策の設定（Web Reputation and Anti-Malware Settings）]セクションで
[Webレピュテーションとマルウェア対策のカスタム設定の定義（Define Web Reputation and Anti-Malware
Custom Settings）]を選択します。
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これにより、このアクセスポリシーに対して、グローバルポリシーとは異なるWebレピュテーションと
マルウェア対策の設定を指定できます。

ステップ 4 [Webレピュテーションフィルタを有効にする（Enable Web Reputation Filtering）]フィールドがイネーブル
になっていることを確認します。

ステップ 5 マーカーを動かして、URLのブロック、スキャン、許可の各アクションの範囲を変更します。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

適応型スキャンがディセーブルの場合は、アクセスポリシーのWebレピュテーションスコアの
しきい値を編集できます。

（注）

復号化ポリシーグループのWebレピュテーションフィルタの設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [復号化ポリシー（Decryption Policies）]を選択
します。

ステップ 2 [Webレピュテーション（Web Reputation）]列で、編集する復号化ポリシーグループのリンクをクリック
します。

ステップ 3 [Webレピュテーション設定（Web Reputation Settings）]セクションで、[Webレピュテーションのカスタム
設定の定義（Define Web Reputation Custom Settings）]を選択します。これにより、グローバルポリシーグ
ループによるWebレピュテーション設定を上書きすることができます。

ステップ 4 [Webレピュテーションフィルタを有効にする（Enable Web Reputation Filtering）]フィールドがオンになっ
ていることを確認します。

ステップ 5 マーカーを動かして、URLのドロップ、復号化、およびパススルーアクションの範囲を変更します。

ステップ 6 [スコアを持たないサイト（Sites with No Score）]フィールドで、Webレピュテーションスコアが割り当て
られていないサイトの要求に対して実行するアクションを選択します。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

データセキュリティポリシーグループのWebレピュテーションフィルタの設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [シスコデータセキュリティ（Cisco Data
Security）]を選択します。

ステップ 2 [Webレピュテーション（Web Reputation）]列で、編集するデータセキュリティポリシーグループのリン
クをクリックします。

ステップ 3 [Webレピュテーション設定（Web Reputation Settings）]セクションで、[Webレピュテーションのカスタム
設定の定義（Define Web Reputation Custom Settings）]を選択します。

これにより、グローバルポリシーグループによるWebレピュテーション設定を上書きすることができま
す。

ステップ 4 マーカーを動かして、URLのブロックおよびモニタアクションの範囲を変更します。
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ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

CiscoデータセキュリティポリシーのWebレピュテーションのしきい値には、負またはゼロの値
のみ設定できます。定義では、すべての正のスコアがモニタされます。

（注）

データベーステーブルの保持
Webレピュテーション、Webroot、Sophos、およびMcAfeeのデータベースは、Ciscoアップ
デートサーバから定期的にアップデートを受信します。サーバのアップデートは自動化されて

おり、アップデート間隔はサーバによって設定されます。

Webレピュテーションデータベース
Webセキュリティアプライアンスが保持しているフィルタリングデータベースには、統計情
報およびさまざまなタイプの要求の処理方法に関する情報が含まれています。また、Cisco
SensorBaseネットワークサーバにWebレピュテーション統計情報を送信するようにアプライ
アンスを設定することもできます。SensorBaseサーバ情報は SensorBaseネットワークからの
データフィードに活用され、Webレピュテーションスコアの作成に使用されます。

Webレピュテーションフィルタリングアクティビティ
および DVSスキャンのロギング

アクセスログファイルには、Webレピュテーションフィルタと DVSエンジンから返された
各トランザクションの情報が記録されます。アクセスログのスキャン判定情報セクションに

は、トランザクションに適用されたアクションの原因を把握するのに役立つ多くのフィールド

があります。たとえば、あるフィールドには、SophoからDVSエンジンに渡されたWebレピュ
テーションスコアやマルウェアスキャン判定が表示されます。

適応型スキャンのロギング

説明W3Cログのカスタムフィール
ド

アクセス

ログのカ

スタム

フィール

ド

適応型スキャンから返されたマルウェア対策名。ト

ランザクションがブロックされていない場合、この

フィールドはハイフン（「-」）を返します。この
変数は、スキャン判定情報（各アクセスログエン

トリの末尾の山カッコ内）に含まれています。

x-as-malware-threat-name%X6

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
300

セキュリティサービスの設定

データベーステーブルの保持



適応型スキャンエンジンによってブロックおよびモニタされるトランザクションは、以下の

ACLデシジョンタグを使用します。

• BLOCK_AMW_RESP
• MONITOR_AMW_RESP

キャッシング（Caching）
以下のガイドラインは、AsyncOSがマルウェアのスキャン中にキャッシュを使用するしくみを
示しています。

• AsyncOSは、オブジェクト全体がダウンロードされたときにだけオブジェクトをキャッ
シュします。スキャン中にマルウェアがブロックされた場合、オブジェクト全体はダウン

ロードされないので、キャッシュされません。

• AsyncOSは、コンテンツの取得元がサーバであるかWebキャッシュであるかにかかわら
ず、コンテンツをスキャンします。

•コンテンツがキャッシュされる時間はさまざまな要因によって異なります。デフォルト値
はありません。

• AsyncOSは、シグニチャが更新されるとコンテンツを再スキャンします。

マルウェアのカテゴリについて

説明マルウェアのタイプ

アドウェアには、販売目的でユーザを製品に誘導する、すべての

ソフトウェア実行可能ファイルおよびプラグインが含まれます。

また、これらのプログラムによってセキュリティ設定が変更され

て、ユーザがシステム設定を変更できなくなる場合もあります。

アドウェア

ブラウザヘルパーオブジェクトは、広告の表示やユーザ設定の

乗っ取りに関連するさまざまな機能を実行するおそれがあるブラ

ウザプラグインです。

ブラウザヘルパーオブ

ジェクト

商用システムモニタは、正当な手段によって正規のライセンスで

取得できる、システムモニタの特性を備えたソフトウェアです。

商用システムモニタ

ダイヤラは、モデムあるいは別のタイプのインターネットアクセ

スを利用して、ユーザの完全な承諾なしに、長距離通話料のかか

る電話回線またはサイトにユーザを接続するプログラムです。

ダイヤラ

スパイウェアはコンピュータにインストールされるタイプのマル

ウェアで、ユーザに知られることなくその詳細情報を収集します。

一般的なスパイウェア

ハイジャッカーは、ユーザの承諾なしにユーザをWebサイトに誘
導したりプログラムを実行したりできるように、システム設定を

変更したり、ユーザのシステムに不要な変更を加えたりします。

ハイジャッカー
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説明マルウェアのタイプ

これらは、高度なマルウェア防御ファイルレピュテーションサー

ビスによって脅威と判定されたファイルです。

悪意のある既知の高リス

クファイル

このカテゴリは、定義済みのどのカテゴリにも当てはまらないマ

ルウェアと疑わしい動作に使用されます。

その他のマルウェア

フィッシングURLは、ブラウザのアドレスバーに表示されます。
場合によっては、正当なドメインを模倣したドメイン名が使用さ

れます。

フィッシング URL

望ましくないアプリケーションのこと。PUAは、悪質ではないが
望ましくないと見なされるアプリケーションです。

PUA

システムモニタには、以下のいずれかを実行するソフトウェアが

含まれます。

•公然と、または密かに、システムプロセスやユーザアクショ
ンを記録する。

•これらの記録を後で取得して確認できるようにする。

システムモニタ

トロイのダウンローダは、インストール後にリモートホスト/サイ
トにアクセスして、リモートホストからパッケージやアフィリエ

イトをインストールするトロイの木馬です。

トロイのダウンローダ

トロイの木馬は、安全なアプリケーションを装う有害なプログラ

ムです。ウイルスとは異なり、トロイの木馬は自己複製しません。

トロイの木馬

トロイのフィッシャは、感染したコンピュータに潜んで特定のWeb
ページがアクセスされるのを待ったり、感染したマシンをスキャ

ンしてユーザ名とパスフレーズを探したりします。

トロイのフィッシャ

ウイルスは、ユーザが気付かない間にコンピュータにロードされ

るプログラムまたはコードです。

ウイルス

ワームは、コンピュータネットワーク上で自己を複製し、悪質な

アクションを実行するプログラムまたはアルゴリズムです。

ワーム
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第 15 章

ファイルレピュテーションフィルタリン

グとファイル分析

この章は、次の項で構成されています。

•ファイルレピュテーションフィルタリングとファイル分析の概要（303ページ）
•ファイルレピュテーションと分析機能の設定（308ページ）
•ファイルレピュテーションおよびファイル分析のレポートとトラッキング（321ページ）
•ファイルの脅威判定の変更時のアクションの実行（324ページ）
•ファイルレピュテーションと分析のトラブルシューティング（325ページ）

ファイルレピュテーションフィルタリングとファイル分

析の概要
高度なマルウェア防御は、次によりゼロデイやファイルベースの標的型の脅威から保護しま

す。

•既知のファイルのレピュテーションを取得する。
•レピュテーションサービスでまだ認識されていない特定のファイルの動作を分析する。
•新しい情報が利用可能になるのに伴い出現する脅威を常に評価し、脅威と判定されている
ファイルがネットワークに侵入するとユーザに通知する。

この機能はファイルのダウンロードに使用できます。アップロードされたファイル

ファイルレピュテーションサービスはクラウドに存在します。ファイル分析サービスには、

パブリッククラウドまたはプライベートクラウド（オンプレミス）のオプションがあります。

•プライベートクラウドファイルレピュテーションサービスはCisco AMP仮想プライベー
トクラウドアプライアンスにより提供され、「プロキシ」モードまたは「エアギャップ」

（オンプレミス）モードで動作します。オンプレミスのファイルレピュテーションサー

バの設定（311ページ）を参照してください。
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•プライベートクラウドファイル分析サービスは、オンプレミス Cisco AMP Threat Gridア
プライアンスから提供されます。オンプレミスのファイル分析サーバの設定（312ページ）
を参照してください。

ファイル脅威判定のアップデート

脅威判定は、新たな情報に合わせて変更できます。最初にファイルが不明または正常として評

価されると、ユーザがこのファイルにアクセスできます。新しい情報が利用可能になるのに伴

い脅威判定が変更されると、アラートが送信され、ファイルとその新しい判定が [AMP判定の
アップデート（AMP Verdict Updates）]レポートに示されます。脅威の影響に対処する最初の
作業として、侵入のきっかけとなったトランザクションを調査できます。

判定を、「悪意がある」から「正常」に変更できます。

アプライアンスが同じファイルの後続インスタンスを処理するときに、更新された結果がただ

ちに適用されます。

判定アップデートのタイミングに関する情報は、ファイル基準のドキュメント（ファイルレ

ピュテーションおよび分析サービスでサポートされるファイル（306ページ）を参照）に記載
されています。

関連項目

•ファイルレピュテーションおよびファイル分析のレポートとトラッキング（321ページ）
•ファイルの脅威判定の変更時のアクションの実行（324ページ）

ファイル処理の概要

最初に、ファイルのダウンロード元のWebサイトがWebベースレピュテーションサービス
（WBRS）に対して評価されます。

サイトのWebレピュテーションスコアが「スキャン」に設定される範囲内である場合、アプ
ライアンスはマルウェアについてトランザクションをスキャンすると同時に、ファイルのレ

ピュテーションについてクラウドベースサービスに問い合わせます。（サイトのレピュテー

ションスコアが「ブロック」の範囲内である場合、トランザクションは適宜に処理され、ファ

イルをさらに処理する必要はありません）。スキャン中にマルウェアが検出された場合は、

ファイルレピュテーションに関係なく、トランザクションがブロックされます。

[適応型スキャン（Adaptive Scanning）]もイネーブルになっている場合は、ファイルレピュ
テーションの評価とファイル分析が適応型スキャンに含まれます。

アプライアンスとファイルレピュテーションサービス間の通信は暗号化され、改ざんから保

護されます。

ファイルレピュテーションの評価後：

•ファイルがファイルレピュテーションサービスに対して既知であり、正常であると判断
された場合、ファイルはエンドユーザに対して解放されます。
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•ファイルレピュテーションサービスから悪意があるという判定が返されると、このよう
なファイルに対して指定したアクションが、アプライアンスにより適用されます。

•レピュテーションサービスがファイルを認識しているが、決定的な判定を下すための十分
な情報がない場合、レピュテーションサービスはファイルの特性（脅威のフィンガープリ

ントや動作分析など）に基づき、脅威スコアを戻します。このスコアが設定されたレピュ

テーションしきい値を満たすか、または超過した場合、悪意がある、またはリスクの高い

ファイルに関するアクセスポリシーで設定したアクションがアプライアンスによって適用

されます。

•レピュテーションサービスにそのファイルに関する情報がなく、そのファイルが分析の基
準を満たしていない場合（ファイルレピュテーションおよび分析サービスでサポートされ

るファイル（306ページ）を参照）、そのファイルは正常と見なされ、エンドユーザに解
放されます。

•クラウドベースのファイル分析サービスを有効にしており、レピュテーションサービスに
そのファイルの情報がなく、そのファイルが分析できるファイルの基準を満たしている場

合（ファイルレピュテーションおよび分析サービスでサポートされるファイル（306ペー
ジ）を参照）は、ファイルは正常と見なされ、任意で分析用に送信されます。

•オンプレミスのファイル分析での展開では、レピュテーション評価とファイル分析は同時
に実行されます。レピュテーションサービスから判定が返された場合は、その判定が使用

されます。これは、レピュテーションサービスにはさまざまなソースからの情報が含まれ

ているためです。レピュテーションサービスがファイルを認識していない場合、そのファ

イルはユーザに解放されますが、ファイル分析の結果がローカルキャッシュで更新され、

そのファイルのインスタンスの以降の評価に使用されます。

•サーバとの接続がタイムアウトしたためにファイルレピュテーションの判定の情報が利用
できない場合、そのファイルはスキャン不可と見なされ、設定されたアクションが適用さ

れます。

図 8 :クラウドファイル分析の展開のための高度なマルウェア防御のワークフロー

ファイルが分析のために送信される場合：

•分析用にクラウドに送信される場合、ファイルは HTTPS経由で送信されます。
•分析には通常、数分かかりますが、さらに時間がかかることもあります。
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•ファイル分析で悪意があるとしてフラグ付けされたファイルが、レピュテーションサービ
スでは悪意があると識別されない場合があります。ファイルレピュテーションは、1回の
ファイル分析結果でなく、さまざまな要因によって経時的に決定されます。

•オンプレミスのCiscoAMPThreat Gridアプライアンスを使用して分析されたファイルの結
果は、ローカルにキャッシュされます。

判別のアップデートの詳細については、ファイル脅威判定のアップデート（304ページ）を参
照してください。

ファイルレピュテーションおよび分析サービスでサポートされるファ

イル

レピュテーションサービスは大部分のファイルタイプを評価します。ファイルタイプの識別

はファイルコンテンツによって行われ、ファイル拡張子には依存していません。

レピュテーションが「不明」となっているファイルは脅威の特徴と対比して分析できます。

ファイル分析機能を設定すると、分析するファイルタイプを選択できます。新しいタイプを動

的に追加できます。アップロード可能なファイルタイプのリストが変更された場合はアラート

を受け取るので、追加されたファイルタイプを選択してアップロードできます。

ファイルレピュテーションおよび分析サービスでサポートされているファイルの詳細は、登録

済みのお客様に限り提供しています。評価と分析の対象となるファイルについて詳しくは、

『File Criteria for Advanced Malware Protection Services for Cisco Content Security Products』を参
照してください。このドキュメントは、

http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-user-guide-list.htmlか
ら入手できます。ファイルのレピュテーションの評価と分析のためにファイルを送信する基準

は、随時変更される場合があります。

このドキュメントにアクセスするには、シスコの顧客アカウントとサポート契約が必要です。

登録するには、https://tools.cisco.com/RPF/register/register.doにアクセスしてください。

[セキュリティサービス（Security Services）] > [マルウェア対策およびレピュテーション
（Anti-Malware and Reputation）]ページの [DVSエンジンオブジェクトスキャンの制限（DVS
Engine Object Scanning Limits）]の設定も、ファイルレピュテーションと分析の最大ファイル
サイズを決定します。

高度なマルウェア防御が対応しないファイルのダウンロードをブロックするには、ポリシーを

設定する必要があります。

どこかのソースからすでに分析用にアップロードしたことのある（着信メールまたは発信メー

ルのいずれかの）ファイルは、再度アップロードされません。このようなファイルの分析結果

を表示するには、[ファイル分析（File Analysis）]レポートページから SHA-256を検索しま
す。

（注）
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関連項目

•ファイルレピュテーションと分析サービスの有効化と設定（313ページ）
•高度なマルウェア防御の問題に関連するアラートの受信の確認（319ページ）
•アーカイブまたは圧縮されたファイルの処理（307ページ）

アーカイブまたは圧縮されたファイルの処理

ファイルが圧縮またはアーカイブされている場合：

•圧縮またはアーカイブファイルのレピュテーションが評価されます。

ファイル形式を含めて調査するアーカイブファイルおよび圧縮ファイルの詳細については、

ファイルレピュテーションおよび分析サービスでサポートされるファイル（306ページ）から
リンクされている情報を参照してください。

このシナリオでは、次のようになります。

•抽出されたファイルのいずれかが悪意のあるファイルである場合、ファイルレピュテー
ションサービスは、その圧縮/アーカイブファイルに対して「悪意がある（Malicious）」
という判定を返します。

•圧縮/アーカイブファイルが悪意のあるファイルであり、抽出されたすべてのファイルが
正常である場合、ファイルレピュテーションサービスは、圧縮/アーカイブファイルに対
して「悪意がある（Malicious）」という判定を返します。

•抽出されたファイルのいくつかの判定が「不明（unknown）」である場合、それらの抽出
ファイルは、状況に応じて、分析のために送信されます（そのように設定されており、

ファイルタイプがファイル分析でサポートされている場合）。

•圧縮/アーカイブファイルの圧縮解除中にファイルの抽出に失敗した場合、ファイルレ
ピュテーションサービスは、圧縮/アーカイブファイルに対して「スキャン不可
（Unscannable）」という判定を返します。ただし、抽出されたファイルの1つが悪意のあ
るファイルである場合、ファイルレピュテーションサービスは、圧縮/アーカイブファイ
ルに対して「悪意がある（Malicious）」という判定を返します（「悪意がある
（Malicious）」という判定は「スキャン不可（Unscannable）」よりも順位が高くなりま
す）。

セキュアMIMEタイプの抽出ファイル（テキストやプレーンテキストなど）のレピュテーショ
ンは、評価されません。

（注）

クラウドに送信される情報のプライバシー

•クラウド内のレピュテーションサービスには、ファイルを一意に識別する SHAのみが送
信されます。ファイル自体は送信されません。

•クラウド内のファイル分析サービスを使用している場合、ファイルが分析の要件を満たし
ていれば、ファイル自体がクラウドに送信されます。
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•分析用にクラウドに送信されて「悪意がある」と判定されたすべてのファイルに関する情
報は、レピュテーションデータベースに追加されます。この情報は他のデータと共にレ

ピュテーションスコアを決定するために使用されます。

オンプレミスのCiscoAMPThreat Gridアプライアンスで分析されたファイルの詳細は、レ
ピュテーションサービスと共有されることはありません。

ファイルレピュテーションと分析機能の設定
•ファイルレピュテーションと分析サービスとの通信の要件（308ページ）
•オンプレミスのファイルレピュテーションサーバの設定（311ページ）
•オンプレミスのファイル分析サーバの設定（312ページ）
•ファイルレピュテーションと分析サービスの有効化と設定（313ページ）
•（パブリッククラウドファイル分析サービスのみ）アプライアンスグループの設定（317
ページ）

•アクセスポリシーごとのファイルレピュテーションおよび分析サービスのアクションの
設定（319ページ）

•高度なマルウェア防御の問題に関連するアラートの受信の確認（319ページ）
•高度なマルウェア防御機能の集約管理レポートの設定（320ページ）

ファイルレピュテーションと分析サービスとの通信の要件

•これらのサービスを使用するすべてのWebセキュリティアプライアンスは、インターネッ
トを通じてそれらのサービスに直接接続可能である必要があります（オンプレミスのCisco
AMP Threat Gridアプライアンスを使用するように設定されたファイル分析サービスを除
く）。

•デフォルトでは、ファイルレピュテーションおよび分析サービスとの通信は、アプライア
ンスの管理ポート（M1）経由でルーティングされます。アプライアンスが管理ポートを
使用してデータをルーティングしていない場合は、データインターフェイス経由でのファ

イルレピュテーションサーバおよびファイル分析サーバへのトラフィックのルーティン

グ（309ページ）を参照してください。

•デフォルトでは、ファイルレピュテーションとクラウドベースの分析サービスとの通信
は、デフォルトゲートウェイに関連付けられているインターフェイス経由でルーティング

されます。トラフィックを異なるインターフェイス経由でルーティングするには、[セキュ
リティサービス（Security Services）] > [ファイルレピュテーションと分析（FileReputation
and Analysis）]ページの [詳細設定（Advanced）]セクションで、各アドレスにスタティッ
クルートを作成します。

•以下のファイアウォールポートが開いている必要があります。
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アプライアン

スのインター

フェイス

ホストネーム入力/
出力

プロ

トコ

ル

説明ファイア

ウォール

ポート

データポー

トを介してこ

のトラフィッ

クをルーティ

ングするよう

にスタティッ

クルートが

設定されてい

ない場合は、

管理インター

フェイス。

[セキュリティサービス
（Security Services）] > [マル
ウェア対策とレピュテーション

（Anti-Malware andReputation）]
の [詳細設定（Advanced）]セク
ション：[ファイルレピュテー
ションの詳細設定（Advanced
Settings for File Reputation）]の
[クラウドサーバプール（Cloud
Server Pool）]パラメータで設
定された名前。

発信

（Out）
[TCP]ファイルレピュ

テーションを取

得するためにク

ラウドサービス

にアクセスしま

す。

32137
（デフォ

ルト）ま

たは 443

[セキュリティサービス
（Security Services）] > [マル
ウェア対策とレピュテーション

（Anti-Malware andReputation）]
の [詳細設定（Advanced）]セク
ション：[ファイル分析の詳細
設定（Advanced Settings for File
Analysis）]で設定された名前。

発信

（Out）
[TCP]ファイル分析の

ためにクラウド

サービスにアク

セスします。

443

•ファイルレピュテーション機能を設定する際は、ポート 443で SSLを使用するかどうか
を選択します。

関連項目

•ファイルレピュテーションと分析サービスの有効化と設定（313ページ）

データインターフェイス経由でのファイルレピュテーションサーバおよびファイル分

析サーバへのトラフィックのルーティング

（[ネットワーク（Network）] > [インターフェイス（Interfaces）]ページで）アプライアンスの
管理ポートがアプライアンス管理サービス専用に設定されている場合は、代わりに、データ

ポートを介してファイルレピュテーションおよび分析のトラフィックをルーティングするよう

に、アプライアンスを設定します。

[ネットワーク（Network）] > [ルート（Routes）]ページでデータトラフィックのルートを追加
します。全般的な要件と手順については、次を参照してください。 TCP/IPトラフィックルー
トの設定（39ページ）
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ゲートウェイ宛先ネットワーク接続先

データポートのゲート

ウェイの IPアドレス。
[セキュリティサービス（Security Services）]
> [マルウェア対策とレピュテーション
（Anti-Malware and Reputation）]の [詳細設定
（Advanced）]セクション> [ファイルレピュ
テーションの詳細設定（Advanced Settings for
File Reputation）]セクションで、[ファイル
レピュテーションサーバ（File Reputation
Server）]にファイルレピュテーションサー
バの名前（URL）を指定し、[クラウドドメ
イン（Cloud Domain）]にクラウドサーバ
プールのクラウドドメインを指定します。

ファイルレピュテーションサーバのプライ

ベートクラウドを選択する場合は、サーバの

ホスト名または IPアドレスを入力し、有効
な公開キー指定します。これは、プライベー

トクラウドアプライアンスで使用されるキー

と同じである必要があります。

[セキュリティサービス（Security Services）]
> [マルウェア対策とレピュテーション
（Anti-Malware and Reputation）]の [詳細設定
（Advanced）]セクション：[ファイルレピュ
テーションの詳細設定（Advanced Settings for
File Reputation）]で設定されているクラウド
サーバプールのホスト名。

ファイルレピュ

テーションサービ

ス
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ゲートウェイ宛先ネットワーク接続先

データポートのゲート

ウェイの IPアドレス。
• [セキュリティサービス（Security
Services）] > [マルウェア対策とレピュ
テーション（Anti-Malware and
Reputation）]の [詳細設定（Advanced）]
セクション > [ファイルレピュテーショ
ンの詳細設定（Advanced Settings for File
Reputation）]セクションの [ファイル分
析サーバ（File Analysis Server）]に、
ファイル分析サーバの名前（URL）を指
定します。

ファイル分析サーバのプライベートクラ

ウドを選択する場合は、サーバ URLと
有効な認証局を指定します。

•ファイル分析クライアント IDは、ファ
イル分析サーバでのこのアプライアンス

のクライアント IDです（読み取り専
用）。

[セキュリティサービス（Security Services）]
、[マルウェア対策とレピュテーション
（Anti-Malware and Reputation）]の [詳細設定
（Advanced）]セクション：[ファイル分析の
詳細設定（Advanced Settings for File
Analysis）]で設定されているファイル分析
サーバのホスト名。

ファイル分析サービ

ス

関連項目

• TCP/IPトラフィックルートの設定（39ページ）

オンプレミスのファイルレピュテーションサーバの設定

プライベートクラウドのファイル分析サーバとして Cisco AMP仮想プライベートクラウドア
プライアンスを使用する場合は、以下のように設定します。

• FireAMPプライベートクラウドのインストールおよび設定に関するガイドを含む、Cisco
Advanced Malware Protection仮想プライベートクラウドアプライアンスのドキュメント
は、
http://www.cisco.com/c/en/us/support/security/fireamp-private-cloud-virtual-appliance/tsd-products-support-series-home.html
[英語]から取得できます。

この項目に記載されているタスクはこのドキュメントを参照して実行します。
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AMPプライベートクラウドアプライアンスのヘルプリンクを使用して、その他のドキュ
メントも入手できます。

•「プロキシ」モードまたは「エアギャップ」（オンプレミス）モードでのCiscoAMP仮想
プライベートアプライアンスを設定および構成します。

• Cisco AMP仮想プライベートクラウドアプライアンスのソフトウェアバージョンが、
Cisco Webセキュリティアプライアンスとの統合を可能にするバージョン 2.2であること
を確認します。

• AMP仮想プライベートクラウドの証明書およびキーをこのアプライアンスにダウンロー
ドして、この Webセキュリティアプライアンスにアップロードします。

オンプレミスのファイルレピュテーションサーバを設定した後に、この Webセキュリティ
アプライアンスからこのサーバへの接続を設定します。以下のステップ 6を参照してくださ
い。ファイルレピュテーションと分析サービスの有効化と設定（313ページ）

（注）

オンプレミスのファイル分析サーバの設定

プライベートクラウドのファイル分析サーバとして Cisco AMP Threat Gridアプライアンスを
使用する場合は、次のように設定します。

•『Cisco AMP Threat Grid Appliance Setup and Configuration Guide』および『Cisco AMP Threat
Grid Appliance Administration Guide』を入手します。Cisco AMP Threat Gridアプライアンス
のドキュメントは、
http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/products-installation-guides%20-list.html
[英語]から入手できます。

この項目に記載されているタスクはこのドキュメントを参照して実行します。

AMP Threat Gridアプライアンスのヘルプリンクからその他のドキュメントも入手できま
す。

管理ガイドでは、別のシスコアプライアンスとの統合、CSA、CiscoSandboxAPI、WSA、
Webセキュリティアプライアンスなどに関する情報を提供しています。

• Cisco AMP Threat Gridアプライアンスをセットアップし、設定します。
•必要に応じて、Cisco AMP Threat Gridアプライアンスソフトウェアを Cisco Webセキュリ
ティアプライアンスとの統合をサポートするバージョン 1.2.1へ更新します。

バージョン番号を確認し更新を実行する方法については、AMP Threat Gridのドキュメン
トを参照してください。

•アプライアンスがネットワーク上で相互に通信できることを確認します。Cisco Webセ
キュリティアプライアンスは、AMP Threat Gridアプライアンスの正常な（CLEAN）イン
ターフェイスに接続可能である必要があります。

•自己署名証明書を展開する場合は、Webセキュリティアプライアンスで使用されるCisco
AMPThreatGridアプライアンスから自己署名SSL証明書を生成します。SSL証明書とキー
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をダウンロードする手順については、AMP Threat Gridアプライアンスの管理者ガイドを
参照してください。AMP Thread Gridアプライアンスのホスト名を CNとして持つ証明書
を生成してください。AMP Threat Gridアプライアンスのデフォルトの証明書は機能しま
せん。

• Threat Gridアプライアンスへの Webセキュリティアプライアンスの登録は、ファイルレ
ピュテーションと分析サービスの有効化と設定（313ページ）で説明したようにファイル
分析の設定を送信したときに自動的に実行されます。ただし、同じ手順に記載されている

ように、登録をアクティブ化する必要があります。

オンプレミスのファイル分析サーバを設定した後に、このWebセキュリティアプライアンス
からこのサーバへの接続を設定します。以下のステップ 7を参照してください。ファイルレ
ピュテーションと分析サービスの有効化と設定（313ページ）

（注）

ファイルレピュテーションと分析サービスの有効化と設定

始める前に

•ファイルレピュテーションサービスとファイル分析サービスの機能キーを取得して、こ
のアプライアンスに転送します。アプライアンスへの機能キーの追加について詳しくは、

機能キーの使用（500ページ）を参照してください。
•ファイルレピュテーションと分析サービスとの通信の要件（308ページ）を満たします。
•ファイルレピュテーションおよび分析サービスにデータネットワークインターフェイス
を使用する場合は、アプライアンスでデータネットワークインターフェイスがイネーブ

ルになっていることを確認します。参照先ネットワークインターフェイスのイネーブル

化または変更（34ページ）

•アップグレードおよびサービスアップデートの設定（542ページ）で設定したアップデー
トサーバへの接続を確認します。

• Cisco AMP仮想プライベートクラウドアプライアンスをプライベートクラウドのファイ
ルレピュテーションサーバとして使用する場合は、オンプレミスのファイルレピュテー

ションサーバの設定（311ページ）を参照してください。
• CiscoAMPThreat Gridアプライアンスをプライベートクラウドのファイル分析サーバとし
て使用する場合は、オンプレミスのファイル分析サーバの設定（312ページ）を参照して
ください。

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [ファイルレピュテーションフィルタを有効にする（Enable File Reputation Filtering）]をクリックし、必要
に応じて [ファイル分析を有効にする（Enable File Analysis）]をクリックします。
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• [ファイルレピュテーションフィルタを有効にする（Enable File Reputation Filtering）]をオンにする場
合、[ファイルレピュテーションサーバ（File Reputation Server）]セクションを設定するために（ス
テップ 6）、外部パブリックレピュテーションクラウドサーバの URLを入力するか、プライベート
レピュテーションクラウドサーバの接続情報を入力する必要があります。

•同様に、[ファイル分析を有効にする（Enable FileAnalysis）]をオンにする場合、[ファイル分析サーバ
の URL（File Analysis Server URL）]セクションを設定するために（ステップ 7）、外部クラウドサー
バの URLを入力するか、プライベート分析クラウドの接続情報を入力する必要があります。

ステップ 4 ライセンス契約が表示された場合は、それに同意します。

ステップ 5 [ファイルレピュテーションの詳細設定（Advanced Settings for File Reputation）]パネルを展開し、必要に応
じて以下のオプションを調整します。

説明オプション

ファイルレピュテーションクエリーに使用するドメインの名前。クラウドドメイン（Cloud
Domain）

パブリックレピュテーションクラウドサーバまたはプライベートレピュテー

ションクラウドクラウドのホスト名を選択します。

プライベートレピュテーションクラウドを選択する場合は、次の情報を入力

します。

• [サーバ（Server）]：CiscoAMP仮想プライベートクラウドアプライアン
スのホスト名または IPアドレス。

• [公開キー（Public Key）]：このアプライアンスとプライベートクラウド
アプライアンスとの間の暗号化通信に使用する公開キーを入力します。

これは、プライベートクラウドサーバで使用されるキーと同じである必

要があります。このアプライアンス上のキーファイルの位置を指定して、

[ファイルのアップロード（Upload File）]をクリックします。

事前にサーバからこのアプライアンスにキーファイルをダウンロー

ドしておく必要があります。

（注）

ファイルレピュテーショ

ンサーバ（File Reputation
Server）

高度なマルウェア防御サービスで使用されるルーティングテーブル。アプラ

イアンスのネットワークインターフェイスタイプ（管理またはデータ）に関

連付けられています。アプライアンスで管理インターフェイスと 1つ以上の
データインターフェイスがイネーブルになっている場合は、[管理
（Management）]または [データ（Data）]を選択できます。

着信サービス一覧（Routing
Table）
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説明オプション

デフォルトポート（32137）ではなくポート443で通信するには、[SSL（ポー
ト 443）の使用（Use SSL (Port 443)）]をオンにします。サーバへの SSHアク
セスを有効にする方法については、Cisco AMP仮想プライベートクラウドア
プライアンスのユーザガイドを参照してください。

ポート 32137で SSL通信を行うには、ファイアウォールでこのポー
トを開く必要があります。

（注）

このオプションを使用すると、ファイルレピュテーションサービスとの通信

用にアップストリームプロキシを設定できます。オンにする場合、[サーバ
（Server）]、[ユーザ名（Username）]、[パスフレーズ（Passphrase）]に適切
な情報を入力します。

[SSL（ポート 443）の使用（Use SSL (Port 443)）]がオンにされている場合、
[証明書検証の緩和（Relax Certificate Validation）]もオンにすると、（トンネ
ルプロキシサーバの証明書に信頼できるルート認証局の署名がない場合に）

標準の証明書検証をスキップできます。たとえば信頼できる内部トンネルプ

ロキシサーバの自己署名証明書を使用している場合は、このオプションをオ

ンにします。

[ファイルレピュテーションの詳細設定（Advanced Settings for File
Reputation）]の [ファイルレピュテーションの SSL通信（SSL
Communication for File Reputation）]セクションで [SSL（ポート 443）
の使用（UseSSL (Port 443)）]をオンにした場合、Webインターフェ
イスの [ネットワーク（Network）] > [証明書（カスタム認証局）
（Certificates (Custom Certificate Authorities)）]を使用して AMPオン
プレミスレピュテーションサーバCA証明書を追加する必要があり
ます。この証明書をサーバから取得します（[設定（Configuration）]
> [SSL] > [クラウドサーバ（Cloud server）] > [ダウンロード
（download）]）。

（注）

ファイルレピュテーショ

ン用の SSL通信（SSL
Communication for File
Reputation）

レトロスペクティブなイベントを確認するためのpingの送信頻度（分単位）。ハートビート間隔

（Heartbeat Interval）

許容されるファイルレピュテーションスコアの上限。スコアがこのしきい値

を超えた場合は、ファイルが感染していることを示しています。

•クラウドサービスの値を使用（60）（Use value fromCloudService (60)）

• [カスタム値の入力（Enter Custom Value）]：デフォルトでは 60に設定さ
れます。

レピュテーションしきい値

（Reputation Threshold）

レピュテーションクエリーがタイムアウトになるまでの経過秒数。クエリータイムアウト

（Query Timeout）

ファイルの処理がタイムアウトになるまでの経過秒数。処理のタイムアウト

（Processing Timeout）
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説明オプション

ファイルレピュテーションサーバ上のこのアプライアンスのクライアント

ID（読み取り専用）
ファイルレピュテーショ

ンクライアント ID（File
Reputation Client ID）

このセクションの他の設定は、シスコのサポートのガイダンスなしに変更しないでください。（注）

ステップ 6 ファイル分析にクラウドサービスを使用する場合は、[ファイル分析の詳細設定（Advanced Settings for File
Analysis）]パネルを展開し、必要に応じて次のオプションを調整します。

説明オプション

外部クラウドサーバの名前（URL）、または [プライベート分析クラウド
（Private analysis cloud）]を選択します。

外部クラウドサーバを指定する場合、アプライアンスに物理的に近いサーバ

を選択します。新たに使用可能になったサーバは、標準の更新プロセスを使

用して、このリストに定期的に追加されます。

ファイル分析にオンプレミス Cisco AMP Threat Gridアプライアンスを使用す
るプライベート分析クラウドを選択し、次の情報を入力します。

• [サーバ（Server）]：オンプレミスプライベート分析クラウドサーバの
URL。

• [認証局（Certificate Authority）]：[シスコのデフォルト認証局を使用する
（Use Cisco Default Certificate Authority）]または [アップロードした認証
局を使用する（Use Uploaded Certificate Authority）]を選択します。

[アップロードした認証局を使用する（UseUploadedCertificateAuthority）]
を選択する場合、[参照（Browse）]をクリックし、このアプライアンス
とプライベートクラウドアプライアンスとの間の暗号化通信に使用する

有効な証明書ファイルをアップロードします。これは、プライベートク

ラウドサーバで使用される証明書と同じである必要があります。

ファイル分析サーバのURL
（File Analysis Server
URL）

ファイル分析サーバ上のこのアプライアンスのクライアント ID（読み取り専
用）

ファイル分析クライアント

ID（File Analysis Client
ID）

ステップ 7 （任意）ファイルレピュテーション判定結果の値にキャッシュ有効期限を設定する場合は、[キャッシュ設
定（Cache Settings）]パネルを展開します。

ステップ 8 変更を送信し、保存します。

ステップ 9 オンプレミスの Cisco AMP Threat Gridアプライアンスを使用している場合は、AMP Threat Gridアプライア
ンスでこのアプライアンスのアカウントをアクティブにします。

「ユーザ」アカウントをアクティブにするための完全な手順は、AMPThreat Gridのドキュメントで説明し
ています。
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a) ページセクションの下部に表示されたファイル分析クライアント IDを書き留めます。ここにはアク
ティブ化する「ユーザ」が表示されます。

b) AMP Threat Gridアプライアンスにサインインします。
c) [ようこそ…（Welcome…）] > [ユーザの管理（ManageUsers）]を選択し、[ユーザの詳細（UserDetails）]
に移動します。

d) Webセキュリティアプライアンスのファイル分析クライアント IDに応じた「ユーザ」アカウントを
指定します。

e) アプライアンスの「ユーザ」アカウントをアクティブにします。

重要：ファイル分析設定に必要な変更

新しいパブリッククラウドファイル分析サービスを使用する場合は、次の説明を読み、デー

タセンターの分離を維持するようにしてください。

•既存のアプライアンスのグループ化情報は、新しいファイル分析サーバには保存されませ
ん。新しいファイル分析サーバでアプライアンスを再グループ化する必要があります。

•ファイル分析隔離エリアに隔離されたメッセージは、保存期間が経過するまで保存されま
す。隔離エリアでの保存期間が経過すると、メッセージはファイル分析隔離エリアから解

放され、AMPエンジンによって再スキャンされます。その後、ファイルは分析のために
新しいファイル分析サーバにアップロードされますが、メッセージがもう一度ファイル分

析隔離エリアに送信されることはありません。

詳細については、
http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/products-installation-guides
-list.htmlから Cisco AMP Thread Gridのマニュアルを参照してください。

（パブリッククラウドファイル分析サービスのみ）アプライアンス

グループの設定

組織のすべてのコンテンツセキュリティアプライアンスで、組織内の任意のアプライアンス

から分析用に送信されるファイルに関するクラウド内の分析結果の詳細が表示されるようにす

るには、すべてのアプライアンスを同じアプライアンスグループに結合する必要があります。

マシンレベルでアプライアンスのグループを設定できます。アプライアンスのグループは、ク

ラスタレベルで設定することはできません。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。
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ステップ 2 [ファイル分析クラウドレポートのためのアプライアンスのグループ化（ApplianceGrouping for FileAnalysis
Cloud Reporting）]セクションで、ファイル分析クラウドレポートグループ IDを入力します。

•これがグループに追加されている最初のアプライアンスである場合、グループにわかりやすい IDを指
定します。

•この IDは大文字と小文字が区別され、スペースを含めることはできません。

•指定した IDは、分析用にアップロードしたファイルのデータを共有するすべてのアプライアンスで同
じである必要があります。ただし、IDは以降のグループアプライアンスでは検証されません。

•不正なグループ IDを入力したか、または他の何らかの理由でグループ IDを変更する必要がある場合
は、Cisco TACに問い合わせる必要があります。

•この変更はすぐに反映されます。コミットする必要はありません。

•グループ内のすべてのアプライアンスがクラウド内の同じファイル分析サーバを使用するように設定
する必要があります。

• 1つのアプライアンスは、1つのグループだけに属することができます。

•いつでもグループにマシンを追加できますが、追加できるのは一度のみです。

ステップ 3 [アプライアンスをグループに追加（Add Appliance to Group）]をクリックします。

分析グループ内のアプライアンスの確認

ステップ 1 [セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション（Anti-Malware and
Reputation）]を選択します。

ステップ 2 [ファイル分析クラウドレポートの用のアプライアンスのグループ化（Appliance Grouping for File Analysis
Cloud Reporting）]セクションで、[グループ内のアプライアンスの表示（View Appliances in Group）]をク
リックします。

ステップ 3 特定のアプライアンスのファイル分析クライアント IDを表示するには、以下の場所を参照します。

ファイル分析クライアント IDの場所アプライアンス

[セキュリティサービス（Security Services）] > [ファイルレピュテーション
と分析（File Reputation and Analysis）]ページの [ファイル分析の詳細設定
（Advanced Settings for File Analysis）]セクション

Eメールセキュリティアプ
ライアンス

[セキュリティサービス（Security Services）] > [マルウェア対策とレピュ
テーション（Anti-Malware and Reputation）]ページの [ファイル分析の詳細
設定（Advanced Settings for File Analysis）]セクション

Webセキュリティアプライ
アンス
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ファイル分析クライアント IDの場所アプライアンス

[管理アプライアンス（Management Appliance）] > [集約管理サービス
（Centralized Services）] > [セキュリティアプライアンス（Security
Appliances）]ページの下部

セキュリティ管理アプライア

ンス

アクセスポリシーごとのファイルレピュテーションおよび分析サー

ビスのアクションの設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 テーブルの [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]列にあるポリシーのリン
クをクリックします。

ステップ 3 [高度なマルウェア防御設定（Advanced Malware Protection Settings）]セクションで、[ファイルレピュテー
ションフィルタリングとファイル分析を有効にする（Enable File Reputation Filtering and File Analysis）]を
選択します。

ファイル分析がグローバルにイネーブルになっていない場合は、ファイルレピュテーションフィルタリン

グだけが表示されます。

ステップ 4 [悪意のある既知の高リスクファイル（Known Malicious and High-Risk Files）]に対してアクション（[モニ
タ（Monitor）]または [ブロック（Block）]）を選択します。

デフォルトは [モニタ（Monitor）]です。

ステップ 5 変更を送信し、保存します。

高度なマルウェア防御の問題に関連するアラートの受信の確認

高度なマルウェア防御に関連するアラートを送信するようにアプライアンスが設定されている

ことを確認します。

以下の場合にアラートを受信します。
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重大度（Severity）タイプ（Type）アラートの説明

警告マルウェア対策

（Anti-Malware）
オンプレミス（プライベートクラウド）の

Cisco AMP Threat Gridへの接続をセットアッ
プし、以下に説明されているようにアカウン

トをアクティブ化する必要があります。ファ

イルレピュテーションと分析サービスの有効

化と設定（313ページ）

（すべての機能に対する標準）機能キーが期限切れになりました

警告マルウェア対策

（Anti-Malware）
ファイルレピュテーションまたはファイル分

析サービスに到達できません。

情報（Info）マルウェア対策

（Anti-Malware）
クラウドサービスとの通信が確立されました。

情報（Info）

情報（Info）マルウェア対策

（Anti-Malware）
ファイルレピュテーションの判定が変更され

ました。

情報（Info）マルウェア対策

（Anti-Malware）
分析用に送信できるファイルタイプが変更さ

れた。新しいファイルタイプのアップロード

をイネーブルにできます。

警告マルウェア対策

（Anti-Malware）
一部のファイルタイプの分析を一時的に利用

できません。

情報（Info）マルウェア対策

（Anti-Malware）
サポートされているすべてのファイルタイプ

の分析が一時停止後に復旧されます。

関連項目

•ファイルレピュテーションサーバまたはファイル分析サーバへの接続失敗に関する各種
アラート（325ページ）

•ファイルの脅威判定の変更時のアクションの実行（324ページ）

高度なマルウェア防御機能の集約管理レポートの設定

セキュリティ管理アプライアンスでレポートを集約管理する場合は、管理アプライアンスに関

するオンラインヘルプまたはユーザガイドのWebレポーティングの章の高度なマルウェア防
御に関するセクションで、重要な設定要件を確認してください。
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ファイルレピュテーションおよびファイル分析のレポー

トとトラッキング
• SHA-256ハッシュによるファイルの識別（321ページ）
•ファイルレピュテーションとファイル分析レポートのページ（322ページ）
•その他のレポートでのファイルレピュテーションフィルタデータの表示（323ページ）
• Webトラッキング機能と高度なマルウェア防御機能について（323ページ）

SHA-256ハッシュによるファイルの識別
ファイル名は簡単に変更できるため、アプライアンスはセキュアハッシュアルゴリズム

（SHA-256）を使用して、各ファイルの IDを生成します。アプライアンスが名前の異なる同
じファイルを処理する場合、すべてのインスタンスが同じ SHA-256として認識されます。複
数のアプライアンスが同じファイルを処理する場合、ファイルのすべてのインスタンスには同

じ SHA-256 IDがあります。

ほとんどのレポートでは、ファイルはその SHA-256値でリストされます（短縮形式）。組織
のマルウェアインスタンスに関連付けられたファイル名を特定するには、[レポート
（Reporting）] > [高度なマルウェア防御（Advanced Malware Protection）]を選択し、テーブル
の SHA-256リンクをクリックします。関連付けられたファイル名が詳細ページに表示されま
す。
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ファイルレピュテーションとファイル分析レポートのページ

説明レポート

ファイルレピュテーションサービスによって特定されたファイルベースの

脅威を示します。

各 SHAにアクセスしようとしたユーザ、およびその SHA-256に関連付けら
れたファイル名を表示するには、テーブルの SHA-256リンクをクリックし
ます。

[マルウェア脅威ファイルの詳細（MalwareThreat FileDetails）]レポートペー
ジの下部にあるリンクをクリックすると、レポート用に選択された時間範囲

に関係なく使用可能な最大時間範囲内に検出された、Webトラッキング内
のファイルのすべてのインスタンスが表示されます。

判定が変更されたファイルについては、[AMP判定のアップデート（AMP
Verdict Updates）]レポートを参照してください。これらの判定は、[高度な
マルウェア防御（Advanced Malware Protection）]レポートに反映されませ
ん。

圧縮/アーカイブファイルから抽出したファイルの 1つが悪意のあ
るファイルである場合は、圧縮/アーカイブファイルの SHA値だ
けが [高度なマルウェア防御（Advanced Malware Protection）]レ
ポートに含まれます。

（注）

[高度なマル
ウェア防御

（Advanced
Malware
Protection）]

分析用に送信された各ファイルの時間と判定（または中間判定）を表示しま

す。

CiscoAMPThreat Gridアプライアンスでホワイトリスティングされたファイ
ルは、「正常（clean）」として表示されます。ホワイトリストについては、
AMP Threat Gridのオンラインヘルプを参照してください。

1000を超えるファイル分析結果を表示するには、データを .csvファイルと
してエクスポートします。

ドリルダウンすると、各ファイルの脅威の特性およびスコアを含む詳細な

分析結果が表示されます。

また、分析を実行したAMPThreat Gridアプライアンスまたはクラウドサー
バで SHAに関する追加の詳細を直接表示するには、SHAを検索するか、ま
たはファイル分析の詳細ページ下部にある Cisco AMP Threat Gridリンクを
クリックします。

圧縮/アーカイブファイルから抽出したファイルが分析用に送信さ
れる場合は、それらの抽出ファイルの SHA値だけが [ファイル分
析（File Analysis）]レポートに含まれます。

（注）

[高度なマル
ウェア防御

（Advanced
Malware
Protection）]に
おけるファイル

分析
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説明レポート

このアプライアンスにより処理されており、かつトランザクションが処理さ

れた時点以降に判定が変更されたファイルの一覧を示します。この状況の詳

細については、ファイル脅威判定のアップデート（304ページ）を参照して
ください。

1000を超える判定アップデートを表示するには、データを .csvファイルと
してエクスポートします。

1つの SHA-256に対して判定が複数回変わった場合は、判定履歴ではなく
最新の判定のみがこのレポートに表示されます。

SHA-256リンクをクリックすると、レポート用に選択された時間範囲に関
係なく、使用可能な最大時間範囲において、この SHA-256が含まれたすべ
てのトランザクションのWebトラッキング結果が表示されます。

（レポートで選択されている時間範囲に関係なく）設定可能な最大時間範囲

内において特定の SHA-256を含む影響を受けるすべてのトランザクション
を表示するには、[マルウェア脅威ファイル（Malware Threat Files）]ページ
下部のリンクをクリックします。

[高度なマル
ウェア防御

（Advanced
Malware
Protection）]の
判定の更新

その他のレポートでのファイルレピュテーションフィルタデータの

表示

該当する場合は、ファイルレピュテーションおよびファイル分析のデータを他のレポートでも

使用できます。デフォルトでは、[高度なマルウェア防御でブロック（Blocked by Advanced
Malware Protection）]列はアプライアンスレポートに表示されません。追加カラムを表示する
には、テーブルの下の [列（Columns）]リンクをクリックします。

[ユーザの場所別のレポート（Report by User Location）]に [高度なマルウェア防御（Advanced
Malware Protection）]タブが含まれています。

Webトラッキング機能と高度なマルウェア防御機能について
Webトラッキングでファイル脅威情報を検索するときには、以下の点に注意してください。

•ファイルレピュテーションサービスにより検出された悪意のあるファイルを検索するに
は、Webメッセージトラッキングの [詳細設定（Advanced）]セクションの [マルウェア脅
威（Malware Threat）]エリアの [マルウェアカテゴリでフィルタ（Filter by Malware
Category）]オプションで [既知の悪意のある、リスクが高いファイル（Known Malicious
and High-Risk Files）]を選択します。

• Webトラッキングには、ファイルレピュテーション処理に関する情報と、トランザクショ
ンメッセージの処理時点で戻された元のファイルレピュテーション判定だけが含まれま

す。たとえば最初にファイルが正常であると判断され、その後、判定のアップデートでそ

のファイルが悪質であると判断された場合、正常の判定のみがトラッキング結果に表示さ

れます。
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クリーンな添付ファイルおよびスキャンできない添付ファイルの情報は表示されません。

検索結果の [ブロック - AMP（Block - AMP）]は、ファイルのレピュテーション判定が原
因でトランザクションがブロックされたことを意味します。

トラッキングの詳細に表示される [AMP脅威スコア（AMPThreat Score）]は、ファイルを
明確に判定できないときにクラウドレピュテーションサービスが提示するベストエフォー

ト型のスコアです。この場合のスコアは 1～ 100です（AMP判定が返された場合、また
はスコアがゼロの場合は [AMP脅威スコア（AMPThreat Score）]を無視してください）。
アプライアンスはこのスコアをしきい値スコア（[セキュリティサービス（SecurityServices）]
> [マルウェア対策とレピュテーション（Anti-Malware and Reputation）]ページで設定）と
比較して、実行するアクションを決定します。デフォルトでは、スコアが 60～ 100の場
合に悪意のあるファイルと見なされます。デフォルトのしきい値スコアを変更することは

お勧めしません。WBRSスコアはファイルのダウンロード元となったサイトのレピュテー
ションです。このスコアはファイルレピュテーションとは関係ありません。

•判定のアップデートは [AMP判定のアップデート（AMPVerdictUpdates）]レポートでのみ
使用できます。Webトラッキングの元のトランザクションの詳細は、判定の変更によっ
て更新されません。特定のファイルに関連するトランザクションを確認するには、判定

アップデートレポートで SHA-256リンクをクリックします。
•分析結果や分析用にファイルが送信済みかどうかといった、ファイル分析に関する情報は
[ファイル分析（File Analysis）]レポートにのみ表示されます。

分析済みファイルのその他の情報は、クラウドまたはオンプレミスのファイル分析サー

バーから入手できます。ファイルについて使用可能なすべてのファイル分析情報を確認す

るには、[レポート（Reporting）] > [ファイル分析（File Analysis）]を選択し、ファイルで
検索する SHA-256を入力するか、またはWebトラッキングの詳細で SHA-256リンクをク
リックします。ファイル分析サービスによってソースのファイルが分析されると、その詳

細を表示できます。分析されたファイルの結果だけが表示されます。

分析目的で送信されたファイルの後続インスタンスがアプライアンスにより処理される場

合、これらのインスタンスは、Webトラッキング検索結果に表示されます。

ファイルの脅威判定の変更時のアクションの実行

ステップ 1 [AMP判定のアップデート（AMP Verdict updates）]レポートを表示します。

ステップ 2 該当するSHA-256リンクをクリックします。エンドユーザに対してアクセスが許可されていたファイルに
関連するすべてのトランザクションのWebトラッキングデータが表示されます。

ステップ 3 トラッキングデータを使用して、侵害された可能性があるユーザと、違反に関連するファイルの名前や
ファイルのダウンロード元Webサイトなどの情報を特定します。

ステップ 4 ファイルの脅威の動作を詳細に把握するために、[ファイル分析（File Analysis）]レポートを検証して、こ
の SHA-256が分析用に送信されたかどうかを確認します。
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次のタスク

関連項目

ファイル脅威判定のアップデート（304ページ）

ファイルレピュテーションと分析のトラブルシューティ

ング
•ログファイル（Log Files）（325ページ）
•ファイルレピュテーションサーバまたはファイル分析サーバへの接続失敗に関する各種
アラート（325ページ）

• APIキーのエラー（オンプレミスのファイル分析）（326ページ）
•ファイルが予想どおりにアップロードされない（326ページ）
•クラウド内のファイル分析の詳細が完全でない（327ページ）
•分析のために送信できるファイルタイプに関するアラート（327ページ）

ログファイル（Log Files）
ログの説明：

• AMPと ampは、ファイルレピュテーションサービスまたはエンジンを示しています。

• Retrospectiveは判定のアップデートを示しています。
• VRTと sandboxingはファイル分析サービスを示しています。

ファイル分析を含む高度なマルウェア防御に関する情報は、アクセスログまたはAMPエンジ
ンのログに記録されます。詳細については、ログによるシステムアクティビティのモニタリ

ングに関する章を参照してください。

ログメッセージ「ファイルレピュテーションクエリーに対する受信応答（Response received
for file reputation query）」の「アップロードアクション（upload action）」の値は以下のように
なります。

• 0：レピュテーションサービスがファイルを認識しています。分析目的で送信しないでく
ださい。

• 1：送信します
• 2：レピュテーションサービスがファイルを認識しています。分析目的で送信しないでく
ださい。

ファイルレピュテーションサーバまたはファイル分析サーバへの接

続失敗に関する各種アラート

問題
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ファイルレピュテーションサービスまたは分析サービスへの接続の失敗に関するアラートを

いくつか受信した。（単一のアラートは一時的な問題のみを示していることがあります）。

ソリューション

•ファイルレピュテーションと分析サービスとの通信の要件（308ページ）に記載されてい
る要件を満たしていることを確認します。

•アプライアンスとクラウドサービスとの通信を妨げている可能性があるネットワークの問
題を確認します。

• [クエリータイムアウト（Query Timeout）]の値を大きくします。

[セキュリティサービス（Security Services）] > [マルウェア対策とレピュテーション
（Anti-Malware andReputation）]を選択します。[高度なマルウェア防御サービス（Advanced
Malware Protection Services）]セクションの [詳細設定（Advanced settings）]エリアの [クエ
リタイムアウト（Query Timeout）]の値。

APIキーのエラー（オンプレミスのファイル分析）
問題

ファイル分析レポートの詳細を表示しようとした場合や、分析用ファイルをアップロードする

のに Webセキュリティアプライアンスを AMP Threat Gridサーバに接続できない場合は、API
キーのアラートを受信します。

ソリューション

このエラーは、AMP Threat Gridサーバのホスト名を変更し、AMP Threat Gridサーバの自己署
名証明書を使用する場合に発生します。また、他の状況でも発生する可能性があります。この

問題を解決するには、次の手順を実行します。

•新しいホスト名がある AMP Threat Gridアプライアンスから新しい証明書を生成します。
• Webセキュリティアプライアンスに新しい証明書をアップロードします。
• AMP Threat Gridアプライアンスの APIキーをリセットします。手順については、AMP
Threat Gridアプライアンスのオンラインヘルプを参照してください。

関連項目

•ファイルレピュテーションと分析サービスの有効化と設定（313ページ）

ファイルが予想どおりにアップロードされない

問題

ファイルが予想どおりに評価または分析されていません。アラートまたは明らかなエラーはあ

りません。

ソリューション

以下の点に注意してください。
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•ファイルが他のアプライアンスによる分析用に送信されているために、すでにファイル分
析サーバ、またはそのファイルを処理するアプライアンスのキャッシュに存在している可

能性があります。

• [セキュリティサービス（Security Services）] > [マルチウェア対策とレピュテーション
（Anti-Malware and Reputation）]ページの [DVSエンジンオブジェクトスキャンの制限
（DVS Engine Object Scanning Limits）]ページで設定した最大ファイルサイズの制限を確
認します。この制限は、高度なマルウェア防御機能に適用されます。

クラウド内のファイル分析の詳細が完全でない

問題

パブリッククラウド内の完全なファイル分析結果は、組織のその他のWebセキュリティアプ
ライアンスからアップロードされたファイルでは取得できません。

ソリューション

ファイルの分析結果データを共有するすべてのアプライアンスをグループ化してください。

（パブリッククラウドファイル分析サービスのみ）アプライアンスグループの設定（317ペー
ジ）を参照してください。この設定は、グループの各アプライアンスで実行する必要がありま

す。

分析のために送信できるファイルタイプに関するアラート

問題

ファイル分析のために送信できるファイルタイプに関する重大度情報のアラートを受け取れま

す。

ソリューション

このアラートは、サポートされているファイルタイプが変更された場合、またはアプライアン

スがサポート対象のファイルタイプを確認する場合に送信されます。これは、以下の場合に発

生する可能性があります。

•自分または別の管理者が分析に選択したファイルタイプを変更した。
•サポート対象のファイルタイプがクラウドサービスでの可用性に基づいて一時的に変更
された。この場合、アプライアンスで選択されたファイルタイプのサポートは可能な限り

迅速に復旧されます。どちらのプロセスも動的であり、ユーザによるアクションは必要あ

りません。

•アプライアンスがたとえば AsyncOSのアップグレードの一環として再起動している。
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第 16 章

Webアプリケーションへのアクセスの管
理

この章は、次の項で構成されています。

• Webアプリケーションへのアクセスの管理：概要（329ページ）
• AVCエンジンの有効化（330ページ）
•アプリケーション制御のポリシー設定（331ページ）
•帯域幅の制御（335ページ）
•インスタントメッセージトラフィックの制御（338ページ）
• AVCアクティビティの表示（339ページ）

Webアプリケーションへのアクセスの管理：概要
Application Visibility and Control（AVC）エンジンを使用すると、各アプリケーションの基盤技
術を完全に理解していなくても、ネットワーク上のアプリケーションアクティビティを制御す

るポリシーを作成できます。アクセスポリシーグループのアプリケーション制御を設定でき

ます。個々に、またはアプリケーションのタイプに応じて、アプリケーションをブロックまた

は許可することができます。また、特定のアプリケーションタイプに制御を適用できます。

アクセスポリシーを使用して、以下の操作を実行できます。

•アプリケーション動作を制御する
•特定のアプリケーションタイプで使用される帯域幅の量を制御する
•アプリケーションがブロックされたときにエンドユーザに通知する
•インスタントメッセージ、ブログ、ソーシャルメディアのアプリケーションに制御を割
り当てる

•範囲要求の設定を指定する

AVCエンジンを使用してアプリケーションを制御するには、以下のタスクを実行します。

タスクへのリンクタスク

AVCエンジンの有効化（330ページ）AVCエンジンをイネーブルにする
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タスクへのリンクタスク

アクセスポリシーグループのアプリケーション管

理設定（334ページ）
アクセスポリシーグループに制御を設

定する

帯域幅の制御（335ページ）アプリケーションタイプが消費する帯域

幅を制限して輻輳を制御する

インスタントメッセージトラフィックの制御（338
ページ）

インスタントメッセージトラフィック

を許可し、インスタントメッセンジャに

よるファイル共有を禁止する

AVCエンジンの有効化
[使用許可コントロール（Acceptable Use Controls）]を有効にする場合は、AVCエンジンを有
効にします。

[レポート（Reporting）] > [アプリケーションの表示（Application Visibility）]ページの [アプリ
ケーションの表示（Application Visibility）]レポートで、AVCエンジンのスキャンアクティビ
ティを確認できます。

（注）

ステップ 1 [セキュリティサービス（Security Services）] > [使用許可コントロール（Acceptable Use Controls）]を選択
します。

ステップ 2 [使用許可コントロール（AcceptableUseControls）]の現在のステータスに応じて、[有効（Enable）]または
[グローバル設定の編集（Edit Global Settings）]をクリックします。

ステップ 3 [Cisco Web利用の制御を有効にする（Enable Cisco Web Usage Controls）]がオンになっていることを確認し
ます。

ステップ 4 [使用許可コントロールサービス（AcceptableUseControls Service）]パネルで、[CiscoWeb利用の制御（Cisco
Web Usage Controls）]を選択し、次に [アプリケーションの表示およびコントロールを有効にする（Enable
Application Visibility and Control）]を選択します。

ステップ 5 [到達不能サービスに対するデフォルトアクション：（Default Action for Unreachable Service:）]に対して、
[モニタ（Monitor）]または [ブロック（Block）]を選択します。

ステップ 6 変更を送信して確定します。

次のタスク

関連項目

• AVCエンジンのアップデートとデフォルトアクション（331ページ）
•要求がAVCエンジンによりブロックされた場合のユーザエクスペリエンス（331ページ）
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AVCエンジンのアップデートとデフォルトアクション
AsyncOSは定期的にアップデートサーバに問い合わせて、AVCエンジンを含めたすべてのセ
キュリティサービスコンポーネントについて新しいアップデートの有無を確認します。AVC
エンジンのアップデートには、新しいアプリケーションタイプやアプリケーションに対するサ

ポートが含まれることがあります。また、アプリケーションの動作が変更された場合は、既存

のアプリケーションに対するサポートも更新されます。AsyncOSバージョンの更新に合わせて
AVCエンジンを更新することによって、サーバをアップグレードすることなく、Webセキュ
リティアプライアンスの柔軟性が保たれます。

AsyncOS for Webは、グローバルアクセスポリシーに以下のデフォルトアクションを割り当
てます。

•新しいアプリケーションタイプのデフォルトアクションは、[モニタ（Monitor）]です。
•特定アプリケーション内のブロックファイル転送などの新しいアプリケーション動作のデ
フォルト設定は、[モニタ（Monitor）]です。

•既存のアプリケーションタイプの新しいアプリケーションのデフォルトアクションは、
そのアプリケーションタイプのデフォルトアクションです。

グローバルアクセスポリシーでは、各アプリケーションタイプのデフォルトアクションを設

定できます。これによって、AVCエンジンの更新により導入された新しいアプリケーション
は、指定されたデフォルトアクションを自動的に継承します。アクセスポリシーグループの

アプリケーション管理設定（334ページ）を参照してください。

（注）

要求がAVCエンジンによりブロックされた場合のユーザエクスペリエ
ンス

AVCエンジンによってトランザクションがブロックされると、Webプロキシはエンドユーザ
にブロックページを送信します。ただし、すべてのWebサイトでブロックページが表示され
るわけではありません。多くのWebサイトでは、静的Webページの代わりに JavaScriptを使
用して動的コンテンツが表示され、ブロックページが表示されることはありません。そのよう

な場合でも、ユーザは適切にブロックされているので悪意のあるデータをダウンロードするこ

とはありませんが、ブロックされていることがWebサイトから通知されない場合もあります。

アプリケーション制御のポリシー設定
アプリケーションを制御するには、以下の要素を設定する必要があります。

説明オプション

1つまたは複数のアプリケーションを含むカテゴリです。アプリケーションタイ

プ（Application Types）
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説明オプション

あるアプリケーションタイプに属している特定のアプリケーション。アプリケーション

管理者が制御できるアプリケーション内でユーザが実行できる特定

のアクションまたは動作。すべてのアプリケーションに設定可能な

動作が含まれているわけではありません。

アプリケーション動作

（Application
behaviors）

アクセスポリシーグループのアプリケーション制御を設定できます。[Webセキュリティマ
ネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]ページで、設定す
るポリシーグループの [アプリケーション（Applications）]リンクをクリックします。アプリ
ケーションの設定時には、以下のアクションを選択できます。

説明オプション

このアクションは、最終アクションです。ユーザにはWebページが
表示されなくなり、代わりにエンドユーザ通知ページが表示されま

す。

ブロック（Block）

このアクションは、中間アクションです。Webプロキシは引き続きト
ランザクションを他の制御設定と比較して、適用する最終アクション

決定します。

モニタ（Monitor）

このアクションは、アプリケーションの動作がブロックされることを

示します。たとえば、特定のインスタントメッセージアプリケーショ

ンのファイル転送をブロックすると、そのアプリケーションのアク

ションは制限されます。

制限（Restrict）

Mediaや Facebookなどの特定のアプリケーションに対して、Webト
ラフィックで使用可能な帯域幅を制限できます。アプリケーション自

体やそのアプリケーションユーザの帯域幅を制限できます。

帯域幅制限

（Bandwidth Limit）

関連項目

•範囲要求の設定（Range Request Settings）（332ページ）
•アプリケーション制御の設定のためのルールとガイドライン（333ページ）

範囲要求の設定（Range Request Settings）
HTTPの範囲要求がディセーブルのときに大きなファイルが複数のストリームでダウンロード
される場合、統合されたパッケージがスキャンされます。これにより、大きなオブジェクトの

ダウンロードで使用されるダウンロード管理ユーティリティやアプリケーションから、パフォー

マンス上のメリットが得られなくなります。

代わりに、[範囲要求の転送（Range Request Forwarding）]をイネーブルにすると（Webプロキ
シの設定（82ページ）を参照）、着信する範囲要求の処理方法をポリシーごとに制御できま
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す。このプロセスは「バイトサービング」と呼ばれ、大きなファイルの要求時に帯域幅を最適

化するための方法です。

ただし、範囲要求の転送のイネーブル化は、ポリシーベースのApplicationVisibility andControl
（AVC）の効率を妨げ、セキュリティを侵害する可能性があります。セキュリティ上の影響よ
りもメリットの方が重要な場合にのみ、十分に注意して HTTPの [範囲要求の転送（Range
Request Forwarding）]をイネーブルにしてください。

[範囲要求の転送（Range Request Forwarding）]がイネーブルになっていない場合、またはイ
ネーブルになっているが、すべてのアプリケーションが [モニタ（Monitor）]に設定されてい
る場合、[範囲要求の設定（Range Request Settings）]は読み取り専用になります。設定は、少
なくとも 1つのアプリケーションが [ブロック（Block）]、[制限（Restrict）]、または [スロッ
トル（Throttle）]に設定されている場合に使用できます。

（注）

ポリシーの範囲要求の設定

• [範囲要求を転送しない（Do not forward range requests）]：ファイル
の一部分に対する要求は転送されません。ファイル全体が返されま

す。

• [範囲要求を転送する（Forward range requests）]：要求範囲が有効な
場合は要求が転送され、ターゲットサーバから対象ファイルの要

求部分のみが返されます。

範囲要求の設定

（Range Request
Settings）

現在の転送先の選択肢から除外する、トラフィックの宛先を指定できま

す。つまり、[範囲要求を転送しない（Do not forward range requests）]を
選択した場合は、要求を転送する宛先を指定できます。同様に、[範囲
要求を転送する（Forward range requests）]を選択した場合は、要求を転
送しない宛先を指定できます。

例外リスト

（Exception list）

アプリケーション制御の設定のためのルールとガイドライン

アプリケーション制御を設定する際は、以下のルールとガイドラインを考慮してください。

•サポートされるアプリケーションタイプ、アプリケーション、およびアプリケーション動
作は、AsyncOS forWebのアップグレード間で、またはAVCエンジンのアップデート後に
変化する可能性があります。

•セーフサーチまたはサイトコンテンツレーティングを有効にすると、AVCエンジンが、
安全なブラウジングのためのアプリケーションを特定する必要があります。条件の1つと
して、AVCエンジンは応答本文をスキャンし、検索アプリケーションを検出します。そ
の結果、アプライアンスは範囲ヘッダーを転送しません。

• [アプリケーションタイプ（Application Type）]リストでは、各アプリケーションタイプ
の要約にアプリケーションの最終アクションが一覧表示されますが、それらのアクション

がグローバルポリシーから継承されたものか、現在のアクセスポリシーで設定されたも
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のかについては示されません。特定のアプリケーションのアクションについて詳細を調べ

るには、そのアプリケーションタイプを展開します。

•グローバルアクセスポリシーでは、各アプリケーションタイプのデフォルトアクション
を設定できます。これによって、AVCエンジンの更新により導入された新しいアプリケー
ションは、デフォルトアクションを自動的に継承します。

• [参照（Browse）]ビューでアプリケーションタイプの [すべてを編集（edit all）]リンクを
クリックすると、そのアプリケーションタイプに属するすべてのアプリケーションに同じ

アクションを簡単に設定できます。ただし、設定できるのは、アプリケーション動作のア

クションではなく、アプリケーションのアクションだけです。アプリケーション動作を設

定するには、アプリケーションを個別に編集する必要があります。

• [検索（Search）]ビューでは、テーブルをアクション列でソートすると、テーブルが最終
アクションに基づいて並べ替えられます。たとえば、[グローバル（ブロック）を使用（Use
Global (Block)）]が [ブロック（Block）]の後に配置されます。

•署名用ルート証明書がクライアントにインストールされていない場合は、復号化により、
アプリケーションでエラーが発生することがあります。

関連項目

•アクセスポリシーグループのアプリケーション管理設定（334ページ）

•全体の帯域幅制限の設定（336ページ）

• AVCアクティビティの表示（339ページ）

アクセスポリシーグループのアプリケーション管理設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [アプリケーション（Applications）]列にあるリンク
をクリックします。

ステップ 3 グローバルアクセスポリシーを設定する場合：

a) [アプリケーションタイプのデフォルトアクション（Default Actions for Application Types）]セクション
で、各アプリケーションタイプのデフォルトアクションを定義します。

b) ページの [アプリケーション設定を編集（Edit Applications Settings）]セクションで、各アプリケーショ
ンタイプの各メンバーのデフォルトアクションを一括して、または個々に編集できます。個々のアプ

リケーションのデフォルトアクションを編集する手順は、以下で説明されています。

ステップ 4 ユーザ定義のアクセスポリシーを設定する場合は、[アプリケーション設定を編集（EditApplicationsSettings）]
セクションで [アプリケーションのカスタム設定を定義（Define Applications Custom Settings）]を選択しま
す。

ステップ 5 [アプリケーションの設定（ApplicationSettings）]領域で、ドロップダウンメニューから [参照ビュー（Browse
view）]または [検索ビュー（Search view）]を選択します。
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• [参照ビュー（Browseview）]。アプリケーションタイプを参照できます。[参照ビュー（Browseview）]
を使用して、特定タイプのすべてのアプリケーションを同時に設定できます。[参照ビュー（Browse
view）]でアプリケーションタイプが折りたたまれている場合は、アプリケーションタイプの要約に
アプリケーションの最終アクションが一覧表示されます。ただし、それらのアクションがグローバル

ポリシーから継承されたものか、現在のアクセスポリシーで設定されたものかについては示されませ

ん。

• [検索ビュー（Search view）]。名前によってアプリケーションを検索できます。すべてのアプリケー
ションのリストが長く、特定のアプリケーションをすばやく見つけて設定する必要がある場合は、[検
索ビュー（Search view）]を使用します。

ステップ 6 各アプリケーションとアプリケーション動作のアクションを設定します。

ステップ 7 該当する各アプリケーションの帯域幅制御を設定します。

ステップ 8 変更を送信して確定します。

次のタスク

関連項目

•帯域幅の制御（335ページ）

帯域幅の制御
全体の制限とユーザの制限の両方をトランザクションに適用した場合は、最も制限の厳しいオ

プションが適用されます。URLカテゴリの IDグループを定義し、帯域幅を制限するアクセス
ポリシーでそのグループを使用することによって、特定の URLカテゴリの帯域幅制限を定義
できます。

以下の帯域幅制限を定義できます。

タスクへのリンク説明帯域幅制
限

全体の帯域幅制限の設定（336
ページ）

サポートされるアプリケーションタイプに対し

て、ネットワーク上の全ユーザ向けの全体的制限

を定義します。全体的な帯域幅制限は、Webセ
キュリティアプライアンスとWebサーバ間のト
ラフィックに影響を与えます。Webキャッシュか
らのトラフィックは制限されません。

全体

（Overall）

ユーザの帯域幅制限の設定（

336ページ）
アプリケーションタイプごとに、ネットワーク上

の特定ユーザに対する制限を定義します。ユーザ

の帯域幅制限は、Webサーバからのトラフィック
だけでなく、Webキャッシュからのトラフィック
も制限します。

ユーザ

（User）
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帯域幅制限を定義しても、ユーザへのデータ転送が遅れるだけです。クォータに達したかどう

かに基づいてデータがブロックされるわけではありません。Webプロキシによって各アプリ
ケーションのトランザクションに遅延が生じ、サーバへのリンクが減速したように見えます。

（注）

全体の帯域幅制限の設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [全体の帯域幅制限（Overall Bandwidth Limits）]
を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [制限値（Limit to）]オプションを選択します。

ステップ 4 メガビット/秒（Mbps）またはキロビット/秒（kbps）単位で、制限するトラフィック量を入力します。

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

ユーザの帯域幅制限の設定

ユーザの帯域幅制限を定義するには、アクセスポリシーの Applications Visibility and Control
ページで帯域幅制御を設定します。アクセスポリシーで、ユーザに対して以下のタイプの帯域

幅制御を定義できます。

タスクへのリンク説明オプション

アプリケーションタイプ

のデフォルトの帯域幅制

限の設定（337ページ）

グローバルアクセスポリシーでは、あ

るアプリケーションタイプに属するす

べてのアプリケーションに対してデフォ

ルトの帯域幅制限を定義できます。

アプリケーションタイプ

のデフォルトの帯域幅制

限（Default bandwidth
limit for an application
type）

アプリケーションタイプ

のデフォルトの帯域幅制

限の無効化（337ページ）

ユーザ定義のアクセスポリシーでは、

グローバルアクセスポリシーで定義さ

れたアプリケーションタイプのデフォ

ルトの帯域幅制限を無効にすることが

できます。

アプリケーションタイプ

の帯域幅制限（Bandwidth
limit for an application
type）

アプリケーションの帯域

幅制御の設定（338ペー
ジ）

ユーザ定義のアクセスポリシーまたは

グローバルアクセスポリシーで、アプ

リケーションタイプの帯域幅制限を適

用するか、制限しないか（アプリケー

ションタイプの制限を免除）を選択で

きます。

アプリケーションの帯域

幅制限（Bandwidth limit
for an application）
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アプリケーションタイプのデフォルトの帯域幅制限の設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 ポリシーテーブルで、グローバルアクセスポリシーの [アプリケーション（Applications）]列にあるリン
クをクリックします。

ステップ 3 [アプリケーションタイプのデフォルトアクション（Default Actions forApplicationTypes）]セクションで、
編集するアプリケーションタイプの [帯域幅制限（Bandwidth Limit）]の横にあるリンクをクリックしま
す。

ステップ 4 [帯域幅制限を設定（SetBandwidthLimit）]を選択し、制限するトラフィック量を、メガビット/秒（Mbps）
またはキロビット/秒（kbps）単位で入力します。

ステップ 5 [適用（Apply）]をクリックします。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

アプリケーションタイプのデフォルトの帯域幅制限の無効化

ユーザ定義のアクセスポリシーでは、グローバルアクセスポリシーグループで定義されたデ

フォルトの帯域幅制限を無効にすることができます。これは [参照ビュー（Browse view）]で
のみ実行できます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 ポリシーテーブルで、編集するユーザ定義ポリシーグループの [アプリケーション（Applications）]列に
あるリンクをクリックします。

ステップ 3 [アプリケーション設定を編集（Edit Applications Settings）]セクションで [アプリケーションのカスタム設
定を定義（Define Applications Custom Settings）]を選択します。

ステップ 4 編集するアプリケーションタイプの [帯域幅制限（Bandwidth Limit）]の横にあるリンクをクリックしま
す。

ステップ 5 別の帯域幅制限値を選択するには、[帯域幅制限を設定（Set Bandwidth Limit）]を選択し、制限するトラ
フィック量を、メガビット/秒（Mbps）またはキロビット/秒（kbps）単位で入力します。帯域幅制限を指
定しない場合は、[アプリケーションタイプに対する帯域幅制限なし（No Bandwidth Limit for Application
Type）]を選択します。

ステップ 6 [適用（Apply）]をクリックします。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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アプリケーションの帯域幅制御の設定

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [アプリケーション（Applications）]列にあるリンク
をクリックします。

ステップ 3 定義するアプリケーションが含まれているアプリケーションタイプを展開します。

ステップ 4 設定するアプリケーションのリンクをクリックします。

ステップ 5 [モニタ（Monitor）]を選択し、次に、アプリケーションタイプに対して定義されている帯域幅制限を使用
するか、制限しないかを選択します。

帯域幅制限の設定は、アプリケーションがブロックされている場合や、アプリケーションタイプ

に対して帯域幅制限が定義されていない場合は適用できません。

（注）

ステップ 6 [完了（Done）]をクリックします。

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

インスタントメッセージトラフィックの制御
IMトラフィックのブロックやモニタを実行したり、IMサービスによっては、IMセッション
の特定のアクティビティ（アプリケーション動作）をブロックすることもできます。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [アクセスポリシー（Access Policies）]を選択
します。

ステップ 2 ポリシーテーブルで、編集するポリシーグループの [アプリケーション（Applications）]列にあるリンク
をクリックします。

ステップ 3 [アプリケーションのカスタム設定を定義（Define Applications Custom Settings）]を選択します。

ステップ 4 [インスタントメッセージ（Instant Messaging）]アプリケーションタイプを展開します。

ステップ 5 設定する IMアプリケーションの横にあるリンクをクリックします。

ステップ 6 この IMアプリケーションのすべてのトラフィックをブロックするには、[ブロック（Block）]を選択しま
す。

ステップ 7 IMアプリケーションをモニタしながら、アプリケーション内の特定のアクティビティをブロックするに
は、[モニタ（Monitor）]を選択してから、アプリケーション動作として [ブロック（Block）]を選択しま
す。

ステップ 8 [完了（Done）]をクリックします。

ステップ 9 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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AVCアクティビティの表示
[レポート（Reporting）] > [アプリケーションの表示（Application Visibility）]ページには、使
用される上位のアプリケーションとアプリケーションタイプに関する情報が表示されます。ま

た、ブロックされている上位のアプリケーションとアプリケーションタイプも表示されます。

アクセスログファイルの AVC情報
アクセスログファイルには、Application Visibility and Controlエンジンから返された各トラン
ザクションの情報が記録されます。アクセスログのスキャン判定情報セクションには、以下の

ようなフィールドがあります。

W3Cログのカスタムフィールドアクセスログのカスタムフィール

ド

説明

x-avc-app%XOアプリケーション名

x-avc-type%Xuアプリケーションタイ

プ（Application Type）

x-avc-behavior%Xbアプリケーション動作
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第 17 章

機密データの漏洩防止

この章は、次の項で構成されています。

•機密データの漏洩防止の概要（341ページ）
•アップロード要求の管理（343ページ）
•外部 DLPシステムにおけるアップロード要求の管理（344ページ）
•データセキュリティおよび外部DLPポリシーグループのメンバーシップの評価（345ペー
ジ）

•データセキュリティポリシーおよび外部 DLPポリシーの作成（346ページ）
•アップロード要求の設定の管理（349ページ）
•外部 DLPシステムの定義（351ページ）
•外部 DLPポリシーによるアップロード要求の制御（354ページ）
•データ損失防止スキャンのロギング（355ページ）

機密データの漏洩防止の概要
Webセキュリティアプライアンスは以下の機能によってデータの安全を確保します。

説明オプション

Webセキュリティアプライアンスの Ciscoデータセキュリ
ティフィルタは、HTTP、HTTPS、FTPを介してネットワー
クから発信されるデータを評価します。

Ciscoデータセキュリティ
フィルタ

Webセキュリティアプライアンスは、機密データを識別して
保護する代表的なサードパーティ製コンテンツ対応DLPシス
テムを統合します。Webプロキシは Internet Content Adaptation
Protocol（ICAP）を使用して、プロキシサーバが外部システ
ムにコンテンツスキャンをオフロードできるようにします。

サードパーティ製データ漏洩

防止（DLP）の統合

アップロード要求を受信すると、Webプロキシは要求をデータセキュリティポリシーグルー
プや外部 DLPポリシーグループと比較して、適用するポリシーグループを決定します。両方
のタイプのポリシーが設定されている場合は、外部DLPポリシーと比較する前に、Ciscoデー
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タセキュリティポリシーと要求を比較します。ポリシーグループに要求を割り当てた後、ポ

リシーグループの設定済み制御設定と要求を比較し、要求に対して実行するアクションを決定

します。アップロード要求を処理するためのアプライアンスの設定方法は、ポリシーグループ

のタイプによって異なります。

サイズがゼロ（0）バイトのファイルのアップロードを試みているアップロード要求は、Cisco
データセキュリティポリシーまたは外部 DLPポリシーに対して評価されません。

（注）

ネットワークから発信されるデータを制限したり制御するには、以下のタスクを実行します。

タスクへのリンクタスク

アップロード要求の管理（343ページ）Ciscoデータセキュリティポリシーを作成す
る

外部 DLPシステムにおけるアップロード要求
の管理（344ページ）

外部 DLPポリシーを作成する

データセキュリティポリシーおよび外部 DLP
ポリシーの作成（346ページ）

データセキュリティポリシーおよび外部DLP
ポリシーを作成する

アップロード要求の設定の管理（349ページ）Ciscoデータセキュリティポリシーを使用し
てアップロード要求を制御する

外部 DLPポリシーによるアップロード要求の
制御（354ページ）

外部 DLPポリシーを使用してアップロード
要求を制御する

最小サイズ以下のアップロード要求のバイパス

ログファイルに記録されるアップロード要求の数を減らすために、最小要求サイズを定義でき

ます。このサイズを下回る場合、アップロード要求はCiscoデータセキュリティフィルタや外
部 DLPサーバによってスキャンされません。

これを実行するには、以下の CLIコマンドを使用します。

• datasecurityconfig。Ciscoデータセキュリティフィルタに適用します。
• externaldlpconfig。設定済みの外部 DLPサーバに適用します。

デフォルトでは、どちらの CLIコマンドでも要求本文の最小サイズは 4 KB（4096バイト）で
す。有効な値は 1～ 64KBです。指定したサイズは、アップロード要求の本文全体のサイズに
適用されます。

すべてのチャンクエンコードされたアップロードとすべてのネイティブ FTPトランザクショ
ンは、Ciscoデータセキュリティフィルタまたは外部 DLPサーバによってスキャンされます
（有効な場合）。ただし、カスタム URLカテゴリに基づいてこれらをバイパスできます。

（注）

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
342

機密データの漏洩防止

最小サイズ以下のアップロード要求のバイパス



要求が機密データとしてブロックされた場合のユーザエクスペリエン

ス

Ciscoデータセキュリティフィルタや外部DLPサーバは、アップロード要求をブロックすると
きに、Webプロキシがエンドユーザに送信するブロックページを提供します。すべてのWeb
サイトでエンドユーザにブロックページが表示されるわけではありません。たとえば、一部

のWeb 2.0 Webサイトは静的なWebページの代わりに JavaScriptを使用して動的なコンテンツ
を表示し、ブロックページを表示しない場合が多くあります。そのような場合でも、データ

セキュリティ違反が発生しないようにユーザは適切にブロックされていますが、そのことが

Webサイトから通知されない場合もあります。

アップロード要求の管理

始める前に

[セキュリティサービス（Security Services）] > [データセキュリティフィルタ（Data Security
Filters）]に移動し、Ciscoデータセキュリティフィルタを有効にします。

データセキュリティポリシーグループを作成して設定します。

Ciscoデータセキュリティポリシーは、アップロード要求を評価する際に、URLフィルタリング、Webレ
ピュテーション、およびアップロードコンテンツ情報を使用します。これらのセキュリティコンポーネン

トを個々に設定し、アップロード要求をブロックするかどうかを決定します。

Webプロキシはアップロード要求を制御設定と比較する際に、順番に設定を評価します。各制御設定は、
Ciscoデータセキュリティポリシーの次のアクションのいずれかを実行するように設定できます。

説明アクション

Webプロキシは、接続を許可せず、ブロックの理由を説明するエンドユーザ通知ページ
を表示します。

ブロック

（Block）

Webプロキシは、データセキュリティポリシーの残りのセキュリティサービススキャン
をバイパスし、最終アクションを実行する前にアクセスポリシーに対して要求を評価しま

す。

Ciscoデータセキュリティポリシーでは、残りのデータセキュリティスキャンをバイパ
スできますが、外部 DLPやアクセスポリシーのスキャンはバイパスしません。Webプロ
キシが要求に対して実行する最終アクションは、該当するアクセスポリシー（または要求

をブロック可能性のある、該当する外部 DLPポリシー）によって決まります。

許可

（Allow）

Webプロキシは、トランザクションと他のデータセキュリティポリシーグループの制御
設定との比較を続行し、トランザクションをブロックするか、またはアクセスポリシーに

対して評価するかを決定します。

モニタ

（Monitor）
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Ciscoデータセキュリティポリシーの場合、Webプロキシがクライアント要求に対して実行する最終アク
ションは「ブロック」アクションだけです。「モニタ」および「許可」アクションは中間アクションです。

いずれの場合も、Webプロキシは、トランザクションを外部DLPポリシー（設定されている場合）および
アクセスポリシーに対して評価します。Webプロキシは、アクセスポリシーグループの制御設定（また
は、要求をブロックする可能性のある該当する外部DLPポリシー）に基づいて適用する最終アクションを
決定します。

次のタスク

関連項目

•外部 DLPシステムにおけるアップロード要求の管理（344ページ）
•アップロード要求の設定の管理（349ページ）

外部 DLPシステムにおけるアップロード要求の管理
外部DLPシステムでアップロード要求を処理するようにWebセキュリティアプライアンスを
設定するには、以下のタスクを実行します。

ステップ 1 [ネットワーク（Network）] > [外部 DLPサーバ（External DLP Servers）]を選択します。外部 DLPシステ
ムを定義します。スキャンのためにアップロード要求を外部DLPシステムに渡すには、少なくとも 1つの
ICAP準拠 DLPシステムをWebセキュリティアプライアンスで定義する必要があります。

ステップ 2 外部DLPポリシーグループを作成して設定します。外部DLPシステムを定義したら、外部DLPポリシー
グループを作成して設定し、スキャンのためにDLPシステムに送信するアップロード要求を決定します。

ステップ 3 アップロード要求が外部DLPポリシーに一致した場合、Webプロキシは、InternetContentAdaptationProtocol
（ICAP）を使用して、スキャンのためにアップロード要求を DLPシステムに送信します。DLPシステム
は、要求本文のコンテンツをスキャンし、Webプロキシにブロックまたは許可の判定を返します。許可の
判定は、アップロード要求がアクセスポリシーと比較されるCiscoデータセキュリティポリシーの許可ア
クションに似ています。Webプロキシが要求に対して実行する最終アクションは、適用されるアクセスポ
リシーによって決まります。

次のタスク

関連項目

•外部 DLPポリシーによるアップロード要求の制御（354ページ）
•外部 DLPシステムの定義（351ページ）
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データセキュリティおよび外部DLPポリシーグループの
メンバーシップの評価

各クライアント要求に IDが割り当てられ、次に、それらの要求が他のポリシータイプと照合
して評価され、タイプごとに要求が属するポリシーグループが判定されます。Webプロキシ
は、データセキュリティおよび外部 DLPポリシーに対してアップロード要求を評価します。
Webプロキシは、クライアント要求のポリシーグループメンバーシップに基づいて、設定さ
れているポリシー制御設定をクライアント要求に適用します。

クライアント要求とデータセキュリティおよび外部 DLPポリシーグ
ループとの照合

クライアント要求と一致するポリシーグループを判定するために、Webプロキシは、特定の
プロセスを実行してグループメンバーシップの基準と照合します。グループメンバーシップ

の以下の要素が考慮されます。

• ID。各クライアント要求は、識別プロファイルに一致するか、認証に失敗するか、ゲスト
アクセスが許可されるか、または認証に失敗して終了します。

•権限を持つユーザ。割り当てられた識別プロファイルが認証を必要とする場合は、その
ユーザがデータセキュリティまたは外部 DLPポリシーグループの承認済みユーザのリス
トに含まれており、ポリシーグループに一致している必要があります。承認済みユーザの

リストには、任意のグループまたはユーザを指定でき、識別プロファイルがゲストアクセ

スを許可している場合はゲストユーザを指定できます。

•高度なオプション。データセキュリティおよび外部 DLPポリシーグループのメンバー
シップに対して複数の詳細オプションを設定できます。一部のオプション（プロキシポー

ト、URLカテゴリなど）は、ID内に定義することもできます。ID内に詳細オプションを
設定する場合、データセキュリティまたは外部DLPポリシーグループレベルでは設定で
きません。

この項では、Webプロキシがアップロード要求をデータセキュリティおよび外部 DLPの両方
のポリシーグループと照合する方法について概要を説明します。

Webプロキシは、ポリシーテーブルの各ポリシーグループを順番に読み取ります。次に、アッ
プロード要求のステータスを最初のポリシーグループのメンバーシップ基準と比較します。一

致した場合、Webプロキシは、そのポリシーグループのポリシー設定を適用します。

一致しない場合は、その以下のポリシーグループとアップロード要求を比較します。アップ

ロード要求をユーザ定義のポリシーグループと照合するまで、Webプロキシはこのプロセス
を続行します。ユーザ定義のポリシーグループに一致しない場合は、グローバルポリシーグ

ループと照合します。Webプロキシは、アップロード要求をポリシーグループまたはグロー
バルポリシーグループと照合するときに、そのポリシーグループのポリシー設定を適用しま

す。
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データセキュリティポリシーおよび外部DLPポリシーの
作成

宛先サイトの URLカテゴリや 1つ以上の識別プロファイルなど、複数の条件の組み合わせに
基づいてデータセキュリティおよび外部DLPポリシーグループを作成できます。ポリシーグ
ループのメンバーシップには、少なくとも1つの条件を定義する必要があります。複数の条件
が定義されている場合、アップロード要求がポリシーグループと一致するには、すべての条件

を満たしていなければなりません。ただし、アップロード要求は設定された識別プロファイル

の 1つとのみ一致する必要があります。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [Ciscoデータセキュリティ（Cisco Data
Security）]（データセキュリティポリシーグループメンバーシップを定義する場合）、または [Webセ
キュリティマネージャ（Web SecurityManager）] > [外部データ漏洩防止（External Data Loss Prevention）]
（外部 DLPポリシーグループメンバーシップを定義する場合）を選択します。

ステップ 2 [ポリシーを追加（Add Policy）]をクリックします。

ステップ 3 [ポリシー名（Policy Name）]フィールドにポリシーグループの名前を入力し、[説明（Description）]
フィールドに説明を追加します。

各ポリシーグループ名は、英数字またはスペース文字のみを含む、一意の名前とする必要があ

ります。

（注）

ステップ 4 [上記ポリシーを挿入（Insert Above Policy）]フィールドで、ポリシーテーブル内でポリシーグループを
配置する場所を選択します。

複数のポリシーグループを設定する場合は、各グループに論理的な順序を指定します。ポリシーグルー

プが正しく照合されるように順序を指定してください。

ステップ 5 [アイデンティティとユーザ（Identities and Users）]セクションで、このポリシーグループに適用する 1
つ以上の識別プロファイルグループを選択します。

ステップ 6 （任意）[詳細設定（Advanced）]セクションを展開して、追加のメンバーシップ要件を定義します。

ステップ 7 いずれかの拡張オプションを使用してポリシーグループのメンバーシップを定義するには、拡張オプショ

ンのリンクをクリックし、表示されるページでオプションを設定します。
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説明高度なオプション

クライアント要求で使用されるプロトコルによってポリシーグループのメンバー

シップを定義するかどうかを選択します。含めるプロトコルを選択します。

[その他のすべて（All others）]は、このオプションの上に一覧表示されていないプ
ロトコルを意味します。

HTTPSプロキシをイネーブルにすると、復号化ポリシーのみが HTTPS
トランザクションに適用されます。アクセス、ルーティング、アウトバ

ウンドマルウェアスキャン、データセキュリティ、外部DLPのポリシー
の場合は、HTTPSプロトコルによってポリシーメンバーシップを定義で
きません。

（注）

プロトコル

（Protocols）

Webプロキシへのアクセスに使用するプロキシポートで、ポリシーグループメン
バーシップを定義するかどうかを選択します。[プロキシポート（Proxy Ports）]
フィールドに、1つ以上のポート番号を入力します。複数のポートを指定する場合
は、カンマで区切ります。

明示的な転送接続のために、ブラウザに設定されたポートです。透過接続の場合

は、宛先ポートと同じです。あるポート上に要求を明示的に転送するように設定

されたクライアントのセットがあり、別のポート上に要求を明示的に転送するよ

うに設定された別のクライアントのセットがある場合、プロキシポート上でポリ

シーグループのメンバーシップを定義することがあります。

シスコでは、アプライアンスが明示的な転送モードで配置されている場合、また

はクライアントがアプライアンスに要求を明示的に転送する場合にだけ、プロキ

シポートでポリシーグループのメンバーシップを定義することを推奨します。ク

ライアント要求がアプライアンスに透過的にリダイレクトされるときにプロキシ

ポートでポリシーグループのメンバーシップを定義すると、一部の要求が拒否さ

れる場合があります。

このポリシーグループに関連付けられている IDが、この詳細設定によっ
て IDメンバーシップを定義している場合、非 IDポリシーグループレベ
ルではこの設定項目を設定できません。

（注）

プロキシポート

（Proxy Ports）

サブネットまたは他のアドレスでポリシーグループのメンバーシップを定義する

かどうかを選択します。

関連付けられた識別プロファイルで定義できるアドレスを使用するか、または特

定のアドレスをここに入力できます。

ポリシーグループに関連付けられている識別プロファイルがアドレスに

よってグループのメンバーシップを定義している場合は、識別プロファ

イルで定義されているアドレスのサブセットであるアドレスを、このポ

リシーグループに入力する必要があります。ポリシーグループにアドレ

スを追加することにより、このグループポリシーに一致するトランザク

ションのリストを絞り込めます。

（注）

サブネット

（Subnets）
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説明高度なオプション

URLカテゴリでポリシーグループのメンバーシップを定義するかどうかを選択し
ます。ユーザ定義または定義済みの URLカテゴリを選択します。

このポリシーグループに関連付けられている IDが、この詳細設定によっ
て IDメンバーシップを定義している場合、非 IDポリシーグループレベ
ルではこの設定項目を設定できません。

（注）

URLカテゴリ
（URL Categories）

クライアント要求で使用されるユーザエージェント（アップデータやWebブラウ
ザなどのクライアントアプリケーション）ごとにポリシーグループメンバーシッ

プを定義するかどうかを選択します。一般的に定義されているユーザエージェン

トを選択するか、正規表現を使用して独自に定義できます。メンバーシップの定

義に選択したユーザエージェントのみを含めるか、選択したユーザエージェント

を明確に除外するかどうかを指定します。

このポリシーグループに関連付けられている識別プロファイルが、この

詳細設定によって識別プロファイルメンバーシップを定義している場

合、非識別プロファイルポリシーグループレベルではこの設定項目を

設定できません。

（注）

ユーザエージェン

ト（User Agents）

ユーザのリモートまたはローカルの場所でポリシーグループのメンバーシップを

定義するかどうかを選択します。

このオプションは、セキュアモビリティがイネーブルの場合にのみ表示されます。

ユーザの場所（User
Location）

ステップ 8 変更を送信します。

ステップ 9 データセキュリティポリシーグループを作成する場合は、その制御設定を設定して、Webプロキシが
アップロード要求を処理する方法を定義します。

新しいデータセキュリティポリシーグループは、各制御設定のオプションが設定されるまで、グローバ

ルポリシーグループの設定を自動的に継承します。

外部 DLPポリシーグループを作成する場合は、その制御設定を設定して、Webプロキシがアップロー
ド要求を処理する方法を定義します。

新しい外部 DLPポリシーグループは、カスタム設定が設定されるまで、グローバルポリシーグループ
の設定を自動的に継承します。

ステップ 10 変更を送信して確定します。

次のタスク

関連項目

•データセキュリティおよび外部DLPポリシーグループのメンバーシップの評価（345ペー
ジ）

•クライアント要求とデータセキュリティおよび外部 DLPポリシーグループとの照合（
345ページ）
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•アップロード要求の設定の管理（349ページ）
•外部 DLPポリシーによるアップロード要求の制御（354ページ）

アップロード要求の設定の管理
各アップロード要求は、データセキュリティポリシーグループに割り当てられ、そのポリシー

グループの制御設定を継承します。データセキュリティポリシーグループの制御設定によっ

て、アプライアンスが接続をブロックするか、またはアクセスポリシーに対して接続を評価す

るかが決まります。

[Webセキュリティマネージャ（Web Security Manager）] > [Ciscoデータセキュリティ（Cisco
Data Security）]ページで、データセキュリティポリシーグループの制御設定を設定します。

以下の設定項目を設定して、アップロード要求で実行するアクションを決定できます。

リンクオプション

URLカテゴリ（349ページ）URLカテゴリ（URLCategories）

Webレピュテーション（349ページ）Webレピュテーション

コンテンツのブロック（350ページ）目次

データセキュリティポリシーグループがアップロード要求に割り当てられた後、ポリシーグ

ループの制御設定が評価され、要求をブロックするかアクセスポリシーに対して評価するかが

決定されます。

URLカテゴリ
AsyncOS for Webでは、アプライアンスが特定の要求の URLカテゴリに基づいてトランザク
ションを処理する方法を設定できます。定義済みのカテゴリリストを使用して、カテゴリ別に

コンテンツをモニタするかブロックするかを選択できます。カスタムURLカテゴリを作成し、
カスタムカテゴリのWebサイトに対してトラフィックを許可、モニタ、またはブロックする
かを選択することもできます。

Webレピュテーション
Webレピュテーションの設定はグローバル設定を継承します。特定のポリシーグループ用に
Webレピュテーションフィルタリングをカスタマイズするには、[Webレピュテーション設定
（Web Reputation Settings）]プルダウンメニューを使用してWebレピュテーションスコアの
しきい値をカスタマイズします。

CiscoデータセキュリティポリシーのWebレピュテーションのしきい値には、負またはゼロ
の値のみ設定できます。定義では、すべての正のスコアがモニタされます。
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コンテンツのブロック

[Ciscoデータセキュリティ（Cisco Data Security）] > [コンテンツ（Content）]ページの設定項
目を使用し、Webプロキシが次のファイル特性に基づいてデータのアップロードをブロックす
るように設定できます。

• [ファイルサイズ（File size）]。許容される最大アップロードサイズを指定できます。指
定した最大値以上のサイズのアップロードはすべてブロックされます。HTTP/HTTPSおよ
びネイティブ FTP要求に対して異なる最大ファイルサイズを指定できます。

アップロード要求サイズが最大アップロードサイズと最大スキャンサイズ（[セキュリ
ティサービス（Security Services）] > [マルウェア対策（Anti-Malware）]ページの [DVSエ
ンジンオブジェクトスキャンの制限（DVS Engine Object Scanning Limits）]フィールドで
設定）のどちらよりも大きい場合、アップロード要求はブロックされますが、ファイル名

とコンテンツタイプはデータセキュリティログに記録されません。アクセスログのエン

トリは変更されません。

• [ファイルタイプ（File type）]。定義済みのファイルタイプまたは入力したカスタムMIME
タイプをブロックできます。定義済みファイルタイプをブロックする場合は、そのタイプ

のすべてのファイルまたは指定したサイズよりも大きいファイルをブロックできます。

ファイルタイプをサイズによってブロックする場合は、最大ファイルサイズとして、[セ
キュリティサービス（Security Services）] > [マルウェア対策（Anti-Malware）]ページの
[DVSエンジンオブジェクトスキャンの制限（DVSEngineObject ScanningLimits）]フィー
ルドの値と同じ値を指定できます。デフォルトでは、この値は 32 MBです。

Ciscoデータセキュリティフィルタは、ファイルタイプによってブロックする場合にアー
カイブファイルのコンテンツを検査しません。アーカイブファイルは、ファイルタイプ

またはファイル名によってブロックできます。コンテンツによってブロックすることはで

きません。

一部のMIMEタイプのグループでは、1つのタイプをブロックす
ると、グループ内のすべてのMIMEタイプがブロックされます。
たとえば、application/x-java-appletをブロックすると、
application/javaや application/javascriptなど、すべてのMIMEタイ
プがブロックされます。

（注）

• [ファイル名（File name）]。指定した名前のファイルをブロックできます。ブロックする
ファイル名を指定する場合、リテラル文字列または正規表現をテキストとして使用できま

す。

8ビット ASCII文字のファイル名のみを入力してください。Web
プロキシは、8ビットASCII文字のファイル名のみを照合します。

（注）
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外部 DLPシステムの定義
Webセキュリティアプライアンスでは、アプライアンスに複数の DLPサーバを定義すること
により、同じベンダーの複数の外部 DLPサーバを統合できます。Webプロキシが DLPシステ
ムを接続する際に使用するロードバランシング技術を定義できます。これは、複数の DLPシ
ステムを定義する場合に役立ちます。外部 DLPサーバとのセキュアな通信に使用されるプロ
トコルの指定については、SSLの設定（527ページ）を参照してください。

外部 DLPサーバがWebプロキシによって変更されたコンテンツを送信しないことを確認しま
す。AsyncOS for Webは、アップロード要求をブロックまたは許可する機能のみをサポートし
ます。外部 DLPサーバによって変更されたコンテンツのアップロードはサポートしません。

（注）

外部 DLPサーバの設定

ステップ 1 [ネットワーク（Network）] > [外部 DLPサーバ（External DLP Servers）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

説明設定

以下のいずれかを選択します。

• [ICAP]：DLPクライアント/サーバの ICAP通信は暗号化されません。
• [セキュア ICAP（Secure ICAP）]：DLPクライアント/サーバの ICAP通信は暗
号化トンネルを介して行われます。追加の関連オプションが表示されます。

外部 DLPサーバの
プロトコル

（Protocol for
External DLP
Servers）
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説明設定

以下の情報を入力して、ICAP準拠 DLPシステムにアクセスします。

• [サーバアドレス（Server address）]と [ポート（Port）]：DLPシステムにアクセ
スするホスト名/IPアドレスと TCPポート。

• [再接続の試行（Reconnection attempts）]：失敗するまでにWebプロキシが DLP
システムへの接続を試行する回数。

• [サービスURL（Service URL）]：特定の DLPサーバに固有の ICAPクエリー
URL。Webプロキシは、ここに入力された情報を外部 DLPサーバに送信する
ICAP要求に含めます。URLは、ICAPプロトコル「icap://」から始める必要があ
ります。

• [証明書（Certificate）]（任意）：各外部 DLPサーバ接続を保護するために提供
する証明書は、認証局（CA）の署名付き証明書でも自己署名証明書でもかまい
ません。指定されたサーバから証明書を取得し、アプライアンスにアップロー

ドします。

•証明書ファイルを参照して選択し、[ファイルのアップロード（UploadFile）]
をクリックします。

この単一ファイルには、暗号化されていない形式でクライアント

証明書と秘密キーを含める必要があります。

（注）

• [セキュア ICAPを使用するすべての DLPサーバにこの証明書を使用する
（Use this certificate for all DLP servers using Secure ICAP）]：ここで定義する
すべての外部 DLPサーバに同じ証明書を使用する場合は、このチェック
ボックスをオンにします。サーバごとに異なる証明書を入力するには、こ

のオプションをオフのままにします。

• [テスト開始（Start Test）]：このチェックボックスをオンにすると、Webセキュ
リティアプライアンスと定義済み外部DLPサーバ間の接続をテストできます。

外部 DLPサーバ
（External DLP
Servers）
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説明設定

複数のDLPサーバを定義する場合は、WebプロキシがさまざまなDLPサーバにアッ
プロード要求を分散する際に使用するロードバランシング技術を選択します。以下

のロードバランシング技術を選択できます。

• [なし（フェールオーバー）（None(failover）]。Webプロキシは、1つの DLP
サーバにアップロード要求を送信します。一覧表示されている順序で DLPサー
バへの接続を試みます。ある DLPサーバに到達できない場合、Webプロキシは
リストの以下のサーバへの接続を試みます。

• [最少接続（Fewest connections）]。Webプロキシは、各 DLPサーバが扱ってい
るアクティブな要求の数を追跡し、その時点で接続数が最も少ない DLPサーバ
にアップロード要求を送信します。

• [ハッシュベース（Hashbased）]。Webプロキシは、ハッシュ関数を使用して、
DLPサーバに要求を分散します。ハッシュ関数はプロキシ IDと URLを入力と
して使用し、同じ URLの要求が常に同じ DLPサーバに送信されるようにしま
す。

• [ラウンドロビン（Round robin）]。Webプロキシは、リストされた順序ですべ
ての DLPサーバ間にアップロード要求を均等に分散します。

ロードバランシン

グ

WebプロキシがDLPサーバからの応答を待機する時間を入力します。この時間が経
過すると、ICAP要求は失敗し、[失敗のハンドリング（Failure Handling）]の設定に
応じて、アップロード要求はブロックまたは許可されます。

デフォルトは 60秒です。

サービス要求タイム

アウト（Service
Request Timeout）

Webセキュリティアプライアンスから設定されている各外部 DLPサーバへの同時
ICAP要求接続の最大数を指定します。このページの [失敗のハンドリング（Failure
Handling）]設定は、この制限を超えるすべての要求に適用されます。

デフォルトは 25です。

最大同時接続数

（Maximum
Simultaneous
Connections）

DLPサーバがタイムリーに応答できなかった場合に、アップロード要求をブロック
するか許可するか（評価のためにアクセスポリシーに渡されるか）を選択します。

デフォルトは、許可（[すべてのデータ転送をスキャンなしで許可する（Permit all data
transfers to proceed without scanning）]）です。

失敗のハンドリング

（Failure Handling）

外部 DLPサーバによって提供された証明書に対して、信頼できるルート証明書を参
照して選択し、[ファイルのアップロード（UploadFile）]をクリックします。詳細に
ついては、証明書の管理（CertificateManagement）（529ページ）を参照してくださ
い。

信頼できるルート証

明書（Trusted Root
Certificate）

さまざまな無効な証明書の処理方法（[ドロップ（Drop）]または[モニタ（Monitor）]）
を指定します。

無効な証明書オプ

ション（Invalid
Certificate Options）
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説明設定

このセクションには、アプライアンスで現在使用可能なすべての DLPサーバ証明書
が表示されます。

サーバ証明書

（Server
Certificates）

ステップ 3 （任意）[行を追加（Add Row）]をクリックし、表示される新しいフィールドに DLPサーバ情報を入力す
ることによって、別の DLPサーバを追加できます。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

外部 DLPポリシーによるアップロード要求の制御
Webプロキシがアップロード要求ヘッダーを受信すると、スキャンのために要求を外部 DLP
システムに送信する必要があるかどうかを決定するために必要な情報が提供されます。DLPシ
ステムは要求をスキャンし、Webプロキシに判定（ブロックまたはモニタ）を返します（要求
はアクセスポリシーに対して評価されます）。

ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [外部データ漏洩防止（External Data Loss
Prevention）]を選択します。

ステップ 2 [接続先（Destinations）]列で、設定するポリシーグループのリンクをクリックします。

ステップ 3 [接続先設定の編集（Edit Destination Settings section）]セクションで、[接続先スキャンのカスタム設定の定
義（Define Destinations Scanning Custom Settings）]を選択します。

ステップ 4 [スキャンする接続先（Destination to Scan）]セクションで、以下のオプションのいずれかを選択します。

• [どのアップロードもスキャンしない（Do not scan any uploads）]。アップロード要求は、スキャンの
ために設定済みDLPシステムに送信されません。すべてのアップロード要求がアクセスポリシーに対
して評価されます。

• [すべてのアップロードをスキャンする（Scanall uploads）]すべてのアップロード要求は、スキャンの
ために設定済みDLPシステムに送信されます。アップロード要求は、DLPシステムのスキャン判定に
応じて、ブロックされるか、アクセスポリシーに対して評価されます。

• [指定したカスタムおよび外部 URLカテゴリ以外へのアップロードをスキャン（Scan uploads except
to specified custom and external URL categories）]。特定のカスタム URLカテゴリに分類されるアップ
ロードが、スキャンのために設定済みDLPシステムに送信されます。アップロード要求は、DLPシス
テムのスキャン判定に応じて、ブロックされるか、アクセスポリシーに対して評価されます。[カスタ
ムカテゴリリストを編集（Edit custom categories list）]をクリックして、スキャンする URLカテゴリ
を選択します。

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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データ損失防止スキャンのロギング
アクセスログは、アップロード要求が Ciscoデータセキュリティフィルタまたは外部 DLP
サーバのいずれかによってスキャン済みかどうかを示します。アクセスログエントリには、

Ciscoデータセキュリティポリシーのスキャン判定用のフィールド、および外部 DLPスキャ
ン判定に基づく別のフィールドが含まれています。

アクセスログに加えて、Webセキュリティアプライアンスには、Ciscoデータセキュリティ
ポリシーや外部 DLPポリシーをトラブルシューティングするための次のようなログファイル
が用意されています。

•データセキュリティログ。Ciscoデータセキュリティフィルタで評価されたアップロー
ド要求のクライアント履歴を記録します。

•データセキュリティモジュールログ。Ciscoデータセキュリティフィルタに関するメッ
セージを記録します。

•デフォルトプロキシログ。Webプロキシに関連するエラーの記録に加えて、デフォルト
プロキシログには外部 DLPサーバへの接続に関連するメッセージが含まれています。こ
れにより、外部 DLPサーバとの接続や統合に関する問題をトラブルシューティングでき
ます。

以下のテキストは、データセキュリティログのエントリのサンプルを示しています。

Mon Mar 30 03:02:13 2009 Info: 303 10.1.1.1 - -
<<bar,text/plain,5120><foo,text/plain,5120>>
BLOCK_WEBCAT_IDS-allowall-DefaultGroup-DefaultGroup-NONE-DefaultRouting ns server.com
nc

説明フィールド値

タイムスタンプおよびトレースレベル
Mon Mar 30 03:02:13 2009
Info:

トランザクション ID
303

ソース IPアドレス
10.1.1.1

ユーザ名（User name）
-

承認されたグループ名。
-

一度にアップロードされる各ファイルのファイル名、ファイ

ルタイプ、ファイルサイズ

このフィールドには、設定されている最小の要求本

文サイズ（デフォルトは 4096バイト）よりも小さ
いテキスト/プレーンファイルは含まれません。

（注）

<<bar,text/plain,5120><foo,text/
plain,5120>>
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説明フィールド値

Ciscoデータセキュリティポリシーおよびアクション
BLOCK_WEBCAT_IDS-allowall-
DefaultGroup-DefaultGroup-NONE-
DefaultRouting

Webレピュテーションスコア
ns

発信 URL
server.com

URLカテゴリ
nc

サイトへのデータ転送（POST要求など）がいつ外部DLPサーバによってブロックされたかを
確認するには、アクセスログの DLPサーバの IPアドレスまたはホスト名を検索します。

（注）
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第 18 章

エンドユーザへのプロキシアクションの

通知

この章は、次の項で構成されています。

•エンドユーザ通知の概要（357ページ）
•通知ページの一般設定項目の設定（358ページ）
•エンドユーザ確認応答ページ（359ページ）
•エンドユーザ通知ページ（363ページ）
•エンドユーザ URLフィルタリング警告ページの設定（367ページ）
• FTP通知メッセージの設定（368ページ）
•通知ページ上のカスタムメッセージ（368ページ）
•通知ページ HTMLファイルの直接編集（370ページ）
•通知ページのタイプ（374ページ）

エンドユーザ通知の概要
以下のタイプのエンドユーザへの通知を設定できます。

解説場所説明オプション

エンドユーザ確認応答ページ

（359ページ）
エンドユーザに、自分のWebアクティビ
ティがフィルタリングおよびモニタされて

いることを通知します。エンドユーザ確認

応答ページは、ユーザが初めてブラウザに

アクセスしてから一定時間経過後に表示さ

れます。

エンドユーザ確

認応答ページ

エンドユーザ通知ページ（363
ページ）

エンドユーザに、特定のブロック理由のた

めに特定のページへのアクセスがブロック

されていることを通知します。

エンドユーザ通

知ページ
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解説場所説明オプション

エンドユーザURLフィルタリ
ング警告ページの設定（367
ページ）

エンドユーザに、ユーザがアクセスしよう

としているサイトが組織のアクセプタブル

ユースポリシーに一致しないことを警告

し、ユーザが選択すればアクセスの続行を

許可します。

エンドユーザ

URLフィルタリ
ング警告ページ

FTP通知メッセージの設定（
368ページ）。

エンドユーザに、ネイティブFTPトランザ
クションがブロックされた理由を知らせま

す。

FTP通知メッセー
ジ

これらの設定は、[セキュリ
ティサービス（Security
Services）] > [エンドユーザ通
知（End-User Notification）]
ページの [時間およびボリュー
ムクォータの有効期限警告

ページ（Time and Volume
Quotas Expiry Warning Page）]
セクションで行います。

時間範囲およびクォータ（250
ページ）も参照してください。

エンドユーザに、設定されたデータ量また

は時間制限に達したため、アクセスがブ

ロックされることを通知します。

時間およびボ

リュームクォー

タの有効期限警

告ページ

通知ページの一般設定項目の設定
通知ページの表示言語とロゴを指定します。制限についてはこの手順で説明します。

ステップ 1 [セキュリティサービス（Security Services）] > [エンドユーザ通知（End-UserNotification）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [全般設定（General Settings）]セクションで、Webプロキシが通知ページを表示する際に使用する言語を
選択します。

• HTTPの言語設定は、すべての HTTP通知ページ（確認通知、オンボックスのエンドユーザ通知、カ
スタマイズしたエンドユーザ通知、エンドユーザ URLフィルタリング警告）に適用されます。

• FTPの言語は、すべての FTP通知メッセージに適用されます。

ステップ 4 各通知ページでロゴを使用するかどうかを選択します。Ciscoロゴを指定したり、[カスタムロゴを使用
（UseCustomLogo）]フィールドに入力したURLで参照される任意のグラフィックファイルを指定するこ
とができます。

この設定は、IPv4を介して提供されるすべてのHTTP通知ページに適用されます。AsyncOSでは IPv6を介
したイメージはサポートされません。
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ステップ 5 変更を送信して確定します。

次のタスク

関連項目

•通知ページの URLとロゴに関する注意事項（369ページ）

エンドユーザ確認応答ページ
Webアクティビティのフィルタリングおよびモニタリングが行われていることをユーザに通知
するようにWebセキュリティアプライアンスを設定できます。（そのように設定されている
場合）アプライアンスは、HTTPまたは HTTPSを使用してWebにアクセスしているすべての
ユーザに、エンドユーザ確認応答ページを表示します。ユーザが初めてWebサイトにアクセ
スを試みたとき、または設定された時間間隔の後にエンドユーザ確認応答ページが表示されま

す。

認証でユーザ名を使用可能な場合、Webプロキシはユーザ名によってユーザを追跡します。
ユーザ名を使用できない場合は、ユーザを追跡する方法（IPアドレスまたはWebブラウザの
セッション Cookieのいずれか）を選択できます。

ネイティブ FTPトランザクションは、エンドユーザ確認ページから除外されます。（注）

•エンドユーザ確認ページによる HTTPSおよび FTPサイトへのアクセス（359ページ）
•エンドユーザ確認応答ページについて（360ページ）
•エンドユーザ確認応答ページの設定（360ページ）

エンドユーザ確認ページによるHTTPSおよび FTPサイトへのアクセス
エンドユーザ確認ページは、アクセプタブルユースポリシー契約をクリックするように強制

するHTMLページをエンドユーザに表示することにより動作します。ユーザがリンクをクリッ
クすると、Webプロキシは、最初に要求されたWebサイトにクライアントをリダイレクトし
ます。ユーザに対して使用可能なユーザ名がない場合は、ユーザがサロゲート（IPアドレスま
たはWebブラウザセッション Cookieのいずれか）を使用していつエンドユーザ確認ページ
を受け入れたかを記録します。

• HTTPS。Webプロキシは、ユーザが Cookieを使用してエンドユーザ確認ページを確認し
たかどうかを追跡しますが、トランザクションを復号化しない限り Cookieを取得できま
せん。エンドユーザの確認ページがイネーブルになっていて、セッション Cookieを使用
してユーザを追跡する場合は、HTTPS要求をバイパス（パススルー）するかドロップす
るかを選択できます。advancedproxyconfig > EUN CLIコマンドを使用してこの操作を実行
し、「セッションベースの EUAにより HTTPS要求に対して実行されるアクション
（「bypass」または「drop」）」コマンドをバイパスすることを選択します。
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• FTP over HTTP。Webブラウザは、FTP over HTTPトランザクションにCookieを送信する
ことはないので、Webプロキシは Cookieを取得できません。このような状況を回避する
ために、FTP over HTTPトランザクションに対してエンドユーザ確認ページの要求が適用
されないようにできます。正規表現として「ftp://」（引用符なし）を使用してカスタム
URLカテゴリを作成し、このカスタム URLカテゴリに対してユーザにエンドユーザ確認
ページを表示しないようにする IDポリシー定義します。

エンドユーザ確認応答ページについて

•ユーザが IPアドレスによって追跡される場合、アプライアンスは最大時間間隔の最短の
値と IPアドレスの最長アイドルタイムアウトを使用して、エンドユーザ確認応答ページ
を再表示する時点を指定します。

•ユーザがセッション Cookieを使用して追跡される場合、Webプロキシは、ユーザがWeb
ブラウザを閉じて再起動したときや、別のWebブラウザアプリケーションを開いたとき
に、エンドユーザ確認応答ページを再表示します。

•クライアントが FTP over HTTPを使用して HTTPSサイトまたは FTPサーバにアクセスす
る場合、セッション Cookieによるユーザの追跡は動作しません。

•アプライアンスが明示的な転送モードで展開され、ユーザが HTTPSのサイトに移動する
場合、エンドユーザ確認ページでは、最初に要求された URLにユーザをリダイレクトす
るリンクにドメイン名のみが含まれます。最初に要求された URLのドメイン名の後にテ
キストが含まれている場合、このテキストは切り捨てられます。

•エンドユーザ確認ページがユーザに表示されると、そのトランザクションのアクセスロ
グエントリには ACLデシジョンタグとして OTHERが表示されます。これは、最初に要
求した URLがブロックされ、代わりにユーザにはエンドユーザ確認ページが表示された
ためです。

エンドユーザ確認応答ページの設定

始める前に

•表示言語の設定、および表示されるロゴのカスタマイズについては、通知ページの一般設
定項目の設定（358ページ）を参照してください。

•エンドユーザに表示されるメッセージをカスタマイズする場合は、通知ページ上のカスタ
ムメッセージ（368ページ）を参照してください。[カスタムメッセージ（Custom
Message）]ボックスでできること以上のカスタマイズが必要な場合は、通知ページHTML
ファイルの直接編集（370ページ）を参照してください。

Webインターフェイスまたはコマンドラインインターフェイスで、エンドユーザ確認応答ペー
ジをイネーブルにしたり、設定することができます。Webインターフェイスでエンドユーザ確
認応答ページを設定する場合は、各ページに表示するカスタムメッセージを含めることができ

ます。

CLIで、advancedproxyconfig > eunを使用します。
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ステップ 1 [セキュリティサービス（Security Services）] > [ユーザ通知（End-User Notification）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [確認ページからクリックすることをエンドユーザに要求（Require end-user to click through acknowledgment
page）]フィールドをイネーブルにします。

ステップ 4 オプションを入力します。

説明設定

[確認応答の時間間隔（Time Between Acknowledgements）]では、Webプロキシ
がユーザごとにエンドユーザ確認ページを表示する頻度を指定します。この設

定は、ユーザ名で追跡されるユーザ、および IPアドレスまたはセッション
Cookieで追跡されるユーザに適用されます。30～ 2678400（1か月）秒の任意
の値を指定できます。デフォルトは 1日（86400秒）です。

[確認応答の時間間隔（Time Between Acknowledgements）]を変更して確定する
と、Webプロキシは、Webプロキシに確認応答済みのユーザにも新しい値を使
用します。

確認応答の時間間隔

（Time Between
Acknowledgements）

[無活動タイムアウト（Inactivity Timeout）]では、IPアドレスまたはセッショ
ンCookie（未認証ユーザのみ）によって追跡され確認されたユーザが、アクセ
プタブルユースポリシーに同意していないと見なされるまでに、アイドル状態

を維持できる時間を指定します。30～ 2678400（1か月）秒の任意の値を指定
できます。デフォルトは 4時間（14400秒）です。

無活動タイムアウト

（Inactivity Timeout）
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説明設定

Webプロキシがユーザの追跡に使用する方式を指定します。

• [IPアドレス（IP Address）]。Webプロキシは、その IPアドレスのユーザ
がエンドユーザ確認ページ上のリンクをクリックしたときに、任意のWeb
ブラウザまたはブラウザ以外のHTTPプロセスを使用してWebにアクセス
できるようにします。IPアドレスによるユーザの追跡では、ユーザが非ア
クティブであったり、設定された時間間隔が経過したことによって新たな

確認が必要になり、Webプロキシが新しいエンドユーザ確認ページを表示
するまで、ユーザはWebアクセスできます。セッション Cookieによる追
跡とは異なり、IPアドレスによる追跡では、設定された時間間隔が経過し
ない限り、ユーザは複数のWebブラウザアプリケーションを開くことが
でき、エンドユーザ確認に合意する必要はありません。

IPアドレスが設定され、ユーザが認証されると、Webプロキシは、
IPアドレスではなく、ユーザ名によってユーザを追跡します。

（注）

• [セッションCookie（SessionCookie）]。ユーザがエンドユーザ確認ページ
上のリンクをクリックすると、WebプロキシはユーザのWebブラウザに
Cookieを送信し、Cookieを使用してユーザのセッションを追跡します。[確
認応答の時間間隔（Time Between Acknowledgements）]の値の期限が切れ
るまで、または、ユーザが割り当てられた時間よりも長時間非アクティブ

であるか、Webブラウザを閉じるまで、ユーザはWebブラウザを使用し
てWebにアクセスできます。

ブラウザ以外の HTTPクライアントアプリケーションを使用している場
合、ユーザがWebにアクセスするには、エンドユーザ確認ページ上のリン
クをクリックできる必要があります。別のWebブラウザアプリケーショ
ンを開く場合は、Webプロキシが別のWebブラウザにセッション Cookie
を送信できるように、ユーザは再度エンドユーザ確認プロセスを実行する

必要があります。

クライアントが FTP over HTTPを使用して HTTPSサイトや FTPサー
バにアクセスする場合、セッション Cookieを使用したユーザの追跡
はサポートされません。

（注）

サロゲートタイプ

（Surrogate Type）

各エンドユーザ確認応答ページに表示するテキストをカスタマイズします。い

くつかの単純な HTMLタグを組み込んでテキストを書式設定できます。

Webインターフェイスでエンドユーザ確認応答ページを設定する場合
にのみカスタムメッセージを組み込むことができます。これは CLI
では実行できません。

（注）

通知ページ上のカスタムメッセージ（368ページ）も参照してください。

カスタムメッセージ

（Custom message）

ステップ 5 （任意）[確認応答ページのカスタマイズをプレビュー（Preview Acknowledgment Page Customization）]を
クリックして、別のブラウザウィンドウに現在のエンドユーザ確認応答ページを表示します。
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HTML通知ファイルを編集した場合、このプレビュー機能は使用できなくなります。（注）

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

エンドユーザ通知ページ
ポリシーがWebサイトからユーザをブロックする場合、URL要求をブロックした理由をユー
ザに通知するようにアプライアンスを設定できます。これは、以下のようないくつかの方法で

実行できます。

参照先目的

オンボックスエンドユーザ通知ページ

の設定（363ページ）
Webセキュリティアプライアンスでホストされてい
る、事前定義され、カスタマイズ可能なページを表

示します。

オフボックスエンドユーザ通知ページ

（364ページ）
特定の URLにある HTTPエンドユーザ通知ページ
にユーザをリダイレクトします。

オンボックスエンドユーザ通知ページの設定

始める前に

•表示言語の設定、および表示されるロゴのカスタマイズについては、通知ページの一般設
定項目の設定（358ページ）を参照してください。

•オンボックス通知を使用して表示されるメッセージをカスタマイズする場合は、通知ペー
ジ上のカスタムメッセージ（368ページ）以下のトピックを参照してください。[カスタ
ムメッセージ（Custom Message）]ボックスでできること以上のカスタマイズが必要な場
合は、通知ページ HTMLファイルの直接編集（370ページ）を参照してください。

オンボックスページは、アプライアンス上にある、事前定義されたカスタマイズ可能な通知

ページです。

ステップ 1 [セキュリティサービス（Security Services）] > [エンドユーザ通知（End-UserNotification）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [通知タイプ（Notification Type）]フィールドで、[オンボックスエンドユーザ通知を使用（Use On Box End
User Notification）]を選択します。

ステップ 4 オンボックスエンドユーザ通知ページの設定項目を設定します。
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説明設定

各通知ページに必要なテキストを追加します。カスタムメッセージを入力すると、

AsyncOSは、連絡先情報を含む通知ページの末尾の文の前にメッセージを配置し
ます。

カスタムメッセージ

（Custom Message）

各通知ページに表示される連絡先情報をカスタマイズします。

AsyncOSは、ユーザがネットワーク管理者に提供できる通知コードを表示する前
に、連絡先情報の文をページの末尾の文として表示します。

コンタクト情報

（Contact
Information）

イネーブルにすると、ユーザは誤分類されたURLをシスコにレポートできます。
不審なマルウェアやURLフィルタによってブロックされたサイトのオンボックス
エンドユーザ通知ページに、追加のボタンが表示されます。このボタンを使用し

て、ユーザは誤分類されていると思われるページをレポートできます。その他の

ポリシー設定によってブロックされたページには表示されません。

エンドユーザ誤分類レ

ポート（End-User
Misclassification
Reporting）

ステップ 5 （任意）[通知ページのカスタマイズをプレビュー（Preview Notification Page Customization）]リンクをク
リックして、別のブラウザウィンドウで現在のエンドユーザ通知ページを表示します。

HTML通知ファイルを編集した場合、このプレビュー機能は使用できなくなります。（注）

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

オフボックスエンドユーザ通知ページ

すべてのHTTPエンドユーザ通知ページを指定した特定のURLにリダイレクトするようにWeb
プロキシを設定できます。

•アクセスをブロックする理由に基づく適切なオフボックスページの表示（364ページ）
•オフボックス通知ページの URL基準（365ページ）
•オフボックスエンドユーザ通知ページのパラメータ（365ページ）
•カスタム URLへのエンドユーザ通知ページのリダイレクト（オフボックス）（366ペー
ジ）

アクセスをブロックする理由に基づく適切なオフボックスページの表示

デフォルトでは、AsyncOSは、元のページをブロックした理由に関係なく、ブロックしたWeb
サイトをすべて URLにリダイレクトします。ただし、AsyncOSはリダイレクト URLにクエ
リー文字列を追加し、それをパラメータとして渡すので、ブロックの理由を説明する固有の

ページをユーザに対して表示するように設定できます。組み込みパラメータの詳細について

は、オフボックスエンドユーザ通知ページのパラメータ（365ページ）を参照してください。

Webサイトがブロックされた理由ごとに異なるページをユーザに表示する場合は、リダイレク
ト URLのクエリー文字列を解析できる CGIスクリプトをWebサーバに作成します。これに
よって、サーバは適切なページに別のリダイレクトを実行できます。
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オフボックス通知ページの URL基準

•任意の HTTPまたは HTTPS URLを使用できます。
• URLでは特定のポート番号を指定できます。
• URLでは疑問符の後に引数を付けることはできません。
• URLには適切な形式のホスト名を含める必要があります。

たとえば、[カスタム URLへのリダイレクト（Redirect to Custom URL）]フィールドに以下の
URLを入力したときに、
http://www.example.com/eun.policy.html

以下のアクセスログエントリがある場合、

1182468145.492 1 172.17.0.8 TCP_DENIED/403 3146 GET http://www.espn.com/index.html
HTTP/1.1 - NONE/- - BLOCK_WEBCAT-DefaultGroup-DefaultGroup-NONE-NONE-DefaultRouting
<IW_sprt,-,-,-,-,-,-,-,-,-,-,-,-,-,-,IW_sprt,-> -

AsyncOSは、以下のリダイレクト URLを作成します。

http://www.example.com/eun.policy.html?Time=21/Jun/
2007:23:22:25%20%2B0000&ID=0000000004&Client_IP=172.17.0.8&User=-
&Site=www.espn.com&URI=index.html&Status_Code=403&Decision_Tag=
BLOCK_WEBCAT-DefaultGroup-DefaultGroup-NONE-NONE-DefaultRouting
&URL_Cat=Sports%20and%20Recreation&WBRS=-&DVS_Verdict=-&
DVS_ThreatName=-&Reauth_URL=-

オフボックスエンドユーザ通知ページのパラメータ

AsyncOSは、HTTP GET要求の標準 URLパラメータとしてWebサーバにパラメータを渡しま
す。以下の形式を使用します。

<notification_page_url>?param1=value1&param2=value2

以下の表は、AsyncOSがクエリ文字列に含めるパラメータを示しています。

説明パラメータ名

トランザクションの日付と時刻。時刻（Time）

トランザクション ID。ID

クライアントの IPアドレス。Client_IP

要求を行うクライアントのユーザ名（該当する場合）。ユーザ（User）

HTTP要求の宛先ホスト名。サイト

HTTP要求で指定された URLパス。URI

要求の HTTPステータスコード。Status_Code
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説明パラメータ名

DVSエンジンがトランザクションを処理した方法を示す、アクセスログエ
ントリで定義されている ACLデシジョンタグ。

Decision_Tag

URLフィルタリングエンジンがトランザクション要求に割り当てたURLカ
テゴリ。

注：AsyncOS for Webは、定義済み URLカテゴリとユーザ定義 URLカテゴ
リの両方のURLカテゴリ名全体を送信します。カテゴリ名に対してURLエ
ンコードが行われるため、スペースは「%20」と書き込まれます。

URL_Cat

Webレピュテーションフィルタが要求のURLに割り当てたWBRSスコア。WBRS

DVSエンジンがトランザクションに割り当てるマルウェアカテゴリ。DVS_Verdict

DVSエンジンによって検出されたマルウェアの名前。DVS_ThreatName

制限付き URLフィルタリングポリシーによってWebサイトからブロック
された場合、ユーザはこの URLをクリックして再度認証を受けることがで
きます。このパラメータは、[URLカテゴリまたはユーザセッションの制限
によりエンドユーザがブロックされた場合に再認証プロンプトをイネーブ

ルにする（Enable Re-Authentication Prompt If EndUser Blocked byURLCategory
or User Session Restriction）]グローバル認証設定がイネーブルになっている
ときに、ブロックされているURLカテゴリによってユーザがWebサイトか
らブロックされた場合に使用します。

このパラメータを使用するには、CGIスクリプトで以下の手順が実行される
ようにします。

1.Reauth_Urlパラメータの値を取得する。

2.URLエンコードされた値をデコードする。

3.値を Base64でデコードし、実際の再認証 URLを取得する。

4.デコードした URLを何らかの方法（リンクまたはボタンなど）でエンド
ユーザ通知ページに組み込む。同時に、「リンクをクリックすると、より広

範囲なアクセスが可能になる新しい認証クレデンシャルを入力できること」

をユーザに通知する手順を組み込む。

Reauth_URL

AsyncOSは、リダイレクトされた各 URLに、常にすべてのパラメータを組み込みます。特定
のパラメータの値が存在しない場合、AsyncOSはハイフン（-）を渡します。

（注）

カスタム URLへのエンドユーザ通知ページのリダイレクト（オフボックス）

ステップ 1 [セキュリティサービス（Security Services）] > [エンドユーザ通知（End-UserNotification）]を選択します。

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
366

エンドユーザへのプロキシアクションの通知

カスタム URLへのエンドユーザ通知ページのリダイレクト（オフボックス）



ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [エンドユーザ通知ページ（End-User Notification Pages）]セクションで、[カスタム URLへのリダイレクト
（Redirect to Custom URL）]を選択します。

ステップ 4 [通知ページの URL（Notification Page URL）]フィールドに、ブロックされたWebサイトをリダイレクト
する URLを入力します。

ステップ 5 （任意）[カスタム URLのプレビュー（Preview Custom URL）]をクリックします。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

エンドユーザ URLフィルタリング警告ページの設定

始める前に

•オンボックス通知を使用して表示されるメッセージをカスタマイズする場合は、通知ペー
ジ上のカスタムメッセージ（368ページ）以下のトピックを参照してください。[カスタ
ムメッセージ（Custom Message）]ボックスでできること以上のカスタマイズが必要な場
合は、通知ページ HTMLファイルの直接編集（370ページ）を参照してください。

エンドユーザ URLフィルタリング警告ページは、ユーザが特定の URLカテゴリのWebサイ
トに初めてアクセスしてから一定時間経過後に表示されます。サイトコンテンツレーティン

グ機能がイネーブルのときに、ユーザがアダルトコンテンツにアクセスした場合の警告ページ

を設定することもできます。

ステップ 1 [セキュリティサービス（Security Services）] > [エンドユーザ通知（End-UserNotification）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [エンドユーザフィルタリング警告ページ（End-User URL Filtering Warning Page]セクションまでスクロー
ルダウンします。

ステップ 4 [確認応答の時間間隔（Time Between Warning）]フィールドで、Webプロキシがユーザごとに各 URLカテ
ゴリに対してエンドユーザ URLフィルタリング警告ページを表示する時間間隔を入力します。

30～ 2678400（1か月）秒の任意の値を指定できます。デフォルトは 1時間（3600秒）です。秒、分、ま
たは日単位で値を入力できます。秒には「s」、分には「m」、日には「d」を使用します。

ステップ 5 [カスタムメッセージ（CustomMessage）]フィールドで、すべてのエンドユーザURLフィルタリング警告
ページに表示するテキストを入力します。

ステップ 6 [URLカテゴリ警告ページのカスタマイズをプレビュー（PreviewURLCategoryWarning PageCustomization）]
をクリックして、別のブラウザウィンドウでエンドユーザURLフィルタリング警告ページを表示します。

HTML通知ファイルを編集した場合、このプレビュー機能は使用できなくなります。（注）

ステップ 7 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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FTP通知メッセージの設定

始める前に

オンボックス通知を使用して表示されるメッセージをカスタマイズする場合は、通知ページ上

のカスタムメッセージ（368ページ）以下のトピックを参照してください。[カスタムメッ
セージ（Custom Message）]ボックスでできること以上のカスタマイズが必要な場合は、通知
ページ HTMLファイルの直接編集（370ページ）を参照してください。

FTPサーバの認証エラーやサーバドメイン名に対する低いレピュテーションなど、何らかの理
由により FTPプロキシが FTPサーバとの接続を確立できない場合、FTPプロキシはネイティ
ブFTPクライアントに定義済みのカスタマイズ可能な通知メッセージを表示します。通知は、
接続がブロックされる理由によって固有なものになります。

ステップ 1 [セキュリティサービス（Security Services）] > [エンドユーザ通知（End-UserNotification）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [ネイティブ FTP（Native FTP）]セクションまでスクロールダウンします。

ステップ 4 [言語（Language）]フィールドで、ネイティブ FTP通知メッセージを表示する際に使用する言語を選択し
ます。

ステップ 5 [カスタムメッセージ（Custom Message）]フィールドで、すべてのネイティブ FTP通知メッセージに表示
するテキストを入力します。

ステップ 6 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

通知ページ上のカスタムメッセージ
以下のセクションの説明は、[エンドユーザ通知の編集（Edit End-User Notification）]ページで
設定した任意の通知タイプの [カスタムメッセージ（Custom Message）]ボックスに入力する
テキストに適用されます。

•通知ページのカスタムメッセージでサポートされる HTMLタグ（368ページ）
•通知ページの URLとロゴに関する注意事項（369ページ）

通知ページのカスタムメッセージでサポートされる HTMLタグ
[カスタムメッセージ（Custom Message）]ボックスが用意された [エンドユーザ通知の編集
（Edit End-User Notification）]ページでは、HTMLタグを使用して、任意の通知のテキストを
書式設定することができます。タグは小文字で入力し、標準 HTML構文（終了タグなど）に
従う必要があります。

以下の HTMLタグを使用できます。

• <a></a>
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• <span></span>
• <b></b>
• <big></big>
• <br>
• <code></code>
• <em></em>
• <i></i>
• <small></small>
• <strong></strong>

たとえば、一部のテキストを斜体にすることができます。

Please acknowledge the following statements <i>before</i> accessing the Internet.

<span>タグにより、CSSスタイルを使用してテキストを書式設定できます。たとえば、一部の
テキストを赤色にすることができます。

<span style=”color: red”>Warning:</span> You must acknowledge the following statements
<i>before</i> accessing the Internet.

通知ページをさらに柔軟にする必要がある場合や、JavaScriptを追加したい場合は、HTML通
知ファイルを直接編集します。通知の [カスタムメッセージ（Custom Message）]ボックスに
入力した JavaScriptは、Webユーザのインターフェイスでは削除されます。通知ページ HTML
ファイルの直接編集（370ページ）を参照してください。

（注）

通知ページの URLとロゴに関する注意事項
この項は以下のいずれかのカスタマイズ行う場合に適用されます。

• [エンドユーザ通知の編集（Edit End-User Notification）]ページで、任意の通知の [カスタ
ムメッセージ（Custom Message）]ボックスにテキストを入力する。

•オンボックス通知の HTMLファイルを直接編集する。
•カスタムロゴを使用する。

オンボックス通知の場合、カスタムテキストにリンクが埋め込まれた URLパスとドメイン名
の全組み合わせとカスタムロゴのあらゆる組み合わせが、以下のものから免除されます。

•ユーザ認証
•エンドユーザ確認
•マルウェアスキャンおよびWebレピュテーションスコアなどのすべてのスキャン

たとえば、以下の URLがカスタムテキストに埋め込まれている場合、

http://www.example.com/index.html

http://www.mycompany.com/logo.jpg

以下の URLすべてがあらゆるスキャンの対象外として扱われます。
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http://www.example.com/index.html

http://www.mycompany.com/logo.jpg

http://www.example.com/logo.jpg

http://www.mycompany.com/index.html

また、埋め込まれた URLの形式が <protocol>://<domain-name>/<directory path>/である場

合、ホスト上のそのディレクトリパスにあるすべてのサブファイルとサブディレクトリもすべ

てのスキャンから除外されます。

たとえば、http://www.example.com/gallery2/という URLが埋め込まれている場合は、
http://www.example.com/gallery2/main.phpなどの URLも対象外として扱われます。

これにより、埋め込まれたコンテンツが最初の URLに関連している限り、埋め込まれたコン
テンツを使用してより高度なページを作成することができます。ただし、リンクやカスタムロ

ゴとして含めるパスを決定する際に注意を払う必要があります。

通知ページ HTMLファイルの直接編集
各通知ページは、Webセキュリティアプライアンスに HTMLファイルとして保存されます。
Webベースインターフェイスの [カスタムメッセージ（Custom Message）]ボックスでできる
こと以上のカスタマイズが必要な場合は、これらの HTMLファイルを直接編集できます。た
とえば、標準 JavaScriptを含めるか、または各ページの全体的なルックアンドフィールを編集
できます。

以下の各項の情報は、エンドユーザ確認ページなど、アプライアンスの任意の種類のエンド

ユーザ通知 HTMLファイルに適用されます。

•通知 HTMLファイルを直接編集するための要件（370ページ）
•通知ページ HTMLファイルの直接編集（370ページ）
•通知 HTMLファイルでの変数の使用（371ページ）
•通知 HTMLファイルのカスタマイズのための変数（372ページ）

通知 HTMLファイルを直接編集するための要件
•個々のカ通知ページファイルは、有効な HTMLファイルである必要があります。組み込
むことができる HTMLタグのリストについては、通知ページのカスタムメッセージでサ
ポートされる HTMLタグ（368ページ）を参照してください。

•カスタマイズした通知ページファイルの名前は、Webセキュリティアプライアンスに同
梱されているファイルの名前と正確に一致する必要があります。

configuration\eunディレクトリに必要な名前を持つ特定のファイルが含まれていない場

合、アプライアンスは標準のオンボックスエンドユーザ通知ページを表示します。

• HTMLファイルに URLへのリンクを含めないでください。通知ページに含まれるリンク
は、アクセスポリシーで定義されたアクセス制御ルールの対象となり、ユーザは再帰ルー

プで終了する場合があります。
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•特に JavaScript.が含まれている場合は、期待どおりに動作することを確認するために、サ
ポートされているクライアントのブラウザで HTMLファイルをテストします。

•カスタマイズしたページが効果を表すようにするには、advancedproxyconfig > EUN >

Refresh EUN Pages CLIコマンドを使用して、カスタマイズしたファイルを有効化する必
要があります。

通知 HTMLファイルの直接編集

始める前に

•通知 HTMLファイルを直接編集するための要件（370ページ）の要件を確認します。
•通知 HTMLファイルのカスタマイズのための変数（372ページ）および通知 HTMLファ
イルでの変数の使用（371ページ）を参照してください。

ステップ 1 FTPクライアントを使用して、Webセキュリティアプライアンスに接続します。

ステップ 2 configuration\eunディレクトリに移動します。

ステップ 3 編集する通知ページの言語ディレクトリファイルをダウンロードします。

ステップ 4 ローカルマシンで、テキストエディタまたはHTMLエディタを使用してHTMLファイルを編集します。

ステップ 5 FTPクライアントを使用して、ステップ3でこれらのファイルをダウンロードした同じディレクトリに、
カスタマイズした HTMLファイルをアップロードします。

ステップ 6 SSHクライアントを開き、Webセキュリティアプライアンスに接続します。

ステップ 7 advancedproxyconfig > EUN CLIコマンドを実行します。

ステップ 8 2を入力して、カスタムエンドユーザ通知ページを使用します。

ステップ 9 HTMLファイルを更新する際にカスタムエンドユーザ通知ページオプションがイネーブルになってい
る場合は、1を入力して、カスタムエンドユーザ通知ページを更新します。

これを実行しないと、Webプロキシを再起動するまで新しいファイルが有効になりません。

ステップ 10 変更を保存します。

ステップ 11 SSHクライアントを閉じます。

通知 HTMLファイルでの変数の使用
通知 HTMLファイルを編集する際に、条件変数を含めると、実行時点のステータスに応じて
異なるアクションを実行する if-thenステートメントを作成できます。

以下の表は、さまざまな条件変数の形式を示しています。

説明条件変数の形式

変数 %Vの出力が空でない場合、この条件変数は TRUEに評価されます。%?V
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説明条件変数の形式

以下の条件を表します。

else

これを %?V条件変数とともに使用します。

%!V

以下の条件を表します。

endif

これを %?V条件変数とともに使用します。

%#V

たとえば、以下の HTMLコードの一部であるテキストでは、再認証が提供されるかどうかを
チェックする条件変数として%Rが使用され、再認証URLを提供する標準変数として%rが使
用されています。

%?R
<div align="left">
<form name="ReauthInput" action="%r" method="GET">
<input name="Reauth" type="button" OnClick="document.location='%r'"

id="Reauth" value="Login as different user...">
</form>

</div>
%#R

通知HTMLファイルのカスタマイズのための変数（372ページ）に記載されている任意の変数
を条件変数として使用できます。ただし、条件文での使用に最も適した変数は、サーバ応答で

はなく、クライアント要求に関連する変数であり、常にTRUEに評価される変数ではなく、状
況に応じて TRUEに評価される（または評価されない）変数です。

通知 HTMLファイルのカスタマイズのための変数
通知 HTMLファイルで変数を使用して、ユーザ固有の情報を表示できます。また、各変数を
条件変数に変換して、if-thenステートメントを作成することもできます。詳細については、通
知 HTMLファイルでの変数の使用（371ページ）を参照してください。

条件変数として使用する場

合、常に TRUEに評価
説明変数

なしFTPの認証レルム%a

○ARPアドレス%A

なしユーザエージェント名%b

なしブロックした理由（BLOCK-SRCまたは BLOCK-TYPE
など）

%B

○エラーページの担当者%c

なしSet-Cookie:ヘッダー行全体、または空の文字列%C
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条件変数として使用する場

合、常に TRUEに評価
説明変数

○クライアント IPアドレス%d

なしユーザ名（User name）%D

○エラーページの電子メールアドレス%e

なしエラーページのロゴの URL%E

なしユーザフィードバックセクション%f

なしユーザフィードバックの URL%F

○Webカテゴリ名（使用可能な場合）%g

なし許可された最大ファイルサイズ（MB単位）%G

○プロキシのホスト名%h

○URLのサーバ名%H

○トランザクション ID（16進数値）%i

○管理 IPアドレス%I

なしURLカテゴリ警告ページのカスタムテキスト%j

なしエンドユーザ確認ページおよびエンドユーザURLフィ
ルタリング警告ページのリダイレクションリンク

%k

なしレスポンスファイルタイプ%K

なしWWW-Authenticate:ヘッダー行%l

なしProxy-Authenticate:ヘッダー行%L

○要求方式（「GET」、「POST」など）%M

なしマルウェアカテゴリ名（使用可能な場合）%n

なしマルウェア脅威名（使用可能な場合）%N

なしWebレピュテーションの脅威タイプ（使用可能な場合）%o

なしWebレピュテーションの脅威の理由（使用可能な場合）%O

○Proxy-Connection HTTPヘッダーの文字列%p

○プロトコル%P
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条件変数として使用する場

合、常に TRUEに評価
説明変数

○IDポリシーグループの名前%q

○非 IDポリシーのポリシーグループ名%Q

なしリダイレクト URL%r

なし再認証が提供されます。この変数は、falseの場合に空
の文字列を出力し、trueの場合にスペースを出力するの
で、単独で使用しても役立ちません。代わりに、条件

変数として使用します。

%R

×。常に FALSEに評価プロキシの署名%S

○UNIXのタイムスタンプ（秒 +ミリ秒）%t

○日付%T

○URIの一部を構成する URL（サーバ名を除く URL）%u

○要求の完全な URL%U

○HTTPプロトコルのバージョン%v

○管理WebUIポート%W

○拡張ブロックコード。ACLデシジョンタグやWBRS
スコアなど、アクセスログに記録された大部分のWeb
レピュテーションやアンチマルウェア情報をエンコー

ドする 16バイトの Base64値です。

%X

なし設定されている場合は、管理者のカスタムテキスト文

字列。設定されていない場合は空の文字列

%Y

○エンドユーザ確認ページのカスタムテキスト%y

○Webレピュテーションスコア%z

○DLPメタデータ%Z

該当なし通知ページにパーセント記号（%）を出力します%%

通知ページのタイプ
デフォルトでは、Webプロキシは、ユーザがブロックされたことおよびその理由をユーザに知
らせる通知ページを表示します。
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ほとんどの通知ページは、管理者またはCiscoカスタマーサポートが潜在的な問題をトラブル
シューティングするのに役立つ可能性のあるさまざまなコードのセットを表示します。一部の

コードはシスコ内部でのみ使用されます。通知ページに表示されるさまざまなコードは、カス

タマイズした通知ページに含めることができる変数と同じです（通知 HTMLファイルのカス
タマイズのための変数（372ページ）を参照）。

以下の表は、ユーザに表示される可能性があるさまざまな通知ページを示しています。

通知テキスト通知の説明ファイル名および

通知タイトル

誤分類のレポートが送信されまし

た。（The misclassification report
has been sent.）フィードバックい
ただき、ありがとうございまし

た。（Thank you for your
feedback.）

ユーザが [誤分類をレポート
（Report Misclassification）]オプ
ションを使用した後に表示される

通知ページ。

ERR_ACCEPTED

フィードバックを受信

しました。ありがとう

ございます。

（Feedback Accepted,
Thank You）

このWebサイト <URL>は、コン
テンツがセキュリティリスクであ

ると判定されたため、組織のセ

キュリティポリシーに基づいてブ

ロックされました。（Basedonyour
organization’s security policies, this
web site <URL> has been blocked
because its content has been
determined to be a security risk.）

ユーザが適応型スキャン機能に

よってブロックされた場合に表示

されるブロックページ。

ERR_ADAPTIVE_SECURITY

ポリシー：全般

（Policy: General）
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通知テキスト通知の説明ファイル名および

通知タイトル

明示的にアダルト向けとレーティ

ングされたコンテンツを含むWeb
ページにアクセスしようとしてい

ます。（You are trying to visit a web
page whose content are rated as
explicit or adult.）下記のリンクを
クリックし、このコンテンツタイ

プに対するインターネットの使用

を管理している組織のポリシーを

読了して同意済みであることを確

認してください。（By clicking the
link below, you acknowledge that you
have read and agree with the
organization's policies that govern the
usage of the Internet for this type of
content.）ブラウジング動作に関す
るデータがモニタされ、記録され

る場合があります。（Data about
your browsing behavior may be
monitored and recorded.）この種の
Webページに引き続きアクセスし
た場合は、このメッセージが定期

的に提示され、確認を求められま

す。（You will be periodically asked
to acknowledge this statement for
continued access to this kind of web
page.）

このステートメントに同意してイ

ンターネットにアクセスするに

は、ここをクリックしてくださ

い。（Click here to accept this
statement and access the Internet.）

エンドユーザがアダルトコンテン

ツに分類されるページにアクセス

したときに表示される警告ペー

ジ。ユーザは確認リンクをクリッ

クして、最初に要求したサイトに

進むことができます。

ERR_ADULT_CONTENT

ポリシーの確認

（Policy
Acknowledgment）

組織のアクセスポリシーに基づ

き、タイプ %2のアプリケーショ
ン %1へのアクセスがブロックさ
れました。（Based on your
organization’s access policies, access
to application %1 of type %2 has been
blocked.）

ユーザが Application Visibility and
Controlエンジンによってブロック
された場合に表示されるブロック

ページ。

ERR_AVC

ポリシー：アプリケー

ションの制御（Policy:
Application Controls）
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通知テキスト通知の説明ファイル名および

通知タイトル

システムはこの要求を処理できま

せん。（The system cannot process
this request.）非標準のブラウザに
よって無効な HTTP要求が生成さ
れた可能性があります。（A
non-standard browser may have
generated an invalid HTTP request.）

標準ブラウザを使用している場合

は、要求を再試行してください。

（If you are using a standard browser,
please retry the request.）

無効なトランザクション要求に

よって生じたエラーページ。

ERR_BAD_REQUEST

不正な要求（Bad
Request）

組織のアクセスポリシーに基づ

き、このWebサイト <URL>への
アクセスがブロックされました。

（Based on your organization’s
Access Policies, access to this web site
<URL> has been blocked.）

ブロックされているWebサイトの
アドレスにユーザがアクセスを試

みた場合に表示されるブロック

ページ。

ERR_BLOCK_DEST

ポリシー：宛先

（Policy: Destination）
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通知テキスト通知の説明ファイル名および

通知タイトル

組織のネットワークに対するセ

キュリティ上の脅威であると判定

されたため、組織のアクセスポリ

シーに基づき、コンピュータから

の要求がブロックされました。

（Based on your organization’s
Access Policies, requests from your
computer have been blocked because
it has been determined to be a security
threat to the organization’s network.）
「<マルウェア名>」として識別さ
れたマルウェア/スパイウェアエー
ジェントによってブラウザが侵害

されている可能性があります。

（Your browser may have been
compromised by a malware/spyware
agent identified as “<malware
name>”.）

<担当者名> <電子メールアドレス
>に連絡し、以下に示すコードを
提出してください。（Pleasecontact
<contact name> <email address> and
provide the codes shown below.）

非標準のブラウザを使用してお

り、誤って分類されたと思われる

場合は、以下のボタンを使用して

この誤分類をレポートしてくださ

い。（If you are using a non-standard
browser and believe it has been
misclassified, use the button below to
report this misclassification.）

マルウェアまたはスパイウェアに

よって侵害されていると識別され

たアプリケーションからトランザ

クション要求が発信された場合に

表示されるブロックページ。

ERR_BROWSER

セキュリティ：ブラウ

ザ（Security:Browser）
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通知テキスト通知の説明ファイル名および

通知タイトル

組織のアクセスポリシーに基づ

き、ブラウザからの要求がブロッ

クされました。（Based on your
organization’s Access Policies,
requests from your browser have been
blocked.）このブラウザ「<ブラウ
ザタイプ>」は、潜在的なセキュ
リティリスクのため許可されませ

ん。（This browser “<browser type>”
is not permitted due to potential
security risks.）

ブロックされたユーザエージェン

トからトランザクション要求が発

信されたときに表示されるブロッ

クページ。

ERR_BROWSER_CUSTOM

ポリシー：ブラウザ

（Policy: Browser）

サイト <ホスト名>が無効な証明
書を提示したため、セキュアセッ

ションを確立できません。（A
secure session cannot be established
because the site <hostname> provided
an invalid certificate.）

要求された HTTPSサイトが無効
な証明書を使用している場合に表

示されるブロックページ。

ERR_CERT_INVALID

無効な証明書（Invalid
Certificate）
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通知テキスト通知の説明ファイル名および

通知タイトル

URLカテゴリ <URLカテゴリ>に
分類されるWebページにアクセス
しようとしています。（You are
trying to visit a web page that falls
under the URL Category <URL
category>.）下記のリンクをクリッ
クし、このコンテンツタイプに対

するインターネットの使用を管理

している組織のポリシーを読了し

て同意済みであることを確認して

ください。（By clicking the link
below, you acknowledge that you have
read and agree with the organization’s
policies that govern the usage of the
Internet for this type of content.）ブ
ラウジング動作に関するデータが

モニタされ、記録される場合があ

ります。（Data about your browsing
behavior may be monitored and
recorded.）この種のWebページに
引き続きアクセスした場合は、こ

のメッセージが定期的に提示さ

れ、確認を求められます。（You
will be periodically asked to
acknowledge this statement for
continued access to this kind of web
page.）

このステートメントに同意してイ

ンターネットにアクセスするに

は、ここをクリックしてくださ

い。（Click here to accept this
statement and access the Internet.）

警告アクションが割り当てられて

いるカスタムURLカテゴリのサイ
トをユーザが要求した場合に表示

される警告ページ。ユーザは確認

リンクをクリックして、最初に要

求したサイトに進むことができま

す。

ERR_CONTINUE_
UNACKNOWLEDGED

ポリシーの確認

（Policy
Acknowledgment）
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通知テキスト通知の説明ファイル名および

通知タイトル

このホスト名 <ホスト名>のホス
ト名解決（DNSルックアップ）に
失敗しました。（The hostname
resolution (DNS lookup) for this
hostname <hostname> has failed.）イ
ンターネットアドレスのスペルが

誤っているか、インターネットア

ドレスが廃止されているか、ホス

ト <ホスト名>が一時的に利用で
きないか、またはDNSサーバが無
応答状態になっている可能性があ

ります。（The Internet address may
be misspelled or obsolete, the host
<hostname> may be temporarily
unavailable, or the DNS server may be
unresponsive.）

入力したインターネットアドレス

のスペルを確認してください。

（Please check the spelling of the
Internet address entered.）スペルが
正しい場合は、後でこの要求を試

行してください。（If it is correct,
try this request later.）

要求されたURLに無効なドメイン
名が含まれている場合に表示され

るエラーページ。

ERR_DNS_FAIL

DNSの障害（DNS
Failure）

システムはこのサイト <URL>に
対する要求を処理できません。

（The system cannot process the
request for this site <URL>.）非標準
のブラウザによって無効な HTTP
要求が生成された可能性がありま

す。（A non-standard browser may
have generated an invalid HTTP
request.）

標準ブラウザを使用している場合

は、要求を再試行してください。

（If using a standard browser, please
retry the request.）

トランザクション要求がHTTP417
「Expectation Failed」応答をトリ
ガーしたときに表示されるエラー

ページ。

ERR_EXPECTATION_
FAILED

予測の失敗

（Expectation Failed）
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通知テキスト通知の説明ファイル名および

通知タイトル

ダウンロードサイズが許容限度を

超えているため、組織のアクセス

ポリシーに基づき、このWebサイ
トまたはダウンロード<URL>への
アクセスがブロックされました。

（Based on your organization’s
Access Policies, access to this web site
or download <URL> has been blocked
because the download size exceeds the
allowed limit.）

要求されたファイルが許容される

最大ファイルサイズよりも大きい

場合に表示されるブロックペー

ジ。

ERR_FILE_SIZE

ポリシー：ファイルサ

イズ（Policy: File
Size）

ファイルタイプ「<ファイルタイ
プ>」は許可されていないため、
組織のアクセスポリシーに基づ

き、このWebサイトまたはダウン
ロード <URL>へのアクセスがブ
ロックされました。（Basedonyour
organization’s Access Policies, access
to this web site or download <URL>
has been blocked because the file type
“<file type>” is not allowed.）

要求されたファイルがブロックさ

れているファイルタイプである場

合に表示されるブロックページ。

ERR_FILE_TYPE

ポリシー：ファイルタ

イプ（Policy: File
Type）

内部サーバが到達不能または過負

荷になっているため、ページ

<URL>の要求が拒否されました。
（The request for page <URL> has
been denied because an internal server
is currently unreachable or
overloaded.）

後で要求を再試行してください。

（Please retry the request later.）

URLフィルタリングエンジンが一
時的にURLフィルタリング応答を
配信できず、[到達不能サービスに
対するデフォルトアクション

（Default Action for Unreachable
Service）]オプションが [ブロック
（Block）]に設定されている場合
に表示されるエラーページ。

ERR_FILTER_FAILURE

フィルタの障害（Filter
Failure）

ページ<URL>は<リダイレクト先
URL>にリダイレクトされます。
（The page <URL> is being redirected
to <redirected URL>.）

一部のエラー用の内部リダイレク

ションページ。

ERR_FOUND

検出（Found）
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通知テキスト通知の説明ファイル名および

通知タイトル

ファイル<URL>に対する要求が成
功しませんでした。（The request
for the file <URL> did not succeed.）
FTPサーバ <ホスト名>が突然接
続を終了しました。（The FTP
server <hostname> unexpectedly
terminated the connection.）

後で要求を再試行してください。

（Please retry the request later.）

FTP over HTTPトランザクション
要求がHTTP416「RequestedRange
Not Satisfiable」応答をトリガーし
たときに表示されるエラーペー

ジ。

ERR_FTP_ABORTED

FTP中断（FTP
Aborted）

FTPサーバ <ホスト名>には認証
が必要です。（Authentication is
required by the FTP server
<hostname>.）プロンプトに従って
有効なユーザ IDとパスフレーズを
入力してください。（A valid user
ID and passphrase must be entered
when prompted.）

場合により、FTPサーバが匿名接
続の数を制限する可能性がありま

す。（In some cases, the FTP server
may limit the number of anonymous
connections.）通常、匿名ユーザと
してこのサーバに接続している場

合は、後で再試行してください。

（If you usually connect to this server
as an anonymous user, please try again
later.）

FTP over HTTPトランザクション
要求が FTP 530「Not Logged In」
応答をトリガーしたときに表示さ

れるエラーページ。

ERR_FTP_AUTH_
REQUIRED

FTP認可が必要（FTP
Authorization
Required）
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通知テキスト通知の説明ファイル名および

通知タイトル

システムが FTPサーバ <ホスト名
>と通信できません。（The system
cannot communicate with the FTP
server <hostname>.）FTPサーバが
一時的または恒久的にダウンして

いるか、ネットワークの問題によ

り到達不能になっている可能性が

あります。（The FTP servermay be
temporarily or permanently down, or
may be unreachable because of
network problems.）

入力したアドレスのスペルを確認

してください。（Please check the
spelling of the address entered.）スペ
ルが正しい場合は、後でこの要求

を試行してください。（If it is
correct, try this request later.）

FTP over HTTPトランザクション
要求が FTP 425「Can't open data
connection」応答をトリガーしたと
きに表示されるエラーページ。

ERR_FTP_CONNECTION_
FAILED

FTP接続の失敗（FTP
Connection Failed）

FTPサーバ <ホスト名>によって
アクセスが拒否されました。

（Access was denied by the FTP
server <hostname>.）ご使用の IDに
はこのドキュメントへのアクセス

権がありません。（Your user ID
does not have permission to access this
document.）

FTP over HTTPトランザクション
要求が、ユーザのアクセスが許可

されないオブジェクトに対して行

われた場合に表示されるエラー

ページ。

ERR_FTP_FORBIDDEN

FTPの禁止（FTP
Forbidden）

ファイル<URL>が見つかりません
でした。（The file <URL> could not
be found.）アドレスが間違ってい
るか、または廃止されています。

（The address is either incorrect or
obsolete.）

FTP over HTTPトランザクション
要求が、サーバ上に存在しないオ

ブジェクトに対して行われた場合

に表示されるエラーページ。

ERR_FTP_NOT_FOUND

FTPが検出されない
（FTP Not Found）
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通知テキスト通知の説明ファイル名および

通知タイトル

システムが FTPサーバ <ホスト名
>と通信できません。（The system
cannot communicate with the FTP
server <hostname>.）FTPサーバが
一時的または恒久的にダウンして

いるか、このサービスを提供して

いない可能性があります。（The
FTP server may be temporarily or
permanently down, or may not provide
this service.）

有効なアドレスであることを確認

してください。（Please confirm that
this is a valid address.）スペルが正
しい場合は、後でこの要求を試行

してください。（If it is correct, try
this request later.）

FTPをサポートしていないサーバ
にアクセスを試みている FTP over
HTTPトランザクションに対して
表示されるエラーページ。通常、

サーバは HTTP 501「Not
Implemented」応答を返します。

ERR_FTP_SERVER_ERR

FTPサーバエラー
（FTP Server Error）

システムが FTPサーバ <ホスト名
>と通信できません。（The system
cannot communicate with the FTP
server <hostname>.）FTPサーバが
ビジー状態であるか、恒久的にダ

ウンしているか、またはこのサー

ビスを提供していない可能性があ

ります。（The FTP server may be
busy, may be permanently down, or
may not provide this service.）

有効なアドレスであることを確認

してください。（Please confirm that
this is a valid address.）スペルが正
しい場合は、後でこの要求を試行

してください。（If it is correct, try
this request later.）

使用できないFTPサーバにアクセ
スを試みている FTP over HTTPト
ランザクションに対して表示され

るエラーページ。

ERR_FTP_SERVICE_
UNAVAIL

FTPサービス使用不可
（FTP Service
Unavailable）
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通知テキスト通知の説明ファイル名および

通知タイトル

システムが外部サーバ <ホスト名
>と通信できません。（The system
cannot communicate with the external
server <hostname>.）インターネッ
トサーバがビジー状態か、恒久的

にダウンしているか、またはネッ

トワークの問題により到達不能に

なっている可能性があります。

（The Internet server may be busy,
may be permanently down, or may be
unreachable because of network
problems.）

入力したインターネットアドレス

のスペルを確認してください。

（Please check the spelling of the
Internet address entered.）スペルが
正しい場合は、後でこの要求を試

行してください。（If it is correct,
try this request later.）

要求されたサーバがタイムリーに

応答しなかったときに表示される

エラーページ。

ERR_GATEWAY_TIMEOUT

ゲートウェイのタイム

アウト（Gateway
Timeout）

組織のデータ転送ポリシーに基づ

き、アップロード要求がブロック

されました。（Based on your
organization’s data transfer policies,
your upload request has been
blocked.）ファイルの詳細（File
details）:

<ファイルの詳細>

設定済みの Ciscoデータセキュリ
ティポリシーによってブロックさ

れているファイルを、ユーザが

アップロードしようとした場合に

表示されるエラーページ。

ERR_IDS_ACCESS_
FORBIDDEN

IDSアクセスの禁止
（IDS Access
Forbidden）
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通知テキスト通知の説明ファイル名および

通知タイトル

ページ<URL>に対する要求を処理
中に内部システムエラーが発生し

ました。（Internal systemerrorwhen
processing the request for the page
<URL>.）

この要求を再試行してください。

（Please retry this request.）

この状態が続く場合は、<担当者
名><電子メールアドレス>に連絡
し、以下に示すコードを提出して

ください。（If this condition
persists, please contact <contact name>
<email address> and provide the code
shown below.）

内部エラーが発生した場合に表示

されるエラーページ。

ERR_INTERNAL_ERROR

内部エラー（Internal
Error）

このWebサイト <URL>は、コン
ピュータまたは組織のネットワー

クに対するセキュリティ上の脅威

と判定されたため、組織のアクセ

スポリシーに基づいてブロックさ

れました。（Based on your
organization’s Access Policies, this
web site <URL> has been blocked
because it has been determined to be
a security threat to your computer or
the organization’s network.）

カテゴリ <マルウェアカテゴリ>
のマルウェア <マルウェア名>が
このサイトで検出されました。

（Malware <malware name> in the
category <malware category> has been
found on this site.）

ファイルのダウンロード時にマル

ウェアが検出された場合に表示さ

れるブロックページ。

ERR_MALWARE_
SPECIFIC

セキュリティ：マル

ウェアの検出

（Security: Malware
Detected）
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受信側端末のネットワークセキュ

リティにとって有害なマルウェア

がこのファイルから検出されたた

め、組織のポリシーに基づいてこ

のファイルのURL（<URL>）への
アップロードがブロックされまし

た。（Based on your organization’s
policy, the upload of the file to URL
(<URL>) has been blocked because
the file was detected to contain
malware that will be harmful to the
receiving end's network security.）

マルウェア名（MalwareName）: <
マルウェア名>

マルウェアカテゴリ（Malware
Category）: <マルウェアのカテゴ
リ>

ファイルのアップロード時にマル

ウェアが検出された場合に表示さ

れるブロックページ。

ERR_MALWARE_
SPECIFIC_OUTGOING

セキュリティ：マル

ウェアの検出

（Security: Malware
Detected）

530ログインが拒否されました
（530 Login denied）

ネイティブFTPトランザクション
がブロックされたときに、ネイ

ティブFTPクライアントで表示さ
れるブロックメッセージ。

ERR_NATIVE_FTP_DENIED

ページ<URL>に対する要求が失敗
しました。（The request for the page
<URL> failed.）

サーバアドレス <ホスト名>が無
効であるか、またはこのサーバに

アクセスするにはポート番号を指

定する必要があります。（The
server address <hostname> may be
invalid, or you may need to specify a
port number to access this server.）

Webプロキシとネットワーク上の
他のプロキシサーバ間に転送ルー

プがあることをアプライアンスが

検出した場合に表示されるエラー

ページ。Webプロキシはループを
切断し、クライアントにこのメッ

セージを表示します。

ERR_NO_MORE_
FORWARDS

これ以上転送なし（No
More Forwards）

組織のアクセスポリシーに基づ

き、このWebサイト <URL>への
アクセスがブロックされました。

（Based on your organization’s
Access Policies, access to this web site
<URL> has been blocked.）

要求が何らかのポリシー設定に

よってブロックされた場合に表示

されるブロックページ。

ERR_POLICY

ポリシー：全般

（Policy: General）
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通知タイトル

データ転送プロトコル「<プロト
コルタイプ>」が許可されていな
いため、組織のアクセスポリシー

に基づき、この要求はブロックさ

れました。（Based on your
organization’s Access Policies, this
request has been blocked because the
data transfer protocol “<protocol
type>” is not allowed.）

使用しているプロトコルに基づい

て要求がブロックされた場合に表

示されるブロックページ。

ERR_PROTOCOL

ポリシー：プロトコル

（Policy: Protocol）

このシステムを使用してインター

ネットにアクセスするには、認証

が必要です。（Authentication is
required to access the Internet using
this system.）プロンプトに従って
有効なユーザ IDとパスフレーズを
入力してください。（A valid user
ID and passphrase must be entered
when prompted.）

続行するために認証クレデンシャ

ルを入力する必要がある場合に表

示される通知ページ。これは明示

的なトランザクション要求に使用

されます。

ERR_PROXY_AUTH_
REQUIRED

プロキシ認可が必要

（Proxy Authorization
Required）

このユーザ IDには別の IPアドレ
スからのアクティブセッションが

存在するため、組織のポリシーに

基づき、インターネットへのアク

セス要求が拒否されました。

（Based on your organization’s
policies, the request to access the
Internet was denied because this user
ID has an active session from another
IP address.）

別のユーザとしてログインする場

合は、下のボタンをクリックし

て、別のユーザ名とパスフレーズ

を入力してください。（If youwant
to login as a different user, click on the
button below and enter a different a
user name and passphrase.）

別のマシンのWebプロキシですで
に認証されているユーザ名と同じ

ユーザ名を使用してWebへのアク
セスが試みられた場合に表示され

るブロックページ。これは、[ユー
ザセッション制限（User Session
Restrictions）]グローバル認証オプ
ションがイネーブルの場合に使用

されます。

ERR_PROXY_PREVENT_
MULTIPLE_LOGIN

別のマシンからログイ

ン済み（Already
Logged In FromAnother
Machine）
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通知テキスト通知の説明ファイル名および

通知タイトル

この要求は、リダイレクトされま

す。（This request is being
redirected.）このページが自動的に
リダイレクトされない場合は、こ

こをクリックして続行してくださ

い。（If this page does not
automatically redirect, click here to
proceed.）

リダイレクションページ。ERR_PROXY_REDIRECT

リダイレクト
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通知タイトル

インターネットにアクセスする前

に、以下のステートメントを確認

してください。（Please
acknowledge the following statements
before accessing the Internet.）

危険なコンテンツを検出して組織

のポリシーを適用するために、

Webトランザクションは自動的に
モニタされ処理されます。（Your
web transactions will be automatically
monitored and processed to detect
dangerous content and to enforce
organization’s policies.）下記のリン
クをクリックすると、モニタリン

グに同意し、訪問したサイトに関

するデータが記録される可能性に

ついて承認したものと見なされま

す。（By clicking the link below, you
acknowledge this monitoring and
accept that data about the sites you
visit may be recorded.）モニタリン
グシステムの存在について、定期

的に承認を求められます。（You
will be periodically asked to
acknowledge the presence of the
monitoring system.）ユーザには、
インターネットアクセスに関する

組織のポリシーに従う責任があり

ます。（You are responsible for
following organization’s polices on
Internet access.）

このステートメントに同意してイ

ンターネットにアクセスするに

は、ここをクリックしてくださ

い。（Click here to accept this
statement and access the Internet.）

エンドユーザ確認ページ

詳細については、エンドユーザ通

知ページ（363ページ）を参照し
てください。

ERR_PROXY_
UNACKNOWLEDGED

ポリシーの確認

（Policy
Acknowledgment）
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通知テキスト通知の説明ファイル名および

通知タイトル

セキュリティデバイスの適切なラ

イセンスがないため、インター

ネットにアクセスできません。

（Internet access is not available
without proper licensing of the security
device.）

<担当者名> <電子メールアドレス
>に連絡し、以下に示すコードを
提出してください。（Pleasecontact
<contact name> <email address> and
provide the codes shown below.）

セキュリティデバイスの

管理インターフェイスに

アクセスするには、ポー

トに設定されている IP
アドレスを入力します。

（注）

Webセキュリティアプライアンス
のWebプロキシの有効なライセン
スキーがない場合に表示されるブ

ロックページ。

ERR_PROXY_
UNLICENSED

プロキシのライセンス

なし（Proxy Not
Licensed）

システムはこの要求を処理できま

せん。（The system cannot process
this request.）非標準のブラウザに
よって無効な HTTP要求が生成さ
れた可能性があります。（A
non-standard browser may have
generated an invalid HTTP request.）

標準ブラウザを使用している場合

は、要求を再試行してください。

（If you are using a standard browser,
please retry the request.）

Webサーバが要求されたバイト範
囲に対応できない場合に表示され

るエラーページ。

ERR_RANGE_NOT_
SATISFIABLE

範囲が不適切（Range
Not Satisfiable）

ページ<URL>は<リダイレクト先
URL>にリダイレクトされます。
（The page <URL> is being redirected
to <redirected URL>.）

内部リダイレクションページ。ERR_REDIRECT_
PERMANENT

永続的リダイレクト

（Redirect Permanent）

要求を繰り返してください。

（Please repeat your request.）
内部リダイレクションページ。ERR_REDIRECT_REPEAT_

REQUEST

リダイレクト
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通知タイトル

組織のポリシーに基づき、<URL>
へのアクセス要求は、ログインク

レデンシャルの入力が必要なペー

ジにリダイレクトされました。

（Based on your organization’s policy,
the request to access <URL> was
redirected to a page where you must
enter the login credentials.）認証に
成功し、適切な権限が付与されて

いる場合は、アプリケーションへ

のアクセスが許可されます。（You
will be allowed to access the
application if authentication succeeds
and you have the proper privileges.）

続行するために認証クレデンシャ

ルを入力する必要がある場合に表

示される通知ページ。これはアプ

リケーションへのアクセスに使用

されます。

ERR_SAAS_AUTHEN
TICATION

ポリシー：アクセス拒

否（Policy: Access
Denied）

承認されたユーザではないため、

組織のポリシーに基づき、アプリ

ケーション<URL>へのアクセスが
ブロックされました。（Based on
your organization’s policy, the access
to the application <URL> is blocked
because you are not an authorized
user.）別のユーザとしてログイン
する場合は、このアプリケーショ

ンへのアクセスを認可されている

ユーザのユーザ名とパスフレーズ

を入力してください。（If youwant
to login as a different user, enter a
different username and passphrase for
a user that is authorized to access this
application.）

ユーザがアクセス権限のないアプ

リケーションにアクセスを試みた

場合に表示されるブロックペー

ジ。

ERR_SAAS_AUTHORI
ZATION

ポリシー：アクセス拒

否（Policy: Access
Denied）

シングルサインオン要求の処理中

にエラーが検出されたため、<ユー
ザ名>へのアクセス要求が完了し
ませんでした。（The request to
access <user name> did not go through
because errors were found during the
process of the single sign on request.）

アプリケーションにアクセスする

ためのシングルサインオン URL
の処理に内部プロセスが失敗した

場合に表示されるエラーページ。

ERR_SAML_PROCESSING

ポリシー：アクセス拒

否（Policy: Access
Denied）
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通知テキスト通知の説明ファイル名および

通知タイトル

サーバ名 <ホスト名>は省略形と
見なされ、<リダイレクト先URL>
にリダイレクトされます。（The
server name <hostname> appears to
be an abbreviation, and is being
redirected to <redirected URL>.）

自動的にURLを拡張し、その更新
したURLにユーザをリダイレクト
する内部リダイレクションペー

ジ。

ERR_SERVER_NAME_
EXPANSION

サーバ名の拡張

（Server Name
Expansion）

要求されたURLが長すぎるため、
処理できませんでした。（The
requested URLwas too long and could
not be processed.）これはネット
ワークへの攻撃を示している可能

性があります。（Thismay represent
an attack on your network.）

<担当者名> <電子メールアドレス
>に連絡し、以下に示すコードを
提出してください。（Pleasecontact
<contact name> <email address> and
provide the codes shown below.）

URLが長すぎる場合に表示される
ブロックページ。

ERR_URI_TOO_LONG

URIが長すぎる（URI
Too Long）

このWebサイト <URL>は、Web
レピュテーションフィルタによっ

て、コンピュータまたは組織の

ネットワークに対するセキュリ

ティ上の脅威であると判定された

ため、組織のアクセスポリシーに

基づいてブロックされました。

（Based on your organization’s access
policies, this web site <URL> has been
blocked because it has been
determined byWeb Reputation Filters
to be a security threat to your computer
or the organization’s network.）この
Webサイトは、マルウェア/スパイ
ウェアと関連付けられています。

（This web site has been associated
with malware/spyware.）

脅威のタイプ（Threat Type）: %o

脅威の理由（Threat Reason）: %O

Webレピュテーションスコアが低
いため、Webレピュテーション
フィルタによってサイトがブロッ

クされた場合に表示されるブロッ

クページ。

ERR_WBRS

セキュリティ：マル

ウェアのリスク

（Security: Malware
Risk）
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Webカテゴリ「<カテゴリタイプ
>」は許可されていないため、組
織のアクセスポリシーに基づき、

このWebサイト <URL>へのアク
セスはブロックされました。

（Based on your organization’s
Access Policies, access to this web site
<URL> has been blocked because the
web category “<category type>” is not
allowed.）

ブロックされた URLカテゴリの
Webサイトにユーザがアクセスを
試みた場合に表示されるブロック

ページ。

ERR_WEBCAT

ポリシー：URLフィル
タリング（Policy:URL
Filtering）

要求したWebサイト <ホスト名>
にアクセスするには認証が必要で

す。（Authentication is required to
access the requested web site
<hostname>.）プロンプトに従って
有効なユーザ IDとパスフレーズを
入力してください。（A valid user
ID and passphrase must be entered
when prompted.）

要求されたサーバが続行するため

に認証クレデンシャルの入力を必

要とする場合に表示される通知

ページ。

ERR_WWW_AUTH_
REQUIRED

WWW認可が必要
（WWWAuthorization
Required）
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第 19 章

エンドユーザのアクティビティをモニタす

るレポートの生成

この章は、次の項で構成されています。

•レポートの概要（397ページ）
•レポートページの使用（398ページ）
•レポートの有効化（404ページ）
•レポートのスケジュール設定（405ページ）
•オンデマンドでのレポートの生成（406ページ）
•アーカイブレポート（407ページ）

レポートの概要
Webセキュリティアプライアンスでは概要レポートが生成されるので、ネットワークで起き
ていることを把握したり、特定のドメイン、ユーザ、カテゴリのトラフィックの詳細を表示す

ることができます。レポートを実行して特定の期間内のシステムアクティビティをインタラク

ティブに表示したり、レポートをスケジュールして定期的に実行することができます。

関連項目

•レポートページからのレポートの印刷とエクスポート（402ページ）

レポートでのユーザ名の使用

認証をイネーブルにすると、Webプロキシで認証される際に、ユーザはユーザ名でレポートに
一覧表示されます。デフォルトでは、ユーザ名は認証サーバに表示されるとおりに書き込まれ

ます。ただし、すべてのレポートでユーザ名を識別できないようにすることができます。

管理者の場合は、常にレポートにユーザ名が表示されます。（注）
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ステップ 1 [セキュリティサービス（SecurityServices）]> [レポート（Reporting）]を選択し、[設定を編集（EditSettings）]
をクリックします。

ステップ 2 [ローカルレポート（Local Reporting）]で、[レポートでユーザ名を匿名にする（Anonymize usernames in
reports）]を選択します。

ステップ 3 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

レポートページ

Webセキュリティアプライアンスには次のレポートが用意されています。

•マイダッシュボード（My Dashboard）（レポートの「ホームページ」。メニューバーの
左端にある [ホーム（Home）]アイコンをクリックしてアクセスすることもできます。）

•概要
• Users
• Webサイト（Web Sites）
• URLカテゴリ（URL Categories）
•アプリケーションの表示（Application Visibility）
•マルウェア対策（Anti-Malware）
•高度なマルウェア防御（Advanced Malware Protection）
•ファイル分析（File Analysis）
• AMP判定のアップデート（AMP Verdict Updates）
•クライアントマルウェアリスク（Client Malware Risk）
• Webレピュテーションフィルタ（Web Reputation Filters）
• L4トラフィックモニタ（L4 Traffic Monitor）
• SOCKSプロキシ（SOCKS Proxy）
•ユーザの場所別レポート（Reports by User Location）
• Webトラッキング（Web Tracking）
•システム容量（System Capacity）
•システムステータス（System Status）
•スケジュール設定されたレポート（Scheduled Reports）
•アーカイブレポート（Archived Reports）

レポートページの使用
さまざまなレポートページにシステムアクティビティの概要が表示され、システムデータを

表示するための複数のオプションがあります。Webサイトおよびクライアント固有のデータを
ページごとに検索することもできます。

レポートページでは、以下のタスクが実行できます。
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タスクへのリンクオプション

時間範囲の変更（399ページ）レポートで表示する時間範囲を変更する

データの検索（400ページ）特定のクライアントとドメインを検索する

チャート化するデータの選択（400ページ）チャートに表示するデータを選択する

レポートページからのレポートの印刷とエクス

ポート（402ページ）
レポートを外部ファイルにエクスポートす

る

時間範囲の変更

[時間範囲（TimeRange）]フィールドを使用して、各セキュリティコンポーネントの表示デー
タを更新できます。このオプションを使用して、定義済みの時間範囲のアップデートを生成で

きます。また、開始時刻と終了時刻を指定してカスタム時間範囲を定義することもできます。

選択した時間範囲は、[時間範囲（Time Range）]メニューで異なる値を選択するまで、すべて
のレポートページ全体で使用されます。

（注）

返されるデータ時間範囲

60分間と、追加で最大 5分間時間

（Hour）

直近の 24時間とその時点の 1時間未満の時間を含めた時間に対して 1時間間隔日（Day）

直近の 7日間にその時点の日にちを足した日数に対して 1日間隔Week

直近の 30日間にその時点の日にちを足した日数に対して 1日間隔月（30日）
（Month (30
days)）

Webセキュリティアプライアンスに定義されているタイムゾーンを使用した、
最近 24時間（00:00から 23:59）。

昨日

（Yesterday）

定義済みのカスタム時間範囲。

[カスタム範囲（Custom Range）]を選択すると、開始時刻と終了時刻を入力で
きるダイアログボックスが表示されます。

カスタム範

囲（Custom
Range）

すべてのレポートで、システム設定のタイムゾーンに基づき、グリニッジ標準時（GMT）オ
フセットで日付および時刻情報が表示されます。ただし、データエクスポートでは、世界の複

数のタイムゾーンの複数のシステムに対応するためにのみ、GMTで時刻が表示されます。

（注）
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データの検索

一部のレポートには、特定のデータポイントを検索するために使用できるフィールドがありま

す。データを検索するときに、レポートは検索する特定のデータセットのレポートデータを

調整します。入力する文字列に完全に一致する値や入力する文字列で始まる値を検索できま

す。以下のレポートページには検索フィールドがあります。

説明検索フィールド

ユーザ名またはクライアント IPアドレスでユーザを
検索します。

Users

ドメインまたはサーバの IPアドレスでサーバを検索
します。

Webサイト（Web Sites）

URLカテゴリを検索します。URLカテゴリ（URL Categories）

AVCエンジンがモニタし、ブロックするアプリケー
ション名を検索します。

アプリケーションの表示（Application
Visibility）

ユーザ名またはクライアント IPアドレスでユーザを
検索します。

クライアントマルウェアリスク（Client
Malware Risk）

クライアント IPアドレスおよびクライアントユーザ IDを表示するには、認証を設定する必要
があります。

（注）

チャート化するデータの選択

各Webレポーティングページのデフォルトチャートには、一般に参照されるデータが表示さ
れますが、代わりに異なるデータをチャート化するように選択できます。ページに複数のチャー

トがある場合は、チャートごとに変更できます。チャートのオプションは、レポートのテーブ

ルの列見出しと同じです。

ステップ 1 チャートの下の [グラフオプション（Chart Options）]をクリックします。

ステップ 2 表示するデータを選択します。

ステップ 3 [完了（Done）]をクリックします。

カスタムレポート

既存のレポートのページからチャート（グラフ）とテーブルを組み合わせてカスタムレポート

のページを作成できます。
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操作手順目的

参照先：

•カスタムレポートに追加できないモジュール（401ページ）。
•カスタムレポートページの作成（401ページ）

カスタムレポート

ページにモジュー

ルを追加

1. [モニタ（Monitor）] > [メール（Email）]または [Web] > [レポート
（Reporting）] > [レポート（Reporting）] > [マイレポート（My
Reports）]を選択します。

2. 表示する時間範囲を選択します。選択した時間範囲は [マイレポート
（My Reports）]ページのすべてのモジュールを含むすべてのレポー
トに適用されます。

新しく追加されたモジュールは関連するセクションの上部に表示されま

す。

カスタムレポート

ページの表示

目的の場所にモジュールをドラッグアンドドロップします。カスタムレポート

ページでのモ

ジュールの再配置

モジュールの右上にある [X]をクリックします。カスタムレポート

ページからのモ

ジュールの削除

[レポート（Reporting）] > [アーカイブレポート（Archived Reports）]を
選択し、[今すぐレポートを生成（GenerateReportNow）]をクリックしま
す。

カスタムレポート

のPDFまたはCSV
バージョンの生成

[レポート（Reporting）] > [スケジュールされたレポート（Scheduled
Reports）]を選択します。

カスタムレポート

のPDFまたはCSV
バージョンの定期

的な生成

カスタムレポートに追加できないモジュール

•検索結果（Webトラッキングの検索結果を含む）

カスタムレポートページの作成

始める前に

•追加対象のモジュールが追加可能であることを確認します。カスタムレポートに追加でき
ないモジュール（401ページ）を参照してください。

•モジュールの右上の [X]をクリックして、不要なデフォルトモジュールを削除します。
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ステップ 1 以下のいずれかの方法でカスタムレポートページにモジュールを追加します。

一部のモジュールは、以下のいずれかの方法を使用した場合のみ利用できます。ある方式を使用

してモジュールを追加できない場合は、別の方法を試してください。

（注）

•追加するモジュールがある [メール（Email）]タブまたは [Web]タブのレポートページに移動し、モ
ジュールの上部にある [+]ボタンをクリックします。

• [レポート（Reporting）] > [マイレポート（My Reports）]に移動し、[+]ボタン（いずれかのセクショ
ンの上部にあります）をクリックして、追加するレポートモジュールを選択します。目的のモジュー

ルを見つけるには、[マイレポート（MyReports）]ページの各セクションにある [+]ボタンをクリック
しなければならない場合があります。

各モジュールは一度だけ追加できます。すでに特定のモジュールをレポートに追加している場合は、

追加オプションが利用できなくなっています。

ステップ 2 カスタマイズした（たとえば、カラムの追加、削除、または順序変更をした、あるいはチャートにデフォ
ルト以外のデータを表示した）モジュールを追加する場合は、これらのモジュールを [マイレポート（My
Reports）]ページでカスタマイズします。

モジュールがデフォルト設定に追加されます。元のモジュールの時間範囲は保持されません。

ステップ 3 別に凡例を持つチャート（たとえば、[概要（Overview）]ページからのグラフ）を追加する場合は、別途
凡例を追加します。必要に応じて、説明するデータの隣にドラッグアンドドロップします。

レポートおよびトラッキングにおけるサブドメインとセカンドレベ

ルドメインの比較

レポーティングおよびトラッキングの検索では、セカンドレベルのドメイン

（http://george.surbl.org/two-level-tldsに表示されている地域ドメイン）は、ドメインタイプがサ
ブドメインと同じように見えますが、サブドメインとは別の方法で処理されます。次に例を示

します。

•レポートには、co.ukなどの2レベルのドメインの結果は含まれませんが、foo.co.ukの結

果は含まれます。レポートには、cisco.comなどの主要な企業ドメインの下にサブドメイ

ンが含まれます。

•地域ドメイン co.ukに対するトラッキング検索結果には、foo.co.ukなどのドメインは含

まれませんが、cisco.comに対する検索結果には subdomain.cisco.comなどのサブドメイン

が含まれます。

レポートページからのレポートの印刷とエクスポート

ページ右上隅の [印刷可能（PDF）（Printable (PDF)）]リンクをクリックすると、すべてのレ
ポートページを印刷形式のPDF版で生成できます。また、[エクスポート（Export）]リンクを

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
402

エンドユーザのアクティビティをモニタするレポートの生成

レポートおよびトラッキングにおけるサブドメインとセカンドレベルドメインの比較

http://george.surbl.org/two-level-tlds


クリックして、未処理データをカンマ区切り形式（CSV）ファイルとしてエクスポートするこ
ともできます。

CSVエクスポートには未処理データのみが含まれるため、Webベースのレポートページから
エクスポートされたデータには、パーセンテージなどの計算データが含まれていない場合があ

ります（そのデータがWebベースのレポートで表示される場合でも、含まれていない場合が
あります）。

レポートデータのエクスポート

ほとんどのレポートには、未処理データをカンマ区切り形式（CSV）のファイルにエクスポー
トできる [エクスポート（Export）]リンクが用意されています。CSVファイルにデータをエク
スポートすると、Microsoft Excelなどのアプリケーションを使用し、データにアクセスして処
理することができます。

エクスポートされた CSVデータは、Webセキュリティアプライアンスでのタイムゾーン設定
にかかわらず、すべてのメッセージトラッキングおよびレポーティングデータをグリニッジ

標準時（GMT）で示します。GMT時間への変換の目的は、アプライアンスに依存せずにデー
タを使用したり、複数のタイムゾーンにあるアプライアンスからのデータを参照する際にデー

タを使用したりできるようにするためです。

以下の例は、Anti-Malwareカテゴリレポートの rawデータエクスポートのエントリであり、
太平洋夏時間（PDT）が GMT 7時間で表示されています。
Begin Timestamp, End Timestamp, Begin Date, End Date, Name,
Transactions Monitored, Transactions Blocked, Transactions Detected
1159772400.0, 1159858799.0, 2006-10-02 07:00 GMT, 2006-10-03 06:59 GMT, Adware, 525,

2100, 2625

説明値カテゴリヘッダー

エポックからの秒数で表されたクエリ開始時

刻。

1159772400.0Begin Timestamp

エポックからの秒数で表されたクエリ終了時

刻。

1159858799.0End Timestamp

クエリの開始日。2006-10-02 07:00 GMTBegin Date

クエリの終了日。2006-10-03 06:59 GMT終了日（End Date）

マルウェアカテゴリの名前。Adware[名前（Name）]

モニタリングされたトランザクション数。525Transactions

Monitored

ブロックされたトランザクション数。2100Transactions Blocked

トランザクションの総数 =（検出されたトラ
ンザクションの数）+（ブロックされたトラン
ザクションの数）。

2625Transactions Detected
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カテゴリヘッダーは、レポートのタイプごとに異なります。

ローカライズされた CSVデータをエクスポートすると、ブラウザによっては見出しが正しく
表示されない場合があります。これは、ブラウザによっては、ローカライズされたテキストに

対して適切な文字セットが使用されない場合があることから発生します。この問題の回避策と

して、ローカルマシンにファイルを保存し、[ファイル（File）] > [開く（Open）]を使用して
任意のWebブラウザでファイルを開きます。ファイルを開いたら、ローカライズされたテキ
ストを表示するための文字セットを選択します。

（注）

レポートの有効化
組織に複数のWebセキュリティアプライアンスがあり、Ciscoコンテンツセキュリティ管理
アプライアンスを使用して集約レポートのデータを管理および表示する場合、各Webセキュ
リティアプライアンスで集約管理レポートを有効にする必要があります。

アプライアンスの設定に基づいてレポートのタイプを選択できます。すべてのレポートをロー

カルで保存できます。あるいは、Cisco Defense Orchestratorを介してレポートにアクセスする
こともできます（アプライアンスがオンボーディング済みの場合）。組織が複数のWebセキュ
リティアプライアンスと 1つの Ciscoコンテンツセキュリティ管理アプライアンスを使用す
る場合、集約したレポートデータを管理および表示するには、集約管理レポートを選択できま

す。集約管理レポート、または Cisco Defense Orchestratorを介したローカルレポートを選択す
ると、各Webセキュリティアプライアンスにこれらの設定が適用されます。

ステップ 1 [セキュリティサービス（Security Services）] > [レポート（Reporting）]を選択し、[設定を編集（Edit
Settings）]をクリックします。

a) アプライアンスでレポートを有効にする場合は、[ローカルレポート（LocalReporting）]をオンにしま
す。アプライアンスポータルにログインした後、レポートにアクセス可能になります。

b) Cisco Defense Orchestratorを介してレポートを使用可能にする場合は、[ローカルレポート（Local
Reporting）]および [Cisco Defense Orchestratorのレポート（Cisco Defense Orchestrator Reporting）]をオ
ンにします。

c) Ciscoコンテンツセキュリティ管理アプライアンスを介してレポートを使用可能にする場合は、[集中
管理レポート（Centralized Reporting）]をオンにします。

Webセキュリティアプライアンスのみが、ローカルレポートについて収集されたすべてのデータを保
存します。集約管理レポートがアプライアンスで有効な場合、Webセキュリティアプライアンスはシ
ステム容量データとシステムステータスデータのみを保持します。Webセキュリティアプライアン
スでローカルで使用できるレポートは、これらだけです。

管理アプライアンスでのこの機能の設定については、Ciscoコンテンツセキュリティ管理アプライアン
スユーザガイドの集約管理Webレポートの使用とトラッキングに関する章を参照してください。

ステップ 2 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。
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レポートのスケジュール設定
日単位、週単位、または月単位で実行されるようにレポートをスケジュール設定することがで

きます。スケジュール化したレポートは、前日、過去7日間、前月のデータを含めるように設
定できます。

レポートをスケジュール設定できるレポートタイプは以下のとおりです。

•概要
• Users
• Webサイト（Web Sites）
• URLカテゴリ（URL Categories）
•アプリケーションの表示（Application Visibility）
•マルウェア対策（Anti-Malware）
•高度なマルウェア防御（Advanced Malware Protection）
•高度なマルウェア防御判定の更新（Advanced Malware Protection Verdict Updates）
•クライアントマルウェアリスク（Client Malware Risk）
• Webレピュテーションフィルタ（Web Reputation Filters）
• L4トラフィックモニタ（L4 Traffic Monitor）
• SOCKSプロキシ（SOCKS Proxy）
•ユーザの場所別レポート（Reports by User Location）
•システム容量（System Capacity）
•マイダッシュボード（My Dashboard）

スケジュール設定されたレポートの追加

ステップ 1 [レポート（Reporting）] > [スケジュールされたレポート（Scheduled Reports）]を選択し、[定期レポート
の追加（Add Scheduled Report）]をクリックします。

ステップ 2 レポート [タイプ（Type）]を選択します。

ステップ 3 レポートのわかりやすい [タイトル（Title）]を入力します。

同じ名前のレポートを複数作成しないでください。

ステップ 4 レポートに含めるデータの時間範囲を選択します。

ステップ 5 生成されるレポートの [形式（Format）]を選択します。

デフォルト形式は PDFです。ほとんどのレポートでは、rawデータをCSVファイルとして保存すること
も可能です。

ステップ 6 設定するレポートのタイプに応じて、含める行数やデータをソートする列など、さまざまなレポートオ

プションを指定できます。必要に応じて、これらのオプションを設定します。

ステップ 7 [スケジュール（Schedule）]セクションで、レポートを実行する周期（毎日、毎週、または毎月）と時間
を選択します。
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ステップ 8 [メールの送信先（Email to）]フィールドに、生成されたレポートを送信する相手の電子メールアドレス
を入力します。

電子メールアドレスを指定しなかった場合は、レポートのアーカイブのみが行われます。

ステップ 9 データの [レポート言語（Report Language）]を選択します。

ステップ 10 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

スケジュール設定されたレポートの編集

ステップ 1 [レポート（Reporting）] > [スケジュールされたレポート（Scheduled Reports）]を選択します。

ステップ 2 リストからレポートのタイトルを選択します。

ステップ 3 設定を変更します。

ステップ 4 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

スケジュール設定されたレポートの削除

ステップ 1 [レポート（Reporting）] > [スケジュールされたレポート（Scheduled Reports）]を選択します。

ステップ 2 削除するレポートに対応するチェックボックスをオンにします。

ステップ 3 スケジュール設定されたすべてのレポートを削除するには、[すべて（All）]チェックボックスを選択しま
す。

ステップ 4 削除して変更を確定します（[削除（Delete）]と [変更を確定（Commit Changes）]）。

削除されたレポートのアーカイブ版は削除されません。（注）

オンデマンドでのレポートの生成

ステップ 1 [レポート（Reporting）] > [アーカイブレポート（Archived Reports）]を選択します。

ステップ 2 [今すぐレポートを生成（Generate Report Now）]をクリックします。

ステップ 3 レポート [タイプ（Type）]を選択します。

ステップ 4 レポートのわかりやすい [タイトル（Title）]を入力します。

同じ名前のレポートを複数作成しないでください。

ステップ 5 レポートに含めるデータの時間範囲を選択します。

ステップ 6 生成されるレポートの [形式（Format）]を選択します。
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デフォルト形式は PDFです。ほとんどのレポートでは、rawデータをCSVファイルとして保存すること
も可能です。

ステップ 7 設定するレポートのタイプに応じて、含める行数やデータをソートする列など、さまざまなレポートオ

プションを指定できます。必要に応じて、これらのオプションを設定します。

ステップ 8 [配信オプション（Delivery Options）]のいずれかを選択します。

•レポートの [アーカイブ（Archive）]（レポートが [アーカイブレポート（Archived Reports）]ペー
ジに表示されます）。

• [今すぐ受信者にメールを送信（Email now to recipients）]（1つまたは複数の電子メールアドレスを
指定します）。

ステップ 9 データの [レポート言語（Report Language）]を選択します。

ステップ 10 [このレポートを配信（Deliver This Report）]をクリックして、レポートを生成します。

ステップ 11 変更を確定します。

アーカイブレポート
[レポート（Reporting）] > [アーカイブレポート（Archived Reports）]ページには、使用可能な
アーカイブ済みのレポートが一覧表示されます。[レポートのタイトル（Report Title）]列のそ
れぞれの名前は、そのレポートのビューにリンクしています。[表示（Show）] メニューは、
一覧表示されたレポートのタイプをフィルタリングします。列見出しをクリックして、各列の

データをソートすることができます。

アプライアンスでは、スケジュール設定されたレポートごとに最大 12のインスタンスが保存
されます（最大で合計 1000レポート）。アーカイブ済みのレポートは、アプライアンスの
/periodic_reportsディレクトリに保管されます。アーカイブ済みのレポートは自動的に削除

されます。新しいレポートが追加されると、古いレポートが削除され、常に 1000という数が
維持されます。12インスタンスという制限は、同じ名前と時間範囲のスケジュール設定された
各レポートに適用されます。
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第 20 章

Webセキュリティアプライアンスのレポー
ト

この章は、次の項で構成されています。

• [概要（Overview）]ページ（409ページ）
• [ユーザ（Users）]ページ（411ページ）
• [Webサイト（Web Sites）]ページ（412ページ）
• [URLカテゴリ（URL Categories）]ページ（413ページ）
• [アプリケーションの表示（Application Visibility）]ページ（414ページ）
• [マルウェア対策（Anti-Malware）]ページ（415ページ）
• [高度なマルウェア防御（Advanced Malware Protection）]ページ（416ページ）
• [ファイル分析（File Analysis）]ページ（416ページ）
• [AMP判定のアップデート（AMP Verdict Updates）]ページ（416ページ）
• [クライアントマルウェアリスク（Client Malware Risk）]ページ（417ページ）
• [Webレピュテーションフィルタ（Web Reputation Filters）]ページ（418ページ）
• [L4トラフィックモニタ（L4 Traffic Monitor）]ページ（419ページ）
• [SOCKSプロキシ（SOCKS Proxy）]ページ（419ページ）
• [ユーザロケーション別のレポート（Reports by User Location）]ページ（419ページ）
• [Webトラッキング（Web Tracking）]ページ（421ページ）
• [システム容量（System Capacity）]ページ（425ページ）
• [システムステータス（System Status）]ページ（425ページ）

[概要（Overview）]ページ
[レポート（Reporting）] > [概要（Overview）]ページには、Webセキュリティアプライアンス
でのアクティビティの概要が表示されます。このページには、Webセキュリティアプライア
ンスで処理されるWebトラフィックに関するグラフおよびサマリーテーブルが含まれていま
す。
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表 2 :システム概要

説明セクション

過去 1 分間における 1 秒あたりの平均トランザクション数、過去 1 分間の平均帯域（bps）、過去 1 分間

の平均応答時間（ms）、および現在の接続総数のリスト。

Webプロキシトラフィッ
クの特徴（Web Proxy
Traffic Characteristics）

現在の全体的な CPU 負荷、RAMおよびレポート/ログディスク使用率のリスト。[システムステータ
ス（System Status）]ページに切り替えるには、[システムステータス詳細（System Status
Details）]をクリックします（詳細は [システムステータス（System Status）]ページ（425
ページ）を参照）。

このページに表示されるCPU使用率値はさまざまな瞬間に個別に読み取られるた
め、[システムステータス（System Status）]ページに表示される CPU値と若干異
なる場合があります。

（注）

システムリソースの使用

率（System Resource
Utilization）

表 3 :時間範囲ベースのカテゴリと概要

説明セクション

時間範囲：以下のセクションに表示されるデータの時間範囲を選択します。オプションは、[時間（Hour）]、[日
（Day）]、[週（Week）]、[30日（30 Days）]、[前日（Yesterday）]、[カスタム範囲（Custom Range）]です。

トランザクションの実際の数（縦の目盛り）、および（Webプロキシ）アクティビティ
が発生したおよその日付（横の時間軸）が表示されます。

Webプロキシアクティビティ
総数（Total Web Proxy
Activity）

疑わしいまたは正常なWebプロキシアクティビティの比率を表示できます。Webプロキシの概要（Web
Proxy Summary）

L4トラフィックモニタによってモニタされ、ブロックされたトラフィックをレポート
します。

L4トラフィックモニタの概
要（L4 Traffic Monitor
Summary）

さまざまなセキュリティコンポーネントによって疑わしいトランザクションと分類さ

れたWebトランザクションを表示できます。

トランザクションの実際の数、およびアクティビティが発生したおよその日付が表示

されます。

疑わしいトランザクション

（Suspect Transactions）

ブロックまたは警告された疑わしいトランザクションの比率を表示できます。疑わしいトランザクションの

概要（Suspect Transactions
Summary）

ブロックされた上位 10の URLカテゴリが表示されます。上位 URLカテゴリ：総トラ
ンザクション数（Top URL
Categories: Total Transactions）
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説明セクション

AVCエンジンによってブロックされた上位アプリケーションタイプが表示されます。上位アプリケーションタイ

プ：総トランザクション数

（Top Application Types: Total
Transactions）

検出されたすべてのマルウェアカテゴリが表示されます。上位マルウェアカテゴリ：モ

ニタまたはブロック（Top
Malware Categories: Monitored
or Blocked）

ブロックまたは警告されたトランザクションを生成しているユーザが表示されます。

認証されたユーザはユーザ名で表示され、認証されていないユーザは IPアドレスで表
示されます。

ブロックまたは警告されたト

ランザクション数の上位ユー

ザ（Top Users Blocked or
Warned Transactions）

[ユーザ（Users）]ページ
[レポート（Reporting）] > [ユーザ（Users）]ページには、個々のユーザのWebトラフィック
情報を表示するためのリンクが提供されています。ネットワーク上のユーザがインターネッ

ト、特定のWebサイト、または特定の URLで費やした時間と、ユーザが使用した帯域幅の量
を表示できます。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。時間範囲（ドロップダ

ウンリスト）（Time
Range）

ブロックされたトランザクションの数（横の目盛り）が最大のユーザ

（縦の目盛り）が表示されます。

ブロックされたトラン

ザクション数別上位

ユーザ（Top Users by
Transactions Blocked）

システム上で最も帯域幅（ギガバイト単位の使用量を示す横の目盛

り）を使用しているユーザ（縦の目盛り）が表示されます。

使用した帯域幅別上位

ユーザ（Top Users by
Bandwidth Used）

個々のユーザを一覧表示し、ユーザごとに複数の統計情報を表示しま

す。

ユーザテーブル

（Users Table）
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[ユーザの詳細（User Details）]ページ
[ユーザの詳細（User Details）]ページには、[レポート（Reporting）] > [ユーザ（Users）]ペー
ジの [ユーザテーブル（Users Table）]で選択した特定のユーザに関する情報が表示されます。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。時間範囲（ドロップダ

ウンリスト）（Time
Range）

特定のユーザが使用している特定の URLカテゴリのリストが表示さ
れます。

総トランザクション数

別 URLカテゴリ
（URL Categories by
Total Transactions）

ユーザがWebにいつアクセスしたかが表示されます。総トランザクション数

別トレンド（Trend by
Total Transaction）

完了したトランザクションとブロックされたトランザクションの両方

について、指定した時間範囲内で一致したすべての URLカテゴリが
表示されます。

一致した URLカテゴ
リ（URL Categories
Matched）

このユーザがアクセスした特定のドメインまたは IPアドレスに関す
る情報が表示されます。

このドメインのデータを CSVファイルにエクスポートする
場合は、先頭から300,000件のエントリのみがファイルにエ
クスポートされるので注意してください。

（注）

一致したドメイン

（Domains Matched）

AVCエンジンによって検出された、特定のユーザが使用している特
定のアプリケーションが表示されます。

一致したアプリケー

ション（Applications
Matched）

特定のユーザによって引き起こされているマルウェアの脅威の内、上

位のものが表示されます。

検出されたマルウェア

脅威（Malware Threats
Detected）

この特定のユーザに適用されている特定のポリシーが表示されます。一致したポリシー

（Policies Matched）

[Webサイト（Web Sites）]ページ
[レポート（Reporting）] > [Webサイト（Web Sites）]ページは、Webセキュリティアプライア
ンスで発生しているアクティビティ全体を集約したものです。
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説明セクション

このメニューからレポートに含めるデータの時間範囲を選択できま

す。

時間範囲（Time
Range）（ドロップダ
ウンリスト）

サイト上のアクセス上位ドメインがグラフ形式で表示されます。総トランザクション数

別上位ドメイン（Top
Domains by Total
Transactions）

トランザクションごとに発生するブロックアクションをトリガーし

た上位ドメインが、グラフ形式で表示されます。

ブロックされたトラン

ザクション数別上位ド

メイン（Top Domains
by Transactions
Blocked）

サイト上のアクセスされたドメインがインタラクティブなテーブルに

表示されます。

このドメインのデータを CSVファイルにエクスポートする
場合は、先頭から300,000件のエントリのみがファイルにエ
クスポートされるので注意してください。

（注）

一致したドメイン

（Domains Matched）

[URLカテゴリ（URL Categories）]ページ
[レポート（Reporting）] > [URLカテゴリ（URL Categories）]ページでは、ネットワーク上の
ユーザがアクセスしているURLカテゴリを表示できます。[URLカテゴリ（URL Categories）]
ページを [アプリケーションの表示（Application Visibility）]ページおよび [ユーザ（Users）]
ページと併用すると、特定のユーザとそのユーザがアクセスを試みているアプリケーションや

Webサイトのタイプを調べることができます。

すでに定義されている一連の URLカテゴリは更新されることがあります。（注）

説明セクション

レポートの時間範囲を選択します。時間範囲（Time Range）（ド
ロップダウンリスト）

このセクションには、サイト上でアクセスされた上位URLカ
テゴリがグラフ形式で表示されます。

総トランザクション数別上位

URLカテゴリ（Top URL
Categories by Total
Transactions）
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説明セクション

トランザクションごとに発生するブロックまたは警告アクショ

ンをトリガーした上位 URLがグラフ形式で表示されます。
ブロックまたは警告を受けた

トランザクション数別上位

URLカテゴリ（Top URL
Categories by Blocked and
Warned Transactions）

指定した時間範囲におけるURLカテゴリ別のトランザクショ
ンの傾向、および各カテゴリで使用された帯域幅と費やされ

た時間が表示されます。

未分類のURLの比率が 15～ 20 %を上回る場合は、次のオプ
ションを検討してください。

•特定のローカライズされたURLの場合は、カスタムURL
カテゴリを作成し、特定のユーザまたはグループポリシー

に適用できます。

•評価およびデータベース更新用に、未分類のURLと誤っ
て分類された URLをシスコにレポートできます。

• Webレピュテーションフィルタリングと、アンチマル
ウェアフィルタリングがイネーブルになっていることを

確認してください。

一致したURLカテゴリ（URL
Categories Matched）

URLカテゴリセットの更新とレポート
Webセキュリティアプライアンスでは一連の定義済み URLカテゴリが定期的かつ自動的に更
新される場合があります。

これらの更新が行われると、古いカテゴリに関連づけられたデータが古すぎてレポートに含ま

れなくなるまで、古いカテゴリ名は引き続きレポートに表示されます。URLカテゴリセット
の更新後に生成されたレポートデータには新しいカテゴリが使用されるので、同じレポートに

新旧両方のカテゴリが表示される場合があります。

[アプリケーションの表示（ApplicationVisibility）]ページ
[レポート（Reporting）] > [アプリケーションの表示（Application Visibility）]ページには、
Application Visibility and Controlエンジンで検出されたアプリケーションと、使用されているア
プリケーションのタイプ、およびブロックされているアプリケーションのタイプが表示されま

す。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。時間範囲（ドロップダウンリ

スト）（Time Range）
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説明セクション

このセクションには、サイト上でアクセスされた上位アプリ

ケーションタイプがグラフ形式で表示されます。

総トランザクション数別上位

アプリケーションタイプ（Top
Application Types by Total
Transactions）

トランザクションごとに発生するブロックアクションをトリ

ガーした上位アプリケーションタイプが、グラフ形式で表示

されます。

ブロックされたトランザク

ション数別上位アプリケー

ション（Top Applications by
Blocked Transactions）

[総トランザクション数別上位アプリケーションタイプ（Top
Applications Type by Total Transactions）]グラフに表示されて
いるアプリケーションタイプについて、さらに詳しい情報を

表示できます。

一致したアプリケーションタ

イプ（Application Types
Matched）

指定した時間範囲内のすべてのアプリケーションが表示され

ます。

一致したアプリケーション

（Applications Matched）

[マルウェア対策（Anti-Malware）]ページ
[レポート（Reporting）] > [マルウェア対策（Anti-Malware）]ページでは、Cisco DVSエンジン
によって検出されたマルウェアをモニタおよび識別することができます。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。時間範囲（ドロップダウンリ

スト）（Time Range）

DVSエンジンによって検出された上位のマルウェアカテゴリ
が表示されます。

検出された上位マルウェアカ

テゴリ（TopMalwareCategories
Detected）

DVSエンジンによって検出された上位のマルウェア脅威が表
示されます。

検出された上位マルウェア脅

威（Top Malware Threats
Detected）

[検出された上位マルウェアカテゴリ（TopMalware Categories
Detected）]セクションに表示されている特定のマルウェアカ
テゴリに関する情報が表示されます。

マルウェアカテゴリ（Malware
Categories）

[上位マルウェア脅威（TopMalware Threats）]セクションに表
示されている特定のマルウェアの脅威に関する情報が表示さ

れます。

マルウェア脅威（Malware
Threats）
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[マルウェアカテゴリ（Malware Category）]レポートページ

ステップ 1 [レポート（Reports）] > [マルウェア対策（Anti-Malware）]を選択します。

ステップ 2 [マルウェアカテゴリ（MalwareCategories）]インタラクティブテーブルで、[マルウェアカテゴリ（Malware
Category）]カラム内のカテゴリをクリックします。

[マルウェア脅威（Malware Threats）]レポートページ

ステップ 1 [レポート（Reports）] > [マルウェア対策（Anti-Malware）]を選択します。

ステップ 2 [マルウェア脅威（Malware Threats）]テーブルで、[マルウェアカテゴリ（Malware Category）]カラム内の
カテゴリをクリックします。

[高度なマルウェア防御（Advanced Malware Protection）]
ページ

ファイルレピュテーションフィルタリングとファイル分析（303ページ）を参照してくださ
い。

[ファイル分析（File Analysis）]ページ
ファイルレピュテーションおよびファイル分析のレポートとトラッキング（321ページ）を参
照してください。

[AMP判定のアップデート（AMP Verdict Updates）]ペー
ジ

ファイルレピュテーションフィルタリングとファイル分析（303ページ）を参照してくださ
い。
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[クライアントマルウェアリスク（Client Malware Risk）]
ページ

[レポート（Reporting）] > [クライアントマルウェアリスク（ClientMalwareRisk）]ページは、
クライアントマルウェアリスクアクティビティをモニタするために使用できるセキュリティ

関連のレポーティングページです。[クライアントマルウェアリスク（Client Malware Risk）]
ページには、L4トラフィックモニタ（L4TM）によって特定された、頻度の高いマルウェア接
続に関与しているクライアント IPアドレスが表示されます。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。時間範囲（Time Range）（ド
ロップダウンリスト）

このチャートには、マルウェアのリスクが発生した上位10人
のユーザが表示されます。

Webプロキシ：マルウェアリ
スク別上位クライアント（Web
Proxy: Top Clients by Malware
Risk）

このチャートには、組織内で最も頻繁にマルウェアサイトに

接続しているコンピュータの IPアドレスが表示されます。
L4トラフィックモニタ:検出さ
れたマルウェア接続（L4
Traffic Monitor: Malware
Connections Detected）

[Webプロキシ：マルウェアリスク別クライアント（WebProxy:
Clients by Malware Risk）]テーブルには、[Webプロキシ：マ
ルウェアリスク別上位クライアント（Web Proxy: Top Clients
byMalware Risk）]セクションに表示されている個々のクライ
アントに関する詳細情報が表示されます。

Webプロキシ：マルウェアリ
スク別クライアント（Web
Proxy: Clients byMalware Risk）

このテーブルには、組織内でマルウェアサイトに頻繁にアク

セスしているコンピュータの IPアドレスが表示されます。
L4トラフィックモニタ:マル
ウェアリスク別クライアント

（L4 Traffic Monitor: Clients by
Malware Risk）

[Webプロキシ：マルウェアリスク別クライアント（Web Proxy: Clients
by Malware Risk）]の [クライアントの詳細（Client Detail）]ページ

[クライアントの詳細（ClientDetail）]ページには、指定した時間範囲における特定クライアン
トのWebアクティビティとマルウェアリスクの全データが表示されます。

ステップ 1 [レポート（Reporting）] > [クライアントマルウェアリスク（Client Malware Risk）]を選択します。
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ステップ 2 [Webプロキシ：クライアントマルウェアのリスク（WebProxy -ClientMalwareRisk）]セクションで、[ユー
ザ ID/クライアント IPアドレス（User ID / Client IP Address）]列のユーザ名をクリックします。

次のタスク

[ユーザの詳細（User Details）]ページ（412ページ）

[Webレピュテーションフィルタ（WebReputationFilters）]
ページ

[レポート（Reporting）] > [Webレピュテーションフィルタ（Web Reputation Filters）]ページ
は、指定した時間範囲内のトランザクションに対するWebレピュテーションフィルタ（ユー
ザが設定）の結果を表示する、セキュリティ関連のレポーティングページです。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。時間範囲（ドロップダウンリ

スト）（Time Range）

指定した時間（横方向の時間軸）に対するWebレピュテー
ションアクションの総数（縦方向の目盛り）が、グラフ形式

で表示されます。

Webレピュテーションアク
ション（トレンド）（Web
Reputation Actions (Trend)）

Webレピュテーションアクションのボリュームがトランザク
ション数との対比で表示されます。

Webレピュテーションアク
ション（ボリューム）（Web
Reputation Actions (Volume)）

レピュテーションスコアが低いためブロックされた脅威タイ

プが表示されます。

ブロックされたトランザク

ション別Webレピュテーショ
ン脅威タイプ（WebReputation
Threat Types by Blocked
Transactions）

トランザクションのスキャンを指示するレピュテーションス

コアが生じた、脅威タイプが表示されます。

詳細にスキャンされたトラン

ザクション別Webレピュテー
ション脅威タイプ（Web
Reputation Threat Types by
Scanned Further Transactions）

各アクションのWebレピュテーションスコアの内訳が表示さ
れます。

Webレピュテーションアク
ション（スコアによる内訳）

（Web Reputation Actions
(Breakdown by Score)）
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[L4トラフィックモニタ（L4 Traffic Monitor）]ページ
[レポート（Reporting）] > [L4トラフィックモニタ（L4 Traffic Monitor）]ページは、指定した
時間範囲内に L4トラフィックモニタが検出したマルウェアポートとマルウェアサイトに関
する情報を表示する、セキュリティ関連のレポーティングページです。マルウェアサイトに

頻繁にアクセスしているクライアントの IPアドレスも表示されます。

L4トラフィックモニタは、アプライアンスのすべてのポートに着信するネットワークトラ
フィックをリッスンし、ドメイン名と IPアドレスを独自のデータベーステーブルのエントリ
と照合して、着信トラフィックと発信トラフィックを許可するかどうかを決定します。

説明セクション

レポート対象の時間範囲を選択できるメニュー。時間範囲（Time Range）（ド
ロップダウンリスト）

組織内で最も頻繁にマルウェアサイトに接続しているコン

ピュータの IPアドレスがグラフ形式で表示されます。
上位クライアント IP（Top
Client IPs）

L4トラフィックモニタによって検出された上位のマルウェア
ドメインがグラフ形式で表示されます。

上位マルウェアサイト（Top
Malware Sites）

頻繁にマルウェアサイトに接続している組織内のコンピュー

タの IPアドレスが表示されます。
クライアントソース IP（Client
Source IPs）

L4トラフィックモニタによって最も頻繁にマルウェアが検出
されたポートが表示されます。

マルウェアポート（Malware
Ports）

L4トラフィックモニタによって最も頻繁にマルウェアが検出
されたドメインが表示されます。

検出されたマルウェアサイト

（Malware Sites Detected）

[SOCKSプロキシ（SOCKS Proxy）]ページ
[レポート（Reporting）] > [SOCKSプロキシ（SOCKS Proxy）]ページでは、上位宛先および
ユーザに関する情報を含む、SOCKSプロキシを介して処理されたトランザクションのデータ
とトレンドを表示できます。

[ユーザロケーション別のレポート（Reports by User
Location）]ページ

[レポート（Reporting）] > [ユーザの場所別レポート（Reports by User Location）]ページで、
ローカルおよびリモートユーザが実行しているアクティビティを確認できます。

対象となるアクティビティは以下のとおりです。
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•ローカルユーザおよびリモートユーザがアクセスしている URLカテゴリ。
•ローカルユーザおよびリモートユーザがアクセスしているサイトによってトリガーされ
ているアンチマルウェアアクティビティ。

•ローカルユーザおよびリモートユーザがアクセスしているサイトのWebレピュテーショ
ン。

•ローカルユーザおよびリモートユーザがアクセスしているアプリケーション。
•ユーザ（ローカルおよびリモート）。
•ローカルユーザおよびリモートユーザがアクセスしているドメイン。

説明セクション

レポートに含めるデータの時間範囲を選択できるメニュー。時間範囲（ドロップダウンリ

スト）（Time Range）

指定した時間（横方向）におけるリモートユーザのアクティ

ビティ（縦方向）が表示されます。

Webプロキシアクティビティ
総数：リモートユーザ（Total
Web Proxy Activity: Remote
Users）

ネットワーク上のローカルユーザとリモートユーザのアク

ティビティの要約が表示されます。

Webプロキシの概要（Web
Proxy Summary）

指定した時間（横方向）におけるリモートユーザのアクティ

ビティ（縦方向）が表示されます。

Webプロキシアクティビティ
総数：ローカルユーザ（Total
Web Proxy Activity: Local
Users）

指定した時間内（横方向）に、リモートユーザ向けに定義さ

れたアクセスポリシーによって検出された、疑わしいトラン

ザクション（縦方向）が表示されます。

検出された疑わしいトランザ

クション：リモート ユーザ

（Suspect Transactions Detected:
Remote Users）

ネットワーク上のリモートユーザの疑わしいトランザクショ

ンの要約が表示されます。

疑わしいトランザクションの

要約（Suspect Transactions
Summary）

指定した時間内（横方向）に、リモートユーザ向けに定義さ

れたアクセスポリシーによって検出された、疑わしいトラン

ザクション（縦方向）が表示されます。

検出された疑わしいトランザ

クション：ローカル ユーザ

（Suspect Transactions Detected:
Local Users）

ネットワーク上のローカルユーザの疑わしいトランザクショ

ンの要約が表示されます。

疑わしいトランザクションの

要約（Suspect Transactions
Summary）
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[Webトラッキング（Web Tracking）]ページ
[Webトラッキング（Web Tracking）]ページを使用して、個々のトランザクションまたは疑わ
しいトランザクションのパターンを検索し、その詳細を取得します。必要に応じて、以下のタ

ブのいずれかで検索を行います。

タスクへのリンク[Webトラッキング（Web Tracking）]ペー
ジ

Webプロキシによって処理されるトランザクショ
ンの検索（421ページ）

Webプロキシによって処理されたトラン
ザクション（Transactions processed by the
Web Proxy）

L4トラフィックモニタによって処理されたトラン
ザクションの検索（424ページ）

L4トラフィックモニタによって処理さ
れたトランザクション（Transactions
processed by the L4 Traffic Monitor）

SOCKSプロキシによって処理されるトランザクショ
ンの検索（424ページ）

SOCKSプロキシによって処理されたト
ランザクション（Transactions processed
by the SOCKS Proxy）

Webプロキシによって処理されるトランザクションの検索
[レポート（Reporting）] > [Webトラッキング（Web Tracking）]ページの [プロキシサービス
（Proxy Services）]タブを使用して、特定のユーザまたはすべてのユーザのWebの使用状況を
追跡し、レポートできます。

所定の期間内に記録されたトランザクションのタイプ（ブロック、モニタリング、および警告

されたトランザクション、完了したトランザクションなど）の検索結果を表示できます。URL
カテゴリ、マルウェアの脅威、アプリケーションなど、複数の条件を使用してデータ結果を

フィルタリングすることもできます。

Webプロキシは、「OTHER-NONE」以外の ACLデシジョンタグを含むトランザクションの
みレポートします。

（注）

ステップ 1 [レポート（Reporting）] > [Webトラッキング（Web Tracking）]を選択します。

ステップ 2 [プロキシサービス（Proxy Services）] タブをクリックします。

ステップ 3 設定項目を設定します。
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説明設定

レポート対象の時間範囲を選択します。時間範囲（Time
Range）

（任意）レポートに表示される認証ユーザ名、または追跡対象のクライアント IPアド
レスを入力します。IP範囲を CIDR形式で入力することもできます。

このフィールドを空にしておくと、すべてのユーザに関する検索結果が返されます。

ユーザ/クライア
ント IP
（User/Client
IP）

（任意）追跡対象のWebサイトを入力します。このフィールドを空にしておくと、す
べてのWebサイトに関する検索結果が返されます。

Webサイト
（Website）

追跡対象のトランザクションのタイプを [すべてのトランザクション（All
Transactions）]、[完了したもの（Completed）]、[ブロック対象（Blocked）]、[モニタ対
象（Monitored）]、または [警告対象（Warned）]から選択します。

トランザクショ

ンタイプ

（Transaction
Type）

ステップ 4 （任意）[詳細設定（Advanced）]セクションを展開してフィールドを設定し、より詳細な条件でWebト
ラッキングの結果をフィルタリングします。

説明設定

URLカテゴリでフィルタリングするには、[URLカテゴリ別フィルタ（Filter by URL
Category）]を選択し、フィルタリング対象とするURLカテゴリの先頭文字を入力し
ます。表示されたリストからカテゴリを選択します。

URLカテゴリ
（URL Category）

アプリケーションでフィルタリングするには、[アプリケーションによるフィルタ
（Filter byApplication）]を選択し、フィルタリングに使用するアプリケーションを選
択します。

アプリケーションタイプでフィルタリングするには、[アプリケーションタイプによ
るフィルタ（Filter by Application Type）]を選択し、フィルタリングに使用するアプ
リケーションタイプを選択します。

Application

このトランザクションに対して最終決定を行うポリシーの名前でフィルタするには、

[アクションポリシーによってフィルタ（Filter by Action Policy）]を選択し、フィル
タリングに使用するポリシーグループ名（アクセスポリシー、復号化ポリシー、ま

たはデータセキュリティポリシー）を入力します。詳細については、アクセスログ

ファイル内のWebプロキシ情報（452ページ）の PolicyGroupNameに関する説明を
参照してください。

ポリシー

Webトラッキング機能と高度なマルウェア防御機能について（323ページ）を参照し
てください。

高度なマルウェア

防御（Advanced
Malware
Protection）
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説明設定

特定のマルウェアの脅威でフィルタリングするには、[マルウェア脅威によるフィル
タ（Filter by Malware Threat）]を選択し、フィルタリングに使用するマルウェアの脅
威名を入力します。

マルウェアカテゴリでフィルタリングするには、[マルウェアカテゴリ別フィルタ
（Filter byMalwareCategory）]を選択し、フィルタリングに使用するマルウェアカテ
ゴリを選択します。

マルウェアの脅威

（Malware Threat）

[WBRS]セクションでは、Webレピュテーションスコアによるフィルタリングと、
特定のWebレピュテーションの脅威によるフィルタリングが可能です。

• Webレピュテーションスコアでフィルタリングするには、[スコア範囲（Score
Range）]を選択し、フィルタリングに使用する上限値と下限値を選択します。
あるいは、[スコアなし（No Score）]を選択すると、スコアがないWebサイト
をフィルタリングできます。

• Webレピュテーションの脅威でフィルタリングするには、[レピュテーション脅
威別フィルタ（Filter by Reputation Threat）]を選択し、フィルタリングに使用す
るWebレピュテーションの脅威を入力します。

WBRS

ユーザの場所（リモートまたはローカル）によってフィルタリングするには、[ユー
ザの場所でフィルタ（Filter byUserLocation）]を選択し、フィルタリングするユーザ
タイプを選択します。

AnyConnectセキュ
アモビリティ

（AnyConnect
Secure Mobility）

クライアントによって開始されたトランザクションでフィルタリングするには、[ユー
ザが要求したトランザクションによるフィルタ（Filter byUser-RequestedTransactions）]
を選択します。

このフィルタをイネーブルにすると、検索結果に「最も想定される」トラ

ンザクションが含まれることがあります。

（注）

ユーザリクエスト

（User Request）

ステップ 5 [検索（Search）]をクリックします。

結果はタイムスタンプでソートされ、最新の結果が最上部に表示されます。

[詳細の表示（Display Details）]リンクの下のカッコ内の数値は、ロードされたイメージ、実行された
JavaScript、アクセスされたセカンダリサイトなど、ユーザが開始したトランザクションによって発生した
関連トランザクションの数を示します。

ステップ 6 （任意）[トランザクション（Transactions）]列の [詳細の表示（Display Details）]をクリックし、各トラン
ザクションに関する詳細情報を表示します。

1000件を超える結果を表示する必要がある場合は、[印刷可能なダウンロード（PrintableDownload）]
リンクをクリックすると、関連するトランザクションの詳細を除く rawデータ一式が含まれた
CSVファイルを取得できます。

（注）

結果内の URLが切り詰められている場合、アクセスログで完全な URLを確認できます。ヒント
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500件までの関連トランザクションの詳細を表示するには、[関連トランザクション（RelatedTransactions）]
リンクをクリックします。

次のタスク

• URLカテゴリセットの更新とレポート（414ページ）
•マルウェアのカテゴリについて（301ページ）
• Webトラッキング機能と高度なマルウェア防御機能について（323ページ）

L4トラフィックモニタによって処理されたトランザクションの検索
[レポート（Reporting）] > [Webトラッキング（Web Tracking）]ページの [L4トラフィックモ
ニタ（L4 Traffic Monitor）]タブには、マルウェアサイトおよびポートへの接続に関する詳細
情報が表示されます。マルウェアサイトへの接続は、以下のタイプの情報によって検索できま

す。

•時間範囲
•サイト、使用された IPアドレスまたはドメイン
• [ポート（Port）]
•組織内のコンピュータに関連付けられた IPアドレス
•接続タイプ

一致した検索結果のうち最初の 1000件が表示されます。

SOCKSプロキシによって処理されるトランザクションの検索
ブロックまたは完了したトランザクション、ユーザ、および宛先ドメイン、IPアドレス、また
はポートなど含む、さまざまな基準を満たすトランザクションを検索できます。

ステップ 1 [Web] > [レポート（Reporting）] > [Webトラッキング（Web Tracking）]を選択します。

ステップ 2 [SOCKSプロキシ（SOCKS Proxy）]タブをクリックします。

ステップ 3 結果をフィルタリングするには、[詳細設定（Advanced）]をクリックします。

ステップ 4 検索条件を入力します。

ステップ 5 [検索（Search）]をクリックします。

次のタスク

[SOCKSプロキシ（SOCKS Proxy）]ページ（419ページ）
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[システム容量（System Capacity）]ページ
[レポート（Reporting）] > [システム容量（System Capacity）]ページには、Webセキュリティ
アプライアンスのリソース使用率に関する現在および履歴情報が表示されます。

[システム容量（System Capacity）]ページにデータを表示する時間範囲を選択する場合、以下
のことに留意することが重要です。

• Hourレポート。Hourレポートは、分テーブルに照会して、60分間を超える分単位で、1
分間にアプライアンスに記録されたアイテム（バイトや接続など）の正確な数を表示しま

す。

• Dayレポート。Dayレポートは、時間テーブルに照会して、24分間を超える時間単位で、
1時間にアプライアンスに記録されたアイテム（バイトや接続など）の正確な数を表示し
ます。この情報は時間テーブルから収集されます。

Weekレポートおよび 30 Daysレポートは、Hourレポートおよび Dayレポートと同じように動
作します。

[システムステータス（System Status）]ページ
システムステータスをモニタするには、[レポート（Reporting）]>[システムステータス（System
Status）]ページを使用します。このページは、Webセキュリティアプライアンスの現在のス
テータスと設定を表示します。

表示内容セクション

•システムの動作期間

•システムリソースの使用率：レポーティングおよびロギングに
使用されるCPU使用率、RAM使用率、およびディスク領域の使
用率。

このページに表示される CPU使用率値はさまざまな瞬間に個別に読
み取られるため、システムの [概要（Overview）]ページ（[概要
（Overview）]ページ（409ページ））に表示される CPU値と若干異
なる場合があります。

システムによって使用されないRAMはWebオブジェクトキャッシュ
によって使用されるので、効率的に動作するRAM使用率は 90%を超
える場合があります。システムで重大なパフォーマンス問題が発生し

ていない場合で、この値が100%に固定されない場合、システムは正
常に動作しています。

プロキシバッファメモリは、この RAMを使用する 1つの
コンポーネントです。

（注）

Webセキュリティア
プライアンスのステー

タス（Web Security
Appliance Status）
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表示内容セクション

• 1秒あたりのトランザクション

• Bandwidth

•応答時間

•キャッシュヒット率

•接続

プロキシトラフィック

の特性（Proxy Traffic
Characteristics）

高可用性サービスのステータス。高可用性

• Identity Services Engine外部サービス

（External Services）

Webプロキシ設定：

• Webプロキシのステータス：イネーブルまたはディセーブル。

•展開トポロジ

• Webプロキシモード：フォワードまたは透過。

• IPスプーフィング：イネーブルまたはディセーブル。

L4トラフィックモニタ設定：

• L4トラフィックモニタのステータス：イネーブルまたはディセー
ブル。

• L4トラフィックモニタの配線。

• L4トラフィックモニタのアクション：モニタまたはブロック。

Webセキュリティアプライアンスのバージョン情報

ハードウェア情報

現在の設定（Current
Configuration）

関連項目

[システム容量（System Capacity）]ページ（425ページ）
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第 21 章

非標準ポートでの不正トラフィックの検出

この章は、次の項で構成されています。

•不正トラフィックの検出の概要（427ページ）
• L4トラフィックモニタの設定（427ページ）
•既知のサイトのリスト（428ページ）
• L4トラフィックモニタのグローバル設定（429ページ）
• L4トラフィックモニタアンチマルウェアルールのアップデート（429ページ）
•不正トラフィック検出ポリシーの作成（429ページ）
• L4トラフィックモニタのアクティビティの表示（431ページ）

不正トラフィックの検出の概要
Webセキュリティアプライアンスは、すべてのネットワークポート全体にわたって不正なト
ラフィックを検出し、マルウェアがポート 80をバイパスしようとするのを阻止する統合レイ
ヤ4トラフィックモニタを備えています。内部クライアントがマルウェアに感染し、標準以外
のポートとプロトコルを介して Phone Homeを試みた場合、L4トラフィックモニタは Phone
Homeアクティビティが企業ネットワークから外部に発信されるのを阻止します。デフォルト
では、L4トラフィックモニタがイネーブルになり、すべてのポートでトラフィックをモニタ
するように設定されます。これには、DNSやその他のサービスが含まれます。

L4トラフィックモニタは、独自の内部データベースを使用し、保持します。このデータベー
スは、IPアドレスとドメイン名の一致した結果によって継続的に更新されます。

L4トラフィックモニタの設定

ステップ 1 ファイアウォールの内側に L4トラフィックモニタを設定します。

ステップ 2 L4トラフィックモニタが、プロキシポートの後ろ、かつクライアント IPアドレスのネットワークアドレ
ス変換（NAT）を実行する任意のデバイスの前に、「論理的に」接続されていることを確認します。

ステップ 3 グローバル設定項目を設定する
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L4トラフィックモニタのグローバル設定（429ページ）を参照してください。

ステップ 4 L4トラフィックモニタのポリシーを作成する

不正トラフィック検出ポリシーの作成（429ページ）を参照してください。

既知のサイトのリスト

説明アドレス

（Address）

[許可リスト（Allow List）]プロパティに記載されている IPアドレスまたは
ホスト名。これらのアドレスは、「ホワイトリスト」アドレスとしてログ

ファイルに表示されます。

既知の許可アド

レス（Known
allowed）

マルウェアサイトであるか既知の許可アドレスであるかが不明な IPアドレ
ス。これらは、[許可リスト（AllowList）]や [追加するサスペクトマルウェ
アアドレス（Additional Suspected Malware Addresses）]プロパティに記載さ
れておらず、L4トラフィックモニタデータベースにも含まれていません。
これらのアドレスはログファイルに表示されません。

未記載

（Unlisted）

これらは「グレーリスト」アドレスとしてログファイルに表示され、以下

のアドレスが該当します。

•リストに記載されていないホスト名と既知のマルウェアのホスト名の両
方に関連付けられている IPアドレス。

•リストに記載されていないホスト名と [追加するサスペクトマルウェア
アドレス（Additional Suspected Malware Addresses）]プロパティに含ま
れるホスト名の両方に関連付けられている IPアドレス。

不明瞭なアドレ

ス

（Ambiguous）

これらは「ブラックリスト」アドレスとしてログファイルに表示され、以

下のアドレスが該当します。

• L4トラフィックモニタデータベースで既知のマルウェアサイトと判定
され、[許可リスト（Allow List）]に記載されていない IPアドレスまた
はホスト名。

• [追加するサスペクトマルウェアアドレス（Additional SuspectedMalware
Addresses）]プロパティに記載され、[許可リスト（AllowList）]リスト
に記載されていない、不明瞭ではない IPアドレス。

既知のマルウェ

ア（Known
malware）
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L4トラフィックモニタのグローバル設定

ステップ 1 [セキュリティサービス（Security Services）] > [L4トラフィックモニタ（L4 Traffic Monitor）]を選択しま
す。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 L4トラフィックモニタをイネーブルにするかどうかを選択します。

ステップ 4 L4トラフィックモニタをイネーブルにする場合は、モニタ対象のポートを選択します。

• [すべてのポート（All ports）]。不正なアクティビティに対して TCPポート 65535をすべてモニタし
ます。

• [プロキシポートを除くすべてのポート（All ports except proxy ports）]。不正なアクティビティに対
して、以下のポートを除くすべての TCPポートをモニタします。

• [セキュリティサービス（Security Services）] > [Webプロキシ（Web Proxy）]ページの [プロキシ
を設定する HTTPポート（HTTP Ports to Proxy）]プロパティで設定したポート（通常はポート
80）。

• [セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]ページの [プロ
キシを設定する透過HTTPSポート（TransparentHTTPSPorts to Proxy）]プロパティで設定したポー
ト（通常はポート 443）。

ステップ 5 変更を送信して確定します（[送信（Submit）]と [変更を確定（Commit Changes）]）。

L4トラフィックモニタアンチマルウェアルールのアッ
プデート

ステップ 1 [セキュリティサービス（Security Services）] > [L4トラフィックモニタ（L4 Traffic Monitor）]を選択しま
す。

ステップ 2 [今すぐ更新（Update Now）]をクリックします。

不正トラフィック検出ポリシーの作成
L4トラフィックモニタがとるアクションは、設定する L4トラフィックモニタのポリシーに
よって異なります。
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ステップ 1 [Webセキュリティマネージャ（Web Security Manager）] > [L4トラフィックモニタ（L4 Traffic Monitor）]
を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [L4トラフィックモニタのポリシーの編集（Edit L4 Traffic Monitor Policies）]ページで、L4トラフィック
モニタのポリシーを設定します。

a) [許可リスト（Allow List）]を定義します。
b) [許可リスト（Allow List）]に既知の安全なサイトを追加します。

[許可リスト（Allow List）]にはWebセキュリティアプライアンスの IPアドレスやホスト名
を含めないでください。それらを含めると、L4トラフィックモニタがトラフィックを一切ブ
ロックしなくなります。

（注）

c) 不審なマルウェアアドレスに対して実行するアクションを決定します。

説明アクション

既知の許可されたアドレスおよびリストに未記載のアドレスの発着信トラフィッ

クを常に許可します。

許可（Allow）

以下のような状況の下で、トラフィックをモニタします。

• [サスペクトマルウェアアドレスに対するアクション（Action for Suspected
Malware Addresses）]オプションが [モニタ（Monitor）]に設定されている場
合、既知の許可されたアドレスのすべての着発信トラフィックを常にモニタ

します。

• [サスペクトマルウェアアドレスに対するアクション（Action for Suspected
MalwareAddresses]オプションが [ブロック（Block）]に設定されている場合、
不明瞭なアドレスのすべての着発信トラフィックをモニタします。

モニタ

（Monitor）

[サスペクトマルウェアアドレスに対するアクション（Action for SuspectedMalware
Addresses]オプションが [ブロック（Block）]に設定されている場合、既知のマル
ウェアアドレスのすべての着発信トラフィックをブロックします。

ブロック

（Block）

：不審なマルウェアトラフィックをブロックすることを選択した場合は、不明瞭なアドレス

を常にブロックするかどうかも選択できます。デフォルトでは、不明瞭なアドレスはモニタ

されます。

：ブロックを実行するように L4トラフィックモニタを設定する場合は、L4トラフィックモ
ニタとWebプロキシを同じネットワーク上に設定する必要があります。すべてのクライアン
トがデータトラフィック用に設定されたルートにアクセスできることを確認するには、[ネッ
トワーク（Network）] > [ルート（Routes）]ページを使用します。

（注）

d) [追加するサスペクトマルウェアアドレス（Additional Suspected Malware Addresses）]プロパティを定
義します。
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[追加するサスペクトマルウェアアドレス（Additional Suspected Malware Addresses）]のリス
トに内部 IPアドレスを追加すると、正当な宛先URLが L4トラフィックモニタのレポートに
マルウェアとして表示されます。このような誤りを回避するために、[Webセキュリティマ
ネージャ（Web Security Manager）] > [L4トラフィックモニタポリシー（L4 Traffic Monitor
Policies）]ページの [追加するサスペクトマルウェアアドレス（Additional Suspected Malware
Addresses）]フィールドに内部 IPアドレスを入力しないでください。

（注）

ステップ 4 変更を送信して確定します。

次のタスク

関連項目

•不正トラフィックの検出の概要（427ページ）
•有効な形式（431ページ）。

有効な形式

[許可リスト（Allow List）]または [追加するサスペクトマルウェアアドレス（Additional
Suspected Malware Addresses）]プロパティにアドレスを追加する場合は、空白カンマを使用し
て複数のエントリを区切ります。以下のいずれかの形式でアドレスを入力できます。

• IPv4 IPアドレス。例：IPv4形式：10.1.1.0。IPv6形式：2002:4559:1FE2::4559:1FE2
• CIDRアドレス。例：10.1.1.0/24。
•ドメイン名。例：example.com
•ホスト名。例：crm.example.com

L4トラフィックモニタのアクティビティの表示
Sシリーズアプライアンスは、サマリー統計情報の機能固有のレポートおよびインタラクティ
ブな表示を生成するために、複数のオプションをサポートしています。

モニタリングアクティビティとサマリー統計情報の表示

[レポート（Reporting）] > [L4トラフィックモニタ（L4 Traffic Monitor）]ページには、モニタ
リングアクティビティの統計的なサマリーが表示されます。以下の表示とレポートツールを

使用して、L4トラフィックモニタのアクティビティの結果を表示できます。

参照先表示対象

[レポート（Reporting）] > [クライアントアクティビティ（Client
Activity）]

クライアントの統計
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参照先表示対象

[レポート（Reporting）] > [L4トラフィックモニタ（L4 Traffic
Monitor）]

マルウェアの統計情報

ポートの統計情報

[システム管理（SystemAdministration）] > [ログサブスクリプショ
ン（Log Subscriptions）]

• trafmon_errlogs
• trafmonlogs

L4トラフィックモニタの
ログファイル

Webプロキシが転送プロキシとして設定され、L4トラフィックモニタがすべてのポートをモ
ニタするように設定されている場合は、プロキシのデータポートの IPアドレスが記録され、
[レポート（Reporting）] > [クライアントアクティビティ（Client Activity）]ページのクライア
ントアクティビティレポートにクライアント IPアドレスとして表示されます。Webプロキシ
が透過プロキシとして設定されている場合は、クライアントの IPアドレスが正しく記録され、
表示されるように IPスプーフィングをイネーブルにします。

（注）

L4トラフィックモニタのログファイルのエントリ
L4トラフィックモニタログファイルはモニタリングアクティビティの詳細を記録します。
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第 22 章

ログによるシステムアクティビティのモ

ニタ

この章は、次の項で構成されています。

•ロギングの概要（433ページ）
•ロギングの共通タスク（434ページ）
•ロギングのベストプラクティス（434ページ）
•ログによるWebプロキシのトラブルシューティング（435ページ）
•ログファイルのタイプ（436ページ）
•ログサブスクリプションの追加および編集（443ページ）
•別のサーバへのログファイルのプッシュ（449ページ）
•ログファイルのアーカイブ（449ページ）
•ログのファイル名とアプライアンスのディレクトリ構造（450ページ）
•ログファイルの表示（451ページ）
•アクセスログファイル内のWebプロキシ情報（452ページ）
• W3C準拠のアクセスログファイル（473ページ）
•アクセスログのカスタマイズ（475ページ）
•トラフィックモニタのログファイル（479ページ）
•ログファイルのフィールドとタグ（480ページ）
•ロギングのトラブルシューティング（496ページ）

ロギングの概要
Webセキュリティアプライアンスでは、システムとトラフィックの管理アクティビティの記
録がログファイル上に書き込まれます。管理者はこれらのログファイルを参照して、アプライ

アンスをモニタし、トラブルシューティングできます。

各種アクティビティはいくつかのロギングタイプごとに記録されるため、特定のアクティビ

ティに関する情報の検索が容易です。多くのロギングタイプはデフォルトでイネーブルなりま

すが、いくつかは、必要に応じて手動でイネーブルにする必要があります。
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ログファイルをイネーブルにして管理するには、ログファイルサブスクリプションを設定し

ます。サブスクリプションにより、ログファイルの作成、カスタマイズ、および管理に関する

設定を定義できます。

通常、管理者が主に使用するログファイルは、以下の 2種類です。

•アクセスログ。すべてのWebプロキシフィルタリングとスキャンアクティビティが記録
されます。

•トラフィックモニタログ。すべての L4トラフィックモニタアクティビティが記録され
ます。

これらのログタイプおよびその他のログタイプを使用して、アプライアンスの現在と過去の

アクティビティを確認できます。ログファイルエントリの内容を理解できるように、リファ

レンステーブルが用意されています。

関連項目

•ロギングの共通タスク（434ページ）
•ログファイルのタイプ（436ページ）

ロギングの共通タスク

関連項目および手順へのリンクタスク

ログサブスクリプションの追加および編集（443ペー
ジ）

ログサブスクリプションを追加および

編集する

ログファイルの表示（451ページ）ログファイルを表示する

アクセスログのスキャン判定エントリの解釈（464
ページ）

ログファイルを解釈する

アクセスログのカスタマイズ（475ページ）ログファイルをカスタマイズする

別のサーバへのログファイルのプッシュ（449ペー
ジ）

別のサーバにログファイルをプッシュ

する

ログファイルのアーカイブ（449ページ）ログファイルをアーカイブする

ロギングのベストプラクティス
•ログサブスクリプションの数を最小限にすると、システムパフォーマンスが向上します。
•記録する詳細を少なくすると、システムパフォーマンスが向上します。
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ログによるWebプロキシのトラブルシューティング
Webセキュリティアプライアンスでは、デフォルトで、Webプロキシロギングメッセージ用
の 1つのログサブスクリプションが作成されます（「デフォルトプロキシログ」と呼ばれま
す）このログには、すべてのWebプロキシモジュールに関する基本的な情報が記録されます。
アプライアンスには、各Webプロキシモジュールのログファイルタイプも含まれているの
で、デフォルトプロキシログを画面いっぱいに散乱させることなく、各モジュールのより詳

細なデバッグ情報を読み取ることができます。

使用可能な各種のログを使用してWebプロキシの問題をトラブルシューティングするには、
以下の手順に従います。

ステップ 1 デフォルトプロキシログを読みます。

ステップ 2 問題を解決するためにより詳細な情報が必要な場合は、その問題に関連する特定のWebプロキシモジュー
ルのログサブスクリプションを作成します。以下のWebプロキシモジュールログタイプのサブスクリプ
ションを作成できます。

ロギングフレームワークログ

McAfee統合フレームワークログ

メモリマネージャログ

その他のプロキシモジュールロ

グ

リクエストデバッグログ

SNMPモジュールログ

Sophos統合フレームワークログ

WBRSフレームワークログ

WCCPモジュールログ

Webcat統合フレームワークログ

Webroot統合フレームワークログ

アクセスコントロールエンジンロ

グ

AVCエンジンフレームワークログ

設定ログ

接続管理ログ

データセキュリティモジュールロ

グ

DCAエンジンフレームワークログ

ディスクマネージャログ

FireAMP

FTPプロキシログ

HTTPSログ

ライセンスモジュールログ

ステップ 3 問題を再現して、その問題に関する新しいWebプロキシモジュールログを確認します。

ステップ 4 必要に応じて、他のWebプロキシモジュールログを使用して繰り返します。

ステップ 5 不要になったサブスクリプションを削除します。

次のタスク

関連項目
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•ログファイルのタイプ（436ページ）
•ログサブスクリプションの追加および編集（443ページ）

ログファイルのタイプ
Webプロキシコンポーネントに関するいくつかのログタイプはイネーブルになっていません。
「デフォルトプロキシログ」と呼ばれるメインのWebプロキシログタイプはデフォルトで
イネーブルになっており、すべてのWebプロキシモジュールの基本的な情報が記録されます。
各Webプロキシモジュールには、必要に応じてイネーブルにできる独自のログタイプがあり
ます。

以下の表は、Webセキュリティアプライアンスのログファイルタイプを示しています。

デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

[いいえ
（No）]

[いいえ
（No）]

WebプロキシACL（アクセスコントロール
リスト）の評価エンジンに関連するメッセー

ジを記録します。

アクセスコント

ロールエンジンロ

グ

○○ファイルレピュテーションスキャンとファ

イル分析に関する情報（高度なマルウェア

防御）を記録します。

ログファイル（LogFiles）（325ページ）も
参照してください。

AMPエンジンログ

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
436

ログによるシステムアクティビティのモニタ

ログファイルのタイプ



デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

○○認証、許可、アカウンティングのイベント

（AAA：Authentication、Authorization、およ
び Accounting）を記録します。アプリケー
ションおよびコマンドラインインターフェ

イスにおけるすべてのユーザ操作を記録し、

変更内容を保存します。

監査ログの詳細の一部を次に示します。

•ユーザ -ログオン

•ユーザ -ログオンに失敗しました、パス
ワードが正しくありません

•ユーザ -ログオンに失敗しました、ユー
ザ名が不明です

•ユーザ -ログオンに失敗しました、アカ
ウントの有効期限が切れています

•ユーザ -ログオフ

•ユーザ -ロックアウト

•ユーザ -アクティブ化済み

•ユーザ -パスワードの変更

•ユーザ -パスワードのリセット

•ユーザ -セキュリティ設定/プロファイ
ルの変更

•ユーザ -作成済み

•ユーザ -削除済み/変更済み

•グループ/ロール -削除/変更済み

•グループ/ロール -アクセス許可の変更

監査ログ

○○Webプロキシのクライアント履歴を記録し
ます。

アクセスログ

○なし認証履歴とメッセージを記録します。認証フレームワーク

ログ

[いいえ
（No）]

[いいえ
（No）]

WebプロキシとAVCエンジン間の通信に関
連するメッセージを記録します。

AVCエンジンフ
レームワークログ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

○○AVCエンジンからのデバッグメッセージを
記録します。

AVCエンジンログ

○○コマンドラインインターフェイスアクティ

ビティの監査履歴を記録します。

CLI監査ログ

[いいえ
（No）]

[いいえ
（No）]

Webプロキシコンフィギュレーション管理
システムに関連するメッセージを記録しま

す。

設定ログ

[いいえ
（No）]

[いいえ
（No）]

Webプロキシ接続管理システムに関連する
メッセージを記録します。

接続管理ログ

○○Ciscoデータセキュリティフィルタで評価
されたアップロード要求のクライアント履

歴を記録します。

データセキュリ

ティログ

[いいえ
（No）]

[いいえ
（No）]

Ciscoデータセキュリティフィルタに関す
るメッセージを記録します。

データセキュリ

ティモジュールロ

グ

[いいえ
（No）]

[いいえ
（No）]

Webプロキシと Cisco Web利用の制御動的
コンテンツ分析エンジン間の通信に関連す

るメッセージを記録します。

DCAエンジンフ
レームワークログ

（動的コンテンツ分

析）

○○CiscoWeb利用の制御動的コンテンツ分析エ
ンジンに関連するメッセージを記録します。

DCAエンジンログ

（動的コンテンツ分

析）

○○Webプロキシに関連するエラーを記録しま
す。

これは、Webプロキシに関連するすべての
ログの最も基本的なものです。Webプロキ
シに関連するより具体的な分野のトラブル

シューティングを行うには、該当するWeb
プロキシモジュールのログサブスクリプ

ションを作成します。

デフォルトプロキ

シログ

[いいえ
（No）]

[いいえ
（No）]

ディスク上のキャッシュの書き込みに関連

するWebプロキシメッセージを記録しま
す。

ディスクマネー

ジャログ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

○なし外部認証サーバによる通信の成功または失

敗など、外部認証機能の使用に関連するメッ

セージを記録します。

外部認証がディセーブルされている場合で

も、このログにはローカルユーザのログイ

ンの成功または失敗に関するメッセージが

記録されています。

外部認証ログ

○○誤って分類されたページをレポートするWeb
ユーザを記録します。

フィードバックロ

グ

[いいえ
（No）]

[いいえ
（No）]

FTPプロキシに関連するエラーおよび警告
メッセージを記録します。

FTPプロキシログ

○○FTPを使用して、Webセキュリティアプラ
イアンスにアップロードされ、ダウンロー

ドされるすべてのファイルを記録します。

FTPサーバログ

○○Webインターフェイスのページ更新履歴を
記録します。GUIログには、SMTPトラン
ザクションに関する情報（たとえば、アプ

ライアンスから電子メールで送信されるス

ケジュール済みレポートに関する情報）も

記録されます。

GUIログ

（グラフィカル

ユーザインター

フェイス）

○○Haystackログには、データ処理をトラッキ
ングするWebトランザクションが記録され
ます。

Haystackログ

[いいえ
（No）]

[いいえ
（No）]

HTTPSプロキシ固有のWebプロキシメッ
セージを記録します（HTTPSプロキシがイ
ネーブルの場合）。

HTTPSログ

○○ISEサーバの接続および動作情報を記録しま
す。

ISEサーバログ

[いいえ
（No）]

[いいえ
（No）]

Webプロキシのライセンスおよび機能キー
処理システムに関するメッセージを記録し

ます。

ライセンスモ

ジュールログ

[いいえ
（No）]

[いいえ
（No）]

Webプロキシのロギングシステムに関する
メッセージを記録します。

ロギングフレーム

ワークログ

○○ログ管理に関連するエラーを記録します。ロギングログ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

[いいえ
（No）]

[いいえ
（No）]

WebプロキシとMcAfeeスキャンエンジン
間の通信に関連するメッセージを記録しま

す。

McAfee統合フレー
ムワークログ

○○McAfeeスキャンエンジンからアンチマル
ウェアスキャンアクティビティのステータ

スを記録します。

McAfeeログ

[いいえ
（No）]

[いいえ
（No）]

Webプロキシプロセスのメモリ内キャッ
シュを含むすべてのメモリの管理に関連す

るWebプロキシメッセージを記録します。

メモリマネージャ

ログ

[いいえ
（No）]

[いいえ
（No）]

主に開発者やカスタマーサポートによって

使用されるWebプロキシメッセージを記録
します。

その他のプロキシ

モジュールログ

○○ステータスチェックなど、Webセキュリ
ティアプライアンスとAnyConnectクライア
ント間の相互作用を記録します。

AnyConnectセキュ
アモビリティデー

モンログ

○○ネットワークタイムプロトコルによって作

成されたシステム時刻に変更します。

NTPログ

（ネットワークタ

イムプロトコル）

○○クライアントによるプロキシ自動設定

（PAC）ファイルの使用状況を記録します。
PACファイルホス
ティングデーモン

ログ

○なしWebプロキシをバイパスするトランザクショ
ンを記録します。

プロキシバイパス

ログ

○○レポート生成履歴を記録します。レポーティングロ

グ

○○レポート生成に関連するエラーを記録しま

す。

レポーティングク

エリーログ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

[いいえ
（No）]

[いいえ
（No）]

すべてのWebプロキシモジュールログタ
イプから、特定の HTTPトランザクション
に関する非常に詳細なデバッグ情報を記録

します。他のすべてのプロキシログサブス

クリプションを作成することなく、特定の

トランザクションによるプロキシ問題のト

ラブルシューティングを行うために、この

ログサブスクリプションを作成する場合が

あります。

注：CLIでのみ、このログサブスクリプショ
ンを作成できます。

リクエストデバッ

グログ

○○アクセスコントロール機能に関するメッセー

ジを記録します。

認証ログ

○○システムサービスの動作状態の履歴および

予期しないデーモンの再起動の履歴を記録

します。

SHDログ

（システムヘルス

デーモン）

○○SNMP管理エンジンに関連するデバッグメッ
セージを記録します。

SNMPログ

[いいえ
（No）]

[いいえ
（No）]

SNMPモニタリングシステムとの対話に関
連するWebプロキシメッセージを記録しま
す。

SNMPモジュール
ログ

[いいえ
（No）]

[いいえ
（No）]

Webプロキシと Sophosスキャンエンジン
間の通信に関連するメッセージを記録しま

す。

Sophos統合フレー
ムワークログ

○○Sophosスキャンエンジンからアンチマル
ウェアスキャンアクティビティのステータ

スを記録します。

Sophosログ

○○機能キーのダウンロードなど、システムに

関連する情報を記録します。

ステータスログ

○○DNS、エラー、およびコミットアクティビ
ティを記録します。

システムログ

○○L4TMインターフェイスおよびキャプチャ
エラーを記録します。

トラフィックモニ

タリングエラーロ

グ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

○なしL4TMブロックおよび許可リストに追加さ
れたサイトを記録します。

トラフィックモニ

タログ

○○Webプロキシが実際の認証を行わずにユー
ザ名を検出する方法に関するデータを記録

します。セキュアモビリティ用の Cisco適
応型セキュリティアプライアンスとの対話、

および透過的ユーザ ID用のNovell eDirectory
サーバとの統合に関する情報が含まれます。

UDSログ

（ユーザ検出サービ

ス）

○○WBRSおよびその他の更新の履歴を記録し
ます。

アップデータログ

[いいえ
（No）]

[はい
（Yes）]

W3C準拠の形式でWebプロキシクライア
ント履歴を記録します。

詳細については、W3C準拠のアクセスログ
ファイル（473ページ）を参照してくださ
い。

W3Cログ

○なしSensorBaseネットワークへの Cisco
SensorBaseネットワーク参加のアップロー
ド履歴を記録します。

WBNPログ

（SensorBaseネット
ワーク参加）

[いいえ
（No）]

[いいえ
（No）]

WebプロキシとWebレピュテーションフィ
ルタ間の通信に関連するメッセージを記録

します。

WBRSフレームワー
クログ

（Webレピュテー
ションスコア）

[いいえ
（No）]

[いいえ
（No）]

WCCPの実装に関連するWebプロキシメッ
セージを記録します。

WCCPモジュール
ログ

[いいえ
（No）]

[いいえ
（No）]

Webプロキシと Cisco Web利用の制御に関
連付けられたURLフィルタリングエンジン
間の通信に関連するメッセージを記録しま

す。

Webcat統合フレー
ムワークログ

[いいえ
（No）]

[いいえ
（No）]

WebプロキシとWebrootスキャンエンジン
間の通信に関連するメッセージを記録しま

す。

Webroot統合フレー
ムワークログ

○○Webrootスキャンエンジンからアンチマル
ウェアスキャンアクティビティのステータ

スを記録します。

Webrootログ

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
442

ログによるシステムアクティビティのモニタ

ログファイルのタイプ



デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

○○エンドユーザの確認ページで [同意する
（Accept）]ボタンをクリックするWebクラ
イアントの履歴を記録します。

ウェルカムページ

確認ログ

ログサブスクリプションの追加および編集
ログファイルのタイプごとに複数のログサブスクリプションを作成できます。サブスクリプ

ションには、以下のようなアーカイブおよびストレージに関する設定の詳細が含まれていま

す。

•ロールオーバー設定。ログファイルをアーカイブするタイミングを決定します。
•アーカイブログの圧縮設定。
•アーカイブログの取得の設定。ログをリモートサーバに保存するか、アプライアンスに
保存するかを指定します。

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 ログサブスクリプションを追加するには、[ログ設定を追加（Add Log Subscription）]をクリックします。
あるいは、ログサブスクリプションを編集するには、[ログ名（Log Name）]フィールドのログファイル
の名前をクリックします。

ステップ 3 サブスクリプションを設定します。

説明オプション

ユーザが登録できる使用可能なログファイルタイプのリスト。このページの他のオ

プションは、選択したログファイルタイプによって異なります。

[リクエストデバッグログ（Request Debug Logs）]タイプは CLIを使用して
のみ登録でき、このリストには表示されません。

（注）

ログタイプ（Log
Type）

Webセキュリティアプライアンスでサブスクリプションの参照に使用される名前。こ
の名前は、サブスクリプションのログファイルを保存するログディレクトリにも使

用されます。

ログ名（Log
Name）

ログファイルの最大ファイルサイズ。このサイズを超えるとそのファイルがアーカ

イブされ、新しいログファイルが作成されます。100キロバイトから 10ギガバイト
までの数値を入力してください。

ファイルサイズ別

ロールオーバー

（Rollover by File
Size）
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説明オプション

ログファイルの最大記録時間。この時間を超えるとそのファイルがアーカイブされ、

新しいファイルが作成されます。設定可能なオプションは、以下のとおりです。

• [なし（None）]。AsyncOSは、ログファイルが最大ファイルサイズに達した場合
にのみロールオーバーを実行します。

• [カスタム時間間隔（Custom Time Interval）]。AsyncOSは、以前のロールオー
バーから指定された時間が経過した後にロールオーバーを実行します。末尾にd、
h、m、sを追加して、ロールオーバー間の日数、時間、分、秒を指定します。

• [日次ロールオーバー（DailyRollover）]。AsyncOSは、毎日指定された時刻にロー
ルオーバーを実行します。1日に複数の時刻を設定するには、カンマを使用して
区切ります。1時間ごとにロールオーバーを実行するように指定するには、時間
にアスタリスク（*）を使用します。また、1分ごとにロールオーバーするために
アスタリスクを使用することもできます。

• [週次ロールオーバー（Weekly Rollover）]。AsyncOSは、1つ以上の曜日の指定
された時刻にロールオーバーを実行します。

時刻によりロール

オーバー

（Rollover by
Time）

使用するログ形式（[Squid]、[Apache]、または [Squidの詳細（Squid Details）]のいず
れか）を選択します。

ログスタイル

（Log Style）

（アクセスログ）

各アクセスログエントリにカスタム情報を含めることができます。

[カスタムフィールド（Custom Fields）]にフォーマット指定子を入力する構文は以下
のとおりです。

<format_specifier_1> <format_specifier_2> ...

例：%a %b %E

フォーマット指定子の前にトークンを追加して、アクセスログファイルの説明テキ

ストを表示できます。次に例を示します。

client_IP %a body_bytes %b error_type %E

この場合、client_IPはログフォーマット指定子%aの説明トークンです（以下同様）。

カスタムフィール

ド（Custom
Fields）

（アクセスログ）

ログファイルの名前。最新のログファイルには拡張子 .cが付き、ロールオーバー済

みのログには、ファイル作成時のタイムスタンプと拡張子 .sが付きます。

ファイル名（File
Name）
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説明オプション

W3Cアクセスログに含めるフィールドを選択できます。

[使用可能フィールド（Available Fields）]リストでフィールドを選択するか、[カスタ
ムフィールド（Custom Field）]ボックスにフィールドを入力し、[追加（Add）]をク
リックします。

[選択されたログフィールド（Selected Log Fields）]リストに表示されるフィールドの
順序によって、W3Cアクセスログファイルのフィールドの順序が決まります。[上へ
移動（Move Up）]または [下へ移動（Move Down）]ボタンを使用してフィールドの
順序を変更できます。[選択されたログフィールド（Selected Log Fields）]リストで
フィールドを選択し、[削除（Remove）]をクリックして、それを削除できます

[カスタムフィールド（Custom Field）]ボックスに複数のユーザ定義フィールドを入
力し、それらを同時に入力できます。ただし、[追加（Add）]をクリックする前に、
各エントリが改行（Enterキーを押します）で区切られている必要があります。

W3Cログサブスクリプションに含まれるログフィールドを変更すると、ログサブス
クリプションは自動的にロールオーバーします。これにより、ログファイルの最新

バージョンに適切な新しいフィールドヘッダーを含めることができます。

ログの作成後、必要に応じて匿名化したフィールドを非匿名化することができます。

参照先：W3Cログフィールドの非匿名化（448ページ）

ログフィールド

（Log Fields）

（W3Cアクセス
ログ）

ロールオーバーファイルを圧縮するかどうかを指定します。AsyncOSは gzip圧縮形
式を使用してログファイルを圧縮します。

ログの圧縮（Log
Compression）

HTTPステータスコード（4xxまたは5xxのみ）を指定して、関連するトランザクショ
ンをアクセスログまたはW3Cアクセスログから除外します。

たとえば、401を入力すると、そのトランザクション番号を持つ、認証に失敗した要
求が除外されます。

ログ除外（Log
Exclusions）（任
意）

（アクセスログ）
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説明オプション

ログエントリの詳細のレベルを設定します。次から選択します。

• [クリティカル（Critical）]。エラーだけが記録されます。これは、最小限の設定
であり、syslogレベルの [アラート（Alert）]と同等です。

• [警告（Warning）]。エラーと警告が記録されます。このログレベルは、syslogレ
ベルの [警告（Warning）]と同等です。

• [情報（Information）]。エラー、警告、および他のシステム操作が記録されます。
これはデフォルトの詳細レベルであり、syslogレベルの [情報（Information）]と
同等です。

• [デバッグ（Debug）]。システム問題のデバッグに役立つデータが記録されます。
エラーの原因を調べるときは、Debugログレベルを使用します。この設定は一時
的に使用し、後でデフォルトレベルに戻します。このログレベルは、syslogレベ
ルの [デバッグ（Debug）]と同等です。

• [トレース（Trace）]。これは、詳細レベルの最も高い設定です。このレベルには、
システム操作とアクティビティの完全な記録が含まれます。Traceログレベルは、
開発者にのみ推奨されます。このレベルを使用すると、システムのパフォーマン

スが大きく低下するので、推奨されません。このログレベルは、syslogレベルの
[デバッグ（Debug）]と同等です。

詳細レベルの設定を高くするほど、作成されるログファイルが大きくなり、

システムパフォーマンスに大きな影響を及ぼします。

（注）

ログレベル（Log
Level）

ロールオーバーされたログファイルが格納される場所と、それらを読み取りのために

取得する方法を指定します。使用可能な方法の詳細については、次を参照してくださ

い。

取得方法

（Retrieval
Method）

[アプライアンス上の FTP（FTP on Appliance）]方式（FTPポーリングと同等）では、
ログファイルを取得するために、管理者ユーザまたはオペレータユーザのユーザ名

とパスフレーズを使用して、リモートFTPクライアントからアプライアンスにアクセ
スする必要があります。

この方法を選択した場合、アプライアンスに保存するログファイルの最大数を入力す

る必要があります。最大数に達すると、最も古いファイルが削除されます。

これは、デフォルトの取得方法です。

取得方法：

アプライアンス上

の FTP（FTP on
Appliance）
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説明オプション

[リモートサーバでの FTP（FTP on Remote Server）]方式（FTPプッシュと同等）で
は、リモートコンピュータ上の FTPサーバに定期的にログファイルをプッシュしま
す。

この方法を選択した場合、以下の情報を入力する必要があります。

• FTPサーバのホスト名
•ログファイルを保存する FTPサーバのディレクトリ
• FTPサーバに接続する権限を持つユーザのユーザ名とパスフレーズ

AsyncOS forWebは、リモート FTPサーバのパッシブモードのみをサポート
します。アクティブモードの FTPサーバにログファイルをプッシュできま
せん。

（注）

取得方法：

リモートサーバで

の FTP（FTP on
Remote Server）

[リモートサーバでの SCP（SCP on Remote Server）]方式（SCPプッシュと同等）で
は、セキュアコピープロトコルを使用して、リモート SCPサーバに定期的にログ
ファイルをプッシュします。この方法には、SSH2プロトコルを使用するリモートコ
ンピュータ上の SSH SCPサーバが必要です。サブスクリプションには、ユーザ名、
SSHキー、およびリモートコンピュータ上の宛先ディレクトリが必要です。ログファ
イルは、ユーザが設定したロールオーバースケジュールに基づいて転送されます。

この方法を選択した場合、以下の情報を入力する必要があります。

• SCPサーバのホスト名
•ログファイルを保存する SCPサーバのディレクトリ
• SCPサーバに接続する権限を持つユーザのユーザ名

取得方法：

リモートサーバで

の SCP（SCP on
Remote Server）

テキストベースのログの syslogのみを選択できます。

[Syslog送信（Syslog Push）]方式では、ポート 514でリモート Syslogサーバにログ
メッセージを送信します。この方法は、RFC 3164に準拠しています。

この方法を選択した場合、以下の情報を入力する必要があります。

• Syslogサーバのホスト名
•転送に使用するプロトコル（UDPまたは TCP）
•最大メッセージサイズ（Maximum message size）

UDPで有効な値は 1024～ 9216です。

TCPで有効な値は 1024～ 65535です。

最大メッセージサイズは syslogサーバの設定に応じて異なります。

•ログで使用するファシリティ

取得方法：

Syslog送信
（Syslog Push）

ステップ 4 変更を送信し、保存します。
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次のタスク

取得方法として SCPを選択した場合は、アプライアンスによって SSHキーが表示されます。
このキーを SCPサーバホストに追加します。別のサーバへのログファイルのプッシュ（449
ページ）を参照してください。

関連項目

•ログファイルのタイプ（436ページ）
•ログのファイル名とアプライアンスのディレクトリ構造（450ページ）

W3Cログフィールドの非匿名化
ログサブスクリプションの際にフィールド値（c-ip、cs-username、および cs-auth-group）の匿
名化機能をイネーブルにしていた場合、送信先のログサーバは、これらのログフィールドに

ついて、実際の値ではなく匿名化された値（c-a-ip、cs-a-username、および cs-a-auth-group）を
受信します。実際の値を表示したい場合は、ログフィールドを非匿名化する必要があります。

W3Cログのサブスクリプションを追加する際に匿名化されたログフィールド値 c-a-ip、
cs-a-username、および cs-a-auth-groupは、非匿名化できます。

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 匿名化されたフィールドを非匿名化したいログの [非匿名化（Deanonymization）]列で、[非匿名化
（Deanonymization）]をクリックします。

ステップ 3 [方法（Method）]エリアで、暗号化されたテキストを非匿名化のために入力する方法として、次のいずれ
かを選択します。

•暗号化されたテキストを貼り付ける：[匿名化されたテキスト（Anonymized Text）]フィールドに暗号
化されたテキストのみを貼り付けます。このフィールドには、最大 500エントリを入力できます。複
数のエントリはカンマで区切る必要があります。

•ファイルをアップロードする：暗号化されたテキストを含むファイルを選択します。ファイルには、
最大 1000エントリを含めることができます。ファイル形式は、CSVにする必要があります。システ
ムは、フィールド区切り文字として、スペース、改行、タブ、およびセミコロンをサポートしていま

す。

パスフレーズを変更した場合、それ以前のデータを非匿名化するには、以前のパスフレーズを入

力する必要があります。

（注）

ステップ 4 [非匿名化（Deanonymization）]をクリックすると、非匿名化されたログフィールド値が [非匿名化結果
（Deanonymization Result）]テーブルに表示されます。
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別のサーバへのログファイルのプッシュ

始める前に

必要なログサブスクリプションを作成または編集し、取得方法として SCPを選択します。ロ
グサブスクリプションの追加および編集（443ページ）

ステップ 1 リモートシステムにキーを追加します。

a) CLIにアクセスします。
b) logconfig -> hostkeyconfigコマンドを入力します。

c) 以下のコマンドを使用してキーを表示します。

説明コマンド

（Command）

システムホストキーを表示します。これは、リモートシステムの「known_hosts」
ファイルに記入される値です。

ホスト

リモートマシンにログをプッシュするシステムアカウントの公開キーを表示しま

す。これは、SCPプッシュサブスクリプションを設定するときに表示されるキー
と同じです。これは、リモートシステムの「authorized_keys」ファイルに記入さ
れる値です。

ユーザ（User）

d) これらのキーをリモートシステムに追加します。

ステップ 2 CLIで、リモートサーバの SSH公開ホストキーをアプライアンスに追加します。

説明コマンド

（Command）

新しいキーを追加します。新規作成（New）

システムホストキーのフィンガープリントを表示します。フィンガープリント

（Fingerprint）

ステップ 3 変更を保存します。

ログファイルのアーカイブ
AsyncOSは、最新のログファイルがユーザ指定の上限（最大ファイルサイズまたは最大時間）
に達すると、ログサブスクリプションをアーカイブ（ロールオーバー）します。

ログサブスクリプションには以下のアーカイブ設定が含まれます。
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•ファイルサイズ別ロールオーバー
•時刻によりロールオーバー
•ログの圧縮
•取得方法

また、ログファイルを手動でアーカイブ（ロールオーバー）することもできます。

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 アーカイブするログサブスクリプションの [ロールオーバー（Rollover）]列のチェックボックスをオンに
するか、[すべて（All）]をオンにしてすべてのサブスクリプションを選択します。

ステップ 3 [今すぐロールオーバー（Rollover Now）]をクリックして、選択したログをアーカイブします。

次のタスク

関連項目

•ログサブスクリプションの追加および編集（443ページ）
•ログのファイル名とアプライアンスのディレクトリ構造（450ページ）

ログのファイル名とアプライアンスのディレクトリ構造
アプライアンスは、ログサブスクリプション名に基づいてログサブスクリプションごとにディ

レクトリを作成します。ディレクトリ内のログファイル名は、以下の情報で構成されます。

•ログサブスクリプションで指定されたログファイル名
•ログファイルが開始された時点のタイムスタンプ
• .c（「current（現在）」を表す）、または .s（「saved（保存済み）」を表す）のいずれか
を示す単一文字ステータスコード

ログのファイル名は、以下の形式で作成されます。

/LogSubscriptionName/LogFilename.@timestamp.statuscode

保存済みのステータスのログファイルのみを転送する必要があります。（注）

ログファイルの閲覧と解釈

Webセキュリティアプライアンスをモニタしてトラブルシューティングする手段として、現
在のログファイルのアクティビティを確認できます。これを行うには、アプライアンスのイン

ターフェイスを使用します。

また、過去のアクティビティの記録についてアーカイブファイルを閲覧することもできます。

アーカイブファイルがアプライアンスに保存されている場合は、アプライアンスのインター
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フェイスから閲覧できます。それ以外の場合は、適切な方法で外部ストレージの場所から読み

取る必要があります。

ログファイルの各情報項目は、フィールド変数によって示されます。どのフィールドがどの情

報項目を表しているのかを判別することにより、フィールドの機能を調べて、ログファイルの

内容を解釈できます。W3C準拠のアクセスログの場合は、ファイルヘッダーに、ログに表示
される順でフィールド名がリストされます。しかし、標準のアクセスログの場合は、このログ

タイプに関するドキュメントを参照して、フィールドの順序について調べる必要があります。

関連項目

•ログファイルの表示（451ページ）.
•アクセスログファイル内のWebプロキシ情報（452ページ）.
• W3Cアクセスログの解釈（473ページ）.
•トラフィックモニタログの解釈（479ページ）.
•ログファイルのフィールドとタグ（480ページ）。

ログファイルの表示

始める前に

ここでは、アプライアンス上に保存されているログファイルの表示方法について説明します。

外部に格納されているファイルの表示方法については、このマニュアルでは説明しません。

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 ログサブスクリプションリストの [ログファイル（Log Files）]列にあるログサブスクリプション名をク
リックします。

ステップ 3 プロンプトが表示されたら、アプライアンスにアクセスするための管理者のユーザ名とパスフレーズを入
力します。

ステップ 4 ログインしたら、ログファイルのいずれかをクリックして、ブラウザで表示するか、またはディスクに保
存します。

ステップ 5 最新の結果を表示するには、ブラウザの表示を更新します。

ログサブスクリプションが圧縮されている場合は、ダウンロードし、復元してから開きます。（注）

次のタスク

関連項目

•アクセスログファイル内のWebプロキシ情報（452ページ）.
• W3Cアクセスログの解釈（473ページ）.
•トラフィックモニタログの解釈（479ページ）。
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アクセスログファイル内のWebプロキシ情報
アクセスログファイルには、すべてのWebプロキシフィルタリングとスキャンアクティビ
ティに関する記述が含まれています。アクセスログファイルエントリは、アプライアンスが

各トランザクションを処理した方法を表示します。

アクセスログには 2つの形式（標準およびW3C準拠）があります。W3C準拠のログファイ
ルは、標準のアクセスログよりも記録内容とレイアウトをさらにカスタマイズできます。

以下のテキストは、1つのトランザクションに対するアクセスログファイルエントリの例を
示します。

1278096903.150 97 172.xx.xx.xx TCP_MISS/200 8187 GET http://my.site.com/ -
DIRECT/my.site.com text/plain DEFAULT_CASE_11-PolicyGroupName-Identity-
OutboundMalwareScanningPolicy-DataSecurityPolicy-ExternalDLPPolicy-RoutingPolicy
<IW_comp,6.9,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-",""-",-,-,IW_comp,-,"-","-",
"Unknown","Unknown","-","-",198.34,0,-,[Local],"-",37,"W32.CiscoTestVector",33,0,
"WSA-INFECTED-FILE.pdf","fd5ef49d4213e05f448f11ed9c98253d85829614fba368a421d14e64c426da5e”>
-

フィールドの説明フィールド値フォーマット指定子

UNIXエポック以降のタイムス
タンプ。

1278096903.150%t

経過時間（遅延）（ミリ秒単

位）。

97%e

クライアント IPアドレス。

注：advancedproxyconfig >
authentication CLIコマンドを使
用して、アクセスログの IPア
ドレスをマスクするように選択

できます。

172.xx.xx.xx%a

トランザクション結果コード。

詳細については、W3C準拠のア
クセスログファイル（473ペー
ジ）を参照してください。

TCP_MISS%w

HTTP応答コード。200%h

応答サイズ（ヘッダー +本
文）。

8187%s
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フィールドの説明フィールド値フォーマット指定子

要求の先頭行。

注：要求の先頭行がネイティブ

FTPトランザクション用の場
合、ファイル名の一部の特殊文

字はアクセスログでは符号化さ

れた URLを表します。たとえ
ば、「@」記号は、アクセスロ
グに「%40」として書き込まれ
ます。

以下の文字が符号化されたURL
に使用されます。

& # % + , : ; = @ ^ { } [ ]

GET http://my.site.com/%1r

%2r

認証されたユーザ名。

注：advancedproxyconfig >
authentication CLIコマンドを
使用して、アクセスログのユー

ザ名をマスクするように選択で

きます。

–%A

要求コンテンツを取得するため

に接続されたサーバを説明する

コード。

最も一般的な値は以下のとおり

です。

• NONE。Webプロキシにコ
ンテンツが含まれていたの

で、コンテンツを取得する

ために他のサーバに接続さ

れませんでした。

• DIRECT。Webプロキシ
は、コンテンツを取得する

ための要求で指定された

サーバに移行しました。

• DEFAULT_PARENT。Web
プロキシは、コンテンツを

取得するためにプライマリ

ペアレントプロキシまたは

外部DLPサーバに移行しま
した。

DIRECT%H
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フィールドの説明フィールド値フォーマット指定子

データソースまたはサーバの

IPアドレス。
my.site.com%d

応答本文のMIMEタイプ。text/plain%c

ACLデシジョンタグ。

注：ACLデシジョンタグの末
尾に、Webプロキシが内部的に
使用する動的に生成された数値

が含まれます。この数値は無視

できます。

詳細については、ACLデシジョ
ンタグ（457ページ）を参照し
てください。

DEFAULT_CASE_11%D

このトランザクションについて

最終決定を行うポリシーグルー

プの名前（アクセスポリシー、

復号化ポリシー、またはデータ

セキュリティポリシー）。トラ

ンザクションがグローバルポリ

シーに一致する場合、この値は

「DefaultGroup」になります。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

PolicyGroupNameN/A（ACLデシジョン
タグの一部）

IDポリシーグループの名前。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

ID（Identity）N/A（ACLデシジョン
タグの一部）

発信マルウェアスキャンポリ

シーグループの名前。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

OutboundMalwareScanningPolicyN/A（ACLデシジョン
タグの一部）
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フィールドの説明フィールド値フォーマット指定子

Ciscoデータセキュリティポリ
シーグループの名前。トランザ

クションがグローバルな Cisco
データセキュリティポリシー

に一致する場合、この値は

「DefaultGroup」になります。
このポリシーグループ名は、

Ciscoデータセキュリティフィ
ルタが有効な場合にのみ表示さ

れます。データセキュリティ

ポリシーに一致しなかった場合

は、「NONE」と表示されま
す。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

DataSecurityPolicyN/A（ACLデシジョン
タグの一部）

外部 DLPポリシーグループの
名前。トランザクションがグ

ローバル外部DLPポリシーに一
致する場合、この値は

「DefaultGroup」になります。
外部 DLPポリシーに一致しな
かった場合は、「NONE」と表
示されます。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

ExternalDLPPolicyN/A（ACLデシジョン
タグの一部）

ルーティングポリシーグルー

プ名は

ProxyGroupName/ProxyServerName。

トランザクションがグローバル

ルーティングポリシーに一致す

る場合、この値は

「DefaultRouting」になります。
アップストリームプロキシサー

バを使用しない場合、この値は

「DIRECT」になります。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

RoutingPolicyN/A（ACLデシジョン
タグの一部）
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フィールドの説明フィールド値フォーマット指定子

スキャン判定情報。アクセスロ

グでは、山カッコ内にさまざま

なスキャンエンジンの判定情報

が含まれています。

山カッコ内の値の詳細について

は、アクセスログのスキャン判

定エントリの解釈（464ペー
ジ）およびマルウェアスキャン

の判定値（494ページ）を参照
してください。

<IW_comp,6.9,-,"-",-,-,-,-,"-",-,-,-,
"-",-,-,""-","-",-,-,IW_comp,
-,"-","-",
"Unknown","Unknown","-","-",
198.34,0,-,[Local],"-",37,
"W32.CiscoTestVector",33,0,
"WSA-INFECTED-FILE.pdf",
"fd5ef49d4213e05f448f11ed
9c98253d85829614fba368a4
21d14e64c426da5e”>

%Xr

不審なユーザエージェント。–%?BLOCK_SUSPECT_
USER_AGENT,
MONITOR_SUSPECT_
USER_AGENT?%<
User-Agent:%!%-%

トランザクション結果コード

アクセスログファイルのトランザクション結果コードは、アプライアンスがクライアント要

求を解決する方法を示します。たとえば、オブジェクトの要求がキャッシュから解決可能な場

合、結果コードは TCP_HITです。ただし、オブジェクトがキャッシュに存在せず、アプライア

ンスが元のサーバからオブジェクトをプルする場合、結果コードは TCP_MISSです。以下の表

に、トランザクション結果コードを示します。

説明結果コード

要求されたオブジェクトがディスクキャッシュから取得されま

した。
TCP_HIT

クライアントがオブジェクトの IMS（If-Modified-Since）要求を
送信し、オブジェクトがキャッシュ内で見つかりました。プロ

キシは 304応答を返します。

TCP_IMS_HIT

要求されたオブジェクトがメモリキャッシュから取得されまし

た。
TCP_MEM_HIT

オブジェクトがキャッシュ内で見つからなかったため、元のサー

バから取得されました。
TCP_MISS

オブジェクトはキャッシュ内にありましたが、期限切れでした。

プロキシが元のサーバに IMS（If-Modified-Since）要求を送信し、
サーバはオブジェクトが変更されていないことを確認しました。

そのため、アプライアンスはディスクまたはメモリキャッシュ

のいずれかからオブジェクトを取得しました。

TCP_REFRESH_HIT
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説明結果コード

クライアントが「Pragma:no-cache」ヘッダーを発行して、「don't
fetch response from cache」要求を送信しました。クライアントか
ら送信されたこのヘッダーにより、アプライアンスは元のサー

バからオブジェクトを取得しました。

TCP_CLIENT_REFRESH_MISS

クライアント要求がアクセスポリシーによって拒否されました。
TCP_DENIED

オブジェクトは発信サーバから取得されました。
UDP_MISS

トランザクションでエラーが発生しました。DNS障害やゲート
ウェイのタイムアウトなど。

NONE

ACLデシジョンタグ
ACLデシジョンタグは、Webプロキシがトランザクションを処理した方法を示すアクセスロ
グエントリのフィールドです。Webレピュテーションフィルタ、URLカテゴリ、およびス
キャンエンジンの情報が含まれます。

ACLデシジョンタグの末尾に、Webプロキシがパフォーマンスを高めるために内部的に使用
する動的に生成された数値が含まれます。この数値は無視できます。

（注）

以下の表は、ACLデシジョンタグの値を示しています。

説明ACLデシジョンタグ

Webプロキシが、通知ページとそのページで使用される任意のロ
ゴへのトランザクションを許可しました。

ALLOW_ADMIN_ERROR_PAGE

Webプロキシが、アクセスポリシーグループのカスタム URLカ
テゴリフィルタリング設定に基づいてトランザクションを許可し

ました。

ALLOW_CUSTOMCAT

Webプロキシが、埋め込み/参照コンテンツの免除に基づいてトラ
ンザクションを許可しました。

ALLOW_REFERER

Webプロキシが、アクセスポリシーグループのWebレピュテー
ションフィルタ設定に基づいてトランザクションを許可しまし

た。

ALLOW_WBRS
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説明ACLデシジョンタグ

ファイルに対する AMPレピュテーションサーバからの判定を表
す値です。

• 1：不明

• 2：正常

• 3：悪意がある

• 4：スキャン不可

AMP_FILE_VERDICT

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
458

ログによるシステムアクティビティのモニタ

ACLデシジョンタグ



説明ACLデシジョンタグ

アーカイブスキャンの判定

ARCHIVESCAN_ALLCLEAR：検査したアーカイブ内にブロックされた

ファイルタイプはありません。

ARCHIVESCAN_BLOCKEDFILETYPE：検査したアーカイブ内にブロック

されたファイルタイプがふくまれています。ログエントリ

（[VerdictDetail]）の次のフィールドに、ブロックされたファイル
のタイプ、ブロックされたファイルの名前などの詳細が示されて

います。

ARCHIVESCAN_NESTEDTOODEEP：アーカイブに設定された最大値を超

える数の「カプセル化」されたアーカイブまたはネストされたアー

カイブが含まれているため、アーカイブはブロックされます。

[Verdict Detail]フィールドに「UnScanable Archive-Blocked」が含ま
れています。

ARCHIVESCAN_UNKNOWNFMT –アーカイブに不明な形式のファイルタ
イプが含まれているため、アーカイブはブロックされます。[Verdict
Detail]フィールドの値は「UnScanable Archive-Blocked」です。

ARCHIVESCAN_UNSCANABLE：アーカイブにスキャンできないファイル

が含まれているため、アーカイブはブロックされます。[Verdict
Detail]フィールドの値は「UnScanable Archive-Blocked」です。

ARCHIVESCAN_FILETOOBIG：アーカイブのサイズが設定された最大値

を超えているため、アーカイブはブロックされます。[VerdictDetail]
フィールドの値は「UnScanable Archive-Blocked」です。

アーカイブスキャン判定の詳細

ログエントリの [Verdict]フィールドの次のフィールドには、ブ
ロックされたファイルのタイプやブロックされたファイルの名前、

ブロックされたファイルタイプがアーカイブに含まれていないこ

とを示す「UnScanableArchive-Blocked」や「-」など、判定に関す
る追加情報が示されています。

たとえば、検査可能なアーカイブファイルが「アクセスポリシー：

カスタムオブジェクトブロック」の設定に基づいてブロックされ

ている場合（ARCHIVESCAN_BLOCKEDFILETYPE）、[Verdict Detail]エン
トリにはブロックされたファイルのタイプ、およびブロックされ

たファイルの名前が含まれています。

アーカイブ検査の詳細については、アクセスポリシー：オブジェ

クトのブロッキング（242ページ）およびアーカイブ検査の設定
（245ページ）を参照してください。

ARCHIVESCAN_ALLCLEAR

ARCHIVESCAN_BLOCKEDFILETYPE

ARCHIVESCAN_NESTEDTOODEEP

ARCHIVESCAN_UNKNOWNFMT

ARCHIVESCAN_UNSCANABLE

ARCHIVESCAN_FILETOOBIG

アクセスポリシーグループのデフォルト設定に基づいてトランザ

クションがブロックされました。
BLOCK_ADMIN
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説明ACLデシジョンタグ

アクセスポリシーグループのHTTPCONNECTポート設定で定義
された宛先のTCPポートに基づいてトランザクションがブロック
されました。

BLOCK_ADMIN_CONNECT

アクセスポリシーグループの [ブロックするユーザエージェント
（Block Custom User Agents）]設定で定義されたユーザエージェ
ントに基づいてトランザクションがブロックされました。

BLOCK_ADMIN_CUSTOM_USER_AGENT

Webプロキシは、アクセスポリシーグループの HTTPポート上
の非HTTPトラフィックのトンネリングに基づいてトランザクショ
ンをブロックしました。

BLOCK_ADMIN_TUNNELING

トランザクションがブロックされました。クライアントは、SSL
ポートを明示的なプロキシとして使用して認証をバイパスしよう

としました。これを防ぐために、SSL接続がWSA自体に向けら
れている場合、実際のWSAリダイレクトホスト名への要求だけ
が許可されます。

BLOCK_ADMIN_HTTPS_
NonLocalDestination

データセキュリティポリシーグループで定義された要求本文の

コンテンツのMIMEタイプに基づいてトランザクションがブロッ
クされました。

BLOCK_ADMIN_IDS

アクセスポリシーグループで定義されたファイルタイプに基づ

いてトランザクションがブロックされました。
BLOCK_ADMIN_FILE_TYPE

アクセスポリシーグループの [ブロックするプロトコル（Block
Protocols）]設定で定義されたプロトコルに基づいてトランザク
ションがブロックされました。

BLOCK_ADMIN_PROTOCOL

アクセスポリシーグループの [オブジェクトサイズ（ObjectSize）]
設定で定義された応答のサイズに基づいてトランザクションがブ

ロックされました。

BLOCK_ADMIN_SIZE

データセキュリティポリシーグループで定義された要求本文の

コンテンツのサイズに基づいてトランザクションがブロックされ

ました。

BLOCK_ADMIN_SIZE_IDS

Webプロキシが、アクセスポリシーグループの高度なマルウェ
ア防御設定に基づいて応答をブロックしました。

BLOCK_AMP_RESP

Webプロキシが、発信マルウェアスキャンポリシーグループの
Anti-Malware設定に基づいて要求をブロックしました。要求の本
文はポジティブなマルウェアの判定を生成しました。

BLOCK_AMW_REQ

Webプロキシが、アクセスポリシーグループの Anti-Malware設
定に基づいて応答をブロックしました。

BLOCK_AMW_RESP
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説明ACLデシジョンタグ

Webプロキシが HTTP要求の URLが安全ではないと疑い、アク
セスポリシーグループの Anti-Malware設定に基づいて要求時に
トランザクションをブロックしました。

BLOCK_AMW_REQ_URL

アクセスポリシーグループの設定されたアプリケーション設定に

基づいてトランザクションがブロックされました。
BLOCK_AVC

アクセスポリシーグループのサイトコンテンツレーティング設

定に基づいてトランザクションがブロックされました。クライア

ント要求はアダルトコンテンツに対するものであり、ポリシーは

アダルトコンテンツをブロックするように設定されています。

BLOCK_CONTENT_UNSAFE

アクセスポリシーグループのサイトコンテンツレーティング設

定に基づいてトランザクションがブロックされ、[警告して継続
（Warn and Continue）]ページが表示されました。クライアント要
求はアダルトコンテンツに対するものであり、ポリシーはアダル

トコンテンツにアクセスするユーザに警告を表示するように設定

されています。

BLOCK_CONTINUE_CONTENT_
UNSAFE

[警告（Warn）]に設定されているアクセスポリシーグループの
カスタムURLカテゴリに基づいてトランザクションがブロックさ
れ、[警告して継続（Warn and Continue）]ページが表示されまし
た。

BLOCK_CONTINUE_CUSTOMCAT

[警告（Warn）]に設定されているアクセスポリシーグループの
定義済みURLカテゴリに基づいてトランザクションがブロックさ
れ、[警告して継続（Warn and Continue）]ページが表示されまし
た。

BLOCK_CONTINUE_WEBCAT

アクセスポリシーグループのカスタム URLカテゴリフィルタリ
ング設定に基づいてトランザクションがブロックされました。

BLOCK_CUSTOMCAT

Webプロキシが、外部 DLPポリシーグループで定義された外部
DLPシステムの判定に基づいて要求をブロックしました。

BLOCK_ICAP

クライアント要求には危険な検索クエリーが含まれており、アク

セスポリシーは安全検索を実行するように設定されているので、

元のクライアント要求がブロックされました。

BLOCK_SEARCH_UNSAFE

アクセスポリシーグループの [疑わしいユーザエージェント
（SuspectUserAgent）]設定に基づいてトランザクションがブロッ
クされました。

BLOCK_SUSPECT_USER_AGENT
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説明ACLデシジョンタグ

アクセスポリシーグループの安全検索設定に基づいてトランザク

ションがブロックされました。トランザクションはサポートされ

ない検索エンジンに対するものであり、ポリシーはサポートされ

ない検索エンジンをブロックするように設定されています。

BLOCK_UNSUPPORTED_SEARCH_APP

アクセスポリシーグループのWebレピュテーションフィルタ設
定に基づいてトランザクションがブロックされました。

BLOCK_WBRS

Webプロキシが、Data SecurityポリシーグループのWebレピュ
テーションフィルタ設定に基づいてアップロード要求をブロック

しました。

BLOCK_WBRS_IDS

アクセスポリシーグループの URLカテゴリフィルタリング設定
に基づいてトランザクションがブロックされました。

BLOCK_WEBCAT

Webプロキシが、Data SecurityポリシーグループのURLカテゴリ
フィルタリング設定に基づいてアップロード要求をブロックしま

した。

BLOCK_WEBCAT_IDS

Webプロキシが、復号化ポリシーグループのデフォルト設定に基
づいてトランザクションを復号化しました。

DECRYPT_ADMIN

サーバ証明書が失効していますが、Webプロキシががトランザク
ションを復号化しました。

DECRYPT_ADMIN_EXPIRED_CERT

Webプロキシが、復号化ポリシーグループの URLカテゴリフィ
ルタリング設定に基づいてトランザクションを復号化しました。

DECRYPT_WEBCAT

Webプロキシが、復号化ポリシーグループのWebレピュテーショ
ンフィルタ設定に基づいてトランザクションを復号化しました。

DECRYPT_WBRS

AsyncOSサービスがWebレピュテーションやアンチマルウェア
スキャンなど、トランザクションで処理を行わなかったため、Web
プロキシがクライアントにサーバへのアクセスを許可しました。

DEFAULT_CASE

Webプロキシが、復号化ポリシーグループのデフォルト設定に基
づいてトランザクションをドロップました。

DROP_ADMIN

サーバ証明書が失効しているため、Webプロキシがトランザク
ションをドロップしました。

DROP_ADMIN_EXPIRED_CERT

Webプロキシが、復号化ポリシーグループの URLカテゴリフィ
ルタリング設定に基づいてトランザクションをドロップしました。

DROP_WEBCAT

Webプロキシが、復号化ポリシーグループのWebレピュテーショ
ンフィルタ設定に基づいてトランザクションをドロップしまし

た。

DROP_WBRS
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説明ACLデシジョンタグ

サーバ証明書が失効しているため、Webプロキシがサーバ応答を
モニタしました。

MONITOR_ADMIN_EXPIRED_CERT

Webプロキシが、アクセスポリシーグループの高度なマルウェ
ア防御設定に基づいてサーバの応答をモニタしました。

MONITOR_AMP_RESP

Webプロキシが、アクセスポリシーグループの Anti-Malware設
定に基づいてサーバ応答をモニタしました。

MONITOR_AMW_RESP

WebプロキシがHTTP要求のURLが安全ではないと疑っています
が、アクセスポリシーグループの Anti-Malware設定に基づいて
トランザクションをモニタしました。

MONITOR_AMW_RESP_URL

Webプロキシが、アクセスポリシーグループのアプリケーショ
ン設定に基づいてトランザクションをモニタしました。

MONITOR_AVC

任意で、Webプロキシが、アクセスポリシーグループのサイト
コンテンツレーティング設定に基づいてトランザクションをブ

ロックし、[警告して継続（Warn and Continue）]ページを表示し
ました。クライアント要求はアダルトコンテンツに対するもので

あり、ポリシーはアダルトコンテンツにアクセスするユーザに警

告を表示するように設定されています。ユーザが警告を受け入れ、

続けて最初に要求したサイトにアクセスし、その後他のスキャン

エンジンは要求をブロックしませんでした。

MONITOR_CONTINUE_CONTENT_
UNSAFE

当初、Webプロキシは、[警告（Warn）]に設定されているアクセ
スポリシーグループのカスタム URLカテゴリに基づいて、トラ
ンザクションをブロックし、[警告して継続（Warn andContinue）]
ページを表示しました。ユーザが警告を受け入れ、続けて最初に

要求したサイトにアクセスし、その後他のスキャンエンジンは要

求をブロックしませんでした。

MONITOR_CONTINUE_CUSTOMCAT

当初、Webプロキシは、[警告（Warn）]に設定されているアクセ
スポリシーグループの定義済み URLカテゴリに基づいて、トラ
ンザクションをブロックし、[警告して継続（Warn andContinue）]
ページを表示しました。ユーザが警告を受け入れ、続けて最初に

要求したサイトにアクセスし、その後他のスキャンエンジンは要

求をブロックしませんでした。

MONITOR_CONTINUE_WEBCAT

Webプロキシが、データセキュリティポリシーまたは外部 DLP
ポリシーのいずれかを使用してアップロード要求をスキャンしま

したが、要求をブロックしませんでした。Webプロキシは、アク
セスポリシーに対して要求を評価しました。

MONITOR_IDS

Webプロキシが、アクセスポリシーグループのSuspectUserAgent
設定に基づいてトランザクションをモニタしました。

MONITOR_SUSPECT_USER_AGENT
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説明ACLデシジョンタグ

Webプロキシが、アクセスポリシーグループのWebレピュテー
ションフィルタ設定に基づいてトランザクションをモニタしまし

た。

MONITOR_WBRS

ユーザが、ある認証レルムに対して認証済みであったが、アプリ

ケーション認証ポリシーに設定されている認証レルムに対して未

認証であったため、Webプロキシはアプリケーションへのユーザ
アクセスを許可しませんでした。

NO_AUTHORIZATION

ユーザが認証に失敗しました。
NO_PASSWORD

Webプロキシが、復号化ポリシーグループのデフォルト設定に基
づいてトランザクションをパススルーました。

PASSTHRU_ADMIN

サーバ証明書が失効していますが、Webプロキシがトランザク
ションをパススルーしました。

PASSTHRU_ADMIN_EXPIRED_CERT

Webプロキシが、復号化ポリシーグループの URLカテゴリフィ
ルタリング設定に基づいてトランザクションをパススルーしまし

た。

PASSTHRU_WEBCAT

Webプロキシが、復号化ポリシーグループのWebレピュテーショ
ンフィルタ設定に基づいてトランザクションをパススルーしまし

た。

PASSTHRU_WBRS

Webプロキシが、[リダイレクト（Redirect）]に設定されているア
クセスポリシーグループのカスタム URLカテゴリに基づいて、
トランザクションを別の URLにリダイレクトしました。

REDIRECT_CUSTOMCAT

ユーザが、アプリケーション認証ポリシーに設定されている認証

レルムに対して透過的に認証されていたため、Webプロキシはそ
のユーザがアプリケーションにアクセスすることを許可しました。

SAAS_AUTH

認可の失敗、サーバの切断、クライアントによる中止などのエラー

により、Webプロキシが要求を完了できませんでした。
OTHER

アクセスログのスキャン判定エントリの解釈

アクセスログファイルエントリは、URLフィルタリング、Webレピュテーションフィルタ
リング、アンチマルウェアスキャンなど、さまざまなスキャンエンジンの結果を集約して表

示します。アプライアンスは、各アクセスログエントリの末尾の山カッコ内にこの情報を表

示します。

以下のテキストは、アクセスログファイルエントリからのスキャン判定情報です。この例で

は、Webrootスキャンエンジンがマルウェアを検出しました。
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<IW_infr,ns,24,"Trojan-Phisher-Gamec",0,354385,12559,-,"-",-,-,-,"-",-,-,"-","-",-,-,

IW_infr,-,"Trojan Phisher","-","Unknown","Unknown","-","-",489.73,0,-,

[Local],"-",37,"W32.CiscoTestVector",33,0,"WSA-INFECTED-FILE.pdf",

"fd5ef49d4213e05f448f11ed9c98253d85829614fba368a421d14e64c426da5e”,-

,ARCHIVESCAN_BLOCKEDFILETYPE,"BlockedFileType: application/x-rpm,
BlockedFile: allfiles/linuxpackage.rp">

すべてのアクセスログファイルエントリの例については、アクセスログファイル内のWeb
プロキシ情報（452ページ）を参照してください。

（注）

この例の各要素は、以下の表に示すログファイルフォーマット指定子に対応しています。

説明フォーマット

指定子

フィールド値位置

トランザクションに割り当てられたカ

スタムURLカテゴリ（省略形）。カテ
ゴリが割り当てられない場合、この

フィールドには「nc」が表示されます。

%XC
IW_infr

1

Webレピュテーションフィルタスコ
ア。このフィールドには、スコアの数

値、「ns」（スコアがない場合）、ま
たは「dns」（DNSルックアップエラー
がある場合）が表示されます。

%XW
ns

2

Webrootが DVSエンジンに渡したマル
ウェアスキャンの判定。Webrootでの
み検出された応答に適用します。

詳細については、マルウェアスキャン

の判定値（494ページ）を参照してく
ださい。

%Xv
24

3

オブジェクトに関連付けられているス

パイウェアの名前。Webrootでのみ検
出された応答に適用します。

“%Xn”
“Trojan-Phisher-Gamec”

4

マルウェアが存在する可能性を判断す

る脅威リスク比（TRR）に関連付けら
れたWebroot固有の値。Webrootでの
み検出された応答に適用します。

%Xt
0

5
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説明フォーマット

指定子

フィールド値位置

Webrootが脅威識別子として使用する
値。シスコカスタマーサポートでは、

問題のトラブルシューティングを行う

ときにこの値を使用することがありま

す。Webrootでのみ検出された応答に
適用します。

%Xs
354385

[6]

Webrootがトレース識別子として使用
する値。シスコカスタマーサポートで

は、問題のトラブルシューティングを

行うときにこの値を使用することがあ

ります。Webrootでのみ検出された応
答に適用します。

%Xi
12559

7

McAfeeが DVSエンジンに渡したマル
ウェアスキャンの判定。McAfeeでの
み検出された応答に適用します。

詳細については、マルウェアスキャン

の判定値（494ページ）を参照してく
ださい。

%Xd
-

8

McAfeeがスキャンしたファイルの名
前。McAfeeでのみ検出された応答に適
用します。

“%Xe”
“-”

9

McAfeeがスキャンエラーとして使用
する値。シスコカスタマーサポートで

は、問題のトラブルシューティングを

行うときにこの値を使用することがあ

ります。McAfeeでのみ検出された応答
に適用します。

%Xf
-

10

McAfeeが検出タイプとして使用する
値。シスコカスタマーサポートでは、

問題のトラブルシューティングを行う

ときにこの値を使用することがありま

す。McAfeeでのみ検出された応答に適
用します。

%Xg
-

11
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説明フォーマット

指定子

フィールド値位置

McAfeeがウイルスタイプとして使用
する値。シスコカスタマーサポートで

は、問題のトラブルシューティングを

行うときにこの値を使用することがあ

ります。McAfeeでのみ検出された応答
に適用します。

%Xh
-

12

McAfeeがスキャンしたウイルスの名
前。McAfeeでのみ検出された応答に適
用します。

“%Xj”
“-”

13

Sophosが DVSエンジンに渡したマル
ウェアスキャンの判定。Sophosでのみ
検出された応答に適用します。

詳細については、マルウェアスキャン

の判定値（494ページ）を参照してく
ださい。

%XY
-

18

Sophosがスキャン戻りコードとして使
用する値。シスコカスタマーサポート

では、問題のトラブルシューティング

を行うときにこの値を使用することが

あります。Sophosでのみ検出された応
答に適用します。

%Xx
-

15

Sophosが好ましくないコンテンツを検
出したファイルの名前。Sophosでのみ
検出された応答に適用します。

“%Xy”
“-”

16

Sophosが脅威名として使用する値。シ
スコカスタマーサポートでは、問題の

トラブルシューティングを行うときに

この値を使用することがあります。

Sophosでのみ検出された応答に適用し
ます。

“%Xz”
“-”

17
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説明フォーマット

指定子

フィールド値位置

Ciscoデータセキュリティポリシーの
[コンテンツ（Content）]列のアクショ
ンに基づく、Ciscoデータセキュリティ
のスキャン判定。以下のリストは、こ

のフィールドで使用できる値を示しま

す。

• 0.許可（Allow）
• 1.ブロック（Block）
• -（ハイフン）Ciscoデータセキュ
リティフィルタによるスキャンが

開始されませんでした。この値

は、Ciscoデータキュリティフィ
ルタがディセーブルの場合、また

はURLカテゴリアクションが [許
可（Allow）]に設定されている場
合に表示されます。

%Xl
-

18

ICAP応答で指定された結果に基づく外
部DLPスキャンの評価。以下のリスト
は、このフィールドで使用できる値を

示します。

• 0.許可（Allow）
• 1.ブロック（Block）
• -（ハイフン）外部 DLPサーバに
よるスキャンが開始されませんで

した。この値は、外部DLPスキャ
ンがディセーブルの場合、または

[外部 DLPポリシー（External DLP
Policies）] > [接続先
（Destinations）]ページに除外URL
カテゴリがあるため、コンテンツ

がスキャンされなかった場合に表

示されます。

%Xp
-

19
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説明フォーマット

指定子

フィールド値位置

要求側のスキャン時に決定された定義

済みURLカテゴリの判定（省略形）。
URLフィルタリングがディセーブルの
場合、このフィールドにはハイフン

（-）が表示されます。

URLカテゴリの省略形の一覧について
は、URLカテゴリについて（214ペー
ジ）を参照してください。

%XQ
IW_infr

20

応答側のスキャン中に動的コンテンツ

分析エンジンによって判定されたURL
カテゴリの評価（省略形）。CiscoWeb
利用の制御の URLフィルタリングエ
ンジンにのみ適用されます。動的コン

テンツ分析エンジンがイネーブルになっ

ており、要求時にカテゴリが割り当て

られなかった場合にのみ適用されます

（値「nc」が要求側のスキャン判定に
表示されます）。

URLカテゴリの省略形の一覧について
は、URLカテゴリについて（214ペー
ジ）を参照してください。

%XA
-

21

どのスキャンエンジンがイネーブルに

なっているかに関係なく、マルウェア

カテゴリを提供する統合された応答側

アンチマルウェアスキャンの判定。

サーバ応答のスキャンによってブロッ

クまたはモニタされるトランザクショ

ンに適用されます。

“%XZ”
“Trojan Phisher”

22

Webレピュテーションフィルタによっ
て返された脅威タイプ。これは、ター

ゲットWebサイトのレピュテーション
を低下させます。通常、このフィール

ドにはレピュテーションが -4以下のサ
イトが入力されます。

“%Xk”
“-”

23

AVCエンジンによって返されたアプリ
ケーションの名前（該当する場合）。

AVCエンジンがイネーブルの場合にの
み適用されます。

“%XO”
“Unknown”

24
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説明フォーマット

指定子

フィールド値位置

AVCエンジンによって返されたアプリ
ケーションのタイプ（該当する場合）。

AVCエンジンがイネーブルの場合にの
み適用されます。

“%Xu”
“Unknown”

25

AVCエンジンによって返されたアプリ
ケーションの動作（該当する場合）。

AVCエンジンがイネーブルの場合にの
み適用されます。

“%Xb”
“-”

26

安全なブラウジングスキャンの判定。

この値は、セーフサーチ機能またはサ

イトコンテンツレーティング機能がト

ランザクションに適用されたかどうか

を示します。

可能な値のリストについては、アダル

トコンテンツアクセスのロギング（

205ページ）を参照してください。

“%XS”
“-”

27

要求に対応するために使用された平均

帯域幅（KB/秒）。
%XB

489.73
36

帯域幅制限の制御設定によって要求が

絞り込まれたかどうかを示す値。「1」
は要求が絞り込まれたことを示し、

「0」は絞り込まれなかったことを示し
ます。

%XT
0

29

要求を行なっているユーザのタイプ

（[ローカル（Local)]または [リモート
（Remote)]）。AnyConnect Secure
Mobilityがイネーブルの場合にのみ適
用されます。イネーブルでない場合、

値はハイフン（-）です。

%l
[Local]

30

どのスキャンエンジンがイネーブルに

なっているかに依存しない、統合され

た要求側アンチマルウェアスキャンの

判定。発信マルウェアスキャンポリ

シーが適用されるときに、クライアン

ト要求のスキャンによってブロックま

たはモニタされるトランザクションに

適用されます。

“%X3”
“-”

31
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説明フォーマット

指定子

フィールド値位置

該当する発信マルウェアスキャンポリ

シーによってブロックまたはモニタさ

れるクライアント要求に割り当てられ

た脅威の名前。

この脅威の名前は、どのアンチマルウェ

アスキャンエンジンがイネーブルに

なっているかには依存しません。

“%X4”
“-”

32

高度なマルウェア防御ファイルスキャ

ンの判定：

• 0：悪意のないファイル
• 1：ファイルタイプが原因で、ファ
イルがスキャンされなかった

• 2：ファイルスキャンがタイムア
ウト

• 3：スキャンエラー
• 3よりも大きい値：悪意のあるファ
イル

%X#1#
37

33

高度なマルウェア防御ファイルスキャ

ンで判定された脅威の名前。「-」は脅
威がないことを示します。

%X#2#
"W32.CiscoTestVector"

34

高度なマルウェア防御ファイルスキャ

ンのレピュテーションスコア。このス

コアは、クラウドレピュテーション

サービスがファイルを正常と判定でき

ない場合にのみ使用されます。

詳細については、以下にある「脅威ス

コアとレピュテーションしきい値」に

関する情報を参照してください。ファ

イルレピュテーションフィルタリング

とファイル分析（303ページ）

%X#3#
33

35
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説明フォーマット

指定子

フィールド値位置

アップロードおよび分析要求のインジ

ケータ：

「0」は、高度なマルウェア防御で分析
用にファイルのアップロードが要求さ

れなかったことを示します。

「1」は、高度なマルウェア防御で分析
用にファイルのアップロードが要求さ

れたことを示します。

%X#4#
0

36

ダウンロードして分析するファイルの

名前。

%X#5#
"WSA-INFECTED-FILE.pdf"

37

このファイルの SHA-256 ID。%X#6#"fd5ef49d4213e05f448
f11ed9c98253d85829614fba
368a421d14e64c426da5e"

38

次のファイルのAMPレピュテーション
サーバの判定。

• 1：不明

• 2：正常

• 3：悪意がある

• 4：スキャン不可

%X#7#
-

39

アーカイブスキャン判定。%X#8#ARCHIVESCAN_BLOCKEDFILETYPE40

アーカイブスキャン判定の詳細。検査

可能なアーカイブファイルがアクセス

ポリシーのカスタムオブジェクトブ

ロック設定に基づいてブロックされて

いる場合

（ARCHIVESCAN_BLOCKEDFILETYPE）、こ

の判定の詳細のエントリには、ブロッ

クされたファイルのタイプおよびブロッ

クされたファイルの名前が含まれます。

%X#9#"BlockedFileType:
application/x-rpm, BlockedFile:
allfiles/linuxpackage.rp"

41

各フォーマット指定子の機能については、ログファイルのフィールドとタグ（480ページ）を
参照してください。

関連項目

•アクセスログファイル内のWebプロキシ情報（452ページ）
•アクセスログのカスタマイズ（475ページ）

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
472

ログによるシステムアクティビティのモニタ

アクセスログのスキャン判定エントリの解釈



• W3C準拠のアクセスログファイル（473ページ）
•ログファイルの表示（451ページ）
•ログファイルのフィールドとタグ（480ページ）

W3C準拠のアクセスログファイル
Webセキュリティアプライアンスには、Webプロキシトランザクション情報を記録する 2つ
の異なるログタイプ（アクセスログとW3C形式のアクセスログ）が用意されています。W3C
アクセスログはWorld Wide Webコンソーシアム（W3C）準拠であり、W3C拡張ログファイ
ル（ELF）形式でトランザクション履歴を記録します。

• W3Cフィールドタイプ（473ページ）
• W3Cアクセスログの解釈（473ページ）

W3Cフィールドタイプ
W3Cアクセスログサブスクリプションを定義する場合は、ACLデシジョンタグまたはクラ
イアント IPアドレスなど、含めるログフィールドを選択します。以下のいずれかのログフィー
ルドのタイプを含めることができます。

•定義済み。Webインターフェイスには、選択できるフィールドのリストが含まれていま
す。

•ユーザ定義。定義済みリストに含まれていないログフィールドを入力できます。

W3Cアクセスログの解釈
W3Cアクセスログを解釈するときは、以下のルールとガイドラインを考慮してください。

•各W3Cアクセスログサブスクリプションに記録されるデータは、管理者が指定します。
したがって、W3Cアクセスログには設定済みのフィールド形式がありません。

• W3Cログは自己記述型です。ファイル形式（フィールドのリスト）は、各ログファイル
の先頭のヘッダーで定義されます。

• W3Cアクセスログのフィールドは空白で区切ります。
•フィールドに特定のエントリのデータが含まれていない場合、ログファイルには代わりに
ハイフン（-）が表示されます。

• W3Cアクセスログファイルの各行は、1つのトランザクションに対応し、各行は改行シー
ケンスで終了します。

• W3Cログファイルのヘッダー（473ページ）
• W3Cフィールドのプレフィックス（474ページ）

W3Cログファイルのヘッダー

各W3Cログファイルには、ファイルの先頭にヘッダーテキストが含まれています。各行は、
#文字で始まり、ログファイルを作成したWebセキュリティアプライアンスに関する情報を
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提供します。W3Cログファイルのヘッダーには、ログファイルを自己記述型にするファイル
形式（フィールドのリスト）が含まれています。

以下の表は、各W3Cログファイルの先頭に配置されているヘッダーフィールドの説明です。

説明ヘッダーフィール

ド

使用されるW3Cの ELF形式バージョンバージョン

（Version）

ヘッダー（およびログファイル）が作成された日時。日付（Date）

ログファイルを生成したWebセキュリティアプライアンス
（「Management_IP - Management_hostname」形式）。

システム

（System）

これらのログを生成したソフトウェア[ソフトウェア
（Software）]

ログに記録されたフィールドフィールド

W3Cログファイルの例：

#Version: 1.0
#Date: 2009-06-15 13:55:20
#System: 10.1.1.1 - wsa.qa
#Software: AsyncOS for Web 6.3.0
#Fields: timestamp x-elapsed-time c-ip
x-resultcode-httpstatus sc-bytes cs-method cs-url cs-username
x-hierarchy-origin cs-mime-type x-acltag x-result-code x-suspect-user-agent

W3Cフィールドのプレフィックス

ほとんどのW3Cログフィールドの名前には、クライアントやサーバなど、値を取得したヘッ
ダーを識別するプレフィックスが含まれています。プレフィックスのないログフィールドは、

トランザクションに関与するコンピュータに関係ない値を参照します。以下の表は、W3Cロ
グフィールドのプレフィックスの説明です。

説明プレフィックスのヘッ

ダー

クライアントc

サーバs

クライアントからサーバへcs

サーバからクライアントへsc

アプリケーション固有の識別子。x
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たとえば、W3Cログフィールド「cs-method」は、クライアントからサーバに送信された要求
のメソッドを示し、「c-ip」はクライアントの IPアドレスを示しています。

関連項目

•アクセスログファイル内のWebプロキシ情報（452ページ）.
•アクセスログのカスタマイズ（475ページ）.
•トラフィックモニタのログファイル（479ページ）.
•ログファイルのフィールドとタグ（480ページ）.
•ログファイルの表示（451ページ）。

アクセスログのカスタマイズ
標準アクセスログやW3Cアクセスログをカスタマイズしてさまざまな定義済みフィールドや
ユーザ定義フィールドを追加して、ネットワーク内のWebトラフィックに関する包括的な情
報を取得できます。

関連項目

•定義済みフィールドの一覧については、ログファイルのフィールドとタグ（480ページ）
を参照してください。

•ユーザ定義フィールドの詳細については、アクセスログのユーザ定義フィールド（475
ページ）を参照してください。

アクセスログのユーザ定義フィールド

定義済みのフィールドだけではアクセスログやW3Cログに記録できないHTTP/HTTPSトラン
ザクションのヘッダー情報がある場合は、カスタムログフィールドを追加できます。これを

行うには、アクセスログやW3Cログのサブスクリプションを設定するときに、[カスタム
フィールド（Custom Fields）]テキストボックスにユーザ定義のログフィールドを入力しま
す。

カスタムログフィールドは、クライアントまたはサーバから送信される任意のヘッダーから

任意のデータをとることができます。ログサブスクリプションに追加されるヘッダーが要求ま

たは応答に含まれていない場合、ログファイルはログフィールド値としてハイフンを使用し

ます。

以下の表は、アクセスログおよびW3Cログにカスタムフィールドを追加するときの構文を示
しています。

W3Cログカスタムフィール
ドの構文

アクセスログフォーマット指

定子の構文

ヘッダータイプ

cs(ClientHeaderName )%<ClientHeaderName :クライアントアプリケーショ

ンからヘッダー
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W3Cログカスタムフィール
ドの構文

アクセスログフォーマット指

定子の構文

ヘッダータイプ

sc(ServerHeaderName )%<ServerHeaderName :サーバからヘッダー

たとえば、クライアント要求の If-Modified-Sinceヘッダー値のログを記録する場合、W3Cログ
サブスクリプションの [カスタムフィールド（Custom Field）]ボックスに以下のテキストを入
力します。

cs(If-Modified-Since)

関連項目

•標準アクセスログのカスタマイズ（476ページ）.
• W3Cアクセスログのカスタマイズ（477ページ）。

標準アクセスログのカスタマイズ

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 アクセスログサブスクリプションを編集するには、アクセスログファイル名をクリックします。

ステップ 3 [カスタムフィールド（Custom Fields）]に、必要なフォーマット指定子を入力します。

[カスタムフィールド（Custom Fields）]にフォーマット指定子を入力する構文は以下のとおりです。

<format_specifier_1> <format_specifier_2> ...

例：%a %b %E

フォーマット指定子の前にトークンを追加して、アクセスログファイルの説明テキストを表示できます。

次に例を示します。

client_IP %a body_bytes %b error_type %E

この場合、client_IPはログフォーマット指定子 %aの説明トークンです（以下同様）。

クライアント要求またはサーバ応答の任意のヘッダーにカスタムフィールドを作成できます。（注）

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

•アクセスログファイル内のWebプロキシ情報（452ページ）.
•ログファイルのフィールドとタグ（480ページ）.
•アクセスログのユーザ定義フィールド（475ページ）。
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W3Cアクセスログのカスタマイズ

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 W3Cログサブスクリプションを編集するには、W3Cログファイル名をクリックします。

ステップ 3 [カスタムフィールド（Custom Fields）]ボックスにフィールドを入力し、[追加（Add）]をクリックしま
す。

[選択されたログフィールド（Selected Log Fields）]リストに表示されるフィールドの順序によって、W3C
アクセスログファイルのフィールドの順序が決まります。[上へ移動（MoveUp）]または [下へ移動（Move
Down）]ボタンを使用してフィールドの順序を変更できます。[選択されたログフィールド（Selected Log
Fields）]リストでフィールドを選択し、[削除（Remove）]をクリックして、それを削除できます

[カスタムフィールド（CustomField）]ボックスに複数のユーザ定義フィールドを入力し、それらを同時に
入力できます。ただし、[追加（Add）]をクリックする前に、各エントリが改行（Enterキーを押します）
で区切られている必要があります。

W3Cログサブスクリプションに含まれるログフィールドを変更すると、ログサブスクリプションは自動
的にロールオーバーします。これにより、ログファイルの最新バージョンに適切な新しいフィールドヘッ

ダーを含めることができます。

クライアント要求またはサーバ応答の任意のヘッダーにカスタムフィールドを作成できます。（注）

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

• W3C準拠のアクセスログファイル（473ページ）.
•ログファイルのフィールドとタグ（480ページ）.
•アクセスログのユーザ定義フィールド（475ページ）.
• CTA固有のカスタムW3Cログの設定（477ページ）。
•

CTA固有のカスタムW3Cログの設定

始める前に

SCPを自動アップロードプロトコルとして選択してWSAの Cisco ScanCenterにデバイスのア
カウントを作成します（詳細については、『Cisco ScanCenter Administrator Guide』の「プロキ
シデバイスのアップロード」のセクションを参照してください）。SCP（セキュアコピープ
ロトコル）のホスト名と生成されたWSAのユーザ名（大文字小文字を区別、デバイスごと異
なる）をメモします。
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WSAを、Cognitive Threat Analytics（CTA）（分析とレポートのためのCisco CloudWeb Security
サービス固有のカスタムW3Cアクセスログ）を「プッシュ」するよう設定することができま
す。Cisco ScanCenterは Cloud Web Security（CWS）の管理ポータルです。

ステップ 1 W3Cアクセスログのカスタマイズ（477ページ）の手順に従って新しいW3Cアクセスログサブスクリ
プションを追加し、[ログタイプ（Log Type）]として [W3Cログ（W3C Logs）]を選択します。

ステップ 2 [CTAテンプレート（CTA Template）]を有効にします。

CTAテンプレートを有効にすると、CTAのログを送信するために必要な条件と値が自動的に選択されて
入力されます。指定されたデフォルト値は、必要に応じて変更できます。CTAテンプレートが選択され
ている場合、取得方法はデフォルトで SCPに設定されます。

ステップ 3 [ログ名（Log Name）]は説明的な名前にします。

ステップ 4 [ユーザ名（Username）]フィールドに、Cisco ScanCenterのデバイス用に生成されたユーザ名を入力しま
す。デバイスユーザ名は大文字と小文字が区別され、プロキシデバイスごとに異なります。

ステップ 5 [ホストキーチェックを有効化（Enable Host Key Checking）]をオンにし、[自動スキャン（Automatically
Scan）]を選択します。

ステップ 6 [ロールオーバー（Rollover）]オプションを確認します。

• [ファイルサイズ別ロールオーバー（Rollover by File Size）]：500Mを推奨します。

• [時刻によりロールオーバー（Rollover by Time）]：

[以下の間隔でロールオーバー：（Rollover every）]を以下のガイドラインに基づく間隔に指定した、
[カスタム時間間隔（Custom Time Interval）]を推奨します。

推奨ロールオーバー期間プロキシの背後のユーザ数

55分不明または 2000未満

30分2000～ 4000

20分4000～ 6000

10分6000超

ステップ 7 [ログ圧縮（Log Compression）]を有効にします。

ステップ 8 WSAで、[送信（Submit）]をクリックします。

公開 SSHキーがWSAによって生成され、管理コンソールに表示されます。

ステップ 9 WSAによって生成された公開 SSHキーをクリップボードにコピーします。

ステップ 10 Cisco ScanCenterポータルに切り替え、適切なデバイスアカウントを選択し、公開 SSHキーを [CTAデ
バイスプロビジョニング（CTADeviceProvisioning）]ページに貼り付けます。（詳細については、『Cisco
ScanCenterAdministratorGuide』の「プロキシデバイスのアップロード」のセクションを参照してくださ
い。
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プロキシデバイスと CTAシステム間の認証が成功すると、ログファイルをプロキシデバイスから CTA
システムにアップロードし、分析できるようになります。

Cisco ScanCenterは、Cisco Cloud Web Securityの管理ポータルです。http://www.cisco.com/c/en/us/support/
security/cloud-web-security/products-installation-and-configuration-guides-list.htmlを参照してください。

ステップ 11 WSAに戻り、[変更を確定（Commit Changes）]をクリックします。

設定の変更を確定するとWSAは再起動します。したがって、接続されたユーザは一時的に切断
される場合があります。

（注）

トラフィックモニタのログファイル
レイヤ 4トラフィックモニタログファイルには、レイヤ 4モニタリングアクティビティの詳
細が記録されます。レイヤ 4トラフィックモニタログファイルのエントリを表示して、ファ
イアウォールブロックリストやファイアウォール許可リストのアップデートを追跡できます。

トラフィックモニタログの解釈

下記の例では、トラフィックモニタログに記録されるさまざまなタイプのエントリの意味に

ついて説明します。

例 1

172.xx.xx.xx discovered for blocksite.net (blocksite.net) added to firewall block list.

この例では、一致する場所がブロックリストのファイアウォールエントリとなります。レイ

ヤ 4トラフィックモニタにより、アプライアンスを通過した DNS要求に基づいて、ブロック
リストのドメイン名への IPアドレスが検出されました。その後で、その IPアドレスがファイ
アウォールのブロックリストに追加されました。

例 2

172.xx.xx.xx discovered for www.allowsite.com (www.allowsite.com) added to firewall allow

list.

この例では、一致が許可リストのファイアウォールエントリとなります。レイヤ4トラフィッ
クモニタによりドメイン名エントリが照合され、一致がアプライアンスの許可リストに追加さ

れました。その後で、その IPアドレスがファイアウォールの許可リストに追加されました。

例 3

Firewall noted data from 172.xx.xx.xx to 209.xx.xx.xx (allowsite.net):80.

この例では、レイヤ 4トラフィックモニタにより内部 IPアドレスとブロックリストに記載さ
れている外部 IPアドレス間で渡されたデータレコードが記録されています。この場合、レイ
ヤ 4トラフィックモニタは、「ブロック」ではなく「モニタ」に設定されています。
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関連項目

•ログファイルの表示（451ページ）

ログファイルのフィールドとタグ
•アクセスログのフォーマット指定子とW3Cログファイルのフィールド（480ページ）
•トランザクション結果コード（456ページ）
• ACLデシジョンタグ（457ページ）
•マルウェアスキャンの判定値（494ページ）

アクセスログのフォーマット指定子とW3Cログファイルのフィール
ド

ログファイルでは、各ログファイルエントリを構成している情報項目を表すために変数が使

用されます。これらの変数は、アクセスログではフォーマット指定子、W3Cログではログ
フィールドと呼ばれ、各フォーマット指定子には対応するログフィールドがあります。

アクセスログにこれらの値を表示するよう設定する方法については、アクセスログのカスタ

マイズ（475ページ）、およびログサブスクリプションの追加および編集（443ページ）のカ
スタムフィールドに関する情報を参照してください。

以下の表は、これらの変数に関する説明です。

説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

Webプロキシがサーバへの接続を開始した時点か
ら最初にサーバに書き込みが行えるようになるま

での時間。Webプロキシが複数のサーバに接続し
てトランザクションを完了する必要がある場合、

これらの時間の合計になります。

x-p2s-first-byte-time%:<1

Webプロキシが要求を送信後、Webプロキシの認
証プロセスからの応答を受信する待機時間。

x-p2p-auth-wait-time%:<a

ヘッダーの後、要求本文をサーバに書き込むまで

の待機時間。

x-p2s-body-time%:<b

WebプロキシがWebプロキシ DNSプロセスに
DNS要求を送信するのにかかった時間。

x-p2p-dns-wait-time%:<d

最初のバイトの後、要求ヘッダーをサーバに書き

込むまでの待機時間。

x-p2s-header-time%:<h
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

Webプロキシが要求を送信後、Webレピュテー
ションフィルタからの応答を受信する待機時間。

x-p2p-reputation- wait-time%:<r

Webプロキシが要求を送信後、Webプロキシのア
ンチスパイウェアプロセスからの判定を受信す

る待機時間。

x-p2p-asw-req- wait-time%:<s

サーバからの最初の応答バイトの待機時間x-s2p-first-byte-time%:>1

Webプロキシの認証プロセスからの応答を受信す
る待機時間（Webプロキシが要求を送信するのに
必要な時間を含む）。

x-p2p-auth-svc-time%:>a

受信したヘッダーの後の完全な応答本文の待機時

間

x-s2p-body-time%:>b

Webプロキシがディスクキャッシュからの応答を
読み取るのに必要な時間。

x-p2p-fetch-time%:>c

Webプロキシ DNSプロセスがWebプロキシに
DNS結果を返送するのにかかった時間。

x-p2p-dns-svc-time%:>d

最初の応答バイト後のサーバヘッダーの待機時間x-s2p-header-time%:>h

SSLサーバハンドシェイク遅延の情報。%:>g

Webレピュテーションフィルタからの判定を受信
する待機時間（Webプロキシが要求を送信するの
に必要な時間を含む）。

x-p2p-reputation-svc- time%:>r

Webプロキシのアンチスパイウェアプロセスか
らの判定を受信する待機時間（Webプロキシが要
求を送信するのに必要な時間を含む）。

x-p2p-asw-req-svc- time%:>s

新しいクライアント接続からの最初の要求バイト

を待機する時間。

x-c2p-first-byte-time%:1<

最初のバイトがクライアントに書き込まれるまで

の待機時間。

x-p2c-first-byte-time%:1>

AVCプロセスからの応答を受信する待機時間
（Webプロキシが要求を送信するのに必要な時間
を含む）。

x-p2p-avc-svc-time%:A<
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Webプロキシが要求を送信後、AVCプロセスか
らの応答を受信する待機時間。

x-p2p-avc-wait-time%:A>

クライアント本文全体を待機する時間。x-c2p-body-time%:b<

本文全体がクライアントに書き込まれるまでの待

機時間。

x-p2c-body-time%:b>

動的コンテンツ分析からの判定を受信する待機時

間（Webプロキシが要求を送信するのに必要な時
間を含む）。

x-p2p-dca-resp- svc-time%:C<

Webプロキシが要求を送信後、動的コンテンツ分
析からの応答を受信する待機時間。

x-p2p-dca-resp- wait-time%:C>

最初のバイトの後の完全なクライアントヘッダー

の待機時間

x-c2p-header-time%:h<

クライアントに書き込まれる完全なヘッダーの待

機時間

x-s2p-header-time%:h>

McAfeeスキャンエンジンからの判定を受信する
待機時間（Webプロキシが要求を送信するのに必
要な時間を含む）。

x-p2p-mcafee-resp- svc-time%:m<

Webプロキシが要求を送信後、McAfeeスキャン
エンジンからの応答を受信する待機時間。

x-p2p-mcafee-resp- wait-time%:m>

Sophosスキャンエンジンからの判定を受信する
待機時間（Webプロキシが要求を送信するのに必
要な時間を含む）。

x-p2p-sophos-resp- svc-time%:p<

Webプロキシが要求を送信後、Sophosスキャン
エンジンからの応答を受信する待機時間。

x-p2p-sophos-resp- wait-time%:p>

Webrootスキャンエンジンからの判定を受信する
待機時間（Webプロキシが要求を送信するのに必
要な時間を含む）。

x-p2p-webroot-resp -svc-time%:w<

Webプロキシが要求を送信後、Webrootスキャン
エンジンからの応答を受信する待機時間。

x-p2p-webroot-resp-wait- time%:w>

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
482

ログによるシステムアクティビティのモニタ

アクセスログのフォーマット指定子とW3Cログファイルのフィールド



説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

不審なユーザエージェント（該当する場合）。

ユーザエージェントが疑わしいWebプロキシが
判定した場合、このフィールドにそのユーザエー

ジェントを記録します。それ以外の場合、ハイフ

ンが表示されます。このフィールドは、二重引用

符付きでアクセスログに書き込まれます。

x-suspect-user-agent%?BLOCK_SUSPECT_
USER_AGENT,
MONITOR_SUSPECT_
USER_AGENT?%<
User-Agent:%!%-%

Refererヘッダーcs(Referer)%<Referer:

応答の Serverヘッダーsc(Server)%>Server:

クライアント IPアドレス。c-ip%a

認証されたユーザ名。このフィールドは、二重引

用符付きでアクセスログに書き込まれます。

cs-username%A

本文のコンテンツ用にWebプロキシからクライア
ントに送信されたバイト数。

sc-body-size%b

使用された合計バイト数（要求サイズ+応答サイ
ズ、つまり %q + %s）。

bytes%B

応答本文のMIMEタイプ。このフィールドは、二
重引用符付きでアクセスログに書き込まれます。

cs-mime-type%c

Cookieヘッダー。このフィールドは、二重引用符
付きでアクセスログに書き込まれます。

cs(Cookie)%C

データソースまたはサーバの IPアドレス。s-hostname%d

ACLデシジョンタグ。x-acltag%D

ミリ秒単位の経過時間。

TCPトラフィックの場合、HTTP接続の開始から
完了までの経過時間です。

UDPトラフィックの場合、最初のデータグラムを
送信してから、最後のデータグラムが許可される

時間までの経過時間です。UDPトラフィックの経
過時間が大きいと、タイムアウト値が大きくなる

可能性があり、存続時間の長い UDPアソシエー
ションの許容データグラムが必要以上に長く許可

される可能性があります。

x-elapsed-time%e
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カスタマーサポートが失敗したトランザクション

の原因をトラブルシューティングするのに役立つ

エラーコード番号。

x-error-code%E

X-Forwarded-Forヘッダーcs(X-Forwarded-For)%f

クライアントの送信元ポートc-port%F

承認されたグループ名。このフィールドは、二重

引用符付きでアクセスログに書き込まれます。

このフィールドは、ユーザが適切なグループまた

はポリシーに一致しているかどうかを判断する、

認証問題のトラブルシューティングに使用されま

す。

cs-auth-group%g

人間が読み取れる形式のタイムスタンプ。%G

HTTP応答コード。sc-http-status%h

階層の取得。s-hierarchy%H

要求の処理中に接続した最後の ICAPサーバの IP
アドレス。

x-icap-server%i

トランザクション ID。x-transaction-id%I
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DCF%j
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応答コードをキャッシュしません（DCFフラ
グ）。

応答コードの説明：

•クライアント要求に基づく応答コード：

• 1 =要求に「no-cache」ヘッダーがあっ
た。

• 2 =要求に対してキャッシングが許可さ
れていない。

• 4 =要求に「Variant」ヘッダーがない。
• 8 =ユーザ要求にユーザ名またはパスフ
レーズが必要。

• 20 =指定された HTTPメソッドへの応
答。

•アプライアンスで受信された応答に基づく応
答コード：

• 40 =応答に「Cache-Control: private」ヘッ
ダーが含まれている。

• 80=応答に「Cache-Control: no-store」ヘッ
ダーが含まれている。

• 100 =応答は、要求がクエリーだったこ
とを示している。

• 200 =応答に含まれている「有効期限」
の値が小さい（期限切れ間近）。

• 400 =応答に「LastModified」ヘッダーが
ない。

• 1000 =応答がただちに期限切れになる。
• 2000 =応答ファイルが大きすぎてキャッ
シュできない。

• 20000=ファイルの新しいコピーがある。
• 40000 =応答の「Vary」ヘッダーに不正/
無効な値がある。

• 80000 =応答には Cookieの設定が必要。
• 100000 =キャッシュ不可のHTTPステー
タスコード。

• 200000 =アプライアンスが受信したオブ
ジェクトが不完全（サイズに基づく）。

• 800000 =応答トレーラがキャッシュなし
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を示している。

• 1000000 =応答のリライトが必要。

データソースの IPアドレス（サーバの IPアドレ
ス）

この値は、ネットワーク上の侵入検知デバイスに

よって IPアドレスがフラグ付けされたときに、
要求元を決定するのに使用されます。これによ

り、フラグ付けされた IPアドレスを参照したク
ライアントの検索が可能になります。

s-ip%k

ユーザのタイプ（ローカルまたはリモート）。user-type%l

人間が読み取れる形式の要求のローカル時刻：

DD/MMM/YYYY : hh:mm:ss +nnnn。このフィール
ドは、二重引用符付きでアクセスログに書き込ま

れます。

このフィールドを有効にすると、各ログエントリ

のエポックタイムからローカルタイムを計算せず

にログを問題に関連付けることができます。

x-local_time%L
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認証問題をトラブルシューティングするのに使用

されます。

トランザクションで使用する認証メカニズム。値

は以下のとおりです。

• BASIC。ユーザ名が基本認証方式を使用して
認証されました。

• NTLMSSP。ユーザ名が NTLMSSP認証方式
を使用して認証されました。

• NEGOTIATE。ユーザ名はKerberos認証方式
を使用して認証されました。

• SSO_TUI。クライアント IPアドレスと透過
的ユーザ IDを使用して認証されたユーザ名
を照合することによって、ユーザ名が取得さ

れました。

• SSO_ISE。ユーザは ISEサーバによって認証
されました（ISE認証のフォールバックメカ
ニズムとして選択されている場合、ログには

GUESTと表示されます）。
• SSO_ASA。ユーザがリモートユーザで、ユー
ザ名はセキュアモビリティを使用して Cisco
ASAから取得されました。

• FORM_AUTH。アプリケーションへのアク
セス時に、ユーザがWebブラウザのフォーム
に認証クレデンシャルを入力しました。

• GUEST。ユーザが認証に失敗し、代わりにゲ
ストアクセスが許可されました。

cs-auth-mechanism%m

キャッシュミスフラグ（CMFフラグ）。CMF%M

サーバ名または宛先ホスト名。このフィールド

は、二重引用符付きでアクセスログに書き込まれ

ます。

s-computerName%N

宛先ポート番号。s-port%p

Protocol.cs-version%P

要求サイズ（ヘッダー +本文）。cs-bytes%q

要求の先頭行：要求方法（URI）。x-req-first-line%r

応答サイズ（ヘッダー +本文）。sc-bytes%s
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UNIXエポックのタイムスタンプ

注：サードパーティ製のログアナライザツール

を使用してW3Cアクセスログを解析する場合は、
timestampフィールドを含める必要があります。
ほとんどのログアナライザは、このフィールドで

提供される形式の時間のみ認識します。

timestamp%t

ユーザエージェント。このフィールドは、二重引

用符付きでアクセスログに書き込まれます。

このフィールドは、アプリケーションが認証に失

敗しているかどうか、および/または別のアクセス
権限が必要かどうかを判断するのに役立ちます。

cs(User-Agent)%u

要求 URI。cs-uri%U

YYYY-MM-DD形式の日付。date%v

HH:MM:SS形式の時刻。時刻%V

結果コード。例：TCP_MISS、TCP_HIT。sc-result-code%w

結果コードの拒否。sc-result-code-denial%W

待ち時間。x-latency%x

どのスキャンエンジンがイネーブルになっている

かに関係なく、マルウェアカテゴリ番号を提供す

る統合された応答側アンチマルウェアスキャンの

判定。サーバ応答のスキャンによってブロックま

たはモニタされるトランザクションに適用されま

す。

このフィールドは、二重引用符付きでアクセスロ

グに書き込まれます。

x-resp-dvs-scanverdict%X0

どのスキャンエンジンがイネーブルになっている

かに関係なく、マルウェア脅威の名前を提供する

統合された応答側アンチマルウェアスキャンの判

定。サーバ応答のスキャンによってブロックまた

はモニタされるトランザクションに適用されま

す。

このフィールドは、二重引用符付きでアクセスロ

グに書き込まれます。

x-resp-dvs-threat-name%X1
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要求側 DVSスキャンの判定x-req-dvs-scanverdict%X2

要求側 DVS判定の名前x-req-dvs-verdictname%X3

要求側 DVS脅威の名前x-req-dvs-threat-name%X4

マルウェア対策スキャンエンジンを起動すること

なく、適応型スキャンによってトランザクション

がブロックされたかどうかを示します。設定可能

な値は次のとおりです。

• 1.トランザクションがブロックされました。
• 0.トランザクションはブロックされませんで
した。

この変数は、スキャン判定情報（各アクセスログ

エントリの末尾の山カッコ内）に含まれていま

す。

x-as-malware-threat-name%X6

応答側のスキャン中に判定された URLカテゴリ
の評価（省略形）。Cisco Web利用の制御の URL
フィルタリングエンジンにのみ適用されます。

x-webcat-resp-code- abbr%XA

AVCエンジンによって識別されるWebアプリケー
ションの動作。

x-avc-behavior%Xb

帯域幅制限が AVCエンジンで定義されている場
合、ユーザの平均帯域幅。

x-avg-bw%XB

トランザクションに割り当てられたカスタムURL
カテゴリの URLカテゴリの省略形。

x-webcat-code-abbr%XC

McAfee固有の ID：（スキャン判定）。x-mcafee-scanverdict%Xd

McAfee固有のID：（判定を生成するファイル名）
このフィールドは二重引用符付きでアクセスログ

に書き込まれます。

x-mcafee-filename%Xe

McAfee固有の ID：（スキャンエラー）。x-mcafee-av-scanerror%Xf

トランザクションに割り当てられた URLカテゴ
リの完全名。このフィールドは、二重引用符付き

でアクセスログに書き込まれます。

x-webcat-code-full%XF

McAfee固有の ID：（検出タイプ）。x-mcafee-av-detecttype%Xg
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AVC要求ヘッダーの判定。x-avc-reqhead-scanverdict%XG

McAfee固有の ID：（ウイルスタイプ）。x-mcafee-av-virustype%Xh

AVC要求本文の判定。x-avc-reqbody- scanverdict%XH

Webroot固有のスキャン識別子：（トレース ID）x-webroot-trace-id%Xi

McAfee固有の ID：（ウイルス名）このフィール
ドは、二重引用符付きでアクセスログに書き込ま

れます。

x-mcafee-virus-name%Xj

Webレピュテーションの脅威タイプ。x-wbrs-threat-type%Xk

Webレピュテーションの脅威の理由。x-wbrs-threat-reason%XK

Ciscoデータセキュリティポリシーのスキャン判
定。このフィールドが含まれている場合は IDS判
定が表示されます。IDSがアクティブでドキュメ
ントが「正常」とスキャン判定された場合は

「0」、要求に対する IDSポリシーがアクティブ
でない場合は「-」が表示されます。

x-ids-verdict%Xl

応答側のスキャン時に決定された URLカテゴリ
の判定（完全名）。Cisco Web利用の制御の URL
フィルタリングエンジンにのみ適用されます。

x-webcat-resp-code- full%XL

AVC応答ヘッダーの判定。x-avc-resphead- scanverdict%XM

Webroot固有の ID：（脅威の名前）このフィール
ドは二重引用符付きでアクセスログに書き込まれ

ます。

x-webroot-threat-name%Xn

AVC応答本文の判定。x-avc-reqbody-scanverdict%XN

AVCエンジンによって識別されるWebアプリケー
ション。

x-avc-app%XO

外部 DLPサーバのスキャン判定。x-icap-verdict%Xp
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認識されないヘッダー。クライアント要求の追加

ヘッダーのログを記録するには、このフィールド

を使用します。クライアント要求を認証してリダ

イレクトする方法として要求にヘッダーを追加す

る、特殊なシステム（YouTube for Schoolsなど）
のトラブルシューティングをサポートします。

x-acl-added-headers%XP

要求側のスキャン時に決定された定義済み URL
カテゴリの判定（省略形）。

x-webcat-req-code- abbr%XQ

スキャン判定情報。x-result-code%Xr

要求側のスキャン中に判定された URLカテゴリ
の評価（完全名）。

x-webcat-req-code-full%XR

Webroot固有の ID：（スパイ ID）。x-webroot-spyid%Xs

安全なブラウジングスキャンの判定。

セーフサーチ機能またはサイトコンテンツレー

ティング機能がトランザクションに適用されたか

どうかを示します。

x-request-rewrite%XS

Webroot固有の ID：（脅威リスク比率
（TRR））。

x-webroot-trr%Xt

帯域幅制限がトランザクションに適用されたかど

うかを示すフラグ。

x-bw-throttled%XT

AVCエンジンによって識別されるWebアプリケー
ションのタイプ。

x-avc-type%Xu

Webrootからのマルウェアスキャンの判定。x-webroot-scanverdict%Xv

Webプロキシ設定で、[X-Forwarded-Forを使用し
たクライアント IPアドレスの識別を有効にする
（Enable Identification of Client IP Addresses using
X-Forwarded-For）]チェックボックスをオンにし
た場合のダウンストリーム IPアドレス。

x-request-source-ip%XV

復号化されたWBRSスコア <-10.0-10.0>。x-wbrs-score%XW

Sophos固有の ID：（スキャンの戻りコード）。x-sophos-scanerror%Xx
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

Sophosが好ましくないコンテンツを検出したファ
イルの名前。Sophosでのみ検出された応答に適用
します。

x-sophos-file-name%Xy

Sophos固有の ID：（スキャン判定）。x-sophos-scanverdict%XY

Sophos固有の ID：（脅威の名前）。x-sophos-virus-name%Xz

どのスキャンエンジンがイネーブルになっている

かに関係なく、マルウェアカテゴリを提供する統

合された応答側アンチマルウェアスキャンの判

定。サーバ応答のスキャンによってブロックまた

はモニタされるトランザクションに適用されま

す。

このフィールドは、二重引用符付きでアクセスロ

グに書き込まれます。

x-resp-dvs-verdictname%XZ

高度なマルウェア防御ファイルスキャンの判定：

• 0：悪意のないファイル。
• 1：ファイルタイプが原因で、ファイルがス
キャンされなかった。

• 2：ファイルスキャンがタイムアウト。
• 3：スキャンエラー。
• 3よりも大きい値：悪意のあるファイル。

x-amp-verdict%X#1#

高度なマルウェア防御ファイルスキャンで判定さ

れた脅威の名前。「-」は脅威がないことを示しま
す。

x-amp-malware-name%X#2#

高度なマルウェア防御ファイルスキャンのレピュ

テーションスコア。

このスコアは、クラウドレピュテーションサー

ビスがファイルを正常と判定できない場合にのみ

使用されます。

詳細については、以下にある「脅威スコアとレ

ピュテーションしきい値」に関する情報を参照し

てください。ファイルレピュテーションフィル

タリングとファイル分析（303ページ）

x-amp-score%X#3#
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

アップロードおよび分析要求のインジケータ：

「0」は、高度なマルウェア防御で分析用にファ
イルのアップロードが要求されなかったことを示

します。

「1」は、高度なマルウェア防御で分析用にファ
イルのアップロードが要求されたことを示しま

す。

x-amp-upload%X#4#

ダウンロードして分析するファイルの名前。x-amp-filename%X#5#

このファイルの SHA-256 ID。x-amp-sha%X#6#

方式。cs-method%y

URL全体。cs-url%Y

要求コンテンツを取得するために接続したサーバ

を示すコード（DIRECT/www.example.comなど）。
x-hierarchy-origin該当なし

結果コードおよびHTTP応答コード（間をスラッ
シュ（/）で区切ります）。

x-resultcode-httpstatus該当なし

アーカイブ検査の判定を表示します。x-archivescan-verdict該当なし

アーカイブスキャンでブロックされるファイルの

詳細。

x-archivescan-verdict- reason該当なし

関連項目

•アクセスログファイル内のWebプロキシ情報（452ページ）.
• W3Cアクセスログの解釈（473ページ）。

マルウェアスキャンの判定値

マルウェアスキャンの判定は、マルウェアを含む可能性を判別する、URL要求またはサーバ
応答に割り当てられた値です。Webroot、McAfee、および Sophosのスキャンエンジンは、マ
ルウェアスキャンの判定をDVSエンジンに返し、DVSエンジンが要求をモニタするかブロッ
クするかを決定できるようにします。特定のアクセスポリシーに対するアンチマルウェア設定

を編集した場合、各マルウェアスキャンの判定は、[アクセスポリシー（Access Policies）] >
[レピュテーションおよびマルウェア対策設定（Reputation and Anti-Malware Settings）]ページ
にリストされているマルウェアカテゴリに対応します。
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以下のリストは、さまざまなマルウェアスキャンの判定値および対応するマルウェアカテゴ

リを示しています。

マルウェアカテゴリマルウェアスキャンの判定

値

設定しない-

不明[0]

スキャンしない1

Timeout2

エラー（Error）3

スキャン不可4

一般的なスパイウェア10

ブラウザヘルパーオブジェクト12

アドウェア13

システムモニタ18

商用システムモニタ18

ダイヤラ19

ハイジャッカー20

フィッシング URL21

トロイのダウンローダ22

トロイの木馬23

トロイのフィッシャ24

ワーム25

暗号化ファイル26

ウィルス27

その他のマルウェア33

PUA34

中断35
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マルウェアカテゴリマルウェアスキャンの判定

値

アウトブレイクヒューリスティッ

ク

36

既知の悪意のある高リスクファイ

ル

37

関連項目

•アクセスログファイル内のWebプロキシ情報（452ページ）.
• W3Cアクセスログの解釈（473ページ）。

ロギングのトラブルシューティング
•アクセスログエントリにカスタム URLカテゴリが表示されない（569ページ）
• HTTPSトランザクションのロギング（569ページ）
•アラート：生成データのレートを維持できない（Unable to Maintain the Rate of Data Being
Generated）（569ページ）

• W3Cアクセスログでサードパーティ製ログアナライザツールを使用する場合の問題（
570ページ）
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第 23 章

システム管理タスクの実行

この章は、次の項で構成されています。

•システム管理の概要（497ページ）
•アプライアンス設定の保存、ロード、およびリセット（498ページ）
•機能キーの使用（500ページ）
•仮想アプライアンスのライセンス（501ページ）
•リモート電源再投入の有効化（502ページ）
•ユーザアカウントの管理（503ページ）
•ユーザプリファレンスの定義（509ページ）
•管理者の設定（509ページ）
•ユーザネットワークアクセス（512ページ）
•管理者パスフレーズのリセット（513ページ）
•生成されたメッセージの返信アドレスの設定（513ページ）
•アラートの管理（513ページ）
• FIPS Compliance（524ページ）
•システムの日時の管理（526ページ）
• SSLの設定（527ページ）
•証明書の管理（Certificate Management）（529ページ）
• AsyncOS for Webのアップグレートとアップデート（534ページ）
•以前のバージョンの AsyncOS for Webへの復元（543ページ）
• SNMPを使用したシステムの状態のモニタリング（545ページ）

システム管理の概要
Sシリーズアプライアンスは、システム管理用の各種のツールを提供します。[システム管理
（System Administration）]タブの機能は、以下のタスクの管理を支援します。

•アプライアンスの設定
•機能キー
•ユーザアカウントの追加、編集、および削除
• AsyncOSソフトウェアのアップグレードとアップデート
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•システム時刻

アプライアンス設定の保存、ロード、およびリセット
Webセキュリティアプライアンスのすべての設定は、1つの XMLコンフィギュレーション
ファイルで管理できます。

•アプライアンス設定の表示と印刷（498ページ）
•アプライアンス設定ファイルの保存（498ページ）
•アプライアンス設定ファイルのロード（499ページ）
•アプライアンス設定の出荷時デフォルトへのリセット（500ページ）

アプライアンス設定の表示と印刷

ステップ 1 [システム管理（System Administration）] > [設定のサマリー（Configuration Summary）]を選択します。

ステップ 2 必要に応じて、[設定のサマリー（Configuration Summary）]ページを表示または印刷します。

アプライアンス設定ファイルの保存

ステップ 1 [システム管理（System Administration）] > [設定ファイル（Configuration File）]を選択します。

ステップ 2 [設定ファイル（Configuration File）]のオプションを設定します。

説明オプション

生成された設定ファイルの処理方法を選択します。

• [表示または保存するローカルコンピュータにファイルをダウンロー
ド（Download file to local computer to view or save）]

• [ファイルをこのアプライアンス（wsa_example.com）に保存（Save file
to this appliance (example.com)）]

• [ファイルをメールで送信（Email file to）]（1つまたは複数の電子メー
ルアドレスを指定します）。

ファイル処理オプションの指

定
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説明オプション

• [設定ファイルでパスフレーズをマスクする（Mask passphrases in the
Configuration Files）]

：エクスポートまたは保存されるファイルで、元のパスフレーズを

「*****」に置き換えます。パスフレーズがマスクされた設定ファイ
ルを直接 AsyncOS for Webにリロードすることはできません。

• [設定ファイル内のパスワードを暗号化する（Encrypt passphrases in the
Configuration Files）]：FIPSモードが有効にされている場合、このオ
プションが使用可能になります。FIPSモードの有効化については、
FIPSモードの有効化または無効化（525ページ）を参照してくださ
い。

パスフレーズ処理オプション

の指定

設定ファイルに名前を付ける方法を選択します。

• [システムにより生成されたファイル名を使用（Use system-generated
file name）]

• [ユーザ定義ファイル名を使用：（Use user-defined file name:）]

ファイル命名オプションの選

択

ステップ 3 [送信（Submit）]をクリックします。

アプライアンス設定ファイルのロード

設定をロードすると、現在の設定がすべて完全に削除されます。以下の操作を実行する前に設

定を保存することを強く推奨します。

以前のリリースから最新のリリースに設定をロードすることは推奨されません。パスをアップ

グレードすると構成時の設定を保持できます。

注意

互換性のあるコンフィギュレーションファイルが、アプライアンスの現在インストールされて

いるバージョンより URLカテゴリのセットの古いバージョンに基づいている場合、コンフィ
ギュレーションファイルのポリシーと IDが自動的に変更される場合があります。

（注）

ステップ 1 [システム管理（System Administration）] > [設定ファイル（Configuration File）]を選択します。

ステップ 2 [設定をロード（Load Configuration）]オプションとロードするファイルを選択します。（注）
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•パスフレーズがマスクされているファイルはロードできません。

•ファイルには以下のヘッダーが必要です。

<?xml version=”1.0” encoding=”ISO-8859-1”?> <!DOCTYPE config SYSTEM “config.dtd”>

また、正しくフォーマットされた configセクションも必要です。

<config> ...your configuration information in valid XML </config>

（注）

ステップ 3 [ロード（Load）]をクリックします。

ステップ 4 表示される警告を確認します。処理の結果を確認したら、[続行（Continue）]をクリックします。

アプライアンス設定の出荷時デフォルトへのリセット

アプライアンス設定をリセットする際、既存のネットワーク設定を保持するかどうかを選択で

きます。

このアクションでは、コミットする必要はありません。

始める前に

アプライアンスから任意の場所に設定を保存します。

ステップ 1 [システム管理（System Administration）] > [設定ファイル（Configuration File）]を選択します。

ステップ 2 下方向にスクロールして、[構成のリセット（Reset Configuration）]セクションを表示します。

ステップ 3 ページに表示された情報を読み、オプションを選択します。

ステップ 4 [リセット（Reset）]をクリックします。

機能キーの使用
機能キーはシステム上で固有の機能をイネーブル化します。キーはアプライアンスのシリアル

番号に固有のものです（機能キーを別のアプライアンスで再使用することはできません）。

•機能キーの表示と更新（500ページ）
•機能キーの更新設定の変更（501ページ）

機能キーの表示と更新

ステップ 1 [システム管理（System Administration）] > [機能キー（Feature Keys）]を選択します。

ステップ 2 保留中のキーのリストを更新するには、[新しいキーをチェック（Check for New Keys）]をクリックしま
す。
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ステップ 3 新しい機能キーを手動で追加するには、[ライセンスキー（FeatureKeys）]フィールドにキーを貼り付ける
か、入力し、[キーを送信（Submit Key）]をクリックします。機能キーが有効な場合は、そのキーが画面
に追加されます。

ステップ 4 [保留中のライセンス（PendingActivation）]リストの新しい機能キーをアクティブ化するには、そのキーの
[選択（Select）]チェックボックスをオンにして、[選択したキーを有効化（Activate Selected Keys）]をク
リックします。

新しいキーが発行されたときに、キーを自動的にダウンロードおよびインストールするように、アプライ

アンスを設定できます。この場合、[保留中のライセンス（Pending Activation）]一覧は常に空白になりま
す。[ライセンスキーの設定（FeatureKeySettings）]ページで自動確認をディセーブルにした場合であって
も、[新しいキーをチェック（Check for New Keys）]ボタンをクリックすることにより、新しいキーを検索
するよう AsyncOSにいつでも指示できます。

機能キーの更新設定の変更

[ライセンスキーの設定（Feature Key Settings）]ページは、新しい機能キーを確認およびダウ
ンロードするかどうかや、これらのキーを自動的にアクティベートするかどうかを制御するた

めに使用します。

ステップ 1 [システム管理（SystemAdministration）] > [ライセンスキーの設定（Feature Key Settings）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 必要に応じて [ライセンスキーの設定（Feature Key Settings）]を変更します。

説明オプション

機能キーを自動的にチェックしてダウンロードし、ダウンロードした機能キー

を自動的にアクティブ化します。

自動チェックは通常、月に 1回実行されますが、機能キーが 10日未満で期限切
れになる場合は 1日に 1回実行されます。キーの失効後の 1か月間は、1日に 1
回実行されます。1か月が経過すると、期限が切れたキーは期限切れ間近/期限
切れのキーのリストに示されなくなります。

[ライセンスキーの自動
適用（Automatic Serving
of Feature Keys）]

ステップ 4 変更を送信し、保存します。

仮想アプライアンスのライセンス
CiscoWebSecurity仮想アプライアンスでは、ホスト上で仮想アプライアンスを実行する追加ラ
イセンスが必要です。

仮想アプライアンスのライセンスの詳細については、『Cisco Content Security Virtual Appliance
Installation Guide』を参照してください。このドキュメントは、
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http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
から入手できます。

仮想アプライアンスのライセンスをインストールする前に、テクニカルサポートのトンネルを

開くことはできません。

（注）

ライセンスの期限が切れた後、アプライアンスは、180日間セキュリティサービスなしで、
Webプロキシとして動作を継続します。この期間中、セキュリティサービスは更新されませ
ん。

ライセンスの期限切れに関する警告を受信するように、アプライアンスを設定できます。

関連項目

•アラートの管理（513ページ）

仮想アプライアンスのライセンスのインストール

『Cisco Content Security Virtual Appliance Installation Guide』を参照してください。このドキュメ
ントは、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
[英語]から入手できます。

リモート電源再投入の有効化

始める前に

•専用のリモート電源再投入（RPC）ポートをセキュアネットワークに直接、ケーブル接続
します。詳細については、お使いのアプライアンスモデルのハードウェアガイドを参照

してください。このドキュメントの場所については、ドキュメントセット（611ページ）
を参照してください。

•ファイアウォールを通過するために必要なポートを開くなど、アプライアンスがリモート
アクセス可能であることを確認します。

•この機能では、専用のリモート電源再投入インターフェイス用に一意の IPv4アドレスが
必要です。このインターフェイスは、このセクションで説明されている手順でのみ設定可

能です。ipconfigコマンドを使用して設定することはできません。
•アプライアンスの電源を再投入するには、Intelligent PlatformManagement Interface（IPMI）
バージョン2.0をサポートするデバイスを管理できるサードパーティ製ツールが必要です。
このようなツールを使用できるように準備されていることを確認します。

•コマンドラインインターフェイスへのアクセスに関する詳細については、を参照してくだ
さい。コマンドラインインターフェイス（587ページ）

アプライアンスシャーシの電源をリモートでリセットする機能は、80シリーズハードウェア
でのみ使用できます。
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アプライアンスの電源をリモートでリセットする場合は、このセクションで説明されている手

順を使用して、この機能を事前に有効にし、設定しておく必要があります。

ステップ 1 SSHまたはシリアルコンソールポートを使用して、コマンドラインインターフェイスにアクセスします。

ステップ 2 管理者権限を持つアカウントを使用してログインします。

ステップ 3 以下のコマンドを入力します。

remotepower

setup

ステップ 4 プロンプトに従って、以下の情報を指定します。

•この機能専用の IPアドレスと、ネットマスクおよびゲートウェイ。

•電源の再投入コマンドを実行するために必要なユーザ名とパスフレーズ。

これらのクレデンシャルは、アプライアンスへのアクセスに使用する他のクレデンシャルに依存しま

せん。

ステップ 5 commitを入力して変更を保存します。

ステップ 6 設定をテストして、アプライアンスの電源をリモートで管理できることを確認します。

ステップ 7 入力したクレデンシャルが、将来、いつでも使用できることを確認します。たとえば、この情報を安全な
場所に保管し、このタスクを実行する必要がある管理者が、必要なクレデンシャルにアクセスできるよう

にします。

次のタスク

関連項目

•ハードウェアアプライアンス：アプライアンスの電源のリモートリセット（577ページ）

ユーザアカウントの管理
以下のタイプのユーザは、アプライアンスにログインして、アプライアンスを管理できます。

•ローカルユーザ。アプライアンス自体にローカルにユーザを定義できます。

•外部システムに定義されたユーザ。アプライアンスにログインするユーザを認証するため
に、外部LDAPまたはRADIUSサーバに接続するようにアプライアンスを設定できます。

Webインターフェイスにログインするか、SSHを使用するなどの任意の方法を使用して、アプ
ライアンスにログインできます。

（注）
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関連項目

•ローカルユーザアカウントの管理（504ページ）

• RADIUSユーザ認証（506ページ）

• LDAPサーバによる外部認証の設定（114ページ）

ローカルユーザアカウントの管理

Webセキュリティアプライアンスに任意の数のユーザをローカルに定義できます。

デフォルトのシステム adminアカウントは、すべての管理者権限を持っています。adminアカ
ウントパスフレーズを変更できますが、このアカウントを編集または削除できません。

adminユーザパスフレーズを紛失した場合は、シスコサポートプロバイダーに問い合わせし
てください。

（注）

ローカルユーザアカウントの追加

始める前に

すべてのユーザアカウントが従うべきパスフレーズ要件を定義します。管理ユーザのパスフ

レーズ要件の設定（509ページ）を参照してください。

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]を選択します。

ステップ 2 [ユーザの追加（Add User）]をクリックします。

ステップ 3 以下のルールに注意して、ユーザ名を入力します。

•ユーザ名に小文字、数字、およびダッシュ（-）記号を使用することはできますが、最初の文字をダッ
シュにすることはできません。

•ユーザ名は 16文字以下です。

•ユーザ名としてシステムで予約されている特殊名（「operator」や「root」など）を指定することはで
きません。

•外部認証も使用する場合は、ユーザ名が外部認証されたユーザ名と重複しないようにしてください。

ステップ 4 ユーザの氏名を入力します。

ステップ 5 ユーザタイプを選択します。
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説明ユーザタイプ（User
Type）

すべてのシステム設定に対する完全なアクセス権を許可します。ただし、upgradecheck

および upgradeinstall CLIコマンドは、システム定義の「admin」アカウントから
のみ発行できます。

管理者

（Administrator）

ユーザアカウントを作成、編集、および削除できません。オペレータグループで

は、以下の CLIコマンドの使用も制限されます。

• resetconfig

• upgradecheck

• upgradeinstall

オペレータグループでは、システムセットアップウィザードの使用も制限されま

す。

演算子

このロールのユーザアカウントは、

•設定情報を表示できます。

•機能の設定方法を確認するために変更を行って送信はできますが、コミットは
できません。

•キャッシュをクリアしたり、ファイルを保存するなどのアプライアンスへの他
の変更を加えることはできません。

•ファイルシステム、FTP、または SCPにアクセスできません。

オペレータ（読み取

り専用）

（Read-Only
Operator）

ゲストグループのユーザは、レポートやトラッキングなど、システムのステータス

情報の参照のみを実行できます。

ゲスト

ステップ 6 パスフレーズを入力するか、または作成します。

ステップ 7 変更を送信し、保存します。

ユーザアカウントの削除

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]を選択します。

ステップ 2 プロンプトが表示されたら、一覧表示されているユーザ名に対応するゴミ箱アイコンをクリックして確認
します。

ステップ 3 変更を送信し、保存します。
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ユーザアカウントの編集

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]を選択します。

ステップ 2 ユーザ名をクリックします。

ステップ 3 必要に応じて、[ユーザの編集（Edit User）]ページでユーザに変更を加えます。

ステップ 4 変更を送信し、保存します。

パスフレーズの変更

現在ログインしているアカウントのパスフレーズを変更するには、ウィンドウの右上で、[オ
プション（Options）] > [パスフレーズの変更（Change Passphrase）]を選択します。

他のアカウントの場合は、[ローカルユーザ設定（Local User Settings）]ページで、アカウント
を編集してパスフレーズを変更します。

関連項目

•ユーザアカウントの編集（506ページ）
•管理ユーザのパスフレーズ要件の設定（509ページ）

RADIUSユーザ認証
Webセキュリティアプライアンスは RADIUSディレクトリサービスを使用して、HTTP、
HTTPS、SSH、およびFTPによりアプライアンスにログインするユーザを認証します。PAPま
たはCHAP認証を使用して、認証のために複数の外部サーバと連携するように、アプライアン
スを設定できます。外部ユーザのグループをWebセキュリティアプライアンスのさまざまな
ユーザロールタイプにマッピングできます。

RADIUS認証のイベントのシーケンス

外部認証が有効になっている場合にユーザがWebセキュリティアプライアンスにログインす
ると、アプライアンスは以下を実行します。

1. ユーザがシステム定義の「admin」アカウントであるかどうかを確認します。
2. 「admin」アカウントでない場合は、まず、設定されている外部サーバをチェックし、ユー
ザがそのサーバで定義されているかどうかを確認します。

3. 最初の外部サーバに接続できない場合、アプライアンスはリスト内の次の外部サーバを
チェックします。

4. アプライアンスが外部サーバに接続できない場合、アプライアンスはWebセキュリティ
アプライアンスで定義されたローカルユーザとしてユーザを認証しようとします。

5. そのユーザが外部サーバまたはアプライアンスに存在しない場合、またはユーザが間違っ
たパスフレーズを入力した場合は、アプライアンスへのアクセスが拒否されます。
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RADIUSを使用した外部認証の有効化

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]ページで、[外部認証を有効にする（Enable
External Authentication）]をクリックします。

ステップ 2 認証タイプとして [RADIUS]を選択します。

ステップ 3 RADIUSサーバのホスト名、ポート番号、共有シークレットパスフレーズを入力します。デフォルトの
ポートは 1812です。

ステップ 4 タイムアウトまでにアプライアンスがサーバからの応答を待つ時間を秒単位で入力します。

ステップ 5 RADIUSサーバが使用する認証プロトコルを選択します。

ステップ 6 （任意）[行の追加（Add Row）]をクリックして別の RADIUSサーバを追加します。各 RADIUSサーバに
ついて、1～ 5のステップを繰り返します。

最大 10個の RADIUSサーバを追加できます。（注）

ステップ 7 再認証のために再び RADIUSサーバに接続するまでに、AsyncOSが外部認証クレデンシャルを保存する秒
数を [外部認証キャッシュタイムアウト（External Authentication Cache Timeout）]フィールドに入力しま
す。デフォルトは 0です。

RADIUSサーバがワンタイムパスフレーズ（たとえば、トークンから作成されるパスフレーズ）
を使用する場合、ゼロ（0）を入力します。値をゼロに設定すると、AsyncOSは、現在のセッショ
ン中に認証のために RADIUSサーバに再アクセスしません。

（注）

ステップ 8 グループマッピングを設定します。すべての外部認証されたユーザ全員を管理者ロールにマッピングする
か、異なるアプライアンスユーザロールタイプにマッピングするかを選択します。
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説明設定

RADIUSCLASS属性で定義されたグループ名を入力し、アプライアンスロー
ルタイプを選択します。[行の追加（AddRow）]をクリックして、さらにロー
ルマッピングを追加できます。

AsyncOSは、RADIUS CLASS属性に基づいて、RADIUSユーザをアプライア
ンスロールに割り当てます。CLASS属性の要件：

•最小 3文字
•最大 253文字
•コロン、カンマ、または改行文字なし
•各 RADIUSユーザに対し 1つ以上のマップ済み CLASS属性（この設定
を使用する場合、AsyncOSは、マップ済み CLASS属性のない RADIUS
ユーザへのアクセスを拒否します）。

複数の CLASS属性のある RADIUSユーザの場合、AsyncOSは最も制限され
たロールを割り当てます。たとえば、Operatorロールにマッピングされてい
る CLASS属性と、Read-Only Operatorロールにマッピングされている CLASS
属性の 2つが RADIUSユーザにある場合、AsyncOSは、Operatorロールより
も制限された Read-Only Operatorロールに RADIUSユーザを割り当てます。

以下のアプライアンスロールは、最も制限が厳しいものから順番に並んでい

ます。

•管理者（Administrator）

•演算子

•オペレータ（読み取り専用）（Read-Only Operator）

•ゲスト

外部認証されたユーザを複

数のローカルロールに

マッピング。（Map
externally authenticated users
to multiple local roles.）

AsyncOSはすべてのRADIUSユーザをAdministratorロールに割り当てます。外部認証されたすべての

ユーザを管理ロールにマッ

プします。

ステップ 9 変更を送信し、保存します。

次のタスク

関連項目

•外部認証（113ページ）
•ローカルユーザアカウントの追加（504ページ）。
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ユーザプリファレンスの定義
レポートの表示形式などのプリファレンス設定は、各ユーザごとに保存され、ユーザがどのク

ライアントマシンからアプライアンスにログインするかに関係なく同じ設定が適用されます。

ステップ 1 [オプション（Options）] > [環境設定（Preferences）]を選択します。

ステップ 2 [ユーザ設定（User Preferences）]ページで、[設定を編集（Edit Preferences）]をクリックします。

ステップ 3 必要に応じて、プリファレンスを設定します。

説明プリファレンス設定

Webインターフェイスおよび CLIで使用する言語のWeb用 AsyncOS。言語の表示（Language
Display）

ユーザがアプライアンスにログインするときに表示されるページ。ランディングページ

（Landing Page）

[レポート（Reporting）]タブでレポートに対して表示するデフォルトの時
間範囲。

表示されるレポート時間範囲

（Reporting Time Range
Displayed）（デフォルト）

デフォルトで各レポートに表示されるデータの行数。表示するレポート行の数

（Number of Reporting Rows
Displayed）

ステップ 4 変更を送信し、保存します。

管理者の設定

管理ユーザのパスフレーズ要件の設定

アプライアンスでローカル定義された管理ユーザのパスフレーズ要件を設定するには、以下の

手順を実行します。

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]を選択します。

ステップ 2 [パスフレーズの設定（Passphrase Settings）]セクションで、[設定を編集（Edit Settings）]をクリックしま
す。

ステップ 3 以下のオプションから選択します。
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説明オプション

1行ごとに各禁止単語を記入した .txtファイルを作成し、そのファイルを選
択してアップロードします。後続のアップロードによって以前のアップロー

ドが上書きされます。

パスフレーズで許可しない単

語の一覧（List of words to
disallow in passphrases）

管理ユーザが新しいパスフレーズを入力するときに、パスフレーズ強度イ

ンジケータを表示できます。

この設定は強固なパスフレーズの作成を実行するわけではありません。入

力されたパスフレーズがどの程度簡単に推測されるかを示すだけです。

インジケータを表示するロールを選択します。次に、選択した各ロールに

対して、ゼロよりも大きい数値を入力します。数値が大きいほど、強力な

パスフレーズとして登録されたパスフレーズが推測困難であることを意味

します。この設定には最大値がありませんが、非常に大きな数値を指定す

るとパスフレーズの作成が非常に困難になります。

さまざまな値を試すことで、最も要件を満たす数値を確認してください。

パスフレーズの強度は対数目盛で測定されます。評価は、NIST SP 800-63
付則Aの定義に準拠する、米国国立標準技術研究所のエントロピールール
に基づいています。

一般的に、強固なパスフレーズは以下のような特徴を備えています。

•長い
•大文字、小文字、数字、特殊文字が含まれている
•どのような言語であれ辞書にある単語が含まれていない

これらの特徴を備えたパスフレーズを適用するには、このページの他の設

定を使用します。

パスフレーズの強度

（Passphrase Strength）

ステップ 4 変更を送信し、保存します。

アプライアンスの割り当てに対するセキュリティ設定の追加

CLIコマンド adminaccessconfigを使用して、管理者がアプライアンスにログインする場合の

アクセス要件が厳格になるようにWebセキュリティアプライアンスを設定することができま
す。
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説明コマンド（Command）

管理者がログインを試みるときに指定したテキストが表示される

ようにアプライアンスを設定します。Web UI、CLI、FTPなどの
任意のインターフェイスを使用して管理者がアプライアンスにア

クセスすると、カスタムのログインバナーが表示されます。

CLIプロンプトに貼り付けるか、Webセキュリティアプライアン
スにあるテキストファイルからコピーすることで、カスタムテキ

ストをロードできます。ファイルからテキストをアップロードす

るには、まず FTPを使用してアプライアンスの configurationディ
レクトリにファイルを転送します。

adminaccessconfig >
banner

これは、管理者がログインに成功したときに表示されるポストロ

グインバナーです。このテキストは、ログインのadminaccessconfig

> bannerテキストと同じ方法でアプライアンスの設定に追加され

ます。

adminaccessconfig >
welcome

管理者がWebセキュリティアプライアンスにアクセスするときの
接続元の IPアドレスを制御します。管理者は、任意のマシンまた
は指定した一覧内の IPアドレスを持つマシンからアプライアンス
にアクセスできます。

アクセスを許可リストに制限する場合は、IPアドレス、サブネッ
ト、または CIDRアドレスを指定できます。デフォルトでは、ア
プライアンスにアクセスできるアドレスを一覧表示すると、現在

のマシンの IPアドレスが許可リストの最初のアドレスとして一覧
表示されます。許可リストから現在のマシンの IPアドレスは削除
できません。この情報は、WebUIを使用して表示することもでき
ます。ユーザネットワークアクセス（512ページ）を参照してく
ださい。

adminaccessconfig >
ipaccess

悪意のある要求、またはなりすました要求を識別して、これから

保護するために使用される、WebUIのクロスサイト要求偽造保護
機能を有効/無効にします。最大のセキュリティを確保するには、
CSRF保護をイネーブルにすることを推奨します。

adminaccessconfig > csrf

HTTP要求でホストヘッダーを使用するよう設定します。

デフォルトでは、Web UIは、HTTP要求内でWebクライアントか
ら送信されたホストヘッダーを使用して応答します。セキュリ

ティを高めるために、アプライアンス固有のホスト名、つまりア

プライアンスに設定された名前（wsa_04.localなど）のみを使用

して応答するようにWeb UIを設定することができます。

adminaccessconfig >
hostheader
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説明コマンド（Command）

非アクティビティのタイムアウト間隔、つまりユーザがログアウ

トするまでに非アクティブでいられる期間（分数）を指定します。

5～ 1440分（24時間）の値を指定できます。デフォルト値は 30
分です。この情報は、Web UIを使用して表示することもできま
す。ユーザネットワークアクセス（512ページ）を参照してくだ
さい。

adminaccessconfig >
timeout

管理者がより強力な SSL暗号（56ビット暗号化以上）を使用して
ポート 8443のWebインターフェイスにログインできるように、
アプライアンスを設定します。

より強力な SSL暗号を必要とするようにアプライアンスを設定す
ると、その変更はHTTPSを使用して管理の目的でアプライアンス
にアクセスする管理者にのみ適用されます。HTTPSを使用して
Webプロキシに接続されている他のネットワークトラフィックに
は適用されません。

adminaccessconfig >
strictssl

ユーザネットワークアクセス
AsyncOSが、アプライアンスから非アクティブなユーザをログアウトするまでの時間を指定で
きます。また、許可するユーザ接続のタイプを指定することもできます。

セッションタイムアウトは、管理者を含め、Web UIまたは CLIにログインしているすべての
ユーザに適用されます。AsyncOSがログアウトしたユーザは、アプライアンスのログインペー
ジにリダイレクトされます。

このタイムアウトの値を設定するには、CLI adminaccessconfig > timeoutを使用することもで

きます。

（注）

ステップ 1 [システム管理（System Administration）] > [ネットワークアクセス（Network Access）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [セッション非アクティブタイムアウト（Session Inactivity Timeout）]フィールドに、ログアウトするまで
に許容するユーザの非アクティブ時間を分数で入力します。

5～ 1440分（24時間）の範囲でタイムアウト間隔を定義できます。デフォルト値は 30分です。

ステップ 4 [ユーザアクセス（User Access）]セクションで、ユーザのシステムアクセスを制御します。[任意の接続
を許可（AllowAny Connection）]または [特定の接続のみを許可（Only Allow Specific Connections）]のいず
れかをオンにします。
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[特定の接続のみを許可（OnlyAllowSpecificConnections）]をオンにする場合、特定の接続を IPアドレス、
IP範囲、または CIDR範囲として定義します。クライアント IPアドレスとともに、アプライアンス IPア
ドレスが [ユーザアクセス（User Access）]セクションに自動的に追加されます。

ステップ 5 変更を送信し、保存します。

管理者パスフレーズのリセット

始める前に

• adminアカウントのパスフレーズが不明な場合は、カスタマーサポートプロバイダーに連
絡してパスフレーズをリセットしてください。

•パスフレーズの変更は即座に有効になり、変更を送信する必要はありません。

すべての管理者レベルのユーザは、「admin」ユーザのパスフレーズを変更できます。

ステップ 1 [管理アプライアンス（ManagementAppliance）] > [システム管理（SystemAdministration）] > [ユーザ（Users）]
を選択します。

ステップ 2 [User（ユーザ）]リストで [admin]リンクをクリックします。

ステップ 3 [パスフレーズの変更（Change Passphrase）]を選択します。

ステップ 4 新しいパスフレーズを作成するか、または入力します。

生成されたメッセージの返信アドレスの設定
レポート用に AsyncOSによって生成されたメールの返信アドレスを設定できます。

ステップ 1 [システム管理（System Administration）] > [返信先アドレス（Return Addresses）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 表示名、ユーザ名、およびドメイン名を入力します。

ステップ 4 変更を送信し、保存します。

アラートの管理
アラートとは、Cisco Webセキュリティアプライアンスで発生しているイベントに関する情報
が記載されている、電子メールによる通知のことです。これらのイベントにはマイナー（情

報）からメジャー（クリティカル）までの重要度（または重大度）レベルがあり、一般的にア

プライアンスの特定のコンポーネントまたは機能に関連しています。
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アラートと通知メール通知を受信するには、アプライアンスが電子メールメッセージへの送信

に使用する SMTPリレーホストを設定する必要があります。
（注）

アラートの分類と重大度

アラートに含まれる情報は、アラートの分類と重大度によって決まります。アラート受信者に

送信するアラート分類と重大度を指定できます。

アラートの分類

AsyncOSは以下のタイプのアラートを送信します。

•システム（System）

•ハードウェア（Hardware）

•アップデータ（Updater）

• Webプロキシ（Web Proxy）

•マルウェア対策（Anti-Malware）

• L4トラフィックモニタ（L4 Traffic Monitor）

•外部 URLカテゴリ（External URL Categories）

•

アラートの重大度

アラートは、以下の重大度に従って送信されます。

•クリティカル：ただちに対処する必要があります。
•警告：今後モニタリングが必要な問題またはエラー。すぐに対処が必要な場合もありま
す。

•情報：デバイスのルーティン機能で生成される情報。

アラート受信者の管理

システムのセットアップ時にAutoSupportをイネーブルにした場合、指定した電子メールアド
レスにすべての重大度およびクラスのアラートを受信します（デフォルト）。この設定はいつ

でも変更できます。

（注）
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アラート受信者の追加および編集

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）]を選択します。

ステップ 2 [アラート受信者（Alert Recipients）]リストで受信者をクリックして編集するか、[受信者の追加（Add
Recipient）]をクリックして新しい受信者を追加します。

ステップ 3 受信者の電子メールアドレスを追加または編集します。複数のアドレスをカンマで区切って入力すること
もできます。

ステップ 4 各アラートタイプごとに、受信するアラートの重大度を選択します。

ステップ 5 変更を送信し、保存します。

アラート受信者の削除

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）]を選択します。

ステップ 2 [アラート受信者（Alert Recipient）]のリストで、アラート受信者に対応するゴミ箱アイコンをクリックし
て確定します。

ステップ 3 変更を保存します。

アラート設定値の設定

アラート設定はグローバルな設定であるため、すべてのアラートの動作に影響します。

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 必要に応じて、アラートの設定値を設定します。

説明オプション

アラートを送信するときに使用する RFC 2822準拠の「Header From:」アドレス。
システムのホスト名（「alert@<hostname>」）に基づいてアドレスを自動生成す
るオプションが用意されています。

アラートの送信元アド

レス（From Address to
Use When Sending
Alerts）
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説明オプション

重複アラートの時間間隔を指定します。2つの設定があります。

[重複アラート初回送信時の待ち時間（秒）（InitialNumber of Seconds toWait Before
Sending a Duplicate Alert）]。この値を 0に設定した場合、重複したアラートのサ
マリーは送信されず、代わりにすべての重複したアラートがリアルタイムに送信

されます（短時間に大量の電子メールを受信する可能性があります）。重複した

アラートを送信するまでに待機する秒数は、アラートを送信するたびに増加しま

す。この増加は、待機する秒数に、直前の間隔の 2倍を加えたものになります。
つまり、この値を 5秒に設定すると、アラートは 5秒後、15秒後、35秒後、75
秒後、155秒後、315秒後などの間隔で送信されます。

[重複するアラートメッセージを送信する前に待機する最大の秒数（Maximum
Number of Seconds to Wait Before Sending a Duplicate Alert）].フィールドを使用し
て、待機間隔の秒数に制限を設けることができます。たとえば、初期値を 5秒に
設定し、最大値を 60秒に設定すると、アラートは 5秒、15秒、35秒、60秒、120
秒などの間隔で送信されます。

重複アラート送信時の

待ち時間（Wait Before
Sending a Duplicate
Alert）

シスコに以下の情報を送信するかどうかを指定します。

•システムで生成されたすべてのアラートメッセージのコピー
•システムの稼働時間、statusコマンドの出力、および使用されているAsyncOS
バージョンを通知する週報

また、シスコに送信したあらゆるメッセージのコピーを内部のアラート受信者に

送信するかどうかを指定します。これは、重大度が「情報（Information）」のシ
ステムアラートを受信するよう設定されている受信者にのみ適用されます。

Cisco AutoSupport

ステップ 4 変更を送信し、保存します。

アラートリスト

以下の項では、分類別にアラートを一覧表示します。各項の表には、アラート名（内部で使用

されるdescriptor）、アラートの実際のテキスト、説明、重大度（クリティカル、情報、または
警告）およびメッセージのテキストに含まれるパラメータ（存在する場合）が含まれていま

す。

機能キーアラート

以下の表は、AsyncOSで生成されるさまざまな機能キーアラートのリストです。アラートの
説明と重大度が記載されています。
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パラメータアラートの重

大度

メッセージ

$feature：機能の名前。情報

（Information）
A “$feature” key was downloaded from the key
server and placed into the pending area.EULA
acceptance required.

$feature：機能の名前。警告

（Warning）。
Your “$feature” evaluation key has expired.Please
contact your authorized sales representative.

$feature：機能の名前。

$days：機能キーの期限が切れ
るまでの日数。

警告

（Warning）。
Your “$feature” evaluation key will expire in under
$days day(s).Please contact your authorized sales
representative.

ハードウェアアラート

以下の表は、AsyncOSで生成されるさまざまなハードウェアアラートのリストです。アラー
トの説明と重大度が記載されています。

パラメータアラートの重

大度

メッセージ

$error：RAIDエラーのテキス
ト。

警告A RAID-event has occurred:

$error

ロギングアラート

以下の表は、AsyncOSで生成されるさまざまなロギングアラートのリストです。アラートの
説明と重大度が記載されています。

パラメータアラートの重

大度

メッセージ

$error：エラーのトレースバッ
ク文字列。

情報

（Information）。
$error.

$name：ログサブスクリプ
ション名。

クリティカル

（Critical）。
Log Error: Subscription $name: Log partition is full.

$name：ログサブスクリプ
ション名。

$ip：リモートホストの IPア
ドレス。

$reason：接続エラーについて
説明するテキスト。

クリティカル

（Critical）。
Log Error: Push error for subscription $name: Failed
to connect to $ip: $reason.
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パラメータアラートの重

大度

メッセージ

$name：ログサブスクリプ
ション名。

$ip：リモートホストの IPア
ドレス。

$reason：問題点について説明
するテキスト。

クリティカル

（Critical）。
Log Error: Push error for subscription $name: An
FTP command failed to $ip: $reason.

$name：ログサブスクリプ
ション名。

$ip：リモートホストの IPア
ドレス。

$port：リモートホストのポー
ト番号。

$reason：問題点について説明
するテキスト。

クリティカル

（Critical）。
Log Error: Push error for subscription $name: SCP
failed to transfer to $ip:$port: $reason',

$name：ログサブスクリプ
ション名。

$hostname：Syslogサーバのホ
スト名。

$ip：Syslogサーバの IPアドレ
ス。

$error：エラーメッセージの
テキスト。

クリティカル

（Critical）。
Log Error: 'Subscription $name: Failed to connect
to $hostname ($ip): $error.

$name：ログサブスクリプ
ション名。

$hostname：Syslogサーバのホ
スト名。

$ip：Syslogサーバの IPアドレ
ス。

$error：エラーメッセージの
テキスト。

クリティカル

（Critical）。
Log Error: Subscription $name: Network error while
sending log data to syslog server $hostname ($ip):
$error
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パラメータアラートの重

大度

メッセージ

$name：ログサブスクリプ
ション名。

$timeout：秒単位のタイムアウ
ト。

$hostname：Syslogサーバのホ
スト名。

$ip：Syslogサーバの IPアドレ
ス。

クリティカル

（Critical）。
Subscription $name: Timed out after $timeout
seconds sending data to syslog server $hostname
($ip).

$name：ログサブスクリプ
ション名。

$hostname：Syslogサーバのホ
スト名。

$ip：Syslogサーバの IPアドレ
ス。

クリティカル

（Critical）。
Subscription $name: Syslog server $hostname ($ip)
is not accepting data fast enough.

$name：ログサブスクリプ
ション名。

$max_num_files：ログサブス
クリプションごとに許可され

るファイルの最大数。

$files_removed：削除された
ファイルのリスト。

情報

（Information）。
Subscription $name: Oldest log file(s) were removed
because log files reached the maximum number of
$max_num_files.Files removed include:

$files_removed.

レポートアラート

以下の表は、AsyncOSで生成されるさまざまなレポートアラートのリストです。アラートの
説明と重大度が記載されています。

パラメータアラートの重

大度

メッセージ

適用なしクリティカル

（Critical）。
The reporting system is unable to maintain the rate
of data being generated.Any new data generated
will be lost.

適用なし情報

（Information）。
The reporting system is now able to handle new
data.
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パラメータアラートの重

大度

メッセージ

$report_title：レポートのタイ
トル。

クリティカル

（Critical）。
A failure occurred while building periodic report
‘$report_title’.

This subscription should be examined and deleted
if its configuration details are no longer valid.

$report_title：レポートのタイ
トル。

クリティカル

（Critical）。
A failure occurred while emailing periodic report
‘$report_title’.

This subscription has been removed from the
scheduler.

$threshold:：しきい値。警告

（Warning.）。
Processing of collected reporting data has been
disabled due to lack of logging disk space.Disk
usage is above $threshold percent.Recording of
reporting events will soon become limited and
reporting data may be lost if disk space is not freed
up (by removing old logs, etc).

Once disk usage drops below $threshold percent,
full processing of reporting data will be restarted
automatically.

$report_title：レポートのタイ
トル。

$file_name：ファイルの名前。

クリティカル

（Critical）。
PERIODIC REPORTS: While building periodic
report $report_title' the expected domain
specification file could not be found at
‘$file_name’.No reports were sent.

$counter_group：counter_group
の名前。

クリティカル

（Critical）。
Counter group “$counter_group” does not exist.

$report_title：レポートのタイ
トル。

$file_name：ファイルの名前。

クリティカル

（Critical）。
PERIODIC REPORTS: While building periodic
report $report_title’ the domain specification file
‘$file_name’ was empty.No reports were sent.

$report_title：レポートのタイ
トル。

$file_name：ファイルの名前。

$error_text：発生したエラー
のリスト。

クリティカル

（Critical）。
PERIODIC REPORTS: Errors were encountered
while processing the domain specification file
‘$file_name’ for the periodic report
‘$report_title’.Any line which has any reported
problem had no report sent.

$error_text

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
520

システム管理タスクの実行

レポートアラート



パラメータアラートの重

大度

メッセージ

$threshold：しきい値。警告

（Warning.）。
Processing of collected reporting data has been
disabled due to lack of logging disk space.Disk
usage is above $threshold percent.Recording of
reporting events will soon become limited and
reporting data may be lost if disk space is not freed
up (by removing old logs, etc).

Once disk usage drops below $threshold percent,
full processing of reporting data will be restarted
automatically.

$err_msg：エラーメッセージ
テキスト。

クリティカル

（Critical）。
The reporting system has encountered a critical error
while opening the database.In order to prevent
disruption of other services, reporting has been
disabled on this machine.Please contact customer
support to have reporting enabled.

The error message is:

$err_msg

システムアラート

以下の表は、AsyncOSで生成されるさまざまなシステムアラートのリストです。アラートの
説明と重大度が記載されています。

パラメータアラートの重

大度

メッセージ

$name：スクリプトの名前。

$message：エラーメッセージ
テキスト。

クリティカル

（Critical）。
Startup script $name exited with error: $message

$exit_status：コマンドの終了
コード。

$output：コマンドからの出
力。

クリティカル

（Critical）。
System halt failed: $exit_status: $output',

$exit_status：コマンドの終了
コード。

$output：コマンドからの出
力。

クリティカル

（Critical）。
System reboot failed: $exit_status: $output

$name：プロセスの名前。

$dependency：一覧表示されて
いる依存性の名前。

クリティカル

（Critical）。
Process $name listed $dependency as a dependency,
but it does not exist.
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パラメータアラートの重

大度

メッセージ

$name：プロセスの名前。

$dependency：一覧表示されて
いる依存性の名前。

クリティカル

（Critical）。
Process $name listed $dependency as a dependency,
but $dependency is not a wait_init process.

$name：プロセスの名前。クリティカル

（Critical）。
Process $name listed itself as a dependency.

$name：プロセスの名前。

$dependency：一覧表示されて
いる依存性の名前。

クリティカル

（Critical）。
Process $name listed $dependency as a dependency
multiple times.

$cycle：サイクルに関係するプ
ロセス名のリスト。

クリティカル

（Critical）。
Dependency cycle detected: $cycle.

$error：例外に関連付けられた
エラーメッセージ。

警告

（Warning）。
An error occurred while attempting to share
statistical data through the Network Participation
feature.Please forward this tracking information to
your support provider:

Error: $error.

$name：コアファイルを生成
したプロセスの名前。

クリティカル

（Critical）。
There is an error with “$name”.

$error：エラーのテキスト（通
常はトレースバック）。

クリティカル

（Critical）。
An application fault occurred: “$error”

$appliance：特定のWSAの
ID。

$username：特定のユーザア
カウントの ID。

$ip：ログインが試行された IP
アドレス。

情報

（Information）。
Appliance: $appliance, User: $username, Source
IP: $ip, Event: Account locked due to X failed login
attempts.

User $username is locked after X consecutive login
failures.Last login attempt was from $ip.

$port：サービストンネルに使
用されるポート番号。

情報

（Information）。
Tech support: Service tunnel has been enabled, port
$port

適用なし情報

（Information）。
Tech support: Service tunnel has been disabled.
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パラメータアラートの重

大度

メッセージ

$ip：ログインが試行された IP
アドレス。

[説明（Description）]：

SSHを介してアプライアンス
への接続を試みているが、有

効なクレデンシャルを提示し

ない IPアドレスは、2分以内
に 10回以上試行に失敗した場
合、SSHのブラックリストに
追加されます。

同じ IPアドレスからのユーザ
ログインが成功した場合、そ

の IPアドレスはホワイトリス
トに追加されます。

ホワイトリストに含まれてい

るアドレスは、ブラックリス

トにも含まれている場合でも

アクセスが許可されます。

約 1日経過後にそのエントリ
はブラックリストから自動的

に削除されます。

警告

（Warning）。
• The host at $ip has been added to the blacklist
because of an SSH DOS attack.

• The host at $ip has been permanently added to
the ssh whitelist.

• The host at $ip has been removed from the
blacklist

アップデータアラート

以下の表は、AsyncOSで生成されるさまざまなアップデータアラートのリストです。アラー
トの説明と重大度が記載されています。

パラメータアラートの重

大度

メッセージ

$app：Webセキュリティアプ
ライアンスサービスの名前。

$attempts：試行回数。

警告

（Warning）。
The $app application tried and failed $attempts
times to successfully complete an update.This may
be due to a network configuration issue or temporary
outage.

$threshold:：しきい値の時間。警告

（Warning）。
The updater has been unable to communicate with
the update server for at least $threshold.

$traceback：トレースバック情
報。

クリティカル

（Critical）。
Unknown error occurred: $traceback.
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マルウェア対策アラート

高度なマルウェア対策に関連するアラートについては、高度なマルウェア防御の問題に関連す

るアラートの受信の確認（319ページ）を参照してください。

FIPS Compliance
Federal Information Processing Standard（FIPS）は、機密情報であるが機密扱いされていない情
報を保護するために、すべての政府機関で使用される暗号化モジュールの要件を規定していま

す。FIPSは、連邦政府のセキュリティとデータプライバシー要件の遵守を確実にするために
役立ちます。国立標準技術研究所（NIST）によって開発された FIPSは、連邦政府の要件を満
たす任意の規格がない場合に使用されます。

WSAは Cisco Common Cryptographic Module(C3M)を使用して FIPSモードの FIPS 140-2準拠を
実現します。デフォルトでは、FIPSモードはディセーブルです。

関連項目

• FIPSモードの問題（552ページ）

FIPS証明書の要件
FIPSモードでは、Webセキュリティアプライアンスでイネーブルになっているすべての暗号
化サービスについてFIPS準拠の証明書を使用する必要があります。これは、以下の暗号化サー
ビスに適用されます。

• HTTPSプロキシ

•認証

• SaaSのアイデンティティプロバイダー

•アプライアンス管理 HTTPSサービス

•セキュア ICAP外部 DLP設定

• Identity Services Engine

• SSLの設定

• SSHの設定

FIPSモードをイネーブルにする前に、FIPS準拠証明書を使用してアプライアンス管理 HTTPS
サービスを設定する必要があります。他の暗号化サービスはイネーブルにする必要はありませ

ん。

（注）

FIPS準拠の証明書は以下の要件を満たす必要があります。
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注記（Notes）署名アルゴリズムアルゴリ

ズム

（SNMP
(v3) Auth.
Alrorithm）

証明書

最適な復号化パフォーマンスと十分なセキュ

リティを実現するために、1024ビットのキー
サイズを推奨します。ビットサイズをさらに

大きくすると、セキュリティは向上しますが、

復号化のパフォーマンスに影響します。

sha1WithRSAEncryption

sha256WithRSAEncryption

RSAX509

FIPS証明書の検証
FIPSモードがイネーブルの場合、アプライアンスは次の証明書チェックを実行します。

• WSAにアップロードされたすべての証明書は、UIによってアップロードされたのか、そ
れとも certconfig CLIコマンドによってアップロードされたのかに関係なく、CC標準に
厳格に従うように検証されます。WSAの信頼ストア内の適切な信頼パスが設定されてい
ない証明書は、アップロードできません。

•信頼できるパス検証によって証明書の署名が検証され、すべての署名者証明書に対して検
証済みの basicConstrainsおよび CAFlagのセットによって証明書/公開キーの改ざんが検
証されます。

•失効リストに対して証明書を検証するために OCSP検証を使用できます。これは、
certconfig CLIコマンドを使用して設定できます。

厳格な証明書検証について（529ページ）も参照してください。

FIPSモードの有効化または無効化

始める前に

•アプライアンス設定のバックアップコピーを作成します（以下を参照）。アプライアン
ス設定ファイルの保存（498ページ）

• FIPSモードで使用される証明書で、FIPS 140-2認定の公開キーアルゴリズムが使用され
ていることを確認します（FIPS証明書の要件（524ページ）を参照）。
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• FIPSモードを変更すると、アプライアンスが再起動されます。

• FIPSモードを無効にした場合、SSLおよび SSH設定（FIPSモードが有効にされている場
合は、自動的にFIPS対応になるようにする設定）はデフォルト値にリセットされません。
接続する際、厳格でない SSH/SSL設定を使用してクライアントが接続できるようにする
必要がある場合は、明示的にこれらの設定を変更する必要があります。詳細については、

SSLの設定（527ページ）を参照してください。

（注）

ステップ 1 [システム管理（System Administration）] > [FIPSモード（FIPS Mode）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [FIPSコンプライアンスの有効化（Enable FIPSCompliance）]をオンにして、FIPSコンプライアンスを有効
にします。

[FIPSコンプライアンスの有効化（Enable FIPS Compliance）]をオンにすると、[重大な機密性パラメータ
（CSP）の暗号化を有効にする（Enable encryption of Critical Sensitive Parameters (CSP)）]チェックボックス
が有効になります。

ステップ 4 パスワード、認証情報、証明書、共有キーなどの設定データの暗号化を有効にする場合は、[重大な機密性
パラメータ（CSP）の暗号化を有効にする（Enable encryption of Critical Sensitive Parameters (CSP)）]をオン
にします。

ステップ 5 [送信（Submit）]をクリックします。

ステップ 6 [続行（Continue）]をクリックして、アプライアンスの再起動を許可します。

システムの日時の管理
•タイムゾーンの設定（526ページ）
• NTPサーバによるシステムクロックの同期（527ページ）

タイムゾーンの設定

ステップ 1 [システム管理（System Administration）] > [タイムゾーン（Time Zone）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 地域、国、およびタイムゾーンを選択するか、GMTオフセットを選択します。

ステップ 4 変更を送信し、保存します。
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NTPサーバによるシステムクロックの同期
アプライアンスで手動で時間を設定するのではなく、ネットワークタイムプロトコル（NTP）
サーバをクエリーして現在の日時を追跡できるように、Webセキュリティアプライアンスを
設定することを推奨します。これは、特にアプライアンスが他のデバイスと統合している場合

に有効です。統合されたすべてのデバイスが同じ NTPサーバを使用する必要があります。

ステップ 1 [システム管理（System Administration）] > [時間の設定（Time Settings）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [時刻の設定方法（Time KeepingMethod）]として [NTP（Network Time Protocol）を使用（Use Network Time
Protocol）]を選択します。

ステップ 4 サーバの追加が必要な場合は、[行の追加（Add Row）]をクリックして、NTPサーバの完全修飾ホスト名
または IPアドレスを入力します。

ステップ 5 （任意）NTPクエリーに使用するアプライアンスのネットワークインターフェイスタイプ（管理または
データのいずれか）に関連付けられている、ルーティングテーブルを選択します。これは、NTPクエリー
が発信される IPアドレスになります。

このオプションは、アプライアンスがデータトラフィック用と管理トラフィック用に分割ルー

ティングを使用している場合にのみ変更できます。

（注）

ステップ 6 変更を送信し、保存します。

SSLの設定
セキュリティ拡張のため、いくつかのサービスで SSL v3およびさまざまなバージョンの TLS
をイネーブルまたはディセーブルにできます。最善のセキュリティを実現するには、すべての

サービスでSSLv3をディセーブルにすることが推奨されます。デフォルトでは、すべてのバー
ジョンの TLSがイネーブルに、SSLはディセーブルに設定されています。

これらの機能は、sslconfig CLIコマンドを使用してイネーブルまたはディセーブルにするこ
ともできます。WebセキュリティアプライアンスのCLIコマンド（592ページ）を参照してく
ださい。

（注）

ステップ 1 [システム管理（System Administration）] > [SSL設定（SSL Configuration）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 これらのサービスで SSL v3、TLS v1.xをイネーブルにするには、対応するチェックボックスをオンにしま
す。

• [アプライアンス管理Webユーザインターフェイス（Appliance Management Web User Interface）]：こ
の設定を変更すると、すべてのアクティブユーザの接続が切断されます。
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• [プロキシサービス（Proxy Services）]：セキュアクライアント用の HTTPSプロキシとクレデンシャ
ル暗号化が含まれます。このセクションには、以下も含まれます。

• [使用する暗号（Cipher(s) toUse）]：プロキシサービスとの通信に使用する追加の暗号スイートを
入力できます。スイートの区切りにはコロン（:）を使用します。特定の暗号の使用を防止するに
は、その文字列の先頭に感嘆符（!）を追加します。たとえば !EXP-DHE-RSA-DES-CBC-SHAと入力し

ます。

確認済みの TLS/SSLバージョンに適切なスイートのみを入力するようにしてください。詳細およ
び暗号リストについては、https://www.openssl.org/docs/manmaster/man1/ciphers.htmlを参照してくだ
さい。

AsyncOSバージョン 9.0以前のデフォルトの暗号は、DEFAULT:+kEDHです。AsyncOSバージョン
9.1以降のデフォルトの暗号は、次のとおりです。
EECDH:DSS:RSA:!NULL:!eNULL:!EXPORT:!3DES:!RC4:!RC2:!DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!ECDHE-ECDSA-AES256-SHA:!ECDHE-RSA-AES256-SHA:!DHE-DSS-AES256-SHA:
!AES256-SHA:DHE-RSA-AES128-SHA

いずれの場合も、ECDHE暗号の選択によって変わる可能性があります。

ただし、バージョンに関係なく、新しいAsyncOSバージョンにアップグレードする際に
デフォルトの暗号は変わりません。たとえば、以前のバージョンからAsyncOS9.1にアッ
プグレードする場合、デフォルトの暗号は DEFAULT:+kEDHです。つまり、アップグレー

ドの後に現在の暗号スイートをユーザ自身が更新する必要があります。次の暗号スイー

トに更新することが推奨されます。

（注）

EECDH:DSS:RSA:!NULL:!eNULL:!EXPORT:!3DES:!RC4:!RC2:!DES:!SEED:!CAMELLIA
:!SRP:!IDEA:!ECDHE-ECDSA-AES256-SHA:!ECDHE-RSA-AES256-SHA:!DHE-DSS-AES256-SHA:
!AES256-SHA:DHE-RSA-AES128-SHA

• [TLS圧縮の無効化（推奨）（Disable TLS Compression (Recommended)）]：TLS圧縮を無効にする
には、このチェックボックスをオンにします。最善のセキュリティを実現するには、この設定が

推奨されます。

• [セキュア LDAPサービス（Secure LDAP Services）]：認証、外部認証、およびセキュアモビリティが
含まれます。

• [セキュア ICAPサービス（外部 DLP）（Secure ICAP Services (External DLP)）]：アプライアンスと外
部 DLP（データ漏洩防止）サーバ間の ICAPの通信を保護するのに使用されるプロトコルを選択しま
す。詳細については、外部 DLPサーバの設定（351ページ）を参照してください。

• [サービスの更新（Update Service）]：アプライアンスと利用可能なアップデートサーバ間の通信に使
用するプロトコルを選択します。サービスの更新の詳細については、AsyncOSforWebのアップグレー
トとアップデート（534ページ）を参照してください。

Ciscoアップデートサーバは SSL v3をサポートしていません。したがって、TLS 1.0以上を Cisco
アップデートサービスでイネーブルにしておく必要があります。ただし、ローカルアップデート

サーバでは現在も SSL v3を使用することができます（そのように設定されている場合）。この
サーバでサポートされている SSL/TLSのバージョンを確認する必要があります。

（注）
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ステップ 4 [送信（Submit）]をクリックします。

証明書の管理（Certificate Management）
アプライアンスでは、デジタル証明書を使用してさまざまな接続を確立、確認、保護します。

[証明書の管理（Certificate Management）]ページでは、現在の証明書リストの表示や更新、信
頼できるルート証明書の管理、およびブロックされた証明書の表示を行うことができます。

関連項目

•証明書およびキーについて（530ページ）
•証明書の更新（531ページ）
•信頼できるルート証明書の管理（530ページ）
•ブロックされた証明書の表示（531ページ）

厳格な証明書検証について

AsyncOS10.5でのFIPSモード更新のリリースに伴い、提示される証明書はすべて、アップロー
ド前にコモンクライテリア（CC）標準に準拠していることを確認するため厳格に検証されま
す。証明書を証明書失効リストと照合して検証するには、OCSP検証を使用できます。

適切で有効な証明書がWSAにアップロードされていることと、すべての関連サーバで円滑な
SSLハンドシェイクを実行できるように、有効でセキュアな証明書がすべての関連サーバで設
定されていることを確認する必要があります。

厳格な証明書検証は、次の証明書のアップロードに適用されます。

• HTTPSプロキシ（[セキュリティサービス（Security Services）] > [HTTPSプロキシ（HTTPS
Proxy）]）

•ファイル分析サーバ（[セキュリティサービス（Security Services）] > [マルウェア対策とレ
ピュテーション（Anti-Malware and Reputation）] > [ファイル分析の詳細設定（Advanced
Settings for File Analysis）] > [ファイル分析サーバ（File Analysis Server）]：[プライベート
クラウドおよび認証局（Private Cloud & Certificate Authority）]：[アップロードされた認証
局の使用（Use Uploaded Certificate Authority）]）

•信頼できるルート証明書（[ネットワーク（Network）] > [証明書の管理（Certificate
Management）]）

•グローバル認証の設定（[ネットワーク（Network）] > [認証（Authentication）] > [グローバ
ル認証の設定（Global Authentication Settings）]）

• SaaSの IDプロバイダー（[ネットワーク（Network）] > [SaaSの IDプロバイダー（Identity
Provider for SaaS）]）

• Identity Services Engine（[ネットワーク（Network）] > [Identity Services Engine]）
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•外部DLPサーバ（[ネットワーク（Network）] > [外部DLPサーバ（ExternalDLPServers）]）

• LDAPおよびセキュア LDAP（[ネットワーク（Network）] > [認証（Authentication）] > [レ
ルム（Realm）]）

FIPS Compliance（524ページ）も参照してください。

証明書およびキーについて

ユーザに認証を要求するときに、ブラウザはセキュア HTTPS接続を使用してWebプロキシに
認証クレデンシャルを送信します。Webセキュリティアプライアンスは、デフォルトで付属
の「Cisco Webセキュリティアプライアンスデモ証明書（Cisco Web Security Appliance Demo
Certificate）」を使用して、クライアントとの HTTPS接続を確立します。多くのブラウザで
は、証明書が無効であるという内容の警告が表示されます。無効な証明書に関するメッセージ

をユーザに表示しないようにするには、アプリケーションで自動的に認識される証明書とキー

のペアをアップロードします。

関連項目

•証明書とキーのアップロードまたは生成（531ページ）
•証明書署名要求（533ページ）
•中間証明書（533ページ）

信頼できるルート証明書の管理

Webセキュリティアプライアンスには、信頼できるルート証明書のリストが付属しており、
これが維持されます。信頼できる証明書を持つWebサイトでは、復号化は必要ありません。

信頼できる証明書のリストに証明書を追加し、機能的に証明書を削除すると、信頼できる証明

書のリストを管理できます。Webセキュリティアプライアンスは、マスターリストからは証
明書を削除しませんが、証明書の信頼を無効にすることができます。これで、信頼できるリス

トから機能的に証明書が削除されます。

信頼できるルート証明書を追加、上書き、ダウンロードするには、以下の手順を実行します。

ステップ 1 [ネットワーク（Network）] > [証明書の管理（Certificate Management）]の順に選択します。

ステップ 2 [証明書の管理（Certificate Management）]ページの [信頼できるルート証明書の管理（Manage Trusted Root
Certificates）]をクリックします。

ステップ 3 シスコ認識済みリストに記載されていない認証局の署名が付いたカスタムの信頼できるルート証明書を追
加するには、以下の手順を実行します。

[インポート（Import）]をクリックし、証明書ファイルを参照して選択し、[送信（Submit）]します。

ステップ 4 1つ以上のシスコ認識済み証明書の信頼を上書きするには、以下の手順を実行します。

a) 上書きする各エントリの [信頼を上書き（Override Trust）]チェックボックスをオンにします。
b) [送信（Submit）]をクリックします。
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ステップ 5 特定の証明書のコピーをダウンロードするには、以下の手順を実行します。

a) シスコの信頼できるルート証明書リストで証明書の名前をクリックし、エントリを展開します。
b) [証明書をダウンロード（Download Certificate）]をクリックします。

証明書の更新

[更新（Updates）]セクションには、アプライアンス上のシスコの信頼できるルート証明書とブ
ラックリストのバンドルについて、バージョン情報と最終更新情報が一覧表示されます。これ

らのバンドルは定期的に更新されます。

[証明書の管理（CertificateManagement）]ページで [今すぐ更新（UpdateNow）]をクリックし、アップデー
ト可能なすべてのバンドルを更新します。

ブロックされた証明書の表示

シスコにより無効であると判定されてブロックされた証明書のリストを表示するには、以下の

手順を実行します。

[ブロック済み証明書を表示（View Blocked Certificates）]をクリックします。

証明書とキーのアップロードまたは生成

一部のAsyncOS機能では、接続の確立、確認、または保護のために証明書とキーが必要です。
たとえば、Identity ServicesEngine（ISE）などの機能がこれに該当します。既存の証明書とキー
をアップロードしたり、機能を設定するときに新しい証明書とキーを生成したりできます。

証明書およびキーのアップロード

アプライアンスにアップロードする証明書は、以下の要件を満たしている必要があります。

• X.509標準を使用していること。
•一致する秘密キーが PEM形式で含まれていること。DER形式はサポートされていませ
ん。

ステップ 1 [アップロードされた証明書とキーを使用（Use Uploaded Certificate and Key）]を選択します。

ステップ 2 [証明書（Certificate]フィールドで [参照（Browse）]をクリックし、アップロードするファイルを検索しま
す。
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Webプロキシは、ファイル内の最初の証明書またはキーを使用します。証明書ファイルは PEM
形式にする必要があります。DER形式はサポートされていません。

（注）

ステップ 3 [キー（Key）]フィールドで [参照（Browse）]をクリックし、アップロードするファイルを指定します。

キーの長さは 512、1024、または 2048ビットである必要があります。秘密キーファイルは PEM
形式でなければなりません。DER形式はサポートされていません。

（注）

ステップ 4 キーが暗号化されている場合は、[キーは暗号化されています（Key is Encrypted）]を選択します。

ステップ 5 [ファイルのアップロード（Upload File）]をクリックします。

証明書およびキーの生成

ステップ 1 [生成された証明書とキーを使用（Use Generated Certificate and Key）]を選択します。

ステップ 2 [新しい証明書とキーを生成（Generate New Certificate and Key）]をクリックします。

a) [証明書とキーを生成（Generate Certificate and Key）]ダイアログボックスで、必要な生成情報を入力し
ます。

[共通名（CommonName）]フィールドには、スラッシュ（/）を除く任意のASCII文字を入力
できます。

（注）

b) [証明書とキーを生成（Generate Certificate and Key）]ダイアログボックスで、[生成（Generate）]をク
リックします。

生成が完了すると、[証明書（Certificate）]セクションに、証明書の情報と 2つのリンク（[証明書をダ
ウンロードDownload Certificate]と [証明書署名要求のダウンロード（Download Certificate Signing
Request）]）が表示されます。また、認証局（CA）から署名付き証明書を受信したときに、それをアッ
プロードするために使用する [署名付き証明書（Signed Certificate）]オプションも表示されます。

ステップ 3 [証明書をダウンロードDownloadCertificate]をクリックして、アプライアンスにアップロードする新しい証
明書をダウンロードします。

ステップ 4 [証明書署名要求のダウンロード（Download Certificate Signing Request）]をクリックして、署名のために認
証局（CA）に送信する新しい証明書ファイルをダウンロードします。この処理の詳細については、証明書
署名要求（533ページ）を参照してください。

a) CAから署名付き証明書が返送されたら、[証明書（Certificate）]フィールドの [署名付き証明書（Signed
Certificate）]で [参照（Browse）]をクリックして、署名付き証明書ファイルを指定し、[ファイルのアッ
プロード（Upload File）]をクリックしてアプライアンスにアップロードします。

b) CAのルート証明書がアプライアンスの信頼できるルート証明書リストに含まれていることを確認しま
す。リストにない場合は追加します。詳細については、信頼できるルート証明書の管理（530ページ）
を参照してください。
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証明書署名要求

Webセキュリティアプライアンスは、アプライアンスにアップロードされた証明書の証明書
署名要求（CSR）を生成できません。そのため、アプライアンス用に作成された証明書を使用
するには、別のシステムから署名要求を発行する必要があります。後でアプライアンスにイン

ストールする必要があるため、このシステムから PEM形式のキーを保存します。

最新バージョンのOpenSSLがインストールされた、任意のUNIXマシンを使用できます。CSR
にアプライアンスのホスト名があることを確認してください。OpenSSLを使用した CSRの生
成の詳細については、以下の場所にあるガイドラインを参照してください。

http://www.modssl.org/docs/2.8/ssl_faq.html#ToC28

CSRが生成されたら、認証局（CA）に送信します。CAは、証明書を PEM形式で返します。

初めて証明書を取得する場合は、インターネットで「certificate authority services SSL server
certificates（SSLサーバ証明書を提供している認証局）」を検索して、環境のニーズに最も適
したサービスを選択します。サービスの手順に従って、SSL証明書を取得します。

独自の証明書を生成して署名することもできます。そのためのツールはhttp://www.openssl.org

の無料のソフトウェア OpenSSLに含まれています。
（注）

中間証明書

ルート認証局(CA)の証明書検証に加えて、AsyncOSでは、中間証明書の検証の使用もサポート
されます。中間証明書とは信頼できるルート認証局によって発行された証明書であり、追加の

証明書を作成するために使用されます。これは、信頼の連鎖を作成します。たとえば、信頼で

きるルート認証局によって証明書を発行する権利が与えられた example.comによって証明書が
発行されたとします。example.comによって発行された証明書は、example.comの秘密キーおよ
び信頼できるルート認証局の秘密キーと照合して検証する必要があります。

サーバは、SSLハンドシェイクで「証明書チェーン」を送信してクライアント（ブラウザな
ど、この場合は HTTPSプロキシであるWSA）がサーバを認証できるようにします。通常、
サーバ証明書は中間証明書により署名され、中間証明書は信頼できるルート証明書により署名

され、ハンドシェイク中にサーバ証明書と全体の証明書チェーンがクライアントに表示されま

す。通常、ルート証明書はWSAの信頼できる証明書ストアに存在するため、証明書チェーン
の検証は成功します。

ただし、サーバでエンドポイントエンティティ証明書が変更された場合、新しいチェーンに必

要な更新が実行されません。その結果、サーバはSSLハンドシェイク中にサーバ証明書のみを
表示し、WSAプロキシは中間証明書が存在しないため証明書チェーンを検証できません。

以前のソリューションでは、WSA管理者が手動で介入し、信頼できる証明書ストアに必要な
中間証明書をアップロードしていました。現在は、CLIコマンド advancedproxyconfig > HTTPS

> Do you want to enable automatic discovery and download of missing Intermediate

Certificates?を使用して、「中間証明書の検出」を有効にできます。これは、WSAがこれら
の状況で手動手順を排除しようとするために使用するプロセスです。
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中間証明書の検出では、「AIA追跡」という方法を使用します。この方法では、信頼できない
証明書が存在する場合、WSAはその証明書に「Authority Information Access」という拡張情報
があるか検証します。この拡張情報には、オプションのCA発行者のURIフィールドが含まれ
ています。このフィールドには、問題のサーバ証明書の署名に使用される発行者証明書を照会

することができます。これが使用可能になると、WSAはルートの CA証明書が取得されるま
で発行者の証明書を再帰的に取得し、チェーンを再度検証しようとします。

AsyncOS for Webのアップグレートとアップデート
シスコでは、AsyncOS for Webとそのコンポーネント向けに、アップグレード（新しいソフト
ウェアバージョン）とアップデート（現在のソフトウェアバージョンの変更）を定期的にリ

リースしています。

AsyncOS for Webをアップグレードするためのベストプラクティス
•アップグレードを開始する前に、[システム管理（System Administration）] > [設定ファイ
ル（Configuration File）]ページまたは saveconfigコマンドを使用して、Webセキュリティ
アプライアンスから XMLコンフィギュレーションファイルを保存します。

• PACファイルやカスタマイズしたエンドユーザ通知ページなど、アプライアンスに格納さ
れている他のファイルを保存します。

•アップグレード時には、さまざまなプロンプトで長い時間作業を中断しないでください。
TCPセッションがダウンロード中にタイムアウトしてしまった場合、アップグレードが失
敗する可能性があります。

•アップグレードが完了したら、XMLファイルに設定情報を保存します。

関連項目

•アプライアンス設定の保存、ロード、およびリセット（498ページ）

AsyncOSおよびセキュリティサービスコンポーネントのアップグレー
ドとアップデート

アップグレードのダウンロードとインストール

始める前に

アプライアンスのコンフィギュレーションファイルを保存します（アプライアンス設定の保

存、ロード、およびリセット（498ページ）を参照）。
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AsyncOSをCiscoサーバからではなくローカルサーバから 1回の操作でダウンロードとアップ
グレードする場合は、アップグレードはダウンロード中に即座に実行されます。アップグレー

ドプロセスの開始時に、バナーが 10秒間表示されます。このバナーが表示されている間は、
Ctrlを押した状態でCを押すと、ダウンロードの開始前にアップグレードプロセスを終了でき
ます。

（注）

1回の操作でダウンロードとインストールを行うか、またはバックグラウンドでダウンロード
し後でインストールできます。

ステップ 1 [システム管理（System Administration）] > [システムアップグレード（System Upgrade）]を選択します。

ステップ 2 [アップグレードオプション（Upgrade Options）]をクリックします。

アップグレードオプションとアップグレードイメージを選択します。

説明設定

• [ダウンロードとインストール（Download and install）]：1回の操作でアッ
プグレードをダウンロードしてインストールします。

すでにインストーラをダウンロードしている場合、既存のダウンロードを

上書きするよう求められます。

• [ダウンロードのみ（Downloadonly）]：アップグレードインストーラをダ
ウンロードしますが、インストールは行いません。

すでにインストーラをダウンロードしている場合、既存のダウンロードを

上書きするよう求められます。インストーラはサービスを中断することな

く、バックグラウンドでダウンロードします。

ダウンロードが完了すると、[インストール（Install）]ボタンが表示され
ます。このボタンをクリックして、ダウンロードしたアップグレードをイ

ンストールします。

アップグレードオプショ

ンの選択

[アップグレードサーバで使用可能なアップグレードイメージファイルのリス
ト（List of available upgrade images files at upgrade server）]から、ダウンロード
するアップグレードイメージを選択するか、ダウンロードしてインストールし

たアップグレードイメージを選択します。
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説明設定

•現在の設定のバックアップコピーをアプライアンス上のconfiguration
ディレクトリに保存するには、[アップグレードする前に、現在の設定を
configurationディレクトリに保存（Save the current configuration to the
configuration directory before upgrading）]をオンにします。

• [現在の設定を保存（Save current configuration）]オプションがオンになっ
ている場合、[設定ファイル内のパスワードを隠す（Mask passwords in the
configuration file）]をオンにしてバックアップコピー内の現在のすべての
構成パフワードをマスクすることができます。ただし、パスワードがマス

クされた構成ファイルは、[設定をロード（Load Configuration）]コマンド
でも、CLI loadconfigコマンドでもロードすることができません。

FIPSモードが有効にされている場合、[設定ファイル内のパスワードを暗
号化する（Encrypt passphrases in the Configuration Files）]をオンにすること
ができます。これらのファイルは、リロードすることができます。

• [現在の設定を保存（Save current configuration）]オプションがオンになっ
ている場合、[ファイルをメールで送信（Email file to）]フィールドに 1つ
以上の電子メールアドレスを入力できます。入力した各アドレスに、バッ

クアップ設定ファイルのコピーが電子メールで送信されます。カンマで複

数のアドレスを区切ります。

アップグレードの準備

ステップ 3 [続行（Proceed）]をクリックします。

インストール中の場合、次に従います。

a) プロセス中のプロンプトに応答できるようにしてください。
b) 完了を求めるプロンプトで、[今すぐ再起動（Reboot Now）]をクリックします。
c) 約 10分後、アプライアンスにアクセスしてログインします。

アップグレードの問題を修正するためにアプライアンスの電源を再投入する必要があると思われる場

合は、再起動後 20分以上が経過してから再投入してください。

バックグラウンドダウンロードのキャンセルまたは削除ステータスの表示

ステップ 1 [システム管理（System Administration）] > [システムアップグレード（System Upgrade）]を選択します。

ステップ 2 [アップグレードオプション（Upgrade Options）]をクリックします。

ステップ 3 次のオプションを選択します。
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操作手順目的

ページの中央を確認してください。

進行中のダウンロードおよびダウンロードが完了してインストールされるのを

待っているものがない場合は、ダウンロードのステータス情報は表示されませ

ん。

ダウンロードステータス

の表示

ページの中央にある、[ダウンロードをキャンセル（CancelDownload）]ボタン
をクリックします。

このオプションは、ダウンロード進行中にのみ表示されます。

ダウンロードのキャンセ

ル

ページの中央にある、[ファイルを削除（Delete File）]ボタンをクリックしま
す。

このオプションは、インストーラがダウンロードされている場合にのみ表示さ

れます。

ダウンロードされたイン

ストーラの削除

ステップ 4 （任意）アップグレードログを確認します。

次のタスク

関連項目

•ローカルおよびリモートアップデートサーバ（538ページ）

自動および手動によるアップデート/アップグレードのクエリー
AsyncOSは、新しい AsyncOSアップグレードを除く、すべてのセキュリティサービスコン
ポーネントへの新しいアップデートがないか、定期的にアップデートサーバに問い合わせま

す。AsyncOSをアップグレードするには、AsyncOSが使用可能なアップグレードを問い合わせ
るよう、手動で要求する必要があります。AsyncOSが使用可能なセキュリティサービスアッ
プデートを問い合わせるよう、手動で要求することもできます。詳細については、以前のバー

ジョンの AsyncOS for Webへの復元（543ページ）を参照してください。

AsyncOSがアップデートまたはアップグレードのアップデートサーバを照会する場合は、以
下の手順を実行します。

1. アップデートサーバに問い合わせます。

シスコでは、アップデートサーバに以下のソースを使用できます。

• Ciscoアップデートサーバ。詳細については、Ciscoアップデートサーバからのアッ
プデートとアップグレード（539ページ）を参照してください。

•ローカルサーバ。詳細については、ローカルサーバからのアップグレード（540ペー
ジ）を参照してください。
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2. 入手可能なアップデートまたはAsyncOSのアップグレードバージョンを一覧表示するXML
ファイルを受信します。この XMLファイルは「マニフェスト」と呼ばれます。

3. アップデートまたはアップグレードイメージファイルをダウンロードします。

セキュリティサービスのコンポーネントの手動による更新

デフォルトでは、各セキュリティサービスコンポーネントは、Ciscoアップデートサーバか
らデータベーステーブルに定期的にアップデートを受信します。ただし、手動でデータベース

テーブルを更新できます。

一部のアップデートは、機能に関連した GUIページからオンデマンドで利用できます。（注）

アップデータログファイルのアップデートアクティビティの記録を表示してください。[シス
テム管理（SystemAdministration）] > [ログサブスクリプション（Log Subscriptions）]ページの
アップデータログファイルに登録します。

ヒント

処理中のアップデートは中断できません。すべての処理中のアップデートは、新しい変更が適

用される前に完了する必要があります。

（注）

ステップ 1 [システム管理（System Administration）] > [アップグレードとアップデートの設定（Upgrade and Update
Settings）]を選択します。

ステップ 2 [更新設定を編集（Edit Update Settings）]をクリックします。

ステップ 3 アップデートファイルの場所を指定します。

ステップ 4 [セキュリティサービス（Security Services）]タブにあるコンポーネントページの [今すぐ更新（Update
Now）]機能キーを使用してアップデートを開始します。たとえば、[セキュリティサービス（Security
Services）] > [Webレピュテーションフィルタ（Web Reputation Filters）]ページです。

更新プロセス中、CLIおよびWebアプリケーションインターフェイスは、応答が遅くなったり、使用でき
なくなったりする場合があります。

ローカルおよびリモートアップデートサーバ

デフォルトでは、AsyncOSは、アップデートイメージとアップグレードイメージおよびマニ
フェストXMLファイルについて、Ciscoアップデートサーバに問い合わせます。ただし、アッ
プグレードイメージ、アップデートイメージおよびマニフェストファイルをダウンロードす
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る場所を選択できます。以下の理由から、イメージファイルまたはマニフェストファイルに

ローカルアップデートサーバを使用します。

•同時にアップグレードするアプライアンスが複数あります。ネットワーク内のWebサー
バにアップグレードイメージをダウンロードして、ネットワーク内のすべてのアプライア

ンスに使用できます。

•ファイアウォールの設定には、Ciscoアップデートサーバのスタティック IPアドレスが
必要です。Ciscoアップデートサーバは、ダイナミック IPアドレスを使用します。ファイ
アウォールポリシーを厳しく設定している場合、アップデートおよび AsyncOSアップグ
レードに対して静的な参照先を設定する必要がある場合があります。詳細については、

Ciscoアップデートサーバのスタティックアドレスの設定（539ページ）を参照してくだ
さい。

ローカルアップデートサーバはセキュリティサービスのアップデートを自動的に受信しませ

ん。AsyncOSのアップグレードのみを受信します。AsyncOSのアップグレードにローカルアッ
プデートサーバを使用した後は、アップデートとアップグレードの設定を変更して、再びCisco
アップデートサーバを使用するようにします。これにより、セキュリティサービスが再び自

動的にアップデートされるようになります。

（注）

Ciscoアップデートサーバからのアップデートとアップグレード

Webセキュリティアプライアンスは、Ciscoアップデートサーバに直接接続して、アップグ
レードイメージとセキュリティサービスアップデートをダウンロードできます。各アプライ

アンスは、個別にアップデートとアップグレードをダウンロードします。

Ciscoアップデートサーバのスタティックアドレスの設定

Ciscoアップデートサーバは、ダイナミック IPアドレスを使用します。ファイアウォールポ
リシーを厳しく設定している場合、アップデートおよび AsyncOSアップグレードに対して静
的な参照先を設定する必要がある場合があります。

ステップ 1 シスコカスタマーサポートに問い合わせて、スタティック URLアドレスを取得します。

ステップ 2 [システム管理（System Administration）] > [アップグレードとアップデートの設定（Upgrade and Update
Settings）]ページの順に進み、[更新設定を編集（Edit Update Settings）]をクリックします。

ステップ 3 [アップデート設定を編集（Edit Update Settings）]ページの [アップデートサーバ（イメージ）（Update
Servers (images)）]セクションで、[ローカルアップデートサーバ（LocalUpdate Servers）]を選択し、ステッ
プ 1で取得したスタティック URLアドレスを入力します。

ステップ 4 [アップデートサーバ（リスト）（Update Servers (list)）]セクションで Ciscoアップデートサーバが選択さ
れていることを確認します。

ステップ 5 変更を送信し、保存します。
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ローカルサーバからのアップグレード

Webセキュリティアプライアンスは、Ciscoアップデートサーバからアップグレードを直接取
得する代わりに、ネットワーク内のサーバから AsyncOSのアップグレードをダウンロードで
きます。この機能を使用すると、シスコから1回だけアップグレードイメージをダウンロード
して、ネットワーク内のすべてのWebセキュリティアプライアンスでそれを使用することが
できます。

次の図に、Webセキュリティアプライアンスでローカルサーバからアップグレードをダウン
ロードするしくみを示します。

図 9 :ローカルサーバからのアップグレード

ローカルアップグレードサーバのハードウェアおよびソフトウェア要件

AsyncOSアップグレードファイルのダウンロードでは、Webブラウザを備えた内部ネットワー
クにシステムを構築する必要があり、Ciscoアップデートサーバへのインターネットアクセス
が必要になります。

このアドレスへのHTTPアクセスを許可するファイアウォール設定値を設定する必要がある場
合、特定の IPアドレスではなく DNS名を使用して設定する必要があります。

（注）

AsyncOSアップグレードファイルのホスティングでは、内部ネットワーク上のサーバは、以
下の機能を持つMicrosoft IIS（Internet Information Services）などのWebサーバまたは Apache
のオープンソースサーバを持つ必要があります。

• 24文字を超えるディレクトリまたはファイル名の表示をサポートしていること
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•ディレクトリの参照ができること

•匿名（認証なし）または基本（「簡易」）認証用に設定されている

•各 AsyncOSアップデートイメージ用に最低 350 MB以上の空きディスク領域が存在する
こと

ローカルサーバからのアップグレードの設定

アップグレードの完了後にセキュリティサービスコンポーネントが引き続き自動更新される

ように、アップデートとアップグレードの設定を変更して、Ciscoアップデートサーバ（ダイ
ナミックまたはスタティックアドレスを使用）を使用することを推奨します。

（注）

ステップ 1 アップグレードファイルを取得および供給するようにローカルサーバを設定します。

ステップ 2 アップグレード zipファイルをダウンロードします。

ローカルサーバ上のブラウザを使用して、http://updates.ironport.com/fetch_manifest.htmlにアクセスしてアッ
プグレードイメージの zipファイルをダウンロードします。イメージをダウンロードするには、シリアル
番号（物理アプライアンス用）またはVLN（仮想アプライアンス用）およびアプライアンスのバージョン
番号を入力します。利用可能なアップグレードのリストが表示されます。ダウンロードするアップグレー

ドバージョンをクリックします。

ステップ 3 ディレクトリ構造を変更せずにローカルサーバのルートディレクトリにあるZIPファイルを解凍します。

ステップ 4 [システム管理（System Administration）] > [アップグレードとアップデートの設定（Upgrade and Update
Settings）]ページまたは updateconfigコマンドを使用して、ローカルサーバを使用するようにアプライア
ンスを設定します。

ステップ 5 [システム管理（System Administration）] > [システムアップグレード（System Upgrade）]ページで、[使用
可能なアップグレード（Available Upgrades）]をクリックするか、upgradeコマンドを実行します。

ローカルとリモートにおけるアップグレード方法の相違

以下の相違点は、Ciscoアップデートサーバからではなく、ローカルサーバから AsyncOSを
アップグレードする場合に該当します。

•ダウンロード中に、アップグレードによるインストールがすぐに実行されます。

•アップグレードプロセスの開始時に、バナーが 10秒間表示されます。このバナーが表示
されている間は、Controlを押した状態で Cを押すと、ダウンロードの開始前にアップグ
レードプロセスを終了できます。
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アップグレードおよびサービスアップデートの設定

Webセキュリティアプライアンスがセキュリティサービスアップデートや AsyncOS for Web
のアップグレードをダウンロードする方法を設定できます。たとえば、ファイルをダウンロー

ドするときに使用するネットワークインターフェイスを選択したり、アップデート間隔を設定

したり、自動アップデートをディセーブルにしたりできます。

ステップ 1 [システム管理（System Administration）] > [アップグレードとアップデートの設定（Upgrade and Update
Settings）]を選択します。

ステップ 2 [更新設定を編集（Edit Update Settings）]をクリックします。

ステップ 3 以下の情報を参考にして、設定値を設定します。

説明設定

セキュリティコンポーネントの自動アップデートをイネーブルにするかどうか

を選択します。自動更新を選択する場合、時間間隔を入力します。デフォルト

はイネーブルで、更新間隔は 5分です。

自動更新（Automatic
Updates）

AsyncOSへの新規のアップグレードが入手可能である場合に、Webインター
フェイスの上部に通知を表示するかどうかを選択します。アプライアンスは、

管理者に対してのみこの通知を表示します。

詳細については、AsyncOS forWebのアップグレートとアップデート（534ペー
ジ）を参照してください。

アップグレードの通知

（Upgrade Notifications）

利用可能なアップグレードとアップデートのリスト（マニフェスト XMLファ
イル）を、CiscoアップデートサーバまたはローカルWebサーバのどちらから
ダウンロードするかを選択します。

ローカルアップデートサーバを選択した場合、サーバのファイル名およびポー

ト番号を含む、リストのマニフェスト XMLファイルの完全なパスを入力しま
す。ポートのフィールドを空のままにした場合、AsyncOSはポート 80を使用
します。サーバが認証を必要とする場合、有効なユーザ名とパスフレーズも入

力します。

•ハードウェアアプライアンスのマニフェストを取得するための URLは以
下のとおりです。

https://update-manifests.ironport.com

•仮想アプライアンスのマニフェストを取得するための URLは以下のとお
りです。

https://update-manifests.sco.cisco.com

アップデートサーバ（リ

スト）（Update Servers
(list)）
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説明設定

アップグレードイメージやアップデートイメージを、Ciscoアップデートサー
バまたはローカルWebサーバのどちらからダウンロードするかを選択します。

ローカルアップデートサーバを選択した場合は、サーバのベースURLとポー
ト番号を入力します。ポートのフィールドを空のままにした場合、AsyncOSは
ポート 80を使用します。サーバが認証を必要とする場合、有効なユーザ名と
パスフレーズも入力します。

アップデートサーバ（イ

メージ）（Update Servers
(images)）

アップデートサーバに接続するときに、どのネットワークインターフェイス

のルーティングテーブルを使用するかを選択します。

着信サービス一覧

（Routing Table）

アップストリームのプロキシサーバが存在し、認証が必要な場合は、サーバ情

報、ユーザ名、およびパスフレーズをここに入力します。

プロキシサーバ（Proxy
Server）（オプション）

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

•ローカルおよびリモートアップデートサーバ（538ページ）
•自動および手動によるアップデート/アップグレードのクエリー（537ページ）
• AsyncOSおよびセキュリティサービスコンポーネントのアップグレードとアップデート
（534ページ）

以前のバージョンの AsyncOS for Webへの復元
Web用 AsyncOSには、緊急時にWeb用オペレーティングシステム AsyncOSを以前の認定済
みのビルドに戻す機能があります。

バージョン 7.5よりも前のWeb用 AsyncOSのバージョンには戻せません。（注）

仮想アプライアンスのAsyncOSを復元した場合のライセンスへの影響
AsyncOS 8.0に復元した場合、アプライアンスがセキュリティ機能なしでWebトランザクショ
ンを処理する 180日の猶予期間はありません。ライセンスの有効期限は影響を受けません。
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復元プロセスでのコンフィギュレーションファイルの使用

バージョン7.5で有効であり、それ以降のバージョンにアップグレードする場合、アップグレー
ドプロセスはWebセキュリティアプライアンスのファイルに現在のシステム設定を自動的に
保存します（ただし、バックアップとして、コンフィギュレーションファイルをローカルマ

シンに手動で保存することを推奨します）。これによって、以前のバージョンに復元した後、

AsyncOS for Webが以前のリリースに関連するコンフィギュレーションファイルをロードでき
ます。ただし、復元を実行すると、管理インターフェイスに現在のネットワーク設定を使用し

ます。

SMAによって管理されるアプライアンスの AsyncOSの復元
Webセキュリティアプライアンスから AsyncOS for Webに復元することができます。ただし
Webセキュリティアプライアンスがセキュリティ管理アプライアンスで管理されている場合
は、以下のルールとガイドラインを考慮してください。

•集約管理レポーティングをWebセキュリティアプライアンスで有効にすると、AsyncOS
for Webは復帰を開始する前にセキュリティ管理アプライアンスへのレポートデータの転
送を終了します。セキュリティ管理アプライアンスへのファイルの転送に 40秒以上かか
る場合は、Web用 AsyncOSがファイルの転送をこのまま待機するように促すか、すべて
のファイルを転送せずに復帰を続けます。

•復元後、適切な設定マスターにWebセキュリティアプライアンスを関連付ける必要があ
ります。それ以外の場合、セキュリティ管理アプライアンスからWebセキュリティアプ
ライアンスに設定をプッシュすると失敗する可能性があります。

以前のバージョンへのWeb用の AsyncOSの復元

Webセキュリティアプライアンスのオペレーティングシステムの復元は非常に破壊的な操作
であり、すべての設定ログとデータベースが削除されます。さらに、アプライアンスが再設定

されるまで、復元によってWebトラフィック処理が中断されます。初期のWebセキュリティ
アプライアンス設定によっては、この操作がネットワークの設定を破壊する場合があります。

このような場合、復元の実行後にアプライアンスへの物理的なローカルアクセスが必要になり

ます。

注意

URLカテゴリセットのアップデートが利用可能な場合は、AsyncOSの復元後に適用されます。（注）

始める前に

• CiscoQualityAssuranceに問い合わせて、目的とする復元が実行可能かどうかを確認してく
ださい。（BS：これは、元の章の「使用可能なバージョン」セクションの要約です。これ
が正確かどうか質問済みです。）
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• Webセキュリティアプライアンスから別のマシンに以下の情報をバックアップします。

•システムコンフィギュレーションファイル（パスフレーズをマスクしない状態）。
•保持するログファイル。
•保持するレポート。
•アプライアンスに保存されるカスタマイズされたエンドユーザ通知ページ。
•アプライアンス上に格納されている PACファイル。

ステップ 1 バージョンを戻すアプライアンスの CLIにログインします。

次のステップでrevertコマンドの実行するときに、いくつかの警告プロンプトが発行されます。

これらの警告プロンプトに同意すると、すぐにバージョンを戻す動作が開始します。このため、

復元に向けた準備手順が完了するまで、復元プロセスを開始しないてください。

（注）

ステップ 2 revertコマンドを入力します。

ステップ 3 復元で続行するアプライアンスを 2回確認します。

ステップ 4 戻る利用可能なバージョンの 1つを選択します。

アプライアンスが 2回リブートします。

復元プロセスは時間のかかる処理です。復元が完了して、アプライアンスへのコンソールアクセ

スが再び利用可能になるまでには、15～ 20分かかります。
（注）

アプライアンスは、選択されたWebバージョンのAsyncOSを使用して稼働します。WebブラウザからWeb
インターフェイスにアクセスできます。

SNMPを使用したシステムの状態のモニタリング
AsyncOSオペレーティングシステムは、SNMP（シンプルネットワーク管理プロトコル）を
使用したシステムステータスのモニタリングをサポートしています。（SNMPの詳細について
は、RFC 1065、1066、および 1067を参照してください）。

以下の点に注意してください。

• SNMPは、デフォルトでオフになります。

• SNMP SET動作（コンフィギュレーション）は実装されません。

• AsyncOSはSNMPv1、v2、およびv3をサポートしています。SNMPv3の詳細については、
RFC 2571-2575を参照してください。

• SNMPv3をイネーブルにする場合、メッセージ認証と暗号化は必須です。認証のパスフ
レーズと暗号は異なっている必要があります。暗号化アルゴリズムはAES（推奨）または
DESを指定できます。認証アルゴリズムには SHA-1（推奨）またはMD5を指定できま
す。次に snmpconfigコマンドを実行するときは、コマンドにこのパスフレーズが「記憶」
されています。
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• SNMPv3ユーザ名は v3getです。

> snmpwalk -v 3 -l AuthNoPriv -u v3get -a MD5 serv.example.com

• SNMPv1または SNMPv2のみを使用する場合は、コミュニティストリングを設定する必
要があります。コミュニティストリングは、publicにデフォルト設定されません。

• SNMPv1および SNMPv2の場合、どのネットワークからの SNMP GET要求を受け入れる
かを指定する必要があります。

•トラップを使用するには、SNMPマネージャ（AsyncOSには含まれていません）が実行中
であり、その IPアドレスがトラップターゲットとして入力されている必要があります（ホ
スト名を使用できますが、その場合、トラップは DNSが動作しているときに限り機能し
ます）。

MIBファイル
MIBファイルは
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
から入手できます。

各MIBファイルの最新バージョンを使用します。

以下の複数のMIBファイルがあります。

• asyncoswebsecurityappliance-mib.txt：Webセキュリティアプライアンス用のエンタープラ
イズMIBの SNMPv2互換の説明。

• ASYNCOS-MAIL-MIB.txt：電子メールセキュリティアプライアンス用のエンタープライ
ズMIBの SNMPv2互換の説明。

• IRONPORT-SMI.txt：この「管理情報構造」ファイルは、asyncoswebsecurityappliance-mib
の役割を定義します。

このリリースには、RFC1213および 1907に規定されているMIB-IIの読み取り専用のサブセッ
トが実装されています。

SNMPを使用してアプライアンスで CPU使用率をモニタリングする方法については、
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/118415-technote-wsa-00.html
を参照してください。

SNMPモニタリングのイネーブル化と設定
アプライアンスのシステムステータス情報を収集するように SNMPを設定するには、コマン
ドラインインターフェイス（CLI）で snmpconfigコマンドを使用します。インターフェイスの
値を選択し、設定し終えると、アプライアンスは SNMPv3 GET要求に応答します。

SNMPモニタリングを使用する場合、以下の点に注意してください。

•これらのバージョン3要求には、一致するパスフレーズが含まれている必要があります。
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•デフォルトでは、バージョン 1および 2要求は拒否されます。
•イネーブルにする場合は、バージョン 1および 2要求に一致するコミュニティストリング
が含まれている必要があります。

ハードウェアオブジェクト

Intelligent Platform Management Interface Specification（IPMI）準拠のハードウェアセンサーに
よって、温度、ファンスピード、および電源モジュールステータスなどの情報が報告されま

す。

モニタリング可能なハードウェア関連オブジェクト（たとえば、ファンの数や動作温度範囲）

を確認するには、アプライアンスモデルのハードウェアガイドを参照してください。

関連項目

•ドキュメントセット（611ページ）

SNMPトラップ
SNMPには、1つまたは複数の条件が合致したときにトラップ（または通知）を送信して管理
アプリケーションに知らせる機能が備わっています。トラップとは、トラップを送信するシス

テムのコンポーネントに関するデータを含むネットワークパケットです。トラップは、SNMP
エージェント（この場合はCiscoWebセキュリティアプライアンス）である条件が満たされた
場合に生成されます。条件が満たされると、SNMPエージェントはSNMPパケットを形成し、
SNMP管理コンソールソフトウェアを実行中のホストに送信します。

インターフェイスに対してSNMPをイネーブルにするときに、SNMPトラップを設定（特定の
トラップをイネーブルまたはディセーブルに）できます。

複数のトラップターゲットの指定方法：トラップターゲットの入力を求められたときに、カ

ンマで区切った IPアドレスを 10個まで入力できます。

関連項目

• SNMPの connectivityFailureトラップについて（547ページ）

SNMPの connectivityFailureトラップについて

connectivityFailureトラップは、インターネットへのアプライアンスの接続をモニタするために
使用されます。これは、5～7秒ごとに 1つの外部サーバに接続して HTTP GET要求を送信す
る試みにより実行されます。デフォルトでは、モニタされる URLはポート 80上の
downloads.ironport.comです。

モニタするURLまたはポートを変更するには、snmpconfigコマンドを実行し、connecivityFailure
トラップをイネーブルにします（すでにイネーブルになっている場合も実行します）。URLを
変更するプロンプトが表示されます。
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connectivityFailureトラップをシミュレートするために、dnsconfig CLIコマンドを使用して、
未使用のDNSサーバを入力することができます。downloads.ironport.comの検索は失敗し、5～
7秒ごとにトラップが送信されます。テストが完了したら、DNSサーバを使用中のサーバーに
戻してください。

ヒント

CLIの例：snmpconfig

wsa.example.com> snmpconfig

Current SNMP settings:
SNMP Disabled.

Choose the operation you want to perform:
- SETUP - Configure SNMP.
[]> SETUP

Do you want to enable SNMP?
[Y]>

Please choose an IP interface for SNMP requests.
1. Management (198.51.100.1: wsa.example.com)
[1]>

Which port shall the SNMP daemon listen on interface "Management"?
[161]>

Please select SNMPv3 authentication type:
1. MD5
2. SHA
[1]> 2

Please select SNMPv3 privacy protocol:
1. DES
2. AES
[1]> 2

Enter the SNMPv3 authentication passphrase.
[]>

Please enter the SNMPv3 authentication passphrase again to confirm.
[]>

Enter the SNMPv3 privacy passphrase.
[]>

Please enter the SNMPv3 privacy passphrase again to confirm.
[]>

Service SNMP V1/V2c requests?
[N]> Y

Enter the SNMP V1/V2c community string.
[ironport]> public

Shall SNMP V2c requests be serviced from IPv4 addresses?
[Y]>
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From which IPv4 networks shall SNMP V1/V2c requests be allowed? Separate
multiple networks with commas.
[127.0.0.1/32]>

Enter the Trap target as a host name, IP address or list of IP
addresses separated by commas (IP address preferred). Enter "None" to disable traps.
[127.0.0.1]> 203.0.113.1

Enter the Trap Community string.
[ironport]> tcomm

Enterprise Trap Status
1. CPUUtilizationExceeded Disabled
2. FIPSModeDisableFailure Enabled
3. FIPSModeEnableFailure Enabled
4. FailoverHealthy Enabled
5. FailoverUnhealthy Enabled
6. RAIDStatusChange Enabled
7. connectivityFailure Disabled
8. fanFailure Enabled
9. highTemperature Enabled
10. keyExpiration Enabled
11. linkUpDown Enabled
12. memoryUtilizationExceeded Disabled
13. powerSupplyStatusChange Enabled
14. resourceConservationMode Enabled
15. updateFailure Enabled
Do you want to change any of these settings?
[N]> Y

Do you want to disable any of these traps?
[Y]> n

Do you want to enable any of these traps?
[Y]> y

Enter number or numbers of traps to enable. Separate multiple numbers with
commas.
[]> 1,7,12

What threshold would you like to set for CPU utilization?
[95]>

What URL would you like to check for connectivity failure?
[http://downloads.ironport.com]>

What threshold would you like to set for memory utilization?
[95]>

Enter the System Location string.
[Unknown: Not Yet Configured]> Network Operations Center - west; rack #30, position 3

Enter the System Contact string.
[snmp@localhost]> wsa-admin@example.com

Current SNMP settings:
Listening on interface "Management" 198.51.100.1 port 161.
SNMP v3: Enabled.
SNMP v1/v2: Enabled, accepting requests from subnet 127.0.0.1/32 .
SNMP v1/v2 Community String: public
Trap target: 203.0.113.1
Location: Network Operations Center - west; rack #30, position 3
System Contact: wsa-admin@example.com
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Choose the operation you want to perform:
- SETUP - Configure SNMP.
[]>

wsa.example.com> commit

Please enter some comments describing your changes:
[]> Enable and configure SNMP

Changes committed: Fri Nov 06 18:13:16 2015 GMT
wsa.example.com>
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付録 A
トラブルシューティング

この付録の構成は、次のとおりです。

•一般的なトラブルシューティングとベストプラクティス（551ページ）
• FIPSモードの問題（552ページ）
•認証に関する問題（553ページ）
•オブジェクトのブロックに関する問題（555ページ）
•ブラウザに関する問題（555ページ）
• DNSに関する問題（556ページ）
•フェールオーバーの問題（556ページ）
•機能キーの期限切れ（557ページ）
• FTPに関する問題（557ページ）
•アップロード/ダウンロード速度の問題（558ページ）
•ハードウェアに関する問題（560ページ）
• HTTPS/復号化/証明書に関する問題（560ページ）
• Identity Services Engineに関する問題（563ページ）
•カスタム URLカテゴリおよび外部 URLカテゴリに関する問題（567ページ）
•ロギングに関する問題（568ページ）
•ポリシーに関する問題（570ページ）
•ファイルレピュテーションとファイル分析に関する問題（576ページ）
•リブートの問題（576ページ）
•サイトへのアクセスに関する問題（578ページ）
•アップストリームプロキシに関する問題（579ページ）
•仮想アプライアンス（580ページ）
• WCCPに関する問題（581ページ）
•パケットキャプチャ（581ページ）
•サポートの使用（583ページ）

一般的なトラブルシューティングとベストプラクティス
以下のカスタムフィールドを含むようにアクセスログを設定します。
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%u、%g、%m、%k、%L（これらの値は大文字と小文字が区別されます）。

これらのフィールドの説明については、アクセスログのフォーマット指定子とW3Cログファ
イルのフィールド（480ページ）を参照してください。

設定の手順については、アクセスログのカスタマイズ（475ページ）およびログサブスクリ
プションの追加および編集（443ページ）を参照してください。

FIPSモードの問題
WSAを AsyncOS 10.5にアップグレードして、FIPSモードおよび CSP暗号化をイネーブルに
した後に、暗号化と証明書に関する問題が発生した場合は、次の項目を確認してください。

• CSP暗号化（552ページ）
•証明書の検証（552ページ）

CSP暗号化
FIPSモードの CSP暗号化がイネーブルになる前に動作していた機能が、暗号化がイネーブル
になった後に動作しなくなった場合は、CSP暗号化に問題があるかどうかを判別します。CSP
暗号化およびFIPSモードをディセーブルにして、機能をテストします。動作する場合は、FIPS
モードをイネーブルにして再びテストします。動作する場合は、CSP暗号化をイネーブルにし
て再びテストします。FIPSモードの有効化または無効化（525ページ）を参照してください。

証明書の検証

AsyncOS 10.5にアップグレードする前にWSAで受け入れられた証明書は、再アップロードし
たときに、アップロード方法に関係なく（つまり、[HTTPSプロキシ（HTTPSProxy）]、[証明
書管理（Certificate Management）]、[SaaSのアイデンティティプロバイダー（Identity Provider
for SaaS）]、ISE設定、認証設定などの UIページを使用した場合も、certconfig CLIコマンド
を使用した場合も）拒否されることがあります。

証明書の署名者 CAが「カスタムの信頼できる証明機関」として [証明書の管理（Certificate
Management）]ページ（[ネットワーク（Network）] > [証明書管理（CertificateManagement）]）
ページで追加されていることを確認してください。証明書パス全体を信頼することができない

場合は、証明書をWSAにアップロードできません。

また、古い設定をリロードすると、含まれている証明書が信頼されなくなって、リロードに失

敗することがあります。保存された設定をロードする間に、これらの証明書を置き換えてくだ

さい。

すべての証明書検証エラーは、監査ログ（/data/pub/audit_logs/audit_log.current）に記録さ

れます。

（注）
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認証に関する問題
•認証の問題のトラブルシューティングツール（553ページ）
•認証の失敗による通常動作への影響（553ページ）
• LDAPに関する問題（553ページ）
•基本認証に関する問題（554ページ）
•シングルサインオンに関する問題（554ページ）
•以下の項も参照してください。

•一般的なトラブルシューティングとベストプラクティス（551ページ）
• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ
一致する（572ページ）

•認証をサポートしていない URLにアクセスできない（578ページ）
•クライアント要求がアップストリームプロキシで失敗する（579ページ）

認証の問題のトラブルシューティングツール

Kerberosチケットのキャッシュを表示および消去するための KerbTrayまたは klist（どちらも
Windows Server Resource Kitに付属）。Active Directoryを表示および編集するための Active
DirectoryExplorer。Wiresharkは、ネットワークのトラブルシューティングに使用できるパケッ
トアナライザです。

認証の失敗による通常動作への影響

一部のユーザエージェントまたはアプリケーションは、認証に失敗してアクセスを拒否される

と、Webセキュリティアプライアンスへの要求の送信を繰り返します。その結果、マシンク
レデンシャルを使用して、ActiveDirectoryサーバへの要求の送信が繰り返されるので、運用に
悪影響を及ぼすことがあります。

最適な結果を得るには、これらのユーザエージェントの認証をバイパスします。問題のある

ユーザエージェントの認証のバイパス（137ページ）を参照してください。

LDAPに関する問題
• NTLMSSPに起因する LDAPユーザの認証の失敗（553ページ）

• LDAP参照に起因する LDAP認証の失敗（554ページ）

NTLMSSPに起因する LDAPユーザの認証の失敗

LDAPサーバは NTLMSSPをサポートしていません。一部のクライアントアプリケーション
（Internet Explorerなど）は、NTLMSSPとBasicの選択肢が与えられたときに、常にNTLMSSP
を選択します。以下の条件がすべて該当する場合は、ユーザの認証に失敗します。
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•ユーザが LDAPレルムにのみ存在する。

•識別プロファイルで LDAPレルムと NTLMレルムの両方を含むシーケンスを使用してい
る。

•識別プロファイルで「基本または NTLMSSP」認証方式を使用している。

•ユーザが Basicを介して NTLMSSPを選択するアプリケーションから要求を送信する。

上記の条件の少なくとも1つが該当する場合は、認証プロファイル、認証レルム、またはアプ
リケーションを再設定してください。

LDAP参照に起因する LDAP認証の失敗

以下の条件がすべて該当する場合は、LDAP認証に失敗します。

• LDAP認証レルムで Active Directoryサーバを使用している。

• Active Directoryサーバが別の認証サーバへの LDAP参照を使用している。

•参照された認証サーバがWebセキュリティアプライアンスで使用できない。

回避策：

•アプライアンスで LDAP認証レルムを設定するときに、Active Directoryフォレストにグ
ローバルカタログサーバ（デフォルトポートは 3268）を指定します。

• advancedproxyconfig > authentication CLIコマンドを使用して、LDAP参照をディセーブ
ルにします。デフォルトでは、LDAP参照はディセーブルになります。

基本認証に関する問題

•基本認証の失敗（554ページ）

関連する問題

•アップストリームプロキシが基本クレデンシャルを受け取らない（579ページ）

基本認証の失敗

基本認証方式を使用する場合、AsyncOS for Webでは 7ビット ASCII文字のパスフレーズのみ
がサポートされます。パスフレーズに 7ビットASCII以外の文字が含まれていると、基本認証
は失敗します。

シングルサインオンに関する問題

•エラーによりユーザがクレデンシャルを要求される（555ページ）
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エラーによりユーザがクレデンシャルを要求される

WebセキュリティアプライアンスがWCCP v2対応デバイスに接続されている場合、NTLM認
証が機能しないことがあります。透過 NTLM認証を適切に実行しない、厳格にロックダウン
された Internet Explorerバージョンを使ってユーザが要求を行っており、アプライアンスが
WCCP v2対応デバイスに接続されている場合、ブラウザはデフォルトで基本認証を使用しま
す。その結果、認証クレデンシャルが不要な場合でも、ユーザはクレデンシャルの入力を要求

されます。

回避策

Internet Explorerで、[ローカルイントラネット（Local Intranet）]ゾーンの [信頼できるサイト
（trusted sites）]リストにWebセキュリティアプライアンスのリダイレクトホスト名を追加し
ます（[ツール（Tools）] > [インターネットオプション（Internet Options）] > [セキュリティ
（Security）]タブ）。

オブジェクトのブロックに関する問題
•一部のMicrosoft Officeファイルがブロックされない（555ページ）
• DOSの実行可能オブジェクトタイプをブロックすると、Windows OneCareのアップデー
トがブロックされる（555ページ）

一部のMicrosoft Officeファイルがブロックされない
[ブロックするオブジェクトタイプ（Block Object Type）]セクションでMicrosoft Officeファイ
ルをブロックすると、一部のMicrosoftOfficeファイルがブロックされない可能性があります。

すべてのMicrosoft Officeファイルをブロックする必要がある場合は、[ブロックするMIMEタ
イプ（Block Custom MIME Types）]フィールドに application/x-oleを追加します。ただし、こ
のカスタムMIMEタイプをブロックすると、Visioファイルや一部のサードパーティアプリ
ケーションなど、すべてのMicrosoft複合オブジェクトフォーマットタイプがブロックされま
す。

DOSの実行可能オブジェクトタイプをブロックすると、Windows
OneCareのアップデートがブロックされる

DOSの実行可能オブジェクトタイプをブロックするようにWebセキュリティアプライアンス
を設定すると、Windows OneCareのアップデートもブロックされます。

ブラウザに関する問題
• FirefoxでWPADを使用できない（556ページ）
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FirefoxでWPADを使用できない
FirefoxブラウザがWPADによる DHCPルックアップをサポートしていない可能性がありま
す。最新の情報については、https://bugzilla.mozilla.org/show_bug.cgi?id=356831を参照し

てください。

PACファイルがWebセキュリティアプライアンスにホストされている場合に、Firefox（また
は、DHCPをサポートしていない他のブラウザ）でWPADを使用するには、ポート 80を介し
て PACファイルを使用するようにアプライアンスを設定します。

ステップ 1 [セキュリティサービス（Security Services）] > [Webプロキシ（Web Proxy）]を選択し、[プロキシを設定す
る HTTPポート（HTTP Ports to Proxy）]フィールドからポート 80を削除します。

ステップ 2 アプライアンスにファイルをアップロードする場合、PACサーバポートとしてポート 80を使用します。

ステップ 3 ポート 80のWebプロキシを指し示すようにブラウザが手動設定されている場合は、[プロキシを設定する
HTTPポート（HTTP Ports to Proxy）]フィールドで、別のポートを指し示すようにブラウザを再設定しま
す。

ステップ 4 PACファイルのポート 80への参照を変更します。

DNSに関する問題
•アラート：DNSキャッシュのブートに失敗（Failed to bootstrap the DNS cache）（556ペー
ジ）

アラート：DNSキャッシュのブートに失敗（Failed to bootstrap the DNS
cache）

アプライアンスのリブート時に、「DNSキャッシュのブートに失敗（Failed to bootstrap theDNS
cache）」というメッセージを含むアラートが生成された場合は、システムがプライマリ DNS
サーバに接続できなかったことを示しています。この事象は、ネットワーク接続が確立される

前に DNSサブシステムがオンラインになった場合、ブートのタイミングで発生します。この
メッセージが別のタイミングで表示された場合、ネットワーク問題が発生しているか、または

DNS設定で有効なサーバが指定されていないことを示しています。

フェールオーバーの問題
•フェールオーバーの誤った設定（557ページ）
•仮想アプライアンスでのフェールオーバーに関する問題（557ページ）
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フェールオーバーの誤った設定

フェールオーバーグループを誤って設定すると、複数のマスターアプライアンスが生じたり、

その他のフェールオーバー問題が引き起こされる可能性があります。failoverconfig CLIコマ
ンドの testfailovergroupサブコマンドを使用して、フェールオーバーの問題を診断します。

次に例を示します。

wsa.wga> failoverconfig
Currently configured failover profiles:
1. Failover Group ID: 61

Hostname: failoverV4P1.wga, Virtual IP: 10.4.28.93/28
Priority: 100, Interval: 3 seconds
Status: MASTER

Choose the operation you want to perform:
- NEW - Create new failover group.
- EDIT - Modify a failover group.
- DELETE - Remove a failover group.
- PREEMPTIVE - Configure whether failover is preemptive.
- TESTFAILOVERGROUP - Test configured failover profile(s)
[]> testfailovergroup
Failover group ID to test (-1 for all groups):
[]> 61

仮想アプライアンスでのフェールオーバーに関する問題

仮想アプライアンス上に展開している場合は、ハイパーバイザのインターフェイス/仮想スイッ
チが無差別モードを使用するように設定されていることを確認してください。

機能キーの期限切れ
（Webインターフェイスから）アクセスしようとしている機能の機能キーの有効期限が切れて
いる場合は、シスコの担当者またはサポート組織までご連絡ください。

FTPに関する問題
• URLカテゴリが一部の FTPサイトをブロックしない（558ページ）
•大規模 FTP転送の切断（558ページ）
•ファイルのアップロード後に FTPサーバにゼロバイトファイルが表示される（558ペー
ジ）

• Chromeブラウザが FTP-over-HTTP要求でユーザエージェントとして検出されない（558
ページ）

•以下の項も参照してください。

•アップストリームプロキシ経由で FTP要求をルーティングできない（579ページ）
• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ
一致する（572ページ）
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URLカテゴリが一部の FTPサイトをブロックしない
ネイティブ FTP要求が FTPプロキシに透過的にリダイレクトされる場合、FTPサーバに対す
るホスト名情報は含まれず、IPアドレス情報だけが含まれます。そのため、要求の宛先がそれ
らのサーバである場合でも、ホスト名情報しか持っていない一部の定義済み URLカテゴリと
Webレピュテーションフィルタが、ネイティブ FTP要求と一致しなくなります。それらのサ
イトへのアクセスをブロックする場合は、サイトの IPアドレスを使用してサイト用のカスタ
ム URLカテゴリを作成する必要があります。

大規模 FTP転送の切断
FTPプロキシと FTPサーバとの接続が遅い場合、特に、Ciscoデータセキュリティフィルタが
イネーブルのときに、大きなファイルのアップロードに時間がかかることがあります。そのた

め、FTPプロキシがファイル全体をアップロードする前にFTPクライアントがタイムアウトし
てしまい、トランザクション失敗の通知を受け取る場合があります。しかし、トランザクショ

ンは失敗しておらず、バックグラウンドで続行され、FTPプロキシによって完了されます。

FTPクライアントのアイドルタイムアウト値を適切に増加することにより、この問題を回避で
きます。

ファイルのアップロード後にFTPサーバにゼロバイトファイルが表示
される

発信マルウェア対策スキャンによってFTPプロキシがアップロードをブロックすると、FTPク
ライアントは FTPサーバ上にゼロバイトファイルを作成します。

Chromeブラウザが FTP-over-HTTP要求でユーザエージェントとして検
出されない

FTP-over-HTTP要求では、Chromeブラウザはユーザエージェント文字列を含まないためユー
ザエージェントとして検出されません。

アップロード/ダウンロード速度の問題
WSAは、数千ものクライアントとサーバの接続を並行して処理するように設計されており、
送信/受信バッファのサイズは安定性を犠牲にすることなく、最適なパフォーマンスを実現す
るように設定されています。通常、実際の用途は、多数の一時的な接続で構成されたブラウザ

トラフィックです。これには受信パケットステアリング（RPS）データと受信フローステアリ
ング（RFS）データが含まれ、WSAが最適化されています。

ただし、プロキシ経由で大容量ファイルを転送する場合などは、アップロードまたはダウン

ロード速度が著しく低下することがあります。たとえば、10Mbpsの回線でWSAを通じて 100
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MBのファイルをダウンロードすると、サーバからファイルを直接ダウンロードするよりも約
7～ 8倍の時間がかかる可能性があります。

大容量ファイル転送が多数行われる特異な環境では、この問題を改善するためにnetworktuning

コマンドを使用して送信/受信バッファのサイズを増やすことができますが、そうするとネッ
トワークメモリが枯渇してシステムの安定性に影響が生じる可能性もあります。networktuning

コマンドの詳細については、WebセキュリティアプライアンスのCLIコマンド（592ページ）
を参照してください。

TCP受信/送信バッファ制御ポイントとその他の TCPバッファパラメータを変更する場合は、
注意が必要です。副次的な影響を理解している場合にのみ、networktuningコマンドを使用し

てください。

注意

ここでは、2つの異なるアプライアンスでの networktuningコマンドの使用について説明しま

す。

S380の場合

networktuning
sendspace = 131072
recvspace = 131072
send-auto = 1 [Remember to disable miscellaneous > advancedproxy > send buf auto tuning]
recv-auto = 1 [Remember to disable miscellaneous > advancedproxy > recv buf auto tuning]
mbuf clusters = 98304 * (X/Y) where is X is RAM in GBs on the system and Y is 4GB.
sendbuf-max = 1048576
recvbuf-max = 1048576

質問

これらのパラメータは何ですか。

WSAには、固有のニーズに合わせて変更できる複数のバッファと最適化アルゴリズムがあり
ます。バッファサイズは、「最も一般的な」導入シナリオに合わせて初めから最適化されてい

ます。ただし、より高速の接続ごとのパフォーマンスが必要な場合に大きいバッファサイズを

使用できますが、全体的なメモリ使用量が増加します。そのため、バッファサイズの増加は、

システムで使用可能なメモリの範囲内にする必要があります。送信/受信スペース変数は、ソ
ケット経由の通信用にデータを保存するために使用できるバッファサイズを制御します。自動

送信/受信オプションを使用して、送信/受信TCPウィンドウサイズの動的スケーリングを有効
および無効にします（これらのパラメータは、FreeBSDカーネルに適用されます）。

これらの例の値はどのように決定されましたか。

この「問題」が発生したお客様のネットワークでさまざまな値のセットをテストして、これら

の値に絞りました。その後、シスコのラボで安定性の変化とパフォーマンスの向上についてさ

らにテストしました。自己責任で、これら以外の値を自由に使用できます。

なぜ、これらの値はデフォルトではないのですか。

前述のとおり、デフォルトでWSAは最も一般的な導入向けに最適化されており、また、非常
に多くの場所で動作する際に接続ごとのパフォーマンスに不満がないように最適化されていま

す。ここで説明した変更を行うと、RPS数は増加せず、実際には低下する可能性があります。
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ハードウェアに関する問題
•アプライアンスの電源の再投入（560ページ）
•アプライアンスの状態およびステータスインジケータ（560ページ）
•アラート：380または680ハードウェアでバッテリ再学習タイムアウト（RAIDイベント）
（Battery Relearn Timed Out (RAID Event) on 380 or 680 Hardware）（560ページ）

アプライアンスの電源の再投入

重要：x80または x90アプライアンスの電源を再投入する場合は、アプライアンスが起動する
まで（すべての LEDが緑色になるまで）少なくとも 20分間待ってから、電源ボタンを押して
ください。

アプライアンスの状態およびステータスインジケータ

ハードウェアアプライアンスの前面/背面パネルのライトは、アプライアンスの状態およびス
テータスを示します。これらのインジケータの説明については、『Cisco x90 Series Content
Security Appliances Installation and Maintenance Guide』など、
http://www.cisco.com/c/en/us/support/security/web-security-appliance/products-installation-guides-list.html
[英語]から入手可能なハードウェアガイドを参照してください。

温度範囲など、アプライアンスの仕様についてもこれらのマニュアルで確認できます。

アラート：380または680ハードウェアでバッテリ再学習タイムアウト
（RAIDイベント）（Battery Relearn Timed Out (RAID Event) on 380 or 680
Hardware）

このアラートは、問題を示している場合と示していない場合があります。バッテリ再学習タイ

ムアウト自体は、RAIDコントローラに問題があることを示すものではありません。コントロー
ラは、後続の再学習で回復します。以降 48時間、他の RAIDアラートに関する電子メールを
監視して、この問題が他の問題の副作用ではないことを確認してください。システムから他の

RAIDタイプのアラートが示されない場合は、この警告を無視してかまいません。

HTTPS/復号化/証明書に関する問題
• URLカテゴリ基準を使用しているルーティングポリシーによるHTTPSサイトへのアクセ
ス（561ページ）

• HTTPS要求の失敗（561ページ）
•特定Webサイトの復号化のバイパス（562ページ）
•埋め込み/参照コンテンツのブロックの例外に対する条件および制約事項（562ページ）
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•アラート：セキュリティ証明書に関する問題（Problemwith SecurityCertificate）（563ペー
ジ）

•以下の項も参照してください。

• HTTPSトランザクションのロギング（569ページ）
• HTTPSに対してアクセスポリシーを設定できない（570ページ）
• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ
一致する（572ページ）

URLカテゴリ基準を使用しているルーティングポリシーによる HTTPS
サイトへのアクセス

透過的にリダイレクトされたHTTPS要求の場合、Webプロキシは宛先サーバとやり取りして、
サーバ名とサーバが属する URLカテゴリを判別する必要があります。したがって、Webプロ
キシがルーティングポリシーグループのメンバーシップを評価する時点では、まだ宛先サー

バとやり取りしていないので、HTTPS要求のURLカテゴリが不明です。URLカテゴリが不明
だと、Webプロキシは透過的HTTPS要求を、メンバーシップ基準としてURLカテゴリを使用
しているルーティングポリシーと照合できません。

その結果、透過的にリダイレクトされた HTTPSトランザクションは、ルーティングポリシー
グループのメンバーシップ基準をURLカテゴリによって定義していないルーティングポリシー
とのみ照合されます。すべてのユーザ定義のルーティングポリシーがメンバーシップを URL
カテゴリによって定義している場合、透過的HTTPSトランザクションはデフォルトのルーティ
ングポリシーグループと照合されます。

HTTPS要求の失敗
• IPベースのサロゲートと透過的要求を含む HTTPS（561ページ）
•カスタムおよびデフォルトカテゴリの異なるクライアントの「Hello」動作（561ページ）

IPベースのサロゲートと透過的要求を含む HTTPS

HTTPS要求が、以前の HTTP要求の認証情報を利用できないクライアントから発信された場
合、AsyncOSはHTTPSプロキシの設定に応じて、HTTPS要求に失敗するか、またはユーザを
認証するためにHTTPS要求を復号化します。この動作を定義するには、[セキュリティサービ
ス（Security Services）] > [HTTPSプロキシ（HTTPS Proxy）]ページで [HTTPS透過的要求
（HTTPS Transparent Request）]設定を使用します。「復号化ポリシー」の章の「HTTPSプロ
キシの有効化」に関する項を参照してください。

カスタムおよびデフォルトカテゴリの異なるクライアントの「Hello」動作

パケットキャプチャをスキャンすると、カスタムカテゴリおよびデフォルト（Web）カテゴ
リの HTTPS復号化パススルーポリシーに対して別々の時間で「Client Hello」ハンドシェイク
が送信されます。
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デフォルトカテゴリを介したHTTPSページのパススルーでは、要求元からClient Helloを受信
する前にClient Helloが送信され、接続が失敗します。カスタムURLカテゴリを介したHTTPS
ページのパススルーでは、要求元から Client Helloを受信した後に Client Helloが送信され、接
続が成功します。

対応策として、SSL 3.0のみと互換性があるWebページのパススルーアクションを使用して、
カスタム URLカテゴリを作成することができます。

特定Webサイトの復号化のバイパス
HTTPSサーバへのトラフィックが、Webプロキシなどのプロキシサーバによって復号化され
ると、一部の HTTPSサーバは期待どおりに機能しなくなります。たとえば、セキュリティの
高い銀行のサイトなど、一部のWebサイトとそれらに関連するWebアプリケーションおよび
アプレットは、オペレーティングシステムの証明書ストアを使用するのではなく、信頼できる

証明書のハードコードされたリストを維持します。

すべてのユーザがこれらのタイプのサイトにアクセスできるようにするには、これらのサーバ

への HTTPSトラフィックの復号化をバイパスします。

ステップ 1 拡張プロパティを設定して、影響を受ける HTTPSサーバを含むカスタム URLカテゴリを作成します。

ステップ 2 メンバーシップの一環としてステップ 1で作成されたカスタムURLカテゴリを使用する復号化ポリシーを
作成し、カスタム URLカテゴリに対するアクションを [通過（Pass Through）]に設定します。

埋め込み/参照コンテンツのブロックの例外に対する条件および制約事
項

Refererベースの例外は、アクセスポリシーでのみサポートされます。HTTPSトラフィックで
この機能を使用するには、アクセスポリシーで例外を定義する前に、例外用に選択する URL
カテゴリの HTTPS復号化を設定する必要があります。ただし、この機能は特定の条件下では
機能しません。

•接続がトンネル化されていてHTTPS復号化が有効になっていない場合、この機能はHTTPS
サイトに発行される要求に対して機能しません。

• RFC 2616に従って、ブラウザクライアントにはオープンに/匿名で参照するためのトグル
スイッチが用意されている場合があります。これによって、Refererおよび参照元情報の送
信をそれぞれ有効/無効にすることができます。この機能は Refererヘッダーのみに依存し
ており、それらの送信をオフにするとこの機能は使用できなくなります。

• RFC 2616に従って、参照元ページがセキュアなプロトコルで転送された場合、クライア
ントには（セキュアでない）HTTP要求の Refererヘッダーフィールドは含まれません。
そのため、HTTPSベースのサイトから HTTPベースのサイトに対するすべての要求には
Refererヘッダーが含まれず、この機能は期待どおりに動作しません。
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•復号ポリシーが設定されている場合（カスタムカテゴリが復号ポリシーと一致する場合や
アクションがドロップに設定されている場合など）、そのカテゴリのすべての着信要求は

ドロップされ、バイパスは実行されません。

アラート：セキュリティ証明書に関する問題（Problem with Security
Certificate）

通常、アプライアンスで生成またはアップロードされるルート証明書情報は、信頼できるルー

ト認証局としてクライアントアプリケーションで認識されません。ユーザが HTTPS要求を送
信すると、大部分のWebブラウザでは、デフォルトで、Webサイトのセキュリティ証明書に
問題があることを知らせる警告メッセージがクライアントアプリケーションによって表示され

ます。通常、エラーメッセージには、Webサイトのセキュリティ証明書が信頼できる認証局
によって発行されていないこと、またはWebサイトが未知の認証局によって認証されている
ことが表示されます。クライアントアプリケーションによっては、この警告メッセージがユー

ザに示されず、ユーザは承認されない証明書を受け入れることができません。

Mozilla Firefoxブラウザ：Mozilla Firefoxブラウザで使用するには、アップロードする証明書
に「basicConstraints=CA:True」を含める必要があります。この制約により、Firefoxは、信頼さ
れたルート認証局としてルート証明書を認識できるようになります。

（注）

Identity Services Engineに関する問題
• ISE問題のトラブルシューティングツール（563ページ）

• ISEサーバの接続に関する問題（564ページ）

• ISE関連の重要なログメッセージ（566ページ）

ISE問題のトラブルシューティングツール
以下のツールは、ISE関連の問題をトラブルシューティングする際に役立ちます。

• ISEテストユーティリティ。ISEサーバへの接続のテストに使用され、貴重な接続関連情
報を提供します。これは、[Identity Services Engine]ページの [テスト開始（Start Test）]オ
プションです（ISEサービスへの接続（174ページ）を参照）。

• ISEおよびプロキシログ（以下を参照）。ログによるシステムアクティビティのモニタ
（433ページ）

• ISE関連のCLIコマンド iseconfigおよび isedata。特に isedataは、セキュリティグルー

プタグ（SGT）のダウンロードを確認するために使用します。詳細については、Webセ
キュリティアプライアンスの CLIコマンド（592ページ）を参照してください。
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• Webトラッキング機能およびポリシートレース機能。これらを使用してポリシーの一致
に関する問題をデバッグできます。たとえば、許可されるべきユーザがブロックされた場

合（または、その逆の場合）などに使用できます。詳細については、ポリシーのトラブル

シューティングツール：ポリシートレース（573ページ）を参照してください。

•パケットキャプチャ（581ページ）サポートの使用（583ページ）の場合

•認証ステータスを確認する場合は、opensslOnlineCertificate Status Protocol（ocsp）ユーティ
リティを使用できます。これは https://www.openssl.org/から入手できます。

ISEサーバの接続に関する問題

証明書の問題

WSAと ISEサーバは証明書を使用して正常な接続を相互認証します。したがって、一方のエ
ンティティによって指定された各証明書を、もう一方が認識できなければなりません。たとえ

ば、WSAのクライアント証明書が自己署名の場合、該当する ISEサーバの信頼できる証明書
リストに同じ証明書が含まれている必要があります。同様に、WSAクライアント証明書がCA
署名付きの場合も、該当する ISEサーバにその CAルート証明書が存在している必要がありま
す。同様の要件は、ISEサーバ関連の管理証明書および pxGrid証明書にも該当します。

証明書の要件およびインストールについては、Cisco Identity Services Engineの統合（167ペー
ジ）で説明されています。証明書関連の問題が発生した場合は、以下を確認してください。

• CA署名付き証明書を使用する場合：

•管理証明書および pxGrid証明書のルート CA署名証明書がWSAに存在していること
を確認します。

• WSAクライアント証明書のルート CA署名証明書が ISEサーバの信頼できる証明書
リストに含まれていることを確認します。

•自己署名証明書を使用する場合：

•（WSAで生成され、ダウンロードされた）WSAクライアント証明書が、ISEサーバ
にアップロードされており、ISEサーバの信頼できる証明書リストに含まれているこ
とを確認します。

•（ISEサーバで生成され、ダウンロードされた）ISE管理者証明書および pxGrid証明
書が、WSAにアップロードされており、WSAの証明書リストに含まれていることを
確認します。

•期限切れの証明書：

•アップロード時に有効だった証明書が、期限切れでないことを確認します。
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証明書の問題を示すログ出力

以下の ISEサービスログの抜粋は、証明書の欠落または無効な証明書による接続タイムアウト
を示しています。

WSAのこれらのトレースレベルログエントリは、30秒後に ISEサーバへの接続の試行が終
了されることを示しています。

ネットワークの問題

• Identity ServicesEngine（ISEサービスへの接続（174ページ））で [テスト開始（Start Test）]
を実行中に ISEサーバへの接続が失敗した場合、ポート 443と 5222に設定されている ISE
サーバへの接続を確認します。

ポート5222は公式のクライアント/サーバExtensibleMessaging andPresenceProtocol（XMPP）
ポートであり、ISEサーバへの接続に使用されます。また、JabberやGoogle Talkなどのア
プリケーションでも使用されます。ただし、一部のファイアウォールはポート 5222をブ
ロックするように設定されています。

接続の確認に使用できるツールには、tcpdumpなどがあります。

ISEサーバの接続に関するその他の問題

WSAが ISEサーバへの接続を試みたときに、以下の問題によって失敗することがあります。

• ISEサーバのライセンスの期限が切れている。

• ISEサーバの [管理（Administration）] > [pxGridサービス（pxGrid Services）]ページで、
pxGridノードのステータスが [未接続（not connected）]になっている。このページで [自
動登録の有効化（Enable Auto-Registration）]がオンになっていることを確認してくださ
い。

•失効したWSAクライアント（特に「test_client」または「pxgrid_client」）が、ISEサーバ
上に存在する。これらは削除する必要があります。ISEサーバの [管理（Administration）]
> [pxGridサービス（pxGrid Services）] > [クライアント（Clients）]を参照してください。

•すべてのサービスが起動して実行される前に、WSAが ISEサーバへの接続を試みている。
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ISEサーバに対する一部の変更（証明書のアップデートなど）では、ISEサーバまたはそ
こで実行されているサービスの再起動が必要です。この間に ISEサーバへの接続を試みる
と失敗しますが、最終的に接続に成功します。

ISE関連の重要なログメッセージ
ここでは、WSAにおける ISE関連の重要なログメッセージについて説明します。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: Waiting for client connection

timed out

WSAの ISEプロセスが 30秒以内に ISEサーバに接続できませんた。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: WSA Client cert/key missing.Please

check ISE config

WSAクライアント証明書とキーがWSAの [Identity Service Engine]設定ページでアップ
ロードされなかったか、生成されませんでした。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: ISE service exceeded maximum

allowable disconnect duration with ISE server

WSAの ISEプロセスが 120秒以内に ISEサーバに接続できず、終了しました。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: Subscription to updates failed

...

WSAの ISEプロセスが、アップデートのために ISEサーバに登録できませんでした。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: Could not create ISE client:

...

ISEサーバ接続用のWSAの ISEクライアントを作成するときに、内部エラーが発生しま
した。

• Tue Mar 24 03:56:47 2015 Critical: ISEEngineManager: Bulk Download thread failed:

...

この内部エラーは、接続または再接続時に SGTの一括ダウンロードに失敗したことを示
しています。

• Tue Mar 24 03:56:47 2015 Critical: ISEService: Unable to start service.Error: ...

WSAの ISEサービスの起動に失敗しました。

• Tue Mar 24 03:56:47 2015 Critical: ISEService: Unable to send ready signal ...

WSAの ISEサービスが heimdallに Ready信号を送信できませんでした。

• Tue Mar 24 03:56:47 2015 Critical: ISEService: Unable to send restart signal ...

WSAの ISEサービスが heimdallに再起動信号を送信できませんでした。
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カスタム URLカテゴリおよび外部 URLカテゴリに関する
問題

•外部ライブフィードファイルのダウンロードに関する問題（567ページ）

• .CSVファイルの IISサーバでのMIMEタイプに関する問題（568ページ）

•コピーアンドペーストの後にフィードファイルの形式が不正になる（568ページ）

外部ライブフィードファイルのダウンロードに関する問題

カスタムおよび外部 URLカテゴリを作成および編集し、[外部ライブフィード（External Live
Feed）]ファイル（[シスコフィード形式（Cisco Feed Format）]または [Office 365フィード形
式（Office 365 Feed Format）]のいずれか）を提供する場合、[ファイルの取得（Get File）]ボ
タンをクリックして、指定したサーバとの接続を開始し、ファイルをダウンロードして解析す

る必要があります。このプロセスの進行状況と結果が表示されます。エラーが発生した場合

は、進行状況と結果が説明されます。問題を修正し、もう一度ファイルのダウンロードを試し

ます。

次の 4種類のエラーが発生する可能性があります。

•接続の例外

Failed to resolve server hostname：フィードファイルの場所として指定した URLは無
効です。この問題を解決するには、正しい URLを指定します。

•プロトコルエラー

Authentication failed due to invalid credentials：サーバ認証が失敗しました。サーバ

接続に適切なユーザ名とパスフレーズを指定します。

The requested file is not found on the server：フィードファイルに指定した URLが
無効なリソースを示しています。指定したサーバで正しいファイルが使用できることを確

認します。

•コンテンツ検証エラー

Failed to validate the content of the field：フィードファイルのコンテンツが無効で

す。

•解析エラー

•シスコフィード形式 .csvファイルは、1つ以上のエントリを含む必要があります。各
エントリはサイトのアドレスまたは有効な正規表現文字列で、カンマ、アドレスタイ

プ（siteまたは regexのいずれか）が続きます。フィードファイルのエントリに対

してこの表記規則に従わない場合、解析エラーがスローされます。

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
567

トラブルシューティング

カスタム URLカテゴリおよび外部 URLカテゴリに関する問題



また、http://または https://を siteエントリの一部としてファイルに含めないで

ください。エラーが発生します。つまり、www.example.comは正しく解析されますが、

http://www.example.comではエラーが発生します。

• Microsoftサーバから取得した XMLファイルは、標準の XMLパーサーによって解析
されます。XMLタギングの矛盾にも、解析エラーとしてフラグが付きます。

解析エラーの行番号はログに含まれます。次に例を示します。

Line 8: 'www.anyurl.com' - Line is missing address or address-type field.フィード

ファイルの8行目には、有効なアドレスまたは正規表現のパターン、またはアドレスタイ
プは含まれていません。

Line 12: 'www.test.com' - Unknown address type.12行目に無効なアドレスタイプがあり
ます。アドレスタイプは siteまたは regexのいずれかになります。

.CSVファイルの IISサーバでのMIMEタイプに関する問題
カスタムおよび外部 URLカテゴリの作成および編集中に [External Live Feed Category（外部ラ
イブフィードファイルカテゴリ）] > [Cisco Feed Format（シスコフィード形式）]オプション
の .csvファイルを提供すると、シスコフィード形式サーバがインターネットインフォメーショ
ンサービス（IIS）のバージョン 7または 8ソフトウェアを実行している場合にファイルを取
得する際、[406 not acceptable（406受け入れられません）]エラーが発生する場合があります。
同様に、feedsdログでは次のような内容が報告されます。31 May 2016 16:47:22 (GMT +0200)

Warning: Protocol Error: 'HTTP error while fetching file from the server'。

これは、IIS上の .csvファイルのデフォルトのMIMEタイプがtext/csvではなくapplication/csv

であるためです。この問題は、IISサーバにログインし、.csvファイルのMIMEタイプのエン
トリを text/csvに編集することで解決できます。

コピーアンドペーストの後にフィードファイルの形式が不正になる

UNIXまたは OS XシステムからWindowsシステムに .csv（テキスト）フィードファイルのコ
ンテンツをコピーアンドペーストする場合、余分な改行（\r）が自動的に追加され、フィード

ファイルの形式が不正になる場合があります。

.csvファイルを手動で作成する場合や、SCP、FTP、または POSTを使用して UNIXまたは OS
XからWindowsシステムにファイルを転送する場合は、問題はありません。

ロギングに関する問題
•アクセスログエントリにカスタム URLカテゴリが表示されない（569ページ）
• HTTPSトランザクションのロギング（569ページ）
•アラート：生成データのレートを維持できない（Unable to Maintain the Rate of Data Being
Generated）（569ページ）
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• W3Cアクセスログでサードパーティ製ログアナライザツールを使用する場合の問題（
570ページ）

アクセスログエントリにカスタム URLカテゴリが表示されない
Webアクセスポリシーグループに、「Monitor」に設定されたカスタム URLカテゴリセット
とその他のコンポーネント（Webレピュテーションフィルタ、DVSエンジンなど）がある場
合に、カスタムURLカテゴリ内のURLに対する要求を許可するかブロックするかについて最
終決定が行われると、要求のアクセスログエントリには、カスタム URLカテゴリの代わり
に、定義済みの URLカテゴリが表示されます。

HTTPSトランザクションのロギング
アクセスログでの HTTPSトランザクションの表示は、HTTPトランザクションと似ています
が、特性は少し異なります。記録される内容は、トランザクションが HTTPSプロキシに明示
的に送信されるか、または透過的にリダイレクトされるかどうかによって異なります。

• TUNNEL。これは、HTTPS要求がHTTPSプロキシに透過的にリダイレクトされたときに
アクセスログに記録されます。

• CONNECT。これは、HTTPS要求が HTTPSプロキシに明示的に送信されたときにアクセ
スログに記録されます。

HTTPSトラフィックが復号化されたときは、アクセスログにトランザクションに対して、以
下の 2つのエントリが含まれます。

• TUNNELまたは CONNECTが、処理された要求のタイプに応じて記録されます。
• HTTP方式および復号化された URL。例：「GET https://ftp.example.com」。

完全な URLは、HTTPSプロキシがトラフィックを復号化するときだけ表示されます。

アラート：生成データのレートを維持できない（UnabletoMaintainthe
Rate of Data Being Generated）

内部ロギングプロセスがフルバッファによりWebトランザクションイベントをドロップする
場合、AsyncOS for Webが設定されたアラート受信者にクリティカルな電子メールメッセージ
を送信します。

デフォルトでは、Webプロキシが非常に高い負荷を受けたときに、内部ロギングプロセスは
Webプロキシの負荷を減らす際にそれらを記録するイベントをバッファします。ロギングバッ
ファファイルが完全に満杯になったときに、Webプロキシはトラフィックの処理を続行しま
すが、ロギングプロセスはイベントの一部をアクセスログまたはWebトラッキングレポート
に記録しません。これは、Webトラフィックのスパイク時に発生する可能性があります。

ただし、アプライアンスが持続的に過剰容量になっている場合にも、ロギングバッファが満杯

になることがあります。AsyncOS for Webは、ロギングプロセスがデータをドロップしなくな
るまで、数分ごとにクリティカルな電子メールメッセージを送信し続けます。
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クリティカルなメッセージは以下のようなテキストが含まれます。

Reporting Client: The reporting system is unable to maintain the rate of data being

generated.Any new data generated will be lost.

AsyncOS for Webが、このクリティカルなメッセージを継続的または頻繁に送信する場合、ア
プライアンスは過剰容量になっている可能性があります。Webセキュリティアプライアンス
の容量を追加する必要があるかどうかを確認するには、シスコカスタマーサポートにお問い

合わせください。

W3Cアクセスログでサードパーティ製ログアナライザツールを使用
する場合の問題

サードパーティ製のログアナライザツールを使用して、W3Cアクセスログを閲覧したり解析
する場合は、状況に応じて [タイムスタンプ（timestamp）]フィールドを含める必要がありま
す。W3Cの [タイムスタンプ（timestamp）]フィールドには、UNIXエポック以降の時間が表
示され、ほとんどのログアナライザはこの形式の時間のみ認識します。

ポリシーに関する問題
• HTTPSに対してアクセスポリシーを設定できない（570ページ）
•オブジェクトのブロックに関する問題（555ページ）
•識別プロファイルがポリシーから削除される（571ページ）
•ポリシーの照合に失敗（571ページ）
•ポリシーのトラブルシューティングツール：ポリシートレース（573ページ）
•以下の項も参照してください。 URLカテゴリ基準を使用しているルーティングポリシー
による HTTPSサイトへのアクセス（561ページ）

HTTPSに対してアクセスポリシーを設定できない
HTTPSプロキシをイネーブルにすると、すべての HTTPSポリシー決定が復号化ポリシーに
よって処理されます。また、アクセスおよびルーティングポリシーグループメンバーシップ

を HTTPSで定義することも、HTTPSトランザクションをブロックするようにアクセスポリ
シーを設定することもできなくなります。

アクセスおよびルーティングポリシーグループの一部のメンバーシップがHTTPSによって定
義されており、一部のアクセスポリシーがHTTPSをブロックする場合は、HTTPSプロキシを
イネーブルにすると、それらのアクセスおよびルーティングポリシーグループがディセーブ

ルになります。ポリシーは、いつでもイネーブルにすることができますが、そうすると、HTTPS
関連の設定がすべて削除されます。

オブジェクトのブロックに関する問題

•一部のMicrosoft Officeファイルがブロックされない（555ページ）
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• DOSの実行可能オブジェクトタイプをブロックすると、Windows OneCareのアップデー
トがブロックされる（555ページ）

一部のMicrosoft Officeファイルがブロックされない

[ブロックするオブジェクトタイプ（Block Object Type）]セクションでMicrosoft Officeファイ
ルをブロックすると、一部のMicrosoftOfficeファイルがブロックされない可能性があります。

すべてのMicrosoft Officeファイルをブロックする必要がある場合は、[ブロックするMIMEタ
イプ（Block Custom MIME Types）]フィールドに application/x-oleを追加します。ただし、こ
のカスタムMIMEタイプをブロックすると、Visioファイルや一部のサードパーティアプリ
ケーションなど、すべてのMicrosoft複合オブジェクトフォーマットタイプがブロックされま
す。

DOSの実行可能オブジェクトタイプをブロックすると、Windows OneCareのアップデー
トがブロックされる

DOSの実行可能オブジェクトタイプをブロックするようにWebセキュリティアプライアンス
を設定すると、Windows OneCareのアップデートもブロックされます。

識別プロファイルがポリシーから削除される

識別プロファイルをディセーブルにすると、その識別プロファイルは関連するポリシーから削

除されます。識別プロファイルがイネーブルになっていることを確認し、再びポリシーに追加

します。

ポリシーの照合に失敗

•ポリシーが適用されない（571ページ）
• HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ一致
する（572ページ）

• HTTPS要求および FTP over HTTP要求の場合にユーザがグローバルポリシーに一致（572
ページ）

•ユーザに誤ったアクセスポリシーが割り当てられる（572ページ）

ポリシーが適用されない

複数の識別プロファイルの基準が同じである場合、AsyncOSは一致する最初の識別プロファイ
ルにトランザクションを割り当てます。したがって、トランザクションはその他の同じ基準の

識別プロファイルとは照合されず、以降の同じ基準の識別プロファイルに適用されるポリシー

は照合も適用もされません。
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HTTPSおよび FTP over HTTP要求が、認証を必要としないアクセスポリシーにのみ一致
する

クレデンシャルの暗号化がイネーブルの場合は、サロゲートとして IPアドレスを使用するよ
うにアプライアンスを設定する必要があります。

クレデンシャルの暗号化がイネーブルになっており、サロゲートタイプとして Cookieを使用
するように設定されている場合、認証は HTTPS要求や FTP over HTTP要求で機能しません。
クレデンシャルの暗号化がイネーブルの場合、Webプロキシは HTTPS接続を使用して、クラ
イアントを認証のためにWebプロキシ自体にリダイレクトするからです。認証が成功した後、
Webプロキシは元のWebサイトにクライアントをリダイレクトします。ユーザの識別を続行
するために、Webプロキシはサロゲート（IPまたはクッキー）を使用する必要があります。
ただし、要求がHTTPまたは FTP over HTTPを使用している場合、Cookieを使用してユーザを
追跡すると、以下の動作が引き起こされます。

• HTTPS。Webプロキシは、復号化ポリシーを割り当てる前にユーザのアイデンティティ
を解決（したがって、トランザクションを復号化）する必要がありますが、トランザク

ションを復号化しない限り、Cookieを取得してユーザを識別することはできません。
• FTP over HTTP。FTP over HTTPを使用して FTPサーバにアクセスする場合のジレンマ
は、HTTPSサイトにアクセスする場合と同様です。Webプロキシは、アクセスポリシー
を割り当てる前にユーザのアイデンティティを解決する必要がありますが、FTPトランザ
クションから Cookieを設定できません。

したがって、HTTP要求と FTP over HTTP要求は、認証を必要としないアクセスポリシーとの
み一致します。通常、これらの要求は、認証を必要としないグローバルアクセスポリシーに

一致します。

HTTPS要求および FTP over HTTP要求の場合にユーザがグローバルポリシーに一致

アプライアンスがクッキーベースの認証を使用する場合、Webプロキシは、HTTP要求を介し
た HTTPSおよび FTPのクライアントからクッキー情報を取得しません。このため、クッキー
からユーザ名を取得できません。

HTTPS要求や FTP over HTTP要求は、他のメンバーシップ基準に従って識別プロファイルと
照合されますが、識別プロファイルで認証が必要な場合でも、Webプロキシはクライアントに
認証を要求しません。代わりに、Webプロキシはユーザ名を NULLに設定し、ユーザを未認
証と見なします。

その後、ポリシーと照合して評価される際に、未認証の要求は [すべてのID（All Identities）]
を指定しているポリシーとのみ一致し、[すべてのユーザ（AllUsers）]が適用されます。通常、
これはグローバルアクセスポリシーなどのグローバルポリシーです。

ユーザに誤ったアクセスポリシーが割り当てられる

•ネットワーク上のクライアントが、ネットワーク接続状態インジケータ（NCSI）を使用
している。

• Webセキュリティアプライアンスでは NTLMSSP認証を使用します。
•識別プロファイルが IPベースのサロゲートを使用している。
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ユーザは自分のクレデンシャルではなく、マシンクレデンシャルを使用して識別され、その結

果、誤ったアクセスポリシーが割り当てられる場合があります。

回避策：

マシンクレデンシャルのサロゲートタイムアウト値を小さくします。

ステップ 1 advancedproxyconfig > authentication CLIコマンドを使用します。

ステップ 2 マシンクレデンシャルのサロゲートタイムアウトを入力します。

ポリシーのパラメータを変更した後のポリシートレースの不一致

[アクセスポリシー（Access Policy）]、[識別プロファイルとユーザ（Identification Profiles and
Users）]、[1つ以上の識別プロファイルを選択（Select One orMore Identification Profiles）]、[選
択されたグループとユーザ（Selected Groups and Users）]など、ポリシーのパラメータを変更
した場合、変更が有効になるまで数分かかります。

ポリシーのトラブルシューティングツール：ポリシートレース

•ポリシートレースツールについて（573ページ）

•クライアント要求のトレース（574ページ）

•詳細設定：要求の詳細（575ページ）

•詳細設定：レスポンスの詳細の上書き（576ページ）

ポリシートレースツールについて

ポリシートレースツールはクライアント要求をエミュレートし、Webプロキシによる要求の
処理方法を詳しく示します。Webプロキシの問題をトラブルシューティングするときに、この
ツールを使用し、クライアント要求を追跡してポリシー処理をデバッグできます。基本トレー

スを実行したり、詳細なトレース設定を行ってオプションをオーバーライドしたりできます。

ポリシートレースツールを使用する場合、Webプロキシはアクセスログまたはレポートデー
タベース内の要求を記録しません。

（注）

ポリシートレースツールは、要求をWebプロキシだけで使用されるポリシーと照合して評価
します。これらのポリシーには、アクセス、暗号化 HTTPS管理、ルーティング、セキュリ
ティ、発信マルウェアスキャンがあげられます。

SOCKSおよび外部 DLPポリシーは、ポリシートレースツールによって評価されません。（注）
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クライアント要求のトレース

CLIコマンド maxhttpheadersizeを使用して、プロキシ要求の最大 HTTPヘッダーサイズを変
更できます。この値を大きくすると、指定したユーザが多数の認証グループに属しているか、

または応答ヘッダーが現在の最大ヘッダーサイズよりも大きい場合に発生する可能性のあるポ

リシートレースの失敗を軽減できます。このコマンドの詳細については、Webセキュリティ
アプライアンスの CLIコマンド（592ページ）を参照してください。

（注）

ステップ 1 [システム管理（System Administration）] > [ポリシートレース（Policy Trace）]を選択します。

ステップ 2 [送信先 URL（Destination URL）]フィールドに、トレースする URLを入力します。

ステップ 3 （任意）追加のエミュレーションパラメータを入力します。

入力エミュレート対象

[クライアント IPアドレス（Client IP Address）]フィールドに IPアドレス。

IPアドレスを指定しない場合、AsyncOSは localhostを使用します。
また、SGT（セキュリティグループタグ）は取得できず、SGTに基
づくポリシーは照合されません。

（注）

要求を行う際に使用され

るクライアントの送信元

IPアドレス。

[ユーザ名（User Name）]フィールドにユーザ名を入力し、[認証/識別
（Authentication/Identification）]ドロップダウンリストから [Identity Services
Engine]または認証レルムを選択します。

イネーブルになっているオプションのみを使用できます。つまり、

認証オプションと ISEオプションは、両方がイネーブルになってい
る場合にのみを使用できます。

（注）

ここで入力するユーザの認証については、そのユーザがWebセキュリティア
プライアンスを介して認証済みである必要があります。

要求を行う際に使用され

る認証/識別クレデンシャ
ル。

ステップ 4 [一致するポリシーの検索（Find Policy Match）]をクリックします。

ポリシートレースの出力が [結果（Results）]ペインに表示されます。

[HTTPSを通過（Pass Through HTTPS）]トランザクションでは、ポリシートレースツールはさら
にスキャンをバイパスし、トランザクションにアクセスポリシーは関連付けられません。同様

に、[HTTPSを復号化（Decrypt HTTPS）]トランザクションでは、ツールは実際にはトランザク
ションを復号化できず、適用されるアクセスポリシーを決定することができません。いずれの場

合も、[ドロップ（Drop）]トランザクションの場合と同様、トレースの結果には「アクセスポリ
シー：適用なし（Access policy: Not Applicable）」が表示されます。

（注）
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次のタスク

関連項目

•詳細設定：要求の詳細（575ページ）

•詳細設定：レスポンスの詳細の上書き（576ページ）

詳細設定：要求の詳細

[ポリシートレース（Policy Trace）]ページの [詳細設定（Advanced）]セクションで、[要求の
詳細（RequestDetails）]ペインの設定項目を使用し、このポリシートレース用に発信マルウェ
アスキャン要求を調整できます。

ステップ 1 [ポリシートレース（Policy Trace）]ページの [詳細設定（Advanced）]セクションを展開します。

ステップ 2 [要求の詳細（Request Details）]ペインのフィールドを必要に応じて設定します。

説明設定

プロキシポートに基づいてポリシーメンバーシップをテストするトレース要求に対

して、使用する特定のプロキシポートを選択します。

プロキシポート

（Proxy Port）

要求でシミュレートするユーザエージェントを指定します。ユーザエージェン

ト（User Agent）

要求でシミュレートする日付と時間帯を指定します。要求の時間帯（Time
of Request）

要求でアップロードをシミュレートするローカルファイルを選択します。

ここでアップロードするファイルを指定する場合、Webプロキシは、GET要求では
なく HTTP POST要求をシミュレートします。

ファイルのアップ

ロード（Upload
File）

要求オブジェクトのサイズ（バイト単位）を入力します。キロバイト、メガバイト、

またはギガバイトを表す、K、M、または Gを入力できます。
オブジェクトのサイ

ズ（Object Size）

MIMEタイプを入力します。MIMEタイプ
（MIME Type）

Webroot、McAfee、Sophosスキャンの判定をオーバーライドするには、オーバーラ
イドする特定タイプの判定を選択します。

アンチマルウェア

スキャンの判定

（Anti-malware
Scanning Verdicts）

ステップ 3 [一致するポリシーの検索（Find Policy Match）]をクリックします。

ポリシートレースの出力が [結果（Results）]ペインに表示されます。
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詳細設定：レスポンスの詳細の上書き

[ポリシートレース（Policy Trace）]ページの [詳細設定（Advanced）]セクションで、[レスポ
ンスの詳細の上書き（Response Detail Overrides）]ペインの設定項目を使用し、このポリシー
トレース用にWebアクセスポリシーレスポンスのアスペクトを「調整」できます。

ステップ 1 [ポリシートレース（Policy Trace）]ページの [詳細設定（Advanced）]セクションを展開します。

ステップ 2 [レスポンスの詳細の上書き（ResponseDetailOverrides）]ペインのフィールドを必要に応じて設定します。

説明設定

トレース応答の URLトランザクションカテゴリをオーバーライドするには、この
設定を使用します。応答結果のURLカテゴリと置き換えるカテゴリを選択します。

URLカテゴリ（URL
Category）

同様に、トレース応答のアプリケーションカテゴリをオーバーライドするには、こ

の設定を使用します。応答結果のアプリケーションカテゴリと置き換えるカテゴリ

を選択します。

Application

応答オブジェクトのサイズ（バイト単位）を入力します。キロバイト、メガバイト、

またはギガバイトを表す、K、M、または Gを入力できます。
オブジェクトのサイ

ズ（Object Size）

MIMEタイプを入力します。MIMEタイプ
（MIME Type）

Webレピュテーションスコア（-10.0～ 10.0）を入力します。Webレピュテーショ
ンスコア（Web
Reputation Score）

これらのオプションを使用して、トレース応答で提供される特定のマルウェア対策

スキャンの判定をオーバーライドします。応答結果のWebroot、McAfee、または
Sophosのスキャン判定と置き換える判定を選択します。

アンチマルウェア

スキャンの判定

（Anti-malware
Scanning Verdicts）

ステップ 3 [一致するポリシーの検索（Find Policy Match）]をクリックします。

ポリシートレースの出力が [結果（Results）]ペインに表示されます。

ファイルレピュテーションとファイル分析に関する問題
参照先ファイルレピュテーションと分析のトラブルシューティング（325ページ）

リブートの問題
• KVMで動作する仮想アプライアンスがリブート時にハングアップ（577ページ）
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•ハードウェアアプライアンス：アプライアンスの電源のリモートリセット（577ページ）

KVMで動作する仮想アプライアンスがリブート時にハングアップ

これは KVMの問題であり、状況によって異なる場合があります。（注）

詳細については、https://www.mail-archive.com/kvm@vger.kernel.org/msg103854.htmlおよび
https://bugs.launchpad.net/qemu/+bug/1329956を参照してください。

ステップ 1 以下の点をチェックします。
cat /sys/module/kvm_intel/parameters/enable_apicv

ステップ 2 上記の値が Yに設定されている場合：

a) 仮想アプライアンスを停止し、KVMカーネルモジュールを再インストールします。
rmmod kvm_intel modprobe kvm_intel enable_apicv=N

b) 仮想アプライアンスを再起動します。

ハードウェアアプライアンス：アプライアンスの電源のリモートリ

セット

始める前に

• IPMIバージョン2.0を使用してデバイスを管理できるユーティリティを取得し、設定しま
す。

•サポートされている IPMIコマンドの使用方法を理解します。IPMIツールのマニュアルを
参照してください。

アプライアンスのハードリセットが必要な場合は、サードパーティの Platform Management
（IPMI）ツールを使用してアプライアンスシャーシをリモートからリブートできます。

制約事項

•リモート電源管理は、特定のハードウェアでのみ使用できます。詳細については、リモー
ト電源再投入の有効化（502ページ）を参照してください。

•この機能を使用する場合は、使用が必要になる前に、あらかじめ有効にしておく必要があ
ります。詳細は、リモート電源再投入の有効化（502ページ）を参照してください。

•以下の IPMIコマンドだけがサポートされます：status、on、off、cycle、reset、diag、soft。
サポートされていないコマンドを発行すると、「権限不足」エラーが生じます。
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ステップ 1 IPMIを使用して、必要なクレデンシャルと共に、先に設定したリモート電源管理ポートに割り当てられた
IPアドレスに、サポートされている電源の再投入コマンドを発行します。

たとえば、IPMIをサポートする UNIXタイプのマシンからは、次のようなコマンドを発行します。

ipmitool -I lan -H 192.0.2.1 -U remoteresetuser -P passphrase chassis power reset

ここで 192.0.2.1は、リモート電源管理ポートに割り当てられた IPアドレスであり、remoteresetuserおよ
び passphraseは、この機能を有効にしたときに入力したクレデンシャルです。

ステップ 2 アプライアンスが再起動されるまで、少なくとも 11分間待ちます。

サイトへのアクセスに関する問題
•認証をサポートしていない URLにアクセスできない（578ページ）
• POST要求を使用してサイトにアクセスできない（578ページ）
•以下の項も参照してください。特定Webサイトの復号化のバイパス（562ページ）

認証をサポートしていない URLにアクセスできない
以下は、認証をサポートしていないため、Webセキュリティアプライアンスが透過モードで
展開されている場合に使用できないアプリケーションのリストの一部です。

• Mozilla Thunderbird
• Adobe Acrobatアップデート
• HttpBridge
• CollabNetの Subversion
• Microsoft Windowsアップデート
• Microsoft Visual Studio

回避策：認証を必要としない URLのユーザクラスを作成します。

関連項目

•認証のバイパス（138ページ）

POST要求を使用してサイトにアクセスできない
ユーザの最初のクライアント要求が POST要求で、ユーザの認証が必要な場合、POST本文の
コンテンツは失われます。この問題は、アクセスコントロールのシングルサインオン機能を

使用しているアプリケーションに対してPOST要求を行った場合に発生することがあります。

回避策：
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•最初の要求として POSTを使用する URLに接続する前に、ブラウザから別の URLを要求
して、最初にWebプロキシでユーザを認証させます。

•最初の要求として POSTを使用する URLの認証をバイパスします。

アクセスコントロールを使用すると、アプリケーション認証ポリシーで設定された Assertion
Consumer Service（ACS）URLの認証をバイパスできます。

（注）

関連項目

•認証のバイパス（138ページ）。

アップストリームプロキシに関する問題
•アップストリームプロキシが基本クレデンシャルを受け取らない（579ページ）
•クライアント要求がアップストリームプロキシで失敗する（579ページ）

アップストリームプロキシが基本クレデンシャルを受け取らない

アプライアンスとアップストリームプロキシの両方がNTLMSPPによる認証を使用している場
合、設定によっては、アプライアンスとアップストリームプロキシで、認証クレデンシャルを

要求する無限ループが発生する可能性があります。たとえば、アップストリームプロキシでは

基本認証が必要だが、アプライアンスでは NTLMSPP認証が必要な場合、アプライアンスは
アップストリームプロキシに正常に基本認証クレデンシャルを渡すことができません。これ

は、認証プロトコルの制限によるものです。

クライアント要求がアップストリームプロキシで失敗する

設定：

• Webセキュリティアプライアンスおよびアップストリームプロキシサーバでは、基本認
証が使用されます。

•ダウンストリームのWebセキュリティアプライアンスで、クレデンシャルの暗号化がイ
ネーブルになっています。

Webプロキシはクライアントから「Authorization」HTTPヘッダーを受信しますが、アップス
トリームプロキシサーバでは「Proxy-Authorization」HTTPヘッダーが必要であるため、クラ
イアント要求はアップストリームプロキシで失敗します。

アップストリームプロキシ経由で FTP要求をルーティングできない
ネットワークにFTP接続をサポートしていないアップストリームプロキシが含まれる場合は、
すべての IDに適用され、かつ FTP要求にのみ適用されるルーティングポリシーを作成する必
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要があります。ルーティングポリシーを設定して、FTPサーバに直接接続するか、プロキシの
すべてが FTP接続をサポートしているプロキシグループに接続します。

仮想アプライアンス
• AsyncOSの起動中に強制リセット、電源オフ、リセットのオプションを使用しないでくだ
さい（580ページ）

• KVM展開でネットワーク接続が最初は機能するが、その後失敗する（580ページ）
• KVM展開におけるパフォーマンスの低下、ウォッチドッグ問題、および高 CPU使用率
（580ページ）

• Linuxホスト上で実行されている仮想アプライアンスの一般的なトラブルシューティング
（581ページ）

AsyncOSの起動中に強制リセット、電源オフ、リセットのオプション
を使用しないでください

仮想ホストにおける次の操作は、ハードウェアアプライアンスのプラグを抜くことと同じであ

り、特に AsyncOSの起動中ではサポートされていません。

• KVMの強制リセットオプション。
• VMwareの電源オフとリセットオプション。（これらのオプションは、アプライアンスが
完全に起動してから安全に使用できます）。

KVM展開でネットワーク接続が最初は機能するが、その後失敗する
問題

前回の作業後にネットワーク接続が失われる。

ソリューション

これはKVMの問題です。OpenStackドキュメントの「KVM:Network connectivity works initially,
then fails」の項を参照してください。このドキュメントは、
http://docs.openstack.org/admin-guide-cloud/content/section_network-troubleshoot.htmlにあります。

KVM展開におけるパフォーマンスの低下、ウォッチドッグ問題、およ
び高 CPU使用率

問題

Ubuntu仮想マシン上で実行しているときに、アプライアンスのパフォーマンスが低下して、
ウォッチドッグの問題が発生し、アプライアンスが異常に高い CPU 使用率を示す。

ソリューション
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Ubuntuから最新の Host OSアップデートをインストールしてください。

Linuxホスト上で実行されている仮想アプライアンスの一般的なトラ
ブルシューティング

問題

KVM展開で実行されている仮想アプライアンスに関する問題は、ホスト OSの設定の問題と
関連している可能性があります。

ソリューション

『Virtualization Deployment and Administration Guide』のトラブルシューティングに関するセク
ションおよびその他の情報を参照してください。このドキュメントは、

https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/7/pdf/
Virtualization_Deployment_and_Administration_Guide/Red_Hat_Enterprise_Linux-7-
Virtualization_Deployment_and_Administration_Guide-en-US.pdf [英語]から入手できます。

WCCPに関する問題
•最大ポートエントリ数（581ページ）

最大ポートエントリ数

WCCPを使用している展開では、HTTP、HTTPS、およびFTPの各ポートの合計30が最大ポー
トエントリ数になります。

パケットキャプチャ
•パケットキャプチャの開始（581ページ）
•パケットキャプチャファイルの管理（583ページ）

アプライアンスでは、アプライアンスが接続されているネットワークで送受信される TCP/IP
と他のパケットをキャプチャして表示できます。

パケットキャプチャ機能は UNIXの tcpdumpコマンドに似ています。（注）

パケットキャプチャの開始

ステップ 1 [ヘルプとサポート（Help and Support）] > [パケットキャプチャ（Packet Capture）]を選択します。
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ステップ 2 （任意）[設定の編集（Edit Settings）]をクリックし、パケットキャプチャの設定を変更します。

説明オプション

キャプチャファイルを拡大できる最大サイズを指定します。[キャプチャ期間（Capture
Duration）]が [ファイルサイズの上限に達するまでキャプチャを実行（Run Capture
Until File Size Limit Reached）]に設定されていない場合は、上限に達すると、データ
が破棄されて新しいファイルが開始されます。

キャプチャファイ

ルサイズ制限

（Capture File Size
Limit）

キャプチャを自動的に停止するとき（および場合）のオプション。次から選択しま

す。

• [ファイルサイズの上限に達するまでキャプチャを実行（Run Capture Until File
SizeLimitReached）]。キャプチャはファイルサイズの上限に達するまで実行さ
れます。

• [制限時間に達するまでキャプチャを実行（Run Capture Until Time Elapsed
Reaches）]。キャプチャは指定された期間だけ実行されます。単位を指定せず
に時間の長さを入力すると、AsyncOSは、デフォルトで秒を使用します。

• [制限なしでキャプチャを実行（Run Capture Indefinitely）]。パケットキャプ
チャは、手動で停止するまで実行されます。

キャプチャは手動でいつでも終了できます。（注）

キャプチャ期間

（Capture Duration）

トラフィックがキャプチャされるインターフェイス。インターフェイス

パケットをキャプチャするときに適用するフィルタリングオプション。フィルタリ

ングを使用すると、必要なパケットだけをキャプチャできます。次から選択します。

• [フィルタなし（No Filters）].すべてのパケットがキャプチャされます。
• [事前定義されたフィルタ（PredefinedFilters）]。定義済みのフィルタを使用し
て、ポートや IPアドレスによりフィルタリングできます。何も指定しなかった
場合は、すべてのトラフィックがキャプチャされます。

• [カスタムフィルタ（Custom Filter）]。必要なパケットキャプチャオプション
の正確な構文がわかっている場合は、このオプションを使用します。標準の

tcpdump構文を使用します。

フィルタ（Filters）

（任意）パケットキャプチャの変更を送信して確定します。

変更内容をコミットせずにパケットキャプチャ設定を変更し、パケットキャプチャを開始する場

合、AsyncOSは新しい設定を使用します。これにより、今後のパケットキャプチャの実行に対す
る設定を適用せずに現在のセッションで新しい設定を使用することができます。この設定は、ク

リアするまで有効なままになります。

（注）

ステップ 3 [キャプチャを開始（StartCapture）]をクリックします。実行中のキャプチャを手動で停止するには、[キャ
プチャを停止（Stop Capture）]をクリックします。

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
582

トラブルシューティング

トラブルシューティング



パケットキャプチャファイルの管理

アプライアンスは、取り込んだパケットアクティビティをファイルに保存し、そのファイルを

ローカルに格納します。デバッグやトラブルシューティングのために、FTPを使用してパケッ
トキャプチャファイルをシスコカスタマーサポートに送信できます。

•パケットキャプチャファイルのダウンロードまたは削除（583ページ）

パケットキャプチャファイルのダウンロードまたは削除

また、FTPを使用してアプライアンスに接続し、capturesディレクトリからパケットキャプ
チャファイルを取り出すこともできます。

（注）

ステップ 1 [ヘルプとサポート（Help and Support）] > [パケットキャプチャ（Packet Capture）]を選択します。

ステップ 2 [パケットキャプチャファイルの管理（Manage Packet Capture Files）]ペインから、使用するパケットキャ
プチャファイルを選択します。このペインが表示されない場合は、アプライアンスにパケットキャプチャ

ファイルが保存されていません。

ステップ 3 必要に応じて、[ファイルのダウンロード（Download File）]または [選択ファイルの削除（Delete Selected
File）]をクリックします。

サポートの使用
•効率的なサービス提供のための情報収集（583ページ）
•テクニカルサポート要請の開始（584ページ）
•仮想アプライアンスのサポートの取得（584ページ）
•アプライアンスへのリモートアクセスのイネーブル化（585ページ）

効率的なサービス提供のための情報収集

サポートに問い合わせる前に以下の手順を実行してください。

•一般的なトラブルシューティングとベストプラクティス（551ページ）の説明に従い、カ
スタムログのフィールドを有効にします。

•パケットキャプチャを実行することを検討してください。パケットキャプチャ（581ペー
ジ）を参照してください。
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テクニカルサポート要請の開始

始める前に

•自身の Cisco.comユーザ IDがこのアプライアンスのサービス契約に関連付けられている
ことを確認します。Cisco.comプロファイルに現在関連付けられているサービス契約の一
覧を参照するには、Cisco.com Profile Manager
（https://sso.cisco.com/autho/forms/CDClogin.html）にアクセスしてください。Cisco.comの
ユーザ IDがない場合は、登録して IDを取得してください。

緊急ではない場合は、アプライアンスを使用してサポート要請をシスコカスタマーサポート

に送信できます。アプライアンスは要請を送信する際に、アプライアンスの設定も送信しま

す。サポート要求を送信するには、アプライアンスがインターネットに電子メールを送信でき

る必要があります。

緊急の問題がある場合は、Cisco Worldwide Support Centerに連絡してください。（注）

ステップ 1 [ヘルプとサポート（Help and Support）] > [テクニカルサポートに問い合わせる（Contact Technical Support）]
を選択します。

ステップ 2 （任意）要請のその他の受信者を選択します。デフォルトでは、サポート要請とコンフィギュレーション
ファイルがシスコカスタマーサポートに送信されます。

ステップ 3 自身の連絡先情報を入力します。

ステップ 4 問題の詳細を入力します。

•この問題に関するカスタマーサポートチケットをすでに持っている場合は、それを入力してくださ
い。

ステップ 5 [送信（Send）]をクリックします。トラブルチケットがシスコで作成されます。

仮想アプライアンスのサポートの取得

Cisco Content Security仮想アプライアンスのサポートケースを報告する場合は、仮想ライセン
ス番号（VLN）、契約番号、および製品 IDコード（PID）を提供する必要があります。

発注書を参照するか以下の表を使用すると、仮想アプライアンスで動作中のソフトウェアライ

センスに基づく PIDを特定できます。

説明PID機能

内容：

• Web Usage Controls
• Webレピュテーション

WSA-WSE-LIC=Web Security Essentials
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説明PID機能

内容：

• Web Usage Controls
• Webレピュテーション
• SophosおよびWebrootAnti-Malwareシグネチャ

WSA-WSP-LIC=Web Security Premium

SophosおよびWebroot Anti-Malwareシグネチャが
含まれます。

WSA-WSM-LIC=Web Security
Anti-Malware

—WSA-AMM-LIC=McAfee Anti-Malware

—WSA-AMP-LIC=高度なマルウェア防御

アプライアンスへのリモートアクセスのイネーブル化

[リモートアクセス（Remote Access）]オプションを使用すると、シスコカスタマーサポート
がサポートのためにリモートアプライアンスにアクセスできるようになります。

ステップ 1 [ヘルプとサポート（Help and Support）] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 [有効（Enable）]をクリックします。

ステップ 3 [カスタマーサポートのリモートアクセス（Customer Support Remote Access）]オプションを設定します。

説明オプション

文字列を入力する場合は、その文字列が既存または将来のパスフレーズと一致しな

いようにしてください。

[送信（Submit）]をクリックすると、文字列がページの上部に表示されます。

この文字列をサポート担当者に提出します。

シード文字列（Seed
String）

リモートアクセス接続にセキュアトンネルを使用するかどうかを指定します。

このオプションがイネーブルの場合、アプライアンスは、指定されたポートからサー

バ upgrades.ironport.comへの SSHトンネルを作成します（デフォルトでは、ポート
443）。接続が確立されると、シスコカスタマーサポートは SSHトンネルを使用し
てアプライアンスにアクセスできるようになります。

techsupportトンネルがイネーブルになると、upgrades.ironport.comに 7日間接続され
たままになります。7日が経過すると、techsupportトンネルを使用して新しい接続
を作成できなくなりますが、既存の接続は存続し、機能します。

リモートアクセスアカウントは、明確に非アクティブ化されるまでアクティブな状

態を維持します。

セキュアトンネル

（Secure Tunnel）
（推奨）

ステップ 4 変更を送信し、保存します。
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ステップ 5 ページ上部近くに表示される成功メッセージでシード文字列を検索し、書き留めます。

セキュリティ上の理由から、この文字列はアプライアンスに保存されず、後から文字列を確認する方法は

ありません。

安全な場所にこのシード文字列を保存します。

ステップ 6 シード文字列をサポート担当者に提出します。

Cisco Webセキュリティアプライアンス向け AsyncOS 11.0ユーザガイド
586

トラブルシューティング

トラブルシューティング



付録 B
コマンドラインインターフェイス

この付録の構成は、次のとおりです。

•コマンドラインインターフェイスの概要（587ページ）
•コマンドラインインターフェイスへのアクセス（587ページ）
•汎用 CLIコマンド（591ページ）
• Webセキュリティアプライアンスの CLIコマンド（592ページ）

コマンドラインインターフェイスの概要
AsyncOSコマンドラインインターフェイス（CLI）を使用して、Webセキュリティアプライ
アンスを設定したりモニタすることができます。コマンドラインインターフェイスには、それ

らのサービスがイネーブルに設定されている IPインターフェイスで SSHを使用してアクセス
するか、シリアルポートで端末エミュレーションソフトウェアを使用してアクセスできます。

デフォルトでは、SSHは管理ポートに設定されます。

コマンドは、引数の有無を問わず、コマンド名を入力すると起動されます。引数を指定せずに

コマンドを入力した場合は、必要な情報の入力を求めるプロンプトが表示されます。

コマンドラインインターフェイスへのアクセス
以下のいずれかの方法で接続できます。

•イーサネット。Webセキュリティアプライアンスの IPアドレスを使用して SSHセッショ
ンを開始します。工場出荷時のデフォルト IPアドレスは192.168.42.42です。SSHは、ポー
ト 22を使用するように設定されています。

•シリアル接続シリアルケーブルが接続されているパーソナルコンピュータの通信ポート
を使用して、ターミナルセッションを開始します。
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初回アクセス

adminアカウントを使用して初めてCLIにアクセスした後は、さまざまな許可レベルにより他
のユーザを追加できます。以下のデフォルトのadminユーザ名とパスフレーズを入力してアプ
ライアンスにログインします。

•ユーザ名：admin
•パスフレーズ：ironport

デフォルトのパスフレーズで初めてログインすると、システムセットアップウィザードのプ

ロンプトにより adminアカウントのパスフレーズを変更するよう求められます。

adminアカウントのパスフレーズは、passwdコマンドを使用していつでもリセットできます。

以降のアクセス

有効なユーザ名とパスフレーズを使用して、いつでもアプライアンス接続してログインできま

す。現在のユーザ名での最近のアプライアンスへのアクセス試行（成功、失敗を含む）の一覧

が、ログイン時に自動的に表示されることに注意してください。

追加のユーザの設定については、userconfigコマンドの説明、またはユーザアカウントの管

理（503ページ）を参照してください。

コマンドプロンプトの使用

最上位のコマンドプロンプトは、完全修飾ホスト名に続いて大なり（>）記号とスペース 1つ
で構成されます。次に例を示します。

example.com>

コマンドを実行すると、CLIによりユーザの入力が要求されます。CLIが入力を待機している
ときは、プロンプトとして、角カッコ（[]）で囲まれたデフォルト値の後ろに大なり記号（>）

が表示されます。デフォルト値がない場合、カッコ内は空です。

次に例を示します。

example.com> routeconfig

Choose a routing table:
- MANAGEMENT - Routes for Management Traffic
- DATA - Routes for Data Traffic
[]>

デフォルト設定がある場合は、コマンドプロンプトのカッコ内にその設定が表示されます。次

に例を示します。

example.com> setgateway

Warning: setting an incorrect default gateway may cause the current connection
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to be interrupted when the changes are committed.
Enter new default gateway:
[172.xx.xx.xx]>

デフォルト設定が表示されたときにReturnキーを押すと、デフォルト値を受け入れたことにな
ります。

コマンドの構文

インタラクティブモードで動作している場合、CLIコマンド構文は単一のコマンドから構成さ
れます。空白スペースを含まず、引数やパラメータもありません。次に例を示します。

example.com> logconfig

選択リスト

入力できる複数の選択肢がある場合、コマンドによっては番号付きリストを使用します。プロ

ンプトで選択する番号を入力します。

次に例を示します。

Log level:
1. Critical
2. Warning
3. Information
4. Debug
5. Trace
[3]> 3

Yes/Noクエリー
yesまたはnoのオプションがある場合、質問はデフォルト値（カッコ内表示）を付けて表示さ
れます。Y、N、Yes、または Noで返答できます。大文字と小文字の区別はありません。

次に例を示します。

Do you want to enable the proxy? [Y]> Y

サブコマンド

一部のコマンドでは、NEW、EDIT、DELETEなどのサブコマンド命令を使用できます。EDITおよ

び DELETE機能では、設定済みの値のリストが表示されます。

次に例を示します。

example.com> interfaceconfig
Currently configured interfaces:
1. Management (172.xxx.xx.xx/xx: example.com)
Choose the operation you want to perform:
- NEW - Create a new interface.
- EDIT - Modify an interface.
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- DELETE - Remove an interface.
[]>

サブコマンド内からメインコマンドに戻るには、空のプロンプトでEnterまたはReturnを押し
ます。

サブコマンドのエスケープ

サブコマンド内でいつでも Ctrl+Cキーボードショートカットを使用して、ただちに最上位の
CLIに戻ることができます。

コマンド履歴

CLIは、セッション中に入力されたすべてのコマンドの履歴を保持します。最近使用したコマ
ンドの実行リストをスクロールするには、キーボードの上下矢印キーを使用するか、Ctrl+P
キーと Ctrl+Nキーを組み合わせて使用します。

コマンドのオートコンプリート

AsyncOSCLIは、コマンド補完機能をサポートしています。コマンドの先頭の数文字を入力し
て Tabキーを押すと、CLIによって残りの文字列が補完されます。入力した文字が複数のコマ
ンドに該当する場合、CLIはそのセットをさらに「絞り込み」ます。次に例を示します。

example.com> set (press the Tab key)
setgateway, setgoodtable, sethostname, settime, settz
example.com> seth (pressing the Tab again completes the entry with sethostname)
example.com> sethostname

CLIを使用した設定変更の確定
•設定の変更の多くは、確定するまで有効になりません。
• commitコマンドを使用すると、他の操作を通常どおりに実行しながら設定を変更できま
す。

•変更を正常に確定するには、最上位のコマンドプロンプトになっている必要があります。
コマンドライン階層の 1つ上のレベルに移動するには、空のプロンプトで Returnキーを
押します。

•確定されていない設定の変更は記録されますが、commitコマンドを実行するまで有効にな

りません。ただし、一部のコマンドはcommitコマンドを実行しなくても有効になります。

CLIセッションの終了、システムのシャットダウン、再起動、障害、または clearコマン

ドの発行により、確定されていない変更はクリアされます。

•ユーザが確認とタイムスタンプを受け取るまで、変更は実際に確定されません。
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汎用 CLIコマンド
ここでは、変更の確定やクリアなど、一般的なCLIセッションで使用される基本的なコマンド
について説明します。

CLIの例：設定変更の確定
commitコマンドの後のコメントの入力は任意です。

example.com> commit

Please enter some comments describing your changes:
[]> Changed “psinet” IP Interface to a different IP address
Changes committed: Wed Jan 01 12:00:01 2007

CLIの例：設定変更のクリア
clearコマンドは、commitまたは clearコマンドが最後に実行された以降にアプライアンスの設
定に対して行われた変更をすべてクリアします。

example.com> clear

Are you sure you want to clear all changes since the last commit? [Y]> y
Changes cleared: Wed Jan 01 12:00:01 2007
example.com>

CLIの例：コマンドラインインターフェイスセッションの終了
exitコマンドを実行すると、CLIアプリケーションからログアウトされます。確定されていな
い設定変更はクリアされます。

example.com> exit

Configuration changes entered but not committed. Exiting will lose changes.
Type 'commit' at the command prompt to commit changes.

Are you sure you wish to exit? [N]> y

CLIの例：コマンドラインインターフェイスでのヘルプの検索
helpコマンドを実行すると、使用可能なすべての CLIコマンドが表示され、各コマンドの簡
単な説明を参照できます。helpコマンドは、コマンドプロンプトで helpと入力するか、疑問
符（?）を 1つ入力して実行できます。

example.com> help

さらに、help commandnameを入力して、特定のコマンドのヘルプにアクセスできます。
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関連項目

• Webセキュリティアプライアンスの CLIコマンド（592ページ）

Webセキュリティアプライアンスの CLIコマンド
Webセキュリティアプライアンスの CLIは、システムへのアクセスおよびシステムのアップ
グレードと管理を実行する、一連のプロキシコマンドと UNIXコマンドをサポートしていま
す。

すべての CLIコマンドをすべての動作モード（標準およびクラウドWebセキュリティコネク
タ）で適用/使用できるわけではありません。

（注）

adminaccessconfig

Webセキュリティアプライアンスの設定では、アプライアンスにログインする管理者に対し
て厳しいアクセス要件を設け、非アクティブタイムアウトの値を指定できます。詳細について

は、アプライアンスの割り当てに対するセキュリティ設定の追加（510ページ）とユーザネッ
トワークアクセス（512ページ）を参照してください。

advancedproxyconfig

Webプロキシの詳細オプションを設定します。サブコマンドは以下のとおりです。

AUTHENTICATION：認証設定オプション。

• When would you like to forward authorization request headers to a parent proxy

• Enter the Proxy Authorization Realm to be displayed in the end user authentication

dialog

• Would you like to log the username that appears in the request URI

• Should the Group Membership attribute be used for directory lookups in the Web UI

(when it is not used, empty groups and groups with different membership attributes

will be displayed)

• Would you like to use advanced Active Directory connectivity checks

• Would you like to allow case insensitive username matching in policies

• Would you like to allow wild card matching with the character * for LDAP group names

• Enter the charset used by the clients for basic authentication [ISO-8859-1/UTF-8]

• Would you like to enable referrals for LDAP

• Would you like to enable secure authentication

• Enter the hostname to redirect clients for authentication

• Enter the surrogate timeout for user credentials

• Enter the surrogate timeout for machine credentials

• Enter the surrogate timeout in the case traffic permitted due to authentication

service unavailability

• Enter re-auth on request denied option [disabled / embedlinkinblockpage]
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• Would you like to send Negotiate header along with NTLM header for NTLMSSP

authentication

• Configure username and IP address masking in logs and reports

CACHING：プロキシキャッシュモード。以下のうち 1つを選択します。

• Safe Mode

• Optimized Mode

• Aggressive Mode

• Customized Mode

Webプロキシのキャッシュモードの選択（86ページ）も参照してください。

DNS：DNS設定オプション。

• Enter the URL format for the HTTP 307 redirection on DNS lookup failure

• Would you like the proxy to issue a HTTP 307 redirection on DNS lookup failure

• Would you like proxy not to automatically failover to DNS results when upstream proxy

(peer) is unresponsive

• Do you want to disable IP address in Host Header

• Find web server by:

0 = Always use DNS answers in order

1 = Use client-supplied address then DNS

2 = Limited DNS usage

3 = Very limited DNS usage

デフォルト値は 0です。オプション 1および 2では、[Webレピュテーション（Web
Reputation）]がイネーブルに設定されている場合、DNSが使用されます。オプション2お
よび 3では、DNSは、アップストリームプロキシがない場合、または設定されたアップ
ストリームプロキシが失敗するイベントで、明示的なプロキシ要求に使用されます。すべ

てのオプションで、[宛先 IPアドレス（Destination IPAddresses）]がポリシーメンバーシッ
プで使用されている場合、DNSが使用されます。

EUN：エンドユーザ通知パラメータ。

• Choose:

1.Refresh EUN pages

2.Use Custom EUN pages

3.Use Standard EUN pages

• Would you like to turn on presentation of the User Acknowledgement page?

Webプロキシ使用規約（90ページ）とエンドユーザ通知の概要（357ページ）も参照してく
ださい。

NATIVEFTP：ネイティブ FTPの設定。

• Would you like to enable FTP proxy

• Enter the ports that FTP proxy listens on
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• Enter the range of port numbers for the proxy to listen on for passive FTP connections

• Enter the range of port numbers for the proxy to listen on for active FTP connections

• Enter the authentication format:

1.Check Point

2.No Proxy Authentication

3.Raptor

• Would you like to enable caching

• Would you like to enable server IP spoofing

• Would you like to pass FTP server welcome message to the clients

• Enter the max path size for the ftp server directory

FTPプロキシサービスの概要（94ページ）も参照してください。

FTPOVERHTTP：FTP Over HTTPオプション。

• Enter the login name to be used for anonymous FTP access

• Enter the password to be used for anonymous FTP access

FTPプロキシサービスの概要（94ページ）も参照してください。

HTTPS：HTTPS関連のオプション。

• HTTPS URI Logging Style - fulluri or stripquery

• Would you like to decrypt unauthenticated transparent HTTPS requests for authentication

purpose

• Would you like to decrypt HTTPS requests for End User Notification purpose

• Action to be taken when HTTPS servers ask for client certificate during handshake:

1.Pass through the transaction

2.Reply with certificate unavailable

• Do you want to enable server name indication (SNI) extension?

• Do you want to enable automatic discovery and download of missing Intermediate

Certificates?

• Do you want to enable session resumption?

HTTPSトラフィックを制御する復号ポリシーの作成：概要（261ページ）も参照してくださ
い。

SCANNING：スキャンオプション。

• Would you like the proxy to do malware scanning all content regardless of content

type

• Enter the time to wait for a response from an anti-malware scanning engine (Sophos,

McAfee, or Webroot), in seconds
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• Do you want to disable Webroot body scanning

マルウェア対策スキャンの概要（289ページ）と発信トラフィックのスキャンの概要（277ペー
ジ）も参照してください。

PROXYCONN：プロキシ接続ヘッダーを含むことができないユーザエージェントのリストを管理

します。リストのエントリは、Flex（Fast Lexical Analyzer）の正規表現として解釈されます。
その文字列の一部がリスト内の正規表現のいずれかに一致するユーザエージェントは、一致と

されます。

•実行する操作を選択します。

NEW - Add an entry to the list of user agents

DELETE - Remove an entry from the list

CUSTOMHEADERS：特定のドメインのカスタム要求ヘッダーを管理します。

•実行する操作を選択します。

DELETE - Delete entries

NEW - Add new entries

EDIT - Edit entries

Web要求へのカスタムヘッダーの追加（88ページ）も参照してください。

MISCELLANEOUS：その他のプロキシ関連パラメータ。

• Would you like proxy to respond to health checks from L4 switches (always enabled

if WSA is in L4 transparent mode)

• Would you like proxy to perform dynamic adjustment of TCP receive window size

• Would you like proxy to perform dynamic adjustment of TCP send window size

• Do you want to filter non-HTTP responses?

(Non-HTTP responses are filtered by default.Enter N if you want to allow non-HTTP

responses via proxy)

• Enable caching of HTTPS responses

• Enter minimum idle timeout for checking unresponsive upstream proxy (in seconds)

• Enter maximum idle timeout for checking unresponsive upstream proxy (in seconds)

• Mode of the proxy:

1.Explicit forward mode only

2.Transparent mode with L4 Switch or no device for redirection

3.Transparent mode with WCCP v2 Router for redirection

• Spoofing of the client IP by the proxy:

1.Disable

2.Enable for all requests
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3.Enable for transparent requests only

• Do you want to pass HTTP X-Forwarded-For headers?

• Do you want to enable server connection sharing?

• Would you like to permit tunneling of non-HTTP requests on HTTP ports?

• Would you like to block tunneling of non-SSL transactions on SSL Ports?

• Would you like proxy to log values from X-Forwarded-For headers in place of incoming

connection IP addresses?

• Do you want proxy to throttle content served from cache?

• Would you like the proxy to use client IP addresses from X-Forwarded-For headers

• Do you want to forward TCP RST sent by server to client?

• Do you want to enable WCCP proxy health check?

• Do you want to enable URL lower case conversion for velocity regex?

Webプロキシデータに対する P2データインターフェイスの使用（38ページ）とWebプロ
キシの設定（82ページ）も参照してください。

SOCKS：SOCKSプロキシのオプション。

• Would you like to enable SOCKS proxy

• Proxy Negotiation Timeout

• UDP Tunnel Timeout

• SOCKS Control Ports

• UDP Request Ports

Webプロキシデータに対する P2データインターフェイスの使用（38ページ）とSOCKSプ
ロキシサービス（96ページ）も参照してください。

CONTENT-ENCODING：コンテンツエンコーディングタイプを許可およびブロックします。

現在許可されているコンテンツエンコーディングタイプ：compress、deflate、gzip

現在ブロックされているコンテンツエンコーディングタイプ：該当なし

特定のコンテンツエンコーディングタイプの設定を変更するには、次のオプションを選択しま

す。

1. compress

2. deflate

3. gzip

[1]>

The encoding type "compress" is currently allowed

Do you want to block it? [N]>
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adminaccessconfig

Webセキュリティアプライアンスの設定で、アプライアンスにログインする管理者に対して
より厳しいアクセス要件を要求できます。

alertconfig

アラートの受信者を指定し、システムアラートを送信するためのパラメータを設定します。

authcache

認証キャッシュから 1つまたはすべてのエントリ（ユーザ）を削除できるようにします。ま
た、その時点で認証キャッシュに含まれているすべてのユーザのリストを表示できます。

bwcontrol

デフォルトのプロキシログファイルの帯域幅制御デバッグメッセージを有効にします。

certconfig

SETUP：セキュリティ証明書とキーを設定します。

OCSPVALIDATION：アップロード時に証明書の OCSP検証を有効/無効にします。

クリア

前回の確定以降の保留されている設定変更をクリアします。

commit

システム設定に対する保留中の変更を確定します。

createcomputerobject

指定された場所にコンピュータオブジェクトを作成します。

curl

cURL要求を、Webサーバに直接またはプロキシ経由で送信します。要求および返される応答
の HTTPヘッダーから、Webページをロードできなかった理由を判別できます。

このコマンドは、TACの監督のもとで管理者またはオペレータだけが使用できます。（注）

サブコマンドは次のとおりです:

• DIRECT：直接 URLアクセス

• APPLIANCE：アプライアンス経由での URLアクセス
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datasecurityconfig

要求の最小本文サイズを定義します。これよりも本文サイズが小さい場合、アップロード要求

は Ciscoデータセキュリティフィルタによってスキャンされません。

date

現在の日付を表示します。例：

Thu Jan 10 23:13:40 2013 GMT

diagnostic

プロキシおよびレポート関連のサブコマンド：

NET：ネットワーク診断ユーティリティ

このコマンドは廃止されました。アプライアンスでネットワークトラフィックをキャプチャす

るには、packetcaptureを使用します。

PROXY：プロキシデバッグユーティリティ

実行する操作を選択します。

• SNAP：プロキシのスナップショットを取得します。
• OFFLINE：プロキシをオフラインにします（WCCP経由）。
• RESUME：プロキシのトラフィックを再開します（WCCP経由）。
• CACHE：プロキシのキャッシュをクリアします。

REPORTING：レポートユーティリティ

レポートシステムは現在有効になっています。

実行する操作を選択します。

• DELETEDB：レポートデータベースを再度初期化します。
• DISABLE：レポートシステムを無効にします。
• DBSTATS：DBとエクスポートファイルをリストします（export_filesおよび always_onbox
フォルダに含まれる未処理のファイルとフォルダのリストを表示します）。

• DELETEEXPORTDB：エクスポートファイルを削除します（export_filesおよび always_onbox
フォルダに含まれる未処理のファイルとフォルダをすべて削除します）。

• DELETEJOURNAL：ジャーナルファイルを削除します（aclog_journal_fileをすべて削除しま
す）。

dnsconfig

DNSサーバのパラメータを設定します。

dnsflush

アプライアンスの DNSエントリをフラッシュします。
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etherconfig

イーサネットポート接続を設定します。

externaldlpconfig

要求の最小本文サイズを定義します。これよりも本文サイズが小さい場合、アップロード要求

は外部 DLPサーバでスキャンされません。

externaldlpconfig

要求の最小本文サイズを定義します。これよりも本文サイズが小さい場合、アップロード要求

は外部 DLPサーバでスキャンされません。

featurekey

有効なキーを送信して、ライセンスされた機能をアクティブ化します。

featurekeyconfig

自動的に機能キーをチェックして更新します。

fipsconfig

SETUP：FIPS 140-2準拠とCritical Sensitive Parameter（CSP）の暗号化を有効/無効にします。即
時リブートが必要となる点に注意してください。

FIPSCHECK：FIPXモードに準拠しているかどうかを確認します。各種証明書とサービスがFIPS
に準拠しているかどうかを示します。

詳細については、FIPS Compliance（524ページ）を参照してください。

grep

名前付き入力ファイルを検索して、特定のパターンに一致するものを含む行を見つけます。

ヘルプ

コマンドのリストを返します。

iccm_message

このWebセキュリティアプライアンスがセキュリティ管理アプライアンス（M-Series）によっ
て管理される時期を示すメッセージを、Webインターフェイスと CLIからクリアします。

ifconfigorinterfaceconfig

M1、P1、P2などのネットワークインターフェイスを設定して管理します。現在設定されてい
るインターフェイスを表示し、インターフェイスを作成、編集、削除する操作メニューを提供

します。
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iseconfig

現在の ISE設定パラメータを表示します。実行する ISE設定操作を指定できます。

• setup：ISEの設定項目を設定します（有効化/無効化、ISEサーバ名または IPv4アドレス、
プロキシキャッシュのタイムアウト、統計情報のバックアップ間隔）。

isedata

ISEデータ関連の操作を指定します。

statistics：ISEサーバのステータスと ISE統計情報を表示します。

cache：ISEキャッシュを表示するか、IPアドレスを確認します。

show：ISE IDキャッシュを表示します。

checkipIPアドレスのローカル ISEキャッシュをクエリします。

sgts：ISEセキュアグループタグ（SGT）テーブルを表示します。

iseconfig

現在の ISE設定パラメータを表示します。実行する ISE設定操作を指定できます。

• setup：ISEの設定項目を設定します（有効化/無効化、ISEサーバ名または IPv4アドレス、
プロキシキャッシュのタイムアウト、統計情報のバックアップ間隔）。

isedata

ISEデータ関連の操作を指定します。

statistics：ISEサーバのステータスと ISE統計情報を表示します。

cache：ISEキャッシュを表示するか、IPアドレスを確認します。

show：ISE IDキャッシュを表示します。

checkipIPアドレスのローカル ISEキャッシュをクエリします。

sgts：ISEセキュアグループタグ（SGT）テーブルを表示します。

last

ttyやホストなどのユーザ固有のユーザ情報を新しい順に並べて一覧表示したり、指定した日
時にログインしたユーザのリストを表示します。

loadconfig

システムコンフィギュレーションファイルをロードします。

logconfig

ログファイルへのアクセスを設定します。
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mailconfig

指定されたアドレスに現在のコンフィギュレーションファイルをメールで送信します。

maxhttpheadersize

プロキシ要求の最大 HTTPヘッダーサイズまたは URLサイズを設定します。値をバイト単位
で入力するか、キロバイトを表す場合は数値に Kを付記します。

多数の認証グループに属するユーザの場合はポリシートレースが失敗する可能性があります。

また、HTTP応答ヘッダーのサイズまたは URLサイズが現在の「最大ヘッダーサイズ」より
も大きい場合、失敗することがあります。この値を大きくすると、このような障害を軽減でき

ます。最小値は 32 KB、デフォルト値は 32 KB、最大値は 1024 KBです。

musconfig

このコマンドを使用してセキュアモビリティを有効化し、リモートユーザの識別方法を設定

します（IPアドレスによって識別するか、1つ以上の Cisco適応型セキュリティアプライアン
スと統合することで識別）。

このコマンドを使って変更すると、Webプロキシが再起動されます。（注）

musstatus

Webセキュリティアプライアンスを適応型セキュリティアプライアンスと統合したときに、
このコマンドを使用してセキュアモビリティに関連する情報を表示します。

このコマンドにより、以下の情報が表示されます。

• Webセキュリティアプライアンスと個々の適応型セキュリティアプライアンスとの接続
の状態。

• Webセキュリティアプライアンスと個々の適応型セキュリティアプライアンスとの接続
時間（分単位）。

•個々の適応型セキュリティアプライアンスからのリモートクライアントの数。
•サービス提供対象のリモートクライアントの数。これは、Webセキュリティアプライア
ンスを介してトラフィックの受け渡しを行ったリモートクライアントの数です。

•リモートクライアントの合計数。

networktuning

WSAは、複数のバッファおよび最適化アルゴリズムを使用して数百もの TCP接続を同時に処
理し、一般的なWebトラフィック（つまり、一時的な HTTP接続）に対して高いパフォーマ
ンスを実現します。

大容量ファイル（100MB以上）が頻繁にダウンロードされるような特定の状況では、バッファ
が大きいほど接続ごとのパフォーマンスが向上する可能性があります。ただし、全体的なメモ

リ使用量が増加するため、システムで使用可能なメモリに応じてバッファを増やす必要があり

ます。
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送信および受信スペース変数は、指定の TCPソケットを介した通信用にデータを保存するた
めに使用されるバッファを表します。自動送信および受信変数は、ウィンドウサイズを動的に

制御するためのFreeBSD自動調整アルゴリズムを有効または無効にするために使用されます。
これら 2つのパラメータは、FreeBSDカーネルに直接適用されます。

SEND_AUTOと RECV_AUTOが有効な場合、システムの負荷と使用可能なリソースに基づいてウィ

ンドウサイズが動的に調整されます。負荷が小さいWSAでは、トランザクションあたりの遅
延を削減するためウィンドウサイズが大きく維持されます。動的に調整されるウィンドウサ

イズの最大値は、設定されている mbufクラスタの数に依存します。つまり、システムで使用
可能な RAMの合計に応じて異なります。クライアント接続の合計数が増加する場合、または
使用可能なネットワークバッファリソースが非常に少なくなる場合には、すべてのネットワー

クバッファリソースがプロキシトラフィックにより使用されることを防いでシステムを保護

するため、ウィンドウサイズが削減されます。

このコマンドの使用に関する詳細については、アップロード/ダウンロード速度の問題（558
ページ）を参照してください。

networktuningサブコマンドは、次のとおりです。

SENDSPACE：TCP送信スペースのバッファサイズ。8192～ 131072バイトの範囲で、デフォル
トは 16000バイトです。

RECVSPACE：TCP受信スペースのバッファサイズ。8192～ 131072バイトの範囲で、デフォル
トは 32768バイトです。

SEND-AUTO：TCP送信の自動調整を有効または無効にします。1はオン、0はオフで、デフォル
トはオフです。TCP送信の自動調整を有効にする場合、必ず advancedproxyconfig >

miscellaneous > Would you like proxy to perform dynamic adjustment of TCP send window

size?の順に使用して、送信バッファの自動調整を無効にしてください。

RECV-AUTO：TCP受信の自動調整を有効または無効にします。1はオン、0はオフで、デフォル
トはオフです。TCP受信の自動調整を有効にする場合、必ず advancedproxyconfig >

miscellaneous > Would you like proxy to perform dynamic adjustment of TCP receive window

size?の順に使用して、受信バッファの自動調整を無効にしてください。

MBUF CLUSTER COUNT：使用可能なmbufクラスタの数を変更します。許容範囲は98304～1572864
です。この値は、インストールされたシステムメモリによって変わります。98304 *（X/Y）
の計算を使用し、Xはシステム上の RAMのギガバイトで、Yは 4 GBです。たとえば 4 GB
RAMの場合、推奨値は 98304 *（4/4） = 98304になります。RAMが増加する場合は、線形ス
ケーリングが推奨されます。

SENDBUF-MAX：最大送信バッファサイズを指定します。範囲は 131072～ 2097152バイトで、デ
フォルトは 1 MB（1048576バイト）です。

RECVBUF-MAX：最大受信バッファサイズを指定します。範囲は 131072～ 2097152バイトで、デ
フォルトは 1 MB（1048576バイト）です。

CLEAN-FIB-1：データルーティングテーブルからすべてのM1/M2エントリを削除します。基本
的には、コントロールプレーン/データプレーンの分離を有効にします。つまり、「分離ルー
ティング」が有効になっている場合にM1インターフェイス経由のデータ送信からデータプ
レーンプロセスを無効にします。データプレーンプロセスは、「データルーティングテーブ
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ルの使用」が有効になっているプロセス、または非管理トラフィックを厳密に伝達するプロセ

スです。コントロールプレーンプロセスでは、依然としてM1または P1インターフェイスの
いずれかを介してデータを送信できます。

これらのパラメータに何らかの変更を行った後は、必ず変更を確定してアプライアンスを再起

動してください。

副次的な影響を理解している場合にのみ、このコマンドを使用してください。TACガイダンス
を受けている場合にのみ使用することを推奨します。

注意

nslookup

指定されたホストとドメインの情報を得るために、またはドメイン内のホストのリストを印刷

するために、インターネットドメインネームサーバに照会します。

ntpconfig

NTPサーバの設定現在設定されているインターフェイスを表示し、インターフェイスを追加、
削除、または設定する操作メニューを提供します。このインターフェイスの IPアドレスから
NTPクエリーが発信されます。

packetcapture

アプライアンスが接続されているネットワーク上で送受信されている TCP/IPなどのパケット
を代行受信して表示します。

passwd

パスフレーズを設定します。

pathmtudiscovery

パスMTUディスカバリをイネーブルまたはディセーブルにします。

パケットフラグメンテーションが必要な場合は、パスMTUディスカバリをディセーブルにす
ることができます。

ping

指定されたホストまたはゲートウェイに ICMPエコー要求を送信します。

proxyconfig <enable | disable>

Webプロキシをイネーブルまたはディセーブルにします。

proxystat

Webプロキシの統計情報を表示します。
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quit、q、exit

アクティブなプロセスまたはセッションを終了します。

reboot

ファイルシステムキャッシュをディスクにフラッシュし、実行中のすべてのプロセスを停止

して、システムを再起動します。

reportingconfig

レポーティングシステムを設定します。

resetconfig

出荷時の初期状態に設定を復元します。

revert

Webオペレーティングシステム用の AsyncOSを以前の認定済みビルドに復元します。これは
非常に危険な操作で、すべての設定ログおよびデータベースを破棄します。このコマンドの使

用については、以前のバージョンの AsyncOS for Webへの復元（543ページ）を参照してくだ
さい。

rollovernow

ログファイルをロールオーバーします。

routeconfig

トラフィックの宛先 IPアドレスとゲートウェイを設定します。現在設定されているルートを
表示し、エントリを作成、編集、削除、クリアする操作メニューを提供します。

saveconfig

現在の設定のコピーをファイルに保存します。必要に応じて、このファイルを使用してデフォ

ルトを復元できます。

FIPSモードが有効な場合は、パスフレーズ処理オプション Mask passphrasesまたは Encrypt

passphrasesを指定します。

setgateway

マシンのデフォルトゲートウェイを設定します。

sethostname

hostnameパラメータを設定します。

setntlmsecuritymode

NTLM認証レルムのセキュリティ設定を、「ads」または「domain」に変更します。
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• domain：AsyncOSは Active Directoryドメインにドメインセキュリティ信頼アカウントを
結合します。AsyncOSでは、Active DirectoryはこのモードでネストされたActive Directory
グループだけを使用する必要があります。

• ads：AsyncOSは、Active Directoryのネイティブメンバーとしてドメインを結合します。

デフォルト設定は adsです。

settime

システム時刻を設定します。

settz

現在のタイムゾーンとタイムゾーンのバージョンを表示します。ローカルタイムゾーンを設

定する操作メニューを提供します。

showconfig

すべての設定値を表示します。

ユーザのパスフレーズは暗号化されます。（注）

shutdown

接続を終了してシステムをシャットダウンします。

smtprelay

内部的に生成された電子メールのSMTPリレーホストを設定します。SMTPリレーホストは、
システムで生成された電子メールやアラートを受け取るために必要です。

smtpconfig

SNMPクエリーをリッスンし、SNMP要求を受け入れるようにローカルホストを設定します。

sshconfig

信頼できるサーバのホスト名とホストキーオプションを設定します。

sslconfig

AsyncOSバージョン 9.0以前のデフォルトの暗号は、DEFAULT:+kEDHです。AsyncOSバージョ
ン 9.1以降のデフォルトの暗号は、次のとおりです。
EECDH:DSS:RSA:!NULL:!eNULL:!EXPORT:!3DES:!RC4:!RC2:!DES:!SEED:
!CAMELLIA:!SRP:!IDEA:!ECDHE-ECDSA-AES256-SHA:!ECDHE-RSA-AES256-SHA:
!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA

いずれの場合も、ECDHE暗号の選択によって変わる可能性があります。
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ただし、バージョンに関係なく、新しいAsyncOSバージョンにアップグレードする際にデフォ
ルトの暗号は変わりません。たとえば、以前のバージョンから AsyncOS 9.1にアップグレード
する場合、デフォルトの暗号は DEFAULT:+kEDHです。つまり、アップグレードの後に現在の暗

号スイートをユーザ自身が更新する必要があります。次の暗号スイートに更新することが推奨

されます。

EECDH:DSS:RSA:!NULL:!eNULL:!EXPORT:!3DES:!RC4:!RC2:!DES:
!SEED:!CAMELLIA:!SRP:!IDEA:!ECDHE-ECDSA-AES256-SHA:!ECDHE-RSA-
AES256-SHA:!DHE-DSS-AES256-SHA:!AES256-SHA:DHE-RSA-AES128-SHA

（注）

FALLBACK：SSL/TLSのフォールバックオプションを有効または無効にします。有効な場合、リ
モートサーバとの通信は、ハンドシェイクの失敗後、最も低く設定されているプロトコルに

フォールバックします。

プロトコルバージョンがクライアントとサーバの間でネゴシエートされると、実装の問題が原

因でハンドシェイクが失敗する可能性があります。このオプションがイネーブルの場合、プロ

キシは現在設定されている TLS/SSLプロトコルの最も低いバージョンを使用して接続を試み
ます。

AsyncOS 9.xの新規インストール時、フォールバックはデフォルトでディセーブルに設定され
ています。フォールバックオプションがある以前のバージョンからアップグレードする場合、

現在の設定が保持されます。そうでない場合、つまりこのオプションがないバージョンから

アップグレードする場合、フォールバックはデフォルトでイネーブルに設定されています。

（注）

ECDHE：LDAPでの ECDHE暗号の使用を有効または無効にします。

その後のリリースで追加のECDH暗号がサポートされていますが、追加の暗号とともに提供さ
れた特定の名前付き曲線が原因で、セキュア LDAP認証と HTTPSトラフィック復号化の際中
に、アプライアンスが接続をクローズする場合があります。追加の暗号の指定については、

SSLの設定（527ページ）を参照してください。

これらの問題がある場合は、このオプションを使用して、一方または両方の機能で ECDHE暗
号の使用をディセーブルにするか、またはイネーブルにします。

status

システムステータスを表示します。

supportrequest

サポート要求の電子メールをCiscoカスタマーサポートに送信します。これには、マスター設
定のコピーおよびシステム情報が含まれます。

（オプション）サービス要求番号を指定すると、システム情報と設定情報の大きなセットが

サービス要求に自動的に追加されます。この情報はZIPで圧縮され、FTPを使用してサービス
要求にアップロードされます。
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tail

ログファイルの末尾を表示します。コマンドは、ログファイル名をパラメータとして受け入

れます。

例 1
example.com> tail
Currently configured logs:
1. "accesslogs" Type: "Access Logs" Retrieval: FTP Poll
2. "amp_logs" Type: "AMP Engine Logs" Retrieval: FTP Poll
…
…
Enter the number of the log you wish to tail.
[]> 9
Press Ctrl-C to stop scrolling, then `q` to quit.
~
~
Thu Dec 14 10:03:07 2017 Info: Begin Logfile
~
~
…
…
“CTRL-C” + “q”

例 2
example.com> tail system_logs
Press Ctrl-C to stop scrolling, then `q` to quit.
~
~
Thu Dec 14 09:59:10 2017 Info: Begin Logfile
…
…
“CTRL-C” + “q”

tcpservices

開かれている TCP/IPサービスに関する情報を表示します。

techsupport

Ciscoカスタマーサポートがシステムにアクセスしてトラブルシューティングを支援できるよ
うに、一時的な接続を提供します。

telnet

TELNETプロトコルを使用して別のホストと通信します。通常、接続の確認に使用されます。

testauthconfig

特定の認証レルムで定義された認証サーバに対して、そのレルムの認証設定をテストします。

testauthconfig [-d level] [realm name]

オプションを指定せずにコマンドを実行すると、設定されている認証レルムのリストが表示さ

れるので、そのリストから選択できます。
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デバッグフラグ（- d）によってデバッグ情報のレベルが制御されます。指定できるレベルの

範囲は 0～10です。指定しない場合は、レベル 0が使用されます。レベル 0の場合は、コマン
ドによって成功または失敗が返されます。テスト設定が失敗すると、失敗の原因が一覧表示さ

れます。

レベル0を使用することを推奨します。トラブルシューティングのためにさらに詳細な情報が
必要な場合にのみ、別のデバッグレベルを使用してください。

（注）

tuiconfig tuistatus

これらの 2つのコマンドについては、CLIを使用した透過的ユーザ識別の詳細設定（112ペー
ジ）で説明しています。

traceroute

ゲートウェイを通過し、宛先ホストまでのパスをたどって、IPパケットをトレースします。

updateconfig

アップデートおよびアップグレードを設定します。

updatenow

すべてのコンポーネントを更新します。

アップグレード

AsyncOSソフトウェアアップグレードをインストールします。

downloadinstall：アップグレードパッケージをダウンロードし、即時にインストールします。

download：アップグレードパッケージをダウンロードし、後でインストールできるように保存

します。

いずれかのコマンドを入力すると、このWSAに適用可能なアップグレードパッケージのリス
トが表示されます。使用するパッケージのエントリ番号を入力してそのパッケージを選択し、

Enterキーを押します。ダウンロードがバックグラウンドで開始されます。ダウンロード中に、
サブコマンド downloadstatusと canceldownloadを使用できます。

最初に downloadinstallを入力した場合、ダウンロードが完了するとインストールが即時に開

始されます。downloadを入力した場合は、ダウンロード完了時に 2つのコマンド（installと

delete）が使用可能になります。installと入力すると、以前にダウンロードしたパッケージ

のインストールが開始します。deleteと入力すると、以前にダウンロードしたパッケージが

WSAから削除されます。

userconfig

システム管理者を設定します。
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version

一般的なシステム情報、インストールされているシステムソフトウェアのバージョン、および

ルールの定義を表示します。

wccpstat

all：すべてのWCCP（Web Cache Communication Protocol）サービスグループの詳細を表示し
ます。

servicegroup：特定のWCCPサービスグループの詳細を表示します。

webcache

プロキシキャッシュの内容を確認または変更したり、アプライアンスにキャッシュされないド

メインとURLを設定します。管理者は特定のURLをプロキシキャッシュから削除したり、プ
ロキシキャッシュに保存しないドメインや URLを指定できます。

who

CLIおよびWebインターフェイスセッションの両方について、システムにログインしている
ユーザを表示します。

各ユーザは、最大 10の同時セッションを持つことができます。（注）

whoami

ユーザ情報を表示します。
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付録 C
その他の情報

この付録の構成は、次のとおりです。

• Cisco通知サービス（611ページ）
•ドキュメントセット（611ページ）
•トレーニング（Training）（612ページ）
•ナレッジベースの記事（TechNotes）（612ページ）
•シスコサポートコミュニティ（612ページ）
•カスタマーサポート（612ページ）
•リソースにアクセスするためのシスコアカウントの登録（613ページ）
•マニュアルに関するフィードバック（613ページ）
•サードパーティコントリビュータ（613ページ）

Cisco通知サービス
セキュリティアドバイザリ、フィールドノーティス、販売終了とサポート終了の通知、およ

びソフトウェアアップデートと既知の問題に関する情報などのCiscoコンテンツセキュリティ
アプライアンスに関連する通知が配信されるように署名して参加します。

受信する情報通知の頻度やタイプなどのオプションを指定できます。使用する製品ごとの通知

に個別に参加する必要があります。

参加するには、以下の URLに移動します。 http://www.cisco.com/cisco/support/notifications.html

Cisco.comアカウントが必要です。ない場合は、リソースにアクセスするためのシスコアカウ
ントの登録（613ページ）を参照してください。

ドキュメントセット
Cisco Webセキュリティアプライアンスの関連資料は、以下の場所から入手できます。
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リンク製品

http://www.cisco.com/c/en/us/support/security/
web-security-appliance/
tsd-products-support-series-home.html

Webセキュリティアプライアンス

（ハードウェアマニュアルを含む）。

http://www.cisco.com/c/en/us/support/security/
content-security-management-appliance/
tsd-products-support-series-home.html

コンテンツセキュリティ管理アプライアン

ス

（ハードウェアマニュアルを含む）。

http://www.cisco.com/c/en/us/support/security/
cloud-web-security/
tsd-products-support-series-home.html

Cisco Cloud Web Security

（ハードウェアマニュアルを含む）。

トレーニング（Training）
Cisco電子メールおよびWebセキュリティ製品のトレーニングは以下で提供しています。

http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-training/
email-and-web-security.html

ナレッジベースの記事（TechNotes）

ステップ 1 製品のメインページに移動します（http://www.cisco.com/c/en/us/support/security/web-security-appliance/
tsd-products-support-series-home.html）。

ステップ 2 名前に TechNotesが付くリンクを探します。

シスコサポートコミュニティ
Webセキュリティと関連管理については、以下のURLからシスコサポートコミュニティにア
クセスしてください。

https://supportforums.cisco.com/community/5786/web-security

シスコサポートコミュニティは、Webセキュリティに関する一般的な問題や、特定のシスコ
製品に関する技術情報について話し合う場を提供します。たとえば、投稿にトラブルシュー

ティングのビデオが添えられていることもあります。

カスタマーサポート
Cisco TAC： http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html
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従来の IronPortのサポートサイト： http://www.cisco.com/web/services/acquisitions/ironport.html

仮想アプライアンスについては、『Cisco Content Security Virtual Appliance Installation Guide』を
参照してください。

重大ではない問題の場合は、アプライアンスからサポート事例を開くこともできます。

関連項目

•サポートの使用（583ページ）

リソースにアクセスするためのシスコアカウントの登録
Cisco.comの多数のリソースへアクセスするには、シスコのアカウントが必要です。

Cisco.comのユーザ IDをお持ちでない場合は次のリンク先で登録できます。https://tools.cisco.com/
RPF/register/register.do

マニュアルに関するフィードバック
シスコのテクニカルマニュアルチームは、製品ドキュメントの向上に努めています。コメン

トおよびご提案をお待ちしています。以下のメールアドレスまでご意見をお寄せください：
contentsecuritydocs@cisco.com

メッセージの件名行に、このマニュアルのタイトルとタイトルページに記載されている発行日

をご記入ください。

サードパーティコントリビュータ
AsyncOSに含まれている一部のソフトウェアは、FreeBSD Inc.、StichtingMathematischCentrum、
Corporation for National Research Initiatives Inc.、および他のサードパーティコントリビュータ
のソフトウェア使用許諾契約の条項、通知、および条件に基づいて配布されています。これら

すべての契約条件はライセンス契約に含まれています。これらの契約内容の全文は以下のURL
を参照してください。

https://support.ironport.com/3rdparty/AsyncOS_User_Guide-1-1.html

AsyncOS内の一部のソフトウェアは、Tobi Oetikerの書面による同意を得て、RRDtoolを基に
しています。

このマニュアルには、Dell Computer Corporationの許可を得て複製された内容が一部含まれて
います。このマニュアルには、McAfeeの許可を得て複製された内容が一部含まれています。
このマニュアルには、Sophosの許可を得て複製された内容が一部含まれています。
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付録 D
エンドユーザライセンス契約書

この付録の構成は、次のとおりです。

• Cisco Systemsエンドユーザライセンス契約書（615ページ）
• Ciscoコンテンツセキュリティソフトウェア用エンドユーザライセンス契約補則（622
ページ）

Cisco Systemsエンドユーザライセンス契約書
IMPORTANT: PLEASE READ THIS END USER LICENSE AGREEMENT CAREFULLY.IT IS
VERYIMPORTANTTHATYOUCHECKTHATYOUAREPURCHASINGCISCOSOFTWARE
OR EQUIPMENT FROMAN APPROVED SOURCE AND THAT YOU, OR THE ENTITY YOU
REPRESENT (COLLECTIVELY, THE "CUSTOMER") HAVE BEEN REGISTERED AS THE
END USER FOR THE PURPOSES OF THIS CISCO END USER LICENSE AGREEMENT.IF
YOU ARE NOT REGISTERED AS THE END USER YOU HAVE NO LICENSE TO USE THE
SOFTWARE AND THE LIMITEDWARRANTY IN THIS END USER LICENSE AGREEMENT
DOES NOT APPLY.ASSUMING YOU HAVE PURCHASED FROM AN APPROVED SOURCE,
DOWNLOADING, INSTALLING OR USING CISCO OR CISCO-SUPPLIED SOFTWARE
CONSTITUTES ACCEPTANCE OF THIS AGREEMENT.

CISCO SYSTEMS, INC.OR ITS SUBSIDIARY LICENSING THE SOFTWARE INSTEAD OF CISCO
SYSTEMS, INC.("CISCO") IS WILLING TO LICENSE THIS SOFTWARE TO YOU ONLY UPON
THE CONDITION THAT YOU PURCHASED THE SOFTWARE FROM AN APPROVED SOURCE
AND THAT YOU ACCEPT ALL OF THE TERMS CONTAINED IN THIS END USER LICENSE
AGREEMENT PLUS ANY ADDITIONAL LIMITATIONS ON THE LICENSE SET FORTH IN A
SUPPLEMENTAL LICENSE AGREEMENT ACCOMPANYING THE PRODUCT OR AVAILABLE
AT THE TIME OF YOUR ORDER (COLLECTIVELY THE "AGREEMENT").TO THE EXTENT OF
ANYCONFLICTBETWEENTHETERMSOFTHISENDUSERLICENSEAGREEMENTANDANY
SUPPLEMENTALLICENSEAGREEMENT,THESUPPLEMENTALLICENSEAGREEMENTSHALL
APPLY.BY DOWNLOADING, INSTALLING, OR USING THE SOFTWARE, YOU ARE
REPRESENTING THAT YOU PURCHASED THE SOFTWARE FROM AN APPROVED SOURCE
AND BINDING YOURSELF TO THE AGREEMENT.IF YOU DO NOT AGREE TO ALL OF THE
TERMS OF THE AGREEMENT, THEN CISCO IS UNWILLING TO LICENSE THE SOFTWARE TO
YOUAND (A) YOUMAYNOT DOWNLOAD, INSTALL OR USE THE SOFTWARE, AND (B) YOU
MAY RETURN THE SOFTWARE (INCLUDING ANY UNOPENED CD PACKAGE AND ANY
WRITTEN MATERIALS) FOR A FULL REFUND, OR, IF THE SOFTWARE AND WRITTEN
MATERIALS ARE SUPPLIED AS PART OF ANOTHER PRODUCT, YOU MAY RETURN THE
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ENTIRE PRODUCT FOR A FULL REFUND.YOUR RIGHT TO RETURN AND REFUND EXPIRES
30 DAYS AFTER PURCHASE FROM AN APPROVED SOURCE, AND APPLIES ONLY IF YOU
ARETHEORIGINALANDREGISTEREDENDUSERPURCHASER.FORTHEPURPOSESOFTHIS
END USER LICENSE AGREEMENT, AN "APPROVED SOURCE" MEANS (A) CISCO; OR (B) A
DISTRIBUTOR OR SYSTEMS INTEGRATOR AUTHORIZED BY CISCO TO DISTRIBUTE / SELL
CISCO EQUIPMENT, SOFTWAREAND SERVICESWITHINYOUR TERRITORY TO ENDUSERS;
OR (C) ARESELLERAUTHORIZEDBYANYSUCHDISTRIBUTORORSYSTEMS INTEGRATOR
IN ACCORDANCEWITH THE TERMS OF THE DISTRIBUTOR'S AGREEMENTWITH CISCO TO
DISTRIBUTE / SELL THE CISCO EQUIPMENT, SOFTWARE AND SERVICES WITHIN YOUR
TERRITORY TO END USERS.

THE FOLLOWING TERMSOF THE AGREEMENTGOVERNCUSTOMER'S USEOF THE SOFTWARE
(DEFINED BELOW), EXCEPT TO THE EXTENT: (A) THERE IS A SEPARATE SIGNED CONTRACT
BETWEEN CUSTOMER AND CISCO GOVERNING CUSTOMER'S USE OF THE SOFTWARE, OR (B)
THE SOFTWARE INCLUDES A SEPARATE "CLICK-ACCEPT" LICENSE AGREEMENT OR THIRD
PARTY LICENSE AGREEMENT AS PART OF THE INSTALLATION OR DOWNLOAD PROCESS
GOVERNINGCUSTOMER'SUSEOFTHE SOFTWARE.TO THEEXTENTOFACONFLICTBETWEEN
THE PROVISIONS OF THE FOREGOING DOCUMENTS, THE ORDER OF PRECEDENCE SHALL
BE (1)THE SIGNEDCONTRACT, (2) THECLICK-ACCEPTAGREEMENTORTHIRDPARTYLICENSE
AGREEMENT, AND (3) THE AGREEMENT.FOR PURPOSES OF THE AGREEMENT, "SOFTWARE"
SHALL MEAN COMPUTER PROGRAMS, INCLUDING FIRMWARE AND COMPUTER PROGRAMS
EMBEDDED IN CISCO EQUIPMENT, AS PROVIDED TO CUSTOMER BY AN APPROVED SOURCE,
ANDANYUPGRADES,UPDATES, BUGFIXESORMODIFIEDVERSIONSTHERETO (COLLECTIVELY,
"UPGRADES"), ANYOFTHESAMEWHICHHASBEENRELICENSEDUNDERTHECISCOSOFTWARE
TRANSFER ANDRE-LICENSINGPOLICY (ASMAY BE AMENDEDBYCISCOFROMTIME TO TIME)
OR BACKUP COPIES OF ANY OF THE FOREGOING.

License.Conditioned upon compliance with the terms and conditions of the Agreement, Cisco grants to
Customer a nonexclusive and nontransferable license to use for Customer's internal business purposes the
Software and the Documentation for which Customer has paid the required license fees to an Approved
Source."Documentation" means written information (whether contained in user or technical manuals,
training materials, specifications or otherwise) pertaining to the Software and made available by an
Approved Source with the Software in any manner (including on CD-Rom, or on-line).In order to use the
Software, Customer may be required to input a registration number or product authorization key and
register Customer's copy of the Software online at Cisco's website to obtain the necessary license key or
license file.

Customer's license to use the Software shall be limited to, and Customer shall not use the Software in
excess of, a single hardware chassis or card or such other limitations as are set forth in the applicable
Supplemental License Agreement or in the applicable purchase order which has been accepted by an
Approved Source and for which Customer has paid to an Approved Source the required license fee (the
"Purchase Order").

Unless otherwise expressly provided in the Documentation or any applicable Supplemental License
Agreement, Customer shall use the Software solely as embedded in, for execution on, or (where the
applicable Documentation permits installation on non-Cisco equipment) for communication with Cisco
equipment owned or leased by Customer and used for Customer's internal business purposes.No other
licenses are granted by implication, estoppel or otherwise.

For evaluation or beta copies for which Cisco does not charge a license fee, the above requirement to pay
license fees does not apply.

General Limitations.This is a license, not a transfer of title, to the Software and Documentation, and Cisco
retains ownership of all copies of the Software and Documentation.Customer acknowledges that the
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Software and Documentation contain trade secrets of Cisco or its suppliers or licensors, including but not
limited to the specific internal design and structure of individual programs and associated interface
information.Except as otherwise expressly provided under the Agreement, Customer shall only use the
Software in connection with the use of Cisco equipment purchased by the Customer from an Approved
Source and Customer shall have no right, and Customer specifically agrees not to:

(i) transfer, assign or sublicense its license rights to any other person or entity (other than in compliance
with any Cisco relicensing/transfer policy then in force), or use the Software on Cisco equipment not
purchased by the Customer from an Approved Source or on secondhand Cisco equipment, and Customer
acknowledges that any attempted transfer, assignment, sublicense or use shall be void;

(ii) make error corrections to or otherwise modify or adapt the Software or create derivative works based
upon the Software, or permit third parties to do the same;

(iii) reverse engineer or decompile, decrypt, disassemble or otherwise reduce the Software to human-readable
form, except to the extent otherwise expressly permitted under applicable law notwithstanding this restriction
or except to the extent that Cisco is legally required to permit such specific activity pursuant to any
applicable open source license;

(iv) publish any results of benchmark tests run on the Software;

(v) use or permit the Software to be used to perform services for third parties, whether on a service bureau
or time sharing basis or otherwise, without the express written authorization of Cisco; or

(vi) disclose, provide, or otherwise make available trade secrets contained within the Software and
Documentation in any form to any third party without the prior written consent of Cisco.Customer shall
implement reasonable security measures to protect such trade secrets.

To the extent required by applicable law, and at Customer's written request, Cisco shall provide Customer
with the interface information needed to achieve interoperability between the Software and another
independently created program, on payment of Cisco's applicable fee, if any.Customer shall observe strict
obligations of confidentiality with respect to such information and shall use such information in compliance
with any applicable terms and conditions upon which Cisco makes such information available.

Software, Upgrades and Additional Copies.NOTWITHSTANDING ANY OTHER PROVISION OF
THE AGREEMENT: (1) CUSTOMER HAS NO LICENSE OR RIGHT TO MAKE OR USE ANY
ADDITIONAL COPIES OR UPGRADES UNLESS CUSTOMER, AT THE TIME OF MAKING OR
ACQUIRING SUCH COPY OR UPGRADE, ALREADY HOLDS A VALID LICENSE TO THE
ORIGINAL SOFTWARE AND HAS PAID THE APPLICABLE FEE TO AN APPROVED SOURCE
FOR THE UPGRADE OR ADDITIONAL COPIES; (2) USE OF UPGRADES IS LIMITED TO CISCO
EQUIPMENTSUPPLIEDBYANAPPROVEDSOURCEFORWHICHCUSTOMERISTHEORIGINAL
END USER PURCHASER OR LESSEE OR OTHERWISE HOLDS A VALID LICENSE TO USE THE
SOFTWAREWHICH IS BEINGUPGRADED; AND (3) THEMAKINGANDUSE OF ADDITIONAL
COPIES IS LIMITED TO NECESSARY BACKUP PURPOSES ONLY.

Proprietary Notices.Customer agrees to maintain and reproduce all copyright, proprietary, and other
notices on all copies, in any form, of the Software in the same form and manner that such copyright and
other proprietary notices are included on the Software.Except as expressly authorized in the Agreement,
Customer shall not make any copies or duplicates of any Software without the prior written permission
of Cisco.

Term and Termination.The Agreement and the license granted herein shall remain effective until
terminated.Customer may terminate the Agreement and the license at any time by destroying all copies
of Software and any Documentation.Customer's rights under the Agreement will terminate immediately
without notice from Cisco if Customer fails to comply with any provision of the Agreement.Upon
termination, Customer shall destroy all copies of Software andDocumentation in its possession or control.All
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confidentiality obligations of Customer, all restrictions and limitations imposed on the Customer under
the section titled "General Limitations" and all limitations of liability and disclaimers and restrictions of
warranty shall survive termination of this Agreement.In addition, the provisions of the sections titled "U.S.
Government End User Purchasers" and "General Terms Applicable to the Limited Warranty Statement
and End User License Agreement" shall survive termination of the Agreement.

Customer Records.Customer grants to Cisco and its independent accountants the right to examine Customer's
books, records and accounts during Customer's normal business hours to verify compliance with this
Agreement.In the event such audit discloses non-compliance with this Agreement, Customer shall promptly
pay to Cisco the appropriate license fees, plus the reasonable cost of conducting the audit.

Export, Re-Export, Transfer and Use Controls.The Software, Documentation and technology or direct
products thereof (hereafter referred to as Software and Technology), supplied by Cisco under the Agreement
are subject to export controls under the laws and regulations of the United States (U.S.) and any other
applicable countries' laws and regulations.Customer shall comply with such laws and regulations governing
export, re-export, transfer and use of Cisco Software and Technology and will obtain all required U.S.
and local authorizations, permits, or licenses.Cisco and Customer each agree to provide the other
information, support documents, and assistance as may reasonably be required by the other in connection
with securing authorizations or licenses.Information regarding compliance with export, re-export, transfer
and use may be located at the following URL:

http://www.cisco.com/web/about/doing_business/legal/global_export_trade/general_export/contract_
compliance.html.

U.S. Government End User Purchasers.The Software and Documentation qualify as "commercial items,"
as that term is defined at Federal Acquisition Regulation ("FAR") (48 C.F.R.) 2.101, consisting of
"commercial computer software" and "commercial computer software documentation" as such terms are
used in FAR 12.212.Consistent with FAR 12.212 and DoD FAR Supp.227.7202-1 through 227.7202-4,
and notwithstanding any other FAR or other contractual clause to the contrary in any agreement into which
the Agreement may be incorporated, Customer may provide to Government end user or, if the Agreement
is direct, Government end user will acquire, the Software and Documentation with only those rights set
forth in the Agreement.Use of either the Software or Documentation or both constitutes agreement by the
Government that the Software and Documentation are "commercial computer software" and "commercial
computer software documentation," and constitutes acceptance of the rights and restrictions herein.

Identified Components; Additional Terms.本ソフトウェアは、本書に規定されたものとは異なるラ
イセンス契約条件、保証の否認、制限付き保証または他の契約条件（総称して「追加条件」）

が適用される、第三者のコンポーネントを含んでいる可能性のある単一または複数のコンポー

ネントであって、本文書、readme.txt_file、第三者のクリック同意またはその他
（http://www.cisco.com/上など）においてシスコにより指定されたもの（「指定コンポーネン
ト」）を含むこと、または指定コンポーネントと共に提供されることがあります。お客様は、

かかる指定コンポーネントについて該当する追加条件に同意するものとします。

Limited Warranty

Subject to the limitations and conditions set forth herein, Cisco warrants that commencing from the date
of shipment to Customer (but in case of resale by an Approved Source other than Cisco, commencing not
more than ninety (90) days after original shipment by Cisco), and continuing for a period of the longer of
(a) ninety (90) days or (b) the warranty period (if any) expressly set forth as applicable specifically to
software in the warranty card accompanying the product of which the Software is a part (the "Product")
(if any): (a) the media on which the Software is furnished will be free of defects in materials and
workmanship under normal use; and (b) the Software substantially conforms to the Documentation.The
date of shipment of a Product by Cisco is set forth on the packaging material in which the Product is
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shipped.Except for the foregoing, the Software is provided "AS IS".This limited warranty extends only
to the Software purchased from an Approved Source by a Customer who is the first registered end
user.Customer's sole and exclusive remedy and the entire liability of Cisco and its suppliers under this
limited warranty will be (i) replacement of defective media and/or (ii) at Cisco's option, repair, replacement,
or refund of the purchase price of the Software, in both cases subject to the condition that any error or
defect constituting a breach of this limited warranty is reported to the Approved Source supplying the
Software to Customer, within the warranty period.Cisco or the Approved Source supplying the Software
to Customer may, at its option, require return of the Software and/or Documentation as a condition to the
remedy.In no event does Cisco warrant that the Software is error free or that Customer will be able to
operate the Software without problems or interruptions.In addition, due to the continual development of
new techniques for intruding upon and attacking networks, Cisco does not warrant that the Software or
any equipment, system or network on which the Software is used will be free of vulnerability to intrusion
or attack.

Restrictions.This warranty does not apply if the Software, Product or any other equipment upon which
the Software is authorized to be used (a) has been altered, except by Cisco or its authorized representative,
(b) has not been installed, operated, repaired, or maintained in accordance with instructions supplied by
Cisco, (c) has been subjected to abnormal physical or electrical stress, abnormal environmental conditions,
misuse, negligence, or accident; or (d) is licensed for beta, evaluation, testing or demonstration purposes.The
Software warranty also does not apply to (e) any temporary Software modules; (f) any Software not posted
on Cisco's Software Center; (g) any Software that Cisco expressly provides on an "AS IS" basis on Cisco's
Software Center; (h) any Software for which an Approved Source does not receive a license fee; and (i)
Software supplied by any third party which is not an Approved Source.

DISCLAIMER OF WARRANTY

EXCEPT AS SPECIFIED IN THIS WARRANTY SECTION, ALL EXPRESS OR IMPLIED
CONDITIONS, REPRESENTATIONS, ANDWARRANTIES INCLUDING, WITHOUT
LIMITATION, ANY IMPLIEDWARRANTY OR CONDITION OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE, NON-INFRINGEMENT, SATISFACTORY
QUALITY, NON-INTERFERENCE, ACCURACY OF INFORMATIONAL CONTENT, OR
ARISING FROM A COURSE OF DEALING, LAW, USAGE, OR TRADE PRACTICE, ARE
HEREBY EXCLUDED TO THE EXTENT ALLOWED BY APPLICABLE LAW AND ARE
EXPRESSLYDISCLAIMEDBYCISCO, ITS SUPPLIERSANDLICENSORS.TOTHEEXTENT
THAT ANY OF THE SAME CANNOT BE EXCLUDED, SUCH IMPLIED CONDITION,
REPRESENTATION AND/ORWARRANTY IS LIMITED IN DURATION TO THE EXPRESS
WARRANTY PERIOD REFERRED TO IN THE "LIMITEDWARRANTY" SECTION
ABOVE.BECAUSE SOME STATES OR JURISDICTIONS DO NOT ALLOW LIMITATIONS
ON HOW LONG AN IMPLIEDWARRANTY LASTS, THE ABOVE LIMITATION MAY NOT
APPLY INSUCHSTATES.THISWARRANTYGIVESCUSTOMERSPECIFICLEGALRIGHTS,
ANDCUSTOMERMAYALSOHAVEOTHERRIGHTSWHICHVARYFROMJURISDICTION
TO JURISDICTION.This disclaimer and exclusion shall apply even if the express warranty set forth
above fails of its essential purpose.

Disclaimer of Liabilities - Limitation of Liability.IF YOU ACQUIRED THE SOFTWARE IN THE
UNITED STATES, LATIN AMERICA, CANADA, JAPAN OR THE CARIBBEAN,
NOTWITHSTANDING ANYTHING ELSE IN THE AGREEMENT TO THE CONTRARY, ALL
LIABILITY OF CISCO, ITS AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS,
SUPPLIERS AND LICENSORS COLLECTIVELY, TO CUSTOMER, WHETHER IN CONTRACT,
TORT (INCLUDING NEGLIGENCE), BREACH OF WARRANTY OR OTHERWISE, SHALL NOT
EXCEEDTHEPRICE PAIDBYCUSTOMERTOANYAPPROVEDSOURCEFORTHESOFTWARE
THAT GAVE RISE TO THE CLAIM OR IF THE SOFTWARE IS PART OF ANOTHER PRODUCT,
THE PRICE PAID FOR SUCH OTHER PRODUCT.THIS LIMITATION OF LIABILITY FOR
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SOFTWARE IS CUMULATIVE AND NOT PER INCIDENT (I.E.THE EXISTENCE OF TWO OR
MORE CLAIMS WILL NOT ENLARGE THIS LIMIT).

IF YOU ACQUIRED THE SOFTWARE IN EUROPE, THE MIDDLE EAST, AFRICA, ASIA OR
OCEANIA, NOTWITHSTANDINGANYTHINGELSE IN THEAGREEMENTTOTHECONTRARY,
ALL LIABILITY OF CISCO, ITS AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS,
SUPPLIERS AND LICENSORS COLLECTIVELY, TO CUSTOMER, WHETHER IN CONTRACT,
TORT (INCLUDING NEGLIGENCE), BREACH OF WARRANTY OR OTHERWISE, SHALL NOT
EXCEED THE PRICE PAID BY CUSTOMER TO CISCO FOR THE SOFTWARE THAT GAVE RISE
TO THE CLAIM OR IF THE SOFTWARE IS PART OF ANOTHER PRODUCT, THE PRICE PAID
FOR SUCH OTHER PRODUCT.THIS LIMITATION OF LIABILITY FOR SOFTWARE IS
CUMULATIVE AND NOT PER INCIDENT (I.E.THE EXISTENCE OF TWO OR MORE CLAIMS
WILL NOT ENLARGE THIS LIMIT).NOTHING IN THE AGREEMENT SHALL LIMIT (I) THE
LIABILITY OF CISCO, ITS AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS,
SUPPLIERS AND LICENSORS TO CUSTOMER FOR PERSONAL INJURY OR DEATH CAUSED
BY THEIR NEGLIGENCE, (II) CISCO'S LIABILITY FOR FRAUDULENTMISREPRESENTATION,
OR (III) ANY LIABILITY OF CISCO WHICH CANNOT BE EXCLUDED UNDER APPLICABLE
LAW.

Disclaimer of Liabilities - Waiver of Consequential Damages and Other Losses. IF YOU ACQUIRED
THE SOFTWARE IN THE UNITED STATES, LATIN AMERICA, THE CARIBBEAN OR CANADA,
REGARDLESS OF WHETHER ANY REMEDY SET FORTH HEREIN FAILS OF ITS ESSENTIAL
PURPOSE OR OTHERWISE, IN NO EVENT WILL CISCO OR ITS SUPPLIERS BE LIABLE FOR
ANY LOST REVENUE, PROFIT, OR LOST OR DAMAGED DATA, BUSINESS INTERRUPTION,
LOSS OF CAPITAL, OR FOR SPECIAL, INDIRECT, CONSEQUENTIAL, INCIDENTAL, OR
PUNITIVEDAMAGESHOWEVERCAUSEDANDREGARDLESSOFTHETHEORYOFLIABILITY
OR WHETHER ARISING OUT OF THE USE OF OR INABILITY TO USE SOFTWARE OR
OTHERWISE AND EVEN IF CISCO OR ITS SUPPLIERS OR LICENSORS HAVE BEEN ADVISED
OF THE POSSIBILITY OF SUCH DAMAGES.BECAUSE SOME STATES OR JURISDICTIONS DO
NOTALLOWLIMITATIONOREXCLUSIONOFCONSEQUENTIALOR INCIDENTALDAMAGES,
THE ABOVE LIMITATION MAY NOT APPLY TO YOU.

IF YOU ACQUIRED THE SOFTWARE IN JAPAN, EXCEPT FOR LIABILITY ARISING OUT OF
OR IN CONNECTION WITH DEATH OR PERSONAL INJURY, FRAUDULENT
MISREPRESENTATION,ANDREGARDLESSOFWHETHERANYREMEDYSETFORTHHEREIN
FAILS OF ITS ESSENTIAL PURPOSE OR OTHERWISE, IN NO EVENT WILL CISCO, ITS
AFFILIATES, OFFICERS, DIRECTORS, EMPLOYEES, AGENTS, SUPPLIERS AND LICENSORS
BE LIABLE FOR ANY LOST REVENUE, PROFIT, OR LOST OR DAMAGED DATA, BUSINESS
INTERRUPTION, LOSS OF CAPITAL, OR FOR SPECIAL, INDIRECT, CONSEQUENTIAL,
INCIDENTAL, OR PUNITIVE DAMAGES HOWEVER CAUSED AND REGARDLESS OF THE
THEORY OF LIABILITY ORWHETHER ARISING OUT OF THE USE OF OR INABILITY TO USE
SOFTWARE OR OTHERWISE AND EVEN IF CISCO OR ANY APPROVED SOURCE OR THEIR
SUPPLIERSORLICENSORSHAVEBEENADVISEDOFTHEPOSSIBILITYOFSUCHDAMAGES.

IF YOU ACQUIRED THE SOFTWARE IN EUROPE, THE MIDDLE EAST, AFRICA, ASIA OR
OCEANIA, INNOEVENTWILLCISCO, ITSAFFILIATES, OFFICERS,DIRECTORS, EMPLOYEES,
AGENTS, SUPPLIERSANDLICENSORS, BE LIABLE FORANYLOSTREVENUE, LOST PROFIT,
OR LOST OR DAMAGED DATA, BUSINESS INTERRUPTION, LOSS OF CAPITAL, OR FOR
SPECIAL, INDIRECT,CONSEQUENTIAL, INCIDENTAL,ORPUNITIVEDAMAGES,HOWSOEVER
ARISING, INCLUDING, WITHOUT LIMITATION, IN CONTRACT, TORT (INCLUDING
NEGLIGENCE) OR WHETHER ARISING OUT OF THE USE OF OR INABILITY TO USE THE
SOFTWARE, EVEN IF, IN EACH CASE, CISCO, ITS AFFILIATES, OFFICERS, DIRECTORS,
EMPLOYEES, AGENTS, SUPPLIERS AND LICENSORS, HAVE BEEN ADVISED OF THE
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POSSIBILITY OF SUCH DAMAGES.BECAUSE SOME STATES OR JURISDICTIONS DO NOT
ALLOW LIMITATION OR EXCLUSION OF CONSEQUENTIAL OR INCIDENTAL DAMAGES,
THE ABOVE LIMITATION MAY NOT FULLY APPLY TO YOU.THE FOREGOING EXCLUSION
SHALL NOT APPLY TO ANY LIABILITY ARISING OUT OF OR IN CONNECTION WITH: (I)
DEATH OR PERSONAL INJURY, (II) FRAUDULENT MISREPRESENTATION, OR (III) CISCO'S
LIABILITY IN CONNECTION WITH ANY TERMS THAT CANNOT BE EXCLUDED UNDER
APPLICABLE LAW.

Customer acknowledges and agrees that Cisco has set its prices and entered into the Agreement in reliance
upon the disclaimers of warranty and the limitations of liability set forth herein, that the same reflect an
allocation of risk between the parties (including the risk that a contract remedy may fail of its essential
purpose and cause consequential loss), and that the same form an essential basis of the bargain between
the parties.

Controlling Law, Jurisdiction.If you acquired, by reference to the address on the purchase order accepted
by the Approved Source, the Software in the United States, Latin America, or the Caribbean, the Agreement
and warranties ("Warranties") are controlled by and construed under the laws of the State of California,
United States of America, notwithstanding any conflicts of law provisions; and the state and federal courts
of California shall have exclusive jurisdiction over any claim arising under the Agreement orWarranties.If
you acquired the Software in Canada, unless expressly prohibited by local law, the Agreement and
Warranties are controlled by and construed under the laws of the Province of Ontario, Canada,
notwithstanding any conflicts of law provisions; and the courts of the Province of Ontario shall have
exclusive jurisdiction over any claim arising under the Agreement or Warranties.If you acquired the
Software in Europe, the Middle East, Africa, Asia or Oceania (excluding Australia), unless expressly
prohibited by local law, the Agreement and Warranties are controlled by and construed under the laws of
England, notwithstanding any conflicts of law provisions; and the English courts shall have exclusive
jurisdiction over any claim arising under the Agreement or Warranties.In addition, if the Agreement is
controlled by the laws of England, no person who is not a party to the Agreement shall be entitled to
enforce or take the benefit of any of its terms under the Contracts (Rights of Third Parties) Act 1999.If
you acquired the Software in Japan, unless expressly prohibited by local law, the Agreement andWarranties
are controlled by and construed under the laws of Japan, notwithstanding any conflicts of law provisions;
and the Tokyo District Court of Japan shall have exclusive jurisdiction over any claim arising under the
Agreement or Warranties.If you acquired the Software in Australia, unless expressly prohibited by local
law, the Agreement and Warranties are controlled by and construed under the laws of the State of New
South Wales, Australia, notwithstanding any conflicts of law provisions; and the State and federal courts
of New South Wales shall have exclusive jurisdiction over any claim arising under the Agreement or
Warranties.If you acquired the Software in any other country, unless expressly prohibited by local law,
the Agreement and Warranties are controlled by and construed under the laws of the State of California,
United States of America, notwithstanding any conflicts of law provisions; and the state and federal courts
of California shall have exclusive jurisdiction over any claim arising under the Agreement or Warranties.

For all countries referred to above, the parties specifically disclaim the application of the UN Convention
on Contracts for the International Sale of Goods.Notwithstanding the foregoing, either party may seek
interim injunctive relief in any court of appropriate jurisdiction with respect to any alleged breach of such
party's intellectual property or proprietary rights.If any portion hereof is found to be void or unenforceable,
the remaining provisions of the Agreement and Warranties shall remain in full force and effect.Except as
expressly provided herein, the Agreement constitutes the entire agreement between the parties with respect
to the license of the Software and Documentation and supersedes any conflicting or additional terms
contained in any Purchase Order or elsewhere, all of which terms are excluded.The Agreement has been
written in the English language, and the parties agree that the English version will govern.

Product warranty terms and other information applicable to Cisco products are available at the following
URL:
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http://www.cisco.com/go/warranty

Ciscoコンテンツセキュリティソフトウェア用エンド
ユーザライセンス契約補則

IMPORTANT: READ CAREFULLY

This Supplemental End User License Agreement ("SEULA") contains additional terms and conditions for
the Software product licensed under the End User License Agreement ("EULA") between You ("You" as
used herein means You and the business entity you represent or "Company") and Cisco (collectively, the
"Agreement").Capitalized terms used in this SEULA but not defined will have the meanings assigned to
them in the EULA.To the extent that there is a conflict between the terms and conditions of the EULA
and this SEULA, the terms and conditions of this SEULA will take precedence.

In addition to the limitations set forth in the EULA on your access and use of the Software, you agree to
comply at all times with the terms and conditions provided in this SEULA.

DOWNLOADING, INSTALLING, OR USING THE SOFTWARE CONSTITUTES ACCEPTANCE
OF THE AGREEMENT, AND YOU ARE BINDING YOURSELF AND THE BUSINESS ENTITY
THATYOUREPRESENTTOTHEAGREEMENT.IFYOUDONOTAGREETOALLOFTHETERMS
OF THE AGREEMENT, THEN CISCO IS UNWILLING TO LICENSE THE SOFTWARE TO YOU
AND (A) YOUMAYNOTDOWNLOAD, INSTALL ORUSE THE SOFTWARE, AND (B) YOUMAY
RETURN THE SOFTWARE (INCLUDING ANY UNOPENED CD PACKAGE AND ANYWRITTEN
MATERIALS) FORA FULL REFUND, OR, IF THE SOFTWAREANDWRITTENMATERIALS ARE
SUPPLIED AS PART OF ANOTHER PRODUCT, YOU MAY RETURN THE ENTIRE PRODUCT
FOR A FULL REFUND.YOUR RIGHT TO RETURN AND REFUND EXPIRES 30 DAYS AFTER
PURCHASE FROM CISCO OR AN AUTHORIZED CISCO RESELLER, AND APPLIES ONLY IF
YOU ARE THE ORIGINAL END USER PURCHASER.

For purposes of this SEULA, the Product name and the Product description You have ordered is any of
the following Cisco Systems Email Security Appliance ("ESA"), Cisco Systems Web Security Appliance
("WSA") and Cisco Systems SecurityManagement Application ("SMA") (collectively, "Content Security")
and their Virtual Appliance equivalent ("Software"):

Cisco AsyncOS for Email

Cisco AsyncOS for Web

Cisco AsyncOS for Management

Cisco Email Anti-Spam, Sophos Anti-Virus

Cisco Email Outbreak Filters

Cloudmark Anti-Spam

Cisco Image Analyzer

McAfee Anti-Virus

Cisco Intelligent Multi-Scan

Cisco Data Loss Prevention

Cisco Email Encryption

Cisco Email Delivery Mode
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Cisco Web Usage Controls

Cisco Web Reputation

Sophos Anti-Malware

Webroot Anti-Malware

McAfee Anti-Malware

Cisco Email Reporting

Cisco Email Message Tracking

Cisco Email Centralized Quarantine

Cisco Web Reporting

Cisco Web Policy and Configuration Management

Cisco Advanced Web Security Management with Splunk

Email Encryption for Encryption Appliances

Email Encryption for System Generated Bulk Email

Email Encryption and Public Key Encryption for Encryption Appliances

Large Attachment Handling for Encryption Appliances

Secure Mailbox License for Encryption Appliances

Definitions

For purposes of this SEULA, the following definitions apply:

"Company Service" means the Company's email, Internet, security management services provided to End
Users for the purposes of conducting Company's internal business.

"End User" means: (1) for the WSA and SMA, the employee, contractor or other agent authorized by
Company to access the Internet and the SMA via the Company Service; and (2) for the ESA, the email
boxes of the employees, contractors, or other agent authorized by Company to access or use the email
services via the Company Service.

"Ordering Document" means the purchase agreement, evaluation agreement, beta, pre-release agreement
or similar agreement between the Company and Cisco or the Company and a Cisco reseller, or the valid
terms of any purchase order accepted by Cisco in connection therewith, containing the purchase terms for
the Software license granted by this Agreement.

"Personally Identifiable Information" means any information that can be used to identify an individual,
including, but not limited to, an individual's name, user name, email address and any other personally
identifiable information.

"Server" means a single physical computer or devices on a network that manages or provides network
resources for multiple users.

"Services" means Cisco Software Subscription Services.

"Service Description" means the description of the Software Subscription Support Services at
http://www.cisco.com/web/about/doing_business/legal/service_descriptions/index.html

"Telemetry Data" means samples of Company's email and web traffic, including data on email message
and web request attributes and information on how different types of email messages and web requests
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were handled by Company's Cisco hardware products.Email message metadata and web requests included
in Telemetry Data are anonymized and obfuscated to remove any Personally Identifiable Information.

"Term" means the length of the Software subscription You purchased, as indicated in your Ordering
Document.

"Virtual Appliance" means the virtual version of Cisco's email security appliances, web security appliances,
and security management appliances.

"VirtualMachine"means a software container that can run its own operating system and execute applications
like a Server.

Additional License Terms and Conditions

LICENSE GRANTS AND CONSENT TO TERMS OF DATA COLLECTION

License of Software.

By using the Software and the Documentation, Company agrees to be bound by the terms of this Agreement,
and so long as Company is in compliance with this Agreement, Cisco hereby grants to Company a
nonexclusive, non-sublicensable, non-transferable, worldwide license during the Term to use the Software
only on Cisco's hardware products, or in the case of the Virtual Appliances, on a Virtual Machine, solely
in connection with the provision of the Company Service to End Users.The number of End Users licensed
for the use of the Software is limited to the number of End Users specified in the Ordering Documents.In
the event that the number of End Users in connection with the provision of the Company Service exceeds
the number of End Users specified in the Ordering Documents, Company shall contact an Approved Source
to purchase additional licenses for the Software.The duration and scope of this license(s) is further defined
in the Ordering Document.The Ordering Document supersedes the EULA with respect to the term of the
Software license.Except for the license rights granted herein, no right, title or interest in any Software is
granted to the Company by Cisco, Cisco's resellers or their respective licensors.Your entitlement to
Upgrades to the Software is subject to the Service Description.This Agreement and the Services are
co-terminus.

Consent and License to Use Data.

Subject to the Cisco Privacy Statement at http://www.cisco.com/web/siteassets/legal/privacy.html, Company
hereby consents and grants to Cisco a license to collect and use Telemetry Data from the Company.Cisco
does not collect or use Personally Identifiable Information in the TelemetryData.Ciscomay share aggregated
and anonymous Telemetry Data with third parties to assist us in improving your user experience and the
Software and other Cisco security products and services.Company may terminate Cisco's right to collect
Telemetry Data at any time by disabling SenderBase Network Participation in the Software.Instructions
to enable or disable SenderBase Network Participation are available in the Software configuration guide.

Description of Other Rights and Obligations

Please refer to the Cisco Systems, Inc. End User License Agreement, Privacy Statement and Service
Description of Software Subscription Support Services.
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