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第 I 部

デバイス設定のスタートアップガイド
•デバイス管理（1ページ）
•ユーザー（151ページ）
•変更管理（173ページ）
•設定の展開（187ページ）





第 1 章

デバイス管理

このガイドは、プライマリマネージャまたは分析専用マネージャとしてのオンプレミスのSecure
Firewall Management Centerに適用されます。Cisco Defense Orchestrator（CDO）クラウド提供型
Firewall Management Centerをプライマリマネージャとして使用する場合、オンプレミスの
Management Centerは分析のみに使用できます。このガイドをCDOの管理には使用しないでく
ださい。Cisco Defense Orchestratorのクラウド提供型ファイアウォール管理センターを使用し
た Firewall Threat Defenseの管理を参照してください。

この章では、Secure Firewall Management Center内のデバイスの追加および管理方法について説
明します。

•デバイス管理について（1ページ）
•デバイス管理の要件と前提条件（12ページ）
•デバイスのコマンドラインインターフェイスへのログイン（12ページ）
•手動登録での Threat Defense 初期設定の完了（14ページ）
•登録キーを使用したManagement Centerへのデバイスの追加（32ページ）
•シリアル番号（ゼロタッチプロビジョニング）を使用したManagement Centerへのデバイ
スの追加（36ページ）

• Management Centerへのシャーシの追加 （44ページ）
• Management Centerからのデバイスの削除（登録解除）（47ページ）
•デバイスグループの追加（48ページ）
•デバイスのシャットダウンまたは再起動（49ページ）
•管理対象デバイスのリストのダウンロード（50ページ）
•デバイス設定の構成（50ページ）
•デバイスの管理設定の変更（123ページ）
• Cisco Secure Firewall 3100/4200での SSDのホットスワップ（134ページ）
•新しいモデルへの設定の移行（136ページ）
•デバイス管理の基本の履歴（143ページ）

デバイス管理について
Management Centerを使用してデバイスを管理します。
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Management Centerおよびデバイス管理について
Management Centerがデバイスを管理するときは、デバイスとの間に、双方向の SSL暗号化通
信チャネルをセットアップします。Management Centerはこのチャネルを使用して、そのデバ
イスへのネットワークトラフィックの分析および管理の方法に関する情報をそのデバイスに送

信します。そのデバイスはトラフィックを評価すると、イベントを生成し、同じチャネルを使

用してそれらのイベントをManagement Centerに送信します。

Management Centerを使用してデバイスを管理すると、以下の利点があります。

•すべてのデバイスのポリシーを一箇所から設定できるため、設定の変更が容易になりま
す。

•さまざまなタイプのソフトウェアアップデートをデバイスにインストールできます。

•正常性ポリシーを管理対象デバイスに適用して、Management Centerからデバイスのヘル
スステータスをモニターできます。

CDO管理対象デバイスがあり、オンプレミスManagement Centerを分析のみに使用している場
合、オンプレミスManagement Centerはポリシーの設定またはアップグレードをサポートしま
せん。デバイス設定およびその他のサポートされていない機能に関連するこのガイドの章と手

順は、プライマリマネージャが CDOのデバイスには適用されません。

（注）

Management Centerは、侵入イベント、ネットワーク検出情報、およびデバイスのパフォーマ
ンスデータを集約して相互に関連付けます。そのため、ユーザはデバイスが相互の関連でレ

ポートする情報をモニタして、ネットワーク上で行われている全体的なアクティビティを評価

することができます。

Management Centerを使用することで、デバイス動作のほぼすべての側面を管理できます。

Management Centerは、http://www.cisco.com/c/en/us/support/security/defense-center/
products-device-support-tables-list.htmlで入手可能な互換性マトリックスで指定されている特定の
以前のリリースを実行しているデバイスを管理できますが、これらの以前のリリースのデバイ

スでは、最新バージョンの Threat Defense ソフトウェアが必要な新しい機能は利用できませ
ん。一部のManagement Center機能は、以前のバージョンで使用できる場合があります。

（注）

Secure Firewall Management Centerで管理できるデバイス
Threat Defense デバイスを管理するための集中管理ポイントとして Secure Firewall Management
Centerを使用できます。

デバイスを管理する際の情報は、SSLで暗号化されたセキュアな TLS-1.3暗号化通信チャネル
を介して、Management Centerとデバイスの間で送信されます。セキュリティ上の理由から、
サイト間 VPNなどの追加の暗号化トンネル経由でこのトラフィックを実行する必要はありま
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せん。たとえば、VPNがダウンすると、管理接続が失われるため、シンプルな管理パスをお勧
めします。

次の図に、Management Centerと管理対象デバイスの間で送信される情報を示します。アプラ
イアンス間で送信されるイベントとポリシーのタイプは、デバイスタイプに基づくことに注意

してください。

管理接続について

Management Center情報を使用してデバイスを設定し、デバイスをManagement Centerに追加し
た後に、デバイスまたはManagement Centerのいずれかで管理接続を確立できます。初期設定
に応じて、以下のようになります。

•デバイスまたはManagement Centerのいずれかから開始できる。

•デバイスのみが開始できる。

• Management Centerのみが開始できる。

初期化は常にManagement Centerの eth0またはデバイスの最も番号が小さい管理インターフェ
イスから始まります。接続が確立されていない場合は、追加の管理インターフェースが試行さ

れます。Management Centerの複数の管理インターフェイスにより、個別のネットワークに接
続したり、管理トラフィックとイベントトラフィックを分離したりできます。ただし、イニシ

エータは、ルーティングテーブルに基づいて最適なインターフェイスを選択しません。

管理接続が安定しており、過度なパケット損失がなく、少なくとも 5 Mbpsのスループットが
あることを確認します。

管理接続は、それ自身とデバイスの間の安全な TLS-1.3暗号化通信チャネルです。セキュリ
ティ上の理由から、サイト間 VPNなどの追加の暗号化トンネル経由でこのトラフィックを実
行する必要はありません。たとえば、VPNがダウンすると、管理接続が失われるため、シンプ
ルな管理パスをお勧めします。

（注）
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ポリシーとイベント以外の機能

Management Centerでは、ポリシーをデバイスに展開したり、デバイスからイベントを受信す
るだけでなく、以下のデバイス関連のタスクも実行できます。

デバイスのバックアップ

FTD CLIから物理的な管理対象デバイスをバックアップすることはできません。設定データと
統合ファイル（任意）をバックアップするには、デバイスを管理しているManagement Center
を使用してデバイスのバックアップを実行します。

イベントデータをバックアップするには、デバイスを管理しているManagement Centerのバッ
クアップを実行します。

デバイスの更新

シスコは適宜、Firepowerシステムの更新プログラムをリリースしています。これらのアップ
デートには以下が含まれます。

•侵入ルールの更新（新しいルールや更新された侵入ルールが含まれる場合があります）

•脆弱性データベース（VDB）の更新

•地理位置情報の更新

•ソフトウェアパッチおよびアップデート

Management Centerを使用して、管理対象デバイスに更新プログラムをインストールできます。

デバイス管理インターフェイスについて

各デバイスにはManagement Centerと通信するための専用の管理インターフェイスが 1つ含ま
れています。必要に応じて、専用の管理インターフェイスではなく、管理用のデータインター

フェイスを使用するようにデバイスを設定できます。

管理インターフェイスまたはコンソールポートで初期設定を実行できます。

管理インターフェイスは、スマートライセンスサーバーとの通信、更新プログラムのダウン

ロード、その他の管理機能の実行にも使用します。

Threat Defense の管理インターフェイスとイベントインターフェイス

デバイスをセットアップするときに、接続先とするManagement Centerの IPアドレスまたはホ
スト名を指定します（既知の場合）。この場合、デバイスが接続を開始すると、初期登録時に

は、管理トラフィックとイベントトラフィックの両方がこのアドレスに送信されます。

Management Centerが不明な場合、Management Centerが最初の接続を確立します。この場合、
Threat Defense で指定されたものとは異なるManagement Center管理インターフェイスから接続
が開始される可能性があります。以降の接続では、指定された IPアドレスのManagement Center
管理インターフェイスを使用する必要があります。
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Management Centerに別のイベント専用インターフェイスがある場合、ネットワークが許可す
る場合、管理対象デバイスは後続のイベントトラフィックをManagement Centerイベント専用
インターフェイスに送信します。さらに、一部の管理対象デバイスモデルには、イベント専用

トラフィック用に構成できる追加の管理インターフェイスが含まれています。管理用のデータ

インターフェイスを設定する場合は、個別管理およびイベントインターフェイスを使用できま

せん。イベントネットワークがダウンすると、イベントトラフィックは、Management Center
および/または管理対象デバイスの通常の管理インターフェイスに戻ります。

管理のための Threat Defense データインターフェイスの使用について

Management Centerとの通信には、専用の管理インターフェイスか、または通常のデータイン
ターフェイスを使用できます。データインターフェイスでのマネージャアクセスは、外部イン

ターフェイスからリモートで Threat Defense を管理する場合、または別の管理ネットワークが
ない場合に便利です。さらに、データインターフェイスを使用する場合、プライマリインター

フェイスがダウンした場合に管理機能を引き継ぐよう、冗長セカンダリインターフェイスを構

成することになります。

マネージャのアクセス要件

データインターフェイスからのマネージャのアクセス要件は、次のとおりです。

•マネージャアクセスを有効にできるのは、1つの物理的なデータインターフェイスのみで
す。サブインターフェイスと EtherChannelは使用できません。冗長性を目的として、
Management Centerの単一のセカンダリインターフェイスでマネージャアクセスを有効に
することもできます。

•このインターフェイスは管理専用にできません。

•ルーテッドインターフェイスを使用するルーテッドファイアウォールモードのみです。

• PPPoEはサポートされていません。ISPで PPPoEが必要な場合は、PPPoEをサポートする
ルータを Threat Defense とWANモデムの間に配置する必要があります。

•インターフェイスを配置する必要があるのはグローバル VRFのみです。

• SSHはデータインターフェイスではデフォルトで有効になっていないため、後でManagement
Centerを使用して SSHを有効にする必要があります。また、管理インターフェイスゲー
トウェイがデータインターフェイスに変更されるため、configure network static-routesコ
マンドを使用して管理インターフェイス用の静的ルートを追加しない限り、リモートネッ

トワークから管理インターフェイスに SSH接続することはできません。Amazon Web
Servicesの Threat Defense Virtualの場合、コンソールポートは使用できないため、管理イ
ンターフェイスへの SSHアクセスを維持する必要があります。設定を続行する前に、管
理用の静的ルートを追加します。または、マネージャアクセス用のデータインターフェイ

スを設定する前に、すべての CLI構成（configure manager addコマンドを含む）を終了
してから接続を切断します。

•管理インターフェイスとイベント専用インターフェイスを別々に使用することはできませ
ん。
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•クラスタリングはサポートされません。この場合、管理インターフェイスを使用する必要
があります。

ハイアベイラビリティ要件

デバイスのハイアベイラビリティを備えたデータインターフェイスを使用する場合は、次の要

件を参照してください。

•マネージャアクセスには、両方のデバイスで同じデータインターフェイスを使用します。

•冗長マネージャアクセスデータインターフェイスはサポートされていません。

• DHCPは使用できません。静的 IPアドレスのみがサポートされています。DDNSやゼロ
タッチプロビジョニングなど、DHCPに依存する機能は使用できません。

•同じサブネット内に異なる静的 IPアドレスがあります。

• IPv4または IPv6のいずれかを使用します。両方を設定することはできません。

•同じマネージャ設定（configuremanageraddコマンド）を使用して、接続が同じであるこ
とを確認します。

•データインターフェイスをフェールオーバーリンクまたはステートリンクとして使用する
ことはできません。

デバイスモデルごとの管理インターフェイスのサポート

管理インターフェイスの場所については、ご使用のモデルのハードウェアインストレーション

ガイドを参照してください。

Firepower 4100/9300の場合、MGMTインターフェイスは Threat Defense の論理デバイスを管理
するためではなく、シャーシを管理するために使用します。mgmtタイプ（または
firepower-eventingタイプあるいはその両方）の別個のインターフェイスを設定してから、その
インターフェイスを Threat Defense 論理デバイスに割り当てる必要があります。

（注）

管理対象デバイスの各モデルでサポートされる管理インターフェイスについては、以下の表を

参照してください。

表 1 :管理対象デバイスでサポートされる管理インターフェイス

オプションのイベントイン

ターフェイス

管理インターフェイスモデル

サポートなしmanagement0

management0は管理 1/1
インターフェイスの内

部名です。

（注）

Firepower 1000
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オプションのイベントイン

ターフェイス

管理インターフェイスモデル

サポートなしmanagement0

management0は管理 1/1
インターフェイスの内

部名です。

（注）

Firepower 2100

サポートなしmanagement0

management0は管理 1/1
インターフェイスの内

部名です。

（注）

Cisco Secure Firewall 3100

management1

management1は管理 1/2
インターフェイスの内

部名です。

（注）

management0

management0は管理 1/1
インターフェイスの内

部名です。

（注）

Cisco Secure Firewall 4200

management1

management1は、物理
インターフェイス ID
に関わらず、このイン

ターフェイスの内部名

です。

（注）

management0

management0は、物理
インターフェイス ID
に関わらず、このイン

ターフェイスの内部名

です。

（注）

Firepower 4100および 9300

サポートなしbr1

br1は、管理 1/1イン
ターフェイスの内部名

です。

（注）

ISA 3000

サポートなしeth0Secure Firewall Threat Defense
Virtual

管理インターフェイス上のネットワークルート

管理インターフェイス（イベント専用インターフェイスを含む）は、リモートネットワークに

到達するためのスタティックルートのみをサポートしています。管理対象デバイスをセット

アップすると、セットアッププロセスにより、指定したゲートウェイ IPアドレスへのデフォ
ルトルートが作成されます。このルートを削除することはできません。また、このルートで変

更できるのはゲートウェイアドレスのみです。
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管理インターフェイスのルーティングは、データインターフェイスに対して設定するルーティ

ングとは完全に別のものです。専用の管理インターフェイスを使用する代わりに管理用のデー

タインターフェイスを設定すると、トラフィックはバックプレーンを介してルーティングさ

れ、データルーティングテーブルが使用されます。ここで説明する内容は適用されません。

（注）

一部のプラットフォームでは、複数の管理インターフェイス（管理インターフェイスとイベン

ト専用インターフェイス）を設定できます。デフォルトルートには出力インターフェイスが含

まれていないため、選択されるインターフェイスは、指定したゲートウェイアドレスと、ゲー

トウェイが属するインターフェイスのネットワークによって異なります。デフォルトネット

ワーク上に複数のインターフェイスがある場合、デバイスは出力インターフェイスとして番号

の小さいインターフェイスを使用します。

リモートネットワークにアクセスするには、管理インターフェイスごとに1つ以上のスタティッ
クルートを使用することをお勧めします。他のデバイスから Threat Defense へのルーティング
の問題など、潜在的なルーティングの問題を回避するために、各インターフェイスを個別の

ネットワークに配置することをお勧めします。

管理接続に使用されるインターフェイスは、ルーティングテーブルによって決定されません。

常に最も番号の小さいインターフェイスを最初に使用して接続が試行されます。

（注）

NAT環境

ネットワークアドレス変換（NAT）とは、ルータを介したネットワークトラフィックの送受
信方式であり、送信元または宛先 IPアドレスの再割り当てが行われます。NATの最も一般的
な用途は、プライベートネットワークがインターネットと通信できるようにすることです。ス

タティック NATは 1:1変換を実行し、デバイスとのManagement Center通信に支障はありませ
んが、ポートアドレス変換（PAT）がより一般的です。PATでは、単一のパブリック IPアド
レスと一意のポートを使用してパブリックネットワークにアクセスできます。これらのポート

は必要に応じて動的に割り当てられるため、PATルータの背後にあるデバイスへの接続は開始
できません。

通常は、ルーティングと認証の両方の目的で両方の IPアドレス（登録キー付き）が必要です。
デバイスを追加するときに、Management Centerがデバイスの IPアドレスを指定し、デバイス
がManagement Centerの IPアドレスを指定します。ただし、IPアドレスの 1つのみがわかって
いる場合（ルーティング目的の最小要件）は、最初の通信用に信頼を確立して正しい登録キー

を検索するために、接続の両側に一意のNAT IDを指定する必要もあります。Management Center
およびデバイスでは、初期登録の認証と承認を行うために、登録キーおよび NAT ID（IPアド
レスではなく）を使用します。

たとえば、デバイスをManagement Centerに追加したときにデバイスの IPアドレスがわからな
い場合（たとえばデバイスが PATルータの背後にある場合）は、NAT IDと登録キーのみを
ManagementCenterに指定します。IPアドレスは空白のままにします。デバイス上で、Management
Centerの IPアドレス、同じNAT ID、および同じ登録キーを指定します。デバイスがManagement
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Centerの IPアドレスに登録されます。この時点で、Management Centerは IPアドレスの代わり
に NAT IDを使用してデバイスを認証します。

NAT環境では NAT IDを使用するのが最も一般的ですが、NAT IDを使用することで、多数の
デバイスを簡単にManagement Centerに追加することができます。Management Centerで、追加
するデバイスごとに IPアドレスは空白のままにして一意のNAT IDを指定し、次に各デバイス
で、Management Centerの IPアドレスと NAT IDの両方を指定します。注：NAT IDはデバイス
ごとに一意でなければなりません。

次の例に、PAT IPアドレスの背後にある 3台のデバイスを示します。この場合、Management
Centerとデバイスの両方でデバイスごとに一意のNAT IDを指定し、デバイス上のManagement
Centerの IPアドレスを指定します。

図 1 : PATの背後にある管理対象デバイスの NAT ID

次の例に、PAT IPアドレスの背後にあるManagement Centerを示します。この場合、Management
Centerとデバイスの両方でデバイスごとに一意のNAT IDを指定し、Management Center上のデ
バイスの IPアドレスを指定します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
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図 2 : PATの背後にあるManagement Centerの NAT ID

管理およびイベントトラフィックチャネルの例

管理用のデータインターフェイスを Threat Defense で使用する場合は、そのデバイスに個別の
管理インターフェイスとイベントインターフェイスを使用することはできません。

（注）

以下に、Management Centerと管理対象デバイスでデフォルト管理インターフェイスのみを使
用する例を示します。

図 3 : Secure Firewall Management Center上で単一の管理インターフェイスを使用する場合

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
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以下に、Management Centerでデバイスごとに別個の管理インターフェイスを使用する例を示
します。この場合、各管理対象デバイスが 1つの管理インターフェイスを使用します。

図 4 : Secure Firewall Management Centerの複数の管理インターフェイス

以下に、個別のイベントインターフェイスを使用するManagement Centerと管理対象デバイス
の例を示します。

図 5 : Secure Firewall Management Center上の個別のイベントインターフェイスと管理対象デバイスを使用する場合

以下に、Management Center上で複数の管理インターフェイスと個別のイベントインターフェ
イスが混在し、個別のイベントインターフェイスを使用する管理対象デバイスと単一の管理イ

ンターフェイスを使用する管理対象デバイスが混在する例を示します。
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図 6 :管理インターフェイスとイベントインターフェイスを混在させて使用する場合

デバイス管理の要件と前提条件

サポートされるドメイン

デバイスが存在するドメイン。

ユーザの役割

•管理者

•ネットワーク管理者

管理接続

管理接続が安定しており、過度なパケット損失がなく、少なくとも 5 Mbpsのスループットが
あることを確認します。

デバイスのコマンドラインインターフェイスへのログイ

ン
Threat Defense デバイスのコマンドラインインターフェイスに直接ログインできます。初めて
ログインする場合は、デフォルトの adminユーザーを使用して初期設定プロセスを完了しま
す。CLIを使用した Threat Defense初期設定の実行の完了（22ページ）を参照してください。

SSHを介した CLIへのログイン試行が 3回連続して失敗すると、SSH接続は終了します。（注）
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始める前に

configure user addコマンドを使用して、CLIにログインできる追加のユーザーアカウントを
作成します。

手順

ステップ 1 コンソールポートまたは SSHを使用して、Threat Defense CLIに接続します。

Threat Defense デバイスの管理インターフェイスに SSHで接続できます。SSH接続用のイン
ターフェイスを開いている場合、データインターフェイス上のアドレスにも接続できます。

データインターフェイスへの SSHアクセスはデフォルトで無効になっています。特定のデー
タインターフェイスへの SSH接続を許可する方法については、「SSHアクセスの確保（975
ページ）」を参照してください。

物理デバイスの場合、デバイスのコンソールポートに直接接続できます。コンソールケーブル

の詳細については、デバイスのハードウェアガイドを参照してください。次のシリアル設定を

使用します。

• 9600ボー

• 8データビット

•パリティなし

• 1ストップビット

コンソールポートの CLIは FXOSです（通常の Threat Defense CLIである ISA 3000を除く）。
基本設定、モニタリング、および通常のシステムのトラブルシューティングにはThreat Defense
CLIを使用します。FXOSコマンドの詳細については、FXOSのマニュアルを参照してくださ
い。

マルチインスタンスモードのシャーシの場合、コンソールポートの FXOSに接続するか、SSH
および SSHアクセスリストの設定（368ページ）に従って管理インターフェイスの SSHを有
効にすることができます。SSHは、デフォルトでは無効にされています。

ステップ 2 adminのユーザー名とパスワードでログインします。

例：

firepower login: admin
Password:
Last login: Thu May 16 14:01:03 UTC 2019 on ttyS0
Successful login attempts for user 'admin' : 1

firepower#

ステップ 3 コンソールポートを使用した場合は、 Threat Defense CLIにアクセスします。

connect ftd

マルチインスタンスモード：
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connect ftd name

インスタンス名を表示するには、名前を付けずにコマンドを入力します。

この手順は、ISA 3000には適用されません。（注）

例：

firepower# connect ftd
>

ステップ 4 CLIプロンプト（>）で、コマンドラインアクセスレベルで許可されている任意のコマンドを
使用します。

コンソールポートの FXOSに戻るには、exitと入力します。

ステップ 5 （任意） SSHを使用した場合は、FXOSに接続できます。

connect fxos

Threat Defense CLIに戻るには、exitと入力します。

ステップ 6 （オプション）診断 CLIにアクセスします。

system support diagnostic-cli

この CLIを使用して、高度なトラブルシューティングを行います。この CLIには追加の show
およびその他のコマンドがあります。

この CLIには 2つのサブモード、ユーザー EXECモードと特権 EXECモードがあります。特
権EXECモードではより多くのコマンドが利用できます。特権EXECモードを開始するには、
enableコマンドを入力し、プロンプトに対してパスワードを入力せずに Enterを押します。

例：

> system support diagnostic-cli
firepower> enable
Password:
firepower#

通常の CLIに戻るには、Ctrl+a、dを入力します。

手動登録での Threat Defense 初期設定の完了
Firepower 4100/9300を除くすべてのモデルについて、CLIまたは Device Managerを使用して
Threat Defense の初期設定を実行できます。Firepower 4100/9300の場合、論理デバイスを展開
する際に初期設定を実行します。 Firepower 4100/9300の論理デバイス（247ページ）を参照し
てください。
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ゼロタッチプロビジョニング（シリアル番号登録）の場合、デバイスへのログインや初期設定

は行わないでください。シリアル番号（ゼロタッチプロビジョニング）を使用したManagement
Centerへのデバイスの追加（36ページ）を参照してください。

Device Manager を使用した Threat Defense の初期設定の完了
初期セットアップに Device Manager を使用すると、管理インターフェイスとマネージャアク
セスの設定に加えて、次のインターフェイスが事前設定されます。

•イーサネット 1/1：「外部」、DHCPからの IPアドレス、IPv6自動設定

• Ethernet 1/2（Firepower 1010の場合は VLAN1インターフェイス）：「内部」、
192.168.95.1/24

•デフォルトルート：外部インターフェイスで DHCPを介して取得

他の設定（内部の DHCPサーバー、アクセスコントロールポリシー、セキュリティゾーンな
ど）は設定されないことに注意してください。

Management Centerに登録する前に Device Manager 内で追加のインターフェイス固有の設定を
実行すると、その設定は保持されます。

CLIを使用すると、管理インターフェイスとマネージャアクセス設定のみが保持されます（た
とえば、デフォルトの内部インターフェイス構成は保持されません）。

• Cisco Secure Firewall 4200は、Device Manager をサポートしていません。CLI手順を使用
する必要があります（CLIを使用した Threat Defense初期設定の実行の完了（22ページ）
を参照）。

•この手順は、オンプレミスのManagement Centerを分析のみに使用するCDO管理対象デバ
イスには適用されません。Device Managerの構成は、プライマリマネージャを構成するた
めのものです。分析用にデバイスを構成する方法の詳細については、CLIを使用したThreat
Defense初期設定の実行の完了（22ページ）を参照してください。

•この手順は、Firepower 4100/9300と ISA 3000を除く他のすべてのデバイスに適用されま
す。Device Manager を使用してこれらのデバイスをManagement Centerにオンボーディン
グできますが、他のプラットフォームとはデフォルト設定が異なるため、この手順の詳細

はこれらのプラットフォームには適用されない場合があります。

手順

ステップ 1 Device Manager にログインします。

a) ブラウザに次の URLを入力します。

•内部：https://192.168.95.1。

•管理：https://management_ip。管理インターフェイスは DHCPクライアントであるた
め、IPアドレスはDHCPサーバーによって異なります。この手順の一環として、管理
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IPアドレスを静的アドレスに設定する必要があるため、接続が切断されないように内
部インターフェイスを使用することをお勧めします。

b) ユーザー名 admin、デフォルトパスワード Admin123を使用してログインします。

c) エンドユーザーライセンス契約書を読んで同意し、管理者パスワードを変更するように

求められます。

ステップ 2 初期設定を完了するには、最初にDevice Managerにログインしたときにセットアップウィザー
ドを使用します。必要に応じて、ページの下部にある [デバイスの設定をスキップ（Skip device
setup）]をクリックしてセットアップウィザードをスキップできます。

セットアップウィザードを完了すると、内部インターフェイスのデフォルト設定に加えて、

Management Centerの管理に切り替えるときに維持される外部（Ethernet1/1）インターフェイス
も設定できます。

a) 外部インターフェイスおよび管理インターフェイスに対して次のオプションを設定し、[次
へ（Next）]をクリックします。

1. [外部インターフェイスアドレス（Outside Interface Address）] —このインターフェイス
は通常インターネットゲートウェイであり、マネージャアクセスインターフェイス

として使用される場合があります。デバイスの初期設定時に別の外部インターフェイ

スを選択することはできません。最初のデータインターフェイスがデフォルトの外部

インターフェイスです。

マネージャアクセスに外部（または内部）とは異なるインターフェイスを使用する場

合は、セットアップウィザードの完了後に手動で設定する必要があります。

[IPv4の設定（Configure IPv4）]：外部インターフェイス用の IPv4アドレスです。DHCP
を使用するか、または手動でスタティック IPアドレス、サブネットマスク、および
ゲートウェイを入力できます。[オフ（Off）]を選択して、IPv4アドレスを設定しない
という選択肢もあります。セットアップウィザードを使用してPPPoEを設定すること
はできません。インターフェイスがDSLモデム、ケーブルモデム、または ISPへの他
の接続に接続されており、ISPが PPPoEを使用して IPアドレスを提供している場合
は、PPPoEが必要になる場合があります。ウィザードの完了後に PPPoEを設定できま
す。

[IPv6の設定（Configure IPv6）]：外部インターフェイス用の IPv6アドレスです。DHCP
を使用するか、または手動でスタティック IPアドレス、プレフィックス、およびゲー
トウェイを入力できます。[オフ（Off）]を選択して、IPv6アドレスを設定しないとい
う選択肢もあります。

2. [管理インターフェイス（Management Interface）]

CLIで初期設定を実行した場合、管理インターフェイスの設定は表示されません。

データインターフェイスでマネージャアクセスを有効にした場合でも、管理インター

フェイスの設定が使用されます。たとえば、データインターフェイスを介してバック

プレーン経由でルーティングされる管理トラフィックは、データインターフェイス

DNSサーバーではなく、管理インターフェイス DNSサーバーを使用して FQDNを解
決します。
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[DNSサーバ（DNS Servers）]：システムの管理アドレス用のDNSサーバ。名前解決用
に 1つ以上の DNSサーバのアドレスを入力します。デフォルトは OpenDNSパブリッ
ク DNSサーバです。フィールドを編集し、デフォルトに戻したい場合は、[OpenDNS
を使用（Use OpenDNS）]をクリックすると、フィールドに適切な IPアドレスがリロー
ドされます。

[ファイアウォールホスト名（Firewall Hostname）]：システムの管理アドレスのホスト
名です。

b) [時刻設定（NTP）（Time Setting (NTP)）]を設定し、[次へ（Next）]をクリックします。

1. [タイムゾーン（Time Zone）]：システムのタイムゾーンを選択します。

2. [NTPタイムサーバ（NTP Time Server）]：デフォルトの NTPサーバを使用するか、使
用しているNTPサーバのアドレスを手動で入力するかを選択します。バックアップ用
に複数のサーバを追加できます。

c) [登録せずに 90日間の評価期間を開始（Start 90 day evaluation period without registration）]
を選択します。

Threat Defense を Smart Software Managerに登録しないでください。すべてのライセンスは
Management Centerで実行されます。

d) [終了（Finish）]をクリックします。
e) [クラウド管理（Cloud Management）]または [スタンドアロン（Standalone）]を選択するよ
う求められます。Management Centerの管理については、[スタンドアロン（Standalone）]
を選択してから、[Got It（了解）]を選択します。

ステップ 3 （必要に応じて）管理インターフェイスを設定します。

マネージャアクセスにデータインターフェイスを使用する場合でも、管理インターフェイスの

設定を変更する必要がある場合があります。DeviceManager接続に管理インターフェイスを使
用していた場合は、Device Manager に再接続する必要があります。

•マネージャアクセス用のデータインターフェイス：管理インターフェイスには、データイ
ンターフェイスに設定されたゲートウェイが必要です。デフォルトでは、管理インター

フェイスは DHCPから IPアドレスとゲートウェイを受信します。DHCPからゲートウェ
イを受信しない場合（たとえば、管理インターフェイスをネットワークに接続していない

場合）、ゲートウェイはデフォルトでデータインターフェイスになり、何も設定する必要

はありません。DHCPからゲートウェイを受信した場合は、代わりに管理インターフェイ
スに静的 IPアドレスを設定し、ゲートウェイをデータインターフェイスに設定する必要
があります。

•マネージャアクセス用の管理インターフェイス：静的 IPアドレスを設定する場合は、デ
フォルトゲートウェイもデータインターフェイスではなく一意のゲートウェイに設定して

ください。DHCPを使用する場合は、DHCPからゲートウェイを正常に取得できると仮定
して、何も設定する必要はありません。
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ステップ 4 マネージャアクセスに使用する外部または内部以外のインターフェイスを含む追加のインター

フェイスを設定する場合は、[デバイス（Device）]を選択し、[インターフェイス（Interface）]
のサマリーのリンクをクリックします。

Management Centerにデバイスを登録すると、Device Manager の他の構成は保持されません。

ステップ 5 [デバイス（Device）] [システム設定（Device System Settings）] [中央管理（Central Management）]
[Management Center] [Management Center] [デバイス（Device）] [システム設定（System Settings）]
[中央管理（Central Management）] [Management Center]の順に選択し、 [続行（Proceed）]をク
リックしてManagement Centerの管理を設定します。

ステップ 6 [Management Center/CDOの詳細（Management Center/CDO Details）]を設定します。
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図 7 : Management Center/CDOの詳細

a) [Management Center/CDOのホスト名またはIPアドレスを知っていますか（Do you know
the FMC hostname or IP address）]で、IPアドレスまたはホスト名を使用してManagement
Centerに到達できる場合は [はい（Yes）]をクリックし、Management Centerが NATの背
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後にあるか、パブリック IPアドレスまたはホスト名がない場合は [いいえ（No）]をクリッ
クします。

双方向の TLS-1.3暗号化通信チャネルを 2台のデバイス間に確立するには、少なくても 1
台以上のデバイス（Management Centerまたは Threat Defense デバイス）に到達可能な IP
アドレスが必要です。

b) [はい（Yes）]を選択した場合は、管理センター/CDOのホスト名/IPアドレスを入力しま
す。

c) Management Center/CDO登録キーを指定します。

このキーは、Threat Defense デバイスを登録するときにManagement Centerでも指定する任
意の 1回限りの登録キーです。登録キーは 37文字以下にする必要があります。有効な文
字には、英数字（A～Z、a～z、0～9）、およびハイフン（-）などがあります。この ID
は、Management Centerに登録する複数のデバイスに使用できます。

d) [NAT ID]を指定します。

この IDは、Management Centerでも指定する任意の 1回限りの文字列です。いずれかのデ
バイスの IPアドレスのみを指定する場合、このフィールドは必須です。両方のデバイスの
IPアドレスがわかっている場合でも、NAT IDを指定することを推奨します。NAT IDは
37文字以下にする必要があります。有効な文字には、英数字（A～Z、a～z、0～9）、お
よびハイフン（-）などがあります。この IDは、Management Centerに登録する他のデバイ
スには使用できません。NAT IDは、正しいデバイスからの接続であることを確認するた
めに IPアドレスと組み合わせて使用されます。 IPアドレス/NAT IDの認証後にのみ、登
録キーがチェックされます。

ステップ 7 [接続の設定（Connectivity Configuration）]を設定します。

a) [FTDホスト名（FTD Hostname）]を指定します。

Management Center/CDOアクセスインターフェイスのアクセスにデータインターフェイ
スを使用する場合、この FQDNがこのインターフェイスに使用されます。

b) [DNSサーバーグループ（DNS Server Group）]を指定します。

既存のグループを選択するか、新しいグループを作成します。デフォルトの DNSグルー
プは CiscoUmbrellaDNSServerGroupと呼ばれ、OpenDNSサーバーが含まれます。

Management Center/CDOアクセスインターフェイスにデータインターフェイスを選択す
る場合は、この設定でデータインターフェイス DNSサーバーを設定します。セットアッ
プウィザードで設定した管理 DNSサーバーは、管理トラフィックに使用されます。デー
タDNSサーバーは、DDNS（設定されている場合）またはこのインターフェイスに適用さ
れるセキュリティポリシーに使用されます。管理トラフィックとデータトラフィックの両

方が外部インターフェイス経由で DNSサーバーに到達するため、管理に使用したものと
同じ DNSサーバーグループを選択する可能性があります。

Management Centerでは、この Threat Defense デバイスに割り当てるプラットフォーム設定
ポリシーでデータインターフェイス DNSサーバーが設定されます。Management Centerに
Threat Defense デバイスを追加すると、ローカル設定が維持され、DNSサーバーはプラッ
トフォーム設定ポリシーに追加されません。ただし、DNS設定を含む Threat Defense デバ
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イスに後でプラットフォーム設定ポリシーを割り当てると、その設定によってローカル設

定が上書きされます。Management Centerと Threat Defense デバイスを同期させるには、こ
の設定に一致するように DNSプラットフォーム設定をアクティブに設定することをお勧
めします。

また、ローカル DNSサーバーは、DNSサーバーが初期登録で検出された場合にのみ
Management Centerで保持されます。

FMCアクセスインターフェイスに管理インターフェイスを選択する場合は、この設定で
管理 DNSサーバーを構成します。

c) ManagementCenter/CDOアクセスインターフェイスについては、任意の構成済みインター
フェイスを選択してください。

管理インターフェイスは、Threat Defense デバイスをManagement Centerに登録した後に、
管理インターフェイスまたは別のデータインターフェイスのいずれかに変更できます。

ステップ 8 （任意）外部インターフェイスではないデータインターフェイスを選択した場合は、デフォル

トルートを追加します。

インターフェイスを通過するデフォルトルートがあることを確認するように求めるメッセージ

が表示されます。外部を選択した場合は、セットアップウィザードの一環としてこのルートが

すでに設定されています。別のインターフェイスを選択した場合は、Management Centerに接
続する前にデフォルトルートを手動で設定する必要があります。

管理インターフェイスを選択した場合は、この画面に進む前に、ゲートウェイを一意のゲート

ウェイとして設定する必要があります。

ステップ 9 （任意）データインターフェイスを選択した場合は、[ダイナミックDNS（DDNS）方式の追
加（Add a Dynamic DNS (DDNS) method）]をクリックします。

DDNSは、 IPアドレスが変更された場合にManagement Centerが完全修飾ドメイン名（FQDN）
で Threat Defense デバイスに到達できるようにします。[デバイス（Device）] > [システム設定
（System Settings）] > [DDNSサービス（DDNS Service）]を参照して DDNSを設定します。

Management Centerに Threat Defense デバイスを追加する前に DDNSを設定すると、Threat
Defense デバイスは、Cisco Trusted Root CAバンドルからすべての主要 CAの証明書を自動的
に追加し、Threat Defense デバイスが HTTPS接続のために DDNSサーバー証明書を検証でき
るようにします。 Threat Defense は、DynDNSリモート API仕様
（https://help.dyn.com/remote-access-api/）を使用するすべての DDNSサーバーをサポートしま
す。

マネージャアクセスに管理インターフェイスを使用する場合、DDNSはサポートされません。

ステップ 10 [接続（Connect）]をクリックします。[登録ステータス（Registration Status）]ダイアログボッ
クスには、Management Centerへの切り替えに関する現在のステータスが表示されます。
[Management Center/CDO登録設定の保存（Saving Management Center/CDO Registration
Settings）]のステップの後、Management Centerに移動してファイアウォールを追加します。

Management Centerへの切り替えをキャンセルする場合は、[登録のキャンセル（Cancel
Registration）]をクリックします。キャンセルしない場合は、[Management Center/CDO登録設
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定の保存（Saving Management Center/CDO Registration Settings）]のステップが完了するまで
DeviceManagerのブラウザウィンドウを閉じないでください。閉じた場合、プロセスは一時停
止し、Device Manager に再接続した場合のみ再開されます。

[Management Center/CDO登録設定の保存（Saving Management Center/CDO Registration
Settings）]のステップの後にDevice Manager に接続したままにする場合、その後 [Management
CenterまたはCDOとの正常接続（Successful Connection with Management Center or CDO）]ダ
イアログボックスが表示され、Device Manager から切断されます。

図 8 :正常接続

CLIを使用した Threat Defense 初期設定の実行の完了
Threat Defense CLIに接続して初期設定を実行します。これには、セットアップウィザードを
使用した管理 IPアドレス、ゲートウェイ、およびその他の基本ネットワーク設定の指定など
が含まれます。専用の管理インターフェイスは、独自のネットワーク設定を持つ特別なイン

ターフェイスです。マネージャアクセスに管理インターフェイスを使用しない場合は、代わり

に CLIを使用してデータインターフェイスを設定できます。また、Management Center通信の
設定を行います。Device Manager を使用して初期セットアップを実行すると、管理インター
フェイスおよびマネージャアクセスインターフェイスの設定に加えて、管理のために

Management Centerに切り替えたときに、Device Manager で完了したすべてのインターフェイ
ス構成が保持されます。アクセスコントロールポリシーなどの他のデフォルト設定は保持さ

れないことに注意してください。

この手順は、Firepower 4100/9300を除くすべてのモデルに適用されます。Firepower 4100/9300
で論理デバイスを展開し、初期構成を完了するには、「Firepower 4100/9300の論理デバイス
（247ページ）」を参照してください。
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手順

ステップ 1 コンソールポートから、または管理インターフェイスへの SSHを使用して、Threat Defense
CLIに接続します。デフォルトでDHCPサーバーから IPアドレスが取得されます。ネットワー
ク設定を変更する場合は、切断されないようにコンソールポートを使用することを推奨しま

す。

（Firepowerおよび Cisco Secure Firewallハードウェアモデル）コンソールポートは FXOS CLI
に接続します。SSHセッションは Threat Defense CLIに直接接続します。

ステップ 2 ユーザー名 adminおよびパスワード Admin123でログインします。

（Firepowerおよび Cisco Secure Firewallハードウェアモデル）コンソールポートで FXOS CLI
に接続します。初めて FXOSにログインしたときは、パスワードを変更するよう求められま
す。このパスワードは、SSHの Threat Defense ログインにも使用されます。

パスワードがすでに変更されていて、パスワードがわからない場合は、デバイスを再イ

メージ化してパスワードをデフォルトにリセットする必要があります。

Firepowerおよび Cisco Secure Firewallハードウェアの場合は、Firepower 1000/2100およ
び Cisco Secure Firewall 3100/4200と Threat Defenseの Cisco FXOSトラブルシューティン
グガイド [英語]の「Reimage Procedures」を参照してください。

ISA 3000の場合は、『Cisco Secure Firewall ASA and Secure Firewall Threat Defense Reimage
Guide』を参照してください。

（注）

例：

firepower login: admin
Password: Admin123
Successful login attempts for user 'admin' : 1

[...]

Hello admin. You must change your password.
Enter new password: ********
Confirm new password: ********
Your password was updated successfully.

[...]

firepower#

ステップ 3 （Firepowerおよび Cisco Secure Firewallハードウェアモデル）コンソールポートで FXOSに接
続した場合は、Threat Defense CLIに接続します。

connect ftd

例：

firepower# connect ftd
>
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ステップ 4 Threat Defense に初めてログインすると、エンドユーザーライセンス契約書（EULA）に同意
し、SSH接続を使用している場合は、管理者パスワードを変更するように求められます。その
後、CLIセットアップスクリプトが表示されます。

設定をクリア（たとえば、イメージを再作成することにより）しないかぎり、CLIセッ
トアップウィザードを繰り返すことはできません。ただし、これらの設定すべては、後

から CLIで configure networkコマンドを使用して変更できます。threat defenseのコマ
ンドリファレンスを参照してください。

（注）

デフォルト値または以前に入力した値がカッコ内に表示されます。以前に入力した値をそのま

ま使用する場合は、Enterを押します。

データインターフェイスでマネージャアクセスを有効にした場合でも、管理インター

フェイスの設定が使用されます。たとえば、データインターフェイスを介してバックプ

レーン経由でルーティングされる管理トラフィックは、データインターフェイス DNS
サーバーではなく、管理インターフェイス DNSサーバーを使用して FQDNを解決しま
す。

（注）

次のガイドラインを参照してください。

• [IPv4を設定しますか?（Do you want to configure IPv4?）]、[IPv6を設定しますか?（Do you
want to configure IPv6?）]：これらのタイプのアドレスの少なくとも 1つに yを入力しま
す。

• [管理インターフェイスのIPv4デフォルトゲートウェイを入力（Enter the IPv4 default gateway
for the management interface）]、[管理インターフェイスのIPv6ゲートウェイを入力（Enter
the IPv6 gateway for the management interface）]：管理インターフェイスではなくデータイン
ターフェイスをマネージャアクセスに使用する場合は、[手動（manual）]を選択します。
管理インターフェイスを使用する予定がない場合でも、プライベートアドレスなどの IP
アドレスを設定する必要があります。管理インターフェイスがDHCPに設定されている場
合、管理用のデータインターフェイスを設定することはできません。これは、data-interfaces
である必要があるデフォルトルートがDHCPサーバーから受信したルートで上書きされる
可能性があるためです。

• [管理インターフェイスのIPv4デフォルトゲートウェイを入力（Enter the IPv4 default gateway
for the management interface）]、[DHCP、ルータ経由、または手動でIPv6を設定しますか?
（Configure IPv6 via DHCP, router, or manually?）]：管理インターフェイスではなくデータ
インターフェイスをマネージャアクセスに使用する場合は、ゲートウェイを [data-interfaces]
に設定します。この設定は、マネージャアクセスデータインターフェイスを通じて回送

できるように、バックプレーンを介して管理トラフィックを転送します。マネージャアク

セスに管理インターフェイスを使用する場合は、管理 1/1ネットワークでゲートウェイ IP
アドレスを設定する必要があります。

•ネットワーク情報が変更された場合は再接続が必要：SSHで接続しているのに、初期セッ
トアップでその IPアドレスを変更すると、接続が切断されます。新しい IPアドレスとパ
スワードで再接続してください。コンソール接続は影響を受けません。
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• [デバイスをローカルで管理しますか（Manage the device locally?）]：Management Centerを
使用するには「no」を入力します。「yes」と答えると、代わりにFirepower Device Manager
を使用することになります。

• [ファイアウォールモードを設定しますか（Configure firewall mode?）]：初期設定でファイ
アウォールモードを設定することをお勧めします。初期設定後にファイアウォールモード

を変更すると、実行コンフィギュレーションが消去されます。データインターフェイス

マネージャアクセスは、ルーテッドファイアウォールモードでのみサポートされること

に注意してください。

例：

You must accept the EULA to continue.
Press <ENTER> to display the EULA:
End User License Agreement
[...]

Please enter 'YES' or press <ENTER> to AGREE to the EULA:

System initialization in progress. Please stand by.
You must configure the network to continue.
Configure at least one of IPv4 or IPv6 unless managing via data interfaces.
Do you want to configure IPv4? (y/n) [y]:
Do you want to configure IPv6? (y/n) [y]: n
Configure IPv4 via DHCP or manually? (dhcp/manual) [manual]:
Enter an IPv4 address for the management interface [192.168.45.61]: 10.89.5.17
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.192
Enter the IPv4 default gateway for the management interface [data-interfaces]: 10.89.5.1
Enter a fully qualified hostname for this system [firepower]: 1010-3
Enter a comma-separated list of DNS servers or 'none'
[208.67.222.222,208.67.220.220,2620:119:35::35]:
Enter a comma-separated list of search domains or 'none' []: cisco.com
If your networking information has changed, you will need to reconnect.
Disabling IPv6 configuration: management0
Setting DNS servers: 208.67.222.222,208.67.220.220,2620:119:35::35
Setting DNS domains:cisco.com
Setting hostname as 1010-3
Setting static IPv4: 10.89.5.17 netmask: 255.255.255.192 gateway: 10.89.5.1 on management0
Updating routing tables, please wait...
All configurations applied to the system. Took 3 Seconds.
Saving a copy of running network configuration to local disk.
For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]: no
DHCP server is already disabled
DHCP Server Disabled
Configure firewall mode? (routed/transparent) [routed]:
Configuring firewall mode ...

Device is in OffBox mode - disabling/removing port 443 from iptables.
Update policy deployment information

- add device configuration
- add network discovery
- add system policy

You can register the sensor to a Firepower Management Center and use the
Firepower Management Center to manage it. Note that registering the sensor
to a Firepower Management Center disables on-sensor Firepower Services
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management capabilities.

When registering the sensor to a Firepower Management Center, a unique
alphanumeric registration key is always required. In most cases, to register
a sensor to a Firepower Management Center, you must provide the hostname or
the IP address along with the registration key.
'configure manager add [hostname | ip address ] [registration key ]'

However, if the sensor and the Firepower Management Center are separated by a
NAT device, you must enter a unique NAT ID, along with the unique registration
key.
'configure manager add DONTRESOLVE [registration key ] [ NAT ID ]'

Later, using the web interface on the Firepower Management Center, you must
use the same registration key and, if necessary, the same NAT ID when you add
this sensor to the Firepower Management Center.
>

ステップ 5 この Threat Defense を管理するManagement Centerを特定します。

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} reg_key [nat_id]
[display_name]

管理にCDOを使用している場合は、このステップでCDOが生成した configure manager
addコマンドを使用します。

（注）

• {hostname | IPv4_address | IPv6_address | DONTRESOLVE}—Specifies either the FQDN or IP
address of the Management Center.Management Centerを直接アドレス指定できない場合は、
DONTRESOLVEを使用します。また、nat_idも指定します。双方向の TLS-1.3暗号化通
信チャネルを 2台のデバイス間に確立するには、少なくても 1台以上のデバイス
（Management Centerまたは Threat Defense）に到達可能な IPアドレスが必要です。この
コマンドで DONTRESOLVEを指定するには、FTDには到達可能な IPアドレスまたはホ
スト名が必要です。

• reg_key：Threat Defense を登録するときにManagement Centerでも指定する任意のワンタ
イム登録キーを指定します。登録キーは 37文字以下にする必要があります。有効な文字
には、英数字（A～Z、a～z、0～9）、およびハイフン（-）などがあります。

• nat_id：一方の側で到達可能な IPアドレスまたはホスト名が指定されていない場合は、
Threat Defense を登録するときにManagement Centerにも指定する任意の一意のワンタイム
文字列を指定します。たとえば、Management Centerを DONTRESOLVEに設定した場合
に必要です。IPアドレスを指定する場合でも、管理にデータインターフェイスを使用する
場合にも必要です。NAT IDは 37文字以下にする必要があります。有効な文字には、英数
字（A～Z、a～z、0～9）、およびハイフン（-）などがあります。この IDは、Management
Centerに登録する他のデバイスには使用できません。

管理にデータインターフェイスを使用する場合は、両方の IPアドレスを指定する
場合でも、Threat Defense とManagement Centerの両方で NAT IDを指定する必要が
あります。

（注）

• display_name：show managersコマンドでこのマネージャを表示するための表示名を指定
します。このオプションは、CDOをプライマリマネージャおよび分析専用のオンプレミ
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スManagement Centerとして識別する場合に役立ちます。この引数を指定しない場合、ファ
イアウォールは以下のいずれかの方法を使用して表示名を自動生成します。

• hostname | IP_address（DONTRESOLVEキーワードを使用しない場合）

• manager-timestamp

例：

> configure manager add MC.example.com 123456
Manager successfully configured.

例：

Management Centerが NATデバイスの背後にある場合は、次の例に示すように、一意の NAT
IDとともに登録キーを入力し、ホスト名の代わりに DONTRESOLVEを指定します。

> configure manager add DONTRESOLVE regk3y78 natid90
Manager successfully configured.

例：

Threat Defense が NATデバイスの背後にある場合は、次の例に示すように、一意の NAT IDと
ともにManagement Center IPアドレスまたはホスト名を入力します。

> configure manager add 10.70.45.5 regk3y78 natid56
Manager successfully configured.

ステップ 6 プライマリマネージャとしてCDOを使用していて、オンプレミスManagement Centerを分析の
みに使用する場合は、オンプレミスManagement Centerを特定します。

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} reg_key [nat_id]
[display_name]

例：

次の例では、CDOで生成した表示名でCDO用に生成したコマンドを使用して、分析専用のオ
ンプレミスManagement Centerを表示名「analytics-FMC」を使用して指定しています。

> configure manager add account1.app.us.cdo.cisco.com KPOOP0rgWzaHrnj1V5ha2q5Rf8pKFX9E
Lzm1HOynhVUWhXYWz2swmkj2ZWsN3Lb account1.app.us.cdo.cisco.com
Manager successfully configured.
> configure manager add 10.70.45.5 regk3y78 natid56 analytics-FMC
Manager successfully configured.

ステップ 7 （任意）マネージャアクセス用のデータインターフェイスを設定します。

configure network management-data-interface

その後、データインターフェイスの基本的なネットワーク設定を行うように求めるプロンプト

が表示されます。

このコマンドを使用する場合は、コンソールポートを使用する必要があります。管理イ

ンターフェイスに SSHを使用すると、接続が切断され、コンソールポートに再接続す
る必要が生じる場合があります。SSHの詳細な使用方法については、次を参照してくだ
さい。

（注）
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このコマンドの使用については、次の詳細を参照してください。管理のための Threat Defense
データインターフェイスの使用について（5ページ）も参照してください。

•データインターフェイスを管理に使用する場合、元の管理インターフェイスはDHCPを使
用できません。初期セットアップ時にIPアドレスを手動で設定しなかった場合は、configure
network {ipv4 | ipv6} manualコマンドを使用して設定できるようになりました。管理イン
ターフェイスゲートウェイをdata-interfacesに設定しなかった場合は、ここでこのコマン
ドで設定します。

• Threat Defense をManagement Centerに追加すると、Management Centerはインターフェイ
ス設定（インターフェイス名と IPアドレス、ゲートウェイへの静的ルート、DNSサー
バー、DDNSサーバーなど）を検出して維持します。DNSサーバー設定の詳細について
は、次を参照してください。Management Centerでは、後でマネージャアクセスインター
フェイス構成を変更できますが、Threat Defense またはManagement Centerが管理接続の再
確立を妨げるような変更を加えないようにしてください。管理接続が中断された場合、

Threat Defense には以前の展開を復元する configure policy rollbackコマンドが含まれま
す。

• DDNSサーバー更新の URLを設定すると、Threat Defense は Cisco Trusted Root CAバンド
ルからすべての主要 CAの証明書を自動的に追加するため、Threat Defense はHTTPS接続
の DDNSサーバー証明書を検証できます。Threat Defense は、DynDNSリモート API仕様
（https://help.dyn.com/remote-access-api/）を使用するすべてのDDNSサーバーをサポートし
ます。

•このコマンドは、「データ」インターフェイス DNSサーバーを設定します。セットアッ
プスクリプトで（または configure network dns serversコマンドを使用して）設定した管
理 DNSサーバーは、管理トラフィックに使用されます。データ DNSサーバーは、DDNS
（設定されている場合）またはこのインターフェイスに適用されるセキュリティポリシー

に使用されます。

Management Centerでは、このThreat Defense に割り当てるプラットフォーム設定ポリシー
でデータインターフェイス DNSサーバーが設定されます。Management Centerに Threat
Defense を追加すると、ローカル設定が維持され、DNSサーバーはプラットフォーム設定
ポリシーに追加されません。ただし、DNS設定を含むThreatDefenseに後でプラットフォー
ム設定ポリシーを割り当てると、その設定によってローカル設定が上書きされます。

Management Centerと Threat Defense を同期させるには、この設定に一致するように DNS
プラットフォーム設定をアクティブに設定することをお勧めします。

また、ローカル DNSサーバーは、DNSサーバーが初期登録で検出された場合にのみ
Management Centerで保持されます。たとえば、管理インターフェイスを使用してデバイ
スを登録し、後で configure network management-data-interfaceコマンドを使用してデー
タインターフェイスを設定した場合、FTD設定と一致するように、DNSサーバーを含むこ
れらの設定すべてをManagement Centerで手動で設定する必要があります。

•管理インターフェイスは、Threat Defense をManagement Centerに登録した後に、管理イン
ターフェイスまたは別のデータインターフェイスのいずれかに変更できます。

•セットアップウィザードで設定した FQDNがこのインターフェイスに使用されます。
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•コマンドの一部としてデバイス設定全体をクリアできます。このオプションはリカバリシ
ナリオで使用できますが、初期セットアップや通常の操作には使用しないでください。

•データ管理を無効にするには、configure network management-data-interface disableコマ
ンドを入力します。

例：

> configure network management-data-interface
Data interface to use for management: ethernet1/1
Specify a name for the interface [outside]:
IP address (manual / dhcp) [dhcp]:
DDNS server update URL [none]:
https://dwinchester:pa$$w0rd17@domains.example.com/nic/update?hostname=<h>&myip=<a>
Do you wish to clear all the device configuration before applying ? (y/n) [n]:

Configuration done with option to allow manager access from any network, if you wish to
change the manager access network
use the 'client' option in the command 'configure network management-data-interface'.

Setting IPv4 network configuration.
Network settings changed.

>

例：

> configure network management-data-interface
Data interface to use for management: ethernet1/1
Specify a name for the interface [outside]: internet
IP address (manual / dhcp) [dhcp]: manual
IPv4/IPv6 address: 10.10.6.7
Netmask/IPv6 Prefix: 255.255.255.0
Default Gateway: 10.10.6.1
Comma-separated list of DNS servers [none]: 208.67.222.222,208.67.220.220
DDNS server update URL [none]:
Do you wish to clear all the device configuration before applying ? (y/n) [n]:

Configuration done with option to allow manager access from any network, if you wish to
change the manager access network
use the 'client' option in the command 'configure network management-data-interface'.

Setting IPv4 network configuration.
Network settings changed.

>

ステップ 8 （任意）特定のネットワーク上のマネージャへのデータインターフェイスアクセスを制限し
ます。

configure network management-data-interface client ip_address netmask

デフォルトでは、すべてのネットワークが許可されます。

次のタスク

デバイスをManagement Centerに登録します。
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イベントインターフェイスの設定

管理トラフィック用の管理インターフェイスが常に必要です。デバイスに 2番目の管理イン
ターフェイス（Firepower 4100/9300や Secure Firewall 4200など）がある場合は、イベント専用
トラフィックに対してそのインターフェイスを有効にすることができます。

始める前に

別のイベントインターフェイスを使用するには、Management Centerでイベントインターフェ
イスを有効にする必要もあります。Cisco Secure Firewall Management Centerアドミニストレー
ションガイドを参照してください。

手順

ステップ 1 2番目の管理インターフェイスをイベント専用インターフェイスとして有効にします。

configure network management-interface enable management1

configure network management-interface disable-management-channel management1

必要に応じて、configure network management-interface disable-events-channelコマンドを使用
してメイン管理インターフェイスのイベントを無効にできます。いずれの場合も、デバイス

は、イベントのみのインターフェイス上でイベントを送信しようとします。そのインターフェ

イスがダウンしていた場合は、イベントチャネルが無効になっていても、管理インターフェイ

ス上でイベントを送信します。

インターフェイス上でイベントチャネルと管理チャンネルの両方を無効にすることはできませ

ん。

例：

> configure network management-interface enable management1
Configuration updated successfully

> configure network management-interface disable-management-channel management1
Configuration updated successfully

>

ステップ 2 イベントインターフェイスの IPアドレスを設定します。

イベントインターフェイスは、管理インターフェイスの個別のネットワーク、または同じネッ

トワークに配置できます。

a) IPv4アドレスを設定します。

configure network ipv4 manual ip_address netmask gateway_ip management1

このコマンド内の gateway_ipは、デバイスのデフォルトルートを作成するために使用され
ることに注意してください。つまり、management0インターフェイスにすでに設定した値
を入力する必要があります。イベントインターフェイス用の個別のスタティックルートは

作成されません。管理インターフェイスとは異なるネットワークでイベント専用インター
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フェイスを使用している場合は、イベント専用インターフェイス用に別のスタティック

ルートを作成することを推奨します。

例：

> configure network ipv4 manual 10.10.10.45 255.255.255.0 10.10.10.1 management1
Setting IPv4 network configuration.
Network settings changed.

>

b) IPv6アドレスを設定します。

•ステートレス自動設定

configure network ipv6 router management1

例：

> configure network ipv6 router management1
Setting IPv6 network configuration.
Network settings changed.

>

•手動設定

configure network ipv6 manual ip6_address ip6_prefix_length management1

例：

> configure network ipv6 manual 2001:0DB8:BA98::3210 64 management1
Setting IPv6 network configuration.
Network settings changed.

>

ステップ 3 Management Centerがリモートネットワーク上にある場合は、イベント専用インターフェイス
のスタティックルートを追加します。追加しないと、すべてのトラフィックが管理インター

フェイスを通じてデフォルトルートと一致します。

configure network static-routes {ipv4 | ipv6}add management1 destination_ip netmask_or_prefix
gateway_ip

デフォルトルートの場合は、このコマンドを使用しないでください。デフォルトルートゲー

トウェイの IPアドレスの変更は、configure network ipv4コマンドまたは ipv6コマンドを使用
した場合のみ可能です（「ステップ 2（30ページ）」を参照）。

例：

> configure network static-routes ipv4 add management1 192.168.6.0 255.255.255.0 10.10.10.1
Configuration updated successfully

> configure network static-routes ipv6 add management1 2001:0DB8:AA89::5110 64
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2001:0DB8:BA98::3211
Configuration updated successfully

>

スタティックルートを表示するには、show network-static-routesを入力します（デフォルト
ルートは表示されません）。

> show network-static-routes
---------------[ IPv4 Static Routes ]---------------
Interface : management1
Destination : 192.168.6.0
Gateway : 10.10.10.1
Netmask : 255.255.255.0
[…]

登録キーを使用したManagement Centerへのデバイスの
追加

登録キーを使用してManagement Centerに 1つのデバイスを追加するには、次の手順を実行し
ます。ハイアベイラビリティのためにデバイスをリンクする場合でも、この手順を使用する必

要があります。ハイアベイラビリティペアの追加（413ページ）を参照してください。クラ
スタリングについては、お使いのモデルのクラスタリングに関する章を参照してください。

オンプレミスManagement Centerを使ってイベントロギングと分析を行うクラウド管理対象デ
バイスを追加することもできます。

Management Centerハイアベイラビリティを確立したか、または確立する予定がある場合、デ
バイスをアクティブな（またはアクティブにする予定の）Management Centerにのみ追加しま
す。ハイアベイラビリティを確立すると、アクティブManagement Centerに登録されたデバイ
スが自動的にスタンバイに登録されます。

始める前に

•デバイスをManagement Centerの管理対象として設定します。参照：

•手動登録での Threat Defense初期設定の完了（14ページ）

•使用モデルのスタートアップガイド

• Management Centerが Smart Software Managerに登録されている必要があります。有効な評
価ライセンスで十分ですが、有効期限が切れると、正常に登録するまで新しいデバイスを

追加できなくなります。

• IPv4を使用して登録したデバイスを IPv6に変換する場合は、デバイスをいったん削除し
てから再登録する必要があります。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 [追加（Add）]ドロップダウンメニューから、[デバイス（Device）]を選択します。

登録キー方式がデフォルトで選択されています。

図 9 :登録キーを使用したデバイスの追加
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ステップ 3 分析専用にクラウド管理対象デバイスをオンプレミスのManagementCenterに追加する場合は、
[CDO管理対象デバイス（CDO Managed Device）]をオンにします。

ライセンスとパケット転送の設定は CDOによって管理されるため、システムでは表示されま
せん。これらのステップはスキップできます。

図 10 : CDOにデバイスを追加

ステップ 4 [ホスト（Host）]フィールドに、追加するデバイスの IPアドレスまたはホスト名を入力しま
す。

デバイスのホスト名は、完全修飾ドメイン名またはローカル DNSで有効な IPアドレスに解決
される名前です。ネットワークで IPアドレスの割り当てに DHCPを使用している場合は、IP
アドレスではなく、ホスト名を使用します。

NAT環境では、Management Centerの管理対象としてデバイスを設定するときにManagement
Centerの IPアドレスまたはホスト名をすでに指定した場合、デバイスの IPアドレスまたはホ
スト名を指定する必要がない場合があります。詳細については、NAT環境（8ページ）を参
照してください。

Management Centerハイアベイラビリティ環境で両方のManagement Centerが NATの背
後にある場合、セカンダリManagement Centerでデバイスを登録するには、[ホスト
（Host）]フィールドで値を指定する必要があります。

（注）
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ステップ 5 [表示名（Display Name）]フィールドに、Management Centerでのデバイスの表示名を入力しま
す。

ステップ 6 [登録キー（Registration Key）]フィールドに、Management Centerの管理対象としてデバイスを
設定したときに使用したのと同じ登録キーを入力します。登録キーは、1回限り使用可能な共
有シークレットです。キーには、英数字とハイフン（-）を含めることができます。

ステップ 7 必要に応じて、デバイスをデバイスグループに追加します。

ステップ 8 登録後すぐに、デバイスに展開する最初の [アクセスコントロールポリシー（Access Control
Policy）]を選択するか、新しいポリシーを作成します。

デバイスが選択したポリシーに適合しない場合、展開は失敗します。この不適合には、複数の

要因が考えられます。たとえば、ライセンスの不一致、モデルの制限、パッシブとインライン

の問題、その他の構成ミスなどです。この障害の原因を解決した後、デバイスに手作業で設定

を行います。

ステップ 9 デバイスに適用するライセンスを選択します。

デバイスを追加した後、[システム（System）] > [ライセンス（Licenses）] > [スマートライセ
ンス（Smart Licenses）]ページからライセンスを適用することもできます。

Threat Defense Virtualの場合は、[パフォーマンス階層（Performance Tier）]も選択する必要が
あります。使用アカウントにあるライセンスと一致する階層を選択することが重要です。階層

を選択するまで、デバイスではデフォルトで FTDv50が選択されます。Threat Defense Virtual
で使用可能なパフォーマンス階層ソフトウェア利用資格の詳細については、CiscoSecureFirewall
Management Centerアドミニストレーションガイドの「FTDv Licenses」を参照してください。

Threat Defense Virtualをバージョン 7.0以上にアップグレードする場合は、[FTDv -変数
（FTDv - Variable）]を選択して現在のライセンスコンプライアンスを維持できます。

（注）

ステップ 10 デバイスの設定時に NAT IDを使用した場合は、[詳細（Advanced）]セクションで、[一意の
NAT ID（Unique NAT ID）]フィールドに同じ NAT IDを入力します。

[一意のNAT ID（Unique NAT ID）]には、一方の側で到達可能な IPアドレスまたはホスト名が
指定されていない場合、初期セットアップ時にデバイスにも指定する任意の一意のワンタイム

文字列を指定します。たとえば、[ホスト（Host）]フィールドを空白のままにした場合は必須
です。IPアドレスを指定する場合でも、管理にデバイスのデータインターフェイスを使用する
場合にも必要です。NAT IDは 37文字以下にする必要があります。有効な文字には、英数字
（A～Z、a～z、0～9）、およびハイフン（-）などがあります。この IDは、Management Center
に登録する他のデバイスには使用できません。

管理にデバイスのデータインターフェイスを使用する場合は、両方の IPアドレスを指
定する場合でも、デバイスとManagement Centerの両方で NAT IDを指定する必要があ
ります。

（注）

ステップ 11 [パケットの転送（Transfer Packets）]チェックボックスをオンにし、デバイスでManagement
Centerにパケットを転送することを許可します。

このオプションは、デフォルトで有効です。このオプションを有効にして IPSや Snortなどの
イベントがトリガーされた場合は、デバイスが検査用としてイベントメタデータ情報とパケッ
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トデータをManagement Centerに送信します。このオプションを無効にした場合は、イベント
情報だけがManagement Centerに送信され、パケットデータは送信されません。

ステップ 12 [登録（Register）]をクリックします。

Management Centerがデバイスのハートビートを確認して通信を確立するまでに、最大 2分か
かる場合があります。登録が成功すると、デバイスがリストに追加されます。失敗した場合

は、エラーメッセージが表示されます。デバイスの登録に失敗した場合は、次の項目を確認し

てください。

• ping：デバイスの CLIにアクセスし、次のコマンドを使用してManagement Centerの IPア
ドレスへの pingを実行します。

ping system ip_address

pingが成功しない場合は、show networkコマンドを使用してネットワーク設定を確認しま
す。デバイスの IPアドレスを変更する必要がある場合は、configure network {ipv4 | ipv6}
manualコマンドを使用します。

•登録キー、NAT ID、およびManagement Center IPアドレス：両方のデバイスで同じ登録
キーを使用していることを確認し、使用している場合は NAT IDを使用していることを確
認します。configure manager addコマンドを使用して、デバイスで登録キーと NAT IDを
設定することができます。

トラブルシューティングの詳細については、https://cisco.com/go/fmc-reg-errorを参照してくださ
い。

シリアル番号（ゼロタッチプロビジョニング）を使用し

たManagement Centerへのデバイスの追加
ゼロタッチプロビジョニングを使用すると、デバイスで初期設定を実行することなく、シリ

アル番号でデバイスをManagement Centerに登録できます。Management Centerは、この機能の
ために Cisco Defense Orchestrator（CDO）と統合されます。

ゼロタッチプロビジョニングを使用すると、以下のインターフェイスが事前設定されます。他

の設定（内部のDHCPサーバー、アクセスコントロールポリシー、セキュリティゾーンなど）
は設定されないことに注意してください。

•イーサネット 1/1：「外部」、DHCPからの IPアドレス、IPv6自動設定

•イーサネット 1/2（Firepower 1010の場合は VLAN1インターフェイス）：「内部」、
192.168.95.1/24

•デフォルトルート：外部インターフェイスで DHCPを介して取得

クラスタリングまたはマルチインスタンスモードではゼロタッチプロビジョニングはサポー

トされません。
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ゼロタッチプロビジョニングは DHCPを使用しますが、データインターフェイスと高可用性
ではDHCPがサポートされていないため、高可用性は管理インターフェイスを使用する場合に
のみサポートされます。

ゼロタッチプロビジョニングは、以下のモデルでのみサポートされます。

• Firepower 1010

• Firepower 1100

• Firepower 2100

• Cisco Secure Firewall 3100

始める前に

•デバイスが未設定または新規インストールであることを確認します。ゼロタッチプロビ
ジョニングは新しいデバイスのみを対象としています。事前設定では、設定に応じてゼ

ロタッチプロビジョニングを無効にすることができます。

•外部インターフェイスまたは管理インターフェイスをケーブル接続して、インターネット
に接続できるようにします。ゼロタッチプロビジョニングに外部インターフェイスを使用

する場合は、管理インターフェイスにケーブル接続しないでください。管理インターフェ

イスが DHCPから IPアドレスを取得すると、外部インターフェイスのルーティングが正
しく行われなくなります。

•新しいデバイスに割り当てることができるように、少なくとも1つのアクセスコントロー
ルポリシーがManagement Centerに設定されていることを確認します。CDOを使用してポ
リシーを追加することはできません。

•デバイスにパブリック IPアドレスまたは FQDNがない場合、または管理インターフェイ
スを使用する場合は、Management Centerのパブリック IPアドレス/FQDNを設定し
（Management Center管理インターフェイスの IPアドレスと異なる場合。たとえば、NAT
の背後にある場合）、デバイスが管理接続を開始できるようにします。[システム
（System）] > [設定（Configuration）] > [マネージャのリモートアクセス（Manager Remote
Access）]を参照してください。この手順中に CDOでパブリック IPアドレス/FQDNを設
定することもできます。

• Management Centerが Smart Software Managerに登録されている必要があります。有効な評
価ライセンスで十分ですが、有効期限が切れると、正常に登録するまで新しいデバイスを

追加できなくなります。

• IPv4を使用して登録したデバイスを IPv6に変換する場合は、デバイスをいったん削除し
てから再登録する必要があります。

手順

ステップ 1 シリアル番号を使用してデバイスを初めて追加するときは、次の前提条件を満たしている必要

があります。初回以降は、スキップして、CDOにデバイスを直接追加できます。
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a) Management Centerで、[デバイス（Devices）] > [デバイス管理（Device Management）]を
選びます。

b) [追加（Add）]ドロップダウンメニューから、[デバイス（Device）]を選択します。
c) プロビジョニング方式の [シリアル番号（Serial Number）]をクリックします。

図 11 :シリアル番号でデバイスを追加

d) CDOアカウントを作成します。

既存の別々の SecureXおよび CDOアカウントをすでに持っている場合は、それら
をリンクさせる必要があります。アカウントのリンクの詳細については、

https://cisco.com/go/cdo-securex-linkを参照してください。

（注）

まだアカウントがない場合は、次の手順を実行してください。

• Cisco Security Cloud（旧 SecureX）アカウントを作成します。作成方法については、
CDOのマニュアルを参照してください。

• CDOテナントをリクエストします。新しい CDOテナントのリクエストについては、
CDOのマニュアルを参照してください。

e) Management Centerを Cisco Security Cloud（旧 SecureX）と統合します。リンクをクリック
して、Management Centerの [SecureXとの統合（SecureX Integration）]ページを開きます。

[SecureXの有効化（Enable SecureX）]をクリックして別のブラウザタブを開き、Cisco
Security Cloudアカウントにログインし、表示されたコードを確認します。このページが
ポップアップブロッカーによってブロックされていないことを確認してください。

詳細については、『Cisco Secure Firewall Management Centerアドミニストレーションガイ
ド』の「Event Analysis Using External Tools」の章を参照してください。
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Management CenterとCisco Security Cloudを統合した後、CDOはオンプレミスのManagement
Centerをオンボーディングします。CDOは、ゼロタッチプロビジョニングを動作させる
ためにインベントリにManagement Centerを必要とします。CDOによるManagement Center
のサポートは、デバイスのオンボーディング、管理対象デバイスの表示、ManagementCenter
に関連付けられたオブジェクトの表示、およびManagement Centerの相互起動に限定され
ています。

Management Centerハイアベイラビリティペアの場合は、セカンダリManagement
Centerを Cisco Security Cloudと統合する必要もあります。

（注）

f) まだ開いていない場合は [CDOの起動（Launch CDO）]をクリックするか、右記からログ
インします：https://www.defenseorchestrator.com/。

CDOがポップアップブロッカーによってブロックされていないことを確認してください。

ステップ 2 CDOダッシュボード（https://www.defenseorchestrator.com/）で、[オンボード（Onboard）]

（ ）をクリックします。

ステップ 3 [FTD]タイルをクリックします。

図 12 : FTDタイル

ステップ 4 [FTDデバイスの導入準備（Onboard FTD Device）]画面で、[シリアル番号の使用（Use Serial
Number）]をクリックします。

図 13 :シリアル番号を使用

ステップ 5 [FMCの選択（Select FMC）]で、リストから [オンプレミスFMC（On-Prem FMC）]を選択し、
[次へ（Next）]をクリックします。
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図 14 : FMCの選択

Management Centerにパブリック IPアドレスまたは FQDNが設定されている場合は、選択後に
表示されます。

図 15 :パブリックIPアドレス/FQDN

デバイスにパブリック IPアドレス/FQDNがない場合、またはゼロタッチプロビジョニングに
管理インターフェイスを使用する場合は、Management Centerにパブリック IPアドレス/FQDN
が必要です。[FMCパブリックIP（FMC Public IP）]リンクをクリックすると、Management
Centerパブリック IPアドレス/FQDNを設定できます。次のダイアログボックスが表示されま
す。
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図 16 : FMCパブリックIP/FQDNの設定

Management Centerハイアベイラビリティペアの場合は、セカンダリManagement Center
でパブリック IPアドレス/FQDNを設定する必要もあります。CDOを使用して値を設定
することはできません。セカンダリManagement Centerで設定する必要があります。[シ
ステム>（System >）] > [設定（Configuration）] > [マネージャのリモートアクセス
（Manager Remote Access）]を参照してください。

（注）

ステップ 6 [接続（Connection）]で、デバイスのシリアル番号とデバイス名を入力します。[Next]をクリッ
クします。

図 17 :接続

ステップ 7 [パスワードのリセット（Password Reset）]で、[はい...（Yes...）]をクリックします。デバイ
スの新しいパスワードを入力し、この新しいパスワードを確認して、[次へ（Next）]をクリッ
クします。

ゼロタッチプロビジョニングの場合、デバイスは新規であるか、再イメージ化されている必要

があります。

デバイスにログインしてパスワードをリセットし、ゼロタッチプロビジョニングを無効

にするように設定を変更しなかった場合は、[いいえ...（No...）]オプションを選択する
必要があります。ゼロタッチプロビジョニングを無効にする設定は多数あるため、再イ

メージ化などの必要がある場合を除き、デバイスにログインすることは推奨されませ

ん。

（注）
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図 18 :パスワードのリセット

ステップ 8 [ポリシー割り当て（Policy Assignment）]で、ドロップダウンメニューを使用して、デバイス
のアクセスコントロールポリシーを選択します。Management Centerにポリシーを追加してい
ない場合は、ここでManagement Centerに移動し、追加する必要があります。[Next]をクリッ
クします。

図 19 :ポリシー割り当て

ステップ 9 [サブスクリプションライセンス（Subscription License）]で、デバイスのライセンスを選択し
ます。[Next]をクリックします。
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図 20 :サブスクリプションライセンス

ステップ 10 [終了（Done）]で、CDOに表示されるデバイスにラベルを追加できます。これらはManagement
Centerでは使用されません。

図 21 :終了

Management Centerで、デバイスが [デバイス管理（Device Management）]ページに追加されま
す。[インベントリに移動（Go to Inventory）]をクリックして、CDO内のデバイスを表示する
こともできます。オンプレミスManagement Centerデバイスは、情報目的でCDOインベントリ
に表示できます。

外部インターフェイスでゼロタッチプロビジョニングを使用する場合、CDOはDDNSプロバ
イダーとして機能し、以下を実行します。

•「fmcOnly」方式を使用して外部で DDNSを有効にします。この方式は、ゼロタッチプロ
ビジョニングデバイスでのみサポートされます。

•外部 IPアドレスをホスト名 serial-number.localにマッピングします。

• IPアドレス/ホスト名マッピングをManagement Centerに提供し、ホスト名を正しい IPア
ドレスに解決できるようにします。

• DHCPリースが更新された場合など、IPアドレスが変更された場合にManagement Center
に通知します。

管理インターフェイスでゼロタッチプロビジョニングを使用する場合、DDNSはサポートさ
れません。デバイスが管理接続を開始できるように、Management Centerはパブリックに到達
可能である必要があります。
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CDOを引き続きDDNSプロバイダーとして使用することも、後でManagement CenterのDDNS
設定を別の方式に変更することもできます。詳細については、ダイナミックDNSの設定（922
ページ）を参照してください。

デバイスの登録に失敗した場合は、「シリアル番号（ロータッチプロビジョニング）登録の問

題の解決（132ページ）」を参照してください。

Management Centerへのシャーシの追加
Firepower 4100/9300シャーシをManagement Centerに追加できます。管理センターとシャーシ
は、シャーシMGMTインターフェイスを使用して個々の管理接続を共有します。Management
Centerは、シャーシレベルの正常性アラートを提供します。設定については、引き続き Secure
Firewall Chassis Managerまたは FXOS CLIを使用する必要があります。

Cisco Secure Firewall 3100の場合は、マルチインスタンスモードへの変換の一部としてマネー
ジャの設定が完了します。マルチインスタンスモードの有効化（337ページ）を参照してくだ
さい。マルチインスタンスモードを有効にしたら、Management Centerへのマルチインスタン
スシャーシの追加（340ページ）を参照してください。

（注）

手順

ステップ 1 コンソールポートまたは SSHを使用して、シャーシ FXOS CLIに接続します。

ステップ 2 Management Centerを設定します。

create device-manager manager_name [hostname {hostname | ipv4_address | ipv6_address}] [nat-id
nat_id]

登録キーの入力を求められます。

このコマンドは、どのスコープからでも入力できます。このコマンドは、commit-bufferを使
用せずにすぐに受け入れられます。

• hostname {hostname | ipv4_address | ipv6_address}：Management Centerの FQDNまたは IPア
ドレスを指定します。双方向の TLS-1.3暗号化通信チャネルを 2台のデバイス間に確立す
るには、少なくても 1台以上のデバイス（Management Centerまたはシャーシ）に到達可
能な IPアドレスが必要です。hostnameを指定しない場合は、シャーシに到達可能な IPア
ドレスまたはホスト名が必要となり、nat-idを指定する必要があります。

• nat-id nat_id：一方の側で到達可能な IPアドレスまたはホスト名が指定されていない場合
は、シャーシを登録するときにManagement Centerでも指定する任意の一意のワンタイム
文字列を指定します。これは hostnameを指定しない場合に必須となりますが、ホスト名
または IPアドレスを指定する場合でも、常にNAT IDを設定することを推奨します。NAT
IDは37文字以下にする必要があります。有効な文字には、英数字（A～Z、a～z、0～9）、
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およびハイフン（-）などがあります。この IDは、ManagementCenterに登録する他のデバ
イスには使用できません。

• Registration Key: reg_key：シャーシを登録するときにManagement Centerでも指定する任
意のワンタイム登録キーを要求するプロンプトが表示されます。登録キーは 37文字以下
にする必要があります。有効な文字には、英数字（A～Z、a～z、0～9）、およびハイフン
（-）などがあります。

例：

firepower# create device-manager boulder_fmc hostname 10.89.5.35 nat-id 93002
(Valid registration key characters: [a-z],[A-Z],[0-9],[-]. Length: [2-36])
Registration Key: Impala67

ステップ 3 Management Centerで、シャーシ管理 IPアドレスまたはホスト名を使用してシャーシを追加し
ます。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択してから、[追
加（Add）] > [シャーシ（Chassis）]の順に選択します。

図 22 :シャーシの追加
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図 23 :シャーシの追加

b) [ホスト名/IPアドレス（Hostname/IP Address）]フィールドに、追加するシャーシの IPアド
レスまたはホスト名を入力します。

ホスト名または IPアドレスがわからない場合は、このフィールドを空白のままにして、一
意の NAT IDを指定できます。

c) [シャーシ名（Chassis Name）]フィールドに、Management Centerでのシャーシの表示名を
入力します。

d) [登録キー（Registration Key）]フィールドに、Management Centerの管理対象としてシャー
シを設定したときに使用したのと同じ登録キーを入力します。

登録キーは、1回限り使用可能な共有シークレットです。キーには、英数字とハイフン（-）
を含めることができます。

e) マルチドメイン展開では、現在のドメインに関係なく、シャーシをリーフドメインに割り

当てます。

現在のドメインがリーフドメインである場合、シャーシは自動的に現在のドメインに追加

されます。現在のドメインがリーフドメインでない場合、登録後、シャーシを設定するた

めに、リーフドメインに切り替える必要があります。シャーシは 1つのドメインにのみ属
することができます。

f) （任意）シャーシをデバイスグループに追加します。

g) シャーシの設定時に NAT IDを使用した場合、[一意のNAT ID（Unique NAT ID）]フィー
ルドに同じ NAT IDを入力します。
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NAT IDには、英数字とハイフン（-）を含めることができます。

h) [送信（Submit）]をクリックします。

シャーシが[デバイス（Device）] > [デバイス管理（Device Management）]ページに追加さ
れます。

Management Centerからのデバイスの削除（登録解除）
デバイスを管理する必要がなくなった場合、Management Centerからデバイスの登録を解除で
きます。

クラスタ、クラスタノード、または高可用性ペアの登録を解除するには、それらの展開の章を

参照してください。

デバイスの登録解除：

• Management Centerとそのデバイスとの間のすべての通信が切断されます。

• [デバイス管理（Device Management）]ページからデバイスが削除されます。

•デバイスのプラットフォーム設定ポリシーで、NTPを使用してManagement Centerから時
間を受信するように設定されている場合は、デバイスがローカル時間管理に戻されます。

•設定はそのままになるため、デバイスはトラフィックの処理を続行します。

NATや VPNなどのポリシー、ACL、およびインターフェイス構成は維持されます。

同じまたは別のManagement Centerにデバイスを再登録すると、設定が削除されるため、デバ
イスはその時点でトラフィックの処理を停止します。

デバイスを削除する前に、再登録時にデバイスレベルの設定（インターフェイス、ルーティン

グなど）を再適用できるように、設定のエクスポート、を行ってください。保存された設定が

ない場合は、デバイス設定を再構成する必要があります。

デバイスを再度追加し、保存した設定をインポートするか、または設定を再構成した後、トラ

フィックの受け渡しを再開する前に、設定を展開する必要があります。

始める前に

Management Centerに再度追加した場合に、デバイスレベルの設定を再適用するには

•デバイス設定をエクスポートします。デバイス設定のエクスポートとインポート（60
ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
47

デバイス設定のスタートアップガイド

Management Centerからのデバイスの削除（登録解除）



ステップ 2 登録を解除するデバイスの横にあるその他（）をクリックし、[削除（Delete）]をクリック
します。

図 24 :消去

ステップ 3 デバイスの登録を解除することを確認します。

ステップ 4 マネージャを変更できるようになりました。

•このManagement Centerにデバイスを再登録する：登録キーと NAT IDが分かっている場
合は、登録キーを使用したManagement Centerへのデバイスの追加（32ページ）を実行
できます。それらをリセットする必要がある場合は、マネージャを新しいものであるかの

ように再設定できます。新しいManagement Centerの特定（124ページ）を参照してくだ
さい。

•新しいManagement Centerに登録する：新しいManagement Centerの特定（124ページ）。

• Device Manager に変更を加える：Management Centerから Device Managerへの切り替え
（130ページ）。

•新しいマネージャを指定せずにマネージャを削除する：新しいマネージャを識別せずに
（マネージャなしのモード）、Threat Defense で管理接続を切断するには、Threat Defense
の CLIから configure manager delete コマンドを使用します。

デバイスグループの追加
Management Centerでデバイスをグループ化すると、複数のデバイスへのポリシーの展開やアッ
プデートのインストールを簡単に行えます。グループに属するデバイスのリストは、展開また

は縮小表示できます。

高可用性ペア内のプライマリデバイスをグループに追加すると、両方のデバイスがグループに

追加されます。高可用性ペアを分解しても、これらのデバイスは両方ともグループに属したま

まになります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
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ステップ 2 [追加（Add）]ドロップダウンメニューから、[グループの追加（Add Group）]を選択します。

既存のグループを編集するには、編集するグループの[編集（Edit）]（ ）をクリックしま

す。

ステップ 3 名前を入力します。

ステップ 4 [使用可能なデバイス（Available Devices）]から、デバイスグループに追加するデバイスを 1
つ以上選択します。複数のデバイスを選択する場合は、Ctrlまたは Shiftキーを押しながらク
リックします。

ステップ 5 [追加（Add）]をクリックして、選択したデバイスをデバイスグループに追加します。

ステップ 6 必要に応じて、デバイスグループからデバイスを削除するには、削除するデバイスの横にある

[削除（Delete）]（ ）をクリックします。

ステップ 7 [OK]をクリックして、デバイスグループを追加します。

デバイスのシャットダウンまたは再起動
システムを適切にシャットダウンすることが重要です。単純に電源プラグを抜いたり、電源ス

イッチを押したりすると、重大なファイルシステムの損傷を引き起こすことがあります。バッ

クグラウンドでは常に多数のプロセスが実行されていて、電源プラグを抜いたり、電源を切断

したりすると、ファイアウォールをグレースフルシャットダウンできないことを覚えておいて

ください。

システムを適切にシャットダウンまたは再起動するには、以下のタスクを参照してください。

デバイスを再起動すると、管理接続を再確立できなかったというエラーが表示される場合があ

ります。場合により、デバイスの管理インターフェイスの準備が整う前に接続が試行されま

す。接続は自動的に再試行され、15分以内に確立されます。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 再起動するデバイスの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [デバイス（Device）]をクリックします。

ステップ 4 デバイスを再起動するには、次の手順を実行します。

a) [デバイスの再起動（Restart Device）]（ ）をクリックします。

b) プロンプトが表示されたら、デバイスを再起動することを確認します。

ステップ 5 デバイスをシャットダウンするには、次の手順を実行します。
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a) [システム（System）]セクションで [デバイスのシャットダウン（Shut Down Device）]

（ ）をクリックします。

b) プロンプトが表示されたら、デバイスのシャットダウンを確認します。
c) コンソールからファイアウォールに接続している場合は、ファイアウォールがシャットダ

ウンするときにシステムプロンプトをモニターします。次のプロンプトが表示されます。

System is stopped.
It is safe to power off now.
Do you want to reboot instead? [y/N]

コンソールから接続していない場合は、約 3分間待ってシステムがシャットダウンしたこ
とを確認します。

ISA 3000の場合、シャットダウンが完了すると、システム LEDが消灯します。電源を切
る前に、少なくとも 10秒待ってください。

管理対象デバイスのリストのダウンロード
すべての管理対象デバイスのレポートをダウンロードできます。

始める前に

次のタスクを実行するには、管理者ユーザーである必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

ステップ 2 [デバイスリストレポートのダウンロード（Download Device List Report）]リンクをクリックし
ます。

ステップ 3 デバイスリストは CSV形式または PDF形式でダウンロードできます。[CSVのダウンロード
（Download CSV）]または [PDFのダウンロード（Download PDF）]を選択してレポートをダウ
ンロードします。

デバイス設定の構成
[デバイス（Device）] > [デバイス管理（Device Management）]ページには、さまざまな情報と
オプションがあります。

• [表示単位（View By）]：このオプションを使用して、グループ、ライセンス、モデル、
バージョン、またはアクセスコントロールポリシーに基づいてデバイスが表示されます。
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• [デバイスの状態（Device State）]：状態に基づいてデバイスを表示することもできます。
状態アイコンをクリックして、その状態に属するデバイスを表示できます。状態に属する

デバイスの数は、括弧内に示されます。

• [検索（Search）]：デバイス名、ホスト名、または IPアドレスを指定して、設定済みのデ
バイスを検索できます。

• [オプションの追加（Add options）]：デバイス、高可用性ペア、クラスタ、およびグルー
プを追加できます。

•編集およびその他のアクション：設定された各デバイスに対して、[編集（Edit）]（ ）

アイコンを使用してデバイスのパラメータと属性を編集します。その他（）アイコンを

クリックして、他のアクションを実行します。

• [アクセスコントロールポリシー（Access Control Policy）]：デバイスに展開されてい
るポリシーを表示するには、[アクセスコントロールポリシー（Access Control Policy）]
列のリンクをクリックします。

• [登録解除（Unregister）] [削除（Unregister）]：デバイスの登録を解除します。

• [パケットトレーサ（Packet Tracer）]：モデルパケットをシステムに挿入することによ
り、デバイスのポリシー設定を調べるためのパケットトレーサページに移動します。

• [パケットキャプチャ（Packet Capture）]：パケットキャプチャページに移動します。
このページでは、パケットの処理中にシステムが実行する判定とアクションを表示で

きます。

• [アップグレードを元に戻す（Revert Upgrade）]：最後のアップグレード後に行われた
アップグレードと構成の変更を元に戻します。この操作により、デバイスがアップグ

レード前のバージョンに復元されます。

• [ヘルスモニター（Health Monitor）]：デバイスのヘルスモニタリングページに移動し
ます。

• [トラブルシューティングファイル（Troubleshooting Files）]：レポートに含めるデー
タのタイプを選択できるトラブルシューティングファイルを生成します。

• Firepower 4100/9300シリーズデバイスの場合は、Chassis Manager Webインターフェ
イスへのリンク。

デバイスをクリックすると、いくつかのタブがあるデバイスのプロパティページが表示されま

す。タブを使用してデバイス情報を表示し、ルーティング、インターフェイス、インライン

セット、および DHCPを設定できます。

全般設定の編集

[デバイス（Device）]タブの [全般（General）]セクションには、以下の表に記載された設定が
表示されます。
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図 25 :一般

表 2 : [全般（General）]セクションテーブルのフィールド

説明フィールド

Management Centerでのデバイスの表示名。名前（Name）

管理対象デバイスがイベントを含むパケットデータをManagement
Centerに送信するかどうかを表示します。

パケット転送（Transfer
Packets）

トラブルシューティングファイルを生成およびダウンロードできま

す。また、CLIコマンド出力も表示できます。トラブルシューティ
ングファイルの生成（53ページ）およびCLI出力の表示（56ペー
ジ）を参照してください。

トラブルシューティング

（Troubleshoot）

デバイスの管理インターフェイスのモード（[ルーテッド（routed）]
または [トランスペアレント（transparent）]）を表示します。

モード（Mode）

デバイスのセキュリティ認定準拠が表示されます。有効な値は、

CC、UCAPLおよび Noneです。
コンプライアンスモード

（Compliance Mode）

プラットフォーム設定ポリシーで設定された、デバイスのコア割り

当てパフォーマンスプロファイルが表示されます。

パフォーマンスプロファ

イル（Performance
Profile）

TLS暗号化アクセラレーションが有効か無効かを示します。TLS暗号化アクセラレー
ション：（TLS Crypto
Acceleration:）

構成をコピー、エクスポート、またはインポートできます。別のデ

バイスへの構成のコピー（58ページ）およびデバイス設定のエク
スポートとインポート（60ページ）を参照してください。

デバイス設定（Device
Configuration）
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説明フィールド

デバイスが登録キーを使用して登録されたか、シリアル番号（ゼロ

タッチプロビジョニング）を使用して登録されたかを示します。

オンボーディング方式

（OnBoarding Method）

これらの設定の一部は、このセクションから編集できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [Device]をクリックします。

ステップ 4 [General]セクションで、[編集（Edit）]（ ）をクリックします。

a) [Name]に、管理対象デバイスの名前を入力します。
b) パケットデータをイベントと一緒にManagement Centerに保存できるようにするには、[パ
ケットの転送（Transfer Packets）]チェックボックスをオンにします。

c) [Force Deploy]をクリックし、デバイスに現在のポリシーとデバイス設定の展開を強制しま
す。

強制展開は、Threat Defense に展開されるポリシールールの完全な生成をともなう
ため、通常の展開よりも時間がかかります。

（注）

ステップ 5 [トラブルシューティング（Troubleshooting）]アクションについては、トラブルシューティン
グファイルの生成（53ページ）およびCLI出力の表示（56ページ）を参照してください。

ステップ 6 [デバイス構成（Device Configuration）]アクションについては、別のデバイスへの構成のコピー
（58ページ）およびデバイス設定のエクスポートとインポート（60ページ）を参照してくだ
さい。

ステップ 7 [Deploy]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

トラブルシューティングファイルの生成

各デバイスとすべてのクラスタノードのトラブルシューティングファイルを生成およびダウン

ロードできます。クラスタの場合、すべてのファイルを単一の圧縮ファイルとしてダウンロー

ドできます。クラスタノードのクラスタのクラスタログを含めることもできます。

または、[デバイス（Devices）] > [デバイス管理（Device Management）] >その他（） > [トラ
ブルシューティングファイル（Troubleshoot Files）]メニューからファイル生成をトリガーで
きます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 表示するデバイスまたはクラスタの横にある [編集（Edit）]（ ）をクリックします。

マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [デバイス（Device）]または [クラスタ（Cluster）]をクリックします。

ステップ 4 デバイスまたはすべてのクラスタノードのログを生成します。

a) [全般（General）] > [トラブルシュート（Troubleshoot）]セクションで、[ログ（Logs）]を
クリックします。

図 26 :ログ

b) 含めるログを選択するように求められます。クラスタの場合、[デバイス（Device）]で、
[すべてのデバイス（All Devices）]または個々のノードを選択できます。クラスタには、
使用可能なクラスタログもあります。
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図 27 :トラブルシューティングファイルの生成

c) [生成（Generate）]をクリックします。

ステップ 5 生成されたログをダウンロードするには、[全般（General）] > [トラブルシュート
（Troubleshoot）]セクションで、[ダウンロード（Download）]をクリックします。

図 28 :ダウンロード
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ログがコンピュータにダウンロードされます。

CLI出力の表示

デバイスまたはクラスタのトラブルシューティングに役立つ一連の定義済みCLI出力を表示で
きます。任意の showコマンドを入力して、出力を確認することもできます。

デバイスの場合、以下のコマンドが実行されます。

• show version

• show asp drop

• show counters

• show int ip brief

• show blocks

• show cpu detailed

クラスタまたはクラスタノードの場合：

• show running-config cluster

• show cluster info

• show cluster info health

• show cluster info transport cp

• show version

• show asp drop

• show counters

• show arp

• show int ip brief

• show blocks

• show cpu detailed

• show interface ccl_interface

• ping ccl_ip size ccl_mtu repeat 2

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 表示するデバイスまたはクラスタの横にある [編集（Edit）]（ ）をクリックします。
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マルチドメイン展開では、リーフドメインにいない場合、システムによって切り替えるように

求められます。

ステップ 3 [デバイス（Device）]または [クラスタ（Cluster）]をクリックします。

ステップ 4 [全般（General）] > [トラブルシュート（Troubleshoot）]セクションで、 [CLI]をクリックしま
す。

図 29 : CLI

[CLIのトラブルシュート（CLI Troubleshoot）]ダイアログボックスが表示され、事前定義され
た CLIが実行されます。
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図 30 : CLIのトラブルシュート

ステップ 5 [CLIのトラブルシュート（CLI Troubleshoot）]ダイアログボックスでは、次のタスクを実行で
きます。

• [コマンド（Command）]フィールドに showコマンドを入力して、[実行（Execute）]をク
リックします。新しいコマンド出力がウィンドウに追加されます。

• [更新（Refresh）]をクリックして、定義済みの CLIを再実行します。

• [コピー（Copy）]をクリックし、クリップボードに出力をコピーします。

•クラスタの場合は、[デバイス（Device）]ドロップダウンリストから別のノードを選択し
ます。

ステップ 6 [閉じる（Close）]をクリックします。

別のデバイスへの構成のコピー

新しいデバイスをネットワークに展開する場合、新しいデバイスを手動で再設定する代わり

に、事前設定されているデバイスの設定とポリシーを簡単にコピーすることができます。

始める前に

次の項目を確認します。
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•送信元と宛先のThreat Defenseデバイスが同じモデルであり、同じバージョンのソフトウェ
アを実行している。

•送信元がスタンドアロン Secure Firewall Threat Defenseデバイスまたは Secure Firewall Threat
Defense高可用性ペアである。

•宛先のデバイスがスタンドアロン Threat Defenseデバイスである。

•送信元と宛先の Threat Defenseデバイスに同じ数の物理インターフェイスがある。

•送信元と宛先の Threat Defenseデバイスが同じファイアウォールモード（ルーテッドまた
はトランスペアレント）になっている。

•送信元と宛先の Threat Defenseデバイスが同じセキュリティ認定コンプライアンスモード
になっている。

•送信元と宛先の Threat Defenseデバイスが同じドメインにある。

•送信元または宛先 Threat Defenseデバイスのいずれでも設定の展開が進行中ではない。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するデバイスの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [デバイス（Device）]をクリックします。

ステップ 4 [全般（General）]セクションで、次のいずれかの操作を実行します。

• [デバイス構成の取得（Get Device Configuration）]（ ）をクリックして、別のデバイス

のデバイス設定を新しいデバイスにコピーします。[デバイス設定の取得（Get Device
Configuration）]ページの [デバイスの選択（Select Device）]ドロップダウンリストで、送
信元デバイスを選択します。

• [デバイス構成のプッシュ（Push Device Configuration）]（ ）をクリックして、現在の

デバイスのデバイス設定を新しいデバイスにコピーします。[デバイス設定のプッシュ
（Push Device Configuration）]ページの [ターゲットデバイス（Target Device）]ドロップ
ダウンリストで、設定をコピーする宛先を選択します。

ステップ 5 （オプション）[共有ポリシーの設定を含める（Include shared policies configuration）]チェック
ボックスをオンにして、ポリシーをコピーします。

ACポリシー、NAT、プラットフォーム設定、および FlexConfigポリシーなどの共有ポリシー
は、複数のデバイス間で共有できます。

ステップ 6 [OK]をクリックします。

デバイス設定のコピータスクのステータスは、メッセージセンターの [タスク（Tasks）]でモ
ニターできます。
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デバイス設定のコピータスクが開始されると、ターゲットデバイスの設定が削除され、送信

元デバイスの設定が宛先のデバイスにコピーされます。

デバイス設定のコピータスクの完了後に、ターゲットデバイスを元の設定に戻すことはでき

ません。

警告

デバイス設定のエクスポートとインポート

[デバイス（Device）]ページで設定可能な、次のようなデバイス固有の設定をすべてエクスポー
トできます。

•インターフェイス

•インラインセット

•ルーティング

• DHCP

• VTEP

•関連オブジェクト

次の使用例で、同じデバイスに保存された設定をインポートできます。

•別のManagement Centerへのデバイスの移動：最初に元のManagement Centerからデバイス
を削除してから、新しいManagement Centerにデバイスを追加します。これで保存された
設定をインポートできます。

•ドメイン間でのデバイスの移動：ドメイン間でデバイスを移動する場合、サポートするオ
ブジェクト（セキュリティゾーンのインターフェイスグループなど）が新しいドメインに

存在しないため、一部のデバイス固有の設定が保持されません。ドメインの移動後に設定

をインポートすると、そのドメインに必要なオブジェクトが作成され、デバイス設定が復

元されます。

•古い設定の復元：デバイスの動作に悪影響を与える変更を展開した場合は、既知の動作設
定のバックアップコピーをインポートして、以前の動作状態を復元できます。

•デバイスの再登録：デバイスをManagement Centerから削除した後で追加し直す場合は、
保存した設定をインポートできます。

次のガイドラインを参照してください。

•設定は同じデバイスにのみインポートできます（UUIDが一致する必要があります）。同
じモデルであっても、設定を別のデバイスにインポートすることはできません。

•エクスポートとインポートの間に、デバイスで実行されているバージョンを変更しないで
ください。バージョンは一致する必要があります。
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•異なるManagement Centerにデバイスを移動する場合、ターゲットのManagement Center
バージョンは、ソースバージョンと同じである必要があります。

•オブジェクトが存在しない場合は作成されます。オブジェクトが存在するが値が異なる場
合は、以下を参照してください。

表 3 :オブジェクトのインポートアクション

インポートアクションシナリオ

既存のオブジェクトを再利用します。同じ名前と値のオブ

ジェクトが存在す

る。

ネットワークおよびポートオブジェクト：このデバイスのオブジェ

クトオーバーライドを作成します。「オブジェクトのオーバーラ

イド（1442ページ）」を参照してください。

インターフェイスオブジェクト：新しいオブジェクトを作成しま

す。たとえば、タイプ（セキュリティゾーンまたはインターフェ

イスグループ）とインターフェイスタイプ（ルーテッドまたはス

イッチドなど）の両方が一致しない場合、新しいオブジェクトが

作成されます。

他のすべてのオブジェクト：値が異なっていても、既存のオブジェ

クトを再利用します。

同じ名前で値が異な

るオブジェクトが存

在する。

新しいオブジェクトを作成します。オブジェクトが存在

しない。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [デバイス（Device）]をクリックします。

ステップ 4 設定をエクスポートします（設定のエクスポート）。

a) [General（全般）]エリアで [エクスポート（Export）]をクリックします。
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図 31 :デバイス設定のエクスポート

エクスポートを確認するよう求められます。[OK]をクリックします。

図 32 :エクスポートの確認

[タスク（Tasks）]ページでエクスポートの進行状況を表示できます。

b) [通知（Notifications）] > [タスク（Tasks）]ページで、エクスポートが完了したことを確認
します。[エクスポートパッケージのダウンロード（Download Export Package）]をクリッ
クします。または、[全般（General）]エリアの [ダウンロード（Download）]ボタンをク
リックすることもできます。

図 33 :タスクのエクスポート

パッケージをダウンロードするように求められます。[ここをクリックしてパッケージをダ
ウンロード（Click here to download the package）]をクリックしてローカルでファイルを保
存し、[OK]をクリックしてダイアログボックスを終了します。
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図 34 :パッケージのダウンロード

ステップ 5 設定をインポートします。

a) [General（全般）]エリアで [インポート（Import）]をクリックします。

図 35 :デバイス設定のインポート

現在の設定が置き換えられることを確認するよう求められます。[はい（Yes）]をクリッ
クし、設定パッケージに移動します（接尾辞 .sfoが付いています。このファイルはバック
アップファイルや復元ファイルとは異なることに注意してください）。

図 36 :パッケージのインポート

図 37 :パッケージに移動

インポートを確認するよう求められます。[OK]をクリックします。
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図 38 :インポートの確認

[タスク（Tasks）]ページでインポートの進行状況を表示できます。

b) インポートレポートを表示して、何がインポートされたかを確認します。インポートタス
クの[通知（Notifications）] > [タスク（Tasks）]ページで、[インポートレポートの表示
（View Import Report）]をクリックします。

図 39 :インポートレポートの表示

[デバイス設定のインポートレポート（Device Configuration Import Reports）]ページには、
利用可能なレポートへのリンクが表示されます。

ライセンス設定の編集

[デバイス（Device）]ページの [ライセンス（License）]セクションでは、そのデバイスに対し
て有効になっているライセンスが表示されます。

Management Centerで使用可能なライセンスがある場合、デバイスでそのライセンスを有効に
することができます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ライセンスを有効または無効にするデバイスの横にある[編集（Edit）]（ ）をクリックしま

す。

ステップ 3 [デバイス（Device）]をクリックします。

ステップ 4 [ライセンス（License）]セクションで、[編集（Edit）]（ ）をクリックします。

ステップ 5 管理対象デバイスに対して有効または無効にするライセンスの横にあるチェックボックスをオ
ンまたはオフにします。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

システム情報の表示

[デバイス（Device）]ページの [システム（System）]セクションには、次の表に示すように、
システム情報の読み取り専用テーブルが表示されます。

デバイスをシャットダウンまたは再起動することもできます。

表 4 : [システム（System）]セクションテーブルのフィールド

説明フィールド

管理対象デバイスのモデル名と番号。モデル

管理対象デバイスのシャーシのシリアル番号。シリアル（Serial）

デバイスの現在のシステム時刻。Time

タイムゾーンを表示します。タイムゾーン

管理対象デバイスに現在インストールされているソフトウェアの

バージョン。

Version

デバイスのプラットフォーム設定で指定されたタイムゾーンでの、

デバイスの現在のシステム時刻。

時刻ベースルールのタイ

ムゾーン設定（Time
Zone setting for time-based
rules）
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検査エンジンの表示

[デバイス（Device）]ページの [検査エンジン（Inspection Engine）]セクションには、デバイス
が Snort2と Snort3のどちらを使用しているのかが表示されます。検索エンジンを切り替える
には、 Cisco Secure Firewall Management Center Snort 3 Configuration Guideを参照してください。

正常性情報の表示

[デバイス（Device）]ページの [正常性（Health）]セクションには、以下の表に記載された情
報が表示されます。

表 5 : [ヘルス（Health）]セクションテーブルのフィールド

説明フィールド

デバイスの現在のヘルスステータスを表すアイコン。アイコンをク

リックすると、アプライアンスのヘルスモニタが表示されます。

ステータス（Status）

現在デバイスで展開されている、読み取り専用バージョンの正常性

ポリシーへのリンク。

ポリシー

[正常性除外（Health Exclude）]ページへのリンク。このページで
は、正常性除外モジュールを有効化および無効化できます。

除外（Excluded）

管理設定の編集

[管理（Management）]エリアで管理設定を編集できます。

Management Centerでのホスト名または IPアドレスの更新

（デバイスの CLIを使用するなどして）デバイスをManagement Centerに追加した後にそのデ
バイスのホスト名または IPアドレスを編集する場合は、次の手順を使用して管理側の
Management Centerのホスト名または IPアドレスを手動で更新する必要があります。

デバイスのデバイス管理 IPアドレスを変更するには、Threat Defense管理インターフェイスの
CLIでの変更（90ページ）を参照してください。

デバイスの登録時に NAT IDのみを使用した場合、IPはこのページに [NO-IP]として表示さ
れ、IPアドレス/ホスト名を更新する必要はありません。

ゼロタッチプロビジョニングを使用して外部インターフェイスでデバイスを登録した場合、ホ

スト名は一致するDDNS設定とともに自動的に生成されます。この場合、ホスト名は編集でき
ません。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 管理オプションを変更するデバイスの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [Device]をクリックし、[Management]領域を表示します。

ステップ 4 スライダをクリックして管理を一時的に無効にすることで、（ ）を無効化します。

図 40 :管理を無効にする

管理の無効化を続行するように求められます。 [Yes]をクリックします。

管理を無効化すると、ManagementCenterとデバイス間の接続がブロックされますが、Management
Centerからデバイスは削除されません。

ステップ 5 [リモートホストアドレス（Remote Host Address）]の IPアドレスおよびオプションの [セカン
ダリアドレス（Secondary Address）]（冗長データインターフェイスを使用する場合）または
[編集（Edit）]（ ）をクリックしてホスト名を編集します。

図 41 :管理アドレスの編集
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ステップ 6 [管理（Management）]ダイアログボックスの [リモートホストアドレス（RemoteHostAddress）]
フィールドおよびオプションの [セカンダリアドレス（Secondary Address）]フィールドで名前
または IPアドレスを変更し、[保存（Save）]をクリックします。

セカンダリマネージャアクセスデータインターフェイスの使用については、冗長マネージャ

アクセス用データインターフェイスの設定（80ページ）を参照してください。

図 42 :管理 IPアドレス

ステップ 7 スライダをクリックして管理を再度有効（ ）にします。

図 43 :管理接続の有効化

Management Centerと Threat Defenseの両 IPアドレスの変更

Management Centerと Threat Defense の IPアドレスを新しいネットワークに移動する場合は、
両方を変更することをお勧めします。

手順

ステップ 1 管理接続を無効にします。

高可用性ペアまたはクラスタの場合は、すべてのユニットでこれらのCLI手順を実行します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

b) デバイスの横にある [編集（Edit）]（ ）をクリックします。

c) [Device]をクリックし、[Management]領域を表示します。
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d) スライダをクリックして管理を一時的に無効にすることで、（ ）を無効化します。

図 44 :管理を無効にする

管理の無効化を続行するように求められます。 [Yes]をクリックします。

ステップ 2 Management Center内のデバイスの IPアドレスを新しいデバイスの IPアドレスに変更します。

デバイスの IPアドレスは後で変更します。

高可用性ペアまたはクラスタの場合は、すべてのユニットでこれらのCLI手順を実行します。

a) [リモートホストアドレス（Remote Host Address）]の IPアドレスおよびオプションの [セ
カンダリアドレス（Secondary Address）]（冗長データインターフェイスを使用する場合）
または [編集（Edit）]（ ）をクリックしてホスト名を編集します。

図 45 :管理アドレスの編集

b) [管理（Management）]ダイアログボックスの [リモートホストアドレス（Remote Host
Address）]フィールドおよびオプションの [セカンダリアドレス（Secondary Address）]
フィールドで名前または IPアドレスを変更し、[保存（Save）]をクリックします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
69

デバイス設定のスタートアップガイド

Management Centerと Threat Defenseの両 IPアドレスの変更



図 46 :管理 IPアドレス

ステップ 3 Management Centerの IPアドレスを変更してください。

Management Centerインターフェイスを変更する場合は十分にご注意ください。設定エ
ラーのために再接続できない場合は、Management Centerコンソールポートにアクセス
して、Linuxシェルでネットワーク設定を再設定する必要があります。この操作では、
Cisco TACに連絡する必要があります。

注意

a) システム（ ） > [構成（Configuration）]を選択し、次に [管理インターフェイス
（Management Interfaces）]を選択します。

b) [インターフェイス（Interfaces）]エリアで、設定するインターフェイスの横にある [編集
（Edit）]をクリックします。

c) IPアドレスを変更し、[保存（Save）]をクリックします。

ステップ 4 デバイスのマネージャ IPアドレスを変更します。

高可用性ペアまたはクラスタの場合は、すべてのユニットでこれらのCLI手順を実行します。

a) Threat Defense CLIで、Management Center識別子を表示します。

show managers

例：

> show managers
Type : Manager
Host : 10.10.1.4
Display name : 10.10.1.4
Identifier : f7ffad78-bf16-11ec-a737-baa2f76ef602
Registration : Completed
Management type : Configuration

b) Management Center IPアドレスまたはホスト名を編集します。

configure manager edit identifier {hostname {ip_address | hostname} | displayname display_name}

Management CenterがDONTRESOLVEとNAT IDによって最初に識別された場合、このコ
マンドを使用して値をホスト名または IPアドレスに変更できます。IPアドレスまたはホ
スト名を DONTRESOLVEに変更することはできません。

例：
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> configure manager edit f7ffad78-bf16-11ec-a737-baa2f76ef602 hostname 10.10.5.1

ステップ 5 コンソールポートでマネージャアクセスインターフェイスの IPアドレスを変更します。

高可用性ペアまたはクラスタの場合は、すべてのユニットでこれらのCLI手順を実行します。

専用管理インターフェイスを使用している場合：

configure network ipv4

configure network ipv6

専用管理インターフェイスを使用している場合：

configure network management-data-interface disable

configure network management-data-interface

ステップ 6 スライダをクリックして管理を再度有効（ ）にします。

高可用性ペアまたはクラスタの場合は、すべてのユニットでこれらのCLI手順を実行します。

図 47 :管理接続の有効化

ステップ 7 （マネージャアクセスにデータインターフェイスを使用している場合）Management Centerで
データインターフェイス設定を更新します。

高可用性ペアの場合は、両方のユニットでこの手順を実行します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイス（Device）] >
[管理（Management）] > [マネージャアクセス -構成詳細（Manager Access - Configuration
Details）]を選択し、[更新（Refresh）]をクリックします。

b) [デバイス（Devices）] > [デバイス管理（Device Management）] > [インターフェイス
（Interfaces）]を選択し、新しいアドレスと一致するように IPアドレスを設定します。

c) [マネージャアクセス -構成詳細（Manager Access - Configuration Details）] [FMCアクセス -
構成詳細（FMC Access - Configuration Details]ダイアログボックスに戻り、[確認
（Acknowledge）]をクリックして展開ブロックを削除します。

ステップ 8 管理接続が再確立されたことを確認します。

Management Centerで、[Devices] [Device Management] [Device] [Management] [Manager Access -
Configuration Details] [FMC Access - Configuration Details] [Connection Status]ページで管理接続ス
テータスを確認します。
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管理接続のステータスを表示するには、Threat Defense CLIで、sftunnel-status-briefコマンド
を入力します。

次のステータスは、データインターフェイスの接続が成功したことを示し、内部の「tap_nlp」
インターフェイスを示しています。

図 48 :接続ステータス

ステップ 9 （高可用性Management Centerペアの場合）セカンダリManagement Centerで設定変更を繰り返
します。

a) セカンダリManagement Center IPアドレスを変更します。
b) 両方のユニットで新しいピアアドレスを指定します。
c) セカンダリユニットをアクティブユニットにします。

d) デバイスの管理接続を無効にします。
e) Management Centerでデバイスの IPアドレスを変更します。
f) 管理接続を再度有効にします。

管理アクセスインターフェイスの管理からデータへの変更

専用の管理インターフェイスまたはデータインターフェイスから Threat Defense を管理できま
す。デバイスをManagement Centerに追加した後にマネージャアクセスインターフェイスを変
更する場合は、次の手順に従って管理インターフェイスからデータインターフェイスに移行し

ます。逆の方向に移行するには、マネージャアクセスインターフェイスをデータから管理に

変更する（77ページ）を参照してください。
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管理からデータへのマネージャアクセスの移行を開始すると、Management Centerは Threat
Defense への展開時にブロックを適用します。ブロックを削除するには、データインターフェ
イスでマネージャアクセスを有効にします。

次の手順を参照して、データインターフェイスでマネージャアクセスを有効にし、その他の必

要な設定も構成します。

始める前に

ハイアベイラビリティペアの場合、特に明記されていない限り、すべての手順はアクティブユ

ニットでのみ実行します。設定の変更が展開されると、スタンバイユニットはアクティブユ

ニットから設定およびその他のステート情報を同期します。

手順

ステップ 1 インターフェイスの移行を開始します。

a) [デバイス（Devices）] > [デバイス管理（Device Manageme）]ページで、デバイスの [編集

（Edit）]（ ）をクリックします。

b) [デバイス（Device）]> [管理（Management）]セクションに移動し、[マネージャアクセス
インターフェイス（Manager Access Interface）] [FMCアクセスインターフェイス（FMC
Access Interface）]のリンクをクリックします。 >

[マネージャアクセスインターフェイス（Manager Access Interface）] [FMCアクセスイン
ターフェイス（FMC Access Interface）]フィールドには、現在の管理インターフェイスが
表示されます。リンクをクリックしたら、[デバイスの管理（Manage device by）]ドロップ
ダウンリストで新しいインターフェイスタイプである [データインターフェイス（Data
Interface）]を選択します。
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図 49 :マネージャアクセスインターフェイス

c) [保存（Save）]をクリックします。

データインターフェイスでマネージャアクセスを有効にするには、残りの手順を完了する

必要があります。[管理（Management）]領域には、[マネージャアクセスインターフェイ
ス：データインターフェイス（Manager Access Interface: Management Interface）] [FMCアク
セスインターフェイス：データインターフェイス（FMC Access Interface: Management
Interface）]と、[マネージャアクセスの詳細：構成（Manager Access Details: Configuration）]
[FMCアクセスの詳細：構成（FMC Access Details: Configuration）]が表示されます。

図 50 :マネージャアクセス

[構成（Configuration）]をクリックすると、[マネージャアクセス -構成の詳細（Manager
Access - Configuration Details）] [FMCアクセス -構成の詳細（FMC Access - Configuration
Details）]ダイアログボックスが開きます。[マネージャアクセスモード（Manager Access
Mode）] [FMCアクセスモード（FMC Access Mode）]は、展開保留状態を示しています。
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ステップ 2 [デバイス（Devices）] > [デバイス管理（Device Management）] > [インターフェイス（Interfaces）]
> [物理インターフェイスの編集（Edit Physical Interface）] > [マネージャアクセス（Manager
Access）] [FMCアクセス（FMC Access）]ページで、データインターフェイスでのマネージャ
アクセスを有効にします。 > > > >

ルーテッドモードのインターフェイスの設定（847ページ）を参照してください。マネージャ
アクセスは1つのルーテッドデータインターフェイスとオプションのセカンダリインターフェ
イスで有効にできます。これらのインターフェイスが名前と IPアドレスで完全に構成され、
有効になっていることを確認してください。

冗長性のためにセカンダリインターフェイスを使用する場合は、必要な追加構成について冗長

マネージャアクセス用データインターフェイスの設定（80ページ）を参照してください。

ステップ 3 （任意）インターフェイスに DHCPを使用する場合は、[デバイス（Devices）] > [デバイス管
理（Device Management）] > [DHCP] > [DDNS]ページでWebタイプ DDNS方式を有効にしま
す。

ダイナミック DNSの設定（922ページ）を参照してください。DDNSは、FTDの IPアドレス
が変更された場合にManagement Centerが完全修飾ドメイン名（FQDN）でThreat Defense に到
達できるようにします。

ステップ 4 Threat Defense がデータインターフェイスを介してManagement Centerにルーティングできるこ
とを確認します。必要に応じて、[デバイス（Devices）] > [デバイス管理（Device Management）]
> [ルーティング（Routing）] > [スタティックルート（Static Route）]でスタティックルートを
追加します。 > > >

スタティックルートの追加（1199ページ）を参照してください。

ステップ 5 （任意）プラットフォーム設定ポリシーでDNSを構成し、[デバイス（Devices）] > [プラット
フォーム設定（Platform Settings）] > [DNS]でこのデバイスに適用します。

DNS（958ページ）を参照してください。DDNSを使用する場合はDNSが必要です。セキュリ
ティポリシーで FQDNに DNSを使用することもできます。

ステップ 6 （任意）プラットフォーム設定ポリシーでデータインターフェイスの SSHを有効にし、[デバ
イス（Devices）] > [プラットフォーム設定（Platform Settings）] > [セキュアシェル（Secure
Shell）]でこのデバイスに適用します。

SSHアクセスの確保（975ページ）を参照してください。SSHはデータインターフェイスでデ
フォルトで有効になっていないため、SSHを使用して Threat Defense を管理する場合は、明示
的に許可する必要があります。

ステップ 7 設定変更を展開します設定変更の展開（204ページ）を参照してください。

Management Centerは、現在の管理インターフェイスを介して設定の変更を展開します。展開
後、データインターフェイスを使用できるようになりましたが、管理への元の管理接続はアク

ティブなままです。

ステップ 8 Threat Defense CLI（できればコンソールポートから）で、静的 IPアドレスを使用するように
管理インターフェイスを設定し、データインターフェイスを使用するようにゲートウェイを設

定します。ハイアベイラビリティの場合は、両方のユニットでこの手順を実行します。
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configure network {ipv4 | ipv6} manual ip_address netmask data-interfaces

• ip_address netmask：管理インターフェイスを使用する予定はありませんが、ゲートウェイ
を [データインターフェイス（data-interfaces）]に設定できるように、プライベートアドレ
スなどの静的 IPアドレスを設定する必要があります（次の箇条書きを参照）。
[data-interfaces]である必要があるデフォルトルートは、DHCPサーバーから受信したルー
トで上書きされる可能性があるため、DHCPは使用できません。

• data-interfaces —この設定は、マネージャアクセスデータインターフェイスを通じて回
送できるように、バックプレーンを介して管理トラフィックを転送します。

管理インターフェイスのネットワーク設定を変更すると、SSHセッションが切断されるため、
SSH接続の代わりにコンソールポートを使用することをお勧めします。

ステップ 9 必要に応じて、データインターフェイスのManagement Centerに到達できるようにThreat Defense
のケーブルを再接続します。ハイアベイラビリティの場合は、両方のユニットでこの手順を実

行します。

ステップ 10 Management Centerで、管理接続を無効にし、[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイス（Device）] > [管理（Management）]セクションで Threat Defense
の [リモートホストアドレス（Remote Host Address）] IPアドレスとオプションの [セカンダリ
アドレス（Secondary Address）]を更新して、接続を再度有効にします。

Management Centerでのホスト名または IPアドレスの更新（66ページ）を参照してください。
Threat Defense をManagement Centerに追加したときに Threat Defense ホスト名または NAT ID
のみを使用した場合は、値を更新する必要はありません。ただし、接続を再開するには、管理

接続を無効にしてから再度有効にする必要があります。

ステップ 11 管理接続が再確立されたことを確認します。

Management Centerで、[Devices] [Device Management] [Device] [Management] [Manager Access -
Configuration Details] [FMC Access - Configuration Details] [Connection Status]ページで管理接続ス
テータスを確認します。

管理接続のステータスを表示するには、Threat Defense CLIで、sftunnel-status-briefコマンド
を入力します。

次のステータスは、データインターフェイスの接続が成功したことを示し、内部の「tap_nlp」
インターフェイスを示しています。
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図 51 :接続ステータス

接続の再確立に 10分以上かかる場合は、接続のトラブルシューティングを行う必要がありま
す。データインターフェイスでの管理接続のトラブルシューティング（102ページ）を参照し
てください。

マネージャアクセスインターフェイスをデータから管理に変更する

専用の管理インターフェイスまたはデータインターフェイスから Threat Defense を管理できま
す。デバイスをManagement Centerに追加した後にマネージャアクセスインターフェイスを変
更する場合は、次の手順に従ってデータインターフェイスから管理インターフェイスに移行し

ます。逆の方向に移行するには、管理アクセスインターフェイスの管理からデータへの変更

（72ページ）を参照してください。

データから管理へのマネージャアクセスの移行を開始すると、Management Centerは Threat
Defense への展開時にブロックを適用します。ブロックを削除するには、データインターフェ
イスでマネージャアクセスを無効にする必要があります。

次の手順を参照して、データインターフェイスでマネージャアクセスを無効にし、その他の必

要な設定も構成します。

始める前に

ハイアベイラビリティペアの場合、特に明記されていない限り、すべての手順はアクティブユ

ニットでのみ実行します。設定の変更が展開されると、スタンバイユニットはアクティブユ

ニットから設定およびその他のステート情報を同期します。
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手順

ステップ 1 インターフェイスの移行を開始します。

a) [デバイス（Devices）] > [デバイス管理（Device Manageme）]ページで、デバイスの [編集

（Edit）]（ ）をクリックします。

b) [デバイス（Device）]> [管理（Management）]セクションに移動し、[マネージャアクセス
インターフェイス（Manager Access Interface）] [FMCアクセスインターフェイス（FMC
Access Interface）]のリンクをクリックします。 >

[マネージャアクセスインターフェイス（Manager Access Interface）] [FMCアクセスイン
ターフェイス（FMC Access Interface）]フィールドには、現在の管理インターフェイスが
表示されます。リンクをクリックしたら、[デバイスの管理（Manage device by）]ドロップ
ダウンリストで新しいインターフェイスタイプである [管理インターフェイス（Management
Interface）]を選択します。

図 52 :マネージャアクセスインターフェイス

c) [保存（Save）]をクリックします。

管理インターフェイスでマネージャアクセスを有効にするには、残りの手順を完了する必

要があります。[管理（Management）]領域には、[マネージャアクセスインターフェイ
ス：管理インターフェイス（Manager Access Interface: Management Interface）] [FMCアクセ
スインターフェイス：管理インターフェイス（FMC Access Interface: Management Interface）]
と、[マネージャアクセスの詳細：構成（Manager Access Details: Configuration）] [FMCアク
セスの詳細：構成（FMC Access Details: Configuration）]が表示されます。
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図 53 :マネージャアクセス

[構成（Configuration）]をクリックすると、[マネージャアクセス -構成の詳細（Manager
Access - Configuration Details）] [FMCアクセス -構成の詳細（FMC Access - Configuration
Details）]ダイアログボックスが開きます。[マネージャアクセスモード（Manager Access
Mode）] [FMCアクセスモード（FMC Access Mode）]は、展開保留状態を示しています。

ステップ 2 [デバイス（Devices）] > [デバイス管理（Device Management）] > [インターフェイス
（Interfaces）] > [物理インターフェイスの編集（Edit Physical Interface）] > [マネージャアク
セス（Manager Access）]ページで、データインターフェイスでのマネージャアクセスを無効
にします。

ルーテッドモードのインターフェイスの設定（847ページ）を参照してください。この手順に
より、展開時のブロックが削除されます。

ステップ 3 まだ行っていない場合は、プラットフォーム設定ポリシーでデータインターフェイスの DNS
設定を構成し、[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）] > [DNS]
でこのデバイスに適用します。

DNS（958ページ）を参照してください。データインターフェイスでマネージャアクセスを無
効にするManagement Center展開では、ローカルDNS設定が削除されます。そのDNSサーバー
がアクセスルールのFQDNなどのセキュリティポリシーで使用されている場合は、Management
Centerを使用して DNS設定を再適用する必要があります。

ステップ 4 設定変更を展開します設定変更の展開（204ページ）を参照してください。

Management Centerは、現在のデータインターフェイスを介して設定の変更を展開します。

ステップ 5 必要に応じて、管理インターフェイスのManagement Centerに到達できるように Threat Defense
のケーブルを再接続します。ハイアベイラビリティの場合は、両方のユニットでこの手順を実

行します。

ステップ 6 Threat Defense CLIで、静的 IPアドレスまたはDHCPを使用して、管理インターフェイスの IP
アドレスとゲートウェイを設定します。ハイアベイラビリティの場合は、両方のユニットでこ

の手順を実行します。

最初にマネージャアクセス用のデータインターフェイスを設定したとき、管理ゲートウェイは

データインターフェイスに設定されていました。これにより、バックプレーン経由で管理トラ

フィックが転送され、マネージャアクセスデータインターフェイスを介してルーティングで

きるようになりました。ここで、管理ネットワーク上のゲートウェイの IPアドレスを設定す
る必要があります。

スタティック IPアドレス：
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configure network {ipv4 | ipv6} manual ip_address netmask gateway_ip

DHCP：

configure network{ipv4 | ipv6} dhcp

ステップ 7 Management Centerで、管理接続を無効にし、[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイス（Device）] > [管理（Management）]セクションで Threat Defense
の [リモートホストアドレス（Remote Host Address）] IPアドレスを更新してオプションの [セ
カンダリアドレス（Secondary Address）]を削除し、接続を再度有効にします。

Management Centerでのホスト名または IPアドレスの更新（66ページ）を参照してください。
Threat Defense をManagement Centerに追加したときに Threat Defense ホスト名または NAT ID
のみを使用した場合は、値を更新する必要はありません。ただし、接続を再開するには、管理

接続を無効にしてから再度有効にする必要があります。

ステップ 8 管理接続が再確立されたことを確認します。

Management Centerで、[デバイス（Devices）] [デバイス管理（Device Management）] [デバイス
（Device）] [管理（Management）] [ステータス（Status）]フィールドで管理接続ステータスを
確認するか、Management Centerで通知を表示します。 > > > >

管理接続のステータスを表示するには、Threat Defense CLIで、sftunnel-status-briefコマンド
を入力します。

接続の再確立に 10分以上かかる場合は、接続のトラブルシューティングを行う必要がありま
す。データインターフェイスでの管理接続のトラブルシューティング（102ページ）を参照し
てください。

冗長マネージャアクセス用データインターフェイスの設定

マネージャアクセスにデータインターフェイスを使用する場合、プライマリインターフェイス

がダウンしたときに管理機能を引き継ぐよう、セカンダリインターフェイスを構成できます。

セカンダリインターフェイスは1つだけ構成できます。デバイスは、SLAモニタリングを使用
して、スタティックルートの実行可能性と、両方のインターフェイスを含むECMPゾーンを追
跡し、管理トラフィックで両方のインターフェイスが使用できるようにします。

ハイアベイラビリティはサポートされません。

始める前に

•セカンダリインターフェイスは、プライマリインターフェイスとは別のセキュリティゾー
ンにある必要があります。

•プライマリインターフェイスに適用されるのと同じすべての要件がセカンダリインター
フェイスに適用されます。管理のための Threat Defenseデータインターフェイスの使用に
ついて（5ページ）を参照してください。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Manageme）]ページで、デバイスの [編集

（Edit）]（ ）をクリックします。

ステップ 2 セカンダリインターフェイスのマネージャアクセスを有効にします。

この設定は、インターフェイスの有効化、名前の設定、セキュリティゾーンの設定、スタティッ

ク IPv4アドレスの設定など、標準のインターフェイス設定に加えて行うものです。

a) [インターフェイス（Interfaces）] > [物理インターフェイスの編集（Edit Physical
Interface）] > [マネージャアクセス（Manager Access）]を選択します。

b) [このインターフェイス上の管理をマネージャに対して有効にする（Enable management on
this interface for the Manager）]をオンにします。

c) [OK]をクリックします。

どちらのインターフェイスも、インターフェイスリストに [（マネージャアクセス）（(Manager
Access)）]と表示されます。

図 54 :インターフェイスリスト

ステップ 3 [管理（Management）]設定にセカンダリアドレスを追加します。

a) [Device]をクリックし、[Management]領域を表示します。

b) [.]をクリックします。[編集（Edit）]（ ）
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図 55 :管理アドレスの編集

c) [管理（Management）]ダイアログボックスで、[セカンダリアドレス（Secondary Address）]
フィールドの名前または IPアドレスを変更します。

図 56 :管理 IPアドレス

d) [保存（Save）]をクリックします。

ステップ 4 両方のインターフェイスで ECMPゾーンを作成します。

a) [ルーティング（Routing）]をクリックします。
b) 仮想ルータドロップダウンから、プライマリインターフェイスとセカンダリインターフェ
イスが存在する仮想ルータを選択します。

c) [ECMP]をクリックし、[追加（Add）]をクリックします。
d) [名前（Name）]に ECMPゾーンの名前を入力します。
e) [使用可能なインターフェイス（Available Interfaces）]ボックスでプライマリおよびセカン
ダリインターフェイスを選択し、[追加（Add）]をクリックします。
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図 57 : ECMPゾーンの追加

f) [OK]をクリックし、[保存（Save）]をクリックします。

ステップ 5 両方のインターフェイスに等コストのデフォルトスタティックルートを追加し、両方で SLA
トラッキングを有効にします。

ルートは、ゲートウェイを除いて同一であり、両方のメトリックが1である必要があります。
プライマリインターフェイスには、編集可能なデフォルトルートがすでに存在している必要が

あります。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
83

デバイス設定のスタートアップガイド

冗長マネージャアクセス用データインターフェイスの設定



図 58 : Add/Edit Static Route

a) [Static Route]をクリックします。
b) [ルートを追加（Add Route）]をクリックして新しいルートを追加するか、既存のルート

の場合は [編集（Edit）]（ ）をクリックします。

c) [インターフェイス（Interface）]ドロップダウンリストから、インターフェイスを選択し
ます。

d) 宛先ネットワークとして、[使用可能なネットワーク（Available Networks）]ボックスか
ら [any-ipv4]を選択し、[追加（Add）]をクリックします。

e) デフォルトの [ゲートウェイ（Gateway）]を入力します。

f) [ルートトラッキング（Route Tracking）]の場合、Add ( )をクリックして新しい SLA
モニターオブジェクトを追加します。

g) 次を含む必要なパラメータを入力します。

• Management Center IPアドレスとしての [モニターアドレス（Monitor Address）]。
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• [使用可能なゾーン（Available Zones）]のプライマリまたはセカンダリ管理インター
フェイスのゾーン。たとえば、プライマリインターフェイスオブジェクトには外部

ゾーンを選択し、セカンダリインターフェイスオブジェクトには管理ゾーンを選択

します。

詳細については、SLAモニタ（1534ページ）を参照してください。

図 59 : SLAモニターの追加

h) [保存（Save）]をクリックし、[ルートトラッキング（Route Tracking）]ドロップダウン
リストで、作成した SLAオブジェクトを選択します。

i) [OK]をクリックし、[保存（Save）]をクリックします。
j) もう一方の管理インターフェイスのデフォルトルートについてこの手順を繰り返します。
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ステップ 6 設定変更を展開します設定変更の展開（204ページ）を参照してください。

この機能の展開において、Management Centerは管理トラフィック用のセカンダリインターフェ
イスを有効にします。これには、管理トラフィックが適切なデータインターフェイスに到達す

るための自動生成されたポリシーベースのルーティング構成が含まれます。Management Center
は、configure network management-data-interfaceコマンドの 2番目のインスタンスも展開しま
す。CLIでセカンダリインターフェイスを編集する場合、ゲートウェイを設定したり、デフォ
ルトルートを変更したりすることはできません。このインターフェイスのスタティックルート

はManagement Centerでしか編集できません。

データインターフェイス管理用のマネージャアクセスの詳細を表示する

モデルのサポート：Threat Defense

専用の管理インターフェイスを使用する代わりに、Management Center管理にデータインター
フェイスを使用する場合は、Management Centerでデバイスのインターフェイスとネットワーク
の設定を変更するときに接続を中断しないように注意します。デバイスのデータインターフェ

イス設定をローカルで変更することもできます。その場合は、Management Centerでそれらの
変更を手動で調整する必要があります。[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイス（Device）] > [管理（Management）] > [マネージャアクセス -構成
詳細（Manager Access - Configuration Details）] [FMCアクセス -構成詳細（FMC Access -
Configuration Details）]ダイアログボックスは、Management Centerと Threat Defense のローカ
ル設定の間の矛盾を解決するために役立ちます。 > > > >

通常、Threat Defense をManagement Centerに追加する前に、Threat Defense の初期設定の一環
としてマネージャアクセスデータインターフェイスを構成します。ThreatDefenseをManagement
Centerに追加すると、Management Centerはインターフェイス設定（インターフェイス名と IP
アドレス、ゲートウェイへの静的ルート、DNSサーバー、DDNSサーバーなど）を検出して維
持します。DNSサーバーの場合、登録中に検出された場合、構成はローカルに保持されます。
ただし、Management Centerのプラットフォーム設定ポリシーには追加されません。

Threat Defense をManagement Centerに追加した後、configure network management-data-interface
コマンドを使用してローカルで Threat Defense のデータインターフェイス構成を変更すると、
Management Centerが構成変更を検出し、Threat Defenseへの展開をブロックします。Management
Centerは、以下のいずれかの方法を使用して構成の変更を検出します。

• Threat Defense への展開。Management Centerの展開の前に、構成の差異を検出してデプロ
イを停止します。

• [インターフェイス（Interfaces）]ページの [同期（Sync）]ボタン。

• [マネージャアクセス -構成の詳細（Manager Access - Configuration Details）] [FMCアクセ
ス -構成の詳細（FMC Access - Configuration Details）]ダイアログボックスの [更新
（Refresh）]ボタン

ブロックを削除するには、[マネージャアクセス -構成詳細（Manager Access - Configuration
Details）] [FMCアクセス -構成詳細（FMC Access - Configuration Details]ダイアログボックスに
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移動し、[確認（Acknowledge）]をクリックする必要があります。Management Center設定は、
次回展開時にThreat Defenseの残りの競合する設定を上書きします。再展開の前にManagement
Centerの設定を手動で修正する必要があります。

このダイアログボックスに関する以下のページを参照してください。

設定

Management Centerおよび Threat Defense のマネージャアクセスデータインターフェイスの構
成比較を表示します。

次の例は、configure network management-data-interfaceコマンドが Threat Defense に入力され
た Threat Defense の構成詳細を示しています。ピンクのハイライトは、相違点を確認したもの
の、Management Centerの構成と一致しない場合、Threat Defense の構成が削除されることを示
しています。青色のハイライトは、Threat Defense で変更される構成を示しています。緑のハ
イライトは、Threat Defense に追加される構成を示しています。

Management Centerでインターフェイスを設定した後のこのページの例を以下に示します。イ
ンターフェイス設定が一致し、ピンクのハイライトが消えています。
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CLI出力

マネージャアクセスデータインターフェイスの CLI構成を表示します。これは、基盤となる
CLIに精通している場合に役立ちます。

図 60 : CLI出力
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接続ステータス

管理接続ステータスの表示次の例は、管理接続で引き続き管理「management0」インターフェー
スが使用されていることを示しています。

図 61 :接続ステータス

次のステータスは、データインターフェイスの接続が成功したことを示し、内部の「tap_nlp」
インターフェイスを示しています。
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図 62 :接続ステータス

ダウン状態の接続の出力例を次に示します。ピアチャネルの「接続先」情報やハートビート情

報が表示されていません。

> sftunnel-status-brief
PEER:10.10.17.202
Registration: Completed.
Connection to peer '10.10.17.202' Attempted at Mon Jun 15 09:21:57 2020 UTC
Last disconnect time : Mon Jun 15 09:19:09 2020 UTC
Last disconnect reason : Both control and event channel connections with peer went down

アップ状態の接続の出力例を次に示します。ピアチャネルとハートビート情報が表示されてい

ます。

> sftunnel-status-brief
PEER:10.10.17.202
Peer channel Channel-A is valid type (CONTROL), using 'eth0', connected to '10.10.17.202'
via '10.10.17.222'
Peer channel Channel-B is valid type (EVENT), using 'eth0', connected to '10.10.17.202'
via '10.10.17.222'
Registration: Completed.
IPv4 Connection to peer '10.10.17.202' Start Time: Wed Jun 10 14:27:12 2020 UTC
Heartbeat Send Time: Mon Jun 15 09:02:08 2020 UTC
Heartbeat Received Time: Mon Jun 15 09:02:16 2020 UTC

Threat Defense 管理インターフェイスの CLIでの変更

CLIを使用して、管理対象デバイスの管理インターフェイスの設定を変更します。これらの設
定の多くは、初期セットアップ時に設定されたものです。この手順に従うことで、それらの設
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定を変更でき、さらに設定を追加できます（例：モデルでサポートされる場合にイベントイン

ターフェイスを有効化する、スタティックルートを追加する）。

このトピックは、専用管理インターフェイスに適用されます。代わりに、管理用のデータイン

ターフェイスを設定することもできます。このインターフェイスのネットワーク設定を変更す

る場合は、CLIではなくManagement Center内で行う必要があります。切断された管理接続を
トラブルシューティングする必要があり、Threat Defense で直接変更する必要がある場合は、
管理に使用される Threat Defenseデータインターフェイスの CLIでの変更（98ページ）を参
照してください。

（注）

Threat Defense CLIの詳細については、Cisco Secure Firewall Threat Defenseコマンドリファレン
スを参照してください。

SSHを使用する際は、慎重に管理インターフェイスに変更を加えてください。構成エラーで再
接続できなくなると、デバイスのコンソールポートへのアクセスが必要になります。

（注）

デバイス管理 IPアドレスを変更する場合は、configure manager addコマンド（新しい
ManagementCenterの特定（124ページ）を参照）を使用してデバイスの初期設定時にManagement
Centerを特定した方法に応じて、Management Center接続に関する次のタスクを参照してくだ
さい。

• IPアドレス—アクションなし。到達可能な IPアドレスを使用してManagement Centerを特
定した場合、管理接続は数分後に自動的に再確立されます。情報の同期を維持するため

に、Management Centerに表示されるデバイス IPアドレスも変更することを推奨します。
Management Centerでのホスト名または IPアドレスの更新（66ページ）を参照してくだ
さい。このアクションは、接続の再確立を高速化するのに役立ちます。注：到達不能な

Management Center IPアドレスを指定した場合は、以下の NAT IDの手順を参照してくだ
さい。

• NAT IDのみ：接続を手動で再確立。NAT IDのみを使用してManagement Centerを識別し
た場合、接続は自動的に再確立されません。この場合、Management Centerでのホスト名
または IPアドレスの更新（66ページ）に従ってManagement Centerのデバイス管理 IP
アドレスを変更します。

（注）
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ハイアベイラビリティManagement Center構成では、管理 IPアドレスをデバイスのCLIまたは
Management Centerから変更した場合、HA同期後も、セカンダリManagement Centerには変更
が反映されません。セカンダリManagement Centerも更新されるようにするには、2つの
Management Centerの間でロールを切り替えて、セカンダリManagement Centerをアクティブユ
ニットにします。現在アクティブなManagement Centerのデバイス管理のページで、登録され
ているデバイスの管理 IPアドレスを変更します。

（注）

始める前に

• configure user addコマンドを使用して CLIにログイン可能なユーザーアカウントを作成
できます。次を参照してください：CLIでの内部ユーザーの追加（154ページ）外部認証
（962ページ）に従って AAAユーザーを設定することもできます。

手順

ステップ 1 コンソールポートから、または SSHを使用して、デバイス CLIに接続します。

「デバイスのコマンドラインインターフェイスへのログイン（12ページ）」を参照してくだ
さい。

ステップ 2 管理者のユーザー名とパスワードでログインします。

ステップ 3 （Firepower 4100/9300およびCisco Secure Firewall 4200のみ）2番目の管理インターフェイスを
イベント専用インターフェイスとして有効にします。

configure network management-interface enable management1

configure network management-interface disable-management-channel management1

管理トラフィック用の管理インターフェイスが常に必要です。デバイスに 2番目の管理イン
ターフェイスがある場合は、イベント専用トラフィックに対してそのインターフェイスを有効

にすることができます。

必要に応じて、configure network management-interface disable-events-channelコマンドを使用
してメイン管理インターフェイスのイベントを無効にできます。いずれの場合も、デバイス

は、イベントのみのインターフェイス上でイベントを送信しようとします。そのインターフェ

イスがダウンしていた場合は、イベントチャネルが無効になっていても、管理インターフェイ

ス上でイベントを送信します。

インターフェイス上でイベントチャネルと管理チャンネルの両方を無効にすることはできませ

ん。

別のイベントインターフェイスを使用するには、Management Centerでイベントインターフェ
イスを有効にする必要もあります。Cisco Secure Firewall Management Centerアドミニストレー
ションガイドを参照してください。

例：
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> configure network management-interface enable management1
Configuration updated successfully

> configure network management-interface disable-management-channel management1
Configuration updated successfully

>

ステップ 4 管理インターフェイスまたはイベントインターフェイスの IPアドレスを設定します。

management_interface引数を指定しない場合は、デフォルトの管理インターフェイスのネット
ワーク設定を変更します。イベントインターフェイスを設定する際は、必ずmanagement_interface
引数を指定してください。イベントインターフェイスは、管理インターフェイスの個別のネッ

トワーク、または同じネットワークに配置できます。自分で設定するインターフェイスに接続

すると、切断されます。新しい IPアドレスに再接続できます。

a) IPv4アドレスを設定します。

•手動設定

configure network ipv4 manual ip_address netmask gateway_ip [management_interface]

このコマンド内の gateway_ipは、デバイスのデフォルトルートを作成するために使用
されることに注意してください。イベント専用インターフェイスを設定する場合は、

コマンドの一部として gateway_ipを入力する必要があります。ただし、このエントリ
は、指定した値にデフォルトルートを設定するだけで、イベントインターフェイスの

個別のスタティックルートは作成しません。管理インターフェイスと別のネットワー

クでイベント専用インターフェイスを使用している場合は、管理インターフェイスと

共に使用するように gateway_ipを設定し、configure network static-routesコマンドを
使用してイベント専用インターフェイス用に個別にスタティックルートを作成するこ

とを推奨します。

例：

> configure network ipv4 manual 10.10.10.45 255.255.255.0 10.10.10.1 management1
Setting IPv4 network configuration.
Network settings changed.

>

• DHCP（デフォルト管理インターフェイスのみでサポート）。

configure network ipv4 dhcp

b) IPv6アドレスを設定します。

•ステートレス自動設定

configure network ipv6 router [management_interface]

例：

> configure network ipv6 router management0
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Setting IPv6 network configuration.
Network settings changed.

>

•手動設定

configure network ipv6 manual ip6_address ip6_prefix_length [ip6_gateway_ip]
[management_interface]

このコマンド内の ipv6_gateway_ipは、デバイスのデフォルトルートを作成するために
使用されることに注意してください。イベント専用インターフェイスを設定する場合

は、コマンドの一部として ipv6_gateway_ipを入力する必要があります。ただし、この
エントリは、指定した値にデフォルトルートを設定するだけで、イベントインター

フェイスの個別のスタティックルートは作成しません。管理インターフェイスと別の

ネットワークでイベント専用インターフェイスを使用している場合は、管理インター

フェイスと共に使用するように ipv6_gateway_ipを設定し、configurenetwork static-routes
コマンドを使用してイベント専用インターフェイス用に個別にスタティックルートを

作成することを推奨します。

例：

> configure network ipv6 manual 2001:0DB8:BA98::3210 64 management1
Setting IPv6 network configuration.
Network settings changed.

>

• DHCPv6（デフォルト管理インターフェイスのみでサポート）。

configure network ipv6 dhcp

ステップ 5 IPv6の場合、ICMPv6エコー応答と宛先到達不能メッセージを有効または無効にします。デ
フォルトでは、これらのメッセージは有効になっています。

configure network ipv6 destination-unreachable {enable | disable}

configure network ipv6 echo-reply {enable | disable}

これらのパケットを無効にすることで、サービス拒否攻撃の可能性から保護します。エコー応

答パケットを無効にすると、デバイスの管理インターフェイスにテスト目的で IPv6 pingを使
用できなくなります。

例：

> configure network ipv6 destination-unreachable disable
> configure network ipv6 echo-reply disable

ステップ 6 デフォルト管理インターフェイスの DHCPサーバーが、接続されているホストに IPアドレス
を提供することを可能にします。

configure network ipv4 dhcp-server-enable start_ip_address end_ip_address
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例：

> configure network ipv4 dhcp-server-enable 10.10.10.200 10.10.10.254
DHCP Server Enabled

>

管理インターフェイスの IPアドレスを手動で設定するときにのみ、DHCPサーバーを設定で
きます。このコマンドは、Management Center Virtualではサポートされません。DHCPサーバー
のステータスを表示するには、show network-dhcp-serverを入力します。

> show network-dhcp-server
DHCP Server Enabled
10.10.10.200-10.10.10.254

ステップ 7 Management Centerがリモートネットワーク上にある場合は、イベント専用インターフェイス
のスタティックルートを追加します。追加しないと、すべてのトラフィックが管理インター

フェイスを通じてデフォルトルートと一致します。

configure network static-routes {ipv4 | ipv6}add management_interface destination_ip netmask_or_prefix
gateway_ip

デフォルトルートの場合は、このコマンドを使用しないでください。デフォルトルートゲー

トウェイの IPアドレスの変更は、configure network ipv4コマンドまたは ipv6コマンドを使用
した場合のみ可能です（「ステップ 4（93ページ）」を参照）。

例：

> configure network static-routes ipv4 add management1 192.168.6.0 255.255.255.0 10.10.10.1
Configuration updated successfully

> configure network static-routes ipv6 add management1 2001:0DB8:AA89::5110 64
2001:0DB8:BA98::3211
Configuration updated successfully

>

スタティックルートを表示するには、show network-static-routesを入力します（デフォルト
ルートは表示されません）。

> show network-static-routes
---------------[ IPv4 Static Routes ]---------------
Interface : management1
Destination : 192.168.6.0
Gateway : 10.10.10.1
Netmask : 255.255.255.0
[…]

ステップ 8 ホスト名の設定

configure network hostname name

例：
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> configure network hostname farscape1.cisco.com

Syslogメッセージは、再起動するまで新しいホスト名を反映しません。

ステップ 9 検索ドメインを設定します。

configure network dns searchdomains domain_list

例：

> configure network dns searchdomains example.com,cisco.com

カンマで区切ったデバイスの検索ドメインを設定します。これらのドメインは、コマンド（ping
systemなど）に完全修飾ドメイン名を指定しない場合にホスト名に追加されます。ドメイン
は、管理インターフェイスまたは管理インターフェイスを経由するコマンドでのみ、使用され

ます。

ステップ 10 カンマで区切った 3つの DNSサーバーを設定します。

configure network dns servers dns_ip_list

例：

> configure network dns servers 10.10.6.5,10.20.89.2,10.80.54.3

ステップ 11 Management Centerで通信のリモート管理ポートを設定します。

configure network management-interface tcpport number

例：

> configure network management-interface tcpport 8555

Management Centerおよび管理対象デバイスは、双方向のTLS-1.3暗号化通信チャネル（デフォ
ルトではポート 8305）を使用して通信します。

シスコは、リモート管理ポートをデフォルト設定のままにしておくことを強く推奨して

いますが、管理ポートがネットワーク上の他の通信と競合する場合は、別のポートを選

択できます。管理ポートを変更する場合は、導入内の相互に通信する必要があるすべて

のデバイスの管理ポートを変更する必要があります。

（注）

ステップ 12 （Threat Defense のみ）管理インターフェイスまたはイベントインターフェイスのMTUを設
定します。デフォルトのMTUは 1500バイトです。

configure network mtu [bytes] [interface_id]

• bytes：MTUをバイト単位で設定します。管理インターフェイスでは、IPv4を有効にした
場合は 64〜1500、IPv6を有効にした場合は 1280〜1500の値を指定できます。イベントイ
ンターフェイスでは、IPv4を有効にした場合は 64〜9000、IPv6を有効にした場合は 1280
〜9000です。IPv4と IPv6の両方を有効にした場合、最小値は 1280です。bytesを入力し
ない場合、値の入力を求められます。
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• interface_id：MTUを設定するインターフェイス IDを指定します。プラットフォームに応
じて使用可能なインターフェイス ID（management0、management1、br1、eth0など）を表
示するには、show networkコマンドを使用します。インターフェイスを指定しない場合
は、管理インターフェイスが使用されます。

例：

> configure network mtu 8192 management1
MTU set successfully to 1500 from 8192 for management1
Refreshing Network Config...
NetworkSettings::refreshNetworkConfig MTU value at start 8192

Interface management1 speed is set to '10000baseT/Full'
NetworkSettings::refreshNetworkConfig MTU value at end 8192
>

ステップ 13 HTTPプロキシを設定します。デバイスは、ポートTCP/443（HTTPS）およびTCP/80（HTTP）
でインターネットに直接接続するように設定されています。HTTPダイジェスト経由で認証で
きるプロキシサーバを使用できます。コマンド発行後に、HTTPプロキシのアドレスとポー
ト、プロキシの認証が必要かどうかをユーザーは尋ねられます。認証が必要な場合はプロキシ

のユーザー名、プロキシのパスワード、およびプロキシのパスワードの確認を入力するよう要

求されます。

Threat Defense のプロキシパスワードには、A ~ Z、a ~ zと 0 ~ 9の文字のみを使用でき
ます。

（注）

configure network http-proxy

例：

> configure network http-proxy
Manual proxy configuration
Enter HTTP Proxy address: 10.100.10.10
Enter HTTP Proxy Port: 80
Use Proxy Authentication? (y/n) [n]: Y
Enter Proxy Username: proxyuser
Enter Proxy Password: proxypassword
Confirm Proxy Password: proxypassword

ステップ 14 デバイス管理 IPアドレスを変更する場合は、configure manager addコマンド（新しい
ManagementCenterの特定（124ページ）を参照）を使用してデバイスの初期設定時にManagement
Centerを特定した方法に応じて、Management Center接続に関する次のタスクを参照してくだ
さい。

• IPアドレス—アクションなし。到達可能な IPアドレスを使用してManagement Centerを特
定した場合、管理接続は数分後に自動的に再確立されます。情報の同期を維持するため

に、Management Centerに表示されるデバイス IPアドレスも変更することを推奨します。
Management Centerでのホスト名または IPアドレスの更新（66ページ）を参照してくだ
さい。このアクションは、接続の再確立を高速化するのに役立ちます。注：到達不能な

Management Center IPアドレスを指定した場合は、Management Centerでのホスト名または
IPアドレスの更新（66ページ）を使用して手動で接続を再確立する必要があります。
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• NAT IDのみ：接続を手動で再確立。NAT IDのみを使用してManagement Centerを識別し
た場合、接続は自動的に再確立されません。この場合、Management Centerでのホスト名
または IPアドレスの更新（66ページ）に従ってManagement Centerのデバイス管理 IP
アドレスを変更します。

管理に使用される Threat Defense データインターフェイスの CLIでの変更

Threat Defense とManagement Centerの間の管理接続が中断され、古いインターフェイスを置き
換える新しいデータインターフェイスを指定する場合は、Threat Defense CLIを使用して新し
いインターフェイスを設定します。この手順では、同じネットワーク上の古いインターフェイ

スを新しいインターフェイスに置き換えることを想定しています。管理接続がアクティブな場

合は、Management Centerを使用して既存のデータインターフェイスを変更する必要がありま
す。データ管理インターフェイスの初期設定については、「CLIを使用した Threat Defense初
期設定の実行の完了（22ページ）」の configure network management-data-interfaceコマンド
を参照してください。

ハイアベイラビリティペアの場合は、両方のユニットですべての CLI手順を実行します。
Management Center内では、アクティブユニットでのみ手順を実行します。設定の変更が展開
されると、スタンバイユニットはアクティブユニットから設定およびその他のステート情報を

同期します。

このトピックは、専用の管理インターフェイスではなく、管理用に設定したデータインター

フェイスに適用されます。管理インターフェイスのネットワーク設定を変更する場合は、Threat
Defense管理インターフェイスの CLIでの変更（90ページ）を参照してください。

（注）

Threat Defense CLIの詳細については、Cisco Secure Firewall Threat Defenseコマンドリファレン
スを参照してください。

始める前に

configure user addコマンドを使用して CLIにログイン可能なユーザーアカウントを作成でき
ます。次を参照してください：CLIでの内部ユーザーの追加（154ページ）外部認証（962ペー
ジ）に従って AAAユーザーを設定することもできます。

手順

ステップ 1 データ管理インターフェイスを新しいインターフェイスに変更する場合は、現在のインター

フェイスケーブルを新しいインターフェイスに移動します。

ステップ 2 デバイスの CLIに接続します。

これらのコマンドを使用する場合は、コンソールポートを使用する必要があります。初期設定

の実行中に、管理インターフェイスから切断される可能性があります。管理接続が中断された
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ために設定を編集しており、専用管理インターフェイスに SSHアクセスできる場合は、その
SSH接続を使用できます。

「デバイスのコマンドラインインターフェイスへのログイン（12ページ）」を参照してくだ
さい。

ステップ 3 管理者のユーザー名とパスワードでログインします。

ステップ 4 インターフェイスを無効にして、設定を再構成できるようにします。

configure network management-data-interface disable

例：

> configure network management-data-interface disable

Configuration updated successfully..!!

Configuration disable was successful, please update the default route to point to a
gateway on management interface using the command 'configure network'

ステップ 5 マネージャアクセス用の新しいデータインターフェイスを設定します。

configure network management-data-interface

その後、データインターフェイスの基本的なネットワーク設定を行うように求めるプロンプト

が表示されます。

データ管理インターフェイスを同じネットワーク上の新しいインターフェイスに変更する場合

は、インターフェイス IDを除き、前のインターフェイスと同じ設定を使用します。さらに、
Do you wish to clear all the device configuration before applying ? (y/n) [n]:オプションに yを選
択します。この選択により、古いデータ管理インターフェイスの設定がクリアされるため、IP
アドレスとインターフェイス名を新しいインターフェイスで正常に再利用できます。

> configure network management-data-interface
Data interface to use for management: ethernet1/4
Specify a name for the interface [outside]: internet
IP address (manual / dhcp) [dhcp]: manual
IPv4/IPv6 address: 10.10.6.7
Netmask/IPv6 Prefix: 255.255.255.0
Default Gateway: 10.10.6.1
Comma-separated list of DNS servers [none]: 208.67.222.222,208.67.220.220
DDNS server update URL [none]:
Do you wish to clear all the device configuration before applying ? (y/n) [n]: y

Configuration done with option to allow manager access from any network, if you wish to
change the manager access network
use the 'client' option in the command 'configure network management-data-interface'.

Setting IPv4 network configuration.
Network settings changed.

>

ステップ 6 （任意）特定のネットワーク上のManagement Centerへのデータインターフェイスアクセス
を制限します。

configure network management-data-interface client ip_address netmask
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デフォルトでは、すべてのネットワークが許可されます。

ステップ 7 接続は自動的に再確立されますが、Management Centerで接続を無効にしてから再度有効にす
ると、接続の再確立を速く実行できます。「Management Centerでのホスト名または IPアドレ
スの更新（66ページ）」を参照してください。

ステップ 8 管理接続が再確立されたことを確認します。

sftunnel-status-brief

アップ状態の接続の出力例を次に示します。ピアチャネルとハートビート情報が表示されてい

ます。

> sftunnel-status-brief
PEER:10.10.17.202
Peer channel Channel-A is valid type (CONTROL), using 'eth0', connected to '10.10.17.202'
via '10.10.17.222'
Peer channel Channel-B is valid type (EVENT), using 'eth0', connected to '10.10.17.202'
via '10.10.17.222'
Registration: Completed.
IPv4 Connection to peer '10.10.17.202' Start Time: Wed Jun 10 14:27:12 2020 UTC
Heartbeat Send Time: Mon Jun 15 09:02:08 2020 UTC
Heartbeat Received Time: Mon Jun 15 09:02:16 2020 UTC

ステップ 9 Management Centerで、 [デバイス（Devices）] > [デバイス管理（Device Management）] > [デ
バイス（Device）] > [管理（Management）] > [マネージャアクセス -構成詳細（Manager
Access - Configuration Details）] を選択し、[更新（Refresh）]をクリックします。

Management Centerはインターフェイスとデフォルトルートの設定変更を検出し、Threat Defense
への展開をブロックします。デバイスのデータインターフェイス設定をローカルで変更する場

合は、Management Centerでそれらの変更を手動で調整する必要があります。[構成
（Configuration）]タブで、Management Centerと Threat Defense の不一致を確認できます。

ステップ 10 [Devices] > [Device Management] > [Interfaces]の順に選択して、次の変更を行います。

a) 古いデータ管理インターフェイスから IPアドレスと名前を削除し、このインターフェイス
のマネージャアクセスを無効にします。

b) 古いインターフェイス（CLIで使用したインターフェイス）の設定を使用して新しいデー
タ管理インターフェイスを設定し、マネージャアクセスを有効にします。

ステップ 11 [デバイス（Devices）] > [デバイス管理（Device Management）] > [ルーティング（Routing）] >
[スタティックルート（Static Route）]を選択し、デフォルトルートを古いデータ管理インター
フェイスから新しいインターフェイスに変更します。

ステップ 12 [マネージャアクセス -構成詳細（Manager Access - Configuration Details）] [FMCアクセス -構成
詳細（FMC Access - Configuration Details]ダイアログボックスに戻り、[確認（Acknowledge）]
をクリックして展開ブロックを削除します。

Management Center設定は、次回展開時に Threat Defense の残りの競合する設定を上書きしま
す。再展開の前にManagement Centerの設定を手動で修正する必要があります。
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「Config was cleared」および「Manager Access changed and acknowledged」という想定されるメッ
セージが表示されます。

Management Centerの接続が失われた場合の構成の手動ロールバック

Threat Defense でマネージャアクセス用にデータインターフェイスを使用し、ネットワーク接
続に影響するManagement Centerからの構成変更を展開する場合、Threat Defense の構成を最後
に展開した構成にロールバックして、管理接続を復元できます。その後、ネットワーク接続が

維持されるようにManagement Centerで構成設定を調整し、再展開できます。ロールバック機
能は、接続が失われていない場合でも使用でき、このトラブルシューティングの状況以外でも

使用できます。

または、展開後に接続が失われた場合は、構成の自動ロールバックを有効にすることもできま

す。展開設定の編集（115ページ）を参照してください。

次のガイドラインを参照してください。

•前回の展開のみ Threat Defense でローカルに使用できます。さらに以前の展開にロール
バックすることはできません。

•ロールバックは、高可用性ではサポートされていますが、クラスタリングの展開ではサ
ポートされていません。

•ロールバックは、Management Centerで設定できる構成にのみ影響します。たとえば、ロー
ルバックは、Threat Defense CLIでのみ設定できる専用管理インターフェイスに関連する
ローカル構成には影響しません。configure network management-data-interfaceコマンドを
使用した最後のManagementCenter展開後にデータインターフェイス設定を変更し、rollback
コマンドを使用すると、それらの設定は保持されないことに注意してください。最後に展

開されたManagement Center設定にロールバックされます。

• UCAPL/CCモードはロールバックできません。

•以前の展開中に更新されたアウトオブバンド SCEP証明書データはロールバックできませ
ん。

•ロールバック中に、現在の設定がクリアされるため、接続がドロップされます。

手順

ステップ 1 Threat Defense CLIで、以前の構成へロールバックします。

configure policy rollback

ロールバック後、Threat Defense はロールバックが正常に完了したことをManagement Centerに
通知します。Management Centerでは、構成がロールバックされたことを示すバナーが展開画
面に表示されます。
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ロールバックが失敗し、Management Center管理が復元された場合、一般的な展開の問
題についてhttps://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw-virtual/
215258-troubleshooting-firepower-threat-defense.htmlを参照してください。場合によって
は、Management Center管理アクセスの復元後にロールバックが失敗することがありま
す。この場合、Management Center構成の問題を解決して、Management Centerから再展
開できます。

（注）

例：

マネージャアクセスにデータインターフェイスを使用する Threat Defense の場合：

> configure policy rollback

The last deployment to this FTD was on June 1, 2020 and its status was Successful.
Do you want to continue [Y/N]?

Y

Rolling back complete configuration on the FTD. This will take time.
.....................
Policy rollback was successful on the FTD.
Configuration has been reverted back to transaction id:
Following is the rollback summary:
...................
....................
>

ステップ 2 管理接続が再確立されたことを確認します。

Management Centerで、[Devices] [Device Management] [Device] [Management] [Manager Access -
Configuration Details] [FMC Access - Configuration Details] [Connection Status]ページで管理接続ス
テータスを確認します。

管理接続のステータスを表示するには、Threat Defense CLIで、sftunnel-status-briefコマンド
を入力します。

接続の再確立に 10分以上かかる場合は、接続のトラブルシューティングを行う必要がありま
す。データインターフェイスでの管理接続のトラブルシューティング（102ページ）を参照し
てください。

データインターフェイスでの管理接続のトラブルシューティング

専用の管理インターフェイスを使用する代わりに、マネージャアクセスにデータインターフェ

イスを使用する場合は、Management CenterでThreat Defense のインターフェイスとネットワー
クの設定を変更する際、接続を中断しないように注意します。Threat Defense をManagement
Centerに追加した後に管理インターフェイスタイプを変更する場合（データから管理へ、また
は管理からデータへ）、インターフェイスとネットワークの設定が正しく構成されていない

と、管理接続が失われる可能性があります。

このトピックは、管理接続が失われた場合のトラブルシューティングに役立ちます。
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管理接続ステータスの表示

Management Centerで、[Devices] [Device Management] [Device] [Management] [Manager Access
- Configuration Details] [FMC Access - Configuration Details] [Connection Status]ページで管理
接続ステータスを確認します。

管理接続のステータスを表示するには、Threat Defense CLIで、sftunnel-status-briefコマ
ンドを入力します。sftunnel-statusを使用して、より完全な情報を表示することもできま
す。

ダウン状態の接続の出力例を次に示します。ピアチャネルの「接続先」情報やハートビー

ト情報が表示されていません。

> sftunnel-status-brief
PEER:10.10.17.202
Registration: Completed.
Connection to peer '10.10.17.202' Attempted at Mon Jun 15 09:21:57 2020 UTC
Last disconnect time : Mon Jun 15 09:19:09 2020 UTC
Last disconnect reason : Both control and event channel connections with peer went
down

アップ状態の接続の出力例を次に示します。ピアチャネルとハートビート情報が表示され

ています。

> sftunnel-status-brief
PEER:10.10.17.202
Peer channel Channel-A is valid type (CONTROL), using 'eth0', connected to
'10.10.17.202' via '10.10.17.222'
Peer channel Channel-B is valid type (EVENT), using 'eth0', connected to
'10.10.17.202' via '10.10.17.222'
Registration: Completed.
IPv4 Connection to peer '10.10.17.202' Start Time: Wed Jun 10 14:27:12 2020 UTC
Heartbeat Send Time: Mon Jun 15 09:02:08 2020 UTC
Heartbeat Received Time: Mon Jun 15 09:02:16 2020 UTC

Threat Defense ネットワーク情報の表示

Threat Defense CLIで、管理およびマネージャアクセスデータインターフェイスのネッ
トワーク設定を表示します。

show network

> show network
===============[ System Information ]===============
Hostname : FTD-4
Domains : cisco.com
DNS Servers : 72.163.47.11
DNS from router : enabled
Management port : 8305
IPv4 Default route
Gateway : data-interfaces

==================[ management0 ]===================
Admin State : enabled
Admin Speed : 1gbps
Operation Speed : 1gbps
Link : up
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Channels : Management & Events
Mode : Non-Autonegotiation
MDI/MDIX : Auto/MDIX
MTU : 1500
MAC Address : 68:87:C6:A6:54:80
----------------------[ IPv4 ]----------------------
Configuration : Manual
Address : 10.89.5.4
Netmask : 255.255.255.192
Gateway : 169.254.1.1
----------------------[ IPv6 ]----------------------
Configuration : Disabled

===============[ Proxy Information ]================
State : Disabled
Authentication : Disabled

======[ System Information - Data Interfaces ]======
DNS Servers : 72.163.47.11
Interfaces : Ethernet1/1

==================[ Ethernet1/1 ]===================
State : Enabled
Link : Up
Name : outside
MTU : 1500
MAC Address : 68:87:C6:A6:54:A4
----------------------[ IPv4 ]----------------------
Configuration : Manual
Address : 10.89.5.6
Netmask : 255.255.255.192
Gateway : 10.89.5.1
----------------------[ IPv6 ]----------------------
Configuration : Disabled

Management Centerへの Threat Defense の登録の確認

Threat Defense CLIで、Management Center登録が完了したことを確認します。このコマン
ドは、管理接続の現在のステータスを表示するものではないことに注意してください。

show managers

> show managers
Type : Manager
Host : 10.10.1.4
Display name : 10.10.1.4
Identifier : f7ffad78-bf16-11ec-a737-baa2f76ef602
Registration : Completed
Management type : Configuration

Management Centerに pingする

Threat Defense CLIで、次のコマンドを使用して、データインターフェイスからManagement
Centerに pingします。

ping fmc_ip

Threat Defense CLIで、次のコマンドを使用して、管理インターフェイスからManagement
Centerに pingします。これは、バックプレーンを介してデータインターフェイスにルー
ティングされます。
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ping system fmc_ip

Threat Defense 内部インターフェイスでのパケットのキャプチャ

Threat Defense CLIで、内部バックプレーンインターフェイス（nlp_int_tap）でパケット
をキャプチャして、管理パケットが送信されているかどうかを確認します。

capture name interface nlp_int_tap trace detail match ip any any

show capturename trace detail

内部インターフェイスのステータス、統計、およびパケット数の確認

Threat Defense CLIで、内部バックプレーンインターフェイス（nlp_int_tap）に関する情
報を参照してください。

show interface detail

> show interface detail
[...]
Interface Internal-Data0/1 "nlp_int_tap", is up, line protocol is up
Hardware is en_vtun rev00, BW Unknown Speed-Capability, DLY 1000 usec
(Full-duplex), (1000 Mbps)
Input flow control is unsupported, output flow control is unsupported
MAC address 0000.0100.0001, MTU 1500
IP address 169.254.1.1, subnet mask 255.255.255.248
37 packets input, 2822 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 pause input, 0 resume input
0 L2 decode drops
5 packets output, 370 bytes, 0 underruns
0 pause output, 0 resume output
0 output errors, 0 collisions, 0 interface resets
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (blocks free curr/low): hardware (0/0)
output queue (blocks free curr/low): hardware (0/0)
Traffic Statistics for "nlp_int_tap":
37 packets input, 2304 bytes
5 packets output, 300 bytes
37 packets dropped

1 minute input rate 0 pkts/sec, 0 bytes/sec
1 minute output rate 0 pkts/sec, 0 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 0 bytes/sec
5 minute output rate 0 pkts/sec, 0 bytes/sec
5 minute drop rate, 0 pkts/sec

Control Point Interface States:
Interface number is 14
Interface config status is active
Interface state is active

ルーティングと NATの確認

Threat Defense CLIで、デフォルトルート（S*）が追加されていること、および管理イン
ターフェイス（nlp_int_tap）に内部 NATルールが存在することを確認します。

show route

> show route
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Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF

Gateway of last resort is 10.89.5.1 to network 0.0.0.0

S* 0.0.0.0 0.0.0.0 [1/0] via 10.89.5.1, outside
C 10.89.5.0 255.255.255.192 is directly connected, outside
L 10.89.5.29 255.255.255.255 is directly connected, outside

>

show nat

> show nat

Auto NAT Policies (Section 2)
1 (nlp_int_tap) to (outside) source static nlp_server_0_sftunnel_intf3 interface
service tcp 8305 8305

translate_hits = 0, untranslate_hits = 6
2 (nlp_int_tap) to (outside) source static nlp_server_0_ssh_intf3 interface service
tcp ssh ssh

translate_hits = 0, untranslate_hits = 73
3 (nlp_int_tap) to (outside) source static nlp_server_0_sftunnel_ipv6_intf3 interface
ipv6 service tcp 8305 8305

translate_hits = 0, untranslate_hits = 0
4 (nlp_int_tap) to (outside) source dynamic nlp_client_0_intf3 interface

translate_hits = 174, untranslate_hits = 0
5 (nlp_int_tap) to (outside) source dynamic nlp_client_0_ipv6_intf3 interface ipv6

translate_hits = 0, untranslate_hits = 0
>

その他の設定の確認

次のコマンドを参照して、他のすべての設定が存在することを確認します。これらのコマ

ンドの多くは、Management Centerの [Devices] [Device Management] [Device] [Management]
[Manager Access - Configuration Details] [FMC Access - Configuration Details] [CLI Output]ペー
ジでも確認できます。

show running-config sftunnel

> show running-config sftunnel
sftunnel interface outside
sftunnel port 8305

show running-config ip-client

> show running-config ip-client
ip-client outside

show conn address fmc_ip

> show conn address 10.89.5.35
5 in use, 16 most used
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Inspect Snort:
preserve-connection: 0 enabled, 0 in effect, 0 most enabled, 0 most in effect

TCP nlp_int_tap 10.89.5.29(169.254.1.2):51231 outside 10.89.5.35:8305, idle 0:00:04,
bytes 86684, flags UxIO
TCP nlp_int_tap 10.89.5.29(169.254.1.2):8305 outside 10.89.5.35:52019, idle 0:00:02,
bytes 1630834, flags UIO
>

DDNSの更新が成功したかどうかを確認する

Threat Defense CLIで、DDNSの更新が成功したかどうかを確認します。

debug ddns

> debug ddns
DDNS update request = /v3/update?hostname=domain.example.org&myip=209.165.200.225
Successfully updated the DDNS sever with current IP addresses
DDNS: Another update completed, outstanding = 0
DDNS: IDB SB total = 0

更新に失敗した場合は、debug httpコマンドと debug sslコマンドを使用します。証明書
の検証が失敗した場合は、ルート証明書がデバイスにインストールされていることを確認

します。

show crypto ca certificates trustpoint_name

DDNSの動作を確認するには：

show ddns update interface fmc_access_ifc_name

> show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
RBD_DDNS not available

Last Update attempted on 04:11:58.083 UTC Thu Jun 11 2020
Status : Success
FQDN : domain.example.org
IP addresses : 209.165.200.225

Management Centerログファイルの確認

https://cisco.com/go/fmc-reg-errorを参照してください。

インベントリ詳細の表示

[デバイス（Device）]ページの [インベントリの詳細（Inventory Details）]セクションには、
シャーシの詳細情報（CPUやメモリなど）が表示されます。
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図 63 :インベントリの詳細（Inventory Details）

情報を更新するには、[Refresh]（ ）をクリックします。

適用されたポリシーの編集

[デバイス（Device）]ページの [適用されたポリシー（Applied Policies）]セクションには、ファ
イアウォールに適用されている次のポリシーが表示されます。

図 64 : [適用されたポリシー（Applied Policies）]

[適用されたポリシー（Applied Policies）]

リンクのあるポリシーの場合、リンクをクリックしてポリシーを表示できます。

アクセスコントロールポリシーについては、[感嘆符（Exclamation）]（ ）アイコンをク

リックして [トラブルシューティングのためのアクセスポリシー情報（Access Policy Information
for Troubleshooting）]ダイアログボックスを表示します。このダイアログボックスには、アク
セスルールがアクセスコントロールエントリ（ACE）に展開される方法が表示されます。
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図 65 : [トラブルシューティングのためのアクセスポリシー情報（Access Policy Information for Troubleshooting）]

[トラブルシューティングのためのアクセスポリシー情報（Access Policy Information for
Troubleshooting）]

[デバイス管理（Device Management）]ページから、個々のデバイスにポリシーを割り当てるこ
とができます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ポリシーを割り当てるデバイスの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [デバイス（Device）]をクリックします。

ステップ 4 [適用されたポリシー（Applied Policies）]セクションで、[編集（Edit）]（ ）をクリックし

ます。

図 66 :ポリシー割り当て

[ポリシー割り当て（Policy Assignments）]
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ステップ 5 ポリシータイプごとに、ドロップダウンメニューからポリシーを選択します。既存のポリシー
のみが一覧表示されます。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

詳細設定の編集

[デバイス（Device）]ページの [詳細設定（Advanced Settings）]セクションには、以下で説明
する詳細設定のテーブルが表示されます。これらの設定はいずれも編集できます。

表 6 : [詳細設定（Advanced）]セクションのテーブルのフィールド

説明フィールド

デバイスでの自動アプリケーションバイパスの状態。アプリケーションバイパス

（Application Bypass）

自動アプリケーションバイパスのしきい値（ミリ秒）。バイパスしきい値（Bypass
Threshold）
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説明フィールド

デバイスでのオブジェクトグループ検索の状態。動作中、FTD
デバイスは、アクセスルールで使用されるネットワークオブジェ

クトまたはインターフェイスオブジェクトの内容に基づいて、

アクセス制御ルールを複数のアクセス制御リストのエントリに展

開します。オブジェクトグループ検索を有効にすることで、アク

セス制御ルールの検索に必要なメモリを抑えることができます。

オブジェクトグループ検索を有効にした場合、システムによって

ネットワークオブジェクトまたはインターフェイスオブジェク

トは拡張されませんが、オブジェクトグループの定義に基づいて

一致するアクセスルールが検索されます。オブジェクトグループ

検索は、アクセスルールがどのように定義されるか、または

Firepower Management Centerにどのように表示されるかには影響
しません。アクセス制御ルールと接続を照合するときに、デバイ

スがアクセス制御ルールを解釈して処理する方法のみに影響しま

す。

デフォルトでは、Management Centerで初めて Threat
Defenseを追加すると、[オブジェクトグループ検索
（Object Group Search）]が有効になります。

（注）

オブジェクトグループの検

索

デバイスでのインターフェイスオブジェクトの最適化の状態。

展開時に、アクセス制御とプレフィルタポリシーで使用されるイ

ンターフェイスグループとセキュリティゾーンは、送信元/宛先
インターフェイスペアごとに個別のルールを生成します。イン

ターフェイスオブジェクトの最適化を有効にすると、システム

はアクセス制御/プレフィルタルールごとに 1つのルールを展開
します。これにより、デバイス設定の簡素化および展開のパ

フォーマンス向上が可能になります。このオプションを選択する

場合は、[オブジェクトグループ検索（Object Group Search）]オ
プションも選択して、デバイスのメモリ使用量を減らします。

インターフェイスオブジェ

クトの最適化

次のトピックでは、デバイスの詳細設定を編集する方法について説明します。

[パケットの転送（Transfer Packets）]設定については、全般設定の編集（51ページ）を参照
してください。

（注）

自動アプリケーションバイパスの設定

自動アプリケーションバイパス（AAB）を使用すると、Snortがダウンしている場合や、従来
型デバイスで、パケットの処理に時間がかかりすぎる場合に、パケットが検出をバイパスでき

ます。AABにより、Snortは障害から 10分以内に再起動ます。また、Snort障害の原因を調査
するために分析できるトラブルシューティングデータが生成されます。
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AABのアクティブ化は、いくつかのパケットのインスペクションを一時的に中断するSnortプ
ロセスを部分的に再起動します。この中断中にトラフィックがドロップされるか、それ以上イ

ンスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処理す

る方法に応じて異なります。詳細はSnortの再起動によるトラフィックの動作（197ページ）を
参照してください。

注意

次の動作を確認してください。

Threat Defense の動作：Snortがダウンしている場合、指定されたタイマー期間の後にAABが
トリガーされます。Snortが稼働している場合、パケット処理が設定されたタイマーを超えて
も、AABはトリガーされません。

従来型デバイスの動作：AABは、インターフェイスを介してパケットを処理するために許可
される時間を制限します。パケット処理の遅延は、ネットワークで許容できるパケットレイテ

ンシとバランスを取って調整します。

この機能は任意の展開で使用できますが、インライン展開ではとりわけ価値があります。

一般に、遅延しきい値を超えた後は、高速パスパケットに対して侵入ポリシーの [ルール遅延
しきい値（Rule Latency Thresholding）]を使用します。[ルール遅延しきい値（Rule Latency
Thresholding）]により、エンジンがシャットダウンされたり、トラブルシューティングデータ
が生成されることはありません。

検出がバイパスされると、デバイスがヘルスモニタリングアラートを生成します。

AABはデフォルトで無効になっています。AABを有効にするには、次の手順を実行します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 詳細設定を編集するデバイスの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [デバイス（Devices）]をクリックし、[詳細設定（Advanced Settings）]セクションの [編集

（Edit）]（ ）をクリックします。

ステップ 4 [自動アプリケーションバイパス（Automatic Application Bypass）]をオンにします。

ステップ 5 [バイパスしきい値（Bypass Threshold）]に 250～ 60,000ミリ秒を入力します。デフォルト設
定は 3000ミリ秒（ms）です。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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オブジェクトグループ検索の構成

動作中、Threat Defense デバイスは、アクセスルールで使用されるネットワークオブジェクト
またはインターフェイスオブジェクトの内容に基づいて、アクセス制御ルールを複数のアクセ

ス制御リストのエントリに展開します。オブジェクトグループ検索を有効にすることで、アク

セス制御ルールの検索に必要なメモリを抑えることができます。オブジェクトグループ検索を

有効にした場合、システムによってネットワークオブジェクトまたはインターフェイスオブ

ジェクトは拡張されませんが、オブジェクトグループの定義に基づいて一致するアクセスルー

ルが検索されます。オブジェクトグループ検索は、アクセスルールがどのように定義されてい

るかや、Management Centerにどのように表示されるかには影響しません。アクセス制御ルー
ルと接続を照合するときに、デバイスがアクセス制御ルールを解釈して処理する方法のみに影

響します。

オブジェクトグループ検索を有効にすると、ネットワークオブジェクトまたはインターフェイ

スオブジェクトを含むアクセスコントロールポリシーのメモリ要件が軽減されます。ただし、

オブジェクトグループ検索では、ルールルックアップのパフォーマンスが低下して、CPU使用
率が増大する可能性があることに注意してください。CPUに対する影響と、特定のアクセス
コントロールポリシーに関するメモリ要件の軽減とのバランスをとる必要があります。ほとん

どの場合、オブジェクトグループ検索を有効にすると、ネット運用が改善されます。

デフォルトでは、Management Centerで初めて追加された Threat Defenseデバイスではオブジェ
クトグループ検索が有効になっています。アップグレードされたデバイスの場合、デバイスで

オブジェクトグループ検索が無効に設定されている場合は、手動で有効にする必要がありま

す。一度に 1つのデバイスで有効にできます。グローバルに有効にすることはできません。
ネットワークオブジェクトまたはインターフェイスオブジェクトを使用するアクセスルールを

展開するすべてのデバイスで有効にすることを推奨します。

オブジェクトグループの検索を有効にしてから、デバイスを設定し、しばらくの間操作した場

合、後からこの機能を無効にすると、望ましくない結果になる可能性があることに注意してく

ださい。オブジェクトグループの検索を無効にすると、既存のアクセス制御ルールがデバイス

の実行コンフィギュレーションで拡張されます。デバイスで使用可能なメモリよりも多くのメ

モリが拡張に必要な場合、デバイスが不整合状態になり、パフォーマンスに影響する可能性が

あります。デバイスが正常に動作している場合は、一度有効にしたオブジェクトグループ検索

を無効にしないでください。

（注）

始める前に

•モデルのサポート：Threat Defense

•各デバイスでトランザクションコミットも有効にすることを推奨します。デバイスCLIか
ら asp rule-engine transactional-commit access-groupコマンドを入力します。

•この設定を変更すると、デバイスが ACLを再コンパイルしている間、システムの動作が
中断される可能性があります。この設定はメンテナンス期間中にのみ変更することを推奨

します。
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• FlexConfigを使用して object-group-search thresholdコマンドを設定し、しきい値を有効に
してパフォーマンスの低下を防止することができます。しきい値を使用した動作では、接

続ごとに送信元と宛先の両方の IPアドレスがネットワークオブジェクトと照合されます。
発信元アドレスに一致するオブジェクトの数が、宛先アドレスと一致する数の1万倍を超
えると接続が切断されます。一致件数が膨大になることを防ぐためにルールを設定しま

す。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

ステップ 2 ルールを設定するThreat Defenseデバイスの横にある[編集（Edit）]（ ）をクリックします。

ステップ 3 [デバイス（Devices）]タブをクリックし、[詳細設定（Advanced Settings）]セクションの[編集

（Edit）]（ ）をクリックします。

ステップ 4 [オブジェクトグループの検索（Object Group Search）]をオンにします。

ステップ 5 ネットワークオブジェクトに加えてインターフェイスオブジェクトでオブジェクトグループの
検索を機能させるには、[インターフェイスオブジェクトの最適化（InterfaceObjectOptimization）]
をオンにします。

[インターフェイスオブジェクトの最適化（Interface Object Optimization）]を選択しない場合
は、システムで、ルールで使用されているセキュリティゾーンとインターフェイスグループが

使用されずに、送信元/インターフェイスのペアごとに個別のルールが展開されます。これは、
インターフェイスグループがオブジェクトグループの検索処理に使用できないことを意味しま

す。

ステップ 6 [保存（Save）]をクリックします。

インターフェイスオブジェクトの最適化の設定

展開時に、アクセス制御とプレフィルタポリシーで使用されるインターフェイスグループとセ

キュリティゾーンは、送信元/宛先インターフェイスペアごとに個別のルールを生成します。
インターフェイスオブジェクトの最適化を有効にすると、システムはアクセス制御/プレフィ
ルタルールごとに1つのルールを展開します。これにより、デバイス設定の簡素化および展開
のパフォーマンス向上が可能になります。このオプションを選択する場合は、[オブジェクト
グループ検索（Object Group Search）]オプションも選択して、デバイスのメモリ使用量を減ら
します。

インターフェイスオブジェクトの最適化はデフォルトで無効になっています。一度に1つのデ
バイスで有効にできます。グローバルに有効にすることはできません。
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インターフェイスオブジェクトの最適化を無効にすると、既存のアクセス制御ルールはイン

ターフェイスオブジェクトを使用せずに展開されるため、展開に時間がかかる場合がありま

す。また、オブジェクトグループ検索が有効になっている場合、その利点はインターフェイス

オブジェクトには適用されず、デバイスの実行中の設定のアクセス制御ルールが拡張されるこ

とがあります。デバイスで使用可能なメモリよりも多くのメモリが拡張に必要な場合、デバイ

スが不整合状態になり、パフォーマンスに影響する可能性があります。

（注）

始める前に

モデルのサポート：Threat Defense

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

ステップ 2 ルールを設定する Threat Defenseデバイスの横にある [編集（Edit）]（ ）をクリックしま

す。

ステップ 3 [デバイス（Devices）]タブをクリックし、[詳細設定（Advanced Settings）]セクションの[編集

（Edit）]（ ）をクリックします。

ステップ 4 [インターフェイスオブジェクトの最適化（Interface Object Optimization）]をオンにします。

ステップ 5 [保存（Save）]をクリックします。

展開設定の編集

[Device]ページの [Deployment Settings]セクションには、以下の表に記載された情報が表示さ
れます。

図 67 :展開設定
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表 7 :展開設定

説明フィールド

[Enabled]と [Disabled]があります。

展開の結果として管理接続が失敗した場合は、自動ロールバッ

クを有効にすることができます。特に、管理センターへのア

クセスにデータを使用し、データインターフェイスを誤って

構成した場合に当てはまります。

Auto Rollback Deployment if
Connectivity Fails

構成をロールバックする前に待機する時間を示します。Connectivity Monitor Interval (in
Minutes)

[デバイス管理（Device Management）]ページから展開設定を設定できます。展開設定には、展
開の結果として管理接続が失敗した場合の展開の自動ロールバックの有効化が含まれます。特

に、管理センターへのアクセスにデータを使用し、データインターフェイスを誤って構成した

場合です。代替として、configure policy rollbackコマンドを使用して、構成を手動でロール
バックすることもできます（ManagementCenterの接続が失われた場合の構成の手動ロールバッ
ク（101ページ）を参照）。

次のガイドラインを参照してください。

•前回の展開のみ Threat Defense でローカルに使用できます。さらに以前の展開にロール
バックすることはできません。

•ロールバックは、高可用性ではサポートされていますが、クラスタリングの展開ではサ
ポートされていません。

•ロールバックは、Management Centerで設定できる構成にのみ影響します。たとえば、ロー
ルバックは、Threat Defense CLIでのみ設定できる専用管理インターフェイスに関連する
ローカル構成には影響しません。configure network management-data-interfaceコマンドを
使用した最後のManagementCenter展開後にデータインターフェイス設定を変更し、rollback
コマンドを使用すると、それらの設定は保持されないことに注意してください。最後に展

開されたManagement Center設定にロールバックされます。

• UCAPL/CCモードはロールバックできません。

•以前の展開中に更新されたアウトオブバンド SCEP証明書データはロールバックできませ
ん。

•ロールバック中に、現在の設定がクリアされるため、接続がドロップされます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ポリシーを割り当てるデバイスの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [デバイス（Device）]をクリックします。
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ステップ 4 [展開設定（Deployment Settings）]セクションで、[編集（Edit）]（ ）をクリックします。

図 68 :展開設定

ステップ 5 自動ロールバックを有効にするには、[接続が失敗した場合の自動ロールバック展開（Auto
Rollback Deployment if Connectivity Fails）]をオンにします。

ステップ 6 [接続モニタ間隔（分）（Connectivity Monitor Interval (in Minutes)） ]を設定して、構成をロー
ルバックする前に待機する時間を設定します。デフォルトは 20分です。

ステップ 7 ロールバックが発生した場合は、次の手順について以下を参照してください。

•自動ロールバックが成功した場合は、フル展開を行うように指示する成功メッセージが表
示されます。

• [展開（Deploy）] > [高度な展開（Advanced Deploy）]画面に移動し、[プレビュー
（Preview）]（ ）アイコンをクリックして、ロールバックされた設定の一部を表示する

こともできます（設定変更の展開（204ページ）を参照）。[ロールバックの変更を表示
（Show Rollback Changes）]をクリックして変更を表示し、[ロールバックの変更を非表示
（Hide Rollback Changes）]をクリックして変更を非表示にします。
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図 69 :ロールバックの変更

• [展開履歴のプレビュー（Deployment History Preview）]で、ロールバックの変更を表示で
きます。「展開履歴の表示（213ページ）」を参照してください。

ステップ 8 管理接続が再確立されたことを確認します。

Management Centerで、[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバ
イス（Device）] > [管理（Management）] > [FMCアクセスの詳細（FMC Access Details）] >
[接続ステータス（Connection Status）]ページで管理接続ステータスを確認します。

管理接続のステータスを表示するには、Threat Defense CLIで、sftunnel-status-briefコマンド
を入力します。

接続の再確立に 10分以上かかる場合は、接続のトラブルシューティングを行う必要がありま
す。データインターフェイスでの管理接続のトラブルシューティング（102ページ）を参照し
てください。

クラスタのヘルスモニター設定の編集

[クラスタ（Cluster）]ページの [クラスタヘルスモニターの設定（Cluster Health Monitor Settings）]
セクションには、次の表で説明されている設定が表示されます。
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図 70 :クラスタのヘルスモニターの設定

表 8 : [クラスタヘルスモニターの設定（Cluster Health Monitor Settings）]セクションテーブルのフィールド

説明フィールド

タイムアウト

ノードの状態を確認するため、クラスタノードはクラスタ制御リン

クで他のノードにハートビートメッセージを送信します。ノードが

保留時間内にピアノードからハートビートメッセージを受信しない

場合、そのピアノードは応答不能またはデッド状態と見なされま

す。

保留時間（Hold Time）

インターフェイスのデバウンス時間は、インターフェイスで障害が

発生していると見なされ、クラスタからノードが削除されるまでの

時間です。

インターフェイスのデバ

ウンス時間（Interface
Debounce Time）

インターフェイスのヘルスチェックはリンク障害をモニターしま

す。特定の論理インターフェイスのすべての物理ポートが、特定の

ノード上では障害が発生したが、別のノード上の同じ論理インター

フェイスでアクティブポートがある場合、そのノードはクラスタか

ら削除されます。ノードがメンバーをクラスタから削除するまでの

時間は、インターフェイスのタイプと、そのノードが確立済みノー

ドであるか、またはクラスタに参加しようとしているかによって異

なります。

Monitored Interfaces（モ
ニタリング対象インター

フェイス）

Snortプロセスおよび disk-fullプロセスが監視されているかどうか
を示します。

サービスアプリケーショ

ン（Service Application）
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説明フィールド

モニタリング対象外のインターフェイスを表示します。モニタリング対象外のイ

ンターフェイス

（Unmonitored
Interfaces）

自動再結合の設定

クラスタ制御リンクの自動再結合の設定の不具合を表示します。クラスタインターフェイ

ス（Cluster Interface）

データインターフェイスの自動再結合の設定を表示します。データインターフェイス

（Data Interfaces）

内部エラー時の自動再結合の設定を表示します。内部の障害には、

アプリケーション同期のタイムアウト、矛盾したアプリケーション

ステータスなどがあります。

システム（System）

システムのヘルスチェックを無効にすると、システムのヘルスチェックが無効化されている場

合に適用されないフィールドは表示されません。

（注）

このセクションからこれらの設定を行うことができます。

任意のポートチャネル ID、単一の物理インターフェイス ID、Snortプロセス、および disk-full
プロセスを監視できます。ヘルスモニタリングは VLANサブインターフェイス、または VNI
やBVIなどの仮想インターフェイスでは実行されません。クラスタ制御リンクのモニタリング
は設定できません。このリンクは常にモニターされています。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するクラスタの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [クラスタ（Cluster）]をクリックします。

ステップ 4 [クラスタのヘルスモニターの設定（Cluster Health Monitor Settings）]セクションで、[編集

（Edit）]（ ）をクリックします。

ステップ 5 [ヘルスチェック（Health Check）]スライダをクリックして、システムのヘルスチェックを無
効にします。
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図 71 :システムヘルスチェックの無効化

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ノードやスイッチの
インターフェイスの有効化/無効化、VSSやvPCを形成するスイッチの追加）を行うときには、
システムのヘルスチェック機能を無効にし、無効化したインターフェイスのモニタリングも無

効にしてください。トポロジの変更が完了して、設定の変更がすべてのノードに同期された

ら、システムのヘルスチェック機能を再度有効にてインターフェイスをモニタリングできま

す。

ステップ 6 ホールド時間とインターフェイスのデバウンス時間を設定します。

• [ホールド時間（Hold Time）]：ノードのハートビートステータスメッセージの時間間隔
を指定します。指定できる範囲は 3～ 45秒で、デフォルトは 3秒です。

• [インターフェイスのデバウンス時間（Interface Debounce Time）]：デバウンス時間は 300
～ 9000 msの範囲で値を設定します。デフォルトは 500 msです。値を小さくすると、イ
ンターフェイスの障害をより迅速に検出できます。デバウンス時間を短くすると、誤検出

の可能性が高くなることに注意してください。インターフェイスのステータス更新が発生

すると、インターフェイス障害としてマーク付けされるまで、ノードは指定されたミリ秒

数待機します。その後、ノードはクラスタから削除されます。EtherChannelがダウン状態
からアップ状態に移行する場合（スイッチがリロードされた、スイッチでEtherChannelが
有効になったなど）、デバウンス時間がより長くなり、ポートのバンドルにおいて別のク

ラスタノードの方が高速なため、クラスタノードでインターフェイスの障害が表示される

ことを妨げることがあります。

ステップ 7 ヘルスチェック失敗後の自動再結合クラスタ設定をカスタマイズします。
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図 72 :自動再結合の設定

[クラスタインターフェイス（Cluster Interface）]、[データインターフェイス（Data Interface）]、
および [システム（System）]に次の値を設定します（内部エラーには、アプリケーションの同
期タイムアウト、一貫性のないアプリケーションステータスなどがあります）。

• [試行数（Attempts）]：再結合の試行回数を 0～ 65535の範囲の値に設定します。0は自動
再結合を無効化します。[クラスタインターフェイス（Cluster Interface）]のデフォルト値
は -1（無制限）です。 [データインターフェイス（Data Interface）]と [システム（System）]
のデフォルト値は 3です。

• [試行の間隔（Interval Between Attempts）]：再結合試行の間隔を 2～ 60の分単位で定義し
ます。デフォルト値は 5分です。クラスタへの再参加をノードが試行する最大合計時間
は、最後の障害発生時から 14400分（10日）に制限されます。

• [間隔のバリエーション（Interval Variation）]：間隔を増加させるかどうかを定義します。
1～ 3の範囲で値を設定します（1：変更なし、2：直前の間隔の 2倍、3：直前の間隔の 3
倍）。たとえば、間隔を 5分に設定し、変分を 2に設定した場合は、最初の試行が 5分
後、2回目の試行が 10分後（2 x 5）、3階目の試行が 20分後（2 x 10）となります。デ
フォルト値は、[クラスタインターフェイス（Cluster Interface）]の場合は 1、[データイン
ターフェイス（Data Interface）]および [システム（System）]の場合は 2です。

ステップ 8 [モニタリング対象のインターフェイス（Monitored Interfaces）]または [モニタリング対象外の
インターフェイス（Unmonitored Interfaces）]ウィンドウでインターフェイスを移動して、モニ
タリング対象のインターフェイスを設定します。[サービスアプリケーションのモニタリング
を有効にする（Enable Service Application Monitoring）]をオンまたはオフにして、Snortプロセ
スと disk-fullプロセスのモニタリングを有効または無効にすることもできます。
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図 73 :モニタリング対象インターフェイスの設定

インターフェイスのヘルスチェックはリンク障害をモニターします。特定の論理インターフェ

イスのすべての物理ポートが、特定のノード上では障害が発生したが、別のノード上の同じ論

理インターフェイスでアクティブポートがある場合、そのノードはクラスタから削除されま

す。ノードがメンバーをクラスタから削除するまでの時間は、インターフェイスのタイプと、

そのノードが確立済みノードであるか、またはクラスタに参加しようとしているかによって異

なります。デフォルトでは、ヘルスチェックはすべてのインターフェイス、および Snortプロ
セスと disk-fullプロセスで有効になっています。

必須以外のインターフェイスのヘルスモニタリングを無効にできます。

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ノードやスイッチの
インターフェイスの有効化/無効化、VSSやvPCを形成するスイッチの追加）を行うときには、
システムのヘルスチェック機能を無効にし、無効化したインターフェイスのモニタリングも無

効にしてください。トポロジの変更が完了して、設定の変更がすべてのノードに同期された

ら、システムのヘルスチェック機能を再度有効にてインターフェイスをモニタリングできま

す。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 設定変更を展開します設定変更の展開（204ページ）を参照してください。

デバイスの管理設定の変更
マネージャの変更、マネージャの IPアドレスの変更などの管理タスクの実行が必要になる場
合があります。
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デバイスのManagement Center IPアドレスまたはホスト名を編集する
Management Centerの IPアドレスまたはホスト名を変更する場合は、設定が一致するようにデ
バイスCLIで値を変更する必要があります。ほとんどの場合、管理接続はデバイスのManagement
Center IPアドレスまたはホスト名を変更せずに再確立されますが、少なくともデバイスを
Management Centerに追加してNAT IDのみを指定した場合は、接続が再確立されるようにする
ために、このタスクを実行する必要があります。他の場合でも、Management Center IPアドレ
スまたはホスト名を最新の状態に維持して、ネットワークの復元力を高めることを推奨しま

す。

手順

ステップ 1 Threat Defense CLIで、Management Center識別子を表示します。

show managers

例：

> show managers
Type : Manager
Host : 10.10.1.4
Display name : 10.10.1.4
Identifier : f7ffad78-bf16-11ec-a737-baa2f76ef602
Registration : Completed
Management type : Configuration

ステップ 2 Threat Defense CLIで、Management Center IPアドレスまたはホスト名を編集します。

configure manager edit identifier {hostname {ip_address | hostname} | displayname display_name}

Management Centerが DONTRESOLVEと NAT IDによって最初に識別された場合、このコマ
ンドを使用して値をホスト名または IPアドレスに変更できます。IPアドレスまたはホスト名
を DONTRESOLVEに変更することはできません。

管理接続がダウンした後、再確立されます。sftunnel-statusコマンドを使用して、接続の状態
をモニターできます。

例：

> configure manager edit f7ffad78-bf16-11ec-a737-baa2f76ef602 hostname 10.10.5.1

新しいManagement Centerの特定
この手順は、管理対象デバイスの新しいManagement Centerを識別する方法を示します。新し
いManagement Centerが古いManagement Centerの IPアドレスを使用している場合でも、次の
手順を実行する必要があります。
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手順

ステップ 1 古いManagement Centerに管理対象デバイスが存在する場合はこれを削除します。Management
Centerからのデバイスの削除（登録解除）（47ページ）を参照してください。

Management Centerとのアクティブな接続がある場合は、Management Center IPアドレスを変更
できません。

ステップ 2 SSHなどを使用して、デバイスの CLIに接続します。

ステップ 3 新しいManagement Centerを設定します。

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} regkey [nat_id]
[display_name]

• {hostname | IPv4_address | IPv6_address}：Management Centerのホスト名、IPv4アドレス、
または IPv6アドレスを設定します。

• DONTRESOLVE：Management Centerを直接アドレス指定できない場合は、ホスト名また
は IPアドレスの代わりに DONTRESOLVEを使用します。DONTRESOLVEを使用する
場合は、nat_idが必要です。このデバイスをManagement Centerに追加する場合は、デバ
イスの IPアドレスと nat_idの両方を必ず指定してください。接続の片側で IPアドレスを
指定し、両側で同じ一意の NAT IDを指定する必要があります。

• regkey：登録時にManagement Centerとデバイス間で共有する登録キーを作成します。こ
のキーには、1～ 37文字の任意のテキスト文字列を選択できます。Threat Defense を追加
するときに、Management Centerに同じキーを入力します。

• nat_id：一方が IPアドレスを指定しない場合に、Management Centerとデバイス間の登録
プロセス中のみに使用する 1～ 37文字の英数字文字列を作成します。この NAT IDは、
登録時にのみ使用されるワンタイムパスワードです。NAT IDが一意であり、登録を待機
している他のデバイスによって使用されていないことを確認します。Threat Defense を追
加するときに、Management Centerで同じ NAT IDを指定します。

• display_name：show managersコマンドでこのマネージャを表示するための表示名を指定
します。このオプションは、CDOをプライマリマネージャおよび分析専用のオンプレミ
スManagement Centerとして識別する場合に役立ちます。この引数を指定しない場合、ファ
イアウォールは以下のいずれかの方法を使用して表示名を自動生成します。

• hostname | IP_address（DONTRESOLVEキーワードを使用しない場合）

• manager-timestamp

例：

> configure manager add DONTRESOLVE abc123 efg456
Manager successfully configured.
Please make note of reg_key as this will be required while adding Device in FMC.

>
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ステップ 4 デバイスをManagement Centerに追加します。登録キーを使用したManagement Centerへのデバ
イスの追加（32ページ）を参照してください。

Device Manager からManagement Centerへの切り替え
Device Manager からManagement Centerへ切り替えると、管理インターフェイスとマネージャ
アクセス設定に加えて、すべてのインターフェイス構成が保持されます。アクセスコントロー

ルポリシーやセキュリティゾーンなどの他の設定は保持されないことに注意してください。

Management Centerに切り替えると、Device Manager を使用して Threat Defense デバイスを管
理できなくなります。

始める前に

ファイアウォールが高可用性用に設定されている場合は、まず、Device Manager（可能な場
合）または configure high-availability disableコマンドを使用して、高可用性設定を中断する
必要があります。アクティブなユニットから高可用性を中断することをお勧めします

手順

ステップ 1 Device Manager で、Cisco Smart Software Managerからデバイスを登録解除します。

ステップ 2 （必要に応じて）管理インターフェイスを設定します。

マネージャアクセスにデータインターフェイスを使用する場合でも、管理インターフェイスの

設定を変更する必要がある場合があります。DeviceManager接続に管理インターフェイスを使
用していた場合は、Device Manager に再接続する必要があります。

•マネージャアクセス用のデータインターフェイス：管理インターフェイスには、データイ
ンターフェイスに設定されたゲートウェイが必要です。デフォルトでは、管理インター

フェイスは DHCPから IPアドレスとゲートウェイを受信します。DHCPからゲートウェ
イを受信しない場合（たとえば、管理インターフェイスをネットワークに接続していない

場合）、ゲートウェイはデフォルトでデータインターフェイスになり、何も設定する必要

はありません。DHCPからゲートウェイを受信した場合は、代わりに管理インターフェイ
スに静的 IPアドレスを設定し、ゲートウェイをデータインターフェイスに設定する必要
があります。

•マネージャアクセス用の管理インターフェイス：静的 IPアドレスを設定する場合は、デ
フォルトゲートウェイもデータインターフェイスではなく一意のゲートウェイに設定して

ください。DHCPを使用する場合は、DHCPからゲートウェイを正常に取得できると仮定
して、何も設定する必要はありません。

ステップ 3 [デバイス（Device）] [システム設定（Device System Settings）] [中央管理（Central Management）]
[Management Center] [Management Center] [デバイス（Device）] [システム設定（System Settings）]
[中央管理（Central Management）] [Management Center]の順に選択し、 [続行（Proceed）]をク
リックしてManagement Centerの管理を設定します。
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ステップ 4 [Management Center/CDOの詳細（Management Center/CDO Details）]を設定します。

図 74 : Management Center/CDOの詳細

a) [Management Center/CDOのホスト名またはIPアドレスを知っていますか（Do you know
the FMC hostname or IP address）]で、IPアドレスまたはホスト名を使用してManagement
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Centerに到達できる場合は [はい（Yes）]をクリックし、Management Centerが NATの背
後にあるか、パブリック IPアドレスまたはホスト名がない場合は [いいえ（No）]をクリッ
クします。

双方向の TLS-1.3暗号化通信チャネルを 2台のデバイス間に確立するには、少なくても 1
台以上のデバイス（Management Centerまたは Threat Defense デバイス）に到達可能な IP
アドレスが必要です。

b) [はい（Yes）]を選択した場合は、管理センター/CDOのホスト名/IPアドレスを入力しま
す。

c) Management Center/CDO登録キーを指定します。

このキーは、Threat Defense デバイスを登録するときにManagement Centerでも指定する任
意の 1回限りの登録キーです。登録キーは 37文字以下にする必要があります。有効な文
字には、英数字（A～Z、a～z、0～9）、およびハイフン（-）などがあります。この ID
は、Management Centerに登録する複数のデバイスに使用できます。

d) [NAT ID]を指定します。

この IDは、Management Centerでも指定する任意の 1回限りの文字列です。いずれかのデ
バイスの IPアドレスのみを指定する場合、このフィールドは必須です。両方のデバイスの
IPアドレスがわかっている場合でも、NAT IDを指定することを推奨します。NAT IDは
37文字以下にする必要があります。有効な文字には、英数字（A～Z、a～z、0～9）、お
よびハイフン（-）などがあります。この IDは、Management Centerに登録する他のデバイ
スには使用できません。NAT IDは、正しいデバイスからの接続であることを確認するた
めに IPアドレスと組み合わせて使用されます。 IPアドレス/NAT IDの認証後にのみ、登
録キーがチェックされます。

ステップ 5 [接続の設定（Connectivity Configuration）]を設定します。

a) [FTDホスト名（FTD Hostname）]を指定します。

Management Center/CDOアクセスインターフェイスのアクセスにデータインターフェイ
スを使用する場合、この FQDNがこのインターフェイスに使用されます。

b) [DNSサーバーグループ（DNS Server Group）]を指定します。

既存のグループを選択するか、新しいグループを作成します。デフォルトの DNSグルー
プは CiscoUmbrellaDNSServerGroupと呼ばれ、OpenDNSサーバーが含まれます。

Management Center/CDOアクセスインターフェイスにデータインターフェイスを選択す
る場合は、この設定でデータインターフェイス DNSサーバーを設定します。セットアッ
プウィザードで設定した管理 DNSサーバーは、管理トラフィックに使用されます。デー
タDNSサーバーは、DDNS（設定されている場合）またはこのインターフェイスに適用さ
れるセキュリティポリシーに使用されます。管理トラフィックとデータトラフィックの両

方が外部インターフェイス経由で DNSサーバーに到達するため、管理に使用したものと
同じ DNSサーバーグループを選択する可能性があります。

Management Centerでは、この Threat Defense デバイスに割り当てるプラットフォーム設定
ポリシーでデータインターフェイス DNSサーバーが設定されます。Management Centerに
Threat Defense デバイスを追加すると、ローカル設定が維持され、DNSサーバーはプラッ
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トフォーム設定ポリシーに追加されません。ただし、DNS設定を含む Threat Defense デバ
イスに後でプラットフォーム設定ポリシーを割り当てると、その設定によってローカル設

定が上書きされます。Management Centerと Threat Defense デバイスを同期させるには、こ
の設定に一致するように DNSプラットフォーム設定をアクティブに設定することをお勧
めします。

また、ローカル DNSサーバーは、DNSサーバーが初期登録で検出された場合にのみ
Management Centerで保持されます。

FMCアクセスインターフェイスに管理インターフェイスを選択する場合は、この設定で
管理 DNSサーバーを構成します。

c) ManagementCenter/CDOアクセスインターフェイスについては、任意の構成済みインター
フェイスを選択してください。

管理インターフェイスは、Threat Defense デバイスをManagement Centerに登録した後に、
管理インターフェイスまたは別のデータインターフェイスのいずれかに変更できます。

ステップ 6 （任意）外部インターフェイスではないデータインターフェイスを選択した場合は、デフォル
トルートを追加します。

インターフェイスを通過するデフォルトルートがあることを確認するように求めるメッセージ

が表示されます。外部を選択した場合は、セットアップウィザードの一環としてこのルートが

すでに設定されています。別のインターフェイスを選択した場合は、Management Centerに接
続する前にデフォルトルートを手動で設定する必要があります。

管理インターフェイスを選択した場合は、この画面に進む前に、ゲートウェイを一意のゲート

ウェイとして設定する必要があります。

ステップ 7 （任意）データインターフェイスを選択した場合は、[ダイナミックDNS（DDNS）方式の追
加（Add a Dynamic DNS (DDNS) method）]をクリックします。

DDNSは、 IPアドレスが変更された場合にManagement Centerが完全修飾ドメイン名（FQDN）
で Threat Defense デバイスに到達できるようにします。[デバイス（Device）] > [システム設定
（System Settings）] > [DDNSサービス（DDNS Service）]を参照して DDNSを設定します。

Management Centerに Threat Defense デバイスを追加する前に DDNSを設定すると、Threat
Defense デバイスは、Cisco Trusted Root CAバンドルからすべての主要 CAの証明書を自動的
に追加し、Threat Defense デバイスが HTTPS接続のために DDNSサーバー証明書を検証でき
るようにします。 Threat Defense は、DynDNSリモート API仕様
（https://help.dyn.com/remote-access-api/）を使用するすべての DDNSサーバーをサポートしま
す。

マネージャアクセスに管理インターフェイスを使用する場合、DDNSはサポートされません。

ステップ 8 [接続（Connect）]をクリックします。[登録ステータス（Registration Status）]ダイアログボッ
クスには、Management Centerへの切り替えに関する現在のステータスが表示されます。
[Management Center/CDO登録設定の保存（Saving Management Center/CDO Registration
Settings）]のステップの後、Management Centerに移動してファイアウォールを追加します。
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Management Centerへの切り替えをキャンセルする場合は、[登録のキャンセル（Cancel
Registration）]をクリックします。キャンセルしない場合は、[Management Center/CDO登録設
定の保存（Saving Management Center/CDO Registration Settings）]のステップが完了するまで
DeviceManagerのブラウザウィンドウを閉じないでください。閉じた場合、プロセスは一時停
止し、Device Manager に再接続した場合のみ再開されます。

[Management Center/CDO登録設定の保存（Saving Management Center/CDO Registration
Settings）]のステップの後にDevice Manager に接続したままにする場合、その後 [Management
CenterまたはCDOとの正常接続（Successful Connection with Management Center or CDO）]ダ
イアログボックスが表示され、Device Manager から切断されます。

図 75 :正常接続

Management Centerから Device Manager への切り替え
代わりにDevice Managerを使用するように、オンプレミスまたはクラウド提供型のManagement
Centerによって現在管理されている Threat Defense デバイスを設定できます。

ソフトウェアを再インストールすることなく、Management CenterからDevice Managerに切り替
えることができます。Management CenterからDevice Managerに切り替える前に、Device Manager
がすべての設定要件を満たしていることを確認します。Device Manager からManagement Center
に切り替える場合は、Device ManagerからManagement Centerへの切り替え（126ページ）を
参照してください。

DeviceManagerに切り替えると、デバイスの設定は削除され、システムはデフォルト設定に戻
ります。ただし、管理 IPアドレスとホスト名は維持されます。

注意
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手順

ステップ 1 Management Centerで、[デバイス（Devices）] > [デバイス管理（Device Management）]ページ
からファイアウォールを削除します。

ステップ 2 SSHまたはコンソールポートを使用して、Threat Defense CLIに接続します。SSHの場合、管
理 IPアドレスへの接続を開き、adminユーザー名（または管理者権限を持つ他のユーザー）で
Threat Defense CLIにログインします。

（Firepowerモデル）コンソールポートはデフォルトで FXOS CLIになります。connect ftdコ
マンドを使用して、Threat Defense CLIに接続します。SSHセッションは Threat Defense CLI
に直接接続します。

管理 IPアドレスに接続できない場合は、次のいずれかを実行します。

•管理物理ポートが、機能しているネットワークに接続されていることを確認します。

•管理ネットワークに管理 IPアドレスとゲートウェイが設定されていることを確認します。
configure network ipv4/ipv6 manualコマンドを使用します。

ステップ 3 現在リモート管理モードになっていることを確認します。

show managers

例：

> show managers
Type : Manager
Host : 10.89.5.35
Display name : 10.89.5.35
Identifier : f7ffad78-bf16-11ec-a737-baa2f76ef602
Registration : Completed

ステップ 4 リモートマネージャを削除すると、マネージャなしのモードになります。

configure manager delete uuid

リモート管理からローカル管理に直接移行することはできません。複数のマネージャが定義さ

れている場合は、識別子（UUIDとも呼ばれます。show managersコマンドを参照）を指定す
る必要があります。各マネージャエントリを個別に削除します。

例：

> configure manager delete
Deleting task list
Manager successfully deleted.

>
> show managers
No managers configured.

ステップ 5 ローカルマネージャを設定します。

configure manager local
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これで、Webブラウザで https://management-IP-addressにアクセスしてローカルマネージャを
開くことができるようになりました。

例：

> configure manager local
Deleting task list

> show managers
Managed locally.

シリアル番号（ロータッチプロビジョニング）登録の問題の解決

シリアル番号を使用したデバイスの登録に失敗した場合は、デバイスがクラウドに正常に接続

されていない可能性があります。クラウド接続を確認するには、管理ステータス LEDが緑色
に点滅していることを確認します。緑色に点滅していない場合、この障害は次の理由で発生し

ている可能性があります。

• CLIまたはDevice Manager で初期設定を実行し、ロータッチプロビジョニングを無効にし
た

•シリアル番号がすでに別のマネージャによって要求されている

シリアル番号登録のその他の要件については、「シリアル番号（ゼロタッチプロビジョニン

グ）を使用したManagement Centerへのデバイスの追加（36ページ）」を参照してください。

登録の失敗を回避するには、次のいずれかのタスクを実行します。

手動登録と登録キーの使用

ロータッチプロビジョニングが失敗した場合、登録を完了する最も簡単な方法は、登録キー方

式を使用することです。

1. 手動登録での Threat Defense初期設定の完了（14ページ）またはDevice Managerを使用し
た Threat Defenseの初期設定の完了（15ページ）を参照してください。

2. 初期設定タスクが表示されない場合は、デバイスが別のManagement Centerに正常に登録
されている可能性があります。まず、管理接続を削除してから、正しいマネージャに再登

録する必要があります。

1. 最初に、登録が完了しているかどうかを確認します。

> show managers
Type : Manager
Host : 10.10.1.4
Display name : 10.10.1.4
Identifier : f7ffad78-bf16-11ec-a737-baa2f76ef602
Registration : Completed
Management type : Configuration
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2. [登録（Registration）]に [完了（Completed）]と表示されている場合は、マネージャを
削除する必要があります。

configure manager delete

3. その後、CLIで configure manager addを使用してデバイスを登録できます。

CLIでのロータッチプロビジョニングの再起動

以前にロータッチプロビジョニングを使用してデバイスが登録されていた場合、再登録は失敗

し、CDOに「シリアル番号がすでに要求されている（Serial Number Already Claimed）」とい
うエラーが表示されます。

シリアル番号の登録を解除し、設定と既存の管理接続をクリアして、プロセスを最初からやり

直すことができます。

1. SSHまたはコンソールポートを使用して、FXOS CLIに接続します。

SSHを使用した場合は、Threat Defense CLIに接続します。この場合は、connect fxosと入
力します。コンソールポートを使用した場合は、FXOSに直接接続します。

> connect fxos
firepower#

2. ローカル管理を開始します。

connect local-mgmt

firepower# connect local-mgmt
firepower(local-mgmt)#

3. Cisco Cloudからデバイスを登録解除します。

cloud deregister

firepower(local-mgmt)# cloud deregister
Release Image Detected RESULT=success MESSAGE=SUCCESS 10, X-Flow-Id:
2b3c9e8b-76c3-4764-91e4-cfd9828e73f9

4. 設定を消去してクラウド接続を復元します。

erase configuration

firepower(local-mgmt)# erase configuration
All configurations will be erased and system will reboot. Are you sure? (yes/no):yes
Removing all the configuration. Please wait....
Configurations are cleaned up. Rebooting....

5. シリアル番号（ゼロタッチプロビジョニング）を使用したManagement Centerへのデバイ
スの追加（36ページ）
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Device Manager を使用したロータッチプロビジョニングの再起動

DeviceManagerにログインすると、誤ってロータッチプロビジョニングを無効にしてしまう可
能性があります。このような場合には、DeviceManager内でロータッチプロビジョニングを再
開できます。

シリアル番号がすでに要求されている場合は、代わりにCLIでのロータッチプロビジョニング
の再起動（133ページ）を参照してください。

（注）

1. Device Manager で、[デバイス（Device）]をクリックしてから、[システム設定（System
Settings）] > [クラウドサービス（Cloud Services）]をクリックします。

2. [Cisco Defense OrchestratorまたはSecure Firewall Management Centerの自動登録（Auto-enroll
with Cisco Defense Orchestrator or Secure Firewall Management Center）]をオンにします。

3. [登録（Register）]をクリックします。

4. シリアル番号（ゼロタッチプロビジョニング）を使用したManagement Centerへのデバイ
スの追加（36ページ）

Cisco Secure Firewall 3100/4200でのSSDのホットスワップ
SSDが 2つある場合、起動時にRAIDが形成されます。ファイアウォールの電源が入っている
状態で Threat Defense CLIで次のタスクを実行できます。

• SSDの 1つをホットスワップする：SSDに障害がある場合は、交換できます。SSDが 1つ
しかない場合、ファイアウォールの電源がオンになっている間 SSDは取り外せません。

• SSDの 1つを取り外す：SSDが 2つある場合は、1つを取り外すことができます。

• 2つ目の SSDを追加する：SSDが 1つの場合は、2つ目の SSDを追加して RAIDを形成で
きます。

この手順を使用して、SSDを RAIDから削除する前に SSDを取り外さないでください。デー
タが失われる可能性があります。

注意

手順

ステップ 1 SSDの 1つを取り外します。

a) SSDを RAIDから取り外します。

configure raid remove-secure local-disk {1 | 2}
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remove-secureキーワードは SSDを RAIDから削除し、自己暗号化ディスク機能を無効に
して、SSDを安全に消去します。SSDを RAIDから削除するだけでデータをそのまま維持
する場合は、removeキーワードを使用できます。

例：

> configure raid remove-secure local-disk 2

b) SSDがインベントリに表示されなくなるまで、RAIDステータスを監視します。

show raid

SSDが RAIDから削除されると、操作性とドライブの状態が劣化として表示されます。2
つ目のドライブは、メンバーディスクとして表示されなくなります。

例：

> show raid
Virtual Drive
ID: 1
Size (MB): 858306
Operability: operable
Presence: equipped
Lifecycle: available
Drive State: optimal
Type: raid
Level: raid1
Max Disks: 2
Meta Version: 1.0
Array State: active
Sync Action: idle
Sync Completed: unknown
Degraded: 0
Sync Speed: none

RAID member Disk:
Device Name: nvme0n1
Disk State: in-sync
Disk Slot: 1
Read Errors: 0
Recovery Start: none
Bad Blocks:
Unacknowledged Bad Blocks:

Device Name: nvme1n1
Disk State: in-sync
Disk Slot: 2
Read Errors: 0
Recovery Start: none
Bad Blocks:
Unacknowledged Bad Blocks:

> show raid
Virtual Drive
ID: 1
Size (MB): 858306
Operability: degraded
Presence: equipped
Lifecycle: available
Drive State: degraded
Type: raid
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Level: raid1
Max Disks: 2
Meta Version: 1.0
Array State: active
Sync Action: idle
Sync Completed: unknown
Degraded: 1
Sync Speed: none

RAID member Disk:
Device Name: nvme0n1
Disk State: in-sync
Disk Slot: 1
Read Errors: 0
Recovery Start: none
Bad Blocks:
Unacknowledged Bad Blocks:

c) SSDをシャーシから物理的に取り外します。

ステップ 2 SSDを追加します。

a) SSDを空のスロットに物理的に追加します。
b) SSDを RAIDに追加します。

configure raid add local-disk {1 | 2}

新しい SSDと RAIDの同期が完了するまでに数時間かかることがありますが、その間、
ファイアウォールは完全に動作します。再起動もでき、電源投入後に同期は続行されま

す。ステータスを表示するには、show raidコマンドを使用します。

以前に別のシステムで使用されており、まだロックされているSSDを取り付ける場合は、
次のコマンドを入力します。

configure raid add local-disk {1 | 2} psid

psidはSSDの背面に貼られたラベルに印刷されています。または、システムを再起動し、
SSDを再フォーマットして RAIDに追加できます。

新しいモデルへの設定の移行
Firewall Threat Defenseのモデル移行ウィザードを使用すると、古い脅威防御モデルから新しい
モデルに設定を移行できます。ソースデバイスインターフェイスをターゲットデバイスイン

ターフェイスにマップできます。移行前のソースデバイスとターゲットデバイスはロックされ

ています。

移行でサポートされるデバイス

サポートされているソースデバイス

• Cisco Firepower 1120
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• Cisco Firepower 1140

• Cisco Firepower 1150

• Cisco Firepower 2110

• Cisco Firepower 2120

• Cisco Firepower 2130

• Cisco Firepower 2140

ソースデバイスはバージョン 7.0以降である必要があります。（注）

サポートされるターゲットデバイス

• Cisco Secure Firewall 3105

• Cisco Secure Firewall 3110

• Cisco Secure Firewall 3120

• Cisco Secure Firewall 3130

• Cisco Secure Firewall 3140

Cisco Secure Firewall 3110、3120、3130、および 3140デバイスは、バージョン 7.1以降である
必要があります。Cisco Secure Firewall 3105は、バージョン 7.3以降である必要があります。

（注）

移行用のライセンス

スマートライセンスアカウントにデバイスを登録する必要があります。移行すると、ソース

デバイスのライセンスがターゲットデバイスにコピーされます。

移行の前提条件

•ソースデバイスとターゲットデバイスをManagement Centerに登録する必要があります。

•スマートライセンスアカウントには、ターゲットデバイスのソフトウェア利用資格が必
要です。

•ターゲットデバイスは、何も設定されていない新しく登録されたデバイスにすることを推
奨します。

•ソースデバイスとターゲットデバイスは以下の点が同じである必要があります。

•ドメイン
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•ファイアウォールモード：ルーテッドまたはトランスペアレント

•コンプライアンスモード

•ターゲットデバイスは以下の状態にはできません。

•マルチインスタンスモード

•クラスタの一部

•ユーザーは、デバイスの変更権限を持っている必要があります。

•ソースデバイスの設定は有効で、エラーがない必要があります。

•ソースデバイスには、保留中の展開を設定できます。ただし、移行中は、いずれのデバイ
スでも展開、インポート、またはエクスポートタスクを実行しないでください。

•ソースデバイスが HAペアの一部である場合、ターゲットデバイスが HAペアの一部であ
る必要はなく、その逆も同様です。移行によってHAペアが形成されることも、分断され
ることもありません。

ウィザードで移行される設定

移行ウィザードにより、次の設定が送信元デバイスからターゲットデバイスにコピーされま

す。

•ライセンス

•インターフェイス設定

•インラインセット設定

•ルーティング設定

• DHCPおよび DDNS構成

•仮想ルータ設定

•ポリシー

•関連するオブジェクトとオブジェクトのオーバーライド

•プラットフォーム設定

•リモートブランチ展開の構成

移行ウィザードにより、次のポリシー設定が送信元デバイスからターゲットデバイスにコピー

されます。

•正常性ポリシー

• NATポリシー
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• QoSポリシー

•リモートアクセス VPNポリシー

• FlexConfigポリシー

•アクセスコントロールポリシー

•プレフィルタポリシー

• IPSポリシー

• DNSポリシー

• SSLポリシー

•マルウェアポリシーとファイルポリシー

•アイデンティティポリシー

移行ウィザードにより、次のルーティング設定が送信元デバイスからターゲットデバイスにコ

ピーされます。

• ECMP

• BFD

• OSPFv2/v3

• EIGRP

• RIP

• BGP

•ポリシーベースルーティング

• Static Route

•マルチキャストルーティング

• [仮想ルータ（Virtual Router）]

移行ウィザードにより、次のインターフェイスが送信元デバイスからターゲットデバイスにコ

ピーされます。

•物理インターフェイス

•サブインターフェイス

• EtherChannelインターフェイス

• ブリッジグループインターフェイス

• VTIインターフェイス

• VNIインターフェイス
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•ループバックインターフェイス

移行の制限事項

•ウィザードは移行しません。

•サイト間 VPNポリシー

• SNMPの構成

移行後、デバイスのプラットフォーム設定を使用して SNMPを設定できます。

•一度に実行できる移行は 1つだけです。

•送信元インターフェイスの速度、自動ネゴシエーション、およびデュプレックス設定が
ターゲットデバイスのマッピングされたインターフェイスに対して有効な場合、値がコ

ピーされます。有効でない場合、これらのパラメータはデフォルト値に設定されます。

•リモートアクセス VPNトラストポイント証明書が登録されていません。トラストポイン
ト証明書は、展開前に手動で登録する必要があります。

•デフォルトでは、移行後にソースデバイスでSnort 2が使用されている場合でも、ターゲッ
トデバイスでは Snort 2ではなく Snort 3が使用されます。

• HAデバイスの場合：

•ターゲットデバイス：フェールオーバー構成の一部であるインターフェイスはマッピ
ングできません。それらのインターフェイスは、ウィザードで無効化されています。

•ソースデバイスとターゲットデバイス：ウィザードでは、監視対象インターフェイ
ス、フェールオーバーのトリガー基準、インターフェイスMACアドレスなどの HA
構成は移行されません。移行後に、必要なパラメータを手動で設定する必要がありま

す。

Cisco Secure Firewall Threat Defenseの移行

始める前に

移行に関する前提条件と制限事項を確認してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ページの右上にある [移行（Migrate）]をクリックします。

ステップ 3 [ようこそ（Welcome）]画面で [開始（Start）]をクリックします。

ステップ 4 [ソースデバイス（Source Device）]ドロップダウンリストからデバイスを選択します。
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デバイスが HAペアの一部である場合、HAペアのコンテナ名のみが表示されます。

ステップ 5 [Next]をクリックします。

ステップ 6 [ターゲットデバイス（Target Device）]ドロップダウンリストからデバイスを選択します。

デバイスが HAペアの一部である場合、HAペアのコンテナ名のみが表示されます。

ステップ 7 [Next]をクリックします。

ステップ 8 [インターフェイスの設定（Configure Interfaces）]ステップで、ソースデバイスの物理インター
フェイスをターゲットデバイスの物理インターフェイスにマッピングします。

すべてのインターフェイスのマッピングは、必須ではありません。すべての名前付きインター

フェイスと、他のインターフェイスの一部であるインターフェイスをマッピングする必要があ

ります。HAフェールオーバー構成の一部であるインターフェイスはマッピングできません。
それらのインターフェイスは、ウィザードで無効化されています。ウィザードでは、ユーザー

が提供するインターフェイスマッピングに従って、論理インターフェイスが作成されます。

• [デフォルトのマッピング（Map Default）]をクリックして、デフォルトのインターフェイ
スマッピングを設定します。

たとえば、ソースデバイスの Ethernet1/1は、ターゲットデバイスの Ethernet1/1にマッピ
ングされます。

•すべてのマッピングをクリアするには、[すべてをクリア（ClearAll）]をクリックします。

ステップ 9 [Next]をクリックします。

ステップ 10 [マッピングの表示（View Mappings）]をクリックして、インターフェイスマッピングを確認
します。

ステップ 11 [送信（Submit）]をクリックして移行を開始します。

ステップ 12 [通知（Notifications）] > [タスク（Tasks）]ページに移行ステータスが表示されます。

次のタスク

移行が成功したら、デバイスを展開できます

展開は必須ではなく、構成を検証し、必要に応じて展開できます。ただし、展開前に、移行の

ベストプラクティス（141ページ）に記載されているアクションを実行してください。

移行のベストプラクティス

移行が成功したら、展開前に次のアクションを実行することをお勧めします。

•送信元デバイスが稼働中の場合は、インターフェイスの IPアドレスを変更します（それ
らのアドレスが送信元デバイスからターゲットデバイスにコピーされるため）。

•必ず、変更した IPアドレスで NATポリシーを更新してください。
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•移行後にインターフェイスの速度がデフォルト値に設定される場合は、それらの速度を設
定します。

•ターゲットデバイスにデバイス証明書がある場合は、再登録します。

• HAセットアップがある場合は、監視対象インターフェイス、フェールオーバーのトリガー
基準、インターフェイスMACアドレスなどの HAパラメータを設定します。

•移行後にリセットされる診断インターフェイスを設定します。

•（任意）デバイスのプラットフォーム設定を使用して SNMPを設定します。

•（任意）リモートブランチ展開の設定を指定します。

ソースデバイスまたはターゲットデバイスにデータインターフェイスを介したマネージャ

アクセス権があった場合、移行後にマネージャアクセス権が失われます。ターゲットデバ

イスのマネージャアクセス設定を更新します。詳細については、『Cisco Secure Firewall
Management Center Device Configuration Guide』またはオンラインヘルプの「Change the
Manager Access Interface from Management to Data」を参照してください。

•（任意）必要に応じてサイト間 VPNを設定します。これらの設定は、送信元デバイスか
ら移行されません。

•展開前に展開プレビューを表示します。[展開（Deploy）]>[高度な展開（AdvancedDeploy）]
を選択し、デバイスの [プレビュー（Preview）]（ ）アイコンをクリックします。
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デバイス管理の基本の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

アップグレードの影響。新しい正常性モジュールを有効にし、アップ

グレード後にデバイス正常性ポリシーを適用します。

シャーシを読み取り専用デバイスとしてManagement Centerに登録す
ることで、Firepower 4100/9300のシャーシレベルのヘルスアラートを
表示できるようになりました。また、Firewall Threat Defenseプラット
フォーム障害のヘルスモジュールを有効にして、ヘルスポリシーを適

用する必要があります。アラートは、メッセージセンター、ヘルスモ

ニター（左側のペインの [デバイス（Devices）]でシャーシを選択）、
およびヘルスイベントビューに表示されます。

マルチインスタンスモードで Cisco Secure Firewall 3100のシャーシを
追加し、正常性アラートを表示することもできます。これらのデバイ

スの場合は、Management Centerを使用してシャーシを管理します。た
だし、Firepower 4100/9300シャーシの場合は、シャーシマネージャま
たは FXOS CLIを使用する必要があります。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [追加（Add）] > [シャーシ（Chassis）]

参照：「Add a Chassis to the Management Center」

7.4.17.4.1Firepower 4100/9300の
シャーシレベルのヘル

スアラート。

デバイスまたはクラスタのトラブルシューティングに役立つ一連の定

義済み CLI出力を表示できます。また、任意の showコマンドを入力
して、出力を確認できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [クラスタ（Cluster）] > [全般（General）]

任意

（Any）
7.4.1デバイスまたはデバイ

スクラスタのCLI出力
を表示します。
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詳細最小Threat
Defense

最小
Management
Center

機能

[デバイス（Device）]ページの各デバイス、および [クラスタ
（Cluster）]ページのすべてのクラスタノードのトラブルシューティ
ングファイルを生成およびダウンロードできます。クラスタの場合、

すべてのファイルを単一の圧縮ファイルとしてダウンロードできま

す。クラスタノードのクラスタのクラスタログを含めることもできま

す。または、[デバイス（Devices）] > [デバイス管理（Device

Management）] >その他（） > [トラブルシューティングファイル
（Troubleshoot Files）]メニューからファイル生成をトリガーできま
す。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [全般（General）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタ（Cluster）] > [全般（General）]

7.4.17.4.1トラブルシューティン

グファイルの生成とダ

ウンロードは、[デバイ
ス（Device）]および
[クラスタ（Cluster）]
ページから実行できま

す。

ゼロタッチプロビジョニングを使用すると、Firepower 1000/2100およ
び Cisco Secure Firewall 3100デバイスで初期セットアップを実行する
ことなく、シリアル番号でデバイスをManagement Centerに登録でき
ます。Management Centerは、この機能のために SecureXおよび Cisco
Defense Orchestratorと統合されています。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [追加（Add）] > [デバイス（Device）] > [シリアル
番号（Serial Number）]

その他のバージョンの制限：この機能は、Management Centerがパブ
リックに到達できない場合、バージョン7.3.xまたは7.4.0 Threat Defense
デバイスではサポートされません。サポートは、バージョン 7.4.1で
再開されています。

Management
Centerが
パブリッ

クに到達

可能：
7.2.0

Management
Centerが
パブリッ

クに到達

できな

い：
7.2.4/7.4.0

7.4.0シリアル番号を使用し

て Firepower 1000/2100
および Cisco Secure
Firewall 3100を
Management Centerに登
録するゼロタッチプ

ロビジョニング。
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詳細最小Threat
Defense

最小
Management
Center

機能

アップグレードの影響。アップグレード後にインターフェイスをマー

ジします。

7.4以降を使用している新しいデバイスの場合、レガシー診断インター
フェイスは使用できません。マージされた管理インターフェイスのみ

を使用できます。

7.4以降にアップグレードした場合：

•診断インターフェイスの設定がない場合は、インターフェイスが
自動的にマージされます。

•診断インターフェイスの設定がある場合は、インターフェイスを
手動でマージすることも、診断インターフェイスを引き続き個別

に使用することもできます。ただし、診断インターフェイスのサ

ポートは今後のリリースで廃止されるため、できるだけ早くイン

ターフェイスをマージしてください。

マージモードでは、デフォルトでデータルーティングテーブルを使用

するように AAAトラフィックの動作も変更されます。管理専用ルー
ティングテーブルは、設定で管理専用インターフェイス（管理を含

む）を指定した場合にのみ使用できるようになりました。

プラットフォーム設定の場合、これは次のことを意味します。

•診断インターフェイスで、HTTP、ICMP、または SMTPを有効に
することはできなくなりました。

• SNMPについては、診断インターフェイスではなく管理インター
フェイスでホストを許可できます。

• Syslogサーバーについては、診断インターフェイスではなく管理
インターフェイスでアクセスできます。

• Syslogサーバーまたは SNMPホストのプラットフォーム設定で診
断インターフェイスが名前で指定されている場合、マージされた

デバイスとマージされていないデバイスに別々のプラットフォー

ム設定ポリシーを使用する必要があります。

•インターフェイスを指定しない場合、DNSルックアップは管理専
用ルーティングテーブルにフォールバックしなくなりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）]

新規/変更されたコマンド： show management-interface convergence

7.4.07.4.0マージされた管理イン

ターフェイスと診断イ

ンターフェイス。
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詳細最小Threat
Defense

最小
Management
Center

機能

Firepower 1000/2100から Cisco Secure Firewall 3100に設定を簡単に移
行できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [移行（Migrate）]

プラットフォームの制限：Firepower 1010または 1010Eからの移行は
サポートされていません。

いずれか7.4.0Firepower 1000/2100か
らCisco Secure Firewall
3100への移行。

すべての登録済みデバイスのレポートをダウンロードできるようにな

りました。[デバイス（Devices）] > [デバイス管理（Device
Management）]に移動し、ページの右上にある新しい [デバイスリス
トレポートのダウンロード（Download Device List Report）]リンクを
クリックします。

いずれか7.4.0すべての登録済みデバ

イスのレポートをダウ

ンロードします。

Threat Defenseハイアベイラビリティでは、Management Centerとの通
信に通常のデータインターフェイスを使用できるようになりました。

以前は、スタンドアロンデバイスのみがこの機能をサポートしていま

した。

参照：「Using the Threat Defense Data Interface for Management」

7.4.07.4.0データインターフェイ

スを使用して、Threat
Defenseハイアベイラ
ビリティペアを管理し

ます。

クラスタのヘルスモニター設定を編集できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [クラスタ（Cluster）] > [クラスタのヘルスモニター
の設定（Cluster Health Monitor Settings）]

以前にFlexConfigを使用してこれらの設定を行った場合は、展
開前に必ず FlexConfigの設定を削除してください。削除しな
かった場合は、FlexConfigの設定によってManagement Center
の設定が上書きされます。

（注）

いずれか7.3.0クラスタのヘルスモニ

ターの設定。
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詳細最小Threat
Defense

最小
Management
Center

機能

マネージャアクセスにデータインターフェイスを使用する場合、プラ

イマリインターフェイスがダウンしたときに管理機能を引き継ぐよ

う、セカンダリインターフェイスを構成できます。デバイスは、SLA
モニタリングを使用して、スタティックルートの実行可能性と、両方

のインターフェイスを含むECMPゾーンを追跡し、管理トラフィック
で両方のインターフェイスが使用できるようにします。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [管理（Management）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Devices）] > [インターフェイス（Interfaces）] > [マ
ネージャアクセス（Manager Access）]

7.3.07.3.0冗長マネージャアクセ

スデータインター

フェイス。

ISA 3000をシャットダウンすると、システム LEDが消灯します。電
源を切る前に、少なくとも 10秒待ってください。

7.0.5/7.3.07.0.5/7.3.0ISA 3000システムLED
によるシャットダウン

のサポート。

ISA 3000をシャットダウンできるようになりました。以前は、デバイ
スを再起動することしかできませんでした。

7.0.2/7.2.07.0.2/7.2.0ISA 3000によるシャッ
トダウンのサポート。

configure policy rollbackコマンドは高可用性デバイスでサポートされ
ています。

7.2.07.2.0ポリシーのロールバッ

クは高可用性デバイス

でサポートされていま

す。
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詳細最小Threat
Defense

最小
Management
Center

機能

クラウド提供型の管理センターを導入しました。このクラウド提供型

の管理センターは、Cisco Defense Orchestrator（CDO）プラットフォー
ムを使用して、複数の Ciscoセキュリティソリューションの管理を統
合します。マネージャの更新についてはシスコが行います。

バージョン 7.2以降を実行しているハードウェアまたは仮想管理セン
ターでは、クラウド管理型のデバイスを「共同管理」できますが、用

途はイベントのロギングと分析に限られます。このハードウェアまた

は仮想管理センターからは、デバイスにポリシーを展開できません。

新規/変更されたコマンド：configure manager add、configure manager
delete、configure manager edit、show managers

新規/変更された画面：

•クラウド管理型デバイスをハードウェアまたは仮想管理センター
に追加する場合は、新しい [CDO管理対象デバイス（CDOManaged
Device）]チェックボックスをオンにして、それが分析専用である
ことを指定します。

• [デバイス（Devices）] > [デバイス管理（Device Management）]を
選択すると、分析専用のデバイスが表示されます。

詳細については、CDOドキュメントを参照してください。

7.2.07.2.0マルチマネージャのサ

ポート。

バージョン 7.2.0以降の管理対象デバイスでは、オブジェクトグルー
プ検索の設定がデフォルトで有効です。このオプションは、[デバイス
管理（Device Management）]ページでデバイス設定を編集するときの
[詳細設定（Advanced Settings）]セクションにあります。

7.2.07.2.0アクセスコントロール

ルールではオブジェク

トグループ検索がデ

フォルトで有効です。

展開によってManagement Centerと Threat Defense間の管理接続がダウ
ンした場合に備えて、設定の自動ロールバックを有効にできるように

なりました。以前は、configure policy rollbackコマンドを使用して手
動で設定をロールバックすることしかできませんでした。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [展開設定（Deployment Settings）]

• [展開（Deploy）] > [高度な展開（Advanced Deploy）] > [プレ
ビュー（Preview）]

• [展開（Deploy）] > [展開履歴（Deployment History）] > [プレ
ビュー（Preview）]

7.2.07.2.0展開で管理接続が失わ

れた場合の自動ロール

バック。
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詳細最小Threat
Defense

最小
Management
Center

機能

SSDは自己暗号化ドライブ（SED）です。SSDが 2つある場合、ソフ
トウェア RAIDを形成します。

新規/変更されたコマンド： configure raid, show raid, show ssd

7.1.07.1.0Cisco Secure Firewall
3100でのSSDのRAID
サポート。

FMCデバイス管理接続で TLS 1.3が使用されるようになりました。以
前は、TLS 1.2がサポートされていました。

7.1.07.1.0管理接続での TLS 1.3
のサポート。

次の使用例で、デバイス固有の設定をエクスポートし、同じデバイス

に保存された設定をインポートできます。

•デバイスを別の FMCに移動する。

•古い設定を復元する。

•デバイスを再登録する。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイス（Device）] > [全般（General）]

7.1.07.1.0デバイス設定のイン

ポート/エクスポート。

FDMを使用して初期設定を実行すると、管理およびマネージャアクセ
ス設定に加えて、管理のために FMCに切り替えたときに、FDMで完
了したすべてのインターフェイス設定が保持されます。アクセスコン

トロールポリシーやセキュリティゾーンなどの他のデフォルト設定は

保持されないことに注意してください。FMCCLIを使用すると、管理
設定とマネージャアクセス設定のみが保持されます（たとえば、デ

フォルトの内部インターフェイス構成は保持されません）。

FMCに切り替えると、FDMを使用して FTDを管理できなくなりま
す。

新規/変更された FDM画面：[システム設定（System Settings）] > [管
理センター（Management Center）]

7.1.07.1.0FDMを使用して、
FMCによる管理用に
FTDを設定します。

[デバイス管理（Device Management）]ページに、デバイスがアップグ
レードされているかどうか（およびそのアップグレードパス）や、最

後のアップグレードが成功したか失敗したかなどの、管理対象デバイ

スに関するアップグレード情報が表示されるようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）]

6.7.06.7.0アップグレードステー

タスでデバイスをフィ

ルタする。

FMC IPアドレスを変更する場合に、FTD CLIを使用してデバイスを
更新できるようになりました。

新規/変更されたコマンド： configure manager edit

6.7.06.7.0FTDでの FMC IPアド
レスの更新。
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詳細最小Threat
Defense

最小
Management
Center

機能

Firepower4100/9300シリーズデバイスの場合は、[デバイス管理（Device
Management）]ページに、Firepower Chassis Manager Webインターフェ
イスへのリンクが表示されます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）]

6.4.06.4.0Firepower Chassis
Managerへのワンク
リックアクセス。

[デバイス管理（Device Management）]ページに管理対象デバイスの
バージョン情報が表示されるようになり、正常性および展開のステー

タスでデバイスをフィルタする機能が追加されました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）]

6.2.36.2.3正常性と展開のステー

タスでデバイスをフィ

ルタする。バージョン

情報を表示する。
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第 2 章

ユーザー

管理対象デバイスには、CLIアクセス用のデフォルトの管理者アカウントが含まれています。
この章では、カスタムユーザーアカウントを作成する方法について説明します。

•ユーザについて（151ページ）
•デバイスのユーザーアカウントの要件と前提条件（153ページ）
•デバイスのユーザーアカウントの注意事項と制約事項（153ページ）
• CLIでの内部ユーザーの追加（154ページ）
• Threat Defenseの外部認証の設定（156ページ）
• LDAP認証接続のトラブルシューティング（169ページ）
•ユーザーの履歴（172ページ）

ユーザについて
内部ユーザーとして、または LDAPまたは RADIUSサーバーの外部ユーザーとして、管理対
象デバイスにカスタムユーザーアカウントを追加できます。各管理対象デバイスは、個別の

ユーザーアカウントを保持します。たとえば、Management Centerにユーザーを追加した場合
は、そのユーザーはManagement Centerにのみアクセスできます。そのユーザー名を使用して
管理対象デバイスに直接ログインすることはできません。管理対象デバイスにユーザーを別途

追加する必要があります。

内部および外部ユーザ

管理対象デバイスは次の 2つのタイプのユーザーをサポートしています。

•内部ユーザー：デバイスは、ローカルデータベースでユーザー認証を確認します。

•外部ユーザー：ユーザーがローカルデータベースに存在しない場合は、システムは外部
LDAPまたは RADIUSの認証サーバーに問い合わせます。
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CLIアクセス
Firepowerデバイスには、Linuxの上部で実行する Firepower CLIが含まれます。デバイスでは
CLIを使用して内部ユーザーを作成できます。Management Centerを使用して Threat Defense デ
バイスで外部ユーザーを確立できます。

CLIの Configレベルのアクセス権を持つユーザーは、expertコマンドを使用して Linuxシェル
にアクセスでき、Linuxシェルの sudoers権限を取得できます。このため、セキュリティ上の

リスクが生じる可能性があります。システムセキュリティ上の理由から、次の点を強くお勧め

します。

• TACの監督のもとで、または Firepowerユーザーマニュアルに明示的な手順がある場合に
限り、Linuxシェルを使用します。

• CLIアクセス権を持つユーザーのリストを適切に制限していることを確認します。

• CLIアクセス権限を付与する場合は、構成レベルのアクセス権を付与されたユーザーのリ
ストを制限します。

• Linuxシェルでユーザを直接追加しないでください。この章の手順のみを使用してくださ
い。

• Cisco TACによる指示または Firepowerユーザーマニュアルの明示的な手順による指示が
ない限り、CLIエキスパートモードを使用して Firepowerデバイスにアクセスしないでく
ださい。

注意

CLIユーザーロール
管理対象デバイスでは、CLIのコマンドへのユーザーのアクセス権は割り当てるロールによっ
て異なります。

None

ユーザは、コマンドラインでデバイスにログインすることはできません。

Config

ユーザは、設定コマンドを含むすべてのコマンドにアクセスできます。このアクセスレベ

ルをユーザーに割り当てるときには注意してください。

Basic

ユーザーは、非設定コマンドにのみアクセスできます。内部ユーザーと Threat Defense 外
部 RADIUSユーザーのみが基本ロールをサポートします。
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デバイスのユーザーアカウントの要件と前提条件

モデルのサポート

• Threat Defense：内部および外部ユーザー

サポートされるドメイン

任意

ユーザの役割

外部ユーザーの設定：管理者 FMCユーザー

内部ユーザーの設定：管理 CLIユーザー

デバイスのユーザーアカウントの注意事項と制約事項

ユーザ名

•内部ユーザーと外部ユーザーの両方に同じユーザー名を追加することはできません。外部
サーバーが重複するユーザー名を使用している場合、デバイスへの展開は失敗します。

•ユーザー名は、次のように Linuxに対して有効である必要があります。

•英数字、ハイフン（-）、およびアンダースコア（_）が使用可で、最大 32文字

•すべて小文字

•最初の文字にハイフン（-）は使用不可、すべて数字は不可、ピリオド（.）、アット
マーク（@）、またはスラッシュ（/）は使用不可

デフォルト

すべてのデバイスに、adminユーザがローカルユーザアカウントとして含まれています。admin
ユーザを削除することはできません。デフォルトの初期パスワードはAdmin123です。初期化
プロセス中に、この初期パスワードの変更が強制されます。システム初期化の詳細について

は、ご使用のモデルのスタートアップガイドを参照してください。

ユーザーアカウント数

Cisco Firepower 1000および 2100シリーズデバイスでは、最大 43のユーザーアカウントを作
成できます。
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CLIでの内部ユーザーの追加
CLIを使用して、Threat Defense で内部ユーザーを作成します。

手順

ステップ 1 設定権限を持つアカウントを使用してデバイス CLIにログインします。

adminユーザアカウントには必要な権限がありますが、設定権限を持つ任意のアカウントで作
業できます。SSHセッションまたはコンソールポートを使用できます。

特定の Threat Defense モデルの場合、コンソールポートで FXOS CLIに入ります。connect ftd
を使用して Threat Defense の CLIにアクセスします。

ステップ 2 ユーザーアカウントを作成します。

configure user add username {basic | config}

• username：ユーザー名を設定します。ユーザー名は、次のように Linuxに対して有効であ
る必要があります。

•英数字、ハイフン（-）、およびアンダースコア（_）が使用可で、最大 32文字

•すべて小文字

•最初の文字にハイフン（-）は使用不可、すべて数字は不可、ピリオド（.）、アット
マーク（@）、またはスラッシュ（/）は使用不可

• basic：ユーザーに基本的なアクセス権を付与します。このロールはユーザーに設定コマン
ドの入力を許可しません。

• config：ユーザーに設定アクセス権を付与します。このロールはユーザーにすべてのコマ
ンドへの完全な管理者権限を与えます。

例：

次の例では、johncrichtonという名前の設定アクセス権を持つユーザーアカウントを追加しま
す。パスワードは入力時に非表示となります。

> configure user add johncrichton config
Enter new password for user johncrichton: newpassword
Confirm new password for user johncrichton: newpassword
> show user
Login UID Auth Access Enabled Reset Exp Warn Str Lock Max
admin 1000 Local Config Enabled No Never N/A Dis No N/A
johncrichton 1001 Local Config Enabled No Never N/A Dis No 5

自分のパスワードを configure passwordコマンドを使用して変更できることをユーザー
に伝えます。

（注）
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ステップ 3 （任意）セキュリティ要件を満たすようにアカウントの性質を調整します。

次のコマンドを使用してデフォルトのアカウント動作を変更できます。

• configure user aging username max_days warn_days

ユーザのパスワードの有効期限を設定します。パスワードの最大有効日数と、有効期限が

近づいたことをユーザに通知する警告を期限切れとなる何日前に発行するかを指定しま

す。どちらの値も 1 ~ 9999ですが、警告までの日数は最大日数以内にする必要がありま
す。アカウントの作成時はパスワードの有効期限はありません。

• configure user forcereset username

次回ログイン時にユーザにパスワードを強制的に変更するよう要求します。

• configure user maxfailedlogins username number

アカウントがロックされる前の連続したログイン失敗の最大回数を 1～ 9999までで設定
します。configure user unlockコマンドを使用してアカウントのロックを解除します。新
しいアカウントのデフォルトは、5回連続でのログインの失敗です。

• configure user minpasswdlen username number

パスワードの最小長を 1～ 127までで設定します。

• configure user strengthcheck username {enable | disable}

パスワードの変更時にユーザに対してパスワード要件を満たすように要求する、パスワー

ドの強度確認を有効または無効にします。ユーザーパスワードの有効期限が切れた場合、

または configure user forceresetコマンドを使用した場合は、ユーザーが次にログインした
ときにこの要件が自動的に有効になります。

ステップ 4 必要に応じてユーザアカウントを管理します。

ユーザをアカウントからロックアウトしたり、アカウントを削除するか、またはその他の問題

を修正したりしなければならない可能性があります。システムのユーザーアカウントを管理す

るには、次のコマンドを使用します。

• configure user access ユーザ名 {basic | config}

ユーザアカウントの権限を変更します。

• configure user delete username

指定したアカウントを削除します。

• configure user disable username

指定したアカウントを削除せず無効にします。アカウントを有効にするまでユーザはログ

インできません。

• configure user enable username

指定したアカウントを有効にします。

• configure user password username
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指定したユーザのパスワードを変更します。ユーザーは通常 configure passwordコマンド
を使用して自分のパスワードを変更する必要があります。

• configure user unlock username

ログイン試行の最大連続失敗回数の超過が原因でロックされたユーザーアカウントをロッ

ク解除します。

Threat Defenseの外部認証の設定
ThreatDefenseデバイスの外部認証を有効にするには、1つ以上の外部認証オブジェクトを追加
する必要があります。

Threat Defense の外部認証について
Threat Defense ユーザーの外部認証を有効にすると、Threat Defense により外部認証オブジェク
トで指定された LDAPまたは RADIUSサーバーを使用してユーザークレデンシャルが検証さ
れます。

外部認証オブジェクトは、Management CenterおよびThreat Defense デバイスで使用できます。
さまざまなアプライアンス/デバイスタイプで同じオブジェクトを共有することも、別々のオ
ブジェクトを作成することもできます。Threat Defense では、デバイスに展開するプラット
フォーム設定で 1つの外部認証オブジェクトのみをアクティブ化できます。

タイムアウト範囲は Threat Defense とManagement Centerで異なるため、オブジェクトを共有
する場合は、Threat Defense の小さめのタイムアウト範囲（LDAPの場合は 1〜 30秒、RADIUS
の場合は 1〜 300秒）を超えないようにしてください。タイムアウトを高めの値に設定する
と、Threat Defense 外部認証設定が機能しません。

（注）

Threat Defense SSHアクセスでは、外部認証オブジェクト内のフィールドのサブセットのみが
使用されます。その他のフィールドに値を入力しても無視されます。このオブジェクトを他の

デバイスタイプにも使用する場合は、それらのフィールドが使用されます。

LDAPユーザーには常にConfig権限があります。RADIUSユーザーは、Configユーザーまたは
Basicユーザーとして定義できます。

RADIUSサーバーのユーザーを定義する（Service-Type属性を使用）か、外部認証オブジェク
ト内にユーザーリストを事前に定義することができます。LDAPでは、LDAPサーバーの CLI
ユーザーと一致するようにフィルタを指定できます。
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CLIへのアクセス権を持つユーザーは、expertコマンドを使用して Linuxシェルにアクセスで
きます。Linuxシェルユーザーは root権限を取得できます。このため、セキュリティ上のリス
クが生じる可能性があります。次のことを実行してください。

• Linuxシェルアクセスが付与されるユーザーのリストを制限します。

• Linuxシェルユーザーを作成しないでください。

（注）

LDAPについて

Lightweight Directory Access Protocol（LDAP）により、ユーザクレデンシャルなどのオブジェ
クトをまとめるためのディレクトリをネットワーク上の一元化されたロケーションにセット

アップできます。こうすると、複数のアプリケーションがこれらのクレデンシャルと、クレデ

ンシャルの記述に使用される情報にアクセスできます。ユーザーのクレデンシャルを変更する

必要がある場合も、常に 1箇所でクレデンシャルを変更できます。

Microsoft社は、2020年に Active Directoryサーバーで LDAPバインディングと LDAP署名の適
用を開始すると発表しました。Microsoft社がこれらを要件にするのは、デフォルト設定で
Microsoft Windowsを使用する場合に権限昇格の脆弱性が存在するために、中間者攻撃者が認
証要求をWindows LDAPサーバーに正常に転送できる可能性があるからです。詳細について
は、Microwoft社のサポートサイトで「2020 LDAP channel binding and LDAP signing requirement
for Windows」を参照してください。

まだ行っていない場合は、Active Directoryサーバーによる認証で TLS/SSL暗号化の使用を開
始することをお勧めします。

RADIUSについて

Remote Authentication Dial In User Service（RADIUS）は、ネットワークリソースへのユーザア
クセスの認証、認可、およびアカウンティングに使用される認証プロトコルです。RFC 2865
に準拠するすべての RADIUSサーバーで、認証オブジェクトを作成できます。

Cisco Secure Firewallデバイスは、SecurIDトークンの使用をサポートします。SecurIDを使用し
たサーバーによる認証を設定した場合、そのサーバーに対して認証されるユーザーは、自身の

SecurID PINの末尾に SecurIDトークンを追加したものをログイン時にパスワードとして使用
します。SecurIDをサポートするために、Cisco Secure Firewallデバイスで追加の設定を行う必
要はありません。

Threat Defense 用の LDAP外部認証オブジェクトの追加
Threat Defense F管理用に外部ユーザーをサポートするために、LDAPサーバーを追加します。

マルチドメイン展開では、外部認証オブジェクトは作成されたドメインでのみ使用できます。

外部認証オブジェクトの共有
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外部 LDAPオブジェクトは、Management Centerおよび Threat Defense デバイスで使用できま
す。同じオブジェクトをManagement Centerとデバイス間で共有することも、別々のオブジェ
クトを作成することもできます。

LDAPの場合、タイムアウト範囲は Threat Defense とManagement Centerで異なるため、オブ
ジェクトを共有する場合は、Threat Defense の短いタイムアウト範囲（1〜 30秒）を超えない
ようにしてください。タイムアウトをこれより高い値に設定すると、Threat Defense への展開
が失敗します。

（注）

Threat Defense サポート対象フィールド

Threat Defense SSHアクセスでは、LDAPオブジェクト内のフィールドのサブセットのみが使
用されます。その他のフィールドに値を入力しても無視されます。このオブジェクトを

Management Centerにも使用する場合は、それらのフィールドが使用されます。この手順は、
Threat Defense でサポートされているフィールドのみを対象とします。その他のフィールドに
ついては、Management Center用の LDAP外部認証オブジェクトの追加を参照してください。

ユーザー名

ユーザー名は Linuxで有効な名前で、かつ、小文字のみである必要があり、英数文字とピリオ
ド（.）およびハイフン（-）を使用できます。アットマーク（@）やスラッシュ（/）など、そ
の他の特殊文字はサポートされていません。外部認証にadminユーザーを追加することはでき
ません。外部ユーザーは、Management Centerで（外部認証オブジェクトの一部として）追加
することしかできません。CLIでは追加できません。内部ユーザーは、Management Centerでは
なく、CLIでしか追加できないことに注意してください。

内部ユーザーとして同じユーザー名が configure user addコマンドを使用して設定されていた
場合は、Threat Defense は最初にその内部ユーザーのパスワードをチェックし、それが失敗し
た場合はLDAPサーバーをチェックします。後から外部ユーザと同じ名前の内部ユーザを追加
できないことに注意してください。既存の内部ユーザしかサポートされません。

Privilege Level

LDAPユーザーには常に Config権限があります。

始める前に

デバイス上にドメイン名ルックアップの DNSサーバーを指定する必要があります。この手順
で LDAPサーバーのホスト名ではなく IPアドレスを指定した場合、ホスト名に含めることが
できる認証用の URIを LDAPサーバーが返す場合があります。ホスト名を解決するには DNS
ルックアップが必要です。DNSサーバーを追加するには「Threat Defense管理インターフェイ
スの CLIでの変更（90ページ）」を参照してください。

手順

ステップ 1 システム（ ） > [ユーザー（Users）]を選択します。
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ステップ 2 [外部認証（External Authentication）]タブをクリックします。

ステップ 3 [外部認証オブジェクトの追加（Add External Authentication Object）]（ ）をクリックします。

ステップ 4 [認証方式（Authentication Method）]を [LDAP]に設定します。

ステップ 5 [名前（Name）]とオプションの [説明（Description）]を入力します。

ステップ 6 ドロップダウンリストから [サーバタイプ（Server Type）]を選択します。

ステップ 7 [プライマリサーバ（Primary Server）]の場合は、[ホスト名/IPアドレス（Host Name/IP Address）]
を入力します。

証明書を使用して TLSまたは SSL経由で接続する場合は、証明書のホスト名が、このフィー
ルドに入力するホスト名と一致している必要がりあります。また、暗号化接続では IPv6アド
レスはサポートされていません。

ステップ 8 （任意） [ポート（Port）]をデフォルトから変更します。

ステップ 9 （任意） [バックアップサーバ（Backup Server）]パラメータを入力します。

ステップ 10 [LDAP固有のパラメータ（LDAP-Specific Parameters）]を入力します。

a) ユーザーがアクセスするLDAPディレクトリの [ベースDN（Base DN）]を入力します。た
とえば、Example社のセキュリティ（Security）部門の名前を認証するには、
ou=security,dc=example,dc=comと入力します。または、[DNの取得（Fetch DNs）]をクリッ
クし、ドロップダウンリストから適切なベース識別名を選択します。

b) （任意） [基本フィルタ（Base Filter）]を入力します。たとえば、ディレクトリツリー内
のユーザーオブジェクトに physicalDeliveryOfficeName属性が設定されており、New York
支店のユーザーに対しこの属性に値 NewYorkが設定されている場合、New York支店のユー
ザーだけを取得するには、(physicalDeliveryOfficeName=NewYork)と入力します。

c) LDAPサーバを参照するために十分なクレデンシャルを持つユーザの [ユーザ名（User
Name）]を入力します。たとえば、ユーザオブジェクトに uid属性が含まれている

OpenLDAPサーバに接続し、Example社のセキュリティ（Security）部門の管理者のオブ
ジェクトの uidに値 NetworkAdminが設定されている場合は、

uid=NetworkAdmin,ou=security,dc=example,dc=comと入力します。

d) [パスワード（Password）]および [パスワードの確認（Confirm Password）]フィールドに
ユーザパスワードを入力します。

e) （任意） [詳細オプションを表示（Show Advanced Options）]をクリックして、次の詳細オ
プションを設定します。

• [暗号化（Encryption）]：[なし（None）]、[TLS]、または [SSL]をクリックします。

ポートを指定した後で暗号化方式を変更すると、ポートがその方式のデフォルト値に

リセットされます。[なし（None）]または [TLS]の場合、ポートはデフォルト値の
389にリセットされます。[SSL]暗号化を選択した場合、ポートは636にリセットされ
ます。

• [SSL証明書アップロードパス（SSL Certificate Upload Path）]：SSLまたは TLS暗号化
の場合は、[ファイルの選択（Choose File）]をクリックして証明書を選択する必要が
あります。

以前にアップロードした証明書を置き換えるには、新しい証明書をアップロードし、

設定をデバイスに再展開して、新しい証明書を上書きコピーします。
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TLS暗号化には、すべてのプラットフォームで証明書が必要です。SSLの場
合、Threat Defense も証明書を必要とします。他のプラットフォームの場合、
SSLは証明書を必要としません。ただし、中間者攻撃を防ぐため、SSL証明書
を常にアップロードしておくことをお勧めします。

（注）

•（未使用）[ユーザー名テンプレート（User Name Template）]：Threat Defense では使
用されていません。

• [タイムアウト（秒）（Timeout (Seconds)）]：バックアップ接続にロールオーバーする
までの秒数（1〜 30秒）を入力します。デフォルトは 30です。

タイムアウト範囲は Threat Defense とManagement Centerで異なるため、オブ
ジェクトを共有する場合は、Threat Defenseの小さめのタイムアウト範囲（1〜
30秒）を超えないようにしてください。タイムアウトを高めの値に設定する
と、Threat Defense LDAP設定が機能しません。

（注）

ステップ 11 [属性マッピング（Attribute Mapping）]を設定して、属性に基づいてユーザーを取得します。

• [UIアクセス属性（UI Access Attribute）]を入力します。注：このフィールドは、デバイス
のCLIアクセスには使用されません。ただし、これは必須フィールドであるため、値を入
力する必要があります。[CLIアクセス属性（CLI Access Attribute）]に入力する値と同じ値
を入力できます。

•ユーザー識別タイプ以外の CLIアクセス属性を使用する場合は、[CLIアクセス属性（CLI
Access Attribute）]を設定します。たとえば、Microsoft Active Directory Serverで、
sAMAccountNameシェル CLIアクセス属性を使用して CLIアクセスユーザーを取得するに
は、sAMAccountNameと入力します。

CLIへのアクセス権を持つユーザーは、expertコマンドを使用して Linuxシェルに
アクセスできます。Linuxシェルユーザーは root権限を取得できます。このため、
セキュリティ上のリスクが生じる可能性があります。CLIまたは Linuxシェルアク
セスが付与されるユーザーのリストを制限してください。

（注）

CLIアクセス権を持つ多数のユーザーを許可する外部認証オブジェクトを展開する
と、ユーザーの作成を待機している間に展開がタイムアウトし、失敗する可能性が

あります。

（注）

ステップ 12 [CLIアクセスフィルタ（CLI Access Filter）]を設定します。

次のいずれかの方法を選択します。

•認証設定の設定時に指定したものと同じフィルタを使用するには、[基本フィルタと同じ
（Same as Base Filter）]チェックボックスをオンにします。

•属性値に基づいて管理ユーザ項目を取得するには、属性名、比較演算子、およびフィルタ
として使用する属性値を、カッコで囲んで入力します。たとえば、すべてのネットワーク

管理者の manager属性に属性値 shellが設定されている場合は、基本フィルタ

(manager=shell)を設定できます。
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ユーザ名は、次のように Linuxに対して有効である必要があります。

•英数字、ハイフン（-）、およびアンダースコア（_）が使用可で、最大 32文字

•すべて小文字

•最初の文字にハイフン（-）は使用不可、すべて数字は不可、ピリオド（.）、アットマー
ク（@）、またはスラッシュ（/）は使用不可

内部ユーザーに同じユーザー名を以前に設定している場合、Threat Defense は内部ユー
ザーに対して最初にパスワードを確認し、失敗した場合は LDAPサーバーを確認しま
す。後から外部ユーザと同じ名前の内部ユーザを追加できないことに注意してくださ

い。既存の内部ユーザしかサポートされません。

（注）

ステップ 13 [保存（Save）]をクリックします。

ステップ 14 このサーバーの使用を有効にします。外部認証（962ページ）を参照してください。

ステップ 15 LDAPサーバーで後からユーザーを追加または削除する場合は、ユーザーリストを更新し、管
理対象デバイスのプラットフォーム設定を再展開する必要があります。

a) 各 LDAPサーバーの横にある [更新（Refresh）]（ ）をクリックします。

ユーザーリストが変更された場合は、デバイスの設定変更を展開するように促すメッセー

ジが表示されます。

b) 設定変更を展開します。「設定変更の展開（204ページ）」を参照してください。

例

基本的な例

次の図は、Microsoft Active Directory Serverの LDAPログイン認証オブジェクトの基本
設定を示します。この例の LDAPサーバの IPアドレスは 10.11.3.4です。接続ではア
クセスのためにポート 389が使用されます。
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この例では、Example社の情報テクノロジードメインで、セキュリティ部門のベース
識別名として OU=security,DC=it,DC=example,DC=comを使用した接続を示しています。
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[CLIアクセス属性（CLI Access Attribute）]が sAMAccountNameの場合、ユーザーがThreat
Defenseにログインすると、ディレクトリ内のすべてのオブジェクトの各sAMAccountName

属性が検査され、一致が検索されます。

基本フィルタはこのサーバに適用されないため、Threat Defenseはベース識別名により
示されるディレクトリ内のすべてのオブジェクトの属性を検査することに注意してく

ださい。サーバーへの接続は、デフォルトの期間（または LDAPサーバーで設定され
たタイムアウト期間）の経過後にタイムアウトします。

高度な例

次の例は、Microsoft Active Directory Serverの LDAPログイン認証オブジェクトの詳細
設定を示します。この例の LDAPサーバの IPアドレスは 10.11.3.4です。接続ではア
クセスのためにポート 636が使用されます。

この例では、Example社の情報テクノロジードメインで、セキュリティ部門のベース
識別名として OU=security,DC=it,DC=example,DC=comを使用した接続を示しています。

ただし、このサーバに基本フィルタ (cn=*smith)が設定されていることに注意してく

ださい。このフィルタは、サーバーから取得するユーザーを、一般名が smithで終わ

るユーザーに限定します。

サーバへの接続が SSLを使用して暗号化され、certificate.pemという名前の証明書

が接続に使用されます。また、[タイムアウト（秒）（Timeout (Seconds)）]の設定によ
り、60秒経過後にサーバーへの接続がタイムアウトします。

このサーバーがMicrosoft Active Directory Serverであるため、ユーザー名の保存に uid

属性ではなく sAMAccountName属性が使用されます。
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[CLIアクセス属性（CLI Access Attribute）]が sAMAccountNameの場合、ユーザーがThreat
Defenseにログインすると、ディレクトリ内のすべてのオブジェクトの各sAMAccountName

属性が検査され、一致が検索されます。

次の例では、CLIアクセスフィルタが基本フィルタと同じように設定されています。

Threat Defense 用の RADIUS外部認証オブジェクトの追加
Threat Defense 用に外部ユーザーをサポートするために、RADIUSサーバーを追加します。

外部認証オブジェクトの共有

同じオブジェクトをManagement Centerとデバイス間で共有することも、別々のオブジェクト
を作成することもできます。Threat Defense は RADIUSサーバーでのユーザーの定義をサポー
トしますが、Management Centerでは外部認証オブジェクトのユーザーリストを事前定義する
必要があることに注意してください。Threat Defense には事前に定義されているリスト方式を
使用できますが、RADIUSサーバーでユーザーを定義する場合はThreat Defense とManagement
Centerに個別のオブジェクトを作成する必要があります。

タイムアウト範囲は Threat Defense とManagement Centerで異なるため、オブジェクトを共有
する場合は、Threat Defense の短いタイムアウト範囲（1〜 300秒）を超えないようにしてく
ださい。タイムアウトをもっと長い値に設定すると、Threat Defense RADIUS設定が機能しま
せん。

（注）

Threat Defense サポート対象フィールド

Threat Defense SSHアクセスでは、RADIUSオブジェクト内のフィールドのサブセットのみが
使用されます。その他のフィールドに値を入力しても無視されます。このオブジェクトを

Management Centerにも使用する場合は、それらのフィールドが使用されます。この手順は、
Threat Defense でサポートされているフィールドのみを対象とします。他のフィールドについ
ては、Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Add a RADIUS
External Authentication Object for Management Center」を参照してください。

ユーザー名

外部認証にadminユーザーを追加することはできません。外部ユーザーは、Management Center
で（外部認証オブジェクトの一部として）追加することしかできません。CLIでは追加できま
せん。内部ユーザーは、Management Centerではなく、CLIでしか追加できないことに注意して
ください。
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内部ユーザーとして同じユーザー名が configure user addコマンドを使用して設定されていた
場合は、Threat Defense は最初にその内部ユーザーのパスワードをチェックし、それが失敗し
た場合はRADIUSサーバーをチェックします。後から外部ユーザーと同じ名前の内部ユーザー
を追加できないことに注意してください。既存の内部ユーザーしかサポートされません。

RADIUSサーバーで定義されているユーザーの場合は、内部ユーザーの権限レベルと同じに設
定してください。そうしないと、外部ユーザーパスワードを使用してログインできません。

手順

ステップ 1 Service-Type属性を使用して RADIUSサーバー上のユーザーを定義します。

次に、Service-Type属性でサポートされている値を示します。

• Administrator (6)：CLIへの configアクセス認証を提供します。これらのユーザーは、CLI
ですべてのコマンドを使用できます。

• NAS Prompt (7)または 6以外のレベル：CLIへの基本的なアクセス認証を提供します。こ
れらのユーザーは showコマンドなど、モニタリングやトラブルシューティングのための
読み取り専用コマンドを使用できます。

名前は、次のように Linuxに対して有効である必要があります。

•英数字、ハイフン（-）、およびアンダースコア（_）が使用可で、最大 32文字

•すべて小文字

•最初の文字にハイフン（-）は使用不可、すべて数字は不可、記号（@）やスラッシュ（/）
は使用不可

または、外部認証オブジェクトにユーザーを事前定義できます（ステップ12（166ページ）を
参照）。Threat Defense に対してService-Type属性メソッドを使用しているときにThreat Defense
およびManagement Centerに同じ RADIUSサーバーを使用するには、同じ RADIUSサーバーを
識別する外部認証オブジェクトを 2つ作成します。一方のオブジェクトには事前に定義した
[CLIアクセスフィルタ（CLI Access Filter）]ユーザーを含め（Management Centerで使用）、も
う一方のオブジェクトの [CLIアクセスフィルタ（CLIAccessFilter）]は空のままにします（Threat
Defense で使用）。

ステップ 2 Management Centerで、システム（ ） > [ユーザー（Users）]を選択します。

ステップ 3 [外部認証（External Authentication）]をクリックします。

ステップ 4 [外部認証オブジェクトの追加（Add External Authentication Object）]（ ）をクリックします。

ステップ 5 [認証方式（Authentication Method）]を [RADIUS]に設定します。

ステップ 6 [名前（Name）]とオプションの [説明（Description）]を入力します。

ステップ 7 [プライマリサーバ（Primary Server）]の場合は、[ホスト名/IPアドレス（Host Name/IP Address）]
を入力します。

IPv4だけがサポートされます。
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証明書を使用して TLSまたは SSL経由で接続する場合は、証明書のホスト名が、この
フィールドに入力するホスト名と一致している必要がりあります。

（注）

ステップ 8 （任意） [ポート（Port）]をデフォルトから変更します。

ステップ 9 [RADIUS秘密キー（RADIUS Secret Key）]を入力します。

ステップ 10 （任意） [バックアップサーバ（Backup Server）]パラメータを入力します。

ステップ 11 （任意） [RADIUS固有のパラメータ（RADIUS-Specific Parameters）]を入力します。

a) プライマリサーバーを再試行するまでの [タイムアウト（秒）（Timeout (Seconds)）]を 1
～ 300の秒単位で入力します。デフォルトは 30です。

タイムアウト範囲は Threat Defense とManagement Centerで異なるため、オブジェ
クトを共有する場合は、Threat Defense の短いタイムアウト範囲（1〜 300秒）を超
えないようにしてください。タイムアウトをもっと長い値に設定すると、Threat
Defense RADIUS設定が機能しません。

（注）

b) バックアップサーバーにロールオーバーするまでの [再試行（Retries）]を入力します。デ
フォルトは 3です。

ステップ 12 （任意）RADIUS定義ユーザー（ステップ1（165ページ）を参照）を使用する代わりに、[CLI
アクセスフィルタ（CLIAccessFilter）]領域の [管理者CLIアクセスユーザーリスト（Administrator
CLI Access User List）]フィールドに、CLIアクセスが必要なユーザー名をカンマで区切って入
力します。たとえば、jchrichton, aerynsun, rygelと入力します。

Threat Defense で [CLIアクセスフィルタ（CLI Access Filter）]メソッドを使用すると、Threat
Defense およびその他のプラットフォームタイプで同一の外部認証オブジェクトを使用できま
す。

RADIUS定義ユーザーを使用する場合は、[CLIアクセスフィルタ（CLI Access Filter）]
を空のままにする必要があります。

（注）

これらのユーザー名がRADIUSサーバーのユーザー名と一致していることを確認します。名前
は、次のように Linuxに対して有効である必要があります。

•英数字、ハイフン（-）、およびアンダースコア（_）が使用可で、最大 32文字

•すべて小文字

•最初の文字にハイフン（-）は使用不可、すべて数字は不可、ピリオド（.）、アットマー
ク（@）、またはスラッシュ（/）は使用不可

CLIへのアクセス権を持つユーザーは、expertコマンドを使用して Linuxシェルにアク
セスできます。Linuxシェルユーザーは root権限を取得できます。このため、セキュリ
ティ上のリスクが生じる可能性があります。CLIまたは Linuxシェルアクセスが付与さ
れるユーザーのリストを制限してください。

（注）

CLIアクセス権を持つ多数のユーザーを許可する外部認証オブジェクトを展開すると、
ユーザーの作成を待機している間に展開がタイムアウトし、失敗する可能性がありま

す。

（注）
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ステップ 13 （任意） RADIUSサーバーへのManagement Center接続をテストするには、[テスト（Test）]
をクリックします。

この機能は、RADIUSサーバーへのManagement Center接続のみをテストできます。管理対象
デバイスの RADIUSサーバーへの接続をテストする機能はありません。

ステップ 14 （任意） [追加のテストパラメータ（Additional Test Parameters）]を入力して、認証できるよう
にするユーザのユーザクレデンシャルをテストすることもできます。[ユーザ名（UserName）]
と [パスワード（Password）]を入力してから、[テスト（Test）]をクリックします。

テストユーザーの名前とパスワードを誤って入力すると、サーバー設定が正しい場合で

もテストが失敗します。サーバー設定が正しいことを確認するには、最初に [追加のテ
ストパラメータ（Additional Test Parameters）]フィールドにユーザー情報を入力せずに
[テスト（Test）]をクリックします。正常に完了した場合は、テストする特定ユーザー
のユーザー名とパスワードを指定します。

ヒント

例：

Example社の JSmithユーザクレデンシャルを取得できるかどうかをテストするには、JSmith

と正しいパスワードを入力します。

ステップ 15 [保存（Save）]をクリックします。

ステップ 16 このサーバーの使用を有効にします。外部認証（962ページ）を参照してください

例

単純なユーザーロールの割り当て

次の図は、IPアドレスが 10.10.10.98のポート 1812で Cisco Identity Services Engine
（ISE）が稼働しているサーバーのサンプル RADIUSログイン認証オブジェクトを示
します。バックアップサーバーは定義されていません。
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次の例は、システムがバックアップサーバー（存在する場合）への接続を試みるまで

のタイムアウト（30秒）と失敗した再試行の数を含む、RADIUS固有のパラメータを
示しています。

次の例は、RADIUSユーザーロール設定の重要な特徴を示します。

ユーザ ewhartonおよび gsandには、Webインターフェイスの管理アクセスが付与され
ます。

ユーザ cbronteには、Webインターフェイスのメンテナンスユーザアクセスが付与さ
れます。

ユーザー jaustenには、Webインターフェイスのセキュリティアナリストアクセスが
付与されます。

ユーザー ewhartonは、CLIアカウントを使用してデバイスにログインできます。

次の図に、この例のロール設定を示します。

属性と値のペアに一致するユーザーのロール
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属性と値のペアを使用して、特定のユーザーロールが付与される必要があるユーザー

を示すこともできます。使用する属性がカスタム属性の場合、そのカスタム属性を定

義する必要があります。

次の図は、前述の例と同じ ISEサーバーのサンプル RADIUSログイン認証オブジェク
トでのロール設定とカスタム属性の定義を示します。

ただしこの例では、Microsoftリモートアクセスサーバーが使用されているため、1つ
以上のユーザーの MS-RAS-Versionカスタム属性が返されます。MS-RAS-Versionカスタ

ム属性は文字列であることに注意してください。この例では、Microsoft v. 5.00リモー
トアクセスサーバー経由でRADIUSにログインするすべてのユーザーに対し、[セキュ
リティアナリスト（読み取り専用）（Security Analyst (Read Only)）]ロールが付与さ
れる必要があります。このため、属性と値のペアMS-RAS-Version=MSRASV5.00を [セキュ
リティアナリスト（読み取り専用）（Security Analyst (Read Only)）]フィールドに入
力します。

Threat Defenseデバイスのユーザーに対する外部認証の有効化
Threat Defenseプラットフォーム設定で外部認証を有効にして、管理対象デバイスに設定を展
開します。詳細については、外部認証（962ページ）を参照してください。

LDAP認証接続のトラブルシューティング
LDAP認証オブジェクトを作成したが、選択したサーバーへの接続が失敗したか、または必要
なユーザーのリストが取得されなかった場合は、そのオブジェクトの設定を調整できます。

接続のテストで接続が失敗する場合は、設定のトラブルシューティングに関する次の推奨手順

を試してください。
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• Webインターフェイス画面上部とテスト出力に示されるメッセージから、問題の原因と
なっているオブジェクトの部分を確認します。

•オブジェクトに使用したユーザー名とパスワードが有効であることを確認します。

•サードパーティのLDAPブラウザを使用してLDAPサーバーに接続し、ベース識別名
に示されているディレクトリを参照する権限があることを確認します。

•ユーザー名が、LDAPサーバーのディレクトリ情報ツリーで一意であることを確認し
ます。

•テスト出力に LDAPバインドエラー 49が示される場合は、ユーザのユーザバイン
ディングが失敗しています。サードパーティアプリケーションを使用してサーバ認証

を試行し、その接続でも同様にバインディングが失敗するかどうかを確認します。

•サーバを正しく指定していることを確認します。

•サーバの IPアドレスまたはホスト名が正しいことを確認します。

•ローカルアプライアンスから、接続する認証サーバに TCP/IPでアクセスできること
を確認します。

•サーバへのアクセスがファイアウォールによって妨げられないこと、およびオブジェ
クトで設定されているポートがオープンしていることを確認します。

•証明書を使用してTLSまたはSSL経由で接続する場合は、証明書のホスト名が、サー
バーに使用されているホスト名と一致している必要があります。

• CLIアクセスを認証する場合は、サーバー接続に IPv6アドレスを使用していないこと
を確認します。

•サーバタイプのデフォルトを使用している場合は、正しいサーバタイプであること
を確認し、[デフォルトを設定（Set Default）]をもう一度クリックしてデフォルト値
をリセットします。

•ベース識別名を入力した場合は、[DNを取得（Fetch DNs）]をクリックし、サーバーで使
用可能なすべてのベース識別名を取得し、リストから名前を選択します。

•フィルタ、アクセス属性、または詳細設定を使用している場合は、それぞれが有効であり
正しく入力されていることを確認します。

•フィルタ、アクセス属性、または詳細設定を使用している場合は、各設定を削除し、設定
なしでオブジェクトをテストしてみます。

•基本フィルタまたはCLIアクセスフィルタを使用している場合は、フィルタがカッコで囲
まれていて、有効な比較演算子を使用していることを確認します（囲み用のカッコを含め

て最大 450文字）。

•より制限された基本フィルタをテストするには、特定のユーザーだけを取得するため、
フィルタにそのユーザーのベース識別名を設定します。

•暗号化接続を使用する場合：
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•証明書のLDAPサーバの名前が、接続に使用するホスト名と一致していることを確認
します。

•暗号化されたサーバ接続で IPv6アドレスを使用していないことを確認します。

•テストユーザを使用する場合、ユーザ名とパスワードが正しく入力されていることを確認
します。

•テストユーザーを使用する場合、ユーザー資格情報を削除してオブジェクトをテストしま
す。

• LDAPサーバーに接続し、次の構文を使用して、使用しているクエリをテストします。

ldapsearch -x -b 'base_distinguished_name'
-h LDAPserver_ip_address -p port -v -D
'user_distinguished_name' -W 'base_filter'

たとえば、domainadmin@myrtle.example.comユーザーと基本フィルタ (cn=*)を使用して
myrtle.example.comのセキュリティドメインに接続する場合は、次のステートメントを使

用して接続をテストできます。

ldapsearch -x -b 'CN=security,DC=myrtle,DC=example,DC=com'
-h myrtle.example.com -p 389 -v -D
'domainadmin@myrtle.example.com' -W '(cn=*)'

接続のテストが正常に完了したが、プラットフォーム設定ポリシーの適用後に認証が機能しな

い場合は、使用する認証とオブジェクトの両方が、デバイスに適用されるプラットフォーム設

定ポリシーで有効になっていることを確認します。

正常に接続したが、接続で取得されたユーザーリストを調整する必要がある場合は、基本フィ

ルタまたはCLIアクセスフィルタを追加または変更するか、ベースDNをさらに制限するか制
限を緩めて使用することができます。

Active Directory（AD）サーバーへの接続を認証しているときに、ADサーバーへの接続が成功
しても、接続イベントログにブロックされたLDAPトラフィックが示されることはほとんどあ
りません。この不正な接続ログは、ADサーバーが重複したリセットパケットを送信したとき
に発生します。脅威に対する防御デバイスは、2番目のリセットパケットを新しい接続要求の
一部として識別し、ブロックアクションを使用して接続をログに記録します。
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ユーザーの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

Threat Defense CLIユーザーの RADIUSの認証では、以前は RADIUS
外部認証オブジェクトにユーザー名を定義してから、RADIUSサー
バーに認証されているユーザー名とリストが一致していることを手動

で確認する必要がありました。Service-Type属性を使用して RADIUS
サーバーでCLIユーザーを定義できるようになりました。また、Basic
と Configの両方のユーザーロールも定義できます。このメソッドを
使用するには、外部認証オブジェクトのシェルアクセスフィルタを

空白のままにしてください。

新しい/変更された画面：

[システム（System）] > [ユーザー（Users）] > [外部認証（External

Authentication）]（ ）[外部認証オブジェクトの追加（Add External
Authentication Object）] > [シェルアクセスフィルタ（Shell Access
Filter）]

サポートされるプラットフォーム： Threat Defense

任意

（Any）
6.4RADIUSサーバーに定

義されている Threat
Defense ユーザーの
Service-Type属性のサ
ポート

LDAPまたは RADIUS認証を使用して Threat Defense への SSHの外部
認証を設定できるようになりました。

新しい/変更された画面：

[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）] >
[外部認証（External Authentication）]

サポートされているプラットフォーム： Threat Defense

いずれか6.2.3Threat Defense SSHア
クセスの外部認証
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第 3 章

変更管理

変更を展開する前の監査追跡や正式な承認など、設定変更に関してより正式なプロセスを実装

する必要がある組織の場合は、変更管理を有効にできます。

•変更管理について（173ページ）
•変更管理の要件と前提条件（177ページ）
•変更管理の注意事項と制約事項（178ページ）
•変更管理の有効化または無効化（178ページ）
•チケットの管理（179ページ）
•変更管理の履歴（186ページ）

変更管理について
一部の組織では、設定変更を展開するための正式な手順を実行する必要があります。これには

多くの監査や、デバイスの設定変更の前に実行する必要がある正式な承認プロセスが含まれる

場合があります。

組織が正式な設定変更プロセスを採用している場合は、変更管理を有効にしてプロセスを適用

できます。変更管理では、管理者は設定を変更する前にチケットをオープンする必要がありま

す。変更が完了したら、提案した変更を適用する前に、チケットを送信して承認を受ける必要

があります。これにより、正式な承認プロセスを適用し、適切な従業員が最終決定を行うこと

ができます。

変更管理を使用すると、管理者はチケット内の自分の変更を確認できますが、他のユーザーが

チケット内で行った変更は確認できません。ユーザーがチケット内で変更を行うとポリシーが

ロックされるため、ユーザーが干渉する変更を行うことはできません。ただし、別のユーザー

が変更を行い、承認保留中の間は、ユーザーは変更を加えることができません。

単一のチケットには論理的に関連するポリシー変更のみを追加するために、管理者は複数のチ

ケットを作成できます。範囲が限定されたチケットは、容易に評価と承認が可能です。

次のトピックでは、変更管理ワークフローと、チケット発行および承認プロセスの対象となる

ポリシーとオブジェクトについて説明します。
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変更管理ワークフローにデバイスを設定する方法

変更管理を有効にした場合、デバイスを設定したユーザーはアプローチを少し変更する必要が

あります。設定スペシャリストは、サポート対象のポリシーとオブジェクトの設定を変更する

ときに、以下のアプローチを取る必要があります。

手順

ステップ 1 チケットを作成します。

ステップ 2 チケットを開きます。

ステップ 3 設定を変更します。

オンラインヘルプとユーザーガイドで説明されている手順は、変更管理がアクティブではない

ことを前提としており、チケットを作成、オープン、または送信する手順を省略していること

に注意してください。

ステップ 4 必要に応じてチケットをプレビューして検証し、変更が完全で正しいことを確認します。

ステップ 5 チケットを送信します。この時点で、承認者はチケットを承認または拒否できます。

•チケットが承認されたら、変更を展開します。

•チケットが拒否された場合は、問題に対処し、チケットを再送信します。

個別の承認者と設定ロールの作成

一部のシステム定義ロールには、チケットを変更（作成/オープン/破棄）およびレビュー（承
認/拒否）する権限があります。

•チケットの変更とレビューの両方を行うには：

•管理者

•ネットワーク管理者

•チケットの変更のみを行うには：

•アクセス管理者

•侵入管理者

•チケットのレビューのみを行うには：

•セキュリティ承認者

組織の要件によりこれらのアクティビティを分離するより詳細なロールが必要な場合は、個別

のロールを作成して、変更を承認する組織権限を持つユーザーにのみチケット承認が割り当て
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られるようにすることができます。新しいユーザーロールを作成するには、[システム
（System）] > [ユーザー（Users）]に移動し、[ユーザーロール（User Roles）]タブを選択しま
す。。

チケットの使用と承認に関連する、[システム（System）] > [変更管理（Change Management）]
フォルダの権限は次のとおりです。これらの権限は、変更管理を有効にした後にのみ使用でき

ることに注意してください。

• [チケットの変更（Modify Tickets）]：チケット（自分用）を作成し、設定変更用にチケッ
トを使用し、チケットを破棄できます。

• [チケットのレビュー（Review Tickets）]：チケットを承認または拒否できます。

• [チケットの変更およびレビュー（Both Modify and Review Tickets）]：自分と他のユーザー
のチケットを作成し、チケットを使用し、チケットを承認/拒否できます。

実行するアプローチは、優先する要件に応じて異なります。次に例を示します。

•承認者にも設定の変更を許可するには、単に管理者などのシステム定義のロールを承認者
に割り当てるだけです。次に、同じ権限を含むものの、[チケットのレビュー（Review
Tickets）]権限を含まないカスタムの設定専用ロールを作成します。

•承認者と設定変更者を完全に分離する必要がある場合は、両方のカスタムロールを作成
し、[チケットの変更（Modify Tickets）]または [チケットのレビュー（Review Tickets）]
権限のいずれかと、サポート対象のポリシーとオブジェクトを表示または変更するために

必要なその他すべての権限にロールを制限します。

変更管理をサポートするポリシーとオブジェクト

ポリシーまたはオブジェクトが変更管理ワークフローをサポートしている場合、デバイスへの

ポリシーの割り当てを含むポリシーまたはオブジェクトの作成、編集、または削除は、オープ

ンチケットで実行する必要があります。

変更管理ワークフローをサポートしていないアクション、ポリシー、またはオブジェクトは、

オープンチケットなしで作成、編集、削除などを行うことができます。チケットがオープンで

あっても、サポートされていないポリシーに加えられた変更はチケットが発行された変更には

含まれず、すぐに展開できます。

以下のリストに、サポートされているポリシーとオブジェクトを示します。リストにない場合

はサポートされていません。

サポートされるポリシー

•ルール、他のポリシーへの参照、および継承設定を含むアクセス制御。

•デバイス設定ポリシー：

•インターフェイス

•インラインセット
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• DHCP

• VTEP

•すべてのルーティング

• FlexConfig

•侵入ポリシーとネットワーク分析ポリシー（NAP）、Snort 3のみ。

• Network Address Translation（NAT）

•プラットフォーム設定

•プレフィルタ

• QoS

• Umbrella SASEトポロジ

• VPNポリシー（サイト間およびリモートアクセスの両方）

• Zero Trustアクセス

サポートされるオブジェクト

• AAA Server

•アクセスリスト（Access List）

•アドレスプール

• ASパス（AS Path）

•コミュニティリスト

• DHCP IPv6プール

• DNSサーバグループ

• FlexConfigオブジェクト

•グループポリシー

• Interface

•キーチェーン

•ネットワーク

•ポリシーリスト

•ポート

•プレフィックスリスト

•ルートマップ
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• SLAモニタ

•時間範囲

•タイムゾーン

•トンネルゾーン

• URL

•変数セット

• VLANタグ

• VPNオブジェクト（IKEv1、IKEv2 IPSecおよびポリシー、PKI登録、証明書マップ）

変更管理の要件と前提条件

モデルのサポート

Management Center

サポートされるドメイン

任意

ユーザの役割

•変更管理を有効または無効にするには：管理者

•チケットの変更とレビューの両方を行うには：

•管理者

•ネットワーク管理者

•チケットの変更のみを行うには：

•アクセス管理者

•侵入管理者

•チケットのレビューのみを行うには：

•セキュリティ承認者
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変更管理の注意事項と制約事項
•変更管理モードで動作している場合、ユーザーはサポートされているポリシーを変更でき
ますが、変更を保存することはできません。たとえば、オープンチケットなしでダイアロ

グボックスを使用して新しいプラットフォーム設定ポリシーを作成できますが、実際にポ

リシーを作成するために [OK]をクリックすると、エラーが発生してポリシーは作成され
ません。

•バックアップ/復元、ドメイン間でのデバイスの移動、Management Centerのアップグレー
ドのアクティビティでは、すべてのチケットが終了状態（承認または破棄）である必要が

あります。

•インベントリからデバイスを削除するには、そのデバイスに関連するすべてのチケットを
承認または破棄する必要があります。

•展開やバックアップ/復元などの一部のプロセスでは、変更管理モードを変更できません。
モードを変更するには、プロセスが完了するまで待ってください。

•機能の設定中にオブジェクトを作成できるかどうかは、機能とオブジェクトがすべて変更
管理でサポートされているかどうかに基づいて制限されます。たとえば、設定のインポー

トは変更管理ではサポートされていません。したがって、サポートされているセキュリ

ティゾーンオブジェクトの作成は、インポート中には実行できません。一方、アクセス制

御ルールの設定中に新しいオブジェクトを作成することは可能です。これは、両方がサ

ポートされているためです。

•クラウド提供型 Firewall Management Centerを使用する場合、Cisco Defense Orchestratorで
定義されたユーザーは、ユーザーがcdFMCを少なくとも1回相互起動した後にのみチケッ
トを割り当てることができます。最初の相互起動まで、ユーザーは cdFMCに存在しませ
ん。

変更管理の有効化または無効化
デフォルトでは、変更管理ワークフローは無効になっています。ユーザーは、設定を変更する

ときにチケットをオープンして承認を得る必要はありません。変更管理ワークフローを適用す

る場合は、システムに対してグローバルに有効にする必要があります。

始める前に

変更管理の有効化/無効化を妨げるシステムプロセスがいくつかあります。次のいずれかが処
理中の場合は、これらの設定を変更する前に、それらが完了するまで待つ必要があります：

バックアップ/復元、インポート/エクスポート、ドメインの移動、アップグレード、Flexconfig
の移行、デバイスの登録、高可用性の登録/作成/解除/切り替え、クラスタノードの作成/登録/
解除/編集/追加/削除、EPMのブレークアウト/参加。
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これらの設定を変更した場合、アクセスコントロールポリシーをロックすることはできませ

ん。ポリシーがロックされている場合は、この機能を有効または無効にする前に、ロックが解

除されるまで待つ必要があります。

手順

ステップ 1 システム（ ） > [構成（Configuration）]を選択します。

ステップ 2 [変更管理（Change Management）]をクリックします。

ステップ 3 [変更管理の有効化（Enable Change Management）]を選択します。

この機能を無効にするには、オプションをオフにします。変更管理を無効にするには、すべて

のチケットを承認または破棄する必要があります。いずれかのチケットが [処理中（In
Progress）]、[保留中（On Hold）]、[拒否（Rejected）]、または [承認保留中（Pending Approval）]
状態になっている場合は、変更管理を無効にできません。

ステップ 4 [必要な承認の数（Number of approvals required）]を選択します。これは、チケットを承認して
展開可能にするために、変更を承認する必要がある管理者の人数です。デフォルトは1人です
が、チケットごとに最大5人の承認者を要求できます。ユーザーは、チケットの作成時にこの
数を上書きできます。

ステップ 5 [チケットの消去期間（Ticket Purge Duration）]を選択します。これは、承認されたチケットを
保持する日数（1～ 100日）です。デフォルトは 5日間です。

ステップ 6 （オプション）[返信先アドレス（Reply to Address）]と、[承認者アドレスのリスト（List of
Approver Addresses）]の電子メールアドレスを入力します。電子メールを機能させるには、電
子メール通知のシステム設定も指定する必要があります。

ステップ 7 [Save（保存）]をクリックします。

[チケット（Ticket）]（ ）ショートカットがメニューバーに追加され、システム（ ） >変
更管理のワークフローコマンドが追加されます。ユーザーは、これらの方法を使用してチケッ

トを管理できます。

チケットの管理
変更管理を有効にする場合、サポート対象ポリシーの構成変更はチケットのコンテキスト内で

行う必要があります。チケットを開き、変更を加えてから、チケットを送信して承認を受けま

す。

[変更管理（Change Management）]ページまたはクイックアクセスメニューの [チケット
（Ticket）]から、チケットのリストの表示や新しいチケットの作成ができます。すべてのチ
ケットの変更は各メニューで同期されるため、好みの方法を自由に切り替えることができま

す。
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チケットを開いてサポート対象ポリシーに変更を加えると、そのポリシーは他のユーザーや他

のチケットによって変更されないようにロックされます。チケットが承認または破棄されるま

で、ポリシーはロックされたままになります。

（注）

手順

ステップ 1 次のいずれかを実行します。

•システム（ ）>変更管理のワークフローを選択して、既存のチケットを表示するページ
を開きます。

•クイックアクセスメニュー [チケット（Ticket）]（ ）をクリックします。アイコンに

は、[チケットを選択（Select a Ticket）]（チケットが開かれていない場合）、チケットが
開かれている場合はチケット名、チケットが存在しない場合は名前なしのいずれかが表示

されます。

両方のページは同じように構成されています。[チケット（Ticket）]タブにはすべてのチケッ
トが一覧表示され、[レビュー（Review）]タブには承認のために送信されたチケットが一覧表
示されます。デフォルトビューには、自分のチケットのみが表示されます。

ステップ 2 [チケット（Ticket）]タブで、次のいずれかのアクションを実行します。

•新しいチケットを作成するには、[チケットの追加（Add Ticket）]をクリックします。

•チケットの詳細を表示するには、チケット名の横にある [>]をクリックします。[詳細
（Details）]ページには、UUID、名前、説明、ユーザー、最終変更日、コメントが表示さ
れます。[履歴（History）]ページには、チケットのステータス変更情報が表示されます。
上部の画像は、ワークフロー全体におけるチケットの位置を示しています。

•オープンチケットの構成変更をプレビューするには、[プレビュー（Preview）]（ ）を

クリックします。

•オープンチケットの構成変更を検証するには、[検証（Validate）]（ ）またはその他

（） > [検証（Validate）]をクリックします。検証エラーがある場合は、ダイアログボッ
クスが開き、エラー、警告、情報メッセージが表示されます。

•チケットを開くには、[開く（Open）]（ ）またはその他（）> [開く（Open）]をクリッ
クします。

•オープンチケットを閉じるには、[チケットを保留にする（X）（Put Ticket on Hold (X)）]
またはその他（） > [チケットを保留にする（Put Ticket on Hold）]をクリックします。
チケットを閉じても、レビューのために送信されたり、編集されたポリシーに設定されて

いるロックが解除されたりすることはありません。
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•レビューと承認のためにオープンチケットを送信するには、[承認のための送信（Submit

for Approval）]（ ）またはその他（） > [承認のために送信（Submit for Approval）]
をクリックします。送信するには、チケットをオープンする必要があります。

•チケットを破棄するには、[破棄（Discard）]（ ）またはその他（）> [破棄（Discard）]
をクリックします。

•チケットを検索するには、検索ボックスに文字列を入力します。検索では、チケット名、
説明、および担当ユーザーが検索されます。

•チケットステータスでリストをフィルタリングするには（[変更管理ワークフロー（Change
Management Workflow）]ページ）、リストの上にあるステータスをクリックします：[新
規（New）]、[オープン（Open）]、[保留中（On Hold）]（チケットがクローズされている
状態）、[拒否（Rejected）]、[承認保留（Pending Approval）]、[承認済み（Approved）]。
各ステータスには、そのステータスのチケットの数が表示されます。デフォルトに戻して

すべてのチケットを表示するには、[マイチケット（My Tickets）]の下にある [すべて
（All）]をクリックします。または、すべてのチケットを表示するには、[システムのチ
ケット（Tickets in System）]の下にある [すべて（All）]をクリックします。

ステップ 3 [レビュー（ Reviews）]タブで、送信されたチケットに対して次のいずれかのアクションを実
行します。送信されたチケットがない場合、リストは空です。また、チケットのレビュー権限

を持つユーザーのみがこのタブを表示できます。

•チケットの構成変更をプレビューするには、[プレビュー（Preview）]（ ）をクリック

します。

•オープンチケットの構成変更を検証するには、[検証（Validate）]（ ）またはその他

（） > [検証（Validate）]をクリックします。

•チケットを承認するには、 [承認（Approve）]（ ）またはその他（） [承認（ Approve
）]をクリックします。

•チケットを却下にするには、[拒否（Reject）]（ ）またはその他（）> [拒否（Reject）]
をクリックします。

変更管理チケットの作成

変更管理ワークフローを使用する場合は、オープンチケットのコンテキスト内ですべての設定

変更を行う必要があります。チケットがまだない場合は、新しいチケットを作成する必要があ

ります。
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手順

ステップ 1 システム（ ） >変更管理のワークフローを選択するか、[チケット（Ticket）]（ ）ショー

トカットメニューをクリックします。

ステップ 2 [チケットの追加（Add Ticket）]をクリックします。

ステップ 3 チケットオプションを設定します。

• [名前（Name）]：チケットの名前。名前には、文字、数字、スペース、および特殊文字
（#-_!）を使用できます。

• [説明（Description）]：このチケットを使用して設定する内容の説明（任意）。たとえば、
このチケットを使用して修正する内容に関連するケース番号がある場合、その情報を説明

に含めることができます。

• [承認者数（Number of Approvers）]：チケットを承認して展開可能にするために、変更を
承認する必要がある管理者の人数。1～ 5を指定できます。

• [割り当て先（Assign to）]：チケットを所有し、変更の適用を担当するユーザーを選択し
ます。自分自身に割り当てるには、[自分（self）]を選択します。

ステップ 4 次のいずれかをクリックします。

• [作成（Create）]：チケットはチケットのリストに追加されますが、オープンされません。
チケットのコンテキスト内で作業する前に、チケットを開く必要があります。

• [作成して開く（Create and Open）]：チケットがチケットのリストに追加され、オープン
されます。

設定変更のためのチケットのオープン

チケット内で変更を加える前に、チケットをオープンする必要があります。

別のチケットがオープンしている場合、システムは新しいチケットをオープンする前にそのチ

ケットを保留（クローズ）にします。

手順

ステップ 1 システム（ ） >変更管理のワークフローを選択するか、[チケット（Ticket）]（ ）ショー

トカットメニューをクリックします。

ステップ 2 [チケット（Tickets）]タブで、チケットの [開く（Open）]（ ）またはその他（） [オープ
ン（Open）]をクリックします。

ステップ 3 必要に応じて、アクションのコメントを入力します。

ステップ 4 [Open]をクリックします。
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これで、設定の変更を開始できます。チケットアイコンの名前がオープンチケットの名前に変

わります。

チケットのプレビュー

設定の変更中、または承認前にチケットをプレビューできます。プレビューには、チケットの

コンテキスト内で行われたすべての設定変更が表示されます。

手順

ステップ 1 システム（ ） >変更管理のワークフローを選択するか、[チケット（Ticket）]（ ）ショー

トカットメニューをクリックします。

ステップ 2 チケットの [プレビュー（Preview）]（ ）をクリックします。

[プレビュー（Preview）]ダイアログボックスが開きます。変更内容は、ダイアログボックスの
上部にある凡例に従って色分けされます。

ステップ 3 [変更されたポリシー（Changed Policies）]リストで、変更を表示するポリシーを選択します。

Secure Firewall Management Centerで定義されているポリシーの現在のバージョン（左側）と、
チケット内で定義されている変更の提案の両方が表示されます。

[プラットフォーム設定（Platform Settings）]などのページを含むポリシーの場合、ポリシー全
体を選択してすべての変更を表示するか、[変更されたポリシー（Changed Policies）]リストで
ポリシー内の特定のページを選択できます。

プレビュー内から変更を修正することはできません。何かを変更する必要がある場合は、プレ

ビューを閉じて、変更するポリシーに戻る必要があります。

ステップ 4 必要に応じて [PDFとしてダウンロード（Download as PDF）]をクリックして、オンライン表
示やアーカイブのためにプレビューを PDFファイルに保存できます。

ステップ 5 [OK]をクリックします。

チケットの送信

チケットに必要な変更が完了したら、変更をプレビューして検証できます。変更に問題がなけ

れば、レビューと承認のためにチケットを送信します。

チケット内で行われた変更は、チケットを送信し、チケットが承認されるまで適用されませ

ん。承認されるまで、チケット内で変更されたすべてのポリシーはそのチケットにロックさ

れ、他のユーザーが変更することはできません。
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手順

ステップ 1 システム（ ） >変更管理のワークフローを選択するか、ショートカットメニュー [チケット

（Ticket）]（ ）をクリックします。

ステップ 2 オープンチケットの [承認のための送信（Submit for Approval）]（ ）またはその他（） [承
認のために送信（Submit for Approval）]をクリックします。

ステップ 3 必要に応じて、アクションのコメントを入力します。

ステップ 4 [送信（Submit）]をクリックします。

チケットの破棄

変更を行うためにチケットを作成したものの、変更が必要がなくなった場合は、チケットを破

棄できます。チケットを破棄すると、チケット内で行った変更はすべて削除されます。

このアクションを取り消して、変更されたチケットを再取得することはできません。必要な場

合は、新しいチケットを作成して最初からやり直す必要があります。

送信後にチケットを破棄することはできません。ただし、承認者がチケットを拒否した場合

は、チケットを破棄できます。

チケットを変更する権限がある場合は、別のユーザーに属するチケットを破棄できます。これ

により、管理者が休暇中など、処理中のチケットを管理できない状況に対処できます。

（注）

手順

ステップ 1 システム（ ） >変更管理のワークフローを選択するか、 [チケット（Ticket）]（ ）ショー

トカットメニューをクリックします。

ステップ 2 チケットの [破棄（Discard）]（ ）またはその他（） > [破棄（Discard）]をクリックしま
す。

ステップ 3 必要に応じて、アクションのコメントを入力します。

ステップ 4 [破棄（Discard）]をクリックします。

チケットの承認または拒否

ユーザーがチケットを送信する場合、チケットがアクティブになり、展開できるようになるに

は、チケット内で行われた変更が承認される必要があります。
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自身のチケットを承認できるかどうか、または別の承認者が必要かどうかは、管理ソフトウェ

アではなく、ワークプレイスのポリシーとユーザーロールの割り当て方法によって異なりま

す。

[詳細（Details）]ビューには、チケットに必要な承認者の数と、これまでにチケットを承認し
たユーザーの概要が表示されます。

変更が不十分または望ましくない場合は、チケットを拒否できます。拒否されたチケットは送

信者に戻され、送信者は追加の変更を行ってチケットを再送信するか、単にチケットとそれに

含まれる設定変更を破棄できます。

手順

ステップ 1 システム（ ） >変更管理のワークフローを選択するか、[チケット（Ticket）]（ ）ショー

トカットメニューをクリックします。

ステップ 2 [レビュー（Review）]タブで、チケットの [プレビュー（Preview）]（ ）をクリックし、提

案された変更を評価します。

[検証（Validate）]（ ）またはその他（） > [検証（Validate）]をクリックして、エラーを確
認することもできます。

ステップ 3 評価が完了したら、次のいずれかを実行します。

•チケットを承認するには、[承認（Approve）]（ ）またはその他（）> [承認（Approve）]
をクリックします。

•チケットを却下にするには、[拒否（Reject）]（ ）またはその他（）> [拒否（Reject）]
をクリックします。

ステップ 4 必要に応じて、アクションのコメントを入力します。

ステップ 5 [承認（Approve）]または [却下（Reject）]を適宜クリックします。
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変更管理の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

変更を展開する前の監査追跡や正式な承認など、設定変更に関してよ

り正式なプロセスを実装する必要がある組織の場合は、変更管理を有

効にできます。

この機能を有効にするためのシステム（ ） > [設定
（Configuration）] > [変更管理（Change Management）]ページが追

加されました。有効にすると、システム（ ） >変更管理のワークフ
ローページが表示され、メニューに新しい [チケット（Ticket）]（ ）

クイックアクセスアイコンが表示されます。

任意

（Any）
7.4.1変更管理。
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第 4 章

設定の展開

この章では、1つ以上の管理対象デバイスに設定の変更をダウンロードする方法について説明
します。

•設定の展開について（187ページ）
•ポリシー管理の要件と前提条件（202ページ）
•設定変更を展開するためのベストプラクティス（202ページ）
•設定の展開（204ページ）
•展開の管理（212ページ）
•設定の展開の履歴（227ページ）

設定の展開について
すべてのデバイス設定はManagement Centerによって管理され、管理対象デバイスに展開され
ます。

展開が必要な設定変更

システムは、失効したポリシーに赤色のステータステキストでマークを付けます。このテキス

トには、ポリシーの更新を必要とするターゲットデバイスの数が示されます。失効ステータス

をクリアするには、ポリシーをデバイスに再展開する必要があります。

展開が必要

展開が必要な設定変更には、次のものがあります。

•アクセスコントロールポリシー自体の変更：アクセスコントロールルール、デフォルト
アクション、ポリシーターゲット、セキュリティインテリジェンスフィルタリング、前

処理などの詳細オプションの変更。

•アクセスコントロールポリシーが呼び出すポリシーの変更：SSLポリシー、ネットワー
ク分析ポリシー、侵入ポリシー、ファイルポリシー、アイデンティティポリシー、また

は DNSポリシー。
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•呼び出されるアクセスコントロールポリシーで使用される再利用可能オブジェクトまた
は設定の変更：

•ネットワーク、ポート、VLANタグ、URL、地理位置情報オブジェクト

•セキュリティインテリジェンスリストおよびフィード

•アプリケーションフィルタまたはディテクタ

•侵入ポリシーの変数セット

•ファイルリスト

•復号関連のオブジェクトとセキュリティゾーン

•システムソフトウェア、侵入ルール、または脆弱性データベース（VDB）の更新。

Webインターフェイスの複数の場所からこれらの設定の一部を変更できることに留意してくだ
さい。たとえば、オブジェクトマネージャ（[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）]）を使用してセキュリティゾーンを変更できますが、デバイスの設定
（[デバイス（Devices）] > [デバイス管理（Device Management）]）でインターフェイスのタ
イプを変更すると、ゾーンも変更され、展開が必要になります。

展開が不要

次の更新では、展開は必要ありません。

•セキュリティインテリジェンスフィードへの自動更新およびコンテキストメニューを使
用したセキュリティインテリジェンスのグローバルのブロックリストまたはブロックしな

いリストへの追加

• URLフィルタリングデータへの自動更新

•スケジュールされた位置情報データベース（GeoDB）の更新

展開のプレビュー

[プレビュー（Preview）]には、デバイス上に展開するポリシーとオブジェクトのすべての変更
のスナップショットが表示されます。ポリシーの変更には、新しいポリシー、既存のポリシー

の変更、および削除されたポリシーが含まれます。オブジェクトの変更には、ポリシーで使用

される追加および変更されたオブジェクトが含まれます。未使用のオブジェクトの変更は、デ

バイスに展開されていないため表示されません。

デバイスへの展開が保留されている変更の設定変更ログを表示するには、展開ジョブの横にあ

る [プレビュー（Preview）]アイコンをクリックします。変更ログには、次のものが含まれま
す。

•比較ビュー：最後の展開以降に加えられたすべてのデバイス設定変更の対照比較を表示し
ます。

•詳細ビュー：デバイスに適用される保留中の CLIコマンドを表示します。
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展開プレビューの表示の詳細については、設定変更の展開（204ページ）を参照してください。

プレビューには、インターフェイスまたはプラットフォーム設定ポリシーが初めて追加された

ときに、変更されていない場合でも、他の設定済みの設定とともに、すべてのデフォルト値が

表示されます。同様に、高可用性関連のポリシーと設定のデフォルト値は、高可用性ペアが設

定または中断した後の最初のプレビューで、変更されていない場合でも表示されます。

自動ロールバックによる変更を表示するには、展開設定の編集（115ページ）を参照してくだ
さい。

サポートされない機能

•オブジェクトがデバイスまたはインターフェイスに関連付けられている場合にのみ、オブ
ジェクトの追加と属性の変更がプレビューに表示されます。オブジェクトの削除は表示さ

れません。

•プレビューは、次のポリシーではサポートされていません。

•ハイアベイラビリティ

•ネットワーク検出

•ネットワーク分析

•デバイス設定

•ルールレベルのユーザー情報は、侵入ポリシーでは利用できません。

•プレビューには、ポリシー間のルールの順序変更は表示されません。

DNSポリシーの場合、順序が変更されたルールは、ルールの追加および削除のようにプレ
ビューリストに表示されます。たとえば、ルールの順序でルールを位置 1から位置 3に移
動すると、そのルールが位置 1から削除されて新しいルールとして位置 3に追加されたよ
うに表示されます。同様に、ルールを削除すると、その下のルールは位置が変更されるた

め、編集済みのルールとして表示されます。変更は、ポリシーに示される最終順序で表示

されます。

•プレビューは、次の HAシナリオではサポートされていません。

•デバイスがスタンドアロンモードになっていてチェーンが作成された場合、自動展開
がトリガーされます。その特定のジョブでは、プレビューはサポートされません。[プ

レビュー（Preview）]（ ）にカーソルを合わせると、HAブートストラップ展開で
あり、プレビューはサポートされないことを示すメッセージが表示されます。

•設定グループ：デバイスが最初はスタンドアロンであったフローについて検討しま
す。その後、3つの展開が行われました。4つ目の展開では、デバイスは HAブート
ストラップ展開でした。その後、ユーザーはデバイス5、6、および7を展開します。
展開 7は HA解除展開であり、ユーザーはデバイス 8、9、および 10を展開します。

このフローでは、4が HA展開だったため、3と 5の間のプレビューはサポートされ
ません。同様に、8と 3の間のプレビューもサポートされません。プレビューは、3
から 1と、7、6、5、4と、10、9、8でのみサポートされます。
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•デバイスが切断されている（HAが解除されている）場合、新しいデバイスは新規デ
バイスと見なされます。

選択的ポリシーの展開

Management Centerでは、展開が予定されているデバイス上の変更すべてのリスト内で特定の
ポリシーを選択し、選択したポリシーのみを展開することができます。選択的な展開は、次の

ポリシーに対してのみ使用できます。

•アクセスコントロールポリシー

•侵入ポリシー

•マルウェアおよびファイルポリシー

• DNSポリシー

•アイデンティティポリシー

• SSLポリシー

• QoSポリシー

•プレフィルタポリシー

•ネットワーク検出

• NATポリシー

•ルーティングポリシー

• VPNポリシー

ポリシーを選択的に展開するには、特定の制限があります。次の表の内容に従って、選択的ポ

リシー導入を使用できる場合について理解します。
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表 9 :選択的展開の制限事項

シナリオ説明タイプ

フル展開が必要なシナリオは次のとおりで

す。

• Threat Defense またはManagement Center
をアップグレードした後の最初の展開。

• Threat Defenseを復元した後の最初の展
開。

• Threat Defenseインターフェイスの設定
を変更した後の最初の展開。

•仮想ルータの設定を変更した後の最初
の展開。

• Threat Defenseデバイスが新しいドメイ
ンに移動された場合（グローバルから

サブドメインへ、またはサブドメイン

からグローバルへ）。

特定の展開シナリオではフル

展開が必要であり、

Management Centerはこのよう
なシナリオでの選択的展開を

サポートしていません。この

ようなシナリオでエラーが発

生した場合、デバイス上の展

開へのすべての変更を選択し

て続行することもできます。

フル展開

関連付けられたポリシーが自動的に選択さ

れるシナリオは次のとおりです。

•新しいオブジェクトが既存のポリシー
に関連付けられている場合。

•既存のポリシーのオブジェクトが変更
された場合。

複数のポリシーが自動的に選択されるシナ

リオは次のとおりです。

•新しいオブジェクトが既存のポリシー
に関連付けられていて、同じオブジェ

クトがすでに他のポリシーに関連付け

られている場合、関連付けられている

すべてのポリシーが自動的に選択され

ます。

•共有オブジェクトが変更されると、関
連付けられているすべてのポリシーが

自動的に選択されます。

Management Centerは、相互に
関連する相互依存ポリシーを

特定します。相互に関連する

ポリシーのいずれかを選択す

ると、残りの相互に関連する

ポリシーが自動的に選択され

ます。

関連付けられた

ポリシーの展開
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シナリオ説明タイプ

色分けされた相互依存ポリシーまたはオブ

ジェクトが自動的に選択されるシナリオは

次のとおりです。

•すべての期限切れのポリシーに相互に
依存する変更がある場合。

たとえば、アクセスコントロールポリ

シー、侵入ポリシー、およびNATポリ
シーが失効している場合などです。ア

クセスコントロールポリシーと NAT
ポリシーはオブジェクトを共有するた

め、すべてのポリシーが展開用に一緒

に選択されます。

•すべての期限切れのポリシーがオブジェ
クトを共有し、そのオブジェクトが変

更された場合。

Management Centerは、ポリ
シー間および共有オブジェク

トとポリシー間の依存関係を

動的に検出します。オブジェ

クトまたはポリシーの相互依

存性は、色分けされたタグを

使用して表示されます。

相互依存ポリ

シーの変更（色

分けされたタグ

を使用して表

示）
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シナリオ説明タイプ

アクセスポリシーグループのポリシーのシ

ナリオと想定される動作は次のとおりです。

•アクセスコントロールポリシーが失効
している場合、そのアクセスコント

ロールポリシーが展開用に選択される

と、ファイルポリシーと侵入ポリシー

を除き、このグループにあるすべての

期限切れポリシーが展開されます。

ただし、アクセスコントロールポリ

シーが失効している場合でも、依存関

係に変更がない限り、アクセスコント

ロールポリシーが選択されているかど

うかに関係なく、侵入ポリシーとファ

イルポリシーを個別に選択または選択

解除できます。たとえば、新しい侵入

ポリシーがアクセスコントロールルー

ルに割り当てられると、依存関係に変

化が生じることになります。その結果、

アクセスコントロールポリシーと侵入

ポリシーのいずれかが選択されると、

その両方が自動的に選択されます。

•アクセスコントロールポリシーが失効
していない場合は、このグループ内の

他の古いポリシーを個別に選択して展

開することができます。

[ポリシーの表示または非表示

（Show or Hide Policy）]（ ）

をクリックすると、アクセス

ポリシーグループのポリシー

が、[アクセスポリシーグルー
プ（Access Policy Group）]の
下のプレビューウィンドウに

まとめて表示されます。

アクセスポリ

シーグループの

仕様

システムユーザー名

Management Centerでは、次の動作に関してユーザー名が「system」と表示されます。

•ロールバック（Rollback）

•アップグレード

• Threat Defense バックアップおよび復元

• SRUの更新

• LSPの更新

• VDBの更新
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アプリケーションディテクタの自動有効化

アプリケーション制御の実行時に必要なディテクタが無効になっている場合、システムは、ポ

リシーの展開時にシステムによって提供される適切なディテクタを自動的に有効にします。存

在しない場合、システムはそのアプリケーション対応で最近変更されたユーザ定義のディテク

タを有効にします。

ネットワーク検出ポリシーの変更によるアセットの再検出

ネットワーク検出ポリシーに変更を展開する場合、システムは、監視対象ネットワーク内のホ

ストのネットワークマップからMACアドレス、TTL、およびホップ情報を削除してから、再
検出を行います。また、影響を受ける管理対象デバイスは、まだManagement Centerに送信さ
れていない検出データを破棄します。

Snort再起動のシナリオ
管理対象デバイス上のSnortプロセスと呼ばれるトラフィックインスペクションエンジンが再
起動すると、プロセスが再開されるまでインスペクションが中断されます。この中断中にトラ

フィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、

ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細はSnortの再起
動によるトラフィックの動作（197ページ）を参照してください。また、Snortプロセスが再
起動するかどうかに関係なく、展開時にリソース需要が高まった結果、いくつかのパケットが

インスペクションを実行せずにドロップされることがあります。

次の表に示すいずれかのシナリオでは、Snortプロセスが再起動されます。

表 10 : Snort再起動のシナリオ

詳細情報再起動のシナリオ

展開またはアクティブ化された際にSnortプロ
セスを再起動する設定（199ページ）

Snortプロセスの再起動が必要な特定の設定を
展開した場合。

変更によりSnortプロセスがただちに再起動す
る場合（201ページ）

Snortプロセスを直ちに再起動するように設定
を変更した場合。

自動アプリケーションバイパスの設定（111
ページ）

現在展開されている自動アプリケーションバ

イパス（AAB）設定のトラフィックをアクティ
ブにした場合。

『Troubleshoot Drain of FMC Unprocessed
Events』の「Log to Ramdisk」を参照してくだ
さい。

「RAMディスクへの接続イベントのロギン
グ」機能の有効化または無効化。

関連トピック

アクセスコントロールポリシーの詳細設定（1911ページ）
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展開またはアクティブ化された際に Snortプロセスを再起動する設定（199ページ）

デバイスの再起動の警告

展開時、展開ページの [検査の中断（Inspect Interruption）]列に、構成を展開したときに Threat
Defense デバイスで Snortプロセスが再起動するかどうかが表示されます。Snortプロセスと呼
ばれるトラフィックインスペクションエンジンが再起動すると、プロセスが再開されるまで

インスペクションが中断されます。トラフィックが中断されるか中断中にインスペクションな

しで受け渡されるかどうかは、デバイスがトラフィックを処理する方法によって変わります。

展開の続行、展開のキャンセル、および設定の変更を実行できます。または、展開によるネッ

トワークへの影響が最小となる時間まで展開を遅らせることができます。

[インスペクションの中断（Inspect Interruption）]列に [あり（Yes）]と表示されているときに
デバイス設定リストを展開すると、Snortプロセスを再起動する特定の設定タイプが [検査の中

断（Inspect Interruption）]（ ）と共に表示されます。このアイコンにマウスポインタを合わ

せると、設定を展開するときにトラフィックが中断される可能性があるというメッセージが表

示されます。

次の表に、インスペクション中断の警告を[展開（Deploy）]ページに表示する方法を示しま
す。
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表 11 :インスペクション中断のインジケータ

説明インスペクションの中断タイプ

少なくとも1つの設定は、展開するとデバ
イスでインスペクションが中断します。ま

た、デバイスがトラフィックを処理する方

法によって、トラフィックが中断されるこ

とがあります。デバイス設定リストを展開

して、詳細を確認できます。

[検査の中断（Inspect

Interruption）]（ ）は

い（Yes）

Threat Defense

展開されている設定は、デバイスのトラ

フィックを中断しません。

--

システムは、展開されている設定がデバイ

スのトラフィックを中断するかどうか特定

できません。

最初の展開の前の、ソフトウェアアップ

グレードの後に、または場合によってはサ

ポートコール中に、不明ステータスが表

示されます。

不明

内部エラーにより、システムはステータス

を特定できません。

操作をキャンセルして再度 [展開
（Deploy）]をクリックすると、システム
は [インスペクションの中断（Inspect
Interruption）]ステータスを特定しなおす
ことができます。問題が解決しない場合

は、サポートにご連絡ください。

[エラー（Error）]（ ）

センサーとして識別されるデバイスは

Threat Defense デバイスではありません。
システムは、構成を展開するとこのデバイ

スのトラフィックが中断されるかどうかを

特定しません。

--センサー

すべてのデバイスタイプの Snortプロセスを再起動する全設定の詳細については、展開または
アクティブ化された際にSnortプロセスを再起動する設定（199ページ）を参照してください。

ポリシー適用中のトラフィックの検査

[ポリシー適用時にトラフィックを検査（Inspect traffic during policy apply）]は、管理対象デバ
イスが設定変更の展開時にトラフィックを検査できるようにするための詳細アクセスコント

ロールポリシーの一般設定です。これは、展開する設定で Snortプロセスの再起動が不要な場
合に限ります。このオプションは、次のように設定できます。
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• [有効（Enabled）]：特定の設定で Snort処理を再起動する必要な場合を除き、トラフィッ
クは展開時に検査されます。

展開する設定に Snortの再起動が必要でなければ、システムは現在展開されているアクセ
スコントロールポリシーを使用してトラフィックを検査し、導入中に、展開しているア

クセスコントロールポリシーに切り替えます。

• [無効（Disabled）]：展開時にトラフィックは検査されません。Snortプロセスは展開時に
必ず再起動されます。

次の図に、[ポリシー適用時にトラフィックを検査（Inspect traffic during policy apply）]を有効
にした場合と無効にした場合の Snortの再起動の仕組みを示します。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ
プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snortの再起動によるトラフィックの動
作（197ページ）および展開またはアクティブ化された際に Snortプロセスを再起動する設定
（199ページ）を参照してください。

注意

Snortの再起動によるトラフィックの動作

次の表に、Snortプロセスが再起動した場合のさまざまなデバイスのトラフィックの処理方法
を示します。

表 12 : Threat Defense および Threat Defense Virtualの再起動によるトラフィックの動作

再起動によるトラフィックの動作インターフェイスの設定

ドロップされるinline: Snort Fail Open: Down: disabled
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再起動によるトラフィックの動作インターフェイスの設定

検査なしで受け渡される

Snortがダウンしていることをシステムが認識
するまでに、一部のパケットがバッファ内で数

秒間遅延することがあります。この遅延は、負

荷分散によって異なります。ただし、バッファ

されたパケットは最終的に渡されます。

inline: Snort Fail Open: Down: enabled

既存のTCP/UDPフロー：Snortがダウンしてい
る間、1つでもパケットが着信すると、検査な
しで渡されます。

新規 TCP/UDPフローとすべての非 TCP/UDP
フロー：ドロップされる

preserve-connectionが有効になっている場合で
も、次のトラフィックはドロップされることに

注意してください。

•プレーンテキスト、パススループレフィ
ルタトンネルトラフィック ( Analyzeルー
ルアクションまたはAnalyze all tunnel
traffic デフォルトポリシーアクションと
一致）

•アクセスコントロールルールと一致せず、
デフォルトアクションによって代わりに処

理される接続。

•復号された TLS/SSLトラフィック

•セーフサーチフロー

•キャプティブポータルフロー

ルーテッド、トランスペアレント

（EtherChannel、冗長、サブインターフェイ
スを含む）：preserve-connectionは enabled
（configure snort preserve-connection enable、
デフォルト）

詳細については、Cisco Secure Firewall Threat
Defenseコマンドリファレンスを参照してく
ださい。

ドロップされるルーテッド、トランスペアレント

（EtherChannel、冗長、サブインターフェイ
スを含む）：preserve-connectionは disabled
（configure snort preserve-connection disable）

すぐにパケットを出力し、バイパス Snortをコ
ピーする

inline: tap mode

中断なし、インスペクションなしパッシブ
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Snortが再起動中に Snortプロセスがダウンした場合のトラフィックの処理に加え、Snortプロ
セスがビジーの場合、[Snortフェールオープン（Snort Fail Open）]の [ビジー（Busy）]オプ
ション（インラインセットを設定します。（902ページ）を参照）の設定によってはトラフィッ
クが検査なしで転送されたり、ドロップされたりすることがあります。デバイスは、フェール

セーフオプションまたはSnortフェールオープンオプションの両方ではなくいずれかをサポー
トします。

（注）

設定の導入時に Snortプロセスがビジーになったが、ダウンしなかった場合、CPUの合計負荷
が 60 %を超えると一部のパケットがルーテッド、スイッチド、またはトランスペアレントイ
ンターフェイスでドロップする場合があります。

（注）

Snortルールの更新中は、システムを再起動しないでください。警告

Snortが十分な速度でパケットを処理できない場合、Snortビジードロップが発生します。処理
の遅延が原因でSnortがビジー状態にあるかどうか、またはコールブロッキングが原因でスタッ
クしているかどうかは、Linaで認識されません。伝送キューがいっぱいになると、Snortビー
ジードロップが発生します。送信キューの使用率に基づいて、Linaはキューがスムーズに処理
されている場合にアクセスを試みます。

展開またはアクティブ化された際に Snortプロセスを再起動する設定

AAB以外の構成を展開すると、Snortプロセスが再起動されます。AABの展開自体には再起動
が伴いませんが、パケットの遅延が大きすぎると、現在展開されている AAB設定がアクティ
ブになり、Snortプロセスが部分的に再起動されます。

アクセスコントロールポリシーの詳細設定

• [ポリシー適用時にトラフィックのインスペクションを実行する（Inspect traffic during policy
apply）]が無効な場合に展開します。

• SSLポリシーを追加または削除します。

ファイルポリシー（File Policy）

次のいずれかの構成の最初または最後を展開します。これらのファイルポリシー構成を展開し

ても再起動は発生しませんが、非ファイルポリシー構成を展開すると再起動が発生する可能性

があることに注意してください。

•次のいずれかの操作を行います。
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•展開されたアクセスコントロールポリシーに 1つ以上のファイルポリシーが含まれ
ている場合は、[アーカイブを検査する（Inspect Archives）]を有効または無効にしま
す。

• [アーカイブを検査する（Inspect Archives）]が有効になっている場合は、最初のファ
イルポリシールールを追加するか、または最後のファイルポリシールールを削除しま

す（[アーカイブを検査する（Inspect Archives）]が有意味であるためには 1つ以上の
ルールが必要であることに注意してください）。

• [ファイルを検出（Detect Files）]または [ファイルをブロック（Block Files）]ルールで、
[ストアファイル（Store files）]を有効または無効にします。

• [マルウェアクラウドのルックアップ（Malware Cloud Lookup）]または [マルウェアをブ
ロック（BlockMalware）]ルールアクションと、分析オプション（[Spero分析またはMSEXE
（Spero Analysis or MSEXE）]、[ダイナミック分析（Dynamic Analysis）]または [ローカル
マルウェア分析（Local Malware Analysis）]）またはストアファイルオプション（[マルウェ
ア（Malware）]、[不明（Unknown）]、[クリーン（Clean）]または [カスタム（Custom）]）
を組み合わせた最初のアクティブファイルルールを追加するか、または最後のアクティブ

ファイルルールを削除します。

これらのファイルポリシー構成をセキュリティゾーンまたはトンネルゾーンに展開するアクセ

スコントロールルールによって再起動が発生するのは、構成が次の条件を満たす場合だけで

あることに注意してください。

•アクセスコントロールルールに含まれる送信元または宛先セキュリティゾーンは、ター
ゲットデバイス上のインターフェイスに関連付けられたセキュリティゾーンと一致する必

要があります。

•アクセスコントロールルールに含まれる宛先ゾーンが [任意（any）]でないかぎり、ルー
ルに含まれる送信元トンネルゾーンは、プレフィルタポリシーに含まれるトンネルルール

に割り当てられているトンネルゾーンと一致する必要があります。

IDポリシー

• SSL復号が無効になっている場合（つまり、アクセスコントロールポリシーに SSLポリ
シーが含まれていない場合）は、最初のアクティブ認証ルールを追加するか、または最後

のルールを削除します。

アクティブな認証ルールに [アクティブ認証（Active Authentication）]ルールアクションが
含まれるか、[パッシブ/VPNアイデンティティを確立できない場合にアクティブ認証を使
用（Use active authentication if passive or VPN identity cannot be established）]が選択された
[パッシブ認証（Passive Authentication）]ルールアクションが含まれます。

ネットワーク検出（Network Discovery）

•ネットワーク検出ポリシーを使用して、HTTP、FTP、またはMDNSプロトコル経由で権
限のないトラフィックベースのユーザ検出を有効または無効にします。
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デバイス管理

• MTU：デバイス上のすべての非管理インターフェイスの中で最大のMTU値を変更しま
す。

•自動アプリケーションバイパス（AAB）：現在展開されているAAB構成は、Snortプロセ
スの誤動作またはデバイスの誤設定により、単一のパケットが過度の処理時間を使用した

場合にアクティブになります。その結果、Snortプロセスが部分的に再起動され、非常に
大きい遅延が緩和されるか、または完全なトラフィックの停止が防止されます。この部分

的な再起動により、デバイスがトラフィックをどのように処理するかに応じて、いくつか

のパケットがインスペクションなしで通過するか、またはドロップされます。

変更点

•システムアップデート：新しいバージョンの Snortバイナリまたはデータ収集ライブラリ
（DAQ）を含むソフトウェアアップデートの後に初めて構成を展開します。

• VDB：Snort 2を実行している管理対象デバイスでは、管理対象デバイスに適用可能な変
更を含む、脆弱性データベース（VDB）更新のインストール後に初めて構成を展開する
と、検出エンジンの再起動が必要になるため、一時的にトラフィックが中断する可能性が

あります。そのため、インストールを開始するためにManagement Centerを選択すると、
警告メッセージが表示されます。展開ダイアログは、VDB変更が保留中の場合、Threat
Defense デバイスに関する追加の警告を表示します。Management Centerにのみ適用される
VDBの更新では検出エンジンの再起動が行われないため、更新を展開できません。

Snort 3を実行している管理対象デバイスでは、脆弱性データベース（VDB）更新のイン
ストール後に初めて構成を展開すると、一時的にアプリケーションの検出が中断する可能

性がありますが、トラフィックは中断しません。

関連トピック

設定変更の展開（204ページ）
Snort再起動のシナリオ（194ページ）

変更により Snortプロセスがただちに再起動する場合

以下の変更を行うと、展開プロセスを経ることなく Snortプロセスが直ちに再起動されます。
再起動がトラフィックにどのような影響を与えるかは、ターゲットデバイスがトラフィックを

処理する方法によって異なります。詳細はSnortの再起動によるトラフィックの動作（197ペー
ジ）を参照してください。

•アプリケーションまたはアプリケーションディテクタに関する次の操作のいずれかを実行
します。

•システムまたはカスタムアプリケーションディテクタを有効または無効にします。

•アクティブ化されたカスタムディテクタを削除します。

•アクティブ化されたカスタムディテクタを保存して再アクティブ化します。

•ユーザ定義のアプリケーションを作成します。
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この操作を続けると管理対象のすべてのデバイスで Snortプロセスが再起動するという警
告メッセージが表示され、キャンセルが可能になります。再起動は、現在のドメインまた

はその子ドメインのいずれかの管理対象デバイスで発生します。

• Threat Defense ハイアベイラビリティペアを作成または解除します。

ハイアベイラビリティペアの作成を続行すると、プライマリデバイスとセカンダリデバイ

スで Snortプロセスが再起動され、キャンセルすることができるという警告が表示されま
す。

ポリシー管理の要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•ネットワーク管理者

•セキュリティ承認者

設定変更を展開するためのベストプラクティス
次に、設定変更の展開に関するガイドラインを示します。

信頼性の高い管理接続

Management Centerとデバイスの間の管理接続は、それ自身とデバイスの間の安全なTLS-1.3暗
号化通信チャネルです。

セキュリティ上の理由から、サイト間VPNなどの追加の暗号化トンネル経由でこのトラフィッ
クを実行する必要はありません。たとえば、VPNがダウンすると、管理接続が失われるため、
シンプルな管理パスをお勧めします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
202

デバイス設定のスタートアップガイド

ポリシー管理の要件と前提条件



デバイスの管理接続は、デバイス自体で終端する VPNトンネルを経由させないことをお勧め
します。VPNがダウンする原因となる設定変更を展開すると、管理接続が切断され、デバイス
に直接接続しないと設定を回復できなくなります。

管理トラフィックが VPN終端インターフェイスから出る場合は、必ず、VPNトンネルから管
理トラフィックを除外してください。

注意

同時展開の最大数

同じジョブでManagement Centerに許可される最大デバイス数の 25%を超えるデバイスに展開
しないでください。たとえば、FMCv300の場合、最大ジョブサイズは 75デバイス（300の
25%）です。これより多いデバイスに同時に展開すると、パフォーマンスの問題が発生する可
能性があります。

共有ポリシーの展開

最大限のパフォーマンスを実現するには、同じポリシーを使用するデバイスに展開します。ポ

リシーを共有するデバイスのグループごとに個別の展開ジョブを作成してください。

展開時間とメモリの制限

展開に要する時間は、次のような複数の要因によって異なります（ただし、これに限られませ

ん）。

•デバイスに送信する設定。たとえば、ブロックするセキュリティインテリジェンスエン
トリの数を大幅に増やすと、展開にかかる時間が長くなることがあります。

•デバイスのモデルとメモリ。低メモリデバイスでは、展開にかかる時間が長くなることが
あります。

デバイスの機能を超えないように注意してください。ターゲットデバイスでサポートされる

ルールまたはポリシーの最大数を超えると、システムが警告を表示します。最大数は多くの要

因に依存し、メモリとデバイス上のプロセッサ数だけでなく、ポリシーとルールの複雑さにも

依存します。ポリシーとルールの最適化の詳細については、アクセス制御ルールのベストプラ

クティス（1888ページ）を参照してください。

メンテナンスウィンドウの使用によるトラフィック中断の影響の軽減

メンテナンスウィンドウまたは中断の影響が最小限になる時間に展開することを強くお勧めし

ます。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ
プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snortの再起動によるトラフィックの動
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作（197ページ）および展開またはアクティブ化された際に Snortプロセスを再起動する設定
（199ページ）を参照してください。

Threat Defense デバイスの場合、[展開（Deploy）]ダイアログの [検査の中断（Inspect
Interruption）]列に、展開するとトラフィックフローまたは検査が中断する可能性があること
について警告が表示されます。展開を続行、キャンセル、または延期できます。詳細について

は、デバイスの再起動の警告（195ページ）を参照してください。

関連トピック

Snort再起動のシナリオ（194ページ）

設定の展開
導入を設定した後、およびその設定を変更したときは、影響を受けるデバイスにその変更を導

入する必要があります。導入のステータスは、メッセージセンターで確認できます。

導入を行うと、以下のコンポーネントが更新されます。

•デバイスとインターフェイスの設定

•デバイス関連ポリシー：NAT、VPN、QoS、プラットフォーム設定

•アクセスコントロールおよび関連するポリシー：DNS、ファイル、アイデンティティ、侵
入、ネットワーク分析、プレフィルタ、SSL

•ネットワーク検出ポリシー

•侵入ルールの更新

•これらの要素のいずれかに関連付けられている設定とオブジェクト

システムにポリシーを自動的に導入させるには、導入タスクをスケジュールするか、あるいは

侵入ルールの更新をインポートする際に導入するようにシステムを設定します。特に、侵入ポ

リシーの更新によって侵入およびネットワーク分析に関するシステム定義の基本ポリシーを変

更できるようにしている場合は、ポリシーの導入を自動化すると役立ちます。侵入ルール更新

によって、アクセスコントロールポリシーの前処理およびパフォーマンスの詳細設定オプショ

ンのデフォルト値が変更されることもあります。

設定変更の展開

設定を変更した後に、影響を受けるデバイスに展開します。メンテナンスの時間帯か、または

トラフィックフローとインスペクションに対する中断の影響が最小限になる時間に展開するこ

とを強くお勧めします。
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展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ
プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snortの再起動によるトラフィックの動
作（197ページ）および展開またはアクティブ化された際に Snortプロセスを再起動する設定
（199ページ）を参照してください。

注意

始める前に

•すべての管理対象デバイスが同じバージョンのセキュリティゾーンオブジェクトを使用
していることを確認してください。セキュリティゾーンオブジェクトを編集した場合：

同期させるすべてのデバイスでインターフェイスのゾーン設定を編集するまでは、デバイ

スに設定変更を展開しないでください。すべての管理対象デバイスに同時に展開する必要

があります。

•展開の変更をプレビューするには、REST APIアクセスを有効にします。REST APIアクセ
スを有効にするには、Cisco Secure Firewall Management Centerアドミニストレーションガ
イドの「Enabling REST API Access」の手順に従います。

展開時にデバイスCLIでデバイス設定が読み取られている場合、その展開プロセスは失敗しま
す。展開中に show running-configなどのコマンドを実行しないでください。

（注）

手順

ステップ 1 Management Centerメニューバーで、[展開（Deploy）]をクリックします。

ステップ 2 迅速な展開の場合は、特定のデバイスのチェックボックスをオンにして [展開（Deploy）]をク
リックするか、[すべて展開（Deploy All）]をクリックしてすべてのデバイスを展開します。
それ以外の場合は、追加の展開オプションを設定するために、[高度な展開（AdvancedDeploy）]
をクリックします。

この手順の残りの部分は、[高度な展開（Advanced Deploy）]画面に適用されます。
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図 76 :迅速な展開

図 77 :高度な展開

ステップ 3 展開するデバイス固有の設定変更を表示するには、[展開矢印（Expand Arrow）]（ ）をク

リックします。

図 78 :拡張

• [変更者（Modified by）]列には、ポリシーまたはオブジェクトを変更したユーザの一覧が
表示されます。デバイスリストを展開すると、ポリシーリストごとのポリシーを変更した

ユーザが表示されます。システムユーザー（ログインユーザーではなく）が表示される場

合の詳細については、システムユーザー名（193ページ）を参照してください。
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削除されたポリシーおよびオブジェクトのユーザ名は表示されません。（注）

• [インスペクションの中断（Inspect Interruption）]列には、展開時にデバイスでトラフィッ
クインスペクションの中断が発生する可能性があるかどうかが示されます。

ステータスに [あり（Yes）]と表示されている場合は、展開によって Threat Defense デバ
イスでインスペクションと、場合によってはトラフィックが中断され、展開されたリスト

には中断の原因となった特定の設定が [検査の中断（Inspect Interruption）]（ ）で示され

ます。

デバイスのこの列のエントリが空白の場合は、展開時にそのデバイス上でのトラフィック

インスペクションが中断されないことを示します。

Threat Defense デバイスへの展開時にトラフィックの検査を中断させたり、トラフィック
自体を中断させる可能性のある構成の特定に役立つ例については、デバイスの再起動の警

告（195ページ）を参照してください。

• [最終変更時刻（Last Modified Time）]列は、最後に設定変更を行った時刻を指定します。

• [プレビュー（Preview）]列では、次の展開の変更をプレビューできます。

• [ステータス（Status）]列には、各展開のステータスが表示されます。詳細については、
展開ステータスの表示（212ページ）を参照してください。

ステップ 4 [プレビュー（Preview）]列で [プレビュー（Preview）]（ ）をクリックして、展開できる設

定変更を表示します。

図 79 :プレビュー

システム（ ） > [構成（Configuration）] > [情報（Information）]でManagement Center
の名前を変更した場合、展開プレビューではこの変更が指定されませんが、展開が必要

です。

（注）

プレビューでサポートされていない機能については、展開のプレビュー（188ページ）を参照
してください。

[比較ビュー（Comparison View）]タブには、すべてのポリシーおよびオブジェクトの変更が一
覧表示されます。左ペインには、デバイス上で変更された異なるポリシータイプすべてがツ

リー構造でまとめて表示されます。
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図 80 :比較ビュー

[フィルタ（Filter）]アイコン（ ）を使用すると、ユーザーレベルおよびポリシーレベルで

ポリシーをフィルタ処理できます。

右側のペインには、ポリシー内のすべての追加、変更、または削除、あるいは左側のペインで

選択したオブジェクトのリストが表示されます。右側のペインの2つの列には、最後に展開さ
れた設定（[展開済みのバージョン（Deployed Version）]列）と、展開予定の変更（[Firewall
Management Centerでのバージョン（Version on Firewall Management Center）]列）が示されま
す。最後に展開された設定は、デバイスからではなく、Management Centerで最後に保存され
た展開のスナップショットから取得されます。設定の背景色は、ページの右上にある凡例に

従って色分けされています。

[変更者（Modified By）]列には、設定を変更または追加したユーザーの一覧が表示されます。
ポリシーレベルでは、Management Centerはポリシーを変更したすべてのユーザーを表示し、
ルールレベルでは、Management Centerはルールを変更した最後のユーザーのみを表示します。

[レポートのダウンロード（Download Report）]ボタンをクリックすると、変更ログのコピーを
ダウンロードできます。

[詳細ビュー（Advanced View）]タブには、適用される CLIコマンドが表示されます。この
ビューは、Threat Defense のバックエンドで使用されるASA CLIに精通している場合に役立ち
ます。

図 81 :詳細ビュー

ステップ 5 [ポリシーの表示または非表示（Show or Hide Policy）]（ ）を使用して、関連付けられてい

る未変更のポリシーを選択的に表示したり、非表示にしたりできます。
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図 82 :ポリシーの表示または非表示

ステップ 6 デバイス名の横にあるチェックボックスをオンにしてすべての設定変更を展開するか、[ポリ

シーの選択（Policy selection）]（ ）をクリックして、展開する個々のポリシーまたは設定を

選択します（残りの変更は展開されずに保留されます）。

また、このオプションを使用して、特定のポリシーまたは設定に対する相互依存の変更を表示

することもできます。Management Centerは、ポリシー間（たとえば、アクセスコントロール
ポリシーと侵入ポリシー間など）および共有オブジェクトとポリシーの間の依存関係を動的に

検出します。相互依存の変更は、依存関係のある展開の変更を識別するために色分けされたタ

グを使用して示されます。展開変更のいずれかを選択した場合、相互依存の変更が自動的に選

択されます。

詳細については、選択的ポリシーの展開（190ページ）を参照してください。

•共有オブジェクトの変更が展開されている場合は、影響を受けるポリシーも一緒に
展開する必要があります。展開時に共有オブジェクトを選択すると、影響を受ける

ポリシーが自動的に選択されます。

•選択的展開は、スケジュールされた展開と REST APIを使用した展開はサポートさ
れていません。これらの場合は、すべての変更を完全に展開することのみを選択で

きます。

•警告とエラーの事前展開チェックは、選択したポリシーだけでなく、失効している
すべてのポリシーでも実行されます。したがって、警告またはエラーのリストに

は、選択していないポリシーも表示されます。

•同様に、[展開（Deployment）]ページの[インスペクションの中断（Inspect
Interruption）]列の表示では、選択したポリシーだけでなく、失効しているすべて
のポリシーも考慮されます。[インスペクションの中断（Inspect Interruption）]列の
情報については、デバイスの再起動の警告（195ページ）を参照してください。

（注）
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ステップ 7 展開するデバイスまたはポリシーを選択したら、[概算見積（Estimate）]をクリックして展開
期間の大まかな見積を取得します。

図 83 :概算見積

図 84 :展開時間

時間の長さは概算（70%の精度を含む）であり、導入にかかる実際の時間はいくつかのシナリ
オで異なる場合があります。20までのデバイスへの展開では、概算見積の信頼性が高いです。

選択したデバイスで最初に成功した展開が保留中であるため、概算見積が使用できない場合、

データが使用できないことを示します。この状況は、Management Centerの再イメージ化の後、
バージョンアップグレードの後、または高可用性フェールオーバーの後に発生する可能性があ

ります。

概算見積書がヒューリスティック手法に基づいているため、ポリシーの一括変更（一括

ポリシーの移行の場合）および選択的な展開の場合、概算見積書は不正確で信頼性が高

くありません。

（注）

ステップ 8 [展開（Deploy）]をクリックします。

ステップ 9 展開する変更に関するエラーや警告がシステムによって識別された場合は、[検証メッセージ
（Validation Messages）]ウィンドウにその内容が表示されます。完全な詳細を表示するには、
警告またはエラーの前にある矢印アイコンをクリックします。

次の選択肢があります。

• [展開（Deploy）]：警告状態を解決せずに展開を続行します。警告を無視して変更を展開
するには、[警告を無視する（Ignore warnings）]チェックボックスをオンにします。シス
テムがエラーを確認した場合は続行できません。

• [閉じる（Close）]：展開せずに終了します。エラーおよび警告状態を解決し、設定の再展
開を試行します。

次のタスク

•（オプション）展開ステータスをモニタします。Cisco Secure Firewall Management Center
アドミニストレーションガイドの「Viewing Deployment Messages」を参照してください。

•展開に失敗した場合は、設定変更を展開するためのベストプラクティス（202ページ）を
参照してください。

•展開中に、展開に特定の設定変更がある場合、展開の失敗によってトラフィックが中断さ
れることがあります。たとえば、クラスタ環境で、サイト IPと同じサブネットにない IP
アドレスの誤った設定がインターフェイスで設定されているとします。このエラーにより
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展開が失敗し、デバイスでロールバック操作の処理中に設定のクリアが試みられます。こ

れらのイベントは、まとめて展開の失敗につながり、トラフィックが中断されます。

展開が失敗したときにトラフィックの中断を引き起こす可能性がある設定変更について

は、次の表を参照してください。

トラフィックへの影響存在するか設定の変更

対応対応アクセスコントロールポリ

シーでのThreat Defenseサー
ビスの変更

対応対応VRF

対応対応Interface

対応対応QoS

展開中にトラフィックを中断する構成の変更は、ManagementCenter
とThreat Defense の両方がバージョン 6.2.3以降である場合にのみ
有効です。

（注）

関連トピック

Snort再起動のシナリオ（194ページ）

デバイスへの既存の設定の再展開

既存（変更なし）の設定を単一の管理対象デバイスに強制展開できます。メンテナンスウィン

ドウで、またはトラフィックフローとインスペクションに対する中断の影響が最小限になる時

間に、展開することを強くお勧めします。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、一部のコンフィギュレーションを展開すると、トラフィックの

インスペクションを中断するSnortプロセスが再開します。この中断中にトラフィックがドロッ
プされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイス

がトラフィックを処理する方法に応じて異なります。Snortの再起動によるトラフィックの動
作（197ページ）および展開またはアクティブ化された際に Snortプロセスを再起動する設定
（199ページ）を参照してください。

注意

始める前に

設定変更を展開するためのベストプラクティス（202ページ）で説明されているガイドライン
を確認してください。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 強制導入するデバイスの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [デバイス（Device）]をクリックします。

ステップ 4 [全般（General）]セクション見出しの横にある [編集（Edit）]（ ）をクリックします。

ステップ 5 [展開を強制（Force Deploy）] ( ）をクリックします。

強制導入は、ThreatDefenseに導入されるポリシールールの完全な生成をともなうため、
通常の導入よりも時間がかかります。

（注）

ステップ 6 [展開（Deploy）]をクリックします。

システムでは、展開中の設定で発生したエラーや警告が識別されます。[続行（Proceed）]をク
リックすると、警告状態を解決せずに続行できます。ただし、システムがエラーを示している

場合は、続行できません。

次のタスク

•（オプション）展開ステータスをモニタします。Cisco Secure Firewall Management Center
アドミニストレーションガイドの「Viewing Deployment Messages」を参照してください。

•展開が失敗した場合は、設定変更を展開するためのベストプラクティス（202ページ）を
参照してください。

関連トピック

Snort再起動のシナリオ（194ページ）

展開の管理

展開ステータスの表示

[展開（Deployment）]ページの [ステータス（Status）]列には、各デバイスの展開ステータス
が表示されます。展開が進行中の場合は、展開の進行状況のライブステータスが表示されま

す。そうでない場合は、次のステータスのいずれかが表示されます。

• [保留中（Pending）]：展開するデバイスに変更があることを示します。

• [警告（Warnings）]または [エラー（Error）]：展開前のチェックで展開に関する警告また
はエラーが検出されたことを示しており、展開には進んでいません。警告がある場合は展

開を続行できますが、エラーがある場合は続行できません。
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[ステータス（Status）]列には、[展開（Deployment）]ページの 1
つのユーザセッションに対してのみ、警告またはエラーのステー

タスが表示されます。ページから移動したり、ページを更新した

りすると、ステータスは [保留中（Pending）]に変わります。

（注）

• [失敗（Failed）]：以前の展開の試行が失敗したことを示します。ステータスをクリックし
て詳細を表示します。

• [キュー内（In queue）]：展開が開始されたもののシステムが展開プロセスをまだ開始して
いないことを示します。

• [完了（Completed）]：展開が正常に完了したことを示します。

展開履歴の表示

展開履歴では、過去 10回の成功した展開、最近 5回の失敗した展開、および最近 5回のロー
ルバック展開がキャプチャされます。

手順

ステップ 1 Management Centerメニューバーで、[展開（Deploy）]をクリックし、[Deployment History]
（ ）をクリックします。

図 85 : [展開履歴（Deployment History）]アイコン

以前のすべての展開およびロールバックジョブのリストが、新しい順に表示されます。
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図 86 : [展開履歴（Deployment History）]ページ

ステップ 2 必要な展開ジョブの横にある [展開矢印（Expand Arrow）]（ ）をクリックして、ジョブに

含まれるデバイスとその展開ステータスを表示します。

図 87 :拡張

• [展開に関する注（Deployment Notes）]列で注意事項を確認します。

展開に関する注は、ユーザーが展開の一部として追加できるカスタムの注です。これらの

注はオプションです。

ステップ 3 （オプション）[トランスクリプトの詳細（Transcript Details）]（ ）をクリックして、デバ

イスに送信されたコマンドと受信した応答を表示します。

図 88 : [トランスクリプトの詳細（Transcript Details）]アイコン
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図 89 :トランスクリプトの詳細

トランスクリプトには、次のセクションが含まれています。

• [Snortを適用（Snort Apply）]：Snort関連ポリシーから障害または応答が発生すると、メッ
セージがこのセクションに表示されます。通常、このセクションは空です。

• [CLIを適用（CLI Apply）]：このセクションは、デバイスに送信されたコマンドを使用し
て設定される機能を対象にしています。

ロールバック操作のトランスクリプトでは、CLIコマンドの情報は提供されませ
ん。ロールバックコマンドを表示するには、展開ロールバックトランスクリプトの

表示（223ページ）を参照してください。

（注）

• [インフラストラクチャメッセージ（Infrastructure Messages）]：このセクションには、さま
ざまな導入モジュールのステータスが表示されます。

[CLIを適用（CLI Apply）]セクションでは、展開トランスクリプトには、デバイスに送信され
たコマンド、およびデバイスから返された応答が含まれます。これらの応答は、通知メッセー

ジやエラーメッセージの場合があります。失敗した展開では、コマンドを含むエラーを示す

メッセージを探します。これらのエラーを調べることは、FlexConfigポリシーを使用してカス
タマイズされた機能を設定している場合に特に有用になる場合があります。これらのエラー

は、コマンドを設定しようとしているFlexConfigオブジェクトのスクリプトを修正するのに役
立つ場合があります。
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管理対象機能に送信されるコマンドと、FlexConfigポリシーから生成されるコマンドと
の間のトランスクリプトには違いはありません。

（注）

たとえば、次のシーケンスは、論理名が outsideの GigabitEthernet0/0を設定するコマンドを
Management Centerが送信したことを示しています。デバイスは、自動的にセキュリティレベ
ルを 0に設定したことを応答しました。Threat Defense がセキュリティレベルを使用すること
はありません。

========= CLI APPLY =========

FMC >> interface GigabitEthernet0/0
FMC >> nameif outside
FTDv 192.168.0.152 >> [info] : INFO: Security level for "outside" set to 0 by default.

ステップ 4 （オプション）[プレビュー（Preview）]（ ）をクリックして、デバイスに展開されたポリ

シーとオブジェクトの変更を表示し、以前に展開されたバージョンと比較します。

図 90 : [プレビュー（Preview）]アイコン

1. 2つのバージョンを比較して変更ログを表示するには、ドロップダウンボックスで必要な
バージョンを選択し、[表示（Show）]ボタンをクリックします。ドロップダウンボックス
には、展開ジョブの名前と展開の終了時間が表示されます。

図 91 :バージョンの比較

ドロップダウンボックスには、失敗した展開も表示されます。（注）

2. [変更者（Modified by）]列には、ポリシーまたはオブジェクトを変更したユーザーの一覧
が表示されます。

1. ポリシーレベルでは、Management Centerはポリシーを変更したすべてのユーザーの名
前を表示します。

2. ルールレベルでは、Management Centerはルールを変更した最後のユーザーを表示しま
す。
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3. [レポートのダウンロード（Download Report）]をクリックして、変更ログのコピーをダウ
ンロードすることもできます。

•展開履歴のプレビューは、証明書の登録、HA操作、および失敗した展開ではサポー
トされていません。

•デバイスが登録されている場合でも、作成されたジョブ履歴レコードのプレビュー
はサポートされていません。

（注）

ステップ 5 （任意）各展開ジョブに対して、その他（）アイコンをクリックして、他のアクションを実
行します。

• [ブックマーク（Bookmark）]：展開ジョブをブックマークします。

• [展開に関する注意の編集（Edit Deployment Notes）]：展開ジョブに追加した、展開に関す
るカスタムの注意を編集します。

• [レポートの生成（Generate Report）]：監査に使用できる展開レポートを生成します。この
レポートには、プレビューとトランスクリプト情報を持つジョブプロパティが含まれてお

り、レポートは PDFファイルでダウンロードできます。

1. [レポートの生成（Generate Report）]をクリックして、展開レポートを生成します。

図 92 :レポートの作成

2. [レポートの生成（GenerateReport）]ポップアップウィンドウで、[電子メール（Email）]
チェックボックスをオンにします。

3. メールリレーホストが設定されている場合は、レポートを電子メールで送信すること

もできます。メールリレーホストが設定されていない場合は、[編集（Edit）]（ ）

アイコンを使用してメールリレーホストを設定または変更します。詳細については、

『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の
「Configuring a Mail Relay Host and Notification Address」を参照してください。

4. [受信者リスト（Recipient List）]では、複数の電子メールアドレスをセミコロンで区
切って入力することができます。
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5. [生成（Generate）]をクリックしてレポートを生成します。このレポートは電子メー
ルで受信者に送信されます。

6. [通知（Notifications）]タスクタブで、進捗状況を追跡できます。レポートの生成が完
了したら、[通知（Notifications）]タスクタブのリンクをクリックしてPDFレポートを
ダウンロードします。

設定バージョン数の設定

Management Centerは、デバイス設定履歴ファイルを設定バージョンとしてディスクに保存し
ます。デバイスで保持するコンフィギュレーションバージョンの数を指定できます。この設定

により、ディスク上のデバイス設定ファイルのサイズを予測し、許容範囲内に保つことができ

ます。設定バージョンの数を減らすと、バックアップサイズが小さくなり、Management Center
の高可用性同期速度が向上します。

ManagementCenterの高可用性展開では、コンフィギュレーションバージョンの設定はアクティ
ブなManagement Centerでのみ使用できます。

始める前に

この機能は、バージョン 7.4.0ではサポートされていません。

手順

ステップ 1 Management Centerのメニューバーで、[展開（Deploy）][Deployment History]（ ）を選択し

ます。

ステップ 2 [展開設定（Deployment Setting）]をクリックします。

ステップ 3 [保持するバージョン数（Number of Versions to Retain）]ドロップダウンリストから、デバイス
に対で保持する設定バージョンの数を選択します。

バージョンの数を減らすと、選択したバージョンサイズと一致するように最も古い設定

バージョンが削除されます。削除したバージョンをロールバックまたはプレビューする

ことはできません。

（注）

• [最大許容ディスクサイズ（Maximum Permitted Disk Size）]：設定バージョンを保存する最
大サイズは 20 GBです。Management Centerは、設定バージョンのサイズを定期的に計算
し、設定バージョンのサイズが20 GBを超えた場合に正常性アラートを送信します。正常
性アラートを解決するには、設定バージョンのサイズが 20 GB未満になるように [保持す
るバージョン数（Number of Versions to Retain）]を選択します。

• [現在の設定バージョンのサイズ（Current Configuration Version Size）]：以前の展開におけ
るManagement Centerの設定ファイルのサイズ。
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• [予測される設定バージョンのサイズ（Estimated Configuration Version Size）]：Management
Centerの設定ファイルの概算サイズ。これは、保持することを選択した設定バージョン数
に基づいて計算されます。

ステップ 4 [保存（Save）]をクリックします。

展開のロールバック

デバイスを以前に展開した設定にロールバックできます。ポリシーの展開後に、デバイスを通

過するトラフィックが意図しない方法で影響を受けた場合は、ロールバックにより、展開に失

敗する前の状態にデバイスを戻すオプションが提供されます。

ロールバック中断を伴う操作です。既存のすべての接続とルートがドロップされ、トラフィッ

クが中断されます。

中断を伴う設定の特定

展開がうまくいかず、意図しない方法でトラフィックの中断が発生した場合は、その状態の原

因となっている展開の変更を特定し、展開が成功するように修正することを推奨します。

設定を比較するには、以下の方法を参照してください。

ロールバック前

1. [展開（Deploy）] > [展開履歴（Deployment History）]を選択し、最後に展開された（トラ
フィックの中断を引き起こした）ジョブを展開して、[プレビュー（Preview）]アイコン
（ ）をクリックします。

プレビューページには展開を比較するオプションがあり、以前の展開と比較した、展開の

特定の変更を識別するために役立ちます。

2. 問題の原因となっている変更を特定したら、設定を修正し、デバイスに再展開します。

ロールバック後

1. ロールバック操作が成功したら、[展開（Deploy）] > [展開（Deployment）]を選択し、ロー
ルバックされたデバイスの横にある [プレビュー（Preview）]アイコンをクリックします。

2. ロールバックされた設定と、展開が保留されているManagement Centerの最新の変更との
間の変更点が表示されます。

3. 問題の原因となっている変更を特定したら、設定を修正し、デバイスに再展開します。

ロールバックのガイドラインと制約事項

•現在展開されているバージョンより前の 10個のバージョンのいずれかにロールバックで
きます。これより前のバージョンへのロールバックはサポートされていません。サポート

されていないバージョンの場合、ロールバックアイコンはグレー表示になります。
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•再度ロールバックする前に、展開を実行する必要があります。

•ロールバックを実行すると、ロールバックされたデバイスはManagement Centerで期限切
れとしてマークされます。設定に加えた変更は、次の展開のために保留されています。保

留中の変更を表示するには、[展開（Deploy）] > [展開（Deployment）]を選択し、ロール
バックされたデバイスの横にある [プレビュー（Preview）]アイコンをクリックします。

• [オブジェクトグループの検索（Object Group Search）]設定が無効になっている場合、大
きなアクセスリストを持つデバイスでは、ロールバック操作の完了に時間がかかることが

あります。[オブジェクトグループの検索（Object Group Search）]設定を確認するには、
[デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスを選
択して [詳細設定の編集（Edit Advanced Settings）]をクリックします。

• Firepower 4100/9300の場合は、現在のChassis Managerインターフェイス設定がどのロール
バックバージョンでも同じであることを確認してください。そうでない場合、ロールバッ

クインターフェイスの設定が実際のインターフェイスと一致しない可能性があります。

•マネージャアクセスインターフェイス（マネージャまたはデータインターフェイス）が
ロールバックバージョンと現在のバージョンで異なる場合、ロールバックはサポートされ

ません。

•独立した証明書の登録も、[展開履歴（Deployment History）]ページに展開ジョブとして表
示されます。ただし、これらのバージョンにロールバックすることはできません。証明書

の登録後に作成された展開バージョンからのロールバックでは、証明書の関連付けも元に

戻ります。ロールバック後の次の展開では、展開を続行する前に、証明書を手動で関連付

けます。

• Management Centerをアップグレードすると、デバイスをアップグレードしなかった場合
でも、以前のソフトウェアリリースからのすべてのロールバックバージョンがデバイスで

使用できなくなります。

•デバイスをアップグレードする場合は、現在のソフトウェアリリースのバージョンにのみ
ロールバックできます。

•展開頻度が [1回（Once）]に設定された FlexConfigオブジェクトがあるデバイスの展開が
ロールバックされた場合、プレビューページに古いと表示されていても、そのオブジェク

トを再展開することはできなくなります。ロールバック後は、次の展開の前に、FlexConfig
オブジェクトを手動で割り当て解除してから、デバイスに再割り当てする必要がありま

す。

•ロールバックは以下の高可用性シナリオではサポートされていません。

•ロールバックするバージョンに高可用性ブートストラップ設定が含まれている場合。
つまり、スタンドアロンデバイスの高可用性を最初に形成したときの展開です。

•現在スタンドアロンモードのデバイスが、以前の展開バージョンで高可用性ペアの一
部だった場合。

•クラスタリングについては、以下のガイドラインを参照してください。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
220

デバイス設定のスタートアップガイド

展開のロールバック



•現在スタンドアロンモードのデバイスが、以前の展開バージョンでクラスタの一部
だった場合、ロールバックはサポートされません。

•（Secure Firewall 3100/4200およびプライベートクラウドの Threat Defense Virtual）ク
ラスタリングブートストラップ設定を変更したり、ノードを追加または削除したりす

ると、それらの変更より前のバージョンにロールバックすることはできません。

ロールバック後に元に戻されない設定

ロールバックは、いくつかを除いて、デバイス上のすべての設定を元に戻します。詳細につい

ては、次の表を参照してください。

ロールバック中に元に戻されない設定ロールバック中に元に戻される設定

• Snortバイナリ

Snort 3バージョンポリシーから
Snort 2バージョンポリシーへの
ロールバック、およびその逆の

ロールバックがサポートされてい

ます。

（注）

• Geo DB

•すべてのポリシー設定

•インターフェイス設定

• SRU設定

• VDB設定

• LSP設定

• VPN設定

• FXOS設定

ロールバックの実行

デバイスを以前に展開した設定にロールバックできます。ポリシーの展開後に、デバイスを通

過するトラフィックが意図しない方法で影響を受けた場合は、ロールバックにより、展開に失

敗する前の状態にデバイスを戻すオプションが提供されます。

ロールバックは、選択したデバイス上の設定だけを元に戻します。

手順

ステップ 1 [展開（Deploy）] > [Deployment History]（ ）を選択します。

以前のすべての展開ジョブのリストが、新しい順に表示されます。

ステップ 2 [ロールバック（Rollback）]をクリックします。

ステップ 3 [ジョブ（Job）]をクリックして [選択したジョブ（Selected Job）]ドロップダウンリストから
ジョブを選択するか、[デバイスリスト（Device List）]をクリックして、表示されるデバイス
のリストをフィルタ処理します。
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ステップ 4 （任意） [デバイスの検索（Search Device）]検索ボックスにデバイス名を入力して、デバイス
リストをフィルタ処理します。

ステップ 5 ロールバックするデバイスの横にあるボックスをオンにし、[ロールバックバージョン（Rollback
Version）]ドロップダウンリストから各デバイスのバージョンを選択します。

図 93 :選択したジョブリスト

図 94 : Device List

特定のロールバックバージョンのジョブ名と関連する展開に関する注もリストされています。

ステップ 6 （任意）プレビューアイコン（ ）をクリックして、選択したバージョンで展開される変更を

表示します。

ステップ 7 [ロールバック（Rollback）]をクリックします。
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次のタスク

ロールバックのステータスを確認するには、[展開（Deploy）] > [展開（Deployment）]を選択
します。デバイス名の横にあるロールバックステータスを確認できます。

展開ロールバックトランスクリプトの表示

ロールバックトランスクリプトは、デバイスから返される応答とともに、デバイスに送信され

るコマンドの文章バージョンです。ロールバック操作が失敗した場合、[展開（Deploy）] > [展
開履歴（Deployment History）]ページのトランスクリプトに失敗の理由が示されます。ただ
し、成功したロールバック操作で実行されたCLIコマンドを知るには、ロールバック操作の完
了後に以下の手順に従ってください。この情報は、次回の展開までしか利用できないことに注

意してください。

CLIコマンド情報は、ロールバックの完了後に利用でき、次回の展開までのみ利用できます。
ロールバック操作後の最初の展開では、ロールバック関連のすべての情報が消去されます。

（注）

ロールバック展開では、[展開に関する注（Deployment Notes）]がロールバックジョブとして
自動的に更新されます。[展開履歴（DeploymentHistory）]ページで、ユーザーは [検索（Search）]
オプションを使用してロールバックジョブを簡単にフィルタ処理できます。

（注）

手順

ステップ 1 Secure Firewall Management Centerメニューバーで、[システム（System）] > [正常性（Health）] >
[モニター（Monitor）]を選択します。

ステップ 2 左ペインからロールバックしたデバイスを選択します。

ステップ 3 [システムとトラブルシューティングの詳細を表示（View System & Troubleshooting Details）]リ
ンクをクリックします。

ステップ 4 [詳細なトラブルシューティング（Advanced Troubleshooting）]をクリックします。

ステップ 5 [脅威防御 CLI（Threat Defense CLI）]をクリックします。

ステップ 6 [コマンド（Command）]ドロップダウンボックスから [show]を選択します。

ステップ 7 [パラメータ（Parameter）]フィールドに runningと入力します。

ステップ 8 [実行（Execute）]をクリックします。
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複数のデバイスのポリシー変更レポートのダウンロード

複数の Threat Defense デバイスの、最後の展開以降に行われたポリシーとオブジェクトの変更
に関するレポートをダウンロードします。以下のレポートを含む zipファイルの形式でレポー
トをダウンロードできます。

•ポリシー内の追加、更新、または削除、あるいはデバイスに展開されるオブジェクトをプ
レビューする各デバイスの保留中の変更レポート。詳細は、設定変更の展開（204ページ）
および「展開のプレビュー」を参照してください。

•レポートステータスに基づいて各デバイスを分類する統合レポート。

手順

ステップ 1 [展開（Deploy）] > [高度な展開（Advanced Deploy）]を選択します。

ステップ 2 保留中のポリシー変更レポートを生成するデバイスの横にあるチェックボックスをオンにし、
[保留中の変更レポート（Pending Changes Reports）]をクリックします。

ステップ 3 [保留中の変更レポート（Pending Changes Reports）]をクリックします。レポートはバックグラ
ウンドで生成されます。

ステップ 4 Management Centerメニューバーで、[通知（Notification）] > [タスク（Tasks）]を選択して、レ
ポート生成タスクを表示します。 >

レポート要求タスクが完了すると、タスク通知内にダウンロードリンクが表示されます。

ステップ 5 レポートをダウンロードするには、[レポートのダウンロード（Download Report）]をクリック
します。

ポリシーの比較

変更後のポリシーが組織の標準に準拠することを確かめたり、システムパフォーマンスを最適

化したりする目的で、2つのファイルポリシーの間の違いや、保存済みポリシーと実行中のポ
リシーの間の違いを調べることができます。

比較できるポリシーのタイプは次のとおりです。

• DNS

•ファイル

•ヘルス

•アイデンティティ

•侵入（Snort 2ポリシーのみ）

•ネットワーク分析
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• SSL

比較ビューには、両方のポリシーが並べて表示されます。2つのポリシー間の差異は、次のよ
うに強調表示されます。

•青色は強調表示された設定が2つのポリシーで異なることを示し、差異は赤色で示されま
す。

•緑色は強調表示された設定が一方のポリシーには存在するが、他方には存在しないことを
示します。

始める前に

特定のポリシーに対するアクセス権と必要なライセンスがあり、ポリシーを設定するための正

しいドメインにいる場合にのみ、ポリシーを比較できます。

手順

ステップ 1 比較するポリシーの管理ページにアクセスします。

• [DNS]：[ポリシー（Policies）] > [アクセス制御（Access Control）] > [DNS]

• [ファイル（File）]：[ポリシー（Policies）] > [アクセス制御（Access Control）] > [マルウェ
アとファイル（Malware & File）]

• [状況（Health）]：システム（ ） > [正常性（Health）] > [ポリシー（Policy）]

• [ID（Identity）]：[ポリシー（Policies）] > [アクセス制御（Access Control）] > [アイデン
ティティ（Identity）]

• [侵入（Intrusion）]：[ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入
（Intrusion）]

Snort 2ポリシーのみを比較できます。（注）

• [ネットワーク分析（Network Analysis）]：[ポリシー（Policies）] > [アクセス制御（Access
Control）]、次に [ネットワーク分析ポリシー（Network Analysis Policy）]をクリックしま
す。または [Policies] > [Access Control] > [Intrusion]、次に [Network Analysis Policies]

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

• [SSL]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号
（Decryption）]

ステップ 2 [ポリシーの比較（Compare Policies）]をクリックします。

ステップ 3 [比較対象（Compare Against）]ドロップダウンリストから、比較するタイプを次のように選択
します。

•異なる 2つのポリシーを比較するには、[他のポリシー（Other Policy）]を選択します。
•同じポリシーの2つのリビジョンを比較するには、[その他のリビジョン（Other Revision）]
を選択します。
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•現在のアクティブポリシーを他のポリシーに対して比較するには、[実行中の設定（Running
Configuration）]を選択します。

ステップ 4 選択した比較タイプに応じて、次のような選択肢があります。

• 2つの異なるポリシーを比較する場合、[ポリシーA（Policy A）]ドロップダウンリストと
[ポリシーB（Policy B）]ドロップダウンリストから比較するポリシーを選択します。

•実行中の設定を別のポリシーと比較する場合、[ポリシーB（PolicyB）]ドロップダウンリ
ストから 2番目のポリシーを選択します。

ステップ 5 [OK]をクリックします。

ステップ 6 比較の結果を確認します。

• [比較ビューア（Comparison Viewer）]：比較ビューアを使用して、ポリシーの違いを個別
に検索するには、タイトルバーの上にある [前へ（Previous）]または [次へ（Next）]をク
リックします。

• [比較レポート（Comparison Report）]：2つのポリシーの違いを示す PDFレポートを生成
するには、[比較レポート（Comparison Report）]をクリックします。

現在のポリシーレポートの生成

ほとんどのポリシーには、2種類のレポートを生成することができます。単一のポリシーに関
するレポートには、現在保存されているポリシー設定の詳細が記載されます。一方、比較レ

ポートには、2つのポリシー間の違いだけがリストされます。単一ポリシーレポートは、ヘル
スポリシーを除くすべてのポリシータイプについて生成できます。

侵入ポリシーレポートには基本ポリシーの設定とポリシー階層の設定が結合され、どちらが基

本ポリシーまたはポリシーレイヤのどちらに基づく設定であるかは区別されません。

（注）

始める前に

特定のポリシーに対するアクセス権と必要なライセンスがあり、ポリシーを設定するための正

しいドメインにいる場合にのみ、ポリシーレポートを生成できます。

手順

ステップ 1 レポートを生成するポリシーの管理ページにアクセスします。

•アクセス制御—[ポリシー（Policies）] > [アクセス制御（Access Control）]

• [DNS]：[ポリシー（Policies）] > [アクセス制御（Access Control）] > [DNS]

• [ファイル（File）]：[ポリシー（Policies）] > [アクセス制御（Access Control）] > [マルウェ
アとファイル（Malware & File）]
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• [状況（Health）]：システム（ ） > [正常性（Health）] > [ポリシー（Policy）]

• [ID（Identity）]：[ポリシー（Policies）] > [アクセス制御（Access Control）] > [アイデン
ティティ（Identity）]

• [侵入（Intrusion）]：[ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入
（Intrusion）]

• NAT：[デバイス（Devices）] > [NAT]

• [ネットワーク分析（Network Analysis）]：[ポリシー（Policies）] > [アクセス制御（Access
Control）]、次に [ネットワーク分析ポリシー（Network Analysis Policy）]をクリックしま
す。または [Policies] > [Access Control] > [Intrusion]、次に [Network Analysis Policies]

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

• [SSL]：[ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号
（Decryption）]

ステップ 2 レポートの生成対象とするポリシーの横にある [レポート（Report）]（ ）をクリックしま

す。

設定の展開の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

デバイスのロールバックのために保持する展開履歴ファイルの数を最

大 10（デフォルト）まで設定できるようになったため、Management
Centerのディスク容量を節約できます。

新規/変更された画面：[展開（Deploy）] > [Deployment History]（ ）

> [展開設定（Deployment Setting）] > [構成バージョン設定
（Configuration Version Setting）]

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

任意

（Any）
任意

（Any）
デバイスのロールバッ

クのために保持する展

開履歴ファイルの数を

設定します。
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詳細最小Threat
Defense

最小
Management
Center

機能

前回の展開以降の設定変更に関する次のレポートを生成、表示、およ

び（zipファイルとして）ダウンロードできます。

•ポリシー内の追加、変更、または削除、あるいはデバイスに展開
されるオブジェクトをプレビューする各デバイスのポリシー変更

レポート。

•ポリシー変更レポート生成のステータスに基づいて各デバイスを
分類する統合レポート。

これは、Management Centerまたは Threat Defenseデバイスのいずれか
のアップグレード後に特に役立ち、展開する前にアップグレードに

よって加えられた変更を確認できます。

新規/変更された画面：[展開（Deploy）] > [高度な展開（Advanced
Deploy）]。

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

任意

（Any）
任意

（Any）
前回の展開以降の設定

変更に関するレポート

を表示および生成しま

す。

任意の展開のレポートを生成できるようになりました。

新規/変更された画面：[展開（Deploy）] > [Deployment History]（ ）

アイコン >その他（）[レポートの生成（Generate Report）]

いずれか7.2設定の変更を展開する

ときに、レポートを生

成して電子メールで送

信します。
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詳細最小Threat
Defense

最小
Management
Center

機能

[展開（Deployment）]ページには、次の新たに追加された機能があり
ます。

• [展開（Deployment）]ページの [変更者（Modified By）]列には、
各ポリシーリストに対してポリシーを変更したユーザーが一覧表

示されます。

•展開のフィルタサポート：[展開（Deployment）]ページに表示さ
れるフィルタアイコンには、展開が保留されているデバイスのリ

ストをフィルタ処理するオプションが用意されています。フィル

タアイコンには、選択されたデバイスとユーザー名に基づいてリ

ストをフィルタ処理するオプションがあります。

•展開履歴のプレビュー：[プレビュー（Preview）]をクリックし
て、デバイスに展開されたポリシーとオブジェクトの変更を表示

し、以前に展開されたバージョンと比較します。展開履歴では、

最近 10回の成功した展開、最近 5回の失敗した展開、および最
近 5回のロールバック展開がキャプチャされます。

•展開に関する注：[展開に関する注（Deployment Notes）]は、ユー
ザーが展開の一部として追加できるカスタムおよびオプションの

注です。[展開履歴（Deployment History）]ページで [展開に関す
る注（Deployment Notes）]列を表示できます。

•展開のロールバックは、Snort 3ポリシーでも利用できます。

いずれか7.0展開プレビューとプレ

ビュー時のユーザー情

報。

ロールバックは、Threat Defense デバイス上の既存の展開を削除し、
以前に展開された構成でデバイスを再構成するために提供されている

展開機能です。

新規/変更されたページ：[展開（Deploy）] > [展開履歴（Deployment
History）]ページには、ロールバックアイコンのある新しい [ロール
バック（Rollback）]列が用意されています。ジョブを展開すると、同
様のロールバックアイコンが表示されるため、デバイスレベルでロー

ルバックを開始できます。

6.76.7Threat Defense デバイ
スでの展開のロール

バック。
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詳細最小Threat
Defense

最小
Management
Center

機能

Management Centerメニューバーの [展開（Deploy）]ボタンが [展開
（Deploy）]メニューに変更されました。その下に 2つの新しいサブ
メニューオプションがあります。[展開（Deployment）]と [展開履歴
（Deployment History）]です。[展開（Deployment）]ページは改善が
施されたとともに新しい機能が追加され、新しい [展開履歴
（Deployment History）]ページには、以前のすべての展開の凡例が表
示されます。

[展開（Deployment）]ページには、次の新たに追加された機能があり
ます。

•展開のステータス：[展開（Deployment）]ページの [ステータス
（Status）]列には、各デバイスの展開ステータスが表示されま
す。

•展開の概算見積：[展開（Deployment）]ページでは、デバイス、
ポリシー、または設定を選択した後にのみ、[概算見積（Estimate）]
リンクを使用できます。[概算見積（Estimate）]リンクをクリック
すると、展開期間の概算見積を取得できます。

•展開のプレビュー：プレビューには、デバイス上に展開するポリ
シーとオブジェクトのすべての変更のスナップショットが表示さ

れます。ポリシーの変更には、新しいポリシー、既存のポリシー

の変更、および削除されたポリシーが含まれます。オブジェクト

の変更には、ポリシーで使用される追加および変更されたオブ

ジェクトが含まれます。

•選択的ポリシーの展開：Management Centerでは、展開が予定され
ているデバイス上の変更すべてのリスト内で特定のポリシーを選

択し、選択したポリシーのみを展開することができます。

いずれか6.6新しい展開Webイン
ターフェイス。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
230

デバイス設定のスタートアップガイド

設定の展開の履歴



第 II 部

デバイスの操作
•トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード
（233ページ）

• Firepower 4100/9300の論理デバイス（247ページ）
• Secure Firewall 3100にマルチインスタンスモードを（317ページ）
•ハイアベイラビリティ（391ページ）
•における Threat Defense のクラスタの展開Cisco Secure Firewall 3100/4200のクラスタリン
グ（431ページ）

•プライベートクラウドでの Threat Defense Virtualのクラスタリング（501ページ）
•パブリッククラウドでの Threat Defense Virtualのクラスタリング（559ページ）
• Firepower 4100/9300のクラスタリング（659ページ）





第 5 章

トランスペアレントファイアウォールモー

ドまたはルーテッドファイアウォールモー

ド

この章では、ファイアウォールモードをルーテッドまたはトランスペアレントに設定する方法

と、各ファイアウォールモードでファイアウォールがどのように機能するかについて説明しま

す。

ファイアウォールモードは通常のファイアウォールインターフェイスにのみ影響を与えます。

インラインセットやパッシブインターフェイスなどの IPS専用インターフェイスには影響を
与えません。IPS専用インターフェイスは両方のファイアウォールモードで使用可能です。IPS
専用インターフェイスの詳細については、インラインセットとパッシブインターフェイス（893
ページ）を参照してください。インラインセットは「トランスペアレントインラインセッ

ト」と呼ばれることもありますが、インラインインターフェイスタイプはこの章で説明する

トランスペアレントファイアウォールモードおよびファイアウォールタイプのインターフェ

イスとは無関係です。

注意

• FTD CLIコマンドを使用して「ファイアウォールモード」を設定します。

（注）

•ファイアウォールモードについて（234ページ）
•デフォルト設定（242ページ）
•ファイアウォールモードのガイドライン（242ページ）
•ファイアウォールモードの設定（244ページ）
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ファイアウォールモードについて
Threat Defenseは、通常のファイアウォールインターフェイスでルーテッドファイアウォール
モードとトランスペアレントファイアウォールモードの 2つのファイアウォールモードをサ
ポートします。

ルーテッドファイアウォールモードについて

ルーテッドモードでは、Threat Defenseデバイスはネットワーク内のルータホップと見なされ
ます。ルーティングを行う各インターフェイスは異なるサブネット上にあります。

統合ルーティングおよびブリッジングにより、ネットワーク上の複数のインターフェイスをま

とめた「ブリッジグループ」を使用できます。そして、Threat Defenseデバイスはブリッジン
グ技術を使用してインターフェイス間のトラフィックを通すことができます。各ブリッジグ

ループには、ネットワーク上で IPアドレスが割り当てられるブリッジ仮想インターフェイス
（BVI）が含まれます。Threat Defenseデバイスは BVIと通常のルーテッドインターフェイス
間でルーティングを行います。クラスタリング、EtherChannel、またはメンバーインターフェ
イスが必要ない場合は、トランスペアレントモードではなくルーテッドモードの使用を検討し

てください。ルーテッドモードでは、トランスペアレントモードと同様に 1つ以上の分離さ
れたブリッジグループを含めることができます。また、モードが混在する導入に関しては、通

常のルーテッドインターフェイスも含めることができます。

トランスペアレントファイアウォールモードについて

従来、ファイアウォールはルーテッドホップであり、保護されたサブネットのいずれかに接続

するホストのデフォルトゲートウェイとして機能します。一方、トランスペアレントファイ

アウォールは、「Bump In The Wire」または「ステルスファイアウォール」のように機能する
レイヤ2ファイアウォールであり、接続されたデバイスへのルータホップとしては認識されま
せん。ただし、他のファイアウォールのように、インターフェイス間のアクセス制御は管理さ

れ、ファイアウォールによる通常のすべてのチェックが実施されます。

レイヤ2の接続は、ネットワーク上の内部と外部のインターフェイスをまとめた「ブリッジグ
ループ」を使用して確立されます。また、Threat Defenseデバイスはブリッジング技術を使用
してインターフェイス間のトラフィックを通します。各ブリッジグループには、ネットワーク

上で IPアドレスが割り当てられるブリッジ仮想インターフェイス（BVI）が含まれます。複数
のネットワークに複数のブリッジグループを設定できます。トランスペアレントモードでは、

これらのブリッジグループは相互通信できません。

ネットワークでのトランスペアレントファイアウォールの使用

Threat Defenseデバイスは、自身のインターフェイス間を同じネットワークで接続します。ト
ランスペアレントファイアウォールはルーティングされたホップではないため、既存のネット

ワークに簡単に導入できます。
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次の図に、外部デバイスが内部デバイスと同じサブネット上にある一般的なトランスペアレン

トファイアウォールネットワークを示します。内部ルータと各ホストは、外部ルータに直接

接続されているように見えます。

図 95 :トランスペアレントファイアウォールネットワーク

ルーテッドモード機能のためのトラフィックの通過

トランスペアレントファイアウォールで直接サポートされていない機能の場合は、アップスト

リームルータとダウンストリームルータが機能をサポートできるようにトラフィックの通過

を許可することができます。たとえば、アクセスルールを使用することによって、（サポート

されていない DHCPリレー機能の代わりに）DHCPトラフィックを許可したり、IP/TVで作成
されるようなマルチキャストトラフィックを許可したりできます。また、トランスペアレント

ファイアウォールを通過するルーティングプロトコル隣接関係を確立することもできます。つ

まり、OSPF、RIP、EIGRP、または BGPトラフィックをアクセスルールに基づいて許可でき
ます。同様に、HSRPや VRRPなどのプロトコルは Threat Defenseデバイスを通過できます。

ブリッジグループについて

ブリッジグループは、Threat Defenseデバイスがルーティングではなくブリッジするインター
フェイスのグループです。ブリッジグループはトランスペアレントファイアウォールモード、

ルーテッドファイアウォールモードの両方でサポートされています。他のファイアウォール

インターフェイスのように、インターフェイス間のアクセス制御は管理され、ファイアウォー

ルによる通常のチェックがすべて実施されます。
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ブリッジ仮想インターフェイス（BVI）

各ブリッジグループには、ブリッジ仮想インターフェイス（BVI）が含まれます。ThreatDefense
デバイスは、ブリッジグループから発信されるパケットの送信元アドレスとしてこの BVI IP
アドレスを使用します。BVI IPアドレスはブリッジグループメンバーインターフェイスと同
じサブネット上になければなりません。BVIでは、セカンダリネットワーク上のトラフィック
はサポートされていません。BVI IPアドレスと同じネットワーク上のトラフィックだけがサ
ポートされています。

トランスペアレントモード：インターフェイスベースの各機能はブリッジグループのメンバー

インターフェイスだけを指定でき、これらについてのみ使用できます。

ルーテッドモード：BVIはブリッジグループと他のルーテッドインターフェイス間のゲート
ウェイとして機能します。ブリッジグループ/ルーテッドインターフェイス間でルーティング
するには、BVIを指定する必要があります。一部のインターフェイスベース機能に代わり、
BVI自体が利用できます。

• DHCPv4サーバ：BVIのみが DHCPv4サーバの構成をサポートします。

•スタティックルート：BVIのスタティックルートを設定できます。メンバーインターフェ
イスのスタティックルートは設定できません。

• Syslogサーバーと Threat Defenseデバイス由来の他のトラフィック：syslogサーバー（ま
たは SNMPサーバー、Threat Defenseデバイスからトラフィックが送信される他のサービ
ス）を指定する際、BVIまたはメンバーインターフェイスのいずれかも指定できます。

ルーテッドモードで BVIを指定しない場合、Threat Defenseデバイスはブリッジグループの
トラフィックをルーティングしません。この設定は、ブリッジグループのトランスペアレント

ファイアウォールモードを複製します。クラスタリング、または EtherChannelメンバーイン
ターフェイスが不要であれば、ルーテッドモードの使用を検討すべきです。ルーテッドモード

では、トランスペアレントモードと同様に 1つ以上の分離されたブリッジグループを含める
ことができます。また、モードが混在する導入に関しては、通常のルーテッドインターフェイ

スも含めることができます。

トランスペアレントファイアウォールモードのブリッジグループ

ブリッジグループのトラフィックは他のブリッジグループから隔離され、トラフィックは

Threat Defenseデバイス内の他のブリッジグループにはルーティングされません。また、トラ
フィックは外部ルータからThreat Defenseデバイス内の他のブリッジグループにルーティング
される前に、Threat Defenseデバイスから出る必要があります。ブリッジング機能はブリッジ
グループごとに分かれていますが、その他の多くの機能はすべてのブリッジグループ間で共有

されます。たとえば、syslogサーバーまたはAAAサーバーの設定は、すべてのブリッジグルー
プで共有されます。

1つのブリッジグループにつき複数のインターフェイスを入れることができます。サポートさ
れるブリッジグループとインターフェイスの正確な数については、ファイアウォールモードの

ガイドライン（242ページ）を参照してください。ブリッジグループごとに2つ以上のインター
フェイスを使用する場合は、内部、外部への通信だけでなく、同一ネットワーク上の複数のセ

グメント間の通信を制御できます。たとえば、相互通信を希望しない内部セグメントが3つあ
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る場合、インターフェイスを別々のセグメントに置き、外部インターフェイスとのみ通信させ

ることができます。または、インターフェイス間のアクセスルールをカスタマイズし、希望通

りのアクセスを設定できます。

次の図に、2つのブリッジグループを持つ、Threat Defenseデバイスに接続されている 2つの
ネットワークを示します。

図 96 : 2つのブリッジグループを持つトランスペアレントファイアウォールネットワーク

ルーテッドファイアウォールモードのブリッジグループ

ブリッジグループトラフィックは他のブリッジグループまたはルーテッドインターフェイス

にルーティングできます。ブリッジグループのBVIインターフェイスに名前を割り当てないこ
とで、ブリッジグループのトラフィックを分離することもできます。BVIに名前を付けると、
その BVIはその他の通常のインターフェイスと同様にルーティングに参加します。

ルーテッドモードでブリッジグループを使用する方法として、外部スイッチの代わりにThreat
Defense追加のインターフェイスを使用する方法があります。たとえば、デバイスの中には、
通常のインターフェイスとして外部インターフェイスを持ち、その他すべてのインターフェイ

スが内部ブリッジグループに割り当てられているというデフォルト設定のものがあります。こ

のブリッジグループは外部スイッチを置き換えることを目的としているので、すべてのブリッ

ジグループインターフェイスが自由に通信できるようにアクセスポリシーを設定する必要が

あります。
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図 97 :内部ブリッジグループと外部ルーテッドインターフェイスからなるルーテッドファイアウオールネットワーク

レイヤ 3トラフィックの許可

•ユニキャストの IPv4および IPv6トラフィックがブリッジグループを通過するにはアクセ
ルルールが必要です。

• ARPは、アクセスルールなしで両方向にブリッジグループを通過できます。ARPトラ
フィックは、ARPインスペクションによって制御できます。

• IPv6ネイバー探索およびルータ送信要求パケットは、アクセスルールを使用して通過さ
せることができます。

•ブロードキャストおよびマルチキャストトラフィックは、アクセスルールを使用して通
過させることができます。

許可されるMACアドレス

アクセスポリシーで許可されている場合、以下の宛先MACアドレスをブリッジグループで使
用できます（レイヤ 3トラフィックの許可（238ページ）を参照）。このリストにないMAC
アドレスはドロップされます。

• FFFF.FFFF.FFFFの TRUEブロードキャスト宛先MACアドレス

• 0100.5E00.0000～ 0100.5EFE.FFFFまでの IPv4マルチキャストMACアドレス

• 3333.0000.0000～ 3333.FFFF.FFFFまでの IPv6マルチキャストMACアドレス

• 0100.0CCC.CCCDの BPDUマルチキャストアドレス
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BPDU処理

スパニングツリープロトコルを使用するときのループを防止するために、デフォルトでBPDU
が渡されます。

デフォルトでは、BPDUは高度なインスペクションにも転送されます。このインスペクション
は、このタイプのパケットには必要なく、インスペクションの再起動によってブロックされた

場合など、問題を引き起こす可能性があります。BPDUは高度なインスペクションから常に除
外することをお勧めします。これを行うには、FlexConfigを使用してBPDUを信頼するEtherType
ACLを設定し、各メンバーインターフェイス上の高度な検査からBPDUを除外します。#unique_
170を参照してください。

FlexConfigオブジェクトは次のコマンドを展開する必要があります。ここで、<if-name>はイ
ンターフェイス名に置き換えます。必要な数の access-groupコマンドを追加して、デバイス上
の各ブリッジグループのメンバーインターフェイスをカバーします。また、ACLに別の名前
を選択することもできます。

access-list permit-bpdu ethertype trust bpdu
access-group permit-bpdu in interface <if-name>

MACアドレスとルートルックアップ

ブリッジグループ内のトラフィックでは、パケットの発信インターフェイスは、ルートルッ

クアップではなく宛先MACアドレスルックアップを実行することによって決定されます。

ただし、次の場合にはルートルックアップが必要です。

•トラフィックの発信元がThreat Defenseデバイス：syslogサーバーなどがあるリモートネッ
トワーク宛てのトラフィック用に、Threat Defenseデバイスにデフォルト/スタティック
ルートを追加します。

• Voice over IP（VoIP）および TFTPトラフィック、エンドポイントが 1ホップ以上離れて
いる：セカンダリ接続が成功するように、リモートエンドポイント宛てのトラフィック用

に、Threat Defenseデバイスにスタティックルートを追加します。Threat Defenseデバイス
は、セカンダリ接続を許可するためにアクセスコントロールポリシーに一時的な「ピン

ホール」を作成します。セカンダリ接続ではプライマリ接続とは異なる IPアドレスのセッ
トが使用される可能性があるため、Threat Defenseデバイスは正しいインターフェイスに
ピンホールをインストールするために、ルートルックアップを実行する必要があります。

影響を受けるアプリケーションは次のとおりです。

• H.323

• RTSP

• SIP

• Skinny（SCCP）

• SQL*Net

• SunRPC
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• TFTP

• Threat Defenseデバイスが NATを実行する 1ホップ以上離れたトラフィック：リモート
ネットワーク宛てのトラフィック用に、Threat Defenseデバイスにスタティックルートを
設定します。また、Threat Defenseデバイスに送信されるマッピングアドレス宛てのトラ
フィック用に、上流に位置するルータにもスタティックルートが必要です。

このルーティング要件は、NATが有効になっている VoIPと DNSの、1ホップ以上離れて
いる組み込み IPアドレスにも適用されます。Threat Defenseデバイスは、変換を実行でき
るように正しい出力インターフェイスを識別する必要があります。

図 98 : NATの例：ブリッジグループ内の NAT

トランスペアレントモードのブリッジグループのサポートされていない機能

次の表に、トランスペアレントモードのブリッジグループでサポートされない機能を示しま

す。
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表 13 :トランスペアレントモードでサポートされない機能

説明機能

-ダイナミック DNS

トランスペアレントファイアウォールはDHCPv4サーバーとして
機能することができますが、DHCPリレーはサポートしません。
2つのアクセスルール（1つは内部インターフェイスから外部イ
ンターフェイスへの DHCP要求を許可し、もう 1つはサーバーか
らの応答を逆方向に許可します。）を使用して DHCPトラフィッ
クを通過させることができるので、DHCPリレーは必要ありませ
ん。

DHCPリレー

ただし、ブリッジグループメンバーインターフェイスの場合、

Threat Defenseデバイスで発信されたトラフィックにスタティック
ルートを追加できます。アクセスルールを使用して、ダイナミッ

クルーティングプロトコルが Threat Defenseデバイスを通過でき
るようにすることもできます。

ダイナミックルーティング

プロトコル

アクセスルールで許可することによって、マルチキャストトラ

フィックが Threat Defenseデバイスを通過できるようにすること
ができます。

マルチキャスト IPルーティ
ング

－QoS

トランスペアレントファイアウォールは、ブリッジグループメ

ンバーインターフェイスでのみ、管理接続用のサイト間 VPNト
ンネルをサポートします。これは、Threat Defenseデバイスを通過
するトラフィックに対して VPN接続を終端しません。アクセス
ルールを使用して VPNトラフィックに ASAを通過させることは
できますが、非管理接続は終端されません。

通過トラフィック用の VPN
終端

ルーテッドモードのブリッジグループのサポートされていない機能

次の表に、ルーテッドモードのブリッジグループでサポートされない機能を示します。

表 14 :ルーテッドモードでサポートされない機能

説明機能

物理インターフェイス、冗長インターフェイス、およびサブイン

ターフェイスのみがブリッジグループメンバーインターフェイ

スとしてサポートされます。

Managementインターフェイスもサポートされていません。

EtherChannelメンバーイン
ターフェイス

ブリッジグループはクラスタリングでサポートされません。クラスタリング
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説明機能

-ダイナミック DNS

ルーテッドファイアウォールはDHCPv4サーバーとして機能する
ことができますが、DHCPリレーをBVIまたはブリッジグループ
メンバーインターフェイスでサポートしません。

DHCPリレー

ただし、BVIのスタティックルートを追加することはできます。
アクセスルールを使用して、ダイナミックルーティングプロト

コルが Threat Defenseデバイスを通過できるようにすることもで
きます。非ブリッジグループインターフェイスはダイナミック

ルーティングをサポートします。

ダイナミックルーティング

プロトコル

アクセスルールで許可することによって、マルチキャストトラ

フィックが Threat Defenseデバイスを通過できるようにすること
ができます。非ブリッジグループインターフェイスはマルチキャ

ストルーティングをサポートします。

マルチキャスト IPルーティ
ング

非ブリッジグループインターフェイスは、QoSをサポートしま
す。

QoS

VPN接続をBVIで終端することはできません。非ブリッジグルー
プインターフェイスは、VPNをサポートします。

ブリッジグループメンバーインターフェイスは、管理接続専用

のサイト間 VPNトンネルをサポートします。これは、Threat
Defenseデバイスを通過するトラフィックに対して VPN接続を終
端しません。アクセスルールを使用して VPNトラフィックにブ
リッジグループを通過させることはできますが、非管理接続は終

端されません。

通過トラフィック用の VPN
終端

デフォルト設定

ブリッジグループのデフォルト

デフォルトでは、すべての ARPパケットはブリッジグループ内で渡されます。

ファイアウォールモードのガイドライン

ブリッジグループのガイドライン（トランスペアレントおよびルーテッドモード）

• 64のインターフェイスをもつブリッジグループを 250まで作成できます。

•直接接続された各ネットワークは同一のサブネット上にある必要があります。
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• Threat Defenseデバイスでは、セカンダリネットワーク上のトラフィックはサポートされ
ていません。BVI IPアドレスと同じネットワーク上のトラフィックだけがサポートされて
います。

•デバイスとデバイス間の管理トラフィック、および Threat Defenseデバイスを通過する
データトラフィックの各ブリッジグループに対し、BVIの IPアドレスが必要です。IPv4
トラフィックの場合は、IPv4アドレスを指定します。IPv6トラフィックの場合は、IPv6
アドレスを指定します。

• IPv6アドレスは手動でのみ設定できます。

• BVI IPアドレスは、接続されたネットワークと同じサブネット内にある必要があります。
サブネットにホストサブネット（255.255.255.255）を設定することはできません。

•管理インターフェイスはブリッジグループのメンバーとしてサポートされません。

•マルチインスタンスモードの場合、共有インターフェイスはブリッジグループメンバー
インターフェイス（トランスペアレントモードまたはルーテッドモード）ではサポートさ

れません。

•ブリッジされた ixgbevfインターフェイスを備えた VMwareの Threat Defense Virtualの場
合、トランスペアレントモードはサポートされておらず、ブリッジグループはルーテッド

モードではサポートされていません。

• Firepower 2100シリーズでは、ルーテッドモードのブリッジグループはサポートされま
せん。

• Firepower 1010では、同じブリッジグループ内に論理 VLANインターフェイスと物理ファ
イアウォールインターフェイスを混在させることはできません。

• Firepower 4100/9300では、データ共有インターフェイスはブリッジグループのメンバーと
してサポートされません。

•トランスペアレントモードでは、少なくとも 1つのブリッジグループを使用し、データ
インターフェイスがブリッジグループに属している必要があります。

•トランスペアレントモードでは、接続されたデバイス用のデフォルトゲートウェイとして
BVI IPアドレスを指定しないでください。デバイスは Threat Defenseの他方側のルータを
デフォルトゲートウェイとして指定する必要があります。

•トランスペアレントモードでは、管理トラフィックの戻りパスを指定するために必要なデ
フォルトルートは、1つのブリッジグループネットワークからの管理トラフィックにだけ
適用されます。これは、デフォルトルートはブリッジグループのインターフェイスとブ

リッジグループネットワークのルータ IPアドレスを指定しますが、ユーザは1つのデフォ
ルトルートしか定義できないためです。複数のブリッジグループネットワークからの管

理トラフィックが存在する場合は、管理トラフィックの発信元ネットワークを識別する標

準のスタティックルートを指定する必要があります。

•透過モードは、Amazon Web Services、Microsoft Azure、Google Cloud Platform、およびOracle
Cloud Infrastructureにデプロイされた脅威防御仮想インスタンスではサポートされていま
せん。
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•ルーテッドモードでは、ブリッジグループと他のルーテッドインターフェイスの間をルー
ティングするために、BVIを指定する必要があります。

•ルーテッドモードでは、Threat Defense定義の EtherChannelインターフェイスがブリッジ
グループのメンバーとしてサポートされません。Firepower 4100/9300上のEtherchannelは、
ブリッジグループメンバーにすることができます。

• Bidirectional Forwarding Detection（BFD）エコーパケットは、ブリッジグループメンバを
使用するときに、Threat Defenseを介して許可されません。BFDを実行している Threat
Defenseの両側に 2つのネイバーがある場合、Threat Defenseは BFDエコーパケットをド
ロップします。両方が同じ送信元および宛先 IPアドレスを持ち、LAND攻撃の一部であ
るように見えるからです。

ファイアウォールモードの設定
ファイアウォールモードは、最初のシステムセットアップの実行時に CLIで設定できます。
セットアップ時にファイアウォールモードを設定することをお勧めします。これは、ファイア

ウォールモードを変更すると、非適合の設定が発生しないように設定が消去されるためです。

ファイアウォールモードの変更が後で必要になった場合は、CLIから変更する必要がありま
す。

手順

ステップ 1 Management Centerから Threat Defense デバイスを登録解除します。

モードの変更は、デバイスの登録を解除するまで実行できません。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

b) 登録を解除するデバイスの横にあるその他（）をクリックし、[削除（Delete）]をクリッ
クします。

ステップ 2 Threat Defense デバイスの CLIにアクセスします。可能ならばコンソールポートからアクセス
します。

ステップ 3 ファイアウォールモードを変更します。

configure firewall [routed | transparent]

例：

> configure firewall transparent
This will destroy the current interface configurations, are you sure that you want to
proceed? [y/N] y
The firewall mode was changed successfully.
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ステップ 4 Management Centerに再登録します。CLIを使用した Threat Defense初期設定の実行の完了（22
ページ）および登録キーを使用したManagement Centerへのデバイスの追加（32ページ）を
参照してください。
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第 6 章

Firepower 4100/9300の論理デバイス

Firepower 4100/9300は柔軟なセキュリティプラットフォームが 1つまたは複数の論理デバイス
をインストールすることができます。Threat Defense をManagement Centerに追加する前に、
シャーシインターフェイスを設定し、論理デバイスを追加し、Secure Firewall Chassis Manager
または FXOSの CLIを使用して Firepower 4100/9300シャーシ上のデバイスにインターフェイ
スを割り当てる必要があります。この章では、基本的なインターフェイスの設定、およびSecure
Firewall Chassis Managerを使用したスタンドアロンまたはハイアベイラビリティ論理デバイス
の追加方法について説明します。クラスタ化された論理デバイスを追加する場合は、「Firepower
4100/9300のクラスタリング（659ページ）」を参照してください。FXOS CLIを使用するに
は、FXOS CLIコンフィギュレーションガイドを参照してください。高度な FXOSの手順とト
ラブルシューティングについては、『FXOS構成ガイド』を参照してください。

•インターフェイスについて（247ページ）
•論理デバイスについて（265ページ）
•コンテナインスタンスのライセンス（275ページ）
•論理デバイスの要件と前提条件（276ページ）
•論理デバイスに関する注意事項と制約事項（284ページ）
•インターフェイスの設定（288ページ）
•論理デバイスの設定（294ページ）
•論理デバイスの履歴（308ページ）

インターフェイスについて
Firepower 4100/9300シャーシは、物理インターフェイス、コンテナインスタンス用の VLAN
サブインターフェイス、およびEtherChannel（ポートチャネル）インターフェイスをサポート
します。EtherChannelのインターフェイスには、同じタイプのメンバインターフェイスを最大
で 16個含めることができます。

シャーシ管理インターフェイス

シャーシ管理インターフェイスは、SSHまたはシャーシマネージャによって、FXOSシャー
シの管理に使用されます。このインターフェイスはMGMTとして、[Interfaces]タブの上部に表
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示されます。[Interfaces]タブでは、このインターフェイスの有効化または無効化のみを実行で
きます。このインターフェイスは、アプリケーション管理の論理デバイスに割り当てる管理タ

イプのインターフェイスから分離されています。

このインターフェイスのパラメータを設定するには、CLIから設定にする必要があります。こ
のインターフェイスについての情報を FXOS CLIで表示するには、ローカル管理に接続し、管
理ポートを表示します。

FirePOWER connect local-mgmt

firepower(local-mgmt) # show mgmt-port

物理ケーブルまたは SFPモジュールが取り外されている場合や mgmt-port shutコマンドが実
行されている場合でも、シャーシ管理インターフェイスは稼働状態のままである点に注意して

ください。

シャーシ管理インターフェイスはジャンボフレームをサポートしていません。（注）

インターフェイスタイプ

物理インターフェイス、コンテナインスタンスの VLANサブインターフェイス、および
EtherChannel（ポートチャネル）インターフェイスは、次のいずれかのタイプになります。

• Data：通常のデータに使用します。データインターフェイスを論理デバイス間で共有する
ことはできません。また、論理デバイスからバックプレーンを介して他の論理デバイスに

通信することはできません。データインターフェイスのトラフィックの場合、すべてのト

ラフィックは別の論理デバイスに到達するために、あるインターフェイスでシャーシを抜

け出し、別のインターフェイスで戻る必要があります。

• Data-sharing：通常のデータに使用します。コンテナインスタンスでのみサポートされ、こ
れらのデータインターフェイスは 1つまたは複数の論理デバイス/コンテナインスタンス
（脅威に対する防御Management Center専用）で共有できます。各コンテナインスタンス
は、このインターフェイスを共有する他のすべてのインスタンスと、バックプレーン経由

で通信できます。共有インターフェイスは、展開可能なコンテナインスタンスの数に影響

することがあります。共有インターフェイスは、ブリッジグループメンバーインターフェ

イス（トランスペアレントモードまたはルーテッドモード）、インラインセット、パッシ

ブインターフェイス、クラスタ、またはフェールオーバーリンクではサポートされませ

ん。

• Mgmt：アプリケーションインスタンスの管理に使用します。これらのインターフェイス
は、外部ホストにアクセスするために1つまたは複数の論理デバイスで共有できます。論
理デバイスが、このインターフェイスを介して、インターフェイスを共有する他の論理デ

バイスと通信することはできません。各論理デバイスには、管理インターフェイスを1つ
だけ割り当てることができます。アプリケーションと管理によっては、後でデータイン

ターフェイスから管理を有効にできます。ただし、データ管理を有効にした後で使用する

予定がない場合でも、管理インターフェイスを論理デバイスに割り当てる必要がありま
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す。個別のシャーシ管理インターフェイスについては、シャーシ管理インターフェイス

（247ページ）を参照してください。

管理インターフェイスを変更すると、論理デバイスが再起動しま

す。たとえば、e1/1から e1/2に1回変更すると、論理デバイスが
再起動して新しい管理が適用されます。

（注）

• Eventing：Management Centerデバイスを使用した脅威に対する防御のセカンダリ管理イ
ンターフェイスとして使用します。このインターフェイスを使用するには、脅威に対する

防御 CLIで IPアドレスなどのパラメータを設定する必要があります。たとえば、イベン
ト（Webイベントなど）から管理トラフィックを分類できます。詳細については、管理セ
ンター構成ガイドを参照してください。Eventingインターフェイスは、外部ホストにアク
セスするために1つまたは複数の論理デバイスで共有できます。論理デバイスはこのイン
ターフェイスを介してインターフェイスを共有する他の倫理デバイスと通信することはで

きません。後で管理用のデータインターフェイスを設定する場合は、別のイベントイン

ターフェイスを使用できません。

各アプリケーションインスタンスのインストール時に、仮想イー

サネットインターフェイスが割り当てられます。アプリケーショ

ンがイベントインターフェイスを使用しない場合、仮想インター

フェイスは管理上ダウンの状態になります。

Firepower # show interface Vethernet775
Firepower # Vethernet775 is down (Administratively down)
Bound Interface is Ethernet1/10
Port description is server 1/1, VNIC ext-mgmt-nic5

（注）

• Cluster：クラスタ化された論理デバイスのクラスタ制御リンクとして使用します。デフォ
ルトでは、クラスタ制御リンクは 48番のポートチャネル上に自動的に作成されます。ク
ラスタタイプは、EtherChannelインターフェイスのみでサポートされます。マルチインス
タンスクラスタリングの場合、デバイス間でクラスタタイプのインターフェイスを共有す

ることはできません。各クラスタが別個のクラスタ制御リンクを使用でできるように、ク

ラスタ EtherChannelに VLANサブインターフェイスを追加できます。クラスタインター
フェイスにサブインターフェイスを追加した場合、そのインターフェイスをネイティブク

ラスタには使用できません。Device Manager および CDOはクラスタリングをサポートし
ていません。

この章では、FXOS VLANサブインターフェイスについてのみ説明します。Threat Defense ア
プリケーション内でサブインターフェイスを個別に作成できます。詳細については、FXOSイ
ンターフェイスとアプリケーションインターフェイス（251ページ）を参照してください。

（注）
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スタンドアロン展開とクラスタ展開での Threat Defense および ASAアプリケーションのイン
ターフェイスタイプのサポートについては、次の表を参照してください。

表 15 :インターフェイスタイプのサポート

クラス

タ：サブ

インター

フェイス

クラスタ

（EtherChannel
のみ）

イベント

（Eventing）
管理データ共

有：サブ

インター

フェイス

データ共

有

データ：

サブイン

ターフェ

イス

データアプリケーション

——対応対応———対応スタンド

アロンネ

イティブ

インスタ

ンス

Threat
Defense

——対応対応対応対応対応対応スタンド

アロンコ

ンテナイ

ンスタン

ス

—対応対応対応———対応

（シャー

シ間クラ

スタ専用

の

EtherChannel）

クラスタ

ネイティ

ブインス

タンス

対応対応対応対応———対応

（シャー

シ間クラ

スタ専用

の

EtherChannel）

クラスタ

コンテナ

インスタ

ンス
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クラス

タ：サブ

インター

フェイス

クラスタ

（EtherChannel
のみ）

イベント

（Eventing）
管理データ共

有：サブ

インター

フェイス

データ共

有

データ：

サブイン

ターフェ

イス

データアプリケーション

—対応—対応———対応スタンド

アロンネ

イティブ

インスタ

ンス

ASA

—対応—対応———対応

（シャー

シ間クラ

スタ専用

の

EtherChannel）

クラスタ

ネイティ

ブインス

タンス

FXOSインターフェイスとアプリケーションインターフェイス
Firepower 4100/9300は、物理インターフェイス、コンテナインスタンスのVLANサブインター
フェイス、および EtherChannel（ポートチャネル）インターフェイスの基本的なイーサネット
設定を管理します。アプリケーション内で、より高いレベルの設定を行います。たとえば、

FXOSでは Etherchannelのみを作成できます。ただし、アプリケーション内の EtherChannelに
IPアドレスを割り当てることができます。

続くセクションでは、インターフェイスのFXOSとアプリケーション間の連携について説明し
ます。

VLANサブインターフェイス

すべての論理デバイスで、アプリケーション内に VLANサブインターフェイスを作成できま
す。

スタンドアロンモードのコンテナインスタンスの場合のみ、FXOSでVLANサブインターフェ
イスを作成することもできます。マルチインスタンスクラスタは、クラスタタイプのインター

フェイスを除いて、FXOSのサブインターフェイスをサポートしません。アプリケーション定
義のサブインターフェイスは、FXOS制限の対象にはなりません。サブインターフェイスを作
成するオペレーティングシステムの選択は、ネットワーク導入および個人設定によって異なり

ます。たとえば、サブインターフェイスを共有するには、FXOSでサブインターフェイスを作
成する必要があります。FXOSサブインターフェイスを優先するもう 1つのシナリオでは、1
つのインターフェイス上の別のサブインターフェイスグループを複数のインスタンスに割り当

てます。たとえば、インスタンス Aで VLAN 2-11を、インスタンス Bで VLAN 12-21を、イ
ンスタンス Cで VLAN 22-31を使用して Port-Channel1を使うとします。アプリケーション内
でこれらのサブインターフェイスを作成する場合、FXOS内で親インターフェイスを共有しま
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すが、これはお勧めしません。このシナリオを実現する3つの方法については、次の図を参照
してください。

図 99 : FXOSの VLANとコンテナインスタンスのアプリケーション

シャーシとアプリケーションの独立したインターフェイスの状態

管理上、シャーシとアプリケーションの両方で、インターフェイスを有効および無効にできま

す。インターフェイスを動作させるには、両方のオペレーティングシステムで、インターフェ

イスを有効にする必要があります。インターフェイスの状態は個別に制御されるため、シャー

シとアプリケーションの間で不一致が発生することがあります。
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アプリケーション内のインターフェイスのデフォルトの状態は、インターフェイスのタイプに

よって異なります。たとえば、物理インターフェイスまたはEtherChannelは、アプリケーショ
ン内ではデフォルトで無効になっていますが、サブインターフェイスはデフォルトで有効に

なっています。

共有インターフェイスの拡張性

インスタンスは、データ共有タイプのインターフェイスを共有できます。この機能を使用し

て、物理インターフェイスの使用率を節約し、柔軟なネットワークの導入をサポートできま

す。インターフェイスを共有すると、シャーシは一意のMACアドレスを使用して、正しいイ
ンスタンスにトラフィックを転送します。ただし、共有インターフェイスでは、シャーシ内に

フルメッシュトポロジが必要になるため、転送テーブルが大きくなることがあります（すべて

のインスタンスが、同じインターフェイスを共有するその他すべてのインスタンスと通信でき

る必要があります）。そのため、共有できるインターフェイスの数には制限があります。

転送テーブルに加えて、シャーシは VLANサブインターフェイスの転送用に VLANグループ
テーブルも保持します。最大 500個の VLANサブインターフェイスを作成できます。

共有インターフェイスの割り当てに次の制限を参照してください。
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共有インターフェイスのベストプラクティス

転送テーブルの拡張性を最適にするには、共有するインターフェイスの数をできる限り少なく

します。代わりに、1つまたは複数の物理インターフェイスに最大 500個の VLANサブイン
ターフェイスを作成し、コンテナインスタンスで VLANを分割できます。

インターフェイスを共有する場合は、拡張性の高いものから低いものの順に次の手順を実行し

ます。

1. 最適：単一の親の下のサブインターフェイスを共有し、インスタンスグループと同じサブ
インターフェイスのセットを使用します。

たとえば、同じ種類のインターフェイスをすべてバンドルするための大規模なEtherChannel
を作成し、Port-Channel2、Port-Channel3、Port-Channel4の代わりに、その EtherChannelの
サブインターフェイス（Port-Channel1.2、3、4）を共有します。単一の親のサブインター
フェイスを共有する場合、物理/EtherChannelインターフェイスまたは複数の親にわたるサ
ブインターフェイスを共有するときの VLANグループテーブルの拡張性は転送テーブル
よりも優れています。

図 100 :最適：単一の親のサブインターフェイスグループを共有

インスタンスグループと同じサブインターフェイスのセットを共有しない場合は、（VLAN
グループよりも）より多くのリソースを設定で使用することになる可能性があります。た

とえば、Port-Channel1.2および 3をインスタンス 1および 2と共有するとともに
Port-Channel1.3および 4をインスタンス 3と共有する（2つの VLANグループ）のではな
く、Port-Channel1.2、3、および 4をインスタンス 1、2、および 3と共有（1つのVLANグ
ループ）します。
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図 101 :良好：単一の親の複数のサブインターフェイスグループを共有

2. 普通：親の間でサブインターフェイスを共有します。

たとえば、Port-Channel2、Port-Channel4、および Port-Channel4ではなく、Port-Channel1.2、
Port-Channel2.3、および Port-Channel3.4を共有します。この使用方法は同じ親のサブイン
ターフェイスのみを共有するよりも効率は劣りますが、VLANグループを利用していま
す。

図 102 :普通：個別の親のサブインターフェイスを共有

3. 最悪：個々の親インターフェイス（物理または EtherChannel）を共有します。

この方法は、最も多くの転送テーブルエントリを使用します。
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図 103 :最悪：親インターフェイスを共有

共有インターフェイスの使用状況の例

インターフェイスの共有と拡張性の例について、以下の表を参照してください。以下のシナリ

オは、すべてのインスタンス間で共有されている管理用の 1つの物理/EtherChannelインター
フェイスと、ハイアベイラビリティで使用する専用のサブインターフェイスを含むもう1つの
物理/EtherChannelインターフェイスを使用していることを前提としています。

•表 16 : 3つの SM-44を備えた Firepower 9300の物理/EtherChannelインターフェイスとイン
スタンス（257ページ）

•表 17 : 3つの SM-44を備えた Firepower 9300上の 1つの親のサブインターフェイスとイン
スタンス（259ページ）

•表 18 : 1つの SM-44を備えた Firepower 9300の物理/EtherChannelインターフェイスとイン
スタンス（261ページ）

•表 19 : 1つの SM-44を備えた Firepower 9300上の 1つの親のサブインターフェイスとイン
スタンス（263ページ）

3つの SM-44と firepower 9300

次の表は、物理インターフェイスまたはEtherchannelのみを使用している 9300のSM-44セキュ
リティモジュールに適用されます。サブインターフェイスがなければ、インターフェイスの最

大数が制限されます。さらに、複数の物理インターフェイスを共有するには、複数のサブイン

ターフェイスを使用するよりも多くの転送テーブルリソースを使用します。

各 SM-44モジュールは、最大 14のインスタンスをサポートできます。インスタンスは、制限
内に収める必要に応じてモジュール間で分割されます。
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表 16 : 3つの SM-44を備えた Firepower 9300の物理/EtherChannelインターフェイスとインスタンス

転送テーブルの使用率

（%）
インスタンス数共有インターフェイ

ス

専用インターフェ

イス

16 %4：

•インスタンス 1

•インスタンス 2

•インスタンス 3

•インスタンス 4

032：

• 8

• 8

• 8

• 8

14%2:

•インスタンス 1

•インスタンス 2

030：

• 15

• 15

46 %14：

•インスタンス 1 -インス
タンス 14

114：

• 14（各 1）

98%33：

•インスタンス 1 -インス
タンス 11

•インスタンス 12 -イン
スタンス 22

•インスタンス 23 -イン
スタンス 33

3：

• 1

• 1

• 1

33：

• 11（各 1）

• 11（各 1）

• 11（各 1）

102 %

許可しない

34：

•インスタンス 1 -インス

タンス 11

•インスタンス 12 -イン

スタンス 22

•インスタンス 23 -イン

スタンス 34

3：

• 1

• 1

• 1

33：

• 11（各 1）

• 11（各 1）

• 12（各 1）

25 %6：

•インスタンス 1 -インス
タンス 6

130：

• 30（各 1）
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転送テーブルの使用率

（%）
インスタンス数共有インターフェイ

ス

専用インターフェ

イス

23 %6：

•インスタンス 1 -インス
タンス 2

•インスタンス 2 -インス
タンス 4

•インスタンス 5 -インス
タンス 6

3：

• 1

• 1

• 1

30：

• 10（各 5）

• 10（各 5）

• 10（各 5）

28%5：

•インスタンス 1 -インス
タンス 5

230：

• 30（各 6）

26 %5：

•インスタンス 1 -インス
タンス 2

•インスタンス 2 -インス
タンス 5

4：

• 2

• 2

30：

• 12（各 6）

• 18（各 6）

44 %4：

•インスタンス 1

•インスタンス 2

•インスタンス 3

•インスタンス 4

724：

• 6

• 6

• 6

• 6

41%4：

•インスタンス 1 -インス
タンス 2

•インスタンス 2 -インス
タンス 4

14：

• 7

• 7

24：

• 12（各 6）

• 12（各 6）

次の表は、単一の親物理インターフェイス上でサブインターフェイスを使用している 9300上
の3つのSM-44セキュリティモジュールに適用されます。たとえば、同じ種類のインターフェ
イスをすべてバンドルするための大規模なEtherChannelを作成し、EtherChannelのサブインター
フェイスを共有します。複数の物理インターフェイスを共有するには、複数のサブインター

フェイスを使用するよりも多くの転送テーブルリソースを使用します。
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各 SM-44モジュールは、最大 14のインスタンスをサポートできます。インスタンスは、制限
内に収める必要に応じてモジュール間で分割されます。

表 17 : 3つの SM-44を備えた Firepower 9300上の 1つの親のサブインターフェイスとインスタンス

転送テーブルの使用率

（%）
インスタンス数共有サブインター

フェイス

専用サブインター

フェイス

33%42：

•インスタンス 1 -インス
タンス 42

0168：

• 168（4 ea.）

27 %14：

•インスタンス 1 -インス
タンス 14

0224：

• 224（16 ea.）

46 %14：

•インスタンス 1 -インス
タンス 14

114：

• 14（各 1）

98%33：

•インスタンス 1 -インス
タンス 11

•インスタンス 12 -イン
スタンス 22

•インスタンス 23 -イン
スタンス 33

3：

• 1

• 1

• 1

33：

• 11（各 1）

• 11（各 1）

• 11（各 1）

46 %14：

•インスタンス 1 -インス
タンス 14

170：

• 70（5 ea.）

98%33：

•インスタンス 1 -インス
タンス 11

•インスタンス 12 -イン
スタンス 22

•インスタンス 23 -イン
スタンス 33

3：

• 1

• 1

• 1

165：

• 55（5 ea.）

• 55（5 ea.）

• 55（5 ea.）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
259

デバイスの操作

共有インターフェイスの使用状況の例



転送テーブルの使用率

（%）
インスタンス数共有サブインター

フェイス

専用サブインター

フェイス

46 %14：

•インスタンス 1 -インス
タンス 14

270：

• 70（5 ea.）

98%33：

•インスタンス 1 -インス
タンス 11

•インスタンス 12 -イン
スタンス 22

•インスタンス 23 -イン
スタンス 33

6：

• 2

• 2

• 2

165：

• 55（5 ea.）

• 55（5 ea.）

• 55（5 ea.）

46 %14：

•インスタンス 1 -インス
タンス 14

1070：

• 70（5 ea.）

102 %

許可しない

33：

•インスタンス 1 -インス

タンス 11

•インスタンス 12 -イン

スタンス 22

•インスタンス 23 -イン

スタンス 33

30：

• 10

• 10

• 10

165：

• 55（5 ea.）

• 55（5 ea.）

• 55（5 ea.）

1つの SM 44を備えた Firepower 9300

次の表は、物理インターフェイスまたは Etherchannelのみを使用している 1つの SM-44を備え
た Firepower 9300に適用されます。サブインターフェイスがなければ、インターフェイスの最
大数が制限されます。さらに、複数の物理インターフェイスを共有するには、複数のサブイン

ターフェイスを使用するよりも多くの転送テーブルリソースを使用します。

1つの SM-44を備えた Firepower 9300は、最大 14のインスタンスをサポートできます。
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表 18 : 1つの SM-44を備えた Firepower 9300の物理/EtherChannelインターフェイスとインスタンス

転送テーブルの使用率

（%）
インスタンス数共有インターフェイ

ス

専用インターフェ

イス

16 %4：

•インスタンス 1

•インスタンス 2

•インスタンス 3

•インスタンス 4

032：

• 8

• 8

• 8

• 8

14%2:

•インスタンス 1

•インスタンス 2

030：

• 15

• 15

46 %14：

•インスタンス 1 -インス
タンス 14

114：

• 14（各 1）

37 %14：

•インスタンス 1 -インス
タンス 7

•インスタンス 8 -インス
タンス 14

2:

• 1

• 1

14：

• 7（各 1）

• 7（各 1）

21 %4：

•インスタンス 1

•インスタンス 2

•インスタンス 3

•インスタンス 4

132：

• 8

• 8

• 8

• 8

20 %4：

•インスタンス 1 -インス
タンス 2

•インスタンス 3 -インス
タンス 4

232：

• 16（各 8）

• 16（各 8）
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転送テーブルの使用率

（%）
インスタンス数共有インターフェイ

ス

専用インターフェ

イス

25 %4：

•インスタンス 1

•インスタンス 2

•インスタンス 3

•インスタンス 4

232：

• 8

• 8

• 8

• 8

24 %4：

•インスタンス 1 -インス
タンス 2

•インスタンス 3 -インス
タンス 4

4：

• 2

• 2

32：

• 16（各 8）

• 16（各 8）

37 %3：

•インスタンス 1

•インスタンス 2

•インスタンス 3

824：

• 8

• 8

• 8

69%5：

•インスタンス 1 -インス
タンス 5

1010：

• 10（各 2）

59%5：

•インスタンス 1 -インス
タンス 3

•インスタンス 4 -インス
タンス 5

20：

• 10

• 10

10：

• 6（各 2）

• 4（各 2）

109%

許可しない

7：

•インスタンス 1 -インス

タンス 7

1014：

• 12（2 ea.）

次の表は、単一の親物理インターフェイス上でサブインターフェイスを使用している 1つの
SM-44を備えた Firepower 4150に適用されます。たとえば、同じ種類のインターフェイスをす
べてバンドルするための大規模な EtherChannelを作成し、EtherChannelのサブインターフェイ
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スを共有します。複数の物理インターフェイスを共有するには、複数のサブインターフェイス

を使用するよりも多くの転送テーブルリソースを使用します。

1つの SM-44を備えた Firepower 9300は、最大 14のインスタンスをサポートできます。

表 19 : 1つの SM-44を備えた Firepower 9300上の 1つの親のサブインターフェイスとインスタンス

転送テーブルの使用率

（%）
インスタンス数共有サブインター

フェイス

専用サブインター

フェイス

17%14：

•インスタンス 1 -インス
タンス 14

0112：

• 112（各 8）

17%14：

•インスタンス 1 -インス
タンス 14

0224：

• 224（16 ea.）

46 %14：

•インスタンス 1 -インス
タンス 14

114：

• 14（各 1）

37 %14：

•インスタンス 1 -インス
タンス 7

•インスタンス 8 -インス
タンス 14

2:

• 1

• 1

14：

• 7（各 1）

• 7（各 1）

46 %14：

•インスタンス 1 -インス
タンス 14

1112：

• 112（各 8）

37 %14：

•インスタンス 1 -インス
タンス 7

•インスタンス 8 -インス
タンス 14

2:

• 1

• 1

112：

• 56（各 8）

• 56（各 8）

46 %14：

•インスタンス 1 -インス
タンス 14

2112：

• 112（各 8）
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転送テーブルの使用率

（%）
インスタンス数共有サブインター

フェイス

専用サブインター

フェイス

37 %14：

•インスタンス 1 -インス
タンス 7

•インスタンス 8 -インス
タンス 14

4：

• 2

• 2

112：

• 56（各 8）

• 56（各 8）

46 %14：

•インスタンス 1 -インス
タンス 14

10140：

• 140（各 10）

37 %14：

•インスタンス 1 -インス
タンス 7

•インスタンス 8 -インス
タンス 14

20：

• 10

• 10

140：

• 70（各 10）

• 70（各 10）

共有インターフェイスリソースの表示

転送テーブルとVLANグループの使用状況を表示するには、[デバイスとネットワーク（Devices
& Network）] > [インターフェイス転送の使用率（Interface Forwarding Utilization）]エリアを
参照します。次に例を示します。

Threat Defense のインラインセットリンクステート伝達サポート
インラインセットはワイヤ上のバンプのように動作し、2つのインターフェイスを一緒にバイ
ンドし、既存のネットワークに組み込みます。この機能によって、隣接するネットワークデバ
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イスの設定がなくても、任意のネットワーク環境にシステムをインストールすることができま

す。インラインインターフェイスはすべてのトラフィックを無条件に受信しますが、これらの

インターフェイスで受信されたすべてのトラフィックは、明示的にドロップされない限り、イ

ンラインセットの外部に再送信されます。

脅威に対する防御アプリケーションでインラインセットを設定し、リンクステート伝達を有

効にすると、脅威に対する防御はインラインセットメンバーシップを FXOSシャーシに送信
します。リンクステート伝達により、インラインセットのインターフェイスの 1つが停止し
た場合、シャーシは、インラインインターフェイスペアの 2番目のインターフェイスも自動
的に停止します。停止したインターフェイスが再び起動すると、2番目のインターフェイスも
自動的に起動します。つまり、1つのインターフェイスのリンクステートが変化すると、シャー
シはその変化を検知し、その変化に合わせて他のインターフェイスのリンクステートを更新し

ます。ただし、シャーシからリンクステートの変更が伝達されるまで最大4秒かかります。障
害状態のネットワークデバイスを避けてトラフィックを自動的に再ルーティングするようルー

タが設定された復元力の高いネットワーク環境では、リンクステート伝播が特に有効です。

同じインラインセットに対してハードウェアバイパスおよびリンクステートの伝達を有効に

しないでください。

（注）

論理デバイスについて
論理デバイスでは、1つのアプリケーションインスタンス（ASAまたは脅威に対する防御の
いずれか）および 1つのオプションデコレータアプリケーション（Radware DefensePro）を実
行し、サービスチェーンを形成できます。

論理デバイスを追加する場合は、アプリケーションインスタンスタイプとバージョンを定義

し、インターフェイスを割り当て、アプリケーション設定に送信されるブートストラップ設定

を構成することもできます。

Firepower 9300の場合、異なるアプリケーションタイプ（ASAおよび脅威に対する防御）を
シャーシ内の個々のモジュールにインストールできます。別個のモジュールでは、異なるバー

ジョンのアプリケーションインスタンスタイプも実行できます。

（注）

スタンドアロン論理デバイスとクラスタ化論理デバイス

次の論理デバイスタイプを追加できます。

•スタンドアロン：スタンドアロン論理デバイスは、スタンドアロンユニットまたはハイ
アベイラビリティペアのユニットとして動作します。

•クラスタ：クラスタ化論理デバイスを使用すると複数の装置をグループ化することで、単
一デバイスのすべての利便性（管理、ネットワークへの統合）を提供し、同時に複数デバ
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イスによる高いスループットと冗長性を実現できます。Firepower 9300などの複数のモ
ジュールデバイスが、シャーシ内クラスタリングをサポートします。Firepower 9300の場
合、3つすべてのモジュールがネイティブインスタンスとコンテナインスタンスの両方の
クラスタに参加する必要があります。Device Managerはクラスタリングをサポートしてい
ません。

論理デバイスのアプリケーションインスタンス：コンテナとネイティ

ブ

アプリケーションインスタンスは次の展開タイプで実行します。

•ネイティブインスタンス：ネイティブインスタンスはセキュリティモジュール/エンジン
のすべてのリソース（CPU、RAM、およびディスク容量）を使用するため、ネイティブ
インスタンスを 1つだけインストールできます。

•コンテナインスタンス：コンテナインスタンスでは、セキュリティモジュール/エンジン
のリソースのサブセットを使用するため、複数のコンテナインスタンスをインストールで

きます。マルチインスタンス機能はManagement Centerを使用する脅威に対する防御での
みサポートされています。ASAまたはDevice Manager を使用する脅威に対する防御では
サポートされていません。

マルチインスタンス機能は、実装は異なりますが、ASAマルチ
コンテキストモードに似ています。マルチコンテキストモード

では、単一のアプリケーションインスタンスがパーティション化

されますが、マルチインスタンス機能では、独立したコンテナイ

ンスタンスを使用できます。コンテナインスタンスでは、ハード

リソースの分離、個別の構成管理、個別のリロード、個別のソフ

トウェアアップデート、および脅威に対する防御のフル機能の

サポートが可能です。マルチコンテキストモードでは、共有リ

ソースのおかげで、特定のプラットフォームでより多くのコンテ

キストをサポートできます。脅威に対する防御ではマルチコンテ

キストモードは使用できません。

（注）

Firepower 9300の場合、一部のモジュールでネイティブインスタンスを使用し、他のモジュー
ルではコンテナインスタンスを使用することができます。

コンテナインスタンスインターフェイス

コンテナインターフェイスでの柔軟な物理インターフェイスの使用を可能にするため、FXOS
でVLANサブインターフェイスを作成し、複数のインスタンス間でインターフェイス（VLAN
または物理）を共有することができます。ネイティブのインスタンスは、VLANサブインター
フェイスまたは共有インターフェイスを使用できません。マルチインスタンスクラスタは、

VLANサブインターフェイスまたは共有インターフェイスを使用できません。クラスタ制御リ
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ンクは例外で、クラスタEtherChannelのサブインターフェイスを使用できます。共有インター
フェイスの拡張性（253ページ）およびコンテナインスタンスのVLANサブインターフェイス
の追加（292ページ）を参照してください。

本書では、FXOS VLANサブインターフェイスについてのみ説明します。Threat Defense アプ
リケーション内でサブインターフェイスを個別に作成できます。詳細については、FXOSイン
ターフェイスとアプリケーションインターフェイス（251ページ）を参照してください。

（注）

シャーシがパケットを分類する方法

シャーシに入ってくるパケットはいずれも分類する必要があります。その結果、シャーシは、

どのインスタンスにパケットを送信するかを決定できます。

•一意のインターフェイス：1つのインスタンスしか入力インターフェイスに関連付けられ
ていない場合、シャーシはそのインスタンスにパケットを分類します。ブリッジグループ

メンバーインターフェイス（トランスペアレントモードまたはルーテッドモード）、イ

ンラインセット、またはパッシブインターフェイスの場合は、この方法を常にパケット

の分類に使用します。

•一意のMACアドレス：シャーシは、共有インターフェイスを含むすべてのインターフェ
イスに一意のMACアドレスを自動的に生成します。複数のインスタンスが同じインター
フェイスを共有している場合、分類子には各インスタンスでそのインターフェイスに割り

当てられた固有のMACアドレスが使用されます。固有のMACアドレスがないと、アッ
プストリームルータはインスタンスに直接ルーティングできません。アプリケーション内

で各インターフェイスを設定するときに、手動でMACアドレスを設定することもできま
す。

宛先MACアドレスがマルチキャストまたはブロードキャストMACアドレスの場合、パケッ
トが複製されて各インスタンスに送信されます。

（注）

分類例

MACアドレスを使用した共有インターフェイスのパケット分類

次の図に、外部インターフェイスを共有する複数のインスタンスを示します。インスタンスC
にはルータがパケットを送信するMACアドレスが含まれているため、分類子はパケットをイ
ンスタンス Cに割り当てます。
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図 104 : MACアドレスを使用した共有インターフェイスのパケット分類

内部ネットワークからの着信トラフィック

内部ネットワークからのものを含め、新たに着信するトラフィックすべてが分類される点に注

意してください。次の図に、インターネットにアクセスするネットワーク内のインスタンスC
のホストを示します。分類子は、パケットをインスタンスCに割り当てます。これは、入力イ
ンターフェイスがイーサネット 1/2.3で、このイーサネットがインスタンス Cに割り当てられ
ているためです。
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図 105 :内部ネットワークからの着信トラフィック

トランスペアレントファイアウォールインスタンス

トランスペアレントファイアウォールでは、固有のインターフェイスを使用する必要がありま

す。次の図に、ネットワーク内のインスタンスCのホスト宛のインターネットからのパケット
を示します。分類子は、パケットをインスタンス Cに割り当てます。これは、入力インター
フェイスがイーサネット 1/2.3で、このイーサネットがインスタンス Cに割り当てられている
ためです。
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図 106 :トランスペアレントファイアウォールインスタンス

インラインセット

インラインセットの場合は一意のインターフェイスを使用する必要があります。また、それら

のセットは物理インターフェイスか、またはEtherChannelである必要があります。次の図に、
ネットワーク内のインスタンスCのホスト宛のインターネットからのパケットを示します。分
類子は、パケットをインスタンスCに割り当てます。これは、入力インターフェイスがイーサ
ネット 1/5で、このイーサネットがインスタンス Cに割り当てられているためです。
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図 107 :インラインセット

コンテナインスタンスのカスケード

別のインスタンスの前にインスタンスを直接配置することをインスタンスのカスケードと呼び

ます。一方のインスタンスの外部インターフェイスは、もう一方のインスタンスの内部イン

ターフェイスと同じインターフェイスです。いくつかのインスタンスのコンフィギュレーショ

ンを単純化する場合、最上位インスタンスの共有パラメータを設定することで、インスタンス

をカスケード接続できます。

次の図に、ゲートウェイの背後に2つのインスタンスがあるゲートウェイインスタンスを示し
ます。
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図 108 :インスタンスのカスケード

高可用性を備えたカスケードインスタンス（共有インターフェイスを使用）を使用しないでく

ださい。フェールオーバーが発生し、スタンバイユニットが再参加すると、MACアドレスが
一時的に重複し、停止が発生する可能性があります。代わりに、外部スイッチを使用してゲー

トウェイインスタンスと内部インスタンスに一意のインターフェイスを使用して、それらのイ

ンスタンス間でトラフィックを渡す必要があります。

（注）

一般的な複数インスタンス展開

次の例には、ルーテッドファイアウォールモードのコンテナインスタンスが3つ含まれます。
これらには次のインターフェイスが含まれます。

•管理：すべてのインスタンスがポートチャネル1インターフェイス（管理タイプ）を使用
します。この EtherChannelには 2つの 10ギガビットイーサネットインターフェイスが含
まれます。各アプリケーション内で、インターフェイスは同じ管理ネットワークで一意の

IPアドレスを使用します。
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•内部：各インスタンスがポートチャネル2（データタイプ）のサブインターフェイスを使
用します。この EtherChannelには 2つの 10ギガビットイーサネットインターフェイスが
含まれます。各サブインターフェイスは別々のネットワーク上に存在します。

•外部：すべてのインスタンスがポートチャネル3インターフェイス（データ共有タイプ）
を使用します。この EtherChannelには 2つの 10ギガビットイーサネットインターフェイ
スが含まれます。各アプリケーション内で、インターフェイスは同じ外部ネットワークで

一意の IPアドレスを使用します。

•フェールオーバー：各インスタンスがポートチャネル4（データタイプ）のサブインター
フェイスを使用します。この EtherChannelには 2つの 10ギガビットイーサネットイン
ターフェイスが含まれます。各サブインターフェイスは別々のネットワーク上に存在しま

す。

コンテナインスタンスインターフェイスの自動MACアドレス

シャーシは、各インスタンスの共有インターフェイスが一意のMACアドレスを使用するよう
に、インスタンスインターフェイスのMACアドレスを自動的に生成します。

インスタンス内の共有インターフェイスにMACアドレスを手動で割り当てると、手動で割り
当てられたMACアドレスが使用されます。後で手動MACアドレスを削除すると、自動生成
されたアドレスが使用されます。生成したMACアドレスがネットワーク内の別のプライベー
トMACアドレスと競合することがまれにあります。この場合は、インスタンス内のインター
フェイスのMACアドレスを手動で設定してください。

自動生成されたアドレスは A2で始まり、アドレスが重複するリスクがあるため、手動MAC
アドレスの先頭は A2にしないでください。
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シャーシは、次の形式を使用してMACアドレスを生成します。

A2xx.yyzz.zzzz

xx.yyはユーザー定義のプレフィックスまたはシステム定義のプレフィックスであり、zz.zzzzは
シャーシが生成した内部カウンタです。システム定義のプレフィックスは、IDPROMにプログ
ラムされている Burned-in MACアドレス内の最初のMACアドレスの下部 2バイトと一致しま
す。connect fxosを使用し、次にshow moduleを使用して、MACアドレスプールを表示します。
たとえば、モジュール 1について示されているMACアドレスの範囲が b0aa.772f.f0b0～
b0aa.772f.f0bfの場合、システムプレフィックスは f0b0になります。

ユーザ定義のプレフィックスは、16進数に変換される整数です。ユーザ定義のプレフィックス
の使用方法を示す例を挙げます。プレフィックスとして 77を指定すると、シャーシは 77を 16
進数値 004D（yyxx）に変換します。MACアドレスで使用すると、プレフィックスはシャーシ
ネイティブ形式に一致するように逆にされます（xxyy）。

A24D.00zz.zzzz

プレフィックス 1009（03F1）の場合、MACアドレスは次のようになります。

A2F1.03zz.zzzz

コンテナインスタンスのリソース管理

コンテナインスタンスごとのリソース使用率を指定するには、FXOSで 1つまたは複数のリ
ソースプロファイルを作成します。論理デバイス/アプリケーションインスタンスを展開する
ときに、使用するリソースプロファイルを指定します。リソースプロファイルは CPUコアの
数を設定します。RAMはコアの数に従って動的に割り当てられ、ディスク容量はインスタン
スごとに40GBに設定されます。モデルごとに使用可能なリソースを表示するには、コンテナ
インスタンスの要件と前提条件（278ページ）を参照してください。リソースプロファイルを
追加するには、コンテナインスタンスにリソースプロファイルを追加（294ページ）を参照し
てください。

マルチインスタンス機能のパフォーマンススケーリング係数

プラットフォームの最大スループット（接続数、VPNセッション数、およびTLSプロキシセッ
ション数）は、ネイティブインスタンスがメモリと CPUを使用するために計算されます（こ
の値は show resource usageに示されます）。複数のインスタンスを使用する場合は、インスタ
ンスに割り当てる CPUコアの割合に基づいてスループットを計算する必要があります。たと
えば、コアの 50%でコンテナインスタンスを使用する場合は、最初にスループットの 50%を
計算する必要があります。さらに、コンテナインスタンスで使用可能なスループットは、ネイ

ティブインスタンスで使用可能なスループットよりも低い場合があります。

インスタンスのスループットを計算する方法の詳細については、https://www.cisco.com/c/en/us/
products/collateral/security/firewalls/white-paper-c11-744750.htmlを参照してください。

コンテナインスタンスおよびハイアベイラビリティ

2つの個別のシャーシでコンテナインスタンスを使用してハイアベイラビリティを使用できま
す。たとえば、それぞれ 10個のインスタンスを使用する 2つのシャーシがある場合、10個の
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ハイアベイラビリティペアを作成できます。ハイアベイラビリティは FXOSで構成されませ
ん。各ハイアベイラビリティペアはアプリケーションマネージャで構成します。

詳細な要件については、「ハイアベイラビリティの要件と前提条件（279ページ）」と「ハイ
アベイラビリティペアの追加（302ページ）」を参照してください。

コンテナインスタンスおよびクラスタリング

セキュリティモジュール/エンジンごとに 1つのコンテナインスタンスを使用して、コンテナ
インスタンスのクラスタを作成できます。詳細な要件については、クラスタリングの要件と前

提条件（280ページ）を参照してください。

コンテナインスタンスのライセンス
すべてのライセンスがコンテナインスタンスごとではなく、セキュリティエンジン/シャーシ
（Firepower 4100の場合）またはセキュリティモジュール（Firepower 9300の場合）ごとに使
用されます。次の詳細情報を参照してください。

• Essentialsライセンスがセキュリティモジュール/エンジンごとに 1つ自動的に割り当てら
れます。

•機能ライセンスは各インスタンスに手動で割り当てますが、セキュリティモジュール/エ
ンジンにつき機能ごとに 1つのライセンスのみを使用します。たとえば、3つのセキュリ
ティモジュールを搭載した Firepower 9300の場合、使用中のインスタンスの数に関係な
く、モジュールにつき 1つの URLフィルタリングライセンスが必要で、合計 3つのライ
センスが必要になります。

次に例を示します。

表 20 : Firepower 9300のコンテナインスタンスのサンプルライセンスの使用状況

ライセンスインスタンスFirepower 9300

Essentials、URLフィルタリン
グ、マルウェア防御

インスタンス 1セキュリティモジュール 1

Essentials、URLフィルタリン
グ

インスタンス 2

Essentials、URLフィルタリン
グ

インスタンス 3

Essentials、IPSインスタンス 4セキュリティモジュール 2

Essentials、URLフィルタリン
グ、マルウェア防御、IPS

インスタンス 5
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ライセンスインスタンスFirepower 9300

Essentials、マルウェア防御、
IPS

インスタンス 6セキュリティモジュール 3

Essentials、IPSインスタンス 7

表 21 :ライセンスの総数

IPSマルウェア防御URLフィルタリングEssentials

2323

論理デバイスの要件と前提条件
要件と前提条件については、次のセクションを参照してください。

ハードウェアとソフトウェアの組み合わせの要件と前提条件

Firepower4100/9300では、複数のモデル、セキュリティモジュール、アプリケーションタイプ、
および高可用性と拡張性の機能がサポートされています。許可された組み合わせについては、

次の要件を参照してください。

Firepower 9300の要件

Firepower 9300には、3つのセキュリティモジュールスロットと複数タイプのセキュリティモ
ジュールが実装されています。次の要件を参照してください。

•セキュリティモジュールタイプ：Firepower 9300に異なるタイプのモジュールをインス
トールできます。たとえば、SM-48をモジュール 1、SM-40をモジュール 2、SM-56をモ
ジュール 3としてインストールできます。

•ネイティブインスタンスのクラスタリング：クラスタ内またはシャーシ間であるかどうか
にかかわらず、クラスタ内のすべてのセキュリティモジュールは同じタイプである必要が

あります。各シャーシに異なる数のセキュリティモジュールをインストールできますが、

すべての空のスロットを含め、シャーシのすべてのモジュールをクラスタに含める必要が

あります。たとえば、シャーシ 1に 2つの SM-40を、シャーシ 2に 3つの SM-40をイン
ストールできます。同じシャーシに 1つの SM-48および 2つの SM-40をインストールす
る場合、クラスタリングは使用できません。

•コンテナインスタンスのクラスタリング：異なるモデルタイプのインスタンスを使用して
クラスタを作成できます。たとえば、Firepower 9300 SM-56、SM-48、および SM-40のイ
ンスタンスを使用して1つのクラスタを作成できます。ただし、同じクラスタ内にFirepower
9300と Firepower 4100を混在させることはできません。
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•高可用性：高可用性は Firepower 9300の同じタイプのモジュール間でのみサポートされて
います。ただし、2つのシャーシに混在モジュールを含めることができます。たとえば、
各シャーシには SM-40、SM-48、および SM-56があります。SM-40モジュール間、SM-48
モジュール間、およびSM-56モジュール間にハイアベイラビリティペアを作成できます。

• ASAおよび Threat Defense のアプリケーションタイプ：異なるアプリケーションタイプ
をシャーシ内の別個のモジュールにインストールすることができます。たとえば、モジュー

ル 1とモジュール 2に ASAをインストールし、モジュール 3に Threat Defense をインス
トールすることができます。

• ASAまたはThreat Defense のバージョン：個別のモジュールで異なるバージョンのアプリ
ケーションインスタンスタイプを実行することも、同じモジュール上の個別のコンテナ

インスタンスとして実行することもできます。たとえば、モジュール 1に Threat Defense
6.3を、モジュール 2に Threat Defense 6.4を、モジュール 3に Threat Defense 6.5をインス
トールできます。

Firepower 4100の要件

Firepower 4100は複数のモデルに搭載されています。次の要件を参照してください。

•ネイティブインスタンスとコンテナインスタンス：Firepower 4100にコンテナインスタン
スをインストールする場合、そのデバイスは他のコンテナインスタンスのみをサポートで

きます。ネイティブインスタンスはデバイスのすべてのリソースを使用するため、デバイ

スにはネイティブインスタンスを 1つのみインストールできます。

•ネイティブインスタンスのクラスタリング：クラスタ内のすべてのシャーシが同じモデル
である必要があります。

•コンテナインスタンスのクラスタリング：異なるモデルタイプのインスタンスを使用して
クラスタを作成できます。たとえば、Firepower 4145および 4125のインスタンスを使用し

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
277

デバイスの操作

ハードウェアとソフトウェアの組み合わせの要件と前提条件



て 1つのクラスタを作成できます。ただし、同じクラスタ内に Firepower 9300と Firepower
4100を混在させることはできません。

•高可用性：高可用性は同じタイプのモデル間でのみサポートされています。

• ASAおよび Threat Defense のアプリケーションタイプ：Firepower 4100は、1つのアプリ
ケーションタイプのみを実行できます。

• Threat Defense コンテナインスタンスのバージョン：同じモジュール上で異なるバージョ
ンの脅威に対する防御を個別のコンテナインスタンスとして実行できます。

コンテナインスタンスの要件と前提条件

マルチインスタンスでのハイアベイラビリティまたはクラスタリングの要件については、「ハ

イアベイラビリティの要件と前提条件（279ページ）」および「クラスタリングの要件と前提
条件（280ページ）」を参照してください。

サポートされるアプリケーションタイプ

• Threat Defense Management Centerを使用

最大コンテナインスタンスとモデルあたりのリソース

各コンテナインスタンスに対して、インスタンスに割り当てるCPUコアの数を指定できます。
RAMはコアの数に従って動的に割り当てられ、ディスク容量はインスタンスあたり 40 GBに
設定されます。
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表 22 :モデルごとの最大コンテナインスタンス数とリソース

使用可能なディスクス

ペース

使用可能な RAM使用可能な CPUコア最大コンテナ

インスタンス

数

モデル

308 GB78 GB223Firepower 4112

308 GB162 GB467Firepower 4115

644 GB162 GB6210Firepower 4125

311.8 GB222 GB707Firepower 4140

608 GB344 GB8614Firepower 4145

1359 GB334 GB7813Firepower 9300 SM-40セキュリ
ティモジュール

1341 GB334 GB9415Firepower 9300 SM-48セキュリ
ティモジュール

1314 GB334 GB11018Firepower 9300 SM-56セキュリ
ティモジュール

Management Centerの要件

Firepower 4100シャーシまたはFirepower 9300モジュール上のすべてのインスタンスに対して、
ライセンスの実装のために同じManagement Centerを使用する必要があります。

ハイアベイラビリティの要件と前提条件

•ハイアベイラビリティフェールオーバーを設定される 2つのユニットは、次の条件を満
たしている必要があります。

•個別のシャーシ上にあること。Firepower 9300のシャーシ内ハイアベイラビリティは
サポートされません。

•同じモデルであること。

•高可用性論理デバイスに同じインターフェイスが割り当てられていること。

•インターフェイスの数とタイプが同じであること。ハイアベイラビリティを有効にす
る前に、すべてのインターフェイスを FXOSで事前に同じ設定にすること。

•高可用性は Firepower 9300の同じタイプのモジュール間でのみサポートされていますが、
2台のシャーシにモジュールを混在させることができます。たとえば、各シャーシには
SM-56、SM-48、および SM-40があります。SM-56モジュール間、SM-48モジュール間、
および SM-40モジュール間にハイアベイラビリティペアを作成できます。
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•コンテナインスタンスでは、各装置で同じリソースプロファイル属性を使用する必要があ
ります。

•コンテナインスタンス向け：高可用性を備えたカスケードインスタンス（共有インター
フェイスを使用）を使用しないでください。フェールオーバーが発生し、スタンバイユ

ニットが再参加すると、MACアドレスが一時的に重複し、停止が発生する可能性があり
ます。代わりに、外部スイッチを使用してゲートウェイインスタンスと内部インスタンス

に一意のインターフェイスを使用して、それらのインスタンス間でトラフィックを渡す必

要があります。

•他のハイアベイラビリティシステム要件については、高可用性のシステム要件（392ペー
ジ）を参照してください。

クラスタリングの要件と前提条件

クラスタモデルのサポート

Threat Defense は、次のモデルでのクラスタリングをサポートしています。

• Firepower 9300：クラスタには最大 16ノードを含めることができます。たとえば、16の
シャーシで 1つのモジュールを使用したり、 8つのシャーシで 2つのモジュールを使用し
て、最大 16のモジュールを組み合わせることができます。複数のシャーシによるクラス
タリングと、1つのシャーシ内のセキュリティモジュールに分離されたクラスタリングが
サポートされます。

• Firepower 4100：複数のシャーシでクラスタリングを使用して、最大 16ノードがサポート
されます。

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

クラスタリングハードウェアおよびソフトウェアの要件

クラスタ内のすべてのシャーシ：

•ネイティブインスタンスのクラスタリング—Firepower 4100：すべてのシャーシが同じモ
デルである必要があります。Firepower 9300：すべてのセキュリティモジュールは同じタ
イプである必要があります。たとえば、クラスタリングを使用する場合は、Firepower9300
のすべてのモジュールは SM-40である必要があります。各シャーシに異なる数のセキュ
リティモジュールをインストールできますが、すべての空のスロットを含め、シャーシの

すべてのモジュールをクラスタに含める必要があります。
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•コンテナインスタンスのクラスタリング—クラスタインスタンスごとに同じセキュリティ
モジュールまたはシャーシモデルを使用することをお勧めします。ただし、必要に応じ

て、同じクラスタ内に異なるFirepower9300セキュリティモジュールタイプまたはFirepower
4100モデルのコンテナインスタンスを混在させ、一致させることができます。同じクラス
タ内でFirepower 9300と4100のインスタンスを混在させることはできません。たとえば、
Firepower 9300 SM-56、SM-48、および SM-40のインスタンスを使用して 1つのクラスタ
を作成できます。または、Firepower 4145および 4125でクラスタを作成できます。

•イメージアップグレード時を除き、同じ FXOSおよびアプリケーションソフトウェアを
実行する必要があります。ソフトウェアバージョンが一致しないとパフォーマンスが低下

する可能性があるため、すべてのノードを同じメンテナンス期間でアップグレードするよ

うにしてください。

•同じ管理インターフェイス、EtherChannel、アクティブインターフェイス、速度、デュプ
レックスなど、クラスタに割り当てるインターフェイスについても同じインターフェイス

の設定を含める必要があります。同じインターフェイス IDの容量が一致し、同じスパン
ドEtherChannelにインターフェイスを正常にバンドルできれば、シャーシに異なるネット
ワークモジュールタイプを使用できます。複数のシャーシによるクラスタでは、すべて

のデータインターフェイスを EtherChannelにする必要があることに注意してください。
（インターフェイスモジュールの追加や削除、またはEtherChannelの設定などにより）ク
ラスタリングを有効にした後にFXOSでインターフェイスを変更した場合は、各シャーシ
で同じ変更を行います（データノードから始めて、制御ノードで終わります）。

•同じ NTPサーバを使用する必要があります。脅威に対する防御では、Management Center
も同じ NTPサーバーを使用する必要があります。時間を手動で設定しないでください。

マルチインスタンスクラスタリングの要件

•セキュリティモジュール/エンジン間クラスタリングなし：特定のクラスタでは、セキュ
リティモジュール/エンジンごとに 1つのコンテナインスタンスのみを使用できます。同
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じモジュール上で実行されている場合、同じクラスタに2つのコンテナインスタンスを追
加することはできません。

•クラスタとスタンドアロンインスタンスの混在：セキュリティモジュール/エンジン上の
すべてのコンテナインスタンスがクラスタに属している必要はありません。一部のインス

タンスをスタンドアロンノードまたは高可用性ノードとして使用できます。また、同じセ

キュリティモジュール/エンジン上で別々のインスタンスを使用して複数のクラスタを作
成することもできます。

• Firepower9300の3つすべてのモジュールはクラスタに属している必要があります。Firepower
9300の場合、クラスタには 3つすべてのモジュールで 1つのコンテナインスタンスが必要
です。たとえば、モジュール1と2のインスタンスを使用してクラスタを作成し、モジュー
ル 3のネイティブインスタンスを使用することはできません。

•リソースプロファイルの一致：クラスタ内の各ノードで同じリソースプロファイル属性を
使用することを推奨します。ただし、クラスタノードを別のリソースプロファイルに変更

する場合、または異なるモデルを使用する場合は、リソースの不一致が許可されます。

•専用クラスタ制御リンク：複数のシャーシによるクラスタの場合、各クラスタには専用の
クラスタ制御リンクが必要です。たとえば、各クラスタは、同じクラスタタイプの

EtherChannelで個別のサブインターフェイスを使用したり、個別の EtherChannelを使用し
たりできます。
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•共有インターフェイスなし：共有タイプのインターフェイスは、クラスタリングではサ
ポートされません。ただし、同じ管理インターフェイスとイベントインターフェイスを複

数のクラスタで使用することはできます。

•サブインターフェイスなし：マルチインスタンスクラスタは、FXOS定義のVLANサブイ
ンターフェイスを使用できません。クラスタ制御リンクは例外で、クラスタ EtherChannel
のサブインターフェイスを使用できます。

•シャーシモデルの混在：クラスタインスタンスごとに同じセキュリティモジュールまたは
シャーシモデルを使用することを推奨します。ただし、必要に応じて、同じクラスタ内に

異なる Firepower 9300セキュリティモジュールタイプまたは Firepower 4100モデルのコン
テナインスタンスを混在させ、一致させることができます。同じクラスタ内で Firepower
9300と 4100のインスタンスを混在させることはできません。たとえば、Firepower 9300
SM-56、SM-48、および SM-40のインスタンスを使用して 1つのクラスタを作成できま
す。または、Firepower 4145および 4125でクラスタを作成できます。

•最大 6ノード：クラスタ内では最大 6つのコンテナインスタンスを使用できます。
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スイッチ要件

• Firepower 4100/9300シャーシのクラスタリングを設定する前に、スイッチの設定を完了
し、シャーシからスイッチまですべての EtherChannelを良好に接続してください。

•サポートされているスイッチの特性については、『Cisco FXOS Compatibility』を参照して
ください。

論理デバイスに関する注意事項と制約事項
ガイドラインと制限事項については、以下のセクションを参照してください。

インターフェイスに関する注意事項と制約事項

VLANサブインターフェイス

•本書では、FXOS VLANサブインターフェイスについてのみ説明します。Threat Defense
アプリケーション内でサブインターフェイスを個別に作成できます。詳細については、

FXOSインターフェイスとアプリケーションインターフェイス（251ページ）を参照して
ください。

•サブインターフェイス（および親インターフェイス）はコンテナインスタンスにのみ割り
当てることができます。

コンテナインスタンスに親インターフェイスを割り当てる場合、

タグなし（非VLAN）トラフィックのみを渡します。タグなしト
ラフィックを渡す必要がない限り、親インターフェイスを割り当

てないでください。クラスタタイプのインターフェイスの場合、

親インターフェイスを使用することはできません。

（注）

•サブインターフェイスはデータまたはデータ共有タイプのインターフェイス、およびクラ
スタタイプのインターフェイスでサポートされます。クラスタインターフェイスにサブイ

ンターフェイスを追加した場合、そのインターフェイスをネイティブクラスタには使用で

きません。

•マルチインスタンスクラスタリングの場合、データインターフェイス上の FXOSサブイ
ンターフェイスはサポートされません。ただし、クラスタ制御リンクではサブインター

フェイスがサポートされているため、クラスタ制御リンクには専用のEtherChannelまたは
EtherChannelのサブインターフェイスを使用できます。アプリケーション定義のサブイン
ターフェイスは、データインターフェイスでサポートされていることに注意してくださ

い。

•最大 500個の VLAN IDを作成できます。
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•論理デバイスアプリケーション内での次の制限事項を確認し、インターフェイスの割り当
てを計画する際には留意してください。

•脅威に対する防御インラインセットに、またはパッシブインターフェイスとしてサ
ブインターフェイスを使用することはできません。

•フェールオーバーリンクに対してサブインターフェイスを使用する場合、その親にあ
るすべてのサブインターフェイスと親自体のフェールオーバーリンクとしての使用が

制限されます。一部のサブインターフェイスをフェールオーバーリンクとして、一部

を通常のデータインターフェイスとして使用することはできません。

データ共有インターフェイス

•ネイティブインスタンスではデータ共有インターフェイスを使用することはできません。

•共有インターフェイスごとの最大インスタンス数：14。たとえば、Instance1～ Instance14
に Ethernet1/1を割り当てることができます。

インスタンスごとの最大共有インターフェイス数：10たとえば、Ethernet1/1.10を介して
Instance1に Ethernet1/1.1を割り当てることができます。

•クラスタではデータ共有インターフェイスを使用することはできません。
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•論理デバイスアプリケーション内での次の制限事項を確認し、インターフェイスの割り当
てを計画する際には留意してください。

•トランスペアレントファイアウォールモードデバイスでデータ共有インターフェイ
スを使用することはできません。

•脅威に対する防御インラインセットでまたはパッシブインターフェイスとしてデー
タ共有インターフェイスを使用することはできません。

•フェールオーバーリンクに対してデータ共有インターフェイスを使用することはでき
ません。

次に対するインラインセット Threat Defense

•物理インターフェイス（通常かつブレイクアウトポート）とEtherchannelのサポート。サ
ブインターフェイスはサポートされません。

•リンクステートの伝達はサポートされます。

•同じインラインセットに対してハードウェアバイパスおよびリンク状態の伝達を有効に
しないでください。

ハードウェアバイパス

•脅威に対する防御をサポート。ASAの通常のインターフェイスとして使用できます。

•脅威に対する防御はインラインセットでのみハードウェアバイパスをサポートします。

•ハードウェアバイパス対応のインターフェイスをブレークアウトポート用に設定するこ
とはできません。

•ハードウェアバイパスインターフェイスを EtherChannelに含めたり、ハードウェアバイ
パス用に使用することはできません。EtherChannelで通常のインターフェイスとして使用
できます。

•ハードウェアバイパスは高可用性ではサポートされません。

•同じインラインセットに対してハードウェアバイパスおよびリンク状態の伝達を有効に
しないでください。

デフォルトのMACアドレス

ネイティブインスタンス向け：

デフォルトのMACアドレスの割り当ては、インターフェイスのタイプによって異なります。

•物理インターフェイス：物理インターフェイスは Burned-In MAC Addressを使用します。

• EtherChannel：EtherChannelの場合は、そのチャネルグループに含まれるすべてのインター
フェイスが同じMACアドレスを共有します。この機能によって、EtherChannelはネット
ワークアプリケーションとユーザに対してトランスペアレントになります。ネットワーク
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アプリケーションやユーザから見えるのは1つの論理接続のみであり、個々のリンクのこ
とは認識しないためです。ポートチャネルインターフェイスは、プールからの一意の

MACアドレスを使用します。インターフェイスのメンバーシップは、MACアドレスには
影響しません。

コンテナインスタンス向け：

•すべてのインターフェイスのMACアドレスはMACアドレスプールから取得されます。
サブインターフェイスでは、MACアドレスを手動で設定する場合、分類が正しく行われ
るように、同じ親インターフェイス上のすべてのサブインターフェイスで一意のMACア
ドレスを使用します。コンテナインスタンスインターフェイスの自動MACアドレス（273
ページ）を参照してください。

一般的なガイドラインと制限事項

ファイアウォールモード

脅威に対する防御のブートストラップ設定でファイアウォールモードをルーテッドまたはト

ランスペアレントに設定できます。

ハイアベイラビリティ

•アプリケーション設定内でハイアベイラビリティを設定します。

•任意のデータインターフェイスをフェールオーバーリンクおよびステートリンクとして
使用できます。データ共有インターフェイスはサポートされていません。

マルチインスタンス

•コンテナインスタンスによる複数インスタンス機能はManagement Centerを使用する脅威
に対する防御に対してのみ使用できます。

•脅威に対する防御コンテナインスタンスの場合、1つのManagement Centerでセキュリ
ティモジュール/エンジンのすべてのインスタンスを管理する必要があります。

•脅威に対する防御コンテナインスタンスの場合、次の機能はサポートされていません。

• Radware DefenseProリンクデコレータ

• Management Center UCAPL/CCモード

•ハードウェアへのフローオフロード
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インターフェイスの設定
デフォルトでは、物理インターフェイスは無効になっています。インターフェイスを有効に

し、EtherChannelsを追加して、VLANサブインターフェイスを追加し、インターフェイスプ
ロパティを編集できます。

インターフェイスの有効化または無効化

各インターフェイスの [Admin State]を有効または無効に切り替えることができます。デフォ
ルトでは、物理インターフェイスは無効になっています。VLANサブインターフェイスの場
合、管理状態は親インターフェイスから継承されます。

手順

ステップ 1 [インターフェイス（Interfaces）] を選択して、[インターフェイス（Interfaces）]ページを開き
ます。

[インターフェイス（Interface）]ページには、現在インストールされているインターフェイス
の視覚的表現がページの上部に表示され、下の表にはインストールされているインターフェイ

スのリストが示されます。

ステップ 2 インターフェイスを有効にするには、無効なスライダ（ ）をクリックします。これで、

有効なスライダ（ ）に変わります。

[はい（Yes）]をクリックして、変更を確定します。視覚的に表示された対応するインターフェ
イスがグレーからグリーンに変化します。

ステップ 3 インターフェイスを無効にするには、有効なスライダ（ ）をクリックして、無効なスラ

イダ（ ）に変更します。

[はい（Yes）]をクリックして、変更を確定します。視覚的に表示された対応するインターフェ
イスがグリーンからグレーに変わります。

物理インターフェイスの設定

インターフェイスを物理的に有効および無効にすること、およびインターフェイスの速度と

デュプレックスを設定することができます。インターフェイスを使用するには、インターフェ

イスをFXOSで物理的に有効にし、アプリケーションで論理的に有効にする必要があります。
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QSFPH40G-CUxMの場合、自動ネゴシエーションはデフォルトで常に有効になっており、無効
にすることはできません。

（注）

始める前に

•すでに EtherChannelのメンバーであるインターフェイスは個別に変更できません。
EtherChannelに追加する前に、設定を行ってください。

手順

ステップ 1 [インターフェイス（Interfaces）] を選択して、[インターフェイス（Interfaces）]ページを開き
ます。

[All Interfaces]ページでは、上部に現在インストールされているインターフェイスが視覚的に
表示され、下部の表にそれらのリストが表示されます。

ステップ 2 編集するインターフェイスの行で [編集（Edit）]をクリックし、[インターフェイスを編集（Edit
Interface）]ダイアログボックスを開きます。

ステップ 3 インターフェイスを有効にするには、[有効化（Enable）]チェックボックスをオンにします。
インターフェイスを無効化するには、[Enable]チェックボックスをオフにします。

ステップ 4 インターフェイスの [タイプ（Type）]を選択します。

インターフェイスタイプの使用方法の詳細については、インターフェイスタイプ（248ペー
ジ）を参照してください。

•データ

• [データ共有（Data-sharing）]：コンテナインスタンスのみ。

•管理

• [Firepower-eventing]：脅威に対する防御のみ。

• [クラスタ（Cluster）]：[クラスタ（Cluster）]タイプは選択しないでください。デフォル
トでは、クラスタ制御リンクはポートチャネル 48に自動的に作成されます。

ステップ 5 （任意） [速度（Speed）]ドロップダウンリストからインターフェイスの速度を選択します。

ステップ 6 （任意）インターフェイスで [自動ネゴシエーション（Auto Negotiation）]がサポートされて
いる場合は、[はい（Yes）]または [いいえ（No）]オプションボタンをクリックします。

ステップ 7 （任意） [Duplex]ドロップダウンリストからインターフェイスのデュプレックスを選択しま
す。

ステップ 8 （任意）デバウンス時間（ミリ秒）を明示的に設定します。0から 15000ミリ秒の値を入力し
ます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
289

デバイスの操作

物理インターフェイスの設定



ステップ 9 [OK]をクリックします。

EtherChannel（ポートチャネル）の追加
EtherChannel（ポートチャネルとも呼ばれる）は、同じメディアタイプと容量の最大16個のメ
ンバーインターフェイスを含むことができ、同じ速度とデュプレックスに設定する必要があり

ます。メディアタイプはRJ-45または SFPのいずれかです。異なるタイプ（銅と光ファイバ）
のSFPを混在させることができます。容量の大きいインターフェイスで速度を低く設定するこ
とによってインターフェイスの容量（1 GBインターフェイスと10 GBインターフェイスなど）
を混在させることはできません。リンク集約制御プロトコル（LACP）では、2つのネットワー
クデバイス間でリンク集約制御プロトコルデータユニット（LACPDU）を交換することによっ
て、インターフェイスが集約されます。

EtherChannel内の各物理データまたはデータ共有インターフェイスを次のように設定できます。

•アクティブ：LACPアップデートを送信および受信します。アクティブ EtherChannelは、
アクティブまたはパッシブ EtherChannelと接続を確立できます。LACPトラフィックを最
小にする必要がある場合以外は、アクティブモードを使用する必要があります。

•オン：EtherChannelは常にオンであり、LACPは使用されません。「オン」のEtherChannel
は、別の「オン」の EtherChannelのみと接続を確立できます。

モードを [On]から [Active]に変更するか、[Active]から [On]に変更すると、EtherChannelが動
作状態になるまで最大 3分かかることがあります。

（注）

非データインターフェイスのみがアクティブモードをサポートしています。

LACPでは、ユーザが介入しなくても、EtherChannelへのリンクの自動追加および削除が調整
されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェイスの両端

が正しいチャネルグループに接続されていることがチェックされます。「オン」モードでは

インターフェイスがダウンしたときにチャネルグループ内のスタンバイインターフェイスを

使用できず、接続とコンフィギュレーションはチェックされません。

Firepower 4100/9300シャーシが EtherChannelを作成すると、EtherChannelは [一時停止
（Suspended）]状態（Active LACPモードの場合）または [ダウン（Down）]状態（On LACP
モードの場合）になり、物理リンクがアップしても論理デバイスに割り当てるまでそのままに

なります。EtherChannelは次のような状況でこの [一時停止（Suspended）]状態になります。

• EtherChannelがスタンドアロン論理デバイスのデータまたは管理インターフェイスとして
追加された

• EtherChannelがクラスタの一部である論理デバイスの管理インターフェイスまたはCluster
Control Linkとして追加された

• EtherChannelがクラスタの一部である論理デバイスのデータインターフェイスとして追加
され、少なくとも 1つのユニットがクラスタに参加している
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EtherChannelは論理デバイスに割り当てるまで動作しないことに注意してください。EtherChannel
が論理デバイスから削除された場合や論理デバイスが削除された場合は、EtherChannelが [一
時停止（Suspended）]または [ダウン（Down）]状態に戻ります。

手順

ステップ 1 [インターフェイス（Interfaces）] を選択して、[インターフェイス（Interfaces）]ページを開き
ます。

[All Interfaces]ページでは、上部に現在インストールされているインターフェイスが視覚的に
表示され、下部の表にそれらのリストが表示されます。

ステップ 2 インターフェイステーブルの上にある [ポートチャネルの追加（Add Port Channel）]をクリッ
クし、[ポートチャネルの追加（Add Port Channel）]ダイアログボックスを開きます。

ステップ 3 [ポートチャネル ID（Port Channel ID）]フィールドに、ポートチャネルの IDを入力します。
有効な値は、1～ 47です。

クラスタ化した論理デバイスを導入すると、ポートチャネル 48はクラスタ制御リンク用に予
約されます。クラスタ制御リンクにポートチャネル 48を使用しない場合は、ポートチャネル
48を削除し、別の IDを使用してクラスタタイプの EtherChannelを設定できます。複数のクラ
スタタイプの EtherChannelを追加し、マルチインスタンスクラスタリングで使用する VLAN
サブインターフェイスを追加できます。シャーシ内クラスタリングでは、クラスタEtherChannel
にインターフェイスを割り当てないでください。

ステップ 4 ポートチャネルを有効にするには、[有効化（Enable）]チェックボックスをオンにします。
ポートチャネルを無効化するには、[Enable]チェックボックスをオフにします。

ステップ 5 インターフェイスの [タイプ（Type）]を選択します。

インターフェイスタイプの使用方法の詳細については、インターフェイスタイプ（248ペー
ジ）を参照してください。

•データ

• [データ共有（Data-sharing）]：コンテナインスタンスのみ。

•管理

• [Firepower-eventing]：脅威に対する防御のみ。

•クラスタ

ステップ 6 ドロップダウンリストでメンバーインターフェイスに適した [管理速度（Admin Speed）]を設
定します。

指定した速度ではないメンバーインターフェイスを追加すると、ポートチャネルに正常に参加

できません。

ステップ 7 データまたはデータ共有インターフェイスに対して、LACPポートチャネル [Mode]、[Active]
または [On]を選択します。
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非データまたはデータ共有インターフェイスの場合、モードは常にアクティブです。

ステップ 8 メンバーインターフェイスに適した [管理デュプレックス（Admin Duplex）]を設定します（[全
二重（Full Duplex）]または [半二重（Half Duplex）]）。

指定したデュプックスのメンバーインターフェイスを追加すると、ポートチャネルに正常に参

加されます。

ステップ 9 ポートチャネルにインターフェイスを追加するには、[Available Interface]リストでインター
フェイスを選択し、[Add Interface]をクリックしてそのインターフェイスを [Member ID]リス
トに移動します。

同じメディアタイプとキャパシティで最大 16のインターフェイスを追加できます。メンバー
インターフェイスは、同じ速度とデュプレックスに設定する必要があり、このポートチャネル

に設定した速度とデュプレックスと一致させる必要があります。メディアタイプはRJ-45また
は SFPのいずれかです。異なるタイプ（銅と光ファイバ）の SFPを混在させることができま
す。容量の大きいインターフェイスで速度を低く設定することによってインターフェイスの容

量（1 GBインターフェイスと10 GBインターフェイスなど）を混在させることはできません。

複数のインターフェイスを一度に追加できます。複数の個別インターフェイスを選択す

るには、Ctrlキーを押しながら目的のインターフェイスをクリックします。一連のイン
ターフェイスを選択するには、その範囲の最初のインターフェイスを選択し、Shiftキー
を押しながら最後のインターフェイスをクリックして選択します。

ヒント

ステップ 10 ポートチャネルからインターフェイスを削除するには、[Member ID]リストでそのインターフェ
イスの右側にある[Delete]ボタンをクリックします。

ステップ 11 [OK]をクリックします。

コンテナインスタンスの VLANサブインターフェイスの追加
ネットワーク配置に応じて、250～ 500のVLANサブインターフェイスをシャーシに追加でき
ます。シャーシには最大 500個のサブインターフェイスを追加できます。

マルチインスタンスクラスタリングの場合、クラスタタイプのインターフェイスにサブイン

ターフェイスを追加するだけです。データインターフェイス上のサブインターフェイスはサ

ポートされません。

インターフェイスごとの VLAN IDは一意である必要があります。コンテナインスタンス内で
は、VLANIDは割り当てられたすべてのインターフェイス全体で一意である必要があります。
異なるコンテナインターフェイスに割り当てられている限り、VLAN IDを別のインターフェ
イス上で再利用できます。ただし、同じ IDを使用していても、各サブインターフェイスが制
限のカウント対象になります。

本書では、FXOS VLANサブインターフェイスについてのみ説明します。Threat Defense アプ
リケーション内でサブインターフェイスを個別に作成できます。FXOSサブインターフェイス
とアプリケーションサブインターフェイスを使用するタイミングの詳細については、「FXOS
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インターフェイスとアプリケーションインターフェイス（251ページ）」を参照してくださ
い。

手順

ステップ 1 [Interfaces]を選択して [All Interfaces]タブを開きます。

[All Interfaces]タブには、ページの上部に現在インストールされているインターフェイスが視
覚的に表示され、下の表にはインストールされているインターフェイスのリストが示されてい

ます。

ステップ 2 [Add New > Subinterface]をクリックして [Add Subinterface]ダイアログボックスを開きます。

ステップ 3 インターフェイスの [タイプ（Type）]を選択します。

インターフェイスタイプの使用方法の詳細については、インターフェイスタイプ（248ペー
ジ）を参照してください。

•データ

•データ共有

• [クラスタ（Cluster）]：クラスタインターフェイスにサブインターフェイスを追加した場
合、そのインターフェイスをネイティブクラスタに使用できません。

データインターフェイスおよびデータ共有インターフェイスの場合：タイプは、親インター

フェイスのタイプに依存しません。たとえば、データ共有の親とデータサブインターフェイス

を設定できます。

ステップ 4 ドロップダウンリストから親インターフェイスを選択します。

現在論理デバイスに割り当てられている物理インターフェイスにサブインターフェイスを追加

することはできません。親の他のサブインターフェイスが割り当てられている場合、その親イ

ンターフェイス自体が割り当てられていない限り、新しいサブインターフェイスを追加できま

す。

ステップ 5 [Subinterface ID]を 1～ 4294967295で入力します。

この IDは、interface_id.subinterface_idのように親インターフェイスの IDに追加されます。た
とえば、サブインターフェイスを ID 100でイーサネット 1/1に追加する場合、そのサブイン
ターフェイス IDはイーサネット 1/1.100になります。利便性を考慮して一致するように設定す
ることができますが、この IDは VLAN IDと同じではありません。

ステップ 6 1～ 4095の間で [VLAN ID]を設定します。

ステップ 7 [OK]をクリックします。

親インターフェイスを展開し、その下にあるすべてのサブインターフェイスを表示します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
293

デバイスの操作

コンテナインスタンスの VLANサブインターフェイスの追加



論理デバイスの設定
Firepower4100/9300に、スタンドアロン論理デバイスまたはハイアベイラビリティペアを追加
します。

クラスタリングについては、Firepower 4100/9300のクラスタリング（659ページ）を参照して
ください。

コンテナインスタンスにリソースプロファイルを追加

コンテナインスタンスごとにリソース使用率を指定するには、1つまたは複数のリソースプロ
ファイルを作成します。論理デバイス/アプリケーションインスタンスを展開するときに、使
用するリソースプロファイルを指定します。リソースプロファイルは CPUコアの数を設定し
ます。RAMはコアの数に従って動的に割り当てられ、ディスク容量はインスタンスごとに 40
GBに設定されます。

•コアの最小数は 6です。

コア数が少ないインスタンスは、コア数が多いインスタンスより

も、CPU使用率が比較的高くなる場合があります。コア数が少な
いインスタンスは、トラフィック負荷の変化の影響を受けやすく

なります。トラフィックのドロップが発生した場合には、より多

くのコアを割り当ててください。

（注）

•コアは偶数（6、8、10、12、14など）で最大値まで割り当てることができます。

•利用可能な最大コア数は、セキュリティモジュール/シャーシモデルによって異なります。
「コンテナインスタンスの要件と前提条件（278ページ）」を参照してください。

シャーシには、「Default-Small」と呼ばれるデフォルトリソースプロファイルが含まれていま
す。このコア数は最小です。このプロファイルの定義を変更したり、使用されていない場合に

は削除することもできます。シャーシをリロードし、システムに他のプロファイルが存在しな

い場合は、このプロファイルが作成されます。

リソースプロファイルを割り当て後に変更すると、問題が発生します。次のガイドラインを参

照してください。

•使用中のリソースプロファイルの設定を変更することはできません。そのリソースプロ
ファイルを使用しているすべてのインスタンスを無効にしてから、リソースプロファイル

を変更し、最後にインスタンスを再度有効にする必要があります。

•脅威に対する防御インスタンスをManagement Centerに追加した後にリソースプロファイ
ルの設定を変更する場合は、Management Centerの [デバイス（Devices）] > [デバイス管理
（Device Management）] > [デバイス（Device）] > [システム（System）] > [インベントリ
（Inventory）]ダイアログボックスで各ユニットのインベントリを更新します。
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•インスタンスに別のプロファイルを割り当てると、再起動します。

•両方のユニットでプロファイルを同じにする必要がある確立されたハイアベイラビリティ
ペアのインスタンスに異なるプロファイルを割り当てる場合、次の手順を実行する必要が

あります。

1. ハイアベイラビリティを解除します。

2. 両方のユニットに新しいプロファイルを割り当てます。

3. ハイアベイラビリティを再確立します。

•確立されたクラスタ内のインスタンスに異なるプロファイルを割り当てる場合は、プロ
ファイルが一致する必要がないため、最初に新しいプロファイルをデータノードに適用し

ます。すべてが復帰したら、新しいプロファイルを制御ノードに適用できます。

手順

ステップ 1 [プラットフォーム設定（Platform Settings）] > [リソースプロファイル（Resource Profiles）]
を選択し、[追加（Add）]をクリックします。

[リソースプロファイルの追加（Add Resource Profile）]ダイアログボックスが表示されます。

ステップ 2 次のパラメータを設定します。

• [名前（Name）]：プロファイルの名前を1～64文字で設定します。追加後にこのプロファ
イルの名前を変更することはできません。

• [説明（Description）]：プロファイルの説明を最大 510文字で設定します。

• [コア数（Number of Cores）]：プロファイルのコア数を 6～最大数（偶数）で設定しま
す。最大数はシャーシによって異なります。

ステップ 3 [OK]をクリックします。

スタンドアロン Threat Defense の追加
スタンドアロンの論理デバイスは、単独またはハイアベイラビリティペアで動作します。複

数のセキュリティモジュールを搭載する Firepower 9300では、クラスタまたはスタンドアロン
デバイスのいずれかを展開できます。クラスタはすべてのモジュールを使用する必要があるた

め、たとえば、2モジュールクラスタと単一のスタンドアロンデバイスをうまく組み合わせる
ことはできません。

一部のモジュールでネイティブインスタンスを使用し、その他のモジュールでコンテナインス

タンスを使用できます。
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始める前に

•論理デバイスに使用するアプリケーションイメージをCisco.comからダウンロードして、
そのイメージを Firepower 4100/9300シャーシにアップロードします。

Firepower 9300の場合、異なるアプリケーションタイプ（ASAお
よび Threat Defense）をシャーシ内の個々のモジュールにインス
トールできます。別個のモジュールでは、異なるバージョンのア

プリケーションインスタンスタイプも実行できます。

（注）

•論理デバイスで使用する管理インターフェイスを設定します。管理インターフェイスが必
要です。この管理インターフェイスは、シャーシの管理のみに使用されるシャーシ管理

ポートと同じではありません（また、[インターフェイス（Interfaces）]タブの上部に
[MGMT]として表示されます）。

•後でデータインターフェイスから管理を有効にできます。ただし、データ管理を有効にし
た後で使用する予定がない場合でも、管理インターフェイスを論理デバイスに割り当てる

必要があります。詳細については、FTDコマンドリファレンスの configure network
management-data-interfaceコマンドを参照してください。

•また、少なくとも1つのデータタイプのインターフェイスを設定する必要があります。必
要に応じて、すべてのイベントのトラフィック（Webイベントなど）を運ぶ
firepower-eventingインターフェイスも作成できます。詳細については、「インターフェイ
スタイプ（248ページ）」を参照してください。

•コンテナインスタンスに対して、デフォルトのプロファイルを使用しない場合は、コンテ
ナインスタンスにリソースプロファイルを追加（294ページ）に従ってリソースプロファ
イルを追加します。

•コンテナインスタンスの場合、最初にコンテナインスタンスをインストールする前に、
ディスクが正しいフォーマットになるようにセキュリティモジュール/エンジンを再度初
期化する必要があります。[セキュリティモジュール（Security Modules）]または [セキュ
リティエンジン（Security Engine）]を選択し、[再初期化（Reinitialize）]をクリックしま
す。既存の論理デバイスは削除されて新しいデバイスとして再インストールされるため、

ローカルのアプリケーション設定はすべて失われます。ネイティブインスタンスをコンテ

ナインスタンスに置き換える場合は、常にネイティブインスタンスを削除する必要があり

ます。ネイティブインスタンスをコンテナインスタンスに自動的に移行することはできま

せん。

•次の情報を用意します。

•このデバイスのインターフェイス Id

•管理インターフェイス IPアドレスとネットワークマスク

•ゲートウェイ IPアドレス

• Management Center選択した IPアドレス/NAT ID
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• DNSサーバの IPアドレス

•脅威に対する防御ホスト名とドメイン名

手順

ステップ 1 [論理デバイス（Logical Devices）]を選択します。

ステップ 2 [追加（Add）] > [スタンドアロン（Standalone）]をクリックし、次のパラメータを設定しま
す。

a) デバイス名を入力します。

この名前は、シャーシスーパーバイザが管理設定を行ってインターフェイスを割り当てる

ために使用します。これはアプリケーション設定で使用されるデバイス名ではありませ

ん。

論理デバイスの追加後にこの名前を変更することはできません。（注）

b) [Template]では、[Cisco Firepower Threat Defense]を選択します。
c) [Image Version]を選択します。
d) [インスタンスタイプ（Instance Type）]：[コンテナ（Container）]または [ネイティブ
（Native）]を選択します。

ネイティブインスタンスはセキュリティモジュール/エンジンのすべてのリソース（CPU、
RAM、およびディスク容量）を使用するため、ネイティブインスタンスを 1つのみイン
ストールできます。コンテナインスタンスでは、セキュリティモジュール/エンジンのリ
ソースのサブセットを使用するため、複数のコンテナインスタンスをインストールできま

す。

e) [OK]をクリックします。

[Provisioning - device name]ウィンドウが表示されます。

ステップ 3 [Data Ports]領域を展開し、デバイスに割り当てるインターフェイスをそれぞれクリックしま
す。
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[Interfaces]ページでは、以前に有効にしたデータとデータ共有インターフェイスのみを割り当
てることができます。後でManagement Centerのこれらのインターフェイスを有効にして設定
します。これには、IPアドレスの設定も含まれます。

コンテナインスタンスごとに最大 10のデータ共有インターフェイスを割り当てることができ
ます。また、各データ共有インターフェイスは、最大 14個のコンテナインスタンスに割り当

てることができます。データ共有インターフェイスは [Sharing]アイコン（ ）で示されます。

ハードウェアバイパス対応のポートは次のアイコンで表示されます： 。特定のインター

フェイスモジュールでは、インラインセットインターフェイスに対してのみハードウェアバ

イパス機能を有効にできます（Management Center設定ガイドを参照）。ハードウェアバイパ
スは、停電時にトラフィックがインラインインターフェイスペア間で流れ続けることを確認

します。この機能は、ソフトウェアまたはハードウェア障害の発生時にネットワーク接続を維

持するために使用できます。ハードウェアバイパスペアの両方のインターフェイスとも割り

当てられていない場合、割り当てが意図的であることを確認する警告メッセージが表示されま

す。ハードウェアバイパス機能を使用する必要はないため、単一のインターフェイスを割り

当てることができます。

ステップ 4 画面中央のデバイスアイコンをクリックします。

ダイアログボックスが表示され、初期のブートストラップ設定を行うことができます。これら

の設定は、初期導入専用、またはディザスタリカバリ用です。通常の運用では、後でアプリ

ケーション CCLI設定のほとんどの値を変更できます。

ステップ 5 [一般情報（General Information）]ページで、次の手順を実行します。
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a) （Firepower 9300の場合）[セキュリティモジュールの選択（Security Module Selection）]の
下で、この論理デバイスに使用するセキュリティモジュールをクリックします。

b) コンテナのインスタンスでは、リソースのプロファイルを指定します。

後でさまざまなリソースプロファイルを割り当てると、インスタンスがリロードされ、こ

の操作に約 5分かかることがあります。

両方のユニットでプロファイルを同じにする必要がある確立されたハイアベイラビ

リティペアのインスタンスに異なるプロファイルを後で割り当てる場合、次の手順

を実行する必要があります。

1. ハイアベイラビリティを解除します。

2. 両方のユニットに新しいプロファイルを割り当てます。

3. ハイアベイラビリティを再確立します。

（注）

c) [Management Interface]を選択します。

このインターフェイスは、論理デバイスを管理するために使用されます。このインター

フェイスは、シャーシ管理ポートとは別のものです。

d) 管理インターフェイスを選択します。[アドレスタイプ（Address Type）]：[IPv4のみ（IPv4
only）]、[IPv6のみ（IPv6 only）]、または [IPv4およびIPv6（IPv4 and IPv6）]。

e) [Management IP]アドレスを設定します。

このインターフェイスに一意の IPアドレスを設定します。

f) [Network Mask]または [Prefix Length]に入力します。
g) ネットワークゲートウェイアドレスを入力します。
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ステップ 6 [設定（Settings）]タブで、次の項目を入力します。

a) ネイティブインスタンスの場合は、[アプリケーションインスタンスの管理タイプ
（Management type of application instance）]ドロップダウンリストで [FMC]を選択しま
す。

ネイティブインスタンスは、マネージャとしての Device Manager もサポートしていま
す。論理デバイスを展開した後にマネージャタイプを変更することはできません。

b) 管理Management Centerの [Firepower Management Center IP]を入力します。Management
Centerの IPアドレスがわからない場合は、このフィールドを空白のままにして、[Firepower
Management Center NAT ID]フィールドにパスフレーズを入力します。

c) FTD SSHセッションからエキスパートモード、[Yes]、または [No]を許可します。エキ
スパートモードでは、高度なトラブルシューティングに脅威に対する防御シェルから

アクセスできます。

このオプションで [Yes]を選択すると、SSHセッションからコンテナインスタンスに直
接アクセスするユーザがエキスパートモードを開始できます。[いいえ（No）]を選択し
た場合、FXOSCLIからコンテナインスタンスにアクセスするユーザーのみがエキスパー
トモードを開始できます。インスタンス間の分離を増やすには、[No]を選択することを
お勧めします。

マニュアルの手順で求められた場合、またはCisco Technical Assistance Centerから求めら
れた場合のみ、エキスパートモードを使用します。このモードを開始するには、脅威に

対する防御 CLIで expertコマンドを使用します。

d) カンマ区切りリストとして [検索ドメイン（Search Domains）]を入力します。
e) [Firewall Mode]を [Transparen]または [Routed]に選択します。

ルーテッドモードでは、脅威に対する防御はネットワーク内のルータホップと見なされ

ます。ルーティングを行う各インターフェイスは異なるサブネット上にあります。一方、

トランスペアレントファイアウォールは、「Bump In The Wire」または「ステルスファ
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イアウォール」のように機能するレイヤ 2ファイアウォールであり、接続されたデバイ
スへのルータホップとしては認識されません。

ファイアウォールモードは初期展開時にのみ設定します。ブートストラップの設定を再

適用する場合、この設定は使用されません。

f) [DNS Servers]をカンマ区切りのリストとして入力します。

たとえば、Management Centerのホスト名を指定する場合、脅威に対する防御は DNSを
使用します。

g) 脅威に対する防御の [Fully Qualified Hostname]を入力します。
h) 登録時にManagement Centerとデバイス間で共有する [Registration Key]を入力します。

このキーには、1～ 37文字の任意のテキスト文字列を選択できます。脅威に対する防御
を追加するときに、Management Centerに同じキーを入力します。

i) CLIアクセス用の脅威に対する防御管理ユーザの [Password]を入力します。
j) イベントの送信に使用する [イベンティングインターフェイス（Eventing Interface）]を

選択します。指定しない場合は、管理インターフェイスが使用されます。

このインターフェイスは、Firepower-eventingインターフェイスとして定義する必要があ
ります。

k) コンテナインスタンスの場合は、[ハードウェア暗号化（Hardware Crypto）]を [有効
（Enabled）] または [無効（Disabled）]に設定します。

この設定により、ハードウェアのTLS暗号化アクセラレーションが有効になり、特定タ
イプのトラフィックのパフォーマンスが向上します。この機能はデフォルトでイネーブ

ルになっています。セキュリティモジュールごとに最大 16個のインスタンスについて
TLS暗号化アクセラレーションを有効にできます。この機能は、ネイティブインスタン
スでは常に有効になっています。このインスタンスに割り当てられているハードウェア

暗号化リソースの割合を表示するには、show hw-cryptoコマンドを入力します。

ステップ 7 [利用規約（Agreement）]タブで、エンドユーザライセンス（EULA）を読んで、同意します。

ステップ 8 [OK]をクリックして、設定ダイアログボックスを閉じます。

ステップ 9 [保存（Save）]をクリックします。

シャーシは、指定したソフトウェアバージョンをダウンロードし、アプリケーションインスタ

ンスにブートストラップ設定と管理インターフェイス設定をプッシュすることで、論理デバイ

スを導入します。[論理デバイス（Logical Devices） ]ページで、新しい論理デバイスのステー
タスを確認します。論理デバイスの [Status]が [online]と表示されたら、アプリケーションで
セキュリティポリシーの設定を開始できます。
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ステップ 10 脅威に対する防御を管理対象デバイスとして追加し、セキュリティポリシーの設定を開始す

るには、Management Centerコンフィギュレーションガイドを参照してください。

ハイアベイラビリティペアの追加

Threat Defenseハイアベイラビリティ（フェールオーバーとも呼ばれます）は、FXOSではな
くアプリケーション内で設定されます。ただし、ハイアベイラビリティのシャーシを準備する

には、次の手順を参照してください。

始める前に

ハイアベイラビリティの要件と前提条件（279ページ）を参照してください。

手順

ステップ 1 各論理デバイスに同一のインターフェイスを割り当てます。

ステップ 2 フェールオーバーリンクとステートリンクに 1つまたは 2つのデータインターフェイスを割
り当てます。

これらのインターフェイスは、2つのシャーシの間でハイアベイラビリティトラフィックをや
り取りします。統合されたフェールオーバーリンクとステートリンクには、10 GBのデータ
インターフェイスを使用することを推奨します。使用可能なインターフェイスがある場合、別

のフェールオーバーリンクとステートリンクを使用できます。ステートリンクが帯域幅の大

半を必要とします。フェールオーバーリンクまたはステートリンクに管理タイプのインター

フェイスを使用することはできません。同じネットワークセグメント上で他のデバイスをフェー

ルオーバーインターフェイスとして使用せずに、シャーシ間でスイッチを使用することをお勧

めします。

コンテナインスタンスの場合、フェールオーバーリンク用のデータ共有インターフェイスはサ

ポートされていません。親インターフェイスまたはEtherChannelでサブインターフェイスを作
成し、各インスタンスのサブインターフェイスを割り当てて、フェールオーバーリンクとして

使用することをお勧めします。同じ親のすべてのサブインターフェイスをフェールオーバーリ
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ンクとして使用する必要があることに注意してください。あるサブインターフェイスをフェー

ルオーバーリンクとして使用する一方で、他のサブインターフェイス（または親インターフェ

イス）を通常のデータインターフェイスとして使用することはできません。

ステップ 3 論理デバイスでハイアベイラビリテを有効にします。ハイアベイラビリティ（391ページ）
を参照してください。

ステップ 4 ハイアベイラビリティを有効にした後でインターフェイスを変更する必要がある場合は、最初
にスタンバイ装置で変更を実行してから、アクティブ装置で変更を実行します。

Threat Defense 論理デバイスのインターフェイスの変更
脅威に対する防御論理デバイスでは、インターフェイスの割り当てや割り当て解除、または管

理インターフェイスの置き換えを行うことができます。その後、Management Centerでインター
フェイス設定を同期できます。

新しいインターフェイスを追加したり、未使用のインターフェイスを削除したりしても、脅威

に対する防御の設定に与える影響は最小限です。ただし、セキュリティポリシーで使用されて

いるインターフェイスを削除すると、設定に影響を与えます。インターフェイスは、アクセス

ルール、NAT、SSL、アイデンティティルール、VPN、DHCPサーバなど、脅威に対する防御
の設定における多くの場所で直接参照されている可能性があります。セキュリティゾーンを参

照するポリシーは影響を受けません。また、論理デバイスに影響を与えず、かつManagement
Centerでの同期を必要とせずに、割り当てられた EtherChannelのメンバーシップを編集できま
す。

インターフェイスを削除すると、そのインターフェイスに関連付けられている設定がすべて削

除されます。

始める前に

•物理インターフェイスの設定（288ページ）およびEtherChannel（ポートチャネル）の追
加（290ページ）に従ってインターフェイスを設定し、EtherChannelを追加します。

•すでに割り当てられているインターフェイスをEtherChannelに追加するには（たとえば、
デフォルトですべてのインターフェイスがクラスタに割り当てられます）、まず論理デバ

イスからインターフェイスの割り当てを解除し、次にEtherChannelにインターフェイスを
追加する必要があります。新しい EtherChannelの場合、その後でデバイスに EtherChannel
を割り当てることができます。

•管理インターフェイスまたはイベントインターフェイスを管理EtherChannelに置き換える
には、未割り当てのデータメンバーインターフェイスが少なくとも 1つあるEtherChannel
を作成し、現在の管理インターフェイスをその EtherChannelに置き換える必要がありま
す。Threat Defense デバイスの再起動（管理インターフェイスの変更により再起動）後、
Management Centerで設定を同期すると、（現在未割り当ての）管理インターフェイスも
EtherChannelに追加できます。
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•クラスタリングやハイアベイラビリティのため、Management Centerで設定を同期する前
に、すべてのユニットでインターフェイスを追加または削除していることを確認してくだ

さい。最初にデータ/スタンバイユニットでインターフェイスを変更してから、制御/アク
ティブユニットで変更することをお勧めします。新しいインターフェイスは管理上ダウン

した状態で追加されるため、インターフェイスモニタリングに影響を及ぼさないことに注

意してください。

•マルチインスタンスモードでは、サブインターフェイスを同じ VLANタグを持つ別のサ
ブインターフェイスと変更するには、最初にインターフェイスのすべての設定（nameif
configを含む）を削除してから、シャーシマネージャからインターフェイスの割り当てを
解除する必要があります。割り当てが解除されたら、新しいインターフェイスを追加し、

Management Centerからインターフェイスの同期を使用します。

手順

ステップ 1 シャーシマネージャで、[論理デバイス（Logical Devices）]を選択します。

ステップ 2 右上にある [編集（Edit）]アイコンをクリックして、その論理デバイスを編集します。

ステップ 3 [Data Ports]領域で新しいデータインターフェイスを選択して、そのインターフェイスを割り
当てます。

まだインターフェイスを削除しないでください。

ステップ 4 次のように、管理インターフェイスまたはイベントインターフェイスを置き換えます。

これらのタイプのインターフェイスでは、変更を保存するとデバイスがリブートします。

a) ページ中央のデバイスアイコンをクリックします。

b) [一般（General）]または [クラスタ情報（Cluster Information）]タブで、ドロップダウンリ
ストから新しい [管理インターフェイス（Management Interface）]を選択します。

c) [設定（Settings）]タブで、ドロップダウンリストから新しい [イベントインターフェース
（Eventing Interface）]を選択します。

d) [OK]をクリックします。
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管理インターフェイスの IPアドレスを変更した場合は、Management Centerでデバイスの IPア
ドレスを変更する必要もあります。[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイス/クラスタ（Device/Cluster）]と移動します。[Management]領域で、
ブートストラップ設定アドレスと一致するように IPアドレスを設定します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 Management Centerでインターフェイスを同期します。

a) Management Centerにログインします。
b) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、脅威に対する

防御デバイス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タ
ブがデフォルトで選択されます。

c) [インターフェイス（Interfaces）]タブの左上にある [デバイスの同期（Sync Device）]ボタ
ンをクリックします。

d) 変更が検出されると、インターフェイス設定が変更されたことを示す赤色のバナーが [イ
ンターフェイス（Interfaces）]ページに表示されます。[クリックして詳細を表示（Click to
know more）]リンクをクリックしてインターフェイスの変更内容を表示します。

e) インターフェイスを削除する場合は、古いインターフェイスから新しいインターフェイス

にインターフェイス設定を手動で転送します。

インターフェイスはまだ削除していないため、既存の設定を参照できます。古いインター

フェイスを削除して検証を再実行した後も、さらに設定を修正する機会があります。検証

を実行すると、古いインターフェイスがまだ使用されているすべての場所が表示されま

す。

f) [変更の検証（Validate Changes）]をクリックし、インターフェイスが変更されてもポリ
シーが機能していることを確認します。

エラーがある場合は、ポリシーを変更して検証に戻る必要があります。

g) [Save（保存）]をクリックします。

h) [展開（Deploy）] > [展開（Deployment）]をクリックします。

i) デバイスを選択して [展開（Deploy）]をクリックし、割り当てられたデバイスにポリシー
を展開します。変更はポリシーを導入するまで有効になりません。

ステップ 7 シャーシマネージャでデータインターフェイスの割り当てを解除するには、[データポート
（Data Ports）]領域でそのインターフェイスの選択を解除します。
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ステップ 8 [Save]をクリックします。

ステップ 9 Management Centerでインターフェイスを再度同期します。

アプリケーションのコンソールへの接続

アプリケーションのコンソールに接続するには、次の手順を使用します。

手順

ステップ 1 コンソール接続または Telnet接続を使用して、モジュール CLIに接続します。

connect module slot_number {console | telnet}

複数のセキュリティモジュールをサポートしないデバイスのセキュリティエンジンに接続す

るには、slot_numberとして 1を使用します。

Telnet接続を使用する利点は、モジュールに同時に複数のセッションを設定でき、接続速度が
速くなることです。

例：

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-module1>

ステップ 2 アプリケーションのコンソールに接続します。

connect ftd name
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インスタンス名を表示するには、名前を付けずにコマンドを入力します。

例：

Firepower-module1> connect ftd ftd1
Connecting to ftd(ftd-native) console... enter exit to return to bootCLI
[...]
>

ステップ 3 アプリケーションコンソールを終了して FXOSモジュール CLIに移動します。

• Threat Defense：「exit」と入力します。

ステップ 4 FXOS CLIのスーパバイザレベルに戻ります。

コンソールを終了します。

a) ~と入力

Telnetアプリケーションに切り替わります。

b) Telnetアプリケーションを終了するには、次を入力します。

telnet>quit

Telnetセッションを終了します。

a) Ctrl-], .と入力
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論理デバイスの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

シャーシでは、Threat Defense 動作リンク状態をデータインターフェ
イスの物理リンク状態と同期できるようになりました。現在、FXOS
管理状態がアップで、物理リンク状態がアップである限り、インター

フェイスはアップ状態になります。Threat Defense アプリケーション
インターフェイスの管理状態は考慮されません。Threat Defense から
の同期がない場合は、たとえば、Threat Defense アプリケーションが
完全にオンラインになる前に、データインターフェイスが物理的に

アップ状態になったり、Threat Defense のシャットダウン開始後から
しばらくの間はアップ状態のままになる可能性があります。インライ

ンセットの場合、この状態の不一致によりパケットがドロップされる

ことがあります。これは、 Threat Defense が処理できるようになる前
に外部ルータが Threat Defense へのトラフィックの送信を開始するこ
とがあるためです。この機能はデフォルトで無効になっており、FXOS
の論理デバイスごとに有効にできます。

この機能は、クラスタリング、コンテナインスタンス、または

Radware vDPデコレータを使用する Threat Defense ではサポー
トされていません。ASAではサポートされていません。

（注）

新規/変更された [Firepower Chassis Manager]画面：[論理デバイス
（Logical Devices）] > [リンク状態の有効化（Enable Link State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、show
interface expand detail

任意

（Any）
6.7Threat Defense 動作リ

ンク状態と物理リンク

状態の同期

Threat Defense コンテナインスタンスでManagement Centerバックアッ
プ/復元ツールを使用できるようになりました。

新規/変更されたManagement Center画面：[システム（System）] > [ツー
ル（Tools）] > [バックアップ/復元（Backup/Restore）] > [管理対象デバ
イスのバックアップ（Managed Device Backup）]

新規/変更された Threat Defense CLIコマンド：restore

サポートされるプラットフォーム：Firepower 4100/9300

FXOS 2.9が必要です。（注）

任意

（Any）
6.7コンテナインスタンス

向けのManagement
Centerを使用した
Threat Defense 設定の
バックアップと復元
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詳細最小Threat
Defense

最小
Management
Center

機能

マルチインスタンスクラスタで使用するために、クラスタタイプのイ

ンターフェイスでVLANサブインターフェイスを作成できるようにな
りました。各クラスタには一意のクラスタ制御リンクが必要であるた

め、VLANサブインターフェイスはこの要件を満たすための簡単な方
法を提供します。または、クラスタごとに専用の EtherChannelを割り
当てることもできます。複数のクラスタインターフェイスが許可され

るようになりました。

新規/変更された [Firepower Chassis Manager]画面：

[インターフェイス（Interfaces）] > [すべてのインターフェイス（All
Interfaces）] > [新規追加（Add New）]ドロップダウンメニュー > [サ
ブインターフェイス（Subinterface）] > [タイプ（Type）]フィールド

新規/変更された FXOSコマンド：set port-type cluster

FXOS 2.8.1が必要です。（注）

任意

（Any）
6.6クラスタタイプイン

ターフェイスでの

VLANサブインター
フェイスのサポート

（マルチインスタンス

使用のみ）

Firepower 4112を導入しました。

FXOS 2.8.1が必要です。（注）

任意

（Any）
6.6Firepower 4112上の

Threat Defense

Firepower 4100/9300シャーシ上の複数のコンテナインスタンス（最大
16個）で TLS暗号化アクセラレーションがサポートされるようにな
りました。以前は、モジュール/セキュリティエンジンごとに1つのコ
ンテナインスタンスに対してのみTLS暗号化アクセラレーションを有
効にすることができました。

新しいインスタンスでは、この機能がデフォルトで有効になっていま

す。ただし、アップグレードによって既存のインスタンスのアクセラ

レーションが有効になることはありません。代わりに、enterhw-crypto
次に set admin-state enabled FXOSコマンドを使用します。

新規/変更された [Firepower Chassis Manager]画面：

[論理デバイス（Logical Devices）] > [デバイスの追加（Add Device）] >
[設定（Settings）] > の [ハードウェア暗号化（Hardware Crypto）]ド
ロップダウンメニュー

FXOS 2.7.1が必要です。（注）

任意

（Any）
6.5複数のコンテナインス

タンスのTLS暗号化ア
クセラレーション

Firepower 4115、4125、および 4145が導入されました。

FXOS 2.6.1.157が必要です。（注）

任意

（Any）
6.4Threat Defense

Firepower 4115、4125、
および 4145
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詳細最小Threat
Defense

最小
Management
Center

機能

3つのセキュリティモジュール、SM-40、SM-48、および SM-56が導
入されました。

FXOS 2.6.1.157が必要です。（注）

任意

（Any）
6.4Firepower 9300

SM-40、SM-48、およ
び SM-56のサポート

ASAおよび Threat Defense 論理デバイスを同じ Firepower 9300上で展
開できるようになりました。

FXOS 2.6.1.157が必要です。（注）

任意

（Any）
6.4ASAおよび Threat

Defense を同じ
Firepower 9300の別の
モジュールでサポート

これで、モジュール/セキュリティエンジンのいずれかのコンテナイ
ンスタンスに対して SSLハードウェアアクセラレーションを有効に
することができるようになりました。他のコンテナインスタンスに対

してSSLハードウェアアクセラレーションは無効になっていますが、
ネイティブインスタンスには有効になっています。

新規/変更された FXOSコマンド： config hwCrypto enable

変更された画面はありません。

FXOS 2.6.1.157が必要です。（注）

任意

（Any）
6.4モジュール/セキュリ

ティエンジンのいずれ

かの Threat Defense コ
ンテナインスタンスで

の SSLハードウェア
アクセラレーションの

サポート
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詳細最小Threat
Defense

最小
Management
Center

機能

任意

（Any）
6.3Firepower 4100/9300の

Threat Defense のマル
チインスタンス機能
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詳細最小Threat
Defense

最小
Management
Center

機能

単一のセキュリティエンジンまたはモジュールに、それぞれ Threat
Defense コンテナインスタンスがある複数の論理デバイスを展開でき
るようになりました。以前は、単一のネイティブアプリケーション

インスタンスを展開できるだけでした。

柔軟な物理インターフェイスの使用を可能にするため、FXOSでVLAN
サブインターフェイスを作成し、複数のインスタンス間でインター

フェイスを共有することができます。リソース管理では、各インスタ

ンスのパフォーマンス機能をカスタマイズできます。

2台の個別のシャーシ上でコンテナインスタンスを使用して高可用性
を使用できます。クラスタリングはサポートされません。

マルチインスタンス機能は、実装は異なりますが、ASAマル
チコンテキストモードに似ています。Threat Defenseではマル
チコンテキストモードは使用できません。

（注）

新規/変更されたManagement Center画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[編集（Edit）]アイコン > [インターフェイス（Interfaces）]タブ

新規/変更された [Firepower Chassis Manager]画面：

• [概要（Overview）] > [デバイス（Devices）]

• [インターフェイス（Interfaces）] > [すべてのインターフェイス
（All Interfaces）] > [新規追加（Add New）]ドロップダウンメ
ニュー > [サブインターフェイス（Subinterface）]

• [インターフェイス（Interfaces）] > [すべてのインターフェイス
（All Interfaces）] > [タイプ（Type）]

• [論理デバイス（Logical Devices）] > [デバイスの追加（Add
Device）]

• [プラットフォームの設定（PlatformSettings）]> [Macプール（Mac
Pool）]

• [プラットフォームの設定（Platform Settings）] > [リソースのプ
ロファイル（Resource Profiles）]

新規/変更された FXOSコマンド：connect ftd name、connect module
telnet、create bootstrap-key PERMIT_EXPERT_MODE、
createresource-profile、create subinterface、scope auto-macpool、set
cpu-core-count、set deploy-type、set port-type data-sharing、set prefix、
set resource-profile-name、set vlan、scope app-instance ftd name、show
cgroups container、show interface、show mac-address、show
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詳細最小Threat
Defense

最小
Management
Center

機能

subinterface、show tech-support module app-instance、show version

サポートされるプラットフォーム：Firepower 4100/9300

クラスタ制御リンクのデフォルトでは 127.2.0.0/16ネットワークが使
用されます。これで FXOSでクラスタを展開するときにネットワーク
を設定できます。シャーシは、シャーシ IDおよびスロット ID
（127.2.chassis_id.slot_id）に基づいて、各ユニットのクラスタ制御リ
ンクインターフェイス IPアドレスを自動生成します。ただし、一部
のネットワーク展開では、127.2.0.0/16トラフィックはパスできませ
ん。そのため、ループバック（127.0.0.0/8）およびマルチキャスト
（224.0.0.0/4）アドレスを除き、FXOSにクラスタ制御リンクのカスタ
ム /16サブネットを作成できるようになりました。

新規/変更された [Firepower Chassis Manager]画面：

• [論理デバイス（Logical Devices）] > [デバイスの追加（Add
Device）] > [クラスタ情報（Cluster Information）] > [CCLサブネッ
トIP（CCL Subnet IP）]フィールド

新規/変更された FXOSコマンド： set cluster-control-link network

サポートされるプラットフォーム：Firepower 4100/9300

任意

（Any）
6.3Firepower 4100/9300の

クラスタ制御リンクの

カスタマイズ可能な IP
アドレス

データおよびデータ共有 EtherChannelをアクティブ LACPモードまた
はオンモードに設定できるようになりました。Etherchannelの他のタ
イプはアクティブモードのみをサポートします。

新規/変更された [Firepower Chassis Manager]画面：

• [インターフェイス（Interfaces）] > [すべてのインターフェイス
（All Interfaces）] > [ポートチャネルの編集（Edit Port
Channel）] > [モード（Mode）]

新規/変更された FXOSコマンド：set port-channel-mode

サポートされるプラットフォーム：Firepower 4100/9300

任意

（Any）
6.3オンモードでのデータ

EtherChannelのサポー
ト

Threat Defense インラインセットで Etherchannelを使用できるように
なりました。

サポートされるプラットフォーム：Firepower 4100/9300

任意

（Any）
6.2Threat Defense インラ

インセットでの

EtherChannelのサポー
ト
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詳細最小Threat
Defense

最小
Management
Center

機能

Threat Defense のシャーシ間クラスタリングが実現されました。最大
6つのシャーシに最大 6つのモジュールを含めることができます。

新規/変更された [Firepower Chassis Manager]画面：

• [論理デバイス（Logical Devices）] > [構成（Configuration）]

サポートされるプラットフォーム：Firepower 4100/9300

任意

（Any）
6.26つの Threat Defense

モジュールのシャーシ

間クラスタリング

ハードウェアバイパスは、停電時にトラフィックがインラインイン

ターフェイスペア間で流れ続けることを確認します。この機能は、ソ

フトウェアまたはハードウェア障害の発生時にネットワーク接続を維

持するために使用できます。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）] > [物理インターフェイスの編集
（Edit Physical Interface）]

サポートされるプラットフォーム：Firepower 4100/9300

いずれか6.1サポート対象ネット

ワークモジュールに対

する Firepower
4100/9300でのハード
ウェアバイパスサ

ポート

Threat Defense アプリケーションでインラインセットを設定し、リン
クステート伝達を有効にすると、Threat Defense はインラインセット
メンバーシップをFXOSシャーシに送信します。リンクステート伝達
により、インラインセットのインターフェイスの 1つが停止した場
合、シャーシは、インラインインターフェイスペアの 2番目のイン
ターフェイスも自動的に停止します。

新規/変更された FXOSコマンド：show fault |grep link-down、show
interface detail

サポートされるプラットフォーム：Firepower 4100/9300

いずれか6.1Threat Defense のイン
ラインセットリンク

ステート伝達サポート
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詳細最小Threat
Defense

最小
Management
Center

機能

Firepower 9300が Threat Defense アプリケーションでシャーシ内クラ
スタリングをサポートするようになりました。

新規/変更された [Firepower Chassis Manager]画面：

• [論理デバイス（Logical Devices）] > [構成（Configuration）]

新規/変更された FXOSコマンド：enter mgmt-bootstrap ftd, enter
bootstrap-key FIREPOWER_MANAGER_IP, enter bootstrap-key
FIREWALL_MODE, enter bootstrap-key-secret REGISTRATION_KEY,
enter bootstrap-key-secret PASSWORD, enter bootstrap-key FQDN, enter
bootstrap-key DNS_SERVERS, enter bootstrap-key SEARCH_DOMAINS,
enter ipv4 firepower, enter ipv6 firepower, set value, set gateway, set ip,
accept-license-agreement

サポートされるプラットフォーム：Firepower 4100/9300

いずれか6.0.1Firepower 9300の
Threat Defense での
シャーシ内クラスタリ

ングサポート
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第 7 章

Secure Firewall 3100にマルチインスタンス
モードを

Secure Firewall 3100は、単一のデバイス（アプライアンスモード）または複数のコンテナイン
スタンス（マルチインスタンスモード）として展開できます。この章では、マルチインスタン

スモードでデバイスを展開する方法について説明します。

•マルチインスタンスモードについて（317ページ）
•インスタンスのライセンス（333ページ）
•インスタンスの要件と前提条件（333ページ）
•ライセンスのガイドラインと制限事項（334ページ）
•インスタンスの設定（337ページ）
•マルチインスタンスモードのモニタリング（386ページ）
•マルチインスタンスモードの履歴（390ページ）

マルチインスタンスモードについて
マルチインスタンスモードでは、完全に独立したデバイスとして機能する複数のコンテナイン

スタンスを 1つのシャーシに展開できます。

マルチインスタンスモードとアプライアンスモード

デバイスは、マルチインスタンスモードまたはアプライアンスモードのいずれかで実行できま

す。

アプライアンスモード

アプライアンスモードがデフォルトです。デバイスはネイティブ Threat Defense イメージを実
行し、単一のデバイスとして機能します。（[シャーシマネージャ（Chassis Manager）]ページ
で）使用可能な唯一のシャーシレベルの設定は、ネットワークモジュール管理（ブレークアウ

トポートまたはネットワークモジュールの有効化/無効化）用です。
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マルチインスタンスモード

マルチインスタンスモードに変更すると、デバイスはシャーシで Secure Firewall eXtensibleオ
ペレーティングシステム（FXOS）を実行しますが、各インスタンスは個別の Threat Defense
イメージを実行します。FXOS CLIを使用してモードを設定できます。

複数のインスタンスが同じシャーシで実行されるため、以下のシャーシレベルの管理を実行す

る必要があります。

•リソースプロファイルを使用した CPUおよびメモリリソース。

•インターフェイスの設定と割り当て。

•インスタンスの展開とモニタリング。

マルチインスタンスデバイスの場合は、Management Centerにシャーシを追加し、[シャーシマ
ネージャ（Chassis Manager）]ページでシャーシレベルの設定を構成します。

シャーシ管理インターフェイス

シャーシ管理

シャーシは、デバイス上の専用の管理インターフェイスを使用します。マルチインスタンス

モードでは、シャーシ管理用のデータインターフェイスまたは管理インターフェイスのDHCP
アドレッシングの使用はサポートされていません。

シャーシ管理インターフェイスは、Threat Defense CLI（初期セットアップ時）または FXOS
CLI（マルチインスタンスモードに変換後）でのみ設定できます。初期設定については、マル
チインスタンスモードの有効化（337ページ）を参照してください。マルチインスタンスモー
ドで管理インターフェイスの設定を変更するには、FXOS CLIのシャーシ管理設定の変更（383
ページ）を参照してください。

デフォルトでは、SSHサーバーと SSHアクセスリストを有効にしない限り、マルチインスタ
ンスモードのこのインターフェイスへの SSHアクセスは許可されません。この違いは、SSH
を使用してアプリケーションモードの Threat Defenseの管理インターフェイスに接続できるも
のの、マルチインスタンスモードに変換すると、デフォルトでは SSHを使用して接続できな
くなることを意味します。SSHおよびSSHアクセスリストの設定（368ページ）を参照してく
ださい。

（注）

インスタンス管理

すべてのインスタンスがシャーシ管理インターフェイスを共有し、各インスタンスは管理ネッ

トワーク上に独自の IPアドレスを持ちます。インスタンスを追加して IPアドレスを指定した
後、Threat Defense CLIでネットワーク設定を変更できます。

インスタンスの管理 IPアドレスでは、デフォルトで SSHが許可されます。
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インスタンスインターフェイス

インターフェイスでの柔軟な物理インターフェイスの使用を可能にするため、シャーシでVLAN
サブインターフェイスを作成し、複数のインスタンス間でインターフェイス（VLANまたは物
理）を共有することができます。共有インターフェイスの拡張性（322ページ）およびサブイ
ンターフェイスの設定（351ページ）を参照してください。

この章では、シャーシ VLANサブインターフェイスについてのみ説明します。Threat Defense
インスタンス内でサブインターフェイスを個別に作成できます。詳細については、シャーシイ

ンターフェイスとインスタンスインターフェイス（319ページ）を参照してください。

（注）

インターフェイスタイプ

物理インターフェイス、VLANサブインターフェイス、EtherChannelインターフェイスは、次
のいずれかのタイプになります。

•データ：通常のデータまたはフェールオーバーリンクに使用します。データインターフェ
イスはインスタンス間で共有できず、インスタンスはバックプレーンを介して他のインス

タンスと通信できません。データインターフェイスのトラフィックの場合、すべてのトラ

フィックは別のインスタンスに到達するために、あるインターフェイスでシャーシを抜け

出し、別のインターフェイスで戻る必要があります。データインターフェイスに VLAN
サブインターフェイスを追加して、高可用性ペアごとに個別のフェールオーバーリンクを

提供できます。

• Data-sharing：通常のデータに使用します。これらのデータインターフェイスは、1つ以上
のインスタンスで共有できます。各インスタンスは、このインターフェイスを共有する他

のすべてのインスタンスと、バックプレーン経由で通信できます。共有インターフェイス

は、展開可能なインスタンスの数に影響することがあります。共有インターフェイスは、

ブリッジグループメンバーインターフェイス（トランスペアレントモードまたはルーテッ

ドモード）、インラインセット、パッシブインターフェイス、またはフェールオーバーリ

ンクではサポートされません。

シャーシインターフェイスとインスタンスインターフェイス

シャーシレベルで、物理インターフェイス、インスタンスの VLANサブインターフェイス、
EtherChannelインターフェイスの基本的なイーサネット設定を管理します。インスタンス内で、
より高いレベルの設定を行います。たとえば、シャーシ内では Etherchannelのみを作成できま
す。ただし、インスタンス内の EtherChannelには IPアドレスを割り当てることができます。

以下のセクションでは、インターフェイスのシャーシとインスタンス間の連携について説明し

ます。
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VLANサブインターフェイス

他のデバイスの場合と同様に、インスタンス内に VLANサブインターフェイスを作成できま
す。

シャーシに VLANサブインターフェイスを作成することもできます。インスタンス定義のサ
ブインターフェイスは、シャーシ制限の対象にはなりません。サブインターフェイスを作成す

る場所の選択は、ネットワーク導入および個人設定によって異なります。たとえば、サブイン

ターフェイスを共有するには、シャーシでサブインターフェイスを作成する必要があります。

シャーシのサブインターフェイスを優先するもう 1つのシナリオでは、1つのインターフェイ
ス上の別のサブインターフェイスグループを複数のインスタンスに割り当てます。たとえば、

インスタンスAでVLAN 2-11を、インスタンスBでVLAN 12-21を、インスタンスCでVLAN
22-31を使用して Port-Channel1を使うとします。インスタンス内でこれらのサブインターフェ
イスを作成する場合、シャーシ内で親インターフェイスを共有しますが、これはお勧めしませ

ん。このシナリオを実現する 3つの方法については、次の図を参照してください。
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図 109 :シャーシ内の VLANとインスタンス内の VLAN

シャーシとインスタンスの独立したインターフェイスの状態

管理上、シャーシとインスタンスの両方で、インターフェイスを有効および無効にできます。

インターフェイスを動作させるには、両方の場所で、インターフェイスを有効にする必要があ

ります。インターフェイスの状態は個別に制御されるので、シャーシとインスタンスの間の不

一致が生じることがあります。

インスタンス内のインターフェイスのデフォルトの状態は、インターフェイスのタイプによっ

て異なります。たとえば、物理インターフェイスまたはEtherChannelは、インスタンス内では
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デフォルトで無効になっていますが、サブインターフェイスはデフォルトで有効になっていま

す。

共有インターフェイスの拡張性

インスタンスは、データ共有タイプのインターフェイスを共有できます。この機能を使用し

て、物理インターフェイスの使用率を節約し、柔軟なネットワークの導入をサポートできま

す。インターフェイスを共有すると、シャーシは一意のMACアドレスを使用して、正しいイ
ンスタンスにトラフィックを転送します。ただし、共有インターフェイスでは、シャーシ内に

フルメッシュトポロジが必要になるため、転送テーブルが大きくなることがあります（すべて

のインスタンスが、同じインターフェイスを共有するその他すべてのインスタンスと通信でき

る必要があります）。そのため、共有できるインターフェイスの数には制限があります。

転送テーブルに加えて、シャーシは VLANサブインターフェイスの転送用に VLANグループ
テーブルも保持します。最大 500個の VLANサブインターフェイスを作成できます。

共有インターフェイスの割り当てに次の制限を参照してください。

共有インターフェイスのベストプラクティス

転送テーブルの拡張性を最適にするには、共有するインターフェイスの数をできる限り少なく

します。代わりに、1つまたは複数の物理インターフェイスに最大 500個の VLANサブイン
ターフェイスを作成し、コンテナインスタンスで VLANを分割できます。
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インターフェイスを共有する場合は、拡張性の高いものから低いものの順に次の手順を実行し

ます。

1. 最適：単一の親の下のサブインターフェイスを共有し、インスタンスグループと同じサブ
インターフェイスのセットを使用します。

たとえば、同じ種類のインターフェイスをすべてバンドルするための大規模なEtherChannel
を作成し、Port-Channel2、Port-Channel3、Port-Channel4の代わりに、その EtherChannelの
サブインターフェイス（Port-Channel1.2、3、4）を共有します。単一の親のサブインター
フェイスを共有する場合、物理/EtherChannelインターフェイスまたは複数の親にわたるサ
ブインターフェイスを共有するときの VLANグループテーブルの拡張性は転送テーブル
よりも優れています。

図 110 :最適：単一の親のサブインターフェイスグループを共有

インスタンスグループと同じサブインターフェイスのセットを共有しない場合は、（VLAN
グループよりも）より多くのリソースを設定で使用することになる可能性があります。た

とえば、Port-Channel1.2および 3をインスタンス 1および 2と共有するとともに
Port-Channel1.3および 4をインスタンス 3と共有する（2つの VLANグループ）のではな
く、Port-Channel1.2、3、および 4をインスタンス 1、2、および 3と共有（1つのVLANグ
ループ）します。
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図 111 :良好：単一の親の複数のサブインターフェイスグループを共有

2. 普通：親の間でサブインターフェイスを共有します。

たとえば、Port-Channel2、Port-Channel4、および Port-Channel4ではなく、Port-Channel1.2、
Port-Channel2.3、および Port-Channel3.4を共有します。この使用方法は同じ親のサブイン
ターフェイスのみを共有するよりも効率は劣りますが、VLANグループを利用していま
す。

図 112 :普通：個別の親のサブインターフェイスを共有

3. 最悪：個々の親インターフェイス（物理または EtherChannel）を共有します。

この方法は、最も多くの転送テーブルエントリを使用します。
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図 113 :最悪：親インターフェイスを共有

シャーシがパケットを分類する方法

シャーシに入ってくるパケットはいずれも分類する必要があります。その結果、シャーシは、

どのインスタンスにパケットを送信するかを決定できます。

•一意のインターフェイス：1つのインスタンスしか入力インターフェイスに関連付けられ
ていない場合、シャーシはそのインスタンスにパケットを分類します。ブリッジグループ

メンバーインターフェイス（トランスペアレントモードまたはルーテッドモード）、イ

ンラインセット、またはパッシブインターフェイスの場合は、この方法を常にパケット

の分類に使用します。

•一意のMACアドレス：シャーシは、共有インターフェイスを含むすべてのインターフェ
イスに一意のMACアドレスを自動的に生成します。複数のインスタンスが同じインター
フェイスを共有している場合、分類子には各インスタンスでそのインターフェイスに割り

当てられた固有のMACアドレスが使用されます。固有のMACアドレスがないと、アッ
プストリームルータはインスタンスに直接ルーティングできません。アプリケーション内

で各インターフェイスを設定するときに、手動でMACアドレスを設定することもできま
す。

宛先MACアドレスがマルチキャストまたはブロードキャストMACアドレスの場合、パケッ
トが複製されて各インスタンスに送信されます。

（注）

分類例

MACアドレスを使用した共有インターフェイスのパケット分類

次の図に、外部インターフェイスを共有する複数のインスタンスを示します。インスタンスC
にはルータがパケットを送信するMACアドレスが含まれているため、分類子はパケットをイ
ンスタンス Cに割り当てます。
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図 114 : MACアドレスを使用した共有インターフェイスのパケット分類

内部ネットワークからの着信トラフィック

内部ネットワークからのものを含め、新たに着信するトラフィックすべてが分類される点に注

意してください。次の図に、インターネットにアクセスするネットワーク内のインスタンスC
のホストを示します。分類子は、パケットをインスタンスCに割り当てます。これは、入力イ
ンターフェイスがイーサネット 1/2.3で、このイーサネットがインスタンス Cに割り当てられ
ているためです。
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図 115 :内部ネットワークからの着信トラフィック

トランスペアレントファイアウォールインスタンス

トランスペアレントファイアウォールでは、固有のインターフェイスを使用する必要がありま

す。次の図に、ネットワーク内のインスタンスCのホスト宛のインターネットからのパケット
を示します。分類子は、パケットをインスタンス Cに割り当てます。これは、入力インター
フェイスがイーサネット 1/2.3で、このイーサネットがインスタンス Cに割り当てられている
ためです。
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図 116 :トランスペアレントファイアウォールインスタンス

インラインセット

インラインセットの場合は一意のインターフェイスを使用する必要があります。また、それら

のセットは物理インターフェイスか、またはEtherChannelである必要があります。次の図に、
ネットワーク内のインスタンスCのホスト宛のインターネットからのパケットを示します。分
類子は、パケットをインスタンスCに割り当てます。これは、入力インターフェイスがイーサ
ネット 1/5で、このイーサネットがインスタンス Cに割り当てられているためです。
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図 117 :インラインセット

インスタンスのカスケード

別のインスタンスの前にインスタンスを直接配置することをインスタンスのカスケードと呼び

ます。一方のインスタンスの外部インターフェイスは、もう一方のインスタンスの内部イン

ターフェイスと同じインターフェイスです。いくつかのインスタンスのコンフィギュレーショ

ンを単純化する場合、最上位インスタンスの共有パラメータを設定することで、インスタンス

をカスケード接続できます。

次の図に、ゲートウェイの背後に2つのインスタンスがあるゲートウェイインスタンスを示し
ます。
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図 118 :インスタンスのカスケード

高可用性を備えたカスケードインスタンス（共有インターフェイスを使用）を使用しないでく

ださい。フェールオーバーが発生し、スタンバイユニットが再参加すると、MACアドレスが
一時的に重複し、停止が発生する可能性があります。代わりに、外部スイッチを使用してゲー

トウェイインスタンスと内部インスタンスに一意のインターフェイスを使用して、それらのイ

ンスタンス間でトラフィックを渡す必要があります。

（注）

一般的な複数インスタンス展開

次の例には、ルーテッドファイアウォールモードのコンテナインスタンスが3つ含まれます。
これらには次のインターフェイスが含まれます。

•管理：すべてのインスタンスとシャーシが専用の管理インターフェイスを使用します。各
インスタンス（およびシャーシ）内で、インターフェイスは同じ管理ネットワークで一意

の IPアドレスを使用します。
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•内部：各インスタンスがポートチャネル1（データタイプ）のサブインターフェイスを使
用します。この EtherChannelには 2つの 10ギガビットイーサネットインターフェイスが
含まれます。各サブインターフェイスは別々のネットワーク上に存在します。

•外部：すべてのインスタンスがポートチャネル2インターフェイス（データ共有タイプ）
を使用します。この EtherChannelには 2つの 10ギガビットイーサネットインターフェイ
スが含まれます。各アプリケーション内で、インターフェイスは同じ外部ネットワークで

一意の IPアドレスを使用します。

•フェールオーバー：各インスタンスがポートチャネル3（データタイプ）のサブインター
フェイスを使用します。この EtherChannelには 2つの 10ギガビットイーサネットイン
ターフェイスが含まれます。各サブインターフェイスは別々のネットワーク上に存在しま

す。

図 119 :一般的な複数インスタンス展開

インスタンスインターフェイスの自動MACアドレス
シャーシは、各インスタンスの共有インターフェイスが一意のMACアドレスを使用するよう
に、インスタンスインターフェイスのMACアドレスを自動的に生成します。

インスタンス内の共有インターフェイスにMACアドレスを手動で割り当てると、手動で割り
当てられたMACアドレスが使用されます。後で手動MACアドレスを削除すると、自動生成
されたアドレスが使用されます。生成したMACアドレスがネットワーク内の別のプライベー
トMACアドレスと競合することがまれにあります。この場合は、インスタンス内のインター
フェイスのMACアドレスを手動で設定してください。
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自動生成されたアドレスは A2で始まり、アドレスが重複するリスクがあるため、手動MAC
アドレスの先頭は A2にしないでください。

シャーシは、次の形式を使用してMACアドレスを生成します。

A2xx.yyzz.zzzz

xx.yyはユーザー定義のプレフィックスまたはシステム定義のプレフィックスであり、zz.zzzzは
シャーシが生成した内部カウンタです。システム定義のプレフィックスは、IDPROMにプログ
ラムされている Burned-in MACアドレス内の最初のMACアドレスの下部 2バイトと一致しま
す。connect fxosを使用し、次にshow moduleを使用して、MACアドレスプールを表示します。
たとえば、モジュール 1について示されているMACアドレスの範囲が b0aa.772f.f0b0～
b0aa.772f.f0bfの場合、システムプレフィックスは f0b0になります。

ユーザ定義のプレフィックスは、16進数に変換される整数です。ユーザ定義のプレフィックス
の使用方法を示す例を挙げます。プレフィックスとして 77を指定すると、シャーシは 77を 16
進数値 004D（yyxx）に変換します。MACアドレスで使用すると、プレフィックスはシャーシ
ネイティブ形式に一致するように逆にされます（xxyy）。

A24D.00zz.zzzz

プレフィックス 1009（03F1）の場合、MACアドレスは次のようになります。

A2F1.03zz.zzzz

マルチインスタンスモードのパフォーマンススケーリング係数

プラットフォームの最大スループット（接続数、VPNセッション数）は、アプライアンスモー
ドのデバイスがメモリと CPUを使用するために計算されます（この値は show resource usage
に示されます）。複数のインスタンスを使用する場合は、インスタンスに割り当てる CPUコ
アの割合に基づいてスループットを計算する必要があります。たとえば、コアの 50%でイン
スタンスを使用する場合は、最初にスループットの50%を計算する必要があります。さらに、
インスタンスで使用可能なスループットは、アプライアンスで使用可能なスループットよりも

低い場合があります。

インスタンスのスループットを計算する方法の詳細については、https://www.cisco.com/c/en/us/
products/collateral/security/firewalls/white-paper-c11-744750.htmlを参照してください。

インスタンスと高可用性

2つの個別のシャーシでインスタンスを使用して高可用性を使用することができます。たとえ
ば、10個のインスタンスを持つシャーシを 2つ使用する場合は、10個の高可用性ペアを作成
できます。また、高可用性インスタンスと同じシャーシにスタンドアロンインスタンスを設定

することもできます。詳細な要件については、インスタンスの要件と前提条件（333ページ）
を参照してください。

クラスタリングはサポートされません。（注）
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インスタンスのライセンス
すべてのライセンスは、インスタンスごとではなくシャーシごとに使用されます。次の詳細情

報を参照してください。

• Essentialsライセンスはシャーシ全体に割り当てられ、シャーシごとに1つずつ割り当てら
れます。

•機能ライセンスは各インスタンスに割り当てますが、シャーシにつき機能ごとに1つのラ
イセンスのみを使用します。

インスタンスの要件と前提条件

モデルのサポート

• Secure Firewall 3110

• Secure Firewall 3120

• Secure Firewall 3130

• Secure Firewall 3140

Secure Firewall 3105はサポートされていません。（注）

最大コンテナインスタンスとモデルあたりのリソース

各コンテナインスタンスに対して、インスタンスに割り当てる CPUコア（より具体的にはス
レッド）の数を指定できます。「コア」という用語は、さまざまなハードウェアアーキテク

チャを説明するために汎用的に使用されます。RAMはコアの数に従って動的に割り当てられ、
ディスク容量はインスタンスあたり 40 GBに設定されます。

表 23 :モデルごとの最大コンテナインスタンス数とリソース

使用可能な CPUコア（スレッド）最大コンテナインスタン

ス数

モデル

223Secure Firewall 3110

305Secure Firewall 3120

467Secure Firewall 3130

6210Secure Firewall 3140
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ソフトウェア要件

シャーシで実行されているFXOSのバージョンと互換性がある限り、各インスタンスで異なる
バージョンの Threat Defense ソフトウェアを実行できます。

ハイアベイラビリティ要件

•高可用性構成の 2つのインスタンスは、以下の条件を満たす必要があります。

•別のシャーシ上にあること。

•同じモデルであること。

•同じインターフェイスが割り当てられていること。高可用性を有効にする前に、すべ
てのインターフェイスをシャーシで事前に同じ設定にすること。

•同じリソースプロファイル属性を使用すること。プロファイル名は異なっていてもか
まいませんが、定義は一致している必要があります。

Management Centerの要件

シャーシ管理とシャーシ上のすべてのインスタンスについては、ライセンスの実装のために、

同じManagement Centerを使用する必要があります。

ライセンスのガイドラインと制限事項

一般的なガイドライン

•単一のManagement Centerは、シャーシ上のすべてのインスタンスを管理し、シャーシ自
体も管理する必要があります。

•インスタンスの場合、次の機能はサポートされていません。

• TLS暗号化アクセラレーション

•クラスタリング

• Management Center UCAPL/CCモード

•ハードウェアへのフローオフロード

• CDOクラウド提供Management Centerによるシャーシのプライマリ管理と、オンプレミス
Management Centerによるシャーシの個別分析専用管理はサポートされていません。ただ
し、CDO管理対象インスタンスを分析専用のオンプレミスManagement Centerに追加する
ことは可能です。
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管理インターフェイス

•シャーシ管理用のデータインターフェイスはサポートされていません。専用の管理イン
ターフェイスのみを使用できます

•管理インターフェイスの DHCPアドレッシングがない

VLANサブインターフェイス

•本書では、シャーシ VLANサブインターフェイスについてのみ説明します。インスタン
ス内でサブインターフェイスを個別に作成できます。

•インスタンスに親インターフェイスを割り当てる場合、タグなし（非VLAN）トラフィッ
クのみを渡します。タグなしトラフィックを渡す必要がない限り、親インターフェイスを

割り当てないでください。

•サブインターフェイスはデータまたはデータ共有タイプのインターフェイスでサポートさ
れます。.

•最大 500個の VLAN IDを作成できます。

•インラインセットに、またはパッシブインターフェイスとしてサブインターフェイスを使
用することはできません。

•フェールオーバーリンクに対してサブインターフェイスを使用する場合、その親にあるす
べてのサブインターフェイスと親自体のフェールオーバーリンクとしての使用が制限され

ます。一部のサブインターフェイスをフェールオーバーリンクとして、一部を通常のデー

タインターフェイスとして使用することはできません。

EtherChannel

•最大 48の EtherChannelを設定できますが、物理インターフェイスの数によって制限され
ます。

• EtherChannelには、最大 8つのアクティブインターフェイスを設定できます。

• EtherChannel内のすべてのインターフェイスは、同じメディアタイプと速度容量である必
要があります。メディアタイプはRJ-45または SFPのいずれかです。異なるタイプ（銅と
光ファイバ）のSFPを混在させることができます。大容量のインターフェイスで速度を低
く設定することでインターフェイス容量（1GBと 10GBのインターフェイスなど）を混在
させることはできませんが、速度が [SFPを検出（Detect SFP）]に設定されている場合は
例外です。この場合は異なるインターフェイス容量を使用でき、共通の最低速度が使用さ

れます。

•シャーシは、VLANタグ付きの LACPDUをサポートしていません。Cisco IOS vlan dot1Q
tag nativeコマンドを使用して、隣接スイッチのネイティブ VLANタギングをイネーブル
にすると、シャーシはタグ付きの LACPDUをドロップします。隣接スイッチのネイティ
ブ VLANタギングは、必ず無効化してください。
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• 15.1(1)S2以前の Cisco IOSソフトウェアバージョンを実行するシャーシでは、スイッチス
タックへのEtherChannelの接続がサポートされていませんでした。デフォルトのスイッチ
設定では、シャーシのEtherChannelがクロススタックに接続されている場合、プライマリ
スイッチの電源がオフになると、残りのスイッチに接続されているEtherChannelは起動し
ません。互換性を高めるため、stack-mac persistent timerコマンドを設定して、十分なリ
ロード時間を確保できる大きな値、たとえば 8分、0（無制限）などを設定します。また
は、15.1(1)S2など、より安定したスイッチソフトウェアバージョンにアップグレードで
きます。

データ共有インターフェイス

•共有インターフェイスごとの最大インスタンス数：14。たとえば、Instance1～ Instance14
に Ethernet1/1を割り当てることができます。

インスタンスごとの最大共有インターフェイス数：10たとえば、Ethernet1/1.10を介して
Instance1に Ethernet1/1.1を割り当てることができます。

•トランスペアレントファイアウォールモードインスタンスでデータ共有インターフェイ
スを使用することはできません。

•インラインセットで、またはパッシブインターフェイスとしてデータ共有インターフェイ
スを使用することはできません。
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•フェールオーバーリンクに対してデータ共有インターフェイスを使用することはできませ
ん。

デフォルトのMACアドレス

•すべてのインターフェイスのMACアドレスは、MACアドレスプールから取得されます。
サブインターフェイスでは、MACアドレスを手動で設定する場合、分類が正しく行われ
るように、同じ親インターフェイス上のすべてのサブインターフェイスで一意のMACア
ドレスを使用します。インスタンスインターフェイスの自動MACアドレス（331ページ）
を参照してください。

インスタンスの設定
インスタンスを設定する前に、マルチインスタンスモードを有効にし、Management Centerに
シャーシを追加し、シャーシインターフェイスを設定する必要があります。シャーシ設定をカ

スタマイズすることもできます。

マルチインスタンスモードの有効化

マルチインスタンスモードを有効にするには、コンソールポートで Threat Defense CLIに接続
する必要があります。モードを設定したら、Management Centerに追加できます。

管理ポートで SSHに接続できますが、複数回の切断を避けるために、コンソールポートを使
用することをお勧めします。この手順は、コンソールポートを対象としています。

（注）

手順

ステップ 1 シャーシコンソールポートに接続します。

コンソールポートは FXOS CLIに接続します。

ステップ 2 ユーザー名 adminおよびパスワード Admin123でログインします。

初めて FXOSにログインしたときは、パスワードを変更するよう求められます。

パスワードがすでに変更されていて、パスワードがわからない場合は、デバイスを再イ

メージ化してパスワードをデフォルトにリセットする必要があります。再イメージ化の

手順については、FXOSのトラブルシューティングガイドを参照してください。

（注）

例：

firepower login: admin
Password: Admin123
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Successful login attempts for user 'admin' : 1

[...]

Hello admin. You must change your password.
Enter new password: ********
Confirm new password: ********
Your password was updated successfully.

[...]

firepower#

ステップ 3 現在のモード（ネイティブまたはコンテナ）を確認します。モードがネイティブの場合は、こ
の手順を続行してマルチインスタンス（コンテナ）モードに変換できます。

show system detail

例：

firepower # show system detail

Systems:
Name: firepower
Mode: Stand Alone
System IP Address: 172.16.0.50
System IPv6 Address: ::
System Owner:
System Site:
Deploy Mode: Native
Description for System:

firepower #

ステップ 4 Threat Defense CLIに接続します。

connect ftd

例：

firepower# connect ftd
>

ステップ 5 Threat Defense に初めてログインすると、エンドユーザーライセンス契約（EULA）に同意す
るよう求められます。その後、CLIセットアップスクリプトが表示されます。

セットアップスクリプトを使用すると、管理インターフェイスの IPアドレスなどを設定でき
ます。ただし、マルチインスタンスモードに変換すると、次の設定のみが保持されます。

•管理者パスワード（初回ログイン時に設定）

• DNSサーバ

• Search domains
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マルチインスタンスモードコマンドの一環として、管理 IPアドレスとゲートウェイをリセッ
トします。マルチインスタンスモードに変換した後、FXOS CLIで管理設定を変更できます。
FXOS CLIのシャーシ管理設定の変更（383ページ）を参照してください。

ステップ 6 マルチインスタンスモードを有効にし、シャーシ管理インターフェイスを設定し、Management
Centerを特定します。IPv4および/または IPv6の静的アドレス指定を使用できます。 DHCPは
サポートされていません。コマンドを入力すると、設定を消去してリブートするように求めら

れます。ERASE（すべて大文字）を入力します。システムがリブートし、モード変更の一環
として、コマンドで設定した管理ネットワーク設定と管理者パスワードを除いて設定が消去さ

れます。シャーシのホスト名は「firepower-model」に設定されます。

IPv4：

configure multi-instance network ipv4 ip_address network_mask gateway_ip_address manager
manager_name {hostname | ipv4_address | DONTRESOLVE} registration_key nat_id

IPv6

configure multi-instance network ipv6 ipv6_address prefix_length gateway_ip_address manager
manager_name {hostname | ipv6_address | DONTRESOLVE} registration_key nat_id

次の managerコンポーネントを参照してください。

• {hostname | ipv4_address | DONTRESOLVE}：Management Centerの FQDNまたは IPアドレ
スのいずれかを指定します。双方向のSSL暗号化通信チャネルを2台のデバイス間に確立
するには、少なくとも 1台のデバイス（Management Centerまたはシャーシ）に到達可能
な IPアドレスが必要です。このコマンドでマネージャのホスト名または IPアドレスを指
定しない場合は、DONTRESOLVEを入力してください。この場合、シャーシに到達可能
な IPアドレスまたはホスト名が必要となり、nat-idを指定する必要があります。

• registration_key：シャーシを登録するときにManagement Centerでも指定する任意のワンタ
イム登録キーを入力します。登録キーは 37文字以下にする必要があります。有効な文字
には、英数字（A～Z、a～z、0～9）、およびハイフン（-）などがあります。

• nat_id：一方の側で到達可能な IPアドレスまたはホスト名が指定されていない場合は、
シャーシを登録するときにManagement Centerでも指定する任意の一意のワンタイム文字
列を指定します。これはマネージャのアドレスまたはホスト名を指定しない場合に必須と

なりますが、ホスト名または IPアドレスを指定する場合でも、常にNAT IDを設定するこ
とを推奨します。NAT IDは 37文字以下にする必要があります。有効な文字には、英数字
（A～Z、a～z、0～9）、およびハイフン（-）などがあります。この IDは、Management
Centerに登録する他のデバイスには使用できません。

モードをアプライアンスモードに戻すには、FXOS CLIを使用し、scope system、set deploymode
nativeの順に入力する必要があります。FXOS CLIのシャーシ管理設定の変更（383ページ）を
参照してください。

例：

> configure multi-instance network ipv4 172.16.0.104 255.255.255.0 172.16.0.1 manager
fmc1 172.16.0.103 impala67 winchester1
WARNING: This command will discard any FTD configuration (except admin’s credentials).
Make sure you backup your content. All previous content will be lost. System is going
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to be re-initialized.
Type ERASE to confirm:ERASE
Exit...
>

Management Centerへのマルチインスタンスシャーシの追加
マルチインスタンスシャーシをManagementCenterに追加します。管理センターとシャーシは、
シャーシMGMTインターフェイスを使用して個々の管理接続を共有します。

Management Centerを使用して、すべてのシャーシ設定とインスタンスを設定できます。Secure
Firewall Chassis Managerまたは FXOS CLIでの設定はサポートされていません。

始める前に

シャーシをマルチインスタンスモードに変換します。マルチインスタンスモードの有効化（337
ページ）を参照してください。

手順

ステップ 1 Management Centerで、シャーシ管理 IPアドレスまたはホスト名を使用してシャーシを追加し
ます。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択してから、[追
加（Add）] > [シャーシ（Chassis）]の順に選択します。

図 120 :シャーシの追加
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図 121 :シャーシの追加

b) [ホスト名/IPアドレス（Hostname/IP Address）]フィールドに、追加するシャーシの IPアド
レスまたはホスト名を入力します。

ホスト名または IPアドレスがわからない場合は、このフィールドを空白のままにして、一
意の NAT IDを指定できます。

c) [シャーシ名（Chassis Name）]フィールドに、Management Centerでのシャーシの表示名を
入力します。

d) [登録キー（Registration Key）]フィールドに、Management Centerの管理対象としてシャー
シを設定したときに使用したのと同じ登録キーを入力します。

登録キーは、1回限り使用可能な共有シークレットです。キーには、英数字とハイフン（-）
を含めることができます。

e) マルチドメイン展開では、現在のドメインに関係なく、シャーシをリーフドメインに割り

当てます。

現在のドメインがリーフドメインである場合、シャーシは自動的に現在のドメインに追加

されます。現在のドメインがリーフドメインでない場合、登録後、シャーシを設定するた

めに、リーフドメインに切り替える必要があります。シャーシは 1つのドメインにのみ属
することができます。

f) （任意）シャーシをデバイスグループに追加します。

g) シャーシの設定時に NAT IDを使用した場合、[一意のNAT ID（Unique NAT ID）]フィー
ルドに同じ NAT IDを入力します。
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NAT IDには、英数字とハイフン（-）を含めることができます。

h) [送信（Submit）]をクリックします。

シャーシが[デバイス（Device）] > [デバイス管理（Device Management）]ページに追加さ
れます。

ステップ 2 シャーシを表示および設定するには、[シャーシ（Chassis）]列の [管理（Manage）]をクリッ
クするか、[編集（Edit）]（ ）をクリックします。

シャーシの [シャーシマネージャ（Chassis Manager）]ページが開き、[要約（Summary）]ペー
ジが表示されます。

図 122 :シャーシ要約

シャーシインターフェイスの設定

シャーシレベルで、物理インターフェイス、インスタンスの VLANサブインターフェイス、
EtherChannelインターフェイスの基本的なイーサネット設定を構成します。デフォルトでは、
物理インターフェイスは無効になっています。
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ブレークアウトポートを設定し、他のネットワークモジュール操作を実行するには、Cisco
Secure Firewall 3100/4200のネットワークモジュールの管理（772ページ）を参照してくださ
い。

（注）

[デバイスの同期（Sync Device）]ボタンの詳細については、Management Centerとのインター
フェイスの変更の同期（768ページ）を参照してください。

（注）

物理インターフェイスの設定

インターフェイスを物理的に有効および無効にすることや、インターフェイスの速度とデュプ

レックスを設定するなどのハードウェア設定が可能です。インターフェイスを使用するには、

インターフェイスをシャーシに対して物理的に有効にし、インスタンスで論理的に有効にする

必要があります。デフォルトでは、物理インターフェイスは無効になっています。VLANサブ
インターフェイスの場合、管理状態は親インターフェイスから継承されます。

手順

ステップ 1 [デバイス（Devices）] > の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]
列の [管理（Manage）]をクリックするか [編集（Edit）]（ ）をクリックします。

図 123 :シャーシの管理

シャーシの [シャーシマネージャ（Chassis Manager）]ページが開き、[要約（Summary）]ペー
ジが表示されます。

ステップ 2 [インターフェイス（Interfaces）]をクリックします。
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図 124 :インターフェイス

ステップ 3 編集するインターフェイス [編集（Edit）]（ ）をクリックします。
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図 125 :物理インターフェイスの編集

ステップ 4 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 5 [ポートタイプ（Port Type）]で、[データ（Data）]または [データ共有（Data Sharing）]を選択
します。

図 126 :ポートタイプ（Port Type）

ステップ 6 [管理デュプレックス（Admin Duplex）]を設定します。

1Gbps以上の速度は、フルデュプレックスのみをサポートします。SFPインターフェイスは [全
二重（Full）]のみをサポートします。

ステップ 7 [管理速度（Admin Speed）]を設定します。

SFPの場合は [SFPを検出（Detect SFP）]を選択してインストールされている SFPモジュール
の速度を検出し、適切な速度を使用します。デュプレックスは常に全二重で、自動ネゴシエー

ションは常に有効です。このオプションは、後でネットワークモジュールを別のモデルに変更

し、速度を自動的に更新する場合に便利です。

ステップ 8 （任意）Link Layer Discovery Protocol（LLDP）パケットを有効にするには、[LLDP送信（LLDP
Transmit）]または [LLDP受信（LLDP Receive）]をオンにします。
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ステップ 9 （任意）フロー制御のポーズ（XOFF）フレームを有効にするには、[フロー制御送信（Flow
Control Send）]をオンにします。

フロー制御により、接続しているイーサネットポートは、輻輳しているノードがリンク動作を

もう一方の端で一時停止できるようにすることによって、輻輳時のトラフィックレートを制御

できます。脅威防御ポートで輻輳が生じ（内部スイッチでキューイングリソースが枯渇）、そ

れ以上はトラフィックを受信できなくなった場合、ポーズフレームを送信することによって、

その状態が解消されるまで送信を中止するように、そのポートから相手ポートに通知します。

ポーズフレームを受信すると、送信側デバイスはデータパケットの送信を中止するので、輻

輳時のデータパケット損失が防止されます。

Threat Defense は、リモートピアがトラフィックをレート制御できるように、ポーズフ
レームの送信をサポートしています。

ただし、ポーズフレームの受信はサポートされていません。

（注）

内部スイッチには、それぞれ 250バイトの 8000バッファのグローバルプールがあり、スイッ
チはバッファを各ポートに動的に割り当てます。バッファ使用量がグローバルハイウォーター

マーク（2 MB（8000バッファ））を超えると、フロー制御が有効になっているすべてのイン
ターフェイスからポーズフレームが送信されます。また、バッファがポートのハイウォーター

マーク（.3125 MB（1250バッファ））を超えると、特定のインターフェイスからポーズフレー
ムが送信されます。ポーズの送信後、バッファ使用量が低ウォーターマークよりも下回ると、

XONフレームを送信できます（グローバルでは 1.25MB（5000バッファ）、ポートごとに 25
MB（1000バッファ））リンクパートナーは、XONフレームを受信するとトラフィックを再
開できます。

802.3xに定義されているフロー制御フレームのみがサポートされています。プライオリティ
ベースのフロー制御はサポートされていません。

ステップ 10 （任意） [自動ネゴシエーション（Auto Negotiation）]をオンにして、速度、リンクステータ
ス、およびフロー制御をネゴシエートするようにインターフェイスを設定します。1Gbps未満
の速度では、この設定を編集できません。SFPインターフェイスの場合、速度が 1Gbpsに設定
されている場合にのみ、自動ネゴシエーションを無効にできます。

ステップ 11 [保存（Save）]をクリックし、[インターフェイス（Interfaces）]ページの右上にある [保存
（Save）]をクリックします。

これで、ポリシーをシャーシに展開できます。変更はポリシーを展開するまで有効になりませ

ん。

EtherChannelの設定

EtherChannel（ポートチャネルとも呼ばれる）は、同じメディアタイプと容量の最大 8個のメ
ンバーインターフェイスを含むことができ、同じ速度とデュプレックスに設定する必要があり

ます。メディアタイプはRJ-45または SFPのいずれかです。異なるタイプ（銅と光ファイバ）
のSFPを混在させることができます。大容量のインターフェイスで速度を低く設定することで
インターフェイス容量（1GBと 10GBのインターフェイスなど）を混在させることはできませ
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んが、速度が [SFPを検出（Detect SFP）]に設定されている場合は例外です。この場合は異な
るインターフェイス容量を使用でき、共通の最低速度が使用されます。

リンク集約制御プロトコル（LACP）では、2つのネットワークデバイス間でリンク集約制御
プロトコルデータユニット（LACPDU）を交換することによって、インターフェイスが集約
されます。LACPでは、ユーザが介入しなくても、EtherChannelへのリンクの自動追加および
削除が調整されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェ

イスの両端が正しいチャネルグループに接続されていることがチェックされます。「オン」

モードではインターフェイスがダウンしたときにチャネルグループ内のスタンバイインター

フェイスを使用できず、接続とコンフィギュレーションはチェックされません。

シャーシが EtherChannelを作成すると、EtherChannelは [一時停止（Suspended）]状態（Active
LACPモードの場合）または [ダウン（Down）]状態（On LACPモードの場合）になり、物理
リンクがアップしても論理デバイスに割り当てるまでそのままになります。EtherChannelは、
インスタンスに追加されると、この [一時停止（Suspended）]状態から復帰します。

始める前に

物理インターフェイスを有効にし、ハードウェアパラメータを設定します。物理インターフェ

イスの設定（343ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]
列の [管理（Manage）]をクリックするか [編集（Edit）]（ ）をクリックします。

図 127 :シャーシの管理

シャーシの [シャーシマネージャ（Chassis Manager）]ページが開き、[要約（Summary）]ペー
ジが表示されます。

ステップ 2 [インターフェイス（Interfaces）]をクリックします。
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図 128 :インターフェイス

ステップ 3 [追加（Add）] > [EtherChannelインターフェイス（EtherChannel Interface）]をクリックします。>

図 129 : EtherChannelの追加

ステップ 4 以下の [インターフェイス（Interfaces）]パラメータを設定します。
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図 130 :インターフェイスの設定

a) [EtherChannel ID]には、1～ 48の IDを指定します。
b) [Enabled]をオンにします。
c) [ポートタイプ（Port Type）]で、[データ（Data）]または [データ共有（DataShared）]を
選択します。

ポートタイプの詳細については、インターフェイスタイプ（319ページ）を参照してくだ
さい。

d) 物理インターフェイスをポートチャネルに追加するには、[使用可能なインターフェイス
（Available Interface）]リストでAdd ( )を選択し、[選択したインターフェイス（Selected
Interfaces）]リストに移動します。

すべてのインターフェイスを追加または削除するには、二重矢印ボタンをクリックしま

す。

すでにインスタンスに割り当てられているインターフェイスは追加できません。（注）

ステップ 5 （任意）以下の [設定（Configuration）]パラメータを設定します。

これらの設定の多く（LACP設定を除く）は、EtherChannelに含めるインターフェイスの要件
を設定します。メンバーインターフェイスの設定は上書きされません。たとえば、[LLDP送信
（LLDP Transmit）]をオンにする場合は、その設定を持つインターフェイスのみが追加されま

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
349

デバイスの操作

EtherChannelの設定



す。[管理速度（Admin Speed）]を 1Gbpsに設定すると、1Gbpsのインターフェイスのみを含
めることができます。

図 131 :コンフィギュレーション設定

a) メンバーインターフェイスに適した [管理デュプレックス（Admin Duplex）]を選択します
（[全二重（Full Duplex）]または [半二重（Half Duplex）]）。

指定したデュプックスのメンバーインターフェイスを追加すると、ポートチャネルに正常

に参加されます。

b) ドロップダウンリストでメンバーインターフェイスに適した [管理速度（Admin Speed）]
を選択します。

指定した速度ではないメンバーインターフェイスを追加すると、ポートチャネルに正常に

参加できません。

c) [LACPモード（LACP Mode）]（[アクティブ（Active）]または [On]を選択します。

• [アクティブ（Active）]：LACPアップデートを送信および受信します。アクティブ
EtherChannelは、アクティブまたはパッシブ EtherChannelと接続を確立できます。
LACPトラフィックを最小にする必要がある場合以外は、アクティブモードを使用す
る必要があります。

• [オン（On）]：EtherChannelは常にオンであり、LACPは使用されません。「オン」の
EtherChannelは、別の「オン」の EtherChannelのみと接続を確立できます。
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モードを [On]から [Active]に変更するか、[Active]から [On]に変更すると、
EtherChannelが動作状態になるまで最大 3分かかることがあります。

（注）

d) [LACP速度（LACP Rate）]（[デフォルト（Default）]、[高速（ Fast）]、または [標準
（Normal）]を選択します。

デフォルトは [高速（Fast）]です。

e) [LLDP送信（LLDP Transmit）]または [LLDP受信（LLDP Receive）]をオンにして、メン
バーインターフェイスに必要な Link Layer Discovery Protocol（LLDP）設定を選択します。

f) メンバーインターフェイスに必要な [フロー制御送信（Flow Control Send）]設定をオンに
します。

ステップ 6 [保存（Save）]をクリックし、[インターフェイス（Interfaces）]ページの右上にある [保存
（Save）]をクリックします。

これで、ポリシーをシャーシに展開できます。変更はポリシーを展開するまで有効になりませ

ん。

サブインターフェイスの設定

シャーシには最大 500個のサブインターフェイスを追加できます。

インターフェイスごとのVLAN IDは一意である必要があります。インスタンス内では、VLAN
IDは割り当てられたすべてのインターフェイス全体で一意である必要があります。異なるイ
ンターフェイスに割り当てられている限り、VLAN IDを別のインターフェイス上で再利用で
きます。ただし、同じ IDを使用していても、各サブインターフェイスが制限のカウント対象
になります。

このセクションでは、FXOS VLANサブインターフェイスについてのみ説明します。インスタ
ンス内でサブインターフェイスを個別に作成できます。シャーシインターフェイスとインスタ

ンスインターフェイス（319ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]
列の [管理（Manage）]をクリックするか [編集（Edit）]（ ）をクリックします。

図 132 :シャーシの管理

シャーシの [シャーシマネージャ（Chassis Manager）]ページが開き、[要約（Summary）]ペー
ジが表示されます。

ステップ 2 [インターフェイス（Interfaces）]をクリックします。
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図 133 :インターフェイス

ステップ 3 [追加（Add）] > [サブインターフェイス（Subinterface）]をクリックします。

図 134 :サブインターフェイスの追加

ステップ 4 次のパラメータを設定します。
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図 135 :サブインターフェイス設定

a)

ステップ 5 [保存（Save）]をクリックし、[インターフェイス（Interfaces）]ページの右上にある [保存
（Save）]をクリックします。

これで、ポリシーをシャーシに展開できます。変更はポリシーを展開するまで有効になりませ

ん。

インスタンスの追加

マルチインスタンスモードでは、1つ以上のインスタンスをシャーシに追加できます。サポー
トされるインスタンスの数は、モデルによって異なります。インスタンスの要件と前提条件

（333ページ）を参照してください。

始める前に

マルチインスタンスモードの有効化（337ページ）およびManagement Centerへのマルチイン
スタンスシャーシの追加（340ページ）。

手順

ステップ 1 [デバイス（Devices）] > の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]
列の [管理（Manage）]をクリックするか [編集（Edit）]（ ）をクリックします。
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図 136 :シャーシの管理

シャーシの [シャーシマネージャ（Chassis Manager）]ページが開き、[要約（Summary）]ペー
ジが表示されます。

ステップ 2 [インスタンス（Instances）]をクリックし、[インスタンスの追加（Add Instance）]をクリック
します。

図 137 : Instances

ステップ 3 [契約（Agreement）]で、[契約の内容について理解し、同意します（I understand and accept the
agreement）]をオンにし、[次へ（Next）]をクリックします。
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図 138 :契約

ステップ 4 [インスタンス設定（InstanceConfiguration）]でインスタンスパラメータを設定し、[次へ（Next）]
をクリックします。
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図 139 :インスタンス設定

• Display Name

• [デバイスバージョン（Device Version）]：リストされているバージョンは、現在シャーシ
にダウンロードされているパッケージです。新しいパッケージにアップグレードするに

は、[デバイス（Devices）] > [シャーシのアップグレード（Chassis Upgrade）]を参照して
ください。アップグレードすると、古いバージョンと新しいバージョンの両方がメニュー

に表示されます。古いパッケージをダウンロードするには、FXOS CLIを使用する必要が
あります。Cisco FXOSトラブルシューティングガイド（Firepower Threat Defenseを実行
している Firepower 1000/2100および Cisco Secure Firewall 3100/4200向け）を参照してくだ
さい。

• [IPv4]、[IPv6]、または [両方（Both）]：シャーシの管理インターフェイスと同じネット
ワーク上の管理 IPアドレスを設定します。ネットワークマスクとゲートウェイを設定し
ます（シャーシと同じゲートウェイである可能性があります）。シャーシの管理インター

フェイスは各インスタンスと共有され、各インスタンスはネットワーク上で独自の IPア
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ドレスを持ちます。デフォルトで、この IPアドレスに SSHで接続して Threat Defense CLI
にアクセスできます。

•（任意）FQDN

• [ファイアウォールモード（Firewall Mode）]：[ルーテッド（Routed）]または [透過的
（Transparent）]。ファイアウォールモードの詳細については、トランスペアレントファ
イアウォールモードまたはルーテッドファイアウォールモード（233ページ）を参照し
てください。

• [DNSサーバー（DNS Servers）]：管理トラフィック専用の DNSサーバーのコンマ区切り
リストを入力します。

•（任意）[CLIのエキスパートモードの許可（Permit Expert Mode for CLI）]：エキスパート
モードでは、高度なトラブルシューティングに Threat Defense シェルからアクセスできま
す。

このオプションを有効にすると、SSHセッションからインスタンスに直接アクセスする
ユーザーがエキスパートモードを開始できます。このオプションを無効にすると、FXOS
CLIからインスタンスにアクセスするユーザーのみがエキスパートモードを開始できま
す。インスタンス間の分離を増やすには、このオプションを無効にすることをお勧めしま

す。

マニュアルの手順で求められた場合、または Cisco Technical Assistance Centerから求めら
れた場合のみ、エキスパートモードを使用します。このモードを開始するには、Threat
Defense CLIで expertコマンドを使用します。

• [リソースプロファイル（Resource Profile）]：リソースプロファイルは CPUコアの数を設
定します。RAMはコアの数に従って動的に割り当てられ、ディスク容量はインスタンス
ごとに40 GBに設定されます。シャーシには、Default-Small、Default-Medium、Default-Large

のデフォルトリソースプロファイルが含まれています。Add ( )をクリックすると、こ
のシャーシのプロファイルを追加できます。後でリソースプロファイルを編集することは

できません。
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図 140 :リソースプロファイルの追加

•コアの最小数は 6です。

コア数が少ないインスタンスは、コア数が多いインスタンスよりも、CPU使用
率が比較的高くなる場合があります。コア数が少ないインスタンスは、トラ

フィック負荷の変化の影響を受けやすくなります。トラフィックのドロップが

発生した場合には、より多くのコアを割り当ててください。

（注）

•コアは偶数（6、8、10、12、14など）で最大値まで割り当てることができます。

•利用可能な最大コア数は、モデルによって異なります。インスタンスの要件と前提条
件（333ページ）を参照してください。

後でさまざまなリソースプロファイルを割り当てると、インスタンスがリロードされ、こ

の操作に約 5分かかることがあります。確立された高可用性ペアまたはクラスタの場合
に、異なるサイズのリソースプロファイルを割り当てるときは、すべてのメンバーのサイ

ズが同じであることをできるだけ早く確認してください。

• [デバイスSSHパスワード（Device SSH Password）]：CLIアクセス用の Threat Defense 管理
者ユーザーパスワード（SSHまたはコンソール）を設定します。[パスワードの確認
（Confirm Password）]フィールドにパスワードをもう一度入力します。

ステップ 5 [インターフェイスの割り当て（Interface Assignment）]で、シャーシインターフェイスをイン
スタンスに割り当て、[次へ（Next）]をクリックします。
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図 141 :インターフェイスの割り当て

共有インターフェイスには、共有アイコン（ ）が表示されます。

ステップ 6 [デバイス管理（Device Management）]で、デバイス固有の設定を行い、[次へ（Next）]をク
リックします。
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図 142 :デバイス管理

• Device Group

• [アクセス制御ポリシー（Access Control Policy）]：既存のアクセス制御ポリシーを選択す
るか、新しいポリシーを作成します。

• [プラットフォーム設定（Platform Settings）]：既存のプラットフォーム設定ポリシーを選
択するか、新しいポリシーを作成します。

•スマートライセンス

ステップ 7 [要約（Summary）]で設定を確認し、[保存（Save）]をクリックします。
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図 143 :要約

インスタンスを保存する前に、この画面で設定を編集できます。保存すると、[インスタンス
（Instances）]画面にインスタンスが追加されます。

ステップ 8 [インスタンス（Instances）]画面で、[保存（Save）]をクリックします。

ステップ 9 シャーシ構成を展開します。

展開後、インスタンスは [デバイス管理（Device Management）]ページにデバイスとして追加
されます。

システム設定のカスタマイズ

SNMPなどのシャーシレベルの設定を行うことができます。また、シャーシFXOS設定をイン
ポートまたはエクスポートすることもできます。
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SNMPの設定

シャーシレベルのMIBには、いずれかのインスタンスのデータインターフェイスを介してア
クセスできます。これは、シャーシのシステム構成で指定します。このインスタンスは、シャー

シ SNMP情報にのみ使用できます。シャーシの管理インターフェイスを介して SNMPにアク
セスすることはできません。

始める前に

インスタンスの 1つに SNMPを設定します。SNMP（978ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]
列の [管理（Manage）]をクリックするか [編集（Edit）]（ ）をクリックします。

図 144 :シャーシの管理

シャーシの [シャーシマネージャ（Chassis Manager）]ページが開き、[要約（Summary）]ペー
ジが表示されます。

ステップ 2 [システム構成（System Configuration）]をクリックします。

ステップ 3 [SNMP]をクリックして、ドロップダウンリストからインスタンスを選択します。

図 145 : SNMP

選択したインスタンスからシャーシの SNMPにアクセスできます。

ステップ 4 [Save（保存）]をクリックします。

ステップ 5 シャーシ構成を展開します。
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シャーシ設定のインポートまたはエクスポート

設定のエクスポート機能を使用して、シャーシのコンフィグレーション設定を含む XMLファ
イルをローカルコンピュータにエクスポートできます。そのコンフィギュレーションファイル

を後でインポートしてシャーシに迅速にコンフィギュレーション設定を適用し、よくわかって

いる構成に戻したり、システム障害から回復させたりすることができます。また、前提条件が

満たされていれば、RMAなどの新しいシャーシにシャーシ設定をインポートすることもでき
ます。

エクスポートする場合、シャーシ設定のみがエクスポートされます。インスタンスのコンフィ

ギュレーション設定はエクスポートされません。インスタンスは、デバイスのバックアップ/
復元機能を使用して個別にバックアップする必要があります。

インポートすると、シャーシの既存のすべての設定がインポートファイルの設定に置き換えら

れます。

始める前に

設定をインポートするシャーシでは、以下の特性が一致している必要があります。

•同じシャーシソフトウェアバージョン

•同じ Threat Defense インスタンスイメージ

•同じネットワークモジュール

手順

ステップ 1 [デバイス（Devices）] > の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]
列の [管理（Manage）]をクリックするか [編集（Edit）]（ ）をクリックします。

図 146 :シャーシの管理

シャーシの [シャーシマネージャ（Chassis Manager）]ページが開き、[要約（Summary）]ペー
ジが表示されます。

ステップ 2 [システム設定（System Configuration）]をクリックします。

ステップ 3 [インポート/エクスポート（Import/Export）]をクリックします。

ステップ 4 設定をエクスポートするには、以下の手順を実行します。

a) [エクスポート（Export）]エリアで、[エクスポートするにはここをクリック（Click here to
export）]をクリックします。
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図 147 :エクスポートファイルの作成

b) [エクスポートファイルが正常に作成されました（Export file created successfully）]という
通知をモニタリングします。

図 148 :エクスポートファイルが正常に作成されました

c) 通知メッセージ（[エクスポートパッケージのダウンロード（Download Export Package）]）
をクリックするか、[ダウンロード（Download）]をクリックして、エクスポートファイル
をダウンロードします。
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図 149 :ダウンロード

ファイルは .sfo拡張子で保存されます。

ステップ 5 設定をインポートするには、[インポート（Import）] > [ここにファイルをドロップ（Drop File
here）]エリアに .sfoファイルをドラッグします。

図 150 :インポート

シャーシプラットフォームの設定

シャーシプラットフォーム設定では、シャーシを管理するためのさまざまな機能を設定しま

す。複数のシャーシ間でポリシーを共有できます。シャーシごとに異なる設定が必要な場合

は、複数のポリシーを作成する必要があります。

シャーシプラットフォーム設定ポリシーの作成

[プラットフォームの設定（Platform Settings）]ページ（[デバイス（Devices）] > [プラットフォー
ム設定（Platform Settings）]）を使用して、プラットフォーム設定ポリシーを管理します。こ
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のページには、各ポリシーのデバイスのタイプが示されます。[ステータス（Status）]列で、
ポリシーのデバイスターゲットが示されます。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択します。

ステップ 2 既存のポリシーの場合は、ポリシーを [コピー（Copy）]（ ）、[編集（Edit）]（ ）、また

は[削除（Delete）]（ ）できます。

どのターゲットデバイスでも、最後に展開したポリシーは期限切れであっても削除しな

いでください。ポリシーを完全に削除する前に、それらのターゲットに別のポリシーを

展開するようにしてください。

注意

ステップ 3 新しいポリシーを作成するには、[新しいポリシー（New Policy）]をクリックします。

a) ドロップダウンリストから [シャーシプラットフォームの設定（Chassis Platform Settings）]
を選択します。

b) 新しいポリシーの [名前（Name）]、および必要に応じて [説明（Description）]を入力しま
す。

c) 必要に応じて、ポリシーを適用する [使用可能なシャーシ（Available Chassis）]を選択し、
[追加（Add）]をクリック（またはドラッグ＆ドロップ）して、選択したデバイスを追加
します。[検索（Search）]フィールドに検索文字列を入力して、シャーシのリストを絞り
込むことができます。

d) [Save]をクリックします。

システムにより、ポリシーが作成され、編集のために開かれます。

ステップ 4 ポリシーのターゲットシャーシを変更するには、編集するプラットフォーム設定ポリシーの横

にある [編集（Edit）]（ ）をクリックします。

a) [ポリシーの割り当て（Policy Assignment）]をクリックします。
b) ポリシーにシャーシを割り当てるには、[使用可能なシャーシ（Available Chassis）]リスト
でシャーシを選択し、[追加（Add）]をクリックします。ドラッグアンドドロップを使用
することもできます。

c) シャーシの割り当てを削除するには、[選択したシャーシ（Selected Chassis）]リストで

シャーシの横にある [削除（Delete）]（ ）をクリックします。

d) [OK]をクリックします。

DNSの設定

シャーシでホスト名の IPアドレスへの解決が必要な場合は、DNSサーバーを指定する必要が
あります。これらのシャーシ DNS設定は、デバイスプラットフォーム設定で設定されるイン
スタンスごとの DNS設定とは異なります。
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複数の DNSサーバーを設定する場合、シャーシによるサーバーの使用順はランダムになりま
す。4つの DNSサーバーグループにまたがって最大 4つのサーバーを設定できます。たとえ
ば、4台のサーバーで 1つのサーバーグループを設定したり、それぞれ 1台のサーバーで 4つ
のサーバーグループを設定したりできます。

手順

ステップ 1 [Devices] > [Platform Settings]を選択し、シャーシポリシーを作成または編集します。

ステップ 2 [DNS]を選択します。

図 151 : DNS

ステップ 3 [デバイスによるDNS名解決を有効にする（Enable DNS name resolution by device） ]スライダを
有効にします。

ステップ 4 [追加（Add）]をクリックし、DNSサーバーグループを追加します。

図 152 : DNSサーバーグループの追加

ステップ 5 既存のDNSサーバーグループを選択するか（DNSサーバーグループオブジェクトの作成（1468

ページ）を参照）、 をクリックして [新しいグループ（New Group）]をクリックします。
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新しいグループを追加すると、以下のダイアログボックスが表示されます。名前と、最大4つ
の DNSサーバー IPアドレスをカンマ区切り値として指定し、[追加（Add）]をクリックしま
す。

図 153 :新しい DNSサーバーグループオブジェクト

ステップ 6 [保存（Save）]をクリックすると、DNSサーバーがリストに追加されます。

ステップ 7 さらにサーバーグループを追加するには、こちらの手順を繰り返します。

指定できる DNSサーバーは、すべてのグループを合わせて最大 4つです。

ステップ 8 [保存（Save）]をクリックし、すべてのポリシー変更を保存します。

SSHおよび SSHアクセスリストの設定

管理インターフェイスで管理ユーザーからシャーシへのSSHセッションを許可するには、SSH
サーバーを有効にし、許可されたネットワークを設定します。

手順

ステップ 1 [Devices] > [Platform Settings]を選択し、シャーシポリシーを作成または編集します。

ステップ 2 [SSH]を選択します。

ステップ 3 シャーシへの SSHアクセスを有効にするには、[SSHサーバーの有効化（Enable SSH Server）]
スライダを有効にします。
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図 154 : SSH

ステップ 4 許可される [アルゴリズム（Algorithms）]を設定するには、[編集（Edit）]（ ）をクリック

します。
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図 155 :アルゴリズムの追加

a) [暗号化（Encryption）]アルゴリズムを選択します。
b) [キー交換（Key Exchange）]アルゴリズムを選択します。

キー交換では、いずれの当事者も単独では決定できない共有秘密を使用します。キー交換

を署名およびホストキーと組み合わせることで、ホスト認証が実現します。このキー交換

方式により、明示的なサーバ認証が可能となります。

c) [Mac]整合性アルゴリズムを選択します。

ステップ 5 [ホストキー（Host Key）]では、RSAキーペアのモジュラスサイズを入力します。

モジュラス値（ビット単位）は、1024～ 2048の範囲内の 8の倍数です。指定するキー係数の
サイズが大きいほど、RSAキーペアの生成にかかる時間は長くなります。値は 2048にするこ
とをお勧めします。

ステップ 6 サーバの [キー再生成のボリューム制限（Volume Rekey Limit）]に、FXOSがセッションを切
断するまでにその接続で許可されるトラフィックの量を KB単位で設定します。

ステップ 7 サーバの [キー再生成の時間制限（Time Rekey Limit）]では、FXOSがセッションを切断する
前に SSHセッションがアイドル状態を続けられる長さを分単位で設定します。

ステップ 8 [SSHクライアント（SSH Client）]では、次の設定を行います。
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図 156 : SSH

• [厳格なホストキーチェック（Strict Host Keycheck）]：[有効（enable）]、[無効（disable）]、
または [プロンプト（prompt）]を選択して、SSHホストキーチェックを制御します。

• enable：FXOSが認識するホストファイルにそのホストキーがまだ存在しない場合、
接続は拒否されます。FXOS CLIでシステムスコープまたはサービススコープのenter
ssh-hostコマンドを使用して、手動でホストを追加する必要があります。

• prompt：シャーシにまだ格納されていないホストキーを許可または拒否するように求
められます。

• disable：（デフォルト）シャーシは過去に保存されたことがないホストキーを自動的
に許可します。

• [アルゴリズム（Algorithms）]：[編集（Edit）]（ ）をクリックします。[暗号化
（Encryption）]、[キー交換（Key Exchange）]、および [Mac]アルゴリズムを選択します。

• [キー再生成のボリューム制限（VolumeRekeyLimit）]：その接続で許可されるトラフィッ
クの量の上限をKB単位で設定します。この値を超えると FXOSはセッションを切断しま
す。

• [キー再生成の時間制限（Time Rekey Limit）]：FXOSがセッションを切断する前に SSH
セッションがアイドルであることができる時間を分単位で設定します。

ステップ 9 [SSHアクセスリスト（SSH Access List）]を選択します。SSHを使用するには、IPアドレスま
たはネットワークへのアクセスを許可する必要があります。
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図 157 : SSHアクセスリスト

ステップ 10 [編集（Edit）]（ ）をクリックしてネットワークオブジェクトを追加し、[保存（Save）]を
クリックします。IPアドレスを手動で入力することもできます。
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図 158 :ネットワークオブジェクト

ステップ 11 [保存（Save）]をクリックし、すべてのポリシー変更を保存します。

Syslogの設定

シャーシから Syslogを有効化できます。これらの Syslogは、シャーシの FXOSオペレーティ
ングシステムから取得されます。

手順

ステップ 1 [Devices] > [Platform Settings]を選択し、シャーシポリシーを作成または編集します。

ステップ 2 [Syslog]を選択します。

ステップ 3 [ローカル宛先（Local Destinations）]をクリックし、以下のフィールドに入力します。
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図 159 : Syslogのローカル接続先

説明名前

[コンソール（Console）]セクション

シャーシがコンソールに syslogメッセージを表示するかどう
かを指定します。

ログに追加するとともに、コンソールに syslogメッセージを
表示する場合は、[有効化（Enable）]チェックボックスをオン
にします。[有効化（Enable）]チェックボックスをオフにする
と、syslogメッセージはログに追加されますが、コンソール
に表示されません。

[管理状態（Administrative
State）]フィールド

[コンソール（Console）] > [管理状態（Admin State）]で [有効
化（Enable）]チェックボックスをオンにした場合は、コン
ソールに表示する最低のメッセージレベルを選択します。

シャーシのコンソールにはそのレベル以上のメッセージが表

示されます。次のいずれかになります。

•緊急（Emergencies）

• [Alerts]

• [Critical]

[レベル（Level）]フィールド

[モニタ（Monitor）]セクション
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説明名前

シャーシがモニタに syslogメッセージを表示するかどうかを
指定します。

syslogメッセージをログに追加するとともに、モニタに表示
する場合は、[有効化（Enable）]チェックボックスをオンにし
ます。[有効化（Enable）]チェックボックスをオフにすると、
syslogメッセージはログに追加されますが、モニタに表示さ
れません。

[管理状態（Administrative
State）]フィールド

[モニタ（Monitor）] > [管理状態（Admin State）]で [有効化
（Enable）]チェックボックスをオンにした場合は、モニタに
表示する最低のメッセージレベルを選択します。モニタには

そのレベル以上のメッセージが表示されます。次のいずれか

になります。

•緊急（Emergencies）

• [Alerts]

• [Critical]

• [Errors]

• [Warnings]

• [Notifications]

• [Information]

• [Debugging]

[レベル（Level）]ドロップダ
ウンリスト

ステップ 4 [リモート接続先（Remote Destinations）]領域で、シャーシによって生成されたメッセージを
保存できる最大 3個の外部ログの次のフィールドに入力します。
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図 160 : Syslogのリモート接続先

syslogメッセージをリモート宛先に送信することで、外部 syslogサーバで利用可能なディスク
領域に応じてメッセージをアーカイブし、保存後にロギングデータを操作できます。たとえ

ば、特定タイプのsyslogメッセージがログに記録されたときに特別なアクションが実行される
ように指定したり、ログからデータを抽出してレポート用の別のファイルにその記録を保存し

たり、サイト固有のスクリプトを使用して統計情報を追跡したりできます。

説明名前

リモートログファイルに syslogメッセージを保存する場合
は、[有効（Enable）]チェックボックスをオンにします。

[Admin State]フィールド

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
376

デバイスの操作

Syslogの設定



説明名前

システムに保存するメッセージの最低レベルを選択します。

そのレベル以上のメッセージがリモートファイルに保存され

ます。次のいずれかになります。

•緊急（Emergencies）

• [Alerts]

• [Critical]

• [Errors]

• [Warnings]

• [Notifications]

• [Information]

• [Debugging]

[レベル（Level）]ドロップダ
ウンリスト

リモートログファイルが存在するホスト名または IPアドレ
ス。

IPアドレスではなくホスト名を使用する場合は、DNS
サーバを設定する必要があります。

（注）

[ホスト名/IPアドレス
（Hostname/IP Address）]
フィールド

ファイルメッセージのベースとして使用する syslogサーバの
システムログ機能を選択します。次のいずれかになります。

• local0

• local1

• local2

• local3

• local4

• local5

• local6

• local7

[ファシリティ（Facility）]ド
ロップダウンリスト

ステップ 5 [ローカル送信元（Local Sources）]をクリックし、以下のフィールドに入力します。
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図 161 : Syslogのローカル送信元

説明名前

システム障害ロギングを有効にします。障害 >管理状態の有効化

監査ログを有効にします。監査 >管理状態の有効化

システムイベントロギングを有効にします。イベント >管理状態の有効化

ステップ 6 [保存（Save）]をクリックし、すべてのポリシー変更を保存します。

時刻同期の設定

NTPを使用して階層的なサーバシステムを実現し、ネットワークシステム間の時刻を正確に
同期します。このような精度は、CRLの検証など正確なタイムスタンプを含む場合など、時
刻が重要な操作で必要になります。最大 4台の NTPサーバを設定できます。

• FXOSでは、NTPバージョン 3を使用します。

•外部NTPサーバのストラタム値が13以上の場合、アプリケーションインスタンスはFXOS
シャーシ上の NTPサーバと同期できません。NTPクライアントが NTPサーバと同期する
たびに、ストラタム値が 1ずつ増加します。

独自の NTPサーバをセットアップしている場合は、サーバ上の /etc/ntp.confファイルでそ
のストラタム値を確認できます。NTPサーバのストラタム値が 13以上の場合は、ntp.conf
ファイルのストラタム値を変更してサーバを再起動するか、別のNTPサーバ（たとえば、
pool.ntp.org）を使用することができます。

（注）
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始める前に

NTPサーバのホスト名を使用する場合は、DNSサーバを設定する必要があります。DNSの設
定（366ページ）を参照してください。

手順

ステップ 1 [Devices] > [Platform Settings]を選択し、シャーシポリシーを作成または編集します。

ステップ 2 [時刻の同期（Time Synchronization）]を選択します。

図 162 :時刻の同期

ステップ 3 Management Centerから時刻を取得する場合は、[Management CenterのNTP経由（Via NTP from
Management Center）]をクリックします。

このオプションにより、シャーシとManagement Centerの両方が同じ時刻になります。

ステップ 4 外部 NTPサーバーを使用するには、[カスタムNTPサーバーを使用（Use Custom NTP Server）]
をクリックします。

a) [追加（Add）]をクリックしてサーバーを追加します。

図 163 : NTPサーバーの追加

b) ドロップダウンメニューから定義済みのサーバーを選択して [追加（Add）]をクリックす
るか、[追加（Add）]アイコン > [新規サーバー（New Server）]をクリックして新しいサー

バーを追加します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
379

デバイスの操作

時刻同期の設定



図 164 :新しい NTPサーバーの追加

c) 新しいサーバーの場合は、次のフィールドに入力し、[追加（Add）]をクリックします。

• [NTPサーバー名（NTP Server Name）]：このサーバーを識別するための名前。

• [IP/FQDN]：サーバーの IPアドレスまたはホスト名。

• [認証キー（Authentication key）]および [認証値（authentication VALUE）]：NTPサー
バーからキー IDと値を取得します。たとえば、OpenSSLがインストールされた NTP
サーババージョン 4.2.8 p8以降で SHA1キーを生成するには、ntp-keygen -M コマン

ドを入力して ntp. keysファイルでキー IDと値を確認します。このキーは、クライア
ントとサーバの両方に対して、メッセージダイジェストの計算時に使用するキー値を

通知するために使用します。

NTPサーバ認証では SHA1のみがサポートされます。

ステップ 5 [保存（Save）]をクリックし、すべてのポリシー変更を保存します。

タイムゾーンの設定

シャーシのタイムゾーンを設定します。

手順

ステップ 1 [Devices] > [Platform Settings]を選択し、シャーシポリシーを作成または編集します。

ステップ 2 [タイムゾーン（Time Zones）]を選択します。
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図 165 :タイムゾーン

ステップ 3 ドロップダウンメニューから適切な [タイムゾーン（Time Zones）]を選択します。

ステップ 4 [保存（Save）]をクリックし、すべてのポリシー変更を保存します。

マルチインスタンスモードの管理

このセクションでは、FXOS CLIでの設定変更やシャーシに割り当てられたインターフェイス
の変更など、あまり一般的ではないタスクについて説明します。

インスタンスに割り当てられたインターフェイスの変更

インスタンスのインターフェイスは割り当てたり、割り当て解除したりできます。新しいイン

ターフェイスを追加したり、未使用のインターフェイスを削除したりしても、インスタンスの

設定に与える影響は最小限です。インスタンスに影響を与えずに、割り当てられたEtherChannel
のメンバーシップを編集することもできます。ただし、セキュリティポリシーで使用されてい

るインターフェイスを削除すると、設定に影響を与えます。

インターフェイスは、アクセスルール、NAT、SSL、アイデンティティルール、VPN、DHCP
サーバーなど、インスタンスの設定における多くの場所で直接参照されている可能性がありま

す。インターフェイスを削除すると、そのインターフェイスに関連付けられている設定がすべ

て削除されます。

セキュリティゾーンを参照するポリシーは影響を受けません。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
381

デバイスの操作

マルチインスタンスモードの管理



高可用性を実現するには、他のユニットに対して同じインターフェイスの変更を行う必要があ

ります。そうしなければ、高可用性が正しく機能しない可能性があります。

（注）

始める前に

•インスタンスの設定（337ページ）に従ってインターフェイスを設定します。

•すでに割り当てられているインターフェイスをEtherChannelに追加するには、まずインス
タンスからインターフェイスの割り当てを解除し、次にEtherChannelにインターフェイス
を追加する必要があります。新しい EtherChannelの場合、その後でインスタンスに
EtherChannelを割り当てることができます。

手順

ステップ 1 [デバイス（Devices）] > の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]
列の [管理（Manage）]をクリックするか [編集（Edit）]（ ）をクリックします。

図 166 :シャーシの管理

シャーシの [シャーシマネージャ（Chassis Manager）]ページが開き、[要約（Summary）]ペー
ジが表示されます。

ステップ 2 [インスタンス（Instances）]をクリックし、インターフェイスを変更するインスタンスの横に
ある [編集（Edit）]（ ）をクリックします。

図 167 : Instances
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ステップ 3 [インターフェイスの割り当て（Interface Assignment）]画面が表示されるまで、[次へ（Next）]
をクリックします。

図 168 :インターフェイスの割り当て

共有インターフェイスには、共有アイコン（ ）が表示されます。

ステップ 4 インターフェイスを変更し、[次へ（Next）]をクリックします。

ステップ 5 [要約（Summary）]画面で [保存（Save）]をクリックします。

ステップ 6 高可用性を実現するには、他のユニットに対して同じインターフェイスの変更を行う必要があ
ります。そうしなければ、高可用性が正しく機能しない可能性があります。

FXOS CLIのシャーシ管理設定の変更

シャーシ管理インターフェイスの IPアドレスとゲートウェイを変更する場合、Management
Centerを新しいマネージャに変更する場合、管理者パスワードを変更する場合、またはマルチ
インスタンスモードを無効にする場合は、FXOS CLIから実行できます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
383

デバイスの操作

FXOS CLIのシャーシ管理設定の変更



手順

ステップ 1 シャーシコンソールポートに接続します。

コンソールポートは FXOS CLIに接続します。

コンソールポートを使用することを推奨します。Management Centerのシャーシプラッ
トフォーム設定で構成されている場合は、SSHを使用して管理インターフェイスに接続
することもできます。ただし、管理 IPアドレスを変更すると切断されます。

（注）

ステップ 2 ユーザ名 adminと、初期セットアップ時に設定したパスワードを使用してログインします。

ステップ 3 管理 IPアドレスの変更静的 IPv4アドレスと IPv6アドレス（どちらか一方も可）を使用できま
す。

IPv4：

scope fabric-interconnect

set out-of-band static ip ip_address netmask network_mask gw gateway_ip_address

IPv6：

scope fabric-interconnect

scope ipv6-config

set out-of-band static ipv6 ipv6_address ipv6-prefix prefix_length ipv6-gw gateway_address

例：

IPv4：

firepower-3110# scope fabric-interconnect
firepower-3110 /fabric-interconnect # set out-of-band static ip 10.5.23.8 netmask
255.255.255.0
gw 10.5.23.1

IPv6

firepower-3110# scope fabric-interconnect
firepower-3110 / fabric-interconnect # scope ipv6-config
firepower-3110 / fabric-interconnect /ipv6-config # set out-of-band static ipv6
2001:DB8::34
ipv6-prefix 64 ipv6-gw 2001:DB8::1

ステップ 4 Management Centerを変更します。

最初に、現在のManagement Centerからシャーシを登録解除する必要があります。

enter device-manager manager_name [hostname {hostname | ipv4_address | ipv6_address}] [nat-id
nat_id]

登録キーの入力を求められます。

このコマンドは、どのスコープからでも入力できます。
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• hostname {hostname | ipv4_address | ipv6_address}：Management Centerの FQDNまたは IPア
ドレスを指定します。双方向の TLS-1.3暗号化通信チャネルを 2台のデバイス間に確立す
るには、少なくても 1台以上のデバイス（Management Centerまたはシャーシ）に到達可
能な IPアドレスが必要です。hostnameを指定しない場合は、シャーシに到達可能な IPア
ドレスまたはホスト名が必要となり、nat-idを指定する必要があります。

• nat-id nat_id：一方の側で到達可能な IPアドレスまたはホスト名が指定されていない場合
は、シャーシを登録するときにManagement Centerでも指定する任意の一意のワンタイム
文字列を指定します。これは hostnameを指定しない場合に必須となりますが、ホスト名
または IPアドレスを指定する場合でも、常にNAT IDを設定することを推奨します。NAT
IDは37文字以下にする必要があります。有効な文字には、英数字（A～Z、a～z、0～9）、
およびハイフン（-）などがあります。この IDは、ManagementCenterに登録する他のデバ
イスには使用できません。

• Registration Key: reg_key：シャーシを登録するときにManagement Centerでも指定する任
意のワンタイム登録キーを要求するプロンプトが表示されます。登録キーは 37文字以下
にする必要があります。有効な文字には、英数字（A～Z、a～z、0～9）、およびハイフン
（-）などがあります。

例：

firepower-3110# enter device-manager boulder_fmc hostname 10.89.5.35 nat-id 93002
(Valid registration key characters: [a-z],[A-Z],[0-9],[-]. Length: [2-36])
Registration Key: Impala67

ステップ 5 adminパスワードを変更します。

scope security

set password

パスワードを入力します。password

パスワードを確認します。password

例：

firepower-3110# scope security
firepower-3110 /security # set password
Enter new password: Sw@nsong67
Confirm new password: Sw@nsong67
firepower-3110 /security #

ステップ 6 マルチインスタンスモードを無効にして、システムをアプライアンスモードに戻します。

scope system

set deploymode native

再起動するように求められます。

例：

firepower-3110# scope system
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firepower-3110 /system # set deploymode native
All configuration and bootable images will be lost and system will reboot.
If there was out of band upgrade, it might reboot with the base version and
need to re-image to get the expected running version.
Do you still want to change deploy mode? (yes/no):yes
firepower-3110 /system #

モードをマルチインスタンスモードに戻すには、「set deploymode container」と入力します。
show system detailコマンドを使用して、現在のモードを確認できます。

マルチインスタンスモードのモニタリング
このセクションは、マルチインスタンスモードのシャーシとインスタンスのトラブルシュー

ティングおよび診断に役立ちます。

マルチインスタンス設定のモニタリング

show system detail

このFXOSコマンドは、現在のモード（ネイティブまたはコンテナ）を表示します。モードが
ネイティブ（アプライアンスモードとも呼ばれる）の場合は、マルチインスタンス（コンテ

ナ）モードに変換できます。マルチインスタンスモードのプロンプト/名前は一般的な
「firepower-<モデル>」で、アプライアンスモードのプロンプトは、Threat Defense に設定した
ホスト名です（デフォルトでは「firepower」）。

firepower # show system detail

Systems:
Name: firepower
Mode: Stand Alone
System IP Address: 172.16.0.50
System IPv6 Address: ::
System Owner:
System Site:
Deploy Mode: Native
Description for System:

firepower #

scope system > show

このFXOSコマンドは、現在のモードを表形式で表示します。マルチインスタンスモードのプ
ロンプト/名前は一般的な「firepower-<モデル>」で、アプライアンスモードのプロンプトは、
Threat Defense に設定したホスト名です。

firepower-3110# scope system
firepower-3110 /system # show
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Systems:
Name Mode Deploy Mode System IP Address System IPv6 Address
---------- ----------- ----------- ----------------- -------------------
firepower-3110

Stand Alone Container 10.89.5.42 ::

3110-1# scope system
3110-1 /system # show

Systems:
Name Mode Deploy Mode System IP Address System IPv6 Address
---------- ----------- ----------- ----------------- -------------------
3110-1 Stand Alone Native 10.89.5.41 ::

3110-1 /system #

インスタンスインターフェイスのモニタリング

show portmanager switch forward-rules hardware mac-filter

このコマンドは、各インスタンスに専用の物理インターフェイスが割り当てられた2つのイン
スタンスの内部スイッチ転送ルールを表示します。イーサネット 1/2は ftd1に割り当てられ、
イーサネット 1/1は ftd2に割り当てられます。

ECMPグループ 1540は ftd1に割り当てられ、ECMPグループ 1541は ftd2に割り当てられま
す。

secfw-3140(local-mgmt)# show portmanager switch forward-rules hardware mac-filter
VLAN SRC_PORT PC_ID SRC_ID DST_PORT PKT_CNT DMAC

1 0 17 0 17 19 29164 0:0:0:0:0:0
2 0 19 0 19 17 67588 0:0:0:0:0:0
3 0 1 0 101 1541 0 a2:5b:83:0:0:15
4 0 1 0 101 1541 8181 ff:ff:ff:ff:ff:ff
5 0 2 0 102 1540 0 a2:5b:83:0:0:18
6 0 2 0 102 1540 431 ff:ff:ff:ff:ff:ff
7 0 17 0 0 0 11133 0:0:0:0:0:0
8 0 17 0 0 0 0 0:0:0:0:0:0

このコマンドは、共有物理インターフェイスが両方に割り当てられた2つのインスタンスの内
部スイッチ転送ルールを表示します。イーサネット 1/1は ftd1と ftd2の間で共有されます。

ECMPグループ 1540は ftd1に割り当てられ、ECMPグループ 1541は ftd2に割り当てられま
す。

MCASTグループ 4096は、ftd1と ftd2の間でブロードキャストトラフィックを複製するため
に使用されます。

firepower-3140(local-mgmt)# show portmanager switch forward-rules hardware mac-filter
VLAN SRC_PORT PC_ID SRC_ID DST_PORT PKT_CNT DMAC

1 0 17 0 17 19 2268 0:0:0:0:0:0
2 0 19 0 19 17 4844 0:0:0:0:0:0
3 0 1 0 101 1541 0 a2:5b:83:0:0:9
4 0 1 0 101 4096 546 ff:ff:ff:ff:ff:ff
5 0 1 0 101 1540 0 a2:5b:83:0:0:c
6 0 17 0 0 0 1263 0:0:0:0:0:0
7 0 17 0 0 0 0 0:0:0:0:0:0
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このコマンドは、共有サブインターフェイスが両方に割り当てられた2つのインスタンスの内
部スイッチ転送ルールを表示します。イーサネット 1/1.2452は ftd1と ftd2の間で共有されま
す。

ECMPグループ 1540は ftd1に割り当てられ、ECMPグループ 1541は ftd2に割り当てられま
す。

MCASTグループ 4097は、ftd1と ftd2の間でブロードキャストトラフィックを複製するため
に使用されます。

firepower-3140(local-mgmt)# show portmanager switch forward-rules hardware mac-filter
VLAN SRC_PORT PC_ID SRC_ID DST_PORT PKT_CNT DMAC

1 0 17 0 17 19 21305 0:0:0:0:0:0
2 0 19 0 19 17 50976 0:0:0:0:0:0
3 2452 1 0 101 1541 430 a2:5b:83:0:0:f
4 2452 1 0 101 4097 0 ff:ff:ff:ff:ff:ff
5 2452 1 0 101 1540 0 a2:5b:83:0:0:12
6 0 17 0 0 0 11038 0:0:0:0:0:0
7 0 17 0 0 0 0 0:0:0:0:0:0

show portmanager switch ecmp-groups detail

このコマンドを使用して、各インスタンスのEcmp-Vport-Physicalポートマッピングの詳細を一
覧表示します。

物理ポート 18は、内部スイッチとインスタンス間のバックプレーンアップリンクインター
フェイスです。

（注）

firepower-3140(local-mgmt)# show portmanager switch ecmp-groups detail
ECMP-GROUP VPORT PHYSICAL-PORT

1 1536 256 18
2 1537 257 18
3 1538 258 18
4 1539 259 18
5 1540 260 18
6 1541 261 18
7 1542 262 18
8 1543 263 18
9 1544 264 18
10 1545 265 18

show portmanager switch mcast-groups detail

このコマンドを使用して、MCASTグループメンバーシップの詳細を一覧表示します。

firepower-3140(local-mgmt)# show portmanager switch mcast-groups detail
MCAST-GROUP

1 4096
Member-ports
Ethernet 1/1
ECMP-ID 1541
ECMP-ID 1540
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show portmanager counters mcast-group

このコマンドを使用して、MCASTグループパケットカウンタを確認します。
firepower-3140(local-mgmt)# show portmanager counters mcast-group 4096
PKT_CNT: 8106

show portmanager counters ecmp

このコマンドを使用して、ECMPグループパケットカウンタを確認します。

firepower-3140(local-mgmt)# show portmanager counters ecmp 1541
PKT_CNT: 430
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マルチインスタンスモードの履歴
表 24 :

詳細最小Threat
Defense

最小
Management
Center

機能

Secure Firewall 3100は、単一のデバイス（アプライアンスモード）ま
たは複数のコンテナインスタンス（マルチインスタンスモード）とし

て展開できます。マルチインスタンスモードでは、完全に独立したデ

バイスとして機能する複数のコンテナインスタンスを 1つのシャーシ
に展開できます。マルチインスタンスモードでは、コンテナインスタ

ンスのアップグレード（Threat Defenseのアップグレード）とは別に、
オペレーティングシステムとファームウェアがアップグレード対象

（シャーシのアップグレード）になることに注意してください。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[追加（Add）] > [シャーシ（Chassis）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [シャーシマネージャ（Chassis Manager）]

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [新しいポリシー（New Policy）] > [シャーシプラッ
トフォーム設定（Chassis Platform Settings）]

• [デバイス（Devices）] > [シャーシのアップグレード（Chassis
Upgrade）]

新規/変更された Threat Defense CLIコマンド：configure multi-instance
network ipv4、configure multi-instance network ipv6

新規/変更された FXOS CLIコマンド：create device-manager、set
deploymode

プラットフォームの制限：Cisco Secure Firewall 3105ではサポートされ
ていません。

7.4.17.4.1Cisco Secure Firewall
3100のマルチインスタ
ンスモード。
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第 8 章

ハイアベイラビリティ

ここでは、アクティブ/スタンバイフェールオーバーを設定して、脅威に対する防御システム
のハイアベイラビリティを実現する方法について説明します。

• Secure Firewall Threat Defenseのハイアベイラビリティについて（391ページ）
•設定同期の最適化（409ページ）
•ハイアベイラビリティの要件と前提条件（410ページ）
•高可用性のガイドライン（410ページ）
•ハイアベイラビリティペアの追加（413ページ）
•オプションの高可用性パラメータの設定（416ページ）
•高可用性の管理（419ページ）
•高可用性のモニタリング（427ページ）
•設定の同期失敗のトラブルシューティング（428ページ）
•高可用性の履歴（428ページ）

Secure Firewall Threat Defenseのハイアベイラビリティに
ついて

フェールオーバーとも呼ばれるハイアベイラビリティを設定するには、専用フェールオーバー

リンク（および任意でステートリンク）を介して相互に接続された 2台の同じ Threat Defense
デバイスが必要です。Threat Defenseはアクティブ/スタンバイフェールオーバーをサポートし
ています。つまり1台のユニットがアクティブなユニットとなりトラフィックを渡します。ス
タンバイ装置は、アクティブにトラフィックを通過させることはありませんが、アクティブ装

置の設定やその他の状態情報を同期しています。フェールオーバーが発生すると、アクティブ

装置がスタンバイ装置にフェールオーバーし、そのスタンバイ装置がアクティブになります。

アクティブ装置（ハードウェア、インターフェイス、ソフトウェアおよび環境ステータス）の

状態は、特定のフェールオーバー条件に一致しているかどうかを確認するためにモニターされ

ます。所定の条件に一致すると、フェールオーバーが行われます。
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ハイアベイラビリティは、パブリッククラウドで実行される Threat Defense Virtualではサポー
トされていません。 Threat Defense Virtualデバイスの高可用性設定の詳細については、 Cisco
Secure Firewall Threat Defense Virtualスタートアップガイドを参照してください。

（注）

高可用性のシステム要件

この項では、高可用性コンフィギュレーションにある脅威に対する防御デバイスのハードウェ

ア要件、ソフトウェア要件、およびライセンス要件について説明します。

ハードウェア要件

高可用性コンフィギュレーションの2台の装置は、次の条件を満たしている必要があります。

•同じモデルであること。さらに、コンテナインスタンスでは、同じリソースプロファイ
ル属性を使用する必要があります。

Firepower 9300の場合、高可用性は同じタイプのモジュール間でのみサポートされていま
すが、2台のシャーシにモジュールを混在させることができます。たとえば、各シャーシ
には SM-56、SM-48、および SM-40があります。SM-56モジュール間、SM-48モジュール
間、および SM-40モジュール間にハイアベイラビリティペアを作成できます。

ハイアベイラビリティペアをManagement Centerに追加した後にリソースプロファイルを
変更する場合は、[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバ
イス（Device）] > [システム（System）] > [インベントリ（Inventory）]ダイアログボック
スで各ユニットのインベントリを更新します。

両方のユニットでプロファイルを同じにする必要がある確立されたハイアベイラビリティ

ペアのインスタンスに異なるプロファイルを割り当てる場合、次の手順を実行する必要が

あります。

1. ハイアベイラビリティを解除します。

2. 両方のユニットに新しいプロファイルを割り当てます。

3. ハイアベイラビリティを再確立します。

•インターフェイスの数とタイプが同じであること。

プラットフォームモードでは、高可用性を有効にする前に、すべてのインターフェイス

が FXOSで同一に事前構成されている必要があります。高可用性を有効にした後でイン
ターフェイスを変更する場合は、スタンバイユニットのFXOSでそのインターフェイスを
変更してから、アクティブユニットで同じ変更を行います。

高可用性コンフィギュレーションで装置に異なるサイズのフラッシュメモリを使用している

場合、小さい方のフラッシュメモリを取り付けた装置に、ソフトウェアイメージファイルお

よびコンフィギュレーションファイルを格納できる十分な容量があることを確認してくださ
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い。十分な容量がない場合、フラッシュメモリの大きい装置からフラッシュメモリの小さい

装置にコンフィギュレーションの同期が行われると、失敗します。

ソフトウェア要件

高可用性コンフィギュレーションの2台の装置は、次の条件を満たしている必要があります。

•同じファイアウォールモードにあること（ルーテッドまたはトランスペアレント）。

•ソフトウェアバージョンが同じであること。

• Management Center上で、同じドメインまたはグループに入っていること。

• NTP設定が同じであること。脅威に対する防御のための NTP時刻同期の設定を参照して
ください。

•非コミットの変更で、Management Center上で完全に展開していること。

•どのインターフェイスでも、DHCPまたは PPPoEは変更していないこと。

•（Firepower 4100/9300）同じフローオフロードモードを使用し、両方とも有効または無効
になっている。

高可用性ペアでの Threat Defense デバイスのライセンス要件

高可用性構成の両方の Threat Defense ユニットは、ライセンスが同じである必要があります。

高可用性構成には 2つのライセンス資格（ペアの各デバイスに 1つずつ）が必要です。

高可用性を確立する前に、どのライセンスがセカンダリ/スタンバイデバイスに割り当てられ
ているかどうかは問題にはなりません。高可用性の設定中に、Management Centerはスタンバ
イユニットに割り当てられている不要なライセンスをすべて削除し、プライマリ/アクティブ
ユニットに割り当てられているのと同じライセンスで置き換えます。たとえば、アクティブユ

ニットに Essentialsライセンスと IPS ライセンスが割り当てられており、スタンバイユニット
に Essentialsライセンスのみが割り当てられている場合、Management Centerは Cisco Smart
Software Managerと通信して、アカウントからスタンバイユニット用に使用可能な IPS ライン
センスを取得します。ライセンスアカウントで十分な数の資格が購入されていなければ、正し

い数のライセンスを購入するまで、アカウントは非準拠の状態になります。

フェールオーバーリンクとステートフルフェールオーバーリンク

フェールオーバーリンクとオプションのステートフルフェールオーバーリンクは、2つの装
置間の専用接続です。シスコでは、フェールオーバーリンクまたはステートフルフェールオー

バーリンク内の2つのデバイス間で同じインターフェイスを使用することを推奨しています。
たとえば、フェールオーバーリンクで、デバイス 1で eth0を使用していた場合は、デバイス
2でも同じインターフェイス（eth0）を使用します。
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フェールオーバーリンク

フェールオーバーペアの 2台の装置は、フェールオーバーリンク経由で常に通信して、各装
置の動作ステータスを確認しています。

フェールオーバーリンクデータ

次の情報がフェールオーバーリンク経由で伝達されています。

•装置の状態（アクティブまたはスタンバイ）

• helloメッセージ（キープアライブ）

•ネットワークリンクの状態

• MACアドレス交換

•コンフィギュレーションの複製および同期

フェールオーバーリンクのインターフェイス

使用されていないデータインターフェイス（物理、または EtherChannel）はいずれもフェール
オーバーリンクとして使用できます。ただし、現在名前が設定されているインターフェイスは

指定できません。サブインターフェイスを使用することもできませんマルチインスタンスモー

ドのシャーシで定義されたサブインターフェイスを除きます。フェールオーバーリンクイン

ターフェイスは、通常のネットワークインターフェイスとしては設定されません。フェール

オーバー通信のためにだけ存在します。このインターフェイスは、フェールオーバーリンク用

にのみ使用できます（ステートリンク用としても使用できます）。

Threat Defenseは、ユーザーデータとフェールオーバーリンク間でのインターフェイスの共有
をサポートしていません。同じ親の別のサブインターフェイスをフェールオーバーリンクや

データのために使用することもできません（マルチインスタンスシャーシのサブインターフェ

イスのみ）。フェールオーバーリンクに対してシャーシのサブインターフェイスを使用する場

合、その親にあるすべてのサブインターフェイスと親自体のフェールオーバーリンクとしての

使用が制限されます。

フェールオーバーまたはステートリンクとしてEtherChannelを使用している場合、ハイアベイ
ラビリティを確立する前に、両方のデバイスで同じメンバインターフェイスを備えた同じ

EtherChannelが存在していることを確認する必要があります。

（注）

フェールオーバーリンクについては、次のガイドラインを参照してください。

• Firepower 4100/9300：フェールオーバーリンクとステートリンクの組み合わせには、10 GB
のデータインターフェイスを使用することを推奨します。

•他のすべてのモデル：1 GBインターフェイスは、フェールオーバーとステートリンクを
組み合わせるには十分な大きさです。

交替頻度は、ユニットのホールド時間と同じです。
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設定が大きく、ユニットのホールド時間が短い場合、メンバーインターフェイスを交互に切り

替えると、セカンダリユニットの参加/再参加を防止できます。この場合、セカンダリユニッ
トが参加するまで、メンバーインターフェイスの 1つを無効にします。

（注）

フェールオーバーリンクとして使用されるEtherChannelの場合は、順序が不正なパケットを防
止するために、EtherChannel内の 1つのインターフェイスのみが使用されます。そのインター
フェイスで障害が発生した場合は、EtherChannel内の次のリンクが使用されます。フェールオー
バーリンクとして使用中の EtherChannelの設定は変更できません。

フェールオーバーリンクの接続

フェールオーバーリンクを次の 2つの方法のいずれかで接続します。

•脅威に対する防御デバイスのフェールオーバーインターフェイスと同じネットワークセ
グメント（ブロードキャストドメインまたはVLAN）に他のデバイスのないスイッチを使
用する。

•イーサネットケーブルを使用してユニットを直接接続する。外部スイッチは必要ありませ
ん。

ユニット間でスイッチを使用しない場合、インターフェイスに障害が発生すると、リンクは両

方のピアでダウンします。このような状況では、障害が発生してリンクがダウンする原因に

なったインターフェイスがどちらのユニットのものかを簡単に特定できないため、トラブル

シューティング作業が困難になる場合があります。

ステートフルフェールオーバーリンク

ステートフルフェールオーバーを使用するには、接続ステート情報を渡すためのステートフル

フェールオーバーリンク（ステートリンクとも呼ばれる）を設定する必要があります。

フェールオーバーリンクの共有

インターフェイスを節約するための最適な方法はフェールオーバーリンクを共有することで

す。ただし、設定が大規模でトラフィックが膨大なネットワークを使用している場合は、ス

テートリンクとフェールオーバーリンク専用のインターフェイスを検討する必要があります。

ステートフルフェールオーバーリンク専用のインターフェイス

ステートリンク専用のデータインターフェイス（物理、またはEtherChannel）を使用できます。
専用のステートリンクの要件についてはフェールオーバーリンクのインターフェイス（394
ページ）、ステートリンクの接続についてはフェールオーバーリンクの接続（395ページ）を
参照してください。

長距離のフェールオーバーを使用する場合のステートリンクの遅延は、パフォーマンスを最善

にするには 10ミリ秒未満でなければならず、250ミリ秒を超えないようにする必要がありま
す。遅延が10ミリ秒を上回る場合、フェールオーバーメッセージの再送信によって、パフォー
マンスが低下する可能性があります。
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フェールオーバーリンクとデータリンクの中断の回避

すべてのインターフェイスで同時に障害が発生する可能性を減らすために、フェールオーバー

リンクとデータインターフェイスは異なるパスを通すことを推奨します。フェールオーバー

リンクがダウンした場合、フェールオーバーが必要かどうかの決定に、Threat Defense デバイ
スはデータインターフェイスを使用できます。その後、フェールオーバー動作は、フェール

オーバーリンクの正常性が復元されるまで停止されます。

耐障害性フェールオーバーネットワークの設計については、次の接続シナリオを参照してくだ

さい。

シナリオ 1：非推奨

2つの Threat Defense デバイス間のフェールオーバーとデータインターフェイスの両方を接続
するために1つのスイッチまたは一連のスイッチを使用している場合、スイッチまたはスイッ
チ間リンクがダウンしていると、両方の Threat Defense デバイスがアクティブになります。し
たがって、次の図で示されている 2つの接続方式は推奨しません。

図 169 :単一のスイッチを使用した接続���非推奨

図 170 : 2つのスイッチを使用した接続：非推奨

シナリオ 2：推奨

フェールオーバーリンクには、データインターフェイスと同じスイッチを使用しないことを

推奨します。代わりに、次の図に示すように、別のスイッチを使用するか直接ケーブルを使用

して、フェールオーバーリンクを接続します。

図 171 :異なるスイッチを使用した接続

図 172 :ケーブルを使用した接続
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シナリオ 3：推奨

ThreatDefenseデータインターフェイスが複数セットのスイッチに接続されている場合、フェー
ルオーバーリンクはいずれかのスイッチに接続できます。できれば、次の図に示すように、

ネットワークのセキュアな側（内側）のスイッチに接続します。

図 173 :セキュアスイッチを使用した接続

シナリオ 4：推奨

最も信頼性の高いフェールオーバー構成では、次の図に示すように、フェールオーバーリンク

に冗長インターフェイスを使用します。

図 174 :冗長インターフェイスを使用した接続

図 175 : Inter-Switch Link（ISL）を使用した接続
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高可用性のMACアドレスと IPアドレス
インターフェイスを設定する場合、同じネットワーク上のアクティブ IPアドレスとスタンバ
イ IPアドレスを指定できます。一般的に、フェールオーバーが発生した場合、新しいアクティ
ブ装置がアクティブな IPアドレスとMACアドレスを引き継ぎます。ネットワークデバイス
は、MACと IPアドレスの組み合わせについて変更を認識しないため、ネットワーク上のどの
ような場所でも ARPエントリが変更されたり、タイムアウトが生じたりすることはありませ
ん。

スタンバイアドレスを設定することが推奨されていますが、必須ではありません。スタンバイ

IPアドレスがないと、アクティブ装置はスタンバイインターフェイスの状態を確認するため
のネットワークテストを実行できません。リンクステートのみ追跡できます。また、管理目

的でそのインターフェイスのスタンバイ装置に接続することもできません。

（注）

ステートリンク用の IPアドレスおよびMACアドレスは、フェールオーバー実行後も変更さ
れません。

アクティブ/スタンバイ IPアドレスとMACアドレス

アクティブ/スタンバイ高可用性の場合、フェールオーバーイベント中の IPアドレスとMAC
アドレスの使用については、次を参照してください。

1. アクティブな装置は常にプライマリ装置の IPアドレスとMACアドレスを使用します。

2. アクティブ装置が故障すると、スタンバイ装置は故障した装置の IPアドレスとMACアド
レスを引き継ぎ、トラフィックを通過させます。

3. 故障した装置がオンラインに復帰すると、スタンバイ状態となり、スタンバイ IPアドレス
とMACアドレスを引き継ぎます。

ただし、セカンダリ装置がプライマリ装置を検出せずにブートした場合、セカンダリ装置がア

クティブ装置になります。プライマリ装置のMACアドレスを認識していないため、自分の
MACアドレスを使用します。プライマリ装置が使用可能になると、セカンダリ（アクティブ）
装置はMACアドレスをプライマリ装置のMACアドレスに変更します。これによって、ネッ
トワークトラフィックが中断されることがあります。同様に、プライマリ装置を新しいハード

ウェアと交換すると、新しいMACアドレスが使用されます。

フェールオーバー設定が無効なスタンバイ装置をリロードすると、スタンバイ装置はアクティ

ブ装置として起動し、プライマリ装置の IPアドレスとMACアドレスを使用します。これによ
り、IPアドレスが重複し、ネットワークトラフィックが中断されます。configurehigh-availability
resumeコマンドを使用してフェールオーバーを有効にし、トラフィックフローを復元します。

仮想MACアドレスがこの中断を防ぎます。なぜなら、アクティブMACアドレスは起動時に
セカンダリ装置によって認識され、プライマリ装置のハードウェアが新しくなっても変わらな

いからです。セカンダリ装置がプライマリ装置より先にオンラインになった場合でも、セカン

ダリ装置がアクティブ装置であるときに正しいMACアドレスを使用するように、プライマリ
装置とセカンダリ装置の両方で仮想MACアドレスを設定することをお勧めします。仮想MAC
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アドレスを設定しなかった場合、トラフィックフローを復元するために、接続されたルータの

ARPテーブルをクリアする必要がある場合があります。Threat DefenseデバイスはMACアド
レスを変更するときに、スタティックNATアドレスに対してGratuitous ARPを送信しません。
そのため、接続されたルータはこれらのアドレスのMACアドレスの変更を認識できません。

仮想MACアドレス

Threat Defenseデバイスには、仮想MACアドレスを設定する複数の方法があります。1つの方
法のみ使用することをお勧めします。複数の方法を使用してMACアドレスを設定した場合
は、どのMACアドレスが使用されるかは多くの可変要素によって決まるため、予測できない
ことがあります。

マルチインスタンス機能では、FXOSシャーシがすべてのインターフェイスのプライマリMAC
アドレスのみを自動生成します。プライマリMACアドレスとセカンダリMACアドレスの両
方で、生成されたMACアドレスを仮想MACアドレスで上書きすることができますが、セカ
ンダリMACアドレスを事前に定義することは必須ではありません。セカンダリMACアドレ
スを設定すると、セカンダリユニットのハードウェアが新しい場合に、to-the-box管理トラ
フィックが中断されないようになります。

ステートフルフェールオーバー

ステートフェールオーバー中にアクティブ装置は接続ごとのステート情報をスタンバイ装置に

継続的に渡します。フェールオーバーの発生後も、新しいアクティブ装置で同じ接続情報が利

用できます。サポートされているエンドユーザのアプリケーションでは、同じ通信セッション

を保持するために再接続する必要はありません。

サポートされる機能

ステートフルフェールオーバーでは、次のステート情報がスタンバイ Threat Defenseデバイス
に渡されます。

• NAT変換テーブル

• TCP接続と UDP接続、および HTTP接続状態を含む状態。他のタイプの IPプロトコルお
よび ICMPは、新しいパケットが到着したときに新しいアクティブユニットで確立される
ため、アクティブ装置によって解析されません。

•厳密な TCP強制を含む、Snortの接続状態、インスペクション結果、およびピンホール情
報。

• ARPテーブル

•レイヤ 2ブリッジテーブル（ブリッジグループ用）

• ISAKMPおよび IPSec SAテーブル

• GTP PDP接続データベース

• SIPシグナリングセッションとピンホール。
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•スタティックおよびダイナミックルーティングテーブル：ステートフルフェールオーバー
はダイナミックルーティングプロトコル（OSPFや EIGRPなど）に参加するため、アク
ティブ装置上のダイナミックルーティングプロトコルによる学習ルートが、スタンバイ

装置のルーティング情報ベース（RIB）テーブルに維持されます。フェールオーバーイベ
ントで、アクティブなセカンダリユニットには最初にプライマリユニットをミラーリン

グするルールがあるため、パケットは通常は最小限の中断でトラフィックに移動します。

フェールオーバーの直後に、新しくアクティブになった装置で再コンバージェンスタイ

マーが開始されます。次に、RIBテーブルのエポック番号が増加します。再コンバージェ
ンス中に、OSPFおよびEIGRPルートは新しいエポック番号で更新されます。タイマーが
期限切れになると、失効したルートエントリ（エポック番号によって決定される）はテー

ブルから削除されます。これで、RIBには新しくアクティブになった装置での最新のルー
ティングプロトコル転送情報が含まれています。

ルートは、アクティブ装置上のリンクアップまたはリンクダウン

イベントの場合のみ同期されます。スタンバイ装置上でリンクが

アップまたはダウンすると、アクティブ装置から送信されたダイ

ナミックルートが失われることがあります。これは正常な予期さ

れた動作です。

（注）

• DHCPサーバ：DHCPアドレスリースは複製されません。ただし、インターフェイスで設
定されたDHCPサーバは、DHCPクライアントにアドレスを付与する前にアドレスが使用
されていないことを確認するためにpingを送信するため、サービスに影響はありません。
ステート情報は、DHCPリレーまたは DDNSとは関連性がありません。

•アクセスコントロールポリシーの判断：フェールオーバー時には、トラフィックの照合
（URL、URLカテゴリ、地理位置情報など）、侵入検知、マルウェア、ファイルタイプ
に関する判断が保持されます。ただし、フェールオーバーの時点で評価される接続には、

次のような注意事項があります。

• AVC：App-ID判定は複製されますが、検出状態は複製されません。フェールオーバー
が発生する前に、App-ID判定が完了および同期されていれば、正常に同期は行われ
ます。

•侵入検知状態：フェールオーバーの際、フロー中にピックアップが発生すると、新し
いインスペクションは完了しますが、古い状態は失われます。

•ファイルマルウェアブロッキング：ファイルの処分は、フェールオーバー前にでき
るようになる必要があります。

•ファイルタイプ検出とブロッキング：ファイルタイプは、フェールオーバー前に特
定される必要があります。元のアクティブデバイスでファイルを特定している間に

フェールオーバーが発生すると、ファイルタイプの同期は失われます。ファイルポ

リシーでそのファイルタイプがブロックされている場合でも、新しいアクティブデ

バイスはファイルをダウンロードします。
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•アイデンティティポリシーによるユーザーアイデンティティの決定。ISEセッションディ
レクトリを介して受動的に収集されたユーザーと IPアドレスのマッピングや、キャプティ
ブポータル経由のアクティブ認証が含まれます。フェールオーバーの時点でアクティブ認

証していたユーザーには、再度認証を求めるプロンプトが表示されることがあります。

•ネットワーク AMP：クラウドルックアップは各デバイスから独立しているため、一般的
に、フェールオーバーはこの機能には影響しません。具体的には次のとおりです。

•署名ルックアップ：ファイルの送信中にフェールオーバーが発生した場合、ファイル
イベントは生成されず、検出も発生しません。

•ファイルストレージ：ファイルの保存中にフェールオーバーが発生した場合、元のア
クティブデバイスに保存されます。ファイルの保存中に元のアクティブなデバイスが

ダウンした場合、ファイルは保存されません。

•ファイルの事前分類（ローカル分析）：事前分類中にフェールオーバーが発生した場
合、検出は失敗します。

•ファイルダイナミック分析（クラウドとの接続性）：フェールオーバーが発生して
も、システムはクラウドにファイルを提出できます。

•アーカイブファイルサポート：分析中にフェールオーバーが発生した場合、システ
ムはファイル/アーカイブ内の可視性を失います。

•カスタムブロッキング：フェールオーバーが発生した場合、イベントは生成されませ
ん。

•セキュリティインテリジェンス判断。ただし、フェールオーバーの時点で処理されていた
DNSベースの判断は完了しません。

• RA VPN：リモートアクセスVPNエンドユーザは、フェールオーバー後にVPNセッショ
ンを再認証または再接続する必要はありません。ただし、VPN接続上で動作するアプリ
ケーションは、フェールオーバープロセス中にパケットを失って、パケット損失から回復

できない可能性があります。

•すべての接続から、確立された接続だけがスタンバイ ASAに複製されます。

サポートされない機能

ステートフルフェールオーバーでは、次のステート情報はスタンバイ Threat Defenseデバイス
に渡されません。

• GREv0および IPv4-in-IP以外のプレーンテキストトンネル内のセッション。トンネル内の
セッションは複製されず、新しいアクティブノードは、既存のインスペクションの判定を

再利用して、正しいポリシールールを照合することができません。

•復号されたTLS/SSL接続：復号状態は同期されず、アクティブユニットに障害が発生する
と、復号された接続がリセットされます。新しいアクティブユニットへの新しい接続を確

立する必要があります。復号されていない接続（つまり、TLS/SSL[復号しない（Do Not
Decrypt）]ルールアクションに一致する）は影響を受けず、正しく複製されます。
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• TCPステートバイパス接続

•マルチキャストルーティング。

ハイアベイラビリティのためのブリッジグループの要件

ブリッジグループを使用する場合は、ハイアベイラビリティに関して特別な考慮事項があり

ます。

アクティブ装置がスタンバイ装置にフェールオーバーするときに、スパニングツリープロト

コル（STP）を実行しているスイッチポートは、トポロジ変更を検出すると 30～ 50秒間ブ
ロッキング状態に移行できます。ポートがブロッキング状態の間のブリッジグループメン
バーインターフェイスでのトラフィックの損失を回避するために、次の回避策のいずれかを設

定できます。

•アクセスモードのスイッチポート：スイッチで STP PortFast機能を有効にします。

interface interface_id
spanning-tree portfast

PortFast機能を設定すると、リンクアップと同時にポートが STPフォワーディングモード
に遷移します。ポートは引き続きSTPに参加しています。したがって、ポートがループの
一部になる場合、最終的には STPブロッキングモードに遷移します。

•スイッチポートがトランクモードになっている場合、または STP PortFastを有効にでき
ない場合は、フェールオーバー機能またはSTPの安定性に影響を与える、次のあまり望ま
しくない回避策のいずれかを使用できます。

•ブリッジグループおよびメンバーインターフェイスでインターフェイスモニタリン
グを無効にします。

•フェールオーバー基準のインターフェイス保留時間を、ユニットがフェールオーバー
する前に STPが収束できる大きな値に増やします。

•スイッチのSTPタイマーを短くして、STPがインターフェイス保留時間よりも早く収
束できるようにします。

フェールオーバーのヘルスモニタリング

脅威に対する防御デバイスは、各装置について全体的なヘルスおよびインターフェイスヘル

スをモニターします。この項では、各装置の状態を判断するために、脅威に対する防御デバイ

スがテストを実行する方法について説明します。

装置のヘルスモニターリング

Threat Defense デバイスは、helloメッセージでフェールオーバーリンクをモニタして相手装置
のヘルスを判断します。フェールオーバーリンクで 3回連続して helloメッセージを受信しな
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かったときは、フェールオーバーリンクを含む各データインターフェイスで LANTESTメッ
セージを送信し、ピアが応答するかどうかを確認します。Threat Defense デバイスが行うアク
ションは、相手装置からの応答によって決まります。次の可能なアクションを参照してくださ

い。

• Threat Defense デバイスがフェールオーバーリンクで応答を受信した場合、フェールオー
バーは行われません。

• Threat Defense デバイスがフェールオーバーリンクで応答を受信せず、データインター
フェイスで応答を受信した場合、装置のフェールオーバーは行われません。フェールオー

バーリンクは故障とマークされます。フェールオーバーリンクがダウンしている間、装

置はスタンバイにフェールオーバーできないため、できるだけ早くフェールオーバーリン

クを復元する必要があります。

• Threat Defense デバイスがどのインターフェイスでも応答を受信しなかった場合、スタン
バイ装置がアクティブモードに切り替わり、相手装置を故障に分類します。

ハートビートモジュールの冗長性

HAの各ユニットは、クラスタ制御リンクを介してブロードキャストキープアライブハート
ビートパケットを定期的に送信します。コントロールプレーンがトラフィックの処理でビジー

状態になっていると、ハートビートパケットがピアに届かなかったり、CPUの過負荷が原因で
ピアがハートビートパケットを処理しないことがあります。設定可能なタイムアウト期間内に

ピアがキープアライブステータスを伝えられない場合、誤ったフェールオーバーまたはスプ

リットブレインシナリオが発生します。

データプレーンのハートビートモジュールは、コントロールプレーンでのトラフィックの輻輳

による誤ったフェールオーバーまたはスプリットブレインの発生を回避するために役立ちま

す。

•追加のハートビートモジュールは、コントロールプレーンモジュールと同様に機能しま
すが、データプレーントランスポートインフラストラクチャを使用してハートビート

メッセージを送受信します。

•ピアがデータプレーンでハートビートパケットを受信すると、カウンタが増加します。

•コントロールプレーンでのハートビート転送が失敗した場合、ノードはデータプレーンの
ハートビートカウンタをチェックします。カウンタが増加している場合、ピアは稼働して

おり、この状況ではクラスタはフェールオーバーを実行しません。

• HAが有効な場合、追加のハートビートモジュールは常にデフォルトで有効になっていま
す。データプレーンの追加のハートビートモジュールのポーリング間隔を設定する必要は

ありません。このモジュールは、コントロールプレーンに設定したものと同じハートビー

ト間隔を使用します。

（注）
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インターフェイスモニタリング

ユニットは、モニター対象のインターフェイス上で 15秒間 helloメッセージを受信しなかった
場合に、インターフェイステストを実行します。1つのインターフェイスに対するインター
フェイステストのいずれかが失敗したものの、他のユニット上のこの同じインターフェイスが

正常にトラフィックを渡し続けている場合は、そのインターフェイスに障害があるものと見な

され、デバイスはテストの実行を停止します。

障害が発生したインターフェイスの数に対して定義したしきい値が満たされ（[デバイス
（Devices）] > [デバイス管理（Device Management）] > [ハイアベイラビリティ（High
Availability）] > [フェールオーバートリガー条件（Failover Trigger Criteria）]を参照）、さら
に、アクティブユニットでスタンバイ装置よりも多くの障害が発生した場合は、フェールオー

バーが発生します。両方のユニット上のインターフェイスに障害が発生した場合は、両方のイ

ンターフェイスが「未知」状態になり、フェールオーバーインターフェイスポリシーで定義

されているフェールオーバー限界値に向けてのカウントは行われません。

インターフェイスは、何らかのトラフィックを受信すると、再度動作状態になります。故障し

たデバイスは、インターフェイス障害しきい値が満たされなくなった場合、スタンバイモード

に戻ります。

インターフェイスに IPv4および IPv6アドレスが設定されている場合、デバイスは IPv4を使用
してヘルスモニタリングを実行します。インターフェイスに IPv6アドレスだけが設定されて
いる場合、デバイスは ARPではなく IPv6ネイバー探索を使用してヘルスモニタリングテス
トを実行します。ブロードキャスト pingテストの場合、デバイスは IPv6全ノードアドレス
（FE02::1）を使用します。

インターフェイステスト

脅威に対する防御デバイスでは、次のインターフェイステストが使用されます。各テストの

時間は約 1.5秒。

1. リンクアップ/ダウンテスト：インターフェイスステータスのテストです。リンクアップ/
ダウンテストでインターフェイスがダウンしていることが示された場合、デバイスは障害

が発生し、テストが停止したと見なします。ステータスがアップの場合、デバイスはネッ

トワークアクティビティを実行します。

2. ネットワークアクティビティテスト：ネットワークの受信アクティビティのテストです。
テストの開始時に、各装置はインターフェイスの受信パケットカウントをリセットしま

す。テスト中にユニットが適切なパケットを受信すると、すぐにインターフェイスは正常

に動作していると見なされます。両方の装置がトラフィックを受信した場合、テストは停

止します。どちらか一方のユニットだけがトラフィックを受信している場合は、トラフィッ

クを受信していないユニットのインターフェイスで障害が発生していると見なされ、テス

トは停止します。どちらのユニットもトラフィックを受信していない場合は、デバイスは

ARPテストを開始します。

3. ARPテスト：ARPが正しく応答するかどうかをテストします。各ユニットは、ARPテー
ブル内の最新のエントリの IPアドレスに対して単一の ARP要求を送信します。ユニット
がテスト中に ARP応答またはその他のネットワークトラフィックを受信する場合、イン
ターフェイスは動作していると見なされます。ユニットが ARP応答を受信しない場合、
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デバイスは、ARPテーブル内の「次の」エントリの IPアドレスに対して単一の ARP要求
を送信します。ユニットがテスト中に ARP応答またはその他のネットワークトラフィッ
クを受信する場合、インターフェイスは動作していると見なされます。両方のユニットが

トラフィックを受信した場合、テストは停止します。どちらか一方のユニットだけがトラ

フィックを受信している場合は、トラフィックを受信していないユニットのインターフェ

イスで障害が発生していると見なされ、テストは停止します。どちらのユニットもトラ

フィックを受信していない場合は、デバイスはブートストラップ pingテストを開始しま
す。

4. ブロードキャストPingテスト：ping応答が正しいかどうかをテストします。各ユニットが
ブロードキャストpingを送信し、受信したすべてのパケットをカウントします。パケット
はテスト中にパケットを受信すると、インターフェイスは正常に動作していると見なされ

ます。両方のユニットがトラフィックを受信した場合、テストは停止します。どちらか一

方のユニットだけがトラフィックを受信している場合は、トラフィックを受信していない

ユニットのインターフェイスで障害が発生していると見なされ、テストは停止します。ど

ちらのユニットもトラフィックを受信しない場合、ARPテストを使用してテストが再開さ
れます。両方の装置が ARPおよびブロードキャスト pingテストからトラフィックを受信
し続けない場合、これらのテストは永久に実行し続けます。

インターフェイスステータス

モニタ対象のインターフェイスには、次のステータスがあります。

• Unknown：初期ステータスです。このステータスは、ステータスを特定できないことを意
味する場合もあります。

• Normal：インターフェイスはトラフィックを受信しています。

• Normal (Waiting)：インターフェイスは起動していますが、ピアユニットの対応するイン
ターフェイスからまだ helloパケットを受信していません。

• Normal (Not-Monitored)：インターフェイスは動作中ですが、フェールオーバープロセスに
よってモニタされていません。

• Testing：ポーリング 5回の間、インターフェイスで helloメッセージが検出されていませ
ん。

• Link Down：インターフェイスまたは VLANは管理上ダウンしています。

• Link Down (Waiting)：インターフェイスまたは VLANは管理上ダウンしており、ピアユ
ニットの対応するインターフェイスからまだ helloパケットを受信していません。

• Link Down (Not-Monitored)：インターフェイスまたは VLANは管理上ダウンしています
が、フェールオーバープロセスによってモニタされていません。

• No Link：インターフェイスの物理リンクがダウンしています。

• No Link (Waiting)：インターフェイスの物理リンクがダウンしており、ピアユニットの対
応するインターフェイスから helloパケットをまだ受信していません。
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• No Link (Not-Monitored)：インターフェイスの物理リンクがダウンしていますが、フェー
ルオーバープロセスによってモニタされていません。

• Failed：インターフェイスではトラフィックを受信していませんが、ピアインターフェイ
スではトラフィックを検出しています。

フェールオーバートリガーおよび検出タイミング

Firepowerハイアベイラビリティペアでは、次のイベントでフェールオーバーがトリガーされ
ます。

•アクティブユニットの 50%を超える Snortインスタンスがダウンした場合

•アクティブユニットのディスク容量使用率が 90％ を超えた場合

•アクティブユニットで no failover activeコマンドが実行された場合、またはスタンバイユ
ニットで failover activeコマンドが実行された場合

•アクティブユニットで障害が発生したインターフェイスの数がスタンバイユニットよりも
多くなった場合

•アクティブデバイスのインターフェイス障害が設定されたしきい値を超えた場合

デフォルトでは、1つのインターフェイス障害でフェールオーバーが行われます。デフォ
ルト値を変更するには、フェールオーバーが発生するしきい値として、障害が発生したイ

ンターフェイスの数またはモニター対象インターフェイスの割合を設定します。アクティ

ブデバイスでしきい値を超えると、フェールオーバーが発生します。スタンバイデバイス

でしきい値を超えると、ユニットが Fail状態に移行します。

デフォルトのフェールオーバー条件を変更するには、グローバルコンフィギュレーション

モードで次のコマンドを入力します。

表 25 :

目的コマンド

デフォルトのフェールオーバー基準を変更

します。

インターフェイスの具体的な数を指定する

ときは、num引数に 1～ 250を設定できま
す。

インターフェイスの割合を指定するときは、

num引数に 1～ 100を設定できます。

failover interface-policy num [%]

hostname (config)# failover

interface-policy 20%

次の表に、フェールオーバートリガーイベントと、関連する障害検出のタイミングを示しま

す。フェールオーバーが発生した場合、フェールオーバーの理由およびその他のハイアベイラ

ビリティペアに関するさまざまな作業をメッセージセンターで表示できます。これらのしき

い値は、指定した最小値と最大値の範囲内の値に設定できます。
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表 26 : Threat Defense フェールオーバー時間

最大数デフォルト最小フェールオーバートリガーイベント

45秒15秒800ミリ秒アクティブユニットの電源の喪失、ハードウェア

のダウン、ソフトウェアのリロードまたはクラッ

シュにより、モニター対象インターフェイスまた

はフェールオーバーリンクでhelloメッセージを受
信しなくなる。

15秒5秒500ミリ秒アクティブユニットインターフェイス物理リンク

がダウンする。

75秒25秒5秒アクティブユニットのインターフェイスは実行さ

れているが、接続の問題によりインターフェイス

テストを行っている。

アクティブ/スタンバイフェールオーバーについて
アクティブ/スタンバイフェールオーバーでは、障害が発生した装置の機能を、スタンバイ
Threat Defenseデバイスに引き継ぐことができます。アクティブ装置に障害が発生した場合、
スタンバイ装置がアクティブ装置になります。

プライマリ/セカンダリの役割とアクティブ/スタンバイステータス

アクティブ/スタンバイフェールオーバーを設定する場合、1つのユニットをプライマリとし
て設定し、もう1つのユニットをセカンダリとして設定します。設定中に、プライマリユニッ
トのポリシーは、セカンダリユニットに同期化されます。この時点で、2つのユニットは、デ
バイスおよびポリシー設定に関して単一のデバイスとして機能します。ただし、イベント、

ダッシュボード、レポートおよびヘルスモニタリングに関しては、別々のデバイスとして引き

続き表示されます。

フェールオーバーペアの2つのユニットの主な相違点は、どちらのユニットがアクティブでど
ちらのユニットがスタンバイであるか、つまりどちらの IPアドレスを使用するか、およびど
ちらのユニットがアクティブにトラフィックを渡すかということに関連します。

しかし、プライマリユニット（設定で指定）とセカンダリユニットとの間には、いくつかの

相違点があります。

•両方のユニットが同時にスタートアップした場合（さらに動作ヘルスが等しい場合）、プ
ライマリユニットが常にアクティブユニットになります。

•プライマリユニットのMACアドレスは常に、アクティブ IPアドレスと結び付けられて
います。このルールの例外は、セカンダリユニットがアクティブであり、フェールオー

バーリンク経由でプライマリユニットのMACアドレスを取得できない場合に発生しま
す。この場合、セカンダリユニットのMACアドレスが使用されます。
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起動時のアクティブ装置の判別

アクティブ装置は、次の条件で判別されます。

•装置がブートされ、ピアがすでにアクティブとして動作中であることを検出すると、その
装置はスタンバイ装置になります。

•装置がブートされてピアを検出できないと、その装置はアクティブ装置になります。

•両方の装置が同時に起動された場合は、プライマリ装置がアクティブ装置になり、セカン
ダリ装置がスタンバイ装置になります。

フェールオーバーイベント

アクティブ/スタンバイフェールオーバーでは、フェールオーバーはユニットごとに行われま
す。

次の表に、各障害イベントに対するフェールオーバーアクションを示します。この表には、各

フェールオーバーイベントに対して、フェールオーバーポリシー（フェールオーバーまたは

フェールオーバーなし）、アクティブユニットが行うアクション、スタンバイユニットが行

うアクション、およびフェールオーバー条件とアクションに関する特別な注意事項を示しま

す。

表 27 :フェールオーバーイベント

注意

スタンバイユニッ

トのアクション

アクティブユニット

のアクションポリシー障害イベント

モニタ対象インターフェイスまた

はフェールオーバーリンクで

helloメッセージは受信されませ
ん。

アクティブになる

アクティブに故障

とマークする

適用対象外フェール

オーバー

アクティブユニットが故障

（電源またはハードウェア）

なし。動作なしスタンバイになるフェール

オーバーな

し

以前にアクティブであったユ

ニットの復旧

スタンバイユニットが故障とマー

クされている場合、インターフェ

イス障害しきい値を超えても、ア

クティブユニットはフェールオー

バーを行いません。

適用対象外スタンバイに故障と

マークする

フェール

オーバーな

し

スタンバイユニットが故障

（電源またはハードウェア）

フェールオーバーリンクがダウ

ンしている間、ユニットはスタン

バイユニットにフェールオーバー

できないため、できるだけ早く

フェールオーバーリンクを復元

する必要があります。

フェールオーバー

リンクに故障と

マークする

フェールオーバー

リンクに故障とマー

クする

フェール

オーバーな

し

動作中にフェールオーバー

リンクに障害が発生した
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注意

スタンバイユニッ

トのアクション

アクティブユニット

のアクションポリシー障害イベント

スタートアップ時にフェールオー

バーリンクがダウンしていると、

両方の装置がアクティブになりま

す。

アクティブになる

フェールオーバー

リンクに故障と

マークする

アクティブになる

フェールオーバー

リンクに故障とマー

クする

フェール

オーバーな

し

スタートアップ時にフェール

オーバーリンクに障害が発

生した

ステート情報が古くなり、フェー

ルオーバーが発生するとセッショ

ンが終了します。

動作なし動作なしフェール

オーバーな

し

ステートリンクの障害

なし。アクティブになるアクティブに故障と

マークする

フェール

オーバー

アクティブユニットにおけ

るしきい値を超えたインター

フェイス障害

スタンバイユニットが故障とマー

クされている場合、インターフェ

イス障害しきい値を超えても、ア

クティブユニットはフェールオー

バーを行いません。

スタンバイに故障

とマークする

動作なしフェール

オーバーな

し

スタンバイユニットにおけ

るしきい値を超えたインター

フェイス障害

設定同期の最適化
一時停止または再開フェールオーバーの後にノードの再起動かノードの再参加があった場合、

参加ユニットは実行中の設定をクリアします。アクティブユニットは、完全な設定同期のため

に設定全体を参加ユニットに送信します。アクティブユニットに大きい設定がある場合、参加

ユニットが設定を同期するまでに数分かかります。

設定同期最適化機能により、config-hash値を交換して参加ユニットとアクティブユニットの設
定を比較できます。アクティブユニットと参加ユニットの両方で計算されたハッシュが一致す

る場合、参加ユニットは完全な設定同期をスキップして HAに再参加します。この機能によ
り、さらに迅速なHAピアリングが可能になり、メンテナンスウィンドウとアップグレード時
間が短縮されます。

設定同期の最適化のガイドラインと制限事項

• Threat Defense バージョン 7.2以降では、設定同期最適化機能がデフォルトで有効になっ
ています。

• Threat Defenseのマルチコンテキストモードは、完全な設定同期中にコンテキストの順序
を共有することによって設定同期最適化機能をサポートし、後続のノード再参加中にコン

テキストの順序を比較できるようにします。
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•パスフレーズとフェールオーバー IPsecキーを設定すると、アクティブユニットとスタン
バイユニットで計算されたハッシュ値が異なるため、設定同期の最適化で効果を得られま

せん。

•ダイナミック ACLまたは SNMPv3を使用してデバイスを設定すると、設定同期最適化機
能は効果を発揮しません。

•アクティブユニットは、デフォルトの動作として、LANリンクのフラッピングによって
完全な設定を同期します。アクティブユニットとスタンバイユニット間のフェールオー

バーフラッピングの間、設定同期最適化機能はトリガーされず、完全な設定同期が実行さ

れます。

設定同期の監視

設定同期最適化機能が有効になっている場合、syslogメッセージが生成され、アクティブユ
ニットと参加ユニットで計算されたハッシュ値が一致するか、一致しないか、または操作がタ

イムアウトになったかどうかが表示されます。また、ハッシュ要求を送信してからハッシュ応

答を取得して比較するまでの経過時間も表示されます。

ハイアベイラビリティの要件と前提条件

モデルのサポート

Secure Firewall Threat Defense

サポートされるドメイン

任意

ユーザの役割

管理者

ネットワーク管理者

高可用性のガイドライン

モデルのサポート

• Firepower 1010：

•高可用性を使用する場合は、スイッチポート機能を使用しないでください。スイッチ
ポートはハードウェアで動作するため、アクティブユニットとスタンバイユニットの

両方でトラフィックを通過させ続けます。高可用性は、トラフィックがスタンバイユ

ニットを通過するのを防ぐように設計されていますが、この機能はスイッチポートに

は拡張されていません。通常の高可用性のネットワーク設定では、両方のユニット
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のアクティブなスイッチポートがネットワークループにつながります。スイッチン

グ機能には外部スイッチを使用することをお勧めします。VLANインターフェイスは
フェールオーバーによってモニターできますが、スイッチポートはモニターできませ

ん。理論的には、1つのスイッチポートを VLANに配置して、高可用性を正常に使
用することができますが、代わりに物理ファイアウォールインターフェイスを使用す

る設定の方が簡単です。

•ファイアウォールインターフェイスはフェールオーバーリンクとしてのみ使用でき
ます。

バージョン 6.5以降を新規にインストールしてManagement Center
バージョン 6.5以降で管理している Firepower 1010デバイスの場
合、デフォルトのインターフェイスのタイプはスイッチポートに

なります。スイッチポート機能はフェールオーバーに対応してい

ないため、それらのインターフェイスのスイッチポートをオフに

し、展開してからフェールオーバーを作成します。6.5より前の
バージョンからアップグレードした Firepower 1010システムの場
合、デフォルトのインターフェイスはアップグレード前のバー

ジョンと同じになります。

（注）

• Firepower 9300：シャーシ内ハイアベイラビリティはサポートされません。

• Microsoft AzureやAmazon Web Servicesなどのパブリッククラウドネットワーク上のThreat
Defense Virtualでは、レイヤ 2接続が必要なため、高可用性はサポートされません。

その他のガイドライン

•アクティブ装置がスタンバイ装置にフェールオーバーするときに、スパニングツリープ
ロトコル（STP）を実行している接続済みスイッチポートが、トポロジの変化を検出する
と 30～ 50秒間ブロッキング状態になる可能性があります。ポートがブロッキングステー
トである間のトラフィック損失を防ぐには、スイッチで STP PortFast機能を有効にしま
す。

interface interface_id spanning-tree portfast

この回避策は、ルーテッドモードおよびブリッジグループインターフェイスの両方に接

続されているスイッチに適用されます。PortFast機能を設定すると、リンクアップと同時
にポートが STPフォワーディングモードに遷移します。ポートは引き続き STPに参加し
ています。したがって、ポートがループの一部になる場合、最終的にはSTPブロッキング
モードに遷移します。

• Threat Defenseデバイスフェールオーバーペアに接続されたスイッチ上でポートセキュリ
ティを設定すると、フェールオーバーイベントが発生したときに通信の問題が起きること

があります。この問題は、あるセキュアポートで設定または学習されたセキュアMACア
ドレスが別のセキュアポートに移動し、スイッチのポートセキュリティ機能によって違

反フラグが付けられた場合に発生します。
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•アクティブ/スタンバイ高可用性とVPN IPsecトンネルの場合、SNMPを使用してVPNト
ンネル上でアクティブユニットとスタンバイユニットの両方をモニターすることはでき

ません。スタンバイユニットにはアクティブVPNトンネルがないため、NMSに向けられ
たトラフィックはドロップされます。代わりに暗号化付き SNMPv3を使用すれば、IPsec
トンネルが不要になります。

•高可用性ペアの作成中にピアデバイスのいずれかで clishを実行すると、両方のピアデバ
イスが不明状態になり、高可用性設定が失敗します。

•フェールオーバーの直後に、syslogメッセージの送信元アドレスが数秒間フェールオー
バーインターフェイスアドレスになります。

•（フェールオーバー中に）コンバージェンスを向上させるには、どの設定やインスタンス
にも関連付けられていないHAペアのインターフェイスをシャットダウンする必要があり
ます。

•評価モードでフェールオーバー暗号化を設定すると、システムは暗号化に DESを使用し
ます。エクスポート準拠アカウントを使用してデバイスを登録すると、デバイスはリブー

ト後に AESを使用します。したがって、アップグレードのインストール後など、何らか
の理由でシステムがリブートすると、ピアは通信できなくなり、両方のユニットがアク

ティブユニットになります。デバイスを登録するまで、暗号化を設定しないことを推奨し

ます。評価モードで暗号化を設定する場合は、デバイスを登録する前に暗号化を削除する

ことを推奨します。

•フェールオーバーでSNMPv3を使用する場合、フェールオーバーユニットを交換すると、
SNMPv3ユーザは新しいユニットにレプリケートされません。ユーザーを削除して再追加
し、設定を再展開して、ユーザーを新しいユニットに強制的にレプリケートする必要があ

ります。

•デバイスは、SNMPクライアントのエンジンデータをピアと共有しません。

•非常に多数のアクセスコントロールルールとNATルールがある場合、設定のサイズによっ
て効率的な設定のレプリケーションが妨げられる可能性があり、その結果、スタンバイユ

ニットがスタンバイ準備完了状態に達するまでの時間が長くなります。これは、コンソー

ルまたは SSHセッションを介したレプリケーション中にスタンバイユニットに接続する
機能にも影響を与える可能性があります。設定のレプリケーションのパフォーマンスを向

上させるには、asp rule-engine transactional-commit access-groupおよび asp rule-engine
transactional-commit natコマンドを使用して、アクセスルールと NATの両方でトランザ
クションコミットを有効にします。

•スタンバイロールに移行する高可用性ペアのユニットは、アクティブユニットとクロッ
クを同期します。

例：

firepower#show clock
01:00:52 UTC Mar 1 2022

...
01:01:18 UTC Mar 1 2022 <======= Incorrect (previous) clock
Cold Standby Sync Config Detected an Active mate
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19:38:21 UTC Apr 9 2022 <======= Updated clock
Sync Config Sync File System Detected an Active mate
...
firepower/sec/stby#show clock
19:38:40 UTC Apr 9 2022

•高可用性のユニットは、クロックを動的に同期しません。同期が行われるときのイベント
の例を次に示します。

•新しい高可用性ペアが作成される。

•高可用性が中断されて再作成される。

•フェールオーバーリンクを介した通信が中断され、再確立される。

• no failover/failoverまたは configure high-availability suspend/resume（Threat Defense
）コマンドを使用して、フェールオーバーステータスが CLIで手動で変更された。

•高可用性を有効にすると、すべてのルートが強制的に削除され、高可用性の進行がアク
ティブ状態に変わった後に再度追加されます。このフェーズ中に接続が失われる可能性が

あります。

•プライマリユニットを置き換える場合は、高可用性を再作成するときに、交換ユニットを
セカンダリユニットとして設定し、以前のセカンダリユニットから交換ユニットに設定が

複製されるようにする必要があります。交換ユニットをプライマリとして設定すると、運

用中ユニットの設定が誤って上書きされます。

• Firepower 1100および 2100デバイスが高可用性で展開されており、それらのデバイスで何
百ものインターフェイスが設定されている場合、フェールオーバー時間の遅延（秒単位）

が増加する可能性があります。

•高可用性設定では、一般にポート 53を使用する短時間の接続はすぐに閉じられ、それら
の接続がアクティブからスタンバイに転送または同期されることはありません。そのた

め、両方の高可用性デバイスの接続数に違いが生じる可能性があります。これは、短時

間の接続の予期される動作です。長時間（たとえば、30～ 60秒を超える）の接続の比較
を試みることができます。

• Cisco Secure Firewall Threat Defense Virtualスタートアップガイドを参照し、Threat Defense
Virtualのデバイス設定で高可用性を確認してください。

ハイアベイラビリティペアの追加
アクティブ/スタンバイのハイアベイラビリティペアを確立するには、一方のデバイスをプラ
イマリ、他方をセカンダリとして指定します。Management Centerは、マージした設定をペア
内のデバイスに展開します。競合がある場合は、プライマリデバイスの設定が使用されます。

マルチドメイン展開では、ハイアベイラビリティペアのデバイスは同じドメインに属してい

る必要があります。
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フェールオーバーリンクとステートフルフェールオーバーリンクはプライベート IPスペース
にあり、ハイアベイラビリティペアのピア間の通信にのみ使用されます。ハイアベイラビリ

ティが確立された後に、選択したインターフェイスリンクと暗号化設定の変更を行うと、ハイ

アベイラビリティペアが壊れ、再設定が必要になります。

（注）

ハイアベイラビリティペアを作成または破棄すると、プライマリデバイスとセカンダリデバイ

スで Snortプロセスがただちに再起動され、両方のデバイスのトラフィックインスペクション
が一時的に中断されます。この中断中にトラフィックがドロップされるか、それ以上インスペ

クションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処理する方法

に応じて異なります。詳細はSnortの再起動によるトラフィックの動作（197ページ）を参照し
てください。ハイアベイラビリティペアの作成を続けると、プライマリデバイスとセカンダリ

デバイスで Snortプロセスが再起動され、キャンセルすることができるという警告が表示され
ます。

注意

始める前に

以下の点について両方のデバイスを確認してください。

•同じモデルであること。

•インターフェイスの数とタイプが同じであること。

•ドメインおよびグループが同じであること。

•通常のヘルスステータスであり、同じソフトウェアを実行していること。

•ルーティングされているか、またはトランスペアレントモードであること。

データインターフェイスのマネージャアクセスでは、ルーテッド

モードのみがサポートされること。

（注）

• NTP設定が同じであること。時刻の同期（1022ページ）を参照してください。

•未確定の変更がない状態で、完全に展開されていること。

•すべてのインターフェイスで DHCPまたは PPPoEが設定されていないこと。

•データインターフェイスのマネージャアクセスの場合：

•マネージャアクセスには、両方のデバイスで同じデータインターフェイスを使用しま
す。

•冗長マネージャアクセスデータインターフェイスはサポートされていません。
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• DHCPは使用できません。静的 IPアドレスのみがサポートされています。DDNSや
ゼロタッチプロビジョニングなど、DHCPに依存する機能は使用できません。

•同じサブネット内に異なる静的 IPアドレスがあります。

• IPv4または IPv6のいずれかを使用します。両方を設定することはできません。

•同じマネージャ設定（configuremanageraddコマンド）を使用して、接続が同じであ
ることを確認します。

•データインターフェイスをフェールオーバーリンクまたはステートリンクとして使用
することはできません。

プライマリデバイスで利用可能な証明書がセカンダリデバイスに存在しない場合は、2台の
Threat Defense デバイス間でハイアベイラビリティを構成することができます。ハイアベイラ
ビリティが構成されると、証明書がセカンダリデバイス上で同期されます。

（注）

手順

ステップ 1 登録キーを使用したManagement Centerへのデバイスの追加（32ページ）に従って、両方の
デバイスをManagement Centerに追加します。

ステップ 2 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 3 [追加（Add）]ドロップダウンメニューから、[高可用性（High Availability）]を選択します。

ステップ 4 ハイアベイラビリティペアの表示用の [名前（Name）]を入力してください。

ステップ 5 [デバイスタイプ（Device Type）]では、[Firepower Threat Defense]を選択します。

ステップ 6 ハイアベイラビリティペアの [プライマリピア（Primary Peer）]デバイスを選択します。

ステップ 7 ハイアベイラビリティペアの [セカンダリピア（Secondary Peer）]デバイスを選択します。

ステップ 8 [続行（Continue）]をクリックします。

ステップ 9 [LANフェールオーバーリンク（LAN Failover Link）]では、フェールオーバーの通信のための
十分な帯域幅の [インターフェイス（Interface）]を選択します。

論理名がなくセキュリティゾーンに属さないインターフェイスのみが、[ハイアベイラ
ビリティペアの追加（Add High Availability Pair）]ダイアログの [インターフェイス
（Interface）]ドロップダウンに一覧表示されます。

（注）

ステップ 10 識別するための任意の [論理名（Logical Name）]を入力します。

ステップ 11 アクティブなユニットの、フェールオーバーリンクの [プライマリ IP（Primary IP）]アドレス
を指定します。

このアドレスは、未使用のサブネット上になければなりません。このサブネットは IPアドレ
スが 2つだけの 31ビット（255.255.255.254または /31）にすることができます。
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169.254.1.0/24や fd00:0:0:*::/64は内部で使用されるサブネットです。フェールオーバー
やステートリンクには使用できません。

（注）

ステップ 12 必要に応じて、[IPv6アドレスを使用（Use IPv6 Address）]を選択します。

ステップ 13 スタンバイユニットのフェールオーバーリンクの [セカンダリ IP（Secondary IP）]アドレスを
指定します。この IPアドレスはプライマリ IPアドレスのように、同じサブネット内になけれ
ばなりません。

ステップ 14 IPv4アドレスを使用する場合、プライマリとセカンダリの IPアドレス両方に適用されるサブ
ネットマスクを入力します。

ステップ 15 必要に応じて、[ステートフルフェールオーバーリンク（Stateful Failover Link）]では、同じイ
ンターフェイスを選択するか、または別のインターフェイスを選択し、ハイアベイラビリティ

の設定情報を入力します。

このサブネットは IPアドレスが 2つだけの 31ビット（255.255.255.254または /31）にするこ
とができます。

169.254.1.0/24や fd00:0:0:*::/64は内部で使用されるサブネットです。フェールオーバー
やステートリンクには使用できません。

（注）

ステップ 16 必要に応じて、フェールオーバーリンク間の IPsec暗号化について、[有効（Enabled）]を選択
し、さらに [キー生成（key generate）]メソッドを選択します。

ステップ 17 [OK]をクリックします。システムデータの同期が行われるため、このプロセスが完了するま
でに数分かかります。

次のタスク

デバイスをバックアップします。バックアップを使用することで、障害が発生したデバイスを

迅速に交換し、Management Centerからリンク解除せずにハイアベイラビリティサービスを復
旧できます。詳細については、Cisco Secure Firewall Management Centerアドミニストレーショ
ンガイドを参照してください。

オプションの高可用性パラメータの設定
最初の高可用性構成をManagement Centerで確認できます。高可用性ペアを解除して再設定し
ないと、これらの設定を編集することはできません。

フェールオーバーの結果を改善するために、フェールオーバートリガー条件を編集できます。

インターフェイスモニタリングでは、どのインタフェースがフェイルオーバーに適しているか

を判断できます。
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スタンバイ IPアドレスとインターフェイスモニタリングの設定
各インターフェイスにスタンバイ IPアドレスを設定します。スタンバイアドレスを設定する
ことが推奨されていますが、必須ではありません。スタンバイ IPアドレスがないと、アクティ
ブ装置はスタンバイインターフェイスの状態を確認するためのネットワークテストを実行で

きません。リンクステートのみ追跡できます。

デフォルトでは、論理名が設定されているすべての物理インターフェイス、Firepower 1010、
のすべてのVLANインターフェイスでモニタリングが有効になっています。重要度の低いネッ
トワークに接続されているインターフェイスがフェールオーバーポリシーに影響を与えないよ

うに除外できます。インターフェイスモニタリングの場合、Firepower 1010スイッチポートが
対象です。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある [編集（Edit）]（ ）をクリックし

ます。

ステップ 3 [High Availability]タブをクリックします

ステップ 4 [モニタ対象インターフェイス（Monitored Interfaces）]エリアで、編集するインターフェイス
の横にある [編集（Edit）]（ ）をクリックします。

ステップ 5 [このインターフェイスの障害をモニタする（Monitor this interface for failures）]チェックボッ
クスをオンにします。

ステップ 6 [IPv4]タブで、[スタンバイIPアドレス（Standby IP Address）]を入力します。

このアドレスは、アクティブ IPアドレスと同じネットワーク上のフリーアドレスである必要
があります。

ステップ 7 IPv6アドレスを手動で設定した場合、[IPv6]タブでアクティブ IPアドレスの横にある [編集

（Edit）]（ ）をクリックして、[スタンバイIPアドレス（Standby IP Address）]を入力し、
[OK]をクリックします。

このアドレスは、アクティブ IPアドレスと同じネットワーク上のフリーアドレスである必要
があります。自動生成 [EUI 64の適用（Enforce EUI 64）]アドレスの場合、スタンバイアドレ
スは自動的に生成されます。

ステップ 8 [OK]をクリックします。

ハイアベイラビリティフェールオーバー基準の編集

ネットワーク配置に基づいてフェールオーバー条件をカスタマイズできます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある [編集（Edit）]（ ）をクリックし

ます。

ステップ 3 [ハイアベイラビリティ（High Availability）]を選択します。

ステップ 4 [フェールオーバートリガー条件（Failover Trigger Criteria）]の横にある [編集（Edit）]（ ）

をクリックします。

ステップ 5 [インターフェイス障害しきい値（Interface Failure Threshold）]で、デバイスがフェールオー
バーする条件となるインターフェイスの失敗の数または割合を選択します。

ステップ 6 [helloパケット間隔（Hello packet Intervals）]で、フェールオーバーリンクを介して送信される
helloパケットの頻度を選択します。

Firepower 2100でリモートアクセス VPNを使用する場合は、デフォルトの helloパケッ
ト間隔を使用します。使用しない場合は、CPU使用率が高くなる場合があり、フェール
オーバーを発生させる可能性があります。

（注）

ステップ 7 [OK]をクリックします。

仮想MACアドレスを設定します。
フェールオーバーのため、Secure Firewall Management Centerで以下の方法を使用して、アク
ティブMACアドレスとスタンバイMACアドレスを設定できます。

•インターフェイスの設定中に、[インターフェイスの編集（Edit Interface）]ページの [詳細
（Advanced）]タブ。MACアドレスの設定（879ページ）を参照してください。

• [高可用性（High Availability）]ページからアクセスする [インターフェイスMACアドレス
の追加（Add Interface MAC Address）]ダイアログボックス。この手順を参照してくださ
い。

（MACアドレスが両方の高可用性ユニットへのすべてのサブイ
ンターフェイスに転送されるように）プライマリユニットとセカ

ンダリユニットの両方でMACアドレスを設定する場合に推奨さ
れるアプローチは、[インターフェイス（ Interfaces）]タブを使用
して、アクティブおよびスタンバイの両方の高可用性ユニットの

サブインターフェイスにMACアドレスを複製することです。

（注）

両方の場所でアクティブMACアドレスとスタンバイMACアドレスを設定した場合、フェイ
ルオーバーではインターフェイス設定で定義されたアドレスが優先されます。
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物理インターフェイスにアクティブMACアドレスとスタンバイMACアドレスを指定するこ
とでフェールオーバー中のトラフィック喪失を最低に抑えることができます。この機能は、

フェールオーバーのための IPアドレスのマッピングに冗長性を提供します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある [編集（Edit）]（ ）をクリックし

ます。

ステップ 3 [ハイアベイラビリティ（High Availability）]をクリックします。

ステップ 4 インターフェイスMACアドレスの横にある Add ( )アイコンを選択します。

ステップ 5 [物理インターフェイス（Physical Interface）]を選択します。

ステップ 6 [アクティブインターフェイスMACアドレス（Active Interface Mac Address）]を入力します。

ステップ 7 [スタンバイインターフェイスMACアドレス（Standby Interface Mac Address）]を入力します。

ステップ 8 [OK]をクリックします。

詳細については、「Firepowerアプライアンスでの FTD高可用性の設定」のタスク 2、
手順 10～ 14を参照してください。

.

（注）

高可用性の管理
この項では、高可用性の設定を変更する方法、ある装置から別の装置にフェールオーバーを強

制実行する方法など、高可用性を有効化した後に高可用性装置を管理する方法について説明

します。

Threat Defense ハイアベイラビリティペアにおけるアクティブピアの
切り替え

Threat Defense ハイアベイラビリティペアを確立した後、アクティブユニットとスタンバイユ
ニットを手動で切り替えることができます。そうすることで、現在のアクティブユニットにお

ける持続的な障害やヘルスイベントなどに起因するフェールオーバーを効果的に実施できま

す。この手順を実行する前に、両方のユニットを完全に展開しておく必要があります。

始める前に

単一の Threat Defense高可用性ペアのノードステータスの更新（420ページ）。これにより、
Threat Defense ハイアベイラビリティデバイスペアのステータスとManagement Centerのス
テータスが同期されます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
419

デバイスの操作

高可用性の管理

https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html#anc5
https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html#toc-hId-1973750869


手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 アクティブピアを変更するハイアベイラビリティペアの横にある [アクティブピアの切り替え
（Switch Active Peer）]をクリックします。

ステップ 3 次の操作を実行できます。

•ハイアベイラビリティペアでスタンバイデバイスをアクティブデバイスにすぐに切り替
える場合は、[はい（Yes）]をクリックします。

•キャンセルして [デバイス管理（DeviceManagement）]ページに戻る場合は、[いいえ（No）]
をクリックします。

単一の Threat Defense 高可用性ペアのノードステータスの更新
Threat Defense 高可用性ペアのアクティブデバイスまたはスタンバイデバイスが再起動される
と、いずれのデバイスについても、Management Centerに正確な高可用性ステータスが表示さ
れない場合があります。これは、デバイスが再起動すると、高可用性ステータスがデバイス上

でただちに更新され、対応するイベントがManagementCenterに送信されるためです。ただし、
デバイスとManagementCenter間の通信がまだ確立されていないため、ステータスがManagement
Centerで更新されないことがあります。

Management Centerとデバイスの間で通信障害が発生したり、通信チャネルが不安定になった
りすると、データの同期が失われる可能性があります。ハイアベイラビリティペアのアクティ

ブデバイスとスタンバイデバイスを切り替えると、かなりの時間が経過しても変更が

Management Centerに反映されないことがあります。

これらのシナリオでは、ハイアベイラビリティノードのステータスを更新して、ハイアベイ

ラビリティペアのアクティブデバイスとスタンバイデバイスに関する正確な情報を取得でき

ます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 ノードステータスを更新するハイアベイラビリティペアの横にある [HAノードのステータス
更新（Refresh HA Node Status）]をクリックします。

ステップ 3 [はい（Yes）]をクリックすると、ノードのステータスが更新されます。

ハイアベイラビリティの中断と再開

高可用性ペアの 1つのユニットを中断できます。これは、次の場合に役立ちます。
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•両方のユニットがアクティブ-アクティブの状況で、フェールオーバーリンクでの通信を
修復しても、問題が解決されない場合。

•アクティブユニットまたはスタンバイユニットをトラブルシューティングする間、ユニッ
トのフェールオーバーを発生させたくない場合。

高可用性を中断する場合、現在アクティブなデバイスはアクティブなままで、すべてのユー

ザー接続を処理します。ただし、フェールオーバー基準はモニタされなくなり、システムによ

り現在の擬似-スタンバイデバイスにフェールオーバーされることはなくなります。

マネージャアクセスにデータインターフェイスを使用する場合、再開するまで管理接続は切断

されます。

高可用性の中断と高可用性の無効化の主な違いは、中断された高可用性デバイスでは高可用性

設定が保持されることです。高可用性を無効化すると、設定は消去されます。そのため、中断

されたシステムで高可用性を再開するためのオプションがあります。これにより、既存の設定

が有効になり、2台のデバイスがフェールオーバーペアとして再び機能します。

高可用性を中断するには、configure high-availability suspendコマンドを使用します。

> configure high-availability suspend
Please ensure that no deployment operation is in progress before suspending
high-availability.
Please enter 'YES' to continue if there is no deployment operation in
progress and 'NO' if you wish to abort: YES
Successfully suspended high-availability.

アクティブ装置から高可用性を中断すると、アクティブ装置とスタンバイ装置の両方で設定が

中断されます。スタンバイ装置のインターフェイス設定も消去されます。スタンバイ装置から

中断すると、スタンバイ装置でのみ中断されますが、アクティブ装置は中断されたユニットへ

のフェールオーバーを試みなくなります。

フェールオーバーを再開するには、configure high-availability resumeコマンドを使用します。

> configure high-availability resume
Successfully resumed high-availablity.

ユニットが中断状態の場合にのみ、ユニットを再開できます。ユニットは、ピアユニットとア

クティブ/スタンバイステータスをネゴシエートします。

ハイアベイラビリティの中断は一時的な状態です。ユニットをリロードすると、ハイアベイ

ラビリティ設定が自動的に再開され、ピアとアクティブ/スタンバイステータスがネゴシエー
トされます。

（注）
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Threat Defense ハイアベイラビリティペアでのユニット交換
バックアップファイルを使用して Threat Defense 高可用性ペアの障害が発生したユニットを交
換するには、Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Restoring
Management Centers and Managed Devices」を参照してください。

障害が発生したデバイスのバックアップがない場合は、ハイアベイラビリティを解除する必要

があります。その後に、交換用デバイスを Secure Firewall Management Centerに登録し、ハイア
ベイラビリティを再確立します。このプロセスは、デバイスがプライマリかセカンダリかに

よって異なります。

•バックアップなしでのプライマリ Threat Defense HAユニットの交換（422ページ）

•バックアップなしでのセカンダリ Threat Defense HAユニットの交換（423ページ）

バックアップなしでのプライマリ Threat Defense HAユニットの交換

次に示す手順に従って、Threat Defense の高可用性ペアで障害が発生したプライマリユニット
を交換します。ここに示した手順に従わないと、既存の高可用性設定を上書きする可能性があ

ります。

Threat Defense の高可用性ペアを作成または分断すると、プライマリおよびセカンダリデバイ
スの Snortプロセスがすぐに再起動され、両方のデバイスのトラフィックインスペクションが
一時的に中断されます。この中断中にトラフィックがドロップされるか、それ以上インスペク

ションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処理する方法に

応じて異なります。詳細はSnortの再起動によるトラフィックの動作（197ページ）を参照して
ください。ハイアベイラビリティペアの作成を続けると、プライマリデバイスとセカンダリ

デバイスで Snortプロセスが再起動され、キャンセルすることができるという警告が表示され
ます。

注意

ディスクのイメージを再作成せずに、センサーまたはManagement Centerから別のデバイスに
ディスクを移動しないでください。これはサポートされていない構成であり、機能が損なわれ

る可能性があります。

注意

手順

ステップ 1 [強制切断（Force Break）]を選択して、高可用性ペアを分離します。高可用性ペアの解除（424
ページ）を参照してください。

切断操作により、Threat Defense とManagement CenterからHAに関連するすべての設定
を削除し、後で手動で再作成する必要があります。同じ HAペアを正常に設定するに
は、HA切断操作を実行する前に、すべてのインターフェイス/サブインターフェイスの
IP、MACアドレス、およびモニタリング設定を保存してください。

（注）
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ステップ 2 障害が発生したプライマリ Threat Defense デバイスの登録をManagement Centerから解除しま
す。「Management Centerからのデバイスの削除（登録解除）（47ページ）」を参照してくだ
さい。

ステップ 3 交換用のThreat Defense をManagement Centerに登録します。「登録キーを使用したManagement
Centerへのデバイスの追加（32ページ）」を参照してください。

ステップ 4 登録時には、既存のセカンダリ/アクティブユニットをプライマリデバイスとして使用し、交
換したデバイスをセカンダリ/スタンバイデバイスとして使用して、高可用性を設定します。
ハイアベイラビリティペアの追加（413ページ）を参照してください。

バックアップなしでのセカンダリ Threat Defense HAユニットの交換

次に示す手順に従って、Threat Defense の高可用性ペアで障害が発生したセカンダリユニット
を交換します。

Threat Defense の高可用性ペアを作成または分断すると、プライマリおよびセカンダリデバイ
スの Snortプロセスがすぐに再起動され、両方のデバイスのトラフィックインスペクションが
一時的に中断されます。この中断中にトラフィックがドロップされるか、それ以上インスペク

ションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処理する方法に

応じて異なります。詳細はSnortの再起動によるトラフィックの動作（197ページ）を参照して
ください。ハイアベイラビリティペアの作成を続けると、プライマリデバイスとセカンダリ

デバイスで Snortプロセスが再起動され、キャンセルすることができるという警告が表示され
ます。

注意

手順

ステップ 1 [強制切断（Force Break）]を選択して、高可用性ペアを分離します。高可用性ペアの解除（424
ページ）を参照してください。

切断操作により、Threat Defense とManagement CenterからHAに関連するすべての設定
を削除し、後で手動で再作成する必要があります。同じ HAペアを正常に設定するに
は、HA切断操作を実行する前に、すべてのインターフェイス/サブインターフェイスの
IP、MACアドレス、およびモニタリング設定を保存してください。

（注）

ステップ 2 セカンダリThreat Defense デバイスの登録をManagement Centerから解除します。「Management
Centerからのデバイスの削除（登録解除）（47ページ）」を参照してください。

ステップ 3 交換用のThreat Defense をManagement Centerに登録します。「登録キーを使用したManagement
Centerへのデバイスの追加（32ページ）」を参照してください。

ステップ 4 登録時には、既存のプライマリ/アクティブユニットをプライマリデバイスとして使用し、交
換したデバイスをセカンダリ/スタンバイデバイスとして使用して、高可用性を設定します。
ハイアベイラビリティペアの追加（413ページ）を参照してください。
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高可用性ペアの解除

高可用性ペアを解除すると、高可用性設定が両方のユニットから削除されます。

マネージャアクセスに管理インターフェイスを使用する場合：アクティブユニットは稼働状態

を維持し、トラフィックを転送します。スタンバイユニットのインターフェイス設定は消去さ

れます。

マネージャアクセスにデータインターフェイスを使用する場合：次の詳細を確認してくださ

い。

•アクティブユニットは稼働状態を維持し、トラフィックを転送します。

•スタンバイユニットのデータインターフェイスは、マネージャアクセスインターフェイ
スを除いてシャットダウンされます。マネージャアクセスインターフェイスは、スタン

バイ IPアドレスを使用して稼働状態を維持するため、管理接続を維持できます。

•プライマリユニットがスタンバイ状態の場合：

•マネージャアクセス用の IPアドレスは、Management Center設定では永続的に交換さ
れます（プライマリユニットはスタンバイ IPアドレスを使用し、セカンダリユニッ
トはアクティブ IPアドレスを使用します）。

• Management Centerが管理接続を開始したとき、デバイスのホスト名が指定されてい
る場合は、交換された IPアドレスが正しいホスト名に関連付けられるように DNS
サーバーを更新する必要があります。

•高可用性を解除すると、スタンバイユニットへの展開が行われます。IPアドレスが交
換されたために管理接続がまだ再確立されていない場合、展開が失敗する可能性があ

ります。この場合は、後で（管理接続が確立された後に）展開を手動でトリガーする

必要があります。アクティブユニットに変更を展開する前に、必ずスタンバイユニッ

トへの展開を完了してください。

解除操作の前にアクティブユニットに展開されていなかったポリシーは、解除操作が完了して

も引き続き展開されないままになります。解除操作が完了した後に、スタンドアロンデバイス

にポリシーを展開してください。

Management Centerを使用して高可用性ペアに到達できない場合、手動で高可用性を解除する
には、各デバイスのCLIに接続し、configure high-availability disableを入力します。削除（登
録解除）高可用性ペアのと新しいManagement Centerへの登録（425ページ）も参照してくだ
さい。

（注）
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Threat Defense の高可用性ペアを解除すると、プライマリユニットとセカンダリユニットの
Snortプロセスが直ちに再起動され、両方のデバイスのトラフィックインスペクションが一時
的に中断されます。この中断中にトラフィックがドロップされるか、それ以上インスペクショ

ンが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処理する方法に応じ

て異なります。詳細はSnortの再起動によるトラフィックの動作（197ページ）を参照してくだ
さい。

注意

始める前に

•単一の Threat Defense高可用性ペアのノードステータスの更新（420ページ）。これによ
り、高可用性ペアのステータスとManagement Centerのステータスが同期されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 解除する高可用性ペアの横にある、その他のアクションのアイコン（）をクリックし、[解除
（Break）]を選択します。

ステップ 3 スタンバイピアが応答しない場合は、[強制解除（Force Break）]をオンにします。

ステップ 4 [はい（Yes）]をクリックします。

解除操作によって、アクティブおよびスタンバイユニットから高可用性設定が削除されます。

アクティブユニットに展開されているFlexConfigポリシーでは、高可用性解除操作後に展開の
失敗が表示される場合があります。FlexConfigポリシーを変更してアクティブユニット上に再
展開する必要があります。

次のタスク

アクティブユニット上で FlexConfigポリシーを使用している場合は、FlexConfigポリシーを変
更して再展開して展開エラーを解消します。

削除（登録解除）高可用性ペアのと新しいManagement Centerへの登
録

Management Centerからペアを登録解除できます。その場合、高可用性ペアはそのまま維持さ
れます。ペアを新しいManagement Centerに登録する場合またはManagement Centerがペアに到
達できなくなった場合は、ペアを登録解除できます。

高可用性ペアを登録解除すると、次のようになります。

• Management Centerとペアとの間のすべての通信が切断されます。
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• [デバイス管理（Device Management）]ページからペアが削除されます。

•ペアのプラットフォーム設定ポリシーで、NTPを使用してManagement Centerから時間を
受信するように設定されている場合は、ペアがローカル時間管理に戻されます。

•設定はそのままになるため、ペアはトラフィックの処理を続行します。

NATや VPNなどのポリシー、ACL、およびインターフェイス構成は維持されます。

同じまたは別のManagement Centerにペアを再登録すると、設定が削除されるため、ペアはそ
の時点でトラフィックの処理を停止します。高可用性設定はそのまま維持されるため、ペア全

体を追加できます。登録時にアクセスコントロールポリシーを選択できますが、トラフィッ

クを再度処理する前に、登録後に他のポリシーを再適用してから設定を展開する必要がありま

す。

始める前に

•この手順では、プライマリユニットへの CLIアクセスが必要です。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 登録解除する高可用性ペアの横にあるをその他（）クリックし、[削除（Delete）]を選択し
ます。

ステップ 3 [はい（Yes）]をクリックします。デバイス高可用性ペアが登録解除されます。

ステップ 4 プライマリユニットを新しいデバイスとして追加することで、新しい（または同じ）Management
Centerにペアを登録できます。

a) 一方のユニットのCLIに接続して、show failover コマンドを入力することにより、プライ
マリユニットを確認します。

出力の最初の行に、このユニットがプライマリかセカンダリかが示されます。

> show failover
Failover unit Primary
Failover LAN Interface: failover GigabitEthernet0/2 (up)
Reconnect timeout 0:00:00
Unit Poll frequency 1 seconds, holdtime 15 seconds
Failover On

[...]

b) プライマリユニットのCLIで、configuremanageraddコマンドを使用して新しいManagement
Centerを特定します。Threat Defense管理インターフェイスの CLIでの変更（90ページ）
を参照してください。

c) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、[追加（Add）] >
[デバイス（Device）]をクリックします。
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プライマリユニットをデバイスとして追加するだけで、Management Centerがセカンダリユ
ニットを検出します。

高可用性のモニタリング
このセクションの手順に従うことで、高可用性のステータスをモニターできます。

フェールオーバー履歴の表示

ハイアベイラビリティの両方のデバイスに関するフェールオーバーの履歴を1つのビューに表
示できます。履歴は古いものから順番に表示され、すべてのフェールオーバーの理由が示され

ます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある [編集（Edit）]（ ）をクリックし

ます。

ステップ 3 [サマリー（Summary）]を選択します。

ステップ 4 [一般（General）]で、[表示（View）]（ ）をクリックします。

ステートフルフェールオーバーの統計情報の表示

ハイアベイラビリティペアのプライマリとセカンダリデバイス両方のステートフルフェール

オーバーリンク統計情報を表示できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 編集するデバイスハイアベイラビリティペアの横にある [編集（Edit）]（ ）をクリックし

ます。

ステップ 3 [高可用性（High Availability）]を選択します。

ステップ 4 ステートフルフェールオーバーリンクの下にある[表示（View）]（ ）をクリックします。

ステップ 5 統計情報を表示するデバイスを選択します。
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設定の同期失敗のトラブルシューティング
フェールオーバーペアを形成すると、参加ユニットは実行コンフィギュレーションをクリア

し、アクティブユニットから設定全体を複製します。設定全体の同期が完了すると、参加ユ

ニットはスタンバイ準備完了の役割を担い、フェールオーバーペアを確立します。ユニットが

フェールオーバーペアに参加すると、アクティブユニットの設定変更はスタンバイユニットに

も複製され、両方のユニットの同期が維持されます。

スタンバイユニットが設定変更コマンドの複製に失敗した場合、設定の同期失敗を報告し、

フェールオーバーを無効にして高可用性を終了します。ここでは、スタンバイユニットによっ

て報告された設定の同期失敗エラーを特定し、トラブルシューティングする手順について説明

します。

設定の同期エラーまたは統計情報を表示するには、SSHセッションまたは Threat Defense CLI
を介して以下の CLIコマンドを使用します。

• show failover config-sync errors all：フェールオーバーに関連するすべての設定同期エラー
を表示します。

• show failover config-sync stats all：フェールオーバーの設定の同期に関する統計情報を表
示します。

高可用性を再度有効にするには、以下を実行します。

•アクティブユニットで failover resetコマンドを実行して、フェールオーバーを再度有効に
します。

•フェールオーバーを再度有効にできない場合は、スタンバイユニットが複製に失敗した設
定変更を削除または更新してから、フェールオーバーを再度有効にします。

高可用性の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

Threat Defense の高可用性を備えたマネージャアクセス用のデータイ
ンターフェイスを使用できるようになりました。

7.47.4マネージャアクセス

データインターフェイ

スでの高可用性のサ

ポート

高可用性ペアを削除（登録解除）する場合、CLIでペアを手動で解除
し、スタンドアロンデバイスを再登録する必要がなくなりました。プ

ライマリユニットを新しいManagement Centerに追加できるようにな
り、スタンバイユニットが自動的に検出されます。ペアを再登録する

と設定が消去されるため、ポリシーを再適用する必要があります。

任意

（Any）
7.3高可用性ペアの登録解

除により、ペアを解除

せずに再登録できるよ

うになりました。
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詳細最小Threat
Defense

最小
Management
Center

機能

configure policy rollbackコマンドは高可用性でサポートされています。任意

（Any）
7.2ポリシーのロールバッ

クは高可用性でサポー

トされています

設定同期最適化機能により、config-hash値を交換して参加ユニットと
アクティブユニットの設定を比較できます。アクティブユニットと参

加ユニットの両方で計算されたハッシュが一致する場合、参加ユニッ

トは完全な設定同期をスキップして HAに再参加します。この機能に
より、さらに迅速な HAピアリングが可能になり、メンテナンスウィ
ンドウとアップグレード時間が短縮されます。

任意

（Any）
7.2HAピアリングを高速

化する設定同期最適化

機能

クラスタ化された高可用性デバイスのアップグレードワークフローが

次のように改善されました。

•アップグレードウィザードは、個々のデバイスとしてではなく、
グループとして、クラスタ化された高可用性ユニットを正しく表

示するようになりました。システムは、発生する可能性のあるグ

ループ関連の問題を特定し、報告し、事前に修正を要求できま

す。たとえば、Firepower Chassis Managerで非同期の変更を行っ
た場合は、Firepower 4100/9300のクラスタをアップグレードでき
ません。

•アップグレードパッケージをクラスタおよび高可用性ペアにコ
ピーする速度と効率が向上しました。以前は、FMCはパッケージ
を各グループメンバーに順番にコピーしていました。これで、グ

ループメンバーは通常の同期プロセスの一部として、相互にパッ

ケージを取得できるようになりました。

•クラスタ内のデータユニットのアップグレード順序を指定できる
ようになりました。コントロールユニットは常に最後にアップグ

レードされます。

任意

（Any）
7.1クラスタ化された高可

用性デバイスのアップ

グレードワークフロー

の改善。

以前のリリースでは、clear routeコマンドはユニットのルーティング
テーブルのみをクリアしました。現在は、高可用性グループまたはク

ラスタで動作している場合、このコマンドはアクティブユニットまた

はコントロールユニットでのみ使用でき、グループやクラスタ内のす

べてのユニットのルーティングテーブルをクリアします。

任意

（Any）
7.1高可用性グループまた

はクラスタ内のルート

をクリアします。
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詳細最小Threat
Defense

最小
Management
Center

機能

バージョン 6.2.3では、ハイアベイラビリティの FTDデバイスに関す
る次の機能が導入されています。

•高可用性ペアのアクティブまたはスタンバイFTDデバイスが再起
動されると、いずれの管理対象デバイスについても正確な高可用

性ステータスがFMCに表示されない可能性があります。ただし、
デバイスとFMCの間の通信がまだ確立されていないため、ステー
タスが FMCでアップグレードされないことがあります。[デバイ
ス（Devices）] > [デバイス管理（Device Management）]ページの
[ノードステータスの更新（Refresh Node Status）]オプションを使
用すると、高可用性ユニットのステータスを更新して、高可用性

ペアのアクティブデバイスとスタンバイデバイスに関する正確な

情報を取得できます。

• FMC UIの [デバイス（Devices）] > [デバイス管理（Device
Management）]ページには、新しい [アクティブピアの切り替え
（Switch Active Peer）]アイコンがあります。

•バージョン 6.2.3には、新しいREST APIオブジェクトDevice High
Availability Pair Servicesが含まれており、次の 4つの機能を備え
ています。

• DELETE ftddevicehapairs

• PUT ftddevicehapairs

• POST ftddevicehapairs

• GET ftddevicehapairs

いずれか6.2.3FTDのハイアベイラビ
リティのハードニング
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第 9 章

における Threat Defense のクラスタの展開
Cisco Secure Firewall 3100/4200のクラスタ
リング

クラスタリングを利用すると、複数の Threat Defense 装置をグループ化して 1つの論理デバイ
スにすることができます。クラスタは、単一デバイスのすべての利便性（管理、ネットワーク

への統合）を備える一方で、複数デバイスによって高いスループットおよび冗長性を達成しま

す。

クラスタリングを使用する場合、一部の機能はサポートされません。クラスタリングでサポー

トされない機能（484ページ）を参照してください。
（注）

• Cisco Secure Firewall 3100/4200のクラスタリングについて（431ページ）
•クラスタリングのライセンス（433ページ）
•クラスタリングの要件と前提条件（433ページ）
•クラスタリングに関するガイドライン（434ページ）
•クラスタリングの設定（439ページ）
•クラスタノードの管理（462ページ）
•クラスタのモニタリング（472ページ）
•クラスタのトラブルシューティング（478ページ）
•クラスタリングの例（481ページ）
•クラスタリングの参考資料（483ページ）
•クラスタリングの履歴（497ページ）

Cisco Secure Firewall 3100/4200のクラスタリングについて
ここでは、クラスタリングアーキテクチャとその動作について説明します。
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クラスタをネットワークに適合させる方法

クラスタは、複数のファイアウォールで構成され、これらは 1つのユニットとして機能しま
す。ファイアウォールをクラスタとして機能させるには、次のインフラストラクチャが必要で

す。

•クラスタ内通信用の、隔離された高速バックプレーンネットワーク。クラスタ制御リンク
と呼ばれます。

•各ファイアウォールへの管理アクセス（コンフィギュレーションおよびモニタリングのた
め）。

クラスタをネットワーク内に配置するときは、クラスタが送受信するデータのロードバランシ

ングを、アップストリームおよびダウンストリームのルータがスパンド EtherChannel。クラス
タ内の複数のメンバのインターフェイスをグループ化して 1つの EtherChannelとします。この
EtherChannelがユニット間のロードバランシングを実行します。

制御ノードとデータノードの役割

クラスタ内のメンバーの1つが制御ノードになります。複数のクラスタノードが同時にオンラ
インになる場合、制御ノードは、プライオリティ設定によって決まります。プライオリティは

1～ 100の範囲内で設定され、1が最高のプライオリティです。他のすべてのメンバーはデー
タノードです。最初にクラスタを作成するときに、制御ノードにするノードを指定します。こ

れは、クラスタに追加された最初のノードであるため、制御ノードになります。

クラスタ内のすべてのノードは、同一の設定を共有します。最初に制御ノードとして指定した

ノードは、データノードがクラスタに参加するときにその設定を上書きします。そのため、ク

ラスタを形成する前に制御ノードで初期設定を実行するだけで済みます。

機能によっては、クラスタ内でスケーリングしないものがあり、そのような機能については制

御ノードがすべてのトラフィックを処理します。

クラスタインターフェイス

データインターフェイスは、スパンドEtherChannel。詳細については、クラスタインターフェ
イスについて（439ページ）を参照してください。

管理インターフェイス以外の個々のインターフェイスはサポートされていません。（注）

クラスタ制御リンク

各ユニットの、少なくとも1つのハードウェアインターフェイスをクラスタ制御リンク専用と
する必要があります。詳細については、クラスタ制御リンク（439ページ）を参照してくださ
い。
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コンフィギュレーションの複製

クラスタ内のすべてのノードは、単一の設定を共有します。設定の変更は制御ノードでのみ可

能（ブートストラップ設定は除く）で、変更はクラスタに含まれる他のすべてのノードに自動

的に同期されます。

管理ネットワーク

管理インターフェイスを使用して各ノードを管理する必要があります。クラスタリングでは、

データインターフェイスからの管理はサポートされていません。

クラスタリングのライセンス
個別のノードではなく、クラスタ全体に機能ライセンスを割り当てます。ただし、クラスタの

各ノードは機能ごとに個別のライセンスを使用します。クラスタリング機能自体にライセンス

は必要ありません。

制御ノードをManagement Centerに追加する際に、そのクラスタに使用する機能ライセンスを
指定できます。クラスタを作成する前に、データノードにどのライセンスが割り当てられてい

るのかは問題になりません。制御ノードのライセンス設定は、各データノードに複製されま

す。クラスタのライセンスは、システム（ ） > [ライセンス（Licenses）] > [スマートライセ
ンス（Smart Licenses）] > [ライセンスの編集（Edit Licenses）]または[デバイス（Devices）] >
[デバイス管理（Device Management）] > [クラスタ（Cluster）] > [ライセンス（License）]エ
リアで変更できます。

Management Centerにライセンスを取得する（および評価モードで実行する）前にクラスタを
追加した場合、Management Centerにライセンスを取得する際にポリシーの変更をクラスタに
展開するとトラフィックの中断が発生することがあります。ライセンスモードを変更したこと

によって、すべてのデータユニットがクラスタをいったん離れてから再参加することになりま

す。

（注）

クラスタリングの要件と前提条件

モデルの要件

• Secure Firewall 3100：最大 8ユニット

• Secure Firewall 4200：最大 8ユニット
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ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

ハードウェアおよびソフトウェアの要件

クラスタ内のすべてのユニット：

•同じモデルである必要があります。

•同じインターフェイスを含めること。

• Management Centerへのアクセスは管理インターフェイスから行うこと。データインター
フェイスの管理はサポートされていません。

•イメージアップグレード時を除き、同じソフトウェアを実行する必要があります。ヒット
レスアップグレードがサポートされます。

•ファイアウォールモードが同じであること（ルーテッドまたは透過）。

•同じドメインに属していること。

•同じグループに属していること。

•保留中または進行中の展開がないこと。

•制御ノードにサポート対象外の機能が設定されていないこと（「クラスタリングでサポー
トされない機能（484ページ）」を参照）。

•データノードにVPNが設定されていないこと。制御ノードにはサイト間VPNを設定でき
ます。

スイッチ要件

•クラスタリングの設定前にスイッチの設定を完了していること。クラスタ制御リンクに接
続されているポートに適切なMTU値（高い値）が設定されていること。デフォルトで
は、クラスタ制御リンクのMTUは、データインターフェイスよりも 100バイト大きく設
定されています。スイッチでMTUが一致しない場合、クラスタの形成に失敗します。

クラスタリングに関するガイドライン

ファイアウォールモード

ファイアウォールモードは、すべてのユニットで一致する必要があります。
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高可用性

クラスタリングでは、高可用性はサポートされません。

IPv6

クラスタ制御リンクは、IPv4のみを使用してサポートされます。

スイッチ

•接続されているスイッチが、クラスタデータインターフェイスとクラスタ制御リンクイ
ンターフェイスの両方のMTUと一致していることを確認します。クラスタ制御リンクイ
ンターフェイスのMTUは、データインターフェイスのMTUより 100バイト以上大きく
設定する必要があります。そのため、スイッチを接続するクラスタ制御リンクを適切に設

定してください。クラスタ制御リンクのトラフィックにはデータパケット転送が含まれる

ため、クラスタ制御リンクはデータパケット全体のサイズに加えてクラスタトラフィック

のオーバーヘッドにも対応する必要があります。

• Cisco IOS XRシステムでデフォルト以外のMTUを設定する場合は、クラスタデバイスの
MTUよりも 14バイト大きい IOS XRインターフェイスのMTUを設定します。そうしな
いと、mtu-ignoreオプションを使用しない限り、OSPF隣接関係ピアリングの試行が失敗
する可能性があります。クラスタデバイスMTUは、IOS XR IPv4 MTUと一致させる必要
があります。この調整は、Cisco CatalystおよびCisco Nexusスイッチでは必要ありません。

•クラスタ制御リンクインターフェイスのスイッチでは、クラスタユニットに接続される
スイッチポートに対してスパニングツリーPortFastをイネーブルにすることもできます。
このようにすると、新規ユニットの参加プロセスを高速化できます。

•スイッチでは、EtherChannelロードバランシングアルゴリズム source-dest-ipまたは
source-dest-ip-port（Cisco Nexus OSおよび Cisco IOS-XEの port-channel load-balanceコマ
ンドを参照）を使用することをお勧めします。クラスタのデバイスにトラフィックを不均

一に配分する場合があるので、ロードバランスアルゴリズムでは vlanキーワードを使用
しないでください。

•スイッチの EtherChannelロードバランシングアルゴリズムを変更すると、スイッチの
EtherChannelインターフェイスは一時的にトラフィックの転送を停止し、スパニングツリー
プロトコルが再始動します。トラフィックが再び流れ出すまでに、少し時間がかかりま

す。

•クラスタ制御リンクパスのスイッチでは、L4チェックサムを検証しないようにする必要
があります。クラスタ制御リンク経由でリダイレクトされたトラフィックには、正しい

L4チェックサムが設定されていません。L4チェックサムを検証するスイッチにより、ト
ラフィックがドロップされる可能性があります。

•ポートチャネルバンドルのダウンタイムは、設定されているキープアライブインターバ
ルを超えてはなりません。

• Supervisor 2T EtherChannelでは、デフォルトのハッシュ配信アルゴリズムは適応型です。
VSS設計での非対称トラフィックを避けるには、クラスタデバイスに接続されているポー
トチャネルでのハッシュアルゴリズムを固定に変更します。
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router(config)# port-channel id hash-distribution fixed

アルゴリズムをグローバルに変更しないでください。VSSピアリンクに対しては適応型
アルゴリズムを使用できます。

• Cisco Nexusスイッチのクラスタに接続されたすべてのEtherChannelインターフェイスで、
LACPグレースフルコンバージェンス機能を無効化する必要があります。

EtherChannel

• 15.1(1)S2より前の Catalyst 3750-X Cisco IOSソフトウェアバージョンでは、クラスタユ
ニットはスイッチスタックに EtherChannelを接続することをサポートしていませんでし
た。デフォルトのスイッチ設定では、クラスタユニットEtherChannelがクロススタックに
接続されている場合、制御ユニットのスイッチの電源がオフになると、残りのスイッチに

接続されている EtherChannelは起動しません。互換性を高めるため、stack-mac persistent
timerコマンドを設定して、十分なリロード時間を確保できる大きな値、たとえば 8分、
0（無制限）などを設定します。または、15.1(1)S2など、より安定したスイッチソフト
ウェアバージョンにアップグレードできます。

•スパンドEtherChannelとデバイスローカルEtherChannelのコンフィギュレーション：スパ
ンド EtherChannelとデバイスローカル EtherChannelに対してスイッチを適切に設定しま
す。

•スパンド EtherChannel：クラスタユニットスパンド EtherChannel（クラスタのすべて
のメンバに広がる）の場合は、複数のインターフェイスが結合されてスイッチ上の単

一の EtherChannelとなります。各インターフェイスがスイッチ上の同じチャネルグ
ループ内にあることを確認してください。
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•デバイスローカル EtherChannel：クラスタユニットデバイスローカル EtherChannel
（クラスタ制御リンク用に設定されたEtherChannelもこれに含まれます）は、それぞ
れ独立したEtherChannelとしてスイッチ上で設定してください。スイッチ上で複数の
クラスタユニット EtherChannelを結合して 1つの EtherChannelとしないでください。
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その他のガイドライン

•重要なトポロジの変更（EtherChannelインターフェイスの追加や削除、Threat Defense ま
たはスイッチのインターフェイスの有効化や無効化、VSSまたは vPCを形成するスイッ
チの追加など）が発生した場合は、ヘルスチェック機能を無効にし、無効になっているイ

ンターフェイスのインターフェイスモニタリングも無効にする必要があります。トポロジ

の変更が完了して、コンフィギュレーション変更がすべてのユニットに同期されたら、イ

ンターフェイスのヘルスチェック機能を再度有効にできます。

•ユニットを既存のクラスタに追加したときや、ユニットをリロードしたときは、一時的
に、限定的なパケット/接続ドロップが発生します。これは予定どおりの動作です。場合
によっては、ドロップされたパケットが原因で接続がハングすることがあります。たとえ

ば、FTP接続の FIN/ACKパケットがドロップされると、FTPクライアントがハングしま
す。この場合は、FTP接続を再確立する必要があります。

•スパンド EtherChannelに接続されたWindows 2003 Serverを使用している場合、syslogサー
バーポートがダウンし、サーバーが ICMPエラーメッセージを調整しないと、多数の
ICMPメッセージが ASAクラスタに送信されます。このようなメッセージにより、ASA
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クラスタの一部のユニットで CPU使用率が高くなり、パフォーマンスに影響する可能性
があります。ICMPエラーメッセージを調節することを推奨します。

•復号されたTLS/SSL接続の場合、復号状態は同期されず、接続オーナーに障害が発生する
と、復号された接続がリセットされます。新しいユニットへの新しい接続を確立する必要

があります。復号されていない接続（復号しないルールに一致）は影響を受けず、正しく

複製されます。

クラスタリングのデフォルト

• cLACPシステム IDは自動生成され、システムの優先順位はデフォルトでは 1になってい
ます。

•クラスタのヘルスチェック機能は、デフォルトで有効になり、ホールド時間は3秒です。
デフォルトでは、すべてのインターフェイスでインターネットヘルスモニタリングが有

効になっています。

•失敗したクラスタ制御リンクのクラスタ再結合機能が5分おきに無制限に試行されます。

•失敗したデータインターフェイスのクラスタ自動再結合機能は、5分後と、2に設定され
た増加間隔で合計で 3回試行されます。

• HTTPトラフィックでは、5秒間の接続複製遅延がデフォルトで有効になっています。

クラスタリングの設定
Management Centerにクラスタを追加するには、各ノードをスタンドアロンユニットとして
Management Centerに追加し、制御ノードにするユニットでインターフェイスを設定してから
クラスタを形成します。

クラスタインターフェイスについて

データインターフェイスは、スパンドEtherChannelなど）として設定することはできません。
また、各ユニットの、少なくとも1つのハードウェアインターフェイスをクラスタ制御リンク
専用とする必要があります。

クラスタ制御リンク

各ユニットの、少なくとも1つのハードウェアインターフェイスをクラスタ制御リンク専用と
する必要があります。可能な場合は、クラスタ制御リンクにEtherChannelを使用することを推
奨します。

クラスタ制御リンクトラフィックの概要

クラスタ制御リンクトラフィックには、制御とデータの両方のトラフィックが含まれます。

制御トラフィックには次のものが含まれます。
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•制御ノードの選択。

•設定の複製。

•ヘルスモニタリング。

データトラフィックには次のものが含まれます。

•状態の複製。

•接続所有権クエリおよびデータパケット転送。

クラスタ制御リンクインターフェイスとネットワーク

クラスタ制御リンクには、任意の物理インターフェイスまたはEtherChannelを使用できます。
VLANサブインターフェイスをクラスタ制御リンクとして使用することはできません。管理イ
ンターフェイスも使用できません。

各クラスタ制御リンクは、同じサブネット上の IPアドレスを持ちます。このサブネットは、
他のすべてのトラフィックからは隔離し、クラスタ制御リンクインターフェイスだけが含まれ

るようにしてください。

2メンバークラスタの場合、ノード間をクラスタ制御リンクで直接接続しないでください。イ
ンターフェイスを直接接続した場合、一方のユニットで障害が発生すると、クラスタ制御リン

クが機能せず、他の正常なユニットも動作しなくなります。スイッチを介してクラスタ制御リ

ンクを接続した場合は、正常なユニットについてはクラスタ制御リンクは動作を維持します。

（テスト目的などで）ユニットを直接接続する必要がある場合は、クラスタを形成する前に、

両方のノードでクラスタ制御リンクインターフェイスを設定して有効にする必要があります。

（注）

クラスタ制御リンクのサイジング

可能であれば、各シャーシの予想されるスループットに合わせてクラスタ制御リンクをサイジ

ングする必要があります。そうすれば、クラスタ制御リンクが最悪のシナリオを処理できま

す。

クラスタ制御リンクトラフィックの内容は主に、状態アップデートや転送されたパケットで

す。クラスタ制御リンクでのトラフィックの量は常に変化します。転送されるトラフィックの

量は、ロードバランシングの有効性、または中央集中型機能のための十分なトラフィックがあ

るかどうかによって決まります。次に例を示します。

• NATでは接続のロードバランシングが低下するので、すべてのリターントラフィックを
正しいユニットに再分散する必要があります。

•メンバーシップが変更されると、クラスタは大量の接続の再分散を必要とするため、一時
的にクラスタ制御リンクの帯域幅を大量に使用します。

クラスタ制御リンクの帯域幅を大きくすると、メンバーシップが変更されたときの収束が高速

になり、スループットのボトルネックを回避できます。
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クラスタに大量の非対称（再分散された）トラフィックがある場合は、クラスタ制御リンクの

サイズを大きくする必要があります。

（注）

クラスタ制御リンクの冗長性

次の図は、仮想スイッチングシステム（VSS）、仮想ポートチャネル（vPC）、StackWise、ま
たは StackWise Virtual環境でクラスタ制御リンクとして EtherChannelを使用する方法を示しま
す。EtherChannelのすべてのリンクがアクティブです。スイッチが冗長システムの一部である
場合は、同じEtherChannel内のファイアウォールインターフェイスをそれぞれ、冗長システム
内の異なるスイッチに接続できます。スイッチインターフェイスは同じ EtherChannelポート
チャネルインターフェイスのメンバです。複数の個別のスイッチが単一のスイッチのように動

作するからです。このEtherChannelは、スパンドEtherChannelではなく、デバイスローカルで
あることに注意してください。

クラスタ制御リンクの信頼性

クラスタ制御リンクの機能を保証するには、ユニット間のラウンドトリップ時間（RTT）が20
ms未満になるようにします。この最大遅延により、異なる地理的サイトにインストールされ
たクラスタメンバとの互換性が向上します。遅延を調べるには、ユニット間のクラスタ制御リ

ンクで pingを実行します。

クラスタ制御リンクは、順序の異常やパケットのドロップがない信頼性の高いものである必要

があります。たとえば、サイト間の導入の場合、専用リンクを使用する必要があります。

スパンド EtherChannel

シャーシあたり1つ以上のインターフェイスをグループ化して、クラスタのすべてのシャーシ
に広がる EtherChannelとすることができます。EtherChannelによって、チャネル内の使用可能
なすべてのアクティブインターフェイスのトラフィックが集約されます。スパンドEtherChannel
は、ルーテッドとトランスペアレントのどちらのファイアウォールモードでも設定できます。

ルーテッドモードでは、EtherChannelは単一の IPアドレスを持つルーテッドインターフェイ
スとして設定されます。トランスペアレントモードでは、IPアドレスはブリッジグループメ
ンバのインターフェイスではなくBVIに割り当てられます。EtherChannelは初めから、ロード
バランシング機能を基本的動作の一部として備えています。
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最大スループットのガイドライン

最大スループットを実現するには、次のことを推奨します。

•使用するロードバランシングハッシュアルゴリズムは「対称」であるようにします。つ
まり、どちらの方向からのパケットも同じハッシュを持たせて、スパンドEtherChannel内
の同じ Threat Defenseに送信します。送信元と宛先の IPアドレス（デフォルト）または送
信元と宛先のポートをハッシュアルゴリズムとして使用することを推奨します。

• Threat Defenseをスイッチに接続するときは、同じタイプのラインカードを使用します。
すべてのパケットに同じハッシュアルゴリズムが適用されるようにするためです。

ロードバランシング

EtherChannelリンクは、送信元または宛先 IPアドレス、TCPポートおよび UDPポート番号に
基づいて、専用のハッシュアルゴリズムを使用して選択されます。

スイッチでは、アルゴリズム source-dest-ipまたは source-dest-ip-port（Cisco Nexus OSまたは
Cisco IOSの port-channel load-balanceコマンドを参照）を使用することをお勧めします。クラ
スタ内の ASAへのトラフィックが均等に分散されなくなることがあるため、ロードバランシ
ングアルゴリズムでは、vlanキーワードを使用しないでください。

（注）

EtherChannel内のリンク数はロードバランシングに影響を及ぼします。
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対称ロードバランシングは常に可能とは限りません。NATを設定する場合は、フォワードパ
ケットとリターンパケットとで IPアドレスやポートが異なります。リターントラフィックは
ハッシュに基づいて別のユニットに送信されるため、クラスタはほとんどのリターントラフィッ

クを正しいユニットにリダイレクトする必要があります。

EtherChannelの冗長性

EtherChannelには、冗長性機能が組み込まれています。これは、すべてのリンクの回線プロト
コルステータスをモニターします。リンクの1つで障害が発生すると、トラフィックは残りの
リンク間で再分散されます。EtherChannelのすべてのリンクが特定のユニット上で停止したが、
他方のユニットがまだアクティブである場合は、そのユニットはクラスタから削除されます。

冗長スイッチシステムへの接続

1つの Threat Defenseにつき複数のインターフェイスを、スパンド EtherChannelに入れること
ができます。1つの Threat Defenseにつき複数のインターフェイスが特に役立つのは、VSS、
vPC、StackWise、または StackWise Virtualの両方のスイッチに接続するときです。

スイッチによっては、スパンドEtherChannelに最大32個のアクティブリンクを設定できます。
この機能では、vPC内の両方のスイッチが、それぞれ16個のアクティブリンクのEtherChannel
をサポートする必要があります（例：Cisco Nexus 7000と F2シリーズ 10ギガビットイーサ
ネットモジュール）。

EtherChannelで 8個のアクティブリンクをサポートするスイッチの場合、冗長システムで 2台
のスイッチに接続すると、スパンド EtherChannelに最大 16個のアクティブリンクを設定でき
ます。

次の図では、4ノードクラスタおよび 8ノードクラスタでの 16アクティブリンクのスパンド
EtherChannelを示します。
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Management Centerへのデバイスのケーブル接続と追加
クラスタリングを設定する前に、デバイスを準備する必要があります。具体的には、すべての

ノードがクラスタ制御リンクを介して通信できない限り、クラスタは起動しません。したがっ

て、クラスタを形成する前に、クラスタ制御リンクの準備ができている必要があります。

手順

ステップ 1 クラスタ制御リンクネットワーク、管理ネットワーク、およびデータネットワークをケーブ
ルで接続します。

ステップ 2 アップストリームとダウンストリームの機器を設定します。

a) クラスタ制御リンクのネットワークに、データインターフェイスの最大MTUより少なく
とも 100バイト高くなるようにMTUを設定します。
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デフォルトでは、クラスタ制御リンクのMTUは 1500バイトです。そのため、クラスタ
ノードのクラスタ制御リンクのMTUは 1600バイトに設定されます。データインターフェ
イスにより高いMTUを使用する場合は、それに応じて接続スイッチのクラスタ制御リン
クのMTUを増やしてください。

b) オプションの EtherChannelを含め、アップストリームおよびダウンストリーム機器でクラ
スタ制御リンクインターフェイスを設定します。

クラスタ制御リンクの要件については、「クラスタ制御リンクインターフェイスとネット

ワーク（440ページ）」を参照してください。

c) スパンド EtherChannelを含むアップストリームおよびダウンストリーム機器のデータイン
ターフェイスを設定します。

スパンドEtherChannelのケーブル接続の方法については、「クラスタインターフェイスに
ついて（439ページ）」を参照してください。

ステップ 3 同じドメインおよびグループ内のスタンドアロンデバイスとして、各ノードをManagement
Centerに追加します。

登録キーを使用したManagement Centerへのデバイスの追加（32ページ）を参照してくださ
い。単一のデバイスでクラスタを作成し、後からノードを追加できます。デバイスを追加した

ときに行った初期設定（ライセンス、アクセスコントロールポリシー）は、制御ノードから

すべてのクラスタノードに継承されます。クラスタを形成するときに制御ノードを選択しま

す。

ステップ 4 制御ノードにするデバイスでクラスタ制御リンクを有効にします。

他のノードを追加すると、それらのノードはクラスタ制御リンク設定を継承します。

クラスタ制御リンクの名前、または IPアドレスを設定しないでください。クラスタの
形成時に、クラスタ制御リンクインターフェイスのMTUが最も高いデータインターフェ
イスMTUよりも 100バイト多い値に自動的に設定されるため、設定が必要なくなりま
した。

（注）

a) 制御ノードにするデバイスで、[デバイス（Devices）]>[デバイス管理（DeviceManagement）]
の順に選択し、[編集（Edit）]（ ）をクリックします。

b) [インターフェイス（Interfaces）]をクリックします。
c) インターフェイスをイネーブルにします。クラスタ制御リンクに EtherChannelを使用する
場合は、すべてのメンバーをイネーブルにします。物理インターフェイスの有効化および

イーサネット設定の構成（755ページ）を参照してください。
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図 176 :クラスタ制御リンクインターフェイスの有効化

d) （任意） EtherChannelを追加します。 EtherChannelの設定（764ページ）を参照してくだ
さい。

クラスタ制御リンクで不要なトラフィックを削減できるように、クラスタ制御リンクのメ

ンバーインターフェイスに対しては Onモードを使用することをお勧めします（デフォル
トはアクティブモードです）。クラスタ制御リンクは LACPトラフィックのオーバーヘッ
ドを必要としません。これは隔離された、安定したネットワークであるからです。注：

データ EtherChannelを Activeモードに設定することをお勧めします。

e) [保存（Save）] > [展開（Deploy）]の順にクリックして、インターフェイスの変更を制御
ノードに展開します。

クラスタの作成

Management Center内の 1台以上のデバイスでクラスタを形成します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択してから、[追加
（Add）] > [クラスタ（Cluster）]の順に選択します。 > >

[クラスタの追加（Add Cluster）]ウィザードが表示されます。
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図 177 : [クラスタの追加（Add Cluster）]ウィザード

ステップ 2 制御トラフィックの [クラスタ名（Cluster Name）]と認証用の [クラスタキー（Cluster Key）]
を指定します。

• [クラスタ名（Cluster Name）]：1～ 38文字の ASCII文字列。

• [クラスタキー（Cluster Key）]：1～ 63文字の ASCII文字列。[クラスタキー（Cluster
Key）]の値は暗号キーを生成するために使用されます。この暗号は、データパストラフィッ
ク（接続状態の更新や転送されるパケットなど）には影響しません。データパストラフィッ

クは、常にクリアテキストとして送信されます。

ステップ 3 [制御ノード（Control Node）]については、次のように設定します。

• [ノード（Node）]：最初に制御ノードにするデバイスを選択します。Management Centerが
クラスタを形成すると、このノードが最初にクラスタに追加されて制御ノードになりま

す。
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ノード名の横に [エラー（Error）]（ ）アイコンが表示されている場合は、その

アイコンをクリックして設定の問題を表示します。クラスタの形成をキャンセル

し、問題を解決してからクラスタの形成に戻る必要があります。次に例を示しま

す。

図 178 :設定の問題

上記の問題を解決するには、サポート対象外の VPNライセンスを削除し、保留中
の設定の変更をデバイスに展開します。

（注）

• [クラスタ制御リンクネットワーク（Cluster Control Link Network）]：IPv4サブネットを指
定します。このインターフェイスでは IPv6はサポートされていません。[24]、[25]、[26]、
または [27]サブネットを指定します。

• [クラスタ制御リンク（Cluster Control Link）]：クラスタ制御リンクに使用する物理イン
ターフェイスまたは EtherChannelを選択します。

クラスタ制御リンクインターフェイスのMTUは、最も高いデータインターフェイ
スMTUよりも 100バイト多い値に自動的に設定されます。デフォルトでは、MTU
は 1,600バイトです。MTUを増やす場合は、[デバイス（Devices）] > [デバイス管
理（Device Management）] > [インターフェイス（Interfaces）]ページを参照して
ください。

クラスタ制御リンクに接続されているスイッチのMTUを適切な値（高い値）に設
定してください。そうしないと、クラスタ形成に失敗します。

（注）

• [クラスタ制御リンクIPv4アドレス（Cluster Control Link IPv4 Address）]：このフィールド
には、クラスタ制御リンクネットワークの最初のアドレスが自動的に入力されます。必要

に応じてホストアドレスを編集できます。

• [プライオリティ（Priority）]：制御ノードの選択に対するこのノードのプライオリティを
設定します。プライオリティは1～100であり、1が最高のプライオリティです。他のノー
ドよりプライオリティを低く設定しても、クラスタが最初に形成されたときは、このノー

ドが引き続き制御ノードになります。

• [サイトID（Site ID）]：（FlexConfig機能）このノードのサイト IDを 1～ 8の間で入力し
ます。値を0に設定するとサイト間クラスタリングが無効になります。ディレクタのロー
カリゼーション、サイト冗長性、クラスタフローモビリティなど、冗長性と安定性を向上
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させることを目的としたサイト間クラスタの追加のカスタマイズは、FlexConfig機能を使
用した場合にのみ設定できます。

ステップ 4 [データノード（Data Nodes）]（オプション）で、[データノードを追加（Add a data node）]を
クリックしてクラスタにノードを追加します。

クラスタの形成を高速化するために制御ノードのみでクラスタを形成することも、すべての

ノードをここで追加することも可能です。各データノードで以下を設定します。

• [ノード（Node）]：追加するデバイスを選択します。

ノード名の横に [エラー（Error）]（ ）アイコンが表示されている場合は、その

アイコンをクリックして設定の問題を表示します。クラスタの形成をキャンセル

し、問題を解決してからクラスタの形成に戻る必要があります。

（注）

• [クラスタ制御リンクIPv4アドレス（Cluster Control Link IPv4 Address）]：このフィールド
には、クラスタ制御リンクネットワークの次のアドレスが自動的に入力されます。必要に

応じてホストアドレスを編集できます。

• [プライオリティ（Priority）]：制御ノードの選択に対するこのノードのプライオリティを
設定します。プライオリティは 1～ 100であり、1が最高のプライオリティです。

• [サイトID（Site ID）]：（FlexConfig機能）このノードのサイト IDを 1～ 8の間で入力し
ます。値を0に設定するとサイト間クラスタリングが無効になります。ディレクタのロー
カリゼーション、サイト冗長性、クラスタフローモビリティなど、冗長性と安定性を向上

させることを目的としたサイト間クラスタの追加のカスタマイズは、FlexConfig機能を使
用した場合にのみ設定できます。

ステップ 5 [続行（Continue）]をクリックします。[概要（Summary）]を確認し、[保存（Save）]をクリッ
クします。

[デバイス（Devices）] > [デバイス管理（Device Management）]ページにクラスタ名が表示され
ます。クラスタを展開して、クラスタノードを表示します。

図 179 :クラスタの管理

現在登録中のノードには、ロードアイコンが表示されます。
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図 180 :ノードの登録

クラスタノードの登録をモニターするには、[通知（Notifications）]アイコンをクリックし、
[タスク（Tasks）]を選択します。Management Centerは、ノードの登録ごとにクラスタ登録タ
スクを更新します。

ステップ 6 クラスタの [編集（Edit）]（ ）をクリックして、デバイス固有の設定を指定します。

ほとんどの設定は、クラスタ内のノードではなく、クラスタ全体に適用できます。たとえば、

ノードごとに表示名を変更できますが、インターフェイスはクラスタ全体についてのみ設定で

きます。

ステップ 7 [デバイス（Devices）] > [デバイス管理（Device Management）] > [クラスタ（Cluster）]画面
に、クラスタの [全般（General）]などの設定が表示されます。
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図 181 :クラスタ設定

[全般（General）]領域には、次のクラスタに固有の項目が表示されます。

• [全般（General）] > [名前（Name）]：[編集（Edit）]（ ）をクリックして、クラスタの

表示名を変更します。

その後に、[名前（Name）]フィールドを設定します。
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• [全般（General）] > [クラスタステータスの表示（View cluster status）]：[クラスタステー
タスの表示（View cluster status）]リンクをクリックして [クラスタステータス（Cluster
Status）]ダイアログボックスを開きます。

[クラスタステータス（Cluster Status）]ダイアログボックスでは、[すべて照合（Reconcile
All）]をクリックしてデータユニットの登録を再試行することもできます。ノードからク
ラスタ制御リンクに pingを実行することもできます。クラスター制御リンクへの pingの
実行（479ページ）を参照してください。
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• [全般（General）] > [トラブルシュート（Troubleshoot）]：トラブルシューティングログを
生成およびダウンロードしたり、クラスタCLIを表示したりできます。クラスタのトラブ
ルシューティング（478ページ）を参照してください。

図 182 :トラブルシューティング

ステップ 8 [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイス（Devices）]の右
上のドロップダウンメニューで、クラスタ内の各メンバーを選択し、次の設定を指定すること

ができます。
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図 183 :デバイス設定

図 184 :ノードの選択

• [全般（General）] > [名前（Name）]：[編集（Edit）]（ ）をクリックして、クラスタメ

ンバーの表示名を変更します。

その後に、[名前（Name）]フィールドを設定します。
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• [管理（Management）] > [ホスト（Host）]：デバイス設定で管理 IPアドレスを変更する場
合は、Management Centerで新しいアドレスを一致させてネットワーク上のデバイスに到
達できるようにする必要があります。最初に接続を無効にし、[管理（Management）]領域
で [ホスト（Host）]のアドレスを編集してから、接続を再度有効にします。

インターフェイスの設定

データインターフェイスをスパンド EtherChannelとして設定します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、クラスタの横にあ

る [編集（Edit）]（ ）をクリックします。

ステップ 2 [インターフェイス（Interfaces）]をクリックします。

ステップ 3 スパンド EtherChannelデータインターフェイスを設定します。

a) EtherChannelは 1つ以上設定します。EtherChannelの設定（764ページ）を参照してくださ
い。
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EtherChannelには 1つ以上のメンバーインターフェイスを含めることができます。この
EtherChannelはすべてのノードにまたがっているため、各ノードに必要なメンバーインター
フェイスは 1つだけです。ただし、スループットと冗長性を向上させるために、メンバー
を複数にすることをお勧めします。

b) （任意）EtherChannelにVLANサブインターフェイスを設定します。この手順の残りの部
分は、サブインターフェイスに適用されます。サブインターフェイスの追加（824ページ）
を参照してください。

c) EtherChannelインターフェイスの [編集（Edit）]（ ）をクリックします。

d) ルーテッドモードのインターフェイスの設定（847ページ）（トランスペアレントモード
の場合はブリッジグループインターフェイスの設定（853ページ））に従って、名前、IP
アドレス、およびその他のパラメータを設定します。

クラスタ制御リンクインターフェイスのMTUがデータインターフェイスのMTUよ
り 100バイト以上大きくない場合、データインターフェイスのMTUを減らす必要
があるというエラーが表示されます。デフォルトでは、クラスタ制御リンクのMTU
は 1,600バイトです。データインターフェイスのMTUを増やす場合は、まずクラ
スタ制御リンクのMTUを増やしてください。

（注）

e) EtherChannelの手動グローバルMACアドレスを設定します。[詳細設定（Advanced）]を
クリックし、[アクティブなMACアドレス（Active MAC Address）]フィールドに、MACア
ドレスを H.H.H形式で設定します。Hは 16ビットの 16進数です。

たとえば、MACアドレスが 00-0C-F1-42-4C-DEの場合、000C.F142.4CDEと入力します。
MACアドレスはマルチキャストビットセットを持つことはできません。つまり、左から
2番目の 16進数字を奇数にすることはできません。

[スタンバイMACアドレス（Standby MAC Address）]は設定しないでください。無視され
ます。

潜在的なネットワークの接続問題を回避するために、スパンド EtherChannelにはグローバ
ルMACアドレスを設定する必要があります。MACアドレスが手動設定されている場合、
そのMACアドレスは現在の制御ユニットに留まります。MACアドレスを設定していない
場合に、制御ユニットが変更された場合、新しい制御ユニットはインターフェイスに新し

いMACアドレスを使用します。これにより、一時的なネットワークの停止が発生する可
能性があります。

f) [OK]をクリックします。他のデータインターフェイスについても前述の手順を繰り返し
ます。

ステップ 4 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。
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クラスタのヘルスモニターの設定

[クラスタ（Cluster）]ページの [クラスタヘルスモニターの設定（Cluster Health Monitor Settings）]
セクションには、次の表で説明されている設定が表示されます。

図 185 :クラスタのヘルスモニターの設定

表 28 : [クラスタヘルスモニターの設定（Cluster Health Monitor Settings）]セクションテーブルのフィールド

説明フィールド

タイムアウト

ノードの状態を確認するため、クラスタノードはクラスタ制御リン

クで他のノードにハートビートメッセージを送信します。ノードが

保留時間内にピアノードからハートビートメッセージを受信しない

場合、そのピアノードは応答不能またはデッド状態と見なされま

す。

保留時間（Hold Time）

インターフェイスのデバウンス時間は、インターフェイスで障害が

発生していると見なされ、クラスタからノードが削除されるまでの

時間です。

インターフェイスのデバ

ウンス時間（Interface
Debounce Time）
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説明フィールド

インターフェイスのヘルスチェックはリンク障害をモニターしま

す。特定の論理インターフェイスのすべての物理ポートが、特定の

ノード上では障害が発生したが、別のノード上の同じ論理インター

フェイスでアクティブポートがある場合、そのノードはクラスタか

ら削除されます。ノードがメンバーをクラスタから削除するまでの

時間は、インターフェイスのタイプと、そのノードが確立済みノー

ドであるか、またはクラスタに参加しようとしているかによって異

なります。

Monitored Interfaces（モ
ニタリング対象インター

フェイス）

Snortプロセスおよび disk-fullプロセスが監視されているかどうか
を示します。

サービスアプリケーショ

ン（Service Application）

モニタリング対象外のインターフェイスを表示します。モニタリング対象外のイ

ンターフェイス

（Unmonitored
Interfaces）

自動再結合の設定

クラスタ制御リンクの自動再結合の設定の不具合を表示します。クラスタインターフェイ

ス（Cluster Interface）

データインターフェイスの自動再結合の設定を表示します。データインターフェイス

（Data Interfaces）

内部エラー時の自動再結合の設定を表示します。内部の障害には、

アプリケーション同期のタイムアウト、矛盾したアプリケーション

ステータスなどがあります。

システム（System）

システムのヘルスチェックを無効にすると、システムのヘルスチェックが無効化されている場

合に適用されないフィールドは表示されません。

（注）

このセクションからこれらの設定を行うことができます。

任意のポートチャネル ID、単一の物理インターフェイス ID、Snortプロセス、および disk-full
プロセスを監視できます。ヘルスモニタリングは VLANサブインターフェイス、または VNI
やBVIなどの仮想インターフェイスでは実行されません。クラスタ制御リンクのモニタリング
は設定できません。このリンクは常にモニターされています。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
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ステップ 2 変更するクラスタの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [クラスタ（Cluster）]をクリックします。

ステップ 4 [クラスタのヘルスモニターの設定（Cluster Health Monitor Settings）]セクションで、[編集

（Edit）]（ ）をクリックします。

ステップ 5 [ヘルスチェック（Health Check）]スライダをクリックして、システムのヘルスチェックを無
効にします。

図 186 :システムヘルスチェックの無効化

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ノードやスイッチの
インターフェイスの有効化/無効化、VSSやvPCを形成するスイッチの追加）を行うときには、
システムのヘルスチェック機能を無効にし、無効化したインターフェイスのモニタリングも無

効にしてください。トポロジの変更が完了して、設定の変更がすべてのノードに同期された

ら、システムのヘルスチェック機能を再度有効にてインターフェイスをモニタリングできま

す。

ステップ 6 ホールド時間とインターフェイスのデバウンス時間を設定します。

• [ホールド時間（Hold Time）]：ノードのハートビートステータスメッセージの時間間隔
を指定します。指定できる範囲は 3～ 45秒で、デフォルトは 3秒です。

• [インターフェイスのデバウンス時間（Interface Debounce Time）]：デバウンス時間は 300
～ 9000 msの範囲で値を設定します。デフォルトは 500 msです。値を小さくすると、イ
ンターフェイスの障害をより迅速に検出できます。デバウンス時間を短くすると、誤検出

の可能性が高くなることに注意してください。インターフェイスのステータス更新が発生

すると、インターフェイス障害としてマーク付けされるまで、ノードは指定されたミリ秒

数待機します。その後、ノードはクラスタから削除されます。EtherChannelがダウン状態
からアップ状態に移行する場合（スイッチがリロードされた、スイッチでEtherChannelが
有効になったなど）、デバウンス時間がより長くなり、ポートのバンドルにおいて別のク

ラスタノードの方が高速なため、クラスタノードでインターフェイスの障害が表示される

ことを妨げることがあります。
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ステップ 7 ヘルスチェック失敗後の自動再結合クラスタ設定をカスタマイズします。

図 187 :自動再結合の設定

[クラスタインターフェイス（Cluster Interface）]、[データインターフェイス（Data Interface）]、
および [システム（System）]に次の値を設定します（内部エラーには、アプリケーションの同
期タイムアウト、一貫性のないアプリケーションステータスなどがあります）。

• [試行数（Attempts）]：再結合の試行回数を 0～ 65535の範囲の値に設定します。0は自動
再結合を無効化します。[クラスタインターフェイス（Cluster Interface）]のデフォルト値
は -1（無制限）です。 [データインターフェイス（Data Interface）]と [システム（System）]
のデフォルト値は 3です。

• [試行の間隔（Interval Between Attempts）]：再結合試行の間隔を 2～ 60の分単位で定義し
ます。デフォルト値は 5分です。クラスタへの再参加をノードが試行する最大合計時間
は、最後の障害発生時から 14400分（10日）に制限されます。

• [間隔のバリエーション（Interval Variation）]：間隔を増加させるかどうかを定義します。
1～ 3の範囲で値を設定します（1：変更なし、2：直前の間隔の 2倍、3：直前の間隔の 3
倍）。たとえば、間隔を 5分に設定し、変分を 2に設定した場合は、最初の試行が 5分
後、2回目の試行が 10分後（2 x 5）、3階目の試行が 20分後（2 x 10）となります。デ
フォルト値は、[クラスタインターフェイス（Cluster Interface）]の場合は 1、[データイン
ターフェイス（Data Interface）]および [システム（System）]の場合は 2です。

ステップ 8 [モニタリング対象のインターフェイス（Monitored Interfaces）]または [モニタリング対象外の
インターフェイス（Unmonitored Interfaces）]ウィンドウでインターフェイスを移動して、モニ
タリング対象のインターフェイスを設定します。[サービスアプリケーションのモニタリング
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を有効にする（Enable Service Application Monitoring）]をオンまたはオフにして、Snortプロセ
スと disk-fullプロセスのモニタリングを有効または無効にすることもできます。

図 188 :モニタリング対象インターフェイスの設定

インターフェイスのヘルスチェックはリンク障害をモニターします。特定の論理インターフェ

イスのすべての物理ポートが、特定のノード上では障害が発生したが、別のノード上の同じ論

理インターフェイスでアクティブポートがある場合、そのノードはクラスタから削除されま

す。ノードがメンバーをクラスタから削除するまでの時間は、インターフェイスのタイプと、

そのノードが確立済みノードであるか、またはクラスタに参加しようとしているかによって異

なります。デフォルトでは、ヘルスチェックはすべてのインターフェイス、および Snortプロ
セスと disk-fullプロセスで有効になっています。

必須以外のインターフェイスのヘルスモニタリングを無効にできます。

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ノードやスイッチの
インターフェイスの有効化/無効化、VSSやvPCを形成するスイッチの追加）を行うときには、
システムのヘルスチェック機能を無効にし、無効化したインターフェイスのモニタリングも無

効にしてください。トポロジの変更が完了して、設定の変更がすべてのノードに同期された

ら、システムのヘルスチェック機能を再度有効にてインターフェイスをモニタリングできま

す。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 設定変更を展開します設定変更の展開（204ページ）を参照してください。
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クラスタノードの管理
クラスタを導入した後は、コンフィギュレーションを変更し、クラスタノードを管理できま

す。

新しいクラスタノードの追加

1つ以上の新しいクラスタノードを既存のクラスタに追加できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、クラスタのそ
の他（）をクリックして [ノードを追加（Add Nodes）]を選択します。 >

図 189 :ノードの追加

[クラスタの管理（Manage Cluster）]ウィザードが表示されます。

ステップ 2 [ノード（Node）]メニューからデバイスを選択し、必要に応じて IPアドレス、優先順位、お
よびサイト IDを調整します。
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図 190 : [クラスタの管理（Manage Cluster）]ウィザード

ステップ 3 さらにノードを追加するには、[データノードを追加（Add a data node）]をクリックします。

ステップ 4 [続行（Continue）]をクリックします。[概要（Summary）]を確認し、[保存（Save）]をクリッ
クします。

現在登録されているノードには、ロードアイコンが表示されます。

図 191 :ノードの登録

クラスタノードの登録をモニターするには、[通知（Notifications）]アイコンをクリックし、
[タスク（Tasks）]を選択します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
463

デバイスの操作

新しいクラスタノードの追加



ノードの除外

ノードがスタンドアロンデバイスになるように、クラスからノードを削除できます。クラスタ

全体を解除しない限り、制御ノードを除外することはできません。データノードの設定は消去

されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、除外するノー

ドのその他（）をクリックして [ノードを除外（Break Node）]を選択します。

図 192 :ノードの除外

オプションで、クラスタの [詳細（More）]メニューから [ノードを除外（Break Nodes）]を選
択して 1つ以上のノードを除外できます。

ステップ 2 除外の確定を求められたら、[はい（Yes）]をクリックします。

図 193 :解除の確定
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クラスタノードの除外をモニターするには、[通知（Notifications）]アイコンをクリックし、
[タスク（Tasks）]を選択します。

クラスタの解除

クラスタを解除し、すべてのノードをスタンドアロンデバイスに変換できます。制御ノードは

インターフェイスとセキュリティポリシーの設定を保持しますが、データノードでは設定が消

去されます。

手順

ステップ 1 ノードを照合することにより、すべてのクラスタノードがManagement Centerで管理されてい
ることを確認します。クラスタノードの照合（470ページ）を参照してください。

ステップ 2 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、クラスタのそ

の他（）をクリックして [クラスタを解除（Break Cluster）]を選択します。

図 194 :クラスタの解除

ステップ 3 クラスタを解除するよう求められたら、[はい（Yes）]をクリックします。

図 195 :解除の確定
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クラスタの解除をモニターするには、[通知（Notifications）]アイコンをクリックし、[タスク
（Tasks）]を選択します。

クラスタリングを無効にする

ノードの削除に備えて、またはメンテナンスのために一時的にノードを非アクティブ化する場

合があります。この手順は、ノードを一時的に非アクティブ化するためのものです。ノードは

引き続きManagement Centerのデバイスリストに表示されます。ノードが非アクティブになる
と、すべてのデータインターフェイスがシャットダウンされます。

手順

ステップ 1 無効にするユニットに対して、[デバイス（Devices）] > [デバイス管理（Device Management）]

の順に選択してその他（）をクリックし、[ノードのクラスタリングを無効にする（Disable
Node Clustering）]を選択します。

図 196 :クラスタリングを無効にする

制御ノードでクラスタリングを無効にすると、データノードの1つが新しい制御ノードになり
ます。なお、中央集中型機能については、制御ノード変更を強制するとすべての接続がドロッ

プされるため、新しい制御ノード上で接続を再確立する必要があります。制御ノードがクラス

タ内の唯一のノードである場合、そのノードでクラスタリングを無効にすることはできませ

ん。

ステップ 2 ノードのクラスタリングを無効にすることを確認します。

ノードは、[デバイス（Devices）] > [デバイス管理（Device Management）]リストの名前の横に
[（無効（Disabled））]と表示されます。

ステップ 3 クラスタリングを再び有効にするには、クラスタへの再参加（466ページ）を参照してくださ
い。

クラスタへの再参加

（たとえば、インターフェイスで障害が発生したために）ノードがクラスタから削除された場

合、または手動でクラスタリングを無効にした場合は、クラスタに手動で再参加する必要があ
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ります。クラスタへの再参加を試行する前に、障害が解決されていることを確認します。ノー

ドをクラスタから削除できる理由の詳細については、「クラスタへの再参加（492ページ）」
を参照してください。

手順

ステップ 1 再度有効にするユニットに対して、[デバイス（Devices）] > [デバイス管理（Device

Management）]の順に選択してその他（）をクリックし、[ノードのクラスタリングを有効
にする（Enable Node Clustering）]を選択します。

ステップ 2 ユニットでクラスタリングを有効にすることを確認します。

制御ノードの変更

制御ノードを変更する最良の方法は、制御ノードでクラスタリングを無効にし、新しい制御ユ

ニットの選択を待ってから、クラスタリングを再度有効にする方法です。制御ノードにするユ

ニットを厳密に指定する必要がある場合は、このセクションの手順を使用します。なお、中央

集中型機能については、いずれかの方法で制御ノード変更を強制するとすべての接続がドロッ

プされるため、新しい制御ノード上で接続を再確立する必要があります。

注意

制御ノードを変更するには、次の手順を実行します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）] >その他（） > [クラスタのラ
イブステータス（Cluster Live Status）]を選択して [クラスタステータス（Cluster Status）]ダイ
アログボックスを開きます。
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図 197 :クラスタのステータス

ステップ 2 制御ユニットにしたいユニットについて、その他（） > [ロールを制御に変更（Change Role to
Control）]を選択します。

ステップ 3 ロールの変更を確認するように求められます。チェックボックスをオンにして [OK]をクリッ
クします。

クラスタ設定の編集

クラスタ設定を編集できます。クラスタキー、クラスタ制御リンクインターフェイス、または

クラスタ制御リンクネットワークを変更すると、クラスタは自動的に解除されて再形成されま

す。クラスタが再形成されるまで、トラフィックの中断が発生する可能性があります。ノード

のクラスタ制御リンクの IPアドレス、ノードの優先順位、またはサイト IDを変更すると、影
響を受けるノードのみが除外されてクラスタに再追加されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、クラスタのそ

の他（）をクリックして [設定を編集（Edit Configuration）]を選択します。
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図 198 :設定の編集

[クラスタの管理（Manage Cluster）]ウィザードが表示されます。

ステップ 2 クラスタ設定を更新します。

図 199 : [クラスタの管理（Manage Cluster）]ウィザード

クラスタ制御リンクがEtherChannelの場合、インターフェイスのドロップダウンメニューの横
にある [編集（Edit）]（ ）をクリックして、インターフェイスのメンバーシップと LACP
の設定を編集できます。

ステップ 3 [続行（Continue）]をクリックします。[概要（Summary）]を確認し、[保存（Save）]をクリッ
クします。
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クラスタノードの照合

クラスタノードの登録に失敗した場合は、デバイスからManagement Centerに対してクラスタ
メンバーシップを照合できます。たとえば、Management Centerが特定のプロセスで占領され
ているか、ネットワークに問題がある場合、データノードの登録に失敗することがあります。

手順

ステップ 1 クラスタの [Devices] > [Device Management] >その他（）を選択し、次に [Cluster Live Status]
を選択して [Cluster Status]ダイアログボックスを開きます。

図 200 :クラスタのライブステータス

ステップ 2 [すべてを照合（Reconcile All）]をクリックします。

図 201 :すべてを照合
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クラスタステータスの詳細については、クラスタのモニタリング（472ページ）を参照してく
ださい。

クラスタまたはノードの削除（登録解除）と新しいManagementCenter
への登録

Management Centerからクラスタを登録解除できます。これにより、クラスタはそのまま維持
されます。クラスタを新しいManagement Centerに追加する場合は、クラスタを登録解除する
ことができます。

クラスタからノードを除外することなく、Management Centerからノードを登録解除すること
もできます。ノードはManagement Centerに表示されていませんが、まだクラスタの一部であ
り、引き続きトラフィックを渡して制御ノードになることも可能です。現在動作している制御

ノードを登録解除することはできません。Management Centerから到達不可能になったノード
は登録解除してもかまいませんが、管理接続をトラブルシューティングする間、クラスタの一

部として残しておくことも可能です。

クラスタの登録解除：

• Management Centerとクラスタとの間のすべての通信が切断されます。

• [デバイス管理（Device Management）]ページからクラスタが削除されます。

•クラスタのプラットフォーム設定ポリシーで、NTPを使用してManagement Centerから時
間を受信するように設定されている場合は、クラスタがローカル時間管理に戻されます。

•設定はそのままになるため、クラスタはトラフィックの処理を続行します。

NATや VPNなどのポリシー、ACL、およびインターフェイス構成は維持されます。

同じまたは別のManagement Centerにクラスタを再登録すると、設定が削除されるため、クラ
スタはその時点でトラフィックの処理を停止します。クラスタ設定はそのまま維持されるた

め、クラスタ全体を追加できます。登録時にアクセスコントロールポリシーを選択できます

が、トラフィックを再度処理する前に、登録後に他のポリシーを再適用してから設定を展開す

る必要があります。

始める前に

この手順では、いずれかのノードへの CLIアクセスが必要です。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、クラスタかノー

ドのその他（）をクリックして [登録解除] [削除（Delete）]を選択します。
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図 202 :クラスタまたはノードの削除

ステップ 2 クラスタかノードを削除するよう求められたら、[はい（Yes）]をクリックします。

ステップ 3 クラスタメンバーの1つを新しいデバイスとして追加することにより、クラスタを新しい（ま
たは同じ）Management Centerに登録できます。

クラスタノードの1つをデバイスとして追加するだけで、残りのクラスタノードが検出されま
す。

a) 1つのクラスタノードの CLIに接続し、configure manager addコマンドを使用して新しい
Management Centerを識別します。 Threat Defense管理インターフェイスの CLIでの変更
（90ページ）を参照してください。

b) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、[追加（Add）] >
[デバイス（Device）]をクリックします。

ステップ 4 未登録のノードを再度追加するには、クラスタノードの照合（470ページ）を参照してくださ
い。

クラスタのモニタリング
クラスタは、Management Centerと Threat Defense の CLIでモニターできます。

• [クラスタステータス（Cluster Status）]ダイアログボックスには、[デバイス（Devices）]
> [デバイス管理（Device Management）] >その他（）アイコンから、または [デバイス
（Devices）] > [デバイス管理（Device Management）] > [クラスタ（Cluster）]ページ > [全
般（General）]領域 > [クラスタのライブステータス（Cluster Live Status）]リンクからア
クセスできます。 > > >
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図 203 :クラスタのステータス

制御ノードには、そのロールを示すグラフィックインジケータがあります。

クラスタメンバーステータスには、次の状態が含まれます。

•同期中（In Sync）：ノードはManagement Centerに登録されています。

•登録の保留中（Pending Registration）：ノードはクラスタの一部ですが、まだ
Management Centerに登録されていません。ノードの登録に失敗した場合は、[すべて
を照合（Reconcile All）]をクリックして登録を再試行できます。

•クラスタリングが無効（Clustering is disabled）：ノードはManagement Centerに登録さ
れていますが、クラスタの非アクティブなメンバーです。クラスタリング設定は、後

で再有効化する予定がある場合は変更せずに維持できます。また、ノードをクラスタ

から削除することも可能です。

•クラスタに参加中...（Joining cluster...）：ノードがシャーシ上でクラスタに参加して
いますが、参加は完了していません。参加後にManagement Centerに登録されます。

ノードごとに [概要（Summary）]と [履歴（History）]を表示できます。
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図 204 :ノードの [概要（Summary）]

図 205 :ノードの [履歴（History）]

•システム（ ） > [Tasks]ページ。

[タスク（Tasks）]ページには、ノードが登録されるたびにクラスタ登録タスクの最新情報
が表示されます。

• [デバイス（Devices）] > [デバイス管理（Device Management）] > cluster_name。 >

デバイスの一覧表示ページでクラスタを展開すると、IPアドレスの横にそのロールが表示
されている制御ノードを含む、すべてのメンバーノードを表示できます。登録中のノード

には、ロード中のアイコンが表示されます。

• show cluster {access-list [acl_name] | conn [count] | cpu [usage] | history | interface-mode |
memory | resource usage | service-policy | traffic | xlate count}

クラスタ全体の集約データまたはその他の情報を表示するには、show clusterコマンドを
使用します。

• show cluster info [auto-join | clients | conn-distribution | flow-mobility counters | goid [options]
| health | incompatible-config | loadbalance | old-members | packet-distribution | trace [options]
| transport { asp | cp}]

クラスタ情報を表示するには、show cluster infoコマンドを使用します。
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クラスタヘルスモニターダッシュボード

Cluster Health Monitor

Threat Defense がクラスタの制御ノードである場合、Management Centerはデバイスメトリック
データコレクタからさまざまなメトリックを定期的に収集します。クラスタのヘルスモニター

は、次のコンポーネントで構成されています。

•概要ダッシュボード：クラスタトポロジ、クラスタ統計、およびメトリックチャートに関
する情報を表示します。

•トポロジセクションには、クラスタのライブステータス、個々の脅威防御の状態、脅
威防御ノードのタイプ（制御ノードまたはデータノード）、およびデバイスの状態が

表示されます。デバイスの状態は、[無効（Disabled）]（デバイスがクラスタを離れた
とき）、[初期状態で追加（Added out of box）]（パブリッククラウドクラスタで
Management Centerに属していない追加ノード）、または [標準（Normal）]（ノード
の理想的な状態）のいずれかです。

•クラスタの統計セクションには、CPU使用率、メモリ使用率、入力レート、出力レー
ト、アクティブな接続数、および NAT変換数に関するクラスタの現在のメトリック
が表示されます。

CPUとメモリのメトリックは、データプレーンと Snortの使用量
の個々の平均を示します。

（注）

•メトリックチャート、つまり、CPU使用率、メモリ使用率、スループット、および接
続数は、指定された期間におけるクラスタの統計を図表で示します。

•負荷分散ダッシュボード：2つのウィジェットでクラスタノード全体の負荷分散を表示し
ます。

•分布ウィジェットには、クラスタノード全体の時間範囲における平均パケットおよび
接続分布が表示されます。このデータは、ノードによって負荷がどのように分散され

ているかを示します。このウィジェットを使用すると、負荷分散の異常を簡単に特定

して修正できます。

•ノード統計ウィジェットには、ノードレベルのメトリックが表形式で表示されます。
クラスタノード全体の CPU使用率、メモリ使用率、入力レート、出力レート、アク
ティブな接続数、および NAT変換数に関するメトリックデータが表示されます。こ
のテーブルビューでは、データを関連付けて、不一致を簡単に特定できます。

•メンバーパフォーマンスダッシュボード：クラスタノードの現在のメトリックを表示し
ます。セレクタを使用してノードをフィルタリングし、特定ノードの詳細を表示できま

す。メトリックデータには、CPU使用率、メモリ使用率、入力レート、出力レート、アク
ティブな接続数、および NAT変換数が含まれます。
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• CCLダッシュボード：クラスタの制御リンクデータ、つまり入力レートと出力レートをグ
ラフ形式で表示します。

•トラブルシューティングとリンク：頻繁に使用されるトラブルシューティングのトピック
と手順への便利なリンクを提供します。

•時間範囲：さまざまなクラスタメトリックダッシュボードやウィジェットに表示される
情報を制限するための調整可能な時間枠。

•カスタムダッシュボード：クラスタ全体のメトリックとノードレベルのメトリックの両方
に関するデータを表示します。ただし、ノードの選択は脅威防御メトリックにのみ適用さ

れ、ノードが属するクラスタ全体には適用されません。

クラスタヘルスの表示

この手順を実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティアナ

リストユーザーである必要があります。

クラスタヘルスモニターは、クラスタとそのノードのヘルスステータスの詳細なビューを提供

します。このクラスタヘルスモニターは、一連のダッシュボードでクラスタのヘルスステータ

スと傾向を提供します。

始める前に

• Management Centerの 1つ以上のデバイスからクラスタを作成しているかを確認します。

手順

ステップ 1 システム（ ） > [正常性（Health）] > [モニタ（Monitor）]を選択します。

[モニタリング（Monitoring）]ナビゲーションウィンドウを使用して、ノード固有のヘルスモ
ニターにアクセスします。

ステップ 2 デバイスリストで [展開（Expand）]（ ）と [折りたたみ（Collapse）]（ ）をクリックし

て、管理対象のクラスタデバイスのリストを展開または折りたたみます。

ステップ 3 クラスタのヘルス統計を表示するには、クラスタ名をクリックします。デフォルトでは、クラ
スタモニターは、いくつかの事前定義されたダッシュボードで正常性およびパフォーマンスの

メトリックを報告します。メトリックダッシュボードには次のものが含まれます。

• [概要（Overview）]：他の事前定義されたダッシュボードからの主要なメトリックを表示
します。ノード、CPU、メモリ、入力レート、出力レート、接続統計情報、NAT変換情報
などが含まれます。

• [負荷分散（Load Distribution）]：クラスタノード間のトラフィックとパケットの分散。

• [メンバーパフォーマンス（Member Performance）]：CPU使用率、メモリ使用率、入力ス
ループット、出力スループット、アクティブな接続、および NAT変換に関するノードレ
ベルの統計情報。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
476

デバイスの操作

クラスタヘルスの表示



• [CCL]：インターフェイスのステータスおよび集約トラフィックの統計情報。

ラベルをクリックすると、さまざまなメトリックダッシュボードに移動できます。サポートさ

れているクラスタメトリックの包括的なリストについては、「Cisco Secure Firewall Threat Defense
Health Metrics」を参照してください。

ステップ 4 右上隅のドロップダウンで、時間範囲を設定できます。最短で1時間前（デフォルト）から、
最長では 2週間前からの期間を反映できます。ドロップダウンから [Custom]を選択して、カ
スタムの開始日と終了日を設定します。

更新アイコンをクリックして、自動更新を 5分に設定するか、自動更新をオフに切り替えま
す。

ステップ 5 選択した時間範囲について、トレンドグラフの展開オーバーレイの展開アイコンをクリックし
ます。

展開アイコンは、選択した時間範囲内の展開数を示します。垂直の帯は、展開の開始時刻と終

了時刻を示します。複数の展開の場合、複数の帯または線が表示されます。展開の詳細を表示

するには、点線の上部にあるアイコンをクリックします。

ステップ 6 （ノード固有のヘルスモニターの場合）ページ上部のデバイス名の右側にあるアラート通知
で、ノードの正常性アラートを確認します。

正常性アラートにポインタを合わせると、ノードの正常性の概要が表示されます。ポップアッ

プウィンドウに、上位5つの正常性アラートの概要の一部が表示されます。ポップアップをク
リックすると、正常性アラート概要の詳細ビューが開きます。

ステップ 7 （ノード固有のヘルスモニターの場合）デフォルトでは、デバイスモニターは、いくつかの事
前定義されたダッシュボードで正常性およびパフォーマンスのメトリックを報告します。メト

リックダッシュボードには次のものが含まれます。

• Overview：CPU、メモリ、インターフェイス、接続統計情報など、他の定義済みダッシュ
ボードからの主要なメトリックを表示します。ディスク使用量と重要なプロセス情報も含

まれます。

• CPU：CPU使用率。プロセス別および物理コア別の CPU使用率を含みます。

• Memory：デバイスのメモリ使用率。データプレーンとSnortのメモリ使用率を含みます。

• Interfaces：インターフェイスのステータスおよび集約トラフィック統計情報。

• Connections：接続統計（エレファントフロー、アクティブな接続数、ピーク接続数など）
および NAT変換カウント。

• [Snort]：Snortプロセスに関連する統計情報。

• [ASPドロップ（ASP drops）]：さまざまな理由でドロップされたパケットに関連する統計
情報。

ラベルをクリックすると、さまざまなメトリックダッシュボードに移動できます。サポートさ

れているデバイスメトリックの包括的なリストについては、「Cisco Secure Firewall Threat Defense
Health Metrics」を参照してください。
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ステップ 8 ヘルスモニターの右上隅にあるプラス記号（[+]）をクリックして、使用可能なメトリックグ
ループから独自の変数セットを構成し、カスタムダッシュボードを作成します。

クラスタ全体のダッシュボードの場合は、クラスタのメトリックグループを選択してから、メ

トリックを選択します。

クラスタメトリック

クラスタのヘルスモニターは、クラスタとそのノードに関連する統計情報と、負荷分散、パ

フォーマンス、および CCLトラフィックの統計データの集約結果を追跡します。

表 29 :クラスタメトリック

書式説明メトリック

percentageクラスタノード上の CPUメトリックの平均
（データプレーンと snortについてそれぞれ表
示）。

CPU

percentageクラスタノード上のメモリメトリックの平均

（データプレーンと snortについてそれぞれ表
示）。

メモリ

bytesクラスタの着信および発信データトラフィッ

クの統計。

データスループット

bytesクラスタの着信および発信CCLトラフィック
の統計。

CCLスループット

numberクラスタ内のアクティブな接続数。接続（Connections）

numberクラスタの NAT変換数。NAT Translations

number1秒ごとのクラスタ内の接続分布数。Distribution

numberクラスタ内の1秒ごとのパケット配信の件数。パケット

クラスタのトラブルシューティング
CCL Pingツールを使用すると、クラスタ制御リンクが正しく動作していることを確認できま
す。デバイスとクラスタで使用可能な次のツールを使用することもできます。

•トラブルシューティングファイル：ノードがクラスタに参加できない場合、トラブルシュー
ティングファイルが自動的に生成されます。また、[デバイス（Devices）] > [デバイス管
理（Device Management）] > [クラスタ（Cluster）] > [一般（General）]エリアからトラ
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ブルシューティングファイルを生成してダウンロードすることもできます。トラブルシュー

ティングファイルの生成（53ページ）を参照してください。

その他（）をクリックし、[トラブルシューティングファイル（Troubleshoot Files）]を選
択して、[デバイス管理（Device Management）]ページからファイルを生成することもでき
ます。

• CLI出力：[デバイス（Devices）] > [デバイス管理（Device Management）] > [クラスタ
（Cluster）] > [一般（General）]エリアで、クラスタのトラブルシューティングに役立つ
一連の定義済みCLI出力を表示できます。クラスタに対して次のコマンドが自動的に実行
されます。

• show running-config cluster

• show cluster info

• show cluster info health

• show cluster info transport cp

• show version

• show asp drop

• show counters

• show arp

• show int ip brief

• show blocks

• show cpu detailed

• show interface ccl_interface

• ping ccl_ip size ccl_mtu repeat 2

[コマンド（Command）]フィールドに任意の showコマンドを入力することもできます。
詳細については、CLI出力の表示（56ページ）を参照してください。

クラスター制御リンクへの pingの実行
pingを実行して、すべてのクラスタノードがクラスタ制御リンクを介して相互に到達できるこ
とを確認できます。ノードがクラスタに参加できない主な原因の1つは、クラスタ制御リンク
の設定が正しくないことです。たとえば、クラスタ制御リンクのMTUが、接続しているスイッ
チのMTUよりも大きい値に設定されている可能性があります。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、クラスタの横

のその他（）をクリックして [クラスタのライブステータス（Cluster Live Status）]を選択し
ます。

図 206 :クラスタのステータス

ステップ 2 ノードの 1つを展開し、[CCL Ping]をクリックします。
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図 207 : CCL Ping

ノードは、最大MTUに一致するパケットサイズを使用して、クラスタ制御リンクで他のすべ
てのノードに pingを送信します。

クラスタリングの例
これらの例には、一般的な展開の例が含まれます。
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スティック上のファイアウォール

異なるセキュリティドメインからのデータトラフィックには、異なる VLANが関連付けられ
ます。たとえば内部ネットワーク用には VLAN 10、外部ネットワークには VLAN 20としま
す。各は単一の物理ポートがあり、外部スイッチまたはルータに接続されます。トランキング

がイネーブルになっているので、物理リンク上のすべてのパケットが802.1qカプセル化されま
す。は、VLAN 10と VLAN 20の間のファイアウォールです。

スパンドEtherChannelを使用するときは、スイッチ側ですべてのデータリンクがグループ化さ
れて 1つの EtherChannelとなります。が使用不可能になった場合は、スイッチは残りのユニッ
ト間でトラフィックを再分散します。
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トラフィックの分離

内部ネットワークと外部ネットワークの間で、トラフィックを物理的に分離できます。

上の図に示すように、左側に一方のスパンドEtherChannelがあり、内部スイッチに接続されて
います。他方は右側にあり、外部スイッチに接続されています。必要であれば、各EtherChannel
上に VLANサブインターフェイスを作成することもできます。

クラスタリングの参考資料
このセクションには、クラスタリングの動作に関する詳細情報が含まれます。

Threat Defense の機能とクラスタリング
Threat Defense の一部の機能はクラスタリングではサポートされず、一部は制御ユニットだけ
でサポートされます。その他の機能については適切な使用に関する警告がある場合がありま

す。
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クラスタリングでサポートされない機能

次の各機能は、クラスタリングが有効なときは設定できず、コマンドは拒否されます。

クラスタリングでもサポートされていないFlexConfig機能（WCCPインスペクションなど）を
表示するには、ASAの一般的な操作のコンフィギュレーションガイドを参照してください。
FlexConfigでは、Management Center GUIにはない多くのASA機能を設定できます。FlexConfig
ポリシー（2935ページ）を参照してください。

（注）

•リモートアクセス VPN（SSL VPNおよび IPsec VPN）

• DHCPクライアント、サーバー、およびプロキシ。DHCPリレーはサポートされていま
す。

•仮想トンネルインターフェイス（VTI）

•高可用性

•統合ルーティングおよびブリッジング

• Management Center UCAPL/CCモード

クラスタリングの中央集中型機能

次の機能は、制御ノード上だけでサポートされます。クラスタの場合もスケーリングされませ

ん。

中央集中型機能のトラフィックは、クラスタ制御リンク経由でメンバーノードから制御ノード

に転送されます。

再分散機能を使用する場合は、中央集中型機能のトラフィックが中央集中型機能として分類さ

れる前に再分散が行われて、制御ノード以外のノードに転送されることがあります。この場合

は、トラフィックが制御ノードに送り返されます。

中央集中型機能については、制御ノードで障害が発生するとすべての接続がドロップされるの

で、新しい制御ノード上で接続を再確立する必要があります。

（注）

クラスタリングでも一元化されているFlexConfig機能（RADIUSインスペクションなど）を表
示するには、ASAの一般的な操作のコンフィギュレーションガイドを参照してください。
FlexConfigでは、Management Center GUIにはない多くのASA機能を設定できます。FlexConfig
ポリシー（2935ページ）を参照してください。

（注）

•次のアプリケーションインスペクション：

• DCERPC
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• ESMTP

• NetBIOS

• PPTP

• RSH

• SQLNET

• SUNRPC

• TFTP

• XDMCP

•スタティックルートモニタリング

•サイト間 VPN

• IGMPマルチキャストコントロールプレーンプロトコル処理（データプレーン転送はク
ラスタ全体に分散されます）

• PIMマルチキャストコントロールプレーンプロトコル処理（データプレーン転送はクラ
スタ全体に分散されます）

•ダイナミックルーティング

接続設定とクラスタリング

接続制限は、クラスタ全体に適用されます。各ノードには、ブロードキャストメッセージに基

づくクラスタ全体のカウンタの推定値があります。クラスタ全体で接続制限を設定しても、効

率性を考慮して、厳密に制限数で適用されない場合があります。各ノードでは、任意の時点で

のクラスタ全体のカウンタ値が過大評価または過小評価される可能性があります。ただし、

ロードバランシングされたクラスタでは、時間の経過とともに情報が更新されます。

FTPとクラスタリング

• FTP Dチャネルとコントロールチャネルのフローがそれぞれ別のクラスタメンバーによっ
て所有されている場合は、Dチャネルのオーナーは定期的にアイドルタイムアウトアッ
プデートをコントロールチャネルのオーナーに送信し、アイドルタイムアウト値を更新

します。ただし、コントロールフローのオーナーがリロードされて、コントロールフロー

が再ホスティングされた場合は、親子フロー関係は維持されなくなります。したがって、

コントロールフローのアイドルタイムアウトは更新されません。

個別インターフェイスモードでのマルチキャストルーティング

個別インターフェイスモードでは、マルチキャストに関してユニットが個別に動作することは

ありません。データおよびルーティングのパケットはすべて制御ユニットで処理されて転送さ

れるので、パケットレプリケーションが回避されます。
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NATとクラスタリング

NATは、クラスタの全体的なスループットに影響を与えることがあります。インバウンドお
よびアウトバウンドのNATパケットが、それぞれクラスタ内の別の Threat Defenseに送信され
ることがあります。ロードバランシングアルゴリズムは IPアドレスとポートに依存していま
すが、NATが使用されるときは、インバウンドとアウトバウンドとで、パケットの IPアドレ
スやポートが異なるからです。NATオーナーではない Threat Defenseに到着したパケットは、
クラスタ制御リンクを介してオーナーに転送されるため、クラスタ制御リンクに大量のトラ

フィックが発生します。NATオーナーは、セキュリティおよびポリシーチェックの結果に応
じてパケットの接続を作成できない可能性があるため、受信側ノードは、オーナーへの転送フ

ローを作成しないことに注意してください。

それでもクラスタリングで NATを使用する場合は、次のガイドラインを考慮してください。

•ポートブロック割り当てによる PAT：この機能については、次のガイドラインを参照し
てください。

•ホストあたりの最大制限は、クラスタ全体の制限ではなく、ノードごとに個別に適用
されます。したがって、ホストあたりの最大制限が 1に設定されている 3ノードクラ
スタでは、ホストからのトラフィックが3つのノードすべてにロードバランシングさ
れている場合、3つのブロックを各ノードに 1つずつ割り当てることができます。

•バックアッププールからバックアップノードで作成されたポートブロックは、ホスト
あたりの最大制限の適用時には考慮されません。

• PATプールが完全に新しい IPアドレスの範囲で変更される On-the-fly PATルールの
変更では、新しいプールが有効になっていてもいまだ送信中の xlateバックアップ要
求に対する xlateバックアップの作成が失敗します。この動作はポートのブロック割
り当て機能に固有なものではなく、プールが分散されトラフィックがクラスタノード

間でロードバランシングされるクラスタ展開でのみ見られる一時的な PATプールの
問題です。

•クラスタで動作している場合、ブロック割り当てサイズを変更することはできませ
ん。新しいサイズは、クラスタ内の各デバイスをリロードした後にのみ有効になりま

す。各デバイスのリロードの必要性を回避するために、すべてのブロック割り当て

ルールを削除し、それらのルールに関連するすべての xlateをクリアすることをお勧
めします。その後、ブロックサイズを変更し、ブロック割り当てルールを再作成でき

ます。

•ダイナミック PATの NATプールアドレス配布：PATプールを設定すると、クラスタは
プール内の各 IPアドレスをポートブロックに分割します。デフォルトでは、各ブロック
は512ポートですが、ポートブロック割り当てルールを設定すると、代わりにユーザのブ
ロック設定が使用されます。これらのブロックはクラスタ内のノード間で均等に分散され

るため、各ノードには PATプール内の IPアドレスごとに 1つ以上のブロックがありま
す。したがって、想定される PAT接続数に対して十分である場合には、クラスタの PAT
プールに含める IPアドレスを 1つだけにすることができます。PATプールの NATルール
で予約済みポート 1～ 1023を含めるようにオプションを設定しない限り、ポートブロッ
クは 1024～ 65535のポート範囲をカバーします。
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•複数のルールにおける PATプールの再利用：複数のルールで同じ PATプールを使用する
には、ルールにおけるインターフェイスの選択に注意を払う必要があります。すべての

ルールで特定のインターフェイスを使用するか、あるいはすべてのルールで「任意の」イ

ンターフェイスを使用するか、いずれかを選択する必要があります。ルール全般にわたっ

て特定のインターフェイスと「任意」のインターフェイスを混在させることはできませ

ん。混在させると、システムがリターントラフィックとクラスタ内の適切なノードを一致

させることができなくなる場合があります。ルールごとに固有の PATプールを使用する
ことは、最も信頼性の高いオプションです。

•ラウンドロビンなし：PATプールのラウンドロビンは、クラスタリングではサポートされ
ません。

•拡張 PATなし：拡張 PATはクラスタリングでサポートされません。

•制御ノードによって管理されるダイナミック NAT xlate：制御ノードが xlateテーブルを維
持し、データノードに複製します。ダイナミック NATを必要とする接続をデータノード
が受信したときに、そのxlateがテーブル内にない場合、データノードは制御ノードにxlate
を要求します。データノードが接続を所有します。

•旧式の xlates：接続所有者の xlateアイドル時間が更新されません。したがって、アイドル
時間がアイドルタイムアウトを超える可能性があります。refcntが0で、アイドルタイマー
値が設定されたタイムアウトより大きい場合は、旧式の xlateであることを示します。

•次のインスペクション用のスタティック PATはありません。

• FTP

• RSH

• SQLNET

• TFTP

• XDMCP

• SIP

• 1万を超える非常に多くの NATルールがある場合は、デバイスの CLIで asp rule-engine
transactional-commit natコマンドを使用してトランザクションコミットモデルを有効に
する必要があります。有効にしないと、ノードがクラスタに参加できない可能性がありま

す。

でのダイナミックルーティング

ルーティングプロセスは制御ノード上だけで実行されます。ルートは制御ノードを介して学習

され、データノードに複製されます。ルーティングパケットは、データノードに到着すると制

御ノードにリダイレクトされます。
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図 208 :スパンド EtherChannelモードでのダイナミックルーティング

データノードが制御ノードからルートを学習すると、各ノードが個別に転送の判断を行いま

す。

OSPF LSAデータベースは、制御ノードからデータノードに同期されません。制御ノードのス
イッチオーバーが発生した場合、ネイバールータが再起動を検出します。スイッチオーバーは

透過的ではありません。OSPFプロセスが IPアドレスの 1つをルータ IDとして選択します。
必須ではありませんが、スタティックルータ IDを割り当てることができます。これで、同じ
ルータ IDがクラスタ全体で使用されるようになります。割り込みを解決するには、OSPFノン
ストップフォワーディング機能を参照してください。

SIPインスペクションとクラスタリング

制御フローは、（ロードバランシングにより）任意のノードに作成できますが、子データフ

ローは同じノードに存在する必要があります。

SNMPとクラスタリング

SNMPポーリングには、メインクラスタ IPアドレスではなく、常にローカルアドレスを使用
してください。SNMPエージェントがメインクラスタ IPアドレスをポーリングする場合、新
しい制御ノードが選択されると、新しい制御ノードのポーリングは失敗します。
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クラスタリングでSNMPv3を使用している場合、最初のクラスタ形成後に新しいクラスタノー
ドを追加すると、SNMPv3ユーザーは新しいノードに複製されません。ユーザーを削除して再
追加し、設定を再展開して、ユーザーを新しいノードに強制的に複製する必要があります。

syslogとクラスタリング

•クラスタの各ノードは自身の syslogメッセージを生成します。ロギングを設定して、各
ノードの syslogメッセージヘッダーフィールドで同じデバイス IDを使用するか、別の
IDを使用するかを設定できます。たとえば、ホスト名設定はクラスタ内のすべてのノー
ドに複製されて共有されます。ホスト名をデバイス IDとして使用するようにロギングを
設定した場合、すべてのノードで生成される syslogメッセージが 1つのノードから生成さ
れているように見えます。クラスタブートストラップ設定で割り当てられたローカルノー

ド名をデバイス IDとして使用するようにロギングを設定した場合、syslogメッセージは
それぞれ別のノードから生成されているように見えます。

Cisco TrustSecとクラスタリング

制御ノードだけがセキュリティグループタグ（SGT）情報を学習します。その後、制御ノード
からデータノードに SGTが渡されるため、データノードは、セキュリティポリシーに基づい
て SGTの一致を判断できます。

VPNとクラスタリング

サイト間 VPNは、中央集中型機能です。制御ノードのみが VPN接続をサポートします。

リモートアクセス VPNは、クラスタリングではサポートされません。（注）

VPN機能を使用できるのは制御ノードだけであり、クラスタの高可用性機能は活用されませ
ん。制御ノードで障害が発生した場合は、すべての既存の VPN接続が失われ、VPNユーザに
とってはサービスの中断となります。新しい制御ノードが選定されたときに、VPN接続を再確
立する必要があります。

VPNトンネルをスパンドEtherChannelアドレスに接続すると、接続が自動的に制御ノードに転
送されます。

VPN関連のキーと証明書は、すべてのノードに複製されます。

パフォーマンススケーリング係数

複数のユニットをクラスタに結合すると、期待できる合計クラスタパフォーマンスは、最大合

計スループットの約 80%になります。

たとえば、モデルが単独稼働で約 10 Gbpsのトラフィックを処理できる場合、8ユニットのク
ラスタでは、最大合計スループットは 80 Gbps（8ユニット x 10 Gbps）の約 80%で 64 Gbpsに
なります。
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制御ノードの選定

クラスタのノードは、クラスタ制御リンクを介して通信して制御ノードを選定します。方法は

次のとおりです。

1. ノードに対してクラスタリングをイネーブルにしたとき（または、クラスタリングがイ
ネーブル済みの状態でそのユニットを初めて起動したとき）に、そのノードは選定要求を

3秒間隔でブロードキャストします。

2. プライオリティの高い他のノードがこの選定要求に応答します。プライオリティは 1～
100の範囲内で設定され、1が最高のプライオリティです。

3. 45秒経過しても、プライオリティの高い他のノードからの応答を受信していない場合は、
そのノードが制御ノードになります。

最高のプライオリティを持つノードが複数ある場合は、クラスタノード名、次にシリアル番号

を使用して制御ノードが決定されます。

（注）

4. 後からクラスタに参加したノードのプライオリティの方が高い場合でも、そのノードが自
動的に制御ノードになることはありません。既存の制御ノードは常に制御ノードのままで

す。ただし、制御ノードが応答を停止すると、その時点で新しい制御ノードが選定されま

す。

5. 「スプリットブレイン」シナリオで一時的に複数の制御ノードが存在する場合、優先順位
が最も高いノードが制御ノードの役割を保持し、他のノードはデータノードの役割に戻り

ます。

ノードを手動で強制的に制御ノードにすることができます。中央集中型機能については、制御

ノード変更を強制するとすべての接続がドロップされるので、新しい制御ノード上で接続を再

確立する必要があります。

（注）

クラスタ内のハイアベイラビリティ

クラスタリングは、ノードとインターフェイスの正常性をモニターし、ノード間で接続状態を

複製することにより、ハイアベイラビリティを実現します。

ノードヘルスモニタリング

各ノードは、クラスタ制御リンクを介してブロードキャストハートビートパケットを定期的

に送信します。設定可能なタイムアウト期間内にデータノードからハートビートパケットまた

はその他のパケットを受信しない場合、制御ノードはクラスタからデータノードを削除しま

す。データノードが制御ノードからパケットを受信しない場合、残りのノードから新しい制御

ノードが選択されます。
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ノードで実際に障害が発生したためではなく、ネットワークの障害が原因で、ノードがクラス

タ制御リンクを介して相互に通信できない場合、クラスタは「スプリットブレイン」シナリオ

に移行する可能性があります。このシナリオでは、分離されたデータノードが独自の制御ノー

ドを選択します。たとえば、2つのクラスタロケーション間でルータに障害が発生した場合、
ロケーション 1の元の制御ノードは、ロケーション 2のデータノードをクラスタから削除しま
す。一方、ロケーション2のノードは、独自の制御ノードを選択し、独自のクラスタを形成し
ます。このシナリオでは、非対称トラフィックが失敗する可能性があることに注意してくださ

い。クラスタ制御リンクが復元されると、より優先順位の高い制御ノードが制御ノードの役割

を保持します。

詳細については、制御ノードの選定（490ページ）を参照してください。

インターフェイスモニタリング

各ノードは、使用中のすべての指名されたハードウェアインターフェイスのリンクステータス

をモニタし、ステータス変更を制御ノードに報告します。

•スパンド EtherChannel：クラスタ Link Aggregation Control Protocol（cLACP）を使用しま
す。各ノードは、リンクステータスおよび cLACPプロトコルメッセージをモニタして、
ポートがまだEtherChannelでアクティブであるかどうかを判断します。ステータスが制御
ノードに報告されます。

ヘルスモニタリングを有効にすると、（主要な EtherChannelを含む）すべての物理インター
フェイスがデフォルトでモニタされます。オプションでインターフェイスごとにモニタリング

を無効にできます。指名されたインターフェイスのみモニターできます。たとえば、指名され

た EtherChannelに障害が発生している状態と判断されてはなりません。つまり、EtherChannel
のすべてのメンバーポートはクラスタ削除のトリガーに失敗する必要があります。

ノードのモニタ対象のインターフェイスが失敗した場合、そのノードはクラスタから削除され

ます。Threat Defenseがメンバーをクラスタから削除するまでの時間は、そのノードが確立済
みメンバーであるかクラスタに参加しようとしているかによって異なります。確立済みメン

バーのインターフェイスがダウン状態の場合、Threat Defenseはそのメンバーを 9秒後に削除
します。Threat Defenseは、ノードがクラスタに参加する最初の 90秒間はインターフェイスを
監視しません。この間にインターフェイスのステータスが変化しても、Threat Defenseはクラ
スタから削除されません。EtherChannel以外の場合は、メンバー状態に関係なく、ノードは500
ミリ秒後に削除されます。

障害後のステータス

クラスタ内のノードで障害が発生したときに、そのノードでホストされている接続は他のノー

ドにシームレスに移行されます。トラフィックフローのステート情報は、制御ノードのクラス

タ制御リンクを介して共有されます。

制御ノードで障害が発生した場合、そのクラスタの他のメンバーのうち、優先順位が最高（番

号が最小）のメンバーが制御ノードになります。

障害イベントに応じて、Threat Defenseは自動的にクラスタへの再参加を試みます。
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Threat Defenseが非アクティブになり、クラスタへの自動再参加に失敗すると、すべてのデー
タインターフェイスがシャットダウンされ、管理インターフェイスのみがトラフィックを送受

信できます。

（注）

クラスタへの再参加

クラスタメンバがクラスタから削除された後、クラスタに再参加するための方法は、削除され

た理由によって異なります。

•最初に参加するときに障害が発生したクラスタ制御リンク：クラスタ制御リンクの問題を
解決した後、クラスタリングを再び有効にして、手動でクラスタに再参加する必要があり

ます。

•クラスタに参加した後に障害が発生したクラスタ制御リンク：Threat Defenseは、無限に
5分ごとに自動的に再参加を試みます。

•データインターフェイスの障害：Threat Defense は自動的に最初は 5分後、次に 10分後、
最終的に 20分後に再参加を試みます。20分後に参加できない場合、Threat Defense アプ
リケーションはクラスタリングを無効にします。データインターフェイスの問題を解決し

た後、手動でクラスタリングを有効にする必要があります。

•ノードの障害：ノードがヘルスチェック失敗のためクラスタから削除された場合、クラス
タへの再参加は失敗の原因によって異なります。たとえば、一時的な電源障害の場合は、

クラスタ制御リンクが稼働している限り、ノードは再起動するとクラスタに再参加しま

す。Threat Defense アプリケーションは 5秒ごとにクラスタへの再参加を試みます。

•内部エラー：内部エラーには、アプリケーション同期のタイムアウト、一貫性のないアプ
リケーションステータスなどがあります。

•障害が発生した設定の展開：Management Centerから新しい設定を展開し、展開が一部の
クラスタメンバーでは失敗したものの、他のメンバーでは成功した場合、失敗したノード

はクラスタから削除されます。クラスタリングを再度有効にして手動でクラスタに再参加

する必要があります。制御ノードで展開が失敗した場合、展開はロールバックされ、メン

バーは削除されません。すべてのデータノードで展開が失敗した場合、展開はロールバッ

クされ、メンバーは削除されません。

データパス接続状態の複製

どの接続にも、1つのオーナーおよび少なくとも 1つのバックアップオーナーがクラスタ内に
あります。バックアップオーナーは、障害が発生しても接続を引き継ぎません。代わりに、

TCP/UDPのステート情報を保存します。これは、障害発生時に接続が新しいオーナーにシー
ムレスに移管されるようにするためです。バックアップオーナーは通常ディレクタでもありま

す。
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トラフィックの中には、TCPまたは UDPレイヤよりも上のステート情報を必要とするものが
あります。この種類のトラフィックに対するクラスタリングのサポートの可否については、次

の表を参照してください。

表 30 :クラスタ全体で複製される機能

注状態のサポートトラフィック

システムアップタイムをトラッキングします。対応アップタイム

—対応ARPテーブル

—対応MACアドレステーブル

—対応ユーザアイデンティティ

—対応IPv6ネイバーデータベース

—対応ダイナミックルーティング

—なしSNMPエンジン ID

クラスタが接続を管理する方法

接続をクラスタの複数のノードにロードバランシングできます。接続のロールにより、通常動

作時とハイアベイラビリティ状況時の接続の処理方法が決まります。

接続のロール

接続ごとに定義された次のロールを参照してください。

•オーナー：通常、最初に接続を受信するノード。オーナーは、TCP状態を保持し、パケッ
トを処理します。1つの接続に対してオーナーは 1つだけです。元のオーナーに障害が発
生すると、新しいノードが接続からパケットを受信したときにディレクタがそれらのノー

ドの新しいオーナーを選択します。

•バックアップオーナー：オーナーから受信したTCP/UDPステート情報を格納するノード。
障害が発生した場合、新しいオーナーにシームレスに接続を転送できます。バックアップ

オーナーは、障害発生時に接続を引き継ぎません。オーナーが使用不可能になった場合、

（ロードバランシングに基づき）その接続からのパケットを受信する最初のノードがバッ

クアップオーナーに問い合わせて、関連するステート情報を取得し、そのノードが新しい

オーナーになります。

ディレクタ（下記参照）がオーナーと同じノードでない限り、ディレクタはバックアップ

オーナーでもあります。オーナーが自分をディレクタとして選択した場合は、別のバック

アップオーナーが選択されます。

1台のシャーシに最大 3つのクラスタノードを搭載できる Firepower 9300のクラスタリン
グでは、バックアップオーナーがオーナーと同じシャーシにある場合、シャーシ障害から
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フローを保護するために、別のシャーシから追加のバックアップオーナーが選択されま

す。

•ディレクタ：フォワーダからのオーナールックアップ要求を処理するノード。オーナー
は、新しい接続を受信すると、送信元/宛先 IPアドレスおよびポートのハッシュに基づい
てディレクタを選択し、新しい接続を登録するためにそのディレクタにメッセージを送信

します。パケットがオーナー以外のノードに到着した場合、そのノードはどのノードが

オーナーかをディレクタに問い合わせることで、パケットを転送できます。1つの接続に
対してディレクタは1つだけです。ディレクタが失敗すると、オーナーは新しいディレク
タを選択します。

ディレクタがオーナーと同じノードでない限り、ディレクタはバックアップオーナーでも

あります（上記参照）。オーナーがディレクタとして自分自身を選択すると、別のバック

アップオーナーが選択されます。

ICMP/ICMPv6ハッシュの詳細：

•エコーパケットの場合、送信元ポートは ICMP識別子で、宛先ポートは 0です。

•応答パケットの場合、送信元ポートは 0で、宛先ポートは ICMP識別子です。

•他のパケットの場合、送信元ポートと宛先ポートの両方が 0です。

•フォワーダ：パケットをオーナーに転送するノード。フォワーダが接続のパケットを受信
したときに、その接続のオーナーが自分ではない場合は、フォワーダはディレクタにオー

ナーを問い合わせてから、そのオーナーへのフローを確立します。これは、この接続に関

してフォワーダが受信するその他のパケット用です。ディレクタは、フォワーダにもなる

ことができます。フォワーダがSYN-ACKパケットを受信した場合、フォワーダはパケッ
トの SYNクッキーからオーナーを直接取得できるので、ディレクタに問い合わせる必要
がないことに注意してください。（TCPシーケンスのランダム化を無効にした場合は、
SYN Cookieは使用されないので、ディレクタへの問い合わせが必要です）。存続期間が
短いフロー（たとえば DNSや ICMP）の場合は、フォワーダは問い合わせの代わりにパ
ケットを即座にディレクタに送信し、ディレクタがそのパケットをオーナーに送信しま

す。1つの接続に対して、複数のフォワーダが存在できます。最も効率的なスループット
を実現できるのは、フォワーダが1つもなく、接続のすべてのパケットをオーナーが受信
するという、優れたロードバランシング方法が使用されている場合です。

クラスタリングを使用する場合は、TCPシーケンスのランダム化
を無効にすることは推奨されません。SYN/ACKパケットがドロッ
プされる可能性があるため、一部のTCPセッションが確立されな
い可能性があります。

（注）

•フラグメントオーナー：フラグメント化されたパケットの場合、フラグメントを受信する
クラスタノードは、フラグメントの送信元と宛先の IPアドレス、およびパケット IDの
ハッシュを使用してフラグメントオーナーを特定します。その後、すべてのフラグメント

がクラスタ制御リンクを介してフラグメント所有者に転送されます。スイッチのロードバ

ランスハッシュで使用される5タプルは、最初のフラグメントにのみ含まれているため、
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フラグメントが異なるクラスタノードにロードバランシングされる場合があります。他の

フラグメントには、送信元ポートと宛先ポートは含まれず、他のクラスタノードにロード

バランシングされる場合があります。フラグメント所有者は一時的にパケットを再アセン

ブルするため、送信元/宛先 IPアドレスとポートのハッシュに基づいてディレクタを決定
できます。新しい接続の場合は、フラグメントの所有者が接続所有者として登録されま

す。これが既存の接続の場合、フラグメント所有者は、クラスタ制御リンクを介して、指

定された接続所有者にすべてのフラグメントを転送します。その後、接続の所有者はすべ

てのフラグメントを再構築します。

新しい接続の所有権

新しい接続がロードバランシング経由でクラスタのノードに送信される場合は、そのノードが

その接続の両方向のオーナーとなります。接続のパケットが別のノードに到着した場合は、そ

のパケットはクラスタ制御リンクを介してオーナーノードに転送されます。逆方向のフローが

別のノードに到着した場合は、元のノードにリダイレクトされます。

TCPのサンプルデータフロー

次の例は、新しい接続の確立を示します。

1. SYNパケットがクライアントから発信され、Threat Defenseの 1つ（ロードバランシング
方法に基づく）に配信されます。これがオーナーとなります。オーナーはフローを作成

し、オーナー情報をエンコードして SYN Cookieを生成し、パケットをサーバに転送しま
す。

2. SYN-ACKパケットがサーバから発信され、別のThreat Defense（ロードバランシング方法
に基づく）に配信されます。この Threat Defenseはフォワーダです。
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3. フォワーダはこの接続を所有してはいないので、オーナー情報を SYN Cookieからデコー
ドし、オーナーへの転送フローを作成し、SYN-ACKをオーナーに転送します。

4. オーナーはディレクタに状態アップデートを送信し、SYN-ACKをクライアントに転送し
ます。

5. ディレクタは状態アップデートをオーナーから受信し、オーナーへのフローを作成し、
オーナーと同様に TCP状態情報を記録します。ディレクタは、この接続のバックアップ
オーナーとしての役割を持ちます。

6. これ以降、フォワーダに配信されたパケットはすべて、オーナーに転送されます。

7. パケットがその他のノードに配信された場合、そのノードはディレクタに問い合わせて
オーナーを特定し、フローを確立します。

8. フローの状態が変化した場合は、状態アップデートがオーナーからディレクタに送信され
ます。

ICMPおよび UDPのサンプルデータフロー

次の例は、新しい接続の確立を示します。

1. 図 209 : ICMPおよび UDPデータフロー

UDPパケットがクライアントから発信され、1つのThreat Defense（ロードバランシング方
法に基づく）に配信されます。
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2. 最初のパケットを受信したノードは、送信元/宛先 IPアドレスとポートのハッシュに基づ
いて選択されたディレクタノードをクエリします。

3. ディレクタは既存のフローを検出せず、ディレクタフローを作成して、以前のノードにパ
ケットを転送します。つまり、ディレクタがこのフローのオーナーを選択したことになり

ます。

4. オーナーはフローを作成し、ディレクタに状態アップデートを送信して、サーバーにパ
ケットを転送します。

5. 2番目の UDPパケットはサーバーから発信され、フォワーダに配信されます。

6. フォワーダはディレクタに対して所有権情報をクエリします。存続期間が短いフロー（DNS
など）の場合、フォワーダはクエリする代わりにパケットを即座にディレクタに送信し、

ディレクタがそのパケットをオーナーに送信します。

7. ディレクタは所有権情報をフォワーダに返信します。

8. フォワーダは転送フローを作成してオーナー情報を記録し、パケットをオーナーに転送し
ます。

9. オーナーはパケットをクライアントに転送します。

クラスタリングの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

pingを実行して、すべてのクラスタノードがクラスタ制御リンクを介
して相互に到達できることを確認できます。ノードがクラスタに参加

できない主な原因の 1つは、クラスタ制御リンクの設定が正しくない
ことです。たとえば、クラスタ制御リンクのMTUが、接続している
スイッチのMTUよりも大きい値に設定されている可能性があります。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device

Management）] >その他（）> [クラスタのライブステータス（Cluster
Live Status）]

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

任意

（Any）
7.4.1クラスタ制御リンク

pingツール。
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詳細最小Threat
Defense

最小
Management
Center

機能

[デバイス（Device）]ページの各デバイス、および [クラスタ
（Cluster）]ページのすべてのクラスタノードのトラブルシューティ
ングファイルを生成およびダウンロードできます。クラスタの場合、

すべてのファイルを単一の圧縮ファイルとしてダウンロードできま

す。クラスタノードのクラスタのクラスタログを含めることもできま

す。または、[デバイス（Devices）] > [デバイス管理（Device

Management）] >その他（） > [トラブルシューティングファイル
（Troubleshoot Files）]メニューからファイル生成をトリガーできま
す。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [全般（General）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタ（Cluster）] > [全般（General）]

7.4.17.4.1トラブルシューティン

グファイルの生成とダ

ウンロードは、[デバイ
ス（Device）]および
[クラスタ（Cluster）]
ページから実行できま

す。

ノードがクラスタに参加できない場合、そのノードのトラブルシュー

ティングファイルが自動的に生成されます。[タスク（Tasks）]また
は [クラスタ（Cluster）]ページからファイルをダウンロードできま
す。

7.4.17.4.1クラスタへの参加に失

敗した場合のノードで

のトラブルシューティ

ングファイルの自動生

成。

デバイスまたはクラスタのトラブルシューティングに役立つ一連の定

義済み CLI出力を表示できます。また、任意の showコマンドを入力
して、出力を確認できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [クラスタ（Cluster）] > [全般（General）]

任意

（Any）
7.4.1デバイスまたはデバイ

スクラスタのCLI出力
を表示します。

Cisco Secure Firewall 4200は、最大 8ノードのスパンド EtherChannelク
ラスタリングをサポートします。

7.4.07.4.0Cisco Secure Firewall
4200のクラスタリング

クラスタのヘルスモニター設定を編集できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] >クラスタ（Cluster） > [クラスタのヘルスモニター
の設定（Cluster Health Monitor Settings）]

以前にFlexConfigを使用してこれらの設定を行った場合は、展
開前に必ず FlexConfigの設定を削除してください。削除しな
かった場合は、FlexConfigの設定によってManagement Center
の設定が上書きされます。

（注）

いずれか7.3.0クラスタのヘルスモニ

ターの設定
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詳細最小Threat
Defense

最小
Management
Center

機能

クラスタのヘルスモニターダッシュボードでクラスタの状態を表示

できるようになりました。

新規/変更された画面：システム（ ） > [正常性（Health）] > [モニタ
（Monitor）]

いずれか7.3.0クラスタヘルスモニ

ターダッシュボード

クラスタ制御リンクインターフェイスのMTUが、最も高いデータイ
ンターフェイスMTUよりも 100バイト多い値に自動的に設定される
ようになりました。デフォルトでは、MTUは 1,600バイトです。

7.2.07.2.0クラスタ制御リンク

MTUの自動構成

Cisco Secure Firewall 3100は、最大 8ノードのスパンド EtherChannelク
ラスタリングをサポートします。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタの追加（Add Cluster）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[詳細（More）]メニュー

• [Devices] > [Device Management] > [Cluster]

サポートされるプラットフォーム：Cisco Secure Firewall 3100

7.1.07.1.0Cisco Secure Firewall
3100のクラスタリング
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第 10 章

プライベートクラウドでの Threat Defense
Virtualのクラスタリング

クラスタリングを利用すると、複数の Threat Defense Virtualをグループ化して 1つの論理デバ
イスとすることができます。クラスタは、単一デバイスのすべての利便性（管理、ネットワー

クへの統合）を備える一方で、複数デバイスによって高いスループットおよび冗長性を達成し

ます。VMwareと KVMを使用して、プライベートクラウドに Threat Defense Virtualクラスタ
を導入できます。ルーテッドファイアウォールモードのみがサポートされます。

クラスタリングを使用する場合、一部の機能はサポートされません。サポートされていない機

能とクラスタリング（543ページ）を参照してください。
（注）

•プライベートクラウドでのThreat Defense Virtualのクラスタリングについて（501ページ）
• Threat Defense Virtualクラスタリングのライセンス（506ページ）
• Threat Defense Virtualクラスタリングの要件および前提条件（506ページ）
• Threat Defense Virtualクラスタリングのガイドライン（508ページ）
• Threat Defense Virtualクラスタリングの設定（509ページ）
•クラスタノードの管理（524ページ）
•クラスタのモニタリング（535ページ）
•クラスタのトラブルシューティング（541ページ）
•クラスタリングの参考資料（543ページ）
•プライベートクラウドでの Threat Defense Virtualのクラスタリング履歴（557ページ）

プライベートクラウドでの Threat Defense Virtualのクラ
スタリングについて

ここでは、クラスタリングアーキテクチャとその動作について説明します。
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クラスタをネットワークに適合させる方法

クラスタは、複数のファイアウォールで構成され、これらは 1つのデバイスとして機能しま
す。ファイアウォールをクラスタとして機能させるには、次のインフラストラクチャが必要で

す。

•クラスタ内通信用の、隔離されたネットワーク。VXLANインターフェイスを使用したク
ラスタ制御リンクと呼ばれます。レイヤ 3物理ネットワーク上でレイヤ 2仮想ネットワー
クとして機能する VXLANにより、Threat Defense Virtualはクラスタ制御リンクを介して
ブロードキャスト/マルチキャストメッセージを送信できます。

•各ファイアウォールへの管理アクセス（コンフィギュレーションおよびモニタリングのた
め）。Threat Defense Virtual導入には、クラスタノードの管理に使用するManagement 0/0
インターフェイスが含まれています。

クラスタをネットワーク内に配置するときは、アップストリームおよびダウンストリームの

ルータは、レイヤ3の個別インターフェイスおよび次のいずれかの方法を使用して、クラスタ
との間で送受信されるデータをロードバランシングできる必要があります。

•ポリシーベースルーティング：アップストリームとダウンストリームのルータが、ルート
マップと ACLを使用してノード間のロードバランシングを実行します。

•等コストマルチパスルーティング：アップストリームとダウンストリームのルータが、
等コストのスタティックまたはダイナミックルートを使用してノード間のロードバランシ

ングを実行します。

レイヤ 2スパンド EtherChannelsはサポートされません。（注）

制御ノードとデータノードの役割

クラスタ内のメンバーの1つが制御ノードになります。複数のクラスタノードが同時にオンラ
インになる場合、制御ノードは、プライオリティ設定によって決まります。プライオリティは

1～ 100の範囲内で設定され、1が最高のプライオリティです。他のすべてのメンバーはデー
タノードです。最初にクラスタを作成するときに、制御ノードにするノードを指定します。こ

れは、クラスタに追加された最初のノードであるため、制御ノードになります。

クラスタ内のすべてのノードは、同一の設定を共有します。最初に制御ノードとして指定した

ノードは、データノードがクラスタに参加するときにその設定を上書きします。そのため、ク

ラスタを形成する前に制御ノードで初期設定を実行するだけで済みます。

機能によっては、クラスタ内でスケーリングしないものがあり、そのような機能については制

御ノードがすべてのトラフィックを処理します。
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個々のインターフェイス

クラスターフェイスを個々のインターフェイスとして設定できます。

個別インターフェイスは通常のルーテッドインターフェイスであり、それぞれが専用のルー

ティング用ローカル IPアドレスを持ちます。各インターフェイスのメインクラスタ IPアドレ

スは、固定アドレスであり、常に制御ノードに属します。制御ノードが変更されると、メイン

クラスタ IPアドレスは新しい制御ノードに移動するので、クラスタの管理をシームレスに続
行できます。

インターフェイスコンフィギュレーションは制御ノード上だけで行う必要があるため、IPア
ドレスプールを設定して、このプールのアドレスがクラスタノード（制御ノード用を含む）の

特定のインターフェイスに使用されるようにします。

アップストリームスイッチ上でロードバランシングを別途する必要があります。

レイヤ 2スパンド EtherChannelsはサポートされません。（注）

ポリシーベースルーティング

個別インターフェイスを使用するときは、各 Threat Defenseインターフェイスが専用の IPアド
レスとMACアドレスを維持します。ロードバランシング方法の 1つが、ポリシーベースルー
ティング（PBR）です。

この方法が推奨されるのは、すでに PBRを使用しており、既存のインフラストラクチャを活
用したい場合です。
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PBRは、ルートマップおよび ACLに基づいて、ルーティングの決定を行います。管理者は、
手動でトラフィックをクラスタ内のすべての Threat Defenseに分ける必要があります。PBRは
静的であるため、常に最適なロードバランシング結果を実現できないこともあります。最高の

パフォーマンスを達成するには、PBRポリシーを設定するときに、同じ接続のフォワードとリ
ターンのパケットが同じ Threat Defenseに送信されるように指定することを推奨します。たと
えば、Ciscoルータがある場合は、冗長性を実現するにはCisco IOS PBRをオブジェクトトラッ
キングとともに使用します。Cisco IOSオブジェクトトラッキングは、ICMP pingを使用して
各 Threat Defenseをモニタします。これで、PBRは、特定の Threat Defenseの到達可能性に基
づいてルートマップを有効化または無効化できます。詳細については、次の URLを参照して
ください。

http://www.cisco.com/c/en/us/solutions/data-center-virtualization/intelligent-traffic-director/index.html

http://www.cisco.com/en/US/products/ps6599/products_white_paper09186a00800a4409.shtml

等コストマルチパスルーティング

個別インターフェイスを使用するときは、各 Threat Defenseインターフェイスが専用の IPアド
レスとMACアドレスを維持します。ロードバランシング方法の 1つが、等コストマルチパ
ス（ECMP）ルーティングです。

この方法が推奨されるのは、すでにECMPを使用しており、既存のインフラストラクチャを活
用したい場合です。

ECMPルーティングでは、ルーティングメトリックが同値で最高である複数の「最適パス」を
介してパケットを転送できます。EtherChannelのように、送信元および宛先の IPアドレスや送
信元および宛先のポートのハッシュを使用してネクストホップの1つにパケットを送信できま
す。ECMPルーティングにスタティックルートを使用する場合は、Threat Defenseの障害発生
時に問題が起きることがあります。ルートは引き続き使用されるため、障害が発生したThreat
Defenseへのトラフィックが失われるからです。スタティックルートを使用する場合は必ず、
オブジェクトトラッキングなどのスタティックルートモニタリング機能を使用してください。

ダイナミックルーティングプロトコルを使用してルートの追加と削除を行うことを推奨しま

す。この場合は、ダイナミックルーティングに参加するように各 Threat Defenseを設定する必
要があります。

クラスタ制御リンク

ノードごとに1つのインターフェイスをクラスタ制御リンク専用のVXLAN（VTEP）インター
フェイスにする必要があります。VXLANの詳細については、「VXLANインターフェイスの
設定（837ページ）」を参照してください。

VXLANトンネルエンドポイント

VXLANトンネルエンドポイント（VTEP）デバイスは、VXLANのカプセル化およびカプセル
化解除を実行します。各VTEPには 2つのインターフェイスタイプ（VXLAN Network Identifier
（VNI）インターフェイスと呼ばれる 1つ以上の仮想インターフェイスと、VTEP間にVNIを
トンネリングするVTEP送信元インターフェイスと呼ばれる通常のインターフェイス）があり
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ますVTEP送信元インターフェイスは、VTEP間通信のトランスポート IPネットワークに接続
されます。

VTEP送信元インターフェイス

VTEP送信元インターフェイスは、VNIインターフェイスに関連付けられる予定の標準のThreat
Defense Virtualインターフェイスです。1つの VTEPソースインターフェイスをクラスタ制御
リンクとして機能するように設定できます。ソースインターフェイスは、クラスタ制御リンク

の使用専用に予約されています。各VTEPソースインターフェイスには、同じサブネット上の
IPアドレスがあります。このサブネットは、他のすべてのトラフィックからは隔離し、クラ
スタ制御リンクインターフェイスだけが含まれるようにしてください。

VNIインターフェイス

VNIインターフェイスは VLANインターフェイスに似ています。VNIインターフェイスは、
タギングを使用して特定の物理インターフェイスでのネットワークトラフィックの分割を維持

する仮想インターフェイスです。設定できる VNIインターフェイスは 1つだけです。各 VNI
インターフェイスは、同じサブネット上の IPアドレスを持ちます。

ピア VTEP

単一の VTEPピアを許可するデータインターフェイス用の通常の VXLANとは異なり、Threat
Defense Virtualクラスタリングでは複数のピアを設定できます。

クラスタ制御リンクトラフィックの概要

クラスタ制御リンクトラフィックには、制御とデータの両方のトラフィックが含まれます。

制御トラフィックには次のものが含まれます。

•制御ノードの選択。

•設定の複製。

•ヘルスモニタリング。

データトラフィックには次のものが含まれます。

•状態の複製。

•接続所有権クエリおよびデータパケット転送。

コンフィギュレーションの複製

クラスタ内のすべてのノードは、単一の設定を共有します。設定の変更は制御ノードでのみ可

能（ブートストラップ設定は除く）で、変更はクラスタに含まれる他のすべてのノードに自動

的に同期されます。
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管理ネットワーク

管理インターフェイスを使用して各ノードを管理する必要があります。クラスタリングでは、

データインターフェイスからの管理はサポートされていません。

Threat Defense Virtualクラスタリングのライセンス
各Threat Defense Virtualクラスタノードには、同じパフォーマンス階層ライセンスが必要です。
すべてのメンバーに同じ数の CPUとメモリを使用することをお勧めします。そうしないと、
パフォーマンスが最小能力のメンバーに一致するようにすべてのノードで制限されます。ス

ループットレベルは、一致するように制御ノードから各データノードに複製されます。

個別のノードではなく、クラスタ全体に機能ライセンスを割り当てます。ただし、クラスタの

各ノードは機能ごとに個別のライセンスを使用します。クラスタリング機能自体にライセンス

は必要ありません。

制御ノードをManagement Centerに追加する際に、そのクラスタに使用する機能ライセンスを
指定できます。クラスタを作成する前に、データノードにどのライセンスが割り当てられてい

るのかは問題になりません。制御ノードのライセンス設定は、各データノードに複製されま

す。クラスタのライセンスは、システム（ ） > [ライセンス（Licenses）] > [スマートライセ
ンス（Smart Licenses）] > [ライセンスの編集（Edit Licenses）]または[デバイス（Devices）] >
[デバイス管理（Device Management）] > [クラスタ（Cluster）] > [ライセンス（License）]エ
リアで変更できます。

Management Centerにライセンスを取得する（および評価モードで実行する）前にクラスタを
追加した場合、Management Centerにライセンスを取得する際にポリシーの変更をクラスタに
展開するとトラフィックの中断が発生することがあります。ライセンスモードを変更したこと

によって、すべてのデータユニットがクラスタをいったん離れてから再参加することになりま

す。

（注）

Threat Defense Virtualクラスタリングの要件および前提条
件

モデルの要件

• FTDv5、FTDv10、FTDv20、FTDv30、FTDv50、FTDv100

• VMwareまたは KVM

• Threat Defense Virtual 7.4.1以降では、4x4構成のクラスタで最大 16ノードがサポートされ
ます。最大 4つのホストを設定し、各ホストに最大 4つの Threat Defense仮想インスタン
スを設定できます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
506

デバイスの操作

管理ネットワーク



• Threat Defense Virtual 7.3以前では、2x2構成のクラスタで最大 4つのノードがサポートさ
れます。最大 2つのホストを設定し、各ホストに最大 2つの Threat Defense仮想インスタ
ンスを設定できます。

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

ハードウェアおよびソフトウェアの要件

クラスタ内のすべてのユニット：

•クラスタ制御リンクでジャンボフレーム予約を有効にする必要がありま
す。"DeploymentType": "Cluster"を設定してThreat Defense Virtualを展開するときに、Day
0構成でこれを実行します。それ以外の場合は、クラスタが形成されて正常な状態になっ
た後で、各ノードを再起動してジャンボフレームを有効にする必要があります。

•（KVMのみ）KVMホスト上のすべての VMに CPUハードパーティショニング（CPUピ
ン留め）を使用する必要があります。

•同じパフォーマンス層である必要があります。すべてのノードに同じ数の CPUとメモリ
を使用することをお勧めします。そうしないと、パフォーマンスが最小能力のノードに一

致するようにすべてのノードで制限されます。

• Management Center通信の管理インターフェイスを指定する必要があります。データイン
ターフェイス管理はサポートされていません。

•アップグレード時を除き、同じバージョンを実行する必要があります。ヒットレスアップ
グレードがサポートされます。

•同じドメインに属していること。

•同じグループに属していること。

•保留中または進行中の展開がないこと。

•制御ノードにサポート対象外の機能が設定されていないこと：サポートされていない機能
とクラスタリング（543ページ）。

•データノードにVPNが設定されていないこと。制御ノードにはサイト間VPNを設定でき
ます。

Management Centerの要件

Management Center NTPサーバーをすべてのクラスタノードから到達可能な信頼できるサーバー
に設定し、適切にクロックを同期できるようにします。デフォルトでは、デバイスはManagement
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Centerと同じ NTPサーバーが使用されます。すべてのクラスタノードの時刻が同じ時刻に設
定されていない場合は、クラスタから自動で削除されます。

スイッチ要件

クラスタリングの設定前にスイッチの設定を完了していること。クラスタ制御リンクに接続さ

れているポートに適切なMTU値（高い値）が設定されていること。デフォルトでは、クラス
タ制御リンクのMTUは、データインターフェイスよりも154バイト大きく設定されています。
スイッチでMTUが一致しない場合、クラスタの形成に失敗します。

Threat Defense Virtualクラスタリングのガイドライン

ハイアベイラビリティ

クラスタリングでは、高可用性はサポートされません。

IPv6

クラスタ制御リンクは、IPv4のみを使用してサポートされます。

その他のガイドライン

•重要なトポロジの変更（EtherChannelインターフェイスの追加や削除、Threat Defense Virtual
のインターフェイスの有効化や無効化、VSSまたは vPCを形成するスイッチの追加、ク
ラスタでの IPアドレスまたはインターフェイスフラップの設定など）が発生した場合は、
ヘルスチェック機能を無効にし、トポロジ変更の影響を受けるインターフェイスのイン

ターフェイスモニタリングも無効にする必要があります。トポロジの変更が完了して、コ

ンフィギュレーション変更がすべてのユニットに同期されたら、インターフェイスのヘル

スチェック機能を再度有効にできます。

•ユニットを既存のクラスタに追加したときや、ユニットをリロードしたときは、一時的
に、限定的なパケット/接続ドロップが発生します。これは予定どおりの動作です。場合
によっては、ドロップされたパケットが原因で接続がハングすることがあります。たとえ

ば、FTP接続の FIN/ACKパケットがドロップされると、FTPクライアントがハングしま
す。この場合は、FTP接続を再確立する必要があります。

•復号されたTLS/SSL接続の場合、復号状態は同期されず、接続オーナーに障害が発生する
と、復号された接続がリセットされます。新しいユニットへの新しい接続を確立する必要

があります。復号されていない接続（復号しないルールに一致）は影響を受けず、正しく

複製されます。

•データインターフェイスのVXLANはサポートしていません。クラスタ制御リンクのみが
VXLANをサポートします。
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クラスタリングのデフォルト

• cLACPシステム IDは自動生成され、システムの優先順位はデフォルトでは 1になってい
ます。

•クラスタのヘルスチェック機能は、デフォルトで有効になり、ホールド時間は3秒です。
デフォルトでは、すべてのインターフェイスでインターネットヘルスモニタリングが有

効になっています。

•失敗したクラスタ制御リンクのクラスタ再結合機能が5分おきに無制限に試行されます。

•失敗したデータインターフェイスのクラスタ自動再結合機能は、5分後と、2に設定され
た増加間隔で合計で 3回試行されます。

• HTTPトラフィックでは、5秒間の接続複製遅延がデフォルトで有効になっています。

Threat Defense Virtualクラスタリングの設定
Threat Defense Virtualの展開後にクラスタリングを設定するには、次のタスクを実行します。

Management Centerへのデバイスの追加
クラスタリングを構成する前に、各クラスタノードを展開してから、Management Centerでデ
バイスをスタンドアロンユニットとして追加します。

手順

ステップ 1 『Cisco Secure Firewall Threat Defense Virtualスタートアップガイド』[英語]に従って各クラス
タノードを展開します。

クラスタ内のすべてのユニット：

•クラスタ制御リンクでジャンボフレーム予約を有効にする必要がありま
す。"DeploymentType": "Cluster"を設定してThreat Defense Virtualを展開するときに、Day
0構成でこれを実行します。それ以外の場合は、クラスタが形成されて正常な状態になっ
た後で、各ノードを再起動してジャンボフレームを有効にする必要があります。

•（KVMのみ）KVMホスト上のすべての VMに CPUハードパーティショニング（CPUピ
ン留め）を使用する必要があります。

ステップ 2 同じドメインおよびグループ内のスタンドアロンデバイスとして、各ノードをManagement
Centerに追加します。

登録キーを使用したManagement Centerへのデバイスの追加（32ページ）を参照してくださ
い。単一のデバイスでクラスタを作成し、後からノードを追加できます。デバイスを追加した

ときに行った初期設定（ライセンス、アクセスコントロールポリシー）は、制御ノードから
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すべてのクラスタノードに継承されます。クラスタを形成するときに制御ノードを選択しま

す。

クラスタの作成

Management Center内の 1台以上のデバイスでクラスタを形成します。

始める前に

一部の機能はクラスタリングに対応していません。そのため、クラスタリングを有効にしてか

ら、設定を行う必要があります。一部の機能は、設定してしまうとクラスタの作成をブロック

します。たとえば、インターフェイスに IPアドレスを設定したり、BVIなどのサポート対象
外のインターフェイスタイプを設定したりしないでください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択してから、[追加
（Add）] > [クラスタ（Cluster）]の順に選択します。 > >

[クラスタの追加（Add Cluster）]ウィザードが表示されます。

図 210 : [クラスタの追加（Add Cluster）]ウィザード

ステップ 2 制御トラフィックの [クラスタ名（Cluster Name）]と認証用の [クラスタキー（Cluster Key）]
を指定します。
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• [クラスタ名（Cluster Name）]：1～ 38文字の ASCII文字列。

• [クラスタキー（Cluster Key）]：1～ 63文字の ASCII文字列。[クラスタキー（Cluster
Key）]の値は暗号キーを生成するために使用されます。この暗号は、データパストラフィッ
ク（接続状態の更新や転送されるパケットなど）には影響しません。データパストラフィッ

クは、常にクリアテキストとして送信されます。

ステップ 3 [制御ノード（Control Node）]については、次のように設定します。

• [ノード（Node）]：最初に制御ノードにするデバイスを選択します。Management Centerが
クラスタを形成すると、このノードが最初にクラスタに追加されて制御ノードになりま

す。

ノード名の横に [エラー（Error）]（ ）アイコンが表示されている場合は、その

アイコンをクリックして設定の問題を表示します。クラスタの形成をキャンセル

し、問題を解決してからクラスタの形成に戻る必要があります。次に例を示しま

す。

図 211 :設定の問題

上記の問題を解決するには、サポート対象外の VPNライセンスを削除し、保留中
の設定の変更をデバイスに展開します。

（注）

• [VXLANネットワーク識別子(VNI)ネットワーク（VXLAN Network Identifier (VNI)
Network）]：VNIネットワークの IPv4サブネットを指定します。このネットワークでは
IPv6はサポートされていません。[24]、[25]、[26]、または [27]サブネットを指定します。
IPアドレスは、このネットワーク上の各ノードに自動的に割り当てられます。VNIネット
ワークは、物理 VTEPネットワーク上で稼働する暗号化された仮想ネットワークです。

• [クラスタ制御リンク（Cluster Control Link）]：クラスタ制御リンクに使用する物理イン
ターフェイスを選択します。

• [仮想トンネルエンドポイント(VTEP)ネットワーク（Virtual Tunnel Endpoint (VTEP)
Network）]：物理インターフェイスネットワークの IPv4サブネットを指定します。この
ネットワークでは IPv6はサポートされていません。VTEPネットワークはVNIネットワー
クとは別のネットワークであり、物理クラスタ制御リンクに使用されます。

• [VTEP IPv4アドレス（VTEP IPv4 Address）]：このフィールドには、VTEPネットワーク
の最初のアドレスが自動的に入力されます。
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• [プライオリティ（Priority）]：制御ノードの選択に対するこのノードのプライオリティを
設定します。プライオリティは1～100であり、1が最高のプライオリティです。他のノー
ドよりプライオリティを低く設定しても、クラスタが最初に形成されたときは、このノー

ドが引き続き制御ノードになります。

ステップ 4 [データノード（Data Nodes）]（オプション）で、[データノードを追加（Add a data node）]を
クリックしてクラスタにノードを追加します。

クラスタの形成を高速化するために制御ノードのみでクラスタを形成することも、すべての

ノードをここで追加することも可能です。各データノードで以下を設定します。

• [ノード（Node）]：追加するデバイスを選択します。

ノード名の横に [エラー（Error）]（ ）アイコンが表示されている場合は、その

アイコンをクリックして設定の問題を表示します。クラスタの形成をキャンセル

し、問題を解決してからクラスタの形成に戻る必要があります。

（注）

• [VTEP IPv4アドレス（VTEP IPv4 Address）]：このフィールドには、VTEPネットワーク
の次のアドレスが自動的に入力されます。

• [プライオリティ（Priority）]：制御ノードの選択に対するこのノードのプライオリティを
設定します。プライオリティは 1～ 100であり、1が最高のプライオリティです。

ステップ 5 [続行（Continue）]をクリックします。[概要（Summary）]を確認し、[保存（Save）]をクリッ
クします。

クラスタブートストラップ構成は、クラスタノードに保存されます。ブートストラップ構成に

は、クラスタ制御リンクに使用される VXLANインターフェイスが含まれています。

[デバイス（Devices）] > [デバイス管理（Device Management）]ページにクラスタ名が表示され
ます。クラスタを展開して、クラスタノードを表示します。

図 212 :クラスタの管理

現在登録中のノードには、ロードアイコンが表示されます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
512

デバイスの操作

クラスタの作成



図 213 :ノードの登録

クラスタノードの登録をモニターするには、[通知（Notifications）]アイコンをクリックし、
[タスク（Tasks）]を選択します。Management Centerは、ノードの登録ごとにクラスタ登録タ
スクを更新します。

ステップ 6 クラスタの [編集（Edit）]（ ）をクリックして、デバイス固有の設定を指定します。

ほとんどの設定は、クラスタ内のノードではなく、クラスタ全体に適用できます。たとえば、

ノードごとに表示名を変更できますが、インターフェイスはクラスタ全体についてのみ設定で

きます。

ステップ 7 [デバイス（Devices）] > [デバイス管理（Device Management）] > [クラスタ（Cluster）]画面
に、クラスタの [全般（General）]などの設定が表示されます。
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図 214 :クラスタ設定

[全般（General）]領域には、次のクラスタに固有の項目が表示されます。

• [全般（General）] > [名前（Name）]：[編集（Edit）]（ ）をクリックして、クラスタの

表示名を変更します。

その後に、[名前（Name）]フィールドを設定します。
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• [全般（General）] > [表示（View）]：[表示（View）]リンクをクリックして [クラスタス
テータス（Cluster Status）]ダイアログボックスを開きます。

[クラスタステータス（Cluster Status）]ダイアログボックスでは、[すべて照合（Reconcile
All）]をクリックしてデータユニットの登録を再試行することもできます。ノードからク
ラスタ制御リンクに pingを実行することもできます。クラスター制御リンクへの pingの
実行（542ページ）を参照してください。
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• [全般（General）] > [トラブルシュート（Troubleshoot）]：トラブルシューティングログを
生成およびダウンロードしたり、クラスタCLIを表示したりできます。クラスタのトラブ
ルシューティング（541ページ）を参照してください。

図 215 :トラブルシューティング

ステップ 8 [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイス（Devices）]の右
上のドロップダウンメニューで、クラスタ内の各メンバーを選択し、次の設定を指定すること

ができます。
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図 216 :デバイス設定

図 217 :ノードの選択

• [全般（General）] > [名前（Name）]：[編集（Edit）]（ ）をクリックして、クラスタメ

ンバーの表示名を変更します。

その後に、[名前（Name）]フィールドを設定します。
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• [管理（Management）] > [ホスト（Host）]：デバイス設定で管理 IPアドレスを変更する場
合は、Management Centerで新しいアドレスを一致させてネットワーク上のデバイスに到
達できるようにする必要があります。最初に接続を無効にし、[管理（Management）]領域
で [ホスト（Host）]のアドレスを編集してから、接続を再度有効にします。

ステップ 9 ジャンボフレームの予約を有効にせずにクラスタノードを展開した場合は、すべてのクラスタ
ノードを再起動して、クラスタ制御リンクに必要なジャンボフレームを有効にします。デバイ

スのシャットダウンまたは再起動（49ページ）を参照してください。

事前にジャンボフレームの予約を有効にした場合は、この手順をスキップできます。

クラスタ制御リンクのトラフィックにはデータパケット転送が含まれるため、クラスタ制御リ

ンクはデータパケット全体のサイズに加えてクラスタトラフィックのオーバーヘッド（100バ
イト）およびVXLANのオーバーヘッド（54バイト）にも対応する必要があります。クラスタ
を作成すると、MTUはデータインターフェイスの最大MTU（デフォルトでは 1654）よりも
154バイト大きい値が設定されます。後でデータインターフェイスのMTUを増やす場合は、
クラスタ制御リンクのMTUも増やすようにしてください。たとえば、最大MTUは 9198バイ
トであるため、データインターフェイスの最大MTUは 9044になり、クラスタ制御リンクは
9198に設定できます。MTUの設定（878ページ）を参照してください。

クラスタ制御リンクに接続されているスイッチのMTUを適切な値（高い値）に設定し
てください。そうしないと、クラスタ形成に失敗します。

（注）
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インターフェイスの設定

ここでは、個々のインターフェイスがクラスタリング互換となるようにインターフェイスを設

定する方法について説明します。個別インターフェイスは通常のルーテッドインターフェイス

であり、それぞれが専用の IPアドレスを IPアドレスプールから取得します。メインクラスタ
IPアドレスは、そのクラスタのための固定アドレスであり、常に現在の制御ノードに属しま
す。すべてのデータインターフェイスは個別インターフェイスである必要があります。

サブインターフェイスは使用できません。（注）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [アドレスプール
（Address Pools）]を選択して、IPv4または IPv6アドレスプールを追加します。アドレスプー
ル（1457ページ）を参照してください。

最低でも、クラスタ内のユニット数と同じ数のアドレスが含まれるようにしてください。仮想

IPアドレスはこのプールには含まれませんが、同一ネットワーク上に存在している必要があり
ます。各ユニットに割り当てられる正確なローカルアドレスを事前に決定することはできませ

ん。

ステップ 2 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、クラスタの横にあ

る [編集（Edit）]（ ）をクリックします。

ステップ 3 [インターフェイス（Interfaces）]をクリックし、データインターフェイスの [編集（Edit）]

（ ）をクリックします。

ステップ 4 [IPv4]で [IPアドレス（IP Address）]とマスクを入力します。この IPアドレスは、そのクラス
タの固定アドレスで、常に現在の制御ユニットに属します。

ステップ 5 作成したアドレスプールを [IPv4アドレスプール（IPv4 Address Pool） ]ドロップダウンリスト
から選択します。

このインターフェイスにMACアドレスを手動で割り当てる場合は、FlexConfigを使用
して mac-address poolを作成する必要があります。

（注）

ステップ 6 [IPv6] > [基本（Basic）]で、[IPv6アドレスプール（IPv6 Address Pool）]ドロップダウンリスト
から、作成したアドレスプールを選択します。

ステップ 7 通常どおり、他のインターフェイス設定を行います。

ステップ 8 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。
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クラスタのヘルスモニターの設定

[クラスタ（Cluster）]ページの [クラスタヘルスモニターの設定（Cluster Health Monitor Settings）]
セクションには、次の表で説明されている設定が表示されます。

図 218 :クラスタのヘルスモニターの設定

表 31 : [クラスタヘルスモニターの設定（Cluster Health Monitor Settings）]セクションテーブルのフィールド

説明フィールド

タイムアウト

ノードの状態を確認するため、クラスタノードはクラスタ制御リン

クで他のノードにハートビートメッセージを送信します。ノードが

保留時間内にピアノードからハートビートメッセージを受信しない

場合、そのピアノードは応答不能またはデッド状態と見なされま

す。

保留時間（Hold Time）

インターフェイスのデバウンス時間は、インターフェイスで障害が

発生していると見なされ、クラスタからノードが削除されるまでの

時間です。

インターフェイスのデバ

ウンス時間（Interface
Debounce Time）
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説明フィールド

インターフェイスのヘルスチェックはリンク障害をモニターしま

す。特定の論理インターフェイスのすべての物理ポートが、特定の

ノード上では障害が発生したが、別のノード上の同じ論理インター

フェイスでアクティブポートがある場合、そのノードはクラスタか

ら削除されます。ノードがメンバーをクラスタから削除するまでの

時間は、インターフェイスのタイプと、そのノードが確立済みノー

ドであるか、またはクラスタに参加しようとしているかによって異

なります。

Monitored Interfaces（モ
ニタリング対象インター

フェイス）

Snortプロセスおよび disk-fullプロセスが監視されているかどうか
を示します。

サービスアプリケーショ

ン（Service Application）

モニタリング対象外のインターフェイスを表示します。モニタリング対象外のイ

ンターフェイス

（Unmonitored
Interfaces）

自動再結合の設定

クラスタ制御リンクの自動再結合の設定の不具合を表示します。クラスタインターフェイ

ス（Cluster Interface）

データインターフェイスの自動再結合の設定を表示します。データインターフェイス

（Data Interfaces）

内部エラー時の自動再結合の設定を表示します。内部の障害には、

アプリケーション同期のタイムアウト、矛盾したアプリケーション

ステータスなどがあります。

システム（System）

システムのヘルスチェックを無効にすると、システムのヘルスチェックが無効化されている場

合に適用されないフィールドは表示されません。

（注）

このセクションからこれらの設定を行うことができます。

任意のポートチャネル ID、単一の物理インターフェイス ID、Snortプロセス、および disk-full
プロセスを監視できます。ヘルスモニタリングは VLANサブインターフェイス、または VNI
やBVIなどの仮想インターフェイスでは実行されません。クラスタ制御リンクのモニタリング
は設定できません。このリンクは常にモニターされています。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
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ステップ 2 変更するクラスタの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [クラスタ（Cluster）]をクリックします。

ステップ 4 [クラスタのヘルスモニターの設定（Cluster Health Monitor Settings）]セクションで、[編集

（Edit）]（ ）をクリックします。

ステップ 5 [ヘルスチェック（Health Check）]スライダをクリックして、システムのヘルスチェックを無
効にします。

図 219 :システムヘルスチェックの無効化

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ノードやスイッチの
インターフェイスの有効化/無効化、VSSやvPCを形成するスイッチの追加）を行うときには、
システムのヘルスチェック機能を無効にし、無効化したインターフェイスのモニタリングも無

効にしてください。トポロジの変更が完了して、設定の変更がすべてのノードに同期された

ら、システムのヘルスチェック機能を再度有効にてインターフェイスをモニタリングできま

す。

ステップ 6 ホールド時間とインターフェイスのデバウンス時間を設定します。

• [ホールド時間（Hold Time）]：ノードのハートビートステータスメッセージの時間間隔
を指定します。指定できる範囲は 3～ 45秒で、デフォルトは 3秒です。

• [インターフェイスのデバウンス時間（Interface Debounce Time）]：デバウンス時間は 300
～ 9000 msの範囲で値を設定します。デフォルトは 500 msです。値を小さくすると、イ
ンターフェイスの障害をより迅速に検出できます。デバウンス時間を短くすると、誤検出

の可能性が高くなることに注意してください。インターフェイスのステータス更新が発生

すると、インターフェイス障害としてマーク付けされるまで、ノードは指定されたミリ秒

数待機します。その後、ノードはクラスタから削除されます。EtherChannelがダウン状態
からアップ状態に移行する場合（スイッチがリロードされた、スイッチでEtherChannelが
有効になったなど）、デバウンス時間がより長くなり、ポートのバンドルにおいて別のク

ラスタノードの方が高速なため、クラスタノードでインターフェイスの障害が表示される

ことを妨げることがあります。
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ステップ 7 ヘルスチェック失敗後の自動再結合クラスタ設定をカスタマイズします。

図 220 :自動再結合の設定

[クラスタインターフェイス（Cluster Interface）]、[データインターフェイス（Data Interface）]、
および [システム（System）]に次の値を設定します（内部エラーには、アプリケーションの同
期タイムアウト、一貫性のないアプリケーションステータスなどがあります）。

• [試行数（Attempts）]：再結合の試行回数を 0～ 65535の範囲の値に設定します。0は自動
再結合を無効化します。[クラスタインターフェイス（Cluster Interface）]のデフォルト値
は -1（無制限）です。 [データインターフェイス（Data Interface）]と [システム（System）]
のデフォルト値は 3です。

• [試行の間隔（Interval Between Attempts）]：再結合試行の間隔を 2～ 60の分単位で定義し
ます。デフォルト値は 5分です。クラスタへの再参加をノードが試行する最大合計時間
は、最後の障害発生時から 14400分（10日）に制限されます。

• [間隔のバリエーション（Interval Variation）]：間隔を増加させるかどうかを定義します。
1～ 3の範囲で値を設定します（1：変更なし、2：直前の間隔の 2倍、3：直前の間隔の 3
倍）。たとえば、間隔を 5分に設定し、変分を 2に設定した場合は、最初の試行が 5分
後、2回目の試行が 10分後（2 x 5）、3階目の試行が 20分後（2 x 10）となります。デ
フォルト値は、[クラスタインターフェイス（Cluster Interface）]の場合は 1、[データイン
ターフェイス（Data Interface）]および [システム（System）]の場合は 2です。

ステップ 8 [モニタリング対象のインターフェイス（Monitored Interfaces）]または [モニタリング対象外の
インターフェイス（Unmonitored Interfaces）]ウィンドウでインターフェイスを移動して、モニ
タリング対象のインターフェイスを設定します。[サービスアプリケーションのモニタリング
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を有効にする（Enable Service Application Monitoring）]をオンまたはオフにして、Snortプロセ
スと disk-fullプロセスのモニタリングを有効または無効にすることもできます。

図 221 :モニタリング対象インターフェイスの設定

インターフェイスのヘルスチェックはリンク障害をモニターします。特定の論理インターフェ

イスのすべての物理ポートが、特定のノード上では障害が発生したが、別のノード上の同じ論

理インターフェイスでアクティブポートがある場合、そのノードはクラスタから削除されま

す。ノードがメンバーをクラスタから削除するまでの時間は、インターフェイスのタイプと、

そのノードが確立済みノードであるか、またはクラスタに参加しようとしているかによって異

なります。デフォルトでは、ヘルスチェックはすべてのインターフェイス、および Snortプロ
セスと disk-fullプロセスで有効になっています。

必須以外のインターフェイスのヘルスモニタリングを無効にできます。

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ノードやスイッチの
インターフェイスの有効化/無効化、VSSやvPCを形成するスイッチの追加）を行うときには、
システムのヘルスチェック機能を無効にし、無効化したインターフェイスのモニタリングも無

効にしてください。トポロジの変更が完了して、設定の変更がすべてのノードに同期された

ら、システムのヘルスチェック機能を再度有効にてインターフェイスをモニタリングできま

す。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 設定変更を展開します設定変更の展開（204ページ）を参照してください。

クラスタノードの管理
•
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新しいクラスタノードの追加

1つ以上の新しいクラスタノードを既存のクラスタに追加できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、クラスタのそ
の他（）をクリックして [ノードを追加（Add Nodes）]を選択します。

図 222 :ノードの追加

[クラスタの管理（Manage Cluster）]ウィザードが表示されます。

ステップ 2 [ノード（Node）]メニューからデバイスを選択し、必要に応じて IPアドレスと優先順位を調
整します。

図 223 : [クラスタの管理（Manage Cluster）]ウィザード
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ステップ 3 さらにノードを追加するには、[データノードを追加（Add a data node）]をクリックします。

ステップ 4 [続行（Continue）]をクリックします。[概要（Summary）]を確認し、[保存（Save）]をクリッ
クします。

現在登録されているノードには、ロードアイコンが表示されます。

図 224 :ノードの登録

クラスタノードの登録をモニターするには、[通知（Notifications）]アイコンをクリックし、
[タスク（Tasks）]を選択します。

ノードの除外

ノードがスタンドアロンデバイスになるように、クラスからノードを削除できます。クラスタ

全体を解除しない限り、制御ノードを除外することはできません。データノードの設定は消去

されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、除外するノード
のその他（）をクリックして [ノードを除外（Break Node）]を選択します。
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図 225 :ノードの除外

オプションで、クラスタの [詳細（More）]メニューから [ノードを除外（Break Nodes）]を選
択して 1つ以上のノードを除外できます。

ステップ 2 除外の確定を求められたら、[はい（Yes）]をクリックします。

図 226 :解除の確定

クラスタノードの除外をモニターするには、[通知（Notifications）]アイコンをクリックし、
[タスク（Tasks）]を選択します。

クラスタの解除

クラスタを解除し、すべてのノードをスタンドアロンデバイスに変換できます。制御ノードは

インターフェイスとセキュリティポリシーの設定を保持しますが、データノードでは設定が消

去されます。

手順

ステップ 1 ノードを照合することにより、すべてのクラスタノードがManagement Centerで管理されてい
ることを確認します。クラスタノードの照合（532ページ）を参照してください。

ステップ 2 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、クラスタのそ
の他（）をクリックして [クラスタを解除（Break Cluster）]を選択します。
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図 227 :クラスタの解除

ステップ 3 クラスタを解除するよう求められたら、[はい（Yes）]をクリックします。

図 228 :解除の確定

クラスタの解除をモニターするには、[通知（Notifications）]アイコンをクリックし、[タスク
（Tasks）]を選択します。

クラスタリングを無効にする

ノードの削除に備えて、またはメンテナンスのために一時的にノードを非アクティブ化する場

合があります。この手順は、ノードを一時的に非アクティブ化するためのものです。ノードは

引き続きManagement Centerのデバイスリストに表示されます。ノードが非アクティブになる
と、すべてのデータインターフェイスがシャットダウンされます。

手順

ステップ 1 無効にするユニットに対して、[デバイス（Devices）] > [デバイス管理（Device Management）]
の順に選択してその他（）をクリックし、[ノードのクラスタリングを無効にする（Disable
Node Clustering）]を選択します。
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図 229 :クラスタリングを無効にする

制御ノードでクラスタリングを無効にすると、データノードの1つが新しい制御ノードになり
ます。なお、中央集中型機能については、制御ノード変更を強制するとすべての接続がドロッ

プされるため、新しい制御ノード上で接続を再確立する必要があります。制御ノードがクラス

タ内の唯一のノードである場合、そのノードでクラスタリングを無効にすることはできませ

ん。

ステップ 2 ノードのクラスタリングを無効にすることを確認します。

ノードは、[デバイス（Devices）] > [デバイス管理（Device Management）]リストの名前の横に
[（無効（Disabled））]と表示されます。

ステップ 3 クラスタリングを再び有効にするには、クラスタへの再参加（529ページ）を参照してくださ
い。

クラスタへの再参加

（たとえば、インターフェイスで障害が発生したために）ノードがクラスタから削除された場

合、または手動でクラスタリングを無効にした場合は、クラスタに手動で再参加する必要があ

ります。クラスタへの再参加を試行する前に、障害が解決されていることを確認します。ノー

ドをクラスタから削除できる理由の詳細については、「クラスタへの再参加（551ページ）」
を参照してください。

手順

ステップ 1 再度有効にするユニットに対して、[デバイス（Devices）] > [デバイス管理（Device
Management）]の順に選択してその他（）をクリックし、[ノードのクラスタリングを有効に
する（Enable Node Clustering）]を選択します。 >

ステップ 2 ノードのクラスタリングを有効にすることを確認します。
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制御ノードの変更

制御ノードを変更する最良の方法は、制御ノードでクラスタリングを無効にし、新しい制御ユ

ニットの選択を待ってから、クラスタリングを再度有効にする方法です。制御ノードにするユ

ニットを厳密に指定する必要がある場合は、このセクションの手順を使用します。なお、中央

集中型機能については、いずれかの方法で制御ノード変更を強制するとすべての接続がドロッ

プされるため、新しい制御ノード上で接続を再確立する必要があります。

注意

制御ノードを変更するには、次の手順を実行します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）] >その他（） > [クラスタのラ
イブステータス（Cluster Live Status）]を選択して [クラスタステータス（Cluster Status）]ダイ
アログボックスを開きます。

図 230 :クラスタのステータス

ステップ 2 制御ユニットにしたいユニットについて、その他（） > [ロールを制御に変更（Change Role to
Control）]を選択します。

ステップ 3 ロールの変更を確認するように求められます。チェックボックスをオンにして [OK]をクリッ
クします。
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クラスタ設定の編集

クラスタ設定を編集できます。ノードのVTEPIPアドレスまたはノードの優先順位以外の値を
変更すると、クラスタは自動的に失われて再構築されます。クラスタが再形成されるまで、ト

ラフィックの中断が発生する可能性があります。ノードのVTEPIPアドレスやノードの優先順
位を変更すると、影響を受けるノードのみが除外されてクラスタに再追加されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、クラスタのそ
の他（）をクリックして [設定を編集（Edit Configuration）]を選択します。

図 231 :設定の編集

[クラスタの管理（Manage Cluster）]ウィザードが表示されます。

ステップ 2 クラスタ設定を更新します。
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図 232 : [クラスタの管理（Manage Cluster）]ウィザード

ステップ 3 [続行（Continue）]をクリックします。[概要（Summary）]を確認し、[保存（Save）]をクリッ
クします。

クラスタノードの照合

クラスタノードの登録に失敗した場合は、デバイスからManagement Centerに対してクラスタ
メンバーシップを照合できます。たとえば、Management Centerが特定のプロセスで占領され
ているか、ネットワークに問題がある場合、データノードの登録に失敗することがあります。

手順

ステップ 1 クラスタの [Devices] > [Device Management] >その他（）を選択し、次に [Cluster Live Status]
を選択して [Cluster Status]ダイアログボックスを開きます。
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図 233 :クラスタのライブステータス

ステップ 2 [すべてを照合（Reconcile All）]をクリックします。

図 234 :すべてを照合

クラスタステータスの詳細については、クラスタのモニタリング（535ページ）を参照してく
ださい。

クラスタまたはノードの削除（登録解除）と新しいManagementCenter
への登録

Management Centerからクラスタを登録解除できます。これにより、クラスタはそのまま維持
されます。クラスタを新しいManagement Centerに追加する場合は、クラスタを登録解除する
ことができます。
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クラスタからノードを除外することなく、Management Centerからノードを登録解除すること
もできます。ノードはManagement Centerに表示されていませんが、まだクラスタの一部であ
り、引き続きトラフィックを渡して制御ノードになることも可能です。現在動作している制御

ノードを登録解除することはできません。Management Centerから到達不可能になったノード
は登録解除してもかまいませんが、管理接続をトラブルシューティングする間、クラスタの一

部として残しておくことも可能です。

クラスタの登録解除：

• Management Centerとクラスタとの間のすべての通信が切断されます。

• [デバイス管理（Device Management）]ページからクラスタが削除されます。

•クラスタのプラットフォーム設定ポリシーで、NTPを使用してManagement Centerから時
間を受信するように設定されている場合は、クラスタがローカル時間管理に戻されます。

•設定はそのままになるため、クラスタはトラフィックの処理を続行します。

NATや VPNなどのポリシー、ACL、およびインターフェイス構成は維持されます。

同じまたは別のManagement Centerにクラスタを再登録すると、設定が削除されるため、クラ
スタはその時点でトラフィックの処理を停止します。クラスタ設定はそのまま維持されるた

め、クラスタ全体を追加できます。登録時にアクセスコントロールポリシーを選択できます

が、トラフィックを再度処理する前に、登録後に他のポリシーを再適用してから設定を展開す

る必要があります。

始める前に

この手順では、いずれかのノードへの CLIアクセスが必要です。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、クラスタかノー

ドのその他（）をクリックして [登録解除] [削除（Delete）]を選択します。

図 235 :クラスタまたはノードの削除

ステップ 2 クラスタかノードを削除するよう求められたら、[はい（Yes）]をクリックします。

ステップ 3 クラスタメンバーの1つを新しいデバイスとして追加することにより、クラスタを新しい（ま
たは同じ）Management Centerに登録できます。
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a) 1つのクラスタノードの CLIに接続し、configure manager addコマンドを使用して新しい
Management Centerを識別します。「Threat Defense管理インターフェイスのCLIでの変更」
を参照してください。

b) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、[デバイスの追
加（Add Device）]をクリックします。

クラスタノードの 1つをデバイスとして追加するだけで、残りのクラスタノードが検出さ
れます。

ステップ 4 削除したノードを再度追加する方法については、「クラスタノードの照合（532ページ）」を
参照してください。

クラスタのモニタリング
クラスタは、Management Centerと Threat Defense の CLIでモニターできます。

• [クラスタステータス（Cluster Status）]ダイアログボックスには、[デバイス（Devices）]
> [デバイス管理（Device Management）] >その他（）アイコンから、または [デバイス
（Devices）] > [デバイス管理（Device Management）] > [クラスタ（Cluster）]ページ > [全
般（General）]領域 > [クラスタのライブステータス（Cluster Live Status）]リンクからア
クセスできます。 > > >

図 236 :クラスタのステータス

制御ノードには、そのロールを示すグラフィックインジケータがあります。
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クラスタメンバーステータスには、次の状態が含まれます。

•同期中（In Sync）：ノードはManagement Centerに登録されています。

•登録の保留中（Pending Registration）：ノードはクラスタの一部ですが、まだ
Management Centerに登録されていません。ノードの登録に失敗した場合は、[すべて
を照合（Reconcile All）]をクリックして登録を再試行できます。

•クラスタリングが無効（Clustering is disabled）：ノードはManagement Centerに登録さ
れていますが、クラスタの非アクティブなメンバーです。クラスタリング設定は、後

で再有効化する予定がある場合は変更せずに維持できます。また、ノードをクラスタ

から削除することも可能です。

•クラスタに参加中...（Joining cluster...）：ノードがシャーシ上でクラスタに参加して
いますが、参加は完了していません。参加後にManagement Centerに登録されます。

ノードごとに [概要（Summary）]と [履歴（History）]を表示できます。

図 237 :ノードの [概要（Summary）]

図 238 :ノードの [履歴（History）]

•システム（ ） > [Tasks]ページ。

[タスク（Tasks）]ページには、ノードが登録されるたびにクラスタ登録タスクの最新情報
が表示されます。

• [デバイス（Devices）] > [デバイス管理（Device Management）] > cluster_name。 >
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デバイスの一覧表示ページでクラスタを展開すると、IPアドレスの横にそのロールが表示
されている制御ノードを含む、すべてのメンバーノードを表示できます。登録中のノード

には、ロード中のアイコンが表示されます。

• show cluster {access-list [acl_name] | conn [count] | cpu [usage] | history | interface-mode |
memory | resource usage | service-policy | traffic | xlate count}

クラスタ全体の集約データまたはその他の情報を表示するには、show clusterコマンドを
使用します。

• show cluster info [auto-join | clients | conn-distribution | flow-mobility counters | goid [options]
| health | incompatible-config | loadbalance | old-members | packet-distribution | trace [options]
| transport { asp | cp}]

クラスタ情報を表示するには、show cluster infoコマンドを使用します。

クラスタヘルスモニターダッシュボード

Cluster Health Monitor

Threat Defense がクラスタの制御ノードである場合、Management Centerはデバイスメトリック
データコレクタからさまざまなメトリックを定期的に収集します。クラスタのヘルスモニター

は、次のコンポーネントで構成されています。

•概要ダッシュボード：クラスタトポロジ、クラスタ統計、およびメトリックチャートに関
する情報を表示します。

•トポロジセクションには、クラスタのライブステータス、個々の脅威防御の状態、脅
威防御ノードのタイプ（制御ノードまたはデータノード）、およびデバイスの状態が

表示されます。デバイスの状態は、[無効（Disabled）]（デバイスがクラスタを離れた
とき）、[初期状態で追加（Added out of box）]（パブリッククラウドクラスタで
Management Centerに属していない追加ノード）、または [標準（Normal）]（ノード
の理想的な状態）のいずれかです。

•クラスタの統計セクションには、CPU使用率、メモリ使用率、入力レート、出力レー
ト、アクティブな接続数、および NAT変換数に関するクラスタの現在のメトリック
が表示されます。

CPUとメモリのメトリックは、データプレーンと Snortの使用量
の個々の平均を示します。

（注）

•メトリックチャート、つまり、CPU使用率、メモリ使用率、スループット、および接
続数は、指定された期間におけるクラスタの統計を図表で示します。

•負荷分散ダッシュボード：2つのウィジェットでクラスタノード全体の負荷分散を表示し
ます。
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•分布ウィジェットには、クラスタノード全体の時間範囲における平均パケットおよび
接続分布が表示されます。このデータは、ノードによって負荷がどのように分散され

ているかを示します。このウィジェットを使用すると、負荷分散の異常を簡単に特定

して修正できます。

•ノード統計ウィジェットには、ノードレベルのメトリックが表形式で表示されます。
クラスタノード全体の CPU使用率、メモリ使用率、入力レート、出力レート、アク
ティブな接続数、および NAT変換数に関するメトリックデータが表示されます。こ
のテーブルビューでは、データを関連付けて、不一致を簡単に特定できます。

•メンバーパフォーマンスダッシュボード：クラスタノードの現在のメトリックを表示し
ます。セレクタを使用してノードをフィルタリングし、特定ノードの詳細を表示できま

す。メトリックデータには、CPU使用率、メモリ使用率、入力レート、出力レート、アク
ティブな接続数、および NAT変換数が含まれます。

• CCLダッシュボード：クラスタの制御リンクデータ、つまり入力レートと出力レートをグ
ラフ形式で表示します。

•トラブルシューティングとリンク：頻繁に使用されるトラブルシューティングのトピック
と手順への便利なリンクを提供します。

•時間範囲：さまざまなクラスタメトリックダッシュボードやウィジェットに表示される
情報を制限するための調整可能な時間枠。

•カスタムダッシュボード：クラスタ全体のメトリックとノードレベルのメトリックの両方
に関するデータを表示します。ただし、ノードの選択は脅威防御メトリックにのみ適用さ

れ、ノードが属するクラスタ全体には適用されません。

クラスタヘルスの表示

この手順を実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティアナ

リストユーザーである必要があります。

クラスタヘルスモニターは、クラスタとそのノードのヘルスステータスの詳細なビューを提供

します。このクラスタヘルスモニターは、一連のダッシュボードでクラスタのヘルスステータ

スと傾向を提供します。

始める前に

• Management Centerの 1つ以上のデバイスからクラスタを作成しているかを確認します。

手順

ステップ 1 システム（ ） > [正常性（Health）] > [モニタ（Monitor）]を選択します。

[モニタリング（Monitoring）]ナビゲーションウィンドウを使用して、ノード固有のヘルスモ
ニターにアクセスします。
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ステップ 2 デバイスリストで [展開（Expand）]（ ）と [折りたたみ（Collapse）]（ ）をクリックし

て、管理対象のクラスタデバイスのリストを展開または折りたたみます。

ステップ 3 クラスタのヘルス統計を表示するには、クラスタ名をクリックします。デフォルトでは、クラ
スタモニターは、いくつかの事前定義されたダッシュボードで正常性およびパフォーマンスの

メトリックを報告します。メトリックダッシュボードには次のものが含まれます。

• [概要（Overview）]：他の事前定義されたダッシュボードからの主要なメトリックを表示
します。ノード、CPU、メモリ、入力レート、出力レート、接続統計情報、NAT変換情報
などが含まれます。

• [負荷分散（Load Distribution）]：クラスタノード間のトラフィックとパケットの分散。

• [メンバーパフォーマンス（Member Performance）]：CPU使用率、メモリ使用率、入力ス
ループット、出力スループット、アクティブな接続、および NAT変換に関するノードレ
ベルの統計情報。

• [CCL]：インターフェイスのステータスおよび集約トラフィックの統計情報。

ラベルをクリックすると、さまざまなメトリックダッシュボードに移動できます。サポートさ

れているクラスタメトリックの包括的なリストについては、「Cisco Secure Firewall Threat Defense
Health Metrics」を参照してください。

ステップ 4 右上隅のドロップダウンで、時間範囲を設定できます。最短で1時間前（デフォルト）から、
最長では 2週間前からの期間を反映できます。ドロップダウンから [Custom]を選択して、カ
スタムの開始日と終了日を設定します。

更新アイコンをクリックして、自動更新を 5分に設定するか、自動更新をオフに切り替えま
す。

ステップ 5 選択した時間範囲について、トレンドグラフの展開オーバーレイの展開アイコンをクリックし
ます。

展開アイコンは、選択した時間範囲内の展開数を示します。垂直の帯は、展開の開始時刻と終

了時刻を示します。複数の展開の場合、複数の帯または線が表示されます。展開の詳細を表示

するには、点線の上部にあるアイコンをクリックします。

ステップ 6 （ノード固有のヘルスモニターの場合）ページ上部のデバイス名の右側にあるアラート通知
で、ノードの正常性アラートを確認します。

正常性アラートにポインタを合わせると、ノードの正常性の概要が表示されます。ポップアッ

プウィンドウに、上位5つの正常性アラートの概要の一部が表示されます。ポップアップをク
リックすると、正常性アラート概要の詳細ビューが開きます。

ステップ 7 （ノード固有のヘルスモニターの場合）デフォルトでは、デバイスモニターは、いくつかの事
前定義されたダッシュボードで正常性およびパフォーマンスのメトリックを報告します。メト

リックダッシュボードには次のものが含まれます。

• Overview：CPU、メモリ、インターフェイス、接続統計情報など、他の定義済みダッシュ
ボードからの主要なメトリックを表示します。ディスク使用量と重要なプロセス情報も含

まれます。
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• CPU：CPU使用率。プロセス別および物理コア別の CPU使用率を含みます。

• Memory：デバイスのメモリ使用率。データプレーンとSnortのメモリ使用率を含みます。

• Interfaces：インターフェイスのステータスおよび集約トラフィック統計情報。

• Connections：接続統計（エレファントフロー、アクティブな接続数、ピーク接続数など）
および NAT変換カウント。

• [Snort]：Snortプロセスに関連する統計情報。

• [ASPドロップ（ASP drops）]：さまざまな理由でドロップされたパケットに関連する統計
情報。

ラベルをクリックすると、さまざまなメトリックダッシュボードに移動できます。サポートさ

れているデバイスメトリックの包括的なリストについては、「Cisco Secure Firewall Threat Defense
Health Metrics」を参照してください。

ステップ 8 ヘルスモニターの右上隅にあるプラス記号（[+]）をクリックして、使用可能なメトリックグ
ループから独自の変数セットを構成し、カスタムダッシュボードを作成します。

クラスタ全体のダッシュボードの場合は、クラスタのメトリックグループを選択してから、メ

トリックを選択します。

クラスタメトリック

クラスタのヘルスモニターは、クラスタとそのノードに関連する統計情報と、負荷分散、パ

フォーマンス、および CCLトラフィックの統計データの集約結果を追跡します。

表 32 :クラスタメトリック

書式説明メトリック

percentageクラスタノード上の CPUメトリックの平均
（データプレーンと snortについてそれぞれ表
示）。

CPU

percentageクラスタノード上のメモリメトリックの平均

（データプレーンと snortについてそれぞれ表
示）。

メモリ

bytesクラスタの着信および発信データトラフィッ

クの統計。

データスループット

bytesクラスタの着信および発信CCLトラフィック
の統計。

CCLスループット

numberクラスタ内のアクティブな接続数。接続（Connections）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
540

デバイスの操作

クラスタメトリック

https://cisco.com/go/threat-defense-health-metrics
https://cisco.com/go/threat-defense-health-metrics


書式説明メトリック

numberクラスタの NAT変換数。NAT Translations

number1秒ごとのクラスタ内の接続分布数。Distribution

numberクラスタ内の1秒ごとのパケット配信の件数。パケット

クラスタのトラブルシューティング
CCL Pingツールを使用すると、クラスタ制御リンクが正しく動作していることを確認できま
す。デバイスとクラスタで使用可能な次のツールを使用することもできます。

•トラブルシューティングファイル：ノードがクラスタに参加できない場合、トラブルシュー
ティングファイルが自動的に生成されます。また、[デバイス（Devices）] > [デバイス管
理（Device Management）] > [クラスタ（Cluster）] > [一般（General）]エリアからトラ
ブルシューティングファイルを生成してダウンロードすることもできます。トラブルシュー

ティングファイルの生成（53ページ）を参照してください。

その他（）をクリックし、[トラブルシューティングファイル（Troubleshoot Files）]を選
択して、[デバイス管理（Device Management）]ページからファイルを生成することもでき
ます。

• CLI出力：[デバイス（Devices）] > [デバイス管理（Device Management）] > [クラスタ
（Cluster）] > [一般（General）]エリアで、クラスタのトラブルシューティングに役立つ
一連の定義済みCLI出力を表示できます。クラスタに対して次のコマンドが自動的に実行
されます。

• show running-config cluster

• show cluster info

• show cluster info health

• show cluster info transport cp

• show version

• show asp drop

• show counters

• show arp

• show int ip brief

• show blocks

• show cpu detailed

• show interface ccl_interface

• ping ccl_ip size ccl_mtu repeat 2
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[コマンド（Command）]フィールドに任意の showコマンドを入力することもできます。
詳細については、CLI出力の表示（56ページ）を参照してください。

クラスター制御リンクへの pingの実行

クラスター制御リンクへの pingの実行

pingを実行して、すべてのクラスタノードがクラスタ制御リンクを介して相互に到達できるこ
とを確認できます。ノードがクラスタに参加できない主な原因の1つは、クラスタ制御リンク
の設定が正しくないことです。たとえば、クラスタ制御リンクのMTUが、接続しているスイッ
チのMTUよりも大きい値に設定されている可能性があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、クラスタの横

のその他（）をクリックして [クラスタのライブステータス（Cluster Live Status）]を選択し
ます。

図 239 :クラスタのステータス

ステップ 2 ノードの 1つを展開し、[CCL Ping]をクリックします。
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図 240 : CCL Ping

ノードは、最大MTUに一致するパケットサイズを使用して、クラスタ制御リンクで他のすべ
てのノードに pingを送信します。

クラスタリングの参考資料
このセクションには、クラスタリングの動作に関する詳細情報が含まれます。

Threat Defenseの機能とクラスタリング
Threat Defense の一部の機能はクラスタリングではサポートされず、一部は制御ユニットだけ
でサポートされます。その他の機能については適切な使用に関する警告がある場合がありま

す。

サポートされていない機能とクラスタリング

次の各機能は、クラスタリングが有効なときは設定できず、コマンドは拒否されます。

クラスタリングでもサポートされていないFlexConfig機能（WCCPインスペクションなど）を
表示するには、ASAの一般的な操作のコンフィギュレーションガイドを参照してください。
FlexConfigでは、Management Center GUIにはない多くのASA機能を設定できます。FlexConfig
ポリシー（2935ページ）を参照してください。

（注）
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•リモートアクセス VPN（SSL VPNおよび IPsec VPN）

• DHCPクライアント、サーバー、およびプロキシ。DHCPリレーはサポートされていま
す。

•仮想トンネルインターフェイス（VTI）

•高可用性

•統合ルーティングおよびブリッジング

• Management Center UCAPL/CCモード

クラスタリングの中央集中型機能

次の機能は、制御ノード上だけでサポートされます。クラスタの場合もスケーリングされませ

ん。

中央集中型機能のトラフィックは、クラスタ制御リンク経由でメンバーノードから制御ノード

に転送されます。

再分散機能を使用する場合は、中央集中型機能のトラフィックが中央集中型機能として分類さ

れる前に再分散が行われて、制御ノード以外のノードに転送されることがあります。この場合

は、トラフィックが制御ノードに送り返されます。

中央集中型機能については、制御ノードで障害が発生するとすべての接続がドロップされるの

で、新しい制御ノード上で接続を再確立する必要があります。

（注）

クラスタリングでも一元化されているFlexConfig機能（RADIUSインスペクションなど）を表
示するには、ASAの一般的な操作のコンフィギュレーションガイドを参照してください。
FlexConfigでは、Management Center GUIにはない多くのASA機能を設定できます。FlexConfig
ポリシー（2935ページ）を参照してください。

（注）

•次のアプリケーションインスペクション：

• DCERPC

• ESMTP

• NetBIOS

• PPTP

• RSH

• SQLNET

• SUNRPC

• TFTP
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• XDMCP

•スタティックルートモニタリング

接続設定とクラスタリング

接続制限は、クラスタ全体に適用されます。各ノードには、ブロードキャストメッセージに基

づくクラスタ全体のカウンタの推定値があります。クラスタ全体で接続制限を設定しても、効

率性を考慮して、厳密に制限数で適用されない場合があります。各ノードでは、任意の時点で

のクラスタ全体のカウンタ値が過大評価または過小評価される可能性があります。ただし、

ロードバランシングされたクラスタでは、時間の経過とともに情報が更新されます。

ダイナミックルーティングおよびクラスタリング

個別インターフェイスモードでは、各ノードがスタンドアロンルータとしてルーティングプロ

トコルを実行します。ルートの学習は、各ノードが個別に行います。

図 241 :個別インターフェイスモードでのダイナミックルーティング

上の図では、ルータ Aはルータ Bへの等コストパスが 4本あることを学習します。パスはそ
れぞれ 1つのノードを通過します。ECMPを使用して、4パス間でトラフィックのロードバラ
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ンシングを行います。各ノードは、外部ルータと通信するときに、それぞれ異なるルータ ID
を選択します。

管理者は、各ノードに異なるルータ IDが設定されるように、ルータ IDのクラスタプールを設
定する必要があります。

FTPとクラスタリング

• FTP Dチャネルとコントロールチャネルのフローがそれぞれ別のクラスタメンバーによっ
て所有されている場合は、Dチャネルのオーナーは定期的にアイドルタイムアウトアッ
プデートをコントロールチャネルのオーナーに送信し、アイドルタイムアウト値を更新

します。ただし、コントロールフローのオーナーがリロードされて、コントロールフロー

が再ホスティングされた場合は、親子フロー関係は維持されなくなります。したがって、

コントロールフローのアイドルタイムアウトは更新されません。

NATとクラスタリング

NATは、クラスタの全体的なスループットに影響を与えることがあります。インバウンドお
よびアウトバウンドのNATパケットが、それぞれクラスタ内の別の Threat Defenseに送信され
ることがあります。ロードバランシングアルゴリズムは IPアドレスとポートに依存していま
すが、NATが使用されるときは、インバウンドとアウトバウンドとで、パケットの IPアドレ
スやポートが異なるからです。NATオーナーではない Threat Defenseに到着したパケットは、
クラスタ制御リンクを介してオーナーに転送されるため、クラスタ制御リンクに大量のトラ

フィックが発生します。NATオーナーは、セキュリティおよびポリシーチェックの結果に応
じてパケットの接続を作成できない可能性があるため、受信側ノードは、オーナーへの転送フ

ローを作成しないことに注意してください。

それでもクラスタリングで NATを使用する場合は、次のガイドラインを考慮してください。

•プロキシ ARPなし：個別インターフェイスの場合は、マッピングアドレスについてプロ
キシ ARP応答が送信されることはありません。これは、クラスタに存在しなくなった可
能性のある ASAと隣接ルータとがピア関係を維持することを防ぐためです。アップスト
リームルータは、メインクラスタ IPアドレスを指すマッピングアドレスについてはスタ
ティックルートまたは PBRとオブジェクトトラッキングを使用する必要があります。

•個別インターフェイスのインターフェイス PATなし：インターフェイス PATは、個別イ
ンターフェイスではサポートされていません。

•ポートブロック割り当てによる PAT：この機能については、次のガイドラインを参照し
てください。

•ホストあたりの最大制限は、クラスタ全体の制限ではなく、ノードごとに個別に適用
されます。したがって、ホストあたりの最大制限が 1に設定されている 3ノードクラ
スタでは、ホストからのトラフィックが3つのノードすべてにロードバランシングさ
れている場合、3つのブロックを各ノードに 1つずつ割り当てることができます。

•バックアッププールからバックアップノードで作成されたポートブロックは、ホスト
あたりの最大制限の適用時には考慮されません。
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• PATプールが完全に新しい IPアドレスの範囲で変更される On-the-fly PATルールの
変更では、新しいプールが有効になっていてもいまだ送信中の xlateバックアップ要
求に対する xlateバックアップの作成が失敗します。この動作はポートのブロック割
り当て機能に固有なものではなく、プールが分散されトラフィックがクラスタノード

間でロードバランシングされるクラスタ展開でのみ見られる一時的な PATプールの
問題です。

•クラスタで動作している場合、ブロック割り当てサイズを変更することはできませ
ん。新しいサイズは、クラスタ内の各デバイスをリロードした後にのみ有効になりま

す。各デバイスのリロードの必要性を回避するために、すべてのブロック割り当て

ルールを削除し、それらのルールに関連するすべての xlateをクリアすることをお勧
めします。その後、ブロックサイズを変更し、ブロック割り当てルールを再作成でき

ます。

•ダイナミック PATの NATプールアドレス配布：PATプールを設定すると、クラスタは
プール内の各 IPアドレスをポートブロックに分割します。デフォルトでは、各ブロック
は512ポートですが、ポートブロック割り当てルールを設定すると、代わりにユーザのブ
ロック設定が使用されます。これらのブロックはクラスタ内のノード間で均等に分散され

るため、各ノードには PATプール内の IPアドレスごとに 1つ以上のブロックがありま
す。したがって、想定される PAT接続数に対して十分である場合には、クラスタの PAT
プールに含める IPアドレスを 1つだけにすることができます。PATプールの NATルール
で予約済みポート 1～ 1023を含めるようにオプションを設定しない限り、ポートブロッ
クは 1024～ 65535のポート範囲をカバーします。

•複数のルールにおける PATプールの再利用：複数のルールで同じ PATプールを使用する
には、ルールにおけるインターフェイスの選択に注意を払う必要があります。すべての

ルールで特定のインターフェイスを使用するか、あるいはすべてのルールで「任意の」イ

ンターフェイスを使用するか、いずれかを選択する必要があります。ルール全般にわたっ

て特定のインターフェイスと「任意」のインターフェイスを混在させることはできませ

ん。混在させると、システムがリターントラフィックとクラスタ内の適切なノードを一致

させることができなくなる場合があります。ルールごとに固有の PATプールを使用する
ことは、最も信頼性の高いオプションです。

•ラウンドロビンなし：PATプールのラウンドロビンは、クラスタリングではサポートされ
ません。

•拡張 PATなし：拡張 PATはクラスタリングでサポートされません。

•制御ノードによって管理されるダイナミック NAT xlate：制御ノードが xlateテーブルを維
持し、データノードに複製します。ダイナミック NATを必要とする接続をデータノード
が受信したときに、そのxlateがテーブル内にない場合、データノードは制御ノードにxlate
を要求します。データノードが接続を所有します。

•旧式の xlates：接続所有者の xlateアイドル時間が更新されません。したがって、アイドル
時間がアイドルタイムアウトを超える可能性があります。refcntが0で、アイドルタイマー
値が設定されたタイムアウトより大きい場合は、旧式の xlateであることを示します。

•次のインスペクション用のスタティック PATはありません。
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• FTP

• RSH

• SQLNET

• TFTP

• XDMCP

• SIP

• 1万を超える非常に多くの NATルールがある場合は、デバイスの CLIで asp rule-engine
transactional-commit natコマンドを使用してトランザクションコミットモデルを有効に
する必要があります。有効にしないと、ノードがクラスタに参加できない可能性がありま

す。

SIPインスペクションとクラスタリング

制御フローは、（ロードバランシングにより）任意のノードに作成できますが、子データフ

ローは同じノードに存在する必要があります。

SNMPとクラスタリング

SNMPポーリングには、メインクラスタ IPアドレスではなく、常にローカルアドレスを使用
してください。SNMPエージェントがメインクラスタ IPアドレスをポーリングする場合、新
しい制御ノードが選択されると、新しい制御ノードのポーリングは失敗します。

クラスタリングでSNMPv3を使用している場合、最初のクラスタ形成後に新しいクラスタノー
ドを追加すると、SNMPv3ユーザーは新しいノードに複製されません。ユーザーを削除して再
追加し、設定を再展開して、ユーザーを新しいノードに強制的に複製する必要があります。

syslogとクラスタリング

•クラスタの各ノードは自身の syslogメッセージを生成します。ロギングを設定して、各
ノードの syslogメッセージヘッダーフィールドで同じデバイス IDを使用するか、別の
IDを使用するかを設定できます。たとえば、ホスト名設定はクラスタ内のすべてのノー
ドに複製されて共有されます。ホスト名をデバイス IDとして使用するようにロギングを
設定した場合、すべてのノードで生成される syslogメッセージが 1つのノードから生成さ
れているように見えます。クラスタブートストラップ設定で割り当てられたローカルノー

ド名をデバイス IDとして使用するようにロギングを設定した場合、syslogメッセージは
それぞれ別のノードから生成されているように見えます。

Cisco TrustSecとクラスタリング

制御ノードだけがセキュリティグループタグ（SGT）情報を学習します。その後、制御ノード
からデータノードに SGTが渡されるため、データノードは、セキュリティポリシーに基づい
て SGTの一致を判断できます。
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VPNとクラスタリング

VPN機能を使用できるのは制御ノードだけであり、クラスタの高可用性機能は活用されませ
ん。制御ノードで障害が発生した場合は、すべての既存の VPN接続が失われ、VPNユーザに
とってはサービスの中断となります。新しい制御ノードが選定されたときに、VPN接続を再確
立する必要があります。

PBRまたは ECMPを使用するときの個別インターフェイスへの接続については、ローカルア
ドレスではなく、常にメインクラスタ IPアドレスに接続する必要があります。

VPN関連のキーと証明書は、すべてのノードに複製されます。

リモートアクセス VPNは、クラスタリングではサポートされません。（注）

パフォーマンススケーリング係数

複数のユニットをクラスタに結合すると、期待できる合計クラスタパフォーマンスは、最大合

計スループットの約 80%になります。

たとえば、モデルが単独稼働で約 10 Gbpsのトラフィックを処理できる場合、8ユニットのク
ラスタでは、最大合計スループットは 80 Gbps（8ユニット x 10 Gbps）の約 80%で 64 Gbpsに
なります。

制御ノードの選定

クラスタのノードは、クラスタ制御リンクを介して通信して制御ノードを選定します。方法は

次のとおりです。

1. ノードに対してクラスタリングをイネーブルにしたとき（または、クラスタリングがイ
ネーブル済みの状態でそのユニットを初めて起動したとき）に、そのノードは選定要求を

3秒間隔でブロードキャストします。

2. プライオリティの高い他のノードがこの選定要求に応答します。プライオリティは 1～
100の範囲内で設定され、1が最高のプライオリティです。

3. 45秒経過しても、プライオリティの高い他のノードからの応答を受信していない場合は、
そのノードが制御ノードになります。

最高のプライオリティを持つノードが複数ある場合は、クラスタノード名、次にシリアル番号

を使用して制御ノードが決定されます。

（注）

4. 後からクラスタに参加したノードのプライオリティの方が高い場合でも、そのノードが自
動的に制御ノードになることはありません。既存の制御ノードは常に制御ノードのままで
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す。ただし、制御ノードが応答を停止すると、その時点で新しい制御ノードが選定されま

す。

5. 「スプリットブレイン」シナリオで一時的に複数の制御ノードが存在する場合、優先順位
が最も高いノードが制御ノードの役割を保持し、他のノードはデータノードの役割に戻り

ます。

ノードを手動で強制的に制御ノードにすることができます。中央集中型機能については、制御

ノード変更を強制するとすべての接続がドロップされるので、新しい制御ノード上で接続を再

確立する必要があります。

（注）

クラスタ内のハイアベイラビリティ

クラスタリングは、ノードとインターフェイスの正常性をモニターし、ノード間で接続状態を

複製することにより、ハイアベイラビリティを実現します。

ノードヘルスモニタリング

各ノードは、クラスタ制御リンクを介してブロードキャストハートビートパケットを定期的

に送信します。設定可能なタイムアウト期間内にデータノードからハートビートパケットまた

はその他のパケットを受信しない場合、制御ノードはクラスタからデータノードを削除しま

す。データノードが制御ノードからパケットを受信しない場合、残りのノードから新しい制御

ノードが選択されます。

ノードで実際に障害が発生したためではなく、ネットワークの障害が原因で、ノードがクラス

タ制御リンクを介して相互に通信できない場合、クラスタは「スプリットブレイン」シナリオ

に移行する可能性があります。このシナリオでは、分離されたデータノードが独自の制御ノー

ドを選択します。たとえば、2つのクラスタロケーション間でルータに障害が発生した場合、
ロケーション 1の元の制御ノードは、ロケーション 2のデータノードをクラスタから削除しま
す。一方、ロケーション2のノードは、独自の制御ノードを選択し、独自のクラスタを形成し
ます。このシナリオでは、非対称トラフィックが失敗する可能性があることに注意してくださ

い。クラスタ制御リンクが復元されると、より優先順位の高い制御ノードが制御ノードの役割

を保持します。

インターフェイスモニタリング

各ノードは、使用中のすべての指名されたハードウェアインターフェイスのリンクステータス

をモニタし、ステータス変更を制御ノードに報告します。

すべての物理インターフェイスがモニタリングされます。ただし、モニタリングできるのは、

名前付きインターフェイスのみです。ヘルスチェックは、インターフェイスごとに、モニター

リングをオプションで無効にすることができます。

ノードのモニタ対象のインターフェイスが失敗した場合、そのノードはクラスタから削除され

ます。ノードは 500ミリ秒後に削除されます。
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障害後のステータス

クラスタ内のノードで障害が発生したときに、そのノードでホストされている接続は他のノー

ドにシームレスに移行されます。トラフィックフローのステート情報は、制御ノードのクラス

タ制御リンクを介して共有されます。

制御ノードで障害が発生した場合、そのクラスタの他のメンバーのうち、優先順位が最高（番

号が最小）のメンバーが制御ノードになります。

障害イベントに応じて、Threat Defenseは自動的にクラスタへの再参加を試みます。

Threat Defenseが非アクティブになり、クラスタへの自動再参加に失敗すると、すべてのデー
タインターフェイスがシャットダウンされ、管理インターフェイスのみがトラフィックを送受

信できます。

（注）

クラスタへの再参加

クラスタメンバがクラスタから削除された後、クラスタに再参加するための方法は、削除され

た理由によって異なります。

•最初に参加するときに障害が発生したクラスタ制御リンク：クラスタ制御リンクの問題を
解決した後、クラスタリングを再び有効にして、手動でクラスタに再参加する必要があり

ます。

•クラスタに参加した後に障害が発生したクラスタ制御リンク：Threat Defenseは、無限に
5分ごとに自動的に再参加を試みます。

•データインターフェイスの障害：Threat Defense は自動的に最初は 5分後、次に 10分後、
最終的に 20分後に再参加を試みます。20分後に参加できない場合、Threat Defense アプ
リケーションはクラスタリングを無効にします。データインターフェイスの問題を解決し

た後、手動でクラスタリングを有効にする必要があります。

•ノードの障害：ノードがヘルスチェック失敗のためクラスタから削除された場合、クラス
タへの再参加は失敗の原因によって異なります。たとえば、一時的な電源障害の場合は、

クラスタ制御リンクが稼働している限り、ノードは再起動するとクラスタに再参加しま

す。Threat Defense アプリケーションは 5秒ごとにクラスタへの再参加を試みます。

•内部エラー：内部エラーには、アプリケーション同期のタイムアウト、一貫性のないアプ
リケーションステータスなどがあります。

•障害が発生した設定の展開：Management Centerから新しい設定を展開し、展開が一部の
クラスタメンバーでは失敗したものの、他のメンバーでは成功した場合、失敗したノード

はクラスタから削除されます。クラスタリングを再度有効にして手動でクラスタに再参加

する必要があります。制御ノードで展開が失敗した場合、展開はロールバックされ、メン

バーは削除されません。すべてのデータノードで展開が失敗した場合、展開はロールバッ

クされ、メンバーは削除されません。
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データパス接続状態の複製

どの接続にも、1つのオーナーおよび少なくとも 1つのバックアップオーナーがクラスタ内に
あります。バックアップオーナーは、障害が発生しても接続を引き継ぎません。代わりに、

TCP/UDPのステート情報を保存します。これは、障害発生時に接続が新しいオーナーにシー
ムレスに移管されるようにするためです。バックアップオーナーは通常ディレクタでもありま

す。

トラフィックの中には、TCPまたは UDPレイヤよりも上のステート情報を必要とするものが
あります。この種類のトラフィックに対するクラスタリングのサポートの可否については、次

の表を参照してください。

表 33 :クラスタ全体で複製される機能

注状態のサポートトラフィック

システムアップタイムをトラッキングします。対応アップタイム

—対応ARPテーブル

—対応MACアドレステーブル

—対応ユーザアイデンティティ

—対応IPv6ネイバーデータベース

—対応ダイナミックルーティング

—なしSNMPエンジン ID

クラスタが接続を管理する方法

接続をクラスタの複数のノードにロードバランシングできます。接続のロールにより、通常動

作時とハイアベイラビリティ状況時の接続の処理方法が決まります。

接続のロール

接続ごとに定義された次のロールを参照してください。

•オーナー：通常、最初に接続を受信するノード。オーナーは、TCP状態を保持し、パケッ
トを処理します。1つの接続に対してオーナーは 1つだけです。元のオーナーに障害が発
生すると、新しいノードが接続からパケットを受信したときにディレクタがそれらのノー

ドの新しいオーナーを選択します。

•バックアップオーナー：オーナーから受信したTCP/UDPステート情報を格納するノード。
障害が発生した場合、新しいオーナーにシームレスに接続を転送できます。バックアップ

オーナーは、障害発生時に接続を引き継ぎません。オーナーが使用不可能になった場合、

（ロードバランシングに基づき）その接続からのパケットを受信する最初のノードがバッ
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クアップオーナーに問い合わせて、関連するステート情報を取得し、そのノードが新しい

オーナーになります。

ディレクタ（下記参照）がオーナーと同じノードでない限り、ディレクタはバックアップ

オーナーでもあります。オーナーが自分をディレクタとして選択した場合は、別のバック

アップオーナーが選択されます。

1台のシャーシに最大 3つのクラスタノードを搭載できる Firepower 9300のクラスタリン
グでは、バックアップオーナーがオーナーと同じシャーシにある場合、シャーシ障害から

フローを保護するために、別のシャーシから追加のバックアップオーナーが選択されま

す。

•ディレクタ：フォワーダからのオーナールックアップ要求を処理するノード。オーナー
は、新しい接続を受信すると、送信元/宛先 IPアドレスおよびポートのハッシュに基づい
てディレクタを選択し、新しい接続を登録するためにそのディレクタにメッセージを送信

します。パケットがオーナー以外のノードに到着した場合、そのノードはどのノードが

オーナーかをディレクタに問い合わせることで、パケットを転送できます。1つの接続に
対してディレクタは1つだけです。ディレクタが失敗すると、オーナーは新しいディレク
タを選択します。

ディレクタがオーナーと同じノードでない限り、ディレクタはバックアップオーナーでも

あります（上記参照）。オーナーがディレクタとして自分自身を選択すると、別のバック

アップオーナーが選択されます。

ICMP/ICMPv6ハッシュの詳細：

•エコーパケットの場合、送信元ポートは ICMP識別子で、宛先ポートは 0です。

•応答パケットの場合、送信元ポートは 0で、宛先ポートは ICMP識別子です。

•他のパケットの場合、送信元ポートと宛先ポートの両方が 0です。

•フォワーダ：パケットをオーナーに転送するノード。フォワーダが接続のパケットを受信
したときに、その接続のオーナーが自分ではない場合は、フォワーダはディレクタにオー

ナーを問い合わせてから、そのオーナーへのフローを確立します。これは、この接続に関

してフォワーダが受信するその他のパケット用です。ディレクタは、フォワーダにもなる

ことができます。フォワーダがSYN-ACKパケットを受信した場合、フォワーダはパケッ
トの SYNクッキーからオーナーを直接取得できるので、ディレクタに問い合わせる必要
がないことに注意してください。（TCPシーケンスのランダム化を無効にした場合は、
SYN Cookieは使用されないので、ディレクタへの問い合わせが必要です）。存続期間が
短いフロー（たとえば DNSや ICMP）の場合は、フォワーダは問い合わせの代わりにパ
ケットを即座にディレクタに送信し、ディレクタがそのパケットをオーナーに送信しま

す。1つの接続に対して、複数のフォワーダが存在できます。最も効率的なスループット
を実現できるのは、フォワーダが1つもなく、接続のすべてのパケットをオーナーが受信
するという、優れたロードバランシング方法が使用されている場合です。
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クラスタリングを使用する場合は、TCPシーケンスのランダム化
を無効にすることは推奨されません。SYN/ACKパケットがドロッ
プされる可能性があるため、一部のTCPセッションが確立されな
い可能性があります。

（注）

•フラグメントオーナー：フラグメント化されたパケットの場合、フラグメントを受信する
クラスタノードは、フラグメントの送信元と宛先の IPアドレス、およびパケット IDの
ハッシュを使用してフラグメントオーナーを特定します。その後、すべてのフラグメント

がクラスタ制御リンクを介してフラグメント所有者に転送されます。スイッチのロードバ

ランスハッシュで使用される5タプルは、最初のフラグメントにのみ含まれているため、
フラグメントが異なるクラスタノードにロードバランシングされる場合があります。他の

フラグメントには、送信元ポートと宛先ポートは含まれず、他のクラスタノードにロード

バランシングされる場合があります。フラグメント所有者は一時的にパケットを再アセン

ブルするため、送信元/宛先 IPアドレスとポートのハッシュに基づいてディレクタを決定
できます。新しい接続の場合は、フラグメントの所有者が接続所有者として登録されま

す。これが既存の接続の場合、フラグメント所有者は、クラスタ制御リンクを介して、指

定された接続所有者にすべてのフラグメントを転送します。その後、接続の所有者はすべ

てのフラグメントを再構築します。

新しい接続の所有権

新しい接続がロードバランシング経由でクラスタのノードに送信される場合は、そのノードが

その接続の両方向のオーナーとなります。接続のパケットが別のノードに到着した場合は、そ

のパケットはクラスタ制御リンクを介してオーナーノードに転送されます。逆方向のフローが

別のノードに到着した場合は、元のノードにリダイレクトされます。

TCPのサンプルデータフロー

次の例は、新しい接続の確立を示します。
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1. SYNパケットがクライアントから発信され、Threat Defenseの 1つ（ロードバランシング
方法に基づく）に配信されます。これがオーナーとなります。オーナーはフローを作成

し、オーナー情報をエンコードして SYN Cookieを生成し、パケットをサーバに転送しま
す。

2. SYN-ACKパケットがサーバから発信され、別のThreat Defense（ロードバランシング方法
に基づく）に配信されます。この Threat Defenseはフォワーダです。

3. フォワーダはこの接続を所有してはいないので、オーナー情報を SYN Cookieからデコー
ドし、オーナーへの転送フローを作成し、SYN-ACKをオーナーに転送します。

4. オーナーはディレクタに状態アップデートを送信し、SYN-ACKをクライアントに転送し
ます。

5. ディレクタは状態アップデートをオーナーから受信し、オーナーへのフローを作成し、
オーナーと同様に TCP状態情報を記録します。ディレクタは、この接続のバックアップ
オーナーとしての役割を持ちます。

6. これ以降、フォワーダに配信されたパケットはすべて、オーナーに転送されます。

7. パケットがその他のノードに配信された場合、そのノードはディレクタに問い合わせて
オーナーを特定し、フローを確立します。

8. フローの状態が変化した場合は、状態アップデートがオーナーからディレクタに送信され
ます。

ICMPおよび UDPのサンプルデータフロー

次の例は、新しい接続の確立を示します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
555

デバイスの操作

ICMPおよび UDPのサンプルデータフロー



1. 図 242 : ICMPおよび UDPデータフロー

UDPパケットがクライアントから発信され、1つのThreat Defense（ロードバランシング方
法に基づく）に配信されます。

2. 最初のパケットを受信したノードは、送信元/宛先 IPアドレスとポートのハッシュに基づ
いて選択されたディレクタノードをクエリします。

3. ディレクタは既存のフローを検出せず、ディレクタフローを作成して、以前のノードにパ
ケットを転送します。つまり、ディレクタがこのフローのオーナーを選択したことになり

ます。

4. オーナーはフローを作成し、ディレクタに状態アップデートを送信して、サーバーにパ
ケットを転送します。

5. 2番目の UDPパケットはサーバーから発信され、フォワーダに配信されます。

6. フォワーダはディレクタに対して所有権情報をクエリします。存続期間が短いフロー（DNS
など）の場合、フォワーダはクエリする代わりにパケットを即座にディレクタに送信し、

ディレクタがそのパケットをオーナーに送信します。

7. ディレクタは所有権情報をフォワーダに返信します。

8. フォワーダは転送フローを作成してオーナー情報を記録し、パケットをオーナーに転送し
ます。

9. オーナーはパケットをクライアントに転送します。
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プライベートクラウドでの Threat Defense Virtualのクラ
スタリング履歴

詳細最小Threat
Defense

最小
Management
Center

機能

Threat Defense Virtualは VMwareおよび KVMで最大 16ノードの個別
インターフェイスのクラスタリングをサポートするようになりまし

た。

7.4.17.4.1VMwareおよび KVM
の Threat Defense
Virtualのクラスタリン
グ

pingを実行して、すべてのクラスタノードがクラスタ制御リンクを介
して相互に到達できることを確認できます。ノードがクラスタに参加

できない主な原因の 1つは、クラスタ制御リンクの設定が正しくない
ことです。たとえば、クラスタ制御リンクのMTUが、接続している
スイッチのMTUよりも大きい値に設定されている可能性があります。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device

Management）] >その他（）> [クラスタのライブステータス（Cluster
Live Status）]

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

いずれか7.4.1クラスタ制御リンク

pingツール。

[デバイス（Device）]ページの各デバイス、および [クラスタ
（Cluster）]ページのすべてのクラスタノードのトラブルシューティ
ングファイルを生成およびダウンロードできます。クラスタの場合、

すべてのファイルを単一の圧縮ファイルとしてダウンロードできま

す。クラスタノードのクラスタのクラスタログを含めることもできま

す。または、[デバイス（Devices）] > [デバイス管理（Device

Management）] >その他（） > [トラブルシューティングファイル
（Troubleshoot Files）]メニューからファイル生成をトリガーできま
す。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [全般（General）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタ（Cluster）] > [全般（General）]

7.4.17.4.1トラブルシューティン

グファイルの生成とダ

ウンロードは、[デバイ
ス（Device）]および
[クラスタ（Cluster）]
ページから実行できま

す。
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詳細最小Threat
Defense

最小
Management
Center

機能

ノードがクラスタに参加できない場合、そのノードのトラブルシュー

ティングファイルが自動的に生成されます。[タスク（Tasks）]また
は [クラスタ（Cluster）]ページからファイルをダウンロードできま
す。

7.4.17.4.1クラスタへの参加に失

敗した場合のノードで

のトラブルシューティ

ングファイルの自動生

成。

デバイスまたはクラスタのトラブルシューティングに役立つ一連の定

義済み CLI出力を表示できます。また、任意の showコマンドを入力
して、出力を確認できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [クラスタ（Cluster）] > [全般（General）]

任意

（Any）
7.4.1デバイスまたはデバイ

スクラスタのCLI出力
を表示します。

クラスタのヘルスモニター設定を編集できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] >クラスタ（Cluster） > [クラスタのヘルスモニター
の設定（Cluster Health Monitor Settings）]

以前にFlexConfigを使用してこれらの設定を行った場合は、展
開前に必ず FlexConfigの設定を削除してください。削除しな
かった場合は、FlexConfigの設定によってManagement Center
の設定が上書きされます。

（注）

いずれか7.3.0クラスタのヘルスモニ

ターの設定

クラスタのヘルスモニターダッシュボードでクラスタの状態を表示

できるようになりました。

新規/変更された画面：システム（ ） > [正常性（Health）] > [モニタ
（Monitor）]

いずれか7.3.0クラスタヘルスモニ

ターダッシュボード

Threat Defense VirtualはVMwareおよびKVMで最大 4ノードの個別イ
ンターフェイスのクラスタリングをサポートします。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタの追加（Add Cluster）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[詳細（More）]メニュー

• [Devices] > [Device Management] > [Cluster]

サポートされているプラットフォーム：VMwareおよび KVM上の
Threat Defense Virtual

7.2.07.2.0VMwareおよび KVM
の Threat Defense
Virtualのクラスタリン
グ
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第 11 章

パブリッククラウドでの Threat Defense
Virtualのクラスタリング

クラスタリングを利用すると、複数の Threat Defense Virtualをグループ化して 1つの論理デバ
イスとすることができます。クラスタは、単一デバイスのすべての利便性（管理、ネットワー

クへの統合）を備える一方で、複数デバイスによって高いスループットおよび冗長性を達成し

ます。以下のパブリッククラウドプラットフォームを使用して、パブリッククラウドにThreat
Defense Virtualクラスタを展開できます。

• Amazon Web Services（AWS）

• Microsoft Azure

• Google Cloud Platform（GCP）

現在は、ルーテッドファイアウォールモードのみがサポートされます。

クラスタリングを使用する場合、一部の機能はサポートされません。サポートされていない機

能とクラスタリング（641ページ）を参照してください。
（注）

•パブリッククラウドにおけるThreat Defense Virtualクラスタリングについて（560ページ）
• Threat Defense Virtualクラスタリングのライセンス（563ページ）
• Threat Defense Virtualクラスタリングの要件および前提条件（564ページ）
• Threat Defense Virtualクラスタリングのガイドライン（566ページ）
• AWSでクラスタを展開する（567ページ）
• Azureでクラスタを展開する（585ページ）
• GCPでのクラスタの展開（606ページ）
• Management Centerへのクラスタの追加（手動展開）（615ページ）
•クラスタのヘルスモニターの設定 （623ページ）
•クラスタノードの管理（628ページ）
•クラスタのモニタリング（632ページ）
•クラスタのトラブルシューティング（637ページ）
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•クラスタのアップグレード（640ページ）
•クラスタリングの参考資料（641ページ）
•パブリッククラウドの Threat Defense Virtualクラスタリングの履歴（655ページ）

パブリッククラウドにおける Threat Defense Virtualクラ
スタリングについて

ここでは、クラスタリングアーキテクチャとその動作について説明します。

クラスタをネットワークに適合させる方法

クラスタは、複数のファイアウォールで構成され、これらは 1つのデバイスとして機能しま
す。ファイアウォールをクラスタとして機能させるには、次のインフラストラクチャが必要で

す。

•クラスタ内通信用の、隔離されたネットワーク。VXLANインターフェイスを使用したク
ラスタ制御リンクと呼ばれます。レイヤ 3物理ネットワーク上でレイヤ 2仮想ネットワー
クとして機能する VXLANにより、Threat Defense Virtualはクラスタ制御リンクを介して
ブロードキャスト/マルチキャストメッセージを送信できます。

•ロードバランサ：パブリッククラウドに応じて、外部ロードバランシングには次のオプ
ションがあります。

• AWS Gateway Load Balancer

AWSゲートウェイロードバランサは、透過的なネットワークゲートウェイと、トラ
フィックを分散し、仮想アプライアンスをオンデマンドで拡張するロードバランサを

組み合わせます。Threat Defense Virtualは、Geneveインターフェイスのシングルアー
ムプロキシを使用して分散データプレーン（ゲートウェイロードバランサエンドポ

イント）を備えたゲートウェイロードバランサ集中型コントロールプレーンをサポー

トします。

• Azureゲートウェイロードバランサ

Azureサービスチェーンでは、Threat Defense Virtualがインターネットと顧客サービス
間のパケットをインターセプトできる透過的なゲートウェイとして機能します。Threat
Defense Virtualは、ペアリングされたプロキシの VXLANセグメントを利用して、単
一の NICに外部インターフェイスと内部インターフェイスを定義します。

•内部および外部のネイティブ GCPロードバランサ

•シスコクラウドサービスルータなどの内部および外部ルータを使用した等コストマ
ルチパスルーティング（ECMP）

ECMPルーティングでは、ルーティングメトリックが同値で最高である複数の「最適
パス」を介してパケットを転送できます。EtherChannelのように、送信元および宛先
の IPアドレスや送信元および宛先のポートのハッシュを使用してネクストホップの
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1つにパケットを送信できます。ECMPルーティングにスタティックルートを使用す
る場合は、Threat Defense の障害発生時に問題が起きることがあります。ルートは引
き続き使用されるため、障害が発生した Threat Defense へのトラフィックが失われる
からです。スタティックルートを使用する場合は必ず、オブジェクトトラッキング

などのスタティックルートモニタリング機能を使用してください。ダイナミックルー

ティングプロトコルを使用してルートの追加と削除を行うことを推奨します。この場

合は、ダイナミックルーティングに参加するように各Threat Defense を設定する必要
があります。

レイヤ2スパンドEtherChannelsはロードバランシングではサポー
トされません。

（注）

個々のインターフェイス

クラスターフェイスを個々のインターフェイスとして設定できます。

個別インターフェイスは通常のルーテッドインターフェイスであり、それぞれが専用のローカ

ル IPアドレスを持ちます。インターフェイス構成は、制御ノードでのみ設定する必要があり、
各インターフェイスは DHCPを使用します。

レイヤ 2スパンド EtherChannelsはサポートされません。（注）

制御ノードとデータノードの役割

クラスタ内のメンバーの1つが制御ノードになります。複数のクラスタノードが同時にオンラ
インになる場合、制御ノードは、プライオリティ設定によって決まります。プライオリティは

1～ 100の範囲内で設定され、1が最高のプライオリティです。他のすべてのメンバーはデー
タノードです。最初にクラスタを作成するときに、制御ノードにするノードを指定します。こ

れは、クラスタに追加された最初のノードであるため、制御ノードになります。

クラスタ内のすべてのノードは、同一の設定を共有します。最初に制御ノードとして指定した

ノードは、データノードがクラスタに参加するときにその設定を上書きします。そのため、ク

ラスタを形成する前に制御ノードで初期設定を実行するだけで済みます。

機能によっては、クラスタ内でスケーリングしないものがあり、そのような機能については制

御ノードがすべてのトラフィックを処理します。
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クラスタ制御リンク

ノードごとに1つのインターフェイスをクラスタ制御リンク専用のVXLAN（VTEP）インター
フェイスにする必要があります。VXLANの詳細については、「VXLANインターフェイスの
設定（837ページ）」を参照してください。

VXLANトンネルエンドポイント

VXLANトンネルエンドポイント（VTEP）デバイスは、VXLANのカプセル化およびカプセル
化解除を実行します。各VTEPには 2つのインターフェイスタイプ（VXLAN Network Identifier
（VNI）インターフェイスと呼ばれる 1つ以上の仮想インターフェイスと、VTEP間にVNIを
トンネリングするVTEP送信元インターフェイスと呼ばれる通常のインターフェイス）があり
ますVTEP送信元インターフェイスは、VTEP間通信のトランスポート IPネットワークに接続
されます。

VTEP送信元インターフェイス

VTEP送信元インターフェイスは、VNIインターフェイスに関連付けられる予定の標準のThreat
Defense Virtualインターフェイスです。1つの VTEPソースインターフェイスをクラスタ制御
リンクとして機能するように設定できます。ソースインターフェイスは、クラスタ制御リンク

の使用専用に予約されています。各VTEPソースインターフェイスには、同じサブネット上の
IPアドレスがあります。このサブネットは、他のすべてのトラフィックからは隔離し、クラ
スタ制御リンクインターフェイスだけが含まれるようにしてください。

VNIインターフェイス

VNIインターフェイスは VLANインターフェイスに似ています。VNIインターフェイスは、
タギングを使用して特定の物理インターフェイスでのネットワークトラフィックの分割を維持

する仮想インターフェイスです。設定できる VNIインターフェイスは 1つだけです。各 VNI
インターフェイスは、同じサブネット上の IPアドレスを持ちます。

ピア VTEP

単一の VTEPピアを許可するデータインターフェイス用の通常の VXLANとは異なり、Threat
Defense Virtualクラスタリングでは複数のピアを設定できます。

クラスタ制御リンクトラフィックの概要

クラスタ制御リンクトラフィックには、制御とデータの両方のトラフィックが含まれます。

制御トラフィックには次のものが含まれます。

•制御ノードの選択。

•設定の複製。

•ヘルスモニタリング。

データトラフィックには次のものが含まれます。
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•状態の複製。

•接続所有権クエリおよびデータパケット転送。

コンフィギュレーションの複製

クラスタ内のすべてのノードは、単一の設定を共有します。設定の変更は制御ノードでのみ可

能（ブートストラップ設定は除く）で、変更はクラスタに含まれる他のすべてのノードに自動

的に同期されます。

管理ネットワーク

管理インターフェイスを使用して各ノードを管理する必要があります。クラスタリングでは、

データインターフェイスからの管理はサポートされていません。

Threat Defense Virtualクラスタリングのライセンス
各Threat Defense Virtualクラスタノードには、同じパフォーマンス階層ライセンスが必要です。
すべてのメンバーに同じ数の CPUとメモリを使用することをお勧めします。そうしないと、
パフォーマンスが最小能力のメンバーに一致するようにすべてのノードで制限されます。ス

ループットレベルは、一致するように制御ノードから各データノードに複製されます。

個別のノードではなく、クラスタ全体に機能ライセンスを割り当てます。ただし、クラスタの

各ノードは機能ごとに個別のライセンスを使用します。クラスタリング機能自体にライセンス

は必要ありません。

制御ノードをManagement Centerに追加する際に、そのクラスタに使用する機能ライセンスを
指定できます。クラスタのライセンスは、[デバイス（Devices）] > [デバイス管理（Device
Management）] > [クラスタ（Cluster）] > [ライセンス（License）]領域で変更できます。

Management Centerにライセンスを取得する（および評価モードで実行する）前にクラスタを
追加した場合、Management Centerにライセンスを取得する際にポリシーの変更をクラスタに
展開するとトラフィックの中断が発生することがあります。ライセンスモードを変更したこと

によって、すべてのデータユニットがクラスタをいったん離れてから再参加することになりま

す。

（注）
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Threat Defense Virtualクラスタリングの要件および前提条
件

モデルの要件

• FTDv5、FTDv10、FTDv20、FTDv30、FTDv50、FTDv100

FTDv5および FTDv10は、Amazon Web Services（AWS）ゲート
ウェイロードバランサ（GWLB）をサポートしていません。

（注）

•以下のパブリッククラウドサービス：

• Amazon Web Services（AWS）

• Microsoft Azure

• Google Cloud Platform（GCP）

•最大 16ノード

Cisco Secure Firewall Threat Defense Virtualスタートアップガイドの Threat Defense Virtualの一
般要件も参照してください。

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

ハードウェアおよびソフトウェアの要件

クラスタ内のすべてのユニット：

•同じパフォーマンス層内にある必要があります。すべてのノードに同じ数の CPUとメモ
リを使用することをお勧めします。そうしないと、パフォーマンスが最小能力のノードに

一致するようにすべてのノードで制限されます。

• Management Centerへのアクセスは管理インターフェイスから行うこと。データインター
フェイスの管理はサポートされていません。

•イメージアップグレード時を除き、同じソフトウェアを実行する必要があります。ヒット
レスアップグレードがサポートされます。

•クラスタ内のすべてのユニットは、同じ可用性ゾーンに展開する必要があります。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
564

デバイスの操作

Threat Defense Virtualクラスタリングの要件および前提条件

https://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/products-installation-guides-list.html


•すべてのユニットのクラスタ制御リンクインターフェイスは、同じサブネット内にある必
要があります。

MTU

クラスタ制御リンクに接続されているポートに適切なMTU値（高い値）が設定されているこ
と。MTUの不一致がある場合、クラスタの形成に失敗します。クラスタ制御リンクのMTU
は、データインターフェイスよりも154バイト大きく設定されているはずです。クラスタ制御
リンクのトラフィックにはデータパケット転送が含まれるため、クラスタ制御リンクはデータ

パケット全体のサイズに加えてクラスタトラフィックのオーバーヘッド（100バイト）とVXLAN
のオーバーヘッド（54バイト）にも対応する必要があります。

GWLBを使用するAWSの場合、データインターフェイスはGeneveカプセル化を使用します。
この場合、イーサネットデータグラム全体がカプセル化されるため、新しいパケットのサイズ

が大きくなるため、より大きなMTUが必要になります。送信元インターフェイスMTUをネッ
トワークMTU + 306バイトに設定する必要があります。したがって、標準の 1500 MTUネット
ワークパスの場合、送信元インターフェイスのMTUは 1806であり、クラスタ制御リンクの
MTUは +154の 1960である必要があります。

GWLBを使用する Azureの場合、データインターフェイスは VXLANカプセル化を使用しま
す。この場合、イーサネットデータグラム全体がカプセル化されるため、新しいパケットのサ

イズが大きくなるため、より大きなMTUが必要になります。クラスタ制御リンクのMTUは、
送信元インターフェイスのMTUの + 80バイトになるように設定する必要があります。

次の表は、クラスタ制御リンクMTUのデフォルト値とデータインターフェイスMTUを示し
ています。

表 34 :デフォルトMTU

データインターフェイスMTUクラスタ制御リンクMTUパブリッククラウド

18061960GWLBを使用した AWS

15001654AWS

14541554GWLBを使用した Azure

14001554Azure

14001554GCP

表 35 :デフォルトMTU（バージョン 7.4.x以降）

データインターフェイスMTUクラスタ制御リンクMTUパブリッククラウド

18261980GWLBを使用した AWS

15001654AWS

13741454GWLBを使用した Azure
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データインターフェイスMTUクラスタ制御リンクMTUパブリッククラウド

13001454Azure

14001554GCP

Threat Defense Virtualクラスタリングのガイドライン

ハイアベイラビリティ

クラスタリングでは、高可用性はサポートされません。

IPv6

クラスタ制御リンクは、IPv4のみを使用してサポートされます。

その他のガイドライン

•重要なトポロジの変更（EtherChannelインターフェイスの追加や削除、Threat Defense ま
たはスイッチのインターフェイスの有効化や無効化、VSSまたは vPCを形成するスイッ
チの追加など）が発生した場合は、ヘルスチェック機能を無効にし、無効になっているイ

ンターフェイスのインターフェイスモニタリングも無効にする必要があります。トポロジ

の変更が完了して、コンフィギュレーション変更がすべてのユニットに同期されたら、イ

ンターフェイスのヘルスチェック機能を再度有効にできます。

•ノードを既存のクラスタに追加したときや、ノードをリロードしたときは、一時的に、限
定的なパケット/接続ドロップが発生します。これは予定どおりの動作です。場合によっ
ては、ドロップされたパケットが原因で接続がハングすることがあります。たとえば、

FTP接続の FIN/ACKパケットがドロップされると、FTPクライアントがハングします。
この場合は、FTP接続を再確立する必要があります。

•ノードでクラスタリングを無効にせずにノードの電源を切らないでください。

•復号されたTLS/SSL接続の場合、復号状態は同期されず、接続オーナーに障害が発生する
と、復号された接続がリセットされます。新規ノードへの接続を新たに確立する必要があ

ります。復号されていない接続（復号しないルールに一致）は影響を受けず、正しく複製

されます。

•ダイナミックスケーリングはサポートされていません。

• Cisco Secure Firewallバージョン 7.2または 7.3を使用している場合は、AWSにクラスタを
展開する場合にステートフルターゲットフェールオーバーはサポートされません。

•各メンテナンスウィンドウの完了後にグローバル展開を実行します。

•自動スケールグループ（AWS） /インスタンスグループ（GCP） /スケールセット（Azure）
から一度に複数のデバイスを削除しないでください。また、自動スケールグループ（AWS）
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/インスタンスグループ（GCP） /スケールセット（Azure）からデバイスを削除する前に、
デバイスで cluster disableコマンドを実行することを推奨します。

•クラスタ内のデータノードと制御ノードを無効にする場合は、制御ノードを無効にする前
にデータノードを無効にすることを推奨します。クラスタ内に他のデータノードがあると

きに制御ノードが無効になっている場合は、いずれかのデータノードを制御ノードに昇格

させる必要があります。ロールの変更はクラスタを妨害する可能性があることに注意して

ください。

•このガイドに記載されているカスタマイズしたDay 0構成スクリプトでは、要件に応じて
IPアドレスを変更し、カスタムインターフェイス名を指定して、CCL-Linkインターフェ
イスのシーケンスを変更することができます。

•クラウドプラットフォームに Threat Defense仮想クラスタを展開した後の断続的な pingの
失敗など、CCLが不安定になる問題が発生した場合は、CCLの不安定性の原因に対処す
ることをお勧めします。また、CCLが不安定になる問題をある程度軽減するための一時的
な回避策として、保留時間を増やすこともできます。保留時間の変更方法の詳細について

は、「クラスタの正常性モニタリング設定の編集」を参照してください。

• Management Center Virtualのセキュリティファイアウォールルールまたはセキュリティグ
ループを設定する場合は、Threat Defense Virtualのプライベート IPアドレスとパブリック
IPアドレスの両方を送信元 IPアドレス範囲に含める必要があります。また、Threat Defense
Virtualのセキュリティファイアウォールルールまたはセキュリティグループで、
Management Center Virtualのプライベート IPアドレスとパブリック IPアドレスを指定して
ください。これは、クラスタリングの展開中にノードを適切に登録するために重要です。

クラスタリングのデフォルト

• cLACPシステム IDは自動生成され、システムの優先順位はデフォルトでは 1になってい
ます。

•クラスタのヘルスチェック機能は、デフォルトで有効になり、ホールド時間は3秒です。
デフォルトでは、すべてのインターフェイスでインターネットヘルスモニタリングが有

効になっています。

•失敗したクラスタ制御リンクのクラスタ再結合機能が5分おきに無制限に試行されます。

•失敗したデータインターフェイスのクラスタ自動再結合機能は、5分後と、2に設定され
た増加間隔で合計で 3回試行されます。

• HTTPトラフィックでは、5秒間の接続複製遅延がデフォルトで有効になっています。

AWSでクラスタを展開する
AWSにクラスタを展開する場合、手動で展開するか、スタックを展開する CloudFormationテ
ンプレートを使用できます。AWSゲートウェイロードバランサ、または Cisco Cloud Services
Routerなどの非ネイティブのロードバランサでクラスタを使用できます。
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AWSゲートウェイロードバランサおよび Geneveシングルアームプロ
キシ

この使用例は、現在サポートされている Geneveインターフェイスの唯一の使用例です。（注）

AWSゲートウェイロードバランサは、透過的なネットワークゲートウェイと、トラフィック
を分散し、仮想アプライアンスをオンデマンドで拡張するロードバランサを組み合わせます。

Threat Defense Virtualは、分散データプレーン（ゲートウェイロードバランサエンドポイン
ト）を備えたゲートウェイロードバランサ集中型コントロールプレーンをサポートします。次

の図は、ゲートウェイロードバランサのエンドポイントからゲートウェイロードバランサに転

送されるトラフィックを示しています。ゲートウェイロードバランサは、複数のThreat Defense
Virtualの間でトラフィックのバランスを取り、トラフィックをドロップするか、ゲートウェイ
ロードバランサに送り返す（Uターントラフィック）前に検査します。ゲートウェイロードバ
ランサは、トラフィックをゲートウェイロードバランサのエンドポイントと宛先に送り返しま

す。

Transport Layer Security（TLS）サーバーアイデンティティ検出は、AWSでの Geneveシングル
アームセットアップではサポートされていません。

（注）

図 243 : Geneveシングルアームプロキシ

トポロジの例

次に示すトポロジは、着信と発信の両方のトラフィックフローを示しています。GWLBに接続
されているクラスタには、3つの Threat Defense Virtualインスタンスがあります。Management
Center Virtualインスタンスは、クラスタの管理に使用されます。
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インターネットからの着信トラフィックは、GWLBエンドポイントに送られ、そこからGWLB
にトラフィックが送信されます。その後、トラフィックは Threat Defense Virtualクラスタに転
送されます。トラフィックは、クラスタ内の Threat Defense Virtualインスタンスによって検査
された後、アプリケーション VM App1/App2に転送されます。

App1/App2からの発信トラフィックは、GWLBエンドポイントに送信され、そこからインター
ネットに送信されます。

AWSで Threat Defense Virtualクラスタを展開するためのエンドツーエ
ンドのプロセス

テンプレートベースの展開

次のフローチャートは、AWSでの Threat Defense Virtualクラスタのテンプレートベース展開の
ワークフローを示しています。
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手順ワークスペース

GitHubからテンプレートとファイルをダウンロードし
ます。

ローカルホスト

infrastructure.yamlおよび deploy_ngfw_cluster.yamlテン
プレートを変更します。

ローカルホスト

Configuration.jsonファイルを初期設定で更新します。ローカルホスト

cluster_layer.zipファイルを作成します。Linuxホスト

cluster_layer.zipファイルをLambda Pythonファイルフォ
ルダにコピーします。

ローカルホスト

cluster_manager.zipおよび cluster_lifecycle.zipファイル
を作成します。

ローカルホスト

Lambda関数の Pythonファイルから zipファイルを作成
し、ターゲットフォルダにコピーします。

ローカルホスト

Infrastructure.yamlテンプレートを展開します。AWSコンソール

cluster_layer.zip、cluster_lifecycle.zip、および
cluster_manager.zipを S3バケットにアップロードしま
す。

AWSコンソール

deploy_ngfw_cluster.yamlテンプレートを展開します。AWSコンソール

ログインして、クラスタの展開を確認します。AWSコンソール

手動展開

次のフローチャートは、AWSでの Threat Defense Virtualクラスタの手動展開のワークフローを
示しています。
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手順ワークスペース

AWS向け Day 0構成の作成ローカルホスト

Threat Defense Virtualインスタンスを展開します。AWSコンソール

インスタンスにインターフェイスを接続します。AWSコンソール

ノードがクラスタに参加しているかどうかを確認しま

す。

AWSコンソール

ターゲットグループとGWLBを作成します。ターゲッ
トグループを GWLBに割り当てます。

AWSコンソール

データインターフェイス IPを使用してターゲットグ
ループにインスタンスを登録します。

AWSコンソール

制御ノードを登録します。Management Center

テンプレート

以下のテンプレートは GitHubで入手できます。パラメータ値は、テンプレートで指定された
パラメータ名、デフォルト値、使用可能な値、および説明により自明です。

• infrastructure.yaml：インフラストラクチャ展開用のテンプレート。

• deploy_ngfw_cluster.yaml：クラスタ展開用のテンプレート。

クラスタノードを展開する前に、サポートされている AWSインスタンスタイプのリストを確
認してください。このリストは、deploy_ngfw_cluster.yamlテンプレートのパラメータ InstanceType
に使用可能な値の下にあります。

（注）
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CloudFormationテンプレートを使用した AWSへのスタックの展開
CloudFormationテンプレートを使用して AWSにスタックを展開します。

始める前に

• Python 3をインストールした Linuxコンピューターが必要です。

•クラスタがManagement Centerに自動登録されるようにするには、REST APIを使用できる
管理者権限を持つユーザーをManagement Centerで作成する必要があります。Cisco Secure
Firewall Management Centerアドミニストレーションガイドを参照してください。

• Configuration.JSONで指定したポリシー名と一致するアクセスポリシーをManagement Center
に追加します。

手順

ステップ 1 テンプレートを準備します。

a) GitHubリポジトリをローカルフォルダに複製します。https://github.com/CiscoDevNet/cisco-ftdv/
tree/master/cluster/awsを参照してください。

b) 必要なパラメーターを使用して、infrastructure.yamlおよびdeploy_ngfw_cluster.yamlを変
更します。

c) cloud-clustering/ftdv-cluster/lambda-python-files/Configuration.jsonを初期設定に変更しま
す。

次に例を示します。

{
"licenseCaps": ["BASE", "MALWARE", "THREAT"],
"performanceTier": "FTDv50",
"fmcIpforDeviceReg": "DONTRESOLVE",
"RegistrationId": "cisco",
"NatId": "cisco",
"fmcAccessPolicyName": "AWS-ACL"

}

• fmcIpforDeviceReg設定は DONTRESOLVEのままにします。

• fmcAccessPolicyNameは、Management Centerのアクセスポリシーと一致している必要
があります。

FTDv5および FTDv10階層はサポートされていません。（注）

d) cluster_layer.zipという名前のファイルを作成して、重要な PythonライブラリをLambda関
数に提供します。

cluster_layer.zipファイルを作成するには、Python 3.9がインストールされた Amazon Linux
を使用することをお勧めします。
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Amazon Linux環境が必要な場合は、Amazon Linux 2023 AMIを使用して EC2インス
タンスを作成するか、Amazon Linuxの最新バージョンを実行する AWS Cloudshell
を使用できます。

（注）

cluster-layer.zipファイルを作成するには、最初に Pythonライブラリパッケージの詳細で構
成される requirements.txtファイルを作成してから、シェルスクリプトを実行する必要が
あります。

1. Pythonパッケージの詳細を指定して、requirements.txtファイルを作成します。

以下は、requirements.txtファイルで指定するサンプルパッケージの詳細です。

$ cat requirements.txt
pycryptodome
paramiko
requests
scp
jsonschema
cffi
zipp
importlib-metadata

2. 次のシェルスクリプトを実行して、cluster_layer.zipファイルを作成します。

$ pip3 install --platform manylinux2014_x86_64
--target=./python/lib/python3.9/site-packages
--implementation cp --python-version 3.9 --only-binary=:all:
--upgrade -r requirements.txt
$ zip -r cluster_layer.zip ./python

インストール中にurllib3や暗号化などの依存関係の競合エラーが発生した場合は、
競合するパッケージを推奨バージョンと一緒に requirements.txtファイルに含める
ことをお勧めします。その後、インストールを再度実行して競合を解決できます。

（注）

e) 結果の cluster_layer.zipファイルを Lambda Pythonファイルフォルダにコピーします。
f) cluster_manager.zipおよび cluster_lifecycle.zipファイルを作成します。

make.pyファイルは、複製されたリポジトリ内にあります。これにより、pythonファイル
が Zipファイルに圧縮され、ターゲットフォルダにコピーされます。

python3 make.py build

ステップ 2 Infrastructure.yamlを展開し、クラスタ展開の出力値をメモします。

a) AWSコンソールで、[CloudFormation]に移動し、[新しいリソース（標準）を使用（With
new resources(standard)）]を選択して、[スタックの作成（Create stack）]をクリックしま
す。

b) [テンプレートファイルのアップロード（Upload a template file）]を選択し、[ファイルの選
択（Choose file）]をクリックして、ターゲットフォルダから infrastructure.yamlを選択し
ます。

c) [次へ（Next）]をクリックして、必要な情報を入力します。
d) [次へ（Next）]、[スタックの作成（Create stack）]の順にクリックします。
e) 展開が完了したら、[出力（Outputs）]に移動し、S3の BucketNameを書き留めます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
573

デバイスの操作

CloudFormationテンプレートを使用した AWSへのスタックの展開



図 244 : Infrastructure.yamlの出力

ステップ 3 cluster_layer.zip、cluster_lifecycle.zip、および cluster_manager.zipを infrastructure.yamlで作成
した S3バケットにアップロードします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
574

デバイスの操作

CloudFormationテンプレートを使用した AWSへのスタックの展開



図 245 : S3バケット

ステップ 4 deploy_ngfw_cluster.yamlを展開します。

a) [CloudFormation]に移動し、[新しいリソース（標準）を使用（With new resources(standard)）]
を選択して、[スタックの作成（Create stack）]をクリックします。

b) [テンプレートファイルのアップロード（Upload a template file）]を選択し、[ファイルの選
択（Choose file）]をクリックして、ターゲットフォルダから deploy_ngfw_cluster.yamlを
選択します。

c) [次へ（Next）]をクリックして、必要な情報を入力します。
d) [次へ（Next）]、[スタックの作成（Create stack）]の順にクリックします。

Lambda関数が残りのプロセスを管理し、Threat Defense Virtualが自動的にManagement
Centerに登録されます。
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図 246 :展開されたリソース

ステップ 5 いずれかのノードにログインし、show cluster infoコマンドを使用して、クラスタの展開を確
認します。

図 247 :クラスタノード
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図 248 : show cluster info

AWSでのクラスタの手動展開
クラスタを手動で展開するには、Day 0構成を準備し、各ノードを展開してから制御ノードを
Management Centerに追加します。

AWS向け Day 0構成の作成

固定構成またはカスタマイズ構成のいずれかを使用できます。固定構成の使用をお勧めしま

す。

AWS向け固定構成を使用した Day 0構成の作成

固定構成により、クラスタのブートストラップ構成が自動生成されます。

{
"AdminPassword": "password",
"Hostname": "hostname",
"FirewallMode": "Routed",
"ManageLocally": "No",
"Cluster": {

"CclSubnetRange": "ip_address_start ip_address_end",
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"ClusterGroupName": "cluster_name",
[For Gateway Load Balancer] "Geneve": "{Yes | No}",
[For Gateway Load Balancer] "HealthProbePort": "port"

}
}

次に例を示します。

{
"AdminPassword": "Sup3rnatural",
"Hostname": "ciscoftdv",
"FirewallMode": "Routed",
"ManageLocally": "No",
"Cluster": {
"CclSubnetRange": "10.10.55.4 10.10.55.30", //mandatory user input
"ClusterGroupName": "ftdv-cluster", //mandatory user input
"Geneve": "Yes",
"HealthProbePort": "7777"
}
}

上記の設定をコピーして貼り付ける場合は、設定から //mandatory user inputを必ず削除して
ください。

（注）

CclSubnetRange 変数には、x.x.x.4から始まる IPアドレスの範囲を指定します。クラスタリン
グに使用可能な IPアドレスが 16個以上あることを確認します。開始（ip_address_start）お

よび終了（ip_address_end）IPアドレスの例を以下に示します。

表 36 :開始 IPアドレスと終了 IPアドレスの例

終了 IPアドレス開始 IPアドレスCIDR

10.1.1.3010.1.1.410.1.1.0/27

10.1.1.6210.1.1.3610.1.1.32/27

10.1.1.9410.1.1.6810.1.1.64/27

10.1.1.12610.1.1.10010.1.1.96/27

10.1.1.15810.1.1.13210.1.1.128/27

10.1.1.19010.1.1.16410.1.1.160/27

10.1.1.22210.1.1.19610.1.1.192/27

10.1.1.25410.1.1.22810.1.1.224/27

10.1.1.25410.1.1.410.1.1.0/24

AWS向けカスタマイズ構成を使用した Day 0構成の作成

コマンドを使用して、クラスタのブートストラップ設定をすべて入力できます。
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{
"AdminPassword": "password",
"Hostname": "hostname",
"FirewallMode": "Routed",
"ManageLocally": "No",
"run_config": [comma_separated_threat_defense_configuration]
}

ゲートウェイロードバランサの例

次の例では、Uターントラフィック用の 1つの Geneveインターフェイスと、クラスタ制御リ
ンク用の 1つのVXLANインターフェイスを備えたゲートウェイロードバランサの構成を作成
します。太字の値はノードごとに一意である必要があることに注意してください。

以下に、バージョン 7.4以降の Day 0構成の例を示します。

{
"AdminPassword": "Sam&Dean",
"Hostname": "ftdv1",
"FirewallMode": "Routed",
"ManageLocally": "No",
"run_config": [
"cluster interface-mode individual force",
"interface TenGigabitEthernet0/0",
"nameif geneve-vtep-ifc",
"ip address dhcp",
"no shutdown",
"interface TenGigabitEthernet0/1",
"nve-only cluster",
"nameif ccl_link",
"ip address dhcp",
"no shutdown",
"interface vni1",
"description Clustering Interface",
"segment-id 1",
"vtep-nve 1",
"interface vni2",
"proxy single-arm",
"nameif uturn-ifc",
"vtep-nve 2",
"object network ccl#link",
"range 10.1.90.4 10.1.90.19",
"object-group network cluster#group",
"network-object object ccl#link",
"nve 2",
"encapsulation geneve",
"source-interface geneve-vtep-ifc",
"nve 1",
"encapsulation vxlan",
"source-interface ccl_link",
"peer-group cluster#group",
"jumbo-frame reservation",
"mtu geneve-vtep-ifc 1826",
"mtu ccl_link 1980",
"cluster group ftdv-cluster",
"local-unit 1",
"cluster-interface vni1 ip 10.1.1.1 255.255.255.0",
"priority 1",
"enable",
"aaa authentication listener http geneve-vtep-ifc port 7777"
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]
}

以下に、バージョン 7.3以前の Day 0構成の例を示します。

{
"AdminPassword": "Sam&Dean",
"Hostname": "ftdv1",
"FirewallMode": "Routed",
"ManageLocally": "No",
"run_config": [
"cluster interface-mode individual force",
"interface TenGigabitEthernet0/0",
"nameif geneve-vtep-ifc",
"ip address dhcp",
"no shutdown",
"interface TenGigabitEthernet0/1",
"nve-only cluster",
"nameif ccl_link",
"ip address dhcp",
"no shutdown",
"interface vni1",
"description Clustering Interface",
"segment-id 1",
"vtep-nve 1",
"interface vni2",
"proxy single-arm",
"nameif uturn-ifc",
"vtep-nve 2",
"object network ccl#link",
"range 10.1.90.4 10.1.90.19",
"object-group network cluster#group",
"network-object object ccl#link",
"nve 2",
"encapsulation geneve",
"source-interface geneve-vtep-ifc",
"nve 1",
"encapsulation vxlan",
"source-interface ccl_link",
"peer-group cluster#group",
"jumbo-frame reservation",
"mtu geneve-vtep-ifc 1806",
"mtu ccl_link 1960",
"cluster group ftdv-cluster",
"local-unit 1",
"cluster-interface vni1 ip 10.1.1.1 255.255.255.0",
"priority 1",
"enable",
"aaa authentication listener http geneve-vtep-ifc port 7777"
]
}

CCLサブネット範囲には、予約済み IPアドレスを除く、CCLサブネット CIDRの IPアドレス
を指定します。いくつかの例については、上記の表 36 :開始 IPアドレスと終了 IPアドレスの
例を参照してください。

AWSヘルスチェックの設定では、ここで設定した aaa authentication listener httpポートを必
ず指定してください。

（注）
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非ネイティブロードバランサの例

次の例では、管理、内部、および外部インターフェイスと、クラスタ制御リンク用の VXLAN
インターフェイスを使用して、非ネイティブロードバランサ用の構成を作成します。太字の値

はノードごとに一意である必要があることに注意してください。

{
"AdminPassword": "W1nch3sterBr0s",
"Hostname": "ftdv1",
"FirewallMode": "Routed",
"ManageLocally": "No",
"run_config": [
"cluster interface-mode individual force",
"interface Management0/0",
"management-only",
"nameif management",
"ip address dhcp",
"interface GigabitEthernet0/0",
"no shutdown",
"nameif outside",
"ip address dhcp",
"interface GigabitEthernet0/1",
"no shutdown",
"nameif inside",
"ip address dhcp",
"interface GigabitEthernet0/2",
"nve-only cluster",
"nameif ccl_link",
"ip address dhcp",
"no shutdown",
"interface vni1",
"description Clustering Interface",
"segment-id 1",
"vtep-nve 1",
"jumbo-frame reservation",
"mtu ccl_link 1654",
"object network ccl#link",
"range 10.1.90.4 10.1.90.19", //mandatory user input
"object-group network cluster#group",
"network-object object ccl#link",
"nve 1",
"encapsulation vxlan",
"source-interface ccl_link",
"peer-group cluster#group",
"cluster group ftdv-cluster", //mandatory user input
"local-unit 1",
"cluster-interface vni1 ip 10.1.1.1 255.255.255.0",
"priority 1",
"enable"
]
}

クラスタ制御リンクネットワークオブジェクトには、アドレスを必要な数だけ指定します（最

大 16個）。範囲を大きくすると、パフォーマンスに影響する可能性があります。

上記の設定をコピーして貼り付ける場合は、設定から //mandatory user inputを必ず削除して
ください。

（注）
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クラスタノードの展開

クラスタが形成されるようにクラスタノードを展開します。

手順

ステップ 1 必要な数のインターフェイス（ゲートウェイロードバランサ（GWLB）を使用している場合は
4つのインターフェイス、非ネイティブロードバランサを使用している場合は 5つのインター
フェイス）でクラスタの Day 0構成を使用することにより、Threat Defense Virtualインスタン
スを展開します。これを行うには、[インスタンスの詳細設定（Configure Instance Details）] >
[高度な詳細（Advanced Details）]セクションで、クラスタの Day 0構成に貼り付けます。

次の順序でインスタンスにインターフェイスを接続していることを確認します。

• AWSゲートウェイロードバランサの4つのインターフェイス：管理、診断、内部、
クラスタ制御リンク。

•非ネイティブロードバランサの 5つのインターフェイス：管理、診断、内部、外
部、クラスタ制御リンク。

（注）

AWSでの Threat Defense Virtualの展開の詳細については、「Deploy the Threat Defense Virtual
on AWS」を参照してください。

ステップ 2 ステップ 1を繰り返して、必要な数の追加ノードを展開します。

ステップ 3 Threat Defense Virtualコンソールで show cluster infoコマンドを使用して、すべてのノードがク
ラスタに正常に参加したかどうかを確認します。

ステップ 4 AWSゲートウェイロードバランサを設定します。

a) ターゲットグループと GWLBを作成します。
b) ターゲットグループを GWLBに割り当てます。

正しいセキュリティグループ、リスナー設定、およびヘルスチェック設定を使用す

るように GWLBを設定していることを確認します。
（注）

c) IPアドレスを使用して、データインターフェイス（内部インターフェイス）をターゲット
グループに登録します。

詳細については、「Create a Gateway Load Balancer」を参照してください。

ステップ 5 Management Centerに制御ノードを追加します。Management Centerへのクラスタの追加（手動
展開）（615ページ）を参照してください。
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AWSにおける GWLBを使用した Secure Firewall Threat Defense Virtual
クラスタリングのターゲットフェールオーバーの設定

AWSの Threat Defense仮想クラスタリングは、ゲートウェイロードバランサ（GWLB）を使用
して、指定された Threat Defense仮想ノードにインスペクション用のネットワークパケットを
バランシングおよび転送します。GWLBは、ターゲットノードのフェールオーバーまたは登録
解除が発生した場合に、ターゲットノードにネットワークパケットを送信し続けるように設計

されています。

AWSでターゲットフェールオーバー機能を使用すると、計画メンテナンス中またはターゲッ
トノードの障害時にノードの登録が解除された場合に、GWLBがネットワークパケットを正常
なターゲットノードにリダイレクトできるようになります。この機能ではクラスタのステート

フルフェールオーバーを利用しています。

AWSでは、AWS Elastic Load Balancing（ELB）APIまたは AWSコンソールを介してターゲッ
トフェールオーバーを設定できます。

GWLBが SSH、SCP、CURL、などの特定のプロトコルを使用してトラフィックをルーティン
グしている間にターゲットノードに障害が発生した場合、正常なターゲットへのトラフィック

のリダイレクトに遅延が発生する可能性があります。この遅延は、トラフィックフローの再調

整と再ルーティングが原因で発生します。

（注）

AWSでは、AWS ELB APIまたは AWSコンソールを介してターゲットフェールオーバーを設
定できます。

• AWS API（AWS ELB API内）の modify-target-group-attributesで、次の 2つの新しいパラ
メータを変更することにより、フロー処理の動作を定義できます。

• target_failover.on_unhealthy：ターゲットが正常でなくなった場合に GWLBがネット
ワークフローをどのように処理するかを定義します。

• target_failover.on_deregistration：ターゲットが登録解除された場合に GWLBがネット
ワークフローをどのように処理するかを定義します。

次のコマンドは、これら 2つのパラメータを定義するサンプルのAPIパラメータ設定を示
しています。

aws elbv2 modify-target-group-attributes \
--target-group-arn arn:aws:elasticloadbalancing:…/my-targets/73e2d6bc24d8a067 \
--attributes \
Key=target_failover.on_unhealthy, Value=rebalance[no_rebalance] \
Key=target_failover.on_deregistration, Value=rebalance[no_rebalance]

詳細については、AWSのマニュアルの「TargetGroupAttribute」を参照してください。

• AWSコンソール：EC2コンソールでは、次のオプションを設定することにより、[ター
ゲットグループ（Target Group）]ページの [ターゲットフェールオーバー（Target Failover）]
オプションを有効にすることができます。
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•ターゲットグループの属性を編集する

•ターゲットフェールオーバーを有効にする

•再調整フローを確認する

ターゲットフェールオーバーを有効にする方法の詳細については、AWSにおける Secure
Firewall Threat Defense Virtualクラスタリングのターゲットフェールオーバーの有効化（584
ページ）を参照してください。

AWSにおける Secure Firewall Threat Defense Virtualクラスタリングの
ターゲットフェールオーバーの有効化

Threat Defense Virtualのデータインターフェイスは、AWSの GWLBのターゲットグループに
登録されます。Threat Defense Virtualクラスタリングでは、各インスタンスはターゲットグルー
プに関連付けられています。GWLBは、ターゲットグループのターゲットノードとして識別ま
たは登録されているこの正常なインスタンスにトラフィックを負荷分散して送信します。

始める前に

手動で、または CloudFormationテンプレートを使用して、AWSでクラスタを展開している必
要があります。

CloudFormationテンプレートを使用してクラスタを展開する場合、クラスタ展開ファイル
deploy_ftdv_clustering.yamlの [GWLBの設定（GWLB Configuration）]セクションで
使用可能な [再調整（rebalance）]属性を割り当てることにより、[ターゲットフェールオーバー
（Target Failover）]のパラメータを有効にすることもできます。テンプレートでは、このパラ
メータの値はデフォルトで [再調整（rebalance）]に設定されています。ただし、AWSコンソー
ルでは、このパラメータのデフォルト値は [再調整なし（no_rebalance）]に設定されています。

それぞれの説明は次のとおりです。

•再調整なし（no_rebalance）：GWLBは、機能していないターゲットまたは登録解除され
たターゲットにネットワークフローを送信し続けます。

•再調整（rebalance）：既存のターゲットが機能していないか登録解除された場合、GWLB
はネットワークフローを別の正常なターゲットに送信します。

AWSでのスタックの展開については、以下を参照してください。

• AWSでのクラスタの手動展開

• CloudFormationテンプレートを使用した AWSへのスタックの展開

手順

ステップ 1 AWSコンソールで、[サービス（Services）] > [EC2]に移動します。
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ステップ 2 [ターゲットグループ（Target Groups）]をクリックして、ターゲットグループのページを表示
します。

ステップ 3 Threat Defense Virtualデータインターフェイス IPを登録するターゲットグループを選択しま
す。ターゲットグループの詳細ページが表示され、ターゲットフェールオーバー属性を有効に

できます。

ステップ 4 [属性（Attributes）]メニューに移動します。

ステップ 5 [編集（Edit）]をクリックして属性を編集します。

ステップ 6 [フローの再調整（Rebalance flows）]スライダのボタンを右に切り替えてターゲットフェール
オーバーを有効にし、ターゲットフェールオーバーや登録解除の際に既存のネットワークパ

ケットを再調整して正常なターゲットノードに転送するように GWLBを設定します。

Azureでクラスタを展開する
Azure Gateway Load Balancer（GWLB）、または非ネイティブのロードバランサでクラスタを
使用できます。Azureでクラスタを展開するには、Azure Resource Manager（ARM）テンプレー
トを使用して仮想マシンスケールセットを展開します。

GWLBベースのクラスタ展開のサンプルトポロジ
図 249 : GWLBを使用する着信トラフィックの導入例とトポロジ
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図 250 : GWLBを使用する発信トラフィックの導入例とトポロジ

Azureゲートウェイロードバランサおよびペアプロキシ
Azureサービスチェーンでは、Threat Defense Virtualがインターネットと顧客サービス間のパ
ケットをインターセプトできる透過的なゲートウェイとして機能します。Threat Defense Virtual
は、ペアプロキシのVXLANセグメントを利用して、単一のNICに外部インターフェイスと内
部インターフェイスを定義します。

次の図は、外部 VXLANセグメント上のパブリックゲートウェイロードバランサから Azure
ゲートウェイロードバランサに転送されるトラフィックを示しています。ゲートウェイロード

バランサは、複数の Threat Defense Virtualの間でトラフィックのバランスを取り、トラフィッ
クをドロップするか、内部VXLANセグメント上のゲートウェイロードバランサに送り返す前
に検査します。Azureゲートウェイロードバランサは、トラフィックをパブリックゲートウェ
イロードバランサと宛先に送り返します。
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図 251 :ペアリングされたプロキシを使用した Azure Gatewayロードバランサ

GWLBを使用して Azureで Threat Defense Virtualクラスタを展開するた
めのエンドツーエンドのプロセス

テンプレートベースの展開

次のフローチャートは、GWLBを使用した Azureでの Threat Defense Virtualクラスタのテンプ
レートベース展開のワークフローを示しています。

手順ワークスペース

GitHubからテンプレートとファイルをダウンロードし
ます。

ローカルホスト

azure_ftdv_gwlb_cluster.jsonと
azure_ftdv_gwlb_cluster_parameters.jsonを必要なパラメー
タで変更します。

ローカルホスト
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手順ワークスペース

リソースグループ、仮想ネットワーク、およびサブネッ

トを作成します。

Azure Cloud

カスタムテンプレートを展開します。Azure Cloud

インスタンスの詳細を設定します。Azure Cloud

クラスタの展開を確認します。クラスタノード

Functionアプリを使用してManagement Centerにクラス
タを登録します。

Azure Cloud

FTPSのログイン情報を作成します。Azure Cloud

Cluster_Function.zipファイルを Functionアプリにアップ
ロードします。

ローカルホスト

手動展開

次のフローチャートは、GWLBを使用した Azureでの Threat Defense Virtualクラスタの手動展
開のワークフローを示しています。

手順ワークスペース

Marketplaceイメージから VMSSを作成します。ローカルホスト

インターフェイスを接続します。ローカルホスト

[customData]フィールドに Day 0構成を追加します。ローカルホスト

スケーリングインスタンス数を更新します。ローカルホスト

GWLBを設定します。ローカルホスト
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手順ワークスペース

制御ノードを追加します。Management Center

テンプレート

以下のテンプレートは GitHubで入手できます。パラメータ値は、テンプレートで指定された
パラメータ名、および値であり、自明です。

Cisco Secure Firewallバージョン 7.4.1以降では、診断インターフェイスを使用せずにクラスタ
を展開できます。外部、内部、管理、および CCLインターフェイスのみを使用してクラスタ
を展開するには、withoutDiagnosticテンプレート
（azure_withoutDiagnostic_ftdv_gwlb_cluster_parameters.jsonおよび
azure_withoutDiagnostic_ftdv_gwlb_cluster.jsonファイル）を使用します。

診断インターフェイスで展開するテンプレート：

• azure_ftdv_gwlb_cluster_parameters.json：GWLBを使用する Threat Defense Virtualクラスタ
のパラメータを入力するためのテンプレート。

• azure_ftdv_gwlb_cluster.json：GWLBを使用する Threat Defense Virtualクラスタを展開する
ためのテンプレート。

診断インターフェイスなしで展開するテンプレート：

• azure_withoutDiagnostic_ftdv_gwlb_cluster_parameters.json：診断インターフェイスを使用せ
ずにGWLBを展開する Threat Defense Virtualクラスタのパラメータを入力するテンプレー
ト。

• azure_withoutDiagnostic_ftdv_gwlb_cluster.json：診断インターフェイスなしでGWLBを使用
する Threat Defense Virtualクラスタを展開するためのテンプレート。

前提条件

•クラスタがManagement Centerに自動登録できるようにするには、Management Centerで
ネットワーク管理者およびメンテナンスのユーザー権限を持つユーザーを作成します。こ

れらの権限を持つユーザーは、REST APIを使用できます。『Cisco Secure Firewall
Management Center Administration Guide』を参照してください。

•テンプレートの展開時に指定するポリシー名と一致するアクセスポリシーをManagement
Centerに追加します。

• Management Center Virtualが適切にライセンスされていることを確認します。

•クラスタがManagement Center Virtualに追加されたら、次の手順を実行します。

1. Management Centerのプラットフォーム設定でヘルスチェックのポート番号を設定しま
す。この設定の詳細については、「Platform Settings」を参照してください。
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2. データトラフィックのスタティックルートを作成します。スタティックルートの作成
の詳細については、「Add a Static Route」を参照してください。

スタティックルートの設定例：

Network: any-ipv4
Interface: vxlan_tunnel
Leaked from Virtual Router: Global
Gateway: vxlan_tunnel_gw
Tunneled: false
Metric: 2

vxlan_tunnel_gwは、データサブネットのゲートウェイ IPアドレス
です。

（注）

Azure Resource Managerテンプレートを使用したAzureとGWLBでのク
ラスタの展開

カスタマイズされた Azure Resource Manager（ARM）テンプレートを使用して、Azure GWLB
の仮想マシンスケールセットを展開します。

手順

ステップ 1 テンプレートを準備します。

a) GitHubリポジトリをローカルフォルダに複製します。https://github.com/CiscoDevNet/cisco-ftdv/
tree/master/cluster/azureを参照してください。

b) azure_ftdv_gwlb_cluster.jsonと azure_ftdv_gwlb_cluster_parameters.jsonを必要なパラメータで
変更します。

または

診断インターフェイスなしでクラスタを展開するために必要なパラメータを使用して、

withoutDiagnosticテンプレート（azure_withoutDiagnostic_ftdv_gwlb_cluster_parameters.json、
azure_withoutDiagnostic_ftdv_gwlb_cluster.json）を変更します。

ステップ 2 Azureポータルにログイン：https://portal.azure.com。

ステップ 3 リソースグループを作成します。

a) [基本（Basics）]タブで、ドロップダウンリストから [サブスクリプション（Subscription）]
および [リソースグループ（Resource group）]を選択します。

b) 必須の [リージョン（Region）]を選択します。

ステップ 4 管理、診断、外部、クラスタ制御リンク（CCL）の 4つのサブネットを持つ仮想ネットワーク
を作成します。
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Cisco Secure Firewallバージョン 7.4.1以降では、診断インターフェイスを使用せずにクラスタ
を展開できます。外部、内部、管理、および CCLインターフェイスのみを使用してクラスタ
を展開するには、withoutDiagnosticテンプレート
（azure_withoutDiagnostic_ftdv_gwlb_cluster_parameters.jsonおよび
azure_withoutDiagnostic_ftdv_gwlb_cluster.jsonファイル）を使用します。

a) 仮想ネットワークを作成します。

1. [基本（Basics）]タブで、ドロップダウンリストから [サブスクリプション
（Subscription）]および [リソースグループ（Resource group）]を選択します。

2. 必須の [リージョン（Region）]を選択します。[次へ：IPアドレス（Next: IP addresses）]
をクリックします。

[IPアドレス（IP Addresses）]タブで、[サブネットの追加（Add subnet）]をクリックし、
管理、診断、データ、およびクラスタ制御リンクのサブネットを追加します。

Threat Defense Virtual 7.4.1クラスタを診断インターフェイスなしで展開する場合は、診断
サブネットの作成をスキップする必要があります。

b) サブネットを追加します。

ステップ 5 カスタムテンプレートを展開します。

a) [作成（Create）] > [テンプレートの展開（Template deployment）]（カスタムテンプレー
トを使用して展開）をクリックします。

b) [エディタで独自のテンプレートを構築する（Build your own template in the editor）]をクリッ
クします。

c) [ファイルのロード（Load File）]をクリックし、azure_ftdv_gwlb_cluster.jsonまたは
azure_withoutDiagnostic_ftdv_gwlb_cluster.jsonをアップロードします（診断インターフェ
イスなしでの展開を選択した場合）。

d) [保存（Save）]をクリックします。

ステップ 6 インスタンスの詳細を設定します。

a) 必要な値を入力し、[確認して作成（Review + create）]をクリックします。
b) 検証に合格したら、[作成（Create）]をクリックします。

ステップ 7 インスタンスの実行後、いずれかのノードにログインし、show cluster infoコマンドを入力し
て、クラスタの展開を確認します。

図 252 : show cluster info
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ステップ 8 Azureポータルで、FunctionアプリをクリックしてクラスタをManagement Centerに登録しま
す。

Functionアプリを使用しない場合は、[追加（Add）] > [デバイス（Device）]（ [追加
（Add）] > [クラスタ（Cluster）]ではない）を使用して、制御ノードをManagement
Centerに直接登録することもできます。その他のクラスタノードは自動的に登録されま
す。

（注）

ステップ 9 [展開センター（Deployment Center）] > [FTPSのログイン情報（FTPS credentials）] > [ユー
ザースコープ（User scope）] > [ユーザー名とパスワードの設定（Configure Username and
Password）]をクリックして FTPSのログイン情報を作成し、[保存（Save）]をクリックしま
す。

ステップ 10 ローカルの端末で次の curlコマンドを実行し、Cluster_Function.zipファイルを Functionアプリ
にアップロードします。

curl -X POST -uユーザー名 --data-binary @"Cluster_Function.zip" https://
Function_App_Name.scm.azurewebsites.net/api/zipdeploy

curlコマンドは、実行が完了するまでに数分（2分未満～3分）かかる場合があります。（注）

関数がFunctionアプリにアップロードされます。関数が開始され、ストレージアカウントのア
ウトキューにログが表示されます。Management Centerへのデバイス登録が開始されます。

図 253 :機能

図 254 :キュー
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図 255 :アウトキュー

NLBベースのクラスタ展開のサンプルトポロジ

このトポロジは、着信と発信の両方のトラフィックフローを示しています。Threat Defense
Virtualクラスタは、内部ロードバランサと外部ロードバランサの間に挟まれています。
Management Center Virtualインスタンスは、クラスタの管理に使用されます。
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インターネットからの着信トラフィックは、外部ロードバランサに送られ、そこから Threat
Defense Virtualクラスタにトラフィックが送信されます。トラフィックは、クラスタ内のThreat
Defense Virtualインスタンスによって検査された後、アプリケーション VMに転送されます。

アプリケーションVMからの発信トラフィックは、内部ロードバランサに送信されます。その
後、トラフィックは Threat Defense Virtualクラスタに転送され、インターネットに送信されま
す。

NLBを使用してAzureで Threat Defense Virtualクラスタを展開するため
のエンドツーエンドのプロセス

テンプレートベースの展開

次のフローチャートは、NLBを使用した Azureでの Threat Defense Virtualクラスタのテンプ
レートベース展開のワークフローを示しています。

手順ワークスペース

GitHubからテンプレートとファイルをダウンロードし
ます。

ローカルホスト

azure_ftdv_nlb_cluster.jsonと
azure_ftdv_nlb_cluster_parameters.jsonを必要なパラメー
タで変更します。

ローカルホスト

リソースグループ、仮想ネットワーク、およびサブネッ

トを作成します。

Azure Cloud

カスタムテンプレートを展開します。Azure Cloud

インスタンスの詳細を設定します。Azure Cloud

クラスタの展開を確認します。クラスタノード
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手順ワークスペース

Functionアプリを使用してManagement Centerにクラス
タを登録します。

Azure Cloud

FTPSのログイン情報を作成します。Azure Cloud

Cluster_Function.zipファイルを Functionアプリにアップ
ロードします。

ローカルホスト

手動展開

次のフローチャートは、NLBを使用した Azureでの Threat Defense Virtualクラスタの手動展開
のワークフローを示しています。

手順ワークスペース

Marketplaceイメージから VMSSを作成します。ローカルホスト

インターフェイスを接続します。ローカルホスト

[customData]フィールドに Day 0構成を追加します。ローカルホスト

スケーリングインスタンス数を更新します。ローカルホスト

NLBを設定します。ローカルホスト

制御ノードを追加します。Management Center

テンプレート

以下のテンプレートは GitHubで入手できます。パラメータ値は、テンプレートで指定された
パラメータ名、および値であり、自明です。
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Cisco Secure Firewallバージョン 7.4.1以降では、診断インターフェイスを使用せずにクラスタ
を展開できます。外部、内部、管理、および CCLインターフェイスのみを使用してクラスタ
を展開するには、withoutDiagnosticテンプレート
（azure_withoutDiagnostic_ftdv_nlb_cluster_parameters.jsonおよび
azure_withoutDiagnostic_ftdv_nlb_cluster.jsonファイル）を使用します。

診断インターフェイスで展開するテンプレート：

• azure_ftdv_nlb_cluster_parameters.json：NLBを使用して Threat Defense Virtualクラスタのパ
ラメータを入力するためのテンプレート。

• azure_ftdv_nlb_cluster.json：NLBを使用して Threat Defense Virtualクラスタを展開するため
のテンプレート。

診断インターフェイスなしで展開するテンプレート：

• azure_withoutDiagnostic_ftdv_nlb_cluster_parameters.json：診断インターフェイスを使用しな
い NLB展開で Threat Defense Virtualクラスタのパラメータを入力するためのテンプレー
ト。

• azure_withoutDiagnostic_ftdv_nlb_cluster.json：診断インターフェイスなしの NLBを使用し
て Threat Defense Virtualクラスタを展開するためのテンプレート。

前提条件

•クラスタがManagement Centerに自動登録できるようにするには、Management Centerで
ネットワーク管理者およびメンテナンスのユーザー権限を持つユーザーを作成します。こ

れらの権限を持つユーザーは、REST APIを使用できます。『Cisco Secure Firewall
Management Center Administration Guide』を参照してください。

•テンプレートの展開時に指定するポリシー名と一致するアクセスポリシーをManagement
Centerに追加します。

• Management Center Virtualが適切にライセンスされていることを確認します。

•クラスタがManagement Center Virtualに追加されたら、次の手順を実行します。

1. Management Centerのプラットフォーム設定でヘルスチェックのポート番号を設定しま
す。この設定の詳細については、「Platform Settings」を参照してください。

2. 外部および内部インターフェイスからのトラフィックのスタティックルートを作成し
ます。スタティックルートの作成の詳細については、「Add a Static Route」を参照し
てください。

外部インターフェイスのスタティックルートの設定例：

Network: any-ipv4
Interface: outside
Leaked from Virtual Router: Global
Gateway: ftdv-cluster-outside
Tunneled: false
Metric: 10
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ftdv-cluster-outsideは、外部サブネットのゲートウェイ IPアドレス
です。

（注）

内部インターフェイスのスタティックルートの設定例：

Network: any-ipv4
Interface: inside
Leaked from Virtual Router: Global
Gateway: ftdv-cluster-inside-gw
Tunneled: false
Metric: 11

ftdv-cluster-inside-gwは、内部サブネットのゲートウェイ IPアドレ
スです。

（注）

3. データトラフィックの NATルールを設定します。NATルールの設定の詳細について
は、「Network Address Translation」を参照してください。

Azure Resource Managerテンプレートを使用した Azureと NLBでのク
ラスタの展開

カスタマイズされた Azure Resource Manager（ARM）テンプレートを使用して、Azure NLBの
クラスタを展開します。

手順

ステップ 1 テンプレートを準備します。

a) GitHubリポジトリをローカルフォルダに複製します。https://github.com/CiscoDevNet/cisco-ftdv/
tree/master/cluster/azureを参照してください。

b) azure_ftdv_nlb_cluster.jsonと azure_ftdv_nlb_cluster_parameters.jsonを必要なパラメータで変
更します。

診断インターフェイスなしでクラスタを展開するために必要なパラメータを使用して、

withoutDiagnosticテンプレート azure_withoutDiagnostic_ftdv_nlb_cluster_parameters.jsonと
azure_withoutDiagnostic_ftdv_nlb_cluster.jsonを変更します。

ステップ 2 Azureポータルにログイン：https://portal.azure.com。

ステップ 3 リソースグループを作成します。

a) [基本（Basics）]タブで、ドロップダウンリストから [サブスクリプション（Subscription）]
および [リソースグループ（Resource group）]を選択します。
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b) 必須の [リージョン（Region）]を選択します。

ステップ 4 管理、診断、内部、外部、クラスタ制御リンクの5つのサブネットを持つ仮想ネットワークを
作成します。

Cisco Secure Firewallバージョン 7.4.1以降では、診断インターフェイスを使用せずにクラスタ
を展開できます。外部、内部、管理、およびクラスタ制御リンクのインターフェイスのみを使

用してクラスタを展開するには、withinDiagnosticテンプレート
（azure_withoutDiagnostic_ftdv_nlb_cluster_parameters.jsonおよび
azure_withoutDiagnostic_ftdv_nlb_cluster.jsonファイル）を使用します。

a) 仮想ネットワークを作成します。

1. [基本（Basics）]タブで、ドロップダウンリストから [サブスクリプション
（Subscription）]および [リソースグループ（Resource group）]を選択します。

2. b）必須の [リージョン（Region）]を選択します。[次へ：IPアドレス（Next: IP
addresses）]をクリックします。

b) サブネットを追加します。

[IPアドレス（IP Addresses）]タブで、[サブネットの追加（Add subnet）]をクリックし、
管理、診断、内部、外部、およびクラスタ制御リンクのサブネットを追加します。

Threat Defense Virtual 7.4.1クラスタを診断インターフェイスなしで展開する場合は、診断
サブネットの作成をスキップする必要があります。

ステップ 5 カスタムテンプレートを展開します。

a) [作成（Create）] > [テンプレートの展開（Template deployment）]（カスタムテンプレー
トを使用して展開）をクリックします。

b) [エディタで独自のテンプレートを構築する（Build your own template in the editor）]をクリッ
クします。

c) [ファイルのロード（Load File）]をクリックし、azure_ftdv_nlb_cluster.jsonまたは
azure_withoutDiagnostic_ftdv_nlb_cluster.jsonをアップロードします（診断インターフェイ
スなしでの展開を選択した場合）。

d) [保存（Save）]をクリックします。

ステップ 6 インスタンスの詳細を設定します。

a) 必要な値を入力し、[確認して作成（Review + create）]をクリックします。

クラスタ制御リンクの開始アドレスと終了アドレスは、必要な数だけ指定してくだ

さい（最大 16個）。範囲を大きくすると、パフォーマンスに影響する可能性があ
ります。

（注）

b) 検証に合格したら、[作成（Create）]をクリックします。

ステップ 7 インスタンスの実行後、いずれかのノードにログインし、show cluster infoコマンドを使用し
て、クラスタの展開を確認します。
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図 256 : show cluster info

ステップ 8 Azureポータルで、FunctionアプリをクリックしてクラスタをManagement Centerに登録しま
す。

Functionアプリを使用しない場合は、[追加（Add）] > [デバイス（Device）]（[追加
（Add）] > [クラスタ（Cluster）]ではない）を使用して、制御ノードをManagement
Centerに直接登録することもできます。その他のクラスタノードは自動的に登録されま
す。

（注）

ステップ 9 [展開センター（Deployment Center）] > [FTPSのログイン情報（FTPS credentials）] > [ユー
ザースコープ（User scope）] > [ユーザー名とパスワードの設定（Configure Username and
Password）]をクリックして FTPSのログイン情報を作成し、[保存（Save）]をクリックしま
す。

ステップ 10 ローカルの端末で次の curlコマンドを実行し、Cluster_Function.zipファイルを Functionアプリ
にアップロードします。

curl -X POST -uユーザー名 --data-binary @"Cluster_Function.zip" https://
Function_App_Name.scm.azurewebsites.net/api/zipdeploy

curlコマンドは、実行が完了するまでに数分（2分未満～3分）かかる場合があります。（注）

関数がFunctionアプリにアップロードされます。関数が開始され、ストレージアカウントのア
ウトキューにログが表示されます。Management Centerへのデバイス登録が開始されます。

Azureでのクラスタの手動展開
クラスタを手動で展開するには、Day0構成を準備し、各ノードを展開してから制御ノードを
Management Centerに追加します。

Azure向け Day 0構成の作成

固定構成またはカスタマイズ構成のいずれかを使用できます。

Azure向け固定構成を使用した Day 0構成の作成

固定構成により、クラスタのブートストラップ構成が自動生成されます。
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{
"AdminPassword": "password",
"FirewallMode": "Routed",
"ManageLocally": "No",
"Diagnostic": "OFF", //For deployment of version 7.4.1 and later without Diagnostics
template, set this parameter to OFF.
. "FmcIp": "<FMC_IP>",
"FmcRegKey": "<REGISTRATION_KEY>",
"FmcNatId": "<NAT_ID>",
"Cluster": {
"CclSubnetRange": "ip_address_start ip_address_end",
"ClusterGroupName": "cluster_name",
"HealthProbePort": "port_number",
"GatewayLoadBalancerIP": "ip_address",
"EncapsulationType": "vxlan",
"InternalPort": "internal_port_number",
"ExternalPort": "external_port_number",
"InternalSegId": "internal_segment_id",
"ExternalSegId": "external_segment_id"
}
}

例

次に、Day 0構成の例を示します。

{
"AdminPassword": "password",
"FirewallMode": "routed",
"ManageLocally": "No",
"Diagnostic": "OFF", //For deployment of version 7.4.1 and later without Diagnostics
template, set this parameter to OFF.
"FmcIp":"<FMC_IP>",
"FmcRegKey":"<REGISTRATION_KEY>",
"FmcNatId":"<NAT_ID>",
"Cluster": {
"CclSubnetRange": "10.45.3.4 10.45.3.30", //mandatory user input
"ClusterGroupName": "ngfwv-cluster", //mandatory user input
"HealthProbePort": "7777", //mandatory user input
"GatewayLoadBalanceIP": "10.45.2.4", //mandatory user input
"EncapsulationType": "vxlan",
"InternalPort": "2000",
"ExternalPort": "2001",
"InternalSegId": "800",
"ExternalSegId": "801"
}
}

上記の設定をコピーして貼り付ける場合は、設定から //mandatory user inputを必ず削除して
ください。

Azureヘルスチェックの設定では、ここで設定したHealthProbePortを必ず指定してください。

（注）

CclSubnetRange変数には、x.x.x.4から始まる IPアドレスの範囲を指定します。クラスタリン
グに使用可能な IPアドレスが 16個以上あることを確認します。開始 IPアドレスと終了 IPア
ドレスの例を次に示します。
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表 37 :開始 IPアドレスと終了 IPアドレスの例

終了 IPアドレス開始 IPアドレスCIDR

10.1.1.3010.1.1.410.1.1.0/27

10.1.1.6210.1.1.3610.1.1.32/27

10.1.1.9410.1.1.6810.1.1.64/27

10.1.1.12610.1.1.10010.1.1.96/27

10.1.1.15810.1.1.13210.1.1.128/27

10.1.1.19010.1.1.16410.1.1.160/27

10.1.1.22210.1.1.19610.1.1.192/27

10.1.1.25410.1.1.22810.1.1.224/27

Azure向けカスタマイズ構成を使用した Day 0構成の作成

コマンドを使用して、クラスタのブートストラップ設定をすべて入力できます。

{
"AdminPassword": "password",
"FirewallMode": "Routed",
"ManageLocally": "No",
"Diagnostic": "OFF", //For deployment of version 7.4.1 and later without Diagnostics
template, set this parameter to OFF.
"FmcIp": "<FMC_IP>",
"FmcRegKey": "<REGISTRATION_KEY>",
"FmcNatId": "<NAT_ID>",
"Cluster": {
"CclSubnetRange": "ip_address_start ip_address_end",
"ClusterGroupName": "cluster_name",
"HealthProbePort": "port_number",
"GatewayLoadBalancerIP": "ip_address",
"EncapsulationType": "vxlan",
"InternalPort": "internal_port_number",
"ExternalPort": "external_port_number",
"InternalSegId": "internal_segment_id",
"ExternalSegId": "external_segment_id"
}
}

例

以下に、バージョン 7.4以降の Day 0構成の例を示します。

{
"AdminPassword": "Sup3rnatural",
"Hostname": "clusterftdv",
"FirewallMode": "routed",
"ManageLocally": "No",
"Diagnostic": "OFF", //For deployment of version 7.4.1 and later without Diagnostics
template, set this parameter to OFF.
"FmcIp": "<FMC_IP>",
"FmcRegKey": "<REGISTRATION_KEY>",
"FmcNatId": "<NAT_ID>",
"run_config": [
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"cluster interface-mode individual force",
"policy-map global_policy",
"class inspection_default",
"no inspect h323 h225",
"no inspect h323 ras",
"no inspect rtsp",
"no inspect skinny",
"interface Management0/0",
"management-only",
"nameif management",
"security-level 0",
"ip address dhcp",
"interface GigabitEthernet0/0",
"no shutdown",
"nameif vxlan_tunnel",
"security-level 0",
"ip address dhcp",
"interface GigabitEthernet0/1",
"no shutdown",
"nve-only cluster",
"nameif ccl_link",
"security-level 0",
"ip address dhcp",
"interface vni1",
"description Clustering Interface",
"segment-id 1",
"vtep-nve 1",
"interface vni2",
"proxy paired",
"nameif GWLB-backend-pool",
"internal-segment-id 800",
"external-segment-id 801",
"internal-port 2000",
"external-port 2001",
"security-level 0",
"vtep-nve 2",
"object network ccl#link",
"range 10.45.3.4 10.45.3.30", //mandatory user input
"object-group network cluster#group",
"network-object object ccl#link",
"nve 1 ",
"encapsulation vxlan",
"source-interface ccl_link",
"peer-group cluster#group",
"nve 2 ",
"encapsulation vxlan",
"source-interface vxlan_tunnel",
"peer ip <GatewayLoadbalancerIP>",
"cluster group ftdv-cluster", //mandatory user input
"local-unit 1",
"cluster-interface vni1 ip 1.1.1.1 255.255.255.0",
"priority 1",
"enable",
"mtu vxlan_tunnel 1454",
"mtu ccl_link 1454"
]
}

以下に、バージョン 7.3以前の Day 0構成の例を示します。

{
"AdminPassword": "Sup3rnatural",
"Hostname": "clusterftdv",
"FirewallMode": "routed",

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
602

デバイスの操作

Azure向けカスタマイズ構成を使用した Day 0構成の作成



"ManageLocally": "No",
"FmcIp": "<FMC_IP>",
"FmcRegKey": "<REGISTRATION_KEY>",
"FmcNatId": "<NAT_ID>",
"run_config": [
"cluster interface-mode individual force",
"policy-map global_policy",
"class inspection_default",
"no inspect h323 h225",
"no inspect h323 ras",
"no inspect rtsp",
"no inspect skinny",
"interface Management0/0",
"management-only",
"nameif management",
"security-level 0",
"ip address dhcp",
"interface GigabitEthernet0/0",
"no shutdown",
"nameif vxlan_tunnel",
"security-level 0",
"ip address dhcp",
"interface GigabitEthernet0/1",
"no shutdown",
"nve-only cluster",
"nameif ccl_link",
"security-level 0",
"ip address dhcp",
"interface vni1",
"description Clustering Interface",
"segment-id 1",
"vtep-nve 1",
"interface vni2",
"proxy paired",
"nameif GWLB-backend-pool",
"internal-segment-id 800",
"external-segment-id 801",
"internal-port 2000",
"external-port 2001",
"security-level 0",
"vtep-nve 2",
"object network ccl#link",
"range 10.45.3.4 10.45.3.30", //mandatory user input
"object-group network cluster#group",
"network-object object ccl#link",
"nve 1 ",
"encapsulation vxlan",
"source-interface ccl_link",
"peer-group cluster#group",
"nve 2 ",
"encapsulation vxlan",
"source-interface vxlan_tunnel",
"peer ip <GatewayLoadbalancerIP>",
"cluster group ftdv-cluster", //mandatory user input
"local-unit 1",
"cluster-interface vni1 ip 1.1.1.1 255.255.255.0",
"priority 1",
"enable",
"mtu vxlan_tunnel 1454",
"mtu ccl_link 1554"
]
}
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上記の設定をコピーして貼り付ける場合は、設定から //mandatory user inputを必ず削除して
ください。

（注）

クラスタノードの手動展開：GWLBベースの展開

クラスタが形成されるようにクラスタノードを展開します。

手順

ステップ 1 az vmss create CLIを使用して、インスタンス数が 0のMarketplaceイメージから仮想マシンス
ケールセットを作成します。

az vmss create --resource-group <ResourceGroupName> --name <VMSSName> --vm-sku
<InstanceSize> --image <FTDvImage> --instance-count 0 --admin-username <AdminUserName>
--admin-password <AdminPassword> --plan-name <ftdv-azure-byol/ftdv-azure-payg> --plan-publisher
cisco --plan-product cisco-ftdv --plan-promotion-code <ftdv-azure-byol/ftdv-azure-payg> --vnet-name
<VirtualNetworkName> --subnet <MgmtSubnetName>

ステップ 2 3つのインターフェイス（診断、データ、およびクラスタ制御リンク）を接続します。

ステップ 3 作成した仮想マシンスケールセットに移動し、次の手順を実行します。

a) [オペレーティングシステム（Operating system）]セクションで、[customData]フィールド
に Day 0構成を追加します。

b) [保存（Save）]をクリックします。
c) [スケーリング（Scaling）]セクションで、インスタンス数を必要なクラスタノードで更新
します。インスタンス数は、最小 1、最大 16の範囲に設定できます。

ステップ 4 Azureゲートウェイロードバランサを設定します。詳細については、「Azureゲートウェイロー
ドバランサを使用した Auto Scaleの導入例」を参照してください。

ステップ 5 Management Centerに制御ノードを追加します。Management Centerへのクラスタの追加（手動
展開）（615ページ）を参照してください。

クラスタノードの手動展開：NLBベースの展開
クラスタが形成されるようにクラスタノードを展開します。

手順

ステップ 1 az vmss create CLIを使用して、インスタンス数が 0のMarketplaceイメージから仮想マシンス
ケールセットを作成します。
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az vmss create --resource-group <ResourceGroupName> --name <VMSSName> --vm-sku
<InstanceSize> --image <FTDvImage> --instance-count 0 --admin-username <AdminUserName>
--admin-password <AdminPassword> --plan-name <ftdv-azure-byol/ftdv-azure-payg> --plan-publisher
cisco --plan-product cisco-ftdv --plan-promotion-code <ftdv-azure-byol/ftdv-azure-payg> --vnet-name
<VirtualNetworkName> --subnet <MgmtSubnetName>

ステップ 2 4つのインターフェイス（診断、内部、外部、およびクラスタ制御リンク）を接続します。

ステップ 3 作成した仮想マシンスケールセットに移動し、次の手順を実行します。

a) [オペレーティングシステム（Operating system）]セクションで、[customData]フィールド
に Day 0構成を追加します。

b) [保存（Save）]をクリックします。
c) [スケーリング（Scaling）]セクションで、インスタンス数を必要なクラスタノードで更新
します。インスタンス数は、最小 1、最大 16の範囲に設定できます。

ステップ 4 Management Centerに制御ノードを追加します。Management Centerへのクラスタの追加（手動
展開）（615ページ）を参照してください。

Azureでのトラブルシューティングクラスタ展開
•問題：トラフィックフローがない

トラブルシューティング：

• GWLBで展開された Threat Defense Virtualインスタンスの正常性プローブステータス
が正常かどうかを確認します。

• Threat Defense Virtualインスタンスの正常性プローブステータスが異常である場合：

• Management Center Virtualでスタティックルートが設定されているかどうかを確
認します。

•デフォルトゲートウェイがデータサブネットのゲートウェイ IPであるかどうか
を確認します。

• Threat Defense Virtualインスタンスが正常性プローブトラフィックを受信してい
るかどうかを確認します。

• Management Center Virtualで設定されたアクセスリストが正常性プローブトラ
フィックを許可しているかどうかを確認します。

•問題：クラスタが形成されていない

トラブルシューティング：

• nve-onlyクラスタインターフェイスの IPアドレスを確認します。他のノードのnve-only
のクラスタインターフェイスにピン可能であることを確認します。

• nve-onlyのクラスタインターフェイスの IPアドレスが、オブジェクトグループの一部
であることを確認します。
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• NVEインターフェイスがオブジェクトグループで設定されていることを確認します。

•クラスタグループのクラスタインターフェイスに適切なVNIインターフェイスがある
ことを確認します。このVNIインターフェイスには、対応するオブジェクトグループ
を持つ NVEがあります。

•ノードが相互にピン可能であることを確認します。各ノードに独自のクラスタイン
ターフェイス IPがあるため、これらは相互にピン可能である必要があります。

•テンプレート展開中に指定された CCLサブネットの開始アドレスと終了アドレスが
正しいかどうかを確認します。開始アドレスは、サブネット内で使用可能な最初の IP
アドレスで始まる必要があります。たとえばサブネットが 192.168.1.0/24の場合、開
始アドレスは 192.168.1.4である必要があります（最初の 3つの IPアドレスは Azure
によって予約されています）。

• Management Center Virtualに有効なライセンスがあるかどうかを確認します。

•問題：同じリソースグループに再度リソースを展開しているときにロールに関連するエ
ラーが発生する。

トラブルシューティング：端末で次のコマンドを使用して、以下のロールを削除します。

エラーメッセージ：

"error": {
"code": "RoleAssignmentUpdateNotPermitted",
"message": "Tenant ID, application ID, principal ID, and scope are not allowed to
be
updated.”}

• az role assignment delete --resource-group <リソースグループ名> --role "Storage Queue
Data Contributor"

• az role assignment delete --resource-group <リソースグループ名> --role "Contributor"

GCPでのクラスタの展開
クラスタを GCPで展開するには、手動で展開するか、インスタンステンプレートを使用して
インスタンスグループを展開します。GCPロードバランサ、またはCisco Cloud Services Router
などの非ネイティブのロードバランサでクラスタを使用できます。

発信トラフィックはインターフェイス NATが必要であり、64K接続に制限されています。（注）
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トポロジの例

このトポロジは、着信と発信の両方のトラフィックフローを示しています。Threat Defense
Virtualクラスタは、内部ロードバランサと外部ロードバランサの間に挟まれています。
Management Center Virtualインスタンスは、クラスタの管理に使用されます。

インターネットからの着信トラフィックは、外部ロードバランサに送られ、そこから Threat
Defense Virtualクラスタにトラフィックが送信されます。トラフィックは、クラスタ内のThreat
Defense Virtualインスタンスによって検査された後、アプリケーション VMに転送されます。

アプリケーションVMからの発信トラフィックは、内部ロードバランサに送信されます。その
後、トラフィックは Threat Defense Virtualクラスタに転送され、インターネットに送信されま
す。

GCPで Threat Defense Virtualクラスタを展開するためのエンドツーエ
ンドのプロセス

テンプレートベースの展開

次のフローチャートは、GCPでの Threat Defense Virtualクラスタのテンプレートベース展開の
ワークフローを示しています。
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手順ワークスペース

GitHubからテンプレートとファイルをダウンロードし
ます。

ローカルホスト

テンプレートパラメータを編集します。ローカルホスト

GCPバケットを作成します。Google Cloud Platform

Google Cloud関数ソースアーカイブファイル
ftdv_cluster_function.zipを作成します。

ローカルホスト

Google関数ソースアーカイブファイルをアップロード
します。

Google Cloud Platform

infrastructure.yamlを展開します。Google Cloud Platform

プライベート IPアドレスが使用されている場合は、
VPCコネクタを作成します。

Google Cloud Platform

外部 IPアドレスが使用されている場合は、
cluster_function_infra.yamlで deployWithExternalIPをTrue
に設定します。

Google Cloud Platform

クラスタ機能インフラストラクチャテンプレートを展

開します。

Google Cloud Platform

クラスタを展開します。Google Cloud Platform

手動展開

次のフローチャートは、GCPでの Threat Defense Virtualクラスタの手動展開のワークフローを
示しています。
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手順ワークスペース

GCP向け Day 0構成の作成ローカルホスト

Day 0構成を使用してインスタンステンプレートを作成
します。

Google Cloud Platform

インターフェイスを設定します。Google Cloud Platform

インスタンスグループを作成し、インスタンステンプ

レートを割り当てます。

Google Cloud Platform

NLBを作成し、インスタンスグループにアタッチしま
す。

Google Cloud Platform

NLBのファイアウォールルールを作成します。Google Cloud Platform

ヘルスチェックトラフィックのアクセスルールを作成

します。

Management Center

制御ノードを追加します。Management Center

テンプレート

以下のテンプレートは GitHubで入手できます。パラメータ値は、テンプレートで指定された
パラメータ名、および値であり、自明です。

• East-Westトラフィック用のクラスタ展開テンプレート：deploy_ngfw_cluster_yaml

• North-Southトラフィック用のクラスタ展開テンプレート：deploy_ngfw_cluster.yaml

インスタンステンプレートを使用したGCPでのインスタンスグループ
の展開

インスタンステンプレートを使用して、GCPにインスタンスグループを展開します。

始める前に

•展開には Google Cloud Shellを使用します。または、任意の macOS/Linux/Windowsマシン
で Google SDKを使用できます。

•クラスタがManagement Centerに自動登録されるようにするには、REST APIを使用できる
管理者権限を持つユーザーをManagement Centerで作成する必要があります。Cisco Secure
Firewall Management Centerアドミニストレーションガイドを参照してください。
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• cluster_function_infra.yamlで指定したポリシー名と一致するアクセスポリシーをManagement
Centerに追加します。

手順

ステップ 1 テンプレートを GitHubからローカルフォルダにダウンロードします。

ステップ 2 必要な resourceNamePrefixパラメータ（ngfwvclsなど）と他の必要なユーザー入力を使用して、
infrastructure.yaml、cluster_function_infra.yaml、および deploy_ngfw_cluster.yamlを編集しま
す。

Cisco Secure Firewallバージョン 7.4.1以降では、診断インターフェイスを使用せずにクラスタ
を展開できます。外部、内部、管理、および CCLインターフェイスのみを使用してクラスタ
を展開するには、infrastructure.yamlファイルと deploy_ngfw_cluster.yamlファイルの両方で
withDiagnostic変数を Falseに設定します。

deploy_ngfw_cluster.yamlファイルは、GitHubで east-westフォルダと north-southフォルダの両
方にあることに注意してください。トラフィックフローの要件に従って、適切なテンプレート

をダウンロードします。

ステップ 3 Google Cloud Shellを使用してバケットを作成し、Google Cloud関数ソースアーカイブファイル
ftdv_cluster_function.zipをアップロードします。

gsutil mb --pap enforced gs://resourceNamePrefix-ftdv-cluster-bucket/

ここでの resourceNamePrefix変数が cluster_function_infra.yamlで指定した resourceNamePrefix
変数と一致していることを確認します。

ステップ 4 クラスタインフラストラクチャのアーカイブファイルを作成します。

例：

zip -j ftdv_cluster_function.zip ./cluster-function/*

ステップ 5 前に作成した Googleソースアーカイブをアップロードします。

gsutil cp ftdv_cluster_function.zip gs://resourceNamePrefix-ftdv-cluster-bucket/

ステップ 6 クラスタのインフラストラクチャを展開します。

gcloud deployment-manager deployments create cluster_name --config infrastructure.yaml

ステップ 7 プライベート IPアドレスを使用している場合は、次の手順を実行します。

a) Threat Defense Virtual管理 VPCを使用して、Management Center Virtualを起動してセット
アップします。

b) VPCコネクタを作成して、Google Cloud関数を Threat Defense Virtual管理 VPCに接続しま
す。

gcloud compute networks vpc-access connectors create vpc-connector-name --region us-central1
--subnet resourceNamePrefix-ftdv-mgmt-subnet28
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ステップ 8 Management Centerが Threat Defense Virtualからリモートに配置され、Threat Defense Virtualに
外部 IPアドレスが必要な場合は、必ず cluster_function_infra.yamlで deployWithExternalIPを
Trueに設定してください。

ステップ 9 クラスタ機能インフラストラクチャを展開します。

gcloud deployment-manager deployments create cluster_name --config cluster_function_infra.yaml

ステップ 10 クラスタを展開します。

1. North-Southトポロジ展開の場合：

gcloud deployment-manager deployments create cluster_name --config
north-south/deploy_ngfw_cluster.yaml

2. East-Westトポロジ展開の場合：

gcloud deployment-manager deployments create cluster_name --config
east-west/deploy_ngfw_cluster.yaml

GCPでのクラスタの手動展開
クラスタを手動で展開するには、Day0構成を準備し、各ノードを展開してから制御ノードを
Management Centerに追加します。

GCP向け Day 0構成の作成

固定構成またはカスタマイズ構成のいずれかを使用できます。

GCP向け固定構成を使用した Day 0構成の作成

固定構成により、クラスタのブートストラップ構成が自動生成されます。

{
"AdminPassword": "password",
"Hostname": "hostname",
"FirewallMode": "Routed",
"ManageLocally": "No",

"Diagnostic": "OFF", //Optional user input from version 7.4.1 -
use to deploy cluster without Diagnostic interface

"Cluster": {
"CclSubnetRange": "ip_address_start ip_address_end",
"ClusterGroupName": "cluster_name"

}
}

次に例を示します。

{
"AdminPassword": "DeanW1nche$ter",
"Hostname": "ciscoftdv",
"FirewallMode": "Routed",
"ManageLocally": "No",
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"Cluster": {
"CclSubnetRange": "10.10.55.2 10.10.55.253", //mandatory user input
"ClusterGroupName": "ftdv-cluster" //mandatory user input

}
}

上記の設定をコピーして貼り付ける場合は、設定から //mandatory user inputを必ず削除して
ください。

（注）

CclSubnetRange変数では、サブネット内の最初の 2つの IPアドレスと最後の 2つの IPアドレ
スを使用できないことに注意してください。詳細については、「Reserved IP addresses in IPv4
subnets」を参照してください。クラスタリングに使用可能な IPアドレスが 16個以上あること
を確認します。開始 IPアドレスと終了 IPアドレスの例を次に示します。

表 38 :開始 IPアドレスと終了 IPアドレスの例

終了 IPアドレス開始 IPアドレスCIDR

10.1.1.2910.1.1.210.1.1.0/27

10.1.1.6110.1.1.3410.1.1.32/27

10.1.1.9310.1.1.6610.1.1.64/27

10.1.1.12510.1.1.9810.1.1.96/27

10.1.1.15710.1.1.13010.1.1.128/27

10.1.1.18910.1.1.16210.1.1.160/27

10.1.1.22110.1.1.19410.1.1.192/27

10.1.1.25310.1.1.22610.1.1.224/27

10.1.1.25310.1.1.210.1.1.0/24

GCP向けカスタマイズ構成を使用した Day 0構成の作成

コマンドを使用して、クラスタのブートストラップ設定をすべて入力できます。

{
"AdminPassword": "password",
"Hostname": "hostname",
"FirewallMode": "Routed",
"ManageLocally": "No",
"run_config": [comma_separated_threat_defense_configuration]
}

次の例では、管理、内部、および外部インターフェイスと、クラスタ制御リンク用の VXLAN
インターフェイスを使用して構成を作成します。太字の値はノードごとに一意である必要があ

ることに注意してください。

{
"AdminPassword": "W1nch3sterBr0s",
"Hostname": "ftdv1",
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"FirewallMode": "Routed",
"ManageLocally": "No",
"run_config": [
"cluster interface-mode individual force",
"interface Management0/0",
"management-only",
"nameif management",
"ip address dhcp",
"interface GigabitEthernet0/0",
"no shutdown",
"nameif outside",
"ip address dhcp",
"interface GigabitEthernet0/1",
"no shutdown",
"nameif inside",
"ip address dhcp",
"interface GigabitEthernet0/2",
"nve-only cluster",
"nameif ccl_link",
"ip address dhcp",
"no shutdown",
"interface vni1",
"description Clustering Interface",
"segment-id 1",
"vtep-nve 1",
"object network ccl#link",
"range 10.1.90.2 10.1.90.17",
"object-group network cluster#group",
"network-object object ccl#link",
"nve 1",
"encapsulation vxlan",
"source-interface ccl_link",
"peer-group cluster#group",
"cluster group ftdv-cluster",
"local-unit 1",
"cluster-interface vni1 ip 10.1.1.1 255.255.255.0",
"priority 1",
"enable",
"mtu outside 1400",
"mtu inside 1400"
]
}

クラスタ制御リンクネットワークオブジェクトには、アドレスを必要な数だけ指定します（最

大 16個）。範囲を大きくすると、パフォーマンスに影響する可能性があります。
（注）

クラスタノードの手動展開

クラスタが形成されるようにクラスタノードを展開します。GCPでのクラスタリングの場合、
4 vCPUマシンタイプは使用できません。4 vCPUマシンタイプがサポートするインターフェイ
スは 4つのみですが、インターフェイスは 5つ必要です。c2-standard-8など、5つのインター
フェイスがサポートされるマシンタイプを使用します。
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手順

ステップ 1 5つのインターフェイス（外部、内部、管理、診断、クラスタ制御リンク）を備えた Day 0構
成を使用して、インスタンステンプレートを作成します（[メタデータ（Metadata）] > [スター
トアップスクリプト（Startup Script）]セクション）。

Cisco Secure Firewall Threat Defense Virtualスタートアップガイドを参照してください。

ステップ 2 インスタンスグループを作成し、インスタンステンプレートを割り当てます。

ステップ 3 GCPネットワークロードバランサ（内部および外部）を作成し、インスタンスグループを割り
当てます。

ステップ 4 GCPネットワークロードバランサの場合、Management Centerのセキュリティポリシーでヘル
スチェックを許可します。GCPネットワークロードバランサのヘルスチェックの許可（614
ページ）を参照してください。

ステップ 5 Management Centerに制御ノードを追加します。Management Centerへのクラスタの追加（手動
展開）（615ページ）を参照してください。

GCPネットワークロードバランサのヘルスチェックの許可
Google Cloudは、バックエンドがトラフィックに応答するかどうかを判断するヘルスチェック
機能を提供します。

ネットワークロードバランサのファイアウォールルールを作成するには、

「https://cloud.google.com/load-balancing/docs/health-checks」を参照してください。次に、
Management Centerでヘルスチェックトラフィックを許可するアクセスルールを作成します。
必要なネットワーク範囲については、「https://cloud.google.com/load-balancing/docs/
health-check-concepts」を参照してください。アクセスコントロールルール（1927ページ）を
参照してください。

また、動的な手動 NATルールを設定して、ヘルスチェックトラフィックを 169.254.169.254の
Googleメタデータサーバーにリダイレクトする必要もあります。ダイナミック手動 NATの設
定（1068ページ）を参照してください。

North-South NATルールの設定例

nat (inside,outside) source dynamic GCP-HC ILB-SOUTH destination static ILB-SOUTH METADATA
nat (outside,outside) source dynamic GCP-HC ELB-NORTH destination static ELB-NORTH
METADATA

nat (outside,inside) source static any interface destination static ELB-NORTH Ubuntu-App-VM
nat (inside,outside) source dynamic any interface destination static obj-any obj-any

object network Metadata
host 169.254.169.254

object network ILB-SOUTH
host <ILB_IP>
object network ELB-NORTH
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host <ELB_IP>

object-group network GCP-HC
network-object 35.191.0.0 255.255.0.0
network-object 130.211.0.0 255.255.252.0
network-object 209.85.204.0 255.255.252.0
network-object 209.85.152.0 255.255.252.0

East-West NATルールの設定例

nat (inside,outside) source dynamic GCP-HC ILB-East destination static ILB-East Metadata
nat (outside,outside) source dynamic GCP-HC ILB-West destination static ILB-West Metadata

object network Metadata
host 169.254.169.254

object network ILB-East
host <ILB_East_IP>
object network ILB-West
host <ILB_West_IP>

object-group network GCP-HC
network-object 35.191.0.0 255.255.0.0
network-object 130.211.0.0 255.255.252.0
network-object 209.85.204.0 255.255.252.0
network-object 209.85.152.0 255.255.252.0

Management Centerへのクラスタの追加（手動展開）
クラスタを手動で展開した場合は、この手順を使用してクラスタをManagement Centerに追加
します。テンプレートを使用した場合、クラスタは自動的にManagement Centerに登録されま
す。

クラスタユニットのいずれかを新しいデバイスとしてManagement Centerに追加します。
Management Centerは、他のすべてのクラスタメンバーを自動検出します。
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始める前に

•すべてのクラスタユニットは、Management Centerに追加する前に、正常な形式のクラス
タ内に存在している必要があります。また、どのユニットが制御ユニットかを確認するこ

とも必要です。Threat Defense show cluster infoコマンドを使用します。

手順

ステップ 1 Management Centerで、[デバイス（Devices）] > [デバイス管理（Device Management）]を選択
してから、[追加（Add）] > [デバイスの追加（Add Device）]を選択し、制御ユニットの管理
IPアドレスを使用して制御ユニットを追加します。
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図 257 :デバイスの追加

a) [ホスト（Host）]フィールドに、制御ユニットの IPアドレスまたはホスト名を入力しま
す。

最適なパフォーマンスを得るため、制御ユニットの追加を推奨しますが、クラスタの任意

のユニットを追加できます。

デバイスのセットアップ時に NAT IDを使用した場合は、このフィールドを入力する必要
がない可能性があります。詳細については、「NAT環境（8ページ）」を参照してくだ
さい。

b) [表示名（Display Name）]フィールドに、Management Centerでの制御ユニットの表示名を
入力します。
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この表示名はクラスタ用ではありません。追加する制御ユニット専用です。後で、他のク

ラスタメンバーの名前やクラスタ表示名を変更できます。

c) [登録キー（Registration Key）]フィールドに、デバイスの設定時に使用したものと同じ登
録キーを入力します。登録キーは、1回限り使用可能な共有シークレットです。

d) （任意）デバイスをデバイスグループに追加します。
e) 登録後すぐに、デバイスに展開する最初の [アクセスコントロールポリシー（AccessControl

Policy）]を選択するか、新しいポリシーを作成します。

新しいポリシーを作成する場合は、基本ポリシーのみを作成します。必要に応じて、後で

ポリシーをカスタマイズできます。

f) デバイスに適用するライセンスを選択します。

g) デバイスの設定時に、NAT IDを使用した場合、[詳細（Advanced）]セクションを展開し、
[一意の NAT ID（Unique NAT ID）]フィールドに同じ NAT IDを入力します。

h) [パケットの転送（Transfer Packets）]チェックボックスをオンにし、デバイスでManagement
Centerにパケットを転送することを許可します。

このオプションは、デフォルトで有効です。このオプションを有効にして IPSや Snortな
どのイベントがトリガーされた場合は、デバイスが検査用としてイベントメタデータ情報

とパケットデータをManagement Centerに送信します。このオプションを無効にした場合
は、イベント情報だけがManagement Centerに送信され、パケットデータは送信されませ
ん。

i) [登録（Register）]をクリックします。

Management Centerは、制御ユニットを識別して登録した後に、すべてのデータユニットを
登録します。制御ユニットが正常に登録されていない場合、クラスタは追加されません。

クラスタが稼働状態になかった場合や、接続問題などが原因で、登録エラーが発生する場

合があります。こうした状況では、クラスタユニットを再度追加することをお勧めしま

す。
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[デバイス（Devices）] > [デバイス管理（Device Management）]ページにクラスタ名が表
示されます。クラスタを展開して、クラスタユニットを表示します。

図 258 :クラスタの管理

現在登録されているユニットには、ロードアイコンが表示されます。

図 259 :ノードの登録

クラスタユニットの登録をモニターするには、[通知（Notifications）]アイコンをクリック
し、[タスク（Tasks）]を選択します。Management Centerは、ユニットの登録ごとにクラ
スタ登録タスクを更新します。いずれかのユニットの登録に失敗した場合には、クラスタ

ノードの照合（630ページ）を参照してください。

ステップ 2 クラスタの [編集（Edit）]（ ）をクリックして、デバイス固有の設定を指定します。

ほとんどの設定は、クラスタ内のノードではなく、クラスタ全体に適用できます。たとえば、

ノードごとに表示名を変更できますが、インターフェイスはクラスタ全体についてのみ設定で

きます。

ステップ 3 [デバイス（Devices）] > [デバイス管理（Device Management）] > [クラスタ（Cluster）]画面
に、[全般（General）]、[ライセンス（License）]、[システム（System）]、および [ヘルス
（Health）]の設定が表示されます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
619

デバイスの操作

Management Centerへのクラスタの追加（手動展開）



次のクラスタ固有の項目を参照してください。

• [全般（General）] > [名前（Name）]：[編集（Edit）]（ ）をクリックして、クラスタの

表示名を変更します。

その後に、[名前（Name）]フィールドを設定します。
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• [全般（General）] > [クラスタステータスの表示（View cluster status）]：[クラスタステー
タスの表示（View cluster status）]リンクをクリックして [クラスタステータス（Cluster
Status）]ダイアログボックスを開きます。

[クラスタステータス（Cluster Status）]ダイアログボックスで、[照合（Reconcile）]をク
リックしてデータユニットの登録を再試行することもできます。ノードからクラスタ制御

リンクに pingを実行することもできます。クラスター制御リンクへの pingの実行（638
ページ）を参照してください。
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• [全般（General）] > [トラブルシュート（Troubleshoot）]：トラブルシューティングログを
生成およびダウンロードしたり、クラスタCLIを表示したりできます。クラスタのトラブ
ルシューティング（637ページ）を参照してください。

図 260 :トラブルシューティング

• [ライセンス（License）]：[編集（Edit）]（ ）をクリックして、ライセンス付与資格を

設定します。

ステップ 4 [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイス（Devices）]の右
上のドロップダウンメニューで、クラスタ内の各メンバーを選択し、次の設定を指定すること

ができます。

• [全般（General）] > [名前（Name）]：[編集（Edit）]（ ）をクリックして、クラスタメ

ンバーの表示名を変更します。

その後に、[名前（Name）]フィールドを設定します。
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• [管理（Management）] > [ホスト（Host）]：デバイス設定で管理 IPアドレスを変更する場
合、Management Centerで新しいアドレスを一致させてネットワーク上のデバイスに到達
できるようにし、[管理（Management）]領域で [ホスト（Host）]アドレスを編集します。

クラスタのヘルスモニターの設定
[クラスタ（Cluster）]ページの [クラスタヘルスモニターの設定（Cluster Health Monitor Settings）]
セクションには、次の表で説明されている設定が表示されます。
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図 261 :クラスタのヘルスモニターの設定

表 39 : [クラスタヘルスモニターの設定（Cluster Health Monitor Settings）]セクションテーブルのフィールド

説明フィールド

タイムアウト

ノードの状態を確認するため、クラスタノードはクラスタ制御リン

クで他のノードにハートビートメッセージを送信します。ノードが

保留時間内にピアノードからハートビートメッセージを受信しない

場合、そのピアノードは応答不能またはデッド状態と見なされま

す。

保留時間（Hold Time）

インターフェイスのデバウンス時間は、インターフェイスで障害が

発生していると見なされ、クラスタからノードが削除されるまでの

時間です。

インターフェイスのデバ

ウンス時間（Interface
Debounce Time）

インターフェイスのヘルスチェックはリンク障害をモニターしま

す。特定の論理インターフェイスのすべての物理ポートが、特定の

ノード上では障害が発生したが、別のノード上の同じ論理インター

フェイスでアクティブポートがある場合、そのノードはクラスタか

ら削除されます。ノードがメンバーをクラスタから削除するまでの

時間は、インターフェイスのタイプと、そのノードが確立済みノー

ドであるか、またはクラスタに参加しようとしているかによって異

なります。

Monitored Interfaces（モ
ニタリング対象インター

フェイス）

Snortプロセスおよび disk-fullプロセスが監視されているかどうか
を示します。

サービスアプリケーショ

ン（Service Application）
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説明フィールド

モニタリング対象外のインターフェイスを表示します。モニタリング対象外のイ

ンターフェイス

（Unmonitored
Interfaces）

自動再結合の設定

クラスタ制御リンクの自動再結合の設定の不具合を表示します。クラスタインターフェイ

ス（Cluster Interface）

データインターフェイスの自動再結合の設定を表示します。データインターフェイス

（Data Interfaces）

内部エラー時の自動再結合の設定を表示します。内部の障害には、

アプリケーション同期のタイムアウト、矛盾したアプリケーション

ステータスなどがあります。

システム（System）

システムのヘルスチェックを無効にすると、システムのヘルスチェックが無効化されている場

合に適用されないフィールドは表示されません。

（注）

このセクションからこれらの設定を行うことができます。

任意のポートチャネル ID、単一の物理インターフェイス ID、Snortプロセス、および disk-full
プロセスを監視できます。ヘルスモニタリングは VLANサブインターフェイス、または VNI
やBVIなどの仮想インターフェイスでは実行されません。クラスタ制御リンクのモニタリング
は設定できません。このリンクは常にモニターされています。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 変更するクラスタの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [クラスタ（Cluster）]をクリックします。

ステップ 4 [クラスタのヘルスモニターの設定（Cluster Health Monitor Settings）]セクションで、[編集

（Edit）]（ ）をクリックします。

ステップ 5 [ヘルスチェック（Health Check）]スライダをクリックして、システムのヘルスチェックを無
効にします。
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図 262 :システムヘルスチェックの無効化

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ノードやスイッチの
インターフェイスの有効化/無効化、VSSやvPCを形成するスイッチの追加）を行うときには、
システムのヘルスチェック機能を無効にし、無効化したインターフェイスのモニタリングも無

効にしてください。トポロジの変更が完了して、設定の変更がすべてのノードに同期された

ら、システムのヘルスチェック機能を再度有効にてインターフェイスをモニタリングできま

す。

ステップ 6 ホールド時間とインターフェイスのデバウンス時間を設定します。

• [ホールド時間（Hold Time）]：ノードのハートビートステータスメッセージの時間間隔
を指定します。指定できる範囲は 3～ 45秒で、デフォルトは 3秒です。

• [インターフェイスのデバウンス時間（Interface Debounce Time）]：デバウンス時間は 300
～ 9000 msの範囲で値を設定します。デフォルトは 500 msです。値を小さくすると、イ
ンターフェイスの障害をより迅速に検出できます。デバウンス時間を短くすると、誤検出

の可能性が高くなることに注意してください。インターフェイスのステータス更新が発生

すると、インターフェイス障害としてマーク付けされるまで、ノードは指定されたミリ秒

数待機します。その後、ノードはクラスタから削除されます。EtherChannelがダウン状態
からアップ状態に移行する場合（スイッチがリロードされた、スイッチでEtherChannelが
有効になったなど）、デバウンス時間がより長くなり、ポートのバンドルにおいて別のク

ラスタノードの方が高速なため、クラスタノードでインターフェイスの障害が表示される

ことを妨げることがあります。

ステップ 7 ヘルスチェック失敗後の自動再結合クラスタ設定をカスタマイズします。
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図 263 :自動再結合の設定

[クラスタインターフェイス（Cluster Interface）]、[データインターフェイス（Data Interface）]、
および [システム（System）]に次の値を設定します（内部エラーには、アプリケーションの同
期タイムアウト、一貫性のないアプリケーションステータスなどがあります）。

• [試行数（Attempts）]：再結合の試行回数を 0～ 65535の範囲の値に設定します。0は自動
再結合を無効化します。[クラスタインターフェイス（Cluster Interface）]のデフォルト値
は -1（無制限）です。 [データインターフェイス（Data Interface）]と [システム（System）]
のデフォルト値は 3です。

• [試行の間隔（Interval Between Attempts）]：再結合試行の間隔を 2～ 60の分単位で定義し
ます。デフォルト値は 5分です。クラスタへの再参加をノードが試行する最大合計時間
は、最後の障害発生時から 14400分（10日）に制限されます。

• [間隔のバリエーション（Interval Variation）]：間隔を増加させるかどうかを定義します。
1～ 3の範囲で値を設定します（1：変更なし、2：直前の間隔の 2倍、3：直前の間隔の 3
倍）。たとえば、間隔を 5分に設定し、変分を 2に設定した場合は、最初の試行が 5分
後、2回目の試行が 10分後（2 x 5）、3階目の試行が 20分後（2 x 10）となります。デ
フォルト値は、[クラスタインターフェイス（Cluster Interface）]の場合は 1、[データイン
ターフェイス（Data Interface）]および [システム（System）]の場合は 2です。

ステップ 8 [モニタリング対象のインターフェイス（Monitored Interfaces）]または [モニタリング対象外の
インターフェイス（Unmonitored Interfaces）]ウィンドウでインターフェイスを移動して、モニ
タリング対象のインターフェイスを設定します。[サービスアプリケーションのモニタリング
を有効にする（Enable Service Application Monitoring）]をオンまたはオフにして、Snortプロセ
スと disk-fullプロセスのモニタリングを有効または無効にすることもできます。
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図 264 :モニタリング対象インターフェイスの設定

インターフェイスのヘルスチェックはリンク障害をモニターします。特定の論理インターフェ

イスのすべての物理ポートが、特定のノード上では障害が発生したが、別のノード上の同じ論

理インターフェイスでアクティブポートがある場合、そのノードはクラスタから削除されま

す。ノードがメンバーをクラスタから削除するまでの時間は、インターフェイスのタイプと、

そのノードが確立済みノードであるか、またはクラスタに参加しようとしているかによって異

なります。デフォルトでは、ヘルスチェックはすべてのインターフェイス、および Snortプロ
セスと disk-fullプロセスで有効になっています。

必須以外のインターフェイスのヘルスモニタリングを無効にできます。

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ノードやスイッチの
インターフェイスの有効化/無効化、VSSやvPCを形成するスイッチの追加）を行うときには、
システムのヘルスチェック機能を無効にし、無効化したインターフェイスのモニタリングも無

効にしてください。トポロジの変更が完了して、設定の変更がすべてのノードに同期された

ら、システムのヘルスチェック機能を再度有効にてインターフェイスをモニタリングできま

す。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 設定変更を展開します設定変更の展開（204ページ）を参照してください。

クラスタノードの管理
•
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クラスタリングを無効にする

ノードの削除に備えて、またはメンテナンスのために一時的にノードを非アクティブ化する場

合があります。この手順は、ノードを一時的に非アクティブ化するためのものです。ノードは

引き続きManagement Centerのデバイスリストに表示されます。ノードが非アクティブになる
と、すべてのデータインターフェイスがシャットダウンされます。

クラスタリングを無効にせずにノードの電源を切らないでください。（注）

手順

ステップ 1 無効にするユニットに対して、[デバイス（Devices）] > [デバイス管理（Device Management）]
の順に選択してその他（）をクリックし、[ノードのクラスタリングを無効にする（Disable
Node Clustering）]を選択します。

ステップ 2 ノードのクラスタリングを無効にすることを確認します。

ノードは、[デバイス（Devices）] > [デバイス管理（Device Management）]リストの名前の横に
[（無効（Disabled））]と表示されます。

ステップ 3 クラスタリングを再び有効にするには、クラスタへの再参加（629ページ）を参照してくださ
い。

クラスタへの再参加

（たとえば、インターフェイスで障害が発生したために）ノードがクラスタから削除された場

合、または手動でクラスタリングを無効にした場合は、クラスタに手動で再参加する必要があ

ります。クラスタへの再参加を試行する前に、障害が解決されていることを確認します。ノー

ドをクラスタから削除できる理由の詳細については、「クラスタへの再参加（649ページ）」
を参照してください。

手順

ステップ 1 再度有効にするユニットに対して、[デバイス（Devices）] > [デバイス管理（Device
Management）]の順に選択してその他（）をクリックし、[ノードのクラスタリングを有効に
する（Enable Node Clustering）]を選択します。 >

ステップ 2 ノードのクラスタリングを有効にすることを確認します。
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クラスタノードの照合

クラスタノードの登録に失敗した場合は、デバイスからManagement Centerに対してクラスタ
メンバーシップを照合できます。たとえば、Management Centerが特定のプロセスで占領され
ているか、ネットワークに問題がある場合、データノードの登録に失敗することがあります。

手順

ステップ 1 クラスタの [Devices] > [Device Management] >その他（）を選択し、次に [Cluster Live Status]
を選択して [Cluster Status]ダイアログボックスを開きます。

ステップ 2 [すべてを照合（Reconcile All）]をクリックします。

図 265 :すべてを照合

クラスタステータスの詳細については、クラスタのモニタリング（632ページ）を参照してく
ださい。

クラスタまたはノードの削除（登録解除）と新しいManagementCenter
への登録

Management Centerからクラスタを登録解除できます。これにより、クラスタはそのまま維持
されます。クラスタを新しいManagement Centerに追加する場合は、クラスタを登録解除する
ことができます。
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クラスタからノードを除外することなく、Management Centerからノードを登録解除すること
もできます。ノードはManagement Centerに表示されていませんが、まだクラスタの一部であ
り、引き続きトラフィックを渡して制御ノードになることも可能です。現在動作している制御

ノードを登録解除することはできません。Management Centerから到達不可能になったノード
は登録解除してもかまいませんが、管理接続をトラブルシューティングする間、クラスタの一

部として残しておくことも可能です。

クラスタの登録解除：

• Management Centerとクラスタとの間のすべての通信が切断されます。

• [デバイス管理（Device Management）]ページからクラスタが削除されます。

•クラスタのプラットフォーム設定ポリシーで、NTPを使用してManagement Centerから時
間を受信するように設定されている場合は、クラスタがローカル時間管理に戻されます。

•設定はそのままになるため、クラスタはトラフィックの処理を続行します。

NATや VPNなどのポリシー、ACL、およびインターフェイス構成は維持されます。

同じまたは別のManagement Centerにクラスタを再登録すると、設定が削除されるため、クラ
スタはその時点でトラフィックの処理を停止します。クラスタ設定はそのまま維持されるた

め、クラスタ全体を追加できます。登録時にアクセスコントロールポリシーを選択できます

が、トラフィックを再度処理する前に、登録後に他のポリシーを再適用してから設定を展開す

る必要があります。

始める前に

この手順では、いずれかのノードへの CLIアクセスが必要です。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、クラスタかノー
ドのその他（）をクリックして [登録解除] [削除（Delete）]を選択します。 >

ステップ 2 クラスタかノードを削除するよう求められたら、[はい（Yes）]をクリックします。

ステップ 3 クラスタメンバーの1つを新しいデバイスとして追加することにより、クラスタを新しい（ま
たは同じ）Management Centerに登録できます。

クラスタノードの1つをデバイスとして追加するだけで、残りのクラスタノードが検出されま
す。

a) 1つのクラスタノードの CLIに接続し、configure manager addコマンドを使用して新しい
Management Centerを識別します。

b) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、[デバイスの追
加（Add Device）]をクリックします。

ステップ 4 削除したノードを再度追加する方法については、「クラスタノードの照合（630ページ）」を
参照してください。
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クラスタのモニタリング
クラスタは、Management Centerと Threat Defense の CLIでモニターできます。

• [クラスタステータス（Cluster Status）]ダイアログボックスには、[デバイス（Devices）]
> [デバイス管理（Device Management）] >その他（）アイコンから、または [デバイス
（Devices）] > [デバイス管理（Device Management）] > [クラスタ（Cluster）]ページ > [全
般（General）]領域 > [クラスタのライブステータス（Cluster Live Status）]リンクからア
クセスできます。 > > >

図 266 :クラスタのステータス

制御ノードには、そのロールを示すグラフィックインジケータがあります。

クラスタメンバーステータスには、次の状態が含まれます。

•同期中（In Sync）：ノードはManagement Centerに登録されています。

•登録の保留中（Pending Registration）：ノードはクラスタの一部ですが、まだ
Management Centerに登録されていません。ノードの登録に失敗した場合は、[すべて
を照合（Reconcile All）]をクリックして登録を再試行できます。

•クラスタリングが無効（Clustering is disabled）：ノードはManagement Centerに登録さ
れていますが、クラスタの非アクティブなメンバーです。クラスタリング設定は、後

で再有効化する予定がある場合は変更せずに維持できます。また、ノードをクラスタ

から削除することも可能です。
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•クラスタに参加中...（Joining cluster...）：ノードがシャーシ上でクラスタに参加して
いますが、参加は完了していません。参加後にManagement Centerに登録されます。

ノードごとに [概要（Summary）]と [履歴（History）]を表示できます。

図 267 :ノードの [概要（Summary）]

図 268 :ノードの [履歴（History）]

•システム（ ） > [Tasks]ページ。

[タスク（Tasks）]ページには、ノードが登録されるたびにクラスタ登録タスクの最新情報
が表示されます。

• [デバイス（Devices）] > [デバイス管理（Device Management）] > cluster_name。 >

デバイスの一覧表示ページでクラスタを展開すると、IPアドレスの横にそのロールが表示
されている制御ノードを含む、すべてのメンバーノードを表示できます。登録中のノード

には、ロード中のアイコンが表示されます。

• show cluster {access-list [acl_name] | conn [count] | cpu [usage] | history | interface-mode |
memory | resource usage | service-policy | traffic | xlate count}

クラスタ全体の集約データまたはその他の情報を表示するには、show clusterコマンドを
使用します。

• show cluster info [auto-join | clients | conn-distribution | flow-mobility counters | goid [options]
| health | incompatible-config | loadbalance | old-members | packet-distribution | trace [options]
| transport { asp | cp}]
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クラスタ情報を表示するには、show cluster infoコマンドを使用します。

クラスタヘルスモニターダッシュボード

Cluster Health Monitor

Threat Defense がクラスタの制御ノードである場合、Management Centerはデバイスメトリック
データコレクタからさまざまなメトリックを定期的に収集します。クラスタのヘルスモニター

は、次のコンポーネントで構成されています。

•概要ダッシュボード：クラスタトポロジ、クラスタ統計、およびメトリックチャートに関
する情報を表示します。

•トポロジセクションには、クラスタのライブステータス、個々の脅威防御の状態、脅
威防御ノードのタイプ（制御ノードまたはデータノード）、およびデバイスの状態が

表示されます。デバイスの状態は、[無効（Disabled）]（デバイスがクラスタを離れた
とき）、[初期状態で追加（Added out of box）]（パブリッククラウドクラスタで
Management Centerに属していない追加ノード）、または [標準（Normal）]（ノード
の理想的な状態）のいずれかです。

•クラスタの統計セクションには、CPU使用率、メモリ使用率、入力レート、出力レー
ト、アクティブな接続数、および NAT変換数に関するクラスタの現在のメトリック
が表示されます。

CPUとメモリのメトリックは、データプレーンと Snortの使用量
の個々の平均を示します。

（注）

•メトリックチャート、つまり、CPU使用率、メモリ使用率、スループット、および接
続数は、指定された期間におけるクラスタの統計を図表で示します。

•負荷分散ダッシュボード：2つのウィジェットでクラスタノード全体の負荷分散を表示し
ます。

•分布ウィジェットには、クラスタノード全体の時間範囲における平均パケットおよび
接続分布が表示されます。このデータは、ノードによって負荷がどのように分散され

ているかを示します。このウィジェットを使用すると、負荷分散の異常を簡単に特定

して修正できます。

•ノード統計ウィジェットには、ノードレベルのメトリックが表形式で表示されます。
クラスタノード全体の CPU使用率、メモリ使用率、入力レート、出力レート、アク
ティブな接続数、および NAT変換数に関するメトリックデータが表示されます。こ
のテーブルビューでは、データを関連付けて、不一致を簡単に特定できます。

•メンバーパフォーマンスダッシュボード：クラスタノードの現在のメトリックを表示し
ます。セレクタを使用してノードをフィルタリングし、特定ノードの詳細を表示できま
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す。メトリックデータには、CPU使用率、メモリ使用率、入力レート、出力レート、アク
ティブな接続数、および NAT変換数が含まれます。

• CCLダッシュボード：クラスタの制御リンクデータ、つまり入力レートと出力レートをグ
ラフ形式で表示します。

•トラブルシューティングとリンク：頻繁に使用されるトラブルシューティングのトピック
と手順への便利なリンクを提供します。

•時間範囲：さまざまなクラスタメトリックダッシュボードやウィジェットに表示される
情報を制限するための調整可能な時間枠。

•カスタムダッシュボード：クラスタ全体のメトリックとノードレベルのメトリックの両方
に関するデータを表示します。ただし、ノードの選択は脅威防御メトリックにのみ適用さ

れ、ノードが属するクラスタ全体には適用されません。

クラスタヘルスの表示

この手順を実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティアナ

リストユーザーである必要があります。

クラスタヘルスモニターは、クラスタとそのノードのヘルスステータスの詳細なビューを提供

します。このクラスタヘルスモニターは、一連のダッシュボードでクラスタのヘルスステータ

スと傾向を提供します。

始める前に

• Management Centerの 1つ以上のデバイスからクラスタを作成しているかを確認します。

手順

ステップ 1 システム（ ） > [正常性（Health）] > [モニタ（Monitor）]を選択します。

[モニタリング（Monitoring）]ナビゲーションウィンドウを使用して、ノード固有のヘルスモ
ニターにアクセスします。

ステップ 2 デバイスリストで [展開（Expand）]（ ）と [折りたたみ（Collapse）]（ ）をクリックし

て、管理対象のクラスタデバイスのリストを展開または折りたたみます。

ステップ 3 クラスタのヘルス統計を表示するには、クラスタ名をクリックします。デフォルトでは、クラ
スタモニターは、いくつかの事前定義されたダッシュボードで正常性およびパフォーマンスの

メトリックを報告します。メトリックダッシュボードには次のものが含まれます。

• [概要（Overview）]：他の事前定義されたダッシュボードからの主要なメトリックを表示
します。ノード、CPU、メモリ、入力レート、出力レート、接続統計情報、NAT変換情報
などが含まれます。

• [負荷分散（Load Distribution）]：クラスタノード間のトラフィックとパケットの分散。
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• [メンバーパフォーマンス（Member Performance）]：CPU使用率、メモリ使用率、入力ス
ループット、出力スループット、アクティブな接続、および NAT変換に関するノードレ
ベルの統計情報。

• [CCL]：インターフェイスのステータスおよび集約トラフィックの統計情報。

ラベルをクリックすると、さまざまなメトリックダッシュボードに移動できます。サポートさ

れているクラスタメトリックの包括的なリストについては、「Cisco Secure Firewall Threat Defense
Health Metrics」を参照してください。

ステップ 4 右上隅のドロップダウンで、時間範囲を設定できます。最短で1時間前（デフォルト）から、
最長では 2週間前からの期間を反映できます。ドロップダウンから [Custom]を選択して、カ
スタムの開始日と終了日を設定します。

更新アイコンをクリックして、自動更新を 5分に設定するか、自動更新をオフに切り替えま
す。

ステップ 5 選択した時間範囲について、トレンドグラフの展開オーバーレイの展開アイコンをクリックし
ます。

展開アイコンは、選択した時間範囲内の展開数を示します。垂直の帯は、展開の開始時刻と終

了時刻を示します。複数の展開の場合、複数の帯または線が表示されます。展開の詳細を表示

するには、点線の上部にあるアイコンをクリックします。

ステップ 6 （ノード固有のヘルスモニターの場合）ページ上部のデバイス名の右側にあるアラート通知
で、ノードの正常性アラートを確認します。

正常性アラートにポインタを合わせると、ノードの正常性の概要が表示されます。ポップアッ

プウィンドウに、上位5つの正常性アラートの概要の一部が表示されます。ポップアップをク
リックすると、正常性アラート概要の詳細ビューが開きます。

ステップ 7 （ノード固有のヘルスモニターの場合）デフォルトでは、デバイスモニターは、いくつかの事
前定義されたダッシュボードで正常性およびパフォーマンスのメトリックを報告します。メト

リックダッシュボードには次のものが含まれます。

• Overview：CPU、メモリ、インターフェイス、接続統計情報など、他の定義済みダッシュ
ボードからの主要なメトリックを表示します。ディスク使用量と重要なプロセス情報も含

まれます。

• CPU：CPU使用率。プロセス別および物理コア別の CPU使用率を含みます。

• Memory：デバイスのメモリ使用率。データプレーンとSnortのメモリ使用率を含みます。

• Interfaces：インターフェイスのステータスおよび集約トラフィック統計情報。

• Connections：接続統計（エレファントフロー、アクティブな接続数、ピーク接続数など）
および NAT変換カウント。

• [Snort]：Snortプロセスに関連する統計情報。

• [ASPドロップ（ASP drops）]：さまざまな理由でドロップされたパケットに関連する統計
情報。
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ラベルをクリックすると、さまざまなメトリックダッシュボードに移動できます。サポートさ

れているデバイスメトリックの包括的なリストについては、「Cisco Secure Firewall Threat Defense
Health Metrics」を参照してください。

ステップ 8 ヘルスモニターの右上隅にあるプラス記号（[+]）をクリックして、使用可能なメトリックグ
ループから独自の変数セットを構成し、カスタムダッシュボードを作成します。

クラスタ全体のダッシュボードの場合は、クラスタのメトリックグループを選択してから、メ

トリックを選択します。

クラスタメトリック

クラスタのヘルスモニターは、クラスタとそのノードに関連する統計情報と、負荷分散、パ

フォーマンス、および CCLトラフィックの統計データの集約結果を追跡します。

表 40 :クラスタメトリック

書式説明メトリック

percentageクラスタノード上の CPUメトリックの平均
（データプレーンと snortについてそれぞれ表
示）。

CPU

percentageクラスタノード上のメモリメトリックの平均

（データプレーンと snortについてそれぞれ表
示）。

メモリ

bytesクラスタの着信および発信データトラフィッ

クの統計。

データスループット

bytesクラスタの着信および発信CCLトラフィック
の統計。

CCLスループット

numberクラスタ内のアクティブな接続数。接続（Connections）

numberクラスタの NAT変換数。NAT Translations

number1秒ごとのクラスタ内の接続分布数。Distribution

numberクラスタ内の1秒ごとのパケット配信の件数。パケット

クラスタのトラブルシューティング
CCL Pingツールを使用すると、クラスタ制御リンクが正しく動作していることを確認できま
す。デバイスとクラスタで使用可能な次のツールを使用することもできます。
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•トラブルシューティングファイル：ノードがクラスタに参加できない場合、トラブルシュー
ティングファイルが自動的に生成されます。また、[デバイス（Devices）] > [デバイス管
理（Device Management）] > [クラスタ（Cluster）] > [一般（General）]エリアからトラ
ブルシューティングファイルを生成してダウンロードすることもできます。トラブルシュー

ティングファイルの生成（53ページ）を参照してください。

その他（）をクリックし、[トラブルシューティングファイル（Troubleshoot Files）]を選
択して、[デバイス管理（Device Management）]ページからファイルを生成することもでき
ます。

• CLI出力：[デバイス（Devices）] > [デバイス管理（Device Management）] > [クラスタ
（Cluster）] > [一般（General）]エリアで、クラスタのトラブルシューティングに役立つ
一連の定義済みCLI出力を表示できます。クラスタに対して次のコマンドが自動的に実行
されます。

• show running-config cluster

• show cluster info

• show cluster info health

• show cluster info transport cp

• show version

• show asp drop

• show counters

• show arp

• show int ip brief

• show blocks

• show cpu detailed

• show interface ccl_interface

• ping ccl_ip size ccl_mtu repeat 2

[コマンド（Command）]フィールドに任意の showコマンドを入力することもできます。
詳細については、CLI出力の表示（56ページ）を参照してください。

クラスター制御リンクへの pingの実行
pingを実行して、すべてのクラスタノードがクラスタ制御リンクを介して相互に到達できるこ
とを確認できます。ノードがクラスタに参加できない主な原因の1つは、クラスタ制御リンク
の設定が正しくないことです。たとえば、クラスタ制御リンクのMTUが、接続しているスイッ
チのMTUよりも大きい値に設定されている可能性があります。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、クラスタの横

のその他（）をクリックして [クラスタのライブステータス（Cluster Live Status）]を選択し
ます。

図 269 :クラスタのステータス

ステップ 2 ノードの 1つを展開し、[CCL Ping]をクリックします。
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図 270 : CCL Ping

ノードは、最大MTUに一致するパケットサイズを使用して、クラスタ制御リンクで他のすべ
てのノードに pingを送信します。

クラスタのアップグレード
Threat Defense Virtualクラスタをアップグレードするには、次の手順を実行します。

手順

ステップ 1 ターゲットイメージバージョンをクラウドイメージストレージにアップロードします。

ステップ 2 更新されたターゲットイメージバージョンでクラスタのクラウドインスタンステンプレート
を更新します。

a) ターゲットイメージバージョンを使用してインスタンステンプレートのコピーを作成し

ます。

b) 新しく作成したテンプレートをクラスタインスタンスグループにアタッチします。

ステップ 3 ターゲットイメージバージョンのアップグレードパッケージをManagement Centerにアップ
ロードします。

ステップ 4 アップグレードするクラスタで準備状況チェックを実行します。

ステップ 5 準備状況チェックが成功したら、アップグレードパッケージのインストールを開始します。
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ステップ 6 Management Centerは、クラスタノードを一度に 1つずつアップグレードします。

ステップ 7 クラスタのアップグレードが成功すると、Management Centerに通知が表示されます。

アップグレード後のインスタンスのシリアル番号と UUIDに変更はありません。

• Management Centerからクラスタのアップグレードを開始する場合は、アップグレー
ド後の再起動プロセス中にThreat Defense Virtualデバイスが誤って終了したり、Auto
Scalingグループによって置き換えられたりしないようにします。これを防ぐには、
AWSコンソールに移動し、[Auto Scalingグループ（Auto Scaling group）] -> [詳細設
定（Advanced configurations）]の順にクリックし、ヘルスチェックおよび異常の交
換のプロセスを一時停止します。アップグレードが完了したら、[詳細設定（Advanced
configuration）]に再度移動し、一時停止されたプロセスを削除して異常なインスタ
ンスを検出します。

• AWSに展開されたクラスタをメジャーリリースからパッチリリースにアップグレー
ドしてからクラスタをスケールアップする場合、新しいノードはパッチリリースで

はなくメジャーリリースバージョンで起動します。その後、Management Centerか
ら各ノードをパッチリリースに手動でアップグレードする必要があります。

別の方法として、パッチが適用され、Day0構成がないスタンドアロンThreatDefense
Virtualインスタンスのスナップショットから Amazonマシンイメージ（AMI）を作
成することもできます。クラスタ導入テンプレートでこの AMIを使用します。ク
ラスタをスケールアップすると、起動する新しいノードにはパッチリリースが適用

されます。

（注）

クラスタリングの参考資料
このセクションには、クラスタリングの動作に関する詳細情報が含まれます。

Threat Defenseの機能とクラスタリング
Threat Defense の一部の機能はクラスタリングではサポートされず、一部は制御ユニットだけ
でサポートされます。その他の機能については適切な使用に関する警告がある場合がありま

す。

サポートされていない機能とクラスタリング

次の各機能は、クラスタリングが有効なときは設定できず、コマンドは拒否されます。
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クラスタリングでもサポートされていないFlexConfig機能（WCCPインスペクションなど）を
表示するには、ASAの一般的な操作のコンフィギュレーションガイドを参照してください。
FlexConfigでは、Management Center GUIにはない多くのASA機能を設定できます。FlexConfig
ポリシー（2935ページ）を参照してください。

（注）

•リモートアクセス VPN（SSL VPNおよび IPsec VPN）

• DHCPクライアント、サーバー、およびプロキシ。DHCPリレーはサポートされていま
す。

•仮想トンネルインターフェイス（VTI）

•高可用性

•統合ルーティングおよびブリッジング

• Management Center UCAPL/CCモード

クラスタリングの中央集中型機能

次の機能は、制御ノード上だけでサポートされます。クラスタの場合もスケーリングされませ

ん。

中央集中型機能のトラフィックは、クラスタ制御リンク経由でメンバーノードから制御ノード

に転送されます。

再分散機能を使用する場合は、中央集中型機能のトラフィックが中央集中型機能として分類さ

れる前に再分散が行われて、制御ノード以外のノードに転送されることがあります。この場合

は、トラフィックが制御ノードに送り返されます。

中央集中型機能については、制御ノードで障害が発生するとすべての接続がドロップされるの

で、新しい制御ノード上で接続を再確立する必要があります。

（注）

クラスタリングでも一元化されているFlexConfig機能（RADIUSインスペクションなど）を表
示するには、ASAの一般的な操作のコンフィギュレーションガイドを参照してください。
FlexConfigでは、Management Center GUIにはない多くのASA機能を設定できます。FlexConfig
ポリシー（2935ページ）を参照してください。

（注）

•次のアプリケーションインスペクション：

• DCERPC

• ESMTP

• NetBIOS
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• PPTP

• RSH

• SQLNET

• SUNRPC

• TFTP

• XDMCP

•スタティックルートモニタリング

Cisco TrustSecとクラスタリング

制御ノードだけがセキュリティグループタグ（SGT）情報を学習します。その後、制御ノード
からデータノードに SGTが渡されるため、データノードは、セキュリティポリシーに基づい
て SGTの一致を判断できます。

接続設定とクラスタリング

接続制限は、クラスタ全体に適用されます。各ノードには、ブロードキャストメッセージに基

づくクラスタ全体のカウンタの推定値があります。クラスタ全体で接続制限を設定しても、効

率性を考慮して、厳密に制限数で適用されない場合があります。各ノードでは、任意の時点で

のクラスタ全体のカウンタ値が過大評価または過小評価される可能性があります。ただし、

ロードバランシングされたクラスタでは、時間の経過とともに情報が更新されます。

ダイナミックルーティングおよびクラスタリング

個別インターフェイスモードでは、各ノードがスタンドアロンルータとしてルーティングプロ

トコルを実行します。ルートの学習は、各ノードが個別に行います。
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図 271 :個別インターフェイスモードでのダイナミックルーティング

上の図では、ルータ Aはルータ Bへの等コストパスが 4本あることを学習します。パスはそ
れぞれ 1つのノードを通過します。ECMPを使用して、4パス間でトラフィックのロードバラ
ンシングを行います。各ノードは、外部ルータと通信するときに、それぞれ異なるルータ ID
を選択します。

管理者は、各ノードに異なるルータ IDが設定されるように、ルータ IDのクラスタプールを設
定する必要があります。

FTPとクラスタリング

• FTP Dチャネルとコントロールチャネルのフローがそれぞれ別のクラスタメンバーによっ
て所有されている場合は、Dチャネルのオーナーは定期的にアイドルタイムアウトアッ
プデートをコントロールチャネルのオーナーに送信し、アイドルタイムアウト値を更新

します。ただし、コントロールフローのオーナーがリロードされて、コントロールフロー

が再ホスティングされた場合は、親子フロー関係は維持されなくなります。したがって、

コントロールフローのアイドルタイムアウトは更新されません。
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NATとクラスタリング

NATの使用については、次の制限事項を参照してください。

NATは、クラスタの全体的なスループットに影響を与えることがあります。インバウンドお
よびアウトバウンドのNATパケットが、それぞれクラスタ内の別の Threat Defenseに送信され
ることがあります。ロードバランシングアルゴリズムは IPアドレスとポートに依存していま
すが、NATが使用されるときは、インバウンドとアウトバウンドとで、パケットの IPアドレ
スやポートが異なるからです。NATオーナーではない Threat Defenseに到着したパケットは、
クラスタ制御リンクを介してオーナーに転送されるため、クラスタ制御リンクに大量のトラ

フィックが発生します。NATオーナーは、セキュリティおよびポリシーチェックの結果に応
じてパケットの接続を作成できない可能性があるため、受信側ノードは、オーナーへの転送フ

ローを作成しないことに注意してください。

それでもクラスタリングで NATを使用する場合は、次のガイドラインを考慮してください。

•プロキシ ARPなし：個別インターフェイスの場合は、マッピングアドレスについてプロ
キシ ARP応答が送信されることはありません。これは、クラスタに存在しなくなった可
能性のある ASAと隣接ルータとがピア関係を維持することを防ぐためです。アップスト
リームルータは、メインクラスタ IPアドレスを指すマッピングアドレスについてはスタ
ティックルートまたは PBRとオブジェクトトラッキングを使用する必要があります。

•ポートブロック割り当てによる PAT：この機能については、次のガイドラインを参照し
てください。

•ホストあたりの最大制限は、クラスタ全体の制限ではなく、ノードごとに個別に適用
されます。したがって、ホストあたりの最大制限が 1に設定されている 3ノードクラ
スタでは、ホストからのトラフィックが3つのノードすべてにロードバランシングさ
れている場合、3つのブロックを各ノードに 1つずつ割り当てることができます。

•バックアッププールからバックアップノードで作成されたポートブロックは、ホスト
あたりの最大制限の適用時には考慮されません。

• PATプールが完全に新しい IPアドレスの範囲で変更される On-the-fly PATルールの
変更では、新しいプールが有効になっていてもいまだ送信中の xlateバックアップ要
求に対する xlateバックアップの作成が失敗します。この動作はポートのブロック割
り当て機能に固有なものではなく、プールが分散されトラフィックがクラスタノード

間でロードバランシングされるクラスタ展開でのみ見られる一時的な PATプールの
問題です。

•クラスタで動作している場合、ブロック割り当てサイズを変更することはできませ
ん。新しいサイズは、クラスタ内の各デバイスをリロードした後にのみ有効になりま

す。各デバイスのリロードの必要性を回避するために、すべてのブロック割り当て

ルールを削除し、それらのルールに関連するすべての xlateをクリアすることをお勧
めします。その後、ブロックサイズを変更し、ブロック割り当てルールを再作成でき

ます。

•ダイナミック PATの NATプールアドレス配布：PATプールを設定すると、クラスタは
プール内の各 IPアドレスをポートブロックに分割します。デフォルトでは、各ブロック
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は512ポートですが、ポートブロック割り当てルールを設定すると、代わりにユーザのブ
ロック設定が使用されます。これらのブロックはクラスタ内のノード間で均等に分散され

るため、各ノードには PATプール内の IPアドレスごとに 1つ以上のブロックがありま
す。したがって、想定される PAT接続数に対して十分である場合には、クラスタの PAT
プールに含める IPアドレスを 1つだけにすることができます。PATプールの NATルール
で予約済みポート 1～ 1023を含めるようにオプションを設定しない限り、ポートブロッ
クは 1024～ 65535のポート範囲をカバーします。

•複数のルールにおける PATプールの再利用：複数のルールで同じ PATプールを使用する
には、ルールにおけるインターフェイスの選択に注意を払う必要があります。すべての

ルールで特定のインターフェイスを使用するか、あるいはすべてのルールで「任意の」イ

ンターフェイスを使用するか、いずれかを選択する必要があります。ルール全般にわたっ

て特定のインターフェイスと「任意」のインターフェイスを混在させることはできませ

ん。混在させると、システムがリターントラフィックとクラスタ内の適切なノードを一致

させることができなくなる場合があります。ルールごとに固有の PATプールを使用する
ことは、最も信頼性の高いオプションです。

•ラウンドロビンなし：PATプールのラウンドロビンは、クラスタリングではサポートされ
ません。

•拡張 PATなし：拡張 PATはクラスタリングでサポートされません。

•制御ノードによって管理されるダイナミック NAT xlate：制御ノードが xlateテーブルを維
持し、データノードに複製します。ダイナミック NATを必要とする接続をデータノード
が受信したときに、そのxlateがテーブル内にない場合、データノードは制御ノードにxlate
を要求します。データノードが接続を所有します。

•旧式の xlates：接続所有者の xlateアイドル時間が更新されません。したがって、アイドル
時間がアイドルタイムアウトを超える可能性があります。refcntが0で、アイドルタイマー
値が設定されたタイムアウトより大きい場合は、旧式の xlateであることを示します。

•次のインスペクション用のスタティック PATはありません。

• FTP

• RSH

• SQLNET

• TFTP

• XDMCP

• SIP

• 1万を超える非常に多くの NATルールがある場合は、デバイスの CLIで asp rule-engine
transactional-commit natコマンドを使用してトランザクションコミットモデルを有効に
する必要があります。有効にしないと、ノードがクラスタに参加できない可能性がありま

す。
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SIPインスペクションとクラスタリング

制御フローは、（ロードバランシングにより）任意のノードに作成できますが、子データフ

ローは同じノードに存在する必要があります。

SNMPとクラスタリング

SNMPポーリングには、メインクラスタ IPアドレスではなく、常にローカルアドレスを使用
してください。SNMPエージェントがメインクラスタ IPアドレスをポーリングする場合、新
しい制御ノードが選択されると、新しい制御ノードのポーリングは失敗します。

クラスタリングでSNMPv3を使用している場合、最初のクラスタ形成後に新しいクラスタノー
ドを追加すると、SNMPv3ユーザーは新しいノードに複製されません。ユーザーを削除して再
追加し、設定を再展開して、ユーザーを新しいノードに強制的に複製する必要があります。

syslogとクラスタリング

•クラスタの各ノードは自身の syslogメッセージを生成します。ロギングを設定して、各
ノードの syslogメッセージヘッダーフィールドで同じデバイス IDを使用するか、別の
IDを使用するかを設定できます。たとえば、ホスト名設定はクラスタ内のすべてのノー
ドに複製されて共有されます。ホスト名をデバイス IDとして使用するようにロギングを
設定した場合、すべてのノードで生成される syslogメッセージが 1つのノードから生成さ
れているように見えます。クラスタブートストラップ設定で割り当てられたローカルノー

ド名をデバイス IDとして使用するようにロギングを設定した場合、syslogメッセージは
それぞれ別のノードから生成されているように見えます。

VPNとクラスタリング

サイト間 VPNは、中央集中型機能です。制御ノードのみが VPN接続をサポートします。

リモートアクセス VPNは、クラスタリングではサポートされません。（注）

VPN機能を使用できるのは制御ノードだけであり、クラスタの高可用性機能は活用されませ
ん。制御ノードで障害が発生した場合は、すべての既存の VPN接続が失われ、VPNユーザに
とってはサービスの中断となります。新しい制御ノードが選定されたときに、VPN接続を再確
立する必要があります。

PBRまたは ECMPを使用するときの個別インターフェイスへの接続については、ローカルア
ドレスではなく、常にメインクラスタ IPアドレスに接続する必要があります。

VPN関連のキーと証明書は、すべてのノードに複製されます。

パフォーマンススケーリング係数

複数のユニットをクラスタに結合すると、期待できる合計クラスタパフォーマンスは、最大合

計スループットの約 80%になります。
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たとえば、モデルが単独稼働で約 10 Gbpsのトラフィックを処理できる場合、8ユニットのク
ラスタでは、最大合計スループットは 80 Gbps（8ユニット x 10 Gbps）の約 80%で 64 Gbpsに
なります。

制御ノードの選定

クラスタのノードは、クラスタ制御リンクを介して通信して制御ノードを選定します。方法は

次のとおりです。

1. ノードに対してクラスタリングをイネーブルにしたとき（または、クラスタリングがイ
ネーブル済みの状態でそのユニットを初めて起動したとき）に、そのノードは選定要求を

3秒間隔でブロードキャストします。

2. プライオリティの高い他のノードがこの選定要求に応答します。プライオリティは 1～
100の範囲内で設定され、1が最高のプライオリティです。

3. 45秒経過しても、プライオリティの高い他のノードからの応答を受信していない場合は、
そのノードが制御ノードになります。

最高のプライオリティを持つノードが複数ある場合は、クラスタノード名、次にシリアル番号

を使用して制御ノードが決定されます。

（注）

4. 後からクラスタに参加したノードのプライオリティの方が高い場合でも、そのノードが自
動的に制御ノードになることはありません。既存の制御ノードは常に制御ノードのままで

す。ただし、制御ノードが応答を停止すると、その時点で新しい制御ノードが選定されま

す。

5. 「スプリットブレイン」シナリオで一時的に複数の制御ノードが存在する場合、優先順位
が最も高いノードが制御ノードの役割を保持し、他のノードはデータノードの役割に戻り

ます。

ノードを手動で強制的に制御ノードにすることができます。中央集中型機能については、制御

ノード変更を強制するとすべての接続がドロップされるので、新しい制御ノード上で接続を再

確立する必要があります。

（注）

クラスタ内のハイアベイラビリティ

クラスタリングは、ノードとインターフェイスの正常性をモニターし、ノード間で接続状態を

複製することにより、ハイアベイラビリティを実現します。
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ノードヘルスモニタリング

各ノードは、クラスタ制御リンクを介してブロードキャストハートビートパケットを定期的

に送信します。設定可能なタイムアウト期間内にデータノードからハートビートパケットまた

はその他のパケットを受信しない場合、制御ノードはクラスタからデータノードを削除しま

す。データノードが制御ノードからパケットを受信しない場合、残りのノードから新しい制御

ノードが選択されます。

ノードで実際に障害が発生したためではなく、ネットワークの障害が原因で、ノードがクラス

タ制御リンクを介して相互に通信できない場合、クラスタは「スプリットブレイン」シナリオ

に移行する可能性があります。このシナリオでは、分離されたデータノードが独自の制御ノー

ドを選択します。たとえば、2つのクラスタロケーション間でルータに障害が発生した場合、
ロケーション 1の元の制御ノードは、ロケーション 2のデータノードをクラスタから削除しま
す。一方、ロケーション2のノードは、独自の制御ノードを選択し、独自のクラスタを形成し
ます。このシナリオでは、非対称トラフィックが失敗する可能性があることに注意してくださ

い。クラスタ制御リンクが復元されると、より優先順位の高い制御ノードが制御ノードの役割

を保持します。

インターフェイスモニタリング

各ノードは、使用中のすべての指名されたハードウェアインターフェイスのリンクステータス

をモニタし、ステータス変更を制御ノードに報告します。

すべての物理インターフェイスがモニタリングされます。ただし、モニタリングできるのは、

名前付きインターフェイスのみです。ヘルスチェックは、インターフェイスごとに、モニター

リングをオプションで無効にすることができます。

ノードのモニタ対象のインターフェイスが失敗した場合、そのノードはクラスタから削除され

ます。ノードは 500ミリ秒後に削除されます。

障害後のステータス

制御ノードで障害が発生した場合、そのクラスタの他のメンバーのうち、優先順位が最高（番

号が最小）のメンバーが制御ノードになります。

障害イベントに応じて、Threat Defenseは自動的にクラスタへの再参加を試みます。

Threat Defenseが非アクティブになり、クラスタへの自動再参加に失敗すると、すべてのデー
タインターフェイスがシャットダウンされ、管理インターフェイスのみがトラフィックを送受

信できます。

（注）

クラスタへの再参加

クラスタメンバがクラスタから削除された後、クラスタに再参加するための方法は、削除され

た理由によって異なります。
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•最初に参加するときに障害が発生したクラスタ制御リンク：クラスタ制御リンクの問題を
解決した後、クラスタリングを再び有効にして、手動でクラスタに再参加する必要があり

ます。

•クラスタに参加した後に障害が発生したクラスタ制御リンク：Threat Defenseは、無限に
5分ごとに自動的に再参加を試みます。

•データインターフェイスの障害：Threat Defense は自動的に最初は 5分後、次に 10分後、
最終的に 20分後に再参加を試みます。20分後に参加できない場合、Threat Defense アプ
リケーションはクラスタリングを無効にします。データインターフェイスの問題を解決し

た後、手動でクラスタリングを有効にする必要があります。

•ノードの障害：ノードがヘルスチェック失敗のためクラスタから削除された場合、クラス
タへの再参加は失敗の原因によって異なります。たとえば、一時的な電源障害の場合は、

クラスタ制御リンクが稼働している限り、ノードは再起動するとクラスタに再参加しま

す。Threat Defense アプリケーションは 5秒ごとにクラスタへの再参加を試みます。

•内部エラー：内部エラーには、アプリケーション同期のタイムアウト、一貫性のないアプ
リケーションステータスなどがあります。

•障害が発生した設定の展開：Management Centerから新しい設定を展開し、展開が一部の
クラスタメンバーでは失敗したものの、他のメンバーでは成功した場合、失敗したノード

はクラスタから削除されます。クラスタリングを再度有効にして手動でクラスタに再参加

する必要があります。制御ノードで展開が失敗した場合、展開はロールバックされ、メン

バーは削除されません。すべてのデータノードで展開が失敗した場合、展開はロールバッ

クされ、メンバーは削除されません。

データパス接続状態の複製

どの接続にも、1つのオーナーおよび少なくとも 1つのバックアップオーナーがクラスタ内に
あります。バックアップオーナーは、障害が発生しても接続を引き継ぎません。代わりに、

TCP/UDPのステート情報を保存します。これは、障害発生時に接続が新しいオーナーにシー
ムレスに移管されるようにするためです。バックアップオーナーは通常ディレクタでもありま

す。

トラフィックの中には、TCPまたは UDPレイヤよりも上のステート情報を必要とするものが
あります。この種類のトラフィックに対するクラスタリングのサポートの可否については、次

の表を参照してください。

表 41 :クラスタ全体で複製される機能

注状態のサポートトラフィック

システムアップタイムをトラッキングします。対応アップタイム

—対応ARPテーブル

—対応MACアドレステーブル
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注状態のサポートトラフィック

—対応ユーザアイデンティティ

—対応IPv6ネイバーデータベース

—対応ダイナミックルーティング

—なしSNMPエンジン ID

クラスタが接続を管理する方法

接続をクラスタの複数のノードにロードバランシングできます。接続のロールにより、通常動

作時とハイアベイラビリティ状況時の接続の処理方法が決まります。

接続のロール

接続ごとに定義された次のロールを参照してください。

•オーナー：通常、最初に接続を受信するノード。オーナーは、TCP状態を保持し、パケッ
トを処理します。1つの接続に対してオーナーは 1つだけです。元のオーナーに障害が発
生すると、新しいノードが接続からパケットを受信したときにディレクタがそれらのノー

ドの新しいオーナーを選択します。

•バックアップオーナー：オーナーから受信したTCP/UDPステート情報を格納するノード。
障害が発生した場合、新しいオーナーにシームレスに接続を転送できます。バックアップ

オーナーは、障害発生時に接続を引き継ぎません。オーナーが使用不可能になった場合、

（ロードバランシングに基づき）その接続からのパケットを受信する最初のノードがバッ

クアップオーナーに問い合わせて、関連するステート情報を取得し、そのノードが新しい

オーナーになります。

ディレクタ（下記参照）がオーナーと同じノードでない限り、ディレクタはバックアップ

オーナーでもあります。オーナーが自分をディレクタとして選択した場合は、別のバック

アップオーナーが選択されます。

1台のシャーシに最大 3つのクラスタノードを搭載できる Firepower 9300のクラスタリン
グでは、バックアップオーナーがオーナーと同じシャーシにある場合、シャーシ障害から

フローを保護するために、別のシャーシから追加のバックアップオーナーが選択されま

す。

•ディレクタ：フォワーダからのオーナールックアップ要求を処理するノード。オーナー
は、新しい接続を受信すると、送信元/宛先 IPアドレスおよびポートのハッシュに基づい
てディレクタを選択し、新しい接続を登録するためにそのディレクタにメッセージを送信

します。パケットがオーナー以外のノードに到着した場合、そのノードはどのノードが

オーナーかをディレクタに問い合わせることで、パケットを転送できます。1つの接続に
対してディレクタは1つだけです。ディレクタが失敗すると、オーナーは新しいディレク
タを選択します。
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ディレクタがオーナーと同じノードでない限り、ディレクタはバックアップオーナーでも

あります（上記参照）。オーナーがディレクタとして自分自身を選択すると、別のバック

アップオーナーが選択されます。

ICMP/ICMPv6ハッシュの詳細：

•エコーパケットの場合、送信元ポートは ICMP識別子で、宛先ポートは 0です。

•応答パケットの場合、送信元ポートは 0で、宛先ポートは ICMP識別子です。

•他のパケットの場合、送信元ポートと宛先ポートの両方が 0です。

•フォワーダ：パケットをオーナーに転送するノード。フォワーダが接続のパケットを受信
したときに、その接続のオーナーが自分ではない場合は、フォワーダはディレクタにオー

ナーを問い合わせてから、そのオーナーへのフローを確立します。これは、この接続に関

してフォワーダが受信するその他のパケット用です。ディレクタは、フォワーダにもなる

ことができます。フォワーダがSYN-ACKパケットを受信した場合、フォワーダはパケッ
トの SYNクッキーからオーナーを直接取得できるので、ディレクタに問い合わせる必要
がないことに注意してください。（TCPシーケンスのランダム化を無効にした場合は、
SYN Cookieは使用されないので、ディレクタへの問い合わせが必要です）。存続期間が
短いフロー（たとえば DNSや ICMP）の場合は、フォワーダは問い合わせの代わりにパ
ケットを即座にディレクタに送信し、ディレクタがそのパケットをオーナーに送信しま

す。1つの接続に対して、複数のフォワーダが存在できます。最も効率的なスループット
を実現できるのは、フォワーダが1つもなく、接続のすべてのパケットをオーナーが受信
するという、優れたロードバランシング方法が使用されている場合です。

クラスタリングを使用する場合は、TCPシーケンスのランダム化
を無効にすることは推奨されません。SYN/ACKパケットがドロッ
プされる可能性があるため、一部のTCPセッションが確立されな
い可能性があります。

（注）

•フラグメントオーナー：フラグメント化されたパケットの場合、フラグメントを受信する
クラスタノードは、フラグメントの送信元と宛先の IPアドレス、およびパケット IDの
ハッシュを使用してフラグメントオーナーを特定します。その後、すべてのフラグメント

がクラスタ制御リンクを介してフラグメント所有者に転送されます。スイッチのロードバ

ランスハッシュで使用される5タプルは、最初のフラグメントにのみ含まれているため、
フラグメントが異なるクラスタノードにロードバランシングされる場合があります。他の

フラグメントには、送信元ポートと宛先ポートは含まれず、他のクラスタノードにロード

バランシングされる場合があります。フラグメント所有者は一時的にパケットを再アセン

ブルするため、送信元/宛先 IPアドレスとポートのハッシュに基づいてディレクタを決定
できます。新しい接続の場合は、フラグメントの所有者が接続所有者として登録されま

す。これが既存の接続の場合、フラグメント所有者は、クラスタ制御リンクを介して、指

定された接続所有者にすべてのフラグメントを転送します。その後、接続の所有者はすべ

てのフラグメントを再構築します。
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新しい接続の所有権

新しい接続がロードバランシング経由でクラスタのノードに送信される場合は、そのノードが

その接続の両方向のオーナーとなります。接続のパケットが別のノードに到着した場合は、そ

のパケットはクラスタ制御リンクを介してオーナーノードに転送されます。逆方向のフローが

別のノードに到着した場合は、元のノードにリダイレクトされます。

TCPのサンプルデータフロー

次の例は、新しい接続の確立を示します。

1. SYNパケットがクライアントから発信され、Threat Defenseの 1つ（ロードバランシング
方法に基づく）に配信されます。これがオーナーとなります。オーナーはフローを作成

し、オーナー情報をエンコードして SYN Cookieを生成し、パケットをサーバに転送しま
す。

2. SYN-ACKパケットがサーバから発信され、別のThreat Defense（ロードバランシング方法
に基づく）に配信されます。この Threat Defenseはフォワーダです。

3. フォワーダはこの接続を所有してはいないので、オーナー情報を SYN Cookieからデコー
ドし、オーナーへの転送フローを作成し、SYN-ACKをオーナーに転送します。

4. オーナーはディレクタに状態アップデートを送信し、SYN-ACKをクライアントに転送し
ます。

5. ディレクタは状態アップデートをオーナーから受信し、オーナーへのフローを作成し、
オーナーと同様に TCP状態情報を記録します。ディレクタは、この接続のバックアップ
オーナーとしての役割を持ちます。

6. これ以降、フォワーダに配信されたパケットはすべて、オーナーに転送されます。
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7. パケットがその他のノードに配信された場合、そのノードはディレクタに問い合わせて
オーナーを特定し、フローを確立します。

8. フローの状態が変化した場合は、状態アップデートがオーナーからディレクタに送信され
ます。

ICMPおよび UDPのサンプルデータフロー

次の例は、新しい接続の確立を示します。

1. 図 272 : ICMPおよび UDPデータフロー

UDPパケットがクライアントから発信され、1つのThreat Defense（ロードバランシング方
法に基づく）に配信されます。

2. 最初のパケットを受信したノードは、送信元/宛先 IPアドレスとポートのハッシュに基づ
いて選択されたディレクタノードをクエリします。

3. ディレクタは既存のフローを検出せず、ディレクタフローを作成して、以前のノードにパ
ケットを転送します。つまり、ディレクタがこのフローのオーナーを選択したことになり

ます。

4. オーナーはフローを作成し、ディレクタに状態アップデートを送信して、サーバーにパ
ケットを転送します。

5. 2番目の UDPパケットはサーバーから発信され、フォワーダに配信されます。
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6. フォワーダはディレクタに対して所有権情報をクエリします。存続期間が短いフロー（DNS
など）の場合、フォワーダはクエリする代わりにパケットを即座にディレクタに送信し、

ディレクタがそのパケットをオーナーに送信します。

7. ディレクタは所有権情報をフォワーダに返信します。

8. フォワーダは転送フローを作成してオーナー情報を記録し、パケットをオーナーに転送し
ます。

9. オーナーはパケットをクライアントに転送します。

パブリッククラウドの Threat Defense Virtualクラスタリ
ングの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

pingを実行して、すべてのクラスタノードがクラスタ制御リンクを介
して相互に到達できることを確認できます。ノードがクラスタに参加

できない主な原因の 1つは、クラスタ制御リンクの設定が正しくない
ことです。たとえば、クラスタ制御リンクのMTUが、接続している
スイッチのMTUよりも大きい値に設定されている可能性があります。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device

Management）] >その他（）> [クラスタのライブステータス（Cluster
Live Status）]

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

いずれか7.4.1クラスタ制御リンク

pingツール。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
655

デバイスの操作

パブリッククラウドの Threat Defense Virtualクラスタリングの履歴



詳細最小Threat
Defense

最小
Management
Center

機能

[デバイス（Device）]ページの各デバイス、および [クラスタ
（Cluster）]ページのすべてのクラスタノードのトラブルシューティ
ングファイルを生成およびダウンロードできます。クラスタの場合、

すべてのファイルを単一の圧縮ファイルとしてダウンロードできま

す。クラスタノードのクラスタのクラスタログを含めることもできま

す。または、[デバイス（Devices）] > [デバイス管理（Device

Management）] >その他（） > [トラブルシューティングファイル
（Troubleshoot Files）]メニューからファイル生成をトリガーできま
す。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [全般（General）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタ（Cluster）] > [全般（General）]

7.4.17.4.1トラブルシューティン

グファイルの生成とダ

ウンロードは、[デバイ
ス（Device）]および
[クラスタ（Cluster）]
ページから実行できま

す。

デバイスまたはクラスタのトラブルシューティングに役立つ一連の定

義済み CLI出力を表示できます。また、任意の showコマンドを入力
して、出力を確認できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [クラスタ（Cluster）] > [全般（General）]

任意

（Any）
7.4.1デバイスまたはデバイ

スクラスタのCLI出力
を表示します。

クラスタのヘルスモニター設定を編集できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] >クラスタ（Cluster） > [クラスタのヘルスモニター
の設定（Cluster Health Monitor Settings）]

以前にFlexConfigを使用してこれらの設定を行った場合は、展
開前に必ず FlexConfigの設定を削除してください。削除しな
かった場合は、FlexConfigの設定によってManagement Center
の設定が上書きされます。

（注）

いずれか7.3.0クラスタのヘルスモニ

ターの設定

クラスタのヘルスモニターダッシュボードでクラスタの状態を表示

できるようになりました。

新規/変更された画面：システム（ ） > [正常性（Health）] > [モニタ
（Monitor）]

いずれか7.3.0クラスタヘルスモニ

ターダッシュボード
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詳細最小Threat
Defense

最小
Management
Center

機能

Azureゲートウェイロードバランサまたは外部のロードバランサにつ
いて、Azureの Threat Defense Virtualで最大 16ノードのクラスタリン
グを構成できるようになりました。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタの追加（Add Cluster）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[詳細（More）]メニュー

• [Devices] > [Device Management] > [Cluster]

サポートされているプラットフォーム：Azureの Threat Defense Virtual

7.3.07.3.0Azureの Threat Defense
Virtualのクラスタリン
グ

Threat Defense Virtualはパブリッククラウド（AWSおよび GCP）で最
大 16ノードの個別インターフェイスのクラスタリングをサポートし
ます。

新しい/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイスの追加（Add Device）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[詳細（More）]メニュー

• [Devices] > [Device Management] > [Cluster]

サポートされているプラットフォーム：AWSおよび GCP上の Threat
Defense Virtual

7.2.07.2.0パブリッククラウドで

の Threat Defense
Virtualのクラスタリン
グ（Amazon Web
Servicesおよび Google
Cloud Platform）
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第 12 章

Firepower 4100/9300のクラスタリング

クラスタリングを利用すると、複数の Threat Defense ノードをグループ化して 1つの論理デバ
イスとすることができます。クラスタは、単一デバイスのすべての利便性（管理、ネットワー

クへの統合）を備える一方で、複数デバイスによって高いスループットおよび冗長性を達成し

ます。

クラスタリングを使用する場合、一部の機能はサポートされません。クラスタリングでサポー

トされない機能（723ページ）を参照してください。
（注）

• Firepower 4100/9300シャーシのクラスタリングについて（659ページ）
•クラスタリングのライセンス（664ページ）
•クラスタリングの要件と前提条件（665ページ）
•クラスタリングガイドラインと制限事項（669ページ）
•クラスタリングの設定（673ページ）
• FXOS：クラスタノードの削除（704ページ）
• Management Center：クラスタメンバーの管理（705ページ）
• Management Center：クラスタのモニタリング（712ページ）
• Management Center：クラスタのトラブルシューティング（717ページ）
•クラスタリングの例（720ページ）
•クラスタリングの参考資料（722ページ）
•クラスタリングの履歴（737ページ）

Firepower 4100/9300シャーシのクラスタリングについて
Firepower 4100/9300シャーシにクラスタを展開すると、以下の処理が実行されます。

•ネイティブインスタンスのクラスタリングの場合：ノード間通信用のクラスタ制御リンク
（デフォルトのポートチャネル 48）を作成します。
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マルチインスタンスクラスタリングの場合：1つ以上のクラスタタイプの EtherChannelで
サブインターフェイスを事前設定する必要があります。各インスタンスには、独自のクラ

スタ制御リンクが必要です。

1つのFirepower 9300シャーシ内のセキュリティモジュールに隔離されたクラスタの場合、
このリンクはクラスタ通信に Firepower 9300バックプレーンを使用します。

複数のシャーシによるクラスタリングでは、シャーシ間通信用にこのEtherChannelに物理
インターフェイスを手動で割り当てる必要があります。

•アプリケーション内のクラスタブートストラップコンフィギュレーションを作成します。

クラスタを展開すると、クラスタ名、クラスタ制御リンクインターフェイス、およびその

他のクラスタ設定を含む最小限のブートストラップコンフィギュレーションがシャーシ

スーパバイザから各ユニットに対してプッシュされます。

•スパンドインターフェイスとして、クラスタにデータインターフェイスを割り当てます。

1つのFirepower 9300シャーシ内のセキュリティモジュールに隔離されたクラスタの場合、
スパンドインターフェイスは、複数のシャーシによるクラスタリングの場合のように

EtherChannelに制限されません。Firepower 9300スーパーバイザは共有インターフェイス
の複数のモジュールにトラフィックをロードバランシングするために内部で EtherChannel
テクノロジーを使用するため、スパンドモードではあらゆるタイプのデータインターフェ

イスが機能します。複数のシャーシによるクラスタリングでは、すべてのデータインター

フェイスでスパンド EtherChannelを使用します。

管理インターフェイス以外の個々のインターフェイスはサポート

されていません。

（注）

•管理インターフェイスをクラスタ内のすべてのユニットに指定します。

クラスタリングの詳細については、以下の項を参照してください。

ブートストラップコンフィギュレーション

クラスタを展開すると、クラスタ名、クラスタ制御リンクインターフェイス、およびその他の

クラスタ設定を含む最小限のブートストラップコンフィギュレーションがFirepower4100/9300
シャーシスーパバイザから各ユニットに対してプッシュされます。

クラスタメンバー

クラスタメンバーは連携して動作し、セキュリティポリシーおよびトラフィックフローの共

有を達成します。

クラスタ内のメンバーの1つが制御ユニットになります。制御ユニットは自動的に決定されま
す。他のすべてのメンバーはデータユニットになります。
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すべてのコンフィギュレーション作業は制御ユニット上でのみ実行する必要があります。コン

フィギュレーションはその後、データユニットに複製されます。

機能によっては、クラスタ内でスケーリングしないものがあり、そのような機能については制

御ユニットがすべてのトラフィックを処理します。クラスタリングの中央集中型機能を参照し

てください。

クラスタ制御リンク

ネイティブインスタンスクラスタリングの場合：クラスタ制御リンクは、ポートチャネル 48
インターフェイスを使用して自動的に作成されます。

マルチインスタンスクラスタリングの場合：1つ以上のクラスタタイプの EtherChannelでサブ
インターフェイスを事前設定する必要があります。各インスタンスには、独自のクラスタ制御

リンクが必要です。

1つの Firepower 9300シャーシ内のセキュリティモジュールに隔離されたクラスタの場合、こ
のインターフェイスにメンバーインターフェイスはありません。このクラスタタイプの

EtherChannelは、クラスタ通信に Firepower 9300バックプレーンを使用します。複数シャーシ
でのクラスタリングでは、EtherChannelに 1つ以上のインターフェイスを追加する必要があり
ます。

2シャーシによるクラスタの場合、シャーシと別のシャーシとの間をクラスタ制御リンクで直
接接続しないでください。インターフェイスを直接接続した場合、一方のユニットで障害が発

生すると、クラスタ制御リンクが機能せず、他の正常なユニットも動作しなくなります。ス

イッチを介してクラスタ制御リンクを接続した場合は、正常なユニットについてはクラスタ制

御リンクは動作を維持します。

クラスタ制御リンクトラフィックには、制御とデータの両方のトラフィックが含まれます。

クラスタ制御リンクのサイジング

可能であれば、各シャーシの予想されるスループットに合わせてクラスタ制御リンクをサイジ

ングする必要があります。そうすれば、クラスタ制御リンクが最悪のシナリオを処理できま

す。

クラスタ制御リンクトラフィックの内容は主に、状態アップデートや転送されたパケットで

す。クラスタ制御リンクでのトラフィックの量は常に変化します。転送されるトラフィックの

量は、ロードバランシングの有効性、または中央集中型機能のための十分なトラフィックがあ

るかどうかによって決まります。次に例を示します。

• NATでは接続のロードバランシングが低下するので、すべてのリターントラフィックを
正しいユニットに再分散する必要があります。

•メンバーシップが変更されると、クラスタは大量の接続の再分散を必要とするため、一時
的にクラスタ制御リンクの帯域幅を大量に使用します。

クラスタ制御リンクの帯域幅を大きくすると、メンバーシップが変更されたときの収束が高速

になり、スループットのボトルネックを回避できます。
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クラスタに大量の非対称（再分散された）トラフィックがある場合は、クラスタ制御リンクの

サイズを大きくする必要があります。

（注）

クラスタ制御リンクの冗長性

次の図は、仮想スイッチングシステム（VSS）、仮想ポートチャネル（vPC）、StackWise、ま
たは StackWise Virtual環境でクラスタ制御リンクとして EtherChannelを使用する方法を示しま
す。EtherChannelのすべてのリンクがアクティブです。スイッチが冗長システムの一部である
場合は、同じEtherChannel内のファイアウォールインターフェイスをそれぞれ、冗長システム
内の異なるスイッチに接続できます。スイッチインターフェイスは同じ EtherChannelポート
チャネルインターフェイスのメンバです。複数の個別のスイッチが単一のスイッチのように動

作するからです。このEtherChannelは、スパンドEtherChannelではなく、デバイスローカルで
あることに注意してください。

シャーシ間クラスタリングのクラスタ制御リンクの信頼性

クラスタ制御リンクの機能を保証するには、ユニット間のラウンドトリップ時間（RTT）が20
ms未満になるようにします。この最大遅延により、異なる地理的サイトにインストールされ
たクラスタメンバとの互換性が向上します。遅延を調べるには、ユニット間のクラスタ制御リ

ンクで pingを実行します。

クラスタ制御リンクは、順序の異常やパケットのドロップがない信頼性の高いものである必要

があります。たとえば、サイト間の導入の場合、専用リンクを使用する必要があります。

クラスタ制御リンクネットワーク

Firepower 4100/9300シャーシは、シャーシ IDとスロット ID（127.2.chassis_id.slot_id）に基づ
いて、各ユニットのクラスタ制御リンクインターフェイスの IPアドレスを自動生成します。
通常、同じ EtherChannelの異なる VLANサブインターフェイスを使用するマルチインスタン
スクラスタの場合は、VLANの分離によって異なるクラスタに同じ IPアドレスを使用できま
す。クラスタ制御リンクネットワークでは、ユニット間にルータを含めることはできません。

レイヤ 2スイッチングだけが許可されています。
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管理ネットワーク

すべてのユニットを単一の管理ネットワークに接続することを推奨します。このネットワーク

は、クラスタ制御リンクとは別のものです。

管理インターフェイス

管理タイプのインターフェイスをクラスタに割り当てる必要があります。このインターフェイ

スはスパンドインターフェイスではなく、特別な個別インターフェイスです。管理インター

フェイスによって各ユニットに直接接続できます。この管理論理インターフェイスはデバイス

の他のインターフェイスから切り離されています。これは、Secure Firewall Management Center
にデバイスを設定し、登録するために使用されます。独自のローカル認証、IPアドレス、およ
びスタティックルーティングを使用します。クラスタの各メンバーは、管理ネットワーク上

で、それぞれに異なる IPアドレスを使用します。これらの IPアドレスは、ブートストラップ
構成の一部としてユーザーが設定します。

クラスタインターフェイス

1つの Firepower 9300シャーシ内のセキュリティモジュールに隔離されたクラスタでは、物理
インターフェイスと EtherChannel（「ポートチャネル」とも呼ばれる）の両方を割り当てるこ
とができます。クラスタに割り当てられたインターフェイスはクラスタ内のすべてのメンバー

のトラフィックのロードバランシングを行うスパンドインターフェイスです。

複数のシャーシによるクラスタリングでは、データEtherChannelのみをクラスタに割り当てで
きます。これらのスパンドEtherChannelは、各シャーシの同じメンバーインターフェイスを含
みます。上流に位置するスイッチでは、これらのインターフェイスはすべて単一のEtherChannel
に含まれ、スイッチは複数のデバイスに接続されていることを察知しません。

管理インターフェイス以外の個々のインターフェイスはサポートされていません。

スパンド EtherChannel

シャーシあたり1つ以上のインターフェイスをグループ化して、クラスタのすべてのシャーシ
に広がる EtherChannelとすることができます。EtherChannelによって、チャネル内の使用可能
なすべてのアクティブインターフェイスのトラフィックが集約されます。スパンドEtherChannel
は、ルーテッドとトランスペアレントのどちらのファイアウォールモードでも設定できます。

ルーテッドモードでは、EtherChannelは単一の IPアドレスを持つルーテッドインターフェイ
スとして設定されます。トランスペアレントモードでは、IPアドレスはブリッジグループメ
ンバのインターフェイスではなくBVIに割り当てられます。EtherChannelは初めから、ロード
バランシング機能を基本的動作の一部として備えています。

マルチインスタンスのクラスタの場合、各クラスタには専用データ Etherchannelが必要です。
共有インターフェイスまたは VLANサブインターフェイスを使用することはできません。
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冗長スイッチシステムへの接続

インターフェイスに冗長性を持たせるために、EtherChannelを VSS、vPC、StackWise、または
StackWise Virtualシステムなどの冗長スイッチシステムに接続することをお勧めします。

コンフィギュレーションの複製

クラスタ内のすべてのノードは、単一の設定を共有します。設定の変更は制御ノードでのみ可

能（ブートストラップ設定は除く）で、変更はクラスタに含まれる他のすべてのノードに自動

的に同期されます。

クラスタリングのライセンス
個別のノードではなく、クラスタ全体に機能ライセンスを割り当てます。ただし、クラスタの

各ノードは機能ごとに個別のライセンスを使用します。クラスタリング機能自体にライセンス

は必要ありません。

クラスタノードをManagement Centerに追加する際に、そのクラスタに使用する機能ライセン
スを指定できます。クラスタのライセンスは、[デバイス（Devices）] > [デバイス管理（Device
Management）] > [クラスタ（Cluster）] > [ライセンス（License）]領域で変更できます。
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Management Centerにライセンスを取得する（および評価モードで実行する）前にクラスタを
追加した場合、Management Centerにライセンスを取得する際にポリシーの変更をクラスタに
展開するとトラフィックの中断が発生することがあります。ライセンスモードを変更したこと

によって、すべてのデータユニットがクラスタをいったん離れてから再参加することになりま

す。

（注）

クラスタリングの要件と前提条件

クラスタモデルのサポート

Threat Defense は、次のモデルでのクラスタリングをサポートしています。

• Firepower 9300：クラスタには最大 16ノードを含めることができます。たとえば、16の
シャーシで 1つのモジュールを使用したり、 8つのシャーシで 2つのモジュールを使用し
て、最大 16のモジュールを組み合わせることができます。複数のシャーシによるクラス
タリングと、1つのシャーシ内のセキュリティモジュールに分離されたクラスタリングが
サポートされます。

• Firepower 4100：複数のシャーシでクラスタリングを使用して、最大 16ノードがサポート
されます。

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

クラスタリングハードウェアおよびソフトウェアの要件

クラスタ内のすべてのシャーシ：

•ネイティブインスタンスのクラスタリング—Firepower 4100：すべてのシャーシが同じモ
デルである必要があります。Firepower 9300：すべてのセキュリティモジュールは同じタ
イプである必要があります。たとえば、クラスタリングを使用する場合は、Firepower9300
のすべてのモジュールは SM-40である必要があります。各シャーシに異なる数のセキュ
リティモジュールをインストールできますが、すべての空のスロットを含め、シャーシの

すべてのモジュールをクラスタに含める必要があります。

•コンテナインスタンスのクラスタリング—クラスタインスタンスごとに同じセキュリティ
モジュールまたはシャーシモデルを使用することをお勧めします。ただし、必要に応じ

て、同じクラスタ内に異なるFirepower9300セキュリティモジュールタイプまたはFirepower
4100モデルのコンテナインスタンスを混在させ、一致させることができます。同じクラス
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タ内でFirepower 9300と4100のインスタンスを混在させることはできません。たとえば、
Firepower 9300 SM-56、SM-48、および SM-40のインスタンスを使用して 1つのクラスタ
を作成できます。または、Firepower 4145および 4125でクラスタを作成できます。

•イメージアップグレード時を除き、同じ FXOSおよびアプリケーションソフトウェアを
実行する必要があります。ソフトウェアバージョンが一致しないとパフォーマンスが低下

する可能性があるため、すべてのノードを同じメンテナンス期間でアップグレードするよ

うにしてください。

•同じ管理インターフェイス、EtherChannel、アクティブインターフェイス、速度、デュプ
レックスなど、クラスタに割り当てるインターフェイスについても同じインターフェイス

の設定を含める必要があります。同じインターフェイス IDの容量が一致し、同じスパン
ドEtherChannelにインターフェイスを正常にバンドルできれば、シャーシに異なるネット
ワークモジュールタイプを使用できます。複数のシャーシによるクラスタでは、すべて

のデータインターフェイスを EtherChannelにする必要があることに注意してください。
（インターフェイスモジュールの追加や削除、またはEtherChannelの設定などにより）ク
ラスタリングを有効にした後にFXOSでインターフェイスを変更した場合は、各シャーシ
で同じ変更を行います（データノードから始めて、制御ノードで終わります）。

•同じ NTPサーバを使用する必要があります。脅威に対する防御では、Management Center
も同じ NTPサーバーを使用する必要があります。時間を手動で設定しないでください。

マルチインスタンスクラスタリングの要件

•セキュリティモジュール/エンジン間クラスタリングなし：特定のクラスタでは、セキュ
リティモジュール/エンジンごとに 1つのコンテナインスタンスのみを使用できます。同
じモジュール上で実行されている場合、同じクラスタに2つのコンテナインスタンスを追
加することはできません。
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•クラスタとスタンドアロンインスタンスの混在：セキュリティモジュール/エンジン上の
すべてのコンテナインスタンスがクラスタに属している必要はありません。一部のインス

タンスをスタンドアロンノードまたは高可用性ノードとして使用できます。また、同じセ

キュリティモジュール/エンジン上で別々のインスタンスを使用して複数のクラスタを作
成することもできます。

• Firepower9300の3つすべてのモジュールはクラスタに属している必要があります。Firepower
9300の場合、クラスタには 3つすべてのモジュールで 1つのコンテナインスタンスが必要
です。たとえば、モジュール1と2のインスタンスを使用してクラスタを作成し、モジュー
ル 3のネイティブインスタンスを使用することはできません。

•リソースプロファイルの一致：クラスタ内の各ノードで同じリソースプロファイル属性を
使用することを推奨します。ただし、クラスタノードを別のリソースプロファイルに変更

する場合、または異なるモデルを使用する場合は、リソースの不一致が許可されます。

•専用クラスタ制御リンク：複数のシャーシによるクラスタの場合、各クラスタには専用の
クラスタ制御リンクが必要です。たとえば、各クラスタは、同じクラスタタイプの

EtherChannelで個別のサブインターフェイスを使用したり、個別の EtherChannelを使用し
たりできます。
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•共有インターフェイスなし：共有タイプのインターフェイスは、クラスタリングではサ
ポートされません。ただし、同じ管理インターフェイスとイベントインターフェイスを複

数のクラスタで使用することはできます。

•サブインターフェイスなし：マルチインスタンスクラスタは、FXOS定義のVLANサブイ
ンターフェイスを使用できません。クラスタ制御リンクは例外で、クラスタ EtherChannel
のサブインターフェイスを使用できます。

•シャーシモデルの混在：クラスタインスタンスごとに同じセキュリティモジュールまたは
シャーシモデルを使用することを推奨します。ただし、必要に応じて、同じクラスタ内に

異なる Firepower 9300セキュリティモジュールタイプまたは Firepower 4100モデルのコン
テナインスタンスを混在させ、一致させることができます。同じクラスタ内で Firepower
9300と 4100のインスタンスを混在させることはできません。たとえば、Firepower 9300
SM-56、SM-48、および SM-40のインスタンスを使用して 1つのクラスタを作成できま
す。または、Firepower 4145および 4125でクラスタを作成できます。

•最大 6ノード：クラスタ内では最大 6つのコンテナインスタンスを使用できます。
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スイッチ要件

• Firepower 4100/9300シャーシのクラスタリングを設定する前に、スイッチの設定を完了
し、シャーシからスイッチまですべての EtherChannelを良好に接続してください。

•サポートされているスイッチの特性については、『Cisco FXOS Compatibility』を参照して
ください。

クラスタリングガイドラインと制限事項

クラスタリングのスイッチ

•接続されているスイッチが、クラスタデータインターフェイスとクラスタ制御リンクイ
ンターフェイスの両方のMTUと一致していることを確認します。クラスタ制御リンクイ
ンターフェイスのMTUは、データインターフェイスのMTUより 100バイト以上大きく
設定する必要があります。そのため、スイッチを接続するクラスタ制御リンクを適切に設

定してください。クラスタ制御リンクのトラフィックにはデータパケット転送が含まれる

ため、クラスタ制御リンクはデータパケット全体のサイズに加えてクラスタトラフィック

のオーバーヘッドにも対応する必要があります。

• Cisco IOS XRシステムでデフォルト以外のMTUを設定する場合は、クラスタデバイスの
MTUよりも 14バイト大きい IOS XRインターフェイスのMTUを設定します。そうしな
いと、mtu-ignoreオプションを使用しない限り、OSPF隣接関係ピアリングの試行が失敗
する可能性があります。クラスタデバイスMTUは、IOS XR IPv4 MTUと一致させる必要
があります。この調整は、Cisco CatalystおよびCisco Nexusスイッチでは必要ありません。

•クラスタ制御リンクインターフェイスのスイッチでは、クラスタユニットに接続される
スイッチポートに対してスパニングツリーPortFastをイネーブルにすることもできます。
このようにすると、新規ユニットの参加プロセスを高速化できます。

•スイッチでは、EtherChannelロードバランシングアルゴリズム source-dest-ipまたは
source-dest-ip-port（Cisco Nexus OSおよび Cisco IOS-XEの port-channel load-balanceコマ
ンドを参照）を使用することをお勧めします。クラスタのデバイスにトラフィックを不均

一に配分する場合があるので、ロードバランスアルゴリズムでは vlanキーワードを使用
しないでください。

•スイッチの EtherChannelロードバランシングアルゴリズムを変更すると、スイッチの
EtherChannelインターフェイスは一時的にトラフィックの転送を停止し、スパニングツリー
プロトコルが再始動します。トラフィックが再び流れ出すまでに、少し時間がかかりま

す。

•クラスタ制御リンクパスのスイッチでは、L4チェックサムを検証しないようにする必要
があります。クラスタ制御リンク経由でリダイレクトされたトラフィックには、正しい

L4チェックサムが設定されていません。L4チェックサムを検証するスイッチにより、ト
ラフィックがドロップされる可能性があります。
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•ポートチャネルバンドルのダウンタイムは、設定されているキープアライブインターバ
ルを超えてはなりません。

• Supervisor 2T EtherChannelでは、デフォルトのハッシュ配信アルゴリズムは適応型です。
VSS設計での非対称トラフィックを避けるには、クラスタデバイスに接続されているポー
トチャネルでのハッシュアルゴリズムを固定に変更します。

router(config)# port-channel id hash-distribution fixed

アルゴリズムをグローバルに変更しないでください。VSSピアリンクに対しては適応型
アルゴリズムを使用できます。

• Firepower 4100/9300クラスタはLACPグレースフルコンバージェンスをサポートしていま
す。したがって、接続されている Cisco Nexusスイッチで LACPグレースフルコンバー
ジェンスを有効のままにしておくことができます。

•スイッチ上のスパンド EtherChannelのバンドリングが遅いときは、スイッチの個別イン
ターフェイスに対して LACP高速レートをイネーブルにできます。FXOS EtherChannelに
はデフォルトで [高速（fast）]に設定されている LACPレートがあります。Nexusシリー
ズなど一部のスイッチでは、インサービスソフトウェアアップグレード（ISSU）を実行
する際にLACP高速レートがサポートされないことに注意してください。そのため、クラ
スタリングで ISSUを使用することは推奨されません。

クラスタリングの EtherChannel

• 15.1(1)S2より前の Catalyst 3750-X Cisco IOSソフトウェアバージョンでは、クラスタユ
ニットはスイッチスタックに EtherChannelを接続することをサポートしていませんでし
た。デフォルトのスイッチ設定では、クラスタユニットEtherChannelがクロススタックに
接続されている場合、制御ユニットのスイッチの電源がオフになると、残りのスイッチに

接続されている EtherChannelは起動しません。互換性を高めるため、stack-mac persistent
timerコマンドを設定して、十分なリロード時間を確保できる大きな値、たとえば 8分、
0（無制限）などを設定します。または、15.1(1)S2など、より安定したスイッチソフト
ウェアバージョンにアップグレードできます。

•スパンドEtherChannelとデバイスローカルEtherChannelのコンフィギュレーション：スパ
ンド EtherChannelとデバイスローカル EtherChannelに対してスイッチを適切に設定しま
す。

•スパンド EtherChannel：クラスタユニットスパンド EtherChannel（クラスタのすべて
のメンバに広がる）の場合は、複数のインターフェイスが結合されてスイッチ上の単

一の EtherChannelとなります。各インターフェイスがスイッチ上の同じチャネルグ
ループ内にあることを確認してください。
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•デバイスローカル EtherChannel：クラスタユニットデバイスローカル EtherChannel
（クラスタ制御リンク用に設定されたEtherChannelもこれに含まれます）は、それぞ
れ独立したEtherChannelとしてスイッチ上で設定してください。スイッチ上で複数の
クラスタユニット EtherChannelを結合して 1つの EtherChannelとしないでください。
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その他のガイドライン

•大々的なトポロジ変更が発生する場合（EtherChannelインターフェイスの追加または削除、
Firepower 4100/9300シャーシ上でのインターフェイスまたはスイッチの有効化または無効
化、VSS、vPC、StackWise、または StackWise Virtualを形成するための追加スイッチの追
加など）、ヘルスチェック機能や無効なインターフェイスのインターフェイスモニタリン

グを無効にする必要があります。トポロジの変更が完了して、コンフィギュレーション変

更がすべてのユニットに同期されたら、ヘルスチェック機能を再度イネーブルにできま

す。

•ユニットを既存のクラスタに追加したときや、ユニットをリロードしたときは、一時的
に、限定的なパケット/接続ドロップが発生します。これは想定どおりの動作です。場合
によっては、ドロップされたパケットが原因で接続がハングすることがあります。たとえ

ば、FTP接続の FIN/ACKパケットがドロップされると、FTPクライアントがハングしま
す。この場合は、FTP接続を再確立する必要があります。

•スパンド EtherChannelインターフェイスに接続されたWindows 2003 Serverを使用してい
る場合、syslogサーバポートがダウンしたときにサーバが ICMPエラーメッセージを抑制
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しないと、多数の ICMPメッセージがクラスタに送信されることになります。このような
メッセージにより、クラスタの一部のユニットで CPU使用率が高くなり、パフォーマン
スに影響する可能性があります。ICMPエラーメッセージを調節することを推奨します。

•冗長性を持たせるため、VSS、vPC、StackWise、または StackWise Virtualに EtherChannel
を接続することを推奨します。

•シャーシ内では、スタンドアロンモードで一部のシャーシセキュリティモジュールをク
ラスタ化し、他のセキュリティモジュールを実行することはできません。クラスタ内にす

べてのセキュリティモジュールを含める必要があります。

•復号されたTLS/SSL接続の場合、復号状態は同期されず、接続オーナーに障害が発生する
と、復号された接続がリセットされます。新しいユニットへの新しい接続を確立する必要

があります。復号されていない接続（復号しないルールに一致）は影響を受けず、正しく

複製されます。

デフォルト

•クラスタのヘルスチェック機能は、デフォルトで有効になり、ホールド時間は3秒です。
デフォルトでは、すべてのインターフェイスでインターネットヘルスモニタリングが有

効になっています。

•失敗したクラスタ制御リンクのクラスタ自動再参加機能は、5分間隔で無制限に試行され
るように設定されます。

•失敗したデータインターフェイスのクラスタ自動再参加機能は、5分後と、2に設定され
た増加間隔で合計で 3回試行されます。

• HTTPトラフィックでは、5秒間の接続複製遅延がデフォルトで有効になっています。

クラスタリングの設定
クラスタは、Firepower 4100/9300スーパバイザから簡単に展開できます。すべての初期設定が
各ユニット用に自動生成されます。その後、ユニットをManagement Centerに追加し、1つの
クラスタにグループ化できます。

FXOS：Threat Defense クラスタの追加
ネイティブモードの場合：シャーシ内のセキュリティモジュールに分離された単一のFirepower
9300シャーシにクラスタを追加できます。または、複数のシャーシを使用できます。

マルチインスタンスモード：シャーシ内のセキュリティモジュールに分離された単一のFirepower
9300シャーシに1つ以上のクラスタを追加できます（各モジュールにインスタンスを含める必
要があります）。または、複数のシャーシに 1つ以上のクラスタを追加できます。
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複数のシャーシにわたるクラスタの場合は、各シャーシを個別に設定する必要があります。1
つのシャーシにクラスタを追加したら、導入を簡単にするため、ブートストラップ設定を最初

のシャーシから次のシャーシにコピーし、

Threat Defense クラスタの作成

クラスタは、Firepower4100/9300シャーシスーパバイザから簡単に展開できます。すべての初
期設定が各ユニット用に自動生成されます。

複数のシャーシにわたるクラスタリングの場合は、各シャーシを個別に設定する必要がありま

す。導入を容易にするために、1つのシャーシにクラスタを導入し、その後、最初のシャーシ
から次のシャーシにブートストラップコンフィギュレーションをコピーできます。

Firepower 9300シャーシでは、モジュールがインストールされていない場合でも、3つのすべ
てのモジュール、またはコンテナインスタンス、各スロットの1つのコンテナインスタンスで
クラスタリングを有効にする必要があります。3つすべてのモジュールを設定していないと、
クラスタは機能しません。

始める前に

•論理デバイスに使用するアプリケーションイメージを Cisco.comからダウンロードして、
そのイメージを Firepower 4100/9300シャーシにアップロードします。

•コンテナインスタンスに対して、デフォルトのプロファイルを使用しない場合は、コンテ
ナインスタンスにリソースプロファイルを追加（294ページ）に従ってリソースプロファ
イルを追加します。

•コンテナインスタンスの場合、最初にコンテナインスタンスをインストールする前に、
ディスクが正しいフォーマットになるようにセキュリティモジュール/エンジンを再度初
期化する必要があります。[Security Modules]または [Security Engine]を選択して、[再初期
化（Reinitialize）]アイコン（ ）をクリックします。既存の論理デバイスは削除されて新

しいデバイスとして再インストールされるため、ローカルのアプリケーション設定はすべ

て失われます。ネイティブインスタンスをコンテナインスタンスに置き換える場合は、常

にネイティブインスタンスを削除する必要があります。ネイティブインスタンスをコンテ

ナインスタンスに自動的に移行することはできません。

•次の情報を用意します。

•管理インターフェイス ID、IPアドレス、およびネットワークマスク

•ゲートウェイ IPアドレス

• Management Center選択した IPアドレス/NAT ID

• DNSサーバの IPアドレス

• Threat Defense ホスト名とドメイン名
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手順

ステップ 1 インターフェイスを設定します。

a) クラスタを展開する前に、1つ以上のデータタイプのインターフェイスまたはEtherChannel
（ポートチャネルとも呼ばれる）を追加します。EtherChannel（ポートチャネル）の追加
（290ページ）または物理インターフェイスの設定（288ページ）を参照してください。

複数のシャーシにわたるクラスタリングの場合は、すべてのデータインターフェイスが、

少なくとも 1つのメンバーインターフェイスを持つスパンド EtherChannelである必要があ
ります。各シャーシに同じ EtherChannelを追加します。スイッチ上で、すべてのクラスタ
ユニットからメンバーインターフェイスを1つのEtherChannelへと結合します。EtherChannel
の詳細については、クラスタリングガイドラインと制限事項（669ページ）を参照してく
ださい。

マルチインスタンスクラスタリングでは、クラスタ内でFXOS定義のVLANサブインター
フェイスまたはデータ共有インターフェイスを使用できません。アプリケーション定義の

サブインターフェイスのみがサポートされています。詳細については、「FXOSインター
フェイスとアプリケーションインターフェイス（251ページ）」を参照してください。

b) 管理タイプのインターフェイスまたは EtherChannelを追加します。EtherChannel（ポート
チャネル）の追加（290ページ）または物理インターフェイスの設定（288ページ）を参照
してください。

管理インターフェイスが必要です。この管理インターフェイスは、シャーシの管理のみに

使用されるシャーシ管理インターフェイスと同じではありません（FXOSでは、シャーシ
管理インターフェイスはMGMT、management0のような名前で表示されます）。

複数のシャーシにわたるクラスタリングの場合、各シャーシに同じ管理インターフェイス

を追加します。

マルチインスタンスのクラスタリングでは、同じシャーシ上の複数のクラスタ、またはス

タンドアロンインスタンスで同じ管理インターフェイスを共有できます。

c) 複数のシャーシにわたるクラスタリングでは、メンバーインターフェイスをクラスタ制御

リンクの EtherChannel（デフォルトではポートチャネル 48）に追加します。EtherChannel
（ポートチャネル）の追加（290ページ）を参照してください。

1つの Firepower 9300シャーシ内のセキュリティモジュールに隔離されたクラスタのメン
バーインターフェイスを追加しないでください。メンバーを追加すると、シャーシはこの

クラスタが複数のシャーシを使用すると見なし、たとえば、スパンド EtherChannelの使用
のみが許可されます。

[インターフェイス（Interfaces）]タブで、ポートチャネル 48クラスタタイプのインター
フェイスは、メンバインターフェイスが含まれていない場合は、[動作状態（Operation
State）]を [失敗（failed）]と表示します。1つのFirepower 9300シャーシ内のセキュリティ
モジュールに隔離されたクラスタの場合、この EtherChannelはメンバーインターフェイス
を必要としないため、この動作状態は無視して構いません。
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各シャーシに同じメンバインターフェイスを追加します。クラスタ制御リンクは、各シャー

シのデバイスローカル EtherChannelです。デバイスごとにスイッチで個別の EtherChannel
を使用します。EtherChannelの詳細については、クラスタリングガイドラインと制限事項
（669ページ）を参照してください。

マルチインスタンスクラスタリングの場合は、追加のクラスタタイプのEtherChannelを作
成できます。管理インターフェイスとは異なり、クラスタ制御リンクを複数のデバイスで

共有することはできないため、クラスタごとにクラスタインターフェイスが必要になりま

す。ただし、複数の Etherchannelの代わりに VLANサブインターフェイスを使用すること
を推奨します。クラスタインターフェイスに VLANサブインターフェイスを追加するに
は、次の手順を参照してください。

d) マルチインスタンスクラスタリングの場合、クラスタごとに 1つのサブインターフェイス
を使用できるように、クラスタEtherChannelにVLANサブインターフェイスを追加できま
す。コンテナインスタンスの VLANサブインターフェイスの追加（292ページ）を参照
してください。

クラスタインターフェイスにサブインターフェイスを追加した場合、そのインターフェイ

スをネイティブクラスタには使用できません。

e) （任意）イベントインターフェイスを追加します。EtherChannel（ポートチャネル）の追
加（290ページ）または物理インターフェイスの設定（288ページ）を参照してください。

このインターフェイスは、Threat Defense デバイスのセカンダリ管理インターフェイスで
す。このインターフェイスを使用するには、Threat Defense CLIで IPアドレスなどのパラ
メータを設定する必要があります。たとえば、イベント（Webイベントなど）から管理ト
ラフィックを分類できます。Threat Defense コマンドリファレンスの configure networkコ
マンドを参照してください。

複数のシャーシにわたるクラスタリングの場合、各シャーシに同じイベンティングイン

ターフェイスを追加します。

ステップ 2 [論理デバイス（Logical Devices）]を選択します。

ステップ 3 [追加（Add）] > [クラスタ（Cluster）]をクリックし、次のパラメータを設定します。

図 273 :ネイティブクラスタ
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図 274 :マルチインスタンスクラスタ

a) [必要な操作（I want to:）] > [新しいクラスタの作成（Create New Cluster）]を選択しま
す。

b) デバイス名を入力します。

この名前は、シャーシスーパバイザが管理設定を行ってインターフェイスを割り当てるた

めに内部で使用します。これはアプリケーション設定で使用されるデバイス名ではありま

せん。

c) [Template]では、[Cisco Firepower Threat Defense]を選択します。
d) [Image Version]を選択します。
e) [Instance Type]の場合、[Native]または [Container]を選択します。

ネイティブインスタンスはセキュリティモジュール/エンジンのすべてのリソース（CPU、
RAM、およびディスク容量）を使用するため、ネイティブインスタンスを1つだけインス
トールできます。コンテナインスタンスでは、セキュリティモジュール/エンジンのリソー
スのサブセットを使用するため、複数のコンテナインスタンスをインストールできます。

f) （コンテナインスタンスのみ）[リソースタイプ（Resource Type）]で、ドロップダウンリ
ストからいずれかのリソースプロファイルを選択します。

Firepower 9300の場合、このプロファイルは各セキュリティモジュールの各インスタンス
に適用されます。この手順の後半では、セキュリティモジュールごとに異なるプロファイ

ルを設定できます。たとえば、異なるセキュリティモジュールのタイプを使用していて、

ローエンドのモデルでより多くのCPUを使用する場合に設定できます。クラスタを作成す
る前に、正しいプロファイルを選択することを推奨します。新しいプロファイルを作成す

る必要がある場合は、クラスタの作成をキャンセルし、コンテナインスタンスにリソース

プロファイルを追加（294ページ）を使用して 1つ追加します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
677

デバイスの操作

Threat Defenseクラスタの作成



確立されたクラスタ内のインスタンスに異なるプロファイルを割り当てる場合は、

プロファイルが一致する必要がないため、最初に新しいプロファイルをデータノー

ドに適用します。再起動して復旧したら、新しいプロファイルを制御ノードに適用

できます。

（注）

g) [OK]をクリックします。

[Provisioning - device name]ウィンドウが表示されます。

ステップ 4 このクラスタに割り当てるインターフェイスを選択します。

ネイティブモードのクラスタリングの場合：デフォルトでは、すべての有効なインターフェイ

スが割り当てられます。マルチクラスタタイプのインターフェイスを定義した場合は、すべて

の選択を解除し、1つのみ選択します。

マルチインスタンスクラスタリングの場合：クラスタに割り当てる各データインターフェイス

を選択し、クラスタタイプのポートチャネルまたはポートチャネルのサブインターフェイスも

選択します。

ステップ 5 画面中央のデバイスアイコンをクリックします。

ダイアログボックスが表示され、初期のブートストラップ設定を行うことができます。これら

の設定は、初期導入専用、またはディザスタリカバリ用です。通常の運用では、後でアプリ

ケーション CCLI設定のほとんどの値を変更できます。

ステップ 6 [クラスタ情報（Cluster Information）]ページで、次の手順を実行します。
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図 275 :ネイティブクラスタ

図 276 :マルチインスタンスクラスタ

a) （Firepower 9300のコンテナインスタンスのみ）[セキュリティモジュール（SM）とリソー
スプロファイルの選択（Security Module (SM) and Resource Profile Selection）]エリアで、モ
ジュールごとに異なるリソースプロファイルを設定できます。たとえば、異なるセキュリ

ティモジュールのタイプを使用していて、ローエンドのモデルでより多くのCPUを使用す
る場合に設定できます。

b) 複数のシャーシにわたるクラスタリングの場合は、[シャーシID（Chassis ID）]フィールド
にシャーシ IDを入力します。クラスタの各シャーシに固有の IDを使用する必要がありま
す。
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このフィールドは、クラスタ制御リンクPort-Channel 48にメンバーインターフェイスを追
加した場合にのみ表示されます。

c) サイト間クラスタリングの場合、[サイト ID（Site ID）]フィールドに、このシャーシのサ
イト IDを 1～ 8の範囲で入力します。FlexConfig機能。ディレクタのローカリゼーショ
ン、サイト冗長性、クラスタフローモビリティなど、冗長性と安定性を向上させることを

目的としたサイト間クラスタの追加のカスタマイズは、Management Center FlexConfig機能
を使用した場合にのみ設定できます。

d) [Cluster Key]フィールドで、クラスタ制御リンクの制御トラフィック用の認証キーを設定
します。

共有秘密は、1～ 63文字のASCII文字列です。共有秘密は、キーを生成するために使用さ
れます。このオプションは、データパストラフィック（接続状態アップデートや転送され

るパケットなど）には影響しません。データパストラフィックは、常にクリアテキスト

として送信されます。

e) [クラスタグループ名（Cluster Group Name）]を設定します。これは、論理デバイス設定
のクラスタグループ名です。

名前は 1～ 38文字の ASCII文字列であることが必要です。

2.4.1以降、クラスタグループ名のスペースは特殊文字と見なされ、論理デバイスの
展開時にエラーが発生する可能性があります。この問題を回避するには、クラスタ

グループ名をスペースのない名前に変更する必要があります。

重要

f) [Management Interface]を選択します。

このインターフェイスは、論理デバイスを管理するために使用されます。このインター

フェイスは、シャーシ管理ポートとは別のものです。

ハードウェアバイパス対応のインターフェイスをマネジメントインターフェイスとして

割り当てると、割り当てが意図的であることを確認する警告メッセージが表示されます。

g) （任意） CCLサブネット IPを a.b.0.0に設定します。

クラスタ制御リンクのデフォルトでは127.2.0.0/16ネットワークが使用されます。ただし、
一部のネットワーク展開では、127.2.0.0/16トラフィックはパスできません。この場合、ク
ラスタの固有ネットワークに任意の/16ネットワークアドレスを指定します（ループバッ
ク（127.0.0.0/8）、マルチキャスト（224.0.0.0/4）、内部（169.254.0.0/16）のアドレスを除
く）。値を 0.0.0.0に設定すると、デフォルトのネットワークが使用されます。

シャーシは、シャーシ IDとスロット ID（a.b.chassis_id.slot_id）に基づいて、各ユニット
のクラスタ制御リンクインターフェイスの IPアドレスを自動生成します。

ステップ 7 [設定（Settings）]ページで、以下を実行します。
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a) [登録キー（Registration Key）]フィールドに、登録時にManagement Centerとクラスタメ
ンバー間で共有するキーを入力します。

このキーには、1～ 37文字の任意のテキスト文字列を選択できます。脅威に対する防御
を追加するときに、Management Centerに同じキーを入力します。

b) CLIアクセス用の脅威に対する防御管理ユーザの [Password]を入力します。
c) [Firepower Management CenterのIP（Firepower Management Center IP）]フィールドに、管

理側のManagement Centerの IPアドレスを入力します。Management Centerの IPアドレ

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
681

デバイスの操作

Threat Defenseクラスタの作成



スがわからない場合は、このフィールドを空白のままにして、[Firepower Management
Center NAT ID]フィールドにパスフレーズを入力します。

d) （任意） FTD SSHセッションからエキスパートモード、[Yes]、または [No]を許可しま
す。エキスパートモードでは、高度なトラブルシューティングに脅威に対する防御シェ

ルからアクセスできます。

このオプションで [Yes]を選択すると、SSHセッションからコンテナインスタンスに直
接アクセスするユーザがエキスパートモードを開始できます。[いいえ（No）]を選択し
た場合、FXOSCLIからコンテナインスタンスにアクセスするユーザーのみがエキスパー
トモードを開始できます。インスタンス間の分離を増やすには、[No]を選択することを
お勧めします。

マニュアルの手順で求められた場合、またはCisco Technical Assistance Centerから求めら
れた場合のみ、エキスパートモードを使用します。このモードを開始するには、脅威に

対する防御 CLIで expertコマンドを使用します。

e) （任意） [Search Domains]フィールドに、管理ネットワークの検索ドメインのカンマ区
切りのリストを入力します。

f) （任意） [ファイアウォールモード（Firewall Mode）]ドロップダウンリストから、[ト
ランスペアレント（Transparent）]または [ルーテッド（Routed）]を選択します。

ルーテッドモードでは、脅威に対する防御はネットワーク内のルータホップと見なされ

ます。ルーティングを行う各インターフェイスは異なるサブネット上にあります。一方、

トランスペアレントファイアウォールは、「Bump In The Wire」または「ステルスファ
イアウォール」のように機能するレイヤ 2ファイアウォールであり、接続されたデバイ
スへのルータホップとしては認識されません。

ファイアウォールモードは初期展開時にのみ設定します。ブートストラップの設定を再

適用する場合、この設定は使用されません。

g) （任意） [DNSサーバ（DNS Servers）]フィールドに、DNSサーバのカンマ区切りのリ
ストを入力します。

たとえば、Management Centerのホスト名を指定する場合、脅威に対する防御は DNSを
使用します。

h) （任意） [Firepower Management Center NAT ID]フィールドにパスフレーズを入力しま
す。このパスフレーズは、新しいデバイスとしてクラスタを追加するときにManagement
Centerでも入力します。

通常は、ルーティングと認証の両方の目的で両方の IPアドレス（登録キー付き）が必要
です。Management Centerがデバイスの IPアドレスを指定し、デバイスがManagement
Centerの IPアドレスを指定します。ただし、IPアドレスの 1つのみがわかっている場合
（ルーティング目的の最小要件）は、最初の通信用に信頼を確立して正しい登録キーを

検索するために、接続の両側に一意のNAT IDを指定する必要もあります。NAT IDとし
て、1 ~ 37文字の任意のテキスト文字列を指定できます。Management Centerおよびデバ
イスでは、初期登録の認証と承認を行うために、登録キーおよび NAT ID（IPアドレス
ではなく）を使用します。
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i) （任意） [Fully Qualified Hostname]フィールドに、脅威に対する防御デバイスの完全修
飾名を入力します。

有効な文字は、a〜 zの文字、0〜 9の数字、ドット（.）、ハイフン（-）です。最大文
字数は 253です。

j) （任意） [イベンティングインターフェイス（Eventing Interface）]ドロップダウンリス
トから、イベントを送信するインターフェイスを選択します。指定しない場合は、管理

インターフェイスが使用されます。

イベントに使用する別のインターフェイスを指定するには、firepower-eventingインター
フェイスとしてインターフェイスを設定する必要があります。ハードウェアバイパス対

応のインターフェイスを Eventingインターフェイスとして割り当てると、割り当てが意
図的であることを確認する警告メッセージが表示されます。

ステップ 8 [インターフェイス情報（Interface Information）]ページで、クラスタ内のセキュリティモジュー
ルのそれぞれに管理 IPアドレスを設定します。[アドレスタイプ（Address Type）]ドロップダ
ウンリストからアドレスのタイプを選択し、セキュリティモジュールごとに次の手順を実行

します。

モジュールがインストールされていない場合でも、シャーシの3つすべてのモジュール
スロットで IPアドレスを設定する必要があります。3つすべてのモジュールを設定して
いないと、クラスタは機能しません。

（注）

a) [Management IP]フィールドで、IPアドレスを設定します。

モジュールごとに同じネットワーク上の一意の IPアドレスを指定します。

b) [Network Mask]または [Prefix Length]に入力します。
c) ネットワークゲートウェイアドレスを入力します。

ステップ 9 [利用規約（Agreement）]タブで、エンドユーザライセンス（EULA）を読んで、同意します。
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ステップ 10 [OK]をクリックして、設定ダイアログボックスを閉じます。

ステップ 11 [保存（Save）]をクリックします。

シャーシは、指定したソフトウェアバージョンをダウンロードし、アプリケーションインスタ

ンスにブートストラップ設定と管理インターフェイス設定をプッシュすることで、論理デバイ

スを導入します。[論理デバイス（Logical Devices） ]ページで、新しい論理デバイスのステー
タスを確認します。論理デバイスの [ステータス（Status）]に [オンライン（Online）]と表示
されている場合は、残りのクラスタシャーシを追加できます。また、1つの Firepower 9300
シャーシ内のセキュリティモジュールに隔離されたクラスタの場合は、アプリケーションのク

ラスタの設定を開始できます。このプロセスの一環として、[セキュリティモジュールが応答
していません（Security module not responding）]というステータスが表示されることがありま
す。このステータスは正常であり、一時的な状態です。

ステップ 12 複数のシャーシにわたるクラスタリングの場合は、クラスタに次のシャーシを追加します。

a) Chassis Managerの最初のシャーシで、右上の [設定の表示（Show Configuration）]アイコン
をクリックして、表示されるクラスタ設定をコピーします。

b) 次のシャーシのChassisManagerに接続し、この手順に従って論理デバイスを追加します。
c) [必要な操作（I want to:）] > [既存のクラスタへの参加（Join an Existing Cluster）]を選択し
ます。

d) [OK]をクリックします。

e) [クラスタ詳細のコピー（Copy Cluster Details）]ボックスに、最初のシャーシのクラスタ設
定を貼り付け、[OK]をクリックします。

f) 画面中央のデバイスアイコンをクリックします。クラスタ情報は大半は事前に入力済みで

すが、次の設定は変更する必要があります。

• [シャーシ ID（Chassis ID）]：一意のシャーシ IDを入力します。

• Site ID：サイト間クラスタリングの場合、このシャーシのサイト ID（1～ 8）を入力
します。ディレクタのローカリゼーション、サイト冗長性、クラスタフローモビリ

ティなど、冗長性と安定性を向上させることを目的としたサイト間クラスタの追加の

カスタマイズは、Management Center FlexConfig機能を使用した場合にのみ設定できま
す。
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• [クラスタキー（Cluster Key）]：（事前に入力されていない）同じクラスタキーを入
力します。

• [管理 IP（Management IP）]：各モジュールの管理アドレスを、他のクラスタメンバー
と同じネットワーク上に存在する一意の IPアドレスとなるように変更します。

[OK]をクリックします。

g) [保存（Save）]をクリックします。

シャーシは、指定したソフトウェアバージョンをダウンロードし、アプリケーションイン

スタンスにブートストラップ設定と管理インターフェイス設定をプッシュすることで、論

理デバイスを導入します。各クラスタメンバーの [論理デバイス（Logical Devices）]ペー
ジで、新しい論理デバイスのステータスを確認します。各クラスタメンバーの論理デバイ

スの [ステータス（Status）]に [オンライン（Online）]と表示されたら、アプリケーショ
ンでクラスタの設定を開始できます。このプロセスの一環として、[セキュリティモジュー
ルが応答していません（Security module not responding）]というステータスが表示されるこ
とがあります。このステータスは正常であり、一時的な状態です。

ステップ 13 管理 IPアドレスを使用して、Management Centerに制御ユニットを追加します。

すべてのクラスタユニットは、Management Centerに追加する前に、FXOSで正常な形式のク
ラスタ内に存在している必要があります。

Management Centerがデータユニットを自動的に検出します。

クラスタノードの追加

既存のクラスタ内の脅威に対する防御クラスタノードを追加または交換します。FXOSに新
しいクラスタノードを追加すると、Management Centerによりノードが自動的に追加されます。
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このプロシージャにおけるFXOSの手順は、新しいシャーシの追加のみに適用されます。クラ
スタリングがすでに有効になっている Firepower 9300に新しいモジュールを追加する場合、モ
ジュールは自動的に追加されます。

（注）

始める前に

•置き換える場合は、Management Centerから古いクラスタノードを削除する必要がありま
す。新しいノードに置き換えると、Management Center上の新しいデバイスとみなされま
す。

•インターフェイスの設定は、新しいシャーシでの設定と同じである必要があります。FXOS
シャーシ設定をエクスポートおよびインポートし、このプロセスを容易にすることができ

ます。

手順

ステップ 1 以前にManagement Centerを使用して脅威に対する防御イメージをアップグレードした場合
は、クラスタ内の各シャーシで次の手順を実行します。

Management Centerからアップグレードしたときに、FXOS設定のスタートアップバージョンが
更新されておらず、スタンドアロンパッケージがシャーシにインストールされていませんでし

た。新しいノードが正しいイメージバージョンを使用してクラスタに参加できるように、これ

らの項目は両方とも手動で設定する必要があります。

パッチリリースのみを適用した場合は、この手順をスキップできます。シスコではパッ

チ用のスタンドアロンパッケージを提供していません。

（注）

a) [システム（System）]> [更新（Updates）]ページを使用して、実行中の脅威に対する防御
イメージをシャーシにインストールします。

b) [論理デバイス（Logical Devices）]をクリックし、[バージョンの設定（Set Version）]アイ
コン（ ）をクリックします。複数のモジュールを備えた Firepower 9300の場合、各モ
ジュールのバージョンを設定します。

[スタートアップバージョン（Startup Version）]には、展開した元のパッケージが表示され
ます。[現在のバージョン（Current Version）]には、アップグレード後のバージョンが表示
されます。

c) [新しいバージョン（New Version）]ドロップダウンメニューで、アップロードしたバー
ジョンを選択します。このバージョンは、表示されている [現在のバージョン（Current
Version）]と一致する必要があり、スタートアップバージョンが新しいバージョンと一致
するように設定されます。

d) 新しいシャーシに、新しいイメージパッケージがインストールされていることを確認しま
す。
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ステップ 2 既存のクラスタシャーシ Chassis Managerで、[論理デバイス（Logical Devices）]をクリックし
ます。

ステップ 3 右上の [設定の表示（Show Configuration）]アイコンをクリックし、表示されるクラスタ設定
をコピーします。

ステップ 4 新しいシャーシの Chassis Managerに接続して、[追加（Add）] > [クラスタ（Cluster）]をク
リックします。

ステップ 5 [デバイス名（Device Name）]に論理デバイスの名前を入力します。

ステップ 6 [OK]をクリックします。

ステップ 7 [クラスタ詳細のコピー（Copy Cluster Details）]ボックスに、最初のシャーシのクラスタ設定
を貼り付け、[OK]をクリックします。

ステップ 8 画面中央のデバイスアイコンをクリックします。クラスタ情報の一部は事前に入力済みです
が、次の設定は入力する必要があります。

図 277 :クラスタ情報
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図 278 :インターフェイス情報

図 279 :設定
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• [シャーシID（Chassis ID）]：一意のシャーシ IDを入力します。

• Site ID：サイト間クラスタリングの場合、このシャーシのサイト ID（1～ 8）を入力しま
す。この機能は、Management Center FlexConfig機能を使用した場合にのみ構成可能です。

• [クラスタキー（Cluster Key）]：同じクラスタキーを入力します。

• [管理IP（Management IP）]：各モジュールの管理アドレスを、他のクラスタメンバーと同
じネットワーク上に存在する一意の IPアドレスとなるように変更します。

• [完全就職ホスト名（Fully Qualified Hostname）]：同じホスト名を入力します。

• [パスワード（Password）]：同じパスワードを入力します。

• [登録キー（Registration Key）]：同じ登録キーを入力します。

[OK]をクリックします。

ステップ 9 [保存（Save）]をクリックします。

シャーシは、指定したソフトウェアバージョンをダウンロードし、アプリケーションインスタ

ンスにブートストラップ設定と管理インターフェイス設定をプッシュすることで、論理デバイ

スを導入します。各クラスタメンバーの [論理デバイス（Logical Devices）]ページで、新しい
論理デバイスのステータスを確認します。各クラスタメンバーの論理デバイスの [ステータス
（Status）]に [オンライン（Online）]と表示されたら、アプリケーションでクラスタの設定を
開始できます。このプロセスの一環として、[セキュリティモジュールが応答していません
（Security module not responding）]というステータスが表示されることがあります。このステー
タスは正常であり、一時的な状態です。

Management Center：クラスタの追加
クラスタユニットのいずれかを新しいデバイスとして Secure Firewall Management Centerに追
加します。Management Centerは、他のすべてのクラスタメンバーを自動検出します。
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始める前に

•すべてのクラスタユニットは、Management Centerに追加する前に、FXOS上にある正常な
形式のクラスタ内に存在している必要があります。また、どのユニットが制御ユニットか

を確認することも必要です。Chassis Managerの [論理デバイス（Logical Devices）]画面を
参照するか、Threat Defense の show cluster infoコマンドを使用します。

手順

ステップ 1 Management Centerで、[デバイス（Devices）] > [デバイス管理（Device Management）]を選択
してから、[追加（Add）] > [デバイスの追加（Add Device）]を選択し、クラスタを展開した
ときに割り当てた制御ユニットの管理 IPアドレスを使用して制御ユニットを追加します。
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図 280 :デバイスの追加

a) [ホスト（Host）]フィールドに、制御ユニットの IPアドレスまたはホスト名を入力しま
す。

最適なパフォーマンスを得るため、制御ユニットの追加を推奨しますが、クラスタの任意

のユニットを追加できます。

デバイスのセットアップ時に NAT IDを使用した場合は、このフィールドを入力する必要
がない可能性があります。詳細については、「NAT環境（8ページ）」を参照してくだ
さい。

b) [表示名（Display Name）]フィールドに、Management Centerでの制御ユニットの表示名を
入力します。
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この表示名はクラスタ用ではありません。追加する制御ユニット専用です。後で、他のク

ラスタメンバーの名前やクラスタ表示名を変更できます。

c) [登録キー（Registration Key）]フィールドに、FXOSにクラスタを展開したときに使用し
たものと同じ登録キーを入力します。登録キーは、1回限り使用可能な共有シークレット
です。

d) （任意）デバイスをデバイスグループに追加します。
e) 登録後すぐに、デバイスに展開する最初の [アクセスコントロールポリシー（AccessControl

Policy）]を選択するか、新しいポリシーを作成します。

新しいポリシーを作成する場合は、基本ポリシーのみを作成します。必要に応じて、後で

ポリシーをカスタマイズできます。

f) デバイスに適用するライセンスを選択します。

g) デバイスの設定時に、NAT IDを使用した場合、[詳細（Advanced）]セクションを展開し、
[一意の NAT ID（Unique NAT ID）]フィールドに同じ NAT IDを入力します。

h) [パケットの転送（Transfer Packets）]チェックボックスをオンにし、デバイスでManagement
Centerにパケットを転送することを許可します。

このオプションは、デフォルトで有効です。このオプションを有効にして IPSや Snortな
どのイベントがトリガーされた場合は、デバイスが検査用としてイベントメタデータ情報

とパケットデータをManagement Centerに送信します。このオプションを無効にした場合
は、イベント情報だけがManagement Centerに送信され、パケットデータは送信されませ
ん。

i) [登録（Register）]をクリックします。

Management Centerは、制御ユニットを識別して登録した後に、すべてのデータユニットを
登録します。制御ユニットが正常に登録されていない場合、クラスタは追加されません。

クラスタがシャーシで稼働状態になかったか、その他の接続問題が原因で、登録エラーが

発生する場合があります。こうした状況では、クラスタユニットを再度追加することをお

勧めします。
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[デバイス（Devices）] > [デバイス管理（Device Management）]ページにクラスタ名が表
示されます。クラスタを展開して、クラスタユニットを表示します。

現在登録されているユニットには、ロードアイコンが表示されます。

クラスタユニットの登録をモニターするには、[通知（Notifications）]アイコンをクリック
し、[タスク（Tasks）]を選択します。Management Centerは、ユニットの登録ごとにクラ
スタ登録タスクを更新します。いずれかのユニットの登録に失敗した場合には、クラスタ

メンバーの照合（711ページ）を参照してください。

ステップ 2 クラスタの [編集（Edit）]（ ）をクリックして、デバイス固有の設定を指定します。

ほとんどの設定は、クラスタ内のメンバーユニットではなくクラスタ全体に適用できます。た

とえば、ユニットごとに表示名を変更できますが、インターフェイスはクラスタ全体について

のみ設定できます。

ステップ 3 [デバイス（Devices）] > [デバイス管理（Device Management）] > [クラスタ（Cluster）]画面
に、[全般（General）]、[ライセンス（License）]、[システム（System）]、および [ヘルス
（Health）]の設定が表示されます。
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次のクラスタ固有の項目を参照してください。

• [全般（General）] > [名前（Name）]：[編集（Edit）]（ ）をクリックして、クラスタの

表示名を変更します。

その後に、[名前（Name）]フィールドを設定します。

• [全般（General）] > [クラスタステータスの表示（View cluster status）]：[クラスタステー
タスの表示（View cluster status）]リンクをクリックして [クラスタステータス（Cluster
Status）]ダイアログボックスを開きます。
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[クラスタステータス（Cluster Status）]ダイアログボックスで、[照合（Reconcile）]をク
リックしてデータユニットの登録を再試行することもできます。

• [全般（General）] > [トラブルシュート（Troubleshoot）]：トラブルシューティングログを
生成およびダウンロードしたり、クラスタCLIを表示したりできます。ManagementCenter：
クラスタのトラブルシューティング（717ページ）を参照してください。

図 281 :トラブルシューティング
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• [ライセンス（License）]：[編集（Edit）]（ ）をクリックして、ライセンス付与資格を

設定します。

ステップ 4 [デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイス（Devices）]の右
上のドロップダウンメニューで、クラスタ内の各メンバーを選択し、次の設定を指定すること

ができます。

• [全般（General）] > [名前（Name）]：[編集（Edit）]（ ）をクリックして、クラスタメ

ンバーの表示名を変更します。

その後に、[名前（Name）]フィールドを設定します。

• [管理（Management）] > [ホスト（Host）]：デバイス設定で管理 IPアドレスを変更する場
合、Management Centerで新しいアドレスを一致させてネットワーク上のデバイスに到達
できるようにし、[管理（Management）]領域で [ホスト（Host）]アドレスを編集します。
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Management Center：クラスタ、データインターフェイスの設定
この手順では、FXOSにクラスタを展開したときにクラスタに割り当てられた各データイン
ターフェイスの基本的なパラメータを設定します。複数のシャーシにわたるクラスタリングの

場合、データインターフェイスは常にスパンド EtherChannelインターフェイスです。1つの
Firepower 9300シャーシ内のセキュリティモジュール内に隔離されたクラスタのクラスタ制御
リンクインターフェイスの場合、MTUをデフォルトから増やす必要があります。

複数のシャーシによるクラスタリングにスパンドEtherChannelを使用している場合、クラスタ
リングが完全に有効になるまで、ポートチャネルインターフェイスは起動しません。この要件

により、クラスタのアクティブではないユニットにトラフィックが転送されるのが防がれま

す。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、クラスタの横にあ

る [編集（Edit）]（ ）をクリックします。

ステップ 2 [インターフェイス（Interfaces）]をクリックします。

ステップ 3 クラスタ制御リンクを設定します。

複数シャーシによるクラスタリングの場合、クラスタ制御リンクMTUに、データインターフェ
イスの最大MTUより少なくとも 100バイト高い値を指定します。クラスタ制御リンクのトラ
フィックにはデータパケット転送が含まれるため、クラスタ制御リンクはデータパケット全体

のサイズに加えてクラスタトラフィックのオーバーヘッドにも対応する必要があります。MTU
の最大値を 9184バイトに設定し、最小値を 1400バイトに設定することをお勧めします。たと
えば、最大MTUは 9184バイトであるため、データインターフェイスの最大MTUは 9084に
なり、クラスタ制御リンクは 9184に設定できます。

ネイティブクラスタの場合：クラスタ制御リンクインターフェイスは、デフォルトで

Port-Channel48です。どのインターフェイスがクラスタ制御リンクであるかがわからない場合
は、クラスタに割り当てられたクラスタタイプインターフェイスのシャーシの FXOS設定を
確認します。

a) クラスタ制御リンクインターフェイスの [編集（Edit）]（ ）をクリックします。

b) [全般（General）]ページの [MTU]フィールドに、1400～ 9184の値を入力します。最大の
9184を使用することをお勧めします。
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c) [OK]をクリックします。

ステップ 4 データインターフェイスを設定します。

a) （任意）データインターフェイスに VLANサブインターフェイスを設定します。この手
順の残りの部分は、サブインターフェイスに適用されます。サブインターフェイスの追加

（824ページ）を参照してください。

b) データインターフェイスの [編集（Edit）]（ ）をクリックします。

c) ルーテッドモードのインターフェイスの設定（847ページ）またはブリッジグループイン
ターフェイスの設定（853ページ）に従い、名前、IPアドレス、およびその他のパラメー
タを設定します。

クラスタ制御リンクインターフェイスのMTUがデータインターフェイスのMTUよ
り 100バイト以上大きくない場合、データインターフェイスのMTUを減らす必要
があるというエラーが表示されます。ステップ 3（697ページ）を参照して、クラ
スタ制御リンクのMTUを増やしてください。その後、データインターフェイスの
設定を続行できます。

（注）

d) 複数シャーシによるクラスタリングの場合は、EtherChannelの手動グローバルMACアド
レスを設定します。[詳細設定（Advanced）]をクリックし、[アクティブなMACアドレス
（Active MAC Address）]フィールドに、MACアドレスを H.H.H形式で設定します。Hは
16ビットの 16進数です。

たとえば、MACアドレスが 00-0C-F1-42-4C-DEの場合、000C.F142.4CDEと入力します。
MACアドレスはマルチキャストビットセットを持つことはできません。つまり、左から
2番目の 16進数字を奇数にすることはできません。

[スタンバイMACアドレス（Standby MAC Address）]は設定しないでください。無視され
ます。

潜在的なネットワークの接続問題を回避するために、スパンド EtherChannelにはグローバ
ルMACアドレスを設定する必要があります。MACアドレスが手動設定されている場合、
そのMACアドレスは現在の制御ユニットに留まります。MACアドレスを設定していない
場合に、制御ユニットが変更された場合、新しい制御ユニットはインターフェイスに新し

いMACアドレスを使用します。これにより、一時的なネットワークの停止が発生する可
能性があります。

e) [OK]をクリックします。他のデータインターフェイスについても前述の手順を繰り返し
ます。

ステップ 5 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。
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Management Center：クラスタのヘルスモニターの設定
[クラスタ（Cluster）]ページの [クラスタヘルスモニターの設定（Cluster Health Monitor Settings）]
セクションには、次の表で説明されている設定が表示されます。

図 282 :クラスタのヘルスモニターの設定

表 42 : [クラスタヘルスモニターの設定（Cluster Health Monitor Settings）]セクションテーブルのフィールド

説明フィールド

タイムアウト

ノードの状態を確認するため、クラスタノードはクラスタ制御リン

クで他のノードにハートビートメッセージを送信します。ノードが

保留時間内にピアノードからハートビートメッセージを受信しない

場合、そのピアノードは応答不能またはデッド状態と見なされま

す。

保留時間（Hold Time）

インターフェイスのデバウンス時間は、インターフェイスで障害が

発生していると見なされ、クラスタからノードが削除されるまでの

時間です。

インターフェイスのデバ

ウンス時間（Interface
Debounce Time）
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説明フィールド

インターフェイスのヘルスチェックはリンク障害をモニターしま

す。特定の論理インターフェイスのすべての物理ポートが、特定の

ノード上では障害が発生したが、別のノード上の同じ論理インター

フェイスでアクティブポートがある場合、そのノードはクラスタか

ら削除されます。ノードがメンバーをクラスタから削除するまでの

時間は、インターフェイスのタイプと、そのノードが確立済みノー

ドであるか、またはクラスタに参加しようとしているかによって異

なります。

Monitored Interfaces（モ
ニタリング対象インター

フェイス）

Snortプロセスおよび disk-fullプロセスが監視されているかどうか
を示します。

サービスアプリケーショ

ン（Service Application）

モニタリング対象外のインターフェイスを表示します。モニタリング対象外のイ

ンターフェイス

（Unmonitored
Interfaces）

自動再結合の設定

クラスタ制御リンクの自動再結合の設定の不具合を表示します。クラスタインターフェイ

ス（Cluster Interface）

データインターフェイスの自動再結合の設定を表示します。データインターフェイス

（Data Interfaces）

内部エラー時の自動再結合の設定を表示します。内部の障害には、

アプリケーション同期のタイムアウト、矛盾したアプリケーション

ステータスなどがあります。

システム（System）

システムのヘルスチェックを無効にすると、システムのヘルスチェックが無効化されている場

合に適用されないフィールドは表示されません。

（注）

このセクションからこれらの設定を行うことができます。

任意のポートチャネル ID、単一の物理インターフェイス ID、Snortプロセス、および disk-full
プロセスを監視できます。ヘルスモニタリングは VLANサブインターフェイス、または VNI
やBVIなどの仮想インターフェイスでは実行されません。クラスタ制御リンクのモニタリング
は設定できません。このリンクは常にモニターされています。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。
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ステップ 2 変更するクラスタの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [クラスタ（Cluster）]をクリックします。

ステップ 4 [クラスタのヘルスモニターの設定（Cluster Health Monitor Settings）]セクションで、[編集

（Edit）]（ ）をクリックします。

ステップ 5 [ヘルスチェック（Health Check）]スライダをクリックして、システムのヘルスチェックを無
効にします。

図 283 :システムヘルスチェックの無効化

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ノードやスイッチの
インターフェイスの有効化/無効化、VSSやvPCを形成するスイッチの追加）を行うときには、
システムのヘルスチェック機能を無効にし、無効化したインターフェイスのモニタリングも無

効にしてください。トポロジの変更が完了して、設定の変更がすべてのノードに同期された

ら、システムのヘルスチェック機能を再度有効にてインターフェイスをモニタリングできま

す。

ステップ 6 ホールド時間とインターフェイスのデバウンス時間を設定します。

• [ホールド時間（Hold Time）]：ノードのハートビートステータスメッセージの時間間隔
を指定します。指定できる範囲は 3～ 45秒で、デフォルトは 3秒です。

• [インターフェイスのデバウンス時間（Interface Debounce Time）]：デバウンス時間は 300
～ 9000 msの範囲で値を設定します。デフォルトは 500 msです。値を小さくすると、イ
ンターフェイスの障害をより迅速に検出できます。デバウンス時間を短くすると、誤検出

の可能性が高くなることに注意してください。インターフェイスのステータス更新が発生

すると、インターフェイス障害としてマーク付けされるまで、ノードは指定されたミリ秒

数待機します。その後、ノードはクラスタから削除されます。EtherChannelがダウン状態
からアップ状態に移行する場合（スイッチがリロードされた、スイッチでEtherChannelが
有効になったなど）、デバウンス時間がより長くなり、ポートのバンドルにおいて別のク

ラスタノードの方が高速なため、クラスタノードでインターフェイスの障害が表示される

ことを妨げることがあります。
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ステップ 7 ヘルスチェック失敗後の自動再結合クラスタ設定をカスタマイズします。

図 284 :自動再結合の設定

[クラスタインターフェイス（Cluster Interface）]、[データインターフェイス（Data Interface）]、
および [システム（System）]に次の値を設定します（内部エラーには、アプリケーションの同
期タイムアウト、一貫性のないアプリケーションステータスなどがあります）。

• [試行数（Attempts）]：再結合の試行回数を 0～ 65535の範囲の値に設定します。0は自動
再結合を無効化します。[クラスタインターフェイス（Cluster Interface）]のデフォルト値
は -1（無制限）です。 [データインターフェイス（Data Interface）]と [システム（System）]
のデフォルト値は 3です。

• [試行の間隔（Interval Between Attempts）]：再結合試行の間隔を 2～ 60の分単位で定義し
ます。デフォルト値は 5分です。クラスタへの再参加をノードが試行する最大合計時間
は、最後の障害発生時から 14400分（10日）に制限されます。

• [間隔のバリエーション（Interval Variation）]：間隔を増加させるかどうかを定義します。
1～ 3の範囲で値を設定します（1：変更なし、2：直前の間隔の 2倍、3：直前の間隔の 3
倍）。たとえば、間隔を 5分に設定し、変分を 2に設定した場合は、最初の試行が 5分
後、2回目の試行が 10分後（2 x 5）、3階目の試行が 20分後（2 x 10）となります。デ
フォルト値は、[クラスタインターフェイス（Cluster Interface）]の場合は 1、[データイン
ターフェイス（Data Interface）]および [システム（System）]の場合は 2です。

ステップ 8 [モニタリング対象のインターフェイス（Monitored Interfaces）]または [モニタリング対象外の
インターフェイス（Unmonitored Interfaces）]ウィンドウでインターフェイスを移動して、モニ
タリング対象のインターフェイスを設定します。[サービスアプリケーションのモニタリング
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を有効にする（Enable Service Application Monitoring）]をオンまたはオフにして、Snortプロセ
スと disk-fullプロセスのモニタリングを有効または無効にすることもできます。

図 285 :モニタリング対象インターフェイスの設定

インターフェイスのヘルスチェックはリンク障害をモニターします。特定の論理インターフェ

イスのすべての物理ポートが、特定のノード上では障害が発生したが、別のノード上の同じ論

理インターフェイスでアクティブポートがある場合、そのノードはクラスタから削除されま

す。ノードがメンバーをクラスタから削除するまでの時間は、インターフェイスのタイプと、

そのノードが確立済みノードであるか、またはクラスタに参加しようとしているかによって異

なります。デフォルトでは、ヘルスチェックはすべてのインターフェイス、および Snortプロ
セスと disk-fullプロセスで有効になっています。

必須以外のインターフェイスのヘルスモニタリングを無効にできます。

何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ノードやスイッチの
インターフェイスの有効化/無効化、VSSやvPCを形成するスイッチの追加）を行うときには、
システムのヘルスチェック機能を無効にし、無効化したインターフェイスのモニタリングも無

効にしてください。トポロジの変更が完了して、設定の変更がすべてのノードに同期された

ら、システムのヘルスチェック機能を再度有効にてインターフェイスをモニタリングできま

す。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 設定変更を展開します設定変更の展開（204ページ）を参照してください。
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FXOS：クラスタノードの削除
ここでは、ノードをクラスタから一時的に、または永続的に削除する方法について説明しま

す。

一時的な削除

たとえば、ハードウェアまたはネットワークの障害が原因で、クラスタノードはクラスタから

自動的に削除されます。この削除は、条件が修正されるまでの一時的なものであるため、クラ

スタに再参加できます。また、手動でクラスタリングを無効にすることもできます。

デバイスが現在クラスタ内に存在するか確認するには、Chassis Manager [論理デバイス（Logical
Devices）]ページで、show cluster infoコマンドを使用してアプリケーション内のクラスタス
テータスを確認します。

Management Centerを使用した Threat Defense では、Management Centerデバイスリストにデバ
イスを残し、クラスタリングを再度有効にした後ですべての機能を再開できるようにする必要

があります。

•アプリケーションでのクラスタリングの無効化：アプリケーションCLIを使用してクラス
タリングを無効にすることができます。cluster remove unit nameコマンドを入力して、ロ
グインしているノード以外のすべてのユニットを削除します。ブートストラップコンフィ

ギュレーションは変更されず、制御ノードから最後に同期されたコンフィギュレーション

もそのままであるので、コンフィギュレーションを失わずに後でそのノードを再度追加で

きます。制御ノードを削除するためにデータノードでこのコマンドを入力した場合は、新

しい制御ノードが選定されます。

デバイスが非アクティブになると、すべてのデータインターフェイスがシャットダウンさ

れます。管理専用インターフェイスのみがトラフィックを送受信できます。トラフィック

フローを再開するには、クラスタリングを再度有効にします。管理インターフェイスは、

そのノードがブートストラップ設定から受け取った IPアドレスを使用して引き続き稼働
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状態となります。ただし、リロードしてもノードがクラスタ内でまだアクティブではない

場合、管理インターフェイスは無効になります。

クラスタリングを再度有効にするには、Threat Defense で cluster enableを入力します。

•アプリケーションインスタンスの無効化：Chassis Managerの [論理デバイス（Logical

Devices）]ページで有効なスライダ（ ）をクリックします。無効なスライダ（ ）

を使用して後で再度有効にすることができます。

•セキュリティモジュール/エンジンのシャットダウン：Chassis Managerの [セキュリティ
モジュール/エンジン（Security Module/Engine）]ページで、[電源オフ（Power Off）]アイ
コンをクリックします。

•シャーシのシャットダウン：Chassis Managerの [概要（Overview）]ページで、[シャット
ダウン（Shut Down）]アイコンをクリックします。

完全な削除

次の方法を使用して、クラスタノードを完全に削除できます。

Management Centerを使用したThreat Defense の場合、シャーシでクラスタリングを無効にした
後でノードをManagement Centerデバイスリストから削除してください。

•論理デバイスの削除：Chassis Managerの [論理デバイス（Logical Devices）]ページで、を
クリックします。その後、スタンドアロンの論理デバイスや新しいクラスタを展開した

り、同じクラスタに新しい論理デバイスを追加したりすることもできます。

•サービスからのシャーシまたはセキュリティモジュールの削除：サービスからデバイスを
削除する場合は、交換用ハードウェアをクラスタの新しいノードとして追加できます。

Management Center：クラスタメンバーの管理
クラスタを導入した後は、コンフィギュレーションを変更し、クラスタメンバを管理できま

す。

新規クラスタメンバーの追加

FXOSに新しいクラスタメンバーを追加すると、Secure Firewall Management Centerによりメン
バーが自動的に追加されます。

始める前に

•インターフェイスの設定が他のシャーシと交換用ユニットで同じ設定になっていることを
確認します。
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手順

ステップ 1 FXOSのクラスタに新しいユニットを追加します。『FXOSコンフィギュレーションガイド』
を参照してください。

新しいユニットがクラスタに追加されるまで待機します。Chassis Managerの [論理デバイス
（Logical Devices）]画面を参照するか、または Threat Defenseの show cluster infoコマンドを
使用してクラスタステータスを表示します。

ステップ 2 新しいクラスタメンバーは自動的に追加されます。交換用ユニットの登録状況をモニターする
には、次のように表示します。

• [クラスタステータス（Cluster Status）]ダイアログボックス（[デバイス（Devices）] > [デ

バイス管理（Device Management）]その他（）アイコンまたは [デバイス（Devices）] >
[デバイス管理（Device Management）] > [クラスタ（Cluster）]タブ > [全般（General）]
領域 > [クラスタステータスの表示（View Cluster Status）]> [クラスタのライブステータス
（Cluster Live Status）]リンクから使用可能）で、シャーシ上でクラスタに追加中のユニッ
トに「クラスタに追加中...（Joining cluster...）」と示されます。クラスタに追加された後
に、Management Centerはこれの登録を試み、ステータスが「登録可能（Available for
Registration）」に変わります。登録が完了すると、ステータスが「同期状態（In Sync）」
に変わります。登録に失敗すると、ユニットは「登録可能（Available for Registration）」
の状態に留まります。この場合、[照合（Reconcile）]をクリックして再登録を強制しま
す。

• [システムステータス（System status）] > [タスク（Tasks）]：Management Centerにすべて
の登録イベントとエラーが表示されます。

• [デバイス（Devices）] > [デバイス管理（Device Management）]：デバイスの一覧表示ペー
ジでクラスタを展開して、左側にロードアイコンがある場合は、ユニットが登録中である

ことを示しています。

クラスタメンバーの置換

既存クラスタ内のクラスタメンバーを置き換えることができます。Management Centerは交換
ユニットを自動検出します。ただし、Management Center内の古いクラスタメンバーは手動で
削除する必要があります。また、この手順は再初期化したユニットにも適用されます。その場

合は、ハードウェアが同じでも新しいメンバーとして表示されます。

始める前に

•インターフェイス設定が他のシャーシに関する交換ユニットと同じであることを確認しま
す。
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手順

ステップ 1 新しいシャーシの場合、可能であれば、FXOS内の古いシャーシの設定をバックアップして復
元します。

Firepower 9300のモジュールを交換する場合は、次の手順を実行する必要はありません。

古いシャーシのバックアップ FXOS設定がない場合は、最初に新規クラスタメンバーの追加
（705ページ）の手順を実行します。

以下のすべての手順については、FXOSコンフィギュレーションガイド [英語]を参照してくだ
さい。

a) 設定のエクスポート機能を使用して、Firepower4100/9300シャーシの論理デバイスとプラッ
トフォームの構成時の設定を含んでいる XMLファイルをエクスポートします。

b) 交換用シャーシに設定ファイルをインポートします。
c) ライセンス契約に同意します。

d) 必要に応じて、論理デバイスのアプリケーションインスタンスバージョンをアップグレー
ドして、残りのクラスタと一致させます。

ステップ 2 古いユニットのManagement Centerで、[デバイス（Devices）] > [デバイス管理（Device

Management）] >その他（） > [削除（Delete）]を選択し。

ステップ 3 ユニットを削除することを確認します。

ユニットがクラスタから削除され、Management Centerデバイスリストからも削除されます。

ステップ 4 新しいクラスタメンバーまたは再初期化したクラスタメンバーは自動的に追加されます。交
換用ユニットの登録状況をモニターするには、次のように表示します。

• [クラスタステータス（Cluster Status）]ダイアログボックス（[デバイス（Devices）] > [デ

バイス管理（Device Management）]その他（）アイコンまたは [デバイス（Devices）] >
[デバイス管理（Device Management）] > [クラスタ（Cluster）]ページ> [全般（General）]
領域 > [クラスタステータスの表示（View Cluster Status）]> [クラスタのライブステータス
（Cluster Live Status）]リンク）で、シャーシ上でクラスタに追加中のユニットに「クラス
タに追加中...（Joining cluster...）」と示されます。クラスタに追加された後に、Management
Centerはこれの登録を試み、ステータスが「登録可能（Available for Registration）」に変
わります。登録が完了すると、ステータスが「同期状態（In Sync）」に変わります。登録
に失敗すると、ユニットは「登録可能（Available for Registration）」の状態に留まります。
この場合、[照合（Reconcile）] [すべて（All）]をクリックして再登録を強制します。

•システム（ ）> [タスク（Tasks）]：Management Centerにすべての登録イベントとエラー
が表示されます。
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• [デバイス（Devices）] > [デバイス管理（Device Management）]：デバイスの一覧表示ペー
ジでクラスタを展開して、左側にロードアイコンがある場合は、ユニットが登録中である

ことを示しています。

メンバーの非アクティブ化

ユニットの削除に備えて、またはメンテナンスのために一時的にメンバーを非アクティブ化す

る場合があります。この手順は、メンバーを一時的に非アクティブ化するためのものです。ユ

ニットは引き続きManagement Centerデバイスリストに表示されます。

ユニットが非アクティブになると、すべてのデータインターフェイスがシャットダウンされま

す。管理インターフェイスのみがトラフィックを送受信できます。トラフィックフローを再開

するには、クラスタリングを再度有効にします。管理インターフェイスは、そのユニットが

ブートストラップ設定から受け取った IPアドレスを使用して引き続き稼働状態となります。
ただし、リロードする場合、クラスタでユニットがまだ非アクティブになっていると、管理イ

ンターフェイスは無効になります。それ以降のコンフィギュレーション作業には、コンソール

を使用する必要があります。

（注）

手順

ステップ 1 非アクティブ化するユニットに対し、[デバイス（Devices）] > [デバイス管理（Device

Management）]その他（） > [クラスタリングを無効にする（Disable Clustering）]を選択しま
す。

[クラスタステータス（Cluster Status）]ダイアログボックスから、ユニットを非アクティブ化
することもできます（[デバイス（Devices）] > [デバイス管理（Device Management）]その他

（） > [クラスタのライブステータス（Cluster Live Status）]）。

ステップ 2 ユニットのクラスタリングを無効にすることを確認します。

ユニットは、[デバイス（Devices）] > [デバイス管理（Device Management）]リストの名前の
横に [（無効（Disabled））]と表示されます。
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ステップ 3 クラスタリングを再び有効にするには、クラスタへの再参加（709ページ）を参照してくださ
い。

クラスタへの再参加

障害が発生したインターフェイスなど、ユニットがクラスタから削除された場合または手動で

クラスタリングを無効にした場合、クラスタに手動で再参加させる必要があります。クラスタ

への再参加を試行する前に、障害が解決されていることを確認します。クラスタからユニット

が削除される理由の詳細については、クラスタへの再参加（731ページ）を参照してください。

手順

ステップ 1 再アクティブ化するユニットに対し、[デバイス（Devices）] > [デバイス管理（Device

Management）]その他（） > [クラスタリングを有効にする（Enable Clustering）]を選択しま
す。

[クラスタステータス（Cluster Status）]ダイアログボックスから、ユニットを再アクティブ化
することもできます（[デバイス（Devices）] > [デバイス管理（Device Management）] >その

他（） > [クラスタのライブステータス（Cluster Live Status）]）。

ステップ 2 ユニットでクラスタリングを有効にすることを確認します。

データノードの削除（登録解除）

クラスタノードを完全に削除する必要がある場合（たとえば、Firepower 9300でモジュールを
削除する場合、またはシャーシを削除する場合）は、Management Centerからメンバーを登録
解除する必要があります。
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ノードが正常なクラスタの一部である場合、またはノードを一時的に無効にするだけの場合

は、ノードを登録解除しないでください。FXOSのクラスタから完全に削除するには、FXOS：
クラスタノードの削除（704ページ）を参照してください。Management Centerから登録解除
しても、まだクラスタの一部である場合、トラフィックを引き続き通過させ、制御ノード

（Management Centerが管理できない制御ノード）になる可能性もあります。

始める前に

ユニットを手動で非アクティブ化するには、メンバーの非アクティブ化（708ページ）を参照
してください。ノードを登録解除する前に、手動で、またはヘルス障害により、ノードが非ア

クティブになっている必要があります。

手順

ステップ 1 ノードがManagement Centerから登録解除できる状態であることを確認します。[デバイス
（Devices）] > [デバイス管理（Device Management）]で、ユニットに [（無効（Disabled））]
と表示されていることを確認します。

また、各ノードのステータスは、その他（）から [クラスタステータス（Cluster Status）]ダイ
アログボックスで確認できます。ステータスが古い場合は、[クラスタステータス（Cluster
Status）]ダイアログボックスの [照合（Reconcile）]をクリックして強制的に更新します。

ステップ 2 削除するデータユニットのManagement Centerで、[デバイス（Devices）] > [デバイス管理

（Device Management）] >その他（） > [削除（Delete）]を選択します。

ステップ 3 ノードを削除することを確認します。

ノードがクラスタから削除され、Management Centerデバイスリストからも削除されます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
710

デバイスの操作

データノードの削除（登録解除）



制御ユニットの変更

制御ユニットを変更する最良の方法は、制御ユニットでクラスタリングを無効にし、新しい制

御ユニットの選択を待ってから、クラスタリングを再度有効にする方法です。制御ユニットに

するユニットを厳密に指定する必要がある場合は、この項の手順を使用します。中央集中型機

能については、制御ユニット変更を強制するとすべての接続がドロップされるので、新しい制

御ユニット上で接続を再確立する必要があります。

注意

制御ユニットを変更するには、次の手順を実行します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）] >その他（） > [クラスタのラ
イブステータス（Cluster Live Status）]を選択して [クラスタステータス（Cluster Status）]ダイ
アログボックスを開きます。

[クラスタステータス（Cluster Status）]ダイアログボックスは、[デバイス（Devices）] > [デバ
イス管理（Device Management）] > [クラスタ（Cluster）]ページ > [全般（General）]領域 >
[クラスタのライブステータス（Cluster Live Status）]リンクからも開くことができます。

ステップ 2 制御ユニットにしたいユニットについて、その他（） > [ロールを制御に変更（Change Role to
Control）]を選択します。

ステップ 3 ロールの変更を確認するように求められます。チェックボックスをオンにして [OK]をクリッ
クします。

クラスタメンバーの照合

クラスタメンバーの登録に失敗した場合、シャーシから Secure Firewall Management Centerに
対してクラスタメンバーシップを照合することができます。たとえば、Management Centerが
特定のプロセスで占領されているか、またはネットワークに問題がある場合、データユニット

の登録に失敗することがあります。

手順

ステップ 1 クラスタの [Devices] > [Device Management] >その他（）を選択し、次に [Cluster Live Status]
を選択して [Cluster Status]ダイアログボックスを開きます。

[Cluster Status]ダイアログボックスは、[Devices] > [Device Management] > [Cluster]ページ >
[General]領域 > [Cluster Live Status]リンクからも開くことができます。

ステップ 2 [Reconcile All]をクリックします。
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クラスタステータスの詳細については、Management Center：クラスタのモニタリング（712
ページ）を参照してください。

Management Center：クラスタのモニタリング
クラスタのモニタリングは、Secure Firewall Management Centerおよび Threat Defense CLIで実
行できます。

• [Cluster Status]ダイアログボックスには、 [デバイス（Devices）] > [デバイス管理（Device

Management）] >その他（）アイコンから、または [デバイス（Devices）] > [デバイス管
理（Device Management）] > [クラスタ（Cluster）]ページ > [全般（General）]領域 > [ク
ラスタステータスの表示（View cluster status）]> [クラスタのライブステータス（Cluster
Live Status）] リンクからアクセスできます。

コントロールユニットには、そのロールを示すグラフィックインジケータがあります。

クラスタメンバーステータスには、次の状態が含まれます。
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•同期中（In Sync）：装置はManagement Centerに登録されています。

• Pending Registration：装置はクラスタの一部ですが、まだManagement Centerに登録さ
れていません。装置が登録に失敗した場合、[Reconcile All]をクリックして登録を再
試行することができます。

• Clustering is disabled：装置はManagement Centerに登録されていますが、クラスタの非
アクティブなメンバーです。クラスタリング設定は、後で再有効化する予定がある場

合は変更せずに維持できます。または、装置をクラスタから削除することも可能で

す。

•クラスタに参加中（Joining cluster）：装置がシャーシ上でクラスタに参加しています
が、参加は完了していません。参加後にManagement Centerに登録されます。

装置ごとに、[Summary]または [History]で、それぞれ概要と履歴を表示できます。

その他（）メニューから、装置ごとに次のステータス変更を実行できます。

•クラスタリングを無効にする

•クラスタリングを有効にする

•ロールを Controlに変更する

•システム（ ） > [Tasks]ページ。

[Tasks] ページには、各装置が登録されるごとに、クラスタ登録タスクの最新の状況が表
示されます。

• [デバイス（Devices）] > [デバイス管理（Device Management）] > cluster_name。

デバイスの一覧表示ページでクラスタを展開すると、制御装置（IPアドレスの横にその役
割が示されている）を含め、すべてのメンバ装置を表示できます。登録中の装置には、

ロード中のアイコンが表示されます。

• show cluster {access-list [acl_name] | conn [count] | cpu [usage] | history | interface-mode |
memory | resource usage | service-policy | traffic | xlate count}

クラスタ全体の集約データまたはその他の情報を表示するには、show clusterコマンドを
使用します。

• show cluster info [auto-join | clients | conn-distribution | flow-mobility counters | goid [options]
| health | incompatible-config | loadbalance | old-members | packet-distribution | trace [options]
| transport { asp | cp}]

クラスタ情報を表示するには、show cluster infoコマンドを使用します。
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クラスタヘルスモニターダッシュボード

Cluster Health Monitor

Threat Defense がクラスタの制御ノードである場合、Management Centerはデバイスメトリック
データコレクタからさまざまなメトリックを定期的に収集します。クラスタのヘルスモニター

は、次のコンポーネントで構成されています。

•概要ダッシュボード：クラスタトポロジ、クラスタ統計、およびメトリックチャートに関
する情報を表示します。

•トポロジセクションには、クラスタのライブステータス、個々の脅威防御の状態、脅
威防御ノードのタイプ（制御ノードまたはデータノード）、およびデバイスの状態が

表示されます。デバイスの状態は、[無効（Disabled）]（デバイスがクラスタを離れた
とき）、[初期状態で追加（Added out of box）]（パブリッククラウドクラスタで
Management Centerに属していない追加ノード）、または [標準（Normal）]（ノード
の理想的な状態）のいずれかです。

•クラスタの統計セクションには、CPU使用率、メモリ使用率、入力レート、出力レー
ト、アクティブな接続数、および NAT変換数に関するクラスタの現在のメトリック
が表示されます。

CPUとメモリのメトリックは、データプレーンと Snortの使用量
の個々の平均を示します。

（注）

•メトリックチャート、つまり、CPU使用率、メモリ使用率、スループット、および接
続数は、指定された期間におけるクラスタの統計を図表で示します。

•負荷分散ダッシュボード：2つのウィジェットでクラスタノード全体の負荷分散を表示し
ます。

•分布ウィジェットには、クラスタノード全体の時間範囲における平均パケットおよび
接続分布が表示されます。このデータは、ノードによって負荷がどのように分散され

ているかを示します。このウィジェットを使用すると、負荷分散の異常を簡単に特定

して修正できます。

•ノード統計ウィジェットには、ノードレベルのメトリックが表形式で表示されます。
クラスタノード全体の CPU使用率、メモリ使用率、入力レート、出力レート、アク
ティブな接続数、および NAT変換数に関するメトリックデータが表示されます。こ
のテーブルビューでは、データを関連付けて、不一致を簡単に特定できます。

•メンバーパフォーマンスダッシュボード：クラスタノードの現在のメトリックを表示し
ます。セレクタを使用してノードをフィルタリングし、特定ノードの詳細を表示できま

す。メトリックデータには、CPU使用率、メモリ使用率、入力レート、出力レート、アク
ティブな接続数、および NAT変換数が含まれます。
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• CCLダッシュボード：クラスタの制御リンクデータ、つまり入力レートと出力レートをグ
ラフ形式で表示します。

•トラブルシューティングとリンク：頻繁に使用されるトラブルシューティングのトピック
と手順への便利なリンクを提供します。

•時間範囲：さまざまなクラスタメトリックダッシュボードやウィジェットに表示される
情報を制限するための調整可能な時間枠。

•カスタムダッシュボード：クラスタ全体のメトリックとノードレベルのメトリックの両方
に関するデータを表示します。ただし、ノードの選択は脅威防御メトリックにのみ適用さ

れ、ノードが属するクラスタ全体には適用されません。

クラスタヘルスの表示

この手順を実行するには、管理者ユーザー、メンテナンスユーザー、またはセキュリティアナ

リストユーザーである必要があります。

クラスタヘルスモニターは、クラスタとそのノードのヘルスステータスの詳細なビューを提供

します。このクラスタヘルスモニターは、一連のダッシュボードでクラスタのヘルスステータ

スと傾向を提供します。

始める前に

• Management Centerの 1つ以上のデバイスからクラスタを作成しているかを確認します。

手順

ステップ 1 システム（ ） > [正常性（Health）] > [モニタ（Monitor）]を選択します。

[モニタリング（Monitoring）]ナビゲーションウィンドウを使用して、ノード固有のヘルスモ
ニターにアクセスします。

ステップ 2 デバイスリストで [展開（Expand）]（ ）と [折りたたみ（Collapse）]（ ）をクリックし

て、管理対象のクラスタデバイスのリストを展開または折りたたみます。

ステップ 3 クラスタのヘルス統計を表示するには、クラスタ名をクリックします。デフォルトでは、クラ
スタモニターは、いくつかの事前定義されたダッシュボードで正常性およびパフォーマンスの

メトリックを報告します。メトリックダッシュボードには次のものが含まれます。

• [概要（Overview）]：他の事前定義されたダッシュボードからの主要なメトリックを表示
します。ノード、CPU、メモリ、入力レート、出力レート、接続統計情報、NAT変換情報
などが含まれます。

• [負荷分散（Load Distribution）]：クラスタノード間のトラフィックとパケットの分散。

• [メンバーパフォーマンス（Member Performance）]：CPU使用率、メモリ使用率、入力ス
ループット、出力スループット、アクティブな接続、および NAT変換に関するノードレ
ベルの統計情報。
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• [CCL]：インターフェイスのステータスおよび集約トラフィックの統計情報。

ラベルをクリックすると、さまざまなメトリックダッシュボードに移動できます。サポートさ

れているクラスタメトリックの包括的なリストについては、「Cisco Secure Firewall Threat Defense
Health Metrics」を参照してください。

ステップ 4 右上隅のドロップダウンで、時間範囲を設定できます。最短で1時間前（デフォルト）から、
最長では 2週間前からの期間を反映できます。ドロップダウンから [Custom]を選択して、カ
スタムの開始日と終了日を設定します。

更新アイコンをクリックして、自動更新を 5分に設定するか、自動更新をオフに切り替えま
す。

ステップ 5 選択した時間範囲について、トレンドグラフの展開オーバーレイの展開アイコンをクリックし
ます。

展開アイコンは、選択した時間範囲内の展開数を示します。垂直の帯は、展開の開始時刻と終

了時刻を示します。複数の展開の場合、複数の帯または線が表示されます。展開の詳細を表示

するには、点線の上部にあるアイコンをクリックします。

ステップ 6 （ノード固有のヘルスモニターの場合）ページ上部のデバイス名の右側にあるアラート通知
で、ノードの正常性アラートを確認します。

正常性アラートにポインタを合わせると、ノードの正常性の概要が表示されます。ポップアッ

プウィンドウに、上位5つの正常性アラートの概要の一部が表示されます。ポップアップをク
リックすると、正常性アラート概要の詳細ビューが開きます。

ステップ 7 （ノード固有のヘルスモニターの場合）デフォルトでは、デバイスモニターは、いくつかの事
前定義されたダッシュボードで正常性およびパフォーマンスのメトリックを報告します。メト

リックダッシュボードには次のものが含まれます。

• Overview：CPU、メモリ、インターフェイス、接続統計情報など、他の定義済みダッシュ
ボードからの主要なメトリックを表示します。ディスク使用量と重要なプロセス情報も含

まれます。

• CPU：CPU使用率。プロセス別および物理コア別の CPU使用率を含みます。

• Memory：デバイスのメモリ使用率。データプレーンとSnortのメモリ使用率を含みます。

• Interfaces：インターフェイスのステータスおよび集約トラフィック統計情報。

• Connections：接続統計（エレファントフロー、アクティブな接続数、ピーク接続数など）
および NAT変換カウント。

• [Snort]：Snortプロセスに関連する統計情報。

• [ASPドロップ（ASP drops）]：さまざまな理由でドロップされたパケットに関連する統計
情報。

ラベルをクリックすると、さまざまなメトリックダッシュボードに移動できます。サポートさ

れているデバイスメトリックの包括的なリストについては、「Cisco Secure Firewall Threat Defense
Health Metrics」を参照してください。
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ステップ 8 ヘルスモニターの右上隅にあるプラス記号（[+]）をクリックして、使用可能なメトリックグ
ループから独自の変数セットを構成し、カスタムダッシュボードを作成します。

クラスタ全体のダッシュボードの場合は、クラスタのメトリックグループを選択してから、メ

トリックを選択します。

クラスタメトリック

クラスタのヘルスモニターは、クラスタとそのノードに関連する統計情報と、負荷分散、パ

フォーマンス、および CCLトラフィックの統計データの集約結果を追跡します。

表 43 :クラスタメトリック

書式説明メトリック

percentageクラスタノード上の CPUメトリックの平均
（データプレーンと snortについてそれぞれ表
示）。

CPU

percentageクラスタノード上のメモリメトリックの平均

（データプレーンと snortについてそれぞれ表
示）。

メモリ

bytesクラスタの着信および発信データトラフィッ

クの統計。

データスループット

bytesクラスタの着信および発信CCLトラフィック
の統計。

CCLスループット

numberクラスタ内のアクティブな接続数。接続（Connections）

numberクラスタの NAT変換数。NAT Translations

number1秒ごとのクラスタ内の接続分布数。Distribution

numberクラスタ内の1秒ごとのパケット配信の件数。パケット

Management Center：クラスタのトラブルシューティング
CCL Pingツールを使用すると、クラスタ制御リンクが正しく動作していることを確認できま
す。デバイスとクラスタで使用可能な次のツールを使用することもできます。

•トラブルシューティングファイル：ノードがクラスタに参加できない場合、トラブルシュー
ティングファイルが自動的に生成されます。また、[デバイス（Devices）] > [デバイス管
理（Device Management）] > [クラスタ（Cluster）] > [一般（General）]エリアからトラ
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ブルシューティングファイルを生成してダウンロードすることもできます。トラブルシュー

ティングファイルの生成（53ページ）を参照してください。

その他（）をクリックし、[トラブルシューティングファイル（Troubleshoot Files）]を選
択して、[デバイス管理（Device Management）]ページからファイルを生成することもでき
ます。

• CLI出力：[デバイス（Devices）] > [デバイス管理（Device Management）] > [クラスタ
（Cluster）] > [一般（General）]エリアで、クラスタのトラブルシューティングに役立つ
一連の定義済みCLI出力を表示できます。クラスタに対して次のコマンドが自動的に実行
されます。

• show running-config cluster

• show cluster info

• show cluster info health

• show cluster info transport cp

• show version

• show asp drop

• show counters

• show arp

• show int ip brief

• show blocks

• show cpu detailed

• show interface ccl_interface

• ping ccl_ip size ccl_mtu repeat 2

[コマンド（Command）]フィールドに任意の showコマンドを入力することもできます。
詳細については、CLI出力の表示（56ページ）を参照してください。

クラスター制御リンクへの pingの実行
pingを実行して、すべてのクラスタノードがクラスタ制御リンクを介して相互に到達できるこ
とを確認できます。ノードがクラスタに参加できない主な原因の1つは、クラスタ制御リンク
の設定が正しくないことです。たとえば、クラスタ制御リンクのMTUが、接続しているスイッ
チのMTUよりも大きい値に設定されている可能性があります。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択し、クラスタの横

のその他（）をクリックして [クラスタのライブステータス（Cluster Live Status）]を選択し
ます。

図 286 :クラスタのステータス

ステップ 2 ノードの 1つを展開し、[CCL Ping]をクリックします。
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図 287 : CCL Ping

ノードは、最大MTUに一致するパケットサイズを使用して、クラスタ制御リンクで他のすべ
てのノードに pingを送信します。

クラスタリングの例
これらの例には、一般的な導入が含まれます。
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スティック上のファイアウォール

異なるセキュリティドメインからのデータトラフィックには、異なる VLANが関連付けられ
ます。たとえば内部ネットワーク用には VLAN 10、外部ネットワークには VLAN 20としま
す。各は単一の物理ポートがあり、外部スイッチまたはルータに接続されます。トランキング

がイネーブルになっているので、物理リンク上のすべてのパケットが802.1qカプセル化されま
す。は、VLAN 10と VLAN 20の間のファイアウォールです。

スパンドEtherChannelを使用するときは、スイッチ側ですべてのデータリンクがグループ化さ
れて 1つの EtherChannelとなります。が使用不可能になった場合は、スイッチは残りのユニッ
ト間でトラフィックを再分散します。
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トラフィックの分離

内部ネットワークと外部ネットワークの間で、トラフィックを物理的に分離できます。

上の図に示すように、左側に一方のスパンドEtherChannelがあり、内部スイッチに接続されて
います。他方は右側にあり、外部スイッチに接続されています。必要であれば、各EtherChannel
上に VLANサブインターフェイスを作成することもできます。

クラスタリングの参考資料
このセクションには、クラスタリングの動作に関する詳細情報が含まれます。

Threat Defense の機能とクラスタリング
Threat Defense の一部の機能はクラスタリングではサポートされず、一部は制御ユニットだけ
でサポートされます。その他の機能については適切な使用に関する警告がある場合がありま

す。
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クラスタリングでサポートされない機能

次の各機能は、クラスタリングが有効なときは設定できず、コマンドは拒否されます。

クラスタリングでもサポートされていないFlexConfig機能（WCCPインスペクションなど）を
表示するには、ASAの一般的な操作のコンフィギュレーションガイドを参照してください。
FlexConfigでは、Management Center GUIにはない多くのASA機能を設定できます。FlexConfig
ポリシー（2935ページ）を参照してください。

（注）

•リモートアクセス VPN（SSL VPNおよび IPsec VPN）

• DHCPクライアント、サーバー、およびプロキシ。DHCPリレーはサポートされていま
す。

•仮想トンネルインターフェイス（VTI）

•高可用性

•統合ルーティングおよびブリッジング

• Management Center UCAPL/CCモード

クラスタリングの中央集中型機能

次の機能は、制御ノード上だけでサポートされます。クラスタの場合もスケーリングされませ

ん。

中央集中型機能のトラフィックは、クラスタ制御リンク経由でメンバーノードから制御ノード

に転送されます。

再分散機能を使用する場合は、中央集中型機能のトラフィックが中央集中型機能として分類さ

れる前に再分散が行われて、制御ノード以外のノードに転送されることがあります。この場合

は、トラフィックが制御ノードに送り返されます。

中央集中型機能については、制御ノードで障害が発生するとすべての接続がドロップされるの

で、新しい制御ノード上で接続を再確立する必要があります。

（注）

クラスタリングでも一元化されているFlexConfig機能（RADIUSインスペクションなど）を表
示するには、ASAの一般的な操作のコンフィギュレーションガイドを参照してください。
FlexConfigでは、Management Center GUIにはない多くのASA機能を設定できます。FlexConfig
ポリシー（2935ページ）を参照してください。

（注）

•次のアプリケーションインスペクション：

• DCERPC
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• ESMTP

• NetBIOS

• PPTP

• RSH

• SQLNET

• SUNRPC

• TFTP

• XDMCP

•スタティックルートモニタリング

•サイト間 VPN

• IGMPマルチキャストコントロールプレーンプロトコル処理（データプレーン転送はク
ラスタ全体に分散されます）

• PIMマルチキャストコントロールプレーンプロトコル処理（データプレーン転送はクラ
スタ全体に分散されます）

•ダイナミックルーティング

接続設定

接続制限は、クラスタ全体に適用されます。各ノードには、ブロードキャストメッセージに基

づくクラスタ全体のカウンタの推定値があります。クラスタ全体で接続制限を設定しても、効

率性を考慮して、厳密に制限数で適用されない場合があります。各ノードでは、任意の時点で

のクラスタ全体のカウンタ値が過大評価または過小評価される可能性があります。ただし、

ロードバランシングされたクラスタでは、時間の経過とともに情報が更新されます。

ダイナミックルーティングおよびクラスタリング

ルーティングプロセスは制御ユニット上だけで実行されます。ルートは制御ユニットを介して

学習され、セカンダリに複製されます。ルーティングパケットがデータユニットに到着した場

合は、制御ユニットにリダイレクトされます。
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図 288 :ダイナミックルーティング

データユニットが制御ユニットからルートを学習した後は、各ユニットが個別に転送に関する

判断を行います。

OSPF LSAデータベースは、制御ユニットからデータユニットに同期されません。制御ユニッ
トのスイッチオーバーが発生した場合は、隣接ルータが再起動を検出します。スイッチオー

バーは透過的ではありません。OSPFプロセスが IPアドレスの 1つをルータ IDとして選択し
ます。必須ではありませんが、スタティックルータ IDを割り当てることができます。これ
で、同じルータ IDがクラスタ全体で使用されるようになります。割り込みを解決するには、
OSPFノンストップフォワーディング機能を参照してください。

FTPとクラスタリング

• FTP Dチャネルとコントロールチャネルのフローがそれぞれ別のクラスタメンバーによっ
て所有されている場合は、Dチャネルのオーナーは定期的にアイドルタイムアウトアッ
プデートをコントロールチャネルのオーナーに送信し、アイドルタイムアウト値を更新

します。ただし、コントロールフローのオーナーがリロードされて、コントロールフロー

が再ホスティングされた場合は、親子フロー関係は維持されなくなります。したがって、

コントロールフローのアイドルタイムアウトは更新されません。

マルチキャストルーティングとクラスタリング

ファーストパス転送が確立されるまでの間、制御ユニットがすべてのマルチキャストルーティ

ングパケットとデータパケットを処理します。接続が確立された後は、各データユニットがマ

ルチキャストデータパケットを転送できます。
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NATとクラスタリング

NATは、クラスタの全体的なスループットに影響を与えることがあります。インバウンドお
よびアウトバウンドのNATパケットが、それぞれクラスタ内の別の Threat Defenseに送信され
ることがあります。ロードバランシングアルゴリズムは IPアドレスとポートに依存していま
すが、NATが使用されるときは、インバウンドとアウトバウンドとで、パケットの IPアドレ
スやポートが異なるからです。NATオーナーではない Threat Defenseに到着したパケットは、
クラスタ制御リンクを介してオーナーに転送されるため、クラスタ制御リンクに大量のトラ

フィックが発生します。NATオーナーは、セキュリティおよびポリシーチェックの結果に応
じてパケットの接続を作成できない可能性があるため、受信側ノードは、オーナーへの転送フ

ローを作成しないことに注意してください。

それでもクラスタリングで NATを使用する場合は、次のガイドラインを考慮してください。

•ポートブロック割り当てによる PAT：この機能については、次のガイドラインを参照し
てください。

•ホストあたりの最大制限は、クラスタ全体の制限ではなく、ノードごとに個別に適用
されます。したがって、ホストあたりの最大制限が 1に設定されている 3ノードクラ
スタでは、ホストからのトラフィックが3つのノードすべてにロードバランシングさ
れている場合、3つのブロックを各ノードに 1つずつ割り当てることができます。

•バックアッププールからバックアップノードで作成されたポートブロックは、ホスト
あたりの最大制限の適用時には考慮されません。

• PATプールが完全に新しい IPアドレスの範囲で変更される On-the-fly PATルールの
変更では、新しいプールが有効になっていてもいまだ送信中の xlateバックアップ要
求に対する xlateバックアップの作成が失敗します。この動作はポートのブロック割
り当て機能に固有なものではなく、プールが分散されトラフィックがクラスタノード

間でロードバランシングされるクラスタ展開でのみ見られる一時的な PATプールの
問題です。

•クラスタで動作している場合、ブロック割り当てサイズを変更することはできませ
ん。新しいサイズは、クラスタ内の各デバイスをリロードした後にのみ有効になりま

す。各デバイスのリロードの必要性を回避するために、すべてのブロック割り当て

ルールを削除し、それらのルールに関連するすべての xlateをクリアすることをお勧
めします。その後、ブロックサイズを変更し、ブロック割り当てルールを再作成でき

ます。

•ダイナミック PATの NATプールアドレス配布：PATプールを設定すると、クラスタは
プール内の各 IPアドレスをポートブロックに分割します。デフォルトでは、各ブロック
は512ポートですが、ポートブロック割り当てルールを設定すると、代わりにユーザのブ
ロック設定が使用されます。これらのブロックはクラスタ内のノード間で均等に分散され

るため、各ノードには PATプール内の IPアドレスごとに 1つ以上のブロックがありま
す。したがって、想定される PAT接続数に対して十分である場合には、クラスタの PAT
プールに含める IPアドレスを 1つだけにすることができます。PATプールの NATルール
で予約済みポート 1～ 1023を含めるようにオプションを設定しない限り、ポートブロッ
クは 1024～ 65535のポート範囲をカバーします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
726

デバイスの操作

NATとクラスタリング



•複数のルールにおける PATプールの再利用：複数のルールで同じ PATプールを使用する
には、ルールにおけるインターフェイスの選択に注意を払う必要があります。すべての

ルールで特定のインターフェイスを使用するか、あるいはすべてのルールで「任意の」イ

ンターフェイスを使用するか、いずれかを選択する必要があります。ルール全般にわたっ

て特定のインターフェイスと「任意」のインターフェイスを混在させることはできませ

ん。混在させると、システムがリターントラフィックとクラスタ内の適切なノードを一致

させることができなくなる場合があります。ルールごとに固有の PATプールを使用する
ことは、最も信頼性の高いオプションです。

•ラウンドロビンなし：PATプールのラウンドロビンは、クラスタリングではサポートされ
ません。

•拡張 PATなし：拡張 PATはクラスタリングでサポートされません。

•制御ノードによって管理されるダイナミック NAT xlate：制御ノードが xlateテーブルを維
持し、データノードに複製します。ダイナミック NATを必要とする接続をデータノード
が受信したときに、そのxlateがテーブル内にない場合、データノードは制御ノードにxlate
を要求します。データノードが接続を所有します。

•旧式の xlates：接続所有者の xlateアイドル時間が更新されません。したがって、アイドル
時間がアイドルタイムアウトを超える可能性があります。refcntが0で、アイドルタイマー
値が設定されたタイムアウトより大きい場合は、旧式の xlateであることを示します。

•次のインスペクション用のスタティック PATはありません。

• FTP

• RSH

• SQLNET

• TFTP

• XDMCP

• SIP

• 1万を超える非常に多くの NATルールがある場合は、デバイスの CLIで asp rule-engine
transactional-commit natコマンドを使用してトランザクションコミットモデルを有効に
する必要があります。有効にしないと、ノードがクラスタに参加できない可能性がありま

す。

SIPインスペクションとクラスタリング

制御フローは、（ロードバランシングにより）任意のノードに作成できますが、子データフ

ローは同じノードに存在する必要があります。
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SNMPとクラスタリング

SNMPポーリングには、メインクラスタ IPアドレスではなく、常にローカルアドレスを使用
してください。SNMPエージェントがメインクラスタ IPアドレスをポーリングする場合、新
しい制御ノードが選択されると、新しい制御ノードのポーリングは失敗します。

クラスタリングでSNMPv3を使用している場合、最初のクラスタ形成後に新しいクラスタノー
ドを追加すると、SNMPv3ユーザーは新しいノードに複製されません。ユーザーを削除して再
追加し、設定を再展開して、ユーザーを新しいノードに強制的に複製する必要があります。

syslogとクラスタリング

•クラスタの各ノードは自身の syslogメッセージを生成します。ロギングを設定して、各
ノードの syslogメッセージヘッダーフィールドで同じデバイス IDを使用するか、別の
IDを使用するかを設定できます。たとえば、ホスト名設定はクラスタ内のすべてのノー
ドに複製されて共有されます。ホスト名をデバイス IDとして使用するようにロギングを
設定した場合、すべてのノードで生成される syslogメッセージが 1つのノードから生成さ
れているように見えます。クラスタブートストラップ設定で割り当てられたローカルノー

ド名をデバイス IDとして使用するようにロギングを設定した場合、syslogメッセージは
それぞれ別のノードから生成されているように見えます。

TLS/SSL接続とクラスタリング

TLS/SSL接続の復号状態は同期されず、接続オーナーに障害が発生すると、復号された接続が
リセットされます。新しいユニットへの新しい接続を確立する必要があります。復号されてい

ない接続（復号しないルールに一致）は影響を受けず、正しく複製されます。

Cisco TrustSecとクラスタリング

制御ノードだけがセキュリティグループタグ（SGT）情報を学習します。その後、制御ノード
からデータノードに SGTが渡されるため、データノードは、セキュリティポリシーに基づい
て SGTの一致を判断できます。

VPNとクラスタリング

サイト間 VPNは、中央集中型機能です。制御ユニットのみが VPN接続をサポートします。

リモートアクセス VPNは、クラスタリングではサポートされません。（注）

VPN機能を使用できるのは制御ユニットだけであり、クラスタの高可用性機能は活用されませ
ん。制御ユニットで障害が発生した場合は、すべての既存のVPN接続が失われ、VPNユーザー
にとってはサービスの中断となります。新しい制御ユニットが選定されたときに、VPN接続を
再確立する必要があります。

VPNトンネルをスパンドインターフェイスのアドレスに接続すると、接続が自動的に制御ユ
ニットに転送されます。
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VPN関連のキーと証明書は、すべてのユニットに複製されます。

パフォーマンススケーリング係数

複数のユニットをクラスタに結合すると、期待できる合計クラスタパフォーマンスは、最大合

計スループットの約 80%になります。

たとえば、TCPスループットについては、3つの SM-40モジュールを備えた Firepower 9300が
処理できる実際のファイアウォールトラフィックは、単独動作時は約 135 Gbpsとなります。
2シャーシの場合、最大スループットの合計は 270 Gbps（2シャーシ X 135 Gbps）の約 80 %、
つまり 216 Gbpsです。

制御ユニットの選定

クラスタのメンバーは、クラスタ制御リンクを介して通信して制御ユニットを選定します。方

法は次のとおりです。

1. クラスタを展開すると、各ユニットは選定要求を 3秒ごとにブロードキャストします。

2. プライオリティの高い他のユニットがこの選定要求に応答します。プライオリティはクラ
スタの展開時に設定され、設定の変更はできません。

3. 45秒経過しても、プライオリティの高い他のユニットからの応答を受信していない場合
は、そのユニットが制御ユニットになります。

最高のプライオリティを持つユニットが複数ある場合は、クラスタユニット名、次にシリアル

番号を使用して制御ユニットが決定されます。

（注）

4. 後からクラスタに参加したユニットのプライオリティの方が高い場合でも、そのユニット
が自動的に制御ユニットになることはありません。既存の制御ユニットは常に制御ユニッ

トのままです。ただし、制御ユニットが応答を停止すると、その時点で新しい制御ユニッ

トが選定されます。

5. 「スプリットブレイン」シナリオで一時的に複数の制御ユニットが存在する場合、優先順
位が最も高いユニットが制御ユニットの役割を保持し、他のユニットはデータユニットの

役割に戻ります。

特定のユニットを手動で強制的に制御ユニットにすることができます。中央集中型機能につい

ては、制御ユニット変更を強制するとすべての接続がドロップされるので、新しい制御ユニッ

ト上で接続を再確立する必要があります。

（注）
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クラスタ内のハイアベイラビリティ

クラスタリングは、シャーシ、ユニットとインターフェイスの正常性を監視し、ユニット間で

接続状態を複製することにより、ハイアベイラビリティを提供します。

シャーシアプリケーションのモニターリング

シャーシアプリケーションのヘルスモニターリングは常に有効になっています。Firepower
4100/9300シャーシスーパバイザは、Threat Defenseアプリケーションを定期的に確認します
（毎秒）。Threat Defenseデバイスが作動中で、Firepower 4100/9300シャーシスーパバイザと
3秒間通信できなければ、Threat Defenseデバイスは syslogメッセージを生成して、クラスタ
を離れます。

Firepower 4100/9300シャーシスーパバイザが45秒後にアプリケーションと通信できなければ、
Threat Defenseデバイスをリロードします。Threat Defenseデバイスがスーパバイザと通信でき
なければ、自身をクラスタから削除します。

装置のヘルスモニターリング

各ユニットは、クラスタ制御リンクを介してブロードキャストキープアライブハートビートパ

ケットを定期的に送信します。設定可能なタイムアウト期間内にデータノードからキープアラ

イブハートビートパケット、またはその他のパケットを受信しない場合、制御ノードはクラス

タからデータノードを削除します。データノードが制御ノードからパケットを受信しない場

合、残りのノードから新しい制御ノードが選択されます。

ノードで実際に障害が発生したためではなく、ネットワークの障害が原因で、ノードがクラス

タ制御リンクを介して相互に通信できない場合、クラスタは「スプリットブレイン」シナリオ

に移行する可能性があります。このシナリオでは、分離されたデータノードが独自の制御ノー

ドを選択します。たとえば、2つのクラスタロケーション間でルータに障害が発生した場合、
ロケーション 1の元の制御ノードは、ロケーション 2のデータノードをクラスタから削除しま
す。一方、ロケーション2のノードは、独自の制御ノードを選択し、独自のクラスタを形成し
ます。このシナリオでは、非対称トラフィックが失敗する可能性があることに注意してくださ

い。クラスタ制御リンクが復元されると、より優先順位の高い制御ノードが制御ノードの役割

を保持します。詳細については、制御ユニットの選定（729ページ）を参照してください。

インターフェイスモニタリング

各ノードは、使用中のすべてのハードウェアインターフェイスのリンクステータスを監視し、

ステータスの変更を制御ノードに報告します。複数のシャーシにわたるクラスタリングの場

合、スパンド EtherChannelはクラスタ Link Aggregation Control Protocol（cLACP）を使用しま
す。各シャーシはリンクステータスとcLACPプロトコルメッセージをモニターしてEtherChannel
でポートがアクティブであるかどうかを判別し、インターフェイスがダウンしている場合には

Threat Defenseアプリケーションに通知します。ヘルスモニターリングを有効にすると、デフォ
ルトではすべての物理インターフェイスがモニターされます（EtherChannelインターフェイス
のメインEtherChannelを含む）。アップ状態の名前付きインターフェイスのみモニターできま
す。たとえば、名前付き EtherChannelがクラスタから削除されるまでは、EtherChannelのすべ
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てのメンバーポートは失敗しなければなりません。ヘルスチェックは、インターフェイスご

とに、モニターリングをオプションで無効にすることができます。

特定のノードで監視対象のインターフェースに障害が発生し、その他のノードでそのインター

フェイスがアクティブになっている場合、そのノードはクラスタから削除されます。Threat
Defenseデバイスによってノードがクラスタから削除されるまでの時間は、そのノードが確立
済みのメンバーであるかクラスタに参加しようとしているかによって異なります。ThreatDefense
デバイスは、ノードがクラスタに参加する最初の90秒間はインターフェイスを監視しません。
この間にインターフェイスのステータスが変化しても、Threat Defenseデバイスはクラスタか
ら削除されません。確立済みのメンバーの場合は、500ミリ秒後にノードが削除されます。

複数のシャーシにわたるクラスタリングの場合、クラスタからEtherChannelを追加または削除
すると、各シャーシに変更を加えられるように、インターフェイスヘルスモニタリングは 95
秒間中断されます。

デコレータアプリケーションのモニタリング

インターフェイスにRadware DefenseProアプリケーションなどのデコレータアプリケーション
をインストールした場合、ユニットがクラスタ内にとどまるには Threat Defenseデバイス、デ
コレータアプリケーションの両方が動作している必要があります。両方のアプリケーションが

動作状態になるまで、ユニットはクラスタに参加しません。いったんクラスタに参加すると、

ユニットはデコレータアプリケーションが正しく動作しているか3秒ごとにモニターします。
デコレータアプリケーションがダウンすると、ユニットはクラスタから削除されます。

障害後のステータス

クラスタ内のノードで障害が発生したときに、そのノードでホストされている接続は他のノー

ドにシームレスに移行されます。トラフィックフローのステート情報は、制御ノードのクラス

タ制御リンクを介して共有されます。

制御ノードで障害が発生した場合、そのクラスタの他のメンバーのうち、優先順位が最高（番

号が最小）のメンバーが制御ノードになります。

障害イベントに応じて、Threat Defenseは自動的にクラスタへの再参加を試みます。

Threat Defenseが非アクティブになり、クラスタへの自動再参加に失敗すると、すべてのデー
タインターフェイスがシャットダウンされ、管理インターフェイスのみがトラフィックを送受

信できます。

（注）

クラスタへの再参加

クラスタメンバがクラスタから削除された後、クラスタに再参加するための方法は、削除され

た理由によって異なります。

•最初に参加するときに障害が発生したクラスタ制御リンク：クラスタ制御リンクの問題を
解決した後、クラスタリングを再び有効にして、手動でクラスタに再参加する必要があり

ます。
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•クラスタに参加した後に障害が発生したクラスタ制御リンク：Threat Defenseは、無限に
5分ごとに自動的に再参加を試みます。

•データインターフェイスの障害：Threat Defense は自動的に最初は 5分後、次に 10分後、
最終的に 20分後に再参加を試みます。20分後に参加できない場合、Threat Defense アプ
リケーションはクラスタリングを無効にします。データインターフェイスの問題を解決し

た後、手動でクラスタリングを有効にする必要があります。

•ノードの障害：ノードがヘルスチェック失敗のためクラスタから削除された場合、クラス
タへの再参加は失敗の原因によって異なります。たとえば、一時的な電源障害の場合は、

クラスタ制御リンクが稼働している限り、ノードは再起動するとクラスタに再参加しま

す。Threat Defense アプリケーションは 5秒ごとにクラスタへの再参加を試みます。

•内部エラー：内部エラーには、アプリケーション同期のタイムアウト、一貫性のないアプ
リケーションステータスなどがあります。

•障害が発生した設定の展開：Management Centerから新しい設定を展開し、展開が一部の
クラスタメンバーでは失敗したものの、他のメンバーでは成功した場合、失敗したノード

はクラスタから削除されます。クラスタリングを再度有効にして手動でクラスタに再参加

する必要があります。制御ノードで展開が失敗した場合、展開はロールバックされ、メン

バーは削除されません。すべてのデータノードで展開が失敗した場合、展開はロールバッ

クされ、メンバーは削除されません。

•シャーシアプリケーション通信の障害：Threat Defense アプリケーションはシャーシアプ
リケーションの状態が回復したことを検出すると、自動的にクラスタへの再参加を試みま

す。

データパス接続状態の複製

どの接続にも、1つのオーナーおよび少なくとも 1つのバックアップオーナーがクラスタ内に
あります。バックアップオーナーは、障害が発生しても接続を引き継ぎません。代わりに、

TCP/UDPのステート情報を保存します。これは、障害発生時に接続が新しいオーナーにシー
ムレスに移管されるようにするためです。バックアップオーナーは通常ディレクタでもありま

す。

トラフィックの中には、TCPまたは UDPレイヤよりも上のステート情報を必要とするものが
あります。この種類のトラフィックに対するクラスタリングのサポートの可否については、次

の表を参照してください。

表 44 :クラスタ全体で複製される機能

注状態のサポートトラフィック

システムアップタイムをトラッキングします。対応アップタイム

—対応ARPテーブル

—対応MACアドレステーブル
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注状態のサポートトラフィック

—対応ユーザアイデンティティ

—対応IPv6ネイバーデータベース

—対応ダイナミックルーティング

—なしSNMPエンジン ID

クラスタが接続を管理する方法

接続をクラスタの複数のノードにロードバランシングできます。接続のロールにより、通常動

作時とハイアベイラビリティ状況時の接続の処理方法が決まります。

接続のロール

接続ごとに定義された次のロールを参照してください。

•オーナー：通常、最初に接続を受信するノード。オーナーは、TCP状態を保持し、パケッ
トを処理します。1つの接続に対してオーナーは 1つだけです。元のオーナーに障害が発
生すると、新しいノードが接続からパケットを受信したときにディレクタがそれらのノー

ドの新しいオーナーを選択します。

•バックアップオーナー：オーナーから受信したTCP/UDPステート情報を格納するノード。
障害が発生した場合、新しいオーナーにシームレスに接続を転送できます。バックアップ

オーナーは、障害発生時に接続を引き継ぎません。オーナーが使用不可能になった場合、

（ロードバランシングに基づき）その接続からのパケットを受信する最初のノードがバッ

クアップオーナーに問い合わせて、関連するステート情報を取得し、そのノードが新しい

オーナーになります。

ディレクタ（下記参照）がオーナーと同じノードでない限り、ディレクタはバックアップ

オーナーでもあります。オーナーが自分をディレクタとして選択した場合は、別のバック

アップオーナーが選択されます。

1台のシャーシに最大 3つのクラスタノードを搭載できる Firepower 9300のクラスタリン
グでは、バックアップオーナーがオーナーと同じシャーシにある場合、シャーシ障害から

フローを保護するために、別のシャーシから追加のバックアップオーナーが選択されま

す。

•ディレクタ：フォワーダからのオーナールックアップ要求を処理するノード。オーナー
は、新しい接続を受信すると、送信元/宛先 IPアドレスおよびポートのハッシュに基づい
てディレクタを選択し、新しい接続を登録するためにそのディレクタにメッセージを送信

します。パケットがオーナー以外のノードに到着した場合、そのノードはどのノードが

オーナーかをディレクタに問い合わせることで、パケットを転送できます。1つの接続に
対してディレクタは1つだけです。ディレクタが失敗すると、オーナーは新しいディレク
タを選択します。
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ディレクタがオーナーと同じノードでない限り、ディレクタはバックアップオーナーでも

あります（上記参照）。オーナーがディレクタとして自分自身を選択すると、別のバック

アップオーナーが選択されます。

ICMP/ICMPv6ハッシュの詳細：

•エコーパケットの場合、送信元ポートは ICMP識別子で、宛先ポートは 0です。

•応答パケットの場合、送信元ポートは 0で、宛先ポートは ICMP識別子です。

•他のパケットの場合、送信元ポートと宛先ポートの両方が 0です。

•フォワーダ：パケットをオーナーに転送するノード。フォワーダが接続のパケットを受信
したときに、その接続のオーナーが自分ではない場合は、フォワーダはディレクタにオー

ナーを問い合わせてから、そのオーナーへのフローを確立します。これは、この接続に関

してフォワーダが受信するその他のパケット用です。ディレクタは、フォワーダにもなる

ことができます。フォワーダがSYN-ACKパケットを受信した場合、フォワーダはパケッ
トの SYNクッキーからオーナーを直接取得できるので、ディレクタに問い合わせる必要
がないことに注意してください。（TCPシーケンスのランダム化を無効にした場合は、
SYN Cookieは使用されないので、ディレクタへの問い合わせが必要です）。存続期間が
短いフロー（たとえば DNSや ICMP）の場合は、フォワーダは問い合わせの代わりにパ
ケットを即座にディレクタに送信し、ディレクタがそのパケットをオーナーに送信しま

す。1つの接続に対して、複数のフォワーダが存在できます。最も効率的なスループット
を実現できるのは、フォワーダが1つもなく、接続のすべてのパケットをオーナーが受信
するという、優れたロードバランシング方法が使用されている場合です。

クラスタリングを使用する場合は、TCPシーケンスのランダム化
を無効にすることは推奨されません。SYN/ACKパケットがドロッ
プされる可能性があるため、一部のTCPセッションが確立されな
い可能性があります。

（注）

•フラグメントオーナー：フラグメント化されたパケットの場合、フラグメントを受信する
クラスタノードは、フラグメントの送信元と宛先の IPアドレス、およびパケット IDの
ハッシュを使用してフラグメントオーナーを特定します。その後、すべてのフラグメント

がクラスタ制御リンクを介してフラグメント所有者に転送されます。スイッチのロードバ

ランスハッシュで使用される5タプルは、最初のフラグメントにのみ含まれているため、
フラグメントが異なるクラスタノードにロードバランシングされる場合があります。他の

フラグメントには、送信元ポートと宛先ポートは含まれず、他のクラスタノードにロード

バランシングされる場合があります。フラグメント所有者は一時的にパケットを再アセン

ブルするため、送信元/宛先 IPアドレスとポートのハッシュに基づいてディレクタを決定
できます。新しい接続の場合は、フラグメントの所有者が接続所有者として登録されま

す。これが既存の接続の場合、フラグメント所有者は、クラスタ制御リンクを介して、指

定された接続所有者にすべてのフラグメントを転送します。その後、接続の所有者はすべ

てのフラグメントを再構築します。
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新しい接続の所有権

新しい接続がロードバランシング経由でクラスタのノードに送信される場合は、そのノードが

その接続の両方向のオーナーとなります。接続のパケットが別のノードに到着した場合は、そ

のパケットはクラスタ制御リンクを介してオーナーノードに転送されます。逆方向のフローが

別のノードに到着した場合は、元のノードにリダイレクトされます。

TCPのサンプルデータフロー

次の例は、新しい接続の確立を示します。

1. SYNパケットがクライアントから発信され、Threat Defenseの 1つ（ロードバランシング
方法に基づく）に配信されます。これがオーナーとなります。オーナーはフローを作成

し、オーナー情報をエンコードして SYN Cookieを生成し、パケットをサーバに転送しま
す。

2. SYN-ACKパケットがサーバから発信され、別のThreat Defense（ロードバランシング方法
に基づく）に配信されます。この Threat Defenseはフォワーダです。

3. フォワーダはこの接続を所有してはいないので、オーナー情報を SYN Cookieからデコー
ドし、オーナーへの転送フローを作成し、SYN-ACKをオーナーに転送します。

4. オーナーはディレクタに状態アップデートを送信し、SYN-ACKをクライアントに転送し
ます。

5. ディレクタは状態アップデートをオーナーから受信し、オーナーへのフローを作成し、
オーナーと同様に TCP状態情報を記録します。ディレクタは、この接続のバックアップ
オーナーとしての役割を持ちます。

6. これ以降、フォワーダに配信されたパケットはすべて、オーナーに転送されます。
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7. パケットがその他のノードに配信された場合、そのノードはディレクタに問い合わせて
オーナーを特定し、フローを確立します。

8. フローの状態が変化した場合は、状態アップデートがオーナーからディレクタに送信され
ます。

ICMPおよび UDPのサンプルデータフロー

次の例は、新しい接続の確立を示します。

1. 図 289 : ICMPおよび UDPデータフロー

UDPパケットがクライアントから発信され、1つのThreat Defense（ロードバランシング方
法に基づく）に配信されます。

2. 最初のパケットを受信したノードは、送信元/宛先 IPアドレスとポートのハッシュに基づ
いて選択されたディレクタノードをクエリします。

3. ディレクタは既存のフローを検出せず、ディレクタフローを作成して、以前のノードにパ
ケットを転送します。つまり、ディレクタがこのフローのオーナーを選択したことになり

ます。

4. オーナーはフローを作成し、ディレクタに状態アップデートを送信して、サーバーにパ
ケットを転送します。

5. 2番目の UDPパケットはサーバーから発信され、フォワーダに配信されます。
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6. フォワーダはディレクタに対して所有権情報をクエリします。存続期間が短いフロー（DNS
など）の場合、フォワーダはクエリする代わりにパケットを即座にディレクタに送信し、

ディレクタがそのパケットをオーナーに送信します。

7. ディレクタは所有権情報をフォワーダに返信します。

8. フォワーダは転送フローを作成してオーナー情報を記録し、パケットをオーナーに転送し
ます。

9. オーナーはパケットをクライアントに転送します。

クラスタリングの履歴
表 45 :

詳細最小Threat
Defense

最小
Management
Center

機能

pingを実行して、すべてのクラスタノードがクラスタ制御リンクを介
して相互に到達できることを確認できます。ノードがクラスタに参加

できない主な原因の 1つは、クラスタ制御リンクの設定が正しくない
ことです。たとえば、クラスタ制御リンクのMTUが、接続している
スイッチのMTUよりも大きい値に設定されている可能性があります。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device

Management）] >その他（）> [クラスタのライブステータス（Cluster
Live Status）]

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は 7.4.0ではサポートされていません。

いずれか7.4.1クラスタ制御リンク

pingツール。
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詳細最小Threat
Defense

最小
Management
Center

機能

[デバイス（Device）]ページの各デバイス、および [クラスタ
（Cluster）]ページのすべてのクラスタノードのトラブルシューティ
ングファイルを生成およびダウンロードできます。クラスタの場合、

すべてのファイルを単一の圧縮ファイルとしてダウンロードできま

す。クラスタノードのクラスタのクラスタログを含めることもできま

す。または、[デバイス（Devices）] > [デバイス管理（Device

Management）] >その他（） > [トラブルシューティングファイル
（Troubleshoot Files）]メニューからファイル生成をトリガーできま
す。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [全般（General）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタ（Cluster）] > [全般（General）]

7.4.17.4.1トラブルシューティン

グファイルの生成とダ

ウンロードは、[デバイ
ス（Device）]および
[クラスタ（Cluster）]
ページから実行できま

す。

デバイスまたはクラスタのトラブルシューティングに役立つ一連の定

義済み CLI出力を表示できます。また、任意の showコマンドを入力
して、出力を確認できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [クラスタ（Cluster）] > [全般（General）]

任意

（Any）
7.4.1デバイスまたはデバイ

スクラスタのCLI出力
を表示します。

クラスタのヘルスモニター設定を編集できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] >クラスタ（Cluster） > [クラスタのヘルスモニター
の設定（Cluster Health Monitor Settings）]

以前にFlexConfigを使用してこれらの設定を行った場合は、展
開前に必ず FlexConfigの設定を削除してください。削除しな
かった場合は、FlexConfigの設定によってManagement Center
の設定が上書きされます。

（注）

いずれか7.3.0クラスタのヘルスモニ

ターの設定。

クラスタのヘルスモニターダッシュボードでクラスタの状態を表示

できるようになりました。

新規/変更された画面：システム（ ） > [正常性（Health）] > [モニタ
（Monitor）]

いずれか7.3.0クラスタヘルスモニ

ターダッシュボード。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
738

デバイスの操作

クラスタリングの履歴



詳細最小Threat
Defense

最小
Management
Center

機能

Firepower 4100/9300で16ノードクラスタを構成できるようになりまし
た。これまでは最大で 6ユニットでした。

新規/変更された画面：なし。

サポートされるプラットフォーム：Firepower 4100/9300

7.2.07.2.016ノードクラスタのサ
ポート。

ファイアウォールの変更に対するクラスタの展開がより迅速に完了す

るようになりました。

新規/変更された画面：なし。

7.1.07.1.0ファイアウォールの変

更に対するクラスタの

展開がより迅速に完了

します。

PATポートブロック割り当ての改善により、制御ユニットはノードに
参加するためにポートを確保し、未使用のポートを積極的に再利用で

きるようになります。割り当てを最適化するには、FlexConfigを使用
して cluster-member-limitコマンドを実行して、予定しているクラス
タ内の最大ノード数を設定します。これにより、制御ユニットは計画

されたノード数にポートブロックを割り当てることができ、使用する

予定のない追加のノード用にポートを予約する必要がなくなります。

デフォルトは 16ノードです。また、syslog 747046を監視して、新し
いノードに使用できるポートが十分にあることを確認することもでき

ます。

新規/変更されたコマンド：cluster-member-limit（FlexConfig）、show
nat pool cluster [summary]、show nat pool ip detail

7.0.07.0.0クラスタリング用の

PATポートブロック割
り当ての改善。

Snortの変更に対するクラスタの展開がより迅速に完了するようになり
ました。また、Management Center展開が失敗する原因となるイベント
がクラスタにある場合、エラーがより迅速に発生するようになりまし

た。

新規/変更された画面：なし。

6.7.06.7.0Snortの変更に対する
クラスタの展開がより

迅速に完了し、イベン

トが発生するとより迅

速に失敗する。
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詳細最小Threat
Defense

最小
Management
Center

機能

Management Centerでは、以前は CLIを使用することでしか実現でき
なかった、次のようなクラスタ管理機能が改善されました。

•クラスタユニットの有効化および無効化

• [デバイス管理（Device Management）]ページからクラスタのス
テータスを表示（ユニットごとの履歴とサマリーを含む）

•ロールの制御ユニットへの変更

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[詳細（More）]メニュー

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[クラスタ（Cluster）] > [全般（General）]エリア> [クラスタのラ
イブステータス（Cluster Live Status）]リンク > [クラスタステー
タス（Cluster Status）]

サポートされるプラットフォーム：Firepower 4100/9300

6.7.06.7.0クラスタ管理の改善。
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詳細最小Threat
Defense

最小
Management
Center

機能

コンテナインスタンスを使用してクラスタを作成できるようになりま

した。Firepower 9300では、クラスタ内の各モジュールに 1つのコン
テナインスタンスを含める必要があります。セキュリティエンジン/モ
ジュールごとに複数のコンテナインスタンスをクラスタに追加するこ

とはできません。クラスタインスタンスごとに同じセキュリティモ

ジュールまたはシャーシモデルを使用することを推奨します。ただ

し、必要に応じて、同じクラスタ内に異なる Firepower 9300セキュリ
ティモジュールタイプまたはFirepower 4100モデルのコンテナインス
タンスを混在させ、一致させることができます。同じクラスタ内で

Firepower 9300と 4100のインスタンスを混在させることはできませ
ん。

新規/変更された FXOSコマンド： set port-type cluster

新規/変更された [Firepower Chassis Manager]画面：

• [論理デバイス（Logical Devices）] > [クラスタの追加（Add
Cluster）]

• [インターフェイス（Interfaces）] > [すべてのインターフェイス
（All Interfaces）] > [新規追加（Add New）]ドロップダウンメ
ニュー > [サブインターフェイス（Subinterface）] > [タイプ
（Type）]フィールド

サポートされるプラットフォーム：Firepower 4100/9300上の Threat
Defense

6.6.06.6.0マルチインスタンスク

ラスタリング。

制御ユニットでは、デフォルトで設定変更がデータユニットと同時に

同期化されるようになりました。以前は、順番に同期が行われていま

した。

新規/変更された画面：なし。

6.6.06.6.0データユニットとの設

定の並列同期。

クラスタユニットがクラスタへの参加に失敗した場合や、クラスタを

離脱した場合の新しいメッセージが、 show cluster historyコマンドに
追加されました。

新規/変更されたコマンド： show cluster history

新規/変更された画面：なし。

6.6.06.6.0クラスタへの参加の失

敗や削除のメッセージ

を show cluster history
に追加。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
741

デバイスの操作

クラスタリングの履歴



詳細最小Threat
Defense

最小
Management
Center

機能

デッド接続検出（DCD）を有効にした場合は、show conn detailコマ
ンドを使用して発信側と応答側に関する情報を取得できます。デッド

接続検出を使用すると、非アクティブな接続を維持できます。show
connの出力は、エンドポイントがプローブされた頻度が示されます。
さらに、DCDがクラスタでサポートされるようになりました。

新しい/変更されたコマンド：show conn（出力のみ）

サポートされるプラットフォーム：Firepower 4100/9300上の Threat
Defense

6.5.06.5.0デッド接続検出

（DCD）の発信側およ
び応答側の情報、およ

びクラスタ内の DCD
のサポート。

Management Centerにクラスタの任意のユニットを追加できるようにな
りました。他のクラスタユニットは自動的に検出されます。以前は、

各クラスタユニットを個別のデバイスとして追加し、グループ化して

クラスタにする必要がありました。クラスタユニットの追加も自動で

実行されるようになりました。ユニットは手動で削除する必要がある

ことに注意してください。

新規/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [追
加（Add）]ドロップダウンメニュー > [デバイス（Devices）] > [デバ
イスの追加（Add Device）]ダイアログボックス

[デバイス（Devices）] > [デバイス管理（Device Management）] > [ク
ラスタ（Cluster）]タブ > [全般（General）]領域 > [クラスタの登録ス
テータス（Cluster Registration Status）] > [現在のクラスタの概要
（Current Cluster Summary）]リンク > [クラスタステータス（Cluster
Status）]ダイアログボックス

サポートされるプラットフォーム：Firepower 4100/9300上の Threat
Defense

6.3.06.3.0クラスタの追加が容易

に。

クラスタリングを使用してサイト間 VPNを設定できるようになりま
した。サイト間 VPNは、中央集中型機能です。制御ユニットのみが
VPN接続をサポートします。

サポートされるプラットフォーム：Firepower 4100/9300上の Threat
Defense

6.2.3.36.2.3.3中央集中型機能として

のクラスタリングによ

るサイト間 VPNのサ
ポート。
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詳細最小Threat
Defense

最小
Management
Center

機能

以前は、多くの内部エラー状態によって、クラスタユニットがクラス

タから削除され、ユーザーが問題を解決した後で、手動でクラスタに

再参加する必要がありました。現在は、ユニットが自動的に、5分、
10分、20分の間隔でクラスタに再参加しようとします。内部エラー
には、アプリケーション同期のタイムアウト、一貫性のないアプリ

ケーションステータスなどがあります。

新しい/変更されたコマンド：show cluster info auto-join

変更された画面はありません。

サポートされるプラットフォーム：Firepower 4100/9300上の Threat
Defense

6.2.36.2.3内部障害発生後に自動

的にクラスタに再参加

します。

FXOS 2.1.1では、Firepower 9300および 4100の複数のシャーシでクラ
スタリングを有効にできるようになりました。Firepower 9300の場合、
最大 6つのモジュールを含めることができます。たとえば、6つの
シャーシで 1つのモジュールを使用したり、3つのシャーシで 2つの
モジュールを使用したり、最大 6つのモジュールを組み合わせたりで
きます。Firepower 4100の場合、最大 6つのシャーシを含めることが
できます。

サイト間クラスタリングもサポートされていません。しかし、

サイト固有のMACおよび IPアドレス、ディレクタのローカ
リゼーション、サイトの冗長性、クラスタフローモビリティな

どの冗長性と安定性を向上させるためのカスタマイズは、

FlexConfig機能を使用した場合にのみ設定できます。

（注）

変更された画面はありません。

サポートされるプラットフォーム：Firepower 4100/9300上の Threat
Defense

6.2.06.2.06モジュールの複数
シャーシのクラスタリ

ング、Firepower 4100
をサポート。

FirePOWER 9300シャーシ内では、最大 3つのセキュリティモジュー
ルをクラスタ化できます。シャーシ内のすべてのモジュールは、クラ

スタに属している必要があります。

新規/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [追
加（Add）] > [クラスタの追加（Add Cluster）]

[Devices] > [Device Management] > [Cluster]

サポートされるプラットフォーム：Firepower 9300上の Threat Defense

6.0.16.0.11つの Firepower 9300
シャーシを使用した複

数モジュールでのクラ

スタリング。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
743

デバイスの操作

クラスタリングの履歴



Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
744

デバイスの操作

クラスタリングの履歴



第 III 部

インターフェイスとデバイスの設定
•インターフェイスの概要（747ページ）
•通常のファイアウォールインターフェイス（803ページ）
•インラインセットとパッシブインターフェイス（893ページ）
• DHCPおよび DDNS（909ページ）
• Firepower 1000/2100の SNMP（931ページ）
• QoS（937ページ）
•プラットフォーム設定（953ページ）
•ネットワークアドレス変換（1035ページ）
• Cisco ISA 3000のアラーム（1177ページ）





第 13 章

インターフェイスの概要

Threat Defense デバイスには、種々のモードで設定できるデータインターフェイス、および管
理インターフェイスが組み込まれています。

•管理インターフェイス（747ページ）
•インターフェイスモードとタイプ（749ページ）
•セキュリティゾーンとインターフェイスグループ（751ページ）
• Auto-MDI/MDIX機能（753ページ）
•インターフェイスのデフォルト設定（753ページ）
•セキュリティゾーンおよびインターフェイスグループオブジェクトの作成（754ページ）
•物理インターフェイスの有効化およびイーサネット設定の構成（755ページ）
• EtherChannelインターフェイスの設定（758ページ）
• Management Centerとのインターフェイスの変更の同期（768ページ）
• Cisco Secure Firewall 3100/4200のネットワークモジュールの管理（772ページ）
•管理インターフェイスと診断インターフェイスのマージ（789ページ）
•インターフェイスの履歴（798ページ）

管理インターフェイス
バージョン 7.3以前の場合、バージョン 7.4以降では、診断インターフェイスが管理インター
フェイスに統合され、ユーザーエクスペリエンスが簡素化されました。

管理インターフェイス

管理インターフェイスは、デバイスの他のインターフェイスとは分離されています。Management
Centerにデバイスを設定し、登録するために使用されます。また、固有の IPアドレスとスタ
ティックルーティングを使用します。管理インターフェイスを設定するには、CLIで configure
networkコマンドを使用します。また、[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイス（Devices）] > [インターフェイス（Interfaces）]ページでステータ
スを表示することもできます。管理インターフェイスをManagement Centerに追加した後にそ
の IPアドレスをCLIで変更した場合、Secure Firewall Management Centerでの IPアドレスを [デ
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バイス（Devices）] > [デバイス管理（Device Management）] > [デバイス（Devices）] > [管理
（Management）]エリアで一致させることができます。

または、管理インターフェイスの代わりにデータインターフェイスを使用して Threat Defense
を管理できます。

診断インターフェイス（レガシー）

7.4以降を使用している新しいデバイスの場合、レガシー診断インターフェイスは使用できま
せん。マージされた管理インターフェイスのみを使用できます。

7.4以降にアップグレードし、診断インターフェイスの設定がない場合は、インターフェイス
が自動的にマージされます。

7.4以降にアップグレードし、診断インターフェイスの設定がある場合は、インターフェイス
を手動でマージするか、別の診断インターフェイスを引き続き使用できます。診断インター

フェイスのサポートは今後のリリースで削除されるため、できるだけ早くインターフェイスを

マージする必要があります。管理インターフェイスと診断インターフェイスを手動でマージす

るには、管理インターフェイスと診断インターフェイスのマージ（789ページ）を参照してく
ださい。自動マージを防止する設定には、次のものが含まれます。

•「管理」という名前のデータインターフェイス。この名前は、マージされた管理インター
フェイスで使用するために予約されています。

•診断の IPアドレス

•診断で有効な DNS

• Syslog、SNMP、RADIUS、または AD（リモートアクセス VPN用）送信元インターフェ
イスが診断

•送信元インターフェイスが指定されておらず、管理専用（診断を含む）として設定されて
いるインターフェイスが少なくとも 1つあるRADIUSまたはAD（リモートアクセスVPN
用）。これらのサービスのデフォルトルートルックアップは、管理専用ルーティングテー

ブルからデータルーティングテーブルに変更されていて、管理にフォールバックされませ

ん。したがって、管理以外の管理専用インターフェイスは使用できません。

•診断のスタティックルート

•診断のダイナミックルーティング

•診断の HTTPサーバー

•診断の ICMP

•診断用の DDNS

•診断を使用した FlexConfig

レガシー診断インターフェイスの動作の詳細については、このガイドの 7.3バージョンを参照
してください。
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インターフェイスモードとタイプ
通常のファイアウォールモードと IPS専用モードの 2つのモードで Threat Defense インター
フェイスを展開できます。同じデバイスにファイアウォールインターフェイスと IPS専用イン
ターフェイスの両方を含めることができます。

通常のファイアウォールモード

ファイアウォールモードのインターフェイスでは、トラフィックが、フローの維持、IPレイ
ヤおよび TCPレイヤの両方でのフロー状態の追跡、IP最適化、TCPの正規化などのファイア
ウォール機能の対象となります。オプションで、セキュリティポリシーに従ってこのトラフィッ

クに IPS機能を設定することもできます。

設定できるファイアウォールインターフェイスのタイプは、ルーテッドモードとトランスペ

アレントモードのどちらのファイアウォールモードがそのデバイスに設定されているかによっ

て異なります。詳細については、トランスペアレントファイアウォールモードまたはルーテッ

ドファイアウォールモード（233ページ）を参照してください。

•ルーテッドモードインターフェイス（ルーテッドファイアウォールモードのみ）：ルー
ティングを行う各インターフェイスは異なるサブネット上にあります。

•ブリッジグループインターフェイス（ルーテッドおよびトランスペアレントファイア
ウォールモード）：複数のインターフェイスをネットワーク上でグループ化することがで

き、Firepower Threat Defenseデバイスはブリッジング技術を使用してインターフェイス間
のトラフィックを通過させることができます。各ブリッジグループには、ネットワーク上

で IPアドレスが割り当てられるブリッジ仮想インターフェイス（BVI）が含まれます。
ルーテッドモードでは、Threat Defenseデバイスは BVIと通常のルーテッドインターフェ
イス間をルーティングします。トランスペアレントモードでは、各ブリッジグループは分

離されていて、相互通信できません。

IPS専用モード

IPS専用モードのインターフェイスは、多数のファイアウォールのチェックをバイパスし、IPS
セキュリティポリシーのみをサポートします。別のファイアウォールがこれらのインターフェ

イスを保護していて、ファイアウォール機能のオーバーヘッドを避けたい場合、IPS専用のイ
ンターフェイスを実装することがあります。

ファイアウォールモードは通常のファイアウォールインターフェイスにのみ影響を与えます。

インラインセットやパッシブインターフェイスなどの IPS専用インターフェイスには影響を
与えません。IPS専用インターフェイスは両方のファイアウォールモードで使用可能です。

（注）

IPS専用インターフェイスは以下のタイプとして展開できます。

•インラインセット、タップモードのオプションあり：インラインセットは「Bump In The
Wire」のように動作し、2つのインターフェイスを一緒にバインドし、既存のネットワー
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クに組み込みます。この機能によって、隣接するネットワークデバイスの設定がなくて

も、任意のネットワーク環境に Threat Defenseをインストールすることができます。イン
ラインインターフェイスはすべてのトラフィックを無条件に受信しますが、これらのイン

ターフェイスで受信されたすべてのトラフィックは、明示的にドロップされない限り、イ

ンラインセットの外部に再送信されます。

タップモードでは、Threat Defenseはインラインで展開されますが、ネットワークトラ
フィックフローは妨げられません。代わりに、Threat Defenseは各パケットのコピーを作
成して、パケットを分析できるようにします。それらのタイプのルールでは、ルールがト

リガーされると侵入イベントが生成され、侵入イベントのテーブルビューにはトリガーの

原因となったパケットがインライン展開でドロップされたことが示されることに注意して

ください。インライン展開された FTDでタップモードを使用することには、利点があり
ます。たとえば、Threat Defenseがインラインであるかのように Thereat Defenseとネット
ワーク間の接続を設定し、Threat Defenseが生成する侵入イベントの種類を分析できます。
その結果に基づいて、効率性に影響を与えることなく最適なネットワーク保護を提供する

ように、侵入ポリシーを変更してドロップルールを追加できます。Threat Defenseをイン
ラインで展開する準備ができたら、タップモードを無効にして、Threat Defenseとネット
ワーク間の配線を再びセットアップせずに、不審なトラフィックのドロップを開始するこ

とができます。

タップモードは、トラフィックによっては Threat Defenseのパ
フォーマンスに大きく影響します。

（注）

「透過インラインセット」としてインラインセットに馴染みが

ある人もいますが、インラインインターフェイスのタイプはトラ

ンスペアレントファイアウォールモードやファイアウォールタ

イプのインターフェイスとは無関係です。

（注）

•パッシブまたは ERSPANパッシブ：パッシブインターフェイスは、スイッチ SPANまた
はミラーポートを使用してネットワークを流れるトラフィックをモニタします。SPANま
たはミラーポートでは、スイッチ上の他のポートからトラフィックをコピーできます。こ

の機能により、ネットワークトラフィックのフローに含まれなくても、ネットワークでの

システムの可視性が備わります。パッシブ展開でThreat Defenseを構成した場合は、Threat
Defenseで特定のアクション（トラフィックのブロッキングやシェーピングなど）を実行
することができません。パッシブインターフェイスはすべてのトラフィックを無条件で受

信します。このインターフェイスで受信されたトラフィックは再送されません。Encapsulated
Remote Switched Port Analyzer（ERSPAN）インターフェイスは、複数のスイッチに分散さ
れた送信元ポートからのトラフィックをモニタし、GREを使用してトラフィックをカプセ
ル化します。ERSPANインターフェイスは、Threat Defenseがルーテッドファイアウォー
ルモードになっている場合にのみ許可されます。
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無差別モードの制限により、SR-IOVドライバを使用する一部の
Intelネットワークアダプタ（Intel X710や 82599など）では、
SR-IOVインターフェイスを NGFWvのパッシブインターフェイ
スとして使用することはできません。このような場合は、この機

能をサポートするネットワークアダプタを使用してください。Intel
ネットワークアダプタの詳細については、『IntelEthernetProducts』
[英語]を参照してください。

（注）

セキュリティゾーンとインターフェイスグループ
各インターフェイスは、セキュリティゾーンおよびインターフェイスグループに割り当てるこ

とができます。その上で、ゾーンまたはグループに基づいてセキュリティポリシーを適用しま

す。たとえば、1つ以上のデバイスの「内部」インターフェイスを「内部」ゾーンに割り当て、
「外部」インターフェイスを「外部」ゾーンに割り当てることができます。次に、同じゾーン

を使用するすべてのデバイスについて、トラフィックが内部ゾーンから外部ゾーンに移動でき

るようにアクセスコントロールポリシーを設定できます。

各オブジェクトに属するインターフェイスを表示するには、[オブジェクト（Objects）] > [オ
ブジェクト管理（Object Management）]を選択し、[インターフェイス（Interface）]の順に選
択します。このページでは、管理対象デバイスで設定されているセキュリティゾーンとイン

ターフェイスグループの一覧が表示されます。各インターフェイスオブジェクトを展開して、

各インターフェイスオブジェクトのインターフェイスのタイプを表示できます。

あらゆるゾーンに適用されるポリシー（グローバルポリシー）は、ゾーン内のインターフェイ

スだけでなく、ゾーンに割り当てられていないインターフェイスにも適用されます。

（注）

管理インターフェイスは、ゾーンまたはインターフェイスグループには属しません。（注）

セキュリティゾーンとインターフェイスグループ

インターフェイスオブジェクトには次の 2つのタイプがあります。

•セキュリティゾーン：インターフェイスは、1つのセキュリティゾーンにのみ属すること
ができます。

•インターフェイスグループ：インターフェイスは複数のインターフェイスグループ（およ
び 1つのセキュリティゾーン）に属することができます。
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NATポリシー、プレフィルタポリシー、および QoSポリシーでインターフェイスグルー
プを使用できるほか、Syslogサーバーや DNSサーバーなどのインターフェイス名を直接
指定できる機能も使用できます。

ポリシーによっては、セキュリティゾーンだけをサポートする場合も、ゾーンとグループの両

方をサポートする場合もあります。セキュリティゾーンはすべての機能でサポートされている

ため、インターフェイスグループが提供する機能を必要としないない限り、デフォルトでセ

キュリティゾーンを使用する必要があります。

既存のセキュリティゾーンをインターフェイスグループに、またはその逆に変更することは

できません。代わりに、新しいインターフェイスオブジェクトを作成する必要があります。

トンネルゾーンはインターフェイスオブジェクトではありませんが、特定の設定ではセキュリ

ティゾーンの代わりにトンネルゾーンを使用できます。トンネルゾーンおよびプレフィルタ

リング（2113ページ）を参照してください。

（注）

インターフェイスオブジェクトタイプ

次のインターフェイスオブジェクトタイプを参照してください。

•パッシブ：IPS専用パッシブまたは ERSPANインターフェイスの場合。

•インライン：IPS専用インラインセットインターフェイスの場合。

•スイッチド：通常のファイアウォールブリッジグループインターフェイスの場合。

•ルーテッド：通常のファイアウォールルーテッドインターフェイスの場合。

• ASA：（セキュリティゾーンのみ）レガシー ASA FirePOWERデバイスインターフェイス
の場合。

•管理：（インターフェイスグループのみ）管理専用インターフェイスの場合。

•ループバック：（インターフェイスグループのみ）ループバックインターフェイスの場
合。

インターフェイスオブジェクト内のすべてのインターフェイスは、同じタイプである必要があ

ります。インターフェイスオブジェクトを作成した後、それに含まれるインターフェイスのタ

イプを変更することはできません。

インターフェイス名

インターフェイス（またはゾーン名）自体では、セキュリティポリシーに関してデフォルトの

動作が提供されません。将来の構成での間違いを防ぐために、わかりやすい名前を使用するこ

とをお勧めします。適切な名前とは、論理セグメントまたはトラフィック仕様を表すもので

す。次に例を示します。

•内部インターフェイスの名前：InsideV110、InsideV160、InsideV195
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• DMZインターフェイスの名前：DMZV11、DMZV12、DMZV-TEST

•外部インターフェイスの名前：Outside-ASN78、Outside-ASN91

Auto-MDI/MDIX機能
RJ-45インターフェイスでは、デフォルトの自動ネゴシエーション設定に Auto-MDI/MDIX機
能も含まれています。Auto-MDI/MDIXは、オートネゴシエーションフェーズでストレート
ケーブルを検出すると、内部クロスオーバーを実行することでクロスケーブルによる接続を不

要にします。インターフェイスの Auto-MDI/MDIXを有効にするには、速度とデュプレックス
のいずれかをオートネゴシエーションに設定する必要があります。速度とデュプレックスの両

方に明示的に固定値を指定すると、両方の設定でオートネゴシエーションが無効にされ、

Auto-MDI/MDIXも無効になります。ギガビットイーサネットの速度と二重通信をそれぞれ
1000と全二重に設定すると、インターフェイスでは常にオートネゴシエーションが実行される
ため、Auto-MDI/MDIXは常に有効になり、無効にできません。

インターフェイスのデフォルト設定
この項では、インターフェイスのデフォルト設定を示します。

インターフェイスのデフォルトの状態

インターフェイスの状態は、タイプによって異なります。

•物理インターフェイス：ディセーブル。初期セットアップで有効になる管理インターフェ
イスは例外です。

•冗長インターフェイス：イネーブル。ただし、トラフィックが冗長インターフェイスを通
過するためには、メンバ物理インターフェイスもイネーブルになっている必要がありま

す。

• VLANサブインターフェイス：イネーブル。ただし、トラフィックがサブインターフェイ
スを通過するためには、物理インターフェイスもイネーブルになっている必要がありま

す。

• EtherChannelポートチャネルインターフェイス（ ISA 3000）：有効。ただし、トラフィッ
クがEtherChannelを通過するためには、チャネルグループ物理インターフェイスもイネー
ブルになっている必要があります。

• EtherChannelポートチャネルインターフェイス（Firepowerおよび Cisco Secure Firewallモ
デル）：無効。
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Firepower 4100/9300の場合、管理上、シャーシおよびManagement Centerの両方で、インター
フェイスを有効および無効にできます。インターフェイスを動作させるには、両方のオペレー

ティングシステムで、インターフェイスを有効にする必要があります。インターフェイスの状

態は個別に制御されるので、シャーシとManagement Centerの間の不一致が生じることがあり
ます。

（注）

デフォルトの速度および二重通信

デフォルトでは、銅線（RJ-45）インターフェイスの速度とデュプレックスは、オートネゴシ
エーションに設定されます。

デフォルトでは、光ファイバ（SFP）インターフェイスの速度とデュプレックスは最大速度に
設定され、自動ネゴシエーションが有効です。

Cisco Secure Firewall 3100/4200の場合、速度は、インストールされている SFPの速度を検出す
るように設定されています。

セキュリティゾーンおよびインターフェイスグループオ

ブジェクトの作成
デバイスインターフェイスを割り当てることができるセキュリティゾーンとインターフェイス

グループを追加します。

空のインターフェイスオブジェクトを作成し、後からインターフェイスを追加できます。イン

ターフェイスを追加するには、インターフェイスに名前が付いている必要があります。イン

ターフェイスを設定しているときに、セキュリティゾーンを作成することもできます（イン

ターフェイスグループは作成できません）。

ヒント

始める前に

各種インターフェイスオブジェクトの使用要件および制限を理解します。セキュリティゾー

ンとインターフェイスグループ（751ページ）を参照してください。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから、[インターフェイス（Interface）]を選択します。

ステップ 3 [追加（Add）] > [セキュリティゾーン（Security Zone）]または [追加（Add）] > [インターフェ
イスグループ（Interface Group）]をクリックします。
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ステップ 4 名前を入力します。

ステップ 5 [インターフェイスタイプ（Interface Type）]を選択します。

ステップ 6 （任意） [デバイス（Device）] > [インターフェイス（Interfaces）]ドロップダウンリストか
ら、追加するインターフェイスを含むデバイスを選択します。

この画面でインターフェイスを割り当てる必要はありません。代わりに、インターフェイスを

設定するときに、インターフェイスをゾーンまたはグループに割り当てることができます。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

物理インターフェイスの有効化およびイーサネット設定

の構成
ここでは、次の方法について説明します。

•物理インターフェイスを有効にします。デフォルトでは、物理インターフェイスは無効に
なっています（Managementインターフェイスを除く）。

•特定の速度と二重通信を設定します。デフォルトでは、速度とデュプレックスは [自動
（Auto）]に設定されます。

この手順は、インターフェイス設定のごく一部にすぎません。この時点では、他のパラメータ

を設定しないようにします。たとえば、EtherChannelインターフェイスの一部として使用する
インターフェイスには名前を付けることはできません。

Firepower 4100/9300の場合、FXOSの基本インターフェイスの設定を行います。詳細について
は、物理インターフェイスの設定（288ページ）を参照してください。

（注）

Firepower 1010のスイッチポートについては、Firepower 1010のスイッチポートの設定（804
ページ）を参照してください。

（注）

始める前に

ManagementCenterに追加した後、デバイスの物理インターフェイスを変更した場合、[インター
フェイス（Interfaces）]の左上にある [デバイスからのインターフェイスの同期（Sync Interfaces
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from device）]をクリックしてそのインターフェイスリストを更新する必要があります。ホッ
トスワップをサポートする Cisco Secure Firewall 3100/4200については、デバイスのインター
フェイスを変更する前に「Cisco Secure Firewall 3100/4200のネットワークモジュールの管理
（772ページ）」を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 4 （任意） [Description]フィールドに説明を追加します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 5 （任意） [ハードウェア構成（Hardware Configuration）] > [速度（Speed）]をクリックして、
デュプレックスと速度を設定します。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択
します。SFPインターフェイスは [全二重（Full）]のみをサポートします。

• [速度（Speed）]：速度を選択します（モデルによって異なります）。（Cisco Secure Firewall
3100/4200のみ）[SFPを検出（Detect SFP）]を選択してインストールされている SFPモ
ジュールの速度を検出し、適切な速度を使用します。デュプレックスは常に全二重で、自

動ネゴシエーションは常に有効です。このオプションは、後でネットワークモジュールを

別のモデルに変更し、速度を自動的に更新する場合に便利です。

• [自動ネゴシエーション（Auto-negotiation）]：速度、リンクステータス、およびフロー制
御をネゴシエートするようにインターフェイスを設定します。

• [前方誤り訂正モード（Forward Error Correction Mode）]：（Cisco Secure Firewall 3100/4200
のみ）25Gbps以上のインターフェイスの場合は、前方誤り訂正（FEC）を有効にします。
EtherChannelメンバーインターフェイスの場合は、EtherChannelに追加する前に FECを設
定する必要があります。自動を使用する場合に選択する設定は、トランシーバのタイプ

と、インターフェイスが固定（内蔵）かネットワークモジュールかによって異なります。

表 46 :自動設定のデフォルト FEC

ネットワークモジュールのデ

フォルト FEC
固定ポートのデフォルト FEC
（イーサネット 1/9～ 1/16）

トランシーバタイプ

第 108条 RS-FEC第 108条 RS-FEC25G-SR

第 108条 RS-FEC第 108条 RS-FEC25G-LR

第 74条 FC-FEC第 108条 RS-FEC10/25G-CSR
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ネットワークモジュールのデ

フォルト FEC
固定ポートのデフォルト FEC
（イーサネット 1/9～ 1/16）

トランシーバタイプ

第 74条 FC-FEC第 74条 FC-FEC25G-AOCxM

自動ネゴシエーション自動ネゴシエーション25G-CU2.5/3M

自動ネゴシエーション自動ネゴシエーション25G-CU4/5M

第 91条 RS-FEC第 91条 RS-FEC25/50/100G

ステップ 6 （任意）（Firepower 1100/2100、Cisco Secure Firewall 3100/4200）[ハードウェア設定（Hardware
Configuration）] > [ネットワーク接続（Network Connectivity）]の順にクリックしてLink Layer
Discovery Protocol（LLDP）を有効にします。

• [LLDP受信の有効化（Enable LLDP Receive）]：ファイアウォールがピアからLLDPパケッ
トを受信できるようにします。

• [LLDP送信の有効化（Enable LLDP Transmit）]：ファイアウォールがピアに LLDPパケッ
トを送信できるようにします。

ステップ 7 （任意）（Cisco Secure Firewall 3100/4200）[ハードウェア設定（Hardware Configuration）] >
[ネットワーク接続（Network Connectivity）]をクリックし、[フロー制御送信（Flow Control
Send）]をオンにして、フロー制御の一時停止（XOFF）フレームを有効にします。

フロー制御により、接続しているイーサネットポートは、輻輳しているノードがリンク動作を

もう一方の端で一時停止できるようにすることによって、輻輳時のトラフィックレートを制御

できます。脅威防御ポートで輻輳が生じ（内部スイッチでキューイングリソースが枯渇）、そ

れ以上はトラフィックを受信できなくなった場合、ポーズフレームを送信することによって、

その状態が解消されるまで送信を中止するように、そのポートから相手ポートに通知します。

ポーズフレームを受信すると、送信側デバイスはデータパケットの送信を中止するので、輻

輳時のデータパケット損失が防止されます。

Threat Defense は、リモートピアがトラフィックをレート制御できるように、ポーズフ
レームの送信をサポートしています。

ただし、ポーズフレームの受信はサポートされていません。

（注）

内部スイッチには、それぞれ 250バイトの 8000バッファのグローバルプールがあり、スイッ
チはバッファを各ポートに動的に割り当てます。バッファ使用量がグローバルハイウォーター

マーク（2 MB（8000バッファ））を超えると、フロー制御が有効になっているすべてのイン
ターフェイスからポーズフレームが送信されます。また、バッファがポートのハイウォーター

マーク（.3125 MB（1250バッファ））を超えると、特定のインターフェイスからポーズフレー
ムが送信されます。ポーズの送信後、バッファ使用量が低ウォーターマークよりも下回ると、

XONフレームを送信できます（グローバルでは 1.25MB（5000バッファ）、ポートごとに 25
MB（1000バッファ））リンクパートナーは、XONフレームを受信するとトラフィックを再
開できます。
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802.3xに定義されているフロー制御フレームのみがサポートされています。プライオリティ
ベースのフロー制御はサポートされていません。

ステップ 8 [モード（Mode）]ドロップダウンリストで、次のいずれかを選択します。

• [なし（None）]:この設定を通常のファイアウォールインターフェイスおよびインライン
セットに選択します。その後の設定に基づいて、モードが [ルーテッド（Routed）]、[ス
イッチド（Switched）]、または [インライン（Inline）]に自動的に変更されます。

• [パッシブ（Passive）]：この設定を IPS専用インターフェイスに選択します。

• [Erspan]：この設定を Erspanパッシブ IPS専用インターフェイスに選択します。

ステップ 9 [優先度（Priority）]フィールドに、0～ 65535の範囲の数値を入力します。

この値は、ポリシーベースのルーティング構成で使用されます。優先度は、複数の出力イン

ターフェイス間でトラフィックを分散する方法を決定するために使用されます。

ステップ 10 [OK]をクリックします。

ステップ 11 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

ステップ 12 インターフェイスの構成を続行します。

•通常のファイアウォールインターフェイス（803ページ）

•インラインセットとパッシブインターフェイス（893ページ）

EtherChannelインターフェイスの設定
ここでは、EtherChannelインターフェイスの設定方法について説明します。

Firepower 4100/9300の場合は、FXOSの EtherChannelを設定します。詳細については、
EtherChannel（ポートチャネル）の追加（290ページ）を参照してください。

（注）

EtherChannelインターフェイスについて
ここでは、EtherChannelインターフェイスについて説明します。
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EtherChannelについて

802.3ad EtherChannelは、単一のネットワークの帯域幅を増やすことができるように、個別の
イーサネットリンク（チャネルグループ）のバンドルで構成される論理インターフェイスで

す（ポートチャネルインターフェイスと呼びます）。ポートチャネルインターフェイスは、

インターフェイス関連の機能を設定するときに、物理インターフェイスと同じように使用しま

す。

モデルでサポートされているインターフェイスの数に応じて、最大 48個の Etherchannelを設
定できます。

チャネルグループインターフェイス

各チャネルグループには、最大 8個のアクティブインターフェイスを持たせることができま
す。ただし、ISA 3000は、16個のアクティブインターフェイスをサポートしています。8個の
アクティブインターフェイスだけをサポートするスイッチの場合、1つのチャネルグループに
最大 16個のインターフェイスを割り当てることができます。インターフェイスは 8個のみア
クティブにできるため、残りのインターフェイスは、インターフェイスの障害が発生した場合

のスタンバイリンクとして動作できます。

チャネルグループのすべてのインターフェイスは、同じタイプと速度である必要があります。

チャネルグループに追加された最初のインターフェイスによって、正しいタイプと速度が決ま

ります。

EtherChannelによって、チャネル内の使用可能なすべてのアクティブインターフェイスのトラ
フィックが集約されます。インターフェイスは、送信元または宛先MACアドレス、IPアドレ
ス、TCPおよびUDPポート番号、およびVLAN番号に基づいて、独自のハッシュアルゴリズ
ムを使用して選択されます。

別のデバイスの EtherChannelへの接続

Threat Defense EtherChannelの接続先のデバイスも 802.3ad EtherChannelをサポートしている必
要があります。たとえば、Catalyst 6500スイッチまたは Cisco Nexus 7000に接続できます。

スイッチが仮想スイッチングシステム（VSS）または仮想ポートチャネル（vPC）の一部で
ある場合、同じ EtherChannel内の Threat Defenseインターフェイスを VSS/vPC内の個別のス
イッチに接続できます。スイッチインターフェイスは同じ EtherChannelポートチャネルイン
ターフェイスのメンバです。複数の個別のスイッチが単一のスイッチのように動作するからで

す。
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図 290 : VSS/vPCへの接続

Threat Defenseデバイスがトランスペアレントファイアウォールモードになっており、2組の
VSS/vPCスイッチ間に Threat Defenseデバイスを配置する場合は、EtherChannel内で Threat
Defenseデバイスに接続されたすべてのスイッチポートで単方向リンク検出（UDLD）を無効
にしてください。スイッチポートでUDLDを有効にすると、他のVSS/vPCペアの両方のスイッ
チから送信されたUDLDパケットを受信する場合があります。受信側スイッチの受信インター
フェイスは「UDLD Neighbor mismatch」という理由でダウン状態になります。

（注）

Threat Defenseデバイスをアクティブ/スタンバイフェールオーバー展開で使用する場合、Threat
Defenseデバイスごとに 1つ、VSS/vPC内のスイッチで個別の EtherChannelを作成する必要が
あります。各Threat Defenseデバイスで、1つのEtherChannelが両方のスイッチに接続します。
すべてのスイッチインターフェイスを両方の Threat Defenseデバイスに接続する単一の
EtherChannelにグループ化できる場合でも（この場合、個別の Threat Defenseシステム IDのた
め、EtherChannelは確立されません）、単一の EtherChannelは望ましくありません。これは、
トラフィックをスタンバイ Threat Defenseデバイスに送信しないようにするためです。

図 291 :アクティブ/スタンバイフェールオーバーと VSS/vPC
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リンク集約制御プロトコル

リンク集約制御プロトコル（LACP）では、2つのネットワークデバイス間でリンク集約制御
プロトコルデータユニット（LACPDU）を交換することによって、インターフェイスが集約
されます。

EtherChannel内の各物理インターフェイスを次のように設定できます。

•アクティブ：LACPアップデートを送信および受信します。アクティブ EtherChannelは、
アクティブまたはパッシブ EtherChannelと接続を確立できます。LACPトラフィックを最
小にする必要がある場合以外は、アクティブモードを使用する必要があります。

•パッシブ：LACPアップデートを受信します。パッシブ EtherChannelは、アクティブ
EtherChannelのみと接続を確立できます。ハードウェアモデルではサポートされていませ
ん。

•オン：EtherChannelは常にオンであり、LACPは使用されません。「オン」のEtherChannel
は、別の「オン」の EtherChannelのみと接続を確立できます。

LACPでは、ユーザが介入しなくても、EtherChannelへのリンクの自動追加および削除が調整
されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェイスの両端

が正しいチャネルグループに接続されていることがチェックされます。「オン」モードではイ

ンターフェイスがダウンしたときにチャネルグループ内のスタンバイインターフェイスを使

用できず、接続とコンフィギュレーションはチェックされません。

ロードバランシング

Threat Defenseデバイスは、パケットの送信元および宛先 IPアドレスをハッシュすることに
よって、パケットをEtherChannel内のインターフェイスに分散します（この基準は設定可能で
す）。生成されたハッシュ値をアクティブなリンクの数で割り、そのモジュロ演算で求められ

た余りの値によってフローの割り当て先のインターフェイスが決まります。

hash_value mod active_linksの結果が 0となるすべてのパケットは、EtherChannel内の最初のイ
ンターフェイスに送信され、以降は結果が 1となるものは 2番目のインターフェイスに、結果
が 2となるものは 3番目のインターフェイスに、というように送信されます。たとえば、15個
のアクティブリンクがある場合、モジュロ演算では0～14の値が得られます。6個のアクティ
ブリンクの場合、値は 0～ 5となり、以降も同様になります。

アクティブインターフェイスがダウンし、スタンバイインターフェイスに置き換えられない

場合、トラフィックは残りのリンク間で再バランスされます。失敗はレイヤ2のスパニングツ
リーとレイヤ 3のルーティングテーブルの両方からマスクされるため、他のネットワークデ
バイスへのスイッチオーバーはトランスペアレントです。

EtherChannel MACアドレス

1つのチャネルグループに含まれるすべてのインターフェイスは、同じMACアドレスを共有
します。この機能によって、EtherChannelはネットワークアプリケーションとユーザに対して
トランスペアレントになります。ネットワークアプリケーションやユーザから見えるのは1つ
の論理接続のみであり、個々のリンクのことは認識しないからです。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
761

インターフェイスとデバイスの設定

リンク集約制御プロトコル



Firepowerおよび Secure Firewallハードウェア

ポートチャネルインターフェイスは、内部インターフェイスの内部データ 0/1のMACアドレ
スを使用します。または、ポートチャネルインターフェイスのMACアドレスを手動で設定す
ることもできます。シャーシ上のすべての EtherChannelインターフェイスは同じMACアドレ
スを使用するため、たとえば、SNMPポーリングを使用する場合、複数のインターフェイスが
同じMACアドレスを持つことに注意してください。

メンバーインターフェイスは、再起動後に内部データ 0/1 MACアドレスのみを使用します。
再起動する前に、メンバーインターフェイスは独自のMACアドレスを使用するた再起動後に
新しいメンバーインターフェイスを追加する場合、MACアドレスを更新するためにもう一度
再起動する必要があります。

（注）

EtherChannelインターフェイスのガイドライン

ブリッジグループ

ルーテッドモードでは、Management Center定義の EtherChannelはブリッジグループメンバー
としてサポートされません。Firepower 4100/9300上の Etherchannelは、ブリッジグループメン
バーにすることができます。

高可用性

• EtherChannelインターフェイスを高可用性リンクとして使用する場合、高可用性ペアの
両方のユニットでその事前設定を行う必要があります。プライマリユニットで設定し、セ

カンダリユニットに複製されることは想定できません。これは、複製には高可用性リン

ク自体が必要であるためです。

• EtherChannelインターフェイスをステートリンクに対して使用する場合、特別なコンフィ
ギュレーションは必要ありません。コンフィギュレーションは通常どおりプライマリユ

ニットから複製されます。Firepower 4100/9300シャーシでは、EtherChannelを含むすべて
のインターフェイスを、両方のユニットで事前に設定する必要があります。

•高可用性のEtherChannelインターフェイスをモニターできます。アクティブなメンバーイ
ンターフェイスがスタンバイインターフェイスにフェールオーバーした場合、デバイスレ

ベルの高可用性をモニタしているときには、EtherChannelインターフェイスで障害が発生
しているようには見えません。すべての物理インターフェイスで障害が発生した場合にの

み、EtherChannelインターフェイスで障害が発生しているように見えます（EtherChannel
インターフェイスでは、障害の発生が許容されるメンバインターフェイスの数を設定でき

ます）。

• EtherChannelインターフェイスを高可用性またはステートリンクに対して使用する場合、
パケットが順不同にならないように、EtherChannel内の 1つのインターフェイスのみが使
用されます。そのインターフェイスで障害が発生した場合は、EtherChannel内の次のリン
クが使用されます。高可用性リンクとして使用中の EtherChannelの設定は変更できませ
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ん。設定を変更するには、高可用性を一時的に無効にする必要があります。これにより、

その期間中は高可用性が発生することはありません。

モデルのサポート

• Firepower 4100/9300またはThreat Defense Virtualの場合、Management CenterでEtherChannel
を追加することはできません。Firepower 4100/9300は EtherChannelをサポートしています
が、シャーシの FXOSでEtherChannelのすべてのハードウェア設定を実行する必要があり
ます。

• EtherChannelで Firepower 1010のスイッチポートまたは VLANインターフェイスを使用す
ることはできません。

EtherChannelの一般的なガイドライン

•モデルで利用可能なインターフェイスの数に応じて、最大48個のEtherchannelを設定でき
ます。

•各チャネルグループには、最大8個のアクティブインターフェイスを持たせることができ
ます。ただし、ISA 3000は、16個のアクティブインターフェイスをサポートしています。
8個のアクティブインターフェイスだけをサポートするスイッチの場合、1つのチャネル
グループに最大 16個のインターフェイスを割り当てることができます。インターフェイ
スは8個のみアクティブにできるため、残りのインターフェイスは、インターフェイスの
障害が発生した場合のスタンバイリンクとして動作できます。

•チャネルグループ内のすべてのインターフェイスは、メディアタイプと速度が同じでなけ
ればなりません。メディアタイプはRJ-45または SFPのいずれかです。異なるタイプ（銅
と光ファイバ）のSFPを混在させることができます。大容量のインターフェイスで速度を
低く設定することでインターフェイス容量（1GBと 10GBのインターフェイスなど）を混
在させることはできません。ただし、Cisco Secure Firewall 3100/4200の場合は、速度が
[SFPを検出（Detect SFP）]に設定されている限り、異なるインターフェイス容量をサポー
トします。この場合、最も低い共通速度が使用されます。

• Threat Defenseの EtherChannelの接続先デバイスも 802.3ad EtherChannelをサポートしてい
る必要があります。

• Threat Defenseデバイスは、VLANタグ付きの LACPDUをサポートしていません。Cisco
IOS vlan dot1Q tag nativeコマンドを使用して隣接スイッチのネイティブ VLANタギング
を有効にすると、Threat Defenseデバイスはタグ付きの LACPDUをドロップします。隣接
スイッチのネイティブ VLANタギングは、必ず無効化してください。

• Firepower 4100/9300以外のモデルでは、LACPレートが通常（低速）に設定されており、
変更できません。つまり、デバイスは、接続するスイッチに常に低速レートを要求しま

す。デバイスは、接続するスイッチによって要求されるレート（低速または高速）を使用

するため、スイッチのレートを低速に設定して、両側が同じレートでLACPメッセージを
送信するようにすることをお勧めします。FXOSで EtherChannelを設定する Firepower
4100/9300の場合、LACPレートはデフォルトで高速に設定されますが、低速に変更でき
ます。FXOSで設定した値と一致するようにスイッチを設定することをお勧めします。
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• 15.1(1)S2以前のCisco IOSソフトウェアバージョンを実行するThreat Defenseでは、スイッ
チスタックへの EtherChannelの接続がサポートされていませんでした。デフォルトのス
イッチ設定では、Threat Defense EtherChannelがクロススタックに接続されている場合、プ
ライマリスイッチの電源がオフになると、残りのスイッチに接続されている EtherChannel
は起動しません。互換性を高めるため、stack-mac persistent timerコマンドを設定して、
十分なリロード時間を確保できる大きな値、たとえば 8分、0（無制限）などを設定しま
す。または、15.1(1)S2など、より安定したスイッチソフトウェアバージョンにアップグ
レードできます。

•すべての Threat Defenseコンフィギュレーションは、メンバー物理インターフェイスでは
なく論理 EtherChannelインターフェイスを参照します。

EtherChannelの設定
ここでは、EtherChannelポートチャネルインターフェイスの作成、インターフェイスの
EtherChannelへの割り当て、EtherChannelのカスタマイズ方法について説明します。

ガイドライン

•モデルのインターフェイスの数に応じて、最大 48個の Etherchannelを設定できます。

•各チャネルグループには、最大8個のアクティブインターフェイスを持たせることができ
ます。ただし、ISA 3000は、16個のアクティブインターフェイスをサポートしています。
8個のアクティブインターフェイスだけをサポートするスイッチの場合、1つのチャネル
グループに最大 16個のインターフェイスを割り当てることができます。インターフェイ
スは8個のみアクティブにできるため、残りのインターフェイスは、インターフェイスの
障害が発生した場合のスタンバイリンクとして動作できます。

•チャネルグループ内のすべてのインターフェイスは、メディアタイプと速度が同じでなけ
ればなりません。メディアタイプはRJ-45または SFPのいずれかです。異なるタイプ（銅
と光ファイバ）のSFPを混在させることができます。大容量のインターフェイスで速度を
低く設定することでインターフェイス容量（1GBと 10GBのインターフェイスなど）を混
在させることはできません。ただし、Cisco Secure Firewall 3100/4200の場合は、速度が
[SFPを検出（Detect SFP）]に設定されている限り、異なるインターフェイス容量をサポー
トします。この場合、最も低い共通速度が使用されます。

Firepower 4100/9300の場合は、FXOSの EtherChannelを設定します。詳細については、
EtherChannel（ポートチャネル）の追加（290ページ）を参照してください。

（注）

始める前に

•名前が設定されている場合は、物理インターフェイスをチャネルグループに追加できませ
ん。最初に名前を削除する必要があります。
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コンフィギュレーション内で物理インターフェイスをすでに使用

している場合、名前を削除すると、このインターフェイスを参照

しているすべてのコンフィギュレーションが消去されます。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 物理インターフェイスの有効化およびイーサネット設定の構成（755ページ）に従って、メン
バーインターフェイスを有効にします。

ステップ 3 [インターフェイスの追加（Add Interfaces）] > [Ether Channelインターフェイス（Ether Channel
Interface）]をクリックします。

ステップ 4 [一般（General）]タブで、[イーサネットチャネルID（Ether Channel ID）]を 1～ 48（Firepower
1010の場合は 1～ 8）の数値に設定します。
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図 292 : EtherChannelインターフェイスの追加

ステップ 5 [使用可能なインターフェイス（Available Interfaces）]領域でインターフェイスをクリックし、
[追加（Add）]をクリックして [選択したインターフェイス（Selected Interface）]領域にそのイ
ンターフェイスを移動します。メンバーを作成するすべてのインターフェイスに対して繰り返

します。

すべてのインターフェイスのタイプと速度が同じになるようにします。
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図 293 : Available Interfaces

ステップ 6 （任意） [詳細（Advanced）]タブをクリックして EtherChannelをカスタマイズします。[情報
（Information）]サブタブで次のパラメータを設定します。

図 294 :作成するAdvanced

•（ISA 3000のみ）[ロードバランシング（Load Balance）]：パケットをグループチャネル
インターフェイス間でロードバランスするために使用する基準を選択します。デフォルト

では、Threat Defense デバイスはパケットの送信元および宛先 IPアドレスに従って、イン
ターフェイスでのパケットのロードをバランスします。パケットが分類される基準になる

プロパティを変更する場合は、別の基準のセットを選択します。たとえば、トラフィック

が同じ送信元および宛先 IPアドレスに大きく偏っている場合、EtherChannel内のインター
フェイスに対するトラフィックの割り当てがアンバランスになります。別のアルゴリズム

に変更すると、トラフィックはより均等に分散される場合があります。ロードバランシン

グの詳細については、ロードバランシング（761ページ）を参照してください。

• [LACPモード（LACP Mode）]：[アクティブ（Active）]、[パッシブ（Passive）]、または
[オン（On）]を選択します。[アクティブ（Active）]モード（デフォルト）を使用するこ
とを推奨します。
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•（ISA 3000のみ）[アクティブな物理インターフェイス：範囲（Active Physical Interface:
Range）]：左側のドロップダウンリストから、EtherChannelをアクティブにするために必
要なアクティブインターフェイスの最小数を 1～ 16の範囲で選択します。デフォルトは
1です。右側のドロップダウンリストから、EtherChannelで許可されるアクティブイン
ターフェイスの最大数を 1～ 16の範囲で選択します。デフォルトは 16です。スイッチが
16個のアクティブインターフェイスをサポートしていない場合、このコマンドは必ず 8
以下に設定する必要があります。

• [アクティブなMACアドレス（Active Mac Address）]：必要に応じて手動MACアドレス
を設定します。mac_addressは、H.H.H形式で指定します。Hは 16ビットの 16進数です。
たとえば、MACアドレス 00-0C-F1-42-4C-DEは、000C.F142.4CDEと入力します。

ステップ 7 [ハードウェア構成（Hardware Configuration）]タブをクリックし、すべてのメンバーインター
フェイスのデュプレックスと速度を設定します。

ステップ 8 [OK]をクリックします。

ステップ 9 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

ステップ 10 （任意）VLANサブインターフェイスを追加します。サブインターフェイスの追加（824ペー
ジ）を参照してください。

ステップ 11 ルーテッドまたはトランスペアレントモードインターフェイスのパラメータを設定します。

ルーテッドモードのインターフェイスの設定（847ページ）またはブリッジグループインター
フェイスの設定（853ページ）を参照してください。

Management Centerとのインターフェイスの変更の同期
デバイスのインターフェイスの設定を変更することによってManagement Centerとデバイスが
同期しなくなる可能性があります。Management Centerは次の方法のいずれかでインターフェ
イスの変更を検出できます。

•デバイスから送信されたイベント

• Management Centerからの展開の同期

展開を試行したときにManagement Centerがインターフェイスを検出すると、その展開は
失敗します。最初にインターフェイスの変更を承認する必要があります。

•手動同期

Management Centerの外部で実行されるインターフェイスの変更には、同期が必要な 2つのタ
イプがあります。

•物理インターフェイスの追加または削除：新しいインターフェイスを追加したり、未使用
のインターフェイスを削除したりしても、Threat Defense の設定に対する影響は最小限で
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済みます。ただし、セキュリティポリシーで使用されているインターフェイスを削除する

と、設定に影響を与えます。インターフェイスは、アクセスルール、NAT、SSL、アイデ
ンティティルール、VPN、DHCPサーバなど、Threat Defense の設定における多くの場所
で直接参照されている可能性があります。インターフェイスを削除すると、そのインター

フェイスに関連付けられている設定がすべて削除されます。セキュリティゾーンを参照す

るポリシーは影響を受けません。また、論理デバイスに影響を与えず、かつManagement
Centerでの同期を必要とせずに、割り当てられた EtherChannelのメンバーシップを編集で
きます。

Management Centerが変更を検出すると、[インターフェイス（Interface）]ページの各イン
ターフェイスの左側にステータス（[削除済み（removed）]、[変更済み（changed）]、また
は [追加済み（added）]）が表示されます。

• Management Centerアクセスインターフェイスの変更：configure network
management-data-interfaceコマンドを使用してManagement Centerを管理するためのデー
タインターフェイスを設定する場合は、Management Centerで一致する設定変更を手動で
行ってから変更を確認する必要があります。これらのインターフェイスの変更を自動で行

うことはできません。

この手順では、必要に応じてデバイスの変更を手動で同期する方法と検出された変更を確認す

る方法について説明します。デバイスの変更が一時的なものである場合は、その変更を

Management Centerに保存する必要はありません。デバイスが安定するまで待機してから再同
期します。

始める前に

•ユーザの役割：

•管理者

•アクセス管理者

•ネットワーク管理者

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 必要に応じて、[インターフェイス（Interfaces）]の左上にある [デバイスの同期（Sync Device）]
をクリックします。

ステップ 3 変更が検出されたら、次の手順を参照してください。

物理インターフェイスの追加または削除
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a) インターフェイス設定が変更されたことを示す赤色のバナーが [インターフェイス
（Interfaces）]に表示されます。[クリックして詳細を表示（Click to know more）]リンクを
クリックしてインターフェイスの変更内容を表示します。

b) [変更の検証（Validate Changes）]をクリックし、インターフェイスが変更されてもポリ
シーが機能していることを確認します。

エラーがある場合は、ポリシーを変更して検証に戻る必要があります。

c) [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスに
ポリシーを展開できるようになりました。

FMCアクセスインターフェイスの変更

a) Management Centerのアクセス設定が変更されたことを示す黄色のバナーが [デバイス
（Device）]ページの右上に表示されます。[詳細を表示（View details）]リンクをクリック
してインターフェイスの変更内容を表示します。

[FMCアクセス-設定の詳細（FMC Access - Configuration Details）]ダイアログボックスが開
きます。

b) 強調表示されているすべての設定、特にピンクで強調表示されている設定に注意してくだ
さい。Management Centerで値を手動で設定し、Threat Defense で値を一致させる必要があ
ります。

たとえば、以下のピンク色のハイライトは、Threat Defenseに存在するものの、Management
Centerにはまだ存在しない設定を示しています。
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Management Centerでインターフェイスを設定した後のこのページの例を以下に示します。
インターフェイス設定が一致し、ピンクのハイライトが消えています。

c) [確認（Acknowledge）]をクリックします。

Management Centerの設定が完了して展開の準備ができるまで、[確認（Acknowledge）]を
クリックしないことをお勧めします。[確認（Acknowledge）]をクリックすると、展開時
にブロックが削除されます。Management Center設定は、次回展開時に Threat Defense の残
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りの競合する設定を上書きします。再展開の前にManagement Centerの設定を手動で修正
する必要があります。

d) これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスに
ポリシーを展開できるようになりました。

Cisco Secure Firewall 3100/4200のネットワークモジュール
の管理

最初にデバイスの電源をオンにする前にネットワークモジュールをインストールした場合、ア

クションは不要です。ネットワークモジュールは有効になり、使用できる状態になっていま

す。

デバイスの物理インターフェイスの詳細を表示してネットワークモジュールを管理するには、

[シャーシの操作（Chassis Operations）]ページを開きます。[デバイス（Devices）]の [デバイ
ス管理（Device Management）]で、[シャーシ（Chassis）]列の [管理（Manage）]をクリックし
ます。 >クラスタリングまたは高可用性の場合、このオプションは制御ノード/アクティブユ
ニットでのみ使用できます。デバイスの [シャーシの操作（Chassis Operatio）]ページが開きま
す。
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図 295 :シャーシの操作

[更新（Refresh）]をクリックして、インターフェイスのステータスを更新します。検出する必
要があるデバイスでハードウェアの変更を行った場合は、[モジュールを同期（SyncModules）]
をクリックします。

初回ブートアップ後にネットワークモジュールのインストールを変更する必要がある場合は、

次の手順を参照してください。

ブレークアウトポートの設定

40GB以上のインターフェイスごとに 10GBのブレークアウトポートを設定できます。この手
順では、ポートの分割と再参加の方法について説明します。ブレークアウトポートは、

EtherChannelへの追加を含め、他の物理イーサネットポートと同じように使用できます。

変更はすぐに反映され、デバイスに展開する必要はありません。中断または再参加した後は、

以前のインターフェイス状態にロールバックできません。

始める前に

•サポートされているブレークアウトケーブルを使用する必要があります。詳細について
は、ハードウェア設置ガイドを参照してください。
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•中断または再参加する前に、インターフェイスを次の目的で使用することはできません。

•フェールオーバーリンク

•クラスタ制御リンク

•サブインターフェイスを設定する

• EtherChannelメンバー

• BVIメンバー

•マネージャアクセスインターフェイス

•セキュリティポリシーで直接使用されているインターフェイスの中断または再参加は、構
成に影響を与える可能性がありますが、アクションはブロックされません。

手順

ステップ 1 [デバイス（Devices）]の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]列
の [管理（Manage）]をクリックします。 >クラスタリングまたは高可用性の場合、このオプ
ションは制御ノード/アクティブユニットでのみ使用できます。ネットワークモジュールの変
更はすべてのノードに複製されます。

図 296 :シャーシの管理

デバイスの [シャーシの操作（Chassis Operations）]ページが開きます（マルチインスタンス
モードでは、このページは [シャーシマネージャ（Chassis Manager）]と呼ばれます）。この
ページには、デバイスの物理インターフェイスの詳細が表示されます。

ステップ 2 40GB以上のインターフェイスから 10GBポートを分割します。

a) インターフェイスの右側の [ブレイク（Break）]（ ）をクリックします。

確認ダイアログボックスで [Yes]をクリックします。インターフェイスが使用中の場合は、
エラーメッセージが表示されます。分割を再試行する前に、ユースケースを解決する必要

があります。

たとえば、Ethernet2/1 40GBインターフェイスを分割する場合、分割後の子インターフェ
イスは、Ethernet2/1/1、Ethernet2/1/2、Ethernet2/1/3、およびEthernet2/1/4として識別されま
す。

インターフェイスのグラフィックでは、分割されたポートの表示は次のようになります。
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図 297 :ブレークアウトポート

b) 画面上部のメッセージ内のリンクをクリックして [インターフェイス（Interfaces）]ページ
に移動し、インターフェイスの変更を保存します。

図 298 : [インターフェイス（Interface）]ページへの移動

c) [インターフェイス（Interfaces）]ページの上部で、[クリックして詳細を表示（Click to know
more）]をクリックします。[インターフェイスの変更（Interface Changes）]ダイアログボッ
クスが開きます。

図 299 :インターフェイスの変更の表示

図 300 :インターフェイスの変更

d) [変更の検証（Validate Changes）]をクリックし、インターフェイスが変更されてもポリ
シーが機能していることを確認します。

エラーがある場合は、ポリシーを変更して検証に戻る必要があります。

セキュリティポリシーで使用されている親インターフェイスを置き換えると、設定に影響

を与える場合があります。インターフェイスは、アクセスルール、NAT、SSL、アイデン
ティティルール、VPN、DHCPサーバーなど、設定における多くの場所で直接参照されて
いる可能性があります。インターフェイスを削除すると、そのインターフェイスに関連付

けられている設定がすべて削除されます。セキュリティゾーンを参照するポリシーは影響

を受けません。
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e) [閉じる（Close）]をクリックして [インターフェイス（Interfaces）]ページに戻ります。
f) [保存（Save）]をクリックしてインターフェイスの変更をファイアウォールに保存します。
g) 構成を変更する必要があった場合は、[展開（Deploy）] > [展開（Deployment）]に移動し
てポリシーを展開します。

ブレークアウトポートの変更を保存するためだけに展開する必要はありません。

ステップ 3 ブレークアウトポートを再結合します。

インターフェイスのすべての子ポートを再結合する必要があります。

a) インターフェイスの右側の [参加（Join）]（ ）をクリックします。

確認ダイアログボックスで [Yes]をクリックします。子ポートが使用中の場合は、エラー
メッセージが表示されます。再参加を再試行する前に、ユースケースを解決する必要があ

ります。

b) 画面上部のメッセージ内のリンクをクリックして [インターフェイス（Interfaces）]ページ
に移動し、インターフェイスの変更を保存します。

図 301 : [インターフェイス（Interface）]ページへの移動

c) [インターフェイス（Interfaces）]ページの上部で、[クリックして詳細を表示（Click to know
more）]をクリックします。[インターフェイスの変更（Interface Changes）]ダイアログボッ
クスが開きます。

図 302 :インターフェイスの変更の表示

図 303 :インターフェイスの変更

d) [変更の検証（Validate Changes）]をクリックし、インターフェイスが変更されてもポリ
シーが機能していることを確認します。
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エラーがある場合は、ポリシーを変更して検証に戻る必要があります。

セキュリティポリシーで使用されている子インターフェイスを置き換えると、構成に影響

を与える可能性があります。インターフェイスは、アクセスルール、NAT、SSL、アイデ
ンティティルール、VPN、DHCPサーバーなど、設定における多くの場所で直接参照され
ている可能性があります。インターフェイスを削除すると、そのインターフェイスに関連

付けられている設定がすべて削除されます。セキュリティゾーンを参照するポリシーは影

響を受けません。

e) [閉じる（Close）]をクリックして [インターフェイス（Interfaces）]ページに戻ります。
f) [保存（Save）]をクリックしてインターフェイスの変更をファイアウォールに保存します。
g) 構成を変更する必要があった場合は、[展開（Deploy）] > [展開（Deployment）]に移動し
てポリシーを展開します。

ブレークアウトポートの変更を保存するためだけに展開する必要はありません。

ネットワークモジュールの追加

初回起動後にファイアウォールにネットワークモジュールを追加するには、次の手順を実行し

ます。新しいモジュールを追加するには、再起動が必要です。

手順

ステップ 1 ハードウェア設置ガイドに従ってネットワークモジュールをインストールします。

クラスタリングまたは高可用性の場合は、すべてのノードにネットワークモジュールをインス

トールします。

ステップ 2 ファイアウォールを再起動します。デバイスのシャットダウンまたは再起動（49ページ）を
参照してください。

クラスタリングまたは高可用性の場合は、最初にデータノード/スタンバイユニットを再起動
し、それらが復旧するのを待ちます。その後、制御ノード（制御ノードの変更（467ページ）
を参照）またはアクティブユニット（Threat Defenseハイアベイラビリティペアにおけるアク
ティブピアの切り替え（419ページ）を参照）を変更し、以前の制御ノードまたはアクティブ
ユニットを再起動できます。

ステップ 3 [デバイス（Devices）]の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]列
の [管理（Manage）]をクリックします。 >クラスタリングまたは高可用性の場合、このオプ
ションは制御ノード/アクティブユニットでのみ使用できます。ネットワークモジュールの変
更はすべてのノードに複製されます。
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図 304 :シャーシの管理

デバイスの [シャーシの操作（Chassis Operatio）]ページが開きます。このページには、デバイ
スの物理インターフェイスの詳細が表示されます。

ステップ 4 [モジュールの同期（Sync Modules）]をクリックして、ネットワークモジュールの新しい詳細
情報でページを更新します。

ステップ 5 インターフェイスのグラフィックで、スライダ（ ）をクリックしてネットワークモ

ジュールを有効にします。

図 305 :ネットワークモジュールの有効化

ステップ 6 ネットワークモジュールの有効化を確認するプロンプトが表示されます。[Yes]をクリックし
ます。

図 306 :有効化の確認

ステップ 7 画面の上部にメッセージが表示されます。リンクをクリックして [インターフェイス
（Interfaces）]ページに移動し、インターフェイスの変更を保存します。
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図 307 : [インターフェイス（Interface）]ページへの移動

ステップ 8 （任意） [インターフェイス（Interfaces）]ページの上部に、インターフェイスの設定が変更さ
れたことを示すメッセージが表示されます。[クリックして詳細を表示（Click to know more）]
をクリックすると、[インターフェイスの変更（Interface Changes）]ダイアログボックスが開
き、変更が表示されます。

図 308 :インターフェイスの変更の表示

図 309 :インターフェイスの変更

[閉じる（Close）]をクリックして [インターフェイス（Interfaces）]ページに戻ります（新し
いモジュールを追加しているので、設定への影響はないため、[変更の検証（ValidateChanges）]
をクリックする必要はありません）。

ステップ 9 [保存（Save）]をクリックしてインターフェイスの変更をファイアウォールに保存します。

ネットワークモジュールの交換方法

再起動することなく、同じタイプの新しいモジュールのネットワークモジュールをホットス

ワップできます。ただし、現在のモジュールを安全に取り外すには、シャットダウンする必要

があります。この手順では、古いモジュールをシャットダウンし、新しいモジュールをインス

トールして有効にする方法について説明します。

クラスタリングまたは高可用性の場合、制御ノード/アクティブユニットでのみシャーシの操
作を実行できます。クラスタ制御リンク/フェールオーバーリンクがモジュール上にある場合
は、ネットワークモジュールを無効化できません。
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始める前に

手順

ステップ 1 クラスタリングまたは高可用性の場合は、次の手順を実行します。

•クラスタリング：ホットスワップを実行するユニットがデータノードであることを確認し
ます（制御ノードの変更（467ページ）を参照）。次に、そのノードを分断して、クラス
タリングから外します。ノードの除外（464ページ）を参照してください。

ホットスワップを実行後、ノードをクラスタに追加し直します。または、制御ノードです

べての操作を実行できます。ネットワークモジュールの変更はすべてのデータノードに同

期されます。ただし、ホットスワップ中は、すべてのノードでインターフェイスが使用で

きなくなります。

•高可用性：ネットワークモジュールを無効にするときにフェールオーバーを回避するに
は、次の手順を実行します。

•フェールオーバーリンクがネットワークモジュール上にある場合は、高可用性を分断
する必要があります。高可用性ペアの解除（424ページ）を参照してください。アク
ティブなフェールオーバーリンクがあるネットワークモジュールを無効化することは

できません。

•ネットワークモジュールのインターフェイスのインターフェイスモニタリングを無効
にします。スタンバイ IPアドレスとインターフェイスモニタリングの設定（417ペー
ジ）を参照してください。

ステップ 2 [デバイス（Devices）]の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]列
の [管理（Manage）]をクリックします。 >クラスタリングまたは高可用性の場合、このオプ
ションは制御ノード/アクティブユニットでのみ使用できます。ネットワークモジュールの変
更はすべてのノードに複製されます。

図 310 :シャーシの管理

デバイスの [シャーシの操作（Chassis Operatio）]ページが開きます。このページには、デバイ
スの物理インターフェイスの詳細が表示されます。

ステップ 3 インターフェイスのグラフィックで、スライダ（ ）をクリックしてネットワークモジュー

ルを無効にします。
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図 311 :ネットワークモジュールの無効化

[インターフェイス（Interfaces）]ページでは変更を保存しないでください。ネットワークモ
ジュールを交換するため、既存の構成を中断する必要はありません。

ステップ 4 ネットワークモジュールの無効化を確認するプロンプトが表示されます。[Yes]をクリックし
ます。

図 312 :無効化の確認

ステップ 5 ハードウェア設置ガイドに従って、デバイスの古いネットワークモジュールを取り外し、新し
いネットワークモジュールと交換します。

ステップ 6 Management Centerで、スライダ（ ）をクリックして新しいモジュールを有効にしま

す。

図 313 :ネットワークモジュールの有効化

ステップ 7 ネットワークモジュールの有効化を確認するプロンプトが表示されます。[Yes]をクリックし
ます。
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図 314 :有効化の確認

ステップ 8 クラスタリングまたは高可用性の場合は、次の手順を実行します。

•クラスタリング：ノードをクラスタに追加して戻します。新しいクラスタノードの追加
（462ページ）を参照してください。

•高可用性：

•高可用性を解除した場合は、高可用性を再構築します。ハイアベイラビリティペア
の追加（413ページ）を参照してください。

•ネットワークモジュールのインターフェイスのインターフェイスモニタリングを再度
有効にします。スタンバイ IPアドレスとインターフェイスモニタリングの設定（417
ページ）を参照してください。

ネットワークモジュールを別のタイプに交換する

ネットワークモジュールを別のタイプに交換する場合は、再起動が必要です。新しいモジュー

ルのインターフェイス数が古いモジュールよりも少ない場合は、存在しなくなるインターフェ

イスに関連する構成を手動で削除する必要があります。

クラスタリングまたは高可用性の場合、制御ノード/アクティブユニットでのみシャーシの操
作を実行できます。

始める前に

ハイアベイラビリティの場合、フェールオーバーリンクがモジュール上にあると、ネットワー

クモジュールを無効化できません。高可用性を解除する必要があります（高可用性ペアの解除

（424ページ）を参照）。これにより、アクティブユニットの再起動時にダウンタイムが発生
するようになります。ユニットの再起動が完了したら、高可用性を再編成できます。
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手順

ステップ 1 クラスタリングまたは高可用性の場合は、次の手順を実行します。

•クラスタリング：ネットワークモジュールを交換している間、ダウンタイムを回避するた
めに、各ノードを一度に1つずつ分断し、クラスタから排除することができます。ノード
の除外（464ページ）を参照してください。

交換が完了したら、ノードをクラスタに戻します。

•高可用性：ネットワークモジュールを交換している間、フェールオーバーを回避するため
に、ネットワークモジュール上のインターフェイスのインターフェイスモニタリングを無

効にします。スタンバイ IPアドレスとインターフェイスモニタリングの設定（417ペー
ジ）を参照してください。

ステップ 2 [デバイス（Devices）]の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]列
の [管理（Manage）]をクリックします。 >クラスタリングまたは高可用性の場合、このオプ
ションは制御ノード/アクティブユニットでのみ使用できます。ネットワークモジュールの変
更はすべてのノードに複製されます。

図 315 :シャーシの管理

デバイスの [シャーシの操作（Chassis Operatio）]ページが開きます。このページには、デバイ
スの物理インターフェイスの詳細が表示されます。

ステップ 3 インターフェイスのグラフィックで、スライダ（ ）をクリックしてネットワークモジュー

ルを無効にします。

図 316 :ネットワークモジュールの無効化

[インターフェイス（Interfaces）]ページでは変更を保存しないでください。ネットワークモ
ジュールを交換するため、既存の構成を中断する必要はありません。

ステップ 4 ネットワークモジュールの無効化を確認するプロンプトが表示されます。[Yes]をクリックし
ます。
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図 317 :無効化の確認

ステップ 5 ハードウェア設置ガイドに従って、デバイスの古いネットワークモジュールを取り外し、新し

いネットワークモジュールと交換します。

ステップ 6 ファイアウォールを再起動します。デバイスのシャットダウンまたは再起動（49ページ）を
参照してください。

クラスタリングまたは高可用性の場合は、最初にデータノード/スタンバイユニットを再起動
し、それらが復旧するのを待ちます。その後、制御ノード（制御ノードの変更（467ページ）
を参照）またはアクティブユニット（Threat Defenseハイアベイラビリティペアにおけるアク
ティブピアの切り替え（419ページ）を参照）を変更し、以前の制御ノードまたはアクティブ
ユニットを再起動できます。

ステップ 7 Management Centerで、[モジュールの同期（Sync Modules）]をクリックして、ネットワークモ
ジュールの新しい詳細情報でページを更新します。

ステップ 8 スライダ（ ）をクリックして新しいモジュールを有効にします。

図 318 :ネットワークモジュールの有効化

ステップ 9 ネットワークモジュールの有効化を確認するプロンプトが表示されます。[Yes]をクリックし
ます。
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図 319 :有効化の確認

ステップ 10 画面上部のメッセージ内のリンクをクリックして [インターフェイス（Interfaces）]ページに移
動し、インターフェイスの変更を保存します。

図 320 : [インターフェイス（Interface）]ページへの移動

ステップ 11 ネットワークモジュールのインターフェイス数が減少した場合：

a) [インターフェイス（Interfaces）]ページの上部で、[クリックして詳細を表示（Click to know
more）]をクリックします。[インターフェイスの変更（Interface Changes）]ダイアログボッ
クスが開きます。

図 321 :インターフェイスの変更の表示

図 322 :インターフェイスの変更
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b) [変更の検証（Validate Changes）]をクリックし、インターフェイスが変更されてもポリ
シーが機能していることを確認します。

エラーがある場合は、ポリシーを変更して検証に戻る必要があります。

セキュリティポリシーで使用されているインターフェイスを削除すると、設定に影響を与

える場合があります。インターフェイスは、アクセスルール、NAT、SSL、アイデンティ
ティルール、VPN、DHCPサーバーなど、設定における多くの場所で直接参照されている
可能性があります。インターフェイスを削除すると、そのインターフェイスに関連付けら

れている設定がすべて削除されます。セキュリティゾーンを参照するポリシーは影響を受

けません。

c) [閉じる（Close）]をクリックして [インターフェイス（Interfaces）]ページに戻ります。

ステップ 12 インターフェイス速度を変更するには、物理インターフェイスの有効化およびイーサネット設

定の構成（755ページ）を参照してください。

デフォルトの速度は、[SFPを検出（Detect SFP）]に設定されています。これにより、取り付け
られているSFPから適切な速度が検出されます。速度を手動で特定の値に設定しており、その
速度の変更が必要になった場合にのみ、速度を修正する必要があります。

ステップ 13 [保存（Save）]をクリックしてインターフェイスの変更をファイアウォールに保存します。

ステップ 14 構成を変更する必要があった場合は、[展開（Deploy）] > [展開（Deployment）]に移動してポ
リシーを展開します。

ネットワークモジュールの変更を保存するためだけに展開する必要はありません。

ステップ 15 クラスタリングまたは高可用性の場合は、次の手順を実行します。

•クラスタリング：ノードをクラスタに追加して戻します。新しいクラスタノードの追加
（462ページ）を参照してください。

•高可用性：ネットワークモジュールのインターフェイスのインターフェイスモニタリング
を再度有効にします。スタンバイ IPアドレスとインターフェイスモニタリングの設定
（417ページ）を参照してください。

ネットワークモジュールの取り外し

ネットワークモジュールを完全に削除する場合は、次の手順に従います。ネットワークモジュー

ルを削除するには、再起動が必要です。

クラスタリングまたは高可用性の場合、制御ノード/アクティブユニットでのみシャーシの操
作を実行できます。

始める前に

クラスタリングまたは高可用性の場合は、クラスタ/フェールオーバーリンクがネットワーク
モジュール上にないことを確認してください。
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手順

ステップ 1 [デバイス（Devices）]の [デバイス管理（Device Management）]で、[シャーシ（Chassis）]列
の [管理（Manage）]をクリックします。 >クラスタリングまたは高可用性の場合、このオプ
ションは制御ノード/アクティブユニットでのみ使用できます。ネットワークモジュールの変
更はすべてのノードに複製されます。

図 323 :シャーシの管理

デバイスの [シャーシの操作（Chassis Operatio）]ページが開きます。このページには、デバイ
スの物理インターフェイスの詳細が表示されます。

ステップ 2 インターフェイスのグラフィックで、スライダ（ ）をクリックしてネットワークモジュー

ルを無効にします。

図 324 :ネットワークモジュールの無効化

ステップ 3 ネットワークモジュールの無効化を確認するプロンプトが表示されます。[Yes]をクリックし
ます。

図 325 :無効化の確認
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ステップ 4 画面の上部にメッセージが表示されます。リンクをクリックして [インターフェイス
（Interfaces）]ページに移動し、インターフェイスの変更を保存します。

図 326 : [インターフェイス（Interface）]ページへの移動

ステップ 5 [インターフェイス（Interfaces）]ページの上部に、インターフェイスの設定が変更されたこと
を示すメッセージが表示されます。

図 327 :インターフェイスの変更の表示

a) [クリックして詳細を表示（Click to know more）]をクリックします。[インターフェイスの
変更（Interface Changes）]ダイアログボックスが開き、変更が表示されます。

図 328 :インターフェイスの変更

b) [変更の検証（Validate Changes）]をクリックし、インターフェイスが変更されてもポリ
シーが機能していることを確認します。

エラーがある場合は、ポリシーを変更して検証に戻る必要があります。

セキュリティポリシーで使用されているインターフェイスを削除すると、設定に影響を与

える場合があります。インターフェイスは、アクセスルール、NAT、SSL、アイデンティ
ティルール、VPN、DHCPサーバーなど、設定における多くの場所で直接参照されている
可能性があります。インターフェイスを削除すると、そのインターフェイスに関連付けら

れている設定がすべて削除されます。セキュリティゾーンを参照するポリシーは影響を受

けません。

c) [閉じる（Close）]をクリックして [インターフェイス（Interfaces）]ページに戻ります。

ステップ 6 [保存（Save）]をクリックしてインターフェイスの変更をファイアウォールに保存します。

ステップ 7 構成を変更する必要があった場合は、[展開（Deploy）] > [展開（Deployment）]に移動してポ
リシーを展開します。
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ステップ 8 ファイアウォールを再起動します。デバイスのシャットダウンまたは再起動（49ページ）を
参照してください。

クラスタリングまたは高可用性の場合は、最初にデータノード/スタンバイユニットを再起動
し、それらが復旧するのを待ちます。その後、制御ノード（制御ノードの変更（467ページ）
を参照）またはアクティブユニット（Threat Defenseハイアベイラビリティペアにおけるアク
ティブピアの切り替え（419ページ）を参照）を変更し、以前の制御ノードまたはアクティブ
ユニットを再起動できます。

管理インターフェイスと診断インターフェイスのマージ
Threat Defense 7.4以降では、マージされた管理インターフェイスと診断インターフェイスがサ
ポートされます。診断インターフェイスを使用する設定がある場合、インターフェイスは自動

的にマージされないため、次の手順を実行する必要があります。この手順では、設定の変更を

確認し、場合によっては手動で設定を修正する必要があります。

バックアップ/復元およびManagement Center構成ロールバック機能は、マージの状態（マージ
されていない状態またはマージされた状態）を保存および復元します。たとえば、インター

フェイスをマージしてから、古いマージされていない設定を復元すると、復元された設定は

マージされていない状態になります。

次の表に、レガシー診断インターフェイスで使用可能な設定と、マージの完了方法を示しま

す。

表 47 : Management Center統合管理インターフェイスのサポート

管理でサポートされるかどうかマージ動作レガシー診断インター

フェイスの設定

「管理」インターフェイスが [Interfaces]ページに読み取り専用モード
で表示されるようになりました。

インターフェイス

代わりに現在の管理 IPアドレスが使用されます。

高可用性およびクラスタリングの場合、管理インターフェイスはスタ

ンバイ IPアドレスまたは IPアドレスプールをサポートしません。各
ユニットには、フェールオーバー後も維持される独自の IPアドレスが
あります。そのため、現在のアクティブ/コントロールユニットとの通
信に単一の管理 IPアドレスを使用することはできません。

configure network ipv4または configure network ipv6コマンドを使用
して CLIで設定します。

手動で削除する必要が

あります。

• IPアドレス
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管理でサポートされるかどうかマージ動作レガシー診断インター

フェイスの設定

「管理」に変更されます。自動的に「管理」に変

更されます。

他のインター

フェイスに

「管理」とい

う名前を付け

ることはでき

ません。マー

ジを続行する

には、名前を

変更する必要

があります。

（注）

•「診断」名

サポートしない

管理インターフェイスには、データインターフェイスに基づく個別の

Linuxルーティングテーブルがあります。Threat Defense には、実際の
ところ、データインターフェイス用と管理専用インターフェイス用の

2つの「データ」ルーティングテーブルがあります（以前は診断イン
ターフェイスが含まれていましたが、管理専用に設定されたすべての

インターフェイスも含まれています）。トラフィックタイプに応じ

て、Threat Defense は 1つのルーティングテーブルをチェックし、次
に他のルーティングテーブルにフォールバックします。このルート

ルックアップには、診断インターフェイスは含まれておらず、管理用

のLinuxルーティングテーブルも含まれていません。詳細については、
「管理トラフィック用ルーティングテーブル（1211ページ）」を参照
してください。

configure network static-routesコマンドを使用して、CLIで Linuxルー
ティングテーブルのスタティックルートを追加できます。

デフォルトルートは、configure network ipv4または configure
network ipv6コマンドで設定します。

（注）

手動で削除する必要が

あります。

スタティックルート

サポートしない手動で削除する必要が

あります。

ダイナミックルーティ

ング

サポートしない

この設定はマージされたデバイスでは機能しませんが、プラットフォー

ム設定からは削除されません。プラットフォーム設定は複数のデバイ

スに使用できますが、一部のデバイスはまだマージされていない可能

性があります。

変化なしHTTPサーバー
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管理でサポートされるかどうかマージ動作レガシー診断インター

フェイスの設定

サポートしない

この設定はマージされたデバイスでは機能しませんが、プラットフォー

ム設定からは削除されません。プラットフォーム設定は複数のデバイ

スに使用できますが、一部のデバイスはまだマージされていない可能

性があります。

変化なしICMP

はい。

syslogサーバーの設定で、管理インターフェイスから syslogを送信す
るオプションを使用できるようになりました（6.3以降）。syslogに関
して診断インターフェイスを明確に選択していた場合は、管理イン

ターフェイスを使用するように変更されます。

syslogサーバーまたはSNMPホストのプラットフォーム設定で
診断インターフェイスが名前で指定されている場合、マージさ

れたデバイスとマージされていないデバイスに別々のプラット

フォーム設定ポリシーを使用する必要があります。

（注）

マージされた管理インターフェイスはセキュア syslogをサポー
トしていません。

（注）

自動的に管理インター

フェイスに移動されま

した。

Syslogサーバー
（Syslog Server）

サポートしない

Threat DefenseはSMTPサーバーについてのみデータルーティングテー
ブルをチェックするため、管理インターフェイスまたは他の管理専用

インターフェイスを使用することはできません。詳細については、管

理トラフィック用ルーティングテーブル（1211ページ）を参照してく
ださい。

変化なしSMTP

はい。

SNMPホスト設定には、すでに管理インターフェイス（6.3以降）で
SNMPホストを許可するオプションがあります。SNMPに関して診断
インターフェイスを明確に選択していた場合は、管理インターフェイ

スを使用するように変更されます。

syslogサーバーまたはSNMPホストのプラットフォーム設定で
診断インターフェイスが名前で指定されている場合、マージさ

れたデバイスとマージされていないデバイスに別々のプラット

フォーム設定ポリシーを使用する必要があります。

（注）

自動的に管理インター

フェイスに移動されま

した。

SNMP
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管理でサポートされるかどうかマージ動作レガシー診断インター

フェイスの設定

はい。

診断インターフェイスを明確に選択していた場合は、管理インター

フェイスを使用するように変更されます。

送信元インターフェイスを探すためにルートルックアップを指

定した場合、Threat Defense は管理専用インターフェイスから
トラフィックを送信できなくなります。この場合、送信元イン

ターフェイスとして管理インターフェイスを明示的に選択する

必要があります。他の管理専用インターフェイスは使用できま

せん。

（注）

自動的に管理インター

フェイスに移動されま

した。

RADIUSサーバー

はい。

診断インターフェイスを明確に選択していた場合は、管理インター

フェイスを使用するように変更されます。

送信元インターフェイスを探すためにルートルックアップを指

定した場合、Threat Defense は管理専用インターフェイスから
トラフィックを送信できなくなります。この場合、送信元イン

ターフェイスとして管理インターフェイスを明示的に選択する

必要があります。他の管理専用インターフェイスは使用できま

せん。

（注）

自動的に管理インター

フェイスに移動されま

した。

ADサーバー

サポートしない手動で削除する必要が

あります。

DDNS

サポートしない手動で削除する必要が

あります。

DHCPサーバー

はい。

[Enable DNS Lookup via diagnostic interface also]チェックボックスをオ
ンにした場合、管理インターフェイスを使用するように変更されま

す。どのインターフェイスも選択しないか、[診断/管理インターフェ
イス経由のDNSルックアップも有効にする（Enable DNS Lookup via
diagnostic/management interface also）]チェックボックスをオンにする
と、ルーティングルックアップが変更されます。Threat Defenseはデー
タルーティングテーブルのみを使用し、フォールバックして管理専用

ルーティングテーブルを使用することはありません。したがって、

DNSには管理インターフェイス以外の管理専用インターフェイスを使
用できません。

管理インターフェイスには、管理トラフィック専用の個別の

DNSルックアップ設定もあります。configure network dnsコマ
ンドを使用して CLIで設定します。

（注）

自動的に管理インター

フェイスに移動されま

した。

DNSサーバー
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管理でサポートされるかどうかマージ動作レガシー診断インター

フェイスの設定

サポートしない手動で削除する必要が

あります。

FlexConfig

始める前に

•デバイスの現在のモードを表示するには、Threat Defense CLIで show management-interface
convergenceコマンドを入力します。次の出力は、管理インターフェイスがマージされて
いることを示しています。

> show management-interface convergence
management-interface convergence
>

次の出力は、管理インターフェイスがマージされていないことを示しています。

> show management-interface convergence
no management-interface convergence
>

•高可用性ペアおよびクラスタの場合は、アクティブ/コントロールユニットでこのタスク
を実行します。マージされた設定は、スタンバイ/データユニットに自動的に複製されま
す。

手順

ステップ 1 [Devices] > [Device Management]を選択し、Threat Defense の [編集（Edit）]（ ）をクリッ

クします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。.

ステップ 2 診断インターフェイスを編集し、IPアドレスを削除します。

診断 IPアドレスを削除するまで、マージを完了できません。

ステップ 3 [Management Interface action needed]エリアの [Management Interface Merge]をクリックします。

[管理インターフェイスのマージ（Management Interface Merge）]ダイアログボックスに、構成
内の診断インターフェイスのオカレンスがすべて表示されます。手動で設定を削除または変更

する必要があるオカレンスは、警告アイコン付きで表示されます。デバイスで動作しなくなっ

たプラットフォーム設定には注意アイコンが表示されるため、確認が必要です。
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ステップ 4 リストされている設定を手動で削除または変更する必要がある場合は、次の手順を実行しま
す。

a) [Cancel]をクリックして、[Management Interface Merge]ダイアログボックスを閉じます。
b) 機能領域に移動します。その後、項目を削除したり、データインターフェイスを選択した
りできます。

c) [Management Interface Merge]ダイアログボックスを再度開きます。

これで、警告は表示されなくなります。

ステップ 5 各設定の注意事項について、[Do you acknowledge the change?]列のボックスをクリックしてか
ら、[Proceed]をクリックします。
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設定がマージされると、成功バナーが表示されます。

ステップ 6 マージされた新しい設定を展開します。

マージされた設定を展開すると、Management Centerからインターフェイスのマージを
解除できます。ただし、診断インターフェイスは手動で再設定する必要があります。

「管理インターフェイスのマージ解除（796ページ）」を参照してください。また、マー
ジされていない設定を復元するか、またはマージされていない設定にロールバックする

と、デバイスはそのマージされていない設定に戻ります。

注意

マージ後、管理インターフェイスは [Interfaces]ページに表示されますが、読み取り専用です。

ステップ 7 マージ後は、診断インターフェイスと通信する外部サービスがある場合、管理インターフェイ
スの IPアドレスを使用するように設定を変更する必要があります。

次に例を示します。

• SNMPクライアント
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• RADIUSサーバー：RADIUSサーバーでは多くの場合、着信トラフィックの IPアドレス
が確認されるため、その IPアドレスを管理アドレスに変更する必要があります。さらに、
高可用性ペアの場合、プライマリとセカンダリの両方の管理 IPアドレスを許可する必要
があります。診断インターフェイスは、アクティブユニットに存在する単一の「フロー

ティング」IPアドレスをサポートしていましたが、管理インターフェイスはサポートして
いません。

管理インターフェイスのマージ解除

Threat Defense 7.4以降では、マージされた管理インターフェイスと診断インターフェイスがサ
ポートされます。インターフェイスのマージを解除する必要がある場合は、次の手順を実行し

ます。ネットワークをマージモード展開に移行する際は、一時的にマージ解除モードを使用す

ることを推奨します。個別の管理インターフェイスと診断インターフェイスは、将来のすべて

のリリースでサポートされなくなる可能性があります。

インターフェイスのマージを解除しても、元の診断設定は復元されません（アップグレードし

てからインターフェイスをマージした場合）。診断インターフェイスを手動で再設定する必要

があります。また、管理インターフェイスは「管理」という名前になり、名前を「診断」に変

更することはできません。

あるいは、バックアップ機能を使用してマージされていない古い設定を保存した場合は、その

設定を復元するか、またはManagement Center設定ロールバック機能を使用できます。その場
合、診断設定は変わらず、デバイスがマージされていない状態になります。

始める前に

•デバイスの現在のモードを表示するには、Threat Defense CLIで show management-interface
convergenceコマンドを入力します。次の出力は、管理インターフェイスがマージされて
いることを示しています。

> show management-interface convergence
management-interface convergence
>

次の出力は、管理インターフェイスがマージされていないことを示しています。

> show management-interface convergence
no management-interface convergence
>

•高可用性ペアおよびクラスタの場合は、アクティブ/コントロールユニットでこのタスク
を実行します。マージされた設定は、スタンバイ/データユニットに自動的に複製されま
す。
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手順

ステップ 1 [Devices] > [Device Management]を選択し、Threat Defense の [編集（Edit）]（ ）をクリッ

クします。[インターフェイス（Interfaces）]タブがデフォルトで選択されます。.

ステップ 2 管理インターフェイスの場合は、[Unmerge Management Interface]（ ）をクリックします。

図 329 :管理インターフェイスの選択

ステップ 3 [Yes]をクリックして、インターフェイスのマージを解除することを確認します。

図 330 :マージ解除の確認

ステップ 4 新しいマージされていない設定を展開します。

マージされた設定を復元するか、マージされた設定にロールバックすると、デバイスは

そのマージされた設定に戻ります。

（注）

マージ後、管理インターフェイスは [Interfaces]ページに表示されなくなります。
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インターフェイスの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

管理専用インターフェイスまたはループバックインターフェイスのみ

を含むインターフェイスグループオブジェクトを作成できるように

なりました。その後、作成したグループをDNSサーバー、HTTPアク
セス、SSHなどの管理機能に使用できます。ループバックグループ
は、ループバックインターフェイスをサポートするすべての機能でサ

ポートされています。DNSでは管理インターフェイスはサポートされ
ていません。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管
理（Object Management）] > [インターフェイス（Interface）] > [追加
（Add）] > [インターフェイスグループ（Interface Group）]

7.4任意

（Any）
ループバックおよび管

理タイプのインター

フェイスグループオ

ブジェクト

7.4以降を使用している新しいデバイスの場合、レガシー診断インター
フェイスは使用できません。マージされた管理インターフェイスのみ

を使用できます。7.4以降にアップグレードし、診断インターフェイ
スの設定がない場合は、インターフェイスが自動的にマージされま

す。

7.4以降にアップグレードし、診断インターフェイスの設定がある場
合は、インターフェイスを手動でマージするか、別の診断インター

フェイスを引き続き使用できます。診断インターフェイスのサポート

は今後のリリースで削除されるため、できるだけ早くインターフェイ

スをマージする必要があります。

マージモードでは、デフォルトでデータルーティングテーブルを使用

するように AAAトラフィックの動作も変更されます。管理専用ルー
ティングテーブルは、設定で管理専用インターフェイス（管理を含

む）を指定した場合にのみ使用できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）]

新規/変更されたコマンド： show management-interface convergence

7.4任意

（Any）
マージされた管理イン

ターフェイスと診断イ

ンターフェイス
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詳細最小Threat
Defense

最小
Management
Center

機能

Cisco Secure Firewall 3100の固定ポートで FECを Autoに設定すると、
25 GB以上の SR、CSR、および LRトランシーバのデフォルトタイプ
が第 74条 FC-FECではなく第 108条 RS-FECに設定されるようになり
ました。

サポートされるプラットフォーム：Cisco Secure Firewall 3100

7.2.4/7.3任意

（Any）
Cisco Secure Firewall
3100固定ポートのデ
フォルトの前方誤り訂

正（FEC）が、25 GB+
SR、CSR、および LR
トランシーバの第 74
条 FC-FECから第 108
条 RS-FECに変更され
ました。

Firepower 2100および Cisco Secure Firewall 3100のインターフェイスで
Link Layer Discovery Protocol（LLDP）を有効にすることができます。

新しい/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [イ
ンターフェイス（Interfaces）] > [ハードウェア構成（Hardware
Configuration）] > [ネットワーク接続（Network Connectivity）]

新規/変更されたコマンド：show lldp status、show lldp neighbors、show
lldp statistics

サポートされるプラットフォーム：Firepower 2100、Cisco Secure Firewall
3100

7.2いずれかFirepower 2100、Cisco
Secure Firewall 3100で
LLDPをサポート。

トラフィックバーストが発生している場合、バーストが NICの FIFO
バッファまたは受信リングバッファのバッファリング容量を超える

と、パケットがドロップされる可能性があります。フロー制御用の

ポーズフレームをイネーブルにすると、このような問題の発生を抑制

できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [ハードウェア構
成（Hardware Configuration）] > [ネットワーク接続（Network
Connectivity）]

サポートされるプラットフォーム：Cisco Secure Firewall 3100

7.2いずれかCisco Secure Firewall
3100のフロー制御に対
応するためのフレーム

の一時停止

Cisco Secure Firewall 3100 25 Gbpsインターフェイスは、前方誤り訂正
（FEC）をサポートします。FECはデフォルトで有効になっており、
[自動（Auto）]に設定されています。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [インターフェイ
スの編集（Edit Interface）] > [ハードウェア構成（Hardware
Configuration）] [速度（Speed）]

7.1いずれかCisco Secure Firewall
3100における前方誤り
訂正のサポート
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詳細最小Threat
Defense

最小
Management
Center

機能

Cisco Secure Firewall 3100は、インストールされている SFPに基づく
インターフェイスの速度検出をサポートします。SFPの検出はデフォ
ルトで有効になっています。このオプションは、後でネットワークモ

ジュールを別のモデルに変更し、速度を自動的に更新する場合に便利

です。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [インターフェイ
スの編集（Edit Interface）] > [ハードウェア構成（Hardware
Configuration）] [速度（Speed）]

7.1いずれかCisco Secure Firewall
3100における SFPに
基づく速度設定のサ

ポート

Firepower 1100インターフェイスで Link Layer Discovery Protocol
（LLDP）を有効にすることができます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [ハードウェア構
成（Hardware Configuration）] > [LLDP]

新規/変更されたコマンド：show lldp status、show lldp neighbors、show
lldp statistics

サポートされるプラットフォーム：Firepower 1100

7.1いずれかFirepower 1100のLLDP
サポート

インターフェイスの自動ネゴシエーションが速度とデュプレックスか

ら独立して設定されるようになりました。また、Management Centerで
インターフェイスを同期すると、ハードウェアの変更がより効果的に

検出されます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [ハードウェア構
成（Hardware Configuration）] > [速度（Speed）]

サポートされるプラットフォーム：Firepower 1000、2100、Cisco Secure
Firewall 3100

7.1いずれかインターフェイスの自

動ネゴシエーションが

速度とデュプレックス

から独立して設定され

るようになり、イン

ターフェイスの同期が

改善されました。
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詳細最小Threat
Defense

最小
Management
Center

機能

フロー制御とリンクステータスネゴシエーションを無効化するよう

に Firepower 1100/2100シリーズファイバインターフェイスを設定で
きるようになりました。

以前は、これらのデバイスでファイバインターフェイス速度（1000ま
たは 10000 Mbps）を設定すると、フロー制御とリンクステータスネ
ゴシエーションが自動的に有効になり、無効にはできませんでした。

[自動ネゴシエーション（Auto-negotiation）]の選択を解除し、速度を
1000に設定してフロー制御とリンクステータスネゴシエーションを
無効化できるようになりました。10000 Mbpsでネゴシエーションを無
効化することはできません。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [ハードウェア構
成（Hardware Configuration）] > [速度（Speed）]

サポートされるプラットフォーム：Firepower 1100、2100

6.7いずれかFirepower 1100/2100シ
リーズファイバイン

ターフェイスで、自動

ネゴシエーションの無

効化がサポートされる

ようになりました。
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第 14 章

通常のファイアウォールインターフェイ

ス

この章では、 EtherChannel、VLANサブインターフェイス、IPアドレスなどを含む通常のファ
イアウォール Threat Defense インターフェイスの設定について説明します。

Firepower 4100/9300の最初のインターフェイスの設定については、インターフェイスの設定
（288ページ）を参照してください。

（注）

•通常のファイアウォールインターフェイスの要件と前提条件（803ページ）
• Firepower 1010のスイッチポートの設定（804ページ）
•ループバックインターフェイスの設定（816ページ）
• VLANサブインターフェイスと 802.1Qトランキングの設定（822ページ）
• VXLANインターフェイスの設定（826ページ）
•ルーテッドモードとトランスペアレントモードのインターフェイスの設定（843ページ）
•高度なインターフェイスの設定（872ページ）
• Secure Firewall Threat Defenseの通常のファイアウォールインターフェイスの履歴（885
ページ）

通常のファイアウォールインターフェイスの要件と前提

条件

モデルのサポート

Threat Defense

ユーザの役割

•管理者
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•アクセス管理者

•ネットワーク管理者

Firepower 1010のスイッチポートの設定
Firepower 1010の各インターフェイスは、通常のファイアウォールインターフェイスとしてま
たはレイヤ2ハードウェアスイッチポートとして実行するように設定できます。この項では、
スイッチモードの有効化と無効化、VLANインターフェイスの作成、そのインターフェイス
のスイッチポートへの割り当てなど、スイッチポート設定を開始するためのタスクについて

説明します。また、この項では、サポート対象のインターフェイスでPower on Ethernet（PoE）
をカスタマイズする方法についても説明します。

Firepower 1010のスイッチポートについて
このセクションでは、Firepower 1010のスイッチポートについて説明します。

Firepower 1010のポートとインターフェイスについて

ポートとインターフェイス

Firepower 1010物理インターフェイスごとに、ファイアウォールインターフェイスまたはス
イッチポートとしてその動作を設定できます。物理インターフェイスとポートタイプ、および

スイッチポートを割り当てる論理 VLANインターフェイスについては、次の情報を参照して
ください。

•物理ファイアウォールインターフェイス：ルーテッドモードでは、これらのインターフェ
イスは、設定済みのセキュリティポリシーを使用してファイアウォールと VPNサービス
を適用することによって、レイヤ3のネットワーク間でトラフィックを転送します。トラ
ンスペアレントモードでは、これらのインターフェイスは、設定済みのセキュリティポリ

シーを使用してファイアウォールサービスを適用することによって、レイヤ2の同じネッ
トワーク上のインターフェイス間でトラフィックを転送するブリッジグループメンバーで

す。ルーテッドモードでは、一部のインターフェイスでブリッジグループメンバーとし

て、その他のインターフェイスでレイヤ3インターフェイスとして、統合ルーティングお
よびブリッジングを使用することもできます。デフォルトでは、イーサネット 1/1イン
ターフェイスはファイアウォールインターフェイスとして設定されます。また、これらの

インターフェイスを IPS専用（インラインセットとパッシブインターフェイス）に設定す
ることもできます。

•物理スイッチポート：スイッチポートは、ハードウェアのスイッチ機能を使用して、レイ
ヤ 2でトラフィックを転送します。同じ VLAN上のスイッチポートは、ハードウェアス
イッチングを使用して相互に通信できます。トラフィックには、Threat Defenseセキュリ
ティポリシーは適用されません。アクセスポートはタグなしトラフィックのみを受け入

れ、単一の VLANに割り当てることができます。トランクポートはタグなしおよびタグ
付きトラフィックを受け入れ、複数のVLANに属することができます。デフォルトでは、
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イーサネット 1/2～ 1/8は VLAN 1のアクセススイッチポートとして設定されています。
Managementインターフェイスをスイッチポートとして設定することはできません。

•論理 VLANインターフェイス：これらのインターフェイスは物理ファイアウォールイン
ターフェイスと同じように動作しますが、サブインターフェイス、IPS専用インターフェ
イス（インラインセットおよびパッシブインターフェイス）、または EtherChannelイン
ターフェイスを作成できないという例外があります。スイッチポートが別のネットワーク

と通信する必要がある場合、Threat Defenseデバイスは VLANインターフェイスにセキュ
リティポリシーを適用し、別の論理 VLANインターフェイスまたはファイアウォールイ
ンターフェイスにルーティングします。ブリッジグループメンバーとしてVLANインター
フェイスで統合ルーティングおよびブリッジングを使用することもできます。同じVLAN
上のスイッチポート間のトラフィックに Threat Defenseセキュリティポリシーは適用され
ませんが、ブリッジグループ内の VLAN間のトラフィックにはセキュリティポリシーが
適用されるため、ブリッジグループとスイッチポートを階層化して特定のセグメント間に

セキュリティポリシーを適用できます。

Power Over Ethernet

、イーサネット 1/7およびイーサネット 1/8は Power on Ethernet+（PoE+）をサポートしていま
す。

Auto-MDI/MDIX機能

すべての Firepower 1010インターフェイスでは、デフォルトの自動ネゴシエーション設定に
Auto-MDI/MDIX機能も含まれています。Auto-MDI/MDIXは、オートネゴシエーションフェー
ズでストレートケーブルを検出すると、内部クロスオーバーを実行することでクロスケーブ

ルによる接続を不要にします。インターフェイスの Auto-MDI/MDIXを有効にするには、速度
とデュプレックスのいずれかをオートネゴシエーションに設定する必要があります。速度と

デュプレックスの両方に明示的に固定値を指定すると、両方の設定でオートネゴシエーション

が無効にされ、Auto-MDI/MDIXも無効になります。速度と二重通信をそれぞれ 1000と全二重
に設定すると、インターフェイスでは常にオートネゴシエーションが実行されるため、

Auto-MDI/MDIXは常に有効になり、無効にできません。

Firepower 1010スイッチポートの注意事項と制約事項

高可用性とクラスタリング

•クラスタはサポートされません。

•高可用性を使用する場合は、スイッチポート機能を使用しないでください。スイッチポー
トはハードウェアで動作するため、アクティブユニットとスタンバイユニットの両方でト

ラフィックを通過させ続けます。高可用性は、トラフィックがスタンバイユニットを通過

するのを防ぐように設計されていますが、この機能はスイッチポートには拡張されていま

せん。通常の高可用性のネットワーク設定では、両方のユニットのアクティブなスイッ

チポートがネットワークループにつながります。スイッチング機能には外部スイッチを

使用することをお勧めします。VLANインターフェイスはフェールオーバーによってモニ
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ターできますが、スイッチポートはモニターできません。理論的には、1つのスイッチ
ポートを VLANに配置して、高可用性を正常に使用することができますが、代わりに物
理ファイアウォールインターフェイスを使用する設定の方が簡単です。

•ファイアウォールインターフェイスはフェールオーバーリンクとしてのみ使用できます。

論理 VLANインターフェイス

•最大 60個の VLANインターフェイスを作成できます。

•また、ファイアウォールインターフェイスで VLANサブインターフェイスを使用する場
合、論理 VLANインターフェイスと同じ VLAN IDは使用できません。

• MACアドレス：

•ルーテッドファイアウォールモード：すべての VLANインターフェイスが 1つの
MACアドレスを共有します。接続スイッチがどれもこのシナリオをサポートできる
ようにします。接続スイッチに固有のMACアドレスが必要な場合、手動でMACア
ドレスを割り当てることができます。MACアドレスの設定（879ページ）を参照し
てください。

•トランスペアレントファイアウォールモード：各 VLANインターフェイスに固有の
MACアドレスがあります。必要に応じて、手動でMACアドレスを割り当てて、生
成されたMACアドレスを上書きできます。MACアドレスの設定（879ページ）を参
照してください。

ブリッジグループ

同じブリッジグループ内に論理 VLANインターフェイスと物理ファイアウォールインター
フェイスを混在させることはできません。

VLANインターフェイスおよびスイッチポートでサポートされていない機能

VLANインターフェイスおよびスイッチポートは、次の機能をサポートしていません。

•ダイナミックルーティング

•マルチキャストルーティング

•等コストマルチパス（ECMP）ルーティング

•インラインセットまたはパッシブインターフェイス

• EtherChannel

•フェールオーバーおよびステートリンク

•セキュリティグループタグ（SGT）
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その他の注意事項と制約事項

• Firepower 1010には、最大 60個の名前付きインターフェイスを設定できます。

• Managementインターフェイスをスイッチポートとして設定することはできません。

デフォルト設定

•イーサネット 1/1はファイアウォールインターフェイスです。

•イーサネット 1/2～ 1/8は、VLAN 1に割り当てられたスイッチポートです。

•デフォルトの速度とデュプレックス：デフォルトでは、速度とデュプレックスは自動ネゴ
シエーションに設定されます。

スイッチポートと Power Over Ethernetの設定
スイッチポートおよび PoEを設定するには、次のタスクを実行します。

スイッチポートモードの有効化または無効化

各インターフェイスは、ファイアウォールインターフェイスまたはスイッチポートのいずれ

かになるように個別に設定できます。デフォルトでは、イーサネット 1/1はファイアウォール
インターフェイスで、残りのイーサネットインターフェイスはスイッチポートとして設定さ

れます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 [スイッチポート（SwitchPort）]列のスライダをクリックしてスイッチポートモードを設定す
ると、[有効なスライダ（Slider enabled）]（ ）または[無効なスライダ（Slider disabled）]

（ ）と表示されます。

デフォルトでは、スイッチポートは VLAN 1のアクセスモードに設定されています。トラ
フィックをルーティングし、Threat Defenceセキュリティポリシーに参加するには、論理VLAN
1インターフェイス（またはこれらのスイッチポートに設定した任意のVLAN）を手動で追加
する必要があります（VLANインターフェイスの設定（808ページ）を参照）。管理インター
フェイスをスイッチポートモードに設定することはできません。スイッチポートモードを変

更すると、サポートされていないすべての設定が削除されます。
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VLANインターフェイスの設定

ここでは、関連付けられたスイッチポートで使用するための VLANインターフェイスの設定
方法について説明します。デフォルトでは、スイッチポートは VLAN1に割り当てられます。
トラフィックをルーティングし、Threat Defense セキュリティポリシーに参加するには、論理
VLAN1インターフェイス（またはこれらのスイッチポートに設定した任意の VLAN）を手動
で追加する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 [インターフェイスの追加（Add Interfaces）] > [VLANインターフェイス（VLAN Interface）]
をクリックします。

ステップ 3 [一般（General）]で、次の VLAN固有のパラメータを設定します。
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既存の VLANインターフェイスを編集している場合、[関連付けられているインターフェイス
（Associated Interface）]テーブルには、この VLANのスイッチポートが表示されます。

a) [VLAN ID]を 1〜 4070の範囲に設定します。ただし、内部使用のために予約されている
3968〜 4047の範囲の IDは除きます。

インターフェイスを保存した後、VLANIDを変更することはできません。ここでのVLAN
IDは、使用される VLANタグと設定内のインターフェイス IDの両方です。

b) （任意） [インターフェイスVLANでの転送の無効化（Disable Forwarding on Interface VLAN）]
の VLAN IDを選択し、別の VLANへの転送を無効にします。
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たとえば、1つの VLANをインターネットアクセスの外部に、もう 1つを内部ビジネス
ネットワーク内に、そして 3つ目をホームネットワークにそれぞれ割り当てます。自宅の
ネットワークはビジネスネットワークにアクセスする必要がないので、自宅の VLANで
転送を無効にできます。ビジネスネットワークは自宅のネットワークにアクセスできます

が、その反対はできません。

ステップ 4 インターフェイス設定を完了するには、次のいずれかの手順を参照してください。

•ルーテッドモードのインターフェイスの設定（847ページ）

•ブリッジグループメンバーの一般的なインターフェイスパラメータの設定（854ページ）

ステップ 5 [OK]をクリックします。

ステップ 6 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

スイッチポートのアクセスポートとしての設定

1つの VLANにスイッチポートを割り当てるには、アクセスポートとして設定します。アク
セスポートは、タグなしのトラフィックのみを受け入れます。デフォルトでは、Ethernet1/2～
1/8のスイッチポートは VLAN 1に割り当てられています。

Firepower 1010およびでは、ネットワーク内のループ検出のためのスパニングツリープロトコ
ルはサポートされません。したがって、ThreatDefenseとのすべての接続は、ネットワークルー
プ内で終わらないようにする必要があります。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。
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図 331 :物理インターフェイスの編集

ステップ 3 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 4 （任意） [Description]フィールドに説明を追加します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 5 [ポートモード（Port Mode）]を [アクセス（Access）]に設定します。

ステップ 6 [VLAN ID]フィールドで、このスイッチポートの VLANを 1～ 4070の範囲で設定します。

デフォルトの VLAN IDは 1です。

ステップ 7 （任意）このスイッチポートを保護対象として設定するには、[保護済み（Protected）]チェッ
クボックスをオンにします。これにより、スイッチポートが同じ VLAN上の他の保護された
スイッチポートと通信するのを防ぐことができます。

スイッチポート上のデバイスが主に他の VLANからアクセスされる場合、VLAN内アクセス
を許可する必要がない場合、および感染やその他のセキュリティ侵害に備えてデバイスを相互

に分離する場合に、スイッチポートが相互に通信しないようにします。たとえば、3つのWeb
サーバーをホストする DMZがある場合、各スイッチポートで [保護済み（Protected）]を有効
にすると、Webサーバーを相互に分離できます。内部ネットワークと外部ネットワークはいず
れも 3つのWebサーバーすべてと通信でき、その逆も可能ですが、Webサーバーは相互に通
信できません。

ステップ 8 （任意） [ハードウェア構成（Hardware Configuration）]をクリックして、デュプレックスと速
度を設定します。
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図 332 :ハードウェア構成

[自動ネゴシエーション（Auto-negotiation）]チェックボックス（デフォルト）をオンにして、
速度とデュプレックスを自動検出します。このチェックボックスをオフにすると、速度とデュ

プレックスを手動で設定できます。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択
します。

• [速度（Speed）]：[10mbps]、[100mbps]、または [1gbps]を選択します。

ステップ 9 [OK]をクリックします。

ステップ 10 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

スイッチポートのトランクポートとしての設定

この手順では、802.1Qタグ付けを使用して複数の VLANを伝送するトランクポートの作成方
法について説明します。トランクポートは、タグなしトラフィックとタグ付きトラフィックを

受け入れます。許可された VLANのトラフィックは、トランクポートを変更せずに通過しま
す。

トランクは、タグなしトラフィックを受信すると、そのトラフィックをネイティブ VLAN ID
にタグ付けして、ASAが正しいスイッチポートにトラフィックを転送したり、別のファイア
ウォールインターフェイスにルーティングしたりできるようにします。ASAは、トランクポー
トからネイティブ VLAN IDトラフィックを送信する際に VLANタグを削除します。タグなし
トラフィックが同じ VLANにタグ付けされるように、他のスイッチのトランクポートに同じ
ネイティブ VLANを設定してください。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

図 333 :トランクポートモードの設定

ステップ 3 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 4 （任意） [Description]フィールドに説明を追加します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 5 [ポートモード（Port Mode）]を [トランク（Trunk）]に設定します。

ステップ 6 [ネイティブVLAN ID（Native VLAN ID）]フィールドで、このスイッチポートのネイティブ
VLANを 1～ 4070の範囲で設定します。

デフォルトのネイティブ VLAN IDは 1です。

各ポートのネイティブ VLANは 1つのみですが、すべてのポートに同じネイティブ VLANま
たは異なるネイティブ VLANを使用できます。

ステップ 7 [許可VLAN ID（Allowed VLAN IDs）]フィールドで、このトランクポートの VLANを 1～
4070の範囲で入力します。

次のいずれかの方法で最大 20個の IDを指定できます。

•単一の番号（n）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
813

インターフェイスとデバイスの設定

スイッチポートのトランクポートとしての設定



•範囲（n-x）

•番号および範囲は、カンマで区切ります。たとえば、次のように指定します。

5,7-10,13,45-100

カンマの代わりスペースを入力できます。

このフィールドにネイティブ VLANを含めても無視されます。トランクポートは、ネイティ
ブ VLANトラフィックをポートから送信するときに、常に VLANタグを削除します。また、
まだネイティブ VLANタグが付いているトラフィックを受信しません。

ステップ 8 （任意）このスイッチポートを保護対象として設定するには、[保護済み（Protected）]チェッ
クボックスをオンにします。これにより、スイッチポートが同じ VLAN上の他の保護された
スイッチポートと通信するのを防ぐことができます。

スイッチポート上のデバイスが主に他の VLANからアクセスされる場合、VLAN内アクセス
を許可する必要がない場合、および感染やその他のセキュリティ侵害に備えてデバイスを相互

に分離する場合に、スイッチポートが相互に通信しないようにします。たとえば、3つのWeb
サーバーをホストする DMZがある場合、各スイッチポートで [保護済み（Protected）]を有効
にすると、Webサーバーを相互に分離できます。内部ネットワークと外部ネットワークはいず
れも 3つのWebサーバーすべてと通信でき、その逆も可能ですが、Webサーバーは相互に通
信できません。

ステップ 9 （任意） [ハードウェア構成（Hardware Configuration）]をクリックして、デュプレックスと速
度を設定します。

[自動ネゴシエーション（Auto-negotiation）]チェックボックス（デフォルト）をオンにして、
速度とデュプレックスを自動検出します。このチェックボックスをオフにすると、速度とデュ

プレックスを手動で設定できます。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択
します。
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• [速度（Speed）]：[10mbps]、[100mbps]、または [1gbps]を選択します。

ステップ 10 [OK]をクリックします。

ステップ 11 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

Power over Ethernetの設定

では、Ethernet 1/7および Ethernet 1/8は、IP電話や無線アクセスポイントなどのデバイス用に
Power over Ethernet（PoE）をサポートします。Firepower 1010は、IEEE 802.3af（PoE）と 802.3at
（PoE+）の両方をサポートしています。PoE+は、Link Layer Discovery Protocol（LLDP）を使
用して電力レベルをネゴシエートします。PoE+は、受電デバイスに最大 30ワットの電力を提
供できます。電力は必要なときのみ供給されます。

スイッチポートをシャットダウンする場合、ポートをファイアウォールインターフェイスと

して設定する場合は、デバイスへの電源を無効にします。

では、PoEは、デフォルトで Ethernet 1/7および Ethernet 1/8で有効になっています。この手順
では、PoEを無効および有効にする方法と、オプションパラメータを設定する方法について説
明します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 の [編集（Edit）]（ ）をクリックします。

ステップ 3 [PoE]をクリックします。

図 334 : PoE

ステップ 4 [PoEを有効にする（Enable PoE）]チェックボックスをオンにします。

PoEはデフォルトでイネーブルです。
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ステップ 5 （任意） [消費ワット数の自動ネゴシエート（Auto Negotiate Consumption Wattage）]チェック
ボックスをオフにして、必要なワット数を正確に把握している場合は、[消費ワット数
（Consumption Wattage）]を入力します。

デフォルトでは、PoEは給電先デバイスのクラスに適したワット数を使用して、給電先デバイ
スに自動的に電力を供給します。Firepower 1010およびは LLDPを使用して、適切なワット数
をさらにネゴシエートします。特定のワット数が判明していて、LLDPネゴシエーションを無
効にする場合は、4000～ 3万ミリワットの値を入力します。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

ループバックインターフェイスの設定
ここでは、ループバックインターフェイスを設定する方法について説明します。

ループバックインターフェイスについて

ループバックインターフェイスは、物理インターフェイスをエミュレートするソフトウェア専

用インターフェイスであり、複数の物理インターフェイスを介して IPv4および IPv6に到達で
きます。ループバックインターフェイスはパス障害の克服に役立ちます。任意の物理インター

フェイスからアクセスできるため、1つがダウンした場合、別のインターフェイスからループ
バックインターフェイスにアクセスできます。

ループバックインターフェイスは、次の目的で使用できます。

• AAA

• BGP

• DNS

• HTTP

• ICMP

• IPsecフローのオフロード：Cisco Secure Firewall 3100および 4200のみ。

• NetFlow

• SNMP

• SSH

•スタティックおよびダイナミック VTIトンネル

• Syslog
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Threat Defenseは、ダイナミックルーティングプロトコルを使用してループバックアドレスを
配布できます。または、ピアデバイスでスタティックルートを設定して、 Threat Defenseのい
ずれかの物理インターフェイスを介してループバック IPアドレスに到達できます。Threat
Defenseでは、ループバックインターフェイスを指定するスタティックルートを設定できませ
ん。

関連トピック

ループバックインターフェイスのガイドラインと制限事項（817ページ）
ループバックインターフェイスの設定（817ページ）

ループバックインターフェイスのガイドラインと制限事項

ファイアウォールモード

•ルーテッドモードのみでサポートされます。

高可用性とクラスタリング

•クラスタリングはサポートされません。

その他のガイドラインと制限事項

•物理インターフェイスからループバックインターフェイスへのトラフィックでは、TCP
シーケンスのランダム化は常に無効になっています。

ループバックインターフェイスの設定

デバイスのループバックインターフェイスを追加するには、次の手順を実行します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 [インターフェイスの追加（Add Interfaces）]ドロップダウンリストから、[ループバックイン
ターフェイス（Loopback Interface）]を選択します。

ステップ 3 [一般（General）]タブで、次のパラメータを設定します。

a) [名前（Name）]：ループバックインターフェイスの名前を入力します。
b) [有効（Enabled）]：ループバックインターフェイスを有効にするには、このチェックボッ
クスをオンにします。

c) [ループバック ID（Loopback ID）]：1～ 1024のループバック IDを入力します。
d) [説明（Description）]：ループバックインターフェイスの説明を入力します。
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ステップ 4 ルーテッドモードインターフェイスのパラメータを設定します。ルーテッドモードのインター
フェイスの設定（847ページ）を参照してください。

ループバックインターフェイスへのトラフィックのレート制限

始める前に

システムに過剰な負荷がかからないように、ループバックインターフェイス IPアドレスに送
信されるトラフィックのレートを制限する必要があります。グローバルサービスポリシーに接

続制限ルールを追加できます。

手順

ステップ 1 ループバックインターフェイス IPアドレスへのトラフィックを識別する拡張アクセスリスト
を作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、コン
テンツテーブルから [アクセスコントロールリスト（Access Control Lists）] > [拡張
（Extended）]を選択します。

b) [拡張アクセスリストの追加（Add Extended Access List）]をクリックして、新しい ACLを
作成します。

c) [新しい拡張アクセスリストオブジェクト（New Extended Access List Object）]ダイアログ
ボックスで、ACLの名前を入力し（スペースは使用不可）、[追加（Add）]をクリックし
て新しいエントリを作成します。

図 335 : ACLの命名とエントリの追加

d) [ネットワーク（Network）]タブで、送信元（任意）および宛先アドレス（ループバック
IPアドレス）を設定します。
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図 336 :送信元と宛先のネットワーク

デフォルトの [アクション（Action）]は [許可（一致）（ Allow (match)）]にし、そ
の他の設定はそのままにします。

（注）

• [送信元（Source）]：[使用可能なネットワーク（Available Networks）]リストから any
を選択し、[送信元に追加（Add to Source）]をクリックします。anyの代わりに送信
元 IPアドレスを指定して、このアクセスリストを絞り込むこともできます。

• [宛先（Destination）]：[宛先ネットワーク（Destination Networks）]リストの下の編集
ボックスにアドレスを入力し、[追加（Add）]をクリックします。ループバックイン
ターフェイスごとに手順を繰り返します。

e) [追加（Add）]をクリックして、エントリを ACLに追加します。
f) [保存（Save）]をクリックして、ACLを保存します。
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図 337 : ACLの保存

ステップ 2 [ポリシー（Policy）] > [アクセス制御（Access Control）] > [アクセス制御（Access Control）]
の順に選択し、デバイスに割り当てられているアクセスコントロールポリシーの[編集（Edit）]

（ ）をクリックします。

ステップ 3 パケットフロー行の最後にある [詳細（More）]ドロップダウン矢印から [詳細設定（Advanced
Settings）]をクリックします。

図 338 :詳細設定

ステップ 4 [Threat Defenseサービスポリシー（Threat Defense Service Policy）]グループで [編集（Edit）]

（ ）をクリックします。

図 339 : Threat Defenseサービスポリシー

ステップ 5 [ルールの追加（Add Rule）]をクリックして、新しいルールを作成します。
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図 340 : [ルールの追加（Add Rule）]

サービスポリシールールウィザードが開き、ルールの設定プロセスの手順が表示されます。

ステップ 6 [インターフェイスオブジェクト（Interface Object）]ステップで、[グローバル（Global）]を
クリックしてすべてのインターフェイスに適用されるグローバルルールを作成し、[次へ（Next）]
をクリックします。

図 341 :グローバルポリシー

ステップ 7 [トラフィックフロー（Traffic Flow）]ステップで、ステップ 1（818ページ）で作成した拡張
アクセスリストオブジェクトを選択し、[次へ（Next）]をクリックします。

図 342 :拡張アクセスリストの選択

ステップ 8 [接続設定（Connection Setting）]ステップで、[接続制限（Connections limit）]を設定します。
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図 343 :接続制限の設定

[最大TCPおよびUDP（Maximum TCP & UDP）]接続数をループバックインターフェイスの予
期される接続数に設定し、[最大初期接続数（Maximum Embryonic）]の接続数をそれよりも低
い数に設定します。予期される必要なループバックインターフェイスセッション数に応じて、

たとえば、5/2、10/5、または 1024/512に設定できます。

初期接続制限を設定するとTCP代行受信が有効になります。この代行受信によって、TCPSYN
パケットを使用してインターフェイスをフラッディングする DoS攻撃からシステムを保護し
ます。

ステップ 9 [終了（Finish）]をクリックして変更を保存します。

ステップ 10 [OK]をクリックします。

ステップ 11 [詳細設定（Advanced Settings）]ウィンドウで [保存（Save）]をクリックします。

ステップ 12 これで、影響を受けるデバイスに変更を展開できます。

VLANサブインターフェイスと 802.1Qトランキングの設
定

VLANサブインターフェイスを使用すると、1つの物理インターフェイス、冗長インターフェ
イス、または EtherChannelインターフェイスを、異なる VLAN IDでタグ付けされた複数の論
理インターフェイスに分割できます。VLANサブインターフェイスが 1つ以上あるインター
フェイスは、自動的に802.1Qトランクとして設定されます。VLANでは、所定の物理インター
フェイス上でトラフィックを分離しておくことができるため、物理インターフェイスまたはデ

バイスを追加しなくても、ネットワーク上で使用できるインターフェイスの数を増やすことが

できます。
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VLANサブインターフェイスのガイドラインと制限事項

モデルのサポート

• Firepower 1010：VLANサブインターフェイスは、スイッチポートまたは VLANインター
フェイスではサポートされていません。

高可用性とクラスタリング

フェールオーバーリンクまたは状態リンクやクラスタ制御リンクのサブインターフェイスを使

用することはできません。例外はマルチインスタンスモードの場合です。その場合、これらの

リンクにはシャーシ定義サブインターフェイスを使用できます。

その他のガイドライン

•物理インターフェイス上のタグなしパケットの禁止：サブインターフェイスを使用する場
合、物理インターフェイスでトラフィックを通過させないようにすることもよくありま

す。物理インターフェイスはタグのないパケットを通過させることができるためです。こ

の特性は、冗長インターフェイスペアのアクティブな物理インターフェイスとEtherChannel
リンクにも当てはまります。サブインターフェイスでトラフィックを通過させるには物

理、冗長、またはEtherChannelインターフェイスを有効にする必要があるため、インター
フェイスに名前を設定しないことでトラフィックを通過させないようにします。物理イン

ターフェイス、冗長インターフェイス、またはEtherChannelインターフェイスでタグのな
いパケットを通過させる場合は、通常通り名前を設定できます。

•管理インターフェイスのサブインターフェイスは設定できません。

•同じ親インターフェイスのすべてのサブインターフェイスは、ブリッジグループメンバー
かルーテッドインターフェイスのいずれかである必要があります。混在および一致はでき

ません。

• Threat Defenseはダイナミックトランキングプロトコル（DTP）をサポートしないため、
接続されているスイッチポートを無条件にトランキングするように設定する必要がありま

す。

•親インターフェイスと同じ組み込みのMACアドレスを使用するので、Threat Defenseで定
義されたサブインターフェイスに一意のMACアドレスを割り当てることもできます。た
とえば、サービスプロバイダーによっては、MACアドレスに基づいてアクセス制御を行
う場合があります。また、IPv6リンクローカルアドレスはMACアドレスに基づいて生成
されるため、サブインターフェイスに一意のMACアドレスを割り当てることで、一意の
IPv6リンクローカルアドレスが可能になり、Threat Defenseで特定のインスタンスでのト
ラフィックの中断を避けることができます。
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デバイスモデルによる VLANサブインターフェイスの最大数
デバイスモデルにより、設定できる VLANサブインターフェイスの最大数が制限されます。
データインターフェイスでのみサブインターフェイスを設定することができ、管理インター

フェイスでは設定できないことに注意してください。

次の表で、各デバイスモデルの制限について説明します。

VLANサブインターフェイスの最大数モデル

60Firepower 1010

512Firepower 1120

1024Firepower 1140、1150

1024Firepower 2100

1024Cisco Secure Firewall 3100

1024Firepower 4100

1024Firepower 9300

50Threat Defense Virtual

100ISA 3000

サブインターフェイスの追加

1つ以上のサブインターフェイスを物理インターフェイス、冗長インターフェイス、または
PortChannelインターフェイスに追加します。

Firepower4100/9300の場合、コンテナインターフェイスで使用するためのサブインターフェイ
スをFXOSで作成します。コンテナインスタンスのVLANサブインターフェイスの追加（292
ページ）を参照してください。これらのサブインターフェイスはManagementCenterのインター
フェイスリストに表示されます。Management Centerにサブインターフェイスを追加すること
もできますが、FXOSにサブインターフェイスが定義されていない親インターフェイス上に限
ります。

親の物理インターフェイスがタグなしのパケットを渡します。タグなしのパケットを渡さない

場合は、セキュリティポリシーの親インターフェイスが含まれていないことを確認します。

（注）
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 物理インターフェイスの有効化およびイーサネット設定の構成（755ページ）に従って、親イ
ンターフェイスを有効にします。

ステップ 3 [インターフェイスの追加（Add Interfaces）] > [サブインターフェイス（Sub Interface）]をク
リックします。

ステップ 4 [全般（General）]で、次のパラメータを設定します。

図 344 :サブインターフェイスの追加
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a) [インターフェイス（Interface）]：サブインターフェイスを追加する物理、冗長、または
ポートチャネルインターフェイスを選択します。

b) [サブインターフェイス ID（Sub-Interface ID）]：サブインターフェイス IDを1～4294967295
の範囲の整数で入力します。許可されるサブインターフェイスの番号は、プラットフォー

ムによって異なります。設定後は IDを変更できません。
c) [VLAN ID]：VLAN IDを 1～ 4094の範囲で入力します。これは、このサブインターフェ
イス上のパケットにタグを付けるために使用されます。

この VLAN IDは一意である必要があります。

ステップ 5 [OK]をクリックします。

ステップ 6 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

ステップ 7 ルーテッドまたはトランスペアレントモードインターフェイスのパラメータを設定します。
ルーテッドモードのインターフェイスの設定（847ページ）またはブリッジグループインター
フェイスの設定（853ページ）を参照してください。

VXLANインターフェイスの設定
この章では、仮想拡張 LAN（VXLAN）インターフェイスの設定方法について説明します。
VXLANインターフェイスは、レイヤ 2ネットワークを拡張するために、レイヤ 3物理ネット
ワーク上のレイヤ 2仮想ネットワークとして機能します。

VXLANインターフェイスについて
VXLANは、VLANの場合と同じイーサネットレイヤ 2ネットワークサービスを提供します
が、より優れた拡張性と柔軟性を備えています。VLANと比較して、VXLANには次の利点が
あります。

•データセンター全体でのマルチテナントセグメントの柔軟な配置。

•より多くのレイヤ 2セグメント（最大 1600万の VXLANセグメント）に対応するための
高度なスケーラビリティ。

ここでは、VXLANの動作について説明します。VXLANの詳細については、RFC 7348を参照
してください。Geneveの詳細については、RFC 8926を参照してください。

カプセル化

Threat Defense は、次の 2種類の VXLANカプセル化をサポートしています。
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• VXLAN（すべてのモデル）：VXLANは、MAC Address-in-User Datagram Protocol
（MAC-in-UDP）のカプセル化を使用します。元のレイヤ 2フレームに VXLANヘッダー
が追加され、UDP-IPパケットに置かれます。

• Geneve（Threat Defense Virtualのみ）：Geneveには、MACアドレスに限定されない柔軟
な内部ヘッダーがあります。Geneveカプセル化は、Amazon Web Services（AWS）ゲート
ウェイロードバランサとアプライアンス間のパケットの透過的なルーティング、および追

加情報の送信に必要です。

VXLANトンネルエンドポイント

VXLANトンネルエンドポイント（VTEP）デバイスは、VXLANのカプセル化およびカプセル
化解除を実行します。各 VTEPには 2つのインターフェイスタイプ（セキュリティポリシー
を適用するVXLAN Network Identifier（VNI）インターフェイスと呼ばれる 1つ以上の仮想イン
ターフェイスと、 VTEP間に VNIをトンネリングする VTEP送信元インターフェイスと呼ば
れる通常のインターフェイス）があります。VTEP送信元インターフェイスは、VTEP間通信
のトランスポート IPネットワークに接続されます。

次の図は、2つの Threat Defense と、レイヤ 3ネットワークを介して VTEPとして機能し、サ
イト間の VNI 1、2、3を拡張する仮想サーバ 2を示します。Threat Defense は、VXLANネッ
トワークと非 VXLANネットワーク間のブリッジまたはゲートウェイとして機能します。

VTEP間の基盤となる IPネットワークは、VXLANオーバーレイに依存しません。カプセル化
されたパケットは、発信元 IPアドレスとして開始 VTEPを持ち、宛先 IPアドレスとして終端
VTEPを持っており、外部 IPアドレスヘッダーに基づいてルーティングされます。VXLANカ
プセル化の場合：宛先 IPアドレスは、リモート VTEPが不明な場合、マルチキャストグルー
プにすることができます。Geneveでは、Threat Defense はスタティックピアのみをサポートし
ます。デフォルトでは、 VXLANの宛先ポートは UDPポート 4789です（ユーザーが設定可
能）。Geneveの宛先ポートは 6081です。

VTEP送信元インターフェイス

VTEP送信元インターフェイスは、すべてのVNIインターフェイスに関連付けられる通常のイ
ンターフェイス（物理、EtherChannel、または VLAN）です。Threat Defense Virtualごとに 1つ
のVTEP送信元インターフェイスを設定できます。設定できるVTEP送信元インターフェイス
は 1つだけであるため、VXLANインターフェイスと Geneveインターフェイスの両方を同じ
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デバイスに設定することはできません。AWSまたは Azureでの Threat Defense Virtualクラスタ
リングには例外があり、2つの VTEPソースインターフェイスを使用することができます。
VXLANインターフェイスはクラスタ制御リンクに使用され、Geneve（AWS）または VXLAN
（Azure）インターフェイスはゲートウェイロードバランサに使用できます。

VTEP送信元インターフェイスは、VXLANトラフィック専用にすることができますが、その使
用に制限されません。必要に応じて、インターフェイスを通常のトラフィックに使用し、その

トラフィックのインターフェイスにセキュリティポリシーを適用できます。ただし、VXLAN
トラフィックの場合は、すべてのセキュリティポリシーを VNIインターフェイスに適用する
必要があります。VTEPインターフェイスは、物理ポートとしてのみ機能します。

トランスペアレントファイアウォールモードでは、VTEP送信元インターフェイスは、BVIの
一部ではないため、その IPアドレスを設定しません。このインターフェイスは、管理インター
フェイスが処理される方法に似ています。

VNIインターフェイス

VNIインターフェイスは VLANインターフェイスに似ています。VNIインターフェイスは、
タギングを使用して特定の物理インターフェイスでのネットワークトラフィックの分割を維持

する仮想インターフェイスです。各VNIインターフェイスにセキュリティポリシーを直接適
用します。

追加できる VTEPインターフェイスは 1つだけで、すべての VNIインターフェイスは、同じ
VTEPインターフェイスに関連付けられます。AWSまたは Azureでの Threat Defense Virtualク
ラスタリングには例外があります。AWSクラスタリングの場合、2つのVTEPソースインター
フェイスを使用することができます。VXLANインターフェイスはクラスタ制御リンクに使用
され、Geneveインターフェイスは AWSゲートウェイロードバランサに使用できます。Azure
クラスタリングの場合、2つの VTEPソースインターフェイスを使用することができます。
VXLANインターフェイスはクラスタ制御リンクに使用され、2つ目の VXLANインターフェ
イスは Azureゲートウェイロードバランサに使用できます。

VXLANパケット処理

VXLAN

VTEP送信元インターフェイスを出入りするトラフィックは、VXLAN処理、特にカプセル化
または非カプセル化の対象となります。

カプセル化処理には、次のタスクが含まれます。

• VTEP送信元インターフェイスにより、VXLANヘッダーが含まれている内部MACフレー
ムがカプセル化されます。

• UDPチェックサムフィールドがゼロに設定されます。

•外部フレームの送信元 IPがVTEPインターフェイスの IPに設定されます。

•外部フレームの宛先 IPがリモート VTEP IPルックアップによって決定されます。
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カプセル化解除については、次の場合に Threat Defense によって VXLANパケットのみがカプ
セル化解除されます。

•これが、宛先ポートが 4789に設定されたUDPパケットである場合（この値はユーザー設
定可能です）。

•入力インターフェイスが VTEP送信元インターフェイスである場合。

•入力インターフェイスの IPアドレスが宛先 IPアドレスと同じになります。

• VXLANパケット形式が標準に準拠します。

Geneve

VTEP送信元インターフェイスを出入りするトラフィックは、Geneve処理、特にカプセル化ま
たは非カプセル化の対象となります。

カプセル化処理には、次のタスクが含まれます。

• VTEP送信元インターフェイスにより、Geneveヘッダーが含まれている内部MACフレー
ムがカプセル化されます。

• UDPチェックサムフィールドがゼロに設定されます。

•外部フレームの送信元 IPがVTEPインターフェイスの IPに設定されます。

•外部フレームの宛先 IPには、設定したピア IPアドレスが設定されます。

カプセル化解除については、次の場合にASAによってGeneveパケットのみがカプセル化解除
されます。

•これが、宛先ポートが 6081に設定されたUDPパケットである場合（この値はユーザー設
定可能です）。

•入力インターフェイスが VTEP送信元インターフェイスである場合。

•入力インターフェイスの IPアドレスが宛先 IPアドレスと同じになります。

• Geneveパケット形式が標準に準拠します。

ピア VTEP

Threat Defense がピア VTEPの背後にあるデバイスにパケットを送信する場合、Threat Defense
には次の 2つの重要な情報が必要です。

•リモートデバイスの宛先MACアドレス

•ピア VTEPの宛先 IPアドレス

Threat Defense は VNIインターフェイスのリモート VTEP IPアドレスに対する宛先MACアド
レスのマッピングを維持します。
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VXLANピア

Threat Defense がこの情報を検出するには 2つの方法あります。

•単一のピア VTEP IPアドレスを Threat Defense に静的に設定できます。

IPv4の場合：Threat Defense がVXLANカプセル化ARPブロードキャストをVTEPに送信
し、エンドノードのMACアドレスを取得します。

IPv6の場合：Threat Defense は IPv6ネイバー要請メッセージを IPv6要請ノードマルチ
キャストアドレスに送信します。ピアVTEPは、そのリンクローカルアドレスを使用して
IPv6ネイバーアドバタイズメントメッセージで応答します。

•ピア VTEP IPアドレスのグループを Threat Defense に静的に設定できます。

IPv4の場合：Threat Defense がVXLANカプセル化ARPブロードキャストをVTEPに送信
し、エンドノードのMACアドレスを取得します。

IPv6の場合：Threat Defense は IPv6ネイバー要請メッセージを IPv6要請ノードマルチ
キャストアドレスに送信します。ピアVTEPは、そのリンクローカルアドレスを使用して
IPv6ネイバーアドバタイズメントメッセージで応答します。

•マルチキャストグループは、VNIインターフェイスごとに（またはVTEP全体に）設定で
きます。

IPv4の場合：Threat Defense は、IPマルチキャストパケット内のVXLANカプセル化ARP
ブロードキャストパケットをVTEP送信元インターフェイスを経由して送信します。この
ARP要求への応答により、Threat Defense はリモート VTEPの IPアドレスと、リモート
エンドノードの宛先MACアドレスの両方を取得することができます。

IPv6の場合：Threat Defense は、VTEP送信元インターフェイスを経由してマルチキャス
トリスナー検出（MLD）レポートメッセージを送信し、Threat Defense が VTEPインター
フェイスでマルチキャストアドレストラフィックをリッスンしていることを示します。

このオプションは、Geneveではサポートされていません。

Geneveピア

Threat Defense Virtualは、静的に定義されたピアのみをサポートします。AWSゲートウェイ
ロードバランサで Threat Defense Virtualピアの IPアドレスを定義できます。Threat Defense
Virtualはゲートウェイロードバランサへのトラフィックを開始しないため、Threat Defense
Virtualでゲートウェイロードバランサの IPアドレスを指定する必要はありません。Geneveト
ラフィックを受信すると、ピア IPアドレスを学習します。マルチキャストグループは、Geneve
ではサポートされていません。

VXLAN使用例

ここでは、Threat Defense での VXLANの実装の使用例について説明します。
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VXLANブリッジまたはゲートウェイの概要

各Threat DefenseのVTEPは、VM、サーバ、PC、VXLANのオーバーレイネットワークなどの
エンドノード間のブリッジまたはゲートウェイとして機能します。VTEP送信元インターフェ
イスを介して VXLANカプセル化で受信した受信フレームの場合、Threat Defenseは VXLAN
ヘッダーを除去して、内部イーサネットフレームの宛先MACアドレスに基づいて非 VXLAN
ネットワークに接続されている物理インターフェイスに転送します。

Threat Defenseは、常にVXLANパケットを処理します。つまり、他の2つのVTEP間でVXLAN
パケットをそのまま転送する訳ではありません。

VXLANブリッジ

ブリッジグループ（トランスペアレントファイアウォールモードまたは任意ルーテッドモー

ド）を使用する場合、ThreatDefenseは、同じネットワークに存在する（リモート）VXLANセ
グメントとローカルセグメント間のVXLANブリッジとして機能できます。この場合、ブリッ
ジグループのメンバーは通常インターフェイス1つのメンバーが通常のインターフェイスで、
もう 1つのメンバーが VNIインターフェイスです。

VXLANゲートウェイ（ルーテッドモード）

Threat Defenseは、VXLANドメインと非 VXLANドメイン間のルータとして機能し、異なる
ネットワーク上のデバイスを接続します。
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VXLANドメイン間のルータ

VXLAN拡張レイヤ 2ドメインを使用すると、VMは、Threat Defenseが同じラックにないと
き、あるいは Threat Defenseがレイヤ 3ネットワーク上の離れた場所にあるときにsのゲート
ウェイとして Threat Defenseを指し示すことができます。
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このシナリオに関する次の注意事項を参照してください。

1. VM3からVM1へのパケットでは、Threat Defenseがデフォルトゲートウェイであるため、
宛先MACアドレスは Threat DefenseのMACアドレスです。

2. 仮想サーバー 2のVTEP送信元インターフェイスは、VM3からパケットを受信してから、
VNI 3の VXLANタグでパケットをカプセル化して Threat Defenseに送信します。

3. Threat Defenseは、パケットを受信すると、そのパケットをカプセル化解除して内部フレー
ムを取得します。

4. Threat Defenseは、ルートルックアップに内部フレームを使用して、宛先が VNI 2上であ
ることを認識します。VM1のマッピングがまだない場合、Threat Defenseは、VNI 2カプ
セル化された ARPブロードキャストを VNI 2のマルチキャストグループ IPで送信しま
す。

このシナリオでは複数のVTEPピアがあるため、Threat Defenseは、複数のダイナミックVTEP
ピアディスカバリを使用する必要があります。

（注）

5. Threat Defenseは、VNI 2の VXLANタグでパケットを再度カプセル化し、仮想サーバ 1に
送信します。カプセル化の前に、Threat Defenseは、内部フレームの宛先MACアドレスを
変更して VM1のMACにします（Threat Defenseで VM1のMACアドレスを取得するため
にマルチキャストカプセル化 ARPが必要な場合があります）。

6. 仮想サーバー 1は、VXLANパケットを受信すると、パケットをカプセル化解除して内部
フレームを VM1に配信します。

Geneveシングルアームプロキシの使用例

この使用例は、現在サポートされている Geneveインターフェイスの唯一の使用例です。（注）

AWSゲートウェイロードバランサは、透過的なネットワークゲートウェイと、トラフィック
を分散し、仮想アプライアンスをオンデマンドで拡張するロードバランサを組み合わせます。

Threat Defense Virtualは、分散データプレーン（ゲートウェイロードバランサエンドポイン
ト）を備えたゲートウェイロードバランサ集中型コントロールプレーンをサポートします。次

の図は、ゲートウェイロードバランサのエンドポイントからゲートウェイロードバランサに転

送されるトラフィックを示しています。ゲートウェイロードバランサは、複数のThreat Defense
Virtualの間でトラフィックのバランスをとり、トラフィックをドロップするか、ゲートウェイ
ロードバランサに送り返す（Uターントラフィック）前に検査します。ゲートウェイロードバ
ランサは、トラフィックをゲートウェイロードバランサのエンドポイントと宛先に送り返しま

す。

図 345 : Geneveシングルアームプロキシ
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Azureゲートウェイロードバランサおよびペアプロキシ

Azureサービスチェーンでは、Threat Defense Virtualがインターネットと顧客サービス間のパ
ケットをインターセプトできる透過的なゲートウェイとして機能します。Threat Defense Virtual
は、ペアリングされたプロキシのVXLANセグメントを利用して、単一のNICに外部インター
フェイスと内部インターフェイスを定義します。

次の図は、外部 VXLANセグメント上のパブリックゲートウェイロードバランサから Azure
ゲートウェイロードバランサに転送されるトラフィックを示しています。ゲートウェイロード

バランサは、複数の Threat Defense Virtualの間でトラフィックのバランスをとり、トラフィッ
クをドロップするか、外部VXLANセグメント上のゲートウェイロードバランサに送り返す前
に検査します。Azureゲートウェイロードバランサは、トラフィックをパブリックゲートウェ
イロードバランサと宛先に送り返します。
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図 346 :ペアリングされたプロキシを使用した Azure Gatewayロードバランサ

VXLANインターフェイスの要件と前提条件

モデルの要件

• VXLANカプセル化は、すべてのモデルでサポートされます。

• Geneveカプセル化は、次のモデルでサポートされます。

• Amazon Web Services（AWS）の Threat Defense Virtual

•ペアプロキシモードの VXLANは、次のモデルでサポートされています。

• Azureの Threat Defense Virtual

• Firepower 1010：スイッチポートおよび VLANインターフェイスは、VTEPインターフェ
イスとしてサポートされていません。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
835

インターフェイスとデバイスの設定

VXLANインターフェイスの要件と前提条件



VXLANインターフェイスのガイドライン

ファイアウォールモード

• Geneveインターフェイスは、ルーテッドファイアウォールモードでのみサポートされて
います。

•ペアプロキシの VXLANインターフェイスは、ルーテッドファイアウォールモードでの
みサポートされています。

IPv6

• VNIインターフェイスは、IPv4と IPv6の両方のトラフィックをサポートします。

• VXLANカプセル化の場合、VTEP送信元インターフェイスは IPv4と IPv6の両方をサポー
トします。Threat Defense Virtualクラスタ制御リンクのVTEP送信元インターフェイスは、
IPv4のみをサポートします。

Geneveの場合、VTEP送信元インターフェイスは IPv4のみをサポートします。

クラスタ

•クラスタリングは、クラスタ制御リンク（Threat Defense Virtualのみ）を除いて、個別イ
ンターフェイスモードのVXLANをサポートしていません。スパンド EtherChannelモード
だけが VXLANをサポートしています。

GWLBで使用する追加の Geneveインターフェイスを使用できる AWSと、GWLBで使用
する追加のペアプロキシのVXLANインターフェイスを使用できるAzureの場合は例外で
す。

Routing

• VNIインターフェイスでは、スタティックルーティングまたはポリシーベースルーティ
ングのみをサポートします。ダイナミックルーティングプロトコルはサポートされませ

ん。

MTU

• VXLANカプセル化：送信元インターフェイスのMTUが 1,554バイト（IPv4の場合）ま
たは 1,574バイト（IPv6の場合）未満の場合、Threat Defense は自動的にMTUを 1,554バ
イトまたは 1,574バイトに増やします。この場合、イーサネットデータグラム全体がカプ
セル化されるため、新しいパケットのサイズが大きくなるため、より大きなMTUが必要
になります。他のデバイスが使用するMTUの方が大きい場合、送信元インターフェイス
MTUを、ネットワークMTU + 54バイト（IPv4の場合）または + 64バイト（IPv6の場
合）に設定する必要があります。Threat Defense Virtualの場合、このMTUは、ジャンボフ
レーム予約を有効にするためにリスタートする必要があります。
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• Geneveカプセル化：送信元インターフェイスのMTUが 1,806バイト未満の場合、Threat
Defense は自動的にMTUを 1,806バイトに増やします。この場合、イーサネットデータ
グラム全体がカプセル化されるため、新しいパケットのサイズが大きくなるため、より大

きなMTUが必要になります。他のデバイスが使用するMTUの方が大きい場合、送信元
インターフェイスMTUを、ネットワークMTU + 306バイトに設定する必要があります。
このMTUは、ジャンボフレーム予約を有効にするためにリスタートする必要があります。

VXLANまたは Geneveインターフェイスの設定
VXLANまたは Geneveインターフェイスを設定できます。

VXLANインターフェイスの設定

VXLANを設定するには、次の手順を実行します。

VXLANまたはGeneveを設定できます（Threat Defense Virtualのみ）。Geneveインターフェイ
スについては、Geneveインターフェイスの設定（840ページ）を参照してください。

（注）

Azure GWLBの場合、ARMテンプレートを使用してVMを展開するときに、VXLANインター
フェイスが設定されます。このセクションを使用して、設定を変更できます。

（注）

1. VTEP送信元インターフェイスの設定（837ページ）。

2. VNIインターフェイスの設定（839ページ）。

3. （Azure GWLB）ゲートウェイロードバランサのヘルスチェックの許可（842ページ）。

VTEP送信元インターフェイスの設定

Threat Defense デバイスごとに 1つの VTEP送信元インターフェイスを設定できます。VTEP
は、ネットワーク仮想化エンドポイント（NVE）として定義されます。VXLANは、デフォル
トのカプセル化タイプです。AzureのThreat Defense Virtualでのクラスタリングには例外があ
り、1つの VTEPソースインターフェイスをクラスタ制御リンクに使用し、2つ目のソースイ
ンターフェイスを Azure GWLBに接続されたデータインターフェイスに使用できます。

手順

ステップ 1 ピア VTEPのグループを指定する場合は、ピア IPアドレスを持つネットワークオブジェクト
を追加します。ネットワークオブジェクトの作成（1487ページ）を参照してください。

ステップ 2 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

ステップ 3 VXLANを設定するデバイスの横にある [編集（Edit）]（ ）をクリックします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
837

インターフェイスとデバイスの設定

VXLANまたは Geneveインターフェイスの設定



ステップ 4 （任意）送信元インターフェイスが NVE専用であることを指定します。

ルーテッドモードでは、この設定はオプションです。設定した場合、トラフィックはこのイン

ターフェイスのVXLANおよび共通の管理トラフィックのみに制限されます。トランスペアレ
ントファイアウォールモードでは、この設定は自動的に有効になります。

a) [インターフェイス（Interfaces）]をクリックします。

b) VTEP送信元インターフェイスの [編集（Edit）]（ ）をクリックします。

c) [全般（General）]ページで、[NVEのみ（NVE Only）]チェックボックスをオンにします。

ステップ 5 まだ表示されていない場合は、[VTEP]をクリックします。

ステップ 6 [NVEの有効化（Enable NVE）]をオンにします。

ステップ 7 [VTEPの追加（Add VTEP）]をクリックします。

ステップ 8 [カプセル化タイプ（Encapsulation Type）]で、[VxLAN]を選択します。

AWSの場合、[VxLAN]と [Geneve]のどちらかを選択できます。他のプラットフォームでは、
[VxLAN]が自動的に選択されます。

ステップ 9 [カプセル化ポート（Encapsulation port）]に指定された範囲内で値を入力します。

デフォルト値は 4789です。

ステップ 10 [VTEP送信元インターフェイス（VTEP Source Interface）]を選択します。

デバイス上にある使用可能な物理インターフェイスのリストから選択します。送信元インター

フェイスのMTUが 1554バイト（IPv4の場合）または 1574バイト（IPv6の場合）未満の場
合、Management Centerは自動的にMTUを 1554バイトまたは 1574バイトに増やします。

ステップ 11 [ネイバーアドレス（Neighbor Address）]を選択します。次のオプションを使用できます。

• [なし（None）]：ネイバーアドレスを指定しません。

• [ピアVTEP（Peer VTEP）]：ピア VTPアドレスを指定します。

• [ピアグループ（Peer Group）]：ピア IPアドレスを持つネットワークオブジェクトを指定
します。

• [デフォルトマルチキャスト（Default Multicast）]：関連するすべてのVNIインターフェイ
スのデフォルトマルチキャストグループを指定します。VNIインターフェイスごとにマ
ルチキャストグループを設定していない場合は、このグループが使用されます。そのVNI
インターフェイスレベルでグループを設定している場合は、そのグループがこの設定より

も優先されます。

ステップ 12 [OK]をクリックします。

ステップ 13 [保存（Save）]をクリックします。

ステップ 14 ルーテッドインターフェイスのパラメータを設定します。「ルーテッドモードのインターフェ

イスの設定」を参照してください。
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VNIインターフェイスの設定

VNIインターフェイスを追加してそれをVTEP送信元インターフェイスに関連付けて、基本イ
ンターフェイスパラメータを設定します。

Azure Threat Defense Virtualの場合、通常の VXLANインターフェイスを設定するか、Azure
GWLBで使用するペアプロキシモードのVXLANインターフェイスを設定できます。ペアプロ
キシモードは、クラスタリングでサポートされる唯一のモードです。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

ステップ 2 VXLANを設定するデバイスの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [インターフェイス（Interfaces）]をクリックします。

ステップ 4 [インターフェイスの追加（Add Interfaces）]をクリックし、[VNIインターフェイス（VNI
Interface）]を選択します。

ステップ 5 [名前（Name）]と [説明（Description）]にインターフェイスの名前と説明をそれぞれ入力しま
す。.

ステップ 6 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選択
するか、[新規（New）]をクリックして、新しいセキュリティゾーンを追加します。

ステップ 7 指定された範囲内で、[優先度（Priority）]フィールドの値を入力します。デフォルトでは、0
が選択されています。

ステップ 8 [VNI ID]には 1～ 10000の間で値を入力します。

この IDは内部インターフェイス識別子です。

ステップ 9 （Azure GWLBのペアプロキシ VXLAN）プロキシペアモードを有効にして、必要なパラメー
タを設定します。

a) プロキシのペアリングを確認します。

b) 内部ポートを 1024～ 65535に設定します。
c) 内部セグメント IDを 1～ 16777215の範囲で設定します。
d) 外部ポートを 1024～ 65535に設定します。
e) 外部セグメント IDを 1～ 16777215の範囲で設定します。

ステップ 10 （通常のVXLAN）[VNIセグメントID（VNI Segment ID）]には 1～ 16777215の間の値を入力
します。

セグメント IDは VXLANタギングに使用されます。

ステップ 11 [マルチキャストグループアドレス（Multicast Group IP Address）]を入力します。

VNIインターフェイスに対してマルチキャストグループを設定しない場合は、VTEP送信元イ
ンターフェイス設定のデフォルトグループが使用されます（使用可能な場合）。VTEP送信元
インターフェイスに対して手動でVTEPピア IPを設定した場合、VNIインターフェイスに対し
てマルチキャストグループを指定することはできません。
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ステップ 12 [VTEPインターフェイスにマッピングされているNVE（NVE Mapped to VTEP Interface）]をオ
ンにします。

このオプションにより、インターフェイスがVTEP送信元インターフェイスに関連付けられま
す。

ステップ 13 [OK]をクリックします。

ステップ 14 [保存（Save）]をクリックして、インターフェイス設定を保存します。

ステップ 15 ルーテッドまたはトランスペアレントインターフェイスのパラメータを設定します。ルーテッ

ドモードとトランスペアレントモードのインターフェイスの設定（843ページ）を参照して
ください。

Geneveインターフェイスの設定

Threat Defense Virtualの Geneveインターフェイスを設定するには、次の手順を実行します。

VXLANまたは Geneveを設定できます。VXLANインターフェイスについては、VXLANイン
ターフェイスの設定（837ページ）を参照してください。

（注）

1. VTEP送信元インターフェイスの設定（840ページ）。

2. VNIインターフェイスの設定（841ページ）。

3. ゲートウェイロードバランサのヘルスチェックの許可（842ページ）。

VTEP送信元インターフェイスの設定

Threat Defense Virtualデバイスごとに 1つの VTEP送信元インターフェイスを設定できます。
VTEPは、ネットワーク仮想化エンドポイント（NVE）として定義されます。。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

ステップ 2 Geneveを設定するデバイスの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [VTEP]をクリックします。

ステップ 4 [NVEの有効化（Enable NVE）]をオンにします。

ステップ 5 [VTEPの追加（Add VTEP）]をクリックします。

ステップ 6 [カプセル化タイプ（Encapsulation Type）]で、[Geneve]を選択します。

ステップ 7 [カプセル化ポート（Encapsulation port）]に指定された範囲内で値を入力します。

[Geneveポート（Geneve Port）]を変更することは推奨しません。AWSにはポート 6081が必要
です。
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ステップ 8 [VTEP送信元インターフェイス（VTEP Source Interface）]を選択します。

デバイス上にある使用可能な物理インターフェイスのリストから選択できます。送信元イン

ターフェイスのMTUが 1806バイト未満の場合、Management Centerは自動的にMTUを 1806
バイトに増やします。

ステップ 9 [OK]をクリックします。

ステップ 10 [保存（Save）]をクリックします。

ステップ 11 ルーテッドインターフェイスのパラメータを設定します。「ルーテッドモードのインターフェ

イスの設定」を参照してください。

VNIインターフェイスの設定

VNIインターフェイスを追加してそれをVTEP送信元インターフェイスに関連付けて、基本イ
ンターフェイスパラメータを設定します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

ステップ 2 Geneveを設定するデバイスの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [インターフェイス（Interfaces）]をクリックします。

ステップ 4 [インターフェイスの追加（Add Interfaces）]をクリックし、[VNIインターフェイス（VNI
Interface）]を選択します。

ステップ 5 [名前（Name）]と [説明（Description）]にインターフェイスの名前と説明をそれぞれ入力しま
す。.

ステップ 6 [VNI ID]には 1～ 10000の間で値を入力します。

この IDは内部インターフェイス識別子です。

ステップ 7 [プロキシを有効にする（Enable Proxy）]をオンにします。

このオプションにより、シングルアームプロキシが有効になり、トラフィックは入ったときと

同じインターフェイスから出ることができます（Uターントラフィック）。後でインターフェ
イスを編集する場合、シングルアームプロキシを無効にすることはできません。無効にするに

は、既存のインターフェイスを削除して、新しい VNIインターフェイスを作成する必要があ
ります。

このオプションは、Geneve VTEPでのみ使用できます。

ステップ 8 [VTEPインターフェイスにマッピングされているNVE（NVE Mapped to VTEP Interface）]を選
択します。

このオプションにより、インターフェイスがVTEP送信元インターフェイスに関連付けられま
す。

ステップ 9 [OK]をクリックします。
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ステップ 10 [保存（Save）]をクリックして、インターフェイス設定を保存します。

ステップ 11 ルーテッドインターフェイスのパラメータを設定します。「ルーテッドモードのインターフェ

イスの設定」を参照してください。

ゲートウェイロードバランサのヘルスチェックの許可

AWSまたは Azure GWLBでは、アプライアンスがヘルスチェックに正しく応答する必要があ
ります。GWLBは、正常と見なされるアプライアンスにのみトラフィックを送信します。SSH、
HTTP、または HTTPSのヘルスチェックに応答するように Threat Defense Virtualを設定する必
要があります。

次のいずれかの方法を設定します。

手順

ステップ 1 SSHを設定します。「セキュアシェルの設定」を参照してください。

GWLB IPアドレスからの SSHを許可します。GWLBは、Threat Defense Virtualへの接続の確
立を試行し、ログインの Threat Defense Virtualのプロンプトが正常性の証拠として取得されま
す。SSHログインの試行は1分後にタイムアウトします。このタイムアウトに対応するには、
GWLBでより長いヘルスチェック間隔を設定する必要があります。

ステップ 2 ポート変換機能を備えたスタティックインターフェイス NATを使用した HTTP(S)リダイレク
トの設定

ヘルスチェックをメタデータHTTP(S)サーバーにリダイレクトするようにThreat Defense Virtual
を設定できます。HTTP（S）ヘルスチェックの場合、HTTP（S）サーバーは 200〜 399の範囲
のステータスコードで GWLBに応答する必要があります。Threat Defense Virtualでは同時管理
接続の数に制限があるため、ヘルスチェックを外部サーバーにオフロードすることもできま

す。

ポート変換を設定したスタティックインターフェイスNATを使用すると、ポート（ポート 80
など）への接続を別の IPアドレスにリダイレクトできます。たとえば、Threat Defense Virtual
外部インターフェイスの宛先を持つGWLBからのHTTPパケットを、HTTPサーバーの宛先を
持つ Threat Defense Virtual外部インターフェイスからのように変換します。次に Threat Defense
Virtualはパケットをマッピングされた宛先アドレスに転送します。HTTPサーバーは Threat
Defense Virtual外部インターフェイスに応答し、Threat Defense Virtualは GWLBに応答を転送
します。GWLBからHTTPサーバーへのトラフィックを許可するアクセスルールが必要です。

a) GWLBネットワークから送られた外部インターフェイスのHTTP(S)トラフィックをアクセ
スルールで許可します。アクセスコントロールルール（1927ページ）を参照してくださ
い。

b) HTTP(S)の場合、送信元 GWLBの IPアドレスを Threat Defense Virtual外部インターフェ
イスの IPアドレスに変換します。次に、外部インターフェイスの IPアドレスの宛先を
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HTTP(S)サーバーの IPアドレスに変換します。スタティック手動NATの設定（1091ペー
ジ）を参照してください。

ルーテッドモードとトランスペアレントモードのイン

ターフェイスの設定
この項では、ルーテッドファイアウォールモードおよびトランスペアレントファイアウォー

ルモードで、すべてのモデルに対応する標準のインターフェイス設定を完了するためのタスク

について説明します。

ルーテッドモードインターフェイスとトランスペアレントモードイ

ンターフェイスについて

ファイアウォールモードのインターフェイスでは、トラフィックが、フローの維持、IPレイ
ヤおよび TCPレイヤの両方でのフロー状態の追跡、IP最適化、TCPの正規化などのファイア
ウォール機能の対象となります。オプションで、セキュリティポリシーに従ってこのトラフィッ

クに IPS機能を設定することもできます。

設定できるファイアウォールインターフェイスのタイプは、ルーテッドモードとトランスペ

アレントモードのどちらのファイアウォールモードがそのデバイスに設定されているかによっ

て異なります。詳細については、トランスペアレントファイアウォールモードまたはルーテッ

ドファイアウォールモード（233ページ）を参照してください。

•ルーテッドモードインターフェイス（ルーテッドファイアウォールモードのみ）：ルー
ティングを行う各インターフェイスは異なるサブネット上にあります。

•ブリッジグループインターフェイス（ルーテッドおよびトランスペアレントファイア
ウォールモード）：複数のインターフェイスをネットワーク上でグループ化することがで

き、Firepower Threat Defenseデバイスはブリッジング技術を使用してインターフェイス間
のトラフィックを通過させることができます。各ブリッジグループには、ネットワーク上

で IPアドレスが割り当てられるブリッジ仮想インターフェイス（BVI）が含まれます。
ルーテッドモードでは、Threat Defenseデバイスは BVIと通常のルーテッドインターフェ
イス間をルーティングします。トランスペアレントモードでは、各ブリッジグループは分

離されていて、相互通信できません。

デュアル IPスタック（IPv4および IPv6）

Threat Defenseデバイスは、インターフェイスで IPv6アドレスと IPv4アドレスの両方をサポー
トしています。IPv4と IPv6の両方で、デフォルトルートを設定してください。
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31ビットサブネットマスク

ルーテッドインターフェイスに関しては、ポイントツーポイント接続向けの 31ビットのサブ
ネットに IPアドレスを設定できます。31ビットサブネットには 2つのアドレスのみが含まれ
ます。通常、サブネットの最初と最後のアドレスはネットワーク用とブロードキャスト用に予

約されており、2アドレスサブネットは使用できません。ただし、ポイントツーポイント接続
があり、ネットワークアドレスやブロードキャストアドレスが不要な場合は、IPv4形式でア
ドレスを保持するのに 31サブネットビットが役立ちます。たとえば、2つの Threat Defense間
のフェールオーバーリンクに必要なアドレスは2つだけです。リンクの一方の側から送信され
るパケットはすべてもう一方の側で受信され、ブロードキャスティングは必要ありません。ま

た、SNMPまたは Syslogを実行する管理ステーションを直接接続することもできます。

31ビットのサブネットとクラスタリング

管理インターフェイスとクラスタ制御リンクを除き、クラスタインターフェイスの 31ビット
のサブネットマスクを使用できます。

31ビットのサブネットとフェールオーバー

フェールオーバーに関しては、Threat Defenseインターフェイスの IPアドレスに 31ビットの
サブネットを使用した場合、アドレスが不足しているため、インターフェイス用のスタンバイ

IPアドレスは設定できません。通常、アクティブなユニットがインターフェイスのテストを実
行し、スタンバイのインターフェイスの健全性を保証できるよう、フェールオーバーインター

フェイスはスタンバイ IPアドレスを必要とします。スタンバイ IPアドレスがないと、Threat
Defenseはネットワークのテストを実行できず、リンクステートのみしか追跡できません。

ポイントツーポイント接続であるフェールオーバーと任意のステートリンクでは、31ビットの
サブネットも使用できます。

31ビットのサブネットと管理

直接接続される管理ステーションがあれば、Threat Defense上で SSHまたは HTTPにポイント
ツーポイント接続を、または管理ステーション上で SNMPまたは Syslogにポイントツーポイ
ント接続をそれぞれ使用できます。

31ビットのサブネットをサポートしていない機能

次の機能は、31ビットのサブネットをサポートしていません。

•ブリッジグループ用BVIインターフェイス -ブリッジグループにはBVI、2つのブリッジ
グループメンバーに接続された 2つのホスト用に、少なくとも 3つのホストアドレスが
必要です。/ 29サブネット以下を使用する必要があります。

•マルチキャストルーティング
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ルーテッドモードおよびトランスペアレントモードのインターフェイ

スに関するガイドラインと制限事項

高可用性、クラスタリング、およびマルチインスタンス

•フェールオーバーリンクは、この章の手順で設定しないでください。詳細については、
「高可用性」の章を参照してください。

•クラスタインターフェイスの場合は、クラスタリングの章で要件を確認してください。

•マルチインスタンスモードの場合、共有インターフェイスはブリッジグループメンバー
インターフェイス（トランスペアレントモードまたはルーテッドモード）ではサポートさ

れません。

•高可用性を使用する場合、データインターフェイスの IPアドレスとスタンバイアドレス
を手動で設定する必要があります。DHCPおよび PPPoEはサポートされません。[モニタ
対象インターフェイス（Monitored Interfaces）]領域の [デバイス（Devices）] > [デバイス
管理（Device Management）] > [高可用性（High Availability）]タブで、スタンバイ IPア
ドレスを設定します。詳細については、高可用性の章も参照してください。

IPv6

• IPv6はすべてのインターフェイスでサポートされます。

•トランスペアレントモードでは、IPv6アドレスは手動でのみ設定できます。

• Threat Defenseデバイスは、IPv6エニーキャストアドレスはサポートしません。

• DHCPv6およびプレフィックス委任オプションは、トランスペアレントモード、クラスタ
リング、または高可用性ではサポートされません。

モデルのガイドライン

•ブリッジされた ixgbevfインターフェイスを持つVMware上の Threat Defense Virtualでは、
のブリッジグループはサポートされません。

• FirePOWER 2100シリーズでは、ルーテッドモードのブリッジグループはサポートされま
せん。

トランスペアレントモードとブリッジグループのガイドライン

• 64のインターフェイスをもつブリッジグループを 250まで作成できます。

•直接接続された各ネットワークは同一のサブネット上にある必要があります。

• Threat Defenseデバイスでは、セカンダリネットワーク上のトラフィックはサポートされ
ていません。BVI IPアドレスと同じネットワーク上のトラフィックだけがサポートされて
います。
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•デバイスとデバイス間の管理トラフィック、および Threat Defenseデバイスを通過する
データトラフィックの各ブリッジグループに対し、BVIの IPアドレスが必要です。IPv4
トラフィックの場合は、IPv4アドレスを指定します。IPv6トラフィックの場合は、IPv6
アドレスを指定します。

• IPv6アドレスは手動でのみ設定できます。

• BVI IPアドレスは、接続されたネットワークと同じサブネット内にある必要があります。
サブネットにホストサブネット（255.255.255.255）を設定することはできません。

•管理インターフェイスはブリッジグループのメンバーとしてサポートされません。

•マルチインスタンスモードの場合、共有インターフェイスはブリッジグループメンバー
インターフェイス（トランスペアレントモードまたはルーテッドモード）ではサポートさ

れません。

•ブリッジされた ixgbevfインターフェイスを備えた VMwareの Threat Defense Virtualの場
合、トランスペアレントモードはサポートされておらず、ブリッジグループはルーテッド

モードではサポートされていません。

• Firepower 2100シリーズでは、ルーテッドモードのブリッジグループはサポートされま
せん。

• Firepower 1010では、同じブリッジグループ内に論理 VLANインターフェイスと物理ファ
イアウォールインターフェイスを混在させることはできません。

• Firepower 4100/9300では、データ共有インターフェイスはブリッジグループのメンバーと
してサポートされません。

•トランスペアレントモードでは、少なくとも 1つのブリッジグループを使用し、データ
インターフェイスがブリッジグループに属している必要があります。

•トランスペアレントモードでは、接続されたデバイス用のデフォルトゲートウェイとして
BVI IPアドレスを指定しないでください。デバイスは Threat Defenseの他方側のルータを
デフォルトゲートウェイとして指定する必要があります。

•トランスペアレントモードでは、管理トラフィックの戻りパスを指定するために必要なデ
フォルトルートは、1つのブリッジグループネットワークからの管理トラフィックにだけ
適用されます。これは、デフォルトルートはブリッジグループのインターフェイスとブ

リッジグループネットワークのルータ IPアドレスを指定しますが、ユーザは1つのデフォ
ルトルートしか定義できないためです。複数のブリッジグループネットワークからの管

理トラフィックが存在する場合は、管理トラフィックの発信元ネットワークを識別する標

準のスタティックルートを指定する必要があります。

•透過モードは、Amazon Web Services、Microsoft Azure、Google Cloud Platform、およびOracle
Cloud Infrastructureにデプロイされた脅威防御仮想インスタンスではサポートされていま
せん。

•ルーテッドモードでは、ブリッジグループと他のルーテッドインターフェイスの間をルー
ティングするために、BVIを指定する必要があります。
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•ルーテッドモードでは、Threat Defense定義の EtherChannelインターフェイスがブリッジ
グループのメンバーとしてサポートされません。Firepower 4100/9300上のEtherchannelは、
ブリッジグループメンバーにすることができます。

• Bidirectional Forwarding Detection（BFD）エコーパケットは、ブリッジグループメンバを
使用するときに、Threat Defenseを介して許可されません。BFDを実行している Threat
Defenseの両側に 2つのネイバーがある場合、Threat Defenseは BFDエコーパケットをド
ロップします。両方が同じ送信元および宛先 IPアドレスを持ち、LAND攻撃の一部であ
るように見えるからです。

その他のガイドラインと要件

• Threat Defenseでは、ファイアウォールインターフェイスについては、パケットで 802.1Q
ヘッダーが 1つだけサポートされ、複数のヘッダー（Q-in-Q）はサポートされません。
注：インラインセットとパッシブインターフェイスについては、FTDで Q-in-Qがサポー
トされ、パケットで 802.1Qヘッダーが 2つまでサポートされます。ただし、Firepower
4100/9300は例外で、802.1Qヘッダーは 1つだけサポートされます。

ルーテッドモードのインターフェイスの設定

この手順では、名前、セキュリティゾーン、および IPv4アドレスを設定する方法について説
明します。

すべてのインターフェイスタイプですべてのフィールドがサポートされているわけではありま

せん。

（注）

始める前に

• Firepower 4100/9300

1. 物理インターフェイスの設定（288ページ）

2. （任意）特別なインターフェイスを設定します。

• EtherChannel（ポートチャネル）の追加（290ページ）

•コンテナインスタンスのVLANサブインターフェイスの追加（292ページ）FXOS
で次を実行します。

•ループバックインターフェイスの設定（817ページ）

• Management Centerでのサブインターフェイスの追加（824ページ）

• VXLANインターフェイスの設定（837ページ）

•（任意）他のすべてのモデル：
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• EtherChannelの設定（764ページ）

•ループバックインターフェイスの設定（817ページ）

•サブインターフェイスの追加（824ページ）

• VXLANインターフェイスの設定（837ページ）

• AWS上の Threat Defense Virtual：Geneveインターフェイスの設定（840ページ）

• Firepower 1010：VLANインターフェイスの設定（808ページ）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [名前（Name）]フィールドに、48文字以内で名前を入力します。

この名前を「cluster」という語句で始めることはできません。その名前は内部で使用するため
に予約されています。

ステップ 4 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 5 （任意）このインターフェイスを [管理専用（Management Only）]に設定してトラフィックを
管理トラフィックに制限します。through-the-boxトラフィックは許可されていません。

ステップ 6 （任意） [Description]フィールドに説明を追加します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 7 [モード（Mode）]ドロップダウンリストで、[なし（None）]を選択します。

通常のファイアウォールインターフェイスのモードは [なし（None）]に設定されています。
他のモードは IPS専用インターフェイスタイプ向けです。

ステップ 8 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選
択するか、[新規（New）]をクリックして、新しいセキュリティゾーンを追加します。

ルーテッドインターフェイスは、ルーテッドタイプインターフェイスであり、ルーテッドタ

イプのゾーンにのみ属することができます。

ステップ 9 MTUについてはMTUの設定（878ページ）を参照してください。

ステップ 10 [優先度（Priority）]フィールドに、0～ 65535の範囲の数値を入力します。

この値は、ポリシーベースのルーティング構成で使用されます。優先度は、複数の出力イン

ターフェイス間でトラフィックをルーティングする方法を決定するために使用されます。詳細

については、「ポリシーベースルーティングポリシーの設定（1413ページ）」を参照してくだ
さい。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
848

インターフェイスとデバイスの設定

ルーテッドモードのインターフェイスの設定



ステップ 11 [IPv4]タブをクリックします。IPアドレスを設定するには、[IPタイプ（IP Type）]ドロップダ
ウンリストにある次のオプションのいずれかを使用します。

高可用性、クラスタリング、およびループバックインターフェイスは、静的 IPアドレス構成
のみをサポートします。DHCPおよび PPPoEはサポートされていません。

• [静的 IPを使用する（Use Static IP）]：IPアドレスおよびサブネットマスクを入力します。
ポイントツーポイント接続の場合、31ビットのサブネットマスク（255.255.255.254または
/31）を指定できます。この場合、ネットワークまたはブロードキャストアドレス用の IP
アドレスは予約されません。この場合、スタンバイ IPアドレスを設定できません。高可
用性の場合は、静的 IPアドレスのみを使用できます。[モニター対象インターフェイス
（Monitored Interfaces）]エリアの [デバイス（Devices）] > [デバイス管理（Device
Management）] > [ハイアベイラビリティ（High Availability）]タブで、スタンバイ IPア
ドレスを設定します。スタンバイ IPアドレスを設定しない場合、アクティブユニットは
ネットワークテストを使用してスタンバイインターフェイスをモニターできず、リンク

ステートをトラックすることしかできません。

• [DHCPの使用（Use DHCP）]：次のオプションのパラメータを設定します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route using DHCP）]：DHCP
サーバーからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCP route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォルトの
アドミニストレーティブディスタンスは 1です。

• [PPPoEを使用（Use PPPoE）]：インターフェイスが DSL、ケーブルモデム、またはその
他の手段で ISPに接続されていて、ISPが PPPoEを使用して IPアドレスを割り当てる場
合は、次のパラメータを設定します。

• [VPDNグループ名（VPDN Group Name）]：この接続を表すために選択するグループ
名を指定します。

• [PPPoEユーザ名（PPPoE User Name）]：ISPによって提供されたユーザ名を指定しま
す。

• [PPPoEパスワード/パスワードの確認（PPPoE Password/Confirm Password）]：ISPに
よって提供されたパスワードを指定し、確認します。

• [PPP認証（PPP Authentication）]：[PAP]、[CHAP]、または [MSCHAP]を選択します。

PAPは認証時にクリアテキストのユーザ名とパスワードを渡すため、セキュアではあ
りません。CHAPでは、サーバのチャレンジに対して、クライアントは暗号化された
「チャレンジとパスワード」およびクリアテキストのユーザ名を返します。CHAPは
PAPよりセキュアですが、データを暗号化しません。MSCHAPは CHAPに似ていま
すが、サーバが CHAPのようにクリアテキストパスワードを扱わず、暗号化された
パスワードだけを保存、比較するため、CHAPよりセキュアです。また、MSCHAPで
はMPPEによるデータの暗号化のためのキーを生成します。
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• [PPPoEルートメトリック（PPPoE route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます。有効な値は 1～ 255です。デフォルトでは、
学習したルートのアドミニストレーティブディスタンスは 1です。

• [ルート設定の有効化（Enable Route Settings）]：手動で PPPoEの IPアドレスを設定す
るには、このチェックボックスをオンにして、[IPアドレス（IP Address）]を入力し
ます。

[ルート設定を有効化（Enable Route Settings）]チェックボックスをオンにして、[IPア
ドレス（IP Address）]を空欄にした場合、ip address pppoe setrouteコマンドが次のよ
うに適用されます。

interface GigabitEthernet0/2
nameif inside2_pppoe
cts manual
propagate sgt preserve-untag
policy static sgt disabled trusted

security-level 0
pppoe client vpdn group test
pppoe client route distance 10
ip address pppoe setroute

• [フラッシュにユーザー名とパスワードを保存（Store Username and Password in Flash）]：
フラッシュメモリにユーザー名とパスワードを保存します。

Threat Defense デバイスは、NVRAMの特定の場所にユーザー名とパスワードを保存
します。

ステップ 12 （任意） IPv6アドレスの設定（858ページ）を参照して [IPv6]タブでの IPv6アドレスを設定
します。

ステップ 13 （任意）MACアドレスの設定（879ページ）を参照して [詳細設定（Advanced）]タブでMAC
アドレスを手動で設定します。

ステップ 14 （任意） [ハードウェア構成（Hardware Configuration）] > [速度（Speed）]をクリックして、
デュプレックスと速度を設定します。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択
します。SFPインターフェイスは [全二重（Full）]のみをサポートします。

• [速度（Speed）]：速度を選択します（モデルによって異なります）。（Cisco Secure Firewall
3100/4200のみ）[SFPを検出（Detect SFP）]を選択してインストールされている SFPモ
ジュールの速度を検出し、適切な速度を使用します。デュプレックスは常に全二重で、自

動ネゴシエーションは常に有効です。このオプションは、後でネットワークモジュールを

別のモデルに変更し、速度を自動的に更新する場合に便利です。

• [自動ネゴシエーション（Auto-negotiation）]：速度、リンクステータス、およびフロー制
御をネゴシエートするようにインターフェイスを設定します。

• [前方誤り訂正モード（Forward Error Correction Mode）]：（Cisco Secure Firewall 3100/4200
のみ）25Gbps以上のインターフェイスの場合は、前方誤り訂正（FEC）を有効にします。
EtherChannelメンバーインターフェイスの場合は、EtherChannelに追加する前に FECを設
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定する必要があります。自動を使用する場合に選択する設定は、トランシーバのタイプ

と、インターフェイスが固定（内蔵）かネットワークモジュールかによって異なります。

表 48 :自動設定のデフォルト FEC

ネットワークモジュールのデ

フォルト FEC
固定ポートのデフォルト FEC
（イーサネット 1/9～ 1/16）

トランシーバタイプ

第 108条 RS-FEC第 108条 RS-FEC25G-SR

第 108条 RS-FEC第 108条 RS-FEC25G-LR

第 74条 FC-FEC第 108条 RS-FEC10/25G-CSR

第 74条 FC-FEC第 74条 FC-FEC25G-AOCxM

自動ネゴシエーション自動ネゴシエーション25G-CU2.5/3M

自動ネゴシエーション自動ネゴシエーション25G-CU4/5M

第 91条 RS-FEC第 91条 RS-FEC25/50/100G

ステップ 15 （任意） [マネージャアクセス（Manager Access）]ページのデータインターフェイスで
Management Center管理アクセスを有効にします。

Threat Defense を最初にセットアップするときに、データインターフェイスからマネージャア
クセスを有効にできます。Threat Defense をManagement Centerに追加した後にマネージャアク
セスを有効または無効にする場合は、次を参照してください。

•マネージャアクセスの有効化：管理アクセスインターフェイスの管理からデータへの変更
（72ページ）

管理インターフェイスからデータインターフェイスへのマネージャインターフェイ

スの移行を最初に開始しないと、マネージャアクセスを有効にすることはできませ

ん。移行を開始したら、[マネージャアクセス（Manager Access）]ページでマネー
ジャアクセスを有効にし、設定を保存できます。

（注）

•マネージャアクセスの無効化：マネージャアクセスインターフェイスをデータから管理
に変更する（77ページ）

マネージャアクセスインターフェイスをあるデータインターフェイスから別のデータインター

フェイスに変更する場合は、元のデータインターフェイスでマネージャアクセスを無効にする

必要がありますが、インターフェイス自体はまだ無効にしないでください。展開を実行するに

は、元のデータインターフェイスを使用する必要があります。新しいマネージャアクセスイ

ンターフェイスで同じ IPアドレスを使用する場合は、元のインターフェイスの IP設定を削除
または変更できます。この変更は展開に影響しません。新しいインターフェイスに別の IPア
ドレスを使用する場合は、Management Centerに表示されるデバイスの IPアドレスも変更しま
す。Management Centerでのホスト名または IPアドレスの更新（66ページ）を参照してくだ
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さい。スタティックルート、DDNS、DNS設定などの新しいインターフェイスを使用するよう
に、関連する構成も更新してください。

データインターフェイスからのマネージャアクセスには、次の制限があります。

•マネージャアクセスを有効にできるのは、1つの物理的なデータインターフェイスのみで
す。サブインターフェイスと EtherChannelは使用できません。冗長性を目的として、
Management Centerの単一のセカンダリインターフェイスでマネージャアクセスを有効に
することもできます。

•このインターフェイスは管理専用にできません。

•ルーテッドインターフェイスを使用するルーテッドファイアウォールモードのみです。

• PPPoEはサポートされていません。ISPで PPPoEが必要な場合は、PPPoEをサポートする
ルータを Threat Defense とWANモデムの間に配置する必要があります。

•インターフェイスを配置する必要があるのはグローバル VRFのみです。

• SSHはデータインターフェイスではデフォルトで有効になっていないため、後でManagement
Centerを使用して SSHを有効にする必要があります。また、管理インターフェイスゲー
トウェイがデータインターフェイスに変更されるため、configure network static-routesコ
マンドを使用して管理インターフェイス用の静的ルートを追加しない限り、リモートネッ

トワークから管理インターフェイスに SSH接続することはできません。Amazon Web
Servicesの Threat Defense Virtualの場合、コンソールポートは使用できないため、管理イ
ンターフェイスへの SSHアクセスを維持する必要があります。設定を続行する前に、管
理用の静的ルートを追加します。または、マネージャアクセス用のデータインターフェイ

スを設定する前に、すべての CLI構成（configure manager addコマンドを含む）を終了
してから接続を切断します。

•管理インターフェイスとイベント専用インターフェイスを別々に使用することはできませ
ん。

•クラスタリングはサポートされません。この場合、管理インターフェイスを使用する必要
があります。
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図 347 :マネージャアクセス

• Firepower Management Centerが専用の管理インターフェイスの代わりにこのデータインター
フェイスを管理に使用するには、[このインターフェイス上の管理をマネージャに対して
有効にする（Enable management on this interface for the manager）をオンにします。

•（オプション）[許可された管理ネットワーク（Allowed Management Networks）]ボックス
で、マネージャアクセスを許可するネットワークを追加します。デフォルトでは、すべて

のネットワークが許可されます。

ステップ 16 [OK]をクリックします。

ステップ 17 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

ブリッジグループインターフェイスの設定

ブリッジグループは、Secure Firewall Threat Defenseデバイスがルーティングではなくブリッ
ジするインターフェイスのグループです。ブリッジグループはトランスペアレントファイア

ウォールモード、ルーテッドファイアウォールモードの両方でサポートされています。ブリッ

ジグループの詳細については、ブリッジグループについて（235ページ）を参照してください。

ブリッジグループと関連インターフェイスを設定するには、次の手順を実行します。
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ブリッジグループメンバーの一般的なインターフェイスパラメータの設定

この手順は、ブリッジグループメンバーインターフェイスの名前とセキュリティゾーンを設

定する方法について説明します。同じブリッジグループで、さまざまな種類のインターフェイ

ス（物理インターフェイス、VLANサブインターフェイス、Firepower 1010 VLANインターフェ
イス、EtherChannel、冗長インターフェイス）を含めることができます。管理インターフェイ
スはサポートされていません。ルーテッドモードでは、EtherChannelはサポートされません。
Firepower 4100/9300では、データ共有タイプのインターフェイスはサポートされていません。

始める前に

• Firepower 4100/9300

1. 物理インターフェイスの設定（288ページ）

2. （任意）特別なインターフェイスを設定します。

• EtherChannel（ポートチャネル）の追加（290ページ）

•コンテナインスタンスのVLANサブインターフェイスの追加（292ページ）FXOS
で次を実行します。

• Management Centerでのサブインターフェイスの追加（824ページ）

•（任意）他のすべてのモデル：

• EtherChannelの設定（764ページ）

•サブインターフェイスの追加（824ページ）

• Firepower 1010：VLANインターフェイスの設定（808ページ）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [名前（Name）]フィールドに、48文字以内で名前を入力します。

この名前を「cluster」という語句で始めることはできません。その名前は内部で使用するため
に予約されています。

ステップ 4 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 5 （任意）このインターフェイスを [管理専用（Management Only）]に設定してトラフィックを
管理トラフィックに制限します。through-the-boxトラフィックは許可されていません。

ステップ 6 （任意） [Description]フィールドに説明を追加します。
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説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 7 [モード（Mode）]ドロップダウンリストで、[なし（None）]を選択します。

通常のファイアウォールインターフェイスのモードは [なし（None）]に設定されています。
他のモードは IPS専用インターフェイスタイプ向けです。このインターフェイスをブリッジ
グループに割り当てると、[スイッチド（Switched）]がモードに表示されます。

ステップ 8 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選
択するか、[新規（New）]をクリックして、新しいセキュリティゾーンを追加します。

ブリッジグループメンバーインターフェイスは、スイッチドタイプインターフェイスであ

り、スイッチドタイプのゾーンにのみ属することができます。このインターフェイスに対して

IPアドレス設定は行わないでください。ブリッジ仮想インターフェイス（BVI）に対してのみ
IPアドレスを設定します。BVIはゾーンに属しておらず、BVIにはアクセスコントロールポ
リシーを適用できないことに注意してください。

ステップ 9 MTUについてはMTUの設定（878ページ）を参照してください。

ステップ 10 （任意） [ハードウェア構成（Hardware Configuration）] > [速度（Speed）]をクリックして、
デュプレックスと速度を設定します。

• [デュプレックス（Duplex）]：[全（Full）]、[半（Half）]、または [自動（Auto）]を選択
します。SFPインターフェイスは [全二重（Full）]のみをサポートします。

• [速度（Speed）]：速度を選択します（モデルによって異なります）。（Cisco Secure Firewall
3100/4200のみ）[SFPを検出（Detect SFP）]を選択してインストールされている SFPモ
ジュールの速度を検出し、適切な速度を使用します。デュプレックスは常に全二重で、自

動ネゴシエーションは常に有効です。このオプションは、後でネットワークモジュールを

別のモデルに変更し、速度を自動的に更新する場合に便利です。

• [自動ネゴシエーション（Auto-negotiation）]：速度、リンクステータス、およびフロー制
御をネゴシエートするようにインターフェイスを設定します。

• [前方誤り訂正モード（Forward Error Correction Mode）]：（Cisco Secure Firewall 3100/4200
のみ）25Gbps以上のインターフェイスの場合は、前方誤り訂正（FEC）を有効にします。
EtherChannelメンバーインターフェイスの場合は、EtherChannelに追加する前に FECを設
定する必要があります。自動を使用する場合に選択する設定は、トランシーバのタイプ

と、インターフェイスが固定（内蔵）かネットワークモジュールかによって異なります。

表 49 :自動設定のデフォルト FEC

ネットワークモジュールのデ

フォルト FEC
固定ポートのデフォルト FEC
（イーサネット 1/9～ 1/16）

トランシーバタイプ

第 108条 RS-FEC第 108条 RS-FEC25G-SR

第 108条 RS-FEC第 108条 RS-FEC25G-LR

第 74条 FC-FEC第 108条 RS-FEC10/25G-CSR

第 74条 FC-FEC第 74条 FC-FEC25G-AOCxM
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ネットワークモジュールのデ

フォルト FEC
固定ポートのデフォルト FEC
（イーサネット 1/9～ 1/16）

トランシーバタイプ

自動ネゴシエーション自動ネゴシエーション25G-CU2.5/3M

自動ネゴシエーション自動ネゴシエーション25G-CU4/5M

第 91条 RS-FEC第 91条 RS-FEC25/50/100G

ステップ 11 （任意） IPv6アドレスの設定（858ページ）を参照して [IPv6]タブでの IPv6アドレスを設定
します。

ステップ 12 （任意）MACアドレスの設定（879ページ）を参照して [詳細設定（Advanced）]タブでMAC
アドレスを手動で設定します。

ステップ 13 [OK]をクリックします。

ステップ 14 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

ブリッジ仮想インターフェイス（BVI）の設定

ブリッジグループごとに、IPアドレスを設定するBVIが必要です。Threat Defense はブリッジ
グループが発信元になるパケットの送信元アドレスとして、この IPアドレスを使用します。
BVI IPアドレスは、接続されたネットワークと同じサブネット内にある必要があります。IPv4
トラフィックの場合、すべてのトラフィックを通過させるには、BVI IPアドレスが必要です。
IPv6トラフィックの場合は、少なくとも、トラフィックを通過させるリンクローカルアドレ
スを設定する必要があります。リモート管理などの管理操作を含めたフル機能を実現するため

に、グローバル管理アドレスを設定することを推奨します。

ルーテッドモードの場合、BVIに名前を指定すると、BVIがルーティングに参加します。名前
を指定しなければ、ブリッジグループはトランスペアレントファイアウォールモードの場合

と同じように隔離されたままになります。

始める前に

セキュリティゾーンに BVIを追加することはできません。そのため、BVIにアクセスコント
ロールポリシーを適用することはできません。ゾーンに基づいてブリッジグループのメンバー

インターフェイスにポリシーを適用する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。
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ステップ 2 [インターフェイスの追加（Add Interfaces）] > [ブリッジグループインターフェイス（Bridge
Group Interface）]を選択します。

ステップ 3 （ルーテッドモード）[名前（Name）]フィールドに、名前を 48文字以内で入力します。

トラフィックをブリッジグループメンバーの外部（たとえば、外部インターフェイスや他の

ブリッジグループのメンバー）にルーティングする必要がある場合は、BVIに名前を付ける必
要があります。名前は大文字と小文字が区別されません。

ステップ 4 [ブリッジグループ ID（Bridge Group ID）]フィールドに、1～ 250の間のブリッジグループ
IDを入力します。

ステップ 5 （オプション）[説明（Description）]フィールドに、このブリッジグループの説明を入力しま
す。

ステップ 6 [インターフェイス（Interfaces）]タブでインターフェイスをクリックし、[追加（Add）]をク
リックして [選択したインターフェイス（Selected Interfaces）]領域にそのインターフェイスを
移動します。ブリッジグループのメンバーにするすべてのインターフェイスに対して繰り返し

ます。

ステップ 7 （トランスペアレントモード）[IPv4]タブをクリックします。[IPアドレス（IP Address）]
フィールドに IPv4アドレスおよびサブネットマスクを入力します。

BVIにはホストアドレス（/32または 255.255.255.255）を割り当てないでください。また、/30
サブネットなど（255.255.255.252）、ホストアドレスが3つ未満（アップストリームルータ、
ダウンストリームルータ、トランスペアレントファイアウォールにそれぞれ 1つずつ）の他
のサブネットを使用しないでください。Threat Defense デバイスは、サブネットの先頭アドレ
スと最終アドレスで送受信されるすべてのARPパケットをドロップします。たとえば、/30サ
ブネットを使用し、そのサブネットからアップストリームルータへの予約済みアドレスを割り

当てた場合、Threat Defense デバイスはダウンストリームルータからアップストリームルータ
への ARP要求をドロップします。

高可用性の場合は、[モニター対象インターフェイス（Monitored Interfaces）]エリアの [デバイ
ス（Devices）] > [デバイス管理（Device Management）] > [高可用性（High Availability）]タ
ブで、スタンバイ IPアドレスを設定します。スタンバイ IPアドレスを設定しない場合、アク
ティブユニットはネットワークテストを使用してスタンバイインターフェイスをモニターで

きず、リンクステートをトラックすることしかできません。

ステップ 8 （ルーテッドモード）[IPv4]タブをクリックします。IPアドレスを設定するには、[IPタイプ
（IP Type）]ドロップダウンリストにある次のオプションのいずれかを使用します。

高可用性およびクラスタリングインターフェイスは、静的 IPアドレス設定のみをサポートし
ます。DHCPはサポートされていません。

• [静的 IPを使用する（Use Static IP）]：IPアドレスおよびサブネットマスクを入力します。
高可用性の場合は、静的 IPアドレスのみを使用できます。[モニター対象インターフェイ
ス（Monitored Interfaces）]エリアの [デバイス（Devices）] > [デバイス管理（Device
Management）] > [ハイアベイラビリティ（High Availability）]タブで、スタンバイ IPア
ドレスを設定します。スタンバイ IPアドレスを設定しない場合、アクティブユニットは
ネットワークテストを使用してスタンバイインターフェイスをモニターできず、リンク

ステートをトラックすることしかできません。
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• [DHCPの使用（Use DHCP）]：次のオプションのパラメータを設定します。

• [DHCPを使用してデフォルトルートを取得（Obtain default route using DHCP）]：DHCP
サーバーからデフォルトルートを取得します。

• [DHCPルートメトリック（DHCP route metric）]：アドミニストレーティブディスタ
ンスを学習したルートに割り当てます（1～ 255）。学習したルートのデフォルトの
アドミニストレーティブディスタンスは 1です。

ステップ 9 （任意） IPv6アドレッシングの設定については、IPv6アドレスの設定（858ページ）を参照し
てください。

ステップ 10 （任意）スタティックARPエントリの追加（880ページ）および静的MACアドレスの追加と
ブリッジグループのMAC学習の無効化（881ページ）（トランスペアレントモードの場合の
み）を参照して ARPとMACを設定します。

ステップ 11 [OK]をクリックします。

ステップ 12 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

IPv6アドレスの設定
ここでは、ルーテッドモードおよびトランスペアレントモードで IPv6アドレッシングを設定
する方法について説明します。

IPv6について

このセクションには、IPv6に関する情報が含まれています。

IPv6アドレス指定

次の 2種類の IPv6のユニキャストアドレスを設定できます。

•グローバル：グローバルアドレスは、パブリックネットワークで使用可能なパブリック
アドレスです。ブリッジグループの場合、このアドレスは各メンバーインターフェイス

ごとに設定するのではなく、BVI用に設定する必要があります。また、トランスペアレン
トモードで管理インターフェイスのグローバルな IPv6アドレスを設定することもできま
す。

•リンクローカル：リンクローカルアドレスは、直接接続されたネットワークだけで使用で
きるプライベートアドレスです。ルータは、リンクローカルアドレスを使用してパケッ

トを転送するのではなく、特定の物理ネットワークセグメント上で通信だけを行います。

ルータは、アドレス設定またはアドレス解決などのネイバー探索機能に使用できます。ブ

リッジグループでは、メンバーインターフェイスのみがリンクローカルアドレスを所有

しています。BVIにはリンクローカルアドレスはありません。
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最低限、IPv6が動作するようにリンクローカルアドレスを設定する必要があります。グロー
バルアドレスを設定すると、リンクローカルアドレスがインターフェイスに自動的に設定さ

れるため、リンクローカルアドレスを個別に設定する必要はありません。ブリッジグループ

インターフェイスでは、BVIでグローバルアドレスを設定した場合、Threat Defenseデバイス
が自動的にメンバーインターフェイスのリンクローカルアドレスを生成します。グローバル

アドレスを設定しない場合は、リンクローカルアドレスを自動的にするか、手動で設定する必

要があります。

Modified EUI-64インターフェイス ID

RFC 3513「Internet Protocol Version 6 (IPv6) Addressing Architecture」（インターネットプロトコ
ルバージョン6アドレッシングアーキテクチャ）では、バイナリ値000で始まるものを除き、
すべてのユニキャスト IPv6アドレスのインターフェイス識別子部分は長さが 64ビットで、
Modified EUI-64形式で組み立てることが要求されています。Threat Defenseデバイスでは、ロー
カルリンクに接続されたホストにこの要件を適用できます。

この機能がインターフェイスで有効化されていると、そのインターフェイス IDがModified
EUI-64形式を採用していることを確認するために、インターフェイスで受信した IPv6パケッ
トの送信元アドレスが送信元MACアドレスに照らして確認されます。IPv6パケットがイン
ターフェイス IDにModified EUI-64形式を採用していない場合、パケットはドロップされ、次
のシステムログメッセージが生成されます。

325003: EUI-64 source address check failed.

アドレス形式の確認は、フローが作成される場合にのみ実行されます。既存のフローからのパ

ケットは確認されません。また、アドレスの確認はローカルリンク上のホストに対してのみ実

行できます。

IPv6プレフィックス委任クライアントの設定

Threat Defenseは、（ケーブルモデムに接続された外部インターフェイスなどの）クライアン
トインターフェイスが1つ以上の IPv6プレフィックスを受け取れるようにDHPCv6プレフィッ
クス委任クライアントとして機能することができ、Threat Defenseはそのプレフィックスをサ
ブネット化して内部インターフェイスに割り当てることが可能です。

IPv6プレフィックス委任の概要

Threat Defenseは、（ケーブルモデムに接続された外部インターフェイスなどの）クライアン
トインターフェイスが1つ以上の IPv6プレフィックスを受け取れるようにDHPCv6プレフィッ
クス委任クライアントとして機能することができ、Threat Defenseはそのプレフィックスをサ
ブネット化して内部インターフェイスに割り当てることが可能です。これにより、内部イン

ターフェイスに接続されているホストは、StateLess Address Auto Configuration（SLAAC）を使
用してグローバル IPv6アドレスを取得できます。ただし、内部 Threat Defenseインターフェイ
スはプレフィックス委任サーバーとして機能しないため注意してください。Threat Defenseは、
SLAACクライアントにグローバル IPアドレスを提供することしかできません。たとえば、
ルータが Threat Defenseに接続されている場合、ASAは SLAACクライアントとして機能し、
IPアドレスを取得できます。しかし、ルータの背後のネットワークに代理プレフィックスのサ
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ブネットを使用したい場合、ルータの内部インターフェイス上でそれらのアドレスを手動で設

定する必要があります。

Threat Defenseには軽量 DHCPv6サーバーが含まれており、SLAACクライアントが情報要求
（IR）パケットを Threat Defenseに送信した場合、Threat Defenseは DNSサーバーやドメイン
名などの情報を SLAACクライアントに提供できます。Threat Defenseは、IRパケットを受け
取るだけで、クライアントにアドレスを割り当てません。クライアントが独自の IPv6アドレ
スを生成するように設定するには、クライアントで IPv6自動設定を有効にします。クライア
ントでステートレスな自動設定を有効にすると、ルータアドバタイズメントメッセージで受

信したプレフィックス（Threat Defenseがプレフィックス委任を使用して受信したプレフィッ
クス）に基づいて IPv6アドレスが設定されます。

IPv6プレフィックス委任 /64サブネットの例

次の例では、Threat Defenseが DHCPv6アドレスクライアントを使用して、外部インターフェ
イス上で IPアドレスを受け取るところを示しています。また、ASAは DHCPv6プレフィック
ス委任クライアントを使用して代理プレフィックスを取得します。Threat Defenseは、委任さ
れたプレフィックスを /64ネットワークにサブネット化し、委任されたプレフィックスと手動
で設定されたサブネット（::0、::1、または ::2）と各インターフェイスの IPv6アドレス（0:0:0:1）
を使用して、動的に内部インターフェイスにグローバル IPv6アドレスを割り当てます。これ
らの内部インターフェイスに接続されているSLAACクライアントは、各 /64サブネットの IPv6
アドレスを取得します。
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IPv6プレフィックス委任 /62サブネットの例

次の例は、Threat Defenseが 4/62サブネットにプレフィックスをサブネット化するところを示
しています。2001:DB8:ABCD:1230::/62、2001:DB8:ABCD:1234::/62、2001:DB8:ABCD:1238::/62、
2001:DB8:ABCD:123C::/62。Threat Defenseは、内部ネットワーク（::0）に
2001:DB8:ABCD:1230::/62の利用可能な 64サブネット 4つのいずれかを使用します。ダウンス
トリームルータには、手動で追加の /62サブネットを使用できます。図のルータは、内部イン
ターフェイス（::4, ::5, and ::6）に 2001:DB8:ABCD:1234::/62の利用可能な 4つの /64サブネッ
トのうちの3つを使用します。この場合、内部ルータインターフェイスは委任されたプレフィッ
クスを動的に取得できないため、Threat Defense上で委任されたプレフィックスを表示し、ルー
タ設定にそのプレフィックスを使用する必要があります。通常、リースが期限切れになった場

合、ISPは既定のクライアントに同じプレフィックスを委任しますが、Threat Defenseが新しい
プレフィックスを受け取った場合、新しいプレフィックスを使用するようルータ設定を変更す

る必要があります。DHCPの一意識別子（DUID）は、再起動後も存続します。
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IPv6プレフィックス委任クライアントの有効化

1つ以上のインターフェイスで DHCPv6プレフィクス委任クライアントをイネーブルにしま
す。Threat Defense は、サブネット化して内部ネットワークに割り当てることができる 1つ以
上の IPv6プレフィックスを取得します。通常、プレフィックス委任クライアントを有効にし
たインターフェイスは DHCPv6アドレスクライアントを使用して IPアドレスを取得し、その
他の Threat Defense インターフェイスだけが、委任されたプレフィックスから取得されるアド
レスを使用します。

この機能は、ルーテッドモードでのみサポートされます。この機能は、クラスタリングまたは

ハイアベイラビリティではサポートされません。

始める前に

プレフィックス委任を使用する場合は、IPv6トラフィックの中断を防ぐために、Threat Defense
IPv6ネイバー探索のルータアドバタイズメント間隔を DHCPv6サーバーによって割り当てら
れるプレフィックスの推奨有効期間よりもはるかに小さい値に設定する必要があります。たと

えば、DHCPv6サーバーでプレフィックス委任の推奨有効期間を 300秒に設定している場合
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は、Threat Defense RAの間隔を 150秒に設定する必要があります。推奨有効期間を設定する
には、show ipv6 general-prefixコマンドを使用します。Threat Defense RAの間隔を設定するに
は、「IPv6ネイバー探索の設定（869ページ）」を参照してください。デフォルトは 200秒で
す。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [IPv6]ページをクリックしてから、[DHCP]をクリックします。

ステップ 4 [クライアントPDプレフィックス名（Client PD Prefix Name）]をクリックし、このプレフィッ
クスの名前を入力します。

図 348 :プレフィックス委任クライアントの有効化

名前には最大 200文字を使用できます。

ステップ 5 （任意） [クライアントPDヒントプレフィックス（Client PD Hint Prefixes）]フィールドにプレ
フィックスとプレフィックス長を入力し、受信する委任されたプレフィックスに関するDHCP
サーバーへのヒントを 1つ以上指定して [追加（Add）]をクリックします。

通常、特定のプレフィクス長（::/60など）を要求しますが、以前に特定のプレフィックスを受
信しており、リースの期限が切れるときにそれを確実に再取得したい場合は、そのプレフィッ

クスの全体をヒントとして入力できます。複数のヒント（異なるプレフィックスまたはプレ

フィックス長）を入力すると、どのヒントに従うのか、またはそもそもヒントに従うのかどう

かが DHCPサーバーによって決定されます。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。
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グローバル IPv6アドレスの設定

ルーテッドモードの任意のインターフェイスとトランスペアレントモードまたはルーテッド

モードの BVIに対してグローバル IPv6アドレスを設定するには、次の手順を実行します。

グローバルアドレスを設定すると、リンクローカルアドレスは自動的に設定されるため、別々

に設定する必要はありません。ブリッジグループについて、BVIでグローバルアドレスを設
定すると、すべてのメンバーインターフェイスのリンクローカルアドレスが自動的に設定さ

れます。

Threat Defenseで定義されているサブインターフェイスの場合、親インターフェイスの同じ
Burned-In MAC Addressを使用するので、MACアドレスも手動で設定することをお勧めしま
す。IPv6リンクローカルアドレスはMACアドレスに基づいて生成されるため、サブインター
フェイスに一意のMACアドレスを割り当てることで、一意の IPv6リンクローカルアドレス
が可能になり、Threat Defenseで特定のインスタンスでのトラフィックの中断を避けることが
できます。MACアドレスの設定（879ページ）を参照してください。

（注）

始める前に

ブリッジグループの IPv6ネイバー探索では、双方向アクセスルールを使用して、Threat Defense
ブリッジグループメンバーインターフェイスでネイバー送信要求（ICMPv6タイプ 135）およ
びネイバーアドバタイズメント（ICMPv6タイプ 136）パケットを明示的に許可する必要があ
ります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [IPv6]ページをクリックします。

ルーテッドモードでは、[基本（Basic）]ページがデフォルトで選択されています。トランスペ
アレントモードでは、[アドレス（Address）]ページがデフォルトで選択されています。

ステップ 4 （任意） [基本（Basic）]ページで、[IPv6を有効にする（Enable IPv6）]をオンにします。

リンクローカルアドレスのみを設定する場合は、このオプションを使用します。それ以外の場

合、IPv6アドレスを設定すると、IPv6処理が自動的に有効になります。

ステップ 5 グローバル IPv6アドレスを次のいずれかの方法で設定します。

ループバックインターフェイスは手動設定のみをサポートします。

•（ルーテッドインターフェイス）ステートレス自動設定：[自動設定（Autoconfiguration）]
チェックボックスをオンにします。
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インターフェイス上でステートレス自動設定を有効にすると、受信したルータアドバタイ

ズメントメッセージのプレフィックスに基づいて IPv6アドレスを設定します。ステート
レスな自動設定が有効になっている場合、インターフェイスのリンクローカルアドレス

は、Modified EUI-64インターフェイス IDに基づいて自動的に生成されます。

RFC 4862では、ステートレス自動設定用に設定されたホストはルータアドバタイズメン
トメッセージを送信しないと規定されていますが、この場合は、Threat Defense デバイス
がルータアドバタイズメントメッセージを送信します。[IPv6] > [設定（Settings）] > [RA
の有効化（Enable RA）]チェックボックスをオフにして、メッセージを抑制します。

•手動設定：グローバル IPv6アドレスを手動で設定するには、次の手順を実行します。

1. [アドレス（Address）]ページ、[アドレスの追加（Add Address）]（ ）の順にクリッ

クします。

[アドレスの追加（Add Address）]ダイアログボックスが表示されます。

2. [アドレス（Address）]フィールドに、インターフェイス IDを含む完全なグローバル
IPv6アドレス、または IPv6プレフィックス長と IPv6プレフィックスのいずれかを入
力します。（ルーテッドモード）プレフィックスだけを入力した場合は、必ず [EUI-64
を適用（Enforce EUI 64）]チェックボックスをオンにして、Modified EUI-64形式を使
用してインターフェイス IDを生成するようにしてください。たとえば、
2001:0DB8::BA98:0:3210/48（完全なアドレス）または 2001:0DB8::/48（プレフィック
ス、[EUI 64]はオン）。

（[EUI 64の適用（Enforce EUI 64）]を設定しなかった場合は）高可用性のために、[モ
ニター対象インターフェイス（Monitored Interfaces）]領域の [デバイス（Devices）] >
[デバイス管理（Device Management）] > [高可用性（High Availability）]ページでス
タンバイ IPアドレスを設定します。スタンバイ IPアドレスを設定しない場合、アク
ティブユニットはネットワークテストを使用してスタンバイインターフェイスをモ

ニタできず、リンクステートをトラックすることしかできません。

•（ルーテッドインターフェイス）DHCPv6を使用してアドレスを取得する：DHCPv6を使
用するには、次の手順を実行します。

図 349 : DHCPv6クライアントの有効化

1. [DHCP]ページをクリックします。

2. [DHCPクライアントの有効化（Enable DHCP Client）]チェックボックスをオンにしま
す。
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3. （オプション）ルータアドバタイズメントからデフォルトルートを取得するには、
[DHCPを使用してデフォルトルートを有効にする（Enable default route using DHCP）]
チェックボックスをクリックします。

•（ルーテッドインターフェイス）委任されたプレフィックスを使用する：委任されたプレ
フィックスを使用して IPv6アドレスを割り当てるには、次の手順を実行します。

この機能は、Threat Defense に別のインターフェイスで DHCPv6プレフィックス委任クラ
イアントを有効にさせるために必要です。IPv6プレフィックス委任クライアントの有効化
（862ページ）を参照してください。

1. [DHCP]ページをクリックします。

2. Add ( )をクリックします。

図 350 :委任されたプレフィックスの使用

3. 別のインターフェイスでプレフィックス委任クライアントに指定したプレフィックス
名を入力します（「IPv6プレフィックス委任クライアントの有効化（862ページ）」
を参照）。

図 351 :プレフィックス名とアドレスの指定

4. IPv6アドレスとプレフィックス長を入力します。
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通常、委任されたプレフィクスは /60以下であるため、複数 /64ネットワークにサブ
ネット化できます。接続されるクライアント用に SLAACをサポートする必要がある
場合は、/64がサポートされるサブネット長です。/60サブネットを補完するアドレス
（1:0:0:0:1など）を指定する必要があります。プレフィックスが /60未満の場合は、
アドレスの前に ::を入力します。たとえば、委任されたプレフィクスが
2001:DB8:1234:5670::/60である場合、このインターフェイスに割り当てられるグロー
バル IPアドレスは 2001:DB8:1234:5671::1/64です。ルータアドバタイズメントでアド
バタイズされるプレフィクスは 2001:DB8:1234:5671::/64です。この例では、プレフィ
クスが /60未満である場合、プレフィックスの残りのビットは、前に配置される ::に
よって示されるように、0になります。たとえば、プレフィクスが2001:DB8:1234::/48
である場合、IPv6アドレスは 2001:DB8:1234::1:0:0:0:1/64になります。

5. [OK]をクリックします。

図 352 :プレフィックス委任テーブル

6. 必要に応じて、このインターフェイスでDHCPv6ステートレスサーバーを有効にしま
す（「DHCPv6ステートレスサーバーの有効化（918ページ）」を参照）。その場合
は、[アドレス以外の設定でDHCPを有効にする（Enable DHCP for non-address config）]
オプションもオンにすることをお勧めします。

ステップ 6 ルーテッドインターフェイスの場合は、必要に応じて [基本（Basic）]ページで次の値を設定
できます。

•ローカルリンクの IPv6アドレスにModified EUI-64形式のインターフェイス識別子の使用
を適用するには、[EUI-64を適用（Enforce EUI-64）]チェックボックスをオンにします。

•リンクローカルアドレスを手動で設定するには、[リンクローカルアドレス（Link-Local
address）]フィールドにアドレスを入力します。

リンクローカルアドレスは、FE8、FE9、FEA、または FEBで始まっている必要がありま
す。例、fe80::20d:88ff:feee:6a82。グローバルアドレスを設定する必要がなく、リンクロー
カルアドレスだけを設定する必要がある場合は、リンクローカルアドレスを手動で定義

できます。Modified EUI-64形式に基づくリンクローカルアドレスを自動的に割り当てる
ことを推奨します。たとえば、その他のデバイスでModified EUI-64形式の使用が強制さ
れる場合、手動で割り当てたリンクローカルアドレスによりパケットがドロップされるこ

とがあります。

ステップ 7 ルーテッドインターフェイスの場合は、必要に応じて [DHCP]ページで次の値を設定できま
す。
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• [アドレス設定のDHCPを有効化（Enable DHCP for address config）]チェックボックスをオ
ンにして、IPv6ルータアドバタイズメントパケットのManaged Address Configフラグを
設定します。

IPv6ルータアドバタイズメント内のこのフラグは、取得されるステートレス自動設定の
アドレス以外のアドレスの取得に DHCPv6を使用する必要があることを、IPv6自動設定
クライアントに通知します。

• [アドレス設定のDHCPを有効化（Enable DHCP for address config）]チェックボックスをオ
ンにして、IPv6ルータアドバタイズメントパケットの Other Address Configフラグを設定
します。

IPv6ルータアドバタイズメント内のこのフラグは、DHCPv6からDNSサーバーアドレス
などの追加情報の取得に DHCPv6を使用する必要があることを、IPv6自動設定クライア
ントに通知します。DHCPv6プレフィックス委任でDHCPv6ステートレスサーバーを使用
する場合は、このオプションを使用します。

ステップ 8 ルーテッドインターフェイスの場合は、[プレフィックス（Prefixes）]ページと [設定（Settings）]
ページでの設定について「IPv6ネイバー探索の設定（869ページ）」を参照してください。BVI
インターフェイスの場合は、[設定（Settings）]ページの以下のパラメータを参照してくださ
い。

• [DAD試行（DAD attempts）]：DAD試行の最大数（1～600）。重複アドレス検出（DAD）
プロセスを無効化するには、この値を 0に設定します。この設定では、DADが IPv6アド
レスで実行されている間に、インターフェイスに連続して送信されるネイバー送信要求

メッセージの数を設定します。デフォルトでは 1になっています。

• [NS間隔（NS Interval）]：インターフェイスでの IPv6ネイバー要請再送信の間隔（1000
～ 3600000 ms）。デフォルト値は 1000ミリ秒です。

• [到達可能時間（Reachable Time）]：到達可能性確認イベントが発生した後でリモートの
IPv6ノードを到達可能とみなす時間（0～ 3600000 ms）。デフォルト値は 0ミリ秒です。
valueに 0を使用すると、到達可能時間が判定不能として送信されます。到達可能時間の
値を設定し、追跡するのは、受信デバイスの役割です。ネイバー到達可能時間を設定する

と、使用できないネイバーを検出できます。時間を短く設定すると、使用できないネイ

バーをより早く検出できます。ただし、時間を短くするほど、IPv6ネットワーク帯域幅と
すべての IPv6ネットワークデバイスの処理リソースの消費量が増えます。通常の IPv6の
運用では、あまり短い時間設定は推奨できません。

ステップ 9 [OK]をクリックします。

ステップ 10 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。
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IPv6ネイバー探索の設定

IPv6ネイバー探索プロセスは、ICMPv6メッセージおよび要請ノードマルチキャストアドレ
スを使用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを特定

し、ネイバーの読み出し可能性を確認し、隣接ルータを追跡します。

ノード（ホスト）はネイバー探索を使用して、接続リンク上に存在することがわかっているネ

イバーのリンク層アドレスの特定や、無効になったキャッシュ値の迅速なパージを行います。

また、ホストはネイバー探索を使用して、ホストに代わってパケットを転送しようとしている

隣接ルータを検出します。さらに、ノードはこのプロトコルを使用して、どのネイバーが到達

可能でどのネイバーがそうでないかをアクティブに追跡するとともに、変更されたリンク層ア

ドレスを検出します。ルータまたはルータへのパスが失われると、ホストは機能している代替

ルータまたは代替パスをアクティブに検索します。

始める前に

ルーテッドモードのみでサポートされます。トランスペアレントモードでサポートされる IPv6
ネイバー設定については、「グローバル IPv6アドレスの設定（864ページ）」を参照してくだ
さい。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [IPv6]、[プレフィックス（Prefixes）]の順にクリックします。

ステップ 4 （任意） IPv6ルータアドバタイズメントに含める IPv6プレフィックスを設定するには、次の
手順を実行します。

a) [プレフィックスの追加（Add Prefix）]をクリックします。（ ）

b) [アドレス（Address）]フィールドに、プレフィックス長の IPv6アドレスを入力するか、
または [デフォルト（Default）]チェックボックスをオンにして、デフォルトのプレフィッ
クスを使用します。

c) （任意） IPv6プレフィックスをアドバタイズしない場合は、[アドバタイズメント
（Advertisement）]チェックボックスをオフにします。

d) [オフリンク（Off Link）]チェックボックスをオンにして、指定したプレフィックスがリ
ンクに割り当てられたことを示します。指定したプレフィックスを含むアドレスにトラ

フィックを送信するノードは、宛先がリンク上でローカルに到達可能であると見なしま

す。このプレフィックスは、オンリンクの判別には使用しないでください。

e) 指定されているプレフィックスを自動設定に使用する場合、[自動設定（Autoconfiguration）]
チェックボックスをオンにします。

f) [プレフィックスライフタイム（Prefix Lifetime）]で、[期間（Duration）]または [失効日
（Expiration Date）]をクリックします。
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• [期間（Duration）]：プレフィックスの [優先ライフタイム（Preferred Lifetime）]を秒
単位で入力します。この設定は、指定の IPv6プレフィックスが有効なものとしてアド
バタイズする時間です。最大値は無限大です。有効な値は 0～ 4294967295です。デ
フォルトは 2592000（30日間）です。プレフィックスの [有効ライフタイム（Valid
Lifetime）]を秒単位で入力します。この設定は、指定の IPv6プレフィックスが優先で
あるとしてアドバタイズする時間です。最大値は無限大です。有効な値は 0～
4294967295です。デフォルト設定は、604800（7日）です。または、[無限大（Infinite）]
チェックボックスをオンにして、時間無制限を設定します。

• [失効日（Expiration Date）]：[有効（Valid）]、[優先（Preferred）]日時を選択します。

g) [OK]をクリックします。

ステップ 5 [設定（Settings）]をクリックします。

ステップ 6 （任意） [DAD試行（DAD attempts）]の最大数、1～ 600を設定します。デフォルトでは 1に
なっています。重複アドレス検出（DAD）プロセスを無効化するには、この値を0に設定しま
す。

この設定では、DADが IPv6アドレスで実行されている間に、インターフェイスに連続して送
信されるネイバー送信要求メッセージの数を設定します。

ステートレス自動設定プロセス中に、重複アドレス検出は、アドレスがインターフェイスに割

り当てられる前に、新しいユニキャスト IPv6アドレスの一意性を確認します。

重複アドレスが検出されると、そのアドレスの状態はDUPLICATEに設定され、アドレスは使
用対象外となり、次のエラーメッセージが生成されます。

325002: Duplicate address ipv6_address/MAC_address on interface

重複アドレスがインターフェイスのリンクローカルアドレスであれば、インターフェイス上で

IPv6パケットの処理は無効になります。重複アドレスがグローバルアドレスであれば、その
アドレスは使用されません。

ステップ 7 （任意） [NSインターバル（NS Interval）]フィールドで、IPv6ネイバー勧誘再送信の時間の
間隔を、1000～ 3600000msで設定します。

デフォルト値は 1000ミリ秒です。

ローカルリンク上にある他のノードのリンクレイヤアドレスを検出するため、ノードからネ

イバー送信要求メッセージ（ICMPv6 Type 135）がローカルリンクに送信されます。ネイバー
送信要求メッセージを受信すると、宛先ノードは、ネイバーアドバタイズメントメッセージ

（ICPMv6 Type 136）をローカルリンク上に送信して応答します。

送信元ノードがネイバーアドバタイズメントを受信すると、送信元ノードと宛先ノードが通信

できるようになります。ネイバー送信要求メッセージは、ネイバーのリンク層アドレスが識別

された後に、ネイバーの到達可能性の確認にも使用されます。ノードがあるネイバーの到達可

能性を検証する場合、ネイバー送信要求メッセージ内の宛先アドレスとして、そのネイバーの

ユニキャストアドレスを使用します。
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ネイバーアドバタイズメントメッセージは、ローカルリンク上のノードのリンク層アドレス

が変更されたときにも送信されます。

ステップ 8 （任意）到達可能性確認イベントが発生した後でリモート IPv6ノードが到達可能であると見
なされる時間を、[到達可能時間（Reachable Time）]フィールドにて、0～ 3600000msで設定
します。

デフォルト値は 0ミリ秒です。valueに 0を使用すると、到達可能時間が判定不能として送信
されます。到達可能時間の値を設定し、追跡するのは、受信デバイスの役割です。

ネイバー到達可能時間を設定すると、使用できないネイバーを検出できます。時間を短く設定

すると、使用できないネイバーをより早く検出できます。ただし、時間を短くするほど、IPv6
ネットワーク帯域幅とすべての IPv6ネットワークデバイスの処理リソースの消費量が増えま
す。通常の IPv6の運用では、あまり短い時間設定は推奨できません。

ステップ 9 （任意）ルータアドバタイズメントの伝送を抑制にするには、[RAを有効にする（Enable
RA）]チェックボックスをオフにします。ルータアドバタイズメントの伝送を有効にすると、
RAライフタイムと時間間隔を設定できます。

ルータ要請メッセージ（ICMPv6 Type 133）に応答して、ルータアドバタイズメントメッセー
ジ（ICMPv6 Type 134）が自動的に送信されます。ルータ要請メッセージは、システムの起動
時にホストから送信されるため、ホストは、次にスケジュールされているルータアドバタイズ

メントメッセージを待つことなくただちに自動設定を行うことができます。

Threat Defenseで IPv6プレフィックスを提供する必要がないインターフェイス（外部インター
フェイスなど）では、これらのメッセージを無効化できます。

• [RAライフタイム（RA Lifetime）]：IPv6ルータアドバタイズメントのルータのライフタ
イム値を、0～ 9000秒で設定します。

デフォルトは 1800秒です。

• [RAインターバル（RA Interval）]：IPv6ルータアドバタイズメントの伝送の間の時間間
隔を、3～ 1800秒で設定します。

デフォルトは 200秒です。

ステップ 10 [OK]をクリックします。

ステップ 11 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
871

インターフェイスとデバイスの設定

IPv6ネイバー探索の設定



高度なインターフェイスの設定
この項では、通常のファイアウォールモードのインターフェイスのMACアドレスの設定方
法、最大伝送ユニット（MTU）の設定方法、およびその他の詳細パラメータの設定方法につい
て説明します。

インターフェイスの詳細設定について

ここでは、インターフェイスの詳細設定について説明します。

MACアドレスについて

手動でMACアドレスを割り当ててデフォルトをオーバーライドできます。コンテナインス
タンスでは、FXOSシャーシがすべてのインターフェイスに一意のMACアドレスを自動的に
生成します。

親インターフェイスと同じ組み込みのMACアドレスを使用するので、Threat Defenseで定義さ
れたサブインターフェイスに一意のMACアドレスを割り当てることもできます。たとえば、
サービスプロバイダーによっては、MACアドレスに基づいてアクセス制御を行う場合があり
ます。また、IPv6リンクローカルアドレスはMACアドレスに基づいて生成されるため、サブ
インターフェイスに一意のMACアドレスを割り当てることで、一意の IPv6リンクローカルア
ドレスが可能になり、Threat Defenseデバイスで特定のインスタンスでのトラフィックの中断
を回避できます。

（注）

コンテナインスタンスでは、MACアドレスを手動で設定すると、サブインターフェイスを共
有していない場合でも、分類が正しく行われるように、同じ親インターフェイス上のすべての

サブインターフェイスで一意のMACアドレスを使用します。

（注）

デフォルトのMACアドレス

ネイティブインスタンス向け：

デフォルトのMACアドレスの割り当ては、インターフェイスのタイプによって異なります。

•物理インターフェイス：物理インターフェイスは Burned-In MAC Addressを使用します。

• VLANインターフェイス（Firepower 1010および）：ルーテッドファイアウォールモー
ド：すべてのVLANインターフェイスがMACアドレスを共有します。接続スイッチがど
れもこのシナリオをサポートできるようにします。接続スイッチに固有のMACアドレス
が必要な場合、手動でMACアドレスを割り当てることができます。MACアドレスの設
定（879ページ）を参照してください。
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トランスペアレントファイアウォールモード：各VLANインターフェイスに固有のMAC
アドレスがあります。必要に応じて、手動でMACアドレスを割り当てて、生成された
MACアドレスを上書きできます。MACアドレスの設定（879ページ）を参照してくださ
い。

• EtherChannel（Firepower Models）：EtherChannelの場合は、そのチャネルグループに含ま
れるすべてのインターフェイスが同じMACアドレスを共有します。この機能によって、
EtherChannelはネットワークアプリケーションとユーザに対してトランスペアレントにな
ります。ネットワークアプリケーションやユーザから見えるのは1つの論理接続のみであ
り、個々のリンクのことは認識しないためです。ポートチャネルインターフェイスは、

プールからの一意のMACアドレスを使用します。インターフェイスのメンバーシップ
は、MACアドレスには影響しません。

• EtherChannel（ASAモデル）：ポートチャネルインターフェイスは、最も小さいチャネル
グループインターフェイスのMACアドレスをポートチャネルMACアドレスとして使用
します。または、ポートチャネルインターフェイスのMACアドレスを設定することも
できます。グループチャネルインターフェイスメンバーシップが変更された場合に備え

て、一意のMACアドレスを構成することを推奨します。ポートチャネルMACアドレス
を提供していたインターフェイスを削除すると、そのポートチャネルのMACアドレスは
次に番号が小さいインターフェイスに変わるため、トラフィックが分断されます。

•サブインターフェイス（Threat Defense定義済み）：物理インターフェイスのすべてのサ
ブインターフェイスは同じバーンドインMACアドレスを使用します。サブインターフェ
イスに一意のMACアドレスを割り当てることが必要になる場合があります。たとえば、
サービスプロバイダーによっては、MACアドレスに基づいてアクセス制御を行う場合が
あります。また、IPv6リンクローカルアドレスはMACアドレスに基づいて生成されるた
め、サブインターフェイスに一意のMACアドレスを割り当てることで、一意の IPv6リン
クローカルアドレスが可能になり、Threat Defenseで特定のインスタンスでのトラフィッ
クの中断を避けることができます。

コンテナインスタンス向け：

•すべてのインターフェイスのMACアドレスはMACアドレスプールから取得されます。
サブインターフェイスでは、MACアドレスを手動で設定する場合、分類が正しく行われ
るように、同じ親インターフェイス上のすべてのサブインターフェイスで一意のMACア
ドレスを使用します。コンテナインスタンスインターフェイスの自動MACアドレス（273
ページ）を参照してください。

MTUについて

MTUは、Threat Defenseデバイスが特定のイーサネットインターフェイスで送信可能な最大
フレームペイロードサイズを指定します。MTUの値は、イーサネットヘッダー、VLANタギ
ング、またはその他のオーバーヘッドを含まないフレームサイズです。たとえばMTUを1500
に設定した場合、想定されるフレームサイズはヘッダーを含めて 1518バイト、VLANを使用
する場合は1522バイトです。これらのヘッダーに対応するためにMTU値を高く設定しないで
ください。
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Geneveについては、イーサネットデータグラム全体がカプセル化されるため、新しい IPパケッ
トは大きくなり、より大きなMTUが必要となります。そのため、ASA VTEP送信元インター
フェイスのMTUをネットワークMTU + 306バイトに設定する必要があります。

パスMTUディスカバリ

Threat Defenseデバイスは、Path MTU Discovery（RFC 1191の定義に従う）をサポートします。
つまり、2台のホスト間のネットワークパス内のすべてのデバイスでMTUを調整できます。
したがってパスの最小MTUの標準化が可能です。

デフォルトMTU

Threat DefenseデバイスのデフォルトMTUは、1500バイトです。この値には、イーサネット
ヘッダー、VLANタギングや他のオーバーヘッド分の 18～22バイトは含まれません。

MTUおよびフラグメンテーション

IPv4では、出力 IPパケットが指定されたMTUより大きい場合、2つ以上のフレームにフラグ
メント化されます。フラグメントは宛先（場合によっては中間ホップ）で組み立て直されます

が、フラグメント化はパフォーマンス低下の原因となります。IPv6では、通常、パケットをフ
ラグメント化することはできません。したがって、フラグメント化を避けるために、IPパケッ
トをMTUサイズ以内に収める必要があります。

TCPパケットでは、通常、エンドポイントはMTUを使用して TCPの最大セグメントサイズ
を決定します（MTU - 40など）。途中で追加の TCPヘッダーが追加された場合（たとえば、
サイト間VPNトンネル）、TCP MSSはトンネリングエンティティで下方調整しないといけな
い場合があります。 TCP MSSについて（875ページ）を参照してください。

UDPまたは ICMPの場合、アプリケーションではフラグメント化を避けるためにMTUを考慮
する必要があります。

Threat Defenseデバイスはメモリに空きがある限り、設定されたMTUよりも大きいフレーム
を受信します。

（注）

MTUとジャンボフレーム

MTUが大きいほど、大きいパケットを送信できます。パケットが大きいほど、ネットワーク
の効率が良くなる可能性があります。次のガイドラインを参照してください。

•トラフィックパスのMTUの一致：すべてのThreat Defenseインターフェイスとトラフィッ
クパス内のその他のデバイスのインターフェイスでは、MTUが同じになるように設定す
ることを推奨します。MTUの一致により、中間デバイスでのパケットのフラグメント化
が回避できます。

•ジャンボフレームへの対応：ジャンボフレームが有効な場合、MTUを9,000バイト以上に
設定できます。最大値はモデルによって異なります。
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TCP MSSについて

最大セグメントサイズ（TCP MSS）とは、あらゆる TCPおよび IPヘッダーが追加される前の
TCPペイロードのサイズです。UDPパケットは影響を受けません。接続を確立するときのス
リーウェイハンドシェイク中に、クライアントとサーバーは TCP MSS値を交換します。

FlexConfigのSysopt_Basicオブジェクトを使用して」を参照してください。「#unique_170」を
参照してください。デフォルトで、最大 TCP MSSは 1,380バイトに設定されます。この設定
は、Threat Defenseデバイスが IPsec VPNカプセル化のパケットサイズを大きくする必要があ
る場合に役立ちます。ただし、非 IPsecエンドポイントでは、Threat Defenseデバイスの最大
TCP MSSを無効化する必要があります。

最大 TCP MSSを設定すると、接続のいずれかのエンドポイントが Threat Defenseデバイスで
設定した値よりも大きなTCP MSSを要求した場合に、Threat Defenseデバイスは要求パケット
の TCP MSSを Threat Defenseデバイスの最大値で上書きします。ホストやサーバが TCP MSS
を要求しない場合、Threat Defenseデバイスは RFC 793のデフォルト値 536バイト（IPv4）ま
たは1220バイト（IPv6）を想定しますが、パケットを変更することはありません。たとえば、
MTUをデフォルトの 1500バイトのままにします。ホストは、1500バイトのMSSから TCP
および IPのヘッダー長を減算して、MSSを 1460バイトに設定するように要求します。Threat
Defenseデバイスの最大 TCP MSSが 1380（デフォルト）の場合は、Threat Defenseデバイスは
TCP要求パケットのMSS値を 1380に変更します。その後、サーバは、1380バイトのペイロー
ドを含むパケットを送信します。Threat Defenseデバイスはさらに 120バイトのヘッダーをパ
ケットに追加しますが、それでも 1500のMTUサイズに収まります。

TCPの最小MSSも設定できます。ホストまたはサーバが非常に小さいTCP MSSを要求した場
合、Threat Defenseデバイスは値を調整します。デフォルトでは、最小TCP MSSは有効ではあ
りません。

SSL VPN接続用を含め、to-the-boxトラフィックの場合、この設定は適用されません。Threat
DefenseデバイスはMTUを使用して、TCP MSSを導き出します。MTU - 40（IPv4）または
MTU - 60（IPv6）となります。

デフォルト TCP MSS

デフォルトでは、Threat Defenseデバイスの最大 TCP MSSは 1380バイトです。このデフォル
トは、ヘッダーが最大 120バイトの IPv4 IPsec VPN接続に対応しています。この値は、MTU
のデフォルトの 1500バイト内にも収まっています。

TCP MSSの推奨最大設定

デフォルトでは TCP MSSは、Threat Defenseデバイスが IPv4 IPsec VPNエンドポイントとし
て機能し、MTUが 1500バイトであることを前提としています。Threat Defenseデバイスが
IPv4 IPsec VPNエンドポイントとして機能している場合は、最大 120バイトの TCPおよび IP
ヘッダーに対応する必要があります。

MTU値を変更して、IPv6を使用するか、または IPsec VPNエンドポイントとしてThreat Defense
デバイスを使用しない場合は、FlexConfigの Sysopt_Basicオブジェクトを使用して TCP MSS
設定を変更する必要があります。
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MSSを明示的に設定した場合でも、TLS/SSL復号やサーバ検出などのコンポーネントが特定
のMSSを必要とする場合、そのMSSはインターフェイスMTUに基づいて設定され、MSS設
定は無視されます。

（注）

次のガイドラインを参照してください。

•通常のトラフィック：TCP MSSの制限を無効にし、接続のエンドポイント間で確立され
た値を受け入れます。一般に接続エンドポイントはMTUからTCP MSSを取得するため、
非 IPsecパケットは通常この TCP MSSを満たしています。

• IPv4 IPsecエンドポイントトラフィック：最大 TCP MSSをMTU - 120に設定します。た
とえば、ジャンボフレームを使用しており、MTUを 9000に設定すると、新しいMTUを
使用するために、TCP MSSを 8880に設定する必要があります。

• IPv6 IPsecエンドポイントトラフィック：最大 TCP MSSをMTU - 140に設定します。

ブリッジグループトラフィックの ARPインスペクション

デフォルトでは、ブリッジグループのメンバーの間ですべてのARPパケットが許可されます。
ARPパケットのフローを制御するには、ARPインスペクションを有効にします。

ARPインスペクションによって、悪意のあるユーザが他のホストやルータになりすます（ARP
スプーフィングと呼ばれる）のを防止できます。ARPスプーフィングが許可されていると、
「中間者」攻撃を受けることがあります。たとえば、ホストが ARP要求をゲートウェイルー
タに送信すると、ゲートウェイルータはゲートウェイルータのMACアドレスで応答します。
ただし、攻撃者は、ルータのMACアドレスではなく攻撃者のMACアドレスで別のARP応答
をホストに送信します。これで、攻撃者は、すべてのホストトラフィックを代行受信してルー

タに転送できるようになります。

ARPインスペクションを使用すると、正しいMACアドレスとそれに関連付けられた IPアド
レスがスタティック ARPテーブル内にある限り、攻撃者は攻撃者のMACアドレスで ARP応
答を送信できなくなります。

ARPインスペクションを有効化すると、Threat Defenseデバイスは、すべてのARPパケット内
のMACアドレス、IPアドレス、および送信元インターフェイスを ARPテーブル内のスタ
ティックエントリと比較し、次のアクションを実行します。

• IPアドレス、MACアドレス、および送信元インターフェイスがARPエントリと一致する
場合、パケットを通過させます。

• MACアドレス、IPアドレス、またはインターフェイス間で不一致がある場合、Threat
Defenseデバイスはパケットをドロップします。

• ARPパケットがスタティックARPテーブル内のどのエントリとも一致しない場合、パケッ
トをすべてのインターフェイスに転送（フラッディング）するか、またはドロップするよ

うにThreat Defenseデバイスを設定できます。
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専用のManagementインターフェイスは、このパラメータが flood
に設定されている場合でもパケットをフラッディングしません。

（注）

MACアドレステーブル

ブリッジグループを使用する場合、Threat Defenseは、通常のブリッジまたはスイッチと同様
に、MACアドレスを学習してMACアドレステーブルを作成します。デバイスがブリッジグ
ループ経由でパケットを送信すると、Threat DefenseがMACアドレスをアドレステーブルに
追加します。テーブルでMACアドレスと発信元インターフェイスが関連付けられているた
め、Threat Defenseは、パケットが正しいインターフェイスからデバイスにアドレス指定されて
いることがわかります。ブリッジグループメンバー間のトラフィックには Threat Defenseセ
キュリティポリシーが適用されるため、パケットの宛先MACアドレスがテーブルに含まれて
いなくても、通常のブリッジのように、すべてのインターフェイスに元のパケットを Threat
Defenseがフラッディングすることはありません。代わりに、直接接続されたデバイスまたは
リモートデバイスに対して次のパケットを生成します。

•直接接続されたデバイスへのパケット：Threat Defenseは宛先 IPアドレスに対してARP要
求を生成し、ARP応答を受信したインターフェイスを学習します。

•リモートデバイスへのパケット：Threat Defenseは宛先 IPアドレスへの pingを生成し、
ping応答を受信したインターフェイスを学習します。

元のパケットはドロップされます。

デフォルト設定

• ARPインスペクションを有効にした場合、デフォルト設定では、一致しないパケットはフ
ラッディングします。

•ダイナミックMACアドレステーブルエントリのデフォルトのタイムアウト値は 5分で
す。

•デフォルトでは、各インターフェイスはトラフィックに入るMACアドレスを自動的に学
習し、Threat Defenseデバイスは対応するエントリをMACアドレステーブルに追加しま
す。

Secure Firewall Threat Defenseデバイスはリセットパケットを生成
し、ステートフル検査エンジンによって拒否された接続をリセッ

トします。リセットパケットでは、パケットの宛先MACアドレ
スがARPテーブルのルックアップに基づいて決定されるのではな
く、拒否されるパケット（接続）から直接取得されます。

（注）
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ARPインスペクションとMACアドレステーブルのガイドライン
• ARPインスペクションは、ブリッジグループでのみサポートされます。

• MACアドレステーブル構成は、ブリッジグループでのみサポートされます。

MTUの設定
たとえば、ジャンボフレームを許可するようにインターフェイスのMTUをカスタマイズしま
す。

、ISA 3000、Threat Defense Virtualの場合：1500バイトを超えるMTUを変更すると、jumbo-frame
reservationが自動的に有効になります。ジャンボフレームを使用するには、システムを再起動
する必要があります。クラスタリングをサポートする Threat Defense Virtualでは、Day0構成で
jumbo-frame reservationを有効にすることができるため、その場合は再起動する必要はありませ
ん。再起動後、disable jumbo-frame reservationを無効にすることはできません。Threat Defense
Virtualの場合は例外で、サポートされている場合はDay0構成で jumbo-frame reservationを無効
にできます。インラインセットでインターフェイスを使用する場合、MTU設定は使用されま
せん。ただし、jumbo-frame reservationの設定はインラインセットに関連します。ジャンボフ
レームによりインラインインターフェイスは最大 9000バイトのパケットを受信できます。
jumbo-frame reservationを有効にするには、すべてのインターフェイスのMTUを 1500バイト
より大きい値に設定する必要があります。

ジャンボフレームは、他のプラットフォームではデフォルトで有効化されます。

デバイス上でデータインターフェイスの最大MTU値を変更し、設定の変更を展開すると、
Snortプロセスが再起動され、一時的にトラフィックのインスペクションが中断されます。イ
ンスペクションは、変更したインターフェイスだけでなく、すべてのデータインターフェイス

で中断されます。この中断でトラフィックがドロップされるか、それ以上インスペクションが

行われずに受け渡されるかは、管理対象デバイスのモデルおよびインターフェイスタイプに応

じて異なります。この注意は、管理専用のインターフェイスには適用されません。詳細につい

ては、Snortの再起動によるトラフィックの動作（197ページ）を参照してください。

注意

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [全般（General）]タブで [MTU]を設定します。最小値と最大値は、プラットフォームによっ
て異なります。

デフォルト値は 1500バイトです。
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ステップ 4 [OK]をクリックします。

ステップ 5 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

ステップ 6 ISA 3000、および Threat Defense VirtualでMTUを 1,500バイト超に設定する場合は、システム
を再起動して jumbo-frame reservationを有効にします。デバイスのシャットダウンまたは再起
動（49ページ）を参照してください。

MACアドレスの設定
MACアドレスを手動で割り当てることが必要となる場合があります。また、[デバイス
（Devices）] > [デバイス管理（Device Management）] > [ハイアベイラビリティ（High
Availability）]タブで、アクティブMACアドレスとスタンバイMACアドレスを設定すること
もできます。両方の画面でインターフェイスのMACアドレスを設定した場合は、[インター
フェイス（Interfaces）] > [詳細（Advanced）]タブのアドレスが優先されます。

コンテナインスタンスでは、MACアドレスを手動で設定すると、サブインターフェイスを共
有していない場合でも、分類が正しく行われるように、同じ親インターフェイス上のすべての

サブインターフェイスで一意のMACアドレスを使用します。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [詳細（Advanced）]タブをクリックします。
[情報（Information）]タブが選択されています。

ステップ 4 アクティブおよびスタンバイのMACアドレスを設定します。

a) [アクティブなMACアドレス（Active MAC Address）]フィールドに、MACアドレスを
H.H.H形式で設定します。Hは 16ビットの 16進数です。

たとえば、MACアドレスが 00-0C-F1-42-4C-DEの場合、000C.F142.4CDEと入力します。
MACアドレスはマルチキャストビットセットを持つことはできません。つまり、左から
2番目の 16進数字を奇数にすることはできません。

b) [スタンバイMACアドレス（Standby MAC Address）]フィールドに、ハイアベイラビリティ
で使用するMACアドレスを入力します。
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アクティブ装置がフェールオーバーし、スタンバイ装置がアクティブになると、新しいア

クティブ装置はアクティブなMACアドレスの使用を開始して、ネットワークの切断を最
小限に抑えます。一方、古いアクティブ装置はスタンバイアドレスを使用します。

ステップ 5 [OK]をクリックします。

ステップ 6 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

スタティック ARPエントリの追加
デフォルトでは、ブリッジグループのメンバーの間ですべてのARPパケットが許可されます。
ARPパケットのフローを制御するには、ARPインスペクションを有効にします（ARPインス
ペクション（956ページ）参照）。ARPインスペクションは、ARPパケットをARPテーブル
のスタティック ARPエントリと比較します。

ルーテッドインターフェイスの場合、スタティック ARPエントリを入力できますが、通常は
ダイナミックエントリで十分です。ルーテッドインターフェイスの場合、直接接続されたホ

ストにパケットを配送するために ARPテーブルが使用されます。送信者は IPアドレスでパ
ケットの宛先を識別しますが、イーサネットにおける実際のパケット配信は、イーサネット

MACアドレスに依存します。ルータまたはホストは、直接接続されたネットワークでパケッ
トを配信する必要がある場合、IPアドレスに関連付けられたMACアドレスを要求する ARP
要求を送信し、ARP応答に従ってパケットをMACアドレスに配信します。ホストまたはルー
タには ARPテーブルが保管されるため、配信が必要なパケットごとに ARP要求を送信する必
要はありません。ARPテーブルは、ARP応答がネットワーク上で送信されるたびにダイナミッ
クに更新されます。一定期間使用されなかったエントリは、タイムアウトします。エントリが

正しくない場合（たとえば、所定の IPアドレスのMACアドレスが変更された場合など）、新
しい情報で更新される前にこのエントリがタイムアウトする必要があります。

トランスペアレントモードの場合、管理トラフィックなどのThreat Defense デバイスとの間の
トラフィックに、Threat Defense は ARPテーブルのダイナミック ARPエントリのみを使用し
ます。

始める前に

この画面は、名前付きインターフェイスについてのみ使用できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。
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ステップ 3 [詳細（Advanced）]タブをクリックして、[ARP]タブをクリックします（トランスペアレント
モードでは、[ARPとMAC（ARP and MAC）]）。

ステップ 4 [ARP設定を追加（Add ARP Config）]（ ）をクリックします。

[ARP設定を追加（Add ARP Config）]ダイアログボックスが表示されます。

ステップ 5 [IPアドレス（IP Address）]フィールドに、ホストの IPアドレスを入力します。

ステップ 6 [MACアドレス（MAC Address）]フィールドに、ホストのMACアドレスを入力します。たと
えば、「00e0.1e4e.3d8b」のように入力します。

ステップ 7 このアドレスでプロキシ ARPを実行するには、[エイリアスを有効にする（Enable Alias）]
チェックボックスをオンにします。

Threat Defense デバイスは、指定された IPアドレスの ARP要求を受信すると、指定された
MACアドレスで応答します。

ステップ 8 [OK]をクリックし、次にもう一度 [OK]をクリックして、[詳細設定（Advanced settings）]を閉
じます。

ステップ 9 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

静的MACアドレスの追加とブリッジグループのMAC学習の無効化
通常、MACアドレスは、特定のMACアドレスからのトラフィックがインターフェイスに入っ
たときに、MACアドレステーブルに動的に追加されます。MACアドレスラーニングを無効
にすることができます。ただし、MACアドレスをスタティックにテーブルに追加しないかぎ
り、トラフィックは Threat Defense デバイスを通過できません。スタティックMACアドレス
は、MACアドレステーブルに追加することもできます。スタティックエントリを追加する利
点の 1つに、MACスプーフィングに対処できることがあります。スタティックエントリと同
じMACアドレスを持つクライアントが、そのスタティックエントリに一致しないインター
フェイスにトラフィックを送信しようとした場合、Threat Defense デバイスはトラフィックを
ドロップし、システムメッセージを生成します。スタティック ARPエントリを追加するとき
に（スタティックARPエントリの追加（880ページ）を参照）、スタティックMACアドレス
エントリはMACアドレステーブルに自動的に追加されます。

始める前に

この画面は、トランスペアレントモードの名前付き BVIでのみ使用できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。
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ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [詳細（Advanced）]タブをクリックして、[ARPとMAC（ARP and MAC）]タブをクリックし
ます。

ステップ 4 （任意） [MACラーニングを有効にする（Enable MAC Learning）]チェックボックスをオフに
してMACラーニングを無効にします。

ステップ 5 スタティックMACアドレスを追加するには、[MAC設定を追加（Add MAC Config）]をクリッ
クします。

[MAC設定を追加（Add MAC Config）]ダイアログボックスが表示されます。

ステップ 6 [MACアドレス（MAC Address）]フィールドに、ホストのMACアドレスを入力します。たと
えば、「00e0.1e4e.3d8b」のように入力します。[OK]をクリックします。

ステップ 7 [OK]をクリックして詳細設定を終了します。

ステップ 8 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

セキュリティの設定パラメータの設定

この項では、IPスプーフィングの防止方法、完全フラグメントリアセンブルの許可方法、お
よび [プラットフォーム設定（Platform Settings）]でデバイスレベルで設定されるデフォルト
のフラグメント設定のオーバーライド方法について説明します。

アンチスプーフィング

この項では、インターフェイスでユニキャストリバースパスフォワーディング（ユニキャス

ト RPF）を有効にします。ユニキャスト RPFは、ルーティングテーブルに従って、すべての
パケットが正しい送信元インターフェイスと一致する送信元 IPアドレスを持っていることを
確認して、IPスプーフィング（パケットが不正な送信元 IPアドレスを使用し、実際の送信元
を隠蔽すること）から保護します。

通常、Threat Defense デバイスは、パケットの転送先を判定するときに宛先アドレスだけを調
べます。ユニキャスト RPFは、送信元アドレスも調べるようにデバイスに指示します。その
ため、リバースパスフォワーディング（Reverse Path Forwarding）と呼ばれます。Threat Defense
デバイスの通過を許可するすべてのトラフィックについて、送信元アドレスに戻るルートをデ

バイスのルーティングテーブルに含める必要があります。詳細については、RFC 2267を参照
してください。

たとえば、外部トラフィックの場合、Threat Defense デバイスはデフォルトルートを使用して
ユニキャスト RPF保護の条件を満たすことができます。トラフィックが外部インターフェイ
スから入り、送信元アドレスがルーティングテーブルにない場合、デバイスはデフォルトルー

トを使用して、外部インターフェイスを送信元インターフェイスとして正しく識別します。

ルーティングテーブルにあるアドレスから外部インターフェイスにトラフィックが入り、この

アドレスが内部インターフェイスに関連付けられている場合、ThreatDefenseデバイスはパケッ
トをドロップします。同様に、未知の送信元アドレスから内部インターフェイスにトラフィッ
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クが入った場合は、一致するルート（デフォルトルート）が外部インターフェイスを示してい

るため、デバイスはパケットをドロップします。

ユニキャスト RPFは、次のように実装されます。

• ICMPパケットにはセッションがないため、個々のパケットはチェックされません。

• UDPと TCPにはセッションがあるため、最初のパケットは逆ルートルックアップが必要
です。セッション中に到着する後続のパケットは、セッションの一部として保持されてい

る既存の状態を使用してチェックされます。最初のパケット以外のパケットは、最初のパ

ケットと同じインターフェイスに到着したことを保証するためにチェックされます。

パケットあたりのフラグメント

デフォルトでは、Threat Defense デバイスは 1つの IPパケットにつき最大 24のフラグメント
を許可し、最大 200のフラグメントのリアセンブリ待ちを許可します。NFS over UDPなど、
アプリケーションが日常的にパケットをフラグメント化する場合は、ネットワークでフラグメ

ント化を許可する必要があります。ただし、トラフィックをフラグメント化するアプリケー

ションがない場合は、フラグメントが Threat Defense デバイスを通過できないようにすること
をお勧めします。フラグメント化されたパケットは、DoS攻撃によく使われます。

フラグメントのリアセンブル

Threat Defense デバイスは、次に示すフラグメントリアセンブルプロセスを実行します。

• IPフラグメントは、フラグメントセットが作成されるまで、またはタイムアウト間隔が
経過するまで収集されます。

•フラグメントセットが作成されると、セットに対して整合性チェックが実行されます。こ
れらのチェックには、重複、テールオーバーフロー、チェーンオーバーフローはいずれ

も含まれません。

• Threat Defense デバイスで終端する IPフラグメントは、常に完全にリアセンブルされま
す。

• [完全フラグメントリアセンブル（Full Fragment Reassembly）]が無効化されている場合
（デフォルト）、フラグメントセットは、さらに処理するためにトランスポート層に転送

されます。

• [完全フラグメントリアセンブル（Full Fragment Reassembly）]が有効化されている場合、
フラグメントセットは、最初に単一の IPパケットに結合されます。この単一の IPパケッ
トは、さらに処理するためにトランスポート層に転送されます。

始める前に

この画面は、名前付きインターフェイスでのみ使用できます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [詳細（Advanced）]タブをクリックして、[セキュリティ設定（Security Configuration）]タブを
クリックします。

ステップ 4 ユニキャストリバースパスフォワーディングを有効にするには、[アンチスプーフィングの有
効化（Enable Anti Spoofing）]チェックボックスをオンにします。

ステップ 5 完全フラグメントリアセンブルを有効化するには、[完全フラグメントリアセンブルを許可
（Allow Full Fragment Reassembly）]チェックボックスをオンにします。

ステップ 6 パケットごとに許容するフラグメント数を変更するには、[デフォルトフラグメント設定のオー
バーライド（Override Default Fragment Setting）]チェックボックスをオンにして、次に示す値
を設定します。

•サイズ（Size）：リアセンブルを待機する IPリアセンブルデータベースに格納可能なパ
ケットの最大数を設定します。デフォルトは 200です。この値を 1に設定すると、フラグ
メントが無効化されます。

•チェーン（Chain）：1つの完全な IPパケットにフラグメント化できる最大パケット数を
指定します。デフォルトは 24パケットです。

•タイムアウト（Timeout）：フラグメント化されたパケット全体が到着するまで待機する
最大秒数を指定します。タイマーは、パケットの最初のフラグメントの到着後に開始され

ます。指定した秒数までに到着しなかったパケットフラグメントがある場合、到着済みの

すべてのパケットフラグメントが廃棄されます。デフォルトは 5秒です。

ステップ 7 [OK]をクリックします。

ステップ 8 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。
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Secure Firewall Threat Defenseの通常のファイアウォール
インターフェイスの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

VXLAN VTEPインターフェイスに IPv6アドレスを指定できるように
なりました。IPv6は、Threat Defense Virtualクラスタ制御リンクまた
は Geneveカプセル化ではサポートされていません。

新しい/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[編集（Edit）] > [VTEP] > [VTEPの追加（Add VTEP）]

[デバイス（Devices）] > [デバイス管理（Device Management）] >
[編集（Edit）] > [インターフェイス（Interfaces）] > [インターフェ
イスの追加（Add Interfaces）] > [VNIインターフェイス（VNI
Interface）]

Threat Defense バージョン 7.4が必要です。

任意

（Any）
7.4VXLAN VTEP IPv6の

サポート

ループバックインターフェイスは、次の目的で使用できます。

• AAA

• BGP

• DNS

• HTTP

• ICMP

• IPsecフローのオフロード

• NetFlow

• SNMP

• SSH

• Syslog

Threat Defense バージョン 7.4が必要です。

任意

（Any）
7.4BGPと管理トラフィッ

クのループバックイン

ターフェイスをサポー

ト
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詳細最小Threat
Defense

最小
Management
Center

機能

ループバックインターフェイスを追加できるようになりました。ルー

プバックインターフェイスは、パス障害の克服に役立ちます。イン

ターフェイスがダウンした場合、ループバックインターフェイスに割

り当てられた IPアドレスを使用してすべてのインターフェイスにアク
セスできます。VTIの場合、送信元インターフェイスとしてループバッ
クインターフェイスを設定するのに加えて、静的に設定された IPア
ドレスの代わりに、ループバックインターフェイスから IPアドレス
を継承するサポートも追加されています。

新しい/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [イ
ンターフェイス（Interfaces）] > [インターフェイスの追加（Add
Interfaces）] > [ループバックインターフェイスの追加（Add Loopback
Interface）]

任意

（Any）
7.3VTIのループバックイ

ンターフェイスサポー

ト
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詳細最小Threat
Defense

最小
Management
Center

機能

Threat Defense で IPv6アドレッシングの次の機能がサポートされるよ
うになりました。

• DHCPv6アドレスクライアント：Threat Defense は DHCPv6サー
バーから IPv6グローバルアドレスとオプションのデフォルトルー
トを取得します。

• DHCPv6プレフィックス委任クライアント：Threat Defense は
DHCPv6サーバーから委任プレフィックスを取得します。Threat
Defense は、委任プレフィックスを使用して他の Threat Defense
インターフェイスのアドレスを設定し、ステートレスアドレス自

動設定（SLAAC）クライアントが同じネットワーク上で IPv6ア
ドレスを自動設定できるようにします。

•委任プレフィックスの BGPルータアドバタイズメント

• DHCPv6ステートレスサーバー：SLAACクライアントが Threat
Defense に情報要求（IR）パケットを送信すると、Threat Defense
はドメイン名などの他の情報を SLAACクライアントに提供しま
す。Threat Defense は、IRパケットを受け取るだけで、クライア
ントにアドレスを割り当てません。

新しい/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）] > [インターフェイスの追加/編
集（Add/Edit Interfaces）] > [IPv6] > [DHCP]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [DHCP IPv6プール（DHCP IPv6 Pool）]

新規/変更されたコマンド：show bgp ipv6 unicast、show ipv6 dhcp、
show ipv6 general-prefix

任意

（Any）
7.3IPv6 DHCP
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詳細最小Threat
Defense

最小
Management
Center

機能

Azureゲートウェイロードバランサ（GWLB）で使用するために、Azure
でThreat Defense Virtual用のペアプロキシモードVXLANインターフェ
イスを設定できます。Threat Defense Virtualは、ペアリングされたプ
ロキシのVXLANセグメントを利用して、単一のNICに外部インター
フェイスと内部インターフェイスを定義します。

新しい/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）]
> [デバイス（Device）] > [インターフェイス（Interfaces）] > [イ
ンターフェイスの追加（Add Interfaces）] > [VNIインターフェイ
ス（VNI Interface）]

サポートされているプラットフォーム：Azureの Threat Defense Virtual

任意

（Any）
7.3Azureゲートウェイ

ロードバランサの
Threat Defense Virtual
のペアプロキシ
VXLAN

VXLANカプセル化のサポートが追加されました。

新しい/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [VTEP]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [インターフェイス（Interfaces）] > [イン
ターフェイスの追加（Add Interfaces）] > [VNIインターフェイス
（VNI Interface）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [インターフェイス（Interfaces）] [物理イ
ンターフェイスの編集（edit physical interface）] > [全般（General）]

サポートされているプラットフォーム：すべて。

任意

（Any）
7.2VXLANのサポート
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詳細最小Threat
Defense

最小
Management
Center

機能

Amazon Web Services（AWS）ゲートウェイロードバランサのシングル
アームプロキシをサポートするために、Geneveカプセル化サポートが
Threat Defense Virtualに追加されました。AWSゲートウェイロードバ
ランサは、透過的なネットワークゲートウェイ（全トラフィックの唯

一の出入口）と、トラフィックを分散し、トラフィックの需要に合わ

せて Threat Defense Virtualを拡張するロードバランサを組み合わせま
す。

この機能には Snort 3が必要です。

新しい/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [VTEP]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [インターフェイス（Interfaces）] > [イン
ターフェイスの追加（Add Interfaces）] > [VNIインターフェイス
（VNI Interface）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイス（Device）] > [インターフェイス（Interfaces）] [物理イ
ンターフェイスの編集（edit physical interface）] > [全般（General）]

サポートされているプラットフォーム：AWSの Threat Defense Virtual

任意

（Any）
7.1Threat Defense Virtual

の Geneveサポート

ルーテッドインターフェイスに関しては、ポイントツーポイント接続

向けの 31ビットのサブネットに IPアドレスを設定できます。31ビッ
トサブネットには2つのアドレスのみが含まれます。通常、サブネッ
トの最初と最後のアドレスはネットワーク用とブロードキャスト用に

予約されており、2アドレスサブネットは使用できません。ただし、
ポイントツーポイント接続があり、ネットワークアドレスやブロード

キャストアドレスが不要な場合は、IPv4形式でアドレスを保持するの
に 31サブネットビットが役立ちます。たとえば、2つの FTD間の
フェールオーバーリンクに必要なアドレスは 2つだけです。リンクの
一方の側から送信されるパケットはすべてもう一方の側で受信され、

ブロードキャスティングは必要ありません。また、SNMPやSyslogを
実行する管理ステーションを直接接続することもできます。この機能

は、ブリッジグループ用の BVI、またはマルチキャストルーティング
ではサポートされていません。

新しい/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [イ
ンターフェイス（Interfaces）]

任意

（Any）
7.031ビットサブネット

マスク
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詳細最小Threat
Defense

最小
Management
Center

機能

Firepower 4100/9300シャーシで、Threat Defense 動作リンク状態をデー
タインターフェイスの物理リンク状態と同期できるようになりまし

た。現在、FXOS管理状態がアップで、物理リンク状態がアップであ
る限り、インターフェイスはアップ状態になります。Threat Defense
アプリケーションインターフェイスの管理状態は考慮されません。

Threat Defense からの同期がない場合は、たとえば、Threat Defense ア
プリケーションが完全にオンラインになる前に、データインターフェ

イスが物理的にアップ状態になったり、Threat Defense のシャットダ
ウン開始後からしばらくの間はアップ状態のままになる可能性があり

ます。インラインセットの場合、この状態の不一致によりパケットが

ドロップされることがあります。これは、 Threat Defense が処理でき
るようになる前に外部ルータが Threat Defense へのトラフィックの送
信を開始することがあるためです。この機能はデフォルトで無効に

なっており、FXOSの論理デバイスごとに有効にできます。

この機能は、クラスタリング、コンテナインスタンス、または

Radware vDPデコレータを使用する Threat Defense ではサポー
トされていません。ASAでもサポートされていません。

（注）

新規/変更された [Firepower Chassis Manager]画面：[論理デバイス
（Logical Devices）] > [リンク状態の有効化（Enable Link State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、show
interface expand detail

サポートされるプラットフォーム：Firepower 4100/9300

任意

（Any）
6.7Firepower 4100/9300の

Threat Defense 動作リ
ンク状態と物理リンク

状態の同期

Firepower 1010では、各イーサネットインターフェイスをスイッチ
ポートまたはファイアウォールインターフェイスとして設定できま

す。

新しい/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）] > [物理インターフェイスの編集
（Edit Physical Interface）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）] > [VLANインターフェイスの追
加（Add VLAN Interface）]

任意

（Any）
6.5Firepower 1010ハード

ウェアスイッチのサ

ポート
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詳細最小Threat
Defense

最小
Management
Center

機能

Firepower 1010は、スイッチポートとして設定されている場合、イー
サネット 1/7およびイーサネット 1/8の Power on Ethernet+（PoE+）を
サポートします。

新しい/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [イ
ンターフェイス（Interfaces）] > [物理インターフェイスの編集（Edit
Physical Interface）] > [PoE]

任意

（Any）
6.5イーサネット 1/7およ

びイーサネット 1/8で
の Firepower 1010 PoE+
のサポート

柔軟な物理インターフェイスの使用を可能にするため、FXOSでVLAN
サブインターフェイスを作成し、複数のインスタンス間でインター

フェイスを共有することができます。

新規/変更された Secure Firewall Management Center画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [編
集（Edit）]アイコン > [インターフェイス（Interfaces）]タブ

新規/変更された Secure Firewall Chassis Manager画面：

[インターフェイス（Interfaces）] > [すべてのインターフェイス（All
Interfaces）] > [新規追加（Add New）]ドロップダウンメニュー > [サ
ブインターフェイス（Subinterface）]

新規/変更された FXOSコマンド：create subinterface、set vlan、show
interface、show subinterface

サポートされるプラットフォーム：Firepower 4100/9300

いずれか6.3.0コンテナインスタンス

で使用されるVLANサ
ブインターフェイス

柔軟な物理インターフェイスの使用を可能にするため、複数のインス

タンス間でインターフェイスを共有することができます。

新規/変更された Secure Firewall Chassis Manager画面：

[インターフェイス（Interfaces）] > [すべてのインターフェイス（All
Interfaces）] > [タイプ（Type）]

新規/変更された FXOSコマンド：set port-type data-sharing、show
interface

サポートされるプラットフォーム：Firepower 4100/9300

いずれか6.3.0コンテナインスタンス

のデータ共有インター

フェイス
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詳細最小Threat
Defense

最小
Management
Center

機能

統合ルーティングおよびブリッジングによって、ブリッジグループと

ルーテッドインターフェイスの間でルーティングする機能が提供され

ます。ブリッジグループは、Threat Defense がルーティングではなく
ブリッジするインターフェイスのグループです。Threat Defense は、
Threat Defense がファイアウォールとして機能し続ける点で本来のブ
リッジとは異なります。つまり、インターフェイス間のアクセス制御

が実行され、通常のファイアウォール検査もすべて実行されます。以

前は、トランスペアレントファイアウォールモードでのみブリッジ

グループの設定が可能だったため、ブリッジグループ間でのルーティ

ングはできませんでした。この機能を使用すると、ルーテッドファイ

アウォールモードのブリッジグループの設定と、ブリッジグループ

間およびブリッジグループとルーテッドインターフェイス間のルー

ティングを実行できます。ブリッジグループは、ブリッジ仮想イン

ターフェイス（BVI）を使用して、ブリッジグループのゲートウェイ
として機能することによってルーティングに参加します。ThreatDefense
にブリッジグループを割り当てるための追加インターフェイスがある

場合、統合ルーティングおよびブリッジングによって、外部のレイヤ

2スイッチを使用するのではない別の方法が提供されます。ルーテッ
ドモードでは、BVIは名前付きインターフェイスとなり、アクセス
ルールやDHCPサーバなどの一部の機能に、メンバーインターフェイ
スとは個別に参加できます。

トランスペアレントモードでサポートされるクラスタリングの機能

は、ルーテッドモードではサポートされません。マルチキャストルー

ティングとダイナミックルーティングの機能も、BVIではサポートさ
れません。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）] > [物理インターフェイスの編集
（Edit Physical Interface）]

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）]> [インターフェイスを追加（Add
Interfaces）] > [ブリッジグループインターフェイス（Bridge
Group Interface）]

サポートされているプラットフォーム：すべて（Firepower 2100と
Threat Defense Virtualを除く）

いずれか6.2.0統合ルーティングおよ

びブリッジング
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第 15 章

インラインセットとパッシブインターフェ

イス

IPS専用のパッシブインターフェイス、パッシブERSPANインターフェイス、インラインセッ
トを設定できます。IPS専用モードのインターフェイスは、多数のファイアウォールのチェッ
クをバイパスし、IPSセキュリティポリシーのみをサポートします。別のファイアウォールが
これらのインターフェイスを保護していて、ファイアウォール機能のオーバーヘッドを避けた

い場合、IPS専用のインターフェイスを実装することがあります。

• IPSインターフェイスについて（893ページ）
•インラインセットの要件と前提条件（896ページ）
•インラインセットとパッシブインターフェイスのガイドライン（899ページ）
•パッシブインターフェイスの設定（901ページ）
•インラインセットを設定します。（902ページ）
•インラインセットとパッシブインターフェイスの履歴（906ページ）

IPSインターフェイスについて
このセクションでは、IPSインターフェイスについて説明します。

IPSインターフェイスタイプ
IPS専用モードのインターフェイスは、多数のファイアウォールのチェックをバイパスし、IPS
セキュリティポリシーのみをサポートします。別のファイアウォールがこれらのインターフェ

イスを保護していて、ファイアウォール機能のオーバーヘッドを避けたい場合、IPS専用のイ
ンターフェイスを実装することがあります。

ファイアウォールモードは通常のファイアウォールインターフェイスにのみ影響を与えます。

インラインセットやパッシブインターフェイスなどの IPS専用インターフェイスには影響を
与えません。IPS専用インターフェイスは両方のファイアウォールモードで使用可能です。

（注）
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IPS専用インターフェイスは以下のタイプとして展開できます。

•インラインセット、タップモードのオプションあり：インラインセットは「Bump In The
Wire」のように動作し、2つのインターフェイスを一緒にバインドし、既存のネットワー
クに組み込みます。この機能によって、隣接するネットワークデバイスの設定がなくて

も、任意のネットワーク環境に Threat Defenseをインストールすることができます。イン
ラインインターフェイスはすべてのトラフィックを無条件に受信しますが、これらのイン

ターフェイスで受信されたすべてのトラフィックは、明示的にドロップされない限り、イ

ンラインセットの外部に再送信されます。

タップモードでは、Threat Defenseはインラインで展開されますが、ネットワークトラ
フィックフローは妨げられません。代わりに、Threat Defenseは各パケットのコピーを作
成して、パケットを分析できるようにします。それらのタイプのルールでは、ルールがト

リガーされると侵入イベントが生成され、侵入イベントのテーブルビューにはトリガーの

原因となったパケットがインライン展開でドロップされたことが示されることに注意して

ください。インライン展開された FTDでタップモードを使用することには、利点があり
ます。たとえば、Threat Defenseがインラインであるかのように Thereat Defenseとネット
ワーク間の接続を設定し、Threat Defenseが生成する侵入イベントの種類を分析できます。
その結果に基づいて、効率性に影響を与えることなく最適なネットワーク保護を提供する

ように、侵入ポリシーを変更してドロップルールを追加できます。Threat Defenseをイン
ラインで展開する準備ができたら、タップモードを無効にして、Threat Defenseとネット
ワーク間の配線を再びセットアップせずに、不審なトラフィックのドロップを開始するこ

とができます。

タップモードは、トラフィックによっては Threat Defenseのパ
フォーマンスに大きく影響します。

（注）

「透過インラインセット」としてインラインセットに馴染みが

ある人もいますが、インラインインターフェイスのタイプはトラ

ンスペアレントファイアウォールモードやファイアウォールタ

イプのインターフェイスとは無関係です。

（注）

•パッシブまたは ERSPANパッシブ：パッシブインターフェイスは、スイッチ SPANまた
はミラーポートを使用してネットワークを流れるトラフィックをモニタします。SPANま
たはミラーポートでは、スイッチ上の他のポートからトラフィックをコピーできます。こ

の機能により、ネットワークトラフィックのフローに含まれなくても、ネットワークでの

システムの可視性が備わります。パッシブ展開でThreat Defenseを構成した場合は、Threat
Defenseで特定のアクション（トラフィックのブロッキングやシェーピングなど）を実行
することができません。パッシブインターフェイスはすべてのトラフィックを無条件で受

信します。このインターフェイスで受信されたトラフィックは再送されません。Encapsulated
Remote Switched Port Analyzer（ERSPAN）インターフェイスは、複数のスイッチに分散さ
れた送信元ポートからのトラフィックをモニタし、GREを使用してトラフィックをカプセ
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ル化します。ERSPANインターフェイスは、Threat Defenseがルーテッドファイアウォー
ルモードになっている場合にのみ許可されます。

無差別モードの制限により、SR-IOVドライバを使用する一部の
Intelネットワークアダプタ（Intel X710や 82599など）では、
SR-IOVインターフェイスを NGFWvのパッシブインターフェイ
スとして使用することはできません。このような場合は、この機

能をサポートするネットワークアダプタを使用してください。Intel
ネットワークアダプタの詳細については、『IntelEthernetProducts』
[英語]を参照してください。

（注）

インラインセットのハードウェアバイパスについて

サポートされているモデルの特定のインターフェイスモジュールでは（インラインセットの要

件と前提条件（896ページ）を参照）、ハードウェアバイパス機能を有効にできます。ハード
ウェアバイパスにより、停電中のインラインインターフェイスペア間でトラフィックが引き

続きフローできるようにします。この機能は、ソフトウェアまたはハードウェア障害の発生時

にネットワーク接続を維持するために使用できます。

ハードウェアバイパストリガー

ハードウェアバイパスは次のシナリオでトリガーされることがあります。

• Threat Defense のクラッシュ

• Threat Defense の再起動

•セキュリティモジュールの再起動

•シャーシのクラッシュ

• Chassis reboot

•手動トリガー

•シャーシの停電

•セキュリティモジュールの電力損失

ハードウェアバイパスは、計画外の障害または予期しない障害のシナリオのためのものです。

計画されたソフトウェアアップグレード中に自動的にトリガーされることはありません。ハー

ドウェアバイパスは、ThreatDefenseアプリケーションの再起動時に、計画されたアップグレー
ドプロセスの最後にのみ関与します。

（注）
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ハードウェアバイパスのスイッチオーバー

通常の運用からハードウェアバイパスに切り替えたとき、またはハードウェアバイパスから

通常の運用に戻したときに、トラフィックが数秒間中断する可能性があります。中断時間の長

さに影響を与える可能性があるいくつかの要因があります。たとえば、銅線ポートの自動ネゴ

シエーション、リンクエラーやデバウンスのタイミングをどのように処理するかなどのオプ

ティカルリンクパートナーの動作、スパニングツリープロトコルのコンバージェンス、ダイ

ナミックルーティングプロトコルのコンバージェンスなどです。この間は、接続が落ちるこ

とがあります。

また、通常の操作に戻った後で接続のミッドストリームを分析するときに、アプリケーション

の識別エラーが原因で接続が切断されることがあります。

Snortフェールオープンとハードウェアバイパス

タップモード以外のインラインセットでは、[Snortフェールオープン（Snort Fail Open）]オ
プションを使用して、トラフィックをドロップするか、Snortプロセスがビジーまたはダウン
している場合に検査なしでトラフィックの通過を許可します。Snortフェールオープンは、ハー
ドウェアバイパスをサポートするインターフェイス上のみでなく、タップモードのものを除

くすべてのインラインセットでサポートされます。

ハードウェアバイパス機能を使用すると、停電時や特定の限定されたソフトウェア障害などの

ハードウェア障害時にトラフィックが流れます。Snortフェールオープンをトリガーするソフ
トウェアの障害は、ハードウェアバイパスをトリガーしません。

ハードウェアバイパス Status

システムの電源が入っている場合、バイパス LEDはハードウェアバイパスのステータスを表
示します。LEDの説明については、Firepowerシャーシハードウェアインストレーションガイ
ドを参照してください。

インラインセットの要件と前提条件

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

ハードウェアバイパスサポート

Threat Defense は、以下のモデルの特定のネットワークモジュールのインターフェイスペアで
ハードウェアバイパスをサポートします。

• Firepower 2130および 2140
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• Cisco Secure Firewall 3100

• Firepower 4100

• Cisco Secure Firewall 4200

• Firepower 9300

ISA 3000にはハードウェアバイパス用の個別の実装があります。これは、FlexConfigのみを使
用して有効にできます（FlexConfigポリシー（2935ページ）を参照）。この章は、ISA3000ハー
ドウェアバイパスの設定には使用しないでください。

（注）

ハードウェアバイパス機能を有効にしなくても、ハードウェアバイパスインターフェイスを

標準インターフェイスとして使用できます。

（注）

これらのモデルでサポートされているハードウェアバイパスネットワークモジュールは以下

のとおりです。

• Firepower 2130および 2140：

• Firepower 6ポート 1G SX FTWネットワークモジュールシングルワイド
（FPR2K-NM-6X1SX-F）

• Firepower 6ポート 10G SR FTWネットワークモジュールシングルワイド
（FPR2K-NM-6X10SR-F）

• Firepower 6ポート 10G LR FTWネットワークモジュールシングルワイド
（FPR2K-NM-6X10LR-F）

• Secure Firewall 3100：

• 6ポート 1 G SFP Fail-to-Wireネットワークモジュール、SX（マルチモード）
（FPR3K-XNM-6X1SXF）

• 6ポート 10 G SFP Fail-to-Wireネットワークモジュール、SR（マルチモード）
（FPR3K-XNM-6X10SRF）

• 6ポート 10 G SFP Fail-to-Wireネットワークモジュール、LR（シングルモード）
（FPR3K-XNM-6X10LRF）

• 6ポート 25 G SFP Fail-to-Wireネットワークモジュール、SR（マルチモード）
（FPR3K-XNM-X25SRF）

• 6ポート 25 G Fail-to-Wireネットワークモジュール、LR（シングルモード）
（FPR3K-XNM-6X25LRF）

• 8ポート 1 G銅ケーブル Fail-to-Wireネットワークモジュール（銅ケーブル）
（FPR3K-XNM-8X1GF）
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• Secure Firewall 4200：

• 6ポート 1 G SFP Fail-to-Wireネットワークモジュール、SX（マルチモード）
（FPR4K-XNM-6X1SXF）

• 6ポート 10 G SFP Fail-to-Wireネットワークモジュール、SR（マルチモード）
（FPR4K-XNM-6X10SRF）

• 6ポート 10 G SFP Fail-to-Wireネットワークモジュール、LR（シングルモード）
（FPR4K-XNM-X25SRF）

• 6ポート 25 G SFP Fail-to-Wireネットワークモジュール、SR（マルチモード）
（FPR4K-XNM-X25SRF）

• 6ポート 25 G Fail-to-Wireネットワークモジュール、LR（シングルモード）
（FPR4K-XNM-6X25LRF）

• 8ポート 1 G銅ケーブル Fail-to-Wireネットワークモジュール（銅ケーブル）
（FPR4K-XNM-8X1GF）

• Firepower 4100：

• Firepower 6ポート 1G SX FTWネットワークモジュールシングルワイド
（FPR4K-NM-6X1SX-F）

• Firepower 6ポート 10G SR FTWネットワークモジュールシングルワイド
（FPR4K-NM-6X10SR-F）

• Firepower 6ポート 10G LR FTWネットワークモジュールシングルワイド
（FPR4K-NM-6X10LR-F）

• Firepower 2ポート 40G SR FTWネットワークモジュールシングルワイド
（FPR4K-NM-2X40G-F）

• Firepower 8ポート 1G Copper FTWネットワークモジュールシングルワイド
（FPR-NM-8X1G-F）

• FirePOWER 9300：

• Firepower 6ポート 10G SR FTWネットワークモジュールシングルワイド
（FPR9K-NM-6X10SR-F）

• Firepower 6ポート 10G LR FTWネットワークモジュールシングルワイド
（FPR9K-NM-6X10LR-F）

• Firepower 2ポート 40G SR FTWネットワークモジュールシングルワイド
（FPR9K-NM-2X40G-F）

ハードウェアバイパスでは以下のポートペアのみ使用できます。

• 1および 2
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• 3および 4

• 5および 6

• 7および 8

インラインセットとパッシブインターフェイスのガイド

ライン

ファイアウォールモード

• ERSPANインターフェイスは、デバイスがルーテッドファイアウォールモードになって
いる場合にのみ許可されます。

クラスタリング

•インラインセットのリンクステートの伝達は、クラスタリングではサポートされていませ
ん。

マルチインスタンスモード

•マルチインスタンスの共有インターフェイスはサポートされていません。非共有インター
フェイスを使用する必要があります。

•マルチインスタンスのシャーシ定義サブインターフェイスはサポートされていません。物
理インターフェイスまたは EtherChannelを使用する必要があります。

一般的な注意事項

•インラインセットとパッシブインターフェイスは物理インターフェイスおよびEtherChannels
のみをサポートし、VLAN、またはその他の仮想インターフェイス（マルチインスタンス
のシャーシ定義サブインターフェイスを含む）は使用できません。

• Bidirectional Forwarding Detection（BFD）エコーパケットは、インラインセットを使用す
るときに、Threat Defense を介して許可されません。BFDを実行している Threat Defense
の両側に 2つのネイバーがある場合、Threat Defense は BFDエコーパケットをドロップ
します。両方が同じ送信元および宛先 IPアドレスを持ち、LAND攻撃の一部であるよう
に見えるからです。

•インラインセットとパッシブインターフェイスについては、Threat Defense ではパケット
で 802.1Qヘッダーが 2つまでサポートされます（Q-in-Qサポートとも呼ばれます）。た
だし、Firepower 4100/9300は例外で、802.1Qヘッダーは 1つだけサポートされます。注：
ファイアウォールタイプのインターフェイスでは Q-in-Qはサポートされず、802.1Qヘッ
ダーは 1つだけサポートされます。
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ハードウェアバイパスガイドライン

•ハードウェアバイパスポートはインラインセットでのみサポートされます。

•ハードウェアバイパスポートを EtherChannelの一部にはできません。

•ハードウェアバイパス高可用性モードではサポートされていません。

•ハードウェアバイパスは Firepower 9300でのシャーシ内クラスタリングでサポートされ
ます。シャーシ内の最後のユニットに障害が発生すると、ポートはハードウェアバイパス

モードになります。シャーシ間クラスタリングはサポートされません。これは、シャーシ

間クラスタリングがスパンドEtherChannelのみをサポートするためです。ハードウェアバ
イパスポートを EtherChannelの一部にすることはできません。

• Firepower 9300でのシャーシ内クラスタに含まれるすべてのモジュールに障害が発生する
と、最終ユニットでハードウェアバイパスがトリガーされ、トラフィックは引き続き通

過します。ユニットが復帰すると、ハードウェアバイパスはスタンバイモードに戻りま

す。ただし、アプリケーショントラフィックと一致するルールを使用すると、それらの接

続が切断され、再確立する必要がある場合があります。状態情報がクラスタユニットに保

持されず、ユニットがトラフィックを許可されたアプリケーションに属するものとして識

別できないため、接続は切断されます。トラフィックのドロップを回避するには、アプリ

ケーションベースのルールの代わりにポートベースのルールを使用します（展開に適して

いる場合）。

•ハードウェアバイパス機能を有効にしなくても、ハードウェアバイパスインターフェイ
スを標準インターフェイスとして使用できます。

•同じインラインセットに対してハードウェアバイパスおよびリンク状態の伝達を有効に
しないでください。

IPSインターフェイスでサポートされていないファイアウォール機能

• DHCPサーバー

• DHCPリレー

• DHCPクライアント

• TCP Intercept

•ルーティング

• NAT

• VPN

•アプリケーションインスペクション

• QoS

• NetFlow

• VXLAN
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パッシブインターフェイスの設定
ここでは、次の方法について説明します。

•インターフェイスを有効にします。デフォルトでは、インターフェイスは無効です。

•インターフェイスモードをパッシブまたはERSPANに設定します。ERSPANインターフェ
イスの場合は、ERSPANパラメータと IPアドレスを設定します。

• MTUを交換してください。デフォルトでは、MTUは 1500バイトに設定されます。MTU
の詳細については、MTUについて（873ページ）を参照してください。

•特定の速度と二重通信（使用できる場合）を設定する。デフォルトでは、速度とデュプ
レックスは [自動（Auto）]に設定されます。

Secure Firewall Threat Defense（FXOSシャーシに搭載）の場合、Firepower 4100/9300の基本イ
ンターフェイスの設定を行います。詳細については、「物理インターフェイスの設定（288ペー
ジ）」を参照してください。

（注）

始める前に

• EtherChannelを使用している場合は、「EtherChannelの設定（764ページ）」に従って追加
します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [モード（Mode）]ドロップダウンリストで、[パッシブ（Passive）]または [Erspan]を選択し
ます。

ステップ 4 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 5 [名前（Name）]フィールドに、48文字以内で名前を入力します。

ステップ 6 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選
択するか、[新規（New）]をクリックして、新しいセキュリティゾーンを追加します。

ステップ 7 （任意） [Description]フィールドに説明を追加します。

説明は 200文字以内で、改行を入れずに 1行で入力します。
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ステップ 8 （任意） [一般（General）]で、[MTU]を 64～ 9198バイトの間で設定します。Secure Firewall
Threat Defense Virtualおよび Secure Firewall Threat Defense（FXOSシャーシに搭載）の場合、
最大値は 9000バイトです。

デフォルト値は 1500バイトです。

ステップ 9 ERSPANインターフェイスの場合は、次のパラメータを設定します:

• [フロー ID（Flow Id）]：ERSPANトラフィックを特定するために送信元と宛先セッション
によって使用される IDを、1～ 1023の間で設定します。この IDは、ERSPAN宛先セッ
ション設定でも入力する必要があります。

• [ソース IP（Source IP）]：ERSPANトラフィックの送信元として使用される IPアドレスを
設定します。

ステップ 10 ERSPANインターフェイスの場合は、[IPv4]で IPv4アドレスとマスクを設定します。

ステップ 11 （任意） [ハードウェア構成（Hardware Configuration）]をクリックして、デュプレックスと速
度を設定します。

正確な速度とデュプレックスオプションはハードウェアによって異なります。

• [Duplex]：[Full]、[Half]、または [Auto]を選択します。デフォルトは [自動（Auto）]です。

• [速度（Speed）]：[10]、[100]、[1000]、または [自動（Auto）]を選択します。デフォルト
は [自動（Auto）]です。

ステップ 12 [OK]をクリックします。

ステップ 13 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

インラインセットを設定します。
このセクションでは、インラインセットに追加できる 2つの物理インターフェイスまたは
EtherChannelを有効にして名前を付けます。また、状況に応じて、サポートされるインターフェ
イスペアに対してハードウェアバイパスを有効にすることができます。

Firepower 4100/9300の場合、シャーシで FXOSの基本インターフェイスの設定を構成します。
詳細については、「物理インターフェイスの設定（288ページ）」を参照してください。

（注）
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始める前に

• EtherChannelを使用している場合は、「EtherChannelの設定（764ページ）」に従って追加
します。

• Threat Defense インラインペアインターフェイスに接続する STP対応スイッチに対して
STP PortFastを設定することを推奨します。この設定は、ハードウェアバイパスの設定に
特に有効でバイパス時間を短縮できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [モード（Mode）]ドロップダウンリストで、[なし（None）]を選択します。

このインターフェイスをインラインセットに追加すると、このフィールドにモードのインライ

ンが表示されます。

ステップ 4 [有効（Enabled）]チェックボックスをオンにして、インターフェイスを有効化します。

ステップ 5 [Name]フィールドに、48文字以内で名前を入力します。

セキュリティゾーンはまだ設定しないでください。後でこの手順でインラインセットを作成し

てから設定する必要があります。

ステップ 6 （任意） [Description]フィールドに説明を追加します。

説明は 200文字以内で、改行を入れずに 1行で入力します。

ステップ 7 （任意） [ハードウェア構成（Hardware Configuration）]をクリックして、デュプレックスと速
度を設定します。

正確な速度とデュプレックスオプションはハードウェアによって異なります。

• [Duplex]：[Full]、[Half]、または [Auto]を選択します。デフォルトは [自動（Auto）]です。

• [速度（Speed）]：[10]、[100]、[1000]、または [自動（Auto）]を選択します。デフォルト
は [自動（Auto）]です。

ステップ 8 [OK]をクリックします。

このインターフェイスに対して他の設定は行わないでください。

ステップ 9 インラインセットに追加する 2番目のインターフェイスに対し、[編集（Edit）]（ ）をク

リックします。

ステップ 10 最初のインターフェイスに関する設定を行います。

ステップ 11 [インラインセット（Inline Sets）]をクリックします。
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ステップ 12 [インラインセットの追加（Add Inline Set）]をクリックします。
[インラインセットの追加（Add Inline Set）]ダイアログボックスが、[全般（General）]が選択
された状態で表示されます。

ステップ 13 [名前（Name）]フィールドに、セットの名前を入力します。

ステップ 14 （任意）ジャンボフレームを有効にするには、MTUを変更します。

インラインセットのMTUの設定は使用されません。ただし、ジャンボフレームの設定はイン
ラインセットに関連します。ジャンボフレームによりインラインインターフェイスは最大9000
バイトのパケットを受信できます。ジャンボフレームを有効にするには、デバイスのすべての

インターフェイスのMTUを 1500バイトより大きい値に設定する必要があります。

ステップ 15 ハードウェアバイパスを設定します。

同じインラインセットに対して [バイパス（Bypass）]および [リンクステートの伝達
（Propagate Link State）]を有効にしないでください。

（注）

a) [Bypass]モードの場合、次のいずれかのオプションを選択します。

• [Disabled]：ハードウェアバイパスがサポートされているインターフェイスの場合は
ハードウェアバイパスを無効にするか、またはハードウェアバイパスがサポートさ

れていないインターフェイスを使用します。

• [Standby]：サポートされているインターフェイスのハードウェアバイパスをスタン
バイ状態に設定します。ハードウェアバイパスインターフェイスのペアのみ表示さ

れます。スタンバイ状態の場合、トリガーイベントが発生するまで、インターフェイ

スは通常動作を保ちます。

• [バイパス強制（Bypass-Force）]：インターフェイスペアを手動で強制的にバイパス状
態にします。[インラインセット（Inline Sets）]では、[バイパス強制（Bypass-Force）]
モードになっているインターフェイスペアに対して [はい（Yes）]が表示されます。

b) [使用可能なインターフェイスペア（Available Interfaces Pairs）]領域でペアをクリックし、
[追加（Add）]をクリックして [選択済みインターフェイスペア（Selected Interface Pair）]
領域にそのペアを移動します。

この領域には、モードが [なし（None）]に設定されている名前付きインターフェイスと有
効なインターフェイス間で可能なすべてのペアが表示されます。

ステップ 16 （任意） [詳細（Advanced）]をクリックして、次のオプションパラメータを設定します。

• [タップモード（Tap Mode）]：インラインタップモードに設定します。

同じインラインセットに対し、このオプション、および厳密な TCP強制を同時に有効化
することはできません。

タップモードを有効または無効にする必要がある場合は、メンテナンス期間中に行

う必要があります。デバイスがトラフィックを渡している間にモードを変更する

と、トラフィックが中断される可能性があります。

（注）
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タップモードは、トラフィックによっては Threat Defense のパフォーマンスに大き
く影響します。

（注）

• [リンクステートの伝達（Propagate Link State）]：リンクステートの伝達を設定します。

リンクステートの伝達によって、インラインセットのインターフェイスの1つが停止した
場合、インラインインターフェイスペアの 2番目のインターフェイスも自動的に停止し
ます。停止したインターフェイスが再び起動すると、2番目のインターフェイスも自動的
に起動します。つまり、1つのインターフェイスのリンクステートが変化すると、デバイ
スはその変化を検知し、その変化に合わせて他のインターフェイスのリンクステートを更

新します。ただし、デバイスからリンクステートの変更が伝達されるまで最大4秒かかり
ます。障害状態のネットワークデバイスを自動的に避けてトラフィックを再ルーティング

するようにルータが設定されている復元力の高いネットワーク環境では、リンクステート

の伝達が特に有効です。

同じインラインセットに対して [バイパス（Bypass）]および [リンクステートの伝
達（Propagate Link State）]を有効にしないでください。

クラスタリングを使用する場合は、[リンクステートの伝達（Propagate Link State）]
を有効にしないでください。

（注）

• [Snortフェールオープン（Snort Fail Open）]：Snortプロセスがビジーであるか、ダウンし
ている場合に、インスペクション（有効）またはドロップ（無効）されることなく、新規

および既存のトラフィックを通過させる場合は、[ビジー（Busy）]オプションおよび [ダ
ウン（Down）]オプションのいずれかまたは両方を有効または無効にします。

デフォルトでは、Snortプロセスがダウンしている場合、トラフィックはインスペクショ
ンなしで通過し、Snortプロセスがビジーの場合、トラフィックはドロップされます。

Snortプロセスが次の場合。

• [ビジー（Busy）]：トラフィックバッファが満杯なため、トラフィックを高速処理で
きません。デバイスの処理量を超えるトラフィックが存在していること、またはその

他のソフトウェアリソースの問題があることを示しています。

• [ダウン（Down）]：再起動が必要な設定が展開されたため、プロセスが再起動してい
ます。展開またはアクティブ化された際にSnortプロセスを再起動する設定（199ペー
ジ）を参照してください。

Snortプロセスは、ダウンしてから再起動すると、新しい接続を検査します。Snortプロセ
スでは、誤検出と検出漏れを防ぐために、インラインインターフェイス、ルーテッドイン

ターフェイス、またはトランスペアレントインターフェイスの既存の接続のインスペク

ションは実行されません。これは、プロセスがダウンしていた間に初期のセッション情報

が失われている可能性があるためです。

Snortフェールオープン時には、Snortプロセスに依存する機能は働きません。その
ような機能には、アプリケーション制御とディープインスペクションが含まれま

す。システムでは、シンプルかつ容易に判断できるトランスポート層とネットワー

クの特性を使用して、基本的なアクセスコントロールのみ実行されます。

（注）
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[厳密なTCPの適用（Strict TCP Enforcement）]オプションはサポートされていませ
ん。

（注）

ステップ 17 [インターフェイス（Interfaces）]をクリックします。

ステップ 18 いずれかのメンバーインターフェイスの [編集（Edit）]（ ）をクリックします。

ステップ 19 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選択
するか、[新規（New）]をクリックして、新しいセキュリティゾーンを追加します。

ゾーンは、インラインセットにインターフェイスを追加した後にのみ設定できます。インライ

ンセットにインターフェイスを追加することで、インラインのモードが設定され、インライン

タイプのセキュリティゾーンを選択できます。

ステップ 20 [OK]をクリックします。

ステップ 21 2番目のインターフェイスのセキュリティゾーンを設定します。

ステップ 22 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

インラインセットとパッシブインターフェイスの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

Cisco Secure Firewall 3100は、ハードウェアバイパスネットワークモ
ジュールの使用時に、ハードウェアバイパス機能をサポートするよう

になりました。

新規/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [イ
ンターフェイス（Interfaces）] > [物理インターフェイスの編集（Edit
Physical Interface）]

サポートされるプラットフォーム：Cisco Secure Firewall 3100

任意

（Any）
7.2サポート対象ネット

ワークモジュールに関

する Cisco Secure
Firewall 3100でのハー
ドウェアバイパスのサ

ポート
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詳細最小Threat
Defense

最小
Management
Center

機能

Firepower 4100/9300シャーシで、Threat Defense 動作リンク状態をデー
タインターフェイスの物理リンク状態と同期できるようになりまし

た。現在、FXOS管理状態がアップで、物理リンク状態がアップであ
る限り、インターフェイスはアップ状態になります。Threat Defense
アプリケーションインターフェイスの管理状態は考慮されません。

Threat Defense からの同期がない場合は、たとえば、Threat Defense ア
プリケーションが完全にオンラインになる前に、データインターフェ

イスが物理的にアップ状態になったり、シャットダウン開始後からし

ばらくの間アップ状態のままになったりすることがあります。インラ

インセットの場合、この状態の不一致によりパケットがドロップされ

ることがあります。これは、 Threat Defense が処理できるようになる
前に外部ルータが Threat Defense へのトラフィックの送信を開始する
ことがあるためです。この機能はデフォルトで無効になっており、

FXOSの論理デバイスごとに有効にできます。

この機能は、クラスタリング、コンテナインスタンス、または

Radware vDPデコレータを使用する Threat Defense ではサポー
トされていません。ASAでもサポートされていません。

（注）

新規/変更された [Firepower Chassis Manager]画面：[論理デバイス
（Logical Devices）] > [リンク状態の有効化（Enable Link State）]

新規/変更された FXOSコマンド：set link-state-sync enabled、show
interface expand detail

サポートされるプラットフォーム：Firepower 4100/9300

任意

（Any）
6.7Firepower 4100/9300の

Threat Defense 動作リ
ンク状態と物理リンク

状態の同期

Firepower 2130および 2140は、ハードウェアバイパスネットワーク
モジュールの使用時に、ハードウェアバイパス機能をサポートするよ

うになりました。

新規/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [イ
ンターフェイス（Interfaces）] > [物理インターフェイスの編集（Edit
Physical Interface）]

サポートされるプラットフォーム：Firepower 2130および 2140

いずれか6.3.0サポート対象ネット

ワークモジュールに関

する Firepower 2130お
よび 2140でのハード
ウェアバイパスのサ

ポート

Threat Defenseインラインセットまたはパッシブインターフェイスで
EtherChannelを使用できるようになりました。

いずれか6.2.0Threat Defenseインライ
ンセットまたはパッシ

ブインターフェイスで

の EtherChannelのサ
ポート
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詳細最小Threat
Defense

最小
Management
Center

機能

ハードウェアバイパスは、停電時にトラフィックがインラインイン

ターフェイスペア間で流れ続けることを確認します。この機能は、ソ

フトウェアまたはハードウェア障害の発生時にネットワーク接続を維

持するために使用できます。

新規/変更された画面：

[デバイス（Devices）] > [デバイス管理（Device Management）] > [イ
ンターフェイス（Interfaces）] > [物理インターフェイスの編集（Edit
Physical Interface）]

サポートされるプラットフォーム：Firepower 4100/9300

いずれか6.1.0サポート対象ネット

ワークモジュールに対

する Firepower
4100/9300でのハード
ウェアバイパスサ

ポート

Threat Defense アプリケーションでインラインセットを設定し、リン
クステート伝達を有効にすると、Threat Defense はインラインセット
メンバーシップをFXOSシャーシに送信します。リンクステート伝達
により、インラインセットのインターフェイスの 1つが停止した場
合、シャーシは、インラインインターフェイスペアの 2番目のイン
ターフェイスも自動的に停止します。

新規/変更された FXOSコマンド：show fault |grep link-down、show
interface detail

サポートされるプラットフォーム：Firepower 4100/9300、Firepower
2100（6.2.1以降）

いずれか6.1.0Threat Defense のイン
ラインセットリンク

ステート伝達サポート
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第 16 章

DHCPおよび DDNS

次のトピックでは、DHCPサービスと DDNSサービスについて、および Threat Defenseデバイ
スでこれらを設定する方法について説明します。

• DHCPサービスと DDNSサービスについて（909ページ）
• DHCPおよび DDNSの要件と前提条件（911ページ）
• DHCPサービスと DDNSサービスのガイドライン（911ページ）
• DHCPv4サーバーの設定（913ページ）
• DHCPv6ステートレスサーバーの設定（915ページ）
• DHCPリレーエージェントの設定（920ページ）
•ダイナミック DNSの設定（922ページ）
• DHCPおよび DDNSの履歴（929ページ）

DHCPサービスと DDNSサービスについて
次の項では、DHCPサーバ、DHCPリレーエージェント、および DDNS更新について説明し
ます。

DHCPv4サーバについて
DHCPは、IPアドレスなどのネットワーク構成パラメータを DHCPクライアントに提供しま
す。Threat Defenseデバイスは、Threat Defenseデバイスインターフェイスに接続されている
DHCPクライアントに、DHCPサーバーを提供します。DHCPサーバは、ネットワーク構成パ
ラメータを DHCPクライアントに直接提供します。

IPv4 DHCPクライアントは、サーバに到達するために、マルチキャストアドレスよりもブロー
ドキャストを使用します。DHCPクライアントは UDPポート 68でメッセージを待ちます。
DHCPサーバは UDPポート 67でメッセージを待ちます。

IPv6のDHCPサーバーはサポートされていません。ただし、IPv6トラフィックのDHCPリレー
を有効にできます。
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DHCPオプション

DHCPは、TCP/IPネットワーク上のホストに設定情報を渡すフレームワークを提供します。設
定パラメータは DHCPメッセージの Optionsフィールドにストアされているタグ付けされたア
イテムにより送信され、このデータはオプションとも呼ばれます。ベンダー情報も Optionsに
保存され、ベンダー拡張情報はすべて DHCPオプションとして使用できます。

たとえば、Cisco IP Phoneが TFTPサーバから設定をダウンロードする場合を考えます。Cisco
IP Phoneの起動時に、IPアドレスとTFTPサーバの IPアドレスの両方が事前に設定されていな
い場合、Cisco IP Phoneではオプション 150または 66を伴う要求をDHCPサーバに送信して、
この情報を取得します。

• DHCPオプション 150では、TFTPサーバのリストの IPアドレスが提供されます。

• DHCPオプション 66では、1つの TFTPサーバの IPアドレスまたはホスト名が与えられ
ます。

• DHCPオプション 3では、デフォルトルートが設定されます。

1つの要求にオプション 150と 66の両方が含まれている場合があります。この場合、両者が
ASAですでに設定されていると、ASAの DHCPサーバは、その応答で両方のオプションに対
する値を提供します。

高度な DHCPオプションを使用すれば、DHCPクライアントに DNS、WINS、およびドメイン
名の各パラメータを提供できます。DHCPオプション 15は DNSドメインのサフィックスに使
用されます。DHCP自動コンフィギュレーションの設定を使用して、これらの値を取得した
り、これらを手動で定義したりできます。この情報の定義に2つ以上の方法を使用すると、次
の優先順位で情報が DHCPクライアントに渡されます。

1. 手動で行われた設定

2. 高度な DHCPオプションの設定

3. DHCP自動構成設定

たとえば、DHCPクライアントが受け取るドメイン名を手動で定義し、次にDHCP自動構成を
有効にできます。DHCP自動構成によって、DNSサーバーおよびWINSサーバーとともにドメ
インが検出されても、手動で定義したドメイン名が、検出されたDNSサーバー名およびWINS
サーバー名とともにDHCPクライアントに渡されます。これは、DHCP自動構成プロセスで検
出されたドメイン名よりも、手動で定義されたドメイン名の方が優先されるためです。

DHCPv6ステートレスサーバーについて
ステートレスアドレス自動設定（SLAAC）をプレフィックス委任機能と併せて使用するクラ
イアント（IPv6プレフィックス委任クライアントの有効化（862ページ））については、DHCP
IPv6プールを定義して DHCPv6サーバーに割り当てることにより、これらのクライアントが
情報要求（IR）パケットを Threat Defenseに送信する際に（DNSサーバー、ドメイン名など
の）情報を提供するように Threat Defenseを設定できます。Threat Defenseは IRパケットのみ
を受け付け、アドレスをクライアントに割り当てません。クライアントが独自の IPv6アドレ
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スを生成するように設定するには、クライアントで IPv6自動設定を有効にします。クライア
ントでステートレスな自動設定を有効にすると、ルータアドバタイズメントメッセージで受

信したプレフィックス（Threat Defenseがプレフィックス委任を使用して受信したプレフィッ
クス）に基づいて IPv6アドレスが設定されます。

DHCPリレーエージェントについて
インターフェイスで受信した DHCP要求を 1つまたは複数の DHCPサーバに転送するように
DHCPリレーエージェントを設定できます。DHCPクライアントは、最初のDHCPDISCOVER
メッセージを送信するために UDPブロードキャストを使用します。接続されたネットワーク
についての情報がクライアントにはないためです。サーバを含まないネットワークセグメント

にクライアントがある場合、Threat Defenseデバイスはブロードキャストトラフィックを転送
しないため、UDPブロードキャストは通常転送されません。DHCPリレーエージェントを使
用して、ブロードキャストを受信しているThreat DefenseデバイスのインターフェイスがDHCP
要求を別のインターフェイスの DHCPサーバに転送するように設定できます。

DHCPおよび DDNSの要件と前提条件

モデルのサポート

Threat Defense

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

DHCPサービスと DDNSサービスのガイドライン
この項では、DHCPおよびDDNSサービスを設定する前に確認する必要のあるガイドラインお
よび制限事項について説明します。

ファイアウォールモード

• DHCPリレーは、トランスペアレントファイアウォールモード、BVI上のルーテッドモー
ドまたはブリッジグループメンバーインターフェイスではサポートされません。

• DHCPサーバーは、ブリッジグループメンバーインターフェイス上のトランスペアレン
トファイアウォールモードでサポートされます。ルーテッドモードでは、DHCPサー
バーは BVIインターフェイスでサポートされますが、ブリッジグループメンバーイン
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ターフェイスではサポートされません。DHCPサーバーを動作させるために、BVIには名
前が必要です。

• DDNSは、トランスペアレントファイアウォールモード、BVI上のルーテッドモードま
たはブリッジグループメンバーインターフェイスではサポートされません。

IPv6

DHCPサーバーでサポートされます。DHCPリレーの IPv6はサポートされます。

DHCPv4サーバ

•使用可能な DHCPの最大プールは 256アドレスです。

•インターフェイスごとに 1つの DHCPサーバのみを設定できます。各インターフェイス
は、専用のアドレスプールのアドレスを使用できます。しかし、DNSサーバー、ドメイ
ン名、オプション、pingのタイムアウト、WINSサーバーなど他のDHCP設定はグローバ
ルに設定され、すべてのインターフェイス上の DHCPサーバーによって使用されます。

•インターフェイスで DHCPサーバーも有効になっている場合、そのインターフェイスを
DHCPクライアントとして設定することはできません。スタティック IPアドレスを使用
する必要があります。

•別々のインターフェイスで有効にする場合でも、同じデバイスでDHCPサーバーとDHCP
リレーの両方を設定することはできません。いずれかのサービスタイプのみを設定できま

す。

• Threat Defenseデバイスは、QIP DHCPサーバと DHCPプロキシサービスとの併用をサ
ポートしません。

• DHCPサーバーは、BOOTP要求をサポートしていません。

DHCPリレー

•仮想ルータ、グローバルおよびインターフェイス固有のサーバーを合わせて 10台までの
DHCPv4リレーサーバーを設定できます。インターフェイスごとには、4台まで設定でき
ます。

•仮想ルータごとに 10台までの DHCPv6リレーサーバーを設定できます。IPv6のインター
フェイス固有のサーバーはサポートされません。

•別々のインターフェイスで有効にする場合でも、同じデバイスでDHCPサーバーとDHCP
リレーの両方を設定することはできません。いずれかのサービスタイプのみを設定できま

す。

• DHCPリレーサービスは、トランスペアレントファイアウォールモード。ただし、アク
セスルールを使用して DHCPトラフィックを通過させることはできます。DHCP要求と
応答が Threat Defenseデバイスを通過できるようにするには、2つのアクセスルールを設
定する必要があります。1つは内部インターフェイスから外部（UDP宛先ポート67）への
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DCHP要求を許可するもので、もう1つは逆方向（UDP宛先ポート68）に向かうサーバー
からの応答を許可するためのものです。

• IPv4の場合、クライアントは直接 Threat Defenseデバイスに接続する必要があり、他のリ
レーエージェントやルータを介して要求を送信できません。IPv6の場合、Threat Defense
デバイスは別のリレーサーバーからのパケットをサポートします。

• DHCPクライアントは、Threat Defenseデバイスが要求をリレーする DHCPサーバーとは
別のインターフェイスに存在する必要があります。

•トラフィックゾーン内のインターフェイスで DHCPリレーを有効にできません。

• DHCPリレーは、仮想トンネルインターフェイス（VTI）ではサポートされていません。

DHCPv4サーバーの設定
DHCPv4サーバーを設定するには、次の手順を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [DHCP] > [DHCPサーバー（DHCP Server）]を選択します。

ステップ 3 次の DHCPサーバーのオプションを設定します。

• [Pingタイムアウト（Ping Timeout）]：Threat Defense デバイスが DHCP ping試行のタイム
アウトを待つ時間をミリ秒単位で入力します。有効値の範囲は 10～ 10000ミリ秒です。
デフォルト値は、50ミリ秒です。

アドレスの衝突を避けるために、Threat Defense デバイスは、1つのアドレスに ICMP ping
パケットを 2回送信してから、そのアドレスを DHCPクライアントに割り当てます。

• [リース長（Lease Length）]：リースの期間が終了する前に、割り当て IPアドレスをクラ
イアントが使用できる秒単位の時間。有効な値の範囲は、300～ 1048575秒です。デフォ
ルト値は 3600秒（1時間）です。

•（ルーテッドモード）[自動設定（Auto-configuration）]：Threat Defense デバイスでDHCP
自動設定を有効にします。自動設定では、指定したインターフェイスで動作しているDHCP
クライアントから取得した DNSサーバ、ドメイン名、およびWINSサーバの情報が、
DHCPサーバからDHCPクライアントに提供されます。自動設定にしない場合は、自動設
定を無効にして、手順 4で値を追加することもできます。

•（ルーテッドモード）[インターフェイス（Interface）]：自動設定に使用されるインター
フェイスを指定します。仮想ルーティング機能を備えたデバイスの場合、このインター

フェイスはグローバル仮想ルータインターフェイスにしかなれません。
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ステップ 4 自動設定をオーバーライドするには、以下を実行します。

•インターフェイスのドメイン名を入力します。たとえば、デバイスは Your_Companyドメ
インにあるかもしれません。

•ドロップダウンリストから、インターフェイスに設定された DNSサーバ（プライマリお
よびセカンダリ）を選択します。DNSサーバを新たに追加する手順については、ネット
ワークオブジェクトの作成（1487ページ）を参照してください。

•ドロップダウンリストから、インターフェイスに設定されたWINSサーバ（プライマリ
およびセカンダリ）を選択します。WINSサーバーを新たに追加する手順については、
ネットワークオブジェクトの作成（1487ページ）を参照してください。

ステップ 5 [サーバー（Server）]を選択して [追加（Add）]をクリックし、次のオプションを設定します。

• [インターフェイス（Interface）]：ドロップダウンリストからインターフェイスを選択し
ます。トランスペアレントモードでは、名前付きブリッジグループメンバーインター

フェイスを指定します。ルーテッドモードでは、名前付きルーテッドインターフェイス

または名前付き BVIを指定します。ブリッジグループメンバーインターフェイスは指定
しないでください。DHCPサーバーが動作するためには、BVIの各ブリッジグループメ
ンバーインターフェイスにも名前を付ける必要があることに注意してください。

• [アドレスプール（Address Pool）]：DHCPサーバーが使用する IPアドレスの最下位から
最上位の間の範囲です。IPアドレスの範囲は、選択したインターフェイスと同じサブネッ
ト上に存在する必要があり、インターフェイス自身の IPアドレスを含めることはできま
せん。

• [DHCPサーバを有効にする（Enable DHCP Server）]：選択したインターフェイスのDHCP
サーバを有効にします。

ステップ 6 [OK]をクリックして、DHCPサーバーの設定を保存します。

ステップ 7 （オプション）[詳細（Advanced）]を選択して、[追加（Add）]をクリックし、DHCPクライ
アントに戻すオプションの情報のタイプを指定します。

• [オプションコード（Option Code）]：Threat Defense デバイスは、RFC 2132、RFC 2562、
および RFC 5510に記載されている情報を送信する DHCPオプションをサポートしていま
す。オプション 1、12、50～ 54、58～ 59、61、67、82を除き、すべてのDHCPオプショ
ン（1～ 255）がサポートされています。DHCPオプションコードの詳細については、
DHCPv4サーバについて（909ページ）を参照してください。

Threat Defense デバイスは、指定されたオプションのタイプおよび値が、RFC 2132
に定義されているオプションコードに対して期待されているタイプおよび値と一致

するかどうかは確認しません。オプションコードと、コードに関連付けられたタイ

プおよび期待値の詳細については、RFC 2132を参照してください。

（注）

• [タイプ（Type）]：DHCPのオプションのタイプ。使用できるオプションには、IP、ASCII、
およびHEXが含まれます。IPを選択する場合、[IPアドレス（IP Address）]フィールドに
IPアドレスを追加する必要があります。ASCIIを選択する場合、[ASCII]フィールドに
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[ASCII]値を追加する必要があります。HEXを選択する場合、[HEX]フィールドに [HEX]
値を追加する必要があります。

• [IPアドレス 1（IP Address 1）]および [IPアドレス 2（IP Address 2）]：このオプション
コードで戻る IPアドレス。IPアドレスを新たに追加する手順については、ネットワーク
オブジェクトの作成（1487ページ）を参照してください。

• [ASCII]：DHCPクライアントに戻る ASCII値。文字列にスペースを含めることはできま
せん。

• [HEX]：DHCPクライアントに戻るHEX値。文字列はスペースなしの偶数でなければなり
ません。0xプレフィックスを使用する必要はありません。

ステップ 8 [OK]をクリックして、オプションコードの設定を保存します。

ステップ 9 DHCPページで [保存（Save）]をクリックして変更を保存します。

ステップ 10 DHCPバインディングを表示するには、次のコマンドを使用します。

show dhcpd binding

例：

> show dhcpd binding
IP Address Client-id Lease Expiration Type
10.0.1.100 0100.a0c9.868e.43 84985 seconds automatic

DHCPv6ステートレスサーバーの設定
ステートレスアドレス自動設定（SLAAC）をプレフィックス委任機能と併せて使用するクラ
イアントについては、これらのクライアントが情報要求（IR）パケットを Threat Defense に送
信する際に情報（DNSサーバー、ドメイン名など）を提供するようにThreat Defense を設定で
きます。

DHCP IPv6プールの作成
DHCPv6サーバーで使用する DHCP IPv6プールを作成します。クライアントが Threat Defense
に情報要求（IR）パケットを送信すると、DHCPv6サーバーは、DNSサーバー名やドメイン名
などの情報を提供します。DHCP IPv6プールは、IRメッセージで送信するパラメータを定義
します。

この機能は、ルーテッドモードでのみサポートされます。この機能は、クラスタリングまたは

ハイアベイラビリティではサポートされません。
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [DHCP IPv6プール（DHCP IPv6 Pool）]を選択します。

ステップ 3 Add ( )をクリックします。

ステップ 4 DNSサーバーとドメイン名を設定します。

手動で値を定義して [追加（Add）]をクリックするか、[インポート（Import）]をクリックし
て、プレフィックス委任クライアントインターフェイスでThreat Defense がDHCPv6サーバー
から取得した1つ以上のパラメータを使用します。手動で設定されたパラメータとインポート
されたパラメータを組み合わせて使用できますが、同じパラメータを手動で設定し、かつ [イ
ンポート（Import）]を使用することはできません。

図 353 :手動での値の定義

図 354 :値のインポート
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ステップ 5 その他のサーバーオプションを定義します。

次のサーバーのドメイン名と IPアドレスを定義できます。

• NIS

• NISP

• SIP

• SNTP

a) Add ( )をクリックします。

図 355 :その他のサーバーオプション

b) [オプション（Option）]でサーバータイプを選択し、ドメイン名とアドレスを手動で定義
するか、[インポート（Import）]をオンにします。
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図 356 :サーバーのドメイン名とアドレスの定義

[インポート（Import）]を指定すると、プレフィックス委任クライアントインターフェイ
スで Threat Defense が DHCPv6サーバーから取得した 1つ以上のパラメータが使用されま
す。手動で設定されたパラメータとインポートされたパラメータを組み合わせて使用でき

ますが、同じパラメータを手動で設定し、かつ [インポート（Import）]を使用することは
できません。

c) [保存（Save）]をクリックします。

d) 各サーバータイプでこの手順を繰り返します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 このプールは DHCPv6サーバーで使用します。DHCPv6ステートレスサーバーの有効化（918
ページ）を参照してください。

DHCPv6ステートレスサーバーの有効化
ステートレスアドレス自動設定（SLAAC）をプレフィックス委任機能と併せて使用するクラ
イアント（IPv6プレフィックス委任クライアントの有効化（862ページ））については、これ
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らのクライアントが情報要求（IR）パケットをThreat Defense に送信する際に情報（DNSサー
バー、ドメイン名など）を提供するように Threat Defense を設定できます。Threat Defense は
IRパケットのみを受け付け、アドレスをクライアントに割り当てません。クライアントが独自
の IPv6アドレスを生成するように設定するには、クライアントで IPv6自動設定を有効にしま
す。クライアントでステートレスな自動設定を有効にすると、ルータアドバタイズメントメッ

セージで受信したプレフィックス（Threat Defense がプレフィックス委任を使用して受信した
プレフィックス）に基づいて IPv6アドレスが設定されます。

この機能は、ルーテッドモードでのみサポートされます。この機能は、クラスタリングまたは

ハイアベイラビリティではサポートされません。

始める前に

DHCP IPv6プールオブジェクトを追加します。DHCP IPv6プールの作成（915ページ）を参照
してください。このオブジェクトは、IRメッセージに含まれるサーバーパラメータを定義しま
す。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [IPv6]ページをクリックしてから、[DHCP]をクリックします。

ステップ 4 [DHCPサーバープール（DHCP Server Pool）]をクリックし、前に作成したオブジェクトを選択
します。

図 357 : DHCPv6サーバーの有効化

ステップ 5 DHCPv6サーバーについてSLAACクライアントに通知するには、[アドレス以外の設定でDHCP
を有効にする（Enable DHCP for non-address config）]をオンにします。

このフラグは、DHCPv6から DNSサーバーアドレスなどの追加情報の取得に DHCPv6を使用
する必要があることを IPv6自動設定クライアントに通知します。
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ステップ 6 [OK]をクリックします。

ステップ 7 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

DHCPリレーエージェントの設定
インターフェイスで受信した DHCP要求を 1つまたは複数の DHCPサーバに転送するように
DHCPリレーエージェントを設定できます。DHCPクライアントは、最初のDHCPDISCOVER
メッセージを送信するために UDPブロードキャストを使用します。接続されたネットワーク
についての情報がクライアントにはないためです。サーバを含まないネットワークセグメント

にクライアントがある場合、Threat Defense デバイスはブロードキャストトラフィックを転送
しないため、UDPブロードキャストは通常転送されません。

ブロードキャストを受信している Threat Defense デバイスのインターフェイスがDHCP要求を
別のインターフェイスの DHCPサーバに転送するように設定すると、この状況を改善できま
す。

透過型ファイアウォールモードでは DHCPリレーはサポートされていません。（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [DHCP] > [DHCPリレー（DHCP Relay）]を選択します。

ステップ 3 [IPv4リレータイムアウト（IPv4 Relay Timeout）]および [IPv6リレータイムアウト（IPv6 Relay
Timeout）]フィールドでは、Threat Defense デバイスが DHCPリレーエージェントのタイムア
ウトを待つ時間を秒単位で入力します。有効な値の範囲は、1～3600秒です。デフォルト値は
60秒です。

タイムアウトは、ローカル DHCPリレーエージェントを介すアドレスネゴシエーション用で
す。

ステップ 4 （任意） [すべての情報を信頼する（Trust All Information）]をオンにして、すべてのクライア
ントインターフェイスを信頼できるインターフェイスとして設定します。

DHCP Option 82を維持するために、インターフェイスを信頼できるインターフェイスとして設
定できます。DHCP Option 82は、DHCPスヌーピングおよび IPソースガードのために、ダウ
ンストリームのスイッチおよびルータによって使用されます。通常、Threat Defense DHCPリ
レーエージェントが Option 82をすでに設定した DHCPパケットを受信しても、giaddrフィー
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ルド（サーバーにパケットを転送する前に、リレーエージェントによって設定されたDHCPリ
レーエージェントアドレスを指定するフィールド）が0に設定されている場合は、ThreatDefense
はそのパケットをデフォルトで削除します。インターフェイスを信頼できるインターフェイス

として指定することで、Option 82を維持したままパケットを転送できます。

ステップ 5 [DHCPリレーエージェント（DHCP Relay Agent）]で、[追加（Add）]をクリックして、以下の
オプションを設定します。

• [インターフェイス（Interface）]：DHCPクライアントに接続されているインターフェイ
ス。

• [IPv4リレーを有効にする（Enable IPv4 Relay）]：このインターフェイスで IPv4 DHCPリ
レーを有効にします。

• [ルート設定（Set Route）]：（IPv4用）サーバーからの DHCPメッセージのデフォルト
ゲートウェイアドレスを、元の DHCP要求をリレーした DHCPクライアントに最も近い
Threat Defense デバイスのインターフェイスのアドレスに変更します。このアクションを
行うと、クライアントは、自分のデフォルトルートを設定して、DHCPサーバーで異なる
ルータが指定されている場合でも、Threat Defense デバイスをポイントすることができま
す。パケット内にデフォルトのルータオプションがなければ、Threat Defense デバイス
は、そのインターフェイスのアドレスを含んでいるデフォルトルータを追加します。

• [IPv6リレーを有効にする（Enable IPv6 Relay）]：このインターフェイスで IPv6 DHCPリ
レーを有効にします。

ステップ 6 [OK]をクリックして、DHCPリレーエージェントの変更を保存します。

ステップ 7 [DHCPサーバー（DHCPServers）]タブで、[追加（Add）]をクリックして、以下のオプション
を設定します。

IPv4サーバーアドレスおよび IPv6サーバーアドレスが同じサーバーに属していても、個別の
エントリとして追加します。

• [サーバ（Server）]：DHCPサーバの IPアドレス。ドロップダウンリストから IPアドレス
を選択します。新たに加えるには、次を参照してください。ネットワークオブジェクト

の作成（1487ページ）

• [インターフェイス（Interface）]：指定のDHCPサーバーが接続されるインターフェイス。
DHCPリレーエージェントと DHCPサーバを、同じインターフェイスに設定することは
できません。

ステップ 8 [OK]をクリックして、DHCPサーバの変更を保存します。

ステップ 9 DHCPページで [保存（Save）]をクリックして変更を保存します。
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ダイナミック DNSの設定
インターフェイスでDHCP IPアドレッシングを使用している場合、DHCPリースが更新される
と、割り当てられた IPアドレスが変更されることがあります。完全修飾ドメイン名（FQDN）
を使用してインターフェイスに到達できる必要がある場合、この IPアドレスの変更が原因で
DNSサーバーのリソースレコード（RR）が古くなる可能性があります。ダイナミック DNS
（DDNS）は、IPアドレスまたはホスト名が変更されるたびにDNSのRRを更新するメカニズ
ムです。DDNSはスタティックまたは PPPoE IPアドレッシングにも使用できます。

DDNSでは DNSサーバーの A RRと PTR RRを更新します。A RRには名前から IPアドレスへ
のマッピングが含まれ、PTR RRでアドレスが名前にマッピングされます。

Threat Defense では、次の DDNS更新方式をサポートしています。

•標準の DDNS：標準の DDNS更新方式は RFC 2136で定義されています。

この方式では、Threat Defense と DHCPサーバーで DNS要求を使用して DNSの RRを更
新します。Threat Defense または DHCPサーバーは、ローカル DNSサーバーにホスト名
に関する情報を求めるDNS要求を送信し、その応答に基づいてRRを所有するメインDNS
サーバーを特定します。その後、Threat Defense または DHCPサーバーからメイン DNS
サーバーに更新要求が直接送信されます。一般的なシナリオを次に示します。

• Threat Defense で A RRを更新し、DHCPサーバーで PTR RRを更新する。

通常、Threat Defense がA RRを「所有」し、DHCPサーバーが PTR RRを「所有」す
るため、両方のエンティティで個別に更新を要求する必要があります。IPアドレスま
たはホスト名が変更されると、Threat Defense から DHCPサーバーに DHCP要求
（FQDNオプションを含む）が送信され、PTR RRの更新を要求する必要があること
が通知されます。

• DHCPサーバーで A RRと PTR RRの両方を更新する。

このシナリオは、Threat Defense に A RRを更新する権限がない場合に使用します。
IPアドレスまたはホスト名が変更されると、Threat Defense から DHCPサーバーに
DHCP要求（FQDNオプションを含む）が送信され、A RRと PTR RRの更新を要求
する必要があることが通知されます。

セキュリティのニーズやメイン DNSサーバーの要件に応じて、異なる所有権を設定でき
ます。たとえば、静的アドレスの場合、Threat Defense で両方のレコードの更新を所有し
ます。

• Web：Web更新方式では、DynDNSリモート API仕様
（https://help.dyn.com/remote-access-api/）を使用します。

この方式では、IPアドレスまたはホスト名が変更されると、Threat Defense からアカウン
トを持っている DNSプロバイダーに HTTP要求が直接送信されます。
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外部インターフェイスからゼロタッチプロビジョニングを使用して登録されたデバイスの場

合、DDNSは「fmcOnly」方式を使用して自動的に有効になります（Web方式と同様）。この
メソッドは、ゼロタッチプロビジョニングデバイスでのみ使用できます。この画面を使用し

て、この方式の一部のオプションを編集したり、方式を削除して別の方式を設定したりできま

す。ゼロタッチプロビジョニングの詳細については、シリアル番号（ゼロタッチプロビジョ

ニング）を使用したManagement Centerへのデバイスの追加（36ページ）を参照してくださ
い。

（注）

[DDNS]ページは、DDNSに関連する DHCPサーバー設定の設定もサポートしています。

DDNSはBVIまたはブリッジグループのメンバーインターフェイスではサポートされません。（注）

始める前に

• [オブジェクト（Objects）] > [オブジェクト管理（Object Manageme）] > [DNSサーバーグ
ループ（DNS Server Group）]でDNSサーバーグループを構成し、[デバイス（Devices）] >
[プラットフォーム設定（Platform Settings）] > [DNS]でインターフェイスのグループを有
効にします。DNS（958ページ）を参照してください。

•デバイスのホスト名を設定します。Threat Defense の初期セットアップを実行するとき、
または configure network hostnameコマンドを使用して、ホスト名を設定できます。イン
ターフェイスごとにホスト名を指定しない場合は、デバイスのホスト名が使用されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [DHCP] > [DDNS]を選択します。

ステップ 3 標準の DDNS方式：Threat Defense からの DNS要求を有効にするように DDNS更新方式を設
定します。

すべての要求をDHCPサーバーで実行する場合は、DDNS更新方式を設定する必要はありませ
ん。

a) [DDNS更新方式（DDNS Update Methods）]で、[追加（Add）]をクリックします。
b) [メソッド名（Method Name）]を設定します。
c) [DDNS]をクリックします。
d) （任意） [Update Interval]で、DNS要求の更新間隔を設定します。デフォルトでは、すべ
ての値が 0に設定され、IPアドレスまたはホスト名が変更されるたびに更新要求が送信さ
れます。要求を定期的に送信するには、[Days]（0～ 364）、[Hours]、[Minutes]、[Seconds]
で間隔を設定します。
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e) Threat Defense が更新する [更新レコード（Update Records）]を設定します。

この設定は、Threat Defenseから直接更新するレコードにのみ影響します。DHCPサーバー
で更新するレコードを指定するには、インターフェイスごとまたはグローバルにDHCPク
ライアント設定を行います。ステップ 5（924ページ）を参照してください。

• [未定義（Not Defined）]：Threat Defense からの DNS更新を無効にします。

• [AおよびPTRの両レコード（Both A and PTR Records）]：Threat Defense で A RRと
PTR RRの両方を更新するように設定します。スタティックまたは PPPoE IPアドレッ
シングには、このオプションを使用します。

• [Aレコード（A Records）]：Threat Defense で A RRのみを更新するように設定しま
す。DHCPサーバーで PTR RRを更新する場合は、このオプションを使用します。

f) [OK]をクリックします。
g) この方式をステップ 5（924ページ）でインターフェイスに割り当てます。

ステップ 4 Web方式：Threat Defense からの HTTP更新要求を有効にするように DDNS更新方式を設定し
ます。

a) [DDNS更新方式（DDNS Update Methods）]で、[追加（Add）]をクリックします。
b) [メソッド名（Method Name）]を設定します。
c) [Web]をクリックします。
d) [Web更新タイプ（Web Update Type）]を、IPv4、IPv6、または両方のタイプのアドレスを
更新するように設定します。

e) [Web URL]を設定します。更新URLを指定します。必要なURLについては、DNSプロバ
イダーに問い合わせてください。

次の構文を使用します。

https://username:password@provider-domain/path?hostname=<h>&myip=<a>

例：

https://jcrichton:pa$$w0rd17@domains.example.com/nic/update?hostname=<h>&myip=<a>

f) （任意） [Update Interval]で、DNS要求の更新間隔を設定します。デフォルトでは、すべ
ての値が 0に設定され、IPアドレスまたはホスト名が変更されるたびに更新要求が送信さ
れます。要求を定期的に送信するには、[Days]（0～ 364）、[Hours]、[Minutes]、[Seconds]
で間隔を設定します。

g) [OK]をクリックします。
h) この方式をステップ 5（924ページ）でインターフェイスに割り当てます。
i) Webタイプ方式の DDNSの場合は、HTTPS接続用の DDNSサーバ証明書の検証のために

DDNSサーバのルートCAも識別する必要があります。ステップ9（927ページ）を参照し
てください。

ステップ 5 DDNSのインターフェイス設定として、このインターフェイスの更新方式、DHCPクライアン
ト設定、ホスト名などを設定します。

a) [DDNSインターフェイス設定（DDNS Interface Settings）]で、[追加（Add）]をクリックし
ます。
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b) ドロップダウンリストから [Interface]を選択します。
c) [DDNS更新方式（DDNS Update Methods）]ページで作成した [メソッド名（Method Name）]
を選択します。

（標準のDDNS方式）すべての更新をDHCPサーバーで実行する場合は、方式を割り当て
る必要はありません。

d) このインターフェイスの [ホスト名（Host Name）]を設定します。

ホスト名を設定しない場合は、デバイスのホスト名が使用されます。FQDNを指定しない
場合、DNSサーバーグループのデフォルトのドメイン（スタティックまたは PPPoE IPア
ドレッシングの場合）、またはDHCPサーバーのドメイン名（DHCP IPアドレッシングの
場合）が追加されます。

e) 標準のDDNS方式：[DHCPクライアントが更新要求をDHCPサーバーに要求（DHCP Client
requests DHCP server to update requests）]で、DHCPサーバーで更新するレコードを指定し
ます。

Threat DefenseからDHCPサーバーにDHCPクライアント要求が送信されます。DHCPサー
バーも DDNSをサポートするように設定する必要があることに注意してください。サー
バーはクライアント要求を受け入れるように設定できるほか、クライアントをオーバーラ

イドすることもできます（この場合、サーバーで実行している更新をクライアントで実行

しないようにクライアントに応答します）。

スタティックまたは PPPoE IPアドレッシングの場合、これらの設定は無視されます。

これらの値は、[DDNS]ページで、すべてのインターフェイスに対してグローバル
に設定することもできます。インターフェイスごとの設定は、グローバル設定より

も優先されます。

（注）

• [未選択（Not Selected）]：DHCPサーバーへの DDNS要求を無効にします。クライア
ントでDDNS更新を要求しなくても、DHCPサーバーから更新を送信するように設定
できます。

• [更新なし（No Update）]：DHCPサーバーで更新を実行しないように要求します。こ
の設定は、[Both A and PTR Records]を有効にしたDDNS更新方式と連携して機能しま
す。

• [PTRのみ（Only PTR）]：DHCPサーバーでPTR RRの更新を実行するように要求しま
す。この設定は、[A Records]を有効にした DDNS更新方式と連携して機能します。

• [AおよびPTRの両レコード（Both A and PTR Records）]：DHCPサーバーで A RRと
PTR RRの両方の更新を実行するように要求します。この設定では、DDNS更新方式
をインターフェイスに関連付ける必要はありません。

f) [OK]をクリックします。

[ダイナミックDNS更新（Dynamic DNS Update）]設定は、Threat Defense で DHCPサー
バーを有効にするときの DHCPサーバー設定に関連します。詳細については、ステッ
プ 6（926ページ）を参照してください。

（注）
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ステップ 6 Threat Defense で DHCPサーバーを有効にすると、DDNSの DHCPサーバー設定を構成できま
す。

DHCPサーバーを有効にするには、DHCPv4サーバーの設定（913ページ）を参照してくださ
い。DHCPクライアントが標準のDDNS更新方式を使用する場合のサーバーの動作を構成でき
ます。サーバーが更新を実行する場合に、クライアントのリースが期限切れになる（更新され

ない）場合、サーバーは、DNSサーバーが担当していた RRを削除するように要求します。

a) サーバー設定は、グローバルに構成することも、インターフェイスごとに構成することも

できます。グローバル設定については、メインの [DDNS]ページを参照してください。イ
ンターフェイスごとの設定については、[DDNSインターフェイス設定（DDNS Interface
Settings）]ページを参照してください。インターフェイス設定は、グローバル設定よりも
優先されます。

b) [ダイナミックDNS更新（Dynamic DNS Update）]で、DHCPサーバーが更新する DNS RR
を構成します。

• [未選択（Not Selected）]：クライアントが要求した場合でも、DDNS更新は無効になっ
ています。

• [PTRのみ（Only PTR）]：DDNS更新を有効にします。[DHCPクライアント要求のオー
バーライド（Override DHCP Client Requests）]設定を有効にすると、サーバーは PTR
RRのみを更新します。それ以外の場合、サーバーはクライアントが要求するRRを更
新します。クライアントがFQDNオプションで更新要求を送信しない場合、サーバー
は DHCPオプション 12で検出されたホスト名を使用して、A RRと PTR RRの両方の
更新を要求します。

• [AおよびPTRの両レコード（Both A and PTR Records）]：DDNS更新を有効にします。
[DHCPクライアント要求のオーバーライド（Override DHCP Client Requests）]設定を
有効にすると、サーバーは A RRと PTR RRの両方を更新します。それ以外の場合、
サーバーはクライアントが要求する RRを更新します。クライアントが FQDNオプ
ションで更新要求を送信しない場合、サーバーは DHCPオプション 12で検出された
ホスト名を使用して、A RRと PTR RRの両方の更新を要求します。

c) DHCPクライアントによって要求された更新アクションをオーバーライドするには、[DHCP
クライアント要求のオーバーライド（Override DHCP Client Requests）]をオンにします。

サーバーは、要求がオーバーライドされたので、サーバーで実行している更新をクライア

ントで実行しないようにクライアントに応答します。

ステップ 7 （任意）一般的な DHCPクライアント設定を構成します。これらの設定は DDNSには関係あ
りませんが、DHCPクライアントの動作に関係しています。

a) [DDNS]ページで、[DHCPクライアントブロードキャストを有効にする（Enable DHCP Client
Broadcast）]をオンにして、DHCPサーバーが DHCP応答をブロードキャストするように
要求します（DHCPオプション 1）。

b) デフォルトの内部生成文字列ではなく、オプション 61の DHCP要求パケット内に保存さ
れたMACアドレスを強制するには、[DDNS] > [DHCPクライアントIDインターフェイス
（DHCP Client ID Interface）]で、[使用可能なインターフェイス（Available Interfaces）]
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リストからインターフェイスを選択し、[追加（Add）]をクリックして、それを [選択した
インターフェイス（Selected Interfaces）]リストに移動します。

いくつかの ISPはインターフェイスのMACアドレスにオプション 61が必要です。MAC
アドレスが DHCP要求パケットに含まれていない場合、IPアドレスは割り当てられませ
ん。この設定はDDNSとは直接関係ありませんが、一般的なDHCPクライアントの設定で
す。

ステップ 8 [デバイス（Device）]ページで [保存（Save）]をクリックして変更を保存します。

ステップ 9 Web方式の DDNSの場合は、HTTPS接続用の DDNSサーバ証明書の検証のために DDNSサー
バのルート CAも識別する必要があります。

次に、DDNSサーバの CAをトラストポイントとして追加する例を示します。

a) DDNSサーバーのCA証明書を取得します。この手順では、PEM形式を使用した手動イン
ポートを示していますが、PKCS12を使用することもできます。

b) Management Centerで、[デバイス（Devices）] > [証明書（Certificates）]を選択し、[追加
（Add）]をクリックします。

c) [デバイス（Device）]を選択し、Add ( )をクリックします。

[証明書の登録の追加（Add Cert Enrollment）]ダイアログボックスが表示されます。

d) 次のフィールドに入力し、[保存（Save）]をクリックします。
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•名前を入力します。

• [登録タイプ（Enrollment Type）] > [手動（Manual）]を選択します。

• [CAのみ（CA Only）]をクリックします。

•ステップ 9.a（927ページ）の CAテキストを貼り付けます。

e) [保存（Save）]をクリックします。
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DHCPおよび DDNSの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

アップグレードの影響。アップグレード後に、関連するFlexConfigを
すべてやり直します。

Management CenterのWebインターフェイスを使用して、DHCP Option
82を維持するために、インターフェイスを信頼できるインターフェイ
スとして設定できるようになりました。このように設定すると既存の

FlexConfigが上書きされますが、削除する必要があります。

DHCP Option 82は、DHCPスヌーピングおよび IPソースガードのた
めに、ダウンストリームのスイッチおよびルータによって使用されま

す。通常、Option 82がすでに設定されているDHCPパケットをThreat
Defense DHCPリレーエージェントが受信しても、giaddrフィールド
（サーバーにパケットを転送する前に、リレーエージェントによって

設定された DHCPリレーエージェントアドレスを指定するフィール
ド）が0に設定されている場合、Threat Defenseのデフォルトではその
パケットはドロップされます。インターフェイスを信頼できるイン

ターフェイスとして指定することで、Option 82を維持したままパケッ
トを転送できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの追加/編集（Add/Edit Device）] > [DHCP] >
[DHCPリレー（DHCP Relay）]

その他のバージョンの制限：Management Centerバージョン 7.3.xまた
は7.4.0ではサポートされていません。サポートされていないバージョ
ンにアップグレードする場合は、FlexConfigをやり直してください。

いずれか7.4.1Management Centerの
Webインターフェイス
からDHCPリレーの信
頼できるインターフェ

イスを設定します。
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詳細最小Threat
Defense

最小
Management
Center

機能

Threat Defense は、DHCPv6プレフィックス委任クライアントを使用
するときに、軽量のDHCPv6ステートレスサーバーをサポートするよ
うになりました。SLAACクライアントが Threat Defense に情報要求
（IR）パケットを送信すると、Threat Defense はドメイン名などの他
の情報を SLAACクライアントに提供します。Threat Defense は IRパ
ケットのみを受け付け、アドレスをクライアントに割り当てません。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）] > [インターフェイスの追加/編
集（Add/Edit Interfaces）] > [IPv6] > [DHCP]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [DHCP IPv6プール（DHCP IPv6 Pool）]

新規/変更されたコマンド：show ipv6 dhcp

7.3.07.3.0DHCPv6ステートレス
サーバー
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第 17 章

Firepower 1000/2100の SNMP

この章では、Firepower 1000/2100の SNMPを設定する方法について説明します。

• Firepower 1000/2100の SNMPについて（931ページ）
• Firepower 1000/2100の SNMPの有効化と SNMPプロパティの設定（932ページ）
• Firepower 1000/2100の SNMPトラップの作成（933ページ）
• Firepower 1000/2100の SNMPユーザーの作成（934ページ）

Firepower 1000/2100の SNMPについて
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェント間の通信用
メッセージフォーマットを提供する、アプリケーションレイヤプロトコルです。SNMPでは、
ネットワーク内のデバイスのモニタリングと管理に使用する標準フレームワークと共通言語が

提供されます。

SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、
モニタリングするシステム

• SNMPエージェント：Firepowerシャーシのデータを維持し、必要に応じてそのデータを
SNMPマネージャに報告する Firepower 1000/2100シャーシ内のソフトウェアコンポーネン
ト。Firepowerシャーシには、エージェントと一連のMIBが含まれています。SNMPエー
ジェントを有効にし、マネージャとエージェント間のリレーションシップを作成するに

は、Management Centerで SNMPを有効にし、設定します。

•管理情報ベース（MIB）：SNMPエージェント上の管理対象オブジェクトのコレクショ
ン。

Firepower 1000/2100シャーシは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。
SNMPv1およびSNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。
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Firepower 1000/2100のSNMPの有効化とSNMPプロパティ
の設定

この手順は Firepower 1000/2100にのみ該当します。（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

ステップ 2 [SNMP]をクリックします。

ステップ 3 次のフィールドに入力します。

説明名前

SNMPを有効にするかまたは無効にするか。システムにSNMP
サーバとの統合が含まれる場合にだけこのサービスを有効に

します。

[管理状態（Admin State）]
チェックボックス

FirepowerシャーシがSNMPホストと通信するためのポート。
デフォルトポートは変更できません。

[ポート（Port）]フィールド

Firepowerシャーシが SNMPホストに送信するトラップメッ
セージに含まれるデフォルトの SNMP v1または v2コミュニ
ティの名前、あるいは SNMP v3のユーザー名。

1～ 32文字の英数字文字列を入力します。@（アットマー
ク）、\（バックスラッシュ）、"（二重引用符）、?（疑問
符）または空欄スペースは使用しないでください。デフォル

トは publicです。

[コミュニティ（Community）]フィールドがすでに設定されて
いる場合、空白フィールドの右側のテキストは [設定：はい
（Set: Yes）]となることに注意してください。[コミュニティ
（Community）]フィールドに値が入力されていない場合、空
白フィールドの右側のテキストは [設定：いいえ（Set: No）]
となります。

[コミュニティ（Community）]
フィールド

SNMPの実装担当者の連絡先。

電子メールアドレス、名前、電話番号など、255文字までの
文字列を入力します。

[システム管理者名（System
Admin Name）]フィールド
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説明名前

SNMPエージェント（サーバ）が動作するホストの場所。

最大 510文字の英数字を入力します。

[Location]フィールド

ステップ 4 [保存（Save）]をクリックします。

次のタスク

SNMPトラップおよびユーザを作成します。

Firepower 1000/2100の SNMPトラップの作成

この手順は Firepower 1000/2100にのみ該当します。（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

ステップ 2 [SNMP]をクリックします。

ステップ 3 [SNMPトラップ設定（SNMP Traps Configuration）]領域で、[追加（Add）]をクリックします。

ステップ 4 [SNMPトラップ設定（SNMP Trap Configuration）]ダイアログボックスで、次のフィールドに
値を入力します。

説明名前

Firepowerシャーシからのトラップを受信するSNMPホストの
ホスト名または IPアドレス。

[Host Name]フィールド

FirepowerシャーシがトラップをSNMPホストに送信するとき
に含める SNMP v1または v2のコミュニティ名または SNMP
v3のユーザー名。これは、SNMPサービスに設定されたコミュ
ニティまたはユーザ名と同じである必要があります。

1～ 32文字の英数字文字列を入力します。@（アットマー
ク）、\（バックスラッシュ）、"（二重引用符）、?（疑問
符）または空欄スペースは使用しないでください。

[コミュニティ（Community）]
フィールド

FirepowerシャーシがトラップのためにSNMPホストと通信す
るポート。

1～ 65535の整数を入力します。

[Port]フィールド
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説明名前

トラップに使用される SNMPバージョンおよびモデル。次の
いずれかになります。

• V1

• V2

• V3

[Version]フィールド

バージョンとして [V2]または [V3]を選択した場合に、送信
するトラップのタイプ。次のいずれかになります。

• [Traps]

•情報

[タイプ（Type）]フィールド

バージョンとして [V3]を選択した場合に、トラップに関連付
ける権限。次のいずれかになります。

• [認証（Auth）]：認証あり、暗号化なし

• [認証なし（Noauth）]：認証なし、暗号化なし

• [秘密（Priv）]：認証あり、暗号化あり

[特権（Privilege）]フィールド

ステップ 5 [OK]をクリックして、[SNMPトラップ設定（SNMP Trap Configuration）]ダイアログボックス
を閉じます。

ステップ 6 [保存（Save）]をクリックします。

Firepower 1000/2100の SNMPユーザーの作成

この手順は Firepower 1000/2100にのみ該当します。（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

ステップ 2 [SNMP]をクリックします。

ステップ 3 [SNMPユーザー設定（SNMP Users Configuration）]領域で、[追加（Add）]をクリックします。

ステップ 4 [SNMPユーザ設定（SNMP User Configuration）]ダイアログボックスで、次のフィールドに値
を入力します。
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説明名前

SNMPユーザーに割り当てられるユーザー名。

32文字までの文字または数字を入力します。名前は文字で始
まる必要があり、_（アンダースコア）、.（ピリオド）、@
（アットマーク）、-（ハイフン）も指定できます。

[ユーザー名（Username）]
フィールド

許可タイプ：SHA。[認証アルゴリズムタイプ
（Auth Algorithm Type）]
フィールド

オンにすると、このユーザにAES-128暗号化が使用されます。

SNMPv3は DESをサポートしていません。[AES-128]
ボックスをオフのままにすると、プライバシーの暗号

化は行われず、設定されたプライバシーパスワードは

無効になります。

（注）

[AES-128を使用（Use
AES-128）]チェックボックス

ユーザのパスワード。[認証パスワード
（Authentication Password）]
フィールド

確認のためのパスワードの再入力。[確認（Confirm）]フィールド

ユーザのプライバシーパスワード。[暗号化パスワード（Encryption
Password）]フィールド

確認のためのプライバシーパスワードの再入力。[確認（Confirm）]フィールド

ステップ 5 [OK]をクリックして、[SNMPユーザ設定（SNMP User Configuration）]ダイアログボックスを
閉じます。

ステップ 6 [保存（Save）]をクリックします。
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第 18 章

QoS

以下のトピックでは、Threat Defense デバイスを使ってネットワークトラフィックを管理する
ために Quality of Service（QoS）機能を使用する方法について説明します。

• QoSの概要（937ページ）
• QoSポリシーについて（938ページ）
• QoSの要件と前提条件（938ページ）
• QoSポリシーによるレート制限（939ページ）
• QoSの履歴（950ページ）

QoSの概要
Quality of Service（QoS）は、アクセス制御によって許可または信頼されている（ポリシーの）
ネットワークトラフィックをレート制限します。システムはファストパスされたトラフィック

にレート制限は行いません。

QoSは Threat Defense デバイスのルーテッドインターフェイスでのみサポートされています
が、サイト間 VPNおよび VTIインターフェイスではサポートされていません。

レート制限された接続のロギング

QoS用のロギング設定はありません。接続はロギングなしでレート制限することができ、また
レート制限されているという理由だけで接続をロギングすることはできません。接続イベント

で QoS情報を表示するには、適切な接続の終了をManagement Centerデータベースに個別にロ
ギングする必要があります。詳細については、Cisco Secure Firewall Management Centerアドミ
ニストレーションガイドの「Other Connections You Can Log」を参照してください。

レート制限された接続の接続イベントには、どの程度のトラフィックがドロップされ、どの

QoSの設定がトラフィックを制限したかについての情報が含まれています。この情報はイベン
トビュー（ワークフロー）、ダッシュボード、レポートで確認できます。
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QoSポリシーについて
管理対象デバイスに展開する QoSポリシーによりレート制限が決まります。各 QoSポリシー
は、複数のデバイスを対象にすることができます。各デバイスで同時に展開可能な QoSポリ
シーは 1つです。

システムは指定した順序で QoSルールをトラフィックと照合します。システムは、すべての
条件がトラフィックに一致する最初のルールに従ってトラフィックをレート制限します。どの

ルールにも一致しないトラフィックは、レート制限を受けません。

デバイス上の QoSルールを含むルールの総数は 255以下である必要があります。このしきい
値に達すると、展開警告メッセージが表示されます。正常に展開するには、ルールの数を減ら

す必要があります。

（注）

QoSルールは、送信元または接続先（ルーティング先）インターフェイスによって制約を設け
る必要があります。システムは、これらの個別のインターフェイスでそれぞれ独立したレート

制限を行います。複数のインターフェイスにまとめてレート制限を指定することはできませ

ん。

QoSルールでは、その他のネットワーク特性や、アプリケーション、URL、ユーザ ID、およ
びカスタムセキュリティグループタグ（SGT）などのコンテキスト情報によってトラフィッ
クのレート制限を行うこともできます。

ダウンロードトラフィックとアップロードトラフィックは、それぞれ独立してレート制限が

可能です。システムは、接続イニシエータを基準としてダウンロードかアップロードかを判別

します。

QoSはメインアクセス制御設定に従属するものではありません。QoSは個別に設定します。た
だし、同じデバイスに展開されたアクセスコントロールポリシーおよび QoSポリシーはアイ
デンティティ設定を共有します。アクセス制御への他のポリシーの関連付け（1916ページ）を
参照してください。

（注）

QoSの要件と前提条件

モデルのサポート

Threat Defense

サポートされるドメイン

任意
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ユーザの役割

管理者

アクセス管理者

ネットワーク管理者

QoSポリシーによるレート制限
ポリシーベースのレート制限を実行するために、管理対象デバイスに QoSポリシーを設定し
て展開します。各 QoSポリシーは、複数のデバイスを対象にすることができます。各デバイ
スで同時に展開可能な QoSポリシーは 1つです。

ポリシーの編集は、1つのブラウザウィンドウを使用して、一度に 1人のみで行う必要があり
ます。複数のユーザが同じポリシーを保存した場合は、最後に保存された変更が保持されま

す。ユーザにとっての便宜性を考慮して、各ポリシーを現在編集している人（いる場合）の情

報が表示されます。セッションのプライバシーを保護するために、ポリシーエディタが非アク

ティブになってから 30分後に警告が表示されます。60分後には、システムにより変更が破棄
されます。

手順

ステップ 1 [デバイス（Devices）] > [QoS]を選択します。

ステップ 2 [新規ポリシー（New Policy）]をクリックして、新しい QoSポリシーを作成して、必要に応じ
てターゲットデバイスを割り当てます。詳細については、QoSポリシーの作成（940ページ）
を参照してください。

既存のポリシーを [コピー（Copy）]（ ）または [編集（Edit）]（ ）することもできま

す。

ステップ 3 QoSルールを設定します。QoSルールの設定（941ページ）またはQoSルール条件（944ペー
ジ）を参照してください。

QoSポリシーエディタの [ルール（Rules）]には、各ルールが評価順にリストされ、ルール条
件とレート制限の設定の概要が表示されます。右クリックのメニューには、ルールの管理オプ

ション（移動、有効化、無効化など）があります。

大規模な展開では、特定のデバイスまたはデバイスのグループに影響するルールのみを表示す

る、[デバイス基準のフィルタ（Filter by Device）]が役に立ちます。また、ルールの検索とルー
ル内の検索も可能です。システムは、[ルールの検索（Search Rules）]フィールドに入力された
テキストをルールの名前および条件値と照合します。これには、オブジェクトとオブジェクト

グループが含まれます。
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ルールを適切に作成して順序付けることは複雑なタスクですが、効果的な展開を構築す

る上で不可欠なタスクです。慎重に計画していないと、ルールが別のルールをプリエン

プション処理したり、追加のライセンスが必要になったり、ルールに無効な設定が含ま

れる場合があります。アイコンにより、コメント、警告、およびエラーが表されます。

問題があれば、[警告の表示（Show Warnings）] をクリックしてリストを表示します。
詳細については、アクセス制御ルールのベストプラクティス（1888ページ）を参照して
ください。

（注）

ステップ 4 [ポリシーの割り当て（Policy Assignments）]をクリックして、ポリシーがターゲットにしてい
る管理対象デバイスを特定します。詳細については、QoSポリシーのターゲットデバイスの
設定（941ページ）を参照してください。

ポリシーの作成中にデバイスターゲットを特定した場合は、選択内容を確認します。

ステップ 5 QoSポリシーを保存します。

ステップ 6 この機能では一部のパケットを通過させる必要があるため、これらのパケットを検査するよう
にシステムを設定する必要があります。トラフィック識別の前に通過するパケットを処理する

ためのベストプラクティス（2996ページ）およびトラフィック識別の前に通過するパケットを
処理するためのポリシーの指定（2997ページ）を参照してください。

ステップ 7 設定変更を展開します設定変更の展開（204ページ）を参照してください。

QoSポリシーの作成
ルールのない新規 QoSポリシーは、レート制限を実行しません。

手順

ステップ 1 [デバイス（Devices）] > [QoS]を選択します。

ステップ 2 [新しいポリシー（New Policy）]をクリックします。

ステップ 3 [名前（Name）]を入力し、必要に応じて [説明（Description）]を入力します。

ステップ 4 （オプション）ポリシーを展開する [使用可能なデバイス（Available Devices）]を選択し、[ポ
リシーに追加（Add to Policy）]をクリックするか、[選択されたデバイス（Selected Devices）]
にドラッグアンドドロップします。表示されるデバイスを絞り込むには、[検索（Search）]
フィールドに検索文字列を入力します。

ポリシーを展開する前に、デバイスを割り当てる必要があります。

ステップ 5 [保存（Save）]をクリックします。
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次のタスク

• QoSポリシーを設定および展開します。QoSポリシーによるレート制限（939ページ）を
参照してください。

QoSポリシーのターゲットデバイスの設定
各 QoSポリシーは、複数のデバイスを対象にすることができます。各デバイスで同時に展開
可能な QoSポリシーは 1つです。

手順

ステップ 1 QoSポリシーエディタで、[ポリシーの割り当て（Policy Assignments）]をクリックします。

ステップ 2 ターゲットリストを作成します。

•追加：1つ以上の [使用可能なデバイス（Available Devices）]を選択して、[ポリシーに追
加（Add to Policy）]をクリックするか、[選択したデバイス（Selected Devices）]のリスト
にドラッグアンドドロップします。

•削除：1つのデバイスの横にある [削除（Delete）]（ ）をクリックするか、複数のデバ

イスを選択して、右クリックしてから [選択済み項目の削除（Delete Selected）]を選択し
ます。

•検索：検索フィールドに検索文字列を入力します。検索をクリアするには、[クリア

（Clear）]（ ）をクリックします。

ステップ 3 [OK]をクリックしてポリシーの割り当てを保存します。

ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

QoSルールの設定
ルールを作成または編集するときに、一般的なルールプロパティを設定するには、ルールエ

ディタの上部を使用します。ルール条件とコメントを設定するには、ルールエディタの下部を

使用します。

手順

ステップ 1 QoSポリシーエディタの [ルール（Rules）]で、次の操作を実行します。

•ルールの追加：[ルールの追加（Add Rule）]をクリックします。
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•ルールの編集：[編集（Edit）]（ ）をクリックします。

ステップ 2 [名前（Name）]を入力します。

ステップ 3 ルールコンポーネントを設定します。

• [有効化（Enabled）]：ルールを有効にするかどうかを指定します。
• [QoSの適用（Apply QoS On）]：レート制限するインターフェイス（[宛先インターフェイ
スオブジェクトのインターフェイス（Interfaces in Destination Interface Objects）]または [送
信元インターフェイスオブジェクトのインターフェイス（Interfaces in Source Interface
Objects）]）を選択します。選択するインターフェイスは、入力されたインターフェイス
制約（任意ではなく）と一致する必要があります。

• [インターフェイスごとのトラフィック制限（Traffic Limit Per Interface）]：ダウンロード
制限とアップロード制限をMbits/sec単位で入力します。[無制限（Unlimited）]のデフォ
ルト値にすると、一致するトラフィックはその方向でレート制限されません。

• [条件（Conditions）]：追加する対応条件をクリックします。[QoSの適用（Apply QoS On）]
の選択内容に対応する、送信元インターフェイスまたは宛先インターフェイスの条件を設

定する必要があります。

• [コメント（Comments）]：[コメント（Comments）]をクリックします。コメントを追加す
るには、[新規コメント（New Comment）]をクリックしてコメントを入力し、[OK]をク
リックします。ルールを保存するまでこのコメントを編集または削除できます。

ルールコンポーネントの詳細については、QoSルールコンポーネント（943ページ）を参照し
てください。

ステップ 4 ルールを保存します。

ステップ 5 ポリシーエディタで、ルールの位置を設定します。クリックしてドラッグするか、または右ク
リックメニューを使用してカットアンドペーストを実行します。

ルールには1から番号が付けられます。システムは、ルール番号の昇順で上から順に、ルール
をトラフィックと照合します。トラフィックが一致する最初のルールは、そのトラフィックを

処理するルールです。適切なルールの順序を指定することで、ネットワークトラフィックの処

理に必要なリソースが削減され、ルールのプリエンプションを回避できます。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

アクセス制御ルールのベストプラクティス（1888ページ）
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QoSルールコンポーネント

状態（有効/無効）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはそのルー

ルを使用せず、そのルールに対する警告とエラーの生成を停止します。

インターフェイス（QoSの適用対象）

すべてのトラフィックがレート制限されている QoSのルールは保存できません。QoSのルー
ルごとに、次のいずれかに QoSを適用する必要があります：

•送信元インターフェイスオブジェクトのインターフェイス：レートは、ルールの送信元イ
ンターフェイスを介するトラフィックに制限されます。このオプションを選択すると、少

なくとも1つの送信元インターフェイスの制約を追加する必要があります（どんな制約で
あってもよいわけではありません）。

•宛先インターフェイスオブジェクト：レートは、ルールの宛先インターフェイスを介する
トラフィックに制限されます。このオプションを選択すると、少なくとも1つの宛先イン
ターフェイスの制約を追加する必要があります（どんな制約であってもよいわけではあり

ません）。

インターフェイスごとのトラフィック制限

QoSルールでは、[QoSの適用対象（Apply QoS On）]オプションで指定するインターフェイス
ごとに個別にレートを制限します。インターフェイスのセットに対して集約レート制限を指定

することはできません。

トラフィックのレート制限をMビット/秒とします。[無制限（Unlimited）]のデフォルト値で
は、一致したトラフィックのレートは制限されません。

ダウンロードトラフィックとアップロードトラフィックは、それぞれ独立してレート制限が

可能です。システムは、接続イニシエータを基準としてダウンロードかアップロードかを判別

します。

インターフェイスの最大スループットを超える制限を指定すると、システムは一致しているト

ラフィックのレート制限は行いません。最大スループットはインターフェイスのハードウェア

構成による影響を受ける可能性があり、各デバイス（[デバイス（Devices）] > [デバイス管理
（Device Management）]）のプロパティに指定します。

条件

条件は、ルールが処理する特定のトラフィックを指定します。複数の条件により各ルールを設

定できます。トラフィックは、ルールに一致するすべての条件に適合する必要があります。各

条件の種類には、ルールエディタ内に独自のタブがあります。詳細については、QoSルール
条件（944ページ）を参照してください。
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説明

ルールで変更を保存するたびに、コメントを追加することができます。たとえば、他のユーザ

のために設定全体を要約したり、ルールの変更時期と変更理由を記載することができます。

ポリシーエディタでは、システムがそのルールのコメント数を表示します。ルールエディタ

では、[コメント（Comments）]タブを使用して、既存のコメントを表示し、新しいコメントを
追加します。

QoSルール条件
条件は、ルールが処理する特定のトラフィックを指定します。複数の条件により各ルールを設

定できます。トラフィックは、ルールに一致するすべての条件に適合する必要があります。各

条件の種類には、ルールエディタ内に独自のタブがあります。以下を使用して、トラフィック

をレート制限できます：

詳細については、次の項を参照してください。

関連トピック

インターフェイスルール条件（944ページ）
ネットワークルール条件（945ページ）
ユーザールール条件（945ページ）
アプリケーションルール条件（945ページ）
ポートルールの条件（947ページ）
URLルール条件（949ページ）
カスタム SGTルール条件（949ページ）

インターフェイスルール条件

インターフェイスルールの条件は送信元インターフェイスと宛先インターフェイスによってト

ラフィックを制御します。

ルールタイプと導入環境でのデバイスにより、セキュリティゾーンやインターフェイスグルー

プと呼ばれる定義済みのインターフェイスオブジェクトを使用してインターフェイス条件を構

築できます。インターフェイスオブジェクトはネットワークをセグメント化して複数のデバイ

ス間でインターフェイスをグループ化することによってトラフィックフローを制御し、分類し

やすくします。インターフェイス（Interface）（1481ページ）を参照してください。

インターフェイスによってルールを制約するのは、システムパフォーマンスを改善するための

最適な方法の1つです。ルールがデバイスのすべてのインターフェイスを除外する場合、その
ルールはそのデバイスのパフォーマンスに影響しません。

ヒント

インターフェイスオブジェクト内のすべてのインターフェイスが同じタイプ（すべてインライ

ン、パッシブ、スイッチド、ルーテッド、または ASA FirePOWER）である必要があるのと同
様に、インターフェイス条件で使用されているすべてのインターフェイスオブジェクトは同じ
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タイプである必要があります。パッシブに展開されたデバイスはトラフィックを送信しないた

め、パッシブ展開では宛先インターフェイスでルールを制約することはできません。

ネットワークルール条件

ネットワークルールの条件では、内部ヘッダーを使用して、送信元と宛先の IPアドレスを基
準にトラフィックを制御します。外部ヘッダーを使用するトンネルルールでは、ネットワーク

条件の代わりにトンネルエンドポイント条件を使用します。

事前定義されたオブジェクトを使用してネットワーク条件を作成することも、個々の IPアド
レスまたはアドレスブロックを手動で指定することもできます。

アイデンティティルールで FDQNネットワークオブジェクトを使用することはできません。（注）

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

ユーザールール条件

ユーザールール条件では、接続を開始したユーザー、またはユーザーが属するグループに基づ

いてトラフィックが照合されます。たとえば、財務グループの全員がネットワークリソースに

アクセスすることを禁止するブロックルールを設定できます。

アクセス制御ルールのみの場合、IDポリシーをアクセスコントロールポリシーに最初に関連
付ける必要があります（アクセス制御への他のポリシーの関連付け（1916ページ）を参照）。

設定されたレルムのユーザーとグループの設定に加えて、次の特殊なアイデンティティユー

ザーのポリシーを設定できます。

• [失敗した認証（Failed Authentication）]：キャプティブポータルでの認証に失敗したユー
ザー。

• [ゲスト（Guest）]：キャプティブポータルでゲストユーザーとして設定されたユーザー。

• [認証不要（No Authentication Required）]：アイデンティティの [認証不要（No Authentication
Required）]ルールアクションに一致するユーザー。

• [不明（Unknown）]：識別できないユーザー。たとえば、設定されたレルムによってダウ
ンロードされていないユーザー。

アプリケーションルール条件

システムは IPトラフィックを分析する際、ネットワークで一般的に使用されているアプリケー
ションを識別および分類できます。このディスカバリベースのアプリケーション認識は、アプ

リケーション制御、つまりアプリケーショントラフィック制御機能の基本です。
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システム提供のアプリケーションフィルタは、アプリケーションの基本特性（タイプ、リス

ク、ビジネスとの関連性、カテゴリ、およびタグ）にしたがってアプリケーションを整理する

ことで、アプリケーション制御に役立ちます。システム提供のフィルタの組み合わせやアプリ

ケーションの任意の組み合わせをもとに、ユーザー定義の再利用可能フィルタを作成できま

す。

ポリシーのアプリケーションルール条件ごとに、少なくとも1つのディテクタが有効にされて
いる必要があります。有効になっているディテクタがないアプリケーションについては、シス

テム提供のすべてのディテクタが自動的に有効になります。ディテクタが存在しない場合は、

そのアプリケーションについて最後に変更されたユーザー定義ディテクタが有効になります。

アプリケーションディテクタの詳細については、アプリケーションディテクタの基本（2883
ページ）を参照してください。

アプリケーションフィルタと個別に指定されたアプリケーションの両方を使用することで、完

全なカバレッジを確保できます。ただし、アクセスコントロールルールの順序を指定する前

に、次の注意事項を確認してください。

アプリケーションフィルタの利点

アプリケーションフィルタにより、迅速にアプリケーション制御を設定できます。たとえば、

システム提供のフィルタを使って、リスクが高く、ビジネスとの関連性が低いアプリケーショ

ンをすべて認識してブロックするアクセスコントロールルールを簡単に作成できます。ユー

ザがそれらのアプリケーションの1つを使用しようとすると、システムがセッションをブロッ
クします。

アプリケーションフィルタを使用することで、ポリシーの作成と管理は簡単になります。この

方法によりアプリケーショントラフィックが期待どおりに制御されます。シスコは、システム

と脆弱性データベース（VDB）の更新を通して、頻繁にアプリケーションディテクタを更新
しています。このため、アプリケーショントラフィックは常に最新のディテクタによってモニ

タされます。また、独自のディテクタを作成し、どのような特性のアプリケーションを検出す

るかを割り当て、既存のフィルタを自動的に追加することもできます。

アプリケーションの特性

システムは、次の表に示す基準を使用して、検出された各アプリケーションの特性を判別しま

す。これらの特性をアプリケーションフィルタとして使用します。

表 50 :アプリケーションの特性

例説明特性

HTTPとSSHはアプリケーションプロ
トコルです。

Webブラウザと電子メールクライアン
トはクライアントです。

MPEGビデオと FacebookはWebアプ
リケーションです。

アプリケーションプロトコルは、ホスト間の通信を意味

します。

クライアントは、ホスト上で動作しているソフトウェアを

意味します。

Webアプリケーションは、HTTPトラフィックの内容また
は要求された URLを意味します。

タイプ
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例説明特性

ピアツーピアアプリケーションはリス

クが極めて高いと見なされます。

アプリケーションが組織のセキュリティポリシーに違反

することがある目的で使用される可能性。

リスク（Risk）

ゲームアプリケーションはビジネスと

の関連性が極めて低いと見なされま

す。

アプリケーションが、娯楽目的ではなく、組織のビジネス

活動の範囲内で使用される可能性。

ビジネスとの関連

性（Business
Relevance）

Facebookはソーシャルネットワーキン
グのカテゴリに含まれます。

アプリケーションの最も不可欠な機能を表す一般的な分

類。各アプリケーションは、少なくとも1つのカテゴリに
属します。

カテゴリ

（Category）

ビデオストリーミングWebアプリケー
ションには、ほとんどの場合、high
bandwidthとdisplays adsという
タグが付けられます。

アプリケーションに関する追加情報。アプリケーションに

は任意の数のタグを付けることができます（タグなしも可

能）。

タグ（Tag）

関連トピック

アプリケーション制御の設定のベストプラクティス（1884ページ）

ポートルールの条件

ポート条件を使用することで、トラフィックの送信元および宛先のポートに応じてそのトラ

フィックを制御できます。

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

ポートベースのルールのベストプラクティス

ポートの指定は、アプリケーションをターゲット指定するための従来の方法です。ただし、ア

プリケーションは、固有のポートを使用してアクセスコントロールブロックをバイパスする

ように設定することが可能です。そのため、可能な場合は常に、ポート基準ではなくアプリ

ケーションフィルタリング基準を使用してトラフィックをターゲット指定します。

アプリケーションフィルタリングは、制御フローとデータフローのために個別のチャネルを動

的に開くアプリケーション（Threat Defenseなど）にも推奨されます。ポートベースのアクセ
スコントロールルールを使用すると、これらの種類のアプリケーションが正しく動作しなく

なり、望ましい接続がブロックされる可能性があります。

送信元と宛先ポートの制約の使用

送信元ポートと宛先ポートの両方を制約に追加する場合、単一のトランスポートプロトコル

（TCPまたは UDP）を共有するポートのみを追加できます。たとえば、送信元ポートとして
DNS over TCPを追加する場合は、宛先ポートとして Yahoo Messenger Voice Chat（TCP）を追
加できますが、Yahoo Messenger Voice Chat（UDP）は追加できません。
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送信元ポートのみ、あるいは宛先ポートのみを追加する場合は、異なるトランスポートプロト

コルを使用するポートを追加できます。たとえば、DNS over TCPおよびDNS over UDPの両方
を 1つのアクセスコントロールルールの送信元ポート条件として追加できます。

ポート、プロトコル、および ICMPコードルールの条件

ポート条件により、送信元ポートと宛先ポートに基づいてトラフィックが照合されます。ルー

ルのタイプによって、「ポート」は次のいずれかを表します。

• TCPと UDP：TCPと UDPのトラフィックは、ポートに基づいて制御できます。システム
は、カッコ内に記載されたプロトコル番号+オプションの関連ポートまたはポート範囲を
使用してこの設定を表します。例：TCP(6)/22。

• ICMP：ICMPおよび ICMPv6（IPv6 ICMP）トラフィックは、そのインターネット層プロ
トコルと、オプションでタイプおよびコードに基づいて制御できます。例：ICMP(1):3:3

•プロトコル：ポートを使用しないその他のプロトコルを使用してトラフィックを制御でき
ます。

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

ポートベースのルールのベストプラクティス

ポートの指定は、アプリケーションをターゲット指定するための従来の方法です。ただし、ア

プリケーションは、固有のポートを使用してアクセスコントロールブロックをバイパスする

ように設定することが可能です。そのため、可能な場合は常に、ポート基準ではなくアプリ

ケーションフィルタリング基準を使用してトラフィックをターゲット指定します。なお、プレ

フィルタルールではアプリケーションフィルタリングを使用できません。

アプリケーションフィルタリングは、制御フローとデータフローのために個別のチャネルを動

的に開くアプリケーション（FTDなど）にも推奨されます。ポートベースのアクセスコント
ロールルールを使用すると、これらの種類のアプリケーションが正しく動作しなくなり、望ま

しい接続がブロックされる可能性があります。

送信元と宛先ポートの制約の使用

送信元ポートと宛先ポートの両方を制約に追加する場合、単一のトランスポートプロトコル

（TCPまたは UDP）を共有するポートのみを追加できます。たとえば、送信元ポートとして
DNS over TCPを追加する場合は、宛先ポートとして Yahoo Messenger Voice Chat（TCP）を追
加できますが、Yahoo Messenger Voice Chat（UDP）は追加できません。

送信元ポートのみ、あるいは宛先ポートのみを追加する場合は、異なるトランスポートプロト

コルを使用するポートを追加できます。たとえば、DNS over TCPと DNS over UDPの両方を 1
つのアクセスコントロールルールの宛先ポート条件として追加できます。
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ポート条件を使用した非 TCPトラフィックの照合

ポートベースではないプロトコルを照合できます。デフォルトでは、ポート条件を指定しない

場合は IPトラフィックを照合します。非 TCPトラフィックを照合するためのポート条件を設
定することはできますが、いくつかの制約事項があります。

•アクセスコントロールルール：クラシックデバイスの場合、GREでカプセル化されたト
ラフィックをアクセスコントロールルールに照合するには、宛先ポート条件として GRE
（47）プロトコルを使用します。GRE制約ルールには、ネットワークベースの条件（ゾー
ン、IPアドレス、ポート、VLANタグ）のみを追加できます。また、GRE制約ルールが
設定されたアクセスコントロールポリシーでは、システムが外側のヘッダーを使用して

すべてのトラフィックを照合します。Threat Defenseデバイスの場合、GREでカプセル化
されたトラフィックを制御するには、プレフィルタポリシーでトンネルルールを使用し

ます。

•復号ルール：これらのルールは TCPポート条件のみをサポートします。

• IMCPエコー：タイプ 0が設定された宛先 ICMPポート、またはタイプ 129が設定された
宛先 ICMPv6ポートは、要求されていないエコー応答だけと照合されます。ICMPエコー
要求への応答として送信される ICMPエコー応答は無視されます。ルールですべての ICMP
エコーに一致させるには、ICMPタイプ8または ICMPv6タイプ128を使用してください。

URLルール条件

URL条件を使用してネットワークのユーザーがアクセスできるWebサイトを制御します。

詳細については、URLフィルタリング（2021ページ）を参照してください。

カスタム SGTルール条件

IDソースとして ISE/ISE-PICを設定しない場合、ISEによって指定されていないセキュリティ
グループタグ（SGT）使用してトラフィックを制御できます。SGTは、信頼ネットワーク内
での、トラフィックの送信元の権限を指定します。

カスタム SGTルールの条件では、システムが ISEサーバとの接続によって取得した ISE SGT
ではなく、手動で作成されたSGTオブジェクトを使ってトラフィックをフィルタ処理します。
この手動で作成された SGTオブジェクトは、制御するトラフィックの SGT属性に対応しま
す。カスタム SGTを使用したトラフィック制御は、ユーザ制御とは見なされません。

ISE SGTとカスタム SGTルール条件との比較

ルールの中には、割り当てられた SGTに基づいてトラフィックを制御するために使用できる
ものがあります。ルールのタイプ、およびアイデンティティソースの設定によって、ISE割り
当ての SGTまたはカスタム SGTのいずれかを使用して、トラフィックを割り当て済み SGT属
性と照合することができます。
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ISE SGTを使用してトラフィックを照合する場合、パケットに SGT属性が割り当てられてい
ないとしても、パケットの送信元 IPアドレスが ISE内で既知であれば、そのパケットは ISE
SGTルールと照合されます。

（注）

ルールエディタにリストされている SGT要件条件タイプ

ISEサーバをクエリして取得され、メタデータ
が自動的に更新される SGT

ISEアイデンティティ
ソース

ISE SGT

ユーザーが作成するスタティック SGTオブ
ジェクト

ISE/ISE-PICアイデン
ティティソースなし

カスタム SGT

カスタムセキュリティグループタグ（SGT）からISEセキュリティグループタグ（SGT）
への自動遷移

カスタム SGTに一致するルールを作成し、ISE/ISE-PICを IDソースに設定すると、システム
は次の動作をします。

•オブジェクトマネージャの [セキュリティグループタグ（Security Group Tag）]オプショ
ンを無効にします。システムは既存の SGTオブジェクトをそのまま保持しますが、それ
らの変更や、新しいオブジェクトの追加はできません。

•カスタム SGT条件の既存のルールを保持します。ただし、これらのルールはトラフィッ
クの照合を行いません。また、既存のルールにカスタム SGT基準を追加することや、カ
スタム SGT条件を含む新しいルールを作成することはできません。

ISEを設定する場合は、カスタムSGT条件を含む既存のルールは削除するか、無効にすること
を推奨します。SGT属性を持つトラフィックを照合するには、代わりに ISE属性条件を使用し
ます。

QoSの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

FlexConfigは、Threat Defenseで priority-queueを設定するために使用さ
れていました。このコマンドは削除されました。

7.2.57.2.5廃止：FlexConfigでの
priority-queue。

詳細については、URLフィルタリングの履歴（2054ページ）を参照し
てください。

新しい/変更された画面：QoSルールエディタ

いずれか6.7.0レピュテーションが不

明な URLの処理を指
定する機能。
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詳細最小Threat
Defense

最小
Management
Center

機能

最大レート制限が 1,000 Mbpsから 100,000 Mbpsに増やされました。

新しい/変更された画面：QoSルールエディタ

いずれか6.2.1レート制限の増大。

カスタムセキュリティグループタグ（SGT）および元のクライアン
トネットワーク情報（XFF、True-Client-IP、またはカスタム定義の
HTTPヘッダー）を使用した、トラフィックのレート制限。

新しい/変更された画面：QoSルールエディタ

いずれか6.2.1カスタム SGTおよび
元のクライアントネッ

トワークフィルタリン

グ。

FTDは、アクセス制御によって許可または信頼されている（ポリシー
の）ネットワークトラフィックをレート制限します。

新しい/変更された画面：[デバイス（Devices）] > [QoS]

いずれか6.1.0QoS（レート制限）の
導入。
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第 19 章

プラットフォーム設定

Threat Defense デバイス用のプラットフォーム設定では、互いに関連しないさまざまな機能を
設定して、いくつかのデバイス間でその値を共有できます。デバイスごとに異なる設定が必要

な場合でも、共有ポリシーを作成し、該当するデバイスにそれを適用する必要があります。

7.4以降では、管理インターフェイスと診断インターフェイスが統合されています。syslogサー
バーまたはSNMPホストのプラットフォーム設定で診断インターフェイスが名前で指定されて
いる場合は、マージされたデバイスとマージされていないデバイス（7.3以前のデバイスと7.4
にアップグレード済みの一部のデバイス）に別々のプラットフォーム設定ポリシーを使用する

必要があります。

（注）

•プラットフォーム設定の概要（954ページ）
•プラットフォーム設定ポリシーの要件と前提条件（954ページ）
•プラットフォーム設定ポリシーの管理（954ページ）
•シャーシプラットフォーム設定（956ページ）
• ARPインスペクション（956ページ）
•バナー（958ページ）
• DNS（958ページ）
•外部認証（962ページ）
•フラグメント設定（968ページ）
• HTTPアクセス（969ページ）
• ICMPアクセス（971ページ）
• NetFlow（973ページ）
• SSHアクセスの確保（975ページ）
• SMTPサーバー（978ページ）
• SNMP（978ページ）
• SSL （995ページ）
• Syslog（1000ページ）
•タイムアウト（1020ページ）
•時刻の同期（1022ページ）
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•タイムゾーン（1024ページ）
• UCAPL/CCコンプライアンス（1024ページ）
•パフォーマンスプロファイル（1025ページ）
•プラットフォーム設定の履歴（1027ページ）

プラットフォーム設定の概要
プラットフォーム設定ポリシーは、時刻の設定や外部認証など、展開内の他の管理対象デバイ

スと同様になる可能性の高い、管理対象デバイスの側面を定義する共有の機能またはパラメー

タのセットです。

共有ポリシーによって同時に複数の管理対象デバイスを設定することができ、これによって展

開に一貫性をもたらし、管理の手間を合理化することができます。プラットフォーム設定ポリ

シーへの変更は、ポリシーを適用したすべての管理対象デバイスに影響します。デバイスごと

に異なる設定を使用する場合でも、共有ポリシーを作成して目的のデバイスに適用する必要が

あります。

たとえば、組織のセキュリティポリシーではユーザのログイン時にアプライアンスに「無断使

用禁止」のメッセージを表示する必要があるとします。プラットフォーム設定を使えば、プ

ラットフォーム設定ポリシー内で一度ログインバナーを設定するだけで完了します。

また、単一のManagement Centerで複数のプラットフォーム設定ポリシーを活用することもで
きます。たとえば、さまざまな状況で別々のメールリレーホストを使用する場合や、さまざ

まなアクセスリストをテストする場合は、単一のポリシーを編集するのではなく、いくつかの

プラットフォーム設定ポリシーを作成し、それらを切り替えることができます。

プラットフォーム設定ポリシーの要件と前提条件

サポートされるドメイン

任意

ユーザの役割

管理者

アクセス管理者

ネットワーク管理者

プラットフォーム設定ポリシーの管理
[プラットフォームの設定（Platform Settings）]ページ（[デバイス（Devices）] > [プラットフォー
ム設定（Platform Settings）]）を使用して、プラットフォーム設定ポリシーを管理します。こ
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のページには、各ポリシーのデバイスのタイプが示されます。[ステータス（Status）]列で、
ポリシーのデバイスターゲットが示されます。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択します。

ステップ 2 既存のポリシーの場合は、ポリシーを [コピー（Copy）]（ ）、[編集（Edit）]（ ）、また

は[削除（Delete）]（ ）できます。

どのターゲットデバイスでも、最後に展開したポリシーは期限切れであっても削除しな

いでください。ポリシーを完全に削除する前に、それらのターゲットに別のポリシーを

展開するようにしてください。

注意

ステップ 3 新しいポリシーを作成するには、[新しいポリシー（New Policy）]をクリックします。

a) ドロップダウンリストから、デバイスタイプを選択します。

• [Firepower設定（Firepower Settings）]：従来型の管理対象デバイス用の共有ポリシーを
作成します。

• [脅威に対する防御設定（Threat Defense Settings）]：Threat Defenseの管理対象デバイ
ス用の共有ポリシーを作成します。

• [シャーシプラットフォーム設定（Chassis Platform Settings）]を使用して、マルチイン
スタンスモードの管理対象 Threat Defense シャーシの共有ポリシーを作成します。

b) 新しいポリシーの [名前（Name）]、および必要に応じて [説明（Description）]を入力しま
す。

c) 必要に応じて、ポリシーを適用する [使用可能なデバイス（Available Devices）]または [使
用可能なシャーシ（Available Chassis）]を選択し、[追加（Add）]をクリック（またはド
ラッグアンドドロップ）して、選択したデバイスを追加します。 [検索（Search）]フィー
ルドに検索文字列を入力して、デバイスのリストを絞り込むことができます。

d) [Save]をクリックします。

システムにより、ポリシーが作成され、編集のために開かれます。

ステップ 4 ポリシーのターゲットデバイスを変更するには、編集するプラットフォーム設定ポリシーの横

にある [編集（Edit）]（ ）をクリックします。

a) [ポリシーの割り当て（Policy Assignment）]をクリックします。
b) デバイス、高可用性ペア、またはデバイスグループをポリシーに割り当てるには、[使用可
能なデバイス（Available Devices）]または [使用可能なシャーシ（Available Chassis）]リ
ストで選択し、[Add]をクリックします。ドラッグアンドドロップを使用することもでき
ます。

c) デバイスの割り当てを削除するには、[選択されたデバイス（Selected Devices）]または [使
用可能なシャーシ（Available Chassis）]リストのデバイス、高可用性ペア、またはデバイ

スグループの横にある [削除（Delete）]（ ）をクリックします。
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d) [OK]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

シャーシプラットフォーム設定
シャーシプラットフォーム設定は、マルチインスタンスモードのシャーシに適用されます。こ

れらの設定の詳細については、シャーシプラットフォームの設定（365ページ）を参照してく
ださい。

ARPインスペクション
デフォルトでは、ブリッジグループのメンバーの間ですべてのARPパケットが許可されます。
ARPパケットのフローを制御するには、ARPインスペクションを有効にします。

ARPインスペクションによって、悪意のあるユーザが他のホストやルータになりすます（ARP
スプーフィングと呼ばれる）のを防止できます。ARPスプーフィングが許可されていると、
「中間者」攻撃を受けることがあります。たとえば、ホストが ARP要求をゲートウェイルー
タに送信すると、ゲートウェイルータはゲートウェイルータのMACアドレスで応答します。
ただし、攻撃者は、ルータのMACアドレスではなく攻撃者のMACアドレスで別のARP応答
をホストに送信します。これで、攻撃者は、すべてのホストトラフィックを代行受信してルー

タに転送できるようになります。

ARPインスペクションを使用すると、正しいMACアドレスとそれに関連付けられた IPアド
レスがスタティック ARPテーブル内にある限り、攻撃者は攻撃者のMACアドレスで ARP応
答を送信できなくなります。

ARPインスペクションを有効化すると、Threat Defenseデバイスは、すべてのARPパケット内
のMACアドレス、IPアドレス、および送信元インターフェイスを ARPテーブル内のスタ
ティックエントリと比較し、次のアクションを実行します。

• IPアドレス、MACアドレス、および送信元インターフェイスがARPエントリと一致する
場合、パケットを通過させます。

• MACアドレス、IPアドレス、またはインターフェイス間で不一致がある場合、Threat
Defenseデバイスはパケットをドロップします。

• ARPパケットがスタティックARPテーブル内のどのエントリとも一致しない場合、パケッ
トをすべてのインターフェイスに転送（フラッディング）するか、またはドロップするよ

うにThreat Defenseデバイスを設定できます。
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専用のManagementインターフェイスは、このパラメータが flood
に設定されている場合でもパケットをフラッディングしません。

（注）

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [ARPインスペクション（ARP Inspection）]を選択します。

ステップ 3 ARPインスペクションテーブルにエントリを追加します。

a) [追加（Add）]をクリックして新しいエントリを作成するか、エントリがすでにある場合
は、[編集（Edit）]をクリックします。

b) 任意のオプションを選択します。

• [インスペクション有効（Inspect Enabled）]：選択されているインターフェイスとゾー
ンの ARPインスペクションを実行します。

• [フラッディング有効（Flood Enabled）]：静的ARPエントリに一致しないARP要求を
元のインターフェイスまたは専門の管理インターフェイス以外のすべてのインター

フェイスにフラッディングします。これはデフォルトの動作です。

ARP要求のフラッディングを選択しない場合、静的 ARPエントリに一致する要求の
みが許可されます。

• [セキュリティゾーン（Security Zones）]：選択されているアクションを実行するイン
ターフェイスを含むゾーンを追加します。ゾーンはスイッチドゾーンにする必要があ

ります。ゾーンにないインターフェイスでは、選択されたセキュリティゾーンのリス

トの下のフィールドにインターフェイス名を入力し、[追加（Add）]をクリックしま
す。選択されているインターフェイスまたはゾーンがデバイスに含まれているときに

のみ、これらのルールがデバイスに適用されます。

c) [OK]をクリックします。

ステップ 4 スタティックARPエントリの追加（880ページ）に従って、静的ARPエントリを追加します。

ステップ 5 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。
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バナー
デバイスのCLI（コマンドラインインターフェイス）に接続するユーザを表示するよう、メッ
セージを設定できます。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [バナー（Banner）]を選択します。

ステップ 3 バナーを設定します。

以下は、バナーのコツと要件です。

•使用できる文字はASCII文字のみです。回線返品（Enterを押します）を使用できますが、
タブを使用できません。

•デバイスのホスト名またはドメイン名は、$(hostname)変数と $(domain)変数を組み込む
ことによってダイナミックに追加できます。

•バナーに長さの制限はありませんが、バナーメッセージの処理に十分なシステムメモリ
がない場合、Telnetまたは SSHセッションは閉じます。

•セキュリティの観点から、バナーで不正アクセスを防止することが重要です。侵入者を招
き入れる可能性があるので、「ようこそ」や「お願いします」などの言葉は使用しないで

ください。次のバナーは、不正アクセスに対する適切な基調を定めます。

You have logged in to a secure device.
If you are not authorized to access this device,
log out immediately or risk criminal charges.

ステップ 4 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

DNS
ドメインネームシステム（DNS）サーバーは、IPアドレスのホスト名の解決に使用されます。
2つのDNSサーバー設定があり、異なるタイプのトラフィック（データトラフィックと特別な
管理トラフィック）に適用されます。データトラフィックには、アクセスコントロールルール

やリモートアクセスVPNなど、DNSルックアップが必要な FQDNを使用するサービスが含ま
れます。特別な管理トラフィックには、構成やデータベースの更新など、管理インターフェイ
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スで発生するトラフィックが含まれます。この手順は、データ DNSサーバーにのみ適用され
ます。管理 DNS設定については、CLIコマンドの configure network dns serversと configure
network dns searchdomainsを参照してください。

DNSサーバー通信の正しいインターフェイスを決定するために、管理対象デバイスではルー
ティングルックアップが使用されますが、使用されるルーティングテーブルは、DNSを有効に
するインターフェイスによって異なります。詳細については、以下のインターフェイス設定を

参照してください。

必要に応じて、複数のDNSサーバーグループを構成し、それらを使用してさまざまなDNSド
メインを解決できます。たとえば、インターネットへの接続で使用するために、パブリック

DNSサーバーを使用するキャッチオールのデフォルトグループを作成できます。次に、
example.comドメイン内のマシンへの接続など、内部トラフィックに内部DNSサーバーを使用
する別のグループを構成できます。したがって、組織のドメイン名を使用したFQDNへの接続
は、内部 DNSサーバーを使用して解決されますが、パブリックサーバーへの接続は外部 DNS
サーバーを使用します。これらの解決は、NATやアクセスコントロールルールなど、データ
DNS解決を使用する機能によって使用されます。

[信頼されたDNSサーバー（Trusted DNS Servers）]タブを使用して、DNSスヌーピング用の信
頼された DNSサービスを構成できます。DNSスヌーピングは、アプリケーションドメインを
IPにマッピングして、最初のパケットでアプリケーションを検出するために使用されます。信
頼された DNSサーバーの構成とは別に、構成済みのサーバーを、DNSグループ、DHCPプー
ル、DHCPリレー、および DHCPクライアントに、信頼された DNSサーバーとして含めるこ
とができます。

アプリケーションベースの PBRの場合、信頼された DNSサーバーを構成する必要がありま
す。また、ドメインを解決してアプリケーションを検出できるように、DNSトラフィックがク
リアテキスト形式でThreat Defense を通過するようにする必要があります（暗号化されたDNS
はサポートされていません）。

（注）

始める前に

• 1つ以上の DNSサーバーグループを作成していることを確認します。詳細については、
DNSサーバーグループオブジェクトの作成（1468ページ）を参照してください。

• DNSサーバーに接続するためのインターフェイスオブジェクトが作成されていることを
確認します。

•管理対象デバイスに、DNSサーバーにアクセスするための適切なスタティックルートまた
はダイナミックルートがあることを確認します。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。
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ステップ 2 [DNS]をクリックします。

ステップ 3 [DNS設定（DNS Settings）]タブをクリックします。

ステップ 4 [Enable DNS name resolution by device]をオンにします。

ステップ 5 DNSサーバーグループを設定します。

a) DNSサーバーグループリストで次のいずれかを実行します。

•グループをリストに追加するには、[追加（Add）]をクリックします。サーバーグルー
プの既存のリスト内に 30のフィルタドメインが構成されている場合、別のグループ
を追加することはできません。

•グループの設定を編集するには、グループの横にある [編集（Edit）]（ ）をクリッ

クします。

•グループを削除するには、グループの横にある [削除（Delete）]（ ）をクリックし

ます。グループを削除しても、DNSサーバーグループオブジェクトは削除されませ
ん。このリストから削除されるだけです。

b) グループを追加または編集するときは、次の設定を構成し、[OK]をクリックします。

• [DNSグループの選択（Select DNS Group）]：既存の DNSサーバーグループオブジェ
クトを選択するか、[+]をクリックして新しいオブジェクトを作成します。

• [デフォルトに設定（Make as default）]：このオプションを選択して、このグループを
デフォルトのグループにします。他のグループのフィルタに一致しない DNS解決要
求は、このグループのサーバーを使用して解決されます。

• [ドメインのフィルタ処理（FilterDomains）]：デフォルト以外のグループの場合のみ、
example.com、example2.comなどのドメイン名のカンマ区切りリスト。スペースは使用
できません。

グループは、これらのドメインの DNS解決にのみ使用されます。この DNSプラット
フォーム設定ポリシーに追加されたすべてのグループで、最大 30の個別のドメイン
を入力できます。それぞれの名前は最大 127文字です。

これらのフィルタドメインは、グループのデフォルトドメイン名とは関係がないこと

に注意してください。フィルタリストは、デフォルトドメインとは異なる場合があり

ます。

ステップ 6 （任意） [Expiry Entry Timer]と [Poll Timer]の値を分単位で入力します。

これらのオプションは、ネットワークオブジェクトにのみ指定されているFQDNに適用されま
す。これらは、他の機能で使用される FQDNには適用されません。

• [Expire Entry Timer]は、DNSエントリの最小存続可能時間（TTL）を分単位で指定しま
す。有効期限タイマーがエントリの TTLよりも長い場合、TTLは有効期限エントリ時間
値まで増加します。TTLが有効期限タイマーよりも長い場合、有効期限エントリ時間値は
無視されます。この場合、TTLに追加の時間は追加されません。有効期限が切れると、
DNSルックアップテーブルからエントリが削除されます。エントリを削除するとテーブル
の再コンパイルが必要になります。このため、頻繁に削除するとデバイスの処理負荷が大
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きくなる可能性があります。DNSエントリによっては TTLが極端に短い（3秒程度）場
合があるため、この設定を使用して TTLを実質的に延長できます。デフォルトは 1分で
す（つまり、すべての解像度の最小 TTLは 1分です）。指定できる範囲は 1～ 65535分
です。

7.0以前を実行しているシステムでは、有効期限が実際に TTLに追加されることに注意し
てください。最小値は指定されません。

• [Poll Timer]では、ネットワークオブジェクトに定義されているFQDNを解決するために、
デバイスが DNSサーバーにクエリを行うまでの制限時間を指定します。FQDNは、ポー
ルタイマーの期限切れ、または解決された IPエントリの TTLの期限切れのいずれかが発
生すると定期的に解決されます。

ステップ 7 すべてのインターフェイスまたは特定のインターフェイスで DNSルックアップを有効にしま
す。これらの選択は、使用されるルーティングテーブルにも影響します。

インターフェイスで DNSルックアップを有効にすることは、ルックアップの送信元インター
フェイスを指定することとは異なるので注意してください。ThreatDefenseは、常にルートルッ
クアップを使用して送信元インターフェイスを決定します。専用の管理インターフェイス以外

の管理専用インターフェイスは使用できません。

• [インターフェイスの選択なし（No interfaces selected）]：すべてのインターフェイスでDNS
ルックアップを有効にします。Threat Defense はデータルーティングテーブルのみチェッ
クし、ルートが見つからない場合、管理専用ルーティングテーブルにフォールバックしま

す。

• [特定のインターフェイスが選択されました（Specific interfaces selected）]ただし [診断/管
理インターフェイス経由のDNSルックアップも有効にする（Enable DNS Lookup via
diagnostic/management interface also）]オプションはなし：指定したインターフェイスで
DNSルックアップを有効にします。Threat Defense はデータルーティングテーブルのみ
チェックします。

• [特定のインターフェイスが選択されました（Specific interfaces selected）]に加えて [診断/
管理インターフェイス経由のDNSルックアップも有効にする（Enable DNS Lookup via
diagnostic/management interface also）]オプション：指定したインターフェイスと [管理
（Management）]インターフェイスで DNSルックアップを有効にします。Threat Defense
はデータルーティングテーブルをチェックし、ルートが見つからない場合、管理専用ルー

ティングテーブルにフォールバックします。

• [Enable DNS Lookup via diagnostic/management interface also]オプションのみ：[管理
（Management）]で DNSルックアップを有効にします。Threat Defense は、管理専用ルー
ティングテーブルのみチェックします。[Devices] > [Device Management] > [edit device] >
[Interfaces]ページで診断インターフェイスの IPアドレスを設定してください。

ステップ 8 信頼された DNSサーバーを構成するには、[信頼されたDNSサーバー（Trusted DNS Servers）]
タブをクリックします。
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ステップ 9 デフォルトでは、DHCPプール、DHCPリレー、DHCPクライアント、またはDNSサーバーグ
ループで構成されている既存のDNSサーバーは、信頼されたDNSサーバーとして含まれてい
ます。それらのいずれかを除外する場合は、該当するチェックボックスをオフにします。

ステップ 10 信頼された DNSサーバーを追加するには、[DNSサーバーの指定（Specify DNS Servers）]で
[編集（Edit）]をクリックします。

ステップ 11 [DNSサーバーの選択（Select DNS Servers）]ダイアログボックスで、信頼されたDNSサーバー
としてホストオブジェクトを選択するか、信頼された DNSサーバーの IPアドレスを直接指定
します。

a) 既存のホストオブジェクトを選択するには、[使用可能なホストオブジェクト（Available
Host Objects）]で必要なホストオブジェクトを選択し、[追加（Add）]をクリックしてそれ
を [選択済みDNSサーバー（Selected DNS Servers）]に含めます。ホストオブジェクトの追
加については、ネットワークオブジェクトの作成（1487ページ）を参照してください。

b) 信頼されたDNSサーバーの IPアドレス（IPv4または IPv6）を直接指定するには、所定の
テキストフィールドにアドレスを入力し、[追加（Add）]をクリックして、[選択済みDNS
サーバー（Selected DNS Servers）]に追加します。

c) [保存（Save）]をクリックします。追加されたDNSサーバーは、[信頼されたDNSサーバー
（Trusted DNS Servers）]ページに表示されます。

最大で 12の DNSサーバーを設定できます。（注）

ステップ 12 （オプション）ホスト名または IPアドレスを使用して、追加された DNSサーバーを検索する
には、[DNSサーバーの指定（Specify DNS Servers）]の下の検索フィールドを使用します。

ステップ 13 [保存（Save）]をクリックします。

次のタスク

アクセス制御ルールのFQDNオブジェクトを使用するには、アクセス制御ルールに割り当て可
能なFQDNネットワークオブジェクトを作成します。手順については、ネットワークオブジェ
クトの作成（1487ページ）を参照してください。

外部認証

このタスクを実行するには、管理者特権が必要です。（注）

管理ユーザーの外部認証を有効にすると、Threat Defense により外部認証オブジェクトで指定
された LDAPまたは RADIUSサーバーを使用してユーザークレデンシャルが検証されます。

外部認証オブジェクトの共有

外部認証オブジェクトは、Management CenterおよびThreat Defense デバイスで使用できます。
同じオブジェクトをManagement Centerとデバイス間で共有することも、別々のオブジェクト
を作成することもできます。Threat Defense は RADIUSサーバーでのユーザーの定義をサポー
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トしますが、Management Centerでは外部認証オブジェクトのユーザーリストを事前定義する
必要があることに注意してください。Threat Defense には事前に定義されているリスト方式を
使用できますが、RADIUSサーバーでユーザーを定義する場合はThreat Defense とManagement
Centerに個別のオブジェクトを作成する必要があります。

タイムアウト範囲は Threat Defense とManagement Centerで異なるため、オブジェクトを共有
する場合は、Threat Defense の小さめのタイムアウト範囲（LDAPの場合は 1〜 30秒、RADIUS
の場合は 1〜 300秒）を超えないようにしてください。タイムアウトを高めの値に設定する
と、Threat Defense 外部認証設定が機能しません。

（注）

デバイスへの外部認証オブジェクトの割り当て

Management Centerでは、[システム（System）] > [ユーザー（Users）] > [外部認証（External
Authentication）]で外部認証オブジェクトを直接有効にします。この設定は、Management
Centerの使用にのみ影響します。管理対象デバイスを使用する場合は、有効にする必要はあり
ません。Threat Defense のデバイスでは、デバイスに展開するプラットフォーム設定で外部認
証オブジェクトを有効にする必要があり、ポリシーごとにアクティブ化できる外部認証オブ

ジェクトは 1つのみです。CAC認証を有効にした LDAPオブジェクトは、CLIアクセスでも
使用することはできません。

Threat Defense サポート対象フィールド

Threat Defense SSHアクセスでは、外部認証オブジェクト内のフィールドのサブセットのみが
使用されます。その他のフィールドに値を入力しても無視されます。このオブジェクトを

Management Centerにも使用する場合は、それらのフィールドが使用されます。この手順は、
Threat Defense でサポートされているフィールドのみを対象とします。その他のフィールドに
ついては、Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Configure
External Authentication for the Management Center」を参照してください。

ユーザー名

ユーザー名は Linuxで有効な名前で、かつ、小文字のみである必要があり、英数文字とピリオ
ド（.）およびハイフン（-）を使用できます。アットマーク（@）やスラッシュ（/）など、そ
の他の特殊文字はサポートされていません。外部認証にadminユーザーを追加することはでき
ません。外部ユーザーは、Management Centerで（外部認証オブジェクトの一部として）追加
することしかできません。CLIでは追加できません。内部ユーザーは、Management Centerでは
なく、CLIでしか追加できないことに注意してください。

configure user add内部ユーザーとして同じユーザー名がコマンドを使用して設定されていた場
合は、Threat Defense は最初にその内部ユーザーのパスワードをチェックし、それが失敗した
場合は AAAサーバーをチェックします。後から外部ユーザーと同じ名前の内部ユーザーを追
加できないことに注意してください。既存の内部ユーザーしかサポートされません。RADIUS
サーバーで定義されているユーザーの場合は、内部ユーザーの権限レベルと同じに設定してく

ださい。そうしないと、外部ユーザーパスワードを使用してログインできません。

Privilege Level
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LDAPユーザーには常にConfig権限があります。RADIUSユーザーは、Configユーザーまたは
Basicユーザーとして定義できます。

始める前に

• SSHアクセスは管理インターフェイス上でデフォルトで有効になります。データインター
フェイス上でSSHアクセスを有効にするには、SSHアクセスの確保（975ページ）を参照
してください。

• RADIUSユーザーに次の動作を通知し、適切に動作するようにします。

•外部ユーザーが初めてログインすると、Threat Defense は必要な構造体を作成します
が、ユーザーセッションを同時に作成することはできません。ユーザがセッションを

開始するには、再度認証する必要があるだけです。ユーザには次のようなメッセージ

が表示されます。「New external username identified. Please log in again to start a session.」

•ユーザーの Service-Type属性がRADIUSサーバーで定義されていないか、正しく設定
されていない場合、RADIUSで定義されたユーザーを認証に使用すると、次のような
メッセージがユーザーに表示されます。「Your username is not defined with a service type
that is valid for this system. You are not authorized to access the system?」

場合により、失敗メッセージを表示する前でも、SSHクライアントは失敗した SSH
接続の CLIウィンドウを閉じます。したがって、ユーザーの Service-Type属性が
RADIUSサーバーで正しく定義されていることを確認してください。

•同様に、最後のログイン以降にユーザーの Service-Type認証が変更された場合、ユー
ザーを再認証する必要があります。ユーザには次のようなメッセージが表示されま

す。「Your authorization privilege has changed.セッションを開始するにはもう一度ログ
インしてください。（Please log in again to start a session.）」

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [外部認証（External Authentication）]をクリックします。

ステップ 3 [外部認証サーバーの管理（Manage External Authentication Server）]リンクをクリックします。

[システム（System）] > [ユーザー（Users）] > [外部認証（External Authentication）]をクリッ
クして、[外部認証（External Authentication）]画面を開くこともできます。

ステップ 4 LDAP認証オブジェクトを設定します。

a) [外部認証オブジェクトの追加（Add External Authentication Object）]をクリックします。
b) [認証方式（Authentication Method）]を [LDAP]に設定します。
c) [名前（Name）]とオプションの [説明（Description）]を入力します。
d) ドロップダウンリストから [サーバタイプ（Server Type）]を選択します。
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e) [プライマリサーバ（Primary Server）]の場合は、[ホスト名/IPアドレス（Host Name/IP
Address）]を入力します。

証明書を使用してTLSまたはSSL経由で接続する場合は、証明書のホスト名が、
このフィールドに入力するホスト名と一致している必要がりあります。また、暗

号化接続では IPv6アドレスはサポートされていません。

（注）

f) （任意） [ポート（Port）]をデフォルトから変更します。
g) （任意） [バックアップサーバ（Backup Server）]パラメータを入力します。
h) [LDAP固有のパラメータ（LDAP-Specific Parameters）]を入力します。

• [ベースDN（Base DN）]：アクセスする LDAPディレクトリのベース識別名を入力
します。たとえば、Example社のセキュリティ（Security）部門の名前を認証するに
は、ou=security,dc=example,dc=comと入力します。または、[DNの取得（Fetch DNs）]
をクリックし、ドロップダウンリストから適切なベース識別名を選択します。

•（オプション）[基本フィルタ（Base Filter）]：たとえば、ディレクトリツリー内の
ユーザオブジェクトに physicalDeliveryOfficeName属性が設定されており、New
York支店のユーザに対しこの属性に値 NewYorkが設定されている場合、New York
支店のユーザだけを取得するには、(physicalDeliveryOfficeName=NewYork)と入力し

ます。

• [ユーザ名（User Name）]：LDAPサーバを参照するために十分なクレデンシャルを
持つユーザの識別名を入力します。たとえば、ユーザオブジェクトに uid属性が含

まれているOpenLDAPサーバに接続し、Example社のセキュリティ（Security）部門
の管理者のオブジェクトの uidに値 NetworkAdminが設定されている場合は、

uid=NetworkAdmin,ou=security,dc=example,dc=comと入力します。

• [パスワード（Password）]と [パスワードの確認（Confirm Password）]：ユーザのパ
スワードを入力して確認します。

•（オプション）[詳細オプションを表示（Show Advanced Options）]：次の詳細オプ
ションを設定します。

• [暗号化（Encryption）]：[なし（None）]、[TLS]、または [SSL]をクリックし
ます。

ポートを指定した後で暗号化方式を変更すると、ポートがその方式のデ

フォルト値にリセットされます。[なし（None）]または [TLS]の場合、
ポートはデフォルト値の 389にリセットされます。[SSL]暗号化を選択
した場合、ポートは 636にリセットされます。

（注）

• [SSL証明書アップロードパス（SSL Certificate Upload Path）]：SSLまたは TLS
暗号化の場合は、[ファイルの選択（Choose File）]をクリックして証明書を選
択する必要があります。

•（未使用）[ユーザー名テンプレート（User Name Template）]：Threat Defense
では使用されていません。
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• [タイムアウト（Timeout）]：バックアップ接続にロールオーバーするまでの秒
数（1〜 30秒）を入力します。デフォルトは 30です。

タイムアウト範囲は Threat Defense とManagement Centerで異なるため、
オブジェクトを共有する場合は、Threat Defense の小さめのタイムアウ
ト範囲（1〜 30秒）を超えないようにしてください。タイムアウトを高
めの値に設定すると、Threat Defense 外部認証設定が機能しません。

（注）

i) （任意）ユーザー識別タイプ以外のシェルアクセス属性を使用する場合は、[CLIアクセ
ス属性（CLI Access Attribute）]を設定します。たとえば、Microsoft Active Directory Server
で sAMAccountNameシェルアクセス属性を使用してシェルアクセスユーザーを取得するに

は、[CLIアクセス属性（CLI Access Attribute）]フィールドに sAMAccountNameと入力しま

す。

j) [CLIアクセスフィルタ（CLI Access Filter）]を設定します。

次のいずれかの方法を選択します。

•認証設定の設定時に指定したものと同じフィルタを使用するには、[基本フィルタと
同じ（Same as Base Filter）]を選択します。

•属性値に基づいて管理ユーザ項目を取得するには、属性名、比較演算子、およびフィ
ルタとして使用する属性値を、カッコで囲んで入力します。たとえば、すべてのネッ

トワーク管理者の manager属性に属性値 shellが設定されている場合は、基本フィ

ルタ (manager=shell)を設定できます。

LDAPサーバー上の名前は、次のように Linuxに対して有効である必要があります。

•英数字、ハイフン（-）、およびアンダースコア（_）が使用可で、最大 32文字

•すべて小文字

•最初の文字にハイフン（-）は使用不可、すべて数字は不可、ピリオド（.）、アッ
トマーク（@）、またはスラッシュ（/）は使用不可

k) [保存（Save）]をクリックします。

ステップ 5 LDAPの場合、LDAPサーバーで後からユーザーを追加または削除する場合は、ユーザーリス
トを更新し、プラットフォーム設定を再展開する必要があります。

a) [システム（System）] > [ユーザー（Users）] > [外部認証（External Authentication）]を選
択します。

b) LDAPサーバーの横にある [更新（Refresh）]（ ）をクリックします。

ユーザーリストが変更された場合は、デバイスの設定変更を展開するように促すメッセー

ジが表示されます。Firepower Threat Defenseのプラットフォーム設定には、「x台の対象
デバイスで古くなっている」ことも表示されます。

c) 設定変更を展開します。設定変更の展開（204ページ）を参照してください。

ステップ 6 RADIUS認証オブジェクトを設定します。
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a) Service-Type属性を使用して RADIUSサーバー上のユーザーを定義します。

次に、Service-Type属性でサポートされている値を示します。

• Administrator (6)：CLIへの configアクセス認証を提供します。これらのユーザーは、
CLIですべてのコマンドを使用できます。

• NAS Prompt (7)または 6以外のレベル：CLIへの基本的なアクセス認証を提供しま
す。これらのユーザーは showコマンドなど、モニタリングやトラブルシューティ
ングのための読み取り専用コマンドを使用できます。

名前は、次のように Linuxに対して有効である必要があります。

•英数字、ハイフン（-）、およびアンダースコア（_）が使用可で、最大 32文字

•すべて小文字

•最初の文字にハイフン（-）は使用不可、すべて数字は不可、ピリオド（.）、アッ
トマーク（@）、またはスラッシュ（/）は使用不可

または、外部認証オブジェクトにユーザーを事前定義できます（ステップ 6.j（968ペー
ジ）を参照）。Threat Defense に対して Service-Type属性メソッドを使用しているとき
に Threat Defense およびManagement Centerに同じ RADIUSサーバーを使用するには、
同じ RADIUSサーバーを識別する外部認証オブジェクトを 2つ作成します。一方のオブ
ジェクトには事前に定義した [CLIアクセスフィルタ（CLI Access Filter）]ユーザーを含
め（ManagementCenterで使用）、もう一方のオブジェクトの [CLIアクセスフィルタ（CLI
Access Filter）]は空のままにします（Threat Defense で使用）。

b) Management Centerで [外部認証オブジェクトの追加（Add External Authentication Object）]
をクリックします。

c) [認証方式（Authentication Method）]を [RADIUS]に設定します。
d) [名前（Name）]とオプションの [説明（Description）]を入力します。
e) [プライマリサーバ（Primary Server）]の場合は、[ホスト名/IPアドレス（Host Name/IP

Address）]を入力します。

証明書を使用してTLSまたはSSL経由で接続する場合は、証明書のホスト名が、
このフィールドに入力するホスト名と一致している必要がりあります。また、暗

号化接続では IPv6アドレスはサポートされていません。

（注）

f) （任意） [ポート（Port）]をデフォルトから変更します。
g) [RADIUS秘密キー（RADIUS Secret Key）]を入力します。
h) （任意） [バックアップサーバ（Backup Server）]パラメータを入力します。
i) [RADIUS固有のパラメータ（RADIUS-Specific Parameters）]を入力します。

• [タイムアウト（秒）（Timeout (Seconds)）]：バックアップ接続にロールオーバーす
るまでの秒数を入力します。デフォルトは 30です。

• [再試行（Retries）]：バックアップ接続にロールオーバーする前にプライマリサー
バ接続を試行する回数を入力します。デフォルトは 3です。
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j) （オプション）RADIUS定義ユーザーを使用する代わりに、[CLIアクセスフィルタ（CLI
Access Filter）]の下で、[管理者CLIアクセスユーザーリスト（Administrator CLI Access
User List）]フィールドに、カンマ区切りのユーザー名のリストを入力します。たとえ
ば、jchrichton, aerynsun, rygelと入力します。

Threat Defense で [CLIアクセスフィルタ（CLI Access Filter）]メソッドを使用すると、
Threat Defense およびその他のプラットフォームタイプで同一の外部認証オブジェクト
を使用できます。RADIUS定義ユーザーを使用する場合は、[CLIアクセスフィルタ（CLI
Access Filter）]を空のままにする必要があります。

これらのユーザー名が RADIUSサーバーのユーザー名と一致していることを確認しま
す。名前は、次のように Linuxに対して有効である必要があります。

•英数字、ハイフン（-）、およびアンダースコア（_）が使用可で、最大 32文字

•すべて小文字

•最初の文字にハイフン（-）は使用不可、すべて数字は不可、ピリオド（.）、アッ
トマーク（@）、またはスラッシュ（/）は使用不可

RADIUSサーバーでユーザーのみを定義する場合は、このセクションを空のまま
にしておく必要があります。

（注）

k) [保存（Save）]をクリックします。

ステップ 7 [デバイス（Devices）] > > [プラットフォーム設定（Platform Settings）] > [外部認証（External
Authentication）]に戻ります。

ステップ 8 [更新（Refresh）]（ ）をクリックして、新しく追加したオブジェクトを表示します。

LDAPの場合は、SSL暗号化またはTLS暗号化を指定するときに、その接続用の証明書をアッ
プロードする必要があります。アップロードしない場合は、このウィンドウにサーバーがリス

トされません。

ステップ 9 使用する外部認証オブジェクトの横にある [有効なスライダ（Slider enabled）]（ ）をクリッ

クします。有効にできるのは、1つのオブジェクトのみです。

ステップ 10 [保存（Save）]をクリックします。

ステップ 11 設定変更を展開します。設定変更の展開（204ページ）を参照してください。

フラグメント設定
デフォルトでは、Threat Defense デバイスは 1つの IPパケットにつき最大 24のフラグメント
を許可し、最大 200のフラグメントのリアセンブリ待ちを許可します。NFS over UDPなど、
アプリケーションが日常的にパケットをフラグメント化する場合は、ネットワークでフラグメ

ント化を許可する必要があります。ただし、トラフィックをフラグメント化するアプリケー

ションがない場合は、[チェーン（Chain）]を 1に設定してフラグメントを許可しないように
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することをお勧めします。フラグメント化されたパケットは、サービス妨害（DoS）攻撃によ
く使われます。

これらの設定は、このポリシーが割り当てられたデバイスのデフォルトになります。インター

フェイス構成で [デフォルトフラグメント設定のオーバーライド（Override Default Fragment
Setting）]を選択することで、デバイスの特定のインターフェイスでこれらの設定をオーバー
ライドできます。インターフェイスを編集する際、[詳細（Advanced）] > [セキュリティ設定
（Security Configuration）]でオプションを確認できます。[デバイス（Devices）] > [デバイス
管理（Device Management）]を選択して、Threat Defense デバイスを編集し、[インターフェイ
ス（Interfaces）]タブを選択して、インターフェイスのプロパティを編集します。

（注）

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [フラグメント設定（Fragment Settings）]を選択します。

ステップ 3 次のオプションを設定します。デフォルト設定を使用する場合は、[デフォルトにリセット
（Reset to Defaults）]をクリックします。

• [サイズ（ブロック（Size (Block)）]：リアセンブルを待機可能な、すべての集合的な接続
からのパケットフラグメントの最大数。デフォルトは 200フラグメントです。

• [チェーン（フラグメント）（Chain (Fragment)）]：1つの完全な IPパケットにフラグメン
ト化できる最大パケット数を指定します。デフォルトは 24パケットです。フラグメント
を許可しない場合は、このオプションを 1に設定します。

• [タイムアウト（秒）（Timeout (Sec)）]：フラグメント化されたパケット全体の到着を待
機する最大秒数を設定します。デフォルトは5秒です。すべてのフラグメントがこの時間
内に受信されなかった場合、すべてのフラグメントが破棄されます。

ステップ 4 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

HTTPアクセス
HTTPSサーバーを有効にして、アプリケーションロードバランサを使用するAWS上のThreat
Defense Virtualなど、クラウドロードバランサのヘルスチェックメカニズムを提供できます。

Threat DefenseでのHTTPSのその他の用途はサポートされていません。たとえば、Threat Defense
は、この管理モードでの設定用のWebインターフェイスを備えていません。
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この設定は、管理専用として設定したものも含め、データインターフェイスにのみ適用されま

す。専用管理インターフェイスには適用されません。管理インターフェイスは、デバイスの他

のインターフェイスとは分離されています。Management Centerにデバイスを設定し、登録する
ために使用されます。これには、個別の IPアドレスとスタティックルーティングがあります。

HTTPSの使用で、ホスト IPアドレスを許可するアクセスルールは必要ありません。このセク
ションの手順に従って、HTTPSアクセスを設定する必要があるだけです。

到達可能なインターフェイスにのみ HTTPSを使用できます。HTTPSホストが外部インター
フェイスにある場合は、外部インターフェイスへの直接的な管理接続のみ開始できます。

始める前に

•同じ TCPポートに関して、同じインターフェイスに HTTPSと Cisco Secure Clientの
AnyConnect VPNモジュールの両方を設定することはできません。たとえば、外部イン
ターフェイスにリモートアクセス SSL VPNを設定する場合、ポート 443で HTTPS接続
用の外部インターフェイスも開くことはできません。同じインターフェイスに両方の機能

を設定する必要がある場合は、別々のポートを使用します。たとえば、ポート 4443で
HTTPSを開きます。

•デバイスへの HTTPS接続に許可するホストまたはネットワークを定義するネットワーク
オブジェクトが必要です。手順の一部としてオブジェクトを追加できますが、IPアドレス
のグループを特定するためにオブジェクトグループを使用する場合は、ルールで必要なグ

ループがすでに存在することを確認します。[オブジェクト（Objects）] > [オブジェクト
管理（Object Management）]を選択して、オブジェクトを設定します。

システム提供の anyネットワークオブジェクトグループは使用
できません。代わりに、any-ipv4または any-ipv6を使用します。

（注）

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [HTTPアクセス（HTTP Access）]を選択します。

ステップ 3 [HTTPサーバーを有効にする（Enable HTTP Server）]チェックボックスをオンにして HTTP
サーバーを有効にします。

ステップ 4 （任意） HTTPポートを変更します。デフォルトは 443です。

ステップ 5 HTTP接続を許可するインターフェイスと IPアドレスを指定します。

このテーブルを使用して、HTTP接続およびHTTP接続が許可されているクライアントの IPア
ドレスを承認するインターフェイスを制限します。個々の IPアドレスはなく、ネットワーク
アドレスを使用できます。
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a) [追加（Add）]をクリックして新しいルールを追加するか、[編集（Edit）]をクリックして
既存のルールを編集します。

b) ルールのプロパティを設定します。

• [IPアドレス（IP Address）]：HTTP接続を許可するホストまたはネットワークを特定
するネットワークオブジェクトまたはグループ。オブジェクトをドロップダウンメ

ニューから選択するか、または [+]をクリックして新しいネットワークオブジェクト
を追加します。

• [使用可能なゾーン/インターフェイス（Available Zones/Interfaces）]：HTTP接続を許
可するインターフェイスを含むゾーンを追加します。ゾーンにないインターフェイス

では、[選択したゾーン/インターフェイス（Selected Zones/Interfaces）]リストの下の
フィールドにインターフェイス名を入力し、[追加（Add）]をクリックします。選択
されているインターフェイスまたはゾーンがデバイスに含まれているときにのみ、こ

れらのルールがデバイスに適用されます。

c) [OK]をクリックします。

ステップ 6 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

ICMPアクセス
デフォルトでは、IPv4または IPv6を使用して任意のインターフェイスに ICMPパケットを送
信できます。ただし、次の例外があります。

• Threat Defenseは、ブロードキャストアドレス宛ての ICMPエコー要求に応答しません。

• Threat Defenseは、トラフィックが着信するインターフェイス宛ての ICMPトラフィック
にのみ応答します。ICMPトラフィックは、インターフェイス経由で離れたインターフェ
イスに送信できません。

デバイスを攻撃から保護するために、ICMPルールを使用して、インターフェイスへの ICMP
アクセスを特定のホスト、ネットワーク、または ICMPタイプに限定できます。ICMPルール
にはアクセスルールと同様に順序があり、パケットに最初に一致したルールのアクションが適

用されます。

インターフェイスに対していずれかの ICMPルールを設定すると、ICMPルールのリストの最
後に暗黙のdenyICMPルールが追加され、デフォルトの動作が変更されます。そのため、一部
のメッセージタイプだけを拒否する場合は、残りのメッセージタイプを許可するように ICMP
ルールのリストの最後に permit anyルールを含める必要があります。

ICMP到達不能メッセージタイプ（タイプ 3）には常にアクセス許可を付与することを推奨し
ます。ICMP到達不能メッセージを拒否すると、ICMPパスMTUディスカバリが無効化され、
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IPsecおよびPPTPトラフィックが停止することがあります。また、IPv6の ICMPパケットは、
IPv6のネイバー探索プロセスに使用されます。

始める前に

ルールに必要なオブジェクトがすでに存在していることを確認します。[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択して、オブジェクトを設定
します。任意のホストまたはネットワークを定義するネットワークオブジェクトまたはグルー

プ、あるいは制御する ICMPメッセージタイプを定義するポートオブジェクトが必要です。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [ICMPアクセス（ICMP Access）]を選択します。

ステップ 3 ICMPルールを設定します。

a) [追加（Add）]をクリックして新しいルールを追加するか、[編集（Edit）]をクリックして
既存のルールを編集します。

b) ルールのプロパティを設定します。

• [アクション（Action）]：一致するトラフィックを許可または拒否（ドロップ）するか
どうかを指定します。

• [ICMPサービス（ICMP Service）]：ICMPメッセージタイプを識別するポートオブ
ジェクト。

• [ネットワーク（Network）]：アクセスを制御しているホストまたはネットワークを識
別するネットワークオブジェクトまたはグループ。

• [使用可能なゾーン/インターフェイス（Available Zones/Interface）]：保護しているイ
ンターフェイスを含むゾーンを追加します。ゾーンにないインターフェイスでは、[選
択したゾーン/インターフェイス（Selected Zones/Interfaces）]リストの下のフィール
ドにインターフェイス名を入力し、[追加（Add）]をクリックします。選択されてい
るインターフェイスまたはゾーンがデバイスに含まれているときにのみ、これらの

ルールがデバイスに適用されます。

c) [OK]をクリックします。

ステップ 4 （オプション）ICMPv4到達不能メッセージをレート制限します。

• [レート制限（Rate Limit）]：到達不能メッセージのレート制限を、1秒あたり 1～ 100の
範囲で設定します。デフォルトは、1秒あたり 1メッセージです。

• [バーストサイズ（Burst Size）]：バーストレートを 1～ 10の範囲で設定します。この数
の応答は送信されますが、それ以降の応答は、レート制限に達するまで送信されません。

ステップ 5 [Save（保存）]をクリックします。
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これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

NetFlow
NetFlow機能を使用すると、インターフェイスに出入りする IPネットワークトラフィック情報
を収集できます。収集されたトラフィック情報は、収集されたレコードとしてNetFlowコレク
タサーバーまたは NetFlowアナライザに送信されます。NetFlowからのデータを分析し、トラ
フィックの送信元と宛先、サービスクラス、トラフィックパターン、帯域幅の使用状況、トラ

フィックのタイプ、トラフィック量、輻輳の原因などの情報を特定できます。

ネイティブの NetFlow設定サポートでは、syslogフローエクスポートを介して有効にされたト
ラフィック情報収集を無効にする必要があります。

NetFlowには、監視する必要があるフローイベントタイプとともにフローエクスポータとコレ
クタを設定するオプションがあります。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [NetFlow]を選択します。

ステップ 3 [フローエクスポートの有効化（Enable Flow Export）]トグルを有効にして、NetFlowデータエ
クスポートを有効にします。

ステップ 4 コレクタにプッシュされるイベントの頻度を制御する一般的なNetFlowパラメータを設定しま
す。

a) [アクティブ更新間隔（Active Refresh Interval）]：アクティブ接続では、flow-updateイベン
ト間の時間間隔（分単位）を指定します。

b) [遅延フローの作成（Delay Flow Create）]：flow-createイベントを送信するまでの遅延（秒
単位）を指定します。値を入力しない場合、遅延はなく、flow-createイベントはフローが
作成されるとすぐにエクスポートされます。

c) [テンプレートタイムアウトレート（Template Timeout Rate）]：コレクタにテンプレート
レコードが送信される時間間隔（分単位）を指定します。

ステップ 5 [コレクタの追加（Add Collector）]をクリックして、コレクタを設定します。NetFlowでのコ
レクタの追加（974ページ）を参照してください。

ステップ 6 [トラフィッククラスの追加（Add Traffic Class）]をクリックして、トラフィッククラスを設定
します。NetFlowへのトラフィッククラスの追加（975ページ）を参照してください。

ステップ 7 [Save（保存）]をクリックします。
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これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

NetFlowでのコレクタの追加

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [NetFlow]を選択します。

ステップ 3 [フローエクスポートの有効化（Enable Flow Export）]トグルを有効にして、NetFlowデータエ
クスポートを有効にします。

ステップ 4 [コレクタの追加（Add Collector）]をクリックして、コレクタを設定します。最大 5つのコレ
クタを設定できます。

ステップ 5 [ホスト（Host）]ドロップダウンリストから、NetFlowパケットの送信先となる NetFlowイベ
ントコレクタまたはサーバーのコレクタホスト IPアドレス（IPv4のみ）を選択します。ある
いは、[+]アイコンをクリックして新しいネットワークホストを作成できます。

ステップ 6 [ポート（Port）]フィールドに、NetFlowパケットの送信先となるコレクタの UDPポートを入
力します。

ステップ 7 [使用可能なインターフェイス（Available Interfaces）]または [インターフェイスグループ
（Interface Groups）]から、コレクタに到達する必要があるインターフェイスまたはインター
フェイスグループを選択します。複数のインターフェイスまたはインターフェイスグループを

選択できます。インターフェイスグループオブジェクトには、特定のデバイスのインターフェ

イスを 1つだけ含めることができます。コレクタには、1つのインターフェイスを介してのみ
到達できます。オブジェクトには、仮想ルータ対応インターフェイスを含めることができま

す。

[+]アイコンをクリックして、新しいインターフェイスグループを作成できます。

ステップ 8 [追加（Add）]をクリックして、選択したインターフェイスを追加します。

ステップ 9 インターフェイス名を入力し、[追加（Add）]をクリックしてインターフェイスを追加するこ
ともできます。

ステップ 10 [OK]をクリックします。
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NetFlowへのトラフィッククラスの追加

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [NetFlow]を選択します。

ステップ 3 [フローエクスポートの有効化（Enable Flow Export）]トグルを有効にして、NetFlowデータエ
クスポートを有効にします。

ステップ 4 [トラフィッククラスの追加（Add Traffic Class）]をクリックして、トラフィッククラスを設定
します。

ステップ 5 [名前（Name）]フィールドに、NetFlowイベントと一致する必要があるトラフィッククラスの
名前を入力します。

ステップ 6 [タイプ（Type）]フィールドで、キャプチャするトラフィックのタイプをフィルタ処理するト
ラフィッククラスを選択します。

• [デフォルト（Default）]：どのトラフィッククラスもトラフィックに一致しない場合に一
致するトラフィッククラス。

• [アクセスリスト（Access List）]：NetFlowイベント用にキャプチャされたトラフィックと
一致する必要がある特定のトラフィッククラス。

ステップ 7 [タイプ（Type）]として [アクセスリスト（Access List）]を選択した場合は、[アクセスリスト
オブジェクト（AccessList Object）]ドロップダウンリストからアクセスリストオブジェクトを
選択する必要があります。

[+]アイコンをクリックして、新しい拡張アクセスリストオブジェクトを作成すること
もできます。拡張 ACLオブジェクトの設定（1452ページ）を参照してください。

（注）

ステップ 8 [イベントタイプ（Event Types）]で、キャプチャしてコレクタに送信するさまざまな NetFlow
イベントのチェックボックスをオンにします。

ステップ 9 [OK]をクリックします。

SSHアクセスの確保
外部インターフェイスなどのデータインターフェイスでManagement Centerアクセスを有効に
した場合は、この手順に従ってそのインターフェイスで SSHを有効にする必要があります。
ここでは、Threat Defense で 1つ以上のデータインターフェイスに対して SSH接続を有効にす
る方法について説明します。
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SSHは管理インターフェイス上でデフォルトで有効になっていますが、この画面は管理 SSH
アクセスに影響しません。

（注）

管理インターフェイスは、デバイスの他のインターフェイスとは分離されています。Management
Centerにデバイスを設定し、登録するために使用されます。データインターフェイスの SSH
は、管理インターフェイスの SSHと内部および外部ユーザリストを共有します。その他の設
定は個別に設定されます。データインターフェイスでは、この画面を使用して SSHとアクセ
スリストを有効にします。データインターフェイスの SSHトラフィックは通常のルーティン
グ設定を使用し、設定時に設定されたスタティックルートや CLIで設定されたスタティック
ルートは使用しません。

管理インターフェイスの場合、SSHアクセスリストを構成するにはCisco Secure Firewall Threat
Defenseコマンドリファレンスの configure ssh-access-listコマンドを参照してください。スタ
ティックルートを設定するには、configure network static-routesコマンドを参照してくださ
い。デフォルトでは、初期設定時に管理インターフェイスからデフォルトルートを設定しま

す。

SSHを使用するには、ホスト IPアドレスを許可するアクセスルールは必要ありません。この
セクションの手順に従って、SSHアクセスを設定する必要があるだけです。

SSHは、到達可能なインターフェイス（ユーザー定義の仮想ルータインターフェイスを含む）
にのみ使用できます。SSHホストが外部インターフェイスにある場合、外部インターフェイス
への直接管理接続のみ開始できます。また、サービスをユーザー定義の仮想ルータに配置する

場合は、ユーザーがアクセスできるように、VPNも同じ仮想ルータで終端する必要がありま
す。ただし、VPNが別の仮想ルータで終端されている場合は、仮想ルータ間でルートリークを
設定する必要があります。

SSHは、次の暗号およびキー交換をサポートしています。

•暗号化：aes128-cbc、aes192-cbc、aes256-cbc、aes128-ctr、aes192-ctr、aes256-ctr

•完全性：hmac-sha2-256

•キー交換：dh-group14-sha256

SSHを使用した CLIへのログイン試行が 3回連続して失敗すると、デバイスの SSH接続は終
了します。

（注）

始める前に

• SSH内部ユーザーは、configure user addコマンドを使用して CLIでのみ設定できます。
を参照してくださいCLIでの内部ユーザーの追加（154ページ）。デフォルトでは、初期
設定時にパスワードを設定したAdminユーザーが存在します。LDAPまたはRADIUS上の
外部ユーザーは、プラットフォーム設定で [外部認証（External Authentication）]を設定す
ることによっても設定できます。外部認証（962ページ）を参照してください。
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•デバイスへの SSH接続を許可するホストまたはネットワークを定義するネットワークオ
ブジェクトが必要です。オブジェクトをプロシージャの一部として追加できますが、IPア
ドレスのグループを特定するためにオブジェクトグループを使用する場合は、ルールで必

要なグループがすでに存在することを確認します。[オブジェクト（Objects）]> [オブジェ
クト管理（Object Management）]を選択して、オブジェクトを設定します。

システムが提供するanyネットワークオブジェクトは使用できま
せん。代わりに、any-ipv4または any-ipv6を使用します。

（注）

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [SSHアクセス（SSH Access）]を選択します。

ステップ 3 SSH接続を許可するインターフェイスと IPアドレスを指定します。

この表を使用して、SSH接続を受け入れるインターフェイス、およびそれらの接続を許可され
るクライアントの IPアドレスを制限します。個々の IPアドレスはなく、ネットワークアドレ
スを使用できます。

a) [追加（Add）]をクリックして新しいルールを追加するか、[編集（Edit）]をクリックして
既存のルールを編集します。

b) ルールのプロパティを設定します。

• [IP Address]：SSH接続を許可するホストまたはネットワークを特定するネットワーク
オブジェクトまたはグループ。オブジェクトをドロップダウンメニューから選択する

か、または [+]をクリックして新しいネットワークオブジェクトを追加します。

• [使用可能なゾーン/インターフェイス（Available Zones/Interfaces）]：SSH接続を許可
するインターフェイスを含むゾーンを追加します。ゾーンにないインターフェイスで

は、[選択したゾーン/インターフェイス（Selected Zones/Interfaces）]リストの下の
フィールドにインターフェイス名を入力し、[追加（Add）]をクリックします。ルー
プバックインターフェイスおよび仮想ルータ認識インターフェイスを追加することも

できます。選択されているインターフェイスまたはゾーンがデバイスに含まれている

ときにのみ、これらのルールがデバイスに適用されます。

c) [OK]をクリックします。

ステップ 4 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。
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SMTPサーバー
Syslog設定で電子メールアラートを設定する場合は、SMTPサーバを指定する必要がありま
す。Syslogで設定する送信元電子メールアドレスは、SMTPサーバの有効なアカウントである
必要があります。

始める前に

プライマリおよびセカンダリ SMTPサーバーのホストアドレスを定義するネットワークオブ
ジェクトが存在することを確認します。[オブジェクト（Objects）]> [オブジェクト管理（Object
Management）]を選択してオブジェクトを定義します。または、ポリシーの編集時にオブジェ
クトを作成することもできます。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [SMTPサーバ（SMTP Server）]をクリックします。

ステップ 3 [プライマリサーバーの IPアドレス（Primary Server IP Address）]、およびオプションで、[セ
カンダリサーバーの IPアドレス（Secondary Server IP Address）]を特定するネットワークオブ
ジェクトを選択します。

ステップ 4 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

SNMP
簡易ネットワーク管理プロトコル（SNMP）は、PCまたはワークステーションで実行されてい
るネットワーク管理ステーションが、スイッチ、ルータ、セキュリティアプライアンスなどの

さまざまなタイプのデバイスのヘルスとステータスをモニターするための標準的な方法を定義

します。[SNMP]ページを使用して、SNMP管理ステーションによってモニタされるようにファ
イアウォールデバイスを設定できます。

簡易ネットワーク管理プロトコル（SNMP）は、集中管理する場所からのネットワークデバイ
スのモニタリングをイネーブルにします。Ciscoセキュリティアプライアンスでは、SNMPバー
ジョン1、2c、および3を使用したネットワークモニタリングに加えて、トラップおよびSNMP
読み取りアクセスがサポートされます。SNMP書き込みアクセスはサポートされません。

SNMPv3は、読み取り専用ユーザーと、DES（廃止）、3DES、AES256、AES192、および
AES128による暗号化をサポートします。
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DESオプションは廃止されました。展開に、DES暗号化を使用する SNMP v3ユーザーが含ま
れていて、そのユーザーが 6.5より前のバージョンを使用して作成された場合、それらのユー
ザーを6.6以前を実行するThreat Defenseで引き続き使用できます。ただし、これらのユーザー
を編集した後も DES暗号化を維持したり、DES暗号化を使用する新しいユーザーを作成した
りすることはできません。Management Centerでバージョン 7.0以降を実行している Threat
Defense を管理している場合、DES暗号化を使用するプラットフォーム設定ポリシーをそれら
の Threat Defense に展開すると失敗します。

（注）

SNMP構成は、ルーテッドインターフェイスと診断インターフェイスのみをサポートします。（注）

外部 SNMPサーバーでアラートを作成するには、[ポリシー（Policies）] > [アクション
（Action）] > [アラート（Alerts）]にアクセスします。

（注）

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [SNMP]を選択します。

ステップ 3 SNMPを有効にし、基本オプションを設定します。

• [SNMPサーバを有効にする（Enable SNMP Servers）]：設定された SNMPホストに SNMP
情報を提供するかどうかを指定します。このオプションの選択を解除すると、設定情報を

保持したまま、SNMPモニタリングを無効化できます。
• [コミュニティストリングの表示（Read Community String）]、[確認（Confirm）]：SNMP
管理ステーションが Threat Defense デバイスに要求を送信する際に使用するパスワードを
入力します。SNMPコミュニティストリングは、SNMP管理ステーションと管理対象の
ネットワークノード間の共有秘密キーです。セキュリティデバイスでは、このパスワー

ドを使用して、着信SNMP要求が有効かどうかを判断します。パスワードは大文字小文字
が区別される、最大 32文字の英数字の文字列です。スペースと特殊文字は使用できませ
ん。

• [システム管理者名（System Administrator Name）]：デバイス管理者またはその他の担当者
の名前を入力します。この文字列は大文字と小文字が区別され、最大 127文字です。ス
ペースを使用できますが、複数のスペースを入力しても 1つのスペースになります。

• [場所（Location）]：このセキュリティデバイスの場所を入力します（Building 42, Sector
54など）。この文字列は大文字と小文字が区別され、最大127文字です。スペースを使用
できますが、複数のスペースを入力しても 1つのスペースになります。
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• [ポート（Port）]：着信要求が受け入れられる UDPポートを入力します。デフォルトは
161です。

ステップ 4 （SNMPv3のみ）SNMPv3ユーザーの追加（987ページ）。

ステップ 5 SNMPホストの追加（990ページ）。

ステップ 6 SNMPトラップの設定（992ページ）。

ステップ 7 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

SNMPの概要
SNMPは、ネットワークデバイス間での管理情報の交換を容易にするアプリケーション層プロ
トコルで、TCP/IPプロトコルスイートの一部です。Threat Defense は、SNMPバージョン 1、
2c、および 3を使用したネットワーク監視に対するサポートを提供し、3つのバージョンの同
時使用をサポートします。Threat Defense のインターフェイス上で動作する SNMPエージェン
トを使用すると、HP OpenViewなどのネットワーク管理システム（NMS）を使用してネット
ワークデバイスを監視できます。Threat Defense は GET要求の発行を通じて SNMP読み取り
専用アクセスをサポートします。SNMP書き込みアクセスは許可されていないため、SNMPを
使用して変更することはできません。さらに、SNMP SET要求はサポートされていません。

NMS（ネットワーク管理システム）に特定のイベント（イベント通知）を送信するために、管
理対象デバイスから管理ステーションへの要求外のメッセージであるトラップを送信するよう

に Threat Defense を設定したり、NMSを使用してセキュリティデバイス上で管理情報ベース
（MIB）を検索できます。MIBは定義の集合であり、Threat Defenseは各定義に対応する値の
データベースを保持しています。MIBをブラウズすることは、NMSからMIBツリーの一連の
GET-NEXTまたは GET-BULK要求を発行して値を決定することを意味します。

SNMPエージェントは、通知を必要とすることが事前に定義されているイベント（たとえば、
ネットワーク内のリンクが稼働状態またはダウン状態になる）が発生すると、指定した管理ス

テーションに通知します。このエージェントが送信する通知には、管理ステーションに対して

自身を識別するSNMP OIDが含まれています。エージェントは、管理ステーションが情報を要
求した場合にも応答します。

SNMPの用語

次の表に、SNMPで頻繁に使用される用語を示します。
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表 51 : SNMPの用語

説明用語

Secure Firewall Threat Defenseで稼働する SNMPサーバー。SNMPエージェントは、次の機能を搭載し
ています。

•ネットワーク管理ステーションからの情報の要求およびアクションに応答する。

•管理情報ベース（SNMPマネージャが表示または変更できるオブジェクトの集合）へのアクセ
スを制御する。

• SET操作を許可しない。

エージェント

デバイス上の SNMPエージェントから必要な情報をポーリングすることによって、ネットワーク管
理ステーションからデバイスのヘルスをモニターすること。このアクティビティには、ネットワー

ク管理ステーションからMIBツリーの一連の GET-NEXTまたは GET-BULK要求を発行して、値を
決定することが含まれる場合があります。

ブラウジング

パケット、接続、バッファ、フェールオーバーなどに関する情報を収集するための標準化されたデー

タ構造。MIBは、大部分のネットワークデバイスで使用される製品、プロトコル、およびハードウェ
ア標準によって定義されます。SNMPネットワーク管理ステーションは、MIBをブラウズし、特定
のデータまたはイベントの発生時にこれらを要求できます。

管理情報ベース

（MIB）

SNMPイベントのモニターやデバイスの管理用に設定されている、PCまたはワークステーション。ネットワーク管

理ステーション

（NMS）

NMSに対してデバイスを識別し、モニターおよび表示される情報の源をユーザーに示すシステム。オブジェクト

ID（OID）

SNMPエージェントから NMSへのメッセージを生成する、事前定義済みのイベント。イベントに
は、リンクアップ、リンクダウン、コールドスタート、ウォームスタート、認証、syslogメッセージ
などのアラーム状態が含まれます。

Trap

MIBおよびトラップ

MIBは、標準またはエンタープライズ固有です。標準MIBはインターネット技術特別調査委
員会（IETF）によって作成され、さまざまな Request for Comment（RFC）に記載されていま
す。トラップは、ネットワークデバイスで発生する重要なイベント（多くの場合、エラーまた

は障害）を報告します。SNMPトラップは、標準またはエンタープライズ固有のMIBのいず
れかで定義されます。標準トラップは IETFによって作成され、さまざまなRFCに記載されて
います。SNMPトラップは、ASAソフトウェアにコンパイルされています。

必要に応じて、次の場所から RFC、標準MIB、および標準トラップをダウンロードすること
もできます。

http://www.ietf.org/
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SNMPオブジェクトナビゲータを参照し、次の場所から Cisco MIB、トラップ、および OIDを
検索してください。

https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?local=en

また、Cisco OIDを次の場所から FTPでダウンロードしてください。

ftp://ftp.cisco.com/pub/mibs/oid/oid.tar.gz

MIBでサポートされるテーブルおよびオブジェクト

以下に、指定されたMIBでサポートされるテーブルおよびオブジェクトを示します。

リモートアクセス VPNのポーリング

表 52 : CISCO-REMOTE-ACCESS-MONITOR-MIB

説明OIDカウンタ

現在アクティブなセッ

ションの数。

crasNumSessions

（1.3.6.1.4.1.9.9.392.1.3.1）

アクティブセッション

（Active Sessions）

アクティブなセッショ

ンを持つユーザーの

数。

crasNumUsers

（1.3.6.1.4.1.9.9.392.1.3.3）

ユーザー

システムが起動してか

らのピーク RAセッ
ションの数。

crasNumPeakSessions

（1.3.6.1.4.1.9.9.392.1.3.41）

ピークセッション数

（Peak Sessions）

サイト間 VPNトンネルのポーリング

表 53 : CISCO-REMOTE-ACCESS-MONITOR-MIB

説明OIDカウンタ

現在アクティブなLAN
間セッションの数。

crasL2LNumSessions

（1.3.6.1.4.1.9.9.392.1.3.29）

LAN間セッション
（LAN to LAN
Sessions）

システムが起動してか

らのピーク同時 LAN
間セッションの数。

crasL2LPeakConcurrentSessions

（1.3.6.1.4.1.9.9.392.1.3.31）

ピーク LAN間セッ
ション（Peak LAN to
LAN Sessions）
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接続のポーリング

表 54 : CISCO-FIREWALL-MIB

説明OIDカウンタ

ファイアウォール全体

で現在使用されている

接続の数。

cfwConnectionActive

（1.3.6.1.4.1.9.9.147.1.2.2.2.1.3.40.6）

Active Connections

システムが起動してか

らの、一度に使用され

た接続の最大数。

cfwConnectionPeak

（1.3.6.1.4.1.9.9.147.1.2.2.2.1.3.40.7）

Peak Connections

ファイアウォールでの

現在の 1秒あたりの接
続数。

cfwConnectionPerSecond

（1.3.6.1.4.1.9.9.147.1.2.2.3）

1秒あたりの接続数
（Connections Per
Second）

システムが起動してか

らの、ファイアウォー

ルでの 1秒あたりの最
大接続数。

cfwConnectionPerSecondPeak

（1.3.6.1.4.1.9.9.147.1.2.2.4）

1秒あたりのピーク接
続数（Peak Connections
Per Second）

NAT変換のポーリング

表 55 : CISCO-NAT-EXT-MIB

説明OIDカウンタ

NATデバイスで現在使
用可能なアドレス変換

エントリの総数。これ

は、スタティックアド

レス変換メカニズムと

ダイナミックアドレス

変換メカニズムの両方

から作成された変換エ

ントリの合計を示して

います。

cneAddrTranslationNumActive

（1.3.6.1.4.1.9.9.532.1.1.1.1）

アクティブな変換

（Active Translations）
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説明OIDカウンタ

システムが起動してか

ら、一度にアクティブ

になったアドレス変換

エントリの最大数。こ

れは、システムの起動

以降に一度にアクティ

ブになったアドレス変

換エントリの高水準点

を示しています。

このオブジェクトに

は、スタティックアド

レス変換メカニズムと

ダイナミックアドレス

変換メカニズムの両方

から作成された変換エ

ントリが含まれます。

cneAddrTranslationNumPeak

（1.3.6.1.4.1.9.9.532.1.1.1.2）

ピークアクティブ変換

（Peak Active
Translations）

ルーティングテーブルエントリのポーリング

表 56 : IP-FORWARD-MIB

説明OIDカウンタ

現在の有効な

inetCidrRouteTableエン
トリの総数。

inetCidrRouteNumber

（1.3.6.1.2.1.4.24.6）

アクティブな変換

（Active Translations）

インターフェイスデュプレックスステータスのポーリング

表 57 : CISCO-IF-EXTENSION-MIB

説明OIDカウンタ

このオブジェクトは、

特定のインターフェイ

スで設定されたデュプ

レックスステータスを

示します。

cieIfDuplexCfgStatus

（1.3.6.1.4.1.9.9.276.1.1.2.1.20）

デュプレックスステー

タス（Duplex Status）

このオブジェクトは、

特定のインターフェイ

スで検出されたデュプ

レックスステータスを

示します。

cieIfDuplexDetectStatus

（1.3.6.1.4.1.9.9.276.1.1.2.1.21）

検出されたデュプレッ

クスステータス

（Detected Duplex
Status）
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Snort 3侵入イベントレートのポーリング

表 58 : CISCO-UNIFIED-FIREWALL-MIB

説明OIDカウンタ

このファイアウォール

で Snortによって記録
された侵入イベントの

レート（過去 300秒間
の平均値）。

cufwAaicIntrusionEvtRate

（1.3.6.1.4.1.9.9.491.1.5.3.2.1）

Snort 3侵入イベント
レート（Snort 3
Intrusion Event Rate）

BGPピアフラップトラップ通知

表 59 : BGP4-MIB

説明OIDカウンタ

BGPBackwardTransition
イベントは、BGPFSM
が大きい番号が付いた

状態から小さい番号が

付いた状態に移行した

場合に生成されます。

bgpBackwardTransition

（1.3.6.1.4.1.9.9.491.1.5.3.2.1）

BGPピアフラップ
（BGP Peer-flap）

CPU使用率ポーリング

表 60 : CISCO-PROCESS-MIB

説明OIDカウンタ

過去 1分間のシステム
プロセスの合計 CPU
使用率。

cpmCPUTotal1minRev

(1.3.6.1.4.1.9.9.109.1.1.1.1.7.1)

CPU Total Utilization
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説明OIDカウンタ

過去 1分間の個々の
CPUコア使用率の値。
「n」はコアの数を表
します。

例：

• .3.6.1.4.1.9.9.109.1.1.1.1.7.(n+2)
-集約システム
CPU使用率（この
値は、シングルコ

ンテキストモード

の
.3.6.1.4.1.9.9.109.1.1.1.1.
7.1のシステム
CPU使用率と同じ
です）。

• .3.6.1.4.1.9.9.109.1.1.1.1.7.(n+3)
- Snort平均 CPU
使用率（すべての

snortインスタン
スの合計値）

• .3.6.1.4.1.9.9.109.1.1.1.1.7.(n+4)
-システムプロセ
ス平均 %
（「Sysproc」コア
の平均）

cpmCPUTotal1minRevの関連パラメータと値

1.3.6.1.4.1.9.9.109.1.1.1.1.7.2～
1.3.6.1.4.1.9.9.109.1.1.1.1.7.(n+1)

個々の CPUコア使用
率

CPUのモニタリング（hrProcessorTableおよび hrNetworkTable）に関連する SNMP OID
1.3.6.1.2.1.25.3.3および 1.3.6.1.2.1.25.3.4は、ASA FirePOWERでは削除されています。デバイ
スの CPU正常性の詳細情報は、デバイスマネージャを介してのみ、表示およびモニタリング
できます。

ENTITY-MIBでは、スロット 2とスロット 3の Secure Firewall 4200のデュアル EPM 2X100G
および 4X200Gカード用に 2つの新しいベンダー OID（cevFPRNM4X200Gngおよび
cevFPRNM2X100Gng）が追加されました。

（注）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
986

インターフェイスとデバイスの設定

MIBでサポートされるテーブルおよびオブジェクト



SNMPv3ユーザーの追加

SNMPv3でのみユーザを作成できます。以下の手順は、SNMPv1または SNMPv2cには適用さ
れません。

（注）

SNMPv3は読み取り専用ユーザのみをサポートすることに注意してください。

SNMPユーザには、ユーザ名、認証パスワード、暗号化パスワードおよび使用する認証アルゴ
リズムと暗号化アルゴリズムが指定されています。

クラスタリングまたは高可用性でSNMPv3を使用する場合、最初のクラスタ形成後に新しいク
ラスタユニットを追加するか、高可用性ユニットを交換すると、SNMPv3ユーザーは新しいユ
ニットに複製されません。ユーザを削除して再追加し、設定を再展開して、ユーザを新しいユ

ニットに強制的にレプリケートする必要があります。

（注）

認証アルゴリズムのオプションはMD5（廃止、6.5より前のみ）、SHA、SHA224、SHA256、
および SHA384です。

MD5オプションは廃止されました。展開に、6.5より前のバージョンを使用して作成された
MD5認証アルゴリズムを使用するSNMP v3ユーザーが含まれている場合、6.7以前のバージョ
ンを実行する FTDでそれらのユーザーを引き続き使用できます。ただし、これらのユーザー
を編集してMD5認証アルゴリズムを保持したり、MD5認証アルゴリズムを使用して新しい
ユーザーを作成したりすることはできません。Management Centerでバージョン 7.0以降を実行
しているThreatDefenseを管理している場合、MD5認証アルゴリズムを使用するプラットフォー
ム設定ポリシーをそれらの Threat Defense に展開すると失敗します。

（注）

暗号化アルゴリズムのオプションはDES（廃止、6.5より前のみ）、3DES、AES256、AES192、
および AES128です。

DESオプションは廃止されました。6.5より前のバージョンを使用して作成されたDES暗号化
を使用する SNMP v3ユーザーが展開に含まれている場合は、6.7以前のバージョンを実行する
Threat Defense でそれらのユーザーを引き続き使用できます。ただし、これらのユーザーを編
集した後も DES暗号化を維持したり、DES暗号化を使用する新しいユーザーを作成したりす
ることはできません。Management Centerでバージョン 7.0以降を実行している Threat Defense
を管理している場合、DES暗号化を使用するプラットフォーム設定ポリシーをそれらのThreat
Defense に展開すると失敗します。

（注）
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手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [SNMP] > [ユーザー（Users）]をクリックします。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 [セキュリティレベル（Security Level）]ドロップダウンリストからユーザに適したセキュリ
ティレベルを選択します。

• Auth：認証はありますがプライバシーはありません。メッセージが認証されることを意味
します。

• No Auth：認証もプライバシーもありません。メッセージにどのようなセキュリティも適
用されないことを意味します。

• Priv：認証とプライバシーがあります。メッセージが認証および暗号化されることを意味
します。

ステップ 5 [ユーザ名（Username）]フィールドに SNMPユーザの名前を入力します。このユーザ名は 32
文字以下であることが必要です。

ステップ 6 [暗号化パスワードタイプ（Encryption Password Type）]ドロップダウンリストから使用するパ
スワードのタイプを選択します。

• Clear text：Threat Defense デバイスは、デバイスへの導入時を待ってパスワードを暗号化
します。

• Encrypted：Threat Defenseデバイスは、暗号化を済ませたパスワードを直接展開します。

ステップ 7 [認証アルゴリズムタイプ（Auth AlgorithmType）]ドロップダウンリストから、SHA、SHA224、
SHA256、SHA384のうち、使用する認証タイプを選択します。

MD5オプションは廃止されました。展開に、6.5より前のバージョンを使用して作成さ
れたMD5認証アルゴリズムを使用する SNMP v3ユーザーが含まれている場合、6.7以
前のバージョンを実行するFTDでそれらのユーザーを引き続き使用できます。ただし、
これらのユーザーを編集してMD5認証アルゴリズムを保持したり、MD5認証アルゴリ
ズムを使用して新しいユーザーを作成したりすることはできません。Management Center
でバージョン 7.0以降を実行している Threat Defense を管理している場合、MD5認証ア
ルゴリズムを使用するプラットフォーム設定ポリシーをそれらの Threat Defense に展開
すると失敗します。

（注）

ステップ 8 認証に使用するパスワードを、[認証パスワード（Authentication Password）]フィールドに入力
します。暗号化パスワードタイプに [暗号化（Encrpted）]を選択した場合、パスワードは
xx:xx:xx...という形式にフォーマットされます。ここで、xxは 16進数の値です。

パスワードの長さは、選択した認証アルゴリズムによって異なります。すべてのパス

ワードの長さを 256文字以下とする必要があります。
（注）
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暗号化パスワードタイプに [クリアテキスト（Clear Text）]を選択した場合、[確認（Confirm）]
フィールドにパスワードをもう一度入力してください。

ステップ 9 [暗号化タイプ（Encryption Type）]ドロップダウンリストで、AES128、AES192、AES256、
3DESの中から使用する暗号化タイプを選択します。

AESまたは 3DES暗号化を使用するには、デバイスに適切なライセンスをインストール
しておく必要があります。

（注）

DESオプションは廃止されました。6.5より前のバージョンを使用して作成された DES
暗号化を使用する SNMP v3ユーザーが展開に含まれている場合は、6.7以前のバージョ
ンを実行する Threat Defense でそれらのユーザーを引き続き使用できます。ただし、こ
れらのユーザーを編集した後も DES暗号化を維持したり、DES暗号化を使用する新し
いユーザーを作成したりすることはできません。Management Centerでバージョン 7.0以
降を実行している Threat Defense を管理している場合、DES暗号化を使用するプラット
フォーム設定ポリシーをそれらの Threat Defense に展開すると失敗します。

（注）

ステップ 10 [暗号化パスワード（Encryption Password）]フィールドに暗号化で使用するパスワードを入力
します。暗号化パスワードタイプに [暗号化（Encrpted）]を選択した場合、パスワードは
xx:xx:xx...という形式にフォーマットされます。ここで、xxは 16進数の値です。暗号化を行
う場合のパスワードの長さは選択された暗号化のタイプにより異なります。パスワードの長さ

は次のとおりです（各 xxは 1つのオクテットを示します）。

• AES 128では 16オクテットとする必要があります

• AES 192では 24オクテットとする必要があります

• AES 256では 32オクテットとする必要があります

• 3DESでは 32オクテットとする必要があります

• DESの長さはさまざまです。

すべてのパスワードの長さを 256文字以下とする必要があります。（注）

暗号化パスワードタイプに [クリアテキスト（Clear Text）]を選択した場合、[確認（Confirm）]
フィールドにパスワードをもう一度入力してください。

ステップ 11 [OK]をクリックします。

ステップ 12 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。
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SNMPホストの追加
[ホスト（Host）]を使用して、[SNMP]ページにある [SNMPホスト（SNMP Hosts）]テーブル
のエントリを追加または編集します。これらのエントリは、Threat Defense デバイスへのアク
セスが許可されている SNMP管理ステーションを示します。

最大 8,192個までホストを追加できます。ただし、トラップの対象として設定できるのはその
うちの 128個だけです。

7.4以降では、管理インターフェイスと診断インターフェイスが統合されています。syslogサー
バーまたは SNMPホストの [プラットフォーム設定（Platform Settings）]で診断インターフェ
イスが名前で指定されている場合、マージされたデバイスとマージされていないデバイス（7.3
以前のデバイス、および7.4 FTDにアップグレード済みのデバイス）に別々の [プラットフォー
ム設定（Platform Settings）]ポリシーを使用する必要があります。

（注）

始める前に

SNMP管理ステーションを定義するネットワークオブジェクトが存在することを確認します。
[デバイス（Device）] > [オブジェクト管理（Object Management）]を選択し、ネットワークオ
ブジェクトを設定します。 >

サポートされているネットワークオブジェクトには、IPv6ホスト、IPv4ホスト、IPv4範囲お
よび IPv4サブネットアドレスが含まれます。

（注）

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [SNMP] > [ホスト（Hosts）]をクリックします。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 [IPアドレス（IP Address）]フィールドに、有効な Ipv6ホストまたは IPv4ホストを入力する
か、SNMP管理ステーションのホストアドレスを定義するネットワークオブジェクトを選択し
ます。

IPアドレスには、IPv6ホスト、IPv4ホスト、IPv4範囲または IPv4サブネットを使用できま
す。

ステップ 5 [SNMPバージョン（SNMP Version）]ドロップダウンリストから、適切な SNMPバージョン
を選択します。

ステップ 6 （SNMPv3のみ）[ユーザ名（User Name）]ドロップダウンリストから設定した SNMPユーザ
のユーザ名を選択します。
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SNMPホストごとに 23人までの SNMPユーザを関連付けることができます。（注）

ステップ 7 （SNMPv1、2cのみ）[Readコミュニティストリング（Read Community String）]フィールド
に、デバイスの読み取りアクセスのためにすでに設定してあるコミュニティストリングを入力

します。確認のためにこの文字列を再入力します。

この文字列は、この SNMPステーションで使用されている文字列が [SNMPサーバを有
効にする（Enable SNMP Server）]セクションに定義済みのものと異なる場合のみ必須で
す。

（注）

ステップ 8 デバイスとSNMP管理ステーションの間の通信タイプを選択します。両方のタイプを選択でき
ます。

• [ポーリング（Poll）]：管理ステーションは定期的にデバイスに情報を要求します。

• [トラップ（Trap）]：デバイスは、イベント発生時にこれをトラップし、管理ステーショ
ンに送信します。

SNMPホストの IPアドレスが IPv4範囲または IPv4サブネットのいずれかである場合、
[ポーリング（Poll）] と [トラップ（Trap）] の両方ではなく、いずれかを設定できま
す。

（注）

ステップ 9 [ポート（Port）]フィールドに、SNMPホストのUDPポート番号を入力します。デフォルト値
は 162です。有効な範囲は 1～ 65535です。

ステップ 10 [次でアクセス可能（Reachable By）]オプションで、デバイスと SNMP管理ステーションの間
の通信インターフェイスタイプを選択します。デバイスの管理インターフェイスまたは使用可

能なセキュリティゾーン/名前付きインターフェイスのいずれかを選択できます。

•デバイスの管理インターフェイス：デバイスとSNMP管理ステーション間の通信は、管理
インターフェイスを介して行われます。

• SNMPv3ポーリングにこのインターフェイスを選択すると、設定されたすべての
SNMPv3ユーザーがポーリングを許可され、ステップ6（990ページ）で選択したユー
ザーに制限されません。ここでは、SNMPv3ホストからの SNMPv1および SNMPv2c
は許可されていません。

• SNMPv1および SNMPv2cポーリングにこのインターフェイスを選択すると、ポーリ
ングはステップ 5（990ページ）で選択したバージョンにまったく制限されません。

•セキュリティゾーンまたは名前付きインターフェイス：デバイスとSNMP管理ステーショ
ン間の通信は、セキュリティゾーンまたはインターフェイスを介して行われます。

• [使用可能なゾーン（Available Zones）]フィールドでゾーンを検索します。

• [選択したゾーン/インターフェイス（Selected Zones/Interfaces）]リストに、デバイス
が管理ステーションと通信するインターフェイスを含むゾーンを追加します。ゾーン

内にないインターフェイスの場合は、[選択したゾーン/インターフェイス（Selected
Zone/Interface）]リストの下のフィールドにインターフェイス名を入力し、[追加
（Add）]をクリックします。ループバックインターフェイスおよび仮想ルータ認識
インターフェイスを選択することもできます。デバイスに選択したインターフェイス

またはゾーンが含まれている場合にのみ、デバイスでホストが設定されます。
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ステップ 11 [OK]をクリックします。

ステップ 12 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

SNMPトラップの設定
[SNMPトラップ（SNMP Traps）]を使用して、Threat Defense デバイスの SNMPトラップ（イ
ベント通知）を設定します。トラップは参照とは異なります。トラップは、生成されるリンク

アップイベント、リンクダウンイベント、Syslogイベントなど、特定のイベントに対する
Threat Defense デバイスから管理ステーションへの割り込み「コメント」です。デバイスの
SNMPオブジェクト ID（OID）は、デバイスから送信される SNMPイベントトラップに表示
されます。

一部のトラップは、特定のハードウェアモデルに適用できません。これらのトラップは、これ

らのモデルの1つのポリシーを適用すると無視されます。たとえば、すべてのモデルに現場交
換可能ユニットがあるわけではありません。そのため、[現場交換可能ユニット挿入/削除（Field
Replaceable Unit Insert/Delete）]トラップはこれらのモデルで設定されません。

SNMPトラップは、標準またはエンタープライズ固有のMIBのいずれかで定義されます。標
準トラップは IETFによって作成され、さまざまな RFCに記載されています。SNMPトラップ
は、Threat Defense ソフトウェアにコンパイルされています。

必要に応じて、次の場所からRFC、標準MIB、および標準トラップをダウンロードできます。

http://www.ietf.org/

次の場所から Cisco MIB、トラップ、および OIDの完全なリストを参照してください。

SNMP Object Navigator

また、Cisco OIDを次の場所から FTPでダウンロードしてください。

ftp://ftp.cisco.com/pub/mibs/oid/oid.tar.gz

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [SNMP] > [SNMPトラップ（SNMP Traps）]をクリックして、Threat Defense デバイスのSNMP
トラップ（イベント通知）を設定します。

ステップ 3 適切な [Enable Traps]オプションを選択します。いずれかまたは両方のオプションを選択でき
ます。

a) [すべての SNMPトラップを有効にする（Enable All SNMP Traps）]にマークを付けて、連
続する 4セクションですべてのトラップを素早く選択します。
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b) [すべての Syslogトラップを有効にする（Enable All Syslog Traps）]にマークを付けて、ト
ラップ関連の Syslogメッセージの伝送を有効にします。

SNMPトラップはリアルタイムに近いことが期待されるため、Threat Defense からの他
の通知メッセージよりも優先順位が高いです。すべての SNMPトラップまたは syslog
トラップを有効にすると、SNMPプロセスがエージェントとネットワーク内で過剰にリ
ソースを消費し、システムがハングアップする可能性があります。システムの遅延、未

完了の要求、またはタイムアウトが発生した場合は、SNMPトラップと syslogトラップ
を選択して有効にすることができます。また、syslogメッセージの生成レートは、シビ
ラティ（重大度）レベルまたはメッセージ IDによって制限できます。たとえば、212
で始まる syslogメッセージ IDはすべて、SNMPクラスに関連しています。syslogメッ
セージの生成レートの制限（1014ページ）を参照してください。

（注）

ステップ 4 [標準（Standard）]セクションのイベント通知トラップは、既存のポリシーでは、デフォルト
で有効になっています。

• [認証（Authentication）]：未認可の SNMPアクセス。この認証エラーは、間違ったコミュ
ニティストリングが付いたパケットによって発生します。

• [リンクアップ（Link Up）]：通知に示されているとおり、デバイスの通信リンクの 1つが
使用可能になりました。

• [リンクダウン（Link Down）]：通知に示されているとおり、デバイスの通信リンクの1つ
にエラーが発生しました。

• [コールドスタート（Cold Start）]：デバイスが自動で再初期化しているときに、その設定
またはプロトコルエンティティの実装が変更されることがあります。

• [ウォームスタート（Warm Start）]：デバイスが自動で再初期化しているときに、その設
定またはプロトコルエンティティの実装が変更されることはありません。

ステップ 5 [エンティティMIB（Entity MIB）]セクションで好きなイベント通知トラップを選択します。

• [現場交換可能ユニット挿入（Field Replaceable Unit Insert）]：示されているとおり、現場
交換可能ユニット（FRU）が挿入されました（FRUには電源装置、ファン、プロセッサ
モジュール、インターフェイスモジュールなどの組み立て部品が含まれます）。

• [現場交換可能ユニット除外（Field Replaceable Unit Remove）]：通知に示されているとお
り、現場交換可能ユニット（FRU）が取り外されました。

• [設定変更（Configuration Change）]：通知に示されているとおり、ハードウェアに変更が
ありました。

ステップ 6 [リソース（Resource）]セクションで好きなイベント通知トラップを選択します。

• [接続制限到達（Connection Limit Reached）]：このトラップは、設定した接続制限に達し
たため、接続試行が拒否されたことを示します。

ステップ 7 [その他（Other）]セクションで好きなイベント通知トラップを選択します。
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• [NATパケット破棄（NAT Packet Discard）]：IPパケットが NAT機能により廃棄される
と、この通知が生成されます。ネットワークアドレス変換の使用可能なアドレスまたは

ポートが、設定したしきい値を下回りました。

• [CPU上昇しきい値（CPU Rising Threshold）]：この通知は、設定された期間のCPU使用率
の上昇が、事前定義されたしきい値を超えた場合に生成されます。CPU上昇しきい値通知
を有効にするには、このオプションをオンにします。

• [割合（Percentage）]：上限しきい値通知のデフォルト値は 70%です。範囲は 10～
94%です。クリティカルしきい値は、95%にハードコードされています。

• [期間（Period）]：デフォルトのモニタリング期間は1分です。範囲は1～60分です。

• [メモリ上昇しきい値（Memory Rising Threshold）]：この通知は、メモリ使用率の上昇が事
前定義されたしきい値を超え、使用可能なメモリが減少している場合に生成されます。メ

モリ上昇しきい値通知を有効にするには、このオプションをオンにします。

• [割合（Percentage）]：上限しきい値通知のデフォルト値は 70%です。範囲は 50～
95%です。

• [フェールオーバー（Failover）]：この通知は、CISCO-UNIFIED-FIREWALL-MIBによって
レポートされたフェールオーバー状態に変化があった場合に生成されます。

• [クラスタ（Cluster）]：この通知は、CISCO-UNIFIED-FIREWALL-MIBによってレポート
されたクラスタの正常性に変化があった場合に生成されます。

• [ピアフラップ（Peer Flap）]：この通知は、BGPルートフラッピングが発生した場合に生
成されます。これは、BGPシステムが、ネットワークの到達可能性情報をアドバタイズす
るために過剰な数の更新メッセージを送信する状況です。

ステップ 8 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。
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SSL

このタスクを実行するには、管理者権限があり、リーフドメインに属している必要がありま

す。

完全にライセンス供与されたバージョンの Secure Firewall Management Centerを実行しているこ
とを確認する必要があります。評価モードで Secure Firewall Management Centerを実行している
場合は、[SSL設定（SSL Settings）]は無効になります。また、ライセンス供与された Secure
Firewall Management Centerのバージョンがエクスポートのコンプライアンス基準を満たしてい
ない場合、[SSL設定（SSL Settings）]は無効になります。SSLでリモートアクセス VPNを使
用している場合、スマートアカウントで強力な暗号化機能が有効になっている必要がありま

す。詳細については、Cisco Secure Firewall Management Centerアドミニストレーションガイド
の「License Types and Restrictions」を参照してください。

（注）

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [SSL]を選択します。

ステップ 3 エントリを、[SSL設定の追加（Add SSL Configuration）]テーブルに追加します。

a) [追加（Add）]をクリックして新しいエントリを作成するか、エントリがすでにある場合
は、[編集（Edit）]をクリックします。

b) ドロップダウンリストから必要なセキュリティ設定を選択します。

• [プロトコルバージョン（Protocol Version）]：リモートアクセス VPNセッションを設定
するときに使用する TLSプロトコルを指定します。

• [セキュリティレベル（Security Level）]：SSLで設定するセキュリティポジショニング
のタイプを指定します。

ステップ 4 選択するプロトコルバージョンに基づく [使用可能なアルゴリズム（Available Algorithms）]を
選択し、[追加（Add）]をクリックして選択したプロトコルに含めます。詳細については、SSL
設定について（996ページ）を参照してください。

アルゴリズムは、選択するプロトコルバージョンに基づいてリストされます。それぞれのセ

キュリティプロトコルは、セキュリティレベルの設定の一意のアルゴリズムを識別します。

ステップ 5 [OK]をクリックして変更を保存します。
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次のタスク

[展開（Deploy）] > [展開（Deployment）]を選択し、[展開（Deploy）]をクリックして、割り
当てられたデバイスにポリシーを展開します。

SSL設定について
Threat Defense デバイスでは、セキュソケットレイヤ（SSL）プロトコルと Transport Layer
Security（TLS）を使用して、リモートクライアントからのリモートアクセス VPNのセキュア
メッセージ伝送をサポートします。[SSL設定（SSL Settings）]ウィンドウでは、SSLでのリ
モート VPNアクセス中に、ネゴシエートとメッセージ伝送に使用される SSLバージョンと暗
号化アルゴリズムを設定できます。

セキュリティ認証（UCAPL、CC、または FIPS）準拠モードで動作するようにManagement
Centerと Threat Defense が構成されていても、Management Centerはサポートされていない暗号
の構成を許可します。たとえば、FIPS対応モードでは、Management Centerは FIPSに準拠して
いないDHグループ 5の構成を許可します。ただし、非準拠の暗号が使用されるため、VPNト
ンネルはネゴシエートしません。

（注）

SSL設定は、次の場所で構成します。

[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）] > [SSL]

フィールド

[Minimum SSL Version Server]：Threat Defense デバイスがサーバーとして動作するときに使用
する最小バージョンの SSL/TLSプロトコルを指定します。たとえば、リモートアクセス VPN
ゲートウェイとして機能する場合です。

[TLSバージョン（TLS Version）]：ドロップダウンリストから、次のいずれかの TLSバージョ
ンを選択します。

SSLv2クライアントの helloを受け入れ、TLSv1（以降）をネゴシエートしま
す。

TLS V1

SSLv2クライアントの helloを受け入れ、TLSv1.1（以降）をネゴシエートしま
す。

TLSV1.1

SSLv2クライアントの helloを受け入れ、TLSv1.2（以降）をネゴシエートしま
す。

TLSV1.2

SSLv2クライアントの helloを受け入れ、TLSv1.3（以降）をネゴシエートしま
す。

TLSV1.3

リモートアクセス VPNの TLS 1.3には、Cisco Secure Clientバージョン 5.0以降が必要です。（注）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
996

インターフェイスとデバイスの設定

SSL設定について



[DTLSバージョン（DTLS Version）]：選択した TLSバージョンに基づいて、ドロップダウン
リストから DTLSバージョンを選択します。デフォルトでは、DTLSv1は Threat Defense デバ
イスで設定されており、要件に応じて DTLSバージョンを選択できます。

TLSプロトコルのバージョンが、選択したDTLSプロトコルバージョン以上であることを確認
します。TLSプロトコルバージョンでは、次の DTLSバージョンがサポートされています。

（注）

DTLSv1TLS V1

DTLSv1TLSV1.1

DTLSv1、DTLSv 1.2TLSV1.2

DTLSv1、DTLSv 1.2TLSV1.3

[Diffie-Hellmanグループ（Diffie-Hellman Group）]：ドロップダウンリストからグループを選択
します。使用可能なオプションは、[Group1]（768ビット絶対値）、[Group2]（1024ビット絶
対値）、[Group5]（1536ビット絶対値）、[Group14]（2048ビット絶対値、224ビット素数位
数）、および [Group24]（2048ビット絶対値、256ビット素数位数）です。デフォルト値は
[Group1]です。

[楕円曲線Diffie-Hellmanグループ（Elliptical Curve Diffie-Hellman Group）]：ドロップダウンリ
ストからグループを選択します。使用可能なオプションは、[Group19]（256ビット EC）、
[Group20]（384ビットEC）、および [Group21]（521ビットEC）です。デフォルト値は [Group19]
です。

TLSv1.2では、次の暗号方式のサポートが追加されています。

• ECDHE-ECDSA-AES256-GCM-SHA384

• ECDHE-RSA-AES256-GCM-SHA384

• DHE-RSA-AES256-GCM-SHA384

• AES256-GCM-SHA384

• ECDHE-ECDSA-AES256-SHA384

• ECDHE-RSA-AES256-SHA384

• ECDHE-ECDSA-AES128-GCM-SHA256

• ECDHE-RSA-AES128-GCM-SHA256

• DHE-RSA-AES128-GCM-SHA256

• RSA-AES128-GCM-SHA256

• ECDHE-ECDSA-AES128-SHA256

• ECDHE-RSA-AES128-SHA256
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優先度が最も高いのは ECDSA暗号方式と DHE暗号方式です。（注）

TLSv1.3では、次の暗号方式のサポートが追加されています。

• TLS_AES_128_GCM_SHA256

• TLS_CHACHA20_POLY1305_SHA256

• TLS_AES_256_GCM_SHA384

Secure Firewall Threat Defenseデバイスでサポートしたいプロトコルバージョン、セキュリティ
レベル、および暗号アルゴリズムを指定するために、SSL設定テーブルを使用できます。

[プロトコルバージョン（Protocol Version）]：Secure Firewall Threat Defenseデバイスでサポー
トされ、SSL接続に使用されるプロトコルバージョンを一覧表示します。利用可能なプロトコ
ルバージョンは次のとおりです。

•デフォルト

• TLSV1

• TLSV1.1

• TLSV1.2

• TLSV1.3

• DTLSv1

• DTLSv1.2

[セキュリティレベル（Security Level）]：Threat Defense デバイスでサポートされ、SSL接続
に使用される暗号セキュリティレベルを一覧表示します。

評価ライセンスを使用している Threat Defense デバイスがある場合、デフォルトではセキュリ
ティレベルが低くなります。Threat Defense スマートライセンスでは、デフォルトのセキュリ
ティレベルは [高（High）]です。次のオプションのいずれかを選択して、必要なセキュリティ
レベルを設定できます。

• [すべて（All）]：NULL-SHAを含めたすべての暗号方式。

• [低（Low）]：NULL-SHAを除くすべての暗号方式。

• [中（Medium）]：NULL-SHA、DES-CBC-SHA、RC4-SHA、および RC4-MD5を除くすべ
ての暗号方式を含む（これがデフォルトです）。

• [FIPS]：NULL-SHA、DES-CBC-SHA、RC4-MD5、RC4-SHA、DES-CBC3-SHA、
TLS_CHACHA20_POLY1305_SHA256を除く FIPS準拠のすべての暗号方式を含む。

• [高（High）]：SHA-2暗号を使用する AES-256のみを含み、TLSバージョン 1.2およびデ
フォルトバージョンに適用される。
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• [カスタム（Custom）]：[暗号アルゴリズム/カスタム文字列（Cipher Algorithms/Custom
String）]ボックスで指定する 1つ以上の暗号方式を含む。このオプションでは、OpenSSL
暗号定義文字列を使用して暗号スイートを詳細に管理できます。

[Cipher Algorithms/Custom String]：Threat Defense デバイスでサポートされ、SSL接続に使用さ
れる暗号アルゴリズムを一覧表示します。OpenSSLを使用した暗号の詳細については、
https://www.openssl.org/docs/apps/ciphers.htmlを参照してください。 https://www.openssl.org/docs/
apps/ciphers.html

Threat Defense デバイスでは、サポートされる暗号方式の優先度が次のように指定されていま
す。

TLSv1.2のみでサポートされる暗号方式

ECDHE-ECDSA-AES256-GCM-SHA384

ECDHE-RSA-AES256-GCM-SHA384

DHE-RSA-AES256-GCM-SHA384

AES256-GCM-SHA384

ECDHE-ECDSA-AES256-SHA384

ECDHE-RSA-AES256-SHA384

DHE-RSA-AES256-SHA256

AES256-SHA256

ECDHE-ECDSA-AES128-GCM-SHA256

ECDHE-RSA-AES128-GCM-SHA256

DHE-RSA-AES128-GCM-SHA256

AES128-GCM-SHA256

ECDHE-ECDSA-AES128-SHA256

ECDHE-RSA-AES128-SHA256

DHE-RSA-AES128-SHA256

AES128-SHA256

TLSv1.1または TLSv1.2でサポートされない暗号方式

RC4-SHA

RC4-MD5

DES-CBC-SHA

NULL-SHA
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Syslog
Threat Defense デバイスのシステムロギング（syslog）を有効にすることができます。情報を
ロギングすることで、ネットワークの問題またはデバイス設定の問題を特定して分離できま

す。また、一部のセキュリティイベントを syslogサーバーに送信することもできます。ここ
では、ロギングとその設定方法について説明します。

Syslogについて
システムロギングは、デバイスから syslogデーモンを実行するサーバへのメッセージを収集
する方法です。中央syslogサーバへロギングは、ログおよびアラートの集約に役立ちます。シ
スコデバイスでは、これらのログメッセージを UNIXスタイルの syslogサービスに送信でき
ます。syslogサービスは、簡単なコンフィギュレーションファイルに従って、メッセージを受
信してファイルに保存するか、出力します。この形式のロギングは、ログ用の保護された長期

ストレージを提供します。ログは、ルーチンのトラブルシューティングおよびインシデント処

理の両方で役立ちます。

表 61 :のシステムログ Secure Firewall Threat Defense

設定詳細関連ログ

プラット

フォームの設

定

この syslog設定では、データプレーン上で実行されている機
能、つまり show running-configコマンドで表示できる CLI設
定で定義されている機能に関するメッセージが生成されます。

これには、ルーティング、VPN、データインターフェイス、
DHCPサーバー、NATなどの機能が含まれます。データプ
レーンの syslogメッセージには番号が付けられており、ASA
ソフトウェアを実行しているデバイスで生成されるものと同

じです。ただし、Secure Firewall Threat Defenseは、必ずしも
ASAソフトウェアで使用可能なすべてのメッセージタイプを
生成するとは限りません。これらのメッセージの詳細につい

ては、https://www.cisco.com/c/en/us/td/docs/security/firepower/
Syslogs/b_fptd_syslog_guide.htmlの『Cisco Secure Firewall Threat
Defense Syslog Messages』を参照してください。この構成につ
いては、次のトピックで説明します。

デバイスとシ

ステムヘル

ス、ネット

ワーク構成

アクセスコン

トロールポリ

シーの [プラッ
トフォーム設

定（Platform
Settings）]と
[ロギング
（Logging）]

このsyslogの設定では、ファイルとマルウェア、接続、セキュ
リティインテリジェンス、および侵入イベントのアラートが

生成されます。詳細については、『Cisco Secure Firewall
Management Centerアドミニストレーションガイド』の「About
Sending Syslog Messages for Security Events」およびサブトピッ
クを参照してください。

セキュリティ

イベント
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設定詳細関連ログ

アクセスコン

トロールポリ

シーの [アラー
ト応答（Alert
Responses）]
と [ロギング
（Logging）]

この syslog設定では、Cisco Secure Firewall Management Center
アドミニストレーションガイドの「Configurations Supporting
Alert Responses」で説明されているように、アクセス制御ルー
ル、侵入ルール、およびその他のアドバンスドサービスに関

するアラートが生成されます。これらのメッセージには番号

が付けられていません。このタイプの syslogの設定について
は、Cisco Secure Firewall Management Centerアドミニストレー
ションガイドの「Creating a Syslog Alert Response」を参照して
ください。

（すべてのデ

バイス）

ポリシー、

ルール、およ

びイベント

複数のsyslogサーバーを設定し、各サーバーに送信されるメッセージとイベントを制御できま
す。また、コンソール、電子メール、内部バッファなどの異なる宛先を構成することもできま

す。

シビラティ（重大度）

次の表に、syslogメッセージの重大度の一覧を示します。

表 62 : Syslogメッセージの重大度

説明重大度レベル番号

システムが使用不可能な状態です。emergencies0

すぐに措置する必要があります。alert1

深刻な状況です。critical2

エラー状態です。error3

警告状態です。warning4

正常ですが、注意を必要とする状況です。Notification（通
告）

5

情報メッセージです。informational6

デバッグメッセージです。

問題をデバッグするときに、このレベルで一時的にの

みログに記録します。このログレベルでは、非常に多

くのメッセージが生成される可能性があるため、シス

テムパフォーマンスに影響を与える可能性があります。

debugging7
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ASAおよび Threat Defense は、重大度 0（緊急）の syslogメッセージを生成しません。（注）

syslogメッセージフィルタリング
生成される syslogメッセージは、特定の syslogメッセージだけが特定の出力先に送信されるよ
うにフィルタリングできます。たとえば、Threat Defenseデバイスを設定して、すべての syslog
メッセージを 1つの出力先に送信し、それらの syslogメッセージのサブセットを別の出力先に
送信することができます。

具体的には、syslogメッセージが次の基準に従って出力先に転送されるようにできます。

• syslogメッセージの ID番号

（これは、接続および侵入イベントなどのセキュリティイベントの syslogメッセージに
は適用されません。）

• syslogメッセージの重大度

• syslogメッセージクラス（機能エリアと同等）

（これは、接続および侵入イベントなどのセキュリティイベントの syslogメッセージに
は適用されません。）

これらの基準は、出力先を設定するときに指定可能なメッセージリストを作成して、カスタマ

イズできます。あるいは、メッセージリストとは無関係に、特定のメッセージクラスを各タ

イプの出力先に送信するように Threat Defenseデバイスを設定することもできます。

（メッセージリストは、接続および侵入イベントなどのセキュリティイベントの syslogメッ
セージには適用されません。）

syslogメッセージクラス

このトピックは、セキュリティイベント（接続、侵入など）のメッセージには適用されませ

ん。

（注）

syslogメッセージのクラスは次の 2つの方法で使用できます。

• syslogメッセージのカテゴリ全体の出力場所を指定します。

•メッセージクラスを指定するメッセージリストを作成します。

syslogメッセージクラスは、デバイスの特徴または機能と同等のタイプによって syslogメッ
セージを分類する方法を提供します。たとえば、RIPクラスは RIPルーティングを示します。
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特定のクラスに属する syslogメッセージの ID番号はすべて、最初の 3桁が同じです。たとえ
ば、611で始まるすべての syslogメッセージ IDは、vpnc（VPNクライアント）クラスに関連
付けられています。VPNクライアント機能に関連付けられている syslogメッセージの範囲は、
611101～ 611323です。

また、ほとんどの ISAKMP syslogメッセージには先頭に付加されたオブジェクトの共通セット
が含まれているため、トンネルを識別するのに役立ちます。これらのオブジェクトは、使用可

能なときに、syslogメッセージの説明テキストの前に付加されます。syslogメッセージ生成時
にオブジェクトが不明な場合、特定の heading = valueの組み合わせは表示されません。

オブジェクトは次のように先頭に付加されます。

Group = groupname, Username = user, IP = IP_address

Groupはトンネルグループ、Usernameはローカルデータベースまたは AAAサーバから取得
したユーザ名、IPアドレスはリモートアクセスクライアントまたはレイヤ 2ピアのパブリッ
ク IPアドレスです。

次の表に、メッセージクラスと各クラスのメッセージ IDの範囲をリストします。

表 63 : syslogメッセージのクラスおよび関連付けられているメッセージ ID番号

Syslogメッセージ ID番号定義クラス

109、113ユーザ認証auth

106アクセスリストaccess-list

415アプリケーションファイアウォールapplication-firewall

338ボットネットトラフィックフィルタbotnet-traffic-filtering

110、220トランスペアレントファイアウォールブリッジ

717PKI証明機関ca

723Citrixクライアントcitrix

747クラスタリングクラスタリング

323カード管理card-management

111、112、208、308コマンドインターフェイスconfig

724セキュアなデスクトップcsd

776Cisco TrustSeccts

734ダイナミックアクセスポリシーdap

333、334ネットワークアドミッションコント

ロール用の EAPまたは EAPoUDP
eap、eapoudp
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Syslogメッセージ ID番号定義クラス

336EIGRPルーティングeigrp

719電子メールプロキシemail

735環境モニタリングenvironment-monitoring

101、102、103、104、105、
210、311、709

フェールオーバーha

746Identity-Basedファイアウォールidentity-based-firewall

400、733侵入検知システムids

750、751、752IKEv2ツールキットikev2-toolkit

209、215、313、317、408IPスタックip

735IPアドレスの割り当てipaa

400、401、420侵入防御システムips

325IPv6ipv6

444ライセンシングライセンス

802MDMプロキシmdm-proxy

731、732ネットワークアドミッションコント

ロール

nac

731NACポリシーnacpolicy

732NACポリシーを適用するための NAC
設定

nacsettings

305NATおよび PATnat-and-pat

713ネットワークアクセスポイント—

319ネットワークプロセッサnp

725NP SSLnp-ssl

318、409、503、613OSPFルーティングospf

742パスワードの暗号化password-encryption

337Phone Proxyphone-proxy

107、312RIPルーティングrip
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Syslogメッセージ ID番号定義クラス

321Resource Managerrm

120Smart Call Homesmart-call-home

106、108、201、202、204、
302、303、304、305、314、
405、406、407、500、502、
607、608、609、616、620、
703、710

ユーザセッションsession

212SNMPsnmp

775ScanSafescansafe

725SSLスタックssl

722SSL VPNクライアントsvc

199、211、214、216、306、
307、315、414、604、605、
606、610、612、614、615、
701、711、741

システムsys

733脅威の検出threat-detection

779サービスタグスイッチングtag-switching

780トランザクションルールエンジンtransactional-rule-engine-tre

339UC-IMSuc-ims

730VLANマッピングvm

213、403、603PPTPおよび L2TPセッションvpdn

316、320、402、404、501、
602、702、713、714、715

IKEおよび IPsecvpn

611VPNクライアントvpnc

720VPNフェールオーバーvpnfo

718VPNロードバランシングvpnlb

778VXLANvxlan

721WebVPNフェールオーバーwebfo

716WebVPNとセキュアクライアントwebvpn
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ロギングのガイドライン

この項では、ロギングを設定する前に確認する必要のある制限事項とガイドラインについて説

明します。

IPv6のガイドライン

• IPv6がサポートされます。Syslogは、TCPまたは UDPを使用して送信できます。

• syslog送信用に設定されたインターフェイスが有効であること、IPv6対応であること、お
よび syslogサーバが指定インターフェイス経由で到達できることを確認します。

• Ipv6を介したセキュアロギングはサポートされていません。

その他のガイドライン

• Management Centerをプライマリ syslogサーバーとして設定しないでください。Management
Centerは、いくつかの syslogをログに記録できます。ただし、特に複数のセンサーが使用
され、すべてのセンサーからsyslogが送信される場合、すべてのセンサーの接続イベント
から送信される大量の情報を格納するのに十分なストレージのプロビジョニングはありま

せん。

• syslogサーバでは、syslogdというサーバプログラムを実行する必要があります。Windows
では、オペレーティングシステムの一部として syslogサーバを提供しています。

• syslogサーバーは、ファイアウォールシステムの syslog-ngプロセスに基づいて動作しま
す。SecureWorksの scwx.confファイルなどの外部設定ファイルは使用しないでください。
このようなファイルは、デバイスと互換性がありません。これらを使用すると、解析エ

ラーが発生し、最終的に syslog-ngプロセスが失敗します。

• Threat Defenseデバイスが生成したログを表示するには、ロギングの出力先を指定する必
要があります。ロギングの出力先を指定せずにロギングをイネーブルにすると、Threat
Defenseデバイスはメッセージを生成しますが、それらのメッセージは後で表示できる場
所に保存されません。各ロギングの出力先は個別に指定する必要があります。

•トランスポートプロトコルとして TCPを使用する場合、メッセージが失われないように
syslogサーバーへの接続が 4つ開きます。syslogサーバーを使用して非常に多数のデバイ
スからメッセージを収集する場合、接続オーバーヘッドの合計がサーバーに対して大きす

ぎる場合は、代わりに UDPを使用します。

• 2つの異なるリストまたはクラスを異なる syslogサーバーまたは同じ場所に割り当てるこ
とはできません。

•最大 16台の syslogサーバを設定できます。

• syslogサーバは、Threat Defenseデバイス経由で到達できなければなりません。syslogサー
バが到達できるインターフェイス上で、デバイスが ICMP到達不能メッセージを拒否し、
同じサーバにsyslogを送信するように設定する必要があります。すべてのシビラティ（重
大度）に対してロギングがイネーブルであることを確認します。syslogサーバーがクラッ
シュしないようにするため、syslog 313001、313004、および 313005の生成を抑制します。
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• syslogのUDP接続の数は、ハードウェアプラットフォームのCPUの数と、設定する syslog
サーバの数に直接関連しています。可能な UDP syslog接続の数は常に、CPUの数と設定
するsyslogサーバの数を乗算した値と同じになります。これは予期されている動作です。
グローバル UDP接続アイドルタイムアウトはこれらのセッションに適用され、デフォル
トは2分であることに注意してください。これらのセッションをこれよりも短い時間で閉
じる場合にはこの設定を調整できますが、タイムアウトは syslogだけでなくすべてのUDP
接続に適用されます。

• Threat DefenseデバイスがTCP経由で syslogを送信すると、syslogdサービスの再起動後、
接続の開始に約 1分かかります。

Threat Defenseデバイスの Syslogロギングの設定

セキュリティイベント（接続イベントや侵入イベントなど）に関するsyslogメッセージを送信
するようにデバイスを設定すると、ほとんどの Threat Defenseプラットフォーム設定がこれら
のメッセージに適用されません。セキュリティイベントの syslogメッセージに適用する Threat
Defenseプラットフォームの設定（1008ページ）を参照してください。

ヒント

Syslogの設定を行うには、以下の手順を実行します。

始める前に

ロギングのガイドライン（1006ページ）で要件を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 目次の [Syslog]をクリックします。

ステップ 3 [ロギング設定（Logging Setup）]をクリックしてロギングを有効にし、FTPサーバーの設定を
指定し、フラッシュの使用を指定します。詳細については、ロギングの有効化および基本設定

の構成（1009ページ）を参照してください。

ステップ 4 [ロギング接続先（Logging Destinations）]をクリックして、特定の接続先へのロギングを有効
にし、メッセージ重要度、イベントクラスまたはカスタムイベントリストでフィルタリングを

指定します。詳細については、ロギング接続先の有効化（1011ページ）を参照してください。

ロギング接続先を有効にして、その接続先でメッセージを表示可能にする必要があります。

ステップ 5 [電子メール設定（E-mailSetup）]をクリックして、Syslogメッセージを電子メールとして送信
する際に、その送信元アドレスとして使用する電子メールアドレスを指定します。詳細につい

ては、電子メールアドレスへの syslogメッセージの送信（1012ページ）を参照してください。
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ステップ 6 [イベントリスト（Events List）]をクリックして、イベントクラス、重要度、イベント IDを含
むカスタムイベントリストを定義します。詳細については、カスタムイベントリストの作成

（1013ページ）を参照してください。

ステップ 7 [レート制限（Rate Limit）]をクリックして、設定されているすべての宛先に送信されるメッ
セージの量を指定し、レート制限を割り当てるメッセージのシビラティ（重大度）を定義しま

す。詳細については、syslogメッセージの生成レートの制限（1014ページ）を参照してくださ
い。

ステップ 8 [Syslog設定（Syslog Settings）]タブをクリックして、サーバーを Syslog接続先として設定する
ために、ロギング機能を指定し、タイムスタンプの包含を有効にし、他の設定を有効にしま

す。詳細については、Syslog設定（1015ページ）を参照してください。

ステップ 9 [Syslogサーバー（Syslog Servers）]をクリックして、ロギング接続先として指定される Syslog
サーバーの IPアドレス、使用されているプロトコル、形式、およびセキュリティゾーンを指
定します。詳細については、「Syslogサーバーの設定（1017ページ）」を参照してください。

セキュリティイベントの syslogメッセージに適用する Threat Defense プラットフォーム
の設定

「セキュリティイベント」には、接続、セキュリティインテリジェンス、侵入、ファイルと

マルウェアのイベントが含まれます。

[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）] > [Threat Defense設定
（Threat Defense Settings）] > [Syslog]ページとそのタブの syslog設定の一部はセキュリティイ
ベントの syslogメッセージに適用されますが、多くの場合は、システムヘルスとネットワー
クに関連するイベントのメッセージに適用されるだけです。

セキュリティイベントの syslogメッセージには、次の設定が適用されます。

• [ロギングセットアップ（Logging Setup）]タブ：

• EMBLEM形式で syslogを送信

• [Syslog設定（Syslog Settings）]タブ：

• syslogメッセージのタイムスタンプを有効化

•タイムスタンプ形式

• Enable Syslog Device ID

• [Syslogサーバー（Syslog Servers）]タブ：

• [Syslogサーバーを追加（Add Syslog Server）]形式（および設定済みサーバーのリス
ト）のすべてのオプション
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ロギングの有効化および基本設定の構成

データプレーンイベントの syslogメッセージを生成するには、システムでロギングを有効に
し、基本設定を構成します。また、ローカルバッファがいっぱいになると、フラッシュまたは

FTPサーバ上のアーカイブを保存場所として設定することもできます。ログデータは保存後に
操作できます。たとえば、特定タイプのsyslogメッセージがログに記録されたときに特別なア
クションが実行されるように指定したり、ログからデータを抽出してレポート用の別のファイ

ルにその記録を保存したり、サイト固有のスクリプトを使用して統計情報を追跡したりできま

す。

次の手順では、基本的な syslog設定の一部について説明します。

セキュリティイベント（接続イベントや侵入イベントなど）に関するsyslogメッセージを送信
するようにデバイスを設定すると、ほとんどの Threat Defense プラットフォーム設定がこれら
のメッセージに適用されません。セキュリティイベントの syslogメッセージに適用する Threat
Defenseプラットフォームの設定（1008ページ）を参照してください。

ヒント

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [syslog] > [ロギングの設定（Logging Setup）]を選択します。

ステップ 3 ロギングを有効にし、基本のロギング設定を構成します。

• [ロギングの有効化（Enable Logging）]：Threat Defense デバイスのデータプレーンシステ
ムロギングをオンにします。

•フェールオーバースタンバイユニットでのロギングの有効化（Enable Logging on the Failover
Standby Unit）：Threat Defense デバイスのスタンバイのロギングをオンにします。

• EMBLEM形式での syslogの送信（Send syslogs in EMBLEM format）：すべてのロギング宛
先に対して、EMBLEM形式のロギングを有効にします。EMBLEMを有効にする場合は、
UDPプロトコルを使用してsyslogメッセージをパブリッシュする必要があります。EMBLEM
は TCPと互換性がありません。

RFC5424形式の syslogメッセージには、通常、プライオリティ値（PRI）が表示さ
れます。ただし、Management Centerでは、管理対象 Threat Defense デバイスの
syslogメッセージにPRI値を表示する場合、EMBLEM形式を有効にしてください。
PRIの詳細については、「RFC5424」を参照してください。

（注）

•デバッグメッセージを syslogとして送信（Send debug messages as syslogs）：すべてのデ
バッグトレース出力を syslogにリダイレクトします。このオプションが有効になってい
る場合、syslogメッセージはコンソールに表示されません。したがって、デバッグメッ
セージを表示するには、コンソールでロギングを有効にし、デバッグsyslogメッセージ番
号とログレベルの宛先として設定する必要があります。使用される syslogメッセージ番
号は 711001です。この syslogのデフォルトログレベルは [デバッグ（debug）]です。
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•内部バッファのメモリサイズ（Memory Size of Internal Buffer）：ロギングバッファが有効
の場合にsyslogメッセージが保存される内部バッファのサイズを指定します。バッファが
一杯になった場合は上書きされます。デフォルトは 4096バイトです。指定できる範囲は
4096～ 52428800です。

ステップ 4 （オプション）Management Centerへの syslogメッセージロギングを設定します。
a) [（Secure Firewall Management Centerへのロギングを有効化（Enable Logging to Secure

FirewallManagementCenter）]チェックボックスをオンにして、VPNロギングを有効にし
ます。

b) [ログレベル（Logging Level）]ドロップダウンリストから、ロギングメッセージの syslog
セキュリティレベルを選択します。

• VPNメッセージのロギングレベルは、デフォルトで [エラー（Errors）]に設定されま
す。

VPNトラブルシューティング syslogにより、Management Centerに過度の負荷がかか
る場合があります。そのため、このオプションを有効にするには注意が必要です。ま

た、サイト間 VPNまたはリモートアクセス VPNを設定してデバイスを設定すると、
VPN syslogはデフォルトで自動的にManagement Centerに送信されます。特に複数の
デバイスが関係する RAVPNの場合は、Management Centerへの syslogの過剰なフロー
を制限するために、ログレベルを [エラー（Error）]以上に制限することをお勧めしま
す。

レベルについては、シビラティ（重大度）（1001ページ）を参照してください。

ステップ 5 （オプション）バッファが上書きされる前に、サーバーにログバッファの内容を保存するに
は、FTPサーバーを設定します。FTPサーバ情報を指定します。

• FTPサーバーバッファラップ（FTP Server Buffer Wrap）：バッファの内容が上書きされる
前にFTPサーバーに保存するには、このボックスをオンにし、次のフィールドに必要な宛
先情報を入力します。FTP設定を削除するには、このオプションを選択解除します。

• IPアドレス（IP Address）：FTPサーバの IPアドレスを含むホストネットワークオブジェ
クトを選択します。

•ユーザ名（UserName）：FTPサーバーに接続するときに使用するユーザ名を入力します。
•パス（Path）：バッファの内容を保存するパスを FTPルートからの相対で入力します。
•パスワードの確認（Password Confirm）：FTPサーバーへのユーザー名の認証に使用され
るパスワードを入力および確認します。

ステップ 6 （オプション）バッファが上書きされる前に、サーバにログバッファの内容を保存するには、
フラッシュサイズを指定します。

•フラッシュ（Flash）：バッファの内容が上書きされる前にフラッシュメモリに保存する
には、このチェックボックスをオンにします。

•ロギングに使用する最大フラッシュ（KB）（Maximum flash to be used by logging (KB)）：
フラッシュメモリ内でロギングに使用される最大領域を指定します（キロバイト単位）。

範囲は、4～ 8044176 KBです。
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•保持する最小空き領域（KB）（Minimum free space to be preserved (KB)）：フラッシュメ
モリに保持する最小空き領域を指定します（KB）。範囲は、0～ 8044176 KBです。

ステップ 7 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

ロギング接続先の有効化

ロギング接続先を有効にして、その接続先でメッセージを表示可能にする必要があります。接

続先を有効にするとき、その接続先に適用するメッセージフィルタも指定する必要がありま

す。

セキュリティイベント（接続イベントや侵入イベントなど）に関するsyslogメッセージを送信
するようにデバイスを設定すると、ほとんどの Threat Defenseプラットフォーム設定がこれら
のメッセージに適用されません。セキュリティイベントの syslogメッセージに適用する Threat
Defenseプラットフォームの設定（1008ページ）を参照してください。

ヒント

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [Syslog] > [ロギング接続先（Logging Destinations）]を選択します。 >

ステップ 3 接続先を有効にし、ロギングフィルタを適用するか、または既存の接続先を編集するには、
[追加（Add）]をクリックします。

ステップ 4 [ロギング接続先（Logging Destinations）]ダイアログボックスで、接続先を選択し、接続先で
使用するフィルタを設定します。

a) [ロギング接続先（Logging Destination）]ドロップダウンリストで、有効にする接続先を選
択します。コンソール、メール、内部バッファ、SNMPトラップ、SSHセッション、Syslog
サーバのそれぞれの接続先に各自のフィルタを作成できます。

コンソールおよびSSHセッションロギングは、診断CLIでのみ機能します。system
support diagnostic-cliを入力します。

（注）

b) [イベントクラス（Event Class）]で、テーブルに表示されていないすべてのクラスに適用
するフィルタを選択します。

次のフィルタを設定できます。

• [重大度によるフィルタ（Filter on severity）]：重大度のレベルを選択します。設定し
たレベル以上のメッセージが接続先に送られます。
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• [イベントリスト使用（Use Event List）]：フィルタを定義するイベントリストを選択
します。このイベントリストは [イベントリスト（Event Lists）]ページで作成します。

• [ロギング無効（Disable Logging）]：この接続先へのメッセージ送信を停止します。

c) イベントクラスごとのフィルタを作成するには、[追加（Add）]をクリックして新しいフィ
ルタを作成するか、既存のフィルタを編集し、そのクラスでのメッセージを制限するイベ

ントクラスと重大度レベルを選択します。[OK]をクリックして、フィルタを保存します。

イベントクラスの説明については、syslogメッセージクラス（1002ページ）を参照してく
ださい。

d) [OK]をクリックします。

ステップ 5 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

電子メールアドレスへの syslogメッセージの送信

電子メールとして送信される syslogメッセージの受信者リストを設定できます。

セキュリティイベント（接続イベントや侵入イベントなど）に関するsyslogメッセージを送信
するようにデバイスを設定すると、ほとんどの Threat Defenseプラットフォーム設定がこれら
のメッセージに適用されません。セキュリティイベントの syslogメッセージに適用する Threat
Defenseプラットフォームの設定（1008ページ）を参照してください。

ヒント

始める前に

• SMTPサーバのプラットフォーム設定ページで SMTPサーバを設定します

•ロギングの有効化および基本設定の構成（1009ページ）

•ロギング接続先の有効化

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [Syslog] > [電子メールの設定（Email Setup）]を選択します。

ステップ 3 電子メールメッセージとして送信される syslogメッセージの送信元アドレスとして使用する
電子メールアドレスを指定します。
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ステップ 4 [追加（Add）]をクリックして、指定した syslogメッセージの受信者の新しい電子メールアド
レスを入力します。

ステップ 5 その受信者に送信するsyslogメッセージの重大度レベルを、ドロップダウンリストから選択し
ます。

宛先の電子メールアドレスに対して適用される syslogメッセージの重大度フィルタにより、
指定された重大度レベル以上のメッセージが送信されます。レベルについては、シビラティ

（重大度）（1001ページ）を参照してください。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

カスタムイベントリストの作成

イベントリストは、ロギング接続先に適用して接続先に送信するメッセージを制御できるカス

タムフィルタです。通常、シビラティ（重大度）のみに基づいて接続先へのメッセージをフィ

ルタリングしますが、イベントリストを使用して、イベントクラス、シビラティ（重大度）、

およびメッセージ識別子（ID）の組み合わせに基づいて送信されるメッセージを微調整できま
す。

カスタムイベントリストの作成は、2段階のプロセスです。[イベントリスト（Event Lists）]
でカスタムリストを作成し、イベントリストを使用して、[宛先のロギング（Logging
Destinations）]で各種宛先のロギングフィルタを定義します。

セキュリティイベント（接続イベントや侵入イベントなど）に関するsyslogメッセージを送信
するようにデバイスを設定すると、ほとんどの Threat Defenseプラットフォーム設定がこれら
のメッセージに適用されません。セキュリティイベントの syslogメッセージに適用する Threat
Defenseプラットフォームの設定（1008ページ）を参照してください。

ヒント

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [Syslog] > [イベントリスト（Events List）]を選択します。

ステップ 3 イベントリストを設定します。

a) [追加（Add）]をクリックして新規リストを追加したり、既存のリストを編集したりしま
す。

b) [名前（Name）]フィールドにイベントリストの名前を入力します。スペースは使用でき
ません。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1013

インターフェイスとデバイスの設定

カスタムイベントリストの作成



c) 重大度またはイベントクラスに基づいてメッセージを識別するには、[重大度/イベントク
ラス（Severity/Event Class）]タブを選択して、項目を追加または編集します。

使用可能なクラスの詳細については、syslogメッセージクラス（1002ページ）を参照して
ください。

レベルについては、シビラティ（重大度）（1001ページ）を参照してください。

特定のイベントクラスは、トランスペアレントモードのデバイスには適用されません。

そのようなオプションが設定された場合、オプションは無視され、展開されません。

d) メッセージ IDを指定してメッセージを識別するには、[メッセージID（Message ID）]を選
択し、IDを追加または編集します。

ハイフンを使用して ID範囲を入力できます（たとえば、100000-200000）。IDは 6桁の数
字です。最初の 3桁が機能にどのようにマップされるかについては、syslogメッセージク
ラス（1002ページ）を参照してください。

特定のメッセージ番号については、『Cisco ASA Series Syslog Messages』を参照してくださ
い。

e) [OK]をクリックして、イベントリストを保存します。

ステップ 4 [ロギング接続先（Logging Destinations）]をクリックし、フィルタを使用する必要がある接続
先を追加または編集します。

ロギング接続先の有効化（1011ページ）を参照してください。

ステップ 5 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

syslogメッセージの生成レートの制限

syslogメッセージの生成レートは、シビラティ（重大度）レベルまたはメッセージ IDによっ
て制限できます。ロギングレベルごと、および Syslogメッセージ IDごとに個別の制限を指定
できます。設定が競合する場合は、Syslogメッセージ IDの制限が優先されます。

セキュリティイベント（接続イベントや侵入イベントなど）に関するsyslogメッセージを送信
するようにデバイスを設定すると、ほとんどの Threat Defenseプラットフォーム設定がこれら
のメッセージに適用されません。セキュリティイベントの syslogメッセージに適用する Threat
Defenseプラットフォームの設定（1008ページ）を参照してください。

ヒント
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手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [Syslog] > [レート制限（Rate Limit）]を選択します。

ステップ 3 シビラティ（重大度）レベルによりメッセージの生成を制限するには、[ログレベル（Logging
Level）] > [追加（Add）]をクリックして、次のオプションを設定します。

•ログレベル（Logging Level）：レートを制限する重大度レベル。レベルについては、シビ
ラティ（重大度）（1001ページ）を参照してください。

•メッセージ数（Number of messages）：指定した時間内に許容される指定したタイプのメッ
セージの最大数。

•間隔（Interval）：レート制限カウンタがリセットされるまでの秒数。

ステップ 4 [OK]をクリックします。

ステップ 5 syslogのメッセージ IDによりメッセージの生成を制限するには、[Syslogレベル（Syslog
Level）] > [追加（Add）]をクリックし、次のオプションを設定します。

• [Syslog ID]：レートを制限する syslogのメッセージ ID。特定のメッセージ番号について
は、『Cisco ASA Series Syslog Messages』を参照してください。

•メッセージ数（Number of messages）：指定した時間内に許容される指定したタイプのメッ
セージの最大数。

•間隔（Interval）：レート制限カウンタがリセットされるまでの秒数。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

Syslog設定

一般的なSyslog設定を設定して、Syslogサーバーに送信されるSyslogメッセージに含めるファ
シリティコードの設定、各メッセージにタイムスタンプが含まれるかどうかの指定、メッセー

ジに含めるデバイス IDの指定、メッセージの重大度レベルの表示と変更、および特定のメッ
セージの生成のディセーブル化を行うことができます。

セキュリティイベント（接続イベントや侵入イベントなど）に関する syslogメッセージを送
信するようにデバイスを設定すると、このページの一部の設定がこれらのメッセージに適用さ

れません。Cisco Secure Firewall Management Centerアドミニストレーションガイドの「セキュ
リティイベントの syslogメッセージに適用する Threat Defenseプラットフォームの設定」を参
照してください。
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手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [Syslog] > [Syslog設定（Syslog Settings）]を選択します。 >

ステップ 3 ファイルメッセージのベースとして使用する Syslogサーバーのシステムログ機能を、[ファシ
リティ（Facility）]ドロップダウンリストから選択します。

デフォルトは LOCAL4(20)です。これはUNIXシステムで最も可能性の高いコードです。ただ
し、ネットワークデバイス間では使用可能なファシリティが共用されているため、システム

ログではこの値を変更しなければならない場合があります。

通常、ファシリティの値はセキュリティイベントとは関係ありません。メッセージにファシリ

ティ値を含める必要がある場合は、Cisco Secure Firewall Management Centerアドミニストレー
ションガイドの「セキュリティイベントの Syslogメッセージのファシリティ」を参照してく
ださい。

ステップ 4 [タイムスタンプを各Syslogメッセージで有効にする（Enable timestamp on each syslog message）]
チェックボックスをオンにして、メッセージ生成日時を Syslogメッセージに含めます。

ステップ 5 syslogメッセージの [タイムスタンプの形式（Timestamp Format）] を選択します。

• [レガシー（Legacy）]（MMM dd yyyy HH:mm:ss）形式は、syslogメッセージのデフォルト
形式です。

このタイムスタンプ形式を選択すると、メッセージには常に UTCであるタイムゾーンが
表示されません。

• [RFC 5424]（yyyy-MM-ddTHH:mm:ssZ）はRFC 5424 syslog形式で指定されている ISO 8601
タイムスタンプ形式を使用します。

RFC 5424形式を選択すると、「Z」が各スタンプの末尾に追加され、タイムスタンプが
UTCタイムゾーンを使用していることを示します。

ステップ 6 デバイス識別子をSyslogメッセージに追加する場合は（これはメッセージの先頭に配置されま
す）、[Syslogデバイス IDを有効にする（Enable Syslog Device ID）]チェックボックスをオン
にし、IDのタイプを選択します。

• [インターフェイス（Interface）]：アプライアンスがメッセージの送信に使用するインター
フェイスに関係なく、選択されたインターフェイスの IPアドレスを使用します。インター
フェイスを識別するセキュリティゾーンを選択します。ゾーンは、単一のインターフェイ

スにマッピングされる必要があります。

• [ユーザー定義 ID（User Defined ID）]：選択したテキスト文字列を使用します（最大 16文
字）。

• [ホスト名（Host Name）]：デバイスのホスト名を使用します。

ステップ 7 [Syslog Message]テーブルを使用して、特定の Syslogメッセージのデフォルト設定を変更しま
す。デフォルト設定を変更する場合にだけ、このテーブルでルールを設定する必要がありま
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す。メッセージに割り当てられているシビラティ（重大度）を変更したり、メッセージの生成

を無効にしたりできます。

デフォルトでは、NetFlowが有効になり、エントリはテーブルに表示されます。

a) NetFlowが原因で冗長している Syslogメッセージを抑制にするには、[ネットフロー同等
Syslog（Netflow Equivalent Syslogs）]を選択します。

これにより、メッセージが抑止されたメッセージとしてテーブルに追加されます。

これらの同等のSyslogメッセージがすでにテーブルにある場合、既存のルールは上
書きされません。

（注）

b) ルールを追加するには、[追加（Add）]をクリックします。
c) 設定変更するメッセージ番号を [Syslog ID]ドロップダウンリストから選択し、新しい重大
度を [ロギングレベル（Logging Level）]ドロップダウンリストから選択するか、または
[抑制（Suppressed）]を選択してメッセージの生成を無効にします。通常は、重大度レベ
ルの変更やメッセージのディセーブル化は行いませんが、必要に応じて両方のフィールド

を変更できます。

d) [OK]をクリックしてテーブルにルールを追加します。

ステップ 8 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

Syslogサーバーの設定

システムから生成されたメッセージを処理するようにsyslogサーバーを設定するには、次の手
順を実行します。

このsyslogサーバーに接続イベントや侵入イベントなどのセキュリティイベントを受信させる
場合は、セキュリティイベントの syslogメッセージに適用する Threat Defenseプラットフォー
ムの設定（1008ページ）も参照してください。

7.4以降では、管理インターフェイスと診断インターフェイスが統合されています。syslogサー
バーまたはSNMPホストのプラットフォーム設定で診断インターフェイスが名前で指定されて
いる場合、マージされたデバイスとマージされていないデバイスに別々のプラットフォーム設

定ポリシーを使用する必要があります（7.3以前のデバイス、および 7.4 Threat Defense にアッ
プグレード済みの一部のデバイス）。

（注）
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始める前に

•ロギングのガイドライン（1006ページ）で要件を参照してください。

•デバイスからネットワーク上の syslogコレクタに到達できることを確認します。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [Syslog] > [Syslogサーバー（Syslog Server）] >を選択します。

ステップ 3 [TCP syslogサーバーがダウンしているときにユーザートラフィックの通過を許可する（推奨）
（Allow user traffic to pass when TCP syslog server is down (Recommended)）]チェックボックスを
オンにして、TCPプロトコルを使用する syslogサーバーがダウンしている場合にトラフィック
を許可するようにします。

•このオプションは、デフォルトで有効です。必要な場合を除き、デバイスが外部
TCP syslogサーバーに到達できない場合は、脅威防御デバイスを介した接続を許可
することをお勧めします。

• Management Centerバージョン 6.2.x以前で [TCP syslogサーバーがダウンしていると
きにユーザートラフィックの通過を許可する（Allow user traffic to pass when TCP
syslog server is down）]オプションが無効になっている場合、このオプションはバー
ジョン 6.3以降にアップグレードした後も無効状態になります。手動で有効にして
ください。

•このオプションが無効で、デバイスに複数のTCP syslogサーバーが設定されている
場合、少なくとも1つのサーバーが脅威防御デバイスから到達可能であれば、ユー
ザートラフィックの通過が許可されます。そのため、無効化オプションは、デバイ

スに設定されているTCP syslogサーバーに到達できない場合にのみ適用されます。
デバイスは、デバイスを介して拒否されたトラフィックの根本原因を説明する次の

syslogを生成します。

%FTD-3-414003: TCP Syslog Server intf : IP_Address /port not responding. New

connections are denied based on logging permit-hostdown policy

（注）

ステップ 4 [メッセージキューサイズ（メッセージ）（Message queue size (messages)）]フィールドに、
syslogサーバーがビジー状態の場合に syslogメッセージをセキュリティアプライアンスに保存
するキューのサイズを入力します。最小件数は 1件です。デフォルトは 512です。無制限の数
のメッセージをキューに入れる場合は、0を指定します（使用可能なブロックメモリによって
制限されます）。

メッセージが指定されたキューのサイズを超えると、メッセージは破棄され、syslogが失われ
ます。最適なキューサイズを決定するには、使用可能なブロックメモリを特定する必要があり

ます。show blocksコマンドを使用して、現在のメモリ使用率を確認します。コマンドと属性
の詳細については、『Cisco Secure Firewall ASA Series Command Reference Guide』を参照してく
ださい。さらにサポートが必要な場合は、Cisco TACにお問い合わせください。
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ステップ 5 [追加（Add）]をクリックして、新しい Syslogサーバーを追加します。

a) [IPアドレス（IP Address）]ドロップダウンリストで、Syslogサーバの IPアドレスを含む
ネットワークホストオブジェクトを選択します。

b) プロトコル（TCPまたは UDP）を選択し、Threat Defense デバイスと Syslogサーバーの間
の通信のポート番号を入力します。

UDPは高速で、TCPよりもデバイス上のリソースが減少します。

UDPのデフォルトポートは 514です。TCP用にポート 1470を手動で設定する必要があり
ます。有効な非デフォルトのポート値は、どちらのプロトコルでも 1025～ 65535です。

c) [Cisco EMBLEM形式でのログメッセージ（UDPのみ）（Log messages in Cisco EMBLEM
format (UDP only)）]チェックボックスをオンにして、Ciscoの EMBLEM形式でメッセー
ジをログに記録するかどうかを指定します（プロトコルとして UDPが選択されている場
合に限る）。

RFC5424形式の syslogメッセージには、通常、プライオリティ値（PRI）が表示さ
れます。ただし、Management Centerでは、Cisco EMBLEM形式でのロギングを有効
にした場合にのみ、管理対象 Threat Defense の syslogメッセージに PRI値が表示さ
れます。PRIの詳細については、「RFC5424」を参照してください。

（注）

d) [セキュア Syslogを有効にする（Enable Secure Syslog）]チェックボックスをオンにして、
デバイスとサーバーの間の接続を TCPの SSL/TLSを使用して暗号化します。

このオプションを使用するには、プロトコルとして TCPを選択し、1025～ 65535
の範囲のポート値を選択する必要があります。また、[Devices] > [Certificates]ペー
ジで、syslogサーバーとの通信に必要な証明書をアップロードする必要があります。
最後に、Threat Defense デバイスから syslogサーバーに証明書をアップロードして、
セキュアな関係を完成させ、トラフィックの復号を許可します。デバイス管理イン

ターフェイスでは、[Enable Secure Syslog]オプションはサポートされていません。

（注）

e) Syslogサーバーと通信するための [デバイス管理インターフェイス（Device Management
Interface）]または [セキュリティゾーンまたは名前付きインターフェイス（Security Zones
or Named Interfaces）]を選択します。

• [Device Management Interface]：管理インターフェイスから syslogを送信します。Snort
イベントで Syslogを設定する場合は、このオプションを使用することをお勧めしま
す。

[Device Management Interface]オプションでは、[Enable Secure Syslog]オプショ
ンをサポートされていません。

（注）

• [セキュリティゾーンまたは名前付きインターフェイス（Security Zones or Named
Interfaces）]：[使用可能ゾーン（Available Zones）]のリストからインターフェイスを
選択して、[追加（Add）]をクリックします。仮想ルータ認識インターフェイスを追
加することもできます。
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Threat Defense データプレーン（Lina）の syslogメッセージは、診断インター
フェイスを介して送信できません。データプレーンの syslogメッセージを送信
するように、他のインターフェイスまたは管理インターフェイス

（Br1/Management0）を設定します。

重要

f) [OK]をクリックします。

ステップ 6 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

タイムアウト
さまざまなプロトコルの接続スロットと変換スロットのグローバルアイドルタイムアウト期

間を設定できます。指定したアイドル時間の間スロットが使用されなかった場合、リソースは

フリープールに戻されます。

また、デバイスのコンソールセッションでタイムアウトを設定できます。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [タイムアウト（Timeouts）]を選択します。

ステップ 3 変更するタイムアウトを設定します。

任意の設定で、[カスタム（Custom）]を選択して自分の値を定義し、[デフォルト（Default）]
を選択してシステムのデフォルト値に戻します。ほとんどの場合、最大タイムアウトは 1193
時間です。

[無効（Disable）]を選択して、タイムアウトを無効にできます。

• [コンソールタイムアウト（Console Timeout）]：コンソールへの接続が閉じられるまでの
アイドル時間。範囲は、5～ 1440分です。デフォルトは 0で、セッションがタイムアウ
トしないことを示します。値を変更すると、既存のコンソールセッションで古いタイムア

ウト値が使用されます。新しい値は新しい接続にのみ適用されます。

• [変換スロット（Translation Slot (xlate)）]：NAT変換スロットが解放されるまでのアイドル
時間。この期間は 1分以上にする必要があります。デフォルトは 3時間です。
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• [接続（Connection (Conn)）]：接続スロットが解放されるまでのアイドル時間。この期間
は 5分以上にする必要があります。デフォルトは 1時間です。

• [ハーフクローズ（Half-Closed）]：TCPハーフクローズ接続を閉じるまでのアイドル時間。
FINと FIN-ACKの両方が検出された場合、接続はハーフクローズ状態と見なされます。
FINのみが検出された場合は、通常の接続タイムアウトが適用されます。最小値は 30秒
です。デフォルト値は 10分です。

• [UDP]：UDP接続を閉じるまでのアイドル時間。この期間は 1分以上にする必要がありま
す。デフォルトは 2分です。

• [ICMP]：全般的な ICMP状態が終了するまでのアイドル時間。デフォルト（および最小）
は 2秒です。

• [RPC/Sun RPC]：SunRPCスロットが解放されるまでのアイドル時間。この期間は1分以上
にする必要があります。デフォルト値は 10分です。

Sun RPCベースの接続では、親接続が削除またはタイムアウトされると、新しい子接続が
親子接続の一部と見なされないことがあるため、システムで設定されているポリシーまた

はルールに従って新しい接続が評価される可能性があります。親接続がタイムアウトにな

ると、既存の子接続はタイムアウトの設定値になるまで有効です。

• [H.225]：H.225シグナリング接続を閉じるまでのアイドル時間。デフォルトは 1時間で
す。すべての呼び出しがクリアされた後に接続をすぐにクローズするには、タイムアウト

値を 1秒（0:0:1）にすることを推奨します。

• [H.323]：H.245（TCP）および H.323（UDP）メディア接続が終了するまでのアイドル時
間。デフォルト（かつ最小値）は 5分です。H.245と H.323のいずれのメディア接続にも
同じ接続フラグが設定されているため、H.245（TCP）接続は H.323（RTPおよび RTCP）
メディア接続とアイドルタイムアウトを共有します。

• [SIP]：SIPシグナリングポート接続を閉じるまでのアイドル時間。この期間は 5分以上に
する必要があります。デフォルトは 30分です。

• [SIPメディア（SIP Media）]：SIPメディアポート接続を閉じるまでのアイドル時間。こ
の期間は 1分以上にする必要があります。デフォルトは 2分です。SIPメディアタイマー
は、SIP UDPメディアパケットを使用する SIP RTP/RTCPで、UDP非アクティブタイム
アウトの代わりに使用されます。

• [SIP接続解除（SIP Disconnect）]：CANCELメッセージまたは BYEメッセージで 200 OK
を受信しなかった場合に、SIPセッションを削除するまでのアイドル時間（0:0:1～
00:10:0）。デフォルトは 2分（0:2:0）です。

• [SIPインバイト（SIP Invite）]：暫定応答のピンホールとメディア xlateを閉じるまでのア
イドル時間（0:1:0～ 00:30:0）。デフォルトは、3分（0:3:0）です。

• [SIP暫定メディア（SIP Provisional Media）]：SIP暫定メディア接続のタイムアウト値（1
～ 30分）。デフォルトは 2分です。

• [フローティング接続（Floating Connection）]：同じネットワークへの複数のルートが存在
し、それぞれメトリックが異なる場合、システムは接続確立時点でメトリックが最良の
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ルートを使用します。より適切なルートが使用可能になった場合は、このタイムアウトに

よって接続が閉じられるので、その適切なルートを使用して接続を再確立できます。デ

フォルトは0です（接続はタイムアウトしません）。より良いルートを使用できるように
するには、タイムアウト値を 0:0:30～ 1193:0:0の間で設定します。

• [Xlate PAT]：PAT変換スロットが解放されるまでのアイドル時間（0:0:30～ 0:5:0）。デ
フォルトは 30秒です。前の接続がアップストリームデバイスで引き続き開いている可能
性があるため、開放された PATポートを使用する新しい接続を上流に位置するルータが
拒否する場合、このタイムアウトを増やすことができます。

• [TCP Proxy Reassembly]：再構築のためバッファ内で待機しているパケットをドロップする
までのアイドルタイムアウト（0:0:10～ 1193:0:0）。デフォルトは、1分（0:1:0）です。

• [ARPタイムアウト（ARP Timeout）]：ARPテーブルを再構築する間隔の秒数（60～
4,294,967）。デフォルトは 14,400秒（4時間）です。

ステップ 4 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

時刻の同期
Network Time Protocol（NTP）サーバーを使用して、デバイスのクロック設定を同期します。
Management Centerと同じNTPサーバーを使用するように、Management Centerによって管理さ
れるすべての Threat Defense を設定することをお勧めします。Threat Defense は、設定された
NTPサーバーから時刻を直接取得します。Threat Defense の設定済みNTPサーバーが何らかの
理由で到達できない場合は、その時刻をManagement Centerと同期します。

デバイスは NTPv4をサポートします。

Firepower 4100/9300シャーシに Threat Defense を導入する場合は、スマートライセンスが正し
く機能し、デバイス登録に適切なタイムスタンプを確保するように、Firepower4100/9300シャー
シで NTPを設定する必要があります。Firepower 4100/9300シャーシとManagement Centerに
は、同じ NTPサーバーを使用する必要があります。

（注）

始める前に

•組織に Threat Defense からアクセスできる 1台以上の NTPサーバーがある場合は、
Management Centerの [System] > [Configuration]ページで、時刻の同期用に設定したデバイ
スと同じ NTPサーバーを使用します。
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• Management Centerの 1つまたは複数の NTPサーバーを設定する場合に [認証されたNTP
サーバーのみを使用する（Use the authenticated NTP server only）]を選択すると、デバイス
では、Management Centerを使用して認証するように設定された1つまたは複数のNTPサー
バーのみが使用されます。（管理対象デバイスは、Management Centerと同じNTPサーバー
を使用しますが、その NTP接続では認証を使用しません）。

•デバイスが NTPサーバーに到達できない場合または組織に NTPサーバーがない場合は、
次の手順で説明するように、[ディフェンスセンターの NTP使用（Via NTP from Defense
Center）]オプションを使用する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [時間の同期化（Time Synchronization）]を選択します。

ステップ 3 次のいずれかのクロックオプションを設定します。

• [ディフェンスセンターのNTP使用（Via NTP from Defense Center）]：（デフォルト）。管
理対象デバイスは、Management Center用に設定された NTPサーバー（認証された NTP
サーバーを除く）から時刻を取得し、それらのサーバーと時刻を直接同期します。ただ

し、次のいずれかに該当する場合、管理対象デバイスはManagement Centerと時刻を同期
します。

• Management Centerの NTPサーバーに、デバイスからアクセスできない。

• Management Centerには、認証されていないサーバーはありません。

• [Via NTP from]：Management Centerがネットワーク上のNTPサーバーを使用している場合
は、このオプションを選択して、[System] > [Configuration] > [Time Synchronization]で指定
した NTPサーバーと同じ完全修飾 DNS名（ntp.example.comなど）か IPv4または IPv6ア
ドレスを入力します。NTPサーバーに到達できない場合は、Management Centerが NTP
サーバーとして機能します。

複数の NTPサーバーが設定されている場合、デバイスは、RFCで定義されている基準に基づ
いて適切と見なされる NTPサーバーを使用します。したがって、特定の NTPサーバーの [使
用中（Being used）]のステータスは、そのサーバーがデバイスによって現在使用されているこ
とを示します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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タイムゾーン
デフォルトでは、システムは UTCタイムゾーンを使用します。デバイスに別のタイムゾーン
を指定するには、次の手順を実行します。

指定したタイムゾーンは、この機能をサポートするポリシーの時間ベースのポリシーアプリ

ケーションにのみ使用されます。

時間ベースの ACLは、Management Center 7.0以降の Snort 3でもサポートされています。（注）

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [タイムゾーン（Time
Zone）]ページからタイムゾーンオブジェクトを作成することもできます。

ステップ 2 [+]をクリックして、新しいタイムゾーンオブジェクトを作成します。

ステップ 3 タイムゾーンを選択します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•時間範囲オブジェクトを作成して、アクセス制御およびプレフィルタールールで適用可能
な時間範囲を選択し、正しいタイムゾーンに関連付けられているデバイスに親ポリシーを

割り当てます。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

UCAPL/CCコンプライアンス
この設定と、Management Centerで有効にする方法の詳細については、Cisco Secure Firewall
Management Centerアドミニストレーションガイドを参照してください。

この設定を有効にした後に無効にすることはできません。アプライアンスを CCモードまたは
UCAPLモードから解除する必要がある場合は、再イメージ化する必要があります。

注意
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始める前に

• Secure Firewall Threat Defenseデバイスは評価ライセンスを使用できません。輸出管理機能
を有効にするには、Smart Software Managerアカウントを有効にする必要があります。

• Secure Firewall Threat Defenseデバイスはルーテッドモードで展開する必要があります。

•このタスクを実行するには、管理者ユーザーである必要があります。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [UCAPL/CCコンプライアンス（UCAPL/CC Compliance）]をクリックします。

ステップ 3 アプライアンスのセキュリティ認定コンプライアンスを永続的に有効にするには、2つの選択
肢があります。

• [コモンクライテリア（Common Criteria）]モードでセキュリティ認定コンプライアンスを
有効にするには、ドロップダウンリストから [CC]を選択します。

• [Unified機能承認製品リスト（Unified Capabilities Approved Products List）]モードでセキュ
リティ認定コンプライアンスを有効にするには、ドロップダウンリストから [UCAPL]を
選択します。

ステップ 4 [Save（保存）]をクリックします。

これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

パフォーマンスプロファイル
パフォーマンスプロファイルにより、デバイスの CPUコアがデータプレーン（Lina）と Snort
の2つのメインシステムプロセスに割り当てられる方法が決定されます。データプレーンは、
VPN接続、ルーティング、およびその他の基本的なレイヤ 3/4処理を処理します。Snortは、
侵入とマルウェアの防止、URLフィルタリング、アプリケーションフィルタリング、および
詳細なパケットインスペクションを必要とするその他の機能を含む、高度なインスペクション

を提供します。

基本機能と高度な機能をバランスよく使用する場合は、パフォーマンスプロファイルを変更し

ないでください。システムは、それらのプロセスにコアをバランスよく割り当てるように設計

されています。割り当ては、ハードウェアモデルによって異なります。

ただし、デバイスを主に VPNや、侵入などの高度な検査に使用する場合は、パフォーマンス
プロファイルを変更して、頻繁に使用される機能に多くのコアが割り当てられるようにするこ

とができます。これにより、システムのパフォーマンスが向上する可能性があります。
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始める前に

•これらの設定は、リリース 7.3以降を実行しているシステムにのみ適用されます。

•パフォーマンスプロファイルは、次のデバイスタイプでサポートされています。

• Firepower 4100/9300

• Secure Firewall 3100/4200（7.4以降）

• Secure Firewall Threat Defense Virtual

•パフォーマンスプロファイルの変更は、クラスタまたは高可用性グループ内のユニット、
またはマルチインスタンス用に設定されたユニットではサポートされません。スタンドア

ロンデバイス以外にプロファイルを割り当てると、展開はブロックされます。

手順

ステップ 1 [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、Threat Defense
ポリシーを作成または編集します。

ステップ 2 [パフォーマンスプロファイル（Performance Profile）]を選択します。

ステップ 3 プロファイルを選択します。

• [デフォルト（Default）]：これは推奨設定であり、VPNと侵入検査の両方を設定する場合
に最適なオプションです。

• [プレフィルタfastpathによるVPNヘビー（VPN Heavy with prefilter fastpath）]：デバイスを
主にVPNエンドポイントまたはヘッドエンドとして使用し、プレフィルタポリシーでVPN
トラフィックの fastpathのルールを設定する場合は、このオプションを選択して、CPUコ
アの大部分をデータプレーンに割り当てることができます。90%をデータプレーン、10%
を Snortに割り当てます。

• [検査によるVPNヘビー（VPN Heavy with inspection）]：デバイスを主に VPNエンドポイ
ントまたはヘッドエンドとして使用するが、プレフィルタポリシーを使用して VPNトラ
フィックの fastpathを実行しない場合は、このオプションを選択して、CPUコアの大部分
をデータプレーンに割り当てることができます。このオプションは、Snortを使用した侵
入検査、URLフィルタ処理などの高度な機能をネットワーク内の別のデバイスに任せるこ
とを前提としています。60%をデータプレーン、40%を Snortに割り当てます。

• [IPSヘビー（IPS Heavy）]：VPNを設定しないが、侵入防御のためにデバイスを使用する
場合は、このオプションを選択して、CPUコアの大部分を Snortプロセスに割り当てるこ
とができます。30%をデータプレーン、70%を Snortに割り当てます。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 ポリシーを展開します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1026

インターフェイスとデバイスの設定

パフォーマンスプロファイル



ステップ 6 展開が完了したら、影響を受ける各デバイスを再起動して、新しいコアの割り当てを行えるよ
うにする必要があります。

プラットフォーム設定の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

Threat Defenseプラットフォーム設定（NetFlow、SSHアクセス、SNMP
ホスト、syslogサーバー）で設定されたデバイス管理サービスが、ユー
ザー定義の Virtual Routing and Forwarding（VRF）インターフェイスで
サポートされるようになりました。

プラットフォームの制限：コンテナインスタンスまたはクラスタ化さ

れたデバイスではサポートされていません。

7.4.17.4.1ユーザー定義の VRF
インターフェイスでサ

ポートされるデバイス

管理サービス。

Cisco Secure Firewall 3100のマルチインスタンスシャーシ用の新しいプ
ラットフォーム設定。

新規/変更された画面：

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [追加（Add）] > [シャーシプラットフォーム設定
（Chassis Platform Settings）]

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [編集（Edit）] > [シャーシプラットフォーム設定
（Chassis Platform Settings）] > [DNS]

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [編集（Edit）] > [シャーシプラットフォーム設定
（Chassis Platform Settings）] > [SSH]

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [編集（Edit）] > [シャーシプラットフォーム設定
（Chassis Platform Settings）] > [時刻同期（Time
Synchronization）]

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [編集（Edit）] > [シャーシプラットフォーム設定
（Chassis Platform Settings）] > [タイムゾーン（Time Zones）]

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [編集（Edit）] > [シャーシプラットフォーム設定
（Chassis Platform Settings）] > [Syslog]

サポートされるプラットフォーム：Cisco Secure Firewall 3100

7.4.17.4.1Cisco Secure Firewall
3100のシャーシプラッ
トフォーム設定。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1027

インターフェイスとデバイスの設定

プラットフォーム設定の履歴



詳細最小Threat
Defense

最小
Management
Center

機能

プラットフォーム設定ポリシーで使用可能なパフォーマンスプロファ

イル設定が、Secure Firewall 3100/4200デバイスに適用されるようにな
りました。

7.4.07.4.0Secure Firewall
3100/4200のパフォー
マンスプロファイルの

サポート。

ループバックインターフェイスを作成して、次の目的で使用できま

す。

• DNS

• HTTP

• ICMP

• NetFlow

• SNMP

• SSH

新規/変更された画面：

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [DNS] > [DNS設定（DNS Settings）]

[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [HTTPアクセス（HTTP Access）] > [追加（Add）]

[デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [ICMPアクセス（ICMP Access）] > [追加（Add）]

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [NetFlow ] > [コレクタの追加（Add Collector）]

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [SNMP] > [ホスト（Host）] > [追加（Add）]

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [SSHアクセス（SSH Access）] > [追加（Add）]

7.4.07.4.0DNS、HTTP、ICMP、
NetFlow、SNMP、SSH
のループバックイン

ターフェイスのサポー

ト。
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詳細最小Threat
Defense

最小
Management
Center

機能

7.4以降を使用している新しいデバイスの場合、レガシー診断インター
フェイスは使用できません。マージされた管理インターフェイスのみ

を使用できます。7.4以降にアップグレードし、診断インターフェイ
スの設定がない場合は、インターフェイスが自動的にマージされま

す。

7.4以降にアップグレードし、診断インターフェイスの設定がある場
合は、インターフェイスを手動でマージするか、別の診断インター

フェイスを引き続き使用できます。診断インターフェイスのサポート

は今後のリリースで削除されるため、できるだけ早くインターフェイ

スをマージする必要があります。

マージモードでは、デフォルトでデータルーティングテーブルを使用

するように AAAトラフィックの動作も変更されます。管理専用ルー
ティングテーブルは、設定で管理専用インターフェイス（管理を含

む）を指定した場合にのみ使用できるようになりました。

プラットフォーム設定の場合、これは次のことを意味します。

•診断で、HTTP、ICMP、または SMTPを有効にすることはできな
くなりました。

• SNMPについては、診断ではなく管理でホストを許可できます。

• Syslogサーバーについては、診断ではなく管理でアクセスできま
す。

• syslogサーバーまたは SNMPホストのプラットフォーム設定で診
断インターフェイスが名前で指定されている場合、マージされた

デバイスとマージされていないデバイスに別々のプラットフォー

ム設定ポリシーを使用する必要があります。

•インターフェイスを指定しない場合、DNSルックアップは管理専
用ルーティングテーブルにフォールバックしなくなりました。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）]

新規/変更されたコマンド： show management-interface convergence

7.4.07.4.0マージされた管理イン

ターフェイスと診断イ

ンターフェイス。
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詳細最小Threat
Defense

最小
Management
Center

機能

データプレーンと Snortに割り当てられたシステムコアの割合を調整
して、システムパフォーマンスを調整できます。この調整は、VPNと
侵入ポリシーの相対的な使用に基づいています。両方を使用する場合

は、コア割り当てをデフォルト値のままにします。システムを主に

VPN（侵入ポリシー適用なし）または IPS（VPN設定なし）として使
用する場合、コア割り当てをデータプレーン（VPNの場合）または
Snort（侵入インスペクションの場合）にスキューできます。

[パフォーマンスプロファイル（Performance Profile）]ページがプラッ
トフォーム設定ポリシーに追加されました。

7.3.07.3.0CPUコア割り当てのパ
フォーマンスプロファ

イル。

TLS 1.3を使用して、リモートアクセス VPN接続を暗号化できます。

デバイスがリモートアクセスVPNサーバーとして機能する場合、Threat
Defenseプラットフォーム設定を使用して、そのデバイスでは TLS 1.3
プロトコルを使用する必要があることを指定します。

TLS 1.3では、次の暗号方式のサポートが追加されています。

• TLS_AES_128_GCM_SHA256

• TLS_CHACHA20_POLY1305_SHA256

• TLS_AES_256_GCM_SHA384

この機能には、Cisco Secure Clientバージョン 5.0以降が必要です。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [新しいポリシー（New Policy）] > [Threat
Defense設定の追加/編集（Add/Edit Threat Defense Settings）] > [SSL] >
[TLSバージョン（TLS Version）]

7.3.07.3.0リモートアクセスVPN
の TLS 1.3。

クライアントシステムからのDNS要求を解決するために、複数のDNS
グループを設定できます。これらの DNSサーバーグループを使用し
て、さまざまな DNSドメインの要求を解決できます。たとえば、イ
ンターネットへの接続で使用するために、パブリック DNSサーバー
を使用するキャッチオールのデフォルトグループを作成できます。次

に、example.comドメイン内のマシンへの接続など、内部トラフィッ
クに内部 DNSサーバーを使用する別のグループを構成できます。し
たがって、組織のドメイン名を使用したFQDNへの接続は、内部DNS
サーバーを使用して解決されますが、パブリックサーバーへの接続は

外部 DNSサーバーを使用します。

[プラットフォーム設定（Platform Settings）] > [DNS]ページを変更し
ました。

7.2.07.2.0DNS要求を解決するた
めの複数の DNSサー
バーグループ。
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詳細最小Threat
Defense

最小
Management
Center

機能

Threat Defenseプラットフォーム設定ポリシーで IPアドレスを設定す
るときに、ホストまたはネットワークのネットワークオブジェクトを

含むネットワークオブジェクトグループを使用できるようになりま

した。

サポートされているプラットフォーム： Threat Defense

7.1.07.1.0HTTP、ICMP、および
SSHプラットフォーム
設定のネットワークオ

ブジェクトのサポー

ト。

直接インターネットアクセスの使用中にアドレス解決のために信頼で

きる DNSサーバを指定するオプションが導入されました。

直接インターネットアクセスの設定時に、信頼された DNSサーバー
を設定するための新しいタブ（[デバイス（Devices）]>[プラットフォー
ム設定（Platform Settings）] > [DNS] > [信頼されたDNSサーバー
（Trusted DNS Servers）]）を追加しました。

サポートされているプラットフォーム： Threat Defense

7.1.07.1.0信頼された DNSサー
バの指定のサポート。

バージョン 6.5では、Threat Defense における SNMPv3ユーザー向け
のMD5認証アルゴリズムと DES暗号化が廃止されました。展開に、
6.4以前のバージョンを使用して作成されたMD5認証アルゴリズムま
たは DES暗号化を使用する SNMPv3ユーザーが含まれている場合、
バージョン 6.7以前を実行している Threat Defense デバイスでは、そ
れらのユーザーを引き続き使用できます。ただし、これらのユーザー

を編集してMD5または DESの設定を保持することはできません。ま
た、MD5または DESの設定を使用して新しいユーザーを作成するこ
ともできません。Management Centerでバージョン 7.0以降を実行して
いる Threat Defense を管理している場合、MD5認証アルゴリズムまた
は DES暗号化を使用する SNMP v3ユーザーを持つプラットフォーム
設定ポリシーをそれらの Threat Defense に展開すると失敗します。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [SNMP] > [ホスト（Host）]

サポートされているプラットフォーム： Threat Defense

7.0.07.0.0SNMPv3ユーザーの
MD5認証アルゴリズム
または DES暗号化を
使用するプラット

フォーム設定は、バー

ジョン 7.0以降を実行
しているThreat Defense
デバイスに展開できま

せん。

SNMPv3ユーザーの認証アルゴリズムとして、SHA224またはSHA384
を選択できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [SNMP] > [ユーザー（Users）]

サポートされているプラットフォーム： Threat Defense

7.0.07.0.0SNMPv3ユーザーの認
証アルゴリズムの

SHA224または
SHA384を指定しま
す。
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詳細最小Threat
Defense

最小
Management
Center

機能

時間ベースのポリシーの適用で使用する、管理対象デバイスのローカ

ルタイムゾーンを指定します。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [タイムゾーン（Time Zone）]

サポートされているプラットフォーム： Threat Defense

6.6.06.6.0デバイスのタイムゾー

ンを指定します。

デバイスとSNMP管理ステーションの間の通信に管理インターフェイ
スを選択できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [SNMP] > [ホスト（Host）]

サポートされているプラットフォーム： Threat Defense

6.6.06.6.0SNMP通信の管理イン
ターフェイスを指定し

ます。

SNMPv3ユーザーの認証アルゴリズムとして、SHA256を選択できる
ようになりました。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [SNMP] > [ユーザー（Users）]

サポートされているプラットフォーム： Threat Defense

6.6.06.6.0SNMPv3ユーザーの認
証アルゴリズムの

SHA256を指定しま
す。

Threat Defense デバイスでは、SNMPv3ユーザーにMD5認証アルゴリ
ズムまたはDES暗号化を使用しないことを推奨します。これらのオプ
ションは廃止されているためです。展開に、6.4以前のバージョンを
使用して作成されたMD5認証アルゴリズムまたは DES暗号化を使用
するSNMPv3ユーザーが含まれている場合、それらのユーザーを引き
続き使用できます。ただし、これらのユーザーを編集してMD5また
は DESの設定を保持することはできません。また、MD5または DES
の設定を使用して新しいユーザーを作成することもできません。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [SNMP] > [ユーザー（Users）]

サポートされているプラットフォーム： Threat Defense

いずれか6.5.0Threat Defense におけ
るSNMPv3ユーザー向
けの DES暗号化と
MD5認証アルゴリズム
は廃止されました。

デバイスが外部 TCP syslogサーバーに到達できない場合は、Threat
Defenseデバイスを介した接続を許可することを推奨します。[プラッ
トフォーム設定（Platform Settings）]の [TCP syslogサーバーがダウン
しているときにユーザートラフィックの通過を許可する（有効にする

ことを推奨）（Allow user traffic to pass when TCP syslog server is down
(Recommended to be enabled)）]オプションはデフォルトで有効になっ
ています。

6.3.06.3.0TCP syslogサーバーが
ダウンしているときに

ユーザートラフィック

の通過を許可します。

ユーザーがSSH経由でデバイスにアクセスし、ログイン試行を 3回続
けて失敗すると、デバイスは SSHセッションを終了します。

6.3.06.3.0SSHログイン失敗の制
限数。
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詳細最小Threat
Defense

最小
Management
Center

機能

LDAPまたは RADIUS認証を使用して Threat Defense への SSHの外部
認証を設定できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [外部認証（External Authentication）]

サポートされているプラットフォーム： Threat Defense

6.2.36.2.3SSH用の外部認証が追
加されました。

セキュリティ認定コンプライアンスは、CCモードまたはUCAPLモー
ドで有効にすることができます。セキュリティ認定コンプライアンス

を有効にしても、選択したセキュリティモードのすべての要件との厳

密なコンプライアンスが保証されるわけではありません。強化手順に

ついての詳細は、認定機関から提供されている本製品に関するガイド

ラインを参照してください。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [UC/APPL準拠（UC/APPL Compliance）]

サポートされているプラットフォーム：すべてのデバイス

6.2.16.2.1UC/APPL準拠モードの
サポート。

Threat Defense デバイスでは、セキュソケットレイヤ（SSL）プロト
コルと Transport Layer Security（TLS）を使用して、リモートクライア
ントからのリモートアクセスVPNのセキュアメッセージ伝送をサポー
トします。SSLでのリモートVPNアクセス中に、ネゴシエートとメッ
セージ伝送に使用されるSSLバージョンと暗号化アルゴリズムを設定
できます。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [SSL]

サポートされているプラットフォーム： Threat Defense

6.2.16.2.1リモートアクセスVPN
の SSL設定。

統合管理アクセスをサポートするための変更により、データインター

フェイスに対するSSHおよびHTMLではローカルユーザのみがサポー
トされます。また、論理診断インターフェイスに対するSSHは使用で
きなくなりました。代わりに、（同じ物理ポートを共有する）論理管

理インターフェイスに対するSSHを使用できます。以前は、診断およ
びデータインターフェイスに対する SSHおよび HTMLアクセスでは
外部認証のみがサポートされていましたが、管理インターフェイスに

対してはローカルユーザのみがサポートされていました。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）] > [外部認証（External Authentication）]

サポートされているプラットフォーム： Threat Defense

6.1.06.1.0SSHおよび HTML用
の外部認証は削除され

ました。
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詳細最小Threat
Defense

最小
Management
Center

機能

この機能が導入されました。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設
定（Platform Settings）]

サポートされているプラットフォーム： Threat Defense

6.0.16.0.1Firepower Threat
Defenseのサポート。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1034

インターフェイスとデバイスの設定

プラットフォーム設定の履歴



第 20 章

ネットワークアドレス変換

ここでは、ネットワークアドレス変換（NAT）について、および Threat Defense デバイスでそ
れを設定する方法について説明します。

• NATを使用する理由（1035ページ）
• NATの基本（1036ページ）
• NATポリシーの要件と前提条件（1047ページ）
• NATのガイドライン（1047ページ）
• NATポリシーの管理（1055ページ）
•脅威に対する防御のための NATの設定（1057ページ）
• IPv6ネットワークの変換（1109ページ）
• NATのモニタリング（1123ページ）
• NATの例（1124ページ）
• Threat Defense NATの履歴（1173ページ）

NATを使用する理由
IPネットワーク内の各コンピュータおよびデバイスには、ホストを識別する固有の IPアドレ
スが割り当てられています。パブリック IPv4アドレスが不足しているため、これらの IPアド
レスの大部分はプライベートであり、プライベートの企業ネットワークの外部にルーティング

できません。RFC 1918では、アドバタイズされない、内部で使用できるプライベート IPアド
レスが次のように定義されています。

• 10.0.0.0～ 10.255.255.255

• 172.16.0.0～ 172.31.255.255

• 192.168.0.0～ 192.168.255.255

NATの主な機能の 1つは、プライベート IPネットワークがインターネットに接続できるよう
にすることです。NATは、プライベート IPアドレスをパブリック IPに置き換え、内部プライ
ベートネットワーク内のプライベートアドレスをパブリックインターネットで使用可能な正

式の、ルーティング可能なアドレスに変換します。このようにして、NATはパブリックアド
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レスを節約します。これは、ネットワーク全体に対して1つのパブリックアドレスだけを外部
に最小限にアドバタイズするように NATを設定できるためです。

NATの他の機能には、次のおりです。

•セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。

• IPルーティングソリューション：NATを使用する際は、重複 IPアドレスが問題になりま
せん。

•柔軟性：外部で使用可能なパブリックアドレスに影響を与えずに、内部 IPアドレッシン
グスキームを変更できます。たとえば、インターネットにアクセス可能なサーバの場合、

インターネット用に固定 IPアドレスを維持できますが、内部的にはサーバのアドレスを
変更できます。

• IPv4と IPv6（ルーテッドモードのみ）の間の変換：IPv4ネットワークに IPv6ネットワー
クを接続する場合は、NATを使用すると、2つのタイプのアドレス間で変換できます。

NATは必須ではありません。特定のトラフィックセットに NATを設定しない場合、そのトラ
フィックは変換されませんが、セキュリティポリシーはすべて通常通りに適用されます。

（注）

NATの基本
ここでは、NATの基本について説明します。

NATの用語
このマニュアルでは、次の用語を使用しています。

•実際のアドレス/ホスト/ネットワーク/インターフェイス：実際のアドレスとは、ホストで
定義されている、変換前のアドレスです。内部ネットワークが外部にアクセスするときに

内部ネットワークを変換するという典型的な NATのシナリオでは、内部ネットワークが
「実際の」ネットワークになります。内部ネットワークだけでなく、デバイスに接続され

ている任意のネットワークに変換できることに注意してください。したがって、外部アド

レスを変換するようにNATを設定した場合、「実際の」は、外部ネットワークが内部ネッ
トワークにアクセスしたときの外部ネットワークを指します。

•マッピングアドレス/ホスト/ネットワーク/インターフェイス：マッピングアドレスとは、
実際のアドレスが変換されるアドレスです。内部ネットワークが外部にアクセスするとき

に内部ネットワークを変換するという典型的な NATのシナリオでは、外部ネットワーク
が「マッピング」ネットワークになります。
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アドレスの変換中、デバイスインターフェイスに設定された IP
アドレスは変換されません。

（注）

•双方向の開始：スタティック NATでは、双方向に接続を開始できます。つまり、ホスト
への接続とホストからの接続の両方を開始できます。

•送信元および宛先のNAT：任意のパケットについて、送信元 IPアドレスと宛先 IPアドレ
スの両方を NATルールと比較し、1つまたは両方を変換する、または変換しないことが
できます。スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接
続が「宛先」アドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明

では「送信元」および「宛先」が使用されていることに注意してください。

NATタイプ
NATは、次の方法を使用して実装できます。

•ダイナミック NAT：実際の IPアドレスのグループが、（通常は、より小さい）マッピン
グ IPアドレスのグループに先着順でマッピングされます。実際のホストだけがトラフィッ
クを開始できます。ダイナミック NAT（1065ページ）を参照してください。

•ダイナミックポートアドレス変換（PAT）：実際の IPアドレスのグループが、1つの IP
アドレスにマッピングされます。この IPアドレスの一意の送信元ポートが使用されます。
ダイナミック PAT（1071ページ）を参照してください。

•スタティックNAT：実際の IPアドレスとマッピング IPアドレスとの間での一貫したマッ
ピング。双方向にトラフィックを開始できます。スタティックNAT（1084ページ）を参照
してください。

•アイデンティティ NAT：実際のアドレスが同一アドレスにスタティックに変換され、基
本的に NATをバイパスします。大規模なアドレスのグループを変換するものの、小さい
アドレスのサブセットは免除する場合は、NATをこの方法で設定できます。アイデンティ
ティ NAT（1095ページ）を参照してください。

ルーテッドモードとトランスペアレントモードの NAT
NATは、ルーテッドモードおよびトランスペアレントファイアウォールモードの両方に設定
できます。インライン、インラインタップ、またはパッシブモードで動作するインターフェ

イスに対しては NATを設定できません。次の項では、各ファイアウォールモードの一般的な
使用方法について説明します。

ルーテッドモードの NAT

次の図は、内部にプライベートネットワークを持つ、ルーテッドモードの一般的なNATの例
を示しています。
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図 358 : NATの例：ルーテッドモード

1. 内部ホスト 10.1.2.27がWebサーバにパケットを送信すると、パケットの実際の送信元ア
ドレス 10.1.2.27はマッピングアドレス 209.165.201.10に変換されます。

2. サーバが応答すると、マッピングアドレス 209.165.201.10に応答を送信し、Threat Defense
デバイスがそのパケットを受信します。これは、Threat Defenseデバイスがプロキシ ARP
を実行してパケットを要求するためです。

3. Threat Defenseデバイスはその後、パケットをホストに送信する前に、マッピングアドレ
ス 209.165.201.10を変換し、実際のアドレス 10.1.2.27に戻します。

トランスペアレントモードまたはブリッジグループ内の NAT

NATをトランスペアレントモードで使用すると、ネットワークで NATを実行するためのアッ
プストリームルータまたはダウンストリームルータが必要なくなります。これによりルーテッ

ドモードでブリッジグループ内で同様の機能を実行できます。

トランスペアレントモードまたは同じブリッジグループのメンバー間のルーテッドモードの

NATには、以下の要件および制限があります。

•インターフェイスに接続されている IPアドレスがないため、マッピングされたアドレス
がブリッジグループメンバーのインターフェイスである場合、インターフェイス PATを
設定することはできません。

• ARPインスペクションはサポートされていません。また、何らかの理由で、一方のThreat
Defenseのホストがもう一方のThreat Defenseのホストに ARP要求を送信し、開始ホストの
実際のアドレスが同じサブネットの別のアドレスにマッピングされる場合、実際のアドレ

スは ARP要求で可視のままになります。
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• IPv4および IPv6ネットワークの間の変換はサポートされていません。2つの IPv6ネット
ワーク間、または 2つの IPv4ネットワーク間の変換がサポートされます。

次の図に、インターフェイス内部と外部に同じネットワークを持つ、トランスペアレントモー

ドの一般的なNATのシナリオを示します。このシナリオのトランスペアレントファイアウォー
ルは NATサービスを実行しているため、アップストリームルータは NATを実行する必要が
ありません。

図 359 : NATの例：トランスペアレントモード

1. 内部ホスト 10.1.1.75がWebサーバーにパケットを送信すると、パケットの実際の送信元
アドレス 10.1.1.75はマッピングアドレス 209.165.201.15に変更されます。

2. サーバが応答すると、マッピングアドレス 209.165.201.15に応答を送信し、Threat Defense
がそのパケットを受信します。これは、アップストリームルータには、Threat Defenseの
管理 IPアドレスに転送されるスタティックルートのこのマッピングネットワークが含ま
れるためです。

3. その後、Threat Defenseはマッピングアドレス 209.165.201.15を変換して実際のアドレス
10.1.1.1.75に戻します。実際のアドレスは直接接続されているため、Threat Defenseはその
アドレスを直接ホストに送信します。

4. ホスト192.168.1.2の場合も、リターントラフィックを除き、同じプロセスが発生します。
Threat Defenseはルーティングテーブルでルートを検索し、192.168.1.0/24の Threat Defense
スタティックルートに基づいてパケットを 10.1.1.3にあるダウンストリームルータに送信
します。
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自動 NATおよび手動 NAT
自動 NATおよび手動 NATという 2種類の方法でアドレス変換を実装できます。

手動 NATの追加機能を必要としない場合は、自動 NATを使用することをお勧めします。自動
NATの設定が容易で、Voice over IP（VoIP）などのアプリケーションでは信頼性が高い場合が
あります（VoIPでは、ルールで使用されているオブジェクトのいずれにも属さない間接アド
レスの変換が失敗することがあります）。

自動 NAT

ネットワークオブジェクトのパラメータとして設定されているすべての NATルールは、自動
NATルールと見なされます。これは、ネットワークオブジェクトに NATを設定するための迅
速かつ簡単な方法です。しかし、グループオブジェクトに対してこれらのルールを作成するこ

とはできません。

これらのルールはオブジェクト自体の一部として設定されますが、オブジェクトマネージャを

通してオブジェクト定義内の NAT設定を確認することはできません。

パケットがインターフェイスに入ると、送信元 IPアドレスと宛先 IPアドレスの両方が自動
NATルールと照合されます。個別の照合が行われる場合、パケット内の送信元アドレスと宛
先アドレスは、個別のルールによって変換できます。これらのルールは、相互に結び付けられ

ていません。トラフィックに応じて、異なる組み合わせのルールを使用できます。

ルールがペアになることはないため、sourceA/destinationAで sourceA/destinationBとは別の変換
が行われるように指定することはできません。この種の機能には、手動 NATを使用すること
で、1つのルールで送信元アドレスおよび宛先アドレスを識別できます。

手動 NAT

手動 NATでは、1つのルールで送信元アドレスと宛先アドレスの両方を識別できます。送信
元アドレスと宛先アドレスの両方を指定すると、sourceA/destinationAで sourceA/destinationBと
は別の変換が行われるように指定できます。

スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」ア
ドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」およ

び「宛先」が使用されていることに注意してください。たとえば、ポートアドレス変換を使用

するスタティック NATを設定し、送信元アドレスを Telnetサーバとして指定する場合に、
Telnetサーバに向かうすべてのトラフィックのポートを 2323から 23に変換するには、変換す
る送信元ポート（実際：23、マッピング：2323）を指定する必要があります。Telnetサーバア
ドレスを送信元アドレスとして指定しているため、その送信元ポートを指定します。

（注）

宛先アドレスはオプションです。宛先アドレスを指定する場合、宛先アドレスを自身にマッピ

ングするか（アイデンティティ NAT）、別のアドレスにマッピングできます。宛先マッピン
グは、常にスタティックマッピングです。
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自動 NATと手動 NATの比較

自動 NATと手動 NATの主な違いは、次のとおりです。

•実アドレスの定義方法。

•自動 NAT：NATルールがネットワークオブジェクトのパラメータとなります。ネッ
トワークオブジェクトの IPアドレスは、元の（実）アドレスとして機能します。

•手動 NAT：実際のアドレスとマッピングアドレス両方のネットワークオブジェクト
またはネットワークオブジェクトグループを識別します。この場合、NATはネット
ワークオブジェクトのパラメータではありません。ネットワークオブジェクトまた

はグループが、NAT設定のパラメータとなります。実際のアドレスのネットワーク
オブジェクトグループを使用できることは、手動 NATがよりスケーラブルであるこ
とを意味します。

•送信元および宛先 NATの実装方法。

•自動 NAT：各ルールは、パケットの送信元または宛先のいずれかに適用できます。
このため、送信元 IPアドレス、宛先 IPアドレスにそれぞれ 1つずつ、計 2つのルー
ルが使用される場合もあります。このような2つのルールを1つに結合し、送信元/宛
先ペアに対して特定の変換を強制することはできません。

•手動 NAT：1つのルールにより送信元と宛先の両方が変換されます。1つのパケット
は1つのルールにしか一致せず、以降のルールはチェックされません。オプションの
宛先アドレスを設定しない場合でも、マッチングするパケットは、1つの手動 NAT
ルールだけに一致します。送信元および宛先は相互に結び付けられるため、送信元と

宛先の組み合わせに応じて、異なる変換を適用できます。たとえば、送信元 A/宛先
Aのペアには、送信元 A/宛先 Bのペアとは異なる変換を適用できます。

• NATルールの順序。

•自動 NAT：NATテーブルで自動的に順序付けされます。

•手動NAT：NATテーブルで手動で順序付けします（自動NATルールの前または後）。

NATルールの順序
自動 NATおよび手動 NATルールは、1つのテーブルに保存されます。このテーブルは 3つの
セクションに分割されます。最初にセクション1のルール、次にセクション2、最後にセクショ
ン 3というように、一致が見つかるまで順番に適用されます。たとえば、セクション 1で一致
が見つかった場合、セクション 2とセクション 3は評価されません。次の表に、各セクション
内のルールの順序を示します。
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セクション 0もあり、このセクションには、システムが使用するために作成される NATルー
ルが含まれています。これらのルールは、他のすべてのルールよりも優先されます。これらの

ルールはシステムで自動的に作成され、必要に応じて xlateがクリアされます。セクション 0
では、ルールの追加、編集、または変更はできません。

（注）

表 64 : NATルールテーブル

セクション内のルールの順序ルールタイプ

テーブルのセ

クション

設定に登場する順に、最初の一致ベースで適用されます。

最初の一致が適用されるため、一般的なルールの前に固

有のルールが来るようにする必要があります。そうしな

い場合、固有のルールを期待どおりに適用できない可能

性があります。デフォルトでは、手動NATルールはセク
ション 1に追加されます。

「固有のルールを前に」とは、次のことを意味します。

•静的ルールは動的ルールの前に配置する必要があり
ます。

•宛先変換を含むルールは、送信元変換のみのルール
の前に配置する必要があります。

送信元アドレスまたは宛先アドレスに基づいて複数のルー

ルが適用される可能性がある重複するルールを排除でき

ない場合は、これらの推奨事項に従うように特に注意し

てください。

手動 NATセクション 1
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セクション内のルールの順序ルールタイプ

テーブルのセ

クション

セクション 1で一致が見つからない場合、セクション 2
のルールが次の順序で適用されます。

1. スタティックルール

2. ダイナミックルール

各ルールタイプでは、次の順序ガイドラインが使用され

ます。

1. 実際の IPアドレスの数量：小から大の順。たとえ
ば、アドレスが 1個のオブジェクトは、アドレスが
10個のオブジェクトよりも先に評価されます。

2. 数量が同じ場合には、IPアドレス番号（最小から最
大まで）が使用されます。たとえば、10.1.1.0は、
11.1.1.0よりも先に評価されます。

3. 同じ IPアドレスが使用される場合、ネットワークオ
ブジェクトの名前がアルファベット順で使用されま

す。たとえば、abracadabraは catwomanよりも先に評
価されます。

自動 NATセクション 2

まだ一致が見つからない場合、セクション 3のルールが
コンフィギュレーションに登場する順に、最初の一致ベー

スで適用されます。このセクションには、最も一般的な

ルールを含める必要があります。このセクションにおい

ても、一般的なルールの前に固有のルールが来るように

する必要があります。そうしない場合、一般的なルール

が適用されます。

手動 NATセクション 3

たとえばセクション 2のルールでは、ネットワークオブジェクト内に定義されている次の IP
アドレスがあるとします。

• 192.168.1.0/24（スタティック）

• 192.168.1.0/24（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.1/32（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

この結果、使用される順序は次のとおりです。
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• 192.168.1.1/32（スタティック）

• 10.1.1.0/24（スタティック）

• 192.168.1.0/24（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト abc）

• 172.16.1.0/24（ダイナミック）（オブジェクト def）

• 192.168.1.0/24（ダイナミック）

NATインターフェイス
ブリッジグループメンバーインターフェイスを除き、任意のインターフェイス（つまり、す

べてのインターフェイス）に適用されるNATルールを設定したり、特定の実際のインターフェ
イスとマッピングインターフェイスを識別したりできます。実際のアドレスには任意のイン

ターフェイスを指定できます。マッピングインターフェイスには特定のインターフェイスを指

定できます。または、その逆も可能です。

たとえば、複数のインターフェイスで同じプライベートアドレスを使用し、外部へのアクセス

時にはすべてのインターフェイスを同じグローバルプールに変換する場合、実際のアドレスに

任意のインターフェイスを指定し、マッピングアドレスには outsideインターフェイスを指定
します。

図 360 :任意のインターフェイスの指定

ただし、「任意」のインターフェイスの概念は、ブリッジグループメンバーインターフェイ

スには適用されません。「任意」のインターフェイスを指定すると、すべてのブリッジグルー

プメンバーインターフェイスが除外されます。そのため、ブリッジグループメンバーにNAT
を適用するには、メンバーインターフェイスを指定する必要があります。この結果、1つのイ
ンターフェイスのみが異なる同様のルールが多数作成されることになります。ブリッジ仮想イ

ンターフェイス（BVI）自体に NATを設定することはできず、メンバーインターフェイスに
のみ NATを設定できます。
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インライン、インラインタップ、またはパッシブモードで動作するインターフェイスに対し

ては NATを設定できません。インターフェイスの指定は、インターフェイスを含むインター
フェイスオブジェクトを選択することによって間接的に行います。

（注）

NAT免除
インターネットエッジデバイスのインターフェイスでサイト間VPNが設定されていて、その
インターフェイス向けの NATルールがある場合、VPNトラフィックを NATルールの対象か
ら除外する必要があります。NAT変換の対象から VPNトラフィックを除外しない場合、トラ
フィックはドロップされるか、VPNトンネルを介してリモートピアにルーティングされませ
ん。

NAT免除により、 NATルールによる変換対象からトラフィックを除外できます。Management
Center VPNウィザードを使用してポリシーベースのサイト間VPNを作成する場合、[NAT免除
（NAT Exempt）]オプションを選択してルールを自動的に作成できます（[デバイス（Device）]
> [サイト間（Site To Site）]）。デバイスの NAT免除は、[NATポリシー（NAT policy）]ペー
ジ（[デバイス（Device）] > [NAT] > [NAT免除（NAT Exemptions）]）で確認できます。

Management Centerでは、すべてのポリシーベースのサイト間 VPNトポロジタイプについて、
NAT免除がサポートされています。詳細については、ポリシーベースのサイト間 VPNの設定
（1627ページ）を参照してください。

サイト Aとサイト Bを接続するサイト間 VPNトンネルを示す次の例を考えてみます。イン
ターネットにアクセスする必要があるトラフィックの場合、インターネットにアクセスするた

めに、NATによってプライベート IPがパブリック IPアドレスに変換されます。VPNトンネ
ルを通過する必要があるトラフィックについては、VPNウィザードでデバイスの NAT免除を
設定する必要があります。

図 361 : NAT免除を使用したサイト間 VPNトポロジ
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NATのルーティング設定
Threat Defense デバイスは、変換された（マッピング）アドレスに送信されるパケットの宛先
である必要があります。

パケットを送信する際の出力インターフェイスの決定に、指定した場合はその宛先インター

フェイスが使用され、指定していない場合はルーティングテーブルルックアップが使用され

ます。アイデンティティNATの場合は、宛先インターフェイスを指定している場合でも、ルー
トルックアップの使用を選択できます。

必要となるルーティング設定のタイプは、マッピングアドレスのタイプによって異なります。

以下の各トピックでは、その詳細について説明します。

マッピングインターフェイスと同じネットワーク上のアドレス

宛先（マッピング）インターフェイスと同じネットワーク上のアドレスを使用する場合、Threat
Defenseデバイスはプロキシ ARPを使用してマッピングアドレスの ARP要求に応答し、マッ
ピングアドレス宛てのトラフィックを代行受信します。この方法では、Threat Defenseデバイ
スがその他のネットワークのゲートウェイである必要がないため、ルーティングが簡略化され

ます。このソリューションは、外部ネットワークに十分な数のフリーアドレスが含まれている

場合に最も適しており、ダイナミック NATまたはスタティック NATなどの 1:1変換を使用し
ている場合は考慮が必要です。ダイナミック PATではアドレス数が少なくても使用できる変
換の数が大幅に拡張されるため、外部ネットワークで使用できるアドレスが少ししかない場合

でも、この方法を使用できます。PATでは、マッピングインターフェイスの IPアドレスも使
用できます。

マッピングインターフェイスを任意のインターフェイスとして設定し、マッピングインター

フェイスの1つとして同じネットワーク上のマッピングアドレスを指定すると、そのマッピン
グアドレスの ARP要求を別のインターフェイスで受信する場合、入力インターフェイスでそ
のネットワークのARPエントリを手動で設定し、そのMACアドレスを指定する必要がありま
す。通常、マッピングインターフェイスに任意のインターフェイスを指定して、マッピング

アドレスの固有のネットワークを使用すると、この状況は発生しません。入力インターフェイ

スの [Advanced]設定で、ARPテーブルを設定します。

（注）

一意のネットワーク上のアドレス

宛先（マッピング）インターフェイスのネットワーク上で使用可能な数より多くのアドレスが

必要な場合は、別のサブネット上でアドレスを指定できます。アップストリームルータには、

Threat Defenseデバイスを指しているマッピングアドレスのスタティックルートが必要です。

また、ルーテッドモードの場合、宛先ネットワーク上の IPアドレスをゲートウェイとして使
用して、マッピングアドレスのThreat Defenseデバイスにスタティックルートを設定し、ルー
ティングプロトコルを使用してルートを再配布することができます。たとえば、内部ネット

ワーク（10.1.1.0/24）には NATを使用して、マッピング IPアドレス 209.165.201.5を使用する
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場合、209.165.201.5 255.255.255.255（ホストアドレス）に対して、10.1.1.99ゲートウェイへの
スタティックルートを設定し、これを再配布できます。

トランスペアレントモードの場合は、実際のホストが直接接続されてる場合は、Threat Defense
デバイスをポイントするようにアップストリームルータのスタティックルートを設定します。

ブリッジグループの IPアドレスを指定します。トランスペアレントモードのリモートホスト
の場合は、上流に位置するルータのスタティックルートで、代わりに下流ルータの IPアドレ
スを指定できます。

実際のアドレスと同じアドレス（アイデンティティ NAT）

アイデンティティ NATのデフォルト動作で、プロキシ ARPは有効になっており、他の静的
NATルールと一致します。必要に応じてプロキシ ARPを無効にできます。必要に応じて標準
スタティックNATのプロキシARPを無効にできます。その場合は、アップストリームルータ
に適切なルートがあることを確認する必要があります。

アイデンティティ NATの場合、通常はプロキシ ARPは不要です。場合によっては接続の問題
が生じることがあります。たとえば、「任意」の IPアドレスの広範なアイデンティティ NAT
ルールを設定した場合、プロキシ ARPを有効のままにしておくと、マッピングインターフェ
イスに直接接続されたネットワーク上のホストの問題を引き起こすことがあります。この場

合、マッピングネットワークのホストが同じネットワークの他のホストと通信すると、ARP
要求内のアドレスは（「任意」のアドレスと一致する）NATルールと一致します。このとき、
実際にはThreat Defenseデバイス向けのパケットでない場合でも、Threat Defenseデバイスはこ
のアドレスの ARPをプロキシします（この問題は、手動 NATルールが設定されている場合に
も発生します。NATルールは送信元と宛先のアドレス両方に一致する必要がありますが、プ
ロキシ ARP判定は「送信元」アドレスに対してのみ行われます）。実際のホストの ARP応答
の前に Threat Defenseデバイスの ARP応答を受信した場合、トラフィックは誤って Threat
Defenseデバイスに送信されます。

NATポリシーの要件と前提条件

サポートされるドメイン

任意

ユーザの役割

管理者

アクセス管理者

ネットワーク管理者

NATのガイドライン
ここでは、NATを実装するためのガイドラインについて詳細に説明します。
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NATのファイアウォールモードのガイドライン
NATは、ルーテッドモードとトランスペアレントファイアウォールモードでサポートされて
います。

ただし、ブリッジグループメンバーのインターフェイス（ブリッジグループ仮想インターフェ

イスの一部であるインターフェイス、BVI）での NAT設定には次の制限があります。

•ブリッジグループのメンバーにNATを設定するには、メンバーインターフェイスを指定
します。NATをブリッジグループインターフェイス（BVI）自体に設定することはでき
ません。

•ブリッジグループメンバーのインターフェイス間でNATを実行するときには、実際のお
よびマッピングされたアドレスを指定する必要があります。インターフェイスとして「任

意」を指定することはできません。

•インターフェイスに接続されている IPアドレスがないため、マッピングされたアドレス
がブリッジグループメンバーのインターフェイスである場合、インターフェイス PATを
設定することはできません。

•送信元インターフェイスと宛先インターフェイスが同じブリッジグループのメンバーであ
る場合、IPv4ネットワークと IPv6ネットワーク（NAT64/46）同士を変換することはでき
ません。スタティック NAT/PAT 44/66、ダイナミック NAT44/66、およびダイナミック
PAT44のみが許可されている方法であり、ダイナミック PAT66はサポートされません。
ただし、異なるブリッジグループのメンバー同士、またはブリッジグループのメンバー

（送信元）と標準ルーテッドインターフェイス（宛先）の間ではNAT64/46を行うことが
できます。

インライン、インラインタップ、またはパッシブモードで動作するインターフェイスに対し

ては NATを設定できません。
（注）

IPv6 NATのガイドライン
NATでは、IPv6のサポートに次のガイドラインと制限が伴います。

•標準のルーテッドモードのインターフェイスの場合は、IPv4と IPv6との間でも変換でき
ます。

•同じブリッジグループのメンバーであるインターフェイスでは、IPv4と IPv6の間の変換
はできません。2つの IPv6ネットワーク間または 2つの IPv4ネットワーク間でのみ変換
できます。この制限は、インターフェイスが異なるブリッジグループのメンバーである場

合、またはブリッジグループのメンバーと標準的なルーテッドインターフェイスの間に

は該当しません。

•同じブリッジグループ内のインターフェイス間で変換する場合は、IPv6対応のダイナミッ
ク PAT（NAT66）は使用できません。この制限は、インターフェイスが異なるブリッジ
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グループのメンバーである場合、またはブリッジグループのメンバーと標準的なルーテッ

ドインターフェイスの間には該当しません。

•スタティック NATの場合は、/64までの IPv6サブネットを指定できます。これよりも大
きいサブネットはサポートされません。

• FTPを NAT46とともに使用する場合は、IPv4 FTPクライアントが IPv6 FTPサーバに接続
するときに、クライアントは拡張パッシブモード（EPSV）または拡張ポートモード
（EPRT）を使用する必要があります。PASVコマンドおよび PORTコマンドは IPv6では
サポートされません。

IPv6 NATのベストプラクティス
NATを使用すると、IPv6ネットワーク間、さらに IPv4および IPv6ネットワークの間で変換で
きます（ルーテッドモードのみ）。次のベストプラクティスを推奨します。

• NAT66（IPv6-to-IPv6）：スタティック NATを使用することを推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NAT
を使用する必要がありません。リターントラフィックを許可しない場合は、スタティック

NATルールを単一方向にできます（手動 NATのみ）。

• NAT46（IPv4-to-IPv6）：スタティック NATを使用することを推奨します。IPv6アドレス
空間は IPv4アドレス空間よりもかなり大きいので、容易にスタティック変換に対応でき
ます。リターントラフィックを許可しない場合は、スタティック NATルールを単一方向
にできます（手動NATのみ）。IPv6サブネットに変換する場合（/96以下）、結果のマッ
ピングアドレスはデフォルトで IPv4埋め込み IPv6アドレスとなります。このアドレスで
は、IPv4アドレスの 32ビットが IPv6プレフィックスの後に埋め込まれています。たとえ
ば、IPv6プレフィックスが /96プレフィックスの場合、IPv4アドレスは、アドレスの最後
の 32ビットに追加されます。たとえば、201b::0/96に 192.168.1.0/24をマッピングする場
合、192.168.1.4は 201b::0.192.168.1.4にマッピングされます（混合表記で表示）。/64な
ど、より小さいプレフィックスの場合、IPv4アドレスがプレフィックスの後に追加され、
サフィックスの 0sが IPv4アドレスの後に追加されます。また、任意で、ネット間のアド
レスを変換できます。この場合、最初の IPv6アドレスに最初の IPv4アドレス、2番目 IPv6
アドレスに 2番目の IPv4アドレス、のようにマッピングします。

• NAT64（IPv6-to-IPv4）：IPv6アドレスの数に対応できる十分な数の IPv4アドレスがない
場合があります。大量の IPv4変換を提供するためにダイナミック PATプールを使用する
ことを推奨します。

インスペクション対象プロトコルに対する NATサポート
セカンダリ接続を開くアプリケーション層プロトコルの一部、またはパケットに IPアドレス
を埋め込んだアプリケーション層プロトコルの一部は、次のサービスを提供するためにインス

ペクションが実行されます。
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•ピンホールの作成：一部のアプリケーションプロトコルは、標準ポートまたはネゴシエー
トされたポートでセカンダリ TCPまたは UDP接続を開きます。インスペクションでは、
これらのセカンダリポートのピンホールが開くため、ユーザーはそれらを許可するアクセ

スコントロールルールを作成する必要はありません。

• NATの書き換え：プロトコルの一部としてのパケットデータ内のセカンダリ接続用のFTP
埋め込み型 IPアドレスおよびポートなどのプロトコル。エンドポイントのいずれかに関
与する NAT変換がある場合、インスペクションエンジンは、埋め込まれたアドレスおよ
びポートの NAT変換を反映するようにパケットデータを書き換えます。セカンダリ接続
は NATの書き換えがないと動作しません。

•プロトコルの強制：一部のインスペクションでは、インスペクション対象プロトコルにあ
る程度の RFCへの準拠が強制されます。

次の表に、NATの書き換えと NATの制限事項を適用するインスペクション対象プロトコルを
示します。これらのプロトコルを含む NATルールの作成時は、これらの制限事項に留意して
ください。ここに記載されていないインスペクション対象プロトコルは NATの書き換えを適
用しません。これらのインスペクションには、GTP、HTTP、IMAP、POP、SMTP、SSH、およ
び SSLが含まれます。

NATの書き換えは、リストされているポートでのみサポートされます。これらのプロトコル
の一部では、ネットワーク解析ポリシーを使用してインスペクションを他のポートに拡張でき

ますが、NATの書き換えはこれらのポートに拡張されません。これには、DCERPC、DNS、
FTP、および Sun RPCのインスペクションが含まれます。非標準ポートでこれらのプロトコル
を使用する場合は、接続で NATを使用しないでください。

（注）

表 65 : NATのサポート対象アプリケーションインスペクション

作成済みのピンホールNATに関する制限事項
インスペクション対象

プロトコル、ポートアプリケーション

対応NAT64なし。TCP/135DCERPC

なしNATサポートは、WINS経由の名前解決では
使用できません。

UDP/53DNS over UDP

非対応NAT64なし。TCP/25ESMTP

対応（クラスタリング）スタティック PATなし。TCP/21FTP

対応（クラスタリング）スタティックPATはサポー
トされません。

拡張 PATなし

NAT64なし。

TCP/1720

UDP/1718

RASの場合、
UDP/1718～ 1719

H.323 H.225（コール
シグナリング）

H.323 RAS
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作成済みのピンホールNATに関する制限事項
インスペクション対象

プロトコル、ポートアプリケーション

非対応制限なし。ICMP

（デバイスインター

フェイスに送信される

ICMPトラフィックの
インスペクションは実

行されません）

ICMP

ICMPエラー

非対応NAT64なし。RSVPIPオプション

非対応拡張 PATなし

NAT64なし。

UDP/137、138（送信元
ポート）

NetBIOS Name Server
over IP

対応PATなし。

NAT64なし。

（クラスタリング）スタティック PATなし。

TCP/514RSH

対応拡張 PATなし

NAT64なし。

（クラスタリング）スタティック PATなし。

TCP/554

（HTTPクローキング
は処理しません）

RTSP

対応拡張 PATなし

NAT64または NAT46なし

（クラスタリング）スタティック PATなし。

TCP/5060

UDP/5060

SIP

対応拡張 PATなし

NAT64、NAT46、または NAT66なし

（クラスタリング）スタティック PATなし。

TCP/2000Skinny（SCCP）

対応拡張 PATなし

NAT64なし。

（クラスタリング）スタティック PATなし。

TCP/1521SQL*Net

（バージョン 1、2）

対応拡張 PATなし

NAT64なし。

TCP/111

UDP/111

Sun RPC

対応NAT64なし。

（クラスタリング）スタティック PATなし。

ペイロード IPアドレスは変換されません。

UDP/69TFTP
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作成済みのピンホールNATに関する制限事項
インスペクション対象

プロトコル、ポートアプリケーション

対応拡張 PATなし

NAT64なし。

（クラスタリング）スタティック PATなし。

UDP/177XDMCP

FQDN宛先のガイドライン
IPアドレスの代わりに完全修飾ドメイン名（FQDN）ネットワークオブジェクトを使用して、
手動NATルールに変換済み（マッピング）宛先を指定できます。たとえば、www.example.com
Webサーバーを宛先とするトラフィックに基づいてルールを作成できます。

FQDNを使用すると、システムは DNS解決を取得し、返されたアドレスに基づいて NATルー
ルを書き込みます。複数の DNSサーバーグループを使用している場合は、フィルタドメイン
が優先され、フィルタに基づいて適切なグループからアドレスが要求されます。DNSサーバー
から複数のアドレスを取得する場合、使用されるアドレスは次の情報に基づきます。

•指定したインターフェイスと同じサブネット上にアドレスがある場合は、そのアドレスが
使用されます。同じサブネットに存在しない場合は、最初に返されたアドレスが使用され

ます。

•変換後の送信元と変換後の宛先の IPタイプは一致している必要があります。たとえば、
変換後の送信元アドレスが IPv6の場合、FQDNオブジェクトはアドレスタイプとして IPv6
を指定する必要があります。変換後の送信元が IPv4の場合、FQDNオブジェクトは IPv4
または IPv4と IPv6の両方を指定できます。この場合、IPv4アドレスが選択されます。

手動 NAT宛先に使用されるネットワークグループに FQDNオブジェクトを含めることはでき
ません。NATでは、1つの宛先ホストだけがこのタイプの NATルールに適しているため、
FQDNオブジェクトは単独で使用する必要があります。

FQDNを IPアドレスに解決できない場合、DNS解決が取得されるまでルールは機能しません。

NATのその他のガイドライン
•ブリッジグループのメンバーであるインターフェイスの場合は、メンバーインターフェ
イス用のNATルールを記述します。ブリッジ仮想インターフェイス（BVI）自体に対する
NATルールは記述できません。

•サイト間 VPNで使用される仮想トンネルインターフェイス（VTI）の NATルールは作成
できません。VTIの送信元インターフェイスのルールを作成すると、NATは VPNトンネ
ルに適用されません。VTIでトンネリングされた VPNトラフィックに適用される NAT
ルールを作成するには、インターフェイスとして [any]を使用する必要があります。イン
ターフェイス名を明示的に指定することはできません。
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•（自動 NATのみ）。特定のオブジェクトに対して 1つの NATルールだけを定義できま
す。オブジェクトに対して複数の NATルールを設定する場合は、同じ IPアドレスを指定
する異なる名前の複数のオブジェクトを作成する必要があります。

•インターフェイスで VPNが定義されている場合、そのインターフェイスの着信 ESPトラ
フィックにはNATルールは適用されません。システムは、確立済みのVPNトンネルに対
してのみESPトラフィックを許可し、既存のトンネルに関連付けられていないトラフィッ
クはドロップされます。この制約は、ESPおよび UDPのポート 500と 4500に適用されま
す。

•ダイナミック PATを適用するデバイスの背後のデバイス（VPN UDPポート 500と 4500
は実際に使用されるポートではない）でサイト間 VPNを定義した場合、PATデバイスの
背後にあるデバイスから接続を開始する必要があります。正しいポート番号がわからない

ため、レスポンダはセキュリティアソシエーション（SA）を開始できません。

• NATコンフィギュレーションを変更したときに、既存の変換がタイムアウトするまで待
たずに新しい NATコンフィギュレーションを使用できるようにするには、デバイス CLI
で clear xlateコマンドを使用して変換テーブルを消去します。ただし、変換テーブルを消
去すると、変換を使用している現在の接続がすべて切断されます。

既存の接続（VPNトンネルなど）に適用する新しい NATルールを作成する場合は、clear
connを使用して接続を終了する必要があります。その後、接続を再確立しようとすると、
NATルールが適用され、接続が正しく NAT変換されます。

ダイナミック NATまたは PATルールを削除し、削除したルール
に含まれるアドレスと重複するマッピングアドレスを含む新しい

ルールを追加すると、削除されたルールに関連付けられたすべて

の接続がタイムアウトするか、clear xlateまたは clear connコマ
ンドを使用してクリアされるまで、新しいルールは使用されませ

ん。この予防手段のおかげで、同じアドレスが複数のホストに割

り当てられないようにできます。

（注）

• 1つのオブジェクトグループに IPv4と IPv6の両方のアドレスを含めることはできませ
ん。オブジェクトグループには、1つのタイプのアドレスのみを含める必要があります。

•アドレスやサブネットの範囲内で明示的に指定するか暗黙的に指定するかにかかわらず、
NATで使用されるネットワークオブジェクトに 131,838を超える IPアドレスを含めるこ
とはできません。アドレス空間をより狭い範囲に分割し、小さなオブジェクトに対して個

別のルールを作成します。

•（手動 NATのみ）。NATルールで送信元アドレスとして anyを使用する場合、「any」ト
ラフィックの定義（IPv4と IPv6）はルールによって異なります。Threat Defenseデバイス
がパケットに対して NATを実行する前に、パケットが IPv6-to-IPv6または IPv4-to-IPv4で
ある必要があります。この前提条件では、Threat Defenseデバイスは、NATルールの any
の値を決定できます。たとえば、「any」から IPv6サーバへのルールを設定しており、こ
のサーバが IPv4アドレスからマッピングされている場合、anyは「任意の IPv6トラフィッ
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ク」を意味します。"any"から "any"へのルールを設定しており、送信元をインターフェイ
ス IPv4アドレスにマッピングする場合、マッピングインターフェイスのアドレスによっ
て宛先も IPv4であることが示されるため、anyは「任意の IPv4トラフィック」を意味し
ます。

•同じマッピングオブジェクトやグループを複数の NATルールで使用できます。

•マッピング IPアドレスプールに、次のアドレスを含めることはできません。

•マッピングインターフェイスの IPアドレス。ルールに「any」インターフェイスを指
定すると、すべてのインターフェイスの IPアドレスが拒否されます。インターフェ
イス PAT（ルーテッドモードのみ）の場合は、インターフェイスアドレスの代わり
にインターフェイス名を指定します。

•フェールオーバーインターフェイスの IPアドレス。

•（トランスペアレントモード）管理 IPアドレス。

•（ダイナミックNAT）VPNが有効な場合は、スタンバイインターフェイスの IPアド
レス。

•スタティックおよびダイナミック NATポリシーでは重複アドレスを使用しないでくださ
い。たとえば、重複アドレスを使用すると、PPTPのセカンダリ接続がダイナミック xlate
ではなくスタティックにヒットした場合、PPTP接続の確立に失敗する可能性があります。

• NATルールの送信元アドレスとリモートアクセス VPNアドレスプールの重複アドレスは
使用できません。

•ルールで宛先インターフェイスを指定すると、ルーティングテーブルでルートが検索され
るのではなく、そのインターフェイスが出力インターフェイスとして使用されます。ただ

し、アイデンティティ NATの場合は、代わりにルートルックアップを使用するオプショ
ンがあります。

• NFSサーバーへの接続に使用される Sun RPCトラフィックで PATを使用する場合、PAT
の対象となるポートが 1024よりも大きいと、NFSサーバーが接続を拒否する可能性があ
ることに注意してください。NFSサーバーのデフォルト設定では、1024よりも大きいポー
トからの接続は拒否されます。エラーメッセージは、通常「Permission Denied（権限が拒
否されました）」です。PATプールのポート範囲に予約済みポート（1〜 1023）を含める
オプションを選択しない場合、1024よりも大きいポートのマッピングが発生します。この
問題を回避するには、すべてのポート番号を許可するように NFSサーバーの構成を変更
します。

• NATは、通過トラフィックにのみ適用されます。システムによって生成されたトラフィッ
クは、NATの対象外です。

•ネットワークオブジェクトまたはグループの PATプールには、大文字と小文字を組み合
わせた名前を付けないでください。

•単方向オプションは主にテスト目的に有効であり、すべてのプロトコルで機能するとは限
りません。たとえば、SIPでは、NATを使用して SIPヘッダーを変換するためにプロトコ
ルインスペクションが必要ですが、変換を単方向にするとこの処理は行われません。
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• Protocol Independent Multicast（PIM）レジスタの内部ペイロードで NATを使用することは
できません。

•（手動 NAT）デュアル ISPインターフェイスセットアップ（ルーティング設定でサービ
スレベルアグリーメントを使用するプライマリインターフェイスとバックアップインター

フェイス）のNATルールを作成する場合は、ルールで宛先基準を指定しないでください。
プライマリインターフェイスのルールがバックアップインターフェイスのルールよりも前

にあることを確認してください。これにより、デバイスは、プライマリ ISPが利用できな
い場合に、現在のルーティング状態に基づいて正しい NAT宛先インターフェイスを選択
できます。宛先オブジェクトを指定すると、NATルールは、指定しない場合には重複す
るルールのプライマリインターフェイスを常に選択します。

•インターフェイスに定義された NATルールと一致しないトラフィックについて ASPド
ロップ理由 nat-no-xlate-to-pat-poolが示される場合は、影響を受けるトラフィックのアイデ
ンティティ NATルールを設定して、トラフィックが変換されずに通過できるようにしま
す。

• GREトンネルエンドポイントの NATを設定する場合は、エンドポイントでキープアライ
ブを無効にする必要があります。無効にしないと、トンネルを確立できません。エンドポ

イントは、キープアライブを元のアドレスに送信します。

NATポリシーの管理
ネットワークアドレス変換（NAT）では、着信パケットの IPアドレスが発信パケットの別の
アドレスに変換されます。NATの主な機能の1つは、プライベート IPネットワークがインター
ネットに接続できるようにすることです。NATでは、プライベート IPアドレスがパブリック
IPに置き換えられ、内部プライベートネットワーク内のプライベートアドレスがパブリックイ
ンターネットで使用可能でルーティング可能なアドレスに変換されます。NATでは、xlateと
も呼ばれる変換が追跡され、リターントラフィックが正しい未変換のホストアドレスに確実に

送信されます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 NATポリシーを管理します。

• [作成（Create）]：[新しいポリシー（New Policy）]をクリックして、[Threat Defense NAT]
を選択します。NATポリシーの作成（1056ページ）を参照してください。

• [コピー（Copy）]：コピーするポリシーの横にある [コピー（Copy）]（ ）をクリック

します。コピーに新しい一意の名前を付けるように求められます。コピーには、すべての

ポリシールールと設定が含まれますが、デバイスの割り当ては含まれません。
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• [レポート（Report）]：ポリシーの [レポート（Report）]（ ）をクリックします。ポリ

シー属性、デバイスの割り当て、ルール、およびオブジェクト使用情報を含むPDFレポー
トを保存するように求められます。

• [編集（Edit）]：編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

脅威に対する防御のための NATの設定（1057ページ）を参照してください。

• [削除（Delete）]：削除するポリシーの横にある [削除（Delete）]（ ）をクリックして、

[OK]をクリックします。続行するかどうかを尋ねるプロンプトで、ポリシー内に別のユー
ザーの未保存の変更が存在するかどうかも通知されます。

管理対象デバイスに NATポリシーを展開した後は、デバイスからそのポリシーを
削除できません。その代わりに、ルールを持たない NATポリシーを展開して、す
でに管理対象デバイスに存在する NATルールを削除する必要があります。また、
どのターゲットデバイスでも、最後に展開したポリシーは期限切れであっても削除

できません。ポリシーを完全に削除する前に、それらのターゲットに異なるポリ

シーを展開する必要があります。

注意

NATポリシーの作成
新しい NATポリシーを作成する場合、少なくとも一意の名前を付ける必要があります。ポリ
シーの作成時にポリシーターゲットを特定する必要はありませんが、ポリシーを展開する前

に、この手順を実行する必要があります。ルールを持たない NATポリシーをデバイスに適用
すると、そのデバイスからすべての NATルールが削除されます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 [新しいポリシー（New Policy）]をクリックし、ドロップダウンリストで、Threat Defense デバ
イスの [Threat Defense NAT]を選択します。

Firepower NATは、このマニュアルで説明されていない古いデバイス用です。

ステップ 3 [名前（Name）]に一意の名前を入力します。

ステップ 4 必要に応じて、[説明（Description）]を入力します。

ステップ 5 ポリシーを展開するデバイスを選択します。

• [使用可能なデバイス（Available Devices）]リストでデバイスを選択し、[ポリシーに追加
（Add to Policy）]をクリックします。

• [使用可能なデバイス（Available Devices）]リストから [選択されたデバイス（Selected
Devices）]リストに、デバイスをクリックしてドラッグします。

•デバイスの横にある[削除（Delete）]（ ）をクリックして、[選択されたデバイス（Selected
Devices）]リストからデバイスを削除します。
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ステップ 6 [保存（Save）]をクリックします。

NATポリシーの対象の設定
ポリシーを適用する管理対象デバイスは、ポリシーを作成または編集する際に特定できます。

使用可能なデバイスおよび高可用性ペアのリストを検索して、選択したデバイスのリストに追

加できます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

ステップ 2 変更する NATポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 [ポリシー割り当て（Policy Assignments）]をクリックします。

ステップ 4 次のいずれかを実行します。

•デバイス、高可用性ペア、またはデバイスグループをポリシーに割り当てるには、[使用
可能なデバイス（Available Devices）]リストで選択し、[ポリシーに追加（Add to Policy）]
をクリックします。ドラッグアンドドロップを使用することもできます。

•デバイスの割り当てを削除するには、[選択されたデバイス（Selected Devices）]リストの

デバイス、高可用性ペア、またはデバイスグループの横にある [削除（Delete）]（ ）を

クリックします。

ステップ 5 [OK]をクリックします。

脅威に対する防御のための NATの設定
ネットワークアドレス変換は非常に複雑な場合があります。変換の問題やトラブルシューティ

ングが困難な状況を避けるため、ルールはできるだけシンプルにすることを推奨します。NAT
を実装する前に注意深く計画することが重要です。次の手順では、基本的なアプローチを示し

ます。

NATポリシーは、共有ポリシーです。同様の NATルールを持つべきデバイスに、ポリシーを
割り当てます。

割り当てられたデバイスにポリシーの特定のルールが適用されるかどうかは、ルールで使用さ

れるインターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）

によって決定されます。インターフェイスオブジェクトにデバイスのインターフェイスが1つ
以上含まれている場合、ルールがデバイスに導入されます。したがって、注意深くインター
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フェイスオブジェクトを設計することで、単一の共有ポリシー内のデバイスのサブセットに適

用されるルールを設定できます。「任意」のインターフェイスオブジェクトに適用されるルー

ルは、すべてのデバイスに導入されます。

インターフェイスのタイプを、そのインターフェイスがあるデバイスを対象とする NATポリ
シーでの使用が無効なタイプに変更した場合、ポリシーはそのインターフェイスに削除済みの

ラベルを付けます。NATポリシーの [保存（Save）]をクリックすると、インターフェイスは
ポリシーから自動的に削除されます。

デバイスのグループにさまざまなルールが必要な場合は、複数の NATポリシーを設定できま
す。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択します。

•新しいポリシーを作成するには、[新しいポリシー（New Policy）] > [Threat Defense NAT]
をクリックします。ポリシーに名前を付け、オプションでデバイスを割り当て、[保存
（Save）]をクリックします。

デバイスの割り当てを後で変更するには、ポリシーを編集して、[ポリシー割り当て（Policy
Assignments）]をクリックします。

•既存の Threat Defense NATポリシーを編集するには、[編集（Edit）]（ ）をクリックし

ます。このページには、Threat Defenseデバイスでは使用されないFirepower NATポリシー
も表示されます。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、

設定を変更する権限がありません。

ステップ 2 必要なルールを決定します。

ダイナミック NATルール、ダイナミック PATルール、スタティック NATルール、およびア
イデンティティNATルールを作成できます。概要については、「NATタイプ（1037ページ）」
を参照してください。

ステップ 3 手動 NATまたは自動 NATとして実装するルールを決定します。

これらの 2つの実装オプションの比較については、自動NATおよび手動NAT（1040ページ）
を参照してください。

ステップ 4 デバイスごとにカスタマイズするルールを決定します。

複数のデバイスに 1つの NATポリシーを割り当てることができるため、多くのデバイスに 1
つのルールを設定できます。ただし、各デバイスによって異なる解釈が必要なルールや、デバ

イスのサブセットにのみ適用すべきルールの場合もあります。

インターフェイスオブジェクトを使用して、ルールを設定するデバイスを制御します。次に、

ネットワークオブジェクトでオブジェクトのオーバーライドを使用して、デバイスごとに使用

されるアドレスをカスタマイズします。
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詳細については、複数のデバイスのNATルールのカスタマイズ（1060ページ）を参照してくだ
さい。

ステップ 5 次の項で説明するルールを作成します。

•ダイナミック NAT（1065ページ）

•ダイナミック PAT（1071ページ）

•スタティック NAT（1084ページ）

•アイデンティティ NAT（1095ページ）

ステップ 6 NATポリシーとルールを管理します。

ポリシーとそのルールを管理するには、次のことを行います。

•ポリシーの名前または説明を編集するには、これらのフィールドをクリックし、変更を入
力して、フィールドの外側をクリックします。

•特定のデバイスに適用されるルールのみを表示するには、[デバイスによるフィルタ（Filter
by Device）]をクリックし、目的のデバイスを選択します。ルールがデバイスのインター
フェイスを含むインターフェイスオブジェクトを使用している場合、そのデバイスにルー

ルが適用されます。

•ポリシーの警告またはエラーを表示するには、[Show warnings]をクリックして、[Device]
を選択します。警告とエラーによって、トラフィックフローに悪影響を及ぼしたり、ポリ

シーの展開を妨げたりする構成がマークされます。

•ポリシーが割り当てられているデバイスを変更するには、[ポリシー割り当て（Policy
Assignments）]リンクをクリックし、必要に応じて選択したデバイスリストを変更しま
す。

•ルールが有効であるか、または無効であるかを変更するには、ルールを右クリックし、[状
態（State）]コマンドから目的のオプションを選択します。これらのコントロールを使用
して、ルールを削除しないで一時的に無効にすることができます。

•ルールを追加するには、[ルールの追加（Add Rule）]ボタンをクリックします。

•ルールを編集するには、ルールの[編集（Edit）]（ ）をクリックします。

•ルールを削除するには、ルールの[削除（Delete）]（ ）をクリックします。

•ページに表示するルールの数を変更するには、[Rows Per Page]ドロップダウンリストを使
用します。

•有効化、無効化、または削除する複数のルールを選択するには、各ルールのチェックボッ
クスまたはヘッダーのチェックボックスをクリックしてから、アクションを実行します。

ステップ 7 [Save（保存）]をクリックします。
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これで、[展開（Deploy）] > [展開（Deployment）]をクリックし、割り当てたデバイスにポリ
シーを展開できるようになりました。変更はポリシーを展開するまで有効になりません。

複数のデバイスの NATルールのカスタマイズ
NATポリシーは共有されるため、複数のデバイスに特定のポリシーを割り当てることができ
ます。ただし、指定したオブジェクトに設定できる自動 NATルールは 1つまでです。そのた
め、変換を実行する特定のデバイスに基づいてオブジェクトにさまざまな変換を設定する場合

は、インターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）

を注意深く設定し、変換済みアドレスのネットワークオブジェクトのオーバーライドを定義す

る必要があります。

インターフェイスオブジェクトでは、ルールを設定するデバイスを決定します。ネットワーク

オブジェクトのオーバーライドでは、そのオブジェクトの特定のデバイスで使用する IPアド
レスを決定します。

次のような例が考えられます。

• FTD-Aと FTD-Bに、「inside」という名前のインターフェイスに接続される内部ネット
ワーク 192.168.1.0/24があります。

• FTD-Aでは、「外部」インターフェイスに移動するときに、すべての 192.168.1.0/24アド
レスを 10.100.10.10～ 10.100.10.200の範囲の NATプールに変換する必要があります。

• FTD-Bでは、「外部」インターフェイスに移動するときに、すべての 192.168.1.0/24アド
レスを 10.200.10.10～ 10.200.10.200の範囲の NATプールに変換する必要があります。

このように変換するには、次の手順を実行します。この例のルールはダイナミック自動 NAT
用ですが、任意のタイプの NATルールにこのテクニックを一般化できます。

手順

ステップ 1 内部インターフェイスと外部インターフェイスのセキュリティゾーンを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) コンテンツのテーブルから [インターフェイスオブジェクト（Interface Objects）]を選択
し、[追加（Add）] > [セキュリティゾーン（Security Zone）]をクリックします。（ゾー
ンの代わりにインターフェイスグループを使用できます）。

c) 内部ゾーンのプロパティを設定します。

• [名前（Name）]：inside-zoneなどの名前を入力します。

• [タイプ（Type）]：ルーテッドモードのデバイスの場合は [ルーテッド（Routed）]、
トランスペアレントモードの場合は [スイッチド（Switched）]を選択します。

• [選択したインターフェイス（Selected Interfaces）]：選択済みリストに FTD-A/内部お
よび FTD-B/内部インターフェイスを追加します。
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d) [保存（Save）]をクリックします。
e) [追加（Add）] > [セキュリティゾーン（Security Zone）]をクリックし、外部ゾーンのプ
ロパティを定義します。

• [名前（Name）]：outside-zoneなどの名前を入力します。

• [インターフェイスタイプ（Interface Type）]：ルーテッドモードのデバイスの場合は
[ルーテッド（Routed）]、トランスペアレントモードの場合は [スイッチド（Switched）]
を選択します。

• [選択したインターフェイス（Selected Interfaces）]：選択済みリストに FTD-A/外部お
よび FTD-B/外部インターフェイスを追加します。

f) [保存（Save）]をクリックします。

ステップ 2 [オブジェクト管理（Object Management）]ページで、元の内部ネットワーク内のネットワーク
オブジェクトを作成します。

a) コンテンツのテーブルから [ネットワーク（Network）]を選択し、[ネットワークの追加
（Add Network）] > [Add Object（オブジェクトの追加）]をクリックします。

b) 内部ネットワークのプロパティを設定します。

• [名前（Name）]：inside-networkなどの名前を入力します。

• [ネットワーク（Network）]：192.168.1.0/24などのネットワークアドレスを入力しま
す。

c) [保存（Save）]をクリックします。

ステップ 3 変換済み NATプールのネットワークオブジェクトを作成し、オーバーライドを定義します。

a) [ネットワークの追加（Add Network）] > [Add Object（オブジェクトの追加）]をクリック
します。

b) FTD-Aの NATプールのプロパティを設定します。

• [名前（Name）]：NAT-poolなどの名前を入力します。

• [ネットワーク（Network）]：10.100.10.10-10.100.10.200などの FTD-Aのプールに含め
るアドレスの範囲を入力します。

c) [オーバーライドを許可（Allow Overrides）]を選択します。
d) [オーバーライド（Override）]の見出しをクリックして、オブジェクトオーバーライドの
リストを開きます。

e) [追加（Add）]をクリックして、[オブジェクトオーバーライドの追加（Add Object
Override）]ダイアログボックスを開きます。

f) FTD-Bを選択し、[選択されたデバイス（Selected Devices）]リストに追加します。
g) [オーバーライド（Override）]をクリックし、[ネットワーク（Network）]を

[10.200.10.10-10.200.10.200]に変更します
h) [追加（Add）]をクリックして、オーバーライドをデバイスに追加します。
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FTD-Bのオーバーライドを定義すると、FTD-Bのこのオブジェクトが設定されるたびに、
元のオブジェクトに定義されている値の代わりにオーバーライド値が使用されます。

i) [保存（Save）]をクリックします。

ステップ 4 NATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集
します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）]：inside-zone。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）]：outside-zone。

インターフェイスオブジェクトはルールが設定されるデバイスを制御します。この

例ではゾーンにFTD-AとFTD-Bのインターフェイスのみが含まれているため、NAT
ポリシーが追加のデバイスに割り当てられた場合でも、ルールはこれらの 2つのデ
バイスにのみ展開されます。

（注）

e) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）]：inside-networkオブジェクト。

• [変換済み送信元（Translated Source）] > [アドレス（Address）]：NAT-poolオブジェ
クト。

f) [保存（Save）]をクリックします。

各ファイアウォールによって保護される内部ネットワークに固有の変換を指定して、1つ
のルールを FTD-Aと FTD-Bで異なるように解釈できるようになりました。

NATルールテーブルの検索とフィルタリング
NATルールテーブルを検索およびフィルタ処理して、変更または表示する必要があるルール
を見つけることができます。テーブルをフィルタ処理すると、一致するルールのみが表示され

ます。ルール番号は1、2、というように連続的に変化しますが、フィルタ処理によって、実際
のルール番号や、非表示のルールに相対するテーブル内のルールの位置は変更されないことに

注意してください。フィルタ処理では、関心のあるルールを見つけるのに役立つように、表示

されるものを変更するだけです。
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NATポリシーを編集するときは、テーブルの上にあるフィールドを使用して、次のタイプの
検索/フィルタ処理を実行できます。

•デバイスによるフィルタ：[デバイスによるフィルタ（Filter by Device）]をクリックし、
ルールを表示するデバイスを選択して、[OK]をクリックします。ルールがデバイスに適
用されるかどうかは、ルールのインターフェイス制約によって決まります。送信元または

宛先インターフェイスのいずれかにセキュリティゾーンまたはインターフェイスグループ

を指定した場合、デバイスの少なくとも1つのインターフェイスがゾーンまたはグループ
にあると、ルールがデバイスに適用されます。NATルールが任意の送信元および任意の
宛先インターフェイスに適用される場合、すべてのデバイスに適用されます。

テキストまたは複数属性検索も実行すると、結果は選択したデバイスに限定されます。

このフィルタを削除するには、[デバイスによるフィルタ（Filter by Device）]をクリック
してデバイスの選択を解除するか、[すべて（All）]を選択して [OK]をクリックします。

•単純なテキスト検索：[フィルタ（Filter）]ボックスに文字列を入力し、Enterキーを押し
ます。文字列は、ルール内のすべての値と比較されます。たとえば、ネットワークオブ

ジェクトの名前である「network-object-1」を入力すると、送信元、宛先、およびPATプー
ル属性でそのオブジェクトを使用するルールが取得されます。

ネットワークオブジェクトとポートオブジェクトの場合、文字列はルールで使用されるオ

ブジェクトの内容とも比較されます。たとえば、PATプールオブジェクトに 10.100.10.3
～ 10.100.10.100の範囲が含まれている場合、10.100.10.3または 10.100.10.100（または部分
的に 10.100.10）で検索すると、その PATプールオブジェクトを使用するルールが含まれ
ます。ただし、完全に一致する必要があります。10.100.10.5での検索は、この IPアドレ
スがオブジェクトの IPアドレス範囲内にある場合でも、この PATプールオブジェクトと
一致しません。

フィルタを削除するには、[フィルタ（Filter）]ボックスの右側にある [x]をクリックしま
す。

•複数属性検索：単純なテキスト検索でヒット数が多すぎる場合は、検索に複数の値を設定
できます。[フィルタ（Filter）]ボックスをクリックして属性のリストを開き、検索する属
性の文字列を選択または入力して、[フィルタ（Filter）]ボタンをクリックします。これら
の属性は、NATルール内で構成する属性と同じです。属性は AND結合されているため、
フィルタ処理された結果には、構成したすべての属性に一致するルールのみが含まれま

す。

•ルールの状態（有効/無効）、PATプールが構成されているか（有効/無効）、ルール
の方向（単方向/双方向）、ルールタイプ（静的/動的）などのバイナリ属性について
は、必要に応じてボックスをオンまたはオフにします。属性値を気にしない場合は、

両方のボックスをオンにしてください。両方のボックスをオフにすると、どのルール

もフィルタに一致しません。

•文字列属性の場合、その属性に関連する文字列の全体または一部を入力します。これ
らは、セキュリティゾーン/インターフェイスグループ、ネットワークオブジェクト、
またはポートオブジェクトのいずれかのオブジェクト名になります。また、ネット

ワークオブジェクトまたはポートオブジェクトのコンテンツである場合もあり、単純

なテキスト検索の場合と同じ方法で照合されます。
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フィルタを削除するには、[フィルタ（Filter）]ボックスの右側にある [x]をクリックする
か、[フィルタ（Filter）]ボックスをクリックしてドロップダウンリストを開き、[クリア
（Clear）]ボタンをクリックします。

複数ルールの有効化、無効化、または削除

手動 NATルールを有効または無効にしたり、NATルールを 1つずつ削除することができま
す。複数のルールを選択して、それらのすべてに一度に変更を適用することもできます。有効

化/無効化は手動 NATにのみ適用されるため、複数のルールタイプを組み合わせて選択した場
合は、それらのみを削除できます。

ルールを有効または無効にする場合、すでに有効または無効になっているいくつかのルールを

選択しても問題ないことに注意してください。たとえば、すでに有効になっているルールを有

効にすると、そのルールは有効のままになります。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Threat Defenseの NATポリシーを編集します。

ステップ 2 （オプション）NATルールをフィルタ処理して、変更するものを見つけます。

フィルタ処理は、大規模なNATポリシーがある場合に特に役立ちます。たとえば、無効になっ
ているルールを検索して、有効にする必要があるルールを見つけることができます。

ステップ 3 変更するルールを選択します。

•個々のルールを選択（または選択解除）するには、ルールの左側の列にあるチェックボッ
クスをクリックします。

•現在表示されているページのすべてのルールを選択するには、テーブルの見出しにある
チェックボックスをクリックします。

ページ間を移動しても、選択内容は保持されます。ただし、実際には、次のページに移動する

前に、ページで選択したルールに対してアクションを実行することが最も合理的です。

ステップ 4 目的のアクションを実行します。複数のルールを選択する場合、アクションの確認を求められ
ます。

これらのアクションは、右クリックメニューでも実行できることに注意してください。

•すべてのルールを有効にするには、[一括アクションの選択（Select Bulk Action）] > [有効
化（Enable）]をクリックします。

•すべてのルールを無効にするには、[一括アクションの選択（Select Bulk Action）] > [無効
化（Disable）]をクリックします。
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•すべてのルールを削除にするには、[一括アクションの選択（Select Bulk Action）] > [削除
（Delete）]をクリックします。

ダイナミック NAT
ここでは、ダイナミック NATとその設定方法について説明します。

ダイナミック NATについて

ダイナミック NATでは、実際のアドレスのグループは、宛先ネットワーク上でルーティング
可能なマッピングアドレスのプールに変換されます。マッピングされたプールにあるアドレス

は、通常、実際のグループより少なくなります。変換対象のホストが宛先ネットワークにアク

セスすると、NATは、マッピングされたプールから IPアドレスをそのホストに割り当てます。
変換は、実際のホストが接続を開始したときにだけ作成されます。変換は接続が継続している

間だけ有効であり、変換がタイムアウトすると、そのユーザは同じ IPアドレスを保持しませ
ん。したがって、アクセスルールでその接続が許可されている場合でも、宛先ネットワークの

ユーザは、ダイナミック NATを使用するホストへの確実な接続を開始できません。

変換が継続している間、アクセスルールで許可されていれば、リモートホストは変換済みホ

ストへの接続を開始できます。アドレスは予測不可能であるため、ホストへの接続は確立され

ません。ただし、この場合は、アクセスルールのセキュリティに依存できます。リモートホス

トからの接続が成功すると、接続のアイドルタイマーがリセットされます。

（注）

次の図に、一般的なダイナミック NATのシナリオを示します。実際のホストだけが NATセッ
ションを作成でき、応答トラフィックが許可されます。

図 362 :ダイナミック NAT

次の図に、マッピングアドレスへの接続開始を試みているリモートホストを示します。この

アドレスは、現時点では変換テーブルにないため、パケットはドロップされます。
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図 363 :マッピングアドレスへの接続開始を試みているリモートホスト

ダイナミック NATの欠点と利点

ダイナミック NATには、次の欠点があります。

•マッピングされたプールにあるアドレスが実際のグループより少ない場合、予想以上にト
ラフィックが多いと、アドレスが不足する可能性があります。

PATでは、1つのアドレスのポートを使用して 64,000を超える変換を処理できるため、こ
のイベントが頻繁に発生する場合は、PATまたは PATのフォールバック方式を使用しま
す。

•マッピングプールではルーティング可能なアドレスを多数使用する必要があるのに、ルー
ティング可能なアドレスは多数用意できない場合があります。

ダイナミック NATの利点は、一部のプロトコルが PATを使用できないということです。たと
えば、PATは次の場合は機能しません。

• GREバージョン 0などのように、オーバーロードするためのポートがない IPプロトコル
では機能しません。

•一部のマルチメディアアプリケーションなどのように、1つのポート上にデータストリー
ムを持ち、別のポート上に制御パスを持ち、オープンスタンダードではないアプリケー

ションでも機能しません。

ダイナミック自動 NATの設定

ダイナミック自動 NATルールを使用して、宛先ネットワーク上でルーティング可能な別の IP
アドレスにアドレスを変換します。
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始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、ルール
で必要なネットワークオブジェクトまたはグループを作成します。または、NATルールを定
義しているときにオブジェクトを作成することもできます。オブジェクトは次の要件を満たす

必要があります。

• [元の送信元（Original Source）]：これはネットワークオブジェクト（グループではない）
でなければならず、ホスト、範囲またはサブネットも可能です。

• [変換済み送信元（Translated Source）]：ネットワークオブジェクトまたはグループを指定
できますが、サブネットを含めることはできません。グループに IPv4アドレスと IPv6ア
ドレスの両方を含めることはできません。1つのタイプだけ含める必要があります。グルー
プに範囲とホスト IPアドレスの両方が含まれている場合、範囲はダイナミック NATに使
用され、ホスト IPアドレスは PATのフォールバックとして使用されます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集しま
す。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動 NATルール（Auto NAT Rule）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。

[送信元（Source）]は、デバイスに入るトラフィックが通過する実際のインターフェイス
を含んでいるオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィッ
クが通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトで

は、ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェ

イス（[Any]）に適用されます。

ステップ 5 [変換（Translation）]で、次のオプションを設定します。

• [元の送信元（Original Source）]：変換するアドレスを含むネットワークオブジェクト。
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• [変換済み送信元（Translated Source）]：マッピングアドレスを含むネットワークオブジェ
クトまたはグループ。

ステップ 6 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、NATを使用した DNSクエリと応
答の書き換え（1157ページ）を参照してください。

• [インターフェイスPATへのフォールスルー（Fallthrough to Interface PAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択した場合にのみ使用できます。インターフェイスの

IPv6アドレスを使用するには、[IPv6]オプションも選択します。
• [IPv6]：インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用するかど
うかを指定します。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。

ダイナミック手動 NATの設定

自動 NATでは要件を満たせない場合は、ダイナミック手動 NATルールを使用します。たとえ
ば、宛先に応じて異なる変換をしたい場合などです。ダイナミック NATは、宛先ネットワー
ク上でルーティング可能な別の IPアドレスにアドレスを変換します。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、ルール
で必要なネットワークオブジェクトまたはグループを作成します。IPv4アドレスと IPv6アド
レスの両方をグループに入れることはできません。1つのタイプだけが含まれている必要があ
ります。または、NATルールを定義しているときにオブジェクトを作成することもできます。
またオブジェクトは次の要件も満たす必要があります。

• [元の送信元（Original Source）]：ネットワークオブジェクトまたはグループを指定できま
す。ホスト、範囲、またはサブネットを含めることができます。すべての元のトラフィッ

クを変換する場合、この手順をスキップし、ルールで [すべて（Any）]を指定します。

• [変換済み送信元（Translated Source）]：ネットワークオブジェクトまたはグループを指定
できますが、サブネットを含めることはできません。グループに範囲とホスト IPアドレ
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スの両方が含まれている場合、範囲はダイナミック NATに使用され、ホスト IPアドレス
は PATのフォールバックとして使用されます。

ルールで各アドレスの静的変換を設定すると、[元の宛先（Original Destination）]および [変換
済み宛先（Translated Destination）]のネットワークオブジェクトまたはグループを作成できま
す。

ダイナミック NATの場合、宛先でポート変換を実行することもできます。オブジェクトマ
ネージャで、[元の宛先ポート（Original Destination Port）]と [変換済み宛先ポート（Translated
Destination Port）]に使用できるポートオブジェクトがあることを確認します。送信元ポート
を指定した場合、無視されます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集しま
す。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[手動 NATルール（Manual NAT Rule）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。この設定は送信元アドレ
スにのみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行わ

れます。

• [有効化（Enable）]：ルールをアクティブにするかどうかを指定します。ルールページの
右クリックメニューを使用して、後でルールをアクティブ化または非アクティブ化するこ

とができます。

• [挿入（Insert）]：ルールを追加する場所を指定します。ルールはカテゴリ内（自動 NAT
のルールの前後）、または指定するルール番号の上下に挿入できます。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。

[送信元（Source）]は、デバイスに入るトラフィックが通過する実際のインターフェイス
を含んでいるオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィッ
クが通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトで

は、ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェ

イス（[Any]）に適用されます。
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ステップ 5 （[変換（Translation）]ページ上。）元のパケットアドレス（IPv4または IPv6）、つまり、元
のパケットに表示されるパケットアドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。

• [Original Source][Address]：変換するアドレスを含むネットワークオブジェクト、または
ネットワークグループ。

• [Original Destination][Address]：（オプション）。宛先のアドレスを含むネットワークオブ
ジェクト、またはネットワークグループ。空白のままにすると、宛先に関係なく、送信元

アドレスの変換が適用されます。宛先アドレスを指定した場合、そのアドレスにスタティッ

ク変換を設定するか、単にアイデンティティ NATを使用できます。

[送信元インターフェイスIP（Source Interface IP）]を選択して、送信元インターフェイス
の元の宛先（[すべて（Any）]は選択不可）をベースにできます。このオプションを選択
する場合、変換済みの宛先オブジェクトも選択する必要があります。宛先アドレスにポー

ト変換を設定したスタティックインターフェイス NATを実装するには、このオプション
を選択し、宛先ポートに適したポートオブジェクトも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元（Translated Source）]：マッピングアドレスを含むネットワークオブジェ
クトまたはグループ。

• [変換済み宛先（Translated Destination）]：（オプション）。変換されたパケットで使用さ
れる宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の宛先（Original
Destination）]を選択した場合、同じオブジェクトを選択することによって、アイデンティ
ティ NAT（つまり変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の宛先サービスポートを特定します。[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]。

ダイナミック NATはポート変換をサポートしていないため、[元の送信元ポート（Original
Source Port）]フィールドと [変換済み送信元ポート（Translated Source Port）]フィールドは空
白のままにする必要があります。ただし、宛先変換は常にスタティックであるため、宛先ポー

トに対してポート変換を実行できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ
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になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

ステップ 8 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。

•（送信元変換の場合のみ）[このルールに一致する DNS応答を変換（Translate DNS replies
that match this rule）]：DNS応答の IPアドレスを変換するかどうかを指定します。マッピ
ングインターフェイスから実際のインターフェイスに移動する DNS応答の場合、アドレ
ス（IPv4 Aまたは IPv6 AAAA）レコードはマッピングされた値から実際の値に書き換え
られます。反対に、実際のインターフェイスからマッピングインターフェイスに移動する

DNS応答の場合、レコードは実際の値からマッピングされた値に書き換えられます。この
オプションは特殊な状況で使用され、書き換えにより Aレコードと AAAAレコード間で
も変換が行われる NAT64/46変換のために必要なことがあります。詳細については、NAT
を使用した DNSクエリと応答の書き換え（1157ページ）を参照してください。

• [インターフェイスPATへのフォールスルー（Fallthrough to Interface PAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択した場合にのみ使用できます。インターフェイスの

IPv6アドレスを使用するには、[IPv6]オプションも選択します。
• [IPv6]：インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用するかど
うかを指定します。

ステップ 9 [保存（Save）]をクリックしてルールを追加します。

ステップ 10 NATページで [保存（Save）]をクリックして変更を保存します。

ダイナミック PAT
次のトピックでは、ダイナミック PATについて説明します。

ダイナミック PATについて

ダイナミック PATでは、実際のアドレスおよび送信元ポートが 1つのマッピングアドレスお
よび固有のポートに変換されることによって、複数の実際のアドレスが 1つのマッピング IP
アドレスに変換されます。

送信元ポートが接続ごとに異なるため、各接続には別の変換セッションが必要です。たとえ

ば、10.1.1.1:1025には、10.1.1.1:1026とは別の変換が必要です。

次の図は、ダイナミック PATの一般的なシナリオを示します。実際のホストだけが NATセッ
ションを作成でき、応答トラフィックが許可されます。マッピングアドレスはどの変換でも同

じですが、ポートがダイナミックに割り当てられます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1071

インターフェイスとデバイスの設定

ダイナミック PAT



図 364 :ダイナミック PAT

変換が継続している間、アクセスルールで許可されていれば、宛先ネットワーク上のリモート

ホストは変換済みホストへの接続を開始できます。実際のポートアドレスおよびマッピング

ポートアドレスはどちらも予測不可能であるため、ホストへの接続は確立されません。ただ

し、この場合は、アクセスルールのセキュリティに依存できます。

接続の有効期限が切れると、ポート変換も有効期限切れになります。

インターフェイスごとに異なる PATプールを使用することをお勧めします。複数のインター
フェイス、特に「any」インターフェイスに同じプールを使用すると、プールがすぐに枯渇し、
新しい変換に使用できるポートがなくなります。

（注）

ダイナミック PATの欠点と利点

ダイナミック PATでは、1つのマッピングアドレスを使用できるため、ルーティング可能な
アドレスが節約されます。さらに、Threat Defenseデバイスインターフェイスの IPアドレスを
PATアドレスとして使用できます。

同じブリッジグループ内のインターフェイス間で変換する場合は、IPv6対応のダイナミック
PAT（NAT66）は使用できません。この制限は、インターフェイスが異なるブリッジグループ
のメンバーである場合、またはブリッジグループのメンバーと標準的なルーテッドインター

フェイスの間には該当しません。

ダイナミック PATは、制御パスとは異なるデータストリームを持つ一部のマルチメディアア
プリケーションでは機能しません。詳細については、インスペクション対象プロトコルに対す

る NATサポート（1049ページ）を参照してください。

ダイナミック PATによって、単一の IPアドレスから送信されたように見える数多くの接続が
作成されることがあります。この場合、このトラフィックはサーバーで DoS攻撃として解釈
される可能性があります。アドレスの PATプールを設定して、PATアドレスのラウンドロビ
ン割り当てを使用すると、この状況を緩和できます。

PATプールオブジェクトのガイドライン

PATプールのネットワークオブジェクトを作成する場合は、次のガイドラインに従ってくだ
さい。
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PATプールの場合

•ポートは、1024〜65535の範囲の使用可能なポートにマッピングされます。必要に応じ、
1024番未満の予約ポートを含めて、ポート範囲全体を変換に使用することもできます。

クラスタで動作する場合、アドレスごとに 512個のポートのブロックがクラスタのメン
バーに割り当てられ、これらのポートブロック内でマッピングが行われます。ブロック割

り当ても有効にした場合は、ブロック割り当てサイズに従ってポートが分配されます。こ

のデフォルトも 512です。

• PATプールに対してブロック割り当てを有効にする場合、ポートブロックは1024～65535
の範囲でのみ割り当てられます。そのため、アプリケーションが小さいポート番号（1～
1023）を必要とするときは、機能しない可能性があります。たとえば、ポート22（SSH）
を要求するアプリケーションは、1024～ 65535の範囲内で、ホストに割り当てられたブ
ロック内の、マッピングされたポートを取得します。

•同じ PATプールオブジェクトを 2つの異なるルールの中で使用する場合は、必ず同じオ
プションを各ルールに指定してください。たとえば、1つのルールで拡張 PATが指定され
る場合は、もう一方のルールでも拡張 PATが指定される必要があります。

•ホストに既存の接続がある場合は、そのホストからの以降の接続は同じ PAT IPアドレス
を使用します。使用可能なポートがない場合、接続が妨げられる可能性があります。この

問題を回避するには、ラウンドロビンオプションを使用します。

•パフォーマンスを最大にするには、PATプール内の IPアドレスの数を 10,000に制限しま
す。

PATプールの拡張 PATの場合

•多くのアプリケーションインスペクションでは、拡張 PATはサポートされていません。

•ダイナミック PATルールに対して拡張 PATをイネーブルにする場合、PATプールのアド
レスを、ポートトランスレーションルールを持つ別のスタティック NATの PATアドレ
スとしても使用することはできません。たとえば、PATプールに 10.1.1.1が含まれている
場合、PATアドレスとして 10.1.1.1を使用する、ポートトランスレーションルールを持
つスタティック NATは作成できません。

• PATプールを使用し、フォールバックのインターフェイスを指定する場合、拡張 PATを
使用できません。

• ICEまたは TURNを使用する VoIP配置では、拡張 PATを使用しないでください。ICEお
よび TURNは、すべての宛先に対して同じであるために PATバインディングに依存して
います。

•クラスタ内のユニットで拡張 PATを使用することはできません。

•拡張 PATは、デバイスでのメモリ使用率が増加します。
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PATプールのラウンドロビン方式の場合

•ホストに既存の接続がある場合は、そのホストからの以降の接続は同じ PAT IPアドレス
を使用します（ポートが使用可能である場合）。ただし、この「粘着性」は、フェール

オーバーが発生すると失われます。デバイスがフェールオーバーすると、ホストからの後

続の接続では最初の IPアドレスが使用されない場合があります。

• PATプールルール/ラウンドロビンルールとインターフェイス PATルールが同じインター
フェイス上で混在していると、IPアドレスの「粘着性」も影響を受けます。指定したイン
ターフェイスで PATプールまたはインターフェイス PATのいずれかを選択します。競合
する PATルールは作成しないでください。

•ラウンドロビンでは、特に拡張 PATと組み合わせた場合に、大量のメモリが消費されま
す。NATプールはマッピングされるプロトコル/IPアドレス/ポート範囲ごとに作成される
ため、ラウンドロビンでは数多くの同時NATプールが作成され、メモリが使用されます。
拡張 PATでは、さらに多くの同時 NATプールが作成されます。

ダイナミック自動 PATの設定

ダイナミック自動 PATルールを使用して、複数の IPアドレスのみに変換するのではなく、固
有の IPアドレスとポートの組み合わせにアドレスを変換します。1つのアドレス（宛先イン
ターフェイスまたは他のアドレスのいずれか）に変換するか、またはたくさんの有効な変換を

提供するために、アドレスの PATプールを使用します。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、ルール
で必要なネットワークオブジェクトまたはグループを作成します。または、NATルールを定
義しているときにオブジェクトを作成することもできます。オブジェクトは次の要件を満たす

必要があります。

• [元の送信元（Original Source）]：これはネットワークオブジェクト（グループではない）
でなければならず、ホスト、範囲またはサブネットも可能です。

• [変換済み送信元（Translated Source）]：PATアドレスを指定するオプションは次のとおり
です。

• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスのアドレスを
使用するには、ネットワークオブジェクトは必要ありません。

• [単一 PATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。

• [PATプール（PAT pool）]：範囲を含むネットワークオブジェクトを作成するか、ま
たはホスト、範囲あるいはその両方を含むネットワークオブジェクトグループを作

成します。サブネットを含めることはできません。グループに IPv4アドレスと IPv6
アドレスの両方を含めることはできません。1つのタイプだけ含める必要があります。
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手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集しま
す。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動 NATルール（Auto NAT Rule）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。

[送信元（Source）]は、デバイスに入るトラフィックが通過する実際のインターフェイス
を含んでいるオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィッ
クが通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトで

は、ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェ

イス（[Any]）に適用されます。

ステップ 5 変換（Translation）]で、次のオプションを設定します。

• [元の送信元（Original Source）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済み送信元（Translated Source）]：以下のいずれかになります。

•（インターフェイス PAT）。宛先インターフェイスのアドレスを使用するには、[宛
先インターフェイスIP（Destination Interface IP）]を選択します。また、特定の宛先イ
ンターフェイスオブジェクトを選択する必要があります。インターフェイスの IPv6
アドレスを使用するには、[詳細（Advanced）]で [IPv6]オプションを選択する必要が
あります。PATプールの設定ステップを飛ばします。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために
作成したホストネットワークオブジェクトを選択します。PATプールの設定ステッ
プを飛ばします。

• PATプールを使用するには、[変換済み送信元（Translated Source）]を空にしておき
ます。
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ステップ 6 PATプールを使用している場合は、[PATプール（PAT Pool）]ページを選択して、次の手順を
実行します。

a) [PATプールの有効化（Enable PAT pool）]を選択します。
b) [PAT] > [アドレス（Address）]フィールドで、プールのアドレスを保持するネットワーク
オブジェクトグループを選択します。

または、インターフェイス PATを実装するための別の方法として、[宛先インターフェイ
ス IP（Destination Interface IP）]を選択できます。

c) （任意）必要に応じて、次のオプションを選択します。

• [ラウンドロビン割り当てを使用（Use Round Robin Allocation）]：アドレスとポートを
ラウンドロビン形式で割り当てます。デフォルトではラウンドロビンは使用されず、

1つの PATアドレスのポートがすべて割り当てられると次の PATアドレスが使用さ
れます。ラウンドロビン方式では、プール内の各 PATアドレスから 1つずつアドレ
ス/ポートが割り当てられると最初のアドレスに戻り、次に2番目のアドレスというよ
うに順に使用されます。

• [拡張 PATテーブル（Extended PAT Table）]：拡張 PATを使用します。拡張 PATで
は、変換情報の宛先アドレスとポートを含め、IPアドレスごとではなく、サービスご
とに 65535個のポートが使用されます。通常、PAT変換の作成時に宛先ポートとアド
レスは考慮されないため、PATアドレスあたり 65535個のポートに制限されます。た
とえば、拡張 PATを使用して、192.168.1.7:23に向かう場合の 10.1.1.1:1027の変換、
および 192.168.1.7:80に向かう場合の 10.1.1.1:1027の変換を作成できます。このオプ
ションは、インターフェイス PATまたはインターフェイス PATフォールバックで使
用することはできません。

• [フラットなポート範囲（Flat Port Range）]、[予約済みポートを含む（Include Reserved
Ports）]：TCP/UDPポートを割り当てる際に、ポート範囲（1024～ 65535）を単一の
フラットな範囲として使用します。（6.7より前）変換のマッピングポート番号を選
択すると、PATは実際の送信元ポート番号を使用できます（使用可能な場合）。ただ
し、このオプションを設定しないと、実際のポートが使用できない場合、デフォルト

では、実際のポート番号と同じポート範囲（1～ 511、512～ 1023、および 1024～
65535）からマッピングポートが選択されます。下位の範囲でポートが不足するのを
回避するには、この設定を行います。1～ 65535の範囲全体を使用するには、[予約済
みポートを含む（Include Reserved Ports）]オプションも選択します。バージョン 6.7
以降を実行している Threat Defense デバイスの場合、オプションを選択するかどうか
にかかわらず、フラットなポート範囲が常に設定されます。これらのシステムには、

[予約済みポートを含む（Include Reserved Ports）]オプションを選択しても、その設
定が適用されます。

• [ブロック割り当て（Block Allocation）]：ポートのブロック割り当てを有効にする場
合。キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポート変換を割り
当てさせるのではなく、各ホストにポートのブロックを割り当てることができます。

ポートのブロックを割り当てる場合、ホストからの後続の接続はブロック内の新しい

任意選択されたポートを使用します。必要に応じて、ホストが元のブロック内のすべ

てのポートに関してアクティブな接続を持つ場合は追加のブロックが割り当てられま

す。ポートブロックは、1024～ 65535の範囲でのみ割り当てられます。ポートのブ

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1076

インターフェイスとデバイスの設定

ダイナミック自動 PATの設定



ロック割り当てはラウンドロビンと互換性がありますが、拡張PATまたはフラットな
ポート範囲のオプションと一緒に使用することはできません。また、インターフェイ

ス PATフォールバックも使用できません。

ステップ 7 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。

• [インターフェイスPATへのフォールスルー（Fallthrough to Interface PAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択した場合にのみ使用できます。インターフェイスの

IPv6アドレスを使用するには、[IPv6]オプションも選択します。すでにインターフェイス
PATを変換済みアドレスとして設定している場合には、このオプションは使用できませ
ん。

• [IPv6]：インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用するかど
うかを指定します。

ステップ 8 [保存（Save）]をクリックしてルールを追加します。

ステップ 9 NATページで [保存（Save）]をクリックして変更を保存します。

ダイナミック手動 PATの設定

自動 PATがお客様のニーズを満たしていない場合は、ダイナミック手動 PATルールを使用し
ます。たとえば、宛先に応じて異なる変換をしたい場合などです。ダイナミック PATは、複
数の IPアドレスのみに変換するのではなく、固有の IPアドレスとポートの組み合わせにアド
レスを変換します。1つのアドレス（宛先インターフェイスまたは他のアドレスのいずれか）
に変換するか、またはたくさんの有効な変換を提供するために、アドレスの PATプールを使
用します。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、ルール
で必要なネットワークオブジェクトまたはグループを作成します。IPv4アドレスと IPv6アド
レスの両方をグループに入れることはできません。1つのタイプだけが含まれている必要があ
ります。または、NATルールを定義しているときにオブジェクトを作成することもできます。
またオブジェクトは次の要件も満たす必要があります。

• [元の送信元（Original Source）]：ネットワークオブジェクトまたはグループを指定できま
す。ホスト、範囲、またはサブネットを含めることができます。すべての元のトラフィッ

クを変換する場合、この手順をスキップし、ルールで [すべて（Any）]を指定します。

• [変換済み送信元（Translated Source）]：PATアドレスを指定するオプションは次のとおり
です。

• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスのアドレスを
使用するには、ネットワークオブジェクトは必要ありません。
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• [単一 PATアドレス（Single PAT address）]：単一のホストを含むネットワークオブ
ジェクトを作成します。

• [PATプール（PAT pool）]：範囲を含むネットワークオブジェクトを作成するか、ま
たはホスト、範囲あるいはその両方を含むネットワークオブジェクトグループを作

成します。サブネットを含めることはできません。

ルールで各アドレスの静的変換を設定すると、[元の宛先（Original Destination）]および [変換
済み宛先（Translated Destination）]のネットワークオブジェクトまたはグループを作成できま
す。

ダイナミック NATの場合、宛先でポート変換を実行することもできます。オブジェクトマ
ネージャで、[元の宛先ポート（Original Destination Port）]と [変換済み宛先ポート（Translated
Destination Port）]に使用できるポートオブジェクトがあることを確認します。送信元ポート
を指定した場合、無視されます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集しま
す。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[手動 NATルール（Manual NAT Rule）]を選択します。
• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。この設定は送信元アドレ
スにのみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行わ

れます。

• [有効化（Enable）]：ルールをアクティブにするかどうかを指定します。ルールページの
右クリックメニューを使用して、後でルールをアクティブ化または非アクティブ化するこ

とができます。

• [挿入（Insert）]：ルールを追加する場所を指定します。ルールはカテゴリ内（自動 NAT
のルールの前後）、または指定するルール番号の上下に挿入できます。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。

[送信元（Source）]は、デバイスに入るトラフィックが通過する実際のインターフェイス
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を含んでいるオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィッ
クが通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトで

は、ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェ

イス（[Any]）に適用されます。

ステップ 5 （[変換（Translation）]ページ上。）元のパケットアドレス（IPv4または IPv6）、つまり、元
のパケットに表示されるパケットアドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。

• [Original Source][Address]：変換するアドレスを含むネットワークオブジェクト、または
ネットワークグループ。

• [Original Destination][Address]：（オプション）。宛先のアドレスを含むネットワークオブ
ジェクト、またはネットワークグループ。空白のままにすると、宛先に関係なく、送信元

アドレスの変換が適用されます。宛先アドレスを指定した場合、そのアドレスにスタティッ

ク変換を設定するか、単にアイデンティティ NATを使用できます。

[送信元インターフェイスIP（Source Interface IP）]を選択して、送信元インターフェイス
の元の宛先（[すべて（Any）]は選択不可）をベースにできます。このオプションを選択
する場合、変換済みの宛先オブジェクトも選択する必要があります。宛先アドレスにポー

ト変換を設定したスタティックインターフェイス NATを実装するには、このオプション
を選択し、宛先ポートに適したポートオブジェクトも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元（Translated Source）]：以下のいずれかになります。

•（インターフェイス PAT）。宛先のアドレスのインターフェイスを使用するには、
[インターフェイス（Interface）] > [宛先インターフェイス IP（Destination Interface IP）]
を選択します。また、特定の宛先インターフェイスオブジェクトを選択する必要があ

ります。インターフェイスの IPv6アドレスを使用するには、[詳細（Advanced）]で
[IPv6]オプションを選択する必要があります。PATプールの設定ステップを飛ばしま
す。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのために
作成したホストネットワークオブジェクトを選択します。PATプールの設定ステッ
プを飛ばします。
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• PATプールを使用するには、[変換済み送信元（Translated Source）]を空にしておき
ます。

• [変換済み宛先（Translated Destination）]：（オプション）。変換されたパケットで使用さ
れる宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の宛先（Original
Destination）]を選択した場合、同じオブジェクトを選択することによって、アイデンティ
ティ NAT（つまり変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の宛先サービスポートを特定します。[元の宛先ポート（Original
Destination Port）]、[変換済み宛先ポート（Translated Destination Port）]。

ダイナミック NATはポート変換をサポートしていないため、[元の送信元ポート（Original
Source Port）]フィールドと [変換済み送信元ポート（Translated Source Port）]フィールドは空
白のままにする必要があります。ただし、宛先変換は常にスタティックであるため、宛先ポー

トに対してポート変換を実行できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

ステップ 8 PATプールを使用している場合は、[PATプール（PAT Pool）]ページを選択して、次の手順を
実行します。

a) [PATプールの有効化（Enable PAT pool）]を選択します。
b) [PAT] > [アドレス（Address）]フィールドで、プールのアドレスを保持するネットワーク
オブジェクトグループを選択します。

または、インターフェイス PATを実装するための別の方法として、[宛先インターフェイ
ス IP（Destination Interface IP）]を選択できます。

c) （任意）必要に応じて、次のオプションを選択します。

• [ラウンドロビン割り当てを使用（Use Round Robin Allocation）]：アドレスとポートを
ラウンドロビン形式で割り当てます。デフォルトではラウンドロビンは使用されず、

1つの PATアドレスのポートがすべて割り当てられると次の PATアドレスが使用さ
れます。ラウンドロビン方式では、プール内の各 PATアドレスから 1つずつアドレ
ス/ポートが割り当てられると最初のアドレスに戻り、次に2番目のアドレスというよ
うに順に使用されます。

• [拡張 PATテーブル（Extended PAT Table）]：拡張 PATを使用します。拡張 PATで
は、変換情報の宛先アドレスとポートを含め、IPアドレスごとではなく、サービスご
とに 65535個のポートが使用されます。通常、PAT変換の作成時に宛先ポートとアド
レスは考慮されないため、PATアドレスあたり 65535個のポートに制限されます。た
とえば、拡張 PATを使用して、192.168.1.7:23に向かう場合の 10.1.1.1:1027の変換、
および 192.168.1.7:80に向かう場合の 10.1.1.1:1027の変換を作成できます。このオプ
ションは、インターフェイス PATまたはインターフェイス PATフォールバックで使
用することはできません。
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• [フラットなポート範囲（Flat Port Range）]、[予約済みポートを含む（Include Reserved
Ports）]：TCP/UDPポートを割り当てる際に、ポート範囲（1024～ 65535）を単一の
フラットな範囲として使用します。（6.7より前）変換のマッピングポート番号を選
択すると、PATは実際の送信元ポート番号を使用できます（使用可能な場合）。ただ
し、このオプションを設定しないと、実際のポートが使用できない場合、デフォルト

では、実際のポート番号と同じポート範囲（1～ 511、512～ 1023、および 1024～
65535）からマッピングポートが選択されます。下位の範囲でポートが不足するのを
回避するには、この設定を行います。1～ 65535の範囲全体を使用するには、[予約済
みポートを含む（Include Reserved Ports）]オプションも選択します。バージョン 6.7
以降を実行している Threat Defense デバイスの場合、オプションを選択するかどうか
にかかわらず、フラットなポート範囲が常に設定されます。これらのシステムには、

[予約済みポートを含む（Include Reserved Ports）]オプションを選択しても、その設
定が適用されます。

• [ブロック割り当て（Block Allocation）]：ポートのブロック割り当てを有効にする場
合。キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポート変換を割り
当てさせるのではなく、各ホストにポートのブロックを割り当てることができます。

ポートのブロックを割り当てる場合、ホストからの後続の接続はブロック内の新しい

任意選択されたポートを使用します。必要に応じて、ホストが元のブロック内のすべ

てのポートに関してアクティブな接続を持つ場合は追加のブロックが割り当てられま

す。ポートブロックは、1024～ 65535の範囲でのみ割り当てられます。ポートのブ
ロック割り当てはラウンドロビンと互換性がありますが、拡張PATまたはフラットな
ポート範囲のオプションと一緒に使用することはできません。また、インターフェイ

ス PATフォールバックも使用できません。

ステップ 9 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。

• [インターフェイスPATへのフォールスルー（Fallthrough to Interface PAT）]（宛先インター
フェイス）：その他のマッピングアドレスがすでに割り当てられている場合に、宛先イン

ターフェイスの IPアドレスをバックアップ方式として使用するかどうかを指定します（イ
ンターフェイスPATフォールバック）。このオプションは、ブリッジグループのメンバー
ではない宛先インターフェイスを選択した場合にのみ使用できます。インターフェイスの

IPv6アドレスを使用するには、[IPv6]オプションも選択します。
• [IPv6]：インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用するかど
うかを指定します。

ステップ 10 [保存（Save）]をクリックしてルールを追加します。

ステップ 11 NATページで [保存（Save）]をクリックして変更を保存します。

ポートブロック割り当てによる PATの設定

キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポート変換を割り当てさせる
のではなく、各ホストにポートのブロックを割り当てることができます（RFC 6888を参照し
てください）。ポートのブロックを割り当てると、ホストからのその後の接続では、ブロック

内のランダムに選択される新しいポートが使用されます。必要に応じて、ホストが元のブロッ
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ク内のすべてのポートに関してアクティブな接続を持つ場合は追加のブロックが割り当てられ

ます。ブロックのポートを使用する最後の xlateが削除されると、ブロックが解放されます。

ポートブロックを割り当てる主な理由は、ロギングの縮小です。ポートブロックの割り当て

が記録され、接続が記録されますが、ポートブロック内で作成されたxlateは記録されません。
一方、ログ分析はより困難になります。

ポートのブロックは1024～65535の範囲でのみ割り当てられます。そのため、アプリケーショ
ンが小さいポート番号（1～1023）を必要とするときは、機能しない可能性があります。たと
えば、ポート 22（SSH）を要求するアプリケーションは、1024～ 65535の範囲内で、ホスト
に割り当てられたブロック内の、マッピングされたポートを取得します。低いポート番号を使

用するアプリケーションに対してブロック割り当てを使用しない個別の NATルールを作成で
きます。Twice NATの場合は、ルールが確実にブロック割り当てルールの前に来るようにしま
す。

始める前に

NATルールの使用上の注意：

• [ラウンドロビン割り当ての使用（Use Round Robin Allocation）]オプションは含めること
ができますが、PAT一意性の拡張、フラットな範囲の使用、予約済みポートを含めるこ
と、またはインターフェイス PATへのフォールスルーに関するオプションは含めること
ができません。その他の送信元/宛先のアドレスとポート情報も許可されます。

•既存のルールを置き換える場合は、NATを変更するすべてのケースと同様、置き換える
ルールに関連する xlateをクリアする必要があります。これは、新しいルールを有効にす
るために必要です。それらを明示的にクリアするか、または単にタイムアウトになるまで

待ちます。クラスタでの動作の場合、クラスタ全体で xlateをグローバルにクリアする必
要があります。

通常の PATルールとブロック割り当て PATルールを切り替える
場合、オブジェクト NATでは、まずルールを削除してから xlate
をクリアする必要があります。その後、新しいオブジェクトNAT
ルールを作成できます。そうしないと、show asp drop出力に
pat-port-block-state-mismatchドロップが表示されます。

（注）

•特定の PATプールに対し、そのプールを使用するすべてのルールに対してブロック割り
当てを指定する（または指定しない）必要があります。1つのルールにブロックを割り当
てることはできず、別のルールに割り当てることもできません。重複する PATプールも
またロック割り当て設定を混在させることはできません。また、ポート変換ルールを含む

スタティック NATとプールを重複させることはできません。

手順

ステップ 1 （オプション）グローバル PATポートブロック割り当ての設定を行います。
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ポートブロック割り当てを制御するグローバル設定がいくつかあります。これらのオプション

のデフォルトを変更する場合は、FlexConfigオブジェクトを設定し、それを FlexConfigポリ
シーに追加する必要があります。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [FlexConfig] >
[FlexConfigオブジェクト（FlexConfig Object）]を選択します。

b) ブロック割り当てサイズを設定します。これは各ブロックのポート数です。

xlate block-allocation size value

範囲は 32～ 4096です。デフォルトは 512です。デフォルト値に戻すには、no形式を使用
します。

デフォルトを使用しない場合は、選択したサイズが64,512に均等に分割していることを確
認します（1024～ 65535の範囲のポート数）。確認を怠ると、使用できないポートが混入
します。たとえば、100を指定すると、12個の未使用ポートがあります。

c) ホストごとに割り当てることができる最大ブロック数を設定します。

xlate block-allocation maximum-per-host number

制限はプロトコルごとに設定されるので、制限「4」は、ホストごとの上限が 4つの UDP
ブロック、4つの TCPブロック、および 4つの ICMPブロックであることを意味します。
指定できる値の範囲は 1～ 8で、デフォルトは 4です。デフォルト値に戻すには、no形式
を使用します。

d) （オプション）暫定 syslogの生成をイネーブルにします。

xlate block-allocation pba-interim-logging seconds

デフォルトでは、ポートブロックの作成および削除中にシステムで syslogメッセージが生
成されます。暫定ロギングをイネーブルにすると、指定した間隔で次のメッセージが生成

されます。メッセージは、その時点で割り当てられているすべてのアクティブポートブ

ロックをレポートします（プロトコル（ICMP、TCP、UDP）、送信元および宛先インター
フェイス、IPアドレス、ポートブロックを含む）。間隔は 21600～ 604800秒（6時間か
ら 7日間）を指定することができます。

%ASA-6-305017: Pba-interim-logging: Active protocol block of ports for translation from
real_interface:real_host_ip to mapped_interface:mapped_ip_address/start_port_num-end_port_num

例：

次に、ブロック割り当てサイズを 64（ホストごとの最大サイズは 8）に設定し、暫定ロギ
ングを 6時間おきに有効にする例を示します。

xlate block-allocation size 64
xlate block-allocation maximum-per-host 8
xlate block-allocation pba-interim-logging 21600

e) FlexConfigオブジェクトで、次のオプションを選択します。

• [展開（Deployment）] = [毎回（Everytime）]

• [タイプ（Type）] = [後ろに付加（Append）]
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f) [保存（保存）]をクリックして FlexConfigオブジェクトを作成します。
g) [デバイス（Devices）] > [FlexConfig]を選択し、これらの設定を調整する必要があるデバ
イスに割り当てられている FlexConfigポリシーを作成または編集します。

h) 使用可能なオブジェクトリスト内のオブジェクトを選択し、>をクリックしてそのオブジェ
クトを選択したオブジェクトリストに移動します。

i) [保存（Save）]をクリックします。

[設定のプレビュー（Preview Config）]をクリックしてターゲットデバイスのいずれかを
選択し、xlateコマンドが正しく表示されていることを確認します。

ステップ 2 PATプールポートのブロック割り当てを使用する NATルールを追加します。

a) [デバイス（Devices）] > [NAT]を選択し、Threat Defenseの NATポリシーを追加または編
集します。

b) NATルールを追加または編集し、少なくとも次のオプションを設定します。

• [タイプ（Type）] = [ダイナミック（Dynamic）]

• [変換（Translation）] > [元の送信元（Original Source）]で、送信元アドレスを定義す
るオブジェクトを選択します。

• [PATプール（PAT Pool）]で、次のオプションを設定します。

• [PATプールの有効化（Enable PAT Pool）]を選択します。

• [PAT] > [アドレス（Address）]で、PATプールを定義するネットワークオブジェ
クトを選択します。

• [ブロック割り当て（Block Allocation）]オプションを選択します。

c) ルールと NATポリシーに変更を保存します。

スタティック NAT
ここでは、スタティック NATとその実装方法について説明します。

スタティック NATについて

スタティック NATでは、実際のアドレスからマッピングアドレスへの固定変換が作成されま
す。マッピングアドレスは連続する各接続で同じであるため、スタティック NATでは、双方
向の接続（ホストへの接続とホストから接続の両方）を開始できます（接続を許可するアクセ

スルールが存在する場合）。一方、ダイナミック NATおよび PATでは、各ホストが以降の各
変換に対して異なるアドレスまたはポートを使用するため、双方向の開始はサポートされませ

ん。

次の図に、一般的なスタティック NATのシナリオを示します。この変換は常にアクティブで
あるため、実際のホストとリモートホストの両方が接続を開始できます。
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図 365 :スタティック NAT

必要に応じて、双方向を無効化できます。（注）

ポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NATでは、実際のプロトコルおよびポートとマッピング
されたプロトコルおよびポートを指定できます。

スタティック NATを使用してポートを指定する場合、ポートまたは IPアドレスを同じ値に
マッピングするか、別の値にマッピングするかを選択できます。

次の図に、ポート変換が設定された一般的なスタティック NATのシナリオを示します。自身
にマッピングしたポートと、別の値にマッピングしたポートの両方を示しています。いずれの

ケースでも、IPアドレスは別の値にマッピングされています。この変換は常にアクティブであ
るため、変換されたホストとリモートホストの両方が接続を開始できます。

図 366 :ポート変換を設定したスタティック NATの一般的なシナリオ

ポート変換ルールを設定したスタティック NATは、指定されたポートの宛先 IPアドレスのみ
にアクセスを制限します。NATルール対象外の別のポートで宛先 IPアドレスにアクセスしよ
うとすると、接続がブロックされます。さらに、手動NATの場合、NATルールの送信元 IPア
ドレスと一致しないトラフィックが宛先 IPアドレスと一致する場合、宛先ポートに関係なく
ドロップされます。したがって、宛先 IPアドレスに対して許可される他のすべてのトラフィッ
クに追加ルールを追加する必要があります。たとえば、ポートを指定せずに IPアドレスにス
タティック NATルールを設定し、ポート変換ルールの後ろにそれを配置できます。
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セカンダリチャネルのアプリケーションインスペクションが必要なアプリケーション（FTP、
VoIPなど）を使用する場合は、NATが自動的にセカンダリポートを変換します。

（注）

次に、ポート変換を設定したスタティック NATのその他の使用例の一部を示します。

アイデンティティポート変換を設定したスタティック NAT

内部リソースへの外部アクセスを簡素化できます。たとえば、異なるポートでサービスを

提供する3つの個別のサーバ（FTP、HTTP、SMTPなど）がある場合は、それらのサービ
スにアクセスするための単一の IPアドレスを外部ユーザに提供できます。その後、アイ
デンティティポート変換を設定したスタティック NATを設定し、アクセスしようとして
いるポートに基づいて、単一の外部 IPアドレスを実サーバーの正しい IPアドレスにマッ
ピングできます。サーバーは標準のポート（それぞれ 21、80、および 25）を使用してい
るため、ポートを変更する必要はありません。

標準以外のポートのポート変換を設定したスタティック NAT

ポート変換を設定したスタティック NATを使用すると、予約済みポートから標準以外の
ポートへの変換や、その逆の変換も実行できます。たとえば、内部Webサーバがポート
8080を使用する場合、ポート 80に接続することを外部ユーザに許可し、その後、変換を
元のポート8080に戻すことができます。同様に、セキュリティをさらに高めるには、Web
ユーザに標準以外のポート 6785に接続するように指示し、その後、変換をポート 80に戻
すことができます。

ポート変換を設定したスタティックインターフェイス NAT

スタティック NATは、実際のアドレスをインターフェイスアドレスとポートの組み合わ
せにマッピングするように設定できます。たとえば、デバイスの外部インターフェイスへ

の Telnetアクセスを内部ホストにリダイレクトする場合、内部ホストの IPアドレス/ポー
ト 23を外部インターフェイスアドレス/ポート 23にマッピングできます。

1対多のスタティック NAT

通常、スタティック NATは 1対 1のマッピングで設定します。しかし、場合によっては、1
つの実際のアドレスを複数のマッピングアドレスに設定することがあります（1対多）。1対
多のスタティック NATを設定する場合、実際のホストがトラフィックを開始すると、常に最
初のマッピングアドレスが使用されます。しかし、ホストに向けて開始されたトラフィックの

場合、任意のマッピングアドレスへのトラフィックを開始でき、1つの実際のアドレスには変
換されません。

次の図に、一般的な 1対多のスタティック NATシナリオを示します。実際のホストが開始す
ると、常に最初のマッピングアドレスが使用されるため、実際のホスト IP/最初のマッピング
IPの変換は、理論的には双方向変換のみが行われます。
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図 367 :一対多のスタティック NAT

たとえば、10.1.2.27にロードバランサが存在するとします。要求される URLに応じて、トラ
フィックを正しいWebサーバにリダイレクトします。

図 368 : 1対多のスタティック NATの例

他のマッピングシナリオ（非推奨）

NATには、1対1、1対多だけではなく、少対多、多対少、多対1など任意の種類のスタティッ
クマッピングシナリオを使用できるという柔軟性があります。1対 1マッピングまたは 1対多
マッピングだけを使用することをお勧めします。これらの他のマッピングオプションは、予期

しない結果が発生する可能性があります。

機能的には、少対多は1対多と同じです。ただし、設定が複雑になり、実際のマッピングがひ
と目で明らかにならない可能性があるため、必要とする実際の各アドレスに対して1対多の設
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定を作成することをお勧めします。たとえば、少対多のシナリオでは、少数の実際のアドレス

が多数のマッピングアドレスに順番にマッピングされます（Aは 1、Bは 2、Cは 3）。すべ
ての実際のアドレスがマッピングされたら、次のマッピングアドレスが最初の実際のアドレス

にマッピングされ、すべてのマッピングアドレスがマッピングされるまで続行されます（Aは
4、Bは 5、Cは 6）。この結果、実際の各アドレスに対して複数のマッピングアドレスが存在
することになります。1対多の設定のように、最初のマッピングだけが双方向であり、以降の
マッピングでは、実際のホストへのトラフィックを開始できますが、実際のホストからのすべ

てのトラフィックは、送信元の最初のマッピングアドレスだけを使用できます。

次の図に、一般的な少対多のスタティック NATシナリオを示します。

図 369 :少対多のスタティック NAT

多対少または多対1コンフィギュレーションでは、マッピングアドレスよりも多くの実際のア
ドレスが存在します。実際のアドレスが不足するよりも前に、マッピングアドレスが不足しま

す。双方向の開始を実現できるのは、最下位の実際の IPアドレスとマッピングプールの間で
マッピングを行ったときだけです。残りの上位の実際のアドレスはトラフィックを開始できま

すが、これらへのトラフィックを開始できません。接続のリターントラフィックは、接続の固

有の 5つの要素（送信元 IP、宛先 IP、送信元ポート、宛先ポート、プロトコル）によって適
切な実際のアドレスに転送されます。

多対少または多対 1の NATは PATではありません。2つの実際のホストが同じ送信元ポート
番号を使用して同じ外部サーバおよび同じ TCP宛先ポートにアクセスする場合は、両方のホ
ストが同じ IPアドレスに変換されると、アドレスの競合がある（5つのタプルが一意でない）
ため、両方の接続がリセットされます。

（注）

次の図に、一般的な多対少のスタティック NATシナリオを示します。

図 370 :多対少のスタティック NAT
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このようにスタティックルールを使用するのではなく、双方向の開始を必要とするトラフィッ

クに 1対 1のルールを作成し、残りのアドレスにダイナミックルールを作成することをお勧め
します。

スタティック自動 NATの設定

スタティック自動 NATルールを使用して、アドレスを宛先ネットワーク上でルーティング可
能な別の IPアドレスに変換します。また、スタティック NATルールでポートの変換もできま
す。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、ルール
で必要なネットワークオブジェクトまたはグループを作成します。または、NATルールを定
義しているときにオブジェクトを作成することもできます。オブジェクトは次の要件を満たす

必要があります。

• [元の送信元（Original Source）]：これはネットワークオブジェクト（グループではない）
でなければならず、ホスト、範囲またはサブネットも可能です。

• [変換済み送信元（Translated Source）]：変換済みアドレスを指定するには、次のオプショ
ンがあります。

• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスアドレスを
使用するには、ネットワークオブジェクトは必要ありません。これはポート変換と共

に、スタティックインターフェイスNATを設定します。送信元アドレス/ポートは、
インターフェイスのアドレス、および同じポート番号に変換されます。

• [アドレス（Address）]：ホスト、範囲、またはサブネットを含むネットワークオブ
ジェクトまたはグループを作成します。IPv4アドレスと IPv6アドレスの両方をグルー
プに入れることはできません。1つのタイプだけが含まれている必要があります。通
常、1対 1のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定
します。しかし、アドレスの数が一致しない場合もあります。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集しま
す。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。
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• [NATルール（NAT Rule）]：[自動 NATルール（Auto NAT Rule）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。

[送信元（Source）]は、デバイスに入るトラフィックが通過する実際のインターフェイス
を含んでいるオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィッ
クが通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトで

は、ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェ

イス（[Any]）に適用されます。

ステップ 5 [変換（Translation）]で、次のオプションを設定します。

• [元の送信元（Original Source）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済み送信元（Translated Source）]：以下のいずれかになります。

•アドレスの設定グループを使用するには、[アドレス（Address）]およびマッピングさ
れたアドレスを含むネットワークオブジェクトまたはグループを選択します。通常、

1対 1のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定しま
す。しかし、アドレスの数が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイス NAT）宛先インターフェイ
スのアドレスを使用するには、[宛先インターフェイスIP（Destination Interface IP）]
を選択します。また、特定の宛先インターフェイスオブジェクトを選択する必要があ

ります。インターフェイスの IPv6アドレスを使用するには、[詳細（Advanced）]で
[IPv6]オプションを選択する必要があります。これはポート変換と共に、スタティッ
クインターフェイスNATを設定します。送信元アドレス/ポートは、インターフェイ
スのアドレス、および同じポート番号に変換されます。

•（オプション）[元のポート（Original Port）]、[変換済みポート（Translated Port）]：TCP
または UDPポートを変換する必要がある場合は、[元のポート（Original Port）]でプロト
コルを選択し、元のポート番号と変換済みポート番号を入力します。たとえば、必要に応

じて TCP/80を 8080に変換できます。

ステップ 6 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、NATを使用した DNSクエリと応
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答の書き換え（1157ページ）を参照してください。このオプションはポート変換を行う場
合は使用できません。

• [IPv6]：インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用するかど
うかを指定します。

• [ネット間マッピング（Net to Net Mapping）]：NAT 46の場合、このオプションを選択し
て、最初の IPv4アドレスを最初の IPv6アドレスに変換し、2番目を 2番目に変換という
順序で変換します。このオプションを選択しない場合、IPv4埋め込み方式が使用されま
す。1対 1変換の場合は、このオプションを使用する必要があります。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こす
可能性があります。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。

スタティック手動 NATの設定

自動 NATがニーズを満たさない場合、スタティック手動 NATルールを使用します。たとえ
ば、宛先に応じて異なる変換をしたい場合などです。スタティック NATは、アドレスを宛先
ネットワーク上でルーティング可能な別の IPアドレスに変換します。また、スタティックNAT
ルールでポートの変換もできます。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、ルール
で必要なネットワークオブジェクトまたはグループを作成します。IPv4アドレスと IPv6アド
レスの両方をグループに入れることはできません。1つのタイプだけが含まれている必要があ
ります。または、NATルールを定義しているときにオブジェクトを作成することもできます。
またオブジェクトは次の要件も満たす必要があります。

• [元の送信元（Original Source）]：ネットワークオブジェクトまたはグループを指定できま
す。ホスト、範囲、またはサブネットを含めることができます。すべての元のトラフィッ

クを変換する場合、この手順をスキップし、ルールで [すべて（Any）]を指定します。

• [変換済み送信元（Translated Source）]：変換済みアドレスを指定するには、次のオプショ
ンがあります。

• [宛先インターフェイス（Destination Interface）]：宛先インターフェイスアドレスを
使用するには、ネットワークオブジェクトは必要ありません。これはポート変換と共
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に、スタティックインターフェイスNATを設定します。送信元アドレス/ポートは、
インターフェイスのアドレス、および同じポート番号に変換されます。

• [アドレス（Address）]：ホスト、範囲、またはサブネットを含むネットワークオブ
ジェクトまたはグループを作成します。通常、1対 1のマッピングでは、実際のアド
レスと同じ数のマッピングアドレスを設定します。しかし、アドレスの数が一致しな

い場合もあります。

ルールで各アドレスの静的変換を設定すると、[元の宛先（Original Destination）]および [変換
済み宛先（Translated Destination）]のネットワークオブジェクトまたはグループを作成できま
す。ポート変換を設定した宛先のスタティックインターフェイス NATのみを設定する場合
は、宛先のマッピングアドレスに対するオブジェクトの追加をスキップでき、ルールでイン

ターフェイスを指定します。

また送信元、宛先、またはその両方のポート変換も実行できます。Object Managerでは、元の
ポートと変換されたポートで使用できるポートオブジェクトがあることを確認します。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集しま
す。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[手動 NATルール（Manual NAT Rule）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。この設定は送信元アドレスに
のみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われま

す。

• [有効化（Enable）]：ルールをアクティブにするかどうかを指定します。ルールページの
右クリックメニューを使用して、後でルールをアクティブ化または非アクティブ化するこ

とができます。

• [挿入（Insert）]：ルールを追加する場所を指定します。ルールはカテゴリ内（自動 NAT
のルールの前後）、または指定するルール番号の上下に挿入できます。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。
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[送信元（Source）]は、デバイスに入るトラフィックが通過する実際のインターフェイス
を含んでいるオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィッ
クが通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトで

は、ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェ

イス（[Any]）に適用されます。

ステップ 5 （[変換（Translation）]ページ上。）元のパケットアドレス（IPv4または IPv6）、つまり、元
のパケットに表示されるパケットアドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。

• [Original Source][Address]：変換するアドレスを含むネットワークオブジェクト、または
ネットワークグループ。

• [Original Destination][Address]：（オプション）。宛先のアドレスを含むネットワークオブ
ジェクト、またはネットワークグループ。空白のままにすると、宛先に関係なく、送信元

アドレスの変換が適用されます。宛先アドレスを指定した場合、そのアドレスにスタティッ

ク変換を設定するか、単にアイデンティティ NATを使用できます。

[送信元インターフェイスIP（Source Interface IP）]を選択して、送信元インターフェイス
の元の宛先（[すべて（Any）]は選択不可）をベースにできます。このオプションを選択
する場合、変換済みの宛先オブジェクトも選択する必要があります。宛先アドレスにポー

ト変換を設定したスタティックインターフェイス NATを実装するには、このオプション
を選択し、宛先ポートに適したポートオブジェクトも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元（Translated Source）]：以下のいずれかになります。

•アドレスの設定グループを使用するには、[アドレス（Address）]およびマッピングさ
れたアドレスを含むネットワークオブジェクトまたはグループを選択します。通常、

1対 1のマッピングでは、実際のアドレスと同じ数のマッピングアドレスを設定しま
す。しかし、アドレスの数が一致しない場合もあります。

•（ポート変換を設定したスタティックインターフェイス NAT）宛先インターフェイ
スのアドレスを使用するには、[宛先インターフェイスIP（Destination Interface IP）]
を選択します。また、特定の宛先インターフェイスオブジェクトを選択する必要があ

ります。インターフェイスの IPv6アドレスを使用するには、[詳細（Advanced）]で

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1093

インターフェイスとデバイスの設定

スタティック手動 NATの設定



[IPv6]オプションを選択する必要があります。これはポート変換と共に、スタティッ
クインターフェイスNATを設定します。送信元アドレス/ポートは、インターフェイ
スのアドレス、および同じポート番号に変換されます。

• [変換済み宛先（Translated Destination）]：（オプション）。変換されたパケットで使用さ
れる宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の宛先（Original
Destination）]を選択した場合、同じオブジェクトを選択することによって、アイデンティ
ティ NAT（つまり変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別しま

す。

ポート変換を設定したスタティック NATを設定した場合、送信元、宛先、またはその両方の
ポートを変換できます。たとえば、TCP/80と TCP/8080間を変換できます。

NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original Source Port）]、[変換済み送信元ポート（Translated Source
Port）]：送信元アドレスのポート変換を定義します。

• [元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（Translated Destination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]：DNS
応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイスから
実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、NATを使用した DNSクエリと応
答の書き換え（1157ページ）を参照してください。このオプションはポート変換を行う場
合は使用できません。

• [IPv6]：インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用するかど
うかを指定します。

• [ネット間マッピング（Net to Net Mapping）]：NAT 46の場合、このオプションを選択し
て、最初の IPv4アドレスを最初の IPv6アドレスに変換し、2番目を 2番目に変換という
順序で変換します。このオプションを選択しない場合、IPv4埋め込み方式が使用されま
す。1対 1変換の場合は、このオプションを使用する必要があります。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
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マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こす
可能性があります。

• [単一方向（Unidirectional）]：このオプションを選択すると、宛先アドレスが発信元アド
レスにトラフィックを開始しないようにできます。単方向オプションは主にテスト目的に

有効であり、すべてのプロトコルで機能するとは限りません。たとえば、SIPでは、NAT
を使用してSIPヘッダーを変換するためにプロトコルインスペクションが必要ですが、変
換を単方向にするとこの処理は行われません。

ステップ 9 [保存（Save）]をクリックしてルールを追加します。

ステップ 10 NATページで [保存（Save）]をクリックして変更を保存します。

アイデンティティ NAT
IPアドレスを自身に変換する必要のある NATコンフィギュレーションを設定できます。たと
えば、NATを各ネットワークに適するものの、1つのネットワークを NATから除外するとい
う広範なルールを作成する場合、スタティック NATルールを作成して、アドレスを自身に変
換できます。

次の図に、一般的なアイデンティティ NATのシナリオを示します。

図 371 :アイデンティティ NAT

ここでは、アイデンティティ NATの設定方法について説明します。

アイデンティティ自動 NATの設定

スタティックアイデンティティ自動 NATルールを使用して、アドレスの変換を防止します。
つまり、自身のアドレスに変換します。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、ルール
で必要なネットワークオブジェクトまたはグループを作成します。または、NATルールを定
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義しているときにオブジェクトを作成することもできます。オブジェクトは次の要件を満たす

必要があります。

• [元の送信元（Original Source）]：これはネットワークオブジェクト（グループではない）
でなければならず、ホスト、範囲、またはサブネットも可能です。

• [変換済み送信元（Translated Source）]：元の送信元オブジェクトとコンテンツが全く同一
のネットワークオブジェクトまたはグループ。同じオブジェクトを使用できます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集しま
す。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[自動 NATルール（Auto NAT Rule）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。

[送信元（Source）]は、デバイスに入るトラフィックが通過する実際のインターフェイス
を含んでいるオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィッ
クが通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトで

は、ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェ

イス（[Any]）に適用されます。

ステップ 5 [変換（Translation）]で、次のオプションを設定します。

• [元の送信元（Original Source）]：変換するアドレスを含むネットワークオブジェクト。
• [変換済み送信元（Translated Source）]：元の送信元と同じオブジェクト。状況に応じて、
コンテンツがまったく同一の別のオブジェクトを選択できます。

アイデンティティ NATには、[元のポート（Original Port）]オプションと [変換済みポート
（Translated Port）]オプションを設定しないでください。

ステップ 6 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。
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• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイ
デンティティ NATには、このオプションを設定しないでください。

• [IPv6]：アイデンティティ NATにこのオプションを設定しないでください。
• [ネットマッピングへのネット（Net to Net Mapping）]：アイデンティティ NATにこのオ
プションを設定しないでください。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こす
可能性があります。

• [宛先インターフェイスのルートルックアップの実行（Perform Route Lookup for Destination
Interface）]：元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを
選択していて、送信元インターフェイスと宛先インターフェイスを選択する場合、このオ

プションを選択して、NATルールに設定されている宛先インターフェイスを使用する代
わりに、ルーティングテーブルに基づいて宛先インターフェイスを決めさせることができ

ます。

ステップ 7 [保存（Save）]をクリックしてルールを追加します。

ステップ 8 NATページで [保存（Save）]をクリックして変更を保存します。

アイデンティティ手動 NATの設定

自動 NATがお客様のニーズを満たしていない場合は、スタティックアイデンティティ手動
NATルールを使用します。たとえば、宛先に応じて異なる変換をしたい場合などです。スタ
ティックアイデンティティ NATルールを使用して、アドレスの変換を防止します。つまり、
自身のアドレスに変換します。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、ルール
で必要なネットワークオブジェクトまたはグループを作成します。IPv4アドレスと IPv6アド
レスの両方をグループに入れることはできません。1つのタイプだけが含まれている必要があ
ります。または、NATルールを定義しているときにオブジェクトを作成することもできます。
またオブジェクトは次の要件も満たす必要があります。

• [元の送信元（Original Source）]：これはネットワークオブジェクトまたはグループで、ホ
スト、範囲、またはサブネットを含むことができます。すべての元のトラフィックを変換

する場合、この手順をスキップし、ルールで [すべて（Any）]を指定します。
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• [変換済み送信元（Translated Source）]：元の送信元と同じオブジェクトまたはグループ。
状況に応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

ルールで各アドレスの静的変換を設定すると、[元の宛先（Original Destination）]および [変換
済み宛先（Translated Destination）]のネットワークオブジェクトまたはグループを作成できま
す。ポート変換を設定した宛先のスタティックインターフェイス NATのみを設定する場合
は、宛先のマッピングアドレスに対するオブジェクトの追加をスキップでき、ルールでイン

ターフェイスを指定します。

また送信元、宛先、またはその両方のポート変換も実行できます。Object Managerでは、元の
ポートと変換されたポートで使用できるポートオブジェクトがあることを確認します。アイデ

ンティティ NATには同じオブジェクトを使用できます。

手順

ステップ 1 [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集しま
す。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]ボタンをクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

メニューを右クリックすると、ルールの切り取り、コピー、貼り付け、挿入、および削除オプ

ションが表示されます。

ステップ 3 基本ルールのオプションを設定します。

• [NATルール（NAT Rule）]：[手動 NATルール（Manual NAT Rule）]を選択します。
• [タイプ（Type）]：[スタティック（Static）]を選択します。この設定は送信元アドレスに
のみ適用されます。宛先アドレスの変換を定義している場合、変換は常に静的に行われま

す。

• [有効化（Enable）]：ルールをアクティブにするかどうかを指定します。ルールページの
右クリックメニューを使用して、後でルールをアクティブ化または非アクティブ化するこ

とができます。

• [挿入（Insert）]：ルールを追加する場所を指定します。ルールはカテゴリ内（自動 NAT
のルールの前後）、または指定するルール番号の上下に挿入できます。

ステップ 4 [インターフェイスオブジェクト（Interface Objects）]で、次のフィールドを設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）]、[宛先インターフェイ
スオブジェクト（Destination Interface Objects）]：（ブリッジグループメンバーインター
フェイスの場合に必要）。この NATルールを適用するインターフェイスを特定するイン
ターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）。

[送信元（Source）]は、デバイスに入るトラフィックが通過する実際のインターフェイス
を含んでいるオブジェクトです。[宛先（Destination）]は、デバイスから出るトラフィッ
クが通過するマッピングインターフェイスを含んでいるオブジェクトです。デフォルトで
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は、ルールはブリッジグループメンバーインターフェイスを除くすべてのインターフェ

イス（[Any]）に適用されます。

ステップ 5 元のパケットアドレス（IPv4または IPv6）、つまり、元のパケットに表示されるパケットア
ドレスを特定します。

元のパケットと変換済みパケットの例については、次の図を参照してください。ここでは、内

部ホストでアイデンティティ NATを実行しますが、外部ホストを変換します。

• [元の送信元（Original Source）]：変換しているアドレスを含むネットワークオブジェクト
またはグループ。

• [元の宛先（Original Destination）]：（オプション）。宛先のアドレスを含むネットワーク
オブジェクト、またはネットワークグループ。空白のままにすると、宛先に関係なく、送

信元アドレスの変換が適用されます。宛先アドレスを指定した場合、そのアドレスにスタ

ティック変換を設定するか、単にアイデンティティ NATを使用できます。

[インターフェイスオブジェクト（Interface Object）]を選択し、送信元インターフェイス
の元の宛先（[すべて（Any）]は選択不可）をベースにすることができます。このオプショ
ンを選択する場合、変換済みの宛先オブジェクトも選択する必要があります。宛先アドレ

スにポート変換を設定したスタティックインターフェイス NATを実装するには、このオ
プションを選択し、宛先ポートに適したポートオブジェクトも選択します。

ステップ 6 変換済みパケットアドレス（つまり、IPv4または IPv6）を特定します。パケットアドレス
は、宛先インターフェイスネットワークに表示されます。必要に応じて、IPv4と IPv6の間で
変換できます。

• [変換済み送信元（Translated Source）]：元の送信元と同じオブジェクトまたはグループ。
状況に応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

• [変換済み宛先（Translated Destination）]：（オプション）。変換されたパケットで使用さ
れる宛先アドレスを含むネットワークオブジェクトまたはグループ。[元の宛先（Original
Destination）]を選択した場合、同じオブジェクトを選択することによって、アイデンティ
ティ NAT（つまり変換なし）を設定できます。

ステップ 7 （オプション）サービス変換の送信元サービスポートまたは宛先サービスポートを識別しま

す。

ポート変換を設定したスタティック NATを設定した場合、送信元、宛先、またはその両方の
ポートを変換できます。たとえば、TCP/80と TCP/8080間を変換できます。
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NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際のサービ
スオブジェクトのプロトコルとマッピングサービスオブジェクトのプロトコルの両方が同じ

になるようにします（両方とも TCPまたは両方ともUDP）。アイデンティティNATでは、実
際のポートとマッピングポートの両方に同じサービスオブジェクトを使用できます。

• [元の送信元ポート（Original Source Port）]、[変換済み送信元ポート（Translated Source
Port）]：送信元アドレスのポート変換を定義します。

• [元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（Translated Destination
Port）]：宛先アドレスのポート変換を定義します。

ステップ 8 （オプション）[詳細（Advanced）]で、必要なオプションを選択します。

• [このルールと一致する DNS応答を変換（Translate DNS replies that match this rule）]：アイ
デンティティ NATには、このオプションを設定しないでください。

• [IPv6]：インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用するかど
うかを指定します。

• [宛先インターフェイスで ARPをプロキシしない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。
マッピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システム

はプロキシ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、
マッピングアドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイ

スがその他のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化

されます。プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置
するルータに適切なルートが設定されている必要があります。アイデンティティ NATの
場合、通常はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こす
可能性があります。

• [宛先インターフェイスのルートルックアップの実行（Perform Route Lookup for Destination
Interface）]：元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを
選択していて、送信元インターフェイスと宛先インターフェイスを選択する場合、このオ

プションを選択して、NATルールに設定されている宛先インターフェイスを使用する代
わりに、ルーティングテーブルに基づいて宛先インターフェイスを決めさせることができ

ます。

• [単一方向（Unidirectional）]：このオプションを選択すると、宛先アドレスが発信元アド
レスにトラフィックを開始しないようにできます。単方向オプションは主にテスト目的に

有効であり、すべてのプロトコルで機能するとは限りません。たとえば、SIPでは、NAT
を使用してSIPヘッダーを変換するためにプロトコルインスペクションが必要ですが、変
換を単方向にするとこの処理は行われません。

ステップ 9 [保存（Save）]をクリックしてルールを追加します。

ステップ 10 NATページで [保存（Save）]をクリックして変更を保存します。
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Threat Defense の NATルールのプロパティ
ネットワークアドレス変換（NAT）ルールを使用して、IPアドレスを他の IPアドレスに変換
します。通常は、NATルールを使用してプライベートアドレスをパブリックにルーティング
できるアドレスに変換します。1つのアドレスを別のアドレスに変換するか、ポートアドレス
変換（PAT）を使用して多数のアドレスを 1つまたは少数のアドレスに変換し、ポート番号を
使用して送信元アドレスを識別することができます。

NATルールの基本的なプロパティは、次のとおりです。プロパティは、指示されていること
を除き、自動 NATルールと手動 NATルールで同じです。

NATタイプ（NAT Type）

[手動 NATルール（Manual NAT Rule）]または [自動 NATルール（Auto NAT Rule）]のど
ちらを設定するのかを指定します。自動 NATは、送信元アドレスのみを変換します。宛
先アドレスに基づいた他の変換方法作成することはできません。自動 NATのほうが設定
するのが簡単なので、手動 NATの機能を追加する必要がない限り、自動 NATを使用して
ください。この 2つの間の違いについて詳しくは、自動NATおよび手動NAT（1040ペー
ジ）を参照してください。

[タイプ（Type）]

変換ルールを [ダイナミック（Dynamic）]にするか、[スタティック（Static）]にするかを
指定します。ダイナミック変換では、アドレスプールからマッピングアドレスが自動的

に選択されるか、または、PATの実装時にはアドレス/ポートの組み合わせが自動的に選
択されます。マッピングアドレス/ポートを明確に定義する必要がある場合は、スタティッ
ク変換を使用します。

有効化（Enable）（手動 NATのみ）

ルールをアクティブにするかどうかを指定します。ルールページの右クリックメニューを

使用して、後でルールをアクティブ化または非アクティブ化することができます。自動

NATルールを無効化することはできません。

挿入（Insert）（手動 NATのみ）

ルールを追加する場所を指定します。ルールはカテゴリ内（自動NATのルールの前後）、
または指定するルール番号の上下に挿入できます。

説明（任意、手動 NATのみ）。

ルールの目的の説明。

以降のトピックで、NATルールプロパティのタブについて説明します。

インターフェイスオブジェクト：NATのプロパティ

インターフェイスオブジェクト（セキュリティゾーンまたはインターフェイスグループ）は、

NATルールが適用されるインターフェイスを定義します。ルーテッドモードでは、送信元と
宛先の両方にデフォルトの「任意（Any）」を使用すれば、割り当てられたすべてのデバイス
のすべてのインターフェイスに適用できます。ただし、通常は特定の送信元と宛先インター

フェイスを選択します。
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注記

•「任意」のインターフェイスの概念は、ブリッジグループメンバーインターフェイスに
は適用されません。「任意」のインターフェイスを指定すると、すべてのブリッジグルー

プメンバーインターフェイスが除外されます。そのため、ブリッジグループメンバーに

NATを適用するには、メンバーインターフェイスを指定する必要があります。ブリッジ
仮想インターフェイス（BVI）自体に NATを設定することはできず、メンバーインター
フェイスにのみ NATを設定できます。

インターフェイスオブジェクトを選択すると、NATルールはデバイスのインターフェイ
スが選択されたすべてのオブジェクトに含まれているときにのみ設定されます。たとえ

ば、送信元と宛先の両方のセキュリティゾーンを選択すると、特定のデバイスに対して1
つ以上のインターフェイスが両方のゾーンに含まれている必要があります。

•特定のデバイスにインターフェイスオブジェクト内の複数のインターフェイスが存在する
場合は、インターフェイスごとに同一のルールが作成されます。これは、宛先変換を含む

静的 NATルールで問題になる可能性があります。NATルールは最初に一致したルールに
基づいて適用されるため、オブジェクトに設定された最初のインターフェイス用に作成さ

れたルールのみがトラフィックと一致します。宛先変換を使用して静的 NATを設定する
場合は、NATポリシーに割り当てられたデバイスごとに最大 1つのインターフェイスを
含むインターフェイスオブジェクトを使用して、目的の結果が得られるようにします。

送信元インターフェイスオブジェクト、宛先インターフェイスオブジェクト

（ブリッジグループメンバーインターフェイスの場合に必要）。この NATルールを適
用するインターフェイスを特定するインターフェイスオブジェクト（セキュリティゾーン

またはインターフェイスグループ）。[送信元（Source）]は、デバイスに入るトラフィッ
クが通過する実際のインターフェイスを含んでいるオブジェクトです。[宛先（Destination）]
は、デバイスから出るトラフィックが通過するマッピングインターフェイスを含んでいる

オブジェクトです。デフォルトでは、ルールはブリッジグループメンバーインターフェ

イスを除くすべてのインターフェイス（[Any]）に適用されます。

自動 NATの変換プロパティ

[変換（Translation）] オプションを使用して、送信元アドレスと変換済みマッピングアドレス
を定義します。次のプロパティは、自動 NATにのみ適用されます。

[元の送信元（Original Source）]（常に必須）。

変換しているアドレスを含むネットワークオブジェクト。グループではなくネットワーク

オブジェクトにする必要があり、ホスト、範囲、またはサブネットを含めることができま

す。

システム定義の any-ipv4または any-ipv6オブジェクトには自動 NATルールを作成できま
せん。

[変換済み送信元（Translated Source）]（通常は必須）。

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。
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• [ダイナミックNAT（Dynamic NAT）]：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。ネットワークオブジェクトまたはグループにできますが、

サブネットを含むことはできません。グループに IPv4アドレスと IPv6アドレスの両
方を含めることはできません。1つのタイプだけ含める必要があります。グループに
範囲とホスト IPアドレスの両方が含まれている場合、範囲はダイナミック NATに使
用され、ホスト IPアドレスは PATのフォールバックとして使用されます。

• [ダイナミック PAT（Dynamic PAT）]：次のいずれかを実行します。

•（インターフェイス PAT）宛先インターフェイスのアドレスを使用するには、
[宛先インターフェイスIP（Destination Interface IP）]を選択します。また、特定
の宛先インターフェイスオブジェクトを選択する必要があります。インターフェ

イスの IPv6アドレスを使用するには、[詳細（Advanced）]で [IPv6]オプション
を選択する必要があります。PATプールは設定しないでください。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのた
めに作成したホストネットワークオブジェクトを選択します。PATプールは設
定しないでください。

• PATプールを使用するには、[変換された送信元（Translated Source）]を空のま
まにしておきます。[PATプール（PAT Pool）]で PATプールオブジェクトを選択
します。

• [スタティック NAT（Static NAT）]：次のいずれかを実行します。

•アドレスの設定グループを使用するには、[アドレス（Address）]およびマッピン
グされたアドレスを含むネットワークオブジェクトまたはグループを選択しま

す。オブジェクトまたはグループに、ホスト、範囲、またはサブネットを含める

ことができます。通常、1対1のマッピングでは、実際のアドレスと同じ数のマッ
ピングアドレスを設定します。しかし、アドレスの数が一致しない場合もありま

す。

•（ポート変換を設定したスタティックインターフェイスNAT）宛先インターフェ
イスのアドレスを使用するには、[宛先インターフェイスIP（Destination Interface
IP）]を選択します。また、特定の宛先インターフェイスオブジェクトを選択す
る必要があります。インターフェイスの IPv6アドレスを使用するには、[詳細
（Advanced）]タブで [IPv6]オプションを選択する必要があります。これはポー
ト変換と共に、スタティックインターフェイス NATを設定します。送信元アド
レス/ポートは、インターフェイスのアドレス、および同じポート番号に変換され
ます。

• [アイデンティティ NAT（Identity NAT）]：元の送信元と同じオブジェクト。状況に
応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

[元のポート（Original Port）]、[変換済みポート（Translated Port）]（スタティック NATの
み）。

TCPまたは UDPポートを変換する必要がある場合、[元のポート（Original Port）]でプロ
トコルを選択し、元のポートおよび変換済みポートの番号を入力します。たとえば、必要
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に応じて TCP/80を 8080に変換できます。アイデンティティ NATにこれらのオプション
を設定しないでください。

手動 NATの変換プロパティ

[変換（Translation）] オプションを使用して、送信元アドレスと変換済みマッピングアドレス
を定義します。次のプロパティは、手動 NATにのみ適用されます。指示されている場合を除
き、すべてオプションです。

[元の送信元（Original Source）]（常に必須）。

変換しているアドレスを含むネットワークオブジェクトまたはグループ。ネットワーク

オブジェクトまたはグループにすることが可能で、ホスト、範囲、またはサブネットを含

めることができます。元の送信元トラフィックをすべて変換する場合は、ルールに [すべ
て（Any）]を指定します。

[変換済み送信元（Translated Source）]（通常は必須）。

変換先のマッピングアドレス。ここで選択する内容は、定義している変換ルールのタイプ

によって異なります。

• [ダイナミックNAT（Dynamic NAT）]：マッピングアドレスを含むネットワークオブ
ジェクトまたはグループ。ネットワークオブジェクトまたはグループにできますが、

サブネットを含むことはできません。グループに IPv4アドレスと IPv6アドレスの両
方を含めることはできません。1つのタイプだけ含める必要があります。グループに
範囲とホスト IPアドレスの両方が含まれている場合、範囲はダイナミック NATに使
用され、ホスト IPアドレスは PATのフォールバックとして使用されます。

• [ダイナミック PAT（Dynamic PAT）]：次のいずれかを実行します。

•（インターフェイス PAT）宛先インターフェイスのアドレスを使用するには、
[宛先インターフェイスIP（Destination Interface IP）]を選択します。また、特定
の宛先インターフェイスオブジェクトを選択する必要があります。インターフェ

イスの IPv6アドレスを使用するには、[詳細（Advanced）]で [IPv6]オプション
を選択する必要があります。PATプールは設定しないでください。

•宛先インターフェイスのアドレス以外の単一アドレスを使用する場合は、そのた
めに作成したホストネットワークオブジェクトを選択します。PATプールは設
定しないでください。

• PATプールを使用するには、[変換された送信元（Translated Source）]を空のま
まにしておきます。[PATプール（PAT Pool）]で PATプールオブジェクトを選択
します。

• [スタティック NAT（Static NAT）]：次のいずれかを実行します。

•アドレスの設定グループを使用するには、[アドレス（Address）]およびマッピン
グされたアドレスを含むネットワークオブジェクトまたはグループを選択しま

す。オブジェクトまたはグループに、ホスト、範囲、またはサブネットを含める

ことができます。通常、1対1のマッピングでは、実際のアドレスと同じ数のマッ
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ピングアドレスを設定します。しかし、アドレスの数が一致しない場合もありま

す。

•（ポート変換を設定したスタティックインターフェイスNAT）宛先インターフェ
イスのアドレスを使用するには、[宛先インターフェイスIP（Destination Interface
IP）]を選択します。また、特定の宛先インターフェイスオブジェクトを選択す
る必要があります。インターフェイスの IPv6アドレスを使用するには、[詳細
（Advanced）]タブで [IPv6]オプションを選択する必要があります。これはポー
ト変換と共に、スタティックインターフェイス NATを設定します。送信元アド
レス/ポートは、インターフェイスのアドレス、および同じポート番号に変換され
ます。

• [アイデンティティ NAT（Identity NAT）]：元の送信元と同じオブジェクト。状況に
応じて、コンテンツがまったく同一の別のオブジェクトを選択できます。

[元の宛先（Original Destination）]

宛先のアドレスを含むネットワークオブジェクト、またはネットワークグループ。空白の

ままにすると、宛先に関係なく、送信元アドレスの変換が適用されます。宛先アドレスを

指定した場合、そのアドレスにスタティック変換を設定するか、単にアイデンティティ

NATを使用できます。

[送信元インターフェイスIP（Source Interface IP）]を選択して、送信元インターフェイス
の元の宛先（[すべて（Any）]は選択不可）をベースにできます。このオプションを選択
する場合、変換済みの宛先オブジェクトも選択する必要があります。宛先アドレスにポー

ト変換を設定したスタティックインターフェイス NATを実装するには、このオプション
を選択し、宛先ポートに適したポートオブジェクトも選択します。

[変換済みの宛先（Translated Destination）]

変換されたパケットで使用される宛先アドレスを含むネットワークオブジェクトまたはグ

ループ。[元の宛先（Original Destination）]を選択した場合、同じオブジェクトを選択する
ことによって、アイデンティティ NAT（つまり変換なし）を設定できます。

変換後の宛先として完全修飾ドメイン名を指定するネットワークオブジェクトを使用でき

ます。詳細については、FQDN宛先のガイドライン（1052ページ）を参照してください。

[元の送信元ポート（Original Source Port）]、[変換済み送信ポート（Translated Source Port）]、
[元の宛先ポート（Original Destination Port）]、[変換済み宛先ポート（Translated Destination
Port）]

元のパケットおよび変換済みパケットの送信元および宛先サービスを定義するポートオブ

ジェクト。ポートを変換したり、ポートを変換せずに同じオブジェクトを選択してサービ

スに対するルールの感度を向上できます。サービスを設定するときは、次のルールに注意

してください。

•（ダイナミック NATまたは PAT）[元の送信元ポート（Original Source Port）]および
[変換済み送信元ポート（Translated Source Port）]では変換できません。宛先ポートで
のみ変換できます。
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• NATでは、TCPまたは UDPのみがサポートされます。ポートを変換する場合、実際
のサービスオブジェクトのプロトコルとマッピングサービスオブジェクトのプロト

コルの両方が同じになるようにします（両方とも TCPまたは両方とも UDP）。アイ
デンティティ NATでは、実際のポートとマッピングポートの両方に同じサービスオ
ブジェクトを使用できます。

PATプールの NATプロパティ

ダイナミックNATを設定する際に、[PATプール（PAT Pool）]タブのプロパティを使用して、
ポートアドレス変換に使用するアドレスのプールを定義できます。

PATプールの有効化（Enable PAT Pool）

PATに使用するアドレスのプールを設定する場合は、このオプションを選択します。

PAT

PATプールに使用するアドレスとして、以下のいずれかを指定します。

• [アドレス（Address）]：PATプールアドレスを定義するオブジェクト。アドレスの
範囲を含むネットワークオブジェクト、またはホスト、範囲、あるいはその両方を含

むネットワークオブジェクトグループのいずれかです。サブネットを含めることは

できません。グループに IPv4アドレスと IPv6アドレスの両方を含めることはできま
せん。1つのタイプだけ含める必要があります。

• [宛先インターフェイスIP（Destination Interface IP）]：PATアドレスとして使用する宛
先インターフェイスを指定します。このオプションを使用する場合、特定の [宛先イ
ンターフェイスオブジェクト（Destination Interface Object）]を選択する必要がありま
す。[すべて（Any）]を宛先インターフェイスとして使用することはできません。こ
れは、インターフェイス PATを実装するもう 1つの方法です。

ラウンドロビン（Round Robin）

アドレスとポートをラウンドロビン形式で割り当てます。デフォルトではラウンドロビン

は使用されず、1つの PATアドレスのポートがすべて割り当てられると次の PATアドレ
スが使用されます。ラウンドロビン方式では、プール内の各 PATアドレスから 1つずつ
アドレス/ポートが割り当てられると最初のアドレスに戻り、次に 2番目のアドレスとい
うように順に使用されます。

拡張 PATテーブル（Extended PAT Table）

拡張 PATを使用します。拡張 PATでは、変換情報の宛先アドレスとポートを含め、IPア
ドレスごとではなく、サービスごとに 65535個のポートが使用されます。通常、PAT変換
の作成時に宛先ポートとアドレスは考慮されないため、PATアドレスあたり 65535個の
ポートに制限されます。たとえば、拡張 PATを使用して、192.168.1.7:23に向かう場合の
10.1.1.1:1027の変換、および 192.168.1.7:80に向かう場合の 10.1.1.1:1027の変換を作成で
きます。このオプションは、インターフェイス PATまたはインターフェイス PATフォー
ルバックで使用することはできません。
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フラットポート範囲（Flat Port Range）、予約済みポートを含める（Include Reserved Ports）

TCP/UDPポートを割り当てる際に、ポート範囲（1024～ 65535）を単一のフラットな範
囲として使用します。（6.7より前）変換のマッピングポート番号を選択すると、PATは
実際の送信元ポート番号を使用できます（使用可能な場合）。ただし、このオプションを

設定しないと、実際のポートが使用できない場合、デフォルトでは、実際のポート番号と

同じポート範囲（1～ 511、512～ 1023、および 1024～ 65535）からマッピングポートが
選択されます。下位の範囲でポートが不足するのを回避するには、この設定を行います。

1～ 65535の範囲全体を使用するには、[予約済みポートを含む（Include Reserved Ports）]
オプションも選択します。バージョン 6.7以降を実行している Threat Defense デバイスの
場合、オプションを選択するかどうかにかかわらず、フラットなポート範囲が常に設定さ

れます。これらのシステムには、[予約済みポートを含む（Include Reserved Ports）]オプ
ションを選択しても、その設定が適用されます。

ブロック割り当て

ポートのブロック割り当てを有効にする場合。キャリアグレードまたは大規模PATでは、
NATに 1度に 1つのポート変換を割り当てさせるのではなく、各ホストにポートのブロッ
クを割り当てることができます。ポートのブロックを割り当てる場合、ホストからの後続

の接続はブロック内の新しい任意選択されたポートを使用します。必要に応じて、ホスト

が元のブロック内のすべてのポートに関してアクティブな接続を持つ場合は追加のブロッ

クが割り当てられます。ポートブロックは、1024～ 65535の範囲でのみ割り当てられま
す。ポートのブロック割り当てはラウンドロビンと互換性がありますが、拡張 PATまた
はフラットなポート範囲のオプションと一緒に使用することはできません。また、イン

ターフェイス PATフォールバックも使用できません。

詳細 NATプロパティ

NATを設定するとき、[詳細（Advanced）]オプションで特別なサービスを提供するプロパティ
を設定できます。これらのプロパティはすべてオプションであり、該当サービスが必要な場合

だけに設定します。

このルールに一致する DNS回答の変換

DNS応答の IPアドレスを変換するかどうかを指定します。マッピングインターフェイス
から実際のインターフェイスに移動する DNS応答の場合、アドレス（IPv4 Aまたは IPv6
AAAA）レコードはマッピングされた値から実際の値に書き換えられます。反対に、実際
のインターフェイスからマッピングインターフェイスに移動するDNS応答の場合、レコー
ドは実際の値からマッピングされた値に書き換えられます。このオプションは特殊な状況

で使用され、書き換えによりAレコードとAAAAレコード間でも変換が行われるNAT64/46
変換のために必要なことがあります。詳細については、NATを使用した DNSクエリと応
答の書き換え（1157ページ）を参照してください。このオプションは、スタティックNAT
ルールでポート変換を行っているときは利用できません。

[インターフェイスPAT（宛先インターフェイス）へのフォールスルー（Fallthrough to Interface
PAT (Destination Interface)）]（ダイナミック NATのみ）

その他のマッピングアドレスがすでに割り当てられている場合に、宛先インターフェイス

の IPアドレスをバックアップ方式として使用するかどうかを指定します（インターフェ
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イス PATフォールバック）。このオプションは、ブリッジグループのメンバーではない
宛先インターフェイスを選択した場合にのみ使用できます。インターフェイスの IPv6ア
ドレスを使用するには、[IPv6]オプションも選択します。変換されたアドレスとしてすで
にインターフェイス PATを設定している場合、このオプションを選択できません。PAT
プールを構成する場合も、このオプションを選択することはできません。

IPv6

インターフェイス PATに宛先インターフェイスの IPv6アドレスを使用するかどうかを指
定します。

[ネット間マッピング（Net to Net Mapping）]（スタティック NATのみ）

NAT 46の場合、このオプションを選択して、最初の IPv4アドレスを最初の IPv6アドレ
スに変換し、2番目を 2番目に変換という順序で変換します。このオプションを選択しな
い場合、IPv4埋め込み方式が使用されます。1対 1変換の場合は、このオプションを使用
する必要があります。

宛先インターフェイスでプロキシ ARPなし（スタティック NATのみ）

マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。マッピングイ
ンターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキシ

ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、マッピング
アドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他

のネットワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。

プロキシ ARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータ
に適切なルートが設定されている必要があります。アイデンティティ NATの場合、通常
はプロキシ ARPが不要で、場合によっては接続性に関する問題を引き起こす可能性があ
ります。

宛先インターフェイスでルートルックアップを実行します（スタティック ID NATのみ。ルー
テッドモードのみ）

元の送信元アドレスと変換後の送信元アドレスに対して同じオブジェクトを選択してい

て、送信元インターフェイスと宛先インターフェイスを選択する場合、このオプションを

選択して、NATルールに設定されている宛先インターフェイスを使用する代わりに、ルー
ティングテーブルに基づいて宛先インターフェイスを決めさせることができます。

[単方向（Unidirectional）]（手動 NATのみ、スタティック NATのみ）。

このオプションを選択すると、宛先アドレスが発信元アドレスにトラフィックを開始しな

いようにできます。単方向オプションは主にテスト目的に有効であり、すべてのプロトコ

ルで機能するとは限りません。たとえば、SIPでは、NATを使用して SIPヘッダーを変換
するためにプロトコルインスペクションが必要ですが、変換を単方向にするとこの処理は

行われません。
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IPv6ネットワークの変換
IPv6専用ネットワークと IPv4専用ネットワークの間でトラフィックを通過させる必要がある
場合、NATを使用してアドレスタイプを変換する必要があります。2つの IPv6ネットワーク
の場合でも、外部ネットワークから内部アドレスを隠す必要がある場合があります。

IPv6ネットワークでは次の変換タイプを使用できます。

• NAT64、NAT46：IPv6パケットを IPv4（およびその反対）に変換します。2つのポリシー
を定義する必要があります。1つは IPv6から IPv4への変換用、もう 1つは IPv4から IPv6
への変換用です。これは、1つの手動 NATルールで実行できますが、DNSサーバーが外
部ネットワーク上にある場合、DNS応答をリライトする必要があります。宛先を指定する
ときに手動 NATルールで DNSリライトを有効にすることができないため、2つの自動
NATルールを作成することがより適切なソリューションです。

NAT46がサポートするのは、スタティックマッピングのみです。（注）

• NAT66：IPv6パケットを別の IPv6アドレスに変換します。スタティック NATの使用を推
奨します。ダイナミック NATまたは PATを使用できますが、IPv6アドレスは大量にある
ため、ダイナミック NATを使用する必要はありません。

NAT64およびNAT 46は、標準的なルーテッドインターフェイスでのみ使用できます。NAT66
は、ルーテッドインターフェイスとブリッジグループメンバーインターフェイスの両方で使

用できます。

（注）

NAT64/46：IPv6アドレスの IPv4への変換
トラフィックが IPv6ネットワークから IPv4専用ネットワークに移動する場合、IPv6アドレス
を IPv4に変換する必要があります。また、トラフィックを IPv4から IPv6に戻す必要がありま
す。2つのアドレスプール（IPv4ネットワークに IPv6アドレスをバインドする IPv4アドレス
プールと、IPv6ネットワークに IPv4アドレスをバインドする IPv6アドレスプール）を定義す
る必要があります。

• NAT64ルール用の IPv4アドレスプールは通常は小さく、一般的に IPv6クライアントア
ドレスを使用して 1対 1のマッピングを設定するにはアドレスが足りない場合がありま
す。ダイナミック PATは、ダイナミック NATやスタティック NATと比べると、多数の
IPv6クライアントアドレスがある場合でも、比較的簡単に対応できます。

• NAT 46ルールの IPv6アドレスプールは、マッピングされる IPv4アドレスの数と等しい
か、それより多くなります。これによって、各 IPv4アドレスを別の IPv6アドレスにマッ
ピングできます。NAT 46はスタティックマッピングのみをサポートするため、ダイナ
ミック PATを使用することはできません。
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送信元 IPv6ネットワークと宛先 IPv4ネットワークの 2つのポリシーを定義する必要がありま
す。これは、1つの手動 NATルールで実行できますが、DNSサーバーが外部ネットワーク上
にある場合、DNS応答をリライトする必要があります。宛先を指定するときに手動NATルー
ルで DNSリライトを有効にすることができないため、2つの自動 NATルールを作成すること
がより適切なソリューションです。

NAT64/46の例：内部 IPv6ネットワークと外部 IPv4インターネット

次に、内部 IPv6専用ネットワークがある場合に、インターネットに送信されるトラフィック
を IPv4に変換する簡単な例を示します。この例の想定では DNS変換が不要なため、1つの手
動 NATルールで NAT64と NAT46の両方の変換を実行できます。

この例では、外部インターフェイスの IPアドレスを持つダイナミックインターフェイス PAT
を使用して、内部の IPv6ネットワークを IPv4に変換します。外部 IPv4トラフィックは、
2001:db8::/96ネットワークのアドレスにスタティックに変換され、内部ネットワークでの送信
が可能になります。

手順

ステップ 1 内部 IPv6ネットワークを定義するネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）] >
[オブジェクトの追加（Add Object）]をクリックします。

c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、ネットワークアドレス
2001:DB8::/96を入力します。
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d) [保存（Save）]をクリックします。

ステップ 2 IPv6ネットワークを IPv4に変換して再び戻すための手動 NATルールを作成します。

a) [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集
します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール（Manual NAT Rule）。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = inside_v6ネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] =宛先インターフェイス IP（Destination Interface
IP）。

• [元の宛先（Original Destination）]：inside_v6ネットワークオブジェクト。

• [変換済みの宛先（Translated Destination）] = any-ipv4ネットワークオブジェクト。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1111

インターフェイスとデバイスの設定

NAT64/46の例：内部 IPv6ネットワークと外部 IPv4インターネット



f) [OK]をクリックします。

このルールにより、内部インターフェイスの 2001:db8::/96サブネットから外部インター
フェイスに向かうすべてのトラフィックが、外部インターフェイスの IPv4アドレスを使用
して NAT64 PAT変換されます。逆に、内部インターフェイスに入る外部ネットワークの
IPv4アドレスはすべて、組み込み IPv4アドレス方式を使用して 2001:db8::/96ネットワー
ク上の 1つのアドレスに変換されます。

g) [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。

NAT64/46の例：外部 IPv4インターネットと DNS変換を使用した内部 IPv6ネットワーク

次の図は、内部の IPv6専用ネットワークが存在し、内部ユーザーが必要とするいくつかの IPv4
専用サービスが外部のインターネット上に存在する一般的な例です。
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この例では、外部インターフェイスの IPアドレスを持つダイナミックインターフェイス PAT
を使用して、内部の IPv6ネットワークを IPv4に変換します。外部 IPv4トラフィックは、
2001:db8::/96ネットワークのアドレスにスタティックに変換され、内部ネットワークでの送信
が可能になります。NAT46ルールで DNSの書き換えを有効にすると、外部 DNSサーバーか
らの応答を A（IPv4）レコードから AAAA（IPv6）レコードに変換でき、アドレスが IPv4か
ら IPv6に変換されます。

次は、内部 IPv6ネットワーク上の 2001:DB8::100にあるクライアントが www.example.comを
開こうとしている場合のWeb要求の一般的なシーケンスです。

1. クライアントのコンピュータが 2001:DB8::D1A5:CA81にあるDNSサーバーにDNS要求を
送信します。NATルールにより、DNS要求の送信元と宛先が次のように変換されます。

• 2001:DB8::100を 209.165.201.1上の一意のポートに変換（NAT64インターフェイス
PATルール）。

• 2001:DB8::D1A5:CA81を 209.165.202.129に変換（NAT46ルール。D1A5:CA81は IPv6
の 209.165.202.129に相当します）。

2. DNSサーバーが、www.example.comが 209.165.200.225であることを示す Aレコードに応
答します。DNSの書き換えが有効になっている NAT46ルールにより、Aレコードが IPv6
の同等の AAAAレコードに変換されて、AAAAレコードの 209.165.200.225が
2001:db8:D1A5:C8E1に変換されます。なお、DNS応答の送信元アドレスと宛先アドレス
は変換されません。

• 209.165.202.129を 2001:DB8::D1A5:CA81に変換

• 209.165.201.1を 2001:db8::100に変換
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3. これで、IPv6クライアントがWebサーバーの IPアドレスを取得し、www.example.com
（2001:db8:D1A5:C8E1）に HTTP要求を送信できます。（D1A5:C8E1は IPv6の
209.165.200.225に相当します）。HTTP要求の送信元と宛先が変換されます。

• 2001:DB8::100を 209.156.101.54上の一意のポートに変換（NAT64インターフェイス
PATルール）。

• 2001:db8:D1A5:C8E1を 209.165.200.225に変換（NAT46ルール）。

次の手順では、この例の設定方法について説明します。

始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトは insideおよび outsideという名前のセキュリティゾーンである
と仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）]>
[オブジェクト管理（Object Management）]を選択し、[インターフェイス（Interface）]を選択
します。

手順

ステップ 1 内部 IPv6ネットワークと外部 IPv4ネットワークを定義するネットワークオブジェクトを作成
します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）] >
[オブジェクトの追加（Add Object）]をクリックします。

c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（inside_v6など）を付け、ネットワークアドレス
2001:DB8::/96を入力します。
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d) [保存（Save）]をクリックします。
e) [ネットワークの追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
して、外部 IPv4ネットワークを定義します。

ネットワークオブジェクトに名前（たとえば、outside_v4_any）を付けて、ネットワーク
アドレス 0.0.0.0/0を入力します。

f) [保存（Save）]をクリックします。

ステップ 2 内部 IPv6ネットワークの NAT64ダイナミック PATルールを設定します。

ステップ 3 外部 IPv4ネットワークのスタティック NAT46ルールを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。
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• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = outside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = inside。

d) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = outside_v4_anyネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = inside_v6ネット
ワークオブジェクト。

e) [詳細（Advanced）]で、[このルールと一致するDNS応答を変換（Translate DNS replies that
match this rule）]を選択します。

f) [OK]をクリックします。

このルールを使用すると、内部インターフェイスに届く外部ネットワークのすべての IPv4
アドレスが、組み込みの IPv4アドレス方式を使用して 2001:db8::/96ネットワークのアド
レスに変換されます。また、DNS応答がA（IPv4）レコードからAAAA（IPv6）レコード
に変換され、アドレスが IPv4から IPv6に変換されます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1116

インターフェイスとデバイスの設定

NAT64/46の例：外部 IPv4インターネットと DNS変換を使用した内部 IPv6ネットワーク



NAT66：IPv6アドレスの異なる IPv6アドレスへの変換
IPv6ネットワークから別の IPv6ネットワークに移動する場合、アドレスを外部ネットワーク
の別の IPv6アドレスに変換できます。スタティック NATの使用を推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NATを
使用する必要がありません。

異なるアドレスタイプ間での変換ではないため、NAT66変換の単一のルールが必要です。こ
れらのルールは、自動 NATを使用して簡単にモデル化することができます。ただし、リター
ントラフィックを許可しない場合は、手動 NATのみを使用してスタティック NATルールを単
方向にできます。

NAT66の例：ネットワーク間のスタティック変換

自動 NATを使用して、IPv6アドレスプール間のスタティック変換を設定できます。次の例で
は、2001:db8:122:2091::/96ネットワークの内部アドレスを 2001:db8:122:2999::/96ネットワーク
の外部アドレスに変換する方法について説明します。

始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトは insideおよび outsideという名前のセキュリティゾーンである
と仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）]>
[オブジェクト管理（Object Management）]を選択し、[インターフェイス（Interface）]を選択
します。
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手順

ステップ 1 内部 IPv6ネットワークと外部 IPv6 NATネットワークを定義するネットワークオブジェクト
を作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）] >
[オブジェクトの追加（Add Object）]をクリックします。

c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（たとえば、inside_v6）を付けて、ネットワークアドレ
ス 2001:db8:122:2091::/96を入力します。

d) [保存（Save）]をクリックします。
e) [ネットワークの追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
して、外部 IPv6 NATネットワークを定義します。

ネットワークオブジェクトに名前（たとえば、outside_nat_v6）を付けて、ネットワーク
アドレス 2001:db8:122:2999::/96を入力します。
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f) [保存（Save）]をクリックします。

ステップ 2 内部 IPv6ネットワークのスタティック NATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集
します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = inside_v6ネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = outside_nat_v6
ネットワークオブジェクト。
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f) [OK]をクリックします。

このルールにより、内部インターフェイス上の2001:db8:122:2091::/96サブネットから外部
インターフェイスに向かうすべてのトラフィックが、2001:db8:122:2999::/96ネットワーク
上のアドレスにスタティック NAT66変換されます。

NAT66の例：シンプルな IPv6インターフェイス PAT

NAT66を実装するための簡単なアプローチは、外部インターフェイスの IPv6アドレス上の異
なるポートに内部アドレスを動的に割り当てる方法です。

NAT66のインターフェイス PATルールを設定すると、そのインターフェイスに設定されてい
るすべてのグローバルアドレスが PATのマッピングに使用されます。インターフェイスのリ
ンクローカルアドレスまたはサイトローカルアドレスは、PATには使用されません。
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始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトは insideおよび outsideという名前のセキュリティゾーンである
と仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）]>
[オブジェクト管理（Object Management）]を選択し、[インターフェイス（Interface）]を選択
します。

手順

ステップ 1 内部 IPv6ネットワークを定義するネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）] >
[オブジェクトの追加（Add Object）]をクリックします。

c) 内部 IPv6ネットワークを定義します。

ネットワークオブジェクトに名前（たとえば、inside_v6）を付けて、ネットワークアドレ
ス 2001:db8:122:2091::/96を入力します。
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d) [保存（Save）]をクリックします。

ステップ 2 内部 IPv6ネットワークのダイナミック PATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集
します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。
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• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = inside_v6ネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] =宛先インターフェイス IP（Destination Interface
IP）。

f) [詳細（Advanced）]で、[IPv6]を選択します。これは、宛先インターフェイスの IPv6が使
用されることを意味します。

g) [OK]をクリックします。

このルールでは、内部インターフェイスの2001:db8:122:2091::/96サブネットから外部イン
ターフェイスへのトラフィックは、外部インターフェイス用に設定された IPv6グローバル
アドレスのいずれかに NAT66 PAT変換されます。

NATのモニタリング
NAT接続をモニターしてトラブルシューティングを実行するには、デバイス CLIにログイン
して次のコマンドを使用します。
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• show nat NATルールとルールごとのヒット数を表示します。NATの他の側面を表示する
ための追加キーワードがあります。

• show xlate現在アクティブな実際の NAT変換を表示します。

• clear xlateアクティブなNAT変換を削除できます。既存の接続は接続が終了するまで古い
変換スロットを継続して使用するため、NATルールを変更する場合はアクティブな変換
を削除しなければならないことがあります。変換を消去することで、クライアントの次回

の接続時に、システムは新しいルールに基づいてクライアントの新しい変換を作成しま

す。

NATの例
以下の各トピックでは、Threat Defenseデバイスでの NATの設定例を紹介します。

内部Webサーバーへのアクセスの提供（スタティック自動 NAT）
次の例では、内部Webサーバに対してスタティック NATを実行します。実際のアドレスはプ
ライベートネットワーク上にあるため、パブリックアドレスが必要です。スタティック NAT
は、固定アドレスにあるWebサーバーへのトラフィックをホストが開始できるようにするた
めに必要です。

図 372 :内部Webサーバーのスタティック NAT
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始める前に

Webサーバを保護するデバイスのインターフェイスが含まれているインターフェイオブジェ
クト（セキュリティゾーンまたはインターフェイスグループ）があることを確認します。こ

の例では、インターフェイスオブジェクトは insideおよび outsideという名前のセキュリティ
ゾーンであると仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択し、[インターフェイス
（Interface）]を選択します。

手順

ステップ 1 サーバーのプライベートホストアドレスとパブリックホストアドレスを定義するネットワー
クオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）] >
[オブジェクトの追加（Add Object）]をクリックします。

c) Webサーバーのプライベートアドレスを定義します。

ネットワークオブジェクトに名前（たとえば、WebServerPrivate）を付けて、実際のホス
ト IPアドレス 10.1.2.27を入力します。

d) [保存（Save）]をクリックします。
e) [ネットワークの追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
して、パブリックアドレスを定義します。

ネットワークオブジェクトに名前（たとえば、WebServerPublic）を付けて、ホストアド
レス 209.165.201.10を入力します。
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f) [保存（Save）]をクリックします。

ステップ 2 オブジェクトのスタティック NATを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集
します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = WebServerPrivateネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = WebServerPublic
ネットワークオブジェクト。
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f) [保存（Save）]をクリックします。

ステップ 3 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。

内部ホストのダイナミック自動 NATおよび外部Webサーバーのスタ
ティック NAT

次の例では、プライベートネットワーク上の内部ユーザーが外部にアクセスする場合、この

ユーザーにダイナミック NATを設定します。また、内部ユーザーが外部Webサーバーに接続
する場合、このWebサーバーのアドレスが内部ネットワークに存在するように見えるアドレ
スに変換されます。
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図 373 :内部のダイナミック NAT、外部Webサーバーのスタティック NAT

始める前に

Webサーバを保護するデバイスのインターフェイスが含まれているインターフェイオブジェ
クト（セキュリティゾーンまたはインターフェイスグループ）があることを確認します。こ

の例では、インターフェイスオブジェクトは insideおよび outsideという名前のセキュリティ
ゾーンであると仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択し、[インターフェイス
（Interface）]を選択します。

手順

ステップ 1 内部アドレスを変換するダイナミック NATプールのネットワークオブジェクトを作成しま
す。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）] >
[オブジェクトの追加（Add Object）]をクリックします。

c) ダイナミック NATプールを定義します。

ネットワークオブジェクトに名前を付け（myNATpoolなど）、ネットワーク範囲
209.165.201.20～ 209.165.201.30を入力します。
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d) [保存（Save）]をクリックします。

ステップ 2 内部ネットワークのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（MyInsNetなど）、ネットワークアドレス
10.1.2.0/24を入力します。

c) [保存（Save）]をクリックします。

ステップ 3 外部Webサーバーのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（MyWebServerなど）、ホストアドレス
209.165.201.12を入力します。
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c) [保存（Save）]をクリックします。

ステップ 4 変換済みWebサーバーアドレスのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（TransWebServerなど）、ホストアドレス10.1.2.20
を入力します。

c) [保存（Save）]をクリックします。

ステップ 5 ダイナミック NATプールオブジェクトを使用して内部ネットワークのダイナミック NATを
設定します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1130

インターフェイスとデバイスの設定

内部ホストのダイナミック自動 NATおよび外部Webサーバーのスタティック NAT



a) [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集
します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = myInsNetネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = myNATpoolネッ
トワークオブジェクト。

f) [保存（Save）]をクリックします。

ステップ 6 Webサーバのスタティック NATを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。
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• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = outside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = inside。

d) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = myWebServerネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = TransWebServer
ネットワークオブジェクト。

e) [保存（Save）]をクリックします。

ステップ 7 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。
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複数のマッピングアドレス（スタティック自動 NAT、1対多）を持つ
内部ロードバランサ

次の例は、複数の IPアドレスに変換される内部ロードバランサを示します。外部ホストがい
ずれかのマッピング IPアドレスにアクセスすると、このアドレスは単一のロードバランサア
ドレスに逆変換されます。要求される URLに応じて、トラフィックを正しいWebサーバにリ
ダイレクトします。

図 374 :内部ロードバランサに対する 1対多のスタティック NAT

始める前に

Webサーバを保護するデバイスのインターフェイスが含まれているインターフェイオブジェ
クト（セキュリティゾーンまたはインターフェイスグループ）があることを確認します。こ

の例では、インターフェイスオブジェクトは insideおよび outsideという名前のセキュリティ
ゾーンであると仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択し、[インターフェイス
（Interface）]を選択します。

手順

ステップ 1 ロードバランサをマッピングするアドレスに対し、ネットワークオブジェクトを作成します。
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a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）] >
[オブジェクトの追加（Add Object）]をクリックします。

c) アドレスを定義します。

ネットワークオブジェクトに名前（たとえば、myPublicIPs）を付けて、ネットワーク範囲
209.165.201.3-209.165.201.5を入力します。

d) [保存（Save）]をクリックします。

ステップ 2 ロードバランサに対するネットワークオブジェクトを作成します。

a) [ネットワークの追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前（たとえば、myLBHost）を付けて、ホストアドレス
10.1.2.27を入力します。

c) [保存（Save）]をクリックします。

ステップ 3 ロードバランサのスタティック NATを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集
します。

b) [ルールの追加（Add Rule）]をクリックします。
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c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = myLBHostネットワークオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）]= myPublicIPsネッ
トワークグループ。

f) [保存（Save）]をクリックします。

ステップ 4 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。
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FTP、HTTP、および SMTPの単一アドレス（ポート変換を設定したス
タティック自動 NAT）

次のポート変換を設定したスタティック NATの例では、リモートユーザーが FTP、HTTP、
およびSMTPにアクセスするための単一のアドレスを提供します。これらのサーバーは実際に
は、それぞれ異なるデバイスとして実際のネットワーク上に存在しますが、ポート変換を設定

したスタティック NATルールを指定すると、使用するマッピング IPアドレスは同じで、それ
ぞれ別のポートを使用できます。

図 375 :ポート変換を設定したスタティック NAT

始める前に

サーバを保護するデバイスのインターフェイスが含まれるインターフェイスオブジェクト（セ

キュリティゾーンまたはインターフェイスグループ）があることを確認します。この例では、

インターフェイスオブジェクトは insideおよび outsideという名前のセキュリティゾーンであ
ると仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）]>
[オブジェクト管理（Object Management）]を選択し、[インターフェイス（Interface）]を選択
します。
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手順

ステップ 1 FTPサーバーのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）] >
[オブジェクトの追加（Add Object）]をクリックします。

c) ネットワークオブジェクトに名前を付け（たとえば「FTPserver」）、FTPサーバーの実際
の IPアドレス（10.1.2.27）を入力します。

d) [保存（Save）]をクリックします。

ステップ 2 HTTPサーバーのネットワークオブジェクトを作成します。

a) [ネットワークの追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（たとえば「HTTPserver」）、ホストアドレス
（10.1.2.28）を入力します。

c) [保存（Save）]をクリックします。

ステップ 3 SMTPサーバーのネットワークオブジェクトを作成します。

a) [ネットワークの追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（たとえば「SMTPserver」）、ホストアドレス
（10.1.2.29）を入力します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1137

インターフェイスとデバイスの設定

FTP、HTTP、および SMTPの単一アドレス（ポート変換を設定したスタティック自動 NAT）



c) [保存（Save）]をクリックします。

ステップ 4 3つのサーバーに使用されるパブリック IPアドレスのネットワークオブジェクトを作成しま
す。

a) [ネットワークの追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（たとえば「ServerPublicIP」）、ホストアドレス
（209.165.201.3）を入力します。

c) [保存（Save）]をクリックします。

ステップ 5 FTPサーバーのポート変換を設定したスタティック NATを設定し、FTPポートを自身にマッ
ピングします。

a) [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集
します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = FTPserverネットワークオブジェクト。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1138

インターフェイスとデバイスの設定

FTP、HTTP、および SMTPの単一アドレス（ポート変換を設定したスタティック自動 NAT）



• [変換済みの発信元（Translated Source）] > [アドレス（Address）]= ServerPublicIPネッ
トワークオブジェクト。

• [元のポート（Original Port）] > [TCP] = 21。

• [変換済みポート（Translated Port）] = 21。

f) [保存（Save）]をクリックします。

ステップ 6 HTTPサーバのポート変換を設定したスタティックNATを設定し、HTTPポートを自身にマッ
ピングします。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

d) [変換（Translation）]で、次の項目を設定します。
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• [元の発信元（Original Source）] = HTTPserverネットワークオブジェクト。

• [変換済みの発信元（Translated Source）] > [アドレス（Address）]= ServerPublicIPネッ
トワークオブジェクト。

• [元のポート（Original Port）] > [TCP] = 80。

• [変換済みポート（Translated Port）] = 80。

e) [保存（Save）]をクリックします。

ステップ 7 SMTPサーバのポート変換を設定したスタティックNATを設定し、SMTPポートを自身にマッ
ピングします。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

d) [変換（Translation）]で、次の項目を設定します。
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• [元の発信元（Original Source）] = SMTPserverネットワークオブジェクト。

• [変換済みの発信元（Translated Source）] > [アドレス（Address）]= ServerPublicIPネッ
トワークオブジェクト。

• [元のポート（Original Port）] > [TCP] = 25。

• [変換済みポート（Translated Port）] = 25。

e) [保存（Save）]をクリックします。

ステップ 8 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。

宛先に応じて異なる変換（ダイナミック手動 PAT）
次の図に、2台の異なるサーバーにアクセスしている 10.1.2.0/24ネットワークのホストを示し
ます。ホストがサーバ 209.165.201.11にアクセスすると、実際のアドレスは 209.165.202.129:
ポートに変換されます。ホストがサーバ209.165.200.225にアクセスすると、実際のアドレスは
209.165.202.130:ポートに変換されます。
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図 376 :異なる宛先アドレスを使用する手動 NAT

始める前に

サーバを保護するデバイスのインターフェイスが含まれるインターフェイスオブジェクト（セ

キュリティゾーンまたはインターフェイスグループ）があることを確認します。この例では、

インターフェイスオブジェクトは「inside」および「dmz」という名前のセキュリティゾーン
であると仮定しています。インターフェイスオブジェクトを設定するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択し、[インターフェイス
（Interface）]を選択します。

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）] >
[オブジェクトの追加（Add Object）]をクリックします。

c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、実際のネットワーク
アドレス 10.1.2.0/24を入力します。
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d) [保存（Save）]をクリックします。

ステップ 2 DMZネットワーク 1のネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（DMZnetwork1など）、ネットワークアドレス
209.165.201.0/27を入力します（255.255.255.224のサブネットマスク）。

c) [保存（Save）]をクリックします。

ステップ 3 DMZネットワーク 1の PATアドレスのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（PATaddress1など）、ホストアドレス
209.165.202.129を入力します。
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c) [保存（Save）]をクリックします。

ステップ 4 DMZネットワーク 2のネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（DMZnetwork2など）、ネットワークアドレス
209.165.200.224/27を入力します（255.255.255.224のサブネットマスク）。

c) [保存（Save）]をクリックします。

ステップ 5 DMZネットワーク 2の PATアドレスのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（PATaddress2など）、ホストアドレス
209.165.202.130を入力します。

c) [保存（Save）]をクリックします。

ステップ 6 DMZネットワーク 1のダイナミック手動 PATを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集
します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール（Manual NAT Rule）。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。
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• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = dmz。

e) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。

• [変換された送信元（Translated Source）] > [アドレス（Address）]= PATaddress1ネッ
トワークオブジェクト。

• [元の宛先（Original Destination）] > [アドレス（Address）] = DMZnetwork1ネットワー
クオブジェクト。

• [変換済みの宛先（Translated Destination）] = DMZnetwork1ネットワークオブジェク
ト。

宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アドレス

に同じアドレスを指定することによって、アイデンティティ NATを設定する
必要があります。[ポート（Port）]フィールドはすべて空白のままにします。

（注）

f) [保存（Save）]をクリックします。

ステップ 7 DMZネットワーク 2のダイナミック手動 PATを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール（Manual NAT Rule）。
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• [タイプ（Type）] = Dynamic。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = dmz。

d) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。

• [変換された送信元（Translated Source）] > [アドレス（Address）]= PATaddress2ネッ
トワークオブジェクト。

• [元の宛先（Original Destination）] > [アドレス（Address）] = DMZnetwork2ネットワー
クオブジェクト。

• [変換済みの宛先（Translated Destination）] = DMZnetwork2ネットワークオブジェク
ト。

e) [保存（Save）]をクリックします。

ステップ 8 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。
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宛先アドレスおよびポートに応じて異なる変換（ダイナミック手動

PAT）
次の図に、送信元ポートおよび宛先ポートの使用例を示します。10.1.2.0/24ネットワークのホ
ストはWebサービスと Telnetサービスの両方を提供する 1つのホストにアクセスします。ホ
ストがTelnetサービスを求めてサーバーにアクセスすると、実際のアドレスは209.165.202.129:
ポートに変換されます。ホストがWebサービスを求めて同じサーバーにアクセスすると、実
際のアドレスは 209.165.202.130:ポートに変換されます。

図 377 :異なる宛先ポートを使用する手動 NAT

始める前に

サーバを保護するデバイスのインターフェイスが含まれるインターフェイスオブジェクト（セ

キュリティゾーンまたはインターフェイスグループ）があることを確認します。この例では、

インターフェイスオブジェクトは「inside」および「dmz」という名前のセキュリティゾーン
であると仮定しています。インターフェイスオブジェクトを設定するには、[オブジェクト
（Objects）] > [オブジェクト管理（Object Management）]を選択し、[インターフェイス
（Interface）]を選択します。

手順

ステップ 1 内部ネットワークのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
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b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）] >
[オブジェクトの追加（Add Object）]をクリックします。

c) ネットワークオブジェクトに名前を付け（myInsideNetworkなど）、実際のネットワーク
アドレス 10.1.2.0/24を入力します。

d) [保存（Save）]をクリックします。

ステップ 2 Telnet/Webサーバーのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（TelnetWebServerなど）、ホストアドレス
209.165.201.11を入力します。

c) [保存（Save）]をクリックします。

ステップ 3 Telnetを使用するときは、PATアドレスのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（PATaddress1など）、ホストアドレス
209.165.202.129を入力します。
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c) [保存（Save）]をクリックします。

ステップ 4 HTTPを使用するときは、PATアドレスのネットワークオブジェクトを作成します。

a) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
します。

b) ネットワークオブジェクトに名前を付け（PATaddress2など）、ホストアドレス
209.165.202.130を入力します。

c) [保存（Save）]をクリックします。

ステップ 5 Telnetアクセスのダイナミック手動 PATを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集
します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール（Manual NAT Rule）。

• [タイプ（Type）] = Dynamic。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = dmz。

e) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。

• [変換された送信元（Translated Source）] > [アドレス（Address）]= PATaddress1ネッ
トワークオブジェクト。

• [元の宛先（Original Destination）] > [アドレス（Address）] = TelnetWebServerネット
ワークオブジェクト。

• [変換済みの宛先（Translated Destination）] = TelnetWebServerネットワークオブジェク
ト。

• [元の宛先ポート（Original Destination Port）] = TELNETポートオブジェクト（システ
ム定義）。
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• [変換済みの宛先ポート（Translated Destination Port）] = TELNETポートオブジェクト
（システム定義）。

宛先アドレスまたはポートを変換しないため、元のアドレスと変換済みの宛先

アドレスに同じアドレスを指定し、元のポートと変換済みのポートに同じポー

トを指定することによって、アイデンティティ NATを設定する必要がありま
す。

（注）

f) [保存（Save）]をクリックします。

ステップ 6 Webアクセスのダイナミック手動 PATを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール（Manual NAT Rule）。

• [タイプ（Type）] = Dynamic。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = dmz。

d) [変換（Translation）]で、次の項目を設定します。
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• [元の発信元（Original Source）] = myInsideNetworkネットワークオブジェクト。

• [変換された送信元（Translated Source）] > [アドレス（Address）]= PATaddress2ネッ
トワークオブジェクト。

• [元の宛先（Original Destination）] > [アドレス（Address）] = TelnetWebServerネット
ワークオブジェクト。

• [変換済みの宛先（Translated Destination）] = TelnetWebServerネットワークオブジェク
ト。

• [元の宛先ポート（Original Destination Port）] = HTTPポートオブジェクト（システム
定義）。

• [変換済みの宛先ポート（Translated Destination Port）] = HTTPポートオブジェクト（シ
ステム定義）。

e) [保存（Save）]をクリックします。

ステップ 7 [NATルール（NAT rule）]ページで [保存（Save）]をクリックします。
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NATおよびサイト間 VPN
Management Centerの VPNウィザードを使用してポリシーベースのサイト間 VPNを作成する
場合（[デバイス（Device）] > [サイト間（Site To Site）]）、[NAT免除（NAT Exempt）]オプ
ションを選択してルールを自動的に作成できます。NATポリシーページ（[デバイス（Device）]
> [NAT] > [NAT免除（NAT Exemptions）]）でデバイスの NAT免除を表示できます。VPNウィ
ザードで NAT免除を設定しない場合は、次の手順で NAT免除を使用できます。

次の図に、ボールダーとサンノゼのオフィスを接続するサイトツーサイトトンネルを示しま

す。インターネットに渡すトラフィックについて（たとえばボールダーの 10.1.1.6から
www.example.comへ）、インターネットへのアクセスのために NATによって提供されるパブ
リック IPアドレスが必要です。次の例では、インターフェイス PATルールを使用していま
す。ただし、VPNトンネルを経由するトラフィックについては（たとえば、ボールダーの
10.1.1.6からサンノゼの 10.2.2.78へ）、NATを実行しません。そのため、アイデンティティ
NATルールを作成して、そのトラフィックを除外する必要があります。アイデンティティNAT
は同じアドレスにアドレスを変換します。

図 378 :サイトツーサイト VPNのためのインターフェイス PATおよびアイデンティティ NAT

次の例は、Firewall1（ボールダー）の設定を示します。

始める前に

VPN内のデバイスに対応するインターフェイスが含まれているインターフェイスオブジェク
ト（セキュリティゾーンまたはインターフェイスグループ）があることを確認します。この

例では、インターフェイスオブジェクトは、Firewall1（ボールダー）インターフェイスに対応
する inside-boulderおよび outside-boulderという名前のセキュリティゾーンであると仮定しま
す。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）] > [オブジェ
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クト管理（Object Management）]を選択してから、[インターフェイス（Interfaces）]を選択し
ます。

手順

ステップ 1 さまざまなネットワークを定義するには、オブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）] >
[オブジェクトの追加（Add Object）]をクリックします。

c) ボールダー内部ネットワークを特定します。

ネットワークオブジェクトに名前（たとえば、boulder-network）を付けて、ネットワーク
アドレス 10.1.1.0/24を入力します。

d) [保存（Save）]をクリックします。
e) [ネットワークの追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
して、内部サンノゼネットワークを定義します。

ネットワークオブジェクトに名前（たとえば、sanjose-network）を付けて、ネットワーク
アドレス 10.2.2.0/24を入力します。
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f) [保存（Save）]をクリックします。

ステップ 2 Firewall1（ボールダー）上で VPN経由でサンノゼに向かう場合、ボールダーネットワークの
手動アイデンティティ NATを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集
します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール（Manual NAT Rule）。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside-boulder。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside-boulder。

e) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = boulder-networkオブジェクト。

• [変換済みの送信元（Translated Source）] > [アドレス（Address）] = boulder-network
オブジェクト。

• [元の宛先（Original Destination）] > [アドレス（Address）] = sanjose-networkオブジェ
クト。

• [変換済みの宛先] = sanjose-networkオブジェクト。
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宛先アドレスは変換しないため、元の宛先アドレスと変換された宛先アドレス

に同じアドレスを指定することによって、アイデンティティ NATを設定する
必要があります。[ポート（Port）]フィールドはすべて空白のままにします。
このルールは、送信元と宛先の両方のアイデンティティ NATを設定します。

（注）

f) [詳細（Advanced）]で [宛先インターフェイスでプロキシARPなし（Do not proxy ARP on
Destination interface）]を選択します。

g) [保存（Save）]をクリックします。

ステップ 3 Firewall1（ボールダー）上で内部ボールダーネットワークのインターネットに入る場合、手動
ダイナミックインターフェイス PATを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =手動 NATルール（Manual NAT Rule）。

• [タイプ（Type）] = Dynamic。

• [挿入ルール（Insert Rule）] =最初のルールの後の任意の位置。このルールは任意の宛
先アドレスに適用されるため、sanjose-networkを宛先として使用するルールはこのルー
ルの前に来る必要があります。そうでなければ、sanjose-networkルールは永遠に一致
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することがありません。デフォルトでは、新しい手動 NATルールは [自動 NATの前
に NATルール（NAT Rules Before Auto NAT）]セクションの最後に配置されます。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside-boulder。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside-boulder。

d) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = boulder-networkオブジェクト。

• [変換済みの送信元（Translated Source）] =宛先インターフェイス IP（Destination Interface
IP）。このオプションでは、宛先インターフェイスオブジェクトに含まれているイン
ターフェイスを使用して、インターフェイス PATを設定します。

• [元の宛先（Original Destination）] > [アドレス（Address）] =任意（空白のまま）。

• [変換済みの宛先（Translated Destination）] =任意（空白のまま）。

e) [保存（Save）]をクリックします。
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ステップ 4 Firewall2（サンノゼ）の管理を行っている場合、そのデバイスに同様のルールを設定できま
す。

•手動アイデンティティ NATルールは、宛先が boulder-networkの場合は sanjose-network向
けになります。Firewall2の内部および外部ネットワーク向けに新しいインターフェイス
オブジェクトを作成します。

•手動ダイナミックインターフェイスPATルールは、宛先が「任意」の場合はsanjose-network
向けになります。

NATを使用した DNSクエリと応答の書き換え
応答内のアドレスを NAT設定と一致するアドレスに置き換えて、DNS応答を修正するように
Threat Defenseデバイスを設定することが必要になる場合があります。DNS修正は、各トラン
スレーションルールを設定するときに設定できます。DNS修正は DNS改ざんとも呼ばれま
す。

この機能は、NATルールに一致する DNSクエリと応答のアドレスを書き換えます（たとえ
ば、IPv4の Aレコード、IPv6の AAAAレコード、または逆引き DNSクエリの PTRレコー
ド）。マッピングインターフェイスから他のインターフェイスに移動する DNS応答では、A
レコードはマップされた値から実際の値へ書き換えられます。逆に、任意のインターフェイス

からマッピンインターフェイスに移動する DNS応答では、Aレコードは実際の値からマップ
された値へ書き換えられます。この機能は、NAT44、NAT66、 NAT46、および NAT64と連動
します。

以下に、NATルールで DNSの書き換えを設定する必要が生じる主な状況を示します。

•ルールはNAT64またはNAT46であり、DNSサーバは外部ネットワークにあります。DNS
Aレコード（IPv4用）とAAAAレコード（IPv6用）を変換するためにDNSの書き換えが
必要です。

• DNSサーバは外部にあり、クライアントは内部にあります。クライアントが使用する一部
の完全修飾ドメイン名が他の内部ホストに解決されます。

• DNSサーバは内部にあり、プライベート IPアドレスを使用して応答します。クライアン
トは外部にあり、クライアントは内部でホストされているサーバを指定する完全修飾ドメ

イン名にアクセスします。

DNSの書き換えの制限事項

次に DNSの書き換えの制限事項を示します。

•個々の Aまたは AAAAレコードに複数の PATルールを適用できることで、使用する PAT
ルールが不明確になるため、DNSの書き換えは PATには適用されません。

•手動NATルールを設定する場合、送信元アドレスおよび宛先アドレスを指定すると、DNS
修正を設定できません。これらの種類のルールでは、AとBに向かった場合に 1つのアド
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レスに対して異なる変換が行われる可能性があります。したがって、DNS応答内の IPア
ドレスを適切な Twice NATルールに一致させることができません。DNS応答には、DNS
要求を求めたパケット内の送信元アドレスと宛先アドレスの組み合わせに関する情報が含

まれません。

• DNSクエリと応答を書き換えるには、NATルールに対して有効な DNS NATの書き換え
を用いた DNSアプリケーションインスペクションを有効にする必要があります。デフォ
ルトでは、有効にされた DNS NATの書き換えによる DNSインスペクションはグローバ
ルに適用されるため、インスペクション設定を変更する必要はありません。

•実際には、DNSの書き換えは NATルールではなく xlateエントリで実行されます。した
がって、ダイナミックルールに xlateがない場合、書き換えが正しく実行されません。ス
タティック NATの場合は、同じような問題が発生しません。

• DNSの書き換えによって、DNSダイナミックアップデートのメッセージ（オペレーショ
ンコード 5）は書き換えられません。

次のトピックで、NATルールでの DNSの書き換えの例を示します。

DNS64応答修正

次の図に、外部の IPv4ネットワーク上の FTPサーバと DNSサーバを示します。システムに
は、外部サーバ用のスタティック変換があります。この場合、内部 IPv6ユーザーが ftp.cisco.com
のアドレスをDNSサーバーに要求すると、DNSサーバーは実際のアドレス（209.165.200.225）
を応答します。

内部ユーザーに ftp.cisco.comのマッピングアドレス（2001:DB8::D1A5:C8E1：D1A5:C8E1は
IPv6の 209.165.200.225に相当）を使用させるには、スタティック変換用の DNS応答修正を設
定する必要があります。この例には、DNSサーバーのスタティック NAT変換、および内部
IPv6ホストの PATルールも含まれています。
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始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトは insideおよび outsideという名前のセキュリティゾーンである
と仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）]>
[オブジェクト管理（Object Management）]を選択し、[インターフェイス（Interface）]を選択
します。

手順

ステップ 1 FTPサーバー、DNSサーバー、内部ネットワーク、および PATプールのネットワークオブ
ジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）]>
[オブジェクトの追加（Add Object）]をクリックします。

c) 実際の FTPサーバーアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_serverなど）、ホストアドレス
209.165.200.225を入力します。
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d) [保存（Save）]をクリックします。
e) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリッ

クして、FTPサーバの変換済み IPv6アドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_server_v6など）、ホストアドレス
2001:DB8::D1A5:C8E1を入力します。

f) [保存（Save）]をクリックします。
g) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリッ

クして、DNSサーバの実際のアドレスを定義します。

ネットワークオブジェクトに名前を付け（dns_serverなど）、ホストアドレス
209.165.201.15を入力します。
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h) [保存（Save）]をクリックします。
i) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリッ

クして、DNSサーバの変換済み IPv6アドレスを定義します。

ネットワークオブジェクトに名前を付け（dns_server_v6など）、ホストアドレス
2001:DB8::D1A5:C90Fを入力します（ここで、D1A5:C90Fは IPv6の場合の 209.165.201.15
です）。

j) [保存（Save）]をクリックします。
k) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリッ

クして、内部 IPv6ネットワークを定義します。
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ネットワークオブジェクトに名前（inside_v6など）を付け、ネットワークアドレス
2001:DB8::/96を入力します。

l) [保存（Save）]をクリックします。
m) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリッ

クし、内部 IPv6ネットワークの IPv4 PATプールを定義します。

ネットワークオブジェクトに名前を付け（ipv4_poolなど）、範囲 209.165.200.230～
209.165.200.235を入力します。

n) [保存（Save）]をクリックします。

ステップ 2 FTPサーバーのための、DNS修正を設定したスタティック NATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集
します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = outside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = inside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = ftp_serverネットワークオブジェクト。
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• [変換された送信元（Translated Source）] > [アドレス（Address）] = ftp_server_v6ネッ
トワークオブジェクト。

f) [詳細（Advanced）]で、以下のオプションを選択します。

• [このルールに一致する DNS応答を変換（Translate DNS replies that match this rule）]。

• [ネット間マッピング（Net to Net Mapping）]。1対 1の NAT46変換であるためです。

g) [OK]をクリックします。

ステップ 3 DNSサーバーのためのスタティック NATルールを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = outside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = inside。

d) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = dns_serverネットワークオブジェクト。

• [変換された送信元（Translated Source）] > [アドレス（Address）] = dns_server_v6ネッ
トワークオブジェクト。
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e) これは 1対 1の NAT46変換であるため、[詳細（Advanced）]で、[ネット間マッピング
（Net to Net Mapping）]を選択します。

f) [OK]をクリックします。

ステップ 4 内部 IPv6ネットワークに対し、PATプールルールを持つダイナミック NATを設定します。

a) [ルールの追加（Add Rule）]をクリックします。
b) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Dynamic。

c) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

d) [変換（Translation）]で、次の項目を設定します。

• [元の送信元（Original Source）] = inside_v6ネットワークオブジェクト。

• [変換された送信元（Translated Source）] > [アドレス（Address）] =このフィールド
は空のままにします。
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e) [PATプール（PAT Pool）]で、以下の設定を行います。

• [PATプールの有効化（Enable PAT Pool）] =このオプションを選択します。

• [変換された送信元（Translated Source）] > [アドレス（Address）] = ipv4_poolネット
ワークオブジェクト。

f) [OK]をクリックします。

DNS応答修正：外部の DNSサーバー

次の図に、外部インターフェイスからアクセス可能なDNSサーバを示します。ftp.cisco.comと
いうサーバが内部インターフェイス上にあります。ftp.cisco.comの実際のアドレス（10.1.3.14）
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を、外部ネットワーク上で確認できるマッピングアドレス（209.165.201.10）にスタティック
に変換するように NATを設定します。

この場合、このスタティックルールで DNS応答修正を有効にする必要があります。有効にす
ると、実際のアドレスを使用して ftp.cisco.comにアクセスできる内部ユーザーは、マッピング
アドレスではなく実際のアドレスを DNSサーバーから受信できるようになります。

内部ホストが ftp.cisco.comのアドレスを求める DNS要求を送信すると、DNSサーバーはマッ
ピングアドレス（209.165.201.10）を応答します。システムは、内部サーバのスタティックルー
ルを参照し、DNS応答内のアドレスを 10.1.3.14に変換します。DNS応答修正を有効にしない
場合、内部ホストは ftp.cisco.comに直接アクセスする代わりに、209.165.201.10にトラフィッ
クの送信を試みます。

始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトは insideおよび outsideという名前のセキュリティゾーンである
と仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）]>
[オブジェクト管理（Object Management）]を選択し、[インターフェイス（Interface）]を選択
します。
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手順

ステップ 1 FTPサーバーのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）] >
[オブジェクトの追加（Add Object）]をクリックします。

c) 実際の FTPサーバーアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_serverなど）、ホストアドレス 10.1.3.14を
入力します。

d) [保存（Save）]をクリックします。
e) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
して、FTPサーバーの変換済みアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_server_outsideなど）、ホストアドレス
209.165.201.10を入力します。
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f) [保存（Save）]をクリックします。

ステップ 2 FTPサーバーのための、DNS修正を設定したスタティック NATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集
します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。

• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = inside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = outside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = ftp_serverネットワークオブジェクト。

• [変換済み送信元（Translated Source）] > [アドレス（Address）] = ftp_server_outside
ネットワークオブジェクト。

f) [詳細（Advanced）]で、[このルールと一致するDNS応答を変換（Translate DNS replies that
match this rule）]を選択します。
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g) [OK]をクリックします。

DNS応答修正：ホストネットワーク上の DNSサーバー

次の図に、外部の FTPサーバと DNSサーバを示します。システムには、外部サーバ用のスタ
ティック変換があります。この場合、内部ユーザーが ftp.cisco.comのアドレスをDNSサーバー
に要求すると、DNSサーバーは実際のアドレス（209.165.20.10）を応答します。内部ユーザに
ftp.cisco.comのマッピングアドレス（10.1.2.56）を使用させるには、スタティック変換用の
DNS応答修正を設定する必要があります。
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始める前に

デバイスに対応するインターフェイスが含まれているインターフェイスオブジェクト（セキュ

リティゾーンまたはインターフェイスグループ）があることを確認します。この例では、イ

ンターフェイスオブジェクトは insideおよび outsideという名前のセキュリティゾーンである
と仮定します。インターフェイスオブジェクトを設定するには、[オブジェクト（Objects）]>
[オブジェクト管理（Object Management）]を選択し、[インターフェイス（Interface）]を選択
します。

手順

ステップ 1 FTPサーバーのネットワークオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [ネットワーク（Network）]を選択して、[ネットワークの追加（AddNetwork）] >
[オブジェクトの追加（Add Object）]をクリックします。

c) 実際の FTPサーバーアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_serverなど）、ホストアドレス209.165.201.10
を入力します。
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d) [保存（Save）]をクリックします。
e) [ネットワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリック
して、FTPサーバーの変換済みアドレスを定義します。

ネットワークオブジェクトに名前を付け（ftp_server_translatedなど）、ホストアドレス
10.1.2.56を入力します。

f) [保存（Save）]をクリックします。

ステップ 2 FTPサーバーのための、DNS修正を設定したスタティック NATルールを設定します。

a) [デバイス（Devices）] > [NAT]を選択し、Threat Defense NATポリシーを作成または編集
します。

b) [ルールの追加（Add Rule）]をクリックします。
c) 次のプロパティを設定します。
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• [NATルール（NAT Rule）] =自動 NATルール。

• [タイプ（Type）] = Static。

d) [インターフェイスオブジェクト（Interface Objects）]で、次の項目を設定します。

• [送信元インターフェイスオブジェクト（Source Interface Objects）] = outside。

• [宛先インターフェイスオブジェクト（Destination Interface Objects）] = inside。

e) [変換（Translation）]で、次の項目を設定します。

• [元の発信元（Original Source）] = ftp_serverネットワークオブジェクト。

• [変換された送信元（Translated Source）] > [アドレス（Address）] = ftp_server_translated
ネットワークオブジェクト。

f) [詳細（Advanced）]で、[このルールと一致するDNS応答を変換（Translate DNS replies that
match this rule）]を選択します。

g) [OK]をクリックします。
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Threat Defense NATの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

NATルールの編集時に、ネットワークオブジェクトに加えてネット
ワークグループを作成できます。

この機能は、バージョン 7.3.xまたは 7.4.0ではサポートされていませ
ん。

任意

（Any）
7.4.1NATルールの編集時に

ネットワークグループ

を作成します。

複数の NATルールを選択して、すべてを同時に有効化、無効化、ま
たは削除できます。有効化および無効化の対象は手動 NATルールの
みです。削除はすべての NATルールが対象になります。

いずれか7.2一度に複数の NAT
ルールの有効化、無効

化、削除が可能。

www.example.comを指定する FQDNネットワークオブジェクトを、手
動 NATルールの変換後の宛先アドレスとして使用できます。システ
ムでは、DNSサーバーから返された IPアドレスに基づいてルールが
設定されます。

任意

（Any）
7.1変換後の宛先としての

完全修飾ドメイン名

（FQDN）オブジェク
トの手動 NATサポー
ト。
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詳細最小Threat
Defense

最小
Management
Center

機能

PATアドレスがクラスタのメンバーに配布される方法が変更されま
す。以前は、アドレスはクラスタのメンバーに配布されていたため、

PATプールにはクラスタメンバーごとに少なくとも 1つのアドレスが
必要でした。制御ユニットは各PATプールアドレスを等しいサイズの
ポートブロックに分割し、それらをクラスタメンバーに配布するよう

になりました。各メンバーには、同じPATアドレスのポートブロック
があります。したがって、通常 PATに必要な接続量に応じて、PAT
プールのサイズを 1つの IPアドレスにまで減らすことができます。
ポートブロックは、1024～ 65535の範囲で 512ポートのブロック単位
で割り当てられます。オプションで、PATプールルールを設定すると
きに、このブロック割り当てに予約ポート 1〜 1023を含めることが
できます。たとえば、単一ノードでは PATプール IPアドレスあたり
65535個の接続すべてを処理するのに対し、4ノードクラスタでは、
各ノードは 32個のブロックを取得し、PATプール IPアドレスあたり
16384個の接続を処理できます。

この変更の一環として、スタンドアロンまたはクラスタ内での動作に

関わりなく、すべてのシステムのPATプールは、フラットなポート範
囲 1023〜 65535を使用できるようになりました。以前は、[フラット
なポート範囲（Flat Port Range）]オプションを PATプールルールに含
めることで、フラットな範囲をオプションで使用できました。[フラッ
トなポート範囲（Flat Port Range）]オプションは無視され、PATプー
ルは常にフラットになります。必要に応じて [予約済みポートを含め
る（Include Reserved Ports）]オプションを選択して、PATプールに 1
〜 1023のポート範囲を含めることができます。

ポートブロック割り当てを設定する（[ブロック割り当て（Block
Allocation）] PATプールオプション）と、デフォルトの 512ポートブ
ロックではなく、独自のブロック割り当てサイズが使用されます。ま

た、クラスタ内のシステムの PATプールに拡張 PATを設定すること
はできません。

任意

（Any）
6.7クラスタリングでの

PATアドレス割り当て
の変更。PATプールの
[フラットなポート範囲
（Flat Port Range）]オ
プションがデフォルト

で有効になり、設定で

きなくなりました。

Threat Defense NATポリシーでルールを検索して、IPアドレス、ポー
ト、オブジェクト名などに基づいてルールを検索できるようになりま

した。検索結果には部分一致が含まれます。条件で検索すると、ルー

ルテーブルがフィルタリングされ、一致するルールのみが表示されま

す。

Threat Defense NATポリシーを編集するときに、ルールテーブルの上
に検索フィールドが追加されました。

任意

（Any）
6.7Threat Defense NAT

ルールテーブルを検索

およびフィルタリング

する機能。
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詳細最小Threat
Defense

最小
Management
Center

機能

キャリアグレードまたは大規模 PATでは、NATに 1度に 1つのポー
ト変換を割り当てさせるのではなく、各ホストにポートのブロックを

割り当てることができます（RFC 6888を参照してください）。

新規/変更された画面：[ブロック割り当て（Block Allocation）]オプ
ションを Threat Defense の NATルールの [NAT PATプール（NAT PAT
Pool）]タブに追加しました。

任意

（Any）
6.5キャリアグレードNAT

の拡張機能。

Threat Defense NATルール内のネットワーク範囲のオブジェクトを必
要に応じて使用できるようになりました。

いずれか6.1.0Threat Defense の NAT
のネットワーク範囲の

オブジェクトのサポー

ト。

Threat Defense の NATポリシーが追加されました。

新規/変更された画面：Threat DefenseがNATポリシーのタイプとして
[デバイス（Devices）] > [NAT]ページに追加されました。

いずれか6.0.1Threat Defense のネッ
トワークアドレス変換

（NAT）。
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第 21 章

Cisco ISA 3000のアラーム

Cisco ISA 3000デバイスのアラームシステムを設定して、望ましくない状況になったときに警
告することができます。

•アラームについて（1177ページ）
•アラームのデフォルト（1179ページ）
•アラームの要件と前提条件（1180ページ）
• ISA 3000のアラームの設定（1180ページ）
•アラームのモニタリング（1190ページ）
•アラームの履歴（1191ページ）

アラームについて
さまざまな条件でアラームを発行するように ISA 3000を設定できます。いずれかの条件が設
定と一致しない場合、アラームがトリガーされます。これにより、LED、Syslogメッセージ、
SNMPトラップによって、またアラーム出力インターフェイスに接続された外部デバイスを通
じて、アラートがレポートされます。デフォルトでは、トリガーされたアラームによりSyslog
メッセージだけが発行されます。

次のものをモニタするようにアラームシステムを設定できます。

•電源

•プライマリおよびセカンダリ温度センサー。

•アラーム入力インターフェイス。

ISA 3000には内部センサーに加えて 2つのアラーム入力インターフェイスと 1つのアラーム出
力インターフェイスがあります。アラーム入力インターフェイスにはドアセンサーなどの外部

センサーを接続できます。アラーム出力インターフェイスにはブザーやライトなどの外部ア

ラームデバイスを接続できます。

アラーム出力インターフェイスはリレーメカニズムです。アラーム条件に応じて、リレーが活

性化または非活性化されます。リレーが活性化されると、インターフェイスに接続されている

すべてのデバイスがアクティブになります。リレーが非活性化されると、接続されているすべ
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てのデバイスが非アクティブ状態になります。リレーは、アラームがトリガーされているかぎ

り、活性化状態のままになります。

外部センサーとアラームリレーの接続については、『Cisco ISA 3000 Industrial Security Appliance
Hardware Installation Guide』を参照してください。

アラーム入力インターフェイス

アラーム入力インターフェイス（または接点）は外部センサー（ドアが開いているかどうかを

検出するセンサーなど）に接続できます。

各アラーム入力インターフェイスには対応する LEDがあります。これらの LEDは各アラーム
入力のアラームステータスを示します。アラーム入力ごとにトリガーとシビラティ（重大度）

を設定できます。LEDに加えて、出力リレーのトリガー（外部アラームをアクティブにするた
め）、Syslogメッセージの送信、およびSNMPトラップの送信を行うように接点を設定できま
す。

次の表に、アラーム入力のアラーム状態に応じたLEDのステータスを示します。また、アラー
ム入力に対する出力リレー、Syslogメッセージ、およびSNMPトラップの応答を有効にしてい
る場合のそれらの動作も示します。

SNMPトラップSyslog出力リレーLEDアラームステータ

ス

———オフアラームが設定さ

れていない

———グリーンに点灯アラームがトリ

ガーされていない

SNMPトラップが
送信される

syslogが生成され
る

リレーの電源が入

る

マイナーアラー

ム：赤色で点灯

メジャーアラー

ム：赤色で点滅

アラームがアク

ティブになる

—syslogが生成され
る

リレーの電源がオ

フになる

グリーンに点灯アラーム終了

アラーム出力インターフェイス

アラーム出力インターフェイスにはブザーやライトなどの外部アラームを接続できます。

アラーム出力インターフェイスはリレーとして機能します。また、このインターフェイスに

は、入力インターフェイスに接続された外部センサーや、デュアル電源センサー、温度セン

サーなどの内部センサーのアラームステータスを示す、対応するLEDがあります。出力リレー
をアクティブにする必要があるアラームがある場合は、それを設定します。
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次の表に、アラーム状態に応じた LEDと出力リレーのステータスを示します。また、アラー
ムに対する Syslogメッセージおよび SNMPトラップの応答を有効にしている場合のそれらの
動作も示します。

SNMPトラップSyslog出力リレーLEDアラームステータ

ス

———オフアラームが設定さ

れていない

———グリーンに点灯アラームがトリ

ガーされていない

SNMPトラップが
送信される

syslogが生成され
る

リレーの電源が入

る

レッド（点灯）アラームがアク

ティブになる

—syslogが生成され
る

リレーの電源がオ

フになる

グリーンに点灯アラーム終了

Syslogアラーム
デフォルトでは、アラームがトリガーされるとシステムは syslogメッセージを送信します。
メッセージを送信しない場合は、syslogメッセージングを無効にすることができます。

syslogアラームを機能させるには、診断ロギングも有効にする必要があります。[デバイス
（Device）] > [プラットフォーム設定（Platform Settings）]を選択し、デバイスに割り当てら
れる Threat Defenseプラットフォーム設定ポリシーを追加または編集して、[Syslog]ページで
宛先と設定を構成します。syslogサーバー、コンソールロギング、または内部バッファロギン
グなどを設定できます。

診断ロギングの宛先を有効にしなければ、アラームシステムはどこにもsyslogメッセージを送
信しません。

SNMPアラーム
必要に応じて、SNMPトラップをSNMPサーバーに送信するようにアラームを設定できます。
SNMPトラップアラームが機能するには、SNMPを設定する必要があります。

[デバイス（Device）] > [プラットフォーム設定（Platform Settings）]を選択して、デバイスに
割り当てられているThreatDefenseプラットフォーム設定ポリシーを追加または編集し、[SNMP]
ページで SNMPを有効にして設定を指定します。

アラームのデフォルト
次の表に、アラーム入力インターフェイス（コンタクト）、冗長電源、および温度のデフォル

ト設定を示します。
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syslogメッ
セージ

出力リ

レー

SNMPトラッ
プ

シビラ

ティ（重

大度）

Triggerアラーム

有効無効無効Minorクローズ

状態

イネーブルアラームコン

タクト 1

有効無効無効Minorクローズ

状態

イネーブルアラームコン

タクト 2

有効無効無効——[有効
（Enabled）]

冗長電源（有

効な場合）

プライマリ

温度アラー

ムについて

有効

プライマ

リ温度ア

ラームに

ついて有

効

プライマリ温

度アラームに

ついて有効

——プライマリ温

度アラームで

有効（高温/低
温のデフォル

トしきい値は

それぞれ 92°C
および

-40°C）。

セカンダリア

ラームでは無

効。

温度

アラームの要件と前提条件

モデルのサポート

ISA 3000上の Threat Defense。

サポートされるドメイン

任意

ユーザの役割

管理者

ISA 3000のアラームの設定
ISA 3000のアラームを設定するにはFlexConfigを使用します。ここでは、さまざまなタイプの
アラームの設定方法について説明します。
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アラーム入力コンタクトの設定

アラーム入力コンタクト（インターフェイス）を外部センサーに接続する場合、センサーから

の入力に基づいてアラームを発行するようコンタクトを設定できます。実際には、デフォルト

で、コンタクトはクローズ状態つまりコンタクトを流れる電流が停止するとsyslogメッセージ
を送信するようになっています。デフォルトでは要件が満たされない場合にのみ、コンタクト

を設定する必要があります。

アラームコンタクトには 1および 2の番号が付いているため、正しく設定するためにどのよう
に物理ピンを接続するのかを理解する必要があります。コンタクトを個別に設定します。

手順

ステップ 1 FlexConfigオブジェクトを作成して、アラーム入力コンタクトを設定します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から[FlexConfig] > [FlexConfigオブジェクト（FlexConfig Object）]を選択します。

c) [FlexConfigオブジェクトの追加（Add FlexConfig Object）]をクリックし、次のプロパティ
を設定して、[保存（Save）]をクリックします。

• [名前（Name）]：オブジェクト名。例：Configure_Alarm_Contacts。

• [展開（Deployment）]：[毎回（Everytime）]を選択します。この設定をすべての展開
に送信し、設定されたままにする必要があります。

• [タイプ（Type）]：デフォルトの [後に付加（Append）]を維持します。コマンドは、
直接サポートされている機能のコマンドの後にデバイスに送信されます。

• [オブジェクト本文（Object body）]：オブジェクト本文に、アラームコンタクトの設
定に必要なコマンドを入力します。次の手順では、コマンドについて説明します。

d) アラームコンタクトの説明を設定します。

alarm contact {1 | 2} description string

たとえば、コンタクト1の説明を「Door Open」に設定するには、次のように入力します。

alarm contact 1 description Door Open

e) アラームコンタクトの重大度を設定します。

alarm contact {1 | 2 | any} severity {major | minor | none}

1つのコンタクトを設定する代わりに、anyを指定してすべてのコンタクトの重大度を変
更できます。重大度によって、コンタクトに関連付けられているLEDの動作が制御されま
す。

• major：LEDが赤色で点滅します。

• minor：LEDが赤色で点灯します。これがデフォルトです。

• none：LEDが消灯します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1181

インターフェイスとデバイスの設定

アラーム入力コンタクトの設定



たとえば、コンタクト 1の重大度を [メジャー（Major）]に設定するには、次のように入
力します。

alarm contact 1 severity major

f) アラームコンタクトのトリガーを設定します。

alarm contact {1 | 2 | any} trigger {open | closed}

1つのコンタクトを設定する代わりに、anyを指定してすべてのコンタクトのトリガーを
変更できます。トリガーは、アラート信号を発する電気条件を決定します。

• open：コンタクトの通常状態はクローズです。つまり、コンタクトに電流が流れてい
ます。コンタクトがオープンになる、つまり電流が停止するとアラートがトリガーさ

れます。

• closed：コンタクトの通常状態はオープンです。つまり、コンタクトに電流は流れて
いません。コンタクトがクローズになる、つまり電流がコンタクトを流れ始めるとア

ラートがトリガーされます。これはデフォルトです。

たとえば、ドアセンサーをアラーム入力コンタクト 1に接続して、通常状態ではアラーム
コンタクトに電流は流れていない（オープン）とします。ドアが開くとコンタクトはク

ローズになり、アラームコンタクトに電流が流れます。アラームトリガーをクローズに設

定しているため、電流が流れ始めるとアラームはオフになります。

alarm contact 1 trigger closed

g) アラームコンタクトがトリガーされるときに実行するアクションを設定します。

alarm facility input-alarm {1 | 2} {relay | syslog | notifies}

複数のアクションを設定できます。たとえば、デバイスを設定して、外部アラームをアク

ティブ化したり、syslogメッセージを送信したり、SNMPトラップを送信することもでき
ます。

• [リレー（relay）]：アラーム出力リレーに通電します。これにより、ブザーやフラッ
シュライトになどに接続した外部アラームがアクティブ化されます。出力 LEDも赤
色になります。

• [syslog]：syslogメッセージを送信します。このオプションは、デフォルトで有効で
す。

• [通知（notifies）]：SNMPトラップを送信します。

たとえば、アラーム入力コンタクト 1のすべてのアクションを有効にするには、次のよう
に入力します。

alarm facility input-alarm 1 relay
alarm facility input-alarm 1 syslog
alarm facility input-alarm 1 notifies

h) オブジェクト本文に必要なコマンドが含まれていることを確認します。
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たとえば、この手順で示したすべてのコマンド例がテンプレートに含まれている場合、オ

ブジェクト本文には次のコマンドが含まれます。

alarm contact 1 description Door Open
alarm contact 1 severity major
alarm contact 1 trigger closed
alarm facility input-alarm 1 relay
alarm facility input-alarm 1 syslog
alarm facility input-alarm 1 notifies

オブジェクト本文は、次のようになります。

i) [保存（Save）]をクリックします。

ステップ 2 FlexConfigポリシーを作成し、デバイスに割り当てます。

a) [デバイス（Devices）] > [FlexConfig]を選択します。

b) [新しいポリシー（New Policy）]をクリックするか、既存のFlexConfigポリシーをターゲッ
トデバイスに割り当て（または割り当て済み）、このポリシーを編集するだけです。

新しいポリシーを作成する場合、ポリシーに名前を付けるダイアログボックスでターゲッ

トデバイスをポリシーに割り当てます。

c) 目次の [ユーザー定義（User Defined）]フォルダ内にあるアラームコンタクト FlexConfig
オブジェクトを選択し、[>]をクリックしてポリシーに追加します。

オブジェクトが [選択済み追加FlexConfig（Selected Append FlexConfigs）]リストに追加さ
れます。

d) [保存（Save）]をクリックします。
e) すべてのターゲットデバイスがポリシーにまだ割り当てられていない場合は、[保存（Save）]
の下にある [ポリシー割り当て（Policy Assignment）]リンクをクリックし、ここで割り当
てを行います。

f) [設定のプレビュー（Preview Config）]をクリックし、[プレビュー（Preview）]ダイアログ
ボックスで割り当てられているデバイスのいずれかを選択します。

システムでは、デバイスに送信される設定 CLIのプレビューが生成されます。FlexConfig
オブジェクトから生成されたコマンドが正しいことを確認します。これらはプレビューの
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最後に表示されます。また、管理対象機能に加えた他の変更から生成されたコマンドも表

示されることに注意してください。アラームコンタクトコマンドについては、次のような

内容が表示されます。

###Flex-config Appended CLI ###
alarm contact 1 description Door Open
alarm contact 1 severity major
alarm contact 1 trigger closed
alarm facility input-alarm 1 relay
alarm facility input-alarm 1 syslog
alarm facility input-alarm 1 notifies

ステップ 3 変更を展開します。

FlexConfigポリシーをデバイスに割り当てたため、展開に関する警告が常に表示されます。こ
れはFlexConfigの使用方法に関する注意です。[続行（Proceed）]をクリックし、展開を続行し
ます。

展開が完了したら、展開の履歴を確認し、展開のトランスクリプトを表示できます。これは展

開に失敗した場合に特に役立ちます。展開された構成の確認（2973ページ）を参照してくださ
い。

電源アラームの設定

ISA 3000には、電源装置が 2台搭載されています。デフォルトでは、システムはシングル電源
モードで稼働しています。ただし、デュアルモードでシステムを稼働するよう設定できます。

その場合、プライマリ電源が故障すると2つ目の電源が自動的に電力を供給します。デュアル
モードを有効にすると、電源アラームが自動的に有効になってsyslogアラートが送信されます
が、アラートを無効にしたり、SNMPトラップまたはアラームハードウェアリレーを有効に
することもできます。

次の手順では、デュアルモードを有効にする方法と電源アラームを設定する方法について説明

します。

手順

ステップ 1 電源アラームを設定する FlexConfigオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から[FlexConfig] > [FlexConfigオブジェクト（FlexConfig Object）]を選択します。

c) [FlexConfigオブジェクトの追加（Add FlexConfig Object）]をクリックし、次のプロパティ
を設定して、[保存（Save）]をクリックします。

• [名前（Name）]：オブジェクト名。例：Power_Supply_Alarms。

• [展開（Deployment）]：[毎回（Everytime）]を選択します。この設定をすべての展開
に送信し、設定されたままにする必要があります。
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• [タイプ（Type）]：デフォルトの [後に付加（Append）]を維持します。コマンドは、
直接サポートされている機能のコマンドの後にデバイスに送信されます。

• [オブジェクト本文（Object body）]：オブジェクト本文に、電源アラームの設定に必
要なコマンドを入力します。次の手順では、コマンドについて説明します。

d) デュアル電源モードを有効にします。

power-supply dual

次に例を示します。

power-supply dual

e) 電源アラームがトリガーされたときに実行するアクションを設定します。

alarm facility power-supply rps {relay | syslog | notifies | disable}

複数のアクションを設定できます。たとえば、デバイスを設定して、外部アラームをアク

ティブ化したり、syslogメッセージを送信したり、SNMPトラップを送信することもでき
ます。

• [リレー（relay）]：アラーム出力リレーに通電します。これにより、ブザーやフラッ
シュライトになどに接続した外部アラームがアクティブ化されます。出力 LEDも赤
色になります。

• [syslog]：syslogメッセージを送信します。このオプションは、デフォルトで有効で
す。

• [通知（notifies）]：SNMPトラップを送信します。

• [無効化（disable）]：電源アラームを無効にします。電源アラームに設定されたその
他のアクションは動作しなくなります。

たとえば、電源アラームのすべてのアクションを有効にするには、次のように入力しま

す。

alarm facility power-supply rps relay
alarm facility power-supply rps syslog
alarm facility power-supply rps notifies

f) オブジェクト本文に必要なコマンドが含まれていることを確認します。

たとえば、この手順で示したすべてのコマンド例がテンプレートに含まれている場合、オ

ブジェクト本文には次のコマンドが含まれます。

power-supply dual
alarm facility power-supply rps relay
alarm facility power-supply rps syslog
alarm facility power-supply rps notifies

オブジェクト本文は、次のようになります。
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g) [保存（Save）]をクリックします。

ステップ 2 FlexConfigポリシーを作成し、デバイスに割り当てます。

a) [デバイス（Devices）] > [FlexConfig]を選択します。

b) [新しいポリシー（New Policy）]をクリックするか、既存のFlexConfigポリシーをターゲッ
トデバイスに割り当て（または割り当て済み）、このポリシーを編集するだけです。

新しいポリシーを作成する場合、ポリシーに名前を付けるダイアログボックスでターゲッ

トデバイスをポリシーに割り当てます。

c) 目次の [ユーザー定義（User Defined）]フォルダ内にある FlexConfigオブジェクトの電源
アラームを選択し、[>]をクリックしてポリシーに追加します。

オブジェクトが [選択済み追加FlexConfig（Selected Append FlexConfigs）]リストに追加さ
れます。

d) [保存（Save）]をクリックします。
e) すべてのターゲットデバイスがポリシーにまだ割り当てられていない場合は、[保存（Save）]
の下にある [ポリシー割り当て（Policy Assignment）]リンクをクリックし、ここで割り当
てを行います。

f) [設定のプレビュー（Preview Config）]をクリックし、[プレビュー（Preview）]ダイアログ
ボックスで割り当てられているデバイスのいずれかを選択します。

システムでは、デバイスに送信される設定 CLIのプレビューが生成されます。FlexConfig
オブジェクトから生成されたコマンドが正しいことを確認します。これらはプレビューの

最後に表示されます。また、管理対象機能に加えた他の変更から生成されたコマンドも表

示されることに注意してください。電源アラームコマンドの場合、次のような内容が表示

されます。

###Flex-config Appended CLI ###
power-supply dual
alarm facility power-supply rps relay
alarm facility power-supply rps syslog
alarm facility power-supply rps notifies

ステップ 3 変更を展開します。
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FlexConfigポリシーをデバイスに割り当てたため、展開に関する警告が常に表示されます。こ
れはFlexConfigの使用方法に関する注意です。[続行（Proceed）]をクリックし、展開を続行し
ます。

展開が完了したら、展開の履歴を確認し、展開のトランスクリプトを表示できます。これは展

開に失敗した場合に特に役立ちます。展開された構成の確認（2973ページ）を参照してくださ
い。

温度アラームの設定

デバイスの CPUカードの温度に基づいてアラームを設定できます。

プライマリ温度範囲とセカンダリ温度範囲を設定できます。温度が下限しきい値以下になるか

上限しきい値以上になると、アラームがトリガーされます。

プライマリ温度アラームは、すべてのアラームアクション（出力リレー、syslog、およびSNMP）
についてデフォルトで有効になっています。プライマリ温度範囲のデフォルト設定値は -40 °C
～ 92 °Cです。

セカンダリ温度アラームはデフォルトで無効になっています。セカンダリ温度は、-35°C～85
°Cの範囲で設定できます。

セカンダリ温度範囲はプライマリ範囲よりも制限されているため、セカンダリの低温または高

温を設定すると、プライマリ設定にデフォルト以外の値を設定している場合でも、対応するプ

ライマリ設定はセカンダリの設定によって無効になります。2つの異なる高温アラームと 2つ
の異なる低温アラームを有効にすることはできません。

したがって、実際には、プライマリのみまたはセカンダリのみの高温値および低温値を設定す

る必要があります。

手順

ステップ 1 温度アラームを設定する FlexConfigオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から[FlexConfig] > [FlexConfigオブジェクト（FlexConfig Object）]を選択します。

c) [FlexConfigオブジェクトの追加（Add FlexConfig Object）]をクリックし、次のプロパティ
を設定して、[保存（Save）]をクリックします。

• [名前（Name）]：オブジェクト名。「Configure_Temperature_Alarms」などです。

• [展開（Deployment）]：[毎回（Everytime）]を選択します。この設定をすべての展開
に送信し、設定されたままにする必要があります。

• [タイプ（Type）]：デフォルトの [後に付加（Append）]を維持します。コマンドは、
直接サポートされている機能のコマンドの後にデバイスに送信されます。
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• [オブジェクト本文（Object body）]：オブジェクト本文に、温度アラームの設定に必
要なコマンドを入力します。次の手順では、コマンドについて説明します。

d) 許容温度範囲を設定します。

alarm facility temperature {primary | secondary} {low | high} temperature

温度は摂氏で示されます。プライマリアラームの許容範囲は -40～ 92で、これがデフォル
ト範囲でもあります。セカンダリアラームの許容範囲は、-35～ 85です。低い値は、高い
値より小さくする必要があります。

たとえば、セカンダリアラームの許容範囲内で、より制限された温度範囲の -20～ 80を設
定するには、次のようにセカンダリアラームを設定します。

alarm facility temperature secondary low -20
alarm facility temperature secondary high 80

e) 温度アラームがトリガーされたときに実行するアクションを設定します。

alarm facility temperature {primary | secondary} {relay | syslog | notifies}

複数のアクションを設定できます。たとえば、デバイスを設定して、外部アラームをアク

ティブ化したり、syslogメッセージを送信したり、SNMPトラップを送信することもでき
ます。

• [リレー（relay）]：アラーム出力リレーに通電します。これにより、ブザーやフラッ
シュライトになどに接続した外部アラームがアクティブ化されます。出力 LEDも赤
色になります。

• [syslog]：syslogメッセージを送信します。

• [通知（notifies）]：SNMPトラップを送信します。

たとえば、セカンダリ温度アラームのすべてのアクションを有効にするには、次のように

入力します。

alarm facility temperature secondary relay
alarm facility temperature secondary syslog
alarm facility temperature secondary notifies

f) オブジェクト本文に必要なコマンドが含まれていることを確認します。

たとえば、この手順で示したすべてのコマンド例がテンプレートに含まれている場合、オ

ブジェクト本文には次のコマンドが含まれます。

alarm facility temperature secondary low -20
alarm facility temperature secondary high 80
alarm facility temperature secondary relay
alarm facility temperature secondary syslog
alarm facility temperature secondary notifies

オブジェクト本文は、次のようになります。
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g) [保存（Save）]をクリックします。

ステップ 2 FlexConfigポリシーを作成し、デバイスに割り当てます。

a) [デバイス（Devices）] > [FlexConfig]を選択します。

b) [新しいポリシー（New Policy）]をクリックするか、既存のFlexConfigポリシーをターゲッ
トデバイスに割り当て（または割り当て済み）、このポリシーを編集するだけです。

新しいポリシーを作成する場合、ポリシーに名前を付けるダイアログボックスでターゲッ

トデバイスをポリシーに割り当てます。

c) 目次の [ユーザー定義（User Defined）]フォルダ内にある温度アラームFlexConfigオブジェ
クトを選択し、[>]をクリックしてポリシーに追加します。

オブジェクトが [選択済み追加FlexConfig（Selected Append FlexConfigs）]リストに追加さ
れます。

d) [保存（Save）]をクリックします。
e) すべてのターゲットデバイスがポリシーにまだ割り当てられていない場合は、[保存（Save）]
の下にある [ポリシー割り当て（Policy Assignment）]リンクをクリックし、ここで割り当
てを行います。

f) [設定のプレビュー（Preview Config）]をクリックし、[プレビュー（Preview）]ダイアログ
ボックスで割り当てられているデバイスのいずれかを選択します。

システムでは、デバイスに送信される設定 CLIのプレビューが生成されます。FlexConfig
オブジェクトから生成されたコマンドが正しいことを確認します。これらはプレビューの

最後に表示されます。また、管理対象機能に加えた他の変更から生成されたコマンドも表

示されることに注意してください。温度アラームコマンドについては、次のような内容が

表示されます。

###Flex-config Appended CLI ###
alarm facility temperature secondary low -20
alarm facility temperature secondary high 80
alarm facility temperature secondary relay
alarm facility temperature secondary syslog
alarm facility temperature secondary notifies

ステップ 3 変更を展開します。
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FlexConfigポリシーをデバイスに割り当てたため、展開に関する警告が常に表示されます。こ
れはFlexConfigの使用方法に関する注意です。[続行（Proceed）]をクリックし、展開を続行し
ます。

展開が完了したら、展開の履歴を確認し、展開のトランスクリプトを表示できます。これは展

開に失敗した場合に特に役立ちます。展開された構成の確認（2973ページ）を参照してくださ
い。

アラームのモニタリング
ここでは、アラームのモニターおよび管理方法について説明します。

アラームステータスのモニタリング

CLIで次のコマンドを使用してアラームをモニターすることができます。

• show alarm settings

使用可能な各アラームの現在の設定が表示されます。

• show environment alarm-contact

入力アラームコンタクトの物理ステータスに関する情報が表示されます。

• show facility-alarm relay

出力リレーをトリガーしたアラームに関する情報が表示されます。

• show facility-alarm status[info |major |minor]

トリガーされたすべてのアラームに関する情報が表示されます。majorステータスまたは
minorステータスでフィルタリングすることで表示の絞り込みができます。infoキーワー
ドを使用すると、キーワードを使用しない場合と同じ出力になります。

アラームに関する Syslogメッセージのモニタリング
設定するアラームのタイプに応じて、次の Syslogメッセージが表示される場合があります。

デュアル電源アラーム

• %FTD-1-735005: Power Supply Unit Redundancy OK

• %FTD-1-735006: Power Supply Unit Redundancy Lost

温度アラーム

これらのアラームでは、Celsiusは、デバイス上で検出された温度（摂氏単位）に置き換え
られます。
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• %FTD-6-806001：Primary alarm CPU temperature is High Celsius

• %FTD-6-806002：Primary alarm for CPU high temperature is cleared

• %FTD-6-806003：Primary alarm CPU temperature is Low Celsius

• %FTD-6-806004：Primary alarm for CPU Low temperature is cleared

• %FTD-6-806005：Secondary alarm CPU temperature is High Celsius

• %FTD-6-806006：Secondary alarm for CPU high temperature is cleared

• %FTD-6-806007：Secondary alarm CPU temperature is Low Celsius

• %FTD-6-806008：Secondary alarm for CPU Low temperature is cleared

アラーム入力コンタクトアラーム

これらのアラームでは、「description」は、設定したコンタクトの説明です。

• %FTD-6-806009：Alarm asserted for ALARM_IN_1 alarm_1_description

• %FTD-6-806010：Alarm cleared for ALARM_IN_1 alarm_1_description

• %FTD-6-806011：Alarm asserted for ALARM_IN_2 alarm_2_description

• %FTD-6-806012: Alarm cleared for ALARM_IN_2 alarm_2_description

外部アラームをオフにする

アラーム出力にアタッチされる外部アラームを使用していて、アラームがトリガーされる場

合、clear facility-alarm outputコマンドを使用してデバイス CLIから外部アラームをオフにで
きます。このコマンドは、出力ピンの電源を切り、出力 LEDもオフにします。

アラームの履歴

説明
最小Threat
Defense

最小
Management
Center機能

Cisco ISA 3000シリーズのアラームの設定は、FlexConfigを使用して
検証されました。デュアル電源アラームを除き、FlexConfigをサポー
トする古いリリースのアラームを設定できます。

サポートされているプラットフォーム：ISA 3000の Secure Firewall
Threat Defense。

任意

（Any）
6.7Cisco ISA 3000シリー

ズのアラーム
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第 IV 部

ルーティング
•スタティックルートとデフォルトルート（1195ページ）
•仮想ルータ（1215ページ）
• ECMP（1281ページ）
•双方向フォワーディング検出ルーティング（1293ページ）
• OSPF（1301ページ）
• EIGRP（1337ページ）
• BGP（1349ページ）
• RIP（1373ページ）
•マルチキャスト（1381ページ）
•ポリシーベースルーティング（1405ページ）





第 22 章

スタティックルートとデフォルトルート

この章では、Threat Defense でスタティックルートとデフォルトルートを設定する方法につい
て説明します。

•スタティックルートとデフォルトルートについて（1195ページ）
•スタティックルートの要件と前提条件（1198ページ）
•スタティックルートとデフォルトルートのガイドライン（1199ページ）
•スタティックルートの追加（1199ページ）
•ルーティングのリファレンス（1201ページ）

スタティックルートとデフォルトルートについて
接続されていないホストまたはネットワークにトラフィックをルーティングするには、スタ

ティックルーティングとダイナミックルーティングのどちらかを使用して、ホストまたはネッ

トワークへのルートを定義する必要があります。通常は、少なくとも1つのスタティックルー
ト、つまり、他の方法でデフォルトのネットワークゲートウェイにルーティングされていな

い、すべてのトラフィック用のデフォルトルート（通常、ネクストホップルータ）を設定す

る必要があります。

デフォルトルート

最も単純なオプションは、すべてのトラフィックをアップストリームルータに送信するように

デフォルトスタティックルートを設定して、トラフィックのルーティングをルータに任せるこ

とです。デフォルトルートは、既知のルートもスタティックルートも指定されていない IPパ
ケットすべてを、Threat Defenseデバイスが送信するゲートウェイの IPアドレスを特定する
ルートです。デフォルトスタティックルートとは、つまり宛先の IPアドレスとして 0.0.0.0/0
（IPv4）または ::/0（IPv6）が指定されたスタティックルートのことです。

デフォルトルートを常に定義する必要があります。

脅威に対する防御には、データインターフェイスと管理専用インターフェイス（特別な Linux
管理インターフェイスを含む）用の個別のルーティングテーブルがあります。データルーティ

ングテーブルのデフォルトルートのみ追加できます。脅威に対する防御は、Linux管理イン
ターフェイスにトラフィックを送信する管理専用ルーティングテーブルにデフォルトルートを
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自動的に追加します。このルートでは、Linuxルーティングテーブルで個別のルートルックアッ
プが行われます。脅威に対する防御 CLI configure network static-routesコマンドを使用して、
管理インターフェイスで使用可能な Linuxルーティングテーブルにスタティックルートを追加
できます。

デフォルトの Linuxルートは、configure network ipv4または configure network ipv6コマンド
で設定します。

（注）

スタティックルート

次の場合は、スタティックルートを使用します。

•ネットワークがサポート対象外のルータディスカバリプロトコルを使用している。

•ネットワークが小規模でスタティックルートを容易に管理できる。

•ルーティングプロトコルが関係するトラフィックまたは CPUのオーバーヘッドをなくす
必要がある。

•場合によっては、デフォルトルートだけでは不十分である。デフォルトのゲートウェイで
は宛先ネットワークに到達できない場合があるため、スタティックルートをさらに詳しく

設定する必要があります。たとえば、デフォルトのゲートウェイが外部の場合、デフォル

トルートは、Threat Defenseデバイスに直接接続されていない内部ネットワークにはまっ
たくトラフィックを転送できません。

•ダイナミックルーティングプロトコルをサポートしていない機能を使用している。

•仮想ルータはスタティックルートを使用して、ルートリークを作成します。ルートリーク
は、仮想ルータのインターフェイスから別の仮想ルータ内の別のインターフェイスへのト

ラフィックフローを可能にします。詳細については、仮想ルータの相互接続（1219ページ）
を参照してください。

不要なトラフィックをドロップするための null0インターフェイスへ
のルート

アクセスルールを使用すると、ヘッダーに含まれている情報に基づいてパケットをフィルタ処

理することができます。null0インターフェイスへのスタティックルートは、アクセスルール
を補完するソリューションです。null0ルートを使用して不要なトラフィックや望ましくない
トラフィックを転送することで、トラフィックをドロップできます。

スタティック null0ルートには、推奨パフォーマンスプロファイルが割り当てられます。ま
た、スタティック null0ルートを使用して、ルーティングループを回避することもできます。
BGPでは、リモートトリガ型ブラックホールルーティングのためにスタティック null0ルー
トを活用できます。
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ルートのプライオリティ

•特定の宛先が特定されたルートはデフォルトルートより優先されます。

•宛先が同じルートが複数存在する場合（スタティックまたはダイナミック）、ルートのア
ドミニストレーティブディスタンスによってプライオリティが決まります。スタティック

ルートは 1に設定されるため、通常、それらが最もプライオリティの高いルートです。

•宛先かつアドミニストレーティブディスタンスが同じスタティックルートが複数存在す
る場合は、等コストマルチパス（ECMP）ルーティング（1211ページ）を参照してくださ
い。

• [トンネル化（Tunneled）]オプションを使用してトンネルから出力されるトラフィックの
場合、このルートが他の設定済みルートまたは学習されたデフォルトルートをすべてオー

バーライドします。

トランスペアレントファイアウォールモードおよびブリッジグルー

プのルート

ブリッジグループメンバーインターフェイスを通じて直接には接続されていないネットワー

クに向かうThreat Defenseデバイスで発信されるトラフィックの場合、Threat Defenseデバイス
がどのブリッジグループメンバーインターフェイスからトラフィックを送信するかを認識す

るように、デフォルトルートまたはスタティックルートを設定する必要があります。Threat
Defenseデバイスで発信されるトラフィックには、syslogサーバーまたは SNMPサーバーへの
通信が含まれることもあります。1つのデフォルトルートで到達できないサーバーがある場
合、スタティックルートを設定する必要があります。トランスペアレントモードの場合、ゲー

トウェイインターフェイスに BVIを指定できません。メンバーインターフェイスのみが使用
できます。ルーテッドモードのブリッジグループの場合、スタティックルートに BVIを指定
する必要があります。メンバーインターフェイスを指定することはできません。詳細について

は、#unique_994を参照してください。

スタティックルートトラッキング

スタティックルートの問題の1つは、ルートがアップ状態なのかダウン状態なのかを判定する
固有のメカニズムがないことです。スタティックルートは、ネクストホップゲートウェイが

使用できなくなった場合でも、ルーティングテーブルに保持されています。スタティックルー

トは、Threat Defenseデバイス上の関連付けられたインターフェイスがダウンした場合に限り
ルーティングテーブルから削除されます。

スタティックルートトラッキング機能には、スタティックルートの使用可能状況を追跡し、

プライマリルートがダウンした場合のバックアップルートをインストールするための方式が

用意されています。たとえば、ISPゲートウェイへのデフォルトルートを定義し、かつ、プラ
イマリ ISPが使用できなくなった場合に備えて、セカンダリ ISPへのバックアップデフォルト
ルートを定義できます。
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Threat Defenseデバイスでは、Threat Defenseデバイスが ICMPエコー要求を使用してモニタす
る宛先ネットワーク上でモニタリング対象スタティックルートを関連付けることでスタティッ

クルートトラッキングを実装します。指定された時間内にエコー応答がない場合は、そのホ

ストはダウンしていると見なされ、関連付けられたルートはルーティングテーブルから削除さ

れます。削除されたルートに代わって、メトリックが高い追跡対象外のバックアップルートが

使用されます。

モニタリング対象の選択時には、その対象が ICMPエコー要求に応答できることを確認してく
ださい。対象には任意のネットワークオブジェクトを選択できますが、次のものを使用するこ

とを検討する必要があります。

• ISPゲートウェイアドレス（デュアル ISPサポート用）

•ネクストホップゲートウェイアドレス（ゲートウェイの使用可能状況に懸念がある場合）

• Threat Defenseデバイスが通信を行う必要のある対象ネットワーク上のサーバー（syslog
サーバーなど）

•宛先ネットワーク上の永続的なネットワークオブジェクト

夜間にシャットダウンする PCは適しません。（注）

スタティックルートトラッキングは、スタティックに定義されたルートや、DHCPまたは
PPPoEを通じて取得したデフォルトルートに対して設定することができます。設定済みのルー
トトラッキングでは、複数のインターフェイス上の PPPoEクライアントだけを有効化するこ
とができます。

スタティックルートの要件と前提条件

モデルのサポート

Threat Defense

サポートされるドメイン

任意

ユーザの役割

管理者

ネットワーク管理者
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スタティックルートとデフォルトルートのガイドライン

ファイアウォールモードとブリッジグループ

•トランスペアレントモードでは、スタティックルートはブリッジグループメンバーイン
ターフェイスをゲートウェイとして使用する必要があります。BVIを指定することはでき
ません。

•ルーテッドモードでは、BVIをゲートウェイとして指定する必要があります。メンバー
インターフェイスを指定することはできません。

•スタティックルートトラッキングは、ブリッジグループメンバーインターフェイスまた
は BVIではサポートされません。

サポートされるネットワークアドレス

• IPv6では、スタティックルートトラッキングはサポートされません。

• ASAはクラスEルーティングをサポートしていません。したがって、クラスEネットワー
クはスタティックルートとしてルーティングできません。

クラスタリングとマルチコンテキストモード

•クラスタリングでは、スタティックルートトラッキングはプライマリユニットでのみサ
ポートされます。

•スタティックルートトラッキングはマルチコンテキストモードではサポートされません。

ネットワークオブジェクトグループ

スタティックルートの設定時は、ネットワークオブジェクトの範囲や IPアドレス範囲を持つ
ネットワークオブジェクトグループは使用できません。

ASPおよび RIBルートエントリ

デバイスにインストールされているすべてのルートとその距離は、ASPルーティングテーブル
にキャプチャされます。これは、すべての静的および動的ルーティングプロトコルに共通で

す。最適な距離のルートのみが RIBテーブルにキャプチャされます。

スタティックルートの追加
スタティックルートは、特定の宛先ネットワークのトラフィックの送信先を定義します。少な

くともデフォルトルートを定義する必要があります。デフォルトルートは、宛先 IPアドレス
が 0.0.0.0/0のスタティックルートです。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]をクリックします。

ステップ 3 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンリストか
ら、スタティックルートを設定する仮想ルータを選択します。

ステップ 4 [スタティックルート（Static Route）]を選択します。

ステップ 5 [ルートを追加（Add Routes）]をクリックします。

ステップ 6 追加するスタティックルートのタイプに応じて、[IPv4]または [IPv6]をクリックします。

ステップ 7 このスタティックルートを適用する [インターフェイス（Interface）]を選択します。

トランスペアレントモードの場合は、ブリッジグループのメンバーインターフェイスの名前

を選択します。ブリッジグループによるルーティングモードの場合、BVI名として、いずれ
かのブリッジグループメンバーインターフェイスを選択できます。不要なトラフィックを「ブ

ラックホール化」するには、Null0インターフェイスを選択します。

仮想ルーティングを使用するデバイスの場合は、別の仮想ルータに属するインターフェイスを

選択できます。このようなスタティックルートは、この仮想ルータから他の仮想ルータにトラ

フィックをリークする場合に作成できます。詳細については、「仮想ルータの相互接続（1219
ページ）」を参照してください。

ステップ 8 [利用可能なネットワーク（Available Network）]リストで、宛先ネットワークを選択します。

デフォルトルートを定義するには、アドレス 0.0.0.0/0のオブジェクトを作成し、ここでそれ
を選択します。

IPアドレス範囲を持つネットワークオブジェクトグループを作成および選択できます
が、Management Centerではスタティックルートの設定時に、ネットワークオブジェク
トの範囲の使用はサポートされません。

（注）

ステップ 9 [ゲートウェイ（Gateway）]または [IPv6ゲートウェイ（IPv6 Gateway）]フィールドで、この
ルートのネクストホップであるゲートウェイルータを入力または選択します。IPアドレスま
たはネットワーク/ホストオブジェクトを指定できます。仮想ルータのスタティックルート構
成を使用してルートをリークする場合は、ネクストホップのゲートウェイを指定しないでくだ

さい。

ステップ 10 [メトリック（Metric）]フィールドに、宛先ネットワークへのホップの数を入力します。有効
値の範囲は 1～ 255で、デフォルト値は 1です。メトリックは、特定のホストが存在するネッ
トワークへのホップ数（ホップカウント）に基づくルートの「コスト」を示す測定値です。

ホップカウントは、ネットワークパケットが最終的な宛先に到達するまでに通過する必要が

あるネットワークの数であり、宛先ネットワークも含まれます。メトリックは、複数のルー

ティングプロトコル間でルートを比較するために使用されます。スタティックルートのデフォ

ルトのアドミニストレーティブディスタンスは 1で、ダイナミックルーティングプロトコル
で検出されるルートより優先されますが、直接には接続されていないルートです。OSPFで検
出されるルートのデフォルトのアドミニストレーティブディスタンスは110です。スタティッ
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クルートとダイナミックルートのアドミニストレーティブディスタンスが同じ場合、スタ

ティックルートが優先されます。接続されているルートは常に、スタティックルートおよび

ダイナミックに検出されたルートのどちらよりも優先されます。

デュアル ISP/WANインターフェイス構成の場合、プライマリデータインターフェイス
とセカンダリデータインターフェイスに同じメトリック値を割り当てる必要がありま

す。デフォルトでは、2つのインターフェイスに同じメトリック値を設定することは許
可されていません。検証エラーを無効にするには、2つのインターフェイスが単一の
ECMPゾーンに属していることを確認してください。

（注）

ステップ 11 （任意）デフォルトルートの場合は、[トンネル型（Tunneled）]チェックボックスをオンにし
て、VPNトラフィック用に別個のデフォルトルートを定義します。

VPNトラフィックに非VPNトラフィックとは別のデフォルトルートを使用する必要がある場
合は、VPNトラフィック用の別個のデフォルトルートを定義できます。その場合、たとえば
VPN接続からの着信トラフィックは内部ネットワークに転送する一方、内部ネットワークから
のトラフィックは外部に転送するといった設定を簡単に行うことができます。[トンネル型
（tunneled）]オプションを使用してデフォルトルートを作成すると、デバイスに着信するト
ンネルからのすべてのトラフィックは、学習したルートまたはスタティックルートを使用して

ルーティングできない場合、このルートに送信されます。設定できるデフォルトのトンネル

ゲートウェイは、デバイスごとに 1つのみです。トンネルトラフィックの ECMPはサポート
されません。

ステップ 12 （IPv4スタティックルートのみ）ルートの可用性をモニタするには、モニタリングポリシー
を定義する SLA（サービスレベル契約）モニタオブジェクトの名前を [ルートトラッキング
（Route Tracking）]フィールドで入力または選択します。

SLAモニタ（1534ページ）を参照してください。

プライマリデータインターフェイスとセカンダリデータインターフェイスのスタティッ

クルートに SLAを割り当てるようにします（デュアル ISP/WANインターフェイス構
成）。

（注）

ステップ 13 [OK]をクリックします。

ルーティングのリファレンス
ここでは、Threat Defense 内でのルーティング動作の基本概念について説明します。

パスの決定

ルーティングプロトコルでは、メトリックを使用して、パケットの移動に最適なパスを評価し

ます。メトリックは、宛先への最適なパスを決定するためにルーティングアルゴリズムが使用

する、パスの帯域幅などの測定基準です。パスの決定プロセスを支援するために、ルーティン
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グアルゴリズムは、ルート情報が格納されるルーティングテーブルを初期化して保持します。

ルート情報は、使用するルーティングアルゴリズムによって異なります。

ルーティングアルゴリズムにより、さまざまな情報がルーティングテーブルに入力されます。

宛先またはネクストホップの関連付けにより、最終的な宛先に達するまで、「ネクストホッ

プ」を表す特定のルータにパケットを送信することによって特定の宛先に最適に到達できるこ

とがルータに示されます。ルータは、着信パケットを受信すると宛先アドレスを確認し、この

アドレスとネクストホップとを関連付けようとします。

ルーティングテーブルには、パスの妥当性に関するデータなど、他の情報を格納することもで

きます。ルータは、メトリックを比較して最適なルートを決定します。これらのメトリック

は、使用しているルーティングアルゴリズムの設計によって異なります。

ルータは互いに通信し、さまざまなメッセージの送信によりそのルーティングテーブルを保持

しています。ルーティングアップデートメッセージはそのようなメッセージの 1つで、通常
はルーティングテーブル全体か、その一部で構成されています。ルーティングアップデート

を他のすべてのルータから分析することで、ルータはネットワークトポロジの詳細な全体像を

構築できます。ルータ間で送信されるメッセージのもう1つの例であるリンクステートアドバ
タイズメントは、他のルータに送信元のリンクのステートを通知します。リンク情報も、ネッ

トワークの宛先に対する最適なルートをルータが決定できるように、ネットワークトポロジの

全体像の構築に使用できます。

サポートされるルートタイプ

ルータが使用できるルートタイプには、さまざまなものがあります。Threat Defenseデバイス
では、次のルートタイプが使用されます。

•スタティックとダイナミックの比較

•シングルパスとマルチパスの比較

•フラットと階層型の比較

•リンクステートと距離ベクトル型の比較

スタティックとダイナミックの比較

スタティックルーティングアルゴリズムは、実はネットワーク管理者が確立したテーブルマッ

プです。このようなマッピングは、ネットワーク管理者が変更するまでは変化しません。スタ

ティックルートを使用するアルゴリズムは設計が容易であり、ネットワークトラフィックが

比較的予想可能で、ネットワーク設計が比較的単純な環境で正しく動作します。

スタティックルーティングシステムはネットワークの変更に対応できないため、一般に、変

化を続ける大規模なネットワークには不向きであると考えられています。主なルーティングア

ルゴリズムのほとんどはダイナミックルーティングアルゴリズムであり、受信したルーティ

ングアップデートメッセージを分析することで、変化するネットワーク環境に適合します。

メッセージがネットワークが変化したことを示している場合は、ルーティングソフトウェアは

ルートを再計算し、新しいルーティングアップデートメッセージを送信します。これらのメッ
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セージはネットワーク全体に送信されるため、ルータはそのアルゴリズムを再度実行し、それ

に従ってルーティングテーブルを変更します。

ダイナミックルーティングアルゴリズムは、必要に応じてスタティックルートで補足できま

す。たとえば、ラストリゾートルータ（ルーティングできないすべてのパケットが送信される

ルータのデフォルトルート）を、ルーティングできないすべてのパケットのリポジトリとして

機能するように指定し、すべてのメッセージを少なくとも何らかの方法で確実に処理すること

ができます。

シングルパスとマルチパスの比較

一部の高度なルーティングプロトコルは、同じ宛先に対する複数のパスをサポートしていま

す。シングルパスアルゴリズムとは異なり、これらのマルチパスアルゴリズムでは、複数の

回線でトラフィックを多重化できます。マルチパスアルゴリズムの利点は、スループットと信

頼性が大きく向上することであり、これは一般に「ロードシェアリング」と呼ばれています。

フラットと階層型の比較

ルーティングアルゴリズムには、フラットなスペースで動作するものと、ルーティング階層を

使用するものがあります。フラットルーティングシステムでは、ルータは他のすべてのルー

タのピアになります。階層型ルーティングシステムでは、一部のルータが実質的なルーティン

グバックボーンを形成します。バックボーン以外のルータからのパケットはバックボーンルー

タに移動し、宛先の一般エリアに達するまでバックボーンを通じて送信されます。この時点

で、パケットは、最後のバックボーンルータから、1つ以上のバックボーン以外のルータを通
じて最終的な宛先に移動します。

多くの場合、ルーティングシステムは、ドメイン、自律システム、またはエリアと呼ばれる

ノードの論理グループを指定します。階層型のシステムでは、ドメイン内の一部のルータは他

のドメインのルータと通信できますが、他のルータはそのドメイン内のルータ以外とは通信で

きません。非常に大規模なネットワークでは、他の階層レベルが存在することがあり、最も高

い階層レベルのルータがルーティングバックボーンを形成します。

階層型ルーティングの第一の利点は、ほとんどの企業の組織を模倣しているため、そのトラ

フィックパターンを適切にサポートするという点です。ほとんどのネットワーク通信は、小さ

い企業グループ（ドメイン）内で発生します。ドメイン内ルータは、そのドメイン内の他の

ルータだけを認識していれば済むため、そのルーティングアルゴリズムを簡素化できます。ま

た、使用しているルーティングアルゴリズムに応じて、ルーティングアップデートトラフィッ

クを減少させることができます。

リンクステートと距離ベクトル型の比較

リンクステートアルゴリズム（最短パス優先アルゴリズムとも呼ばれる）は、インターネット

ワークのすべてのノードにルーティング情報をフラッドします。ただし、各ルータは、それ自

体のリンクのステートを記述するルーティングテーブルの一部だけを送信します。リンクス

テートアルゴリズムでは、各ルータはネットワークの全体像をそのルーティングテーブルに

構築します。距離ベクトル型アルゴリズム（Bellman-Fordアルゴリズムとも呼ばれる）では、
各ルータが、そのネイバーだけに対してそのルーティングテーブル全体または一部を送信する

ように要求されます。つまり、リンクステートアルゴリズムは小規模なアップデートを全体に
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送信しますが、距離ベクトル型アルゴリズムは、大規模なアップデートを隣接ルータだけに送

信します。距離ベクトル型アルゴリズムは、そのネイバーだけを認識します。通常、リンクス

テートアルゴリズムは OSPFルーティングプロトコルとともに使用されます。

ルーティングでサポートされるインターネットプロトコル

Threat Defenseデバイスは、ルーティングに対してさまざまなインターネットプロトコルをサ
ポートしています。この項では、各プロトコルについて簡単に説明します。

• Enhanced Interior Gateway Routing Protocol（EIGRP）

EIGRPは、IGRPルータとの互換性とシームレスな相互運用性を提供するシスコ独自のプ
ロトコルです。自動再配布メカニズムにより、IGRPルートを Enhanced IGRPに、または
Enhanced IGRPからインポートできるため、Enhanced IGRPを既存の IGRPネットワークに
徐々に追加できます。

• Open Shortest Path First（OSPF）

OSPFは、インターネットプロトコル（IP）ネットワーク向けに、インターネット技術特
別調査委員会（IETF）の Interior Gateway Protocol（IGP）作業部会によって開発されたルー
ティングプロトコルです。OSPFは、リンクステートアルゴリズムを使用して、すべての
既知の宛先までの最短パスを構築および計算します。OSPFエリア内の各ルータには、ルー
タが使用可能なインターフェイスと到達可能なネイバーそれぞれのリストである同一のリ

ンクステートデータベースが置かれています。

• Routing Information Protocol（RIP）

RIPは、ホップカウントをメトリックとして使用するディスタンスベクトルプロトコル
です。RIPは、グローバルなインターネットでトラフィックのルーティングに広く使用さ
れている Interior Gateway Protocol（IGP）です。つまり、1つの自律システム内部でルー
ティングを実行します。

•ボーダーゲートウェイプロトコル（BGP）

BGPは自律システム間のルーティングプロトコルです。BGPは、インターネットのルー
ティング情報を交換するために、インターネットサービスプロバイダー（ISP）間で使用
されるプロトコルです。顧客は ISPに接続し、ISPは BGPを使用して顧客のルートと ISP
のルートを交換します。自律システム（AS）間で BGPを使用する場合、このプロトコル
は外部 BGP（EBGP）と呼ばれます。サービスプロバイダーが BGPを使用して AS内の
ルートを交換する場合、このプロトコルは内部 BGP（IBGP）と呼ばれます。

ルーティングテーブル

Threat Defenseはデータトラフィック（デバイスを介して）および管理トラフィック（デバイ
スから）に別々のルーティングテーブルを使用します。ここでは、ルーティングテーブルの仕

組みについて説明します。管理ルーティングテーブルの詳細については、管理トラフィック用

ルーティングテーブル（1211ページ）も参照してください。
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ルーティングテーブルへの入力方法

Threat Defenseのルーティングテーブルには、スタティックに定義されたルート、直接接続さ
れているルート、およびダイナミックルーティングプロトコルで検出されたルートを入力で

きます。Threat Defenseデバイスは、ルーティングテーブルに含まれるスタティックルートと
接続されているルートに加えて、複数のルーティングプロトコルを実行できるため、同じルー

トが複数の方法で検出または入力される可能性があります。同じ宛先への2つのルートがルー
ティングテーブルに追加されると、ルーティングテーブルに残るルートは次のように決定さ

れます。

• 2つのルートのネットワークプレフィックス長（ネットワークマスク）が異なる場合は、
どちらのルートも固有と見なされ、ルーティングテーブルに入力されます。入力された後

は、パケット転送ロジックが 2つのうちどちらを使用するかを決定します。

たとえば、RIPプロセスと OSPFプロセスが次のルートを検出したとします。

• RIP：192.168.32.0/24

• OSPF：192.168.32.0/19

OSPFルートのアドミニストレーティブディスタンスの方が適切であるにもかかわらず、
これらのルートのプレフィックス長（サブネットマスク）はそれぞれ異なるため、両方の

ルートがルーティングテーブルにインストールされます。これらは異なる宛先と見なさ

れ、パケット転送ロジックが使用するルートを決定します。

• Threat Defenseデバイスが、（RIPなどの）1つのルーティングプロトコルから同じ宛先に
複数のパスがあることを検知すると、（ルーティングプロトコルが判定した）メトリック

がよい方のルートがルーティングテーブルに入力されます。

メトリックは特定のルートに関連付けられた値で、ルートを最も優先されるものから順に

ランク付けします。メトリックの判定に使用されるパラメータは、ルーティングプロトコ

ルによって異なります。メトリックが最も小さいパスは最適パスとして選択され、ルー

ティングテーブルにインストールされます。同じ宛先への複数のパスのメトリックが等し

い場合は、これらの等コストパスに対してロードバランシングが行われます。

• Threat Defenseデバイスが、ある宛先へのルーティングプロトコルが複数あることを検知
すると、ルートのアドミニストレーティブディスタンスが比較され、アドミニストレー

ティブディスタンスが最も小さいルートがルーティングテーブルに入力されます。

ルートのアドミニストレーティブディスタンス

ルーティングプロトコルによって検出されるルート、またはルーティングプロトコルに再配

布されるルートのアドミニストレーティブディスタンスは変更できます。2つの異なるルー
ティングプロトコルからの2つのルートのアドミニストレーティブディスタンスが同じ場合、
デフォルトのアドミニストレーティブディスタンスが小さい方のルートがルーティングテー

ブルに入力されます。EIGRPルートとOSPFルートの場合、EIGRPルートとOSPFルートのア
ドミニストレーティブディスタンスが同じであれば、デフォルトで EIGRPルートが選択され
ます。
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アドミニストレーティブディスタンスは、2つの異なるルーティングプロトコルから同じ宛先
に複数の異なるルートがある場合に、Threat Defenseデバイスが最適なパスの選択に使用する
ルートパラメータです。ルーティングプロトコルには、他のプロトコルとは異なるアルゴリ

ズムに基づくメトリックがあるため、異なるルーティングプロトコルによって生成された、同

じ宛先への 2つのルートについて常にベストパスを判定できるわけではありません。

各ルーティングプロトコルには、アドミニストレーティブディスタンス値を使用して優先順

位が付けられています。次の表に、Threat Defenseデバイスでサポートされているルーティン
グプロトコルのデフォルトのアドミニストレーティブディスタンス値を示します。

表 66 :サポートされるルーティングプロトコルのデフォルトアドミニストレーティブディスタンス

デフォルトアドミニストレーティブディスタ

ンスルートの送信元

[0]接続されているインターフェイス

1VPNルート

1スタティックルート

5EIGRP集約ルート

20外部 BGP

90内部 EIGRP

110OSPF

115IS-IS

120RIP

170EIGRP外部ルート

200内部およびローカル BGP

255不明（Unknown）

アドミニストレーティブディスタンス値が小さいほど、プロトコルの優先順位が高くなりま

す。たとえば、Threat Defenseデバイスが OSPFルーティングプロセス（デフォルトのアドミ
ニストレーティブディスタンスが 110）と RIPルーティングプロセス（デフォルトのアドミ
ニストレーティブディスタンスが120）の両方から特定のネットワークへのルートを受信する
と、OSPFルーティングプロセスの方が優先度が高いため、Threat Defenseデバイスは OSPF
ルートを選択します。この場合、ルータはOSPFバージョンのルートをルーティングテーブル
に追加します。

VPNアドバタイズされたルート（V-Route/RRI）は、デフォルトのアドミニストレーティブ
ディスタンス1のスタティックルートと同等です。ただし、ネットワークマスク255.255.255.255
の場合と同じように優先度が高くなります。
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この例では、OSPF導出ルートの送信元が（電源遮断などで）失われると、Threat Defenseデバ
イスは、OSPF導出ルートが再度現れるまで、RIP導出ルートを使用します。

アドミニストレーティブディスタンスはローカルの設定値です。たとえば、OSPFを通じて取
得したルートのアドミニストレーティブディスタンスを変更する場合、その変更は、コマンド

が入力されたThreat Defenseデバイスのルーティングテーブルにだけ影響します。アドミニス
トレーティブディスタンスがルーティングアップデートでアドバタイズされることはありま

せん。

アドミニストレーティブディスタンスは、ルーティングプロセスに影響を与えません。ルー

ティングプロセスは、ルーティングプロセスで検出されたか、またはルーティングプロセス

に再配布されたルートだけをアドバタイズします。たとえば、RIPルーティングプロセスは、
のルーティングテーブルで OSPFルーティングプロセスによって検出されたルートが使用さ
れていても、RIPルートをアドバタイズします。

ダイナミックルートとフローティングスタティックルートのバックアップ

ルートを最初にルーティングテーブルにインストールしようとしたとき、他のルートがインス

トールされているためにインストールできなかった場合、そのルートはバックアップルートと

して登録されます。ルーティングテーブルにインストールされたルートに障害が発生すると、

ルーティングテーブルメンテナンスプロセスが、登録されたバックアップルートを持つ各

ルーティングプロトコルプロセスを呼び出し、ルーティングテーブルにルートを再インストー

ルするように要求します。障害が発生したルートに対して、登録されたバックアップルートを

持つプロトコルが複数ある場合、アドミニストレーティブディスタンスに基づいて優先ルート

が選択されます。

このプロセスのため、ダイナミックルーティングプロトコルによって検出されたルートに障

害が発生したときにルーティングテーブルにインストールされるフローティングスタティッ

クルートを作成できます。フローティングスタティックルートとは、単に、Threat Defenseデ
バイスで動作しているダイナミックルーティングプロトコルよりも大きなアドミニストレー

ティブディスタンスが設定されているスタティックルートです。ダイナミックルーティング

プロセスで検出された対応するルートに障害が発生すると、このスタティックルートがルー

ティングテーブルにインストールされます。

転送の決定方法

転送は次のように決定されます。

•宛先が、ルーティングテーブル内のエントリと一致しない場合、パケットはデフォルト
ルートに指定されているインターフェイスを通して転送されます。デフォルトルートが設

定されていない場合、パケットは破棄されます。

•宛先が、ルーティングテーブル内の1つのエントリと一致した場合、パケットはそのルー
トに関連付けられているインターフェイスを通して転送されます。

•宛先が、ルーティングテーブル内の複数のエントリと一致し、パケットはネットワーク
プレフィックス長がより長いルートに関連付けられているインターフェイスから転送され

ます。
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たとえば、192.168.32.1宛てのパケットが、ルーティングテーブルの次のルートを使用してイ
ンターフェイスに到着したとします。

• 192.168.32.0/24 gateway 10.1.1.2

• 192.168.32.0/19 gateway 10.1.1.3

この場合、192.168.32.1は 192.168.32.0/24ネットワークに含まれるため、192.168.32.1宛てのパ
ケットは 10.1.1.2宛てに送信されます。このアドレスはまた、ルーティングテーブルの他の
ルートにも含まれますが、ルーティングテーブル内では192.168.32.0/24の方が長いプレフィッ
クスを持ちます（24ビットと 19ビット）。パケットを転送する場合、プレフィックスが長い
方が常に短いものより優先されます。

ルートの変更が原因で新しい同様の接続が異なる動作を引き起こしたとしても、既存の接続は

設定済みのインターフェイスを使用し続けます。

（注）

ダイナミックルーティングおよび高可用性

アクティブなユニットでルーティングテーブルが変更されると、スタンバイユニットでダイ

ナミックルートが同期されます。これは、アクティブユニットのすべての追加、削除、また

は変更がただちにスタンバイユニットに伝播されることを意味します。スタンバイユニット

がアクティブ/スタンバイの待受中高可用性ペアでアクティブになると、ルートは高可用性
バルク同期および連続複製プロセスの一部として同期されるため、そのユニットには以前のア

クティブユニットと同じルーティングテーブルがすでに作成されています。

クラスタリングでのダイナミックルーティング

ルーティングプロセスは制御ノード上だけで実行されます。ルートは制御ノードを介して学習

され、データノードに複製されます。ルーティングパケットは、データノードに到着すると制

御ノードにリダイレクトされます。
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図 379 :スパンド EtherChannelモードでのダイナミックルーティング

データノードが制御ノードからルートを学習すると、各ノードが個別に転送の判断を行いま

す。

OSPF LSAデータベースは、制御ノードからデータノードに同期されません。制御ノードのス
イッチオーバーが発生した場合、ネイバールータが再起動を検出します。スイッチオーバーは

透過的ではありません。OSPFプロセスが IPアドレスの 1つをルータ IDとして選択します。
必須ではありませんが、スタティックルータ IDを割り当てることができます。これで、同じ
ルータ IDがクラスタ全体で使用されるようになります。割り込みを解決するには、OSPFノン
ストップフォワーディング機能を参照してください。

個別インターフェイスモードでのダイナミックルーティング

個別インターフェイスモードでは、各ノードがスタンドアロンルータとしてルーティングプロ

トコルを実行します。ルートの学習は、各ノードが個別に行います。
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図 380 :個別インターフェイスモードでのダイナミックルーティング

上の図では、ルータ Aはルータ Bへの等コストパスが 4本あることを学習します。パスはそ
れぞれ 1つのノードを通過します。ECMPを使用して、4パス間でトラフィックのロードバラ
ンシングを行います。各ノードは、外部ルータと通信するときに、それぞれ異なるルータ ID
を選択します。

管理者は、各ノードに異なるルータ IDが設定されるように、ルータ IDのクラスタプールを設
定する必要があります。

EIGRPは、個別のインターフェイスモードのクラスタピアとのネイバー関係を形成しません。

冗長性確保のためにクラスタが同一ルータに対して複数の隣接関係を持つ場合、非対称ルー

ティングが原因で許容できないトラフィック損失が発生する場合があります。非対称ルーティ

ングを避けるためには、同じトラフィックゾーンにこれらすべてのノードインターフェイスを

まとめます。ECMPゾーンの作成（1284ページ）を参照してください。

（注）
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管理トラフィック用ルーティングテーブル

Threat Defense デバイスには、デバイス発信管理トラフィック用の次のルーティングテーブル
が含まれています。

• Linux管理ルーティングテーブル：Management Center通信、ライセンス通信、データベー
ス更新などの管理インターフェイスから送信される特別な管理トラフィックは、常にLinux
管理ルーティングテーブルを使用します。

•データルーティングテーブル：すべてのデバイス発信トラフィック（およびすべての通過
トラフィック）は、デフォルトでデータルーティングテーブルを使用します。通常のデー

タインターフェイスはすべて、このルーティングテーブルに含まれます。ほとんどのサー

ビスでは、特定のインターフェイスを選択できるため、そのインターフェイスに関連付け

られているルートのみが使用されます。

•管理専用ルーティングテーブル：管理専用インターフェイスに設定した管理インターフェ
イスとすべてのデータインターフェイスは、このルーティングテーブルに含まれます。こ

れらのインターフェイスのいずれかからデバイス発信トラフィックを送信するには、サー

ビスの設定時に特定の管理専用インターフェイスを選択する必要があります。DNSルック
アップの場合は例外です。ルートが見つからない場合、Threat Defense はデータを使用し
て自動的に管理にフォールバックすることもあります。管理専用インターフェイスにはス

タティックルートを追加できますが、特殊な管理インターフェイスには追加できません。

ThreatDefenseデバイスは、Linuxにトラフィックを転送する管理用のデフォルトルートを
自動的に追加します。この場合、Linuxルーティングテーブルで別のルートルックアップ
が行われます。Threat Defense CLI configure network static-routesコマンドを使用して、管
理インターフェイスで使用可能な Linuxルーティングテーブルにスタティックルートを追
加できます。

デフォルトの Linuxルートは、configure network ipv4または
configure network ipv6コマンドで設定します。

（注）

管理インターフェイスとレガシー診断インターフェイスをまだマージしていないデバイスにつ

いては、このガイドの 7.3より前のバージョンを参照してください。
（注）

等コストマルチパス（ECMP）ルーティング
Threat Defenseデバイスは、等コストマルチパス（ECMP）ルーティングをサポートしていま
す。

インターフェイスごとに最大8つの等コストのスタティックルートまたはダイナミックルート
を設定できます。たとえば、次のように異なるゲートウェイを指定する外部インターフェイス

で複数のデフォルトルートを設定できます。
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route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.2
route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.3
route for 0.0.0.0 0.0.0.0 through outside to 10.1.1.4

この場合、トラフィックは、10.1.1.2、10.1.1.3と 10.1.1.4間の外部インターフェイスでロード
バランスされます。トラフィックは、送信元 IPアドレスと宛先 IPアドレス、着信インター
フェイス、プロトコル、送信元ポートと宛先ポートをハッシュするアルゴリズムに基づいて、

指定したゲートウェイ間に分配されます。

トラフィックゾーンを使用した複数のインターフェイス間の ECMP

インターフェイスのグループを含むようにトラフィックゾーンを設定する場合、各ゾーン内の

最大 8つのインターフェイス間に最大 8つの等コストのスタティックルートまたはダイナミッ
クルートを設定できます。たとえば、次のようにゾーン内の3つのインターフェイ間に複数の
デフォルトルートを設定できます。

route for 0.0.0.0 0.0.0.0 through outside1 to 10.1.1.2
route for 0.0.0.0 0.0.0.0 through outside2 to 10.2.1.2
route for 0.0.0.0 0.0.0.0 through outside3 to 10.3.1.2

同様に、ダイナミックルーティングプロトコルは、自動的に等コストルートを設定できます。

Threat Defenseデバイスでは、より堅牢なロードバランシングメカニズムを使用してインター
フェイス間でトラフィックをロードバランスします。

ルートが紛失した場合、デバイスはフローをシームレスに別のルートに移動させます。

ルートマップについて

ルートマップは、ルートをOSPF、RIP、EIGRP、またはBGPルーティングプロセスに再配布
するときに使用します。また、OSPFルーティングプロセスにデフォルトルートを生成すると
きにも使用します。ルートマップは、指定されたルーティングプロトコルのどのルートを対

象ルーティングプロセスに再配布できるのかを定義します。

ルートマップは、広く知られた ACLと共通の機能を数多く持っています。両方に共通する主
な特性は次のとおりです。

•いずれも、それぞれが許可または拒否の結果を持つ個別のステートメントの順序シーケン
スです。ACLまたはルートマップの評価は、事前に定義された順序でのリストのスキャ
ンと、一致する各ステートメントの基準の評価で構成されています。リストのスキャン

は、ステートメントの一致が初めて見つかり、そのステートメントの一致に関連付けられ

たアクションが実行されると中断します。

•これらは汎用的なメカニズムです。基準照合と一致解釈は、適用方法とこれらを使用する
機能によって決定します。同じルートマップであっても異なる機能に適用されると、解釈

が異なる場合があります。

次のように、ルートマップと ACLには違いがいくつかあります。
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•ルートマップはACLよりも柔軟性が高く、ACLが確認できない基準に基づいてルートを
確認できます。たとえば、ルートマップはルートタイプが内部であるかどうかを確認で

きます。

•設計規則により、各 ACLは暗黙の denyステートメントで終了します。照合中にルート
マップの終わりに達した場合、そのルートマップの特定の適用によって結果が異なりま

す。再配布に適用されるルートマップの動作は ACLと同じです。ルートがルートマップ
のどの句とも一致しない場合は、ルートマップの最後に denyステートメントが含まれて
いる場合と同様に、ルート再配布が拒否されます。

permit句と deny句

ルートマップでは permit句と deny句を使用できます。deny句は、ルートの照合の再配布を拒
否します。ルートマップでは、一致基準として ACLを使用できます。ACLには permit句と
deny句もあるので、パケットが ACLと一致した場合に次のルールが適用されます。

• ACLの permit +ルートマップの permit：ルートは再配布されます。

• ACLの permit +ルートマップの deny：ルートは再配布されません。

• ACLの deny +ルートマップの permitまたは deny：ルートマップの句は一致せず、次の
ルートマップ句が評価されます。

match句と set句の値

各ルートマップ句には、次の 2種類の値があります。

• match値は、この句が適用されるルートを選択します。

• set値は、ターゲットプロトコルに再配布される情報を変更します。

再配布される各ルートについて、ルータは最初にルートマップの句の一致基準を評価します。

一致基準が満たされると、そのルートは、permit句または deny句に従って再配布または拒否
され、そのルートの一部の属性が、setコマンドによって設定された値で変更されます。一致
基準が満たされないと、この句はルートに適用されず、ソフトウェアはルートマップの次の句

でルートを評価します。ルートマップのスキャンは、ルートと一致する句が見つかるまで、も

しくはルートマップの最後に到達するまで続行します。

次のいずれかの条件が満たされる場合は、各句の match値または set値を省略したり、何回か
繰り返したりできます。

•複数のmatchエントリが句に含まれる場合に、特定のルートが句に一致するためには、そ
のルートですべての照合に成功しなければなりません（つまり、複数のmatchコマンドで
は論理 ANDアルゴリズムが適用される）。

• matchエントリが 1つのエントリの複数のオブジェクトを指している場合は、そのいずれ
かが一致していなければなりません（論理 ORアルゴリズムが適用される）。

• matchエントリがない場合は、すべてのルートが句に一致します。
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•ルートマップの permit句に setエントリが存在しない場合、ルートは、その現在の属性を
変更されずに再配布されます。

ルートマップの deny句では setエントリを設定しないでください。deny句を指定するとルー
トの再配布が禁止され、情報が何も変更されないからです。

（注）

matchエントリまたは setエントリがないルートマップ句はアクションを実行します。空の
permit句を使用すると、変更を加えずに残りのルートの再配布が可能になります。空の deny
句では、他のルートの再配布はできません。これは、ルートマップがすべてスキャンされたと

きに、明示的な一致が見つからなかったときのデフォルトアクションです。
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第 23 章

仮想ルータ

この章では、仮想ルータおよび Secure Firewall Threat Defense内での仮想ルーティングの仕組み
に関する基本概念について説明します。

•仮想ルータと Virtual Routing and Forwarding（VRF）について（1215ページ）
•デバイスモデルごとの仮想ルータの最大数（1223ページ）
•仮想ルータの要件と前提条件（1225ページ）
•仮想ルータに関する注意事項と制限事項（1225ページ）
• Management Center Webインターフェイスの変更：[ルーティング（Routing）]ページ（1228
ページ）

•仮想ルータの管理（1228ページ）
•仮想ルータの作成（1229ページ）
•仮想ルータのモニタリング（1233ページ）
•仮想ルータの設定例（1233ページ）
•仮想ルータの履歴（1279ページ）

仮想ルータとVirtual Routing and Forwarding（VRF）につい
て

複数の仮想ルータを作成して、インターフェイスグループの個別のルーティングテーブルを管

理できます。各仮想ルータには独自のルーティングテーブルがあるため、デバイスを流れるト

ラフィックを明確に分離できます。

これにより、共通のネットワーク機器のセットを使用して、2件以上のお客様にサポートを提
供できます。また、仮想ルータを使用して、独自のネットワーク要素をより明確に分離するこ

ともできます。たとえば、開発ネットワークを汎用企業ネットワークから分離することができ

ます。

仮想ルータは、Virtual Routing and Forwardingの「Light」バージョンである VRF-Liteを実装し
ますが、このVRF-LiteはMultiprotocol Extensions for BGP（MBGP）をサポートしていません。

仮想ルータを作成するときに、インターフェイスをルータに割り当てます。特定のインター

フェイスを1つのみの仮想ルータに割り当てることができます。次に、スタティックルートを
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定義し、各仮想ルータに OSPFや BGPなどのルーティングプロトコルを設定します。また、
ネットワーク全体で個別のルーティングプロセスを設定し、すべての参加デバイス上のルー

ティングテーブルが、仮想ルータごとの同じルーティングプロセスとテーブルを使用するよう

にします。仮想ルータを使用して、同じ物理ネットワーク上に論理的に分離されたネットワー

クを作成し、各仮想ルータを通過するトラフィックのプライバシーを確保します。

ルーティングテーブルは個別にあるため、仮想ルータ全体で同じ、または重複するアドレス空

間を使用できます。たとえば、2つの別個の物理インターフェイスでサポートされている 2つ
の別個の仮想ルータ用に、192.168.1.0/24アドレス空間を使用できます。

仮想ルータごとに個別の管理およびデータのルーティングテーブルがあることに注意してくだ

さい。たとえば、管理専用インターフェイスを仮想ルータに割り当てると、そのインターフェ

イスのルーティングテーブルは、仮想ルータに割り当てられたデータインターフェイスとは別

のものになります。

仮想ルータとダイナミック VTIについて

仮想ルータとダイナミック VTI

仮想ルータを作成し、作成した仮想ルータにダイナミックVTIを関連付けて、ネットワーク内
のダイナミックVTIの機能を拡張できます。ダイナミックVTIは、グローバルまたはユーザー
定義の仮想ルータに関連付けることができます。ダイナミックVTIは、1つの仮想ルータにの
み割り当てることができます。

以下と関連付けられた仮想ルータ：

•ダイナミック VTIは、屋内 VRF（IVRF）と呼ばれます。

•トンネル送信元インターフェイスは、Front Door VRF（FVRF）と呼ばれます。

ダイナミックVTIおよび対応する保護されたネットワークインターフェイスは、同じ仮想ルー
タの一部である必要があり、借用 IPインターフェイスとダイナミック VTIを同じ仮想ルータ
にマッピングする必要があります。トンネル送信元インターフェイスは、複数の仮想ルータの

一部にできます。

ルートベースのサイト間 VPNにダイナミック VTIを使用して仮想ルータを構成する場合は、
ダイナミック VTIを使用した仮想ルータの設定方法（1216ページ）を参照してください。

構成例の詳細については、ダイナミックVTIを使用したサイト間VPNにおける複数の仮想ルー
タのネットワークからのトラフィックを保護する方法（1254ページ）を参照してください。

ダイナミック VTIを使用した仮想ルータの設定方法

管理センターのルートベースのサイト間 VPNにダイナミック VTIを使用して仮想ルータを設
定するには、次の手順を実行します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1216

ルーティング

仮想ルータとダイナミック VTIについて



詳細情報操作手順手順

ルートベースのサイト間VPNの作成（1654
ページ）

ハブのダイナミック VTIインター
フェイスとスポークのダイナミック

VTIを使用する、ルートベースのサ
イト間 VPNを作成します。

1

仮想ルータの作成（1229ページ）仮想ルータを作成します。2

仮想ルータの設定（1229ページ）インターフェイスを仮想ルータに割

り当てます。

3

ハブアンドスポークトポロジのエンドポイ

ントの設定（1659ページ）
ハブとスポークのルーティングポリ

シーを設定します。

4

ハブアンドスポークトポロジのエンドポイ

ントの設定（1659ページ）
ハブとスポークのアクセスコント

ロールポリシーを設定します。

5

仮想ルータの適用

仮想ルータにより、共有リソース上のネットワークを分離したり、共通セキュリティポリシー

を使用してネットワークを分離したりすることができます。そのため、仮想ルータは、次のこ

とを実現するために役立ちます。

•顧客または部門ごとの専用ルーティングテーブルによって顧客のトラフィックを分離す
る。

•異なる部門またはネットワークで共通セキュリティポリシーを管理する。

•異なる部門またはネットワークでインターネットアクセスを共有する。

グローバルおよびユーザー定義の仮想ルータ

グローバル仮想ルータ

仮想ルーティング機能を備えたデバイスの場合、デフォルトでグローバル仮想ルータが作成さ

れ、ネットワーク内のすべてのインターフェイスがグローバル仮想ルータに割り当てられま

す。ルーテッドインターフェイスは、ユーザー定義の仮想ルータまたはグローバル仮想ルータ

のいずれかに属することができます。仮想ルータ機能を備えたバージョンに Threat Defense を
アップグレードすると、既存のすべてのルーティング構成がグローバル仮想ルータの一部にな

ります。

ユーザー定義の仮想ルータ

ユーザー定義の仮想ルータは、ユーザーが定義するルータです。1つのデバイス上に複数の仮
想ルータを作成できます。ただし、1つのインターフェイスは常に 1つのユーザー定義の仮想
ルータにのみ割り当てることができます。一部のデバイス機能はユーザー定義の仮想ルータで
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サポートされていますが、一部の機能はグローバル仮想ルータでのみサポートされています。

ユーザー定義の仮想ルータは、ルートベースのサイト間VPN（スタティックVTI）（スタティッ
クおよびダイナミック VTI）をサポートしています。

サポートされている機能とモニタリングポリシー

次の機能は、グローバル仮想ルータでのみ設定できます。

• OSPFv3

• RIP

• EIGRP

• IS-IS

•マルチキャストルーティング

• Policy Based Routing（PBR）

ISIS、および PBRは、Management Centerの FlexConfigを介してサポートされます（定義済み
のFlexConfigオブジェクト（2949ページ）を参照）。これらの機能に対しては、グローバル仮
想ルータのインターフェイスのみを設定します。

DHCPサーバーの自動設定では、インターフェイスから学習したWINS/DNSサーバーが使用さ
れます。このインターフェイスに指定できるのは、グローバル仮想ルータインターフェイスだ

けできます。

次の機能は、ユーザー定義の仮想ルータごとに個別に設定できます。

•スタティックルートとルートの SLAモニター

• OSPFv2

• BGPv4/v6

• Integrated Routing and Bridging（IRB）

• SNMP

次の機能は、リモートシステムに対してクエリまたは通信を行うときにシステムによって使用

されます（ボックス内のトラフィック）。これらの機能は、グローバル仮想ルータのインター

フェイスのみを使用します。つまり、この機能のインターフェイスを設定する場合、そのイン

ターフェイスはグローバル仮想ルータに属している必要があります。一般的なルールとして、

管理目的で外部サーバーに到達するためにルートを検索する必要があるシステムでは、グロー

バル仮想ルータでルートルックアップが実行されます。

•アクセス制御ルールで使用される完全修飾名を解決する場合、または pingコマンドの名
前解決に使用される DNSサーバー。DNSサーバーのインターフェイスとして anyを指定
すると、グローバル仮想ルータのインターフェイスのみ考慮されます。

• AAAサーバーまたはアイデンティティレルム（VPNで使用する場合）。VPNは、グロー
バル仮想ルータのインターフェイスでのみ設定できるため、VPNに使用される外部 AAA
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サーバー（Active Directoryなど）は、グローバル仮想ルータのインターフェイスを介して
到達可能である必要があります。

ポリシーを仮想ルータ対応にするための設定

仮想ルータを作成する場合、その仮想ルータのルーティングテーブルは、グローバル仮想ルー

タまたは他の仮想ルータから自動的に分離されます。ただし、セキュリティポリシーは自動的

に仮想ルータ対応にはなりません。

たとえば、「任意の」送信元または宛先のセキュリティゾーンに適用されるアクセス制御ルー

ルを作成する場合、ルールはすべての仮想ルータのすべてのインターフェイスに適用されま

す。実はこれがまさに必要な機能かもしれません。たとえば、すべてのお客様が、同じリスト

の好ましくない URLカテゴリへのアクセスをブロックしたい場合があります。

ただし、いずれかの仮想ルータにのみポリシーを適用する必要がある場合は、その1つの仮想
ルータからのインターフェイスのみを含むセキュリティゾーンを作成する必要があります。そ

の後、セキュリティポリシーの送信元と宛先の条件に、仮想ルータが制約されたセキュリティ

ゾーンを使用します。

メンバーシップが1つの仮想ルータに割り当てられたインターフェイスに制限されたセキュリ
ティゾーンを使用することにより、次のポリシーで仮想ルータ対応ルールを作成できます。

•アクセスコントロールポリシー

•侵入およびファイルポリシー。

• SSL復号ポリシー。

•アイデンティティポリシーと、ユーザーから IPアドレスへのマッピング。仮想ルータで
重複するアドレス空間を使用する場合は、仮想ルータごとに個別のレルムを作成し、アイ

デンティティポリシールールでそれらを正しく適用してください。

仮想ルータで重複するアドレス空間を使用する場合は、適切なポリシーが適用されるようにセ

キュリティゾーンを使用する必要があります。たとえば、2つの個別の仮想ルータで
192.168.1.0/24アドレス空間を使用する場合、192.168.1.0/24ネットワークを指定するだけのア
クセスコントロールルールは、両方の仮想ルータのトラフィックに適用されます。これが求め

る結果ではない場合は、1つの仮想ルータのみに対して送信元/宛先セキュリティゾーンも指定
することで、ルールの適用を制限できます。

仮想ルータの相互接続

スタティックおよびダイナミックルートリーク

仮想ルータ間でトラフィックをルーティングするようにデバイスを設定できます。このルート

リークのプロセスは、スタティックルートを設定して手動で実行することも、BGPの設定を介
して動的に実行することもできます。
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スタティックルートリーク

仮想ルータ間でトラフィックをルーティングするようにスタティックルートを設定できます。

たとえば、グローバル仮想ルータに外部インターフェイスがある場合、外部インターフェイス

にトラフィックを送信するために、他の各仮想ルータでスタティックデフォルトルートを設

定できます。その後、特定の仮想ルータ内でルーティングできないトラフィックは、その後の

ルーティングのためにグローバルルータに送信されます。

仮想ルータ間のスタティックルートは、別の仮想ルータにトラフィックをリークしているた

め、ルートリークと呼ばれます。ルートをリークしている場合（VR2へのVR1ルートなど）、
VR2から VR1のみへの接続を開始できます。トラフィックが VR1から VR2に流れるように
するには、逆ルートを設定する必要があります。別の仮想ルータのインターフェイスへのスタ

ティックルートを作成する場合は、ゲートウェイアドレスを指定する必要はありません。単純

に宛先インターフェイスを選択します。

仮想ルータ間ルートの場合、システムは送信元の仮想ルータ内で宛先インターフェイスルック

アップを行います。次に、宛先の仮想ルータでネクストホップのMACアドレスを検索しま
す。したがって、宛先の仮想ルータには、宛先アドレスに対して選択されたインターフェイス

のダイナミック（学習済み）ルートまたはスタティックルートのいずれかが設定されている必

要があります。

異なる仮想ルータで送信元インターフェイスと宛先インターフェイスを使用する NATルール
を設定すると、仮想ルータ間でトラフィックをルーティングすることもできます。ルートルッ

クアップを実行するために NATのオプションを選択しない場合、宛先の変換が発生するたび
に、NAT変換アドレスを使用して宛先インターフェイスからトラフィックが送信されます。
ただし、宛先の仮想ルータには、ネクストホップルックアップが成功するように、変換後の宛

先 IPアドレスのルートが設定されている必要があります。

NATルールは、ある仮想ルータから別の仮想ルータへのトラフィックをリークしますが、正
しいルーティングを確保するため、変換されたトラフィック用に仮想ルータ間のスタティック

ルートリークを設定することを推奨します。ルートリークがないと、ルールが適合すると予想

されるトラフィックにルールが適合しないことがあり、変換が適用されないおそれがありま

す。

仮想ルーティングは、ルートリークのカスケーディングまたはチェーンをサポートしません。

たとえば、Threat Defense に VR1、VR2、および VR3仮想ルータがあるとします。VR3は、
ネットワーク 10.1.1.0/24に直接接続されています。ここで、VR2のインターフェイス経由で
ネットワーク 10.1.1.0/24の VR1におけるルートリークを設定し、VR3経由で 10.1.1.0/24の
VR2におけるルートリークを定義するとします。このルートリークのチェーンは、VR1から
VR2へのトラフィックのホップを許可せず、VR3を終了します。ルートリークの場合、ルー
トルックアップでは、まず入力側の仮想ルータのルーティングテーブルで出力インターフェイ

スが決定され、仮想ルータのルーティングテーブルの出力でネクストホップルックアップが確

認されます。両方のルックアップで、出力インターフェイスが一致している必要があります。

この例では、出力インターフェイスが同じものにならないため、トラフィックは通過しませ

ん。

宛先ネットワークがアップストリーム（発信）VRの直接接続されたサブネットでない場合は、
静的な VRF間ルートを注意して使用してください。たとえば、VR1と VR2の 2つの VRがあ
るとします。VR1は、BGPまたは任意の動的ルーティングプロトコルを介して外部のピアか
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らデフォルトルートを取得する発信トラフィックを処理し、VR2は、VR1をネクストホップ
として使用する静的な VRF間のデフォルトルートで構成された着信トラフィックを処理しま
す。VR1がピアからのデフォルトルートを失ってもVR2はそのアップストリーム（発信）VR
がデフォルトルートを失ったことを検出できず、トラフィックは引き続き VR1に送信され、
最終的に通知なしでドロップされます。このシナリオでは、BGPを介した動的なルートリーク
を使用して VR2を構成することをお勧めします。

BGPを使用したダイナミックルートリーク

ルートターゲット拡張コミュニティを使用して送信元仮想ルータ（VR1など）から送信元BGP
テーブルにルートをエクスポートし、同じルートターゲット拡張コミュニティを送信元 BGP
テーブルから宛先 BGPテーブルにインポートすることで、仮想ルータ間ルートリークを実装
できます。これは、その後、宛先仮想ルータ（VR2など）によって使用されます。ルートの
フィルタリングにルートマップを使用できます。グローバル仮想ルータのルートは、ユーザ定

義の仮想ルータにリークすることも、その逆も可能です。BGP仮想ルータ間ルートリークは、
IPv4と IPv6の両方のプレフィックスをサポートします。

BGPルートリークの設定の詳細については、BGPルートのインポート/エクスポート設定の設
定（1369ページ）を参照してください。

BGPルートリークのガイドライン

•再帰に必要なすべてのルートがインポートされ、入力仮想ルータのルーティングテーブル
に存在することを確認します。

• ECMPは仮想ルータごとにサポートされます。したがって、異なる仮想ルータ間でECMP
を設定しないでください。異なる仮想ルータからインポートされた重複するプレフィック

スは、ECMPを形成できません。つまり、2つの異なる仮想ルータから他の仮想ルータ（グ
ローバル仮想ルータまたはユーザ定義の仮想ルータ）に重複するアドレスを持つルートを

インポートしようとすると、1つのルート（BGPベストパスアルゴリズムに従って、アド
バタイズされた最初のルート）がそれぞれの仮想ルーティングテーブルにインポートされ

ます。たとえば、VR1に接続されたネットワーク 10.10.0.0/24が BGPを介して最初にグ
ローバル仮想ルータにアドバタイズされ、その後、VR2に接続された同じアドレス
10.10.0.0/24を持つ別のネットワークも BGPを介してグローバル仮想ルータにアドバタイ
ズされた場合、VR1ネットワークルートのみがグローバル仮想ルーティングテーブルにイ
ンポートされます。

•ユーザ定義の仮想ルータでは OSPFv3はサポートされません。したがって、OSPFv3ユー
ザ定義の仮想ルータをグローバル仮想ルータにリークするように BGPv6を設定しないで
ください。ただし、再配布によってOSPFv3グローバル仮想ルータのルートをユーザ定義
の仮想ルータにリークするように BGPv6を設定できます。

•ルートをリークしなくて済むように、VTIインターフェイスと保護されている内部イン
ターフェイス（VTIでサポートされている場合はループバックインターフェイス）を同じ
仮想ルータの一部にしておくことをお勧めします。
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IPアドレスのオーバーラップ
仮想ルータは、独立したルーティングテーブルの複数のインスタンスを作成するため、同じ

（重複する）IPアドレスを競合することなく使用できます。Threat Defense により、同じネッ
トワークを2つ以上の仮想ルータの一部にすることができます。これには、インターフェイス
または仮想ルータレベルで適用される複数のポリシーが含まれます。

いくつかの例外を除いて、ルーティング機能とほとんどの NGFWおよび IPS機能は、重複す
る IPアドレスの影響を受けません。以下では、重複する IPアドレスによる制限がある機能
と、それらに対処するための提案または推奨事項について説明します。

重複する IPアドレスによる制限

複数の仮想ルータで重複する IPアドレスを使用する場合、ポリシーを適切に適用するには、
一部の機能のポリシーまたはルールを変更する必要があります。そのような機能では、既存の

セキュリティゾーンを分割するか、必要に応じて新しいインターフェイスグループを使用し

て、より限定されたインターフェイスを使用する必要があります。

次の機能は、重複する IPアドレスで適切に動作させるために変更を加えてください。

•ネットワークマップ：ネットワーク検出ポリシーを変更して、一部の重複する IPセグメ
ントを除外し、マッピングされる IPアドレスが重複しないようにします。

•アイデンティティポリシー：アイデンティティフィードソースは仮想ルータ間で区別で
きません。この制限に対処するには、重複するアドレス空間または仮想ルータを異なるレ

ルムにマッピングします。

次の機能については、特定のインターフェイスにルールを適用して、重複する IPセグメント
に異なるポリシーが適用されるようにする必要があります。

•アクセスポリシー

•プレフィルタポリシー（Prefilter Policy）

• QoS/レート制限

• SSLポリシー

重複した IPアドレスがあるとサポートされない機能

• ACポリシーの ISE SGTベースのルール：Cisco Identity Services Engine（ISE）からダウン
ロードした IPアドレスマッピングへのスタティックセキュリティグループタグ（SGT）
は仮想ルータに対応していません。仮想ルータごとに異なる SGTマッピングを作成する
必要がある場合は、仮想ルータごとに個別の ISEシステムをセットアップします。これ
は、各仮想ルータで同じ IPアドレスを同じ SGT番号にマッピングする場合には必要あり
ません。

•仮想ルータ間での重複する DHCPサーバープールはサポートされていません。

•イベントと分析：Management Center分析の多くは、同じ IPアドレスが 2つの異なるエン
ドホストに属している場合に区別できないネットワークマップおよび IDマッピングに依
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存しています。そのため、それらの分析は、同じデバイスであっても異なる仮想ルータに

重複する IPセグメントが存在する場合、正確なものになりません。

ユーザー定義の仮想ルータでの SNMPの設定
管理インターフェイスおよびグローバル仮想ルータのデータインターフェイスでのSNMPのサ
ポートに加えて、Secure Firewall Threat Defenseではユーザー定義の仮想ルータで SNMPホスト
を設定できるようになりました。

ユーザー定義の仮想ルータでの SNMPホストの設定には、次のプロセスが含まれます。

1. 物理インターフェイスの有効化およびイーサネット設定の構成

2. 仮想ルータの作成

3. SNMPホストの追加

SNMPは仮想ルータに対応していません。したがって、ユーザー定義の仮想ルータで SNMP
サーバーを設定するときは、ネットワークアドレスがIPアドレスのオーバーラップでないこと
を確認してください。

（注）

4. 設定変更の展開展開が成功すると、SNMPポーリングとトラップが仮想ルータインター
フェイスを介してネットワーク管理ステーションに送信されます。

デバイスモデルごとの仮想ルータの最大数
作成できる仮想ルータの最大数は、デバイスモデルによって異なります。次の表に、上限を示

します。show vrf countersコマンドを入力して、システムでダブルチェックできます。これに
より、グローバル仮想ルータを含まない、そのプラットフォームのユーザー定義仮想ルータの

最大数が表示されます。次の表の数字には、ユーザールータとグローバルルータが含まれてい

ます。Firepower 4100/9300の場合、これらの数字はネイティブモードに適用されます。

Firepower 4100/9300などのマルチインスタンス機能をサポートするプラットフォームでは、仮
想ルータの最大数をデバイス上のコア数で割ってから、インスタンスに割り当てられたコア数

を乗じて最も近い整数に丸めることにより、コンテナインスタンスごとの仮想ルータの最大数

を決定します。たとえば、プラットフォームが最大100の仮想ルータをサポートする環境で、
70のコアが存在する場合、各コアは最大 1.43（切り上げた数）の仮想ルータをサポートしま
す。したがって、6つのコアが割り当てられたインスタンスは、8.58の仮想ルータをサポート
します（この数は8に切り下げる）。10のコアが割り当てられたインスタンスは、14.3の仮想
ルータをサポートします（この数は 14に切り下げる）。

最大仮想ルータ数デバイスモデル

5Firepower 1010
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最大仮想ルータ数デバイスモデル

5Firepower 1120

10Firepower 1140

10Firepower 1150

10Firepower 2110

20Firepower 2120

30Firepower 2130

40Firepower 2140

10Cisco Secure Firewall 3105

15Secure Firewall 3110

25Secure Firewall 3120

50Secure Firewall 3130

100Secure Firewall 3140

60Firepower 4112

80Firepower 4115

100Firepower 4125

100Firepower 4145

100Cisco Secure Firewall 4215

100Cisco Secure Firewall 4225

100Cisco Secure Firewall 4245

100Firepower 9300 appliance、すべ
てのモデル

30Threat Defense Virtual、すべて
のプラットフォーム

10ISA 3000

関連トピック

コンテナインスタンスの要件と前提条件（278ページ）
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仮想ルータの要件と前提条件

モデルのサポート

Threat Defense

サポートされるドメイン

任意

ユーザの役割

管理者

ネットワーク管理者

セキュリティ承認者

仮想ルータに関する注意事項と制限事項

ファイアウォールモードのガイドライン

仮想ルータは、ルーテッドファイアウォールモードでのみサポートされます。

インターフェイスのガイドライン

•インターフェイスは 1つの仮想ルータにのみ割り当てることができます。

•仮想ルータには、任意の数のインターフェイスを割り当てることができます。

•ユーザー定義の仮想ルータには、論理名とVTIを持つルーテッドインターフェイスのみを
割り当てることができます。

•仮想ルータインターフェイスを非ルーテッドモードに変更する場合は、仮想ルータからイ
ンターフェイスを削除してから、そのモードを変更します。

•グローバル仮想ルータまたは別のユーザー定義の仮想ルータから、インターフェイスを仮
想ルータに割り当てることができます。

•次のインターフェイスは、ユーザー定義の仮想ルータに割り当てることはできません。

• EtherChannelのメンバー。

•冗長インターフェイスのメンバー。

• BVIのメンバー。

• VTIはルートベースの VPNです。したがって、トンネルが確立されたら、暗号化に VTI
を使用するトラフィックはルーティングを通して制御される必要があります。スタティッ
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クルーティング、および BGP、OSPFv2/v3、または EIGRPを使用したダイナミックルー
ティングがサポートされています。

•ポリシーベースのサイト間VPNまたはリモートアクセスVPNでは、ユーザー定義の仮想
ルータに属するインターフェイスを使用できません。

•ダイナミック VTIおよび対応する保護されたネットワークインターフェイスは、同じ仮
想ルータの一部である必要があります。

•借用 IPインターフェイスとダイナミック VTIを同じ仮想ルータにマッピングする必要が
あります。

•ユーザー定義の仮想ルータは、BGPv4/v6および OSPFv2ルーティングプロトコルのみを
サポートします。

•トンネル送信元インターフェイスは、ダイナミックVTIに関連付けられているものとは異
なるユーザー定義の仮想ルータにある可能性があります。

•移行中のインターフェイスを使用している、またはその仮想ルータが削除されたルートが
送信元または宛先の仮想ルータテーブルに存在する場合は、インターフェイスを移行また

は仮想ルータを削除する前に、そのルートを削除してください。

•仮想ルータごとに個別のルーティングテーブルが維持されるため、インターフェイスが 1
つの仮想ルータから別の仮想ルータ（グローバルかユーザー定義かを問わず）に移行され

ると、インターフェイスで設定された IPアドレスは一時的に削除されます。インターフェ
イス上の既存の接続はすべて終了します。このように、仮想ルータ間でインターフェイス

を移行すると、ネットワークトラフィックに大きな影響を与えます。インターフェイスを

移行する前に予防措置を講じてください。

グローバル仮想ルータのガイドライン

•名前が付けられていて、他の仮想ルータの一部ではないインターフェイスは、グローバル
仮想ルータの一部です。

•グローバル仮想ルータからルーテッドインターフェイスを削除することはできません。

•グローバル仮想ルータを変更することはできません。

•一般に、インターフェイスを設定した後、登録を解除して同じまたは別のManagement
Centerに登録し直すと、インターフェイス設定がデバイスからインポートされます。仮想
ルータのサポートには制限があります。つまり、グローバル仮想ルータインターフェイス

の IPアドレスのみが保持されます。

クラスタリングのガイドライン

•コントロールユニットのリンクがそのインターフェイスの障害のために失敗すると、ユ
ニットはそのインターフェイスのリークされたすべてのルートをグローバルルーティング

テーブルから削除し、非アクティブな接続ルートとスタティックルートをクラスタの他の

ユニットに伝搬します。これにより、リークされたルートが他のユニットのルーティング
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テーブルから削除されます。これらの削除は、別のユニットが新しいコントロールユニッ

トになる前に実行され、約500 msかかります。別のユニットが新しいコントロールユニッ
トになると、これらのルートが学習され、BGPコンバージェンスを介してルーティング
テーブルに追加されます。したがって、コンバージェンスの時間になるまで（約1分間）、
リークされたルートはルーティングイベントの発生のために利用できません。

•クラスタでコントロールロールの変更が発生すると、BGPを介して学習されたリークされ
たルートが最適な ECMPパスで更新されます。ただし、最適でない ECMPパスは、BGP
再コンバージェンスタイマー（210秒）が経過しないと、クラスタのルーティングテーブ
ルから削除されません。したがって、BGP再コンバージェンスタイマーの期限切れるま
で、古い最適ではない ECMPパスがルーティングイベントの優先ルートとして存続しま
す。

その他のガイドライン

•仮想ルータのBGPを設定するときに、同じ仮想ルータ内の異なるプロトコルに属するルー
トを再配布できます。たとえば、OSPF VR2ルートはBGP VR1にインポートできません。
OSPF VR2を BGP VR2に再配布し、その後 BGP VR2と BGP VR1の間でルートリークを
設定するのみ可能です。

•ルートマップ内のルートをフィルタリングするために IPv6 ACLを使用することはできま
せん。プレフィックスリストのみがサポートされています。

•セキュリティインテリジェンスポリシー：セキュリティインテリジェンスポリシーは、
仮想ルータに対応していません。IPアドレス、URL、または DNS名をブロックリストに
追加すると、すべての仮想ルータに対してブロックされます。この制限は、セキュリティ

ゾーンを持つインターフェイスに適用されます。

• NATルール：NATルールにインターフェイスを混在させないでください。仮想ルーティ
ングでは、指定された送信元インターフェイスと宛先インターフェイスオブジェクト（イ

ンターフェイスグループまたはセキュリティゾーン）に異なる仮想ルータに属するイン

ターフェイスがある場合、NATルールにより、ある仮想ルータから別の仮想ルータにト
ラフィックが転送されます。NATは、着信インターフェイスのみに対して仮想ルータテー
ブルでルートルックアップを行います。必要に応じて、宛先インターフェイスに対して送

信元仮想ルータでスタティックルートを定義します。インターフェイスを [任意（any）]
のままにした場合は、仮想ルータのメンバーシップに関係なく、すべてのインターフェイ

スにルールが適用されます。

• DHCPリレー：DHCPリレーでは仮想ルータの相互接続はサポートされていません。たと
えば、VR1インターフェイスで DHCPリレークライアントが有効になっていて、VR2イ
ンターフェイスで DHCPリレーサーバーが有効になっている場合、DHCP要求は VR2イ
ンターフェイスの外部に転送されません。

•削除された仮想ルータの再作成：10秒以内に削除された仮想ルータを再作成すると、仮想
ルータの削除が進行中であることを示すエラーメッセージが表示されます。削除された仮

想ルータを引き続き再作成する場合は、新しい仮想ルータに別の名前を使用します。
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Management Center Webインターフェイスの変更：[ルー
ティング（Routing）]ページ

Threat Defense 6.6より前のデバイスと一部のデバイスモデルは、仮想ルーティング機能でサ
ポートされていません。Management Center Webインターフェイスには、サポート対象外デバ
イスなどのManagement Center 6.5以前のバージョンと同じ [ルーティング（Routing）]ページ
が表示されます。仮想ルーティングでサポートされているデバイスとプラットフォームについ

ては、「デバイスモデルごとの仮想ルータの最大数」を参照してください。

サポートされているデバイスの [ルーティング（Routing）]ページで仮想ルータを設定できま
す。

1. [デバイス（Devices）] > [デバイス管理（Device Management）]に移動し、仮想ルータ対
応デバイスを編集します。

2. [ルーティング（Routing）]をクリックして、[仮想ルータ（Virtual Routers）]ページを開き
ます。

仮想ルーティングを使用しているデバイスの場合、[ルーティング（Routing）]ページの左側の
ペインに次の項目が表示されます。

• [仮想ルータの管理（Manage Virtual Routers）]：仮想ルータを作成および管理できます。

•仮想ルーティングプロトコルのリスト：仮想ルータに設定できるルーティングプロトコル
がリストされます。

• [一般設定（General Settings）]：すべての仮想ルータに適用できる BGPの一般設定を設定
できます。他のBGP設定を定義するには、[BGPの有効化（EnableBGP）]チェックボック
スをオンにします。仮想ルータの他の BGP設定を設定するには、仮想ルーティングプロ
トコルで [BGP]に移動します。

仮想ルータの管理
[仮想ルータ（Virtual Routers）]ペインで [仮想ルータの管理（Manage Virtual Routers）]をク
リックすると、[仮想ルータの管理（Manage Virtual Routers）]ページが表示されます。このペー
ジには、デバイス上の既存の仮想ルータと関連するインターフェイスが表示されます。この

ページでは、デバイスに [仮想ルータの追加（Add Virtual Router）]（ ）できます。また、

ユーザー定義の仮想ルータを [編集（Edit）]（ ）または [削除（Delete）]（ ）できます。

グローバル仮想ルータは編集も削除もできません。グローバル仮想ルータの詳細のみ [表示
（View）]（ ）できます。
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仮想ルータの作成

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]をクリックします。

ステップ 3 [Manage Virtual Routers]をクリックします。

ステップ 4 [仮想ルータの追加（Add Virtual Router）]（ ）をクリックします。

ステップ 5 [Add Virtual Router]ボックスに、仮想ルータの名前と説明を入力します。

10秒以内に削除された仮想ルータを作成している場合は、仮想ルータの削除が進行中で
あることを示すエラーメッセージが表示されます。削除された仮想ルータを引き続き作

成する場合は、新しい仮想ルータに別の名前を使用します。

（注）

ステップ 6 [OK]をクリックします。

[ルーティング（Routing）]ページが表示され、新しく作成された [仮想ルータ（Virtual Router）]
ページが表示されます。

次のタスク

•仮想ルータの設定。

仮想ルータの設定

インターフェイスをユーザ定義の仮想ルータに割り当てて、デバイスのルーティングポリシー

を設定できます。グローバル仮想ルータのインターフェイスは手動で追加または削除できませ

んが、デバイスインターフェイスのルーティングポリシーは設定できます。

始める前に

•ユーザー定義の仮想ルータのルーティングポリシーを設定するには、ルータを追加しま
す。仮想ルータの作成（1229ページ）を参照してください。

•仮想ルーティング対応ではないデバイスのすべてのルーティング設定は、グローバル仮想
ルータでも使用できます。設定の詳細については、「ルーティングのリファレンス」を参

照してください。

•ユーザ定義の仮想ルータでは、限定されたルーティングプロトコルのみがサポートされま
す。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]ページで、仮想ルータでサポー
トされているデバイスを編集します。[ルーティング（Routing）]に移動します。[ルーティン
グ（Routing）]ページの変更の詳細については、Management Center Webインターフェイスの
変更：[ルーティング（Routing）]ページ（1228ページ）を参照してください。

ステップ 2 ドロップダウンリストから、目的の仮想ルータを選択します。

ステップ 3 [仮想ルータのプロパティ（Virtual Router Properties）]ページで、説明を変更できます。

ステップ 4 インターフェイスを追加するには、[Available Interfaces]ボックスでインターフェイスを選択
し、[Add]をクリックします。

次の点を忘れないでください。

•論理名を持つインターフェイスのみが [Available Interfaces]ボックスの下にリストされま
す。インターフェイスを編集し、[インターフェイス（Interfaces）]で論理名を指定できま
す。設定を有効にするには、必ず変更を保存してください。

•グローバル仮想ルータのインターフェイスのみを割り当てに使用できます。[使用可能な
インターフェイス（Available Interfaces）]ボックスには、他のユーザ定義仮想ルータに割
り当てられていないインターフェイスのみが表示されます。仮想ルータには物理インター

フェイス、サブインターフェイス、冗長インターフェイス、ブリッジグループ、VTI、お
よびEtherChannelを割り当てられますが、それらのメンバーインターフェイスは割り当て
られません。メンバーインターフェイスに名前を付けることはできないため、仮想ルー

ティングでは使用できません。

診断インターフェイスは、グローバル仮想ルータにのみ割り当てることができます。

ステップ 5 設定を保存するには、[Save]をクリックします。

ステップ 6 仮想ルータのルーティングポリシーを設定するには、それぞれの名前をクリックして、対応す
る設定ページを開きます。

• [OSPF]：ユーザ定義の仮想ルータではOSPFv2のみがサポートされます。仮想ルータ対応
ではないインターフェイスに関しては、OSPFv2のその他すべての設定を適用できます。
ただし、[インターフェイス（Interface）]では、設定している仮想ルータのインターフェ
イスのみ選択できます。グローバル仮想ルータの OSPFv3および OSPFv2ルーティングポ
リシーを定義できます。OSPF設定の詳細については、OSPF（1301ページ）を参照してく
ださい。

• [RIP]：グローバル仮想ルータに対してのみ RIPルーティングポリシーを設定できます。
RIP設定の詳細については、RIP（1373ページ）を参照してください。

• [BGP]：このページには、[設定（Settings）]で設定したBGPの一般設定が表示されます。

•このページでは、ルータ IDの設定を除き、BGPの一般設定は変更できません。[設定
（Settings）]ページで定義されているルータ IDの設定は、このページで編集するこ
とによりオーバーライドできます。
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•その他のBGPIPv4または IPv6設定を設定するには、[BGP]ページの [一般設定（General
Settings）]で [BGP]オプションを有効にする必要があります。

• IPv4と IPv6の両方のアドレスファミリの BGP設定は、グローバルルータとユーザ定
義の仮想ルータでサポートされます。

BGPの設定の詳細については、BGP（1349ページ）を参照してください。

• [スタティックルート（Static Route）]：この設定を使用して、特定の宛先ネットワークに
関するトラフィックの送信先を定義します。この設定を使用して、仮想ルータ間のスタ

ティックルートも作成できます。ユーザー定義またはグローバル仮想ルータのインター

フェイスを使用して、接続されたルートまたはスタティックルートのリークを作成できま

す。FMCは、別の仮想ルータに属し、ルートリークに使用できることを示すためにイン
ターフェイスにプレフィックスを付けます。ルートリークを成功させるには、ネクスト

ホップゲートウェイを指定しないでください。

スタティックルートテーブルの [仮想ルータからのリーク（Leaked from Virtual Router）]
列に、インターフェイスがルートリークに使用される仮想ルータが表示されます。ルート

リークではない場合、この列には「該当なし」と表示されます。

スタティックルートが属している仮想ルータに関係なく、スタティックルートが属する同

じ仮想ルータのインターフェイスとともに、Null0インターフェイスがリストされます。

スタティックルートの設定の詳細については、スタティックルートとデフォルトルート

（1195ページ）を参照してください。

• [マルチキャスト（Multicast）]：グローバル仮想ルータにのみマルチキャストルーティン
グポリシーを設定できます。マルチキャスト設定の詳細については、マルチキャスト（1381
ページ）を参照してください。

ステップ 7 設定を保存するには、[Save]をクリックします。

次のタスク

•仮想ルータの変更。

•仮想ルータの削除。

仮想ルータの変更

仮想ルータの説明やその他のルーティングポリシーを変更できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。
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ステップ 2 [ルーティング（Routing）]をクリックします。

ステップ 3 [Manage Virtual Routers]をクリックします。

すべての仮想ルータと、割り当てられたインターフェイスが [Virtual Routers]ページに表示さ
れます。

ステップ 4 仮想ルータを変更するには、目的の仮想ルータに対して [編集（Edit）]（ ）をクリックし

ます。

グローバル仮想ルータの一般設定は変更できません。したがって、グローバルルータの

編集はできません。代わりに、設定を表示する [表示（View）]（ ）が用意されてい

ます。

（注）

ステップ 5 変更を保存するには、[Save]をクリックします。

次のタスク

•仮想ルータの削除。

仮想ルータの削除

始める前に

•グローバル仮想ルータを削除することはできません。したがって、グローバル仮想ルータ
には削除オプションは使用できません。

•一度に複数の仮想ルータを削除できます。

•削除された仮想ルータのすべてのルーティングポリシーも削除されます。

•削除された仮想ルータのすべてのインターフェイスは、グローバル仮想ルータに移動しま
す。

• IPの重複、ルートの競合など、インターフェイスの移動に関する制限がある場合、競合を
解決した後にのみルータを削除できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]をクリックします。

ステップ 3 [Manage Virtual Routers]をクリックします。

すべての仮想ルータと、マッピングされたインターフェイスが [Virtual Routers]ページに表示
されます。
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ステップ 4 仮想ルータを削除するには、目的の仮想ルータに対して [削除（Delete）]（ ）をクリックし

ます。

ステップ 5 複数のルータを削除するには、Ctrlキーを押しながら、削除する仮想ルータをクリックしま
す。右クリックして、[削除（Delete）]をクリックします。

ステップ 6 変更を保存するには、[Save]をクリックします。

仮想ルータのモニタリング
仮想ルータをモニターし、トラブルシューティングを行うには、デバイスのCLIにログインし
て、次のコマンドを使用します。

• show vrf：仮想ルータとその関連インターフェイスの詳細情報が表示されます。

• show route vrf <vrf_name>：仮想ルータのルーティング詳細情報が表示されます。

• show run router bgp all：すべての仮想ルータの BGPルーティング詳細情報が表示されま
す。

• show run router bgp vrf <vrf_name>：仮想ルータの BGPルーティング詳細情報が表示され
ます。

• show crypto ipsec sa/show crypto ikev2 sa：トンネルと関連仮想ルータの詳細情報が表示さ
れます。

•サイト間監視ダッシュボード（[概要（Overview）] > [サイト間VPN（ Site to Site VPN）]）
でトンネルを監視できます。

[トンネルステータス（Tunnel Status）]ウィジェットで、トポロジにマウスのカーソルを
合わせ、[表示（View）] をクリックし、[パケットトレーサ（Packet Tracer）]をクリッ
クして、脅威防御 VPNトンネルを表示およびトラブルシューティングします。

仮想ルータの設定例

仮想ルータを介して遠隔サーバーにルーティングする方法

仮想ルーティングでは、複数の仮想ルータを作成して、インターフェイスグループごとに個別

のルーティングテーブルを用意することにより、ネットワークの分離を実現できます。場合に

よっては、個別の仮想ルータを介してのみ到達可能なサーバーにアクセスする必要が生じるこ

とがあります。この例では、仮想ルータを相互接続して、複数のホップで隔てられているホス

トに到達する手順について説明します。

たとえば、衣料品会社の販売部門のメンバーが、工場単位の保管倉庫部門で保管されている在

庫を検索するとします。仮想ルーティング環境では、宛先（保管倉庫部門）が販売部門から複

数ホップ離れている仮想ルータ間でルートをリークする必要があります。この操作は、マルチ
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ホップルートリークを追加することで実行されます。この場合、販売部門の仮想ルータ（送信

元）で、保管倉庫の仮想ルータ（宛先）のインターフェイスへのスタティックルートを設定す

る必要があります。宛先ネットワークが複数ホップ離れているため、宛先ネットワーク

（10.50.0.0/24）へのルートを使用して、保管倉庫の仮想ルータを設定する必要もあります。

図 381 : 2つの仮想ルータの相互接続：例

始める前に

この例では、10.20.0.1/30インターフェイスから 10.50.0.5/24へトラフィックをルーティングす
るように Sales_Router1がすでに設定されていることを前提としています。

手順

ステップ 1 販売部門の仮想ルータに割り当てられるデバイスの内部インターフェイス（Gi0/1）を設定し
ます。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) Gi0/1インターフェイスを編集します。

• [Name]：この例では、VR-Salesです。

• [Enabled]チェックボックスをオンにします。

• [IPv4]で、[IP Type]として [Use Static IP]を選択します。

• [IP Address]：「10.30.0.1/24」と入力します。

c) [OK]をクリックします。
d) [保存（Save）をクリックします。

ステップ 2 保管倉庫部門の仮想ルータに割り当てられるデバイスの内部インターフェイス（Gi0/2）を設
定します。
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a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) Gi0/2インターフェイスを編集します。

• [Name]：この例では、VR-Warehouseです。

• [Enabled]チェックボックスをオンにします。

• [IPv4]で、[IP Type]として [Use Static IP]を選択します。

• [IP Address]：空白のままにします。ユーザー定義の仮想ルータをまだ作成していない
ため、システムは、同じ IPアドレス（10.30.0.1/24）を使用してインターフェイスを設
定することをユーザーに許可しません。

c) [OK]をクリックします。
d) [保存（Save）をクリックします。

ステップ 3 販売部門および保管倉庫部門の仮想ルータを作成し、それぞれのインターフェイスを割り当て
ます。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [ルーティング（Routing）] > [仮想ルータの管理（Manage Virtual Routers）]の順に選択
します。

c) [Add Virtual Router]をクリックして、販売部門の仮想ルータを作成します。
d) [Add Virtual Router]をクリックして、保管倉庫部門の仮想ルータを作成します。
e) 仮想ルータのドロップダウンから [Sales]を選択し、[Virtual Router Properties]で、[Selected

Interface]として [VR-Sales]を追加して保存します。
f) 仮想ルータのドロップダウンから [Warehouse]を選択し、[Virtual Router Properties]で、

[Selected Interface]として [VR-Warehouse]を追加して保存します。

ステップ 4 VR-Warehouseインターフェイスの設定を再確認します。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) [VR-Warehouse]インターフェイスに対する [Edit]をクリックします。[IP Address]に
「10.30.0.1/24」と入力します。インターフェイスが 2つの異なる仮想ルータに個別に割り
当てられたため、VR-Salesに同じ IPアドレスを設定できるようになりました。

c) [OK]をクリックします。
d) [保存（Save）をクリックします。

ステップ 5 保管倉庫部門のサーバー（10.50.0.0/24）のネットワークオブジェクトと、保管倉庫部門のゲー
トウェイ（10.40.0.2/30）のネットワークオブジェクトを作成します。

a) [Objects] > [Object Management]の順に選択します。

b) [Add Network] > [Add Object]の順に選択します。

• [Name]：この例では、Warehouse-Serverです。

• [Network]：[Network]をクリックして「10.50.0.0/24」と入力します。

c) [保存（Save）をクリックします。

d) [Add Network] > [Add Object]の順に選択します。
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• [Name]：この例では、Warehouse-Gatewayです。

• [Network]：[Host]をクリックして「10.40.0.2」と入力します。

e) [保存（Save）をクリックします。

ステップ 6 VR-Warehouseインターフェイスをポイントする、販売部門でのルートリークを定義します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [ルーティング（Routing）]を選択します。
c) ドロップダウンから販売部門の仮想ルータを選択して、[Static Route]をクリックします。
d) [ルートを追加（Add Route）]をクリックします。[Add Static Route Configuration]で、次の
項目を指定します。

• [Interface]：[VR-Warehouse]を選択します。

• [Network]：Warehouse-Serverオブジェクトを選択します。

• [Gateway]：空白のままにします。別の仮想ルータにルートをリークする場合には、
ゲートウェイを選択しません。

e) [OK]をクリックします。
f) [保存（Save）をクリックします。
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ステップ 7 保管倉庫部門の仮想ルータで、Warehouse Router 2ゲートウェイをポイントするルートを定義
します。

a) ドロップダウンから保管倉庫部門の仮想ルータを選択して、[Static Route]をクリックしま
す。

b) [ルートを追加（Add Route）]をクリックします。[Add Static Route Configuration]で、次の
項目を指定します。

• [Interface]：[VR-Warehouse]を選択します。

• [Network]：Warehouse-Serverオブジェクトを選択します。

• [Gateway]：Warehouse-Gatewayオブジェクトを選択します。

c) [OK]をクリックします。
d) [保存（Save）をクリックします。

ステップ 8 保管倉庫部門のサーバーへのアクセスを許可するアクセスコントロールルールを設定します。
アクセスコントロールルールを作成するには、セキュリティゾーンを作成する必要がありま

す。[Object] > [Object Management] > [Interface]を使用します。[Add] > [Security Zone]を選
択して、VR-SalesおよびVR-Warehouseのセキュリティゾーンを作成します。Warehouse-Server
のネットワークオブジェクト用に、Warehouse-Serverインターフェイスグループを作成します
（[Add] > [Interface Group]を選択）。
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ステップ 9 [Policies] > [Access Control]を選択してアクセスコントロールルールを設定し、販売部門の仮
想ルータの送信元インターフェイスから、宛先Warehouse-Serverネットワークオブジェクトの
保管倉庫部門用仮想ルータに含まれる宛先インターフェイスへのトラフィックを許可します。

たとえば、Salesのインターフェイスが Sales-Zoneセキュリティゾーンにあり、Warehouseのイ
ンターフェイスがWarehouse-Zoneセキュリティゾーンにある場合、アクセスコントロールルー
ルは次のようになります。

重複するアドレス空間を使用してインターネットアクセスを提供する

方法

仮想ルータを使用する場合、別のルータに存在するインターフェイスに対して同じネットワー

クアドレスを設定できます。ただし、個別の仮想ルータでルーティングされる IPアドレスは
同じであるため、個別の NAT/PATプールを持つ各インターフェイスに NAT/PATルールを適
用して、リターントラフィックが正しい宛先に送信されるようにします。この例では、仮想

ルータと NAT/PATルールを設定して、重複するアドレス空間を管理する手順を示します。

たとえば、Threat Defense のインターフェイス vr1-insideおよび vr2-insideは、IPアドレス
192.168.1.1/24を使用するように定義して、192.168.1.0/24ネットワーク内の各セグメント上の
エンドポイントを管理できます。たとえば、同じアドレス空間を使用する2つの仮想ルータか
らのインターネットアクセスを許可するには、NATルールを各仮想ルータ内のインターフェ
イスに個別に適用する必要があります。個別の NATまたは PATプールを使用するのが理想的
です。PATを使用して、VR1の送信元アドレスを 10.100.10.1に変換し、VR2の送信元アドレ
スを 10.100.10.2に変換できます。次の図は、インターネット側の外部インターフェイスがグ
ローバルルータの一部である場合の設定を示しています。送信元インターフェイス（vr1-inside
および vr2-inside）を明示的に選択して NAT/PATルールを定義する必要があります。送信元イ
ンターフェイスとして「any」を使用すると、同じ IPアドレスが 2つの異なるインターフェイ
スに存在する可能性があるため、システムが正しい送信元を識別できなくなります。
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重複するアドレス空間を使用しない仮想ルータ内に一部のインターフェイスがある場合でも、

送信元インターフェイスを指定して NATルールを定義することでトラブルシューティングが
容易になり、インターネットにバインドされた仮想ルータからのトラフィックを確実に分離で

きます。

（注）

手順

ステップ 1 VR1のデバイスの内部インターフェイスを設定します。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) VR1に割り当てるインターフェイスを編集します。

• [名前（Name）]：この例では、vr1-inside。

• [Enabled]チェックボックスをオンにします。

• [IPv4]で、[IP Type]として [Use Static IP]を選択します。

• [IPアドレス（IP Address）]：192.168.1.1/24を入力します。

c) [OK]をクリックします。
d) [保存（Save）をクリックします。

ステップ 2 VR2のデバイスの内部インターフェイスを設定します。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) VR2に割り当てるインターフェイスを編集します。

• [名前（Name）]：この例では、vr2-inside。

• [Enabled]チェックボックスをオンにします。

• [IPv4]で、[IP Type]として [Use Static IP]を選択します。

• [IP Address]：空白のままにします。ユーザー定義の仮想ルータをまだ作成していない
ため、ユーザーは同じ IPアドレスを使用してインターフェイスを設定できません。

c) [OK]をクリックします。
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d) [保存（Save）をクリックします。

ステップ 3 VR1および外部インターフェイスへの静的デフォルトルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [ルーティング（Routing）] > [仮想ルータの管理（Manage Virtual Routers）]の順に選択
します。[仮想ルータの追加（Add Virtual Router）]をクリックして、VR1を作成します。

c) VR1の場合、[仮想ルータのプロパティ（Virtual Router Properties）]で、vr1-insideを割り当
てて保存します。

d) [Static Route]をクリックします。
e) [ルートを追加（Add Route）]をクリックします。[Add Static Route Configuration]で、次の
項目を指定します。

• [インターフェイス（Interface）]：グローバルルータの外部インターフェイスを選択し
ます。

• [ネットワーク（Network）]：any-ipv4オブジェクトを選択します。このネットワーク
は、VR1内でルーティングできないすべてのトラフィックのデフォルトルートになり
ます。

• [Gateway]：空白のままにします。別の仮想ルータにルートをリークする場合には、
ゲートウェイを指定しません。
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f) [OK]をクリックします。
g) [保存（Save）をクリックします。

ステップ 4 VR2および外部インターフェイスへの静的デフォルトルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [ルーティング（Routing）] > [仮想ルータの管理（Manage Virtual Routers）]の順に選択
します。[仮想ルータの追加（Add Virtual Router）]をクリックして、VR2を作成します。

c) VR2の場合、[仮想ルータのプロパティ（Virtual Router Properties）]で、vr2-insideを割り当
てて保存します。

d) [Static Route]をクリックします。
e) [ルートを追加（Add Route）]をクリックします。[Add Static Route Configuration]で、次の
項目を指定します。
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• [インターフェイス（Interface）]：グローバルルータの外部インターフェイスを選択し
ます。

• [ネットワーク（Network）]：any-ipv4オブジェクトを選択します。このネットワーク
は、VR2内でルーティングできないすべてのトラフィックのデフォルトルートになり
ます。

• [Gateway]：空白のままにします。別の仮想ルータにルートをリークする場合は、ゲー
トウェイを選択しません。

f) [OK]をクリックします。
g) [保存（Save）をクリックします。

ステップ 5 グローバルルータの外部インターフェイスで IPv4スタティックデフォルトルート、つまり
172.16.1.2を設定します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1242

ルーティング

重複するアドレス空間を使用してインターネットアクセスを提供する方法



a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [ルーティング（Routing）]を選択し、グローバルルータのプロパティを編集します。

c) [Static Route]をクリックします。
d) [ルートを追加（Add Route）]をクリックします。[Add Static Route Configuration]で、次の
項目を指定します。

• [インターフェイス（Interface）]：グローバルルータの外部インターフェイスを選択し
ます。

• [ネットワーク（Network）]：any-ipv4オブジェクトを選択します。これは、任意の
IPv4トラフィックのデフォルトルートになります。

• [ゲートウェイ（Gateway）]：作成されている場合は、ドロップダウンからホスト名を
選択します。オブジェクトがまだ作成されていない場合は、[追加（Add）]をクリッ
クして、外部インターフェイス（この例では 172.16.1.2）のネットワークリンクの反
対側にあるゲートウェイの IPアドレスに対してホストオブジェクトを定義します。オ
ブジェクトを作成したら、[ゲートウェイ（Gateway）]フィールドで選択します。
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e) [OK]をクリックします。
f) [保存（Save）をクリックします。

ステップ 6 vr2-insideインターフェイスの設定を再確認します。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) vr2-insideインターフェイスに対して [編集（Edit）]をクリックします。IPアドレスを
192.168.1.1/24として指定します。インターフェイスが2つの異なる仮想ルータに個別に割
り当てられたため、vr2-insideに同じ IPアドレスを設定できるようになりました。

c) [OK]をクリックします。
d) [保存（Save）をクリックします。

ステップ 7 VR1の内部から外部へのトラフィックの 10.100.10.1への PATを実行する NATルールを作成
します。

a) [デバイス（Devices）] > [NAT]の順に選択します。

b) [新しいポリシー（New Policy）] > [Threat Defense NAT]をクリックします。
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c) NATポリシー名として InsideOutsideNATRuleを入力し、Threat Defense デバイスを選択し
ます。[保存（Save）]をクリックします。

d) [InsideOutsideNATRule]ページで、[ルールの追加（Add Rule）]をクリックして、以下を定
義します。

• [NATルール（NAT Rule）]：[手動NATルール（Manual NAT Rule）]を選択します。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

• [挿入（Insert）]：ダイナミックNATルールが存在する場合は [前述（Above）]を選択
します。

• [Enabled]をクリックします。

• [インターフェイスオブジェクト（Interface Objects）]で、vr1-interfaceオブジェクトを
選択し、[ソースに追加（Add to Source）]をクリックします（オブジェクトがない場
合は、[オブジェクト（Object）] > [オブジェクト管理（Object Management）] > [イン
ターフェイス（Interface）]でオブジェクトを作成します）。次に、[宛先に追加（Add
to Destination）]で [外部（Outside）]を選択します。

• [変換（Translation）]の [元の送信元（Original Source）]で、[any-ipv4]を選択します。
[変換済み送信元（Translated Source）]で、[追加（Add）]をクリックし、10.100.10.1
を指定してホストオブジェクト VR1-PAT-Poolを定義します。次の図に示されている
ように、VR1-PAT-Poolを選択します。

e) [OK]をクリックします。
f) [保存（Save）をクリックします。
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ステップ 8 VR2の内部から外部へのトラフィックの 10.100.10.2への PATを実行する NATルールを追加
します。

a) [デバイス（Devices）] > [NAT]の順に選択します。

b) InsideOutsideNATRuleを編集して、VR2 NATルールを定義します。

• [NATルール（NAT Rule）]：[手動NATルール（Manual NAT Rule）]を選択します。

• [タイプ（Type）]：[ダイナミック（Dynamic）]を選択します。

• [挿入（Insert）]：ダイナミックNATルールが存在する場合は [前述（Above）]を選択
します。

• [Enabled]をクリックします。

• [インターフェイスオブジェクト（Interface Objects）]で、vr2-interfaceオブジェクトを
選択し、[ソースに追加（Add to Source）]をクリックします（オブジェクトがない場
合は、[オブジェクト（Object）] > [オブジェクト管理（Object Management）] > [イン
ターフェイス（Interface）]でオブジェクトを作成します）。次に、[宛先に追加（Add
to Destination）]で [外部（Outside）]を選択します。

• [変換（Translation）]の [元の送信元（Original Source）]で、[any-ipv4]を選択します。
[変換済み送信元（Translated Source）]で、[追加（Add）]をクリックし、10.100.10.2
を指定してホストオブジェクト VR2-PAT-Poolを定義します。次の図に示されている
ように、VR2-PAT-Poolを選択します。

c) [OK]をクリックします。
d) [保存（Save）をクリックします。
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ステップ 9 vr1-insideおよび vr2-insideインターフェイスから外部インターフェイスへのトラフィックを許
可するアクセスコントロールポリシーを設定するには、セキュリティゾーンを作成する必要

があります。[Object] > [Object Management] > [Interface]を使用します。[追加（Add）] > [セ
キュリティゾーン（Security Zone）]を選択し、vr1-inside、vr2-inside、および外部インターフェ
イスのセキュリティゾーンを作成します。

ステップ 10 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択し、vr1-inside-zoneおよび
vr2- inside-zoneから outside_zoneへのトラフィックを許可するアクセス制御ルールを設定しま
す。

インターフェイスの名前が付けられたゾーンを作成したとすると、すべてのトラフィックがイ

ンターネットに流れることを許可する基本ルールは、次のようになります。このアクセスコン

トロールポリシーに他のパラメータを適用できます。
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仮想ルーティングで内部ネットワークへの RA VPNアクセスを許可す
る方法

仮想ルーティング対応デバイスでは、RA VPNは、グローバル仮想ルータインターフェイスで
のみサポートされます。この例では、セキュアクライアントユーザーがユーザー定義の仮想

ルータネットワークに接続できるようにする手順を示します。

次の例では、RA VPN（セキュアクライアント）ユーザーが、172.16.3.1の Threat Defense の外
部インターフェイスに接続します。このユーザーには 192.168.80.0/24のプールに含まれる IP
アドレスが割り当てられます。ユーザーは、グローバル仮想ルータのみの内部ネットワークに

アクセスできます。ユーザー定義の仮想ルータVR1のネットワーク（つまり、192.168.1.0/24）
を介したトラフィックフローを許可するには、グローバルと VR1でスタティックルートを設
定してルートをリークします。

始める前に

この例では、すでにRAVPNを設定し、仮想ルータを定義し、インターフェイスを設定して適
切な仮想ルータに割り当てていることを前提としています。

手順

ステップ 1 グローバル仮想ルータからユーザー定義の VR1へのルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [ルーティング（Routing）]をクリックします。デフォルトでは、グローバルルーティング
プロパティのページが表示されます。

c) [Static Route]をクリックします。
d) [ルートを追加（Add Route）]をクリックします。[Add Static Route Configuration]で、次の
項目を指定します。

• [インターフェイス（Interface）]：VR1内部インターフェイスを選択します。

• [ネットワーク（Network）]：VR1仮想ルータネットワークオブジェクトを選択しま
す。[オブジェクトの追加（Add Object）]オプションを使用してオブジェクトを作成
できます。

• [Gateway]：空白のままにします。別の仮想ルータにルートをリークする場合には、
ゲートウェイを選択しません。
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ルートリークにより、VPNプール内の IPアドレスが割り当てられたセキュアクライアン
トは、VR1仮想ルータの 192.168.1.0/24ネットワークにアクセスできるようになります。

e) [OK]をクリックします。

ステップ 2 VR1からグローバル仮想ルータへのルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [ルーティング（Routing）]をクリックし、ドロップダウンから [VR1]を選択します。
c) [Static Route]をクリックします。
d) [ルートを追加（Add Route）]をクリックします。[Add Static Route Configuration]で、次の
項目を指定します。

• [インターフェイス（Interface）]：グローバルルータの外部インターフェイスを選択し
ます。

• [ネットワーク（Network）]：グローバル仮想ルータネットワークオブジェクトを選
択します。

• [Gateway]：空白のままにします。別の仮想ルータにルートをリークする場合には、
ゲートウェイを選択しません。
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設定されたスタティックルートにより、192.168.1.0/24ネットワーク（VR1）上のエンドポ
イントは、VPNプール内の IPアドレスが割り当てられたセキュアクライアントへの接続
を開始できます。

e) [OK]をクリックします。

次のタスク

RAVPNアドレスプールとユーザー定義の仮想ルータの IPアドレスが重複している場合には、
IPアドレスに対してスタティック NATルールを使用し、適切なルーティングを有効にする必
要があります。または、重複しないように RA VPNアドレスプールを変更することもできま
す。

サイト間 VPNにおける複数の仮想ルータのネットワークからのトラ
フィックを保護する方法

仮想ルーティング対応デバイスでは、サイト間 VPNはグローバル仮想ルータインターフェイ
スでのみサポートされます。ユーザー定義の仮想ルータに属するインターフェイスでは設定で

きません。この例では、サイト間 VPNを介して、ユーザー定義の仮想ルータ内でホストされ
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ているネットワークとの間の接続を保護する手順を示します。また、ユーザー定義の仮想ルー

ティングネットワークが含まれるように、サイト間 VPN接続を更新する必要もあります。

ブランチオフィスネットワークと本社ネットワークの間にサイト間VPNが設定されているシ
ナリオを考えてみましょう。ブランチオフィスの Threat Defenseに仮想ルータがあります。こ
の例では、サイト間VPNは172.16.3.1のブランチオフィスの外部インターフェイスで定義され
ます。この VPNには、内部インターフェイスがグローバル仮想ルータの一部でもあるため、
追加の設定なしで内部ネットワーク 192.168.2.0/24が含まれます。ただし、VR1仮想ルータの
一部である 192.168.1.0/24ネットワークにサイト間VPNサービスを提供するには、グローバル
およびVR1でスタティックルートを設定して、VR1ネットワークをサイト間VPN設定に追加
して、ルートをリークする必要があります。

始める前に

この例では、すでに 192.168.2.0/24ローカルネットワークと 172.16.20.0/24外部ネットワークの
間にサイト間 VPNを設定し、仮想ルータを定義し、インターフェイスを設定して適切な仮想
ルータに割り当てていることを前提としています。

手順

ステップ 1 グローバル仮想ルータからユーザー定義の VR1へのルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [ルーティング（Routing）]をクリックします。デフォルトでは、グローバルルーティング
プロパティのページが表示されます。

c) [Static Route]をクリックします。
d) [ルートを追加（Add Route）]をクリックします。[Add Static Route Configuration]で、次の
項目を指定します。

• [インターフェイス（Interface）]：VR1内部インターフェイスを選択します。

• [ネットワーク（Network）]：VR1仮想ルータネットワークオブジェクトを選択しま
す。[オブジェクトの追加（Add Object）]オプションを使用してオブジェクトを作成
できます。

• [Gateway]：空白のままにします。別の仮想ルータにルートをリークする場合には、
ゲートウェイを選択しません。
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ルートリークにより、サイト間 VPNの外部（リモート）エンドによって保護されたエン
ドポイントは、VR1仮想ルータの 192.168.1.0/24ネットワークにアクセスできます。

e) [OK]をクリックします。

ステップ 2 VR1からグローバル仮想ルータへのルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [ルーティング（Routing）]をクリックし、ドロップダウンから [VR1]を選択します。
c) [Static Route]をクリックします。
d) [ルートを追加（Add Route）]をクリックします。[Add Static Route Configuration]で、次の
項目を指定します。

• [インターフェイス（Interface）]：グローバルルータの外部インターフェイスを選択し
ます。

• [ネットワーク（Network）]：グローバル仮想ルータネットワークオブジェクトを選
択します。

• [Gateway]：空白のままにします。別の仮想ルータにルートをリークする場合には、
ゲートウェイを選択しません。
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このスタティックルートにより、192.168.1.0/24ネットワーク（VR1）上のエンドポイント
は、サイト間 VPNトンネルを通過する接続を開始できます。この例では、リモートエン
ドポイントが 172.16.20.0/24ネットワークを保護しています。

e) [OK]をクリックします。

ステップ 3 192.168.1.0/24ネットワークをサイト間 VPN接続プロファイルに追加します。

a) [デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]を選択し、VPNトポロジを編
集します。

b) [エンドポイント（Endpoints）]で、ノード Aエンドポイントを編集します。
c) [エンドポイントの編集（Edit Endpoint）]の [保護されたネットワーク（Protected Networks）]
フィールドで、[新しいネットワークオブジェクトの追加（Add New Network Object）]をク
リックします。

d) 192.168.1.0ネットワークで VR1ネットワークオブジェクトを追加します。
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e) [OK]をクリックして設定を保存します。

ダイナミック VTIを使用したサイト間 VPNにおける複数の仮想ルータ
のネットワークからのトラフィックを保護する方法

ISPは、お客様ごとに異なるセグメント化されたネットワークを持っています。仮想ルータを
作成し、作成した仮想ルータにダイナミックVTIを関連付けて、ネットワーク内のダイナミッ
ク VTIの機能を拡張できます。ダイナミック VTIは、グローバルまたはユーザー定義の仮想
ルータに関連付けることができます。単一の Threat Defenseデバイスは、グローバルまたは 1
つ以上のユーザー定義の仮想ルータを備えたダイナミックVTIハブとして機能できます。ユー
ザー定義の各仮想ルータを 1つのカスタマーネットワークにすることができます。

ルートベースのサイト間 VPNが 2つの会社の本社ネットワークと 2つ会社の支社ネットワー
クの間に構成されている例を考えてみましょう。ISPの Threat Defense機能であるダイナミッ
クVTIハブは、2つのユーザー定義の仮想ルータ（VRFグリーンとVRFレッド）を使用して、
2つの企業本社ネットワークを管理します。ダイナミック VTIハブは、以下の間でサイト間
VPNを確立します。

•お客様 1（VRFグリーン）および支社 1（SVTIスポーク 1）

•お客様 2（VRFレッド）および支社 2（SVT2スポーク 2）
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図 382 :複数の仮想ルータとダイナミック VTIを使用したサイト間 VPN

次の例は、ダイナミック VTIを使用するサイト間 VPNを介し、複数の仮想ルータを使用して
ネットワークを設定する方法を示しています。

手順

ステップ 1 ハブにダイナミック VTIインターフェイスを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [インターフェイスの追加（Add Interfaces）] > [仮想トンネルインターフェイス（Virtual
Tunnel Interface）]を選択します。

c) [トンネルタイプ（Tunnel Type）]として [ダイナミック（Dynamic）]を選択します。
d) インターフェイス名として DVTI1を指定し、ダイナミック VTIのすべてのパラメータを
設定します。

e) [Save（保存）]をクリックします。
f) ステップ 1a～ eを繰り返して、ハブの 2番目のダイナミック VTI（DVTI2）を設定しま
す。

ステップ 2 スポーク 1でスタティック VTIを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [インターフェイスの追加（Add Interfaces）] > [仮想トンネルインターフェイス（Virtual
Tunnel Interface）]を選択します。

c) [トンネルタイプ（Tunnel Type）]として [スタティック（Static）]を選択します。
d) インターフェイス名として SVTIスポーク 1を指定し、スタティック VTIのすべてのパラ
メータを設定します。

e) [Save（保存）]をクリックします。
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f) ステップ 2a～ eを繰り返して、スポーク 2（SVTIスポーク 2）にスタティック VTIを設
定します。

ステップ 3 ハブと SVTIスポーク 1の間にルートベースのサイト間 VPNを構成します。

a) [デバイス（Devices）] > [サイト間（Site To Site）]を選択し、[+サイト間VPN（+ Site To
Site VPN）]をクリックします。

b) [トポロジ名（Topology Name）]フィールドに、VPNトポロジの名前を入力します。
c) [ルートベース（VTI）（Route Based (VTI)）]を選択し、ネットワークトポロジとして [ハ
ブアンドスポーク（Hub and Spoke）]を選択します。

d) [エンドポイント（Endpoints）]タブをクリックします。
e) ハブとスポーク（DVTI1およびSVTIスポーク1）およびそれぞれのルーティングポリシー
を設定します。

f) 必要に応じて、VPNの [IKE]、[IPsec]、および [詳細（Advanced）]オプションを設定しま
す。

g) [保存（Save）]をクリックします。
h) ステップ 3a～ gを繰り返して、ハブ（DVTI2）と SVTIスポーク 2の間に 2番目のルート
ベースのサイト間 VPNトポロジを設定します。

ステップ 4 2つの仮想ルータを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [ルーティング（Routing）]をクリックします。
c) [Manage Virtual Routers]をクリックします。
d) [仮想ルータの追加（Add Virtual Router）]をクリックします。

名前を「VRFグリーン」として、仮想ルータの説明を入力します。

e) ステップ 4a～ dを繰り返して、VRFレッドを設定します。

ステップ 5 すべてのインターフェイスを仮想ルータに割り当てます。

a) ドロップダウンリストから仮想ルータを選択します。

b) [仮想ルータのプロパティ（Virtual Router Properties）]ページで、[使用可能なインターフェ
イス（Available Interfaces）]ボックスに一覧表示されているインターフェイスを選択しま
す。

他のインターフェイスとともにダイナミック VTIインターフェイスを割り当てます。

c) [Add]をクリックします。

ステップ 6 VRFレッドに対してステップ 5a～ cを繰り返します。

ステップ 7 仮想ルータのルーティングポリシーを設定します。

a) ドロップダウンリストから仮想ルータを選択します。

b) [スタティックルート（Static Route）]またはいずれかのダイナミックルーティングプロト
コルをクリックします。

c) ルーティングパラメータを設定します。
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d) [保存（Save）]をクリックします。

次のタスク

ハブアンドスポークデバイスを選択し、[展開（Deploy）]をクリックします。展開すると、サ
イト間監視ダッシュボード（[概要（Overview）] > [サイト間VPN（Site to Site VPN）]）でVPN
トンネルを監視できます。

仮想ルータのモニタリング（1233ページ）に一覧表示されているコマンドを使用して、仮想ルー
タを表示し、トラブルシューティングすることもできます。

仮想ルーティングにおいて 2つの重複するネットワークホスト間でト
ラフィックをルーティングする方法

同じネットワークアドレスを持つ仮想ルータ上にホストを構成できます。ホストの通信には、

Twice NATを設定できます。この例では、重複するネットワークホストを管理するためのNAT
ルールの設定手順を示します。

次の例では、2つのホスト（ホストAとホストB）が異なる仮想ルータ（VRG（インターフェ
イス vrg-inside）、VRB（インターフェイス vrb-inside））にそれぞれ属しており、サブネット
（10.1.1.0/24）は同じです。両方のホストが通信するために、VRG-Hostインターフェイスオ
ブジェクトがマップされた NATアドレス（20.1.1.1）を使用し、VRB-Hostインターフェイス
オブジェクトがマップされた NATアドレス（30.1.1.1）を使用する NATポリシーを作成しま
す。結果として、ホスト Aは 30.1.1.1を使用してホスト Bと通信します。ホスト Bは 20.1.1.1
を使用してホスト Aに到達します。

始める前に

この例では、すでに以下の設定が実施されていることを前提としています。
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• vrg-insideおよび vrb-insideインターフェイスは、仮想ルータ（VRGおよび VRB）にそれ
ぞれ関連付けられており、どちらのインターフェイスも同じサブネットアドレス（10.1.1.0/24
など）を使用して設定されています。

•インターフェイスゾーン VRG-Inf、VRB-Infは、それぞれ vrg-insideおよび vrb-insideイン
ターフェイスを指定して作成されています。

•デフォルトゲートウェイとして vrg-insideを使用するVRGのホストA。デフォルトゲート
ウェイとして vrb-insideを使用する VRBのホスト B。

手順

ステップ 1 ホスト Aからホスト Bへのトラフィックを処理する NATルールを作成します。[デバイス
（Devices）] > [NAT]を選択します。

ステップ 2 [新しいポリシー（New Policy）] > [Threat Defense NAT]をクリックします。

ステップ 3 NATポリシー名を入力し、Threat Defense デバイスを選択します。[保存（Save）]をクリック
します。

ステップ 4 [NAT]ページで、[ルールの追加（Add Rule）]をクリックして、以下の項目を定義します。

• [NATルール（NAT Rule）]：[手動NATルール（Manual NAT Rule）]を選択します。

• [タイプ（Type）]：[静的（Static）]を選択します。

• [挿入（Insert）]：NATルールが存在する場合は [前述（Above）]を選択します。

• [Enabled]をクリックします。

• [インターフェイスオブジェクト（Interface Objects）]で、VRB-Infオブジェクトを選択
し、[ソースに追加（Add to Source）]をクリックします（オブジェクトがない場合は、[オ
ブジェクト（Object）] > [オブジェクト管理（Object Management）] > [インターフェイス
（Interface）]でオブジェクトを作成します）。次に、VRB-Infオブジェクトを選択して
[宛先に追加（Add to Destination）]をクリックします。

• [変換（Translation）]で、以下を選択します。

• [元の送信元（Original Source）]で vrg-insideを選択します。

• [元の宛先（Original Destination）]で [追加（Add）]をクリックし、30.1.1.1を指定し
てオブジェクト VRB-Mapped-Hostを定義します。VRB-Mapped-Hostを選択します。

• [変換済み送信元（Translated Source）]で [追加（Add）]をクリックし、20.1.1.1を指
定してオブジェクト VRG-Mapped-Hostを定義します。VRG-Mapped-Hostを選択しま
す。

• [変換済みの宛先（Translated Destination）]で、次の図に示されているように vrb-inside
を選択します。
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Threat Defense デバイスで show nat detailコマンドを実行すると、次のような出力が表示され
ます。

firepower(config-service-object-group)# show nat detail
Manual NAT Policies (Section 1)
1 (2001) to (3001) source static vrg-inside VRG-MAPPED-HOST destination static
VRB-MAPPED-HOST vrb-inside
translate_hits = 0, untranslate_hits = 0
Source - Origin: 10.1.1.1/24, Translated: 20.1.1.1/24
Destination - Origin: 30.1.1.1/24, Translated: 10.1.1.1/24

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）をクリックします。

NATルールは次のようになります。

構成を展開すると、警告メッセージが表示されます。
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BVIインターフェイスを使用したルーテッドファイアウォールモード
での重複セグメントの管理方法

複数の重複ネットワーク間に単一の Threat Defenseを透過的に展開したり、同じネットワーク
のホスト間にファイアウォールを展開することができます。この展開を実現するには、仮想

ルータごとに BVIを設定します。ここでは、仮想ルータで BVIを設定する手順について説明
します。

BVIは、通常のルーテッドインターフェイスのように動作する、ルータ内の仮想インターフェ
イスです。これはブリッジングをサポートしませんが、ルータ内のルーテッドインターフェイ

スに相当するブリッジグループを表します。これらのブリッジドインターフェイスで着信また

は発信するすべてのパケットは、BVIインターフェイスをパススルーします。BVIのインター
フェイス番号は、仮想インターフェイスが代表するブリッジグループの番号です。

次の例では、BVI-Gが VRGで設定されており、Bridge Group 1がインターフェイス G0/1およ
びG0/2のルーテッドインターフェイスです。同様に、BVI-BがVRBで設定されており、Bridge
Group 2がインターフェイスG0/3およびG0/4のルーテッドインターフェイスです。両方のBVI
が同じ IPサブネットアドレス（10.10.10.5/24）を持っていると考えてください。仮想ルータに
より、ネットワークは共有リソース上で分離されます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。必要なデ
バイスを編集します。

ステップ 2 [インターフェイス（Interfaces）]で、[インターフェイスの追加（Add Interfaces）] > [ブリッ
ジグループインターフェイス（Bridge Group Interface）]を選択します。

a) BVI-Gの次の詳細情報を入力します。

• [名前（Name）]：この例では、「BVI-G」。

• [ブリッジグループID（Bridge Group ID）]：この例では、「1」。

• [利用可能なインターフェイス（Available Interface）]：インターフェイスを選択しま
す。

• [IPv4]で、[IP Type]として [Use Static IP]を選択します。

• [IPアドレス（IP Address）]：「10.10.10.5/24」と入力します。
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b) [OK]をクリックします。
c) [保存（Save）をクリックします。

a) BVI-Bの次の詳細情報を入力します。

• [名前（Name）]：この例では、「BVI-B」。

• [ブリッジグループID（Bridge Group ID）]：この例では、「2」。

• [利用可能なインターフェイス（Available Interface）]：サブインターフェイスを選択し
ます。

• [IPv4]で、[IP Type]として [Use Static IP]を選択します。

• [IPアドレス（IP Address）]：2つのインターフェイスが重複する IPアドレスを持つこ
とをシステムが許可しないため、このフィールドは空のままにします。仮想ルータで

IPアドレスを調整した後に、ブリッジグループに再度アクセスし、同じ IPアドレス
を指定することができます。
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b) [OK]をクリックします。
c) [保存（Save）をクリックします。

ステップ 3 仮想ルータ（VRG）を作成し、そのネットワークとして BVI-Gを選択します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

b) デバイスを編集し、[ルーティング（Routing）] > [仮想ルータの管理（Manage Virtual
Routers）]を選択します。

c) [仮想ルータの追加（Add Virtual Router）]をクリックします。仮想ルータの名前を入力し、
[OK]をクリックします。

d) [仮想ルーティングのプロパティ（Virtual Routing Properties）]で、[BVI-G]を選択し、[追
加（Add）]をクリックします。

e) [保存（Save）]をクリックします。
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ステップ 4 仮想ルータ（VRB）を作成し、そのネットワークとして BVI-Bを選択します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]の順に選択します。

b) デバイスを編集し、[ルーティング（Routing）] > [仮想ルータの管理（Manage Virtual
Routers）]を選択します。

c) [仮想ルータの追加（Add Virtual Router）]をクリックします。仮想ルータの名前を入力し、
[OK]をクリックします。

d) [仮想ルーティングのプロパティ（Virtual Routing Properties）]で、[BVI-B]を選択し、[追
加（Add）]をクリックします。

e) [保存（Save）]をクリックします。

ステップ 5 BVI-Bの設定に再度アクセスします。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) BVI-Bインターフェイスに対して [編集（Edit）]をクリックします。IPアドレスを
「10.10.10.5/24」と指定します。インターフェイスが 2つの異なる仮想ルータに個別に割
り当てられたため、BVI-Gに同じ IPアドレスを設定できるようになりました。

c) [OK]をクリックします。
d) [保存（Save）をクリックします。

BVI間通信を有効にする場合は、外部ルータをデフォルトゲートウェイとして使用します。こ
の例のような重複 BVIのシナリオでは、Twice NAT外部ルータをゲートウェイとして使用し
て、BVI間トラフィックを確立します。ブリッジグループのメンバーに NATを設定するに
は、メンバーインターフェイスを指定します。NATをブリッジグループインターフェイス
（BVI）自体に設定することはできません。ブリッジグループメンバーのインターフェイス間
で NATを実行するときには、実際のおよびマッピングされたアドレスを指定する必要があり
ます。インターフェイスとして「任意」を指定することはできません。

重複するネットワークを使用したユーザー認証の設定方法

仮想ルーティングでは、IPが重複し、ユーザーが重複する複数の仮想ルータを構成できます。
この例では、VRGと VRBは、IP（192.168.1.1/24）が重複している仮想ルータです。2つの異
なるドメインのユーザーは、重複するネットワーク IP（192.168.1.20）にも存在します。VRG
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およびVRBユーザーが共有サーバー 172.16.10.Xにアクセスする場合、ルートはグローバル仮
想ルータにリークされます。送信元 NATを使用して、重複する IPを処理します。VRGおよ
びVRBユーザーからのアクセスを制御するには、Management Centerでユーザー認証を設定す
る必要があります。Management Centerでは、レルム、Active Directory、アイデンティティソー
ス、アイデンティティルールとポリシーを使用して、ユーザー IDが認証されます。Threat
Defense にはユーザーの認証に関する直接的な役割がないため、ユーザーアクセスはアクセス
コントロールポリシーを通じてのみ管理されます。重複するユーザーからのトラフィックを制

御するには、IDポリシーとルールを使用してアクセスコントロールポリシーを作成します。

始める前に

この例では、次のことを前提としています。

• VRGおよび VRBユーザー用の 2つの ADサーバーがある。

• ISEに 2つの ADサーバーが追加されている。

手順

ステップ 1 VRGのデバイスの内部インターフェイスを設定します。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) VRGに割り当てるインターフェイスを編集します。

• [名前（Name）]：この例では、VRG-inside。

• [Enabled]チェックボックスをオンにします。

• [IPv4]で、[IP Type]として [Use Static IP]を選択します。
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• [IPアドレス（IP Address）]：192.168.1.1/24を入力します。

c) [OK]をクリックします。
d) [保存（Save）をクリックします。

ステップ 2 VRBのデバイスの内部インターフェイスを設定します。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) VRBに割り当てるインターフェイスを編集します。

• [名前（Name）]：この例では、VRB-inside。

• [Enabled]チェックボックスをオンにします。

• [IPv4]で、[IP Type]として [Use Static IP]を選択します。

• [IP Address]：空白のままにします。ユーザー定義の仮想ルータをまだ作成していない
ため、ユーザーは同じ IPアドレスを使用してインターフェイスを設定できません。

c) [OK]をクリックします。
d) [保存（Save）をクリックします。

ステップ 3 VRGユーザーが共通サーバー 172.16.10.1にアクセスするためのグローバルルータの内部イン
ターフェイスに対する VRGおよび静的デフォルトルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [ルーティング（Routing）] > [仮想ルータの管理（Manage Virtual Routers）]の順に選択
します。[仮想ルータの追加（Add Virtual Router）]をクリックして、VRGを作成します。

c) VRGの場合、[仮想ルータのプロパティ（Virtual Router Properties）]で、VRG-insideを割り
当てて保存します。
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d) [Static Route]をクリックします。
e) [ルートを追加（Add Route）]をクリックします。[Add Static Route Configuration]で、次の
項目を指定します。

• [インターフェイス（Interface）]：グローバルルータの内部インターフェイスを選択し
ます。

• [ネットワーク（Network）]：any-ipv4オブジェクトを選択します。

• [Gateway]：空白のままにします。別の仮想ルータにルートをリークする場合は、ゲー
トウェイを選択しません。

f) [OK]をクリックします。
g) [保存（Save）をクリックします。

ステップ 4 VRBユーザーが共有サーバー 172.16.10.xにアクセスするためのグローバルルータの内部イン
ターフェイスに対する VRBおよび静的デフォルトルートリークを設定します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [ルーティング（Routing）] > [仮想ルータの管理（Manage Virtual Routers）]の順に選択
します。[仮想ルータの追加（Add Virtual Router）]をクリックして、VRBを作成します。

c) VRBの場合、[仮想ルータのプロパティ（Virtual Router Properties）]で、VRB-insideを割り
当てて保存します。
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d) [Static Route]をクリックします。
e) [ルートを追加（Add Route）]をクリックします。[Add Static Route Configuration]で、次の
項目を指定します。

• [インターフェイス（Interface）]：グローバルルータの内部インターフェイスを選択し
ます。

• [ネットワーク（Network）]：any-ipv4オブジェクトを選択します。

• [Gateway]：空白のままにします。別の仮想ルータにルートをリークする場合は、ゲー
トウェイを選択しません。

f) [OK]をクリックします。
g) [保存（Save）をクリックします。

ステップ 5 VRB-insideインターフェイスの設定を再確認します。

a) [Devices] > [Device Management] > [Interfaces]の順に選択します。

b) VRB-insideインターフェイスに対して [編集（Edit）]をクリックします。IPアドレスを
192.168.1.1/24として指定します。インターフェイスが2つの異なる仮想ルータに個別に割
り当てられたため、VR-insideに同じ IPアドレスを設定できるようになりました。

c) [OK]をクリックします。
d) [保存（Save）をクリックします。

ステップ 6 ソースオブジェクト VRGおよび VRBの NATルールを追加します。[デバイス（Devices）] >
[NAT]をクリックします。

ステップ 7 [新しいポリシー（New Policy）] > [Threat Defense NAT]をクリックします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1268

ルーティング

重複するネットワークを使用したユーザー認証の設定方法



ステップ 8 NATポリシー名を入力し、Threat Defense デバイスを選択します。[保存（Save）]をクリック
します。

ステップ 9 [NAT]ページで、[ルールの追加（Add Rule）]をクリックし、VRGの次の送信元 NATを定義
します。

• [NATルール（NAT Rule）]：[手動NATルール（Manual NAT Rule）]を選択します。

• [タイプ（Type）]：[静的（Static）]を選択します。

• [挿入（Insert）]：NATルールが存在する場合は [前述（Above）]を選択します。

• [Enabled]をクリックします。

• [インターフェイスオブジェクト（Interface Objects）]で、VRG-Insideオブジェクトを選択
し、[ソースに追加（Add to Source）]をクリックします（オブジェクトがない場合は、[オ
ブジェクト（Object）] > [オブジェクト管理（Object Management）] > [インターフェイス
（Interface）]でオブジェクトを作成します）。次に、Global-Insideオブジェクトを選択し
て [宛先に追加（Add to Destination）]をクリックします。

• [変換（Translation）]で、以下を選択します。

• [元の送信元（Original Source）]で VRG-Usersを選択します。

• [変換済み送信元（Translated Source）]で、[追加（Add）]をクリックし、10.1.1.1を
指定してオブジェクト VRG-NATを定義します。次の図に示されているように、
VRG-NATを選択します。
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ステップ 10 [OK]をクリックします。

ステップ 11 [NAT]ページで、[ルールの追加（Add Rule）]をクリックし、VRBの次の送信元 NATを定義
します。

• [NATルール（NAT Rule）]：[手動NATルール（Manual NAT Rule）]を選択します。

• [タイプ（Type）]：[静的（Static）]を選択します。

• [挿入（Insert）]：NATルールが存在する場合は [前述（Above）]を選択します。

• [Enabled]をクリックします。

• [インターフェイスオブジェクト（Interface Objects）]で、VRB-Insideオブジェクトを選択
し、[ソースに追加（Add to Source）]をクリックします（オブジェクトがない場合は、[オ
ブジェクト（Object）] > [オブジェクト管理（Object Management）] > [インターフェイス
（Interface）]でオブジェクトを作成します）。次に、Global-Insideオブジェクトを選択し
て [宛先に追加（Add to Destination）]をクリックします。

• [変換（Translation）]で、以下を選択します。

• [元の送信元（Original Source）]で VRG-Usersを選択します。
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• [変換済み送信元（Translated Source）]で、[追加（Add）]をクリックし、20.1.1.1を
指定してオブジェクト VRB-NATを定義します。次の図に示されているように、
VRB-NATを選択します。

ステップ 12 [保存（Save）をクリックします。

NATルールは次のようになります。
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ステップ 13 Management Centerに 2つの一意のADサーバー（VRGおよびVRBユーザーごとに 1つ）を追
加します（[システム（System）] > [統合（Integration）] > [レルム（Realms）]を選択しま
す）。

ステップ 14 [新しいレルム（New Realm）]をクリックして、フィールドに入力します。各フィールドの詳
細については、レルムフィールド（2698ページ）を参照してください。

ステップ 15 VRGおよび VRBユーザーからのアクセスを制御するには、2つの Active Directoryを定義しま
す。[レルムディレクトリ（Realm Directory）]および [同期（Synchronize）]フィールド（2703
ページ）を参照LDAPレルムまたは Active Directoryレルムおよびレルムディレクトリの作成
（2694ページ）を参照してください。

ステップ 16 Management Centerに ISEを追加します（[システム（System）] > [統合（Integration）] > [アイ
デンティティソース（Identity Sources）]を選択）。

ステップ 17 [Identity Services Engine]をクリックして、フィールドに入力します。各フィールドの詳細につ
いては、レルムを使用したユーザー制御用 ISE/ISE-PICの設定方法（2739ページ）を参照して
ください。

ステップ 18 IDポリシーとルールを作成し、VRGおよびVRBからの重複するユーザーのアクセスを制御す
るためのアクセスコントロールポリシーを定義します。

BGPを使用して仮想ルータを相互接続する方法
デバイスでBGP設定を構成して、仮想ルータ（グローバルおよびユーザー定義の仮想ルータ）
間のルートをリークできるようになりました。送信元仮想ルータのルートターゲットは BGP
テーブルにエクスポートされ、次に宛先の仮想ルータにインポートされます。ルートマップ

は、グローバル仮想ルートをユーザー定義の仮想ルータと共有するために使用することも、そ

の逆も可能です。BGPテーブルへのルートのインポートまたはエクスポートはすべて、グロー
バル仮想ルートを含む、ユーザー定義の仮想ルータで構成されることに注意してください。

工場のファイアウォールデバイスが次の仮想ルータとインターフェイスで構成されているとし

ます。
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•グローバル仮想ルータは Inside（10.10.1.4/24）およびOutside（10.10.0.5/24）で構成されま
す。

• VR-S（営業）仮想ルータは Inside1（10.10.10.7/24）および Outside1（10.10.11.7/24）で構
成されます。

• VR-W（倉庫）仮想ルータは Inside2（10.10.12.7/24）および Outside2（10.10.13.7/24）で構
成されます。

倉庫（VR-W）のルートを営業（VR-S）とグローバルを使用してリークし、VR-Sの外部イン
ターフェイスルートを VR-Wにリークするとします。同様に、グローバルルータの外部イン
ターフェイスルートを営業（VR-S）にリークする必要があります。この例では、ルータの相
互接続を実現するための BGP構成手順を示しています。

図 383 : BGPを使用した仮想ルータの相互接続

始める前に

•仮想ルータの作成：VR-Sおよび VR-W。

• BGPを有効にし、各仮想ルータでBGP再配布設定。

手順

ステップ 1 ルートターゲットでタグ付けされたルートをVR-SにエクスポートするようにVR-Wを構成し
ます。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスを編
集して [ルーティング（Routing）]タブをクリックします。

b) 仮想ルータのドロップダウンから、VR-Wを選択します。
c) [BGP] > [IPv4] > [ルートのインポート/エクスポート（Route Import/Export）]をクリック
します。
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d) VR-Wルートを VR-Sにリークするには、ルートにルートターゲットのタグを付けます。
これにより、VR-Wルートは、ルートターゲットとマークされた BGPテーブルにエクス
ポートされます。[ルートターゲットのエクスポート（Route Targets Export）]フィールド
に、200:200などの値を入力します。[追加（Add）]をクリックします。

e) 仮想ルータのドロップダウンから、VR-Sを選択します。
f) [BGP] > [IPv4] > [ルートのインポート/エクスポート（Route Import/Export）]をクリック
します。

g) VR-Wからリークされたルートを受け取るには、ルートターゲットのインポートを構成し
て、（ピアまたは再配布された）BGPテーブルから、ルートターゲットとマークされた
VR-Wルートをインポートします。[ルートターゲットのインポート（Route Targets Import）]
フィールドに、VR-Wに設定したのと同じルートターゲット値（200:200）を入力します。
[Add]をクリックします。

VR-Wからリークされるルートを条件付きにする場合は、ルートマップオブジェクトで
一致基準を指定し、[ユーザー仮想ルータのエクスポートルートマップ（User Virtual
Router Export Route Map）]でそれを選択できます。同様に、BGPテーブルから VR-Sに
インポートするルートを条件付きにする場合は、[ユーザー仮想ルータのインポートルー
トマップ（User Virtual Router Import Route Map）]を使用できます。この手順について
は、ステップ 3で説明します。

（注）

ステップ 2 ルートをグローバル仮想ルータにエクスポートするように VR-Wを構成します。

a) VR-Wルートをグローバルルーティングテーブルにエクスポートできるようにするルート
マップを作成する必要があります。[オブジェクト（Objects）]> [オブジェクト管理（Object
Management）] > [ルートマップ（Route Map）]を選択します。

b) [ルートマップの追加（Add Route Map）]をクリックし、Export-to-Globalなどの名前を付
けて、[追加（Add）]をクリックします。

c) [シーケンス番号（Sequence Number）]（1など）を指定し、[再配布（Redistribution）]ド
ロップダウンリストから [許可（Allow）]を選択します。
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d) [保存（Save）]をクリックします。

この例では、すべての VR-Wルートがグローバルルーティングテーブルにリークされま
す。したがって、ルートマップには一致基準が設定されません。

e) デバイスの [ルーティング（Routing）]タブに移動し、VR-Wを選択します。[BGP]> [IPv4]>
[ルートのインポート/エクスポート（Route Import/Export）]をクリックします。

f) [グローバル仮想ルータのエクスポートルートマップ（Global Virtual Router Export Route
Map）]ドロップダウンリストから、[Export-to-Global]を選択します。

ステップ 3 VR-Sの Outside1ルートのみを VR-Wにリークするには：

a) 仮想ルータのドロップダウンから、VR-Sを選択します。
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b) [BGP] > [IPv4] > [ルートのインポート/エクスポート（Route Import/Export）]をクリッ
クします。

c) VR-SルートをVR-Wにリークするには、ルートにルートターゲットのタグを付けます。
これにより、VR-Sルートは、ルートターゲットとマークされた BGPテーブルにエクス
ポートされます。[ルートターゲットのエクスポート（Route Targets Export）]フィールド
に、100:100などの値を入力します。[Add]をクリックします。

d) 仮想ルータのドロップダウンから [VR-W]を選択し、[BGP] > [IPv4] > [ルートのインポー
ト/エクスポート（Route Import/Export）]を選択します。

e) VR-Sからリークされたルートを受け取るには、ルートターゲットのインポートを構成し
て、（ピアまたは再配布された）BGPテーブルから、ルートターゲットとマークされた
VR-Sルートをインポートします。[ルートターゲットのエクスポート（Route Targets
Export）]フィールドに、VR-Sのルートターゲットの値（100:100）を入力します。[Add]
をクリックします。

f) ここで、VR-Sの Outside1ルートのみが VR-Wにリークされることを条件付ける必要が
あります。[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] >
[プレフィックスリスト（Prefix List）] > [IPv4プレフィックスリスト（IPv4 Prefix List）]
を選択します。

g) [IPv4プレフィックスリストの追加（Add IPv4 Prefix List）]をクリックし、
VRS-Outside1-Onlyなどの名前を付けて、[追加（Add）]をクリックします。

h) [シーケンス番号（Sequence Number）]（1など）を指定し、[再配布（Redistribution）]ド
ロップダウンリストから [許可（Allow）]を選択します。

i) VR-S Outside1インターフェイスの IPアドレス（最初の 2オクテット）を入力します。
j) [保存（Save）]をクリックします。
k) プレフィックスリストを含む match句を使用してルートマップを作成します。[ルート

マップ（Route Map）]をクリックします。[ルートマップの追加（Add Route Map）]をク
リックし、Import-from-VRSなどの名前を付けて、[追加（Add）]をクリックします。

l) [シーケンス番号（Sequence Number）]（1など）を指定し、[再配布（Redistribution）]ド
ロップダウンリストから [許可（Allow）]を選択します。

m) [match句（Match Clause）]タブで [IPv4]をクリックします。[アドレス（Address）]タブ
で、[プレフィックスリスト（Prefix List）]をクリックします。

n) [利用可能なIPv4プレフィックスリスト（Available IPv4 Prefix List）]で、
[VRS-Outside1-Only]を選択し、[追加（Add）]をクリックします。

o) [保存（Save）]をクリックします。
p) デバイスの [ルーティング（Routing）]タブに移動し、VR-Wを選択します。[BGP] >

[IPv4] > [ルートのインポート/エクスポート（Route Import/Export）]をクリックします。

q) [グローバル仮想ルータのインポートルートマップ（Global Virtual Router Import Route
Map）]ドロップダウンリストから、[Import-from-VRS]を選択します。
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ステップ 4 グローバル仮想ルータの Outsideルートをインポートするように VR-Sを構成します。

グローバル仮想ルータとの間でルートをリークするには、送信元または宛先のユーザー

定義仮想ルータをそれぞれ構成する必要があります。したがって、この例では、VR-S
は、グローバル仮想ルータの Outsideインターフェイスからルートをインポートする宛
先ルータとなります。

（注）

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [プレフィッ
クスリスト（]Prefix List）] > [IPv4プレフィックスリスト（IPv4 Prefix List）]を選択し
ます。

b) [IPv4プレフィックスリストの追加（Add IPv4 Prefix List）]をクリックし、
Global-Outside-Onlyなどの名前を付けて、[追加（Add）]をクリックします。

c) [シーケンス番号（Sequence Number）]（1など）を指定し、[再配布（Redistribution）]ド
ロップダウンリストから [許可（Allow）]を選択します。

d) グローバル Outsideインターフェイスの IPアドレス（最初の 2オクテット）を入力しま
す。
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e) [保存（Save）]をクリックします。
f) [ルートマップ（RouteMap）]をクリックします。[ルートマップの追加（AddRouteMap）]

をクリックし、Import-from-Globalなどの名前を付けて、[追加（Add）]をクリックしま
す。

g) [シーケンス番号（Sequence Number）]（1など）を指定し、[再配布（Redistribution）]ド
ロップダウンリストから [許可（Allow）]を選択します。

h) [match句（Match Clause）]タブで [IPv4]をクリックします。[アドレス（Address）]タブ
で、[プレフィックスリスト（Prefix List）]をクリックします。

i) [利用可能なIPv4プレフィックスリスト（Available IPv4 Prefix List）]で、
[Global-Outside-Only]を選択し、[追加（Add）]をクリックします。

j) [保存（Save）]をクリックします。
k) デバイスの [ルーティング（Routing）]タブに移動し、VR-Sを選択します。[BGP] >

[IPv4] > [ルートのインポート/エクスポート（Route Import/Export）]をクリックします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1278

ルーティング

BGPを使用して仮想ルータを相互接続する方法



l) [グローバル仮想ルータのインポートルートマップ（Global Virtual Router Import Route
Map）]ドロップダウンリストから、[Import-from-Global]を選択します。

ステップ 5 [保存（Save）]、[展開（Deploy）]の順にクリックします。

仮想ルータの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

ルートベースのサイト間VPNにダイナミックVTIを使用して仮想ルー
タを設定できるようになりました。

新規/変更された画面：[使用可能なインターフェイス（Available
Interfaces）]の下の [デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit Device）] > [ルーティング
（Routing）] > [仮想ルータのプロパティ（Virtual Router Properties）] >
[ダイナミックVTIインターフェイス（Dynamic VTI interfaces）]。

任意

（Any）
Management
Center：
7.4

Threat
Defense：
7.4

ダイナミックVTIによ
る仮想ルーティング

ISA 3000デバイスには最大 10の仮想ルータを設定できます。

新規/変更された画面：なし

任意

（Any）
7.0ISA 3000の仮想ルータ

サポート
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詳細最小Threat
Defense

最小
Management
Center

機能

Snort 3対応デバイスで仮想ルータ機能がサポートされるようになりま
した。したがって、Snort 3エンジンに切り替える前に、仮想ルータか
ら Snort 2デバイスを削除する必要はありません。

新規/変更された画面：なし

任意

（Any）
7.0Snort 3対応デバイスの

仮想ルータ

Secure Firewall Threat Defenseは、ユーザー定義の仮想ルータでのSNMP
の設定をサポートするようになりました。

新規/変更された画面：なし

任意

（Any）
7.0ユーザー定義の仮想

ルータでの SNMPサ
ポート

一度に複数の仮想ルータを Secure Firewall Threat Defenseから削除でき
ます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [仮想ルータの管理
（Manage Virtual Router）]ページ。

任意

（Any）
6.7仮想ルータの一括削除

Secure Firewall Threat Defenseの仮想ルータが導入されました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [ルーティング（Routing）]ページで仮想ルータを作
成し、仮想ルータに Threat Defenseインターフェイスを割り当てるこ
とができます。

サポートされているプラットフォーム： Secure Firewall Threat Defense

任意

（Any）
6.6Secure Firewall Threat

Defenseの仮想ルータ
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第 24 章

ECMP

この章では、ルーティングプロトコルでネットワークトラフィックの負荷分散に使用される等

コストマルチパス（ECMP）ルーティングを設定する手順について説明します。

• ECMPについて（1281ページ）
• ECMPの注意事項と制限事項（1281ページ）
• ECMPの管理ページ（1283ページ）
• ECMPゾーンの作成（1284ページ）
•等コストスタティックルートの設定（1285ページ）
• ECMPゾーンの変更（1286ページ）
• ECMPゾーンの削除（1287ページ）
• ECMPの設定例（1287ページ）
• Secure Firewall Threat Defenseの ECMPの履歴 （1291ページ）

ECMPについて
Threat Defenseデバイスは、等コストマルチパス（ECMP）ルーティングをサポートしていま
す。インターフェイスのグループを含むように、仮想ルータごとにトラフィックゾーンを設定

できます。各ゾーンにある最大 8つのインターフェイス間に最大 8つの等コストのスタティッ
クルートまたはダイナミックルートを設定できます。たとえば、次のようにゾーン内の3つの
インターフェイ間に複数のデフォルトルートを設定できます。

route for 0.0.0.0 0.0.0.0 through outside1 to 10.1.1.2
route for 0.0.0.0 0.0.0.0 through outside2 to 10.2.1.2
route for 0.0.0.0 0.0.0.0 through outside3 to 10.3.1.2

ECMPの注意事項と制限事項

ファイアウォールモードのガイドライン

ECMPゾーンは、ルーテッドファイアウォールモードでのみサポートされています。
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デバイスのガイドライン

• Threat Defense 6.5以降のデバイスでは、Management Centerでの ECMPトラフィックゾー
ンの設定がサポートされています。

•バージョン6.6以降のThreat Defenseデバイスでは、仮想ルータごとにECMPがサポー
トされます。

• 6.5以前の Threat Defense デバイスでは仮想ルーティングはサポートされていません
が、グローバルインターフェイスを ECMPに関連付けることができます。

•デバイスには、最大 256の ECMPゾーンを設定できます。

インターフェイスのガイドライン

• ECMPゾーンは、グローバル仮想ルータおよびユーザー定義の仮想ルータに作成できま
す。

•ルーテッドインターフェイスのみを ECMPゾーンに関連付けられます。

• ECMPゾーンに関連付けられるのは、論理名を持つインターフェイスのみです。

•インターフェイスは、ECMPが作成されている仮想ルータに属している必要があります。

• ECMPゾーンごとに 8つのインターフェイスのみを関連付けられます。

• 1つのインターフェイスがメンバーになれる ECMPゾーンは 1つだけです。

•等コストのスタティックルートに関連付けられているインターフェイスは、ECMPゾーン
から削除できません。

•インターフェイスに等コストのスタティックルートが関連付けられている場合、ECMP
ゾーンは削除できません。

• 7.1より前の Threat Defense バージョンの場合、SVTIインターフェイスは ECMPゾーンで
使用できません。

• 7.1より前の Threat Defense バージョンの場合、ECMPゾーンメンバーインターフェイス
はサイト間VPNまたはリモートアクセス IPsec-IKEv2VPNではサポートされていません。

•次のインターフェイスは、ECMPゾーンに関連付けられません。

• BVIインターフェイス。

• EtherChannelのメンバーインターフェイス。

•フェールオーバーまたはステートリンクインターフェイス。

•管理専用インターフェイスまたは管理アクセスインターフェイス。

•クラスタ制御リンクインターフェイス。

•冗長インターフェイスとそのメンバー。
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• VNI。

• VLANインターフェイス

• SSLが有効になっている RA VPN構成のインターフェイス。

アップグレードのガイドライン

ManagementCenter7.0以前のバージョンからアップグレードする場合、ECMPの既存のFlexConfig
はデバイスに展開されないため、展開を成功させるには、UIで FlexConfigトラフィックゾー
ンを ECMPに手動で移行する必要があります。

6.5以降のすべてのルーテッドデバイスのManagement Center UIから ECMPを作成できます。

その他のガイドライン

• DHCPリレー：ECMPゾーンに関連付けられたインターフェイスでDHCPリレーを有効に
しないでください。

•デュアル ISP/WAN Threat Defenseの展開：プライマリおよびセカンダリデータインター
フェイス用に単一のECMPゾーンを作成します。この構成により、同じメトリック値を持
つ両方のインターフェイスのスタティックルートを作成できます。

• Threat Defenseは、IPsecセッションでのNATを使用したECMPをサポートしていません。
標準の IPsec仮想プライベートネットワーク（VPN）トンネルは、IPsecパケットの提供パ
ス内の NATポイントでは機能しません。

ECMPの管理ページ
[ルーティング（Routing）]ペインで [ECMP]をクリックすると、仮想ルータに対応する ECMP
ページが表示されます。このページには、仮想ルータの関連インターフェイスを持つ既存の

ECMPゾーンが表示されます。このページでは、仮想ルータにECMPゾーンを追加できます。

ECMPの[編集（Edit）]（ ）と[削除（Delete）]（ ）もできます。

次の手順を実行できます。

• ECMPゾーンの作成（1284ページ）

•等コストスタティックルートの設定（1285ページ）

• ECMPゾーンの変更（1286ページ）

• ECMPゾーンの削除（1287ページ）
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ECMPゾーンの作成
ECMPゾーンは、仮想ルータごとに作成されるため、ECMPが作成されている仮想ルータのイ
ンターフェイスのみを ECMPに関連付けることができます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]をクリックします。

ステップ 3 仮想ルータのドロップダウンから、ECMPゾーンを作成する仮想ルータを選択します。

グローバル仮想ルータおよびユーザー定義の仮想ルータにECMPゾーンを作成できます。仮想
ルータの作成については、仮想ルータの作成（1229ページ）を参照してください。

ステップ 4 [ECMP]をクリックします。

ステップ 5 [Add]をクリックします。

ステップ 6 [ECMPの追加（Add ECMP）]ボックスに ECMPゾーンの名前を入力します。

ECMP名は、ルーテッドデバイスに対して一意である必要があります。（注）

ステップ 7 インターフェイスを関連付けるには、[使用可能なインターフェイス（Available Interfaces）]
ボックスでインターフェイスを選択し、[追加（Add）]をクリックします。

次の点を忘れないでください。

•割り当てに使用できるのは、仮想ルータに属しているインターフェイスだけです。

•論理名を持つインターフェイスのみが [Available Interfaces]ボックスの下にリストされま
す。インターフェイスを編集し、[インターフェイス（Interfaces）]で論理名を指定できま
す。設定を有効にするには、必ず変更を保存してください。

ステップ 8 [OK]をクリックします。

[ECMP]ページに、新しく作成された ECMPが表示されます。

ステップ 9 [保存（Save）]をクリックして、設定を展開します。

ECMPゾーンインターフェイスを等コストのスタティックルートに関連付けるには、同じ宛先
とメトリック値、および異なるゲートウェイを指定してインターフェイスを定義します。

次のタスク

•等コストスタティックルートの設定（1285ページ）

• ECMPゾーンの変更（1286ページ）
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• ECMPゾーンの削除（1287ページ）

等コストスタティックルートの設定

アクセス（Access）サポートされ

るドメイン

サポートされるデバイ

ス

従来のライセ

ンス

スマートライセ

ンス

Admin/Network
Admin/Security
Approver

任意Threat Defenseおよび
Threat Defense Virtual

該当なし任意（Any）

グローバル仮想ルータとユーザー定義仮想ルータのどちらも、そのインターフェイスをデバイ

スの ECMPゾーンに割り当てることができます。

始める前に

•インターフェイスの等コストスタティックルートを設定する場合は、必ず、それをECMP
ゾーンに関連付けてください。ECMPゾーンの作成（1284ページ）を参照してください。

•非 VRF対応デバイスのすべてのルーティング設定は、グローバル仮想ルータでも使用で
きます。

•インターフェイスをECMPゾーンに関連付けずに、同じ宛先とメトリックでインターフェ
イスのスタティックルートを定義することはできません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]ページで、Threat Defense デバ
イスを編集します。[ルーティング（Routing）]タブをクリックします。

ステップ 2 ドロップダウンリストから、インターフェイスがECMPゾーンに関連付けられている仮想ルー
タを選択します。

ステップ 3 インターフェイスの等コストスタティックルートを設定するには、[スタティックルート（Static
Route）]をクリックします。

ステップ 4 [ルートを追加（Add Route）]をクリックして新しいルートを追加するか、既存のルートの場
合は [編集（Edit）]（ ）をクリックします。

ステップ 5 [インターフェイス（Interface）]ドロップダウンから、仮想ルータと ECMPゾーンに属するイ
ンターフェイスを選択します。

ステップ 6 [使用可能なネットワーク（Available Networks）]ボックスから宛先ネットワークを選択し、[追
加（Add）]をクリックします。

ステップ 7 ネットワークのゲートウェイを入力します。

ステップ 8 メトリック値を入力します。1～ 254の数値を指定できます。

ステップ 9 設定を保存するには、[Save]をクリックします。
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ステップ 10 等コストスタティックルーティングを設定するには、手順を繰り返して、同じECMPゾーンに
含まれる別のインターフェイスのスタティックルートを、同じ宛先ネットワークとメトリック

値で設定します。必ず、別のゲートウェイを指定してください。

次のタスク

• ECMPゾーンの変更（1286ページ）

• ECMPゾーンの削除（1287ページ）

ECMPゾーンの変更

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]をクリックします。

ステップ 3 [ECMP]をクリックします。

ECMPゾーンおよび関連付けられたインターフェイスが [ECMP]ページに表示されます。

ステップ 4 ECMPを変更するには、目的のECMPに対する [編集（Edit）]（ ）をクリックします。[ECMP
の編集（Edit ECMP）]ボックスでは、次のことができます。

• [ECMP名（ECMP Name）]：変更された名前がデバイスに対して一意であることを確認し
ます。

• [インターフェイス（Interfaces）]：インターフェイスを追加または削除できます。すでに
別のECMPに関連付けられているインターフェイスを含めることはできません。また、等
コストのスタティックルートに関連付けられているインターフェイスは削除できません。

ステップ 5 [OK]をクリックします。

ステップ 6 変更を保存するには、[Save]をクリックします。

次のタスク

•等コストスタティックルートの設定（1285ページ）

• ECMPゾーンの削除（1287ページ）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1286

ルーティング

ECMPゾーンの変更



ECMPゾーンの削除

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]をクリックします。

ステップ 3 [ECMP]をクリックします。

ECMPゾーンおよび関連付けられたインターフェイスが [ECMP]ページに表示されます。

ステップ 4 ECMPゾーンを削除するには、そのECMPゾーンに対する [削除（Delete）]（ ）をクリック

します。

インターフェイスのいずれかが等コストのスタティックルートに関連付けられている場合、

ECMPゾーンは削除できません。

ステップ 5 確認メッセージで [削除（Delete）]をクリックします。

ステップ 6 変更を保存するには、[Save]をクリックします。

ECMPの設定例
この例では、Management Centerを使用して、デバイスを通過するトラフィックが効率的に処
理されるように Threat Defense の ECMPゾーンを設定する方法を示しています。ECMPが設定
されていると、Threat Defense ではゾーンごとにルーティングテーブルが維持されるため、可
能な限り最良のルートでパケットを再ルーティングできます。そのため、ECMPは非対称ルー
ティング、負荷分散をサポートし、トラフィックの損失をシームレスに処理します。この例で

は、R4は外部ファイルサーバーに到達する 2つのパスを記録します。
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図 384 : ECMPの設定例

手順

ステップ 1 仮想ルータの作成（Inside1、Outside1、Outside2インターフェイスを備えた R4）。

図 385 : R4仮想ルータの設定

ステップ 2 ECMPゾーンを作成します。

a) [ルーティング（Routing）]タブで、ユーザー定義のR4仮想ルータを選択し、[ECMP]をク
リックします。

b) [追加（Add）]をクリックします。
c) ECMP名を入力し、[利用可能なインターフェイス（Available Interfaces）]リストから

[Outside1]および [Outside2]を選択します。
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図 386 : ECMPゾーンの作成

d) [OK]、[保存（Save）]の順にクリックします。

ステップ 3 ゾーンインターフェイスのスタティックルートを作成します。

a) [ルーティング（Routing）]タブで、[スタティックルート（Static Route）]をクリックしま
す。

b) [インターフェイス（Interface）]ドロップダウンリストから、[Outside1]を選択します。
c) [利用可能なネットワーク（Available Network）]で、any-ipv4を選択し、[追加（Add）]を
クリックします。

d) [ゲートウェイ（Gateway）]フィールドにネクストホップアドレス 10.1.1.2を指定します。
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図 387 : Outside1のスタティックルートの設定

e) 手順 3b～ 3dを繰り返して、Outside2のスタティックルートを設定します。

同じメトリックを指定しますが、スタティックルートには異なるゲートウェイを指定します。

図 388 : ECMPゾーンインターフェイスの設定済みスタティックルート

ステップ 4 [保存（Save）]、[展開（Deploy）]の順にクリックします。

ネットワークパケットは、ECMPアルゴリズムに基づいて、R4>R1>R3または R4>R2>R3に
従って宛先 R3に到達します。R1>R3ルートが失われた場合、トラフィックはパケットドロッ
プなしで R2を通過します。同様に、Outside1からパケットを送信しても、R3からの応答を
Outside2が受信する可能性があります。さらに、ネットワークトラフィックが多い場合、R4
は 2つのルート間でトラフィックを分散させ、負荷のバランスを取ります。
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Secure Firewall Threat Defenseの ECMPの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

Secure Firewall Threat Defenseでは、以前は FlexConfigポリシーを介し
て ECMPルーティングがサポートされていました。このリリースか
ら、インターフェイスをトラフィックゾーンにグループ化し、Secure
Firewall Management CenterでECMPルーティングを設定できます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [ECMP]

任意

（Any）
7.1ルーティングポリシー

としての ECMPのサ
ポート
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第 25 章

双方向フォワーディング検出ルーティング

この章では、双方向フォワーディング検出（BFD）ルーティングプロトコルを使用するように
Threat Defenseを設定する方法について説明します。

• BFDルーティングについて（1293ページ）
• BFDルーティングのガイドライン（1293ページ）
• BFDの設定（1295ページ）
• BFDルーティングの履歴（1298ページ）

BFDルーティングについて
BFDはあらゆるメディアタイプ、カプセル化、トポロジ、およびルーティングプロトコルの
高速転送パス障害検出回数を提供するように設計された検出プロトコルです。BFDは、2つの
システム間の転送データプロトコルすべてに加えて、ユニキャストのポイントツーポイント

モードで動作します。パケットは、メディアやネットワークに対して適切なカプセル化プロト

コルのペイロードで送信されます。

BFDは高速転送パス障害検出に加えて、ネットワーク管理者に一貫した障害検出方法を提供し
ます。ネットワーク管理者は BFDを使用することで、さまざまなルーティングプロトコルの
HELLOメカニズムにより、変動速度ではなく一定速度で転送パス障害を検出できるため、ネッ
トワークプロファイリングおよびプランニングが容易になります。また、再収束時間の整合性

が保たれ、予測可能になります。

BFDルーティングのガイドライン

コンテキストモードのガイドライン

BFDは、すべての Threat Defense プラットフォームでサポートされています。また、マルチイ
ンスタンスモードでサポートされています。
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ファイアウォールモードのガイドライン

ルーテッドファイアウォールモードではサポートされていますが、トランスペアレントモー

ドではサポートされていません。

フェールオーバーとクラスタのガイドライン

• BFDは、フェールオーバーインターフェイスではサポートされていません。

•クラスタリングでは、BFDは制御ノードでのみサポートされています。

ルーティングとプロトコルのガイドライン

• OSPFv2、OSPFv3、IS-IS、BGP IPv4、および BGP IPv6プロトコルがサポートされていま
す。

IS-ISでの BFDサポートについては、FlexConfig CLIを使用して IS-ISインターフェイス
（物理インターフェイス、サブインターフェイス、ポートチャネルのみ）で BFDを設定
します。

For IPv6
###Flex-config Appended CLI###

router isis
net 11.1111.0000.0000.0001.00

exit
interface GigabitEthernet x/x
ipv6 router isis
isis ipv6 bfd

exit

For IPv4
###Flex-config Appended CLI###

router isis
net 11.1111.0000.0000.0001.00

exit
interface GigabitEthernet x/x
isis
isis bfd

exit

EIGRPプロトコルはサポートされていません。

•スタティックルートの BFDはサポートされていません。BFDは、仮想ルータに属するイ
ンターフェイスでのみ設定できます。

•名前付きインターフェイスのみサポートされています。

• BVI、VTI、およびループバックインターフェイスの BFDはサポートされていません。

シングルホップのガイドライン

•エコーモードはデフォルトで無効になっています。エコーモードはシングルホップでのみ
有効にできます。
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•エコーモードは IPv6ではサポートされません。

•シングルホップポリシーを設定する場合は、シングルホップテンプレートのみを使用しま
す。

•シングルホップテンプレートの認証は任意です。

•同一インターフェイスには複数の BFDを設定できません。

マルチホップのガイドライン

•送信元 IPアドレスを宛先 IPアドレスとしても設定しないでください。

•送信元アドレスと宛先アドレスは、同じ IPタイプ（IPV4または IPV6）である必要があり
ます。

•ホストまたはネットワークタイプのネットワークオブジェクトのみが許可されます。

•マルチホップポリシーを設定する場合は、マルチホップテンプレートのみを使用します。

•マルチホップテンプレートの認証は必須です。

アップグレードのガイドライン

バージョン 7.3にアップグレードし、以前のバージョンに FlexConfig BFDポリシーがある場
合、展開中にManagement Centerに警告メッセージが表示されます。ただし、展開プロセスは
停止しません。アップグレード後の展開後、UI（[デバイスの編集（Device (Edit)）]> [ルーティ
ング（Routing）] > [BFD]）から BFDポリシーを管理するには、[デバイスの編集（Device
(Edit)）] > [ルーティング（Routing）] > [BFD]ページで BFDポリシーを設定し、デバイスの
FlexConfigポリシーから設定を削除する必要があります。を参照してください。

BFDの設定
ここでは、システムで BFDルーティングプロセスを有効にして設定する方法について説明し
ます。

手順

ステップ 1 BFDテンプレート（1459ページ）を作成する。

ステップ 2 BFDポリシーの設定（1296ページ）。

ステップ 3 BGPネイバー設定でBFDサポートを設定します。ステップ12（1360ページ）を参照してくだ
さい。
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BFDポリシーの設定
BFDテンプレートは、仮想ルータに属するインターフェイス、または送信元アドレスと宛先ア
ドレスのペアにバインドできます。

始める前に

• BFDポリシーは、仮想ルータに属するインターフェイスでのみ設定できます。「仮想ルー
タの設定」を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]ページで、仮想ルータでサポー
トされているデバイスを編集します。[ルーティング（Routing）]に移動します。

ステップ 2 ドロップダウンリストから目的の仮想ルータを選択し、[BFD]をクリックします。

ステップ 3 インターフェイスで BFDを設定するには、[シングルホップ（Single-Hop）]タブまたは [マル
チホップ（Multi-Hop）]タブをクリックします。

シングルホップポリシーの場合、BFDテンプレートはインターフェイスで設定されま
す。マルチホップポリシーの場合、BFDテンプレートは送信元アドレスと宛先アドレス
のペアで設定されます。

（注）

ステップ 4 [追加（Add）]をクリックします。設定された BFDポリシーを変更するには、[編集（Edit）]

（ ）をクリックします。

BFDテンプレートによるインターフェイスマッピングを編集し、それを新しい BFDテ
ンプレートに置き換える場合、ManagementCenterはnoコマンドを使用してインターフェ
イスからテンプレートマッピングを削除し、新しいテンプレートをインターフェイスに

適用します。これにより、OSPFv2、OSPFv3、またはBGPフラップを発生させる可能性
のある BFDフラップが発生します。ただし、BFD間隔を大きくすると、BFDフラップ
が発生しなくなる可能性があります。または、フラッピングを回避するために、既存の

BFDテンプレートマッピングを削除できます。インターフェイスを展開してから、新し
い BFDテンプレートをインターフェイスに追加して、設定を展開します。

（注）

•「シングルホップ BFDポリシーの設定（1296ページ）」を参照してください。

•マルチホップ BFDポリシーの設定（1297ページ）を参照してください。

シングルホップ BFDポリシーの設定

シングルホップBFDポリシーは、仮想ルータに属するインターフェイスでのみ設定できます。
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始める前に

• BFDテンプレート。マルチホップテンプレートを使用して、インターフェイスにシングル
ホップ BFDポリシーを設定することはできません。

手順

ステップ 1 [シングルホップ（Single-Hop）]タブで、[追加（Add）]または [編集（Edit）]をクリックしま
す。

ステップ 2 [BFDシングルホップの追加（Add BFD Single-Hop）]ダイアログボックスで、次のように設定
します。

a) [インターフェイス（Interface）]ドロップダウンリストには、仮想ルータに属するインター
フェイスが表示されます。BFDポリシーを設定するインターフェイスを選択します。

b) [テンプレート名（Template Name）]ドロップダウンリストに、シングルホップテンプレー
トが表示されます。適用するテンプレートを選択します。

シングルホップテンプレートを作成していない場合は、Add ( )を使用し、BFDテンプ
レート。

ステップ 3 [OK]をクリックし、[保存（Save）]をクリックして設定を保存します。

マルチホップ BFDポリシーの設定

送信元と宛先のアドレスペアにマルチホップ BFDポリシーを設定できます。

始める前に

• BFDテンプレート。シングルホップテンプレートを使用してマルチホップ BFDポリシー
を設定することはできません。

手順

ステップ 1 [BFDマルチホップの追加（Add BFD Multi-Hop）]ダイアログボックスで、次のように設定し
ます。

a) BFD送信元アドレスタイプ：[IPv4]または [IPv6]オプションボタンをクリックします。
b) [送信元アドレス（SourceAddress）]ドロップダウンリストに、ネットワークオブジェクト
が一覧表示されます。BFDポリシーに設定する送信元アドレスを選択します。any-ipv4や
any-ipv6は選択できません。

必要なネットワークオブジェクトを作成していない場合は、Add ( )を使用して、ホスト/
ネットワークオブジェクトを作成します。
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作成されたネットワークオブジェクトの IPタイプが、選択した送信元 IPタイプと
一致している必要があります。

（注）

c) [宛先アドレス（Destination Address）]ドロップダウンリストに、ネットワークオブジェク
トが一覧表示されます。BFDに設定する宛先アドレスを選択します。any-ipv4や any-ipv6
は選択できません。

必要なネットワークオブジェクトを作成していない場合は、Add ( )を使用して、ホスト/
ネットワークオブジェクトを作成します。

作成されたネットワークオブジェクトの IPタイプが、選択した送信元 IPタイプと
一致している必要があります。

（注）

送信元アドレスと同じ IPアドレスを持つネットワークオブジェクトを選択しないで
ください。

注目

d) [テンプレート名（Template Name）]ドロップダウンリストに、マルチホップテンプレート
が一覧表示されます。BFDポリシーに適用するテンプレートを選択します。

マルチホップテンプレートを作成していない場合は、Add ( )を使用して、マルチホップ
BFDテンプレートを作成します。BFDテンプレート（1459ページ）

ステップ 2 [OK]をクリックし、[保存（Save）]をクリックして設定を保存します。

マルチホップマップ（テーブルビュー）は、[マルチホップ（Multi-Hop）]タブページに表示さ
れます。

BFDルーティングの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

FlexConfig CLIを使用して、IS-ISインターフェイスで BFDを設定で
きます。

7.47.4IS-ISに対する BFDサ
ポート

OSPFv2および OSPFv3インターフェイスで BFDを有効にできます。

新規/変更された画面：

• [設定（Configuration）] > [デバイスセットアップ（Device
Setup）] > [ルーティング（Routing）] > [OSPFv2]

• [設定（Configuration）] > [デバイスセットアップ（Device
Setup）] > [ルーティング（Routing）] > [OSPFv3]

7.47.4OSPFに対するBFDサ
ポート
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詳細最小Threat
Defense

最小
Management
Center

機能

以前のリリースでは、BFDは FlexConfigを介してのみ Threat Defense
で設定可能でした。FlexConfigは、BFD設定をサポートしなくなりま
した。Management Centerの UIで Threat Defenseの BFDポリシーを設
定できるようになりました。Threat Defenseでは、BFDは BGPプロト
コルでのみサポートされます。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [BFD]。

7.47.4BFDコンフィギュレー
ション
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第 26 章

OSPF

この章では、Open Shortest Path First（OSPF）ルーティングプロトコルを使用してデータをルー
ティングし、認証を実行し、ルーティング情報を再配布するように Threat Defense を設定する
方法について説明します。

• OSPF（1301ページ）
• OSPFの要件と前提条件（1305ページ）
• OSPFのガイドライン（1305ページ）
• OSPFv2の設定（1308ページ）
• OSPFv3の設定（1324ページ）
• OSPFの履歴（1336ページ）

OSPF
この章では、Open Shortest Path First（OSPF）ルーティングプロトコルを使用してデータをルー
ティングし、認証を実行し、ルーティング情報を再配布するように Threat Defense を設定する
方法について説明します。

OSPFについて
OSPFは、パスの選択にディスタンスベクターではなくリンクステートを使用する Interior
Gateway Routing Protocolです。OSPFは、ルーティングテーブル更新ではなく、リンクステー
トアドバタイズメントを伝達します。ルーティングテーブル全体ではなく LSAだけが交換さ
れるため、OSPFネットワークは RIPネットワークよりも迅速に収束します。

OSPFは、リンクステートアルゴリズムを使用して、すべての既知の接続先までの最短パスを
構築し、計算します。OSPFエリア内の各ルータには、同一のリンクステートデータベース
（ルータが使用可能なインターフェイスおよび到達可能なネイバーの各一覧）が置かれていま

す。

RIPと比べ OSPFには次の利点があります。
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• OSPFでは、リンクステートデータベースの更新が RIPほど頻繁に送信されません。ま
た、ステート情報がタイムアウトすると、リンクステートデータベースは徐々にではな

く、すぐに更新されます。

•ルーティングはコスト、つまり特定のインターフェイスを介してパケットを送信するため
に必要なオーバーヘッドに基づいて決定されます。Threat Defenseデバイスは、インター
フェイスのコストをリンク帯域幅に基づいて計算し、接続先までのホップ数は使用しませ

ん。コストを設定して優先パスを指定することができます。

最短パスを優先するアルゴリズムの欠点は、CPUサイクルとメモリが大量に必要になることで
す。

Threat Defenseデバイスは、OSPFプロトコルのプロセスを 2つ同時に異なるインターフェイ
スセット上で実行できます。同じ IPアドレスを使用する複数のインターフェイス（NATでは
このようなインターフェイスが共存可能ですが、OSPFではアドレスは重複できません）があ
る場合に、2つのプロセスを実行できます。あるいは、一方のプロセスを内部で実行しながら
別のプロセスを外部で実行し、ルートのサブセットをこの2つのプロセス間で再配布すること
もできます。同様に、プライベートアドレスをパブリックアドレスから分離する必要がある

場合もあります。

OSPFルーティングプロセスには、別の OSPFルーティングプロセスや RIPルーティングプ
ロセスから、またはOSPF対応インターフェイスに設定されているスタティックルートおよび
接続ルートから、ルートを再配布できます。

Threat Defenseデバイスでは、次の OSPFの機能がサポートされています。

•エリア内ルート、エリア間ルート、および外部ルート（タイプ Iとタイプ II）。

•仮想リンク。

• LSAフラッディング。

• OSPFパケットの認証（パスワード認証とMD5認証の両方）。

• Threat Defenseデバイスの代表ルータまたはバックアップ代表ルータとしての設定。Threat
Defenseデバイスは、ABRとして設定することもできます。

•スタブエリアと Not-So-Stubby Area。

•エリア境界ルータのタイプ 3 LSAフィルタリング。

OSPFは、MD5およびクリアテキストネイバー認証をサポートします。OSPFと他のプロトコ
ル（RIPなど）の間のルート再配布にあたっては、攻撃者によるルーティング情報の悪用の可
能性があるため、できる限りすべてのルーティングプロトコルで認証を行う必要があります。

NATを使用していて、OSPFがパブリックエリアおよびプライベートエリアで動作している
場合、またアドレスフィルタリングが必要な場合は、2つの OSPFプロセス（1つはパブリッ
クエリア用、1つはプライベートエリア用）を実行する必要があります。

複数のエリアにインターフェイスを持つルータは、エリア境界ルータ（ABR）と呼ばれます。
ゲートウェイとして動作し、OSPFを使用しているルータと他のルーティングプロトコルを使
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用しているルータ間でトラフィックを再配布するルータは、自律システム境界ルータ（ASBR）
と呼ばれます。

ABRは LSAを使用して、使用可能なルートに関する情報を他の OSPFルータに送信します。
ABRタイプ 3 LSAフィルタリングを使用して、ABRとして機能するASAにより、プライベー
トエリアとパブリックエリアを分けることができます。タイプ3 LSA（エリア間ルート）は、
プライベートネットワークをアドバタイズしなくても NATと OSPFを一緒に使用できるよう
に、1つのエリアから他のエリアにフィルタリングできます。

フィルタリングできるのはタイプ 3 LSAのみです。プライベートネットワーク内の ASBRと
して設定されているThreat Defenseデバイスは、プライベートネットワークを記述するタイプ
5 LSAを送信しますが、これは AS全体（パブリックエリアも含む）にフラッディングされま
す。

（注）

NATが採用されているが、OSPFがパブリックエリアだけで実行されている場合は、パブリッ
クネットワークへのルートを、デフォルトまたはタイプ 5 AS外部 LSAとしてプライベート
ネットワーク内で再配布できます。ただし、Threat Defenseデバイスにより保護されているプ
ライベートネットワークにはスタティックルートを設定する必要があります。また、同一の

Threat Defenseデバイスインターフェイス上で、パブリックネットワークとプライベートネッ
トワークを混在させることはできません。

Threat Defenseデバイスでは、2つの OSPFルーティングプロセス（1つの RIPルーティング
プロセスと 1つの EIGRPルーティングプロセス）を同時に実行できます。

fast helloパケットに対する OSPFのサポート
fast helloパケットに対するOSPFのサポートには、1秒未満のインターバルで helloパケットの
送信を設定する方法が用意されています。このような設定により、Open Shortest Path First
（OSPF）ネットワークでのコンバージェンスがより迅速になります。

Fast Helloパケットに対する OSPFサポートの前提条件

OSPFがネットワークですでに設定されているか、Fast Helloパケット機能向けの OSPFのサ
ポートと同時に設定される必要があります。

OSPF Helloインターバルと dead間隔

OSPF helloパケットとは、OSPFプロセスがネイバーとの接続を維持するためにOSPFネイバー
に送信するパケットです。helloパケットは、設定可能なインターバル（秒単位）で送信されま
す。デフォルトのインターバルは、イーサネットリンクの場合 10秒、ブロードキャスト以外
のリンクの場合 30秒です。helloパケットには、dead間隔中に受信したすべてのネイバーのリ
ストが含まれます。dead間隔も設定可能なインターバル（秒単位）で送信されます。デフォル
トはHelloインターバルの値の 4倍です。Helloインターバルの値は、ネットワーク内ですべて
同一にする必要があります。dead間隔の値も、ネットワーク内ですべて同一にする必要があり
ます。
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この2つのインターバルは、リンクが動作していることを示すことにより、接続を維持するた
めに連携して機能します。ルータが dead間隔内にネイバーから helloパケットを受信しない場
合、ルータはこのネイバーがダウンしていると判定します。

OSPF fast helloパケット

OSPF fast helloパケットとは、1秒よりも短い間隔で送信される helloパケットのことです。fast
helloパケットを理解するには、OSPF helloパケットインターバルと dead間隔との関係につい
てあらかじめ理解しておく必要があります。OSPF Helloインターバルと dead間隔（1303ペー
ジ）を参照してください。

OSPF fast helloパケットは、ospf dead-intervalコマンドで設定されます。dead間隔は 1秒に設定
され、hello-multiplierの値は、その 1秒間に送信する helloパケット数に設定されるため、1秒
未満の「fast」helloパケットになります。

インターフェイスで fast helloパケットが設定されている場合、このインターフェイスから送出
される helloパケットでアドバタイズされるHelloインターバルは 0に設定されます。このイン
ターフェイス経由で受信した helloパケットの Helloインターバルは無視されます。

dead間隔は、1つのセグメント上で一貫している必要があり、1秒に設定するか（fast helloパ
ケットの場合）、他の任意の値を設定します。dead間隔内に少なくとも 1つの helloパケット
が送信される限り、hello multiplierがセグメント全体で同じである必要はありません。

OSPF Fast Helloパケットの利点

OSPF Fast Helloパケット機能を利用すると、ネットワークがこの機能を使用しない場合より
も、コンバージェンス時間が短くなります。この機能によって、失われたネイバーを1秒以内
に検出できるようになります。この機能は、ネイバーの損失がオープンシステム相互接続

（OSI）物理層またはデータリンク層で検出されないことがあっても、特にLANセグメントで
有効です。

OSPFv2および OSPFv3間の実装の差異
OSPFv3には、OSPFv2との後方互換性はありません。OSPFを使用して、IPv4および IPv6ト
ラフィックの両方をルーティングするには、OSPFv2および OSPFv3の両方を同時に実行する
必要があります。これらは互いに共存しますが、相互に連携していません。

OSPFv3では、次の追加機能が提供されます。

•リンクごとのプロトコル処理。

•アドレッシングセマンティックの削除。

•フラッディングスコープの追加。

•リンクごとの複数インスタンスのサポート。

•ネイバー探索およびその他の機能に対する IPv6リンクローカルアドレスの使用。

•プレフィックスおよびプレフィックス長として表される LSA。
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• 2つの LSAタイプの追加。

•未知の LSAタイプの処理。

• RFC-4552で指定されている OSPFv3ルーティングプロトコルトラフィックの IPsec ESP
標準を使用する認証サポート。

OSPFの要件と前提条件

モデルのサポート

Threat Defense

Threat Defense Virtual

サポートされるドメイン

任意

ユーザの役割

管理者

ネットワーク管理者

OSPFのガイドライン

ファイアウォールモードのガイドライン

OSPFは、ルーテッドファイアウォールモードのみをサポートしています。OSPFは、トラン
スペアレントファイアウォールモードをサポートしません。

高可用性ガイドライン

OSPFv2および OSPFv3は、ステートフル高可用性をサポートしています。

IPv6のガイドライン

• OSPFv2は IPv6をサポートしません。

• OSPFv3は IPv6をサポートしています。

• OSPFv3は、IPv6を使用して認証を行います。

• Threat Defenseデバイスは、OSPFv3ルートが最適なルートの場合、IPv6 RIBにこのルー
トをインストールします。
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OSPFv3 Helloパケットと GRE

通常、OSPFトラフィックは GREトンネルを通過しません。IPv6の OSPFv3が GRE内でカプ
セル化されている場合、マルチキャスト宛先などのセキュリティチェックで IPv6ヘッダー検
証が失敗します。このパケットは、宛先が IPv6マルチキャストであるため、暗黙的なセキュ
リティチェックの検証でドロップされます。

GREトラフィックをバイパスするプレフィルタルールを定義できます。ただし、プレフィルタ
ルールでは、内部パケットはインスペクションエンジンによって問い合わせられません。

クラスタリングのガイドライン

• OSPFv3暗号化はサポートされていません。クラスタリング環境で OSPFv3暗号化を設定
しようとすると、エラーメッセージが表示されます。

•スパンドインターフェイスモードでは、ダイナミックルーティングは管理専用インター
フェイスではサポートされません。

•個別インターフェイスモードで、OSPFv2または OSPFv3ネイバーとして制御ユニットお
よびデータユニットが確立されていることを確認します。

•個別インターフェイスモードでは、OSPFv2との隣接関係は、制御ユニットの共有インター
フェイスの2つのコンテキスト間でのみ確立できます。スタティックネイバーの設定は、
ポイントツーポインリンクでのみサポートされます。したがって、インターフェイスで許

可されるのは 1つのネイバーステートメントだけです。

•クラスタで制御ロールの変更が発生した場合、次の挙動が発生します。

•スパンドインターフェイスモードでは、ルータプロセスは制御ユニットでのみアク
ティブになり、データユニットでは停止状態になります。コンフィギュレーションが

制御ユニットと同期されているため、各クラスタユニットには同じルータ IDがあり
ます。その結果、隣接ルータはロール変更時のクラスタのルータ IDの変更を認識し
ません。

•個別インターフェイスモードでは、ルータプロセスはすべての個別のクラスタユニッ
トでアクティブになります。各クラスタユニットは設定されたクラスタプールから

独自の個別のルータ IDを選択します。クラスタで制御ロールが変更されても、ルー
ティングトポロジは変更されません。

マルチプロトコルラベルスイッチング（MPLS）と OSPFのガイドライン

MPLS設定ルータから送信されるリンクステート（LS）アップデートパケットに、Opaque
Type-10リンクステートアドバタイズメント（LSA）が含まれており、このLSAにMPLSヘッ
ダーが含まれている場合、認証は失敗し、アプライアンスはアップデートパケットを確認せず

にサイレントにドロップします。ピアルータは確認応答を受信していないため、最終的にネイ

バー関係を終了します。

ネイバー関係の安定を維持するため、アプライアンスでノンストップフォワーディング（NSF）
が無効であることを確認します。
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• Management Centerの [ノンストップフォワーディング（Non Stop Forwarding）]ページに
移動します（[デバイス（Devices）] > [デバイス管理（Device Management）]（目的のデ
バイスを選択） > [ルーティング（Routing）] > [OSPF] > [詳細（Advanced）] > [ノンス
トップフォワーディング（Non Stop Forwarding）]）。

[Non Stop Forwarding Capability]のボックスがオンになっていないことを確認します。

Firepower 4100/9300モデルでは、複数の受信キュー間のロードバランシング不足のため、MPLS
を使用した際に遅延が大きくなる可能性があります。

（注）

双方向フォワーディング検出（BFD）および OSPFに関する注意事項

• OSPFv2および OSPFv3インターフェイス（物理インターフェイス、サブインターフェイ
ス、およびポートチャネル）で BFDを有効にできます。

• BFDは、VTIトンネル、DVTIトンネル、ループバック、スイッチポート、VNI、VTEP、
および IRBインターフェイスではサポートされません。

ルートの再配布のガイドライン

• OSPFv2または OSPFv3の IPv4または IPv6プレフィックスリストを使用したルートマッ
プの再配布はサポートされていません。は再配布に、OSPFのルートマップでアクセスリ
ストを使用します。

• OSPFが、EIGRPネットワークの一部であるデバイスで設定されている場合、またはその
逆の場合は、ルートにタグを付けるようにOSPFルータが設定されていることを確認しま
す（EIGRPはルートタグをまだサポートしていません）。

OSPFを EIGRPに再配布し、EIGRPをOSPFに再配布する場合は、いずれかのリンクまた
はインターフェイスで障害が発生したときや、ルート発信元がダウンしたときにも、ルー

ティングループが発生します。あるドメインから同じドメインに再度ルートを再配布する

ことを避けるため、ルータは、再配布する際にドメインに属しているルートにタグ付けす

ることができます。そして、そのタグに基づいて、リモートルータでそれらのルートを

フィルタ処理できます。それらのルートはルーティングテーブルにインストールされない

ため、再度同じドメインに再配布されることはありません。

その他のガイドライン

• OSPFv2および OSPFv3は 1つのインターフェイス上での複数インスタンスをサポートし
ています。

• OSPFv3は、非クラスタ環境での ESPヘッダーを介した暗号化をサポートしています。

• OSPFv3は非ペイロード暗号化をサポートします。

• OSPFv2は RFC 4811、4812および 3623でそれぞれ定義されている、Cisco NSFグレース
フルリスタートおよび IETF NSFグレースフルリスタートメカニズムをサポートします。
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• OSPFv3は RFC 5187で定義されているグレースフルリスタートメカニズムをサポートし
ます。

•配布可能なエリア内（タイプ 1）ルートの数は限られています。これらのルートでは、1
つのタイプ 1 LSAにすべてのプレフィックスが含まれています。システムではパケット
サイズが 35 KBに制限されているため、3000ルートの場合、パケットがこの制限を超過
します。2900本のタイプ 1ルートが、サポートされる最大数であると考えてください。

•仮想ルーティングを使用するデバイスの場合は、グローバル仮想ルータの OSPFv2と
OSPFv3を設定できます。ただし、ユーザー定義の仮想ルータには OSPFv2のみ設定でき
ます。

•ルートアップデートがリンク上の最小MTUより大きい場合に、ルートアップデートがド
ロップされることによる隣接フラップを回避するには、リンクの両側のインターフェイス

で同じMTUを設定する必要があります。

OSPFv2の設定
ここでは、OSPFv2ルーティングプロセスの設定に関連するタスクについて説明します。仮想
ルーティングを使用するデバイスでは、グローバルおよびユーザー定義の仮想ルータに対して

OSPFv2を設定できます。

OSPFエリア、範囲、仮想リンクの設定
認証の設定、スタブエリアの定義、デフォルトの集約ルートへの特定コストの割り当てが含ま

れる複数の OSPFエリアパラメータを設定できます。最大 2つの OSPFプロセスインスタン
スを有効にできます。各OSPFプロセスには、独自のエリアとネットワークが関連付けられま
す。認証では、エリアへの不正アクセスに対してパスワードベースで保護します。

スタブエリアは、外部ルートの情報が送信されないエリアです。その代わりに、ABRで生成
されるデフォルトの外部ルートがあり、このルートは自律システムの外部の宛先としてスタブ

エリアに送信されます。OSPFスタブエリアのサポートを活用するには、デフォルトのルー
ティングをスタブエリアで使用する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]をクリックします。

ステップ 3 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンリストか
ら、OSPFを設定する仮想ルータを選択します。

ステップ 4 [OSPF]をクリックします。
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ステップ 5 [プロセス1（Process 1）]のチェックボックスをオンにします。それぞれのコンテキスト/仮想
ルータで最大 2つの OSPFプロセスインスタンスを有効にできます。エリアパラメータを設定
するには、OSPFプロセスを選択する必要があります。

デバイスが仮想ルーティングを使用する場合、IDフィールドには選択された仮想ルータに対
して生成された一意のプロセス IDが表示されます。

ステップ 6 [OSPFロール（OSPF Role）]をドロップダウンリストから選択し、次のフィールドにそれぞれ
の説明を入力します。オプションは、[内部（Internal）]、[ABR]、[ASBR]、[ABRおよびASBR
（ABR & ASBR）]です。OSPFの権限の説明については、OSPFについて（1301ページ）を参
照してください。

ステップ 7 [エリア（Area）] > [追加（Add）]を選択します。

エリアを切り取り、コピー、貼り付け、挿入、削除するには、[編集（Edit）]（ ）をクリッ

クするか、右クリックしてメニューを表示、選択します。

ステップ 8 以下のエリアのオプションを、それぞれの OSPFプロセスで設定します。

• [OSPF Process]：プロセス IDを選択します。仮想ルーティングを使用するデバイスの場
合、選択した仮想ルータ用に生成された一意のプロセス IDがドロップダウンにリストさ
れます。

• [エリア ID（Area ID）]：：ルートをサマライズするエリアの接続先。

• [エリアタイプ（Area Type）]：次のいずれかを選択します。

• [Normal]：（デフォルト）標準 OSPFエリア。

• [スタブ（Stub）]：スタブエリアには、その向こう側にルータまたはエリアはありま
せん。スタブエリアは、自律システム（AS）External LSA（タイプ 5 LSA）がスタブ
エリアにフラッディングされないようにします。スタブエリアを作成すると、[サマ
リースタブ（Summary Stub）]チェックボックスをオフにすることによって、集約
LSA（タイプ 3および 4）がそのエリアにフラッディングされるのを防ぐことができ
ます。

• [NSSA]：エリアを Not-So-Stubby Areaにします。NSSAは、タイプ 7 LSAを受け入れ
ます。[再配布（Redistribute）]チェックボックスをオフにし、[デフォルト情報起点
（Default Information Originate）]チェックボックスをオンにすることで、ルートの再
配布を無効化することができます。[集約 NSSA（Summary NSSA）]チェックボック
スをオフにすることによって、集約 LSAでエリアへのフラッディングを防止できま
す。

• [メトリック値（Metric Value）]：デフォルトルートの生成に使用するメトリックを指定し
ます。デフォルト値は 10です。有効なメトリック値の範囲は、0～ 16777214です。

• [メトリックタイプ（Metric Type）]：メトリックタイプは、OSPFルーティングドメイン
にアドバタイズされるデフォルトルートに関連付けられた外部リンクタイプです。使用

可能なオプションは、タイプ 1外部ルートの場合は 1、タイプ 2外部ルートの場合は 2で
す。
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• [利用可能なネットワーク（Available Network）]：利用可能なネットワークの 1つを選択

して [追加（Add）]をクリックするか、Add ( )をクリックして新しいネットワークオ
ブジェクトを追加します。ネットワークの追加手順については、ネットワーク（1484ペー
ジ）を参照してください。

• [認証（Authentication）]：OSPF認証を選択します。

• [なし（None）]：（デフォルト）OSPFエリアの認証を無効にします。

• [パスワード（Password）]：クリアテキストパスワードがエリア認証に使用されます
が、セキュリティが懸念となっている場合は推奨しません。

• [MD5]：MD5認証を許可します。

• [デフォルトコスト（Default Cost）]：接続先までの最短パスを割り出す OSPFエリアのデ
フォルトのコスト。有効値の範囲は、0～ 65535です。デフォルト値は 1です。

ステップ 9 [OK]をクリックして、エリア設定を保存します。

ステップ 10 [範囲（Range）] > [追加（Add）]を選択します。

•使用可能なネットワークのいずれかを選択して、アドバタイズするかを決めます。

• Add ( )をクリックして、新しいネットワークオブジェクトを追加します。ネットワー
クの追加手順については、ネットワーク（1484ページ）を参照してください。

ステップ 11 [OK]をクリックして、範囲設定を保存します。

ステップ 12 [仮想リンク（Virtual Link）]を選択して、[追加（Add）]（ ）をクリックし、それぞれの

OSPFプロセスに以下のオプションを設定します。

• [ピアルータ（Peer Router）]：ピアルータの IPアドレスを選択します。新しいピアルー

タを追加するには、Add ( )をクリックします。ネットワークの追加手順については、
ネットワーク（1484ページ）を参照してください。

• [Hello間隔（Hello Interval）]：helloパケットがインターフェイスで送信される秒単位の間
隔です。hello間隔は、helloパケットでアドバタイズされる符号なし整数です。この値は、
特定のネットワーク上のすべてのルータおよびアクセスサーバーで同じである必要があり

ます。有効値の範囲は 1～ 65535です。デフォルトは 10です。

hello間隔を小さくすると、トポロジ変更が検出されるまでの時間が短くなりますが、イン
ターフェイス上で送信されるトラフィックは多くなります。

• [送信遅延（Transmit Delay）]：インターフェイス上で LSAパケットを送信するのに必要
な秒単位の予想時間です。ゼロよりも大きい整数値を指定します。有効値の範囲は 1～
8192です。デフォルトは 1です。

アップデートパケット内の LSA自体の経過時間は、転送前にこの値の分だけ増分されま
す。リンクでの送信前に遅延が加算されていない場合、LSAがリンクを介して伝播する時
間は考慮されません。値は、インターフェイスの送信および伝播遅延を考慮して割り当て

る必要があります。この設定は、非常に低速のリンクでより重要な意味を持ちます。
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• [再送信間隔（Retransmit Interval）]：インターフェイスに属する隣接関係の LSA再送信間
の秒単位の時間です。再送信間隔は、接続されているネットワーク上の任意の2台のルー
タ間の予想されるラウンドトリップ遅延です。この値は、予想されるラウンドトリップ遅

延より大きくなり、1～ 65535の範囲で指定できます。デフォルトは 5です。

ルータが自身のネイバーに LSAを送信する場合、ルータは確認応答メッセージを受信す
るまでその LSAを保持します。確認応答を受信しなかった場合、ルータでは LSAを再送
します。この値は控えめに設定する必要があります。そうしないと、不要な再送信が発生

する可能性があります。シリアル回線および仮想リンクの場合は、値を大きくする必要が

あります。

• [デッド間隔（Dead Interval）]：ルータがダウンしていることをネイバーが示す前に hello
パケットを非表示にする秒単位の時間。Dead間隔は符号なし整数です。デフォルトはhello
間隔の 4倍または 40秒です。この値は、共通のネットワークに接続されているすべての
ルータおよびアクセスサーバーで同じであることが必要です。有効値の範囲は 1～ 65535
です。

• [認証（Authentication）]：以下から OSPF仮想リンクの認証を選択します。

• [なし（None）]：（デフォルト）仮想リンクエリアの認証を無効にします。

• [エリア認証（Area Authentication）]：MD5を使用して、エリア認証を有効にします。
[追加（Add）]をクリックして、キー IDとキーを入力し、キーを確認し、[OK]をク
リックします。

• [パスワード（Password）]：クリアテキストパスワードが仮想リンクの認証に使用さ
れますが、セキュリティが懸念となっている場合は推奨しません。

• [MD5]：MD5認証を許可します。[追加（Add）]をクリックして、キー IDとキーを
入力し、キーを確認し、[OK]をクリックします。

MD5キー IDとして数字のみを入力してください。（注）

• [キーチェーン（Key Chain）]：キーチェーン認証を許可します。[追加（Add）]をク
リックしてキーチェーンを作成した後、[保存（Save）]をクリックします。詳細な手
順については、キーチェーンのオブジェクトの作成（1483ページ）を参照してくださ
い。隣接関係を正常に確立するには、ピアに対して同じ認証タイプ（MD5またはキー
チェーン）とキー IDを使用します。

ステップ 13 [OK]をクリックして、仮想リンクの設定を保存します。

ステップ 14 ルーティングページで [保存（Save）]をクリックして変更を保存します。

次のタスク

OSPF再配布の設定を続けます。
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OSPF再配布の設定
Threat Defense デバイスは、OSPFルーティングプロセス間のルート再配布を制御できます。
1つのルーティングプロセスからOSPFルーティングプロセスへの再配布ルートのルールが表
示されます。EIGRP、RIPおよび BGPで検出されたルートを、OSPFルーティングプロセスに
再配布することができます。スタティックルートおよび接続されているルートも、OSPFルー
ティングプロセスに再配布できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]をクリックします。

ステップ 3 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンリストか
ら、OSPFを設定する仮想ルータを選択します。

ステップ 4 [OSPF]をクリックします。

ステップ 5 [OSPFロール（OSPF Role）]ドロップダウンから、ロールを選択します。

ステップ 6 [再配布（Redistribution）] > [追加（Add）]をクリックします。

エリアを切り取り、コピー、貼り付け、挿入、削除するには、[編集（Edit）]（ ）をクリッ

クするか、右クリックしてメニューを表示、選択します。

ステップ 7 OSPFプロセスごとに、次の再配布オプションを設定します。

• [OSPF Process]：プロセス IDを選択します。仮想ルーティングを使用するデバイスの場
合、このドロップダウンリストに選択した仮想ルータ用に生成された一意のプロセス ID
が表示されます。

• [ルートタイプ（Route Type）]：次のいずれかのタイプを選択します。

• [スタティック（Static）]：スタティックルートを OSPFルーティングプロセスに再
配布します。

• [接続済み（Connected）]：接続されたルート（インターフェイス上で IPアドレスを
有効にすることによって自動的に確立されるルート）をOSPFルーティングプロセス
に再配布します。接続済みルートは、デバイスの外部として再配布されます。[オプ
ション（Optional）]リストのサブネットを使用するかどうかを選択できます。

• [OSPF]：別のOSPFルーティングプロセスからルートを再配布します（内部、外部 1
と 2、NSSA外部 1と 2、またはサブネットを使用するかどうか）。[オプション
（Optional）]リストでこれらのオプションを選択できます。

• [BGP]：BGPルーティングプロセスからルートを再配布します。AS番号およびサブ
ネットを使用するかどうかを追加します。

• [RIP]：RIPルーティングプロセスからルートを再配布します。[オプション（Optional）]
リストのサブネットを使用するかどうかを選択できます。
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ユーザー定義の仮想ルータでは RIPがサポートされていないため、RIPから
ルートを再配布することはできません。

（注）

• [EIGRP]：EIGRPルーティングプロセスからルートを再配布します。AS番号およびサ
ブネットを使用するかどうかを追加します。

• [メトリック値（Metric Value）]：再配布するルートのメトリック値。デフォルト値は 10
です。有効な値の範囲は 0～ 16777214です。

同じデバイス上で 1つの OSPFプロセスから別の OSPFプロセスに再配布する場合、メト
リック値を指定しないと、メトリックは1つのプロセスから他のプロセスへ存続します。
他のプロセスをOSPFプロセスに再配布するときに、メトリック値を指定しない場合、デ
フォルトのメトリックは 20です。

• [メトリックタイプ（Metric Type）]：メトリックタイプは、OSPFルーティングドメイン
にアドバタイズされるデフォルトルートに関連付けられた外部リンクタイプです。使用

可能なオプションは、タイプ 1外部ルートの場合は 1、タイプ 2外部ルートの場合は 2で
す。

• [タグ値（Tag Value）]：タグは 32ビット 10進数値を指定します。この値は、OSPF自身
では使用されないがASBR間の情報伝達に使用できる外部ルートのそれぞれに関連付けら
れます。何も指定しない場合、BGPおよび EGPからのルートにはリモート自律システム
の番号が使用されます。その他のプロトコルについては、ゼロが使用されます。有効な値

は 0～ 4294967295です。

• [RouteMap]：送信元ルーティングプロトコルから現在のルーティングプロトコルへのルー
トのインポートのフィルタリングをチェックします。このパラメータを指定しない場合、

すべてのルートが再配布されます。このパラメータを指定し、ルートマップタグが表示

されていない場合、ルートはインポートされません。または、Add ( )をクリックして
新しいルートマップを追加できます。新しいルートマップの追加については、「ルート

マップ」を参照してください。

ステップ 8 [OK]をクリックして、再配布設定を保存します。

ステップ 9 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。

次のタスク

「OSPFエリア間フィルタリングの設定（1313ページ）」に進みます。

OSPFエリア間フィルタリングの設定
ABRのタイプ 3 LSAフィルタリングは、OSPFを実行している ABRの機能を拡張して、異な
る OSPFエリア間のタイプ 3 LSAをフィルタリングします。プレフィックスリストが設定さ
れているときは、指定されたプレフィックスのみがOSPFエリア間で送信されます。その他の
すべてのプレフィックスは、それぞれの OSPFエリアに制限されます。このタイプのエリア

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1313

ルーティング

OSPFエリア間フィルタリングの設定



フィルタリングは、OSPFエリアを出入りするトラフィックに対して、またはそのエリアの着
信と発信の両方のトラフィックに対して適用できます。

プレフィックスリストの複数のエントリが指定されたプレフィックスと一致する場合、シーケ

ンス番号が最も小さいエントリが使用されます。効率性を高めるため、頻繁に一致するエント

リまたは一致しないエントリに、小さいシーケンス番号を手動で割り当てることで、それらを

リストの上部に配置することもできます。デフォルトでは、シーケンス番号は自動的に生成さ

れ、開始値は 5で 5ずつ増えていきます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]をクリックします。

ステップ 3 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンリストか
ら、OSPFを設定する仮想ルータを選択します。

ステップ 4 [OSPF]をクリックします。

ステップ 5 [エリア間（InterArea）] > [追加（Add）]を選択します。

エリア間を切り取り、コピー、貼り付け、挿入、削除するには、[編集（Edit）]（ ）をク

リックするか、右クリックしてメニューを表示、選択します。

ステップ 6 OSPFプロセスごとに、次のエリア間フィルタリングオプションを設定します。

• [OSPF Process]：仮想ルーティングを使用するデバイスの場合、選択した仮想ルータ用に
生成された一意のプロセス IDがドロップダウンにリストされます。

• [エリア ID（Area ID）]：ルートを要約するエリア。

• [PrefixList]：プレフィックスの名前。新しいプレフィックスリストオブジェクトを追加す
るには、ステップ 5を参照してください。

• [トラフィックの方向（Traffic Direction）]：着信または発信。OSPFエリアへのLSAをフィ
ルタリングするには [着信（Inbound）]を選択し、OSPFエリアからの LSAをフィルタリ
ングするには [発信（Outbound）]を選択します。既存のフィルタエントリを編集してい
る場合、この設定は変更できません。

ステップ 7 Add ( )をクリックして、新しいプレフィックスリストの名前と、オーバーライドを許可す
るかどうかを入力します。

プレフィックスルールを設定する前に、プレフィックスリストを設定する必要があります。

ステップ 8 [追加（Add）]をクリックしてプレフィックスルールを設定し、次のパラメータを設定しま
す。

• [アクション（Action）]：再配布アクセスに対して [ブロック（Block）]または [許可
（Allow）]を選択します。
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• [シーケンス番号（Sequence No）]：ルーティングシーケンス番号。デフォルトでは、シー
ケンス番号は自動的に生成され、開始値は 5で 5ずつ増えていきます。

• [IPアドレス（IP Address）]：プレフィックス番号を IPアドレス/マスク長の形式で指定し
ます。

• [最小プレフィックス長（Min Prefix Length）]：（オプション）最小のプレフィックス長。

• [最大プレフィックス長（Max Prefix Length）]：（オプション）最大のプレフィックス長。

ステップ 9 [OK]をクリックして、エリア間フィルタリング設定を保存します。

ステップ 10 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。

次のタスク

「OSPFのフィルタルールの設定（1315ページ）」に進みます。

OSPFのフィルタルールの設定
OSPFプロセスごとに ABRタイプ 3 LSAフィルタを設定できます。ABRタイプ 3 LSAフィル
タを設定すると、指定したプレフィックスだけが1つのエリアから別のエリアに送信され、そ
の他のプレフィックスはすべて制限されます。このタイプのエリアフィルタリングは、特定の

OSPFエリアから、特定の OSPFエリアへ、または同じ OSPFエリアへ同時に適用できます。
OSPF ABRタイプ 3 LSAフィルタリングによって、OSPFエリア間のルート再配布の制御が向
上します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]をクリックします。

ステップ 3 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンリストか
ら、OSPFを設定する仮想ルータを選択します。

ステップ 4 [OSPF]をクリックします。

ステップ 5 [フィルタルール（Filter Rule）] > [追加（Add）]を選択します。

[編集（Edit）]（ ）をクリックするか、右クリックメニューを使用して、フィルタルールの

切り取り、コピー、貼り付け、挿入、および削除を行うことができます。

ステップ 6 OSPFプロセスごとに、次のフィルタルールオプションを設定します。

• [OSPF Process]：仮想ルーティングを使用するデバイスの場合、選択した仮想ルータ用に
生成された一意のプロセス IDがドロップダウンにリストされます。
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• [アクセスリスト（Access List）]：この OSPFプロセスのアクセスリスト。新しい標準ア

クセスリストオブジェクトを追加するには、Add ( )をクリックし、標準ACLオブジェ
クトの設定（1456ページ）を参照してください。

• [トラフィックの方向（Traffic Direction）]：フィルタリングするトラフィックの方向とし
て [イン（In）]または [アウト（Out）]を選択します。OSPFエリアへの LSAをフィルタ
リングするには [イン（In）]を選択し、OSPFエリアからの LSAをフィルタリングするに
は [アウト（Out）]を選択します。既存のフィルタエントリを編集している場合、この設
定は変更できません。

• [インターフェイス（Interface）]：このフィルタルールのインターフェイス。

ステップ 7 [OK]をクリックしてルール設定を保存します。

ステップ 8 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。

次のタスク

「OSPFサマリーアドレスの設定（1316ページ）」に進みます。

OSPFサマリーアドレスの設定
他のプロトコルからのルートを OSPFに再配布する場合、各ルートは外部 LSAで個別にアド
バタイズされます。ただし、再配布されるルートのうち、指定のネットワークアドレスとマス

クに含まれるすべてのものを1つのルートで表し、そのルートだけをアドバタイズするように
Threat Defense デバイスを設定することができます。この設定によって OSPFリンクステート
データベースのサイズが小さくなります。指定した IPアドレスマスクペアと一致するルート
は抑制できます。ルートマップで再配布を制御するために、タグ値を一致値として使用できま

す。

他のルーティングプロトコルから学習したルートをサマライズできます。サマリーのアドバタ

イズに使用されるメトリックは、具体的なルートすべての中で最小のメトリックです。集約

ルートは、ルーティングテーブルのサイズを削減するのに役立ちます。

OSPFの集約ルートを使用すると、OSPFASBRは、そのアドレスでカバーされるすべての再配
布ルートの集約として、1つの外部ルートをアドバタイズします。OSPFに再配布されている、
他のルーティングプロトコルからのルートだけをサマライズできます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]をクリックします。

ステップ 3 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンリストか
ら、OSPFを設定する仮想ルータを選択します。
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ステップ 4 [OSPF]をクリックします。

ステップ 5 [サマリーアドレス（Summary Address）] > [追加（Add）]を選択します。

[編集（Edit）]（ ）をクリックして編集するか、右クリックメニューを使用して、サマリー

アドレスの切り取り、コピー、貼り付け、挿入、および削除を行うことができます。

ステップ 6 OSPFプロセスごとに、次のサマリーアドレスオプションを設定します。

• [OSPF Process]：仮想ルーティングを使用するデバイスの場合、選択した仮想ルータ用に
生成された一意のプロセス IDがドロップダウンにリストされます。

• [利用可能なネットワーク（Available Networks）]：サマリーの IPアドレス。利用可能な

ネットワークリストから 1つを選択して [追加（Add）]をクリックするか、Add ( )をク
リックして新しいネットワークを追加します。ネットワークを追加する手順については、

ネットワーク（1484ページ）を参照してください。

• [タグ（Tag）]：各外部ルートに付加される 32ビットの 10進数値。この値はOSPF自身に
は使用されませんが、ASBR間の情報伝達に使用できます。

• [アドバタイズ（Advertise）]：集約ルートをアドバタイズします。サマリーアドレスにな
るルートを抑止するには、このチェックボックスをオフにします。デフォルトでは、この

チェックボックスはオンになっています。

ステップ 7 [OK]をクリックしてサマリーアドレス設定を保存します。

ステップ 8 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。

次のタスク

「OSPFインターフェイスとネイバーの設定（1317ページ）」に進みます。

OSPFインターフェイスとネイバーの設定
必要に応じて一部のインターフェイス固有のOSPFv2パラメータを変更できます。これらのパ
ラメータを変更することは必須ではありませんが、helloインターバル、Dead間隔、認証キー
というインターフェイスパラメータは、接続されているネットワーク内のすべてのルータで一

致している必要があります。これらのパラメータを設定する場合は、ネットワーク上のすべて

のルータで、コンフィギュレーションの値が矛盾していないことを確認してください。

ポイントツーポイントの非ブロードキャストネットワークを介してOSPFv2ルートをアドバタ
イズするには、スタティックOSPFv2ネイバーを定義する必要があります。この機能により、
OSPFv2アドバタイズメントを GREトンネルにカプセル化しなくても、既存の VPN接続でブ
ロードキャストすることができます。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]をクリックします。

ステップ 3 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンリストか
ら、OSPFを設定する仮想ルータを選択します。

ステップ 4 [OSPF]をクリックします。

ステップ 5 [インターフェイス（Interface）] > [追加（Add）]を選択します。

エリアを切り取り、コピー、貼り付け、挿入、削除するには、[編集（Edit）]（ ）をクリッ

クするか、右クリックしてメニューを表示、選択します。

ステップ 6 OSPFプロセスごとに、次のインターフェイスオプションを設定します。

• [インターフェイス（Interface）]：設定するインターフェイス。

デバイスが仮想ルーティングを使用している場合、このドロップダウンリストに

は、ルータに属するインターフェイスだけが表示されます。

（注）

• [デフォルトコスト（Default Cost）]：インターフェイスを介したパケット送信のコスト。
デフォルト値は 10です。

• [優先順位（Priority）]：ネットワークの代表ルータ。有効な値の範囲は 0～ 255です。デ
フォルト値は 1です。この設定に 0を入力すると、適切でないルータが指定ルータになっ
たり、指定ルータのバックアップが行われたりします。

2つのルータがネットワークに接続している場合、両方が指定ルータになろうとします。
ルータ優先順位の高いデバイスが指定ルータになります。ルータ優先順位が同じ場合は、

ルータ IDが高い方が指定ルータになります。この設定は、ポイントツーポイントのイン
ターフェイスとして設定されているインターフェイスには適用されません。

• [MTU無視（MTU Ignore）]：OSPFは、共通のインターフェイス上でネイバーが同一の
MTUを使用しているかどうかをチェックします。このチェックは、ネイバーによる DBD
パケットの交換時に行われます。DBDパケット内の受信したMTUが、受信インターフェ
イスに設定されている IP MTUより大きい場合は、OSPF隣接関係は確立されません。

• [データベースフィルタ（Database Filter）]：この設定は、同期とフラッディングのときに
発信LSAインターフェイスをフィルタリングするのに使用します。デフォルトでは、OSPF
は、LSAが到着したインターフェイスを除き、同じエリア内のすべてのインターフェイス
で新しい LSAをフラッドします。完全メッシュ化トポロジでは、このフラッディングに
よって帯域幅が浪費されて、リンクおよび CPUの過剰使用につながることがあります。
このチェックボックスをオンにすると、選択されているインターフェイスでは OSPFの
LSAフラッディングが行われなくなります。

• [Hello間隔（Hello Interval）]：インターフェイス上で送信されるhelloパケットの間隔を秒
単位で指定します。有効な値の範囲は、1～ 8192秒です。デフォルト値は 10秒です。
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hello間隔を小さくすると、トポロジ変更が検出されるまでの時間が短くなりますが、イン
ターフェイス上で送信されるトラフィックは多くなります。この値は、特定のインター

フェイス上のすべてのルータおよびアクセスサーバーで同じである必要があります。

• [伝送遅延（Transmit Delay）]：インターフェイス上で LSAパケットを送信するのに必要
な予想時間（秒単位）。有効な値の範囲は 1～ 65535秒です。デフォルト値は 1秒です。

更新パケット内の LSAには、送信前に、このフィールドで指定した値によって増分され
た経過時間が格納されます。リンクでの送信前に遅延が加算されていない場合、LSAがリ
ンクを介して伝播する時間は考慮されません。値は、インターフェイスの送信および伝播

遅延を考慮して割り当てる必要があります。この設定は、非常に低速のリンクでより重要

な意味を持ちます。

• [再送信間隔（Retransmit Interval）]：インターフェイスに属する隣接関係の LSA再送信間
の時間（秒単位）。接続ネットワーク上の任意の2台のルータ間で想定される往復遅延よ
り大きな値にする必要があります。有効な値の範囲は、1～ 65535秒です。デフォルトは
5秒です。

ルータが自身のネイバーに LSAを送信する場合、ルータは確認応答メッセージを受信す
るまでその LSAを保持します。確認応答を受信しなかった場合、ルータでは LSAを再送
します。この値は控えめに設定する必要があります。そうしないと、不要な再送信が発生

する可能性があります。シリアル回線および仮想リンクの場合は、値を大きくする必要が

あります。

• [Dead間隔（Dead Interval）]：helloパケットが確認されない場合に、ルータがダウンした
とネイバーが判断するまでの待ち時間（秒単位）。この値は、ネットワーク上のすべての

ノードで同じである必要があり、1～ 65535の範囲で指定できます。

• [Hello乗数（Hello Multiplier）]：1秒ごとに送信される helloパケットの数を指定します。
有効な値は 3～ 20です。

• [ポイントツーポイント（Point-to-Point）]：VPNトンネルで OSPFルートを送信できま
す。

• [認証（Authentication）]： OSPFのインターフェイス認証を次から選択します。

• [なし（None）]：（デフォルト）インターフェイス認証を無効にします。

• [エリア認証（Area Authentication）]：MD5を使用したインターフェイス認証を有効に
します。[追加（Add）]をクリックして、キー IDとキーを入力し、キーを確認し、
[OK]をクリックします。

• [パスワード（Password）]：クリアテキストパスワードが仮想リンクの認証に使用さ
れますが、セキュリティが懸念となっている場合は推奨しません。

• [MD5]：MD5認証を許可します。[追加（Add）]をクリックして、キー IDとキーを
入力し、キーを確認し、[OK]をクリックします。

MD5キー IDとして数字のみを入力してください。（注）

• [キーチェーン（Key Chain）]：キーチェーン認証を許可します。[追加（Add）]をク
リックしてキーチェーンを作成した後、[保存（Save）]をクリックします。詳細な手
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順については、キーチェーンのオブジェクトの作成（1483ページ）を参照してくださ
い。隣接関係を正常に確立するには、ピアに対して同じ認証タイプ（MD5またはキー
チェーン）とキー IDを使用します。

• [BFDの有効化（Enable BFD）]：このインターフェイスで BFDを有効にできます。

• [パスワードの入力（Enter Password）]：認証のタイプとして [パスワード（Password）]を
選択した場合に、設定するパスワード。

• [パスワードの確認（Confirm Password）]：選択したパスワードを確認します。

ステップ 7 [ネイバー（Neighbor）] > [追加（Add）]を選択します。

エリアを切り取り、コピー、貼り付け、挿入、削除するには、[編集（Edit）]（ ）をクリッ

クするか、右クリックしてメニューを表示、選択します。

ステップ 8 OSPFプロセスごとに、次のパラメータを設定します。

• [OSPFプロセス（OSPF Process）]：1または 2を選択します。

• [ネイバー（Neighbor）]：ドロップダウンリストでネイバーの 1つを選択するか、Add (

)をクリックして新しいネイバーを追加します。名前、説明、ネットワーク、およびオー
バーライドを許可するかどうかを入力し、[保存（Save）]をクリックします。

• [インターフェイス（Interface）]：ネイバーに関連付けられたインターフェイスを選択しま
す。

ステップ 9 [OK]をクリックして、ネイバー設定を保存します。

ステップ 10 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。

OSPF詳細プロパティの設定
[高度なプロパティ（Advanced Properties）]を使用すると、syslogメッセージ生成、アドミニス
トレーティブルートディスタンス、LSAタイマー、グレースフルリスタートなどのオプショ
ンを設定できます。

グレースフルリスタート

Threat Defense デバイスでは、既知の障害状況が発生することがあります。これにより、
スイッチングプラットフォーム全体でパケット転送に影響を与えることがあってはなりま

せん。Non-Stop Forwarding（NSF）機能では、ルーティングプロトコル情報を復元してい
る間に、既知のルートへのデータ転送が続行されます。この機能は、スケジュール済み

ヒットレスソフトウェアアップグレードがあるときに便利です。NSF Cisco（RFC 4811お
よびRFC 4812）またはNSF IETF（RFC 3623）のいずれかを使用して、OSPFv2上でグレー
スフルリスタートを設定できます。
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NSF機能は HAモードとクラスタリングでも役立ちます。（注）

NSFグレースフルリスタート機能の設定には、機能の設定とNSF対応またはNSF認識と
してのデバイスの設定という2つのステップが伴います。NSF対応デバイスは、ネイバー
に対して独自のリスタートアクティビティを示すことができ、NSF認識デバイスはネイ
バーのリスタートをサポートすることができます。

デバイスは、いくつかの条件に応じて、NSF対応または NSF認識として設定できます。

•デバイスは、現在のデバイスのモードに関係なく、NSF認識デバイスとして設定でき
ます。

•デバイスを NSF対応として設定するには、デバイスはフェールオーバーまたはスパ
ンド EtherChannel（L2）クラスタモードのいずれかである必要があります。

•デバイスをNSF認識またはNSF対応にするには、必要に応じて opaqueリンクステー
トアドバタイズメント（LSA）/リンクローカルシグナリング（LLS）ブロックの機
能を使って設定する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]をクリックします。

ステップ 3 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンリストか
ら、OSPFを設定する仮想ルータを選択します。

ステップ 4 [OSPF] > [詳細（Advanced）]をクリックします。 >

ステップ 5 [一般（General）]を選択し、次のように設定します。

• [ルータID（Router ID）]：[自動（Automatic）]または [IPアドレス（IP Address）]（非ク
ラスタおよびスパンド EtherChannelモードのクラスタの場合に表示）またはルータ IDの
[クラスタプール（ClusterPool）]（個別インターフェイスモードのクラスタの場合に表示）
を選択します。[IPアドレス（IP address）]を選択する場合は、隣接するフィールドに IP
アドレスを入力します。[クラスタプール（Cluster Pool）]を選択した場合は、隣接するド
ロップダウンフィールドで IPv4クラスタプールの値を選択します。クラスタプールアド
レスの作成については、アドレスプール（1457ページ）を参照してください。

• [LSA MOSPFを無視（Ignore LSA MOSPF）]：ルートがサポートされていない LSAタイプ
6マルチキャスト OSPF（MOSPF）パケットを受信した場合、syslogメッセージを抑制し
ます。

• [RFC 1583互換（RFC 1583 Compatible）]：集約ルートのコストを計算するための手段とし
てRFC 1583の互換性を設定します。RFC 1583の互換性が有効な場合、ルーティングルー
プが発生することがあります。ルーティングループを防止するには、これを無効にしま
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す。OSPFルーティングドメイン内のすべてのOSPFルータのRFC互換設定が同じである
必要があります。

• [隣接関係の変更（Adjacency Changes）]：syslogメッセージが送信される隣接関係の変更
内容を定義します。

デフォルトでは、OSPFネイバーがアップ状態またはダウン状態になったときに、syslog
メッセージが生成されます。OSPFネイバーがダウンしたときに syslogメッセージを送信
するようルータを設定することも、状態ごとにsyslogを送信するように設定することもで
きます。

• [隣接関係の変更のログ記録（Log Adjacency Changes）]：OSPFネイバーが起動または
停止したときに、Threat Defense デバイスによって syslogメッセージが送信されるよ
うになります。この設定は、デフォルトでオンになっています。

• [隣接関係の変更の詳細のログ記録（Log Adjacency Change Details）]：ネイバーがアッ
プ状態またはダウン状態になったときだけでなく、状態の変更が発生したときにも

Threat Defense デバイスによって syslogメッセージが送信されるようになります。デ
フォルトでは、この設定はオフになっています。

• [アドミニストレーティブルートディスタンス（Administrative Route Distance）]：エリア
間、エリア内、および外部 IPv6ルートのアドミニストレーティブルートディスタンスの
設定に使用された設定を変更できます。アドミニストレーティブルートディスタンスは

1～ 254の整数です。デフォルトは 110です。

• [LSAグループペーシング（LSA Group Pacing）]：LSAをグループにまとめてリフレッ
シュ、チェックサム計算、エージングする間隔を秒単位で指定します。有効な値の範囲は

10～ 1800です。デフォルト値は 240です。

• [デフォルト情報の発信を有効にする（Enable Default Information Originate）]：デフォルト
の外部ルートを OSPFルーティングドメインに生成するには、[有効化（Enable）]チェッ
クボックスをオンにして、次のオプションを設定します。

• [デフォルトルートを常にアドバタイズする（Always advertise the default route）]：デ
フォルトルートが常にアドバタイズされるようにします。

• [メトリック値（Metric Value）]：デフォルトルートの生成に使用するメトリックを指
定します。有効なメトリック値の範囲は、0～ 16777214です。デフォルト値は 10で
す。

• [メトリックタイプ（Metric Type）]：OSPFv3ルーティングドメインにアドバタイズ
されるデフォルトルートに関連付けられた外部リンクタイプ。有効な値は1（タイプ
1の外部ルート）および 2（タイプ 2の外部ルート）です。デフォルトはタイプ 2外
部ルートです。

• [ルートマップ（RouteMap）]：ルートマップが満たされている場合にデフォルトルー

トを生成するルーティングプロセスを選択するか、Add ( )をクリックして、新し
いルーティングプロセスを追加します。新しいルートマップの追加については、「ルー

トマップ」を参照してください。
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ステップ 6 [OK]をクリックして、一般設定を保存します。

ステップ 7 [ノンストップフォワーディング（Non Stop Forwarding）]を選択し、NSF対応またはNSF認識
デバイスに対して、OSPFv2の Cisco NSFグレースフルリスタートを設定します。

OSPFv2には、Cisco NSFと IETF NSFの 2つのグレースフルリスタートメカニズムが
あります。OSPFインスタンスに対しては、これらのグレースフルリスタートメカニズ
ムのうち一度に設定できるのは1つだけです。NSF認識デバイスは、Cisco NSFヘルパー
と IETF NSFヘルパーの両方として設定できますが、NSF対応デバイスは OSPFインス
タンスに対して、Cisco NSFまたは IETF NSFモードのいずれかとして設定できます。

（注）

a) [Cisco Non Stop Forwarding機能を有効にする（Enable Cisco Non Stop Forwarding Capability）]
チェックボックスをオンにします。

b) （オプション）必要に応じて、[非 NSF認識隣接ネットワーキングデバイスが検出された
ときにNSFリスタートをキャンセルする（Cancel NSF restart when non-NSF-aware neighboring
networking devices are detected）]チェックボックスをオンにします。

c) （オプション）[Cisco Non Stop Forwardingヘルパーモードを有効にする（Enable Cisco Non
Stop Forwarding Helper mode）]チェックボックスをオフにして、NSF認識デバイスでのヘ
ルパーモードを無効にします。

ステップ 8 NSF対応または NSF認識デバイスに対して、OSPFv2の IETF NSFグレースフルリスタートを
設定します。

a) [IETF Non Stop Forwarding機能を有効にする（Enable IETF Non Stop Forwarding Capability）]
チェックボックスをオンにします。

b) [グレースフルリスタート間隔（秒）（Length of graceful restart interval (seconds)）]フィー
ルドにリスタート間隔を秒単位で入力します。デフォルト値は 120秒です。30秒未満の再
起動間隔では、グレースフルリスタートが中断します。

c) （オプション）[ヘルパーモードの IETF Nonstop Forwarding（NSF）を有効にする（Enable
IETF nonstop forwarding (NSF) for helper mode）]チェックボックスをオフにして、NSF認識
デバイスでの IETF NSFヘルパーモードを無効にします。

d) [厳密なリンクステートのアドバタイズメントチェックを有効にする（Enable Strict Link
State advertisement checking）]：有効にすると、再起動ルータにフラッディングされる可能
性がある LSAへの変更があることが検出された場合、またはグレースフルリスタートプ
ロセスが開始されたときに再起動ルータの再送リスト内に変更されたLSAがあると検出さ
れた場合、ヘルパールータはルータの再起動プロセスを終了させます。

e) [IETF Non Stop Forwardingを有効にする（Enable IETF Non Stop Forwarding）]：スイッチ
オーバー後にルーティングプロトコル情報が復元される間、データのパケットの転送が既

知のルートで続行される Non Stop Forwardingを有効にします。OSPFは OSPFプロトコル
の拡張を使用して、隣接する OSPFデバイスからステートを回復します。リカバリが機能
するためには、ネイバーがNSFプロトコル拡張をサポートし、再起動するデバイスの「ヘ
ルパー」として積極的に動作する必要があります。ネイバーはまた、プロトコルステート

のリカバリが行われる間、再起動するデバイスにデータトラフィックを転送し続ける必要

もあります。
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OSPFv3の設定
ここでは、OSPFv3ルーティングプロセスの設定に関連するタスクについて説明します。仮想
ルーティングを使用しているデバイスの場合、ユーザー定義の仮想ルータではなく、グローバ

ル仮想ルータに対してのみ OSPFv3を設定できます。

OSPFv3エリア、ルート集約、および仮想リンクの設定
OSPFv3を有効にするには、OSPFv3ルーティングプロセスを作成し、OSPFv3用のエリアを作
成して、OSPFv3のインターフェイスを有効にする必要があります。その後、ターゲットの
OSPFv3ルーティングプロセスにルートを再配布する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPFv3]を選択します。

ステップ 3 デフォルトでは、[プロセス 1を有効にする（Enable Process 1）]が選択されています。最大 2
つの OSPFプロセスインスタンスを有効にできます。

ステップ 4 OSPFv3ロールをドロップダウンリストから選択し、それに対応する説明を入力します。オプ
ションは、[内部（Internal）]、[ABR]、[ASBR]、[ABRおよびASBR（ABR and ASBR）]です。
OSPFv3ロールの説明については、OSPFについて（1301ページ）を参照してください。

ステップ 5 [エリア（Area）] > [追加（Add）]を選択します。

エリアを切り取り、コピー、貼り付け、挿入、削除するには、[編集（Edit）]（ ）をクリッ

クするか、右クリックしてメニューを表示、選択します。

ステップ 6 [一般（General）]を選択し、各 OSPFプロセスについて次のオプションを設定します。

• [エリア ID（Area ID）]：ルートを要約するエリア。

• [Cost（コスト）]：この集約ルートのメトリックまたはコスト。宛先への最短パスを決定
するための OSPF SPF計算で使用します。有効な値の範囲は 0～ 16777215です。

• [タイプ（Type）]：[標準（Normal）]、[NSSA]、[スタブ（Stub）]を指定します。[標準
（Normal）]を選択した場合、設定するその他のパラメータはありません。[スタブ（Stub）]
を選択した場合、エリアでサマリー LSAを送信することができます。[NSSA]を選択した
場合、次の 3つのオプションを設定できます。

• [このエリアへのサマリーLSAの送信を許可する（Allow Sending summary LSA into this
area）]：エリアにサマリー LSAを送信することを許可します。

• [標準およびNSSAエリアにルートをインポート（Imports routes to normal and NSSA
area）]：再配布でルートをスタブエリアでなく標準エリアにインポートできるように
なります。
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• [デフォルト情報生成（Defaults information originate）]：OSPFv3ルーティングドメイ
ンへのデフォルト外部ルートを生成します。

• [メトリック（Metric）]：デフォルトルートを生成するために使用するメトリック。デフォ
ルト値は 10です。有効なメトリック値の範囲は、0～ 16777214です。

• [メトリックタイプ（Metric Type）]：メトリックタイプは、OSPFv3ルーティングドメイ
ンにアドバタイズされるデフォルトルートに関連付けられた外部リンクタイプです。使

用可能なオプションは、タイプ 1外部ルートの場合は 1、タイプ 2外部ルートの場合は 2
です。

ステップ 7 [OK]をクリックして、一般設定を保存します。

ステップ 8 （内部 OSPFv3ロールには適用されません）[ルート集約（RouteSummary）] > [ルート集約の
追加（Add Route Summary）]を選択します。

[編集（Edit）]（ ）をクリックするか、右クリックメニューを使用して、ルート集約の切り

取り、コピー、貼り付け、挿入、および削除を行うことができます。

ステップ 9 OSPFプロセスごとに、次のルート集約オプションを設定します。

• [IPv6プレフィックス/長さ（IPv6 Prefix/Length）]：IPv6プレフィックス。新しいネット

ワークオブジェクトを追加するには、Add ( )をクリックします。ネットワークを追加
する手順については、ネットワーク（1484ページ）を参照してください。

• [Cost（コスト）]：この集約ルートのメトリックまたはコスト。宛先への最短パスを決定
するための OSPF SPF計算で使用します。有効な値の範囲は 0～ 16777215です。

• [アドバタイズ（Advertise）]：集約ルートをアドバタイズします。サマリーアドレスにな
るルートを抑止するには、このチェックボックスをオフにします。デフォルトでは、この

チェックボックスはオンになっています。

ステップ 10 [OK]をクリックして、ルート集約設定を保存します。

ステップ 11 （内部OSPFv3ロールには適用されません）[仮想リンク（Virtual Link）]を選択し、[仮想リン
クの追加（Add Virtual Link）]をクリックして、各 OSPFプロセスについて次のオプションを
設定します。

• [ピアルータ ID（Peer RouterID）]：ピアルータの IPアドレスを選択します。新しいネッ

トワークオブジェクトを追加するには、Add ( )をクリックします。ネットワークを追
加する手順については、ネットワーク（1484ページ）を参照してください。

• [TTLセキュリティ（TTL Security）]：TTLセキュリティチェックを有効にします。この
ホップカウントの値は、1～ 254の数値です。デフォルトは 1です。

OSPFは、IPヘッダー存続可能時間（TTL）の値が 255の発信パケットを送信し、設定可
能なしきい値よりも低い TTL値の入力パケットを廃棄します。IPパケットを転送する各
デバイスはTTLが低下するため、直接（1ホップ）接続により受信されたパケットのTTL
値は255になります。2つのホップを通過するパケットの値は254というようになります。
受信しきい値は、パケットが移動する可能性がある最大ホップ数で設定されます。
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• [Dead間隔（Dead Interval）]：helloパケットが届かなかった場合にネイバーがルータのダ
ウンを示すまでの時間（秒単位）。デフォルトは hello間隔の 4倍または 40秒です。有効
な値の範囲は 1～ 65535です。

Dead間隔は符号なし整数です。この値は、共通のネットワークに接続されているすべて
のルータおよびアクセスサーバで同じであることが必要です。

• [Hello間隔（Hello Interval）]：helloパケットがインターフェイスで送信される間隔（秒単
位）。有効な値の範囲は 1～ 65535です。デフォルトは 10です。

hello間隔は、helloパケットでアドバタイズされる符号なし整数です。この値は、特定の
ネットワーク上のすべてのルータおよびアクセスサーバーで同じである必要があります。

hello間隔を小さくすると、トポロジ変更が検出されるまでの時間が短くなりますが、イン
ターフェイス上で送信されるトラフィックは多くなります。

• [再送信間隔（Retransmit Interval）]：インターフェイスに属する隣接関係の LSA再送信間
の秒単位の時間です。再送信間隔は、接続されているネットワーク上の任意の2台のルー
タ間の予想されるラウンドトリップ遅延です。この値は、予想されるラウンドトリップ遅

延より大きくなり、1～ 65535の範囲で指定できます。デフォルトは 5です。

ルータが自身のネイバーに LSAを送信する場合、ルータは確認応答メッセージを受信す
るまでその LSAを保持します。確認応答を受信しなかった場合、ルータでは LSAを再送
します。この値は控えめに設定する必要があります。そうしないと、不要な再送信が発生

する可能性があります。シリアル回線および仮想リンクの場合は、値を大きくする必要が

あります。

• [送信遅延（Transmit Delay）]：インターフェイス上で LSAパケットを送信するのに必要
な秒単位の予想時間です。ゼロよりも大きい整数値を指定します。有効な値の範囲は1～
8192です。デフォルトは 1です。

アップデートパケット内の LSA自体の経過時間は、転送前にこの値の分だけ増分されま
す。リンクでの送信前に遅延が加算されていない場合、LSAがリンクを介して伝播する時
間は考慮されません。値は、インターフェイスの送信および伝播遅延を考慮して割り当て

る必要があります。この設定は、非常に低速のリンクでより重要な意味を持ちます。

ステップ 12 [OK]をクリックして、仮想リンク設定を保存します。

ステップ 13 [ルータ（Router）]ページで [保存（Save）]をクリックして変更を保存します。

次のタスク

OSPFv3再配布の設定を続けます。

OSPFv3再配布の設定
Secure Firewall Threat Defenseデバイスは、OSPFルーティングプロセス間のルート再配布を制
御できます。1つのルーティングプロセスからOSPFルーティングプロセスへの再配布ルート
のルールが表示されます。EIGRP、RIPおよび BGPで検出されたルートを、OSPFルーティン
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グプロセスに再配布することができます。スタティックルートおよび接続されているルート

も、OSPFルーティングプロセスに再配布できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPF]を選択します。

ステップ 3 [再配布（Redistribution）]を選択し、[追加（Add）]をクリックします。

エリアを切り取り、コピー、貼り付け、挿入、削除するには、[編集（Edit）]（ ）をクリッ

クするか、右クリックしてメニューを表示、選択します。

ステップ 4 OSPFプロセスごとに、次の再配布オプションを設定します。

• [ソースプロトコル（Source Protocol）]：ルートの再配布元となるソースプロトコル。サ
ポートされるプロトコルは、接続済み、OSPF、静的、EIGRP、BGPです。OSPFを選択し
た場合は、[プロセス ID（Process ID）]フィールドにプロセス IDを入力する必要がありま
す。BGPを選択した場合は、[AS番号（AS Number）]フィールドにAS番号を追加する必
要があります。

• [メトリック（Metric）]：配布されるルートのメトリック値。デフォルト値は10です。有
効な値の範囲は 0～ 16777214です。

同じデバイス上で 1つの OSPFプロセスから別の OSPFプロセスに再配布する場合、メト
リック値を指定しないと、メトリックは1つのプロセスから他のプロセスへ存続します。
他のプロセスをOSPFプロセスに再配布するときに、メトリック値を指定しない場合、デ
フォルトのメトリックは 20です。

• [メトリックタイプ（Metric Type）]：メトリックタイプは、OSPFルーティングドメイン
にアドバタイズされるデフォルトルートに関連付けられた外部リンクタイプです。使用

可能なオプションは、タイプ 1外部ルートの場合は 1、タイプ 2外部ルートの場合は 2で
す。

• [タグ（Tag）]：タグは 32ビット 10進数値を指定します。この値は、OSPF自身では使用
されないがASBR間の情報伝達に使用できる外部ルートのそれぞれに関連付けられます。
何も指定しない場合、BGPおよび EGPからのルートにはリモート自律システムの番号が
使用されます。その他のプロトコルについては、ゼロが使用されます。有効な値は 0～
4294967295です。

• [ルートマップ（Route Map）]：送信元ルーティングプロトコルから現在のルーティング
プロトコルへのルートのインポートのフィルタリングをチェックします。このパラメータ

を指定しない場合、すべてのルートが再配布されます。このパラメータを指定し、ルート

マップタグが表示されていない場合、ルートはインポートされません。または、Add ( )
をクリックして新しいルートマップを追加できます。新しいルートマップを追加する手順

については、ルートマップ（1515ページ）を参照してください。

• [プロセス ID（Process ID）]：OSPFプロセス ID。1または 2。
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プロセス IDが有効であると、OSPFv3プロセスは別のOSPFv3プロセスから認識し
たルートを再配布します。

（注）

• [一致（Match）]：OSPFルートを他のルーティングドメインに再配布できるようにしま
す。

• [内部（Internal）]は、特定の自律システムの内部にあるルートです。

• [外部1（External 1）]は、自律システムの外部であるが、OSPFv3にタイプ1外部ルー
トとしてインポートされるルートです。

• [外部2（External 2）]は、自律システムの外部であるが、OSPFv3にタイプ2外部ルー
トとしてインポートされるルートです。

• [NSSA外部 1（NSSA External 1）]は、自律システムの外部であるが、IPv6用のNSSA
の OSPFv3にタイプ 1の外部ルートとしてインポートされるルートです。

• [NSSA外部 2（NSSA External 2）]は、自律システムの外部であるが、IPv6用のNSSA
の OSPFv3にタイプ 2の外部ルートとしてインポートされるルートです。

ステップ 5 [OK]をクリックして、再配布設定を保存します。

ステップ 6 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。

次のタスク

「OSPFv3サマリープレフィックスの設定（1328ページ）」に進みます。

OSPFv3サマリープレフィックスの設定
指定された IPv6プレフィックスとマスクのペアに一致するルートをアドバタイズするように
Threat Defense デバイスを設定できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPFv3]を選択します。

ステップ 3 [サマリープレフィックス（Summary Prefix）] > [追加（Add）]を選択します。

[編集（Edit）]（ ）をクリックするか、右クリックメニューを使用して、サマリープレフィッ

クスの切り取り、コピー、貼り付け、挿入、および削除を行うことができます。

ステップ 4 OSPFプロセスごとに、次のサマリープレフィックスオプションを設定します。
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• [IPv6プレフィックス/長さ（IPv6 Prefix/Length）]：IPv6プレフィックスとプレフィックス

長のラベル。リストから 1つを選択するか、Add ( )をクリックして新しいネットワー
クオブジェクトを追加します。ネットワークを追加する手順については、ネットワーク

（1484ページ）を参照してください。

• [アドバタイズ（Advertise）]：指定されたプレフィックスとマスクのペアに一致するルー
トをアドバタイズします。このチェックボックスをオフにすると、指定されたプレフィッ

クスとマスクペアと一致するルートが抑制されます。

•（オプション）[タグ（Tag）]：ルートマップで再配布を制御するための「match」値とし
て使用できるタグ値。

ステップ 5 [OK]をクリックして、サマリープレフィックス設定を保存します。

ステップ 6 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。

次のタスク

「OSPFv3インターフェイス、認証、およびネイバーの設定（1329ページ）」に進みます。

OSPFv3インターフェイス、認証、およびネイバーの設定
必要に応じて特定のインターフェイス固有のOSPFv3パラメータを変更できます。これらのパ
ラメータを必ずしも変更する必要はありませんが、hello intervalと dead intervalというインター
フェイスパラメータは、接続されているネットワーク内のすべてのルータで一致している必要

があります。これらのパラメータを設定する場合は、ネットワーク上のすべてのルータで、コ

ンフィギュレーションの値が矛盾していないことを確認してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPFv3]を選択します。

ステップ 3 [インターフェイス（Interface）] > [追加（Add）]を選択します。

[編集（Edit）]をクリックしてエリアを編集するか、右クリックメニューを使用してエリアを
切り取り、コピー、貼り付け、挿入、削除することができます。

ステップ 4 各 OSPFv3プロセスについて、次のインターフェイスオプションを設定します。

• [インターフェイス（Interface）]：設定するインターフェイス。

• [OSPFv3を有効にする（Enable OSPFv3）]：OSPFv3を有効にします。

• [OSPFプロセス（OSPF Process）]：1または 2を選択します。

• [エリア（Area）]：このプロセスのエリア ID。
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• [インスタンス（Instance）]：インターフェイスに割り当てるエリアインスタンス IDを指
定します。インターフェイスは、OSPFv3エリアを1つだけ保有できます。複数のインター
フェイスで同じエリアを使用でき、各インターフェイスは異なるエリアインスタンス ID
を使用できます。

ステップ 5 [プロパティ（Properties）]を選択し、各 OSPFv3プロセスについて次のオプションを設定しま
す。

• [発信リンクステートアドバタイズメントをフィルタ（Filter Outgoing Link Status
Advertisements）]：OSPFv3インターフェイスへの発信LSAをフィルタ処理します。デフォ
ルトでは、すべての発信 LSAがインターフェイスにフラッディングされます。

• [MTU不一致検出を無効にする（Disable MTU mismatch detection）]：DBDパケットが受信
された場合、OSPF MTU不一致検出を無効にします。OSPF MTU不一致検出は、デフォル
トで有効になっています。

• [フラッドの削減（Flood Reduction）]：エリア全体で 3600秒ごとにフラッディングしない
ように、標準の LSAを [LSAをエージングしない（Do Not Age LSAs）]に変更します。

OSPF LSAは 3600秒ごとに更新されます。大規模なOSPFネットワークでは、これにより
大量の不要な LSAフラッディングがエリアからエリアに発生する可能性があります。

• [ポイントツーポイントネットワーク（Point-to-Point Network）]：OSPFルートを VPNト
ンネル経由で送信できます。インターフェイスをポイントツーポイント、非ブロードキャ

ストとして設定すると、次の制限が適用されます。

•インターフェイスにはネイバーを 1つだけ定義できます。

•ネイバーは手動で設定する必要があります。

•クリプトエンドポイントを指すスタティックルートを定義する必要があります。

•トンネル経由のOSPFがインターフェイスで実行中である場合は、アップストリーム
ルータを使用する通常のOSPFを同じインターフェイス上で実行することはできませ
ん。

• OSPFネイバーを指定する前に、クリプトマップをインターフェイスにバインドする
必要があります。これは、OSPFアップデートがVPNトンネルを通過できるようにす
るためです。OSPFネイバーを指定した後でクリプトマップをインターフェイスにバ
インドした場合は、clear local-host allコマンドを使用して OSPF接続をクリアしま
す。これで、OSPF隣接関係を VPNトンネル経由で確立できるようになります。

• [ブロードキャスト（Broadcast）]：インターフェイスがブロードキャストインターフェイ
スであることを指定します。デフォルトでは、イーサネットインターフェイスの場合はこ

のチェックボックスがオンになっています。このチェックボックスをオフにすると、イン

ターフェイスをポイントツーポイントの非ブロードキャストインターフェイスとして指定

したことになります。インターフェイスをポイントツーポイントの非ブロードキャストと

して指定すると、OSPFルートを VPNトンネル経由で送信できます。
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• [コスト（Cost）]：インターフェイスでパケットを送信するコストを指定します。この設
定の有効値の範囲は 0～ 255です。デフォルト値は 1です。この設定に 0を入力すると、
適切でないルータが指定ルータになったり、指定ルータのバックアップが行われたりしま

す。この設定は、ポイントツーポイントの非ブロードキャストインターフェイスとして設

定されているインターフェイスには適用されません。

2つのルータがネットワークに接続している場合、両方が指定ルータになろうとします。
ルータ優先順位の高いデバイスが指定ルータになります。ルータ優先順位が同じ場合は、

ルータ IDが高い方が指定ルータになります。

• [優先順位（Priority）]：ネットワークの代表ルータを指定します。有効な値の範囲は 0～
255です。

• [Dead間隔（Dead Interval）]：helloパケットが確認されない場合に、ルータがダウンした
とネイバーが判断するまでの待ち時間（秒単位）。この値はネットワーク上のすべての

ノードで同じにする必要があります。値の範囲は、1～ 65535です。

• [Hello間隔（Hello Interval）]：ネイバーとの隣接関係が確立される前にルータが送信する
OSPFパケット間の期間（秒単位）。ルーティングデバイスがアクティブなネイバーを検
出すると、helloパケット間隔はポーリング間隔で指定された時間からHello間隔で指定さ
れた時間に変更されます。有効な値の範囲は、1～ 65535秒です。

• [再送信間隔（Retransmit Interval）]：インターフェイスに属する隣接関係の LSA再送信間
の時間（秒単位）。接続ネットワーク上の任意の2台のルータ間で想定される往復遅延よ
り大きな値にする必要があります。有効な値の範囲は、1～ 65535秒です。デフォルトは
5秒です。

• [転送遅延（Transmit Delay）]：インターフェイス上でリンクステート更新パケットを送信
する予想時間（秒単位）。有効な値の範囲は、1～ 65535秒です。デフォルト値は 1秒で
す。

• [BFDの有効化（Enable BFD）]：このインターフェイスで BFDを有効にできます。

ステップ 6 [OK]をクリックして、プロパティ設定を保存します。

ステップ 7 [認証（Authentication）]を選択し、各OSPFv3プロセスについて次のオプションを設定します。

• [タイプ（Type）]：認証のタイプ。使用可能なオプションは、[エリア（Area）]、[インター
フェイス（Interface）]、[なし（None）]です。[なし（None）]オプションを選択すると、
認証が行われません。

• [セキュリティパラメータインデックス（Security Parameters Index）]：256～ 4294967295
の数値。タイプとして [インターフェイス（Interface）]を選択した場合、このオプション
を設定します。

• [認証（Authentication）]：認証アルゴリズムのタイプ。サポートされる値は、[SHA-1]お
よび [MD5]です。タイプとして [インターフェイス（Interface）]を選択した場合、このオ
プションを設定します。
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• [認証キー（Authentication Key）]：MD5認証を使用する場合、キーの長さは 32桁の 16進
数（16バイト）である必要があります。SHA-1認証を使用する場合、キーの長さは 40桁
の 16進数（20バイト）である必要があります。

• [認証キーを暗号化する（Encrypt Authentication Key）]：認証キーの暗号化を有効にしま
す。

• [暗号化を含める（Include Encryption）]：暗号化を有効にします。

• [暗号化アルゴリズム（Encryption Algorithm）]：暗号化アルゴリズムのタイプ。サポート
される値は DESです。ヌルのエントリは暗号化されません。[暗号化を含める（Include
Encryption）]を選択した場合、このオプションを設定します。

• [暗号化キー（Encryption Key）]：暗号キーを入力します。[暗号化を含める（Include
Encryption）]を選択した場合、このオプションを設定します。

• [キーを暗号化する（Encrypt Key）]：キーを暗号化できるようにします。

ステップ 8 [OK]をクリックして、認証設定を保存します。

ステップ 9 [ネイバー（Neighbor）]を選択し、[追加（Add）]をクリックして、各OSPFv3プロセスについ
て次のオプションを設定します。

• [リンクローカルアドレス（Link Local Address）]：スタティックネイバーの IPv6アドレ
ス。

• [コスト（Cost）]：コストを有効にします。アドバタイズする場合は、[コスト（Cost）]
フィールドにコストを入力し、[発信リンクステートアドバタイズメントをフィルタ（Filter
Outgoing Link State Advertisements）]をオンにします。

•（オプション）[ポーリング間隔（Poll Interval）]：ポーリング間隔を有効にします。[優先
順位（Priority）]レベルと [ポーリング間隔（Poll Interval）]（秒単位）を入力します。

ステップ 10 [追加（Add）]をクリックして、ネイバーを追加します。

ステップ 11 [OK]をクリックして、インターフェイス設定を保存します。

OSPFv3詳細プロパティの設定
[高度なプロパティ（Advanced Properties）]を使用すると、syslogメッセージ生成、アドミニス
トレーティブルートディスタンス、パッシブ OSPFv3ルーティング、LSAタイマー、グレー
スフルリスタートなどのオプションを設定できます。

グレースフルリスタート

Threat Defense デバイスでは、既知の障害状況が発生することがあります。これにより、
スイッチングプラットフォーム全体でパケット転送に影響を与えることがあってはなりま

せん。Non-Stop Forwarding（NSF）機能では、ルーティングプロトコル情報を復元してい
る間に、既知のルートへのデータ転送が続行されます。この機能は、スケジュール済み
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ヒットレスソフトウェアアップグレードがあるときに便利です。グレースフルリスター

ト（RFC 5187）を使用して、OSPFv3上でグレースフルリスタートを設定できます。

NSF機能は HAモードとクラスタリングでも役立ちます。（注）

NSFグレースフルリスタート機能の設定には、機能の設定とNSF対応またはNSF認識と
してのデバイスの設定という2つのステップが伴います。NSF対応デバイスは、ネイバー
に対して独自のリスタートアクティビティを示すことができ、NSF認識デバイスはネイ
バーのリスタートをサポートすることができます。

デバイスは、いくつかの条件に応じて、NSF対応または NSF認識として設定できます。

•デバイスは、現在のデバイスのモードに関係なく、NSF認識デバイスとして設定でき
ます。

•デバイスを NSF対応として設定するには、デバイスはフェールオーバーまたはスパ
ンド EtherChannel（L2）クラスタモードのいずれかである必要があります。

•デバイスをNSF認識またはNSF対応にするには、必要に応じて opaqueリンクステー
トアドバタイズメント（LSA）/リンクローカルシグナリング（LLS）ブロックの機
能を使って設定する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [OSPFv3] > [高度（Advanced）]を選択します。

ステップ 3 [ルータID（Router ID）]で、[自動（Automatic）]または [IPアドレス（IP Address）]（非クラ
スタおよびスパンド EtherChannelモードのクラスタの場合に表示）または [クラスタプール
（Cluster Pool）]（個別インターフェイスモードのクラスタの場合に表示）を選択します。[IP
アドレス（IP address）]を選択する場合は、[IPアドレス（IP Address）]フィールドに IPv6ア
ドレスを入力します。[クラスタプール（Cluster Pool）]を選択した場合は、[クラスタプール
（Cluster Pool）]ドロップダウンフィールドで IPv6クラスタプール値を選択します。クラスタ
プールアドレスの作成については、アドレスプール（1457ページ）を参照してください。

ステップ 4 ルートがサポートされていない LSAタイプ 6 Multicast OSPF（MOSPF）パケットを受信する場
合に syslogメッセージを抑制するには、[LSA MOSPFを無視（Ignore LSA MOSPF）]チェック
ボックスをオンにします。

ステップ 5 [一般（General）]を選択し、次のように設定します。

• [隣接関係の変更（Adjacency Changes）]：syslogメッセージが送信される隣接関係の変更
内容を定義します。

デフォルトでは、OSPFネイバーがアップ状態またはダウン状態になったときに、syslog
メッセージが生成されます。OSPFネイバーがダウンしたときに syslogメッセージを送信
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するようルータを設定することも、状態ごとにsyslogを送信するように設定することもで
きます。

• [隣接関係の変更（Adjacency Changes）]：OSPFネイバーが起動または停止したとき
に、Threat Defenseデバイスによって syslogメッセージが送信されるようになります。
この設定は、デフォルトでオンになっています。

• [詳細を含める（Include Details）]：ネイバーがアップ状態またはダウン状態になった
ときだけでなく、状態の変更が発生したときにも Threat Defense デバイスによって
syslogメッセージが送信されるようになります。デフォルトでは、この設定はオフに
なっています。

• [アドミニストレーティブルートディスタンス（Administrative Route Distances）]：エリア
間、エリア内、および外部 IPv6ルートのアドミニストレーティブルートディスタンスの
設定に使用された設定を変更できます。アドミニストレーティブルートディスタンスは

1～ 254の整数です。デフォルトは 110です。

• [デフォルト情報の発信（Default InformationOriginate）]：デフォルトの外部ルートをOSPFv3
ルーティングドメインに生成するには、[有効化（Enable）]チェックボックスをオンにし
て、次のオプションを設定します。

• [常にアドバタイズする（Always Advertise）]：デフォルトルートが存在するかどうか
にかかわらず、常にアドバタイズします。

• [メトリック（Metric）]：デフォルトルートを生成するために使用するメトリック。
有効なメトリック値の範囲は、0～ 16777214です。デフォルト値は 10です。

• [メトリックタイプ（Metric Type）]：OSPFv3ルーティングドメインにアドバタイズ
されるデフォルトルートに関連付けられた外部リンクタイプ。有効な値は1（タイプ
1の外部ルート）および 2（タイプ 2の外部ルート）です。デフォルトはタイプ 2外
部ルートです。

• [ルートマップ（Route Map）]：ルートマップが満たされている場合にデフォルトルー

トを生成するルーティングプロセスを選択するか、Add ( )をクリックして、新し
いルーティングプロセスを追加します。新しいルートマップを追加するには、ルート

マップ（1515ページ）を参照してください。

ステップ 6 [OK]をクリックして、一般設定を保存します。

ステップ 7 [パッシブインターフェイス（Passive Interfaces）]を選択して、[使用可能なインターフェイス
（Available Interfaces）]リストからパッシブ OSPFv3ルーティングを有効にするインターフェ
イスを選択し、[追加（Add）]をクリックして [選択したインターフェイス（Selected Interfaces）]
リストにこれらを移動します。

パッシブルーティングは、OSPFv3ルーティング情報のアドバタイズメントの制御に有効であ
り、インターフェイスでの OSPFv3ルーティング更新の送受信を無効にします。

ステップ 8 [OK]をクリックしてパッシブインターフェイス設定を保存します。

ステップ 9 [タイマー（Timer）]を選択し、次の LSAペーシングと SPF計算タイマーを設定します。
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• [到着（Arrival）]：ネイバーから到着する同一LSAの最短受信間隔をミリ秒単位で指定し
ます。有効な範囲は 0～ 6000,000ミリ秒です。デフォルトは 1000ミリ秒です。

• [フラッドペーシング（Flood Pacing）]：フラッディングキュー内の LSAが更新間にペー
シング処理される時間を指定します（ミリ秒単位）。設定できる範囲は 5～ 100ミリ秒で
す。デフォルト値は、33ミリ秒です。

• [グループペーシング（Group Pacing）]：LSAをグループにまとめてリフレッシュ、チェッ
クサム計算、エージングする間隔を秒単位で指定します。有効な値の範囲は 10～ 1800で
す。デフォルト値は 240です。

• [再送信ペーシング（Retransmission Pacing）]：再送信キュー内のLSAがペースされる時間
をミリ秒単位で指定します。設定できる範囲は 5～ 200ミリ秒です。デフォルト値は、66
ミリ秒です。

• [LSAスロットル（LSA Throttle）]：LSAの最初のオカレンスを生成する遅延を指定しま
す（ミリ秒単位）。デフォルト値は、0ミリ秒です。最小値は、同じLSAを送信する最小
遅延をミリ秒単位で指定します。デフォルト値は、5000ミリ秒です。最大値は、同じLSA
を送信する最大遅延をミリ秒単位で指定します。デフォルト値は、5000ミリ秒です。

LSAスロットリングでは、最小時間または最大時間が最初のオカレンスの値よりも
小さい場合、OSPFv3が自動的に最初のオカレンス値に修正します。同様に、指定
された最遅延が最小遅延よりも小さい場合、OSPFv3が自動的に最小遅延値に修正
します。

（注）

• [SPFスロットル（SPF Throttle）]：SPF計算の変更を受信する遅延をミリ秒単位で指定し
ます。デフォルト値は、5000ミリ秒です。最小値は、最初と 2番目の SPF計算の間の遅
延をミリ秒単位で指定します。デフォルト値は、10000ミリ秒です。最大値は、SPF計算
の最大待機時間をミリ秒単位で指定します。デフォルト値は、10000ミリ秒です。

SPFスロットリングでは、最小時間または最大時間が最初のオカレンスの値よりも
小さい場合、OSPFv3が自動的に最初のオカレンス値に修正します。同様に、指定
された最遅延が最小遅延よりも小さい場合、OSPFv3が自動的に最小遅延値に修正
します。

（注）

ステップ 10 [OK]をクリックして LSAタイマー設定を保存します。

ステップ 11 [ノンストップフォワーディング（Non Stop Forwarding）]を選択し、[グレースフルリスタート
ヘルパーを有効にする（Enable graceful-restart helper）]チェックボックスをオンにします。こ
のチェックボックスは、デフォルトではオンになっています。NSF認識デバイスでグレースフ
ルリスタートヘルパーモードを無効にするには、このチェックボックスをオフにします。

ステップ 12 [リンクステートアドバタイズメントを有効にする（Enable link state advertisement）]チェック
ボックスをオンにして、厳密なリンクステートアドバタイズメントチェックを有効にします。

有効にすると、再起動ルータにフラッディングされる可能性がある LSAへの変更があること
が検出された場合、またはグレースフルリスタートプロセスが開始されたときに再起動ルー

タの再送リスト内に変更された LSAがあると検出された場合、ヘルパールータはルータの再
起動プロセスを終了させることを示します。
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ステップ 13 [グレースフルリスタートを有効にする（スパンドクラスタまたはフェールオーバーが設定さ
れている場合に使用）（Enable graceful-restart (Use when Spanned Cluster or Failover Configured)）]
をオンにして、グレースフルリスタート間隔を秒単位で入力します。範囲は 1～ 1800です。
デフォルト値は 120秒です。30秒未満の再起動間隔では、グレースフルリスタートが中断し
ます。

ステップ 14 [OK]をクリックしてグレースフルリスタート設定を保存します。

ステップ 15 [ルーティング（Routing）]ページで [保存（Save）]をクリックして変更を保存します。

OSPFの履歴
表 67 : OSPFの機能履歴

詳細
最小Threat
Defense

最小
Management
Center機能

OSPFv2および OSPFv3インターフェイスで BFDを有効にできます。

新規/変更された画面：

• [設定（Configuration）] > [デバイスセットアップ（Device
Setup）] > [ルーティング（Routing）] > [OSPFv2]

• [設定（Configuration）] > [デバイスセットアップ（Device
Setup）] > [ルーティング（Routing）] > [OSPFv3]

7.47.4OSPF v2および v3に
対する BFDサポート
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第 27 章

EIGRP

このセクションでは、Enhanced Interior Gateway Routing Protocol（EIGRP）を使用してデータを
ルーティングし、認証を実行し、ルーティング情報を再配布するように Threat Defense を設定
する方法について説明します。

• EIGRPルーティングについて（1337ページ）
• EIGRPの要件と前提条件（1338ページ）
• EIGRPルーティングのガイドラインと制限事項（1339ページ）
• EIGRPの設定（1340ページ）
• EIGRPの履歴（1348ページ）

EIGRPルーティングについて
シスコによって開発された Enhanced Interior Gateway Routing Protocol（EIGRP）は、IGRPの拡
張バージョンです。IGRPや RIPと異なり、EIGRPが定期的にルートアップデートを送信する
ことはありません。EIGRPアップデートは、ネットワークトポロジが変更された場合にだけ
送信されます。EIGRPを他のルーティングプロトコルと区別する主な機能には、迅速なコン
バージェンス、可変長サブネットマスクのサポート、部分的アップデートのサポート、複数の

ネットワークレイヤプロトコルのサポートなどがあります。

EIGRPを実行するルータでは、すべてのネイバールーティングテーブルが格納されているた
め、代替ルートに迅速に適応できます。適切なルートが存在しない場合、EIGRPはそのネイ
バーにクエリーを送信して代替のルートを検出します。これらのクエリは、代替ルートが検出

されるまで伝搬されます。EIGRPでは可変長サブネットマスクがサポートされているため、
ルートはネットワークの境界で自動的に集約されます。さらに、任意のインターフェイスの任

意のビット境界で集約を行うように EIGRPを設定することもできます。

EIGRPは定期的なアップデートを行いません。その代わり、ルートのメトリックが変更された
ときに、部分的なアップデートを送信します。部分的アップデートの伝搬では、その情報を必

要とするルータだけがアップデートされるように境界が自動的に設定されます。これらの2つ
の機能により、EIGRPの帯域幅消費量は IGRPに比べて大幅に減少します。

脅威防御では、直接接続されているネットワーク上にある他のルータをダイナミックに把握す

るために、ネイバー探索が使用されます。EIGRPルータは、マルチキャスト helloパケットを
送信して、ネットワーク上に自分が存在していることを通知します。EIGRPデバイスは、新し
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いネイバーから helloパケットを受信すると、トポロジテーブルに初期化ビットを設定してそ
のネイバーに送信します。ネイバーは、初期化ビットが設定されたトポロジアップデートを受

信すると、自分のトポロジテーブルをデバイスに返送します。

helloパケットはマルチキャストメッセージとして送信されます。helloメッセージへの応答は
想定されていません。スタティックに定義されたネイバーは、このルールの例外です。ネイ

バーを手動で設定すると、helloメッセージ、ルーティングアップデート、および確認応答がユ
ニキャストメッセージとして送信されます。

このネイバー関係が確立した後は、ネットワークトポロジが変更された場合にだけ、ルーティ

ングアップデートが交換されます。ネイバー関係は、helloパケットによって維持されます。
ネイバーから受信した各 helloパケットには、保持時間が含まれています。保持時間は、その
間に脅威防御がそのネイバーから helloパケットを受信すると想定できる時間です。デバイス
は、保持時間内にそのネイバーからアドバタイズされた helloパケットを受信しない場合、そ
のネイバーを使用不能と見なします。

EIGRPは、ネイバー探索/回復、Reliable Transport Protocol（RTP）、および Diffusing Update
Algorithm（DUAL）をルート計算に使用します。DUALは、最小コストのルートだけでなく、
宛先へのすべてのルートをトポロジテーブルに保存します。最小コストのルートはルーティン

グテーブルに挿入されます。その他のルートは、トポロジテーブルに残ります。メインのルー

トに障害が発生したら、フィジブルサクセサから別のルートが選択されます。サクセサとは、

宛先への最小コストパスを持ち、パケット転送に使用される隣接ルータです。フィジビリティ

計算によって、パスがルーティングループを形成しないことが保証されます。

フィジブルサクセサがトポロジテーブル内にない場合は、ルートが再計算されます。ルートの

再計算中、DUALは EIGRPネイバーにルートを求めるクエリを送信します。このクエリは、
連続するネイバーに伝播されます。フィジブルサクセサが見つからない場合は、到達不能メッ

セージが返されます。

ルートの再計算中、DUALは、ルートをアクティブとマークします。デフォルトでは、脅威防
御は、ネイバーから応答が返ってくるのを3分間待ちます。デバイスがネイバーから応答を受
信しないと、そのルートは stuck-in-activeとマークされます。トポロジテーブル内のルートの
うち、応答しないネイバーをフィジブルサクセサとして指しているものはすべて削除されま

す。

EIGRPの要件と前提条件

モデルのサポート

Threat Defense

Threat Defense Virtual

サポートされるドメイン

任意
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ユーザの役割

管理者

ネットワーク管理者

EIGRPルーティングのガイドラインと制限事項

ファイアウォールモードのガイドライン

ルーテッドファイアウォールモードでのみサポートされています。

デバイスのガイドライン

•デバイスごとに許可される EIGRPプロセスは 1つだけです。

• EIGRPは、Threat Defense 6.6以降のバージョンのManagement Centerの UIを使用して設
定できます。

インターフェイスのガイドライン

• EIGRPルーティングプロセスに関連付けられるのは、論理名と IPアドレスを持つルーテッ
ドインターフェイスだけです。

•グローバル仮想ルータに属するインターフェイスのみ EIGRPの一部にできます。EIGRP
は、グローバル仮想ルータのルーティングプロトコル全体でルートを学習、フィルタ処

理、および再配布できます。

•物理、EtherChannel、冗長インターフェイス、サブインターフェイスのみをサポートしま
す。ただし、EtherChannelインターフェイスのメンバーはサポートされていません。

• BVIおよび VNIは EIGRPの一部にできません。

•パッシブインターフェイスはネイバーインターフェイスとして設定できません。

IPアドレスとネットワークオブジェクトのサポート

• IPv4アドレスのみサポートされています。

•範囲、FQDN、およびワイルドカードマスクはサポートされていません。

•標準アクセスリストオブジェクトのみがサポートされています。

再配布のガイドライン

•グローバル仮想ルータの BGP、OSPF、および RIPは、EIGRPに再配布できます。

• EIGRPでは、グローバル仮想ルータ内の BGP、OSPF、RIP、スタティック、および接続
済みルートに再配布できます。
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• EIGRPが、OSPFネットワークの一部であるデバイスで設定されている場合、またはその
逆の場合は、ルートにタグを付けるようにOSPFルータが設定されていることを確認しま
す（EIGRPはルートタグをサポートしていません）。

EIGRPをOSPFに再配布し、OSPFを EIGRPに再配布する場合は、いずれかのリンクまた
はインターフェイスで障害が発生したときや、ルート発信元がダウンしたときにも、ルー

ティングループが発生します。あるドメインから同じドメインに再度ルートを再配布する

ことを避けるため、ルータは、再配布する際にドメインに属しているルートにタグ付けす

ることができます。そして、そのタグに基づいて、リモートルータでそれらのルートを

フィルタ処理できます。それらのルートはルーティングテーブルにインストールされない

ため、再度同じドメインに再配布されることはありません。

展開プロセスのガイドライン

展開された EIGRP設定の既存の AS番号を変更する場合は、EIGRPを無効にして展開する必
要があります。この手順により、Threat Defenseに展開された EIGRP設定がクリアされます。
次に、新しい AS番号で EIGRP設定を再作成して展開します。このプロセスにより、Threat
Defenseに展開されている同じ EIGRP設定による展開の失敗を阻止できます。

アップグレードのガイドライン

バージョン 7.2以降にアップグレードし、以前のバージョンに FlexConfig EIGRPポリシーがあ
る場合、展開中にManagement Centerに警告メッセージが表示されます。ただし、展開プロセ
スは停止しません。ただし、展開後、UI（[デバイスの編集（Device (Edit)）] > [ルーティング
（Routing）] > [EIGRP]）から EIGRPポリシーを管理するには、[デバイスの編集（Device
(Edit)）] > [ルーティング（Routing）] > [EIGRP]ページで設定をやり直し、FlexConfigから設
定を削除する必要があります。を参照してください。UIでのポリシーの作成を自動化するた
めに、Management Centerにはポリシーを FlexConfigから UIに移行するオプションがありま
す。詳細については、FlexConfigポリシーの移行（2985ページ）、を参照してください。

EIGRPの設定
[ルーティング（Routing）]タブで、ファイアウォールデバイスの EIGRPを有効にして設定す
ることができます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]タブをクリックします。

ステップ 3 [グローバル（Global）]で、[EIGRP]をクリックします。

ステップ 4 [EIGRPの有効化（Enable EIGRP）]チェックボックスをオンにしてEIGRPルーティングプロセ
スを有効にします。
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ステップ 5 [AS番号（AS Number）]フィールドに、EIGRPプロセスの自律システム（AS）番号を入力し
ます。AS番号には、複数の自律番号が含まれます。AS番号は 1～ 65535であり、固有に割り
当てられた値であるため、インターネットの各ネットワークが識別されます。

ステップ 6 他の EIGRPプロパティを設定するには、次のトピックを参照してください。

1. EIGRPの設定（1341ページ）。

2. EIGRPネイバー設定の設定（1342ページ）。

3. EIGRPのフィルタルールの設定（1342ページ）。

4. EIGRP再配布の設定（1343ページ）。

5. EIGRPサマリーアドレスの設定（1344ページ）。

6. EIGRPインターフェイス設定の指定（1345ページ）。

7. EIGRPの詳細設定の設定（1346ページ）。

EIGRPの設定

手順

ステップ 1 [EIGRP]ページで [セットアップ（Setup）]タブをクリックします。

ステップ 2 [自動サマリー（Auto Summary）]チェックボックスをオンにして、EIGRPがネットワーク番号
境界を集約できるようにします。

[自動サマリー（Auto Summary）]を有効にすると、不連続ネットワークがある場合に
ルーティングの問題の原因となることがあります。

（注）

ステップ 3 [使用可能なネットワーク/ホスト（Available Networks/Hosts）]ボックスで、EIGRPルーティン
グプロセスに参加する必要があるネットワークまたはホストをクリックし、[追加（Add）]を

クリックします。新しいネットワークオブジェクトを追加するには、Add ( )をクリックし
ます。ネットワークを追加する手順については、ネットワーク（1484ページ）を参照してくだ
さい。

ステップ 4 パッシブインターフェイスを構成するには、[パッシブインターフェイス（Passive Interface）]
チェックボックスをオンにします。EIGRPの場合、受動インターフェイスではルーティング
アップデートが送受信されません。

a) 選択したインターフェイスをパッシブとして指定するには、[選択したインターフェイス
（Selected Interface）]オプションボタンをクリックします。[使用可能なインターフェイス
（Available Interfaces）]ボックスでインターフェイスを選択し、[追加（Add）]をクリック
します。

b) すべてのインターフェイスをパッシブとして指定するには、[すべてのインターフェイス
（All Interfaces）]オプションボタンをクリックします。
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ステップ 5 [OK]をクリックし、[保存（Save）]をクリックして設定を保存します。

EIGRPネイバー設定の設定
EIGRPプロセスのスタティックネイバーを定義できます。EIGRPネイバーを定義すると、hello
パケットがそのネイバーにユニキャストされます。

手順

ステップ 1 [EIGRP]ページで [ネイバー（Neighbors）]タブをクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 [インターフェイス（Interface）]ドロップダウンリストから、ネイバーが使用可能になるイン
ターフェイスを選択します。

ステップ 4 [ネイバー（Neighbor）]ドロップダウンから、スタティックネイバーの IPアドレスを選択しま

す。ネットワークオブジェクトを追加するには、Add ( )をクリックします。ネットワーク
オブジェクトの追加手順については、ネットワーク（1484ページ）を参照してください。

ステップ 5 [OK]をクリックし、[保存（Save）]をクリックして設定を保存します。

EIGRPのフィルタルールの設定
EIGRPルーティングプロセスのルートフィルタルールを設定できます。フィルタルールによっ
て、EIGRPルーティングプロセスで受け入れまたはアドバタイズされるルートを制御できま
す。

手順

ステップ 1 [EIGRP]ページで、[フィルタルール（Filter Rules）]タブをクリックします。

ステップ 2 Add ( )をクリックします。

ステップ 3 [フィルタルールの追加（Add Filter Rules）]ダイアログボックスで、[フィルタ方向（Filter
Direction）]ドロップダウンからルールの方向を選択します。

• [インバウンド（Inbound）]：このルールは、着信 EIGRPルーティングアップデートから
のデフォルトルート情報をフィルタリングします。

• [アウトバウンド（Outbound）]：このルールは、発信EIGRPルーティングアップデートか
らのデフォルトルート情報をフィルタリングします。

ステップ 4 フィルタルールを適用するインターフェイスを選択するには、[インターフェイス（Interface）]
オプションボタンをクリックし、ドロップダウンからインターフェイスを選択します。
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ステップ 5 フィルタルールを適用するプロトコルを選択するには、[プロトコル（Protocol）]オプション
ボタンをクリックし、ドロップダウンからプロトコル（[BGP]、[RIP]、[静的（Static）]、[接続
（Connected）]、または [OSPF]）を選択します。BGPおよびOSPFプロトコルの場合は、関連
するプロセス IDを指定できます。

ステップ 6 [Access List]ドロップダウンから、アクセスリストを選択します。このリストは、受信される
ネットワークとルーティングアップデートで抑制されるネットワークを定義します。新しい標

準アクセスリストオブジェクトを追加するには、Add ( )をクリックし、詳細な手順につい
て標準 ACLオブジェクトの設定（1456ページ）を参照してください。

ステップ 7 [OK]をクリックし、[保存（Save）]をクリックして設定を保存します。

EIGRP再配布の設定
他のルーティングプロトコルから EIGRPルーティングプロセスにルートを再配布するための
ルールを定義できます。

手順

ステップ 1 [EIGRP]ページで、[再配布（Redistribution）]タブをクリックします。

ステップ 2 Add ( )をクリックします。

ステップ 3 [再配布の追加（Add Redistribution）]ダイアログボックスの [プロトコル（Protocol）]ドロップ
ダウンから、ルートが再配布されるソースプロトコルを選択します。

• [BGP]：BGPルーティングプロセスによって検出されたルートをEIGRPに再配布します。

• [RIP]：RIPルーティングプロセスによって検出されたルートを EIGRPに再配布します。

• [Static]：スタティックルートをEIGRPルーティングプロセスに再配布します。ネットワー
ク設定の範囲内にあるスタティックルートは EIGRPに自動的に再配布されるため、それ
らのルートの再配布ルールを定義する必要はありません。

• [Connected]：接続されたルート（インターフェイス上で IPアドレスをイネーブルにする
ことによって自動的に確立されるルート）を EIGRPルーティングプロセスに再配布しま
す。ネットワーク設定の範囲内にある接続済みルートは EIGRPに自動的に再配布される
ため、それらのルートの再配布ルールを定義する必要はありません。

• [OSPF]：OSPFルーティングプロセスで検出されたルートをEIGRPに再配布します。この
プロトコルを選択すると、[オプションのOSPF再配布（Optional OSPF Redistribution）]で、
このダイアログボックスの [一致（Match）]オプションが表示されます。

• [Internal]：特定の ASの内部のルート。

• [External1]：ASの外部にあり、OSPFにタイプ 1外部ルートとしてインポートされる
ルート。
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• [External2]：ASの外部にあり、選択したプロセスにタイプ 2外部ルートとしてイン
ポートされるルート。

• [Nsaa-External1]：ASの外部にあり、選択したプロセスにタイプ 1外部ルートとして
インポートされる Not-So-Stubby Area（NSSA）ルート。

• [Nsaa-External2]：ASの外部にあり、選択したプロセスにタイプ 2外部ルートとして
インポートされる（NSSA）ルート。

これらのオプションは、スタティック、接続済み、RIP、またはBGPルートを再配
布するときには使用できません。

（注）

ステップ 4 [オプションメトリック（Optional Metrics）]で、関連する値を入力します。

• [帯域幅（Bandwidth）]：ルートの最小帯域幅（キロビット/秒）。有効値の範囲は 1～
4294967295です。

• [遅延時間（Delay Time）]：10マイクロ秒単位のルート遅延です。有効値の範囲は、0～
4294967295です。

• [信頼性（Reliability）]：0～255の数値で表現した、パケットが正常に伝送される見込み。
値 255は 100 %の信頼性を意味し、0は信頼性がないことを表します。

• [ローディング（Loading）]：ルートの実効帯域幅。有効値の範囲は、1～ 255です。255
は 100%のロードを意味します。

• [MTU]：パスの最大伝送単位の最小許容値。有効値の範囲は 1～ 65535です。

ステップ 5 [ルートマップ（Route Map）]ドロップダウンから、再配布エントリに適用するルートマップ

オブジェクトを選択します。新しいルートマップオブジェクトを作成するには、Add ( )を
クリックします。新しいルートマップを追加する手順については、「ルートマップ」を参照し

てください。

ステップ 6 [OK]をクリックし、[保存（Save）]をクリックして設定を保存します。

EIGRPサマリーアドレスの設定
インターフェイスごとにサマリーアドレスを設定できます。ネットワークの境界以外でサマ

リーアドレスを作成する場合、または自動ルート集約が無効になったThreatDefenseでサマリー
アドレスを使用する場合は、手動でサマリーアドレスを定義する必要があります。より具体的

なルートがルーティングテーブルにある場合、EIGRPは、より具体的なすべてのルートの最小
に等しいメトリックを持つサマリーアドレスをアドバタイズします。

手順

ステップ 1 [EIGRP]ページで、[サマリーアドレス（Summary Address）]タブをクリックします。
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ステップ 2 [Add]をクリックします。

ステップ 3 [インターフェイス（Interface]）ドロップダウンで、どのインターフェイスからこのサマリー
アドレスをアドバタイズするかを選択します。

ステップ 4 [ネットワーク（Network）]ドロップダウンから、集約する特定の IPアドレスとネットワーク
マスクを持つネットワークオブジェクトを選択します。新しいネットワークを追加するには、

Add ( )をクリックします。ネットワークを追加する手順については、ネットワーク（1484
ページ）を参照してください。

ステップ 5 [アドミニストレーティブディスタンス（Administrative Distance）]フィールドに、サマリー
ルートのアドミニストレーティブディスタンスを入力します。有効値の範囲は、1～ 255で
す。

ステップ 6 [OK]をクリックし、[保存（Save）]をクリックして設定を保存します。

EIGRPインターフェイス設定の指定
[インターフェイス（Interfaces）]タブで、インターフェイス固有のEIGRPルーティングプロパ
ティを設定できます。

手順

ステップ 1 [EIGRP]ページで、[インターフェイス（Interfaces）]タブをクリックします。

ステップ 2 Add ( )をクリックします。

ステップ 3 [インターフェイス（Interface）]ドロップダウンから、設定が適用されるインターフェイスの
名前を選択します。

ステップ 4 [hello間隔（Hello Interval）]フィールドに、インターフェイスで送信されるEIGRP helloパケッ
トの間隔を秒単位で入力します有効値の範囲は 1～ 65535です。デフォルト値は 5秒です。

ステップ 5 [ホールド時間（Hold Time）]フィールドに、EIGRP helloパケットでデバイスによってアドバ
タイズされるホールド時間を入力します。有効値の範囲は 3～ 65535です。デフォルト値は 15
秒です。

ステップ 6 インターフェイスで EIGRPスプリットホライズンを有効にするには、[スプリットホライズン
（Split Horizon）]チェックボックスをオンにします。

ステップ 7 [遅延時間（Delay Time）]フィールドに、遅延時間を 10マイクロ秒単位で入力します。有効な
値は、1～ 16777215です。このオプションは、マルチコンテキストモードのデバイスではサ
ポートされています。

ステップ 8 認証プロパティの値を指定します。

• [MD5認証の有効化（Enable MD5 Authentication）]：EIGRPパケットの認証にMD5ハッ
シュアルゴリズムを使用するには、このチェックボックスをオンにします。

• [キータイプ（Key Type）]：このドロップダウンから、次のいずれかのキータイプを選択
します。
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• [なし（None）]：認証が必要ないことを示します。

• [非暗号化（Unencrypted）]：使用されるキー文字列がクリアテキストの認証用パス
ワードであることを示します。

• [暗号化（Encrypted）]：使用されるキー文字列が暗号化された認証用パスワードであ
ることを示します。

• [認証キー（Auth Key）]：使用されるキー文字列が EIGRP認証キーであることを示し
ます。

• [キーID（Key ID）]：EIGRP更新の認証に使用されるキーの ID。数値のキー IDを入力し
ます。有効値の範囲は 0～ 255です。

• [キー（Key）]：最大 17文字の英数字文字列。暗号化された認証タイプの場合は、この
フィールドに 17文字以上の文字列が必要です。

• [キーの確認（Confirm Key）]：キーを再入力します。

ステップ 9 [OK]をクリックし、[保存（Save）]をクリックして設定を保存します。

EIGRPの詳細設定の設定
ルータ ID、スタブルーティング、隣接関係の変更など、EIGRPの詳細設定を設定します。

手順

ステップ 1 [EIGRP]ページで [詳細（Advanced）]タブをクリックします。

ステップ 2 [デフォルトルート情報（Default Route Information）]で、EIGRPアップデート内のデフォルト
ルート情報の送受信を指定できます。

•（非クラスタおよびスパンドEtherChannelモードのクラスタの場合に表示）[ルータID（IP
アドレス）（Router ID (IP Address)）]：外部ルートの発信元ルータを識別するために使用
される IDを入力します。外部ルートがローカルのルータ IDで受信された場合、このルー
トは廃棄されます。この問題を回避するには、ルータ IDのグローバルアドレスを指定し
ます。各 EIGRPルータには、一意の値を設定する必要があります。

•（個別インターフェイスモードのクラスタの場合にのみ表示）[IPv4アドレスプール（IPv4
Address Pool）]：関連するクラスタプール値（IPv4アドレスプールオブジェクト）を選択
します。アドレスプールを作成するには、アドレスプール（1457ページ）を参照してく
ださい。

• [デフォルトのルート情報を受け入れる（Accept Default Route Info）]：外部のデフォルト
ルーティング情報を受け入れるように EIGRPを設定するには、このチェックボックスを
オンにします。
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• [アクセスリスト（Access List）]：[アクセスリスト（Access List）]ドロップダウンか
ら、デフォルトルート情報の受信時に許可するネットワークと許可しないネットワー

クを定義する標準アクセスリストを指定します。新しい標準アクセスリストオブジェ

クトを追加するには、Add ( )をクリックし、詳細な手順について標準 ACLオブ
ジェクトの設定（1456ページ）を参照してください。

• [デフォルトのルート情報を送信する（Send Default Route Info）]：外部のデフォルトルー
ティング情報をアドバタイズするように EIGRPを設定するには、このチェックボックス
をオンにします。

• [アクセスリスト（Access List）]：[アクセスリスト（Access List）]ドロップダウンか
ら、デフォルトルート情報の送信時に許可するネットワークと許可しないネットワー

クを定義する標準アクセスリストを指定します。新しい標準アクセスリストオブジェ

クトを追加するには、Add ( )をクリックし、詳細な手順について標準 ACLオブ
ジェクトの設定（1456ページ）を参照してください。

ステップ 3 [アドミニストレーティブディスタンス（Administrative Distance）]で、次の項目を指定しま
す。

• [内部ディスタンス（Internal Distance）]：EIGRP内部ルートのアドミニストレーティブ
ディスタンスです。内部ルートとは、同じ自律システム内の別のエンティティから学習さ

れるルートです。有効値の範囲は、1～ 255です。デフォルトは 90です。

• [外部ディスタンス（External Distance）]：EIGRP外部ルートのアドミニストレーティブ
ディスタンスです。外部ルートとは、最適パスを自律システムの外部にあるネイバーから

学習するルートです。有効値の範囲は、1～ 255です。デフォルト値は 170です。

ステップ 4 [隣接関係の変更（Adjacency Changes）]で、次の項目を指定します。

• [ログネイバーの変更（Log Neighbor Changes）]：EIGRPネイバーの隣接関係の変更に関す
るロギングを有効にするには、このチェックボックスをオンにします。

• [ログネイバーの警告（Log Neighbor Warnings）]：EIGRPネイバーの警告メッセージのロ
ギングを有効にするには、このチェックボックスをオンにします。

•（任意）ネイバー警告メッセージの反復時間間隔（秒数）を入力します。有効値の範囲は
1～ 65535です。この間隔内に警告が繰り返し発生した場合、それらの警告はログに記録
されません。

ステップ 5 EIGRPスタブルーティングプロセスとしてデバイス有効にするには、[スタブ（Stub）]にある
次の EIGRPスタブルーティングプロセスのチェックボックスを 1つ以上オンにします。

• [受信のみ（Receiveonly）]：ネイバールータからルート情報を受信しても、そのネイバー
ルータにはルート情報を送信しない EIGRPスタブルーティングプロセスを設定します。
このオプションを選択する場合は、他のスタブルーティングオプションを選択できませ

ん。

• [接続済み（Connected）]：接続済みルートをアドバタイズします。
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• [再配布済み（Redistributed）]：再配布済みルートをアドバタイズします。

• [スタティック（Static）]：スタティックルートをアドバタイズします。

• [サマリー（Summary）]：サマリールートをアドバタイズします。

ステップ 6 [デフォルトのメトリック（Default Metrics）]で、EIGRPルーティングプロセスに再配布され
るルートのデフォルトのメトリックを定義します。

• [帯域幅（Bandwidth）]：ルートの最小帯域幅（キロビット/秒）。有効値の範囲は 1～
4294967295です。

• [遅延時間（Delay Time）]：ルートの遅延（10マイクロ秒）。有効値の範囲は、0～
4294967295です。

• [信頼性（Reliability）]：0～255の数値で表現した、パケットが正常に伝送される見込み。
値 255は 100 %の信頼性を意味し、0は信頼性がないことを表します。

• [ローディング（Loading）]：ルートの実効帯域幅。有効値の範囲は 1～ 255で、255は負
荷が 100 %であることを示します。

• [MTU]：パスの最大伝送単位の最小許容値。有効値の範囲は 1～ 65535です。

EIGRPの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

以前のリリースでは、EIGRPはFlexConfigを介してのみThreat Defense
で設定できました。FlexConfigは、EIGRP設定をサポートしなくなり
ました。Management Centerの UIで Threat Defense用の EIGRP設定を
構成できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [EIGRP]。

任意

（Any）
7.2EIGRP設定
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第 28 章

BGP

この項では、Border Gateway Protocol（BGP）を使用してデータのルーティング、認証の実行、
ルーティング情報の再配布を行うように Threat Defense を設定する方法について説明します。

• BGPについて（1349ページ）
• BGPの要件と前提条件（1353ページ）
• BGPのガイドライン（1353ページ）
• BGPの設定（1354ページ）
• Secure Firewall Threat Defenseの BGPの履歴（1372ページ）

BGPについて
BGPは相互および内部の自律システムのルーティングプロトコルです。自律システムとは、
共通の管理下にあり、共通のルーティングポリシーを使用するネットワークまたはネットワー

クグループです。BGPは、インターネットのルーティング情報を交換するために、インター
ネットサービスプロバイダー（ISP）間で使用されるプロトコルです。

ルーティングテーブルの変更

BGPネイバーは、ネイバー間で最初に TCP接続を確立する際に、完全なルーティング情報を
交換します。ルーティングテーブルで変更が検出された場合、BGPルータはネイバーに対し、
変更されたルートのみを送信します。BGPルータは、定期的にルーティングアップデートを
送信しません。また BGPルーティングアップデートは、宛先ネットワークに対する最適パス
のアドバタイズのみを行います。

ASループの検出は、完全な ASパス（AS_PATH属性で指定される）をスキャンし、ローカル
システムの AS番号が ASパスに現れないことを確認することによって実行されます。デフォ
ルトでは、EBGPは学習したルートを同じピアにアドバタイズすることで、ループチェックを
実行するときにASAで追加の CPUサイクルが発生することを防ぐとともに、既存の発信更新
タスクの遅延を防ぎます。

（注）
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BGPにより学習されたルートには、特定の宛先に対して複数のパスが存在する場合、宛先に対
する最適なルートを決定するために使用されるプロパティが設定されています。これらのプロ

パティは BGP属性と呼ばれ、ルート選択プロセスで使用されます。

• [重み（Weight）]：これは、シスコ定義の属性で、ルータに対してローカルです。[重み
（Weight）]属性は、隣接ルータにアドバタイズされません。ルータが同じ宛先への複数
のルートがあることを学習すると、[重み（Weight）]属性値が最も大きいルートが優先さ
れます。

• [ローカルプリファレンス（Local preference）]：この属性は、ローカル ASからの出力点
を選択するために使用されます。[重み（Weight）]属性とは異なり、[ローカルプリファ
レンス（Local preference）]属性は、ローカル AS全体に伝搬されます。ASからの出力点
が複数ある場合は、[ローカルプリファレンス（Local preference）]属性値が最も高い出力
点が特定のルートの出力点として使用されます。

• [Multi-Exit識別子（Multi-exit discriminator）]：メトリック属性であるMulti-Exit識別子
（MED）は、メトリックをアドバタイズしている ASへの優先ルートに関して、外部 AS
への提案として使用されます。これが提案と呼ばれるのは、MEDを受信している外部AS
がルート選択の際に他の BGP属性も使用している可能性があるためです。MEDメトリッ
クが小さい方のルートが優先されます。

• [発信元（Origin）]：この属性は、BGPが特定のルートについてどのように学習したかを
示します。[発信元（Origin）]属性は、次の 3つの値のいずれかに設定することができ、
ルート選択に使用されます。

• [IGP]：ルートは発信側 ASの内部にあります。この値は、ネットワークルータコン
フィギュレーションコマンドを使用してBGPにルートを挿入する際に設定されます。

• [EGP]：ルートはExterior Border Gateway Protocol（EBGP）を使用して学習されます。

• [未完了（Incomplete）]：ルートの送信元が不明であるか、他の方法で学習されていま
す。未完了の発信元は、ルートが BGPに再配布されるときに発生します。

• [AS_path]：ルートアドバタイズメントが自律システムを通過すると、ルートアドバタイ
ズメントが通過した AS番号が AS番号の順序付きリストに追加されます。AS_pathリス
トが最も短いルートのみ、IPルーティングテーブルにインストールされます。

• [ネクストホップ（Next hop）]：EBGPの [ネクストホップ（Next hop）]属性は、アドバ
タイズしているルータに到達するために使用される IPアドレスです。EBGPピアの場合、
ネクストホップアドレスは、ピア間の接続の IPアドレスです。IBGPの場合、EBGPのネ
クストホップアドレスがローカル ASに伝送されます。

VPNでアドバタイズされたルートを iBGPピアに再配布する場合は、next-hop-selfコマン
ドを使用して、ルートが正しいネクストホップ IPで再配布されるようにします。

• [コミュニティ（Community）]：この属性は、ルーティングの決定（承認、優先度、再配
布など）を適用できる宛先をグループ化する方法、つまりコミュニティを提供します。

ルートマップは、[コミュニティ（Community）]属性を設定するために使用されます。定
義済みの [コミュニティ（Community）]属性は次のとおりです。
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• [no-export]：EBGPピアにこのルートをアドバタイズしません。

• [no-advertise]：このルートをどのピアにもアドバタイズしない。

• [インターネット（internet）]：インターネットコミュニティにこのルートをアドバタ
イズします。ネットワーク内のすべてのルートがこのコミュニティに属します。

BGPを使用する状況
大学や企業などの顧客ネットワークでは、そのネットワーク内でルーティング情報を交換する

ために OSPFなどの内部ゲートウェイプロトコル（IGP）を通常使用しています。顧客は ISP
に接続し、ISPは BGPを使用して顧客のルートと ISPのルートを交換します。自律システム
（AS）間で BGPを使用する場合、このプロトコルは外部 BGP（EBGP）と呼ばれます。サー
ビスプロバイダーが BGPを使用して AS内のルートを交換する場合、このプロトコルは内部
BGP（IBGP）と呼ばれます。

BGPは、IPv6ネットワーク上で IPv6プレフィックスのルーティング情報を伝送するために使
用することもできます。

BGPパスの選択
BGPは、異なる送信元から同じルートの複数のアドバタイズメントを受信する場合がありま
す。BGPはベストパスとして 1つのパスだけを選択します。このパスを選択すると、BGPは
IPルーティングテーブルに選択したパスを格納し、そのネイバーにパスを伝搬します。BGP
は次の基準を使用して（示されている順序で）、宛先へのパスを選択します。

•パスで指定されているネクストホップが到達不能な場合、この更新はドロップされます。

•重みが最大のパスが優先されます。

•重みが同じである場合、ローカルの優先順位が最大のパスが優先されます。

•ローカルの優先順位が同じである場合、このルータで動作している BGPにより発信され
たパスが優先されます。

•ルートが発信されていない場合、AS_pathが最短のルートが優先されます。

•すべてのパスの AS_pathの長さが同じである場合、起点タイプが最下位のパス（[IGP]は
[EGP]よりも低く、[EGP]は [不完全（Incomplete）]よりも低い）が優先されます。

•起点コードが同じである場合、最も小さいMED属性を持つパスが優先されます。

•パスのMEDが同じである場合、内部パスより外部パスが優先されます。

•それでもパスが同じである場合、最も近い IGPネイバーを経由するパスが優先されます。

• BGPマルチパス（1352ページ）のルーティングテーブルで、複数のパスのインストール
が必要かどうかを判断します。

•両方のパスが外部の場合、最初に受信したパス（最も古いパス）が優先されます。
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• BGPルータ IDで指定された、IPアドレスが最も小さいパスが優先されます。

•送信元またはルータ IDが複数のパスで同じである場合、クラスタリストの長さが最小の
パスが優先されます。

•最も小さいネイバーアドレスから発信されたパスが優先されます。

BGPマルチパス

BGPマルチパスでは、同一の宛先プレフィックスへの複数の等コストBGPパスを IPルーティ
ングテーブルに組み込むことができます。その場合、宛先プレフィックスへのトラフィック

は、組み込まれたすべてのパス間で共有されます。

これらのパスは、負荷共有のためのベストパスと共にテーブルに組み込まれます。BGPマル
チパスは、ベストパスの選択には影響しません。たとえば、ルータは引き続き、アルゴリズム

に従っていずれかのパスをベストパスとして指定し、このベストパスをルータの BGPピアに
アドバタイズします。

同一宛先へのパスをマルチパスの候補にするには、これらのパスの次の特性がベストパスと同

等である必要があります。

•重み

•ローカルプリファレンス

• AS-PATHの長さ

•オリジンコード

• Multi Exit Discriminator（MED）

•次のいずれかです。

•ネイバー ASまたはサブ AS（BGPマルチパスの追加前）

• AS-PATH（BGPマルチパスの追加後）

一部の BGPマルチパス機能では、マルチパス候補に要件が追加されます。

•パスは外部ネイバーまたは連合外部ネイバー（eBGP）から学習される必要があります。

• BGPネクストホップへの IGPメトリックは、ベストパス IGPメトリックと同等である必
要があります。

内部 BGP（iBGP）マルチパス候補の追加要件を次に示します。

•内部ネイバー（iBGP）からパスが学習される必要があります。

•ルータが不等コスト iBGPマルチパス用に設定されていない限り、BGPネクストホップへ
の IGPメトリックは、ベストパス IGPメトリックと同等です。
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BGPはマルチパス候補から最近受信したパスのうち、最大 n本のパスを IPルーティングテー
ブルに挿入します。この nは、BGPマルチパスの設定時に指定した、ルーティングテーブル
に組み込まれるルートの数です。マルチパスが無効な場合のデフォルト値は 1です。

不等コストロードバランシングの場合、BGPリンク帯域幅も使用できます。

内部ピアへの転送前に、eBGPマルチパスで選択されたベストパスに対し、同等のnext-hop-self
が実行されます。

（注）

BGPの要件と前提条件

モデルのサポート

Threat Defense

Threat Defense Virtual

サポートされるドメイン

任意

ユーザの役割

管理者

ネットワーク管理者

BGPのガイドライン

ファイアウォールモードのガイドライン

トランスペアレントファイアウォールモードはサポートされません。BGPは、ルーテッドモー
ドでのみサポートされています。

IPv6のガイドライン

IPv6をサポートします。

その他のガイドライン

• BGPの場合、ルートのネクストホップ IPアドレスはネットワーク IPアドレスであり、
0.0.0.0ではありません。
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•システムは、PPPoE経由で受信した IPアドレスのルートエントリをCPルートテーブルに
追加しません。BGPは常にCPルートテーブルを調べてTCPセッションを開始するため、
BGPは TCPセッションを形成しません。

つまり、PPPoE経由の BGPはサポートされません。

•ルートアップデートがリンク上の最小MTUより大きい場合に、ルートアップデートがド
ロップされることによる隣接フラップを回避するには、リンクの両側のインターフェイス

で同じMTUを設定する必要があります。

•メンバーユニットのBGPテーブルは、制御ユニットテーブルと同期されません。ルーティ
ングテーブルだけが、制御ユニットのルーティングテーブルと同期されます。

•静的または動的な VTIインターフェイスを使用してルートベースのサイト間 VPNを構成
する場合、ルーティングプロトコルとして BGPを使用している場合は、TTLホップの値
が 2以上であることを確認してください。

BGPの設定
BGPを設定するには、以下のトピックを参照してください。

手順

ステップ 1 BGP基本設定（1354ページ）

ステップ 2 BGP一般設定（1358ページ）

ステップ 3 BGPネイバーの設定（1359ページ）

ステップ 4 BGP集約アドレス設定（1364ページ）

ステップ 5 BGPv4フィルタリング設定（1365ページ）

フィルタリングセクションは、IPv4設定にのみ適用されます。（注）

ステップ 6 BGPネットワーク設定（1366ページ）

ステップ 7 BGP再配布設定（1367ページ）

ステップ 8 BGPルート注入の設定（1368ページ）

ステップ 9 BGPルートのインポート/エクスポート設定の設定（1369ページ）

BGP基本設定
BGPの多くの基本設定が可能です。

仮想ルーティングを使用するデバイスの場合、このセクションで説明する基本設定は、[BGP]
ページの [一般設定（General Settings）]で設定する必要があります。詳細については、
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Management Center Webインターフェイスの変更：[ルーティング（Routing）]ページ（1228ペー
ジ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]を選択します。

ステップ 3 （仮想ルータ対応デバイスの場合）[一般設定（General Settings）]で [BGP]をクリックします。

ステップ 4 [BGPの有効化（Enable BGP）]チェックボックスをオンにして、BGPルーティングプロセス
を有効にします。

ステップ 5 [AS番号（AS Number）]フィールドに、BGPプロセスの自律システム（AS）番号を入力しま
す。AS番号内部には、複数の自律番号が含まれます。AS番号には、1～ 4294967295または
1.0～ 65535.65535を指定できます。AS番号は固有に割り当てられた値であるため、インター
ネットの各ネットワークが識別されます。

ステップ 6 [ルータID（Router ID）]ドロップダウンリストで、[自動（Automatic）]または [手動（Manual）]
（非クラスタおよびスパンド EtherChannelモードのクラスタの場合に表示）または [クラスタ
プール（Cluster Pool）]（個別インターフェイスモードのクラスタの場合に表示）を選択しま
す。自動を選択すると、Threat Defense デバイス上で最上位の IPアドレスがルータ IDとして
使用されます。[手動（Manual）]を選択した場合は、[IPアドレス（IP Address）]フィールドに
IPアドレスを入力します。[クラスタプール（Cluster Pool）]を選択した場合は、[クラスタプー
ル（Cluster Pool）]フィールドにクラスタプール値を入力します。クラスタプールアドレスの
作成については、アドレスプール（1457ページ）を参照してください。

ステップ 7 固定ルータ IDを使用するには、[手動（Manual）]を選択して、[IPアドレス（IP Address）]
フィールドに IPv4アドレスを入力します。デフォルト値は [自動（Automatic）]です。仮想
ルータ対応デバイスの場合は、[仮想ルータ（Virtual Routers）] > [BGP]ページでルータ IDの
設定をオーバーライドできます。

ステップ 8 （オプション）[General]でさまざまな BGP設定を編集します。これらの設定のデフォルトは
ほとんどの場合で適切ですが、ネットワークのニーズに合わせて調整できます。[編集（Edit）]

（ ）をクリックして、グループの設定を編集します。

a) ネクストホップの検証用に BGPルータのスキャン間隔を入力します。有効な値は 5～ 60
秒です。デフォルト値は 60です。

b) [AS_PATH属性のAS番号の数（Number of AS numbers in AS_PATH attribute）]を入力しま
す。ASパス属性は、移動パケットの最短ルートになる送信元と宛先のルータ間の中間AS
番号のシーケンスです。有効な値は、1～ 254です。デフォルト値は Noneです。

c) [ログネイバー変更（Log Neighbor Changes）]チェックボックスをオンにして、BGPネイ
バーの変更（アップ状態またはダウン状態）およびリセットのロギングをイネーブルにし

ます。これは、ネットワーク接続の問題をトラブルシューティングしたり、ネットワーク

の安定性を評価する際に役に立ちます。この設定はデフォルトで有効になっています。

d) [TCPパスMTUディスカバリ使用（Use TCP path MTU discovery）]チェックボックスをオ
ンにし、パスMTU手法を使用して 2つの IPホスト間のネットワークパスにおける最大伝
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送単位（MTU）のサイズを決定します。これにより、IPフラグメンテーションが回避され
ます。この設定はデフォルトで有効になっています。

e) [フェールオーバー後すぐにセッションをリセット（Reset session upon Failover）]チェック
ボックスをオンにして、リンク障害の発生時に外部BGPセッションをただちにリセットし
ます。この設定はデフォルトで有効になっています。

f) [最初の ASを EBGPルートのピアの ASとして実行（Enforce that first AS is peer’s AS for
EBGP routes）]チェックボックスをオンにして、その AS番号を AS_path属性の 1つ目の
セグメントとしてリストしていない外部BGPピアから受信した着信アップデートを破棄し
ます。これにより、誤って設定されたピアや許可されていないピアが、別の自律システム

から送信されたかのようにルートをアドバイタイズしてトラフィックを誤った宛先に送信

することがなくなります。この設定はデフォルトで有効になっています。

g) [AS番号のドット表記を使用（Use dot notation for AS numbers）]チェックボックスをオン
にして、完全なバイナリ 4バイトのAS番号を、ドットで区切られた 16ビットの 2文字ず
つに分割します。0～ 65553のAS番号は 10進数で表され、65535を超えるAS番号はドッ
ト付き表記を使用して表されます。これは、デフォルトでは無効になっています。

h) [OK]をクリックします。

ステップ 9 （オプション）[ベストパス選択（Best Path Selection）]セクションを編集します。

a) [デフォルトローカル優先度（Default Local Preference）]で 0～ 4294967295の値を入力しま
す。デフォルト値は 100です。値が大きいほど、優先度が高いことを示します。この優先
度は、ローカル自律システム内のすべてのルータおよびアクセスサーバーに送信されま

す。

b) [異なるネイバーからのMED比較を許可（Allow comparing MED from different neighbors）]
チェックボックスをオンにして、さまざまな自律システムのネイバーからのパスにおいて

Multi-exit discriminator（MED）の比較ができるようにします。これは、デフォルトでは無
効になっています。

c) [同一 EBGPパスのルータ IDを比較（Compare Router ID for identical EBGP paths）]チェッ
クボックスをオンにして、最適なパスの選択プロセス中に、外部BGPピアから受信した類
似のパスを比較し、最適なパスをルータ IDが最も小さいルートに切り替えます。これは、
デフォルトでは無効になっています。

d) [隣接するASがアドバタイズしたパス間の最適MEDを選別（Pick the best MED path among
paths advertised from the neighboring AS）]チェックボックスをオンにして、連合ピアから学
習したパス間におけるMED比較を有効にします。MED間の比較は、外部の自律システム
がパスに存在しない場合にのみ行われます。これは、デフォルトでは無効になっていま

す。

e) [欠落MEDを最低優先度として処理（Treat missing MED as the least preferred one）]チェッ
クボックスをオンにして、欠落しているMED属性は無限大の値を持つものとみなし、こ
のパスを最も推奨度の低いパスにします。したがって、MEDが欠落しているパスが最も
優先度が低くなります。これは、デフォルトでは無効になっています。

f) [OK]をクリックします。

ステップ 10 （オプション）[ネイバータイマー（Neighbor Timers）]セクションを編集します。

a) [キープアライブインターバル（Keep alive interval）]フィールドに、BGPネイバーがキー
プアライブメッセージを送信しなくなった後アクティブな状態を継続する時間を入力しま
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す。このキープアライブインターバルが終わると、メッセージが送信されない場合、BGP
ピアはデッドとして宣言されます。デフォルト値は 60秒です。

b) [維持時間（Hold Time）]フィールドで、BGP接続が開始、設定されている間、BGPネイ
バーがアクティブな状態を維持する時間間隔を入力します。デフォルト値は 180秒です。
0～ 65535の値を指定します。

c) （オプション）[最小維持時間（Min Hold time）]フィールドで、BGP接続が開始、設定さ
れている間、BGPネイバーがアクティブな状態を維持する最小時間間隔を入力します。3
～ 65535の値を指定します。

ホールドタイムが 20秒未満の場合、ピアフラッピングの可能性が高くなります。（注）

d) [OK]をクリックします。

ステップ 11 [ネクストホップ（Next Hop）]セクションで、必要に応じて BGPネクストホップアドレスを
有効にする [アドレス追跡を有効にする（Enable address tracking）]チェックボックスを選択し、
ルーティングテーブルにインストールされた更新ネクストホップルートのチェックの間で [遅
延インターバル（Delay Interval）]を入力します。[OK]をクリックします。

[ネクストホップ（Next Hop）]セクションは、IPv4設定にのみ適用されます。（注）

ステップ 12 （オプション）[グレースフルリスタート（Graceful Restart）]セクションを編集します。

このセクションは、Threat Defenseデバイスがフェールオーバーまたはスパンドクラス
タモードになっているときにのみ使用できます。フェールオーバー設定のデバイスの 1
つが失敗した場合に、トラフィックフローのパケットでドロップがないように行われる

ものです。

（注）

a) [グレースフルリスタートを有効にする（Enable Graceful Restart）]チェックボックスをオ
ンにして、Threat Defense ピアがスイッチオーバー後のルートフラップを回避できるよう
にします。

b) [リスタート時間（Restart Time）]フィールドで BGPオープンメッセージが受信される前
に、Threat Defenseピアが古いルートを削除するまでの待機時間を入力します。デフォルト
値は 120秒です。有効な値は 1～ 3600秒です。

c) [Stalepath時間（Stalepath Time）]フィールドで、リスタートする Threat Defenseから End
Of Record（EOR）メッセージを受信した後、Threat Defenseが古いルートを削除するまで
の待機時間を入力します。デフォルト値は 360秒です。有効な値は 1～ 3600秒です。

d) [OK]をクリックします。

ステップ 13 [保存（Save）]をクリックします。

ステップ 14 BGPの基本設定を表示するには、[仮想ルータ（Virtual Routers）]ドロップダウンから目的の
ルータを選択し、[BGP]をクリックします。

このページには、[設定（Settings）]ページで設定された基本設定が表示されます。このページ
でルータ IDの設定を編集できます。
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ステップ 15 ルータ IDの設定を編集するには、[IPアドレス（IP Address）]フィールドの IPアドレスを変更
します。変更された値で、[BGP]ページの [一般設定（General Settings）]で設定されたルータ
IDの設定がオーバーライドされます。

BGP一般設定
ルートマップ、アドミニストレーティブルートディスタンス、同期、ネクストホップ、パケッ

ト転送を設定します。これらの設定のデフォルトはほとんどの場合で適切ですが、ネットワー

クのニーズに合わせて調整できます。

手順

ステップ 1 [デバイス管理（Device Management）]ページで、[ルーティング（Routing）]をクリックしま
す。

ステップ 2 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンから、BGP
を設定する仮想ルータを選択します。

ステップ 3 [BGP] > [IPv4]または [IPv6]を選択します。

ステップ 4 [General]をクリックします。

ステップ 5 [一般（General）]で、次のセクションを更新します。

a) [設定（Settings）]セクションの [ルートマップ（Route Map）]でルートマップオブジェク
トを入力または選択し、[OK]をクリックします。

[ルートマップ（Route Map）]フィールドは、IPv4設定にのみ適用されます。（注）

b) [アドミニストレーティブルートディスタンス（Administrative Route Distances）]セクショ
ンで、必要に応じて以下を更新し、[OK]をクリックします。

• [外部（External）]：外部 BGPルートのアドミニストレーティブディスタンスを入力
します。外部自律システムから学習されたルートは、外部ルートです。この引数の値

の範囲は 1～ 255です。デフォルト値は 20です。

• [内部（Internal）]：内部BGPルートのアドミニストレーティブディスタンスを入力し
ます。ローカル自律システムのピアから学習されたルートは、内部ルートです。この

引数の値の範囲は 1～ 255です。デフォルト値は 200です。

• [ローカル（Local）]：ローカル BGPルートのアドミニストレーティブディスタンス
を入力します。ローカルルートは、別のプロセスから再配布されているルータまたは

ネットワークの、多くの場合バックドアとして、ネットワークルータ表示コマンド

によりリストされるネットワークです。この引数の値の範囲は 1～ 255です。デフォ
ルト値は 200です。

c) [ルートと同期化（Routes and Synchronization）]セクションで、必要に応じて以下を更新
し、[OK]をクリックします。
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•（オプション）[デフォルトルートの生成（Generate default routes）]：デフォルトの情
報発信元を設定するには、このオプションのチェックボックスをオンにします。

•（オプション）[サブネットルートのネットワークレベルルートへの集約（Summarize
subnet routes into network-level routes）]：このオプションのチェックボックスをオンに
して、ネットワークレベルのルートへのサブネットルートの自動集約を設定します。

このチェックボックスは、IPv4設定にのみ適用されます。

•（オプション）[非アクティブなルートのアドバタイズ（Advertise inactive routes）]：
このオプションのチェックボックスをオンにして、ルーティング情報ベース（RIB）
にインストールされていないルートをアドバタイズします。

•（オプション）[BGPとIGPシステム間の同期化（Synchronize between BGP and IGP
system）]：このオプションのチェックボックスをオンにして、BGPと内部ゲートウェ
イプロトコル（IGP）システムの間の同期を有効にします。通常、ルートがローカル
であるか IGPに存在する場合を除き、BGPスピーカーは外部ネイバーにルートをアド
バタイズしません。この機能により、自律システム内のルータおよびアクセスサー

バーは、BGPが他の自律システムでルートを使用可能にする前にルートを確保できる
ようになります。

•（オプション）[IBGPのIGPへの再配布（Redistribute IBGP into IGP）]：このオプショ
ンのチェックボックスをオンにして、OSPFなどの内部ゲートウェイプロトコル（IGP）
への iBGPの再配布を設定します。

d) [多重パスでパケットを転送（Forward Packets over Multiple Paths）]セクションで、必要に
応じて以下を更新し、[OK]をクリックします。

•（オプション）[パスの数（Number of Paths）]：ルーティングテーブルにインストール
可能なBorder Gateway Protocolルートの最大数を入力します。値の範囲は 1～ 8です。
デフォルト値は 1です。

•（オプション）[IBGPパスの数（IBGP Number of Paths）]：ルーティングテーブルにイ
ンストール可能な並行内部ボーダーゲートウェイプロトコル（IBGP）ルートの最大
数を入力します。値の範囲は 1～ 8です。デフォルト値は 1です。

ステップ 6 [保存（Save）]をクリックします。

BGPネイバーの設定
BGPルータは、更新を交換する前に各ピアと接続する必要があります。これらのピアは BGP
ネイバーと呼ばれます。ネイバーを使用して、BGP IPv4または IPv6ネイバーとネイバーの設
定を定義します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1359

ルーティング

BGPネイバーの設定



手順

ステップ 1 [デバイス管理（Device Management）]ページで、[ルーティング（Routing）]をクリックしま
す。

ステップ 2 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンから、BGP
を設定する仮想ルータを選択します。

ステップ 3 [BGP] > [IPv4]または [IPv6]を選択します。

ステップ 4 [Neighbor]クリックします。

ステップ 5 [追加（Add）]をクリックして、BGPネイバーとネイバーの設定を定義します。

ステップ 6 BGPネイバーの IPアドレスを入力します。この IPアドレスは、BGPネイバーテーブルに追
加されます。静的VTIでBGP IPv6を設定する場合は、ネイバーの仮想トンネル IPアドレスを
入力します。

ステップ 7 BGPネイバーのインターフェイスを選択します。

[インターフェイス（Interface）]フィールドは、IPv6の設定にのみ適用されます。（注）

ステップ 8 [リモート AS（Remote AS）]フィールドに、BGPネイバーが属する自律システムを入力しま
す。

ステップ 9 [有効アドレス（Enabled address）]チェックボックスをオンにして、この BGPネイバーとの通
信を有効にします。[有効アドレス（Enabled address）]チェックボックスがオンの場合にのみ、
追加のネイバー設定が行われます。

ステップ 10 （オプション）[管理シャットダウン（Shutdown administratively）]チェックボックスをオンに
して、ネイバーまたはピアグループを無効化します。

ステップ 11 （オプション）[グレースフルリスタート（フェールオーバー/スパンドモード）の設定
（Configure graceful restart（failover/spanned mode））]チェックボックスをオンにして、こ
のネイバーの BGPグレースフルリスタート機能の設定を有効にします。このオプションを選
択した後、[グレースフルリスタートの有効化（Enable graceful restart）]チェックボックスを
使用して、このネイバーに対してグレースフルリスタートを有効にするか、無効にするかを指

定する必要があります。

•グレースフルリスタートは、デバイスがHAモードの場合、またはL2クラスタ（同
じネットワークのすべてのノード）が設定されている場合にのみ有効になります。

• BGPv6のグレースフルリスタートオプションは、Threat Defense バージョン 7.3以
降でのみ有効です。

•グレースフルリスタートを一般設定でのみ構成し、BGPIPv6では構成しない場合、
グローバルな一般設定構成が保持されます。

•一般設定と BGP IPv6の両方でグレースフルリスタートを構成すると、グローバル
な一般設定構成が BGP IPv6構成設定によってオーバーライドされます。

（注）

ステップ 12 （オプション）BGPの BFDサポートの設定を有効にするには、[BFDフェールオーバー（BFD
Failover）]ドロップダウンリストから BFDタイプ（single-hop、multi-hop、auto-detect-hop）を
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選択します。この選択により、BFDから転送パス検出失敗メッセージを受信するように BGP
ネイバーが登録されます。BFDサポートが必要ない場合は、[なし（None）]を選択します。

ステップ 13 （オプション）BGPネイバーの説明を入力します。

ステップ 14 （オプション）[更新の送信元（Update Source）]ドロップダウンリストから、BGPパケットの
送信元インターフェイスを選択します。

パス障害を克服するために、ループバックアドレスをこのインターフェイスとして選択できま

す。任意の物理インターフェイス、ポートチャネル、またはサブインターフェイスを選択する

こともできます。

ステップ 15 （オプション）[ルートのフィルタリング（Filtering Routes）]で、必要に応じてアクセスリス
ト、ルートマップ、プレフィックスリスト、およびASパスのフィルタを使用して、BGPネイ
バー情報を配布します。次の各セクションを更新します。

a) 適切な着信または発信アクセスリストを入力または選択して、BGPネイバー情報を配布し
ます。

アクセスリストは、IPv4の設定にのみ適用されます。（注）

b) 適切な着信または発信ルートマップを入力または選択して、着信または発信ルートにルー
トマップを適用します。

c) 適切な着信または発信プレフィックスリストを入力または選択して、BGPネイバー情報を
配布します。

d) 適切な着信または発信 ASパスフィルタを入力または選択して、BGPネイバー情報を配布
します。

e) [ネイバーから許可されるプレフィックスの数を制限する（Limit the number of prefixes allowed
from the neighbor）]チェックボックスをオンにして、ネイバーから受信できるプレフィッ
クスの数を制御します。

• [最大プレフィックス数（Maximum Prefixes）]フィールドに、特定のネイバーからの
許可される最大プレフィックス数を入力します。

• [しきい値レベル（Threshold Level）]フィールドに、ルータが警告メッセージの生成
を開始するパーセンテージ（最大数に対する割合）を入力します。有効な値は 1～
100の整数です。デフォルト値は 75です。

f) [ピアから受信したプレフィックスの制御（Control prefixes received from the peer）]チェッ
クボックスをオンにし、ピアから受信したプレフィックスに対する追加の制御を指定しま

す。次のいずれかを実行します。

•プレフィックス数の制限値に到達したときに BGPネイバーを停止するには、[プレ
フィックス数の制限値を超えたときにピアリングを停止する（Terminate peering when
prefix limit is exceeded）]チェックボックスをオンにします。[再起動間隔（Restart
interval）]フィールドで、BGPネイバーが再起動するまでの時間を指定します。

•最大プレフィックス数の制限値を超えたときにログメッセージを生成するには、[プレ
フィックス数の制限値を超えたときに警告メッセージのみを表示する（Giveonlywarning
message when prefix limit is exceeded）]チェックボックスをオンにします。この場合、
BGPネイバーは終了しません。
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g) [OK]をクリックします。

ステップ 16 （オプション）[ルート（Routes）]で、その他のネイバールートパラメータを指定します。次
を更新します。

a) [Advertisement Interval]フィールドに、BGPルーティングアップデートが送信される最小
間隔（秒）を入力します。有効な値は、1～ 600です。

b) [発信ルーティング更新からプライベートAS番号を削除する（Remove private AS numbers
from outbound routing updates）]チェックボックスをオンにして、プライベート AS番号を
発信ルートにおけるアドバタイズ対象から除外します。

c) [デフォルトルートの生成（Generate default routes）]チェックボックスをオンにして、ロー
カルルータにネイバーへのデフォルトルート 0.0.0.0の送信を許可して、このルートがデ
フォルトルートとして使用されるようにします。[ルートマップ（Route map）]フィール
ドで、ルート 0.0.0.0が条件に応じて注入されるように許可するルートマップを入力また
は選択します。

d) 条件に応じてアドバタイズされるルートを追加するには、[行を追加（AddRow）]（+）を
クリックします。[アドバタイズ対象ルートの追加（Add Advertised Route）]ダイアログボッ
クスで、次の手順を実行します。

1. [アドバタイズマップ（Advertise Map）]フィールドで、exist-mapまたは非存在マップ
の条件が満たされた場合にアドバタイズされるルートマップを追加または選択します。

2. [存在マップ（ExistMap）]をクリックし、[ルートマップオブジェクトセレクタ（Route
Map Object Selector）]からルートマップを選択します。このルートマップは、アドバ
タイズマップルートがアドバタイズされるかどうかを判断するためにBGPテーブル内
のルートと比較されます。

3. [非存在マップ（Non-Exist Map）]をクリックし、[ルートマップオブジェクトセレク
タ（Route Map Object Selector）]からルートマップを選択します。このルートマップ
は、アドバタイズマップルートがアドバタイズされるかどうかを判断するために BGP
テーブル内のルートと比較されます。

4. [OK]をクリックします。

ステップ 17 [タイマー（Timers）]で [BGPピアのタイマーを設定する（Set timers for the BGP peer）]チェッ
クボックスをオンにし、キープアライブ頻度、保留時間、最小保留時間を設定します

• [キープアライブインターバル（Keep alive interval）]：Threat Defense がキープアライブ
メッセージをネイバーに送信する頻度（秒）を入力します。有効な値は、0～65535です。
デフォルト値は 60秒です。

• [保留時間（Hold time）]：キープアライブメッセージを受信できない状態が継続し、ピア
がデッドであると Threat Defense が宣言するまでの間隔（秒）を入力します。有効な値
は、0～ 65535です。デフォルト値は 180秒です。

• [最小保留時間（Min hold time）]：（オプション）キープアライブメッセージを受信でき
ない状態が継続して、ピアがデッドであると Threat Defense が宣言するまでの最小間隔
（秒）を入力します。有効な値は、3～ 65535です。デフォルト値は 3秒です。

ホールドタイムが 20秒未満の場合、ピアフラッピングの可能性が高くなります。（注）
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ステップ 18 [詳細（Advanced）]で、次を更新します。

a) （オプション）[認証を有効にする（Enable Authentication）]チェックボックスをオンにし
て、2つの BGPピア間の TCP接続でMD5認証を有効にします。

1. [暗号化を有効にする（Enable Encryption）]ドロップダウンリストから暗号化タイプを
選択します。

2. パスワードを [Password]フィールドに入力します。[Confirm Password]フィールドにパ
スワードを再入力します。パスワードは大文字と小文字を区別し、service
password-encryptionコマンドが有効な場合は最大 25文字、service password-encryption
コマンドが有効でない場合は最大81文字まで指定できます。この文字列には、スペー
スも含め、あらゆる英数字を使用できます。

数字-スペース-任意の文字の形式でパスワードを指定することはできません。
数字の後にスペースを使用すると、認証に失敗する原因となることがあります。

（注）

b) （オプション）[このネイバーにコミュニティ属性を送信する（Send Community attribute to
this neighbor）]チェックボックスをオンにして、コミュニティ属性をBGPネイバーに送信
することを指定します。

c) （オプション）[このネイバーのネクストホップとして FTDを使用する（Use FTD as next
hop for this neighbor）]チェックボックスをオンにし、ルータをBGPスピーキングネイバー
またはピアグループのネクストホップとして設定します。

d) [接続の検証を無効にする（Disable Connection Verification）]チェックボックスをオンにし
て、シングルホップで到達可能な eBGPピアリングセッションについての接続の検証プロ
セスを無効にします。これにより、ループバックインターフェイスで設定されたピアや直

接接続されない IPアドレスが設定されたピアとの間でセッションを確立することができま
す。オフ（デフォルト）にすると、シングルホップ eBGPピアリングセッション
（TTL=254）について、BGPルーティングプロセスで接続が検証され、eBGPピアが同じ
ネットワークセグメントに直接接続されているかどうか確認されます。ピアが同じネット

ワークセグメントに直接接続されていない場合、ピアリングセッションは確立されませ

ん。

e) [直接接続されていないネイバーとの接続を許可する（Allow connections with neighbor that
is not directly connected）]を選択して、直接接続されていないネットワーク上で外部ピアか
らの BGP接続を受け入れ、またそのピアへの BGP接続を試みます。（オプション）[TTL
ホップ（TTL hops）]フィールドに存続可能時間を入力します。有効な値は、1～ 255で
す。または、[ネイバーへのTTLホップの制限数（Limited number of TTL hops to neighbor）]
を選択して、BGPピアリングセッションを保護します。[TTLホップ（TTL hops）]フィー
ルドに、eBGPピアを区切るホップの最大数を入力します。有効な値は、1～ 254です。

f) （オプション）[TCP MTUパス検出の使用（Use TCP MTU path discovery）]チェックボッ
クスをオンにして、BGPセッションの TCPトランスポートセッションを有効にします。

g) [TCPトランスポートモード（TCP Transport Mode）]ドロップダウンリストから TCP接続
モードを選択します。オプションは [デフォルト（Default）]、[アクティブ（Active）]、ま
たは [パッシブ（Passive）]です。

h) （オプション）BGPネイバー接続の重みを入力します。
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i) ドロップダウンリストから Threat Defense が受け入れる [BGPバージョン（BGP version）]
を選択します。[4のみ（4-Only）]に設定すると、指定されたネイバーとの間でバージョ
ン 4だけが使用されます。デフォルトでは、バージョン 4が使用され、要求された場合は
動的にネゴシエートしてバージョン 2に下がります。

ステップ 19 AS移行を考慮する場合にのみ [移行（Migration）]を更新します。

AS移行カスタマイズは、遷移の完了後に削除される必要があります。（注）

a) （オプション）[ネイバーから受信したルータのAS番号をカスタマイズ（Customize the AS
number for routes received from the neighbor）]チェックボックスをオンにし、eBGPネイバー
から受信したルートの AS_path属性をカスタマイズします。

b) [ローカル AS番号（Local AS number）]フィールドにローカル自律システム番号を入力し
ます。有効な値は、1～ 4294967295または 1.0～ 65535.65535の有効な自律システム番号
です。

c) （オプション）[ローカルAS番号をネイバーから受信したルートの前に付加しない（Donot
prepend local AS number to routes received from neighbor）]チェックボックスをオンにして、
ローカル AS番号が eBGPピアから受信したルートの前に付加されないようにします。

d) （オプション）[実AS番号をネイバーから受信したルートのローカルAS番号に置き換える
（Replace real AS number with local AS number in routes received from neighbor）]チェックボッ
クスをオンにして、実自律システム番号を eBGP更新のローカル自律システム番号に置き
換えます。ローカル BGPルーティングプロセスからの自律システム番号は、追加されま
せん。

e) （オプション）[実AS番号またはネイバーから受信したルートのローカルAS番号を受け入
れる（Accept either real AS number or local AS number in routesreceived from neighbor）]チェッ
クボックスをオンにして、実自律システム番号（ローカル BGPルーティングプロセスよ
り）またはローカル自律システム番号を使用するピアリングセッションを確立するように

eBGPネイバーを設定します。

ステップ 20 [OK]をクリックします。

ステップ 21 [保存（Save）]をクリックします。

BGP集約アドレス設定
BGPネイバーはルーティング情報を格納し、交換しますが、設定される BGPスピーカーの数
が増えるに従って、ルーティング情報の量が増えます。ルート集約は、複数の異なるルートの

属性を合成し、1つのルートだけがアドバタイズされるようにするプロセスです。集約プレ
フィックスは、クラスレスドメイン間ルーティング（CIDR）の原則を使用して、複数の隣接
するネットワークを、ルーティングテーブルに要約できる IPアドレスのクラスレスセット 1
つに合成します。結果として、アドバタイズの必要なルートは少なくなります。[集約アドレ
スの追加/編集（Add/Edit Aggregate Address）]ダイアログボックスで、特定のルートの 1つの
ルートへの集約を定義します。
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手順

ステップ 1 Threat Defense デバイスを編集する場合は、[ルーティング（Routing）]をクリックします。

ステップ 2 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンから、BGP
を設定する仮想ルータを選択します。

ステップ 3 [BGP] > [IPv4]または [IPv6]を選択します。

ステップ 4 [集約アドレスの追加（Add Aggregate Address）]をクリックします。

ステップ 5 [集約タイマー（Aggregate Timer）]フィールドで、集約タイマーの値（秒）を入力します。有
効な値は、0または 6～ 60の値です。デフォルト値は 30です。

ステップ 6 （ ）[追加（Add）]をクリックして、[集約アドレスの追加（Add Aggregate Address）]ダイ
アログボックスを更新します。

a) [ネットワーク（Network）]：IPv4アドレスを入力するか、任意のネットワーク/ホストオ
ブジェクトを選択します。

b) [集約マップ（Attribute Map）]：（オプション）集約ルートの属性の設定に使用されるルー
トマップを入力または選択します。

c) [アドバタイズマップ（Advertise Map）]：（オプション）AS設定の元のコミュニティを作
成するルートの選択に使用されるルートマップを入力または選択します。

d) [抑制マップ（Suppress Map）]：（オプション）抑制するルートの選択に使用されるルート
マップを入力または選択します。

e) [AS設定パス情報の生成（Generate AS set path Information）]：（オプション）自律システム
設定パス情報の生成を有効にするには、チェックボックスをオンにします。

f) [更新から全ルートをフィルタ処理（Filter all routes from updates）]：（オプション）更新か
らのすべての特定のルートをフィルタ処理するには、チェックボックスをオンにします。

g) [OK]をクリックします。

次のタスク

• BGPv4設定については、BGPv4フィルタリング設定（1365ページ）に進みます。

• BGPv6設定については、BGPネットワーク設定（1366ページ）に進みます。

BGPv4フィルタリング設定
フィルタリング設定は、受信される BGP更新プログラムのフィルタ処理ルートまたはネット
ワークに使用されます。フィルタリングは、ルータが学習またはアドバタイズするルーティン

グ情報を制限するために使用されます。

始める前に

フィルタリングは、BGPの IPv4ルーティングポリシーでのみ適用されます。
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手順

ステップ 1 [デバイス管理（Device Management）]ページで、[ルーティング（Routing）]をクリックしま
す。

ステップ 2 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンから、BGP
を設定する仮想ルータを選択します。

ステップ 3 [BGP] > [IPv4]を選択します。

ステップ 4 [Filtering]をクリックします。

[フィルタリング（Filtering）]フィールドは、IPv4設定にのみ適用されます。（注）

ステップ 5 （ ）[追加（Add）]をクリックして、[フィルタの追加（Add Filter）]ダイアログボックスを
更新します。

a) [アクセスリスト（Access List）]：受信されるネットワークとルーティングアップデートで
抑制されるネットワークを定義するアクセス制御リストを選択します。

b) [指示（Direction）]：（オプション）インバウンド更新、アウトバウンド更新のどちらに
フィルタを適用するかを指定する指示を選択します。

c) [プロトコル（Protocol）]：（オプション）なし、BGP、接続中、OSPF、RIPまたは静的の
ルーティングプロセスのうち、フィルタ処理するものを選択します。

d) [プロセス ID（Process ID）]：（オプション）OSPFルーティングプロトコルのプロセス
IDを入力します。

e) [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

BGPネットワーク設定
ネットワーク設定は、BGPルーティングプロセスによってアドバタイズされるネットワーク、
アドバタイズされるネットワークのフィルタ処理で確認されるルートマップを追加するために

使用されます。

手順

ステップ 1 [デバイス管理（Device Management）]ページで、[ルーティング（Routing）]をクリックしま
す。

ステップ 2 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンから、BGP
を設定する仮想ルータを選択します。

ステップ 3 [BGP] > [IPv4]または [IPv6]を選択します。

ステップ 4 [Networks]をクリックします。
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ステップ 5 [追加（Add）]をクリックして、[ネットワークの追加（Add Networks）]ダイアログボックス
を更新します。

a) [ネットワーク（Network）]：BGPルーティングプロセスによってアドバタイズされるネッ
トワークを選択します。

ネットワークプレフィックスをアドバタイズするには、デバイスへのルートがルー

ティングテーブルに存在する必要があります。

（注）

新しいネットワークオブジェクトを追加するには、ネットワークオブジェクトの作成（1487
ページ）を参照してください。

b) （オプション）[ルートマップ（Route Map）]：アドバタイズされるネットワークをフィル
タ処理するために調べる必要のあるルートマップを入力または選択します。この値を指定

しない場合、すべてのネットワークが再配布されます。新しいルートマップオブジェクト

を追加するには、ルートマップ（1515ページ）を参照してください。
c) [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

BGP再配布設定
再配布設定により、別のルーティングドメインから BGPにルートを再配布する条件を定義で
きます。

手順

ステップ 1 [デバイス管理（Device Management）]ページで、[ルーティング（Routing）]をクリックしま
す。

ステップ 2 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンから、BGP
を設定する仮想ルータを選択します。

ステップ 3 [BGP] > [IPv4]または [IPv6]を選択します。

ステップ 4 [Redistribution]をクリックします。

ステップ 5 [追加（Add）]をクリックして、[再配布の追加（Add Redistribution）]ダイアログを更新しま
す。

a) [送信元プロトコル（Source Protocol）]：送信元プロトコルドロップダウンリストから、ど
のプロトコルからルートを BGPドメインに再配布するかを選択します。

ユーザ定義の仮想ルータは、RIPからのトラフィックの再配布をサポートしていま
せん。

（注）

b) [プロセス ID（Process ID）]：選択されている送信元プロトコルの識別子を入力します。
OSPFプロトコルに適用されます。仮想ルーティングを使用しているデバイスの場合、こ
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のドロップダウンリストには、BGP設定を設定する仮想ルータに割り当てられたプロセス
IDが表示されます。

c) [メトリック（Metric）]：（オプション）再配布されているルートのメトリックを入力しま
す。

d) [ルートマップ（Route Map）]：再配布されるネットワークをフィルタ処理するために調べ
る必要のあるルートマップを入力または選択します。この値を指定しない場合、すべての

ネットワークが再配布されます。新しいルートマップオブジェクトを作成するには、Add

( )をクリックします。新しいルートマップを追加する手順については、「ルートマッ
プ」を参照してください。

e) [一致（Match）]：1つのルーティングプロトコルから別のルーティングプロトコルへの
ルート再配布に使用される条件。ルートが再配布されるには、選択した条件と一致してい

る必要があります。次の一致条件から 1つ以上を選択できます。これらのオプションは、
OSPFが送信元プロトコルとして選択されているときにのみ有効になります。

•内線

•外部 1

•外部 2

• NSSA外部 1

• NSSA外部 2

f) [OK]をクリックします。

BGPルート注入の設定
ルート注入設定により、条件に応じて BGPルーティングテーブルに注入されるルートを定義
できます。

手順

ステップ 1 [デバイス管理（Device Management）]ページで、[ルーティング（Routing）]をクリックしま
す。

ステップ 2 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンから、BGP
を設定する仮想ルータを選択します。

ステップ 3 [BGP] > [IPv4]または [IPv6]を選択します。

ステップ 4 [Route Injection]をクリックします。

ステップ 5 [追加（Add）]をクリックして、[ルート注入の追加（Add Route Injection）]ダイアログボック
スを更新します。

a) [マップ注入（Inject Map）]：ローカル BGPルーティングテーブルに注入するプレフィッ
クスを指定するルートマップを入力または選択します。新しいルートマップオブジェクト
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を作成するには、Add ( )をクリックします。新しいルートマップを追加する手順につい
ては、「ルートマップ」を参照してください。

b) [マップ存在（Exist Map）]：BGPスピーカーが追跡するプレフィックスを含むルートマッ
プを入力または選択します。

c) [注入されたルートが集約ルートの属性を継承（Injected routes will inherit the attributes of the
aggregate route）]：このチェックボックスをオンにして、集約ルートの属性を継承するよ
う注入されたルートを設定します。

d) [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

BGPルートのインポート/エクスポート設定の設定
BGPでは、宛先仮想ルータと送信元仮想ルータの各ルートターゲット拡張コミュニティを使用
してルートをインポートまたはエクスポートすることで、仮想ルータ間ルートリークを実装で

きます。ルーティングテーブル全体をリークする代わりに、ルートマップを使用して目的の

ルートターゲットをフィルタ処理できます。また、グローバル仮想ルータのルートをユーザ定

義の仮想ルータにリークすることも、その逆も可能です。

•ルートターゲット拡張コミュニティを使用して、2つのユーザ定義の仮想ルータ間でルー
トをリークするように BGPを設定できます。

•ルートターゲットエクスポートを使用して、送信元仮想ルータからのルートターゲッ
トでルートにタグを付けます。

•ルートターゲットインポートを使用して、ルートターゲットに一致するルートを宛先
仮想ルータにインポートします。

•オプションで、エクスポートルートマップまたはインポートルートマップをそれぞれ
使用して、送信元仮想ルータからのルート、または宛先仮想ルータへのルートをフィ

ルタ処理できます。ルートをフィルタリングするために、一致拡張コミュニティリス

トを使用してルートマップを設定できます。同様に、拡張コミュニティルートター

ゲットを設定してルートマップを設定し、ルートターゲット拡張コミュニティにルー

トをタグ付けできます。

•グローバル仮想ルータからユーザ定義の仮想ルータにルートをインポートするには、[グ
ローバル仮想ルータのインポートルートマップ（Global Virtual Router Import Route Map）]
で IPv4/IPv6ルートマップを指定して、ユーザ定義の仮想ルータにインポートします。

•ユーザ定義の仮想ルータからグローバル仮想ルータにルートをエクスポートするには、
ルートターゲットのエクスポートに加えて、[グローバル仮想ルータのエクスポートルー
トマップ（Global Virtual Router Export Route Map）]を指定して、ユーザ定義の仮想ルータ
からエクスポートすることもできます。

BGP仮想ルータ間ルートリークは、IPv4と IPv6の両方のプレフィックスをサポートします。
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始める前に

•仮想ルータの作成

• BGP基本設定。

• BGPの設定（1354ページ）。

手順

ステップ 1 [デバイス管理（Device Management）]ページで、[ルーティング（Routing）]をクリックしま
す。

ステップ 2 （仮想ルータ対応デバイスの場合）[仮想ルータ（Virtual Routers）]ドロップダウンから、BGP
を設定する仮想ルータを選択します。

ステップ 3 [BGP] > [IPv4]または [IPv6]を選択します。

ステップ 4 （仮想ルータでのみサポート）[ルートのインポート/エクスポート（Route Import/Export）]を
クリックします。

ステップ 5 [ルートターゲットのインポート（Route Targets Import）]フィールドに、インポートするルー
トに一致するルートターゲット拡張コミュニティを入力します。展開時に、この値に一致する

宛先仮想ルータのルートが送信元仮想ルータの BGPテーブルにインポートされます。

•ルートターゲットは ASN:nn形式である必要があります。

•複数のルートターゲットをカンマ区切り値として入力できます。

•この値の範囲は 0:1〜 65534:65535です。

（注）

ステップ 6 [ルートターゲットのエクスポート（Route Targets Export）]フィールドに、ルートターゲット
拡張コミュニティを入力して、送信元仮想ルータのルートにルートターゲット値をタグ付けし

ます。展開時に、送信元仮想ルータのルートはこの値でタグ付けされます。

•ルートターゲットは ASN:nn形式である必要があります。

•複数のルートターゲットをカンマ区切り値として入力できます。

•この値の範囲は 0:1〜 65534:65535です。

（注）

ステップ 7 ルートマップを使用すると、ルーティングテーブル全体をリークすることなく、共有するルー

トを絞り込めます。ルートマップフィルタリングは、指定されたルートターゲット値で取得さ

れたルートのリストに適用されます。

a) （オプション）[ユーザ仮想ルータ（User Virtual Router）]で、[インポートルートマップ
（Import Route Map）]ドロップダウンリストからルートマップを選択し、宛先仮想ルータ
でルートをフィルタ処理します。

ユーザ仮想ルータのインポートルートマップは、ルートターゲットのインポートが

設定されている場合にのみ有効です。

（注）
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b) （オプション）[ユーザー仮想ルータ（User Virtual Router）]で、[エクスポートルートマッ
プ（Export Route Map）]ドロップダウンリストからルートマップを選択し、ルートが他の
仮想ルータにエクスポートされる前に、送信元仮想ルータでルートをフィルタ処理しま

す。

ルートマップの match句と set句をルートターゲット拡張コミュニティリストとと
もに使用して、他の基準に基づいてフィルタリングしたり、ルートターゲットコ

ミュニティ値でルートにタグ付けしたりできます。詳細については、ルートマップ

（1515ページ）を参照してください。

（注）

ステップ 8 ユーザ定義の仮想ルータとグローバル仮想ルータの間でルートを共有するには、[グローバル
仮想ルータ（Global Virtual Router）]でルートマップを指定します。

a) グローバル仮想ルータルートをユーザ定義の仮想ルータにリークするには、[インポート
ルートマップ（Import Route Map）]ドロップダウンリストからルートマップを選択しま
す。IPv4または IPv6ルートマップがユーザ定義の仮想ルータにインポートされます。

b) ユーザ定義の仮想ルータルートをグローバル仮想ルータにリークするには、[エクスポート
ルートマップ（Export Route Map）]ドロップダウンリストからルートマップを選択しま
す。IPv4または IPv6ルートマップがグローバル仮想ルータにエクスポートされます。

ルートマップの指定とは別に、エクスポートのルートターゲットを指定する必要が

あります。

（注）

ルートマップオブジェクトのmatch句を使用して、リークのルートをフィルタ処理でき
ます。詳細については、ルートマップ（1515ページ）を参照してください。

（注）

ステップ 9 手順（ステップ 3〜ステップ 8）に従って、他の仮想ルータの関連する BGPルートインポー
トおよびエクスポート設定も設定します。

ステップ 10 [保存して展開（Save and Deploy）]をクリックします。

パケットが入力仮想ルータに流れると、BGPは一致するルートターゲット値を持つ宛先仮想
ルータからルートをインポートします。ルートマップも設定されている場合、ルートはさらに

フィルタ処理され、パケットをルーティングするベストパスルートを特定するために使用され

ます。
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Secure Firewall Threat Defenseの BGPの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

Secure Firewall Threat Defenseバージョン 7.3以降では、BGPv6でグレー
スフルリスタートを設定できます。

新規/変更された画面：[ルーティング（Routing）] > [BGP] > [IPv6] >
[ネイバーの追加/編集（Add/Edit Neighbor）]。

任意

（Any）
7.4BGPv6でのグレースフ

ルリスタートのサポー

ト

BGPにループバックインターフェイスを使用できます。

新規/変更された画面：[ルーティング（Routing）] > [BGP] > [IPv4ま
たはIPv6（IPv4 or IPv6）] > [ネイバーの追加/編集（Add/Edit
Neighbor）]。

任意

（Any）
7.4BGPのループバック

インターフェイスサ

ポート

ユーザー定義の仮想ルータ間、およびグローバル仮想ルータとユー

ザー定義の仮想ルータ間でルートを動的にリークするように BGP設
定を構成できます。ルートのインポートおよびエクスポート機能が導

入され、仮想ルータにルートターゲットのタグを付け、必要に応じ

て、一致したルートをルートマップでフィルタリングすることによ

り、仮想ルータ間でルートを交換します。このBGP機能は、ユーザー
定義の仮想ルータを選択した場合にのみ利用できます。

新規/変更された画面：選択したユーザー定義の仮想ルータについて、
[デバイス（Devices）] > [デバイス管理（Device Management）] > [ルー
ティング（Routing）] > [BGPv4/v6] > [ルートのインポート/エクスポー
ト（Route Import/Export）]タブ。

任意

（Any）
7.1仮想ルータを相互接続

するための BGP設定

Secure Firewall Threat Defenseは、ユーザー定義の仮想ルータでのBGPv6
の設定をサポートするようになりました。

新規/変更された画面：選択したユーザー定義の仮想ルータについて、
[デバイス（Devices）] > [デバイス管理（Device Management）] > [ルー
ティング（Routing）] > [BGPv6]ページ。

任意

（Any）
7.1ユーザー定義の仮想

ルータでの BGPv6サ
ポート
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第 29 章

RIP

この章では、ルーティング情報プロトコル（RIP）を使用してデータをルーティングし、認証
を実行し、ルーティング情報を再配布するように Threat Defense を設定する方法について説明
します。仮想ルーティングを使用しているデバイスの場合、ユーザ定義の仮想ルータではな

く、グローバル仮想ルータに対してのみ RIPを設定できます。

• RIPについて（1373ページ）
• RIPの要件と前提条件（1375ページ）
• RIPのガイドライン（1376ページ）
• RIPの設定（1376ページ）

RIPについて
RIPと呼ばれることが多い Routing Information Protocolは、すべてのルーティングプロトコル
の中で最も堅牢なものの 1つです。RIPには、ルーティングアップデートプロセス、RIPルー
ティングメトリック、ルーティング安定性、ルーティングタイマーの4つの基本的なコンポー
ネントがあります。RIPをサポートしているデバイスは、ルーティングアップデートメッセー
ジを定期的に、またネットワークトポロジが変更されたときに送信します。これらの RIPパ
ケットには、デバイスが到達可能なネットワークに関する情報、さらに宛先アドレスに到達す

るためにパケットが通過しなければならないルータやゲートウェイの数が含まれています。

RIPでは、生成されるトラフィックはOSPFより多くなりますが、設定はOSPFより容易です。

RIPは、ホップカウントをパス選択のメトリックとして使用するディスタンスベクタールー
ティングプロトコルです。インターフェイス上でRIPが有効になっている場合、インターフェ
イスは、ネイバーデバイスと RIPブロードキャストを交換して、ルートの動的な学習および
アドバタイズを行います。

Secure Firewall Threat Defenseデバイスは、RIPバージョン 1と RIPバージョン 2の両方をサ
ポートしています。RIPバージョン 1では、ルーティングアップデートでサブネットマスクは
送信されません。RIPバージョン 2では、ルーティングアップデートでサブネットマスクが送
信され、可変長サブネットマスクがサポートされています。さらに、RIPバージョン 2では、
ルーティングアップデートを交換するときのネイバー認証がサポートされています。この認証

により、信頼性の高い送信元から信頼できるルーティング情報が Secure Firewall Threat Defense
デバイスで受信できるようになります。
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RIPは、初期設定が簡単で、トポロジが変更されても設定を更新する必要がないため、スタ
ティックルーティングより有利です。RIPの欠点は、スタティックルーティングよりネット
ワークや処理オーバーヘッドが大きいことです。

ルーティングアップデートプロセス

RIPは、ルーティングアップデートメッセージを定期的に送信するだけでなく、ネットワーク
トポロジが変更された場合にも送信します。ルータは、エントリの変更が含まれるルーティン

グアップデートを受け取ると、新しいルートを反映するようにそのルーティングテーブルを

更新します。パスのメトリック値は1ずつ大きくなり、送信者はネクストホップとして示され
ます。RIPルータは、宛先に対する最適なルート（メトリック値が最も小さいルート）だけを
保持します。ルータは、そのルーティングテーブルを更新した後、他のネットワークルータ

に変更を通知するために、ルーティングアップデートの送信をただちに開始します。これらの

アップデートは、RIPルータが送信する定期的にスケジュールされたアップデートとは独立し
て送信されます。

RIPのルーティングメトリック
RIPは、1つのルーティングメトリック（ホップカウント）を使用して発信元と宛先ネット
ワークとの距離を測定します。発信元から宛先までのパスの各ホップにはホップカウント値

（通常は1）が割り当てられます。ルータが、新しいまたは変更された宛先ネットワークエン
トリが含まれるルーティングアップデートを受け取ると、アップデートで示されたメトリック

値に 1を加算し、そのネットワークをルーティングテーブルに入れます。送信者の IPアドレ
スがネクストホップとして使用されます。

RIP安定性機能
RIPは、送信元から宛先へのパスで許可されるホップ数に制限を導入することにより、ルー
ティングループが無限に続くことを防止しています。パス内のホップの最大数は 15です。新
しいまたは変更されたエントリが含まれるルーティングアップデートをルータが受信し、メト

リック値に1を加えた結果、メトリックが無限（つまり16）になる場合は、ネットワークの宛
先は到達不能と見なされます。この安定性機能の欠点は、この機能によってRIPネットワーク
の直径の最大値が 16ホップ未満に制限されることです。

RIPには、その他にも、多くのルーティングプロトコルに共通の安定性機能がいくつか含まれ
ます。ネットワークトポロジは急激に変化する可能性がありますが、これらの機能は、安定性

を提供するように設計されています。たとえば、RIPでは、スプリットホライズンとホールド
ダウンメカニズムを実装して、間違ったルーティング情報が伝搬されることを防止していま

す。

RIPタイマー
RIPでは、多数のタイマーを使用してそのパフォーマンスを調整しています。RIPのタイマー
ステージは次のとおりです。
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•更新：ルーティングアップデートタイマーは、定期的なルーティングアップデートの間隔
を測ります。これは、デバイスがルーティングアップデートを送信する頻度です。通常は

30秒に設定されており、タイマーがリセットされたときにはランダムな時間がわずかに追
加されます。これは、すべてのルータがそのネイバーを同時にアップデートしようとした

結果発生する輻輳を防ぐためです。

•無効：ルーティングテーブルの各エントリには、ルートタイムアウトタイマーが関連付け
られています。これは、デバイスが最後の有効な更新を受信してからの秒数です。ルート

タイムアウトタイマーが期限切れになると、ルートには無効のマークが付きますが、ルー

トフラッシュタイマーが期限切れになるまではテーブル内に保持されます。このタイマー

が期限切れになると、ルートはホールドダウン状態になります。デフォルト値は180秒（3
分）です。

•ホールドダウン：ホールドダウン期間は、ホールドダウン状態のルート（つまり、無効と
マークされたルート）の新しい更新を受け入れる前にシステムが待機する秒数です。デ

フォルト値は 180秒（3分）です。

•フラッシュ：ルートフラッシュタイマーは、システムが最後の有効な更新を受信してか
ら、ルートが破棄されてルーティングテーブルから削除されるまでの秒数です。デフォル

トは 240秒（4分）です。

たとえば、隣接ルータのインターフェイスがダウンすると、システムは隣接ルータからルー

ティングアップデートを受信しなくなります。この時点で、無効タイマーとフラッシュタイ

マーが増加し始めます。最初の 180秒間は何も起こりません。180秒後、無効タイマーが期限
切れになり、ルートが無効になりますが、ホールドダウンタイマーが開始され、ルートはさら

に 60秒間保持されます。隣接ルータのインターフェイスステータスに関する更新がまだない
場合（つまり、まだダウンしている場合）、ルートはフラッシュ状態になり、システムは最後

の更新から合計 240秒（無効タイマーの 180秒とホールドダウンタイマーの 60秒）待機して
から、ルートをフラッシュします。隣接ルータインターフェイスがすぐに起動しても、ホール

ドダウンタイマーが残りの120秒を完了するまで、システムはルーティングアップデートを受
け入れません。

RIPの要件と前提条件

モデルのサポート

Threat Defense

Threat Defense Virtual

サポートされるドメイン

任意

ユーザの役割

管理者
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ネットワーク管理者

RIPのガイドライン

IPv6のガイドライン

IPv6はサポートされません。

その他のガイドライン

次の情報は、RIPバージョン 2だけに適用されます。

•ネイバー認証を使用する場合、認証キーとキー IDは、RIPバージョン 2アップデートを
そのインターフェイスに提供するすべてのネイバーデバイス上で同じにする必要がありま

す。

• RIPバージョン 2の場合、Secure Firewall Threat Defenseデバイスは、マルチキャストアド
レス 224.0.0.9を使用してデフォルトルートアップデートを送受信します。パッシブモー
ドでは、そのアドレスでルートアップデートが受信されます。

• RIPバージョン2がインターフェイス上で設定されると、マルチキャストアドレス224.0.0.9
がそのインターフェイス上で登録されます。RIPバージョン 2設定がインターフェイスか
ら削除されると、そのマルチキャストアドレスの登録は解除されます。

制限事項

• RIPアップデートは、Secure Firewall Threat Defenseデバイスのインターフェイス間を通過
できません。

• RIPバージョン 1では、可変長サブネットマスクがサポートされていません。

• RIPの最大ホップカウントは 15です。ホップカウントが 15を超えるルートは、到達不
能と見なされます。

• RIPの収束は、他のルーティングプロトコルと比べて時間がかかります。

• Secure Firewall Threat Defenseデバイスでは、RIPプロセスを 1つだけイネーブルにできま
す。

RIPの設定
RIPは、ホップカウントをメトリックとして使用するディスタンスベクトルルーティングプ
ロトコルです。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]を選択します。

ステップ 3 コンテンツテーブルから [RIP]を選択します。

ステップ 4 [RIPを有効にする（Enable RIP）]チェックボックスをオンにして、RIPを設定します。

ステップ 5 [RIPバージョン（RIP Version）]ドロップダウンリストから、RIPの更新を送受信するための
RIPバージョンを選択します。

ステップ 6 （オプション）[デフォルトルートの生成（Generate Default Route）]チェックボックスをオン
にして、指定したルートマップに基づく配布用のデフォルトルートを生成します。

a) [ルートマップ（Route map）]フィールドで、デフォルトルートの生成に使用するルート
マップ名を指定します。

[ルートマップ（Route map）]フィールドで指定したルートマップが存在する場合、特定
のインターフェイスで配布されるデフォルトルート 0.0.0.0/0が生成されます。

ステップ 7 [RIPバージョン（RIP Version）]として [バージョン 2の送受信（Send and Receive Version 2）]
を選択した場合、[自動集約の有効化（Enable Auto Summary）]オプションが使用可能になりま
す。[自動集約の有効化（Enable Auto Summary）]チェックボックスをオンにすると、自動ルー
ト集約が有効になります。切断されているサブネット間のルーティングを実行する必要がある

場合は、自動サマライズを無効にします。自動サマライズを無効にすると、サブネットがアド

バタイズされます。

RIPバージョン 1では、常に自動サマライズが使用されます。無効にすることはできま
せん。

（注）

ステップ 8 [Networks]をクリックします。RIPルーティングに対して 1つ以上のネットワークを定義しま
す。IPアドレスを入力するか、目的のネットワーク/ホストオブジェクトを入力または選択し
ます。セキュリティアプライアンスの設定に追加できるネットワーク数に制限はありません。

このコマンドで定義されるネットワークに属しているインターフェイスは、RIPルーティング
プロセスに参加します。RIPルーティング更新は、指定したネットワークのインターフェイス
だけを介して送受信されます。また、インターフェイスのネットワークを指定しない場合、イ

ンターフェイスは RIP更新でアドバタイズされません。

RIPでは、IPv4オブジェクトのみがサポートされます。（注）

ステップ 9 （オプション）[パッシブインターフェイス（Passive Interfaces）]をクリックします。このオプ
ションを使用して、アプライアンスでパッシブインターフェイスを指定してから、アクティブ

インターフェイスを指定します。デバイスは、そのルーティングテーブルを入力するための情

報を使用して、パッシブインターフェイスでの RIPルートのブロードキャストをリッスンし
ますが、パッシブインターフェイスでのルーティング更新はブロードキャストしません。パッ

シブとして指定されていないインターフェイスは、更新を送受信します。

ステップ 10 [再配布（Redistribution）]をクリックして、再配布ルートを管理します。これらは、他のルー
ティングプロセスから RIPルーティングプロセスに再配布されているルートです。
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a) [追加（Add）]をクリックして、再配布ルートを指定します。
b) [プロトコル（Protocol）]ドロップダウンリストから、RIPルーティングプロセスに再配布
するルーティングプロトコルを選択します。

OSPFプロトコルの場合は、プロセス IDを指定します。同様に、BGPの場合は AS
パスとして指定します。[プロトコル（Protocol）]ドロップダウンリストで [接続済
み（Connected）]オプションを選択すると、直接接続されたネットワークをRIPルー
ティングプロセスに再配布できます。

（注）

c) （オプション）OSPFルートを RIPルーティングプロセスに再配布する場合、[一致
（Match）]ドロップダウンリストで、再配布する特定のタイプのOSPFルートを選択でき
ます。複数のタイプを選択するには、Ctrlを押しながらクリックします。

• [内部（Internal）]：自律システム（AS）に対して内部のルートが再配布されます。

• [外部1（External 1）]：ASに対して外部のタイプ 1ルートが再配布されます。

• [外部2（External 2）]：ASに対して外部のタイプ 2ルートが再配布されます。

• [NSSA外部1（NSSA External 1）]：Not-So-Stubby Area（NSSA）の外部のタイプ 1ルー
トが再配布されます。

• [NSSA外部2（NSSA External 2）]：NSSAの外部のタイプ 2ルートが再配布されます。

デフォルトの一致は、[内部（Internal）]、[外部 1（External 1）]、および [外部 2
（External 2）]です。

（注）

d) [メトリック（Metric）]ドロップダウンリストから、再配布されたルートに適用する RIP
メトリックタイプを選択します。選択肢は次の 2つです。

• [トランスペアレント（Transparent）]：現在のルートメトリックを使用します。

• [指定値（Specified Value）]：特定のメトリック値を割り当てます。[メトリック値
（Metric Value）]フィールドに 0～ 16の特定の値を入力します。

• [なし（None）]：メトリックが指定されません。再配布されたルートに適用するメト
リック値を使用しないでください。

[なし（None）]オプションは、静的プロトコルと接続済みプロトコルにのみ適用さ
れます。

（注）

e) （オプション）[ルートマップ（Route Map）]フィールドに、ルートが RIPルーティング
プロセスに再配布される前に満たす必要のあるルートマップの名前を指定します。ルート

は、IPアドレスがルートマップアドレスリストの許可文と一致する場合にのみ再配布さ

れます。新しいルートマップオブジェクトを作成するには、Add ( )をクリックします。
新しいルートマップを追加する手順については、「ルートマップ」を参照してください。

f) [OK]をクリックします。

ステップ 11 （オプション）[フィルタリング（Filtering）]をクリックして、RIPポリシーのフィルタを管理
します。このセクションでは、インターフェイスでのルーティング更新の回避、ルーティング
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更新でのルートのアドバタイズ制御、ルーティング更新の処理制御、およびルーティング更新

の送信元フィルタリングに、フィルタを使用します。

a) [追加（Add）]をクリックして、RIPフィルタを追加します。
b) [トラフィックの方向（Traffic Direction）]フィールドでフィルタリングされるトラフィッ
クのタイプ（[着信（Inbound）]または [発信（Outbound）]）を選択します。

トラフィックの方向が着信の場合、インターフェイスフィルタだけを定義できま

す。

（注）

c) [フィルタオン（Filter On）]フィールドで適切な項目を選択して、フィルタがインターフェ
イスまたはルートのいずれに基づくかを指定します。[インターフェイス（Interface）]を
クリックした場合、ルーティング更新がフィルタリングされるインターフェイスの名前を

入力または選択します。[ルート（Route）]をクリックした場合、ルートタイプを選択しま
す。

• [スタティック（Static）]：スタティックルートだけがフィルタリングされます。

• [接続済み（Connected）]：接続されたルートだけがフィルタリングされます。

• [OSPF]：指定した OSPFプロセスによって検出された OSPFv2ルートだけがフィルタ
リングされます。フィルタリングされるOSPFプロセスの [プロセス ID（Process ID）]
を入力します。

• [BGP]：指定した BGPプロセスによって検出された BGPv4ルートだけがフィルタリ
ングされます。フィルタリングされる BGPプロセスの ASパスを入力します。

d) [アクセスリスト（Access List）]フィールドで、許可されるネットワークまたは RIPルー
トアドバタイズメントから削除されるネットワークを定義する 1つ以上のアクセスコント
ロールリスト（ACL）の名前を入力または選択します。新しい標準アクセスリストオブ

ジェクトを追加するには、Add ( )をクリックし、標準ACLオブジェクトの設定（1456
ページ）を参照してください。

e) [OK]をクリックします。

ステップ 12 （オプション）[ブロードキャスト（Broadcast）]をクリックして、インターフェイス設定を追
加または編集します。[ブロードキャスト（Broadcast）]を使用して、インターフェイスごとに
送受信するグローバル RIPバージョンをオーバーライドできます。また、有効な RIPアップ
デートを確認するための認証を実装する場合は、インターフェイスごとの認証パラメータを定

義できます。

a) [追加（Add）]をクリックして、インターフェイス設定を追加します。
b) [インターフェイス（Interface）]フィールドで、このアプライアンスで定義されるインター
フェイスを入力または選択します。

c) [送信（Send）]オプションで、該当するボックスを選択して、RIPバージョン1、バージョ
ン 2、または両方を使用して更新を送信するように指定します。これらのオプションを使
用して、指定されたインターフェイスについて、指定したグローバルな送信バージョンを

オーバーライドできます。

d) [受信（Receive）]オプションで、該当するボックスを選択して、RIPバージョン 1、バー
ジョン 2、または両方を使用して更新を受け入れるように指定します。これらのオプショ
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ンを使用して、指定されたインターフェイスについて、指定したグローバルな受信バー

ジョンをオーバーライドできます。

e) RIPブロードキャストに対してこのインターフェイスで使用される認証を選択します。

• [なし（None）]：認証はありません。

• [MD5]：MD5を使用します。

• [クリアテキスト（Clear Text）]：クリアテキスト認証を使用します。

[MD5]または [クリアテキスト（Clear Text）]を選択した場合、次の認証パラメータも指
定する必要があります。

• [キー ID（Key ID）]：認証キーの ID。有効な値は 0～ 255です。

• [キー（Key）]：選択した認証方式で使用されるキー。最大 16文字まで使用できます

• [確認（Confirm）]：確認のために、認証キーを再度入力します。

f) [OK]をクリックします。
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第 30 章

マルチキャスト

この章では、マルチキャストルーティングプロトコルを使用するように Secure Firewall Threat
Defenseデバイスを設定する方法について説明します。

•マルチキャストルーティングについて（1381ページ）
•マルチキャストルーティングの要件と前提条件（1386ページ）
•マルチキャストルーティングのガイドライン（1386ページ）
• IGMP機能の設定（1387ページ）
• PIM機能の設定（1393ページ）
•マルチキャストルートの設定（1401ページ）
•マルチキャスト境界フィルタの設定（1402ページ）

マルチキャストルーティングについて
マルチキャストルーティングは、単一の情報ストリームを数千もの企業や家庭に同時に配信す

ることでトラフィックを軽減する帯域幅節約型のテクノロジーです。マルチキャストルーティ

ングを活用するアプリケーションには、ビデオ会議、企業通信、遠隔学習に加えて、ソフト

ウェア、株価、およびニュースの配信などがあります。

マルチキャストルーティングプロトコルでは、競合テクノロジーのネットワーク帯域幅の使

用量を最小限に抑えながら、送信元や受信者の負荷を増加させずに発信元のトラフィックを複

数の受信者に配信します。マルチキャストパケットは、Protocol Independent Multicast（PIM）
やサポートする他のマルチキャストプロトコルを使用したThreat Defenseデバイスによりネッ
トワークで複製されるため、複数の受信者にできる限り高い効率でデータを配信できます。

Threat Defenseデバイスは、スタブマルチキャストルーティングと PIMマルチキャストルー
ティングの両方をサポートしています。ただし、1つの Threat Defenseデバイスに両方を同時
に設定することはできません。

マルチキャストルーティングでは、UDPトランスポートおよび非UDPトランスポートの両方
がサポートされます。ただし、非 UDPトランスポートでは FastPath最適化は行われません。

（注）
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IGMPプロトコル
IPホストは、Internet Group Management Protocol（IGMP）を使用して、そのグループメンバー
シップを、直接接続されているマルチキャストルータに報告します。IGMPは、マルチキャス
トグループの個々のホストを特定の LANにダイナミックに登録するために使用します。ホス
トは、そのローカルマルチキャストルータに IGMPメッセージを送信することで、グループ
メンバーシップを識別します。IGMPでは、ルータは IGMPメッセージをリッスンし、定期的
にクエリを送信して、特定のサブネットでアクティブなグループと非アクティブなグループを

検出します。

IGMPは、グループアドレス（クラス D IPアドレス）をグループ識別子として使用します。
ホストグループアドレスは、224.0.0.0～ 239.255.255.255の範囲で使用できます。アドレス
224.0.0.0がグループに割り当てられることはありません。アドレス224.0.0.1は、サブネットの
システムすべてに割り当てられます。アドレス224.0.0.2は、サブネットのルータすべてに割り
当てられます。

Threat Defense デバイスでマルチキャストルーティングを有効にすると、IGMPバージョン 2
がすべてのインターフェイスで自動的に有効になります。

（注）

マルチキャストグループへのクエリメッセージ

Threat Defense デバイスは、クエリメッセージを送信して、インターフェイスに接続され
ているネットワークにメンバーを持つマルチキャストグループを検出します。メンバー

は、IGMP報告メッセージで応答して、特定のグループに対するマルチキャストパケット
の受信を希望していることを示します。クエリメッセージは、アドレスが 224.0.0.1で存
続可能時間値が 1の全システムマルチキャストグループ宛に送信されます。

これらのメッセージが定期的に送信されることにより、Threat Defense デバイスに保存さ
れているメンバーシップ情報が更新されます。Threat Defense デバイスで、ローカルメン
バーがいなくなったマルチキャストグループがまだインターフェイスに接続されているこ

とがわかると、そのグループへのマルチキャストパケットを接続されているネットワーク

に転送するのを停止し、そのパケットの送信元にプルーニングメッセージを戻します。

デフォルトでは、サブネット上の PIM代表ルータがクエリメッセージの送信を担当しま
す。このメッセージは、デフォルトでは 125秒間に 1回送信されます。

クエリ応答時間を変更する場合は、IGMPクエリでアドバタイズする最大クエリ応答所要
時間はデフォルトで 10秒になります。Threat Defense デバイスがこの時間内にホストク
エリの応答を受信しなかった場合、グループを削除します。

スタブマルチキャストルーティング

スタブマルチキャストルーティングは、ダイナミックホスト登録の機能を提供して、マルチ

キャストルーティングを容易にします。スタブマルチキャストルーティングを設定すると、

Threat Defenseデバイスは IGMPのプロキシエージェントとして動作します。Threat Defenseデ
バイスは、マルチキャストルーティングに全面的に参加するのではなく、IGMPメッセージを
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アップストリームのマルチキャストルータに転送し、そのルータがマルチキャストデータの

送信をセットアップします。スタブマルチキャストルーティングを設定する場合は、Threat
Defenseデバイスを PIMスパースモードまたは双方向モード用に設定できません。IGMPスタ
ブマルチキャストルーティングに参加するインターフェイス上で PIMを有効にする必要があ
ります。

Threat Defenseデバイスは、PIM-SMおよび双方向PIMの両方をサポートしています。PIM-SM
は、基盤となるユニキャストルーティング情報ベースまたは別のマルチキャスト対応ルーティ

ング情報ベースを使用するマルチキャストルーティングプロトコルです。このプロトコルは、

マルチキャストグループあたり 1つのランデブーポイント（RP）をルートにした単方向の共
有ツリーを構築し、オプションでマルチキャストの発信元ごとに最短パスツリーを作成しま

す。

PIMマルチキャストルーティング
双方向 PIMは PIM-SMの変形で、マルチキャストの発信元と受信者を接続する双方向の共有
ツリーを構築します。双方向ツリーは、マルチキャストトポロジの各リンクで動作する指定

フォワーダ（DF）選択プロセスを使用して構築されます。DFに支援されたマルチキャスト
データは発信元からランデブーポイント（RP）に転送されます。この結果、マルチキャスト
データは発信元固有の状態を必要とせず、共有ツリーをたどって受信者に送信されます。DF
の選択は RPの検出中に行われ、これによってデフォルトルートが RPに提供されます。

Threat Defenseデバイスが PIM RPの場合は、Threat Defenseデバイスの変換されていない外部
アドレスを RPアドレスとして使用してください。

（注）

PIM Source Specific Multicastのサポート
Threat Defenseデバイスは PIM Source Specific Multicast（SSM）の機能や関連設定をサポートし
ていません。ただし、Threat Defenseデバイスは最終ホップルータとして配置されていない限
り、SSM関連のパケットの通過を許可します。

SSMは、IPTVなどの1対多のアプリケーションのデータ送信メカニズムとして分類されます。
SSMモデルは、（S、G）ペアで示される「チャネル」の概念を使用します。Sは発信元アド
レス、GはSSM宛先アドレスです。チャネルに登録するには、IGMPv3などのグループ管理プ
ロトコルを使用して行います。SSMは、特定のマルチキャスト送信元について学習した後、受
信側のクライアントを有効にします。これにより、共有ランデブーポイント（RP）からでは
なく、直接送信元からマルチキャストストリームを受信できるようになります。アクセス制御

メカニズムは SSM内に導入され、現在のスパースまたはスパース -デンスモードの実装では
提供されないセキュリティ拡張機能を提供します。

PIM-SSMは、RPまたは共有ツリーを使用しない点で PIM-SMとは異なります。代わりに、マ
ルチキャストグループの発信元アドレスの情報は、ローカル受信プロトコル（IGMPv3）経由
で受信者から提供され、送信元固有のツリーを直接作成するために使用されます。
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マルチキャスト双方向 PIM
マルチキャスト双方向 PIMは、ビデオ会議、Webexミーティング、およびグループチャット
などのように、同時に通信を行う送信元と受信者が多く存在し、各参加者がマルチキャストト

ラフィックの送信元、受信者のどちらにもなりうるネットワークで有効です。PIM双方向モー
ドを使用すると、RPは共有ツリーの（*,G）エントリのみを作成します。（S,G）エントリは
ありません。各（S,G）エントリの状態テーブルを維持しないので、RPのリソースの節約にな
ります。

PIMスパースモードでは、トラフィックは共有ツリーを下りにのみ流れます。PIM双方向モー
ドでは、トラフィックは共有ツリーの上りと下りの双方向に流れます。

PIM双方向モードでは、PIM登録/登録停止メカニズムを使って RPに送信元の登録をしませ
ん。送信元はそれぞれ、いつでもソースへの送信を開始できます。マルチキャストパケットが

RPに到達すると、共有ツリーで下りに転送されるか（受信者がいる場合）、ドロップされま
す（受信者がいない場合）。ただし、RPから送信元に対してマルチキャストトラフィックの
送信停止を命令する方法はありません。

設計の観点から、ネットワークのどこにRPを配置するかを考える必要があります。ネットワー
ク内の送信元と受信者の中間のどこかに配置する必要があるからです。

PIM双方向モードには、リバースパスフォワーディング（RPF）のチェックがありません。
ループを回避するため、代わりに代表フォワーダ（DF）の概念を使用します。このDFは、セ
グメント内で唯一、RPにマルチキャストトラフィックの送信を許可されたルータです。マル
チキャストトラフィックを転送するルータがセグメントあたり1台だけであれば、ループは発
生しません。DFは次のメカニズムを使って選択されます。

• RPへのメトリックが最も小さいルータが DFになる。

•メトリックが等しい場合は、IPアドレスが最も大きいルータが DFになる。

PIMブートストラップルータ（BSR）
PIMブートストラップルータ（BSR）は、RP機能およびグループの RP情報をリレーするた
めに候補のルータを使用する動的ランデブーポイント（RP）セレクションモデルです。RP機
能には RPの検出が含まれており、RPにデフォルトルートを提供します。これは、一連のデ
バイスをBSRの選択プロセスに参加する候補のBSR（C-BSR）として設定し、その中からBSR
を選択することで実現します。BSRが選択されると、候補のランデブーポイント（C-RP）と
して設定されたデバイスは、選定された BSRにグループマッピングの送信を開始します。次
に、BSRはホップ単位で PIMルータ間を移動する BSRメッセージ経由で、マルチキャストツ
リーに至る他のすべてのデバイスにグループ/RPマッピング情報を配布します。

この機能は、RPを動的に学習する方法を提供するため、RPが停止と起動を繰り返す複雑で大
規模なネットワークには不可欠です。

PIMブートストラップルータ（BSR）の用語

PIM BSRの設定では、次の用語がよく使用されます。
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•ブートストラップルータ（BSR）：BSRはホップバイホップベースの PIMが設定された
他のルータに、ランデブーポイント（RP）情報をアドバタイズします。選択プロセスの
後に、複数の候補 BSRの中から 1つの BSRが選択されます。このブートストラップルー
タの主な目的は、すべての候補 RP（C-RP）通知を RP-setというデータベースに収集し、
これをネットワーク内の他のすべてのルータに定期的に BSRメッセージとして送信する
ことです（60秒ごと）。

•ブートストラップルータ（BSR）メッセージ：BSRメッセージは、TTLが 1に設定され
た All-PIM-Routersグループへのマルチキャストです。これらのメッセージを受信するす
べてのPIMネイバーは、メッセージを受信したインターフェイスを除くすべてのインター
フェイスからそのメッセージを再送信します（TTLは1に設定）。BSRメッセージには、
現在アクティブな BSRの RP-setと IPアドレスが含まれています。この方法で、C-RPは
C-RPメッセージのユニキャスト先を認識します。

•候補ブートストラップルータ（C-BSR）：候補 BSRとして設定されるデバイスは、BSR
選択メカニズムに参加します。最も優先順位の高い C-BSRが BSRとして選択されます。
C-BSRの最上位の IPアドレスはタイブレイカーとして使用されます。BSRの選択プロセ
スはプリエンプティブです。たとえば、より優先順位の高いC-BSRが新たに見つかると、
新しい選択プロセスがトリガーされます。

•候補ランデブーポイント（C-RP）：RPはマルチキャストデータの送信元と受信者が対面
する場所として機能します。C-RPとして設定されているデバイスは、マルチキャストグ
ループマッピング情報を、ユニキャスト経由で直接、選択された BSRに定期的にアドバ
タイズします。これらのメッセージには、グループ範囲、C-RPアドレス、および保留時
間が含まれています。現在の BSRの IPアドレスは、ネットワーク内のすべてのルータが
受信した定期的な BSRメッセージから学習されます。このようにして、BSRは現在動作
中で到達可能な RP候補について学習します。

C-RPはBSRトラフィックの必須要件ですが、Threat Defenseデバ
イスは C-RPとしては機能しません。ルータのみが C-RPとして
機能できます。したがって、BSRのテスト機能では、トポロジに
ルータを追加する必要があります。

（注）

• BSR選択メカニズム：各 C-BSRは、BSR優先順位フィールドを含むブートストラップ
メッセージ（BSM）を生成します。ドメイン内のルータは、ドメイン全体にBSMをフラッ
ディングします。自身より優先順位の高い C-BSRに関する情報を受け取った BSRは、一
定期間、BSMの送信を抑止します。残った単一のC-BSRが選択されたBSRとなり、その
BSMにより、選択された BSRに関する通知がドメイン内の他のすべてのルータに対して
送信されます。

マルチキャストグループの概念

マルチキャストはグループの概念に基づくものです。受信者の任意のグループは、特定のデー

タストリームを受信することに関心があります。このグループには物理的または地理的な境界
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がなく、インターネット上のどの場所にホストを置くこともできます。特定のグループに流れ

るデータの受信に関心があるホストは、IGMPを使用してグループに加入する必要があります。
ホストがデータストリームを受信するには、グループのメンバでなければなりません。

マルチキャストアドレス

マルチキャストアドレスは、グループに加入し、このグループに送信されるトラフィックの受

信を希望する IPホストの任意のグループを指定します。

クラスタ

マルチキャストルーティングは、クラスタリングをサポートします。スパンドEtherChannelク
ラスタリングでは、ファーストパス転送が確立されるまでの間、制御ユニットがすべてのマル

チキャストルーティングパケットとデータパケットを送信します。ファーストパス転送が確

立されると、データユニットがマルチキャストデータパケットを転送できます。すべてのデー

タフローは、フルフローです。スタブ転送フローもサポートされます。スパンドEtherChannel
クラスタリングでは 1つのユニットだけがマルチキャストパケットを受信するため、制御ユ
ニットへのリダイレクションは共通です。

マルチキャストルーティングの要件と前提条件

モデルのサポート

Threat Defense

Threat Defense Virtual

サポートされるドメイン

任意

ユーザの役割

管理者

ネットワーク管理者

マルチキャストルーティングのガイドライン

ファイアウォールモード

ルーテッドファイアウォールモードでのみサポートされています。トランスペアレントファ

イアウォールモードはサポートされません。
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IPv6

IPv6はサポートされません。

マルチキャストグループ

224.0.0.0〜224.0.0.255のアドレス範囲は、ルーティングプロトコル、およびゲートウェイディ
スカバリやグループメンバーシップレポートなどのその他のトポロジディスカバリまたはメ

ンテナンスプロトコルを使用するために予約されています。したがって、アドレス範囲224.0.0/24
からのインターネットマルチキャストルーティングはサポートされません。予約されたアド

レスのマルチキャストルーティングを有効にすると、IGMPグループは作成されません。

クラスタリング

IGMPおよび PIMのクラスタリングでは、この機能はプライマリユニットでのみサポートさ
れます。

その他のガイドライン

• 224.1.2.3などのマルチキャストホストへのトラフィックを許可するには、インバウンド
セキュリティゾーン上のアクセス制御またはプレフィルタルールを設定する必要があり

ます。ただし、ルールの宛先セキュリティゾーンを指定したり、初期接続確認の間にマル

チキャストの接続に適用したりすることはできません。

• PIMが設定されているインターフェイスは無効にできません。インターフェイスで PIM
を設定している場合（PIMプロトコルの設定（1394ページ）を参照）、マルチキャストルー
ティングと PIMを無効にしても PIM設定は削除されません。インターフェイスを無効に
するには、PIM設定を削除する必要があります。

• PIM/IGMPマルチキャストルーティングは、トラフィックゾーン内のインターフェイスで
はサポートされません。

• Threat Defense を同時にランデブーポイント（RP）とファーストホップルータになるよう
に設定しないでください。

• HSRPスタンバイ IPアドレスは、PIMネイバーシップに参加しません。したがって、RP
ルータ IPが HSRPスタンバイ IPアドレスを介してルーティングされる場合、マルチキャ
ストルーティングはThreat Defenseで機能しません。マルチキャストトラフィックが正常に
通過するようにするには、RPアドレスのルートが HSRPスタンバイ IPアドレスではない
ことを確認し、代わりに、ルートアドレスをインターフェイス IPアドレスに設定します。

•仮想ルーティングを使用しているデバイスの場合、ユーザ定義の仮想ルータではなく、グ
ローバル仮想ルータに対してのみマルチキャストを設定できます。

IGMP機能の設定
IPホストは、自身のグループメンバーシップを直接接続されているマルチキャストルータに
報告するために IGMPを使用します。IGMPは、マルチキャストグループの個々のホストを特
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定の LANにダイナミックに登録するために使用します。ホストは、そのローカルマルチキャ
ストルータに IGMPメッセージを送信することで、グループメンバーシップを識別します。
IGMPでは、ルータは IGMPメッセージをリッスンし、定期的にクエリを送信して、特定のサ
ブネットでアクティブなグループと非アクティブなグループを検出します。

ここでは、インターフェイス単位で任意の IGMP設定を行う方法について説明します。

手順

ステップ 1 マルチキャストルーティングの有効化（1388ページ）。

ステップ 2 IGMPプロトコルの設定（1389ページ）。

ステップ 3 IGMPアクセスグループの設定（1391ページ）。

ステップ 4 IGMPスタティックグループの設定（1391ページ）。

ステップ 5 IGMP参加グループの設定（1392ページ）。

マルチキャストルーティングの有効化

Threat Defense デバイスでマルチキャストルーティングを有効にすると、デフォルトですべて
のインターフェイス上の IGMPと PIMが有効になります。IGMPは、直接接続されているサブ
ネット上にグループのメンバーが存在するかどうか学習するために使用されます。ホストは、

IGMPレポートメッセージを送信することにより、マルチキャストグループに参加します。
PIMは、マルチキャストデータグラムを転送するための転送テーブルを維持するために使用
されます。

マルチキャストルーティングでは、UDPトランスポートレイヤだけがサポートされています。（注）

以下の一覧に、特定のマルチキャストテーブルに追加されるエントリの最大数を示します。こ

の上限に達すると、新しいエントリは廃棄されます。

• MFIB：30,000

• IGMPグループ：30,000

• PIMルート：72,000

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 Choose [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] >
[IGMP]を選択します。
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ステップ 3 [マルチキャストルーティングの有効化（Enable Multicast Routing）]チェックボックスをオン
にします。

このチェックボックスをオンにすると、デバイス上で IPマルチキャストルーティングが有効
になります。このチェックボックスをオフにすると、IPマルチキャストルーティングが無効
になります。デフォルトでは、マルチキャストは無効になっています。マルチキャストルー

ティングを有効にすると、すべてのインターフェイス上でマルチキャストが有効になります。

マルチキャストはインターフェイスごとに無効にできます。この情報が役に立つのは、あるイ

ンターフェイス上にマルチキャストホストがないことがわかっている場合に、そのインター

フェイス上で Threat Defense デバイスからホストクエリメッセージが送信されないように設
定するときです。

IGMPプロトコルの設定
転送インターフェイス、クエリメッセージ、時間間隔などのインターフェイスごとに、IGMP
パラメータを設定できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [IGMP]
を選択します。

ステップ 3 [Protocol]で、[Add]または [Edit]をクリックします。

[IGMPパラメータの追加（Add IGMP parameters）]ダイアログボックスで、Threat Defense デ
バイスに新しい IGMPパラメータを追加します。既存のパラメータを変更する場合は、[IGMP
パラメータの編集（Edit IGMP parameters）]ダイアログボックスを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]：ドロップダウンリストから、IGMPプロトコルを設定す
るインターフェイスを選択します。

• [IGMPを有効にする（Enable IGMP）]：IGMPを有効にするには、このチェックボックス
をオンにします。

特定のインターフェイスで IGMPを無効にすることは、あるインターフェイス上に
マルチキャストホストがないことがわかっている場合に、そのインターフェイス上

でデバイスがホストクエリーメッセージを送信しないように設定するときに役に立

ちます。

（注）

• [インターフェイスの転送（Forward Interface）]：ドロップダウンリストから、どのイン
ターフェイスから IGMPメッセージを送信するかを選択します。
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これは Secure Firewall Threat Defenseデバイスを、IGMPプロキシエージェントとして設定
し、あるインターフェイスに接続されているホストから、別のインターフェイスのアップ

ストリームマルチキャストルータに IGMPメッセージを転送します。

• [バージョン（Version）]：IGMPバージョン 1または 2を選択します。

デフォルトでは、Threat Defense デバイスで IGMPバージョン 2が実行されるため、多数
の追加機能が使用できるようになります。

サブネットのマルチキャストルータはすべて、同じ IGMPバージョンをサポートし
ている必要があります。Threat Defense デバイスが自動的にバージョン 1ルータを
検出してバージョン 1に切り替えることはありません。ただ、サブネットに IGMP
のバージョン 1のホストとバージョン 2のホストを混在させることも可能です。
IGMPバージョン 2を実行している Threat Defense デバイスは、IGMPバージョン
1のホストが存在しても正常に動作します。

（注）

• [クエリーインターバル（Query Interval）]：指定したルータから IGMPホストクエリー
メッセージが送信される秒単位の時間間隔。指定できる範囲は 1～ 3600です。デフォル
トは 125です。

指定されたタイムアウト値の時間が経過しても、Threat Defenseデバイスがインター
フェイス上でクエリーメッセージを検出できなかった場合は、そのデバイスが指定

ルータになり、クエリーメッセージの送信を開始します。

（注）

• [応答時間（Response Time）]：Threat Defense デバイスでグループが削除される前の秒単
位の時間間隔。指定できる範囲は 1～ 25です。デフォルトは 10です。

Threat Defense デバイスがこの時間内にホストクエリーの応答を受信しなかった場合、グ
ループを削除します。

• [グループ制限（Group Limit）]：インターフェイス上で加入する最大ホスト数。指定でき
る範囲は 1～ 500です。デフォルトは 500です。

IGMPメンバーシップ報告の結果の IGMP状態の数は、インターフェイスごとに制限する
ことができます。設定された上限を超過したメンバーシップ報告は IGMPキャッシュに入
力されず、超過した分のメンバーシップ報告のトラフィックは転送されません。

• [クエリータイムアウト（Query Timeout）]：秒単位の時間で、前のリクエスタがリクエス
タとしての動作を停止してからこの時間が経過すると、この Threat Defense デバイスがそ
のインターフェイスのリクエスタの役割を引き継ぎます。指定できる範囲は 60～ 300で
す。デフォルトは 255です。

ステップ 5 [OK]をクリックして、IGMPプロトコル構成を保存します。
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IGMPアクセスグループの設定
アクセスコントロールリストを使用して、マルチキャストグループへのアクセスを制御でき

ます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [アクセスグ
ループ（Access Group）]を選択します。 > >

ステップ 3 [アクセスグループ（Access Group）]で、[追加（Add）]または [編集（Edit）]をクリックしま
す。

[IGMPアクセスグループパラメータを追加（Add IGMP Access Group parameters）]ダイアログ
ボックスを使用して、新しい IGMPアクセスグループをアクセスグループテーブルに追加しま
す。既存のパラメータを変更する場合は、[IGMPアクセスグループパラメータを編集（Edit
IGMP Access Group parameters）]ダイアログボックスを使用します。

ステップ 4 次のオプションを設定します。

a) [インターフェイス（Interface）]ドロップダウンリストから、アクセスグループが関連付
けられるインターフェイスを選択します。既存のアクセスグループを編集しているとき

は、関連インターフェイスは変更できません。

b) 次のいずれかをクリックします。

• [標準アクセスリスト（Standard Access List）]：[標準アクセスリスト（Standard Access

List）]ドロップダウンリストから標準 ACLを選択するか、Add ( )をクリックして
新しい標準ACLを作成します。手順については、標準ACLオブジェクトの設定（1456
ページ）を参照してください。

• [拡張アクセスリスト（Extended Access List）]：[拡張アクセスリスト（Extended Access

List）]ドロップダウンリストから、拡張 ACLを選択するか、または Add ( )をク
リックして新しい拡張 ACLを作成します。手順については、拡張 ACLオブジェクト
の設定（1452ページ）を参照してください。

ステップ 5 [OK]をクリックして、アクセスグループ構成を保存します。

IGMPスタティックグループの設定
グループメンバーがグループのメンバーシップをレポートできなかったり、ネットワークセ

グメントにグループのメンバーが存在しない場合でも、そのグループのマルチキャストトラ

フィックをそのネットワークセグメントに送信しなければならないことがあります。そのよう

なグループのマルチキャストトラフィックをそのセグメントに送信するには、スタティック加
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入した IGMPグループを設定します。この方法の場合、Threat Defense デバイスはパケットそ
のものを受信せず、転送だけを実行します。そのため、スイッチングが高速に実施されます。

発信インターフェイスは IGMPキャッシュ内に存在しますが、このインターフェイスはマルチ
キャストグループのメンバーではありません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [IGMP]
を選択します。

ステップ 3 [スタティックグループ（Static Group）]で、[追加（Add）]または [編集（Edit）]をクリック
します。

インターフェイスに対してマルチキャストグループをスタティックに割り当てる場合は、[IGMP
スタティックグループパラメータの追加（Add IGMP Static Group parameters）]ダイアログボッ
クスを使用します。既存のスタティックグループの割り当てを変更する場合は、[IGMPスタ
ティックグループパラメータの編集（Edit IGMP Static Group parameters）]ダイアログボック
スを使用します。

IGMP静的グループを使用すると、PIMは送信元またはランデブーポイント（RP）向け
に参加要求を送信できます。ただし、このコマンドのファイアウォールは、コマンドが

適用されるインターフェイス上の PIM代表ルータ（DR）であることが条件です。

（注）

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]ドロップダウンリストから、マルチキャストグループを
静的に割り当てるインターフェイスを選択します。既存のエントリを編集しているとき

は、値は変更できません。

• [マルチキャストグループ（Multicast Groups）]ドロップダウンリストから、インターフェ

イスを割り当てるマルチキャストグループを選択するか、Add ( )をクリックして新し
いマルチキャストグループを作成します。手順については、ネットワークオブジェクトの

作成を参照してください。

ステップ 5 [OK]をクリックして、スタティックグループ設定を保存します。

IGMP参加グループの設定
インターフェイスをマルチキャストグループのメンバーとして設定できます。マルチキャスト

グループに加入するようにThreat Defense デバイスを設定すると、アップストリームルータは
そのグループのマルチキャストルーティングテーブル情報を維持して、このグループをアク

ティブにするパスを保持します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1392

ルーティング

IGMP参加グループの設定



IGMPスタティックグループの設定（1391ページ）を参照して、特定のグループのマルチキャ
ストパケットを特定のインターフェイスに転送する必要がある場合に、Threat Defense デバイ
スがそのパケットをそのグループの一部として受け付けることがないようにする方法を確認し

てください。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]> [マルチキャストルーティング（Multicast Routing）] > [IGMP]を選
択します。 > >

ステップ 3 [参加グループ（Join Group）]で、[追加（Add）]または [編集（Edit）]をクリックします。

Threat Defense デバイスをマルチキャストグループのメンバーに設定する場合は、[IGMP参加
グループパラメータの追加（Add IGMP Join Group parameters）]ダイアログボックスを使用し
ます。既存のパラメータを変更する場合は、[IGMP参加グループパラメータの編集（Edit IGMP
Join Group parameters）]ダイアログボックスを使用します。

IGMP参加グループを使用すると、PIMは送信元またはランデブーポイント（RP）向け
に参加要求を送信できます。ただし、このコマンドのファイアウォールは、コマンドが

適用されるインターフェイス上の PIM代表ルータ（DR）であることが条件です。

（注）

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]ドロップダウンリストから、マルチキャストグループの
メンバーにするインターフェイスを選択します。既存のエントリを編集しているときは、

値は変更できません。

• [参加グループ（Join Group）]ドロップダウンリストから、インターフェイスを割り当て
るマルチキャストグループを選択するか、[プラス（Plus）]をクリックして、新しいマル
チキャストグループを作成します。手順については、ネットワークオブジェクトの作成

を参照してください。

PIM機能の設定
ルータは PIMを使用して、マルチキャストダイアグラムを転送するために使われる転送テー
ブルを維持します。Secure Firewall Threat Defenseデバイスでマルチキャストルーティングを有
効にすると、PIMおよび IGMPがすべてのインターフェイスで自動的に有効になります。
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PIMは、PATではサポートされません。PIMプロトコルはポートを使用せず、PATはポート
を使用するプロトコルに対してのみ動作します。

（注）

ここでは、任意の PIM設定を行う方法について説明します。

手順

ステップ 1 PIMプロトコルの設定（1394ページ）。

ステップ 2 PIMネイバーフィルタの設定（1395ページ）。

ステップ 3 PIM双方向ネイバーフィルタの設定（1396ページ）。

ステップ 4 PIMランデブーポイントの設定（1397ページ）。

ステップ 5 PIMルートツリーの設定（1398ページ）。

ステップ 6 PIMリクエストフィルタの設定（1399ページ）。

ステップ 7 マルチキャスト境界フィルタの設定（1402ページ）。

PIMプロトコルの設定
PIMは、特定のインターフェイスで有効または無効にすることができます。

代表ルータ（DR）のプライオリティを設定することもできます。DRは、PIM登録メッセー
ジ、PIM加入メッセージ、およびプルーニングメッセージの RPへの送信を担当します。1つ
のネットワークセグメントに複数のマルチキャストルータがある場合は、DRプライオリティ
に基づいて DRが選択されます。複数のデバイスの DRプライオリティが等しい場合、最上位
の IPアドレスを持つデバイスが DRになります。デフォルトでは、Threat Defense デバイスの
DRプライオリティは 1です。

ルータクエリメッセージは、PIM DRの選択に使用されます。PIM DRは、ルータクエリメッ
セージを送信します。デフォルトでは、ルータクエリメッセージは 30秒間隔で送信されま
す。さらに、60秒ごとに、Threat Defense デバイスは PIM加入メッセージおよびプルーニング
メッセージを送信します。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [Protocol]で、[Add]または [Edit]をクリックします。
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インターフェイスに新しい PIMパラメータを追加する場合は、[PIMパラメータの追加（Add
PIM parameters）]ダイアログボックスを使用します。既存のパラメータを変更する場合は、
[PIMパラメータの編集（Edit PIM parameters）]ダイアログボックスを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]：ドロップダウンリストから、PIMプロトコルを設定す
るインターフェイスを選択します。

• [PIMを有効にする（Enable PIM）]：PIMを有効にするには、このチェックボックスをオ
ンにします。

• [DRプライオリティ（DR Priority）]：選択したインターフェイスの DRの値。サブネット
上のルータのうち、DRプライオリティが最も大きいものが指定ルータになります。有効
な値の範囲は 0～ 4294967294です。デフォルトの DRプライオリティは 1です。この値
を 0に設定した場合は、その Threat Defense デバイスインターフェイスが指定ルータにな
ることはありません。

• [Hello間隔（Hello Interval）]：インターフェイスからPIM helloメッセージが送信される時
間間隔（秒単位）。指定できる範囲は 1～ 3600です。デフォルトは 30です。

• [参加プルーニング間隔（Join Prune Interval）]：インターフェイスから PIMの加入アドバ
タイズメントおよびプルーニングアドバタイズメントが送信される時間間隔（秒単位）。

指定できる範囲は 10～ 600です。デフォルトは 60です。

ステップ 5 [OK]をクリックして、PIMプロトコル設定を保存します。

PIMネイバーフィルタの設定
PIMネイバーにできるルータの定義が可能です。PIMネイバーにできるルータをフィルタリン
グすると、次の制御を行うことができます。

•許可されていないルータが PIMネイバーにならないようにする。

•添付されたスタブルータが PIMに参加できないようにする。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [ネイバーフィルタ（Neighbor Filter）]で、[追加（Add）]または [編集（Edit）]をクリックし
ます。
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インターフェイスに新しい PIMネイバーフィルタを追加する場合は、[PIMネイバーフィルタ
の追加（Add PIM Neighbor Filter）]ダイアログボックスを使用します。既存のパラメータを変
更する場合は、[PIMネイバーフィルタの編集（Edit PIM Neighbor Filter）]ダイアログボック
スを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]ドロップダウンリストから、PIMネイバーフィルタを追
加するインターフェイスを選択します。

• [標準アクセスリスト（Standard Access List）]：[標準アクセスリスト（Standard Access List）]

ドロップダウンリストから標準ACLを選択するか、Add ( )をクリックして新しい標準
ACLを作成します。手順については、標準ACLオブジェクトの設定（1456ページ）を参
照してください。

[標準アクセスリストエントリの追加（Add Standard Access List Entry）]ダイアロ
グボックスで [許可（Allow）]を選択すると、マルチキャストグループアドバタイ
ズメントはこのインターフェイスを通過できるようになります。[ブロック（Block）]
を選択すると、指定したマルチキャストグループアドバタイズメントはこのイン

ターフェイスを通過できなくなります。インターフェイスに対してマルチキャスト

境界を設定すると、ネイバーフィルタエントリで許可されていない限り、すべて

のマルチキャストトラフィックが、インターフェイスの通過を拒否されます。

（注）

ステップ 5 [OK]をクリックして、PIMネイバーフィルタ設定を保存します。

PIM双方向ネイバーフィルタの設定
PIM双方向ネイバーフィルタは、Designated Forwarder（DF）選定に参加できるネイバーデバ
イスを定義する ACLです。PIM双方向ネイバーフィルタがインターフェイスに設定されてい
なければ、制限はありません。PIM双方向ネイバーフィルタが設定されている場合は、ACL
で許可されるネイバーだけが DF選択プロセスに参加できます。

双方向 PIMでは、マルチキャストルータで保持するステート情報を減らすことができます。
DFを選択するために、セグメント内のすべてのマルチキャストルータが双方向で有効になっ
ている必要があります。

PIM双方向ネイバーフィルタが有効な場合、その ACLによって許可されるルータは、双方向
に対応しているとみなされます。したがって、次のことが当てはまります。

•許可されたネイバーが双方向モードをサポートしていない場合、DF選択は実施されませ
ん。

•拒否されたネイバーが双方向モードをサポートしている場合、DF選択は実施されません。

•拒否されたネイバーが双方向モードをサポートしていない場合、DF選択が実行される可
能性があります。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [マルチキャストルーティング（Multicast Routing）] > [PIM]を選択します。

ステップ 3 [双方向ネイバーフィルタ（Bidirectional Neighbor Filter）]で、[追加（Add）]または [編集
（Edit）]をクリックします。

PIM双方向ネイバーフィルタ ACLの ACLエントリを作成する場合は、[PIM双方向ネイバー
フィルタの追加（Add PIM Bidirectional Neighbor Filter）]ダイアログボックスを使用します。既
存のパラメータを変更する場合は、[PIM双方向ネイバーフィルタの編集（Edit PIM Bidirectional
Neighbor Filter）]ダイアログボックスを使用します。

ステップ 4 次のオプションを設定します。

• [インターフェイス（Interface）]ドロップダウンリストから、PIM双方向ネイバーフィル
タの ACLエントリを設定するインターフェイスを選択します。

• [標準アクセスリスト（Standard Access List）]：[標準アクセスリスト（Standard Access List）]

ドロップダウンリストから標準 ACLを選択するか、Add ( )をクリックして新しい標準
ACLを作成します。手順については、標準ACLオブジェクトの設定（1456ページ）を参
照してください。

[標準アクセスリストエントリの追加（Add Standard Access List Entry）]ダイアロ
グボックスで [許可（Allow）]を選択すると、指定したデバイスが DR選択プロセ
スに参加できます。[ブロック（Block）]を選択すると、指定したデバイスはDR選
択プロセスに参加できなくなります。

（注）

ステップ 5 [OK]をクリックして、PIM双方向ネイバーフィルタ設定を保存します。

PIMランデブーポイントの設定
Threat Defense デバイスを複数のグループの RPとして機能するように設定することができま
す。ACLに指定されているグループ範囲によって、PIM RPのグループマッピングが決まりま
す。ACLが指定されていない場合は、マルチキャストグループ全体の範囲（224.0.0.0/4）にグ
ループのRPが適用されます。双方向PIMの詳細については、マルチキャスト双方向PIM（1384
ページ）を参照してください。

RPには、次の制約事項が適用されます。

•同じ RPアドレスは、2度使用できません。

•複数の RPに対しては、[すべてのグループ（All Groups）]を指定できません。
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手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [ランデブーポイント（Rendezvous Points）]で、[追加（Add）]または [編集（Edit）]をクリッ
クします。

[ランデブーポイント（RendezvousPoints）]テーブルに新しいエントリを作成する場合は、[ラ
ンデブーポイントの追加（Add Rendezvous Point）]ダイアログボックスを使用します。既存の
パラメータを変更する場合は、[ランデブーポイントの編集（Edit Rendezvous Point）]ダイア
ログボックスを使用します。

ステップ 4 次のオプションを設定します。

• [ランデブーポイントのIPアドレス（Rendezvous Point IP address）]ドロップダウンリスト

から、RPとして追加する IPアドレスを選択するか、Add ( )をクリックして新しいネッ
トワークオブジェクトを作成します。手順については、ネットワークオブジェクトの作成

を参照してください。

• [双方向転送の使用（Use bi-directional forwarding）]チェックボックスをオンにすると、指
定されているマルチキャストグループは双方向モードで動作します。双方向モードでは、

Threat Defense デバイスがマルチキャストパケットを受信したときに、直接接続されたメ
ンバーも PIMネイバーも存在しない場合は、送信元にプルーニングメッセージが返され
ます。

•指定した RPをインターフェイス上のすべてのマルチキャストグループに対して使用する
場合は、[すべてのマルチキャストグループに対してこのRPを使用する（Use this RP for All
Multicast Groups）]をクリックします。

• [次に指定するようにすべてのマルチキャストグループに対してこのRPを使用する（Use
this RP for all Multicast Groups as specified below）]をクリックして、指定の RPとともに使
用するマルチキャストグループを指定します。次に [標準アクセスリスト（Standard Access

List）]ドロップダウンリストから標準ACLを選択するか、Add ( )をクリックして、新
しい標準ACLを作成します。手順については、標準ACLオブジェクトの設定（1456ペー
ジ）を参照してください。

ステップ 5 [OK]をクリックして、ランデブーポイント設定を保存します。

PIMルートツリーの設定
デフォルトでは、PIMリーフルータは、新しい送信元から最初のパケットが到着した直後に、
最短パスツリーに加入します。この方法では、遅延が短縮されますが、共有ツリーに比べて多
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くのメモリが必要になります。すべてのマルチキャストグループまたは特定のマルチキャスト

アドレスに対して、Threat Defense デバイスを最短パスツリーに加入させるか、共有ツリーを
使用するかを設定できます。

[MulticastGroups]テーブルで指定されていないグループには最短パスツリーが使用されます。
[MulticastGroups]テーブルには、共有ツリーを使用するマルチキャストグループが表示されま
す。テーブルエントリは、上から下の順で処理されます。ある範囲のマルチキャストグルー

プが含まれるエントリを作成し、その範囲の中から特定のグループを除外するには、その除外

するグループに対する拒否ルールをテーブルの先頭に配置し、その範囲内のマルチキャストグ

ループ全体に対する許可ルールを deny文の下に配置します。

この動作は Shortest Path Switchover（SPT）と呼ばれます。[共有ツリー（Shared Tree）]オプ
ションを常に使用することをお勧めします。

（注）

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [ルートツリー（Route Tree）]で、ルートツリーのパスを選択します。

•すべてのマルチキャストグループに最短パスツリーを使用する場合は、[最短パス（Shortest
Path）]をクリックします。

•すべてのマルチキャストグループに共有ツリーを使用する場合は、[共有ツリー（Shared
Tree）]をクリックします。

• [次に示すグループの共有ツリー（Shared tree for below mentioned group）]をクリックして、
[マルチキャストグループ（Multicast Groups）]テーブルで指定されたグループを指定しま
す。次に [標準アクセスリスト（Standard Access List）]ドロップダウンリストから標準

ACLを選択するか、Add ( )をクリックして、新しい標準ACLを作成します。手順につ
いては、標準 ACLオブジェクトの設定（1456ページ）を参照してください。

ステップ 4 [OK]をクリックして、ルートツリー設定を保存します。

PIMリクエストフィルタの設定
Threat Defense デバイスが RPとして動作しているときは、特定のマルチキャスト送信元を登
録できないように制限することができます。このようにすると、未許可の送信元が RPに登録
されるのを回避できます。Threat Defense デバイスが PIM登録メッセージを受け入れるマルチ
キャスト送信元を定義できます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1399

ルーティング

PIMリクエストフィルタの設定



手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。

ステップ 3 [リクエストフィルタ（Request Filter）]で、RPとして動作する Threat Defense デバイスに登録
できるマルチキャスト送信元を定義します。

• [PIM登録メッセージのフィルタ方法：（Filter PIM register messages using:）]ドロップダウ
ンリストから [なし（None）]、[アクセスリスト（Access List）]、または [ルートマップ
（Route Map）]を選択します。

•ドロップダウンリストから [アクセスリスト（Access List）]を選択した場合は、拡張ACL

を選択するか、Add ( )をクリックして新しい拡張 ACLを作成します。手順について
は、拡張 ACLオブジェクトの設定（1452ページ）を参照してください。

[拡張アクセスリストエントリの追加（Add Extended Access List Entry）]ダイアログ
ボックスで、ドロップダウンリストから [許可（Allow）]を選択して、指定したマ
ルチキャストトラフィックの指定した送信元を Threat Defense デバイスに登録する
ことを許可するルールを作成します。または、[ブロック（Block）]を選択して、
指定したマルチキャストトラフィックの指定した送信元がデバイスに登録されるこ

とを防ぐルールを作成します。

（注）

• [ルートマップ（Route Map）]を選択した場合は、[ルートマップ（Route Map）]ドロップ

ダウンリストからルートマップを選択するか、Add ( )をクリックして新しいルートマッ
プを作成します。手順については、ネットワークオブジェクトの作成を参照してくださ

い。

ステップ 4 [OK]をクリックして、リクエストフィルタ設定を保存します。

Secure Firewall Threat Defenseデバイスのブートストラップルータ設定
Threat Defense デバイスを BSR候補として設定できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [PIM]を
選択します。
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ステップ 3 [ブートストラップルータ（Bootstrap Router）]で、[このFTDをブートストラップルータ候補と
して設定（Configure this FTD as a Candidate Bootstrap Router (C-BSR)）]チェックボックスをオ
ンにして、C-BSRの設定をします。

a) [インターフェイス（Interface）]ドロップダウンリストから、BSRアドレスが派生する
Threat Defense デバイスのインターフェイスを選択して、候補にします。

このインターフェイスは PIMを使用して有効化する必要があります。

b) [ハッシュマスク長（Hash mask length）]フィールドに、ハッシュ関数が呼び出される前に
グループアドレスと論理積をとるマスク長（最大 32ビット）を入力します。ハッシュ元
が同じであるすべてのグループは、同じRPに対応します。たとえば、マスク長が 24の場
合、グループアドレスの最初の24ビットだけが使用されます。これにより、複数のグルー
プについて 1つの RPを取得できます。指定できる範囲は 0～ 32です。

c) [優先度（Priority）]フィールドに、BSR候補の優先度を入力します。プライオリティが大
きな BSRが優先されます。プライオリティ値が同じ場合は、IPアドレスがより高位であ
るルータが BSRとなります。指定できる範囲は 0～ 255です。デフォルト値は 0です。

ステップ 4 （オプション）[このFTDをボーダーブートストラップルータとして設定（Configure this FTD

as a Border Bootstrap Router (BSR)）]セクションで、Add ( )をクリックして、PIM BSRメッ
セージを送受信しないインターフェイスを選択します。

• [インターフェイス（Interface）]ドロップダウンリストから、PIM BSRメッセージを送受
信しないインターフェイスを選択します。

RPまたは BSRアドバタイズメントは、フィルタリングされている効果的に隔てられた 2
つの RP情報交換ドメインです。

• BSRを有効化するには、[ボーダーBSRを有効にする（Enable Border BSR）]チェックボッ
クスをオンにします。

ステップ 5 [OK]をクリックして、ブートストラップルータ設定を保存します。

マルチキャストルートの設定
スタティックマルチキャストルートを設定すると、マルチキャストトラフィックをユニキャ

ストトラフィックから分離できます。たとえば、送信元と宛先の間のパスでマルチキャスト

ルーティングがサポートされていない場合は、その解決策として、2つのマルチキャストデバ
イスの間に GREトンネルを設定し、マルチキャストパケットをそのトンネル経由で送信しま
す。

PIMを使用する場合、Threat Defense デバイスは、ユニキャストパケットを発信元に返送する
ときと同じインターフェイスでパケットを受信することを想定しています。マルチキャスト

ルーティングをサポートしていないルートをバイパスする場合などは、ユニキャストパケット

で 1つのパスを使用し、マルチキャストパケットで別の 1つのパスを使用することもありま
す。
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スタティックマルチキャストルートはアドバタイズも再配布もされません。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [マルチ
キャストルート（Multicast Routes）] > [追加（Add）]または [編集（Edit）]を選択します。

Threat Defense デバイスに新しいマルチキャストルートを追加する場合は、[マルチキャスト
ルート設定の追加（Add Multicast Route Configuration）]ダイアログボックスを使用します。既
存のマルチキャストルートを変更する場合は、[マルチキャストルート設定の編集（EditMulticast
Route Configuration）]ダイアログボックスを使用します。

ステップ 3 [送信元ネットワーク（Source Network）]ドロップダウンボックスから、既存のネットワーク

を選択するか、Add ( )をクリックして新しいネットワークを追加します。手順については、
ネットワークオブジェクトの作成を参照してください。

ステップ 4 ルートを転送するようインターフェイスを設定するには、[インターフェイス（Interface）]を
クリックして、以下のオプションを設定します。

• [送信元インターフェイス（Source Interface）]ドロップダウンリストから、マルチキャス
トルートの着信インターフェイスを選択します。

• [発信インターフェイス/デンス（Output Interface/Dense）]ドロップダウンリストから、ルー
トが転送される宛先インターフェイスを選択します。

• [距離（Distance）]フィールドに、マルチキャストルートの距離を入力します。指定でき
る範囲は 0～ 255です。

ステップ 5 ルートを転送するようRPFアドレスを設定するには、[アドレス（Address）]をクリックして、
以下のオプションを設定します。

• [RPFアドレス（RPF Address）]フィールドに、マルチキャストルートの IPアドレスを入
力します。

• [距離（Distance）]フィールドに、マルチキャストルートの距離を0～255で入力します。

ステップ 6 [OK]をクリックして、マルチキャストルータの設定を保存します。

マルチキャスト境界フィルタの設定
アドレススコーピングは、同じ IPアドレスを持つ RPが含まれるドメインが相互にデータを
漏出させることのないように、ドメイン境界フィルタを定義します。スコーピングは、大きな

ドメイン内のサブネット境界や、ドメインとインターネットの間の境界で実行されます。
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インターフェイスでマルチキャストグループアドレスの管理スコープ境界フィルタを設定で

きます。IANAでは、239.0.0.0～ 239.255.255.255のマルチキャストアドレス範囲が管理スコー
プアドレスとして指定されています。この範囲のアドレスは、さまざまな組織で管理されるド

メイン内で再使用されます。このアドレスはグローバルではなく、ローカルで一意であるとみ

なされます。

影響を受けるアドレスの範囲は、標準 ACLで定義します。境界フィルタが設定されると、マ
ルチキャストデータパケットは境界を越えて出入りできなくなります。境界フィルタを定め

ることで、同じマルチキャストグループアドレスをさまざまな管理ドメイン内で使用できま

す。

管理スコープ境界でのAuto-RP検出および通知のメッセージの設定、検査、フィルタリングを
行うことができます。境界の ACLで拒否された Auto-RPパケットからの Auto-RPグループ範
囲通知は削除されます。Auto-RPグループ範囲通知は、Auto-RPグループ範囲のすべてのアド
レスが境界 ACLによって許可される場合に限り境界フィルタを通過できます。許可されない
アドレスがある場合は、グループ範囲全体がフィルタリングされ、Auto-RPメッセージが転送
される前に Auto-RPメッセージから削除されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）] > [マルチキャストルーティング（Multicast Routing）] > [マルチ
キャスト境界フィルタ（Multicast Boundary Filter）]を選択し、[追加（Add）]または [編集
（Edit）]をクリックします。

[マルチキャスト境界フィルタの追加（Add Multicast Boundary Filter）]ダイアログボックスを
使用して、新しいマルチキャスト境界フィルタをデバイスに追加します。既存のパラメータを

変更するには、[マルチキャスト境界フィルタの編集（Edit Multicast Boundary Filter）]ダイアロ
グボックスを使用します。

管理スコープマルチキャストアドレスのマルチキャスト境界を設定できます。マルチキャス

ト境界により、マルチキャストデータパケットフローが制限され、同じマルチキャストグ

ループアドレスを複数の管理ドメインで再利用できるようになります。インターフェイスに対

してマルチキャスト境界が定義されている場合、フィルタ ACLにより許可されたマルチキャ
ストトラフィックだけが、そのインターフェイスを通過します。

ステップ 3 [インターフェイス（Interface）]ドロップダウンリストから、マルチキャスト境界フィルタ
ACLを設定するインターフェイスを選択します。

ステップ 4 [標準アクセスリスト（Standard Access List）]ドロップダウンリストから、使用する標準 ACL

を選択するか、Add ( )をクリックして新しい標準 ACLを作成します。手順については、標
準 ACLオブジェクトの設定（1456ページ）を参照してください。

ステップ 5 境界 ACLによって拒否されたソースからの Auto-RPメッセージをフィルタするには、[境界に
よって拒否された Auto-RPパケットからの Auto-RPグループ範囲通知の削除（Remove any
Auto-RP group range announcement from the Auto-RP packets that are denied by the boundary）]チェッ
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クボックスをオンにします。このチェックボックスをオンにしていない場合、すべてのAuto-RP
メッセージが通過します。

ステップ 6 [OK]をクリックして、マルチキャスト境界フィルタの設定を保存します。
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第 31 章

ポリシーベースルーティング

この章では、Management Centerの [ポリシーベースルーティング（Policy Based Routing）]ペー
ジを使用して、ポリシーベースルーティング（PBR）をサポートするように Threat Defense を
設定する方法について説明します。次の項では、ポリシーベースルーティング、PBRのガイド
ライン、PBRの設定について説明します。

•ポリシーベースルーティングについて（1405ページ）
•ポリシーベースルーティングに関する注意事項と制約事項（1407ページ）
•パスモニタリング（1409ページ）
•ポリシーベースルーティングポリシーの設定（1413ページ）
•ポリシーベースルーティングの設定例（1417ページ）
•パスモニタリングを使用した PBRの設定例（1423ページ）
•ポリシーベースルーティングの履歴（1425ページ）

ポリシーベースルーティングについて
従来のルーティングでは、パケットは宛先 IPアドレスに基づいてルーティングされます。た
だし、宛先ベースのルーティングシステムでは特定トラフィックのルーティングを変更するこ

とが困難です。ポリシーベースルーティング（PBR）は、ルーティングプロトコルで提供され
る既存のメカニズムを拡張および補完することにより、ルーティングの制御を強化します。

PBRを使用すると、IPプレジデンスを設定できます。高コストリンク上のプライオリティト
ラフィックなど、特定のトラフィックのパスを指定することもできます。PBRでは、宛先ネッ
トワークではなく条件（送信元ポート、宛先アドレス、宛先ポート、プロトコル、アプリケー

ション、またはこれらのオブジェクトの組み合わせなど）に基づいてルーティングを定義でき

ます。

PBRを使用すると、アプリケーション、ユーザー名、グループメンバーシップ、およびセキュ
リティグループの関連付けに基づいてネットワークトラフィックを分類できます。このルー

ティング方法は、大規模なネットワーク展開で多数のデバイスがアプリケーションとデータに

アクセスするシナリオに適用できます。従来、大規模な展開では、ルートベースの VPNの暗
号化されたトラフィックとして、すべてのネットワークトラフィックをハブにバックホールす

るトポロジが設定されます。これらのトポロジでは、パケットの遅延、帯域幅の減少、パケッ
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トのドロップなどの問題が発生することがよくあります。これらの問題を克服するには、コス

トのかかる複雑な展開と管理が必要です。

PBRポリシーを使用すると、指定したアプリケーションのトラフィックを安全にブレークアウ
トできます。Secure Firewall Management Centerユーザーインターフェイスで PBRポリシーを
設定して、アプリケーションに直接アクセスできるようにすることができます。

ポリシーベースルーティングを使用する理由

ロケーション間に 2つのリンクが導入されている企業を例に説明します。1つのリンクは高帯
域幅、低遅延、高コストのリンクであり、もう1つのリンクは低帯域幅、高遅延、低コストの
リンクです。従来のルーティングプロトコルを使用する場合、高帯域幅リンクで、リンクの

（EIGRPまたはOSPFを使用した）帯域幅、遅延、または両方の特性により実現するメトリッ
クの節約に基づいて、ほぼすべてのトラフィックが送信されます。PBRでは、優先度の高いト
ラフィックを高帯域幅/低遅延リンク経由でルーティングし、その他のすべてのトラフィック
を低帯域幅/高遅延リンクで送信します。

ポリシーベースルーティングを使用できるいくつかのシナリオを次に示します。

ダイレクトインターネットアクセス

このトポロジでは、ブランチオフィスからのアプリケーショントラフィックを、本社に接続す

る VPNトンネルを経由する代わりに、インターネットに直接ルーティングできます。ブラン
チ Threat Defense はインターネットの出口ポイントで構成され、PBRポリシーは入力インター
フェイス（Inside 1）に適用されて、ACLで定義されたアプリケーション、ユーザー ID（ユー
ザー名とグループメンバーシップ）、およびセキュリティグループタグ（セキュリティグルー

プの関連付け）に基づいてトラフィックを識別します。それに応じて、トラフィックは出力イ

ンターフェースを介して直接インターネットまたは IPsec VPNトンネルに転送されます。

同等アクセスおよび送信元依存ルーティング

このトポロジでは、HRネットワークと管理ネットワークからのトラフィックは ISP1を経由す
るように設定し、エンジニアリングネットワークからのトラフィックは ISP2を経由するよう
に設定できます。したがって、ここに示すように、ネットワーク管理者は、ポリシーベース

ルーティングを使用して同等アクセスおよび送信元依存ルーティングを実現できます。
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ロードシェアリング

ECMPロードバランシングによって提供されるダイナミックなロードシェアリング機能に加
え、ネットワーク管理者は、トラフィックの特性に基づいて複数のパス間にトラフィックを分

散するためのポリシーを実装できます。

たとえば、同等アクセスおよび送信元依存ルーティングのシナリオに示すトポロジでは、管理

者は、ISP1を経由する HRネットワークからのトラフィックと ISP2を経由するエンジニアリ
ングネットワークからのトラフィックをルーティングしてロードシェアするように、ポリシー

ベースルーティングを設定できます。

ポリシーベースルーティングに関する注意事項と制約事

項

ファイアウォールモードのガイドライン

PBRは、ルーテッドファイアウォールモードでのみサポートされています。

デバイスのガイドライン

• PBR～Management Centerの [ポリシーベースのルーティング（Policy Based Routing）]ペー
ジは、バージョン 7.1以降を搭載するManagement Centerおよびデバイスでのみサポート
されます。

• Management Centerまたは脅威に対する防御をバージョン 7.1以降にアップグレードする
と、デバイスの PBR設定が削除されます。[ポリシーベースのルーティング（Policy Based
Routing）]ページを使用して PBRを再度設定する必要があります。管理対象デバイスが
バージョン7.1以前の場合は、展開オプションを [毎回（every time）]に設定したFlexConfig
を使用して PBRを再度設定する必要があります。

•アイデンティティと SGTを使用した ACLを設定した PBRがサポートされています。

•クラスタデバイスでのアプリケーション、ユーザーアイデンティティ、およびセキュリ
ティグループタグ（SGT）ベースの PBRポリシーの設定は、サポートされていません。
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インターフェイスのガイドライン

•グローバル仮想ルータに属するルーテッドインターフェイスおよび非管理専用インター
フェイスのみ、入力インターフェイスまたは出力インターフェイスとして設定できます。

•ユーザー定義の仮想ルータでは PBRはサポートされません。

•ポリシーで定義できるのは、論理名を持つインターフェイスだけです。

•スタティック VTIは、出力インターフェイスとしてのみ設定できます。

•設定に進む前に、特にNATとVPNが使用されている場合に、非対称ルーティングによっ
て引き起こされる予期しない動作を回避するために、各セッションの入力トラフィックと

出力トラフィックが同じ ISP側のインターフェイスを通過することを確認してください。

IPv6のサポート

PBRは IPv6をサポートしています。

アプリケーションベースの PBRと DNSの設定

•アプリケーションベースの PBRは、アプリケーション検出に DNSスヌーピングを使用し
ます。アプリケーションの検出は、DNS要求がクリアテキスト形式でThreat Defense を通
過する場合にのみ成功します。DNSトラフィックは暗号化されません。

•信頼できる DNSサーバーを設定する必要があります。

DNSサーバーの設定の詳細については、DNS（958ページ）を参照してください。

出力ルートルックアップに適用されない PBRポリシー

ポリシーベースルーティングは入力専用機能です。つまり、この機能は新しい着信接続の最初

のパケットだけに適用され、この時点で接続のフォワードレグの出力インターフェイスが選択

されます。着信パケットが既存の接続に属している場合、または NATが適用され、NATが出
力インターフェイスを選択している場合には PBRがトリガーされないことに注意してくださ
い。

初期トラフィックに適用されない PBRポリシー

初期接続とは、送信元と宛先の間で必要になるハンドシェイクが完了していない状態を指しま

す。

（注）

新しい内部インターフェイスが追加され、一意のアドレスプールを使用して新しい VPNポリ
シーが作成されると、新しいクライアントプールの送信元に一致する外部インターフェイスに

PBRが適用されます。そのため、PBRはクライアントからのトラフィックを新しいインター
フェイスの次のホップに送信します。ただし、PBRは、クライアントへの新しい内部インター
フェイスルートとの接続をまだ確立していないホストからのリターントラフィックには関与し

ません。したがって、有効なルートがないため、ホストから VPNクライアントへのリターン
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トラフィック、具体的には VPNクライアントの応答はドロップされます。内部インターフェ
イスにおいて、よりメトリックの高い重み付けされたスタティックルートを設定する必要があ

ります。

HTTPベースのパスモニタリングのガイドライン

• HTTPベースのパスモニタリングは、物理、ポートチャネル、サブインターフェイス、お
よび静的トンネルインターフェイスでサポートされます。クラスタデバイスではサポート

されません。

• HTTPは、IPv4のみを使用してアプリケーションの pingを実行します。IPv4メトリック
は、IPv4トラフィックと IPv6トラフィックのルーティングおよび転送に適用されます。

•バージョン 7.4の HTTPベースのアプリケーションモニタリングは、デフォルト Secure
Firewall Management Centerで有効になっています。ただし、以前のバージョンからアップ
グレードする場合、このオプションはデフォルトでは有効になりません。手動で有効にす

る必要があります。

その他のガイドライン

•ルートマップの設定に関する既存のすべての制限事項が、引き続き適用されます。

•ポリシー一致基準の ACLを定義するときに、事前定義されたアプリケーションのリスト
から複数のアプリケーションを選択してアクセス制御エントリ（ACE）を形成することが
できます。Threat Defense では、事前定義されたアプリケーションはネットワークサービ
スオブジェクトとして保存され、アプリケーションのグループはネットワークサービス

グループ（NSG）として保存されます。最大 1024のそのようなNSGを作成できます。ア
プリケーションまたはネットワークサービスグループは、先頭パケット分類によって検

出されます。現在、定義済みのアプリケーションリストへの追加やリストの変更はできま

せん。

• Unicast Reverse Path Forwarding（uRPF）は、インターフェイスで受信したパケットの送信
元 IPアドレスを、PBRルートマップではなく、ルーティングテーブルと照合して検証し
ます。uRPFが有効になっている場合、PBRを介してインターフェイスで受信されたパケッ
トは、特定のルートエントリがない場合と同じようにドロップされます。したがって、

PBRを使用する場合は、uRPFを無効にしてください。

パスモニタリング
パスモニタリングをインターフェイスに設定すると、ラウンドトリップ時間（RTT）、ジッ
ター、平均オピニオン評点（MOS）、インターフェイスごとのパケット損失などのメトリック
が得られます。これらのメトリックは、PBRトラフィックをルーティングするための最適なパ
スを決定するために使用されます。
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ICMPベースのパスモニタリング

インターフェイスのメトリックは、インターフェイスのデフォルトゲートウェイまたは指定さ

れたリモートピアへの ICMPプローブメッセージを使用して動的に収集されます。

HTTPベースのパスモニタリング

パスモニタリングでは、インターフェイスごとに複数のリモートピアの柔軟なメトリックが計

算されます。ブランチファイアウォールでポリシーを介して複数のアプリケーションのベスト

パスをモニタリングおよび決定するには、次の理由により、ICMPよりも HTTPが推奨されま
す。

• HTTP-pingは、アプリケーションがホストされているサーバーのアプリケーションレイヤ
までのパスのパフォーマンスメトリックを取得できます。

•アプリケーションサーバーの IPアドレスが変更されるたびにファイアウォール設定を変
更する必要がなくなります。これは、IPアドレスではなくアプリケーションドメインが追
跡されるためです。

同じインターフェイスで ICMPとHTTPの両方を設定できます。ポリシーの宛先がいずれかの
ドメイン IPに一致する場合、対応するメトリックが使用されます。宛先がどの設定済みドメ
インにも一致しない場合、PBRは、ICMPからのメトリックを使用して発信インターフェイス
を選択します。

（注）

デフォルトのモニタリングタイマー

メトリックの収集とモニタリングには、次のタイマーが使用されます。

•インターフェイスモニタの平均間隔は 30秒です。この間隔は、プローブで平均する頻度
を示します。

•インターフェイスモニタの更新間隔は 30秒です。この間隔は、収集された値の平均が計
算され、PBRが最適なルーティングパスを決定するために使用できるようになる頻度を示
します。

• ICMPによるインターフェースモニタのプローブ間隔は 1秒です。この間隔は、ICMP ping
が送信される頻度を示します。

• HTTPによるアプリケーションモニタのプローブ間隔は 10秒です。この間隔は、HTTP
pingが送信される頻度を示します。パスモニタリングは、平均メトリックを計算するため
に HTTP pingの最新の 30サンプルを使用します。

これらのタイマーの間隔は設定または変更できません。（注）
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PBRとパスモニタリング

通常、PBRでは、トラフィックは、出力インターフェイスに設定された優先順位値（インター
フェイスコスト）に基づいて、出力インターフェイスを介して転送されます。Management
Centerのバージョン 7.2以降では、PBRは IPベースのパスモニタリングを使用して、出力イン
ターフェイスのパフォーマンスメトリック（RTT、ジッター、パケット損失、MOS）を収集し
ます。PBRはメトリックを使用して、トラフィックを転送するための最適なパス（出力イン
ターフェイス）を決定します。パスモニタリングは、メトリックが変更されたモニタリング対

象インターフェースを PBRに定期的に通知します。PBRは、モニタリング対象インターフェ
イスの最新のメトリック値をパスモニタリングデータベースから取得し、データパスを更新

します。

インターフェイスのパスモニタリングを有効にし、モニタリングタイプを設定する必要があり

ます。[PBRポリシー（PBR policy）]ページでは、パスの決定に必要なメトリックを指定でき
ます。ポリシーベースルーティングポリシーの設定（1413ページ）を参照してください。

PBRと HTTPベースのパスモニタリング

Management Centerバージョン 7.4以降、PBRは、HTTPベースのパスモニタリングを使用し
て、1つの宛先 IPアドレスだけでなく、アプリケーションドメインのパフォーマンスメトリッ
クを収集するように設定できます。パスモニタリングでは、HTTPベースのアプリケーション
モニタリングの設定直後にモニタリングが開始されません。ドメインのDNSエントリがスヌー
ピングされた場合にのみモニタリングが開始されます。ドメインの解決された IPに関する情
報を使用して、HTTP要求および応答をそれぞれ送受信します。DNSが単一ドメインの複数の
IPアドレスを解決する場合、最初に解決された IPアドレスが、アプリケーションのプローブ
とモニタリングに使用されます。IPアドレスが変更されるか、HTTPベースのパスモニタリン
グが無効になるまで、モニタリングが継続されます。

HTTP要求および応答の期間に基づいて、パスモニタリングはアプリケーションのパフォーマ
ンスメトリックを計算します。収集されたメトリックは定期的に PBRに転送され、それによ
り、設定された入力インターフェイスから発生するトラフィックのルーティングおよび転送が

決定されます。パスモニタリングがそのメトリックを PBRに送信する前にトラフィックが到
着した場合、トラフィックフローは、ルーティングテーブルによって選択されたパスに従いま

す。パスモニタリングのメトリックが利用可能になった後に到着する後続のトラフィックフ

ローについては、PBRは、メトリックに基づいてルーティング決定を適用し、トラフィックを
転送します。

ポリシーの一致 ACLのネットワークサービスグループに基づいて、複数の IPアドレスを持
つ複数のドメインに PBRを適用できます。

（注）

アプリケーションの HTTPベースのパスモニタリングでは、Management Centerは、PBR設定
が次の基準を満たしている場合にのみ、アプリケーション/NSGを出力インターフェイスに関
連付けます。

•一致 ACLには、モニタリング対象のアプリケーションが含まれています。
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• PBRポリシーは、次のいずれかのインターフェイス順序値（メトリックタイプ）で設定さ
れます。

•最小ジッター

•最大平均オピニオン評点

•最小ラウンドトリップ時間

•最小パケット損失

パスモニタリングの設定

PBRポリシーは、往復時間（RTT）、ジッター、平均オピニオン評点（MOS）、インターフェ
イスのパケット損失などの柔軟なメトリックを使用して、そのトラフィックに最適なルーティ

ングパスを識別します。パスモニタリングは、指定されたインターフェイスでこれらのメト

リックを収集します。[インターフェイス（Interfaces）]ページで、パスモニタリングの設定を
使用してインターフェイスを設定し、メトリック収集のために ICMPプローブまたは HTTP
pingを送信できます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 編集するインターフェイス [編集（Edit）]（ ）をクリックします。

ステップ 3 [パスモニタリング（Path Monitoring）]タブをクリックします。

ステップ 4 インターフェイスの ICMPベースのモニタリングを設定するには、[IPベースのモニタリングの
有効化（Enable IP based Monitoring）]チェックボックスをオンにします。

ステップ 5 [モニタリングタイプ（Monitoring Type）]ドロップダウンリストから、該当するオプションを
選択します。

• [自動（Auto）]：インターフェイスの IPv4デフォルトゲートウェイに ICMPプローブを送
信します。IPv4ゲートウェイが存在しない場合、パスモニタリングはプローブをインター
フェイスの IPv6デフォルトゲートウェイに送信します。

• [ピアIPv4（Peer IPv4）]：モニタリングのために、指定されたピア IPv4アドレス（ネクス
トホップ IP）に ICMPプローブを送信します。このオプションを選択した場合は、[モニ
ターするピアIP（Peer IP To Monitor）]フィールドに IPv4アドレスを入力します。

• [ピアIPv6（Peer IPv6）]：モニタリングのために、指定されたピア IPv6アドレス（ネクス
トホップ IP）に ICMPプローブを送信します。このオプションを選択した場合は、[モニ
ターするピアIP（Peer IP To Monitor）]フィールドに IPv6アドレスを入力します。

• [自動IPv4（Auto IPv4）]：インターフェイスの IPv4デフォルトゲートウェイに ICMPプ
ローブを送信します。
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• [自動IPv6（Auto IPv6）]：インターフェイスの IPv6デフォルトゲートウェイに ICMPプ
ローブを送信します。

•自動オプションは、VTIインターフェイスでは使用できません。ピアアドレスを指
定する必要があります。

•宛先へ向かう1つのネクストホップのみがモニターされます。つまり、複数のピア
アドレスを指定してインターフェイスをモニターすることはできません。

（注）

ステップ 6 デフォルトでは、[HTTPベースのアプリケーションモニタリングの有効化（Enable HTTP based
Application Monitoring）]チェックボックスがオンになっています。このインターフェイスがポ
リシーで出力インターフェイスとして設定されている場合、PBRポリシーの一致 ACLでパス
モニタリング用に選択されたすべてのアプリケーションがリストされます。インターフェイス

の HTTPベースのモニタリングを無効にするには、チェックボックスをオフにします。

ステップ 7 [OK]をクリックし、[Save（保存）]をクリックして設定を保存します。

ポリシーベースルーティングポリシーの設定
[ポリシーベースルーティング（Policy Based Routing）]ページで、入力インターフェイス、一
致基準（拡張アクセスコントロールリスト）および出力インターフェイスを指定することによ

り、PBRポリシーを設定できます。

始める前に

出力インターフェイスでパスモニタリングメトリックを使用してトラフィック転送の優先順位

を設定するには、インターフェイスのパスモニタリング設定を行う必要があります。パスモニ

タリングの設定（1412ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense デバ
イスを編集します。

ステップ 2 [ルーティング（Routing）]をクリックします。

ステップ 3 [ポリシーベースルーティング（Policy Based Routing）]をクリックします。

[ポリシーベースルーティング（Policy Based Routing）]ページに、設定されたポリシーが表示
されます。グリッドには、入力インターフェイスのリストと、ポリシーベースのルートアクセ

スリストと出力インターフェイスの組み合わせが表示されます。

ステップ 4 ポリシーを設定するには、[追加（Add）]をクリックします。

ステップ 5 [ポリシーベースルートの追加（Add Policy Based Route）]ダイアログボックスで、ドロップダ
ウンリストから [入力インターフェイス（Ingress Interface）]を選択します。
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ドロップダウンには、論理名を持ち、グローバル仮想ルータに属するインターフェイス

のみが表示されます。

（注）

ステップ 6 ポリシーで一致基準と転送アクションを指定するには、[追加（Add）]をクリックします。

ステップ 7 [転送アクションの追加（Add Forwarding Actions）]ダイアログボックスで、次の操作を実行し
ます。

a) [Match ACL]ドロップダウンから、拡張アクセスコントロールリストオブジェクトを選
択します。ACLオブジェクトを事前に定義するか（拡張ACLオブジェクトの設定（1452

ページ）を参照）、Add ( )アイコンをクリックしてオブジェクトを作成することがで
きます。[新しい拡張アクセスリストオブジェクト（New Extended Access List Object）]
ボックスに名前を入力し、[追加（Add）]をクリックして [拡張アクセスリストエントリ
の追加（Add Extended Access List Entry）]ダイアログボックスを開きます。ここで、PBR
ポリシーのネットワーク、ポート、ユーザーアイデンティティ、SGT、またはアプリケー
ションの一致基準を定義できます。

ACEに定義できるのは宛先アドレスまたはアプリケーション/ユーザーアイデン
ティティ/SGTのいずれかです。

着信インターフェイスに PBRを選択的に適用するには、ACEでブロック基準を
定義します。トラフィックがACEのブロックルールに一致すると、トラフィック
はルーティングテーブルに基づいて出力インターフェイスに転送されます。

（注）

b) [送信先（Send To）]ドロップダウンリストから：

•構成されたインターフェイスを選択するには、[出力インターフェイス（Egress
Interfaces）]を選択します。

• IPv4/IPv6ネクストホップアドレスを指定するには、[IPアドレス（IP Address）]を選
択します。手順 7.e（1415ページ）に進みます

c) [出力インターフェイス（Egress Interfaces）]を選択した場合は、[インターフェイスの順
位付け（Interface Ordering）]ドロップダウンから、関連するオプションを選択します。

• [インターフェイスの優先度（By Interface Priority）]：トラフィックはインターフェ
イスの優先度に基づいて転送されます。トラフィックは、優先度が最も低いインター

フェイスに最初にルーティングされます。そのインターフェイスが使用できない場

合、トラフィックは次に優先順位値が低いインターフェイスに転送されます。たと

えば、Gig0/1、Gig0/2、および Gig0/3にそれぞれ優先順位値 0、1、および 2が設定
されているとします。トラフィックはGig0/1に転送されます。Gig0/1が使用できな
くなった場合、トラフィックは Gig0/2に転送されます。
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インターフェイスの優先度を構成するには、[ポリシーベースルーティング
（Policy Based Routing）]ページで [インターフェイスの優先度の設定
（Configure Interface Priority）]をクリックします。ダイアログボックスで、
インターフェイスに対する優先度番号を指定し、[保存（Save）]をクリック
します。ルーテッドモードのインターフェイスの設定でインターフェイスの

優先度を設定することもできます。

すべてのインターフェイスで優先度値が同じである場合、トラフィックはイ

ンターフェイス間で分散されます。

（注）

• [順序（By Order）]：トラフィックは、ここで指定されたインターフェイスの順序に
基づいて転送されます。たとえば、Gig0/1、Gig0/2、Gig0/3が、Gig0/2、Gig0/3、
Gig0/1の順に選択されたとします。トラフィックは、優先度の値に関係なく、最初
に Gig0/2に転送され、次に Gig0/3に転送されます。

• [最小ジッター（By Minimal Jitter）]：トラフィックは、ジッター値が最小のインター
フェイスに転送されます。ジッター値を取得するには、PBRのインターフェイスで
パスモニタリングを有効にする必要があります。

• [最大平均オピニオン評点（By Maximum Mean Opinion Score）]：トラフィックは、
平均オピニオン評点（MOS）が最大のインターフェイスに転送されます。MOS値
を取得するには、PBRのインターフェイスでパスモニタリングを有効にする必要が
あります。

• [最短ラウンドトリップ時間（By Minimal Round Trip Time）]：トラフィックは、ラ
ウンドトリップ時間（RTT）が最短のインターフェイスに転送されます。RTT値を
取得するには、PBRのインターフェイスでパスモニタリングを有効にする必要があ
ります。

• [最小パケット損失（By Minimal Packet Loss）]：トラフィックは、パケット損失が最
小のインターフェイスに転送されます。パケット損失値を取得するには、PBRのイ
ンターフェイスでパスモニタリングを有効にする必要があります。

d) [使用可能なインターフェイス（Available Interfaces）]ボックスに、すべてのインターフェ
イスとその優先度の値が一覧表示されます。インターフェイスのリストから、Add ( )
ボタンをクリックして、選択した出力インターフェイスに追加します。手順 7.k（1416
ページ）に進みます

e) [IPアドレス（IP Address）]を選択した場合は、[IPv4アドレス（IPv4 Addresses）]または
[IPv6アドレス（IPv6 Addresses）]フィールドに IPアドレスをカンマで区切って入力しま
す。トラフィックは、指定された IPアドレスの順序で転送されます。

複数のネクストホップ IPアドレスが指定されている場合、ルーティングできる有
効なネクストホップ IPアドレスが見つかるまで、トラフィックは指定された IP
アドレスの順序に従って転送されます。設定済みのネクストホップは、直接接続

する必要があります。

（注）

f) [フラグメント化しない（Don't Fragment）]ドロップダウンリストから、[はい（Yes）]、
[いいえ（No）]、または [なし（None）]を選択します。DF（フラグメント化しない
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（Don't Fragment））フラグが [はい（Yes）]に設定されている場合、中間ルータはパケッ
トのフラグメント化を実行しません。

g) 現在のインターフェイスを転送のデフォルトとして指定するには、[デフォルトインター
フェイス（Default Interface）]チェックボックスをオンにします。

h) [IPv4設定（IPv4 Settings）]および [IPv6設定（IPv6 Settings）]タブでは、再帰設定とデ
フォルト設定を指定できます。

ルートマップの場合、IPv4または IPv6ネクストホップ設定のいずれかのみを指定
できます。

（注）

• [再帰（Recursive）]：ルートマップ設定は、指定されたネクストホップアドレスと
デフォルトのネクストホップアドレスが直接接続されたサブネット上で見つかった

場合にのみ適用されます。ただし、再帰オプションを使用できます。この場合、ネ

クストホップアドレスが直接接続されている必要はありません。ネクストホップア

ドレスで再帰ルックアップが実行され、一致するトラフィックは、ルータの現在の

ルーティングパスに従って、そのルートエントリで使用されているネクストホップ

に転送されます。

• [デフォルト（Default）]：一致するトラフィックに対する通常のルートルックアッ
プが失敗すると、ここで指定されたネクストホップ IPアドレスにトラフィックが転
送されます。

i) ネクストホップアドレスをピアアドレスとして使用するには、[ピアアドレス（Peer
Address）]チェックボックスをオンにします。

デフォルトのネクストホップアドレスとピアアドレスの両方を使用してルートマッ

プを設定することはできません。

（注）

j) IPv4設定の場合、[可用性の検証（Verify Availability）]でルートマップの次の IPv4ホッ

プが使用できるかどうかを確認できます。Add ( )ボタンをクリックし、ネクストホッ
プ IPアドレスエントリを追加します。

• [IP Address]：ネクストホップ IPアドレスを入力します。

• [シーケンス（Sequence）]：エントリはシーケンス番号を使用して順に評価されま
す。重複するシーケンス番号が入力されていないことを確認してください。有効な

範囲は 1～ 65535です。

• [トラック（Track）]：有効な IDを入力します。有効範囲は 1～ 255です。

k) [保存（Save）]をクリックします。

ステップ 8 ポリシーを保存するには、[保存（Save）]および [展開（Deploy）]をクリックします。

Threat Defense は、ACLを使用してトラフィックを照合し、トラフィックのルーティングアク
ションを実行します。通常、トラフィックが照合される ACLを指定するルートマップを設定
し、次にそのトラフィックに対して1つ以上のアクションを指定します。パスモニタリングに
より、PBRでトラフィックのルーティングに最適な出力インターフェイスを選択できるように
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なりました。最後に、すべての着信トラフィックに PBRを適用するインターフェイスにルー
トマップを関連付けます。

パス監視ダッシュボードの追加

パスモニタリングメトリックを表示するには、パス監視ダッシュボードをデバイスの [ヘルス
モニタリング（Health Monitoring）]ページに追加する必要があります。

手順

ステップ 1 [システム（System）] > [正常性（Health）] > [モニター（Monitor）]を選択します。

ステップ 2 デバイスを選択し、[新規ダッシュボードの追加（Add New Dashboard）]をクリックします。

ステップ 3 カスタムダッシュボードの名前を入力します。

ステップ 4 [メトリック（Metrics）]領域で、[事前定義された相関関係から追加（Add from Predefined
Correlations）]ボタンをクリックします。

ステップ 5 リストから、[インターフェイス -パスメトリック（Interface - Path Metrics）]をクリックしま
す。

デフォルトでは、ダッシュボードにポートレットとして表示される4つのメトリックがすべて

選択され、追加のメトリックフィールドも表示されます。[削除（Delete）]（ ）をクリック

すると、いずれかのポートレットを除外できます。

ステップ 6 [ダッシュボードの追加（Add Dashboard）]をクリックします。

ポリシーベースルーティングの設定例
すべてのブランチネットワークトラフィックが企業ネットワークのルートベースのVPNを通
過し、必要に応じてエクストラネットに分岐する一般的な企業ネットワークシナリオを考えて

ください。企業ネットワークを介して日常業務に対処するWebベースのアプリケーションに
アクセスする場合、膨大なネットワーク拡張とメンテナンスコストが発生します。この例は、

ダイレクトインターネットアクセスの PBR設定手順を示しています。

次の図は、企業ネットワークのトポロジを示しています。ブランチネットワークは、ルート

ベースのVPNを介して企業ネットワークに接続されています。従来、企業Threat Defenseは、
ブランチオフィスの内部トラフィックと外部トラフィックの両方を処理するように設定されて

いました。PBRポリシーにより、ブランチ Threat Defense は、特定のトラフィックを仮想トン
ネルではなくWANネットワークにルーティングするポリシーで設定されます。残りのトラ
フィックは、通常どおり、ルートベースの VPNを通過します。

この例では、ロードバランシングを実現するための ECMPゾーンを使用したWANおよび VTI
インターフェイスの設定も示しています。
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図 389 : Management Centerのブランチ Threat Defense でのポリシーベースルーティングの設定

始める前に

この例では、Management Centerのブランチ Threat Defense のWANおよび VTIインターフェ
イスがすでに設定されていることを前提としています。

手順

ステップ 1 ブランチ Threat Defense のポリシーベースルーティングを設定し、入力インターフェイスを選
択します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [ルーティング（Routing）] > [ポリシーベースルーティング（Policy Based Routing）]を選
択し、[ポリシーベースルーティング（Policy Based Routing）]ページで、[追加（Add）]を
クリックします。

c) [ポリシーベースルートの追加（Add Policy Based Route）]ダイアログボックスで、[入力イ
ンターフェイス（Ingress Interface）]ドロップダウンリストからインターフェイス（[内部1

（Inside 1）]と [内部2（Inside 2）]など）を選択します。

ステップ 2 一致基準を指定します。

a) [追加（Add）]をクリックします。

b) 一致基準を定義するには、Add ( )ボタンをクリックします。
c) [新しい拡張アクセスリストオブジェクト（New Extended Access List Object）]で、ACLの
名前（たとえば、DIA-FTD-Branch）を入力し、[追加（Add）]をクリックします。

d) [拡張アクセスリストエントリの追加（Add Extended Access List Entry）]ダイアログボック
スで、[アプリケーション（Application）]タブから必要なWebベースのアプリケーション
を選択します。
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図 390 : [Applications]タブ

Threat Defense では、ACLのアプリケーショングループがネットワークサービスグループ
として設定され、各アプリケーションがネットワークサービスオブジェクトとして設定

されます。

図 391 :拡張 ACL
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e) [保存（Save）]をクリックします。
f) [ACLの照合（Match ACL）]ドロップダウンリストから [DIA-FTD-Branch]を選択します。

ステップ 3 出力インターフェイスを指定します。

a) [宛先（Send To）]および [インターフェイスの順序付け（Interface Ordering）]ドロップダ
ウンリストから、[出力インターフェイス（Egress Interfaces）]と [優先順位による（By
Priority）]をそれぞれ選択します。

b) [使用可能なインターフェイス（Available Interfaces）]で、それぞれのインターフェイス名
の ボタンをクリックして、[WAN1]と [WAN2]を追加します。

図 392 :ポリシーベースルーティングの設定

c) [保存（Save）]をクリックします。

ステップ 4 インターフェイスの優先順位を設定します。

[物理インターフェイスの編集（Edit Physical Interface）]ページまたは [ポリシーベースルーティ
ング（Policy Based Routing）]ページ（[インターフェイスの優先順位の設定（Configure Interface
Priority）]）で、インターフェイスの優先順位の値を設定できます。この例では、[物理インター
フェイスの編集（Edit Physical Interface）]のメソッドが示されています。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、ブランチThreat
Defense を編集します。

b) インターフェイスの優先順位を設定します。インターフェイスに対して [編集（Edit）]を
クリックし、優先順位の値を入力します。
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図 393 :インターフェイスの優先順位の設定

c) [OK]をクリックし、[保存（Save）]をクリックして保存します。

ステップ 5 ロードバランシング用の ECMPゾーンを作成します。

a) [ルーティング（Routing）]ページで、[ECMP]をクリックします。
b) インターフェイスを ECMPゾーンに関連付けるには、[追加（Add）]をクリックします。
c) [WAN1]と [WAN 2]を選択し、ECMPゾーン（ECMP-WAN）を作成します。同様に、[VTI01]
と [VTI02]を追加し、ECMPゾーン（ECMP-VTI）を作成します。

図 394 :インターフェイスと ECMPゾーンの関連付け

ステップ 6 ロードバランシング用のゾーンインターフェイスのスタティックルートを設定します。

a) [ルーティング（Routing）]ページで、[スタティックルート（Static Route）]をクリックし
ます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1421

ルーティング

ポリシーベースルーティングの設定例



b) [追加（Add）]をクリックし、WAN1、WAN2、VTI01、およびVTI02のスタティックルート
を指定します。必ず、同じECMPゾーンに属するインターフェイスには同じメトリック値
を指定してください（ステップ 5）。

図 395 : ECMPゾーンインターフェイスのスタティックルートの設定

ゾーンインターフェイスの宛先アドレスとメトリックは同じであるが、ゲートウェ

イアドレスが異なることを確認してください。

（注）

ステップ 7 インターネットへの安全なトラフィックフローが確保されるように、ブランチ Threat Defense
のWANオブジェクトで信頼できる DNSを設定します。

a) [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択し、ブランチ
Threat Defense で DNSポリシーを作成します。

b) 信頼できるDNSを指定するには、[編集（Edit）]をクリックしてポリシーを編集し、[DNS]
をクリックします。

c) WANオブジェクトが使用する DNS解決用の DNSサーバーを指定するには、[DNS設定
（DNS Settings）]タブで、DNSサーバーグループの詳細情報を指定し、インターフェイス
オブジェクトからWANを選択します。

d) [信頼できるDNSサーバー（Trusted DNS Servers）]タブを使用して、DNS解決のために信
頼できる特定の DNSサーバーを指定します。

ステップ 8 [保存（Save）]、[展開（Deploy）]の順にクリックします。

ネットワーク INSIDE1または INSIDE2内のブランチからの YouTube関連のアクセス要求は、
DIA-FTD-Branch ACLと一致するため、WAN1またはWAN2にルーティングされます。google.com
などの他のすべての要求は、サイト間VPN設定で指定されているように、VTI01または VTI02
を介してルーティングされます。
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図 396 :サイト間 VPNの設定

ECMPが設定されていると、ネットワークトラフィックはシームレスに分散されます。

パスモニタリングを使用した PBRの設定例
この例では、柔軟なメトリックによる次のアプリケーションのパスモニタリングを備えたPBR
の設定について詳しく説明します。

•ジッタのある、音声やビデオが不安定になる可能性があるアプリケーション（Webex
Meetingsなど）。

• RTTのある、クラウドベースのアプリケーション（Office365など）。

•パケット損失のある、ネットワークベースのアクセス制御（特定の送信元と宛先を使用）。

始める前に

1. この例は、PBRの基本的な設定手順を理解していることを前提としています。

2. 論理名による入力インターフェイスと出力インターフェイスの設定が完了しています。こ
の例では、入力インターフェイスの名前は「Inside1」、出力インターフェイスの名前は
「ISP01」、「ISP02」、および「ISP03」です。

手順

ステップ 1 インターフェイス ISP01、ISP02、および ISP03でのパスモニタリングの設定：

出力インターフェイスでのメトリック収集については、それらのインターフェイスでパスモニ

タリングを有効にして設定する必要があります。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
を編集します。

b) [インターフェイス（Interfaces）]タブで、インターフェイス（この例では「ISP01」）を編
集します。

c) [パスモニタリング（Path Monitoring）]タブをクリックし、[パスモニタリングの有効化
（Enable Path Monitoring）]チェックボックスをオンにしてから、モニタリングタイプを指
定します（パスモニタリングの設定（1412ページ）を参照）。
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d) [OK]をクリックし、[保存（Save）]をクリックして保存します。
e) 同じ手順を繰り返し、ISP02と ISP03のパスモニタリングの設定を指定します。

ステップ 2 組織の Threat Defense に含まれるブランチのポリシーベースルーティングを設定し、入力イン
ターフェイスを選択します。

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

b) [ルーティング（Routing）] > [ポリシーベースルーティング（Policy Based Routing）]を選
択し、[ポリシーベースルーティング（Policy Based Routing）]ページで、[追加（Add）]を
クリックします。

c) [ポリシーベースルートの追加（Add Policy Based Route）]ダイアログボックスで、[入力イ
ンターフェイス（Ingress Interface）]ドロップダウンリストから [内部 1（Inside 1）]を選択
します。

ステップ 3 一致基準を指定します。

a) [追加（Add）]をクリックします。

b) 一致基準を定義するには、Add ( )ボタンをクリックします。
c) [新しい拡張アクセスリストオブジェクト（New Extended Access List Object）]で、ACLの
名前（たとえば、PBR-WebEx）を入力し、[追加（Add）]をクリックします。

d) [拡張アクセスリストエントリの追加（Add Extended Access List Entry）]ダイアログボック
スで、[アプリケーション（Application）]タブから必要なWebベースのアプリケーション
（WebEx Meetingsなど）を選択します。

Threat Defense では、ACLのアプリケーショングループがネットワークサービスグ
ループとして設定され、各アプリケーションがネットワークサービスオブジェク

トとして設定されます。

メモ

e) [保存（Save）]をクリックします。
f) [ACLの照合（Match ACL）]ドロップダウンリストから [PBR-WebEx]を選択します。

ステップ 4 出力インターフェイスを指定します。

a) [宛先（Send to）]ドロップダウンリストから [出力インターフェイス（Egress Interfaces）]
を選択します。

b) [インターフェイスの順序付け（Interface Ordering）]ドロップダウンリストから [最小ジッ
ターによる（By Minimal Jitter）]を選択します。

c) [使用可能なインターフェイス（Available Interfaces）]で、それぞれのインターフェイス名

の [右矢印（Right Arrow）]（ ）ボタンをクリックして、[ISP01]、[ISP02]、および [ISP03]
を追加します。

d) [保存（Save）]をクリックします。

ステップ 5 手順 2と手順 3を繰り返して、同じインターフェイス（Inside1）に、Office365およびネット
ワークベースアクセス制御トラフィックをルーティングする PBRを作成します。

a) 一致基準オブジェクト（PBR-Office365など）を作成し、[アプリケーション（Application）]
タブから Office365アプリケーションを選択します。
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b) [インターフェイスの順序付け（Interface Ordering）]ドロップダウンリストから、[最短ラ
ウンドトリップ時間による（By Minimal Round Trip Time）]を選択します。

c) 出力インターフェイス「ISP01」、「ISP02」、および「ISP03」を指定し、[保存]をクリッ
クします。

d) ここで、一致基準オブジェクト（PBR-networksなど）を作成し、[ネットワーク（Network）]
タブで送信元および宛先インターフェイスを指定します。

e) [インターフェイスの順序付け（Interface Ordering）]ドロップダウンリストから [最小ラウ
ンドトリップ時間による（By Minimal Packet Loss）]を選択します。

f) 出力インターフェイス「ISP01」、「ISP02」、および「ISP03」を指定し、[保存]をクリッ
クします。

ステップ 6 [保存（Save）]、[展開（Deploy）]の順にクリックします。

ステップ 7 パスモニタリングメトリックを表示するには、[デバイス（Devices）] > [デバイス管理（Device

Management）]を選択し、その他（）から [ヘルスモニター（Health Monitor）]をクリックし
ます。デバイスのインターフェイスのメトリックに関する詳細情報を表示するには、パスメト

リックダッシュボードを追加する必要があります。詳細については、パス監視ダッシュボード

の追加 （1417ページ）を参照してください。

Webex、Office365、およびネットワークベース ACLトラフィックは、ISP01、ISP02、および
ISP03で収集されたメトリック値から得られる最適ルートを介して転送されます。

ポリシーベースルーティングの履歴
表 68 :

詳細最小Threat
Defense

最小
Management
Center

機能

ユーザーとユーザーグループ、および PBRポリシーの SGTに基づい
てネットワークトラフィックを分類できるようになりました。PBRポ
リシーの拡張ACLを定義するときに、IDおよび SGTオブジェクトを
選択できます。

新しい/変更された画面：ポリシーベースルーティングのポリシーを設
定するための拡張アクセスリストオブジェクトに追加された新しいタ

ブ：[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [アクセス制御リスト（Access Control Lists）] > [拡
張の追加（Add Extended）]ページ、[ユーザー（Users）]および [セ
キュリティグループ（Security Group）]タグ。

7.4.07.4.0IDおよび SGTベース
の PBRポリシー
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詳細最小Threat
Defense

最小
Management
Center

機能

PBRは、特定の宛先 IPのメトリックではなく、アプリケーションド
メインの HTTPクライアントを介したパスモニタリングによって収集
された評価指標（RTT、ジッター、パケット損失、およびMOS）を使
用できるようになりました。インターフェイスの HTTPベースのアプ
リケーションモニタリングオプションは、デフォルトで有効になっ

ています。モニタリング対象アプリケーション、パスを決定するため

の目的のメトリックタイプを含む一致ACLを使用して、PBRポリシー
を設定できます。

新規/変更された画面：パスモニタリングを有効にするための[インター
フェイス（Interfaces）]ページの新しいオプション：[デバイス
（Devices）] > [デバイス管理（Device Management）] > [インターフェ
イスの編集（Edit Interfaces）] > [パスモニタリング（Path
Monitoring）] > [HTTPベースのアプリケーションモニタリングの有効
化（Enable HTTP based Application Monitoring）]チェックボックス。

7.2.07.4.0HTTPベースのパスモ
ニタリング

デュアルWAN対応の脅威防御では、単一のデータインターフェイス
がManagement Centerと通信するように構成されました。現在、プラ
イマリデータインターフェイスに障害が発生した場合に通信チャネ

ルが維持されるように、セカンダリデータインターフェイスを構成

するサポートが提供されています。Management Centerは、優先順位と
SLAメトリックに基づいて、SF-TunnelトラフィックをTapnlp（内部）
インターフェイスから使用可能なデータインターフェイスの 1つに
ルーティングするように PBRを自動設定します。

7.3.07.3.0デュアルWAN/ISP
Threat Defense管理のサ
ポート

パケット転送アクションを有効にしながら、PBRルートマップのネク
ストホップを設定できます。

新規/変更された画面：出力インターフェイスを設定するための [転送
アクションの追加/編集（Add/Edit Forwarding Actions）]ページの新し
いフィールド：[デバイス管理（Device Management）] > [ルーティン
グ（Routing）] > [ポリシーベースルーティング（Policy Based
Routing）] > [転送アクションの追加（Add Forwarding Actions）]ペー
ジ。

7.1.07.3.0PBRルートマップのネ
クストホップの設定
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詳細最小Threat
Defense

最小
Management
Center

機能

PBRではパスモニタリングを使用して、出力インターフェイスの評価
指標（RTT、ジッター、パケット損失、MOS）が収集されます。イン
ターフェイスのパスモニタリングを有効にし、モニタリングタイプを

設定する必要があります。パスの決定に必要なメトリックを使用して

PBRポリシーを設定できます。

新規/変更された画面：パスモニタリングを有効にするための[インター
フェイス（Interfaces）]ページの新しいタブ：[デバイス（Device）] >
[デバイス管理（Device Management）] > [インターフェイスの編集
（Edit Interfaces）] > [パスモニタリング（Path Monitoring）]タブ。

7.2.07.2.0PBRとパスモニタリン
グ

アップグレードの影響。アップグレード後に、FlexConfigをやり直し
ます。

FMC Webインターフェイスからポリシーベースルーティング（PBR）
を設定できるようになりました。これにより、アプリケーションに基

づいてネットワークトラフィックを分類し、ダイレクトインターネッ

トアクセス（DIA）を実装して、ブランチ展開からインターネットに
トラフィックを送信することができます。PBRポリシーを定義し、入
力インターフェイスに設定して、一致基準と出力インターフェイスを

指定できます。アクセスコントロールポリシーに一致するネットワー

クトラフィックは、ポリシーで設定されている優先順位または順序に

基づいて、出力インターフェイスを介して転送されます。

この機能を使用するには、FMCとデバイスの両方にバージョン 7.1以
降が必要です。FMCをバージョン 7.1以降にアップグレードすると、
既存のポリシーベースルーティング FlexConfigが削除されます。デバ
イスをバージョン 7.1以降にアップグレードした後、FMC Webイン
ターフェイスでポリシーベースルーティング設定をやり直します。

バージョン7.1+にアップグレードしないデバイスの場合は、FlexConfig
を再実行し、「毎回」展開するように設定します。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [ルーティング（Routing）] > [ポリシーベースルー
ティング（Policy Based Routing）]

7.1.07.1.0FMC Webインター
フェイスからポリシー

ベースルーティングを

設定します。
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第 V 部

オブジェクトと証明書
•オブジェクト管理（1431ページ）
•証明書（1591ページ）





第 32 章

オブジェクト管理

この章では、再利用可能なオブジェクトを管理する方法について説明します。

•オブジェクトの概要（1432ページ）
•オブジェクトマネージャ（1435ページ）
• AAAサーバ（1445ページ）
•アクセスリスト（1452ページ）
•アドレスプール（1457ページ）
•アプリケーションフィルタ（1458ページ）
• ASパス（1458ページ）
• BFDテンプレート（1459ページ）
•暗号スイートリスト（1461ページ）
•コミュニティリスト（1461ページ）
• DHCP IPv6プール（1465ページ）
•識別名（1465ページ）
• DNSサーバグループ（1468ページ）
•外部属性（1469ページ）
•ファイルリスト（1474ページ）
• FlexConfig（1480ページ）
•位置情報（1481ページ）
•インターフェイス（Interface）（1481ページ）
•キーチェーン（1482ページ）
•ネットワーク（1484ページ）
• PKI（1488ページ）
•ポリシーリスト（1509ページ）
•ポート（1511ページ）
•プレフィックスリスト（1513ページ）
•ルートマップ（1515ページ）
•セキュリティインテリジェンス（1520ページ）
•シンクホール（1534ページ）
• SLAモニタ（1534ページ）
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•時間範囲（1536ページ）
•タイムゾーン（1538ページ）
•トンネルゾーン（1539ページ）
• URL（1539ページ）
•変数セット（1541ページ）
• VLANタグ（1559ページ）
• VPN（1560ページ）
•オブジェクト管理の履歴（1584ページ）

オブジェクトの概要
柔軟性とWebインターフェイスの使いやすさを向上させるために、システムでは、名前を値
に関連付ける再利用可能な構成である名前付きオブジェクトを使用します。その値を使用する

場合は、代わりに名前付きオブジェクトを使用します。多くのポリシーとルール、イベント検

索、レポート、ダッシュボードなど、Webインターフェイスのさまざまな場所でのオブジェク
トの使用がサポートされています。よく使用される構成を表す多くの事前定義されたオブジェ

クトが提供されています。

オブジェクトを作成および管理するには、オブジェクトマネージャを使用します。オブジェク

トを使用する多くの構成では、必要に応じて、その場でオブジェクトを作成することもできま

す。オブジェクトマネージャを使用して、次の操作も実行できます。

•ネットワーク、ポート、VLAN、またはURLオブジェクトが使用されているポリシー、設
定、およびその他のオブジェクトを表示します。オブジェクトとその使用状況の表示（1439
ページ）を参照してください。

•単一の構成で複数のオブジェクトを参照するための、オブジェクトのグループ化。オブ
ジェクトグループ（1440ページ）を参照してください。

•選択したデバイスのオブジェクト値を上書きします。オブジェクトのオーバーライド（1442
ページ）を参照してください。

アクティブなポリシーで使用されるオブジェクトを編集した後に、変更を有効にするには、変

更した構成を再展開する必要があります。アクティブなポリシーで使用されているオブジェク

トは削除できません。

オブジェクトは、そのデバイスに割り当てられているポリシーでオブジェクトが使用される場

合のみ、管理対象デバイスで設定されます。特定のデバイスに割り当てられているすべてのポ

リシーからオブジェクトを削除する場合、オブジェクトは、次の導入時にデバイス設定からも

削除され、オブジェクトに対する後続の変更はデバイス設定に反映されません。

（注）
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オブジェクトタイプ

次の表に、システムで作成できるオブジェクト、各オブジェクトタイプがグループ化可能かど

うか、およびオーバーライドを許可するように構成できるかどうかを示します。

オーバーライドを許

可

グループ化可能オブジェクトタイプ

はいはいネットワーク

はいはい[ポート（Port）]

いいえいいえインターフェイス：

•セキュリティゾーン

•インターフェイスグループ

いいえいいえトンネルゾーン

いいえいいえアプリケーションフィルタ

はいはいVLANタグ

いいえいいえ外部属性：セキュリティグループタグ（SGT）お
よびダイナミックオブジェクト

はいはいURL

いいえいいえ位置情報（GeoLocation）

いいえいいえ時間範囲

いいえいいえ変数セット

いいえいいえセキュリティインテリジェンス：ネットワーク、

DNS、URLのリストとフィード

いいえいいえシンクホール

いいえいいえファイルリスト

いいえいいえ暗号スイートリスト

いいえはい識別名（Distinguished Name）

いいえはい公開キーインフラストラクチャ（PKI）：

•内部および信頼できる CA

•内部および外部証明書

はいいいえキーチェーン
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オーバーライドを許

可

グループ化可能オブジェクトタイプ

いいえいいえDNSサーバーグループ

いいえいいえSLAモニタ

はいいいえプレフィックスリスト：IPv4および IPv6

はいいいえルートマップ

はいいいえアクセスリスト：標準および拡張

はいいいえASパス

はいいいえコミュニティリスト（Community List）

はいいいえポリシーリスト

はいいいえFlexConfig：テキストおよびFlexConfigオブジェク
ト

オブジェクトおよびマルチテナンシー

マルチドメイン展開では、グローバルおよび子孫ドメインでオブジェクトを作成できます。た

だし、グローバルドメインでのみ作成できるセキュリティグループタグ（SGT）オブジェク
トを除きます。現在のドメインで作成されたオブジェクトが表示されます。このオブジェクト

は編集できます。また、編集できない先祖ドメインで作成されたオブジェクトも表示されます

が、セキュリティゾーンとインターフェイスグループを除きます。

セキュリティゾーンとインターフェイスグループは、リーフレベルで設定したデバイスイン

ターフェイスに関連するため、子孫ドメイン内の管理者は、先祖ドメインで作成されたとグ

ループを表示および編集できます。サブドメインのユーザーは、先祖ゾーンとグループからイ

ンターフェイスを追加および削除できますが、ゾーン/グループを削除または名前変更するこ
とはできません。

（注）

オブジェクト名は、ドメイン階層内で一意である必要があります。システムは、現在のドメイ

ンでは表示できないオブジェクトの名前との競合を特定することができます。

グループ化をサポートするオブジェクトの場合、現在のドメインのオブジェクトを先祖ドメイ

ンから継承されたオブジェクトとグループ化できます。

オブジェクトのオーバーライドにより、ネットワーク、ポート、VLANタグ、URLなどの特
定のオブジェクトタイプのデバイス固有またはドメイン固有の値を定義できます。マルチドメ

イン展開では、先祖ドメイン内のオブジェクトのデフォルト値を定義できますが、子孫ドメイ

ン内の管理者は、そのオブジェクトのオーバーライドの値を追加できます。
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オブジェクトマネージャ
オブジェクトマネージャを使用すると、オブジェクトおよびオブジェクトグループを作成、

管理することができます。

オブジェクトマネージャには、ページあたり 20のオブジェクトまたはグループが表示されま
す。オブジェクトまたはグループのタイプが 20を超える場合は、ページ下部のナビゲーショ
ンリンクを使用して追加ページを表示します。特定のページにアクセスしたり、[更新

（Refresh）]（ ）をクリックしてビューを更新したりすることもできます。

デフォルトでは、オブジェクトとグループはページで、アルファベット順に名前でリストされ

ます。ページのオブジェクトは、名前または値でフィルタ処理できます。

オブジェクトのインポート

オブジェクトは、カンマ区切り値ファイルからインポートできます。1回の試行で最大1000個
のオブジェクトをインポートできます。カンマ区切り値ファイルの内容は、特定の形式に従う

必要があります。形式はオブジェクトタイプごとに異なります。一部のタイプのオブジェクト

のみをインポートできます。サポートされているオブジェクトタイプと対応するルールについ

ては、次の表を参照してください。

ルールオブジェクトタイプ

•列ヘッダーは大文字で指定する必要があります。

•ファイルには、次の列ヘッダーが必要です。

• NAME

• [DN]

•エントリをインポートするには、NAME列と DN列の
両方のエントリが必須です。

•個々のオブジェクトを既存の識別名オブジェクトグルー
プに直接インポートできます。

個々のオブジェクト
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ルールオブジェクトタイプ

•列ヘッダーは大文字で指定する必要があります。

•ファイルには、次の列ヘッダーが必要です。

• NAME

• DESCRIPTION

•タイプ

•値

• LOOKUP

•ホスト、範囲、またはネットワークオブジェクトタイ
プのエントリをインポートするには、NAME列と
VALUE列のエントリが必須です。

• FQDNオブジェクトの場合、TYPE列のエントリは
「fqdn」を指定する必要があり、LOOKUP列エントリ
は「ipv4」、「ipv6」、または「ipv4_ipv6」を指定す
る必要があります。

• FQDNオブジェクトのLOOKUP列エントリに内容が指
定されていない場合、オブジェクトは ipv4_ipv6フィー
ルド値で保存されます。

ネットワークオブジェクト

•列ヘッダーは大文字で指定する必要があります。

•ファイルには、次の列ヘッダーが必要です。

• NAME

• PROTOCOL

• PORT

• ICMPCODE

• ICMPTYPE

• NAME列のエントリは必須です。

•「tcp」および「udp」プロトコルタイプの場合、PORT
列のエントリは必須です。

•「icmp」および「icmp6」プロトコルタイプの場合、
ICMPCODE列および ICMPTYPE列のエントリは必須
です。

ポート
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ルールオブジェクトタイプ

•列ヘッダーは大文字で指定する必要があります。

•ファイルには、次の列ヘッダーが必要です。

• NAME

• DESCRIPTION

• URL

•エントリをインポートするには、NAME列と URL列
のエントリが必須です。

URL

•列ヘッダーは大文字で指定する必要があります。

•ファイルには、次の列ヘッダーが必要です。

• NAME

• DESCRIPTION

• TAG

•エントリをインポートするには、NAME列と TAG列
のエントリが必須です。

VLANタグ

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 左ペインから、次のオブジェクトタイプのいずれかを選択します。

• [識別名（Distinguished Name）] > [個々のオブジェクト（Individual Objects）] >

• [ネットワークオブジェクト（Network Object）]

•ポート（Port）

• URL

• VLANタグ

ステップ 3 [追加 [オブジェクトタイプ]（Add [Object Type]）]ドロップダウンリストから [オブジェクトの
インポート（Import Object）]を選択します。

前の手順で [個々のオブジェクト（Individual Objects）]を選択した場合は、[インポート
（Import）]をクリックします。

（注）

ステップ 4 [参照（Browse）]をクリックします。
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ステップ 5 システム上のカンマ区切りファイルを見つけて選択します。

ステップ 6 [Open]をクリックします。

識別名オブジェクトをインポートするときに、必要に応じて、[インポートされた識別
名オブジェクトを以下のオブジェクトグループに追加する（Add imported Distinguished
Name objects to the below object group）]チェックボックスをオンにして、ドロップダウ
ンボックスからグループ名を選択することで、オブジェクトを既存の識別名オブジェク

トグループに直接インポートすることができます。

（注）

ステップ 7 [インポート（Import）]をクリックします。

オブジェクトの編集

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 リストからオブジェクトタイプを選択します（オブジェクトの概要（1432ページ）を参照）。

ステップ 3 編集するオブジェクトの横にある[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属し、オー

バーライドを許可しないように設定されており、オブジェクトを変更する権限がありません。

ステップ 4 必要に応じてオブジェクト設定を変更します。

ステップ 5 変数セットを編集する場合は、セット内の変数を管理します（変数の管理（1555ページ）を参
照）。

ステップ 6 オーバーライドを許可するように設定できるオブジェクトの場合、次の操作をします。

•このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボック
スをオンにします（オブジェクトのオーバーライドの許可（1444ページ）を参照）。現在
のドメインに属しているオブジェクトに対してのみ、この設定を変更できます。

•このオブジェクトにオーバーライド値を追加する場合は、[Override]セクションを展開し、
[Add]をクリックします（オブジェクトのオーバーライドの追加（1444ページ）を参照）。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 変数セットを編集するときにそのセットがアクセスコントロールポリシーで使用されている
場合、[はい（Yes）]をクリックして変更の保存を確認します。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。
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オブジェクトとその使用状況の表示

[オブジェクト管理（Object Management）]ページで、オブジェクトの使用状況の詳細を表示で
きます。Management Centerでは、多くのオブジェクトタイプに対してこの機能を使用できま
す。ただし、一部のオブジェクトタイプはサポートされていません。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 次のいずれかのサポートされているオブジェクトタイプを選択します。

• [アクセスリスト（Access List）] > [拡張（Extended）]

• [アクセスリスト（Access List）] > [標準（Standard）]

• ASパス

•コミュニティリスト（Community List）

• Interface

•ネットワーク（Network）

•ポリシーリスト

•ポート

• [プレフィックスリスト（Prefix List）] > [IPv4プレフィックスリスト（IPv4 Prefix List）]

• [プレフィックスリスト（Prefix List）] > [IPv6プレフィックスリスト（IPv6 Prefix List）]

•ルートマップ

• SLAモニタ

• URL

• VLANタグ

ステップ 3 オブジェクトの横にある[使用状況の検索（Find Usage）]（ ）アイコンをクリックします。

[オブジェクトの使用率（Object Usage）]ウィンドウには、オブジェクトが使用されているす
べてのポリシー、オブジェクト、およびその他の設定のリストが表示されます。オブジェクト

の使用率の詳細を確認するには、リスト内のいずれかの項目をクリックします。オブジェクト

が使用されるポリシーおよびその他の設定については、対応するリンクをクリックすると、そ

れぞれの UIページにアクセスすることができます。
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オブジェクトまたはオブジェクトグループのフィルタリング

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [フィルタ処理（Filter）]フィールドのフィルタ条件を入力します。

ページは入力に従って更新され、一致する項目が表示されます。

次のワイルドカードを使用できます。

•アスタリスク（*）文字は、ある文字の 0回以上のオカレンスに一致します。

•キャレット記号（^）は文字列の先頭部分と一致します。

•ドル記号（$）は文字列の末尾と一致します。

ステップ 3 [未使用のオブジェクトを表示（Show Unused Object）]チェックボックスをオンにして、シス
テム内のどこでも使用されていないオブジェクトとオブジェクトグループを表示します。

•オブジェクトが未使用オブジェクトのグループに含まれる場合、そのオブジェクト
は使用済みと見なされます。ただし、[未使用のオブジェクトを表示（ShowUnused
Object）]チェックボックスをオンにすると、未使用オブジェクトのグループが表示
されます。

• [未使用のオブジェクトを表示（Show Unused Object）]チェックボックスは、ネッ
トワーク、ポート、URL、およびVLANタグのオブジェクトタイプでのみ使用でき
ます。

（注）

オブジェクトグループ

オブジェクトをグループ化すると、複数のオブジェクトを1つの設定で参照できます。システ
ムでは、Webインターフェイスでオブジェクトおよびオブジェクトグループを交互に使用す
ることができます。たとえば、ポートオブジェクトを使用する場合はいつでも、ポートオブ

ジェクトグループも使用できます。

ネットワーク、ポート、VLANタグ、URL、およびPKIオブジェクトをグループ化できます。
ネットワークオブジェクトグループはネストすることができます。つまり、ネットワークオ

ブジェクトグループを別のネットワークオブジェクトグループに追加できます。許容される

ネストレベルは最大 10です。

同じタイプのオブジェクトおよびオブジェクトグループには、同じ名前を付けることはできま

せん。
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ポリシーで使用されるオブジェクトグループ（たとえば、アクセスコントロールポリシーで

使用されるネットワークオブジェクトグループ）を編集する場合、変更を適用するためには、

変更後の設定を再展開する必要があります。

グループを削除しても、グループ内のオブジェクトは削除されず、相互の関連性だけが削除さ

れます。さらに、アクティブポリシーで使用中のグループは削除できません。たとえば、保存

されたアクセスコントロールポリシーのVLAN条件で使用しているVLANタグのグループは
削除できません。

再利用可能オブジェクトのグループ化

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 グループ化するオブジェクトタイプが、[ネットワーク（Network）]、[ポート（Port）]、[URL]、
[VLANタグ（VLAN Tag）]の場合は、次のように操作します。

a) オブジェクトタイプのリストからオブジェクトタイプを選択します。

b) [追加 [オブジェクトタイプ]（Add [Object Type]）]ドロップダウンリストから [グループの
追加（Add Group）]を選択します。

ステップ 3 グループ化するオブジェクトタイプが [識別名（Distinguished Name）]の場合は、次のように
操作します。

a) [識別名（Distinguished Name）]ノードを展開します。
b) [オブジェクトグループ（Object Groups）]を選択します。
c) [識別名グループの追加（Add Distinguished Name Group）]をクリックします。

ステップ 4 グループ化するオブジェクトタイプが [PKI]の場合は、次のように操作します。

a) [PKI]ノードを展開します。
b) 次のいずれかを実行します。

•内部 CAグループ（Internal CA Groups）

•信頼できる CAグループ（Trusted CA Groups）

•内部証明書グループ（Internal Cert Groups）

•外部証明書グループ（External Cert Groups）

c) [[オブジェクトタイプ]グループの追加（Add [Object Type] Group）]をクリックします。

ステップ 5 一意の [名前（Name）]を入力します。

ステップ 6 リストから 1つ以上のオブジェクトを選択して、[追加（Add）]をクリックします。

次のことも実行できます。

•含める既存のオブジェクトを検索するには、フィルタフィールド（）を使用します。これ
は入力に従って更新され、一致する項目を表示します。検索文字列をクリアするには、検
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索フィールドの上にある[Reload]（ ）をクリックするか、検索フィールド内の[クリア

（Clear）]（ ）をクリックします。

•既存のオブジェクトがニーズを満たさない場合、その場でオブジェクトを作成するには、

Add ( )をクリックします。

ステップ 7 必要に応じて、[ネットワーク（Network）]、[ポート（Port）]、[URL]、および [VLANタグ
（VLAN Tag）]グループに対し、次の操作を実行します。

• [説明（Description）]を入力します。
• [オーバーライドを許可する（Allow Overrides）]チェックボックスをオンにして、このオ
ブジェクトグループのオーバーライドを許可します。オブジェクトのオーバーライドの許

可（1444ページ）を参照してください。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブなポリシーがオブジェクトグループを参照する場合は、設定の変更を展開しま
す。設定変更の展開（204ページ）を参照してください。

オブジェクトのオーバーライド

オブジェクトをオーバーライドすることにより、オブジェクトの代替値を定義できます。指定

したデバイスに対して、システムはこの代替値を使用します。

ほとんどのデバイスに有効な定義を設定したオブジェクトを作成した後、異なる定義を必要と

する少数のデバイスについて、オーバーライドを使用してオブジェクトに対する変更内容を指

定できます。また、すべてのデバイスに対してオーバーライドする必要があるオブジェクトを

作成し、そのオブジェクトを使用してすべてのデバイスに適用する単一のポリシーを作成する

こともできます。オブジェクトオーバーライドでは、デバイス全体で使用する共有ポリシーの

小さなセットを作成し、個々のデバイスの必要に応じてポリシーを変更できます。

たとえば、社内のさまざまな部門への ICMPトラフィックを拒否する場合があります。それぞ
れの部門は、異なるネットワークに接続されています。これを実行するには、Departmental
Networkという名前のネットワークオブジェクトを含むルールを使用して、アクセスコント
ロールポリシーを定義します。このオブジェクトのオーバーライドを許可することによって、

関連する各デバイスで、デバイスが接続されている実際のネットワークを指定するオーバーラ

イドを作成できます。

オブジェクトオーバーライドのターゲットを特定のドメインに絞ることもできます。その場

合、ユーザがデバイスレベルで値をオーバーライドしない限り、システムはターゲットドメ

インのすべてのデバイスにオブジェクトオーバーライド値を使用します。

オブジェクトマネージャで、オーバーライド可能なオブジェクトを選択し、そのオブジェクト

に対するデバイスレベルまたはドメインレベルのオーバーライドのリストを定義できます。
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オブジェクトオーバーライドを使用できるオブジェクトタイプは以下に限られます。

•ネットワーク

•ポート

• VLANタグ

• URL

• SLAモニタ

•プレフィックスリスト

•ルートマップ

•アクセスリスト

• ASパス

•コミュニティリスト（Community List）

•ポリシーリスト

•証明書の登録（PKI）

•キーチェーン

オブジェクトマネージャでは、オーバーライド可能なオブジェクトのオブジェクトタイプに

は [オーバーライド（Override）]列が表示されます。この列の有効な値は以下のとおりです。

•緑のチェックマーク：このオブジェクトにはオーバーライドを作成できます。オーバーラ
イドはまだ追加されていません。

•赤の X：このオブジェクトにはオーバーライドを作成できません。

•数値：このオブジェクトに追加されているオーバーライドの数を表します（たとえば、
「2」は 2つのオーバーライドが追加されていることを意味します）。

オブジェクトオーバーライドの管理

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから選択します（オブジェクトの概要（1432ページ）を参照）。

ステップ 3 編集するオブジェクトの横にある[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属し、オー

バーライドを許可しないように設定されており、オブジェクトを変更する権限がありません。

ステップ 4 オブジェクトオーバーライドを管理します。
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•追加：オブジェクトオーバーライドを追加します（オブジェクトのオーバーライドの追加
（1444ページ）を参照）。

•許可：オブジェクトオーバーライドを許可します（オブジェクトのオーバーライドの許可
（1444ページ）を参照）。

•削除：オブジェクトエディタで、削除するオーバーライドの横にある[削除（Delete）]

（ ）をクリックします。

•編集：オブジェクトオーバーライドを編集します（オブジェクトオーバーライドの編集
（1445ページ）を参照）。

オブジェクトのオーバーライドの許可

手順

ステップ 1 オブジェクトエディタで、[オーバーライドを許可（Allow Overrides）]チェックボックスをオ
ンにします。

ステップ 2 [保存（Save）]をクリックします。

次のタスク

オブジェクトのオーバーライド値を追加します（オブジェクトのオーバーライドの追加（1444
ページ）を参照）。

オブジェクトのオーバーライドの追加

始める前に

オブジェクトのオーバーライドを許可します（オブジェクトのオーバーライドの許可（1444ペー
ジ）を参照）。

手順

ステップ 1 オブジェクトエディタで、[オーバーライド（Override）]セクションを展開します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [ターゲット（Targets）]で、[使用可能なデバイスとドメイン（Available Devices and Domains）]
リストからドメインまたはデバイスを選択し、[追加（Add）]をクリックします。

ステップ 4 [オーバーライド（Override）]タブで、[名前（Name）]を入力します。

ステップ 5 必要に応じて、[説明（Description）]を入力します。

ステップ 6 オーバーライド値を入力します。

例：

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1444

オブジェクトと証明書

オブジェクトのオーバーライドの許可



ネットワークオブジェクトについては、ネットワーク値を入力します。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

オブジェクトオーバーライドの編集

既存のオーバーライドの説明と値を変更できます。ただし、既存のターゲットリストは変更で

きません。代わりに、既存のオーバーライドを置き換える、新しいターゲットに対する新しい

オーバーライドを追加する必要があります。

手順

ステップ 1 オブジェクトエディタで、[オーバーライド（Override）]セクションを展開します。

ステップ 2 変更するオーバーライドの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 必要に応じて、[説明（Description）]を変更します。

ステップ 4 オーバーライド値を変更します。

ステップ 5 [保存（Save）]をクリックして、オーバーライドを保存します。

ステップ 6 [保存（Save）]をクリックして、オブジェクトを保存します。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

AAAサーバ
再利用可能な AAAサーバーオブジェクトを追加します。

RADIUSサーバーグループの追加
RADIUSサーバーグループオブジェクトには、RADIUSサーバーへの参照が 1つ以上含まれ
ています。これらのサーバーは、リモートアクセス VPN接続を通じてユーザーのログインを
認証するために使用されます。
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このオブジェクトは Threat Defense デバイスで使用できます。

始める前に

RADIUSサーバーグループオブジェクトは、オーバーライドできません。（注）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [AAAサーバー
（AAA Server）] > [RADIUSサーバーグループ（RADIUS Server Group）]を選択します。

現在設定されているすべてのRADIUSサーバーグループオブジェクトがリスト表示されます。
フィルタを使用して、リストを絞り込んでください。

ステップ 2 リストされた [RADIUSサーバグループ（RADIUS Server Group）]オブジェクトを選択し、編
集するか、新しいオブジェクトを追加します。

このオブジェクトを設定する場合は、RADIUSサーバーオプション（1448ページ）および
RADIUSサーバーグループのオプション（1446ページ）を参照してください。

ステップ 3 [保存（Save）]をクリックします。

RADIUSサーバーグループのオプション

ナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [AAAサーバー
（AAA Server）] > [RADIUSサーバーグループ（RADIUS Server Group）]。設定済みのRADIUS
サーバーグループオブジェクトを選択して編集するか、または新しく追加します。

フィールド

• [名前（Name）]と [説明（Description）]：この RADIUSサーバーグループオブジェクト
を識別するための名前と、任意で説明を入力します。

• [グループアカウンティングモード（Group Accounting Mode）]：グループ内の RADIUS
サーバーにアカウンティングメッセージを送信するための方法です。[1つ（Single）]を
選択します。アカウンティングメッセージがグループ内の 1つのサーバーに送信されま
す。これはデフォルトです。または、[同時（Multiple）]を選択します。アカウンティン
グメッセージがグループ内のすべてのサーバーに同時に送信されます。

• [間隔のリトライ（Retry Interval）]：RADIUSサーバへの接続を試みる間隔です。間隔の範
囲は、1～ 10秒です。
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• [レルム（Realms）]（オプション）：この RADIUSサーバーグループに関連付ける Active
Directory（AD）レルムを指定または選択します。その後、トラフィックフローのVPN認
証アイデンティティソースの判別時に、関連する RADIUSサーバーグループにアクセス
するためにこのレルムがアイデンティティポリシーで選択されます。このレルムは実質的

に、アイデンティティポリシーからこの Radiusサーバグループへのブリッジを提供しま
す。この RADIUSサーバーグループにレルムを関連付けない場合、アイデンティティポ
リシーでトラフィックフローの VPN認証アイデンティティソースを判別するために
RADIUSサーバーグループに到達することができません。

ユーザーアイデンティティとRADIUSをアイデンティティソース
としてリモートアクセス VPNを使用する場合、このフィールド
は必須です。

（注）

• [許可のみを有効にする（Enable authorize only）]：この RADIUSサーバーグループが認証
に使用されないが、許可またはアカウンティングに使用される場合は、このフィールドを

オンにすると RADIUSサーバーグループの許可限定モードが有効になります。

許可限定モードでは、アクセス要求に RADIUSサーバパスワードを含める必要がありま
せん。したがって、個別の RADIUSサーバに設定されたパスワードが無視されます。

• [アカウントの暫定更新（Enable interim account update）を有効にする]および [間隔
（Interval）]：新たに割り当てられた IPアドレスをRADIUSサーバーに通知するために、
RADIUS interim-accounting-updateメッセージの生成を有効にします。[間隔（Interval）]
フィールドの定期アカウンティング更新の間隔時間長を設定します。有効数は 1～ 120で
あり、デフォルト値は 24です。

• [ダイナミック認証の有効化（Enable Dynamic Authorization）]と [ポート（Port）]：この
RADIUSサーバグループの RADIUSダイナミック認証または認可変更（CoA）サービス
を有効にします。[ポート（Port）]フィールドで、RADIUS CoA要求のリスニングポート
を指定します。有効数は 1024～ 65535であり、デフォルト値は 1700です。一旦定義され
ると、対応する RADIUSサーバグループが CoA通知用に登録され、Cisco Identity Services
Engine（ISE）から CoAポリシーの更新を行うポートにリッスンします。

• [ダウンロード可能ACLとシスコAVペアACLの結合（Merge Downloadable ACL with Cisco
AV Pair ACL）]：ダウンロード可能アクセス制御リスト（dACL）とシスコ属性値（AV）
ペア ACLの結合を有効にします。

ダウンロード可能 ACLは、CiscoISEのアクセス制御リストを定義および更新し、該当す
るすべてのコントローラへの ACLのダウンロードを可能にします。Cisco ISEでの dACL
の使用の詳細については、『Cisco ISE Administrator Guide』にあるセグメンテーションに
関する章の認証ポリシーに関するセクションを参照してください。

シスコ AVペア ACLを使用して、個々のセッションについて特定の認証、許可、および
アカウンティング要素を定義できます。Cisco ISEでの dACLの使用の詳細については、
『Cisco ISE Administrator Guide』にあるセグメンテーションに関する章の認証プロファイ
ル設定に関するセクションを参照してください。
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[ダウンロード可能ACLとシスコAVペアACLの結合（Merge Downloadable ACL with Cisco
AV Pair ACL）]をオンにした場合は、次のオプションを選択できます。

• [シスコAVペアACLの後（After Cisco AV Pair ACL）]は、ダウンロード可能ACLのエ
ントリを Cisco AVペアのエントリの後に配置する必要があることを意味します。

• [シスコAVペアACLの前（Before Cisco AV Pair ACL）]は、ダウンロード可能 ACLの
エントリを Cisco AVペアのエントリの前に配置する必要があることを意味します。

• [RADIUSサーバー（RADIUS Servers）]：RADIUSサーバーオプション（1448ページ）を
参照してください。

関連トピック

RADIUSサーバーグループの追加（1445ページ）

RADIUSサーバーオプション

ナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）] > [AAAサーバー（AAA
Server）] > [RADIUSサーバーグループ（RADIUS Server Group）]。リストされた [RADIUS
サーバーグループ（RADIUS Server Group）]オブジェクトを選択し、編集するか、新しいオブ
ジェクトを追加します。次に、[RADIUSサーバグループ（RADIUS Server Group）]ダイアロ
グで、リストされた RADIUSサーバを選択して、編集するか、新しい RADIUSサーバを追加
します。

フィールド

• [IPアドレス/ホスト名（IP Address/Hostname）]：認証要求が送信される RADIUSサーバー
のホスト名または IPアドレスを特定するネットワークオブジェクトです。ホスト名また
は IPアドレスを1つのみ選択し、追加のサーバに追加し、更なるRADIUSサーバをRADIUS
サーバグループリストに追加します。

デバイスは、RADIUS認証の IPv6 IPアドレスをサポートするよ
うになりました。

（注）

• [認証ポート（Authentication Port）]：RADIUS認証および承認が行われるポートです。デ
フォルトは 1812です。

• [キー（Key）]および [キーの確認（Confirm Key）]：管理対象デバイス（クライアント）
と RADIUSサーバ間でデータを暗号化するために使用される共有秘密です。

キーでは、127文字以下の英数字で、大文字と小文字を区別します。特殊文字も使用可能
です。

このフィールドで定義したキーは、RADIUSサーバのキーと一致している必要がありま
す。確認フィールドでもう一度キーを入力します。
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• [アカウンティングポート（Accounting Port）]：RADIUSアカウンティングが実行される
ポートです。デフォルトは 1813です。

• [タイムアウト（Timeout）]：認証のセッションタイムアウト。

RADIUS二要素認証の場合、タイムアウト値は 60秒以上必要で
す。デフォルトのタイムアウト値は 10秒です。

（注）

• [使用して接続（Connect Using）]：ルートルックアップまたは特定のインターフェイスを
使用して、デバイスから RADIUSサーバーへの接続を確立します。

• [ルーティング（Routing）]オプションボタンをクリックして、ルーティングテーブル
を使用します。

• [特定のインターフェイス（Specific Interface）]オプションボタンをクリックし、ド
ロップダウンリストからセキュリティゾーン/インターフェイスグループまたは [管理
（Management）]インターフェイス（デフォルト）を選択します。管理インターフェ
イスを使用する場合は、明確に選択する必要があります。ただし、ルートルックアッ

プを使用する場合は使用できません。他の管理専用インターフェイスをRADIUSソー
スとして指定することはできません。ループバックインターフェイスグループを選

択することもできます。

• [リダイレクトACL（Redirect ACL）]：リストからリダイレクト ACLを選択するか、新し
いリダイレクト ACLを追加します。

これは、リダイレクトされるトラフィックを決定するためにデバ

イスで定義されている ACLの名前です。ここでのリダイレクト
ACLの名前は、ISEサーバーの redirect-aclの名前と同じである必
要があります。ACLオブジェクトを設定する場合は、ISEサー
バーと DNSサーバーに [Block（ブロック）]アクションを、残り
のサーバーに [許可（Allow）]アクションを必ず選択してくださ
い。

（注）

関連トピック

RADIUSサーバーグループの追加（1445ページ）
RADIUSサーバーグループのオプション（1446ページ）

シングルサインオンサーバーの追加

始める前に

SAMLアイデンティティプロバイダーから次のものを取得します。
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•アイデンティティプロバイダーエンティティ ID URL

•サインイン URL

•サインアウト URL

•アイデンティティプロバイダー証明書と、Management Center Webインターフェイス（[デ
バイス（Devices）] > [証明書（Certificates）]）を使用した Threat Defense への証明書の登
録

詳細については、「SAMLシングルサインオン認証の設定（1807ページ）」を参照してくださ
い。

手順

ステップ 1 [オブジェクト（Object）] > [オブジェクト管理（Object Management）] > [AAAサーバー（AAA
Server）] > [シングルサインオンサーバー（Single Sign-on Server）]を選択します。

ステップ 2 [シングルサインオンサーバーの追加（Add Single Sign-On Server）]をクリックし、次の詳細を
入力します。

• [名前（Name）]：SAMLシングルサインオンサーバーオブジェクトの名前。

• [アイデンティティプロバイダーエンティティ ID（Identity Provider Entity ID）]：サービス
プロバイダーを一意に識別するために SAML IdPで定義される URL。

これは、SAML発行元が要求に応答する方法を記述したメタデータ XMLを提供するペー
ジの URLです。

• [SSO URL]：SAMLアイデンティティプロバイダーサーバーにサインインするための
URL。

• [ログアウトURL（Logout URL）]：SAMLアイデンティティプロバイダーサーバーから
サインアウトするための URL。

• [ベースURL（Base URL）]：アイデンティティプロバイダー認証が完了するとユーザーを
Threat Defense にリダイレクトする URL。これは、Threat Defense リモートアクセス VPN
用に設定されたアクセスインターフェイスの URLです。

• [アイデンティティプロバイダー証明書（Identity Provider Certificate）]：IdPによって署名
されたメッセージを検証するために Threat Defense に登録される IdPの証明書。

リストからアイデンティティプロバイダー証明書を選択するか、[追加（Add）]をクリッ
クして新しい証明書登録オブジェクトを作成します。

詳細については、「Threat Defense証明書の管理（1592ページ）」を参照してください。

Microsoft Azureに登録されたすべてのアプリケーション CA証明書を Threat Defense のト
ラストポイントとして登録する必要があります。Microsoft Azure SAMLアイデンティティ
プロバイダーは、最初のアプリケーション用に Threat Defense で構成されます。すべての
接続プロファイルは、構成されたMS Azure SAMLアイデンティティプロバイダーにマッ
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プされます。MS Azureアプリケーション（デフォルト以外）ごとに、リモートアクセス
VPNの接続プロファイル構成で必要なトラストポイント（CA証明書）を選択できます。

詳細は、リモートアクセス VPNの AAA設定（1725ページ）を参照してください。

• [サービスプロバイダー証明書（Service Provider Certificate）]：要求に署名し、IdPとの信
頼の輪を構築するために使用される Threat Defense 証明書。

内部 Threat Defense 証明書を登録していない場合は、[+]をクリックして証明書を追加お
よび登録します。詳細については、「Threat Defense証明書の管理（1592ページ）」を参照
してください。

• [要求の署名（Request Signature）]：SAMLシングルサインオン要求に署名する暗号化アル
ゴリズムを選択します。

署名（SHA1、SHA256、SHA384、SHA512）は、最も弱いものから最も強いものの順で一
覧表示されます。暗号化を無効にする場合は、[なし（None）]を選択します。

• [要求タイムアウト（Request Timeout）]：ユーザーがシングルサインオン要求を完了する
ための SAMLアサーション有効期間を指定します。SAML IdPには、NotBeforeと
NotOnOrAfterの 2つのタイムアウトがあります。Threat Defense は、現在の時刻が（下限）
NotBefore、および（上限） NotBefore +タイムアウトと NotOnOrAfterのうちの小さいほう
の時間範囲内にあるかどうかを検証します。そのため、IdPの NotOnOrAfterタイムアウト
よりも長いタイムアウトを設定した場合、指定したタイムアウトは無視され、NotOnOrAfter
タイムアウトが選択されます。指定したタイムアウトと NotBeforeタイムアウトの合計が
NotOnOrAfterの時間より短い場合、そのタイムアウトは Threat Defense のタイムアウトに
よってオーバーライドされます。

タイムアウトの範囲は 1〜 7200秒で、デフォルトは 300秒です。

• [内部ネットワークでのみアクセス可能なIdPを有効にする（Enable IdP only accessible on
Internal Network）]：SAML IdPが内部ネットワークに存在する場合は、このオプションを
選択します。Threat Defense はゲートウェイとして機能し、匿名の webvpnセッションを
使用してユーザーと IdP間の通信を確立します。

• [ログイン時に IdPの再認証を要求する（Request IdP re-authentication on Login）]：このオ
プションをオンにすると、以前の IdPセッションが有効であっても、ログインのたびに
ユーザーが認証されます。

• [オーバーライドを許可する（Allow Overrides）]：このチェックボックスをオンにすると、
このシングルサインオンサーバーオブジェクトのオーバーライドが許可されます。

ステップ 3 [保存（Save）]をクリックします。

関連トピック

リモートアクセス VPNの AAA設定（1725ページ）
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アクセスリスト
アクセスリストオブジェクトは、アクセスコントロールリスト（ACL）とも呼ばれ、トラ
フィックに適用されるサービスを選択します。これらのオブジェクトは、Threat Defense デバ
イスの特定の機能（ルートマップなど）を設定するときに使用します。ACLで許可されたトラ
フィックはサービスを利用できますが、「ブロックされた」トラフィックはサービスから除外

されます。サービスから除外されたトラフィックが必ずしも完全にドロップされるわけではあ

りません。

次のタイプの ACLを設定できます。

•拡張：送信元と宛先アドレスおよびポートに基づいてトラフィックを識別します。IPv4お
よび IPv6アドレスをサポートしており、任意のルールで混在させることができます。

•標準：宛先アドレスのみに基づいてトラフィックを識別します。IPv4のみサポートしてい
ます。

ACLは 1つまたは複数のアクセスコントロールエントリ（ACE）またはルールで構成されま
す。ACEの順番は重要です。パケットを「許可」 ACEと照合して ACLを評価する際、ACL
に登録されているACEの順番どおりに照合します。一致が見つかると、それ以降のACEとは
照合しません。たとえば、10.100.10.1を「許可」して、10.100.10.0/24の残りはすべて「ブロッ
ク」する場合、許可エントリがブロックエントリより前に登録されている必要があります。通

常、具体性の高いルールを ACLの上部に置きます。

「許可」エントリに一致しないパケットはブロックされたと見なします。

次に、ACLオブジェクトの設定方法について説明します。

拡張 ACLオブジェクトの設定
送信元および宛先アドレス、プロトコルおよびポート、アプリケーショングループに基づい

て、あるいはトラフィックが IPv6の場合にトラフィックを照合するには、拡張 ACLオブジェ
クトを使用します。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、コンテ
ンツテーブルから [アクセスリスト（Access List）] > [拡張（Extended）]を選択します。

ステップ 2 次のいずれかを実行します。

• [拡張アクセスリストの追加（Add Extended Access List）]をクリックして、新しいオブジェ
クトを作成します。

• [編集（Edit）]（ ）をクリックして、既存のオブジェクトを編集します。
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ステップ 3 [新しい拡張アクセスリストオブジェクト（New Extended Access List Object）]ダイアログボッ
クスで、オブジェクトの名前を入力し（スペースは使用不可）、アクセスコントロールエン

トリを設定します。

a) 次のいずれかを実行します。

• [Add]をクリックして、新しいエントリを作成します。

• [編集（Edit）]（ ）をクリックして、既存のエントリを編集します。

b) トラフィック基準を許可（一致）するか、またはブロック（一致しない）するかのアク

ションを選択します。

[ログ（Logging）]、[ログレベル（Log Level）]、および [ログインターバル（Log
Interval）]オプションはアクセスルールに対してのみ使用されます（インターフェ
イスに接続されているか、グローバルで適用されるACL）。ACLオブジェクトが
アクセスルールで使用されていないため、これらの値にはデフォルトを使用しま

す。

（注）

c) 次のテクニックのいずれかを使用して、[ネットワーク（Network）]タブで送信元および
宛先アドレスを設定します。

• [利用可能（Available）]リストから目的のネットワークオブジェクトまたはグルー
プを選択し、[送信元に追加（Add to Source）]または [宛先に追加（Add to
Destination）]をクリックします。リストの上の [+]ボタンをクリックすると、新し
いオブジェクトを作成できます。IPv4アドレスと IPv6アドレスを組み合わせること
ができます。

•送信元または宛先リストの下の編集ボックスにアドレスを入力し、[追加（Add）]
をクリックします。1つのホストアドレス（10.100.10.5、
2001:DB8::0DB8:800:200C:417Aなど）またはサブネット（10.100.10.0/24または
10.100.10.0 255.255.255.0の形式。IPv6の場合は 2001:DB8:0:CD30::/60）を指定でき
ます。

d) [ポート（Port）]タブをクリックし、次のテクニックのいずれかを使用してサービスを
設定します。

• [利用可能（Available）]リストから目的のポートオブジェクトを選択し、[送信元に
追加（Add to Source）]または [宛先に追加（Add to Destination）]をクリックしま
す。リストの上の [+]ボタンをクリックすると、新しいオブジェクトを作成できま
す。オブジェクトによって TCP/UDPポート、ICMP/ICMPv6メッセージタイプ、そ
の他のプロトコルを指定できます（「任意」を含む）。ただし、通常は空にしてお

く送信元ポートは TCP/UDPのみを受け入れます。ポートグループは選択できませ
ん。

TCP/UDPの場合、送信元フィールドと宛先フィールドの両方を指定するときは、両
方で同じプロトコルを使用する必要があることに注意してください。たとえば、UDP
送信元ポートと TCP宛先ポートを指定することはできません。
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•送信元または宛先リストの下の編集ボックスでポートまたはプロトコルを入力また
は選択し、[追加（Add）]をクリックします。

すべての IPトラフィックに適用するエントリを取得するには、「すべて」のプロ
トコルを指定する宛先ポートオブジェクトを選択します。

（注）

e) [アプリケーション（Application）]タブをクリックし、ダイレクトインターネットアク
セスポリシー用にグループ化するアプリケーションを選択します。

•クラスタデバイスのアプリケーションを設定することはできません。したがっ
て、このタブはクラスタデバイスには適用されません。

•ポリシーベースルーティングのアプリケーションでのみ拡張ACLを使用しま
す。動作が不明でサポートされていないため、他のポリシーでは使用しない

でください。

重要

• [利用可能なアプリケーション（Available Applications）]リストには、事前定
義されたアプリケーションの固定セットが表示されます。アプリケーション

は最初のパケット（IPアドレスとポートに解決される FQDNエンドポイン
ト）によってのみ検出できるため、このリストはアクセスコントロールポリ

シーで使用できるアプリケーションのサブセットです。アプリケーション定

義は、VDBの更新によって更新され、その後の展開中に Threat Defense に
プッシュされます。

•ユーザー定義のカスタムアプリケーションまたはアプリケーションのグルー
プはサポートされていません。

•現在、Management Centerではユーザー定義のカスタムアプリケーションまた
はアプリケーションのグループはサポートされておらず、事前定義されたア

プリケーションリストを変更することもできません。

• [アプリケーションフィルタ（Application Filters）]にあるフィルタオプション
を使用して、このリストを絞り込むことができます。

（注）

f) [ユーザー（Users）]タブをクリックし、ポリシーベースルーティング（PBR）に分類さ
れるユーザーとユーザーグループのいずれかまたは両方を選択します。

ポリシーベースルーティングのユーザーとユーザーグループのいずれかまたは両

方でのみ拡張ACLを使用します。動作が不明でサポートされていないため、他の
ポリシーでは使用しないでください。

重要
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• [使用可能なレルム（Available Realms）]リストには、構成された Active
Directory/LDAPレルムが表示されます。レルムの作成と管理については、そ
れぞれLDAPレルムまたは Active Directoryレルムおよびレルムディレクトリ
の作成（2694ページ）とレルムの管理（2720ページ）を参照してください。

ローカルレルムと Azure ADレルムはサポートされていません。（注）

• [利用可能なユーザー（Available Users）]リストには、選択した AD/LDAPレ
ルムのダウンロードされたユーザーとユーザーグループが表示されます。ユー

ザーとユーザーグループのいずれかまたは両方をダウンロードするには、[統
合（Integration）] > [その他の統合（Other Integrations）] > [レルム
（Realms）]に移動し、関連するActive Directory/LDAPレルムに対する [ダウ
ンロード（Download）]をクリックします。

Threat Defenseでは、最大 512のユーザーグループと 64,000のユーザー
- IPマッピングをサポートできます。

（注）

•ユーザーから IPへのマッピングおよびユーザーグループメンバーシップ情
報は、ユーザーのログインまたはログアウトおよびグループメンバーシップ

の変更時に更新され、から Threat Defense にManagement Centerプッシュさ
れます。

（注）

g) [セキュリティグループタグ（Security Group Tag）]タブをクリックし、ダイレクトイン
ターネットアクセスポリシーに分類する送信元 SGTタグを選択します。

ポリシーベースルーティングの SGTでのみ拡張 ACLを使用します。動作が不明
でサポートされていないため、他のポリシーでは使用しないでください。

重要

• [使用可能なセキュリティグループタグ（Available Security Group Tags）]リス
トには、構成されたセキュリティグループタグが表示されます。ISE SGTを
使用するか、カスタム SGTを作成するかを選択できます。

• ISE SGTを使用するには、[セッションディレクトリのトピック（Session
Directory Topic）]およびサブスクライブされた SXPトピックを使用して
Management Centerと ISEが統合されていることを確認します。Cisco ISE統
合の詳細については、「ユーザー制御用 ISEの設定（2748ページ）」を参照
してください。

サポートされている ISEバージョンは、3.2、3.1、3.0、および2.7パッ
チ 2以上です。

（注）

•カスタム SGTの作成については、セキュリティグループタグオブジェクト
の作成（1473ページ）を参照してください。

（注）

h) 必要なアプリケーションを選択し、[ルールの追加（Add Rule）]をクリックします。
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•拡張ACLオブジェクトで宛先ネットワークとアプリケーションを構成しない
でください。

•各アクセスコントロールエントリで選択されたアプリケーション（ネット
ワークサービスオブジェクト）は、ネットワークサービスグループ（NSG）
を形成し、このグループは Threat Defense で展開されます。NSGは、ダイレ
クトインターネットアクセスで使用され、選択したアプリケーショングルー

プとの一致に基づいてトラフィックを分類します。

（注）

i) [追加（Add）]をクリックして、エントリをオブジェクトに追加します。
j) 必要に応じて、エントリをクリックおよびドラッグして、ルール順序で目的の場所まで

上下に移動します。

このプロセスを繰り返して、オブジェクトに追加エントリを作成または編集します。

ステップ 4 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（1444ページ）を参照）。

ステップ 5 [保存（Save）]をクリックします。

標準 ACLオブジェクトの設定
宛先 IPv4アドレスのみに基づいてトラフィックを照合する場合は、標準 ACLオブジェクトを
使用します。それ以外の場合は、拡張 ACLを使用します。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、コンテ
ンツテーブルから [アクセスリスト（Access List）] > [標準（Standard）]を選択します。

ステップ 2 次のいずれかを実行します。

• [標準アクセスリストの追加（Add Standard Access List）]をクリックして、新しいオブジェ
クトを作成します。

• [編集（Edit）]（ ）をクリックして、既存のオブジェクトを編集します。

ステップ 3 [新しい標準アクセスリストオブジェクト（New Standard Access List Object）]ダイアログボッ
クスで、オブジェクトの名前を入力し（スペースは使用不可）、アクセスコントロールエン

トリを設定します。

a) 次のいずれかを実行します。

• [Add]をクリックして、新しいエントリを作成します。

• [編集（Edit）]（ ）をクリックして、既存のエントリを編集します。
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b) アクセスコントロールエントリごとに、次のプロパティを設定します。

• [アクション（Action）]：トラフィック基準を許可（一致）またはブロック（不一致）
するかどうか。

• [ネットワーク（Network）]：IPv4ネットワークオブジェクトまたはトラフィックの
宛先を特定するグループを追加します。

c) [追加（Add）]をクリックして、エントリをオブジェクトに追加します。
d) 必要に応じて、エントリをクリックおよびドラッグして、ルール順序で目的の場所まで上
下に移動します。

このプロセスを繰り返して、オブジェクトに追加エントリを作成または編集します。

ステップ 4 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（1444ページ）を参照）。

ステップ 5 [保存（Save）]をクリックします。

アドレスプール
クラスタリング、または VPNリモートアクセスプロファイルに使用できる IPv4と IPv6の両
方で、IPアドレスプールを設定できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [アドレスプール
（Address Pools）]を選択します。

ステップ 2 [IPv4プール（IPv4 Pools）]をクリックしてから [IPv4プールの追加（Add IPv4 Pools）]をクリッ
クし、次のフィールドを設定します。

• [名前（Name）]：アドレスプールの名前を入力します。最大 64文字を指定できます。

• [説明（Description）]：このプールのオプションの説明を追加します。

• [IPアドレス（IP Address）]：プールで使用できるアドレスの範囲を入力します。ドット付
き 10進表記および最初と最後のアドレスの間でハイフンを使用します。例：
10.10.147.100-10.10.147.177。

• [マスク（Mask）]：この IPアドレスプールが常駐するサブネットを指定します。

• [オーバーライドを許可（Allow Overrides）]：このチェックボックスをオンにして、オブ
ジェクトのオーバーライドを有効にします。展開矢印をクリックして、[オーバーライド
（Overrides）]テーブルを表示します。[追加（Add）]をクリックして、新たなオーバーラ
イドを追加することができます。詳細については、オブジェクトのオーバーライド（1442
ページ）を参照してください。
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ステップ 3 [保存（Save）]をクリックします。

ステップ 4 [IPv6プール（IPv6 Pools）]をクリックしてから [IPv6プールの追加（Add IPv6 Pools）]をクリッ
クし、次のフィールドを設定します。

• [名前（Name）]：アドレスプールの名前を入力します。最大 64文字を指定できます。

• [説明（Description）]：このプールのオプションの説明を追加します。

• [IPv6アドレス（IPv6 Address）]：設定されたプールで使用できる最初の IPアドレスとビッ
トのプレフィックス長を入力します。たとえば、2001:DB8::1/64となります。

• [アドレスの数（Number of Addresses）]：開始 IPアドレスから始まる、プールにある IPv6
アドレスの数を指定します。

• [オーバーライドを許可（Allow Overrides）]：このチェックボックスをオンにして、オー
バーライドを有効にします。展開矢印をクリックして、[オーバーライド（Overrides）]
テーブルを表示します。[追加（Add）]をクリックして、新たなオーバーライドを追加す
ることができます。詳細については、オブジェクトのオーバーライド（1442ページ）を参
照してください。

ステップ 5 [保存（Save）]をクリックします。

アプリケーションフィルタ
システム提供のアプリケーションフィルタは、アプリケーションの基本特性（タイプ、リス

ク、ビジネスとの関連性、カテゴリ、およびタグ）にしたがってアプリケーションを整理する

ことで、アプリケーション制御に役立ちます。オブジェクトマネージャで、システム提供の

フィルタの組み合わせやアプリケーションの任意の組み合わせをもとに、ユーザ定義の再利用

可能アプリケーションフィルタを作成、管理できます。詳細については、アプリケーション

ルール条件（945ページ）を参照してください。

ASパス
ASパスはBGPのセットアップの必須属性です。これは、ネットワークのアクセスを可能にす
る AS番号のシーケンスです。ASパスは、移動パケットの最短ルートになる送信元と宛先の
ルータ間の中間 AS番号のシーケンスです。異なる ASプレフィックスにリーチする方法に関
するメッセージを交換、更新するのに、ネイバー自律システム（ASes）で BGPが使用されま
す。各ルータで宛先までの最適ルートに関する新たなローカル判断が行われた後、用意されて

いる距離メトリックおよびパス属性とともに、ルートまたはパスの情報がそれぞれのピアに送

信されます。この情報がネットワークを移動すると、パスに沿った各ルータは、固有の AS番
号を BGPメッセージの ASesリストの前に付加します。このリストは、ルートの ASパスで
す。ASパスは ASプレフィックスとともに、ネットワークを介した一方向の中継ルートの特
定のハンドルになります。ASパスページの設定を使用して、自律システム（AS）のパスのポ
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リシーオブジェクトを作成、コピー、編集します。ルートマップ、ポリシーマップ、または

BGPネイバーフィルタリングを設定するときに使用する、ASパスオブジェクトを作成できま
す。ASパスのフィルタにより、正規表現でルーティングアップデートメッセージをフィルタ
処理できます。

このオブジェクトは Threat Defense デバイスで使用できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、目次で
[ASパス（AS Path）]を選択します。 >

ステップ 2 [ASパスの追加（Add AS Path）]をクリックします。

ステップ 3 [名前（Name）]フィールドに ASパスオブジェクトの名前を入力します。有効な値は、1～
500です。

ステップ 4 [新しい ASパスオブジェクト（New AS Path Object）]ウィンドウで、[追加（Add）]をクリッ
クします。

a) [アクション（Action）]ドロップダウンリストから [許可（Allow）]または [ブロック
（Block）]オプションを選択して、再配布アクセスを指定します。

b) [正規表現（Regular Expression）]フィールドで ASパスのフィルタ処理を定義する正規表
現を指定します。

c) [追加（Add）]をクリックします。

ステップ 5 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（1444ページ）を参照）。

ステップ 6 [保存（Save）]をクリックします。

BFDテンプレート
BFDテンプレートは、一連のBFD間隔値を指定します。BFDテンプレートで指定されたBFD
間隔値は、1つのインターフェイスに限定されるものではありません。また、シングルホップ
セッションとマルチホップセッションの認証も設定できます。エコーモードはデフォルトで無

効になっています。エコーモードはシングルホップでのみ有効にできます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [BFDテンプレート
（BFD Template）]を選択します。

ステップ 2 [BFDテンプレートの追加（Add BFD Template）]または [編集（Edit）]をクリックします。

テンプレートを編集している場合、テンプレートの名前とタイプは変更できません。（注）
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ステップ 3 [Template]タブで、次の項目を設定します。

• [Template Name]：この BFDテンプレートの名前。テンプレートの残りのパラメータを設
定するには、名前を割り当てる必要があります。テンプレート名にスペースを含めること

はできず、数字だけの名前も指定できません。

• [タイプ（Type）]：[シングルホップ（Single-Hop）]または [マルチホップ（Multi-Hop）]
オプションボタンをクリックします。

• [Enable Echo]：（オプション）シングルホップテンプレートでエコーをイネーブルにしま
す。

エコー機能がネゴシエートされない場合、検出時間を満たすように高いレートで BFD制御パ
ケットが送信されます。エコー機能がネゴシエートされている場合、BFD制御パケットはより
低速のネゴシエートされたレートで送信され、自己転送されるエコーパケットはより高速の

レートで送信されます。可能であれば、エコーモードを使用することを推奨します。

ステップ 4 [Interval]タブで、次の項目を設定します。

a) [間隔タイプ（Interval Type）]ドロップダウンリストから、[マイクロ秒（Microseconds）]
、または [ミリ秒（Milliseconds）]を選択します。

b) [乗数（Multiplier）]フィールドに、ホールドダウン時間の計算に使用する値を入力しま
す。この値は、BFDピアからの連続して見逃す必要がある BFD制御パケットの数を示し
ます。この数に達すると、BFDはそのピアが利用不可になっていることを宣言し、レイヤ
3 BFDピアに障害が伝えられます。指定できる範囲は 3～ 50です。デフォルトは 3です。

c) [最小伝送（Minimum Transmit）]フィールドに最小伝送間隔機能の値を入力します。範囲
は 50～ 999ミリ秒または 50,000～ 999,000マイクロ秒です。

d) [最小受信（Minimum Receive）]フィールドに最小受信間隔機能の値を入力します。範囲
は 50～ 999ミリ秒または 50,000～ 999,000マイクロ秒です。

ステップ 5 [Authentication]タブで、次の項目を設定します。

• [認証タイプ（Authentication Type）]：ドロップダウンリストから、[NONE]、[md5]、
[meticulous-sha-1]、[meticulous-md5]、または [sha-1]を選択します。

• [暗号化パスワード（Encrypted Password）]：（任意）認証パスワードの暗号化を有効にし
ます。

• [パスワード（Password）]：認証されているルーティングプロトコルを使用してパケット
で送受信される必要がある認証パスワード。有効な値は、1～29文字の大文字と小文字の
英数字からなる文字列です。ただし、最初の文字は数字にはできず、数字の後に空白を続

けることはできません。たとえば、「1password」や「0 password」は無効です。

• [Key ID]：キー値と照合する共有キー ID。指定できる範囲は 0～ 255です。

ステップ 6 [OK]をクリックします。

ステップ 7 [Apply]をクリックして、BFDテンプレートコンフィギュレーションを保存します。
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暗号スイートリスト
暗号スイートリストは複数の暗号スイートからなるオブジェクトです。定義済み暗号スイート

の値は、SSLまたはTLS暗号化セッションのネゴシエートに使われる暗号スイートを表してい
ます。暗号スイートおよび暗号スイートリストを SSLルールで使用すると、クライアントと
サーバが暗号スイートを使ってSSLセッションをネゴシエートしたかどうかに基づいて暗号化
トラフィックを制御できます。SSLルールに暗号スイートリストを追加すると、リスト内のい
ずれかの暗号スイートでネゴシエートされた SSLセッションがルールに一致します。

Webインターフェイスでは暗号スイートリストと同じ場所で暗号スイートを使用できますが、
暗号スイートを追加、変更、削除することはできません。

（注）

暗号スイートリストの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [暗号スイートリスト（Cipher Suite List）]を選択します。

ステップ 3 [暗号スイートの追加（Add Cipher Suites）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 [使用可能な暗号（Available Ciphers）]リストから、1つ以上の暗号スイートを選択します。

ステップ 6 [追加（Add）]をクリックします。

ステップ 7 オプションで、[選択された暗号（Selected Ciphers）]リストで、削除する暗号スイートの隣に

ある[削除（Delete）]（ ）をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

コミュニティリスト
コミュニティは、遷移的 BGP属性のオプションです。コミュニティは、共通するいくつかの
属性を共有する宛先のグループです。これはルートタギングに使用されます。BGPのコミュ
ニティ属性は、特定のプレフィックスに割り当てられ、他のネイバーにアドバタイズされる数
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値です。コミュニティは、一般的な属性を共有する一連のプレフィックスのマーキングに使用

できます。アップストリームプロバイダーは、これらのマーカーを使用して、特定のローカル

設定のフィルタリングまたは割り当て、あるいは他の属性の変更などの一般的なルーティング

ポリシーを適用します。コミュニティリストの設定ページを使用して、コミュニティリスト

ポリシーオブジェクトを作成、コピー、編集します。ルートマップまたはポリシーマップを

設定するときに使用する、コミュニティリストポリシーオブジェクトを作成できます。コミュ

ニティリストを使用すると、ルートマップの match句で使用されるコミュニティグループを
作成できます。コミュニティリストは、一致ステートメントの番号付きリストです。接続先

は、一致が見つかるまでルールと照合します。

このオブジェクトは Threat Defense デバイスで使用できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択して、目次で [コ
ミュニティリスト（Community List）]を選択します。 >

ステップ 2 [コミュニティリストの追加（Add Community List）]をクリックします。

ステップ 3 [名前（Name）]フィールドに、コミュニティリストオブジェクトの名前を指定します。

ステップ 4 [新しいコミュニティリストオブジェクト（New Community List Object）]ウィンドウで、[追
加（Add）]をクリックします。

ステップ 5 [標準（Standard）]オプションボタンを選択して、コミュニティルールの種類を表示します。

標準コミュニティリストは、ウェルノウンコミュニティやコミュニティ番号の指定に使用さ

れます。

標準を使用したエントリ、コミュニティルールの拡張種類を使用したエントリを、同じ

コミュニティリストオブジェクトに含めることはできません。

（注）

a) [アクション（Action）]ドロップダウンリストから [許可（Allow）]または [ブロック
（Block）]オプションを選択して、再配布アクセスを指定します。

b) [コミュニティ（Communities）]フィールドで、コミュニティ番号を指定します。有効な値
は 1～ 4294967295または 0:1～ 65534:65535です。

c) 適切な [ルートタイプ（Route Type）]を選択します。

• [インターネット（Internet）]：インターネットのウェルノウンコミュニティを指定す
るために選択します。このコミュニティのルートは、すべてのピア（内部および外

部）にアドバタイズされます。

• [非アドバタイズ（No Advertise）]：非アドバタイズのウェルノウンコミュニティを指
定するために選択します。このコミュニティのあるルートはピア（内部または外部）

にはアドバタイズされません。

• [非エクスポート（No Export）]：非エクスポートのウェルノウンコミュニティを指定
するために選択します。このコミュニティのあるルートは、同じ自律システム内のピ

アへのみ、または連合内の他のサブ自律システムへのみアドバタイズされます。これ

らのルートは外部ピアにはアドバタイズされません。

ステップ 6 [拡張（Expanded）]オプションボタンを選択して、コミュニティルールの種類を表示します。
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拡張コミュニティリストは正規表現によるフィルタコミュニティに使用されます。正規表現

は、コミュニティ属性の照合パターンの指定に使用されます。

a) [アクション（Action）]ドロップダウンリストから [許可（Allow）]または [ブロック
（Block）]オプションを選択して、再配布アクセスを指定します。

b) [表現（Expressions）]フィールドで、正規表現を指定します。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（1444ページ）を参照）。

ステップ 9 [保存（Save）]をクリックします。

拡張コミュニティ

拡張コミュニティは、共通するいくつかの属性を共有する宛先の大規模なグループです。BGP
拡張コミュニティリストには、共通の属性を共有する一連のプレフィックスをマークするため

に使用できる属性があります。それらのマーカーは、仮想ルータ間のルートリークを実装する

ルートをフィルタ処理するために、ルートマップのmatch句で使用されます。フィルタリング
用の拡張コミュニティリストを使用してポリシーリストオブジェクトを定義することもできま

す。拡張コミュニティリストは、一致ステートメントの順序付きリストです。ルートは、指定

されたルートターゲット（標準）または正規表現（拡張）と一致するものが見つかるまで、

ルールと照合されます。[拡張コミュニティ（Extended Community）]ページを使用して、拡張
コミュニティリストポリシーオブジェクトを作成および編集します。

拡張コミュニティリストは、ルートのインポートまたはエクスポートの設定にのみ適用されま

す。

（注）

このオブジェクトは Threat Defense デバイスで使用できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次から
[コミュニティリスト（Community List）] > [拡張コミュニティ（Extended Community）]を選
択します。

ステップ 2 [拡張コミュニティリストの追加（Add Extended Community List）]をクリックします。

ステップ 3 [名前（Name）]フィールドに、拡張コミュニティリストオブジェクトの名前を指定します。
名前の長さは 80文字を超えることはできません。

ステップ 4 拡張コミュニティルールタイプを選択します。

• 1つ以上のルートターゲットを指定するには、[標準（Standard）]オプションボタンをク
リックします。
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•正規表現を指定するには、[拡張（Expanded）]オプションボタンをクリックします。

同じ拡張コミュニティリストオブジェクトに、[標準（Standard）]および [拡張
（Expanded）]拡張コミュニティルールタイプを使用するエントリを含めることはでき
ません。

（注）

ステップ 5 [追加（Add）]をクリックします。

ステップ 6 拡張コミュニティルールタイプとして [標準（Standard）]を選択した場合は、次の内容を指定
します。

a) [シーケンス番号（Sequence No）]フィールドに、ルールを実行する順序を入力します。

シーケンス番号は、リスト内で一意である必要があります。

b) ここで指定したルートターゲットと一致するルートを許可する場合は、[アクション
（Action）]ドロップダウンリストから [許可（Allow）]を選択します。ここで指定した
ルートターゲットと一致するルートを拒否する場合は、[ブロック（Block）]を選択しま
す。

c) [ルートターゲット（Route Target）]フィールドで、ルートターゲットを指定します。

• 1つのエントリに、単一のルートターゲットまたはカンマで区切った一連のルートター
ゲットを追加できます。例：1:2,1:4,1:6。

•有効な値は 1:1～ 65534:65535です。

• 1つのエントリに最大 8つのルートターゲットを設定できます。

•複数のエントリに冗長なルートターゲットセットを設定することはできません。たと
えば、seq1に 1:200,100:100,1:300のルートターゲットを設定し、seq2に
1:300,100:100,1:200のルートターゲットを設定するとします。この結果、冗長なルー
トターゲットセットになり、展開できません。

ステップ 7 拡張コミュニティルールタイプとして [拡張（Expanded）]を選択した場合は、次の内容を指定
します。

a) [シーケンス番号（Sequence No）]フィールドに、ルールを実行する順序を入力します。

シーケンス番号は、リスト内で一意である必要があります。

b) ここで指定した正規表現と一致するルートを許可する場合は、[アクション（Action）]ド
ロップダウンリストから [許可（Allow）]を選択します。ここで指定した正規表現と一致
するルートを拒否する場合は、[ブロック（Block）]を選択します。

c) [表現（Expressions）]フィールドで、正規表現を指定します。

• 1つのエントリに、単一のルートターゲット、またはスペースで区切った一連のルー
トターゲットを追加できます。例：^((16) | (18)):(.)$。

•エントリには最大 16の正規表現を追加できます。

•複数のエントリに冗長な正規表現セットを設定することはできません。たとえば、seq1
に ^((16) | (18)):(.)$ ^4_[0-9]*$のルートターゲットを設定し、seq2に ^4_[0-9]*$ ^((16) |
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(18)):(.)$のルートターゲットを設定するとします。この結果、冗長な正規表現セット
になり、展開できません。

BGP正規表現の詳細については、こちらを参照してください。

ステップ 8 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（1444ページ）を参照）。

ステップ 9 [保存（Save）]をクリックします。

拡張コミュニティリストは、ルートマップオブジェクトまたはポリシーリストオブジェクトの

match句で参照できます。

•ルートマップオブジェクトでは、拡張コミュニティリストの名前は [ルートマップエント
リの追加（Add Route Map Entry）] > [Match句（Match Clause）] > [BGP] > [コミュニティ
リスト（Community List）] > [拡張コミュニティリストの追加（Add Extended Community
List）]ダイアログに表示されます。ルートマップでのBGP設定の設定の詳細については、
ルートマップ（1515ページ）を参照してください。

•ポリシーリストオブジェクトでは、拡張コミュニティリストの名前は、[ポリシーリスト
の追加（Add Policy List）] > [コミュニティルール（Community Rule）] > [拡張コミュニ
ティリストの追加（Add Extended Community List）]ダイアログに表示されます。ポリ
シーリストでのBGP設定の設定の詳細については、ポリシーリスト（1509ページ）を参
照してください。

DHCP IPv6プール
ステートレスアドレス自動設定（SLAAC）をプレフィックス委任機能と併せて使用するクラ
イアント（IPv6プレフィックス委任クライアントの有効化（862ページ））については、DHCP
IPv6プールを定義して DHCPv6サーバーに割り当てることにより、これらのクライアントが
情報要求（IR）パケットを Threat Defenseに送信する際に（DNSサーバー、ドメイン名など
の）情報を提供するように Threat Defenseを設定できます。Threat Defenseは IRパケットのみ
を受け付け、アドレスをクライアントに割り当てません。クライアントが独自の IPv6アドレ
スを生成するように設定するには、クライアントで IPv6自動設定を有効にします。クライア
ントでステートレスな自動設定を有効にすると、ルータアドバタイズメントメッセージで受

信したプレフィックス（Threat Defenseがプレフィックス委任を使用して受信したプレフィッ
クス）に基づいて IPv6アドレスが設定されます。

プールを追加するには、DHCP IPv6プールの作成（915ページ）を参照してください。

識別名
それぞれの識別名オブジェクトは、公開キー証明書のサブジェクトまたは発行元に識別名を表

します。TLS/SSLルールで識別名オブジェクトとグループを使用すると、サブジェクトまたは

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1465

オブジェクトと証明書

DHCP IPv6プール

https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/13754-26.html
https://ldap.com/ldap-dns-and-rdns/


発行元として識別名を含むサーバー証明書を使ってクライアントとサーバーが TLS/SSLセッ
ションをネゴシエートしたかどうかに基づき、暗号化トラフィックを制御できます。

（識別名グループは、既存の識別名オブジェクトの名前付きコレクションです。）

識別名は、国コード、共通名、組織、および組織単位で構成できますが、通常は共通名のみで

構成されます。たとえば、https://www.cisco.comの証明書の共通名は cisco.comです。（ただ

し、必ずしも単純な名前とは限りません。共通名を見つける方法については、識別名（DN）
のルール条件（2594ページ）を参照してください）。証明書には、ルール条件でDNとして使
用できる、複数のサブジェクト代替名（SAN）を含めることができます。SANの詳細について
は、RFC 5280、セクション 4.2.1.6を参照してください。

共通名を参照する識別名オブジェクトの形式は、CN=nameです。CN=なしでDNルール条件を追
加すると、オブジェクトを保存する前に CN=が追加されます。

識別名（DN）のルール条件（2594ページ）で詳しく説明されているように、可能な場合は常に
Server Name Indication（SNI）を使用して TLS/SSLルール内の DNが照合されます。

さらに、次の表に示す各属性を含む識別名を追加することもできます。属性はカンマで区切っ

て使用します。

表 69 :識別名の属性

使用可能な値説明属性

2つの英字国コード（Country Code）C

最大64文字の英数字、バックスラッシュ（/）、ハイ
フン（-）、引用符（"）、アスタリスク（*）、スペー
ス文字

一般名（Common Name）CN

最大64文字の英数字、バックスラッシュ（/）、ハイ
フン（-）、引用符（"）、アスタリスク（*）、スペー
ス文字

組織（Organization）O

最大64文字の英数字、バックスラッシュ（/）、ハイ
フン（-）、引用符（"）、アスタリスク（*）、スペー
ス文字

組織単位（Organizational
Unit）

OU

DNルール条件に関する重要な注意事項

•システムが新しいサーバーへの暗号化セッションを最初に検出したときは、DNデータを
ClientHelloの処理には使用できません。これは復号されていない最初のセッションとなる
可能性があります。

サーバーで TLS 1.3が要求される場合、TLSサーバーアイデンティティ検出を設定する
と、復号ポリシーの判断が行われる前にサーバー証明書が既知の証明書であることを確認

するのに役立ちます。詳細については、アクセスコントロールポリシーの詳細設定（1911
ページ）を参照してください。
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• [復号-既知のキー（Decrypt - Known Key）]アクションを選択した場合、識別名条件を設定
することはできません。このアクションでは、トラフィック復号用のサーバー証明書の選

択が必要であるため、トラフィックの照合はすでにこの証明書で行われています。

ワイルドカードの例

ワイルドカードとして1つ以上のアスタリスク（*）を属性に定義できます。共通名属性では、
ドメイン名ラベルごとに1つ以上のアスタリスクを定義できます。ワイルドカードはそのラベ
ルでのみ一致しますが、ワイルドカードを使用して複数のラベルを定義できます。例について

は、以下の表を参照してください。

表 70 :共通名属性のワイルドカードの例

一致しない一致属性

mail.example.com

example.text.com

ampleexam.com

example.comCN=*ample.com

mail.example.com

example.text.com

ampleexam.com

example.comCN=exam*.com

mail.example.com

example.text.com

ampleexam.com

example.comCN=*xamp*.com

www.myhost.example.com

example.com

example.text.com

ampleexam.com

mail.example.comCN=*.example.com

DNオブジェクト CN=amp.cisco.comは、CN=auth.amp.cisco.comのようなCNとは一致しないた
め、このような場合にワイルドカードを推奨します。

（注）

詳細および例については、識別名（DN）のルール条件（2594ページ）を参照してください。

関連トピック

識別名（DN）のルール条件（2594ページ）
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識別名オブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [識別名（Distinguished Name）]ノードを展開し、[個別オブジェクト（Individual Objects）]を
選択します。

ステップ 3 [識別名の追加（Add Distinguished Name）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 [DN]フィールドに、識別名または共通名の値を入力します。次の選択肢があります。

•識別名を追加する場合は、識別名（1465ページ）に示されている属性をカンマで区切って
含めることができます。

•共通名を追加する場合は、複数のラベルとワイルドカードを含めることができます。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

DNSサーバグループ
ドメインネームシステム（DNS）サーバーは、www.example.comなどの完全修飾ドメイン名
（FQDN）を IPアドレスに解決します。

DNSサーバーグループオブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 ネットワークオブジェクトリストから [DNSサーバーグループ（DNS Server Group）]をクリッ
クします。

ステップ 3 [DNSサーバグループの追加（Add DNS Server Group）]をクリックします。

ステップ 4 [名前（Name）]を入力します。

ステップ 5 状況に応じて、完全修飾されていないホスト名に追加するために使用される [デフォルトドメ
イン（Default Domain）]を入力します。
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この設定は、デフォルトのサーバーグループにのみ使用されます。

ステップ 6 デフォルトの [タイムアウト（Timeout）]と [再試行（Retries）]の値は事前入力されています。
必要に応じて、これらの値を変更します。

• [再試行（Retries）]：システムが応答を受信しない場合にDNSサーバのリストを再試行す
る回数（0～ 10）。デフォルトは 2です。

• [タイムアウト（Timeout）]：次の DNSサーバを試行する前に待機する秒数（1～ 30）。
デフォルト値は2秒です。システムがサーバーのリストを再試行するたびに、このタイム
アウトは 2倍になります。

ステップ 7 このグループの一部になる [DNSサーバ（DNS Servers）]を、IPv4または IPv6の形式のカンマ
区切りのエントリとして入力します。

1つのグループには、最大で 6 DNSサーバを含めることができます。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

DNSサーバグループに設定されているDNSサーバは、DNSプラットフォーム設定でインター
フェイスオブジェクトに割り当てる必要があります。詳細については、DNS（958ページ）を
参照してください。

外部属性

動的オブジェクト

ダイナミックオブジェクトは、REST APIコールを使用するか、クラウドソースから IPアドレ
スを更新できる Cisco Secure動的属性コネクタを使用して取得した 1つまたは複数の IPアド
レスを指定するオブジェクトです。これらのダイナミックオブジェクトは、後でアクセスコン

トロールポリシーを展開することなく、アクセス制御ルールで使用できます。

他のほとんどのオブジェクトとは異なり、ダイナミックオブジェクトを有効にするために管理

対象デバイスに展開する必要はありません。アクセス制御ルールの [動的属性（DyamicAttributes
）]タブページにダイナミックオブジェクトを追加するだけです。オブジェクト値は、Cisco
Secure動的属性コネクタによってプッシュされた後、可能な限り迅速に管理対象デバイスで自
動的に更新されます。

（注）

ダイナミックオブジェクトには以下の種類があります。
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•動的属性コネクタを使用して作成したダイナミックオブジェクトは、作成されるとすぐに
Management Centerにプッシュされ、定期的に更新されます。

• APIによって作成されたダイナミックオブジェクト：

• Classless Inter-Domain Routing（CIDR）の有無にかかわらず、ネットワークオブジェク
ト同様にアクセスコントロールルールで使用できる IPアドレス。

•完全修飾ドメイン名またはアドレス範囲をサポートしていません。

• APIを使用して更新する必要があります。

APIによって作成されたダイナミックオブジェクトの詳細については、APIで作成したダ
イナミックオブジェクトについて（1472ページ）を参照してください。

オンプレミス Cisco Secure動的属性コネクタを使用したダイナミックオブジェクトの作
成

以下のページは、ダイナミックオブジェクトを Secure Firewall Management Centerまたはクラ
ウド提供型 Firewall Management Centerに送信するようにオンプレミス Cisco Secure動的属性コ
ネクタを設定していることを示した場合に表示されます。

このタイプの展開を使用するには、以下の手順を実行します。

1. サポートされている Linux仮想マシンに Cisco Secure動的属性コネクタをインストールし
ます。

2. クラウドサービスから IPアドレスを取得するコネクタを設定します。

詳細は、Cisco Secure動的属性コネクタコンフィギュレーションガイドでコネクタを作成
するセクションを参照してください。

3. Secure Firewall Management Centerまたはクラウド提供型 Firewall Management Centerに IP
アドレスを送信するアダプタを設定します。
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詳細は、Cisco Secure動的属性コネクタコンフィギュレーションガイドでアダプタを作成
するセクションを参照してください。

4. 動的属性フィルタを設定して、Management Centerに送信する IPアドレスを決定します。

詳細については、Cisco Secure動的属性コネクタコンフィギュレーションガイドで動的属
性フィルタの設定に関するセクションを参照してください。

5. [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [外部属性
（External Attributes）] > [ダイナミックオブジェクト（Dynamic Objects）]でダイナミッ
クオブジェクトを表示します。

6. アクセス制御ルールでダイナミックオブジェクトを使用します（[ポリシー（Policies）] >
[アクセス制御（Access Control）] > [動的属性（Dynamic Attributes）]タブをクリック）。

ダイナミックオブジェクトを使用してアクセス制御ルールを展開する必要はありません。

すべての対象デバイスで自動的に更新されます。

詳細については、Cisco Secure動的属性コネクタコンフィギュレーションガイドを参照してく
ださい。

ダイナミックオブジェクトの処理

すでにいくつかのダイナミックオブジェクトを設定している場合は、[オブジェクト（Objects）]>
[オブジェクト管理（Object Management）] > [外部属性（External Attributes）] > [ダイナミッ
クオブジェクト（Dynamic Objects）]にあるページが次のように表示されます。

このページには、各ダイナミックオブジェクトに関する情報が表示され、そのオブジェクトに

関連付けられている IPアドレスを表示またはダウンロードできます。詳細については、ダイ
ナミックオブジェクトマッピング（1471ページ）を参照してください。

ダイナミックオブジェクトマッピング

APIまたは動的属性コネクタを使用してダイナミックオブジェクトを設定した場合、コネク
タは、ダイナミック属性フィルタに一致する IPを定期的にManagement Centerに送信します。

これらの IPアドレスの現在のリストを表示またはダウンロードするには、次の図に示すよう
に、[マッピングされたIDの表示（Show Mapped IDs）]をクリックします。
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IPアドレスは時間の経過とともに動的に追加されるため、特にアクセスコントロールルールが
予期どおりに動作しない場合は、これを定期的に行うことを検討する必要があります。

関連項目

• APIで作成したダイナミックオブジェクトについて（1472ページ）

• Cisco Secure動的属性コネクタについて（1969ページ）

APIで作成したダイナミックオブジェクトについて

ダイナミックオブジェクトは、REST APIコールを使用するか、クラウドソースから IPアドレ
スを更新できる Cisco Secure動的属性コネクタを使用して取得した 1つまたは複数の IPアド
レスを指定するオブジェクトです。これらのダイナミックオブジェクトは、後でアクセスコン

トロールポリシーを展開することなく、アクセス制御ルールで使用できます。

動的属性コネクタの詳細については、『Cisco Secure Dynamic Attributes Configuration Guide』

（ガイドへのリンク）を参照してください。https://www.cisco.com/c/en/us/td/docs/security/
secure-firewall/integrations/dynamic-attributes-connector/200/
cisco-secure-dynamic-attributes-connector-v200.html

ダイナミックオブジェクトとネットワークオブジェクトの違いは次のとおりです。

•動的属性コネクタを使用して作成したダイナミックオブジェクトは、作成されるとすぐに
Management Centerにプッシュされ、定期的に更新されます。

• APIによって作成されたダイナミックオブジェクト：

• Classless Inter-Domain Routing（CIDR）の有無にかかわらず、ネットワークオブジェク
ト同様にアクセスコントロールルールで使用できる IPアドレス。

•完全修飾ドメイン名またはアドレス範囲をサポートしていません。

• APIを使用して更新する必要があります。

関連トピック

APIで作成したダイナミックオブジェクトの追加または編集（1472ページ）

APIで作成したダイナミックオブジェクトの追加または編集

この手順では、動的オブジェクトを追加または編集する方法について説明します。動的オブ

ジェクトは、Classless Inter-Domain Routing（CIDR）の有無にかかわらず、ネットワークオブ
ジェクトと同様にアクセス制御ルールで使用できる、APIを使用する IPアドレスのグループで
す。
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Cisco Secure動的属性コネクタを使用する場合は、動的オブジェクトが自動的に作成されるた
め、この手順は不要です。

（注）

始める前に

オブジェクトサービスREST APIを使用して IPオブジェクトにアドレスを入力する方法につい
ては、『Firepower Management Center REST API Quick Start Guide』を参照してください。動的
オブジェクトを展開する必要はありません。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]をクリックします。

ステップ 2 [External Attributes] > [Dynamic Objects]をクリックします。

ステップ 3 [Add Dynamic Object]または [編集（Edit）]（ ）をクリックします。

ステップ 4 オブジェクトの [Name]を入力し、任意で [Description]を入力します。

ステップ 5 [Type]リストで [IP]をクリックします。

次のタスク

必要に応じて、APIを使用して動的オブジェクトを更新します。展開する必要はありません。

セキュリティグループタグ

セキュリティグループタグ（SGT）オブジェクトは、単一の SGT値を指定します。ルールで
SGTオブジェクトを使用して、Cisco ISEで割り当てられたものではない SGT属性を持つトラ
フィックを制御できます。SGTオブジェクトをグループ化またはオーバーライドすることはで
きません。

関連トピック

カスタムセキュリティグループタグ（SGT）から ISEセキュリティグループタグ（SGT）
への自動遷移

カスタム SGT条件
ISE SGTとカスタム SGTルール条件との比較

セキュリティグループタグオブジェクトの作成

これらのオブジェクトは、グローバルドメインでのみ作成できます。これらのオブジェクトを

従来型デバイスで使用するには、制御ライセンスが必要です。スマートライセンスデバイスの

場合は、どのライセンスでも使用できます。
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始める前に

• ISE/ISE-PIC接続を無効にします。アイデンティティソースとして ISE/ISE-PICを使用し
ている場合は、カスタム SGTオブジェクトを作成することはできません。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]をクリックします。

ステップ 2 [外部属性（External Attributes）] > [セキュリティグループタグ（Security Group Tag）]をク
リックします。

ステップ 3 [セキュリティグループタグの追加（Add Security Group Tag）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 必要に応じて、[説明（Description）]を入力します。

ステップ 6 [タグ（Tag）]フィールドに、単一の SGTを入力します。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

ファイルリスト
マルウェア防御を使用しており、AMPクラウドがファイルの性質を誤って特定した場合は、
このファイルをファイルリストに追加して、今後さらに検出できます。このファイルは、

SHA-256ハッシュ値を使用して指定されます。各ファイルリストには、一意の SHA-256値を
最大 10000個まで含めることができます。

ファイルリストには 2種類の事前定義済みカテゴリがあります。

クリーンリスト

このリストにファイルを追加すると、システムは AMPクラウドがクリーンな性質を割り
当てた場合と同様にファイルを扱います。

カスタム検出リスト

このリストにファイルを追加すると、システムは AMPクラウドがマルウェアの性質を割
り当てた場合と同様にファイルを扱います。

これらのリストに含まれているファイルに手動でブロッキング動作を指定するため、システム

はこれらのファイルの性質についてAMPクラウドに照会しません。ファイルのSHA値を計算
するには、[マルウェアクラウドルックアップ（Malware Cloud Lookup）]アクションと [マル
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ウェアブロック（Block Malware）]アクションのどちらか、および一致するファイルタイプ
を使用して、ファイルポリシー内のルールを設定する必要があります。

クリーンリストにマルウェアを含めないでください。クリーンリストによって、AMPクラウ
ドおよびカスタム検出リストの両方がオーバーライドされます。

注意

ファイルリストのソースファイル

SHA-256値のリストと説明を含むコンマ区切り値（CSV）ソースファイルをアップロードす
ることによって、複数の SHA-256値をファイルリストに追加できます。Management Centerは
その内容を検証し、有効な SHA-256値をファイルリストに入れます。

ソースファイルは、ファイル名拡張子 .csvの単純なテキストファイルである必要があります。
見出しはポンド記号（#）で始まる必要があります。これはコメントとして処理され、アップ

ロードされません。各エントリには、1つのSHA-256値の後に説明が含まれる必要があり、LF

または CR+LF改行文字で終わる必要があります。システムはエントリ内のこれ以外の情報をす

べて無視します。

次の点に注意してください。

•ファイルリストからソースファイルを削除すると、それに関連付けられているすべての
SHA-256ハッシュもファイルリストから削除されます。

•ソースファイルのアップロードに成功した結果、10000個を超える個別の SHA-256値が
ファイルリストに含まれる場合は、複数のファイルをファイルリストにアップロードす

ることはできません。

•システムは、アップロード時に 256文字を超える説明を最初の 256文字で切り捨てます。
説明にカンマを含める場合は、エスケープ文字（\）を使用する必要があります。説明が

含まれていない場合、代わりにソースファイル名が使用されます。

•重複しないすべての SHA-256値がこのファイルリストに追加されます。すでにファイル
リストに存在するSHA-256値を含むソースファイルをアップロードした場合、新しくアッ
プロードされた値によって既存の SHA--256値が変更されることはありません。SHA-256
値に関連するキャプチャ済みファイル、ファイルイベント、またはマルウェアイベント

を表示するとき、個々の SHA-256値から脅威名または説明が得られます。

•システムはソースファイル内の無効な SHA-256値をアップロードしません。

•アップロードされた複数のソースファイル内に同じ SHA--256値に関するエントリが含ま
れる場合、システムは最も新しい値を使用します。

• 1つのソースファイル内に同じ SHA-256値のエントリが複数含まれる場合、システムは
最後のものを使用します。

•オブジェクトマネージャ内でソースファイルを直接編集することはできません。変更を
行うには、最初にソースファイルを直接変更し、システム上のコピーを削除した後、変更

済みソースファイルをアップロードする必要があります。
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•ソースファイルに関連付けられたエントリ数とは、個別の SHA-256値の数です。ファイ
ルリストからソースファイルを削除すると、ファイルリストに含まれる SHA-256エント
リの合計数は、ソースファイル内の有効なエントリ数だけ減少します。

ファイルリスト別の SHA-256値の追加
この手順を実行するには、マルウェア防御ライセンスが必要です。

ファイルのSHA-256値を送信して、それをファイルリストに追加できます。重複するSHA-256
値は追加できません。

始める前に

•イベントビューからファイルまたはマルウェアイベントを右クリックし、コンテキスト
メニューで [フルテキストの表示（Show Full Text）]を選択し、ファイルの SHA-256値全
体をコピーし、ファイルリストに貼り付けます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [ファイルリスト（File List）]を選択します。

ステップ 3 ファイルの追加場所となるクリーンリストまたはカスタム検出リストの横の[編集（Edit）]

（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属してお

り、オブジェクトを変更する権限がありません。

ステップ 4 [追加元（Add by）]ドロップダウンリストから [SHA値の入力（Enter SHA Value）] を選択し
ます。

ステップ 5 [説明（Description）]フィールドにソースファイルの説明を入力します。

ステップ 6 [SHA-256]フィールドにファイル全体の値を入力し、または貼り付けます。システムでは値の
部分的な一致はサポートされません。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。
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設定の変更が展開されたら、システムはそのリストのファイルについて AMPクラウドに問い
合わせなくなります。

（注）

ファイルリストへの個々のファイルのアップロード

この手順を実行するには、マルウェア防御ライセンスが必要です。

ファイルリストに追加するファイルのコピーがある場合、分析用にファイルを Secure Firewall
Management Centerにアップロードできます。システムはファイルのSHA-256値を計算し、ファ
イルをリストに追加します。SHA-256を計算するとき、システムはファイルサイズを制限し
ません。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [ファイルリスト（File List）]を選択します。

ステップ 3 ファイルの追加場所となるクリーンリストまたはカスタム検出リストの横の[編集（Edit）]

（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属してお

り、オブジェクトを変更する権限がありません。

ステップ 4 [追加（Add by）]ドロップダウンリストから、[SHAの計算（Calculate SHA）]を選択します。

ステップ 5 オプションで、[説明（Description）]フィールドにファイルの説明を入力します。説明を入力
しない場合、アップロード時にファイル名が説明として使用されます。

ステップ 6 [参照（Browse）]をクリックし、アップロードするファイルを選択します。

ステップ 7 [SHAの計算と追加（Calculate and Add SHA）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

設定の変更を導入すると、その後システムはそのリストのファイルを AMPクラウドでクエリ
しなくなります。

（注）
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ファイルリストへのソースファイルのアップロード

この手順を実行するには、マルウェア防御ライセンスが必要です。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [ファイルリスト（File List）]をクリックします。

ステップ 3 ソースファイルからの値の追加先となるファイルリストの横にある[編集（Edit）]（ ）をク

リックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属してお

り、オブジェクトを変更する権限がありません。

ステップ 4 [追加方法（Add by）]ドロップダウンリストで [SHAのリスト（List of SHAs）] を選択しま
す。

ステップ 5 オプションで、[説明（Description）]フィールドにソースファイルの説明を入力します。説明
を入力しない場合、システムはファイル名を使用します。

ステップ 6 [参照（Browse）]をクリックしてソースファイルを参照してから、[リストのアップロードと
追加（Upload and Add List）]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

ポリシーを展開したら、システムはそのリストのファイルについて AMPクラウドに問い合わ
せなくなります。

（注）

ファイルリストの SHA-256値の編集
この手順を実行するには、マルウェア防御ライセンスが必要です。

ファイルリストの個々の SHA-256値を編集または削除することができます。オブジェクトマ
ネージャ内でソースファイルを直接編集できないことに注意してください。変更を行うには、

最初にソースファイルを直接変更し、システム上のコピーを削除した後、変更済みソースファ

イルをアップロードする必要があります。
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [ファイルリスト（File List）]をクリックします。

ステップ 3 ファイルの変更場所となるクリーンリストまたはカスタム検出リストの横の [編集（Edit）]

（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属してお

り、オブジェクトを変更する権限がありません。

ステップ 4 次の操作を実行できます。

•変更する SHA-256値の横にある [編集（Edit）]（ ）をクリックし、必要に応じて

[SHA-256]または [説明（Description）]の値を変更します。

•削除する SHA-256値の横にある [削除（Delete）]（ ）をクリックします。

ステップ 5 [保存（Save）]をクリックし、リストのファイルエントリを更新します。

ステップ 6 [保存（Save）]をクリックして、ファイルリストを保存します。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

設定の変更が展開されたら、システムはそのリストのファイルについて AMPクラウドに問い
合わせなくなります。

（注）

ファイルリストからソースファイルをダウンロードする

この手順を実行するには、マルウェア防御ライセンスが必要です。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [ファイルリスト（File List）]を選択します。

ステップ 3 ソースファイルのダウンロード対象となるクリーンリストまたはカスタム検出リストの横の

[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属してお

り、オブジェクトを変更する権限がありません。
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ステップ 4 ダウンロードするソースファイルの横にある [表示（View）]（ ）をクリックします。

ステップ 5 [SHAリストのダウンロード（Download SHA List）]をクリックし、プロンプトに従ってソー
スファイルを保存します。

ステップ 6 [閉じる（Close）]をクリックします。

FlexConfig
FlexConfigポリシーで FlexConfigポリシーオブジェクトを使用して、他の方法では Secure
Firewall Management Centerを使用して設定できない Threat Defense デバイスの機能のカスタマ
イズされた設定を指定します。FlexConfigポリシーの詳細については、FlexConfigポリシーの
概要（2935ページ）を参照してください。

FlexConfigの次のタイプのオブジェクトを設定できます。

テキストオブジェクト

テキストオブジェクトは、FlexConfigオブジェクトで変数として使用する自由形式のテキ
スト文字列を定義します。このオブジェクトに単一の値を設定したり、このオブジェクト

を複数の値のリストにしたりすることができます。

事前定義済みの FlexConfigオブジェクトで使用される複数の事前定義済みテキストオブ
ジェクトがあります。関連付けられているFlexConfigオブジェクトを使用する場合は、単
に、テキストオブジェクトの内容を編集して、FlexConfigオブジェクトによる特定のデバ
イスの設定方法をカスタマイズすることだけが必要です。事前定義済みのオブジェクトを

編集するには、一般に、これらのオブジェクトのデフォルト値を直接変更するのではな

く、設定しているデバイスごとにデバイスの上書きを作成することをお勧めします。これ

は、他のユーザが別の一連のデバイスに同じFlexConfigオブジェクトを使用する場合に、
意図しない結果が発生しないようにするのに役立ちます。

テキストオブジェクトの設定については、FlexConfigテキストオブジェクトの設定（2968
ページ）を参照してください。

FlexConfigオブジェクト

FlexConfigオブジェクトには、デバイス設定コマンド、変数、およびスクリプト言語の手
順が含まれています。導入展開時に、これらの手順が処理されて、一連の設定コマンド

が、ターゲットデバイスで特定の機能を設定するカスタマイズされたパラメータとともに

作成されます。

これらの手順は、通常のManagement Centerポリシーで定義されている機能が設定される
前（先頭に付加）または後（付加）に設定されます。Secure Firewall Management Centerで
設定されたオブジェクト（ネットワークオブジェクトなど）に依存する FlexConfigは、
設定展開に付加される必要があります。付加されない場合、必要なオブジェクトが、

FlexConfigがこのオブジェクトを参照する必要がある前に設定されません。

FlexConfigオブジェクトの設定の詳細については、FlexConfigオブジェクトの設定（2963
ページ）を参照してください。
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位置情報
設定済みの位置情報（ジオロケーション）オブジェクトは、モニタ対象ネットワーク上のトラ

フィックの送信元または宛先としてシステムで識別された 1つ以上の国または大陸を表しま
す。アクセスコントロールポリシー、SSLポリシー、イベント検索など、システムのWebイ
ンターフェイスのさまざまな場所で地理位置情報オブジェクトを使用できます。たとえば、特

定の国が送信元/宛先であるトラフィックをブロックするアクセスコントロールルールを作成
できます。

常に最新の情報を使用してネットワークトラフィックをフィルタ処理できるように、地理位置

情報データベース（GeoDB）を定期的に更新することを強くお勧めします。

地理位置情報オブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [地理位置情報（Geolocation）]を選択します。

ステップ 3 [位置情報の追加（Add Geolocation）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 地理位置情報オブジェクトに含める国および大陸のチェックボックスを選択します。大陸を選
択すると、その大陸内のすべての国、および GeoDB更新によってその大陸に今後追加される
すべての国が選択されます。大陸の下でいずれかの国を選択解除すると、その大陸が選択解除

されます。国と大陸を任意に組み合わせて選択できます。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

インターフェイス（Interface）
各インターフェイスは、セキュリティゾーンおよびインターフェイスグループに割り当てるこ

とができます。その上で、ゾーンまたはグループに基づいてセキュリティポリシーを適用しま

す。たとえば、「内部」インターフェイスを「内部」ゾーンに割り当て、「外部」インター

フェイスを「外部」ゾーンに割り当てることができます。また、たとえば、トラフィックが内

部から外部に移動できるようにアクセスコントロールポリシーを設定することはできますが、
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外部から内部に向けては設定できません。ポリシーによっては、セキュリティゾーンだけをサ

ポートする場合も、ゾーンとグループの両方をサポートする場合もあります。

インターフェイスオブジェクトの詳細については、セキュリティゾーンとインターフェイス

グループ（751ページ）を参照してください。

インターフェイスオブジェクトの追加方法については、セキュリティゾーンおよびインター

フェイスグループオブジェクトの作成（754ページ）を参照してください。

キーチェーン
デバイスのデータセキュリティと保護を向上させるため、IGPピアを認証するために 180日以
下の期間の循環キーが展開されています。循環キーは、悪意のあるユーザーがルーティングプ

ロトコル認証に使用されているキーを推測できないようにし、ネットワークによる誤ったルー

トのアドバタイズやトラフィックのリダイレクトを防ぎます。頻繁にキーを変更することで、

推測されるリスクを最終的に軽減します。キーチェーンを提供するルーティングプロトコル

の認証を設定する場合は、キーチェーン内でキーを設定してライフタイムを重複させます。こ

うすることによって、キーで保護された通信がアクティブなキーがないことよって損失するこ

とを防ぐために役立ちます。循環キーはOSPFv2プロトコルにのみ適用されます。キーのライ
フタイムが切れ、アクティブなキーがなくなると、OSPFは最後に有効だったキーを使用して
ピアとの隣接関係を維持します。

認証に使用されるのはMD5暗号化アルゴリズムのみです。（注）

キーのライフタイム

安定した通信を維持するためには、各デバイスがキーチェーンの認証キーを保存し、複数の

キーを同時に機能に使用します。キーの送信と受け入れのライフタイムに基づき、キーのロー

ルオーバーを処理するセキュアなメカニズムがキーチェーン管理によって提供されます。デバ

イスは、キーのライフタイムを使用してキーチェーン内でアクティブになっているキーを判断

します。

キーチェーン内の各キーには 2つのライフタイムがあります。

•受け入れライフタイム：別のデバイスとのキー交換時にデバイスがそのキーを受け入れる
期間。

•送信ライフタイム：別のデバイスとのキー交換時にデバイスがそのキーを送信する期間。

キーの送信ライフタイム中、デバイスはルーティングアップデートパケットをキーとともに

送信します。送信されたキーがデバイス上のキーの受け入れライフタイム期間内でない場合、

そのデバイスはキーを送信したデバイスからの通信を受け入れません。

ライフタイムが設定されていない場合は、タイムラインなしでMD5認証を設定するのと同じ
ことになります。
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キーの選択

•キーチェンに複数の有効なキーがある場合、OSPFはライフタイムが最大のキーを選択し
ます。

•ライフタイムが無限のキーが優先されます。

•ライフタイムが同じキーが複数ある場合は、もっとも大きなキー IDを持つキーが優先さ
れます。

キーチェーンのオブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [キーチェーン（Key Chain）]を選択します。

ステップ 3 [キーチェーンの追加（Add Key Chain）]をクリックします。

ステップ 4 [キーチェーンオブジェクトの追加（Add Key Chain Object）]ダイアログボックスで、キー
チェーンの名前を [名前（Name）]フィールドに入力します。

名前はアンダースコアまたはアルファベットから開始し、英数字文字または特殊文字（-、_、
+、 .）を続けます。

ステップ 5 キーをキーチェーンに追加するには、[追加（Add）]をクリックします。

ステップ 6 [キー ID（Key ID）]フィールドにキー識別子を指定します。

キー IDの値には 0～ 255を使用できます。無効なキーを通知する場合にのみ、値 0を使用し
ます。

ステップ 7 [アルゴリズム（Algorithm）]フィールドと [暗号化タイプ（Crypto Encryption Type）]フィール
ドにサポート対象のアルゴリズムと暗号化タイプ、つまり [MD5]と [プレーンテキスト（Plain
Text）]がそれぞれ表示されます。

ステップ 8 [暗号キー文字列（Crypto Key String）]フィールドにパスワードを入力し、[暗号キー文字列の
確認（Confirm Crypto Key String）]フィールドにパスワードを再入力します。

•パスワードの最大長は 80文字です。

•パスワードは 10文字以上必要です。また、数字の後に空白を含む文字列は使用できませ
ん。たとえば、「0 pass」や「1」は無効です。

ステップ 9 デバイスが他のデバイスとキー交換をしている間にキーを受領/送信する時間間隔をデバイス
に設定するには、[受け入れライフタイム（Accept Lifetime）]フィールドと [送信ライフタイム
（Send Lifetime）]フィールドにライフタイムの値を指定します。

デフォルトでは、日時の値は UTCタイムゾーンになります。（注）
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終了時刻は、期間、受け入れ/送信ライフタイムが終了する絶対時間、または無期限です。デ
フォルトの終了時刻は、DateTimeです。

次に、開始と終了の値についての検証ルールを示します。

•終了ライフタイムを指定した場合、開始ライフタイムを nullにできません。

•受け入れまたは送信のライフタイムの開始ライフタイムは、それぞれの終了時刻よりも前
である必要があります。

ステップ 10 [追加（Add）]をクリックします。

ステップ 5～ 10を繰り返してキーを作成します。キーチェーンにはライフタイムが重複する
キーを 2つ以上作成します。こうすることによって、キーで保護された通信がアクティブな
キーがないことよって損失することを防ぐために役立ちます。

ステップ 11 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボック
スをオンにします（オブジェクトのオーバーライドの許可（1444ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[Override]セクションを展開し、
[Add]をクリックします（オブジェクトのオーバーライドの追加（1444ページ）を参照）。

ステップ 12 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

ネットワーク
ネットワークオブジェクトは 1つ以上の IPアドレスを表します。ネットワークオブジェクト
およびグループは、アクセスコントロールポリシー、ネットワーク変数、アイデンティティ

ルール、ネットワーク検出ルール、イベント検索、レポート、IDポリシーなど、さまざまな
場所で使用できます。

ネットワークオブジェクトを必要とするオプションを設定する際は、リストが自動的にフィル

タリングされて、そのオプションに有効なネットワークオブジェクトだけが表示されます。た

とえば、オプションのなかにはホストオブジェクトが必要なものと、サブネットが必要なもの

があります。

ネットワークオブジェクトには、以下のいずれかのタイプを指定できます。

ホスト

単一の IPアドレス。

IPv4の例：
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209.165.200.225

IPv6の例：

2001:DB8::0DB8:800:200C:417Aまたは 2001:DB8:0:0:0DB8:800:200C:417A

範囲

IPアドレスの範囲。

IPv4の例：

209.165.200.225-209.165.200.250

IPv6の例：

2001:db8:0:cd30::1-2001:db8:0:cd30::1000

ネットワーク（Network）

アドレスブロック（別名サブネット）。

IPv4の例：

209.165.200.224/27

IPv6の例：

2001:DB8:0:CD30::/60

セキュリティインテリジェンスは、/0ネットマスクを使用して、IPアドレスブロックを
無視します。

（注）

[FQDN]

単独の完全修飾ドメイン名（FQDN）FQDN解決を IPv4アドレスのみ、IPv6アドレスの
み、または IPv4と IPv6アドレスの両方に制限できます。FQDNは、数字または文字で始
まって終わる必要があります。FQDNで内部文字として使用できるのは、文字、数字、お
よびハイフンだけです。

次に例を示します。

www.example.com

FQDNオブジェクトは、アクセスコントロールルールとプレフィルタルールまたは手動
NATルールのみで使用できます。ルールは、DNSルックアップを介して FQDNで取得さ
れた IPアドレスを一致させます。FQDNネットワークオブジェクトを使用するには、DNS
サーバー設定をDNSサーバグループ（1468ページ）で設定し、DNSプラットフォーム設
定を DNS（958ページ）で設定していることを確認します。

アイデンティティルールで FDQNネットワークオブジェクトを使用することはできませ
ん。

（注）
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グループ

ネットワークオブジェクトまたは他のネットワークグループからなるグループ。あるネッ

トワークオブジェクトグループを別のネットワークオブジェクトグループに追加するこ

とで、ネストされたグループを作成できます。グループをネストできるレベルは、最大で

10レベルです。

ネットワークワイルドカードマスク

[オブジェクト管理（Object Management）]ページで、ワイルドカードマスクオブジェクトを
作成および管理できます。

拡張サブネット IPアドレスを持つネットワークオブジェクトを作成できます。既存のネット
ワークオブジェクトは、ネットワークオブジェクトとネットワークワイルドカードオブジェ

クトの両方をサポートするように拡張されています。ワイルドカードマスクを使用するネット

ワークオブジェクトは、ネットワークオブジェクトリストページの [タイプ（Type）]列に
[ネットワークワイルドカード（Network Wildcard）]としてリストされます。

ワイルドカードマスクは、ビットの不連続なマスクである IPアドレスです。連続したマスク
を使用して標準ネットワークオブジェクトを作成し、不連続のマスクを使用してワイルドカー

ドネットワークオブジェクトを作成できます。

オブジェクトタイプネットワークワイルドカード
?

IPアドレスの例

ネットワーク×192.0.0.0/8

ネットワーク×10.10.0.0/255.255.0.0

ネットワークワイルドカード対応10.10.0.10/255.255.0.255

ネットワークワイルドカード対応72.0.240.10/255.255.240.255

ネットワークワイルドカードオブジェクトと、ネットワークワイルドカードオブジェクトを

含むオブジェクトグループは、次のポリシーを設定している場合にのみ許可されます。

•プレフィルタポリシー

•アクセスコントロールポリシー

• NATポリシー

（注）

注意事項と制約事項

•ネットワークワイルドカードオブジェクトを作成するには、Management Center UIで[オ
ブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [ネットワーク
（Network）]を選択し、[ネットワークの追加（Add Network）]をクリックしてから [オブ
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ジェクトの追加（Add Object）]をクリックします。[ネットワーク（Network）]オプショ
ンを選択し、拡張サブネットマスクの値を入力します。例：10.0.10.10/255.255.0.255

•オブジェクトのオーバーライド、グループオブジェクトのサポート、グループオブジェク
トのオーバーライド、ワイルドカードリテラル、およびワイルドカードオブジェクトのイ

ンポートがサポートされています。

•ネットワークワイルドカードオブジェクトは、IPv4アドレスに対してのみサポートされ
ます。

•ネットワークワイルドカードオブジェクトは、Management Centerおよび Threat Defense
7.1バージョン以降でサポートされます。

•ネットワークワイルドカードオブジェクトは、Snort-3でのみサポートされます。

ネットワークオブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [ネットワーク（Network）]を選択します。

ステップ 3 [ネットワークを追加（Add Network）]ドロップダウンメニューで、[オブジェクトの追加（Add
Object）]を選択します。

ステップ 4 または、既存のネットワークオブジェクトのクローンを作成し、パラメータを編集して新しい

ネットワークオブジェクトを作成することもできます。クローンを作成する既存のネットワー

クオブジェクトの [クローン（Clone）]アイコンをクリックします。

ステップ 5 名前を入力します。

ステップ 6 必要に応じて、[説明（Description）]を入力します。

ステップ 7 [ネットワーク（Network）]フィールドで、必要なオプションを選択して適切な値を入力しま
す（ネットワーク（1484ページ）を参照）。

ステップ 8 （FQDNオブジェクトのみ）[ルックアップ（Lookup）]ドロップダウンメニューから DNS解
決を選択して、IPv4、IPv6、または IPv4と IPv6の両方のアドレスを FQDNに関連付けるかを
決定します。

ステップ 9 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボック
スをオンにします（オブジェクトのオーバーライドの許可（1444ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[Override]セクションを展開し、
[Add]をクリックします（オブジェクトのオーバーライドの追加（1444ページ）を参照）。

ステップ 10 [保存（Save）]をクリックします。
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次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

ネットワークオブジェクトのインポート

ネットワークオブジェクトのインポートの詳細については、オブジェクトのインポート（1435
ページ）を参照してください。

PKI

SSLアプリケーションの PKIオブジェクト

PKIオブジェクトは、導入をサポートするために必要な公開鍵証明書、およびペアになった秘
密鍵を表します。内部CAオブジェクトおよび信頼できるCAオブジェクトは、認証局（CA）
証明書で構成されます。また、内部CAオブジェクトには、証明書とペアになった秘密鍵も含
まれます。内部証明書オブジェクトおよび外部証明書オブジェクトは、サーバー証明書で構成

されます。また、内部証明書オブジェクトには、証明書とペアになった秘密鍵も含まれます。

信頼できる認証局オブジェクトと内部証明書オブジェクトを使用して ISE/ISE-PICへの接続を
設定する場合、ISE/ISE-PICをアイデンティティソースとして使用できます。

内部証明書オブジェクトを使用してキャプティブポータルを設定する場合、システムはキャプ

ティブポータルデバイスがユーザのWebブラウザに接続する際に、デバイスのアイデンティ
ティを検証できます。

信頼できる認証局オブジェクトを使用してレルムを設定する場合、LDAPまたは ADサーバへ
のセキュア接続を設定できます。

SSLルールでPKIオブジェクトを使用する場合、以下のものを使用して暗号化されたトラフィッ
クを照合することができます。

•外部証明書オブジェクト内の証明書

•信頼できる CAオブジェクトの CAによって署名された証明書、または信頼できる CA
チェーン内で署名された証明書

SSLルールで PKIオブジェクトを使用する場合、以下のものを復号できます。

•発信トラフィック：内部CAオブジェクトを使ってサーバ証明書を再署名することによっ
て復号します

•受信トラフィック：内部証明書オブジェクトにある既知の秘密鍵を使用して復号します

証明書とキーの情報を手動で入力し、その情報を含むファイルをアップロードします。場合に

よっては、新しい CA証明書や秘密キーを生成することができます。
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オブジェクトマネージャで PKIオブジェクトのリストを表示すると、システムは証明書のサ
ブジェクト識別名をオブジェクト値として表示します。証明書の完全なサブジェクト識別名を

表示するには、値の上にポインタを移動してください。証明書に関する他の詳細を表示するに

は、PKIオブジェクトを編集します。

Management Centerおよび管理対象デバイスは、内部 CAオブジェクトと内部証明書オブジェ
クトに保存されるすべての秘密キーを、保存前にランダムに生成されたキーを使って暗号化し

ます。パスワード保護されている秘密キーをアップロードすると、アプライアンスはユーザ提

供のパスワードを使って秘密キーを復号し、ランダムに生成されたキーを使ってそれを再暗号

化してから保存します。

（注）

証明書の登録の PKIオブジェクト

証明書の登録オブジェクトには、証明書署名要求（CSR）を作成したり、指定された CAから
アイデンティティ証明書を取得したりするために必要な証明機関（CA）サーバ情報や登録パ
ラメータが含まれています。これらのアクティビティは、秘密キーインフラストラクチャ

（PKI）で発生します。

証明書の登録オブジェクトには、証明書失効情報も含まれている場合があります。PKI、デジ
タル証明書、および証明書の登録の詳細については、PKIインフラストラクチャとデジタル証
明書 （1614ページ）を参照してください。

内部認証局オブジェクト

設定されたそれぞれの内部認証局（CA）オブジェクトは、組織で制御されるCAのCA公開鍵
証明書を表します。このオブジェクトは、オブジェクト名、CA証明書、およびペアになった
秘密鍵からなります。SSLルールで内部 CAオブジェクトとグループを使用すると、内部 CA
によってサーバ証明書に再署名することにより、発信する暗号化トラフィックを復号できま

す。

[復号 -再署名（Decrypt - Resign）] SSLルールで内部 CAオブジェクトを参照する場合、ルー
ルが暗号化セッションに一致すると、SSLハンドシェイクのネゴシエート中は証明書を信頼で
きないという警告がユーザーのブラウザに表示されることがあります。これを回避するには、

信頼できるルート証明書のクライアントまたはドメインリストに内部CAオブジェクト証明書
を追加します。

（注）

次の方法で内部 CAオブジェクトを作成できます。

• RSAベースまたは楕円曲線ベースの既存の CA証明書と秘密キーをインポートする

•新しい RSAベースの自己署名 CA証明書と秘密キーを生成する
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• RSAベースの未署名の CA証明書と秘密キーを生成する内部 CAオブジェクトを使用する
前に、証明書に署名するために証明書署名要求（CSR）を別の CAに送信する必要があり
ます。

署名付き証明書を含む内部CAオブジェクトを作成した後で、CA証明書と秘密鍵をダウンロー
ドできるようになります。システムは、ダウンロードされた証明書と秘密キーをユーザ提供の

パスワードで暗号化します。

システムで生成された場合でも、ユーザによって作成された場合でも、内部CAオブジェクト
の名前は変更できますが、他のオブジェクトプロパティは変更できません。

使用中の内部 CAオブジェクトは削除できません。さらに、SSLポリシーで使用される内部
CAオブジェクトを編集すると、関連するアクセスコントロールポリシーが失効します。変更
を有効にするには、アクセスコントロールポリシーを再度展開する必要があります。

CA証明書と秘密キーのインポート

X.509 v3 CA証明書と秘密キーをインポートすることによって、内部 CAオブジェクトを設定
できます。サポートされる次のいずれかの形式でエンコードされたファイルをアップロードで

きます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

秘密キーファイルがパスワード保護されている場合は、復号パスワードを提供できます。証明

書とキーが PEM形式でエンコードされている場合は、情報をコピーして貼り付けることもで
きます。

適切な証明書またはキーの情報を含んでいる、相互にペアになっているファイルのみをアップ

ロードできます。システムはオブジェクトを保存する前にペアを検証します。

ルールに [復号 -再署名（Decrypt - Resign）]アクションを設定すると、そのルールでは、設定
されているルール条件に加えて、参照される内部CA証明書の暗号化アルゴリズムのタイプに
基づいてトラフィックが照合されます。たとえば、楕円曲線ベースのアルゴリズムで暗号化さ

れた発信トラフィックを復号するには、楕円曲線ベースのCA証明書をアップロードする必要
があります。

（注）

CA証明書および秘密キーのインポート

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開して、[内部 CA（Internal CAs）]を選択します。

ステップ 3 [CAのインポート（Import CA）]をクリックします。
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ステップ 4 名前を入力します。

ステップ 5 [証明書データ（Certificate Data）]フィールドの上部にある [参照（Browse）]をクリックして、
DERまたは PEMでエンコードされた X.509 v3 CA証明書ファイルをアップロードします。

ステップ 6 [キー（Key）]フィールドの上部にある [参照（Browse）]をクリックして、DERまたは PEM
でエンコードされたペアの秘密キーファイルをアップロードします。

ステップ 7 アップロードファイルがパスワード保護されている場合は、[暗号化および次のパスワード:
（Encrypted, and the password is:）]チェックボックスをオンにして、パスワードを入力します。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

新しい CA証明書と秘密キーの生成

識別情報を提供することで、RSAベースの自己署名CA証明書と秘密キーを生成するように内
部 CAオブジェクトを設定できます。

生成される CA証明書の有効期間は 10年です。[有効期間の開始（Valid From）]の日付は、生
成の一週間前です。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開して、[内部 CA（Internal CAs）]を選択します。

ステップ 3 [CAの生成（Generate CA）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 ID属性を入力します。

ステップ 6 [自己署名 CAの生成（Generate self-signed CA）]をクリックします。

新しい署名付き証明書

署名付き証明書を CAから取得することによって、内部 CAオブジェクトを設定できます。こ
れは、次の 2段階からなります。

•内部CAオブジェクトを設定するための識別情報を指定します。これにより、未署名の証
明書およびペアになった秘密鍵が生成され、指定したCAに対する証明書署名要求（CSR）
が作成されます。

• CAにより署名付き証明書が発行されたら、それを内部 CAオブジェクトにアップロード
して、未署名の証明書と置き換えます。
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署名付き証明書が含まれている場合にのみ、SSLルールで内部 CAオブジェクトを参照できま
す。

未署名の CA証明書と CSRの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開して、[内部 CA（Internal CAs）]を選択します。

ステップ 3 [CAの生成（Generate CA）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 ID属性を入力します。

ステップ 6 [CSRの作成（Generate CSR）]をクリックします。

ステップ 7 CAに送信するために CSRをコピーします。

ステップ 8 [OK]をクリックします。

次のタスク

• CAによって発行される署名済み証明書をアップロードする必要があります。次のページ
を参照してください。CSRへの応答として発行された署名付き証明書のアップロード（1492
ページ）

CSRへの応答として発行された署名付き証明書のアップロード

一度アップロードすると、署名付き証明書は SSLルールで参照できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開して、[内部 CA（Internal CAs）]を選択します。

ステップ 3 CSRを待機している未署名の証明書を含む CAオブジェクトの横の [編集（Edit）]（ ）を

クリックします。

ステップ 4 [証明書のインストール（Install Certificate）]をクリックします。

ステップ 5 [参照（Browse）]をクリックして、DERまたは PEMでエンコードされた X.509 v3 CA証明書
ファイルをアップロードします。

ステップ 6 アップロードファイルがパスワード保護されている場合は、[暗号化済み、パスワード：
（Encrypted, and the password is:）]チェックボックスをオンにして、パスワードを入力します。

ステップ 7 [保存（Save）]をクリックして、CAオブジェクトに署名付き証明書をアップロードします。
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次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

CA証明書および秘密キーのダウンロード

証明書および鍵の情報を含むファイルを内部CAオブジェクトからダウンロードすることによ
り、CA証明書およびペアになった秘密鍵をバックアップまたは転送できます。

ダウンロードされた鍵情報は必ず安全な場所に保存してください。注意

システムは、内部CAオブジェクトに保存されている秘密鍵をディスクに保存する前に、ラン
ダムに生成された鍵を使って暗号化します。証明書および秘密鍵を内部CAオブジェクトから
ダウンロードすると、システムはまず情報を復号してから、証明書および秘密鍵の情報を含む

ファイルを作成します。その後、ダウンロードファイルを暗号化するためにシステムで使われ

るパスワードを提供する必要があります。

システムバックアップの一部としてダウンロードされる秘密鍵は、復号されてから、非暗号化

バックアップファイルに保存されます。

注意

CA証明書および秘密キーのダウンロード

現在のドメインおよび先祖ドメインの両方の CA証明書をダウンロードできます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開して、[内部 CA（Internal CAs）]を選択します。

ステップ 3 証明書および秘密キーをダウンロードする対象となる内部CAオブジェクトの横の[編集（Edit）]

（ ）をクリックします。

ステップ 4 [ダウンロード（Download）]をクリックします。

ステップ 5 [パスワード（Password）]および [パスワードの確認（Confirm Password）]フィールドに、暗
号化パスワードを入力します。

ステップ 6 [OK]をクリックします。
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信頼できる認証局オブジェクト

設定した信頼できる認証局（CA）オブジェクトは、それぞれ信頼できるCAに属するCA公開
鍵証明書を表します。このオブジェクトは、オブジェクト名と CA公開鍵証明書からなりま
す。次のものに設定された外部 CAオブジェクトとグループを使用できます。

•信頼できる CA、または信頼チェーン内のいずれかの CAによって署名された証明書で暗
号化されたトラフィックを制御するための SSLポリシー。

• LDAPまたは ADサーバへのセキュアな接続を確立するためのレルムの設定。

• ISE/ISE-PIC接続。[pxGridサーバ CA（pxGrid Server CA）]フィールドと [MNTサーバ CA
（MNT Server CA）]フィールドで信頼できる認証局オブジェクトを選択します。

信頼できる CAオブジェクトを作成した後で、その名前を変更したり、証明書失効リスト
（CRL）を追加したりすることはできますが、他のオブジェクトプロパティを変更することは
できません。オブジェクトに追加できるCRLの数には制限がありません。オブジェクトにアッ
プロード済みの CRLを変更するには、オブジェクトをいったん削除して再作成する必要があ
ります。

オブジェクトが ISE/ISE-PIC統合設定で使用されている場合は、オブジェクトにCRLを追加し
ても影響はありません。

（注）

使用中の信頼できるCAオブジェクトを削除することはできません。また、使用中の信頼でき
る CAオブジェクトを編集すると、関連付けられているアクセスコントロールポリシーが最
新ではなくなります。変更を有効にするには、アクセスコントロールポリシーを再度展開す

る必要があります。

信頼できる CAオブジェクト

外部CAオブジェクトは、X.509 v3 CA証明書をアップロードすることによって設定できます。
次のサポートされている形式のいずれかでエンコードしたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

ファイルがパスワードで保護されている場合は、復号パスワードを提供する必要があります。

証明書が PEM形式でエンコードされている場合は、情報をコピーして貼り付けることもでき
ます。

ファイルに適切な証明書情報が含まれる場合にのみ、CA証明書をアップロードできます。シ
ステムはオブジェクトを保存する前に証明書を検証します。
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信頼できる CAオブジェクトの追加

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[信頼できる CA（Trusted CAs）]を選択します。

ステップ 3 [信頼できる CAの追加（Add Trusted CAs）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 [参照（Browse）]をクリックして、DERまたは PEMでエンコードされた X.509 v3 CA証明書
ファイルをアップロードします。

ステップ 6 ファイルがパスワード保護されている場合は、[暗号化、パスワード：（Encrypted, and the
password is:）]チェックボックスをオンにして、パスワードを入力します。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

信頼できる CAオブジェクトの証明書失効リスト

信頼できるCAオブジェクトにCRLをアップロードできます。信頼できるCAオブジェクトを
SSLポリシーの中で参照すると、セッションの暗号化証明書を発行した CAがその後で証明書
を取り消したかどうかに基づいて、暗号化されたトラフィックを制御できます。サポートされ

る次のいずれかの形式でエンコードされたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

CRLを追加した後、失効した証明書のリストを表示することができます。オブジェクトにアッ
プロード済みの CRLを変更するには、オブジェクトをいったん削除して再作成する必要があ
ります。

適切な CRLを含んでいるファイルのみをアップロードできます。信頼できる CAオブジェク
トに追加できる CRLの数には制限がありません。ただし、CRLをアップロードした場合、別
の CRLを追加する前に、オブジェクトをその都度保存する必要があります。

オブジェクトが ISE/ISE-PIC統合設定で使用されている場合は、オブジェクトにCRLを追加し
ても影響はありません。

（注）
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信頼できる CAオブジェクトへの証明書失効リストの追加

オブジェクトが ISE/ISE-PIC統合設定で使用されている場合は、オブジェクトにCRLを追加し
ても影響はありません。

（注）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[信頼できる CA（Trusted CAs）]を選択します。

ステップ 3 信頼できる CAオブジェクトの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 [CRLの追加（Add CRL）]をクリックして、DERまたは PEMでエンコードされた CRLファ
イルをアップロードします。

ステップ 5 [OK]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

外部証明書オブジェクト

設定済みのそれぞれの外部証明書オブジェクトは、組織に属さないサーバ公開鍵証明書を表し

ます。このオブジェクトは、オブジェクト名と証明書からなります。SSLルールで外部証明書
オブジェクトとグループを使用すると、サーバ証明書で暗号化されたトラフィックを制御でき

ます。たとえば、信頼できる自己署名サーバ証明書をアップロードできますが、信頼できる

CA証明書を使って検証することはできません。

X.509 v3サーバ証明書をアップロードすることによって、外部証明書オブジェクトを設定でき
ます。サポートされている次のいずれかの形式のファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

適切なサーバ証明書情報を含んでいるファイルだけをアップロードできます。システムはオブ

ジェクトを保存する前にファイルを検証します。証明書が PEM形式でエンコードされている
場合は、情報をコピーして貼り付けることもできます。
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外部証明書オブジェクトの追加

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[外部証明書（External Certs）]を選択します。

ステップ 3 [外部証明書の追加（Add External Cert）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 [証明書データ（Certificate Data）]フィールドの上部にある [参照（Browse）]をクリックして、
DERまたは PEMでエンコードされた X.509 v3サーバー証明書ファイルをアップロードしま
す。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

内部証明書オブジェクト

設定済みのそれぞれの内部証明書オブジェクトは、組織に属するサーバ公開鍵証明書を表しま

す。このオブジェクトは、オブジェクト名、公開鍵証明書、およびペアになった秘密鍵からな

ります。内部証明書オブジェクトとグループは、以下で使用することができます。

• SSLルール。既知の秘密キーを使用する組織のサーバの 1つに着信するトラフィックを復
号します。

• ISE/ISE-PIC接続。[MCサーバ証明書（MC Server Certificate）]フィールド用の内部証明書
オブジェクトを選択します。

•キャプティブポータル設定。ユーザのWebブラウザに接続する際にキャプティブポータ
ルデバイスのアイデンティティを認証するように設定します。[サーバ証明書（Server
Certificate）]フィールド用の内部証明書オブジェクトを選択します。

X.509v3RSAベースまたは楕円曲線ベースのサーバ証明書およびペアの秘密キーをアップロー
ドすることにより、内部証明書オブジェクトを設定できます。サポートされている次のいずれ

かの形式のファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）
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ファイルがパスワードで保護されている場合は、復号パスワードを提供する必要があります。

証明書とキーが PEM形式でエンコードされている場合は、情報をコピーして貼り付けること
もできます。

適切な証明書またはキーの情報を含んでいる、相互にペアになっているファイルのみをアップ

ロードできます。システムはオブジェクトを保存する前にペアを検証します。

内部証明書オブジェクトを作成した後、その名前を変更することはできますが、他のオブジェ

クトプロパティを変更することはできません。

使用中の内部証明書オブジェクトは削除できません。さらに、使用中の内部証明書オブジェク

トを編集すると、関連するアクセスコントロールポリシーが失効します。変更を有効にする

には、アクセスコントロールポリシーを再度展開する必要があります。

内部証明書オブジェクトの追加

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [PKI]ノードを展開し、[内部証明書（Internal Certs）]を選択します。

ステップ 3 [内部証明書の追加（Add Internal Cert）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 [証明書データ（Certificate Data）]フィールドの上部にある [参照（Browse）]をクリックして、
DERまたは PEMでエンコードされた X.509 v3サーバー証明書ファイルをアップロードしま
す。

ステップ 6 [キー（Key）]フィールドの上部にある [参照（Browse）]をクリックして、DERまたは PEM
でエンコードされたペアの秘密キーファイルをアップロードします。

ステップ 7 アップロードする秘密キーファイルがパスワード保護されている場合は、[暗号化済み、パス
ワード：（Encrypted, and the password is:）]チェックボックスをオンにして、パスワードを入
力します。

ステップ 8 [保存（Save）]をクリックします。

証明書の登録オブジェクト

トラストポイントを使用すると、CAと証明書の管理およびトラックを行えます。トラストポ
イントとは、CAまたは IDペアを表現したものです。トラストポイントには、CAの ID、CA
固有のコンフィギュレーションパラメータ、登録されている ID証明書とのアソシエーション
が含まれています。

証明書の登録オブジェクトには、証明書署名要求（CSR）を作成したり、指定された CAから
アイデンティティ証明書を取得したりするために必要な証明機関（CA）サーバ情報や登録パ
ラメータが含まれています。これらのアクティビティは、秘密キーインフラストラクチャ

（PKI）で発生します。
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証明書の登録オブジェクトには、証明書失効情報も含まれている場合があります。PKI、デジ
タル証明書、および証明書の登録の詳細については、PKIインフラストラクチャとデジタル証
明書 （1614ページ）を参照してください。

証明書の登録オブジェクトの使用方法

証明書の登録オブジェクトは、管理対象デバイスを PKIインフラストラクチャに登録し、以
下を実行することでVPN接続をサポートするデバイス上にトラストポイント（CAオブジェク
ト）を作成するために使用されます。

1. 証明書の登録オブジェクトの CA認証と登録のパラメータを定義します。共有パラメータ
を指定し、オーバーライド機能を使用して、異なるデバイスに固有のオブジェクト設定を

指定します。

2. アイデンティティ証明書を必要とする各管理対象デバイスにこのオブジェクトを関連付け
てインストールします。デバイス上で、そのオブジェクトはトラストポイントになりま

す。

証明書の登録オブジェクトがデバイスに関連付けられ、デバイスにインストールされると

すぐに証明書の登録プロセスが開始されます。プロセスは、自己署名、SCEP、EST、およ
び PKCS12ファイル登録タイプの場合は自動的に行われます。つまり、管理者による追加
の操作は必要ありません。手動証明書登録では、さらに管理者の操作が必要になります。

3. 作成されたトラストポイントを VPNの設定で指定します。

証明書の登録オブジェクトの管理

証明書の登録オブジェクトを管理するには、[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）]に移動し、ナビゲーションウィンドウから [PKI] > [証明書の登録
（Certificate Enrollment）]を選択します。次の情報が表示されます。

•既存の証明書の登録オブジェクトが [名前（Name）]列に表示されます。

リストをフィルタリングするには検索フィールド（虫めがね）を使用します。

•各オブジェクトの登録タイプが [タイプ（Type）]列に表示されます。次の登録方式を使用
できます。

• [自署（Self Signed）]：管理対象デバイスが独自の自己署名ルート証明書を生成しま
す。

• [EST]：Enrollment over Secure Transportは、CAからアイデンティティ証明書を取得す
るためにデバイスによって使用されます。

• [SCEP]：（デフォルト）Simple Certificate Enrollment Protocolは、CAからアイデンティ
ティ証明書を取得するためにデバイスで使用されます。

• [手動（Manual）]：登録のプロセスは、管理者によって手動で実行されます。

• PKCS12ファイル（PKCS12 File）：VPNの接続をサポートする Threat Defenseの管理
対象デバイスで PKCS12ファイルをインポートします。PKCS#12（PFXまたは P12）
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ファイルとは、サーバ証明書、中間証明書、秘密キーのすべてを暗号化して保持する

ファイルです。復号のための [パスフレーズ（Passphrase）]値を入力します。

• [オーバーライド（Override）]列は、オブジェクトがオーバーライド（緑のチェックマー
ク）を許可するかしないか（赤のX）を示します。数が表示される場合、これはオーバー
ライドの数です。

[オーバーライド（Override）]オプションを使用して、VPN設定の一部である各デバイス
のオブジェクト設定をカスタマイズします。オーバーライドすると、各デバイスのトラス

トポイントの詳細が一意になります。通常、共通名またはサブジェクトは、VPNの設定内
の各デバイスに対して上書きされます。

任意のタイプのオブジェクトのオーバーライドに関する詳細および手順については、オブ

ジェクトのオーバーライド（1442ページ）を参照してください。

•編集アイコン（鉛筆）をクリックして、前に作成した証明書の登録オブジェクトを編集
します。編集は、登録オブジェクトがどの管理対象デバイスにも関連付けられていない場

合にのみ実行できます。証明書の登録オブジェクトの編集については、追加の手順を参照

してください。失敗した登録オブジェクトを編集できます。

•削除アイコン（ごみ箱）をクリックして、前に作成した証明書の登録オブジェクトを削
除します。管理対象デバイスに関連付けられている証明書の登録オブジェクトは削除でき

ません。

[（+）証明書登録の追加（(+) Add Cert Enrollment）]を押して、[証明書登録の追加（Add Cert
Enrollment）]ダイアログを開き、証明書の登録オブジェクトを設定します。証明書の登録オ
ブジェクトの追加（1500ページ）を参照してください。次に、管理対象のヘッドエンドデバイ
スごとに証明書をインストールします。

関連トピック

自己署名登録を使用した証明書のインストール （1596ページ）
EST登録を使用した証明書のインストール（1597ページ）
SCEPの登録を使用した証明書のインストール（1598ページ）
手動登録を使用した証明書のインストール（1599ページ）
PKCS12ファイルを使用した証明書のインストール（1600ページ）

証明書の登録オブジェクトの追加

これらのオブジェクトは Threat Defense デバイスで使用できます。このタスクを実行するに
は、管理者権限またはネットワーク管理者権限が必要です。

手順

ステップ 1 以下の方法のいずれかにより、[証明書登録の追加（Add Cert Enrollment）]ダイアログを開き
ます。
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•オブジェクト管理から直接開く：[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）]画面で、[ナビゲーション（Navigation）]ペインの [PKI] > [証明書の登録
（Cert Enrollment）]を選択し、[証明書の登録の追加（Add Cert Enrollment）]を押します。

•管理対象デバイスの設定中に開く：[デバイス（Devices）] > [証明書（Certificates）]画面
で、[追加（Add）] > [新しい証明書の追加（Add New Certificate）]を選択し、[証明書の
登録（Certificate Enrollment）]フィールドの (+)をクリックします。

ステップ 2 [名前（Name）]を入力し、任意で登録するオブジェクトの [説明（Description）]を入力しま
す。

登録が完了すると、この名前が関連付けられた管理対象デバイスのトラストポイントの名前に

なります。

ステップ 3 [CA情報（CA Information）]タブを開いてから、[登録タイプ（Enrollment Type）]を選択しま
す。

• [自己署名証明書（Self-Signed Certificate）]：管理対象デバイスが CAとして機能し、自己
の署名付きルート証明書を生成します。このペインでは、さらに必要となる情報はありま

せん。

自己署名証明書を登録するときには、証明書パラメータで共通名（CN）を指定す
る必要があります。

（注）

• [EST]：Enrollment over Secure Transportプロトコル。EST情報を指定します。「証明書の
登録オブジェクト ESTオプション（1503ページ）」を参照してください。

• [SCEP]：（デフォルト）Simple Certificate Enrollment Protocol。SCEP情報を指定します。
証明書の登録オブジェクト SCEPオプション（1504ページ）を参照してください。

• [手動（Manual）]

• [CAのみ（CA Only）]：選択したCAからCA証明書のみを作成するには、このチェッ
クボックスをオンにします。この証明書のアイデンティティ証明書は作成されませ

ん。

このチェックボックスをオンにしない場合、CA証明書は必須ではありません。CA証
明書がなくてもCSRを生成し、アイデンティティ証明書を取得することができます。

• [CA証明書（CA Certificate）]：CA証明書の情報をボックスに貼り付けます。CA証
明書は別のデバイスからコピーして取得することもできます。

CA証明書なしで CSRを生成する場合は、このボックスを空のままにできます。

• [PKCS12ファイル（PKCS12 File）]：VPN接続をサポートしている Threat Defense 管理対
象デバイスの PKCS 12ファイルをインポートします。PKCS#12ファイル、または PFX
ファイルは、サーバー証明書、中間証明書、秘密キーが含まれる単一の暗号化ファイルで

す。 Enter the Passphrase value for decryption.
• [CA証明書の基本的な制約のCAフラグチェックをスキップする（Skip Check for CA flag in

basic constraints of the CA Certificate）]：トラストポイント証明書の基本的な制約の拡張と
CAフラグのチェックをスキップする場合は、このチェックボックスをオンにします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1501

オブジェクトと証明書

証明書の登録オブジェクトの追加



• [検証用法（Validation Usage）]：VPN接続中に証明書を検証するオプションから選択しま
す。

• [IPsecクライアント（IPsec Client）]：サイト間VPN接続の IPSecクライアント証明書
を検証します。

• [SSLクライアント（SSL Client）]：リモートアクセス VPN接続の試行中に SSLクラ
イアント証明書を検証します。

• [SSLサーバー（SSL Server）]：Cisco Umbrellaサーバー証明書など、SSLサーバー証
明書を検証する場合に選択します。

ステップ 4 （任意） [証明書のパラメータ（Certificate Parameters）]タブを開き、証明書の内容を指定しま
す。証明書の登録オブジェクト証明書のパラメータ（1505ページ）を参照してください。

この情報は、証明書に格納され、このルータから証明書を受信するすべての第三者が表示でき

ます。

ステップ 5 （任意） [キー（Key）]タブを開き、キーの内容を指定します。証明書の登録オブジェクトの
主要なオプション（1506ページ）を参照してください。

ステップ 6 （任意） [失効（Revocation）]タブをクリックし、失効のオプションを指定します。証明書の
登録オブジェクト失効オプション（1508ページ）を参照してください。

ステップ 7 必要に応じ、このオブジェクトについて [オーバーライドを許可（Allow Overrides）]しておき
ます。オブジェクトのオーバーライドの詳細はオブジェクトのオーバーライド（1442ページ）
を参照してください。

次のタスク

デバイスのトラストポイントを作成するため、デバイスの登録オブジェクトの関連付けとイン

ストールを行います。

関連トピック

自己署名登録を使用した証明書のインストール （1596ページ）
EST登録を使用した証明書のインストール（1597ページ）
SCEPの登録を使用した証明書のインストール（1598ページ）
手動登録を使用した証明書のインストール（1599ページ）
PKCS12ファイルを使用した証明書のインストール（1600ページ）

証明書の登録の追加

手順

ステップ 1 [名前（Name）]を入力します。

ステップ 2 [IdP証明書（IdP Certificate）]フィールドに証明書情報を PEM形式で貼り付けます。
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この証明書がルート証明書または中間証明書に依存している場合は、依存する証明書を

インストールする必要があります。証明書（1591ページ）を参照してください。
（注）

ステップ 3 [保存（Save）]をクリックします。

証明書の登録オブジェクト ESTオプション

Secure Firewall Management Centerナビゲーションパス

[Objects] > [Object Management]を選択し、ナビゲーションウィンドウから [PKI] > [Cert
Enrollment]を選択します。[(+) Add Cert Enrollment]をクリックして、[Add Cert Enrollment]ダ
イアログを開き、[CA Information]タブを選択します。

フィールド

[Enrollment Type]：[EST]に設定します。

• EST登録タイプは、EdDSAキーをサポートしていません。

•証明書の有効期限が切れたときにデバイスを自動登録する ESTの機能はサポートされて
いません。

（注）

[登録 URL（Enrollment URL）]：デバイスが登録を試行する先の CAサーバーの URL。

https://CA_name:portの形式の HTTPS URLを使用します。ここで、CA_nameは CAサーバー
のホスト DNS名または IPアドレスです。ポート番号は必須です。

[Username]：CAサーバーにアクセスするためのユーザー名。

[Password / Confirm Password]：CAサーバーにアクセスするためのパスワード。

[Fingerprint]：ESTを使用して CA証明書を取得する場合、CAサーバーのフィンガープリント
を入力する必要があります。フィンガープリントを使用してCAサーバの証明書の真正性を確
認すると、不正な第三者が、本物の証明書を偽の証明書に置き換えることを阻止できます。CA
サーバの [フィンガープリント（Fingerprint）]には16進数形式で入力します。入力した値が証
明書のフィンガープリントと一致しない場合、証明書は拒否されます。サーバーに直接接続し

て、CAのフィンガープリントを取得します。

[Source Interface]：CAサーバーと通信するインターフェイス。デフォルトでは、診断インター
フェイスが表示されます。データインターフェイスを送信元インターフェイスとして設定する

には、各インターフェイスのセキュリティゾーンまたはインターフェイスグループオブジェ

クトを選択します。

[Ignore EST Server Certificate Validations]：ESTサーバー証明書の検証はデフォルトで実行され
ます。Threat Defenseによる ESTサーバー証明書の検証を無視する場合は、このチェックボッ
クスをオンにします。
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証明書の登録オブジェクト SCEPオプション

Secure Firewall Management Centerナビゲーションパス

[Objects] > [Object Management]を選択し、ナビゲーションウィンドウから [PKI] > [Cert Enrollment]
を選択します。[(+) Add Cert Enrollment]をクリックして、[Add Cert Enrollment]ダイアログを開
き、[CA Information]タブを選択します。

フィールド

[登録タイプ（Enrollment Type）]：[SCEP]に設定します。

[登録 URL（Enrollment URL）]：デバイスが登録を試行する先の CAサーバの URL。

http://CA_name:portの形式のHTTP URLを使用します。ここで、CA_nameは CAサーバ
のホスト DNS名または IPアドレスです。ポート番号は必須です。

SCEPサーバがホスト名/FQDNで参照されている場合は、FlexConfigオブジェクトを使用して
DNSサーバを設定します。

（注）

CAでのCA cgi-binスクリプト位置がデフォルト（/cgi-bin/pkiclient.exe）でない場合は、その標
準以外のスクリプト位置を http://CA_name:port/script_locationの形式で URLに含める必要があ
ります。ここで、script_locationは CAスクリプトへのフルパスです。

[チャレンジパスワード/パスワードの確認（Challenge Password/Confirm Password）]：CAサー
バがデバイスの IDを検証するために使用するパスワード。CAサーバに直接アクセスして、ま
たはWebブラウザにアドレス（http://URLHostName/certsrv/mscep/mscep.dll）を
入力して、パスワードを取得できます。このパスワードは、CAサーバから取得した時間から
60分間有効です。したがって、パスワードは、作成後、できるだけ迅速に配布する必要があり
ます。

[再試行期間（Retry Period）]：証明書要求の試行間隔（分数）。値には 1～ 60分を指定できま
す。デフォルトは 1分です。

[再試行回数（Retry Count）]：最初の要求時に証明書が発行されていない場合、実行する再試
行回数。1～ 100の値を指定できます。デフォルトは 10です。

[CA証明書の取得元（CA Certificate Source）]：CA証明書の取得方法を指定します。

• [SCEPを使用した取得（Retrieve Using SCEP）]（デフォルトであり、唯一サポートされて
いるオプション）：Simple Certificate Enrollment Process（SCEP）を使用して CAサーバか
ら証明書を取得します。SCEPを使用するにはデバイスと CAサーバとの間の接続が必要
です。登録プロセスを開始する前に、デバイスからCAサーバへのルートがあることを確
認します。

[フィンガープリント（Fingerprint）]：SCEPを使用して CA証明書を取得する場合、CAサー
バのフィンガープリントを入力する必要があります。フィンガープリントを使用してCAサー
バの証明書の真正性を確認すると、不正な第三者が、本物の証明書を偽の証明書に置き換える
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ことを阻止できます。CAサーバの [フィンガープリント（Fingerprint）]には 16進数形式で入
力します。入力した値が証明書のフィンガープリントと一致しない場合、証明書は拒否されま

す。サーバーに直接アクセスして、またはWebブラウザにアドレス
（http://<URLHostName>/certsrv/mscep/mscep.dll）を入力して、CAのフィンガー
プリントを取得します。

証明書の登録オブジェクト証明書のパラメータ

CAサーバに送信される証明書要求に、その他の情報を指定します。この情報は、証明書に格
納され、このルータから証明書を受信するすべての第三者が表示できます。

Secure Firewall Management Centerナビゲーションパス

[Objects] > [Object Management]を選択し、ナビゲーションウィンドウから [PKI] > [Cert Enrollment]
を選択します。[（+）証明書の登録の追加（(+) Add Cert Enrollment）]を押して、[証明書の登
録の追加（Add Cert Enrollment）]ダイアログを開き、[証明書のパラメータ（Certificate
Parameters）]タブを選択します。

フィールド

標準の LDAP X.500形式を使用して、すべての情報を入力します。

• [FQDNを含む（Include FQDN）]：デバイスの Fully Qualified Domain Name（FQDN;完全
修飾ドメイン名）を証明書要求に含めるかどうかを指定します。選択肢は次のとおりで

す。

• [デバイスのホスト名を FQDNとして使用（Use Device Hostname as FQDN）]

• [証明書には FQDNを使用しない（Don't use FQDN in certificate）]

• [カスタム FQDN（Custom FQDN）]：これを選択し、表示された [カスタム FQDN
（Custom FQDN）]フィールドに指定します。

• [デバイスの IPアドレスを含める（Include Device's IP Address）]：IPアドレスが証明書要
求に含まれているインターフェイス。

• [共通名（CN）（Common Name (CN)）]：証明書に含める X.500共通名。

自己署名証明書を登録するときには、証明書パラメータで共通名

（CN）を指定する必要があります。
（注）

• [組織単位（OU）（Organizational Unit (OU)）]：証明書に含める組織単位の名前（部門名
など）。

• [組織（O）（Organization (O)）]：証明書に含める組織または会社の名前。

• [地域（L）（Locality (L)）]：証明書に含める地域。

• [都道府県（ST）（State (ST)）]：証明書に含める州または都道府県。
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• [国コード（C）（County Code (C)）]：証明書に含める国。これらのコードは、ISO 3166
の国の省略形に準拠しています（たとえばアメリカ合衆国は「US」）。

• [電子メール（E）（Email (E)）]：証明書に含める電子メールアドレス。

• [デバイスのシリアル番号を含める（Include Device's Serial Number）]：デバイスのシリア
ル番号を証明書に含めるかどうかを指定します。CAは、このシリアル番号を使用して、
証明書を認証するか、またはあとで証明書を特定のデバイスに関連付けます。シリアル番

号を含めるかどうか判断できない場合は、デバッグに役立つため、含めてください。

証明書の登録オブジェクトの主要なオプション

Secure Firewall Management Centerナビゲーションパス

[Objects] > [Object Management]を選択し、ナビゲーションウィンドウから [PKI] > [Cert Enrollment]
を選択します。[(+) Add Cert Enrollment]を押して、[Add Cert Enrollment]ダイアログを開き、
[Key]タブを選択します。

フィールド

•キータイプ：RSA、ECDSA、EdDSA。

• EST登録タイプの場合、EdDSAキーはサポートされないた
め、選択しないでください。

• EdDSAは、サイト間VPNトポロジでのみサポートされます。

• EdDSAは、リモートアクセス VPNのアイデンティティ証明
書としてサポートされていません。

（注）

• [Key Name]：証明書に関連付けるキーペアがすでに存在する場合、このフィールドではそ
のキーペアの名前を指定します。キーペアが存在しない場合、このフィールドでは、登録

時に生成されるキーペアに割り当てる名前を指定します。名前を指定しない場合、完全修

飾ドメイン名（FQDN）キーペアが代わりに使用されます。

• [キーサイズ（Key Size）]：キーペアが存在しない場合は、必要なキーサイズ（係数）を
ビットで定義します。推奨サイズは 2048ビットです。係数のサイズが大きくなるほど、
キーがよりセキュアになります。ただし、係数のサイズが大きいキーほど、生成に時間が

かかり（512ビットより大きい場合は 1分以上）、交換するときの処理にも時間がかかり
ます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1506

オブジェクトと証明書

証明書の登録オブジェクトの主要なオプション



• Management Centerと Threat Defense のバージョン 7.0以降で
は、RSAキーサイズが 2,048ビット未満の証明書と、SHA-1
と RSA暗号化アルゴリズムを使用するキーは登録できませ
ん。ただし、Weak-Cryptoを使用した証明書の PKI登録を使
用すると、SHA-1と RSA暗号化アルゴリズムおよび小さな
キーサイズを使用する証明書を許可できます。Weak-Crypto
を使用した証明書の PKI登録（1507ページ）

• Threat Defense 7.0では、Weak-Cryptoオプションを有効にし
ても、2048ビット未満のサイズの RSAキーを生成できませ
ん。

重要

• [Advanced Settings]：IPsecリモートクライアント証明書のキーの使用状況エクステンショ
ンおよび拡張キーの使用状況エクステンションの値を検証しない場合は、[Ignore IPsec Key
Usage]を選択します。IPsecクライアント証明書のキーの使用状況チェックを行わないよ
うにできます。デフォルトでは、このオプションは無効になっています。

サイト間VPN接続では、Windows認証局（CA）を使用する場合、
デフォルトのアプリケーションポリシー拡張は IPセキュリティ
IKE中間です。このデフォルト設定を使用している場合は、選択
したオブジェクトで [IPsecキーの使用状況を無視（Ignore IPsec Key
Usage）]オプションを選択する必要があります。それ以外の場
合、エンドポイントはサイト間 VPN接続を完了できません。

（注）

Weak-Cryptoを使用した証明書の PKI登録

SHA-1ハッシュ署名アルゴリズム、および証明書の 2048ビット未満の RSAキーサイズは、
Management Centerおよび Threat Defense バージョン 7.0以降ではサポートされていません。
RSAキーサイズが 2048ビット未満の証明書は登録できません。

7.0より前のバージョンを実行している場合、Management Centerを管理する Threat Defense 7.0
でこれらの制限をオーバーライドするには、Threat Defense で Enable Weak-Cryptoオプション
を使用できます。Weak-Cryptoキーを許可することは推奨しません。このようなキーは、キー
サイズが大きいキーほど安全ではないためです。

Threat Defense 7.0以降では、Weak-Cryptoを許可している場合でも、2048ビット未満のサイズ
の RSAキーの生成はサポートされません。

（注）

デバイスでWeak-Cryptoを有効にするには、[Devices] > [Certificates]ページに移動します。Threat
Defense デバイスに対して表示される [Enable Weak-Crypto]（ ）ボタンをクリックします。
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Weak-Cryptoオプションを有効にすると、ボタンが に変わります。デフォルトでは、

Weak-Cryptoオプションは無効になっています。

弱い暗号の使用が原因で証明書の登録が失敗した場合、Management CenterはWeak-Cryptoオ
プションを有効にするように求める警告メッセージを表示します。同様に、[EnableWeak-Crypto]
ボタンをオンにすると、Management CenterはデバイスでWeak-Cryptoの設定を有効にする前
に警告メッセージを表示します。

（注）

Threat Defense の旧バージョンから 7.0へのアップグレード

Threat Defense 7.0にアップグレードする場合、既存の証明書の設定は保持されます。ただし、
これらの証明書に 2048ビット未満のRSAキーがあり、SHA-1暗号化アルゴリズムを使用して
いる場合は、それらを使用して VPN接続を確立することはできません。2048ビットより大き
い RSAキーサイズの証明書を購入するか、または VPN接続の Permit Weak-Cryptoオプション
を有効にする必要があります。

証明書の登録オブジェクト失効オプション

証明書の失効ステータスを確認するかどうかを、方法を選択して設定することで指定します。

失効の確認はデフォルトでオフになっており、どちらの方法（CRLまたは OCSP）もオンに
なっていません。

Secure Firewall Management Centerナビゲーションパス

[Objects] > [Object Management]を選択し、ナビゲーションウィンドウから [PKI] > [Cert Enrollment]
を選択します。[（+）証明書の登録の追加（(+) Add Cert Enrollment）]を押して、[証明書の登
録の追加（Add Cert Enrollment）]ダイアログを開き、[失効（Revocation）]タブを選択します。

フィールド

• [証明書失効リストの有効化（Enable Certificate Revocation Lists）]：CRLの確認を有効にす
るにはオンにします。

• [証明書からのCRL分散ポイント（Use CRL distribution point from the certificate）]：証
明書からの失効リスト配布 URLを取得するにはオンにします。

• [設定された静的 URLを使用（Use static URL configured）]：失効リストのスタティッ
クな事前定義された配布URLを追加するには、これをオンにします。次にURLを追
加します。

[CRLサーバの URL（CRL Server URLs）]：CRLをダウンロード可能な LDAPサーバ
の URL。

URLは、http://で始まる必要があります。URLにポート番号を含めてください。
IPv6アドレスは、角カッコで囲みます（例：http://[0:0:0:0:0.18:0a01:7c16]）。
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• [Online Certificate Status Protocol（OCSP）の有効化（Enable Online Certificate Status
Protocol）]：OCSPチェックを有効にするにはオンにします。

[OCSPサーバURL（OCSP Server URL）]：OCSPチェックを必須としている場合に、失効
をチェックする OCSPサーバの URL。

URLは、http://で始まる必要があります。IPv6アドレスは、角カッコで囲みます（例：
http://[0:0:0:0:0.18:0a01:7c16]）。

• [失効情報にアクセスできない場合、証明書は有効と見なされます（Consider the certificate
valid if revocation information cannot be reached）]：デフォルトでオンになっています。これ
を許可しない場合は、チェックボックスをオフにします。

ポリシーリスト
ポリシーリストのポリシーオブジェクトを作成、コピー、編集するには、[ポリシーリストの
設定（Configure Policy List）]ページを使用します。ルートマップを設定するときに使用する
ポリシーリストオブジェクトを作成できます。ルートマップ内でポリシーリストが参照され

ると、ポリシーリスト内のmatch文すべてが評価され、処理されます。1つのルートマップに
2つ以上のポリシーリストを設定できます。ポリシーリストは、同じルートマップ内にある
がポリシーリストの外で設定されている他の既存の matchおよび set文とも共存できます。1
つのルートマップエントリ内で複数のポリシーリストが照合を行う場合、ポリシーリストす

べては受信属性だけで照合を行います。

このオブジェクトは Threat Defense デバイスで使用できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、コンテン
ツテーブルから [ポリシーリスト（Policy List）]を選択します。

ステップ 2 [ポリシーリストの追加（Add Policy List）]をクリックします。

ステップ 3 [名前（Name）]フィールドにポリシーリストオブジェクトの名前を入力します。オブジェク
ト名では、大文字と小文字が区別されません。

ステップ 4 [アクション（Action）]ドロップダウンリストから、一致する条件へのアクセスを許可するか
ブロックするかを選択します。

ステップ 5 [インターフェイス（Interface）]タブをクリックして、指定したいずれかのインターフェイス
の外部にネクストホップを持つルートを配布します。

[ゾーン/インターフェイス（Zones/Interfaces）]リストで、デバイスが管理ステーションと通信
するインターフェイスを含むゾーンを追加します。ゾーン内にないインターフェイスの場合

は、[選択したゾーン/インターフェイス（Selected Zone/Interface）]リストの下のフィールドに
インターフェイス名を入力し、[追加（Add）]をクリックします。デバイスに選択したインター
フェイスまたはゾーンが含まれている場合にのみ、デバイスでホストが設定されます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1509

オブジェクトと証明書

ポリシーリスト



ステップ 6 [アドレス（Address）]タブをクリックして、標準アクセスリストまたはプレフィックスリス
トで許可された宛先アドレスを持つルートを再配布します。

照合に [アクセスリスト（Access List）]または [プレフィックスリスト（Prefix List）]のどち
らを使用するかを選択し、照合に使用する標準アクセスリストオブジェクトまたはプレフィッ

クスリストオブジェクトを入力するか選択します。

ステップ 7 [ネクストホップ（Next Hop）]タブをクリックして、指定したアクセスリストまたはプレ
フィックスリストの 1つから渡されたネクストホップルータアドレスを持つルートを再配布
します。

照合に [アクセスリスト（Access List）]または [プレフィックスリスト（Prefix List）]のどち
らを使用するかを選択し、照合に使用する標準アクセスリストオブジェクトまたはプレフィッ

クスリストオブジェクトを入力するか選択します。

ステップ 8 [ルート送信元（Route Source）]タブをクリックして、アクセスリストまたはプレフィックス
リストで指定されたアドレスのルータおよびアクセスサーバによってアドバタイズされたルー

トを再配布します。

照合に [アクセスリスト（Access List）]または [プレフィックスリスト（Prefix List）]のどち
らを使用するかを選択し、照合に使用する標準アクセスリストオブジェクトまたはプレフィッ

クスリストオブジェクトを入力するか選択します。

ステップ 9 [ASパス（AS Path）]タブをクリックして、BGP自律システムパスを一致させます。複数の
ASパスを指定した場合、ルートはいずれかの ASパスと一致します。

ステップ 10 [コミュニティルール（Community Rule）]タブをクリックして、BGPコミュニティまたは拡張
コミュニティを、指定されたコミュニティリストオブジェクトまたは拡張コミュニティリス

トオブジェクトとそれぞれ照合できるようにします。複数のルールを指定すると、一致する許

可または拒否が満たされるまで、ルートがルールに対して検証されます。

a) ルールに対してコミュニティリストを指定するには、[選択したコミュニティリスト（Selected
Community List）]フィールドで [既定（given）]をクリックします。[編集（Edit）]（ ）

コミュニティリストが [使用可能なコミュニティリスト（Available Community List）]の下
に表示されます。必要なリストを選択して [追加（Add）]をクリックし、[OK]をクリック
します。

BGPコミュニティと指定したコミュニティの完全一致を有効にするには、[指定したコミュ
ニティと完全に一致（Match the specified community exactly）]チェックボックスをオンにし
ます。

b) 拡張コミュニティリストを追加するには、[選択した拡張コミュニティリスト（Selected
Extended Community List）]フィールドで [既定（given）]をクリックします。[編集（Edit）]

（ ）拡張コミュニティリストが [使用可能な拡張コミュニティリスト（Available Extended
Community List）]の下に表示されます。必要なリストを選択して [追加（Add）]をクリッ
クし、[OK]をクリックします。

拡張コミュニティリストは、ルートのインポートまたはエクスポートの設定にのみ

適用されます。

（注）
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ステップ 11 [メトリックとタグ（Metric & tag）]タブをクリックして、メトリックとルートのセキュリティ
グループタグを照合します。

a) [Metric（メトリック）]フィールドに、照合に使用するメトリック値を入力します。複数
の値をカンマで区切って入力することもできます。設定したメトリックを持つ任意のルー

トを照合できます。メトリック値は、0～ 4294967295の範囲で指定します。
b) [タグ（Tag）]フィールドに照合に使用するタグ値を入力します。複数の値をカンマで区
切って入力することもできます。指定したセキュリティグループタグを持つ任意のルー

トを照合できます。タグ値は、0～ 4294967295の範囲で指定します。

ステップ 12 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（1444ページ）を参照）。

ステップ 13 [保存（Save）]をクリックします。

ポート
ポートオブジェクトは、異なるプロトコルをそれぞれ少し異なる方法で表します。

TCPおよび UDP

ポートオブジェクトは、カッコ内にプロトコル番号が記載されたトランスポート層プロト

コルと、オプションの関連ポートまたはポート範囲を表します。例：TCP(6)/22。

ICMPおよび ICMPv6（IPv6-ICMP）

ポートオブジェクトはインターネット層プロトコルと、オプションでタイプおよびコード

を表します。例：ICMP(1):3:3

ICMPまたは IPV6-ICMPポートオブジェクトは、タイプ、および該当する場合はコード
を基準に制限できます。ICMPのタイプとコードの詳細については、次のURLを参照して
ください。

• http://www.iana.org/assignments/icmp-parameters/icmp-parameters.xml

• http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xml

その他

ポートオブジェクトは、ポートを使用しない他のプロトコルを表します。

システムには、ウェルノウンポート用にデフォルトのポートオブジェクトが用意されていま

す。これらのデフォルトオブジェクトを変更または削除することはできません。デフォルト

オブジェクトに加え、カスタムポートオブジェクトを作成できます。

ポートオブジェクトおよびグループは、アクセスコントロールポリシー、アイデンティティ

ルール、ネットワーク検出ルール、ポート変数、イベント検索など、システムのWebインター
フェイスのさまざまな場所で使用できます。たとえば、組織が特定のポート範囲を使用するカ

スタムクライアントを使用していて、システムで過剰なイベントや誤解を与えるイベントが発
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生した場合、それらのポートをモニタ対象から除外するようネットワーク検出ポリシーを設定

できます。

ポートオブジェクトを使用する際は、次のガイドラインに従ってください。

•アクセスコントロールルールの送信元ポート条件にはTCP/UDP以外のプロトコルを追加
できません。さらに、送信元ポートと宛先ポートの両方のポート条件をルールで設定する

場合、トランスポートプロトコルを混在させることはできません。

•送信元ポート条件で使用されるポートオブジェクトグループにサポート対象外のプロト
コルを追加した場合、設定を展開しても、その条件が使用されているルールは管理対象デ

バイスで適用されません。

• TCPと UDPの両方のポートを含むポートオブジェクトを作成してから、ルールの送信元
ポート条件としてそのポートオブジェクトを追加した場合、宛先ポートを追加することは

できません。その逆もまた同様です。

ポートオブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [ポート（Port）]を選択します。

ステップ 3 [ポートの追加（Add Port）]ドロップダウンリストで、[オブジェクトの追加（Add Object）]
を選択します。

または、既存のポートオブジェクトのクローンを作成し、パラメータを編集して新しいポート

オブジェクトを作成することもできます。クローンを作成する既存のポートオブジェクトの

[クローン（Clone）]アイコンをクリックします。

ステップ 4 名前を入力します。

ステップ 5 [プロトコル（Protocol）]を選択します。

ステップ 6 選択したプロトコルに応じて、[ポート（Port）]で制限するか、または ICMPの [タイプ（Type）]
および [コード（Code）]を選択します。

1から65535のポートを入力できます。ポート範囲を指定するには、ハイフンを使用します。
[すべて（All）]のプロトコルと一致させることを選択した場合は、[その他（Other）]ドロッ
プダウンリストを使用して、ポートでオブジェクトを制限する必要があります。

ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボック
スをオンにします（オブジェクトのオーバーライドの許可（1444ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[Override]セクションを展開し、
[Add]をクリックします（オブジェクトのオーバーライドの追加（1444ページ）を参照）。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1512

オブジェクトと証明書

ポートオブジェクトの作成



ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

ポートオブジェクトのインポート

ポートオブジェクトのインポートの詳細については、オブジェクトのインポート（1435ページ）
を参照してください。

プレフィックスリスト
ルートマップ、ポリシーマップ、OSPFフィルタリング、BGPネイバーフィルタリングを設
定する際に使用する、IPv4および IPv6用のプレフィックスリストオブジェクトを作成できま
す。

IPv6プレフィックスリストの設定
IPv6プレフィックスリストの設定ページを使用して、プレフィックスリストオブジェクトを
作成、コピー、編集します。ルートマップ、ポリシーマップ、OSPFフィルタリングまたは
BGPネイバーフィルタリングを設定するときに使用する、プレフィックスリストオブジェク
トを作成できます。

このオブジェクトは Threat Defense デバイスで使用できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で [プ
レフィックスリスト（Prefix Lists）] > [IPv6プレフィックスリスト（IPv6 Prefix List）]を選
択します。

ステップ 2 [プレフィックスリストの追加（Add Prefix List）]をクリックします。

ステップ 3 [新しいプレフィックスリストオブジェクト（New Prefix List Object）]ウィンドウの [名前
（Name）]フィールドで、プレフィックスリストオブジェクトの名前を入力します。

ステップ 4 [新しいプレフィックスリストオブジェクト（New Prefix List Object）]ウィンドウで、[追加
（Add）]をクリックします。

ステップ 5 [アクション（Action）]ドロップダウンリストから適切なアクション、[許可（Allow）]または
[ブロック（Block）]を選択して、再配布アクセスを指定します。

ステップ 6 このオブジェクトですでに設定されているプレフィックスリストエントリのリストにおける、

新しいプレフィックスリストエントリの位置を示す固有の数字を、[シーケンス番号（Sequence
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No.）]フィールドに入力します。空白にしておくと、現在使用されている最大シーケンス番号
より 5大きいシーケンス番号がデフォルトになります。

ステップ 7 [IPアドレス（IP address）]フィールドの IPアドレス/マスク長形式で、IPv6アドレスを指定し
ます。マスク長は 1～ 128の有効な値でなければなりません。

ステップ 8 [最小プレフィックス長（Minimum Prefix Length）]フィールドで最小プレフィックス長を入力
します。値は、最大プレフィックス長の値が指定されている場合に、マスク長以上、最大プレ

フィックス長以下でなければなりません。

ステップ 9 [最大プレフィックス長（Maximum Prefix Length）]フィールドで最大プレフィックス長を入力
します。値は、最小プレフィックス長の値が指定されている場合に、最小プレフィックス長以

上、最小プレフィックス長の値が指定されていない場合に、マスク長以上でなければなりませ

ん。

ステップ 10 [追加（Add）]をクリックします。

ステップ 11 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（1444ページ）を参照）。

ステップ 12 [保存（Save）]をクリックします。

IPv4プレフィックスリストの設定
IPv4プレフィックスリストの設定ページを使用して、プレフィックスリストオブジェクトを
作成、コピー、編集します。ルートマップ、ポリシーマップ、OSPFフィルタリングまたは
BGPネイバーフィルタリングを設定するときに使用する、プレフィックスリストオブジェク
トを作成できます。

このオブジェクトは Threat Defense デバイスで使用できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で [プ
レフィックスリスト（Prefix Lists）] > [IPv4プレフィックスリスト（IPv4 Prefix List）]を選択
します。 > >

ステップ 2 [プレフィックスリストの追加（Add Prefix List）]をクリックします。

ステップ 3 [新しいプレフィックスリストオブジェクト（New Prefix List Object）]ウィンドウの [名前
（Name）]フィールドで、プレフィックスリストオブジェクトの名前を入力します。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [アクション（Action）]ドロップダウンリストから適切なアクション、[許可（Allow）]または
[ブロック（Block）]を選択して、再配布アクセスを指定します。

ステップ 6 このオブジェクトですでに設定されているプレフィックスリストエントリのリストにおける、

新しいプレフィックスリストエントリの位置を示す固有の数字を、[シーケンス番号（Sequence
No.）]フィールドに入力します。空白にしておくと、現在使用されている最大シーケンス番号
より 5大きいシーケンス番号がデフォルトになります。
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ステップ 7 [IPアドレス（IP address）]フィールドの IPアドレス/マスク長形式で、IPv4アドレスを指定し
ます。マスク長は 1～ 32の有効な値でなければなりません。

ステップ 8 [最小プレフィックス長（Minimum Prefix Length）]フィールドで最小プレフィックス長を入力
します。値は、最大プレフィックス長の値が指定されている場合に、マスク長以上、最大プレ

フィックス長以下でなければなりません。

ステップ 9 [最大プレフィックス長（Maximum Prefix Length）]フィールドで最大プレフィックス長を入力
します。値は、最小プレフィックス長の値が指定されている場合に、最小プレフィックス長以

上、最小プレフィックス長の値が指定されていない場合に、マスク長以上でなければなりませ

ん。

ステップ 10 [追加（Add）]をクリックします。

ステップ 11 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（1444ページ）を参照）。

ステップ 12 [保存（Save）]をクリックします。

ルートマップ
ルートマップは、ルートをルーティングプロセスに再配布するときに使用できます。また、

デフォルトルートをルーティングプロセスに生成するときにも使用します。ルートマップは、

指定されたルーティングプロトコルのどのルートを対象ルーティングプロセスに再配布でき

るのかを定義します。ルートマップを設定して、ルートマップオブジェクトの新しいルート

マップエントリを作成したり、既存のルートマップエントリを編集したりします。

このオブジェクトは Threat Defense デバイスで使用できます。

始める前に

ルートマップは、これらのオブジェクトの1つまたは複数を使用することができます。これら
のオブジェクトをすべて追加する必要はありません。これらのオブジェクトを必要に応じて作

成および使用して、ルートマップを設定します。

• ACLの追加

•プレフィックスリストの追加

• ASパスの追加

•コミュニティリストの追加

•拡張コミュニティリストを追加します。

拡張コミュニティリストは、ルートのインポートまたはエクス

ポートの設定にのみ適用されます。

（注）
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•ポリシーリストの追加

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、コンテン
ツテーブルから [ルートマップ（Route Map）]を選択します。

ステップ 2 [ルートマップの追加（Add Route Map）]をクリックします。

ステップ 3 [新しいルートマップオブジェクト（New Route Map Object）]ウィンドウで [追加（Add）]を
クリックします。

ステップ 4 [シーケンス番号（Sequence No.）]フィールドで、このルートマップオブジェクトにすでに設
定されているルートマップエントリのリストでの新しいルートマップエントリの位置を示す 0
～ 65535の番号を入力します。

将来的に句を挿入する必要が生じた場合の番号の間隔を確保するために、少なくとも10
間隔で句に番号を指定することをお勧めします。

（注）

ステップ 5 [再配布（Redistribution）]ドロップダウンリストから、再配布アクセスを示す適切なアクショ
ン（[許可（Allow）]または [ブロック（Block）]）を選択します。

ステップ 6 [句の照合（Match Clauses）]タブをクリックして、コンテンツテーブルで選択する次の条件に
基づいて照合します（ルート/トラフィック）。

• [セキュリティゾーン（Security Zones）]：（I/O）インターフェイスに基づいてトラフィッ
クを照合します。ゾーンを選択して追加するか、インターフェイス名を入力して追加しま

す。

• [IPv4]：次の条件に基づいて IPv4（ルート/トラフィック）を照合します。条件を定義する
タブを選択します。

1. ルートアドレスに基づいてルートを照合するには、[アドレス（Address）]タブをク
リックします。IPv4アドレスに対して、照合にアクセスリストまたはプレフィックス
リストを使用するかどうかをドロップダウンリストから選択し、照合に使用するACL
オブジェクトまたはプレフィックスリストを入力または選択します。

2. ルートのネクストホップアドレスに基づいてルートを照合するには、[ネクストホッ
プ（Next Hop）]タブをクリックします。IPv4アドレスに対して、照合にアクセスリ
ストまたはプレフィックスリストを使用するかどうかをドロップダウンリストから

選択し、照合に使用する ACLオブジェクトまたはプレフィックスリストを入力また
は選択します。

3. ルートのアドバタイズ送信元アドレスに基づいてルートを照合するには、[ルート送信
元（Route Source）]タブをクリックします。IPv4アドレスに対して、照合にアクセス
リストまたはプレフィックスリストを使用するかどうかをドロップダウンリストか

ら選択し、照合に使用する ACLオブジェクトまたはプレフィックスリストを入力ま
たは選択します。
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• [IPv6]：ルートのルートアドレス、ネクストホップアドレス、またはアドバタイズ送信元
アドレスに基づいて IPv6（ルート/トラフィック）を照合します。

• [BGP]：次の条件に基づいてBGP（ルート/トラフィック）を照合します。条件を定義する
タブを選択します。

1. BGP自律システムパスアクセスリストと指定されたパスアクセスリストの照合を有
効にするには、[ASパス（AS Path）]タブをクリックします。複数のパスアクセスリ
ストを指定した場合、ルートはいずれかのパスアクセスリストと一致します。

2. [コミュニティリスト（Community List）]タブをクリックして、BGPコミュニティま
たは拡張コミュニティを、指定されたコミュニティリストオブジェクトまたは拡張

コミュニティリストオブジェクトとそれぞれ照合できるようにします。

•ルールに対してコミュニティリストを指定するには、[選択したコミュニティリス
ト（Selected Community List）]フィールドで [既定（given）]をクリックします。
[編集（Edit）]（ ）コミュニティリストが [使用可能なコミュニティリスト
（Available Community List）]の下に表示されます。必要なリストを選択して [追
加（Add）]をクリックし、[OK]をクリックします。コミュニティリストオブ
ジェクトの作成方法については、コミュニティリスト（1461ページ）を参照して
ください

•拡張コミュニティリストを追加するには、[選択した拡張コミュニティリスト
（Selected Extended Community List）]フィールドで [既定（given）]をクリックし
ます。[編集（Edit）]（ ）拡張コミュニティリストが [使用可能な拡張コミュニ
ティリスト（Available Extended Community List）]の下に表示されます。必要なリ
ストを選択して [追加（Add）]をクリックし、[OK]をクリックします。拡張コ
ミュニティリストオブジェクトの作成方法については、拡張コミュニティ（1463
ページ）を参照してください。

BGPコミュニティと指定したコミュニティリストオブジェクトの完全一致を有効に
するには、[指定したコミュニティと完全に一致（Match the specified community exactly）]
チェックボックスをオンにします。このオプションは、拡張コミュニティリストには

適用されません。

複数のルールを指定すると、一致する許可または拒否条件が満たされるまで、

ルートがルールに対して検証されます。少なくとも 1つのMatchコミュニティ
と一致しないルートは、アウトバウンドルートマップにアドバタイズされま

せん。

（注）

3. BGPポリシーを評価および処理するためのルートマップを設定するには、[ポリシー
リスト（Policy List）]タブをクリックします。1つのルートマップエントリ内で複数
のポリシーリストが照合を行う場合、ポリシーリストすべては受信属性だけで照合

を行います。

• [その他（Others）]：次の条件に基づいてルートまたはトラフィックを照合します。

1. ルートのメトリックの照合を有効にするには、[メトリックルート値（Metric Route
Value）]フィールドに、照合に使用するメトリック値を入力します。複数の値をカン
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マで区切って入力することもできます。設定したメトリックを持つ任意のルートを照

合できます。メトリック値は、0～ 4294967295の範囲で指定します。

2. [タグ値（Tag Values）]フィールドに、照合に使用するタグ値を入力します。複数の
値をカンマで区切って入力することもできます。指定したセキュリティグループタ

グを持つ任意のルートを照合できます。タグ値は、0～ 4294967295の範囲で指定しま
す。

3. ルートタイプの照合を有効にするには、適切なルートタイプオプションをオンにし
ます。有効なルートタイプは、External1、External2、Internal、Local、NSSA-External1、
NSSA-External2です。複数のルートタイプをリストから選択することができます。

ステップ 7 [句の設定（Set Clauses）]タブをクリックして、コンテンツテーブルで選択する次の条件に基
づいてルート/トラフィックを設定します。

• [メトリック値（Metric Values）]：[帯域幅（Bandwidth）]、すべての値、または値なしを
設定します。

1. [帯域幅（Bandwidth）]フィールドに、メトリック値または帯域幅（キロビット/秒）
を入力します。有効な値は、0～ 4294967295の範囲の整数値です。

2. [メトリックタイプ（Metric Type）]ドロップダウンリストから、宛先ルーティング
プロトコルのメトリックのタイプを選択して指定します。有効な値は、internal、type-1、
または type-2です。

• [BGP句（BGP Clauses）]：次の条件に基づいて BGPルートを設定します。条件を定義す
るタブを選択します。

1. BGPルートの自律システムパスを変更するには、[ASパス（AS Path）]タブをクリッ
クします。

1. 任意の自律システムパス文字列をBGPルートの前に付加するには、[ASパスを前
に付加（Prepend AS Path）]タブをクリックします。通常、ローカルな AS番号が
複数回追加され、自律システムパス長が増します。複数の ASパス番号を指定し
た場合、ルートはいずれかの AS番号を付加できます。

2. 最後のAS番号をASパスの前に付加するには、[最後のASをASパスの前に付加
（Prepend Last AS to AS Path）]フィールドに ASパス番号を入力します。AS番号
の値を 1～ 10の範囲で入力します。

3. ルートのタグを自律システムパスに変換するには、[ルートタグをASパスに変換
する（Convert route tag into AS path）]チェックボックスをオンにします。

2. コミュニティ属性を設定するには、[コミュニティリスト（Community List）]タブを
クリックします。

[特定のコミュニティ（Specific Community）]の下で、次の手順を実行します。

1. ルートマップをパスするプレフィックスからコミュニティ属性を除去するには、
[なし（None）]ラジオボタンをクリックします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1518

オブジェクトと証明書

ルートマップ



2. コミュニティ番号を入力するには、[コミュニティの指定（Specify Community）]
ラジオボタンをクリックします（必要な場合）。有効な値は 1～ 4294967295で
す。

3. 既存のコミュニティにコミュニティを追加するには、[既存のコミュニティに追加
する（Add to existing communities）]チェックボックスをオンにします。

4. 既知のコミュニティのいずれかを使用するには、[インターネット（Internet）]、
[アドバタイズなし（No-Advertise）]、または [エクスポートなし（No-Export）]
チェックボックスをオンにします。

[特定の拡張コミュニティ（Specific Extended Community）]の [ルートターゲット（Route
Target）]フィールドに、ルートターゲット番号を ASN:nn形式で入力します。

• 1:1〜 65534:65535の範囲の値を入力できます。

1つのエントリに、単一のルートターゲットまたはカンマで区切った一連のルー
トターゲットを追加できます。例：1:2,1:4,1:6。

• 1つのエントリに最大 8つのルートターゲットを設定できます。

•ルートマップ間で冗長ルートターゲットエントリを設定することはできません。

3. 追加属性を設定するには、[その他（Others）]タブをクリックします。

1. タグ値を自動的に計算するには、[自動タグを設定する（SetAutomaticTag）]チェッ
クボックスをオンにします。

2. [ローカル優先度の設定（Set Local Preference）]フィールドに自律システムパスの
優先度値を入力します。0から 4294967295までの値を入力してください。

3. [重み付けの設定（Set Weight）]フィールドにルーティングテーブルの BGP重み
値を入力します。0から 65535までの値を入力してください。

4. BGPの発信元コードを選択して指定します。有効な値は [ローカル IGP（Local
IGP）]および [未完了（Incomplete）]です。

5. [IPv4設定（IPv4 Settings）]セクションで、パケットが出力されるネクストホップ
のネクストホップ IPv4アドレスを指定します。隣接ルータである必要はありませ
ん。複数の IPv4アドレスを指定した場合、いずれかの IPアドレスでパケットを
出力できます。

[プレフィックスリスト（Prefix List）]ドロップダウンリストから IPv4プレフィッ
クスリストを選択して指定します。

6. [IPv6設定（IPv4 Settings）]セクションで、パケットが出力されるネクストホップ
のネクストホップ IPv6アドレスを指定します。隣接ルータである必要はありませ
ん。複数の IPv6アドレスを指定した場合、任意の IPアドレスでパケットを出力
できます。

[プレフィックスリスト（Prefix List）]ドロップダウンリストから IPv6プレフィッ
クスを選択して指定します。
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ステップ 8 [追加（Add）]をクリックします。

ステップ 9 このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボックスを
オンにします（オブジェクトのオーバーライドの許可（1444ページ）を参照）。

ステップ 10 [保存（Save）]をクリックします。

セキュリティインテリジェンス
セキュリティインテリジェンス機能には、IPSライセンス（Threat Defense デバイスの場合）
または保護ライセンス（他のすべてのデバイスタイプ）が必要です。

セキュリティインテリジェンスのリストとフィードは、リストまたはフィードのエントリに一

致するトラフィックをすばやくフィルタリングするために使用できる IPアドレス、ドメイン
名、および URLのコレクションです。

•リストは、手動で管理される静的コレクションです。

•フィードは、HTTPまたは HTTPSで一定期間更新する動的コレクションです。

セキュリティインテリジェンスのリストとフィードは、次のようにグループ化されます。

• DNS（ドメイン名）

•ネットワーク（IPアドレス）

• URL

システムが提供するフィード

シスコでは、セキュリティインテリジェンスオブジェクトとして次のフィードを提供していま

す。

• Talosからの最新の脅威インテリジェンスで定期的に更新されるセキュリティインテリジェ
ンスフィード。

• Cisco-DNS-and-URL-Intelligence-Feed（[DNS Lists and Feeds]の下）

• Cisco-Intelligence-Feed（IPアドレス用、[Network Lists and Feeds]の下）

システムが提供するフィードは削除できませんが、更新頻度を変更（または無効に設定）

できます。

• Cisco-TID-Feed（[Network Lists and Feeds]の下）

このフィードは、アクセスコントロールポリシーの [Security Intelligence]タブでは使用さ
れません。

代わりに、Secure Firewall Threat Intelligence Directorを有効化および設定して、TIDオブ
ザーバブルデータのコレクションであるこのフィードを使用するようする必要がありま

す。
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このオブジェクトを使用して、このデータが TID要素に公開される頻度を設定します。

詳細については、Secure Firewall Threat Intelligence Director（3191ページ）を参照してくだ
さい。

事前定義リスト：グローバルブロックリストとグローバルブロックしないリスト

システムには、ドメイン（DNS）、IPアドレス（ネットワーク）、および URLの定義済みグ
ローバルブロックリストとブロックしないリストが付属しています。

これらのリストは、入力するまで空です。これらのリストを作成するには、グローバルおよび

ドメインのセキュリティインテリジェンスリスト（1522ページ）を参照してください。

デフォルトで、アクセスコントロールポリシーと DNSポリシーは、セキュリティインテリ
ジェンスの一部としてこれらのリストを使用します。

カスタムフィード

サードパーティーのフィードやカスタム内部フィードを使用すると、複数の Secure Firewall
Management Centerアプライアンスからなる大規模な展開で企業全体のブロックリストを簡単
に保守できます。

「カスタムセキュリティインテリジェンスフィード（1529ページ）」を参照してください。

カスタムリスト

カスタムリストを強化し、フィードとグローバルリストを微調整できます。

「カスタムセキュリティインテリジェンスリスト（1531ページ）」を参照してください。

セキュリティインテリジェンスのリストとフィードが使われる状況

• IPアドレスとアドレスブロック：セキュリティインテリジェンスの一部として、アクセ
スコントロールポリシーでブロックリストとブロックしないリストを使用します。

•ドメイン名：セキュリティインテリジェンスの一部として、DNSポリシーでブロックリ
ストとブロックしないリストを使用します。

• URL：セキュリティインテリジェンスの一部として、アクセスコントロールポリシーで
ブロックリストとブロックしないリストを使用します。また、セキュリティインテリジェ

ンス後に分析およびトラフィック処理フェーズが実行されるアクセスコントロールルー

ルおよび QoSルールで、URLリストを使用することもできます。

セキュリティインテリジェンスオブジェクトの変更方法

ブロックリスト、ブロックしないリスト、フィード、またはシンクホールオブジェクトのエン

トリを追加または削除するには：
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編集後に再度展開しますか?機能の編集オブジェクトタイプ

×オブジェクトマネージャを使

用して新しいリストと交換リ

ストをアップロード。

カスタムのブロックリストと

ブロックしないリスト

×コンテキストメニューを使用

してエントリを追加するか、

オブジェクトマネージャを使

用してエントリを削除しま

す。

デフォルト（カスタム入力）

ブロックリストとブロックし

ないリスト：グローバル、子

孫、ドメイン固有

×オブジェクトマネージャを使

用して更新頻度を無効または

変更。

システム提供インテリジェン

スフィード

×オブジェクトマネージャを使

用して完全に変更。

カスタムフィード

対応オブジェクトマネージャを使

用して完全に変更。

シンクホール

グローバルおよびドメインのセキュリティインテリジェンスリスト

Management Centerには、空のグローバルブロックリストとブロックしないリストが付属して
います。これには、URL、ドメイン、および IPアドレスをネットワーク上のイベントからい
つでも追加できます。これらのリストを使用すると、セキュリティインテリジェンスを使用し

て、特定の接続を常にブロックできます。または、セキュリティインテリジェンスによって特

定の接続のブロックを免除して、構成済みの別の脅威検出プロセスでこれらの接続を評価でき

るようになります。

たとえば、エクスプロイトの試行に関連した侵入イベントでルーティング可能な一連の IPア
ドレスに気付いた場合、それらの IPアドレスを即座にブロックリストに入れることができま
す。変更内容が伝達されるまでに数分かかる場合がありますが、再度展開する必要はありませ

ん。

デフォルトでは、アクセスコントロールポリシーと DNSポリシーがすべてのセキュリティ
ゾーンに適用されるグローバルリストを使用します。ポリシーごとに、これらのリストを使用

しないように選択することができます。
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これらのオプションは、セキュリティインテリジェンスにのみ適用されます。セキュリティ

インテリジェンスは、すでにファーストパスされたトラフィックをブロックすることはできま

せん。同様に、セキュリティインテリジェンスでブロックしないリストに登録しても、それに

一致するトラフィックが自動的に信頼されることもファーストパスされることもありません。

詳細については、セキュリティインテリジェンスについて（2057ページ）を参照してくださ
い。

（注）

セキュリティインテリジェンスリストとマルチテナンシー

マルチテナント追加：

•ドメインリスト：コンテンツが特定のサブドメインにのみ適用されるブロックリストまた
はブロックしないリスト。グローバルリストは、グローバルドメインのドメインリスト

です。

•子孫ドメインリスト：現在のドメインの子孫のドメインリストを集約するブロックリスト
またはブロックしないリスト。

ドメインリスト

グローバルリストに（編集ではなく）アクセスできることに加えて、各サブドメインには独自

の名前付きリストがあり、そのコンテンツはそのサブドメインにのみ適用されます。たとえ

ば、Company Aという名前のサブドメインは、次のリストを所有するとします。

•ドメインブロックリスト：Company A、ドメインブロックしないリスト：Company A

• DNSのドメインブロックリスト：Company A、DNSのドメインブロックしないリスト：
Company A

• URLのドメインブロックリスト：Company A、URLのドメインブロックしないリスト：
Company A

現在のドメインより上位の管理者は、これらのリストに入力できます。コンテキストメニュー

を使用して、現在のドメインとすべての子孫ドメインの項目をブロックリストまたはブロック

しないリストに追加できます。ただし、ドメインリストから項目を削除できるのは、関連付け

られたドメインの管理者のみです。

たとえば、グローバル管理者は同じ IPアドレスをグローバルドメインと Company Aのブロッ
クリストに追加できますが、CompanyBのドメインのブロックリストには追加できません。こ
のアクションにより、同じ IPアドレスが次のリストに追加されます。

•（グローバル管理者のみが削除できる）グローバルブロックリスト

•（Company Aの管理者のみが削除できる）ドメインブロックリスト- Company A
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子孫ドメインリスト

子孫ドメインリストは、現在のドメインの子孫のドメインリストを集約するブロックしないリ

ストまたはブロックリストです。リーフドメインには、子孫ドメインリストはありません。

子孫ドメインリストが便利なのは、上位レベルのドメインの管理者が一般的なセキュリティ

インテリジェンス設定を適用できる一方で、サブドメインユーザーは独自の展開で項目をブ

ロックリストやブロックしないリストに追加できるためです。

たとえば、グローバルドメインには、次の子孫ドメインリストがあります。

•子孫ブロックリスト - Global、子孫のブロックしないリスト - Global

• DNSの子孫ブロックリスト - Global、子孫の DNSのブロックしないリスト - Global

• URLの子孫ブロックリスト - Global、子孫の URLのブロックしないリスト - Global

子孫ドメインリストは、手動で入力されたリストではなく象徴的な集約であるため、オブジェ

クトマネージャには表示されません。それを使用できる場所、つまり、アクセスコントロー

ルポリシーと DNSポリシーに表示されます。

（注）

グローバルセキュリティインテリジェンスリストへのエントリの追加

イベントとダッシュボードを確認するときに、事前定義されたブロックリストに追加すること

で、それらのイベント内の IPアドレス、ドメイン、および URLを含む将来のトラフィックを
即座にブロックできます。

同様に、セキュリティインテリジェンスのブロック後に脅威検出プロセスで評価する必要があ

るトラフィックをセキュリティインテリジェンスがブロックしている場合は、イベントからの

IPアドレス、ドメイン、および URLを事前定義された「ブロックしない」リストに追加でき
ます。

脅威検出のセキュリティインテリジェンスフェーズで、これらのリストのエントリに照らし

てトラフィックが評価されます。

これらリストの詳細については、グローバルおよびドメインのセキュリティインテリジェンス

リスト（1522ページ）を参照してください。

始める前に

セキュリティインテリジェンスリストにエントリを追加するとアクセス制御に影響が出るた

め、次のユーザーロールのうち 1つが必須です。

•管理者

•ロールの組み合わせ：ネットワーク管理者（NetworkAdmin）またはアクセス管理者（Access
Admin）に加えてセキュリティアナリスト（Security Analyst）およびセキュリティ承認者
（Security Approver）
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•アクセスコントロールポリシーの変更（Modify Access Control Policy）と設定をデバイス
に展開（Deploy Configuration to Devices）の両方のアクセス許可を持つカスタムロール。

必要に応じて、これらのリストが予定通りのポリシー内で使用されていることを確認してくだ

さい。

手順

ステップ 1 セキュリティインテリジェンスを使用して常にブロックするか、セキュリティインテリジェ
ンスのブロックから除外する IPアドレス、ドメイン、または URLを含むイベントに移動しま
す。

ステップ 2 IPアドレス、ドメイン、または URLを右クリックし、適切なオプションを選択します。

コンテキストメニューオプション項目タイプ

ブロックリストに IPを追加

ブロックしないリストに IPを追加

これらのオプションは、ネットワークのそれぞれのリストに

IPアドレスを追加します。

IPアドレス

URLのグローバルブロックリストに URLを追加

URLのグローバルブロックしないリストに URLを追加

URL

URLのグローバルブロックリストにドメインを追加

URLのグローバルブロックしないリストにドメインを追加

URLフィールドの URLドメイ
ン

DNSのグローバルブロックリストにドメインを追加

DNSのグローバルブロックしないリストにドメインを追加

DNSクエリフィールドのドメイ
ン

次のタスク

これらの変更を有効にするために再展開する必要はありません。

リストから項目を削除する方法は、グローバルセキュリティインテリジェンスリストからの

エントリを削除する（1525ページ）を参照してください。

グローバルセキュリティインテリジェンスリストからのエントリを削除する

これらのリストにエントリを追加するにはグローバルセキュリティインテリジェンスリスト

へのエントリの追加（1524ページ）を参照してください。
（注）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1525

オブジェクトと証明書

グローバルセキュリティインテリジェンスリストからのエントリを削除する



手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス]をクリックします。

ステップ 3 適切なオプションをクリックします。

• [ネットワークのリストとフィード（Network Lists and Feeds）]（IPアドレス用）

• [DNSのリストとフィード（DNS Lists and Feeds）]（ドメイン名用）

• [URLのリストとフィード（URL Lists and Feeds）]

ステップ 4 グローバルブロックリストまたはグローバルブロックしないリストの横にある鉛筆をクリック
します。

ステップ 5 削除するエントリの横にあるごみ箱ボタンをクリックします。

セキュリティインテリジェンスのリストとフィードの更新

リストとフィードの更新は、既存のリストまたはフィードファイルを新しいファイルの内容に

置き換えます。既存ファイルと新しいファイルの内容は結合されていません。

システムが破損したフィードまたは認識不能なエントリがあるフィードをダウンロードした場

合、システムは古いフィードデータを引き続き使用します（これが初回のダウンロードである

場合を除く）。ただし、システムがフィード内のエントリを1つでも認識できる場合、システ
ムは認識できるエントリを使用します。

デフォルトでは、各フィードは 2時間ごとにManagement Centerを更新します。この頻度は変
更できます。Management Centerが受信したすべての更新は、すぐに管理対象デバイスに渡さ
れます。また、管理対象デバイスは、変更について 30分ごとにManagement Centerをポーリン
グします。この周波数を変更することはできません。

フィードの更新間隔を変更するには、セキュリティインテリジェンスフィードの更新頻度の

変更（1526ページ）を参照してください。

セキュリティインテリジェンスフィードの更新頻度の変更

Management Centerがセキュリティインテリジェンスフィードを更新する間隔を指定できま
す。

フィードの更新の詳細については、セキュリティインテリジェンスのリストとフィードの更新

（1526ページ）を参照してください。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。
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ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、更新頻度を変更す
るフィードのタイプを選択します。

システムが提供する URLフィードは、[DNSリストとフィード（DNS Lists and Feeds）]の下の
ドメインフィードと結合されます。

ステップ 3 更新するフィードの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属してお

り、オブジェクトを変更する権限がありません。

ステップ 4 [更新頻度（Update Frequency）]を編集します。

ステップ 5 [保存（Save）]をクリックします。

カスタムセキュリティインテリジェンスのリストとフィード

カスタムリストとカスタムフィード：要件

リストとフィードの書式設定

各リストまたはフィードは、500MB未満の単純なテキストファイルでなければなりません。
リストファイルの拡張子は .txtでなければなりません。1行につきエントリまたはコメントを
1つ（IPアドレス 1つ、URL 1つ、ドメイン名 1つ）含めます。

含めることができるエントリの数は、ファイルの最大サイズによって制限されます。たとえ

ば、コメントがなくURLの長さの平均が100文字（PunycodeまたはUnicode表現と改行のパー
セントを含む）の URLリストには、524万を超えるエントリを含めることができます。

ヒント

DNSリストエントリ内では、ドメインラベルとしてアスタリスク（*）ワイルドカード文字を

指定できます。その場合、すべてのラベルがワイルドカードと一致します。たとえば、

www.example.*のエントリは www.example.comと www.example.coの両方に一致します。

ソースファイル内にコメント行を含める場合は、シャープ（#）文字で開始する必要がありま

す。コメントが含まれるソースファイルをアップロードすると、システムによってアップロー

ド中にコメントが削除されます。ダウンロードするソースファイルには、コメントを除くすべ

てのエントリが含まれます。

フィードの要件

フィードを設定する場合は、URLを使用して場所を指定します。この URLは Punycodeエン
コードすることができません。

フィードの更新間隔が 30分以下の場合は、MD5 URLを指定する必要があります。これによ
り、変更されていないフィードの頻繁なダウンロードが防止されます。フィードサーバーが
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MD5 URLを提供しない場合は、30分以上間隔を空けてダウンロードを使用する必要がありま
す。

MD5チェックサムを使用する場合は、チェックサムのみを含む単純なテキストファイルに保
存する必要があります。コメントはサポートされていません。

URLリストとフィード：URL構文と一致基準

セキュリティインテリジェンスの URLリストとフィード（カスタムのリストとフィード、お
よびグローバルのブロックリストとブロックしないリストのエントリを含む）には、以下を含

めることができます。これらは、説明されている一致の動作を持ちます。

•ホスト名

たとえば、www.example.comなどです。

• URL

example.comは、example.comとすべてのサブドメインと一致します
（www.example.com、eu.example.com、example.com/abc、および
www.example.com/defを含む）。ただし、example.co.ukまたは examplexyz.com
または example.com.malicious-site.comとは一致しません

https://www.cisco.com/c/en/us/products/security/firewalls/index.html
のように、URLパス全体を含めることもできます

カスタム URL、ネットワーク、および DNSフィードを作成でき
ます。ここでは、URL自体にユーザー名とパスワードを追加でき
ます（例：

https://admin:password@server.domain.com/list.txt）。

ただし、パスワードにコロン（:）やアットマーク（@）などの特
殊文字が含まれている場合、送信は失敗します。パスワードに特

殊文字が含まれていないことを確認してください。または、URL
でエンコードされたパスワードを使用することもできます。

（注）

•完全一致を指定するための URLの末尾のスラッシュ

example.com/は、example.comのみと一致します。www.example.comまたはその
他の URLとは一致しません。

• URL内の任意のドメインを表すワイルドカード（*）

アスタリスクは、ドットで区切られた完全なドメイン文字列を表すことができますが、ド

メイン文字列の一部を表すことはできません。また、最初のスラッシュの後に続く URL
の一部を表すことはできません。

有効な例：

• *.example.com
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• www.*.com

• example.*

（これは、example.com、example.org、および example.deなどと一致します
が、example.co.ukとは一致しません）

• *.example.*

• example.*/

無効な例：

• example*.com

• example.com/*

• IPアドレス（IPv4）

IPv6アドレスの場合や、範囲または CIDR表記を使用する場合は、セキュリティインテ
リジェンスネットワークオブジェクトを使用します。

10.10.10.*や 10.10.*.*などの、オクテットを表す 1つ以上のワイルドカードを含めること
ができます。

カスタムセキュリティインテリジェンスリスト（1531ページ）も参照してください。

カスタムセキュリティインテリジェンスフィード

カスタムまたはサードパーティのセキュリティインテリジェンスフィードを使用すると、イン

ターネット上で定期的に更新される他の信頼できるブロックリストおよびブロックしないリス

トによって、システムが提供するインテリジェンスフィードを拡張することができます。内部

フィードのセットアップもできます。内部フィードは、1つのソースリストを使用して導入環
境で複数の Secure Firewall Management Centerアプライアンスを更新する場合に役立ちます。

セキュリティインテリジェンスフィードでは、/0ネットマスクを使ってアドレスブロックを

ブロックリストまたはブロックしないリストに追加することはできません。ポリシーですべて

のトラフィックをモニターまたはブロックする場合は、[モニター（Monitor）]または [ブロッ
ク（Block）]ルールアクションを含むアクセスコントロールルールを使用し、デフォルト値
anyを [送信元ネットワーク（Source Networks）]および [宛先ネットワーク（Destination
Networks）]それぞれに設定します。

（注）

MD5チェックサムを使用して、更新されたフィードをダウンロードするかどうか判断するよ
うにシステムを設定することもできます。システムが最後にフィードをダウンロードした後に

チェックサムが変更されていない場合、再ダウンロードする必要はありません。特に内部フィー

ドが大きい場合は、内部フィードにMD5チェックサムを使用することをお勧めします。
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システムはカスタムフィードのダウンロード時にピア SSL証明書の検証を実行しません。ま
た、システムは、証明書のバンドルまたは自己署名証明書を使用したリモートピアの検証もサ

ポートしていません。

（注）

システムがフィードをインターネットから更新するタイミングを厳密に制御したい場合は、そ

のフィードの自動更新を無効にできます。ただし、自動更新を行えば、最新の関連するデータ

であることが確実になります。

手動でセキュリティインテリジェンスフィードを更新すると、インテリジェンスフィードを

含め、すべてのフィードが更新されます。

完全な要件については、カスタムリストとカスタムフィード：要件（1527ページ）を参照して
ください。

セキュリティインテリジェンスフィードの作成

IPSライセンス（Threat Defense デバイスの場合）または保護ライセンス（他のすべてのデバ
イスタイプ）が必要です。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、追加するフィード
タイプを選択します。

ステップ 3 上記で選択したフィードタイプに適したオプションをクリックします。

• [ネットワークのリストとフィードの追加（Add Network Lists and Feeds）]（IPアドレス用）
• [DNSリストとフィードの追加（Add DNS Lists and Feeds）]
• [URLリストとフィードの追加（Add URL Lists and Feeds）]

ステップ 4 フィードの名前を [名前（Name）]に入力します。

ステップ 5 [タイプ（Type）]ドロップダウンリストから [フィード（Feed）]を選択します。

ステップ 6 [フィード URL（Feed URL）]を入力します。

ステップ 7 [MD5 URL]を入力します。

これは、フィードの内容が最後の更新以降に変更されたかどうかを判断するために使用され、

システムは変更されていないフィードをダウンロードしません。

30分より短い更新間隔にはMD5 URLが必要です。

フィードサーバーがMD5 URLを提供しない場合は、30分以上の間隔を選択する必要がありま
す。

ステップ 8 [更新頻度（Update Frequency）]を選択します。

ステップ 9 [保存（Save）]をクリックします。
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フィードの更新を無効にした場合を除き、システムはフィードをダウンロードして検証しよう

とします。

手動によるセキュリティインテリジェンスフィードの更新

IPSライセンス（Threat Defense デバイスの場合）または保護ライセンス（他のすべてのデバ
イスタイプ）が必要です。

始める前に

少なくとも 1つのデバイスが管理センターに追加されている必要があります。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、フィードタイプを
選択します。

ステップ 3 [フィードの更新（Update Feeds）]をクリックして、確認します。

ステップ 4 [OK]をクリックします。

フィードの更新をダウンロードして検証した後、Secure Firewall Management Centerはすべての
変更内容を管理対象デバイスに通知します。導入環境では、更新されたフィードを使用してト

ラフィックのフィルタリングが開始されます。

カスタムセキュリティインテリジェンスリスト

セキュリティインテリジェンスリストは、IPアドレス、アドレスブロック、URL、またはド
メイン名の単純なスタティックリストで、ユーザがシステムに手動でアップロードします。カ

スタムリストは、単一の Secure Firewall Management Centerの管理対象デバイスで、フィード
やグローバルリストの 1つを増やしたり、微調整したりする場合に役立ちます。

たとえば、信頼できるフィードが重要なリソースへのアクセスを誤ってブロックしているもの

の、このフィードが全体的に部門にとって有用である場合、IPアドレスフィードオブジェク
トをアクセスコントロールポリシーのブロックリストから削除する代わりに、誤って分類さ

れた IPアドレスだけが含まれるカスタムブロックしないリストを作成できます。

セキュリティインテリジェンスリストでは、/0ネットマスクを使ってアドレスブロックをブ

ロックリストまたはブロックしないリストに追加することはできません。ポリシーですべての

トラフィックをモニターまたはブロックする場合は、[モニター（Monitor）]または [ブロック
（Block）]ルールアクションを含むアクセスコントロールルールを使用し、デフォルト値any

を [送信元ネットワーク（Source Networks）]および [宛先ネットワーク（Destination Networks）]
それぞれに設定します。

（注）
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リストエントリのフォーマットについて、次の点に注意してください。

•アドレスブロックのネットマスクは、IPv4および IPv6の場合、それぞれ 0から 32、また

は 0から 128までの整数になります。

•ドメイン名に含まれる Unicodeは Punycode形式でエンコードされる必要があります。大
文字と小文字は区別されません。

•ドメイン名の文字の大文字と小文字は区別されません。

• URLに含まれるUnicodeはパーセントエンコーディング形式でエンコードする必要があり
ます。

• URLサブディレクトリの文字の大文字と小文字は区別されます。

•シャープ記号（#）で始まるリストエントリは、コメントと見なされます。

•追加のフォーマット要件については、カスタムリストとカスタムフィード：要件（1527ペー
ジ）を参照してください。

リストエントリの照合について、次の点に注意してください。

• URLまたは DNSリストにより高位レベルのドメインが存在する場合、システムはそれよ
り低いレベルのドメインを一致とします。たとえば、DNSリストに example.comを追加す

ると、システムは www.example.comと test.example.comの両方を一致とします。

•システムは DNSまたは URLリストエントリに対して DNSルックアップを（フォワード
ルックアップ、リバースルックアップともに）行いません。たとえば、URLリストに
http://192.168.0.2を追加し、これがルックアップすれば http://www.example.comであっ

たとします。この場合、システムは http://192.168.0.2のみ一致とし、

http://www.example.comは一致となりません。

新しいセキュリティインテリジェンスリストの Secure Firewall Management Centerへのアップロード

セキュリティインテリジェンスリストを変更するには、ソースファイルを変更して、新しい

コピーをアップロードする必要があります。Webインターフェイスを使用してファイルの内容
を変更することはできません。ソースファイルへのアクセス権がない場合は、システムからコ

ピーをダウンロードします。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、リストのタイプを
選択します。

ステップ 3 上記の手順で選択したリストに該当するオプションをクリックします。

• [ネットワークのリストとフィードの追加（Add Network Lists and Feeds）]（IPアドレス用）
• [DNSリストとフィードの追加（Add DNS Lists and Feeds）]
• [URLリストとフィードの追加（Add URL Lists and Feeds）]
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ステップ 4 名前を入力します。

ステップ 5 [タイプ（Type）]ドロップダウンリストから、[リスト（List）]を選択します。

ステップ 6 [参照（Browse）]をクリックしてリストの .txtファイルを位置指定し、[アップロード
（Upload）]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

これらの変更を有効にするために再展開する必要はありません。リストからエントリを削除す

る方法は、グローバルセキュリティインテリジェンスリストからのエントリを削除する（1525
ページ）を参照してください。

セキュリティインテリジェンスリストの更新

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]ノードを展開し、リストのタイプを
選択します。

ステップ 3 更新するリストの横にある[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 編集するリストのコピーが必要な場合、[ダウンロード（Download）]をクリックし、ブラウザ
のプロンプトに従ってリストをテキストファイルとして保存します。

ステップ 5 必要に応じてリストを変更します。

ステップ 6 [セキュリティインテリジェンス（Security Intelligence）]ポップアップウィンドウで、[参照
（Browse）]をクリックして、変更されたリストを参照し、[アップロード（Upload）]をクリッ
クします。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

これらの変更を有効にするために再展開する必要はありません。リストからエントリを削除す

る方法は、グローバルセキュリティインテリジェンスリストからのエントリを削除する（1525
ページ）を参照してください。
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シンクホール
シンクホールオブジェクトとは、シンクホール内のすべてのドメイン名のルーティング不可ア

ドレスか、またはサーバーに解決されない IPアドレスのいずれかを付与する DNSサーバーを
表します。DNSポリシールール内のシンクホールオブジェクトを参照して、一致するトラ
フィックをシンクホールにリダイレクトすることができます。オブジェクトには、IPv4アドレ
スと IPv6アドレスの両方を割り当てる必要があります。

シンクホールオブジェクトの作成

IPSライセンス（Threat Defense デバイスの場合）または保護ライセンス（他のすべてのデバ
イスタイプ）が必要です。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [シンクホール（Sinkhole）]を選択します。

ステップ 3 [シンクホールの追加（Add Sinkhole）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 シンクホールの [IPv4アドレス（IPv4 Address）]と [IPv6アドレス（IPv6 Address）]を入力し
ます。

ステップ 6 次の選択肢があります。

•シンクホールサーバーへのトラフィックをリダイレクトする場合は、[シンクホールへの
接続のログ（Log Connections to Sinkhole）]を選択します。

•非解決 IPアドレスにトラフィックをリダイレクトする場合は、[シンクホールへの接続を
ブロックしてログ（Block and Log Connections to Sinkhole）]を選択します。

ステップ 7 侵入の痕跡（IoC）のタイプをシンクホールに割り当てるには、[タイプ（Type）]ドロップダ
ウンからいずれかのタイプを選択します。

ステップ 8 [保存（Save）]をクリックします。

SLAモニタ
各インターネットプロトコルサービスレベル契約（SLA）モニタでは、モニタリング対象の
アドレスへの接続ポリシーを定義し、そのアドレスへのルートの可用性をトラッキングしま

す。ルートの可用性は、ICMPエコー要求を送信し、応答を待機することによって、定期的に
チェックされます。要求がタイムアウトすると、そのルートはルーティングテーブルから削除

され、バックアップルートに置き換えられます。SLAモニタリングジョブは、デバイス設定
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から SLAモニターを削除していない限り、展開後すぐに開始して実行し続けます（つまり、
ジョブはエージングアウトしません）。インターネットプロトコルサービスレベル契約

（SLA）モニタオブジェクトは、IPv4スタティックルートポリシーの [ルートトラッキング
（Route Tracking）]フィールドで使用されます。IPv6ルートでは、ルートトラッキングによっ
て SLAモニターを使用することはできません.

これらのオブジェクトは Threat Defense デバイスで使用できます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、コンテン
ツテーブルから [SLAモニター（SLA Monitor）]を選択します。

ステップ 2 [SLAモニターの追加（Add SLA Monitor）]をクリックします。

ステップ 3 [名前（Name）]フィールドにオブジェクトの名前を入力します。

ステップ 4 （オプション）[説明（Description）]フィールドにオブジェクトの説明を入力します。

ステップ 5 [頻度（Frequency）]フィールドに、ICMPエコー要求送信の頻度（秒単位）を入力します。有
効な値の範囲は、1～ 604800秒（7日）です。デフォルトは 60秒です。

頻度はタイムアウト値未満にできません。これらの値を比較するには、頻度をミリ秒に

換算する必要があります。

（注）

ステップ 6 [SLAモニタ ID（SLA Monitor ID）]フィールドに SLA操作の ID番号を入力します。値の範囲
は 1～ 2147483647です。1つのデバイスには最大で 2000個の SLA操作を作成できます。各
ID番号はポリシーとデバイス設定に対して一意である必要があります。

ステップ 7 [しきい値（Threshold）]フィールドに、上昇しきい値が宣言されるまでに、ICMPエコー要求
の後に経過する必要のある時間（ミリ秒単位）を入力します。有効な値の範囲は、0～
2147483647ミリ秒です。デフォルトは 5000ミリ秒です。しきい値は、定義された値を超過し
たイベントを示すためだけに使用されます。これらのイベントは、タイムアウト値が適切であ

るかどうかを評価するために使用できます。このイベントは、モニタリング対象のアドレスへ

の到達可能性を直接的に示すものではありません。

しきい値はタイムアウト値を超過しないようにします。（注）

ステップ 8 [タイムアウト（Timeout）]フィールドに、SLA操作が ICMPエコー要求への応答を待機する
時間（ミリ秒単位）を入力します。値の範囲は 0～ 604800000ミリ秒（7日）です。デフォル
トは 5000ミリ秒です。モニタリング対象のアドレスからの応答がこのフィールドに定義され
た時間内に受信されない場合、スタティックルートがルーティングテーブルから削除され、

バックアップルートに置き換えられます。

タイムアウト値は頻度値を超過できません。2つの数値を比較するには、頻度値をミリ
秒に換算してください。

（注）

ステップ 9 [データサイズ（Data Size）]フィールドに、ICMP要求パケットペイロードのサイズ（バイト
単位）を入力します。値の範囲は 0～ 16384バイトです。デフォルトは 28バイトです。この
場合、全体の ICMPパケットは 64バイトとなります。この値には、プロトコルまたは Path
Maximum Transmission Unit（PMTU）で許可される最大値を超える値を設定しないでください。
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場合によっては、到達可能性を確保するために、デフォルトのデータサイズを大きくして、

ソースとターゲットの間での PMTUの違いを検出できるようにすることが必要となります。
PMTUが小さいと、セッションのパフォーマンスに影響を及ぼすことがあります。セッション
のパフォーマンスへの影響が検出されると、セカンダリパスが使用されます。

ステップ 10 [ToS]フィールドに、ICMP要求パケットの IPヘッダーで定義されたタイプオブサービス
（ToS）の値を入力します。値の範囲は 0～ 255です。デフォルトは 0です。このフィールド
には、遅延、優先順位、信頼性などの情報が含まれます。この情報は、ポリシールーティング

のためにネットワーク上の他のデバイスが使用する場合もあれば、専用アクセスレートなどの

機能によって使用される場合もあります。

ステップ 11 [パケット数（Number of Packets）]フィールドに、送信されるパケットの数を入力します。値
の範囲は 1～ 100です。デフォルトは 1パケットです。

パケット損失によって、Secure Firewall Threat Defenseデバイスがモニタリング対象のア
ドレスに到達できないと誤って認識することが懸念される場合は、デフォルトのパケッ

ト数を大きくしてください。

（注）

ステップ 12 [モニタリング対象アドレス（Monitored Address）]フィールドに、SLA操作によって可用性が
モニターされている IPアドレスを入力します。

ステップ 13 [使用可能なゾーン（Available Zones）]リストには、ゾーンとインターフェイスグループの両
方が表示されます。[ゾーン/インターフェイス（Zones/Interfaces）]リストで、デバイスが管理
ステーションと通信するインターフェイスを含むゾーンまたはインターフェイスグループを追

加します。1つのインターフェイスを指定するには、インターフェイスにゾーンまたはインター
フェイスのグループを作成する必要があります。セキュリティゾーンおよびインターフェイス

グループオブジェクトの作成（754ページ）を参照してください。デバイスに選択したイン
ターフェイスまたはゾーンが含まれている場合にのみ、デバイスでホストが設定されます。

ステップ 14 [保存（Save）]をクリックします。

時間範囲
時間範囲オブジェクトを使用して、ルールをいつ適用するのかを決定するために使用する期間

を定義します。

時間ベースの ACLは、Management Center 7.0以降の Snort 3でもサポートされています。（注）

時間範囲オブジェクトの作成

指定した時間範囲の間にのみポリシーを適用する場合は、時間範囲オブジェクトを作成してか

ら、そのオブジェクトをポリシーで指定します。このオブジェクトは Threat Defense デバイス
でのみ機能することに注意してください。
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時間範囲オブジェクトは、このトピックの最後にリストされているポリシータイプでのみ指定

できます。

タイムゾーンはデバイスのローカル時間を表し、時間範囲をサポートするポリシーのルールで

その時間範囲を適用するためにのみ使用されます。タイムゾーンによってデバイスの設定され

た時刻が変更されることはありません。設定を確認するには、Threat Defense CLIで show
time-range timezoneおよび show timeコマンドを使用します（Cisco Secure Firewall Threat Defense
コマンドリファレンスガイドを参照）。さらに、シャーシのタイムゾーンは管理センターのタ

イムゾーンに優先します。

（注）

始める前に

時間範囲は、トラフィックを処理するデバイスに関連付けられているタイムゾーンに基づいて

適用されます。デフォルトでは、これはUTCです。デバイスに関連付けられているタイムゾー
ンを変更するには、[デバイス（Device）] > [プラットフォーム設定（Platform Settings）]に移
動します。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [時間範囲（Time Range）]を選択します。

ステップ 3 [時間範囲の追加（Add Time Range）]をクリックします。

ステップ 4 値を入力します。

次のガイドラインに従ってください。

•入力したオブジェクト名の周りに赤色のエラーボックスが表示された場合は、[名前
（Name）]フィールドの上にマウスを置くと名前付けの制限が表示されます。

• [デバイス（Device）] > [プラットフォーム設定（Platform Settings）]でデバイスのタイム
ゾーンを指定しないかぎり、すべての時間は UTCです。

• 24時間制で時間を入力します。たとえば、1:30 PMは 13:30と入力します。

•通常の週末の時間（夕方および夜を含む、金曜日の 5pmから月曜日の 8amまで）など、1
つの連続する範囲を指定するには、[範囲タイプ（Range Type）]に [範囲（Range）]を選
択します。

•月曜日から金曜日の 8amから 5pmまで（各日の夕方、夜、早朝を除く）など、複数の日
の一部分を指定する場合は、[範囲タイプ（Range Type）]に [日次間隔（Daily Interval）]
を選択します。

• 1つのオブジェクトで最大 28の期間を指定できます。

•同じ曜日の複数の非連続時間、または異なる曜日の異なる時間を指定する場合は、繰り返
し間隔を複数作成します。たとえば、標準の営業時間を除くすべての時間にポリシーを適
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用する場合は、次の 2つの繰り返し間隔を持つ 1つの時間範囲オブジェクトを作成しま
す。

•月曜日から金曜日の 5pmから 8amの [日次間隔（Daily Interval）]、および

•金曜日の 5pmから月曜日の 8amまでの [範囲（Range）]の繰り返し間隔。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

次のいずれかで時間範囲を設定します。

•アクセスコントロールルール

•プレフィルタルール

•トンネルルール

• VPNグループポリシー

VPNグループポリシーオブジェクトでは、[アクセス時間（Access Hours）]フィールドを使用
して時間範囲オブジェクトを指定します。詳細については、グループポリシーオブジェクト

の設定（1565ページ）およびグループポリシーの詳細オプション（1573ページ）を参照して
ください。

タイムゾーン
管理対象デバイスのローカルタイムゾーンを指定するには、タイムゾーンオブジェクトを作成

し、デバイスに割り当てられたデバイスプラットフォーム設定ポリシーでそのオブジェクトを

指定します。

このデバイスのローカルタイムは、アクセス制御、プレフィルタ、VPNグループポリシーなど
の、時間範囲をサポートしているポリシーのルールで時間範囲を適用するためにのみ使用され

ます。デバイスにタイムゾーンを割り当てない場合、これらのポリシーで時間範囲を適用する

ときは、デフォルトでは UTCが使用されます。システムの他の機能では、タイムゾーンオブ
ジェクトで指定されたタイムゾーンは使用されません。

タイムゾーンオブジェクトは、Threat Defense デバイスでのみサポートされています。

時間ベースの ACLは、Management Center 7.0以降の Snort 3でもサポートされています。（注）
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トンネルゾーン
トンネルゾーンとは、特別な分析のために明示的にタグ付けする特定のタイプのプレーンテ

キスト、パススルートンネルを表します。トンネルゾーンは、一部の設定でインターフェイ

スの制約として使用できますが、インターフェイスオブジェクトではありません。

詳細については、トンネルゾーンおよびプレフィルタリング（2113ページ）を参照してくださ
い。

URL

セキュリティインテリジェンス設定、およびアクセスコントロールポリシーとQoSポリシー
の URLルールにこのオプションおよび同様のオプションを使用する場合のベストプラクティ
スについては、手動 URLフィルタリングオプション（2040ページ）を参照してください。

重要

URLオブジェクトは単一の URLまたは IPアドレスを定義するのに対して、URLグループオ
ブジェクトは複数の URLまたはアドレスを定義できます。URLオブジェクトとグループは、
アクセスコントロールポリシーやイベント検索など、システムのWebインターフェイスのさ
まざまな場所で使用できます。

URLオブジェクトを作成する場合は、次の点に注意してください。

•パスを含めない（つまり、URLに /の文字がない）場合、一致はサーバーのホスト名のみ
に基づきます。1つ以上の /を含める場合、文字列の部分一致にはURL文字列全体が使用
されます。次に、次のいずれかに該当する場合、URLは一致と見なされます。

•文字列が URLの先頭にある。

•文字列がドットの後に続く。

•文字列の先頭にドットが含まれている。

•文字列が ://文字の後に続く。

たとえば、ign.comは ign.comおよび www.ign.comと一致するが、verisign.comとは一致し
ません。

サーバーは再構成でき、ページは新しいパスに移動できるため、

個々のWebページまたはサイトの一部（つまり /文字を含むURL
文字列）をブロックまたは許可するために手動の URLフィルタ
リングは使用しないことをお勧めします。

（注）
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•システムは、暗号化プロトコル（HTTPと HTTPS）を無視します。つまり、あるWebサ
イトをブロックした場合、アプリケーション条件で特定のプロトコルを対象にしない限

り、そのWebサイトに向かう HTTPトラフィックと HTTPSトラフィックの両方がブロッ
クされます。URLオブジェクトを作成する場合は、オブジェクトの作成時にプロトコルを
指定する必要はありません。たとえば、http://example.comではなく example.comを使用し
ます。

•アクセスコントロールルールで URLオブジェクトを使用して HTTPSトラフィックを照
合することを計画している場合は、トラフィックの暗号化に使用される公開キー証明書内

でサブジェクトの共通名を使用するオブジェクトを作成します。なお、システムはサブ

ジェクトの共通名に含まれるドメインを無視するため、サブドメイン情報は含めないでく

ださい。たとえば、www.example.comではなく、example.comを使用します。

ただし、証明書のサブジェクト共通名がWebサイトのドメイン名とはまったく関係ない
場合があることをご了承ください。たとえば、youtube.comの証明書のサブジェクト共通
名は *.google.comです（当然、これは随時変更される可能性があります）。SSL復号ポリ
シーを使用してHTTPSトラフィックを復号し、URLフィルタリングルールが復号された
トラフィックで動作するようにすると、より一貫性のある結果が得られるようになりま

す。

証明書情報を利用できないためにブラウザがTLSセッションを再
開した場合、URLオブジェクトは HTTPSトラフィックと一致し
ません。このため、慎重に URLオブジェクトを設定した場合で
も、HTTPS接続では一貫性のない結果が得られることがありま
す。

（注）

URLオブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [URL]を選択します。

ステップ 3 [URLの追加（Add URL）]ドロップダウンリストで、[オブジェクトの追加（Add Object）]を
選択します。

ステップ 4 名前を入力します。

ステップ 5 必要に応じて、[説明（Description）]を入力します。

ステップ 6 [URL]に、URLまたは IPアドレスを入力します。

ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボック
スをオンにします（オブジェクトのオーバーライドの許可（1444ページ）を参照）。
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•このオブジェクトにオーバーライド値を追加する場合は、[Override]セクションを展開し、
[Add]をクリックします（オブジェクトのオーバーライドの追加（1444ページ）を参照）。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

変数セット
変数は、侵入ルールで一般的に使用される値を表し、送信元および宛先の IPアドレスおよび
ポートを識別します。侵入ポリシーで変数を使用して、ルール抑制、adaptive profile updates、
および動的（ダイナミック）ルール状態で IPアドレスを表すこともできます。

プリプロセッサルールは、侵入ルールで使用されるネットワーク変数で定義されたホストにか

かわらず、イベントをトリガーできます。

ヒント

変数セットを使用して、変数を管理、カスタマイズ、およびグループ化します。システム提供

のデフォルトの変数セットを使用することも、独自のカスタムセットを作成することもできま

す。いずれのセット内でも、定義済みのデフォルト変数を変更したり、ユーザ定義変数を追加

および変更したりできます。

システム提供の多くの共有オブジェクトルールと標準テキストルールでは、定義済みのデフォ

ルト変数を使用してネットワークとポート番号が定義されます。たとえば、ルールの大半は、

保護されたネットワークを指定するために変数 $HOME_NETを使用して、保護されていない（つ

まり外部の）ネットワークを指定するために変数 $EXTERNAL_NETを使用します。さらに、特殊

なルールでは、他の定義済みの変数がしばしば使用されます。たとえば、Webサーバに対する
エクスプロイトを検出するルールは、$HTTP_SERVERS変数および $HTTP_PORTS変数を使用しま

す。

ルールがより効率的なのは、変数がユーザーのネットワーク環境をより正確に反映する場合で

す。少なくとも、デフォルトセットにあるデフォルト変数は変更する必要があります。$HOME_NET

などの変数がネットワークを正しく定義し、$HTTP_SERVERSにネットワーク上のすべてのWeb
サーバーが含まれていれば、処理は最適化され、疑わしいアクティビティがないかどうかすべ

ての関連システムがモニターされます。

変数を使用するには、変数セットをアクセスコントロールルールまたはアクセスコントロー

ルポリシーのデフォルトアクションに関連付けられている侵入ポリシーにリンクします。デ

フォルトでは、デフォルトの変数セットは、アクセスコントロールポリシーによって使用さ

れるすべての侵入ポリシーにリンクされています。
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変数を任意のセットに追加すると、それはすべてのセットに追加されます。つまり、各変数

セットは、システムで現在設定されているすべての変数のコレクションになります。どの変数

セット内でも、ユーザ定義変数を追加し、任意の変数の値をカスタマイズすることができま

す。

初めに、定義済みのデフォルト値で構成される単一のデフォルトの変数セットが提供されま

す。デフォルトセット内の各変数は、最初はそのデフォルト値に設定されています。定義済み

の変数の場合、このデフォルト値は Talosインテリジェンスグループによって設定され、ルー
ル更新で提供される値です。

定義済みのデフォルト変数は、そのデフォルト値に設定されたままにすることもできますが、

定義済みの変数のサブセットを変更することを推奨します。

変数はデフォルトセットでのみ使用できますが、多くの場合、1つ以上のカスタム設定を追加
し、異なるセットで異なる変数の値を設定し、場合によっては新しい変数を追加することに

よって、最大限に活用できます。

複数のセットを使用する場合は、デフォルトのセットにある任意の変数の現在値によって、他

のすべてのセットの変数のデフォルト値が決まることに注意してください。

[オブジェクトマネージャ（Object Manager）]ページで [変数セット（Variable Sets）]を選択し
た場合、オブジェクトマネージャには、デフォルトの変数セットと、作成したすべてのカスタ

ムセットがリストされます。

新しくインストールされたシステムでは、デフォルトの変数セットは、Ciscoで定義済みのデ
フォルト変数だけで構成されています。

各変数セットには、システムによって提供されるデフォルト変数と、任意の変数セットから追

加したすべてのカスタム変数が含まれます。デフォルト設定は編集できますが、デフォルト

セットの名前を変更したり、削除したりすることはできないことに注意してください。

アクセスコントロールまたは侵入ポリシーをインポートすると、デフォルトの変数セットにあ

る既存のデフォルト変数が、インポートされたデフォルト変数でオーバーライドされます。既

存のデフォルト変数セットに、インポートされたカスタム変数セットに存在しないカスタム変

数が含まれる場合、一意的な変数が保持されます。

注意

関連トピック

変数の管理（1555ページ）
変数セットの管理（1554ページ）

侵入ポリシー内の変数セット

システムは、デフォルトではアクセスコントロールポリシーで使用されるすべての侵入ポリ

シーにデフォルトの変数セットをリンクします。侵入ポリシーを使用するアクセスコントロー

ルポリシーを展開すると、その侵入ポリシー内で有効にした侵入ルールでは、リンクされた変

数セットの変数値が使用されます。
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アクセスコントロールポリシー内の侵入ポリシーで使用されるカスタム変数セットを変更す

ると、システムの [アクセスコントロールポリシー（Access Control Policy）]ページで、その
ポリシーのステータスが「失効（out-of-date）」と表示されます。変数セットの変更内容を実
装するには、アクセスコントロールポリシーを再度展開する必要があります。デフォルトセッ

トを変更すると、侵入ポリシーを使用するすべてのアクセスコントロールポリシーのステー

タスが「失効（out-of-date）」と表示され、変更内容を実装するにはすべてのアクセスコント
ロールポリシーを再度展開する必要があります。

変数

変数は、次のカテゴリのいずれかに属します。

デフォルト変数

システムから提供される変数。デフォルト変数の名前変更または削除はできません。ま

た、デフォルト値を変更することもできません。ただし、デフォルト変数のカスタマイズ

したバージョンを作成できます。

カスタマイズされた変数

作成した変数。この変数には、次の変数があります。

•カスタマイズされたデフォルト変数

デフォルト変数の値を編集すると、システムはその変数を [デフォルトの変数（Default
Variables）]領域から [カスタマイズされた変数（Customized Variables）]領域に移動
します。デフォルトセットの変数値によってカスタムセットの変数のデフォルト値

が決まるため、デフォルトセットのデフォルト変数をカスタマイズすると、他のすべ

てのセットの変数のデフォルト値が変更されます。

•ユーザー定義変数

独自の変数を追加および削除したり、異なる変数セット内の値をカスタマイズした

り、カスタマイズされた変数をそのデフォルト値にリセットしたりできます。ユーザ

定義変数をリセットすると、それは [カスタマイズされた変数（Customized Variables）]
領域に残ります。

ユーザ定義変数は、次のいずれかのタイプにできます。

•ネットワーク変数は、ネットワークトラフィックのホストの IPアドレスを指定
します。

•ポート変数は、ネットワークトラフィックの TCPまたは UDPポートを指定す
るもので、いずれかのタイプを意味する値 anyを指定することもできます。

たとえば、カスタム標準テキストルールを作成する場合、独自のユーザ定義変数を追加し

て、トラフィックをより正確に反映したり、ショートカットとしてルール作成プロセスを

単純化したりすることもできます。また、「緩衝地帯」（つまりDMZ）でのみトラフィッ
クを検査するルールを作成する場合、公開されているサーバの IPアドレスが値にリスト
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される $DMZという変数を作成することもできます。こうして、この地帯で作成された任

意のルールで $DMZ変数を使用できます。

拡張変数

特定の条件下でシステムから提供される変数。この変数が含まれる展開は非常に限定的で

す。

定義済みデフォルト変数

システムはデフォルトで、定義済みのデフォルト変数で構成される単一のデフォルトの変数

セットを提供します。Talosインテリジェンスグループでは、ルール更新を使用し、新しい侵
入ルールや更新された侵入ルール、他の侵入ポリシーエレメント（デフォルト変数など）を提

供します。

システムが提供する侵入ルールの多くが定義済みのデフォルト変数を使用していることから、

これらの変数に関する適切な値を設定します。変数セットを使用してネットワーク上のトラ

フィックを特定する方法によっては、任意またはすべての変数セットにあるこれらのデフォル

ト変数の値を変更できます。

アクセスコントロールまたは侵入ポリシーをインポートすると、デフォルトの変数セットにあ

る既存のデフォルト変数が、インポートされたデフォルト変数でオーバーライドされます。既

存のデフォルト変数セットに、インポートされたカスタム変数セットに存在しないカスタム変

数が含まれる場合、一意的な変数が保持されます。

注意

次の表では、システムによって提供される変数について説明し、通常、いずれの変数が変更さ

れるかを示します。変数をご使用のネットワークに合わせて調整する方法を決定するには、プ

ロフェッショナルサービスまたはサポートに問い合わせてください。

表 71 :システム提供変数

変更しますか説明変数名

不要。既知の AOLインスタントメッセンジャ（AIM）サーバーを定
義し、これらはチャットベースのルールや AIMエクスプロイ
トを検索するルールで使用されます。

$AIM_SERVERS

現在のルールセットでは不要で

す。

ドメインネームサービス（DNS）サーバを定義します。DNS
サーバに特に影響するルールを作成する場合、$DNS_SERVERS変

数を宛先または送信元 IPアドレスとして使用できます。

$DNS_SERVERS

はい。$HOME_NETを適切に定義

してから、$EXTERNAL_NETの値

として $HOME_NETを除外する必

要があります。

保護されていないネットワークとしてシステムが表示するネッ

トワークを定義し、外部ネットワークを定義するために多くの

ルールで使用されます。

$EXTERNAL_NET

不要。ネットワークストリームでファイルを検出する侵入ルールで使

用される非暗号化ポートを定義します。
$FILE_DATA_PORTS
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変更しますか説明変数名

はい。FTPサーバがデフォルト
ポート以外のポートを使用する

場合（webインターフェイスの
デフォルトポートを表示できま

す）。

ネットワーク上の FTPサーバのポートを定義し、FTPサーバの
エクスプロイトルールに使用されます。

$FTP_PORTS

不要。パケットデコーダがGTP（General Packet Radio Service（GPRS）
トンネリングプロトコル）PDU内部でペイロードを取得する
データチャネルポートを定義します。

$GTP_PORTS

内部ネットワークの IPアドレ
スを指定する場合は変更しま

す。

関連した侵入ポリシーがモニターするネットワークを定義し、

内部ネットワークを定義するために多くのルールで使用されま

す。

$HOME_NET

はい。webサーバがデフォルト
ポート以外のポートを使用する

場合（webインターフェイスの
デフォルトポートを表示できま

す）。

ネットワーク上のWebサーバのポートを定義し、Webサーバの
エクスプロイトルールに使用されます。

$HTTP_PORTS

HTTPサーバを実行する場合は
変更します。

ネットワーク上のWebサーバを定義します。Webサーバのエク
スプロイトルールで使用されます。

$HTTP_SERVERS

Oracleサーバを実行する場合は
変更します。

ネットワーク上で Oracleデータベースサーバのポートを定義
し、Oracleデータベースでの攻撃をスキャンするルールで使用
されます。

$ORACLE_PORTS

不要。システムにシェルコードのエクスプロイトをスキャンさせる

ポートを定義し、シェルコードを使用するエクスプロイトを検

出するルールで使用されます。

$SHELLCODE_PORTS

不要。ネットワーク上の SIPサーバのポートを定義し、SIPのエクス
プロイトルールに使用されます。

$SIP_PORTS

はい。SIPサーバを実行してい
る場合は、$HOME_NETを適切に

定義してから、$SIP_SERVERSの

値として $HOME_NETを含める必

要があります。

ネットワーク上の SIPサーバーを定義し、SIP対象エクスプロ
イトを指定するルールで使用されます。

$SIP_SERVERS

SMTPサーバを実行する場合は
変更します。

ネットワーク上で SMTPサーバを定義し、メールサーバをター
ゲットとするエクスプロイトを解決するルールで使用されます。

$SMTP_SERVERS

SNMPサーバを実行する場合は
変更します。

ネットワーク上で SNMPサーバを定義し、SNMPサーバでの攻
撃をスキャンするルールで使用されます。

$SNMP_SERVERS
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変更しますか説明変数名

変更しません。この変数は表示

または削除のみが可能です。削

除後に、編集または復元するこ

とはできません。

システム上のバージョン5.3.0より前のソフトウェアリリースに
存在し、その後バージョン5.3.0以上にアップグレードされた場
合にのみ表示されるレガシー拡張変数を識別します。

$SNORT_BPF

はい。SQLサーバーを実行する
場合は変更します。

ネットワーク上のデータベースサーバーを定義し、データベー

ス対象エクスプロイトを指定するルールで使用されます。
$SQL_SERVERS

はい。デフォルトポート以外の

SSHサーバのポートを使用する
場合（webインターフェイスで
のデフォルトポートを表示でき

ます）。

ネットワーク上のSSHサーバのポートを定義し、SSHサーバの
エクスプロイトルールに使用されます。

$SSH_PORTS

はい。SSHサーバを実行してい
る場合は、$HOME_NETを適切に

定義してから、$SSH_SERVERSの

値として $HOME_NETを含める必

要があります。

ネットワーク上のSSHサーバーを定義し、SSH対象エクスプロ
イトを指定するルールで使用されます。

$SSH_SERVERS

Telnetサーバを実行する場合は
変更します。

ネットワーク上の既知の Telnetサーバーを定義し、Telnetサー
バー対象エクスプロイトを指定するルールで使用されます。

$TELNET_SERVERS

機能の説明で指示されている場

合や、サポートによる指示が

あった場合を除き、変更しませ

ん。

Webインターフェイスを介して利用可能できる場合を除き、1
つ以上の特徴を設定できる一般的なツールを提供します。

$USER_CONFの設定が競合または重複していると、システムは停

止します。

$USER_CONF

ネットワーク変数

ネットワーク変数で表される IPアドレスを、侵入ポリシーで有効にした侵入ルール、侵入ポ
リシールール抑制、動的ルール状態、およびadaptive profile updatesで使用することができま
す。ネットワーク変数とネットワークオブジェクトおよびネットワークオブジェクトグルー

プとの相違点として、ネットワーク変数は侵入ポリシーおよび侵入ルールに固有のものです。

一方、ネットワークオブジェクトおよびグループを使用すると、アクセスコントロールポリ

シー、ネットワーク変数、侵入ルール、ネットワーク検出ルール、イベント検索、レポートな

ど、システムのWebインターフェイスのさまざまな場所で IPアドレスを表すことができま
す。

次の設定でネットワーク変数を使用して、ネットワーク上のホストの IPアドレスを指定でき
ます。

•侵入ルール：侵入ルールの [送信元 IP（Source IPs）]および [宛先 IP（Destination IPs）]見
出しフィールドを使用すると、パケットインスペクションを、特定の送信元または宛先

IPアドレスを持つパケットに制限することができます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1546

オブジェクトと証明書

ネットワーク変数



•抑制：送信元または宛先の侵入ルール抑制の [ネットワーク（Network）]フィールドを使
用すると、特定の 1つの IPアドレスまたは IPアドレス範囲が侵入ルールやプリプロセッ
サをトリガーした場合の侵入イベント通知を抑制できます。

•動的ルール状態：送信元または宛先の動的ルール状態の [ネットワーク（Network）]フィー
ルドを使用すると、指定時間内に発生した侵入ルールやプリプロセッサルールの一致数が

多すぎる場合に、それを検出できます。

• adaptive profile updates：アダプティブプロファイルの更新が有効にされている場合、アダ
プティブプロファイルの [ネットワーク（Networks）]フィールドに、パッシブ展開でパ
ケットフラグメントおよび TCPストリームのリアセンブルを改善する必要があるホスト
が示されます。

このセクションで示されるフィールドで変数を使用する場合、侵入ポリシーにリンクされた変

数セットは、侵入ポリシーを使用するアクセスコントロールポリシーで処理されるネットワー

クトラフィックでの変数値を決定します。

次のネットワーク設定を任意に組み合わせて変数に追加できます。

•使用可能なネットワークリストから選択したネットワーク変数、ネットワークオブジェ
クト、およびネットワークオブジェクトグループの任意の組み合わせ

• [新規変数（New Variable）]または [変数の編集（Edit Variable）]ページから追加した個々
のネットワークオブジェクト（独自の変数や、他の既存の変数、さらに今後の変数にこれ

らを追加できます）

•リテラルの単一 IPアドレスまたはアドレスブロック

それぞれを個別に追加することにより、複数のリテラル IPアドレスとアドレスブロック
をリストできます。IPv4および IPv6アドレスとアドレスブロックを単独で、または任意
に組み合わせてリストできます。IPv6アドレスを指定するときには、RFC 4291で定義さ
れた任意のアドレス指定規則を使用できます。

追加する変数での包含ネットワークのデフォルト値は anyで、これは任意の IPv4または IPv6
アドレスを示します。除外ネットワークのデフォルト値は noneです。これは「ネットワーク

なし」を意味します。また、リテラル値の中でアドレス ::を指定すると、包含ネットワーク

リストで任意の IPv6アドレスを指定でき、除外リストでは IPv6アドレスなしを指定できま
す。

除外リストにネットワークを追加すると、指定されたアドレスおよびアドレスブロックが除外

されます。つまり、除外された IPアドレスやアドレスブロックを除き、任意の IPアドレスに
一致させることができます。

たとえば、リテラルアドレス 192.168.1.1を除外すると 192.168.1.1以外の任意の IPアドレス
が指定され、2001:db8:ca2e::fa4cを除外すると 2001:db8:ca2e::fa4c以外の任意の IPアドレス
が指定されます。

リテラルネットワークまたは使用可能なネットワークを任意に組み合わせて、除外で使用でき

ます。たとえば、リテラル値 192.168.1.1および 192.168.1.5を除外すると、192.168.1.1と
192.168.1.5以外の任意の IPアドレスが含まれます。つまり、システムはこの構文を「192.168.1.1
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でなく、しかも 192.168.1.5でない」と解釈し、大カッコ内に列挙されたものを除くすべての
IPアドレスに一致させます。

ネットワーク変数を追加または編集するときには、次の点に注意してください。

•論理的に言って、値anyを除外することはできません。anyを除外すると「アドレスなし」
を意味することになります。たとえば、除外ネットワークリストに、値anyを持つ変数を

追加することはできません。

•ネットワーク変数は、指定された侵入ルールおよび侵入ポリシー機能に関するトラフィッ
クを識別します。プリプロセッサルールは、侵入ルールで使われているネットワーク変数

で定義されたホストとは無関係に、イベントをトリガーできることに注意してください。

•除外される値は、包含される値のサブセットに解決される必要があります。たとえば、ア
ドレスブロック 192.168.5.0/24を包含し、192.168.6.0/24を除外することはできません。

ポート変数

ポート変数は、侵入ポリシーで有効になった侵入ルールの [送信元ポート（Source Port）]およ
び [宛先ポート（Destination Port）]ヘッダーフィールドで使用できる TCPポートと UDPポー
トを表します。ポート変数とポートオブジェクトおよびポートオブジェクトグループとの相

違点は、ポート変数が侵入ルール固有のものであることです。TCPや UDP以外のプロトコル
用にポートオブジェクトを作成して、ポート変数、アクセスコントロールポリシー、ネット

ワーク検出ルール、イベント検索など、システムのWebインターフェイスのさまざまな場所
で使用できます。

侵入ルールの [送信元ポート（Source Port）]および [宛先ポート（Destination Port）]ヘッダー
フィールドでポート変数を使用すると、パケットインスペクションを特定の送信元または宛先

TCP/UDPポートを持つパケットに制限することができます。

これらのフィールドで変数を使用した場合、アクセスコントロールルールまたはポリシーに

関連付けられた侵入ポリシーにリンクされる変数セットは、アクセスコントロールポリシー

が展開されるネットワークトラフィックでのこれらの変数の値を決定します。

次のポート設定を任意に組み合わせて変数に追加できます。

•使用可能なポートリストから選択したポート変数およびポートオブジェクトの任意の組
み合わせ

使用可能なポートリストには、ポートオブジェクトグループが表示されず、したがって

これらを変数に追加できないことに注意してください。

• [新規変数（New Variable）]または [変数の編集（Edit Variable）]ページから追加した個々
のポートオブジェクト（独自の変数や、他の既存の変数、さらに今後の変数にこれらを追

加できます）

有効な変数値は TCPおよび UDPポートのみです（どちらのタイプでも値 anyを含む）。

新しい変数のページまたは変数の編集ページを使用して、有効な変数値ではない有効な

ポートオブジェクトを追加した場合、オブジェクトはシステムに追加されますが、使用可

能なオブジェクトリストには表示されません。オブジェクトマネージャを使用して、変
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数で使われるポートオブジェクトを編集する場合、有効な変数値にのみ値を変更できま

す。

•単一のリテラルポート値とポート範囲

ポート範囲はダッシュ（-）を使って区切る必要があります。下位互換性のために、コロ
ンで指定されるポート範囲もサポートされていますが、作成するポート変数ではコロンを

使用できません。

複数のリテラルポートの値および範囲をリストするには、それぞれを個別に追加して任意

に組み合わせることができます。

ポート変数を追加または編集するときには、次の点に注意してください。

•追加する変数での包含ポートのデフォルト値は anyで、これは任意のポートまたはポート

範囲を示します。除外ポートのデフォルト値は noneで、これは「ポートなし」を示しま

す。

値 anyを持つ変数を作成するには、特定の値を追加せずに変数に

名前を付けて保存します。

ヒント

•論理的に言って、値 anyを除外することはできません。anyを除外すると「ポートなし」
を意味することになります。たとえば、値anyを持つ変数を除外ポートリストに追加した

場合、変数セットを保存することはできません。

•除外リストにポートを追加すると、指定されたポートおよびポート範囲が除外されます。
つまり、除外されたポートまたはポート範囲を除き、任意のポートに一致させることがで

きます。

•除外される値は、包含される値のサブセットに解決される必要があります。たとえば、
ポート範囲 10から 50を包含し、ポート 60を除外することはできません。

拡張変数

拡張変数を使用すると、他の方法ではWebインターフェイスで設定できない機能を設定する
ことができます。現在、システムで提供されている拡張変数は、USER_CONF変数のみです。

USER_CONF

USER_CONFは、Webインターフェイスで通常設定できない 1つ以上の機能を設定するための
汎用ツールです。

機能の説明またはサポート担当の指示に従う場合を除き、拡張変数USER_CONFを使用して侵
入ポリシー機能を設定しないでください。競合または重複する設定が存在すると、システムが

停止します。

注意
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USER_CONFを編集するときには、1行に合計4096文字まで入力できます。行は自動的に折り
返します。変数の最大長 8192文字、またはディスクスペースなどの物理制限に達するまで、
任意の数の有効な指示または行数を含めることができます。コマンドディレクティブでは、完

全な引数の後にバックスラッシュ（\）行連結文字を使用します。

USER_CONFをリセットすると、空になります。

変数のリセット

変数セットの新しい変数ページまたは変数の編集ページで、変数をデフォルト値にリセットで

きます。次の表に、変数をリセットするときの基本原則を要約します。

表 72 :変数のリセット値

リセット後の値それが含まれるセット

タイプ

リセットする変数のタイプ

ルール更新値デフォルトデフォルト

anyデフォルトユーザ定義

現在のデフォルトセット値（変

更/未変更にかかわらず）
カスタムデフォルトまたはユーザ定義

カスタムセットの変数をリセットすると、単にデフォルトセット内のその変数の現在値にリ

セットされます。

逆に、デフォルトセットの変数の値をリセットまたは変更すると、すべてのカスタムセット

内のその変数のデフォルト値が常に更新されます。リセットアイコンがグレー表示され、その

変数をリセットできないことを示している場合、そのセットでは変数のカスタマイズ値が存在

しないことを意味します。カスタムセット内の変数の値をすでにカスタマイズした場合を除

き、デフォルトセットの変数を変更すると、変数セットがリンクされた侵入ポリシーで使われ

ている値が更新されます。

デフォルトセット内の変数を変更するときには、その変更により、リンクされたカスタムセッ

トの変数を使用する侵入ポリシーがどのような影響を受けるか評価するのが適切です（特に、

カスタムセット内の変数値をカスタマイズしていない場合）。

（注）

変数セット内のリセットアイコンの上にポインタを置くと、リセット値を確認できます。カス

タマイズされた値とリセット値が同じである場合は、次のいずれかを示しています。

•カスタムセットまたはデフォルトセットの中で、値 anyを持つ変数を追加した

•カスタムセットの中で、明示的な値を持つ変数を追加し、設定した値をデフォルト値とし
て使用することを選択した
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セットに変数を追加する

変数セットに変数を追加すると、他のすべてのセットにもその変数が追加されます。カスタム

セットから変数を追加する場合は、設定値をデフォルトセットのカスタマイズ値として使用す

るかどうかを選択する必要があります。

•設定値を使用する場合（たとえば、192.168.0.0/16）、変数は、デフォルト値 anyを持つカ

スタマイズ値として設定値を使用するデフォルトセットに追加されます。デフォルトセッ

トの現在の値によって他のセットのデフォルト値が決まるため、他のカスタムセットの初

期のデフォルト値は設定値（この例では 192.168.0.0/16）になります。

•設定値を使用しない場合、変数はデフォルト値 anyのみを使用してデフォルトセットに追

加され、こうして、他のカスタムセットの初期のデフォルト値は anyになります。

例：デフォルトセットへのユーザー定義変数の追加

次の図は、値が 192.168.1.0/24のデフォルトセットにユーザ定義の変数 Var1を追加した場合

のセットのインタラクションを示しています。

任意のセットで Var1の値をカスタマイズできます。Var1がカスタマイズされていない Custom
Set 2では、この値は 192.168.1.0/24です。Custom Set 1では、Var1のカスタマイズ値

192.168.2.0/24はデフォルト値をオーバーライドします。デフォルトセットのユーザ定義変数

をリセットすると、すべてのセットのそのデフォルト値が anyにリセットされます。

この例では、Custom Set 2で Var1を更新しなかった場合、デフォルトセットで Var1をカスタ

マイズまたはリセットすると、Custom Set 2の現在のデフォルト値 Var1が更新され、変数セッ

トにリンクされているすべての侵入ポリシーに影響を与えることに注意してください。

この例では示されていませんが、セット間のインタラクションは、デフォルトセットのデフォ

ルト変数をリセットすると現在のルール更新で Ciscoによって設定された値に、そのデフォル
ト変数がリセットされること以外は、ユーザー定義変数およびデフォルト変数で同じであるこ

とに注意してください。

例：カスタムセットへのユーザー定義変数の追加

次の2つの例は、カスタムセットにユーザ定義変数を追加した場合の変数セットのインタラク
ションについて示しています。新しい変数を保存すると、設定値を他のセットのデフォルト値

として使用するかどうかを尋ねるプロンプトが出されます。次の例では、設定値を使用すると

いう選択がなされています。
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Custom Set 1からの Var1の発信元を除き、この例は Var1をデフォルトセットに追加した上述

の例と同じであることに注意してください。Var1のカスタマイズ値 192.168.1.0/24を Custom
Set 1に追加すると、値はデフォルト値 anyを持つカスタマイズ値としてデフォルトセットに

コピーされます。その後、Var1の値とインタラクションは、Var1をデフォルトセットに追加

した場合と同じになります。前述の例と同様、デフォルトセットで Var1をカスタマイズまた

はリセットすると、Custom Set 2の現在のデフォルト値 Var1が更新され、変数セットにリンク

されているすべての侵入ポリシーに影響を与えることに注意してください。

次の例では、前述の例にあるように値が 192.168.1.0/24の Var1を Custom Set 1に追加します
が、Var1の設定値を他のセットのデフォルト値として使用しないことを選択します。

このアプローチでは、Var1をデフォルト値 anyを持つすべてのセットに追加します。Var1を

追加したら、任意のセットでその値をカスタマイズできます。このアプローチの利点は、デ

フォルトセットで Var1を最初にカスタマイズしないことによって、デフォルトセットの値を

カスタマイズし、Var1をカスタマイズしていないCustom Set 2などのセット内の現在の値を意
図せずに変更してしまうリスクが軽減されます。

変数のネスト

循環したネストにならない限り、変数をネストすることができます。否定形の変数をネストす

ることはできません。

有効なネストされた変数

以下の例では、SMTP_SERVERS、HTTP_SERVERS、OTHER_SERVERSがネストして
も有効な変数です。

除外されるネットワー

ク

含まれるネットワークタイプ変数

—10.1.1.1カスタマイズされたデ

フォルト

SMTP_SERVERS
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除外されるネットワー

ク

含まれるネットワークタイプ変数

—10.1.1.2カスタマイズされたデ

フォルト

HTTP_SERVERS

—10.2.2.0/24ユーザ定義OTHER_SERVERS

SMTP_SERVERS

HTTP_SERVERS

10.1.1.0/24

OTHER_SERVERS
カスタマイズされたデ

フォルト

HOME_NET

無効なネストされた変数

以下の例では、HOME_NETはネストすると無効な変数です。HOME_NETをネストす
ると、変数の循環になるためです。つまり、OTHER_SERVERSの定義にはHOME_NET
が含まれるため、HOME_NETはそれ自体でネストすることになります。

除外されるネットワー

ク

含まれるネットワークタイプ変数

—10.1.1.1カスタマイズされたデ

フォルト

SMTP_SERVERS

—10.1.1.2カスタマイズされたデ

フォルト

HTTP_SERVERS

—10.2.2.0/24

HOME_NET
ユーザ定義OTHER_SERVERS

SMTP_SERVERS

HTTP_SERVERS

10.1.1.0/24

OTHER_SERVERS
カスタマイズされたデ

フォルト

HOME_NET

ネストでサポートされない否定形の変数

否定形の変数のネストはサポートされないため、以下の例に示されているように、保

護ネットワークの外部にある IPアドレスを表す変数 NONCORE_NETを使用すること
はできません。

除外されるネットワー

ク

含まれるネットワークタイプ変数

—10.1.0.0/16

10.2.0.0/16

10.3.0.0/16

カスタマイズされたデ

フォルト

HOME_NET
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除外されるネットワー

ク

含まれるネットワークタイプ変数

HOME_NET—カスタマイズされたデ

フォルト

EXTERNAL_NET

—10.4.0.0/16ユーザ定義DMZ_NET

DMZ_NET—ユーザ定義NOT_DMZ_NET

—EXTERNAL_NET

NOT_DMZ_NET
ユーザ定義NONCORE_NET

ネストでサポートされない否定形の変数の代替手段

上記の例の代替手段として、以下に示す変数 NONCORE_NETを作成することで、保
護ネットワークの外部にある IPアドレスを表すことができます。

除外されるネットワー

ク

含まれるネットワークタイプ変数

—10.1.0.0/16

10.2.0.0/16

10.3.0.0/16

カスタマイズされたデ

フォルト

HOME_NET

—10.4.0.0/16ユーザ定義DMZ_NET

HOME_NET

DMZ_NET

—ユーザ定義NONCORE_NET

変数セットの管理

変数セットを使用するには、IPS ライセンス（Threat Defense デバイスの場合）または保護ラ
イセンス（他のすべてのデバイスタイプ）が必要です。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [変数セット（Variable Set）]を選択します。

ステップ 3 変数セットを管理します。

•追加：カスタムの変数セットを追加するには、[変数セットの追加（Add Variable Set）]を
クリックします。変数セットの作成（1555ページ）を参照してください。
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•削除：カスタムの変数セットを削除するには、変数セットの横にある[削除（Delete）]

（ ）をクリックして、[はい（Yes）]をクリックします。デフォルトの変数セットまた
は先祖ドメインに属している変数セットは削除できません。

削除する変数セットで作成された変数は、別のセットで削除されたり他の方法で影

響を受けることはありません。

（注）

•編集：変数セットを編集するには、変更する変数セットの横にある[編集（Edit）]（ ）

をクリックします。オブジェクトの編集（1438ページ）を参照してください。
•フィルタ処理：変数セットを名前でフィルタリングするには、名前の入力を開始します。
入力中にページが更新され、一致する名前が表示されます。名前のフィルタリングをクリ

アするには、フィルタフィールドにある[クリア（Clear）]（ ）をクリックします。

•変数の管理：変数セットに含まれる変数を管理するには、変数の管理（1555ページ）を参
照してください。

変数セットの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [変数セット（Variable Set）]を選択します。

ステップ 3 [変数セットの追加（Add Variable Set）]をクリックします。

ステップ 4 名前を入力します。

ステップ 5 必要に応じて、[説明（Description）]を入力します。

ステップ 6 セット内の変数を管理します（変数の管理（1555ページ）を参照）。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

変数の管理

IPSライセンス（Threat Defense デバイスの場合）または保護ライセンス（他のすべてのデバ
イスタイプ）が必要です。
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [変数セット（Variable Set）]を選択します。

ステップ 3 編集する変数セットの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 変数を管理します。

•表示：変数の完全な値を表示するには、変数の横の [値（Value）]列内の値にポインタを
重ねます。

•追加：変数を追加するには、[追加（Add）]をクリックします。変数の追加（1557ページ）
を参照してください。

•削除：変数の横にある [削除（Delete）]（ ）をクリックします。変数の追加後に変数

セットを保存した場合は、[はい（Yes）]をクリックして、変数の削除を確認します。

次の変数は削除できません。

•デフォルトの変数

•侵入ルールや別の変数で使用されているユーザ定義変数

•先祖ドメインに属している変数

•編集：編集する変数の横にある [編集（Edit）]（ ）をクリックします。「変数の編集

（1558ページ）」を参照してください。
•リセット：変更した変数をデフォルト値にリセットするには、変更した変数の横にある

[リセット（Reset）]をクリックします。[リセット（Reset）]がグレー表示になっている場
合は、次のいずれかが当てはまります。

•現在の値がすでにデフォルト値になっている。

•設定が先祖ドメインに属している。

アクティブな [リセット（Reset）]の上にポインタを移動して、デフォルト値を表
示します。

ヒント

ステップ 5 [保存（Save）]をクリックして、変数セットを保存します。その変数セットがアクセスコント
ロールポリシーで使用されている場合は、[はい（Yes）]をクリックして変更を保存すること
を確認します。

デフォルトセットの現在の値によって他のすべてのセットのデフォルト値が決まるため、デ

フォルトセットの変数を変更またはリセットすると、デフォルト値がカスタマイズされていな

い他のセットの現在の値が変更されます。
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次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

変数の追加

IPSライセンス（Threat Defense デバイスの場合）または保護ライセンス（他のすべてのデバ
イスタイプ）が必要です。

手順

ステップ 1 変数セットエディタで、[追加（Add）]をクリックします。

ステップ 2 [名前（Name）]に一意の変数名を入力します。

ステップ 3 [タイプ（Type）]ドロップダウンリストから、[ネットワーク（Network）]または [ポート
（Port）]を選択します。

ステップ 4 変数の値を指定します。

•使用可能ネットワークまたはポートのリストの項目を包含リストまたは除外リストに移動
する場合は、1つまたは複数の項目を選択してドラッグアンドドロップするか、[包含
（Include）]または [除外（Exclude）]をクリックします。

ネットワーク変数またはポート変数の包含リストと除外リストにあるアドレスや

ポートが重複している場合、除外されているアドレスまたはポートが優先されま

す。

ヒント

• 1つのリテラル値を入力し、[追加（Add）]をクリックします。ネットワーク変数の場合、
単一の IPアドレスまたはアドレスブロックを入力できます。ポート変数の場合、単一ポー
トまたはポート範囲を追加できます。ポート範囲は上限値と下限値をハイフン（-）で区
切ります。複数のリテラル値を入力する場合は、必要に応じてこの手順を繰り返します。

•包含リストまたは除外リストから項目を削除するには、項目の横にある [削除（Delete）]

（ ）をクリックします。

ネットワーク変数の場合、包含または除外する項目のリストは、リテラル文字列や既存

の変数、オブジェクト、およびネットワークオブジェクトグループの任意の組み合わ

せで構成できます。

（注）

ステップ 5 [保存（Save）]をクリックして変数を保存します。カスタムセットから新しい変数を追加する
場合、次のオプションがあります。

• [はい（Yes）]をクリックすると、設定値を使用する変数がデフォルトセットのカスタマ
イズ値として追加され、結果として他のカスタムセットのデフォルト値として追加されま

す。

• [いいえ（No）]をクリックすると、変数はデフォルトセットのデフォルト値 anyとして

追加され、結果として他のカスタムセットのデフォルト値として追加されます。
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ステップ 6 [保存（Save）]をクリックして変数セットを保存します。変更内容が保存され、変数セットに
リンクされているアクセスコントロールポリシーに失効ステータスが表示されます。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

変数の編集

IPSライセンス（Threat Defense デバイスの場合）または保護ライセンス（他のすべてのデバ
イスタイプ）が必要です。

カスタム変数とデフォルト変数の両方を編集できます。

既存の変数の [名前（Name）]と [タイプ（Type）]の値は変更できません。

手順

ステップ 1 変数セットエディタで変更する変数の横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、オブジェクトは先祖ドメインに属してお

り、オブジェクトを変更する権限がありません。

ステップ 2 変数を変更します。

•利用可能なネットワークまたはポートのリストから、含める項目のリストまたは除外する
項目のリストに項目を移動するには、1つ以上の項目を選択してからドラッグアンドド
ロップするか、または [含める（Include）]か [除外（Exclude）]をクリックします。

ネットワーク変数またはポート変数の包含リストと除外リストにあるアドレスや

ポートが重複している場合、除外されているアドレスまたはポートが優先されま

す。

ヒント

• 1つのリテラル値を入力し、[追加（Add）]をクリックします。ネットワーク変数の場合、
単一の IPアドレスまたはアドレスブロックを入力できます。ポート変数の場合、単一ポー
トまたはポート範囲を追加できます。ポート範囲は上限値と下限値をハイフン（-）で区
切ります。複数のリテラル値を入力する場合は、必要に応じてこの手順を繰り返します。

•包含リストまたは除外リストから項目を削除するには、項目の横にある [削除（Delete）]

（ ）をクリックします。

ネットワーク変数の場合、包含または除外する項目のリストは、リテラル文字列や既存

の変数、オブジェクト、およびネットワークオブジェクトグループの任意の組み合わ

せで構成できます。

（注）

ステップ 3 [保存（Save）]をクリックして変数を保存します。
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ステップ 4 [保存（Save）]をクリックして、変数セットを保存します。その変数セットがアクセスコント
ロールポリシーで使用されている場合は、[はい（Yes）]をクリックして変更を保存すること
を確認します。変更内容が保存され、変数セットにリンクされているアクセスコントロール

ポリシーに失効ステータスが表示されます。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

VLANタグ
設定した個々のVLANタグオブジェクトは、1つのVLANタグまたはタグの範囲を表します。

複数の VLANタグオブジェクトをグループ化できます。グループは複数のオブジェクトを表
します。つまり、1つのオブジェクトでVLANタグの範囲を使用することは、この意味ではグ
ループとはみなされません。

VLANタグオブジェクトとグループは、ルールやイベント検索など、システムのWebインター
フェイスのさまざまな場所で使用できます。たとえば、特定の VLANだけに適用されるアク
セスコントロールルールを作成することができます。

VLANタグオブジェクトの作成

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [VLANタグ（VLAN Tag）]を選択します。

ステップ 3 [VLANタグの追加（Add VLAN Tag）]ドロップダウンリストで、[オブジェクトの追加（Add
Object）]を選択します。

ステップ 4 名前を入力します。

ステップ 5 [説明（Description）]を入力します。

ステップ 6 [VLANタグ（VLAN Tag）]フィールドに値を入力します。VLANタグの範囲を指定するには、
ハイフンを使用します。

ステップ 7 オブジェクトのオーバーライドを管理します。

•このオブジェクトのオーバーライドを許可する場合は、[Allow Overrides]チェックボック
スをオンにします（オブジェクトのオーバーライドの許可（1444ページ）を参照）。

•このオブジェクトにオーバーライド値を追加する場合は、[Override]セクションを展開し、
[Add]をクリックします（オブジェクトのオーバーライドの追加（1444ページ）を参照）。
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ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

VPN
Threat Defense デバイスでは、次のVPNオブジェクトを使用できます。これらのオブジェクト
を使用するには、管理者権限が必要であり、スマートライセンスアカウントが輸出規制を満

たす必要があります。これらのオブジェクトは、リーフドメインでのみ設定できます。

証明書マップオブジェクト

証明書のマップオブジェクトは、証明書一致ルールの名前付きセットです。これらのオブジェ

クトは、受信した証明書とリモートアクセス VPN接続プロファイルとの関連付けを提供する
ために使用されます。接続プロファイルと証明書のマップオブジェクトは両方とも、リモート

アクセス VPNポリシーの一部です。受信した証明書が証明書マップに含まれているルールと
一致すると、接続は指定の接続プロファイルに「マッピングされている」か、関連付けられて

います。ルールは優先順位で整理され、UIに表示される順序で照合されます。照合は、証明
書マップオブジェクト内の最初のルールが一致したときに終了します。

ナビゲーション

[オブジェクト（Objects）] > [オブジェクトの管理（Object Management）] > [VPN] > [証明書
のマップ（Certificate Map）]

フィールド

• [名前（Name）]：このオブジェクトを特定します。これにより、リモートアクセス VPN
などの他の設定で参照できます。

• [マッピング条件（Mapping Criteria）]：評価する証明書の内容を指定します。証明書がこ
れらのルールの条件を満たしている場合、ユーザーはこのオブジェクトを含む接続プロ

ファイルにマッピングされます。

• [フィールド（Field）]：クライアント証明書の [件名（Subject）]または [発行元
（Issuer）]に従って、一致ルールのフィールドを選択します。

[フィールド（Field）]が [代替サブジェクト（Alternative Subject）]または [拡張キー
の使用状況（Extended Key Usage）]に設定されている場合、コンポーネントは [フィー
ルド全体（Whole Field）]として凍結されます。

• [コンポーネント（Component）]：一致ルールに対して使用するクライアント証明書
のコンポーネントを選択します。
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[SER（シリアル番号）コンポーネント（SER (Serial Number)
component）]：[サブジェクト（Subject）]フィールドにシリアル
番号を指定していることを確認します。証明書マップは、サブ

ジェクト名内のシリアル番号属性とのみ一致します。

（注）

• [演算子（Operator）]：一致ルールの演算子を次のうちから選択します。

• [等しい（Equals）]：証明書コンポーネントは、入力された値と一致する必要が
あります。完全に一致しない場合、接続は拒否されます。

• [含む（Contains）]：証明書コンポーネントには、入力された値が含まれている必
要があります。コンポーネントにその値が含まれていない場合、接続は拒否され

ます。

• [等しくない（Does Not Equal）]：証明書コンポーネントは、入力された値と等し
くない必要があります。たとえば、選択された証明書コンポーネントが Country
であり、入力された値が USである場合、クライアントの国の値が USと等しけ
れば、接続が拒否されます。

• [次を含まない（Does Not Contain）]：証明書コンポーネントには、入力された値
が含まれていない必要があります。たとえば、選択された証明書コンポーネント

がCountryであり、入力された値がUSである場合、クライアントの国の値にUS
が含まれていると、接続が拒否されます。

• [値（Value）]：一致ルールの値。入力された値は、選択されたコンポーネントおよび演算
子と関連付けられています。

関連トピック

証明書マップの設定（1751ページ）

セキュアクライアントカスタム属性オブジェクト

カスタム属性は、セキュアクライアントが、Per App VPN、Allow or Defer Upgrade、および
Dynamic Split Tunnelingなどの機能を設定するために使用します。カスタム属性にはタイプと
名前付きの値があります。まず属性のタイプを定義した後、このタイプの名前付きの値を1つ
以上定義できます。Management Centerを使用してセキュアクライアントカスタム属性オブジェ
クトを作成し、オブジェクトをグループポリシーに追加し、グループポリシーをリモートアク

セス VPNに関連付けて、VPNクライアントの機能を有効にすることができます。

Threat Defense は、カスタム属性オブジェクトを使用して次の機能をサポートします。

• Per App VPN：Per App VPN機能は、アプリを識別し、Threat Defense 管理者によって許
可されたアプリケーションのみを VPN経由でトンネリングするのに役立ちます。

• Allow or Defer Upgrade：セキュアクライアントユーザーは、遅延アップグレードを使用
して、セキュアクライアントアップグレードのダウンロードを遅らせることができます。
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クライアントアップデートが使用できる場合、セキュアクライアントで更新するかアップ

グレードを延期するかを尋ねるダイアログを開くための属性を設定できます。

• Dynamic Split Tunneling：Dynamic Split Tunnelingを使用すると、VPNトンネルから IPア
ドレスまたはネットワークを含めたり除外したりするポリシーをプロビジョニングできま

す。ダイナミックスプリットトンネリングを設定するには、カスタム属性を作成し、グ

ループポリシーに追加します。

セキュアクライアントカスタム属性を設定するための段階的な手順については、セキュアクラ

イアントのカスタム属性オブジェクトの追加（1562ページ）および次を参照してください：

機能に対して設定する固有のカスタム属性の詳細については、使用しているセキュアクライア

ントリリースの『Cisco Secure Client (including AnyConnect) Administrator Guide』を参照してく
ださい。

関連トピック

グループポリシーのセキュアクライアントオプション（1569ページ）

セキュアクライアントのカスタム属性オブジェクトの追加

始める前に

Per App VPNのカスタム属性オブジェクトを追加する前に、次のことを確認してください。

• Per App VPNがMDM経由で適切に設定されていて、各デバイスがMDMサーバーに登録
されている必要があります。

• Ciscoセキュアクライアント企業アプリケーションセレクタツールを使用して、アプリ
ケーションごとに Base64エンコード文字列を作成します。

1. ここからCiscoセキュアクライアント企業アプリケーションセレクタツールをダウン
ロードします。

2. アプリケーション選択ツールを開き、左上にあるドロップダウンメニューからモバイ
ルプラットフォームを選択します。

3. フレンドリ名とアプリケーション IDを入力してルールを追加します。残りのフィー
ルドの指定は任意です。

4. メニューバーで、[Policy]をクリックします。エンコードされた Base64ルールは、エ
ンコードされた形式で表示されます。

5. ポリシー文字列を選択してコピーし、後でセキュアクライアントのカスタム属性オ
ブジェクトを作成するときに使用するために保存します。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [カスタム
属性（Custom Attributes）]を選択します。
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ステップ 2 [Secure Clientカスタム属性の追加（Add Secure Client Custom Attribute）]をクリックします。

ステップ 3 [Name]を入力し、任意で属性の [Description]を入力します。

ステップ 4 [Secure Client属性（Secure Client Attribute）]ドロップダウンリストから属性を選択します。

• [Per App VPN]：このオプションを選択し、[Attribute Value]ボックスに Base64エンコード
文字列を指定します。

• [延期更新を許可（Allow Defer Update）]：次のオプションのいずれかを選択し、セキュア
クライアントの更新を許可または延期するために必要な情報を指定します。

• [Show the prompt until user takes action]：VPNクライアントの更新を許可するか延期す
るかを選択するまで、VPNユーザーにプロンプトを表示します。

• [Show the prompt until times out]：指定した期間にプロンプトを表示し、[Timeout]ボッ
クスで期間を指定するには、このオプションを選択します。

• [Do not show the prompt and take automatic action]：VPNの更新を自動的に許可または延
期するには、このオプションを選択します。

• [Default Action]：ユーザーが応答しない場合、またはユーザーが介入しない自動アク
ションを設定する場合に実行するデフォルトアクションを選択します。セキュアクラ

イアントを更新するか、更新を延期するかを選択できます。

• [最小バージョン（Minimum Version）]：更新を許可または延期するために、クライア
ントシステムに存在する必要がある最小の Secure Clientバージョンを指定します。

• [Dynamic Split Tunneling]：IPアドレスまたはネットワークを VPNトンネルに含めるか、
または VPNトンネルから除外するには、このオプションを選択します。

• [Include domains]：リモートアクセス VPNトンネルに含めるドメイン名を指定しま
す。

• [Exclude domains]：リモートアクセスVPNトンネルから除外するドメイン名を指定し
ます。

ステップ 5 [Allow Overrides]チェックボックスをオンにして、オブジェクトのオーバーライドを許可しま
す。

ステップ 6 [保存（Save）]をクリックします。
カスタム属性オブジェクトがリストに追加されます。

次のタスク

カスタム属性をグループポリシーに関連付けます。グループポリシーへのカスタム属性の追加

（1564ページ）を参照してください。
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グループポリシーへのカスタム属性の追加

グループポリシーをリモートアクセスVPN接続に使用するには、Secure Clientカスタム属性を
グループポリシーに関連付ける必要があります。を

手順

ステップ 1 [Objects] > [Object Management] > [VPN] > [Group Policy]を選択します。

ステップ 2 新しいグループポリシーを追加するか、既存のグループポリシーを編集します。

ステップ 3 [Secure Client] > [カスタム属性（Custom Attributes）]の順にクリックします。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [Secure Client属性（Secure Client Attribute）]（Per App VPN、Allow Defer Update、または
Dynamic Split Tunneling）を選択します。

ステップ 6 リストから [Custom Attribute Object]を選択します。

[追加（Add）]（+）をクリックして、選択した Secure Client属性の新しいカスタム属性
オブジェクトを作成します。[Objects] > [Object Management] > [VPN] > [Custom Attribute]
でカスタム属性オブジェクトを作成することもできます。「セキュアクライアントのカ

スタム属性オブジェクトの追加（1562ページ）」を参照してください。

（注）

ステップ 7 [Add]をクリックして属性をグループポリシーに保存し、[Save]をクリックしてグループポリ
シーへの変更を保存します。

関連トピック

グループポリシーのセキュアクライアントオプション（1569ページ）

Threat Defense グループポリシーオブジェクト
グループポリシーはグループポリシーオブジェクト内に保存される属性と値の一連のペアで、

リモートアクセスVPNのエクスペリエンスを定義します。たとえば、グループポリシーオブ
ジェクトで、アドレス、プロトコル、接続設定などの一般的な属性を設定します。

ユーザーに適用されるグループポリシーは VPNトンネルが確立される際に決定されます。
RADIUS承認サーバーがグループポリシーを割り当てるか、または現在の接続プロファイルか
ら取得されます。
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Threat Defense にグループポリシー属性の継承はありません。ユーザーについては、グループ
ポリシーオブジェクトが全体として使用されます。ログイン時にAAAサーバで特定されたグ
ループポリシーオブジェクトが使用されるか、またはこれが指定されていない場合は、VPN
接続に対して設定されたデフォルトのグループポリシーが使用されます。指定されたデフォル

トのグループポリシーはデフォルト値に設定できますが、これは、接続プロファイルに割り当

てられ、他のグループポリシーがユーザーに対して特定されていない場合にのみ使用されま

す。

（注）

グループオブジェクトを使用するには、エクスポート制御機能が有効なスマートライセンス

アカウントに関連付けられている次のセキュアクライアントライセンスのいずれかが必要で

す。

• Secure Client VPNのみ

• Secure Client Advantage

• Secure Client Premier

関連トピック

グループポリシーオブジェクトの設定（1565ページ）

グループポリシーオブジェクトの設定

Threat Defenseグループポリシーオブジェクト（1564ページ）を参照してください。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [グループ
ポリシー（Group Policy）]を選択します。

以前に設定したポリシーがシステムデフォルトと共にリストされます。ユーザーのアクセス

レベルに応じて、グループポリシーの編集、表示、または削除ができます。

ステップ 2 [グループポリシーの追加（Add Group Policy）]をクリックするか、現在のポリシーを選択し
て編集します。

ステップ 3 このポリシーの [名前（Name）]とオプションで [説明（Description）]を入力します。

名前には最大64文字の長さを使用でき、スペースも使用できます。説明には、最大1,024文字
を使用できます。

ステップ 4 グループポリシー一般オプション（1566ページ）の説明に従って、このグループポリシーの
[General]パラメータを指定します。

ステップ 5 グループポリシーのセキュアクライアントオプション（1569ページ）の説明に従って、このグ
ループポリシーの [Secure Client]パラメータを指定します。
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ステップ 6 グループポリシーの詳細オプション（1573ページ）の説明に従って、このグループポリシーの
[詳細（Advanced）]パラメータを指定します。

ステップ 7 [保存（Save）]をクリックします。
新しいグループポリシーがリストに追加されます。

次のタスク

グループポリシーオブジェクトをリモートアクセス VPN接続プロファイルに追加します。

グループポリシー一般オプション

ナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [グループ
ポリシー（Group Policy）]、[グループポリシーの追加（Add Group Policy）]をクリックする
か、現在のポリシーを選択して編集します。で、[全般（General）]タブを選択します。

VPNプロトコルフィールド

このグループポリシーを適用するときに使用できるリモートアクセスVPNトンネルのタイプ
を指定します。[SSL]または [IPsec IKEv2]です。

IPアドレスプール

リモートアクセスVPNのユーザグループに固有のアドレスプールに基づいて適用される IPv4
アドレス割り当てを指定します。リモートアクセス VPNでは、認証に RADIUS/ISEを使用し
て、識別されたユーザグループの特定のアドレスプールから IPアドレスを割り当てることが
できます。特定のユーザグループに対して、特定のグループポリシーを RADIUS認証属性
（GroupPolicy/Class）として設定することにより、非アイデンティティアウェアシステム内の
ユーザまたはユーザグループにポリシーの適用をシームレスに実行できます。たとえば、請負

業者用に特定のアドレスプールを選択して、これらのアドレスを使用してポリシーの適用を行

い、内部ネットワークへの制限付きのアクセスを許可する必要があります。

Threat Defense デバイスがクライアントに IPv4アドレスプールを割り当てる優先順位：

1. IPv4アドレスプールの RADIUS属性

2. グループポリシーの RADIUS属性

3. 接続プロファイルにマップされたグループポリシー内のアドレスプール

4. 接続プロファイル内の IPv4アドレスプール

グループポリシーで IPアドレスプールを使用する際の制限事項の一部を以下に示します。

• IPv6アドレスプールはサポートされていません。

•グループポリシーでは、最大で 6つの IPv4アドレスプールを設定できます。
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•使用中のアドレスプールが変更されると、展開が失敗します。アドレスプールを変更す
る前に、すべてのユーザをログオフする必要があります。

•アドレスプールの名前が変更されたり、重複するアドレスプールが設定されると、展開
が失敗する可能性があります。変更を展開するには、古いアドレスプールを削除してか

ら、変更されたアドレスプールを展開する必要があります。

トラブルシューティングコマンドの一部を以下に示します。

• show ip local pool <address-pool-name>

• show vpn-sessiondb detail anyconnect

• vpn-sessiondb loggoff all noconfirm

バナーフィールド

ログイン時にユーザーに対して表示するバナーテキストを指定します。長さは最大491文字で
す。デフォルト値はありません。IPsec VPNクライアントではバナーに対してすべての HTML
がサポートされますが、セキュアクライアントでは一部の HTMLのみがサポートされます。
バナーがリモートユーザーに正しく表示されるようにするには、IPsecクライアントに /nタ
グ、SSLクライアントに <BR>タグを使用します。

DNS/WINSフィールド

Domain Naming System（DNS）サーバおよびWindows Internet Naming System（WINS）サーバ。
セキュアクライアントの名前解決に使用されます。

• [プライマリDNSサーバ（Primary DNS Server）]および [セカンダリDNSサーバ（Secondary
DNS Server）]：このグループで使用する DNSサーバの IPv4または IPv6アドレスを定義
するネットワークオブジェクトを選択または作成します。

• [プライマリWINSサーバー（Primary WINS Server）]および [セカンダリWINSサーバー
（Secondary WINS Server）]：このグループで使用するWINSサーバーの IPアドレスを含
むネットワークオブジェクトを選択または作成します。

• [DHCPネットワークスコープ（DHCP Network Scope）]：目的のプールと同じサブネット
上にあり、プール内にないルーティング可能な IPv4アドレスを含むネットワークオブジェ
クトを選択または作成します。DHCPサーバーは、この IPアドレスが属するサブネット
を判別し、そのプールからの IPアドレスを割り当てます。適切に設定されていない場合、
VPNポリシーの展開は失敗します。

接続プロファイルのアドレスプールにDHCPサーバーを設定した場合、DHCPスコープは
このグループのプールに使用するサブネットを識別します。DHCPサーバーには、そのス
コープによって識別される同じサブネット内のアドレスも設定されている必要がありま

す。スコープを使用すると、この特定のグループに使用するDHCPサーバーで定義されて
いるアドレスプールのサブセットを選択できます。

ネットワークスコープを定義しない場合、DHCPサーバーはアドレスプールの設定順に
プール内を探して IPアドレスを割り当てます。未割り当てのアドレスが見つかるまで、
プールが順に検索されます。
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ルーティングの目的で可能な場合は常に、インターフェイスの IPアドレスを使用するこ
とを推奨します。たとえば、プールが 10.100.10.2～ 10.100.10.254で、インターフェイス
アドレスが 10.100.10.1/24の場合、DHCPスコープとして 10.100.10.1を使用します。ネッ
トワーク番号は使用しないでください。DHCPは IPv4アドレス指定にのみ使用すること
ができます。選択したアドレスがインターフェイスアドレスではない場合、スコープアド

レスのスタティックルートを作成する必要があります。

LINK-SELECTION（RFC 3527）およびSUBNET-SELECTION（RFC 3011）は現在サポート
されていません。

• [デフォルトドメイン（Default Domain）]：デフォルトドメインの名前。最上位ドメイン
（たとえば、example.com）を指定します。

スプリットトンネリングフィールド

スプリットトンネリングは、一部のネットワークトラフィックをVPNトンネルに誘導して通
過させ（暗号化）、残りのネットワークトラフィックを VPNトンネルの外に誘導します（非
暗号化、つまり「クリアテキストの状態」）。

• [IPv4スプリットトンネリング/IPv6スプリットトンネリング（IPv4 Split Tunneling/IPv6
Split Tunneling）]：デフォルトでは、スプリットトンネリングは無効です。IPv4と IPv6
両方とも、[トンネル上ですべてのトラフィックを許可する（Allow all traffic over tunnel）]
に設定されています。このままにした場合、エンドポイントからのすべてのトラフィック

は VPN接続経由で送信されます。

スプリットトンネリングを設定するには、[次に指定されたトンネルネットワーク（Tunnel
networks specified below）]または [次に指定されたネットワークを除外（Exclude networks
specified below）]を選択します。その後、そのポリシーのアクセスコントロールリスト
を設定します。

• [スプリットトンネルネットワークリストタイプ（Split Tunnel Network List Type）]：使
用するアクセスリストのタイプを選択します。[標準アクセスリスト（Standard Access
List）]または [拡張アクセスリスト（Extended Access List）]を選択するか、作成します。
詳細については、アクセスリスト（1452ページ）を参照してください。

• [DNS要求スプリットトンネリング（DNS Request Split Tunneling）]：スプリット DNSと
も呼ばれます。ご使用の環境で期待される DNS動作を設定します。

デフォルトでは、スプリットDNSは無効で、[スプリットトンネルポリシーに従ってDNS
要求を送信する（Send DNS request as per split tunnel policy）]に設定されています。[DNS
要求を常にトンネル経由で送信する（Always send DNS request over tunnel）]を選択する
と、すべての DNS要求は強制的にトンネル経由でプライベートネットワークに送信され
ます。

スプリット DNSを設定するには、[指定したドメインのみをトンネル経由で送信（Send
only specified domains over tunnel）]を選択し、ドメイン名のリストを [ドメインリスト
（Domain List）]フィールドに入力します。これらの要求が、プライベートネットワーク
にスプリットトンネルを介して解決されます。他のすべての名前は、パブリックDNSサー
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バを使用して解決されます。ドメインのリストに最大 10のエントリをカンマで区切って
入力します。文字列全体は、255文字以下である必要があります。

関連トピック

グループポリシーオブジェクトの設定（1565ページ）

グループポリシーのセキュアクライアントオプション

以下の仕様は、セキュアクライアント VPNの動作に適用されます。

ナビゲーション

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [グループ
ポリシー（Group Policy）]。[グループポリシーの追加（Add Group Policy）]をクリックする
か、現在のポリシーを選択して編集します。次に、[Secure Client]タブを選択します。

プロファイルフィールド

[プロファイル（Profile）]：Secure Clientプロファイルを含むファイルオブジェクトを選択また
は作成します。オブジェクト作成の詳細については、ファイルオブジェクト（1581ページ）を
参照してください。

Secure Clientプロファイルは XMLファイルに格納された設定パラメータのグループです。セ
キュアクライアントソフトウェアは、クライアントのユーザーインターフェイスに表示される

接続エントリを設定するためにこれを使用します。これらのパラメータ（XMLタグ）では、
追加のセキュアクライアント機能を有効にする設定も行われます。

Secure Clientプロファイルを作成するには、独立した構成ツールである GUIベースの Secure
Clientプロファイルエディタを使用します。詳細については、『Cisco Secure Client (including
AnyConnect) Administrator Guide』の該当するリリースの「Secure Clientプロファイルエディタ」
章を参照してください。

管理プロファイルのフィールド

管理VPNトンネルは、エンドユーザーがVPN経由で接続していない場合でも、エンドポイン
トの電源が投入されるたびに企業ネットワークへの接続を提供します。

[Management VPN Profile]：管理プロファイルファイルには、エンドポイントで管理 VPNトン
ネルを有効にして確立するための設定が含まれています。

スタンドアロン管理 VPNトンネルプロファイルエディタを使用して、新しいプロファイル
ファイルを作成したり、既存のプロファイルファイルを変更したりできます。プロファイルエ

ディタはシスコのソフトウェアダウンロードセンターからダウンロードできます。

プロファイルファイルの追加に関する詳細については、ファイルオブジェクト（1581ページ）
を参照してください。
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クライアントモジュールのフィールド

Cisco Secure Client VPNのみは、さまざまな組み込みモジュールによって、強化されたセキュ
リティを提供します。これらのモジュールは、Webセキュリティ、エンドポイントフローに対
するネットワークの可視性、オフネットワークローミング保護などのサービスを提供します。

各クライアントモジュールには、要件に応じたカスタム設定のグループを含むクライアントプ

ロファイルが含まれています。

次のセキュアクライアントモジュールはオプションであり、VPNユーザーがセキュアクライ
アントをダウンロードしたときにダウンロードされるようにこれらのモジュールを設定できま

す。

• AMPイネーブラ：エンドポイント向けの高度なマルウェア防御（AMP）を導入します。

• DART：トラブルシューティングのために CiscoTACに送信できるシステムログおよびそ
の他の診断情報のスナップショットをキャプチャします。

• ISEポスチャ：OPSWATライブラリを使用してポスチャチェックを実行し、エンドポイン
トの適合性を評価します。

•ネットワークアクセスマネージャ：有線とワイヤレスの両方のネットワークにアクセス
するための 802.1X（レイヤ 2）とデバイス認証を備えています。

•ネットワーク可視性：キャパシティとサービスの計画、監査、コンプライアンス、および
セキュリティ分析に関して、企業内管理者の実行能力を向上させます。

• Start Before Login：Windowsのログインダイアログボックスが表示される前にセキュア
クライアントを開始することにより、ユーザーをWindowsへのログイン前に VPN接続を
介して企業インフラへ強制的に接続させます。

• Umbrella Roaming Security：アクティブなVPNがないときにDNSレイヤセキュリティを
提供します。

• Webセキュリティ：定義されているセキュリティポリシーに基づいて、Webページの要
素を分析し、許容可能なコンテンツを許可し、悪意のあるコンテンツまたは許容できない

コンテンツをブロックします。

[追加（Add）]をクリックし、クライアントモジュールごとに次を選択します。

• [クライアントモジュール（Client Module）]：リストからセキュアクライアントモジュー
ルを選択します。

• [ダウンロードするプロファイル（Profile to download）]：Secure Clientプロファイルを含む
ファイルオブジェクトを選択または作成します。オブジェクト作成の詳細については、

ファイルオブジェクト（1581ページ）を参照してください。

• [モジュールのダウンロードを有効化（Enable module download）]：オンにすると、エンド
ポイントがプロファイルとともにクライアントモジュールをダウンロードできるようにな

ります。オフの場合、エンドポイントはクライアントプロファイルだけをダウンロードで

きます。
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各モジュールのクライアントプロファイルを作成するには、独立した設定ツールである GUI
ベースの Secure Clientプロファイルエディタを使用します。Secure Clientプロファイルエディ
タはシスコのソフトウェアダウンロードセンターからダウンロードしてください。詳細につ

いては、『Cisco Secure Client (including AnyConnect)』の該当するリリースの「Secure Clientプ

ロファイルエディタ」の章を参照してください。

SSL設定フィールド

• [SSL圧縮（SSL Compression）]：データ圧縮を有効にするかどうか。有効にする場合は、
使用するデータ圧縮の方法（[圧縮（Deflate）]または [LZS（LZS）]）。[SSL圧縮（SSL
Compression）]はデフォルトで無効になっています。

データ圧縮は、伝送速度を上げますが、各ユーザーセッションのメモリ要件と CPU使用
率も高めます。そのため、セキュリティアプライアンスの全体的なスループットが低下し

ます。

• [DTLS圧縮（DTLS Compression）]：LZSを使用してこのグループの Datagram Transport
Layer Security（DTLS）の接続を圧縮するかどうか。[DTLS圧縮（DTLS Compression）]は
デフォルトで無効になっています。

• [MTUサイズ（MTU Size）]：Cisco Secure Client VPNのみによって確立された SSL VPN接
続の最大伝送ユニット（MTU）サイズ。デフォルトは 1406バイト、有効な範囲は 576～
1462バイトです。

• [DFビットを無視（Ignore DF Bit）]：フラグメント化が必要なパケットのDon't Fragment
（DF）ビットを無視するかどうか。DFビットが設定されているパケットを強制的に
フラグメント化して、トンネルを通過させることができます。

接続設定フィールド

• [SecureClientとVPNゲートウェイ間のキープアライブメッセージの有効化（EnableKeepalive
Messages between Secure Client and VPN gateway）]。およびその [間隔（Interval）]設定：
トンネルでのデータ送受信にピアを使用できることを示すために、ピア間でキープアライ

ブメッセージを交換するかどうかを指定します。デフォルトでは有効です。キープアライ

ブメッセージは、設定された間隔で送信されます。有効にする場合は、リモートクライ

アントが IKEキープアライブパケットの各送信間の待機時間の間隔を入力します（秒単
位）。デフォルトの間隔は 20秒、有効な範囲は 15～ 600秒です。

• [デッドピア検出の有効化（Enable Dead Peer Detection on ...）] .およびその [間隔
（Interval）]設定：デッドピア検出（DPD）により、VPNセキュアゲートウェイまたは
VPNクライアントは、ピアが応答しなくなったこと、および接続に失敗したことを迅速に
検出できます。デフォルトでは、ゲートウェイとクライアントの両方で有効です。DPD
メッセージは、設定された間隔で送信されます。有効にする場合は、リモートクライアン

トが DPDメッセージの各送信間の待機時間の間隔を入力します（秒単位）。デフォルト
の間隔は 30秒、有効な範囲は 5～ 3600秒です。

• [クライアントバイパスプロトコルを有効にする（Enable Client Bypass Protocol）]：セキュ
アゲートウェイが IPv6トラフィックだけを想定しているときの IPv4トラフィックの管理
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方法や、IPv4トラフィックだけを想定しているときの IPv6トラフィックの管理方法を設
定することができます。

セキュアクライアントがヘッドエンドに VPN接続するときに、ヘッドエンドは IPv4と
IPv6の一方または両方のアドレスを割り当てます。ヘッドエンドがセキュアクライアン
ト接続に IPv4アドレスのみ、または IPv6アドレスのみを割り当てた場合に、ヘッドエン
ドが IPアドレスを割り当てなかったネットワークトラフィックについて、クライアント
プロトコルバイパスによってそのトラフィックをドロップさせるか（デフォルト、無効、

オフ）、またはヘッドエンドをバイパスしてクライアントからの暗号化なし、つまり「ク

リアテキスト」としての送信を許可するか（有効、オン）を設定できるようになりまし

た。

たとえば、セキュアゲートウェイがセキュアクライアント接続に IPv4アドレスだけを割
り当て、エンドポイントがデュアルスタックされていると想定してください。このエンド

ポイントが IPv6アドレスへの到達を試みたときに、クライアントバイパスプロトコルが
無効の場合は、IPv6トラフィックがドロップされますが、クライアントバイパスプロト
コルが有効の場合は、IPv6トラフィックはクライアントからクリアテキストとして送信
されます。

• [SSLキー再生成（SSL rekey）]：クライアントが接続のキーを再生成できるようにして、
暗号キーと初期化ベクターを再ネゴシエートし、接続のセキュリティを向上させます。こ

れは、デフォルトでは無効になっています。有効にすると、再ネゴシエーションが指定さ

れた間隔で実行され、既存のトンネルのキーが再生成されるか、次のフィールドを設定し

て新しいトンネルが作成されます。

• [方法（Method）]：SSLキー再生成が有効な場合に使用可能です。[新しいトンネル
（New Tunnel）]を作成する（デフォルト）か、[既存のトンネル（Existing Tunnel）]
の仕様を再ネゴシエーションします。

• [間隔（Interval）]：SSLキー再生成が有効な場合に使用可能です。4～ 10080分（1週
間）の範囲で 4分のデフォルトに設定します。

• [クライアントファイアウォールルール（Client Firewall Rules）]：クライアントファイア
ウォールルールを使用して VPNクライアントのプラットフォームのファイアウォール設
定を設定します。ルールは、送信元アドレス、宛先アドレス、プロトコルなどの条件に基

づきます。拡張アクセスコントロールリスト構成要素オブジェクトを使用してトラフィッ

クのフィルタ条件を定義します。このグループポリシーの拡張 ACLを選択するか、作成
します。プライベートネットワークに流れるデータを制御する [プライベートネットワー
クルール（Private Network Rule）]、確立されたVPNトンネルの外部に「クリアテキスト
で」流れるデータを制御する [パブリックネットワークルール（Public Network Rule）]、
または両方を定義します。
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ACLにTCP/UDP/ICMP/IPポートのみが含まれていて、送信元ネッ
トワークが any、any-IPv4、または any-IPv6であることを確認し
ます。

Microsoft Windowsを実行している VPNクライアントだけが、こ
れらのファイアウォール設定を使用できます。

（注）

カスタム属性フィールド

ここでは、セキュアクライアントが、アプリごとのVPN、アップグレードの許可または延期、
およびダイナミックスプリットトンネリングなどの機能を設定するために使用する Secure
Clientカスタム属性を示します。[Add]をクリックして、カスタム属性をグループポリシーに
追加します。

1. [Secure Client属性（Secure Client Attribute）]（[アプリごとのVPN（Per App VPN）]、[延期
更新を許可（AllowDeferUpdate）]、または [ダイナミックスプリットトンネリング（Dynamic
Split Tunneling）]）を選択します。

2. リストから [Custom Attribute Object]を選択します。

[追加（Add）]（+）をクリックして、選択した Secure Client属性の新しいカスタム属性オブ
ジェクトを作成します。[Objects] > [Object Management] > [VPN] > [Custom Attribute]でカス
タム属性オブジェクトを作成することもできます。「セキュアクライアントのカスタム属性オ

ブジェクトの追加（1562ページ）」を参照してください。

（注）

3. [Add]をクリックして属性をグループポリシーに保存し、[Save]をクリックしてグループ
ポリシーへの変更を保存します。

関連トピック

グループポリシーオブジェクトの設定（1565ページ）

グループポリシーの詳細オプション

ナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [グループ
ポリシー（Group Policy）]、[グループポリシーの追加（Add Group Policy）]をクリックする
か、現在のポリシーを選択して編集します。、[詳細設定（Advanced）]タブの順に選択しま
す。
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トラフィックフィルタフィールド

• [アクセスリストフィルタ（Access List Filter）]：フィルタは、VPN接続を経由するトン
ネリングされたデータパケットを許可するかブロックするかを決定するルールで構成され

ています。ルールは、送信元アドレス、宛先アドレス、プロトコルなどの条件に基づきま

す。VPNフィルタは初期接続にのみ適用されます。アプリケーションインスペクション
のアクションによって開かれたSIPメディア接続などのセカンダリ接続には適用されませ
ん。拡張アクセスコントロールリスト構成要素オブジェクトを使用してトラフィックの

フィルタ条件を定義します。このグループポリシーの新しい拡張 ACLを選択または作成
します。

• [VPNをVLANに規制する（Restrict VPN to VLAN）]：「VLANマッピング」とも呼ばれ、
このパラメータにより、このグループポリシーが適用されるセッションの出力 VLANイ
ンターフェイスが指定されます。ASAは、このグループからのすべてのトラフィックを指
定された VLANに転送します。

この属性を使用して VLANをグループポリシーに割り当て、アクセスコントロールを簡
素化します。この属性に値を割り当てる方法は、ACLを使用してセッションのトラフィッ
クをフィルタリングする方法の代替方法です。ドロップダウンリストには、デフォルト値

（[無制限（Unrestricted）]）の他に、この ASAで設定されている VLANだけが表示され
ます。可能な値の範囲は 1～ 4094です。

セッション設定フィールド

• [アクセス時間（Access Hours）]：時間範囲オブジェクトを選択または作成します。このオ
ブジェクトは、このグループポリシーがリモートアクセスユーザに適用可能な時間範囲

を指定します。詳細については、時間範囲（1536ページ）を参照してください。

• [ユーザーあたり同時ログイン（Simultaneous Logins Per User）]：ユーザーに許可する同時
ログインの最大数を指定します。デフォルト値は 3です。最小値は 0で、この場合ログイ
ンが無効になり、ユーザーアクセスを禁止します。複数の同時接続を許可した場合、セ

キュリティの重大な問題が発生し、パフォーマンスに影響する可能性があります。

• [最大接続時間（Maximum Connection Time）]/[アラート間隔（Alert Interval）]：最大ユー
ザー接続時間（分単位）を指定します。ここで指定した時間が経過すると、システムは接

続を停止します。最小値は 1分です。[アラート間隔（Alert Interval）]では、最大接続時
間に達してユーザーにメッセージを表示するまでの時間間隔を指定します。

• [アイドルタイムアウト（Idle Timeout）]/[アラート間隔（Alert Interval）]：このユーザー
のアイドルタイムアウト期間（分単位）を指定します。この期間、ユーザ接続に通信アク

ティビティがなかった場合、システムは接続を停止します。最小値は1分です。デフォル
トは 30分です。[アラート間隔（Alert Interval）]では、アイドル時間に達してユーザーに
メッセージを表示するまでの時間間隔を指定します。

関連トピック

グループポリシーオブジェクトの設定（1565ページ）
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Threat Defense IPsecプロポーザル
IPsecプロポーザル（またはトランスフォームセット）はVPNトポロジを設定するときに使用
されます。ピアは、ISAKMPとの IPsecセキュリティアソシエーションのネゴシエート中に、
特定のデータフローを保護する特定のプロポーザルの使用に同意します。プロポーザルは、両

方のピアで同じである必要があります。

IKEバージョン（IKEv1または IKEv2）に基づいて、別個の IPsecプロポーザルオブジェクト
があります。

• IKEv1 IPsecプロポーザル（またはトランスフォームセット）オブジェクトを作成する場
合、IPsecが動作するモードを選択し、必要な暗号化タイプおよび認証タイプを定義しま
す。アルゴリズムには単一のオプションを選択できます。VPNで複数の組み合わせをサ
ポートするには、複数の IKEv1 IPsecプロポーザルオブジェクトを作成します。

• IKEv2 IPsecプロポーザルオブジェクトを作成する際に、VPNで許可するすべての暗号化
アルゴリズムとハッシュアルゴリズムを選択できます。IKEv2ネゴシエーション中に、ピ
アは、それぞれでサポートされる最適なオプションを選択します。

カプセル化セキュリティプロトコル（ESP）は、IKEv1と IKEv2の両方の IPsecプロポーザル
に使用されます。これは認証、暗号化、およびアンチリプレイサービスを提供します。ESP
は、IPプロトコルタイプ 50です。

IPsecトンネルで暗号化と認証の両方を使用することを推奨します。（注）

IKEv1 IPsecプロポーザルオブジェクトの設定

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で
[VPN] > [IPsec IKev1プロポーザル（IPsec IKev1 Proposal）] を選択します。

前に設定したプロポーザルは、システムによって定義されるデフォルトにリストされていま

す。アクセスレベルによっては、プロポーザルを [編集（Edit）]（ ）、[表示（View）]

（ ）、または [削除（Delete）]（ ）できます。

ステップ 2 Add ( )[IPsec IKEv1プロポーザルの追加（Add IPsec IKEv1 Proposal）]を選択して、新しいプ
ロポーザルを作成します。

ステップ 3 このプロポーザルの [名前（Name）]を入力します。

ポリシーオブジェクトの名前。最大 128文字を使用できます。

ステップ 4 このプロポーザルの [説明（Description）]を入力します。

ポリシーオブジェクトの説明。最大 1024文字を使用できます。
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ステップ 5 [ESP暗号化（ESP Encryption）]方法を選択します。このプロポーザルのカプセル化セキュリ
ティプロトコル（ESP）暗号化アルゴリズム。

IKEv1では、いずれかのオプションを選択します。IPsecプロポーザルで使用する暗号化およ
びハッシュアルゴリズムを決定する場合、VPN内のデバイスによってサポートされているア
ルゴリズムだけを選択できます。オプションの詳しい説明については、使用する暗号化アルゴ

リズムの決定（1611ページ）を参照してください。

ステップ 6 [ESPハッシュ（ESP Hash）]のオプションを選択します。

オプションの詳しい説明については、使用するハッシュアルゴリズムの決定（1612ページ）を
参照してください。

ステップ 7 [Save]をクリックします。
新しいプロポーザルがリストに追加されます。

IKEv2 IPsecプロポーザルオブジェクトの設定

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で
[VPN] > [IKEv2 IPsecプロポーザル（IKEv2 IPsec Proposal）]を選択します。

前に設定したプロポーザルは、システムによって定義されるデフォルトにリストされていま

す。アクセスレベルによっては、プロポーザルを [編集（Edit）]（ ）、[表示（View）]

（ ）、または [削除（Delete）]（ ）できます。

ステップ 2 [Add ( )IKEv2 IPsecプロポーザルの追加（Add IKEv2 IPsec Proposal）]を選択して、新しいプ
ロポーザルを作成します。

ステップ 3 このプロポーザルの [名前（Name）]を入力します。

ポリシーオブジェクトの名前。最大 128文字を使用できます。

ステップ 4 このプロポーザルの [説明（Description）]を入力します。

ポリシーオブジェクトの説明。最大 1024文字を使用できます。

ステップ 5 [ESPハッシュ（ESP Hash）]方法を選択して、ハッシュまたは整合性アルゴリズムを認証用プ
ロポーザルに使用します。

Threat Defense は、NULL暗号化を使用する IPSecトンネルをサポートしていません。
IPSec IKEv2プロポーザルには NULL暗号化を選択しないでください。

（注）

IKEv2では、[ESPハッシュ（ESP Hash）]をサポートするオプションすべてを選択します。オ
プションの詳しい説明については、使用するハッシュアルゴリズムの決定（1612ページ）を参
照してください。
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ステップ 6 [ESP暗号化（ESP Encryption）]方法を選択します。このプロポーザルのカプセル化セキュリ
ティプロトコル（ESP）暗号化アルゴリズム。

IKEv2では、[選択（Select）]をクリックして、サポートするすべてのオプションを選択でき
るダイアログボックスを開きます。IPsecプロポーザルで使用する暗号化およびハッシュアル
ゴリズムを決定する場合、VPN内のデバイスによってサポートされているアルゴリズムだけを
選択できます。オプションの詳しい説明については、使用する暗号化アルゴリズムの決定（1611
ページ）を参照してください。

ステップ 7 [保存（Save）]をクリックします。
新しいプロポーザルがリストに追加されます。

Threat Defense IKEポリシー
Internet Key Exchange（IKE、インターネットキーエクスチェンジ）は、IPsecピアの認証、
IPsec暗号キーのネゴシエーションと配布、および IPsec Security Association（SA、セキュリティ
アソシエーション）の自動的な確立に使用されるキー管理プロトコルです。IKEネゴシエー
ションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピア間のセキュリ
ティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2で安全に通信で
きるようになります。フェーズ 2のネゴシエーションでは、IKEによって IPsecなどの他のア
プリケーション用の SAが確立されます。両方のフェーズで接続のネゴシエーション時にプロ
ポーザルが使用されます。IKEプロポーザルは、2つのピア間のネゴシエーションを保護する
ためにこれらのピアで使用されるアルゴリズムのセットです。IKEネゴシエーションは、共通
（共有）IKEポリシーに合意している各ピアによって開始されます。このポリシーは、後続の
IKEネゴシエーションを保護するために使用されるセキュリティパラメータを示します。

IKEv1では、IKEプロポーザルには、単一のアルゴリズムセットと係数グループが含まれてい
ます。複数のポリシーをプライオリティ付きで作成して、少なくとも1つのポリシーがリモー
トピアのポリシーに一致するようにできます。IKEv1とは異なり、IKEv2プロポーザルでは、
1つのポリシーで複数のアルゴリズムとモジュラスグループを選択できます。フェーズ 1のネ
ゴシエーションでピアを選択するため、作成する IKEプロポーザルの数を1つにすることは可
能ですが、複数の異なる IKEプロポーザルを作成して、最も望ましいオプションを高い優先順
位に設定することも検討してください。IKEv2では、ポリシーオブジェクトは認証の指定は行
わず、他のポリシーで認証の要件を定義する必要があります。

サイト間 IPsec VPNを設定する際は、IKEポリシーが必要です。詳細については、VPN（1603
ページ）を参照してください。

IKEv1ポリシーオブジェクトの設定

IKEv1ポリシーページを使用して、IKEv1ポリシーオブジェクトを作成、削除、または編集
します。これらのポリシーオブジェクトには、IKEv1ポリシーに必要なパラメータが含まれて
います。
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手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で
[VPN] > [IKEv1ポリシー（IKEv1 Policy）]を選択します。

前に設定したポリシーは、システムによって定義されるデフォルトにリストされています。ア

クセスレベルによっては、プロポーザルを [編集（Edit）]（ ）、[表示（View）]（ ）、ま

たは [削除（Delete）]（ ）できます。

ステップ 2 （任意） Add ( )[IKEv1ポリシーの追加（Add IKEv1 Policy）]を選択して、新しいポリシー
オブジェクトを作成します。

ステップ 3 このポリシーの [名前（Name）]を入力します。最大 128文字を使用できます。

ステップ 4 （任意）このプロポーザルの [説明（Description）]を入力します。最大 1,024文字を使用でき
ます。

ステップ 5 IKEポリシーの [プライオリティ（Priority）]値を入力します。

このプライオリティ値によって、共通のセキュリティアソシエーション（SA）の検出試行時
に、ネゴシエーションする 2つのピアを比較することで、IKEポリシーの順序が決定します。
リモート IPsecピアが、最初のプライオリティポリシーで選択されているパラメータをサポー
トしていない場合、次に低いプライオリティで定義されているパラメータの使用を試行しま

す。有効な値の範囲は1～65,535です。値が小さいほど、プライオリティが高くなります。こ
のフィールドをブランクのままにすると、管理センターによって、まだ割り当てられていない

最も小さい値が割り当てられます。値は 1から始まり、次は 5となり、その後は 5ずつ増加し
ます。

ステップ 6 [暗号化（Encryption）]方法を選択します。

IKEv1ポリシーで使用する暗号化およびハッシュアルゴリズムを決定する場合、ピアデバイ
スによってサポートされているアルゴリズムだけを選択できます。VPNトポロジのエクストラ
ネットのデバイスでは、両方のピアに一致するアルゴリズムを選択する必要があります。IKEv1
では、いずれかのオプションを選択します。オプションの詳しい説明については、使用する暗

号化アルゴリズムの決定（1611ページ）を参照してください。

ステップ 7 [ハッシュ（Hash）]アルゴリズムを選択して、メッセージの整合性の確保に使用されるメッ
セージダイジェストを作成します。

IKEv1プロポーザルで使用する暗号化およびハッシュアルゴリズムを決定する場合、管理対象
デバイスによってサポートされているアルゴリズムだけを選択できます。VPNトポロジのエク
ストラネットのデバイスでは、両方のピアに一致するアルゴリズムを選択する必要がありま

す。オプションの詳しい説明については、使用するハッシュアルゴリズムの決定（1612ペー
ジ）を参照してください。

ステップ 8 [Diffie-hellmanグループ（Diffie-Hellman Group）]を設定します。

暗号化に使用するDiffie-Hellmanグループ。係数が大きいほどセキュリティが強化されますが、
処理時間が長くなります。2つのピアに、一致する係数グループが設定されている必要があり
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ます。VPNで許可するグループを選択します。オプションの詳しい説明については、使用す
る Diffie-Hellman係数グループの決定（1613ページ）を参照してください。

ステップ 9 セキュリティアソシエーション（SA）の [ライフタイム（Lifetime）]（秒数）を設定します。
120～ 2,147,483,647秒の値を指定できます。デフォルトは 86400です。

このライフタイムを超えると、SAの期限が切れ、2つのピア間で再ネゴシエーションを行う
必要があります。一般的に、一定の限度に達するまで、ライフタイムが短いほど、IKEネゴシ
エーションがセキュアになります。ただし、ライフタイムが長いと、今後の IPsecセキュリティ
アソシエーションのセットアップが、短いライフタイムの場合よりも迅速に行われます。

ステップ 10 2つのピア間で使用する [認証方法（Authentication Method）]を設定します。

• [事前共有キー（Preshared Key）]：事前共有キーを使用すると、秘密キーを 2つのピア間
で共有したり、認証フェーズ中に IKEで使用したりできます。参加ピアの 1つに同じ事前
共有キーが設定されていない場合は、IKE SAを確立できません。

• [証明書（Certificate）]：VPN接続に認証方式として証明書を使用すると、ピアはPKIイン
フラストラクチャの CAサーバからデジタル証明書を取得して、互いの認証で交換しま
す。

IKEv1をサポートする VPNトポロジでは、選択した IKEv1ポリシーオブジェクトで指
定した [認証方式（Authentication Method）]が、IKEv1の [認証タイプ（Authentication
Type）]設定のデフォルトになります。これらの値は一致する必要があります。一致し
ないと設定がエラーになります。

（注）

ステップ 11 [Save]をクリックします。
新しい IKEv1ポリシーがリストに追加されます。

IKEv2ポリシーオブジェクトの設定

IKEv2ポリシーダイアログボックスを使用して、IKEv2ポリシーオブジェクトを作成、削除、
編集します。これらのポリシーオブジェクトには、IKEv2ポリシーに必要なパラメータが含ま
れています。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、目次で
[VPN] > [IKEv2ポリシー（IKEv2 Policy）]を選択します。

前に設定したポリシーは、システムによって定義されるデフォルトにリストされています。ア

クセスレベルによっては、ポリシーを[編集（Edit）]（ ）、[表示（View）]（ ）、または

[削除（Delete）]（ ）することもできます。

ステップ 2 [IKEv2ポリシーの追加（Add IKEv2 Policy）]を選択して、新しいポリシーを作成します。Add

( )
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ステップ 3 このポリシーの [名前（Name）]を入力します。

ポリシーオブジェクトの名前。最大 128文字を使用できます。

ステップ 4 このポリシーの [説明（Description）]を入力します。

ポリシーオブジェクトの説明。最大 1024文字を使用できます。

ステップ 5 [プライオリティ（Priority）]を入力します。

IKEプロポーザルのプライオリティ値。このプライオリティ値によって、共通のセキュリティ
アソシエーション（SA）の検出試行時に、ネゴシエーションする 2つのピアを比較すること
で、IKEプロポーザルの順序が決定します。リモート IPsecピアが、最初のプライオリティポ
リシーで選択されているパラメータをサポートしていない場合、次に低いプライオリティポリ

シーで定義されているパラメータの使用を試行します。有効な値の範囲は 1～ 65535です。値
が小さいほど、プライオリティが高くなります。このフィールドをブランクのままにすると、

管理センターによって、まだ割り当てられていない最も小さい値が割り当てられます。値は 1
から始まり、次は 5となり、その後は 5ずつ増加します。

ステップ 6 セキュリティアソシエーション（SA）の [ライフタイム（Lifetime）]（秒数）を設定します。
120～ 2,147,483,647秒の値を指定できます。デフォルトは 86400です。

このライフタイムを超えると、SAの期限が切れ、2つのピア間で再ネゴシエーションを行う
必要があります。一般的に、一定の限度に達するまで、ライフタイムが短いほど、IKEネゴシ
エーションがセキュアになります。ただし、ライフタイムが長いと、今後の IPsecセキュリティ
アソシエーションのセットアップが、短いライフタイムの場合よりも迅速に行われます。

ステップ 7 IKEポリシーで使用するハッシュアルゴリズムの [整合性アルゴリズム（Integrity Algorithms）]
部分を選択します。このハッシュアルゴリズムによって、メッセージの整合性の確保に使用さ

れるメッセージダイジェストが作成されます。

IKEv2プロポーザルで使用する暗号化およびハッシュアルゴリズムを決定する場合、管理対象
デバイスによってサポートされているアルゴリズムだけを選択できます。VPNトポロジのエク
ストラネットのデバイスでは、両方のピアに一致するアルゴリズムを選択する必要がありま

す。VPNで許可するアルゴリズムすべてを選択します。オプションの詳しい説明については、
使用するハッシュアルゴリズムの決定（1612ページ）を参照してください。

ステップ 8 フェーズ 2ネゴシエーションを保護するためのフェーズ 1 SAの確立に使用される [暗号化アル
ゴリズム（Encryption Algorithm）]を選択します。

IKEv2プロポーザルで使用する暗号化およびハッシュアルゴリズムを決定する場合、管理対象
デバイスによってサポートされているアルゴリズムだけを選択できます。VPNトポロジのエク
ストラネットのデバイスでは、両方のピアに一致するアルゴリズムを選択する必要がありま

す。VPNで許可するアルゴリズムすべてを選択します。オプションの詳しい説明については、
使用する暗号化アルゴリズムの決定（1611ページ）を参照してください。

ステップ 9 [PRFアルゴリズム（PRF Algorithm）]を選択します。

IKEポリシーに使用されるハッシュアルゴリズムの疑似乱数関数（PRF）部分です。IKEv1で
は、整合性アルゴリズムと PRFアルゴリズムを分けることができません。ただし、IKEv2で
は、これらのエレメントに対して異なるアルゴリズムを指定できます。VPNで許可するアルゴ
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リズムすべてを選択します。オプションの詳しい説明については、使用するハッシュアルゴ

リズムの決定（1612ページ）を参照してください。

ステップ 10 [DHグループ（DH Group）]を選択し、[追加（Add）]します。

暗号化に使用される Diffie-Hellmanグループ。係数が大きいほどセキュリティが強化されます
が、処理時間が長くなります。2つのピアに、一致する係数グループが設定されている必要が
あります。VPNで許可するグループを選択します。オプションの詳しい説明については、使
用する Diffie-Hellman係数グループの決定（1613ページ）を参照してください。

ステップ 11 [保存（Save）]をクリックします。
任意の有効な組み合わせが選択された場合、新しい IKEv2ポリシーがリストに追加されます。
選択されなかった場合、エラーが表示され、このポリシーを正常に保存するために、変更する

必要があります。

Secure Clientのカスタマイズ
Secure Clientをカスタマイズして、それらのカスタマイズをVPNヘッドエンドに展開できるよ
うになりました。エンドユーザーが Secure Clientから接続すると、Threat Defenseによりそれ
らのカスタマイズがエンドポイントに配布されます。

Secure Clientのカスタマイズオブジェクトは、Secure Clientをカスタマイズするために使用さ
れるファイルを表します。サポートされている Secure Clientのカスタマイズは次のとおりで
す。

• GUIテキストとメッセージ

•アイコンとイメージ

•スクリプト

•バイナリ

•カスタムインストーラトランスフォーム

• Localized Installer Transforms

これらの Secure Clientのカスタマイズの設定について詳しくは、Cisco Secure Clientのカスタマ
イズ（1766ページ）を参照してください。

ファイルオブジェクト

[ファイルオブジェクトの追加（Add File Object）]や [ファイルオブジェクトの編集（Edit File
Object）]ダイアログボックスを使用して、ファイルオブジェクトを作成および編集します。
ファイルオブジェクトは、通常はリモートアクセスVPNポリシーの設定で使用するファイル
を表します。これには、Secure Clientプロファイルファイルや Secure Clientイメージファイル
が含まれます。
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また、プロファイルが各 AnyConnectおよびセキュアクライアント管理 VPNに対して、独立
したプロファイルエディタを使用して作成され、Secure Clientの一部としてエンドポイント上
の管理者定義のエンドユーザー要件および認証ポリシーに展開されます。これにより、エンド

ユーザーは事前設定済みのネットワークプロファイルを使用できるようになります。

ファイルオブジェクトを作成すると、Management Centerによってそのファイルのコピーがリ
ポジトリに作成されます。これらのファイルは、データベースのバックアップを作成するたび

にバックアップされ、データベースを復元すると復元されます。ファイルオブジェクトでの使

用のためにファイルをManagement Centerプラットフォームにコピーするときは、ファイルを
ファイルリポジトリに直接コピーしないでください。

ファイルオブジェクトを指定する設定を展開すると、関連付けられているファイルが、デバイ

スの適切なディレクトリにダウンロードされます。

各ファイルに対して次のいずれかのオプションをクリックできます。

• [ダウンロード（Download）]：クリックしてSecure Clientファイルをダウンロードします。

• [Edit]：ファイルオブジェクトの詳細を変更します。

• [削除（Delete）]：セキュアクライアントファイルオブジェクトを削除します。ファイル
オブジェクトを削除しても、関連付けられているファイルはファイルリポジトリから削除

されず、オブジェクトのみが削除されます。

ナビゲーションパス

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [Secure
Clientファイル]。

フィールド

• [Name]：ファイルオブジェクトを識別するファイルの名前を入力します。最大128文字ま
で追加できます。

• [File Name]：[Browse]をクリックしてファイルを選択します。ファイルを選択すると、
ファイル名とファイルのフルパスが追加されます。

• [File Type]：選択したファイルに対応するファイルタイプを選択します。次のファイルタ
イプを使用できます。

• [Secure Clientイメージ（Secure Client Image）]：シスコのソフトウェアダウンロー
ドセンターからダウンロードしたセキュアクライアントイメージを追加する場合は、

このタイプを選択します。

新規または追加のセキュアクライアントイメージを、リモートアクセスVPNポリシー
に関連付けることができます。また、サポート対象外または期限切れで不要になった

クライアントパッケージの関連付けを解除できます。

• [Secure Client VPNプロファイル（Secure Client VPN Profile）]：Secure Client VPNプ
ロファイルファイルにはこのタイプを選択します。
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プロファイルファイルは、独立した設定ツールであるGUIベースの Secure Clientプロ
ファイルエディタを使用して作成されます。詳細については、『Cisco Secure Client
(including AnyConnect) User Guide』の該当するリリースの「Secure Clientプロファイル

エディタ」の章を参照してください。

• [Secure Client管理VPNプロファイル（Secure Client Management VPN Profile）]：Secure
Client管理VPNトンネルのプロファイルファイルを追加する場合は、このタイプを選
択します。

シスコのソフトウェアダウンロードセンターからSecure Client VPN Management Tunnel
Standalone Profile Editorをまだダウンロードしていない場合はダウンロードして、管
理 Secure Clientトンネルに必要な設定を使用してプロファイルを作成します。

• [AMPイネーブラサービスプロファイル（AMP Enabler Service Profile）]：このプロファ
イルは Secure Client AMPイネーブラに使用されます。リモートアクセス VPNユー
ザーがVPNに接続すると、AMP Enablerがこのプロファイルと共に Threat Defense か
らエンドポイントにプッシュされます。

• [Feedback Profile]：カスタマーエクスペリエンスフィードバックプロファイルを追加
し、このタイプを選択すると、顧客が有効にして使用している機能およびモジュール

に関する情報を受信できます。

• [ISEポスチャプロファイル（ISE Posture Profile）]：Secure Client ISEポスチャモジュー
ルのプロファイルファイルを追加する場合は、このオプションを選択します。

• [NAM Service Profile]：ネットワークアクセスマネージャのプロファイルエディタを
使用して、NAMプロファイルファイルを設定および追加します。

• [ネットワーク可視性サービスプロファイル（Network Visibility Service Profile）]：Secure
Client Network Visibility Moduleのプロファイルファイル。NVMプロファイルエディ
タを使用してプロファイルを作成できます。

• [Umbrella Roaming Security Profile]：プロファイルエディタを使用して作成された .json
ファイルを使用してUmbrellaローミングセキュリティモジュールを展開する場合は、
このファイルタイプを選択する必要があります。

• [Web Security Service Profile]：Webセキュリティモジュールのプロファイルファイル
を追加するときに、このファイルタイプを選択します。

• [Secure Firewallポスチャパッケージ（ Package）]：Secure Firewallポスチャパッケー
ジファイルを追加するときに、このファイルタイプを選択します。このファイルは、

エンドポイントにインストールされているオペレーティングシステム、ウイルス対

策、スパイウェア対策、およびファイアウォールソフトウェアに関する情報を収集す

るために、ダイナミックアクセスポリシー（DAP）を構成するときに使用されます。

• [Secure Client外部ブラウザパッケージ（Secure Client External Browser Package）]：
このファイルタイプは、SAMLシングルサインオンWeb認証用の外部ブラウザパッ
ケージファイルを選択するためのものです。

外部パッケージファイルの新しいバージョンが利用可能になったときに、パッケージ

ファイルを追加できます。
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詳細については、「リモートアクセスVPNのAAA設定（1725ページ）」を参照して
ください。

• [Description]：説明を追加します（オプション）。

関連トピック

Cisco Secure Clientイメージ（1747ページ）
グループポリシーのセキュアクライアントオプション（1569ページ）

オブジェクト管理の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

新規/変更された画面：[オブジェクト（Objects）] > > [オブジェクト
管理（Object Management）] > [RADIUSサーバーグループ（RADIUS
Server Group）] > [RADIUSサーバーグループの追加（Add RADIUS
Server Group）] > [ダウンロード可能ACLとシスコAVペアACLの結合
（Merge Downloadable ACL with Cisco AV Pair ACL）]

新しい CLIコマンド：

• sh run aaa-server aaa-server ISE-Server protocol radius merge-dacl
after-avpair

• sh run aaa-server aaa-server ISE-Server protocol radius merge-dacl
before-avpair

任意

（Any）
7.4.1マージされた ACLと

AV ACL

Secure Clientをカスタマイズして、それらのカスタマイズをVPNヘッ
ドエンドに展開できるようになりました。エンドユーザーが Secure
Clientから接続すると、Threat Defenseによりそれらのカスタマイズが
エンドポイントに配布されます。

7.4任意

（Any）
Secure Clientのカスタ
マイズ

IPv6 OCSPおよび CRL URLを設定できるようになりました。7.4任意

（Any）
CRLおよびOCSP URL
の IPv6サポート

管理専用インターフェイスまたはループバックインターフェイスのみ

を含むインターフェイスグループオブジェクトを作成できるように

なりました。その後、作成したグループをDNSサーバー、HTTPアク
セス、SSHなどの管理機能に使用できます。ループバックグループ
は、ループバックインターフェイスをサポートするすべての機能でサ

ポートされています。DNSでは管理インターフェイスはサポートされ
ていません。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管
理（Object Management）] > [インターフェイス（Interface）] > [追加
（Add）] > [インターフェイスグループ（Interface Group）]

7.4任意

（Any）
ループバックおよび管

理タイプのインター

フェイスグループオ

ブジェクト
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詳細最小Threat
Defense

最小
Management
Center

機能

Radiusサーバーの設定にループバックインターフェイスグループを
使用できます。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管
理（Object Management）] > [AAAサーバー（AAA Server）] > [Radius
サーバーグループ（RADIUS Server Group）]

7.4任意

（Any）
AAAのループバック
インターフェイスサ

ポート

ネットワークおよびポートオブジェクトを複製できるようになりまし

た。オブジェクトマネージャ（[オブジェクト（Objects）] > [オブジェ
クト管理（Object Management）]）で、ポートまたはネットワークオ
ブジェクトの横にある新しい [クローン（Clone）]アイコンをクリッ
クします。その後、新しいオブジェクトのプロパティを変更し、新し

い名前で保存できます。

7.4任意

（Any）
ネットワークおよび

ポートオブジェクトの

複製

Threat Defense は、DHCPv6プレフィックス委任クライアントを使用
するときに、軽量のDHCPv6ステートレスサーバーをサポートするよ
うになりました。SLAACクライアントが Threat Defense に情報要求
（IR）パケットを送信すると、Threat Defense はドメイン名などの他
の情報を SLAACクライアントに提供します。Threat Defense は IRパ
ケットのみを受け付け、アドレスをクライアントに割り当てません。

新しい/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[インターフェイス（Interfaces）] > [インターフェイスの追加/編
集（Add/Edit Interfaces）] > [IPv6] > [DHCP]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [DHCP IPv6プール（DHCP IPv6 Pool）]

新規/変更されたコマンド：show ipv6 dhcp

7.3任意

（Any）
DHCP IPv6プール

以前のリリースでは、BFDは FlexConfigを介してのみ Threat Defense
で設定可能でした。FlexConfigは、BFD設定をサポートしなくなりま
した。Management Centerの UIで Threat Defenseの BFDポリシーを設
定できるようになりました。そのため、BFDテンプレートオブジェク
トが導入されました。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] >
[ルーティング（Routing）] > [BFD]。

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [BFDテンプレート（BFD Template）]

7.3任意

（Any）
BFDテンプレート
（BFD Template）
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詳細最小Threat
Defense

最小
Management
Center

機能

直接インターネットアクセスポリシー（ポリシーベースルーティン

グ）を設定するためのアプリケーションを選択できる新しいタブが、

拡張アクセスリストオブジェクトに導入されました。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [アクセスリスト（Access List）] > [拡張
（Extended）]ページで設定するときにアプリケーションを選択するた
めの新しいオプション。

サポートされているプラットフォーム： Secure Firewall Management
Center

7.1いずれかポリシーベースルー

ティング用の新しい

[アプリケーション
（Applications）]タブ

ポリシーリストおよびルートマップオブジェクトで使用するために、

拡張コミュニティリストオブジェクトが導入されました。拡張コミュ

ニティリストオブジェクトは、仮想ルータの BGPルートリークサ
ポートにおいて、ルートのインポートまたはエクスポートにのみ適用

できます。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [コミュニティリスト（Community List）] >
[拡張コミュニティ（Extended Community）]ページでポリシーリスト
およびルートマップを設定するための新しいオブジェクト。

サポートされているプラットフォーム： Secure Firewall Management
Center

7.1いずれか新しい拡張コミュニ

ティリストオブジェ

クトおよび

ポリシーリストおよびルートマップで新しく導入された拡張コミュニ

ティリストオブジェクトを選択するためのオプション。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）] > [ポリシーリスト（Policy List）] > [コミュニ
ティルール（Community Rule）]タブおよび [オブジェクト（Objects）]
> [オブジェクト管理（Object Management）] > [ルートマップ（Route
Map）] > [BGP] > [コミュニティリスト（Community List）]タブでポリ
シーリストおよびルートマップを設定するための新しいオプション。

サポートされているプラットフォーム： Secure Firewall Management
Center

7.1いずれかポリシーリストオブ

ジェクトおよびルート

マップオブジェクトの

機能拡張

アクセスコントロールポリシーとプレフィルタポリシーの時間ベー

スのルールは、Snort 3でもサポートされています。

サポートされているプラットフォーム： Threat Defense

7.0任意

（Any）
Snort 3の時間ベース
ACLのサポート
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詳細最小Threat
Defense

最小
Management
Center

機能

証明書の登録用の Enrollment over Secure Transportのサポートが提供さ
れました。

新規/変更された画面：[オブジェクト（Objects）] > [PKI] > [証明書の
登録（Cert Enrollment）] > [CA情報（CA Information）]タブ設定時の
新しい登録オプション。

サポートされているプラットフォーム： Secure Firewall Management
Center

7.0任意

（Any）
証明書の登録用のEST

新しい証明書キータイプ：EdDSA（キーサイズ 256）が追加されまし
た。

新規/変更された画面：[オブジェクト（Objects）] > [PKI] > [証明書の
登録（Cert Enrollment）] > [キー（Key）]タブの設定時の新しい証明
書キーオプション。

サポートされているプラットフォーム： Secure Firewall Management
Center

7.0任意

（Any）
EdDSA証明書タイプの
サポート

RSA暗号化署名アルゴリズムを使用した SHA-1、および RSAキーサ
イズが 2048ビット未満の SHA-1を持つ証明書はサポートされていま
せん。既存の証明書に対するこれらの制限をオーバーライドするに

は、Threat Defenseで弱い暗号のオプションを有効にします。ただし、
サイズが 2048ビット未満の RSAキーは生成できません。

新規/変更された画面：[デバイス（Devices）] > [証明書（Certificates）]
を設定するときの新しいトグルボタン。

サポートされているプラットフォーム： Secure Firewall Management
Center

7.0任意

（Any）
暗号とキーサイズの制

限

カスタムセキュリティインテリジェンスフィードの新しい更新頻度

オプション（5分と 15分）。

更新頻度が 30分未満の場合は、フィードが変更されていない場合に
不要なダウンロードが行われないように、MD5 URLが必要です。

新規/変更された画面：[セキュリティインテリジェンス（Security
Intelligence）] > [ネットワークリストおよびフィード（Network Lists
and Feeds）]を設定するときの新しい頻度の選択肢。

サポートされているプラットフォーム： Secure Firewall Management
Center

6.7いずれかセキュリティインテリ

ジェンスフィードのオ

プション
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詳細最小Threat
Defense

最小
Management
Center

機能

オブジェクトは、カンマ区切り値ファイルからインポートできます。

1回の試行で最大 1000個のオブジェクトをインポートできます。

新規/変更された画面：次のオブジェクトタイプについて、[[オブジェ
クトタイプ]の追加（Add [Object Type]）]ドロップダウンリストに、
新しい [オブジェクトのインポート（Import Object）]オプションがあ
ります。

• [識別名（Distinguished Name）] > [個々のオブジェクト（Individual
Objects）]

• [ネットワークオブジェクト（Network Object）]

•ポート（Port）

• URL

• VLANタグ

サポートされているプラットフォーム： Secure Firewall Management
Center

6.7いずれかカンマ区切り値（csv）
ファイルを使用したオ

ブジェクトの一括アッ

プロード

インターフェイスオブジェクトが使用されているポリシーを表示しま

す。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）]の [インターフェイス（Interface）]オブジェク

トページに新しい[使用状況の検索（Find Usage）]（ ）ボタンがあ

ります。

サポートされているプラットフォーム： Secure Firewall Management
Center

6.6任意

（Any）
インターフェイスオブ

ジェクトが使用されて

いるポリシーの表示

時間ベースのポリシーを適用するときに使用するために、タイムゾー

ンを Threat Defense デバイスに割り当てることができます。

新規/変更された画面：[オブジェクト（Objects）] > [オブジェクト管理
（Object Management）]の新しい [タイムゾーンオブジェクト（Time
Zone Object）]。

サポートされているプラットフォーム： Secure Firewall Management
Center

6.6任意

（Any）
タイムゾーンオブジェ

クトの導入
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詳細最小Threat
Defense

最小
Management
Center

機能

アクセスコントロールポリシーとプレフィルタポリシーで時間ベー

スのルールを適用するために、時間範囲オブジェクトを新しいタイム

ゾーンオブジェクトと組み合わせて使用します。

適用するルールの絶対時間または反復時間、あるいは時間範囲を指定

できます。このルールは、トラフィックを処理するデバイスのタイム

ゾーンに基づいて適用されます。

6.6任意

（Any）
アクセスコントロール

ポリシーとプレフィル

タポリシーで時間ベー

スのオブジェクトが使

用可能に

導入された機能：プレフィルタルールを表示するときに、オブジェク

トまたはオブジェクトグループの詳細を表示するオプション。

新しいオプション：プレフィルタルールリストの次のいずれかの列の

値を右クリックすると、オブジェクトの詳細を表示するオプションが

提供されます：[送信元ネットワーク（SourceNetworks）]、[接続先ネッ
トワーク（Destination Networks）]、[送信元ポート（Source Port）]、
[接続先ポート（DestinationPort）]、および [VLANタグ（VLANTag）]。

サポートされているプラットフォーム： Secure Firewall Management
Center

6.6任意

（Any）
プレフィルタルール

ページからのオブジェ

クトの詳細の表示
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第 33 章

証明書

•証明書の要件と前提条件（1591ページ）
• Secure Firewall Threat Defense VPN証明書の注意事項と制約事項（1591ページ）
• Threat Defense 証明書の管理（1592ページ）
•自己署名登録を使用した証明書のインストール （1596ページ）
• EST登録を使用した証明書のインストール（1597ページ）
• SCEPの登録を使用した証明書のインストール（1598ページ）
•手動登録を使用した証明書のインストール（1599ページ）
• PKCS12ファイルを使用した証明書のインストール（1600ページ）
• Threat Defense 証明書のトラブルシューティング（1601ページ）
•証明書の履歴（1602ページ）

証明書の要件と前提条件

サポートされるドメイン

任意

ユーザの役割

管理者

ネットワーク管理者

Secure Firewall Threat Defense VPN証明書の注意事項と制
約事項

• PKI登録オブジェクトがデバイスに関連付けられ、デバイスにインストールされるとすぐ
に、証明書の登録プロセスが開始されます。プロセスは、自己署名および SCEP登録タイ
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プの場合は自動的に行われます。管理者による追加のアクションは必要ありません。手動

証明書登録では、管理者によるアクションが必要になります。

•証明書の登録が完了すると、証明書の登録オブジェクトと同じ名前のトラストポイントが
デバイス上に生成されます。VPN認証方式の設定でこのトラストポイントを使用します。

• Threat Defense デバイスは、Microsoft Certificate Authority（CA）サービスと、Cisco適応型
セキュリティアプライアンス（ASA）および Cisco IOSルータで提供される CAサービス
を使用した証明書の登録をサポートしています。

• Threat Defense デバイスは、認証局（CA）として設定することはできません。

ドメインとデバイス間での証明書管理ガイドライン

•証明書の登録は、子ドメインまたは親ドメインで行うことができます。

•親ドメインからの登録が完了したら、証明書の登録オブジェクトも同じドメイン内に存在
する必要があります。デバイスのトラストポイントが子ドメインで上書きされた場合、上

書きされた値がデバイスに展開されます。

•リーフドメインのデバイスで証明書の登録が行われる場合、その登録は親ドメインまたは
他の子ドメインに表示されます。また、証明書を追加することもできます。

•リーフドメインが削除されると、含まれているデバイス上の証明書の登録が自動的に削除
されます。

•あるドメインに登録されている証明書を持つデバイスは、他のドメインに登録できます。
他のドメインに証明書を追加できます。

•あるドメインから別のドメインにデバイスを移動すると、証明書もそれに応じて移動しま
す。これらのデバイスの登録を削除するための警告が表示されます。

Threat Defense 証明書の管理
デジタル証明書の概要については、 PKIインフラストラクチャとデジタル証明書 （1614ペー
ジ）を参照してください。

管理対象デバイスの証明書を登録および取得するために使用するオブジェクトの説明について

は、証明書の登録オブジェクト（1498ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [証明書（Certificates）]を選択します。

この画面には、リスト表示されるデバイスごとに次の列が表示されます。

• [名前（Name）]：すでにトラストポイントが関連付けられているデバイスがリスト表示さ
れます。デバイスを展開して、関連付けられたトラストポイントのリストを確認します。
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• [ドメイン（Domain）]：特定のドメインに登録された証明書が表示されます。

• [登録タイプ（Enrollment Type）]：トラストポイントに使用される登録のタイプが表示さ
れます。

• [ステータス（Status）]：[CA証明書（CA Certificate）]と [アイデンティティ証明書（Identity
Certificate）]のステータスが表示されます。虫めがねをクリックすることで、証明書の内
容を表示できます（Availableの場合）。

CA証明書の情報を表示すると、CA証明書を発行したすべての認証局の階層を確認でき
ます。

登録に失敗した場合は、ステータスをクリックして失敗メッセージを表示します。

•証明書で弱い暗号の使用を有効にするには、右側の [Enable weak-crypto]をクリックしま
す。トグルボタンをクリックすると、弱い暗号を有効にする前に確認のための警告が表示

されます。[Yes]をクリックして、弱い暗号を有効にします。

弱い暗号の使用が原因で証明書の登録が失敗した場合は、弱い暗号を有効にするこ

とを求めるメッセージが表示されます。弱い暗号化を使用する必要がある場合は、

弱い暗号を有効にするができます。

（注）

•追加の列には、次のタスクを実行するためのアイコンが一覧表示されます。

•証明書のエクスポート：クリックして、証明書のコピーをエクスポートおよびダウン
ロードします。PKCS12（完全な証明書チェーン）形式または PEM（アイデンティ
ティ証明書のみ）形式のエクスポートを選択できます。

PKCS12証明書形式でエクスポートして後でファイルをインポートするには、パスフ
レーズを指定する必要があります。

•証明書の再登録：既存の証明書を再登録します。

•証明書ステータスの更新：証明書を更新して、Firepower Threat Defenseデバイスの証
明書ステータスを Firepower Management Centerに同期させます。

•証明書の削除：トラストポイントに関連付けられているすべての証明書を削除しま
す。

ステップ 2 [（+）追加（(+) Add）]を選択して、登録オブジェクトをデバイスに関連付けてインストール
します。

証明書登録オブジェクトがデバイスに関連付けられ、デバイスにインストールされるとすぐ

に、証明書登録プロセスが開始されます。プロセスは、自己署名および SCEP登録タイプの場
合は自動的に行われます。つまり、管理者による追加のアクションは必要ありません。手動証

明書登録では、さらに管理者の操作が必要になります。
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デバイス上の証明書の登録ではユーザーインターフェイスがブロックされず、登録プロ

セスはバックグラウンドで実行され、ユーザーは他のデバイスで証明書の登録を並行し

て実行できます。これらの並列操作の進行状況は、同じユーザインターフェイスでモニ

タできます。それぞれのアイコンには、証明書の登録ステータスが表示されます。

（注）

関連トピック

自己署名登録を使用した証明書のインストール （1596ページ）
SCEPの登録を使用した証明書のインストール（1598ページ）
手動登録を使用した証明書のインストール（1599ページ）
PKCS12ファイルを使用した証明書のインストール（1600ページ）

CAバンドルの自動更新
CLIコマンドを使用して CA証明書を自動的に更新するようにManagement Centerを設定でき
ます。デフォルトでは、バージョン 7.0.5をインストールまたは 7.0.5にアップグレードする
と、CA証明書が自動的に更新されます。

IPv6のみの展開では、一部のシスコのサーバーが IPv6をサポートしていないため、CA証明書
の自動更新が失敗することがあります。このような場合は、configure cert-update run-now force
コマンドを使用して CA証明書を強制的に更新します。

（注）

手順

ステップ 1 SSHを使用して FMC CLIにログインします。仮想の場合は VMコンソールを開きます。

ステップ 2 ローカルシステムの CA証明書が最新の証明書であるか確認できます。

configure cert-update test

このコマンドは、ローカルシステムの CAバンドルを（シスコサーバーからの）最新の CAバ
ンドルと比較します。CAバンドルが最新の場合、接続チェックは実行されず、以下の例のよ
うなテスト結果が表示されます。

例：

> configure cert-update test
Test succeeded, certs can safely be updated or are already up to date.

CAバンドルが古い場合、ダウンロードされたCAバンドルに対して接続チェックが実行され、
テスト結果が表示されます。

例：

接続チェックが失敗した場合：
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> configure cert-update test
Test failed, not able to fully connect.

例：

接続チェックが成功した場合、または CAバンドルがすでに最新の場合：

> configure cert-update test
Test succeeded, certs can safely be updated or are already up to date.

ステップ 3 （任意）CAバンドルをすぐに更新する場合：

configure cert-update run-now

例：

>configure cert-update run-now
Certs have been replaced or was already up to date.

このコマンドを実行すると、（シスコサーバーからの）CA証明書が SSL接続に対して検証さ
れます。シスコサーバーのうち1つでもSSL接続チェックが失敗した場合、プロセスは終了し
ます。

例：

> configure cert-update run-now
Certs failed some connection checks.

接続に失敗しても更新を続行するには、forceキーワードを使用します。

例：

> configure cert-update run-now force
Certs failed some connection checks, but replace has been forced.

ステップ 4 CAバンドルが自動的に更新されないようにする場合は、構成を無効にします。

configure cert-update auto-update disable

例：

> configure cert-update auto-update disable
Autoupdate is disabled

ステップ 5 CAバンドルの自動更新を再度有効にするには、次のコマンドを入力します。

configure cert-update auto-update enable

例：

> configure cert-update auto-update enable
Autoupdate is enabled and set for every day at 12:18 UTC
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CA証明書の自動更新を有効にすると、更新プロセスはシステムで定義された時刻に毎日実行
されます。

ステップ 6 （任意）CA証明書の自動更新のステータスを表示します。

show cert-update

例：

> show cert-update
Autoupdate is enabled and set for every day at 09:34 UTC
CA bundle was last modified 'Thu Sep 15 16:12:35 2022'

自己署名登録を使用した証明書のインストール

手順

ステップ 1 [デバイス（Devices）] > [証明書（Certificates）]画面で [追加（Add）]を選択して、[新規証明
書の追加（Add New Certificate）]ダイアログを開きます。

ステップ 2 [Device]ドロップダウンリストからデバイスを選択します。

ステップ 3 次のいずれかの方法で、証明書の登録オブジェクトとこのデバイスを関連付けます。

•ドロップダウンリストからタイプが [自己署名（Self-Signed）]の証明書登録オブジェクト
を選択します。

• [(+)]をクリックして、新しい証明書登録オブジェクトを追加します。証明書の登録オブ
ジェクトの追加（1500ページ）を参照してください。

ステップ 4 [追加（Add）]をクリックして、自己署名の自動登録プロセスを開始します。

自己署名登録タイプのトラストポイントの場合は、[CA証明書（CA Certificate）]ステータス
が常に表示されます。これは、管理対象デバイス自体が独自のCAとして機能し、独自のアイ
デンティティ証明書を生成するために CA証明書を必要としないためです。

[ID証明書（Identity Certificate）]は、デバイスが独自の自己署名アイデンティティ証明書を作
成すると、InProgressから Availableに変化します。

ステップ 5 虫めがねをクリックして、このデバイスの自己署名アイデンティティ証明書を表示します。

次のタスク

登録が完了すると、証明書登録オブジェクトと同じ名前のトラストポイントがデバイス上に生

成されます。サイト間およびリモートアクセス VPN認証方式の設定でこのトラストポイント
を使用します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1596

オブジェクトと証明書

自己署名登録を使用した証明書のインストール



EST登録を使用した証明書のインストール

始める前に

EST登録を使用すると、管理対象デバイスとCAサーバーとの間に直接接続が確立されます。
したがって、登録プロセスを開始する前に、デバイスがCAサーバーに接続されていることを
確認してください。

（注）

証明書の有効期限が切れたときにデバイスを自動登録する ESTの機能はサポートされていま
せん。

（注）

手順

ステップ 1 [Devices] > [Certificates]画面で [Add]をクリックして、[Add New Certificate]ダイアログを開き
ます。

ステップ 2 [Device]ドロップダウンリストからデバイスを選択します。

ステップ 3 次のいずれかの方法で、証明書の登録オブジェクトとこのデバイスを関連付けます。

• [Cert Enrollment]ドロップダウンリストから EST証明書登録オブジェクトを選択します。
• [(+)]をクリックして新しい証明書の登録オブジェクトを追加します（証明書の登録オブ
ジェクトの追加（1500ページ）を参照）。

ステップ 4 [Add]をクリックして、デバイスに証明書を登録します。

[Identity Certificate]は、デバイスが ESTを使用したアイデンティティ証明書を指定の CAから
取得すると、[InProgress]から [Available]に変化します。場合によっては、アイデンティティ証
明書の取得には手動更新が必要になります。

ステップ 5 虫めがねをクリックして、このデバイスに作成してインストールしたアイデンティティ証明書
を表示します。
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SCEPの登録を使用した証明書のインストール

始める前に

SCEP登録を使用すると、管理対象デバイスとCAサーバーとの間に直接接続が確立されます。
したがって、登録プロセスを開始する前に、デバイスがCAサーバーに接続されていることを
確認してください。

（注）

手順

ステップ 1 [デバイス（Devices）] > [証明書（Certificates）]画面で [追加（Add）]を選択して、[新規証明
書の追加（Add New Certificate）]ダイアログを開きます。

ステップ 2 [Device]ドロップダウンリストからデバイスを選択します。

ステップ 3 次のいずれかの方法で、証明書の登録オブジェクトとこのデバイスを関連付けます。

•ドロップダウンリストからタイプが [SCEP]の証明書登録オブジェクトを選択します。
• [(+)]をクリックして、新しい証明書登録オブジェクトを追加します。証明書の登録オブ
ジェクトの追加（1500ページ）を参照してください。

ステップ 4 [追加（Add）]をクリックして、自動登録プロセスを開始します。

SCEP登録タイプのトラストポイントの場合、[CA証明書（CA Certificate）]ステータスは、CA
サーバからCA証明書が取得され、デバイスにインストールされると、InProgressからAvailable
に遷移します。

[アイデンティティ証明書（Identity Certificate）]は、デバイスがSCEPを使用したアイデンティ
ティ証明書を指定のCAから取得すると、InProgressから Availableに変化します。場合
によっては、アイデンティティ証明書の取得には手動更新が必要になります。

ステップ 5 虫めがねをクリックして、このデバイスに作成してインストールしたアイデンティティ証明書
を表示します。

次のタスク

登録が完了すると、証明書登録オブジェクトと同じ名前のトラストポイントがデバイス上に生

成されます。サイト間およびリモートアクセス VPN認証方式の設定でこのトラストポイント
を使用します。
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手動登録を使用した証明書のインストール

手順

ステップ 1 [デバイス（Devices）] > [証明書（Certificates）]画面で [追加（Add）]を選択して、[新規証明
書の追加（Add New Certificate）]ダイアログを開きます。

ステップ 2 [Device]ドロップダウンリストからデバイスを選択します。

ステップ 3 次のいずれかの方法で、証明書の登録オブジェクトとこのデバイスを関連付けます。

•ドロップダウンリストからタイプが [マニュアル（Manual）]の証明書登録オブジェクトを
選択します。

• [(+)]をクリックして、新しい証明書登録オブジェクトを追加します。証明書の登録オブ
ジェクトの追加（1500ページ）を参照してください。

ステップ 4 [追加（Add）]をクリックして、登録プロセスを開始します。

ステップ 5 アイデンティティ証明書を取得するための PKI CAサーバーに対する適切なアクティビティを
実行します。

a) [アイデンティティ証明書（Identity Certificate）]の警告をクリックして、CSRを表示して
コピーします。

b) この CSRを使用してアイデンティティ証明書を取得するための PKI CAサーバーに対する
適切なアクティビティを実行します。

このアクティビティは、Secure Firewall Management Centerまたは管理対象デバイスとは完
全に無関係です。完了すると、管理対象デバイスのアイデンティティ証明書が生成されま

す。これをファイルに配置できます。

c) 手動プロセスを終了するには、取得したアイデンティティ証明書を管理対象デバイスにイ

ンストールします。

Secure Firewall Management Centerダイアログに戻って、[アイデンティティ証明書の参照
（Browse Identity Certificate）]を選択して、アイデンティティ証明書ファイルを選択しま
す。

ステップ 6 [インポート（Import）]を選択して、アイデンティティ証明書をインポートします。

[アイデンティティ証明書（Identity Certificate）]のステータスは、インポートが完了すると
Availableになります。

ステップ 7 虫めがねをクリックして、このデバイスの [アイデンティティ証明書（Identity Certificate）]を
表示します。
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次のタスク

登録が完了すると、証明書登録オブジェクトと同じ名前のトラストポイントがデバイス上に生

成されます。サイト間およびリモートアクセス VPN認証方式の設定でこのトラストポイント
を使用します。

PKCS12ファイルを使用した証明書のインストール

手順

ステップ 1 [デバイス（Devices）] > [証明書（Certificates）]画面の順に移動し、[追加（Add）]を選択し
て、[新規証明書の追加（Add New Certificate）]ダイアログを開きます。

ステップ 2 [デバイス（Device）]ドロップダウンリストから、事前設定された管理対象デバイスを選択し
ます。

ステップ 3 次のいずれかの方法で、証明書の登録オブジェクトとこのデバイスを関連付けます。

•ドロップダウンリストから PKCSタイプの証明書の登録オブジェクトを選択します。
• [(+)]をクリックして新しい証明書の登録オブジェクトを追加します（証明書の登録オブ
ジェクトの追加（1500ページ）を参照）。

ステップ 4 [追加（Add）]を押します。

[CA証明書（CA Certificate）]および [アイデンティティ証明書（Identity Certificate）]のステー
タスは、デバイスに PKCS12ファイルがインストールされるときに In Progressから
Availableに変化します。

初めて PKCS12ファイルをアップロードすると、ファイルが CertEnrollmentオブジェク
トの一部としてManagement Centerに格納されます。不正なパスフレーズや展開の失敗
が原因で登録できなかった場合は、ファイルをアップロードせずにPKCS12証明書の登
録を再試行します。PKCS12ファイルサイズは 24 Kを超えてはなりません。

（注）

ステップ 5 Availableになったら、虫めがねをクリックして、このデバイスのアイデンティティ証明書
を表示します。

次のタスク

管理対象デバイスの証明書（トラストポイント）には、PKCS#12ファイルと同じ名前が付けら
れます。この証明書は、VPN認証設定で使用します。
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Threat Defense 証明書のトラブルシューティング
Secure Firewall Threat Defense VPN証明書の注意事項と制約事項（1591ページ）を参照して、証
明書の登録環境のバリエーションが原因で問題が発生しているかどうかを判断してください。

その後、次の点を確認します。

•デバイスから CAサーバへのルートがあることを確認します。

CAサーバのホスト名が登録オブジェクトで指定されている場合、Flexコンフィギュレー
ションを使用して、サーバに到達できるようにDNSを適切に設定します。あるいは、CA
サーバの IPアドレスを使用することもできます。

• Microsoft 2012 CAサーバを使用している場合、デフォルトの IPsecテンプレートは管理対
象デバイスで受け入れられないため、これを変更する必要があります。

作業テンプレートを設定するには、MS CAのドキュメントを参照しながら次の手順に従
います。

1. IPsec（オフライン要求）テンプレートを複製します。

2. [拡張子（Extensions）] > [アプリケーションポリシー（Application policies）]で、[IPセ
キュリティIKE中間（IP security IKE intermediate）]ではなく、[IPセキュリティ末端シ
ステム（IP security end system）]を選択します。

3. アクセス許可とテンプレート名を設定します。

4. 新しいテンプレートを追加し、レジストリ設定を変更して新しいテンプレート名を反
映させます。

• Management Centerで、Threat Defense デバイスに関連する次のヘルスアラートが表示され
る場合があります。

Code - F0853; Description - default Keyring's certificate is invalid, reason: expired

（コード：F0853。説明：デフォルトのキーリングの証明書が無効です。理由：期限切
れ。）

このような場合は、CLISH CLIで、次のコマンドを使用してデフォルトの証明書を再生成
します。

> system support regenerate-security-keyring default
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証明書の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

証明書認証（失効チェック）に IPv6 OCSPおよび CRL URLを追加で
きるようになりました。IPv6アドレスは角カッコで囲む必要がありま
す。

任意

（Any）
7.4OCSPおよびCRL IPv6

URLのサポート

アイデンティティ証明書なしで、CA証明書のみを作成できるように
なりました。CA証明書がなくても CSRを生成し、CAからアイデン
ティティ証明書を取得することができます。

任意

（Any）
6.7手動登録の拡張機能

証明書を発行する認証局（CA）のチェーンを表示および管理できるよ
うになりました。証明書のコピーをエクスポートすることもできま

す。

任意

（Any）
6.7PKCS CAチェーン
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第 VI 部

VPN
• VPNの概要（1605ページ）
• Site-to-Site VPNs（1621ページ）
•リモートアクセス VPN（1697ページ）
•ダイナミックアクセスポリシー （1831ページ）
• VPNのモニタリングとトラブルシューティング（1845ページ）





第 34 章

VPNの概要

バーチャルプライベートネットワーク（VPN）接続は、インターネットなどのパブリックネッ
トワークを介してエンドポイント間の安全なトンネルを確立します。

この章は、Secure Firewall Threat Defenseデバイス上のリモートアクセスおよびサイト間 VPN
に適用されます。サイト間およびリモートアクセス VPNの構築に使用される Internet Protocol
Security（IPsec）、Internet Security Association and Key Management Protocol（ISAKMP、または
IKE）および SSL規格について説明します。

• VPNタイプ（1605ページ）
• VPNの基本（1606ページ）
• VPNパケットフロー（1609ページ）
• IPsecフローのオフロード（1609ページ）
• VPNライセンス（1610ページ）
• VPN接続の安全性を確保する方法（1611ページ）
•削除または廃止されたハッシュアルゴリズム、暗号化アルゴリズム、およびDiffie-Hellman
モジュラスグループ（1616ページ）

• VPNトポロジオプション（1617ページ）

VPNタイプ
Management Centerは次のタイプの VPN接続をサポートします。

• Threat Defense デバイス上のリモートアクセス VPN。

リモートアクセス VPNは、リモートユーザと会社のプライベートネットワーク間のセ
キュアな暗号化接続、またはトンネルです。接続は、社内のプライベートネットワークの

エッジにある、VPNクライアント機能を備えたワークステーションやモバイルデバイス
であるVPNエンドポイントデバイス、VPNヘッドエンドデバイス、またはセキュアゲー
トウェイで構成されます。

Secure Firewall Threat Defenseデバイスは SSL経由のリモートアクセス VPNまたは
Management Centerによる IPsec IKEv2をサポートするように設定できます。このデバイス
は、この容量でセキュアなゲートウェイとして機能して、リモートユーザを認証し、アク

セスを許可し、データを暗号化してネットワークへのセキュアな接続を提供します。
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Management Centerによって管理されるその他のタイプのアプライアンスは、リモートア
クセス VPN接続をサポートしていません。

Secure Firewall Threat Defenseセキュアゲートウェイは、Secure Clientの完全なトンネルク
ライアントをサポートしています。このクライアントは、リモートユーザにセキュアな

SSL IPsec IKEv2接続を提供するために必要です。接続時にクライアントプラットフォー
ムに展開できるため、このクライアントにより、ネットワーク管理者がリモートコンピュー

タにクライアントをインストールして設定しなくても、リモートユーザはクライアントを

活用できます。これは、エンドポイントデバイスでサポートされている唯一のクライアン

トです。

• Threat Defense デバイス上のサイト間 VPN。

サイト間 VPNは、地理的に異なる場所にあるネットワークを接続します。管理対象デバ
イス間、および管理対象デバイスと関連するすべての規格に準拠するその他のシスコまた

はサードパーティのピアとの間で、サイト間 IPsec接続を作成できます。これらのピアは、
IPv4アドレスと IPv6アドレスの内部と外部の任意の組み合わせを持つことができます。
サイト間トンネルは、Internet Protocol Security（IPsec）プロトコルスイートと IKEv1また
は IKEv2を使用して構築されます。VPN接続が確立されると、ローカルゲートウェイの
背後にあるホストはセキュアな VPNトンネルを介して、リモートゲートウェイの背後に
あるホストに接続することができます。

VPNの基本
トンネリングによって、インターネットなどのパブリック TCP/IPネットワークの使用が可能
となり、リモートユーザとプライベート企業ネットワークとの間でセキュアな接続を作成でき

ます。各セキュアな接続がトンネルと呼ばれます。

IPsecベースのVPNテクノロジーでは、Internet Security Association and Key Management Protocol
（ISAKMPまたは IKE）と IPsecトンネリングを使用して、トンネルを構築し管理します。
ISAKMPと IPsecは、次を実現します。

•トンネルパラメータのネゴシエート。

•トンネルの確立。

•ユーザとデータの認証。

•セキュリティキーの管理。

•データの暗号化と復号。

•トンネルを経由するデータ転送の管理。

•トンネルエンドポイントまたはルータとしてのインバウンドおよびアウトバウンドのデー
タ転送の管理。

VPN内のデバイスは、双方向トンネルエンドポイントとして機能します。プライベートネッ
トワークからプレーンパケットを受信し、それらをカプセル化して、トンネルを作成し、それ
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らをトンネルの他端に送信できます。そこで、カプセル化が解除され、最終宛先へ送信されま

す。また、パブリックネットワークからカプセル化されたパケットを受信し、それらをカプセ

ル化解除して、プライベートネットワーク上の最終宛先に送信することもできます。

サイト間 VPN接続が確立された後、ローカルゲートウェイの背後にあるホストは、セキュア
なVPNトンネルを介してリモートゲートウェイの背後にあるホストと接続できます。接続は、
2つのゲートウェイの IPアドレスとホスト名、それらの背後にあるサブネット、および 2つの
ゲートウェイが互いを認証するために使用する方式で構成されます。

インターネットキーエクスチェンジ（IKE）
インターネットキーエクスチェンジ（IKE）は、IPsecピアを認証し、IPsec暗号化キーをネゴ
シエートして配信し、IPsecセキュリティアソシエーション（SA）を自動的に確立するために
使用されるキー管理プロトコルです。

IKEネゴシエーションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピ
ア間のセキュリティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2
で安全に通信できるようになります。フェーズ2のネゴシエーションでは、IKEによって IPsec
などの他のアプリケーション用の SAが確立されます。両方のフェーズで接続のネゴシエー
ション時にプロポーザルが使用されます。

IKEポリシーは、2つのピアが、ピア間の IKEネゴシエーションの安全性を確保するために使
用する一連のアルゴリズムです。IKEネゴシエーションは、共通（共有）IKEポリシーに合意
している各ピアによって開始されます。このポリシーは、どのセキュリティパラメータが後続

の IKEネゴシエーションを保護するかを規定します。IKEバージョン1（IKEv1）の場合、IKE
ポリシーには単一セットのアルゴリズムとモジュラスグループが含まれます。IKEv1とは異な
り、IKEv2ポリシーでは、フェーズ 1ネゴシエーション中にピアがその中から選択できるよう
に、複数のアルゴリズムとモジュラスグループを選択できます。単一の IKEポリシーを作成
できますが、最も必要なオプションにより高い優先順位をつけるために異なるポリシーが必要

となる場合もあります。サイト間VPNの場合は、単一の IKEポリシーを作成できます。IKEv1
と IKEv2はどちらも、最大 20個の IKEポリシーをサポートしますが、値のセットはそれぞれ
異なります。作成するポリシーのそれぞれに、固有のプライオリティを割り当てます。プライ

オリティ番号が小さいほど、プライオリティが高くなります。

IKEポリシーを定義するには、次を指定します。

•固有の優先順位（1～ 65,543、1が最高の優先順位）。

•データを保護し、プライバシーを確保するための IKEネゴシエーションの暗号化方式。

•送信者の IDを保証し、メッセージが伝送中に変更されないように確保するためのハッシュ
メッセージ認証コード（HMAC）方式（IKEv2では整合性アルゴリズムと呼ばれる）。

• IKEv2の場合、IKEv2トンネル暗号化に必要なキーの材料とハッシュ操作を派生させるた
めのアルゴリズムとして使用される個別の擬似乱関数（PRF）。オプションは、ハッシュ
アルゴリズムで使用されているものと同じです。

•暗号化キー判別アルゴリズムの強度を決定する Diffie-Hellmanグループ。デバイスは、こ
のアルゴリズムを使用して、暗号化キーとハッシュキーを派生させます。
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•ピアの IDを保証するための認証方式。

•デバイスが暗号化キーを交換するまでに使用できる時間制限。

IKEネゴシエーションが開始すると、ネゴシエーションを開始するピアはリモートピアにすべ
てのポリシーを送信し、リモートピアは優先順位順に自身のポリシーとの一致を検索します。

ピアが、暗号化、ハッシュ（IKEv2の場合は整合性と PRF）、認証、Diffie-Hellman値を保持
し、さらに、送信されたポリシーのライフタイム以下である SAライフタイムを保持している
場合に、IKEポリシー間に一致が存在します。ライフタイムが同じでない場合は、リモートピ
アポリシーの短い方のライフタイムが適用されます。デフォルトでは、Secure Firewall
Management Centerは、正常なネゴシエーションを確保するために、すべての VPNエンドポイ
ントに対して IKEv1ポリシーを最低優先順位で展開します。

IPsec
IPsecは、VPNを設定する場合の最も安全な方法の 1つです。IPsecでは、IPパケットレベル
でのデータ暗号化が提供され、標準規格に準拠した堅牢なセキュリティソリューションが提供

されます。IPsecでは、データはトンネルを介してパブリックネットワーク経由で送信されま
す。トンネルとは、2つのピア間のセキュアで論理的な通信パスです。IPSecトンネルを通過
するトラフィックは、セキュリティプロトコルとアルゴリズムの組み合わせによって保護され

ます。

IPsecプロポーザルポリシーは、IPsecトンネルに必要な設定を定義します。IPsecプロポーザ
ルとは、デバイスの VPNインターフェイスに適用される 1つ以上の暗号マップの集合です。
暗号マップには、IPsecセキュリティアソシエーションを設定するために必要なすべてのコン
ポーネントが組み合わされています。これらのコンポーネントには以下のものがあります。

•プロポーザル（またはトランスフォームセット）とは、IPsecトンネル内のトラフィック
を保護するためのセキュリティプロトコルおよびアルゴリズムの組み合わせです。IPsec
セキュリティアソシエーション（SA）ネゴシエーション中に、ピアでは、両方のピアに
共通するプロポーザルが検索されます。そのようなプロポーザルが検出されると、そのプ

ロポーザルを適用して、その暗号マップのアクセスリストでデータフローを保護するSA
が作成され、VPNでトラフィックが保護されます。IKEv1と IKEv2には別個の IPsecプロ
ポーザルがあります。IKEv1プロポーザル（トランスフォームセット）では、パラメータ
ごとに 1つの値を設定します。IKEv2プロポーザルでは、単一のプロポーザルに複数の暗
号化アルゴリズムと統合アルゴリズムを設定できます。

•暗号マップには、IPsecルール、プロポーザル、リモートピア、IPsec SAを定義するため
に必要なその他のパラメータを含む、IPsecセキュリティアソシエーション（SA）を設定
するために必要なすべてのコンポーネントが組み合わされています。2つのピアが SAを
確立しようとする場合は、それぞれに少なくとも1つの互換暗号マップエントリが必要で
す。

不明なリモートピアがローカルハブとの間の IPsecセキュリティアソシエーションの開
始を試みた場合、ダイナミック暗号マップポリシーがサイト間 VPNで使用されます。ハ
ブは、セキュリティアソシエーションネゴシエーションを開始できません。ダイナミッ

ク暗号ポリシーを使用することによって、ハブがリモートピアのアイデンティティを把握

していない場合でも、リモートピアはローカルハブとの間で IPsecトラフィックを交換で
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きます。実質的には、ダイナミック暗号マップポリシーによって、すべてのパラメータが

設定されていない暗号マップエントリが作成されます。設定されていないパラメータは、

IPsecネゴシエーションの結果として、リモートピアの要件に合うようにあとで動的に設
定されます。

ダイナミック暗号マップポリシーは、ハブアンドスポークとポイントツーポイント VPN
トポロジの両方に適用されます。ダイナミック暗号マップポリシーを適用するには、トポ

ロジ内のピアの 1つにダイナミック IPアドレスを指定し、このトポロジでダイナミック
暗号マップが有効になっていることを確認します。フルメッシュ VPNトポロジでは、ス
タティッククリプトマップポリシーのみを適用できます。

Threat DefenseでのリモートアクセスVPNとサイト間VPNの両方
の同じインターフェイスでは、同時 IKEv2ダイナミッククリプト
マップはサポートされていません。

（注）

VPNパケットフロー
Threat Defense デバイスでは、デフォルトでは、明示的な許可なしにいずれのトラフィックも
アクセスコントロールを通過できません。VPNトンネルトラフィックも、Snortを通過するま
では、エンドポイントにリレーされません。着信トンネルパケットは復号されてから、Snort
プロセスへ送信されます。Snortは、暗号化の前に発信パケットを処理します。

VPNトンネルのエンドポイントノードごとに保護されたネットワークを識別するアクセス制
御は、どのトラフィックがThreat Defense デバイスをパススルーしてエンドポイントに到達で
きるかを決定します。リモートアクセスVPNトラフィックでは、グループポリシーフィルタ
またはアクセス制御ルールを、VPNトラフィックフローを許可するように設定する必要があ
ります。

さらに、システムは、トンネルがダウンしている場合は、トンネルトラフィックをパブリック

なソースに送信しません。

IPsecフローのオフロード
IPsecフローのオフロードを使用するように、サポートするデバイスモデルを設定できます。
IPsecサイト間VPNまたはリモートアクセスVPNセキュリティアソシエーション (SA)の初期
設定後、IPsec接続はデバイスのフィールドプログラマブルゲートアレイ (FPGA)にオフロー
ドされるため、デバイスのパフォーマンスが向上します。

オフロード操作は、特に、入力の事前復号および復号処理と出力の事前暗号化および暗号化処

理に関連しています。システムソフトウェアは、セキュリティポリシーを適用するための内部

フローを処理します。
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IPsecフローのオフロードはデフォルトで有効になっており、次のデバイスタイプに適用され
ます。

• Cisco Secure Firewall 3100

• Cisco Secure Firewall 4200

IPsecフローオフロードは、デバイスの VTIループバックインターフェイスが有効になってい
る場合にも使用されます。

IPsecフローのオフロードに関する制約事項

次の IPsecフローはオフロードされません。

• IKEv1トンネル。IKEv2トンネルのみがオフロードされます。IKEv2は、より強力な暗号
をサポートしています。

•ボリュームベースのキー再生成が設定されているフロー。

•圧縮が設定されているフロー。

•トランスポートモードのフロー。トンネルモードのフローのみがオフロードされます。

• AH形式。ESP/NAT-T形式のみがサポートされます。

•ポストフラグメンテーションが設定されているフロー。

• 64ビット以外のアンチリプレイウィンドウサイズを持ち、アンチリプレイが無効になっ
ていないフロー。

•ファイアウォールフィルタが有効になっているフロー。

IPsecフローのオフロードの設定

IPsecフローのオフロードは、この機能をサポートするハードウェアプラットフォームではデ
フォルトで有効になっています。設定を変更するには、FlexConfigを使用して flow-offload-ipsec
コマンドを実装します。このコマンドの詳細については、ASAコマンドリファレンスを参照し
てください。

VPNライセンス
Secure Firewall Threat Defense VPNを有効にするための特別なライセンスはありません。デフォ
ルトで利用可能です。

Management Centerは、スマートライセンスサーバーから提供される属性に基づいて、Threat
Defense デバイスで強力な暗号の使用を許可するかブロックするかを決定します。

これは、Cisco Smart License Managerに登録するときにデバイス上で輸出管理機能を許可する
オプションを選択しているかどうかによって制御されます。評価ライセンスを使用している場

合、または輸出管理機能を有効にしていない場合は、強力な暗号化を使用できません。
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評価ライセンスを使用して VPN構成を作成し、ライセンスを評価版から輸出規制により機能
が限定されたスマートライセンスにアップグレードした場合は、暗号化アルゴリズムを確認お

よび更新して暗号化を強化し、VPNが適切に機能するようにしてください。DESベースの暗
号化はサポートされなくなりました。

VPN接続の安全性を確保する方法
VPNトンネルは通常、インターネットなどのパブリックネットワークを経由するため、トラ
フィックを保護するために接続を暗号化する必要があります。IKEポリシーと IPsecプロポー
サルを使用して、暗号化とその他のセキュリティ技術を定義し、適用します。

デバイスライセンスによって強力な暗号化を適用できる場合は、広範な暗号化とハッシュア

ルゴリズム、および Diffie-Hellmanグループがあり、その中から選択できます。ただし、一般
に、トンネルに適用する暗号化が強力なほど、システムパフォーマンスは低下します。効率を

損なうことなく十分な保護を提供するセキュリティとパフォーマンスのバランスを見出しま

す。

シスコでは、どのオプションを選択するかについての特定のガイダンスは提供できません。比

較的大規模な企業またはその他の組織内で運用している場合は、すでに、満たす必要がある標

準が定義されている可能性があります。定義されていない場合は、時間を割いてオプションを

調べてください。

以降のトピックでは、使用可能なオプションについて説明します。

セキュリティ証明書要件の遵守

多数の VPN設定には、さまざまなセキュリティ認証規格に準拠するためのオプションがあり
ます。認定要件と使用可能なオプションを確認して、VPN構成を計画します。

使用する暗号化アルゴリズムの決定

IKEポリシーまたは IPsecプロポーザルに使用する暗号化アルゴリズムを決定する際、選択肢
は VPNのデバイスでサポートされるアルゴリズムに限られます。

IKEv2では、複数の暗号化アルゴリズムを設定できます。システムは、設定をセキュア度が最
も高いものから最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを行

います。IKEv1では、単一のオプションのみ選択できます。

IPsecプロポーザルでは、認証、暗号化、およびアンチリプレイサービスを提供するカプセル
化セキュリティプロトコル（ESP）によってアルゴリズムが使用されます。ESPは、IPプロト
コルタイプ 50です。IKEv1 IPsecプロポーザルでは、アルゴリズム名の前に ESPというプレ
フィックスが付けられます。

デバイスライセンスが強力な暗号化を適用できる場合、次の暗号化アルゴリズムを選択できま

す。強力な暗号化の対象ではない場合、DESのみ選択できます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1611

VPN

VPN接続の安全性を確保する方法



強力な暗号化の対象である場合、評価ライセンスをスマートライセンスにアップグレードする

前に、暗号化アルゴリズムを確認および更新して暗号化を強化し、VPN設定が適切に機能する
ようにしてください。AESベースのアルゴリズムを選択します。強力な暗号化をサポートする
アカウントを使用して登録されている場合、DESはサポートされません。登録後は、DESの
使用対象をすべて削除するまで変更を展開できません。

（注）

• AES-GCM—（IKEv2のみ）Galois/カウンタモードの Advanced Encryption Standardは、機
密性、データの発信元の認証を提供する操作のブロック暗号モードであり、AESよりも優
れたセキュリティを提供します。AES-GCMには、128ビット、192ビット、256ビットの
3種類のキー強度が用意されています。キーが長いほど安全になりますが、パフォーマン
スは低下します。GCMはNSA SuiteBをサポートするために必要となるAESモードです。
NSA Suite Bは、暗号化強度に関する連邦標準規格を満たすためにデバイスがサポートす
べき一連の暗号化アルゴリズムです。.

• AES（Advanced Encryption Standard）は DESよりも高度なセキュリティを提供する対称暗
号化アルゴリズムであり、計算的には 3DESよりも効率的です。AESには、128ビット、
192ビット、256ビットの 3種類のキー強度が用意されています。キーが長いほど安全に
なりますが、パフォーマンスは低下します。

• DES（データ暗号化標準）：56ビットキーを使用して暗号化する対称秘密鍵ブロックア
ルゴリズムです。ライセンスアカウントが輸出規制の要件を満たしていない場合、これは

唯一のオプションです。

• NULL、ESP-NULL：使用しないでください。NULL暗号化アルゴリズムは、暗号化を使
用しない認証を提供します。通常はテスト目的にのみ使用されます。ただし、仮想および

Firepower 2100を含む多くのプラットフォームではまったく動作しません。

使用するハッシュアルゴリズムの決定

IKEポリシーでは、ハッシュアルゴリズムがメッセージダイジェストを作成します。これは、
メッセージの整合性を保証するために使用されます。IKEv2では、ハッシュアルゴリズムは 2
つのオプションに分かれています。1つは整合性アルゴリズムに使用され、もう 1つは擬似乱
数関数（PRF）に使用されます。

IPsecプロポーザルでは、ハッシュアルゴリズムはカプセル化セキュリティプロトコル（ESP）
による認証のために使用されます。IKEv2 IPsecプロポーザルでは、これは整合性のハッシュ
と呼ばれます。IKEv1 IPsecプロポーザルでは、アルゴリズム名に ESPというプレフィックス
だけでなく HMACというサフィックスも付けられます（ハッシュ方式認証コードを意味す
る）。

IKEv2では、複数のハッシュアルゴリズムを設定できます。システムは、設定をセキュア度が
最も高いものから最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを

行います。IKEv1では、単一のオプションのみ選択できます。

選択可能なハッシュアルゴリズムは、次のとおりです。
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• [SHA (Secure Hash Algorithm)]：標準の SHA（SHA1）は、160ビットのダイジェストを生
成します。

IKEv2の設定では、以下のSHA-2オプションを指定して、より高度なセキュリティを実現
できます。NSA Suite B暗号化仕様を実装するには、次のいずれかを選択します。

• SHA256：256ビットのダイジェストを生成するセキュアハッシュアルゴリズム SHA
2を指定します。

• SHA384：384ビットのダイジェストを生成するセキュアハッシュアルゴリズム SHA
2を指定します。

• SHA512：512ビットのダイジェストを生成するセキュアハッシュアルゴリズム SHA
2を指定します。

• NULLまたはなし（NULL、ESP-NONE）：（IPsecプロポーザルのみ）NULLハッシュア
ルゴリズム。通常はテスト目的のみに使用されます。しかし、暗号化オプションとしてい

ずれかのAES-GCMオプションを選択した場合は、NULL整合性アルゴリズムを選択する
必要があります。NULL以外のオプションを選択した場合、これらの暗号化標準に対して
は、整合性ハッシュは無視されます。

使用する Diffie-Hellman係数グループの決定
次の Diffie-Hellmanキー導出アルゴリズムを使用して、IPsec Security Association（SA：セキュ
リティアソシエーション）キーを生成することができます。各グループでは、異なるサイズの

係数が使用されます。係数が大きいほどセキュリティが強化されますが、処理時間が長くなり

ます。両方のピアに、一致する係数グループが存在する必要があります。

AES暗号化を選択する場合は、AESで必要な大きいキーサイズをサポートするために、
Diffie-Hellman（DH：デフィーヘルマン）グループ 5以降を使用する必要があります。IKEv1
ポリシーは、以下に示すすべてのグループをサポートしているわけではありません。

NSASuite-Bの暗号化の仕様を実装するには、IKEv2を使用して楕円曲線Diffie-Hellman（ECDH）
オプション：19、20、21のいずれか 1つを選択します。楕円曲線オプションと、2048ビット
係数を使用するグループは、Logjamのような攻撃にさらされる可能性が低くなります。

IKEv2では、複数のグループを設定できます。システムは、設定をセキュア度が最も高いもの
から最も低いものに並べ替え、その順序を使用してピアとのネゴシエーションを行います。

IKEv1では、単一のオプションのみ選択できます。

• 14：Diffie-Hellmanグループ 14（2048ビットModular Exponential（MODP）グループ）。
192ビットのキーでは十分な保護レベルです。

• 15：Diffie-Hellmanグループ 15（3072ビットMODPグループ）。

• 16：Diffie-Hellmanグループ 16（4096ビットMODPグループ）。

• 19：Diffie-Hellmanグループ 19（国立標準技術研究所（NIST）256ビット楕円曲線モジュ
ロプライム（ECP）グループ）。
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• 20：Diffie-Hellmanグループ 20（NIST 384ビット ECPグループ）。

• 21：Diffie-Hellmanグループ 21（NIST 521ビット ECPグループ）。

• 31：Diffie-Hellmanグループ 31（Curve25519 256ビット ECグループ）。

使用する認証方式の決定

事前共有キーとデジタル証明書は、VPNで使用可能な認証方法です。

サイト間、IKEv1および IKEv2 VPN接続では、両方のオプションを使用できます。

SSLおよび IPsec IKEv2のみを使用するリモートアクセスでは、デジタル証明書認証だけがサ
ポートされます。

事前共有キーを使用すると、秘密鍵を2つのピア間で共有したり、認証フェーズ中に IKEで使
用したりできます。各ピアに同じ共有キーを設定する必要があります。同じキーが設定されて

いない場合は、IKE SAを確立できません。

デジタル証明書は IKEキー管理メッセージの署名や暗号化に RSAキーペアを使用します。証
明書によって、2つのピア間の通信の否認防止を実施します。つまり、実際に通信が行われた
ことを証明できます。この認証方式を使用する場合、ピアが証明機関（CA）からデジタル証
明書を取得できるように Public Key Infrastructure（PKI）を定義する必要があります。CAは参
加するネットワークデバイスの証明書要求を管理し、証明書を発行することで、すべての参加

デバイスの Centralized Key Managementを行います。

事前共有キーの拡張性は高くありませんが、CAを使用することによって IPsecネットワーク
の管理性や拡張性が高まります。CAを使用する場合は、すべての暗号化デバイス間でキーを
設定する必要がありません。代わりに、参加する各デバイスは CAに登録され、CAに対して
証明書を要求します。自身の証明書と CAの公開キーを持つ各デバイスは、その CAのドメイ
ン内にある他のすべてのデバイスを認証できます。

事前共有キー

事前共有キーを使用すると、2つのピア間で秘密キーを共有できます。IKEは、このキーを認
証フェーズで使用します。各ピアに同じ共有キーを設定する必要があります。同じキーが設定

されていない場合は、IKE SAを確立できません。

事前共有キーを設定するには、手動または自動生成されたキーを使用するかどうかを選択し、

IKEv1/IKEv2オプションでキーを指定します。これにより、設定の展開時に、トポロジ内のす
べてのデバイス上に共有キーが設定されます。

PKIインフラストラクチャとデジタル証明書

公開キーインフラストラクチャ

PKIでは、参加ネットワークデバイスのキーを一元管理できます。PKIは、一般にデジタル証
明書と呼ばれる公開キー証明書を生成、検証、失効することで公開キー暗号化をサポートす

るポリシー、プロシージャ、権限の定義済みセットです。
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公開キー暗号化では、接続の各エンドポイントが公開キーと秘密キーの両方からなるキーペア

を保持します。キーペアは、VPNエンドポイントがメッセージに署名して暗号化するために
使用します。これらのキーは相互に補完し合い、一方のキーで暗号化されたものはもう一方の

キーでしか復号できません。この仕組みにより、接続で送受信されるデータを保護します。

署名と暗号化の両方に使用される汎用RSA、ECDSA、またはEDDSAキーペアを生成するか、
署名と暗号化用に別々のキーペアを生成します。署名用と暗号化用にキーを分けると、キーが

公開される頻度を少なくすることができます。SSLは署名用ではなく暗号化用にキーを使用し
ますが、IKEは暗号化ではなく署名にキーを使用します。キーを用途別に分けることで、キー
の公開頻度が最小化されます。

デジタル証明書またはアイデンティティ証明書

デジタル証明書を VPN接続の認方式として使用する場合、ピアはデジタル証明書を認証局
（CA）から取得するように設定されます。CAは、証明書に「署名」してその認証を確認する
ことで、デバイスまたはユーザのアイデンティティを保証する、信頼できる機関です。

CAサーバは公開CA証明書要求を管理し、参加ネットワークデバイスに公開キーインフラス
トラクチャ（PKI）の一部として証明書を発行します。このアクティビティは、証明書の登録
と呼ばれます。これらのデジタル証明書は、アイデンティティ証明書とも呼ばれています。デ

ジタル証明書の内容は以下のとおりです。

•認証のための所有者のデジタル識別（名前、シリアル番号、会社、部署、IPアドレスな
ど）。

•証明書所有者に対して暗号化データを送受信するために必要な公開キー。

• CAのセキュアなデジタル署名。

また、証明書によって、2つのピア間の通信の否認が防止されます。つまり、実際に通信が行
われたことを証明できます。

証明書の登録

PKIを使用すると、すべての暗号化デバイス間で事前に共有するキーを設定する必要がなくな
るため、VPNをもっと容易に管理できるようになり、スケーラビリティが高まります。代わり
に、参加する各デバイスを CAサーバーに個別に登録します。CAサーバーは、アイデンティ
ティを検証し、デバイスのアイデンティティ証明書を作成することを明示的に信任されていま

す。登録が完了すると、参加する各ピアは、もう一方の参加するピアにアイデンティティ証明

書を送信し、証明書に含まれる公開キーでそのアイデンティティを検証して、暗号化セッショ

ンを確立できるようにします。Threat Defense デバイスの登録の詳細については、証明書の登
録オブジェクト（1498ページ）を参照してください。

認証局証明書

ピアの証明書を検証するには、参加デバイスのそれぞれがCAの証明書をサーバから取得する
必要があります。CA証明書は、他の証明書に署名するために使用されます。これは自己署名
され、ルート証明書と呼ばれます。この証明書に含まれる CAの公開キーを使用して、CAの
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デジタル署名および受信したピアの証明書の内容を復号して検証します。CA証明書は次の方
法で取得可能です。

• Simple Certificate Enrollment Protocol（SCEP）またはEnrollment over Secure Transport（EST）
を使用して、CAサーバーから CAの証明書を取得します。

•別の参加デバイスから CAの証明書を手動でコピーします。

トラストポイント

登録が完了すると、管理対象デバイス上にトラストポイントが作成されます。トラストポイン

トは、CAおよび関連する証明書を表すオブジェクトです。トラストポイントには、CAの ID、
CA固有のパラメータ、単一の登録済みアイデンティティ証明書とのアソシエーションが含ま
れています。

PKCS#12ファイル

PKCS#12（PFX）ファイルとは、サーバー証明書、中間証明書、秘密キーのすべてを暗号化し
て保持するファイルです。このタイプのファイルをデバイスに直接インポートして、トラスト

ポイントを作成できます。

失効チェック

さらにCAは、ネットワークに参加しなくなったピアの証明書を無効にすることもできます。
失効した証明書は、オンライン証明書ステータスプロトコル（OCSP）サーバによって管理さ
れるか、LDAPサーバに格納されている証明書失効リスト（CRL）に含まれます。ピアは、別
のピアからの証明書を受け入れる前に、これらを検査できます。

削除または廃止されたハッシュアルゴリズム、暗号化ア

ルゴリズム、および Diffie-Hellmanモジュラスグループ
安全性の低い暗号のサポートが削除されました。VPNが正しく機能するように、Threat Defense
6.70にアップグレードする前に、サポートされる DHおよび暗号化アルゴリズムに VPN設定
を更新することを推奨します。

Threat Defense 6.70でサポートされているものと一致するように IKEプロポーザルと IPSecポ
リシーを更新してから、設定の変更を展開します。

次の安全性の低い暗号は、Threat Defense 6.70以降では削除または廃止されました。

• Diffie-Hellmanグループ 5は IKEv1および IKEv2では廃止されました。

• Diffie-Hellmanグループ 2および 24は削除されました。

•暗号化アルゴリズム：3DES、AES-GMAC、AES-GMAC-192、AES-GMAC-256は削除され
ました。
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DESは、評価モードで、または強力な暗号化の輸出規制を満たさ
ないユーザーのために引き続きサポートされます。

NULLは IKEv2ポリシーでは削除されますが、IKEv1と IKEv2両
方の IPsecトランスフォームセットでサポートされます。

（注）

VPNトポロジオプション
新しいVPNトポロジを作成するには、最低でも、固有の名前をつけ、トポロジの型を特定し、
IKEバージョンを選択する必要があります。それぞれが VPNトンネルグループを含む 3つの
型のトポロジから選択できます。

•ポイントツーポイント（PTP）トポロジでは、2つのエンドポイント間にVPNトンネルを
確立します。

•ハブおよびスポークトポロジは、ハブエンドポイントをスポークエンドポイントのグルー
プに接続する VPNトンネルグループを確立します。

•フルメッシュのトポロジは、エンドポイントのセットの間で VPNトンネルのグループを
確立します。

VPN認証の事前共有キーを手動または自動で定義します。デフォルトのキーはありません。自
動を選択すると、Secure Firewall Management Centerは事前共有キーを生成して、そのキーをト
ポロジ内のすべてのノードに割り当てます。

ポイントツーポイントの VPNトポロジ
ポイントツーポイントのVPNトポロジでは、2つのエンドポイントが相互に直接通信します。
2つのエンドポイントをピアデバイスとして設定し、いずれかのデバイスでセキュアな接続を
開始することができます。

次の図は、一般的なポイントツーポイントの VPNトポロジを示しています。
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ハブアンドスポーク VPNトポロジ
ハブアンドスポークVPNトポロジでは、中央のエンドポイント（ハブノード）が複数のエン
ドポイント（スポークノード）と接続します。ハブノードと個々のスポークエンドポイント

間のそれぞれの接続は、別の VPNトンネルです。いずれかのスポークノードの背後にあるホ
ストは、ハブノードを介して互いに通信できます。

ハブアンドスポークトポロジは一般的に、インターネットや他のサードパーティのネットワー

クを介してセキュアな接続を使用している組織の本社とブランチオフィスを接続する VPNを
表します。これらの展開は、すべての従業員に対して、組織のネットワークへのコントロール

されたアクセスを提供します。一般的に、ハブノードは本社に配置します。スポークノード

はブランチオフィスに配置し、大半のトラフィックはここから開始されます。

次の図は、一般的なハブアンドスポーク VPNトポロジを示しています。

フルメッシュ VPNトポロジ
フルメッシュVPNトポロジでは、すべてのエンドポイントが個々のVPNトンネルによって他
のエンドポイントと通信できます。このトポロジにより、あるエンドポイントで障害が発生し

ても、残りのエンドポイントの相互通信は維持されるように冗長性が提供されます。これは、

一般的に分散したブランチオフィスが配置されたグループを接続する VPNを表します。この
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設定で展開する VPN対応の管理対象デバイスの数は、必要な冗長性のレベルによって異なり
ます。

次の図は、一般的なフルメッシュ VPNトポロジを示しています。

暗黙的トポロジ

3つの主要なVPNトポロジに加えて、これらのトポロジを組み合わせた他のより複雑なトポロ
ジを作成することもできます。具体的には以下のとおりです。

•部分メッシュ：このネットワークでは、一部のデバイスはフルメッシュトポロジに編成
され、その他のデバイスは、フルメッシュ構成のデバイスのうちのいくつかとのハブアン

ドスポーク接続またはポイントツーポイント接続を形成します。部分メッシュには、フル

メッシュトポロジほどの冗長性はありませんが、導入コストがより低くなります。部分

メッシュトポロジは、フルメッシュ構成のバックボーンに接続するペリフェラルネット

ワークで使用されます。

•階層型ハブアンドスポーク：このネットワークでは、あるデバイスが、1つ以上のトポロ
ジでハブとして動作し、他のトポロジではスパイクとして動作できます。スポークグルー

プからそれらの直近のハブへのトラフィックが許可されます。

•結合ハブアンドスポーク：接続して 1つのポイントツーポイントトンネルを形成する、2
つのトポロジ（ハブアンドスポーク、ポイントツーポイント、またはフルメッシュ）の組
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み合わせです。たとえば、2つのハブアンドスポークトポロジから構成され、それぞれの
ハブがポイントツーポイントトポロジのピアデバイスとして動作する結合ハブアンドス

ポークトポロジを作成できます。
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第 35 章

Site-to-Site VPNs

•サイト間 VPNについて（1621ページ）
•サイト間 VPNトポロジのタイプ（1624ページ）
•サイト間 VPNの要件と前提条件（1625ページ）
•サイト間 VPNの管理（1625ページ）
•ポリシーベースのサイト間 VPNの設定（1627ページ）
•仮想トンネルインターフェイスについて（1643ページ）
•仮想トンネルインターフェイスのガイドラインと制限事項（1648ページ）
• VTIインターフェイスの追加（1652ページ）
•ルートベースのサイト間 VPNの作成（1654ページ）
•バックアップ VTIトンネルを介したトラフィックのルーティング（1668ページ）
•ルートベースのサイト間 VPNのダイナミック VTIの設定（1670ページ）
•ダイナミック VTIを使用した仮想ルータの設定方法（1670ページ）
• VTIのルーティングおよび ACポリシーの設定（1671ページ）
•仮想トンネル情報の表示（1675ページ）
• Umbrellaに SASEトンネルを展開する（1676ページ）
• Cisco UmbrellaでのSASEトンネルの設定に関するガイドラインと制限事項（1677ページ）
• Cisco Umbrellaに SASEトンネルを展開する方法（1678ページ）
•サイト間 VPNのモニタリング（1685ページ）
•サイト間 VPNの履歴（1692ページ）

サイト間 VPNについて
Secure Firewall Threat Defenseサイト間 VPNでは、次の機能がサポートされています。

• IPsec IKEv1および IKEv2プロトコルの両方。

•証明書および自動または手動の事前共有認証キー。

• IPv4および IPv6。内部、外部のすべての組み合わせをサポート。

• IPsec IKEv2サイト間 VPNトポロジにより、セキュリティ認定に準拠するための設定を提
供。
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•スタティックインターフェイスおよびダイナミックインターフェイス。

• Management Centerと Threat Defense の両方の HA環境。

•トンネルがダウンした際の VPNアラート。

• Threat Defense 統合 CLIにより利用可能なトンネル統計。

•ポイントツーポイントエクストラネット VPNおよびハブアンドスポーク VPNの IKEv1
および IKEv2バックアップピア設定。

•「ハブアンドスポーク」展開でのハブとしてのエクストラネットデバイス。

•「ポイントツーポイント」展開でのエクストラネットデバイスを使用した管理対象エンド
ポイントペアリングのダイナミック IPアドレス。

•エンドポイントとしてのエクストラネットデバイスのダイナミック IPアドレス。

•「ハブアンドスポーク」展開でのエクストラネットとしてハブ。

VPNトポロジ

新しいサイト間VPNトポロジを作成するには、一意の名前を付け、トポロジタイプを指定し、
IPsec IKEv1または IKEv2あるいはその両方に使用される IKEバージョンと認証方式を選択す
る必要があります。また、認証方法を決定します。設定したら、Threat Defense デバイスにト
ポロジを展開します。Secure Firewall Management Centerは、Threat Defense デバイスのサイト
間 VPNのみ設定します。

次の 3つのタイプのトポロジから選択することができます。トポロジには、VPNトンネルが 1
つ以上含まれています。

•ポイントツーポイント（PTP）型の展開は、2つのエンドポイント間でVPNトンネルを確
立します。

•ハブアンドスポーク型の展開は、VPNトンネルのグループを確立し、ハブエンドポイン
トをスポークノードのグループに接続します。

•フルメッシュ型の展開は、エンドポイントのセット内で VPNトンネルのグループを確立
します。

IPsecと IKE

Secure Firewall Management Centerでは、サイト間VPNは、VPNトポロジに割り当てられた IKE
ポリシーおよび IPsecプロポーザルに基づいて設定されます。ポリシーとプロポーザルはパラ
メータのセットであり、これらのパラメータによって、IPsecトンネル内のトラフィックでセ
キュリティを確保するために使用されるセキュリティプロトコルやアルゴリズムなど、サイト

間 VPNの特性が定義されます。VPNトポロジに割り当て可能な完全な設定イメージを定義す
るために、複数のポリシータイプが必要となる場合があります。
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認証

VPN接続の認証には、トポロジ内で事前共有キー、または各デバイスでトラストポイントを設
定します。事前共有キーにより、IKE認証フェーズで使用する秘密鍵を 2つのピア間で共有で
きます。トラストポイントには、CAの ID、CA固有のパラメータ、登録されている単一の ID
証明書とのアソシエーションが含まれています。

エクストラネットデバイス

各トポロジタイプには、Management Centerで管理しないデバイスである、エクストラネット
デバイスが含まれる可能性があります。次のようなものがあります。

• Secure Firewall Management Centerではサポートされているが、ユーザーの部門が担当して
いないシスコデバイス。たとえば、社内の他の部門が管理するネットワーク内のスポーク

や、サービスプロバイダーやパートナーネットワークへの接続などです。

•シスコ製以外のデバイス。Secure Firewall Management Centerを使用して、シスコ製以外の
デバイスに対する設定を作成したり、展開したりすることはできません。

シスコ以外のデバイス、または Secure Firewall Management Centerで管理されていないシスコ
デバイスをVPNトポロジに「エクストラネット」デバイスとして追加します。また、各リモー
トデバイスの IPアドレスも指定します。

Secure Firewall Threat Defenseサイト間 VPNガイドラインと制約事項
• ECMPゾーンインターフェイスは、サイト間 VPNでサポートされます。

•暗号 ACLまたは保護されたネットワークのいずれかを使用して、トポロジ内のすべての
ノードを設定する必要があります。あるノードでは暗号 ACLを使用し、別のノードでは
保護されたネットワークを使用するトポロジを設定することはできません。

•現在のドメイン内ではないエンドポイント用のエクストラネットピアを使用して、ドメイ
ン間の VPN接続を設定できます。

• Management Centerバックアップを使用してThreat Defense VPNをバックアップできます。

• IKEv1は、CC/UCAPL準拠のデバイスをサポートしていません。これらのデバイスには
IKEv2を使用することをお勧めします。

• VPNトポロジをドメイン間で移動させることはできません。

• VPNは、「範囲」オプションのあるネットワークオブジェクトをサポートしていません。

• Threat Defense VPNでは、現在、PDFのエクスポートおよびポリシーの比較をサポートし
ていません。

• Threat Defense VPNではトンネル単位またはデバイス単位の編集オプションはありませ
ん。トポロジ全体のみ編集できます。

•暗号ACLを選択した場合、Management Centerは、トランスポートモードのデバイスイン
ターフェイスアドレスの検証を行いません。
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•自動ミラーACE生成はサポートされません。ピアのミラーACE生成は、どちらの側でも
手動プロセスです。

•暗号 ACLでは、Management Centerはポイントツーポイント VPNのみをサポートし、ト
ンネルヘルスイベントはサポートしません。

• IKEポート500/4500が使用されている場合、またはアクティブなPAT変換がある場合は、
これらのポートでサービスを開始できないため、サイト間 VPNを同じポートに設定する
ことはできません。

• Management Centerでは、トンネルの状態はリアルタイムではなく、5分間隔でアップロー
ドされます。

•文字「"」（二重引用符）は事前共有キーの一部として使用できません。事前共有キーで
「"」を使用した場合は、文字必ずを変更してください。

サイト間 VPNトポロジのタイプ
詳細情報説明サイト間 VPNトポロジ

ルートベースのサイト間 VPN
の作成（1654ページ）

仮想トンネルインターフェイ

ス（VTI）を介したルーティン
グに基づいて、セキュアな

ネットワーク内のピア間のト

ラフィックを動的に設定しま

す。

ルートベース VPN

ポリシーベースのサイト間

VPNの設定（1627ページ）
保護されたネットワークを使

用し、静的ポリシーに基づい

て、ネットワーク内のピア間

のセキュアなトラフィックを

設定します。

ポリシーベース VPN

Cisco Umbrella用の SASEトン
ネルの設定（1681ページ）

Threat Defenseデバイスから
Umbrella Secure Internet Gateway
（SIG）への IPsec IKEv2トン
ネルを設定します。このトン

ネルは、インターネットに向

かうすべてのトラフィック

を、検査とフィルタリングの

ためにCisco Umbrella SIGに転
送します。

SASEトポロジ
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サイト間 VPNの要件と前提条件

モデルのサポート

Threat Defense

サポートされるドメイン

リーフ

ユーザの役割

管理者

サポートされるインターフェイス

インターフェイスタイプトポロジタイプ

•物理インターフェイス

•非管理

•インターフェイスモードは「ルーテッ
ド」または「なし」のいずれかにす

る必要があります

•サブインターフェイスインターフェイス

•冗長インターフェイス

• EtherChannelインターフェイス

• VLANインターフェイス

ポリシーベース

スタティック仮想トンネルインターフェイスルートベース

サイト間 VPNの管理
[サイト間VPN（Site to Site VPN）]ページには、サイト間VPNトンネルのスナップショットが
表示されます。トンネルのステータスを表示し、デバイス、トポロジ、またはトンネルタイプ

に基づいてトンネルをフィルタ処理できます。このページには、ページごとに 20のトポロジ
が一覧表示され、ページ間を移動してトポロジの詳細を表示できます。個々の VPNトポロジ
をクリックして展開し、エンドポイントの詳細を表示できます。
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始める前に

サイト間VPNの証明書認証の場合は、証明書（1591ページ）の説明に従い、トラストポイント
を割り当ててデバイスを準備する必要があります。

手順

[デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]を選択して、Firepower Threat Defense
のサイト間 VPNの設定と展開を管理します。

このページには、サイト間 VPNトポロジが一覧表示され、色コードを使用してトンネルのス
テータスが示されます。

• [アクティブ（Active）]（緑）：アクティブな IPsecトンネルがあります。

• [不明（Unknown）]（オレンジ）：デバイスからトンネル確立イベントをまだ受信してい
ません。

• [ダウン（Down）]（赤）：アクティブな IPsecトンネルがありません。

• [展開保留中（Deployment Pending）]：トポロジはまだデバイスに展開されていません。

次のオプションから選択します。

• [更新（Refresh）]：VPNの更新されたステータスが表示されます。

• [追加（Add）]：新しいポリシーベースまたはルートベースのサイト間 VPNを作成しま
す。

• [編集（Edit）]：既存の VPNトポロジの設定を変更します。

トポロジタイプは、最初の保存後に編集することはできません。トポロジタイプ

を変更するには、トポロジを削除してから新しいものを作成します。

2人のユーザーで同じトポロジを同時に編集しないでください。ただし、Webイン
ターフェイスでは同時編集できます。

（注）

• [削除（Delete）]：VPNの展開を削除するには、[削除（Delete）]（ ）をクリックしま

す。

• [展開（Deploy）]：[展開（Deploy）] > [展開（Deployment）]をクリックします（設定変
更の展開（204ページ）を参照）。

一部の VPN設定は、展開時にのみ検証されます。展開が成功したことを確認して
ください。

（注）
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ポリシーベースのサイト間 VPNの設定

手順

ステップ 1 [デバイス（Devices）] > [サイト間（Site To Site）]。その後、[+サイト間VPN（+ Site To Site
VPN）]をクリックするか、リストされている VPNトポロジを編集します。を選択します。

ステップ 2 一意のトポロジ名を入力します。トポロジには、Threat Defense VPNであることとトポロジタ
イプを示す名前を付けることをお勧めします。

ステップ 3 [ポリシーベース（暗号マップ）（Policy Based (Crypto Map)）]をクリックして、サイト間VPN
を構成します。

ステップ 4 この VPNのネットワークトポロジを選択します。

ステップ 5 IKEネゴシエーション中に使用する IKEバージョンとして、[IKEv1]または [IKEv2]のいずれ
かを選択します。

デフォルトは [IKEv2]です。必要に応じて、いずれかまたは両方のオプションを選択します。
トポロジ内のデバイスが IKEv2をサポートしていない場合は、[IKEv1]を選択します。

ポイントツーポイントエクストラネット VPNのバックアップピアも設定できます。詳細につ
いては、Threat Defense VPNエンドポイントオプション（1628ページ）を参照してください。

ステップ 6 必須:トポロジの各ノードの Add ( )をクリックして、この VPN展開のためのエンドポイン
トを追加します。

Threat Defense VPNエンドポイントオプション（1628ページ）の説明に従って各エンドポイン
トフィールドを設定します。

•ポイントツーポイントの場合は、ノード Aとノード Bを設定します。

•ハブアンドスポークの場合は、ハブノードとスポークノードを設定します。

•フルメッシュの場合は、複数のノードを設定します

ステップ 7 （任意）次の説明に従って、この展開のデフォルト以外の IKEオプションを指定しますThreat
Defense VPN IKEオプション（1633ページ）

ステップ 8 （任意）次の説明に従って、この展開のデフォルト以外の IPsecオプションを指定しますThreat
Defense VPN IPsecオプション（1636ページ）

ステップ 9 （任意） Threat Defenseのサイト間 VPN展開の詳細オプション（1639ページ）の説明に従っ
て、この展開のデフォルト以外の詳細オプションを指定します。

ステップ 10 [保存（Save）]をクリックします。
エンドポイントが構成に追加されます。
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次のタスク

設定変更を展開します設定変更の展開（204ページ）を参照してください。

一部の VPN設定は、展開時にのみ検証されます。展開が成功したことを確認してください。

VPNセッションが稼働しているのに VPNトンネルが非アクティブであるというアラートを受
け取った場合は、VPNのトラブルシューティング手順に従って、VPNがアクティブであるこ
とを確認します。詳細については、VPNのモニタリングとトラブルシューティング（1845ペー
ジ）およびVPNのトラブルシューティング（1856ページ）を参照してください。

（注）

Threat Defense VPNエンドポイントオプション

ナビゲーションパス

[デバイス（Devices）] > [サイト間（Site To Site）]。その後、[+サイト間VPN（+ Site To Site
VPN）]をクリックするか、リストされている VPNトポロジを編集します。[エンドポイント
（Endpoint）]タブをクリックします。

フィールド

デバイス（Device）

展開するエンドポイントノードを選択します。

•このManagement Centerで管理する Threat Defense デバイス。

•この Threat Defense で管理するManagement Centerハイアベイラビリティコンテナ。

• [エクストラネット（Extranet）]デバイス。このManagement Centerの管理対象ではな
い任意のデバイス（シスコまたはサードパーティ）。

デバイス名（Device Name）
エクストラネットデバイスの場合のみ、このデバイスの名前を入力します。シスコでは、

管理対象ではないデバイスとして識別できるような名前を付けることを推奨します。

インターフェイス（Interface）

エンドポイントとして管理対象デバイスを選択した場合は、その管理対象デバイスのイン

ターフェイスを選択します。

「ポイントツーポイント」展開の場合、ダイナミックインターフェイスを使用してエンド

ポイントを設定することもできます。ダイナミックインターフェイスを使用したエンドポ

イントはエクストラネットデバイスとのみペアリングできます。管理対象デバイスを持つ

エンドポイントとはペアリングできません。

[デバイス（Devices）] > [デバイス管理（Device Management）] > [デバイスの追加/編集
（Add/Edit device）] > [インターフェイス（Interfaces）]でデバイスのインターフェイスを
設定できます。
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IPアドレス（IP Address）

• Management Centerの管理対象デバイスではないエクストラネットデバイスを選択し
た場合は、エンドポイントの IPアドレスを指定します。

エクストラネットデバイスの場合は、[スタティック（Static）]を選択して IPアドレ
スを指定するか、または [ダイナミック（Dynamic）]を選択してダイナミックエクス
トラネットデバイスを許可します。

•エンドポイントとして管理対象デバイスを選択した場合は、ドロップダウンリストか
ら 1つの IPv4アドレスまたは複数の IPv6アドレスを選択します。これらはすでにこ
の管理対象デバイスのインターフェイスに割り当てられている IPアドレスです。

•トポロジ内のすべてのエンドポイントは、同じ IPアドレッシング方式でなければな
りません。IPv4トンネルは IPv6トラフィックを伝送でき、逆もまた同様です。保護
ネットワークでは、トンネルするトラフィックで使用するアドレッシング方式が定義

されます。

•管理対象デバイスがハイアベイラビリティコンテナである場合は、インターフェイ
スのリストから選択します。

この IPはプライベートです（This IP is Private）

エンドポイントが、ネットワークアドレス変換（NAT）を備えたファイアウォールの背
後に配置されている場合は、このチェックボックスをオンにします。

このオプションは、ピアが同じManagement Centerによって管理されている場合にのみ使
用します。ピアがエクストラネットデバイスである場合は、このオプションは使用しませ

ん。

（注）

パブリック IPアドレス（Public IP address）

[この IPはプライベートです（This IP is Private）]チェックボックスがオンの場合は、ファ
イアウォールのパブリック IPアドレスを指定します。エンドポイントがレスポンダの場
合は、この値を指定します。

接続タイプ（Connection Type）

許可されるネゴシエーションを、bidirectional、answer-only、または originate-onlyとして指
定します。接続タイプのサポートされる組み合わせは次のとおりです。

表 73 :接続タイプのサポートされる組み合わせ

中央ノードリモートノード

Answer-OnlyOriginate-Only

Answer-OnlyBi-Directional

Bi-DirectionalBi-Directional
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証明書マップ（Certificate Map）

事前設定された証明書マップオブジェクトを選択するか、Add ( )をクリックして証明
書マップオブジェクトを追加します。証明書マップは、VPN接続で有効になるには受信し
たクライアント証明書でどのような情報が必要かを定義します。詳細については、「証明

書マップオブジェクト（1560ページ）」を参照してください。

保護されたネットワーク（Protected Networks）

ハブアンドスポークトポロジ：ダイナミッククリプトマップでトラフィックのドロップを

避けるために、両方のエンドポイントで保護されたネットワークに anyを選択しないでく
ださい。

保護されたネットワークが両方のエンドポイントで anyとして設定されている場合、トン
ネルで機能する暗号 ACLが生成されません。

注意

この VPNエンドポイントによって保護されるネットワークを定義します。このエンドポ
イントによって保護されるネットワークを定義するサブネット/IPアドレスのリストを選

択することで、ネットワークを選択することができます。Add ( )をクリックして、使用
可能なネットワークオブジェクトから選択するか、新しいネットワークオブジェクトを追

加します。ネットワークオブジェクトの作成（1487ページ）を参照してください。アクセ
スコントロールリストは、ここで選択されたものから生成されます。

• [サブネット/IPアドレス（ネットワーク）（Subnet/IP Address (Network)）]：VPNエン
ドポイントは同じ IPアドレスを持つことはできません。また、VPNエンドポイント
ペアの保護されたネットワークは重複することはできません。エンドポイントの保護

されたネットワークに IPv4または IPv6エントリが含まれている場合、他のエンドポ
イントの保護されたネットワークは、同じタイプ（IPv4または IPv6）のエントリを
少なくとも 1つ持っている必要があります。このようなエントリを持っていない場
合、他のエンドポイントの IPアドレスが同じタイプであること、および保護された
ネットワーク内でエントリが重複しないことが必要です。（IPv4については/32CIDR
アドレスを使用し、IPv6については/128 CIDRアドレスブロックを使用します）。こ
れらの両方のチェックに失敗すると、エンドポイントのペアは機能しません。
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Secure Firewall Management Centerでは、デフォルトでリバース
ルートインジェクションが有効になっています。

[サブネット/IPアドレス（ネットワーク）（Subnet/IP Address
(Network)）]はデフォルトの選択のままにします。

[保護されたネットワーク（Protected Networks）]を [任意（Any）]
として選択し、デフォルトのルートトラフィックがドロップされ

ることを確認した場合は、リバースルートインジェクションを

無効にします。[VPN] > [サイト間（Site to Site）] > [VPNの編集
（edit a VPN）] > [IPsec] > [リバースルートインジェクションを有
効にする（Enable Reverse Route Injection）]を選択します。設定変
更を展開して、暗号マップ設定から set reverse-route（リバース
ルートインジェクション）を削除し、リバーストンネルトラ

フィックのドロップを引き起こす NVPでアドバタイズされたリ
バースルートを削除します。

（注）

• [アクセスリスト（拡張）（Access List (Extended)）]：拡張アクセスリストは、GRE
トラフィックやOSPFトラフィックなどの、このエンドポイントによって受け入れら
れるトラフィックのタイプを制御する機能を提供します。トラフィックは、アドレス

またはポートにより制限できます。Add ( )をクリックして、アクセスコントロー
ルリストオブジェクトを追加します。

アクセスコントロールリストは、ポイントツーポイントトポロ

ジでのみサポートされています。

（注）

VPNトラフィックをネットワークアドレス変換から除外する（Exempt VPN traffic from network
address translation）

ネットワークアドレス変換（NAT）ルールの対象からVPNトラフィックを除外するには、
このチェックボックスをオンにします。

NATルールの対象から VPNトラフィックを除外しない場合、トラフィックはドロップさ
れるか、VPNトンネルを介してリモートデバイスにルーティングされません。このオプ
ションを有効にすると、[NATポリシー（NAT policy）]ページ（[デバイス（Device）] >
[NAT] > [NAT免除（NAT Exemptions）]）でデバイスの NAT免除を表示できます。

内部ネットワークに直接接続された内部インターフェイス（Inside interfaces directly connected
to the internal network）

保護されたネットワークが存在する内部インターフェイスのセキュリティゾーンまたはイ

ンターフェイスグループを指定します。デフォルトでは、内部インターフェイスは anyで
す。
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[+]をクリックして、1つ以上の内部インターフェイスにマッピングできるセキュリティ
ゾーンまたはインターフェイスグループから1つ以上のインターフェイスを設定します。
セキュリティゾーンまたはインターフェイスグループのインターフェイスタイプがルー

テッドであることを確認します。

詳細設定（Advanced Settings）
[ダイナミックリバースルートインジェクションを有効にする（Enable Dynamic Reverse
Route Injection）]：リバースルートインジェクション（RRI）では、リモートトンネルエ
ンドポイントによって保護されているネットワークおよびホストのルーティングプロセス

に、ルートを自動的に組み込むことができます。ダイナミック RRIルートは IPsecセキュ
リティアソシエーション（SA）の確立成功時にのみ作成されます

•ダイナミック RRIは IKEv2でのみサポートされ、IKEv1または IKEv1 + IKEv2ではサ
ポートされません。

•ダイナミック RRIは、発信のみのピア、フルメッシュトポロジ、およびエクストラ
ネットピアではサポートされていません。

•ポイントツーポイントでは、1つのピアでのみダイナミック RRIを有効にすることが
できます。

•ハブとスポークの間では、1つのエンドポイントでのみダイナミック RRIを有効にす
ることができます。

•ダイナミック RRIは、ダイナミッククリプトマップと組み合わせることはできませ
ん。

（注）

[ピアへのローカルIDの送信（Send Local Identity to Peers）]：ローカル ID情報をピアデバ
イスに送信するには、このオプションを選択します。リストから次のいずれかの [ローカ
ルID構成（Local Identity Configuration）]を選択し、ローカル IDを設定します。

• [IPアドレス（IP address）]：IDにインターフェイスの IPアドレスを使用します。

• [自動（Auto）]：事前共有キーには IPアドレスを使用し、証明書ベースの接続には証
明書 DNを使用します。

• [電子メールID（Email ID）]：IDに使用する電子メール IDを指定します。電子メール
IDは最大 127文字です。

• [ホスト名（Hostname）]：完全修飾ホスト名を使用します。

• [キーID（Key ID）]：IDに使用するキー IDを指定します。キー IDは 65文字未満に
する必要があります。

ローカル IDは、すべてのトンネルのグローバル IDではなく、IKEv2トンネルごとに一意
の IDを設定するために使用されます。一意の IDを設定すると、Cisco Umbrella Secure
Internet Gateway（SIG）に接続するために、Threat Defense が NATの背後に複数の IPsec
トンネルを持つことができます。
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Cisco Umbrellaでの一意のトンネル IDの設定については、Cisco Umbrella SIGユーザーガ
イド [英語]を参照してください。

[VPNフィルタ（VPNFilter）]：リストから拡張アクセスリストを選択するか、[追加（Add）]
をクリックして新しい拡張アクセスリストオブジェクトを作成し、サイト間 VPNトラ
フィックをフィルタリングします。

VPNフィルタはセキュリティを強化し、拡張アクセスリストを使用してサイト間VPNデー
タをフィルタリングします。VPNフィルタ用に選択された拡張アクセスリストオブジェク
トを使用すると、VPNトンネルに入る前に事前暗号化されたトラフィックと、VPNトン
ネルを出る復号されたトラフィックをフィルタリングできます。sysopt permit-vpnオプ
ションを有効にすると、VPNトンネルからのトラフィックのアクセスコントロールポリ
シールールがバイパスされます。sysopt permit-vpnオプションが有効になっている場合、
VPNフィルタは、サイト間 VPNトラフィックの識別とフィルタリングに役立ちます。

VPNフィルタは、ポイントツーポイントトポロジおよびハブアンドスポークトポロジで
のみサポートされます。メッシュトポロジではサポートされていません。

（注）

ハブアンドスポークトポロジの場合、特定のトンネルで別の VPNフィルタを有効にする
必要がある場合に備えて、スポークエンドポイントでハブ VPNフィルタをオーバーライ
ドすることを選択できます。

スポークのハブVPNフィルタを無効にするには、[ハブでのVPNフィルタのオーバーライ
ド（Override VPN Filter on the Hub）]オプションを選択します。[リモートVPNフィルタ
（Remote VPN Filter）]拡張アクセスリストオブジェクトを選択するか、上書きするアク
セスリストを作成します。

エクストラネットデバイスをスポークとして使用する場合、[ハブでのVPNフィルタのオー
バーライド（Override VPN Filter on the Hub）]オプションのみを使用できます。

（注）

sysopt permit-VPNの詳細については、Threat Defenseのサイト間 VPNトンネルの詳細オプ
ション（1641ページ）を参照してください。

Threat Defense VPN IKEオプション
このトポロジに選択した IKEのバージョンの場合は、[IKEv1/IKEv2設定（IKEv1/IKEv2Settings）]
を指定します。

このダイアログの設定は、トポロジ全体、すべてのトンネル、すべての管理対象デバイスに適

用されます。

（注）
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ナビゲーションパス

[デバイス（Devices）] > [サイト間（Site To Site）]。その後、[+サイト間VPN（+ Site To Site
VPN）]をクリックするか、リストされているVPNトポロジを編集します。[IKE]タブをクリッ
クします。

フィールド

ポリシー（Policy）
事前定義リストから必要な IKEv1または IKEv2ポリシーオブジェクトを選択するか、ま
たは使用する新しいポリシーオブジェクトを作成します。複数の IKEv1および IKEv2ポ
リシーを選択できます。IKEv1と IKEv2は、最大 20個の IKEポリシーをサポートします
が、値のセットはそれぞれ異なります。作成するポリシーのそれぞれに、固有のプライオ

リティを割り当てます。プライオリティ番号が小さいほど、プライオリティが高くなりま

す。

詳細については、Threat Defense IKEポリシー（1577ページ）を参照してください。
認証タイプ（Authentication Type）

サイト間VPNでは、事前共有キーと証明書の 2つの認証方式がサポートされています。2
つの方式の説明については、使用する認証方式の決定（1614ページ）を参照してください。

IKEv1をサポートする VPNトポロジでは、選択した IKEv1ポリシーオブジェクトで指定
した [認証方式（Authentication Method）]が、IKEv1の [認証タイプ（Authentication Type）]
設定のデフォルトになります。これらの値は一致する必要があります。一致しないと設定

がエラーになります。

（注）

• [事前共有自動キー（Pre-shared Automatic Key）]：Management Centerにより、この
VPNの事前共有キーが自動的に定義されます。[事前共有キー長（Pre-shared Key
Length）]を指定します。キーの文字数は 1～ 27文字です。

文字 "（二重引用符）は事前共有キーの一部としてサポートされていません。事前共
有キーで "を使用した場合は、Secure Firewall Threat Defense 6.30以降にアップグレー
ドした後に必ず文字を変更してください。

• [事前共有手動キー（Pre-shared Manual Key）]：この VPNの事前共有キーを手動で割
り当てます。[キー（Key）]を指定して、[キーの確認（Confirm Key）]に同じキーを
再入力します。

IKEv2に対してこのオプションを選択すると、[16進数ベースの事前共有キーのみを適
用する（Enforce hex-based pre-shared key only）]チェックボックスが表示されるので、
必要に応じてオンにします。適用する場合は、キーの有効な 16数値を、数字 0～ 9
または A～ Fを使用して、2～ 256文字の偶数で入力する必要があります。

• [証明書（Certificate）]：VPN接続の認証方法として証明書を使用する場合、ピアは
PKIインフラストラクチャ内の CAサーバーからデジタル証明書を取得し、相互に認
証するためにトレードします。
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[証明書（Certificate）]フィールドで、事前設定された証明書登録オブジェクトを選択
します。この登録オブジェクトにより、管理対象デバイス上で同じ名前のトラストポ

イントが生成使用されます。証明書登録オブジェクトが関連付けられ、デバイスにイ

ンストールされ、登録プロセスが完了してから、トラストポイントが作成されます。

トラストポイントとは、CAまたは IDペアを表現したものです。トラストポイントに
は、CAの ID、CA固有のコンフィギュレーションパラメータ、登録されている ID
証明書とのアソシエーションが含まれています。

このオプションを選択する前に、次の点に注意してください。

•トポロジ内のすべてのエンドポイントに証明書登録オブジェクトが登録されてい
ることを確認します。証明書登録オブジェクトには、証明書署名要求（CSR）を
作成し、指定された認証局（CA）からアイデンティティ証明書を取得するため
に必要な CAサーバー情報と登録パラメータが含まれています。証明書登録オブ
ジェクトは、管理対象デバイスを PKIインフラストラクチャに登録し、VPN接
続をサポートするデバイス上にトラストポイント（CAオブジェクト）を作成す
るために使用されます。証明書登録オブジェクトの作成手順については、証明書

の登録オブジェクトの追加（1500ページ）を参照してください。エンドポイント
にオブジェクトを登録する手順については、次のいずれかを参照してください。

•自己署名登録を使用した証明書のインストール （1596ページ）

• EST登録を使用した証明書のインストール（1597ページ）

• SCEPの登録を使用した証明書のインストール（1598ページ）

•手動登録を使用した証明書のインストール（1599ページ）

• PKCS12ファイルを使用した証明書のインストール（1600ページ）

サイト間 VPNトポロジの場合、同じ証明書登録オブジェクトが
トポロジ内のすべてのエンドポイントに登録されていることを確

認します。詳細については、次の表を参照してください。

（注）

•さまざまなシナリオの登録要件については、次の表を参照してください。一部の
シナリオでは、特定のデバイスの証明書登録オブジェクトを上書きする必要があ

ります。オブジェクトの上書き方法については、オブジェクトオーバーライドの

管理（1443ページ）を参照してください。
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すべてのエンドポ

イントのデバイス

ID証明書のCAが異
なる

すべてのエンドポイントのデバイス ID
証明書の CAが同じ

証明書の登録タイ

プ

デバイス固有のパ

ラメータが証明書

登録オブジェクト

で指定されている

デバイス固有のパ

ラメータが証明書

登録オブジェクト

で指定されていな

い

上書きが必要上書きが必要上書きは不要手動

上書きが必要上書きが必要上書きは不要EST

上書きが必要上書きが必要上書きは不要SCEP

上書きが必要上書きが必要上書きが必要PKCS

N/AN/AN/A自己署名

• Secure Firewall Threat Defense VPN証明書の注意事項と制約事項（1591ページ）記
載されている VPN証明書の制限事項を確認。

Windows認証局（CA）を使用する場合、デフォルトのアプリケー
ションポリシー拡張は IPセキュリティ IKE中間です。このデフォ
ルト設定を使用している場合は、選択したオブジェクトの [PKI証
明書登録（PKI Certificate Enrollment）]ダイアログボックスの [キー
（Key）]タブにある [詳細設定（Advanced Settings）]セクション
で [IPsecキーの使用状況を無視（Ignore IPsec Key Usage）]オプ
ションを選択する必要があります。それ以外の場合、エンドポイ

ントでサイト間 VPN接続を完了できません。

（注）

Threat Defense VPN IPsecオプション

このダイアログの設定は、トポロジ全体、すべてのトンネル、すべての管理対象デバイスに適

用されます。

（注）

クリプトマップタイプ（Crypto-Map Type）
クリプトマップには、IPsec Security Association（SA;セキュリティアソシエーション）を
設定するために必要なすべてのコンポーネントが組み合わされています。2つのピアがSA
を確立しようとする場合は、それぞれに少なくとも 1つの互換クリプトマップエントリ
が必要です。IPsecセキュリティネゴシエーションでは、クリプトマップエントリに定義
されたプロポーザルを使用して、そのクリプトマップの IPsecルールによって指定された
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データフローが保護されます。この展開のクリプトマップにスタティックまたはダイナ

ミックを選択します。

• [スタティック（Static）]：スタティッククリプトマップは、ポイントツーポイント
または完全メッシュ VPNトポロジで使用します。

• [ダイナミック（Dynamic）]：実質的に、ダイナミック暗号マップによって、すべて
のパラメータが設定されていない暗号マップエントリが作成されます。設定されてい

ないパラメータは、IPsecネゴシエーションの結果として、リモートピアの要件に合
うようにあとで動的に設定されます。

ダイナミック暗号マップポリシーは、ハブアンドスポークとポイントツーポイント

VPNトポロジの両方に適用されます。これらのポリシーを適用するには、トポロジ内
のピアの 1つにダイナミック IPアドレスを指定し、このトポロジでダイナミック暗
号マップが有効になっていることを確認します。フルメッシュ VPNトポロジでは、
スタティック暗号マップポリシーのみを適用できます。

IKEv2モード（IKEv2 Mode）

IPsec IKEv2の場合のみ、カプセル化モードはトンネルに ESP暗号化と認証を適用するた
めに指定します。これにより、ESPが適用されるオリジナルの IPパケットの部分が決定
されます。

• [トンネルモード（Tunnel mode）]：（デフォルト）カプセル化モードがトンネルモー
ドに設定されます。トンネルモードでは、ESP暗号化と認証が元の IPパケット全体
（IPヘッダーとデータ）に適用されるため、最終的な送信元アドレスと宛先アドレス
が非表示になり、新しい IPパケットでペイロードになります。

トンネルモードの主な利点は、エンドシステムを変更しなくても IPsecを利用できる
ことです。このモードでは、ルータなどのネットワークデバイスが IPsecのプロキシ
として動作できます。つまり、ルータがホストに代わって暗号化を行います。送信元

ルータがパケットを暗号化し、IPsecトンネルを使用して転送します。宛先ルータは
元の IPデータグラムを復号し、宛先システムに転送します。また、トラフィック分
析から保護することもできます。トンネルモードを使用すると、攻撃者にはトンネル

のエンドポイントしかわからず、トンネリングされたパケットの本来の送信元と宛先

はわかりません（これらがトンネルのエンドポイントと同じ場合でも同様）。

• [転送優先（Transport preferred）]：ピアがサポートしていない場合、カプセル化モー
ドは、トンネルモードにフォールバックするオプション付きの転送モードに設定され

ます。トランスポートモードでは、IPペイロードだけが暗号化され、元の IPヘッダー
はそのまま使用されます。したがって、管理者は、VPNインターフェイスの IPアド
レスと一致する保護されたネットワークを選択する必要があります。

このモードには、各パケットに数バイトしか追加されず、パブリックネットワーク上

のデバイスに、パケットの最終的な送信元と宛先を認識できるという利点がありま

す。転送モードでは、中間ネットワークでの特別な処理（たとえばQoS）を、IPヘッ
ダーの情報に基づいて実行できるようになります。ただし、レイヤ4ヘッダーが暗号
化されるため、パケットの検査が制限されます。
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• [転送必須（Transport required）]：カプセル化モードは転送モードのみに設定され、ト
ンネルモードにフォールバックできます。転送モードをサポートしていない1つのエ
ンドポイントがあるせいで、エンドポイントが転送モードを正常にネゴシエートでき

ない場合、VPN接続は行われません。

プロポーザル（Proposals）
選択した IKEv1または IKEv2メソッドのプロポーザルを指定するには、[編集（Edit）]

（ ）をクリックします。利用可能な [IKEv1 IPsecプロポーザル（IKEv1 IPsec Proposals）]
または [IKEv2 IPsecプロポーザル（IKEv2 IPsec Proposals）]オブジェクトから選択するか、
または新しいプロポーザルを作成して選択します。詳細については、「IKEv1 IPsecプロ
ポーザルオブジェクトの設定（1575ページ）」および「IKEv2IPsecプロポーザルオブジェ
クトの設定（1576ページ）」を参照してください。

セキュリティアソシエーション（SA）の強度適用の有効化（Enable Security Association (SA)
Strength Enforcement）

このオプションを有効にすると、子 IPsec SAで使用される暗号化アルゴリズムが、親 IKE
SAよりも強くなることはありません（キー内のビット数の観点から）。

リバースルートインジェクションを有効にする（Enable Reverse Route Injection）
リバースルートインジェクション（RRI）により、スタティックルートは、リモートト
ンネルエンドポイントで保護されているネットワークとホストのルーティングプロセス

に自動的に挿入されます。

Perfect Forward Secrecyの有効化（Enable Perfect Forward Secrecy）
暗号化された交換ごとに一意のセッションキーを生成および使用するために、Perfect
Forward Secrecy（PFS）を使用するかどうかを指定します。固有のセッションキーを使用
することで、後続の復号から交換が保護されます。また、交換全体が記録されていて、攻

撃者がエンドポイントデバイスで使用されている事前共有キーや秘密キーを入手している

場合であっても保護されます。このオプションを選択する場合は、[係数グループ（Modulus
Group）]リストで、PFSセッションキーの生成時に使用するDiffie-Hellmanキー導出アル
ゴリズムも選択します。

係数グループ（Modulus Group）
2つの IPsecピア間の共有秘密キーを互いに送信することなく取得するために使用す
る Diffie-Hellmanグループ。係数が大きいほどセキュリティが強化されますが、処理
時間が長くなります。2つのピアに、一致する係数グループが設定されている必要が
あります。オプションの詳しい説明については、使用するDiffie-Hellman係数グルー
プの決定（1613ページ）を参照してください。

ライフタイム期間（Lifetime Duration）
セキュリティアソシエーションが期限切れになる前に存続できる秒数。デフォルトは

28,800秒です。
ライフタイムサイズ（Lifetime Size）
特定のセキュリティアソシエーションが期限切れになる前にそのセキュリティアソシエー

ションを使用して IPsecピア間を通過できるトラフィック量（KB単位）。デフォルトは
4,608,000 KBです。無制限のデータは許可されていません。
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ESPv3設定（ESPv3 Settings）

着信 ICMPのエラーメッセージを検証（Validate incoming ICMP error messages）
IPsecトンネルを介して受信され、プライベートネットワーク上の内部ホストが宛先
の ICMPエラーメッセージを検証するかどうかを選択します。

「フラグメント禁止」ポリシーを有効にする（Enable 'Do Not Fragment' Policy）
IPヘッダーに Do-Not-Fragment（DF）ビットセットを持つ大きなパケットを IPsecサ
ブシステムがどのように処理するかを定義します。

ポリシー

• [DFビッドのコピー（Copy DF bit）]：DFビットを維持します。

• [DFビッドのクリア（Clear DF bit）]：DFビットを無視します。

• [DFビットの設定（Set DF bit）]：DFビットを設定して使用します。

トラフィックフロー機密保持（TFC）パケットを有効にする（Enable Traffic Flow
Confidentiality (TFC) Packets）
トンネルを通過するトラフィックプロファイルをマスクするダミーの TFCパケット
を有効にします。[バースト（Burst）]、[ペイロードサイズ（Payload Size）]、および
[タイムアウト（Timeout）]パラメータを使用して、指定したSAで不定期にランダム
な長さのパケットを生成します。

IPSecセキュリティアソシエーション（SA）における、ランダムな長さおよび間隔のダ
ミーのトラフィックフローの機密性（TFC）パケットを有効にできます。TFCをイネーブ
ルにするには、IKEv2 IPsecプロポーザルが設定されている必要があります。

TFCパケットを有効にすると、VPNトンネルがアイドル状態になることが防止されます。
そのため、TFCパケットを有効にすると、グループポリシーで設定された VPNアイドル
タイムアウトが期待どおりに機能しません。

（注）

Threat Defense のサイト間 VPN展開の詳細オプション
ここでは、サイト間 VPNの展開で指定できる詳細オプションについて説明します。それらの
設定は、トポロジ全体、すべてのトンネル、およびすべての管理対象デバイスに適用されま

す。

Threat Defense VPNの IKE詳細オプション

[詳細設定（Advanced）] > [IKE] > [ISAKAMP設定（ISAKAMP Settings）]

IKEキープアライブ（IKE Keepalive）

IKEキープアライブを有効または無効にします。このオプションを [永続的に有効にする
（EnableInfinite）]に設定して、デバイス自体がキープアライブモニタリングを開始しな
いようにできます。
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しきい値（Threshold）
IKEキープアライブの信頼間隔を指定します。この間隔は、キープアライブモニタリ
ングを開始するまでにピアに許可されるアイドル時間（秒）です。最小およびデフォ

ルトの間隔は 10秒で、最大の間隔は 3,600秒です。
再試行間隔（Retry Interval）

IKEキープアライブの再試行から再試行までの待機秒数を指定します。デフォルトは
2秒で、最大値は 10秒です。

ピアに送信される ID:（Identity Sent to Peers:）
IKEネゴシエーションでピアが自身の識別に使用する IDを選択します。

• [autoOrDN]（デフォルト）：接続タイプによって IKEネゴシエーションを判別しま
す。事前共有キーの IPアドレスまたは証明書認証の証明書DN（未サポート）を使用
します。

• [IPアドレス（ipAddress）]：ISAKMP識別情報を交換するホストの IPアドレスを使用
します。

• [ホスト名（hostname）]：ISAKMP識別情報を交換するホストの完全修飾ドメイン名
を使用します。この名前は、ホスト名とドメイン名で構成されます。

すべての VPN接続のこのオプションを有効または無効にします。（注）

アグレッシブモードの有効化（Enable Aggressive Mode）
IPアドレスが不明で、デバイスで DNS解決を使用できない可能性がある場合は、このネ
ゴシエーション方式を選択してキー情報を交換します。ホスト名およびドメイン名に基づ

いてネゴシエーションが行われます。

トンネルの切断時の通知を有効にする（Enable Notification on Tunnel Disconnect）
管理者は、SAで受信された着信パケットがその SAのトラフィックセレクタと一致しな
い場合のピアへの IKE通知の送信を有効または無効にすることができます。この通知はデ
フォルトで無効になっています。

[詳細設定（Advanced）] > [IKE] > [IVEv2セキュリティアソシエーション（SA）設定（IVEv2 Security
Association (SA) Settings）]

IKE v2について、オープン SAの数を制限するさらに詳細なセッション制御を使用することが
できます。デフォルトでは、オープン SAの数に制限はありません。

クッキーチャレンジ（Cookie Challenge）
SA開始パケットの応答としてピアデバイスにクッキーチャレンジを送信するかどうかを
指定します。これは、サービス妨害（DoS）攻撃の防止に役立つことがあります。デフォ
ルトでは、使用可能な SAの 50%がネゴシエーション中である場合にクッキーチャレン
ジを使用します。次のオプションのいずれか 1つを選択します。

•カスタム（Custom）

•しない（Never）（デフォルト）
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•常に（Always）

着信クッキーチャレンジのしきい値（Threshold to Challenge Incoming Cookies）
許可されるネゴシエーション中の SAの総数の割合。この設定を指定すると、以降の SA
ネゴシエーションに対してクッキーチャレンジがトリガーされます。範囲は 0～ 100%で
す。

許可されるネゴシエーション中の SAの数（Number of SAs Allowed in Negotiation）
一時点でネゴシエーション中にできるSAの最大数を制限します。クッキーチャレンジと
共に使用する場合は、有効なクロスチェックが実行されるようにするため、クッキーチャ

レンジのしきい値をこの制限値よりも低くしてください。

許可される SAの最大数（Maximum number of SAs Allowed）
許可される IKEv2接続の数を制限します。デフォルトでは無制限です。

トンネルの切断時の通知を有効にする（Enable Notification on Tunnel Disconnect）
管理者は、SAで受信された着信パケットがその SAのトラフィックセレクタと一致しな
い場合のピアへの IKE通知の送信を有効または無効にできます。デフォルトでは、[この
通知を送信する（Sending this notification）]は無効になっています。

Threat Defense VPNの IPsec詳細オプション

[詳細設定（Advanced）] > [IPsec] > [IPsec設定（IPsec Settings）]

暗号化の前にフラグメンテーションを有効にする（Enable Fragmentation Before Encryption）
このオプションは、IPフラグメンテーションをサポートしていない NATデバイス間をト
ラフィックが通過できるようにします。このオプションを使用しても、IPフラグメンテー
ションをサポートしていない NATデバイスの動作が妨げられることはありません。

パスの最大伝送ユニットのエージング（Path Maximum Transmission Unit Aging）
オンにすると、パス最大伝送ユニット（PMTU）のエージング、つまり、セキュリティア
ソシエーション（SA）の PMTUがリセットされるまでの時間が有効になります。

値のリセット間隔（Value Reset Interval）
SAの PMTU値が元の値にリセットされるまでの時間（分）を入力します。有効範囲は 10
～ 30分です。デフォルトは無制限です。

Threat Defense のサイト間 VPNトンネルの詳細オプション

ナビゲーションパス

[デバイス（Devices）] > [サイト間（Site To Site）]。その後、[+サイト間VPN（+ Site To Site
VPN）]をクリックするか、リストされている VPNトポロジを編集します。[詳細設定
（Advanced）]タブをクリックし、ナビゲーションペインで [トンネル（Tunnel）]を選択しま
す。

トンネルオプション

ハブアンドスポークおよびフルメッシュトポロジでのみ使用できます。このセクションはポ

イントツーポイント構成の場合は表示されません。
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• [ハブを介したスポークツースポーク接続を有効にする（Enable Spoke to Spoke Connectivity
through Hub）]：デフォルトでは無効になっています。このフィールドを選択すると、ス
ポークの両端にあるデバイスは、ハブノードを介して他のデバイスへの接続を拡張できま

す。

NAT設定

• [キープアライブメッセージトラバーサル（Keepalive Messages Traversal）]：NATキープ
アライブメッセージトラバーサルを有効にするかどうかを指定します。VPN接続ハブア
ンドスポークとの間にデバイス（中間デバイス）が配置されている場合、キープアライブ

メッセージを転送するために NATトラバーサルキープアライブを使用します。このデバ
イスでは、IPsecフローで NATが実行されます。

このオプションを選択する場合は、セッションがアクティブであることを示すためにス

ポークと中間デバイス間でキープアライブ信号が送信される間隔（秒）を設定します。値

は、5～ 3600秒の範囲で指定します。デフォルトは 20秒です。

VPNトラフィックのアクセス制御

[復号されたトラフィック（sysoptpermit-vpn）に対するバイパスアクセスコントロールポリシー
（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]：Threat Defense デフォ
ルトでは、アクセスコントロールポリシーの検査は復号されたトラフィックに適用されます。

ACL検査をバイパスするには、このオプションを有効にします。Threat Defense では、AAA
サーバーからダウンロードされた VPNフィルタ ACLおよび認証 ACLは引き続き VPNトラ
フィックに適用されます。

すべての VPN接続のオプションを有効または無効にします。このオプションを無効にする場
合は、トラフィックがアクセスコントロールポリシーまたはプレフィルタポリシーによって

許可されていることを確認してください。

ルートベースの VPNの場合、sysopt permit-vpnは機能しません。ルートベースの VPNトラ
フィックを許可するには、アクセス制御ルールを設定する必要があります。

（注）

証明書マップの設定

• [エンドポイントで設定された証明書マップを使用してトンネルを判別する（Usethecertificate
map configured in the Endpoints to determine the tunnel）]：このオプションを有効にする（オ
ンにする）と、受信した証明書の内容をエンドポイントノードに設定されている証明書

マップオブジェクトと照合することによってトンネルが判別されます。

• [証明書のOUフィールドを使用してトンネルを判別する（Use the certificate OU field to
determine the tunnel）]：選択した場合、設定されたマッピング（上記のオプション）に基
づいてノードが判別されない場合は、受信した証明書のサブジェクト識別名（DN）の組
織単位（OU）の値を使用してトンネルを判別することを示します。
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• [IKE IDを使用してトンネルを判別する（Use the IKE identity to determine the tunnel）]：選
択した場合、OU（上記のオプション）と一致するルールまたは OUから取得されたルー
ルに基づいてノードが判別されない場合は、証明書ベースの IKEセッションが、フェーズ
1 IKE IDの内容に基づいてトンネルにマッピングされることを示します。

• [ピアIPアドレスを使用してトンネルを判別する（Use the peer IP address to determine the
tunnel）]：選択した場合、トンネルがOUまたは IKE ID方式と一致するルールまたはその
方式から取得されたルールに基づいて判別されない場合は、確立されたピア IPアドレス
を使用することを示します。

仮想トンネルインターフェイスについて
Management Centerは、仮想トンネルインターフェイス（VTI）と呼ばれるルーティング可能な
論理インターフェイスをサポートします。VTIでは、IPsecセッションから物理インターフェ
イスへのスタティックマッピングは不要です。IPsecトンネルエンドポイントは仮想インター
フェイスに関連付けられます。仮想インターフェイスを他のインターフェイスと同様に使用し

て、スタティックおよびダイナミックルーティングポリシーを適用できます。

ポリシーベースの VPNの代わりに、VTIを使用してピア間に VPNトンネルを作成できます。
VTIは、各トンネルの終端に IPsecプロファイルが付加されたルートベースのVPNをサポート
します。VTIではスタティックまたはダイナミックルートが使用されます。デバイスは、トン
ネルインターフェイスとの間のトラフィックを暗号化または復号し、ルーティングテーブルに

従って転送します。展開が用意になり、ダイナミックルーティングプロトコルのルートベー

スの VPNをサポートする VTIがあると、仮想プライベートクラウドの多くの要件も満たせま
す。Management Centerを使用すると、暗号マップベースの VPNの設定を VTIベースの VPN
に簡単に移行できます

サイト間VPNウィザードを使用して、静的またはダイナミックVTIでルートベースVPNを構
成できます。トラフィックは、スタティックルート、BGP、OSPFv2/v3、またはEIGRPを使用
して暗号化されます。

ルーテッドセキュリティゾーンを作成し、そこに VTIインターフェイスを追加し、VTIトン
ネルを介して復号されたトラフィック制御のアクセス制御ルールを定義できます。

VTIベースの VPNは、次の間で作成できます。

• 2つの Threat Defense デバイス。

• Threat Defense とパブリッククラウド。

•サービスプロバイダーの冗長性を備えた Threat Defense と別の Threat Defense

• VTIインターフェイスが設定されている Threat Defense およびその他のデバイス

•ポリシーベースの VPN構成を持つ Threat Defense およびその他のデバイス

スタティック VTIとダイナミック VTIという 2つのタイプの VTIインターフェイスが存在し
ます。
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詳細については、スタティックVTI（1644ページ）およびDynamicVTI（1645ページ）を参照し
てください。

スタティック VTI
スタティックVTIは、トンネルインターフェイスを使用して、2つのサイト間で常時接続のト
ンネルを作成します。スタティックVTIのトンネル送信元として、物理インターフェイスを定
義する必要があります。デバイスごとに最大 1024の VTIを関連づけることができます。
Management CenterでスタティックVTIインターフェイスを作成する場合は、VTIインターフェ
イスの追加（1652ページ）を参照してください。

以下の図に、スタティック VTIを使用した VPNトポロジを示します。

Threat Defense 1の場合：

•スタティック VTIの IPアドレス：192.168.10.1

•トンネルの送信元：10.0.149.220

•トンネルの宛先：10.0.149.221

Threat Defense 2の場合：

•スタティック VTIの IPアドレス：192.168.10.2

•トンネルの送信元：10.0.149.221

•トンネルの宛先：10.0.149.220

利点

•設定を最小限に抑えて簡素化します。

クリプトマップアクセスリストのすべてのリモートサブネットを追跡し、複雑なアクセ

スリストまたはクリプトマップを設定する必要はありません。

•ルーティング可能なインターフェイスを提供します。

BGP、EIGRP、OSPFv2/v3などの IPルーティングプロトコルと、スタティックルートをサ
ポートします。

•バックアップ VPNトンネルのサポート
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• ECMPを使用したロードバランシングをサポートします。

•仮想ルータをサポートします。

• VPNトラフィックに差別化したアクセス制御を提供します。

セキュリティゾーンを使用して VTIを設定し、ACポリシーで使用できます。この設定は
以下を可能にします。

• VPNトラフィックをクリアテキストトラフィックから分類および差別化し、VPNト
ラフィックを選択的に許可できます。

•異なる VPNトンネル間の VPNトラフィックに差別化したアクセス制御を提供しま
す。

Dynamic VTI
ダイナミックVTIでは、IPsecインターフェイスの動的なインスタンス化および管理のために、
仮想テンプレートが使用されます。仮想テンプレートは、VPNセッションごとに固有の仮想ア
クセスインターフェイスを動的に生成します。ダイナミック VTIは、複数の IPsecセキュリ
ティアソシエーションをサポートし、スポークによって提案された複数の IPsecセレクターを
受け入れます。

利点

•設定を最小限に抑えて簡素化します。

複雑なアクセスリストやクリプトマップを設定する必要はありません。

•管理を簡素化します。

•大規模な企業のハブアンドスポーク展開で、ピア設定を容易に管理できます。

•スポークごとに 1つの静的VTIを設定するのではなく、複数のスポークに 1つのダイ
ナミック VTIのみを使用します。

•ルーティング可能なインターフェイスを提供します。

BGP、EIGRP、OSPFv2/v3などの IPルーティングプロトコルと、スタティックルートを
サポートします。

•スケーリングの簡素化

新しいスポークを追加しても、ハブで追加の VPN設定を行う必要はありません。設定に
よっては、NATおよびルーティングの設定の更新が必要になる場合があります。

•バックアップ VPNトンネルをサポートします。

•ダイナミックスポークをサポートします。

スポークの DHCP IPアドレス変更のためにハブ設定を更新する必要はありません。
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• IPアドレスを節約します。

• IPのアンナンバードインターフェイス機能を使用して、別の物理インターフェイス
またはループバックインターフェイスから IPアドレスを借用します。

•ダイナミックVTIに関連付けられているすべての仮想アクセスインターフェイスは、
同じ IPアドレスを使用します。

•仮想ルータをサポートします。

• VPNトラフィックに差別化したアクセス制御を提供します。

セキュリティゾーンを使用して VTIを設定し、ACポリシーで使用できます。この設定は
以下を可能にします。

• VPNトラフィックをクリアテキストトラフィックから分類および差別化し、VPNト
ラフィックを選択的に許可できます。

•異なる VPNトンネル間の VPNトラフィックに差別化したアクセス制御を提供しま
す。

Management Centerによる VPNセッションのダイナミック VTIトンネルの作成方法

スポークがハブとのトンネル要求を開始する場合

1. スポークが VPN接続のためにハブとの IKE交換を開始します。

2. ハブがスポークを認証します。

3. Management Centerがスポークのハブにダイナミック仮想テンプレートを割り当てます。
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仮想テンプレートにより、ハブの仮想アクセスインターフェイスが動的に生成されます。

このインターフェイスは、スポークとの VPNセッションに固有です。

4. ハブが仮想アクセスインターフェイスを使用して、スポークとのダイナミックVTIトンネ
ルを確立します。

1. ハブアンドスポークでは、以下を使用して、トンネルを介してトラフィックが交換さ
れます。

• IKE交換を介してスポークによって提案された特定のトラフィック。

• IPsec経由の BGP/OSPF/EIRGPプロトコル。

2. VPNセッションが終了すると、トンネルは切断され、ハブは対応する仮想アクセスイ
ンターフェイスを削除します。

Management Centerでダイナミック VTIインターフェイスを作成するには、VTIインターフェ
イスの追加（1652ページ）を参照してください。

ダイナミック VTIを使用してルートベースのサイト間 VPNを設定するには、ルートベースの
サイト間 VPNのダイナミック VTIの設定（1670ページ）を参照してください。

仮想ルータとダイナミック VTI

仮想ルータを作成し、作成した仮想ルータにダイナミックVTIを関連付けて、ネットワーク内
のダイナミックVTIの機能を拡張できます。ダイナミックVTIは、グローバルまたはユーザー
定義の仮想ルータに関連付けることができます。ダイナミックVTIは、1つの仮想ルータにの
み割り当てることができます。

以下と関連付けられた仮想ルータ：

•ダイナミック VTIは、屋内 VRF（IVRF）と呼ばれます。

•トンネル送信元インターフェイスは、Front Door VRF（FVRF）と呼ばれます。

ダイナミックVTIおよび対応する保護されたネットワークインターフェイスは、同じ仮想ルー
タの一部である必要があり、借用 IPインターフェイスとダイナミック VTIを同じ仮想ルータ
にマッピングする必要があります。トンネル送信元インターフェイスは、複数の仮想ルータの

一部にできます。

ルートベースのサイト間 VPNにダイナミック VTIを使用して仮想ルータを構成する場合は、
ダイナミック VTIを使用した仮想ルータの設定方法（1216ページ）を参照してください。

構成例の詳細については、ダイナミックVTIを使用したサイト間VPNにおける複数の仮想ルー
タのネットワークからのトラフィックを保護する方法（1254ページ）を参照してください。
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仮想トンネルインターフェイスのガイドラインと制限事

項

IPv6のサポート

• VTIは IPv6をサポートしています。

•トンネル送信元インターフェイスに IPv6アドレスを使用でき、同じアドレスをトンネル
エンドポイントとして使用できます。

• Management Centerは、パブリック IPバージョンを介した VTI IP（または内部ネットワー
ク IPバージョン）の次の組み合わせをサポートしています。

• IPv6 over IPv6

• IPv4 over IPv6

• IPv4 over IPv4

• IPv6 over IPv4

• VTIは、トンネルの送信元および宛先として静的および動的 IPv6アドレスをサポートし
ています。

•トンネル送信元インターフェイスには IPv6アドレスを設定でき、トンネルエンドポイン
トアドレスを指定できます。このアドレスを指定しない場合、デフォルトでは、Threat
Defense はリスト内の最初の IPv6グローバルアドレスをトンネルエンドポイントとして使
用します。

BGP IPv6のサポート

VTIは IPv6 BGPをサポートしています。

EIGRP IPv4のサポート

VTIは IPv4 EIGRPをサポートしています。

OSPFv2および OSPFv3 IPv6/IPv4のサポート

VTIは、IPv4および IPv6 OSPFをサポートしています。

マルチインスタンスおよびクラスタリング

• VTIは複数のインスタンスでサポートされています。

• VTIはクラスタリングではサポートされていません。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1648

VPN

仮想トンネルインターフェイスのガイドラインと制限事項



ファイアウォールモード

VTIはルーテッドモードのみでサポートされています。

スタティック VTIの制限事項

• 20個の一意の IPSecプロファイルのみがサポートされます。

•ルートベースのルーティングでは、VTIを出力インターフェイスとしてのみ設定できま
す。

ダイナミック VTIの制限事項

•ダイナミック VTIは以下をサポートしていません。

• ECMP

•マルチインスタンスの VRF

•クラスタリング

• IKEv1

• QoS

•スポークに動的 IPアドレスがあり、ハブにNATの背後のダイナミックVTIがある場合、
トンネルステータスは不明になります。

•ダイナミックエクストラネットの場合、複数のスポークが接続を確立すると、サイト間監
視ダッシュボードに個々のトンネルが表示されません。

•ダイナミックスポークのある NATの背後にダイナミック VTIを使用してハブを設定する
と、VPNモニタリングデータが不正確になります。

スタティックおよびダイナミック VTIの設定時の一般的な注意事項

•サイト間 VPNでダイナミッククリプトマップとダイナミック VTIを使用する場合は、ダ
イナミックVTIトンネルのみが起動します。この動作は、クリプトマップとダイナミック
VTIの両方がデフォルトのトンネルグループを使用しようとするために発生します。

次のいずれかを実行することを推奨します。

•サイト間 VPNをダイナミック VTIに移行します。

•独自のトンネルグループを持つ静的クリプトマップを使用します。

• VTIは IPsecモードのみで設定可能です。

• Management Centerでは、ダイナミック VTIはハブアンドスポークトポロジのみをサポー
トします。

•ダイナミック VTIは、バージョン 7.3以降の Threat Defenseデバイスのみをサポートして
います。
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•ルートベースのハブアンドスポークトポロジには、1つのハブだけを設定することをお勧
めします。一組のスポークに対して複数のハブを持ち、1つのハブをバックアップハブと
して使用するトポロジを設定するには、単一のハブと同じ一組のスポークを持つ複数のト

ポロジを設定します。詳細については、ルートベースの VPNでの複数ハブの設定（1663
ページ）を参照してください。

•トンネルインターフェイスを使用するトラフィックには、静的、BGP、EIGRP IPv4、
OSPFv2/v3ルートを使用できます。

•ダイナミックルーティングを使用したHA構成では、これらのトンネルはアクティブな IP
アドレスを使用して作成されるため、スタンバイデバイスはVTIトンネルを介して既知の
サブネットにアクセスできません。

•デバイスには最大 1024のスタティックおよびダイナミック VTIを設定できます。VTI数
を計算する際は、次の点を考慮してください。

• nameifサブインターフェイスを含めて、デバイスに設定できるVTIの総数を導き出し
ます。

•ポートチャネルのメンバーインターフェイスにnameifを設定することはできません。
したがって、トンネル数は実際のメインポートチャネルインターフェイスの数だけ

減少し、そのメンバーインターフェイスの数は減少しません。

•プラットフォームでの VTIの数は、そのプラットフォームで設定可能な VLANの数
に制限されます。たとえば、Firepower 1120は 512個の VLANをサポートしているた
め、トンネル数は512から設定された物理インターフェイスの数を引いた数になりま
す。

•高可用性設定でデバイスに 400個を超える VTIを設定する場合は、Threat Defense HAの
ユニットの保留時間として 45秒を設定する必要があります。

• VTIのMTUは、基盤となる物理インターフェイスに応じて自動的に設定されます。

•ダイナミックVTIの場合、仮想アクセスインターフェイスは、設定されたトンネル送信元
インターフェイスからMTUを継承します。トンネル送信元インターフェイスを指定しな
い場合、仮想アクセスインターフェイスは、Threat Defenseが VPNセッション要求を受け
入れる送信元インターフェイスからMTUを継承します。

•スタティック VTIは IKEのバージョン v1および v2をサポートしており、トンネルの送
信元と宛先の間でのデータ送受信に IPsecを使用します。

•ダイナミック VTIは IKEのバージョン v2をサポートしており、トンネルの送信元と宛先
の間でのデータ送受信に IPsecを使用します。

•スタティックおよびダイナミックVTIの場合は、借用 IPインターフェイスをVTIインター
フェイスのトンネルソース IPアドレスとして使用しないでください。

•スタティックまたはダイナミックVTIインターフェイスを使用してルートベースのサイト
間VPNを設定する際に、 BGPを使用している場合は、TTLホップの値が 2以上であるこ
とを確認してください。
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• NATを適用する必要がある場合、IKEおよび ESPパケットは、UDPヘッダーにカプセル
化されます。

• IKEおよび IPsecのセキュリティアソシエーションには、トンネル内のデータトラフィッ
クに関係なく、継続的にキーの再生成が行われます。これにより、VTIトンネルは常に
アップした状態になります。

•トンネルグループ名は、ピアが自身の IKEv1または IKEv2識別情報として送信するもの
と一致する必要があります。

• LAN-to-LANトンネルグループの IKEv1では、トンネルの認証方式がデジタル証明書であ
る場合、かつ/またはピアがアグレッシブモードを使用するように設定されている場合、IP
アドレス以外の名前を使用できます。

•暗号マップに設定されるピアアドレスとVTIのトンネル宛先が異なる場合、VTI設定と暗
号マップの設定を同じ物理インターフェイスに共存させることができます。

•デフォルトでは、VTIを経由して送信されるすべてのトラフィックは暗号化されます。

• VTI経由のトラフィックを制御するため、VTIインターフェイスにアクセスルールを適用
することができます。

• VTIインターフェイスを ECMPゾーンに関連付け、ECMPスタティックルートを設定し
て、次のことを実現できます。

•ロードバランシング（アクティブ-アクティブ VTI）：任意の並列 VTIトンネルを介
して接続を送ることができます。

•シームレスな接続移行：VTIトンネルが到達不能になると、フローは同じゾーンで設
定されている別の VTIインターフェイスにシームレスに移行されます。

•非対称ルーティング：あるVTIインターフェイスを介したトラフィックフローを転送
し、別のVTIインターフェイスを介したリバーストラフィックフローを設定します。

ECMPの設定については、等コストスタティックルートの設定（1285ページ）を参照して
ください。

•ルートベースのVPNの場合、復号されたトラフィックのバイパスアクセスコントロール
ポリシー（sysopt connectionpermit-vpn）は機能しません。ルートベースのVPNトラフィッ
クを許可するには、アクセス制御ルールを設定する必要があります。

バックアップ VTIの注意事項と制約事項

•トンネルフェールオーバー全体のフローの復元力はサポートされていません。たとえば、
トンネルフェールオーバー後にクリアテキストの TCP接続が失われ、フェールオーバー
中に行われた FTP転送を再開始する必要があります。

•バックアップ VTIでは、証明書認証はサポートされていません。
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ダイナミック VTIと仮想ルータに関する注意事項

•ダイナミック VTIおよび対応する保護されたネットワークインターフェイスは、同じ仮
想ルータの一部である必要があります。

•借用 IPインターフェイスとダイナミック VTIを同じ仮想ルータにマッピングする必要が
あります。

•ユーザー定義の仮想ルータは、BGPv4/v6および OSPFv2ルーティングプロトコルのみを
サポートします。

•トンネル送信元インターフェイスは、ダイナミックVTIに関連付けられているものとは異
なるユーザー定義の仮想ルータにある可能性があります。

関連トピック

ループバックインターフェイスのガイドラインと制限事項（817ページ）
ルートベースのサイト間 VPNの作成（1654ページ）

VTIインターフェイスの追加
ルートベースのサイト間VPNを設定するには、VTIトンネルの両方のノードでデバイスにVTI
インターフェイスを作成する必要があります。

トンネルタイプを「ダイナミック」として指定し、関連パラメータを設定すると、Management
Centerはダイナミック仮想テンプレートを生成します。仮想テンプレートは、VPNセッション
ごとに固有の仮想アクセスインターフェイスを動的に生成します。

始める前に

スタティックおよびダイナミック VTI VPNトンネルの冗長性のためにループバックインター
フェイスを設定します。詳細については、ループバックインターフェイスの設定（817ペー
ジ）を参照してください。

Cisco Secure Firewall 3100または Cisco Secure Firewall 4200デバイスの場合、IPsecフローオフ
ロードは、デバイスの VTIループバックインターフェイスが有効になっている場合にも使用
されます。

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

ステップ 2 VTIインターフェイスを作成するデバイスの横にある編集アイコンをクリックします。

ステップ 3 [インターフェイスの追加（Add Interfaces）] > [仮想トンネルインターフェイス（Virtual Tunnel
Interface）]を選択します。

ステップ 4 [トンネルタイプ（Tunnel Type）]として [スタティック（Static）]または [ダイナミック
（Dynamic）]を選択します。
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ステップ 5 インターフェイスの名前と説明を入力します。デフォルトでは、インターフェイスはイネーブ

ルになっています。

28文字以下の名前を指定してください。

ステップ 6 （任意）[セキュリティゾーン（SecurityZone）]ドロップダウンメニューからセキュリティゾー
ンを選択して、そのゾーンにスタティック VTIインターフェイスまたはダイナミック VTIイ
ンターフェイスを追加します。

セキュリティゾーンに基づいてトラフィック検査を実行する場合は、VTIをセキュリティゾー
ンに追加し、アクセスコントロール（AC）ルールを設定します。トンネルを介したVPNトラ
フィックを許可するには、このセキュリティゾーンをソースゾーンとして使用するACルール
を追加する必要があります。

ステップ 7 [優先順位（Priority）]フィールドに、複数のVTI間でトラフィックをロードバランシングする
ための優先順位を入力します。

指定できる範囲は 0～ 65535です。最も小さい番号が最も高い優先順位になります。このオプ
ションは、ダイナミック VTIには適用されません。

ステップ 8 トンネルタイプに応じて、次のいずれかを実行します。

•ダイナミックVTIの場合は、[テンプレートID（Template ID）]フィールドに 1～ 10413の
範囲で一意の IDを入力します。

•スタティック VTIの場合は、[トンネル ID（Tunnel ID）]フィールドに 1～ 10413の範囲
で一意のトンネル IDを入力します。

ステップ 9 （ダイナミックVTIの場合は任意）[トンネル送信元（Tunnel Source）]ドロップダウンリスト
からトンネル送信元インターフェイスを選択します。

VPNトンネルは、このインターフェイス（物理インターフェイスまたはループバックインター
フェイス）で終端します。ドロップダウンリストからインターフェイスの IPアドレスを選択
します。IPSecトンネルモードに関係なく IPアドレスを選択できます。IPv6アドレスが複数あ
る場合は、トンネルエンドポイントとして使用するアドレスを選択します。

ステップ 10 [IPSecトンネルモード（IPSec Tunnel Mode）]で、[IPv4]または [IPv6]オプションボタンをク
リックして、IPSecトンネルを通過するトラフィックのタイプを指定します。

ステップ 11 [IPアドレス（IP Address）]で、次の手順を実行します。

• [IPの設定（Configure IP）]：スタティック VTIインターフェイスの IPv4アドレスまたは
IPv6アドレスを入力します。ダイナミック VTIインターフェイスの IPアドレスは設定で
きません。ダイナミック VTIインターフェイスについては、[IPの借用（Borrow IP）]
フィールドを使用します。

• [IPの借用（IPアンナンバード）（Borrow IP (IP unnumbered)）]：ドロップダウンリストか
ら物理インターフェイスまたはループバックインターフェイスを選択します。VTIイン
ターフェイスはこの IPアドレスを継承します。
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トンネル送信元 IPアドレスとは異なる IPアドレスを使用していることを確認してくださ
い。このオプションは、スタティック VTIインターフェイスまたはダイナミック VTIイ
ンターフェイスに使用できます。

[+]をクリックしてループバックインターフェイスを設定します。ループバックインター
フェイスは、パス障害の克服に役立ちます。インターフェイスがダウンした場合、ループ

バックインターフェイスに割り当てられた IPアドレスを使用してすべてのインターフェ
イスにアクセスできます。

ステップ 12 [OK]をクリックします。

ステップ 13 [保存（Save）]をクリックします。

ルートベースのサイト間 VPNの作成
次の 2つのトポロジに対してルートベースのサイト間 VPNを設定できます。

• [ポイントツーポイント（Point to Point）]：トンネルの両方のノードでVTIを設定し、ウィ
ザードを使用して VPNを設定します。

• [ハブおよびスポーク（Hub and Spoke）]：ハブとスポークでVTIを設定します。ハブをダ
イナミック VTIで設定し、スポークを静的 VTIで設定します。

エクストラネットデバイスをハブとして設定し、管理対象デバイスをスポークとして設定する

ことができます。複数のハブとスポークを設定でき、バックアップのハブとスポークも設定で

きます。

•エクストラネットのハブとスポークの場合、複数の IPをバックアップとして設定できま
す。

•管理対象スポークの場合、プライマリVTIインターフェイスとともにバックアップのスタ
ティック VTIインターフェイスを設定できます。

VTIの詳細については、仮想トンネルインターフェイスについて（1643ページ）を参照してく
ださい

VTIへのすべての言及は、明記されていないかぎり、スタティックVTIとダイナミックVTIを
表します。

（注）

手順

ステップ 1 [デバイス（Devices）] > [サイト間（Site To Site）]を選択します。

ステップ 2 [+サイト間VPN（+ Site To Site VPN）]をクリックします。
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ステップ 3 [トポロジ名（Topology Name）]フィールドに、VPNトポロジの名前を入力します。

ステップ 4 [ルートベース（VTI）（Route Based (VTI)）]を選択し、次のいずれかを実行します。

•ネットワークトポロジとして [ポイントツーポイント（Point to Point）]を選択します。ルー
トベースの「ポイントツーポイント」トポロジのエンドポイントを設定するには、ポイン

トツーポイントトポロジのエンドポイントの設定（1655ページ）を参照してください。

•ネットワークトポロジとして [ハブアンドスポーク（Hub and Spoke）]を選択します。ルー
トベースの「ハブアンドスポーク」トポロジのエンドポイントを設定するには、ハブアン

ドスポークトポロジのエンドポイントの設定（1659ページ）を参照してください。

ステップ 5 （任意） Threat Defense VPN IKEオプション（1633ページ）の説明に従って、展開の [IKE]オ
プションを指定します。

ステップ 6 （任意） Threat Defense VPN IPsecオプション（1636ページ）の説明に従って、展開の [IPsec]
オプションを指定します。

ステップ 7 （任意） Threat Defenseのサイト間 VPN展開の詳細オプション（1639ページ）の説明に従っ
て、展開の [詳細（Advanced）]オプションを指定します。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

両方のデバイスで VTIインターフェイスと VTIトンネルを設定したら、次のものを設定する
必要があります。

• VTIトンネルを介してデバイス間でVTIトラフィックをルーティングするルーティングポ
リシー。詳細については、VTIのルーティングおよびACポリシーの設定（1671ページ）
を参照してください。

•暗号化されたトラフィックを許可するアクセスコントロールルール。[ポリシー（Policies）]
> [アクセス制御（Access Control）]を選択します。

ポイントツーポイントトポロジのエンドポイントの設定

ポイントツーポイントトポロジノードのルートベースのサイト間VPNのエンドポイントを設
定するには、次のパラメータを設定します。

始める前に

ルートベースのサイト間VPNの作成（1654ページ）の説明に従って、ルートベースVPNのポ
イントツーポイントトポロジの基本パラメータを設定し、[エンドポイント（Endpoints）]タブ
をクリックします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1655

VPN

ポイントツーポイントトポロジのエンドポイントの設定



手順

ステップ 1 [ノードA（Node A）]の [デバイス（Device）]ドロップダウンメニューで、VTIトンネルの最
初のエンドポイントとして使用する登録済みデバイス（Threat Defense）またはエクストラネッ
トの名前を選択します。

エクストラネットピアの場合は、次のパラメータを指定します。

1. デバイスの名前を指定します。

2. [エンドポイントのIPアドレス（Endpoint IP address）]フィールドに、プライマリ IPアドレ
スを入力します。バックアップ VTIを設定している場合は、カンマを追加して、バック
アップ IPアドレスを指定します。

3. [OK]をクリックします。

エクストラネットハブに対する前述のパラメータを設定後、[IKE]タブでエクストラネットの
事前共有キーを指定します。

AWS VPCには、デフォルトのポリシーとして AES-GCM-NULL-SHA-LATESTがあり
ます。リモートピアが AWS VPCに接続する場合は、[ポリシー（Policy）]ドロップダ
ウンリストから [AES-GCM-NULL-SHA-LATEST]を選択して、AWSのデフォルト値を
変更せずに VPN接続を確立します。

（注）

ステップ 2 登録済みデバイスの場合、[仮想トンネルインターフェイス（Virtual Tunnel Interface）]ドロッ
プダウンリストからノード Aの VTIインターフェイスを指定できます。

選択したトンネルインターフェイスはノード Aの送信元インターフェイスであり、ノード B
のトンネルの宛先です。

ノード Aに新しいインターフェイスを作成する場合は、[+]アイコンをクリックして、VTIイ
ンターフェイスの追加（1652ページ）の説明に従ってフィールドを設定します。

既存のVTIの設定を編集する場合は、[仮想トンネルインターフェイス（VirtualTunnel Interface）]
ドロップダウンフィールドで VTIを選択し、[VTIの編集（Edit VTI）]をクリックします。

ステップ 3 ノード Aデバイスが NATデバイスの背後にある場合は、[トンネル送信元IPはプライベートで
す（Tunnel Source IP is Private）]チェックボックスをオンにします。[トンネル送信元のパブ
リックIPアドレス（Tunnel Source Public IP Address）]フィールドに、トンネル送信元のパブ
リック IPアドレスを入力します。

ステップ 4 [ピアへのローカルIDの送信（Send Local Identity to Peers）]：ローカル ID情報をピアデバイス
に送信するには、このオプションを選択します。リストから次のいずれかの [ローカルID構成
（Local Identity Configuration）]を選択し、ローカル IDを設定します。

• [IPアドレス（IP address）]：IDにインターフェイスの IPアドレスを使用します。

• [自動（Auto）]：事前共有キーには IPアドレスを使用し、証明書ベースの接続には証明書
DNを使用します。
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• [電子メールID（Email ID）]：IDに使用する電子メール IDを指定します。電子メール ID
は最大 127文字です。

• [ホスト名（Hostname）]：完全修飾ホスト名を使用します。

• [キーID（Key ID）]：IDに使用するキー IDを指定します。キー IDは 65文字未満にする
必要があります。

ローカル IDは、すべてのトンネルのグローバル IDではなく、IKEv2トンネルごとに一意の
IDを設定するために使用されます。一意の IDを指定すると、Cisco Umbrella Secure Internet
Gateway（SIG）に接続するために、Threat Defense が NATの背後に複数の IPsecトンネルを持
つことができます。

Cisco Umbrellaでの一意のトンネル IDの設定については、Cisco Umbrella SIGユーザーガイド
[英語]を参照してください。

ステップ 5 （任意）[バックアップVTIの追加（Add Backup VTI）]をクリックして、追加の VTIをバック
アップインターフェイスとして指定し、パラメータを設定します。

トポロジの両方のピアで、バックアップVTIに対して同じトンネル送信元が設定されて
いないことを確認します。デバイスに、同じトンネル送信元とトンネル宛先を持つ2つ
のVTIは設定できないため、一意のトンネル送信元とトンネル宛先の組み合わせを設定
します。

仮想トンネルインターフェイスはバックアップVTIで指定されますが、どちらのトンネ
ルがプライマリまたはバックアップとして使用されるかは、ルーティング設定によって

決まります。

（注）

ステップ 6 [追加の設定（Additional Configuration）]で、次の手順を実行します。

• [ルーティングポリシー（Routing Policy）]をクリックします。Management Centerで[デバ
イス（Devices）] > [ルーティング（Routing）]ページが表示されます。

VPNトラフィックのスタティックルーティング、BGP、OSPF v2/v3、または EIGRPルー
ティングを設定できます。

• VPNトラフィックを許可するには、[ACポリシー（AC Policy）]をクリックします。
Management Centerでデバイスのアクセスコントロールポリシーページが表示されます。
VTIのセキュリティゾーンを指定する、許可/ブロックルールの追加に進みます。バック
アップ VTIを設定している場合は、プライマリ VTIと同じセキュリティゾーンへのバッ
クアップトンネルが含まれていることを確認します。ACポリシーページのバックアップ
VTIに特定の設定は必要ありません。

ステップ 7 [詳細設定（Advance Settings）]を展開して、デバイスの追加構成を設定します。詳細について
は、ルートベースVPNのポイントツーポイントトポロジの詳細設定（1658ページ）を参照し
てください。

ステップ 8 ノード Bに対して上記の手順を繰り返します。

ステップ 9 [OK]をクリックします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1657

VPN

ポイントツーポイントトポロジのエンドポイントの設定



次のタスク

•（任意）Threat Defense VPN IKEオプション（1633ページ）の説明に従って、展開の [IKE]
オプションを指定します。

•（任意）Threat Defense VPN IPsecオプション（1636ページ）の説明に従って、展開の [IPsec]
オプションを指定します。

•（任意）ThreatDefenseのサイト間VPN展開の詳細オプション（1639ページ）の説明に従っ
て、展開の [詳細（Advanced）]オプションを指定します。

• [保存（Save）]をクリックします。

•トラフィックを VTIにルーティングするには、[デバイス（Devices）] > [デバイス管理
（Device Management）]を選択し、Threat Defenseデバイスを編集して、[ルーティング
（Routing）]タブをクリックします。

VPNトラフィックのルーティングには、スタティックルートを設定したり、BGP、OSPF
v2/v3、または EIGRPを使用したりできます。

• VPNトラフィックを許可するには、[ポリシー（Policies）] > [アクセス制御（Access
Control）]を選択します。。VTIのセキュリティゾーンを指定するルールを追加します。
バックアップ VTIの場合は、プライマリ VTIと同じセキュリティゾーンにバックアップ
VTIが含まれていることを確認します。

ルートベース VPNのポイントツーポイントトポロジの詳細設定

ルートベースVPNのポイントツーポイントトポロジに対して、次の詳細な設定を設定します。

始める前に

ポイントツーポイントトポロジのエンドポイントの設定（1655ページ）の説明に従って、ルー
トベースの VPNでポイントツーポイントトポロジの基本パラメータを設定し、[詳細設定
（Advance Settings）]を展開します。

手順

ステップ 1 [ピアに仮想トンネルインターフェイスIPを送信（Send Virtual Tunnel Interface IP to the peers）]
チェックボックスをオンにして、VTI IPアドレスをピアデバイスに送信します。

ステップ 2 [ピアからの着信IKEv2ルートを許可する（Allow incoming IKEv2 routes from the peers）]チェッ
クボックスをオンにして、スポークおよびピアからの着信 IKEv2ルートを許可します。

ステップ 3 [接続タイプ（Connection Type）]ドロップダウンリストから、次のいずれかを選択します。

[応答のみ（Answer Only）]：デバイスは、ピアデバイスが接続を開始したときにのみ応答で
き、接続は開始できません。
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[双方向（Bidirectional）]：デバイスは接続を開始または応答できます。これがデフォルトのオ
プションです。

ハブアンドスポークトポロジのエンドポイントの設定

ダイナミック VTIを使用して、ハブアンドスポークトポロジ専用のルートベースのサイト間
VPNを作成できます。ハブはダイナミックVTIのみを使用でき、スポークはスタティックVTI
インターフェイスのみを使用できます。エクストラネットデバイスをハブとして構成すること

もできます。

ハブアンドスポークトポロジノードのルートベースのサイト間 VPNのエンドポイントを設
定するには、次のパラメータを設定します。

始める前に

ルートベースのサイト間VPNの作成（1654ページ）の説明に従って、ルートベースVPNのハ
ブアンドスポークトポロジの基本パラメータを設定し、[エンドポイント（Endpoints）]タブを
クリックします。

手順

ステップ 1 [ハブノード（Hub Nodes）]の下で、次の手順を実行します。

a) [+]をクリックして、[エンドポイントの追加（Add Endpoint）]ダイアログボックスでハブ
ノードを設定します。

b) [デバイス（Device）]ドロップダウンリストからハブを選択します。

エクストラネットハブの場合は、次のパラメータを指定します。

1. デバイスの名前を入力します。

2. プライマリ IPアドレスを入力します。バックアップVTIを設定している場合は、カン
マを追加して、バックアップ IPアドレスを指定します。

3. [OK]をクリックします。

エクストラネットハブに対する前述のパラメータを設定後、[IKE]タブでエクストラネッ
トの事前共有キーを指定します。

AWS VPCには、デフォルトのポリシーとして AES-GCM-NULL-SHA-LATESTが
あります。リモートピアが AWS VPCに接続する場合は、[ポリシー（Policy）]ド
ロップダウンリストから [AES-GCM-NULL-SHA-LATEST]を選択して、AWSのデ
フォルト値を変更せずに VPN接続を確立します。

（注）

c) [ダイナミック仮想トンネルインターフェイス（Dynamic Virtual Tunnel Interface）]ドロッ
プダウンリストからダイナミック VTIを選択します。
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ダイナミック VTIにはトンネルソースの設定が必須です。これは、Management Centerで
はスポークのトンネル宛先を決定するためにこの情報を必要になるためです。

[+]をクリックして、新しいダイナミック VTIを追加します。ループバックインターフェ
イスから動的インターフェイスの借用 IPを設定することをお勧めします。

既存のダイナミック VTIを編集する場合は、インターフェイスを選択して、[VTIの編集
（Edit VTI）]をクリックします。

d) （オプション）エンドポイントデバイスが NATデバイスの背後にある場合は、[トンネル
送信元IPはプライベートです（Tunnel Source IP is Private）]チェックボックスをオンにし
て、[トンネル送信元のパブリックIPアドレス（Tunnel Source Public IP Address）]フィール
ドでトンネル送信元の IPアドレスを設定します。

e) [ルーティングポリシー（Routing Policy）]をクリックして、ハブのルーティングポリシー
を設定します。

f) [ACポリシー（AC Policy）]をクリックして、アクセスコントロールポリシーを設定しま
す。

g) [詳細設定（Advance Settings）]を展開して、ハブの追加構成を設定します。詳細について
は、ルートベースのVPNのハブアンドスポークに対する詳細設定（1662ページ）を参照し
てください。

h) [OK]をクリックします。

ステップ 2 [スポークノード（Spoke Nodes）]の下で、次の手順を実行します。

a) [+]をクリックして、[エンドポイントの追加（Add Endpoint）]ダイアログボックスでス
ポークを設定します。

b) [デバイス（Device）]ドロップダウンリストからスポークを選択します。

エクストラネットスポークの場合は、次のパラメータを指定します。

1. デバイスの名前を入力します。

2. [エンドポイントIPアドレス（Endpoint IP Address）]で、次のいずれかを選択します。

• [静的（Static）]：デバイスの IPアドレスと、必要に応じてバックアップ IPアド
レスを入力します。

• [動的（Dynamic）]：エクストラネットスポークの IPアドレスを動的に割り当て
るには、このオプションを選択します。

3. [OK]をクリックします。

c) [スタティック仮想トンネルインターフェイス（Static Virtual Tunnel Interface）]ドロップ
ダウンリストからスタティック VTIを選択します。

[+]をクリックして、新しいスタティック VTIを追加します。スタティック VTIのトン
ネル IPは自動入力されます。この IPアドレスがスポークに対して一意であることを確
認してください。

既存のスタティックVTIを編集する場合は、インターフェイスを選択して、[VTIの編集
（Edit VTI）]をクリックします。
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d) （オプション）エンドポイントデバイスが NATデバイスの背後にある場合は、[トンネ
ル送信元IPはプライベートです（Tunnel Source IP is Private）]チェックボックスをオンに
します。Management Centerでは、スポークにトンネル宛先 IPアドレスを設定するため
に、トンネルの送信元インターフェイスアドレスが必要です。[トンネル送信元のパブ
リックIPアドレス（Tunnel Source Public IP Address）]フィールドに、トンネル送信元の
パブリック IPアドレスを入力します。

e) （オプション）[ピアへのローカルIDの送信（Send Local Identity to Peers）]：ローカル ID
情報をピアデバイスに送信するには、このチェックボックスをオンにします。[ローカル
ID設定（Local Identity Configuration）]ドロップダウンリストから次のいずれかのパラ
メータを選択し、ローカル IDを設定します。

• [IPアドレス（IP address）]：IDにインターフェイスの IPアドレスを使用します。

• [自動（Auto）]：事前共有キーには IPアドレスを使用し、証明書ベースの接続には
証明書 DNを使用します。

• [電子メールID（Email ID）]：IDに使用する電子メール IDを指定します。電子メー
ル IDは最大 127文字です。

• [ホスト名（Hostname）]：完全修飾ホスト名を使用します。

• [キーID（Key ID）]：IDに使用するキー IDを指定します。キー IDは 65文字未満
にする必要があります。

ローカル IDは、すべてのトンネルのグローバル IDではなく、IKEv2トンネルごとに一
意の IDを設定するために使用されます。一意の IDを設定すると、Cisco Umbrella Secure
Internet Gateway（SIG）に接続するために、Threat Defense が NATの背後に複数の IPsec
トンネルを持つことができます。

Cisco Umbrellaでの一意のトンネル IDの設定については、Cisco Umbrella SIGユーザーガ

イド [英語]を参照してください。

f) （オプション）[バックアップVTIの追加（Add Backup VTI）]をクリックして、追加の
VTIインターフェイスをバックアップインターフェイスとして指定します。

トポロジの両方のピアで、同じトンネル送信元にバックアップVTIが設定されて
いないことを確認します。たとえば、ピア Aで 1つのトンネル送信元インター
フェイス（10.10.10.1/30など）を使用して 2つの VTI（プライマリとバックアッ
プ）が設定されている場合は、ピアBでも1つのトンネル送信元 IP（20.20.20.1/30
など）を使用して 2つの VTIを設定することはできません。

仮想トンネルインターフェイスはバックアップVTIで指定されますが、どちらの
トンネルがプライマリまたはバックアップとして使用されるかは、ルーティング

設定によって決まります。

（注）

g) [ルーティングポリシー（Routing Policy）]をクリックして、スポークのルーティングポ
リシーを設定します。

h) [ACポリシー（AC Policy）]をクリックして、アクセスコントロールポリシーを設定し
ます。
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i) [詳細設定（Advance Settings）]を展開して、スポークの追加構成を設定します。詳細に
ついては、ルートベースのVPNのハブアンドスポークに対する詳細設定（1662ページ）
を参照してください。

j) [OK]をクリックします。

次のタスク

•（任意）Threat Defense VPN IKEオプション（1633ページ）の説明に従って、展開の [IKE]
オプションを指定します。

•（任意）Threat Defense VPN IPsecオプション（1636ページ）の説明に従って、展開の [IPsec]
オプションを指定します。

•（任意）ThreatDefenseのサイト間VPN展開の詳細オプション（1639ページ）の説明に従っ
て、展開の [詳細（Advanced）]オプションを指定します。

• [保存（Save）]をクリックします。

ルートベースの VPNのハブアンドスポークに対する詳細設定

ルートベースの VPNのハブアンドスポークに対して、次の詳細設定を構成します。

始める前に

ハブアンドスポークトポロジのエンドポイントの設定（1659ページ）の説明に従って、ルート
ベースのVPNでハブアンドスポークの基本パラメータを設定し、[詳細設定（AdvanceSettings）]
を展開します。

手順

ステップ 1 [ピアに仮想トンネルインターフェイスIPを送信（Send Virtual Tunnel Interface IP to the peers）]
チェックボックスをオンにして、VTI IPアドレスをピアデバイスに送信します。

ハブの場合、ルーティングプロトコルとして BGPを使用する場合は、このチェックボックス
をオンにする必要があります。この構成により、ループバック IPアドレスが BGPルーティン
グテーブルで共有されます。

スポークの場合、このオプションはデフォルトで有効になっています。

ステップ 2 [保護されたネットワーク（Protected Networks）]を追加して、VPNエンドポイントによって保
護されるネットワークを定義します。[+]をクリックして、保護されたネットワークを選択し
ます。

ハブの場合、ハブの背後にある保護されたネットワークを設定します。この情報とスポークの

保護されたネットワークにより、スポークアクセスリストが生成されます。
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ダイナミックVTIを使用したハブの仮想アクセスインターフェイスのスタティックルートは作
成できません。これらのインターフェイスは、トンネルの確立および終了時にハブで動的に作

成および削除されます。

スポークの場合、スポークの保護されたネットワークを設定します。

スポークのスタティックルーティングを有効にするには、トポロジのエンドポイントを設定

後、[IPsec]タブをクリックし、[リバースルートインジェクションを有効にする（EnableReverse
Route Injection）]チェックボックスをオンにします。

BGP、OSPF、または EIGRPを使用する場合、このオプションは不要です。

ステップ 3 [ピアからの着信IKEv2ルートを許可する（Allow incoming IKEv2 routes from the peers）]チェッ
クボックスをオンにして、スポークおよびピアからの着信 IKEv2ルートを許可します。

ハブの場合：IKE交換中、ハブは動的に作成された仮想アクセスインターフェイスをスポーク
にアドバタイズし、スポークはその VTI IPアドレスをハブにアドバタイズします。

スポークの場合：このオプションはデフォルトで有効になっています。

ステップ 4 [接続タイプ（Connection Type）]ドロップダウンリストから、次のいずれかのオプションを選
択します。

[応答のみ（Answer Only）]：デバイスは、ピアデバイスが接続を開始したときにのみ応答で
き、接続は開始できません。

[双方向（Bidirectional）]：デバイスは接続を開始または応答できます。これがデフォルトのオ
プションです。

ルートベースの VPNでの複数ハブの設定
一組のスポークに対して複数のハブを使用するトポロジを設定できます。1つのハブをバック
アップハブとした場合、単独のハブと同じ一組のスポークを持つ複数のトポロジを設定できま

す。

次の例では、2つのハブが同じ一組のスポークに接続されています。ハブ 1はプライマリハブ
で、ハブ 2はセカンダリハブです。Management Centerでこのネットワークを設定するには、
ルートベースのハブアンドスポークトポロジを 2つ設定する必要があります。

•トポロジ 1：ハブ 1がスポーク 1とスポーク 2に接続されている。

•トポロジ 2：ハブ 2がスポーク 1とスポーク 2に接続されている。
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トポロジ 1を設定するには、次の手順を実行します。

手順

ステップ 1 [デバイス（Devices）] > [サイト間（Site To Site）]を選択し、[+サイト間VPN（+ Site To Site
VPN）]をクリックします。

ステップ 2 [トポロジ名（Topology Name）]フィールドに、VPNトポロジの名前を入力します。

ステップ 3 [ルートベース（VTI）（Route Based (VTI)）] > [ハブアンドスポーク（Hub and Spoke）] > [エ
ンドポイント（Endpoints）]を選択します。

ステップ 4 [ハブノード（Hub Nodes）]の下で、次の手順を実行します。

a) [+]をクリックしてハブを追加します。
b) [デバイス（Device）]ドロップダウンリストからハブ 1を選択します。
c) [ダイナミック仮想トンネルインターフェイス（Dynamic Virtual Tunnel Interface）]ドロッ
プダウンリストからダイナミックVTIを設定するか、[+]をクリックして新しいダイナミッ
ク VTIを追加します。

ループバックインターフェイスから動的インターフェイスの借用 IPを設定することをお
勧めします。

d) （オプション）エンドポイントデバイスが NATデバイスの背後にある場合は、[トンネル
送信元IPはプライベートです（Tunnel Source IP is Private）]チェックボックスをオンにし
て、[トンネル送信元のパブリックIPアドレス（Tunnel Source Public IP Address）]フィール
ドでトンネル送信元の IPアドレスを設定します。

e) [ルーティングポリシー（Routing Policy）]をクリックして、ハブのルーティングポリシー
を設定します。BGPを使用して動的ルーティングを設定できます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1664

VPN

ルートベースの VPNでの複数ハブの設定



f) [詳細設定（Advance Settings）]を展開します。ハブの次の詳細設定を構成して、動的ルー
ティングを使わない場合に使用できる IKEv2ルーティングを有効にすることができます。

•（オプション）[ピアに仮想トンネルインターフェイスIPを送信（Send Virtual Tunnel
Interface IP to the peers）]チェックボックスをオンにします。

•ハブの [ピアからの着信IKEv2ルートを許可する（Allow incoming IKEv2 routes from the
peers）]チェックボックスをオンにして、スポークからのルートを許可し、ルーティ
ングテーブルを更新します。

• [接続タイプ（Connection Type）]ではドロップダウンリストから [双方向（
Bidirectional）]を選択します。

g) [OK]をクリックします。

ステップ 5 [スポークノード（Spoke Nodes）]の下で、次の手順を実行します。

a) [+]をクリックしてスポークを追加します。
b) [デバイス（Device）]ドロップダウンリストからスポーク 1を選択します。
c) [スタティック仮想トンネルインターフェイス（Static Virtual Tunnel Interface）]ドロップダ
ウンリストからスポークのスタティックVTIとして SVTI-1を選択するか、[+]をクリック
して新しいスタティック VTIを追加します。

SVTI-1のトンネル送信元として外部インターフェイスを選択します。SVTI-1のトンネル
IPは自動入力されます。この IPアドレスが、両方のトポロジのピア間でスポーク 1に対
して一意であることを確認してください。

d) [詳細設定（Advance Settings）]を展開します。動的ルーティングを使用しない場合は、こ
れらの設定を行って、スポークの IKEv2ルーティングを有効にすることができます。

• [ピアに仮想トンネルインターフェイスIPを送信（Send Virtual Tunnel Interface IP to the
peers）]チェックボックスをオンにして、VTI IPアドレスをピアデバイスに送信しま
す。

• [ピアからの着信IKEv2ルートを許可する（Allow incoming IKEv2 routes from the peers）]
チェックボックスをオンにして、ピアからの着信 IKEv2ルートを許可します。

• [接続タイプ（Connection Type）]ではドロップダウンリストから [双方向（
Bidirectional）]を選択します。

e) [OK]をクリックします。
f) 手順 5a～ 5eを繰り返して、スポーク 2を追加します。SVTI-1をスポーク 2のスタティッ
ク VTIとして設定します。

ステップ 6 必要に応じて IKEおよび IPSecパラメータを設定するか、デフォルト値を使用します。

次のタスク

1. 手順 3～ 6を繰り返して、ハブ 2、スポーク 1、およびスポーク 2を使用してトポロジ 2
を設定します。
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SVTI-2をスポーク1のスタティックVTIとして設定し、SVTI-2をスポーク2のスタティッ
クVTIとして設定します（上の図を参照）。SVTI-2のトンネル送信元は同じ外部インター
フェイスとしてください。

2. スポークごとに、ルーティングポリシーを設定します。詳細については、ルートベース
VPNでの複数ハブのルーティングの設定（1666ページ）を参照してください。

3. 設定とトンネルのステータスを確認します。詳細については、ルートベースの VPNでの
複数ハブ構成の確認（1667ページ）を参照してください。

ルートベース VPNでの複数ハブのルーティングの設定

次の手順では、ハブとスポークでダイナミックルーティングを設定し、スポークでポリシー

ベースルーティングを設定する方法について説明します。

始める前に

ルートベースのVPNでの複数ハブの設定（1663ページ）で説明されているように、トポロジ1
とトポロジ 2を設定します。

手順

ステップ 1 BGPを使用してハブのダイナミックルーティングを設定します。

a) [デバイス（Device）] > [デバイス管理（Device Management）] > [ルーティング（Routing）]
を選択します。

b) 左側のペインで、[一般設定（General Settings）] > [BGP]を選択します。
c) [BGPの有効化（Enable BGP）]チェックボックスをオンにして、AS番号を入力します。

要件に応じて他のフィールドを設定できます。

d) [保存（Save）]をクリックします。
e) 左側のペインで、[BGP] > [IPv4]を選択します。
f) [IPv4の有効化（Enable IPv4）]チェックボックスをオンにします。
g) [ネイバー（Neighbor）]タブをクリックし、[追加（Add）]をクリックして、パラメータを
設定します。

1. [IPアドレス（IP Address）]：スポーク 1のトンネルインターフェイス IPアドレスを入
力します。

2. [リモートAS（Remote AS）]：スポーク 1の AS番号。

3. [アドレスの有効化（Enabled Address）]チェックボックスをオンにします。

4. [OK]をクリックします。

上記の手順を繰り返して、スポーク 2をネイバーとして追加します。

h) [保存（Save）]をクリックします。
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i) [ネットワーク（Networks）]タブをクリックし、[追加（Add）]をクリックして、ハブの背
後にあるネットワークをピアにアドバタイズします。

ステップ 2 BGPを使用して、スポークのダイナミックルーティングを設定します。

スポークの BGP設定は、次の相違点を除いてハブの BGP設定と似ています。

•ハブ 1とハブ 2を両方のスポークのネイバーとして設定し、ハブのトンネルインターフェ
イス IPアドレスを使用します。

•ネットワークを設定するときは、各スポークの背後にあるネットワークを使用します。

ステップ 3 スポークでポリシーベースルーティングを設定します。

a) 左側のペインで、[ポリシーベースルーティング（Policy Based Routing）]を選択し、[追加
（Add）]をクリックします。

b) ドロップダウンリストから [入力インターフェイス（Ingress Interface）]を選択します。
c) [追加（Add）]をクリックして、一致 ACLを設定します。

たとえば、スポーク 1の場合、送信元ネットワークは 192.168.20.0/24で、宛先ネットワー
クは 192.168.10.0/24です。

d) [宛先（Send to）]ドロップダウンリストから [出力インターフェイス（Egress Interfaces）]
を選択します。

e) [インターフェイスの順序付け（Interface Ordering）]ドロップダウンリストから [順序
（Order）]を選択します。

f) 出力インターフェイスとして SVTI-1インターフェイスと SVTI-2インターフェイスを選択
します。

g) [保存（Save）]をクリックします。

ハブをロードバランシングペアとして使用する場合は、ECMPを設定する必要があります。

ステップ 4 ハブとスポークに設定を展開します。

次のタスク

設定とトンネルのステータスを確認します。詳細については、ルートベースの VPNでの複数
ハブ構成の確認（1667ページ）を参照してください。

ルートベースの VPNでの複数ハブ構成の確認

複数ハブ構成とトンネルのステータスを確認するには、次の手順を実行します。

•展開後、ダッシュボードでトンネルステータスを確認します。

•サイト間監視ダッシュボードからパケットトレーサを使用して、トラフィックの選択され
たパス（ハブ 1またはハブ 2）を確認します。

•エンドポイントごとに次の showコマンドを使用して、構成を確認します。

• show run route-map
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• show run access-list

• show route-map

• show route

バックアップ VTIトンネルを介したトラフィックのルー
ティング

Secure Firewall Threat Defenseは、ルートベース（VTI）VPNのバックアップトンネルの構成を
サポートします。プライマリ VTIがトラフィックをルーティングできない場合、VPN内のト
ラフィックはバックアップ VTIを介してトンネリングされます。

次のシナリオでバックアップ VTIトンネルを展開できます。

•両方のピアにサービスプロバイダーの冗長性バックアップがある。

この場合、2つの物理インターフェイスがあり、ピアの 2つの VTIのトンネルソースとし
て機能します。

•一方のピアにのみ、サービスプロバイダーの冗長性バックアップがある。

この場合、ピアの一方の側だけにインターフェイスバックアップがあり、もう一方の端に

はトンネルソースインターフェイスが 1つだけあります。

詳細操作手順手順

仮想トンネルインターフェイスのガイドラインと

制限事項（1648ページ）
注意事項と制限事項を確認します。1

VTIインターフェイスの追加（1652ページ）VTIインターフェイスを作成します。2

•ポイントツーポイントトポロジのエンドポ
イントの設定（1655ページ）

•ハブアンドスポークトポロジのエンドポイン
トの設定（1659ページ）

[新しいVPNトポロジの作成（Create
New VPN Topology）]ウィザードの
[エンドポイントの追加（Add
Endpoint）]ダイアログボックスで、
[バックアップVTIの追加（AddBackup
VTI）]をクリックして、各ピアのそ
れぞれのバックアップインターフェ

イスを構成します。

3

• [デバイス（Devices）] > [デバイス管理
（Device Management）]を選択し、Threat
Defenseデバイスを編集します。

• [ルーティング（Routing）]をクリックしま
す。

ルーティングポリシーを設定します。4
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詳細操作手順手順

• [ポリシー（Policies）] > [アクセス制御
（Access Control）]を選択します。

アクセスコントロールポリシーを設

定します。

5

バックアップ VTIトンネルを構成するためのガイドライン

•エクストラネットピアの場合、バックアップインターフェイスのトンネルソース IPアド
レスを指定し、管理対象ピアでトンネルの宛先 IPを構成できます。

[新規VPNトポロジの作成（Create New VPN Topology）]ウィザードの [エンドポイントIP
アドレス（Endpoint IP Address）]フィールドで、バックアップピアの IPアドレスを指定
できます。

•バックアップインターフェイスを設定した後、ルーティングトラフィックのルーティング
ポリシーとアクセスコントロールポリシーを設定します。

プライマリ VTIとバックアップ VTIは常に使用可能ですが、トラフィックはルーティン
グポリシーで設定されたトンネルのみを通過します。詳細については、VTIのルーティン
グおよび ACポリシーの設定（1671ページ）を参照してください。

•バックアップ VTIを設定している場合は、プライマリ VTIと同じセキュリティゾーンへ
のバックアップトンネルが含まれていることを確認します。ACポリシーページのバック
アップ VTIに特定の設定は必要ありません。
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•バックアップトンネルにスタティックルートを設定する場合は、バックアップトンネルを
介したトラフィックフローのフェールオーバーを処理するために、異なるメトリックでス

タティックルートを設定します。

ルートベースのサイト間 VPNのダイナミック VTIの設定
Management Centerでルートベースのサイト間VPNのダイナミックVTIを設定するには、次の
手順を実行します。

詳細情報操作手順手順

VTIインターフェイスの追加（1652ペー
ジ）

ハブにダイナミック VTIインター
フェイスを作成します。

1

VTIインターフェイスの追加（1652ペー
ジ）

スポークにスタティック VTIイン
ターフェイスを作成します。

2

ルートベースのサイト間VPNの作成（1654
ページ）

ルートベースのサイト間VPNを作成
します。

3

ハブアンドスポークトポロジのエンドポイ

ントの設定（1659ページ）
ルーティングポリシーとアクセスコ

ントロールポリシーを設定します。

4

ダイナミック VTIを使用した仮想ルータの設定方法
管理センターのルートベースのサイト間 VPNにダイナミック VTIを使用して仮想ルータを設
定するには、次の手順を実行します。

詳細情報操作手順手順

ルートベースのサイト間VPNの作成（1654
ページ）

ハブのダイナミック VTIインター
フェイスとスポークのダイナミック

VTIを使用する、ルートベースのサ
イト間 VPNを作成します。

1

仮想ルータの作成（1229ページ）仮想ルータを作成します。2

仮想ルータの設定（1229ページ）インターフェイスを仮想ルータに割

り当てます。

3

ハブアンドスポークトポロジのエンドポイ

ントの設定（1659ページ）
ハブとスポークのルーティングポリ

シーを設定します。

4

ハブアンドスポークトポロジのエンドポイ

ントの設定（1659ページ）
ハブとスポークのアクセスコント

ロールポリシーを設定します。

5
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VTIのルーティングおよび ACポリシーの設定
両方のデバイスで VTIインターフェイスと VTIトンネルを設定したら、次のものを設定する
必要があります。

• VTIトンネルを介してデバイス間でVTIトラフィックをルーティングするルーティングポ
リシー。

•暗号化されたトラフィックを許可するアクセスコントロールルール。

VTIのルーティング設定

VTIインターフェイスの場合、スタティックルートまたはルーティングプロトコル（BGP、
EIGRP、OSPF/OSPFv3など）を設定できます。

1. [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defense
デバイスを編集します。

2. [ルーティング（Routing）]をクリックします。

3. スタティックルート、または BGP、EIGRP、OSPF/OSPFv3を設定します。
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詳細情報パラメータルーティング

スタティックルートの追

加（1199ページ）
• [インターフェイス
（Interface）]：VTIインター
フェイスを選択します。バッ

クアップトンネルの場合は、

バックアップ VTIインター
フェイスを選択します。

• [選択したネットワーク
（Selected Network）]：リモー
トピアの保護されたネット

ワーク。

• [ゲートウェイ（Gateway）]：
リモートピアのトンネルイン

ターフェイスの IPアドレス。
バックアップトンネルの場合

は、リモートピアのバック

アップトンネルインターフェ

イスの IPアドレスを選択しま
す。

• [メトリック（Metrick）]：
バックアップトンネルの場合

は、異なるメトリックを設定

して、バックアップトンネル

を介したトラフィックフロー

のフェールオーバーを処理し

ます。

Static Route
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詳細情報パラメータルーティング

BGPの設定（1354ページ）• [一般設定（General Settings）]
> [BGP]で、BGPを有効に
し、ローカルデバイスの AS
番号を指定して、ルータ IDを
追加します（[手動（Manual）]
を選択した場合）。

• [BGP]で、IPv4/IPv6を有効に
して、[ネイバー（Neighbor）]
タブでネイバーを設定しま

す。

• [IPアドレス（IP
Address）]：リモートピア
の VTIインターフェイス
IPアドレス。バックアッ
プトンネルの場合は、リ

モートピアのバックアッ

プ VTIインターフェイス
の IPアドレスを使用した
ネイバーを追加します。

• [リモートAS（Remote
AS）]：リモートピアの
AS番号。

• [再配布（Redistribution）]タ
ブをクリックし、[ソースプロ
トコル（Source Protocol）]を
[接続済み（Connected）]とし
て選択し、接続済みルートの

再配布を有効にします。

BGP
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詳細情報パラメータルーティング

EIGRPの設定（1340ペー
ジ）

• EIGRPを有効にし、ローカル
デバイスの AS番号を指定し
て、EIGRPルーティングプロ
セスに参加するネットワーク

またはホストを選択します。

• [ネイバー（Neighbors）]タブ
をクリックし、EIGRPプロセ
スの静的ネイバーを定義しま

す。

• VTIインターフェイスからサ
マリーアドレスをアドバタイ

ズするには、[サマリーアドバ
イス（Summary Address）]タ
ブで、[インターフェイス
（Interface）]ドロップダウン
から VTIインターフェイスを
選択します。[ネットワーク
（Network）]ドロップダウン
から、要約するネットワーク

を選択します。

• [インターフェイス
（Interface）]タブをクリック
して、VTIインターフェイス
のインターフェイス固有

EIGRPルーティングプロパ
ティを設定します。

インターフェイスでEIGRPス
プリットホライズンを有効に

するには、[スプリットホライ
ズン（Split Horizon）]チェッ
クボックスをオンにします。

EIGRP helloパケットでデバイ
スによってアドバタイズされ

る [ホールド時間（Hold
Time）]を設定することもで
きます。

EIGRP
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詳細情報パラメータルーティング

OSPFv2の設定（1308ペー
ジ）

• [プロセス 1（Process 1）]
チェックボックスをオンにし

て、OSPFロールを選択しま
す。

• [インターフェイス
（Interface）]タブをクリック
し、VTIインターフェイスを
選択します。

OSPF

OSPFv3の設定（1324ペー
ジ）

• [プロセス1（Process 1）]
チェックボックスと[プロセス
1の有効化（Enable Process 1）]
チェックボックスをオンにし

て、OSPFv3ロールを選択し
ます。

• [インターフェイス
（Interface）]タブをクリック
し、VTIインターフェイスを
選択します。

OSPFv3

ACポリシールール

デバイスのアクセスコントロールポリシーにアクセスコントロールルールを追加して、次の

設定を使用して VTIトンネル間の暗号化されたトラフィックを許可します。

1. 許可アクションを使用してルールを作成します。

2. ローカルデバイスのVTIセキュリティゾーンを送信元ゾーンとして選択し、リモートピア
の VTIセキュリティゾーンを宛先ゾーンとして選択します。

3. リモートピアのVTIセキュリティゾーンを送信元ゾーンとして選択し、ローカルデバイス
の VTIセキュリティゾーンを宛先ゾーンとして選択します。

アクセス制御ルールの設定の詳細については、アクセスコントロールルールの作成および編集

（1940ページ）を参照してください。

仮想トンネル情報の表示
デバイス上のルートベース VPNのダイナミックおよびスタティック VTIの詳細を表示できま
す。すべての VPNトポロジについて、各ダイナミック VTIに関連付けられている、動的に生
成されたすべての仮想アクセスインターフェイスの詳細を表示することもできます。
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始める前に

•スタティック VTIの場合：Threat Defense バージョン 7.0以降

•ダイナミック VTIの場合：Threat Defense バージョン 7.3以降

手順

ステップ 1 [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、Threat Defenseデバ
イス[編集（Edit）]（ ）をクリックします。[インターフェイス（Interfaces）]タブがデフォ
ルトで選択されます。

ステップ 2 [仮想トンネル（Virtual Tunnels）]タブをクリックします。

VTIごとに、名前、IPアドレス、IPsecモード、トンネル送信元インターフェイスの詳細、ト
ポロジ、リモートピア IPなどの詳細を表示できます。また、各インターフェイスでパスモニ
タリングが有効になっているかどうかを確認することもできます。

Umbrellaに SASEトンネルを展開する
Cisco Umbrellaは、シスコのクラウドベース Secure Internet Gateway（SIG）プラットフォーム
です。インターネットベースの脅威に対する防御を複数のレベルで提供します。CiscoUmbrella
は、セキュアWebゲートウェイ、DNSレイヤセキュリティ、およびクラウドアクセスセキュ
リティブローカ（CASB）機能を統合して、システムを脅威から保護します。

Management Centerを使用すると、Threat Defenseデバイスから Cisco Umbrellaへの IPsec IKEv2
トンネルを展開できます。このトンネルは、インターネットに向かうすべてのトラフィック

を、検査とフィルタリングのためにCisco Umbrella SIGに転送します。このソリューションは、
セキュリティの中央管理を実現するため、ネットワーク管理者は各ブランチのセキュリティ設

定を個別に管理する必要がありません。

Threat DefenseデバイスからCisco Umbrellaトンネルを直接設定して展開するには、シンプルな
ウィザードを使用して SASEトポロジを作成します。SASEトポロジは、次のものをサポート
する新しいタイプのサイト間 VPNトポロジです。

•静的 VTIベースのサイト間 VPN。

• Cisco Umbrellaがハブであり、管理対象のThreat Defenseデバイスがスポークである、ハブ
アンドスポークトポロジ。

•事前共有キーベースの認証。

• HAモードで展開された Threat Defense。

•マルチインスタンス：マルチインスタンス展開では、1つの Cisco Umbrellaアカウントの
みを統合できます。
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高可用性のために、Threat Defenseデバイスからの 2つのトンネルを設定し、2つ目のトンネル
をバックアップトンネルとして使用することができます。必ず、トンネルごとに異なるローカ

ルトンネル IDを設定してください。

設定を容易にするために、Management Centerはデフォルトの IPsecおよび IKEv2ポリシーを設
定します。

デフォルトの IKEv2ポリシー設定：

•整合性アルゴリズム：NULL

•暗号化アルゴリズム：AES-GCM-256

• PRFアルゴリズム：SHA-256

• DHグループ：19、20

デフォルトの IKEv2 IPSecポリシー設定：

• ESPハッシュ：SHA-256

• ESP暗号化：AES-GCM-256

関連トピック

Cisco Umbrellaに SASEトンネルを展開する方法（1678ページ）

Cisco Umbrellaでの SASEトンネルの設定に関するガイド
ラインと制限事項

SASEトポロジでは以下の内容がサポートされます。

• PSKベースの認証のみ

• IKEv2

•ハイアベイラビリティ

一般的な設定時の注意事項

• Management Centerは、Cisco Umbrellaで直接作成されたトンネルや、他のアプリケーショ
ンによって作成されたトンネルを検出しません。

• Management Centerによって管理されるデバイスのみを SASEトポロジのエンドポイント
として追加できます。エクストラネットデバイスは追加できません。

高可用性ペアの場合、HAペアの名前がエンドポイントリストに表示されます。

• Management Centerからトンネルを削除し、そのトンネルをCisco Umbrellaから削除できな
い場合は、Cisco Umbrellaにログインして手動でトンネルを削除する必要があります。
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• Cisco Umbrellaへの展開が進行中の場合、SASEトポロジは編集または削除できません。ト
ンネルの展開ステータスは、以下で確認できます。

•ウィザードの [Cisco Umbrella設定（Cisco Umbrella Configuration）]ダイアログボック
ス

• [展開（Deployments）]タブと [タスク（Tasks）]タブの [通知（Notifications）]ページ

•サイト間 VPN監視ダッシュボード

•ウィザードで [Threat Defenseノードに構成を展開する（Deploy configuration on threat defense
nodes）]チェックボックスをオンにすると、トンネルが Cisco Umbrellaに展開された後に
のみ、Cisco Umbrella SASEトポロジ構成が Threat Defense に展開されます。

Management Centerで Threat Defense に Cisco Umbrella設定を展開するには、ローカルトン
ネル IDが必要です。Management Centerで Cisco Umbrellaにトンネルが展開された後にの
み、Cisco Umbrellaによって完全なトンネル ID（<prefix>@<umbrella generated
ID>-umbrella.com）が生成されます。

• Management Centerでは、バージョン 7.3より前でエクストラネットハブとして作成された
Cisco Umbrellaデータセンターのトポロジは SASEトポロジとして認識されません。バー
ジョン7.3で新しいSASEトポロジを作成し、既存のトポロジを削除する必要があります。

• Threat Defense HAスイッチオーバー後、SASEトポロジはサイト間監視/VPNサマリーダッ
シュボードには表示されません。vpn-sessiondb logoff indexコマンドを使用してトンネル
を停止し、パケットトレーサを使用してトンネルを起動することを推奨します。

制限事項

SASEトポロジでは以下の内容はサポートされていません。

•クラスタ

•証明書ベースの認証

• IKEv1

Cisco Umbrellaに SASEトンネルを展開する方法
このセクションでは、Management Centerを使用してThreat Defense デバイスからCisco Umbrella
に SASEトンネルを展開する手順について説明します。

詳細操作手順手順

Cisco Umbrellaでの SASEトンネルの設定に関す
るガイドラインと制限事項（1677ページ）

注意事項と制限事項を確認します。1

Cisco Umbrella SASEトンネルを設定するための
前提条件（1679ページ）

前提条件を満たしていることを確認

します。

2

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1678

VPN

Cisco Umbrellaに SASEトンネルを展開する方法



詳細操作手順手順

• [Cisco Umbrellaの接続設定（Cisco Umbrella
Connection Setting）]の設定

• Management Centerの Umbrellaパラメータと
CiscoUmbrellaのAPIキーのマッピング（1680
ページ）

Cisco Umbrella接続設定を行います。3

Cisco Umbrella用の SASEトンネルの設定（1681
ページ）

Cisco Umbrellaで SASEトンネルを設
定します。

4

SASEトンネルステータスの表示（1683ページ）SASEトンネルのステータスを表示し
ます。

5

Cisco Umbrella SASEトンネルを設定するための前提条件
• Cisco Umbrella Secure Internet Gateway（SIG）Essentialsサブスクリプションが必要です。

• Management CenterからCisco Umbrellaにトンネルを展開するには、輸出規制機能を使用し
てスマートライセンスアカウントを有効にする必要があります。このライセンスが有効

になっていない場合は、SASEトポロジのみを作成できます。Cisco Umbrellaにはトンネル
を展開できません。

• https://umbrella.cisco.comで Cisco Umbrellaのアカウントを確立し、http://login.umbrella.com
で Cisco Umbrellaにログインして、Cisco Umbrellaへの接続を確立するために必要な情報
を取得する必要があります。

• Cisco UmbrellaをManagement Centerに登録し、Cisco Umbrellaの接続設定で管理キーと管
理シークレットを設定する必要があります。Management Centerで、Cisco Umbrellaクラウ
ドからデータセンターの詳細を取得するには、管理キーと管理シークレットが必要です。

Cisco Umbrellaの接続設定で、[組織ID（Organization ID）]、[ネットワークデバイスキー
（Network Device Key）]、[ネットワークデバイスシークレット（Network Device Secret）]
、および [レガシーネットワークデバイストークン（Legacy Network Device Token）]も設
定する必要があります。[

詳細については、以下を参照してください。

• Cisco Umbrellaの接続設定の設定

• Management Centerの Umbrellaパラメータと Cisco Umbrellaの APIキーのマッピング
（1680ページ）

• Threat Defense から Cisco Umbrellaデータセンターに到達できることを確認します。

• Cisco Umbrellaと Threat Defense バージョン 7.1.0以降の間にのみトンネルを展開できま
す。
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Management Centerの Umbrellaパラメータと Cisco Umbrellaの APIキー
のマッピング

Management Centerを使用して Cisco Umbrellaを登録し、Management Centerで Umbrellaパラ
メータを設定するには、次の手順を実行する必要があります。

1. Cisco Umbrellaにログインします。

2. [管理（Admin）] > [APIキー（API Keys）] > [レガシーキー（Legacy Keys）]を選択します。

3. 必要な APIキーを生成してコピーします。

4. Management Centerで APIキーを使用して Cisco Umbrella接続パラメータを設定します。

次の図は、Management Centerの [Cisco Umbrella接続（Cisco Umbrella Connection）]で設定する
必要があるパラメータを示しています。DNSCrypt公開キーはオプションのパラメータです。

次の図は、Cisco UmbrellaをManagement Centerに登録するために使用する必要がある Cisco
Umbrella APIキーを示しています。
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表 74 : Management Centerの Umbrellaパラメータと Cisco Umbrellaの APIキーのマッピング

Cisco Umbrellaの APIキーManagement Centerのパラメータ

Umbrellaネットワークデバイスネットワークデバイスキー

ネットワークデバイスシークレット

レガシーネットワークデバイスレガシーネットワークデバイストークン

Umbrella管理管理キー

Management Secret

Cisco Umbrella用の SASEトンネルの設定

始める前に

Cisco Umbrella SASEトンネルを設定するための前提条件（1679ページ）およびCisco Umbrella
でのSASEトンネルの設定に関するガイドラインと制限事項（1677ページ）の前提条件とガイ
ドラインを確認してください。

手順

ステップ 1 Management Centerにログインし、[デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]
を選択します。

ステップ 2 [+ SASEトポロジ（+ SASE Topology）]をクリックして、SASEトポロジウィザードを開きま
す。
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ステップ 3 一意のトポロジ名を入力します。

ステップ 4 [事前共有キー（Pre-shared Key）]：このキーは、Umbrella PSK要件に従って自動生成されま
す。単一トポロジの場合、事前共有キーはすべての Threat Defenseスポークと Cisco Umbrella
で共通です。

デバイスとCisco Umbrellaはこの秘密鍵を共有し、IKEv2はそれを認証に使用します。このキー
を構成する場合は、長さが 16～ 64文字で、少なくとも 1つの大文字、1つの小文字、1つの
数字を使用する必要があります。特殊文字は使用できません。各トポロジには、一意の事前共

有キーが必要です。トポロジに複数のトンネルがある場合、すべてのトンネルの事前共有キー

は同じです。

ステップ 5 [Cisco Umbrellaデータセンター（Umbrella Data center）]ドロップダウンリストからデータセン
ターを選択します（Threat Defense からの Cisco Umbrella DCへの到達可能性を確保するため
に、Threat Defense でルーティングを設定します）。

ステップ 6 [追加（Add）]をクリックして、Threat Defense ノードを追加します。

a) [デバイス（Device）]ドロップダウンリストから Threat Defense を選択します。

Management Centerによって管理されているデバイスのみがリストに表示されます。高可用
性ペアの場合、HAペアの名前がエンドポイントリストに表示されます。

b) [VPNインターフェイス（VPN Interface）]ドロップダウンリストからスタティック VTIイ
ンターフェイスを選択します。

新しいスタティック VTIインターフェイスを作成するには、[+]をクリックします。[仮想
トンネルインターフェイスの追加（Add Virtual Tunnel Interface）]ダイアログボックスが表
示され、次の事前入力されたデフォルト設定が示されます。

• [トンネルタイプ（Tunnel Type）]は staticです。

• [名前（Name）]は <tunnel_source interface logical name>+ static_vti +<tunnel ID>です。
たとえば、outside_static_vti_2です。

• [トンネルID（Tunnel ID）]には、一意の IDが自動的に入力されます。

• [トンネルソースインターフェイス（Tunnel Source Interface）]には、「outside」プレ
フィックスを持つインターフェイスが自動的に入力されます。

• IPsecトンネルモードは IPv4です。

• IPアドレスは、169.254.xx/30プライベート IPアドレスの範囲内です。

c) [ローカルトンネルID（Local Tunnel ID）]フィールドに、ローカルトンネル IDのプレフィッ
クスを入力します。

プレフィックスは 8文字以上で、100文字を上限とします。管理センターでCisco Umbrella
にトンネルが展開された後、Cisco Umbrellaによって完全なトンネル ID（<prefix>@<umbrella
generated ID>-umbrella.com）が生成されます。次に、管理センターは完全なトンネル IDを
取得して更新し、Threat Defenseデバイスに展開します。各トンネルには、一意のローカル
トンネル IDがあります。

d) [保存（Save）]をクリックして、エンドポイントデバイスをトポロジに追加します。
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SASEトポロジには複数のエンドポイントを追加できます。

ステップ 7 [次へ（Next）]をクリックして、Cisco Umbrella SASEトンネル設定の概要を確認します。

• [エンドポイント（Endpoints）]ペイン：設定されたエンドポイントの概要を表示します。

• [暗号化設定（Encryption Settings）]ペイン：トポロジのデフォルトの IKEv2ポリシーと
IKEv2 IPsecトランスフォームセットを表示します。

ステップ 8 [Threat Defenseノードに構成を展開する（Deploy configuration on threat defense nodes）]チェッ
クボックスをオンにすると、Threat Defenseへのネットワークトンネルの展開がトリガーされ
ます。この展開は、トンネルがCisco Umbrellaに展開された後に行われます。Threat Defenseの
展開には、ローカルトンネル IDが必要です。

ステップ 9 [保存（Save）]をクリックします。

このアクションは、次のように動作します。

1. トポロジを管理センターに保存します。

2. Cisco Umbrellaへのネットワークトンネルの展開をトリガーします。

3. オプションが有効になっている場合、Threat Defenseデバイスへのネットワークトンネルの
展開をトリガーします。このアクションでは、デバイスでの最後の展開以降に更新された

すべての構成とポリシー（非 VPNポリシーを含む）がコミットされて展開されます。

4. [Cisco Umbrella設定（Cisco Umbrella Configuration）]ウィンドウを開き、Cisco Umbrellaで
のトンネル展開のステータスを表示します。詳細については、SASEトンネルステータス
の表示（1683ページ）を参照してください。

次のタスク

SASEトンネルを通過するように意図された対象のトラフィックについては、特定の一致基準
を使用して PBRポリシーを設定し、VTIインターフェイスを介してトラフィックを送信しま
す。

SASEトポロジのエンドポイントごとに PBRポリシーを設定してください。

SASEトンネルステータスの表示

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [サイト間（Site To Site）]を選択します。

ステップ 2 [+ SASEトポロジ（+ SASE Topology）]をクリックします。

ステップ 3 一意の [トポロジ名（Topology Name）]、[事前共有キー（Pre-shared Key）]を入力して、デー
タセンターを選択し、デバイスを追加して、[次へ（Next）]をクリックします。
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ステップ 4 Cisco Umbrella SASEトンネル設定の概要を表示し、[保存（Save）]をクリックします。[Cisco
Umbrella設定（Cisco Umbrella Configuration）]ウィンドウが表示されます。

トンネル展開の名前、データセンター、データセンターの IPアドレス、開始時刻、終了時刻
などのトポロジの詳細を確認できます。

Cisco Umbrellaでトンネルの展開ステータスを確認できます。さまざまなトンネル展開ステー
タスは次のとおりです。

•保留中：Management Centerが構成を Cisco Umbrellaにプッシュしていません。

•成功：Management Centerが Cisco Umbrellaにトンネルを正常に設定しました。

•進行中：Management Centerが Cisco Umbrellaにトンネルを展開しています。

•失敗：Management Centerが Cisco Umbrellaでトンネルを設定できませんでした。

ステータスが保留中または失敗として表示される場合は、トランスクリプトを使用してトンネ

ル作成のトラブルシューティングを行います。[トランスクリプト（ transcript）]ボタンをク
リックして、API、リクエストペイロード、Cisco Umbrellaから受信したレスポンスなど、トラ
ンスクリプトの詳細を表示します。

ステップ 5 [Cisco Umbrellaダッシュボード（Umbrella Dashboard）]をクリックして、Cisco Umbrellaのネッ
トワークトンネルを表示します。

ステップ 6 次の場所で Cisco Umbrellaトンネルの展開ステータスを確認します。

• [展開（Deployments）]タブと [タスク（Tasks）]タブの [通知（Notifications）]ページ。
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•サイト間VPN監視ダッシュボード（[概要（Overview）] > [ダッシュボード（Dashboards）]
> [サイト間 VPN（Site to Site VPN）]）。

ダッシュボードには、Cisco Umbrella SASEトポロジを含むサイト間 VPNトポロジの概要
が表示されます。ピアデバイス間のトンネルと各トンネルのステータスを確認できます。

CLIコマンドとパケットトレーサを使用して、トンネルの展開に関する問題をトラブル
シューティングすることもできます。

サイト間 VPNのモニタリング
Secure Firewall Management Centerは、サイト間VPNトンネルのステータスを判断するために、
サイト間VPNトンネル（SASEトポロジトンネルを含む）のスナップショットを提供します。
ピアデバイス間のトンネルのリストと、各トンネルのステータス（[アクティブ（Active）]、
[非アクティブ（Inactive）]、または [アクティブデータなし（No Active Data）]）を表示できま
す。トポロジ、デバイス、およびステータスでテーブル内のデータをフィルタ処理できます。

監視ダッシュボードのテーブルにはライブデータが表示され、指定した間隔でデータが更新さ

れるように設定できます。このテーブルは、暗号マップベースの VPNのピアツーピア、ハブ
アンドスポーク、およびフルメッシュトポロジを示しています。トンネル情報には、ルート

ベースの VPNまたは仮想トンネルインターフェイス（VTI）のデータも含まれます。

このデータを使用して、次のことができます。

•問題のある VPNトンネルを特定し、トラブルシューティングを行います。

•サイト間 VPNピアデバイス間の接続を確認します。

• VPNトンネルの正常性を監視して、サイト間の中断のない VPN接続を提供します。
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暗号マップベースのサイト間VPNの設定については、ポリシーベースのサイト間VPNの設定
（1627ページ）を参照してください。

VTIの詳細については、仮想トンネルインターフェイスについて（1643ページ）を参照してく
ださい。

Threat DefenseのVPNモニタリングおよびトラブルシューティングについては、VPNのモニタ
リングとトラブルシューティング（1845ページ）を参照してください。

注意事項と制約事項

•テーブルには、展開されているサイト間（SASEトポロジを含む）VPNのリストが表示さ
れます。作成されていても展開されていないトンネルは表示されません。

•テーブルには、ポリシーベースの VPNおよびバックアップ VTIのバックアップトンネル
に関する情報は表示されません。

•クラスタ展開の場合、テーブルには、ディレクタの変更はリアルタイムデータでは表示さ
れません。VPNが展開されたときに存在していたディレクタ情報のみが表示されます。
ディレクタ変更は、変更後にトンネルAMが再展開された後にのみテーブルに反映されま
す。

サイト間 VPN監視ダッシュボード

[概要（Overview）] > [ダッシュボード（Dashboards）] > [サイト間VPN（Site to Site VPN）]
を選択してサイト間監視ダッシュボードを開きます。

サイト間VPN監視ダッシュボードには、サイト間VPNトンネルの次のウィジェットが表示さ
れます。

•トンネルステータス（TunnelStatus）：Management Centerを使用して設定されたサイト間
VPN（Umbrella用の SASEトンネルを含む）のトンネルステータスのリストが示される
テーブル。

•トンネル要約（Tunnel Summary）：トンネルステータスが集計されたドーナツグラフ。

•トポロジ（Topology）：トポロジ別に要約されたトンネルステータス。

VPNトンネルのステータス

サイト間監視ダッシュボードには、次の状態にある VPNトンネルのリストが表示されます。

•非アクティブ（Inactive）：すべての IPSecトンネルがダウンしている場合、ポリシーベー
ス（暗号マップベース）の VPNトンネルは非アクティブです。トンネルで設定または接
続に関する問題が発生した場合、VTIおよび SASEトポロジ VPNトンネルはダウンしま
す。

•アクティブ（Active）：Management Centerでは、ポリシーベースのサイト間VPNは、VPN
トポロジに割り当てられた IKEポリシーおよび IPsecプロポーザルに基づいて設定されま
す。展開後にManagement Centerがトンネルを通過する対象トラフィックを識別すると、
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ポリシーベースの VPNトンネルはアクティブ状態になります。IKEトンネルは、少なく
とも 1つの IPsecトンネルが稼働状態になった場合にのみ稼働状態になります。

ルートベースのVPN（VTI）およびSASEトポロジのVPNトンネルでは、対象トラフィッ
クがアクティブ状態である必要はありません。それらは、エラーなしで設定および展開さ

れると、アクティブ状態になります。

•アクティブデータなし（No Active Data）：ポリシーベースのトンネルおよび SASEトポ
ロジ VPNトンネルは、トンネルを通過するトラフィックフローが初めて発生するまで、
アクティブデータなし状態のままになります。アクティブデータなし状態では、展開済み

でエラーのあるポリシーベースおよびルートベース VPNのリストも表示されます。

Management Centerでのトンネルステータスに関する重要な注意事項

• Management CenterでのVPNステータスはイベントベースです。Management Centerはステー
タスの更新を開始しません。そのため、ダッシュボードとThreat Defenseでトンネルステー
タスが一致しない場合があります。正しいステータスは、[トンネルステータス（Tunnel
Status）]ウィジェットの [CLIの詳細（CLI Details）]タブで表示できます。

• Threat DefenseがセカンダリThreat Defenseにスイッチオーバーすると、Management Center
とThreat Defenseで VPNトンネルのステータスに一致が発生します。デバイスがプライマ
リデバイスに戻ると、正しいトンネルステータスが表示されます。

• Management Centerは、デバイスの再起動後、7.3より前のThreat Defenseデバイスのトンネ
ルステータスを更新しません。vpn-sessiondb logoff indexコマンドを使用してトンネルを
停止し、パケットトレーサを使用してトンネルを起動することを推奨します。

Tunnel Status

このテーブルには、Management Centerを使用して設定されたサイト間 VPN（SASEトポロジ
VPNを含む）のリストが示されます。トポロジにマウスのカーソルを合わせて [表示（View）]
（ ）をクリックすると、トポロジに関する次の詳細情報が表示されます。

• [全般（General）]：IPアドレスやインターフェイス名など、ノードに関する詳細情報が表
示されます。

• [CLIの詳細（CLI Details）]：次のコマンドの CLI出力が表示されます。

• show crypto ipsec sa peer <node A/B_ip_address>：ノード Aとノード Bの間に構築さ
れた IPSec SAが表示されます。

• show vpn-sessiondb l2l filter ipaddress <node A/B_ip_address>：VPNセッションに関す
る情報が表示されます。

エクストラネットデバイスの場合、コマンド出力は表示されません。

上記のコマンド出力で得られる IKEおよび IPsecセッションに関する重要な詳細情報が、
要約され、ユーザーフレンドリな形式で表示されます。両方のノードの詳細情報を一度に

表示できます。ノード名の横にあるアイコンは、認証タイプ（事前共有キーまたはクライ
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アント証明書）を示します。詳細情報には、次に示すように、トンネルごとの IKE統計
と、IPSec SA統計が含まれます。

図 397 : [トンネルステータス（Tunnel Status）] > [（表示）View] > [CLI詳細（CLI Details）]

• [パケットトレーサ（Packet Tracer）]：パケットトレーサを使用して、脅威防御 VPNトン
ネルのトラブルシューティングを行います。

Packet Tracer

パケットトレーサを使用すると、2つの Threat Defenseデバイス間の VPNトンネルのトラブル
シューティングを行うことができます。デバイス Aとデバイス Bの間の VPN接続が稼働状態
かどうかをチェックできます。このツールは、パケットをデバイスに挿入し、入力ポートから

出力ポートへのパケットフローを追跡できます。このツールは、保護されるネットワークとと

もにデバイスの入力インターフェイスを設定した後、トラフィックをシミュレートします。パ

ケットトレーサでは、フローおよびルーティングルックアップ、ACL、プロトコルインスペク
ション、NAT、QoSなどのモジュールに照らしてパケットが評価されます。
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図 398 : Packet Tracer

このツールは、デバイスごとに、暗号化トレースと復号トレースを実行します（パケットは復

号された VPNトラフィックとして扱われます）。デバイスの入力ポートと出力ポートの間で
4つの異なるトレースを実行できます。個別の暗号化オプションおよび復号オプションをクリッ
クして、トレースを有効または無効にします。

トレースを実行すると、ツールは、次の順序で、トレースを順番に実行します。

1. Aの暗号化トレース。

2. Bの復号トレース。

3. Bの暗号化トレース。

4. Aの復号トレース。

トレースが完了したら、各モジュールの結果を含むトレースの出力を表示できます。

ルートベース（VTIベース）の VPNの復号トレースは実行できません。（注）

パケットトレーサを実行するには、次の手順に従います。

1. [詳細設定を表示する（See Detailed Config）]をクリックして、VPNインターフェイス名、
VPNインターフェイスの IPアドレス、VTIインターフェイス名、およびVTIインターフェ
イスの IPアドレスを表示します。

2. （任意）[プロトコル（Protocol）]ドロップダウンリストからプロトコルを選択します。
[ICMP/8/0]、[TCP]、または [UDP]を選択できます。

[ICMP/8/0]がデフォルトのオプションです。[ICMP/8/0]を選択する場合は、8がエコー要
求の ICMPタイプを示し、0が ICMPコードを示します。[TCP]または [UDP]を選択する
場合は、[宛先ポート（Destination Port）]ドロップダウンリストから宛先ポートを選択しま
す。指定できる範囲は 0～ 65535です。

3. [入力インターフェイス（Ingress Interface）]ドロップダウンリストから、パケットをトレー
スする両方のデバイスの入力インターフェイスを選択します。

4. [保護されたネットワークのIPアドレス（Protected Network IP Address）]フィールドに、入
力インターフェイスと同じサブネットからの IPアドレスを入力します。
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5. [今すぐトレース（Trace Now）]をクリックします。

トレースを開始すると、モジュールごとにトレースが成功したかどうかを表示できます。

トンネルがダウンしている場合、パスは赤色で表示されます。トンネルが稼働状態の場

合、パスは緑色で表示されます。トンネルがダウンしている場合は、[再トレース
（Re-trace）]をクリックしてツールを再実行します。暗号マップベースの VPNの場合、
対象トラフィックがなく、トンネルが非アクティブのときは、最初のトレースが赤色にな

る可能性があります。[再トレース（Re-trace）]をクリックしてトレースを再実行してくだ
さい。

図 399 :トレースが成功した後のパケットトレーサ

エクストラネットノード：1つのノードをエクストラネットとして使用してVPNトンネルのパ
ケットトレースを開始できます。エクストラネットノードの場合、入力インターフェイスを選

択することはできません。パケットトレースの残りの手順は同じです。エクストラネット側で

トレースを実行することはできません。

たとえば、ノード Aが管理された脅威防御であり、ノード Bがエクストラネットである場合
は、次の手順に従います。

•ノード Aの入力インターフェースを設定します。

•ノード Aとノード Bの保護されたネットワークを設定します。

• [今すぐトレース（Trace Now）]をクリックします。トレースは、ノードBではなく、ノー
ド Aについて表示されます。

自動データ更新

テーブル内のサイト間 VPNデータは定期的に更新されます。VPNモニタリングデータの更新
間隔を特定の間隔で設定するか、自動データ更新をオフにすることができます。

更新間隔のドロップダウンをクリックして、テーブル内のデータの更新に使用する間隔を選択

します。
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図 400 :トンネルデータの更新

[一時停止（Pause）]をクリックすると、必要なだけ自動データ更新を停止できます。同じボタ
ンをクリックすると、トンネルデータの更新を再開できます。

図 401 :定期的なデータ更新の一時停止

サイト間 VPNモニタリングデータのフィルタ処理およびソート

VPNモニタリングテーブルのデータを、トポロジ、デバイス、およびステータスでフィルタ処
理して表示できます。

たとえば、特定のトポロジでダウン状態にあるトンネルを表示できます。

フィルタ処理ボックス内をクリックしてフィルタ条件を選択し、フィルタ処理する値を指定し

ます。

図 402 :トンネルデータのフィルタ処理
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複数のフィルタ処理基準により、要件に基づいてデータを表示できます。

たとえば、稼働状態とダウン状態のトンネルのみを表示し、不明状態のトンネルを無視するよ

うに選択できます。

図 403 :例：トンネルデータのフィルタ処理

データのソート：列ごとにデータをソートするには、列の見出しをクリックします。

関連トピック

サイト間 VPNについて（1621ページ）
仮想トンネルインターフェイスについて（1643ページ）

サイト間 VPNの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

デバイス上のルートベース VPNのダイナミックおよびスタティック
VTIの詳細を表示できます。すべてのVPNトポロジについて、ダイナ
ミックVTIに関連付けられているすべての仮想アクセスインターフェ
イスの詳細も表示できます。

新規/変更された画面：[デバイス（Device）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit a device）] > [インターフェイ
ス（Interfaces）]の順に選択し、[仮想トンネル（Virtual Tunnels）]を
クリックします。

任意

（Any）
7.4.1仮想トンネル情報の表

示

IPSecフローのオフロードは、Cisco Secure Firewall 3100および Cisco
Secure Firewall 4200デバイスのVTIループバックインターフェイスで
自動的に有効になります。

任意

（Any）
7.4IPSecフローのオフ

ロード

Umbrella SASEトポロジを設定し、Threat DefenseデバイスとUmbrella
の間に IPsec IKEv2トンネルを展開できます。このトンネルは、イン
ターネットに向かうすべてのトラフィックを、検査とフィルタリング

のために Umbrella Secure Internet Gateway（SIG）に転送します。

任意

（Any）
7.3Umbrella SASEトポロ

ジ

ダイナミックVTIを作成し、それを使用して、ハブアンドスポークト
ポロジでルートベースのサイト間 VPNを設定できます。

任意

（Any）
7.3ダイナミック仮想トン

ネルインターフェイス

のサポート
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詳細最小Threat
Defense

最小
Management
Center

機能

スタティックおよびダイナミック VTIインターフェイスは、EIGRP
IPv4ルーティングプロトコルをサポートしています。

任意

（Any）
7.3VTIの EIGRP IPv4サ

ポート

スタティックおよびダイナミックVTIインターフェイスは、OSPFv2/v3
IPv4/v6ルーティングプロトコルをサポートしています。

任意

（Any）
7.3VTIの OSPFv2/v3

IPv4/v6サポート

サイト間 VPNモニタリングダッシュボードのパケットトレーサツー
ルを使用して、Threat Defense VPNトンネルのトラブルシューティン
グを行います。

新規/変更された画面：

[概要（Overview）] > [ダッシュボード（Dashboards）] > [サイト間VPN
（Site to Site VPN）]

任意

（Any）
7.3サイト間 VPN監視

ダッシュボードのパ

ケットトレーサ

リモートアクセス VPNダッシュボードを使用して、デバイス上のア
クティブなリモートアクセスVPNセッションからのリアルタイムデー
タをモニターします。

新規/変更された画面：

[概要（Overview）] > [ダッシュボード（Dashboards）] > [リモートア
クセス VPN（Remote Access VPN）]

任意

（Any）
7.3リモートアクセスVPN

ダッシュボード

Cisco Secure Firewall 3100では、IPsecフローはデフォルトでオフロー
ドされます。IPsecサイト間VPNまたはリモートアクセスVPNセキュ
リティアソシエーション (SA)の初期設定後、IPsec接続はデバイスの
フィールドプログラマブルゲートアレイ (FPGA)にオフロードされ
るため、デバイスのパフォーマンスが向上します。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できま
す。

任意

（Any）
7.2IPSecフローのオフ

ロード

アクセスコントロールポリシーを使用してサイト間 VPNトラフィッ
クを制御できます。

任意

（Any）
7.1サイト間 VPNフィル

タ

サイト間 VPNの各エンドポイントについて、ピアと共有する一意の
トンネル IDを設定できます。

任意

（Any）
7.1ローカルトンネル ID

のサポート

エンドポイントごとに複数の IKEv1および IKEv2ポリシーオブジェク
トを追加できます。

任意

（Any）
7.1複数の IKEポリシーの

サポート

サイト間 VPN監視ダッシュボードを使用して、サイト間 VPNトンネ
ルのステータスを表示および監視します。

任意

（Any）
7.1サイト間 VPN監視

ダッシュボード
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詳細最小Threat
Defense

最小
Management
Center

機能

仮想トンネルインターフェイスを使用するサイト間 VPNを設定する
場合、トンネルのバックアップ VTIを選択できます。バックアップ
VTIを指定すると復元力が得られるため、プライマリ接続がダウンし
た場合でもバックアップ接続は継続して機能します。たとえば、プラ

イマリVTIをあるサービスプロバイダーのエンドポイントに接続し、
バックアップVTIを別のサービスプロバイダーのエンドポイントに接
続できます。

ポイントツーポイント接続の VPNタイプとして [ルートベース
（Route-Based）]を選択することで、サイト間VPNウィザードにバッ
クアップ VTIを追加できます。

任意

（Any）
7.0ルートベースのサイト

間 VPN向けバック
アップ用仮想トンネル

インターフェイス

（VTI）。

VTIの最大数のサポートが、物理インターフェイスあたり 100からデ
バイスあたり 1024 VTIに拡張されました。

任意

（Any）
7.0VTIの数をインター

フェイスあたり 100か
らデバイスあたり1024
に強化

IPv6アドレスが指定されたVTIを設定できます。トンネルの送信元お
よび接続先としてサポートされるのは、静的 IPv6アドレスだけです
が、VTIでは IPv6 BGPはサポートされていません。

任意

（Any）
7.0IPv6のサポート

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1694

VPN

サイト間 VPNの履歴



詳細最小Threat
Defense

最小
Management
Center

機能

安全性の低い暗号のサポートが削除されました。VPNが正しく機能す
るように、Threat Defense 6.70にアップグレードする前に、サポート
される DHおよび暗号化アルゴリズムに VPN設定を更新することを
推奨します。

Threat Defense 6.70でサポートされているものと一致するように IKE
プロポーザルと IPSecポリシーを更新してから、設定の変更を展開し
ます。

次の安全性の低い暗号は、Threat Defense 6.70以降では削除または廃
止されました。

• Diffie-Hellmanグループ 5は IKEv1では廃止され、IKEv2では削
除されました

• Diffie-Hellmanグループ 2および 24は削除されました。

•暗号化アルゴリズム：3DES、AES-GMAC、AES-GMAC-192、
AES-GMAC-256は削除されました。

DESは、評価モードで、または強力な暗号化の輸出規制
を満たさないユーザーのためにサポートされます。

NULLは IKEv2ポリシーでは削除されますが、IKEv1と
IKEv2両方の IPsecトランスフォームセットでサポートさ
れます。

（注）

任意

（Any）
6.7弱い暗号の削除と廃止

ダイナミックリバースルートインジェクションは、IKEv2ベースの
静的暗号マップでサポートされます。

任意

（Any）
6.7動的 RRIサポート

Management Centerを使用して、サイト間 VPN接続にバックアップピ
アを追加できます。たとえば、2つの ISPがある場合は、最初の ISP
への接続が使用できなくなった場合に、バックアップ ISPにフェール
オーバーするように VPN接続を設定できます。

新規/変更されたページ：

[デバイス（Devices）] > [VPN] > [サイト間（Site to Site）]。ポイント
ツーポイントまたはハブアンドスポークの FTD VPNトポロジを追加
または編集してエンドポイントを追加する場合、[IPアドレス（IP
Address）]フィールドでカンマ区切りのバックアップピアがサポート
されます。

任意

（Any）
6.6サイト間 VPNのバッ

クアップピア
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第 36 章

リモートアクセス VPN

リモートアクセス仮想プライベートネットワーク（VPN）では、インターネットに接続された
コンピュータやその他のサポート対象デバイスを使用して、各ユーザーが離れた場所からネッ

トワークに接続できます。これにより、モバイルワーカーが各自のホームネットワークや公

共のWi-Fiネットワークなどから接続できるようになります。

ここでは、ネットワークのリモートアクセス VPNを設定する方法について説明します。

•リモートアクセス VPNの概要（1697ページ）
•リモートアクセス VPNのライセンス要件（1704ページ）
•リモートアクセス VPNの要件と前提条件（1705ページ）
•リモートアクセス VPNのガイドラインと制限事項（1705ページ）
•新規リモートアクセス VPN接続の設定（1709ページ）
•既存のリモートアクセス VPNポリシーのコピーの作成（1720ページ）
•リモートアクセス VPNポリシーのターゲットデバイスの設定（1721ページ）
•ローカルレルムとリモートアクセス VPNポリシーの関連付け（1721ページ）
•その他のリモートアクセス VPNの設定（1722ページ）
•リモートアクセス VPNの AAAの設定のカスタマイズ（1785ページ）
•拡張セキュアクライアント設定（1810ページ）
•リモートアクセス VPNの例（1821ページ）
•リモートアクセス VPNの履歴（1827ページ）

リモートアクセス VPNの概要
Secure Firewall Threat Defenseは、リモートアクセス SSLと IPsec-IKEv2 VPNをサポートする
セキュアなゲートウェイ機能を提供します。完全なトンネルクライアントである Secure Client
は、セキュリティゲートウェイへのセキュアな SSLおよび IPsec-IKEv2接続をリモートユー
ザーに提供します。クライアントが Threat Defense と SSL VPN接続をネゴシエートする際、
Transport Layer Security（TLS）または Datagram Transport Layer Security（DTLS）を使用して接
続します。

Secure Clientはエンドポイントデバイスでサポートされている唯一のクライアントで、Threat
Defense デバイスへのリモート VPN接続が可能です。このクライアントにより、ネットワー
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ク管理者がリモートコンピュータにクライアントをインストールして設定しなくても、リモー

トユーザーは SSLまたは IPsec-IKEv2 VPNクライアントを活用できます。Windows、Mac、お
よび Linux用の Secure Clientは、接続時にセキュアゲートウェイから展開されます。Apple iOS
デバイスおよび Androidデバイス用の Secure Clientアプリは、当該プラットフォームのアプリ
ストアからインストールされます。

[リモートアクセスVPNポリシー（Remote Access VPN Policy）]ウィザードを使用して、SSLと
IPsec-IKEv2リモートアクセスVPNを基本機能も含めて設定します。次に、必要に応じてポリ
シー構成を強化し、Threat Defense セキュアゲートウェイデバイスに展開します。

リモートアクセス VPNの機能
次の表では、Secure Firewall Threat Defenseのリモートアクセス VPNの機能について説明しま
す。

表 75 :リモートアクセス VPNの機能

説明

• Secure Clientを使用した SSLおよび
IPsec-IKEv2リモートアクセス。

• Secure Firewall Management Center IPv4ト
ンネル上の IPv6など、すべての組み合わ
せがサポートされています。

• Management CenterとDevice Manager の両
方での構成サポート。デバイス固有のオー

バーライド。

• Secure Firewall Management Centerおよび
Threat Defense 両方の HA環境をサポー
ト。

•複数のインターフェイスと複数の AAA
サーバーのサポート。

• Rapid Threat Containmentでは、RADIUS
CoAまたは RADIUSダイナミック認証の
使用がサポートされています。

• Cisco Secure Clientバージョン 4.7以降で
の DTLS v1.2プロトコルのサポート。

•セキュアクライアントモジュールは、リ
モートアクセス VPN接続用の追加のセ
キュリティサービスをサポートしていま

す。

• VPNロードバランシング。

Secure Firewall Threat Defenseリモートアクセ
ス VPNの機能

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1698

VPN

リモートアクセス VPNの機能



説明

•自己署名または CA署名のアイデンティ
ティ証明書を使用したサーバー認証。

• RADIUSサーバー、LDAP、またはADを
使用する AAAユーザー名とパスワード
ベースのリモート認証。

• RADIUSグループとユーザー承認属性、
および RADIUSアカウンティング。

•二重認証では、セカンダリ認証での他の
AAAサーバーの使用がサポートされてい
ます。

• VPN IDを使用した NGFWアクセス制御
の統合。

• Secure Firewall Management CenterのWeb
インターフェイスを使用した LDAPまた
は AD認可属性。

• SAML 2.0を使用したシングルサインオン
のサポート。

•同じエンティティ IDに対して複数のアプ
リケーションを持つことができるが、ID
証明書は一意である、Microsoft Azureで
の複数の IDプロバイダートラストポイン
トのサポート。

AAA機能

•アドレス割り当て。

•スプリットトンネリング。

•スプリット DNS。

•クライアントファイアウォール ACL。

•最大接続およびアイドル時間のセッショ
ンタイムアウト。

VPNトンネリング機能
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説明

•期間、クライアントアプリケーションな
どのさまざまな特性によって VPNユー
ザーを表示する新しいVPNダッシュボー
ドウィジェット。

•ユーザー名やOSプラットフォームなどの
認証情報を含むリモートアクセスVPNイ
ベント。

• Threat Defense 統合CLIにより利用可能な
トンネル統計。

リモートアクセス VPNモニタリングの機能

Secure Clientのコンポーネント

Secure Client導入

リモートアクセスVPNポリシーに、接続エンドポイントに配布するためのSecure Clientイメー
ジおよび Secure Clientプロファイルを含めることができます。または、クライアントソフト
ウェアを他の方法で配布できます。の「Deploy AnyConnect」の章Cisco Secure Client（AnyConnect
を含む）管理者ガイド、リリース 5 [英語]の「Deploy Cisco Secure Client」の章を参照してくだ
さい。

事前にクライアントがインストールされていない場合、リモートユーザーは、SSLまたは
IPsec-IKEv2 VPN接続を受け入れるように設定されているインターフェイスの IPアドレスをブ
ラウザに入力します。セキュリティアプライアンスが http://要求を https://にリダイレクトす
るように設定されている場合を除いて、リモートユーザーは https://addressの形式でURLを入
力する必要があります。URLを入力すると、ブラウザがそのインターフェイスに接続して、ロ
グイン画面が表示されます。

ユーザーログイン後、セキュアゲートウェイは VPNクライアントを必要としているとユー
ザーを識別すると、リモートコンピュータのオペレーティングシステムに一致するクライア

ントをダウンロードします。ダウンロード後、クライアントは自動的にインストールと設定を

行い、セキュアな接続を確立します。接続の終了時には、（セキュリティアプライアンスの設

定に応じて）そのまま残るか、または自動的にアンインストールを実行します。以前にインス

トールされたクライアントの場合、ログイン後、Threat Defense セキュリティゲートウェイは
クライアントのバージョンを検査し、必要に応じてアップグレードします。

Secure Client操作

クライアントがセキュリティアプライアンスとの接続をネゴシエートする場合、クライアント

は、Transport Layer Security（TLS）、および任意で Datagram Transport Layer Security（DTLS）
を使用して接続します。DTLSにより、一部の SSL接続で発生する遅延および帯域幅の問題が
回避され、パケット遅延の影響を受けやすいリアルタイムアプリケーションのパフォーマンス

が向上します。
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IPsec-IKEv2 VPNクライアントがセキュアゲートウェイへの接続を開始すると、インターネッ
トキーエクスチェンジ（IKE）によるデバイスの認証と、続く IKE拡張認証（Xauth）による
ユーザ認証からなるネゴシエーションが行われます。グループプロファイルが VPNクライア
ントにプッシュされ、IPsecセキュリティアソシエーション（SA）が作成されて VPNが完了
します。

Secure Clientプロファイルおよびエディタ

Secure Clientプロファイルは、構成パラメータのグループで、動作や表示の設定に VPNクラ
イアントで使用されるXMLファイル内に保存されます。これらのパラメータ（XMLタグ）に
は、ホストコンピュータの名前とアドレス、および追加のクライアント機能を有効にする設定

が含まれています。

Secure Clientプロファイルエディタを使用してプロファイルを設定できます。このエディタ
は、Secure Clientソフトウェアパッケージの一部として利用できる便利な GUIベースの設定
ツールです。これは、Management Centerの外部から実行する独立したプログラムです。

リモートアクセス VPN認証

リモートアクセス VPNサーバー認証

Secure Firewall Threat Defenseセキュアゲートウェイは、VPNクライアントのエンドポイント
に対して自身を特定し、認証するために必ず証明書を使用します。

リモートアクセス VPNポリシーウィザードを使用しているときに、選択した証明書を対象の
Threat Defense デバイスに登録できます。ウィザードの [アクセスおよび証明書（Access &
Certificate）]フェーズで、[選択した証明書オブジェクトをターゲットデバイスに登録する
（Enroll the selected certificate object on the target devices）]オプションを選択します。証明書の
登録は、指定したデバイス上で自動的に開始されます。リモートアクセス VPNポリシーの構
成が完了すると、デバイス証明書のホームページで登録した証明書のステータスを確認できま

す。ステータスは、証明書の登録が成功したかどうかを明確に示します。これで、リモートア

クセス VPNポリシーの構成が完了し、展開の準備ができました。

PKIの登録とも呼ばれる、セキュアゲートウェイの証明書の取得については、証明書（1591
ページ）で説明しています。この章には、ゲートウェイ証明書の設定、登録、および管理の詳

細な説明が含まれています。

リモートアクセス VPNのクライアント AAA

SSLと IPsec-IKEv2の両方について、リモートユーザー認証はユーザー名とパスワードのみ、
証明書のみ、あるいはこの両方を使用して実行されます。

展開でクライアント証明書を使用している場合は、Secure Firewall Threat Defenseまたは Secure
Firewall Management Centerに関係なく、クライアントのプラットフォームにこれらの証明書を
追加する必要があります。クライアントに証明書を入力するために、SCEPや CAサービスな
どの機能は提供されません。

（注）
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AAAサーバーでは、セキュアゲートウェイとして機能する管理対象デバイスが、ユーザーの
身元（認証）、ユーザーが許可されていること（認可）、およびユーザーが行ったこと（アカ

ウンティング）を確認できます。AAAサーバの例としては、RADIUS、LDAP/AD、TACACS+、
Kerberosなどがあります。Threat Defense デバイス上のリモートアクセス VPNでは、AD、
LDAP、および RADIUS AAAサーバーが認証のためにサポートされています。

リモートアクセス VPNの認可の詳細については、「権限および属性のポリシー実施の概要」
の項を参照してください。

リモートアクセス VPNポリシーを追加または編集する前に、指定するレルムおよび RADIUS
サーバーグループを設定する必要があります。詳細については、LDAPレルムまたは Active
Directoryレルムおよびレルムディレクトリの作成（2694ページ）およびRADIUSサーバーグルー
プの追加（1445ページ）を参照してください。

DNSが設定されていないと、デバイスは AAAサーバー名、名前付き URL、および FQDNま
たはホスト名を持つ CAサーバーを解決できません。解決できるのは IPアドレスのみです。

リモートユーザーから提供されるログイン情報は、LDAPまたは ADレルムまたは RADIUS
サーバーグループによって検証されます。これらのエンティティは、Secure Firewall Threat
Defenseセキュアゲートウェイと統合されます。

ユーザーが認証ソースとして Active Directoryを使用してリモートアクセス VPNで認証を受け
る場合、ユーザーは自分のユーザー名を使用してログインする必要があります。

domain\usernameまたは username@domain形式は失敗します。（Active Directoryはこの
ユーザー名をログオン名、または場合によってはsAMAccountNameと呼んでいます）。詳細
については、MSDNでユーザーの名前付け属性を参照してください。

認証に RADIUSを使用する場合、ユーザーは前述のどの形式でもログインできます。

（注）

VPN接続経由で認証されると、リモートユーザーには VPN IDが適用されます。この VPN ID
は、そのリモートユーザーに属しているネットワークトラフィックを認識し、フィルタリン

グするために Secure Firewall Threat Defenseのセキュアゲートウェイ上のアイデンティティポ
リシーで使用されます。

アイデンティティポリシーはアクセスコントロールポリシーと関連付けられ、これにより、

誰がネットワークリソースにアクセスできるかが決まります。リモートユーザーがブロック

されるか、またはネットワークリソースにアクセスできるかはこのようにして決まります。

詳細については、アイデンティティポリシーについて（2793ページ）およびアクセスコント
ロールポリシー（1897ページ）のセクションを参照してください。

関連トピック

リモートアクセス VPNの AAA設定（1725ページ）

権限および属性のポリシー実施の概要

Secure Firewall Threat Defenseデバイスは、外部認証サーバーおよび/または承認 AAAサーバー
（RADIUS）から、あるいは Threat Defense デバイス上のグループポリシーから、ユーザー承
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認属性（ユーザーの権利または権限とも呼ばれる）を VPN接続に適用することをサポートし
ています。Threat Defense デバイスがグループポリシーに設定されている属性と競合する外部
AAAサーバーから属性を受信した場合は、AAAサーバーからの属性が常に優先されます。

Threat Defense デバイスは次の順序で属性を適用します。

1. 外部 AAAサーバー上のユーザー属性：ユーザー認証や認可が成功すると、サーバーから
この属性が返されます。

2. Firepower Threat Defenseデバイス上で設定されているグループポリシー：RADIUSサー
バーからユーザーの RADIUS CLASS属性 IETF-Class-25（OU=group-policy）の値が返され
た場合は、Threat Defense デバイスはそのユーザーを同じ名前のグループポリシーに入れ
て、そのグループポリシーの属性のうち、サーバーから返されないものを適用します。

3. 接続プロファイル（トンネルグループと呼ばれる）で割り当てられたグループポリシー：
接続プロファイルには、接続の事前設定と、認証前にユーザーに適用されるデフォルトの

グループポリシーが含まれています。

Threat Defense デバイスは、デフォルトのグループポリシーDfltGrpPolicyから継承したシステ
ムデフォルト属性をサポートしていません。前述のとおり、ユーザー属性または AAAサー
バーのグループポリシーによって上書きされない場合、接続プロファイルに割り当てられたグ

ループポリシーの属性がユーザーセッションに使用されます。

（注）

関連トピック

リモートアクセス VPNの AAA設定（1725ページ）

AAAサーバー接続の概要

LDAP、AD、および RADIUS AAAサーバーは、ユーザー識別処理のみの場合、VPN認証のみ
の場合、またはそれら両方の場合に、ThreatDefenseデバイスから到達できる必要があります。
AAAサーバーは、次のアクティビティのためにリモートアクセス VPNで使用されます。

•ユーザー識別処理：サーバーは管理インターフェイスを介して到達できる必要がありま
す。

Threat Defenseでは、管理インターフェイスにはデータインターフェイスとは別のルーティ
ングプロセスと設定があります。

• VPN認証：サーバーはデータインターフェイスまたは管理インターフェイスを介して到
達できる必要があります。

管理インターフェイスを使用するには、送信元インターフェイスとして明示的に管理を選

択する必要があります。他の管理専用インターフェイスは使用できません。

両方のアクティビティに同じ AAAサーバーを使用するには、管理インターフェイスを送信元
インターフェイスとして指定することを推奨します。
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さまざまなインターフェイスの詳細については、通常のファイアウォールインターフェイス

（803ページ）を参照してください。

展開後、次の CLIコマンドを使用して、Threat Defense デバイスからの AAAサーバー接続を
モニターおよびトラブルシューティングします。

• show aaa-server AAAサーバーの統計情報を表示します。

• show networkと show network-static-routesは管理インターフェイスのデフォルトルート
とスタティックルートを表示します。

• show routeデータトラフィックのルーティングテーブルエントリを表示します。

• ping systemと traceroute systemは管理インターフェイスを介して AAAサーバーへのパス
を確認します。

• ping interface ifname と traceroute destinationはデータインターフェイスを介して AAA
サーバーへのパスを確認します。

• test aaa-server authenticationと test aaa-server authorizationは AAAサーバーでの認証と
許可をテストします。

• clear aaa-server statistics groupnameまたは clear aaa-server statistics protocol protocolはグ

ループ別またはプロトコル別に AAAサーバーの統計情報をクリアします。

• aaa-server groupname active host hostnameは障害が発生した AAAサーバーをアクティ
ブ化します。または、 aaa-server groupname fail host hostnameで AAAサーバーを不合
格にします。

• debug ldap level、debug aaa authentication、debug aaa authorization、debug aaa accounting。

リモートアクセス VPNのライセンス要件

Threat Defense ライセンス

Threat Defense リモートアクセス VPNには、高度暗号化、およびセキュアクライアントの次
のライセンスのいずれかが必要です。

• Secure Client Advantage

• Secure Client Premier

• Secure Client VPNのみ
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リモートアクセス VPNの要件と前提条件

モデルのサポート

Threat Defense

サポートされるドメイン

任意

ユーザの役割

管理者

リモートアクセス VPNのガイドラインと制限事項

リモートアクセス VPNポリシーの設定

•新しいリモートアクセスVPNポリシーは、ウィザードを使用してのみ追加できます。ウィ
ザードのすべての手順を実行して新しいポリシーを作成する必要があります。ウィザード

を完了する前にキャンセルすると、ポリシーは保存されません。

• 2人のユーザーが同時にリモートアクセス VPNポリシーを編集することはできません。
ただし、Webインターフェイスでは同時編集が防止されません。これが発生した場合、最
後に保存された設定が保持されます。

•リモートアクセス VPNポリシーがそのデバイスに割り当てられている場合、あるドメイ
ンから別のドメインに Secure Firewall Threat Defenseデバイスを移動することはできませ
ん。

• SaaSまたは ECMPを使用している場合、リモートアクセスVPNは SSLをサポートしませ
ん。IPsec-IKEv2を使用することをお勧めします。

•クラスタモードの FirePOWER 9300および 4100シリーズは、リモートアクセス VPNの
設定をサポートしていません。

•誤って設定された Threat Defense NATルールがあると、リモートアクセス VPN接続が失
敗する可能性があります。

• DHCPを使用してクライアントに IPアドレスを提供しており、クライアントがアドレス
を取得できない場合は、NATルールを確認します。RA VPNネットワークに適用される
NATルールには、ルートルックアップオプションが含まれている必要があります。ルー
トルックアップは、DHCP要求が適切なインターフェイスを介してDHCPサーバーに確実
に送信されるようにするために役立つ場合があります。

• IKEポート 500/4500または SSLポート 443が使用されている場合や、アクティブな PAT
変換がある場合は、これらのポートでサービスを開始できないため、Secure Client
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IPSec-IKEv2または SSLリモートアクセス VPNを同じポートに設定することはできませ
ん。これらのポートは、リモートアクセス VPNポリシーを設定する前に Threat Defense
デバイスで使用しないようにする必要があります。

•ウィザードを使用してリモートアクセス VPNを設定しているときは、インライン証明書
登録オブジェクトを作成できますが、それらを使用してアイデンティティ証明書をインス

トールすることはできません。証明書登録オブジェクトは、リモートアクセス VPNゲー
トウェイとして設定されている Threat Defense デバイスでアイデンティティ証明書を生成
するために使用されます。デバイスにリモートアクセス VPN設定を展開する前に、デバ
イスにアイデンティティ証明書をインストールします。

証明書登録オブジェクトに基づいてアイデンティティ証明書をインストールする方法の詳

細については、オブジェクトマネージャ（1435ページ）を参照してください。

• ECMPゾーンインターフェイスは、IPsecが有効なリモートアクセス VPNで使用できま
す。

• ECMPゾーンインターフェイスは、SSLが有効なリモートアクセス VPNでは使用できま
せん。セキュリティゾーンまたはインターフェイスグループに属するすべてのリモートア

クセス VPNインターフェイスが 1つ以上の ECMPゾーンにも属している場合、リモート
アクセスVPN（SSLが有効）構成の展開は失敗します。ただし、セキュリティゾーンまた
はインターフェイスグループに属するリモートアクセス VPNインターフェイスの一部の
みが1つ以上のECMPゾーンにも属している場合は、それらのインターフェイスを除外し
てリモートアクセス VPN構成を展開できます。

•リモートアクセス VPNポリシーの設定を変更した後は、Threat Defense デバイスに変更
を再展開します。設定変更の展開にかかる時間は、ポリシーとルールの複雑さ、デバイス

に送信する設定のタイプと量、メモリとデバイスモデルなど、複数の要因によって異なり

ます。リモートアクセス VPNポリシーの変更を展開する前に、設定変更を展開するため
のベストプラクティス（202ページ）を確認してください。

• RA VPNヘッドエンドなどに対する curlなどのコマンドの実行は直接サポートされていな
いため、望ましい結果が得られない可能性があります。たとえば、ヘッドエンドは HTTP
HEADリクエストに応答しません。

同時 VPNセッションのキャパシティプランニング（Threat Defense Virtualモデル）

同時VPNセッションの最大数は、インストールされている Threat Defense Virtualスマートライ
センスの権限付与階層によって制御され、レートリミッタによって適用されます。ライセンス

を取得したデバイスモデルに基づいて、1台のデバイスで許可される同時リモートアクセス
VPNセッション数に上限が設けられます。この制限は、システムパフォーマンスが許容でき
ないレベルに低下しないように設計されています。これらの制限は、キャパシティプランニン

グに使用します。

最大同時リモートアクセス VPNセッション数デバイスモデル

50Threat Defense Virtual5

250Threat Defense Virtual10
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最大同時リモートアクセス VPNセッション数デバイスモデル

250Threat Defense Virtual20

250Threat Defense Virtual30

750Threat Defense Virtual50

10,000Threat Defense Virtual100

同時 VPNセッションのキャパシティプランニング（ハードウェアモデル）

同時 VPNセッションの最大数は、プラットフォーム固有の制限に準拠し、ライセンスには依
存しません。デバイスモデルに基づいて、1台のデバイスで許可される同時リモートアクセス
VPNセッション数に上限が設けられます。この制限は、システムパフォーマンスが許容でき
ないレベルに低下しないように設計されています。これらの制限は、キャパシティプランニン

グに使用します。

最大同時リモートアクセス VPNセッション数デバイスモデル

75Firepower 1010

150Firepower 1120

400Firepower 1140

1500Firepower 2110

3500Firepower 2120

7500Firepower 2130

10,000Firepower 2140

3000Secure Firewall 3110

6000Secure Firewall 3120

15,000Secure Firewall 3130

20,000Secure Firewall 3140

10,000Firepower 4100、すべてのモデ
ル

20,000Firepower 9300アプライアン
ス、すべてのモデル

25ISA 3000

他のハードウェアモデルの容量については、セールス担当者にお問い合わせください。
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プラットフォームごとのセッション数の上限に達すると、Threat Defense デバイスがVPN接続
を拒否します。Syslogメッセージが示され、接続が拒否されます。Syslogメッセージガイドで
Syslogメッセージ「%ASA-4-113029」と「and %ASA-4-113038」を参照してください。詳細に
ついては、「Cisco Secure Firewall ASA Series Syslog Messages」を参照してください。

（注）

VPNの暗号使用方法の制御

DESよりも高度な暗号方式を使用しないようにするため、Management Centerの次の場所で、
展開前チェックを使用することもできます。

[デバイス（Devices）] > [プラットフォーム設定（Platform Settings）] > [編集（Edit）] > [SSL]。

[デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）] > [編集（Edit）] > [詳
細（Advanced）] > [IPsec]。

SSL設定と IPsecの詳細については、SSL （995ページ）およびリモートアクセス VPNの
[IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]の設定（1764ページ）を参照してください。

認証、認可、アカウンティング

リモートアクセスVPNを使用するには、トポロジ内の各デバイスでDNSを設定します。DNS
がないと、デバイスはAAAサーバー名、名前付きURL、および FQDNまたはホスト名を持つ
CAサーバーを解決できません。解決できるのは IPアドレスのみです。

[プラットフォーム設定（Platform Settings）]を使用して DNSを設定できます。詳細について
は、DNS（958ページ）およびDNSサーバグループ（1468ページ）を参照してください。

クライアント証明書

展開でクライアント証明書を使用している場合は、Secure Firewall Threat Defenseまたは Secure
Firewall Management Centerに関係なく、クライアントのプラットフォームにこれらの証明書を
追加する必要があります。クライアントに証明書を入力するために、SCEPや CAサービスな
どの機能は提供されません。

Secure Clientのサポートされない機能

サポートされている唯一の VPNクライアントは Cisco Secure Clientです。それ以外のクライア
ントまたはネイティブVPNはサポートされていません。クライアントレスVPNは、Webブラ
ウザを使用してセキュアクライアントの展開に使用されるだけで、VPN接続としてはサポー
トされていません。

Threat Defense デバイスで複数の Secure Clientパッケージを使用すると、メモリ使用量が増加
し、デバイスのパフォーマンスに影響を与える可能性があります。

Threat Defense セキュアゲートウェイに接続する場合、次の Secure Client機能はサポートされ
ていません。

• TACACS、Kerberos（KCD認証および RSA SDI）
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•ブラウザプロキシ

新規リモートアクセス VPN接続の設定
ここでは、VPNゲートウェイとして Secure Firewall Threat Defenseデバイス、VPNクライアン
トとして Cisco Secure Clientを使用して、新しいリモートアクセス VPNポリシーを設定する手
順について説明します。

詳細操作手順手順

リモートアクセスVPNのガイドラインと制限事
項（1705ページ）

リモートアクセスVPNを設定するための前提条
件（1709ページ）

ガイドラインと前提条件を確認しま

す。

1

新しいリモートアクセス VPNポリシーの作成
（1710ページ）

ウィザードを使用して新しいリモー

トアクセスVPNポリシーを作成しま
す。

2

Secure Firewall Threat Defenseデバイスのアクセス
コントロールポリシーの更新（1713ページ）

デバイスに展開されているアクセス

コントロールポリシーを更新しま

す。

3

（任意）NAT免除の設定（1714ページ）（オプション）NATがデバイスで設
定されている場合は、NAT免除ルー
ルを設定します。

4

DNSの設定（1715ページ）DNSを設定します。5

Secure Clientプロファイル XMLファイルの追加
（1716ページ）

セキュアクライアントプロファイル

を追加します。

6

設定変更の展開（204ページ）リモートアクセスVPNポリシーを展
開します。

7

設定の確認（1719ページ）（オプション）リモートアクセス

VPNポリシー設定を確認します。
8

リモートアクセス VPNを設定するための前提条件
• Secure Firewall Threat Defenseデバイスを展開し、Secure Firewall Management Centerを設定
して、輸出規制対象の機能を有効にした必要なライセンスを持つデバイスを管理します。

詳細については、VPNライセンス（1610ページ）を参照してください。
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•リモートアクセス VPNゲートウェイとして機能する各 Threat Defense デバイスにアイデ
ンティティ証明書を取得するために使用する証明書登録オブジェクトを設定します。

• RADIUSサーバーグループオブジェクトと、リモートアクセスVPNポリシーで使用され
ている ADまたは LDAPレルムを設定します。

•リモートアクセス VPN設定が機能するように AAAサーバーに Threat Defense デバイス
からアクセスできることを確認します。AAAサーバーへの接続を確実にするために、ルー
ティングを設定します（[デバイス（Devices）] > [デバイス管理（Device Management）] >
[デバイスの編集（Edit Device）] > [ルーティング（Routing）]）。

リモートアクセス VPNの二重認証の場合は、二重認証設定が機能するようにプライマリ
とセカンダリの両方の認証サーバーに Threat Defense デバイスからアクセスできることを
確認します。

• Threat Defense のリモートアクセスVPNを有効にするため、Secure Client Advantage、Secure
Client Premier、または Secure Client VPNのみのうちいずれかの Ciscoセキュアクライアン
トライセンスを購入します。

•シスコのソフトウェアダウンロードセンターから最新のセキュアクライアントイメージ
ファイルをダウンロードします。

Secure Firewall Management CenterのWebインターフェイスで、[オブジェクト（Objects）]
> [オブジェクト管理（Object Management）] > [VPN] > [Secure Clientファイル（Secure
Client File）]に移動し、新しいセキュアクライアントイメージファイルを追加します。

•ユーザーがVPN接続のためにアクセスするネットワークインターフェイスを含む、セキュ
リティゾーンまたはインターフェイスグループを作成します。インターフェイス（Interface）
（1481ページ）を参照してください。

• Secure Clientプロファイルエディタをシスコのソフトウェアダウンロードセンターからダ
ウンロードし、Secure Clientプロファイルを作成します。スタンドアロンプロファイルエ
ディタを使用して、既存の Secure Clientプロファイルを変更したり、新規に作成したりで
きます。

新しいリモートアクセス VPNポリシーの作成
リモートアクセスVPNポリシーウィザードは、基本的な機能を持つリモートアクセスVPNを
すばやく、簡単にセットアップできるようにします。必要に応じて追加の属性を指定すること

でポリシー構成を強化して Secure Firewall Threat Defenseのセキュアゲートウェイデバイスに
展開できます。

始める前に

•リモートアクセスVPNを設定するための前提条件（1709ページ）に示されているすべて
の前提条件を満たしていることを確認します。
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手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 [追加（Add）]をクリックして、リモートアクセスVPNポリシーウィザードを使用して、基本
的なポリシー構成で新しいリモートアクセス VPNポリシーを作成します。

ウィザードのすべての手順を実行して新しいポリシーを作成する必要があります。ウィザード

を完了する前にキャンセルすると、ポリシーは保存されません。

ステップ 3 ターゲットデバイスとプロトコルを選択します。

ここで選択する Threat Defense デバイスは、VPNクライアントユーザーのリモートアクセス
VPNゲートウェイとして機能します。

新しいリモートアクセス VPNポリシーを作成するときに Threat Defense デバイスを追加した
り、後で変更したりできます。「リモートアクセス VPNポリシーのターゲットデバイスの設
定（1721ページ）」を参照してください。

SSLまたは IPSec-IKEv2、あるいはその両方のVPNプロトコルを選択できます。Threat Defense
は、VPNトンネルを経由するパブリックネットワークを介してセキュアな接続を確立するため
に両方のプロトコルをサポートしています。

Threat Defense は、NULL暗号化を使用する IPSecトンネルをサポートしていません。
IPSec-IKEv2を選択した場合は、IPSec IKEv2プロポーザルにNULL暗号化を選択しない
でください。「IKEv2 IPsecプロポーザルオブジェクトの設定（1576ページ）」を参照
してください。

（注）

SSL設定については、SSL （995ページ）を参照してください。

ステップ 4 [接続プロファイル（Connection Profile）]および [グループポリシー（Group Policy）]設定を設
定します。

接続プロファイルでは、リモートユーザーがVPNデバイスに接続する方法を定義するパラメー
タセットを指定します。パラメータには、認証、VPNクライアントへのアドレスの割り当て
とグループポリシーの設定および属性が含まれています。Threat Defense デバイスは、リモー
トアクセス VPNポリシーを設定する際の DefaultWEBVPNGroupというデフォルトの接続プロ
ファイルを提供します。

詳細については、接続プロファイルの設定（1722ページ）を参照してください。

設定の詳細については、次を参照してください。

• AAA設定：リモートアクセス VPNの AAA設定（1725ページ）

• LDAP属性マップ： LDAP属性マッピングの設定（1753ページ）

• SAML2.0シングルサインオン認証：SAMLシングルサインオン認証の設定（1807ページ）

グループポリシーはグループポリシーオブジェクト内に保存される属性と値の一連のペアで、

VPNユーザーに対してリモートアクセスVPNのエクスペリエンスを定義します。グループポ
リシーを使用して、ユーザー認証プロファイル、IPアドレス、Secure Client設定、VLANマッ
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ピング、およびユーザーセッション設定などの属性を設定します。RADIUS承認サーバーがグ
ループポリシーを割り当てるか、または現在の接続プロファイルから取得されます。

詳細については、グループポリシーの設定（1752ページ）を参照してください。

ステップ 5 VPNユーザーがリモートアクセス VPNへの接続に使用する [Secure Clientイメージ（Secure
Client Image）]を選択します。

Secure Clientは Secure Firewall Threat Defenseデバイスへのセキュアな SSL接続または IPSec
（IKEv2）接続を提供し、これにより、リモートユーザーによる企業リソースへのフルVPNプ
ロファイリングが可能となります。Threat Defense デバイスにリモートアクセスVPNポリシー
を展開したら、VPNユーザーは設定したデバイスインターフェイスの IPアドレスをブラウザ
に入力し、セキュアクライアントをダウンロードしてインストールできるようになります。

クライアントプロファイルおよびクライアントモジュールの設定については、グループポリ

シーのセキュアクライアントオプション（1569ページ）を参照してください。

ステップ 6 [ネットワークインターフェイスとアイデンティティ証明書（Network Interface and Identity
Certificate）]を選択します。

インターフェイスオブジェクトは、ネットワークをセグメント化してトラフィックフローを

管理し、分類しやすくします。セキュリティゾーンオブジェクトはインターフェイスをグルー

プ化します。これらのグループは複数のデバイスにまたがることがあります。また、単一のデ

バイスに複数のゾーンインターフェイスオブジェクトを設定することもできます。インター

フェイスオブジェクトには次の 2つのタイプがあります。

•セキュリティゾーン：インターフェイスは、1つのセキュリティゾーンにのみ属すること
ができます。

•インターフェイスグループ：インターフェイスは複数のインターフェイスグループ（およ
び 1つのセキュリティゾーン）に属することができます。

ステップ 7 リモートアクセス VPNポリシー構成の [概要（Summary）]を表示します。

[概要（Summary）]ページには、これまでに設定したすべてのリモートアクセス VPN設定が
表示され、選択したデバイスにリモートアクセス VPNポリシーを展開する前に実行する必要
がある追加設定へのリンクが示されます。

必要に応じて、[戻る（Back）]をクリックして設定に変更を加えます。

ステップ 8 リモートアクセスVPNポリシーの基本設定を完了するには、[終了（Finish）]をクリックしま
す。

リモートアクセス VPNポリシーウィザードを完了すると、ポリシーリストページが表示され
ます。後で、DNS構成をセットアップし、VPNユーザーのアクセス制御を設定し、NATの免
除を有効にして（必要な場合）、基本的なリモートアクセスVPNポリシー構成を完了します。
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Secure Firewall Threat Defenseデバイスのアクセスコントロールポリ
シーの更新

リモートアクセスVPNポリシーを展開する前に、VPNトラフィックを許可するルールを使用
してターゲットの Secure Firewall Threat Defenseデバイス上でアクセスコントロールポリシー
を更新する必要があります。ルールは、定義済みVPNプールネットワークの送信元と社内ネッ
トワークの宛先を持つ外部インターフェイスを通過するすべてのトラフィックを許可する必要

があります。

[復号されたトラフィックのアクセスコントロールポリシーをバイパスする（sysoptpermit-vpn）
（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]オプションを選択した場
合は、リモートアクセス VPNのアクセスコントロールポリシーを更新する必要はありませ
ん。

すべての VPN接続のオプションを有効または無効にします。このオプションを無効にする場
合は、トラフィックがアクセスコントロールポリシーまたはプレフィルタポリシーによって

許可されていることを確認してください。

詳細については、リモートアクセスVPNのアクセスインターフェイスの設定（1745ページ）
を参照してください。

（注）

始める前に

リモートアクセス VPNポリシーウィザードを使用してリモートアクセス VPNポリシーの設
定を実行します。

手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[ポリシー（Policies）] > [アク
セス制御（Access Control）]を選択します。

ステップ 2 更新するアクセスコントロールポリシーで [編集（Edit）]をクリックします。

ステップ 3 新しいルールを追加するには、[ルールの追加（Add Rule）]をクリックします。

ステップ 4 ルールの [名前（Name）]を指定し、[有効（Enabled）]を選択します。

ステップ 5 [アクション（Action）]、[許可（Allow）]、または [信頼（Allow）]を選択します。

ステップ 6 [ゾーン（Zones）]タブで次の項目を選択します。

a) [使用可能なゾーン（Available Zones）]から外部ゾーンを選択し、[送信元に追加（Add to
Source）]をクリックします。

b) [使用可能なゾーン（Available Zones）]から内部ゾーンを選択し、[宛先に追加（Add to
Destination）]をクリックします。

ステップ 7 [ネットワーク（Networks）]タブで次の項目を選択します。
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a) 使用可能なネットワークから内部ネットワーク（内部インターフェイスまたは社内ネット

ワーク）を選択し、[宛先に追加（Add to Destination）]をクリックします。
b) 使用可能なネットワークからVPNアドレスプールネットワークを選択し、[送信元ネット
ワークに追加（Add to Source Networks）]をクリックします。

ステップ 8 その他の必要なアクセス制御ルールを設定して [追加（Add）]をクリックします。

ステップ 9 ルールとアクセスコントロールポリシーを保存します。

（任意）NAT免除の設定
NAT免除を使用すると、アドレスは変換から除外され、変換済みのホストとリモートホスト
の両方が保護されたホストとの接続を開始できるようになります。アイデンティティ NATと
同様に、特定のインターフェイスでホストの変換を制限するのではなく、すべてのインター

フェイスを経由する接続に NAT免除を使用する必要があります。ただし、NAT免除では変換
対象の実際のアドレスを決定するときに実際のアドレスおよび宛先アドレスを指定できます

（ポリシーNATと類似）。アクセスリストのポートを考慮するには、スタティックアイデン
ティティ NATを使用します。

リモートアクセスまたはサイト間VPNの静的アイデンティティNATを設定する場合は、ルー
トルックアップオプションを使用して NATを設定する必要があります。ルートルックアップ
がない場合、Threat Defense は、ルーティングテーブルの内容に関係なく、NATコマンドで指
定されたインターフェイスからトラフィックを送信します。たとえば、Threat DefenseでDHCP
スコープのトラフィックを誤ったインターフェイス経由で送信しないようにします。トラフィッ

クがインターフェイスの IPアドレスに戻ることはありません。ルートルックアップオプショ
ンを使用すると、Threat Defense は、インターフェイスを介さずに、インターフェイスの IPア
ドレス上で直接トラフィックの送信および傍受が可能です。VPNクライアントから内部ネット
ワーク上のホストへのトラフィックの場合、ルートルックアップオプションがあっても正し

い出力インターフェイス（内部）になるため、通常のトラフィックフローは影響を受けませ

ん。

始める前に

リモートアクセス VPNポリシーが展開されているターゲットデバイスに NATが設定されて
いるかどうかを確認します。NATがターゲットデバイスで有効になっている場合、NATポリ
シーを定義して VPNトラフィックを対象外にする必要があります。

手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [NAT]
をクリックします。

ステップ 2 更新するNATポリシーを選択するか、または [新しいポリシー（New Policy）]> [脅威対策NAT
（Threat Defense NAT）]をクリックし、すべてのインターフェイスへの接続を許可する NAT
ルールを含む NATポリシーを作成します。
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ステップ 3 [ルールの追加（Add Rule）]をクリックして NATルールを追加します。

ステップ 4 [NATルールの追加（Add NAT Rule）]ウィンドウで、次を選択します。

a) [NATルール（NAT Rule）]に [手動 NATルール（Manual NAT Rule）]を選択します。
b) [タイプ（Type）]に [スタティック（Static）]を選択します。
c) [インターフェイスオブジェクト（Interface Objects）]をクリックし、送信元と宛先のイン
ターフェイスオブジェクトを選択します。

このインターフェイスオブジェクトは、リモートアクセスVPNポリシーで選択したイ
ンターフェイスと同じである必要があります。

詳細については、リモートアクセスVPNのアクセスインターフェイスの設定（1745ペー
ジ）を参照してください。

（注）

a) [変換（Translation）]をクリックし、送信元と宛先のネットワークを選択します。

• [元の送信元（Original Source）]および [変換済み送信元（Translated Source）]

• [元の宛先（Original Destination）]および [変換済み宛先（Translated Destination）]

ステップ 5 [詳細（Advanced）]タブで [宛先インターフェイスでプロキシARPを使用しない（Do not proxy
ARP on Destination interface）]を選択します。

[宛先インターフェイスでプロキシ ARPを使用しない（Do not proxy ARP on Destination
Interface）]：マッピング IPアドレスへの着信パケットのプロキシ ARPを無効にします。マッ
ピングインターフェイスと同じネットワーク上のアドレスを使用した場合、システムはプロキ

シ ARPを使用してマッピングアドレスのすべての ARP要求に応答することで、マッピングア
ドレスを宛先とするトラフィックを代行受信します。この方法だと、デバイスがその他のネッ

トワークのゲートウェイになる必要がないため、ルーティングが簡略化されます。プロキシ

ARPは必要に応じて無効にできます。無効にする場合、上流に位置するルータに適切なルート
が設定されている必要があります。

ステップ 6 [OK]をクリックします。

DNSの設定
リモートアクセス VPNを使用するには、Threat Defense の各デバイスで DNSを設定します。
DNSがないと、デバイスは AAAサーバー名、名前付き URL、FQDNまたはホスト名を持つ
CAサーバーを解決できません。IPアドレスのみを解決できます。

手順

ステップ 1 DNSサーバーの詳細とドメインルックアップインターフェイスを [プラットフォーム設定
（Platform Settings）]を使用して設定します。詳細については、DNS（958ページ）およびDNS
サーバグループ（1468ページ）を参照してください。
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ステップ 2 VNPネットワーク経由で DNSサーバーに到達可能な場合は、リモートアクセス VPNトンネ
ルを介してDNSトラフィックを許可するためのスプリットトンネルをグループポリシーに設
定します。詳細については、グループポリシーオブジェクトの設定（1565ページ）を参照して
ください。

Secure Clientプロファイル XMLファイルの追加
Secure Clientプロファイルは、構成パラメータのグループで、動作や表示の設定にクライアン
トで使用されるXMLファイル内に保存されます。これらのパラメータ（XMLタグ）には、ホ
ストコンピュータの名前とアドレス、および追加のクライアント機能を有効にする設定が含ま

れています。

Secure Clientプロファイルは、Secure Clientソフトウェアパッケージの一部として提供される
GUIベースの設定ツールであるSecure Clientプロファイルエディタを使用して作成できます。
これは、Management Centerの外部から実行する独立したプログラムです。Secure Clientプロ
ファイルエディタの詳細については、Cisco Secure Client（AnyConnectを含む）管理者ガイド
[英語]を参照してください。

始める前に

Secure Firewall Threat Defenseリモートアクセス VPNポリシーの場合、VPNクライアントに
Secure Clientプロファイルを割り当てる必要があります。クライアントプロファイルはグルー
プポリシーに関連付けられます。

Secure Clientプロファイルエディタは、シスコのソフトウェアダウンロードセンターからダ
ウンロードします。

手順

ステップ 1 [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 更新するリモートアクセス VPNポリシーで [編集（Edit）]をクリックします。

ステップ 3 セキュアクライアントプロファイルを追加する接続プロファイルで [編集（Edit）]をクリック
します。

ステップ 4 [グループポリシーの編集（Edit Group Policy）]をクリックします。新しいグループポリシーを
追加する場合は、[追加（Add）]をクリックします。

ステップ 5 [Secure Client] > [プロファイル（Profile）]を選択します。

ステップ 6 [クライアントプロファイル（Client Profile）]ドロップダウンリストからプロファイルを選択
します。新しいクライアントプロファイルを追加する場合は、[追加（Add）]をクリックして、
次の手順を実行します。

a) プロファイルの [名前（Name）]を指定します。
b) [参照（Browse）]をクリックしてSecure ClientプロファイルXMLファイルを選択します。
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二要素認証の場合、セキュアクライアントプロファイルのタイムアウト値は 60秒
以上に設定してください。

（注）

c) [保存（Save）]をクリックします。

ステップ 7 変更を保存します。

（任意）スプリットトンネリングの設定

スプリットトンネルではセキュアトンネル経由のリモートネットワークへの VPN接続が可能
ですが、VPNトンネル外のネットワークにも接続できます。VPNユーザーがリモートアクセ
ス VPNに接続されている間、外部ネットワークにアクセスできるようにするには、スプリッ
トトンネリングを設定します。スプリットトンネルリストを設定するには、標準アクセスリ

ストまたは拡張アクセスリストを作成する必要があります。

詳細については、グループポリシーの設定（1752ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 スプリットトンネリングを設定するリモートアクセスVPNポリシーで [編集（Edit）]をクリッ
クします。

ステップ 3 必要な接続プロファイルで [編集（Edit）]をクリックします。

ステップ 4 [追加（Add）]をクリックしてグループポリシーを追加するか、または [グループポリシーの編
集（Edit Group Policy）]をクリックします。

ステップ 5 [全般（General）] > [スプリットトンネリング（Split Tunneling）]を選択します。

ステップ 6 [IPv4スプリットトンネリング（IPv4 Split Tunneling）]または [IPv6スプリットトンネリング
（IPv6 Split Tunneling）]リストから、[次に指定されたネットワークを除外（Exclude networks
specified below）]を選択し、VPNトラフィックから除外するネットワークを選択します。

デフォルト設定では、VPNトンネル経由のすべてのトラフィックが許可されます。

ステップ 7 [標準アクセスリスト（Standard Access List）]または [拡張アクセスリスト（Extended Access
List）]をクリックし、ドロップダウンからアクセスリストを選択するか、新しいアクセスリ
ストを追加します。

ステップ 8 新しい標準アクセスリストまたは拡張アクセスリストを追加する場合は、次の手順を実行しま
す。

a) 新しいアクセスリストの [名前（Name）]を指定し、[追加（Add）]をクリックします。
b) [アクション（Action）]ドロップダウンから [許可（Allow）]を選択します。
c) VPNトンネル上で許可するネットワークトラフィックを選択し、[追加（Add）]をクリッ
クします。
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ステップ 9 変更を保存します。

関連トピック

アクセスリスト（1452ページ）

（任意）ダイナミックスプリットトンネリングの設定

ダイナミックスプリットトンネリングにより、DNSドメイン名に基づいてスプリットトンネ
リングを微調整できます。リモートアクセス VPNトンネルに含める、または除外する必要が
あるドメインを設定できます。除外されたドメインはブロックされません。代わりに、これら

のドメインへのトラフィックは VPNトンネルの外部に保持されます。たとえば、パブリック
インターネット上のCisco WebExにトラフィックを送信することで、保護されたネットワーク
内のサーバーへのトラフィック用に VPNトンネル内の帯域幅を解放できます。この機能の設
定に関する詳細については、「FMCで管理する FTD上の AnyConnectダイナミックスプリッ
トトンネルの設定」を参照してください。

始める前に

バージョン 7.0以降では、Management Centerと Threat Defense を使用してこの機能を設定でき
ます。ManagementCenterの古いバージョンを使用している場合は、「FMCを使用したFirepower
Threat Defense用に向けた、高度なAnyConnect VPNの展開」の指示に従って、FlexConfigを使
用して設定できます。

手順

ステップ 1 ダイナミックスプリットトンネルを使用するようにグループポリシーを設定します。

a) [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。
b) ダイナミックスプリットトンネリングを設定するリモートアクセス VPNポリシーで [編
集（Edit）]をクリックします。

c) 必要な接続プロファイルで [編集（Edit）]をクリックします。
d) [グループポリシーの編集（Edit Group Policy）]をクリックします。

ステップ 2 [グループポリシーの追加/編集（Add/Edit Group Policy）]ダイアログボックスで Secure Client
カスタム属性を設定します。

a) [Secure Client]タブをクリックします。
b) [カスタム属性（Custom Attributes）]をクリックし、[+]をクリックします。
c) Secure Client [属性（Attribute）]ドロップダウンリストから [ダイナミックスプリットトン
ネリング（Dynamic Split Tunneling）]を選択します。

d) [+]をクリックして、新しいカスタム属性オブジェクトを作成します。
e) カスタム属性オブジェクトの名前を入力します。

f) [Include domains]：リモートアクセス VPNトンネルに含めるドメイン名を指定します。

IPアドレスに基づいて除外されるドメインをトンネルに含めることができます。
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g) [Exclude domains]：リモートアクセス VPNから除外するドメイン名を指定します。

除外されるドメインはブロックされず、これらのドメインへのトラフィックは VPNトン
ネルの外部に保持されます。

h) [Save]をクリックします。

i) [追加（Add）]をクリックします。

ステップ 3 設定されたカスタム属性を確認し、[保存（Save）]をクリックしてグループポリシーを保存し
ます。

ステップ 4 [保存（Save）]をクリックして接続プロファイルを保存します。

ステップ 5 [保存（Save）]をクリックして、リモートアクセス VPNポリシーを保存します。

次のタスク

1. Threat Defense に設定を展開します。

2. Threat Defense およびセキュアクライアントで設定されたダイナミックスプリットトン
ネルの設定を確認します。詳細については、ダイナミックスプリットトンネリング設定

の確認（1719ページ）を参照してください。

ダイナミックスプリットトンネリング設定の確認

Threat Defense で以下を実行します。

ダイナミックスプリットトンネリング設定を確認するには、次のコマンドを使用します。

• show running-config webvpn

• show running-config anyconnect-custom-data

• show running-config group-policy <group-policy-name>

セキュアクライアントで以下を実行します。

[統計（Statistics）]（ ）アイコンをクリックし、[VPN] > [統計（Statistics）]を選択しま
す。[ダイナミックスプリットの除外/包含（Dynamic Split Exclusion/Inclusion）]カテゴリでドメ
インを確認できます。

設定の確認

手順

ステップ 1 外部ネットワークのマシンでWebブラウザを開きます。
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ステップ 2 Threat Defense のリモートアクセス VPNゲートウェイデバイスの URLを入力します。

ステップ 3 プロンプトが表示されたらユーザー名とパスワードを入力し、[ログオン（Logon）]をクリッ
クします。

Secure Clientをシステムにインストールすると、VPNへの接続が自動的に確立されま
す。

（注）

Secure Clientがインストールされていない場合は、VPNから Secure Clientをダウンロードする
よう要求されます。

ステップ 4 インストールされていない場合は Secure Clientをダウンロードし、VPNに接続します。
Secure Clientが自動的にインストールされます。認証が成功したら、Secure Firewall Threat Defense
リモートアクセスVPNゲートウェイへの接続を確立します。リモートアクセスVPNは、VPN
ポリシー設定に従って、該当するアイデンティティポリシーまたは QoSポリシーを適用しま
す。

既存のリモートアクセス VPNポリシーのコピーの作成
既存のリモートアクセス VPNポリシーをコピーして、接続プロファイルやアクセスインター
フェイスなど、すべての設定を含む新しいリモートアクセス VPNを作成できます。その後、
デバイスを新しいポリシーに割り当て、必要に応じて、割り当てられたデバイスに VPNを展
開できます。

リモートアクセス VPNの読み取り専用権限を持つユーザーは、VPNのコピーを作成できませ
ん。ドメインで読み取り専用権限を持つユーザーは、リモートアクセス VPNをコピーできま
す。

（注）

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 コピーするポリシーで [コピー（Copy）]をクリックします。

ステップ 3 新しいリモートアクセス VPNの [名前（Name）]を指定します。

ステップ 4 [OK]をクリックします。

次のタスク

デバイスを新しいポリシーに割り当てるには、リモートアクセス VPNポリシーのターゲット
デバイスの設定（1721ページ）を参照してください。
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リモートアクセスVPNポリシーのターゲットデバイスの
設定

リモートアクセスVPNポリシーを作成したら、そのポリシーをThreat Defenseデバイスに割り
当てることができます。

手順

ステップ 1 [Devices] > [VPN] > [Remote Access]を選択します。

ステップ 2 編集するリモートアクセス VPNポリシーの横にある [編集（Edit）]（ ）をクリックしま

す。

ステップ 3 [ポリシー割り当て（Policy Assignments）]をクリックします。

ステップ 4 次のいずれかを実行します。

•デバイス、ハイアベイラビリティペア、またはデバイスグループをポリシーに割り当てる
には、[Available Devices）]リストで選択し、[Add]をクリックします。表示されているデ
バイスをドラッグアンドドロップして選択することもできます。

•デバイスの割り当てを削除するには、[選択されたデバイス（Selected Device）]リストの

デバイス、高可用性ペア、またはデバイスグループの横にある [削除（Delete）]（ ）を

クリックします。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

ローカルレルムとリモートアクセスVPNポリシーの関連
付け

ローカルレルムをリモートアクセス VPNポリシーに関連付けて、ローカルユーザー認証を有
効にすることができます。

レルムの作成と管理については、レルムの管理（2720ページ）を参照してください。

リモートアクセスVPNのローカルユーザー認証の設定については、リモートアクセスVPNの
AAA設定（1725ページ）を参照してください。
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手順

ステップ 1 [Devices] > [VPN] > [Remote Access]を選択します。

ステップ 2 編集するリモートアクセス VPNポリシーの横にある [編集（Edit）]（ ）をクリックしま

す。

ステップ 3 [ローカルレルム（Local Realm）]の横にあるリンクをクリックします。

ステップ 4 リストから [ローカルレルムサーバー（Local Realm Server）]を選択するか、[追加（Add）]を
クリックして新しいローカルレルムを追加します。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

その他のリモートアクセス VPNの設定

接続プロファイルの設定

リモートアクセス VPNポリシーには、特定のデバイスを対象とする接続プロファイルが含ま
れています。これらのポリシーはトンネル自体の作成に関連しています。たとえば AAAを行
う方法、アドレス（DHCPやアドレスプール）を VPNクライアントに割り当てる方法などで
す。また、Threat Defense デバイスで設定された（または AAAサーバから得られる）グルー
プポリシーで識別されるユーザ属性も、これらに含まれます。また、デバイスには

DefaultWEBVPNGroupという名前のデフォルト接続プロファイルもあります。ウィザードを
使って設定された接続プロファイルがリストに表示されます。

別のグループの VPNユーザーに異なる権限を付与する場合は、各ユーザーグループの特定の
接続プロファイルを追加し、リモートアクセス VPNポリシーで複数の接続プロファイルを維
持できます。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセス VPNポリシーを選択し、対応する [編集（Edit）]アイコ
ンをクリックします。

ステップ 3 [接続プロファイル（Connection Profile）]を選択し、[編集（Edit）]をクリックします。

ステップ 4 （オプション）新しい接続プロファイルを追加する場合は、[追加（Add）]をクリックします。

ステップ 5 VPNクライアントの IPアドレスを設定します。
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VPNクライアントの IPアドレスの設定（1723ページ）

ステップ 6 （任意）リモートアクセス VPNの AAA設定を更新します。
リモートアクセス VPNの AAA設定（1725ページ）

ステップ 7 （任意）エイリアスを作成または更新します。
接続プロファイルのエイリアスの作成または更新（1744ページ）

ステップ 8 変更を保存します。

VPNクライアントの IPアドレスの設定

クライアントアドレスの割り当てにより、リモートアクセス VPNユーザー用の IPアドレスを
割り当てることができます。

リモートVPNクライアントの IPアドレスは、ローカルの IPアドレスプール、DHCPサーバー、
およびAAAサーバーから割り当てることができます。最初にAAAサーバーが割り当てられ、
その後で他のものが割り当てられます。[詳細（Advanced）]タブで [クライアントアドレスの
割り当て（Client Address Assignment）]ポリシーを設定して、割り当て基準を定義します。こ
の接続プロファイルに関連付けられているグループポリシーやシステムのデフォルトグループ

ポリシーである [DfltGrpPolicy]で定義された IPプールが存在しない場合、この接続プロファ
イルで定義されている IPプールのみが使用されます。

[IPv4アドレスプール（IPv4 Address Pools）]：SSL VPNクライアントは、Threat Defense デバ
イスに接続したときに新しい IPアドレスを受け取ります。アドレスプールでは、リモートク
ライアントが受け取ることのできるアドレス範囲が定義されます。IPv4および IPv6アドレス
それぞれに最大 6つのプールを追加できます。

Management Centerの既存の IPプールから IPアドレスを使用するか、または [追加（Add）]オ
プションを使用して新しいプールを作成できます。また、[オブジェクト（Objects）] > [オブ
ジェクト管理（Object Management）] > [アドレスプール（Address Pools）]パスを使用して、
Management Centerに IPプールを作成することもできます。詳細については、アドレスプール
（1457ページ）を参照してください。

（注）

手順

ステップ 1 [デバイス（Devices）] > [VP ] > [リモートアクセス（Remote Access）]を選択します。
既存のリモートアクセスポリシーがリストされます。

ステップ 2 リモートアクセス VPNポリシーを選択し、編集アイコンをクリックします。

ステップ 3 更新する接続プロファイルを選択し、編集アイコンをクリックします。

ステップ 4 [クライアントアドレス割り当て（Client Address Assignment）]タブで、次の手順を実行しま
す。

ステップ 5 [アドレスプール（Address Pools）]の横にある [+]をクリックします。
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a) [アドレスプール（Address Pools）]の横にある [+]をクリックして IPアドレスを追加し、
[IPv4]または [IPv6]を選択して対応するアドレスプールを追加します。[利用可能プール
（Available Pools）]から IPアドレスプールを選択し、[追加（Add）]をクリックします。

複数の Secure Firewall Threat Defenseデバイス間でリモートアクセス VPNポリシー
を共有する場合は、すべてのデバイスが同じアドレスプールを共有することに留意

してください。ただし、デバイスレベルのオブジェクトオーバーライドを使用し

て、グローバル定義をデバイスごとの一意なアドレスプールに置き換える場合を除

きます。NATを使用していないデバイスでアドレスが重複しないようにするには、
一意なアドレスプールが必要です。

（注）

b) [アドレスプール（Address Pools）]ウィンドウで [利用可能プール（Available Pools）]の横
にある [+]をクリックして、新しい IPv4または IPv6アドレスプールを追加します。IPv4
プールを選択する場合は、開始と終了の IPアドレスを提供します。新しい IPv6アドレス
プールを含めることを選択する場合は、1～ 16384の範囲の [アドレス数（Number of
Addresses）]を入力します。オブジェクトが多数のデバイス間で共有される場合は、IPア
ドレスの競合を回避するために、[オーバーライドを許可（Allow Overrides）]オプション
を選択します。詳細については、アドレスプール（1457ページ）を参照してください。

c) [OK]をクリックします。

IPアドレスプールを編集する場合は、メンテナンス期間中に次の手順を実行することを推
奨します。

1. リモートアクセス VPNからデバイスの割り当てを解除します。

2. デバイスを選択して、[展開（Deploy）]をクリックします。

この展開では、デバイスからすべてのリモートアクセスVPN設定が削除され、リモー
トアクセス VPNセッションが終了します。セッションは再確立されません。

3. IPアドレスプールの横にある編集アイコンをクリックして編集し、必要に応じて
Management Centerで他のリモートアクセス VPN設定を編集します。

4. 更新されたリモートアクセス VPNポリシーにデバイスを割り当てます。

5. 設定をデバイスに展開します。

リモートアクセスVPNクライアントは、メンテナンス期間の後、デバイスに接続でき
ます。

ステップ 6 [DHCPサーバー（DHCP Servers）]の横にある [+]をクリックして、DHCPサーバーを追加しま
す。

DHCPサーバーアドレスは、IPv4アドレスでのみ設定可能です。（注）

a) 名前と DHCP（Dynamic Host Configuration Protocol）のサーバーアドレスをネットワーク
オブジェクトとして指定します。[追加（Add）]をクリックして、オブジェクトリストか
らサーバーを選択します。DHCPサーバーを削除するには、[削除（Delete）]をクリックし
ます。

b) 新しいネットワークオブジェクトを追加するには、[新しいオブジェクト（New Objects）]
ページで [追加（Add）]をクリックします。新しいオブジェクト名、説明、ネットワーク
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を入力し、必要に応じて [オーバーライドを許可（Allow Overrides）]オプションを選択し
ます。詳細については、ネットワークオブジェクトの作成（1487ページ）およびオブジェ
クトのオーバーライドの許可（1444ページ）を参照してください。

c) [OK]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

関連トピック

接続プロファイルの設定（1722ページ）

リモートアクセス VPNの AAA設定

始める前に

•必要なマシンとユーザーの証明書がエンドポイントに展開されていることを確認してくだ
さい。Secure Firewall Threat Defense証明書の詳細については、「Threat Defense証明書の
管理（1592ページ）Managing VPN Certificate」を参照してください。

•必要な証明書を使用してSecureClientプロファイルを設定します。詳細については、『Cisco
Secure Client (including AnyConnect) Administrator Guide』を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセス VPNポリシーを選択し、対応する [編集（Edit）]アイコ
ンをクリックします。

ステップ 3 AAA設定が更新されるように接続プロファイルを選択し、[編集（Edit）] > [AAA]をクリック
します。

ステップ 4 [認証（Authentication）]で次の項目を選択します。

• [認証方式（Authentication Method）]：ユーザーに対してネットワークとネットワークサー
ビスへのアクセスを許可する前に、ユーザーの識別方法を決定します。有効なユーザーク

レデンシャル（通常は、ユーザー名とパスワード）を要求することで、アクセスが制御さ

れます。また、クライアントからの証明書も含まれます。サポートされている認証方式

は、[AAAのみ（AAA only）]、[クライアント証明書のみ（Client Certificate only）]、およ
び [AAAとクライアント証明書（AAA + Client Certificate）]です。

[認証方式（Authentication Method）]の選択に応じて、次のようになります。

• [AAAのみ（AAA only）]：[認証サーバー（Authentication Server）]に [RADIUS]を選
択した場合、デフォルトで許可サーバーは同じ値になります。ドロップダウンリスト

から [アカウンティングサーバー（Accounting Server）]を選択します。[認証サーバー
（Authentication Server）]ドロップダウンリストから [AD]および [LDAP]を選択する
場合は、手動でそれぞれ [承認サーバー（Authorization Server）]と [アカウンティング
サーバー（Accounting Server）]を選択する必要があります。
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• [SAML]：各ユーザーはSAMLシングルサインオンサーバーを使用して認証されます。
詳細については、「SAML2.0シングルサインオン認証（1805ページ）」を参照してく
ださい。

[IDプロバイダー証明書のオーバーライド（Override Identity Provider Certificate）]：選
択すると、SAMLプロバイダーのプライマリ IDプロバイダー証明書が、接続プロファ
イルまたはSAMLアプリケーションに固有の IDP証明書でオーバーライドされます。
IdP証明書をドロップダウンから選択します。

Microsoft Azureは、同じエンティティ IDに対して複数のアプリケーションをサポー
トできます。各アプリケーション（異なる接続プロファイルにマップされている）に

は、一意の証明書が必要です。現在の接続プロファイルのシングルサインオンオブ

ジェクトの既存のエンティティ IDを保持し、別の IdP証明書を使用する場合は、こ
のオプションを選択できます。

これにより、Microsoft Azure SAML IDプロバイダーごとに複数の SAMLアプリケー
ションがサポートされるようになります。

プライマリ ID証明書は、シングルサインオンサーバーオブジェクトに構成されま
す。

シングルサインオンサーバーオブジェクトの構成の詳細については、シングルサイ

ンオンサーバーの追加（1449ページ）を参照してください。

[SAMLログインエクスペリエンス（SAML Login Experience）]を選択して、SAML
Web認証用のブラウザを構成します。

• [VPNクライアント組み込みブラウザ（VPN client embedded browser）]：Web認証
の場合に VPNクライアントに組み込まれているブラウザを使用するには、この
オプションを選択します。認証は VPN接続にのみ適用されます。

• [デフォルトOSブラウザ（Default OS Browser）]：WebAuthN（Web認証の FIDO2
標準）をサポートするデフォルトまたはネイティブブラウザのオペレーティング

システムを構成するには、このオプションを選択します。このオプションは、生

体認証などのWeb認証方法のシングルサインオン（SSO）サポートを有効にしま
す。

デフォルトのブラウザには、Web認証用の外部ブラウザパッケージが必要です。
Default-External-Browser-Packageパッケージがデフォルトで構成されています。
デフォルトの外部ブラウザパッケージを変更するには、リモートアクセス VPN
ポリシーを編集し、[詳細設定（Advanced）] > [Secure Clientイメージ（Secure
Client Images）] > [パッケージファイル（Package File）]でファイルを選択しま
す。

次を選択して、新しいパッケージファイルを追加することもできます。[オブジェ
クト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [Secure
Clientファイル（Secure Client File）] > [Secure Clientファイルの追加（Add Secure
Client File）]の順に選択します。

• [クライアント証明書のみ（Client Certificate Only）]：各ユーザーはクライアント証明
書を使用して認証されます。クライアント証明書は、VPNクライアントエンドポイ
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ントで設定する必要があります。デフォルトでは、ユーザー名はクライアント証明書

フィールド CNおよび OUから派生します。クライアント証明書の他のフィールドに
ユーザー名が指定されている場合は、[プライマリ（Primary）]と [セカンダリ
（Secondary）]フィールドを使用して適切なフィールドをマップします。

マシン証明書とユーザー証明書を使用してVPNクライアントを認証するには、[Enable
multiple certificate authentication]を選択します。

複数の証明書認証を有効にしている場合は、次のいずれかの証明書を選択してユー

ザー名をマッピングし、VPNユーザーを認証できます。

• [最初の証明書（First Certificate）]：VPNクライアントから送信されたマシン証明
書からユーザー名をマッピングするには、このオプションを選択します。

• [2番目の証明書（Second Certificate）]：クライアントから送信されたユーザー証
明書からユーザー名をマッピングするには、このオプションを選択します。

複数の証明書認証を有効にしない場合、ユーザー証明書（2番目の証明書）が
デフォルトで認証に使用されます。

（注）

クライアント証明書のユーザー名が含まれる [マップ固有フィールド（Map Specific
Field）]オプションを選択すると、[プライマリ（Primary）]および [セカンダリ
（Secondary）]フィールドに [CN（一般名）（CN (Common Name)）]と [OU（組織ユ
ニット）（OU (Organisational Unit)）]のデフォルト値がそれぞれ表示されます。[DN
全体をユーザー名として使用（Use entire DN as username）]オプションを選択した場
合、ユーザー IDが自動的に取得されます。識別名（DN）は、個々のフィールドから
構成される一意の識別子であり、ユーザーを接続プロファイルと照合するときに識別

子として使用されます。DNルールは、拡張証明書認証に使用されます。

[固有のフィールドをマップ（Map specific field）]オプションに関連する [プライマリ
（Primary）]フィールドと [セカンダリ（Secondary）]フィールドには、次の共通の値
が含まれています。

• C（国）

• CN（一般名）

• DNQ（DN修飾子）

• EA（電子メールアドレス）

• GENQ（世代識別子）

• GN（姓名の名）

• I（イニシャル）

• L（地名）

• N（名前）

• O（組織）
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• OU（組織ユニット）

• SER（シリアル番号）

• SN（姓名の姓）

• SP（都道府県）

• T（タイトル）

• UID（ユーザ ID）

• UPN（ユーザープリンシパル名）

• [クライアント証明書とAAA（Client Certificate & AAA）]：各ユーザーはクライアント
証明書とAAAサーバーの両方を使用して認証されます。認証に必要な証明書と AAA
設定を選択します。

どの認証方式を選択する場合にも、[ユーザーが承認データベースに存在するときに
のみ接続を許可（Allow connection only if user exists in authorization database）]を選択ま
たは選択解除します。

• [クライアント証明書とSAML（Client Certificate & SAML）]：各ユーザーはクライア
ント証明書とSAMLサーバーの両方を使用して認証されます。認証に必要な証明書と
SAMLの設定を選択します。

• [証明書とSAMLのユーザー名が同じ場合にのみ接続を許可する（Allow connection
only if username from certificate and SAML are the same）]：証明書のユーザー名が
SAMLシングルサインオンユーザー名と一致する場合にのみ VPN接続を許可す
るときに選択します。

• [認証用のクライアント証明書からユーザー名を使用する（Use username from client
certificate for Authorization）]：認証のためにクライアント証明書からユーザー名
を選択するオプションを選ぶ場合、クライアント証明書から選択するようにフィー

ルドを設定する必要があります。

特定のフィールドをユーザー名としてマップするか、認証に識別名（DN）全体
を使用するかを選択できます。

• [マップ固有フィールド（Map Specific Field）]：選択すると、クライアント
証明書のユーザー名が含まれます。[プライマリ（Primary）]および [セカン
ダリ（Secondary）]フィールドに [CN（一般名）（CN (Common Name)）]と
[OU（組織ユニット）（OU (Organisational Unit)）]のデフォルト値がそれぞ
れ表示されます。

• [DN全体をユーザー名として使用（Use entire DN as username）]：承認用に
ユーザーアイデンティティが自動的に取得されます。

ダイナミックアクセスポリシー（DAP）を作成して、ユーザー固有の SAMLアサー
ション属性またはユーザー名を DAP証明書属性に一致させることもできます。DAP
の AAA基準設定を構成する（1836ページ）を参照してください。
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• [認証サーバー（Authentication Server）]：認証とは、ユーザーに対してネットワークとネッ
トワークサービスへのアクセスを許可する前に、ユーザーの識別を行う方法です。認証に

は、有効なユーザークレデンシャル、証明書、またはその両方が必要です。認証は、単独

で使用することも、認可およびアカウンティングとともに使用することもできます。

サーバーをすでに追加している場合は、リストから認証サーバーを選択します。あるい

は、認証サーバーを作成します。

• [ローカル（LOCAL）]：Threat Defense のローカルデータベースがユーザー認証に使
用されます。

• [Local Realm]：ローカルレルムを選択するか、[Add]をクリックしてレルムを設
定します。「LDAPレルムまたはActive Directoryレルムおよびレルムディレクト
リの作成（2694ページ）」を参照してください。

• [レルム（Realm）]：LDAPまたはADレルムを設定します。LDAPレルムまたはActive
Directoryレルムおよびレルムディレクトリの作成（2694ページ）を参照してくださ
い。

• [RADIUSサーバーグループ（RADIUS Server Group）]：RADIUSサーバーグループオ
ブジェクトをRADIUSサーバーとともに追加します。RADIUSサーバーグループの追
加（1445ページ）を参照してください。

• [Single Sign-On Server]：SAML認証用のシングルサインオンサーバーオブジェクト
を作成します。「シングルサインオンサーバーの追加（1449ページ）」を参照してく
ださい。

[Fallback to LOCAL Authentication]：ローカルデータベースが設定されていれば、ユーザーは
ローカルデータベースを使用して認証され、AAAサーバーグループが使用できない場合でも
VPNトンネルを確立できます。

• [セカンダリ認証を使用（Use secondary authentication）]：VPNセッションのセキュリティ
を強化するため、プライマリ認証の他にセカンダリ認証を設定します。セカンダリ認証

は、[AAAのみ（AAA only）]と [クライアント証明書とAAA（Client Certificate & AAA）]
の認証方式にのみ適用されます。

セカンダリ認証はオプションの機能であり、2つのセットのユーザー名とパスワードを
Secure Clientログイン画面に入力するにはVPNユーザーが必要です。認証サーバーまたは
クライアント証明書からセカンダリユーザー名を事前入力するように設定することもでき

ます。リモートアクセス VPN認証は、プライマリとセカンダリの両方の認証が成功した
場合にのみ許可されます。いずれの認証サーバーに到達できない場合、1つの認証が失敗
すると、VPN認証が拒否されます。

セカンダリ認証の設定前に、2つ目のユーザー名とパスワードのセカンダリ認証のサーバー
グループ（AAAサーバー）を設定する必要があります。たとえば、プライマリ認証サー
バーを LDAPまたは Active Directoryレルムに、セカンダリ認証を RADIUSサーバーに設
定できます。

デフォルトでは、セカンダリ認証は必要ありません。（注）
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[認証サーバー（Authentication Server）]：VPNユーザーのセカンダリユーザー名とパス
ワードを提供するセカンダリ認証サーバー。

• [Fallback to LOCAL Authentication]：ローカルデータベースが設定されていれば、ユー
ザーはローカルデータベースを使用して認証され、AAAサーバーグループが使用で
きない場合でも VPNトンネルを確立できます。

[セカンダリ認証のユーザー名（Username for secondary authentication）]で次の項目を選択
します。

• [プロンプト（Prompt）]：VPNゲートウェイへのログイン中にユーザー名とパスワー
ドを入力するようユーザーに要求します。

• [プライマリ認証ユーザー名を使用（Use primary authentication username）]：プライマ
リとセカンダリの両方の認証にプライマリ認証サーバーからユーザー名が取得されま

す。パスワードは 2つ入力する必要があります。

• [クライアント証明書からのユーザー名をマップ（Map username from client certificate）]：
クライアント証明書からセカンダリユーザー名が事前に入力されます。

複数の証明書認証を有効にしている場合は、次のいずれかの証明書を選択できます。

• [First Certificate]：VPNクライアントから送信されたマシン証明書からユーザー名
をマッピングするには、このオプションを選択します。

• [Second Certificate]：クライアントから送信されたユーザー証明書からユーザー名
をマッピングするには、このオプションを選択します。

•クライアント証明書のユーザー名を含む [固有のフィールドをマップ（Mapspecific
field）]オプションを選択する場合。[プライマリ（Primary）]フィールドと [セカ
ンダリ（Secondary）]フィールドには、デフォルト値の [CN（共通名）（CN
(Common Name)）]と [組織ユニット（OU）（OU (Organisational Unit)）]がそれ
ぞれ表示されます。[DN（識別名）全体をユーザー名として使用（Use entire DN
(Distinguished Name) as username）]オプションを選択した場合はユーザー IDが自
動的に取得されます。

プライマリとセカンダリのフィールドのマッピングの詳細については、「認証方

式」の説明を参照してください。

• [ユーザーログインウィンドウに証明書からユーザー名を事前に入力（Prefill
username from certificate on user login window）]：ユーザーが Secure Clientクライ
アント経由で接続したときにクライアント証明書からセカンダリユーザー名を事

前に入力します。

• [ログインウィンドウでユーザー名を非表示にする（Hide username in login
window）]：セカンダリユーザー名はクライアント証明書から事前に入力さ
れますがユーザーには表示されず、ユーザーが事前に入力されたユーザー名

を変更しないようにします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1730

VPN

リモートアクセス VPNの AAA設定



• [VPNセッションのセカンダリユーザー名を使用（Use secondary username for VPN
session）]：VPNセッション中のユーザーアクティビティのレポートにセカンダリ
ユーザー名を使用します。

ステップ 5 [認可（Authorization）]で次の項目を選択します。

• [認可（Authorization Server）]：認証の完了後、認可によって、認証済みの各ユーザーが使
用できるサービスおよびコマンドが制御されます。認可は、ユーザーが実行を認可されて

いることを示す属性のセット、実際の機能、および制限事項をアセンブルすることによっ

て機能します。認可を使用しない場合は、認証が単独で、認証済みのすべてのユーザーに

対して同じアクセス権を提供します。認可には、認証が必要です。

リモートアクセス VPN認可の仕組みについては、権限および属性のポリシー実施の概要
（1702ページ）を参照してください。

RADIUSサーバーが接続プロファイルのユーザー承認用に構成されている場合、リモート
アクセス VPNシステムの管理者は、ユーザーまたはユーザーグループに複数の承認属性
を構成できます。RADIUSサーバーに構成される承認属性は、ユーザーまたはユーザーグ
ループに固有にできます。ユーザーが認証されると、これらの特定の承認属性が Threat
Defense デバイスにプッシュされます。

許可サーバーから所得したAAAサーバー属性は、グループポリシーまたは接続プ
ロファイルで事前に設定されていた可能性がある属性値を上書きします。

（注）

•必要な場合は、[ユーザーが承認データベースに存在するときにのみ接続を許可（Allow
connection only if user exists in authorization database）]をオンにします。

有効にすると、システムは正常に接続するために、クライアントのユーザー名が承認デー

タベース内に存在することを確認します。ユーザー名が承認データベース内に存在しない

場合、接続が拒否されます。

•許可サーバーとしてレルムを選択する場合は、LDAP属性マップを設定する必要がありま
す。認証と認可に単一のサーバーを選択することも別のサーバーを選択することもできま

す。[LDAP属性マップの設定（Configure LDAP Attribute Map）]をクリックして、認可用
の LDAP属性マップを追加します。

Threat Defense は、認可サーバーとして SAMLアイデンティティプロバイダーをサ
ポートしていません。SAML IDプロバイダーの背後にある Active Directoryが
Management CenterおよびThreat Defense を介して到達可能な場合は、次の手順で認
可を設定できます。

• ADサーバーのレルムを追加します。LDAPレルムまたは Active Directoryレル
ムおよびレルムディレクトリの作成（2694ページ）を参照してください。

•リモートアクセスVPN接続プロファイルで認可サーバーとしてレルムオブジェ
クトを選択します。

•選択したレルムの LDAP属性マップを設定します。

（注）
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LDAP属性マップの設定の詳細については、LDAP属性マッピングの設定（1753ページ）
を参照してください。

ステップ 6 [アカウンティング（Accounting）]で次の項目を選択します。

• [アカウンティングサーバー（Accounting Server）]：アカウンティングは、ユーザーがアク
セスしているサービス、およびユーザーが消費しているネットワークリソース量を追跡す

るために使用されます。AAAアカウンティングがアクティブになると、ネットワークア
クセスサーバーはユーザーアクティビティを RADIUSサーバーに報告します。アカウン
ティング情報には、セッションの開始時刻と停止時刻、ユーザー名、セッションごとのデ

バイスを通過したバイト数、使用されたサービス、および各セッションの時間が含まれて

います。このデータを、ネットワーク管理、クライアント請求、または監査のために分析

できます。アカウンティングは、単独で使用するか、認証および認可とともに使用するこ

とができます。

リモートアクセスVPNセッションを構成するために使用される RADIUSサーバーグルー
プオブジェクトを指定します。

ステップ 7 [詳細設定（Advanced Settings）]で次の項目を選択します。

• [ユーザー名からレルムを削除（Strip Realm from username）]：ユーザー名をAAAサーバー
に渡す前に、ユーザー名からレルムを削除するには選択します。たとえば、このオプショ

ンを選択して、domain\usernameを指定した場合、ユーザー名からドメインが削除され、
認証用の AAAサーバーに送信されます。デフォルトでは、このオプションはオフになっ
ています。

• [ユーザー名からグループを削除（Strip Group from username）]：ユーザー名を AAAサー
バーに渡す前に、ユーザー名からグループを削除するには選択します。デフォルトでは、

このオプションはオフになっています。

レルムとは管理ドメインのことです。これらのオプションを有効にすると、ユーザ

名だけに基づいて認証できます。これらのオプションを任意に組み合わせて有効に

できます。ただし、サーバーが区切り文字を解析できない場合は、両方のチェック

ボックスをオンにする必要があります。

（注）

• [パスワード管理（Password Management）]：リモートアクセス VPNユーザーのパスワー
ドを管理できるようにします。パスワードが期限切れになる前に通知するか、パスワード

が期限切れになる日に通知するかを選択します。

ステップ 8 [保存（Save）]をクリックします。

関連トピック

権限および属性のポリシー実施の概要（1702ページ）
レルムの管理（2720ページ）
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Secure Firewall Threat Defenseの RADIUSサーバー属性

Threat Defense デバイスは、リモートアクセス VPNポリシーで認証および/または承認のため
に設定された外部 RADIUSサーバーから、VPN接続にユーザー承認属性（ユーザーの権利ま
たは権限とも呼ばれる）を適用することをサポートしています。

Secure Firewall Threat Defenseデバイスはベンダー ID 3076の属性をサポートしています。（注）

次のユーザー認可属性が Threat Defense デバイスから RADIUSサーバーに送信されます。

• RADIUS属性 146および 150は、認証および認可の要求の場合に Threat Defense デバイス
から RADIUSサーバーに送信されます。

• 3つの属性（146、150、151）はすべて、アカウンティングの開始、暫定更新、および停止
要求のために、Threat Defense デバイスから RADIUSサーバーに送信されます。

表 76 : Secure Firewall Threat Defenseから RADIUサーバーに送信される RADIUS属性

説明または値

シングルまたは

マルチ値

構文、タイ

プ属性番号属性

1～ 253文字シングル文字列146接続プロファイル名また

はトンネルグループ

名。

2 =セキュアクライアント SSL VPN、6 =セキュア
クライアント IPsec VPN（IKEv2）

シングル整数150クライアントタイプ

（Client Type）

1 =セキュアクライアント SSL VPN、2 =セキュア
クライアント IPsec VPN（IKEv2）

シングル整数151セッションタイプ

表 77 :サポートされる RADIUS認証属性

説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Threat
Defense

属性名

時間範囲の名前（Business-hoursなど）シングル文字列1YAccess-Hours
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Threat
Defense

属性名

アクセスリスト属性の両方が、Threat Defenseデバ
イスで設定されている ACLの名前を使用します。
スマート CLI拡張アクセスリストのオブジェクト
タイプを使用して、これらの ACLを作成します
（[デバイス（Device）] > [詳細設定（Advanced
Configuration）] > [スマートCLI（Smart CLI）] > [オ
ブジェクト（Object）]を選択します）。

これらの ACLは、着信（Threat Defense デバイス
に入るトラフィック）または発信（Threat Defense
デバイスから出るトラフィック）方向のトラフィッ

クフローを制御します。

シングル文字列86YAccess-List-Inbound

シングル文字列87YAccess-List-Outbound

Threat Defense デバイスで定義されたネットワーク
オブジェクトの名前。リモートアクセス VPNへの
クライアント接続のアドレスプールとして使用さ

れるサブネットを識別します。[オブジェクト
（Objects）]ページでネットワークオブジェクトを
定義し、次にネットワークオブジェクトをグルー

プポリシーまたは接続プロファイルに関連付けま

す。

シングル文字列217YAddress-Pools

0 =無効1 =有効シングルブール64YAllow-Network-Extension-Mode

1～ 35791394分シングル整数50YAuthenticated-User-Idle-Timeout

有効な値：UID、OU、O、CN、L、SP、C、EA、
T、N、GN、SN、I、GENQ、DNQ、SER、
use-entire-name

シングル文字列67YAuthorization-DN-Field

0 =いいえ 1 =はいシングル整数66Authorization-Required

0 =なし 1 = RADIUS 2 = LDAPシングル整数65YAuthorization-Type

Cisco VPNリモートアクセスセッション（IPsec
IKEv1、Secure Client SSL-TLS/DTLS/IKEv2、および
クライアントレスSSL）に対して表示されるバナー
文字列

シングル文字列15YBanner1

Cisco VPNリモートアクセスセッション（IPsec
IKEv1、Secure Client SSL-TLS/DTLS/IKEv2、および
クライアントレスSSL）に対して表示されるバナー
文字列Banner2文字列は Banner1文字列に連結され
ます（設定されている場合）。

シングル文字列36YBanner2
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Threat
Defense

属性名

0 =無効1 =有効シングル整数51YCisco-IP-Phone-Bypass

0 =無効1 =有効シングル整数75YCisco-LEAP-Bypass

1 = Cisco VPN Client（IKEv1） 2 =セキュアクライ
アント SSL VPN 3 = Clientless SSL VPN 4 =
Cut-Through-Proxy 5 = L2TP/IPsec SSL VPN 6 =セ
キュアクライアント IPsec VPN（IKEv2）

シングル整数150YClient Type

IPsec VPNのバージョン番号を示す文字列シングル文字列77YClient-Type-Version-Limiting

IPアドレスシングル文字列61YDHCP-Network-Scope

0 =無効1 =有効シングル整数122YExtended-Authentication-On-Rekey

割り当てられた IPv6インターフェイス ID。完全に
割り当てられた IPv6アドレスを作成するために、
Framed-IPv6-Prefixと組み合わせます。例：
Framed-Interface-ID=1:1:1:1と
Framed-IPv6-Prefix=2001:0db8::/64を組み合わせる
と、IPアドレス 2001:0db8::1:1:1:1が得られます。

シングル文字列96YFramed-Interface-Id

割り当てられた IPv6プレフィックスと長さ。完全
に割り当てられたIPv6アドレスを作成するために、
Framed-Interface-Idと組み合わせます。例：プレ
フィックス 2001:0db8::/64と
Framed-Interface-Id=1:1:1:1を組み合わせると、IPア
ドレス 2001:0db8::1:1:1:1が得られます。この属性
を使用して、フレームインターフェイス Idを使用
せずに IPアドレスを割り当てることができます。
これには、プレフィックス長/128を使用して完全
なIPv6アドレスを割り当てます（たとえば、フレー
ム化された IPv6プレフィックス = 2001: 0db8::
1/128）。

シングル文字列97YFramed-IPv6-Prefix

リモートアクセス VPNセッションのグループポ
リシーを設定します。次の形式のいずれかを使用

できます。

•グループポリシー名

• OU=グループポリシー名

• OU=グループポリシー名;

シングル文字列25YGroup-Policy

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1735

VPN

Secure Firewall Threat Defenseの RADIUSサーバー属性



説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Threat
Defense

属性名

0 =なし 1 =ローカルシングル整数83IE-Proxy-Bypass-Local

改行（\n）区切りの DNSドメインのリストシングル文字列82IE-Proxy-Exception-List

PACアドレス文字列シングル文字列133YIE-Proxy-PAC-URL

IPアドレスシングル文字列80IE-Proxy-Server

1 =変更なし 2 =プロキシなし 3 =自動検出 4 =コ
ンセントレータ設定を使用する

シングル整数81IE-Proxy-Server-Policy

10～ 300秒シングル整数68YIKE-KeepAlive-Confidence-Interval

2～ 10秒シングル整数84YIKE-Keepalive-Retry-Interval

0 =無効1 =有効シングルブール41YIKE-Keep-Alives

0 =無効1 =有効シングルブール62YIntercept-DHCP-Configure-Msg

0 =無効1 =有効シングルブール16YIPsec-Allow-Passwd-Store

0 =なし 1 = RADIUS 2 = LDAP（認可のみ） 3 = NT
ドメイン 4 = SDI 5 =内部 6 = RADIUSでの Expiry
認証 7 = Kerberos/Active Directory

シングル整数13IPsec-Authentication

0 =無効1 =有効シングルブール42YIPsec-Auth-On-Rekey

サーバーアドレス（スペース区切り）シングル文字列60YIPsec-Backup-Server-List

1 =クライアントが設定したリストを使用する 2 =
クライアントリストを無効化して消去する3 =バッ
クアップサーバーリストを使用する

シングル文字列59YIPsec-Backup-Servers

クライアントにファイアウォールポリシーとして

配信するフィルタの名前を指定します。

シングル文字列57IPsec-Client-Firewall-Filter-Name

0 =必須 1 =オプションシングル整数58YIPsec-Client-Firewall-Filter-Optional

クライアントに送信するデフォルトドメイン名を

1つだけ指定します（1～ 255文字）。
シングル文字列28YIPsec-Default-Domain

1 =必須 2 =ピア証明書でサポートされる場合 3 =
チェックしない

シングル整数40YIPsec-IKE-Peer-ID-Check

0 =無効1 =有効シングル整数39YIPsec-IP-Compression

0 =無効1 =有効シングルブール31YIPsec-Mode-Config
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Threat
Defense

属性名

0 =無効1 =有効シングルブール34YIPsec-Over-UDP

4001～ 49151。デフォルトは 10000です。シングル整数35YIPsec-Over-UDP-Port

0 =なし 1 =リモート FW Are-You-There（AYT）で
定義されているポリシー 2 = Policy pushed CPP 4 =
サーバーからのポリシー

シングル整数56YIPsec-Required-Client-Firewall-Capability

セキュリティアソシエーションの名前シングル文字列12IPsec-Sec-Association

クライアントに送信するセカンダリドメイン名の

リストを指定します（1～ 255文字）。
シングル文字列29YIPsec-Split-DNS-Names

0 =スプリットトンネリングなし 1 =スプリットト
ンネリング 2 =ローカル LANを許可

シングル整数55YIPsec-Split-Tunneling-Policy

スプリットトンネルの包含リストを記述したネッ

トワークまたは ACLの名前を指定します。
シングル文字列27YIPsec-Split-Tunnel-List

1 = LAN-to-LAN 2 =リモートアクセスシングル整数30YIPsec-Tunnel-Type

0 =無効1 =有効シングルブール33IPsec-User-Group-Lock

IPローカルプール IPv6の名前シングル文字列218YIPv6-Address-Pools

ACL値シングル文字列219YIPv6-VPN-Filter

ビットマップ： 1 =暗号化が必要 2 = 40ビット 4 =
128ビット 8 =ステートレスが必要 15 = 40/128ビッ
トで暗号化/ステートレスが必要

シングル整数21L2TP-Encryption

0 =無効1 =有効シングル整数38L2TP-MPPC-Compression

カンマ区切りの文字列。例：

Engineering, Sales

ダイナミックアクセスポリシーで使用できる管理

属性。グループポリシーは設定されません。

シングル文字列145YMember-Of

IPアドレスシングルブール63YMS-Client-Subnet-Mask

ACL文字列92NAC-Default-ACL

0 =いいえ 1 =はいシングル整数89NAC-Enable

300～ 86400秒シングル整数91NAC-Revalidation-Timer
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Threat
Defense

属性名

NACポリシーの名前シングル文字列141YNAC-Settings

30～ 1800秒シングル整数90NAC-Status-Query-Timer

0 =いいえ 1 =はいシングルブール88YPerfect-Forward-Secrecy-Enable

ビットマップ： 1 =暗号化が必要 2 = 40ビット 4 =
128ビット 8 =ステートレスが必要 15 = 40/128ビッ
トで暗号化/ステートレスが必要

シングル整数20PPTP-Encryption

0 =無効1 =有効シングル整数37PPTP-MPPC-Compression

IPアドレスシングル文字列5対応Primary-DNS

IPアドレスシングル文字列7YPrimary-WINS

0～ 15の整数。シングル整数220YPrivilege-Level

1 = Cisco Systems（Cisco Integrated Clientを使用） 2
= Zone Labs 3 = NetworkICE 4 = Sygate 5 =
Cisco Systems（Cisco Intrusion Prevention Security
Agentを使用）

シングル整数45YRequired-Client- Firewall-Vendor-Code

文字列シングル文字列47YRequired-Client-Firewall-Description

シスコ製品：

1 = Cisco Intrusion Prevention Security Agentまたは
Cisco Integrated Client（CIC）

Zone Labs製品： 1 = Zone Alarm 2 = Zone AlarmPro
3 = Zone Labs Integrity

NetworkICE製品： 1 = BlackIce Defender/Agent

Sygate製品： 1 = Personal Firewall 2 = Personal
Firewall Pro 3 = Security Agent

シングル整数46YRequired-Client-Firewall-Product-Code

0 =無効1 =有効シングル整数49YRequired-Individual-User-Auth

0 =無効1 =有効シングルブール48YRequire-HW-Client-Auth

IPアドレスシングル文字列6対応Secondary-DNS

IPアドレスシングル文字列8YSecondary-WINS

未使用シングル整数9SEP-Card-Assignment
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Threat
Defense

属性名

0 =なし 1 =クライアントレス 2 =クライアント 3 =
クライアントのみ

Session Subtypeが適用されるのは、Session Type
（151）属性の値が 1、2、3、または 4の場合のみ
です。

シングル整数152YSession Subtype

0 =なし 1 =セキュアクライアント SSL VPN 2 =セ
キュアクライアント IPSec VPN（IKEv2） 3 =クラ
イアントレスSSL VPN 4 =クライントレス電子メー
ルプロキシ 5 = Cisco VPN Client（IKEv1） 6 = IKEv1
LAN-LAN 7 = IKEv2 LAN-LAN 8 = VPNロードバラ
ンシング

シングル整数151YSession Type

0-2147483647シングル整数2対応Simultaneous-Logins

スマートトンネルの名前シングル文字列136YSmart-Tunnel

0 =ディセーブル 1 =イネーブル 2 =自動スタートシングル整数138YSmart-Tunnel-Auto

ドメイン名が付加された Smart Tunnel Auto Signon
リストの名前

シングル文字列139YSmart-Tunnel-Auto-Signon-Enable

0 =無効1 =有効シングルブール135YStrip-Realm

0 =ディセーブル1 =イネーブル3 =デフォルトサー
ビスをイネーブルにする 5 =デフォルトクライア
ントレスをイネーブルにする（2と 4は使用しな
い）

シングル文字列131YSVC-Ask

5～ 120秒シングル整数132YSVC-Ask-Timeout

0 =オフ 5～ 3600秒シングル整数108YSVC-DPD-Interval-Client

0 =オフ 5～ 3600秒シングル整数109YSVC-DPD-Interval-Gateway

0 = False 1 = Trueシングル整数123YSVC-DTLS

0 =オフ、15～ 600秒シングル整数107YSVC-Keepalive

文字列（モジュールの名前）シングル文字列127YSVC-Modules

MTU値 256～ 1406バイトシングル整数125YSVC-MTU

文字列（プロファイルの名前）シングル文字列128YSVC-Profiles

0 =ディセーブル 1～ 10080分シングル整数110YSVC-Rekey-Time
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Threat
Defense

属性名

1～ 253文字シングル文字列146YTunnel Group Name

トンネルグループの名前または「none」シングル文字列85YTunnel-Group-Lock

1 = PPTP 2 = L2TP 4 = IPSec (IKEv1) 8 = L2TP/IPSec
16 = WebVPN 32 = SVC 64 = IPsec (IKEv2) 8と 4は
相互排他。0～ 11、16～ 27、32～ 43、48～ 59は
有効な値。

シングル整数11YTunneling-Protocols

0 =無効1 =有効シングルブール17Use-Client-Address

0～ 4094シングル整数140YVLAN

アクセスリスト名シングル文字列73YWebVPN-Access-List

デバイスのWebVPN ACL名シングル文字列73YWebVPN ACL

0 =無効その他 =有効シングル整数137YWebVPN-ActiveX-Relay

0 =無効1 =有効シングル整数102YWebVPN-Apply-ACL

予約済みシングル文字列124YWebVPN-Auto-HTTP-Signon

0 =無効1 =有効シングル整数101YWebVPN-Citrix-Metaframe-Enable

1 = Java ActiveX 2 = Javaスクリプト 4 =イメージ 8
=イメージに含まれるクッキー

シングル整数69YWebVPN-Content-Filter-Parameters

カスタマイゼーションの名前シングル文字列113YWebVPN-Customization

URL（たとえば http://example-example.com）シングル文字列76YWebVPN-Default-Homepage

有効な文字列（500文字以内）シングル文字列116YWebVPN-Deny-Message

0x7fffffffシングル整数157YWebVPN-Download_Max-Size

0 =無効1 =有効シングル整数94YWebVPN-File-Access-Enable

0 =無効1 =有効シングル整数96YWebVPN-File-Server-Browsing-Enable

0 =無効1 =有効シングル整数95YWebVPN-File-Server-Entry-Enable

オプションのワイルドカード（*）を使用したカン
マ区切りの DNS/IP（たとえば、*.cisco.com、
192.168.1.*、wwwin.cisco.com）

シングル文字列78YWebVPN-Group-based-HTTP/HTTPS-Proxy-Exception-List

0 =なし 1 =表示されるシングル整数126YWebVPN-Hidden-Shares
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Threat
Defense

属性名

クライアントレスホームページをスマートトンネ

ル経由で表示する場合にイネーブルにします。

シングルブール228YWebVPN-Home-Page-Use-Smart-Tunnel

1 = Java ActiveX 2 =スクリプト 4 =イメージ 8 =クッ
キー

シングルBitmap69YWebVPN-HTML-Filter

0 =オフ 1 =デフレート圧縮シングル整数120YWebVPN-HTTP-Compression

http=または https=プレフィックス付きの、カンマ
区切りのDNS/IP:ポート（例：http=10.10.10.10:80、
https=11.11.11.11:443）

シングル文字列74YWebVPN-HTTP-Proxy-IP-Address

0～ 30。0 =ディセーブル。シングル整数148YWebVPN-Idle-Timeout-Alert-Interval

0～ 900シングル整数121YWebVPN-Keepalive-Ignore

無制限。シングル文字列223YWebVPN-Macro-Substitution

無制限。シングル文字列224YWebVPN-Macro-Substitution

0 =無効1 =有効シングル整数97YWebVPN-Port-Forwarding-Enable

0 =無効1 =有効シングル整数98YWebVPN-Port-Forwarding-Exchange-Proxy-Enable

0 =無効1 =有効シングル整数99YWebVPN-Port-Forwarding-HTTP-Proxy

ポート転送リスト名シングル文字列72YWebVPN-Port-Forwarding-List

名前の文字列（例、「Corporate-Apps」）。

このテキストでクライアントレスポータルホーム

ページのデフォルト文字列「Application Access」が
置き換えられます。

シングル文字列79YWebVPN-Port-Forwarding-Name

0x7fffffffシングル整数159YWebVPN-Post-Max-Size

0～ 30。0 =ディセーブル。シングル整数149YWebVPN-Session-Timeout-Alert-Interval

0 =無効1 =有効シングルブール225YWebVPN Smart-Card-Removal-Disconnect

スマートトンネルの名前シングル文字列136YWebVPN-Smart-Tunnel

ドメイン名が付加されたスマートトンネル自動サ

インオンリストの名前

シングル文字列139YWebVPN-Smart-Tunnel-Auto-Sign-On

0 =無効1 =有効2 =自動スタートシングル整数138YWebVPN-Smart-Tunnel-Auto-Start
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説明または値シングルま

たはマルチ

値

構文/タイプ属性

番号

Threat
Defense

属性名

「eネットワーク名」、「iネットワーク名」、
「a」のいずれか。ここで、ネットワーク名は、ス
マートトンネルネットワークのリストの名前で

す。eはトンネルが除外されることを示し、iはト
ンネルが指定されることを示し、aはすべてのトン
ネルを示します。

シングル文字列227YWebVPN-Smart-Tunnel-Tunnel-Policy

0 =無効1 =有効シングル整数103YWebVPN-SSL-VPN-Client-Enable

0 =無効1 =有効シングル整数105YWebVPN-SSL-VPN-Client-Keep- Installation

0 =無効1 =有効シングル整数104YWebVPN-SSL-VPN-Client-Required

有効な文字列シングル文字列114YWebVPN-SSO-Server-Name

シングル文字列162YWebVPN-Storage-Key

シングル文字列161YWebVPN-Storage-Objects

15～ 600秒、0=オフシングル整数107YWebVPN-SVC-Keepalive-Frequency

5～ 3600秒、0=オフシングル整数108YWebVPN-SVC-Client-DPD-Frequency

0 =無効1 =有効シングル整数123YWebVPN-SVC-DTLS-Enable

MTU値は 256～ 1406バイトです。シングル整数125YWebVPN-SVC-DTLS-MTU

5～ 3600秒、0=オフシングル整数109YWebVPN-SVC-Gateway-DPD-Frequency

4～ 10080分、0=オフシングル整数110YWebVPN-SVC-Rekey-Time

0（オフ）、1（SSL）、2（新しいトンネル）シングル整数111YWebVPN-SVC-Rekey-Method

0（オフ）、1（デフォルトの圧縮）シングル整数112YWebVPN-SVC-Compression

UNIXでの有効なグループ IDシングル整数222YWebVPN-UNIX-Group-ID (GID)

UNIXでの有効なユーザー IDシングル整数221YWebVPN-UNIX-User-ID (UIDs)

0x7fffffffシングル整数158YWebVPN-Upload-Max-Size

0 =無効1 =有効シングル整数93YWebVPN-URL-Entry-Enable

URLリスト名シングル文字列71YWebVPN-URL-List

シングル文字列160YWebVPN-User-Storage

設定のリストシングル文字列163YWebVPN-VDI
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表 78 :送信される RADIUS属性 Secure Firewall Threat Defense

説明または値

シングルまたは

マルチ値

構文、タイ

プ属性番号属性

Threat Defense デバイスで定義されたネットワー
クオブジェクトの名前。リモートアクセス VPN
へのクライアント接続のアドレスプールとして使

用されるサブネットを識別します。[Objects]ペー
ジでネットワークオブジェクトを定義します。

シングル文字列217Address-Pools

ユーザーがログインしたときに表示されるバナー。シングル文字列15Banner1

ユーザーがログインするときに表示されるバナー

の 2番目の部分。Banner2は Banner1に付加され
ます。

シングル文字列36Banner2

Cisco-AV-Pair構成でサポートされます。merge-dacl
{before-avpair
|
after-avpair}

Cisco-AV-PairDownloadable ACLs

フィルタ ACLは、RADIUSサーバーで ACL名で
参照されます。ACL設定が Threat Defense デバイ
ス上にすでに存在していて、RADIUS承認時に使
用できるようにする必要があります。

86 =アクセスリスト-インバウンド

87 =アクセスリスト-アウトバウンド

シングル文字列86、87Filter ACLs

接続に使用されるグループポリシー。リモートア

クセスVPNの [グループポリシー（Group Policy）]
ページでグループポリシーを作成する必要があり

ます。次の形式のいずれかを使用できます。

•グループポリシー名

• OU=グループポリシー名

• OU=グループポリシー名;

シングル文字列25Group-Policy

ユーザーが確立を許可されている個別の同時接続

数。0～ 2147483647。
シングル整数2Simultaneous-Logins

ユーザーの接続を制限する VLAN。0～ 4094。
Threat Defense デバイスのサブインターフェイス
でも、この VLANを設定する必要があります。

シングル整数140VLAN

ISEから返される IE-Proxy-Server-Method属性の値を次のいずれかに設定する必要があります。
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• IE_PROXY_METHOD_PACFILE: 8

• IE_PROXY_METHOD_PACFILE_AND_AUTODETECT: 11

• IE_PROXY_METHOD_PACFILE_AND_USE_SERVER: 12

• IE_PROXY_METHOD_PACFILE_AND_AUTODETECT_AND_USE_SERVER: 15

上記の値のいずれかが IE-Proxy-Server-Method属性に使用されている場合にのみ、Threat Defense
はプロキシ設定を配信します。

接続プロファイルのエイリアスの作成または更新

エイリアスには、特定の接続プロファイルの代替名または URLが含まれます。リモートアク
セスVPN管理者は、エイリアス名とエイリアスURLを有効または無効にできます。VPNユー
ザは、Secure Firewall Threat Defenseデバイスに接続するときにエイリアス名を選択できます。
このデバイスに設定されているすべての接続のエイリアス名の表示をオンまたはオフにできま

す。また、リモートアクセスVPN接続の開始時にエンドポイントが選択できるエイリアスURL
のリストを設定することもできます。ユーザがエイリアス URLを使用して接続すると、シス
テムはエイリアス URLと一致する接続プロファイルを使用して自動的にそのユーザをログに
記録します。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 変更するポリシーの [編集（Edit）]をクリックします。

ステップ 3 エイリアスを作成または更新する接続プロファイルで [編集（Edit）]をクリックします。

ステップ 4 [エイリアス（Aliases）]をクリックします。

ステップ 5 エイリアス名を追加するには、次の手順を実行します。

a) [エイリアス名（Alias Names）]の [追加（Add）]をクリックします。
b) [エイリアス名（Alias Name）]を指定します。
c) エイリアスを有効にするには、各ウィンドウで [有効（Enabled）]チェックボックスをオン
にします。

d) [OK]をクリックします。

ステップ 6 エイリアス URLを追加するには、次の手順を実行します。

a) [エイリアスURL（Alias URL）]の [追加（Add）]をクリックします。
b) リストから [エイリアスURL（Alias URL）]を選択するか、新しい URLオブジェクトを作
成します。詳細については、URLオブジェクトの作成（1540ページ）を参照してください。

c) エイリアスを有効にするには、各ウィンドウで [有効（Enabled）]チェックボックスをオン
にします。

d) [OK]をクリックします。

ステップ 7 変更を保存します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1744

VPN

接続プロファイルのエイリアスの作成または更新



関連トピック

接続プロファイルの設定（1722ページ）

リモートアクセス VPNのアクセスインターフェイスの設定
[アクセスインターフェイス（Access Interface）]テーブルには、デバイスインターフェイスを
含むインターフェイスグループとセキュリティゾーンが示されています。これらは、リモー

トアクセス SSLまたは IPsec IKEv2 VPN接続用に設定されています。このテーブルには、各
インターフェイスグループまたはセキュリティゾーン、インターフェイスで使用されるイン

ターフェイストラストポイント、およびDatagram Transport Layer Security（DTLS）が有効かど
うかが表示されます。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセス VPNポリシーを選択し、対応する [編集（Edit）]アイコ
ンをクリックします。

ステップ 3 [アクセスインターフェイス（Access Interface）]をクリックします。

ステップ 4 アクセスインターフェイスを追加するには、[追加（Add）]を選択し、[アクセスインターフェ
イスの追加（Add Access Interface）]ウィンドウで以下に対する値を指定します。

a) [アクセスインターフェイス（Access Interface）]：インターフェイスが属するインターフェ
イスグループまたはセキュリティゾーンを選択します。

インターフェイスグループまたはセキュリティゾーンは、ルーテッドタイプでなければ

なりません。他のインターフェイスタイプは、リモートアクセス VPN接続ではサポート
されていません。

b) 次のオプションを選択して、アクセスインターフェイスに [プロトコル（Protocol）]オブ
ジェクトを関連付けます。

• [IPSet-IKEv2の有効化（Enable IPSet-IKEv2）]：IKEv2設定を有効にするには、このオ
プションを選択します。

• [SSLの有効化（Enable SSL）]：SSL設定を有効にするには、このオプションを選択し
ます。

• [Datagram Transport Layer Securityの有効化（Enable Datagram Transport Layer
Security）]を選択します。

選択すると、インターフェイスで Datagram Transport Layer Security（DTLS）が有
効になり、Cisco Secure Clientの AnyConnect VPNモジュールは 2つの同時トンネ
ル（SSLトンネルとDTLSトンネル）を使用して SSL VPN接続を確立できます。

DTLSを有効にすると、一部の SSL接続で発生する遅延および帯域幅の問題が回
避され、パケット遅延の影響を受けやすいリアルタイムアプリケーションのパ

フォーマンスが向上します。
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SSL設定と、TLSおよび DTLSバージョンを指定するには、SSL設定について
（996ページ）を参照してください。

Cisco Secure Clientの AnyConnect VPNモジュールの SSL設定の設定については、
グループポリシーのセキュアクライアントオプション（1569ページ）を参照して
ください。

• [インターフェイス固有のアイデンティティ証明書を設定する（Configure Interface
Specific Identity Certificate）]チェックボックスをオンにして、ドロップダウンリ
ストから [インターフェイスアイデンティティ証明書（Interface Identity Certificate）]
を選択します。

[インターフェイスアイデンティティ証明書（Interface Identity Certificate）]を選択
しないと、[トラストポイント（Trustpoint）]がデフォルトで使用されます。

[インターフェイスアイデンティティ証明書（Interface Identity Certificate）]または
[トラストポイント（Trustpoint）]を選択しないと、[SSLグローバルアイデンティ
ティ証明書（SSL Global Identity Certificate）]がデフォルトで使用されます。

c) [OK]をクリックして変更を保存します。

ステップ 5 [アクセス設定（Access Settings）]で次の項目を選択します。

• [ユーザーがログイン中に接続プロファイルを選択することを許可する（AllowUsers to select
connection profile while logging in）]：複数の接続プロファイルがある場合、このオプショ
ンを選択すると、ユーザーはログイン時に正しい接続プロファイルを選択できます。この

オプションを IPsec-IKEv2 VPNに選択する必要があります。

ステップ 6 [SSL設定（SSL Settings）]で次のオプションを使用します。

• [Webアクセスポート番号（Web Access Port Number）]：VPNセッションで使用するポー
ト。デフォルトポートは 443です。

• [DTLSポート番号（DTLS Port Number）]：DTLS接続に使用する UDPポート。デフォル
トポートは 443です。

• [SSLグローバルアイデンティティ証明書（SSL Global Identity Certificate）]：[インターフェ
イス固有のアイデンティティ証明書（Interface Specific Identity Certificate）]が提供されて
いない場合、選択した [SSLグローバルアイデンティティ証明書（SSL Global Identity
Certificate）]がすべての関連インターフェイスに使用されます。

ステップ 7 [IPsec-IKEv2設定（IPsec-IKEv2 Settings）]の場合、リストから [IKEv2アイデンティティ証明書
（IKEv2 Identity Certificate）]を選択するか、アイデンティティ証明書を追加します。

ステップ 8 [VPNトラフィックのアクセスコントロール（Access Control for VPN Traffic）]セクションで、
アクセスコントロールポリシーをバイパスする場合に次のオプションを選択します。

• [復号されたトラフィック（sysopt permit-vpn）に対するバイパスアクセスコントロール
ポリシー（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]：デフォル
トでは、復号されたトラフィックは、アクセスコントロールポリシーのインスペクショ
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ンの対象になります。復号されたトラフィックオプションに対してバイパスアクセスコ

ントロールポリシーを有効にすると、ACLインスペクションがバイパスされますが、AAA
サーバーからダウンロードされた VPNフィルタ ACLと認証 ACLは、VPNトラフィック
に引き続き適用されます。

このオプションを選択した場合は、Secure Firewall Threat Defenseデバイスのアクセ
スコントロールポリシーの更新（1713ページ）で指定したリモートアクセスVPN
のアクセスコントロールポリシーを更新する必要はありません。

（注）

ステップ 9 [保存（Save）]をクリックしてアクセスインターフェイスの変更を保存します。

関連トピック

インターフェイス（Interface）（1481ページ）

リモートアクセス VPNの高度なオプションの設定

Cisco Secure Clientイメージ

Secure Clientイメージ

Secure Clientは Threat Defense デバイスへのセキュアな SSL接続または IPsec（IKEv2）接続を
提供し、これにより、リモートユーザーによる企業リソースへのフル VPNプロファイリング
が可能となります。インストール済みのクライアントがない場合、リモートユーザーは、クラ

イアントレス VPN接続を受け入れるように設定されたインターフェイスの IPアドレスをブラ
ウザに入力し、セキュアクライアントをダウンロードしてインストールすることができます。

Threat Defense デバイスは、リモートコンピュータのオペレーティングシステムに適合するク
ライアントをダウンロードします。ダウンロード後に、クライアントがインストールされてセ

キュアな接続が確立されます。すでにクライアントがインストールされている場合は、ユー

ザーの認証時に Threat Defense デバイスがクライアントのバージョンを検査し、必要に応じて
クライアントをアップグレードします。

リモートアクセス VPN管理者は、新規または追加のセキュアクライアントイメージを VPN
ポリシーに関連付けます。管理者は、サポート対象外または期限切れで不要になったクライア

ントパッケージの関連付けを解除できます。

Secure Firewall Management Centerは、ファイルパッケージ名を使用してオペレーティングシ
ステムの種類を判別します。ユーザーがオペレーティングシステム情報を示さずにファイルの

名前を変更した場合は、有効なオペレーティングシステムタイプをリストボックスから選択

する必要があります。

シスコのソフトウェアダウンロードセンターを参照してセキュアクライアントイメージファ

イルをダウンロードします。

関連トピック

Secure Firewall Management Centerへの Secure Clientイメージの追加（1748ページ）
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Secure Firewall Management Centerへの Secure Clientイメージの追加

[Secure Clientファイル（Secure Client File）]オブジェクトを使用して、Secure Clientイメージを
Secure Firewall Management Centerにアップロードすることもできます。詳細については、ファ
イルオブジェクト（1581ページ）を参照してください。クライアントイメージの詳細について
は、Cisco Secure Clientイメージ（1747ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [リモートアクセス（Remote Access）]で、リストされているリモート
アクセスポリシーを選択および編集し、[詳細設定（Advanced）]タブを選択します。 を選択
します。

ステップ 2 [追加（Image）]をクリックして、Secure Clientイメージを追加します。

ステップ 3 [Secure Clientイメージ（Secure Client Images）]ダイアログの [使用可能なSecure Clientイメージ
（Available Secure Client Images）]部分で [追加（Add）]をクリックします。

ステップ 4 使用可能な Secure Clientイメージの [名前（Name）]と [説明（Description）]（オプション）を
入力します。

ステップ 5 [参照（Browse）]をクリックし、アップロードするクライアントイメージを見つけて選択しま
す。

ステップ 6 [保存（Save）]をクリックしてイメージをManagement Centerにアップロードします。

クライアントイメージを Secure Firewall Management Centerにアップロードすると、イメージの
オペレーティングシステム情報が自動的に表示されます。

ステップ 7 クライアントイメージの順序を変更するには、[並べ替えボタンを表示（Show re-order buttons）]
をクリックして、クライアントイメージを上下に移動します。

関連トピック

Cisco Secure Clientイメージ（1747ページ）

リモートアクセス VPNクライアントの Secure Clientイメージの更新

シスコのソフトウェアダウンロードセンターで新しいSecureClient更新を入手できる場合は、
そのパッケージを手動でダウンロードしてリモートアクセス VPNポリシーに追加します。そ
れにより、オペレーティングシステムに応じて VPNクライアントシステム上で新しいクライ
アントパッケージがアップグレードされます。

始める前に

この項の手順は、Secure Firewall Threat Defense VPNゲートウェイに接続しているリモートアク
セスVPNクライアントに新しいSecure Clientイメージを更新するのに役立ちます。Secure Client
のイメージを更新する前に、次の設定が完了していることを確認します。

•シスコのソフトウェアダウンロードセンターから最新の Secure Clientイメージファイル
をダウンロードします。
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• Secure Firewall Management CenterのWebインターフェイスで、[オブジェクト（Objects）] >
[オブジェクト管理（Object Management）] > VPN > [Secure Clientファイル（Secure Client
File）]に移動し、新しい [Secure Client]イメージファイルを追加します。

手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN]
> [リモートアクセス（Remote Access）]を選択します。

ステップ 2 更新するリモートアクセス VPNポリシーで [編集（Edit）]をクリックします。

ステップ 3 [詳細（Advanced）] > [Secure Clientイメージ（Secure Client Image）] > [追加（Add）]をクリッ
クします。

ステップ 4 [利用可能なSecure Clientイメージ（Available Secure Client Images）]からクライアントイメー
ジファイルを選択し、[追加（Add）]をクリックします。

必要なクライアントイメージが表示されていない場合は、[追加（Add）]をクリックして参照
し、イメージをアップロードします。

ステップ 5 [OK]をクリックします。

ステップ 6 リモートアクセス VPNポリシーを保存します。
リモートアクセスVPNポリシーの変更が展開されると、リモートアクセスVPNゲートウェイ
として設定されている Secure Firewall Threat Defenseデバイスで新しい Secure Clientイメージが
更新されます。新しいVPNユーザーがVPNゲートウェイに接続すると、クライアントイメー
ジのオペレーティングシステムに応じて、新しいセキュアクライアントイメージがダウンロー

ドされます。既存の VPNユーザーの場合、セキュアクライアントイメージは次の VPNセッ
ションで更新されます。

Secure Firewall Management Centerへの Cisco Secure Client外部ブラウザパッケージの追加

ローカルディスクにすでに保存されている Secure Client外部ブラウザパッケージのイメージが
ある場合は、この手順を使用して、それを Secure Firewall Management Centerにアップロードし
ます。外部ブラウザパッケージをアップロードしたら、リモートアクセス VPN接続用に外部
ブラウザパッケージを更新できます。

[Secure Clientファイル（Secure Client File）]オブジェクトを使用して、外部ブラウザパッケー
ジファイルを Secure Firewall Management Centerにアップロードできます。詳細については、
ファイルオブジェクト（1581ページ）を参照してください。

注意事項

• Threat Defense デバイスに追加できる外部ブラウザパッケージは 1つだけです。

•外部ブラウザパッケージがManagement Centerに追加された後、リモートアクセスVPN構
成で外部ブラウザが有効になった後にのみ、ブラウザが Threat Defense にプッシュされま
す。
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手順

ステップ 1 Secure Firewall Management Center Webインターフェイスで、[デバイス（Devices）] > [リモー
トアクセス（Remote Access）]で、リストされているリモートアクセスポリシーを選択および
編集し、[詳細設定（Advanced）]タブを選択します。 を選択します

ステップ 2 [Secure Clientイメージ（Secure Client Images）]ページの [Secure Client外部ブラウザパッケー
ジ（Secure Client External Browser Package）]の部分で、[追加（Add）]をクリックします。

ステップ 3 Secure Clientパッケージの [名前（Name）]と [説明（Description）]を入力します。

ステップ 4 [参照（Browse）]をクリックしてアップロードする外部ブラウザパッケージを見つけます。

ステップ 5 [保存（Save）]をクリックしてイメージを Secure Firewall Management Centerにアップロードし
ます。

既存の外部ブラウザパッケージを使用してリモートアクセス VPN接続を更新する場合
は、[パッケージファイル（Package File）]ドロップダウンからファイルを選択します。

（注）

ステップ 6 リモートアクセス VPNポリシーを保存します。

関連トピック

Cisco Secure Clientイメージ（1747ページ）

リモートアクセス VPNのアドレス割り当てポリシー

Threat Defense デバイスは、IPv4または IPv6ポリシーを使用して、リモートアクセス VPNク
ライアントに IPアドレスを割り当てることができます。複数のアドレス割り当て方式を設定
すると、Threat Defense デバイスは IPアドレスが見つかるまで各オプションを試行します。

IPv4または IPv6ポリシー

IPv4または IPv6ポリシーを使用すると、リモートアクセス VPNクライアントへの IPアドレ
スに対応できます。まず、IPv4ポリシーを試してから、IPv6ポリシーを試す必要があります。

• [承認サーバーを使用（Use Authorization Server）]：ユーザーごとに外部承認サーバーから
アドレスを取得します。IPアドレスが設定された承認サーバを使用している場合は、この
方式を使用することをお勧めします。アドレス割り当ては、RADIUSベースの承認サーバ
でのみサポートされています。AD/LDAPではサポートされていません。この方法は、IPv4
と IPv6の両方の割り当てポリシーで使用できます。

• [DHCPを使用（Use DHCP）]：接続プロファイルに設定された DHCPサーバから IPアド
レスを取得します。グループポリシーで DHCPネットワーク範囲を設定することによっ
て、DHCPサーバが使用できる IPアドレスの範囲を定義することもできます。DHCPを使
用する場合は、[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] >
[ネットワーク（Network）]ペインでサーバーを設定します。この方法は IPv4の割り当て
ポリシーに使用できます。

DHCPネットワーク範囲の構成の詳細については、グループポリシー一般オプション（1566
ページ）を参照してください。
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• [内部アドレスプールを使用（Use an internal address pool）]：内部的に設定されたアドレス
プールは、最も設定が簡単なアドレスプール割り当て方式です。この方式を使用する場合

は、[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [アドレス
プール（Address Pools）]ペインで IPアドレスプールを作成し、接続プロファイルで同じ
ものを選択します。この方法は、IPv4と IPv6の両方の割り当てポリシーで使用できます。

• [IPアドレスが解放された後時間が経ってから IPアドレスを再利用することを許可（Allow
reuse an IP address so many minutes after it is released）]：IPアドレスがアドレスプールに戻っ
た後、IPアドレスの再使用を遅らせます。遅延時間を設けることにより、IPアドレスが
すぐに再割り当てされることによって発生する問題がファイアウォールで生じないように

できます。デフォルトでは、遅延はゼロに設定されています。遅延時間を延長する場合

は、IPアドレスを再割り当てするまでの時間を 0～ 480の範囲で指定します。この設定要
素は、IPv4割り当てポリシーで使用できます。

関連トピック

接続プロファイルの設定（1722ページ）
リモートアクセス VPN認証（1701ページ）

証明書マップの設定

証明書マップを使用して、証明書フィールドの内容に基づいて接続プロファイルとユーザー証

明書をマッチングするルールを定義できます。証明書マップにより、セキュアゲートウェイで

の証明書認証が可能になります。

ルール、または証明書マップは、証明書マップオブジェクト（1560ページ）で定義されます。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセス VPNポリシーを選択し、対応する [編集（Edit）]アイコ
ンをクリックします。

ステップ 3 [詳細（Advanced）] > [証明書マップ（Certificate Maps）]を選択します。

ステップ 4 [接続プロファイルマッピングの全般設定（General Settings for Connection Profile Mapping）]ペ
インから次のオプションを選択します。

選択肢は優先順位に基づいています。最初の選択肢が一致しない場合、オプションリストの次

の選択肢が順番にマッチングされます。ルールが満たされたときにマッチングが完了します。

ルールが満たされない場合、このページの下部に一覧表示されているデフォルトの接続プロ

ファイルが接続に使用されます。次のいずれか、またはすべてのオプションを選択して、認証

を確立し、クライアントにマッピングする必要がある接続プロファイル（トンネルグループ）

を決定します。

•グループURLと証明書マップが異なる接続プロファイルと一致する場合、グループURL
を使用します
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• [設定したルールを使用して証明書を接続プロファイルと照合する（Use the configured rules
to match a certificate to a Connection Profile）]：接続プロファイルマップで定義されている
ルールを使用するには、このオプションを有効にします。

証明書マッピングを設定することは、証明書に基づく認証を意味します。設定されてい

る認証方法に関係なく、リモートユーザーはクライアント証明書を提供するよう求めら

れます。

（注）

ステップ 5 [証明書から接続プロファイルへのマップ（Certificate to Connection Profile Map）]セクション
で、[マッピングの追加（Add Mapping）]をクリックし、このポリシーの証明書から接続プロ
ファイルへのマッピングを作成します。

a) [証明書マップ名（Certificate Map Name）]オブジェクトを選択するか、作成します。
b) 証明書マップオブジェクトのルールが満たされた場合に使用する [接続プロファイル
（Connection Profile）]を選択します。

c) [OK]をクリックして、マッピングを作成します。

ステップ 6 [保存（Save）]をクリックします。

グループポリシーの設定

グループポリシーはグループポリシーオブジェクト内に保存される属性と値の一連のペアで、

リモートアクセスVPNのエクスペリエンスを定義します。たとえば、グループポリシーオブ
ジェクトで、アドレス、プロトコル、接続設定などの一般的な属性を設定します。

ユーザーに適用されるグループポリシーは VPNトンネルが確立される際に決定されます。
RADIUS承認サーバーがグループポリシーを割り当てるか、または現在の接続プロファイルか
ら取得されます。

Threat Defense にグループポリシー属性の継承はありません。ユーザーについては、グループ
ポリシーオブジェクトが全体として使用されます。ログイン時にAAAサーバで特定されたグ
ループポリシーオブジェクトが使用されるか、またはこれが指定されていない場合は、VPN
接続に対して設定されたデフォルトのグループポリシーが使用されます。指定されたデフォル

トのグループポリシーはデフォルト値に設定できますが、これは、接続プロファイルに割り当

てられ、他のグループポリシーがユーザーに対して特定されていない場合にのみ使用されま

す。

（注）

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセス VPNポリシーを選択し、対応する [編集（Edit）]アイコ
ンをクリックします。
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ステップ 3 [詳細設定（Advanced）] > [グループポリシー（Group Policies）] > [追加（Add）]を選択しま
す。

ステップ 4 [使用可能なグループポリシー（Available Group Policy）]リストからグループポリシーを選択
し、[追加（Add）]をクリックします。このリモートアクセス VPNポリシーに関連付けるグ
ループポリシーを 1つ以上選択できます。

ステップ 5 [OK]をクリックして、グループポリシーの選択を完了します。

ステップ 6 変更を保存します。

関連トピック

グループポリシーオブジェクトの設定（1565ページ）

LDAP属性マッピングの設定

LDAP属性名により、LDAPユーザーまたはグループの属性名が、シスコで理解される名前に
マッピングされます。この属性マップにより、Active Directory（AD）または LDAPサーバー
に存在する属性が、シスコの属性名と同一視されるようになります。任意の標準LDAP属性を
既知のベンダー指定属性（VSA）にマッピングできます。1つ以上の LDAP属性を 1つ以上の
Cisco LDAP属性にマッピングできます。リモートアクセス VPN接続の確立中に ADまたは
LDAPサーバーが Threat Defense デバイスに認証を返すと、Threat Defense デバイスは、その
情報を使用して、セキュアクライアントが接続を完了する方法を調整できます。

VPNユーザーにさまざまなアクセス許可やVPNコンテンツを提供する場合は、VPNサーバー
でさまざまな VPNポリシーを設定し、クレデンシャルに基づいてこれらのポリシーセットを
各ユーザーに割り当てることができます。これを Threat Defense で実現するには、LDAP属性
マップを使用してLDAP認可を設定します。LDAPを使用してグループポリシーをユーザーに
割り当てるには、LDAP属性をマッピングするマップを設定する必要があります。

LDAP属性マップは、次の 3つのコンポーネントで構成されます。

• [レルム（Realm）]：LDAP属性マップの名前を指定します。名前は、選択したレルムに基
づいて生成されます。

• [属性名マッピング（Attribute Name Mapping）]：LDAPユーザーまたはグループの属性名
を、シスコで理解される名前にマッピングします。

• [属性値マッピング（Attribute Value Mapping）]：LDAPユーザーまたはグループの属性の
値を、選択した名前マッピングのシスコ属性の値にマッピングします。

LDAP属性マップで使用されるグループポリシーは、リモートアクセス VPN構成のグループ
ポリシーのリストに追加されます。リモートアクセス VPN構成からグループポリシーを削除
すると、関連付けられた LDAP属性マッピングも削除されます。

バージョン 6.4～ 6.6では、FlexConfigを使用してのみ LDAP属性マップを設定できます。詳
細については、「Configure AnyConnect Modules and Profiles Using FlexConfig」を参照してくだ
さい。

バージョン 7.0以降では、次の手順を使用できます。
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手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リストから既存のリモートアクセス VPNポリシーを選択し、対応する [編集（Edit）]アイコ
ンをクリックします。

ステップ 3 [詳細設定（Advanced）] > [LDAP属性マッピング（LDAP Attribute Mapping）]をクリックし
ます。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [LDAP属性マップの設定（Configure LDAP Attribute Map）]ページで、[レルム（Realm）]を選
択して属性マップを設定します。

ステップ 6 [追加（Add）]をクリックします。

複数の属性マップを設定できます。各属性マップについて、名前マップと値マップを設定する

必要があります。

LDAP属性マップを作成する際は、次のガイドラインに従ってください。

• 1つの LDAP属性について少なくとも 1つのマッピングを設定します。同じ LDAP
属性名を持つ複数のマッピングは許可されません。

• LDAP属性マップを作成するには、少なくとも 1つの名前マップを設定します。

•リモートアクセス VPN構成の接続プロファイルに関連付けられていない LDAP属
性マップは削除できます。

•シスコと LDAPの両方の属性名および値について、LDAP属性マップで正しいスペ
ルと大文字/小文字を使用してください。

（注）

a) [LDAP属性名（LDAP Attribute Name）]を指定し、リストから必要な [シスコ属性名（Cisco
Attribute Name）]を選択します。

b) [値マップの追加（Add Value Map）]をクリックし、[LDAP属性値（LDAP Attribute Value）]
と [シスコ属性値（Cisco Attribute Value）]を指定します。

さらに値マップを追加するには、この手順を繰り返します。

ステップ 7 [OK]をクリックして LDAP属性マップの設定を完了します。

ステップ 8 [保存（Save）]をクリックして LDAP属性マッピングへの変更を保存します。

例

詳細な例については、「Configure RA VPN with LDAP Authentication and Authorization
for FTD」を参照してください。

関連トピック

リモートアクセス VPNの AAA設定（1725ページ）
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権限および属性のポリシー実施の概要（1702ページ）

VPNロードバランシングの設定

VPNロードバランシングについて

Threat Defense の VPNロードバランシングを使用すると、2つ以上のデバイスを論理的にグ
ループ化し、デバイス間でリモートアクセスVPNセッションを均等に分散できます。VPNロー
ドバランシングを使用すると、ロードバランシンググループ内のデバイス間でセキュアクライ

アント VPNセッションが共有されます。

VPNロードバランシングは、スループットまたはその他の要因を考慮しない単純なトラフィッ
クの分散に基づいています。VPNロードバランシンググループは、2つ以上の Threat Defense
デバイスで構成されます。1つのデバイスがディレクタとして機能し、その他のデバイスはメ
ンバーデバイスとなります。グループのデバイスは、完全に同じタイプである必要はなく、同

じソフトウェアバージョンや構成を使用する必要もありません。リモートアクセス VPNをサ
ポートするすべての Threat Defense デバイスがロードバランシンググループに参加できます。
Threat Defense は、Secure Client SAML認証を使用した VPNロードバランシングをサポートし
ています。

VPNロードバランシンググループ内のすべてのアクティブなデバイスがセッションの負荷を伝
送します。VPNロードバランシングにより、トラフィックはグループ内の最も負荷の少ないデ
バイスに転送され、負荷はすべてのデバイス間に分散されます。これにより、システムリソー

スが効率的に使用され、パフォーマンスが向上し、ハイアベイラビリティが実現されます。

VPNロードバランシングのコンポーネント

VPNロードバランシングのコンポーネントは次のとおりです。

•ロードバランシンググループ：VPNセッションを共有するための2つ以上のThreat Defense
デバイスの仮想グループ。

VPNロードバランシンググループは、同じリリースまたは混合リリースの Threat Defense
デバイスで構成できますが、各デバイスでリモートアクセス VPN構成がサポートされて
いる必要があります。

VPNロードバランシングのグループ設定の構成（1756ページ）およびロードバランシング
の追加設定の構成（1757ページ）を参照してください。

•ディレクタ：グループの1つのデバイスがディレクタとして機能します。グループ内の他
のメンバー間に負荷を分散させ、VPNセッションの提供に参加します。

ディレクタは、グループ内のすべてのデバイスをモニターし、各デバイスの負荷を追跡し

て、その負荷に基づいてセッションの負荷を分散します。ディレクタの役割は、1つの物
理デバイスに結び付けられるものではなく、デバイス間でシフトできます。たとえば、現

在のディレクタで障害が発生すると、グループ内のメンバーデバイスの1つがその役割を
引き継いで、すぐに新しいディレクタになります。

•メンバー：グループ内のディレクタ以外のデバイスは、メンバーと呼ばれます。ロードバ
ランシングに参加し、リモートアクセス VPN接続を共有します。
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参加デバイスの設定の構成（1758ページ）。

VPNロードバランシングの前提条件

•証明書：Threat Defense の証明書には、接続のリダイレクト先となるディレクタおよびメ
ンバーの IPアドレスまたは FQDNが含まれている必要があります。そうしないと、証明
書は信頼できないと見なされます。証明書ではサブジェクト代替名（SAN）またはワイル
ドカード証明書を使用する必要があります。

• [グループURL（Group URL）]：VPNロードバランシンググループ IPアドレスのグループ
URLを接続プロファイルに追加します。グループの URLを指定すると、ユーザーがログ
イン時にグループを選択する必要がなくなります。

• [IPアドレスプール（IP Address Pool）]：メンバーデバイスの一意の IPアドレスプールを
選択し、メンバーデバイスごとにManagement Centerの IPアドレスプールをオーバーライ
ドします。

•ネットワークアドレス変換（NAT）の背後にあるデバイスは、ロードバランシンググルー
プに含めることもできます。

VPNロードバランシングに関するガイドラインと制限事項

• VPNロードバランシングはデフォルトでは無効になっています。VPNロードバランシン
グは明示的にイネーブルにする必要があります。

•同じ場所にある Threat Defense デバイスのみをロードバランシンググループに追加できま
す。

•ロードバランシンググループには、少なくとも 2つの Threat Defense デバイスが必要で
す。

• Threat Defense 高可用性のデバイスは、ロードバランシンググループに参加できます。

•ネットワークアドレス変換（NAT）の背後にあるデバイスは、ロードバランシンググルー
プに含めることもできます。

•メンバーまたはディレクタのデバイスがダウンすると、そのデバイスが提供するリモート
アクセス VPN接続が切断されます。VPN接続を再度開始する必要があります。

•各デバイスのアイデンティティ証明書には、サブジェクト代替名（SAN）またはワイルド
カードが必要です。

VPNロードバランシングのグループ設定の構成

VPNロードバランシングを有効にし、ロードバランシンググループのすべてのメンバーに適用
できるグループ設定を指定することができます。グループを作成するときに、ロードバランシ

ングの参加設定を指定できます。
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手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 更新するリモートアクセス VPNポリシーで [編集（Edit）]をクリックします。

ステップ 3 [詳細設定（Advanced）] > [ロードバランシング（Load Balancing）]をクリックします。

ステップ 4 [メンバーデバイス間のロードバランシングを有効にする（Enable Load balancing between member
devices）]トグルボタンをクリックして、ロードバランシングを有効にします。
[グループ設定の編集（Edit Group Configuration）]ページが開きます。グループパラメータは、
ロードバランシンググループの下のすべてのデバイスに適用されます。

ステップ 5 必要に応じて、[グループIPv4アドレス（Group IPv4 Address）]と [グループIPv6アドレス（Group
IPv6 Address）]を指定します。

ここで指定する IPアドレスはロードバランシンググループ全体で使用され、ディレクタは着
信 VPN接続用にこの IPアドレスを開きます。

ステップ 6 ロードバランシンググループの [通信インターフェイス（Communication Interface）]を選択し
ます。[追加（Add）]をクリックして、インターフェイスグループまたはセキュリティゾーン
を追加します。

通信インターフェイスは、ディレクタとメンバーが負荷に関する情報を共有するためのプライ

ベートインターフェイスです。

ステップ 7 ディレクタとグループ内のメンバー間の通信に使用する [UDPポート（UDP Port）]を入力しま
す。デフォルトのポートは 9023です。

ステップ 8 [IPSec暗号化（IPsec Encryption）]トグルボタンをオンにして、ディレクタとメンバーの間の通
信における IPsec暗号化を有効にします。

この暗号化を有効にすると、事前共有キーを使用して、ディレクタとメンバーの間にIKEv1/IPSec
トンネルが確立されます。

ステップ 9 IPSec暗号化の [暗号化キー（Encryption Key）]を入力し、暗号化キーを確認します。

ステップ 10 [OK]をクリックします。

ロードバランシングの追加設定の構成

VPNロードバランシングの追加設定には、FQDNおよび IKEv2リダイレクトが含まれます。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 更新するリモートアクセス VPNポリシーで [編集（Edit）]をクリックします。

ステップ 3 [詳細設定（Advanced）] > [ロードバランシング（Load Balancing）]をクリックします。
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ステップ 4 まだ有効にしていない場合は、[メンバーデバイス間のロードバランシングを有効にする（Enable
Load balancing between member devices）]トグルボタンをオンにして、ロードバランシングを有
効にします。

ステップ 5 [設定（Settings）]をクリックします。

ステップ 6 完全修飾ドメイン名を使用したリダイレクトを有効にするには、[IPの代わりにFQDNをピアデ
バイスに送信する（Send FQDN to peer devices instead of IP）]トグルボタンをオンにします。

デフォルトでは、Threat Defense は VPNロードバランシングのリダイレクトで IPアドレスだ
けをクライアントに送信します。

ステップ 7 [IKEv2リダイレクト（IKEv2 Redirect）]フェーズのいずれかを選択します。

• [SA認証中のリダイレクト（Redirect during SA authentication）]

• [SA初期化中のリダイレクト（Redirect during SA initialization）]

ステップ 8 [OK]をクリックします。

ステップ 9 変更を保存します。

参加デバイスの設定の構成

デバイスの参加設定では、デバイスが VPNロードバランシングでどのように負荷を共有する
かを決定します。デバイスでVPNロードバランシングを有効にし、デバイス固有のプロパティ
を定義することにより、参加するデバイスを設定します。これらの値はデバイスによって異な

ります。ロードバランシングに参加しているデバイスの優先順位番号を指定できます。優先順

位番号が大きいほど、そのデバイスは、他のデバイスよりもディレクタになる可能性が高くな

ります。ただし、グループのディレクタになるデバイスを選択することはできません。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 変更するリモートアクセス VPNポリシーの横にある [編集（Edit）]をクリックします。

ステップ 3 [詳細設定（Advanced）] > [ロードバランシング（Load Balancing）]をクリックします。

ステップ 4 まだ有効にしていない場合は、[メンバーデバイス間のロードバランシングを有効にする（Enable
Load balancing between member devices）]トグルボタンをオンにして、ロードバランシングを有
効にします。

ステップ 5 [デバイスの参加（Device Participation）]設定を構成します。

[デバイスの参加（Device Participation）]セクションには、選択したリモートアクセス VPN設
定のすべてのターゲットデバイスが一覧表示されます。これらのデバイスは、着信 VPNセッ
ションの負荷を共有するように設定できます。

a) [ロードバランシング（Load Balancing）]トグルボタンをオンにしてデバイスのロードバラ
ンシングを有効にし、[編集（Edit）]をクリックします。

b) デバイスの [優先順位（Priority）]を入力します。
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デフォルトでは、デバイスの優先順位は 5に設定されています。1～ 10の番号を選択でき
ます。

c) デバイスが NATの背後にある場合は、VPNインターフェイスの IPアドレスに [IPv4 NAT]
または [IPv6 NAT]アドレスを指定します。

d) [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックして、リモートアクセス VPNポリシー設定を保存します。

リモートアクセス VPNの IPsecの設定

IPsec設定は、リモートアクセス VPNポリシーを設定する際に、VPNプロトコルとして IPsec
を選択した場合にのみ適用可能です。そうでない場合は、[アクセスインターフェイスの編集
（Edit Access Interface）]ダイアログボックスを使用して、IKEv2を有効にすることができま
す。詳細については、リモートアクセスVPNのアクセスインターフェイスの設定（1745ペー
ジ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 使用可能な VPNポリシーのリストから、設定を変更するポリシーを選択します。

ステップ 3 [詳細設定（Advanced）]をクリックします。

IPsec設定のリストは、画面左側のナビゲーションウィンドウに表示されます。

ステップ 4 ナビゲーションウィンドウを使用して、次の IPsecオプションを編集します。

a) 暗号マップ（Crypto Maps）：[暗号マップ（Crypto Maps）]ページには、IKEv2プロトコル
が有効になっているインターフェイスグループがリストされます。暗号マップは、IKEv2
プロトコルが有効になっているインターフェイス用に自動生成されます。暗号マップを編

集するには、リモートアクセスVPN暗号マップの設定（1760ページ）を参照してくださ
い。[アクセスインターフェイス（Access Interface）]で、選択した VPNポリシーのイン
ターフェイスグループを追加または削除できます。詳細については、リモートアクセス

VPNのアクセスインターフェイスの設定（1745ページ）を参照してください。
b) [IKEポリシー（IKE Policy）]：[IKEポリシー（IKE Policy）]ページには、Secure Clientエ
ンドポイントが IPsecプロトコルを使用して接続している場合、選択したVPNポリシーに
適用可能なすべての IKEポリシーオブジェクトが一覧表示されます。詳細については、リ
モートアクセスVPNでの IKEポリシー（1762ページ）を参照してください。新しい IKE
ポリシーを追加するには、IKEv2ポリシーオブジェクトの設定（1579ページ）を参照して
ください。Threat Defense がサポートしているのは Secure Client IKEv2クライアントのみで
す。サードパーティ標準の IKEv2クライアントはサポートされていません。

c) [IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]：[IPsec/IKEv2パラメータ（IPsec/IKEv2
Parameters）]ページでは、IKEv2セッション設定、IKEv2セキュリティアソシエーション
設定、IPsec設定、およびNAT透過設定を変更できます。詳細については、リモートアク
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セスVPNの [IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]の設定（1764ページ）を参
照してください。

ステップ 5 [保存（Save）]をクリックします。

リモートアクセス VPN暗号マップの設定

暗号マップは、IPsec-IKEv2プロトコルが有効になっているインターフェイス用に自動生成さ
れます。[アクセスインターフェイス（Access Interface）]で、選択した VPNポリシーのイン
ターフェイスグループを追加または削除できます。詳細については、リモートアクセス VPN
のアクセスインターフェイスの設定（1745ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 使用可能な VPNポリシーのリストから、設定を変更するポリシーを選択します。

ステップ 3 [詳細設定（Advanced）] > [暗号マップ（Crypto Maps）]をクリックし、テーブルの行を選択
し、[編集（Edit）]をクリックして暗号マップのオプションを編集します。

ステップ 4 [IKEv2 IPsecプロポーザル（IKEv2 IPsec Proposals）]を選択し、トランスフォームセットを選
択して、トンネル内のトラフィックの保護に使用される認証アルゴリズムおよび暗号化アルゴ

リズムを指定します。

ステップ 5 [リバースルートインジェクションを有効にする（Enable Reverse Route Injection）]を選択し、
スタティックルートは、リモートトンネルエンドポイントで保護されているネットワークと

ホストのルーティングプロセスに自動的に挿入されます。

ステップ 6 [クライアントサービスの有効化（Enable Client Services）]を選択し、ポート番号を指定しま
す。

クライアントサービスサーバーは、HTTPS（SSL）アクセスを提供します。これにより、Secure
Clientダウンローダは、ソフトウェアアップグレード、プロファイル、ローカリゼーションお
よびカスタマイゼーションファイル、CSD、SCEP、およびクライアントが必要とするその他
のファイルダウンロードを受信できます。このオプションを選択した場合は、クライアント

サービスのポート番号を指定します。クライアントサービスサーバーを有効にしない場合、

ユーザーは、Secure Clientが必要とする可能性があるこれらのファイルをダウンロードできま
せん。

同じデバイスで実行する SSL VPNに対して同じポートを使用できます。SSL VPNを設
定した場合でも、IPsec-IKEv2クライアントで SSLを介してファイルをダウンロードす
るには、このオプションを選択する必要があります。

（注）

ステップ 7 [Perfect Forward Secrecyの有効化（Enable Perfect Forward Secrecy）]を選択し、[係数グループ
（Modulus Group）]を選択します。

暗号化された交換ごとに一意のセッションキーを生成および使用するために、Perfect Forward
Secrecy（PFS）を使用します。固有のセッションキーを使用することで、後続の復号から交換
が保護されます。また、交換全体が記録されていて、攻撃者がエンドポイントデバイスで使用
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されている事前共有キーや秘密キーを入手している場合であっても保護されます。このオプ

ションを選択する場合は、[係数グループ（Modulus Group）]リストで、PFSセッションキー
の生成時に使用する Diffie-Hellmanキー導出アルゴリズムも選択します。

係数グループは、2つの IPsecピア間の共有秘密キーを互いに送信することなく取得するため
に使用する Diffie-Hellmanグループです。係数が大きいほどセキュリティが強化されますが、
処理時間が長くなります。2つのピアに、一致する係数グループが設定されている必要があり
ます。リモートアクセス VPN設定を許可する係数グループを選択します。

• [1]：Diffie-Hellmanグループ 1（768ビット係数）。

• [2]：Diffie-Hellmanグループ 2（1024ビット係数）。

• [5]：Diffie-Hellmanグループ 5（1536ビット係数。128ビットキーの保護に推奨されるが、
グループ 14の方がより強力）。AES暗号化を使用する場合は、このグループ（またはそ
れ以上）を使用します。

• [14]：Diffie-Hellmanグループ 14（2048ビット係数。128ビットキーの保護に推奨され
る）。

• [19]：Diffie-Hellmanグループ 19（256ビットの楕円曲線フィールドサイズ）。

• [20]：Diffie-Hellmanグループ 20（384ビットの楕円曲線フィールドサイズ）。

• [21]：Diffie-Hellmanグループ 21（521ビットの楕円曲線フィールドサイズ）。

• [24]：Diffie-Hellmanグループ 24（2048ビット係数および 256ビット素数位数サブグルー
プ）。

ステップ 8 [ライフタイム継続時間（秒数）（Lifetime Duration (seconds)）]を指定します。

セキュリティアソシエーション（SA）のライフタイム（秒数）。このライフタイムを超える
と、SAの期限が切れ、2つのピア間で再ネゴシエーションを行う必要があります。一般的に、
一定の限度に達するまで、ライフタイムが短いほど、IKEネゴシエーションがセキュアになり
ます。ただし、ライフタイムが長いと、今後の IPsecセキュリティアソシエーションのセット
アップが、短いライフタイムの場合よりも迅速に行われます。

120～ 2147483647秒の値を指定できます。デフォルトは 28800秒です。

ステップ 9 [ライフタイムのサイズ（KB）（Lifetime Size (kbytes)）]を指定します。

特定のセキュリティアソシエーションが期限切れになる前にそのセキュリティアソシエーショ

ンを使用して IPsecピア間を通過できるトラフィック量（KB単位）。

10～ 2147483647 KBの値を指定できます。デフォルトは 4,608,000 KBです。無限のデータを
指定することはできません。

ステップ 10 次の [ESPv3設定（ESPv3 Settings）]を選択します。

• [着信ICMPのエラーメッセージを検証（Validate incoming ICMP error messages）]：IPsecト
ンネルを介して受信され、プライベートネットワーク上の内部ホストが宛先の ICMPエ
ラーメッセージを検証するかどうかを選択します。
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• [「フラグメント禁止」ポリシーを有効にする（Enable 'Do Not Fragment' Policy）]：IPヘッ
ダーに Do-Not-Fragment（DF）ビットセットを使用する大量のパケットを IPsecサブシス
テムがどのように処理するかを定義し、[ポリシー（Policy）]リストからいずれかの項目
を選択します。

•コピー（Copy）：DFビットを保持します。

•クリア（Clear）：DFビットを無視します。

•設定（Set）：DFビットを設定して使用します。

• [トラフィックフロー機密保持（TFC）パケットを有効にする（Enable Traffic Flow
Confidentiality (TFC) Packets）]を選択：トンネルを通過するトラフィックプロファイルを
マスクするダミーの TFCパケットを有効にします。[バースト（Burst）]、[ペイロードサ
イズ（Payload Size）]、および [タイムアウト（Timeout）]パラメータを使用して、指定し
た SAで不定期にランダムな長さのパケットを生成します。

トラフィックフロー機密保持（TFC）パケットを有効にすると、VPNトンネルがア
イドル状態になることが防止されます。そのため、TFCパケットを有効にすると、
グループポリシーで設定された VPNアイドルタイムアウトが期待どおりに機能し
ません。グループポリシーの詳細オプション（1573ページ）を参照してください。

（注）

•バースト（Burst）：1～ 16バイトの値を指定します。

•ペイロードサイズ（Payload Size）：64～ 1024バイトの値を指定します。

•タイムアウト（Timeout）：10～ 60秒の値を指定します。

ステップ 11 [OK]をクリックします。

関連トピック

インターフェイス（Interface）（1481ページ）

リモートアクセス VPNでの IKEポリシー

Internet Key Exchange（IKE、インターネットキーエクスチェンジ）は、IPsecピアの認証、
IPsec暗号キーのネゴシエーションと配布、および IPsec Security Association（SA、セキュリティ
アソシエーション）の自動的な確立に使用されるキー管理プロトコルです。IKEネゴシエー
ションは 2つのフェーズで構成されています。フェーズ 1では、2つの IKEピア間のセキュリ
ティアソシエーションをネゴシエートします。これにより、ピアはフェーズ2で安全に通信で
きるようになります。フェーズ 2のネゴシエーションでは、IKEによって IPsecなどの他のア
プリケーション用の SAが確立されます。両方のフェーズで接続のネゴシエーション時にプロ
ポーザルが使用されます。IKEプロポーザルは、2つのピア間のネゴシエーションを保護する
ためにこれらのピアで使用されるアルゴリズムのセットです。IKEネゴシエーションは、共通
（共有）IKEポリシーに合意している各ピアによって開始されます。このポリシーは、後続の
IKEネゴシエーションを保護するために使用されるセキュリティパラメータを示します。
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Threat Defense は、リモートアクセス VPNでは IKEv2のみサポートします。（注）

IKEv1とは異なり、IKEv2プロポーザルでは、1つのポリシーで複数のアルゴリズムとモジュ
ラスグループを選択できます。フェーズ 1のネゴシエーションでピアを選択するため、1つの
IKEプロポーザルを作成することもできますが、複数の異なるプロポーザルを作成して、最も
望ましいオプションに高い優先順位を設定することも検討してください。IKEv2では、ポリ
シーオブジェクトは認証の指定は行わず、他のポリシーで認証の要件を定義する必要がありま

す。

リモートアクセス IPsec VPNを設定する際には IKEポリシーが必要です。

リモートアクセス VPN IKEポリシーの設定

IKEポリシーテーブルには、IPsecプロトコルを使用してSecure Clientのエンドポイントを接続
する場合に、選択した VPN設定で利用可能なすべての IKEポリシーオブジェクトを記述しま
す。詳細については、リモートアクセスVPNでの IKEポリシー（1762ページ）を参照してく
ださい。

Threat Defense では、リモートアクセス VPNの IKEv2のみに対応しています。（注）

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 使用可能な VPNポリシーのリストから、設定を変更するポリシーを選択します。

ステップ 3 [詳細設定（Advanced）] > [IKEポリシー（IKE Policy）]をクリックします。

ステップ 4 [追加（Add）]をクリックして、利用可能な IKEv2ポリシーから選択するか、新しい IKEv2ポ
リシーを追加して、次の項目を指定します。

• [Name（名前）]：IKEv2ポリシーの名前。

• [説明（Description）]：IKEv2ポリシーの任意の説明

• [優先度（Priority）]：このプライオリティ値によって、共通のセキュリティアソシエー
ション（SA）の検出試行時に、ネゴシエーションする 2つのピアを比較することで、IKE
ポリシーの順序が決定します。

• [ライフタイム（Lifetime）]：セキュリティアソシエーション（SA）のライフタイム（秒
数）。

• [整合性（Integrity）]：IKEv2ポリシーで使用されるハッシュアルゴリズムの整合性アルゴ
リズム部分です。

• [暗号化（Encryption）]：フェーズ 2ネゴシエーションを保護するためのフェーズ 1 SAの
確立に使用される暗号化アルゴリズムです。
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• [PRFハッシュ（PRF Hash）]：IKEポリシーに使用されるハッシュアルゴリズムの疑似乱
数関数（PRF）部分です。IKEv2では、これらの要素に異なるアルゴリズムを指定できま
す。

• [DHグループ（DH Group）]：暗号化に使用する Diffie-Hellmanグループです。

ステップ 5 [保存（Save）]をクリックします。

リモートアクセス VPNの [IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]の設定

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 使用可能な VPNポリシーのリストから、設定を変更するポリシーを選択します。

ステップ 3 [詳細設定（Advanced）] > [IPsec] > [IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]をクリッ
クします。

ステップ 4 [IKEv2セッション設定（IKEv2 Session Settings）]で次の項目を選択します。

• [ピアに送信されるID（Identity Sent to Peers）]：IKEネゴシエーションでピアが自身の識別
に使用する IDを選択します。

• [自動（Auto）]：接続タイプごとの IKEネゴシエーションを決定します。事前共有
キー用の IPアドレス、証明書認証のための Cert DN（非対応）。

• [IPアドレス（IP address）]：ISAKMP識別情報を交換するホストの IPアドレスを使用
します。

•ホスト名（Hostname）：ISAKMP識別情報を交換するホストの完全修飾ドメイン名
（FQDN)）を使用します。この名前は、ホスト名とドメイン名で構成されます。

• [トンネルの切断時の通知を有効にする（Enable Notification on Tunnel Disconnect]：管理者
は、SAで受信された着信パケットがその SAのトラフィックセレクタと一致しない場合
のピアへの IKE通知の送信を有効または無効にすることができます。デフォルトでは、
[この通知を送信する（Sending this notification）]は無効になっています。

• [すべてのセッションが終了するまでデバイスの再起動を許可しない（Do not allow device
reboot until all sessions are terminated）]：オンにすると、すべてのアクティブなセッション
が自主的に終了してからシステムが再起動されます。デフォルトでは、無効になっていま

す。

ステップ 5 [IKEv2セキュリティアソシエーションIKEv（SA）の設定（IKEv2 Security Association (SA)
Settings）]で次の項目を選択します。

• [クッキーチャレンジ（Cookie Challenge）]：SA開始パケットに応答してピアデバイスに
クッキーチャレンジを送信するかどうかを選択します。阻止サービス妨害（DoS）攻撃に
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役立つことがあります。デフォルトでは、使用可能なSAの 50%がネゴシエーション中で
ある場合にクッキーチャレンジを使用します。次のオプションのいずれか1つを選択しま
す。

• [カスタム（Custom）]：[着信クッキーチャレンジのしきい値（Threshold to Challenge
Incoming Cookies）]を指定します。これは許可されるネゴシエーション中の SAの総
数の割合です。この設定を指定すると、以降のSAネゴシエーションに対してクッキー
チャレンジがトリガーされます。範囲は 0～ 100%です。デフォルトは 50%です。

• [常時（Always）]：ピアデバイスにクッキーチャレンジを常に送信します。

• [不可（Never）]：ピアデバイスにクッキーチャレンジを送信しません。

• [許可されるネゴシエーション中のSAの数（Number of SAs Allowed in Negotiation）]：一時
点でのネゴシエーション中SAの総数を制限します。クッキーチャレンジと共に使用する
場合は、有効なクロスチェックが実行されるようにするため、クッキーチャレンジのし

きい値をこの制限値よりも低くしてください。デフォルトは 100 %です。

• [許可されるSAの最大数（Maximum number of SAs Allowed）]：許可される IKEv2接続の数
を制限します。

ステップ 6 [IPsec設定（IPsec Settings）]で次の項目を選択します。

• [暗号化の前にフラグメンテーションを有効にする（Enable Fragmentation Before
Encryption）]：このオプションは、IPフラグメンテーションをサポートしていない NAT
デバイス間をトラフィックが通過できるようにします。このオプションを使用しても、IP
フラグメンテーションをサポートしていない NATデバイスの動作が妨げられることはあ
りません。

• [パスの最大伝送ユニットのエージング（Path Maximum Transmission Unit Aging）]：PMTU
（パスの最大伝送ユニット）のエージング（SA（セキュリティアソシエーション）のリ
セット PMTUまでのインターバル）が可能であるかを確認します。

• [値のリセット間隔（Value Reset Interval）]：SA（セキュリティアソシエーション）の
PMTU値が元の値にリセットされるまでの時間（分）を入力します。有効範囲は 10～ 30
分です。デフォルトは無制限です。

ステップ 7 [NAT設定（NAT Settings）]で次の項目を選択します。

• [キープアライブメッセージトラバーサル（Keepalive Messages Traversal）]：NATキープア
ライブメッセージトラバーサルを有効にするかどうかを設定します。VPN接続ハブとス
ポークとの間にデバイス（中間デバイス）が配置されている場合、キープアライブメッ

セージを転送するために NATトラバーサルキープアライブを使用します。このデバイス
では、IPsecフローで NATを実行します。このオプションを選択する場合は、セッション
がアクティブであることを示すためにスポークと中間デバイス間でキープアライブ信号が

送信される間隔（秒）を設定します。値は 10～ 3600秒となります。デフォルトは 20秒
です。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1765

VPN

リモートアクセス VPNの [IPsec/IKEv2パラメータ（IPsec/IKEv2 Parameters）]の設定



• [間隔（Interval）]：NATキープアライブ間隔を 10～ 3600秒に設定します。デフォルト
は 20秒です。

ステップ 8 [保存（Save）]をクリックします。

Cisco Secure Clientのカスタマイズ

Management Centerを使用して Secure Clientのカスタマイズを設定し、VPNヘッドエンドに展
開できます。ユーザーが Secure Clientから接続すると、Threat Defenseデバイスによりこのカ
スタマイズ設定がエンドポイントに配布されます。管理者は、エンドポイントで次の要素をカ

スタマイズできます。

表 79 : Management Centerで使用可能な Secure Clientのカスタマイズ

詳細説明カスタマイゼーション

Secure Client GUIテキストと
メッセージのカスタマイズと

ローカライズ（1768ページ）

Secure Client GUIテキストと情
報/エラーメッセージをカスタ
マイズまたはローカライズし

ます。

GUIテキストとメッセージ

Secure Clientのアイコンと画像
のカスタマイズ（1770ページ）

Secure Client GUIのロゴ、画
像、またはアイコンをカスタ

マイズします。

アイコンとイメージ

Secure Clientを使用したエンド
ポイントデバイスでのスクリ

プトの展開（1771ページ）

クライアントがVPNセッショ
ンを確立または切断するとき

に、エンドポイントデバイス

にスクリプトを展開します。

スクリプト

Cisco Secure Client APIを使用
したカスタムアプリケーショ

ンの展開（1773ページ）

Secure Client APIを使用してカ
スタムアプリケーションを展

開します。

バイナリ

Secure Clientインストーラのカ
スタマイズ（1775ページ）

Secure Clientインストーラをカ
スタマイズします。

カスタムインストーラトラン

スフォーム

クライアントインストーラの

ローカライズ（1775ページ）
クライアントインストーラを

ローカライズします。

Localized Installer Transforms

Secure Clientのカスタマイズの注意事項と制約事項

一般的な制限事項

• CLIを使用して Threat Defense上で直接設定された 7.4以前のカスタマイズがある場合、
Management Centerは展開時にこれらのカスタマイズを削除します。
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•クラスタリングはサポートされません。

表 80 : Secure Clientのカスタマイズの制約事項

制限事項カスタマイゼーション

•このカスタマイズを使用する前に、Secure Clientを再起動
する必要があります。

•右から左に記述する言語はサポートされていません。

•一部の文字列はフィールド長がハードコードされている
ため、GUIで切り捨てられます。

•一部のメッセージは、クライアントでハードコードされ
ています。次に例を示します。

•ステータスメッセージ（更新中）

•信頼できないサーバーメッセージ

•遅延アップデートメッセージ

•ローカリゼーションはバージョン固有です。

管理者が古い Secure Clientバージョンのテンプレートに
基づいて変換テーブルを作成した場合、新しいメッセー

ジはリモートユーザーには表示されません。管理者は、

テーブルに新しいメッセージが含まれるように、最新の

テンプレートを変換テーブルとマージする必要がありま

す。マージを実行するには、Gettextなどのサードパーティ
製のツールを利用できます。

GUIテキストおよびメッセー
ジのカスタマイズ

•このカスタマイズを使用する前に、Secure Clientを再起動
する必要があります。

•カスタマイゼーションオブジェクト名は、Secure Client
GUIファイル名と一致する必要があります。ファイル名
はオペレーティングシステムごとに異なり、大文字と小

文字が区別されます。各 OSのファイル名、拡張子、お
よびサイズの詳細については、Cisco Secure Client管理者
ガイド [英語]を参照してください。

•画像のサイズが正しくないと適切に表示されません。
Management Centerまたは Threat Defenseデバイスは、画
像のサイズを検証しません。

• MacOSは、Secure Clientのイメージとアイコンのカスタ
マイズをサポートしていません。

アイコンと画像のカスタマイ

ズ
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制限事項カスタマイゼーション

• Secure Clientは、1つのOnConnectスクリプトおよび 1つ
の OnDisconnectスクリプトのみを実行します。ただし、
これらのスクリプトが別のスクリプトを起動する場合が

あります。

•スクリプトは、ユーザーに呼び出し権限がある関数のみ
を実行できます。

• Start Before Logon（SBL）GUIからOnConnectスクリプト
を起動することはできません。

カスタマイズされたスクリプ

トの展開

•このカスタマイズを使用した後、Management Centerに更
新されたバージョンの Secure Clientを展開すると、クラ
イアントは更新をダウンロードし、カスタムUIを置き換
えます。

Cisco Secure Client API（バイナ
リ）を使用したカスタムアプ

リケーションの展開

•このカスタマイズは、Windowsでのみ使用できます。クライアントインストーラの

カスタマイズ

Secure Client GUIテキストとメッセージのカスタマイズとローカライズ

Secure Client GUIテキストと情報/エラーメッセージをカスタマイズできます。GUIテキストと
すべてのメッセージをカスタマイズして、設定した言語で表示することもできます。

GUIテキストとメッセージのカスタマイズ

GUIテキストまたはメッセージをカスタマイズするには、メッセージファイル内のメッセージ
を編集します。メッセージを更新して、エラーメッセージに詳細情報を含めることができま

す。次に例を示します。

•ログインダイアログボックスのラベルを変更します（[パスワード（Password）]を [ドメ
インパスワード（Domain Password）]に変更するなど）。

•エラーメッセージにサポート連絡先の詳細を追加します。

GUIテキストとメッセージのローカライズ

Threat Defenseデバイスは、変換テーブルを使用して、Secure Clientに表示されるラベルとユー
ザーメッセージを翻訳します。ユーザーがリモートアクセスVPNに接続すると、Secure Client
はエンドポイントに設定されているロケールを識別し、翻訳ファイルをダウンロードします。

Threat Defenseデバイスは128のロケールをサポートしています。デフォルトでは、Secure Client
は英語でインストールされます。

• Cisco Secure Client 5.0の場合、さまざまな言語のデフォルトのローカリゼーションファイ
ルがアプリケーションに含まれます。
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• AnyConnectクライアント 4.xの場合、いくつかの言語のローカリゼーションファイルを
Cisco.comからダウンロードして、Management Centerにアップロードできます。

Secure Client GUIのテキストおよびメッセージをカスタマイズする方法

始める前に

1つ以上のリモートアクセス VPNポリシーを設定します。

手順

ステップ 1 Secure Clientパッケージまたは Cisco.comから基本テンプレートまたは翻訳ファイルを取得し
ます（AnyConnect.poなど）。

ステップ 2 テキストエディタを使用して、翻訳を追加したり、ラベルやメッセージをカスタマイズしたり
します。

ステップ 3 各 msgidに対応する msgstr文字列を更新します。

ステップ 4 ファイルを保存します。

ステップ 5 新しい Secure Clientのカスタマイズオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [Secure
Clientのカスタマイズ（Secure Client Customization）]を選択します。

b) [Secure Clientのカスタマイズの追加（Add Secure Client Customization）]をクリックします。
c) カスタマイズの名前と説明を入力します。

d) [カスタマイズタイプ（CustomizationType）]ドロップダウンリストから、[GUIテキストと
メッセージ（GUI Text and Messages）]を選択します。

e) [言語（Language）]ドロップダウンリストから、翻訳を追加する言語を選択します。
f) [参照（Browse）]をクリックし、翻訳ファイルを選択します。サポートされているファイ
ル拡張子は、.po、.mo、および .txtです。

ステップ 6 リモートアクセス VPNポリシーにカスタマイズを追加します。

a) [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。
b) リモートアクセス VPNポリシーの編集アイコンをクリックします。
c) [詳細（Advanced）] > [Secure Clientのカスタマイズ（Secure Client Customizations）] > [ロー
カリゼーション（Localization）]をクリックします。

d) [+]をクリックして翻訳ファイルを選択します。
e) [Add]をクリックします。
f) [OK]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 これで、[展開（Deploy）] > [展開（Deployment）]を選択し、割り当てたデバイスにポリシー
を展開します。変更はポリシーを展開するまで有効になりません。
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次のタスク

Secure Clientのカスタマイズを確認します。詳細については、Secure Clientのカスタマイズの
確認（1776ページ）を参照してください。

Secure Clientのアイコンと画像のカスタマイズ

Management Centerを使用して、Secure Client GUIのロゴ、画像、およびアイコンをカスタマイ
ズできます。

Secure Client GUIのロゴ、画像、およびアイコンをカスタマイズするには、Management Center
でSecure Clientカスタマイゼーションオブジェクトを作成する必要があります。このカスタマ
イゼーションオブジェクトの名前は、Secure Client GUIファイル名と一致している必要があり
ます。ファイル名はオペレーティングシステムごとに異なり、大文字と小文字が区別されま

す。各OSのファイル名、拡張子、およびサイズの詳細については、Cisco Secure Client管理者
ガイド [英語]を参照してください。

たとえば、Windowsクライアントの企業ロゴを置き換える場合は、company_logoという名前
のカスタマイゼーションオブジェクトを作成し、リモートアクセス VPNポリシーに追加する
必要があります。カスタマイゼーションオブジェクトに別の名前を使用した場合、SecureClient
インストーラによってコンポーネントが変更されません。ただし、独自の実行ファイルを展開

して GUIをカスタマイズする場合、カスタマイゼーションオブジェクトに任意の名前を付け
ることができます。

すべてのイメージファイルの場所：

• Windows：%PROGRAMFILES%\Cisco\Cisco Secure Client\res\

• Linux：/opt/cisco/secure client/pixmaps

• macOS：サポート対象外

Secure Clientの画像およびアイコンをカスタマイズする方法

始める前に

1つ以上のリモートアクセス VPNポリシーを設定します。

手順

ステップ 1 正しい拡張子を使用し、正しいサイズでアイコンまたは画像を作成します。

画像のサイズが正しくないと適切に表示されません。Management Centerまたは Threat Defense
デバイスは、画像のサイズを検証しません。

ファイル名、拡張子、およびサイズの詳細については、『Cisco Secure ClientAdministratorGuide』
を参照してください。

ステップ 2 新しい Secure Clientのカスタマイズオブジェクトを作成します。
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a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [Secure
Clientのカスタマイズ（Secure Client Customization）]を選択します。

b) [Secure Clientのカスタマイズの追加（Add Secure Client Customization）]をクリックします。
c) カスタマイズオブジェクトの名前と説明を入力します。

このカスタマイズオブジェクトの名前は、Secure Client GUIファイル名と一致している必
要があります。ファイル名の詳細については、『Cisco Secure Client Administrator Guide』
を参照してください。

d) [カスタマイズタイプ（CustomizationType）]ドロップダウンリストから、[アイコンと画像
（Icon and Images）]を選択します。

e) [プラットフォーム（Platform）]ドロップダウンリストから、プラットフォームを選択しま
す。

f) [参照（Browse）]をクリックし、ファイルを選択します。サポートされている拡張子
は、.png、.ico、および .jpegです。

g) 手順 2a～ fを繰り返して、複数のアイコンおよび画像を追加します。

ステップ 3 カスタムオブジェクトをリモートアクセス VPNポリシーに追加します。

a) [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。
b) リモートアクセス VPNポリシーの編集アイコンをクリックします。
c) [詳細（Advanced）] > [Secure Clientのカスタマイズ（Secure Client Customizations）] > [アイ
コンと画像（Icons and Images）]をクリックします。

d) [+]をクリックしてファイルを選択します。
e) [Add]をクリックします。
f) [OK]をクリックします。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 これで、[展開（Deploy）] > [展開（Deployment）]を選択し、割り当てたデバイスにポリシー
を展開します。変更はポリシーを展開するまで有効になりません。

次のタスク

Secure Clientのカスタマイズを確認します。詳細については、Secure Clientのカスタマイズの
確認（1776ページ）を参照してください。

Secure Clientを使用したエンドポイントデバイスでのスクリプトの展開

Secure Clientでは、次のイベントが発生したときに、スクリプトをダウンロードして実行でき
ます。

• Threat Defenseによる新しいクライアント VPNセッションの確立。このイベントによって
起動するスクリプトがOnConnectスクリプトであり、このファイル名プレフィックスが必
要です。VPNセッションを再接続しても、このスクリプトは起動しません。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1771

VPN

Secure Clientを使用したエンドポイントデバイスでのスクリプトの展開

https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0.html


• Threat Defenseによるクライアント VPNセッションの切断。このイベントによって起動す
るスクリプトがOnDisconnectスクリプトであり、このファイル名プレフィックスが必要で
す。

これらのスクリプトは非同期に実行され、接続の確立または切断を遅らせることはありませ

ん。任意の拡張子を指定でき、エンドポイントで実行可能である必要があります。SecureClient
は、ファイル名でOnConnectおよび onDisconnectスクリプトを識別します。ファイル拡張子に
関係なく、OnConnectまたは OnDisconnectで始まるファイルを検索します。

この機能の例をいくつか示します。

• VPNの接続時にグループポリシーを更新する。

• VPNの接続時にネットワークドライブをマウントする。

• VPNの切断時にネットワークドライブをアンマウントする。

スクリプトを有効にするには、VPNプロファイルの [スクリプトの有効化（Enable Scripting）]
オプションをオンにします。デフォルトでは、クライアントによってスクリプトが起動するこ

とはありません。クライアントは、スクリプトを特定の言語で記述する必要はありません。ス

クリプトを実行できるアプリケーションをクライアントコンピュータにインストールする必要

があります。クライアントでスクリプトを起動するためには、このスクリプトをコマンドライ

ンから実行する必要があります。

Secure Clientでは、ユーザーがログインしてVPNセッションを確立した後でないと、スクリプ
トを起動できません。Start Before Logon（SBL）GUIから OnConnectスクリプトを起動するこ
とはできません。ユーザーのログイン後にスクリプトを起動するには、VPNプロファイルの
[Post SBL OnConnectスクリプトを有効にする（Enable Post SBL On Connect Script）]オプション
をオンにする必要があります。Secure Clientは 32ビットアプリケーションです。スクリプトを
64ビットWindowsバージョンで実行すると、32ビットバージョンの cmd.exeが使用されます。

Secure Client用にカスタマイズされたスクリプトを追加する方法

始める前に

1. リモートアクセス VPNを設定します。

2. VPNプロファイルでスクリプト化を有効化します。

3. VPNプロファイルをリモートアクセス VPNグループポリシーに追加します。

手順

ステップ 1 プラットフォームの OnConnectおよび OnDisconnectスクリプトを作成します。

ステップ 2 新しい Secure Clientのカスタマイズオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [Secure
Clientのカスタマイズ（Secure Client Customization）]を選択します。

b) [Secure Clientのカスタマイズの追加（Add Secure Client Customization）]をクリックします。
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c) カスタマイズの名前と説明を入力します。

d) [カスタマイズタイプ（CustomizationType）]ドロップダウンリストから、[スクリプト
（Scripts）]を選択します。

e) [プラットフォーム（Platform）]ドロップダウンリストから、プラットフォームを選択しま
す。

f) 次のいずれかを選択します。

• [接続時（On Connect）]：OnConnectスクリプトを選択します。

• [切断時（On Disconnect）]：OnDisconnectスクリプトを選択します。

g) [参照（Browse）]をクリックして、エンドポイントで実行するスクリプトを選択します。

ステップ 3 リモートアクセス VPNポリシーにカスタマイズを追加します。

a) [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。
b) リモートアクセス VPNポリシーの編集アイコンをクリックします。
c) [詳細（Advanced）] > [Secure Clientのカスタマイズ（Secure Client Customizations）] > [ロー
カリゼーション（Localization）]をクリックします。

d) [+]をクリックして翻訳ファイルを選択します。
e) [Add]をクリックします。
f) [OK]をクリックします。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 これで、[展開（Deploy）] > [展開（Deployment）]を選択し、割り当てたデバイスにポリシー
を展開します。変更はポリシーを展開するまで有効になりません。

次のタスク

Secure Clientのカスタマイズを確認します。詳細については、Secure Clientのカスタマイズの
確認（1776ページ）を参照してください。

Cisco Secure Client APIを使用したカスタムアプリケーションの展開

Windows、Linux、またはMacOsマシンの場合、Secure Client APIを使用するカスタムクライア
ントを作成して展開できます。このクライアントのバイナリファイルを使用して、SecureClient
GUIまたは CLIバイナリファイルを置き換えることができます。

実行可能ファイルは、管理センターにインポートしたロゴイメージなどの任意のリソースファ

イルを呼び出すことができます。独自の実行可能ファイルを展開する場合、リソースファイル

に任意のファイル名を使用できます。

次の表に、オペレーティングシステムごとのクライアント実行可能ファイルのファイル名を示

します。
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表 81 : Secure Client実行可能ファイルのファイル名

クライアント CLIファイルクライアント GUIファイルクライアント OS

vpncli.exevpnui.exeWindows

vpnvpnuiLinux

vpn管理センターの展開ではサポート

されていません。ただし、Altiris
Agentなどの他の手段によって、
クライアント GUIを置き換える
macOS用の実行ファイルを展開で
きます。

MacOS

Cisco Secure Client APIを使用してカスタムアプリケーションを展開する方法

始める前に

1つ以上のリモートアクセス VPNポリシーを設定します。

手順

ステップ 1 Cisco Secure Client APIを使用してカスタムアプリケーションを作成します。

ステップ 2 新しい Secure Clientのカスタマイズオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [Secure
Clientのカスタマイズ（Secure Client Customization）]を選択します。

b) [Secure Clientのカスタマイズの追加（Add Secure Client Customization）]をクリックします。
c) カスタマイズの名前と説明を入力します。

d) [カスタマイズタイプ（CustomizationType）]ドロップダウンリストから、[バイナリ
（Binary）]を選択します。

e) [プラットフォーム（Platform）]ドロップダウンリストから、プラットフォームを選択しま
す。

f) [参照（Browse）]をクリックして、カスタムアプリケーションを選択します。

ステップ 3 リモートアクセス VPNポリシーにカスタマイズを追加します。

a) [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。
b) リモートアクセス VPNポリシーの編集アイコンをクリックします。
c) [詳細（Advanced）] > [Secure Clientのカスタマイズ（Secure Client Customizations）] > [バイ
ナリ（Binaries）]をクリックします。

d) [+]をクリックして翻訳ファイルを選択します。
e) [Add]をクリックします。
f) [OK]をクリックします。

ステップ 4 [保存（Save）]をクリックします。
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ステップ 5 これで、[展開（Deploy）] > [展開（Deployment）]を選択し、割り当てたデバイスにポリシー
を展開します。変更はポリシーを展開するまで有効になりません。

Secure Clientインストーラのカスタマイズ

クライアントインストーラプログラムで展開するカスタムトランスフォームを作成して、

Secure Client GUIをカスタマイズできます。トランスフォームをManagement Centerにインポー
トして、Threat Defenseデバイスに展開できます。Threat Defenseは、クライアントインストー
ラプログラムを使用して、この変換をエンドポイントに展開します。

このカスタマイズは、Windowsでのみ使用できます。（注）

クライアントインストーラのローカライズ

Cisco Secure Clientのインストーラに表示されるメッセージを翻訳できます。Management Center
はトランスフォームを使用して、インストーラに表示されるメッセージを翻訳します。トラン

スフォームによってインストレーションが変更されますが、元のセキュリティ署名MSIは変
化しません。これらのトランスフォームではインストーラ画面だけが翻訳され、クライアント

GUI画面は翻訳されません。

Cisco Secure Clientのすべてのリリースには、ローカライズされたトランスフォームが含まれて
います。このトランスフォームは、管理者が新しいソフトウェアを含むCisco Secure Clientパッ
ケージをアップロードすると、必ずManagementCenterにアップロードできます。ローカリゼー
ショントランスフォームを使用する場合は、新しいCisco Secure Clientパッケージをアップロー
ドする際に、必ずCisco.comの最新リリースでローカリゼーショントランスフォームをアップ
デートしてください。

クライアントインストーラのカスタマイズまたはローカライズ方法

始める前に

1つ以上のリモートアクセス VPNポリシーを設定します。

手順

ステップ 1 カスタマイズまたはローカライズされたトランスフォームを作成します。

ステップ 2 新しい Secure Clientのカスタマイズオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [VPN] > [Secure
Clientのカスタマイズ（Secure Client Customization）]を選択します。

b) [Secure Clientのカスタマイズの追加（Add Secure Client Customization）]をクリックします。
c) カスタマイズの名前と説明を入力します。
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d) [カスタマイズタイプ（Customization Type）]ドロップダウンリストから、[カスタマイズさ
れたインストーラトランスフォーム（Customized Installer Transform）]または [ローカライ
ズされたインストーラトランスフォーム（Localized Installer Transform）]を選択します。

e) [プラットフォーム（Platform）]ドロップダウンリストから、プラットフォームを選択しま
す。

f) [参照（Browse）]をクリックし、トランスフォームを選択します。

ステップ 3 リモートアクセス VPNポリシーにカスタマイズを追加します。

a) [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。
b) リモートアクセス VPNポリシーの編集アイコンをクリックします。
c) [詳細（Advanced）] > [Secure Clientのカスタマイズ（Secure Client Customizations）] > [カス
タムインストーラトランスフォーム（Custom Installer Transforms）]または [ローカライズ
されたインストーラトランスフォーム（Localized Installer Transforms）]をクリックしま
す。

d) [+]をクリックしてトランスフォームを選択します。
e) [Add]をクリックします。
f) [OK]をクリックします。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 これで、[展開（Deploy）] > [展開（Deployment）]を選択し、割り当てたデバイスにポリシー
を展開します。変更はポリシーを展開するまで有効になりません。

Secure Clientのカスタマイズの確認

展開の検証

展開が完了したら、Management Centerで展開を検証します。[トランスクリプトの詳細

（Transcript Details）]（ ）アイコンをクリックして、カスタマイズ用に生成されたコマン

ドを確認します。

例

1. 以下の例は、GUIテキストおよびメッセージのカスタマイズの文字変換に関する詳細を示
しています：カスタマイズされたプロンプトによるSecure Client en_usのローカリゼーショ
ン。

import webvpn translation-table AnyConnect language en-us disk0:/AnyConnect_en-us.po

2. 以下の例は、カスタマイズされたアイコンおよび画像の文字変換に関する詳細を示してい
ます：Secure Clientロゴの ABCロゴへのカスタマイズ。
import webvpn AnyConnect-customization type resource platform win name company_logo.png
disk0:/company_logo.png

3. 以下の例は、カスタマイズされたOnConnectおよびOnDisconnectスクリプトのトランスク
リプトの詳細を示しています。接続時スクリプトはネットワークドライブをマウントし、

切断時スクリプトはネットワークドライブをアンマウントします。
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import webvpn AnyConnect-customization type binary platform win name
scripts_OnConnect_mount.bat disk0:/mount.bat

import webvpn AnyConnect-customization type binary platform win name
scripts_OnDisconnect_unmount.bat disk0:/unmount.bat

Threat Defenseコマンドを使用したカスタマイズの確認

Threat Defenseで次のコマンドを使用して、カスタマイズを確認します。

• show import webvpn translation-table detailed：使用可能な変換テーブルが表示されます。

HQ-FTD# show import webvpn translation-table detailed
Translation Tables' Templates:
AnyConnect ia4DaAXNSvl5pZboQRGJcs9KMXY=
customization

Translation Tables:
fr customization BWWodsOt1PbvDvYOp8hLb3W7a64=
ja customization lNvUk1+qTLNZyNrBcApMQPHnm1M=
ru customization UqyKyUAcjR+xTGUtdiIFnoIiW5U=

• show import webvpn AnyConnect-customization detailed：Secure Clientカスタマイズの詳細
情報が表示されます。

HQ-FTD# show import webvpn AnyConnect-customization detailed
OEM resources for AnyConnect client:
linux-64/binary/scripts_OnConnect_conn.sh w6+n7z80D/8AR+ul2f7DvTmcDTw=
linux-64/binary/scripts_OnDisconnect_discon.sh jx5LJC2XBEmEkGeww59CAkszvnI=
linux-64/resource/company-logo.png GsfBDroqGSQEEwuBDS/3DJNVv88=
win/binary/scripts_OnConnect_mount.bat dzjfsLYYft/XMlPlzskKl+Wv1bw=
win/binary/scripts_OnDisconnect_unmount.bat k6xlKhF1l2IRyJu08+sdYXgKNgM=
win/resource/company_logo.png cmEvxwqvtaS+Pz/6sb9n3NZudS4=

Secure Clientでのカスタマイズの確認

• Secure Clientで、[メッセージ履歴（Message History）]タブをクリックして、カスタマイ
ズがダウンロードされたことを確認します。

DARTツールを使用して、クライアント側の診断を表示します。
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表 82 : Secure Clientでのカスタマイズの確認

検証カスタマイゼーション

• Secure Clientの言語ローカリゼーションまたはカスタマ
イズされたファイルが次の場所にあるかどうかを確認し

ます。

• Windows：%ProgramData%\Cisco\Cisco AnyConnect
Secure Mobility
Client\l10n\<language-code>\LC_MESSAGES
（AnyConnectバージョン 4.9以前）

• Windows：%ProgramData%\Cisco\Cisco Secure
Client\l10n\<language-code>\LC_MESSAGES（Secure
Clientバージョン 5.0以降）

• Mac OSおよび
Linux：/opt/cisco/anyconnect/l10n/<LANGUAGE-CODE>/LC_MESSAGES

•ローカライズまたはカスタマイズされたファイルの内容
を確認し、それらにカスタマイズまたはローカライズさ

れた文字列があるかどうかを確認します。例：
AnyConnect.mo

GUIテキストおよびメッセージ
のカスタマイズ

• Secure Clientのカスタマイズされたファイルが次の場所
にあるかどうかを確認します。

• Windows：%PROGRAMFILES%\ Cisco\Cisco
AnyConnect Secure Mobility Client\res\（AnyConnect
バージョン 4.10以前）

• Windows：%PROGRAMFILES%\ Cisco\Cisco Secure
Client\UI\res（Cisco Secure Client 5.0以降）

• Mac OSおよび Linux：/opt/cisco/anyconnect/res

•カスタマイズされたアイコンまたは画像ファイルの内容
を確認します。

画像およびアイコンのカスタマ

イズ
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検証カスタマイゼーション

•カスタマイズされたスクリプトが次の場所にあるかどう
かを確認します。

• Windows：%ProgramData%\Cisco\Cisco Secure
Client\Script（Cisco Secure Client 5.0以降）

• Windows：%ProgramData%\Cisco\ Cisco AnyConnect
Secure Mobility Client\Script（AnyConnectバージョン
4.9以前）

• Mac OSおよび Linux：/opt/cisco/anyconnect/Script

•スクリプトを確認します。

カスタマイズされたOnConnect
および OnDisconnectスクリプ
ト

Secure Client管理 VPNトンネルの設定
管理VPNトンネルは、VPNユーザーがVPNに接続しなくても、クライアントシステムの電源
が入るたびに社内ネットワークへの接続を提供します。これにより、組織はソフトウェアの

パッチと更新でエンドポイントを最新の状態に保つことができます。ユーザーが開始したVPN
トンネルが確立されると、管理トンネルは切断されます。

このセクションでは、Threat Defense での Secure Client管理VPNトンネルの設定に関する情報
を提供します。Management Centerインターフェイスを使用して Threat Defense で Secure Client
管理トンネルを設定するには、次の設定が必要です。

•証明書ベースの認証とグループ URLを使用する接続プロファイル。

• Secure Client管理VPNプロファイルファイル。必要に応じて、グループURLおよびバッ
クアップサーバーを使用してサーバーを設定します。

•管理VPNプロファイル、明示的に含まれるネットワークによるスプリットトンネリング、
およびクライアントバイパスプロトコルを使用し、バナーがなしのグループポリシー。

Secure Client管理 VPNトンネルを設定する詳細な手順については、Threat Defenseでの Secure
Client管理 VPNトンネルの設定（1780ページ）を参照してください。

Secure Client管理 VPNトンネルの要件と前提条件

ソフトウェア要件および設定要件

Management Center Webインターフェイスを使用する Threat Defense を使用して Secure Client
管理トンネルを設定する前に、次のものが揃っていることを確認します。

• Threat Defense およびManagement Centerバージョン 6.7.0以降を使用していることを確認
します。
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• Secure ClientSecure Client VPN Web展開パッケージ 4.7以降をダウンロードし、Threat Defense
リモートアクセス VPNにアップロードします。

•接続プロファイルで証明書認証が設定されていることを確認します。

•グループポリシーでバナーが設定されていないことを確認します。

•管理トンネルグループポリシーのスプリットトンネリング設定を確認します。

証明書の要件

• Threat Defense にはリモートアクセス VPNの有効な ID証明書が必要であり、ローカル認
証局（CA）からのルート証明書が Threat Defense に存在する必要があります。

•管理 VPNトンネルに接続するエンドポイントには、有効な ID証明書が必要です。

• Threat Defense の ID証明書の CA証明書をエンドポイントにインストールし、エンドポイ
ントの CA証明書を Threat Defense にインストールする必要があります。

•同じローカル CAによって発行された ID証明書がマシンストア内に存在する必要があり
ます。

証明書ストア（Windowsの場合）および/またはシステムキーチェーン（MacOSの場合）
内です。

Secure Client管理 VPNトンネルの制限事項

• Secure Client管理 VPNトンネルは証明書認証のみをサポートし、AAAベースの認証はサ
ポートしていません。

•パブリックまたはプライベートのプロキシ設定はサポートされていません。

•管理 VPNトンネルが接続されている場合、Secure Clientのアップグレードと AnyConnect
モジュールのダウンロードはサポートされません。

Threat Defense での Secure Client管理 VPNトンネルの設定

手順

ステップ 1 ウィザードを使用してリモートアクセス VPNポリシー構成を作成します。

リモートアクセスVPNの構成については、新規リモートアクセスVPN接続の設定（1709ペー
ジ）を参照してください。

ステップ 2 管理 VPNトンネルの接続プロファイル設定を構成します。

Secure Client管理VPNトンネルにのみ使用する新しい接続プロファイルを作成すること
をお勧めします。

（注）
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a) 作成したリモートアクセス VPNポリシーを編集します。
b) 管理 VPNトンネルに使用する接続プロファイルを選択して編集します。
c) [AAA] > [認証方式（Authentication Method）]をクリックし、[クライアント証明書のみ
（Client Certificate Only）]をクリックします。必要に応じて、許可とアカウンティングの
設定を構成します。

d) 接続プロファイルの [エイリアス（Aliases）]タブをクリックします。
e) [URLエイリアス（URL Aliases）]の下にある [追加（+）（Add (+)）]をクリックし、接続
プロファイルの [URLエイリアス（URL Alias）]をクリックします。

f) [有効（Enabled）]をクリックして、URLを有効にします。
g) [OK]をクリックし、[保存（Save）]をクリックして接続プロファイル設定を保存します。

接続プロファイル設定の詳細については、接続プロファイルの設定（1722ページ）を参照して
ください。

ステップ 3 Secure Clientプロファイルエディタを使用して、管理トンネルプロファイルを作成します。

a) Cisco Software Download Centerから Secure Client VPN Management Tunnel Standalone Profile
Editorをまだダウンロードしていない場合はダウンロードします。

b) VPNユーザーに必要な設定を使用して管理トンネルプロファイルを作成し、ファイルを保
存します。

c) 接続プロファイルで構成したグループ URLを使用して、[サーバーリスト（Server List）]
でサーバーを構成します。

プロファイルエディタを使用した管理プロファイルの作成方法の詳細については、CiscoSecure

Client（AnyConnectを含む）管理者ガイド [英語]を参照してください。

ステップ 4 管理トンネルオブジェクトを作成します。

a) Secure Firewall Management Center Webインターフェイスで、[オブジェクト（Object）] >
[オブジェクト管理（Object Management）] > [VPN] > [Secure Clientファイル（Secure Client
File）]に移動します。

b) [Secure Clientファイルの追加（Add Secure Client File）]をクリックします。

c) Secure Clientファイルの [名前（Name）]を指定します。
d) [参照（Browse）]をクリックし、保存した管理トンネルプロファイルファイルを選択し
ます。

e) [ファイルタイプ（File Type）]ドロップダウンをクリックし、[Secure Client管理VPNプロ
ファイル（Secure Client Management VPN Profile）]を選択します。

f) [保存（Save）]をクリックします。

グループポリシーの Secure Client設定を作成または更新するときに、管理トンネルオブ
ジェクトも作成します。グループポリシーのセキュアクライアントオプション（1569
ページ）を参照してください。

（注）

ステップ 5 管理プロファイルをグループポリシーに関連付け、グループポリシー設定を構成します。

管理トンネル VPN接続に使用する接続プロファイルに関連付けられているグループポリシー
に管理 VPNプロファイルを追加する必要があります。ユーザーが接続すると、グループポリ
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シーにすでにマッピングされているユーザーVPNトンネルとともに管理VPNプロファイルが
ダウンロードされ、管理 VPNトンネル機能が有効になります。

[バナーなし（No Banner）]：グループポリシー設定でバナーが設定されていないことを
確認します。バナー設定は、[グループポリシー（Group Policy）] > [一般設定（General
Settings）] > [バナー（Banner）]で確認できます。

注意

a) 管理 VPNトンネル用に作成した接続プロファイルを編集します。
b) [グループポリシーの編集（Edit Group Policy）] > [Secure Client] > [管理プロファイル
（Management Profile）]をクリックします。

c) [管理VPNプロファイル（Management VPN Profile）]ドロップダウンをクリックし、作成し
た管理プロファイルファイルオブジェクトを選択します。

[+]をクリックして、新しい Secure Client管理 VPNプロファイルオブジェクトを追
加することもできます。

（注）

d) [保存（Save）]をクリックします。

ステップ 6 グループポリシーにスプリットトンネリングを設定します。

a) [グループポリシーの編集（Edit Group Policy）] > [全般（General）] > [スプリットトンネ
リング（Split Tunneling）]をクリックします。

b) [IPv4スプリットトンネリング（IPv4 Split Tunneling）]または [IPv6スプリットトンネリン
グ（IPv6 Split Tunneling）]ドロップダウンから [以下に指定したネットワークをトンネリ
ングする（Tunnel networks specified below）]を選択します。

c) スプリットトンネルネットワークリストタイプとして [標準アクセスリスト（Standard
Access List）]または [拡張アクセスリスト（Extended Access List）]を選択し、管理 VPN
トンネル経由のトラフィックを許可するために必要なアクセスリストを選択します。

d) [保存（Save）]をクリックして、スプリットトンネリング設定を保存します。

[Secure Client][カスタム属性（Custom Attribute）]

Secure Client管理 VPNトンネルには、デフォルトでスプリットインクルードトンネリング構
成が必要です。スプリットトンネリングを使用してすべてをトンネリングする管理 VPNトン
ネルを展開するようにグループポリシーで Secure Clientカスタム属性を設定する場合、
Management Center 6.7 Webインターフェイスは Secure Clientカスタム属性をサポートしていな
いため、FlexConfigを使用して設定できます。

次に、Secure Clientカスタム属性のコマンド例を示します。
webvpn
anyconnect-custom-attr ManagementTunnelAllAllowed description ManagementTunnelAllAllowed
anyconnect-custom-data ManagementTunnelAllAllowed true true
group-policy MGMT_Tunnel attributes
anyconnect-custom ManagementTunnelAllAllowed value true

ステップ 7 リモートアクセス VPNポリシーを展開、検証、およびモニターします。

a) 管理 VPNトンネル構成を Threat Defense に展開します。

クライアントシステムは、Threat Defense リモートアクセス VPNに 1回接続して、
管理トンネル VPNプロファイルをクライアントマシンにダウンロードする必要が
あります。

（注）
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b) [Secure Mobility Client] > [VPN] > [統計（Statistics）]で Secure Client管理 VPNトンネルを
確認できます。

show vpn-sessiondb anyconnectコマンドを使用して、Threat Defense コマンドプロンプトで
管理 VPNセッションの詳細を確認することもできます。

c) Management Center Webインターフェイスで、[分析（Analysis）]をクリックして、管理ト
ンネルセッション情報を表示します。

関連トピック

接続プロファイルの設定（1722ページ）
Threat Defenseグループポリシーオブジェクト（1564ページ）

複数証明書認証

複数証明書ベースの認証を使用すると、Threat Defense で SSLまたは IKEv2 EAPフェーズで
セキュアクライアントを使用してVPNアクセスを許可するためにユーザーのアイデンティティ
証明書を認証することに加えて、マシンまたはデバイス証明書を検証して、デバイスが会社支

給のデバイスであることを確認できます。

複数証明書オプションを使用すると、証明書を通じたマシンとユーザー両方の証明書認証が可

能になります。このオプションを使用しない場合は、マシンまたはユーザーのいずれかの証明

書認証のみを実行できます。両方は実行できません。

複数証明書認証のガイドラインと制限事項

•

複数の証明書認証を設定する場合は、Ciscoセキュアクライアン
トのプロファイル設定で AutomaticCertSelectionの値を trueに設
定してください。

（注）

•複数証明書認証では、現在、証明書の数が 2に制限されています。

•セキュアクライアントで、複数証明書認証のサポートが示されている必要があります。そ
うでない場合、ゲートウェイで従来の認証方法のいずれかが使用されるか、接続に失敗し

ます。Secure Clientバージョン 4.4.04030以降では、複数証明書ベースの認証がサポートさ
れています。

• Secure Clientでは、RSAベースの証明書のみがサポートされています。

• Secure Client集約認証の間は、SHA256、SHA384、および SHA512ベースの証明書のみが
サポートされています。

•証明書認証を SAML認証と組み合わせることはできません。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1783

VPN

複数証明書認証



複数証明書認証の設定

始める前に

複数証明書認証を設定する前に、各 Threat Defense デバイスの ID証明書を取得するために使
用される証明書登録オブジェクトが設定されていることを確認します。詳細については、証明

書マップオブジェクト（1560ページ）を参照してください。

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセス VPNポリシーを選択し、[編集（Edit）]をクリックします。

リモートアクセスVPNを設定していない場合は、[追加（Add）]をクリックして新しい
リモートアクセス VPNポリシーを作成します。

（注）

ステップ 3 複数証明書認証を設定するには、接続プロファイルを選択して [編集（Edit）]します。

ステップ 4 [AAA]設定をクリックし、[認証方式（Authentication Method）] > [クライアント証明書のみ
（Client Certificate Only）]または [クライアント証明書とAAA（Client Certificate & AAA）]を
選択します。

[クライアント証明書とAAA（Client Certificate & AAA）]の認証方式を選択した場合は、
[認証サーバー（Authentication Server）]を選択します

（注）

ステップ 5 [複数の証明書認証を有効にする（Enable multiple certificate authentication）]チェックボックス
を選択します。

ステップ 6 [クライアント証明書からのユーザー名のマッピング（Map username from client certificate）]に
1つの証明書を選択します。

• [First Certificate]：VPNクライアントから送信されたマシン証明書からユーザー名をマッピ
ングするには、このオプションを選択します。

• [Second Certificate]：クライアントから送信されたユーザー証明書からユーザー名をマッピ
ングするには、このオプションを選択します。

証明書のみの認証が有効になっている場合は、クライアントから送信されたユーザー名が、

VPNセッションのユーザー名として使用されます。AAAと証明書の認証が有効になっている
場合は、VPNセッションのユーザー名は事前入力オプションに基づいています。
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クライアント証明書のユーザー名が含まれる [マップ固有フィールド（Map Specific
Field）]オプションを選択すると、[プライマリ（Primary）]および [セカンダリ
（Secondary）]フィールドに [CN（一般名）（CN (Common Name)）]と [OU（組織ユ
ニット）（OU (Organisational Unit)）]のデフォルト値がそれぞれ表示されます。

[DN（識別名）全体をユーザー名として使用（Use entire DN (Distinguished Name) as
username）]オプションを選択した場合はユーザー IDが自動的に取得されます。識別名
（DN）は、個々のフィールドから構成される一意の識別子であり、ユーザーを拡張証
明書認証に使用される接続プロファイルDNルールと照合するときに識別子として使用
できます。

[クライアント証明書とAAA（Client Certificate & AAA）]の認証を選択した場合、[ユー
ザーログインウィンドウに証明書からユーザー名を事前に入力（Prefill username from
certificate on user login window）]オプションを選択すると、ユーザーがCisco Secure Client
の AnyConnect VPNモジュール経由で接続したときにクライアント証明書からセカンダ
リユーザー名を事前に入力されます。

• [ログインウィンドウでユーザー名を非表示にする（Hide username in login
window）]：セカンダリユーザー名はクライアント証明書から事前に入力されます
がユーザーには表示されず、ユーザーが事前に入力されたユーザー名を変更しない

ようにします。

（注）

ステップ 7 リモートアクセス VPNに必要な AAA設定と接続プロファイル設定を設定します。

ステップ 8 接続プロファイルとリモートアクセスVPNの設定を保存し、Threat Defense デバイスに展開し
ます。

関連トピック

リモートアクセス VPNの AAA設定（1725ページ）

リモートアクセス VPNの AAAの設定のカスタマイズ
ここでは、リモートアクセス VPNの AAAプリファレンスのカスタマイズについて説明しま
す。詳細については、リモートアクセス VPNの AAA設定（1725ページ）を参照してくださ
い。

クライアント証明書を使用した VPNユーザーの認証
ウィザードを使用するか、またはポリシーを後で編集することによって新しいリモートアクセ

スVPNポリシーを作成するときに、クライアント証明書を使用してリモートアクセスVPN認
証を設定できます。

始める前に

VPNゲートウェイとして機能する各Threat Defense デバイスにアイデンティティ証明書を取得
するために使用する証明書登録オブジェクトを設定します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1785

VPN

リモートアクセス VPNの AAAの設定のカスタマイズ



手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN]
> [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセスポリシーを選択し、[編集（Edit）]をクリックします。または、[追加（Add）]
をクリックして、新しいリモートアクセス VPNポリシーを作成します。

ステップ 3 新しいリモートアクセスVPNポリシーには、接続プロファイルの設定時に認証を設定します。
既存の設定の場合は、クライアントプロファイルが含まれている接続プロファイルを選択し、

[編集（Edit）]をクリックします。
ステップ 4 [AAA] > [認証方式（Authentication Method）] > [クライアント証明書のみ（Client Certificate

Only）]をクリックします。

この認証方式では、ユーザーはクライアント証明書を使用して認証されます。VPNクライアン
トエンドポイントで設定する必要があります。デフォルトでは、ユーザー名はクライアント証

明書フィールド CNおよび OUからそれぞれ派生します。クライアント証明書の他のフィール
ドにユーザー名が指定されている場合は、[プライマリ（Primary）]と [セカンダリ（Secondary）]
フィールドを使用して適切なフィールドをマップします。

クライアント証明書のユーザー名を含む [固有のフィールドをマップ（Map specific field）]オ
プションを選択する場合。[プライマリ（Primary）]フィールドと [セカンダリ（Secondary）]
フィールドには、それぞれのデフォルト値である [CN（共通名）（CN (Common Name)）]と
[組織ユニット（OU）（OU (Organisational Unit)）]が表示されます。[DN全体をユーザー名と
して使用（Use entire DN as username）]オプションを選択した場合、ユーザー IDが自動的に取
得されます。識別名（DN）は、個々のフィールドから構成される一意の識別子であり、ユー
ザーを接続プロファイルと照合するときに識別子として使用できます。DNルールは、拡張証
明書認証に使用されます。

• [固有のフィールドをマップ（Map specific field）]オプションに関連する [プライマリ
（Primary）]フィールドと [セカンダリ（Secondary）]フィールドには、次の共通の値が含
まれます。

• C（国）

• CN（一般名）

• DNQ（DN修飾子

• EA（電子メールアドレス）

• GENQ（世代識別子）

• GN（姓名の名）

• I（イニシャル）

• L（地名）

• N（名前）

• O（組織）
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• OU（組織ユニット）

• SER（シリアル番号）

• SN（姓名の姓）

• SP（都道府県）

• T（タイトル）

• UID（ユーザ ID）

• UPN（ユーザープリンシパル名）

•どの認証方式を選択する場合にも、[ユーザーが承認データベースに存在するときにのみ
接続を許可（Allow connection only if user exists in authorization database）]を選択または選
択解除します。

詳細については、リモートアクセス VPNの AAA設定（1725ページ）を参照してください。

ステップ 5 変更を保存します。

関連トピック

接続プロファイルの設定（1722ページ）
証明書の登録オブジェクトの追加（1500ページ）

クライアント証明書と AAAサーバー経由での VPNユーザー認証の設
定

クライアント証明書と認証サーバーの両方を使用するようにリモートアクセス VPN認証を設
定する場合、VPNクライアント認証は、クライアント証明書の検証とAAAサーバーの両方を
使用して実行されます。

始める前に

• VPNゲートウェイとして機能する各Threat Defense デバイスのアイデンティティ証明書を
取得するために使用する証明書登録オブジェクトを設定します。

• RADIUSサーバーグループオブジェクトと、このリモートアクセスVPNポリシー設定で
使用する ADまたは LDAPレルムを設定します。

•リモートアクセスVPN設定が機能するようにAAAサーバーにSecure Firewall Threat Defense
デバイスからアクセスできることを確認します。
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手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [リモー
トアクセス（Remote Access）]を選択します。

ステップ 2 認証を更新するリモートアクセス VPNポリシーの [編集（Edit）]をクリックするか、[追加
（Add）]をクリックして新しいポリシーを作成します。

ステップ 3 新しいリモートアクセス VPNポリシーを作成する場合は、接続プロファイル設定の選択時に
認証を設定します。既存の設定の場合は、クライアントプロファイルが含まれている接続プロ

ファイルを選択し、[編集（Edit）]をクリックします。

ステップ 4 [AAA]に移動し、[認証方式（Authentication Method）]ドロップダウンから、[クライアント証
明書とAAA（Client Certificate & AAA）]を選択します。

• [認証方式（Authentication Method）]の選択に応じて、次のようになります。

[クライアント認証と AAA（Client Certificate & AAA）]：両方のタイプの認証が実行され
ます。

• [AAA]：[認証サーバー（Authentication Server）]に [RADIUS]を選択した場合、デフォ
ルトで許可サーバーは同じ値になります。ドロップダウンリストから [アカウンティ
ングサーバー（Accounting Server）]を選択します。認証サーバードロップダウンリ
ストから [AD]と [LDAP]を選択した場合は常に、[許可サーバー（AuthorizationServer）]
と [アカウンティングサーバー（Accounting Server）]をそれぞれ手動で選択する必要
があります。

• [クライアント証明書（Client Certificate）]：クライアント証明書を使用してユーザー
を認証します。VPNクライアントエンドポイントでクライアント証明書を設定する必
要があります。デフォルトでは、ユーザー名はクライアント証明書フィールドの CN
およびOUからそれぞれ取得されます。クライアントプロファイルの他のフィールド
を使用してユーザー名を指定する場合は、[プライマリ（Primary）]フィールドと [セ
カンダリ（Secondary）]フィールドを使用して適切なフィールドをマップします。

クライアント証明書のユーザー名を含む [固有のフィールドをマップ（Map specific
field）]オプションを選択する場合。[プライマリ（Primary）]フィールドと [セカンダ
リ（Secondary）]フィールドには、デフォルト値の [CN（共通名）（CN (Common
Name)）]と [組織ユニット（OU）（OU (Organisational Unit)）]がそれぞれ表示されま
す。[DN全体をユーザー名として使用（Use entire DN as username）]オプションを選択
した場合、ユーザー IDが自動的に取得されます。識別名（DN）は、個々のフィール
ドから構成される一意の識別子であり、ユーザーを接続プロファイルと照合するとき

に識別子として使用できます。DNルールは、拡張証明書認証に使用されます。

[固有のフィールドをマップ（Map specific field）]オプションに関連する [プライマリ
（Primary）]フィールドと [セカンダリ（Secondary）]フィールドには、次の共通の値
が含まれています。

• C（国）

• CN（一般名）
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• DNQ（DN修飾子

• EA（電子メールアドレス）

• GENQ（世代識別子）

• GN（姓名の名）

• I（イニシャル）

• L（地名）

• N（名前）

• O（組織）

• OU（組織ユニット）

• SER（シリアル番号）

• SN（姓名の姓）

• SP（都道府県）

• T（タイトル）

• UID（ユーザ ID）

• UPN（ユーザープリンシパル名）

•どの認証方式を選択する場合にも、[ユーザーが承認データベースに存在するときに
のみ接続を許可（Allow connection only if user exists in authorization database）]を選択ま
たは選択解除します。

詳細については、リモートアクセス VPNの AAA設定（1725ページ）を参照してください。

ステップ 5 変更を保存します。

関連トピック

接続プロファイルの設定（1722ページ）
証明書の登録オブジェクトの追加（1500ページ）

VPNセッションでのパスワード変更の管理
パスワードの管理では、リモートアクセスVPNポリシー管理者がリモートアクセスVPNユー
ザーのパスワード期限切れの通知を設定できます。パスワード管理は、 AAAのみとクライア
ント証明書と AAAの認証設定の AAA設定で使用できます。詳細については、リモートアク
セス VPNの AAA設定（1725ページ）を参照してください。
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手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [リモー
トアクセス（Remote Access）]を選択します。

ステップ 2 更新するリモートアクセス VPNポリシーで [編集（Edit）]をクリックします。

ステップ 3 AAAの設定が含まれている接続プロファイルの [編集（Edit）]をクリックします。

ステップ 4 [AAA] > [詳細設定（Advanced Settings）] >を選択します。

ステップ 5 [パスワード管理の有効化（Enable Password Management）]チェックボックスをオンにして、次
のいずれかを選択します。

• [ユーザー通知（Notify User）]：パスワードの有効期限が切れる何日前にユーザーに通知
するのか、その日数をボックスで指定します。

• [パスワードの有効期限の日にユーザーに通知（Notify user on the day of password expiration）]

ステップ 6 変更を保存します。

関連トピック

接続プロファイルの設定（1722ページ）

RADIUSサーバーへのアカウンティングレコードの送信
リモートアクセス VPNのアカウンティングレコードは、ユーザーがアクセスしたサービスや
ユーザーが使用したネットワークリソースの量を VPN管理者が追跡するのに役立ちます。ア
カウンティング情報には、ユーザーセッションの開始時刻と停止時刻、ユーザー名、セッショ

ンごとのデバイスを通過したバイト数、使用されたサービス、および各セッションの時間が含

まれます。

アカウンティングは、単独で使用するか、認証および認可とともに使用することができます。

AAAアカウンティングをアクティブ化すると、ネットワークアクセスサーバーは設定された
アカウンティングサーバーにユーザーアクティビティをレポートします。RADIUSサーバーは
アカウンティングサーバーとして設定できるため、すべてのユーザーアクティビティ情報が

Management Centerから RADIUSサーバーに送信されます。

リモートアクセス VPN AAAの設定では、認証、許可、およびアカウンティング用に同じ
RADIUSサーバーまたは個別の RADIUSサーバーを使用できます。

（注）

始める前に

•認証要求またはアカウンティングレコードを受診するRADIUSサーバーでRADIUSグルー
プオブジェクトを設定します。詳細については、RADIUSサーバーグループのオプション
（1446ページ）を参照してください。
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• RADIUSサーバーがThreat Defense デバイスから到達可能であることを確認します。[デバ
イス（Devices）] > [デバイス管理（Device Management）] > [デバイスの編集（Edit Device）]
> [ルーティング（Routing）]で Secure Firewall Management Centerのルーティングを設定
し、RADIUSへのサーバーへの接続を確保します。

手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [リモー
トアクセス（Remote Access）]を選択します。

ステップ 2 RADIUSサーバーを設定するリモートアクセスポリシーで [編集（Edit）]をクリックするか、
新しいリモートアクセス VPNポリシーを作成します。

ステップ 3 AAAの設定が含まれている接続プロファイルの [編集（Edit）]をクリックして、[AAAA]を選
択します。

ステップ 4 [アカウンティングサーバー（Accounting Server）]ドロップダウンから RADIUSサーバーを選
択します。

ステップ 5 変更を保存します。

関連トピック

接続プロファイルの設定（1722ページ）
リモートアクセス VPNの AAA設定（1725ページ）

認証サーバーへのグループポリシーの選択の委任

ユーザーに適用されるグループポリシーはVPNトンネルが確立される際に決定されます。ウィ
ザードを使用してリモートアクセスVPNポリシーを作成するときに接続プロファイルのグルー
プポリシーを選択するか、または後で接続プロファイルの接続ポリシーを更新することができ

ます。ただし、グループポリシーを割り当てるように AAA（RADIUS）サーバーを設定する
か、または現在の接続プロファイルから取得されます。Threat Defense デバイスが、接続プロ
ファイルで設定されている属性と競合する外部AAAサーバーから属性を受信した場合は、AAA
サーバーからの属性が常に優先されます。

IETF RADIUSサーバ属性25を送信してユーザ/ユーザグループの許可プロファイルを設定し、
対応するグループポリシー名にマップするように、ISEまたはRADIUSサーバを構成します。
ユーザーまたはユーザーグループに特定のグループポリシーを設定すると、ダウンロード可

能な ACLをプッシュし、バナーを設定し、VLANを制限し、セッションに SGTを適用する高
度なオプションを設定できます。これらの属性は、VPN接続が確立した時点でそのグループに
含まれているすべてのユーザーに適用されます。

詳細については、『Cisco Identity Services Engine Administrator Guide』の「Configure Standard
Authorization Policies」の項およびSecure Firewall Threat DefenseのRADIUSサーバー属性（1733
ページ）を参照してください。
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図 404 : AAAサーバーによるリモートアクセス VPNグループポリシーの選択

関連トピック

グループポリシーオブジェクトの設定（1565ページ）
接続プロファイルの設定（1722ページ）

許可サーバーによるグループポリシーまたはその他の属性の選択のオーバーライド

リモートアクセスVPNユーザーがVPNに接続すると、接続プロファイル内に設定されている
グループポリシーとその他の属性がそのユーザーに割り当てられます。ただし、リモートア

クセス VPNシステムの管理者は、ユーザーまたはユーザーグループの許可プロファイルを設
定するように ISEまたは RADIUSサーバーを設定することによって、グループポリシーとそ
の他の属性の選択を認証サーバーに委任できます。ユーザーが認証されると、これらの特定の

承認属性が Threat Defense デバイスにプッシュされます。

始める前に

許可サーバーとして RADIUSを使用たリモートアクセスVPNポリシーが設定されていること
を確認します。

手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN]
> [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセスポリシーを選択し、[編集（Edit）]をクリックします。
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ステップ 3 まだ設定されていない場合は、認証サーバーとして RADIUSまたは ISEを選択します。

ステップ 4 [詳細（Advanced）] > [グループポリシー（Group Policies）]を選択し、必要なグループポリ
シーを追加します。グループポリシーオブジェクトの詳細については、グループポリシーオ

ブジェクトの設定（1565ページ）を参照してください。

1つのグループポリシーのみを 1つの接続プロファイルにマップすることができますが、1つ
のリモートアクセスVPNポリシーには複数のグループポリシーを作成できます。これらのグ
ループポリシーは、ISEまたはRADIUSサーバーで参照でき、許可サーバーの許可属性を割り
当てることによって接続プロファイル内に設定されているグループポリシーをオーバーライド

するように設定できます。

ステップ 5 ターゲットの Threat Defense デバイス上に設定を展開します。

ステップ 6 許可サーバーで、IPアドレスとダウンロード可能な ACLの RADIUS属性を持つ許可プロファ
イルを作成します。

リモートアクセスで選択した許可サーバーにグループポリシーを設定すると、そのグループ

ポリシーは、ユーザーが認証された後にリモートアクセス VPNユーザーの接続プロファイル
に設定されているグループポリシーをオーバーライドします。

関連トピック

グループポリシーオブジェクトの設定（1565ページ）

ユーザーグループへの VPNアクセスの拒否

VPNを使用可能な認証済みのユーザーまたはユーザーグループが不要な場合は、VPNアクセ
スを拒否するグループポリシーを設定できます。リモートアクセスVPNポリシー内にグルー
プポリシーを作成し、許可を行うため、ISEまたはRADIUSサーバーの設定でそれを参照しま
す。

始める前に

リモートアクセスポリシーウィザードを使用してリモートアクセスVPNが設定されており、
リモートアクセス VPNポリシーに認証の設定が行われていることを確認します。

手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN]
> [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセスポリシーを選択し、[編集（Edit）]をクリックします。

ステップ 3 [詳細（Advanced）] > [グループポリシー（Group Policies）]をクリックします。

ステップ 4 グループポリシーを選択して [編集（Edit）]をクリックするか、新しいグループポリシーを追
加します。

ステップ 5 [詳細（Advanced）] > [セッション設定（Session Settings）]を選択し、[ユーザーごとの同時ロ
グイン（Simultaneous Login Per User）]を 0（ゼロ）に設定します。
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これにより、ユーザーまたはユーザーグループは VPNへの接続を完全に停止します。

ステップ 6 [保存（Save）]をクリックしてグループポリシーを保存した後、リモートアクセス VPN設定
を保存します。

ステップ 7 IETF RADIUSサーバー属性 25を送信し、対応するグループポリシー名にマップするように
ユーザー/ユーザーグループの許可プロファイルを設定して、ISEまたはRADIUSサーバーサー
バーを設定します。

ステップ 8 リモートアクセス VPNポリシーでは、ISEまたは RADIUSサーバーを承認サーバーとして構
成できます。

ステップ 9 リモートアクセス VPNポリシーを保存および展開します。

関連トピック

接続プロファイルの設定（1722ページ）

ユーザーグループに対する接続プロファイルの選択の制限

1つの接続プロファイルをユーザーまたはユーザーグループに適用する場合、接続プロファイ
ルを無効にすることで、Cisco Secure ClientのAnyConnect VPNモジュールを使用して接続する
ときに選択するユーザーのグループエイリアスや URLが表示されないようにできます。

たとえば、モバイルユーザー、会社支給のラップトップのユーザー、個人のラップトップの

ユーザーなど、異なる VPNユーザーグループに組織が特定の設定を使用する場合は、それら
の各ユーザーグループに固有の接続プロファイルを設定し、ユーザーが VPNに接続したとき
に適切に接続プロファイルを適用することができます。

Cisco Secure Clientの AnyConnect VPNモジュールのデフォルトでは、Management Centerに設
定されていて、Threat Defense に展開されている接続プロファイル（接続プロファイル名別、
エイリアス別、またはエイリアス URL別）のリストが表示されます。カスタム接続プロファ
イルが設定されていない場合、Cisco Secure Clientの AnyConnect VPNモジュールには
DefaultWEBVPNGroup接続プロファイルが表示されます。次の手順を使用して、1つの接続プ
ロファイルをユーザーグループに適用します。

始める前に

• Secure Firewall Management CenterのWebインターフェイスで、リモートアクセス VPNポ
リシーウィザードを使用し、[認証方式（Authentication Method）]を [クライアント証明書
のみ（Client Certificate Only）]または [クライアント証明書と AAA（Client Certificate +
AAA）]に設定してリモートアクセスVPNを設定します。証明書からユーザー名のフィー
ルドを選択します。

•認証のための ISEまたはRADIUSのサーバーを設定し、グループポリシーを認証サーバー
に関連付けます。
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手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN]
> [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセスポリシーを選択し、[編集（Edit）]をクリックします。

ステップ 3 [アクセスインターフェイス（Access Interfaces）]を選択し、[ログイン時にユーザーによる接
続プロファイルの選択を許可（Allow users to select the connection profile while logging in）]を無
効にします。

ステップ 4 [詳細（Advanced）]> [証明書マップ（Certificate Maps）]をクリックします。

ステップ 5 [設定したルールを使用して証明書を接続プロファイルと照合する（Use the configured rules to
match a certificate to a Connection Profile）]をオンにします。

ステップ 6 [証明書マップ名（Certificate Map Name）]を選択するか、または [追加（Add）]アイコンをク
リックして証明書ルールを追加します。

ステップ 7 [接続プロファイル（Connection Profile）]を選択し、[OK]をクリックします。
この設定では、Cisco Secure ClientのAnyConnect VPNモジュールから接続するユーザーには、
マップされた接続プロファイルが提供され、VPNを使用するように認証されます。

関連トピック

グループポリシーオブジェクトの設定（1565ページ）
接続プロファイルの設定（1722ページ）

リモートアクセス VPNクライアントのセキュアクライアントプロファイルの更新

セキュアクライアントプロファイルは、Secure Clientの一部として VPNクライアントシステ
ムに展開される管理者定義のエンドユーザー要件および認証ポリシーを含む XMLファイルで
す。これでエンドユーザーが事前設定されたネットワークプロファイルを使用できるようにな

ります。

プロファイルを作成するには、独立した構成ツールであるGUIベースのSecure Clientプロファ
イルエディタを使用できます。スタンドアロンプロファイルエディタを使用して、Secure
Clientプロファイルを新規作成したり、既存のプロファイルを変更したりできます。プロファ
イルエディタはシスコのソフトウェアダウンロードセンターからダウンロードできます。

詳細については、Cisco Secure Client（AnyConnectを含む）管理者ガイド [英語]の該当するリ
リースの「Secure Clientプロファイルエディタ」の章を参照してください。

始める前に

•リモートアクセスポリシーウィザードを使用してリモートアクセス VPNが設定されて
おり、設定が Threat Defense デバイスに展開されていることを確認します。新しいリモー
トアクセス VPNポリシーの作成（1710ページ）を参照してください。

• Secure Firewall Management CenterのWebインターフェイスで、[オブジェクト（Objects）]
> [オブジェクト管理（Object Management）] > [VPN] > [Secure Clientファイル（Secure
Client File）]に移動し、新しいセキュアクライアントイメージを追加します。
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手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN]
> [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセス VPNポリシーを選択し、[編集（Edit）]をクリックします。

ステップ 3 クライアントプロファイルに含まれている編集すべき接続プロファイルを選択して [編集
（Edit）]をクリックします。

ステップ 4 [グループポリシーの編集（Edit Group Policy）] > [Secure Client]> [プロファイル（Profiles）]を
クリックします。

ステップ 5 リストからクライアントプロファイルの XMLファイルを選択するか、または [追加（Add）]
をクリックして新しいクライアントプロファイルを追加します。

ステップ 6 グループポリシーと接続プロファイルを保存し、その後にリモートアクセスVPNポリシーを
保存します。

ステップ 7 変更を展開します。
クライアントプロファイルに加えた変更は、リモートアクセスVPNゲートウェイに接続した
ときに VPNクライアント上で更新されます。

関連トピック

グループポリシーオブジェクトの設定（1565ページ）

RADIUSダイナミック認証
Secure Firewall Threat Defenseは、RADIUSサーバーを使用して、ダイナミックアクセスコン
トロールリスト（ACL）またはユーザーごとの ACL名を使用する VPNリモートアクセスお
よびファイアウォールカットスループロキシセッションのユーザー許可を実行できます。ダ

イナミック認証または RADIUS認可変更（RADIUS CoA）のダイナミック ACLを実装するに
は、RADIUSサーバーをサポートするように設定する必要があります。ユーザーが認証を試み
る場合、RADIUSサーバーによってダウンロード可能 ACL、または ACL名が Threat Defense
に送信されます。特定のサービスへのアクセスは ACLによって許可されるか拒否されるかの
いずれかです。Secure Firewall Threat Defenseは認証セッションの期限が切れると ACLを削除
します。

関連トピック

RADIUSサーバーグループの追加（1445ページ）
インターフェイス（Interface）（1481ページ）
RADIUSダイナミック認証の設定（1797ページ）
Secure Firewall Threat Defenseの RADIUSサーバー属性（1733ページ）
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RADIUSダイナミック認証の設定

始める前に：

• RADIUSサーバーで参照されている場合、セキュリティゾーンやインターフェイスグルー
プには 1つのインターフェイスのみ設定できます。

•ダイナミック認証が有効になっているRADIUSサーバーでダイナミック認証を機能させる
ためには、Secure Firewall Threat Defense 6.3以降が必要です。

• Secure Firewall Threat Defense 6.2.3以前のバージョンでは、RADIUSサーバーでのインター
フェイスの選択はサポートされていません。展開中、インターフェイスオプションは無視

されます。

• Threat Defense ポスチャVPNは、ダイナミック認証またはRADIUS認可変更（CoA）によ
るグループポリシーの変更をサポートしていません。

表 83 :手順

詳細操作内容

Secure Firewall Management Center Web
インターフェイスにログインします。

ス

テッ

プ 1

RADIUSサーバーグループのオプション（1446
ページ）

ダイナミック認証を使用して、

RADIUSサーバーオブジェクトを設
定します。

ス

テッ

プ 2

RADIUSサーバーグループのオプション（1446
ページ）

ユーザー制御用 ISEの設定（2748ページ）

認可変更（CoA）が有効になってい
るインターフェイスを介してISEサー
バーへのルートを設定し、ルーティ

ングまたは特定のインターフェイス

を介してThreat Defense からRADIUS
サーバーへの接続を確立します。

ス

テッ

プ 3

新しいリモートアクセス VPNポリシーの作成
（1710ページ）

リモートアクセスVPNポリシーを設
定し、ダイナミック認証を使用して

作成したRADIUSサーバグループオ
ブジェクトを選択します。

ス

テッ

プ 4

DNSの設定（1715ページ）

DNSサーバグループ（1468ページ）

DNSサーバーの詳細とドメインルッ
クアップインターフェイスを [プラッ
トフォーム設定（Platform Settings）]
を使用して設定します。

ス

テッ

プ 5
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詳細操作内容

グループポリシーオブジェクトの設定（1565ペー
ジ）

VNPネットワーク経由で DNSサー
バーに到達可能な場合は、リモート

アクセスVPNトンネルを介してDNS
トラフィックを許可するためのスプ

リットトンネルをグループポリシー

に設定します。

ス

テッ

プ 6

設定変更の展開（204ページ）設定変更を展開します。ス

テッ

プ 7

二要素認証

リモートアクセス VPNに対してニ要素認証を設定することができます。二要素認証を使用す
る場合、ユーザーはユーザー名とスタティックパスワードに加えて、RSAトークンやパスコー
ドなどの追加項目を指定する必要があります。二要素認証が2番目の認証ソースを使用するこ
とと異なるのは、1つの認証ソースで 2つの要素が設定され、RSAサーバーとの関係がプライ
マリ認証ソースに関連付けられている点です。

Secure Firewall Threat Defenseは、2番目の要素のために RSAトークンと Duo Mobileへの Duo
Push認証要求を、二要素認証プロセスの最初の要素としての RADIUSまたは ADサーバーと
の組み合わせでサポートします。

RSA二要素認証の設定

このタスクの概要：

RADIUSサーバーまたはADサーバーをRSAサーバーの認証エージェントとして設定し、サー
バーをリモートアクセスVPNのプライマリ認証ソースとしてSecure Firewall Management Center
で使用することができます。

この方法を使用する場合、ユーザーはRADIUSまたはADサーバーで設定されているユーザー
名を使用して認証し、パスワードと 1回限りの一時的な RSAトークンを連結し、パスワード
とトークンをコンマで区切る必要があります（password,token）。

この設定では、認証サービスを提供するために（CiscoISEで供給されるような）個別のRADIUS
サーバーを使用することが一般的です。2番目のRADIUSサーバーを認証サーバーとして設定
し、必要に応じてアカウンティングサーバーとしても設定します。

始める前に：

Secure Firewall Threat DefenseにRADIUS二要素認証を設定する前に、次の設定が完了している
ことを確認します。

RSAサーバー上で以下の操作を実行します。
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• RADIUSまたは Active Directoryサーバーを認証エージェントとして設定します。

•設定（sdconf.rec）ファイルを生成してダウンロードします。

•トークンプロファイルを作成してトークンをユーザーに割り当て、トークンをユーザーに
配布します。トークンをダウンロードして、リモートアクセスVPNクライアントシステ
ムにインストールします。

詳細については、RSA SecureIDスイートのドキュメントを参照してください。

ISEサーバー上で以下の操作を実行します。

• RSAサーバで生成した設定（sdconf.rec）ファイルをインポートします。

•外部アイデンティティソースとして RSAサーバーを追加して、共有秘密を指定します。

表 84 :手順

詳細操作内容

Secure Firewall Management Center Web
インターフェイスにログインします。

ス

テッ

プ 1

RADIUSサーバーグループのオプション（1446
ページ）

RADIUSサーバーグループを作成し
ます。

ス

テッ

プ 2

RADIUSサーバーグループのオプション（1446
ページ）

RADIUSまたはADサーバーは、RSAサー
バーで認証エージェントとして設定され

ているサーバーと同じである必要があり

ます。

二要素認証の場合は、Secure Clientプロ
ファイルXMLファイルでもタイムアウト
が60秒以上に更新されていることを確認
してください。

（注）

RADIUSまたは ADサーバをホスト
として指定して、新しい RADIUS
サーバグループ内にRADIUSサーバ
オブジェクトを作成します。タイム

アウトの時間は60秒以上に設定しま
す。

ス

テッ

プ 3

新しいリモートアクセス VPNポリシーの作成
（1710ページ）

ウィザードを使用して新しいリモー

トアクセスVPNポリシーを設定する
か、既存のリモートアクセスVPNポ
リシーを編集します。

ス

テッ

プ 4

リモートアクセス VPNの AAA設定（1725ペー
ジ）

認証サーバとして RADIUSを選択
し、新しく作成した RADIUSサーバ
グループを認証サーバとして選択し

ます。

ス

テッ

プ 5
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詳細操作内容

設定変更の展開（204ページ）設定変更を展開します。ス

テッ

プ 7

Duo二要素認証の設定

このタスクの概要：

Duo RADIUSサーバーはプライマリ認証ソースとして設定できます。このアプローチでは、
Duo RADIUS認証プロキシを使用します。（LDAPS経由での Duoクラウドサービスとの直接
接続は使用できません）。

Duoの設定に関する詳細手順については、https://duo.com/docs/cisco-firepowerを参照してくださ
い。

その後、最初の認証要素として別の RADIUSサーバー（または ADサーバー）を使用し、2番
目の要素として Duoクラウドサービスを使用するため、プロキシサーバー宛の認証要求を転
送するように Duoを設定します。

このアプローチを使用する場合、Duoクラウドまたは webサーバーと、関連付けられている
RADIUSサーバーの両方で設定されたユーザー名を使用してユーザーを認証する必要がありま
す。ユーザは、RADIUSサーバに設定されたパスワードと、その後に次のいずれかのDuoコー
ドを入力する必要があります。

• Duoパスコード。my-password,123456など。

• push。たとえば、my-password,pushなど。pushは、ユーザーによるインストールと登録が
完了している Duoモバイルアプリに認証をプッシュ送信するように Duoに指示する場合
に使用します。

• sms。たとえば、my-password,smsなど。smsは、ユーザーのモバイルデバイスにパスコー
ドの新しいバッチとSMSメッセージを送信するようにDuoに指示する場合に使用します。
smsを使用すると、ユーザーの認証試行は失敗します。ユーザーは再認証し、2番目の要
素として新しいパスコードを入力する必要があります。

•電話。my-password,phoneなど。電話機のコールバックを使用して認証するには、phone
を使用します。

例を含むログインオプションの詳細については、https://guide.duo.com/anyconnectを参照してく
ださい。

始める前に：

Threat Defense でDuo認証プロキシを使用する RADIUS二要素認証を設定する前に、次の設定
が完了していることを確認します。

•リモートアクセスVPNユーザーに対して実行中のプライマリ認証（RADIUSまたはAD）
を設定してから、Duoの展開を開始します。
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•ネットワーク内のWindowsまたは Linuxマシンに Duoプロキシサービスをインストール
して、Duoと Secure Firewall Threat Defenseリモートアクセス VPNを統合します。また、
この Duoプロキシサーバーは RADIUSサーバーとしても機能します。

次の場所から最新の Duo認証プロキシをダウンロードしてインストールします。

• Windows：https://dl.duosecurity.com/duoauthproxy-latest.exe

• Linux：https://dl.duosecurity.com/duoauthproxy-latest-src.tgz

• https://duo.com/docs/checksums#duo-authentication-proxyでチェックサムを確認します。

• Duo認証ファイル authproxy.cfgを設定します。https://duo.com/docs/
cisco-firepower#configure-the-proxyページの指示に従って、認証設定を構成します。

authproxy.cfg設定ファイルには、RADIUSまたは ISEサーバーの詳細、Threat Defense デ
バイス、Duoプロキシサーバーの詳細、統合鍵、秘密鍵、APIホストの詳細を含める必要
があります。

• authproxy.cfgファイルに正しい APIホスト情報が含まれていることを確認します。

• [Duoセキュリティ設定（Duo Security Server）] > [Duo管理者パネル（Duo Admin Panel）] >
[アプリケーション（Applications）] > [CISCO RADIUS VPN]で、新しくインストールされ
た Duoプロキシサーバーのセカンダリ認証ファクタなど、その他の必要な設定を指定し
ます。

表 85 :手順

詳細操作内容

Secure Firewall Management Center Web
インターフェイスにログインします。

ス

テッ

プ 1

RADIUSサーバーグループのオプション（1446
ページ）

RADIUSサーバーグループを作成し
ます。

ス

テッ

プ 2

RADIUSサーバーオプション（1448ページ）

二要素認証の場合は、Secure Clientプロ
ファイルXMLファイルでもタイムアウト
が60秒以上に更新されていることを確認
してください。

（注）

RADIUSサーバーをホストとして指
定して、新しいRADIUSサーバーグ
ループ内に RADIUSサーバーオブ
ジェクトを作成します。タイムアウ

トの時間は60秒以上に設定します。

ス

テッ

プ 3

新しいリモートアクセス VPNポリシーの作成
（1710ページ）

ウィザードを使用して新しいリモー

トアクセスVPNポリシーを設定する
か、既存のリモートアクセスVPNポ
リシーを編集します。

ス

テッ

プ 4
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詳細操作内容

リモートアクセス VPNの AAA設定（1725ペー
ジ）

認証サーバーとして RADIUSを選択
し、Duoプロキシサーバーを指定し
て作成したRADIUSサーバーグルー
プを認証サーバーとして選択します。

ス

テッ

プ 5

設定変更の展開（204ページ）設定変更を展開します。ス

テッ

プ 7

セカンダリ認証

Secure Firewall Threat Defenseのセカンダリ認証または二重認証は、2つの異なる認証サーバー
を使用して、リモートアクセス VPN接続にさらにもう 1つのセキュリティのレイヤを追加し
ます。セカンダリ認証が有効になっている場合、Secure Client VPNのユーザーは VPNゲート
ウェイにログインするために 2組のクレデンシャルを提供する必要があります。

Secure Firewall Threat DefenseリモートアクセスVPNは、AAAのみのセカンダリ認証と、クラ
イアント証明書認証方式および AAA認証方式をサポートします。

図 405 :リモートアクセス VPNセカンダリ認証または二重認証
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関連トピック

リモートアクセス VPNのセカンダリ認証の設定（1803ページ）

リモートアクセス VPNのセカンダリ認証の設定

クライアント証明書と認証サーバーの両方を使用するようにリモートアクセス VPN認証が設
定されている場合、VPNクライアント認証はクライアント証明書の検証とAAAサーバーの両
方を使用して実行されます。

始める前に

• 2つの認証（AAA）サーバーの設定：プライマリおよびセカンダリ認証サーバー、必要な
ID証明書。認証サーバーには、RADIUSサーバー、ADまたは LDAPレルムを使用できま
す。

•リモートアクセスVPN設定が機能するようにAAAサーバーにSecure Firewall Threat Defense
デバイスからアクセスできることを確認します。AAAサーバーへの接続を確実にするた
めに、ルーティングを設定します（[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（Edit Device）] > [ルーティング（Routing）]）。

手順

ステップ 1 Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] > [VPN]
> [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセスポリシーを選択し、[編集（Edit）]をクリックします。または、[追加（Add）]
をクリックして、新しいリモートアクセス VPNポリシーを作成します。

ステップ 3 新しいリモートアクセスVPNポリシーには、接続プロファイルの設定時に認証を設定します。
既存の設定の場合は、クライアントプロファイルが含まれている接続プロファイルを選択し、

[編集（Edit）]をクリックします。

ステップ 4 [AAA] > [認証方式（Authentication Method）]、[AAA]または [クライアント証明書とAAA
（Client Certificate & AAA）]をクリックします。

• [認証方式（Authentication Method）]の選択に応じて、次のようになります。

[クライアント証明書とAAA（Client Certificate & AAA）]：クライアント証明書と AAA
サーバーの両方を使用して認証されます。

• [AAA]：[認証サーバー（Authentication Server）]に [RADIUS]を選択した場合、デフォ
ルトで許可サーバーは同じ値になります。ドロップダウンリストから [アカウンティ
ングサーバー（Accounting Server）]を選択します。認証サーバードロップダウンリ
ストから [AD]と [LDAP]を選択した場合は常に、[許可サーバー（AuthorizationServer）]
と [アカウンティングサーバー（Accounting Server）]をそれぞれ手動で選択する必要
があります。
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•どの認証方式を選択する場合にも、[ユーザーが承認データベースに存在するときに
のみ接続を許可（Allow connection only if user exists in authorization database）]を選択ま
たは選択解除します。

• [セカンダリ認証を使用（Use secondary authentication）]：VPNセッションのセキュリティ
を強化するため、プライマリ認証の他にセカンダリ認証を設定します。セカンダリ認証

は、[AAAのみ（AAA only）]と [クライアント証明書とAAA（Client Certificate & AAA）]
の認証方式にのみ適用されます。

セカンダリ認証はオプションの機能であり、2つのセットのユーザー名とパスワードを
Secure Clientログイン画面に入力するにはVPNユーザーが必要です。認証サーバーまたは
クライアント証明書からセカンダリユーザー名を事前入力するように設定することもでき

ます。リモートアクセス VPN認証は、プライマリとセカンダリの両方の認証が成功した
場合にのみ許可されます。いずれの認証サーバーに到達できない場合、1つの認証が失敗
すると、VPN認証が拒否されます。

セカンダリ認証の設定前に、2つ目のユーザー名とパスワードのセカンダリ認証のサーバー
グループ（AAAサーバー）を設定する必要があります。たとえば、プライマリ認証サー
バーを LDAPまたは Active Directoryレルムに、セカンダリ認証を RADIUSサーバーに設
定できます。

デフォルトでは、セカンダリ認証は必要ありません。（注）

[認証サーバー（Authentication Server）]：VPNユーザーのセカンダリユーザー名とパス
ワードを提供するセカンダリ認証サーバー。

[セカンダリ認証のユーザー名（Username for secondary authentication）]で次の項目を選択
します。

• [プロンプト（Prompt）]：VPNゲートウェイへのログイン中にユーザー名とパスワー
ドを入力するようユーザーに要求します。

• [プライマリ認証ユーザー名を使用（Use primary authentication username）]：プライマ
リとセカンダリの両方の認証にプライマリ認証サーバーからユーザー名が取得されま

す。パスワードは 2つ入力する必要があります。

• [クライアント証明書からのユーザー名をマップ（Map username from client certificate）]：
クライアント証明書からセカンダリユーザー名が事前に入力されます。

•クライアント証明書のユーザー名を含む [固有のフィールドをマップ（Mapspecific
field）]オプションを選択する場合。[プライマリ（Primary）]フィールドと [セカ
ンダリ（Secondary）]フィールドには、デフォルト値の [CN（共通名）（CN
(Common Name)）]と [組織ユニット（OU）（OU (Organisational Unit)）]がそれ
ぞれ表示されます。[DN（識別名）全体をユーザー名として使用（Use entire DN
(Distinguished Name) as username）]オプションを選択した場合はユーザー IDが自
動的に取得されます。

プライマリとセカンダリのフィールドのマッピングの詳細については、「認証方

式」の説明を参照してください。
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• [ユーザーログインウィンドウに証明書からユーザー名を事前に入力（Prefill
username from certificate on user login window）]：ユーザーが Secure Clientクライ
アント経由で接続したときにクライアント証明書からセカンダリユーザー名を事

前に入力します。

• [ログインウィンドウでユーザー名を非表示にする（Hide username in login
window）]：セカンダリユーザー名はクライアント証明書から事前に入力さ
れますがユーザーには表示されず、ユーザーが事前に入力されたユーザー名

を変更しないようにします。

• [VPNセッションのセカンダリユーザー名を使用（Use secondary username for VPN
session）]：VPNセッション中のユーザーアクティビティのレポートにセカンダリ
ユーザー名を使用します。

詳細については、リモートアクセス VPNの AAA設定（1725ページ）を参照してください。

関連トピック

接続プロファイルの設定（1722ページ）

SAML 2.0シングルサインオン認証

SAMLシングルサインオン認証について

セキュリティアサーションマークアップ言語（SAML）は、別のコンテキストでのセッショ
ンを使用してアプリケーションにユーザーをログインさせるためのオープンスタンダードで

す。ユーザーが Active Directory（AD）ドメインまたはイントラネットにログインしている場
合、組織はすでにユーザーのアイデンティティを認識しています。このアイデンティティ情報

を使用し、SAMLを使用してWebベースのアプリケーションなどの他のアプリケーションに
ユーザーをログインさせます。個々のアプリケーションはログイン情報を保存する必要がな

く、ユーザーは個々のアプリケーションの異なるログイン情報セットを覚えて管理する必要は

ありません。SAMLシングルサインオン（SSO）は、ユーザーのアイデンティティをある場所
（アイデンティティプロバイダー）から別の場所（サービスプロバイダー）に転送することに

よって機能します。

SAMLシングルサインオンとの連携：Secure Firewall Threat Defense

Secure Firewall Threat Defenseデバイスは、Secure Clientを使用したリモートアクセスVPN接続
でSAML 2.0シングルサインオン（SSO）認証をサポートします。Secure Firewall Threat Defense
で SAML 2.0 SSOを構成するには、次のものが必要です。

•アイデンティティプロバイダー（IdP）：Duo Access Gatewayがアイデンティティプロバ
イダーとして機能し、ユーザー認証を実行してアサーションを発行します。

•サービスプロバイダー（SP）：Threat Defense デバイスがサービスプロバイダーとして機
能し、アイデンティティプロバイダーから認証アサーションを取得します。
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• VPNクライアント：Secure Clientは、組み込みブラウザを介して SAML 2.0認証を実行し
ます。

SAML 2.0に関する注意事項と制約事項

• Threat Defense は、SAML認証用に次のシグニチャをサポートしています。

• RSAおよび HMACを使用する SHA1

• RSAおよび HMACを使用する SHA2

• Threat Defense は、すべての SAML IdPでサポートされる SAML 2.0 Redirect-POSTバイン
ディングをサポートしています。

• Threat Defense は SAML SPとしてのみ機能します。ゲートウェイモードやピアモードで
アイデンティティプロバイダーとして動作することはできません。

• SAMLドメインに一致する ADレルムに関連付けられた IDポリシーがある場合、SAML
認証ユーザーにアクセスポリシーを適用できます。

• DAP評価で使用可能な SAML認証属性は（AAAサーバーからRADIUS認証応答で送信さ
れるRADIUS属性と同様に）サポートされていません。Threat Defense は、DAPポリシー
で SAML対応グループポリシーをサポートします。ただし、ユーザー名属性は SAML ID
プロバイダーによってマスクされるため、SAML認証の使用中はユーザー名属性を確認で
きません。

•認証アサーションが適切に処理され、タイムアウトが適切に機能するように、ThreatDefense
の管理者は、Threat Defense と SAML IdPとのクロック同期を確保する必要があります。

• Threat Defense の管理者は、次の点を考慮して、Threat Defense と IdPの両方で有効な署名
証明書を保持する責任があります。

• Threat Defense に IdPを設定する際には、IdPの署名証明書が必須です。

• Threat Defense は、IdPから受け取った署名証明書に対して失効チェックを行いませ
ん。

• SAMLアサーションには、NotBeforeと NotOnOrAfter条件があります。Threat Defense
SAMLに設定されているタイムアウトと、これらの条件との相関関係は次のとおりです。

• NotBeforeとタイムアウトの合計が NotOnOrAfterよりも早い場合は、タイムアウトが
NotOnOrAfterに優先します。

• NotBefore +タイムアウトが NotOnOrAfterよりも遅い場合は、NotOnOrAfterが有効に
なります。

• NotBefore属性が存在しない場合、Threat Defense はログイン要求を拒否します。
NotOnOrAfter属性が存在せず、SAMLタイムアウトが設定されていない場合、Threat
Defense はログイン要求を拒否します。
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•二要素認証（プッシュ、コード、パスワード）のチャレンジ/応答中に FQDNが変更され
るため、Threat Defense がクライアントとのプロキシを強制的に認証する、内部 SAMLを
使用した展開では Threat Defense は Duoと連携しません。

• Secure Clientで SAMLを使用する場合は、次の注意事項に従ってください。

•信頼できないサーバー証明書は、組み込みブラウザでは許可されません。

•組み込みブラウザ SAML統合は、CLIモードまたは SBLモードではサポートされま
せん。

• Webブラウザに確立された SAML認証は Secure Clientと共有されず、その逆も同じ
です。

•設定に応じて、組み込みブラウザ搭載のヘッドエンドに接続するときに、さまざまな
方法が使用されます。たとえば、Secure Clientでは IPv6接続よりも IPv4接続の方が
好ましく、組み込みブラウザでは IPv6の方が好ましい場合もあります。あるいは、
その逆もあります。同じく、プロキシを試して障害が発生したのに Secure Clientがど
のプロキシにもフォールバックしない場合もあれば、プロキシを試して障害が発生し

た後で組み込みブラウザがナビゲーションを停止する場合もあります。

• SAML機能を使用するためには、Threat Defense のNetwork Time Protocol（NTP）サー
バーを IdP NTPサーバーと同期する必要があります。

•内部 IdPを使用してログインした後にSSOで内部サーバーにアクセスすることはでき
ません。

• SAML IdP NameID属性は、ユーザーのユーザー名を特定し、認証、アカウンティン
グ、および VPNセッションデータベースに使用されます。

• SAMLは Start Before Logon（SBL）をサポートしていません。

SAMLシングルサインオン認証の設定

始める前に

Threat Defense リモートアクセス VPNで SAMLシングルサインオンを設定する前に、次の作
業が完了していることを確認してください。

• Duoでアカウントを作成する。

• Duo Access Gatewayをダウンロードしてインストールする。

• SAMLアイデンティティプロバイダー（Duo）から次を取得する。

•アイデンティティプロバイダーエンティティ ID URL

•サインイン URL

•サインアウト URL

•アイデンティティプロバイダー証明書
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• SAMLシングルサインオンサーバーオブジェクトを作成する。詳細については、シング
ルサインオンサーバーの追加（1449ページ）を参照してください。

リモートアクセス VPNポリシーウィザードを使用して新しいポ
リシーを作成する際に、[接続プロファイル（Connection Profile）]
設定でシングルサインオンサーバーオブジェクトを作成できま

す。

（注）

手順

ステップ 1 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 SAML認証を設定するリモートアクセス VPNポリシーの横にある [編集（Edit）]をクリック
します。新しいポリシーを作成する場合は、[追加（Add）]をクリックします。

ステップ 3 変更する接続プロファイルで [編集（Edit）]をクリックします。

ステップ 4 [AAA]設定を選択し、[認証方法（Authentication Method）]ドロップダウンから [SAML]を選択
します。

ステップ 5 [認証サーバー（Authentication Server）]として、必要な SAMLシングルサインオンサーバーを
選択します。

ステップ 6 リモートアクセス VPNに必要な設定を指定します。

ステップ 7 Threat Defense デバイスでリモートアクセス VPNポリシーを保存および展開します。

関連トピック

リモートアクセス VPNの AAA設定（1725ページ）

SAML認証の設定

SAML認証について

SAML認証は、AAAおよびダイナミックアクセスポリシー（DAP）フレームワーク内のSAML
アサーションで配信されるユーザー属性をサポートしています。SAMLアサーション属性は、
アイデンティティプロバイダーで名前と値のペアとして設定でき、文字列として解析されま

す。受信された属性は、DAPレコード内で選択基準を定義するときに使用できるように、DAP
で使用できるようになります。SAMLアサーション cisco_group_policyは、VPNセッションに
適用されるグループポリシーを決定するために使用されます。

ダイナミックアクセスポリシーの属性表現

DAPテーブルでは、DAP属性は次の形式で表されます。
aaa.saml.name = "value”

例：aaa.saml.department = ”finance"
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この属性は、次のように DAP選択で使用できます。
<attr>
<name>aaa.saml.department</name>
<value>finance</value>
<operation>EQ</operation>
</attr>

複数値属性

複数値属性も DAPでサポートされていて、DAPテーブルにインデックスが付けられます。
aaa.saml.name.1 = "value”
aaa.saml.name.2 = "value"

Active Directoryの memberOf属性

Active Directory（AD）のmemberOf属性には、LDAPクエリによる処理方法と一致する、特別
な処理が行われます。

グループ名は、DNの CN属性によって表されます。

承認サーバーから受信された属性の例：

memberOf = "CN=FTD-VPN-Group,OU=Users,OU=TechspotUsers,DC=techspot,DC=us"
memberOf = "CN=Domain Admins,OU=Users,DC=techspot,DC=us”

ダイナミックアクセスポリシーの属性：

aaa.saml.memberOf.1 = "FTD-VPN-Group”
aaa.saml.memberOf.2 = "Domain Admins"

cisco_group_policy属性の解釈

group-policyは、SAMLアサーション属性によって指定できます。Threat Defense が
"cisco_group_policy"属性を受信すると、対応する値を使用して接続 group-policyが選択されま
す

SAML認証の設定

始める前に

DUOなどのシングルサインオンサーバーを設定し、必要なアイデンティティプロバイダー
（IdP）およびサービスプロバイダー（SP）の設定を完了していることを確認します。

詳細については、SAML 2.0シングルサインオン認証（1805ページ）を参照してください。

手順

ステップ 1 シングルサインオンサーバーオブジェクトを構成します（まだ構成していない場合）。

a) [オブジェクト（Object）] > [オブジェクト管理（Object Management）] > [AAAサーバー
（AAA Server）] > [シングルサインオンサーバー（Single Sign-on Server）]を選択します。

b) [シングルサインオンサーバーの追加（Add Single Sign-on Server）]をクリックします。
c) シングルサインオンサーバーの詳細を入力して [保存（Save）]をクリックします。
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詳細については、シングルサインオンサーバーの追加（1449ページ）を参照してください。

ステップ 2 リモートアクセス VPN接続プロファイルで SAML認証を設定します。

a) [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。

b) SAML認証を設定するリモートアクセス VPNポリシーで [編集（Edit）]をクリックする
か、新しいポリシーを作成します。

c) 必要な接続プロファイルを編集し、[AAA]を選択します。
d) [認証サーバー（Authentication Server）]ドロップダウンからシングルサインオンサーバー
オブジェクトを選択します。

e) リモートアクセス VPNの設定を保存します。

ステップ 3 DAPポリシーで SAML基準を照合します。

a) [デバイス（Devices）] > [ダイナミックアクセスポリシー（Dynamic Access Policy）]を選択
します。

b) 新しい DAPを作成するか、既存の DAPを編集します。
c) DAPレコードを作成するか、既存のレコードを編集します。
d) [AAA基準（AAA Criteria）] > [SAML基準（SAML Criteria）] > [SAML基準の追加（Add

SAML Criteria）]をクリックします。

e) SSOサーバーから返された SAMLアサーションに基づいて SAML基準を作成します。

ステップ 4 リモートアクセス VPNの設定を展開します。

関連トピック

接続プロファイルの設定（1722ページ）
Threat Defenseグループポリシーオブジェクト（1564ページ）

拡張セキュアクライアント設定

Threat Defense でのセキュアクライアントモジュールの設定
セキュアクライアントは、さまざまな Ciscoエンドポイントセキュリティソリューションと
統合することが可能で、複数のセキュアクライアントモジュールを使ってセキュリティを強

化できます。

管理対象ヘッドエンド Threat Defense を使用して、エンドポイントにセキュアクライアント
モジュールを配布して管理できます。ユーザーが Threat Defense に接続すると、セキュアクラ
イアントと必要なモジュールがエンドポイントにダウンロードされ、インストールされます。

バージョン 6.7以降では、Management Centerによって管理されるヘッドエンド Threat Defense
を使用して、セキュアクライアントモジュールをエンドポイントに配布して管理できます。そ

の後これらのモジュールは、対応するシスコのエンドポイントセキュリティソリューション

と統合されます。
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バージョン 6.4～ 6.6では、FlexConfigを使用して Threat Defense でこれらのモジュールとプロ
ファイルを有効にできます。詳細については、「Configure AnyConnect Modules and Profiles Using
FlexConfig」を参照してください。

利点

Threat Defense を使用してセキュアクライアントモジュールをエンドポイントに配布して管理
すると、以下のタスクを簡単に実行できます。

•各エンドポイントでのセキュアクライアントモジュールとプロファイルの配布および管
理。

•各エンドポイントでのセキュアクライアントのアップグレード。

セキュアクライアントモジュールのタイプ

AMPイネーブラ

このモジュールを使用して、Cisco Secure Endpoint（旧 AMP for Endpoints）をエンドポイント
に展開します。このモジュールは、企業内でローカルにホストされているサーバーからエンド

ポイントに Cisco Secure Endpointをプッシュします。このモジュールが提供する追加のセキュ
リティエージェントは、ネットワーク内の潜在的なマルウェア脅威を検出し、検出した脅威を

削除して企業を保護します。

Cisco Secure Client 5.0では、AMPイネーブラはmacOS専用です。Windows版Cisco Secure Client
は、Cisco Secure Endpointとの完全な統合を提供します。

ISEポスチャ

このモジュールを使用して、Cisco Identity Services Engine（ISE）を使用してウイルス対策、ス
パイウェア対策、オペレーティングシステムなどのエンドポイントポスチャチェックを実行

し、エンドポイントのコンプライアンスを評価します。ISEは、次世代のアイデンティティお
よびアクセスコントロールポリシーを提供します。ISEポスチャは、クライアント側評価を実
行します。クライアントは、ヘッドエンドからポスチャ要件ポリシーを受信し、ポスチャデー

タ収集を実行し、結果をポリシーと比較し、評価結果をヘッドエンドに返します。

ネットワークの可視性

このモジュールを使用して、ネットワーク可視性モジュールを使用してエンドポイントアプリ

ケーションの使用状況をモニタリングします。潜在的な動作の異常を発見し、情報に基づいた

ネットワーク設計の意思決定を行うことができます。キャパシティとサービスの計画、監査、

コンプライアンス、およびセキュリティ分析に関して、企業内管理者の実行能力を向上させま

す。使用状況データを Cisco Stealthwatchなどの NetFlow分析ツールと共有できます。
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Umbrellaローミングセキュリティ

Cisco Umbrellaローミングセキュリティサービスを使用した DNSレイヤセキュリティのため
に、このモジュールを使用できます。Cisco Umbrellaはコンテンツフィルタリング、複数ポリ
シー、強力なレポート、Active Directoryの統合などの機能を提供します。

Webセキュリティ

このモジュールを使用して、Cisco Talosを搭載した Cisco Secure Web Appliance（SWA）を有効
にします。モジュールは、危険なサイトをブロックし、不明なサイトへのユーザーのアクセス

を許可する前にサイトをテストして、エンドポイントを保護します。オンプレミスのWSAま
たはクラウドベースの Cisco Cloud Web Securityのいずれかを介して、Webセキュリティを展
開できます。このモジュールは、リリース 4.5および Secure Client 5.0の AnyConnectパッケー
ジには含まれていません。

Network Access Manager

このモジュールはセキュアなレイヤ 2ネットワークを提供し、有線およびワイヤレスネット
ワークにアクセスするためのデバイス認証を実行します。Network Access Managerは、セキュ
アなアクセスに必要なユーザおよびデバイスアイデンティティならびにネットワークアクセ

スプロトコルを管理します。

Network Access Managerは macOSまたは Linuxには対応していません。

Start Before Login

Start Before Login（SBL）により、ユーザーはWindowsへのログイン前に、企業インフラへの
VPN接続を確立できます。SBLモジュールのインストール後、セキュアクライアント VPNプ
ロファイルで SBLを有効にし、リモートアクセス VPNグループポリシーに追加する必要があ
ります。

DART

診断およびレポートツール（DART）はシステムログと他の診断情報を照合して、AnyConnect
のインストールと接続の問題をトラブルシュートします。このデータは、トラブルシューティ

ングのために Cisco TACに送信できます。

6.7以降のバージョンのデフォルトでは、DARTは新しい RA VPNグループポリシーで有効に
なっていません。6.6以前のバージョンでは、DARTはデフォルトで有効になっています。

フィードバック

カスタマーエクスペリエンスフィードバック（CEF）モジュールにより、使用している、ま
た有効にしたモジュールおよび機能の情報を取得できます。この情報によりユーザーエクスペ

リエンスを把握できるため、シスコはセキュアクライアントの品質、信頼性、パフォーマン

ス、ユーザーエクスペリエンスを継続して改善できます。セキュアクライアントは、フィード

バックモジュールをエンドポイントにダウンロードしません。フィードバックデータが Cisco
フィードバックサーバーに送信されます。
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セキュアクライアントモジュールの設定の前提条件

•使用するモジュールに応じて、関連する製品を設定します。

• Cisco Software Download Centerからローカルホストに、以下のセキュアクライアント関連
パッケージをダウンロードします。

•必要なプラットフォーム用のCiscoセキュアクライアントヘッドエンド展開パッケー
ジ。

このパッケージはヘッドエンド用で、すべてのセキュアクライアントモジュールが

含まれています。Windowsの場合、ファイル名は
cisco-secure-client-win-5.0.03076-webdeploy-k9.pkgです。

• Profile Editor：プロファイルを必要とするモジュールのプロファイルを作成します。

セキュアクライアントには、一部のモジュールに対してセキュアクライアントプロ

ファイルが必要です。プロファイルには、モジュールを有効にし、対応するセキュリ

ティサービスに接続するための設定が含まれています。Profile EditorはWindowsのみ
をサポートします。

次の表に、クライアントプロファイルを必要とするモジュールを示します。

クライアントプロファイルが必要Secure Clientモジュール

対応AMPイネーブラ

対応ISEポスチャ

対応Network Access Manager

対応ネットワーク可視性モジュール

対応Umbrellaローミングセキュアモジュール

対応Feedback

対応Webセキュリティ

非対応DART

非対応Start Before Login

•ライセンシング

•次のいずれかの Secure Clientライセンスが必要です：Secure Client Premier、Secure
Client Advantage、または Secure Client VPNのみ

• Management Center Essentialsライセンスにより、輸出規制機能が許可される必要があ
ります。

Management Centerでこの機能を確認するには、[システム（System）] > [ライセンス
（Licenses）] > [スマートライセンス（Smart Licenses）]の順に選択します。
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セキュアクライアントモジュールの設定に関するガイドライン

•すべてのセキュアクライアントモジュールは、AnyConnect 4.8以降および Secure Client
5.0でサポートされています。

•異なるモジュールは、異なるファイル拡張子を持つプロファイルをサポートします。以下
の表に、モジュールと、プロファイルのサポートされているファイル拡張子を示します。

表 86 :サポートされるプロファイルのファイル拡張子

ファイル拡張子モジュール

*.xml、*.aspAMPイネーブラ

*.xmlFeedback

*.xml、*.ispISEポスチャ

*.xml、*.nspNetwork Access Manager

*.xml、*.nvmspネットワークの可視性

*.xml、*.jsonUmbrellaローミングセキュリティ

*.xml、*.wsp、*.wsoWebセキュリティ

•クライアントモジュールごとに1つのエントリのみを追加できます。モジュールのエント
リは編集または削除できます。

• ISEポスチャと Network Access Managerモジュールを使用する場合は、ISEポスチャモ
ジュールを使用する前に、Network Access Managerをインストールする必要があります。

• Cisco Umbrellaローミングセキュリティモジュールを有効にする場合は、VPNグループ
ポリシーのスプリットトンネリングで [常にトンネル経由でDNS要求を送信する（Always
send DNS requests over tunnel）]オプションを無効にしてください。

• SBLを使用する場合は、セキュアクライアント VPNプロファイルで SBLを有効にする必
要があります。

Threat Defense を使用したセキュアクライアントモジュールの取り付け

始める前に

セキュアクライアントモジュールの設定の前提条件（1813ページ）およびセキュアクライア
ントモジュールの設定に関するガイドライン（1814ページ）トピックを確認してください。

手順

ステップ 1 管理者は、必要に応じてセキュアクライアントモジュールのプロファイルを作成します。
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ステップ 2 管理者は、Management Centerを使用して以下を実行します。

a) モジュールを設定し、リモートアクセス VPNグループポリシーにプロファイルを追加し
ます。

b) Threat Defense に設定を展開します。

ステップ 3 ユーザーは、セキュアクライアントを使用して Threat Defense への VPN接続を開始します。

ステップ 4 Threat Defense はユーザーを認証します。

ステップ 5 セキュアクライアントは更新を確認します。

ステップ 6 Threat Defense がエンドポイントでセキュアクライアントモジュールとプロファイルを配布し
ます。

次のタスク

セキュアクライアントモジュールのリモートアクセスVPNグループポリシーの設定（1815ペー
ジ）。

セキュアクライアントモジュールのリモートアクセス VPNグループポリシーの設定

Management Centerによって管理される Threat Defense を使用して、エンドポイントにセキュ
アクライアントモジュールをインストールして更新するには、セキュアクライアントモジュー

ル設定でリモートアクセス VPNグループポリシーを更新する必要があります。

始める前に

Management Centerでリモートアクセス VPNポリシーが設定されていることを確認します。

手順

ステップ 1 [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 リモートアクセス VPNポリシーを選択し、[編集（Edit）]をクリックします。

ステップ 3 接続プロファイルを選択し、[編集（Edit）]をクリックします。

ステップ 4 [グループポリシーの編集（Edit Group Policy）]をクリックします。

ステップ 5 [Secure Client] > [AnyConnect]タブをクリックします。

ステップ 6 [クライアントモジュール（Client Modules）]をクリックします。

ステップ 7 [+]をクリックします。

ステップ 8 [Clientモジュール（Client Module）]ドロップダウンリストからモジュールを選択します。

ステップ 9 [ダウンロードするプロファイル（Profile to download）]ドロップダウンリストからモジュール
のプロファイルを選択するか、[+]をクリックしてプロファイルを追加します。

ステップ 10 [モジュールのダウンロードの有効化（Enablemoduledownload）]チェックボックスをオンにし
て、エンドポイントにモジュールをダウンロードします。

ステップ 11 [追加（Add）]をクリックします。
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ステップ 12 さらにモジュールを追加する場合は、ステップ 7～ 11を繰り返します。

ステップ 13 [保存（Save）]をクリックします。

次のタスク

1. 設定を Threat Defenseに展開します。

2. セキュアクライアントを起動し、VPNプロファイルを選択して VPNに接続します。セ
キュアクライアントは、設定されたモジュールを VPNにインストールします。

3. 設定を確認します。詳細については、セキュアクライアントモジュール設定の確認（1816
ページ）を参照してください。

セキュアクライアントモジュール設定の確認

（Threat Defense）

プロファイルとセキュアクライアントモジュールの設定を表示するには、Threat Defense で以
下のコマンドを使用します。

• show disk0:：プロファイルとその設定を表示します。

• show run webvpn：Secure Client設定の詳細を表示します。

• show run group-policy <ravpn_group_policy_name>：Secure Clientの RA VPNグループポ
リシーの詳細を表示します。

• show vpn-sessiondb anyconnect：アクティブな Secure Client VPNセッションの詳細を表示
します。

エンドポイントで

1. セキュアクライアントを使用して、Threat Defense への VPN接続を確立します。

2. 設定されたモジュールがダウンロードされ、セキュアクライアントの一部としてインス
トールされているかどうかを確認します。

3. 設定されたプロファイル（存在する場合）が『すべてのオペレーティングシステムに対す
るプロファイルの場所』で指定されている場所で使用可能かどうかを確認します。

（Management Center）

リモートアクセス VPNダッシュボードを使用して、Management Centerでアクティブなリモー
トアクセスVPNセッションをモニターできます（[概要（Overview）] > [リモートアクセスVPN
（Remote Access VPN）]。ユーザーセッションに関連する問題をすばやく特定し、ネットワー
クとユーザーの問題を軽減できます。
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モバイルデバイスでのアプリケーションベース（アプリケーションご

との VPN）のリモートアクセス VPNの設定
セキュアクライアントを使用してモバイルデバイスから VPN接続を確立すると、個人アプリ
ケーションからのトラフィックを含むすべてのトラフィックが VPN経由でルーティングされ
ます。

Androidまたは iOSで実行されるモバイルデバイスの場合、VPNトンネルを使用するアプリ
ケーションを制限できます。このアプリケーションベースのリモートアクセス VPNは、Per
App VPNと呼ばれます。アプリケーションごとの VPNを使用するには、サードパーティの
Mobile Device Manager（MDM）アプリケーションをインストールする必要があります。MDM
で VPNトンネル経由で使用できる承認済みアプリケーションのリストを定義する必要があり
ます。Threat Defense ヘッドエンドでアプリケーションごとの VPNを有効にして、MDMがモ
バイルデバイスにポリシーを適用できるようにできます。

利点

リモートアクセス VPNを承認済みアプリケーションに制限する利点は以下のとおりです。

•パフォーマンス：企業のネットワーク上の VPNトラフィックを制限し、VPNヘッドエン
ドのリソースを解放することができます。

•保護：モバイルデバイス上の未承認の悪意のあるアプリケーションから、企業の VPNト
ンネルを保護することができます。

Per App VPNトンネルの設定の前提条件とライセンス

前提条件

•サードパーティのMobile Device Manager（MDM）をインストールして設定します。

Threat Defense ヘッドエンドデバイスではなく、MDM自体の VPNで許可されるアプリ
ケーションを設定する必要があります。

• Cisco Software Download Centerから Cisco AnyConnect企業アプリケーションセレクタをダ
ウンロードします。

このツールは、Per App VPNポリシーを定義するために必要です。

ライセンシング

• Secure Client Premier、または Secure Client Advantage。

• Essentialsライセンスにより輸出規制機能が許可される必要があります。

Management Centerでこの機能を確認するには、[システム（System）] > [ライセンス
（Licenses）] > [スマートライセンス（Smart Licenses）]の順に選択します。
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モバイルアプリケーションのアプリケーション IDの決定

モバイルデバイスからアプリケーションベースの VPNを許可するように Threat Defense ヘッ
ドエンドを設定する前に、トンネルで許可するアプリケーションを決定する必要があります。

ユーザーのモバイルデバイスで、MDMにアプリケーションごとのポリシーを設定することを
強く推奨します。これにより、ヘッドエンドの設定が簡素化されます。ヘッドエンドで許可さ

れているアプリケーションのリストを設定することにした場合は、エンドポイントのタイプご

とに各アプリケーションのアプリケーション IDを決定する必要があります。

iOSでバンドル IDと呼ばれるアプリケーション IDは、逆引き DNS名です。ワイルドカード
としてアスタリスクを使用できます。たとえば、*. *はすべてのアプリケーションを示し、
com.cisco. *はすべてのシスコアプリケーションを示します。

アプリケーション IDを決定するには、次の手順を実行します。

• Android：WebブラウザでGoogle Playに移動し、アプリカテゴリを選択します。許可する
アプリケーションをクリック（またはマウスオーバー）して、URLを確認します。アプリ
ケーション IDは、URL内の id=パラメータに示されます。たとえば、次は Facebook
Messengerの URLであるため、アプリケーション IDは com.facebook.orcaです。

https://play.google.com/store/apps/details?id=com.facebook.orca

独自のアプリケーションなどの Google Playを通じて入手できないアプリケーションの場
合は、パッケージ名ビューアアプリケーションをダウンロードして、アプリケーション

IDを抽出します。これらの多くの使用可能アプリケーションがあり、そのいずれかが必
要なものを提供しますが、シスコはどれも推奨しません。

• iOS：バンドル IDを取得する簡単な方法はありません。次の方法で検索できます。

1. ChromeなどのデスクトップのWebブラウザを使用して、アプリケーション名を検索
します。

2. 検索結果で、Apple App Storeからアプリケーションをダウンロードするためのリンク
を探します。たとえば、Facebook Messengerは次のようになります。

https://apps.apple.com/us/app/messenger/id454638411

3. id文字列の後に数値をコピーします。この例では、454638411です。

4. 新しいブラウザウィンドウを開き、次の URLの末尾に数値を追加します。

https://itunes.apple.com/lookup?id=

この例では、次のとおりです。https://itunes.apple.com/lookup?id=454638411

5. 通常は1.txtという名前のテキストファイルをダウンロードするように求められます。
ファイルをダウンロードします。

6. ワードパッドなどのテキストエディタでファイルを開き、bundleIdを検索します。次
に例を示します。

"bundleId":"com.facebook.Messenger"
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この例では、バンドル IDは「com.facebook.Messenger」です。これをアプリケーショ
ン IDとして使用します。

アプリケーション IDのリストを取得したら、で説明されているように、ポリシーを設定でき
ます。

アプリケーションベースの VPNトンネルの設定

MDMソフトウェアをインストールして設定したら、Threat Defense ヘッドエンドデバイスで
アプリケーションベースのVPNを有効にできます。ヘッドエンドで有効にすると、MDMソフ
トウェアは、VPNを介して企業のネットワークにトンネリングされるアプリケーションを制御
します。

始める前に

• Management Centerにリモートアクセス VPNポリシーがあることを確認します。

• MDMを使用してアプリケーションごとのVPNを設定し、各デバイスをMDMサーバーに
登録します。

• Cisco AnyConnect企業アプリケーションセレクタツールをダウンロードします。

手順

ステップ 1 Cisco AnyConnect企業アプリケーションセレクタを使用して、Per App VPNポリシーを定義し
ます。

単純なすべて許可のポリシーを作成し、MDMで許可するアプリケーションを定義することを
推奨します。ただし、アプリケーションのリストを指定して、ヘッドエンドからリストを許可

および制御できます。特定のアプリケーションを含める場合は、一意の名前とアプリケーショ

ンのアプリケーション IDを使用して、アプリケーションごとに個別のルールを作成します。
アプリケーション ID取得の詳細については、「モバイルアプリケーションのアプリケーショ
ン IDの決定」を参照してください。

AnyConnect企業アプリケーションセレクタを使用してAndroidと iOSの両方のプラットフォー
ムをサポートするすべて許可のポリシーを作成するには、次の手順を実行します。

a) プラットフォームタイプとして、ドロップダウンリストから [Android]を選択し、以下の
オプションを設定します。

• [フレンドリ名（FriendlyName）]：ポリシーの名前を入力します。たとえば、Allow_All
とします。

• [アプリケーションID（App ID）]：*.*と入力して、使用可能なすべてのアプリケー
ションと一致させます。

•他のオプションはそのままにします。
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b) プラットフォームタイプとして、ドロップダウンリストから [iOS]を選択し、以下のオプ
ションを設定します。

• [フレンドリ名（FriendlyName）]：ポリシーの名前を入力します。たとえば、Allow_All
とします。

• [アプリケーションID（App ID）]：*.*と入力して、使用可能なすべてのアプリケー
ションと一致させます。

•他のオプションはそのままにします。

c) [ポリシー（Policy）] > [ポリシーの表示（View Policy）]を選択して、ポリシーの base64で
エンコードされた文字列を取得します。

この文字列には、Threat Defense がポリシーを確認できるようにする、暗号化されたXML
ファイルが含まれています。この値をコピーします。この文字列は、Threat Defense でア
プリケーションごとの VPNを設定するときに必要になります。

ステップ 2 Management Centerを使用して、Threat Defense ヘッドエンドデバイスでアプリケーションごと
の VPNを有効にします。

a) [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。
b) リモートアクセス VPNポリシーを選択し、[編集（Edit）]をクリックします。
c) 接続プロファイルを選択し、[編集（Edit）]をクリックします。
d) [グループポリシーの編集（Edit Group Policy）]をクリックします。
e) [Secure Client] > [AnyConnect]タブをクリックします。
f) [カスタム属性（Custom Attributes）]をクリックし、[+]をクリックします。
g) [Secure Client属性（Secure Client Attribute）] > [AnyConnect] > [属性（Attribute）]ドロッ

プダウンリストから [Per App VPN]を選択します。
h) [カスタム属性オブジェクト（Custom Attribute Object）]ドロップダウンリストからオブ

ジェクトを選択するか、[+]をクリックしてオブジェクトを追加します。

アプリケーションごとの VPNに新しいカスタム属性オブジェクトを追加する場合は、
Cisco AnyConnect Enterprise Application Selectorから名前、説明、および base64でエンコー
ドされたポリシー文字列を入力します。

i) [Save（保存）]をクリックします。

j) [追加（Add）]をクリックし、[保存（Save）]をクリックします。

ステップ 3 Management Centerに変更を展開します。

次のタスク

1. セキュアクライアントを起動し、VPNプロファイルを選択して、VPNに接続します。

2. 設定を確認します。詳細については、アプリケーションごとの設定の確認（1821ページ）
を参照してください。
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アプリケーションごとの設定の確認

（Threat Defense）

アプリケーションごとの設定を確認するには、ThreatDefenseで以下のコマンドを使用します。

• show run webvpn

• show run group-policy <ravpn_group_policy_name>

• show run anyconnect-custom-data

エンドポイントで

エンドポイントが Threat Defense との VPN接続を確立したら、以下の手順を実行します。

1. セキュアクライアントの [統計（Statistics）]アイコンをクリックします。

2. [トンネルモード（Tunnel Mode）]は、[すべてのトラフィックをトンネリング（Tunnel All
Traffic）]ではなく [アプリケーショントンネル（Application Tunnel）]になります。

3. [トンネリングされたアプリケーション（Tunneled Apps）]には、MDMでトンネリングを
有効にしたアプリケーションがリストされます。

リモートアクセス VPNの例

ユーザーあたりの Secure Client帯域幅を制限する方法
ここでは、ユーザーがセキュアクライアントを使用して Secure Firewall Threat Defenseリモー
トアクセスVPNゲートウェイに接続する場合にVPNユーザーに消費される最大帯域幅を制限
する手順について説明します。Threat Defense でQuality of Service（QoS）ポリシーを使用して
最大帯域幅を制限し、単一のユーザーやグループまたは複数のユーザーがリソース全体を引き

継ぐことがないようにすることができます。この設定では、重要なトラフィックに優先順位を

付け、帯域幅の占有を防止し、ネットワークを管理できます。トラフィックが最大レートを超

えると、Threat Defenseは超過した分のトラフィックをドロップします。

詳細操作手順手順

LDAPレルムまたは Active Directoryレルムおよ
びレルムディレクトリの作成（2694ページ）

レルムを作成および設定します。1

• QoSポリシーの作成については、QoSポリ
シーの作成（940ページ）を参照してくださ
い。

• QoSルールの作成については、QoSルールの
設定（941ページ）を参照してください。

新しく作成したレルムで利用可能な

ユーザーまたはグループの QoSポリ
シーおよび QoSルールを作成しま
す。

2
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詳細操作手順手順

新しいリモートアクセス VPNポリシーの作成
（1710ページ）

リモートアクセスVPNポリシーを設
定し、ユーザー認証用に新しく作成

したレルムを選択します。

3

設定変更の展開（204ページ）リモートアクセスVPNポリシーを展
開します。

4

ユーザーIDベースのアクセスコントロールルールにVPNアイデンティ
ティを使用する方法

詳細操作手順手順

LDAPレルムまたは Active Directoryレルムおよ
びレルムディレクトリの作成（2694ページ）。

レルムを作成および設定します。1

•アイデンティティポリシーの作成について
は、アイデンティティポリシーの作成（2795
ページ）を参照してください。

•アイデンティティルールの作成については、
アイデンティティルールの作成（2806ペー
ジ）を参照してください。

アイデンティティポリシーを作成

し、アイデンティティルールを追加

します。

2

アクセス制御への他のポリシーの関連付け（1916
ページ）

アクセスコントロールポリシーとア

イデンティティポリシーを関連付け

ます。

3

新しいリモートアクセス VPNポリシーの作成
（1710ページ）

リモートアクセスVPNポリシーを設
定し、ユーザー認証用に新しく作成

したレルムを選択します。

4

設定変更の展開（204ページ）リモートアクセスVPNポリシーを展
開します。

5

Threat Defense 複数証明書認証の設定

複数証明書ベースの認証

複数証明書ベースの認証により、Threat Defense はマシンまたはデバイスの証明書を検証でき
ます。リモートアクセス VPN接続プロファイルでは、証明書ベースの認証に対して複数の証
明書を有効にでき、AAA認証と組み合わせることができます。リモートアクセスVPN接続プ
ロファイルで複数証明書オプションを使用すると、証明書を介したマシンとユーザーの両方の
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証明書認証が可能になり、デバイスが企業支給のデバイスであることを確認し、ユーザーのア

イデンティティ証明書を認証してRAVPNアクセスを許可できます。管理者は、セッションの
ユーザー名の取得元（マシン証明書またはユーザー証明書）を選択できます。

複数証明書ベースの認証が設定されている場合、VPNクライアントから2つの証明書が取得さ
れます。

• [最初の証明書（First Certificate）]：エンドポイントを認証するためのマシン証明書。

• [2番目の証明書（Second Certificate）]：VPNユーザーを認証するためのユーザー証明書。

Threat Defense証明書の詳細については、Threat Defense証明書の管理（1592ページ）を参照し
てください。

制限事項

•複数証明書認証では、現在、証明書の数が 2に制限されています。

• Secure Clientでは、RSAベースの証明書のみがサポートされています。

• Secure Client集約認証の間は、SHA256、SHA384、および SHA512ベースの証明書のみが
サポートされています。

•証明書認証を SAML認証と組み合わせることはできません。

証明書からのユーザー名事前入力

ユーザー名事前入力オプションを使用すると、証明書のフィールドを解析して、後続の AAA
認証（プライマリまたはセカンダリ）に使用できます。認証に2つの証明書を使用する場合、
管理者は、事前入力機能のためにユーザー名を取得する必要がある証明書を選択できます。デ

フォルトでは、事前入力のユーザー名は、ユーザー証明書（Secure Clientから受信する 2番目
の証明書）から取得されます。証明書のみの認証方式が有効になっている場合、事前入力され

たユーザー名がVPNセッションのユーザー名として使用されます。AAAと証明書の認証が有
効になっている場合は、VPNセッションのユーザー名は事前入力オプションに基づいていま
す。

リモートアクセス VPNの複数証明書認証の設定

1. Secure Firewall Management CenterのWebインターフェイスで、[デバイス（Devices）] >
[VPN] > [リモートアクセス（Remote Access）]を選択します。

2. 既存のリモートアクセスポリシーを編集するか、新しいポリシーを作成してから編集しま
す。

新しいリモートアクセス VPNポリシーの作成（1710ページ）を参照してください。

3. 複数証明書認証を設定するには、接続プロファイルを選択して [編集（Edit）]をクリック
します。

接続プロファイルの設定（1722ページ）を参照してください。
4. [AAA]を選択してから、[認証方式（Authentication Method）]を選択します。
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図 406 :

• [クライアント証明書のみ（Client Certificate Only）]：ユーザーはクライアント証明書
を使用して認証されます。クライアント証明書は、VPNクライアントエンドポイン
トで設定する必要があります。デフォルトでは、ユーザー名はクライアント証明書

フィールドの CNおよび OUからそれぞれ取得されます。クライアント証明書の他の
フィールドにユーザー名が指定されている場合は、[プライマリ（Primary）]と [セカ
ンダリ（Secondary）]フィールドを使用して適切なフィールドをマッピングします。

• [クライアント証明書とAAA（Client Certificate & AAA）]：ユーザーは、AAAとクラ
イアント証明書の両方の認証タイプを使用して認証されます。

5. [複数の証明書認証を有効にする（Enable multiple certificate authentication）]を選択します。
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6. [クライアント証明書からのユーザー名のマッピング（Map username from client certificate）]
を選択し、[選択する証明書（Certificate to choose）]ドロップダウンから証明書を選択し
て、VPNセッションのユーザー名をマシン証明書またはユーザー証明書から選択します。

• [最初の証明書（First Certificate）]：マシン証明書からのユーザー名をマッピングしま
す。

• [2番目の証明書（Second Certificate）]：VPNユーザーを認証するためにユーザー証明
書からのユーザー名をマッピングします。

7. 必要な接続プロファイル設定およびリモートアクセス VPN設定を設定します。

8. 接続プロファイルおよびリモートアクセス VPNポリシーを保存します。リモートアクセ
ス VPNポリシーを Threat Defense に展開します。

リモートアクセスVPN AAA設定の詳細については、リモートアクセスVPNのAAA設定（1725
ページ）を参照してください。

DAPでの証明書の設定

DAPレコードで証明書基準属性を設定することもできます。複数証明書認証中に VPNクライ
アントから受信したユーザーおよびマシンの証明書はダイナミックアクセスポリシー（DAP）
にロードされるため、証明書のフィールドに基づいてポリシーを設定できます。接続試行を認

証するために使用された証明書のフィールドに基づいてポリシーを決定できます。

1. [デバイス（Devices）] > [ダイナミックアクセスポリシー（Dynamic Access Policy）]を
選択します。 >

2. 既存の DAPポリシーを編集するか、新しい DAPポリシーを作成してからポリシーを編
集します。

3. 既存の DAPレコードを選択するか、新しい DAPレコードを作成してからレコードを編
集します。

4. [エンドポイント基準（Endpoint Criteria）] > [証明書（Certificate）]を選択します。

5. 一致基準 [すべて（All）]または [任意（Any）]を選択します。

6. [追加（Add）]をクリックして、証明書属性を追加します。
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図 407 :

7. 証明書、[Cert1]または [Cert2]を選択します。

8. [サブジェクト（Subject）]を選択し、証明書のサブジェクト値を指定します。

9. [発行者（Issuer）]を選択し、証明書の発行者名を指定します。

10. [サブジェクト代替名（Subject Alternate Name）]を選択し、サブジェクトの代替名を指定
します。

11. [シリアル番号（Serial Number）]を指定します。

12. [証明書ストア（Certificate Store）]を選択します（[なし（None）]、[マシン（Machine）]
、または [ユーザー（User）]）。

このオプションでは、エンドポイントで証明書が選択されたストアを確認する条件を追

加します。

13. [保存（Save）]をクリックして、証明書条件の設定を完了します。

必要な DAPレコード設定を設定し、DAPをリモートアクセス VPNに関連付けます。

DAPの詳細については、ダイナミックアクセスポリシー（1831ページ）を参照してください。
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リモートアクセス VPNの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

Cisco Secure Firewall 3100および Cisco Secure Firewall 4200デバイスで
は、VTIループバックインターフェイスで IPsecフローオフロードが
自動的に有効になります。

任意

（Any）
7.4VTIループバックイン

ターフェイスでの

IPsecフローオフロー
ド

Secure Clientのカスタマイズを設定して、VPNヘッドエンドに展開で
きます。ユーザーが Secure Clientから接続すると、Threat Defenseによ
りこれらのカスタマイズがエンドポイントに配布されます。

• GUIテキストとメッセージ

•アイコンとイメージ

•スクリプト

•バイナリ

• Customized Installer Transforms

• Localized Installer Transforms

新規/変更された画面：

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [VPN] > [Secure Clientのカスタマイズ（Secure
Client Customization）]

• [デバイス（Device）] > [リモートアクセス（Remote Access）] >
[詳細（Advanced）] > [Secure Clientのカスタマイズ（Secure Client
Customizations）]

任意

（Any）
7.4Secure Clientのカスタ

マイズ

WANサマリーダッシュボードには、WANデバイスとデバイスのイン
ターフェイスのスナップショットが表示されます。

新規/変更された画面：

[概要（Overview）] > [ダッシュボード（Dashboards）] > [WANサマリー
（WAN Summary）]

任意

（Any）
7.4WANサマリーダッ

シュボード

証明書とSAMLによるユーザー認証をサポートするように、リモート
アクセス VPN構成ウィザードを更新しました。SAML認証が開始さ
れる前に、マシンまたはユーザー証明書を認証するようにリモートア

クセス VPNを設定できます。

任意

（Any）
7.2SAMLと証明書のサ

ポート
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詳細最小Threat
Defense

最小
Management
Center

機能

Cisco Secure Firewall 3100では、IPsecフローはデフォルトでオフロー
ドされます。IPsecサイト間VPNまたはリモートアクセスVPNセキュ
リティアソシエーション (SA)の初期設定後、IPsec接続はデバイスの
フィールドプログラマブルゲートアレイ (FPGA)にオフロードされ
るため、デバイスのパフォーマンスが向上します。

FlexConfigと flow-offload-ipsecコマンドを使用して構成を変更できま
す。

任意

（Any）
7.2IPsecフローがオフ

ロードされます。

Secure Firewall Management Centerは、Microsoft Azureを使用した複数
の IDプロバイダートラストポイントをサポートします。Microsoft
Azureでは、同じエンティティ IDに対して複数のアプリケーションを
設定できますが、アイデンティティ証明書は一意である必要がありま

す。

任意

（Any）
7.1複数の IDPトラストポ

イントのサポート

AnyConnect VPN SAML外部ブラウザを設定して、パスワードなしの
認証、WebAuthn、FIDO、SSO、U2F、Cookieの永続性による SAML
エクスペリエンスの向上など、追加の認証の選択肢を有効にできるよ

うになりました。リモートアクセス VPN接続プロファイルのプライ
マリ認証方式として SAMLを使用する場合は、AnyConnectクライア
ントが AnyConnect組み込みブラウザではなく、クライアントのロー
カルブラウザを使用してWeb認証を実行するように選択できます。こ
のオプションは、VPN認証と他の企業ログインの間のシングルサイン
オン（SSO）を有効にします。また、生体認証やYubikeysなど、埋め
込みブラウザでは実行できないWeb認証方法をサポートする場合は、
このオプションを選択します。

リモートアクセス VPN接続プロファイルウィザードが更新され、
SAMLログインエクスペリエンスを設定できるようになりました。

任意

（Any）
7.1AnyConnect VPN SAML

外部ブラウザ

Secure Firewall Management Centerは、Threat Defense に対して複数証
明書ベースの認証をサポートするようになり、AnyConnectクライアン
トを使用してVPNアクセスを許可するためにユーザーのアイデンティ
ティ証明書を認証することに加えて、マシンまたはデバイス証明書を

検証して、デバイスが会社支給のデバイスであることを確認できま

す。

任意

（Any）
7.0複数証明書認証

VPNロードバランシングでは、2つ以上のデバイスが論理的にグルー
プ化され、スループットやその他のトラフィックパラメータは考慮さ

れずに、グループ化されたデバイス間でリモートアクセス VPNセッ
ションが均等に分散されます。

任意

（Any）
7.0VPNロードバランシン

グ
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詳細最小Threat
Defense

最小
Management
Center

機能

Secure Firewall Management Centerは、AnyConnectカスタム属性をサ
ポートし、AnyConnectクライアント機能を設定するためのインフラス
トラクチャを、それらの機能に対するハードコードサポートを Threat
Defense に追加することなく、提供するようになりました。

任意

（Any）
7.0AnyConnectカスタム属

性

Secure Firewall Management Center Webインターフェイスを使用して
Threat Defense でローカルにユーザーを設定および管理し、プライマ
リおよびセカンダリのリモートアクセス VPN認証用にローカルユー
ザーを設定できるようになりました。

任意

（Any）
7.0ローカルユーザー認証

展開時に、リモートアクセス VPNおよびサイト間 VPN設定への変更
を含めるか除外するかを選択できるようになりました。

任意

（Any）
7.0選択的ポリシーの展開

Secure Firewall Management Centerは、セキュリティを強化するために
AnyConnectモジュールとプロファイルの設定をサポートするようにな
りました。

任意

（Any）
6.7AnyConnectモジュール

設定のサポート

Secure Firewall Management Centerを使用して、リモートアクセスVPN
の LDAP認証を設定できます。

任意

（Any）
6.7LDAP許可のサポート

SAML 2.0サーバーをリモートアクセス VPNのシングルサインオン認
証サーバーとして設定できます。

任意

（Any）
6.7リモートアクセスVPN

のSAMLシングルサイ
ンオンサポート

Threat Defense リモートアクセス VPNは、VPNユーザーが VPNに接
続しなくても、企業のエンドポイントの電源がオンになったときにエ

ンドポイントへの VPN接続を可能にする AnyConnect管理 VPNトン
ネルの設定をサポートします。

任意

（Any）
6.7AnyConnect管理 VPN

トンネルのサポート

DTLS 1.2は、デフォルトのSSL暗号グループに含まれるようになり、
TLS 1.2とともに構成できます。

任意

（Any）
6.6Datagram Transport

Layer Security
（DTLS）1.2のサポー
ト。
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第 37 章

ダイナミックアクセスポリシー

ダイナミックアクセスポリシー（DAP）を使用すると、VPN環境のダイナミクスに対応する
許可を設定できます。ダイナミックアクセスポリシーは、特定のユーザートンネルまたはユー

ザーセッションに関連付ける一連のアクセスコントロール属性を設定して作成します。これ

らの属性により、複数のグループメンバーシップやエンドポイントセキュリティの問題に対

処します。

• Secure Firewall Threat Defenseダイナミックアクセスポリシーについて（1831ページ）
•ダイナミックアクセスポリシーのライセンス（1833ページ）
•ダイナミックアクセスポリシーの前提条件 （1833ページ）
•ダイナミックアクセスポリシーに関する注意事項と制限事項（1834ページ）
•ダイナミックアクセスポリシー（DAP）の設定（1834ページ）
•ダイナミックアクセスポリシーとリモートアクセス VPNの関連付け（1844ページ）
•ダイナミックアクセスポリシーの履歴（1844ページ）

Secure Firewall Threat Defenseダイナミックアクセスポ
リシーについて

VPNゲートウェイは動的な環境で動作します。個々の VPN接続には、複数の変数が影響を与
える可能性があります。たとえば、頻繁に変更されるイントラネット設定、組織内の各ユー

ザーが持つさまざまなロール、および設定とセキュリティレベルが異なるリモートアクセスサ

イトからのログイン試行などです。VPN環境でのユーザー認可のタスクは、スタティックな設
定のネットワークでの認可タスクよりもかなり複雑です。

ダイナミックアクセスポリシーは、特定のユーザートンネルまたはユーザーセッションに関

連付ける一連のアクセスコントロール属性を設定して作成できます。これらの属性により、複

数のグループメンバーシップやエンドポイントセキュリティの問題に対処します。ThreatDefense
では、定義したポリシーに基づき、特定のセッションへのアクセス権が特定のユーザーに付与

されます。Threat Defense デバイスは、ユーザーの認証中に、DAPレコードからの属性を選択
または集約することによって DAPを生成します。次に、リモートデバイスのエンドポイント
セキュリティ情報および認証されたユーザーのAAA認可情報に基づいてDAPレコードを選択
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します。その後、デバイスは選択した DAPレコードをユーザートンネルまたはセッションに
適用します。

Threat Defense での権限および属性のポリシー適用階層
Threat Defense デバイスは、ユーザー認可属性（ユーザー権利またはユーザー権限とも呼ばれ
る）の VPN接続への適用をサポートしています。属性は、Threat Defense の DAP、外部認証
サーバー、または認可AAAサーバー（RADIUS）（あるいはこれらのすべて）、またはThreat
Defense デバイスのグループポリシーから適用されます。

Threat Defense デバイスは、すべてのソースから属性を受信すると、その属性を評価し、集約
してユーザーポリシーに適用します。DAP、AAAサーバー、またはグループポリシーから取
得した属性の間で衝突がある場合、DAPから取得した属性が常に優先されます。

Threat Defense デバイスは次の順序で属性を適用します。

図 408 :ポリシー実施フロー

1. FTD上の DAP属性：DAP属性は、他のすべての属性よりも優先されます。

2. 外部 AAAサーバー上のユーザー属性：ユーザー認証や認可が成功すると、サーバーから
この属性が返されます。

3. FTDで設定されているグループポリシー：RADIUSサーバーからユーザーのRADIUS Class
属性 IETF-Class-25（OU=group-policy）の値が返された場合、Threat Defense デバイスはそ
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のユーザーを同じ名前のグループポリシーに入れて、そのグループポリシーの属性のう

ち、サーバーから返されないものを適用します。

4. 接続プロファイル（トンネルグループと呼ばれる）で割り当てられたグループポリシー：
接続プロファイルには、接続の事前設定と、認証前にユーザーに適用されるデフォルトの

グループポリシーが含まれています。

Threat Defense デバイスは、デフォルトのグループポリシーDfltGrpPolicyから継承したシステ
ムデフォルト属性をサポートしていません。ユーザー属性またはAAAサーバーのグループポ
リシーによって上書きされない場合、デバイスは、接続プロファイルに割り当てられたグルー

プポリシーの属性をユーザーセッションに使用します。

（注）

ダイナミックアクセスポリシーのライセンス
Threat Defense には次のいずれかのセキュアクライアントライセンスが必要です。

• Secure Client Premier

• Secure Client Advantage

• Secure Client VPNのみ

Essentialsライセンスにより輸出規制機能が許可される必要があります。

ダイナミックアクセスポリシーの前提条件
表 87 :

説明前提条件タイプ

• Threat Defense には次のセキュアクライ
アントライセンスの少なくとも 1つが必
要です。

• Secure Client Premier

• Secure Client Advantage

• Secure Client VPNのみ

• Threat Defense Essentialsライセンスによ
り輸出規制機能が許可される必要があり

ます。

ライセンシング
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説明前提条件タイプ

DAPの前提条件の詳細については、
『Firepower Management Center Configuration
Guide』の「Secure Firewall Threat Defense
Dynamic Access Policies」を参照してください
[英語]。

リモートアクセスVPNの前提条件および設定
の詳細については、『Firepower Management
Center Configuration Guide』の「Secure Firewall
Threat Defense Remote Access VPN」を参照して
ください [英語]。

設定

ダイナミックアクセスポリシーに関する注意事項と制限

事項
• DAPでの AAA属性の照合は、リモートアクセス VPNセッションを認証または認可する
ときに正しい属性を返すように AAAサーバーが設定されている場合にのみ機能します。

• DAPでサポートされる Secure ClientおよびHostScanパッケージの最小バージョンは 4.6で
す。ただし、最新バージョンの Secure Clientを使用することを強くお勧めします。

ダイナミックアクセスポリシー（DAP）の設定

ダイナミックアクセスポリシーの作成

始める前に

ダイナミックアクセスポリシーを設定する前に、HostScanパッケージがあることを確認して
ください。HostScanファイルは、[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [VPN] > [Secure Clientファイル]で追加できます。

手順

ステップ 1 [デバイス（Devices）] > [ダイナミックアクセスポリシー（Dynamic Access Policy）] > [ダイナ
ミックアクセスポリシーの作成（Create Dynamic Access Policy）]を選択します。

ステップ 2 DAPポリシーの [名前（Name）]を指定し、必要に応じて [説明（Description）]を指定します。

ステップ 3 リストから [HostScanパッケージ（HostScan Package）]を選択します。
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ステップ 4 [保存（Save）]をクリックします。

次のタスク

DAPレコードを設定するには、「ダイナミックアクセスポリシーレコードの作成」を参照し
てください。

ダイナミックアクセスポリシーレコードの作成

ダイナミックアクセスポリシー（DAP）には、ユーザーとエンドポイントの属性を構成する
複数のDAPレコードを含めることができます。ユーザーがVPN接続を試みるときに必要な基
準を Threat Defense が選択および順序付けできるように、DAP内の DAPレコードに優先順位
を付けることができます。

手順

ステップ 1 [デバイス（Devices）] > [ダイナミックアクセスポリシー（Dynamic Access Policy）]を選択し
ます。 >

ステップ 2 既存のダイナミックアクセスポリシーを編集するか、新しいDAPポリシーを作成してからポ
リシーを編集します。

ステップ 3 DAPレコードの [名前（Name）]を指定します。

ステップ 4 DAPレコードの [優先順位（Priority）]を入力します。

値が小さいほど、プライオリティが高くなります。

ステップ 5 DAPレコードが一致した場合に実行するアクションを次から 1つ選択します。

• [続行（Continue）]：セッションにアクセスポリシー属性を適用する場合にクリックしま
す。

• [終了（Terminate）]：セッションを終了する場合に選択します。

• [検疫（Quarantine）]：接続を隔離する場合に選択します。

ステップ 6 [基準に一致したときユーザーメッセージを表示（Display User Message on Criterion Match）]
チェックボックスをオンにして、ユーザーメッセージを追加します。

Threat Defense で、DAPレコードが一致する場合に、このメッセージがユーザーに表示されま
す。

ステップ 7 [トラフィックにネットワークACLを適用する（Apply a Network ACL on Traffic）]チェックボッ
クスをオンにして、ドロップダウンからアクセス制御リストを選択します。

ステップ 8 [1つまたは複数のセキュアクライアントカスタム属性を適用する（Apply one or more Secure
Client Custom Attributes）]チェックボックスをオンにして、ドロップダウンからカスタム属
性オブジェクトを選択します。
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ステップ 9 [保存（Save）]をクリックします。

DAPの AAA基準設定を構成する
DAPはAAAサービスを補完します。用意されている認可属性のセットは限られていますが、
それらの属性によってAAAで提供される認可属性を無効にできます。Threat Defenseは、ユー
ザーの AAA認可情報とセッションのポスチャ評価情報に基づいて DAPレコードを選択しま
す。Threat Defense は、この情報に基づいて複数のDAPレコードを選択でき、それらのレコー
ドを集約して DAP認可属性を作成します。

手順

ステップ 1 [デバイス（Devices）] > [ダイナミックアクセスポリシー（Dynamic Access Policy）]を選択し
ます。 >

ステップ 2 既存のDAPポリシーを編集するか、新しいDAPポリシーを作成してからポリシーを編集しま
す。

ステップ 3 DAPレコードを選択するか新しいレコードを作成して、DAPレコードを編集します。

ステップ 4 [AAA基準（AAA Criteria）]をクリックします。

ステップ 5 次の [セクション間の一致基準（Match criteria between sections）]のいずれかを選択します。

• [任意（Any）]：いずれかの基準に一致する。

• [すべて（All）]：すべての基準に一致する。

• [なし（None）]：設定された基準のいずれにも一致しない。

ステップ 6 [追加（Add）]をクリックして、必要な Cisco VPN基準を追加します。

Cisco VPN基準には、グループポリシー、割り当てられた IPv4アドレス、割り当てられた IPv6
アドレス、接続プロファイル、ユーザー名、ユーザー名2、必要なSCEPの属性が含まれます。

a) 属性を選択し、値を指定します。

b) [別の条件を追加（Add another criteria）]をクリックして、さらに条件を追加します。
c) [保存（Save）]をクリックします。

必要な SCEP

ステップ 7 [LDAP基準（LDAP Criteria）]、[RADIUS基準（RADIUS Criteria）]、[SAML基準（SAML
Criteria）]を選択し、[属性ID（Attribute ID）]と [値（Value）]を指定します。

ステップ 8 [保存（Save）]をクリックします。
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DAPのエンドポイント属性選択基準の設定
エンドポイント属性には、エンドポイントシステム環境、ポスチャ評価結果、およびアプリ

ケーションに関する情報が含まれています。Threat Defense は、エンドポイント属性の集合を
セッション確立時に動的に生成し、セッションに関連付けられたデータベースにその属性を保

存します。各 DAPレコードには、Threat Defense がセッションの DAPレコードを選択するた
めに満たす必要があるエンドポイント選択属性が指定されます。Threat Defenseは、設定され
たすべての条件を満たす DAPレコードだけを選択します。

手順

ステップ 1 [デバイス（Devices）] > [ダイナミックアクセスポリシー（Dynamic Access Policy）] > [ダイナ
ミックアクセスポリシーの作成（Create Dynamic Access Policy）]を選択します。

ステップ 2 DAPポリシーを編集してから、DAPレコードを編集します。

DAPポリシーと DAPレコードをまだ作成していない場合は作成します。（注）

ステップ 3 [エンドポイント基準（Endpoint Criteria）]をクリックし、次のエンドポイント基準属性を設定
します。

各タイプのエンドポイント属性のインスタンスを複数作成できます。各 DAPレコード
に設定可能なエンドポイント属性の数に制限はありません。

（注）

• DAPへのマルウェア対策エンドポイント属性の追加

• DAPへのデバイスエンドポイント属性の追加

• DAPへの Secure Clientエンドポイント属性の追加（1839ページ）

• DAPへの NACエンドポイント属性の追加

• DAPへのアプリケーション属性の追加

• DAPへのパーソナルファイアウォールエンドポイント属性の追加

• DAPへのオペレーティングシステムエンドポイント属性の追加

• DAPへのプロセスエンドポイント属性の追加

• DAPへのレジストリエンドポイント属性の追加

• DAPへのファイルエンドポイント属性の追加

• DAPへの証明書認証属性の追加

ステップ 4 [保存（Save）]をクリックします。
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DAPへのマルウェア対策エンドポイント属性の追加

手順

ステップ 1 DAPレコードを編集し、[エンドポイント基準（Endpoint Criteria）] > [マルウェア対策
（Anti-Malware）]を選択します。

ステップ 2 一致基準 [すべて（All）]または [任意（Any）]を選択します。

ステップ 3 [追加（Add）]をクリックして、属性を追加します。

ステップ 4 [インストール済み（Installed）]をクリックして、選択したエンドポイント属性と付随する修
飾子をインストールするか、インストールしないかを指定します。

ステップ 5 [有効（Enabled）]または [無効（Disabled）]を選択して、リアルタイムのマルウェアスキャン
をアクティブまたは非アクティブにします。

ステップ 6 [ベンダー（Vendor）]のリストからマルウェア対策ベンダーの名前を選択します。

ステップ 7 マルウェア対策製品の [製品の説明（Product Description）]を選択します。

ステップ 8 マルウェア対策製品の [バージョン（Version）]を選択します。

ステップ 9 [最終更新（Last Update）]からの日数を指定します。

マルウェア対策製品の更新を、指定した日数よりも早く（[<]）実行するか、遅く（[>]）実行
するかを指定できます。

ステップ 10 [保存（Save）]をクリックします。

DAPへのデバイスエンドポイント属性の追加

手順

ステップ 1 DAPレコードを編集し、[エンドポイント基準（Endpoint Criteria）] > [デバイス（Device）]を
選択します。

ステップ 2 一致基準 [すべて（All）]または [任意（Any）]を選択します。

ステップ 3 [追加（Add）]をクリックし、[=]または [≠]演算子を選択して、次の属性に入力した値と属性
が等しいか等しくないかを確認します。

• [ホスト名（Host Name）]：テスト対象のデバイスのホスト名。完全修飾ドメイン名
（FQDN）ではなく、コンピュータのホスト名のみを使用します。

• [MACアドレス（MAC Address）]：テスト対象のネットワークインターフェイスカードの
MACアドレス。アドレスのフォーマットは xxxx.xxxx.xxxxであることが必要です。xは
16進数文字です。

• [BIOSシリアル番号（BIOS Serial Number）]：テスト対象のデバイスのBIOSシリアル番号
の値。数値フォーマットは、製造業者固有です。
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• [ポート番号（Port Number）]：デバイスのリッスンポート番号。

• [Secure Desktopバージョン（Secure Desktop Version）]：エンドポイントで実行されている
ホストスキャンイメージのバージョン。

• [OPSWATバージョン（OPSWAT Version）]：OPSWATクライアントのバージョン。

• [プライバシー保護（Privacy Protection）]：なし、Cache Cleaner、Secure Desktop。

• [TCP/UDPポート番号（TCP/UDP Port Number）]：テスト対象のリスニング状態の TCPま
たは UDPポート。

ステップ 4 [保存（Save）]をクリックします。

DAPへの Secure Clientエンドポイント属性の追加

手順

ステップ 1 DAPレコードを編集し、[エンドポイントの基準（Endpoint Criteria）] > [Secure Client]を選
択します。

ステップ 2 一致基準 [すべて（All）]または [任意（Any）]を選択します。

ステップ 3 [追加（Add）]をクリックし、[=]または [≠]演算子を選択して、入力した値と属性が等しいか
等しくないかを確認します。

ステップ 4 [クライアントバージョン（Client Version）]と [プラットフォーム（Platform）]を選択します。

ステップ 5 [プラットフォームバージョン（Platform Version）]を選択し、[デバイスタイプ（Device Type）]
と [デバイスの固有ID（Device Unique ID）]を指定します。

ステップ 6 [MACアドレス（MAC Addresses）]をMACアドレスプールに追加します。

MACアドレスは XX-XX-XX-XX-XX-XX形式である必要があります。各 Xは 16進数文
字です。[別のMACアドレスを追加（Add another MAC Address）]をクリックして、さら
にアドレスを追加できます。

（注）

ステップ 7 [保存（Save）]をクリックします。

DAPへの NACエンドポイント属性の追加

手順

ステップ 1 DAPレコードを編集し、[エンドポイント基準（Endpoint Criteria）] > [NAC]を選択します。

ステップ 2 一致基準 [すべて（All）]または [任意（Any）]を選択します。

ステップ 3 [追加（Add）]をクリックして、NAC属性を追加します。
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ステップ 4 演算子を、ポスチャトークン文字列に等しい（=）または等しくない（≠）に設定します。ポス
チャトークン文字列を [ポスチャステータス（Posture Status）]ボックスに入力します。

ステップ 5 [保存（Save）]をクリックします。

DAPへのアプリケーション属性の追加

手順

ステップ 1 DAPレコードを編集し、[エンドポイント基準（Endpoint Criteria）] > [アプリケーション
（Application）]を選択します。

ステップ 2 一致基準 [すべて（All）]または [任意（Any）]を選択します。

ステップ 3 [追加（Add）]をクリックして、アプリケーション属性を追加します。

ステップ 4 等しい（[=]）または等しくない（[≠]）を選択し、[クライアントタイプ（Client Type）]を指定
して、リモートアクセス接続のタイプを示します。

ステップ 5 [保存（Save）]をクリックします。

DAPへのパーソナルファイアウォールエンドポイント属性の追加

手順

ステップ 1 DAPレコードを編集し、[エンドポイント基準（Endpoint Criteria）] > [パーソナルファイア
ウォール（Personal Firewall）]を選択します。

ステップ 2 一致基準 [すべて（All）]または [任意（Any）]を選択します。

ステップ 3 [追加（Add）]をクリックして、パーソナルファイアウォール属性を追加します。

ステップ 4 [インストール済み（Installed）]をクリックして、パーソナルファイアウォールのエンドポイ
ント属性と付随する修飾子（[名前（Name）] /[操作（Operation）] /[値（Value）]列の下のフィー
ルド）をインストールするか、インストールしないかを指定します。

ステップ 5 [有効（Enabled）]または [無効（Disabled）]を選択して、ファイアウォール保護をアクティブ
または非アクティブにします。

ステップ 6 リストからファイアウォール [ベンダー（Vendor）]の名前を選択します。

ステップ 7 ファイアウォールの [製品説明（Product Description）]を選択します。

ステップ 8 等しい（[=]）または等しくない（[≠]）演算子を選択し、パーソナルファイアウォール製品の
[バージョン（Version）]を選択します。

ステップ 9 [保存（Save）]をクリックします。
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DAPへのオペレーティングシステムエンドポイント属性の追加

手順

ステップ 1 DAPレコードを編集し、[エンドポイント基準（Endpoint Criteria）] > [オペレーティングシス
テム（Operating System）]を選択します。

ステップ 2 一致基準 [すべて（All）]または [任意（Any）]を選択します。

ステップ 3 [追加（Add）]をクリックして、エンドポイント属性を追加します。

ステップ 4 等しい（=）または等しくない（≠）演算子を選択し、[オペレーティングシステム（Operating
System）]を選択します。

ステップ 5 等しい（=）または等しくない（≠）演算子を選択し、オペレーティングシステムの [バージョ
ン（Version）]を指定します。

ステップ 6 [保存（Save）]をクリックします。

DAPへのプロセスエンドポイント属性の追加

手順

ステップ 1 DAPレコードを編集し、[エンドポイント基準（Endpoint Criteria）] > [プロセス（Process）]
を選択します。

ステップ 2 一致基準 [すべて（All）]または [任意（Any）]を選択します。

ステップ 3 [追加（Add）]をクリックして、プロセス属性を追加します。

ステップ 4 [存在する（Exists）]または [存在しない（Does not exist）]を選択します。

ステップ 5 [プロセス名（Process Name）]を指定します。

ステップ 6 [保存（Save）]をクリックします。

DAPへのレジストリエンドポイント属性の追加

レジストリエンドポイント属性のスキャンはWindowsオペレーティングシステムにのみ適用
されます。

始める前に

レジストリエンドポイント属性を設定する前に、どのレジストリキーをスキャンするかを

Cisco Secure Desktopの [Host Scan]ウィンドウで定義します。
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手順

ステップ 1 DAPレコードを編集し、[エンドポイント基準（Endpoint Criteria）] > [レジストリ（Registry）]
を選択します。

ステップ 2 一致基準 [すべて（All）]または [任意（Any）]を選択します。

ステップ 3 [追加（Add）]をクリックして、レジストリ属性を追加します。

ステップ 4 レジストリの [エントリパス（Entry Path）]を選択し、パスを指定します。

ステップ 5 レジストリの有無（[存在する（Exists）]または [存在しない（Does not Exist）]）を選択しま
す。

ステップ 6 リストからレジストリの [種類（Type）]を選択します。

ステップ 7 等しい（=）または等しくない（≠）演算子を選択し、レジストリキーの [値（Value）]を入力
します。

ステップ 8 スキャン中にレジストリエントリの大文字と小文字を無視するには、[大文字と小文字を区別
しない（Case insensitive）]を選択します。

ステップ 9 [保存（Save）]をクリックします。

DAPへのファイルエンドポイント属性の追加

手順

ステップ 1 DAPレコードを編集し、[エンドポイント基準（Endpoint Criteria）] > [ファイル（File）]を選
択します。

ステップ 2 一致基準 [すべて（All）]または [任意（Any）]を選択します。

ステップ 3 [追加（Add）]をクリックして、ファイル属性を追加します。

ステップ 4 [ファイルパス（File Path）]を指定します。

ステップ 5 [存在する（Exists）]または [存在しない（Does not exist）]を選択して、ファイルの存在を示し
ます。

ステップ 6 より小さい（[<]）またはより大きい（[>]）を選択し、ファイルの [最終更新（Last Modified）]
日を指定します。

ステップ 7 等しい（[=]）または等しくない（[≠]）演算子を選択し、[チェックサム（Checksum）]を入力
します。

ステップ 8 [保存（Save）]をクリックします。

DAPへの証明書認証属性の追加

受信した証明書のいずれかを設定されたルールで参照できるように各証明書をインデックス化

できます。これらの証明書フィールドに基づいて、接続試行を許可または拒否する DAPルー
ルを設定できます。
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手順

ステップ 1 DAPレコードを編集し、[エンドポイント基準（Endpoint Criteria）] > [証明書（Certificate）]
を選択します。

ステップ 2 一致基準 [すべて（All）]または [任意（Any）]を選択します。

ステップ 3 [追加（Add）]をクリックして、証明書属性を追加します。

ステップ 4 証明書、[Cert1]または [Cert2]を選択します。

ステップ 5 [サブジェクト（Subject）]を選択し、サブジェクト値を指定します。

ステップ 6 [発行者（Issuer）]を選択し、発行者名を指定します。

ステップ 7 [サブジェクト代替名（Subject Alternate Name）]を選択し、サブジェクト値を指定します。

ステップ 8 [シリアル番号（Serial Number）]を指定します。

ステップ 9 [証明書ストア（Certificate Store）]を選択します（[なし（None）]、[マシン（Machine）]、ま
たは [ユーザー（User）]）。

VPNクライアントが証明書ストア情報を送信します。

ステップ 10 [保存（Save）]をクリックします。

DAPの詳細設定の設定
[詳細設定（ Advanced）]タブを使用して、AAAおよびエンドポイントの属性領域で指定可能
な基準以外の選択基準を追加できます。たとえば、指定された条件のいずれかを満たす、すべ

てを満たす、またはいずれも満たさない AAA属性を使用するように Threat Defense を設定で
きます。エンドポイント属性は累積されるため、すべてを満たす必要があります。セキュリ

ティアプライアンスが任意のエンドポイント属性を使用できるようにするには、Luaで適切な
論理式を作成し、この手順でその式を入力する必要があります。

手順

ステップ 1 [デバイス（Devices）] > [ダイナミックアクセスポリシー（Dynamic Access Policy）]を選択し
ます。 >

ステップ 2 DAPポリシーを編集してから、DAPレコードを編集します。

DAPポリシーと DAPレコードをまだ作成していない場合は作成します。（注）

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 DAP設定で使用する一致基準として [AND]または [OR]を選択します。

ステップ 5 [高度な属性照合用のLuaスクリプト（Lua script for advanced attribute matching）]フィールドに
Luaスクリプトを追加します。
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ステップ 6 [保存（Save）]をクリックします。

ダイナミックアクセスポリシーとリモートアクセスVPN
の関連付け

VPNセッションの認証または認可中にダイナミックアクセスポリシー（DAP）属性が照合さ
れるように、DAPをリモートアクセス VPNポリシーに関連付ける必要があります。その後、
リモートアクセス VPNをThreat Defenseに展開できます。

手順

ステップ 1 [デバイス（Devices）] > [リモートアクセス（Remote Access）]を選択します。

ステップ 2 ダイナミックアクセスポリシーを関連付けるリモートアクセス VPNポリシーの横にある [編
集（Edit）]をクリックします。

ステップ 3 リモートアクセスVPNのリンクをクリックして、ダイナミックアクセスポリシーを選択しま
す。

ステップ 4 [ダイナミックアクセスポリシー（Dynamic Access Policy）]ドロップダウンからポリシーを選
択するか、[新しいダイナミックアクセスポリシーの作成（Create a new Dynamic Access Policy）]
をクリックして新しいダイナミックアクセスポリシーを設定します。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックして、リモートアクセス VPNポリシーを保存します。

リモートアクセスVPNユーザーが接続を試みると、VPNは、設定されたダイナミックアクセ
スポリシーのレコードおよび属性をチェックします。VPNは、一致するダイナミックアクセ
スポリシーレコードに基づいてダイナミックアクセスポリシーを作成し、VPNセッションで
適切なアクションを実行します。

ダイナミックアクセスポリシーの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

この機能が導入されました。任意

（Any）
7.0ダイナミックアクセス

ポリシー
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第 38 章

VPNのモニタリングとトラブルシューティ
ング

この章では、Threat Defense VPNのモニタリングツール、パラメータ、統計情報、およびトラ
ブルシューティングについて説明します。

• VPNサマリダッシュボード（1845ページ）
•リモートアクセス VPNダッシュボード（1846ページ）
• Cisco SD-WANサマリーダッシュボード（1848ページ）
• VPNセッションとユーザー情報（1854ページ）
•サイト間 VPN接続イベントのモニタリング（1854ページ）
• VPNのトラブルシューティング（1856ページ）

VPNサマリダッシュボード
システムのダッシュボードは、システムによって収集および生成されたイベントに関するデー

タを含む、現在のシステムのステータスを概要的なビューとして提供します。VPNダッシュ
ボードを使用して、ユーザーの現在のステータス、デバイスタイプ、クライアントアプリケー

ション、ユーザーの位置情報、接続時間などの VPNユーザーに関する統合情報を表示できま
す。VPNインターフェイス、トンネルステータスなど、設定された VPNトポロジの詳細情報
を表示できます。

すべての VPNトポロジについて、編集ボタンと削除ボタンを使用してトポロジを編集または
削除できます。SASEトポロジVPNの場合、トポロジを展開、編集、および削除するオプショ
ンがあります。

VPNサマリダッシュボードの表示
リモートアクセスVPNは、モバイルユーザや在宅勤務者などのリモートユーザにセキュアな
接続を提供します。これらの接続をモニタリングすることで、接続とユーザーセッションのパ

フォーマンスの重要なインジケータを一目で把握できます。

このタスクを実行するには、リーフドメインの管理者ユーザーである必要があります。
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手順

ステップ 1 [概要（Overview）] > [ダッシュボード（Dashboards）] > [アクセス制御されたユーザーの統計
情報（Access Controlled User Statistics）] > [VPN]を選択します。

ステップ 2 次のリモートアクセス VPN情報ウィジェットを表示します。

•現在の VPNユーザ数（時間別）
•現在の VPNユーザ数（クライアントアプリケーション別）
•現在の VPNユーザ数（デバイス別）
• VPNユーザ数（転送されたデータ別）
• VPNユーザ数（時間別）
• VPNユーザ数（クライアントアプリケーション別）
• VPNユーザ数（クライアントの国別）

リモートアクセス VPNダッシュボード
リモートアクセス仮想プライベートネットワーク（RAVPN）を使用すると、リモートユーザー
はネットワークに安全に接続できます。RA VPNダッシュボードでは、デバイス上のアクティ
ブなRAVPNセッションからのリアルタイムデータを監視でき、ユーザーセッションに関連す
る問題をすばやく特定し、ネットワークとユーザーの問題を軽減できます。

RA VPNダッシュボード（[概要（Overview）] > [ダッシュボード（Dashboards）] > [リモート
アクセスVPN（Remote Access VPN）]）には、Management Centerによって管理される Threat
Defenseデバイス上のアクティブな RA VPNセッションのスナップショットが表示されます。

ダッシュボードには以下のウィジェットがあります。

• [アクティブなセッション（Active Sessions）]（表形式ビュー）

• [アクティブなセッション（Active Sessions）]（マップビュー）

•セッション（Sessions）

• [デバイスアイデンティティ証明書（Device Identity Certificates）]

[アクティブなセッション（Active Sessions）]（表形式ビュー）

このウィジェットには、接続されているアクティブなRAVPNユーザーの表形式のビューが表
示されます。ユーザー名、割り当てられた IP、パブリック IP、ログイン時間、VPNゲートウェ
イ（Threat Defenseデバイス）、クライアントアプリケーション、クライアントオペレーティ
ングシステム、接続プロファイル、グループポリシーなど、アクティブな RA VPNセッショ
ンの詳細を確認できます。フィルタを使用して、さまざまな基準に基づいて検索を絞り込むこ

とができ、個々のセッションで以下のアクションも実行できます。

•特定のユーザーのセッションを終了する。
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•特定の VPNゲートウェイに接続されている特定のユーザーのすべてのセッションを終了
する。

•特定の VPNゲートウェイに接続されているすべてのセッションを終了する。

[アクティブなセッション（Active Sessions）]（マップビュー）

このウィジェットには、デバイスのRAVPNセッションを介して接続されているユーザーの場
所を可視化するためのインタラクティブなヒートマップが表示されます。

•ユーザーセッションがある国は、青の色合いで表示されます。

•マップの凡例には、国のセッション数とその国に使用される青の色合いとの相関関係を示
すスケールが表示されます。

•マップ上にマウスポインタを合わせると、国名とアクティブなユーザーセッションの総数
が表示されます。

•ズームイン、ズームアウト、およびリセットのオプションを使用できます。

セッション（Sessions）

このウィジェットでは、デバイス上のアクティブな RA VPNセッションからのリアルタイム
データを監視でき、次の項目に従って、アクティブなRAVPNセッションの分布をフィルタ処
理して表示できます。

• [デバイス（Device）]：デバイスごとのセッション数が表示されます。

• [暗号化タイプ（Encryption Type）]：セキュアクライアント SSLまたは IPsecセッション
の数が表示されます。

• [Secure Clientバージョン（セキュアクライアント Version）]：セキュアクライアントバー
ジョンごとのセッションが表示されます。

• [オペレーティングシステム（Operating System）]：オペレーティングシステムごとのセッ
ションが表示されます。Windows、Linux、Mac、モバイル OSなど。

• [接続プロファイル（Connection Profile）]：接続プロファイルごとのセッションが表示され
ます。

[デバイスアイデンティティ証明書（Device Identity Certificates）]

このウィジェットには、RAVPNゲートウェイのアイデンティティ証明書の有効期限に関する
情報が表示されます。期限切れの証明書と、1か月以内に期限が切れる証明書を確認できます。
[詳細の表示（View Details）]をクリックして、[デバイス（Device）] > [証明書（Certificates）]
ページに証明書を表示します。
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Cisco SD-WANサマリーダッシュボード
Cisco SD-WANサマリーダッシュボード（[概要（Overview）] > [ダッシュボード（Dashboards）]
> [SD-WANサマリー（SD-WAN Summary）]）には、WANデバイスとデバイスのインターフェ
イスのスナップショットが表示されます。このダッシュボードは、次の操作に役立ちます。

•アンダーレイおよびオーバーレイ（VPN）トポロジの問題を特定する。

•既存の [ヘルスモニタリング（Health Monitoring）]、[デバイス管理（Device Management）]、
および [サイト間モニタリング（Site-to-Site Monitoring）]ページを使用して、VPNの問題
をトラブルシューティングする。

• WANインターフェイスのアプリケーションパフォーマンスメトリックをモニターする。
Threat Defenseは、これらのメトリックに基づいてアプリケーショントラフィックを誘導
します。

WANデバイスは、次の条件のいずれかを満たしている必要があります。

•デバイスは VPNピアである。

•デバイスにWANインターフェイスがある。

WANインターフェイスは、次の条件のいずれかを満たしている必要があります。

•インターフェイスで IPアドレスベースのパスモニタリングが有効になっている。

•インターフェイスには、ポリシーベースルーティング（PBR）ポリシーがあり、少なくと
も 1つのアプリケーションがポリシーをモニターするように設定されている。

PBRポリシーとパスのモニタリングの詳細については、ポリシーベースルーティング（1405
ページ）を参照してください。

[アップリンクの決定（UplinkDecisions）]をクリックして、[VPNトラブルシューティング（VPN
Troubleshooting）]ページを表示します。IDが 880001の syslogを表示できます。これらの syslog
には、設定された PBRポリシーに基づいて、Threat Defenseがトラフィックを誘導するイン
ターフェイスが表示されます。

SD-WANサマリーダッシュボードを使用するための前提条件
•このダッシュボードを表示するには、管理者、セキュリティアナリスト、またはメンテナ
ンスユーザーである必要があります。

• Threat Defenseデバイスはバージョン 7.2以降である必要があります。

• WANインターフェイスで IPベースのパモニタリングとHTTPベースのアプリケーション
モニタリングを有効にします。

1. [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

2. 編集するデバイスの横にある編集アイコンをクリックします。
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3. 編集するインターフェイスの横にある編集アイコンをクリックします。

4. [パスモニタリング（Path Monitoring）]タブをクリックします。

5. [IPベースのモニタリングの有効化（Enable IP based Path Monitoring）]チェックボック
スをオンにします。

6. [HTTPベースのアプリケーションモニタリングの有効化（Enable HTTP based Application
Monitoring）]チェックボックスをオンにします。

7. [OK]をクリックします。

•少なくとも 1つのアプリケーションをモニタリングするように設定した PBRポリシーを
設定します。

1. [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

2. 編集するデバイスの横にある編集アイコンをクリックします。

3. [ルーティング（Routing）]をクリックします。

4. 左側のペインで、[ポリシーベースルーティング（Policy Based Routing）]をクリック
します。

5. [追加（Add）]をクリックします。

6. [入力インターフェイス（Ingress Interface）]ドロップダウンリストでインターフェイ
スを選択します。

7. [追加（Add）]をクリックして、転送アクションを設定します。

8. パラメータを設定します。

9. [Save（保存）]をクリックします。

• WANインターフェイスのアプリケーションパフォーマンスメトリックを表示するには、
以下の手順を実行する必要があります。

• Threat Defenseデバイスはバージョン 7.4.1である必要があります。

• SD-WANモジュールのデータ収集を正常性ポリシーで有効にします。

1. [システム（System）] > [ポリシー（Policy）]を選択します。

2. [正常性ポリシーの編集（Edit health policy）]アイコンをクリックします。

3. [ヘルスモジュール（Health Modules） ]タブの [ SD-WAN]で、[SD-WANモニタリ
ング（SD-WAN Monitoring）]トグルボタンをクリックします。

• PBRポリシーにアプリケーションを設定します。

1. [オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [アクセ
スリスト（Access List）] > [拡張（Extended）]の順に選択します。
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2. アクセスリストの横にある編集アイコンをクリックし、PBRポリシーにアプリ
ケーションを追加します。

• 4つのアプリケーションメトリックのいずれかを使用して、ポリシーの転送アクショ
ンを設定します。

1. [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

2. 編集するデバイスの横にある編集アイコンをクリックします。

3. [ルーティング（Routing）]をクリックします。

4. 左側のペインで、[ポリシーベースルーティング（Policy Based Routing）]をクリッ
クします。

5. 編集するポリシーの横にある編集アイコンをクリックします。

6. [ポリシーベースルートの編集（Edit Policy Based Route）]ダイアログボックスで、
対応する ACLの横にある編集アイコンをクリックします。

7. [転送アクションの編集（Edit Forwarding Actions）]ダイアログボックスで、[イン
ターフェイスの順序（Interface Ordering）]ドロップダウンリストから以下のいず
れかのオプションを選択します。

•最小ジッター

•最大平均オピニオン評点

•最小ラウンドトリップ時間

•最小パケット損失

[インターフェイスポリシー（Interface Priority）]または [順序（Order）]を選択し
た場合、アプリケーションモニタリングはインターフェイスで有効になりませ

ん。

• WANインターフェイスで ECMPを設定します。

1. [デバイス（Devices）] > [デバイス管理（Device Management）]を選択します。

2. 編集するデバイスの横にある編集アイコンをクリックします。

3. [ルーティング（Routing）]をクリックします。

4. 左側のペインで [ECMP]をクリックします。

5. [追加（Add）]をクリックし、ECMPゾーンの名前を指定します。

6. [追加（Add）]をクリックして、[使用可能なインターフェイス（Available
Interfaces）]から [選択したインターフェイス（Selected Interfaces）]にインター
フェイスを移動します。

7. [OK]をクリックします。
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•トラフィックがインターフェイスを通過することを確認します。

• Threat Defenseデバイスが DNSスヌーピングを実行できるように、各WANデバイス
で DNSインスペクションを有効にし、信頼できる DNSサーバーを設定します。

1. [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択しま
す。

2. 編集する Threat Defenseポリシーの横にある編集アイコンをクリックします。

3. 左側のペインで [DNS]をクリックします。

4. [DNS設定（DNS Settings）]タブをクリックします。

5. [デバイスによるDNS名前解決を有効にする（Enable DNS name resolution by device）]
チェックボックスをオンにします。

6. [信頼できるDNSサーバー（Trusted DNS Servers） ]タブをクリックします。

7. 次のいずれかを実行します。

• [すべてのDNSサーバーを信頼（Trust Any DNS server）]トグルボタンをクリッ
クします。

•信頼できる DNSサーバーを追加するには、[DNSサーバーの指定（Specify
DNS Servers）]で [編集（Edit）]をクリックします。

SD-WANサマリーダッシュボードを使用したWANデバイスとインター
フェイスのモニタリング

SD-WANサマリーダッシュボードの [概要（Overview）]タブには、以下のウィジェットがあ
ります。

•最上位アプリケーション（Top Applications）（1851ページ）

• WAN接続（1852ページ）

• VPNトポロジ（1852ページ）

•インターフェイスのスループット（1852ページ）

•デバイスインベントリ（Device Inventory）（1853ページ）

• WANデバイスの正常性（1853ページ）

最上位アプリケーション（Top Applications）

このウィジェットには、スループットに応じてランク付けされた上位 10個のアプリケーショ
ンが表示されます。
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[最後を表示（Show Last）]ドロップダウンリストから、時間範囲を選択できます。指定できる
範囲は 15分～ 2週間です。

WAN接続

このウィジェットには、WANインターフェイスのステータスの概要が表示されます。[オンラ
イン（Online）]、[オフライン（Offline）]、または [データなし（No Data）]ステータスの
WANインターフェイスの数が表示されます。このウィジェットを使用してサブインターフェ
イスをモニタリングすることはできません。

[すべてのインターフェイスを表示（View All Interfaces）]をクリックして、ヘルスモニタリン
グページのインターフェイスに関する詳細を表示します。

WANインターフェイスが [オフライン（Offline）]または [データなし（No Data）]ステータス
の場合は、ヘルスモニタリングページからトラブルシューティングできます。

1. [モニタリング（Monitoring）]ペインで、[デバイス（ Devices）]を展開します。

2. 対応するWANデバイスをクリックして、デバイス固有の正常性情報を表示します。

3. [インターフェイス（Interface）]タブをクリックして、インターフェイスのステータスを
表示し、特定の時間のトラフィック統計情報を集約します。

または、[システムとトラブルシューティングの詳細表示（View System and Troubleshoot
Details）]をクリックします。必要なすべての詳細を含むヘルスモニタリングページが表示
されます。

VPNトポロジ

このウィジェットには、サイト間 VPNトンネルのステータスの概要が表示されます。[アク
ティブ（Active）]、 [非アクティブ（Inactive）]、および [アクティブデータなし（No Active
Data）]のVPNトンネルの数が表示されます。

[すべての接続を表示（View All Connections）]をクリックして、[サイト間VPNモニタリング
（Site-to-site VPN Monitoring）]ダッシュボードで VPNトンネルの詳細を確認します。

トンネルが [非アクティブ（Inactive）]または [アクティブデータなし（No Active Data）]ス
テータスの場合は、[サイト間VPNモニタリング（Site-to-site VPN Monitoring） ]ダッシュボー
ドを使用してトラブルシューティングできます。[トンネルステータス（Tunnel Status）]ウィ
ジェットで、トポロジの上にカーソルを置き、表示 アイコンをクリックして以下のいずれ

かを実行します。

• [CLIの詳細（CLI Details）]タブをクリックして、VPNトンネルの詳細を表示します。

• [パケットトレーサ（Packet Tracer）]タブをクリックして、トポロジにパケットトレーサ
ツールを使用します。

インターフェイスのスループット

このウィジェットは、WANインターフェイスのスループット使用率をモニタリングします。
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インターフェイスのスループットは4つの帯域に分類されます。これらの詳細は、コスト計画
とリソースの調達に役立ちます。[最後を表示（Show Last）]ドロップダウンリストから、時間
範囲を選択できます。指定できる範囲は 15分～ 2週間です。

[ヘルスモニタリングの表示（View Health Monitoring）]をクリックして、ヘルスモニタリング
ページのインターフェイスに関する詳細を表示します。

デバイスインベントリ（Device Inventory）

このウィジェットでは、モデルに従ってすべての管理対象WANデバイスがリストおよびグ
ループ化されます。

[デバイス管理の表示（View Device Management）]をクリックして、[デバイス管理（Device
Management）]ページでデバイスの詳細を確認します。

WANデバイスの正常性

このウィジェットには、WANデバイスの正常性に応じてデバイス数が表示されます。エラー
や警告のあるデバイス、または [無効（Disabled）]ステータスのデバイスの数を表示できます。

[ヘルスモニタリングの表示（View Health Monitoring）]をクリックしてアラームを表示し、問
題をすばやく特定して切り分け、解決します。

デバイスの正常性が影響を受ける場合は、[ヘルスモニタリング（Health Monitor）]ページから
トラブルシューティングできます。

1. [モニタリング（Monitoring）]ペインで、[デバイス（Devices）]を展開します。

2. 対応するWANデバイスをクリックして、デバイス固有の正常性情報を表示します。

3. [システムとトラブルシューティングの詳細を表示（View System & Troubleshoot Details）]
をクリックします。必要なすべての詳細を含むヘルスモニタリングページが表示されま

す。

デバイスは、以下のような複数の理由で [無効（Disabled）]ステータスになることがあります。

•管理インターフェイスが無効になっています。

•デバイスの電源がオフになっています。

•デバイスをアップグレード中です。

SD-WANサマリーダッシュボードを使用したWANインターフェイス
のアプリケーション評価指標のモニタリング

[アプリケーションモニタリング（Application Monitoring）]タブでは、WANデバイスを選択
し、対応するWANインターフェイスのアプリケーションパフォーマンスメトリックを表示
できます。これらのメトリックには、ジッター、ラウンドトリップ時間（RTT）、平均オピニ
オン評点（MOS）、パケット損失が含まれます。
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デフォルトでは、メトリックデータは5分ごとに更新されます。更新時間は変更できます。範
囲は 5～ 30分です。メトリックは、表形式またはグラフィック形式で表示できます。WANイ
ンターフェイスごとに、最新のメトリック値が表に表示されます。グラフィカルデータの場

合、最大 24時間の時間間隔を選択して、対応するWANインターフェイスのメトリックデー
タを表示できます。

VPNセッションとユーザー情報
システムは、VPN関連アクティビティを含む、ネットワーク上のユーザーアクティビティの詳
細を伝達するイベントを生成します。システムのモニタリング機能を使用すると、リモートア

クセス VPNの問題が存在するかどうか、および存在する場所を迅速に特定できます。この情
報を利用し、ネットワーク管理ツールを使用して、ネットワークおよびユーザの問題を軽減し

たり、なくしたりすることが可能です。オプションで、必要に応じてリモートアクセス VPN
ユーザーをログアウトすることができます。

リモートアクセス VPNアクティブセッションの表示
[分析（Analysis）] > [ユーザー（Users）] > [アクティブなセッション（Active Sessions）]

ユーザー名、ログイン時間、認証タイプ、割り当て済み/パブリック IPアドレス、デバイスの
詳細、クライアントのバージョン、エンドポイント情報、スループット、帯域幅消費グループ

ポリシー、トンネルグループなどのサポート情報を使用して、現在ログインしているVPNユー
ザーを任意の時点で表示できます。また、現在のユーザー情報をフィルタ処理し、ユーザーを

ログアウトし、要約リストからユーザーを削除することもできます。

高可用性展開でVPNを構成する場合、アクティブなVPNセッションに対して表示されるデバ
イス名は、ユーザーセッションを識別したプライマリデバイスまたはセカンダリデバイスであ

る可能性があります。

（注）

リモートアクセス VPNユーザーアクティビティの表示
[分析（Analysis）] > [ユーザ（Users）] > [ユーザアクティビティ（User Activity）]

ネットワーク上のユーザーアクティビティの詳細を表示できます。システムは履歴イベントを

記録し、接続プロファイル情報、IPアドレス、位置情報、接続時間、スループット、デバイス
情報などの VPN関連情報が含まれています。

サイト間 VPN接続イベントのモニタリング
サイト間 VPN接続イベントでは、VPNが接続を暗号化するかどうかを知ることができ、特に
マルチホップVPN展開における接続の問題のトラブルシューティングに役立ちます。Management
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Centerのイベントダッシュボードには、トラフィックを暗号化または復号する VPNピアの IP
アドレス（ピアの IKEアドレス）が表示され、VPNアクションが次のように表示されます。

•接続がVPNによって復号されている場合、[復号ピア（Decrypt Peer）]列には、トラフィッ
クを復号する VPNピアの IPアドレスが表示され、VPNアクションは [復号（Decrypt）]
と表示されます。

•接続が VPNによって暗号化されている場合、[暗号化ピア（Encrypt Peer）]列には、トラ
フィックを暗号化する VPNピアの IPアドレスが表示され、VPNアクションは [暗号化
（Encrypt）]と表示されます。

• VPNサーバーが接続をカスケードする場合、1つのトンネルで復号され、別のトンネルで
再暗号化されます。この場合、[暗号化ピア（Encrypt Peer）]と [復号ピア（Decrypt Peer）]
の IPアドレスの両方がイベントに表示されます。[VPNアクション（VPN Action）]列に
は、アクションとして [VPNルーティング（VPN Routing）]が表示され、接続がVPNサー
バーを通過することを示します。

復号されたトラフィックのアクセスコントロールポリシーのバイパス（sysopt permit-vpn）オ
プションを有効にすると、システムはアクセスコントロールポリシーをバイパスし、復号さ

れたトラフィックのイベントをログに記録しません。このオプションはデフォルトで無効に

なっており、VPNトンネル内のすべての復号されたトラフィックは ACLインスペクションの
対象となります。

サイト間 VPN接続イベントの表示
Management Centerの接続イベントビューアにアクセスして、VPNで接続トラフィックが暗号
化されるかどうかを確認し、VPNピアの詳細を取得します。

始める前に

アクセス制御ルールで、接続の開始時と終了時に接続イベントのロギングを有効にするように

してください。

手順

ステップ 1 [分析（Analysis）] > [接続（Connections）] > [イベント（Events）]を選択します。

ステップ 2 [接続イベントのテーブルビュー（Table View of Connection Events）]タブに移動します。

ステップ 3 イベントのテーブルビューでは、デフォルトで複数のフィールドが非表示になっています。表
示されるフィールドを変更するには、任意の列名の [x]アイコンをクリックして、フィールド
選択ツールを表示します。

ステップ 4 次の列を選択します。

•ピアの復号（Decrypt Peer）

•ピアの暗号化（Encrypt Peer）

• VPN Action
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ステップ 5 [Apply]をクリックします。

接続イベントの詳細については、Cisco Secure Firewall Management Centerアドミニストレーショ
ンガイド [英語]の「Connection and Security-Related Connection Events」を参照してください。

VPNのトラブルシューティング
このセクションでは、VPNのトラブルシューティングツールとデバッグ情報について説明し
ます。

システムメッセージ

メッセージセンターは、トラブルシューティングを開始する場所です。この機能を使用する

と、システムの使用状況およびステータスについて継続的に生成されるメッセージを確認でき

ます。メッセージセンターを開くには、メインメニューの [展開（Deploy）]ボタンの右隣にあ
る [システムステータス（System Status）]をクリックします。

VPNシステムログ
Threat Defense デバイスのVPNトラブルシュート syslogのロギングを有効にできます。情報を
ロギングすることで、ネットワークの問題またはデバイス設定の問題を特定して分離できま

す。VPNロギングを有効にすると、Threat Defense デバイスからManagement Centerに VPN
syslogが送信されます。

すべてのVPN syslogには、デフォルトのシビラティ（重大度）レベル [エラー（Errors）]以上
が設定されています（変更されない限り）VPNロギングは、Threat Defense プラットフォーム
設定を介して管理できます。対象となるデバイスの Threat Defense プラットフォーム設定ポリ
シーで [VPNロギング設定（VPN Logging Settings）]を編集して、メッセージのシビラティ（重
大度）レベルを調整できます。VPNロギングの有効化、syslogサーバの設定、およびシステム
ログの表示の詳細については、Threat DefenseデバイスのSyslogロギングの設定（1007ページ）
を参照してください。

VPNログのログレベルをレベル 3（[エラー（Errors）]）に設定することを推奨します。VPN
ロギングレベルをレベル 4以上（[警告（Warnings）]、[通知（Notification）]、[情報
（Infromational）]、または [デバッグ（Debugging）]）に設定すると、Management Centerが過
負荷になる可能性があります。

サイト間VPNまたはリモートアクセスVPNを設定してデバイスを設定すると、デフォルトで
自動的に VPN syslogがManagement Centerに送信されます。

（注）
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VPNシステムログ
Threat Defense デバイスのVPNトラブルシュート syslogのロギングを有効にできます。情報を
ロギングすることで、ネットワークの問題またはデバイス設定の問題を特定して分離できま

す。VPNロギングを有効にすると、Threat Defense デバイスからManagement Centerに VPN
syslogが送信されます。

すべてのVPN syslogには、デフォルトのシビラティ（重大度）レベル [エラー（Errors）]以上
が設定されています（変更されない限り）VPNロギングは、Threat Defense プラットフォーム
設定を介して管理できます。対象となるデバイスの Threat Defense プラットフォーム設定ポリ
シーで [VPNロギング設定（VPN Logging Settings）]を編集して、メッセージのシビラティ（重
大度）レベルを調整できます。VPNロギングの有効化、syslogサーバの設定、およびシステム
ログの表示の詳細については、Threat DefenseデバイスのSyslogロギングの設定（1007ページ）
を参照してください。

VPNログのログレベルをレベル 3（[エラー（Errors）]）に設定することを推奨します。VPN
ロギングレベルをレベル 4以上（[警告（Warnings）]、[通知（Notification）]、[情報
（Infromational）]、または [デバッグ（Debugging）]）に設定すると、Management Centerが過
負荷になる可能性があります。

サイト間VPNまたはリモートアクセスVPNを設定してデバイスを設定すると、デフォルトで
自動的に VPN syslogがManagement Centerに送信されます。

（注）

VPNシステムログ
Threat Defense デバイスのVPN syslogのロギングを有効にできます。デバイスはVPN syslogを
Management Centerに送信します。[トラブルシューティングログ（Troubleshooting Logs）]テー
ブル（[デバイス（Devices）] > [トラブルシューティングログ（Troubleshooting Logs）]）では、
VPN syslogメッセージを表示および分析して、ネットワークとデバイスの設定に関する問題を
特定および分離できます。 >

詳細は、Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Cisco

Secure Firewall Management Centerでの診断 Syslogの表示」を参照してください。

debugコマンド
ここでは、debugコマンドを使用して、VPN関連の問題を診断および解決する方法について説
明します。ここで説明するコマンドは、すべてを網羅しているわけではありません。ここに

は、VPN関連の問題の診断に役立つコマンドが含まれています。

使用上のガイドライン デバッグ出力は CPUプロセスで高優先順位が割り当てられているため、デバッグ出力を行う
とシステムが使用できなくなることがあります。したがって、debugコマンドを使用するの
は、特定の問題のトラブルシューティング時か、またはCisco Technical Assistance Center（TAC）
とのトラブルシューティングセッション時に限定してください。さらに、debugコマンドは、
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ネットワークトラフィックが少なく、ユーザも少ないときに使用することを推奨します。デ

バッギングをこのような時間帯に行うと、debugコマンド処理のオーバーヘッドの増加により
システムの使用に影響が及ぶ可能性が低くなります。

デバッグ出力は、CLIセッションでのみ表示できます。出力は、コンソールポートに接続した
ときか、または診断 CLI（system support diagnostic-cliと入力）で直接入手できます。また、
show console-outputコマンドを使用して、通常の Firepower Threat Defense CLIからの出力を確
認することもできます。

特定の機能のデバッグメッセージを表示するには、debugコマンドを使用します。デバッグ
メッセージの表示を無効にするには、このコマンドの no形式を使用します。すべてのデバッ
グコマンドをオフにするには、no debug allを使用します。

debug feature [subfeature] [level]
no debug feature [subfeature]

構文の説明 デバッグをイネーブルにする機能を指定します。使用可能な機能を表

示するには、debug ?コマンドを使用して CLIヘルプを表示します。
feature

（オプション）機能によっては、1つ以上のサブ機能のデバッグメッ
セージをイネーブルにできます。使用可能なサブ機能を表示するには

?を使用します。

subfeature

（オプション）デバッグレベルを指定します。使用可能なレベルを

表示するには ?を使用します。
level

コマンドデフォルト デフォルトのデバッグレベルは 1です。

例

リモートアクセスVPN上で複数のセッションを実行すると、ログのサイズを考慮する
とトラブルシューティングが困難になることがあります。debug webvpn conditionコ
マンドを使用して、デバッグプロセスをより正確に絞り込むためのフィルタを設定で

きます。

debug webvpn condition { group name | p-ipaddress ip_address [{ subnet subnet_mask| prefix
length}] | reset | user name}

それぞれの説明は次のとおりです。

• group nameは、グループポリシー（トンネルグループまたは接続プロファイル
ではない）でフィルタ処理を行います。

• p-ipaddress ip_address [{subnet subnet_mask | prefix length}]は、クライアントのパ
ブリック IPアドレスでフィルタ処理を行います。サブネットマスク（IPv4）また
はプレフィックス（IPv6）はオプションです。

• resetすべてのフィルタをリセットします。no debug webvpn conditionコマンドを
使用して、特定のフィルタをオフにできます。
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• user nameは、ユーザー名でフィルタ処理を行います。

複数の条件を設定すると、条件が結合（ANDで連結）され、すべての条件が満たされ
た場合にのみデバッグが表示されます。

条件フィルタを設定したら、基本の debug webvpnコマンドを使用してデバッグをオ
ンにします。条件を設定するだけではデバッグは有効になりません。デバッグの現在

の状態を表示するには、show debugおよび show webvpn debug-conditionコマンドを
使用します。

次に、ユーザー jdoeで条件付きデバッグを有効にする例を示します。

firepower# debug webvpn condition user jdoe

firepower# show webvpn debug-condition
INFO: Webvpn conditional debug is turned ON
INFO: User name filters:
INFO: jdoe

firepower# debug webvpn
INFO: debug webvpn enabled at level 1.

firepower# show debug
debug webvpn enabled at level 1
INFO: Webvpn conditional debug is turned ON
INFO: User name filters:
INFO: jdoe

関連コマンド 説明コマンド

現在アクティブなデバッグ設定を示します。show debug

ある機能のデバッグを無効にします。このコマンドは no debugの同
意語です。

undebug

debug aaa

デバッグ設定または認証、認可、およびアカウンティング（AAA）設定については、次のコマ
ンドを参照してください。

debug aaa [accounting | authentication | authorization | common | internal | shim |
url-redirect]

構文の説明 AAAのデバッグをイネーブルにします。使用可能なサブ機能を表示
するには ?を使用します。

aaa

（オプション）AAAアカウンティングデバッグを有効にします。accounting

（オプション）AAA認証デバッグを有効にします。authentication
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（オプション）AAA認可デバッグを有効にします。authorization

（オプション）AAA共通デバッグレベルを指定します。使用可能な
レベルを表示するには ?を使用します。

common

（オプション）AAA内部デバッグを有効にします。internal

（オプション）AAA shimデバッグレベルを指定します。使用可能な
レベルを表示するには ?を使用します。

shim

（オプション）AAA URLリダイレクトデバッグを有効にします。url-redirect

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド

AAAの現在アクティブなデバッグ設定を示します。show debug aaa

AAAのデバッグを無効にします。このコマンドは no debug aaaの同
意語です。

undebug aaa

debug crypto

暗号に関連するデバッグの構成または設定については、次のコマンドを参照してください。

debug crypto [ca | condition | engine | ike-common | ikev1 | ikev2 | ipsec | ss-apic]

構文の説明 cryptoのデバッグをイネーブルにします。使用可能なサブ機能を表示
するには ?を使用します。

crypto

（オプション）PKIデバッグレベルを指定します。使用可能なサブ機
能を表示するには ?を使用します。

ca

（オプション）IPsec/ISAKMPデバッグフィルタを指定します。使用
可能なフィルタを表示するには ?を使用します。

condition

（オプション）暗号エンジンデバッグレベルを指定します。使用可

能なレベルを表示するには ?を使用します。
engine

（オプション）IKE共通デバッグレベルを指定します。使用可能なレ
ベルを表示するには ?を使用します。

ike-common

（オプション）IKEバージョン1デバッグレベルを指定します。使用
可能なレベルを表示するには ?を使用します。

ikev1

（オプション）IKEバージョン2デバッグレベルを指定します。使用
可能なレベルを表示するには ?を使用します。

ikev2
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（オプション）IPsecデバッグレベルを指定します。使用可能なレベ
ルを表示するには ?を使用します。

ipsec

(オプション）暗号化セキュアソケットAPIデバッグレベルを指定し
ます。使用可能なレベルを表示するには ?を使用します。

condition

（オプション）EasyVPNクライアントデバッグレベルを指定します。
使用可能なレベルを表示するには ?を使用します。

vpnclient

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド

暗号化の現在アクティブなデバッグ設定を示します。show debug crypto

暗号化のデバッグを無効にします。このコマンドは no debug crypto
の同意語です。

undebug crypto

debug crypto ca

crypto caに関連付けられたデバッグの構成または設定については、次のコマンドを参照してく
ださい。

debug crypto ca [cluster | messages | periodic-authentication | scep-proxy | transactions |
trustpool] [1-255]

構文の説明 crypto caのデバッグをイネーブルにします。使用可能なサブ機能を表
示するには ?を使用します。

crypto ca

（オプション）PKIクラスタデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

cluster

（オプション）CMPトランザクションデバッグレベルを指定しま
す。使用可能なレベルを表示するには ?を使用します。

cmp

（オプション）PKIの入力/出力メッセージのデバッグレベルを指定
します。使用可能なレベルを表示するには ?を使用します。

messages

（オプション）PKI定期認証デバッグレベルを指定します。使用可能
なレベルを表示するには ?を使用します。

periodic-authentication

（オプション）SCEPプロキシデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

scep-proxy

（オプション）ローカル CAサーバーのデバッグレベルを指定しま
す。使用可能なレベルを表示するには ?を使用します。

server
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（オプション）PKIトランザクションデバッグレベルを指定します。
使用可能なレベルを表示するには ?を使用します。

transactions

（オプション）トラストプールデバッグレベルを指定します。使用

可能なレベルを表示するには ?を使用します。
trustpool

（オプション）デバッグレベルを指定します。1-255

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド

crypto caの現在アクティブなデバッグ設定を示します。show debug crypto ca

crypto caのデバッグを無効にします。このコマンドは no debug crypto
caの同意語です。

undebug

debug crypto ikev1

インターネットキーエクスチェンジバージョン1（IKEv1）に関連するデバッグの構成または
設定については、次のコマンドを参照してください。

debug crypto ikev1 [timers] [1-255]

構文の説明 ikev1のデバッグをイネーブルにします。使用可能なサブ機能を表示
するには ?を使用します。

ikev1

（オプション）IKEv1タイマーのデバッグを有効にします。timers

（オプション）デバッグレベルを指定します。1-255

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド

IKEv1の現在アクティブなデバッグ設定を示します。show debug crypto
ikev1

IKEv1のデバッグを無効にします。このコマンドは no debug crypto
ikev1の同意語です。

undebug crypto ikev1

debug crypto ikev2

インターネットキーエクスチェンジバージョン2（IKEv2）に関連するデバッグの構成または
設定については、次のコマンドを参照してください。

debug crypto ikev2 [ha | platform | protocol | timers]
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構文の説明 デバッグ ikev2を有効にします。使用可能なサブ機能を表示するには
?を使用します。

ikev2

（オプション）IKEv2 HAデバッグレベルを指定します。使用可能な
レベルを表示するには ?を使用します。

ha

（オプション）IKEv2プラットフォームデバッグレベルを指定しま
す。使用可能なレベルを表示するには ?を使用します。

platform

（オプション）IKEv2プロトコルデバッグレベルを指定します。使
用可能なレベルを表示するには ?を使用します。

protocol

（オプション）IKEv2タイマーのデバッグを有効にします。timers

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド

IKEv2の現在アクティブなデバッグ設定を示します。show debug crypto
ikev2

IKEv2のデバッグを無効にします。このコマンドは no debug crypto
ikev2の同意語です。

undebugcrypto ikev2

debug crypto ipsec

IPsecに関連するデバッグの構成または設定については、次のコマンドを参照してください。

debug crypto ipsec [1-255]

構文の説明 ipsecのデバッグをイネーブルにします。使用可能なサブ機能を表示
するには ?を使用します。

ipsec

（オプション）デバッグレベルを指定します。1-255

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド

IPsecの現在アクティブなデバッグ設定を示します。show debug crypto
ipsec

IPsecのデバッグを無効にします。このコマンドは no debug crypto
ipsecの同意語です。

undebugcrypto ipsec
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debug ldap

LDAP（Lightweight Directory Access Protocol）に関連するデバッグの構成または設定について
は、次のコマンドを参照してください。

debug ldap [1-255]

構文の説明 LDAPのデバッグをイネーブルにします。使用可能なサブ機能を表示
するには ?を使用します。

ldap

（オプション）デバッグレベルを指定します。1-255

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド

LDAPの現在アクティブなデバッグ設定を示します。show debug ldap

LDAPのデバッグを無効にします。このコマンドは no debug ldapの
同意語です。

undebugldap

debug ssl

SSLセッションに関連するデバッグの構成または設定については、次のコマンドを参照してく
ださい。

debug ssl [cipher | device] [1-255]

構文の説明 SSLのデバッグをイネーブルにします。使用可能なサブ機能を表示す
るには ?を使用します。

ssl

（オプション）SSL暗号デバッグレベルを指定します。使用可能な
レベルを表示するには ?を使用します。

cipher

（オプション）SSLデバイスデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

device

（オプション）デバッグレベルを指定します。1-255

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド

SSLの現在アクティブなデバッグ設定を示します。show debug ssl

SSLのデバッグを無効にします。このコマンドは no debug sslの同意
語です。

undebug ssl
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debug webvpn

WebVPNに関連するデバッグの構成または設定については、次のコマンドを参照してくださ
い。

debug webvpn [anyconnect | chunk | cifs | citrix | compression | condition | cstp-auth
| customization | failover | html | javascript | kcd | listener | mus | nfs | request |
response | saml | session | task | transformation | url | util | xml]

構文の説明 WebVPNのデバッグをイネーブルにします。使用可能なサブ機能を表
示するには ?を使用します。

webvpn

（任意）WebVPN Secure Clientデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

anyconnect

（オプション）WebVPNチャンクデバッグレベルを指定します。使
用可能なレベルを表示するには ?を使用します。

chunk

（オプション）WebVPN CIFSデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

cifs

（オプション）WebVPN Citrixデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

citrix

（オプション）WebVPN圧縮デバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

compression

（オプション）WebVPNフィルタ条件デバッグレベルを指定します。
使用可能なレベルを表示するには ?を使用します。

condition

（オプション）WebVPN CSTP認証デバッグレベルを指定します。使
用可能なレベルを表示するには ?を使用します。

cstp-auth

（オプション）WebVPNカスタマイズデバッグレベルを指定します。
使用可能なレベルを表示するには ?を使用します。

customization

（オプション）WebVPNフェールオーバーデバッグレベルを指定し
ます。使用可能なレベルを表示するには ?を使用します。

failover

（オプション）WebVPN HTMLデバッグレベルを指定します。使用
可能なレベルを表示するには ?を使用します。

html

（オプション）WebVPN Javascriptデバッグレベルを指定します。使
用可能なレベルを表示するには ?を使用します。

javascript

（オプション）WebVPN KCDデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

kcd

（オプション）WebVPNリスナーデバッグレベルを指定します。使
用可能なレベルを表示するには ?を使用します。

listener
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（オプション）WebVPN MUSデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

mus

（オプション）WebVPN NFSデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

nfs

（オプション）WebVPN要求デバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

request

（オプション）WebVPN応答デバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

response

（オプション）WebVPN SAMLデバッグレベルを指定します。使用
可能なレベルを表示するには ?を使用します。

saml

（オプション）WebVPNセッションデバッグレベルを指定します。
使用可能なレベルを表示するには ?を使用します。

session

（オプション）WebVPNタスクデバッグレベルを指定します。使用
可能なレベルを表示するには ?を使用します。

task

（オプション）WebVPN変換デバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

transformation

（オプション）WebVPN URLデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

url

（オプション）WebVPNユーティリティデバッグレベルを指定しま
す。使用可能なレベルを表示するには ?を使用します。

util

（オプション）WebVPN XMLデバッグレベルを指定します。使用可
能なレベルを表示するには ?を使用します。

xml

コマンドデフォルト デフォルトのデバッグレベルは 1です。

関連コマンド 説明コマンド

WebVPNの現在アクティブなデバッグ設定を示します。show debug webvpn

WebVPNのデバッグを無効にします。このコマンドはnodebugwebvpn
の同意語です。

undebug webvpn
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第 VII 部

アクセスコントロール
•アクセスコントロールの概要（1869ページ）
•アクセスコントロールポリシー（1897ページ）
•アクセスコントロールルール（1927ページ）
• Cisco Secure動的属性コネクタ（1969ページ）
• URLフィルタリング（2021ページ）
•セキュリティインテリジェンス（2057ページ）
• DNSポリシー（2073ページ）
•プレフィルタリングおよびプレフィルタポリシー （2097ページ）
•サービスポリシー（2125ページ）
•脅威の検出（2149ページ）
•インテリジェントアプリケーションバイパス（2159ページ）
•コンテンツ規制（2169ページ）
• Zero Trustアクセス（2177ページ）





第 39 章

アクセスコントロールの概要

•アクセス制御の概要（1869ページ）
•ルールの概要（1870ページ）
•アクセスコントロールポリシーのデフォルトアクション（1873ページ）
•ファイルポリシーと侵入ポリシーを使用したディープインスペクション（1875ページ）
•アクセスコントロールポリシーの継承（1880ページ）
•アプリケーション制御のベストプラクティス（1881ページ）
•アクセス制御ルールのベストプラクティス（1888ページ）

アクセス制御の概要
アクセス制御は、（非高速パスを通る）ネットワークトラフィックの指定、検査、ロギングが

可能な階層型ポリシーベースの機能です。

各管理対象デバイスは 1つのアクセスコントロールポリシーのターゲットにすることができ
ます。ポリシーのターゲットデバイスがネットワークトラフィックについて収集したデータ

は、以下に基づいてそのトラフィックのフィルタや制御に使用できます。

•トランスポート層およびネットワーク層の特定しやすい単純な特性（送信元と宛先、ポー
ト、プロトコルなど）

•レピュテーション、リスク、ビジネスとの関連性、使用されたアプリケーション、または
訪問した URLなどの特性を含む、トラフィックに関する最新のコンテキスト情報

•レルム、ユーザ、ユーザグループ、または ISEの属性

•カスタムセキュリティグループタグ（SGT）

•暗号化されたトラフィックの特性（このトラフィックを復号してさらに分析することもで
きます）

•暗号化されていないトラフィックまたは復号されたトラフィックに、禁止されているファ
イル、検出されたマルウェア、または侵入の試みが存在するかどうか

•時刻と日（サポートされているデバイス上）
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各タイプのトラフィックのインスペクションと制御は、最大限の柔軟性とパフォーマンスを引

き出すために最も意味がある局面で実行されます。たとえば、レピュテーションベースのブ

ロッキングはシンプルな送信元と宛先のデータを使用しているため、禁止されているトラフィッ

クを初期の段階でブロックできます。これに対し、侵入およびエクスプロイトの検知とブロッ

クは最終防衛ラインです。

ルールの概要
さまざまなポリシータイプ（アクセス制御、SSL、アイデンティティなど）のルールで、ネッ
トワークトラフィックをきめ細かく制御できます。システムは最初の一致のアルゴリズムを使

用して、指定した順番でルールに照らし合わせてトラフィックを評価します。

これらのルールにはポリシー全体で一貫していない他の設定が含まれている場合もあります

が、次のような基本的な特性や設定メカニズムの多くは共通です。

•条件：ルールの条件は各ルールが処理するトラフィックを指定します。複数の条件により
各ルールを設定できます。トラフィックは、ルールに一致するすべての条件に適合する必

要があります。

•アクション：ルールのアクションによって、一致するトラフィックの処理方法が決まりま
す。選択できる [アクション（Action）]リストがルールにない場合でも、ルールには関連
付けられたアクションが1つある点に注意してください。たとえば、カスタムネットワー
ク分析ルールはそのルールの「アクション」としてネットワーク分析ポリシーを使用しま

す。別の例としては、QoSルールの場合、どの QoSルールでもトラフィックのレート制
限という同じ動作をするため、明示的なアクションはありません。

•位置：ルールの位置は評価の順番を決定します。ポリシーを使ってトラフィックを評価す
ると、システムは指定した順序でトラフィックとルールを照合します。通常は、システム

によるトラフィックの処理は、すべてのルールの条件がトラフィックに一致する最初の

ルールに従って行われます（追跡とログ記録を行うように設計されたモニタールールは例

外です）。適切なルールの順序を指定することで、ネットワークトラフィックの処理に必

要なリソースが削減され、ルールのプリエンプションを回避できます。

•カテゴリ：いくつかのルールタイプを整理するために、各親ポリシーでカスタムのルール
カテゴリを作成できます。

•ロギング：多くのルールでは、ルールが処理する接続をシステムがロギングするかどう
か、およびロギングの処理方法は、ロギングの設定によって制御されます。一部のルール

（IDルールやネットワーク分析ルールなど）にはロギング設定は含まれません。これは、
ルールが接続の最終的な性質を決定するわけではなく、またそのルールが接続をロギング

するために特別に設計されているわけではないためです。別の例としては、QoSルール
にはロギングの設定は含まれていません。これは、レート制限されているというだけの理

由で接続をロギングすることはできないためです。

•コメント：一部のルールタイプでは、変更を保存するたびにコメントを追加できます。た
とえば、他のユーザーのために設定全体を要約したり、ルールの変更時期と変更理由を記

載することができます。
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多くのポリシーエディタでは、右クリックメニューで編集、削除、移動、有効化、無効化な

ど、数多くのルール管理オプションへのショートカットを提供しています。

ヒント

詳細については、関心のあるルール（アクセス制御ルールなど）について記載されている章を

参照してください。

関連トピック

アプリケーション条件とフィルタの設定（1947ページ）
アプリケーション制御のベストプラクティス（1881ページ）

デバイス別のフィルタリングルール

一部のポリシーエディタでは、該当デバイスによってルールの表示をフィルタ処理することが

できます。

システムは、ルールがそのデバイスに影響するかどうかを判断するために、ルールのインター

フェイス制約を使用します。インターフェイス（セキュリティゾーンまたはインターフェイス

グループの条件）でルールを制約すると、インターフェイスが置かれている場所のデバイスが

そのルールの影響を受けます。インターフェイス制約のないルールは、すべてのインターフェ

イスに適用されるので、すべてのデバイスに適用されることになります。

QoSルールは、常にインターフェイスで制約されます。

次の手順は、アクセスコントロールポリシーには適用されません。アクセスコントロールポ

リシー内の特定のデバイスまたは一連のデバイスに適用されるルールを確認するには、[フィ
ルタ（FIlter）]アイコンをクリックしてデバイスを選択します。

（注）

手順

ステップ 1 ポリシーエディタで、[ルール（Rules）]をクリックし、[デバイスでフィルタ処理（Filter by
Device）]をクリックします。
ターゲットデバイスとデバイスグループのリストが表示されます。

ステップ 2 1つまたは複数のチェックボックスをオンにして、これらのデバイスまたはグループに適用さ
れるルールだけを表示します。または、[すべて（All）]をオンにしてリセットし、すべての
ルールを表示します。

ポインタをルール基準に合わせると、その値が表示されます。基準がデバイス特有の

オーバーライドを持つオブジェクトを表し、そのデバイスだけでルールリストをフィル

タ処理する場合、システムはオーバーライド値を表示します。基準がドメイン特有の

オーバーライドを持つオブジェクトを表し、そのドメインのデバイスでルールリストを

フィルタ処理する場合、システムはオーバーライド値を表示します。

ヒント
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ステップ 3 [OK]をクリックします。

ルールとその他のポリシーの警告

ポリシーおよびルールエディタでは、トラフィックの分析やフローに悪影響を与える可能性の

ある設定をアイコンで示します。問題に応じて、システムはユーザがそのようなポリシーを展

開しようとするときに警告するか、導入を完全に阻止します。

警告、エラー、または情報のテキストを確認するには、マウスのポインタをアイコンの上に置

きます。

ヒント

表 88 :ポリシーのエラーアイコン

例説明アイコン

カテゴリおよびレピュテーションベースの

URLフィルタリングを実行するルールは、URL
フィルタリングライセンスのないデバイスを

ターゲットにする時点まで有効です。その時

点で、ルールの横にエラーアイコンが表示さ

れ、ポリシーを展開できなくなります。ポリ

シーを展開するには、このルールを編集また

は削除するか、ポリシーのターゲットを変更

するか、URLフィルタリングライセンスを有
効にする必要があります。

ルールまたは設定にエラーが

ある場合、影響を受けるルー

ルを無効にしても、問題を修

正するまではポリシーを展開

できません。

[エラー
（Error）]
（ ）

プリエンプトされるルール、または誤った設

定によりトラフィックを照合できないルール

は有効になりません。誤った設定には、空の

オブジェクトグループ、一致するアプリケー

ションがないアプリケーションフィルタ、除

外された LDAPユーザ、無効なポートなどを
使用した条件が含まれます。

一方、警告アイコンがライセンスエラーまた

はモデルの不一致を示している場合は、問題

を修正するまでそのポリシーを展開すること

はできません。

ルールに関する警告またはそ

の他の警告が表示されていて

も、ポリシーを展開すること

はできます。しかし、警告で

マークされている誤った設定

は有効になりません。

警告が出されているルールを

無効にすると、警告アイコン

が消えます。潜在する問題を

修正せずにルールを有効にす

ると、警告アイコンが再表示

されます。

[警告
（Warning）]

（ ）
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例説明アイコン

システムは接続でアプリケーショントラフィッ

クまたはWebトラフィックを識別するまで、
その接続の最初の数パケットと一部のルール

との照合をスキップすることがあります。こ

れにより、アプリケーションと HTTP要求が
識別されるように接続が確立されます。

情報アイコンは、トラフィッ

クのフローに影響する可能性

がある設定に関する有用な情

報を表示します。これらの問

題によってポリシーの展開が

阻止されることはありませ

ん。

[情報
（Information）]

（ ）

競合には、冗長なルール、冗長なオブジェク

ト、およびシャドウイングされたルールが含

まれます。以前のルールがすでに基準に一致

しているため、冗長なルールやシャドウイン

グされたルールはトラフィックと一致しませ

ん。冗長なオブジェクトは、ルールを不必要

に複雑にします。

ルール競合分析を有効にする

と、競合のあるルールのルー

ルテーブルにこのアイコンが

表示されます。

[ルールの競合
（Rule
Conflict）]
（ ）

アクセスコントロールポリシーのデフォルトアクショ

ン
新しく作成したアクセスコントロールポリシーは、デフォルトアクションを使用して、すべ

てのトラフィックを処理するようにターゲットデバイスに指示します。

単純なアクセスコントロールポリシーでは、デフォルトアクションは、ターゲットデバイス

がすべてのトラフィックをどう処理するかを指定します。より複雑なポリシーでは、デフォル

トアクションは次のトラフィックを処理します。

•インテリジェントアプリケーションバイパスで信頼されないトラフィック

•セキュリティインテリジェンスブロックリストにないトラフィック

• SSLインスペクションによってブロックされていないトラフィック（暗号化トラフィック
のみ）

•ポリシー内のどのルールにも一致しないトラフィック（トラフィックの照合とロギングは
行うが、処理または検査はしないモニタルールを除く）

アクセスコントロールポリシーのデフォルトアクションにより、追加のインスペクションな

しでトラフィックをブロックまたは信頼することができます。また、侵入およびディスカバリ

データの有無についてトラフィックを検査することもできます。
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デフォルトアクションで処理されるトラフィックでは、ファイルまたはマルウェアのインスペ

クションを実行できません。デフォルトアクションで処理される接続のロギングは、初期設定

では無効ですが、有効にすることもできます。

（注）

ポリシーを継承している場合、最下位の子孫のデフォルトアクションによってトラフィックの

最終的な処理が決まります。アクセスコントロールポリシーのデフォルトアクションは基本

ポリシーから継承することもできますが、継承したデフォルトアクションを強制的に実施する

ことはできません。

次の表に各デフォルトアクションが処理するトラフィックに対して実施可能なインスペクショ

ンの種類を示します。

表 89 :アクセスコントロールポリシーのデフォルトアクション

インスペクションタイプとポ

リシー

トラフィックに対して行う処理デフォルトアクション

なしそれ以上のインスペクションは

行わずにブロックする

アクセスコントロール：すべて

のトラフィックをブロック

なし信頼（追加のインスペクション

なしで最終宛先に許可）

アクセスコントロール：すべて

のトラフィックを信頼

侵入、指定した侵入ポリシーお

よび関連する変数セットを使

用、および

検出（discovery）、ネットワー
ク検出ポリシーを使用

ユーザが指定した侵入ポリシー

に合格する限り、許可する

侵入防御（Intrusion Prevention）

検出のみ（discovery only）、
ネットワーク検出ポリシーを使

用

許可（allow）ネットワーク検出のみ（Network
Discovery Only）

基本ポリシーで定義基本ポリシーで定義基本ポリシーから継承

次の図は、表を図で表したものです。

次の図は、[すべてのトラフィックをブロック（Block All Traffic）]および [すべてのトラフィッ
クを信頼（Trust All Traffic）]のデフォルトアクションを示しています。
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次の図は、[侵入防御（Intrusion Prevention）]および [ネットワーク検出のみ（Network Discovery
Only）]のデフォルトアクションを説明しています。

[ネットワーク検出のみ（Network Discovery Only）]の目的は、検出のみの展開でパフォーマン
スを向上させることです。侵入検知および防御のみを目的としている場合は、さまざまな設定

でディスカバリを無効にできます。

ヒント

ファイルポリシーと侵入ポリシーを使用したディープイ

ンスペクション
ディープインスペクションは、トラフィックが宛先に対して許可される前の最後のとりでとし

て、侵入ポリシーとファイルポリシーを使用します。

•侵入ポリシーは、システムの侵入防御機能を制御します。

詳細については、侵入検知と防御（2203ページ）を参照してください。

•ファイルポリシーは、システムのファイル制御とマルウェア防御の機能を管理します。

詳細については、ネットワークマルウェア防御とファイルポリシー（2467ページ）を参照
してください。
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アクセスコントロールはディープインスペクションの前に発生し、アクセスコントロール

ルールおよびアクセスコントロールのデフォルトアクションによって、侵入ポリシーおよび

ファイルポリシーで検査されるトラフィックが決まります。

侵入ポリシーまたはファイルポリシーをアクセスコントロールルールに関連付けることで、

アクセスコントロールルールの条件に一致するトラフィックを通過させる前に、侵入ポリシー

またはファイルポリシー（またはその両方）を使ってトラフィックを検査するよう、システム

に指示できます。

アクセスコントロールポリシーでは、1つの侵入ポリシーを各許可ルール、インタラクティブ
ブロックルール、およびデフォルトアクションと関連付けることができます。侵入ポリシー

と変数セットの固有のペアはすべて、1つのポリシーと見なされます。

アクセス制御ルールに侵入ポリシーとファイルポリシーを関連付けるには、次を参照してくだ

さい。

•侵入防御を実行するためのアクセスコントロールルール設定（2231ページ）

•マルウェア保護のためのアクセスコントロールルールの設定（2477ページ）

デフォルトでは、暗号化されたペイロードの侵入インスペクションとファイルインスペクショ

ンは無効になっています。これにより、侵入およびファイルインスペクションが設定されたア

クセスコントロールルールに暗号化接続が一致したときの誤検出が減少し、パフォーマンス

が向上します。

（注）

関連トピック

ポリシーがトラフィックで侵入を検査する方法（2207ページ）
ファイルポリシー（2468ページ）

侵入ポリシーとファイルポリシーを使用したアクセス制御トラフィッ

ク処理

次の図は、4つの異なるタイプのアクセスコントロールルールとデフォルトアクションを含
むアクセスコントロールポリシーによって制御されている、インラインの侵入防御とマルウェ

ア防御の展開におけるトラフィックのフローを示します。
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上記のシナリオでは、ポリシー内の最初の 3つのアクセスコントロールルール（モニター、
信頼およびブロック）は一致するトラフィックを検査できません。モニタールールはネット

ワークトラフィックの追跡とロギングを行いますが検査はしないので、システムは引き続きト

ラフィックを追加のルールと照合し、許可または拒否を決定します。（ただし、重要な例外と

注意事項をアクセスコントロールルールのモニターアクション（1933ページ）で確認してく
ださい）。信頼ルールおよびブロックルールは、どのような種類のインスペクションも追加で

行うことなく一致するトラフィックを処理しますが、一致しないトラフィックは引き続き次の

アクセスコントロールルールに照合されます。

ポリシー内の4番目と最後のルールである許可ルールは、次の順序で他のさまざまなポリシー
を呼び出し、一致するトラフィックを検査および処理します。

•ディスカバリ：ネットワーク検出ポリシー：最初に、ネットワーク検出ポリシーがトラ
フィックのディスカバリデータの有無を検査します。ディスカバリはパッシブ分析で、ト

ラフィックのフローに影響しません。明示的にディスカバリを有効にしなくても、それを

拡張または無効にできます。ただし、トラフィックを許可しても、ディスカバリデータ収

集が自動的に保証されるわけではありません。システムは、ネットワーク検出ポリシーに

よって明示的にモニターされる IPアドレスを含む接続に対してのみ、ディスカバリを実
行します。

• [マルウェア防御とファイル制御：ファイルポリシー（AMP for Networks and File Control:
File Policy）]：トラフィックが検出により調査された後、システムが禁止ファイルやマル
ウェアを調査します。マルウェア防御は PDFやMicrosoft Officeドキュメントなど、多く
のタイプのファイルでマルウェアを検出し、必要に応じてブロックします。部門がマル

ウェアファイル伝送のブロックに加えて、（ファイルにマルウェアが含まれるかどうかに

かかわらず）特定のタイプのすべてのファイルをブロックする必要がある場合は、ファイ

ル制御機能により、特定のファイルタイプの伝送についてネットワークトラフィックを

モニターし、ファイルをブロックまたは許可できます。

•侵入防御：侵入ポリシー：ファイルインスペクションの後、システムは侵入およびエクス
プロイトについてトラフィックを検査できます。侵入ポリシーは、復号されたパケットの

攻撃をパターンに基づいて調査し、悪意のあるトラフィックをブロックしたり、変更した

りします。侵入ポリシーは変数セットとペアになり、それによって名前付き値を使用して

ネットワーク環境を正確に反映できます。
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•接続先：前述のすべてのチェックを通過したトラフィックは、その接続先に渡されます。

インタラクティブブロックルール（この図には表示されていません）には、許可ルールと同

じインスペクションオプションがあります。これにより、あるユーザーが警告ページをクリッ

クスルーすることによってブロックされたWebサイトをバイパスした場合に、悪意のあるコ
ンテンツがないかトラフィックを検査できます。

モニター以外のアクションに関するポリシー内のアクセスコントロールルールのいずれにも一

致しないトラフィックは、デフォルトアクションによって処理されます。このシナリオでは、

デフォルトアクションは侵入防御アクションとなり、トラフィックは指定された侵入ポリシー

を通過する限りその最終接続先に許可されます。別の展開では、追加のインスペクションなし

ですべてのトラフィックを信頼またはブロックするデフォルトアクションが割り当てられてい

る場合もあります。システムはデフォルトアクションによって許可されたトラフィックに対し

ディスカバリデータおよび侵入の有無を検査できますが、禁止されたファイルまたはマルウェ

アの有無は検査できないことに注意してください。アクセスコントロールのデフォルトアク

ションにファイルポリシーを関連付けることはできません。

場合によっては、接続がアクセスコントロールポリシーによって分析される場合、システム

はトラフィックを処理するアクセスコントロールルール（存在する場合）を決定する前に、

その接続の最初の数パケットを処理し通過を許可する必要があります。ただし、こうしたパ

ケットが検査されていない宛先に到達しないように、こうしたパケットを検査して侵入イベン

トを生成する侵入ポリシーを（アクセスコントロールポリシーの詳細設定で）指定できます。

（注）

ファイルインスペクションおよび侵入インスペクションの順序

アクセスコントロールポリシーで、複数の許可ルールとインタラクティブブロックルールを

異なる侵入ポリシーおよびファイルポリシーに関連付けて、インスペクションプロファイル

をさまざまなタイプのトラフィックに照合できます。

侵入防御またはネットワーク検出のみのデフォルトアクションによって許可されたトラフィッ

クは、検出データおよび侵入の有無について検査されますが、禁止されたファイルまたはマル

ウェアの有無については検査されません。アクセスコントロールのデフォルトアクションに

ファイルポリシーを関連付けることはできません。

（注）

同じルールでファイルインスペクションと侵入インスペクションの両方を実行する必要はあり

ません。許可ルールまたはインタラクティブブロックルールに一致する接続の場合：

•ファイルポリシーがない場合、トラフィックフローは侵入ポリシーによって決まります

•侵入ポリシーがない場合、トラフィックフローはファイルポリシーによって決まります

•どちらもない場合、許可されたトラフィックはネットワーク検出のみで検査されます。
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システムは、信頼されたトラフィックに対してはどんなインスペクションも実行しません。侵

入ポリシーもファイルポリシーも含めずに許可ルールを設定すると、信頼ルールの場合と同様

にトラフィックが通過しますが、許可ルールでは一致するトラフィックに対して検出を実行で

きます。

ヒント

以下の図は、「許可」アクセスコントロールルール、またはユーザによりバイパスされた「イ

ンタラクティブブロック」アクセスコントロールルールのどちらかの条件を満たすトラフィッ

クに対して実行できるインスペクションの種類を示しています。単純化のために、侵入/ファ
イルポリシーの両方が 1つのアクセスコントロールルールに関連付けられている（またはど
ちらも関連付けられていない）状態でのトラフィックフローを図に示しています。

アクセスコントロールルールによって処理される単一接続の場合、ファイルインスペクショ

ンは侵入インスペクションの前に行われます。つまり、システムは侵入のためファイルポリ

シーによってブロックされたファイルを検査しません。ファイルインスペクション内では、タ

イプによる単純なブロッキングの方が、マルウェアインスペクションおよびブロッキングより

も優先されます。

たとえば、アクセスコントロールルールで定義された特定のネットワークトラフィックを正

常に許可するシナリオを考えてください。ただし、予防措置として、実行可能ファイルのダウ

ンロードをブロックし、ダウンロードされた PDFのマルウェアインスペクションを行って検
出された場合はブロックし、トラフィックに対して侵入インスペクションを実行する必要があ

るとします。

一時的に許可するトラフィックの特性に一致するルールを持つアクセスコントロールポリシー

を作成し、それを侵入ポリシーとファイルポリシーの両方に関連付けます。ファイルポリシー

はすべての実行可能ファイルのダウンロードをブロックし、マルウェアを含む PDFも検査お
よびブロックします。

•まず、システムはファイルポリシーで指定された単純なタイプマッチングに基づいて、
すべての実行可能ファイルのダウンロードをブロックします。これはすぐにブロックされ

るため、これらのファイルは、マルウェアインスペクションの対象にも侵入インスペク

ションの対象にもなりません。

•次に、システムは、ネットワーク上のホストにダウンロードされたPDFに対するマルウェ
アクラウドルックアップを実行します。マルウェアの性質を持つ PDFはすべてブロック
され、侵入インスペクションの対象にはなりません。
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•最後に、システムはアクセスコントロールルールに関連付けられている侵入ポリシーを
使用して、ファイルポリシーでブロックされなかったファイルを含む残りのトラフィック

全体を検査します。

ファイルがセッションで検出されブロックされるまで、セッションからのパケットは侵入イン

スペクションの対象になります。

（注）

アクセスコントロールポリシーの継承
アクセスコントロールポリシーはネストすることができます。このポリシーでは各ポリシー

が先祖（または基本）ポリシーからルールや設定を継承します。この継承を強制することもで

きますが、下位のポリシーによる先祖ポリシーの上書きを許可することもできます。

アクセス制御は階層型ポリシーベース実装となっています。ドメイン階層を作成するのと同様

に、対応するアクセスコントロールポリシーの階層を作成できます。子孫（あるいは子）ア

クセスコントロールポリシーは、直接の親（あるいは基本）ポリシーからルールや設定を継

承します。この基本ポリシーにもさらに親ポリシーがあり、その親ポリシーにもさらに、とい

うようにルールや設定が継承されている場合もあります。

アクセスコントロールポリシーのルールは、親ポリシーの [強制（Mandatory）]ルールセク
ションと [デフォルト（Default）]のルールセクションの間にネストされています。この実装
により、先祖ポリシーの [強制（Mandatory）]ルールは実施される一方、先祖ポリシーの [デ
フォルト（Default）]ルールは現在のポリシーでプリエンプション処理することが可能です。

次の設定をロックすることで、すべての子孫ポリシーに設定を実行させることができます。

ロック解除された設定については、子孫ポリシーによる上書きが可能です。

•セキュリティインテリジェンス：IPアドレス、URL、ドメイン名の最新のレピュテーショ
ンインテリジェンスをもとに接続を許可またはブロックされた接続。

• HTTP応答ページ：ユーザーのWebサイトリクエストをブロックした際、カスタム応答
ページあるいはシステム提供の応答ページを表示します。

•詳細設定：関連するサブポリシー、ネットワーク分析設定、パフォーマンス設定、その他
の一般設定オプションを指定します。

ポリシーを継承している場合、最下位の子孫のデフォルトアクションによってトラフィックの

最終的な処理が決まります。アクセスコントロールポリシーのデフォルトアクションは先祖

ポリシーから継承することもできますが、継承を強制的に実施することはできません。

ポリシーの継承とマルチテナンシー

アクセス制御の階層型ポリシーベース実装はマルチテナンシーを補完します。

通常のマルチドメイン導入環境では、アクセスコントロールポリシーの階層がドメイン構造

に対応しており、管理対象デバイスに最下位レベルのアクセスコントロールポリシーを適用
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します。この実装により、ドメインの上層レベルでは選択的にアクセス制御を実施しながら

も、ドメインの下層レベルの管理者は展開ごとに設定を調整することが可能です（子孫ドメイ

ンの管理者を制限するには、ポリシー継承と適用だけでなく、ロールによる制限を行う必要が

あります）。

たとえば、所属している部門のグローバルドメイン管理者は、グローバルレベルのアクセス

コントロールポリシーを作成できます。そして、そのグローバルレベルのポリシーを基本ポ

リシーとして、機能別にサブドメインに分けられたすべてのデバイスで使用するよう要求する

ことがことが可能です。

サブドメインの管理者が Secure Firewall Management Centerにログインしてアクセス制御を設定
する際、グローバルレベルのポリシーはそのまま展開できます。あるいは、グローバルレベ

ルのポリシーの範囲内の子孫アクセスコントロールポリシーを作成、展開することも可能で

す。

アクセス制御の継承および適用が最も有効に実装されるのは、マルチテナンシーを補完する場

合ですが、1つのドメイン内においてもアクセス制御ポリシーを階層化することが可能です。
また、任意のレベルでアクセスコントロールポリシーを割り当て、展開することもできます。

（注）

アプリケーション制御のベストプラクティス
次のトピックでは、アクセス制御ルールを使用してアプリケーションを制御するための推奨さ

れるベストプラクティスについて説明します。

アプリケーション制御に関する推奨事項

アプリケーション制御に関する次の注意事項と制約事項に注意してください。

アダプティブプロファイルが有効になっていることの確認

アダプティブプロファイルが無効な場合（デフォルト状態）、アクセス制御ルールは、アプリ

ケーション制御を実行できません。

アプリケーションディテクタの自動有効化

ディテクタが検出対象のアプリケーションに対して有効でない場合、システムは、そのアプリ

ケーションに対応するシステム提供のすべてのディテクタを自動的に有効にします。存在しな

い場合、システムはそのアプリケーション対応で最近変更されたユーザー定義のディテクタを

有効にします。

アプリケーションを識別する前に通過する必要のあるパケットを調べるためのポリシーの設定

システムは、次の両方の条件が満たされるまで、インテリジェントアプリケーションバイパ

ス（IAB）およびレート制限を含むアプリケーション制御を実行できません。
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•モニター対象の接続がクライアントとサーバーの間で確立される。

•システムがセッションでアプリケーションを識別する

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、SSLハン
ドシェイクのサーバー証明書交換の後に行われる必要があります。

重要これらの初期パケットをシステムが確実に調べるようにするには、トラフィック識別の前

に通過するパケットを処理するためのポリシーの指定（2997ページ）を参照してください。

早期のトラフィックがその他のすべての基準に一致するが、アプリケーション識別が不完全な

場合、システムは、パケットの受け渡しと接続の確立（または、SSLハンドシェイクの完了）
を許可します。システムは識別を完了した後、残りのセッショントラフィックに適切なアク

ションを適用します。

システムがアプリケーションを認識できるようにするため、サーバーはアプリケーションのプ

ロトコル要件に準拠する必要があります。たとえば、ACKが期待されるときにACKではなく
キープアライブパケットを送信するサーバーがある場合、そのアプリケーションは識別されな

い可能性があり、接続はアプリケーションベースのルールに一致しません。代わりに、接続は

別の一致するルールまたはデフォルトアクションによって処理されます。これは、許可したい

接続がむしろ拒否される可能性があることを意味します。この問題が発生し、プロトコルの標

準規格に準拠するようにサーバーを修正できない場合は、たとえば、IPアドレスとポート番号
を照合することで、そのサーバーのトラフィックをカバーする非アプリケーションベースの

ルールを作成する必要があります。

（注）

URLとアプリケーションのフィルタリング用の個別のルールの作成

アプリケーションと URLの基準を組み合わせることで、予期しない結果が生じることがある
（特に暗号化されたトラフィックの場合）ため、可能な限り、URLとアプリケーションのフィ
ルタリング用に個別のルールを作成します。

アプリケーションと URLの基準の両方を含むルールは、より一般的なアプリケーションのみ
または URLのみのルールの例外として機能している場合を除き、アプリケーションのみまた
は URLのみのルールの後に来る必要があります。

アプリケーションや他のルールより前に配置される URLルール

URLマッチングを最も効果的に行うには、URL条件を含むルールを他のルールより前に配置
します。特に、URLルールがブロックルールで、他のルールが次の条件を両方とも満たす場
合には、URL条件を含むルールを前に配置します。

•その他のルールがアプリケーション条件を含んでいる。

•検査対象のトラフィックが暗号化されている。
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暗号化および復号トラフィックのアプリケーション制御

システムは暗号化トラフィックと復号トラフィックを識別し、フィルタ処理することができま

す。

•暗号化トラフィック：システムは、SMTPS、POPS、FTPS、TelnetS、IMAPSを含むStartTLS
で暗号化されたアプリケーショントラフィックを検出できます。さらに、TLS ClientHello
メッセージの Server Name Indication、またはサーバー証明書のサブジェクト識別名の値に
基づいて、特定の暗号化されたアプリケーションを識別できます。これらのアプリケー

ションにSSL Protocolタグが付けられます。SSLルールでは、これらのアプリケーショ
ンのみを選択できます。このタグがないアプリケーションは、暗号化されていないまたは

復号されたトラフィックでのみ検出できます。

•復号トラフィック：システムは、復号されたトラフィック（暗号化されたまたは暗号化さ
れていないトラフィックではなく）のみで検出を行うことができるアプリケーションに

decrypted trafficタグを割り当てます。

TLSサーバーアイデンティティ検出とアプリケーション制御

RFC 8446で定義されている最新バージョンの Transport Layer Security（TLS）プロトコル 1.3
は、セキュアな通信を提供するために多くのWebサーバーで採用されているプロトコルです。
TLS1.3プロトコルが、セキュリティを強化するためにサーバーの証明書を暗号化する一方で、
証明書が、アクセスコントロールルールのアプリケーションおよび URLフィルタリング基準
に適合する必要があるため、Firepowerシステムは、パケット全体を復号せずにサーバー証明
書を抽出する方法を提供します。

この機能は、アプリケーションまたは URLの基準に適合させたいトラフィックに関して、特
にそのトラフィックの詳細な検査を実行する必要がある場合に、有効にすることを強くお勧め

します。サーバー証明書を抽出するプロセスでトラフィックが復号されないため、復号ポリ

シーは必要ありません。

詳細については、アクセスコントロールポリシーの詳細設定（1911ページ）を参照してくださ
い。

アプリケーションのアクティブ認証の免除

アイデンティティポリシーでは、特定のアプリケーションのアクティブ認証を免除し、トラ

フィックにアクセスコントロールの続行を許可できます。これらのアプリケーションには、

User-Agent Exclusionタグが付けられます。アイデンティティルールでは、これらのア
プリケーションのみを選択できます。

ペイロードのないアプリケーショントラフィックパケットの処理

アクセスコントロールを実行している場合、システムは、アプリケーションが識別された接続

内にペイロードがないパケットに対してデフォルトポリシーアクションを適用します。
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参照されるアプリケーショントラフィックの処理

アドバタイズメントトラフィックなどのWebサーバーによって参照されるトラフィックを処
理するには、参照しているアプリケーションではなく、参照されるアプリケーションを照合し

ます。

複数のプロトコルを使用するアプリケーショントラフィックの制御（Skype、Zoho）

一部のアプリケーションは、複数のプロトコルを使用します。このようなアプリケーションの

トラフィックを制御するには、関連するすべてのオプションがアクセスコントロールポリシー

の対象となっていることを確認します。次に例を示します。

• Skype：Skypeのトラフィックを制御するには、個々のアプリケーションを選択するのでは
なく、[アプリケーションフィルタ（Application Filters）]リストから [Skype]タグを選択し
ます。これにより、システムは同じ方法でSkypeのすべてのトラフィックを検出して制御
できるようになります。

• Zoho：Zohoメールを制御するには、[使用可能なアプリケーション（Available Application）]
リストから [Zoho]と [Zohoメール（Zoho mail）]の両方を選択します。

コンテンツ制限機能用にサポートされる検索エンジン

システムは、特定の検索エンジンの場合のみ、セーフサーチフィルタリングをサポートしま

す。システムは、これらの検索エンジンからのアプリケーショントラフィックにsafesearch
supportedタグを割り当てます。

回避的アプリケーショントラフィックの制御

用途別の注意事項と制限事項（1887ページ）を参照してください。

アプリケーション制御の設定のベストプラクティス

アプリケーションによるネットワークへのアクセスを次のように制御することをお勧めしま

す。

•安全性の低いネットワークからより安全なネットワークへのアプリケーションアクセスを
許可またはブロックするには、アクセスコントロールルールでポート(選択された宛先
ポート)条件を使用します。

たとえば、インターネット（安全性が低い）から内部ネットワーク（安全性が高い）への

ICMPトラフィックを許可します。

•ユーザーグループによってアクセスされるアプリケーションを許可またはブロックするに
は、アクセスコントロールルールでアプリケーション条件を使用します。

たとえば、契約業者グループのメンバーによるFacebookへのアクセスをブロックします。
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アクセスコントロールルールを適切に設定しないと、ブロックする必要があるトラフィック

を含め、予期しない結果が発生する可能性があります。一般的に、アプリケーション制御ルー

ルは、たとえば IPアドレスに基づくルールよりも照合に時間がかかるため、アクセスコント
ロールリスト内の順位を低くする必要があります。

特定の条件 (ネットワークや IPアドレスなど)を使用するアクセスコントロールルールは、一
般的な条件 (アプリケーションなど)を使用するルールの前にオーダーする必要があります。
オープンシステム相互接続（OSI）モデルに精通している場合は、考え方として同様の順位付
けを使用してください。レイヤ1、2、および 3 (物理、データリンク、およびネットワーク)の
条件を持つルールは、アクセスコントロールルールで最初に注文する必要があります。レイ

ヤ5、6、および 7 (セッション、プレゼンテーション、およびアプリケーション)の条件は、ア
クセスコントロールルールの後で順序付けする必要があります。OSIモデルの詳細について
は、こちらのWikipediaの記事を参照してください。

注意

次の表に、アクセスコントロールルールを設定する方法の例を示します。

イン

スペ

ク

ショ

ン、

ロギ

ン

グ、

コメ

ント

SGT/ISE属
性

URLポートアプリケー

ション

ユー

ザ

ゾーン、

ネット

ワーク、

VLANタグ

操作コントロール

の種類

任意ISE/ISE-PIC
でのみ使

用。

任

意

使用可能

なポー

ト：SSH

[選択し
た宛先

ポート

（Selected
Destination
Port）]
に追加

設定しない任意外部イン

ターフェ

イスを使

用する宛

先ゾーン

または

ネット

ワーク

お客様の選

択（この例

では [許可
（Allow）]）

アプリケー

ションがポー

ト（SSHな
ど）を使用す

る場合の、安

全性の高い

ネットワーク

から安全性の

低いネット

ワークへのア

プリケーショ

ン
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イン

スペ

ク

ショ

ン、

ロギ

ン

グ、

コメ

ント

SGT/ISE属
性

URLポートアプリケー

ション

ユー

ザ

ゾーン、

ネット

ワーク、

VLANタグ

操作コントロール

の種類

任意ISE/ISE-PIC
でのみ使

用。

設

定

し

な

い

選択され

た宛先

ポート

プロトコ

ル：
ICMP

タイプ：
Any

設定しない任意外部イン

ターフェ

イスを使

用する宛

先ゾーン

または

ネット

ワーク

お客様の選

択（この例

では [許可
（Allow）]）

アプリケー

ションがポー

トを使用して

いない場合の

（ICMPな
ど）、安全性

の高いネット

ワークから安

全性の低い

ネットワーク

へのアプリ

ケーション

お客

様の

選択

ISE/ISE-PIC
でのみ使

用。

設

定

し

な

い

設定しな

い

アプリケー

ションの名

前（この例

では

[Facebook]）
を選択。

ユー

ザー

グ

ルー

プ

（こ

の例

では

契約

業者

グ

ルー

プ）

を選

択。

お客様の

選択

お客様の選

択（この例

では [ブ
ロック

（Block）]）

ユーザーグ

ループによる

アプリケー

ションアクセ

ス

アプリケーションの特性

システムは、次の表に示す基準を使用して、検出された各アプリケーションの特性を判別しま

す。これらの特性をアプリケーションフィルタとして使用します。
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表 90 :アプリケーションの特性

例説明特性

HTTPと SSHはアプリケー
ションプロトコルです。

Webブラウザと電子メール
クライアントはクライアント

です。

MPEGビデオと Facebookは
Webアプリケーションです。

アプリケーションプロトコルは、ホスト間の通信

を意味します。

クライアントは、ホスト上で動作しているソフト

ウェアを意味します。

Webアプリケーションは、HTTPトラフィックの
内容または要求された URLを意味します。

タイプ

ピアツーピアアプリケーショ

ンはリスクが極めて高いと見

なされます。

アプリケーションが組織のセキュリティポリシー

に違反することがある目的で使用される可能性。

リスク（Risk）

ゲームアプリケーションはビ

ジネスとの関連性が極めて低

いと見なされます。

アプリケーションが、娯楽目的ではなく、組織の

ビジネス活動の範囲内で使用される可能性。

ビジネスとの

関連性

（Business
Relevance）

Facebookはソーシャルネッ
トワーキングのカテゴリに含

まれます。

アプリケーションの最も不可欠な機能を表す一般

的な分類。各アプリケーションは、少なくとも 1
つのカテゴリに属します。

カテゴリ

（Category）

ビデオストリーミングWeb
アプリケーションには、ほと

んどの場合、high
bandwidthと displays
adsというタグが付けられま
す。

アプリケーションに関する追加情報。アプリケー

ションには任意の数のタグを付けることができま

す（タグなしも可能）。

タグ（Tag）

用途別の注意事項と制限事項

• Office 365管理者用ポータル：

制限：アクセスポリシーのロギングが最初と最後で有効になっている場合、最初のパケッ

トは Office 365として検出され、接続の終了は Office 365管理者用ポータルとして検出さ
れます。これがブロッキングに影響を与えないようにする必要があります。

• Skype:

アプリケーション制御に関する推奨事項（1881ページ）を参照してください

• GoToMeeting

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1887

アクセスコントロール

用途別の注意事項と制限事項



GoToMeetingを完全に検出するには、ルールに次のすべてのアプリケーションが含まれて
いる必要があります。

• GoToMeeting

• Citrix Online

• Citrix GoToMeetingプラットフォーム

• LogMeIn

• STUN

• Zoho:

アプリケーション制御に関する推奨事項（1881ページ）を参照してください

• Bittorrent、Tor、Psiphon、および Ultrasurfなどの回避的なアプリケーションの場合：

回避的なアプリケーションの場合、デフォルトでは、信頼性の高いシナリオのみが検出さ

れます。このトラフィックに対するアクション（ブロックや QoSの実装など）を実行す
る必要がある場合、より効果の高い、さらに積極的な検出の設定が必要なことがありま

す。これを実行する場合、設定の変更によって誤検出が発生する可能性がありますので、

TACに問い合わせて設定を確認してください。

• WeChat：

WeChatを許可する場合、WeChatのメディアを選択的にブロックすることはできません。

• RDP（Remote Desktop Protocol）：

RDPアプリケーションを許可してもファイル転送が許可されない場合は、RDPのルール
に TCPと UDPの両方のポート 3389が含まれていることを確認してください。RDPファ
イル転送では UDPが使用されます。

アクセス制御ルールのベストプラクティス
ルールを適切に設定して順序付けることは、効果的な導入を確立する上で不可欠な要素です。

次のトピックでは、ルールのパフォーマンスに関するガイドラインを要約します。

設定の変更を展開すると、システムはすべてのルールをまとめて評価し、ターゲットデバイス

でネットワークトラフィックを評価するために使用する拡張基準セットを作成します。それら

の基準がターゲットデバイスのリソース（物理メモリ、プロセッサなど）を上回っている場

合、そのデバイスに展開することはできません。

（注）

アクセス制御の一般的なベストプラクティス

次の要件と一般的なベストプラクティスを確認してください。
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•プレフィルタポリシーを使用して、不要なトラフィックを早期にブロックし、アクセス制
御インスペクションの恩恵を受けないトラフィックを高速パスします。詳細については、

「Fastpathプレフィルタリングのベストプラクティス（2103ページ）」を参照してくださ
い。

•展開のライセンスを取得せずにシステムを設定することはできますが、多くの機能では、
展開する前に適切なライセンスを有効にする必要があります。

•アクセス制御ルールは、デバイスのアクセス制御リストとして展開されます。アクセス制
御ルールごとに作成されるアクセス制御エントリの数を最小限に抑え、全体的なパフォー

マンスを向上させるには、各デバイスのオブジェクトグループ検索を有効にします。オブ

ジェクトグループ検索はデバイス設定であり、アクセス制御ポリシー設定ではないため、

各デバイスを編集して機能を有効にする必要があります。詳細については、「オブジェク

トグループ検索の構成（113ページ）」を参照してください。

•アクセスコントロールポリシーを展開しても、そのルールは既存の接続に適用されませ
ん。既存の接続のトラフィックは、展開された新しいポリシーによってバインドされませ

ん。また、ポリシーヒットカウントは、ポリシーに一致する接続の最初のパケットに対し

てのみ増加します。したがって、ポリシーに一致する可能性がある既存の接続のトラフィッ

クは、ヒットカウントから除外されます。ポリシールールを効果的に適用するには、既存

の接続セッションをクリアしてからポリシーを展開します。

•可能な限り、複数のネットワークオブジェクトを1つのオブジェクトグループに結合しま
す。複数のオブジェクトを（送信元または宛先を個別に）選択すると、システムは（展開

時に）オブジェクトグループを自動的に作成します。既存のグループを選択すると、オブ

ジェクトグループの重複を回避し、多数の重複オブジェクトがある場合の CPU使用率へ
の潜在的な影響を軽減できます。

•システムがトラフィックに影響を与えるためには、ルーテッド、スイッチド、トランスペ
アレントインターフェイスまたはインラインインターフェイスのペアを使用して関連す

る設定を管理対象デバイスに展開する必要があります。

場合によっては、タップモードのインラインデバイスを含むパッシブに展開されたデバ

イスにインライン設定を展開することがシステムによって阻害されます。

それ以外の場合、ポリシーは正常に展開されますが、パッシブに展開されたデバイスを使

用してトラフィックのブロックや変更を試みると、予期しない結果になる可能性がありま

す。ブロックされた接続はパッシブ展開で実際にはブロックされないため、システムによ

り、ブロックされた各接続に対し複数の接続開始イベントが報告される場合があります。

• URLフィルタリング、アプリケーション検出、レート制限、インテリジェントアプリケー
ションバイパスなどの特定の機能では、システムがトラフィックを識別するために、一部

のパケットの通過を許可する必要があります。

これらのパケットが検査されずに接続先に到達しないようにするには、トラフィック識別

の前に通過するパケットを処理するためのベストプラクティス（2996ページ）およびトラ
フィック識別の前に通過するパケットを処理するためのポリシーの指定（2997ページ）を
参照してください。
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•アクセスコントロールポリシーのデフォルトアクションで処理されるトラフィックでは、
ファイルまたはマルウェアのインスペクションを実行できません。

•一部の機能は、特定のデバイスモデルでのみ使用できます。サポートされていない機能
は、警告アイコンおよび確認ダイアログボックスに示されます。

• syslogまたはストアイベントを外部で使用する場合は、ポリシー名やルール名などのオブ
ジェクト名に特殊文字を使用しないでください。オブジェクト名には、カンマなどの特殊

文字を含めることはできません。受信側アプリケーションで区切り文字として使用される

可能性があります。

•デフォルトアクションで処理される接続のロギングは、初期設定では無効ですが、有効に
することもできます。

•アクセスコントロールルールを作成、順序付け、および実装するためのベストプラクティ
スについては、アクセス制御ルールのベストプラクティス（1888ページ）およびサブト
ピックを参照してください。

順序付けルールのベストプラクティス

一般的なガイドライン：

•通常、すべてのトラフィックに適用する必要がある最優先順位のルールはポリシーの先頭
近くに配置します。

•固有のルールは一般的なルールの前に来る必要があります（特に特定のルールが一般的な
ルールの例外である場合）。

そうしないと、トラフィックはまず一般ルールに一致し、適用する特定のルールにヒット

しません。

•レイヤ 3/4基準（IPアドレス、セキュリティゾーン、ポート番号など）のみに基づいてト
ラフィックをドロップするルールはできるだけ上に配置する必要があります。これらの基

準に基づくルールでは、一致する接続を識別するための検査は必要ありません。

•可能な限り、固有のドロップルールはポリシーの最上位近くに配置します。これにより、
望ましくないトラフィックへの可能な限り早期の決定が保証されます。

• URLフィルタリング、アプリケーションベース、地理位置情報ベースのルール、および検
査が必要なその他のルールは、レイヤ 3/4基準（IPアドレス、セキュリティゾーン、ポー
ト番号など）のみに基づいてトラフィックをドロップするルールの後（ただしファイルポ

リシーと侵入ポリシーを指定するルールの前）に配置する必要があります。

• URLフィルタリングルールをアプリケーションルールの上に配置し、アプリケーション
ルールの後にマイクロアプリケーションルールと Common Industrial Protocol（CIP）の下
位分類アプリケーションフィルタリングルールを続けます。

•ファイルポリシーと侵入ポリシーを指定するルールは、ルールの順序の最後に配置する必
要があります。これらのルールに関しては、リソースを大量に消費する詳細な検査が必要

です。パフォーマンス上の理由から、詳細な検査が必要とされる潜在的な脅威の数を最小
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限に抑えるために、最初はそれほどリソースを消費しない方法で可能な限り多くの脅威を

排除する必要があります。

•常に、ルールを組織のニーズに適した順序に配置する必要があります。

上記のガイドラインの例外と補足事項は、以下のセクションに記載されています。

ルールのプリエンプション

ルールのプリエンプションが発生するのは、評価する順番が前のルールがトラフィックと一致

するために、その後のルールが全くトラフィックと一致しない場合です。ルールの条件によ

り、そのルールが他のルールをプリエンプション処理するかどうかが決まります。次の例で

は、最初のルールが管理トラフィックを許可するため、2番目のルールがそのトラフィックを
ブロックできません。

アクセスコントロールルール 1：管理ユーザを許可
アクセスコントロールルール 2：管理ユーザをブロック

どのようなタイプのルール条件でも、後続のルールを回避する可能性があります。次の例で

は、最初の SSLルールでの VLAN範囲に 2番目のルールでの VLANが含まれるため、最初の
ルールが 2番目のルールをプリエンプション処理します。

SSLルール 1：VLAN 22～ 33を復号しない
SSLルール 2：VLAN 27をブロック

次の例では、VLANが設定されていないルール1はあらゆるVLANと一致します。そのため、
ルール 1がルール 2をプリエンプション処理し、ルール 2での VLAN 2の照合は行われませ
ん。

アクセスコントロールルール 1：送信元ネットワーク 10.4.0.0/16を許可
アクセスコントロールルール 2：送信元ネットワーク 10.4.0.0/16、VLAN 2を許可

あるルールとその後続のルールがまったく同じで、いずれもすべて同じ条件が設定されている

場合、後続のルールがプリエンプション処理されます。

QoSルール 1: VLAN 1 URL www.netflix.comをレート制限
QoSルール 2: VLAN 1 URL www.netflix.comをレート制限

条件が 1つでも異なる場合は、後続のルールがプリエンプション処理されることはありませ
ん。

QoSルール 1: VLAN 1 URL www.netflix.comをレート制限
QoSルール 2: VLAN 2 URL www.netflix.comをレート制限

例：プリエンプションを避けるための SSLルールの順序付け

ここで 1つのシナリオとして、信頼できるCA（Good CA）が悪意のあるエンティティ
（Bad CA）に間違って CA証明書を発行してしまい、その証明書を取り消していない
状況を考えてみましょう。信頼できない CAによって発行された証明書で暗号化され
たトラフィックは SSLポリシーを使用してブロックしたいものの、信頼できる CAの
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信頼チェーン内にあるそれ以外のトラフィックは許可したいとします。CA証明書とす
べての中間 CA証明書をアップロードした後、ルールを以下の順序で設定した SSLポ
リシーを構成します。

SSLルール 1：発行元 CN=www.badca.comをブロック
SSLルール 2：発行元 CN=www.goodca.comを復号しない

上記のルールを逆の順序にすると、不正な CAで信頼されたトラフィックを含め、正
当な CAで信頼されたすべてのトラフィックが最初に一致することになります。どの
トラフィックも後続の不正な CAルールに一致しないため、悪意のあるトラフィック
はブロックされずに許可される可能性があります。

ルールのアクションとルールの順序

ルールのアクションによって、一致したトラフィックの処理方法が決まります。パフォーマン

スを向上させるには、リソースを集約的に使用するルールを実行する前に、トラフィックの追

加処理を実行または保証しないルールを配置してください。これにより、システムはさらに検

査する必要のあるトラフィックだけを転送できます。

以下の例は、一連のルールがすべて同等に重要であり、プリエンプションが問題にならない場

合に、さまざまなポリシーでルールを順序付ける方法を示しています。

ルールにアプリケーション条件が含まれている場合は、アプリケーション制御の設定のベスト

プラクティス（1884ページ）も参照してください。

最適な順序：復号ルール

復号にはリソースが必要になるだけでなく、復号後のトラフィックの分析も必要になります。

トラフィックを復号するルールは最後に配置します。

特定の管理対象デバイスはハードウェアの TLS/SSLトラフィックの暗号化と復号をサポート
しているため、パフォーマンスが大幅に向上します。詳細については、TLS暗号化アクセラ
レーション（2540ページ）を参照してください。

（注）

1. [モニター（Monitor）]：一致する接続をログに記録するだけで、トラフィックに対して他
のアクションは実行しないルール。

2. [ブロック（Block）]、[リセットしてブロック（Block with reset）]：それ以上のインスペク
ションを行わずにトラフィックをブロックするルール。

3. [復号しない（Do not decrypt）]：暗号化トラフィックを復号しないまま、暗号化セッショ
ンをアクセスコントロールルールに渡すルール。これらのセッションのペイロードに

ディープインスペクションは適用されません。

4. [復号 -既知のキー（Decrypt - Known Key）]：既知の秘密キーを使用して着信トラフィック
を復号するルール。
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5. [復号 -再署名（Decrypt -Resign）]：サーバ証明書に再署名することによって発信トラフィッ
クを復号するルール。

最適な順序：アクセスコントロールルール

複数のカスタム侵入ポリシーと変数セットを使用している場合は特に、侵入、ファイル、マル

ウェアのインスペクションにリソースが必要です。したがって、ディープインスペクションを

呼び出すアクセスコントロールルールを最後に配置します。

1. [モニター（Monitor）]：一致する接続をログに記録するだけで、トラフィックに対して他
のアクションは実行しないルール。ただし、重要な例外と注意事項をアクセスコントロー

ルルールのモニターアクション（1933ページ）で確認してください。

2. [信頼（Trust）]、[ブロック（Block）]、[リセットしてブロック（Block with reset）]：それ
以上のインスペクションを行わずにトラフィックを処理するルール。信頼できるトラフィッ

クは、アイデンティティポリシーが課す認証要件、およびレート制限の対象となることに

注意してください。

3. [許可（Allow）]、[インタラクティブブロック（ディープインスペクションなし）
（Interactive Block (no deep inspection)）]：それ以上のインスペクションを行わずにトラ
フィックのディスカバリを許可するルール。許可されるトラフィックは、アイデンティ

ティポリシーが課す認証要件、およびレート制限の対象となることに注意してください。

4. [許可（Allow）]、[インタラクティブブロック（ディープインスペクションあり）
（Interactive Block (deep inspection)）]：禁止されているファイル、マルウェア、エクスプロ
イトのディープインスペクションを実行するファイルポリシーまたは侵入ポリシーに関

連付けられているルール。

アプリケーションルールの順序

アプリケーション条件を使用するルールは、ルールのリストでより低い順序に移動すると、ト

ラフィックに一致する可能性が高くなります。

特定の条件 (ネットワークや IPアドレスなど)を使用するアクセスコントロールルールは、一
般的な条件 (アプリケーションなど)を使用するルールの前にオーダーする必要があります。
オープンシステム相互接続（OSI）モデルに精通している場合は、考え方として同様の順位付
けを使用してください。レイヤ1、2、および 3 (物理、データリンク、およびネットワーク)の
条件を持つルールは、アクセスコントロールルールで最初に注文する必要があります。レイ

ヤ5、6、および 7 (セッション、プレゼンテーション、およびアプリケーション)の条件は、ア
クセスコントロールルールの後で順序付けする必要があります。OSIモデルの詳細について
は、こちらのWikipediaの記事を参照してください。

詳細と例については、アプリケーション制御の設定のベストプラクティス（1884ページ）およ
びアプリケーション制御に関する推奨事項（1881ページ）を参照してください。
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URLルールの順序

URLマッチングを最も効果的に行うには、URL条件を含むルールを他のルールより前に配置
します。特に、URLルールがブロックルールで、他のルールが次の条件を両方とも満たす場
合には、URL条件を含むルールを前に配置します。

•その他のルールがアプリケーション条件を含んでいる。

•検査対象のトラフィックが暗号化されている。

ルールに例外を設定する場合は、例外を他のルールの上に配置してください。

ルールの簡素化および絞り込みのベストプラクティス

簡素化：設定しすぎない

個々のルール条件を最小化します。できる限り少ない個々の要素をルールの条件に使用しま

す。たとえば、ネットワーク条件では、個々の IPアドレスではなく IPアドレスブロックを使
用します。

処理するトラフィックの照合が 1つの条件で十分な場合には、2つの条件を使用しないでくだ
さい。冗長な条件を使用すると、展開される設定が大幅に拡張される可能性があります。それ

により、デバイスのパフォーマンスに関する問題が発生したり、クラスタおよび高可用性ユ

ニットの再参加において予期しないデバイス動作が発生する場合があります。次に例を示しま

す。

•複数のインターフェイスを表すセキュリティゾーンは、慎重に使用してください。送信元
ネットワークと宛先ネットワークを条件として指定し、これらが、ターゲットのトラフィッ

クに十分に一致する場合は、セキュリティゾーンを指定する必要はありません。

•たとえば、一連の内部インターフェイスをインターネット上の「任意」の宛先と照合する
場合は、単に、それらの内部インターフェイスを含む送信元セキュリティゾーンを使用し

ます。ネットワークまたは宛先インターフェイスの基準は必要ありません。

要素をオブジェクトに組み合わせても、パフォーマンスは向上しません。たとえば、50個の
IPアドレスを 1つのネットワークオブジェクトに含めて使用することにパフォーマンス的な
メリットはなく、条件にこれらの IPアドレスを個別に含めるよりも単に構成上のメリットが
あるだけです。

アプリケーション検出の推奨事項については、アプリケーション制御の設定のベストプラク

ティス（1884ページ）を参照してください。

絞り込み：特にインターフェイスによってリソース消費ルールを絞り込んで制約する

できる限り、ルールの条件を使用してリソース消費ルールが処理するトラフィックを絞り込ん

で定義します。絞り込まれたルールは、広範な条件を持つルールが多様なタイプのトラフィッ

クを照合し、後でより多くの特定のルールをプリエンプション処理できるという理由からも重

要です。以下は、リソース消費ルールの例です。
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•トラフィックを復号するTLS/SSLルール：復号だけでなく、復号されたトラフィックの更
なる分析にもリソースが必要です。絞り込みを細かくし、また可能な場合は、暗号化トラ

フィックをブロックするか、復号しないようにします。

Threat Defense モデルではハードウェアで TLS/SSL暗号化および復号が実行されます。こ
れによりパフォーマンスが大きく向上します。詳細については、TLS暗号化アクセラレー
ション（2540ページ）を参照してください。

•ディープインスペクションを呼び出すアクセスコントロールルール：特に複数のカスタ
ム侵入ポリシーと変数セットを使用している場合、侵入ファイルやマルウェアのインスペ

クションにはリソースが必要です。ディープインスペクションは必要な場所でのみ呼び出

されることを確認してください。

最大のパフォーマンスによるメリットを得るため、インターフェイスによってルールを制約し

ます。ルールがデバイスのすべてのインターフェイスを除外する場合、そのルールはそのデバ

イスのパフォーマンスに影響しません。

アクセス制御ルールと侵入ポリシーの最大数

ターゲットデバイスでサポートされるアクセス制御ルールまたは侵入ポリシーの最大数は、ポ

リシーの複雑性、物理メモリ、デバイスのプロセッサ数などの、多くの要因によって異なりま

す。

デバイスでサポートされる最大を超えるとアクセスコントロールポリシーは展開できず、再

評価する必要があります。

侵入ポリシーのガイドライン：

•アクセスコントロールポリシーでは、1つの侵入ポリシーを各許可ルール、インタラク
ティブブロックルール、およびデフォルトアクションと関連付けることができます。侵

入ポリシーと変数セットの固有のペアはすべて、1つのポリシーと見なされます。

•いくつかの侵入ポリシーまたは変数セットを統合すると、複数のアクセスコントロール
ルールに1つの侵入ポリシーと変数セットのペアを関連付けることができます。一部のデ
バイスでは、すべての侵入ポリシーに関して1つの変数セットだけを使用できる場合や、
デバイス全体でただ 1つの侵入ポリシー/変数セットペアだけを使用できる場合がありま
す。
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第 40 章

アクセスコントロールポリシー

ここでは、アクセスコントロールポリシーの使用して作業する方法について説明します。

•アクセスコントロールポリシーのコンポーネント（1897ページ）
•システム作成のアクセスコントロールポリシー（1898ページ）
•アクセスコントロールポリシーの要件と前提条件（1899ページ）
•アクセスコントロールポリシーの管理（1900ページ）
•アクセスコントロールポリシーの履歴（1924ページ）

アクセスコントロールポリシーのコンポーネント
アクセスコントロールポリシーの主な要素は次のとおりです。

名前（Name）と説明（Description）

各アクセスコントロールポリシーには一意の名前が必要です。説明は任意です。

継承設定（Inheritance Settings）

ポリシー継承により、アクセスコントロールポリシーの階層を作成することができます。

親（または基本）ポリシーは子孫のデフォルト設定を定義、実行します。

ポリシーの継承設定で基本ポリシーを選択できます。また、現在のポリシーで設定をロッ

クすることで、子孫にも同じ設定を継承させることできます。ロック解除された設定につ

いては、子孫ポリシーによる上書きが可能です。

ポリシー割り当て

各アクセスコントロールポリシーがそのポリシーを使用するデバイスを識別します。そ

れぞれのデバイスは、1つのアクセスコントロールポリシーのみのターゲットに設定でき
ます。

ルール（Rule）

アクセスコントロールルールは、ネットワークトラフィックをきめ細かく処理する方法

を提供します。先祖ポリシーから継承したルールを含むアクセスコントロールポリシー

のルールには、1から始まる番号が付いています。システムは、ルール番号の昇順で上か
ら順に、アクセスコントロールルールをトラフィックと照合します。
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通常、システムは、ルールのすべての条件がトラフィックに一致する最初のアクセスコン

トロールルールに従ってネットワークトラフィックを処理します。条件は単純または複

雑にできます。条件の使用は特定のライセンスによって異なります。

デフォルトアクション（Default Action）

デフォルトアクションは、他のアクセス制御設定で処理されないトラフィックをどのよう

に処理し、ロギングするかを定義します。デフォルトアクションにより、追加のインスペ

クションなしですべてのトラフィックをブロックまたは信頼することができます。また、

侵入およびディスカバリデータの有無についてトラフィックを検査することもできます。

アクセスコントロールポリシーのデフォルトアクションは先祖ポリシーから継承するこ

ともできますが、継承を強制的に実施することはできません。

セキュリティインテリジェンス（Security Intelligence）

セキュリティインテリジェンスは、悪意のあるインターネットコンテンツに対する最初

の防衛ラインです。この機能により、最新の IPアドレス、URL、ドメイン名レピュテー
ションインテリジェンスをもとに接続をブロックすることができます。重要なリソースへ

の継続的なアクセスを確保するために、ブロックリストのエントリはカスタムブロックし

ないリストのエントリで上書きできます。

HTTP応答（HTTP Responses）

システムによりユーザのWebサイトリクエストがブロックされた場合、システム提供の
汎用的な応答ページを表示するか、カスタムページを表示させることができます。ユー

ザーに警告するページを表示するものの、ユーザーが最初に要求したサイトに進めるよう

にすることもできます。

ログ

アクセスコントロールポリシーロギングの設定を使用して、現在のアクセスコントロー

ルポリシーのデフォルトの syslogの宛先を設定できます。この設定は、syslogの宛先設定
で組み込まれているルールおよびポリシーのカスタム設定で明示的にオーバーライドされ

ない限り、アクセスコントロールポリシーと、組み込まれているすべてのSSL、プレフィ
ルタ、および侵入のポリシーに適用されます。

アクセスコントロールの詳細オプション（Advanced Access Control Options）

通常、アクセスコントロールポリシーの詳細設定を変更する必要はほとんど、あるいは

まったくありません。多くの場合、デフォルト設定が適切です。詳細設定では、トラフィッ

クの前処理、SSLインスペクション、ID、種々のパフォーマンスオプションなどを変更
できます。

システム作成のアクセスコントロールポリシー
デバイスの初期設定に応じて、システム付属のポリシーには次のものが含まれます。

•デフォルトアクセス制御：詳細な検査なしで、すべてのトラフィックをブロックします。
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•デフォルト侵入防御：すべてのトラフィックを許可しますが、Balanced Security and
Connectivity侵入ポリシーおよびデフォルトの侵入変数セットを使用して検査も実行しま
す。

•デフォルトネットワーク検出：すべてのトラフィックを許可すると同時に検出データにつ
いて検査しますが、侵入やエクスプロイトについては検査しません。

アクセスコントロールポリシーの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

•カスタムユーザーロールを定義して、アクセスコントロールポリシーおよびルールの侵
入設定と、その他のアクセスコントロールポリシーおよびルールを区別できます。これ

らのアクセス許可を使用すると、ネットワーク管理チームと侵入管理チームの責任を分離

できます。アクセスコントロールポリシーの変更権限を含む既存の事前定義されたユー

ザーロールは、すべてのサブ権限をサポートします。詳細な権限を適用する場合は、独自

のカスタムロールを作成する必要があります。詳細な権限は次のとおりです。

• [ポリシー（Policies）] > [アクセス制御（Access Control）] > [アクセスコントロール
ポリシー（Access Control Policy）] > [アクセスコントロールポリシーの変更（Modify
Access Control Policy）] > [脅威設定の変更（Modify Threat Configuration）]では、侵
入ポリシー、変数セット、およびルール内のファイルポリシー、ネットワーク分析お

よび侵入ポリシーの詳細オプションの設定、アクセスコントロールポリシーのセキュ

リティインテリジェンスポリシーの構成、およびポリシーのデフォルトアクション

の侵入アクションを選択できます。これ以外のオプションが表示されない場合、ユー

ザーはポリシーまたはルールの他の部分を変更できません。

• [残りのアクセスコントロールポリシー設定の変更（Modify Remaining Access Control
Policy Configuration）]は、ポリシーの他のすべての側面を編集する機能を制御しま
す。
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アクセスコントロールポリシーの管理
システム付属のアクセスコントロールポリシーの編集と、カスタムアクセスコントロールポ

リシーの作成が可能です。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択します。

ステップ 2 アクセスコントロールポリシーを管理します。

•作成：[新規ポリシー（New Policy）]をクリックします。基本的なアクセスコントロール
ポリシーの作成（1900ページ）を参照してください。

•継承：子孫を持つポリシーの横にあるプラスをクリックすると、ポリシーの階層ビューが
展開されます。

•編集：[編集（Edit）]（ ）をクリックします。アクセスコントロールポリシーの編集

（1902ページ）を参照してください

•削除：[削除（Delete）]（ ）をクリックします。ポリシーを削除する前に、デバイスの

割り当てを削除する必要があります。

• [コピー（Copy）]：その他（）メニューから [複製（Clone）]を選択します。[コピー

（Copy）]（ ）をクリックします。デバイスの割り当てはコピーに保持されません。

• [レポート（Report）]：その他（）メニューから [レポートの生成（Generate Report）]を
選択します。[レポート（Report）]（ ）をクリックします。

•ポリシーのロックまたはロック解除：アクセスコントロールポリシーのロック（1904ペー
ジ）を参照してください。

基本的なアクセスコントロールポリシーの作成

新しいアクセスコントロールポリシーを作成すると、そのポリシーにデフォルトのアクショ

ンと設定が含まれます。ポリシーを作成すると、要件に合わせてポリシーを調整できるよう、

すぐに編集セッションに移行します。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択します。

ステップ 2 [新しいポリシー（New Policy）]をクリックします。
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ステップ 3 [名前（Name）]に一意の名前を入力し、オプションで [説明（Description）]を入力します。

ステップ 4 オプションで、[基本ポリシーの選択（Select Base Policy）]ドロップダウンリストから基本ポ
リシーを選択します。

ドメインにアクセスコントロールポリシーが適用されている場合は、この手順はオプション

ではありません。適用されているポリシーまたはその子孫のいずれかを基本ポリシーとして選

択する必要があります。

基本ポリシーを選択すると、基本ポリシーによってデフォルトアクションが定義されるため、

このダイアログボックスで新しいアクションを選択することはできません。デフォルトアク

ションによって処理される接続のロギングは、基本ポリシーによって異なります。

ステップ 5 基本ポリシーを選択しない場合は、初期のデフォルトアクションを指定します。

• [すべてのトラフィックをブロック（Block All Traffic）]を選択すると、[アクセスコント
ロール：すべてのトラフィックをブロック（Access Control: Block All Traffic）]をデフォル
トアクションとするポリシーが作成されます。

• [侵入防御（Intrusion Prevention）]を選択すると、[侵入防御：セキュリティと接続性のバ
ランス（Intrusion Prevention: Balanced Security and Connectivity）]をデフォルトアクション
とし、デフォルトの侵入変数セットが関連付けられたポリシーが作成されます。

• [ネットワーク検出（Network Discovery）]を選択すると、[ネットワーク検出のみ（Network
Discovery Only）]をデフォルトアクションとするポリシーが作成されます。

デフォルトアクションを選択した場合、デフォルトアクションで処理される接続のロギング

は、最初は無効になっています。この設定は、後でポリシーを編集するときに有効にできま

す。

デフォルトですべてのトラフィックを信頼するか、基本ポリシーを選択しデフォルトア

クションは継承しないようにする場合は、後でデフォルトアクションを変更できます。

ヒント

ステップ 6 必要に応じて、ポリシーを展開する [使用可能なデバイス（Available Devices）]を選択し、[ポ
リシーに追加（Add to Policy）]をクリック（またはドラッグアンドドロップ）して、選択し
たデバイスを追加します。表示されるデバイスを絞り込むには、[検索（Search）]フィールド
に検索文字列を入力します。

このポリシーをすぐに展開するには、この手順を実行する必要があります。

ステップ 7 [保存（Save）]をクリックします。

新しいポリシーが開いて編集できる状態になります。必要に応じてルールを追加したり、その

他の変更を加えたりすることが可能です。アクセスコントロールポリシーの編集（1902ペー
ジ）を参照してください。
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アクセスコントロールポリシーの編集

アクセスコントロールポリシーを編集するときは、そのポリシーをロックして、同時に編集

する可能性がある別のユーザーによって変更が上書きされないようにする必要があります。

現在のドメインで作成されたアクセスコントロールポリシーのみ編集できます。また、先祖

アクセスコントロールポリシーによってロックされている設定は編集できません。

ポリシーをロックしない場合は、次の点を考慮してください。ポリシーの編集は、1つのブラ
ウザウィンドウを使用して、一度に1人のみで行う必要があります。複数のユーザが同じポリ
シーを保存した場合は、最後に保存された変更が保持されます。ユーザにとっての便宜性を考

慮して、各ポリシーを現在編集している人（いる場合）の情報が表示されます。セッションの

プライバシーを保護するために、ポリシーエディタが非アクティブになってから 30分後に警
告が表示されます。60分後には、システムにより変更が破棄されます。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択します。

ステップ 2 編集するアクセスコントロールポリシーの横にある [編集（Edit）]（ ）をクリックしま

す。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 アクセスコントロールポリシーを編集します。

左列でチェックボックスを選択し、検索ボックスの横にある [アクションの選択（Select
Action）]ドロップダウンリストから実行するアクションを選択すると、一度に複数の
ルールを操作できます。ルールの有効化と無効化、コピー、クローン作成、移動、削

除、編集、またはヒットカウントや関連イベントの表示には、一括編集を使用できま

す。

ヒント

次のような設定の変更やアクションの実行が可能です。

•名前と説明：名前の横の [編集（Edit）]（ ）をクリックして変更を加え、[保存（Save）]
をクリックします。

•デフォルトアクション：[デフォルトアクション（Default Action）]ドロップダウンリス
トから値を選択します。

•デフォルトアクションの設定：[歯車（Cog）]（ ）をクリックして変更を加え、[OK]を
クリックします。ロギング、外部 syslogサーバーまたはSNMPトラップサーバーの場所、
および侵入防御のデフォルトアクションに関連付けられた変数セットの設定を行えます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1902

アクセスコントロール

アクセスコントロールポリシーの編集



•関連付けられたポリシー：パケットフローのポリシーを編集または変更するには、ポリ
シー名の下のパケットフロー表示でポリシータイプをクリックします。[プレフィルタルー
ル（Prefilter Rules）]、[復号（Decryption）]、[セキュリティインテリジェンス（Security
Intelligence）]、および [ID（Identity）]ポリシーを選択できます。必要に応じて、[アクセ
ス制御（Access Control）]をクリックしてアクセスコントロールルールに戻ります。

•ポリシー割り当て：このポリシーの対象となる管理対象デバイスを特定するか、このポリ
シーをサブドメインに適用するには、[ターゲット：xデバイス（Targeted: x devices）]リン
クをクリックします。

•ルール：アクセスコントロールルールを管理し、侵入ポリシーとファイルポリシーを使用
して悪意のあるトラフィックを検査およびブロックするには、[ルールの追加（AddRule）]
をクリックするか、既存のルールを右クリックして [編集（Edit）]またはその他の該当す
るアクションを選択します。アクションは、各ルールのその他（）ボタンからも選択で

きます。アクセスコントロールルールの作成および編集（1940ページ）を参照してくださ
い。

•レイアウト：ルールのリストの上にある [グリッド/テーブルビュー（Grid/Table View）]ア
イコンを使用して、レイアウトを変更します。グリッドビューでは、色分けされたオブ

ジェクトが見やすいレイアウトで表示されます。テーブルビューでは、一度に複数のルー

ルを確認できるように概要リストが表示されます。ビューは、ルールに影響を与えること

なく自由に切り替えることができます。

•列（テーブルビューのみ）：ルールのリストの上にある [列の表示/非表示（Show/Hide
Columns）]アイコンをクリックして、テーブルに表示する情報を選択します。情報がない
（どのルールでもそれらの条件を使用していない）すべての列をすばやく削除するには、

[空の列を非表示（Hide Empty Columns）]をクリックします。すべてのカスタマイズを元
に戻すには、[デフォルトに戻す（Revert to Default）]をクリックします。

•ルールのロジックを分析します。[分析（Analyze）]メニューから次のオプションを選択し
て、ルールのロジックを調べることができます。

• [ヒットカウント（Hit Count）]：各ルールに一致した接続の数に関する統計を表示し
ます。

• [ルールの競合を有効/無効にする（Enable/Disable Rule Conflicts）]：ルールが互いに干
渉するかどうかに関する情報の表示/非表示を切り替えます。

• [ルール競合の表示（Show Rule Conflicts）]：冗長ルールまたはシャドウイングされた
ルールがあるかどうかを表示します。この競合により、特定のルールが接続に一致し

なくなる可能性があります。そのため、一致基準の修正、ルールの移動、またはルー

ルの削除が必要になります。

• [警告を表示（Show Warnings）]：対処する必要がある構成の問題を含むルールがある
かどうかを表示します。

•追加設定：ポリシーの追加設定を変更するには、パケットフロー行の最後にある [詳細
（More）]ドロップダウン矢印から次のオプションのいずれかを選択します。
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•詳細設定：前処理、SSLインスペクション、アイデンティティ、パフォーマンス、お
よびその他の詳細オプションを設定します。アクセスコントロールポリシーの詳細

設定（1911ページ）を参照してください。

• HTTPレスポンス：システムがWebサイトの要求をブロックするときにブラウザに表
示される情報を指定します。HTTP応答ページの選択（2044ページ）を参照してくだ
さい。

•継承設定：このポリシーの基本アクセスコントロールポリシーを変更し、このポリ
シーの設定をその子孫ポリシーに適用します。基本アクセスコントロールポリシー

の選択（1906ページ）および子孫アクセスコントロールポリシーでの設定のロック
（1907ページ）を参照してください。

•ロギング：ポリシーのデフォルトのロギングオプションを設定します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

アクセスコントロールポリシーのロック

アクセスコントロールポリシーをロックして、他の管理者が編集できないようにすることが

できます。ポリシーをロックすると、変更を保存する前に別の管理者がポリシーを編集して変

更を保存しても、変更が無効になることはありません。ロックしない場合、複数の管理者がポ

リシーを同時に編集すると、最初に変更を保存したユーザーによって、他のすべてのユーザー

が行った変更が消去されます。

ロックはアクセスコントロールポリシー自体を目的としています。ポリシーで使用されるオ

ブジェクトにはロックは適用されません。たとえば、ロックされたアクセスコントロールポ

リシーで使用されるネットワークオブジェクトを別のユーザーが編集できます。ロックはポリ

シーを明示的にロック解除するまでそのままなので、ログアウトして後で編集に戻ることがで

きます。

ロックすると、他の管理者にはポリシーへの読み取り専用アクセス権が付与されます。ただ

し、他の管理者は、ロックされたポリシーを管理対象デバイスに割り当てることができます。

始める前に

アクセスコントロールポリシーを変更する権限を持つすべてのユーザーロールには、ポリシー

をロックしたり、別のユーザーによってロックされたポリシーをロック解除したりする権限が

あります。

ただし、別の管理者によってロックされているポリシーのロックを解除する権限は、次の権限

によって制御される必要があります。[ポリシー（Policies）]> [アクセス制御（AccessControl）]>
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[アクセスコントロールポリシー（Access Control Policy）] > [アクセスコントロールポリシー
の変更（Modify Access Control Policy）] > [アクセスコントロールポリシーロックのオーバー
ライド（Override Access Control Policy Lock）]。

カスタムロールを使用している場合、組織がこの権限を割り当てないことで、ロック解除権限

が制限されている可能性があります。この権限がないと、ポリシーをロックした管理者のみが

ロックを解除できます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択します。

ステップ 2 ロックまたはロック解除するアクセスコントロールポリシーの横にある [編集（Edit）]（ ）

をクリックします。

[ロックステータス（LockStatus）]列には、ポリシーがすでにロックされているかどうか、ロッ
クされている場合は誰がロックしたかが表示されます。空のセルは、ポリシーがロックされて

いないことを示します。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。または、別のユーザーによってロックされています。

ステップ 3 ポリシー名の横にあるロックアイコンをクリックして、ポリシーをロックまたはロック解除し
ます。

ポリシーが親ポリシーから設定を継承する場合、ロックアイコンをクリックしたときに次のオ

プションのいずれかを選択する必要があります。

• [このポリシーのロック/ロック解除（Lock/Unlock This Policy）]：ロックまたはロック解除
は、このポリシーのみが対象となります。

• [階層内のこのポリシーと親のロック/ロック解除（Lock/Unlock This Policy and Parents in the
Hierarchy）]：このポリシーとすべての親ポリシーがロックまたはロック解除されます。
親ポリシーが別の管理者によって既にロックされている場合、メッセージが表示され、そ

の親ポリシーをロックすることはできません。ポリシーのロックを解除するときに、アク

セスコントロールポリシーロックのオーバーライド権限を持っている場合、他のユーザー

によってロックされていても、すべての親ポリシーがロック解除されます。

アクセスコントロールポリシーの継承の管理

継承は、アクセスコントロールポリシーの基本ポリシーとして別のポリシーを使用すること

に関連します。これにより、1つのポリシーを使用して、複数のポリシーに適用できるいくつ

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1905

アクセスコントロール

アクセスコントロールポリシーの継承の管理



かのベースライン特性を定義できます。継承がどのように機能するのかについては、アクセス

コントロールポリシーの継承（1880ページ）を参照してください。

手順

ステップ 1 変更する継承設定を持つアクセスコントロールポリシーを編集します。アクセスコントロー
ルポリシーの編集（1902ページ）を参照してください。

ステップ 2 ポリシーの継承を管理します。

•基本ポリシーの変更：このポリシーの基本アクセスコントロールポリシーを変更するに
は、パケットフロー行の最後にある [詳細（More）]ドロップダウン矢印から [継承設定
（Inheritance Settings）]を選択し、基本アクセスコントロールポリシーの選択（1906ペー
ジ）で説明する手順を実行します。

•子孫の設定のロック：このポリシーの設定を子孫ポリシーで強制適用するには、パケット
フロー行の最後にある [詳細（More）]ドロップダウン矢印から [継承設定（Inheritance
Settings）]を選択し、子孫アクセスコントロールポリシーでの設定のロック（1907ペー
ジ）で説明する手順を実行します。

•ドメインで必須：このポリシーをサブドメインで強制適用するには、[対象：x個のデバイ
ス（Targeted: x devices）]リンクをクリックし、ドメインでのアクセスコントロールポリ
シーの強制（1908ページ）で説明する手順を実行します

•基本ポリシーからの設定の継承：基本アクセスコントロールポリシーから設定を継承す
るには、[セキュリティインテリジェンス（Security Intelligence）]をクリックするか、パ
ケットフロー行の最後にあるドロップダウン矢印から [HTTP応答（HTTP Responses）]ま
たは [詳細設定（Advanced Settings）]を選択し、基本ポリシーからアクセスコントロール
ポリシー設定を継承する（1907ページ）で説明する手順を実行します。

基本アクセスコントロールポリシーの選択

1つのアクセスコントロールポリシーを別の基本（親）として使用できます。デフォルトで
は、子のポリシーが基本ポリシーから設定を継承します。ロック解除された設定を変更するこ

とも可能です。

既存のアクセスコントロールポリシーの基本ポリシーを変更すると、システムで現在のポリ

シー設定が新しい基本ポリシーの任意のロックされた設定に更新されます。

手順

ステップ 1 アクセスコントロールポリシーのエディタで、パケットフロー行の最後にある [詳細（More）]
ドロップダウン矢印から [継承設定（Inheritance Settings）]を選択します。

ステップ 2 [基本ポリシーの選択（Select Base Policy）]ドロップダウンリストからポリシーを選択します。

ステップ 3 [保存（Save）]をクリックします。
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次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

基本ポリシーからアクセスコントロールポリシー設定を継承する

新しい子ポリシーは、基本ポリシーから多数の設定を継承します。これらの設定は、基本ポリ

シーでロックされていない場合はオーバーライドできます。

基本ポリシーから後で設定を再継承すると、システムによって基本ポリシーの設定が表示さ

れ、コントロールが淡色表示されます。ただし、オーバーライドした内容はシステムによって

保存され、その内容は継承を再度無効にすると復元されます。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[セキュリティインテリジェンス（Security
Intelligence）]をクリックするか、パケットフロー行の最後にある [詳細（More）]ドロップダ
ウン矢印から [HTTP応答（HTTP Responses）]または [詳細設定（Advanced Settings）]を選択
します。

ステップ 2 継承する設定ごとに、[基本ポリシーから継承（Inherit from base policy）]チェックボックスを
オンにします。

コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する

権限がありません。

ステップ 3 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

子孫アクセスコントロールポリシーでの設定のロック

アクセスコントロールポリシーの設定をロックして、すべての子孫ポリシーで設定を適用し

ます。子孫ポリシーでは、ロックされていない設定をオーバーライドできます。

設定をロックするときに、すでに子孫ポリシーで実行されていたオーバーライドを保存して、

設定のロックを再度解除したときにオーバーライドを復元できるようにします。

手順

ステップ 1 アクセスコントロールポリシーのエディタで、パケットフロー行の最後にある [詳細（More）]
ドロップダウン矢印から [継承設定（Inheritance Settings）]を選択します。

ステップ 2 [子ポリシーの継承設定（Child Policy Inheritance Settings）]領域で、ロックする設定をオンにし
ます。
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コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する

権限がありません。

ステップ 3 [OK]をクリックして継承設定を保存します。

ステップ 4 [保存（Save）]をクリックして、アクセスコントロールポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

ドメインでのアクセスコントロールポリシーの強制

ドメイン内の各デバイスが同一の基本アクセスコントロールポリシーまたは、そのポリシー

の子孫ポリシーの1つを使用するように強制できます。この手順は、マルチドメイン展開のみ
に関連するものです。

手順

ステップ 1 アクセスコントロールポリシーのエディタで、[ターゲット：xデバイス（Targeted: x devices）]
リンクをクリックします。

ステップ 2 [ドメインに強制（Required on Domains）]をクリックします。

ステップ 3 ドメインリストを作成します。

•追加：現在のアクセスコントロールポリシーを強制適用するドメインを選択して [追加
（Add）]をクリックするか、選択したドメインのリストにドラッグアンドドロップしま
す。

•削除：リーフドメインの横にある [削除（Delete）]（ ）をクリックするか、先祖ドメイ

ンを右クリックして [選択項目の削除（Delete Selected）]を選択します。
•検索：検索フィールドに検索文字列を入力します。検索をクリアするには、[クリア

（Clear）]（ ）をクリックします。

ステップ 4 [OK]をクリックしてドメインに強制適用する設定を保存します。

ステップ 5 [保存（Save）]をクリックして、アクセスコントロールポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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アクセスコントロールポリシーのターゲットデバイスの設定

アクセスコントロールポリシーは、それを使用するデバイスを指定します。それぞれのデバ

イスは、1つのアクセスコントロールポリシーのみのターゲットに設定できます。

手順

ステップ 1 アクセスコントロールポリシーのエディタで、[ターゲット：xデバイス（Targeted: x devices）]
リンクをクリックします。

ステップ 2 [ターゲットデバイス（Targeted Devices）]で、ターゲットリストを作成します。

•追加：1つ以上の [使用可能なデバイス（Available Devices）]を選択して、[ポリシーに追
加（Add to Policy）]をクリックするか、[選択したデバイス（Selected Devices）]のリスト
にドラッグアンドドロップします。

•削除：1つのデバイスの横にある [削除（Delete）]（ ）をクリックするか、複数のデバ

イスを選択して、右クリックしてから [選択済み項目の削除（Delete Selected）]を選択し
ます。

•検索：検索フィールドに検索文字列を入力します。検索をクリアするには、[クリア

（Clear）]（ ）をクリックします。

[影響を受けるデバイス（Impacted Devices）]の下に、割り当てられたアクセスコントロール
ポリシーが現在のポリシーの子であるデバイスが一覧表示されます。現在のポリシーを変更す

ると、これらのデバイスに影響します。

ステップ 3 [OK]をクリックしてターゲットデバイス設定を保存します。

ステップ 4 [保存（Save）]をクリックして、アクセスコントロールポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

アクセスコントロールポリシーのロギング設定

アクセスコントロールポリシーのロギング設定を構成するには、パケットフロー行の最後に

ある [詳細（More）]ドロップダウン矢印から [ロギング（Logging）]を選択します。

アクセスコントロールポリシーのデフォルトの syslog宛先と syslogアラートを設定できます。
この設定は、syslogの宛先設定が組み込まれているルールとポリシーのカスタム設定で明示的
にオーバーライドされない限り、アクセスコントロールポリシーと組み込まれているすべて

の SSL/TLS復号、プレフィルタ、および侵入ポリシーに適用されます。

デフォルトアクションで処理される接続のロギングは、初期設定では無効です。
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IPSとファイルおよびマルウェアの設定は通常、syslogメッセージの送信についてページ上部
のオプションを選択した後に有効になります。

デフォルト Syslog設定

• [特定のsyslogアラートを使用して送信する（Send using specific syslog alert）]：このオプ
ションを選択すると、『Cisco Secure Firewall Management Centerアドミニストレーション
ガイド』の「Creating a Syslog Alert Response」「」の手順で設定したとおりに、選択した
syslogアラートに基づいてイベントが送信されます。リストから syslogアラートを選択す
るか、名前、ロギングホスト、ポート、機能および重大度を指定することにより syslog
アラートを追加できます。詳細については、Cisco Secure Firewall Management Centerアド
ミニストレーションガイドの「Facilities and Severities for Intrusion Syslog Alerts」を参照し
てください。このオプションはすべてのデバイスに適用されます。

このオプションを使用すると、システムは管理インターフェイスを使用して syslogメッ
セージをサーバーに送信します。管理インターフェイスからsyslogサーバーへのルートが
あることを確認します。ルートがあると、メッセージがサーバーに届きません。

• [デバイスに展開したFTDプラットフォーム設定のポリシーで指定されているsyslog設定を
使用（Use the syslog settings configured in the FTD Platform Settings policy deployed on the
device）]：このオプションを選択してシビラティ（重大度）を選択すると、接続または侵
入イベントが選択したシビラティ（重大度）とともに [プラットフォーム設定（Platform
Settings）]で設定した syslogコレクタに送信されます。このオプションを使用し、[プラッ
トフォーム設定（Platform Settings）]で行った syslog設定を統合して、アクセスコント
ロールポリシーでその設定を再利用できます。このセクションで選択した重大度はすべて

の接続イベントと侵入イベントに適用されます。デフォルトの重大度は ALERTです。

このオプションは、Secure Firewall Threat Defenseデバイス 6.3以降のみに適用されます。

IPS設定

• [IPSイベントのsyslogメッセージを送信（Send Syslog messages for IPS events）]：IPSイベン
トをsyslogメッセージとして送信します。上記で設定したデフォルトは、オーバーライド
しない限り使用されます。

• [オーバーライドの表示/非表示（Show/Hide Overrides）]：デフォルトの syslog宛先と重大
度を使用する場合は、これらのオプションを空のままにします。それ以外の場合は、IPS
イベントに別の syslogサーバーの宛先を設定し、イベントの重大度を変更できます。

ファイルおよびマルウェアの設定

• [ファイルおよびマルウェアイベントのsyslogメッセージを送信（Send Syslog messages for
File and Malware events）]：ファイルおよびマルウェアイベントを syslogメッセージとして
送信します。上記で設定したデフォルトは、オーバーライドしない限り使用されます。

• [オーバーライドの表示/非表示（Show/Hide Overrides）]：デフォルトの syslog宛先と重大
度を使用する場合は、これらのオプションを空のままにします。それ以外の場合は、ファ
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イルおよびマルウェアイベントに別のsyslogサーバーの宛先を設定し、イベントの重大度
を変更できます。

アクセスコントロールポリシーの詳細設定

アクセスコントロールポリシーの詳細設定を構成するには、パケットフロー行の最後にある

[詳細（More）]ドロップダウン矢印から [詳細設定（Advanced Settings）]を選択します。

通常、アクセスコントロールポリシーの詳細設定を変更する必要はほとんど、あるいはまっ

たくありません。デフォルト設定は、ほとんどの展開環境に適しています。CiscoSecureFirewall
Management Centerアドミニストレーションガイドの「Update Intrusion Rules」で説明している
ように、アクセスコントロールポリシーの前処理およびパフォーマンスの詳細オプションの

多くは、ルールの更新によって変更される可能性があることに注意してください。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。

Snortプロセスを再起動し、トラフィックインスペクションを一時的に中断する詳細設定変更
のリストについては、展開またはアクティブ化された際に Snortプロセスを再起動する設定
（199ページ）を参照してください。この中断中にトラフィックがドロップされるか、それ以
上インスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処

理する方法に応じて異なります。詳細はSnortの再起動によるトラフィックの動作（197ペー
ジ）を参照してください。

注意

親ポリシーからの設定の継承

アクセスコントロールポリシーにベースポリシーがある場合は、ベースポリシーから設定を

継承することができます。親ポリシーの設定を使用する設定グループごとに、[ベースポリシー
から継承（Inherit from base policy）]を選択します。これらの設定がロックされるように継承が
設定されている場合、これらの設定は読み取り専用になり、ポリシーに固有の設定を行うこと

はできません。

ポリシーに固有の設定を行うことが許可されている場合、編集するには [ベースポリシーから
継承（Inherit from base policy）]を選択解除する必要があります。
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全般設定

説明オプション

ユーザーが要求した各URLに対して保存する文字数をカスタ
マイズするには詳細については、『Cisco Secure Firewall
Management Centerアドミニストレーションガイド』の
「Limiting Logging of Long URLs」を参照してください。

ユーザーが最初のブロックをバイパスした後にWebサイトを
再度ブロックするまでの時間間隔をカスタマイズするには、

ブロックされたWebサイトのユーザーバイパスタイムアウ
トの設定（2046ページ）を参照してください。

接続イベントで保存するURL
の最大文字数（MaximumURL
characters to store in connection
events）

ブロックされたWebサイトのユーザーバイパスタイムアウ
トの設定（2046ページ）を参照してください。

インタラクティブブロックを

一時的に許可する時間(秒)
（Allow an Interactive Block to
bypass blocking for (seconds)）

システムは、ローカルに保存されたカテゴリとレピュテーショ

ンを持たない URLを初めて検出すると、今後その URLをす
ばやく処理できるように、そのURLをクラウドで検索して結
果をローカルデータストアに追加します。

この設定により、クラウドで URLのカテゴリとレピュテー
ションを検索する必要がある場合の処理が決まります。

デフォルトでは、この設定は有効になっています。システム

は、クラウドのURLのレピュテーションとカテゴリをチェッ
クしている間、トラフィックを一時的に遅延させ、クラウド

の判定を使用してトラフィックを処理します。

この設定を無効にした場合、ローカルキャッシュに存在しな

いURLがシステムで検出されると、トラフィックはただちに
渡され、未分類およびレピュテーションのないトラフィック

用に設定されたルールに従って処理されます。

パッシブ展開では、システムはルックアップを再試行しませ

ん。これは、システムがパケットを保持できないからです。

URLキャッシュのミス検索の
再試行（Retry URL cache miss
lookup）

このオプションを無効にすると、設定したデバイスへの TID
データの公開が停止されます。

Threat Intelligence Directorを
有効にする（Enable Threat
Intelligence Director）

このオプションは、URLフィルタリングのパフォーマンスと
有効性を向上させるために、デフォルトで有効になっていま

す。詳細および追加手順については、DNSフィルタリング：
DNSルックアップ中の URLレピュテーションとカテゴリの
識別（ベータ版）（2038ページ）およびサブトピックを参照し
てください。

DNSトラフィックへのレピュ
テーション適用を有効にする

（Enable reputation
enforcement on DNS traffic）
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説明オプション

特定の設定でSnortプロセスを再起動する必要がない限り設定
の変更を展開する場合にトラフィックを検査するには、必ず、

[ポリシーの適用時にトラフィックを検査する（Inspect traffic
during policy apply）]がデフォルト値（有効）に設定してくだ
さい。

このオプションを有効にすると、リソースの需要が高まった

場合にいくつかのパケットが検査なしでドロップされること

があります。また、一部のコンフィギュレーションを展開す

ると、トラフィックのインスペクションを中断するSnortプロ
セスが再開します。この中断中にトラフィックがドロップさ

れるか、それ以上インスペクションが行われずに受け渡され

るかは、ターゲットデバイスがトラフィックを処理する方法

に応じて異なります。詳細については、Snort再起動のシナリ
オ（194ページ）を参照してください。

ポリシー適用中のトラフィッ

クの検査

関連するポリシー

詳細設定を使用して、サブポリシー（復号、アイデンティティ、プレフィルタ）をアクセス制

御に関連付けます。「アクセス制御への他のポリシーの関連付け（1916ページ）」を参照して
ください。

TLSサーバーアイデンティティ検出

RFC 8446で定義されている最新バージョンの Transport Layer Security（TLS）プロトコル 1.3
は、セキュアな通信を提供するために多くのWebサーバーで採用されているプロトコルです。
TLS1.3プロトコルが、セキュリティを強化するためにサーバーの証明書を暗号化する一方で、
証明書が、アクセスコントロールルールのアプリケーションおよび URLフィルタリング基準
に適合する必要があるため、Firepowerシステムは、パケット全体を復号せずにサーバー証明
書を抽出する方法を提供します。

アクセスコントロールポリシーの詳細設定を指定する場合に、この「TLSサーバーアイデン
ティティ検出」と呼ばれる機能を有効にできます。

このオプションを有効にする場合は、復号ポリシーの高度な TLS適応型サーバーのアイデン
ティティプローブオプションも有効にすることをお勧めします。これらのオプションを組み

合わせることで、TLS 1.3トラフィックのより効率的な復号が可能になります。詳細について
は、TLS 1.3復号のベストプラクティス（2568ページ）を参照してください。

TLSサーバーアイデンティティ検出の影響を受ける新しい接続が開始されると、Threat Defense
は元のClientHelloパケットを保持して、接続先のサーバーのアイデンティティを判別してから
続行します。Threat Defense デバイスは、Threat Defense からサーバーに特殊な接続を送信しま
す。サーバーの応答にはサーバー証明書が含まれ、特殊な接続が終了し、アクセスコントロー

ルポリシーの要求に応じて元の接続が評価されます。
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TLSサーバー ID検出では、サーバー名表示（SNI）よりも証明書の共通名（CN）が優先され
ます。

TLSサーバーアイデンティティ検出を有効にするには、[詳細（Advanced）]タブをクリック
し、設定の [編集（Edit）]（ ）をクリックして [早期アプリケーション検出とURL分類（Early
application detection and URL categorization）]を選択します。

この機能は、アプリケーションまたは URLの基準に適合させたいトラフィックに関して、特
にそのトラフィックの詳細な検査を実行する必要がある場合に、有効にすることを強くお勧め

します。サーバー証明書を抽出するプロセスでトラフィックが復号されないため、復号ポリ

シーは必要ありません。

•証明書は復号されているため、ハードウェアプラットフォームによっては、TLSサーバー
アイデンティティ検出によってパフォーマンスが低下する場合があります。

• TLSサーバーアイデンティティ検出は、インラインタップモードまたはパッシブモードの
展開ではサポートされません。

• TLSサーバーアイデンティティ検出の有効化は、AWSに展開された Secure Firewall Threat
Defense Virtualではサポートされていません。Secure Firewall Management Centerで管理さ
れているそのような管理対象デバイスがある場合、接続イベント

PROBE_FLOW_DROP_BYPASS_PROXYは、デバイスがサーバー証明書の抽出を試みる
たびに増加します。

• TLSサーバーアイデンティティ検出は、TLS 1.2セッションでも動作します。

（注）

ネットワーク分析ポリシーと侵入ポリシー

ネットワーク分析ポリシーおよび侵入ポリシーの詳細設定によって、以下が可能になります。

•パケットを検査するために使用され、システムがトラフィックの検査方法を正確に決定す
る前に合格する必要がある、侵入ポリシーおよび関連付けられる変数セットの指定。
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•多くの前処理オプションを制御する、アクセスコントロールポリシーのデフォルトネッ
トワーク分析ポリシーの変更。

•カスタムネットワーク分析ルールおよびネットワーク分析ポリシーを使用した、特定のセ
キュリティゾーン、ネットワーク、および VLANに対する前処理オプションの調整。

詳細については、ネットワーク分析/侵入ポリシーのための高度なアクセス制御の設定（2995
ページ）を参照してください。

Threat Defenseサービスポリシー

Threat Defenseサービスポリシーを使用して、特定のトラフィッククラスにサービスを適用す
ることができます。たとえば、サービスポリシーを使用すると、すべてのTCPアプリケーショ
ンに適用されるタイムアウトコンフィギュレーションではなく、特定の TCPアプリケーショ
ンに固有のタイムアウトコンフィギュレーションを作成できます。このポリシーは Threat
Defenseデバイスのみに適用され、その他のデバイスタイプの場合には無視されます。この
サービスポリシールールは、アクセス制御ルールの後に適用されます。詳細については、サー

ビスポリシー（2125ページ）を参照してください。

ファイルおよびマルウェアの設定

ファイルおよびマルウェアのインスペクションパフォーマンスおよびストレージの調整（2513
ページ）に、ファイル制御とマルウェア防御のパフォーマンスオプションに関する情報が記

載されています。

ポートスキャン脅威検出

ポートスキャンディテクタは、あらゆるタイプのトラフィックでポートスキャンアクティビ

ティを検出および防止し、最終的な攻撃からネットワークを保護するために設計された脅威検

出メカニズムです。ポートスキャントラフィックは、許可されたトラフィックと拒否されたト

ラフィックの両方で効率的に検出できます。詳細については、を参照してください。脅威の検

出（2149ページ）

エレファントフローの設定

エレファントフローは、Snortコアの拘束の原因となる可能性がある、大きくて長期間にわた
る高速のフローです。システムストレス、CPUホグ、パケットドロップなどを軽減するために
エレファントフローに適用できるアクションは2つあります。それらのアクションは次のとお
りです。

•一部またはすべてのアプリケーションをバイパスする：このアクションでは、Snortイン
スペクションからのフローをバイパスします。

•スロットル：このアクションでは、エレファントフローに動的レート制限ポリシー（10%
削減）を適用します。

詳細については、『Cisco Secure Firewall Management Center Snort 3 Configuration Guide』の
「Elephant Flow Detection」の章を参照してください。
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インテリジェントアプリケーションバイパスの設定

インテリジェントアプリケーションバイパス（IAB）は、トラフィックがインスペクション
パフォーマンスとフローしきい値の組み合わせを超過したときにバイパスするアプリケーショ

ンを指定する、または、バイパスに関するテストを行うための、エキスパートレベルの設定で

す。詳細については、インテリジェントアプリケーションバイパス（2159ページ）を参照して
ください。

トランスポート層とネットワーク層のプリプロセッサの設定

トランスポート層とネットワーク層のプリプロセッサの詳細設定は、アクセスコントロール

ポリシーが展開されるすべてのネットワーク、ゾーン、VLANにグローバルに適用されます。
これらの詳細設定は、ネットワーク分析ポリシーではなくアクセスコントロールポリシーで

設定します。詳細については、トランスポート/ネットワークプリプロセッサの詳細設定（3116
ページ）を参照してください。

検出拡張の設定

検出拡張の詳細設定では、次のことを実行できるようにアダプティブプロファイルを設定する

ことができます。

•アクセスコントロールルールでファイルポリシーとアプリケーションを使用する。

•侵入ルールでサービスメタデータを使用する。

•パッシブ展開で、ネットワークのホストオペレーティングシステムに基づいてパケット
フラグメントと TCPストリームのリアセンブルを向上させる。

詳細については、アダプティブプロファイル（3183ページ）を参照してください。

パフォーマンス設定および遅延ベースのパフォーマンス設定

侵入防御のパフォーマンスチューニングについて（2449ページ）では、侵入行為についてトラ
フィックを分析する際にシステムのパフォーマンスを向上させるための情報を提供していま

す。

遅延ベースのパフォーマンス設定固有の情報については、パケットおよび侵入ルールの遅延し

きい値構成（2455ページ）を参照してください。

暗号化された可視性エンジン

この機能の詳細については、『Cisco Secure Firewall Management Center Snort 3 Configuration
Guide』の「Encrypted Visibility Engine」の章を参照してください。

アクセス制御への他のポリシーの関連付け

主要ポリシーをアクセスコントロールポリシーに関連付ける最も簡単な方法は、アクセスコ

ントロールポリシーのトピックに示されているパケットフローでポリシーのリンクをクリック

することです。関連付けるポリシーをすばやく選択できます。または、このトピックで説明さ
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れているように、ポリシーの詳細設定を使用してポリシーを関連付けることもできます。これ

らのポリシーには以下が含まれます。

•プレフィルタポリシー：（レイヤ4の）アウターヘッダによりネットワーク限定を使用し
た早期のトラフィック処理を実行します。

•復号ポリシー：セキュアソケットレイヤ（SSL）または Transport Layer Security（TLS）で
暗号化されたアプリケーション層プロトコルトラフィックをモニタ、復号、ブロック、ま

たは許可します。

Snort 2のみ。SSLポリシーを追加または削除すると設定の変更を
展開する際に Snortプロセスが再起動され、一時的にトラフィッ
クのインスペクションが中断されます。この中断中にトラフィッ

クがドロップされるか、それ以上インスペクションが行われずに

受け渡されるかは、ターゲットデバイスがトラフィックを処理す

る方法に応じて異なります。詳細はSnortの再起動によるトラフィッ
クの動作（197ページ）を参照してください。

注意

•アイデンティティポリシー：トラフィックに関連付けられているレルムと認証方式に基づ
いて、ユーザー識別を実行します。

始める前に

SSLポリシーをアクセスコントロールポリシーに関連付ける前に、アクセスコントロールポ
リシーの詳細設定（1911ページ）でTLSサーバーアイデンティティ検出に関する情報を確認し
てください。

手順

ステップ 1 アクセスコントロールポリシーのエディタで、パケットフロー行の最後にある [詳細（More）]
ドロップダウン矢印から [詳細設定（Advanced Settings）]を選択します。

ステップ 2 適切な [ポリシー設定（Policy Settings）]領域の [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。設定がロック解除されている場合は、[Inherit from base
policy]をオフにして、編集を有効にします。

ステップ 3 ドロップダウンリストからポリシーを選択します。

ユーザーが作成したポリシーを選択する場合は、表示される編集アイコンをクリックしてポリ

シーを編集できます。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックして、アクセスコントロールポリシーを保存します。
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次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

ルールヒットカウントの表示

ヒットカウントは、ポリシールールまたはデフォルトアクションが接続に一致した回数を示し

ます。ヒットカウントは、ルールに一致する接続の最初のパケットに対してのみ増加します。

この情報を使用してルールの有効性を特定することができます。ヒットカウント情報は、Threat
Defense デバイスに適用されるアクセス制御とプレフィルタルールに対してのみ使用できま
す。

•このカウントは、再起動やアップグレードの後も維持されます。

•カウントは HAペアまたはクラスタ内の各ユニットによって個別に維持されます。

•デバイスで展開またはタスクが進行中の場合、デバイスからヒットカウント情報を取得す
ることはできません。

•また、デバイス CLIで show rule hitsコマンドを使用してルールヒットカウント情報を表
示することもできます。

• [アクセスコントロールポリシー（Access Control Policy）]ページから [ヒットカウント（Hit
Count）]ページにアクセスした場合、プレフィルタルールを表示または編集することは
できません。また、その逆も同様です。

•ヒットカウントは、モニターアクションを使用するルールでは使用できません。

（注）

始める前に

カスタムユーザーロールを使用する場合は、ロールに次の権限が含まれていることを確認して

ください。

•デバイスの閲覧：ヒットカウントを確認します。

•デバイスの変更：ヒットカウントを更新します。

手順

ステップ 1 アクセスコントロールポリシーまたはプレフィルタポリシーエディタで、ページの右上にあ
る [ヒットカウントの分析（Analyze Hit Counts）]をクリックします。

ステップ 2 [ヒットカウント（Hit Count）]ページで、[デバイスの選択（Select a device）]ドロップダウン
リストからデバイスを選択します。
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このデバイスのヒットカウントを生成するのが初めてではない場合は、ドロップダウンボック

スの横に最後に取得したヒットカウント情報が表示されます。また、[最終展開（LastDeployed）]
の時刻を確認して、最新のポリシー変更を確認します。

ステップ 3 必要に応じて、[更新（Refresh）]（ ）をクリックして、選択したデバイスから現在のヒッ

トカウントデータを取得します。

プレフィルタポリシーでは、[現在のヒットカウントの取得（Fetch Current Hit Count）]をクリッ
クして、最初のヒットカウントデータを取得する必要がある場合があります。

デバイスへの展開が進行している間は、ヒットカウントを更新できません。

ステップ 4 データを表示して分析します。

次を実行できます。

• [プレフィルタ（Prefilter）]または [アクセス制御（Access Control）]をクリックして、こ
れらのポリシーのヒットカウントを切り替えます。

• [フィルタ（Filter）]ボックスに検索文字列を入力して、特定のルールを検索します。

• [フィルタ基準（Filter by）]フィールドで [ヒットルール（Hit Rules）]や [ルールにヒット
しない（Never Hit Rules）]オプションを選択して、リストを大まかに制限します。ヒット
ルールを閲覧するときに、[最後（In Last）]フィールドで時間範囲を選択することで（た
とえば、過去 1日）、リストをさらに制限できます。

•（アクセスコントロールポリシーから見た場合）ルールのチェックボックスをオンにし、
[ヒットカウントのクリア（Clear Hit Counts）]をクリックして、1つ以上のルールのヒッ
トカウントをクリアします。アクションを確認したら、[クリアしてリロードする（Clear
and Reload）]を選択してヒットカウントデータを更新します。一度に最大 500のルールの
ヒットカウントをクリアできます。ヒットカウントのクリアを元に戻すことはできませ

ん。

テーブルヘッダーのチェックボックスをクリックしてリスト内のすべてのルールを

選択します。ルールの範囲を選択するには、最初のルールのチェックボックスを選

択し、Shiftキーを押しながら最後のルールのチェックボックスをクリックします。
間にあるすべてのルールも選択されます。

（注）

•（アクセスコントロールポリシーから見た場合）個々のルールで次の操作を実行できま
す。

•その他（）メニューから [編集（Edit）]をクリックして、ルールを編集します。

•その他（）メニューから [削除（Delete）]をクリックして、ポリシーからルールを削
除します。

•その他（）メニューから [ルールの有効化/無効化（Enable/Disable Rule）]をクリック
して、ルールを有効化または無効化します。
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•その他（）メニューから [ヒットカウントのクリア（Clear Hit Count）]をクリックし
て、ヒットカウントをクリア（ゼロにリセット）します。この操作は取り消すことが

できません。

•（プレフィルタポリシーから見た場合）[歯車（Cog）]（ ）をクリックして表示する列

を選択することで、表示される列を変更します。

•（プレフィルタポリシーから見た場合）ルール名をクリックして編集するか、最後の列の
[表示（View）]（ ）をクリックしてルールの詳細を表示します。ルール名をクリック

すると、ポリシーページ内でその名前がハイライトされ、編集できるようになります。

•（プレフィルタポリシーから見た場合）ルールを右クリックし、[ヒットカウントのクリ
ア（Clear Hit Count）]を選択してルールのヒットカウント情報をクリア（ゼロにリセッ
ト）します。Ctrlを押しながらクリックすることで、複数のルールを選択できます。この
操作は取り消すことができません。

•ページの左下にある [CSVの生成（Generate CSV）]をクリックして、詳細情報のカンマ区
切り値のレポートをページ上で生成します。

ステップ 5 [閉じる（Close）]をクリックしてポリシーページに戻ります。

ルールの競合および警告の分析

ルール競合に関する警告および情報を表示して、アクセスコントロールポリシーのロジック

を調べ、変更が必要なルールを特定することができます。ルールが重複していると、不要な

ルールがポリシーに含まれることになる場合があり、それらのルールがトラフィックに一致す

ることはありません。分析は、不要なルールを削除したり、目的のポリシーを適用するために

移動または変更する必要があるルールを特定するために役立ちます。

ポリシーの警告とエラーは、ルールが目的のサービスを確実に提供するために理解し、多くの

場合に対処する必要がある事柄を示します。

ルール競合分析では、次のタイプの問題が特定されます。

•オブジェクトの重複：ルールのフィールドに含まれる1つの要素が、ルールの同じフィー
ルドに含まれる1つ以上の要素のサブセットになっています。たとえば、送信元フィール
ドには、10.1.1.0/24のネットワークオブジェクトと、ホスト 10.1.1.1の別のオブジェクト
が含まれる場合があります。10.1.1.1は 10.1.1.0/24によってカバーされるネットワーク内
にあるため、10.1.1.1のオブジェクトは冗長であり、削除することができます。それによ
り、ルールが簡素化され、デバイスのメモリも節約できます。

•冗長なルール：基本ルールでも2つのルールによって同じタイプのトラフィックに同じ処
理が適用される場合、基本ルールを削除しても最終的な結果は変わりません。たとえば、

特定のネットワークの FTPトラフィックを許可するルールに、同じネットワークの IPト
ラフィックを許可するルールが続き、その間にアクセスを拒否するルールがない場合、最

初のルールは冗長であり、削除できます。
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•シャドウイング状態のルール：これは、冗長なルールの逆です。この場合は、あるルール
が別のルールと同じトラフィックに一致し、2番目のルールはアクセスリスト内であとに
配置されているためにいずれのトラフィックにも適用されません。両方のルールのアク

ションが同じである場合は、シャドウイング状態のルールを削除できます。2つのルール
がトラフィックに対して異なるアクションを指定している場合、必要なポリシーを導入す

るには、シャドウイング状態のルールを移動するか、いずれかのルールの編集が必要にな

る場合があります。たとえば、1つの送信元または宛先に対して、基本ルールで IPトラ
フィックを拒否し、シャドウイング状態のルールでFTPトラフィックを許可する場合など
です。

始める前に

分析を実行する場合：

•ルールごとに最初の競合のみが識別されます。問題を修正すると、そのルールがテーブル
内の別のルールと競合していると識別される場合があります。ただし、1つのルールに複
数の警告またはエラーがある場合があります。

•ルール競合分析では、送信元/宛先のセキュリティゾーン、ネットワーク、VLAN、および
サービス/ポートの一致条件とアクションのみが考慮されます。他の一致基準は考慮され
ないため、一見冗長なルールが完全に冗長ではない可能性があります。

• FQDNの IPアドレスは DNSルックアップの前に知ることができないため、FQDNネット
ワークオブジェクトの競合は分析できません。

•無効になっているルールは無視されます。

•時間範囲属性は無視されます。異なる期間のルールは、実際にはその時間範囲で冗長では
ない場合でも、冗長としてマークされる可能性があります。

•警告およびエラーとルール競合（機能を有効にする場合）のアイコンがルールテーブルに
表示されます。アイコンのリファレンスについては、ルールとその他のポリシーの警告

（1872ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policy）] > [アクセス制御（Access Control）]を選択し、アクセスコントロールポ
リシーを編集します。

ステップ 2 次のいずれかを実行して、ルールの競合および警告のダイアログボックスを開きます。

•ルール競合を表示するには、[分析（Analyze）]ドロップダウンをクリックし、[ルールの
競合を有効にする（Enable Rule Conflicts）]をクリックします。分析が完了すると、ペー
ジの上部に競合の概要が表示されます。次に、同じメニューから [ルールの競合の表示
（Show Rule Conflicts）]をクリックして、特定の結果を表示します。

ポリシーを開くたびに、またはポリシーに変更を加えて保存するたびに、ルール競合の検

出を再度有効にする必要があります。
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•ルールの警告およびエラーを表示するには、[分析（Analyze）] > [警告の表示（Show
Warnings）]をクリックします。

ポリシーに変更を加えた後、[分析（Analyze）]ボタンの横にあるリロードアイコンをク
リックして結果を更新できます。

•ポリシーの警告を表示するには、[分析（Analyze）] > [ポリシーの警告の表示（ShowPolicy
Warnings）]をクリックします。

•ルール競合の確認が完了したら、[分析（Analyze）]> [ルールの競合を無効にする（Disable
Rule Conflicts）]をクリックします。

ステップ 3 ルールの競合および警告のダイアログボックスには、次のような機能があります。

•警告とエラーは、[ルールの競合（Rule Conflicts）]とは別のタブに表示されます。

•各タブにはサブタブがあり、問題の個別のタイプ（冗長かシャドウイングか、警告かエ
ラーか、など）を調べることができます。アイテムを検索することもできます。

•各ルール名の横にあるその他（）は、ルールの編集、無効化、または削除へのショート
カットを提供します。

ステップ 4 終了したら、[閉じる（Close）]をクリックします。

ルールの検索

検索を使用してルールを見つけることができ、ルールの数が多い場合は特に役立ちます。

送信元または宛先ネットワークで IPアドレスを（簡易テキスト検索ではなく）検索すると、
アドレスに一致するルールが返されます。対象には、完全一致だけでなく、サブネット一致も

含まれます。たとえば、10.1.1.1を検索すると、10.1.1.0/24のルールも結果に含まれます。

手順

ステップ 1 アクセスコントロールポリシーを編集するときは、[検索（Search）]ボックスをクリックして
検索文字列を作成します。

•単純なテキスト文字列検索の場合は、文字列を入力します。検索では、検索文字列がいず
れかの列にあるルールが返されます。文字列検索と送信元ネットワーク検索を組み合わせ

るなど、文字列検索とタグ検索は同時に使用できません。

•特定の列を検索するには、完全な名前（送信元ネットワークなど）の入力を求められるま
で列名を入力するか、検索可能なフィールドのリストから名前を選択します。検索タグを

選択すると、そのタグの検索文字列を入力できます。例：送信元ネットワーク 10.1.1.1。
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•最初の検索後、検索ボックスをクリックすると、最近の検索とタグが表示されます。検索
を選択してすばやく繰り返したり、以前の検索やタグを選択してそれらに基づいて同様の

検索を作成したりできます。

•複数のタグで検索文字列を作成する場合は、タグの間にスペースを含めないでください。

•タグを選択すると、対象の列に表示される値を求めるプロンプトが表示されます。検索す
る値を選択します。

•検索ボックスの左側にある [フィルタ（FIlter）]アイコンをクリックし、[許可（Allow）]
、[ブロック（Block）]、[モニター（Monitor）]、[侵入ポリシー（Intrusion Policy）]、[時
間範囲（Time Range）]、[競合（Conflicts）]、[警告（Warnings）]、[エラー（Errors）]、
[無効（Disabled）]ルール.

•特定のデバイスまたは一連のデバイスに適用されるルールを表示するには、[フィルタ
（FIlter）]アイコンをクリックしてデバイスを選択します。デバイス上に少なくとも 1つ
のインターフェイスを含むセキュリティゾーンを使用している場合、またはセキュリティ

ゾーンが含まれていない場合、ルールはそのデバイスに適用されます。

ステップ 2 検索ボックスの検索文字列の末尾にカーソルを置き、Enterを押します。

検索文字列に一致するルールは強調表示され、一致しないルールは非表示になります。[一致
するルールのみを表示（Show Only Matching Rules）]の選択を解除すると、テーブル全体が表
示され、テーブル内のルールが強調表示され、周囲のルールを確認できます。

[一致するルールのみを表示（Show Only Matching Rules）]チェックボックスの横には、ポリ
シー内のルールの総数と検索文字列に一致する数の比較に関する概要が表示されます。

ステップ 3 検索を閉じて、フィルタ処理も強調表示もされていないテーブルに戻るには、検索ボックスの
右側にある [X]をクリックします。検索文字列の末尾にカーソルを置き、Escキーを押すこと
もできます。
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アクセスコントロールポリシーの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

カスタムユーザーロールを定義して、アクセスコントロールポリシー

およびルールの侵入設定と、その他のアクセスコントロールポリシー

およびルールを区別できます。これらのアクセス許可を使用すると、

ネットワーク管理チームと侵入管理チームの責任を分離できます。

ユーザーロールを定義するときに、[ポリシー（Policies）] > [アクセス
制御（Access Control）] > [アクセスコントロールポリシー（Access
Control Policy）] > [アクセスコントロールポリシーの変更（Modify
Access Control Policy）] > [脅威設定の変更（Modify Threat
Configuration）]オプションを選択して、侵入ポリシー、変数セット、
およびルール内のファイルポリシー、ネットワーク分析および侵入ポ

リシーの詳細オプションの設定、アクセスコントロールポリシーの

セキュリティインテリジェンスポリシーの構成、およびポリシーの

デフォルトアクションの侵入アクションを選択できるようにします。

[残りのアクセスコントロールポリシー設定の変更（Modify Remaining
Access Control Policy Configuration）]を使用して、ポリシーの他のすべ
ての側面を編集する機能を制御できます。アクセスコントロールポ

リシーの変更権限を含む既存の事前定義されたユーザーロールは、引

き続きすべてのサブ権限をサポートします。詳細な権限を適用する場

合は、独自のカスタムロールを作成する必要があります。

いずれか7.4アクセスコントロール

ポリシーとルールを変

更するための詳細なア

クセス許可。

7.2で導入されたアクセスコントロールポリシーのユーザーインター
フェイスは、デフォルトのインターフェイスになりました。また、

ルールの競合分析を有効にすると、ポリシーでの以前ルールが原因で

一致しない冗長ルールやオブジェクト、およびシャドウルールを特定

できます。

任意

（Any）
7.3新しいアクセスコント

ロールポリシーのユー

ザーインターフェイス

とルールの競合分析。

アクセスコントロールポリシーをロックして、他の管理者が編集で

きないようにすることができます。ポリシーをロックすると、変更を

保存する前に別の管理者がポリシーを編集して変更を保存しても、変

更が無効になることはありません。アクセスコントロールポリシー

を変更する権限を持つすべてのユーザーには、それをロックする権限

があります。

ポリシーの編集時にポリシーをロックまたはロック解除するアイコン

がポリシー名の横に追加されました。さらに、他の管理者によって

ロックされたポリシーのロックを解除できるようにする新しい権限

（アクセスコントロールポリシーロックのオーバーライド）が追加

されました。この権限は、デフォルトで管理者、アクセス管理者、お

よびネットワーク管理者のロールで有効になっています。

任意

（Any）
7.2アクセスコントロール

ポリシーのロック。
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詳細最小Threat
Defense

最小
Management
Center

機能

管理対象デバイスを再起動しても、アクセス制御ルールのヒットカウ

ントがゼロにリセットされなくなりました。カウンタを能動的にクリ

アした場合にのみ、ヒットカウントがリセットされます。さらに、カ

ウントは HAペアまたはクラスタ内の各ユニットによって個別に維持
されます。show rule hitsコマンドを使用して、HAペアまたはクラス
タ全体の累積カウンタを表示したり、ノードごとのカウントを表示し

たりできます。

次のデバイス CLIコマンドを変更しました：show rule hits。

任意

（Any）
7.2ルールのヒットカウン

トは再起動後も存続し

ます。

アクセスコントロールポリシーで使用できる新しいユーザーインター

フェイスが追加されました。従来のユーザーインターフェイスを引き

続き使用することも、新しいユーザーインターフェイスを試すことも

できます。新しいインターフェイスは、ルールリストのテーブルビュー

とグリッドビュー、列を表示または非表示にする機能、高度な検索機

能、無限スクロール機能を備え、アクセスコントロールポリシーが

割り当てられたポリシーに関するパケットフローのビューがより明確

になりました。また、ルール作成用の追加/編集ダイアログボックスが
シンプルになりました。アクセスコントロールポリシーの編集中に、

従来のユーザーインターフェイスと新しいユーザーインターフェイス

を自由に切り替えることができます。

いずれか7.2アクセスコントロール

ポリシーのユーザビリ

ティの改善。

URLフィルタリングが有効になっていて設定されている場合、カテゴ
リとレピュテーションのフィルタリングの有効性を強化する新しいオ

プションが、新しい各アクセスコントロールポリシーでデフォルト

で有効になっています。

詳細については、DNSフィルタリング：DNSルックアップ中の URL
レピュテーションとカテゴリの識別（ベータ版）（2038ページ）とサ
ブトピックを参照してください。

[全般設定（General Settings）]の下のアクセスコントロールポリシー
の [詳細（Advanced）]タブに、[DNSトラフィックへのレピュテーショ
ン適用を有効にする（Enable reputation enforcement on DNS traffic）]と
いう新しいオプションが追加されました。

任意

（Any）
7.0

6.7（試験
版）

DNSフィルタリング
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詳細最小Threat
Defense

最小
Management
Center

機能

クライアントが TLS 1.3対応サーバーに接続するときに、アクセスコ
ントロールポリシーを有効にして URLとアプリケーションの条件を
評価します。TLSサーバーアイデンティティ検出により、トラフィッ
クを復号せずにこれらの条件を評価できます。

この機能を有効にすると、モデルによっては、デバイスのパフォーマ

ンスに影響する可能性があります。

アクセスコントロールポリシーの [詳細設定（Advanced）]タブペー
ジに、新しいオプションが追加されました。

• [詳細設定（Advanced）]タブに警告が表示されます。スライダを
右に動かすと、TLSサーバーアイデンティティ検出が有効になり
ます。

• [詳細設定（Advanced）]タブページに、[TLSサーバーアイデン
ティティ検出（TLS Server Identity Discovery）]という新しいオプ
ションが追加されました。

任意

（Any）
6.7TLSサーバーアイデン

ティティ検出

次のカテゴリは6.6リリースの頃に導入されましたが、6.6に限定され
てはいません。

• banking_fraud

• high_risk

• ioc

• link_sharing

• malicious

• newly_seen

• spyware

任意—新しいセキュリティイ

ンテリジェンスカテゴ

リ
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第 41 章

アクセスコントロールルール

次の各トピックでは、アクセスコントロールルールの設定方法について説明します。

•アクセスコントロールルールの概要（1927ページ）
•アクセスコントロールルールの要件と前提条件（1937ページ）
•アクセス制御ルールのガイドラインと制限事項（1938ページ）
•アクセスコントロールルールの管理（1939ページ）
•アクセスコントロールルールの例（1958ページ）
•アクセス制御ルールの履歴（1966ページ）

アクセスコントロールルールの概要
アクセスコントロールポリシー内では、アクセスコントロールルールによって複数の管理対

象デバイスでネットワークトラフィックを処理するきめ細かい制御方法が提供されます。

アクセス制御ルールがネットワークトラフィックを評価する前に、セキュリティインテリジェ

ンスのフィルタ処理、暗号解読、ユーザーの識別、および一部の復号と前処理が行われます。

（注）

システムは、指定した順にアクセスコントロールルールをトラフィックと照合します。ほと

んどの場合、システムは、すべてのルールの条件がトラフィックに一致する場合、最初のアク

セスコントロールルールに従ってネットワークトラフィックを処理します。

また、各ルールにはアクションがあり、これによって一致するトラフィックをモニター、信

頼、ブロック、または許可するかを決定します。トラフィックを許可するときは、システムが

侵入ポリシーまたはファイルポリシーを使用してトラフィックを最初に検査し、アセットに到

達したりネットワークを出る前に、エクスプロイト、マルウェア、または禁止されたファイル

をブロックするように指定できます。

次のシナリオでは、インラインの侵入防御展開環境で、アクセスコントロールルールによっ

てトラフィックを評価できる方法を要約しています。
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このシナリオでは、トラフィックは次のように評価されます。

•ルール 1：モニタはトラフィックを最初に評価します。モニタールールはネットワークト
ラフィックを追跡してログに記録します。システムはトラフィックと追加ルールの照合を

継続して、許可するか拒否するかを決定します（ただし、重要な例外と注意事項をアクセ

スコントロールルールのモニターアクション（1933ページ）で確認してください）。

•ルール 2：信頼はトラフィックを 2番目に評価します。一致するトラフィックは追加のイ
ンスペクションなしで宛先まで通過することが許可されますが、引き続きアイデンティ

ティの要件とレート制限の対象となります。一致しないトラフィックは、引き続き次の

ルールと照合されます。

•ルール 3：ブロックはトラフィックを 3番目に評価します。一致するトラフィックは、追
加のインスペクションなしでブロックされます。一致しないトラフィックは、引き続き最

後のルールと照合されます。

•ルール 4：許可は最後のルールです。このルールの場合、一致したトラフィックは許可さ
れますが、トラフィック内の禁止ファイル、マルウェア、侵入、エクスプロイトは検出さ

れてブロックされます。残りの禁止されていない悪意のないトラフィックは宛先まで通過

することが許可されますが、引き続きアイデンティティの要件とレート制限の対象となり

ます。ファイルインスペクションのみを実行する、または侵入インスペクションのみを実

行する、もしくは両方とも実行しない許可ルールを設定できます。

•デフォルトアクションは、いずれのルールにも一致しないすべてのトラフィックを処理し
ます。このシナリオでは、デフォルトアクションは、悪意のないトラフィックの通過を許

可する前に侵入防御を実行します。別の展開では、追加のインスペクションなしですべて

のトラフィックを信頼またはブロックするデフォルトアクションを割り当てることもあり

ます。（デフォルトアクションで処理されるトラフィックでは、ファイルまたはマルウェ

アのインスペクションを実行できません。）

アクセスコントロールルールまたはデフォルトアクションによって許可したトラフィックは、

自動的にホスト、アプリケーション、およびユーザデータについてネットワーク検出ポリシー

によるインスペクションの対象になります。検出は明示的には有効にしませんが、拡張したり

無効にしたりすることができます。ただし、トラフィックを許可することで、検出データの収
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集が自動的に保証されるものではありません。システムは、ネットワーク検出ポリシーによっ

て明示的にモニタされる IPアドレスを含む接続に対してのみ、ディスカバリを実行します。
また、アプリケーション検出は、暗号化されたセッションに限定されます。

暗号化されたトラフィックの通過が暗号解読設定で許可される場合、または暗号解読が設定さ

れていない場合は、そのトラフィックがアクセスコントロールルールによって処理されること

に注意してください。ただし、一部のアクセスコントロールルールの条件では暗号化されて

いないトラフィックを必要とするため、暗号化されたトラフィックに一致するルール数が少な

くなる場合があります。またデフォルトでは、暗号化ペイロードの侵入およびファイル検査

を、システムは無効化します。これにより、侵入およびファイルインスペクションが設定され

たアクセスコントロールルールに暗号化接続が一致したときの誤検出が減少し、パフォーマ

ンスが向上します。

アクセスコントロールルールの管理

アクセスコントロールポリシーエディタの [ルール（Rules）]タブでは、現在のポリシー内の
アクセスコントロールルールの追加、編集、分類、検索、フィルタ処理、移動、有効化、無効

化、削除、その他の管理が行えます。

アクセスコントロールルールの適切な作成と順序付けは複雑なタスクですが、効果的な展開

を構築するためには不可欠です。ポリシーを慎重に計画しないと、ルールが他のルールをプリ

エンプション処理したり、追加のライセンスが必要となったり、ルールに無効な設定が含まれ

る場合があります。システムが想定どおりにトラフィックを確実に処理できるように、アクセ

スコントロールポリシーインターフェイスにはルールに対する強力な警告およびエラーの

フィードバックシステムがあります。

検索バーを使用して、アクセスコントロールポリシールールのリストをフィルタ処理します。

[一致するルールのみを表示（Show Only Matching Rules）]オプションの選択を解除して、すべ
てのルールを表示できます。一致したルールが強調表示されます。

ポリシーエディタでは、各アクセスコントロールルールに対してルールの名前、条件の概要、

ルールアクションが表示され、さらにルールのインスペクションオプションや状態を示すア

イコンが表示されます。各アイコンの意味は次のとおりです。

•時間範囲オプション（[時間範囲（time range）] アイコン [時間範囲（time range）]アイ
コン）

• [侵入ポリシー（Intrusion policy）]（ ）

• [ファイルポリシー（File policy）]（ ）

• [ロギング（Logging）]（ ）

• [警告（Warning）]（ ）

• [エラー（Error）]（ ）

• [ルールの競合（Rule Conflict）]（ ）
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無効なルールはグレー表示され、ルール名の後に [無効（disabled）]というマークが付きます。

ルールを作成または編集するには、アクセスコントロールルールエディタを使用します。

：次の操作を実行できます。

•ルール名を設定し、エディタの上部でその配置を選択します。

•エディターの上または下の行を選択して、別のルールの編集に切り替えます。

•左側のリストを使用してルールアクションを選択し、侵入ポリシーと変数セット、ファイ
ルポリシー、および時間範囲を適用し、ログオプションを設定します。

•ルール名の隣にあるオプションを使用してルールアクションを選択し、侵入ポリシーと変
数セット、ファイルポリシー、および時間範囲を適用し、ログオプションを設定します。

• [ソース（Sources）]と [宛先とアプリケーション（Destinations and Applications）]列を使
用して、一致基準を追加します。[すべて（All）]リストからオプションを追加するか、別
のタブに移動して、セキュリティゾーンやネットワークなど、必要なタイプのオプション

をより簡単に見つけることができます。

•エディタの下部でルールにコメントを追加します。

関連トピック

アクセスコントロールルールのコンポーネント（1930ページ）
アクセス制御ルールのベストプラクティス（1888ページ）

アクセスコントロールルールのコンポーネント

一意の名前に加え、各アクセスコントロールルールには次の基本コンポーネントがあります。

状態（State）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはそのルー

ルを使用せず、そのルールに対する警告とエラーの生成を停止します。

位置（Position）

アクセスコントロールポリシー内の各ルールには、1から始まる番号が付きます。ポリシー継
承を使用する場合、ルール 1は再外部ポリシーの 1番目のルールです。システムは、ルール番
号の昇順で上から順に、ルールをトラフィックと照合します。モニタルールを除き、トラフィッ

クが一致する最初のルールがそのトラフィックを処理するルールになります。

また、ルールはセクションおよびカテゴリに属していることがあります。これは、単に整理の

ためであり、ルールの位置に影響しません。ルールの位置は、すべてのセクションとカテゴリ

にまたがって設定されます。
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セクションおよびカテゴリ

アクセスコントロールルールの整理に役立つように、アクセスコントロールポリシーには、

システムで用意されている 2つのルールセクションとして「必須（Mandatory）」と「デフォ
ルト（Default）」があります。アクセスコントロールルールをさらに細かく整理するため、
「必須（Mandatory）」セクション内と「デフォルト（Default）」セクション内にカスタムルー
ルカテゴリを作成することができます。

ポリシーの継承を使用する場合、現在のポリシーのルールは、その親ポリシーの「必須

（Mandatory）」セクションと「デフォルト（Default）」セクションの間にネストされます。

条件

条件は、ルールが処理する特定のトラフィックを指定します。条件には単純なものと複雑なも

のがあり、ライセンスによって用途が異なります。

トラフィックは、ルールで指定されたすべての条件を満たす必要があります。たとえば、アプ

リケーション条件で HTTPが指定されていて、HTTPSは指定されていない場合、URLカテゴ
リとレピュテーションの条件は、HTTPSトラフィックには適用されません。

適用時間

ルールを適用する日時を指定できます。

操作（Action）

ルールのアクションによって、一致したトラフィックの処理方法が決まります。一致したトラ

フィックをモニター、信頼、ブロック、または許可（追加のインスペクションあり/なしで）
することができます。信頼できるトラフィック、ブロックされたトラフィック、または暗号化

されたトラフィックに対しては、詳細な検査は実行されません。

インスペクション（Inspection）

詳細検査オプションは、悪意のあるトラフィックをどのように検査してブロックし、それ以外

のものは許可するかを決定します。ルールを使用してトラフィックを許可するときは、システ

ムが侵入ポリシーまたはファイルポリシーを使用してトラフィックを最初に検査し、アセット

に到達したりネットワークを出たりする前に、エクスプロイト、マルウェア、または禁止され

たファイルをブロックするように指定できます。

ログ

ルールのロギング設定によって、システムが記録する処理済みトラフィックのレコードを管理

します。1つのルールに一致するトラフィックのレコードを 1つ保持できます。一般的に、接
続の開始時または終了時（あるいは、その両方）にセッションをログに記録できます。接続の

ログは、データベースの他に、システムログ（Syslog）または SNMPトラップサーバに記録
できます。

説明

アクセスコントロールルールで変更を保存するたびに、コメントを追加できます。
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関連トピック

アクセス制御ルールのベストプラクティス（1888ページ）
アクセスコントロールルールの管理（1929ページ）
アクセスコントロールルールの作成および編集（1940ページ）
アクセスコントロールルールのアクション（1933ページ）
アクセスコントロールルール条件（1941ページ）
ファイルポリシーと侵入ポリシーを使用したディープインスペクション（1875ページ）
アクセスコントロールルールのコメント

アクセスコントロールルールの順序

アクセスコントロールポリシー内の各ルールには、1から始まる番号が付きます。システム
は、ルール番号の昇順で先頭から順にアクセスコントロールルールをトラフィックと照合し

ます。

ほとんどの場合、システムは、すべてのルールの条件がトラフィックに一致する場合、最初の

アクセスコントロールルールに従ってネットワークトラフィックを処理します。モニタールー

ルを除いて、トラフィックがルールに一致した後、システムは優先度の低い追加のルールに対

してトラフィックの評価は続行しません。

アクセスコントロールルールの整理に役立つように、アクセスコントロールポリシーには、

システムで用意されている 2つのルールセクションとして「必須（Mandatory）」と「デフォ
ルト（Default）」があります。さらに細かく整理するため、「必須（Mandatory）」セクショ
ン内や「デフォルト（Default）」セクション内にカスタムルールカテゴリを作成することが
できます。カテゴリは、作成した後に移動することはできません。ただし、カテゴリを削除ま

たは名前変更したり、ルールをカテゴリ内またはカテゴリ間で移動したりすることはできま

す。システムはセクションとカテゴリに横断的にルール番号を割り当てます。

ポリシーの継承を使用する場合、現在のポリシーのルールは、その親ポリシーの「必須

（Mandatory）」ルールセクションと「デフォルト（Default）」ルールセクションの間にネス
トされます。ルール 1は、現在のポリシーではなく、最外部ポリシーの 1番目のルールです。
ルールの番号は、すべてのポリシー、セクション、カテゴリにまたがって割り当てられます。

アクセスコントロールポリシーの変更を許可する定義済みユーザロールによって、ルールの

カテゴリ内またはカテゴリ間でアクセスコントロールルールを移動および変更することもで

きます。しかし、ユーザがルールを移動および変更することを制限するには、カスタムロール

を作成できます。アクセスコントロールポリシーの変更権限が割り当てられているユーザは、

制限なく、カスタムカテゴリにルールを追加することや、カテゴリ内のルールを変更すること

ができます。
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アクセスコントロールルールを適切に設定しないと、ブロックする必要があるトラフィック

を含め、予期しない結果が発生する可能性があります。一般的に、アプリケーション制御ルー

ルは、たとえば IPアドレスに基づくルールよりも照合に時間がかかるため、アクセスコント
ロールリスト内の順位を低くする必要があります。

特定の条件 (ネットワークや IPアドレスなど)を使用するアクセスコントロールルールは、一
般的な条件 (アプリケーションなど)を使用するルールの前にオーダーする必要があります。
オープンシステム相互接続（OSI）モデルに精通している場合は、考え方として同様の順位付
けを使用してください。レイヤ1、2、および 3 (物理、データリンク、およびネットワーク)の
条件を持つルールは、アクセスコントロールルールで最初に注文する必要があります。レイ

ヤ5、6、および 7 (セッション、プレゼンテーション、およびアプリケーション)の条件は、ア
クセスコントロールルールの後で順序付けする必要があります。OSIモデルの詳細について
は、こちらのWikipediaの記事を参照してください。

注意

アクセスコントロールルールの順序を適切に設定することで、ネットワークトラフィック処

理に必要なリソースを削減して、ルールのプリエンプションを回避できます。ユーザーが作成

するルールはすべての組織と展開に固有のものですが、ユーザーのニーズに対処しながらもパ

フォーマンスを最適化できるルールを順序付けする際に従うべきいくつかの一般的なガイドラ

インがあります。

ヒント

関連トピック

順序付けルールのベストプラクティス（1890ページ）

アクセスコントロールルールのアクション

アクセスコントロールルールには、システムが一致するトラフィックをどのように処理し、

ロギングするのかを指定するアクションがあります。モニター、信頼、ブロック、または許可

（追加のインスペクションあり/なしで）することができます。

アクセスコントロールポリシーのデフォルトアクションは、モニター以外のアクションをも

つどのアクセスコントロールルールの条件にも一致しないトラフィックを処理します。

アクセスコントロールルールのモニターアクション

[Monitor]アクションは、トラフィックを許可または拒否するように設計されていません。むし
ろ、その主な目的は、一致するトラフィックが最終的にどのように処理されるかに関係なく、

接続ロギングを強制することです。

接続がモニタールールに一致する場合、接続が一致する次の非モニタールールがトラフィック

処理とそれ以降のインスペクションを決定する必要があります。さらに一致するルールがない

場合、システムはデフォルトアクションを使用する必要があります。

ただし、例外があります。モニタールールにレイヤ7の条件（アプリケーション条件など）が
含まれている場合、そのシステムでは早期パケットを通過させ、接続を確立（またはSSLハン
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ドシェイクの完了）することができます。これは、接続が後続のルールによってブロックされ

る必要がある場合でも発生します。これらの早期パケットが後続のルールに対して評価されな

いためです。こうしたパケットが完全に検査されていない宛先に到達しないように、アクセス

コントロールポリシーの詳細設定で、このための侵入ポリシーを指定できます。トラフィック

識別の前に通過するパケットのインスペクション（2996ページ）を参照してください。システ
ムはレイヤ7の識別を完了した後、残りのセッショントラフィックに適切なアクションを適用
します。

ベストプラクティスとして、広範に定義されたモニタールールのレイヤ7の条件をルールの優

先順位内で高く設定しないようにすることで、不注意でトラフィックがネットワークに流入す

ることを防ぎます。さらに、ローカルでバインドされているトラフィックがレイヤ3展開のモ
ニタールールに一致する場合、そのトラフィックは検査をバイパスすることがあります。トラ

フィックのインスペクションを確実に実行するには、トラフィックをルーティングしている管

理対象デバイスの詳細設定で [Inspect Local Router Traffic]を有効にします。

注意

アクセスコントロールルールの信頼アクション

[信頼（Trust）]アクションは、ディープインスペクションやネットワーク検出をせずにトラ
フィックを通過させます。信頼処理されたトラフィックも、ID条件およびレート制限の対象
です。

FTPや SIPなどの一部のプロトコルは、検査プロセスを通じてシステムが開くセカンダリチャ
ネルを使用します。場合によっては、信頼できるトラフィックがすべての検査をバイパスで

き、これらのセカンダリチャネルを適切に開くことができません。この問題が発生した場合

は、信頼ルールを [許可（Allow）]に変更します。

（注）

アクセスコントロールルールのブロックアクション

ブロックアクションおよびリセットしてブロックアクションはトラフィックを拒否し、いか

なる追加のインスペクションも行われません。
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[HTTP応答（HTTP response）]ページに一致するWeb要求を除き、リセットルールを持つブ
ロックが接続をリセットします。これは、システムがWeb要求をブロックするときに表示さ
れるように設定した応答ページは、接続がすぐにリセットされた場合は表示できないためで

す。

詳細については、HTTP応答ページの設定（2042ページ）を参照してください。

関連トピック

HTTP応答ページの設定（2042ページ）

アクセスコントロールルールインタラクティブブロックアクション

[インタラクティブブロック（Interactive Block）]と [リセット付きインタラクティブブロック
（Interactive Block with reset）]アクションにより、Webユーザーは目的の宛先に進む選択肢が
与えられます。

ユーザーがブロックをバイパスしている場合、ルールは許可ルールを模倣します。したがっ

て、インタラクティブブロックルールをファイルポリシーと侵入ポリシーに関連付けること

ができるため、一致するトラフィックもネットワーク検出の対象となります。

ユーザーがブロックをバイパスしない（できない）場合は、ルールはブロックルールを模倣し

ます。一致するトラフィックは、追加のインスペクションなしで拒否されます。

インタラクティブブロックを有効にした場合は、ブロックされているすべての接続をリセット

できません。これは、接続がすぐにリセットされた場合は応答ページを表示できないためで

す。[リセットしてインタラクティブブロック（Interactive Block with reset）]アクションを（非
インタラクティブに）Web以外のすべてのトラフィックをリセットしてブロックしても、Web
要求についてはインタラクティブブロックは有効になっています。
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詳細については、HTTP応答ページの設定（2042ページ）を参照してください。

関連トピック

復号ルールのブロックアクション（2608ページ）

アクセスコントロールルールの許可アクション

[許可（Allow）]アクションは、一致するトラフィックを通過させます。ただし、引き続き ID
条件およびレート制限の対象となります。

任意で、ディープインスペクションを行い、トラフィックが接続先に到達する前に暗号化され

ていないトラフィックや復号されたトラフィックを検査、ブロックすることも可能です。

•侵入ポリシーでは、侵入検知と防御設定に応じてネットワークトラフィックを分析し、設
定内容に応じて違反パケットをドロップすることが可能です。

•ファイルポリシーでは、ファイルの制御ができます。ファイル制御により、ユーザーが特
定のアプリケーションプロトコルを介して特定のタイプのファイルをアップロード（送

信）またはダウンロード（受信）するのを検出およびブロックすることができます。

•ネットワークベースの高度なマルウェア保護（AMP）もファイルポリシーを使用して実
行できます。マルウェア防御はファイルのマルウェアを調べ、検出したマルウェアを設定

に応じてブロックします。

下の図は、許可ルールの条件（またはユーザーによりバイパスされるインタラクティブブロッ

クルール）を満たすトラフィックに対して実行されるインスペクションの種類を示していま

す。侵入インスペクションの前にファイルインスペクションが行われることに注意してくださ

い。そこでブロックされたファイルに対しては、侵入関連のエクスプロイトについては検査さ

れません。

シンプルにするために、この図では、侵入ポリシーとファイルポリシーの両方がアクセスコ

ントロールルールに関連付けられている状態（またはどちらも関連付けられていない状態）の

トラフィックフローを示しています。ただし、どちらか1つだけを設定することも可能です。
ファイルポリシーがない場合、トラフィックフローは侵入ポリシーが決定します。侵入ポリ

シーがない場合、トラフィックフローはファイルポリシーが決定します。

トラフィックが侵入ポリシーとファイルポリシーのどちらかによって検査またはドロップされ

るかどうかに関わらず、システムはネットワーク検出を使ってトラフィックを検査できます。
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ただし、トラフィックを許可しても、ディスカバリ検査が自動的に保証されるわけではありま

せん。システムは、ネットワーク検出ポリシーによって明示的にモニターされる IPアドレス
を含む接続に対してのみ、ディスカバリを実行します。また、アプリケーション検出は、暗号

化されたセッションに限定されます。

アクセスコントロールルールの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

•カスタムユーザーロールを定義して、アクセスコントロールポリシーおよびルールの侵
入設定と、その他のアクセスコントロールポリシーおよびルールを区別できます。これ

らのアクセス許可を使用すると、ネットワーク管理チームと侵入管理チームの責任を分離

できます。アクセスコントロールポリシーの変更権限を含む既存の事前定義されたユー

ザーロールは、すべてのサブ権限をサポートします。詳細な権限を適用する場合は、独自

のカスタムロールを作成する必要があります。詳細な権限は次のとおりです。

• [ポリシー（Policies）] > [アクセス制御（Access Control）] > [アクセスコントロール
ポリシー（Access Control Policy）] > [アクセスコントロールポリシーの変更（Modify
Access Control Policy）] > [脅威設定の変更（Modify Threat Configuration）]では、侵
入ポリシー、変数セット、およびルール内のファイルポリシー、ネットワーク分析お

よび侵入ポリシーの詳細オプションの設定、アクセスコントロールポリシーのセキュ

リティインテリジェンスポリシーの構成、およびポリシーのデフォルトアクション

の侵入アクションを選択できます。これ以外のオプションが表示されない場合、ユー

ザーはポリシーまたはルールの他の部分を変更できません。

• [残りのアクセスコントロールポリシー設定の変更（Modify Remaining Access Control
Policy Configuration）]は、ポリシーの他のすべての側面を編集する機能を制御しま
す。
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アクセス制御ルールのガイドラインと制限事項
•実際に使用されているアクセスコントロールルールを編集する場合、その変更は、展開時
に確立されている接続には適用されません。更新されたルールは、将来の接続に対する照

合に使用されます。ただし、システムが実際に接続を検査している場合（たとえば、侵入

ポリシーを使用して）、変更された一致基準またはアクション基準が既存の接続に適用さ

れます。

Threat Defense の場合は、Threat Defense clear conn CLIコマンドを使用して確立されてい
る接続を終了させることにより、現在のすべての接続に確実に変更を適用できます。後で

接続の送信元が接続の再確立を試み、そのために新しいルールに対して適切に照合される

ことを前提として、これらの接続を終了しても問題がない場合にのみ、このような処理を

行う必要があることに注意してください。

•アクセスルールのVLANタグは、インラインセットにのみに適用されます。このタグは、
ファイアウォールインターフェイスに適用されるアクセスルールでは使用できません。

•完全修飾ドメイン名（FQDN）ネットワークオブジェクトを送信元または宛先の基準とし
て使用するには、プラットフォーム設定ポリシーでデータインターフェイスの DNSも設
定する必要があります。システムは、アクセス制御ルールで使用されている FQDNオブ
ジェクトのルックアップを実行するために管理 DNSサーバ設定を使用しません。

FQDNによるアクセスの制御はベストエフォート型のメカニズムであることに注意してく
ださい。次の点を考慮してください。

• DNS応答はスプーフィングされる可能性があるため、完全に信頼できる内部DNSサー
バーのみを使用します。

•一部のFQDNは、特に非常に人気の高いサーバーの場合、数千とはいかなくても、数
百の IPアドレスを持つことがあり、それらが頻繁に変更されることがあります。シ
ステムはキャッシュされている DNSルックアップの結果を使用するため、ユーザー
はキャッシュに存在しないアドレスを取得する可能性があり、その接続はFQDNルー
ルに合致しません。FQDNネットワークオブジェクトを使用するルールは、100未満
のアドレスに解決される名前に対してのみ効果的に機能します。

100を超えるアドレスに解決される FQDNのネットワークオブジェクトルールを作
成しないことを推奨します。接続のアドレスが解決され、デバイスのDNSキャッシュ
で使用可能である可能性は低いからです。このような場合は、FQDNネットワークオ
ブジェクトルールの代わりに URLベースのルールを使用します。

•人気のある FQDNでは、異なるDNSサーバーが異なるセットの IPアドレスを返す場
合があります。したがって、ユーザーが設定したものとは異なる DNSサーバーを使
用している場合、FQDNベースのアクセス制御ルールがクライアントで使用されてい
るサイトのすべての IPアドレスに適用されないことがあり、ルールで意図した結果
が得られません。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1938

アクセスコントロール

アクセス制御ルールのガイドラインと制限事項



•一部の FQDN DNSエントリには、非常に短い存続可能時間（TTL）値が設定されて
います。この結果、ルックアップテーブルで頻繁に再コンパイルが発生し、全体的な

システムパフォーマンスに影響を与える場合があります。

• 16を超える FQDNが同じ IPアドレスに解決される場合、システムはそれらの FQDN
のルールにトラフィックを確実に一致させることができません。IPアドレスごとに最
大 16の FQDNを処理できます。

•アクセス制御ルールごとの一致基準の最大オブジェクト数は 200です。たとえば、1つの
アクセス制御ルールに最大 200のネットワークオブジェクトを含めることができます。

アクセスコントロールルールの管理
ここでは、アクセスコントロールルールの管理方法について説明します。

アクセス制御ルールカテゴリの追加

アクセスコントロールポリシーの必須ルールセクションとデフォルトルールセクションをカ

スタムカテゴリに分割できます。カテゴリは、作成した後に移動することはできません。ただ

し、カテゴリを削除または名前変更したり、ルールをカテゴリ内またはカテゴリ間で移動した

りすることはできます。システムはセクションとカテゴリに横断的にルール番号を割り当てま

す。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[カテゴリの追加（Add Category）]をクリック
します。

ポリシーにルールがすでに含まれている場合は、既存のルールの行の空白部分をクリッ

クして、新しいカテゴリを追加する前にその位置を設定できます。既存のルールを右ク

リックし、[新規カテゴリの挿入（Insert new category）]を選択することもできます。

ヒント

ステップ 2 名前を入力します。

ステップ 3 [挿入（Insert）]ドロップダウンリストから、カテゴリを追加する先を選択します。

•カテゴリをセクションのすべての既存カテゴリの下に挿入するには、[必須ルール内（Into
Mandatory）]または [デフォルトルール内（into Default）]を選択します。

•既存のカテゴリの上に挿入するには、[カテゴリの上（above category）]を選択した後、カ
テゴリを選択します。

•アクセス制御ルールの上または下に挿入するには、[ルールの上（above rule）]または [ルー
ルの下（below rule）]を選択した後、既存のルール番号を入力します。
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ステップ 4 [適用（Apply）]をクリックします。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

アクセスコントロールルールの作成および編集

アクセスコントロールルールを使用して、特定のトラフィッククラスにアクションを適用しま

す。ルールを使用すると、望ましいトラフィックを選択的に許可し、望ましくないトラフィッ

クをドロップできます。

手順

ステップ 1 アクセスコントロールポリシーエディタには、以下のオプションがあります。

•新しいルールを追加するには、[ルールの追加（Add Rule）]をクリックします。

•既存のルールを編集するには、[編集（Edit）]（ ）をクリックします。

•複数のルールを編集するには、チェックボックスを使用して複数のルールを選択してか
ら、検索ボックスの横にある [アクションの選択（Select Action）]リストで [編集（Edit）]
または別のアクションを選択します。

•インライン編集を行うには、つまりルール条件のオブジェクトの構成を変更するには、値
を右クリックして [編集（Edit）]を選択します。右クリックメニューを使用して、項目を
削除したり、フィルタに追加したり、テキストや値をコピーしたりすることもできます。

代わりに [表示（View）]（ ）がルールの横に表示される場合、ルールは先祖ポリシーに属

しており、ルールを変更する権限がありません。

ステップ 2 これが新しいルールである場合は、[名前（Name）]を入力します。

ステップ 3 （）ルールコンポーネントを設定します。

複数のルールを一括編集する場合は、オプションのサブセットのみを使用できます。

• [位置（Position）]：ルールの位置を指定します。アクセスコントロールルールの順序
（1932ページ）を参照してください。

• [アクション（Action）]：ルールの [アクション（Action）]を選択します。アクセスコン
トロールルールのアクション（1933ページ）を参照してください。

• [ディープインスペクション（Deep Inspection）]：（オプション）許可ルールおよびインタ
ラクティブブロックルールの場合は、[侵入ポリシー（Intrusion Policy）]、[変数セット
（Variable Set）]、および [ファイルポリシー（File Policy）]のオプションを選択します。
侵入ポリシーとファイルポリシーを個別に適用できます。両方を設定する必要はありませ

ん。
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• [時間範囲（Time Range）]：（オプション）Threat Defense デバイスの場合、ルールが適用
される曜日と時間を選択します。オプションを選択しない場合、ルールは常にアクティブ

になります。詳細は、時間範囲オブジェクトの作成（1536ページ）を参照してください。

• [ロギング（Logging）]：[ロギング（Logging）]をクリックし、接続ロギングと SNMPト
ラップのオプションを指定します。詳細については、『Cisco Secure Firewall Management
Centerアドミニストレーションガイド』の「Best Practices for Connection Logging」を参照
してください。

• [条件（Conditions）]：追加するオブジェクト、または送信元か接続先を選択し、[送信元
に追加（Add to Sources）]または [宛先とアプリケーションに追加（Add to Destinations and
Applications）]をクリックして、接続の一致条件を追加します。タブをクリックして、使
用可能なオブジェクトのリストをネットワーク、セキュリティゾーン、アプリケーション

などに限定できます。ただし、送信元と接続先の列には、現在表示しているタブに関係な

く、選択したすべてのオブジェクトが常に表示されます。詳細については、アクセスコン

トロールルール条件（1941ページ）を参照してください。

• [コメント（Comments）]：ダイアログボックスの下部にあるコメントリストを開いてコメ
ントを入力し、[投稿（Post）]をクリックしてコメントを追加します。

ステップ 4 [追加（Add）]または [適用（Apply）]をクリックして、ルールを保存します。

ステップ 5 [保存（Save）]をクリックして、ポリシーを保存します。

次のタスク

時間ベースのルールを展開する場合は、ポリシーが割り当てられるデバイスのタイムゾーンを

指定します。タイムゾーン（1024ページ）を参照してください。

設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

アクセス制御ルールのベストプラクティス（1888ページ）

アクセスコントロールルール条件

ルール条件は、各ルールで対象とする接続の特性を定義します。条件を正確に使用してルール

を微調整し、該当するルールで処理する必要があるトラフィックのすべてに、またそのトラ

フィックのみに適用されるようにします。次のトピックでは、使用できる一致条件について説

明します。

セキュリティ/トンネルゾーンのルール条件

セキュリティゾーンとトンネルゾーンを使用して、ルールのトラフィックを選択できます。

セキュリティゾーンを利用すると、ネットワークをセグメント化し、複数のデバイスでイン

ターフェイスをグループ化して、トラフィックフローを管理および分類する上で助けになりま

す。トンネルゾーンでは、トンネル内のカプセル化された接続にアクセスコントロールルール
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を適用するのではなく、トンネルとして処理する必要があるトンネルトラフィック（GREな
ど）を識別することができます。

セキュリティゾーンを使用して、送信元および宛先インターフェイスごとにトラフィックを制

御できます。送信元ゾーンと宛先ゾーンの両方をゾーン条件に追加する場合、トラフィックが

ルールに一致するには、一致するトラフィックが送信元ゾーンのいずれかにあるインターフェ

イスから発信され、宛先ゾーンのいずれかにあるインターフェイスを通過する必要がありま

す。セキュリティゾーン内のすべてのインターフェイスは同じタイプ（すべてインライン、

パッシブ、スイッチド、またはルーテッド）である必要がるのと同じく、ゾーン条件で使用す

るすべてのゾーンも同じタイプである必要があります。パッシブに展開されたデバイスはトラ

フィックを送信しないため、パッシブインターフェイスのあるゾーンを宛先ゾーンとして使用

することはできません。

トンネルゾーンを使用する場合は、プレフィルタポリシーに一致するルールがあることを確認

して、トンネル化トラフィックをゾーンに関連付けます。次に、ルールの送信元ゾーンとして

トンネルゾーンを選択できます。トンネルゾーンを宛先にすることはできません。トンネルを

トンネルゾーンに再ゾーン化するためのプレフィルタルールがない場合、トンネルのアクセス

コントロールルールはどの接続にも適用されません。宛先セキュリティゾーンを、特定のイン

ターフェイスを介してデバイスを離れるターゲットトンネルに指定することができます。

セキュリティゾーンに関する注意事項

セキュリティゾーンの基準を決定するときは、次の点を考慮してください。

•可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワー
クオブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定し

た条件の内容についてすべての組み合わせと照合する必要があります。

•アクセスコントロールルールは、デバイス設定で ACLエントリ（ACE）を生成して、可
能な限り早期の処理およびドロップを提供します。ルールでセキュリティゾーンを指定す

ると、ゾーン内のインターフェイスごとに ACEが作成されるため、ACLのサイズが非常
に大きくなる可能性があります。アクセスコントロールルールから生成された ACLが大
きすぎると、システムパフォーマンスに影響を与える可能性があります。

ネットワークルール条件

ネットワークルール条件とは、トラフィックのネットワークアドレスまたは場所を定義する

ネットワークオブジェクトまたは地理的位置です。

• IPアドレスまたは地理的位置からのトラフィックを照合するには、[送信元（Source）]リ
ストに条件を追加します。

• IPアドレスまたは地理的位置へのトラフィックを照合するには、[宛先（Destinations）]リ
ストに条件を追加します。

•送信元（Source）ネットワーク条件と宛先（Destination）ネットワーク条件の両方をルー
ルに追加する場合、送信元 IPアドレスから発信されかつ宛先 IPアドレスに送信されるト
ラフィックの照合を行う必要があります。
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この条件を追加する場合、次のタブから選択します。

• [ネットワーク（Network）]：制御するトラフィックの送信元または宛先 IPアドレスを定
義するネットワークオブジェクトまたはグループを選択します。

可能な限り、複数のネットワークオブジェクトを1つのオブジェクトグループに結合しま
す。複数のオブジェクトを（送信元または宛先を個別に）選択すると、システムは（展開

時に）オブジェクトグループを自動的に作成します。既存のグループを選択すると、オブ

ジェクトグループの重複を回避し、多数の重複オブジェクトがある場合の CPU使用率へ
の潜在的な影響を軽減できます。

完全修飾ドメイン名（FQDN）を使用してアドレスを定義するオブジェクトを使用できま
す。このアドレスは DNSルックアップによって判別されます。ただし、アクセスコント
ロールポリシー内の次のセクションでは、FQDNオブジェクトはサポートされていませ
ん：元のクライアントネットワーク、SGT/ISE属性、ネットワーク分析および侵入ポリ
シー、セキュリティインテリジェンス、Threat Detection、エレファントフロー設定。

• [地理位置情報（Geolocation）]：位置情報機能を選択して、その送信元または宛先の国や
大陸に基づいてトラフィックを制御できます。大陸を選択すると、大陸内のすべての国が

選択されます。ルール内で地理的位置を直接選択する以外に、作成した地理位置オブジェ

クトを選択して、場所を定義することもできます。地理的位置を使用すると、特定の国で

使用されているすべての潜在的な IPアドレスを知る必要なく、その国へのアクセスを簡
単に制限できます。

最新の地理的位置データを使用してトラフィックをフィルタ処理

できるように、地理位置情報データベース（GeoDB）を定期的に
更新することを強くお勧めします。

（注）

ネットワーク条件での元のクライアント（プロキシトラフィックのフィルタリング）

一部のルールでは、発信元クライアントに基づいてプロキシトラフィックを処理できます。送

信元ネットワーク条件を使用してプロキシサーバを指定し、次に元のクライアント制約を追加

して元のクライアント IPアドレスを指定します。システムはパケットの X-Forwarded-For
（XFF）、True-Client-IP、またはカスタム定義HTTPヘッダーフィールドを使用して、元のク
ライアント IPを判別します。

プロキシの IPアドレスがルールの送信元ネットワークの制約と一致する場合、トラフィック
はルールに一致し、さらに元のクライアントの IPアドレスは、ルールの元のクライアント制
約に一致します。たとえば、特定の元のクライアントアドレスからのトラフィックを許可する

ものの、それが特定のプロキシを使用している場合のみに限定するには、以下の3つのアクセ
スコントロールルールを作成します。

アクセスコントロールルール1：特定の IPアドレス（209.165.201.1）からのプロキシトラフィッ
クをブロックします。

送信元ネットワーク：209.165.201.1
元のクライアントのネットワーク：なしまたは any
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アクション：ブロック

アクセスコントロールルール 2：同じ IPアドレスからのプロキシトラフィックを許可しま
す。ただし、そのトラフィックのプロキシサーバが、選択したもの（209.165.200.225または
209.165.200.238）である場合に限ります。

送信元ネットワーク：209.165.200.225および 209.165.200.238
元のクライアントのネットワーク：209.165.201.1
アクション：許可

アクセスコントロールルール 3：同じ IPアドレスからのプロキシトラフィックを、それが他
のプロキシサーバを使用する場合はブロックします。

送信元ネットワーク：any
元のクライアントのネットワーク：209.165.201.1
アクション：ブロック

VLANタグルール条件

アクセスルールの VLANタグは、インラインセットにのみ適用されます。VLANタグを持つ
アクセスルールは、ファイアウォールインターフェイス上のトラフィックを照合しません。

（注）

VLANルール条件によって、Q-in-Q（スタックVLAN）など、VLANタグ付きトラフィックが
制御されます。システムでは、プレフィルタポリシー（そのルールで最も外側の VLANタグ
を使用する）を除き、最も内側の VLANタグを使用して VLANトラフィックをフィルタ処理
します。

次の Q-in-Qサポートに注意してください。

• Firepower 4100/9300上の Threat Defense：Q-in-Qをサポートしません（1つの VLANタグ
のみをサポート）。

•他のすべてのモデルの Threat Defense

•インラインセットおよびパッシブインターフェイス：Q-in-Qをサポートします（最大
2つの VLANタグをサポート）。

•ファイアウォールインターフェイス：Q-in-Qをサポートしません（1つの VLANタ
グのみをサポート）。

事前定義のオブジェクトを使用してVLAN条件を作成でき、また 1～ 4094のVLANタグを手
動で入力することもできます。VLANタグの範囲を指定するには、ハイフンを使用します。

クラスタで VLANマッチングに問題が発生した場合は、アクセスコントロールポリシーの詳
細オプションである [トランスポート/ネットワークリプロセッサ設定（Transport/Network
Preprocessor Settings）]を編集し、[接続の追跡時にVLANヘッダーを無視する（Ignore the VLAN
header when tracking connections）]オプションを選択します。
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ユーザールール条件

ユーザールール条件では、接続を開始したユーザー、またはユーザーが属するグループに基づ

いてトラフィックが照合されます。たとえば、財務グループの全員がネットワークリソースに

アクセスすることを禁止するブロックルールを設定できます。

アクセス制御ルールのみの場合、IDポリシーをアクセスコントロールポリシーに最初に関連
付ける必要があります（アクセス制御への他のポリシーの関連付け（1916ページ）を参照）。

設定されたレルムのユーザーとグループの設定に加えて、次の特殊なアイデンティティユー

ザーのポリシーを設定できます。

• [失敗した認証（Failed Authentication）]：キャプティブポータルでの認証に失敗したユー
ザー。

• [ゲスト（Guest）]：キャプティブポータルでゲストユーザーとして設定されたユーザー。

• [認証不要（No Authentication Required）]：アイデンティティの [認証不要（No Authentication
Required）]ルールアクションに一致するユーザー。

• [不明（Unknown）]：識別できないユーザー。たとえば、設定されたレルムによってダウ
ンロードされていないユーザー。

アプリケーションルール条件

システムは IPトラフィックを分析する際、ネットワークで一般的に使用されているアプリケー
ションを識別および分類できます。このディスカバリベースのアプリケーション認識は、アプ

リケーション制御、つまりアプリケーショントラフィック制御機能の基本です。

システム提供のアプリケーションフィルタは、アプリケーションの基本特性（タイプ、リス

ク、ビジネスとの関連性、カテゴリ、およびタグ）にしたがってアプリケーションを整理する

ことで、アプリケーション制御に役立ちます。システム提供のフィルタの組み合わせやアプリ

ケーションの任意の組み合わせをもとに、ユーザー定義の再利用可能フィルタを作成できま

す。

ポリシーのアプリケーションルール条件ごとに、少なくとも1つのディテクタが有効にされて
いる必要があります。有効になっているディテクタがないアプリケーションについては、シス

テム提供のすべてのディテクタが自動的に有効になります。ディテクタが存在しない場合は、

そのアプリケーションについて最後に変更されたユーザー定義ディテクタが有効になります。

アプリケーションディテクタの詳細については、アプリケーションディテクタの基本（2883
ページ）を参照してください。

アプリケーションフィルタと個別に指定されたアプリケーションの両方を使用することで、完

全なカバレッジを確保できます。ただし、アクセスコントロールルールの順序を指定する前

に、次の注意事項を確認してください。

アプリケーションフィルタの利点

アプリケーションフィルタにより、迅速にアプリケーション制御を設定できます。たとえば、

システム提供のフィルタを使って、リスクが高く、ビジネスとの関連性が低いアプリケーショ

ンをすべて認識してブロックするアクセスコントロールルールを簡単に作成できます。ユー
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ザがそれらのアプリケーションの1つを使用しようとすると、システムがセッションをブロッ
クします。

アプリケーションフィルタを使用することで、ポリシーの作成と管理は簡単になります。この

方法によりアプリケーショントラフィックが期待どおりに制御されます。シスコは、システム

と脆弱性データベース（VDB）の更新を通して、頻繁にアプリケーションディテクタを更新
しています。このため、アプリケーショントラフィックは常に最新のディテクタによってモニ

タされます。また、独自のディテクタを作成し、どのような特性のアプリケーションを検出す

るかを割り当て、既存のフィルタを自動的に追加することもできます。

アプリケーションの特性

システムは、次の表に示す基準を使用して、検出された各アプリケーションの特性を判別しま

す。これらの特性をアプリケーションフィルタとして使用します。

表 91 :アプリケーションの特性

例説明特性

HTTPとSSHはアプリケーションプロ
トコルです。

Webブラウザと電子メールクライアン
トはクライアントです。

MPEGビデオと FacebookはWebアプ
リケーションです。

アプリケーションプロトコルは、ホスト間の通信を意味

します。

クライアントは、ホスト上で動作しているソフトウェアを

意味します。

Webアプリケーションは、HTTPトラフィックの内容また
は要求された URLを意味します。

タイプ

ピアツーピアアプリケーションはリス

クが極めて高いと見なされます。

アプリケーションが組織のセキュリティポリシーに違反

することがある目的で使用される可能性。

リスク（Risk）

ゲームアプリケーションはビジネスと

の関連性が極めて低いと見なされま

す。

アプリケーションが、娯楽目的ではなく、組織のビジネス

活動の範囲内で使用される可能性。

ビジネスとの関連

性（Business
Relevance）

Facebookはソーシャルネットワーキン
グのカテゴリに含まれます。

アプリケーションの最も不可欠な機能を表す一般的な分

類。各アプリケーションは、少なくとも1つのカテゴリに
属します。

カテゴリ

（Category）

ビデオストリーミングWebアプリケー
ションには、ほとんどの場合、high
bandwidthとdisplays adsという
タグが付けられます。

アプリケーションに関する追加情報。アプリケーションに

は任意の数のタグを付けることができます（タグなしも可

能）。

タグ（Tag）

関連トピック

アプリケーション制御の設定のベストプラクティス（1884ページ）
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アプリケーション条件とフィルタの設定

アプリケーションの条件またはフィルタを作成するには、使用可能なアプリケーションのリス

トから、トラフィックを制御するアプリケーションを選択します。オプションとして（推奨）、

フィルタを使用して使用可能なアプリケーションを抑制します。フィルタと個別に指定された

アプリケーションを同じ条件で使用できます。

始める前に

•アクセスコントロールルールでアプリケーション制御を実行するためには、適応型プロ
ファイルの設定（3187ページ）で説明されているように、アダプティブプロファイルを有
効（デフォルト状態）にする必要があります。

•コンテンツ制限を実装している場合は、この手順の代わりにアクセスコントロールルー
ルを使用したコンテンツ制限の実施（2171ページ）の手順に従ってください。

•従来型デバイスモデルの場合、これらの条件を設定するには、制御ライセンスが必要で
す。

手順

ステップ 1 ルールエディタまたは設定エディタを起動します。

•アクセスコントロール、暗号解読、QoSルール条件：ルールエディタで [アプリケーショ
ン（Applications）]をクリックします。

•アイデンティティルール条件：ルールエディタで [レルムおよび設定（Realms & Settings）]
をクリックし、アクティブ認証を有効にします。アイデンティティルールの作成（2806
ページ）を参照してください。

•アプリケーションフィルタ：オブジェクトマネージャの [アプリケーションフィルタ
（Application Filters）]ページで、アプリケーションフィルタを追加または編集します。
フィルタの一意の名前を指定します。

•インテリジェントアプリケーションバイパス（IAB）：アクセスコントロールポリシー
エディタで [詳細（Advanced）]をクリックし、IABの設定を編集して、[バイパス可能な
アプリケーションおよびフィルタ（Bypassable Applications and Filters）]をクリックしま
す。

ステップ 2 [使用可能なアプリケーション（Available Applications）]リストから追加するアプリケーション
を見つけて選択します。

[使用可能なアプリケーション（Available Applications）]に表示されるアプリケーションを抑制
するには、1つ以上のアプリケーションフィルタを選択するか、個別のアプリケーションを検
索します。

サマリー情報とインターネットの検索リンクを表示するには、アプリケーションの横の

[情報（Information）]（ ）をクリックします。ロック解除は、システムが復号された

トラフィックでのみ識別できるアプリケーションを示します。

ヒント
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フィルタを単独または組み合わせて選択すると、[使用可能なアプリケーション（Available
Applications）]リストが更新され、条件を満たすアプリケーションのみが表示されます。シス
テムによって提供されるフィルタは組み合わせて選択できますが、ユーザ定義フィルタはでき

ません。

•同じ特性（リスク、ビジネス関連性など）の複数のフィルタ：アプリケーショントラフィッ
クは1つのフィルタのみに一致する必要があります。たとえば、中リスクフィルタと高リ
スクフィルタの両方を選択すると、[使用可能なアプリケーション（AvailableApplications）]
リストにすべての中リスクアプリケーションと高リスクアプリケーションが表示されま

す。

•異なるアプリケーション特性のフィルタ：アプリケーショントラフィックは、両方のフィ
ルタタイプに一致する必要があります。たとえば、高リスクフィルタとビジネスとの関

連性が低いフィルタの両方を選択すると、[使用可能なアプリケーション（Available
Applications）]リストに両方の条件を満たすアプリケーションのみが表示されます。

ステップ 3 [アプリケーションの追加（Add Application）]または [ルールに追加（Add to Rule）]をクリッ
クするか、ドラッグアンドドロップします。

フィルタとアプリケーションをさらに追加する前に、[フィルタのクリア（ClearFilters）]
をクリックして現在の選択をクリアします。

ヒント

ステップ 4 ルールまたは設定を保存するか、編集を続けます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

ポート、プロトコル、および ICMPコードルールの条件

ポート条件により、送信元ポートと宛先ポートに基づいてトラフィックが照合されます。ルー

ルのタイプによって、「ポート」は次のいずれかを表します。

• TCPと UDP：TCPと UDPのトラフィックは、ポートに基づいて制御できます。システム
は、カッコ内に記載されたプロトコル番号+オプションの関連ポートまたはポート範囲を
使用してこの設定を表します。例：TCP(6)/22。

• ICMP：ICMPおよび ICMPv6（IPv6 ICMP）トラフィックは、そのインターネット層プロ
トコルと、オプションでタイプおよびコードに基づいて制御できます。例：ICMP(1):3:3

•プロトコル：ポートを使用しないその他のプロトコルを使用してトラフィックを制御でき
ます。

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1948

アクセスコントロール

ポート、プロトコル、および ICMPコードルールの条件



ポートベースのルールのベストプラクティス

ポートの指定は、アプリケーションをターゲット指定するための従来の方法です。ただし、ア

プリケーションは、固有のポートを使用してアクセスコントロールブロックをバイパスする

ように設定することが可能です。そのため、可能な場合は常に、ポート基準ではなくアプリ

ケーションフィルタリング基準を使用してトラフィックをターゲット指定します。なお、プレ

フィルタルールではアプリケーションフィルタリングを使用できません。

アプリケーションフィルタリングは、制御フローとデータフローのために個別のチャネルを動

的に開くアプリケーション（FTDなど）にも推奨されます。ポートベースのアクセスコント
ロールルールを使用すると、これらの種類のアプリケーションが正しく動作しなくなり、望ま

しい接続がブロックされる可能性があります。

送信元と宛先ポートの制約の使用

送信元ポートと宛先ポートの両方を制約に追加する場合、単一のトランスポートプロトコル

（TCPまたは UDP）を共有するポートのみを追加できます。たとえば、送信元ポートとして
DNS over TCPを追加する場合は、宛先ポートとして Yahoo Messenger Voice Chat（TCP）を追
加できますが、Yahoo Messenger Voice Chat（UDP）は追加できません。

送信元ポートのみ、あるいは宛先ポートのみを追加する場合は、異なるトランスポートプロト

コルを使用するポートを追加できます。たとえば、DNS over TCPと DNS over UDPの両方を 1
つのアクセスコントロールルールの宛先ポート条件として追加できます。

ポート条件を使用した非 TCPトラフィックの照合

ポートベースではないプロトコルを照合できます。デフォルトでは、ポート条件を指定しない

場合は IPトラフィックを照合します。非 TCPトラフィックを照合するためのポート条件を設
定することはできますが、いくつかの制約事項があります。

•アクセスコントロールルール：クラシックデバイスの場合、GREでカプセル化されたト
ラフィックをアクセスコントロールルールに照合するには、宛先ポート条件として GRE
（47）プロトコルを使用します。GRE制約ルールには、ネットワークベースの条件（ゾー
ン、IPアドレス、ポート、VLANタグ）のみを追加できます。また、GRE制約ルールが
設定されたアクセスコントロールポリシーでは、システムが外側のヘッダーを使用して

すべてのトラフィックを照合します。Threat Defenseデバイスの場合、GREでカプセル化
されたトラフィックを制御するには、プレフィルタポリシーでトンネルルールを使用し

ます。

•復号ルール：これらのルールは TCPポート条件のみをサポートします。

• IMCPエコー：タイプ 0が設定された宛先 ICMPポート、またはタイプ 129が設定された
宛先 ICMPv6ポートは、要求されていないエコー応答だけと照合されます。ICMPエコー
要求への応答として送信される ICMPエコー応答は無視されます。ルールですべての ICMP
エコーに一致させるには、ICMPタイプ8または ICMPv6タイプ128を使用してください。

URLルール条件

URL条件を使用してネットワークのユーザーがアクセスできるWebサイトを制御します。
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詳細については、URLフィルタリング（2021ページ）を参照してください。

ダイナミック属性のルール条件

ダイナミック属性には次のものがあります。

•ダイナミックオブジェクト（Cisco Secure動的属性コネクタからのものなど）

動的属性コネクタでは、クラウドプロバイダーからデータ（ネットワークや IPアドレス
など）を収集し、それを Firepower Management Centerに送信して、アクセスコントロール
ルールで使用できるようにします。。

動的属性コネクタの詳細については、Cisco Secure動的属性コネクタコンフィギュレー
ションガイドを参照してください。

• SGTオブジェクト

•ロケーション IPオブジェクト

•デバイスタイプオブジェクト

•エンドポイントプロファイルオブジェクト

ダイナミック属性は、アクセスコントロールルールの送信元基準および接続先基準として使用

できます。次の注意事項に従ってください。

•異なるタイプのオブジェクトは AND結合される

•同様のタイプのオブジェクトは OR結合される

たとえば、送信元と宛先の基準 SGT 1、SGT 2、およびデバイスタイプ 1を選択した場合、デ
バイスタイプ 1が SGT 1または SGT 2で検出された場合、ルールが一致します。

APIで作成したダイナミックオブジェクトについて

ダイナミックオブジェクトは、REST APIコールを使用するか、クラウドソースから IPアドレ
スを更新できる Cisco Secure動的属性コネクタを使用して取得した 1つまたは複数の IPアド
レスを指定するオブジェクトです。これらのダイナミックオブジェクトは、後でアクセスコン

トロールポリシーを展開することなく、アクセス制御ルールで使用できます。

動的属性コネクタの詳細については、『Cisco Secure Dynamic Attributes Configuration Guide』

（ガイドへのリンク）を参照してください。https://www.cisco.com/c/en/us/td/docs/security/
secure-firewall/integrations/dynamic-attributes-connector/200/
cisco-secure-dynamic-attributes-connector-v200.html

ダイナミックオブジェクトとネットワークオブジェクトの違いは次のとおりです。

•動的属性コネクタを使用して作成したダイナミックオブジェクトは、作成されるとすぐに
Management Centerにプッシュされ、定期的に更新されます。

• APIによって作成されたダイナミックオブジェクト：

• Classless Inter-Domain Routing（CIDR）の有無にかかわらず、ネットワークオブジェク
ト同様にアクセスコントロールルールで使用できる IPアドレス。
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•完全修飾ドメイン名またはアドレス範囲をサポートしていません。

• APIを使用して更新する必要があります。

関連トピック

APIで作成したダイナミックオブジェクトの追加または編集（1472ページ）

ダイナミック属性の条件の設定

アクセス制御ルールにダイナミック属性を設定すると、同じタイプのオブジェクトはOR結合
され、異なるタイプのオブジェクトは AND結合されます。このトピックの最後に例を示しま
す。

この手順は、レガシー UIに基づいています。[新しいUIレイアウト（New UI Layout）]では、
[送信元（Sources）]、[宛先とアプリケーション（Destinations and Applications）]フィールドの

Add ( )をクリックして、ダイナミック属性を追加できます。

（注）

始める前に

複数の動的オブジェクトを作成し、アクセスコントロールポリシーでの動的オブジェクトの

使用方法を理解します。

動的オブジェクトの詳細については、APIで作成したダイナミックオブジェクトについて（1472
ページ）を参照してください。

アクセスコントロールポリシーでのダイナミックオブジェクトの詳しい使用方法については、

ダイナミック属性のルール条件（1950ページ）を参照してください。

手順

ステップ 1 ルールエディタで [Dynamic Attributes]をクリックします。

ステップ 2 [Available Attributes]セクションで、次のいずれかを実行します。

•フィールドに属性の名前の一部またはすべてを入力します。

• [Security Group Tag]または [Dynamic Objects]をクリックして、そのタイプのオブジェクト
のみを表示します。

ステップ 3 選択したオブジェクトを送信元の一致基準に適用するには、[Add toSource]をクリックします。

ステップ 4 選択したオブジェクトを宛先の一致基準に適用するには、[Add to Destination]をクリックしま
す。

ステップ 5 ルールの設定を終了したら、[Save]をクリックします。
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例：ブロックルールでの複数の送信元条件の使用

次の例では、セキュリティグループタグの契約業者またはゲストからのトラフィック

がブロックされ、デバイスタイプAndroidまたはBlackberryが動的オブジェクト__azure1
にアクセスできなくなります。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

時間と日のルール条件

連続する時間範囲または定期的な期間を指定できます。

たとえば、平日の勤務時間、週末、または休日のシャットダウン期間中にのみルールを適用で

きます。

時間ベースのルールは、トラフィックを処理するデバイスの現地時間に基づいて適用されま

す。

時間ベースのルールは、Threat Defenseデバイスでのみサポートされます。時間ベースのルー
ルを含むポリシーを別のタイプのデバイスに割り当てると、ルールに関連付けられた時間制限

はそのデバイスでは無視されます。この場合、警告が表示されます。

アクセスコントロールルールの有効化と無効化

アクセスコントロールルールを作成すると、そのルールはデフォルトで有効になります。ルー

ルを無効にすると、システムはネットワークトラフィックの評価にそのルールを使用せず、そ
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のルールに対する警告とエラーの生成を停止します。アクセスコントロールポリシーのルー

ルリストを表示したときに、無効なルールはグレー表示されますが、変更は可能です。

また、ルールエディタを使用してアクセスコントロールルールを有効化または無効化するこ

ともできます。

手順

ステップ 1 アクセスコントロールポリシーエディタで、ルールを右クリックし、ルールの状態を選択し
ます。

代わりに [表示（View）]（ ）がルールの横に表示される場合、ルールは先祖ポリシーに属

しており、ルールを変更する権限がありません。

ステップ 2 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

アクセスコントロールポリシー間でのアクセスコントロールルール

のコピー

あるアクセスコントロールポリシーから別のアクセスコントロールポリシーにアクセス制御

ルールをコピーできます。ルールは、アクセスコントロールポリシーの[デフォルト（Default）]
セクションまたは [必須（Mandatory）]セクションにコピーできます。

コメントを除く、コピーしたルールのすべての設定は、貼り付けたバージョンに保持されま

す。

手順

ステップ 1 次のいずれかを実行します。

•単一のルールをコピーするには、ルールを右クリックし、[別のポリシーにコピー（Copy
to Different Policy）]を選択します。

•複数のルールをコピーするには、それらのチェックボックスをオンにして、[一括アクショ
ンの選択（Select Bulk Action）]メニューから [別のポリシーにコピー（Copy to Different
Policy）]を選択します。

ステップ 2 [アクセスポリシー（Access Policy）]ドロップダウンリストから宛先アクセスコントロールポ
リシーを選択します。
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ステップ 3 [ルールの配置（Place Rules）]ドロップダウンリストから、コピーしたルールを配置する場所
を選択します。それらは、[必須（Mandatory）]セクションまたは [デフォルト（Default）]セ
クションのいずれかの下部に配置できます。

ステップ 4 [コピー（Copy）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

アクセスコントロールルールのプレフィルタポリシーへの移動

アクセスコントロールポリシーから関連するデフォルト以外のプレフィルタポリシーにアク

セス制御ルールを移動できます。

まず、ユーザー定義のプレフィルタポリシーをアクセスコントロールポリシーに適用する必

要があります。デフォルトのプレフィルタポリシーにはルールを設定できないため、デフォル

トのプレフィルタポリシーにはアクセス制御ルールを移動できません。

始める前に

続行する前に、次の条件に注意してください。

•アクセスコントロールルールをプレフィルタポリシーに移動する場合、アクセスコント
ロールルールのレイヤ7（L7）パラメータは移動できません。L7パラメータは、操作中に
削除されます。

•ルールを移動すると、アクセスコントロールルール構成のコメントが失われます。ただ
し、ソースアクセスコントロールポリシーに言及する新しいコメントがコピーされたルー

ルに追加されます。

• [アクション（Action）]パラメータとして [モニター（Monitor）]セットを使用してアクセ
スコントロールルールを移動することはできません。

•アクセスコントロールルールの [アクション（Action）]パラメータは、移動時にプレフィ
ルタルールの適切なアクションに変更されます。アクセスコントロールルールの各アク

ションが何にマップされるかを知るには、次の表を参照してください。

プレフィルタルールのアクションアクセスコントロールルールのアクション

分析（Analyze）許可（Allow）

ブロック（Block）ブロック（Block）

ブロック（Block）リセットしてブロック（Block with reset）

ブロック（Block）インタラクティブブロック（Interactive
Block）
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プレフィルタルールのアクションアクセスコントロールルールのアクション

ブロック（Block）リセット付きインタラクティブブロック

（Interactive Block with reset）

高速パス（Fastpath）信頼（Trust）

•同様に、次の表に示すように、アクセスコントロールルールで構成されたアクションに基
づいて、ルールの移動後にロギング構成が適切な設定になります。

プレフィルタルールの有効なロギング構成アクセスコントロールルールのアクション

どのチェックボックスもチェックされてい

ません。

許可（Allow）

•接続開始時にロギング（Log at Beginning
of Connection）

•イベントビューア

• Syslogサーバ

• SNMPトラップ

ブロック（Block）

•接続開始時にロギング（Log at Beginning
of Connection）

•イベントビューア

• Syslogサーバ

• SNMPトラップ

リセットしてブロック（Block with reset）

•接続開始時にロギング（Log at Beginning
of Connection）

•イベントビューア

• Syslogサーバ

• SNMPトラップ

インタラクティブブロック

•接続開始時にロギング（Log at Beginning
of Connection）

•イベントビューア

• Syslogサーバ

• SNMPトラップ

リセット付きインタラクティブブロック
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プレフィルタルールの有効なロギング構成アクセスコントロールルールのアクション

•接続開始時にロギング（Log at Beginning
of Connection）

•接続終了時にロギング（Log at End of
Connection）

•イベントビューア

• Syslogサーバ

• SNMPトラップ

[信頼（Trust）]

•ソースポリシーからルールを移動しているときに、別のユーザーがそれらのルールを変更
すると、メッセージが表示されます。ページを更新した後、プロセスを続行できます。

手順

ステップ 1 次のいずれかを実行します。

•単一のルールを移動するには、ルールを右クリックし、[プレフィルタポリシーに移動
（Move to Prefilter Policy）]を選択します。

•複数のルールを移動するには、各ルールのチェックボックスをオンにし、[一括アクショ
ンの選択（Select Bulk Action）]メニューから [プレフィルタポリシーに移動（Move to
Prefilter Policy）]を選択します。

ステップ 2 [ルールの配置（Place Rules）]ドロップダウンリストから、移動したルールを配置する場所を
選択します。

•ルールの最後のセットとして配置するには、[最下部に配置（At the bottom）]を選択しま
す。

•ルールの最初のセットとして配置するには、[最上部に配置（At the top）]を選択します。

ステップ 3 [移動（Move）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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アクセスコントロールルールの配置

既存のルールをアクセスコントロールポリシー内で移動したり、新しいルールを目的の場所

に挿入することができます。カテゴリにルールを追加または移動すると、そのルールはシステ

ムによってカテゴリの最後に配置されます。

始める前に

アクセス制御ルールのベストプラクティス（1888ページ）でルールの順序のガイドラインを確
認してください。

手順

ステップ 1 次のいずれかを実行します。

•新しいルール：既存のルール間の線にマウスのカーソルを合わせ、[ルールの追加（Add
Rule）]をクリックして、新しいルールを挿入します。場所は、[ルールの追加（AddRule）]
ダイアログボックスの [挿入（Insert）]ボックスで選択されています。別のルールを選択
して位置を調整することができます。右クリックメニューから [上にルールを追加（Add
Rule Above）]または [下にルールを追加（Add Rule Below）]を選択することもできます。

•ルールテーブルを表示する場合の既存のルール：ルールをクリックして、新しい位置にド
ラッグします。

•ルールテーブルを表示している場合の既存のルール：1つのルールを右クリックし、[ルー
ルの再配置（Reposition Rule）]を選択します。複数のルールを 1つのグループとして移動
するには、各ルールのチェックボックスをオンにし、[一括アクションの選択（Select Bulk
Action）]メニューから [ルールの再配置（Reposition Rules）]を選択します。

•ルールを編集している場合の既存のルール：ルール名の横にある [ルールの再配置
（Reposition Rule）]アイコンをクリックします。

ステップ 2 ルールを移動またはルールを挿入する場所を選択します。

• [必須に挿入（into Mandatory）]または [デフォルトに挿入（into Default）]を選択します。
• [カテゴリに挿入（into Category）]を選択して、カテゴリを選択します。
• [ルールの上（above rule）]または [ルールの下（below rule）]を選択し、ルールを選択し
ます。

ステップ 3 ルールを編集している場合は、[移動（Move）]または [確認（Confirm）]をクリックし、ルー
ルを保存します。

ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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アクセス制御ルールへのコメントの追加

アクセスコントロールルールを作成または編集するときは、コメントを追加できます。たと

えば、他のユーザのために設定全体を要約したり、ルールの変更時期と変更理由を記載するこ

とができます。あるルールの全コメントのリストを表示し、各コメントを追加したユーザやコ

メント追加日を確認することができます。

ルールを保存すると、最後に保存してから追加されたすべてのコメントは読み取り専用になり

ます。

アクセスコントロールルールのコメントを検索するには、ルール一覧表示ページの [ルールの
検索（Search Rules）]バーを使用します。

手順

ステップ 1 アクセスコントロールルールエディタで、[コメント（Comments）]をクリックします。

ステップ 2 コメントを入力し、[コメントの追加（Add Comment）]をクリックします。ルールを保存する
までこのコメントを編集または削除できます。

ステップ 3 ルールを保存します。

アクセスコントロールルールの例
次のトピックで、アクセスコントロールルールの例を示します。

セキュリティゾーンを使用したアクセスの制御方法

たとえば、ホストがインターネットに無制限でアクセスできるような導入にする一方、着信ト

ラフィックで侵入およびマルウェアの有無を検査することでホストを保護したいとします。

それにはまず、内部ゾーンと外部ゾーンという 2つのセキュリティゾーンを作成します。次
に、これらのゾーンに1つ以上のデバイス上のインターフェイスペアを割り当て、各ペアの一
方のインターフェイスを内部ゾーンに割り当て、もう一方のインターフェイスを外部ゾーンに

割り当てます。内部側のネットワークに接続されたホストは、保護されている資産を表しま

す。

内部（または外部）のすべてのインターフェイスを1つのゾーンにグループ化する必要はあり
ません。導入ポリシーおよびセキュリティポリシーが意味をなすグループ化を選択します。

（注）

次に、宛先ゾーン条件を内部に設定したアクセスコントロールルールを構成します。この単

純なルールでは、内部ゾーンのいずれかのインターフェイスでデバイスから出力されるトラ

フィックが照合されます。一致するトラフィックを侵入やマルウェアについて検査するには、
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ルールアクションとして [許可（Allow）]を選択し、そのルールを侵入ポリシーとファイルポ
リシーに関連付けます。

アプリケーションの使用を制御する方法

ブラウザベースのアプリケーションプラットフォームか、企業ネットワークの内部および外

部で転送としてWebプロトコルを使用するリッチメディアアプリケーションかにかかわら
ず、Webは企業内でアプリケーションを配信するユビキタスプラットフォームになっていま
す。

Threat Defense では、接続のインスペクションを実行して、使用するアプリケーションを決定
します。これにより、特定のTCP/UDPポートをターゲットにするのではなく、アプリケーショ
ンをターゲットとしたアクセスコントロールルールを記述できるようになります。したがっ

て、Webベースアプリケーションが同じポートを使用していても、それらを選択的にブロッ
クまたは許可できます。

特定のアプリケーションを許可またはブロックするよう選択できますが、タイプ、カテゴリ、

タグ、リスク、またはビジネスとの関連性に基づいてルールを記述することもできます。たと

えば、リスクが高く、ビジネスとの関連性が低いアプリケーションをすべて認識してブロック

する、アクセスコントロールルールを作成できます。ユーザがこのようなアプリケーション

のいずれかを使用しようとすると、セッションがブロックされます。

シスコは、システムおよび脆弱性データベース（VDB）の更新を通じて頻繁にアプリケーショ
ンディテクタを更新し追加しています。そのため、手動でルールを更新することなく、高リス

クのアプリケーションをブロックするルールを新しいアプリケーションに自動的に適用できま

す。

この使用例では、[アノニマイザー/プロキシ（anonymizer/proxy）]カテゴリに属するアプリケー
ションをブロックします。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択し、アクセスコントロール
ポリシーを編集します。

ステップ 2 [ルールの追加（Add Rule）]をクリックし、アプリケーション制御のルールを設定します。

a) ルールに意味のある名前を付けます（Block_Anonymizersなど）。
b) [アクション（Action）]で [ブロック（Block）]を選択します。

c) ゾーンが設定されており、このルールを内部から外部へのトラフィックに適用する場合

は、[ゾーン（Zones）]タブを選択して、内部ゾーンを送信元ゾーンとして選択し、外部
ゾーンを宛先ゾーンとして選択します。

d) [アプリケーション（Applications）]タブをクリックし、照合するアプリケーションを選択
して、[アプリケーションの追加（Add Application）]をクリックします。
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カテゴリやリスクレベルなどの基準を選択すると、基準の右側にあるリストが更新され、

基準に一致するアプリケーションが正確に表示されます。記述したルールは、これらのア

プリケーションに適用されます。

このリストをよく見てください。たとえば、リスクが非常に高いすべてのアプリケーショ

ンをブロックしようとする場合があります。ただし、本書を作成している時点で、TFPT
は非常に高リスクに分類されています。ほとんどの組織は、このアプリケーションをブ

ロックすることを希望しません。さまざまなフィルタ条件を試して、選択に一致するアプ

リケーションを確認するには時間がかかります。これらのリストは VDBの更新で変更で
きることを覚えておいてください。

この例では、[カテゴリ（Categories）]リストからアノニマイザー/プロキシを選択し、[宛
先とアプリケーション（Destinations and Applications）]に追加します。一致基準は次の図
のようなものになります。

e) ルールアクションの横にある [ロギング（Logging）]をクリックし、接続開始時のロギン
グを有効にします。syslogサーバーを使用している場合は、そのサーバーを選択できます。

このルールによってブロックされる接続の情報を取得するには、ロギングを有効化する必

要があります。

ステップ 3 このルールを、プロトコルとポートの基準のみを使用するルール（ただし、アプリケーション
ルールによってブロックされる必要があるトラフィックを許可しないルール）の後に移動しま

す。

アプリケーションの照合には Snort検査が必要です。プロトコルとポートのみを使用するルー
ルではSnort検査が必要ないため、これらの単純なルールをアクセスコントロールポリシーの
最上位にグループ化することで、システムパフォーマンスを向上させることができます。

ステップ 4 変更を展開します。

アプリケーションルールのヒット数および分析ダッシュボードを使用して、このルールのパ

フォーマンスと、ユーザーがこれらのアプリケーションを試用する頻度を確認できます。

脅威をブロックする方法

侵入ポリシーをアクセスコントロールルールに追加することによって、次世代侵入防御シス

テム（IPS）のフィルタリングを実装できます。侵入ポリシーはネットワークトラフィックを
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分析して、トラフィックの内容を既知の脅威と比較します。接続がモニタリング中の脅威と一

致した場合、システムはその接続をドロップして攻撃を阻止します。

その他すべてのトラフィックの処理は、ネットワークトラフィックに侵入の形跡がないかどう

かを調べる前に実行されます。侵入ポリシーをアクセスコントロールルールに関連付けるこ

とで、アクセスコントロールルールの条件に一致するトラフィックを通過させる前に、侵入

ポリシーまたはファイルポリシーを使用してトラフィックのインスペクションを実行するよ

う、システムに指示できます。

トラフィックのみを [許可（allow）]するルールに侵入ポリシーを設定できます。インスペク
ションは、トラフィックを [信頼（trust）]または [ブロック（block）]するよう設定されたルー
ルでは実行されません。さらに、単純なブロックを使用しない場合は、デフォルトアクション

として侵入ポリシーを設定できます。

潜在的な侵入を許可するトラフィックの検査に加え、セキュリティインテリジェンスポリシー

を使用することで、既知の不正 IPアドレスとのすべてのトラフィック、または既知の不正URL
へのすべてのトラフィックを先制的にブロックできます。

この例では、内部の 192.168.1.0/24ネットワークの外部への侵入を許可する侵入ポリシーを追
加し、プリエンプティブブロックを実行するセキュリティインテリジェンスポリシーを追加

しながら、不要な接続を選択的に排除するブロックルールがすでにあることを前提としていま

す。

始める前に

このルールを使用するすべての管理対象デバイスに IPS ライセンスを適用する必要がありま
す。

この例では、内部および外部インターフェイスのセキュリティゾーン、および内部ネットワー

クのネットワークオブジェクトがすでに作成されていることを前提としています。

手順

ステップ 1 侵入ポリシーを適用するアクセス制御ルールを作成します。

a) アクセスコントロールポリシーの編集時に、[ルールの追加（Add Rule）]をクリックしま
す。

b) ルールに Inside_Outsideなどのわかりやすい名前を付け、ルールアクションが [許可
（Allow）]であることを確認します。

c) [侵入ポリシー（Intrusion policy）]で、[バランスのとれたセキュリティと接続性（Balanced
Security and Connectivity）]を選択します。デフォルトの変数セットを受け入れるか、独自
の変数セットを選択してカスタマイズできます。

[バランスのとれたセキュリティと接続性（Balanced Security and Connectivity）]ポリシー
は、ほとんどのネットワークに適しています。ドロップしたくないトラフィックをドロッ

プする可能性がある、過度に強力な防御ではなく、侵入に対する適切な防御を実現しま
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す。ドロップされるトラフィックが多すぎると判断した場合は、[セキュリティより接続を
優先する（Connectivity over Security）]ポリシーを選択することによって侵入インスペク
ションを緩和できます。

セキュリティを強力にする必要がある場合は、[接続性よりもセキュリティを優先（Security
over Connectivity）]ポリシーを試します。[最大検出（Maximum Detection）]ポリシーで
は、ネットワークインフラストラクチャのセキュリティがよりいっそう重視され、動作に

さらに大きな影響を及ぼす可能性があります。

独自のカスタムポリシーを作成する場合は、代わりにそのカスタムポリシーを選択できま

す。

変数セットの説明は、この例の範囲外です。変数セットとカスタムポリシーの詳細につい

ては、侵入ポリシーに関する章をお読みください。

d) [ゾーン（Zones）]タブを選択し、内部セキュリティゾーンを送信元基準に追加し、外部
ゾーンを宛先基準に追加します。

e) [ネットワーク（Networks）]タブを選択し、内部ネットワークを定義するネットワークオ
ブジェクトを送信元基準に追加します。

一致基準は次のようになります。

f) [ロギング（Logging）]をクリックし、必要に応じて、接続の開始時または終了時、または
その両方でロギングを有効にします。

g) [適用（Apply）]をクリックしてルールを保存し、[保存（Save）]をクリックして更新され
たポリシーを保存します。

h) ルールをアクセスコントロールポリシーの適切な場所に移動します。

ステップ 2 既知の不正ホストやサイトとの接続を先制的にドロップするためのセキュリティインテリジェ
ンスポリシーを設定します。

セキュリティインテリジェンスを使用して、脅威だとわかっているホストやサイトとの接続を

ブロックすることで、接続ごとに脅威を特定するためのディープパケットインスペクション

に必要な時間を節約できます。セキュリティインテリジェンスにより、不必要なトラフィック

を早期にブロックして、実際に関心があるトラフィックの処理により多くのシステム時間を残

すことができます。

a) アクセスコントロールポリシーの編集時に、パケットパスで [セキュリティインテリジェ
ンス（Security Intelligence）]リンクをクリックします。
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リンクには、上部の DNSポリシーと下部のセキュリティインテリジェンス（ネットワー
クとURL）の2つのポリシーが含まれています。この例では、ネットワークリストとURL
リストを設定しています。デフォルトでは、これらのリストにはすでにグローバルブロッ

クリストとブロックしないリストが含まれています。各リストは、項目を追加するまでデ

フォルトでは空です。

b) [ネットワーク（Networks）]を選択し、セキュリティゾーンの [任意（Any）]を選択した
状態で、グローバルリストと最初のセキュリティインテリジェンスカテゴリ（おそらく

[攻撃者（Attackers）]）が表示されるまで、リストを下にスクロールします。[攻撃者
（Attackers）]をクリックし、カテゴリ（おそらく Tor_exit_node）の最後までスクロール
し、Shiftキーを押した状態でクリックしてすべてのカテゴリを選択します。[ブロックリ
ストに追加（Add to Block List）]をクリックします。

c) [URL]タブとセキュリティゾーンの [任意（Any）]を選択し、Shiftキーを押した状態でク
リックして同じカテゴリの URLバージョンを選択します。[ブロックリストに追加（Add
to Block List）]をクリックします。

d) [保存（Save）]をクリックしてポリシーを保存します。
e) 必要に応じて、ネットワークおよび URLオブジェクトをブロックリストまたはブロック
しないリストに追加できます。

[ブロックしない（Do Not Block）]リストは、ホワイトリストではなく、例外リストです。
例外リストにあるアドレスや URLがブロックリストにも表示されている場合、そのアド
レスや URLの接続はアクセスコントロールポリシーの通過を許可されます。フィードは
このようにしてブロックできますが、後で必要なアドレスやサイトがブロックされている

ことに気付いた場合は、例外リストを使用して、フィードを完全に削除することなく、そ

のブロックをオーバーライドできます。その後、それらの接続はアクセス制御、および侵

入ポリシー（設定されている場合）によって評価される点に注意してください。したがっ

て、接続に脅威が含まれている場合は、侵入検査中に特定されてブロックされます。

イベントおよびダッシュボードを使用して、ポリシーによって実際にドロップされている

トラフィックを特定し、[ブロックしない（Do Not Block）]リストにアドレスや URLを追
加する必要があるかどうかを決めます。

ステップ 3 変更を展開します。

QUICトラフィックのブロック方法
ベストプラクティスとして、QUICトラフィックをブロックすることをお勧めします。Chrome
ブラウザでは、QUICプロトコルがデフォルトで有効になっています。Chromeブラウザを使用
して Googleアプリケーションにアクセスしようとすると、TLS/SSLの代わりに QUICプロト
コルを使用してGoogleサーバーへのセッションが確立されます。QUICは開発の初期段階にあ
る実験的なプロトコルであり、独自の暗号化方式を使用します。

Hypertext Transfer Protocol Secure（HTTPS）は、Hypertext Transfer Protocol（HTTP）と同様に、
Transmission Control Protocol（TCP）を使用します。Transmission Control Protocolは、コネクショ
ン型またはステートフルです。HTTPSは TCPポート 443を使用し、HTTPは TCPポート 80を
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使用します。HTTP/3はQUICプロトコルで動作します。QUICの場合、HTTP/3は TCPではな
く User Datagram Protocol（UDP）に依存します。

QUICは、意図せずネットワークセキュリティに悪影響を与える可能性があります。ファイア
ウォールやネットワークセンサーなどのセキュリティアプライアンスは、通常、レガシーTCP
セッションでアクセスできる情報にアクセスできません。QUICトラフィックがファイアウォー
ルによってブロックされると、Chromeブラウザは従来の TLS/SSLの使用にフォールバックし
ます。これによってブラウザの機能が失われることはありません。SSL復号が有効になってい
るかどうかにかかわらず、ファイアウォールによる Googleアプリケーションの可視性と制御
が向上します。したがって、QUICトラフィックは適切に調査されず、ファイアウォールの
Web保護機能に転送されません。

この使用例では、アクセス制御ルールを作成して QUICおよび HTTP/3トラフィックをブロッ
クする方法を示します。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択し、アクセスコントロール
ポリシーを編集します。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。

ステップ 3 ルールにわかりやすい名前（Block-QUICなど）を入力します。

ステップ 4 [アクション（Actions）]ドロップダウンリストから、[ブロック（Block）]を選択します。

ステップ 5 [アプリケーション（Applications）]タブをクリックします。

ステップ 6 検索ボックスで「quic」を検索し、QUICアプリケーションのチェックボックスをオンにしま
す。
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ステップ 7 検索ボックスで「HTTP/3」を検索し、HTTP/3のチェックボックスをオンにします。

ステップ 8 [アプリケーションの追加（Add Application）]をクリックして、接続先とアプリケーションに
追加します。

ステップ 9 ルールアクションの横にある [ロギング（Logging）]をクリックし、接続開始時のロギングを
有効にします。このルールによってブロックされる接続の情報を取得するには、ロギングを有

効化する必要があります。

ステップ 10 [適用（Apply）]をクリックしてルールを保存し、[保存（Save）]をクリックして更新された
ポリシーを保存します。

ステップ 11 ルールをアクセスコントロールポリシーの適切な場所に移動します。

ステップ 12 変更を展開します。
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アクセス制御ルールの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

以前は、1つのアクセス制御ルールの一致基準ごとに最大50個のオブ
ジェクトを含めることができました。たとえば、1つのアクセス制御
ルールに最大 50のネットワークオブジェクトを含めることができま
す。制限数は、1つのルールの一致基準ごとに 200オブジェクトにな
りました。

増加したオブジェクト制限を許可するようにアクセスコントロール

ポリシーを更新しました。

任意

（Any）
7.3アクセス制御ルールご

との一致基準の最大オ

ブジェクト数は 200で
す。

[検索ルール（Search Rules）]バーに、コメントを検索するオプション
が追加されました。

新規/変更されたページ：アクセス制御ルールのページ、[検索ルール
（Search Rules）]テキスト入力フィールド。

サポートされているプラットフォーム：Management Center

任意

（Any）
6.7アクセス制御ルールの

コメントの検索

あるアクセスコントロールポリシーから別のアクセスコントロール

ポリシーにアクセス制御ルールをコピーできます。また、アクセス制

御ルールをアクセスコントロールポリシーから関連するプレフィル

タポリシーに移動できます。

新規/変更されたページ：アクセスコントロールポリシーのページ。
選択したルールの右クリックメニューに、コピーおよび移動するため

の追加オプションがあります。

サポートされているプラットフォーム：Management Center

任意

（Any）
6.7アクセスコントロール

ポリシーとプレフィル

タポリシー間のルール

のコピーまたは移動

ポリシー内のルールのリストで、ShiftキーまたはCtrlキーを押したま
まクリックして複数のルールを選択し、右クリックしてオプションを

選択します。一括操作の例：ルールを有効または無効にしたり、ルー

ルアクションを選択したり、ほとんどの検査とロギングの設定を編集

したりできます。

新規/変更されたページ：アクセス制御ルールのページ。

サポートされているプラットフォーム：Management Center

任意

（Any）
6.6アクセス制御ルールの

特定の設定の一括編集

設定されたルールの強化された検索。

新規/変更されたページ：アクセス制御ルールのページ。

サポートされているプラットフォーム：Management Center

任意

（Any）
6.6設定されたルールの強

化された検索
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詳細最小Threat
Defense

最小
Management
Center

機能

適用するルールの絶対時間または反復時間、あるいは時間範囲を指定

する機能。このルールは、トラフィックを処理するデバイスのタイム

ゾーンに基づいて適用されます。

新規/変更されたページ：

•アクセス制御の [ルールの追加（Add Rule）]ページの新しいオプ
ション。

• [デバイス（Devices）] > [プラットフォーム設定（Platform
Settings）] > [Threat Defense]ページにある管理対象デバイスのタ
イムゾーンの指定に関連する新しいオプション。

サポートされているプラットフォーム：Threat Defense デバイスのみ

任意

（Any）
6.6ルール適用の時間範囲

ルールのリストまたはルール設定ダイアログからオブジェクトに関す

る情報を表示するには、オブジェクトを右クリックします。

新規/変更されたページ：[ポリシー（Policies）]>[アクセス制御（Access
Control）] > [アクセス制御（Access Control）]、および [ルールの追加
（Add Rule）]ページ。

サポートされているプラットフォーム：Management Center

任意

（Any）
6.6以前アクセス制御ルール

ページからのオブジェ

クトの詳細の表示
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第 42 章

Cisco Secure動的属性コネクタ

次のトピックでは、Cisco Secure動的属性コネクタを設定および使用する方法について説明し
ます。

• Cisco Secure動的属性コネクタについて（1969ページ）
• Cisco Secure動的属性コネクタのシステム要件（1973ページ）
• Cisco Secure動的属性コネクタの有効化（1973ページ）
•ダッシュボードについて（1977ページ）
•コネクタの作成（1983ページ）
•動的属性フィルタの作成（2004ページ）
•認証局 (CA)チェーンの手動での取得（2007ページ）
•アクセスコントロールポリシーでのダイナミックオブジェクトの使用（2010ページ）
• Cisco Secure Dynamic Attributesコネクタの無効化（2012ページ）
•コマンドラインを使用したトラブルシューティング（2013ページ）
• Management Centerを使用したトラブルシューティング （2015ページ）
•認証局 (CA)チェーンの手動での取得（2016ページ）
•セキュリティ要件（2019ページ）
•インターネットアクセス要件（2019ページ）
• Cisco Secure動的属性コネクタの履歴（2020ページ）

Cisco Secure動的属性コネクタについて
動的属性コネクタにより、さまざまなクラウドサービスプラットフォームのサービスタグと

カテゴリを Secure Firewall Management Centerアクセス制御ルールで使用できます。

サポートされるコネクタ

現在、次をサポートしています。
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表 92 : Cisco Secure動的属性コネクタバージョンおよびプラットフォームでサポートされているコネクタのリスト

ZoomWebexvCenterMicrosoft
Office
365

Google
クラウ

ド

GitHub汎用テ

キスト

Cyber
Vision

Azure
サービ

スタグ

AzureAWSCSDACバー
ジョン/プ
ラット

フォーム

××対応対応××××対応対応対応バージョン

1.1（オンプ
レミス）

××対応対応対応×××対応対応対応バージョン

2.0（オンプ
レミス）

××対応対応対応対応××対応対応対応バージョン

2.2（オンプ
レミス）

対応対応対応対応対応対応××対応対応対応バージョン

2.3（オンプ
レミス）

×××対応対応対応××対応対応対応クラウド提

供型（Cisco
Defense
Orchestrator）

対応対応対応対応対応対応対応×対応対応対応Secure
Firewall
Management
Center 7.4.1

コネクタの詳細は次のとおりです。

• Amazon Web Services（AWS）

詳細については、Amazonドキュメントサイトの「AWSリソースのタグ付け」などのリ
ソースを参照してください。

「Amazon Web Servicesコネクタ：ユーザー権限とインポートされたデータについて（1984
ページ）」を参照してください。

• Microsoft Azure

詳細については、Azureドキュメントサイトのこのページを参照してください。

「Azureコネクタ：ユーザー権限とインポートされたデータについて（1987ページ）」を
参照してください。

• Microsoft Azureサービスタグ

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1970

アクセスコントロール

Cisco Secure動的属性コネクタについて

https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html
https://azure.microsoft.com/en-us/free/


詳細については、Microsoft TechNetの「仮想ネットワークサービスタグ」などのリソース
を参照してください。

•指定した IPアドレスの汎用テキストリスト。

詳細については、汎用テキストコネクタの作成（1993ページ）を参照してください。

• Googleクラウド

詳細については、 Google Cloudドキュメントの「環境設定」を参照してください。

• Office 365の IPアドレス

詳細については、docs.microsoft.comの「Office 365 URLおよび IPアドレス範囲」を参照
してください。

• vCenterと NSX-Tによって管理される VMwareのカテゴリとタグ

詳細については、VMwareドキュメントサイトの「vSphereタグと属性」などのリソース
を参照してください。

• Webexの IPアドレス

詳細については、Webexコネクタの作成（2002ページ）を参照してください。

• Zoomの IPアドレス

詳細については、Zoomコネクタの作成（2003ページ）を参照してください。

機能の仕組み

ワークロードの動的な性質と IPアドレスの重複の必然性により、IPアドレスなどのネットワー
ク構造は、仮想、クラウド、およびコンテナ環境では信頼できません。お客様は、IPアドレス
やVLANが変更されてもファイアウォールポリシーが持続するように、VM名やセキュリティ
グループなどの非ネットワーク構造に基づいてポリシールールを定義する必要があります。

次の図は、システムが高レベルでどのように機能するかを示しています。
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•システムは、特定のパブリッククラウドプロバイダーをサポートします。

このトピックでは、サポートされているコネクタ（これらのプロバイダーへの接続）につ

いて説明します。

関連項目

• Cisco Secure動的属性コネクタの有効化（1973ページ）

•ダッシュボードについて（1977ページ）

Cisco Secure動的属性コネクタの履歴
詳細最小Threat

Defense
最小
Management
Center

機能
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詳細最小Threat
Defense

最小
Management
Center

機能

この機能が導入されます。

Cisco Secure動的属性コネクタが Secure Firewall Management Centerに
含まれるようになりました。動的属性コネクタを使用すると、管理対

象デバイスに展開することなく、アクセス制御ルールでMicrosoftAzure
などのクラウドベースのプラットフォームから IPアドレスを取得でき
ます。

詳細情報：

•この製品に含まれる動的属性コネクタ：Cisco Secure動的属性コ
ネクタについて（1969ページ）

•スタンドアロン動的属性コネクタ：Cisco Secure動的属性コネク
タコンフィギュレーションガイド

新規/変更された画面：[統合（Integration）] > [Cisco動的属性コネク
タ（Cisco Dynamic Attributes Connector）]

7.4.07.4.0Cisco Secure動的属性
コネクタ

Cisco Secure動的属性コネクタのシステム要件
Cisco Secure動的属性コネクタには、以下のメモリ要件があります。

最大数（コネクタ + Azure
ADレルム）

Secure Firewall Management Centerハードウェア
モデル

FMCv：RAMの容
量

10Firepower 1000、Firepower 1600、vFMC32GB以上

20Firepower 2500、Firepower 2600、vFMC 30064GB以上

30Firepower 4500、Firepower 4600128GB以上

上記の制限は、仮想マシンと物理マシンの両方に適用されます。

展開の問題が発生する可能性があるため、システムによって前述の制限を超えることが阻止さ

れます。

Cisco Secure動的属性コネクタの有効化
このタスクでは、Secure Firewall Management Centerで Cisco Secure動的属性コネクタを有効に
する方法について説明します。動的属性コネクタは、クラウドネットワーキング製品のオブ

ジェクトをManagementCenterアクセスコントロールルールで使用できるようにする統合です。
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手順

ステップ 1 Secure Firewall Management Centerにログインしていない場合は、ログインします。

ステップ 2 [統合（Integration）] > [Cisco動的属性コネクタ（Cisco Dynamic Attributes Connector）]をク
リックします。

ステップ 3 [有効（Enabled）]にスライドします。

ステップ 4 動的属性コネクタが有効になっている間、メッセージが表示されます。

エラーが発生した場合は、再試行してください。エラーが続く場合には、Cisco TACに連絡し
てください。

Dockerコンテナのネットワークとサブネットの設定
Cisco Secure動的属性コネクタは、Dockerコンテナを使用してSecure Firewall Management Center
内のコネクタデータを取得します。Secure Firewall Management Center管理インターフェイスお
よびネットワークで使用されているその他の IPアドレスとの競合を回避するために、このセ
クションで説明されているコマンドを使用して、Docker IPアドレスと範囲を変更することも
できます。

Dockerネットワークについて

動的属性コネクタで使用される Dockerデーモンには、次のネットワークが必要です。

• Dockerデーモンによって内部で使用される docker0。

• vethnumberという名前の一連の IPv6ネットワーク。

これらは、動的属性コネクタによって使用される内部ブリッジネットワークです。

• br-numberという名前の動的属性コネクタコネクタで使用される Dockerブリッジネット
ワーク。

動的属性コネクタを有効にする前は、172.18.0.1/16に設定されている docker0という名前の

Dockerインターフェイスが 1つだけあります。

Dockerネットワークとサブネットの変更

まず動的属性コネクタを有効にします（Cisco Secure動的属性コネクタの有効化（1973ペー
ジ）を参照）。

Dockerネットワークとサブネットを変更するには、ルート権限を持つユーザーとして
/usr/local/sf/bin/change_docker_subnet.sh -b CIDR-network -s address-pool-sizeを実行し

ます。

• -b CIDR-networkは、CIDR表記でネットワークベースアドレスプールを設定します。
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• -s address-pool-sizeは、ネットワークベースアドレスのネットマスクを設定します。こ

のオプションを使用して、ネットワーク範囲が既存のネットワーク範囲と重複する場合

に、ベースアドレス範囲内のアドレス数を制限できます。特に、Secure Firewall Management
Centerモデルには特定の -s値を使用して、マシンで利用可能なRAMを超えないようにす
ることをお勧めします（Dockerコンテナは動的属性コネクタコネクタで使用され、それ
らの制限はCisco Secure動的属性コネクタのシステム要件（1973ページ）に示されていま
す）。

Dockerに割り当てるネットワークは、内部ネットワークの範囲内にある必要があり、Secure
Firewall Management Centerまたは内部ネットワーク内の他のデバイスで使用されるネットワー
クと競合しないようにする必要があります。

重要

例

次の表に例を示します。

使用される Cisco Secure動的属性コネク
タコンテナアドレス

-b値の例推奨される -s値Secure Firewall
Management Center
モデル

30個の IPアドレス

docker0：172.19.0.1

ブリッジネットワークの br- 番号ゲート

ウェイ 172.19.0.33とサブネット
172.19.0.32/27

172.19.0.38/27、172.19.0.39/27などの

ネットワークで作成されたコネクタ

172.19.0.0/1627

（ネットマスク

255.255.255.224）

Firepower 1000、
Firepower 1600、
vFMC

62個の IPアドレス

docker0：192.168.1.1

ブリッジネットワークの br- 番号ゲート

ウェイ 192.168.1.65とサブネット
192.168.1.64/26

192.168.1.71/26、192.168.1.72/26など

のネットワークで作成されたコネクタ

192.168.0.0/1626

（ネットマスク

255.255.255.192）

Firepower 2500、
Firepower 2600、
vFMC 300
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使用される Cisco Secure動的属性コネク
タコンテナアドレス

-b値の例推奨される -s値Secure Firewall
Management Center
モデル

126個の IPアドレス

docker0：192.168.1.1

ブリッジネットワーク br- 番号ゲート

ウェイ 192.168.1.129とサブネット
192.168.1.128/25

192.168.1.136/25、192.168.1.135/25な

どのネットワークで作成されたコネクタ

192.168.0.0/1625

（ネットマスク

255.255.255.128）

Firepower 4500、
Firepower 4600

完全なコマンドは以下のとおりです。

sudo /usr/local/sf/bin/change_docker_subnet.sh -b 172.19.0.0/16 -s 27

sudo /usr/local/sf/bin/change_docker_subnet.sh -b 192.168.0.0/16 -s 26

sudo /usr/local/sf/bin/change_docker_subnet.sh -b 192.168.0.0/16 -s 25

ネットワークの確認

ネットワーク設定を確認するには、sudo docker network inspect muster-netと入力します。

コマンドの結果は JSON形式で表示されます。

トラブルシューティング

以下に、このコマンドを使用して発生する可能性のある一般的なエラーの解決策の一部を示し

ます。

エラー：プルサブネット値はサイズより大きくすることはできません

解決策：-sの値を変更して、CIDRネットワーク値よりも小さくします。

次に例を示します。

誤：sudo /usr/local/sf/bin/change_docker_subnet.sh -b 172.19.0.0/16 -s8

正：sudo /usr/local/sf/bin/change_docker_subnet.sh -b172.19.0.0/16-s 20

エラー：コマンドの実行後、Dockerネットワークが正しくありません。
解決策：Dockerデーモンを再起動します：sudo pmtool restartbyid docker

エラー：unix:///var/run/docker.sock の Docker デーモンに接続できません。Docker デーモンは実行

されていますか？

解決策：Dockerを再起動します：pmtool restartbyid docker

エラー：入力を空にすることはできません

-sパラメータは必須です。

エラー：プルサイズ - 32（32 よりも大きくするか、0 未満にすることはできません）

解決策：-sの値を変更して、0より大きく、かつ 32未満になるようにします。
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ダッシュボードについて
Cisco Secure動的属性コネクタダッシュボードにアクセスするには、Cisco Secure Firewallマ
ネージャにログインし、ページの上部にある [統合（Integration）] > [Cisco動的属性コネクタ
（Cisco Dynamic Attributes Connector）]をクリックします

Cisco Secure動的属性コネクタが有効になっていない場合は、スライダを動かして有効にしま
す。このプロセスの完了には数分かかる場合があります。

Cisco Secure動的属性コネクタダッシュボードページには、コネクタ、アダプタ、およびフィ
ルタの状態が一目でわかるように表示されます。以下に、未設定のシステムのダッシュボード

の例を示します。

ダッシュボードでできることは以下のとおりです。

•コネクタ動的属性フィルタ、およびを追加、編集、および削除します。

•コネクタ動的属性フィルタ、およびの相互関係を確認します。

•警告およびエラーを表示します。

関連項目

•設定されていないシステムのダッシュボード（1978ページ）

•設定済みシステムのダッシュボード（1978ページ）

•コネクタの追加、編集、削除（1980ページ）

•動的属性フィルタの追加、編集、削除（1982ページ）
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設定されていないシステムのダッシュボード

設定されていないシステムの Cisco Secure動的属性コネクタダッシュボードページの例

[ダッシュボード（Dashboard）]には、システムに設定できるすべてのタイプのコネクタが最初
に表示されます次のいずれかの操作を実行できます。

•コネクタの上にマウスポインタを合わせ、 をクリックして新し

いアダプタを作成します。

• [コネクタに移動（Go to Connectors）]をクリックして、コネクタを追加、編集、または削
除します（複数のコネクタを同時に作成、編集、または削除する場合に適しています）。

詳細については、「コネクタの作成（1983ページ）」を参照してください。

関連トピック：

•設定済みシステムのダッシュボード（1978ページ）

•コネクタの追加、編集、削除（1980ページ）

•動的属性フィルタの追加、編集、削除（1982ページ）

設定済みシステムのダッシュボード

設定済みシステムの Cisco Secure動的属性コネクタダッシュボードページの例：
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図の任意のエリアをクリックして詳細を確認するか、図の下のリンクのいずれかをクリックし

てください。

1 コネクタの作成（1983ページ）
2 動的属性フィルタの作成（2004ページ）

ダッシュボードには、次が示されます（左から右）。

フィルタ列コネクタ列

コネクタに関連付けられている各フィルタの

数を示す数値と、各コネクタに関連付けられ

た動的属性フィルタのリスト。

設定済みのすべてのフィルタの詳細を表示す

るには、 をクリックします。フィルタの

名前をクリックして、フィルタを追加、編

集、または削除するか、それらに関する詳細

情報を表示できます。詳細については、「動

的属性フィルタの追加、編集、削除（1982
ページ）」を参照してください。

構成されている各タイプの数を示す数値付きの

コネクタのリスト。コネクタは、Cisco Secure
Firewall Managerに送信できる動的属性を収集し
ます。動的属性フィルタは、送信されるデータ

を指定します。

設定済みのすべてのコネクタの詳細を表示する

には、 をクリックします。コネクタの名前

をクリックして、コネクタを追加、編集、また

は削除するか、それらに関する詳細情報を表示

できます。詳細については、コネクタの追加、

編集、削除（1980ページ）を参照してください。
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Outlook 365や Azureサービスタグなどの一部のコネクタは、動的属性フィルタを必要とせず

に、使用可能なダイナミックオブジェクトを自動的にプルします。これらのコネクタは、

列に [自動（Auto）]と表示されます。

（注）

ダッシュボードは、オブジェクトが利用可能かどうかを示します。[ダッシュボード
（Dashboard）]ページは 15秒ごとに更新されますが、ページの上部にある [更新（Refresh）]

（ ）をクリックすると、いつでもすぐに更新できます問題が解決しない場合は、ネットワー

ク接続を確認してください。

関連トピック：

•コネクタの追加、編集、削除（1980ページ）

•動的属性フィルタの追加、編集、削除（1982ページ）

コネクタの追加、編集、削除

ダッシュボードでは、コネクタを表示または編集できます。コネクタの名前をクリックしてそ

のコネクタのすべてのインスタンスを表示するか、 をクリックして次の追加オプションを

選択できます。

•すべてのコネクタを同時に表示するには、[コネクタに移動（Go to Connectors）]を選択し
ます。そこからコネクタを追加、編集、削除できます。

• [コネクタ >タイプ >の追加（Add Connector type）] > をクリックして、指定したタイプ
のコネクタを追加します。

コネクタ列のコネクタ（ ）をクリックすると、そのコネクタに関する詳細情報が表示され

ます。以下に例を示します。

次の選択肢があります。
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• [Edit]アイコン（ ）をクリックしてこのコネクタを編集する。

• [詳細情報（More）]アイコン（ アイコン）をクリックして追加のオプションを表示す

る。

• をクリックしてパネルを閉じる。

• [バージョン（Version）]をクリックしてバージョンを表示する。 Cisco TACで使用するた
めに、必要に応じてバージョンをクリップボードにコピーできます。

パネルの下部にあるテーブルでは、動的属性フィルタを追加できます。または、コネクタを編

集または動的属性コネクタ削除できます。以下に例を示します。

[追加（Add）]アイコン（ ）をクリックして、このコネクタの動的属性フィルタを追加しま

す。詳細については、「動的属性フィルタの作成（2004ページ）」を参照してください。

指定されたコネクタを編集または削除するには、[アクション（Actions）]列にマウスポインタ
を合わせます。

エラー情報の表示

コネクタのエラー情報を表示するには、以下の手順を実行します。

1. ダッシュボードで、エラーを表示しているコネクタの名前をクリックします。

2. 右側のペインで [情報（Information）]（ ）をクリックします。

次に例を示します。

3. この問題を解決するには、Office 365コネクタの作成（1998ページ）の説明に従ってコネ
クタ設定を編集します。
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4. 問題を解決できない場合は、[バージョン（Version）]をクリックし、バージョンをテキス
トファイルにコピーします。

5. このすべての情報を Cisco TACに提供します。

動的属性フィルタの追加、編集、削除

ダッシュボードでは、動的属性フィルタを追加、編集、または削除できます。フィルタの名前

をクリックしてそのフィルタのすべてのインスタンスを表示するか、 をクリックして以下

の追加オプションを選択できます。

•設定されているすべての動的属性フィルタを表示するには、[動的属性フィルタ（Dynamic
Attributes Filters）]に移動します。そこから動的属性フィルタを追加、編集、または削除
できます。

• [動的属性フィルタの追加（Add Dynamic Attributes Filters）]をクリックしてフィルタを追
加します。

動的属性フィルタの追加の詳細については、動的属性フィルタの作成（2004ページ）を参照し
てください。

次に例を示します。

Outlook 365や Azureサービスタグなどの一部のコネクタは、動的属性フィルタを必要とせず

に、使用可能なダイナミックオブジェクトを自動的にプルします。これらのコネクタは、

列に [自動（Auto）]と表示されます。

（注）

次の選択肢があります。

•フィルタインスタンスをクリックすると、コネクタに関連付けられている動的属性フィル
タに関する概要情報が表示されます。

• [追加（Add）]アイコン（ ）をクリックして、新しい動的属性フィルタを追加します。

詳細については、「動的属性フィルタの作成（2004ページ）」を参照してください。
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•フィルタ列（ ）の をクリックします。これは、指定されたコネクタに動的属性フィ

ルタが関連付けられていないことを示します。関連付けられたフィルタがない場合、コネ

クタはManagement Centerに何も送信できません。

この問題を解決する方法の 1つは、フィルタ列の をクリックし、[動的属性フィルタ
の追加（Add Dynamic Attributes Filter）]をクリックすることです。次に例を示します。

• をクリックして、フィルタを追加、編集、または削除する。

• をクリックしてパネルを閉じる。

コネクタの作成
コネクタは、クラウドサービスでのインターフェイスです。コネクタはクラウドサービスから

ネットワーク情報を取得するため、management centerのアクセスコントロールポリシーでネッ
トワーク情報を使用できます。

次がサポートされています。

表 93 : Cisco Secure動的属性コネクタバージョンおよびプラットフォームでサポートされているコネクタのリスト

ZoomWebexvCenterMicrosoft
Office
365

Google
クラウ

ド

GitHub汎用テ

キスト

Cyber
Vision

Azure
サービ

スタグ

AzureAWSCSDACバー
ジョン/プ
ラット

フォーム

××対応対応××××対応対応対応バージョン

1.1（オンプ
レミス）

××対応対応対応×××対応対応対応バージョン

2.0（オンプ
レミス）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
1983

アクセスコントロール

コネクタの作成



ZoomWebexvCenterMicrosoft
Office
365

Google
クラウ

ド

GitHub汎用テ

キスト

Cyber
Vision

Azure
サービ

スタグ

AzureAWSCSDACバー
ジョン/プ
ラット

フォーム

××対応対応対応対応××対応対応対応バージョン

2.2（オンプ
レミス）

対応対応対応対応対応対応××対応対応対応バージョン

2.3（オンプ
レミス）

×××対応対応対応××対応対応対応クラウド提

供型（Cisco
Defense
Orchestrator）

対応対応対応対応対応対応対応×対応対応対応Secure
Firewall
Management
Center 7.4.1

詳細については、次の項を参照してください。

AmazonWebServicesコネクタ：ユーザー権限とインポートされたデー
タについて

Cisco Secure動的属性コネクタは、アクセスコントロールポリシーで使用するために AWSか
ら management centerに動的属性をインポートします。

インポートされた動的属性

AWSから次の動的属性をインポートします。

•タグ：AWS EC2リソースを整理するために使用できるユーザー定義のキーと値のペア。

詳細については、AWSドキュメントの「Tag your EC2 Resources」を参照してください

• AWS内の仮想マシンの IPアドレス。

必要な最小限の権限

Cisco Secure動的属性コネクタには、少なくとも、ec2:DescribeTags、ec2:DescribeVpcs、およ

び ec2:DescribeInstancesに動的属性のインポートを許可するポリシーを持つユーザーが必要

です。
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Cisco Secure動的属性コネクタに対して最小限の権限を持つ AWSユーザーを作成しま
す。

このタスクでは、動的属性を management centerに送信するための最小限の権限を持つサービ
スアカウントを設定する方法について説明します。これらの属性のリストについては、Amazon
Web Servicesコネクタ：ユーザー権限とインポートされたデータについて（1984ページ）を参
照してください。

始める前に

Amazon Web Services（AWS）アカウントがすでに設定されている必要があります。これを行
う方法の詳細については、AWSドキュメントのこの記事を参照してください。

手順

ステップ 1 管理者ロールを持つユーザーとして AWSコンソールにログインします。

ステップ 2 ダッシュボードから、[セキュリティ、アイデンティティおよび遵守（Security, Identity &
Compliance）] > [IAM]をクリックします。

ステップ 3 [アクセス管理（Access Management）] > [ユーザー（Users）]をクリックします。

ステップ 4 [ユーザの追加（Add Users）]をクリックします。

ステップ 5 [ユーザー名（User Name）]フィールドに、ユーザーを識別するための名前を入力します。

ステップ 6 [アクセスキー -プログラムによるアクセス（Access Key - Programmatic Access）]をクリックし
ます。

ステップ 7 [権限の設定（Setpermissions）]ページで、ユーザーに何もアクセスを許可せずに [次へ（Next）]
をクリックします。これは後で行います。

ステップ 8 必要に応じて、ユーザーにタグを追加します。

ステップ 9 [ユーザーの作成（Create User）]をクリックします。

ステップ 10 [.csvをダウンロード（Download.csv）]をクリックして、ユーザーのキーをコンピューターにダ
ウンロードします。

これが、ユーザーのキーを取得する必要がある唯一の機会です。（注）

ステップ 11 [閉じる（Close）]をクリックします。

ステップ 12 左側の列の [アイデンティティとアクセス管理（IAM）（Identity and Access Management (IAM)）]
ページで、[アクセス管理（Access Management）] > [ポリシー（Policies）]をクリックします。

ステップ 13 [ポリシーの作成（Create Policy）]をクリックします。

ステップ 14 [ポリシーの作成（Create Policy）]ページで、[JSON]をクリックします。
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ステップ 15 フィールドに次のポリシーを入力します。

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ec2:DescribeTags",
"ec2:DescribeInstances",
"ec2:DescribeVpcs"
],
"Resource": "*"
}
]
}

ステップ 16 [次へ（Next）]をクリックします。

ステップ 17 [レビュー（Review）]をクリックします。

ステップ 18 [ポリシーの確認（Review Policy）]ページで、必要な情報を入力し、[ポリシーの作成（Create
Policy）]をクリックします。

ステップ 19 [ポリシー（Policies）]ページで、検索フィールドにポリシー名のすべてまたは一部を入力し、
Enterキーを押します。

ステップ 20 作成したポリシーをクリックします。

ステップ 21 [アクション（Actions）] > [アタッチ（Attach）]をクリックします。

ステップ 22 必要に応じて、検索フィールドにユーザー名の全部または一部を入力し、Enterキーを押しま
す。

ステップ 23 [ポリシーをアタッチ（Attach policy）]をクリックします。

次のタスク

AWSコネクタの作成（1986ページ）。

AWSコネクタの作成

このタスクでは、アクセスコントロールポリシーで使用するため、AWSから management
centerにデータを送信するコネクタを設定する方法について説明します。
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始める前に

Cisco Secure動的属性コネクタに対して最小限の権限を持つ AWSユーザーを作成します。
（1985ページ）で説明した権限以上のユーザーを作成します。

手順

ステップ 1 management centerにログインします。

ステップ 2 [統合（Integration）] > [Cisco動的属性コネクタ（Cisco Dynamic Attributes Connector）]をク
リックします。

ステップ 3 [コネクタ（Connectors）]をクリックします。

ステップ 4 次のいずれかを実行します。

•新しいコネクタの追加：[追加（Add）]アイコン（ ）をクリックしてから、コネクタの

名前をクリックします。

•コネクタの編集または削除：その他（）をクリックしてから、行の末尾にある [編集
（Edit）]または [削除（Delete）]をクリックします。

ステップ 5 次の情報を入力します。

説明値

（必須）このコネクタを一意に識別する名前を入力します。名前（Name）

説明（オプション）。説明（Description）

（デフォルトは 30秒）AWSから IPマッピングを取得する間隔
です。

プル間隔（Pull Interval）

（必須）AWSリージョンコードを入力します。リージョン（Region）

（必須）アクセスキーを入力します。アクセスキー（AccessKey）

（必須）秘密鍵を入力します。秘密キー（Secret Key）

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [ステータス（Status）]列に [OK]が表示されていることを確認します。

Azureコネクタ：ユーザー権限とインポートされたデータについて
Cisco Secure動的属性コネクタは、アクセスコントロールポリシーで使用するために、Azure
から management centerへ動的属性をインポートします。
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インポートされた動的属性

Azureから次の動的属性をインポートします。

•タグ：リソース、リソースグループ、およびサブスクリプションに関連付けられたキーと
値のペア。

詳細については、Microsoftドキュメントのこのページを参照してください。

• Azure内の仮想マシンの IPアドレス。

必要な最小限の権限

Cisco Secure動的属性コネクタで、動的属性をインポートするには、少なくともリーダー権限
を持つユーザーが必要です。

Cisco Secure動的属性コネクタに対する最小限の権限を持つ Azureユーザーの作成

このタスクでは、動的属性を management centerに送信するための最小限の権限を持つサービ
スアカウントを設定する方法について説明します。これらの属性のリストについては、Azure
コネクタ：ユーザー権限とインポートされたデータについて（1987ページ）を参照してくださ
い。

始める前に

Microsoft Azureアカウントを既に持っている必要があります。設定するには、Azureドキュメ
ントサイトのこのページを参照してください。

手順

ステップ 1 サブスクリプションの所有者として Azure Portalにログインします。

ステップ 2 [Azure Active Directory]をクリックします。

ステップ 3 設定するアプリケーションの Azure Active Directoryのインスタンスを見つけます。

ステップ 4 [追加（Add）] > [アプリケーションの登録（App registration）]をクリックします。

ステップ 5 [名前（Name）]フィールドに、このアプリケーションを識別するための名前を入力します。

ステップ 6 組織の必要に応じて、このページにその他の情報を入力します。

ステップ 7 [登録（Register）]をクリックします。

ステップ 8 次のページで、クライアント ID (アプリケーション IDとも呼ばれる)とテナント ID (ディレク
トリ IDとも呼ばれる)を書き留めます。

次に例を示します。
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ステップ 9 [クライアントクレデンシャル（Client Credentials）]の横にある [証明書またはシークレットの
追加（Add a certificate or secret）]をクリックします。

ステップ 10 [新しいクライアントシークレット（New Client Secret）]をクリックします。

ステップ 11 要求された情報を入力し、[追加（Add）]をクリックします。

ステップ 12 [値（Value）]フィールドの値をクリップボードにコピーします。[シークレットID（Secret ID）]
ではなく、この値がクライアントシークレットです。

ステップ 13 Azure Portalのメインページに戻り、[サブスクリプション（Subscriptions）]をクリックします。

ステップ 14 サブスクリプションの名前をクリックします。

ステップ 15 クリップボードにサブスクリプション IDをコピーします。

ステップ 16 [アクセス制御（IAM）（Access Control (IAM)）]をクリックします。

ステップ 17 [追加（Add）] > [ロール割り当ての追加（Add role assignment）]をクリックします。

ステップ 18 [リーダー（Reader）]をクリックし、[次へ（Next）]をクリックします。

ステップ 19 [メンバーの選択（Select Members）]をクリックします。

ステップ 20 ページの右側で、登録したアプリケーションの名前をクリックし、[選択（Select）]をクリッ
クします。
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ステップ 21 [確認と割り当て（Review + Assign）]をクリックし、プロンプトに従って操作を完了します。

次のタスク

Azureコネクタの作成（1990ページ）を参照してください。

Azureコネクタの作成

このタスクでは、アクセスコントロールポリシーで使用するために Azureから management
centerにデータを送信するコネクタを作成する方法について説明します。

始める前に

Cisco Secure動的属性コネクタに対する最小限の権限を持つAzureユーザーの作成（1988ペー
ジ）で説明した権限以上の Azureユーザーを作成します。
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手順

ステップ 1 management centerにログインします。

ステップ 2 [統合（Integration）] > [Cisco動的属性コネクタ（Cisco Dynamic Attributes Connector）]をク
リックします。

ステップ 3 [コネクタ（Connectors）]をクリックします。

ステップ 4 次のいずれかを実行します。

•新しいコネクタの追加：[追加（Add）]アイコン（ ）をクリックしてから、コネクタの

名前をクリックします。

•コネクタの編集または削除：その他（）をクリックしてから、行の末尾にある [編集
（Edit）]または [削除（Delete）]をクリックします。

ステップ 5 次の情報を入力します。

説明値

（必須）このコネクタを一意に識別する名前を入力

します。

名前（Name）

説明（オプション）。説明（Description）

（デフォルトは 30秒）Azureから IPマッピングを
取得する間隔です。

プル間隔（Pull Interval）

（必須）Azureサブスクリプション IDを入力しま
す。

サブスクリプションID（Subscription
Id）

（必須）テナント IDを入力します。テナントID（Tenant Id）

（必須）クライアント IDを入力します。クライアント ID（Client Id）

（必須）クライアントのシークレットを入力します。クライアントのシークレット（Client
Secret）

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [ステータス（Status）]列に [OK]が表示されていることを確認します。

Azureサービスタグコネクタの作成
このトピックでは、アクセスコントロールポリシーで使用する management centerへの Azure
サービスタグのコネクタを作成する方法について説明します。これらのタグに関連付けられた

IPアドレスは、Microsoftによって毎週更新されます。
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詳細については、Microsoft TechNetの「仮想ネットワークサービスタグ」を参照してくださ
い。

手順

ステップ 1 management centerにログインします。

ステップ 2 [統合（Integration）] > [Cisco動的属性コネクタ（Cisco Dynamic Attributes Connector）]をク
リックします。

ステップ 3 [コネクタ（Connectors）]をクリックします。

ステップ 4 次のいずれかを実行します。

•新しいコネクタの追加：[追加（Add）]アイコン（ ）をクリックしてから、コネクタの

名前をクリックします。

•コネクタの編集または削除：その他（）をクリックしてから、行の末尾にある [編集
（Edit）]または [削除（Delete）]をクリックします。

ステップ 5 次の情報を入力します。

説明値

（必須）このコネクタを一意に識別する名前を入力

します。

名前（Name）

説明（オプション）。説明（Description）

（デフォルトは 30秒）Azureから IPマッピングを
取得する間隔です。

プル間隔（Pull Interval）

（必須）Azureサブスクリプション IDを入力しま
す。

サブスクリプションID（Subscription
Id）

（必須）テナント IDを入力します。テナントID（Tenant Id）

（必須）クライアント IDを入力します。クライアント ID（Client Id）

（必須）クライアントのシークレットを入力します。クライアントのシークレット（Client
Secret）

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [ステータス（Status）]列に [OK]が表示されていることを確認します。
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汎用テキストコネクタの作成

このタスクでは、手動で維持する IPアドレスのアドホックリストを作成し、選択した間隔（デ
フォルトでは 30秒）で取得する方法について説明します。アドレスのリストは必要なときに
いつでも更新できます。

始める前に

IPアドレスを含むテキストファイルを作成し、management centerからアクセス可能なWebサー
バーに配置します。IPアドレスにはCIDR表記を含めることができます。テキストファイルに
は、1行につき 1つの IPアドレスのみを含める必要があります。

テキストファイルごとに最大 10,000個の IPアドレスを指定できます。

IPアドレスにスキーム（http://または https://）を含めないでください。（注）

手順

ステップ 1 management centerにログインします。

ステップ 2 [統合（Integration）] > [Cisco動的属性コネクタ（Cisco Dynamic Attributes Connector）]をク
リックします。

ステップ 3 [コネクタ（Connectors）]をクリックします。

ステップ 4 次のいずれかを実行します。

•新しいコネクタの追加：[追加（Add）]アイコン（ ）をクリックしてから、コネクタの

名前をクリックします。

•コネクタの編集または削除：その他（）をクリックしてから、行の末尾にある [編集
（Edit）]または [削除（Delete）]をクリックします。

ステップ 5 [名前（Name）]とオプションの [説明（Description）]を入力します。

ステップ 6 （オプション）[プル間隔（Pull Interval）]フィールドで、動的属性コネクタが GitHubから IP
アドレスを取得する頻度を秒単位で変更します。デフォルトは 30秒です。

ステップ 7 [URL（URL）]フィールドに、IPアドレスを取得する各 URLを 1行に 1つずつ入力します。

ステップ 8 （任意）Webサーバーへのセキュアな接続に証明書チェーンが必要な場合は、次のオプション
があります。

• [証明書を取得（Get Certificate）] > [取得（Fetch）]をクリックして証明書を自動的に取得
するか、それが不可能な場合は、認証局 (CA)チェーンの手動での取得（2007ページ）で
説明されているように手動で証明書を取得します。

• [証明書を取得（Get Certificate）] > [ファイルから参照（Browse from file）]をクリックし
て、以前にダウンロードした証明書チェーンをアップロードします。
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ステップ 9 コネクタを保存する前に、[テスト（Test）]をクリックして、テストが成功することを確認し
ます。

ステップ 10 [保存（Save）]をクリックします。

ステップ 11 [ステータス（Status）]列に [OK]が表示されていることを確認します。

GitHubコネクタの作成
このセクションでは、アクセスコントロールポリシーで使用するためにデータをmanagement
centerに送信するGitHubコネクタを作成する方法について説明します。これらのタグに関連付
けられている IPアドレスは、GitHubによって管理されています。動的属性フィルタを作成す
る必要はありません。

詳細については、「GitHubの IPアドレスについて」を参照してください。

IPアドレスの取得に失敗するため、URLは変更しないでください。（注）

手順

ステップ 1 management centerにログインします。

ステップ 2 [統合（Integration）] > [Cisco動的属性コネクタ（Cisco Dynamic Attributes Connector）]をク
リックします。

ステップ 3 [コネクタ（Connectors）]をクリックします。

ステップ 4 次のいずれかを実行します。

•新しいコネクタの追加：[追加（Add）]アイコン（ ）をクリックしてから、コネクタの

名前をクリックします。

•コネクタの編集または削除：その他（）をクリックしてから、行の末尾にある [編集
（Edit）]または [削除（Delete）]をクリックします。

ステップ 5 [名前（Name）]とオプションの [説明（Description）]を入力します。

ステップ 6 （オプション）[プル間隔（Pull Interval）]フィールドで、動的属性コネクタが GitHubから IP
アドレスを取得する頻度を秒単位で変更します。デフォルトは 21,600秒（6時間）です。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 [ステータス（Status）]列に [OK]が表示されていることを確認します。
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Google Cloudコネクタ：ユーザー権限とインポートされたデータにつ
いて

Cisco Secure動的属性コネクタは、アクセスコントロールポリシーで使用するために、Google
Cloudから management centerへ動的属性をインポートします。

インポートされた動的属性

次の動的属性を Google Cloudからインポートします。

•ラベル：Google Cloudリソースを整理するために使用できるキーと値のペア。

詳細については、Google Cloudドキュメントの「ラベルの作成と管理」を参照してくださ
い。

•ネットワークタグ：組織、フォルダー、またはプロジェクトに関連付けられたキーと値の
ペア。

詳細については、Google Cloudドキュメントの「タグの作成と管理」を参照してくださ
い。

• Google Cloud内の仮想マシンの IPアドレス。

必要最小限の権限

Cisco Secure動的属性コネクタでは、少なくとも、動的属性をインポートできる基本閲覧者
（Basic Viewer）権限を持つユーザーが必要です。 >

Cisco Secure動的属性コネクタに対して最小限の権限を持つ Google Cloudユーザーを作
成します。

このタスクでは、動的属性を management centerに送信するための最小限の権限を持つサービ
スアカウントを設定する方法について説明します。これらの属性のリストについては、Google
Cloudコネクタ：ユーザー権限とインポートされたデータについて（1995ページ）を参照して
ください。

始める前に

Google Cloudアカウントがすでに設定されている必要があります。設定方法に関する詳細情報
については、 Google Cloudドキュメントの「環境設定」を参照してください。

手順

ステップ 1 所有者ロールを持つユーザーとして Google Cloudアカウントにログインします。

ステップ 2 [IAMおよび管理者（IAM & Admin）] > [サービスアカウント（Service Accounts）] > [サービ
スアカウントの作成（Create Service Account）]をクリックします。

ステップ 3 次の情報を入力します。
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•サービスアカウント名（Service account name）：このアカウントを識別するための名前。
たとえば、CSDAC。

•サービスアカウントID（Service account ID）：サービスアカウント名を入力した後、一意
の値を入力する必要があります。

•サービスアカウントの説明（Service account description）：オプションの説明を入力しま
す。

サービスアカウントの詳細については、GoogleCloudドキュメントの「サービスアカウントに
ついて」を参照してください。

ステップ 4 [作成して続行（Create and Continue）]をクリックします。

ステップ 5 [このサービスアカウントへのアクセスをユーザーに許可する（Grant users access to this service
account）]セクションが表示されるまで、画面の指示に従います。

ステップ 6 ユーザーに基本閲覧者（Basic Viewer）ロールを付与します。 >

ステップ 7 [完了（Done）]をクリックします。

サービスアカウントのリストが表示されます。

ステップ 8 作成したサービスアカウントの行の末尾にあるその他（）をクリックします。

ステップ 9 [キーの管理（Manage Keys）]をクリックします。

ステップ 10 [キーの追加（ADD KEY）] > [新しいキーの作成（Create New Key）]をクリックします。

ステップ 11 [JSON]をクリックします。

ステップ 12 [作成（Create）]をクリックします。

JSONキーがコンピュータにダウンロードされます。

ステップ 13 GCPコネクタを構成するときは、キーを手元に置いておいてください。

次のタスク

Google Cloudコネクタの作成（1997ページ）を参照してください。
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Google Cloudコネクタの作成

始める前に

Google Cloud JSON形式のサービスアカウントデータを準備します。コネクタの設定に必要で
す。

手順

ステップ 1 management centerにログインします。

ステップ 2 [統合（Integration）] > [Cisco動的属性コネクタ（Cisco Dynamic Attributes Connector）]をク
リックします。

ステップ 3 [コネクタ（Connectors）]をクリックします。

ステップ 4 次のいずれかを実行します。

•新しいコネクタの追加：[追加（Add）]アイコン（ ）をクリックしてから、コネクタの

名前をクリックします。

•コネクタの編集または削除：その他（）をクリックしてから、行の末尾にある [編集
（Edit）]または [削除（Delete）]をクリックします。

ステップ 5 次の情報を入力します。

説明値

（必須）このコネクタを一意に識別する名前を入力します。名前（Name）

説明（オプション）。説明（Description）

（デフォルトは 30秒）AWSから IPマッピングを取得する
間隔です。

プル間隔（Pull Interval）

（必須）Google Cloudが配置されている GCPリージョンを
入力します。詳細については、Google Cloudのドキュメント
「リージョンとゾーン」を参照してください。

GCPリージョン（GCPregion）

Google Cloudサービスアカウントの JSONコードを貼り付け
ます。

サービスアカウント

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [ステータス（Status）]列に [OK]が表示されていることを確認します。
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Office 365コネクタの作成
このタスクでは、アクセスコントロールポリシーで使用するためのデータをmanagement center
に送信する、Office 365タグのコネクタを作成する方法について説明します。これらのタグに
関連付けられた IPアドレスは、Microsoftによって毎週更新されます。データを使用するため
に動的属性フィルタを作成する必要はありません。

詳細については、docs.microsoft.comの「Office 365 URLおよび IPアドレス範囲」を参照して
ください。

手順

ステップ 1 management centerにログインします。

ステップ 2 [統合（Integration）] > [Cisco動的属性コネクタ（Cisco Dynamic Attributes Connector）]をク
リックします。

ステップ 3 [コネクタ（Connectors）]をクリックします。

ステップ 4 次のいずれかを実行します。

•新しいコネクタの追加：[追加（Add）]アイコン（ ）をクリックしてから、コネクタの

名前をクリックします。

•コネクタの編集または削除：その他（）をクリックしてから、行の末尾にある [編集
（Edit）]または [削除（Delete）]をクリックします。

ステップ 5 次の情報を入力します。

説明値

（必須）このコネクタを一意に識別する名前を入力します。名前（Name）

説明（オプション）。説明（Description）

（デフォルトは 30秒）Azureから IPマッピングを取得する
間隔です。

プル間隔（Pull Interval）

（必須）デフォルトと異なる場合は、Office 365情報を取得
する URLを入力します。詳細については、Microsoftドキュ
メントサイトの「Office 365 IPアドレスと URLのWebサー
ビス」を参照してください。

ベース API URL（Base API
URL）

（必須）リストからインスタンス名をクリックします。詳細

については、Microsoftドキュメントサイトの「Office 365 IP
アドレスと URLのWebサービス」を参照してください。

インスタンス名（Instance
name）

（必須）trueまたはfalseの入力。オプションの IPを無効にする

ステップ 6 [保存（Save）]をクリックします。
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ステップ 7 [ステータス（Status）]列に [OK]が表示されていることを確認します。

vCenterコネクタ：ユーザー権限とインポートされたデータについて
Cisco Secure動的属性コネクタは、アクセスコントロールポリシーで使用するために、vCenter
から management centerへ動的属性をインポートします。

インポートされた動的属性

vCenterから次の動的属性をインポートします。

•オペレーティングシステム

• MACアドレス

• IPアドレス

• NSXタグ

必要最小限の権限

Cisco Secure動的属性コネクタでは、少なくとも、動的属性をインポートできる読み取り専用
権限を持つユーザーが必要です。

vCenterコネクタの作成

このタスクでは、アクセスコントロールポリシーで使用するためにデータをmanagement center
に送信する VMware vCenterのコネクタを作成する方法について説明します。

手順

ステップ 1 management centerにログインします。

ステップ 2 [統合（Integration）] > [Cisco動的属性コネクタ（Cisco Dynamic Attributes Connector）]をク
リックします。

ステップ 3 次のいずれかを実行します。

•新しいコネクタの追加：[追加（Add）]アイコン（ ）をクリックしてから、コネクタの

名前をクリックします。

•コネクタの編集または削除：その他（）をクリックしてから、行の末尾にある [編集
（Edit）]または [削除（Delete）]をクリックします。

ステップ 4 次の情報を入力します。
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説明値

（必須）このコネクタを一意に識別する名前を入力します。名前（Name）

任意で説明を入力します。説明（Description）

（デフォルトは 30秒）vCenterから IPマッピングを取得する間隔
です。

プル間隔（Pull Interval）

（必須）次のいずれかを入力します。

• vCenterの完全修飾ホスト名

• vCenterの IPアドレス

•（オプション）ポート

スキーム（https://など）または末尾のスラッシュを入力しな
いでください。

たとえば、myvcenter.example.comまたは
192.0.2.100:9090

ホスト（Host）

（必須）最低限でも読み取り専用ロールを持つユーザーのユーザー

名を入力します。ユーザ名は大文字/小文字を区別します。
ユーザー（User）

（必須）ユーザーのパスワードを入力します。パスワード（Password）

vCenter Network Security Visualization（NSX）を使用する場合は、
その IPアドレスを入力します。

NSX IP

最低限でも監査人ロールを持つNSXユーザーのユーザー名を入力
します。

NSXユーザー（NSX
User）

NSX-Tを入力します。NSXタイプ（NSX Type）

NSXユーザーのパスワードを入力します。NSXパスワード（NSX
Password）
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説明値

次の選択肢があります。

•認証局 (CA)チェーンの手動での取得（2007ページ）で説明し
たように、取得した認証局（CA）チェーンを貼り付けます。

• [取得（Fetch）]をクリックして証明書を自動的に取得するか、
それが不可能な場合は、認証局 (CA)チェーンの手動での取得
（2007ページ）で説明されているように手動で証明書を取得し
ます。

• [証明書を取得（Get Certificate）] > [取得（Fetch）]をクリッ
クして証明書を自動的に取得するか、それが不可能な場合は、

認証局 (CA)チェーンの手動での取得（2007ページ）で説明さ
れているように手動で証明書を取得します。

• [証明書を取得（Get Certificate）] > [ファイルから参照
（Browse from file）]をクリックして、以前にダウンロードし
た証明書チェーンをアップロードします。

vCenter証明書（vCenter
Certificate）

次に、証明書チェーンを正常に取得する例を示します。

ダイアログボックスの上部にある証明書CAチェーンを展開すると、次のような証明書が表示
されます。
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この方法で証明書を取得できない場合は、認証局 (CA)チェーンの手動での取得（2007ページ）
で説明されているように、証明書チェーンを手動で取得できます。

ステップ 5 [保存（Save）]をクリックします。

Webexコネクタの作成
このセクションでは、アクセスコントロールポリシーで使用するためにデータをmanagement
centerに送信するWebexコネクタを作成する方法について説明します。これらのタグに関連付
けられている IPアドレスは、Webexによって管理されています。動的属性フィルタを作成す
る必要はありません。

詳細については、「Port Reference for Webex Calling」を参照してください。

手順

ステップ 1 management centerにログインします。

ステップ 2 [統合（Integration）] > [Cisco動的属性コネクタ（Cisco Dynamic Attributes Connector）]をク
リックします。

ステップ 3 [コネクタ（Connectors）]をクリックします。

ステップ 4 次のいずれかを実行します。

•新しいコネクタの追加：[追加（Add）]アイコン（ ）をクリックしてから、コネクタの

名前をクリックします。

•コネクタの編集または削除：その他（）をクリックしてから、行の末尾にある [編集
（Edit）]または [削除（Delete）]をクリックします。

ステップ 5 次の情報を入力します。

説明値

（必須）このコネクタを一意に識別する名前を入力し

ます。

名前（Name）

説明（オプション）。説明（Description）

（デフォルトは 30秒）Webexから IPマッピングを取
得する間隔です。

プル間隔（Pull Interval）
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説明値

（必須）（必須）予約済みIPアドレスを取得するには、
[有効（Enabled）]にスライドします。

[プロバイダーの予約済みIP（Provider
Reserved IPs）]

ステップ 6 コネクタを保存する前に、[テスト（Test）]をクリックして、テストが成功することを確認し
ます。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 [ステータス（Status）]列に [OK]が表示されていることを確認します。

Zoomコネクタの作成
このセクションでは、アクセスコントロールポリシーで使用するためにデータをmanagement
centerに送信する Zoomコネクタを作成する方法について説明します。これらのタグに関連付
けられている IPアドレスは、Zoomによって管理されています。動的属性フィルタを作成する
必要はありません。

詳細については、「Zoom network firewall or proxy server settings」[英語]を参照してください。

手順

ステップ 1 management centerにログインします。

ステップ 2 [統合（Integration）] > [Cisco動的属性コネクタ（Cisco Dynamic Attributes Connector）]をク
リックします。

ステップ 3 [コネクタ（Connectors）]をクリックします。

ステップ 4 次のいずれかを実行します。

•新しいコネクタの追加：[追加（Add）]アイコン（ ）をクリックしてから、コネクタの

名前をクリックします。

•コネクタの編集または削除：その他（）をクリックしてから、行の末尾にある [編集
（Edit）]または [削除（Delete）]をクリックします。

ステップ 5 次の情報を入力します。

説明値

（必須）このコネクタを一意に識別する名前を入力し

ます。

名前（Name）

説明（オプション）。説明（Description）

（デフォルトは 30秒）Zoomから IPマッピングを取得
する間隔です。

プル間隔（Pull Interval）
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説明値

（必須）予約済み IPアドレスを取得するには、[有効
（Enabled）]にスライドします。

[プロバイダーの予約済みIP（Provider
Reserved IPs）]

ステップ 6 コネクタを保存する前に、[テスト（Test）]をクリックして、テストが成功することを確認し
ます。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 [ステータス（Status）]列に [OK]が表示されていることを確認します。

動的属性フィルタの作成
Cisco Secure動的属性コネクタを使用して定義する動的属性フィルタは、アクセスコントロー
ルポリシーで使用できるダイナミックオブジェクトとしてmanagement centerで公開されます。
たとえば、財務部門の AWSサーバーへのアクセスを、Microsoft Active Directoryで定義された
財務グループのメンバーのみに制限できます。

汎用テキスト、Office 365、Azureサービスタグ、Webex、または Zoomでは動的属性フィルタ
を作成できません。これらのタイプのクラウドオブジェクトは、独自の IPアドレスを提供し
ます。

（注）

アクセス制御ルールの詳細については、動的属性フィルタを使用したアクセス制御ルールの作

成（2011ページ）を参照してください。

始める前に

コネクタの作成（1983ページ）

手順

ステップ 1 management centerにログインします。

ステップ 2 [統合（Integration）] > [Cisco動的属性コネクタ（Cisco Dynamic Attributes Connector）]をク
リックします。

ステップ 3 [Dynamic Attributes Filters（ダイナミック属性フィルタ）]をクリックします。

•新しいコネクタの追加：[追加（Add）]アイコン（ ）をクリックしてから、コネクタの

名前をクリックします。

•コネクタの編集または削除：その他（）をクリックしてから、行の末尾にある [編集
（Edit）]または [削除（Delete）]をクリックします。
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ステップ 4 次の情報を入力します。

説明項目

アクセスコントロールポリシーおよび

management centerオブジェクトマネージャ
名前（Name）

（[外部属性（External Attributes）] > [ダイナ
ミックオブジェクト（Dynamic Object）]）で
動的フィルタを (ダイナミックオブジェクトと
して)識別するための一意の名前。

リストから、使用するコネクタの名前をクリッ

クします。

コネクタ（Connector）

クエリ（Query） •新しいフィルタの追加：[追加（Add）]ア
イコン（ ）をクリックします。

•フィルタの編集または削除：その他（）
をクリックしてから、行の末尾にある [編
集（Edit）]または [削除（Delete）]をク
リックします。

ステップ 5 クエリを追加または編集するには、次の情報を入力します。

説明項目

リストからキーをクリックします。キーはコ

ネクタから取得されます。

キー（Key）

次のいずれかをクリックします。操作（Operation）

•キーを値に正確に一致させるには、[等し
い（Equals）]。

•値のいずれかの部分が一致する場合に、
キーを値に一致させるには、[含む
（Contains）]。

[任意（Any）]または [すべて（All）]をクリッ
クし、リストから 1つ以上の値をクリックし

値（Value）

ます。[別の値を追加（Add another value）]を
クリックして、クエリに値を追加します。

ステップ 6 [プレビューを表示（Show Preview）]をクリックして、クエリによって返されたネットワーク
または IPアドレスのリストを表示します。

ステップ 7 完了したら、[保存（Save）]をクリックします。

ステップ 8 （オプション）management centerのダイナミックオブジェクトを確認します。
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a) 最低限でもネットワーク管理者ロールを持つユーザとしてmanagement centerにログインし
ます。

b) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]をクリックしま
す。

c) 左側のペインで、[外部属性（ExternalAttributes）]> [ダイナミックオブジェクト（Dynamic
Object）]をクリックします。
作成した動的属性クエリは、ダイナミックオブジェクトとして表示されます。

動的属性フィルタの例

このトピックでは、動的属性フィルタの設定例をいくつか示します。

例：vCenter

次の例は、1つの基準を示しています：VLAN。

次の例は、ORで結合された 3つの条件を示しています。クエリは 3つのホストのいずれかに
一致します。

例：Azure

次の例は 1つの条件を示しています：サーバーが財務アプリケーションとしてタグ付けされ
る。
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例：AWS

次の例は、1つの基準を示しています：値が 1の FinanceApp。

認証局 (CA)チェーンの手動での取得
認証局チェーンを自動的に取得できない場合は、次のブラウザ固有の手順のいずれかを使用し

て、vCenter、NSX、またはManagement Centerに安全に接続するために使用される証明書チェー
ンを取得します。

証明書チェーンは、ルート証明書とすべての下位証明書です。

次に接続するには、これらの手順のいずれかを使用する必要があります。

• vCenterまたは NSX

Azureまたは AWSに接続するために証明書チェーンを取得する必要はありません。

• Management Center

証明書チェーンの取得：Mac（Chromeおよび Firefox）

Mac OSで Chromeおよび Firefoxブラウザを使用して証明書チェーンを取得するには、この手
順を使用します。

1. ターミナルウィンドウを開きます。

2. 次のコマンドを入力します。
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security verify-cert -P url[:port]

ここで、urlは vCenterまたはManagement Centerへの URL（スキームを含む）です。次に
例を示します。

security verify-cert -P https://myvcenter.example.com

NATまたは PATを使用して vCenterまたはManagement Centerにアクセスする場合は、次
のようにポートを追加できます。

security verify-cert -P https://myvcenter.example.com:12345

3. 証明書チェーン全体をプレーンテキストファイルに保存します。

•すべての -----BEGIN CERTIFICATE-----および -----END CERTIFICATE-----区切り文字

を含めます。

•無関係なテキスト（たとえば、証明書の名前、山かっこ（<および>）に含まれるテキ

スト、および山かっこ自体を除外します。

4. vCenterとManagement Centerの両方で、これらのタスクを繰り返します。

証明書チェーンの取得：Windows Chrome

Windowsで Chromeブラウザを使用して証明書チェーンを取得するには、この手順を使用しま
す。

1. vCenterまたは Chromeを使用してログインします。Management Center

2. ブラウザのアドレスバーで、ホスト名の左側にあるロックをクリックします。

3. [証明書（Certificate）]をクリックします。

4. [証明のパス（Certification Path）]タブをクリックします。

5. チェーンの最上位（つまり、最初）の証明書をクリックします。

6. 証明書の表示をクリックします。

7. [詳細（Details）]タブをクリックします。

8. [ファイルにコピーする（Copy to File）]をクリックします。

9. プロンプトに従って、証明書チェーン全体を含むCER形式の証明書ファイルを作成しま
す。

エクスポートファイル形式の選択を求められたら、次の図に示すように、[Base 64エン
コード X.509（.CER）（Base 64-Encoded X.509 (.CER)）]をクリックします。
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10. 指示に従ってエクスポートを完了します。

11. 証明書をテキストエディタで開きます。

12. チェーン内のすべての証明書に対してこのプロセスを繰り返します。

テキストエディタに各証明書を最初から最後まで順番に貼り付ける必要があります。

13. vCenterと FMCの両方でこれらのタスクを繰り返します。

証明書チェーンの取得：Windows Firefox

WindowsまたはMac OSで Firefoxブラウザの証明書チェーンを取得するには、次の手順を使
用します。

1. Firefoxを使用して vCenterまたはManagement Centerにログインします。

2. ホスト名の左側にあるロックをクリックします。

3. 右矢印（[接続の詳細を表示（Show connection details）]）をクリックします。次の図は例
を示しています。
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4. [詳細（More Information）]をクリックします。

5. 証明書の表示をクリックします。

6. 結果のダイアログボックスにタブページがある場合は、最上位 CAに対応するタブペー
ジをクリックします。

7. [その他（Miscellaneous）]セクションまでスクロールします。

8. [ダウンロード（Miscellaneous）]行の [PEM（チェーン）（PEM (chain)）]をクリックし
ます。次の図は例を示しています。

9. ファイルを保存します。

10. vCenterとManagement Centerの両方で、これらのタスクを繰り返します。

アクセスコントロールポリシーでのダイナミックオブ

ジェクトの使用
動的属性コネクタでは、アクセス制御ルールで、ダイナミックオブジェクトとしてmanagement
centerに表示されるダイナミックフィルタを構成できます。
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アクセス制御ルールのダイナミックオブジェクトについて

コネクタを作成し、動的属性フィルタを作成してそのコネクタに保存すると、ダイナミックオ

ブジェクトが動的属性コネクタから定義済み Cisco Secure Firewallに自動的にプッシュされま
す。

ダイナミックオブジェクトは、セキュリティグループタグ（SGT）の使用方法と同様に、アク
セス制御ルールの [動的属性（Dynamic Attributes）]タブページで使用できます。送信元属性ま
たは接続先属性としてダイナミックオブジェクトを追加できます。たとえば、アクセス制御ブ

ロックルールでは、ルール内の他の基準に一致するオブジェクトによって財務サーバーへのア

クセスをブロックする接続先属性として財務ダイナミックオブジェクトを追加できます。

汎用テキスト、Office 365、Azureサービスタグ、Webex、または Zoomでは動的属性フィルタ
を作成できません。これらのタイプのクラウドオブジェクトは、独自の IPアドレスを提供し
ます。

（注）

動的属性フィルタを使用したアクセス制御ルールの作成

このトピックでは、ダイナミックオブジェクトを使用してアクセス制御ルールを作成する方法

について説明します。

始める前に

動的属性フィルタの作成（2004ページ）で説明されているように、動的属性フィルタを作成し
ます。

汎用テキスト、Office 365、Azureサービスタグ、Webex、または Zoomでは動的属性フィルタ
を作成できません。これらのタイプのクラウドオブジェクトは、独自の IPアドレスを提供し
ます。

（注）

手順

ステップ 1 management centerにログインします。

ステップ 2 アクセスコントロールポリシーの横にある [編集（Edit）]（ ）をクリックします。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。

ステップ 4 [動的属性（Dynamic Attributes）]タブをクリックします。

ステップ 5 [使用可能な属性（Available Attributes）]セクションで、リストから [ダイナミックオブジェク
ト（Dynamic Objects）]をクリックします。

次の図は例を示しています。
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前の例は、Cisco Secure動的属性コネクタで作成された動的属性フィルタに対応する
FinanceNetworkという名前のダイナミックオブジェクトを示しています。

ステップ 6 目的のオブジェクトを送信元または接続先属性に追加します。

ステップ 7 必要に応じて、ルールに他の条件を追加します。

次のタスク

『Cisco Secure Firewall Management Centerデバイス構成ガイド』の「アクセス制御」の章（章
へのリンク）

Cisco Secure Dynamic Attributesコネクタの無効化
クラウドソースからダイナミックオブジェクトを収集する必要がなくなった場合は、次のタス

クで説明するように、Secure Firewall Management Centerの Cisco Secure動的属性コネクタを無
効にすることができます。

手順

ステップ 1 Secure Firewall Management Centerにログインしていない場合は、ログインします。

ステップ 2 [統合（Integration）] > [Cisco動的属性コネクタ（Cisco Dynamic Attributes Connector）]をク
リックします。

ステップ 3 [無効（Disabled）]にスライドします。
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コマンドラインを使用したトラブルシューティング
高度なトラブルシューティングとCisco TACとの連携を支援するために、次のトラブルシュー
ティングツールを提供しています。これらのツールを使用するには、動的属性コネクタが実

行されている Ubuntuホストに任意のユーザーとしてログインします。

コンテナステータスの確認

動的属性コネクタDockerコンテナのステータスを確認するには、次のコマンドを入力します。
cd /usr/local/sf/csdac
sudo ./muster-cli status

出力例を次に示します。

=============================================== CORE SERVICES
===============================================

Name Command State Ports

---------------------------------------------------------------------------------------------------------
muster-bee /bin/sh -c /app/bee Up
127.0.0.1:15050->50050/tcp, 50443/tcp
muster-envoy /docker-entrypoint.sh runs ... Up
127.0.0.1:6443->8443/tcp
muster-local-fmc-adapter ./docker-entrypoint.sh run ... Up

muster-ui-backend ./docker-entrypoint.sh run ... Up 50031/tcp

muster-user-analysis ./docker-entrypoint.sh run ... Up 50070/tcp

=========================== CONNECTORS AND ADAPTERS ===========================
Name Command State Ports

-----------------------------------------------------------------------------------
muster-connector-o365.1.muster ./docker-entrypoint.sh run ... Up 50070/tcp

動的属性コネクタ Dockerコンテナの停止、起動、または再起動

./muster-cli statusがコンテナが停止していることを示している場合、または問題が発生したと
きにコンテナを再起動するには、次のコマンドを入力できます。

停止と再起動：

cd ~/csdac/app
sudo ./muster-cli stop
sudo ./muster-cli start

起動のみ：

cd ~/csdac/app
sudo ./muster-cli start

アプリケーションデバッグロギングの有効化とトラブルシューティングファイルの生成

CiscoTACから推奨された場合は、デバッグロギングを有効にして、次のようにトラブルシュー
ティングファイルを生成します。
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cd ~/csdac/app
sudo ./muster-cli debug-on
sudo ./muster-cli ts-gen

トラブルシューティングファイル名は ts-bundle-timestamp.tarで、同じディレクトリに作成さ
れます。

次の表は、トラブルシューティングファイルとトラブルシューティングファイル内のログの

場所を示しています。

内容ロケーション

etcdデータベース格納ファイル/csdac/app/ts-bundle-timestamp/info

コンテナログファイル/csdac/app/ts-bundle-timestamp/logs

コンテナのステータス、バージョン、およびイメージ

のステータス

/csdac/app/ts-bundle-timestamp/status.log

コンテナのデバッグの有効化

次のように、最初にコンテナの名前を取得する場合は、オプションで個々のコンテナのデバッ

グを有効にすることができます。

cd /usr/local/sf/csdac
sudo ./muster-cli versions

出力例を次に示します。

CSDAC version: 1.0.0
CONTAINERS VERSIONS
CONTAINER | APP VERSION | COMMIT
===============================================================================
muster-bee | fmc7.4-13 |
944d50c6c384567693d6ecc5a31420de57f6ce2f
muster-envoy | fmc7.4-25 |
5e5f6d83164a4acbef5b106aa39e2e3f68fa738f
muster-local-fmc-adapter | fmc7.4-17 |
c5902f818baa8e27d7c0b8027490dcacc28c0168
muster-ui-backend | fmc7.4-64 |
165a1f5f0d763aa75829a30b5ffbddf0012682b6
muster-user-analysis | fmc7.4-43 |
63cd64e29a92599908c3eb684d91e9f685d8c740
muster-connector-o365.1.muster | fmc7.4-8 |
28f075d315c8867f667b828970c9fbad35fa89cc

たとえば、Office 365コネクタのデバッグを有効にするには、次のコマンドを入力します。
sudo ./muster-cli container-debug-on muster-connector-o365.1.muster

そのコネクタのデバッグを無効にするには、次のコマンドを入力します。

sudo ./muster-cli container-debug-off muster-connector-o365.1.muster

ダイナミックオブジェクトの確認

コネクタがmanagement centerでオブジェクトを作成していることを確認するには、management
centerで管理者として次のコマンドを使用します。
sudo tail f /var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log
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例：成功したオブジェクトの作成

26-Aug-2021 12:41:35.912,[INFO],(DefenseCenterServiceImpl.java:1442)
com.cisco.nm.vms.api.dc.DefenseCenterServiceImpl, ajp-nio-127.0.0.1-9009-exec-10
** REST Request [ CSM ]
** ID : 18b25356-fd6b-4cc4-8d27-bbccb52a6275
** URL: POST /audit
{
"version": "7.1.0",
"requestId": "18b25356-fd6b-4cc4-8d27-bbccb52a6275",
"data": {
"userName": "csdac-centos7",
"subsystem": "API",
"message": "POST

https://myfmc.example.com/api/fmc_config/v1/domain/e276abec-e0f2-11e3-8169-6d9ed49b625f
/object/dynamicobjects Created (201) - The request has been fulfilled and resulted in a
new resource being created",

"sourceIP": "192.0.2.103",
"domainUuid": "e276abec-e0f2-11e3-8169-6d9ed49b625f",
"time": "1629981695431"

},
"deleteList": []

}

Management Centerを使用したトラブルシューティング
このタスクでは、Secure Firewall Management Centerのトラブルシューティングファイルを生成
する方法について説明します。

始める前に

トラブルシューティングの詳細については、『Cisco Secure Firewall Management Centerアドミ
ニストレーションガイド』のトラブルシューティングの章を参照してください。

手順

ステップ 1 Secure Firewall Management Centerにログインします。

ステップ 2 システム（ ） > [正常性（Health）] > [モニタ（Monitor）]をクリックします。

ステップ 3 左側のペインで、[Firewall Management Center（Firewall Management Center）]をクリックしま
す。

ステップ 4 上部にある [システムとトラブルシューティングの詳細（System and Troubleshooting Details）]
をクリックします。

ステップ 5 [トラブルシューティングファイルの生成（Generate Troubleshooting Files）]をクリックしま
す。

ステップ 6 Cisco TACまたはベータコーディネータにファイルを提供します。
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認証局 (CA)チェーンの手動での取得
認証局チェーンを自動的に取得できない場合は、次のブラウザ固有の手順のいずれかを使用し

て、vCenter、NSX、またはManagement Centerに安全に接続するために使用される証明書チェー
ンを取得します。

証明書チェーンは、ルート証明書とすべての下位証明書です。

次に接続するには、これらの手順のいずれかを使用する必要があります。

• vCenterまたは NSX

Azureまたは AWSに接続するために証明書チェーンを取得する必要はありません。

• Management Center

証明書チェーンの取得：Mac（Chromeおよび Firefox）

Mac OSで Chromeおよび Firefoxブラウザを使用して証明書チェーンを取得するには、この手
順を使用します。

1. ターミナルウィンドウを開きます。

2. 次のコマンドを入力します。

security verify-cert -P url[:port]

ここで、urlは vCenterまたはManagement Centerへの URL（スキームを含む）です。次に
例を示します。

security verify-cert -P https://myvcenter.example.com

NATまたは PATを使用して vCenterまたはManagement Centerにアクセスする場合は、次
のようにポートを追加できます。

security verify-cert -P https://myvcenter.example.com:12345

3. 証明書チェーン全体をプレーンテキストファイルに保存します。

•すべての -----BEGIN CERTIFICATE-----および -----END CERTIFICATE-----区切り文字

を含めます。

•無関係なテキスト（たとえば、証明書の名前、山かっこ（<および>）に含まれるテキ

スト、および山かっこ自体を除外します。

4. vCenterとManagement Centerの両方で、これらのタスクを繰り返します。

証明書チェーンの取得：Windows Chrome

Windowsで Chromeブラウザを使用して証明書チェーンを取得するには、この手順を使用しま
す。

1. vCenterまたは Chromeを使用してログインします。Management Center
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2. ブラウザのアドレスバーで、ホスト名の左側にあるロックをクリックします。

3. [証明書（Certificate）]をクリックします。

4. [証明のパス（Certification Path）]タブをクリックします。

5. チェーンの最上位（つまり、最初）の証明書をクリックします。

6. 証明書の表示をクリックします。

7. [詳細（Details）]タブをクリックします。

8. [ファイルにコピーする（Copy to File）]をクリックします。

9. プロンプトに従って、証明書チェーン全体を含むCER形式の証明書ファイルを作成しま
す。

エクスポートファイル形式の選択を求められたら、次の図に示すように、[Base 64エン
コード X.509（.CER）（Base 64-Encoded X.509 (.CER)）]をクリックします。

10. 指示に従ってエクスポートを完了します。

11. 証明書をテキストエディタで開きます。

12. チェーン内のすべての証明書に対してこのプロセスを繰り返します。

テキストエディタに各証明書を最初から最後まで順番に貼り付ける必要があります。
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13. vCenterと FMCの両方でこれらのタスクを繰り返します。

証明書チェーンの取得：Windows Firefox

WindowsまたはMac OSで Firefoxブラウザの証明書チェーンを取得するには、次の手順を使
用します。

1. Firefoxを使用して vCenterまたはManagement Centerにログインします。

2. ホスト名の左側にあるロックをクリックします。

3. 右矢印（[接続の詳細を表示（Show connection details）]）をクリックします。次の図は例
を示しています。

4. [詳細（More Information）]をクリックします。

5. 証明書の表示をクリックします。

6. 結果のダイアログボックスにタブページがある場合は、最上位 CAに対応するタブペー
ジをクリックします。

7. [その他（Miscellaneous）]セクションまでスクロールします。

8. [ダウンロード（Miscellaneous）]行の [PEM（チェーン）（PEM (chain)）]をクリックし
ます。次の図は例を示しています。

9. ファイルを保存します。

10. vCenterとManagement Centerの両方で、これらのタスクを繰り返します。
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セキュリティ要件
Cisco Secure動的属性コネクタを保護するには、保護された内部ネットワークにそれをインス
トールしてください。動的属性コネクタは、使用可能なサービスとポートのうち必要なものの

みを持つように設定されていますが、攻撃が到達できないように確保する必要があります。

動的属性コネクタとmanagementcenterが同じネットワーク上に存在している場合は、management
centerを動的属性コネクタと同じ保護された内部ネットワークに接続することができます。

アプライアンスの展開方法に関係なく、システム間通信は暗号化されます。それでも、分散型

サービス拒否（DDoS）や中間者攻撃などの手段でアプライアンス間の通信が中断、ブロック、
または改ざんされないよう何らかの対策を講じる必要があります。

インターネットアクセス要件
デフォルトでは、動的属性コネクタは、ポート 443/tcp（HTTPS）で HTTPSを使用してイン
ターネット経由で Firepowerシステムと通信するように構成されています。動的属性コネクタ
がインターネットに直接アクセスしないようにするために、プロキシサーバーを構成できま

す。

次の情報により、management centerおよび外部サーバーとの通信に動的属性コネクタが使用
する URLが通知されます。

表 94 :動的属性コネクタ management centerアクセス要件

理由URL

認証https://fmc-ip/api/fmc_platform/v1/
auth/generatetoken

GETおよび POSTダイナミックオブジェクトhttps://fmc-ip/api/fmc_config/
v1/domain/domain-id/object/dynamicobjects

マッピングを追加しますhttps://fmc-ip/api/fmc_config/ v1/domain/
domain-id/object/dynamicobjects/
object-id/mappings?action=add

マッピングを削除しますhttps://fmc-ip/api/fmc_config/
v1/domain/domain-id /object/dynamicobjects/
object-id/mappings?action=remove

表 95 :動的属性コネクタ vCenterアクセス要件

理由URL

認証https://vcenter-ip/rest/com/vmware/cis/session

VM情報を取得しますhttps://vcenter-ip/rest/vcenter/vm
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理由URL

仮想マシンに関連付けられた NSX-Tタグを取得しますhttps://nsx-ip/api/v1/fabric/virtual-machines/
vm-id

DockerHubから Amazon ECRへの移行

Cisco Secure動的属性コネクタの Dockerイメージは、Docker Hub [英語]から Amazon Elastic
Container Registry（Amazon ECR）に移行されています。

新しいフィールドパッケージを使用するには、ファイアウォールまたはプロキシから次のすべ

ての URLへのアクセスを許可する必要があります。

• https://public.ecr.aws

• https://csdac-cosign.s3.us-west-1.amazonaws.com

動的属性コネクタ Azureのアクセス要件

動的属性コネクタは、組み込みのSDKメソッドを呼び出してインスタンス情報を取得します。
これらのメソッドは、https://login.microsoft.com（認証用）と https://management.azure.com（イ
ンスタンス情報の取得用）を内部的に呼び出します。

Cisco Secure動的属性コネクタの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

この機能が導入されます。

Cisco Secure動的属性コネクタが Secure Firewall Management Centerに
含まれるようになりました。動的属性コネクタを使用すると、管理対

象デバイスに展開することなく、アクセス制御ルールでMicrosoftAzure
などのクラウドベースのプラットフォームから IPアドレスを取得でき
ます。

詳細情報：

•この製品に含まれる動的属性コネクタ：Cisco Secure動的属性コ
ネクタについて（1969ページ）

•スタンドアロン動的属性コネクタ：Cisco Secure動的属性コネク
タコンフィギュレーションガイド

新規/変更された画面：[統合（Integration）] > [Cisco動的属性コネク
タ（Cisco Dynamic Attributes Connector）]

7.4.07.4.0Cisco Secure動的属性
コネクタ
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第 43 章

URLフィルタリング

アクセスコントロールルールを使用して URLフィルタリングを実行できます。

• URLフィルタリングの概要（2021ページ）
• URLフィルタリングのベストプラクティス（2024ページ）
• URLフィルタリングのライセンス要件（2030ページ）
• URLフィルタリングの要件と前提条件（2031ページ）
•カテゴリとレピュテーションを使用したURLフィルタリングの設定方法（2031ページ）
•手動 URLフィルタリング（2039ページ）
• HTTP応答ページの設定（2042ページ）
• URLフィルタリングのヘルスモニターの設定（2047ページ）
• URLカテゴリとレピュテーションの異議申し立て（2047ページ）
• URLカテゴリセットが変更された場合、アクションを実行（2048ページ）
• URLフィルタリングのトラブルシューティング（2050ページ）
• URLフィルタリングの履歴（2054ページ）

URLフィルタリングの概要
URLフィルタリング機能を使用してネットワークのユーザーがアクセスできるWebサイトを
制御します。

•カテゴリおよびレピュテーションベースのURLフィルタリング：URLフィルタリングラ
イセンスでは、URLの一般的な分類（カテゴリ）とリスクレベル（レピュテーション）
に基づいてWebサイトへのアクセスを制御することができます。これは推奨オプション
です。

•手動 URLフィルタリング：任意のライセンスで、個々の URL、URLのグループおよび
URLリストとフィードを手動で指定し、Webトラフィックのきめ細かいカスタム制御を
実現できます。詳細については、手動URLフィルタリング（2039ページ）を参照してくだ
さい。

セキュリティインテリジェンス（2057ページ）も参照してください。悪意のあるURL、ドメイ
ン、および IPアドレスをブロックするための類似した別の機能です。
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カテゴリおよびレピュテーションによるURLのフィルタリングについ
て

URLフィルタリングライセンスでは、要求されたURLのカテゴリおよびレピュテーションに
基づいて、Webサイトへのアクセスを制御できます。

•カテゴリ：URLの一般的な分類。たとえばebay.comはオークションカテゴリ、monster.com
は求職カテゴリに属します。

1つの URLは複数のカテゴリに属することができます。

•レピュテーション：この URLが、組織のセキュリティポリシーに違反するかもしれない
目的で使用される可能性がどの程度であるか。レピュテーションの範囲は、[不明なリス
ク（Unknown Risk）]（レベル0）または [信頼できない（Untrusted）]（レベル1）から [信
頼できる（Trusted）]（レベル 5）まであります。

カテゴリおよびレピュテーションベースの URLフィルタリングのメリット

URLカテゴリとレピュテーションによって、URLフィルタリングをすぐに設定できます。た
とえば、アクセス制御を使用して、ハッキングカテゴリの[信頼できない（Untrusted）] URL
をブロックできます。または、QoSを使用してストリーミングビデオカテゴリのサイトから
のトラフィックをレート制限できます。スパイウェアおよびアドウェアカテゴリなど、脅威の

タイプのカテゴリもあります。

カテゴリおよびレピュテーションデータを使用すると、ポリシーの作成と管理がより簡単にな

ります。この方法では、システムがWebトラフィックを期待どおりに確実に制御します。脅
威インテリジェンスは、新しいURLだけでなく、既存のURLに対する新しいカテゴリとリス
クで常に更新されるため、システムは最新の情報を使用して要求された URLをフィルタ処理
します。セキュリティに対する脅威を表すサイトや望ましくないコンテンツが表示されるサイ

トは、ユーザーが新しいポリシーを更新したり展開したりするペースを上回って次々と現れて

は消える可能性があります。

システムはどのように適応するのか、いくつかの例を示します。

•アクセスコントロールルールですべてのゲームサイトをブロックする場合、新しいドメ
インが登録されてゲームに分類されると、これらのサイトをシステムで自動的にブロック

できます。同様に、QoSルールですべてのストリーミングビデオサイトをレート制限する
場合、新しいストリーミングビデオサイトへのトラフィックが自動的に制限されます。

•アクセスコントロールルールですべてのマルウェアサイトをブロックし、あるショッピ
ングページがマルウェアに感染すると、システムはそのURLをショッピングサイトから
マルウェアサイトに再分類して、そのサイトをブロックすることができます。

•アクセスコントロールルールで[信頼できない（Untrusted）]ソーシャルネットワーキング
サイトをブロックし、誰かがプロファイルページに悪意のあるペイロードへのリンクが含

まれるリンクを掲載した場合、システムはそのページのレピュテーションを [好ましい
（Favorable）]から [信頼できない（Untrusted）]に変更してブロックできます。
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復号ポリシーの [復号しない（Do Not Decrypt）]ルールのカテゴリベースのフィルタリングの制
限

必要に応じて、復号ポリシーにカテゴリを含めることができます。これらのカテゴリ（「URL
フィルタリング」とも呼ばれる）は、Cisco Talosインテリジェンスグループによって更新され
ます。更新は、Webサイトの宛先から（場合によってはそのホスティングおよび登録情報か
ら）取得可能な内容に従って、機械学習および人間の分析に基づいて行われます。分類は、宣

言された会社の業種、意図、またはセキュリティに基づいて行われません。

URLフィルタリングとアプリケーション検出を混同しないでください。アプリケーション検出
は、Webサイトからのパケットの一部を読み取り、それが何であるか（Facebookメッセージ
や Salesforceなど）をより具体的に判断することに依存します。詳細については、アプリケー
ション制御の設定のベストプラクティス（1884ページ）を参照してください。

（注）

詳細については、URLフィルタリングでのカテゴリの使用（2029ページ）を参照してくださ
い。

URLカテゴリとレピュテーションの説明

カテゴリの説明

各 URLカテゴリの説明は https://www.talosintelligence.com/categoriesから入手できます。

これらのカテゴリを表示するには、[脅威カテゴリ（Threat Categories）]を必ずクリックしてく
ださい。

レピュテーションレベルの説明

https://talosintelligence.com/reputation_center/supportに移動して、よくある質問のセクションを参
照してください。

Cisco Cloudからの URLフィルタリングのデータ

URLフィルタリングライセンスを追加すると、URLフィルタンリング機能が自動的に有効にな
り、Webサイトの一般的な分類、カテゴリ、リスクレベル、またはレピュテーションに基づ
くトラフィックのフィルタリングを可能にします。

デフォルトでは、以前にアクセスしたWebサイトのローカルキャッシュにカテゴリとレピュ
テーションがないURLをユーザーが参照すると、そのURLが脅威インテリジェンス評価のた
めにクラウドに送信され、結果がキャッシュに追加されます。

必要に応じて、カテゴリとレピュテーションのローカル URLデータセットを使用して、Web
ブラウジングを高速化できます。URLフィルタリングを有効にする（または再度有効にする）
と、Management Centerは URLデータについてシスコに自動的にクエリを実行し、データセッ
トを管理対象デバイスにプッシュします。次に、ユーザーがURLを参照すると、ローカルデー
タセットとキャッシュのカテゴリとレピュテーション情報は、システムにチェックされてか

ら、脅威インテリジェンス評価のためにクラウドに送信されます。個々のクラウドルックアッ
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プを完全に無効にする方法など、ローカルデータセットを使用するためのオプションの詳細に

ついては、URLフィルタリングオプション（2033ページ）を参照してください。

URLデータの自動更新はデフォルトで有効になっています。自動更新を無効にしないことを強
く推奨します。

URLカテゴリのセットは定期的に変更されることがあります。変更通知を受け取ったら、URL
フィルタリング構成を見直して、トラフィックが期待どおりに処理されることを確認します。

詳細については、URLカテゴリセットが変更された場合、アクションを実行（2048ページ）を
参照してください。

URLフィルタリングのベストプラクティス
URLフィルタリングに関する次のガイドラインと制限事項に注意してください。

カテゴリとレピュテーションによるフィルタリング

その場合は、カテゴリとレピュテーションを使用した URLフィルタリングの設定方法（2031
ページ）の手順に従ってください。

URLを識別する前に通過する必要があるパケットを検査するポリシーの設定

システムは以下の動作の前に URLをフィルタリングできません。

•モニター対象の接続がクライアントとサーバーの間で確立される。

•システムによりセッションでDNS、HTTPまたはHTTPSアプリケーションが識別される。

•要求されたドメインまたは URLがシステムにより識別される（暗号化されるセッション
の場合、暗号化されていないドメイン名、ClientHelloメッセージまたはサーバー証明書か
ら）。

この識別は 3～ 5パケット以内で、またはトラフィックが暗号化されている場合は、TLS/SSL
ハンドシェイクのサーバー証明書交換の後に行われる必要があります。

重要システムが調べなければ通過するこれらの初期パケットをシステムが確実に調べるように

するには、トラフィック識別の前に通過するパケットのインスペクション（2996ページ）およ
びサブトピックを参照してください。

早期のトラフィックがその他のすべてのルール条件に一致するが、識別が不完全な場合、シス

テムは、パケットの受け渡しと接続の確立（または、TLS/SSLハンドシェイクの完了）を許可
します。システムは識別を完了した後、残りのセッショントラフィックに適切なルールアク

ションを適用します。

脅威カテゴリのブロック

ポリシーが既知の悪意のあるサイトを識別する脅威カテゴリに明確に対応していることを確認

してください。レピュテーションの低いサイトをブロックすることに加えて、これを行いま

す。
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たとえば、悪意のあるサイトからネットワークを保護するには、すべての脅威カテゴリをブ

ロックする必要があります。さらに、Talosは、カテゴリが「悪い」（Poor）のサイトのみを
ブロックすることを推奨しています。セキュリティ態勢が「アグレッシブ」（Aggressive）の
場合は、レピュテーションが「疑わしい」（Questionable）のサイトをブロックできますが、
それにより、誤検出が多くなる可能性があります。

詳細については、URLカテゴリとレピュテーションの説明（2023ページ）のURLにある [脅威
カテゴリ（Threat Categories）]を参照してください。

URL条件とルールの順序

•ヒットする必要のある他のすべてのルールの後に URLルールを配置します。

• URLは複数のカテゴリに属することができます。Webサイトの1つのカテゴリを許可し、
別のカテゴリをブロックすることができます（明示的に行うか、デフォルトアクションに

依存して）。この場合、許可またはブロックが優先されるかどうかに応じて、適切な効果

が得られるように URLルールを作成して順序付けしてください。

ルールに関するその他のガイドラインについては、アクセス制御ルールのベストプラクティス

（1888ページ）を参照してください。

未分類またはレピュテーションのない URL

URLルールを作成するときは、まず一致させるカテゴリを選択します。[未分類（Uncategorized）]
URLを明示的に選択した場合は、レピュテーションによりさらに制約を追加することはできま
せん。

信頼できないレピュテーションの未分類 URLは、[悪意のあるサイト（Malicious Sites）]カテ
ゴリによって処理されます。他のレピュテーションレベル（疑わしいなど）を使用する未分類

サイトをブロックする場合は、すべての未分類サイトをブロックする必要があります。

カテゴリとレピュテーションレベルを選択した後に、必要に応じて [不明なレピュテーション
に適用（Apply to unknown reputation）]を選択できます。たとえば、レピュテーションが信頼
できない、疑わしい、および不明なサイトに適用されるルールを作成できます。

カテゴリとレピュテーションを URLに手動で割り当てることはできませんが、アクセスコン
トロールポリシーと QoSポリシーでは、特定の URLを手動でブロックできます。手動 URL
フィルタリング（2039ページ）を参照してください。URLカテゴリとレピュテーションの異議
申し立て（2047ページ）も参照してください。

暗号化されたWebトラフィックの URLフィルタリング

暗号化されたWebトラフィックに対して URLフィルタリングを実行すると、システムは次の
ように動作します。

•（DNSフィルタリングが有効になっている場合）システムが送信元ドメインを認識済みか
どうか、またはドメインがローカルレピュテーションデータベースに存在するかどうか

を確認します。この状態を確認できた場合は、ドメインのレピュテーションとカテゴリに

基づいてアクションを実行します。確認できない場合、アクセスコントロールポリシー
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の詳細設定で [Retry URL cache miss lookup]が有効になっていても、システムは暗号化トラ
フィック向けの設定に基づいてトラフィックを処理します。

•暗号化プロトコルを無視します。ルールに URL条件はあるがプロトコルを指定するアプ
リケーション条件がない場合、ルールは HTTPSおよび HTTP両方のトラフィックを照合
します。

• URLリストを使用しません。代わりに、URLオブジェクトとグループを使用する必要が
あります。

•トラフィックの暗号化に使用された公開キー証明書のサブジェクト共通名に基づいて
HTTPSトラフィックを照合します。また、トランザクション中のどの時点で提示される
他の URL（復号後の HTTP URLなど）のレピュテーションも評価します。

•サブジェクト共通名内のサブドメインを無視します。

•アクセス制御ルール（または、その他の設定）によってブロックされている暗号化された
接続の場合はHTTP応答ページを表示しません。HTTP応答ページの制限（2042ページ）
を参照してください。

URLフィルタリングと TLSサーバーアイデンティティ検出

RFC 8446で定義されている最新バージョンの Transport Layer Security（TLS）プロトコル 1.3
は、セキュアな通信を提供するために多くのWebサーバーで採用されているプロトコルです。
TLS1.3プロトコルが、セキュリティを強化するためにサーバーの証明書を暗号化する一方で、
証明書が、アクセスコントロールルールのアプリケーションおよび URLフィルタリング基準
に適合する必要があるため、Firepowerシステムは、パケット全体を復号せずにサーバー証明
書を抽出する方法を提供します。

アクセスコントロールポリシーの詳細設定には、[TLS Server Identity Discovery]に [Early
application detection and URL categorization]オプションがあり、アプリケーション検出と URL
分類が早期に実行されます。

この機能は、アプリケーションまたは URLの基準に適合させたいトラフィックに関して、特
にそのトラフィックの詳細な検査を実行する必要がある場合に、有効にすることを強くお勧め

します。サーバー証明書を抽出するプロセスでトラフィックが復号されないため、復号ポリ

シーは必要ありません。
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•証明書は復号されているため、ハードウェアプラットフォームによっては、TLSサーバー
アイデンティティ検出によってパフォーマンスが低下する場合があります。

• TLSサーバーアイデンティティ検出は、インラインタップモードまたはパッシブモードの
展開ではサポートされません。

• TLSサーバーアイデンティティ検出の有効化は、AWSに展開された Secure Firewall Threat
Defense Virtualではサポートされていません。Secure Firewall Management Centerで管理さ
れているそのような管理対象デバイスがある場合、接続イベント

PROBE_FLOW_DROP_BYPASS_PROXYは、デバイスがサーバー証明書の抽出を試みる
たびに増加します。

• TLSサーバーアイデンティティ検出は、TLS 1.2セッションでも動作します。

（注）

詳細については、「アクセスコントロールポリシーの詳細設定（1911ページ）」を参照してく
ださい。

HTTP/2

システムは、TLS証明書からHTTP/2 URLを抽出できますが、ペイロードから抽出することは
できません。

手動 URLフィルタリング

•カスタムセキュリティインテリジェンスリストまたはフィードオブジェクトを使用して
URLを指定します。URLオブジェクトを使用したり、ルールにURLを直接入力したりし
ないでください。詳細は、手動URLフィルタリングオプション（2040ページ）を参照して
ください。

• URLオブジェクトの使用やルールへの URLの直接入力によって、特定の URLを手動で
フィルタリングする場合は、影響を受ける可能性のある他のトラフィックを慎重に考慮し

てください。ネットワークトラフィックがURL条件に一致するかどうか判別するために、
システムは単純な部分文字列マッチングを実行します。要求された URLが文字列の任意
の部分に一致する場合、URLは一致するとみなされます。

•手動の URLフィルタリングを使用して他のルールの例外を作成する場合は、例外を含む
特定のルールを、それらが適用されない場合に適用される一般的なルールの上に配置しま

す。

URLでの検索クエリパラメータ

システムでは、URL条件の照合に URL内の検索クエリパラメータを使用しません。たとえ
ば、すべてのショッピングトラフィックをブロックする場合を考えます。amazon.comを探す
ためにWeb検索を使用してもブロックされませんが、amazon.comを閲覧しようとするとブロッ
クされます。
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高可用性展開での URLフィルタリング

高可用性での Firepower Management Centerを使用した URLフィルタリングのガイドラインに
ついては、Cisco Secure Firewall Management Centerアドミニストレーションガイドの「URL
Filtering and Security Intelligence」を参照してください。

選択したデバイスモデルのメモリ制限

•メモリが不足しているデバイスモデルでは、ローカルで格納される URLデータが減少し
ます。したがって、システムはクラウドをより頻繁にチェックして、ローカルデータベー

スにないサイトのカテゴリとレピュテーションを判断します。

低メモリデバイスには、次のデバイスが含まれます。

• Firepower 1010

• 8 GBの RAMを搭載したThreat Defense Virtual

Threat Defenseでの TLSセッション再開のための URL照合

次の条件で Snort 2による URL照合を使用します。

• TLSセッションの再開がなく、SSLポリシーが有効になっているか、Client Helloメッセー
ジに Server Name Indication（SNI）拡張が含まれている場合。

• TLSセッションの再開があり、SSLポリシーが有効になっていないか、Client Helloメッ
セージに SNI拡張が含まれていない場合。

HTTPSトラフィックのフィルタリング
暗号化されたトラフィックをフィルタリングするには、システムは TLS/SSLハンドシェイク
時に渡される情報（トラフィックを暗号化するために使用される公開キー証明書のサブジェク

ト共通名）に基づいて、要求された URLを決定します。

HTTPSフィルタリングは、HTTPフィルタリングとは異なり、サブジェクト共通名内のサブド
メインを無視します。アクセスコントロールまたはQoSポリシーでHTTPS URLを手動でフィ
ルタリングする場合は、サブドメイン情報を含めないでください。たとえば、www.example.com
ではなく、example.comを使用します。

復号ポリシーでは、特定のURLに対するトラフィックの処理と復号は、識別名の復号ポリシー
ルール条件を定義することで実行できます。証明書のサブジェクト識別名にある共通名属性に

は、サイトの URLが含まれています。HTTPSトラフィックを復号することで、復号された
セッションをアクセスコントロールルールによって評価できるようになり、URLフィルタリ
ングの質が向上します。

ヒント
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暗号化プロトコルによるトラフィックの制御

アクセスコントロールまたはQoSポリシー内でURLフィルタリングを実行する場合、暗号化
プロトコル（HTTPまたは HTTPS）は無視されます。これは、手動およびレピュテーション
ベース両方のURL条件で発生します。つまり、URLフィルタリングは、次のWebサイトへの
トラフィックを同じように扱います。

• http://example.com/

• https://example.com/

HTTPまたは HTTPSトラフィックのみに一致するルールを設定するには、アプリケーション
条件をルールに追加します。たとえば、あるサイトへの HTTPSアクセスを許可する一方で、
HTTPアクセスを許可しないようにできます。そのためには、2つのアクセスコントロール
ルールを作成し、それぞれにアプリケーションと URLの条件を割り当てます。

最初のルールはWebサイトへの HTTPSトラフィックを許可します。

アクション：許可

アプリケーション：HTTPS
URL：example.com

2番目のルールは同じWebサイトへの HTTPアクセスをブロックします。

アクション：ブロック

アプリケーション：HTTP
URL：example.com

URLフィルタリングでのカテゴリの使用

[復号しない（Do Not Decrypt）]ルールのカテゴリの制限

必要に応じて、復号ポリシーにカテゴリを含めることができます。これらのカテゴリ（「URL
フィルタリング」とも呼ばれる）は、Cisco Talosインテリジェンスグループによって更新され
ます。更新は、Webサイトの宛先から（場合によってはそのホスティングおよび登録情報か
ら）取得可能な内容に従って、機械学習および人間の分析に基づいて行われます。分類は、宣

言された会社の業種、意図、またはセキュリティに基づいて行われません。シスコでは、URL
フィルタリングカテゴリの継続的な更新と改善に努めていますが、厳密に科学的なものではあ

りません。一部のWebサイトはまったく分類されておらず、一部のWebサイトは不適切に分
類されている可能性があります。

理由のないトラフィックの復号を避けるために、[復号しない（Do Not Decrypt）]ルールのカ
テゴリを過度に使用しないでください。たとえば、[健康と薬（Health and Medicine）]カテゴ
リには、患者のプライバシーを脅かさないWebMDのWebサイトが含まれています。

以下は、[健康と薬（Health and Medicine）]カテゴリのWebサイトの復号を防ぐ一方で、WebMD
およびその他すべての復号を許可することができるサンプル復号ポリシーです。復号ルールに

関する一般的な情報については、TLS/SSL復号の使用上のガイドライン（2573ページ）を参照
してください。
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URLフィルタリングとアプリケーション検出を混同しないでください。アプリケーション検出
は、Webサイトからのパケットの一部を読み取り、それが何であるか（Facebookメッセージ
や Salesforceなど）をより具体的に判断することに依存します。詳細については、アプリケー
ション制御の設定のベストプラクティス（1884ページ）を参照してください。

（注）

URLフィルタリングのライセンス要件

Threat Defense ライセンス

•カテゴリとレピュテーションフィルタリング：URLフィルタリング

•手動フィルタリング：追加のライセンスはありません。

従来のライセンス

•カテゴリとレピュテーションフィルタリング：URLフィルタリング

•手動フィルタリング：追加のライセンスはありません。

Threat Defenseデバイス用の URLフィルタリングライセンス

Cisco Secure Firewall Management Centerアドミニストレーションガイド [英語]の「Licenses」
章の「URL Licenses」を参照してください。
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URLフィルタリングの要件と前提条件

モデルのサポート

任意（Any）

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

カテゴリとレピュテーションを使用した URLフィルタリ
ングの設定方法

詳細情報操作手順

URLフィルタリングライセンスを URLをフィル
タ処理する各管理対象デバイスに割り当てます。

正しいライセンスがあることを確

認します。

ステッ

プ 1

Cisco Secure Firewall Management Centerアドミニス
トレーションガイドの「Internet Access
Requirements」と「Communication Port
Requirements」。

Management Centerはクラウドと
通信して URLフィルタリング
データを取得できることを確認し

ます。

ステッ

プ 2

URLフィルタリングのベストプラクティス（2024
ページ）

制限事項とガイドラインを理解

し、必要なアクションを実行しま

す。

ステッ

プ 3

カテゴリとレピュテーションを使用したURLフィ
ルタリングの有効化（2033ページ）

URLフィルタリング機能を有効
にします。

ステッ

プ 4
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詳細情報操作手順

URL条件の設定（2035ページ）

悪意のあるサイトに対する最高の保護を実現する

には、レピュテーションによってサイトをブロッ

クするとともに、すべての脅威カテゴリに含まれ

る URLをブロックする必要があります。

（オプション）カテゴリおよびレピュテーション

ベースのURLフィルタリングの補完または選択的
オーバーライド（2041ページ）

カテゴリとレピュテーションに

よって URLをフィルタ処理する
ルールを設定します。

ステッ

プ 5

HTTP応答ページの設定（2042ページ）（オプション）警告ページをク

リックスルーすることでWebサ
イトのブロックをバイパスできる

ようにします。

ステッ

プ 6

URLルールの順序（1894ページ）トラフィックがキールールに最

初にヒットするようにルールを順

序付けます。

ステッ

プ 7

変更する特別な理由がない限り、通常はデフォル

トを使用します。

次のオプションを含む詳細オプションについては、

アクセスコントロールポリシーの詳細設定（1911
ページ）を参照してください。

•接続イベントで保存する URLの最大文字数
（Maximum URL characters to store in
connection events）

•インタラクティブブロックを一時的に許可す
る時間(秒)（Allow an Interactive Block to
bypass blocking for (seconds)）

• URLキャッシュのミス検索の再試行（Retry
URL cache miss lookup）

• DNSトラフィックへのレピュテーション適用
を有効にする（Enable reputation enforcement
on DNS traffic）

（オプション）URLフィルタリ
ング関連の詳細オプションを変更

します。

ステッ

プ 8

設定変更の展開（204ページ）変更を展開します。ステッ

プ 9

URLフィルタリングのヘルスモニターの設定（2047
ページ）

システムが将来の URLデータの
更新を予想どおりに受信すること

を確認します。

ステッ

プ 10

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2032

アクセスコントロール

カテゴリとレピュテーションを使用した URLフィルタリングの設定方法



詳細情報操作手順

セキュリティインテリジェンス（2057ページ）を
参照してください。

悪意のあるサイトからネットワー

クを保護する他の機能が有効に

なっていることを確認します。

ステッ

プ 11

カテゴリとレピュテーションを使用したURLフィルタリングの有効化
このタスクを実行するには、管理者ユーザーである必要があります。

始める前に

カテゴリとレピュテーションを使用したURLフィルタリングの設定方法（2031ページ）に記載
されている前提条件を満たす必要があります。

手順

ステップ 1 [統合（Integration）] > [その他の統合（Other Integrations）]を選択します。

ステップ 2 クラウドサービス（Cloud Services）をクリックします。

ステップ 3 URLフィルタリングオプション（2033ページ）を設定します。

ステップ 4 [保存（Save）]をクリックします。

URLフィルタリングオプション

URLフィルタリングライセンスを追加すると、URLフィルタンリング機能が自動的に有効にな
り、Webサイトの一般的な分類、カテゴリ、リスクレベル、またはレピュテーションに基づ
くトラフィックのフィルタリングを可能にします。

デフォルトでは、システムは脅威インテリジェンス評価のためにすべての URLをクラウドに
送信するように設定されていますが、カテゴリおよびレピュテーションデータのローカルデー

タセットを使用すると、Webブラウジングを高速化できます。URLフィルタリングを有効に
する（または再度有効にする）と、Management Centerは URLデータについてシスコに自動的
にクエリを実行し、データセットを管理対象デバイスにプッシュします。このプロセスには、

時間がかかる場合があります。

暗号化されたトラフィックを SSLルールを使用して処理する場合は、復号ルールの注意事項
と制限事項（2572ページ）も参照してください。

自動更新を有効にする（Enable Automatic Updates）

[自動更新を有効にする（Enable Automatic Updates）]をオン（デフォルト）にすると、
Management Centerは 30分ごとにクラウドの更新をチェックします。システムが外部リソース
に接触する時間を厳格に制御する必要がある場合は、自動更新を無効にし、代わりにスケジュー

ラを使用して定期的なタスクを作成します。Cisco Secure Firewall Management Centerアドミニ

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2033

アクセスコントロール

カテゴリとレピュテーションを使用した URLフィルタリングの有効化

http://www.cisco.com/go/firepower-config


ストレーションガイドの「Automated URL Filtering Updates Using a Scheduled Task」を参照して
ください。

[今すぐアップデート（Update Now）]

[今すぐアップデート（Update Now）]をクリックして、ワンタイムのオンデマンド URLデー
タ更新を実行します。更新がすでに進行中である場合は、オンデマンド更新を開始できませ

ん。通常、毎日の更新は小規模ですが、最終更新日から5日を超えると、帯域幅によっては新
しいURLデータのダウンロードに最長 20分かかる場合があります。その後、更新自体を実行
するのに最長で 30分かかることがあります。

URLクエリソース

ユーザーが参照する URLにシステムがカテゴリとレピュテーションを割り当てる方法を選択
できます。次のオプションを選択できます。

• [ローカルデータベースのみ（Local Database Only）]：ローカルデータセットのみを使用し
ます。プライバシー上の理由などから、未分類のURL（ローカルデータセットにないカテ
ゴリとレピュテーション）をシスコに送信したくない場合は、このオプションを使用しま

す。ただし、未分類の URLへの接続は、カテゴリまたはレピュテーションベースの URL
条件を含むルールに一致しないことに注意してください。URLに手動でカテゴリやレピュ
テーションを割り当てることはできません。

• [ローカルデータベースとCisco Cloud（Local Database and Cisco Cloud）]：可能な場合はロー
カルデータセットを使用し、Webブラウジングを高速化します。カテゴリとレピュテー
ションがローカルデータセットまたは以前にアクセスしたWebサイトのキャッシュにな
いURLをユーザーが参照すると、システムはそのURLを脅威インテリジェンス評価のた
めにクラウドに送信し、結果をキャッシュに追加します。

• [Cisco Cloudのみ（Cisco Cloud Only）]（デフォルト）：ローカルデータセットを使用しま
せん。カテゴリとレピュテーションが以前にアクセスしたWebサイトのキャッシュにな
いURLをユーザーが参照すると、システムはそのURLを脅威インテリジェンス評価のた
めにクラウドに送信し、結果をキャッシュに追加します。このオプションは、最新のカテ

ゴリとレピュテーション情報を保証します。

このオプションには、Threat Defenseバージョン 7.3が必要です。このオプションを有効に
すると、以前のバージョンを実行しているデバイスは、[ローカルデータベースとCisco
Cloud（Local Database and Cisco Cloud）]オプションを使用します。

キャッシュされた URLの期限切れ

URLクエリソースとして [ローカルデータベースのみ（Local Database Only）]を選択した場
合、この設定は関係ありません。

カテゴリおよびレピュテーションデータのキャッシングにより、Webブラウジングが高速化
されます。デフォルトでは、最速のパフォーマンスを得るため、URLのキャッシュされたデー
タの有効期限はありません。
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古いデータと一致するURLのインスタンスを最小限に抑えるため、キャッシュ内のURLを期
限切れに設定できます。脅威データの正確性と即時性を向上させるため、短い有効期限を選択

します。キャッシュされたURLは、指定された時間が経過した後、ネットワーク上のユーザー
が初めてアクセスした後に更新されます。最初のユーザーに更新済みの結果は表示されません

が、この URLに次にアクセスしたユーザーには更新済みの結果が表示されます。

URL条件の設定
URLのカテゴリとレピュテーションに基づいてサイトへのアクセスを制御することにより、
ネットワークを保護します。

始める前に

前提条件として、アクセスコントロールポリシーの最上位に、カテゴリまたはレピュテーショ

ンパラメータを含むモニタリングルールを少なくとも1つ作成してください。これは、特定の
アクセスコントロールポリシーにヒットするいずれかの URLのいずれかのカテゴリまたはレ
ピュテーションデータを表示するために不可欠です。

カテゴリまたはレピュテーションパラメータが設定されたルールがアクセスコントロールポリ

シーにない場合、Management Centerの [接続イベント（Connection Events）]ページには、アク
セスコントロールポリシーにヒットする URLトラフィックの [カテゴリ（Category）]または
[レピュテーション（Reputation）]のデータが表示されません。

注目

手順

ステップ 1 ルールエディタで、URL条件に関して次をクリックします。

•アクセスコントロールまたは QoS：[URL（URLs）]をクリックします。
• SSL：[カテゴリ（Categoy）]をクリックします。

ステップ 2 制御する URLカテゴリを見つけて選択します。

アクセスコントロールまたは QoSルールでは、[カテゴリ（Categoy）]をクリックしてカテゴ
リを選択します。

悪意のあるサイトからの効果的な保護を実現するには、すべての脅威カテゴリのURLをブロッ
クする必要があります。さらに、Talosは、カテゴリが「悪い」（Poor）のサイトのみをブロッ
クすることを推奨しています。セキュリティ態勢が「アグレッシブ」（Aggressive）の場合は、
レピュテーションが「疑わしい」（Questionable）のサイトをブロックできますが、それによ
り、誤検出が多くなる可能性があります。脅威カテゴリのリストについては、URLカテゴリと
レピュテーションの説明（2023ページ）を参照してください。

リストの下部にある矢印をクリックして、使用可能なすべてのカテゴリを表示してください。

ステップ 3 （オプション）レピュテーションを選択して URLカテゴリを制約します。
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[未分類（Uncategorized）] URLを明示的にマッチした場合は、レピュテーションによりさらに
制約を追加することはできないことに注意してください。レピュテーションレベルを選択する

と、ルールアクションに応じて、選択したレベルよりも重大または重大でない他のレピュテー

ションも含められます。

• [より重大でないレピュテーションを含める（Includes less severe reputations）]：ルールで
Webトラフィックを許可または信頼する場合。たとえば、[好ましい（Favorable）]（レベ
ル4）を許可するようアクセスコントロールルールを設定した場合、[信頼できる（Trusted）]
（レベル 5）サイトも自動的に許可されます。

• [より重大なレピュテーションを含める（Includes more severe reputations）]：ルールでWeb
トラフィックをレート制限、復号、ブロック、またはモニターする場合。たとえば、[不
審なサイト（Questionable sites）]（レベル 2）をブロックするようアクセスコントロール
ルールを設定した場合、[信頼できない（Untrusted）]（レベル 1）のサイトも自動的にブ
ロックされます。

ルールアクションを変更すると、URL条件のレピュテーションレベルが自動的に変更されま
す。

必要に応じて、[不明なレピュテーションに適用（Apply to unknown reputation）]をオンにしま
す。

ステップ 4 [URLの追加（Add URL）]または [ルールに追加（Add to Rule）]をクリックするか、ドラッグ
アンドドロップします。

ステップ 5 （オプション）事前定義されたURLオブジェクト、またはアクセスコントロールあるいはQoS
ルールの URLリストとフィードを選択するには、[URL]をクリックし、オブジェクトを選択
して、それらを宛先に追加します。

これらのオブジェクトは、カテゴリベースのフィルタリングではなく、手動の URLフィルタ
リングを適用します。

ステップ 6 ルールを保存するか、編集を続けます。

例：アクセスコントロールルールの URL条件

次の図に、すべてのマルウェアサイト、すべての信頼できないサイト、レピュテーショ

ンレベルが [普通（Neutral）]以下のすべてのソーシャルネットワーキングサイトを
ブロックするアクセスコントロールルールの URLの条件をします。

次の表では、条件を作成する方法を要約します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2036

アクセスコントロール

URL条件の設定



レピュテーションカテゴリブロックする URL

任意マルウェアサイト（Malware
Sites）

マルウェアサイト（レピュ

テーションに関係なく）

1 -信頼できない任意（Any）信頼できない URL（レベル
1）

3 -普通ソーシャルネットワーク

（Social Network）
ピュテーションレベルが [普通
（Neutral）]以下（レベル1〜
3）のソーシャルネットワーキ
ングサイト

URL条件を伴うルール

次の表に、URL条件をサポートするルールと、各ルールタイプがサポートするフィルタリン
グのタイプを一覧します。

手動フィルタリングのサポートカテゴリとレピュテーションフィル

タリングをサポートしますか。

ルールタイプ

対応対応アクセスコント

ロール

非対応。代わりに識別名条件を使用対応復号ポリシー

対応対応QoS

[復号しない（Do Not Decrypt）]ルール条件を持つ復号ポリシーで URLフィルタリングを使
用するには、URLフィルタリングでのカテゴリの使用（2029ページ）を参照してください。

URLルールの順序

URLマッチングを最も効果的に行うには、URL条件を含むルールを他のルールより前に配置
します。特に、URLルールがブロックルールで、他のルールが次の条件を両方とも満たす場
合には、URL条件を含むルールを前に配置します。

•その他のルールがアプリケーション条件を含んでいる。

•検査対象のトラフィックが暗号化されている。

ルールに例外を設定する場合は、例外を他のルールの上に配置してください。
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DNSフィルタリング：DNSルックアップ中のURLレピュテーションと
カテゴリの識別（ベータ版）

[Enable reputation enforcement on DNS traffic]オプションは、新しい各アクセスコントロールポ
リシーの [Advanced]タブでデフォルトで有効になっています。このオプションは、URLフィ
ルタリングの動作をわずかに変更し、URLフィルタリングが有効で設定されている場合にのみ
適用されます。

このオプションが有効になっている場合：

•ブラウザがドメイン名を検索して IPアドレスを取得する際に、システムは URLトランザ
クションの初期段階でドメインカテゴリとレピュテーションを評価します。

•暗号化トラフィックのカテゴリとレピュテーションは、多くの場合、復号せずに判断でき
ます。

DNSフィルタリングで暗号化トラフィックの URLを判断できない場合、そのトラフィッ
クは暗号化トラフィック用の設定を使用して処理されます。

ドメインルックアップ中に URLを識別するための DNSフィルタリングの有効化

新しいアクセスコントロールポリシーでは、DNSフィルタリングがデフォルトで有効になっ
ています。ただし、この設定を有効にするために、追加の設定が必要になる場合があります。

始める前に

•カテゴリとレピュテーションを使用した URLフィルタリングのライセンスを取得し、有
効化して設定する必要があります。

（DNSフィルタリングでは、[URLs]タブの次の設定を使用しません：[URLグループ（URL
groups）]、[URLオブジェクト（URL objects）]、[URLリストとフィード（URL lists and
feeds）]、および [URLの入力（Enter URL）]テキストボックスに入力された URL。）

• DNSフィルタリングの制限事項（2039ページ）の制限事項を参照してください。

手順

ステップ 1 アクセスコントロールポリシーの [詳細（Advanced）]タブで、[DNSトラフィックへのレピュ
テーション適用を有効にする（Enable reputation enforcement on DNS traffic）]を選択します。

ステップ 2 同じポリシーで、URLカテゴリとレピュテーションブロッキングが設定されている各アクセ
スコントロールルールについて、次の手順を実行します。

•アプリケーション条件：アプリケーション条件が [any]以外（または空）の場合は、その
リストに [DNS]を追加します。その他の DNS関連オプションは、この目的には関係あり
ません。
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•ポート条件：ポート/プロトコル条件が [any]以外（または空）の場合は、[DNS_over_TCP]
および [DNS_over_UDP]を追加します。

ステップ 3 変更を保存します。

次のタスク

変更後は次の操作を実行します：設定変更の展開（204ページ）

DNSフィルタリングの制限事項

[Block with reset]、[Interactive Block]、または [Interactive Block with reset]アクションを持つルー
ルに一致するトラフィックは、ルールアクションが [Block]であるかのように処理されます。

エンドユーザーがブロックされたURLにアクセスしようとすると、原因不明の理由によりペー
ジに接続できなくなり、接続が乱れて、タイムアウトします。

DNSフィルタリングとイベント

DNSフィルタリングによって生成される接続イベントは、[DNSクエリ（DNS Query）]、[URL
カテゴリ（URL Category）]、[URLレピュテーション（URL Reputation）]、[宛先ポート
（Destination Port）]の各フィールドを使用してログに記録されます。DNS Queryフィールドに
はドメイン名が保持されます。 DNSフィルタリング照合の場合 URLフィールドは空白になり
ます。[宛先ポート（Destination Port）]は 53です。

以下の点にも注意してください。

•アクセスコントロールルールアクションが [許可（Allow）]または [信頼（Trust）]の場
合、同じトラフィックに対して 2つの接続イベントが生成されます。1つはDNSフィルタ
リング用（[DNSクエリ（DNS Query）]フィールドに入力）、もう 1つはURLフィルタリ
ング用（[URL]フィールドに入力）です。

•システムが特定の URLに初めて遭遇すると、その 1つのセッションに対して 2つのイベ
ントが発生します。1つは、DNSクエリに対して未分類/レピュテーションがないことを
示すイベント、もう1つは、URLの実際のカテゴリとレピュテーションを示すイベントで
す。これらのイベントはDNS中に取得され、標準のURLフィルタリングを使用した処理
中にセッションに適用されます。

手動 URLフィルタリング
アクセスコントロールルールおよび QoSルールでは、個々の URL、URLのグループ、また
は URLのリストとフィードを手動でフィルタリングすることで、カテゴリとレピュテーショ
ンベースの URLのフィルタリングを補足したり、選択的にオーバーライドしたりできます。

たとえば、アクセスコントロールを使用して組織に適していないWebサイトのカテゴリをブ
ロックできます。ただし、カテゴリに適切なWebサイトが含まれていて、そこにアクセスを
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提供する必要がある場合は、そのサイトに手動で許可ルールを作成し、カテゴリのブロック

ルールの前に配置できます。

特殊なライセンスなしでこのタイプの URLフィルタリングを実行することができます。

手動 URLフィルタリングは SSLルールではサポートされません。その代わりに、識別名の条
件を使用します。

手動 URLフィルタリングの実装方法によっては、URLマッチングが意図したものにならない
可能性があります。手動URLフィルタリングオプション（2040ページ）を参照してください。

注意

手動 URLフィルタリングオプション
手動 URLフィルタリング用の URLを指定する方法は、いくつかあります。

説明オプション

これは、手動 URLフィルタリングの推奨される手法です。

新しいリストかフィードを作成するか、アクセスコントロールま

たは QoSルールで既存のリストかフィードを選択できます。

詳細については、カスタムセキュリティインテリジェンスのリス

トとフィード（1527ページ）とサブトピックを参照してください。

（ベストプラクティス）

カスタムセキュリティイ

ンテリジェンスURLリス
トまたはフィードオブ

ジェクトを使用します。

パスを含めない（つまり、URLに /の文字がない）場合、一致は
サーバーのホスト名のみに基づきます。1つ以上の /を含める場
合、文字列の部分一致には URL文字列全体が使用されます。次
に、次のいずれかに該当する場合、URLは一致と見なされます。

•文字列が URLの先頭にある。

•文字列がドットの後に続く。

•文字列の先頭にドットが含まれている。

•文字列が ://文字の後に続く。

たとえば、ign.comは ign.comおよび www.ign.comと一致するが、
verisign.comとは一致しません。

サーバーは再構成でき、ページは新しいパスに移動できる

ため、個々のWebページまたはサイトの一部（つまり /文
字を含むURL文字列）をブロックまたは許可するために手
動の URLフィルタリングは使用しないことをお勧めしま
す。

（注）

[URLの入力（Enter URL）]オプションはワイルドカードをサポー
トしていません。

URLオブジェクトは、個
別にまたはグループとし

て使用しますURLオブ
ジェクトについては、

「URL（1539ページ）」
で説明します。

または

アクセスコントロール

ルールにURLを直接入力
します（Webインター
フェイスのルールページ

の [URLの入力（Enter
URL）]オプション）。
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カテゴリおよびレピュテーションベースのURLフィルタリングの補完
または選択的オーバーライド

アクセスコントロールルールまたはQoSルールでは、セキュリティインテリジェンスURLリ
ストおよびフィードを使用して、カテゴリおよびレピュテーションベースの URLフィルタリ
ングルールを補足したり、それらに例外を指定することができます

重要この手順で設定しているリストまたはフィードにカテゴリまたはレピュテーションベース

のルールの例外が含まれている場合は、ルールの順序で、それらのルールの上にこのルールを

配置します。

SSLルールで、識別名条件を使用して並列動作を設定します。

始める前に

•カテゴリとレピュテーションを使用して URLフィルタリングを設定します。URL条件の
設定（2035ページ）を参照してください。

•手動 URLフィルタリングの重要なベストプラクティスを理解します。URLフィルタリン
グのベストプラクティス（2024ページ）および手動URLフィルタリングオプション（2040
ページ）を参照してください。

•手動フィルタリングに使用するURLを含む 1つ以上のセキュリティインテリジェンスオ
ブジェクト（リストまたはフィード）を設定します。カスタムセキュリティインテリジェ

ンスのリストとフィード（1527ページ）を参照してください。

手順

ステップ 1 ルールを定義するアクセスコントロールポリシーまたは QoSポリシーに移動します。

ステップ 2 新しい条件を追加するルールを作成または編集します。

•カテゴリまたはレピュテーションベースのURLフィルタリングルールを補足する場合は、
既存のルールを編集します。

•カテゴリまたはレピュテーションベースの URLフィルタリングルールをオーバーライド
したり、それらの例外を作成する場合は、新しいルールを作成します。

ステップ 3 宛先 URLの基準として作成したリストかフィードを選択します。

ステップ 4 ルールを保存します。
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HTTP応答ページの設定
アクセス制御の一部として、アクセスコントロールルールあるいはアクセスコントロールポ

リシーのデフォルトアクションを使って、システムがWebリクエストをブロックしたときに
表示する HTTP応答ページを設定できます。

表示される応答ページは、セッションのブロック方法によって異なります。

•ブロック応答ページにより、接続が拒否されたことを示すデフォルトのブラウザページま
たはサーバーページは上書きされます。

• [インタラクティブブロック応答（Interactive Block Response）]ページ：ユーザーに警告し
ますが、ユーザーはボタンをクリック（あるいはページを更新）して要求したサイトを

ロードできます。応答ページをバイパスした後、ロードされなかったページの要素をロー

ドするために、ページを最新表示しなければならない場合があります。

応答ページを選択していない場合、インタラクションや説明なしでシステムはセッションをブ

ロックします。

HTTP応答ページの制限

応答ページはアクセス制御のルール/デフォルトアクションのみ

システムは、アクセス制御ルールまたはアクセス制御ルールのデフォルトアクションのいずれ

かによってブロックされた（またはインタラクティブにブロックされた）暗号化されていない

か、または復号された HTTP/HTTPS接続の場合にのみ、応答ページを表示します。システム
は、他のポリシーまたはメカニズムによってブロックされた接続の応答ページは表示しませ

ん。

応答ページによる接続リセットの無効化の表示

システムは、接続がリセットされた場合（RSTパケットが送信）された場合は、応答ページを
表示できません。応答ページを有効にすると、システムその接続を優先します。[リセットし
てブロック（Block with reset）]または [リセットしてインタラクティブブロック（Interactive
Block with reset）]をルールアクションとして選択した場合、システムは応答ページを表示し、
一致するWeb接続をリセットしません。ブロックされたWeb接続のリセットを確認するに
は、応答ページを無効にする必要があります。

ルールに一致するWeb以外のすべてのトラフィックがリセットによりブロックされます。

暗号化された接続の応答ページなし（復号が必要）

アクセス制御ルール（または、その他の設定）によってブロックされている暗号化された接続

の場合、システムは応答ページを表示しません。アクセス制御ルールはSSLポリシーを設定し
なかった場合に暗号化された接続を評価し、それ以外の場合は、SSLポリシーが暗号化された
トラフィックを受け渡します。
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たとえば、システムは HTTP/2または SPDYセッションを復号できません。これらのプロトコ
ルのいずれかを使用して暗号化されたWebトラフィックがアクセス制御ルールの評価に達し
たが、セッションがブロックされている場合、システムは応答ページを表示しません。

ただし、システムは、SSLポリシーによって復号された後に、アクセス制御ルールまたはアク
セス制御ルールのデフォルトアクションのいずれかによってブロックされた（またはインタラ

クティブにブロックされた）接続の場合に、応答ページを表示します。このような場合、シス

テムは応答ページを暗号化して、再暗号化されたSSLストリームの最後にそれを送信します。

「昇格した」接続の応答ページなし

Webトラフィックがプロモートされたアクセス制御ルール（単純なネットワーク条件のみの早
期に適用されたブロッキングルール）の結果としてブロックされている場合、システムは応答

ページを表示しません。

特定のリダイレクトされた接続の応答ページなし

URLが「http」または「https」を指定せずに入力され、ブラウザがポート80で接続を開始し、
ユーザーが応答ページをクリックスルーし、その後、接続がポート443にリダイレクトされる
場合、この URLへの応答はすでにキャッシュされているため、ユーザーには 2番目のインタ
ラクティブな応答ページが表示されません。

URL識別の前に応答ページなし

システムは、システムが要求された URLを識別する前にトラフィックがブロックされた場合
は、応答ページを表示しません。URLフィルタリングのベストプラクティス（2024ページ）を
参照してください。

HTTP応答ページの要件と前提条件

モデルのサポート

任意（Any）

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者
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HTTP応答ページの選択
HTTP応答ページを確実に表示できるかは、ネットワーク設定、トラフィック負荷、およびペー
ジのサイズによって異なります。ページが小さいほど、正常に表示される傾向にあります。

手順

ステップ 1 アクセスコントロールポリシーのエディタで、パケットフロー行の最後にある [詳細（More）]
ドロップダウン矢印から [HTTPレスポンス（HTTP Responses）]を選択します。

コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する

権限がありません。設定がロック解除されている場合は、[Inherit from base policy]をオフにし
て、編集を有効にします。

ステップ 2 [応答ページをブロック（Block Response Page）]および [応答ページのインタラクティブブロッ
ク（Interactive Block Response Page）]を選択します。

• [System-provided]：一般的な応答が表示されます。[表示（View）]（ ）をクリックする

と、このページのコードが表示されます。

• [Custom]：カスタム応答ページが作成されます。ポップアップウィンドウが表示されます。
このウィンドウに事前入力されているシステム提供コードを [編集（Edit）]（ ）をク

リックして置換または変更できます。カウンタで使用した文字数が表示されます。

• [None]：応答ページを無効にして、インタラクションや説明なしでセッションをブロック
します。アクセスコントロールポリシー全体でインタラクティブブロッキングを無効に

するには、このオプションを選択します。

ステップ 3 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

HTTP応答ページでのインタラクティブブロッキングの設定
インタラクティブブロッキングを設定すると、ユーザは警告を読んだ後に当初要求したサイト

を読み込むことができます。応答ページをバイパスした後、ロードされなかったページの要素

をロードするために、ページを最新表示しなければならない場合があります。

アクセスコントロールポリシー全体に対してインタラクティブブロッキングを素早く無効に

するには、システム提供のページもカスタムページも表示しないでください。そうすると、シ

ステムにより操作なしですべての接続がブロックされます。

ヒント
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ユーザがインタラクティブブロックをバイパスしない場合、一致するトラフィックは拒否さ

れ、追加のインスペクションは行われません。ユーザがインタラクティブブロックをバイパス

するとアクセスコントロールルールはトラフィックを許可しますが、引き続きトラフィック

はディープインスペクションやブロッキングの対象となる場合があります。

デフォルトでは、ユーザのバイパスは後続のアクセスで警告ページを表示することなく、10分
（600秒）間有効です。期間を 1年に設定したり、ユーザに毎回ブロックをバイパスするよう
に強制できます。この制限は、ポリシー内のすべてのインタラクティブブロックルールに適

用されます。ルールごとに制限を設定することはできません。

インタラクティブブロックされるトラフィックに関するロギングオプションは、許可された

トラフィックに関するオプションと同じですが、ユーザがインタラクティブブロックをバイパ

スしない場合、システムがログに記録できるのは接続開始イベントだけです。システムが最初

にユーザに警告すると、ロギングされた接続開始イベントはシステムにより [インタラクティ
ブブロック（Interactive Block）] または [リセットしてインタラクティブブロック（Interactive
Block with reset）] アクションでマークされます。ユーザーがブロックをバイパスすると、セッ
ションが記録される追加の接続イベントに [許可（Allow）] アクションが付きます。

インタラクティブブロッキングの設定

次の手順では、ユーザーが URLフィルタリングルールをバイパスできるようにする方法につ
いて説明します。

手順

ステップ 1 アクセスコントロールの一部として、Webトラフィックと一致するアクセスコントロール
ルールを設定します。アクセスコントロールルールの作成および編集（1940ページ）を参照し
てください。

•アクション：ルールアクションを [インタラクティブブロック（Interactive Block）]、ま
たは [リセットしてインタラクティブブロック（Interactive Block with reset）]に設定しま
す。アクセスコントロールルールインタラクティブブロックアクション（1935ページ）
を参照してください。

•条件：URL条件を使用して、インタラクティブにブロックするWebトラフィックを指定
します。URL条件（URLフィルタリング）を参照してください。

•ロギング：ユーザーがブロックをバイパスすると想定し、それに応じてロギングオプショ
ンを選択します。『Cisco Secure Firewall Management Centerアドミニストレーションガイ
ド』の「許可された接続のロギング」を参照してください。

•インスぺクション：ユーザーがブロックをバイパスすると想定し、それに応じてディープ
インスペクションオプションを選択します。アクセスコントロールの概要（1869ページ）
を参照してください。

ステップ 2 （オプション）アクセスコントロールポリシーの [HTTP応答（HTTP Responses）]で、カスタ
ムインタラクティブブロックのHTTP応答ページを選択します。HTTP応答ページの選択（2044
ページ）を参照してください。
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ステップ 3 （オプション）アクセスコントロールポリシーの [詳細（Advanced）]設定で、ユーザーのバ
イパスタイムアウトを変更します。ブロックされたWebサイトのユーザーバイパスタイムア
ウトの設定（2046ページ）を参照してください。

ユーザーはブロックをバイパスした後、そのページを参照でき、タイムアウト期間が経過する

まで警告は表示されません。

ステップ 4 アクセスコントロールポリシーを保存します。

ステップ 5 設定変更を展開します設定変更の展開（204ページ）を参照してください。

ブロックされたWebサイトのユーザーバイパスタイムアウトの設定

次の手順では、ユーザーが URLフィルタリングブロックをバイパスした後に閲覧できる時間
を設定する方法について説明します。タイムアウトになると、ユーザーはブロックを再度バイ

パスする必要があります。

手順

ステップ 1 をクリックしてポリシーを編集します。[ポリシー（Policies）] > [アクセス制御（Access
Control）]

ステップ 2 パケットフロー行の最後にある [詳細（More）]ドロップダウン矢印から [詳細設定（Advanced
Settings）]を選択します。

ステップ 3 [全般設定（General Settings）]の横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。設定がロック解除されている場合は、[Inherit from base
policy]をオフにして、編集を有効にします。

ステップ 4 [ブロックをバイパスするためのインタラクティブブロックを許可する期間（秒）（Allow an
Interactive Block to bypass blocking for (seconds)）]フィールドに、ユーザーバイパスの期限が切
れるまでの経過時間を秒数で入力します。

この値を0に設定すると、インタラクティブブロック応答が一度表示され、ユーザーバイパス
が期限切れになることはありません。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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URLフィルタリングのヘルスモニターの設定
次のヘルスポリシーは、システムにURLカテゴリとレピュテーションデータを取得または更
新に問題がある場合は通知します。

• URLフィルタリングモニター

•デバイスでの脅威データの更新

これらが希望どおりに構成されていることを確認するには、Cisco Secure Firewall Management
Centerアドミニストレーションガイドの「ヘルスモジュール」と「ヘルスモニタリングの構
成」を参照してください。

URLカテゴリとレピュテーションの異議申し立て
Talosによって割り当てられたカテゴリまたはレピュテーションに食い違いがある場合は、再
評価の要求を提出できます。

始める前に

シスコアカウントのクレデンシャルが必要になります。

手順

ステップ 1 Management Center Webインターフェイスで、以下のいずれかを実行します。

異議申し立てオプションへのパス異議申し立てオプ

ションの場所

a. [統合（Integration）] > [その他の統合（Other Integration）] > [クラウ
ドサービス（Cloud Services）]ページに移動します。

b. [URLのカテゴリとレピュテーションの異議申し立て（Dispute URL
categories and reputations）]を選択します。

[クラウドサービス
（Cloud Services）]
設定ページ

a. [分析（Analysis）] > [詳細（Advanced）] > [URL]から [手動 URLルッ
クアップ（Manual URL Lookup）]ページに移動します。

b.問題の URLを検索します。

c.テーブルの行の末尾にある [異議申し立て（Dispute）]を表示するには、
結果のリスト内の関連エントリにマウスのポインタをおき、[異議申し立
て（dispute）]をクリックします。

[手動 URLルック
アップ（Manual
URL Lookup）]
ページ
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異議申し立てオプションへのパス異議申し立てオプ

ションの場所

a. [分析（Analysis）] [接続（Connections）]メニューで、URLが含まれて
いるテーブルがあるページに移動します。

b. [URLカテゴリ（URL Category）]列または [URLレピュテーション
（URL Reputation）]列（必要な場合は非表示列を表示）の項目を右ク
リックしてオプションを選択します。

URL接続イベント

TalosのWebサイトが個別のブラウザウィンドウに開きます。

ステップ 2 シスコのクレデンシャルで Talosサイトにサインインします。

ステップ 3 情報を確認し、Talosページで手順を実行します。

ステップ 4 提出された異議申し立ての処理方法と予想される応答に関する情報を Talosで探します。

異議申し立てプロセスは Firepower製品に依存しません。

URLカテゴリセットが変更された場合、アクションを実
行

URLフィルタリングカテゴリのセットは、新しいWebのトレンドと進化する使用パターンに
合わせてときどき変更されます。

これらの変更は、ポリシーとイベントの両方に影響します。

スケジュールされている URLカテゴリ変更の少し前と変更後に、この変更の影響を受けるア
クセスコントロールポリシー、SSLポリシー、および QoSポリシーのルールのリスト、およ
び編集するルールの [URL]または [Category]にアラートが表示されます。

これらのアラートが表示された場合は、対処する必要があります。

このトピックの説明どおりに設定されたURLカテゴリへの更新は、新しいURLを既存のカテ
ゴリに単純に追加したり、誤って分類された URLを再分類する変更とは異なります。このト
ピックは個々の URLのカテゴリ変更には適用されません。

（注）

手順

ステップ 1 アクセスコントロールポリシーのルールの横にアラートが表示された場合は、アラートの上
にマウスを置いて詳細を確認します。
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ステップ 2 アラートが URLカテゴリの変更について言及している場合は、ルールを編集してさらなる詳
細を確認します。

ステップ 3 [ルール（Rule）]ダイアログの [URL]または [カテゴリ（Category）]にマウスカーソルを合わ
せると、変更のタイプに関する一般情報が表示されます。

ステップ 4 カテゴリの横にアラートが表示された場合は、このアラートをクリックして詳細を表示しま
す。

ステップ 5 [More information]リンクが変更の説明に表示されている場合は、そのリンクをクリックすると
カテゴリに関する情報が TalosのWebサイトに表示されます。

または、URLカテゴリとレピュテーションの説明（2023ページ）のリンクですべてのカテゴリ
のリストと説明を確認してください。

ステップ 6 変更のタイプに応じて、適切なアクションを実行します。

自分で実行すべきことシステムで実行されることカテゴリ変更のタイプ

このカテゴリを含むすべての

ルールからこのカテゴリを削

除します。同様の新しいカテ

ゴリがある場合は、代わりに

そのカテゴリを使用すること

を検討してください。

まだ廃止されていません。影

響を受けるルールを変更する

には数週間かかります。

その期間内にアクションを実

行しない場合は、システムは

最終的にポリシーを再展開す

ることはできません。

既存のカテゴリはまもなく廃

止される予定です

新しいカテゴリに新しいルー

ルを作成することを検討しま

す。

デフォルトでは、システムは

新たに追加されたカテゴリを

使用しません。

新しいカテゴリが追加されま

す

ポリシーを展開する前にルー

ルから古いカテゴリを削除す

る必要があります。

該当するカテゴリは取り消し

線が引かれた状態で（つま

り、カテゴリ名全体に線が引

かれた状態で）ルールに表示

されます。

既存のカテゴリは削除されま

す。

ステップ 7 これらの変更についてSSLルール（[カテゴリ（Category）]）を確認し、必要に応じてアクショ
ンを実行します。

ステップ 8 これらの変更について QoSルール（[URL]）を確認し、必要に応じてアクションを実行しま
す。

次のタスク

設定変更を展開します設定変更の展開（204ページ）を参照してください。
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URLカテゴリとレピュテーションの変更：イベントへの影響
• URLカテゴリが変更されるとカテゴリ変更の前にシステムによって処理されたイベントは
元のカテゴリ名に関連付けられ、「Legacy」というラベルがつけられます。カテゴリ変更
後にシステムが処理したイベントは新しいカテゴリに関連付けられます。

より古い、レガシーイベントは時間の経過とともにシステムからエージアウトします。

•処理された時点でURLにレピュテーションがない場合は、イベントビューア内のURLレ
ピュテーションは空になります。

URLフィルタリングのトラブルシューティング

予想される URLカテゴリが [カテゴリ（Categories）]リストにない

URLフィルタリング機能は、セキュリティインテリジェンス機能とは異なる一連のカテゴリ
を使用します。表示されると予想されるカテゴリは、セキュリティインテリジェンスカテゴ

リである可能性があります。これらのカテゴリを表示するには、アクセスコントロールポリ

シーの [セキュリティインテリジェンス（Security Intelligence）]タブにある [URL（URLs）]タ
ブを調べます。

初期パケットが検査されずに渡される

「トラフィック識別の前に通過するパケットのインスペクション（2996ページ）」およびサブ
トピックを参照してください。

DNSフィルタリング：DNSルックアップ中のURLレピュテーションとカテゴリの識別（ベー
タ版）（2038ページ）も参照してください。

ヘルスアラート：「URLフィルタリングの登録に失敗しました（URL Filtering registration
failure）」

Management Centerとプロキシが Cisco Cloudに接続できることを確認します。次のトピックの
URLフィルタリングおよび URLカテゴリに関する情報が必要な場合：Cisco Secure Firewall
Management Centerアドミニストレーションガイドの「Internet Access Requirements」および
「Communication Port Requirements」。

特定の URLのカテゴリとレピュテーションはどのようにしたら確認できますか。

手動ルックアップを実行します。Cisco Secure Firewall Management Centerアドミニストレーショ
ンガイドの「Finding URL Category and Reputation」を参照してください。
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手動ルックアップ試行時のエラー：「<URL>のクラウドルックアップに失敗しました（Cloud
Lookup Failure for <URL>）」

機能が適切に有効になっていることを確認します。Cisco Secure Firewall Management Centerア
ドミニストレーションガイドの「Finding URL Category and Reputation」の前提条件を参照して
ください。

URLはその URLカテゴリとレピュテーションに基づいて誤って処理されたように見えます。

問題：システムはURLカテゴリとレピュテーションに基づいてURLを正しく処理しません。

対処方法:

• URLカテゴリと URLに関連付けられているレピュテーションが想定どおりであることを
確認します。Cisco Secure Firewall Management Centerアドミニストレーションガイドの
「Finding URL Category and Reputation」を参照してください。

•次の問題は、カテゴリとレピュテーションを使用したURLフィルタリングの有効化（2033
ページ）を使用してアクセスできる、URLフィルタリングオプション（2033ページ）で説
明した設定で対処できる場合があります。

• URLキャッシュに古い情報が保存されている可能性があります。URLフィルタリン
グオプション（2033ページ）の [キャッシュされたURLの期限切れ（Cached URLs
Expire）]設定に関する情報を参照してください。

•クラウドからの最新情報でローカルのデータセットが更新されていない可能性があり
ます。URLフィルタリングオプション（2033ページ）の[自動更新を有効にする（Enable
Automatic Updates）]設定に関する情報を参照してください。

•最新のデータに関してクラウドを確認しないようにシステムが設定されている可能性
があります。URLフィルタリングオプション（2033ページ）の [不明URLをCiscoCloud
に問い合わせる（Query Cisco cloud for unknown URLs）]設定に関する情報を参照して
ください。

•クラウドを確認せずにURLにトラフィックを渡すようにアクセスコントロールポリシー
が設定されている可能性があります。アクセスコントロールポリシーの詳細設定（1911
ページ）で、[URLキャッシュミスルックアップを再試行する（Retry URL cache miss
lookup）]設定に関する情報を参照してください。

• URLフィルタリングのベストプラクティス（2024ページ）も参照してください。

• SSLルールを使用してURLを処理した場合は、復号ルールの注意事項と制限事項（2572
ページ）およびSSLルールの順序を参照してください。

• URLを処理している思われるアクセス制御ルールを使用して URLが処理されていること
を確認し、アクセス制御ルールが想定どおりに機能していることを確認します。ルールの

順序を考慮します。

• Management CenterのローカルURLカテゴリおよびレピュテーションデータベースがクラ
ウドから正常に更新されており、管理対象デバイスがManagement Centerから正常に更新
されていることを確認します。
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これらのプロセスのステータスは、[URLフィルタリングモニタ（URL Filtering Monitor）]
モジュールおよび [デバイスでの脅威データの更新（Threat Data Updates on Devices）]モ
ジュールのヘルスモニタでレポートされます。詳細については、Cisco Secure Firewall
Management Centerアドミニストレーションガイドの「Health」を参照してください。

ローカル URLカテゴリおよびレピュテーションデータベースを即座に更新する場合、[統合
（Integration）] > [その他の統合（Other Integrations）]に移動し、クラウドサービス（Cloud
Services）をクリックしてから [今すぐアップデート（Update Now）]をクリックします。詳細
については、URLフィルタリングオプション（2033ページ）を参照してください。

URLカテゴリまたはレピュテーションが正しくありません。

アクセスコントロールまたは QoSルールの場合：ルールの順序に細心の注意を払って、手動
フィルタリングを使用します。手動URLフィルタリング（2039ページ）およびURL条件の設
定（2035ページ）を参照してください。

SSLルールの場合：手動フィルタリングはサポートされていません。代わりに識別名条件を使
用します。

URLカテゴリとレピュテーションの異議申し立て（2047ページ）も参照してください。

Webページのロードに時間がかかる

セキュリティとパフォーマンスのトレードオフがあります。いくつかのオプションを次に示し

ます。

• [キャッシュされたURLの期限切れ（Cached URLs Expire）]設定の変更を検討します。[統
合（Integration）] > [その他の統合（Other Integrations）]をクリックし、クラウドサー
ビス（Cloud Services）を選択します。詳細については、URLフィルタリングオプション
（2033ページ）を参照してください。

•アクセスコントロールポリシーの詳細設定（1911ページ）の [URLキャッシュのミス検索
の再試行（Retry URL cache miss lookup）] 設定の選択解除を検討します。

イベントに URLカテゴリおよびレピュテーションは含まれていません

•アクセスコントロールポリシーに適用可能なURLルールが含まれていること、ルールが
アクティブになっていること、およびポリシーが関連するデバイスに展開されていること

を確認します。

• URLルールと一致する前に接続が処理される場合、URLカテゴリとレピュテーションは
イベントに表示されません。

•接続を処理するルールでは、URLカテゴリとレピュテーションを構成する必要がありま
す。

• SSLルールの [カテゴリ（Categories）]タブで URLカテゴリを設定した場合でも、アクセ
スコントロールポリシーのルールで [URL（URLs）]タブを設定する必要があります。
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DNSフィルタリングが機能していない

ドメインルックアップ中に URLを識別するための DNSフィルタリングの有効化 （2038ペー
ジ）に説明されているすべての前提条件とステップを満たしていることを確認します。

エンドユーザーがブロックされたURLにアクセスしようとすると、ページがスピンしてタイム
アウトする

DNSフィルタリングが有効になっていて、エンドユーザーがブロックされている URLにアク
セスすると、ページはスピンしますが読み込まれません。エンドユーザーには、ページがブ

ロックされたことが通知されません。これは現在、DNSフィルタリングが有効になっている場
合の制限です。

DNSフィルタリングの制限事項（2039ページ）を参照してください。

イベントに [URLカテゴリ（URL Category）]と [レピュテーション（Reputation）]が含まれるが、
[URL]フィールドが空白

[DNSクエリ（DNS Query）]フィールドに値が入力されていて、[URL]フィールドが空の場合、
これは DNSフィルタリング機能が有効になっているときに予想されるものです。

DNSフィルタリングとイベント（2039ページ）を参照してください。

1つのトランザクションに対して複数のイベントが生成される

1つのWebトランザクションが 2つの接続イベントを生成することがあります。1つは DNS
フィルタリング用で、もう 1つは URLフィルタリング用です。これは、DNSフィルタリング
が有効になっていて、次の場合に予想されるものです。

•トラフィックのアクセスコントロールルールアクションが [許可（Allow）]または [信頼
（Trust）]である。

•システムが URLを初めて検出した。

DNSフィルタリングとイベント（2039ページ）を参照してください。
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URLフィルタリングの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

新しい URLカテゴリ：プライベート IPアドレス

詳細については、Talosintelligence.comを参照してください

任意

（Any）
リリース

7.0タイム
フレーム

の新機

能、すべ

てのリ

リースに

適用

新しい URLカテゴリ

各アクセスコントロールポリシーの詳細設定の新しいオプションに

より、カテゴリとレピュテーションによる、Webトラフィックのより
早期のフィルタリングが可能になります。

この機能は新規インストール時にデフォルトで有効になっています。

サポートされるプラットフォーム：サポートされているバージョンの

Management Centerおよび管理対象デバイス。

任意

（Any）
7.0

6.7（ベー
タ版）

DNSフィルタリング

レピュテーションが不明な URLの処理を指定できるようになりまし
た。

変更された画面：アクセスコントロールポリシーと QoSポリシーの
URLルール、および SSLポリシーのカテゴリルールで、レピュテー
ション選択エリアの下にこのための新しいチェックボックスが含まれ

ています。

サポートされるプラットフォーム：すべて

任意

（Any）
6.7レピュテーションが不

明なサイトの処理を指

定する機能
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詳細最小Threat
Defense

最小
Management
Center

機能

次の変更は、アクセスコントロールポリシーおよび QoSポリシーの
URLルールと SSLポリシーのカテゴリルールに適用されます。

一連の URLカテゴリが変更されました。現在、URLルールを作成す
るときに選択するカテゴリの 2つの「ページ」があります。

各レピュテーションレベルに関連付けられている名前が変更されまし

た。

新しいカテゴリとレピュテーションの名前の説明については、URLカ
テゴリとレピュテーションの説明（2023ページ）を参照してください。

アップグレード固有の詳細については、バージョン 6.5のリリース
ノートとアップグレード手順も参照してください。

カテゴリセットの変更が将来ある場合、ルールには警告するためのア

イコンが表示されます。

変更された画面：アクセスコントロールポリシー、SSLポリシー、
および QoSポリシーの URLルール、URLカテゴリに関連するイベン
トデータ

サポートされるプラットフォーム：リリース 6.5を実行している
Management Centerおよびデバイス。

任意

（Any）
6.5新規および変更された

URLカテゴリ

レピュテーションレベ

ルの新しい名前

従来のライセンスを使用するデバイスでは、デバイスがManagement
Centerに登録され、URLフィルタリングライセンスがデバイスに割り
当てられるまで、URLフィルタリングは有効になりません。

サポートされるプラットフォーム：NGIPSvおよびASAwithFirePOWER
Servicesデバイス。

任意

（Any）
6.5従来のデバイスライセ

ンスへの細かい変更

Cisco Secure Firewall Management Centerアドミニストレーションガイ
ドの「Internet Access Requirements」の URLフィルタリングの行を参
照してください。

任意

（Any）
6.5Cisco Cloudから URL

データを取得するため

のアドレスが変更され

ました。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2055

アクセスコントロール

URLフィルタリングの履歴

http://www.cisco.com/go/firepower-config
http://www.cisco.com/go/firepower-config


詳細最小Threat
Defense

最小
Management
Center

機能

システムによって URLに割り当てられたカテゴリに不満がある場合
は、カテゴリを変更する要求を提出できます。

新規/変更された画面：

• [分析（Analysis）]メニューの接続イベントのテーブルにあるURL
カテゴリまたはレピュテーションを右クリックしたときの新しい

メニューオプション。

• [URLルックアップ（URL Lookups）]ページの新しいボタン（[分
析（Analysis）] > [詳細（Advanced）] > [URL]）（URL上にポイ
ンタを合わせるとボタンが表示されます）。

• [システム（System） ] > [統合（Integration）] > [クラウドサービ
ス（Cloud Services）]ページの新しいオプション

サポート対象プラットフォーム：すべて

任意

（Any）
6.5割り当てられている

URLカテゴリに異議を
唱える機会

変更された画面と移動：[システム（System）] > [統合（Integration）]
> [Cisco CSI]は [システム（System）] > [統合（Integration）] > [クラウ
ドサービス（Cloud Services）]になりました。

サポートされているプラットフォーム：Management Center

任意

（Any）
6.4[Cisco CSI]タブの名前

が [クラウドサービス
（Cloud Services）]に
変更されました。

URLフィルタリングのクラウド通信の設定に関する情報を新しいURL
フィルタリングの章に移動しました。その他の特定の URLフィルタ
リングの情報をこの章の他の場所に移動しました。章内の Cisco CSI
のトピックの構成に関連する変更を加えました。

任意

（Any）
6.3URLフィルタリング情

報をさまざまな場所か

ら新しい URLフィル
タリングの章に移動し

ました。

この新しいコントロールを使用して、古いデータで一致しているURL
のインスタンスを最小限に抑えるため、新しい URLカテゴリおよび
レピュテーションとパフォーマンスとのバランスを取ります。

変更された画面：[システム（System）] > [統合（Integration）] > [Cisco
CSI]。

サポート対象プラットフォーム：すべて

任意

（Any）
6.3新規オプション：

キャッシュされたURL
の期限切れ

[手動 URLルックアップ（Manual URL Lookup）]へのパスが [分析
（Analysis）] > [ルックアップ（Lookup）] > [URL]から [分析
（Analysis）] > [詳細（Advanced）] > [URL]に変更されました。

任意

（Any）
6.3変更されたメニューパ

ス
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第 44 章

セキュリティインテリジェンス

以下のトピックでは、セキュリティインテリジェンスの概要（トラフィックのブロックリスト

と許可リストの使用、基本設定など）を示します。

•セキュリティインテリジェンスについて（2057ページ）
•セキュリティインテリジェンスのベストプラクティス（2058ページ）
•セキュリティインテリジェンスのためのライセンス要件（2059ページ）
•セキュリティインテリジェンスの要件と前提条件（2059ページ）
•セキュリティインテリジェンス送信元（2060ページ）
•セキュリティインテリジェンスの設定（2061ページ）
•セキュリティインテリジェンスモニタリング（2069ページ）
•セキュリティインテリジェンスブロッキングのオーバーライド（2070ページ）
•セキュリティインテリジェンスのトラブルシューティング（2071ページ）
•セキュリティインテリジェンスブロックリストへの登録の履歴（2072ページ）

セキュリティインテリジェンスについて
悪意のあるインターネットコンテンツに対する防御の前線として、セキュリティインテリジェ

ンスは疑わしい IPアドレス、URL、ドメイン名が関連する接続をレピュテーションインテリ
ジェンスを使用して迅速にブロックします。これは、セキュリティインテリジェンスブロッ

クリストと呼ばれます。

セキュリティインテリジェンスはアクセス制御の初期のフェーズであり、大量のリソースを消

費する評価をシステムが実行する前に行われます。ブロックリストにより、インスペクション

の必要がないトラフィックを迅速に除外できるため、パフォーマンスが向上します。

ブロックリストを使用して、高速パストラフィックをブロックすることはできません。プレ

フィルタ評価の実行は、セキュリティインテリジェンスによるフィルタリングの前に行われま

す。FastPathが適用されたトラフィックは、セキュリティインテリジェンスを含め、以降のす
べての評価をバイパスします。

（注）
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カスタムのブロックリストを設定できますが、シスコでは定期的に更新されるインテリジェン

スフィードへのアクセスを提供しています。マルウェア、スパム、ボットネット、フィッシン

グなど、セキュリティに対する脅威を表すサイトは目まぐるしく現れては消えるため、カスタ

ム設定を更新して導入するのでは最新の状況に追いつきません。

ブロックしないリストとモニター専用ブロックリストを使用して、セキュリティインテリジェ

ンスブロックリスト機能の精度を上げることができます。これらのメカニズムは、ブロックリ

ストによりトラフィックがブロックされないようにしますが、一致するトラフィックを自動的

に信頼したりFastPathを適用したりすることはしません。ブロックしないリストに追加された
トラフィックや、セキュリティインテリジェンスの段階でモニターされるトラフィックは、意

図的に残りのアクセスコントロールによる分析が適用されます。

関連トピック

セキュリティインテリジェンス（1520ページ）

セキュリティインテリジェンスのベストプラクティス
•システムが提供するセキュリティインテリジェンスフィードによって検出されたすべて
の脅威をブロックするようにアクセスコントロールポリシーを設定します。設定例：セ

キュリティインテリジェンスブロック（2068ページ）を参照してください。

•シスコが提供するセキュリティインテリジェンスフィードをカスタム脅威データで補足
する場合、または新しい脅威を手動でブロックする場合は、次のようにします。

• IPアドレスの場合は、カスタムのセキュリティインテリジェンスのリストおよび
フィードか、ネットワークオブジェクトまたはグループを使用します。これらを作成

するには、セキュリティインテリジェンス（1520ページ）およびネットワーク（1484
ページ）とそのサブトピックを参照してください。これらをセキュリティインテリ

ジェンスに使用するには、セキュリティインテリジェンスの設定（2061ページ）を参
照してください。セキュリティインテリジェンスポリシーで使用されるネットワー

クオブジェクトには、IPSライセンスが必要です。

• IPとドメインの場合は、カスタムのセキュリティインテリジェンスのリストおよび
フィードを使用し、オブジェクトまたはグループは使用しません。詳細については、

手動 URLフィルタリングオプション（2040ページ）を参照してください。

•イベントからブロックリストにエントリを追加することもできます。グローバルおよ
びドメインのセキュリティインテリジェンスリスト（1522ページ）を参照してくださ
い。

•新しいフィードをテストする場合、またはパッシブ展開の場合は、アクションをブロック
からモニターのみに設定します。セキュリティインテリジェンスモニタリング（2069ペー
ジ）を参照してください。

•特定のサイトまたはアドレスをセキュリティインテリジェンスのブロッキングから除外す
る必要がある場合は、セキュリティインテリジェンスブロッキングのオーバーライド

（2070ページ）を参照してください。
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• Firepower展開が SecureXまたは関連ツールの SecureX Threat Response（以前はCisco Threat
Responseまたは CTRと呼ばれていました）と統合されていて、カスタムのセキュリティ
インテリジェンスのリストおよびフィードを使用している場合は、そのリストとフィード

でSecurity Services Exchangeを必ず更新します。詳細については、Security Services Exchange
のオンラインヘルプでイベントの自動プロモーションを設定するための手順を参照してく

ださい。この統合に関する一般的な情報については、Cisco Secure Firewall Management
Centerアドミニストレーションガイドの「Integrate with Cisco SecureX」を参照してくださ
い。

•システムで提供されるセキュリティインテリジェンスのカテゴリは、時間の経過とともに
通知なしに変更される場合があります。定期的に変更を確認し、それに応じてポリシーを

変更することを計画する必要があります。

•また、悪意のあるサイトからの保護を強化するために、URLフィルタリング（個別のライ
センス要件がある個別の機能）を設定する必要もあります。URLフィルタリング（2021
ページ）を参照してください。

セキュリティインテリジェンスのためのライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

セキュリティインテリジェンスの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者
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SIポリシーを正常に適用するには、デバイスにネットワーク検出ポリシーを適用する必要があ
ります。

重要

セキュリティインテリジェンス送信元
•システムが提供するフィード

シスコは、ドメイン、URL、および IPアドレスについて定期的に更新されるインテリジェ
ンスフィードへのアクセスを提供します。詳細については、セキュリティインテリジェン

ス（1520ページ）を参照してください。

名前に「TID」が含まれるフィードがある場合、このフィードはセキュリティインテリ
ジェンスによって使用されません。代わりに、このフィードは、Secure Firewall Threat
Intelligence Director（3191ページ）で説明されている機能によって使用されます。

•サードパーティフィード

オプションで、Cisco提供のフィードをサードパーティのフィードで補完できます。これ
らのフィードは、Secure Firewall Management Centerが定期的にインターネットからダウン
ロードする動的リストです。カスタムセキュリティインテリジェンスフィード（1529ペー
ジ）を参照してください。

•カスタムブロックリストまたはフィード（またはオブジェクトまたはグループ）

手動で作成したリストまたはフィードを使用して、特定の IPアドレス、URL、またはド
メイン名をブロックします（IPアドレスの場合、ネットワークオブジェクトまたはグルー
プを使用することもできます）。

たとえば、フィードによってまだブロックされていない悪意のあるサイトまたはアドレス

に気付いた場合は、これらのサイトをカスタムセキュリティインテリジェンスリストに

追加し、このカスタムリストをアクセスコントロールポリシーの [セキュリティインテリ
ジェンス（Security Intelligence）]タブでブロックリストに追加します。カスタムセキュリ
ティインテリジェンスリスト（1531ページ）およびセキュリティインテリジェンスの設
定（2061ページ）を参照してください。

IPアドレスの場合、リストやフィードではなく、オプションでネットワークオブジェクト
をこの目的に使用できます。詳細については、ネットワーク（1484ページ）を参照してく
ださい（URLの場合、他の方法よりもリストとフィードを使用することを強くお勧めしま
す）。

•カスタムのブロックしないリストまたはフィード

特定のサイトまたはアドレスのセキュリティインテリジェンスブロックを無効にします。

セキュリティインテリジェンスブロッキングのオーバーライド（2070ページ）を参照して
ください。

•グローバルブロックリスト（ネットワーク、URL、DNSごとに 1つ）
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イベントの確認中に、セキュリティインテリジェンスがそのソースからの今後のトラフィッ

クを処理する場合は、イベントの IPアドレス、URL、またはドメインを該当するグロー
バルブロックリストにすぐに追加できます。グローバルおよびドメインのセキュリティイ

ンテリジェンスリスト（1522ページ）を参照してください。

•グローバルブロックしないリスト（ネットワーク、URL、DNSごとに 1つ）

イベントの確認中に、セキュリティインテリジェンスがそのソースからの今後のトラフィッ

クをブロックしたくない場合は、イベントの IPアドレス、URL、またはドメインを該当
するグローバルブロックしないリストにすぐに追加できます。グローバルおよびドメイン

のセキュリティインテリジェンスリスト（1522ページ）を参照してください。

セキュリティインテリジェンスの設定
各アクセスコントロールポリシーには、セキュリティインテリジェンスオプションがありま

す。ネットワークオブジェクト、URLオブジェクトとリスト、およびセキュリティインテリ
ジェンスフィードとリストをブロックリストまたはブロックしないリストに追加でき、これら

はすべてセキュリティゾーンによって制約できます。アクセスコントロールポリシーに DNS
ポリシーを関連付け、ドメイン名をブロックリストまたはブロックしないリストに追加するこ

ともできます。

ブロックしないリストに含まれるオブジェクトの数とブロックリストに含まれるオブジェクト

の数の合計が、125個のネットワークオブジェクトまたは 32767個のURLオブジェクトとリス
トを超えることはできません。

始める前に

•ヒント：推奨される最小構成については、設定例：セキュリティインテリジェンスブロッ
ク（2068ページ）も参照してください。

•すべてのオプションを選択できるようにするには、少なくとも1つの管理対象デバイスを
Management Centerに追加します。

•パッシブ展開の場合、またはモニター専用にセキュリティインテリジェンスフィルタリ
ングを設定する場合は、ロギングを有効にします。『Cisco Secure Firewall Management
Centerアドミニストレーションガイド』の「Logging Connections with Security Intelligence」
を参照してください。

•ドメインのセキュリティインテリジェンスアクションを実行するDNSポリシーを設定し
ます。詳細については、「DNSポリシー（2073ページ）」を参照してください。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[セキュリティインテリジェンス（Security
Intelligence）]をクリックします。
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コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する

権限がありません。設定がロック解除されている場合は、[Inherit from base policy]をオフにし
て、編集を有効にします。

ステップ 2 次の選択肢があります。

• [ネットワーク（Networks）]をクリックして、ネットワークオブジェクト（IPアドレス）
を追加します。

セキュリティインテリジェンスポリシーで使用されるネットワークオブジェクト

には、IPSライセンスが必要です。
（注）

• [URL（URLs）]をクリックして、URLオブジェクトを追加します。

ステップ 3 ブロックしないリストまたはブロックリストに追加する [Available Objects]を検索します。次
の選択肢があります。

• [名前または値で検索（Search by name or value）]フィールドに入力して、利用可能なオブ

ジェクトを検索します。[Reload]（ ）または [クリア（Clear）]（ ）をクリックして、

検索文字列をクリアします。

•既存のリストまたはフィードがニーズを満たしていない場合は、Add ( )をクリックし、
[新規ネットワークリスト（New Network List）]または [新規URLリスト（New URL List）]
を選択し、セキュリティインテリジェンスフィードの作成（1530ページ）または新しいセ
キュリティインテリジェンスリストの Secure Firewall Management Centerへのアップロー
ド（1532ページ）の説明に従って続行します。

•既存のオブジェクトがニーズを満たしていない場合は、Add ( )をクリックし、[新規
ネットワークオブジェクト（New Network Object）]または [新規URLオブジェクト（New
URL Object）]を選択し、ネットワークオブジェクトの作成（1487ページ）の説明に従っ
て続行します。

セキュリティインテリジェンスは、/0ネットマスクを使用して、IPアドレスブロックを無視
します。

ステップ 4 追加する 1つ以上の利用可能なオブジェクトを選択します。

ステップ 5 （オプション）[利用可能なゾーン（Available Zone）]を選択して、選択したオブジェクトを
ゾーンごとに制約します。

システムが提供するセキュリティインテリジェンスリストをゾーンで制約することはできま

せん。
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SIリストの [すべて（Any）]ゾーンは、セキュリティゾーンの一部であるインターフェ
イスにのみ適用されます。ただし、例外として、セキュリティゾーンに関連付けられた

インターフェイスがデバイスにない場合、[すべて（Any）]ゾーンはどのインターフェ
イスにも一致します。

たとえば、デバイスに 5つのインターフェイスがあり、それらのどれもセキュリティ
ゾーンに関連付けられていない場合、[すべて（Any）]ゾーンに割り当てられたSIリス
トは、デバイスのすべてのインターフェイスのトラフィックに対して検査されます。そ

のデバイスのセキュリティゾーンに1つのインターフェイスを追加すると、ゾーンがSI
リストに対して [すべて（Any）]に設定されている他の 4つのインターフェイスの SI
検査が効果的に削除されます。他の4つのインターフェイスをセキュリティゾーンに追
加すると、それらは [すべて（Any）]ゾーンにアタッチされている SIリストによって
評価されます。

（注）

ステップ 6 [Add to Do Not Block list]または [Add to Block list]をクリックするか、選択したオブジェクトを
クリックしていずれかのリストにドラッグします。

ブロックしないリストまたはブロックリストからオブジェクトを削除するには、[削除（Delete）]

（ ）をクリックします。複数のオブジェクトを削除するには、オブジェクトを選択し、右

クリックして [Delete Selected]を選択します。

ステップ 7 （オプション）ブロックリストのオブジェクトをモニター専用に設定するには、[ブロックリ
スト（Block List）]にリストされている該当するオブジェクトを右クリックし、[モニター専用
（ブロックしない）（Monitor-only (do not block)）]を選択します。

システムが提供するグローバルセキュリティインテリジェンスリストをモニター専用に設定

することはできません。

ステップ 8 [DNSポリシー（DNS Policy）]ドロップダウンリストから DNSポリシーを選択します。

ステップ 9 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

セキュリティインテリジェンス（1520ページ）
Snort再起動のシナリオ（194ページ）

セキュリティインテリジェンスオプション

アクセス制御ポリシーエディタの [セキュリティインテリジェンス（Security Intelligence）]タ
ブを使用して、ネットワーク（IPアドレス）と URLセキュリティインテリジェンスを構成
し、ドメインにセキュリティインテリジェンスを設定した DNSポリシーにアクセス制御ポリ
シーを関連付けます。
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使用可能なオブジェクト

使用可能なオブジェクトは次のとおりです。

•システム提供のフィードによって入力されたセキュリティインテリジェンスのカテゴリ。

詳細については、セキュリティインテリジェンスカテゴリ（2065ページ）を参照してくだ
さい。

•システム提供のグローバルのブロックリストとブロックしないリスト。

説明については、セキュリティインテリジェンス送信元（2060ページ）を参照してくださ
い。

• [オブジェクト（Object）] > [オブジェクト管理（Object Management）] > [セキュリティイ
ンテリジェンス（Security Intelligence）]で作成するセキュリティインテリジェンスのリス
トとフィード。

説明については、セキュリティインテリジェンス送信元（2060ページ）を参照してくださ
い。

• [オブジェクト（Object）] > [オブジェクト管理（Object Management）]の各ページで設定
されている、ネットワークと URLのオブジェクトとグループ。これらは、前の箇条書き
のセキュリティインテリジェンスオブジェクトとは異なります。

ネットワークオブジェクトの詳細については、ネットワーク（1484ページ）を参照してく
ださい。（URLには、オブジェクトやグループではなく、セキュリティインテリジェン
スのリストまたはフィードを使用します。）

使用可能なゾーン

システムが提供するグローバルリストを除いて、ゾーンごとにセキュリティインテリジェンス

フィルタリングを制約できます。

例：パフォーマンスを向上させるために、ターゲットの適用が必要になる場合があります。よ

り具体的な例として、電子メールトラフィックを処理するセキュリティゾーンでのみ、スパム

をブロックできます。

複数のゾーンでオブジェクトのセキュリティインテリジェンスフィルタリングを適用するに

は、ゾーンのそれぞれについて、オブジェクトをブロックリストまたはブロックしないリスト

に追加する必要があります。

DNSポリシー

セキュリティインテリジェンスを使用して DNSトラフィックを照合するには、セキュリティ
インテリジェンス設定の DNSポリシーを選択する必要があります。

ブロックリストまたはブロックしないリストの使用、または DNSリストまたはフィードに基
づくトラフィックのモニタリングには、以下の条件もあります。

• DNSセキュリティインテリジェンスのリストとフィードを設定します。セキュリティイ
ンテリジェンス（1520ページ）を参照してください。
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• DNSポリシーを作成します。詳細については、基本的なDNSポリシーの作成（2077ペー
ジ）を参照してください。

• DNSリストまたはフィードを参照する DNSルールを設定します。詳細については、DNS
ルールの作成と編集（2080ページ）を参照してください。

• DNSポリシーはアクセスコントロールポリシーの一部として展開するため、両方のポリ
シーを関連付ける必要があります。詳細については、DNSポリシーの導入（2089ページ）
を参照してください。

ブロックしないリスト

セキュリティインテリジェンスブロッキングのオーバーライド（2070ページ）を参照してくだ
さい。

リスト内のすべてのオブジェクトを選択するには、オブジェクトを右クリックします。

ブロックリスト

設定例：セキュリティインテリジェンスブロック（2068ページ）およびこの章の他のトピック
を参照してください。

ブロックリストのビジュアルインジケータの説明については、ブロックリストのアイコン（2067
ページ）を参照してください。

リスト内のすべてのオブジェクトを選択するには、オブジェクトを右クリックします。

ログ

デフォルトで有効になっているセキュリティインテリジェンスロギングは、アクセス制御ポ

リシー対象のデバイスが処理するブロックされ、監視対象である接続はすべてロギングされま

す。ただし、システムはブロックしないリストの一致はロギングしません。ブロックしないリ

ストの接続のロギングは、その接続の最終的な傾向によって異なります。ブロックリストの接

続については、ブロックリストのオブジェクトをモニターのみに設定する前にロギングを有効

にする必要があります。

ロギング設定を有効化、無効化、または表示するには、ブロックリストでオブジェクトを右ク

リックします。

関連トピック

グローバルおよびドメインのセキュリティインテリジェンスリスト（1522ページ）
セキュリティインテリジェンスリストとマルチテナンシー（1523ページ）

セキュリティインテリジェンスカテゴリ

セキュリティインテリジェンスのカテゴリは、セキュリティインテリジェンス（1520ページ）
で説明されているシステム提供のフィードによって決定されます。

これらのカテゴリは、次の場所で使用されます。
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•アクセスコントロールポリシーの [Security Intelligence]タブの [Networks]サブタブ

•アクセスコントロールポリシーの [Security Intelligence]タブの [Networks]タブの横にある
[URLs]サブタブ

• [DNS rule configuration]ページの [DNS]タブの DNSポリシー

•トラフィックが上記の場所のブロック設定またはモニター設定と一致する場合に生成され
るイベント

組織で Secure Firewall Threat Intelligence Directorを使用している場合：イベントを表示すると、
アクションが TIDによって実行されたことを示すカテゴリ（TID URL ブロックなど）が表示
されることがあります。

（注）

カテゴリはクラウドからTalosによって更新されます。このリストは、Firepowerリリースとは
無関係に変更される場合があります。

表 96 : Cisco Talos Intelligence Group（Talos）フィードカテゴリ

説明セキュリティインテリ

ジェンスカテゴリ

悪意のある発信アクティビティが知られているアクティブスキャナや

ホスト

Attackers

電子バンキングに関連する詐欺行為を行うサイトBanking_fraud

Bogonネットワークおよび割り当てられていない IPアドレスBogon

バイナリマルウェアドロッパを有するサイトBots

botnets用のホスト C & Cサーバーを有するサイトCnC

プールと財布へのリモートアクセスを提供するホスト (cryptocurrency
のマイニングのため)

Cryptomining

C & Cサーバのランデブーポイントとして機能するさまざまなドメイ
ン名を生成するために使用されるマルウェアアルゴリズム

Dga

クライアントのソフトウェアの脆弱性を特定するために設計されたソ

フトウェアキット

Exploitkit

セキュリティグラフからの OpenDNS予測セキュリティアルゴリズム
と一致するドメインとホスト名

High_risk

侵害の兆候（IOC）に関与していることが観察されているホストIoc

権限のないファイルを共有する webサイトLink_sharing
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説明セキュリティインテリ

ジェンスカテゴリ

他のより詳細な脅威カテゴリに必ずしも適合しているわけではない、

悪意のある動作を示しているサイト

Malicious

マルウェアバイナリまたはエクスプロイトキットを有するサイトマルウェア

最近登録されたドメイン、またはテレメトリでまだ認識されていない

ドメイン

現在、このカテゴリにはアクティブなフィードがなく、将来

の使用のために予約されています。

注目

Newly_seen

匿名の webブラウジングが可能な公開プロキシOpen_proxy

スパム用に使用されることが既知のオープンメールリレーOpen_relay

フィッシングページを有するサイトPhishing

悪意があるか疑わしいアクティブに積極的に参加している IPアドレ
スと URL

応答

スパムを送信することが知られているメールホストSpam

スパイウェアおよびアドウェアのアクティビティを含む、提供する、

またはサポートすることが知られているサイト

Spyware

疑いがあり、既知のマルウェアと同様の特性を持つようなファイルSuspicious

Torアノニマイザーネットワークの出口ノードサービスを提供するこ
とが知られているホスト

Tor_exit_node

ブロックリストのアイコン

アクセスコントロールポリシーの [セキュリティインテリジェンス（Security Intelligence）]タ
ブの [ブロックリスト（Block list）]に、次のビジュアルインジケータが表示される場合があり
ます。

説明アイコンまたはビジュアルインジケータ

オブジェクトはブロックするように設定されてい

ます。
Block ( )

オブジェクトは監視専用に設定されています。

セキュリティインテリジェンスモニタリング

（2069ページ）を参照してください
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説明アイコンまたはビジュアルインジケータ

同じオブジェクトがブロックをオーバーライドす

る [ブロックしない（Do Not Block）]リストにも
あります。

オブジェクトが取り消し線付きのテキスト

で表示される

設定例：セキュリティインテリジェンスブロック

システムにより定期的に更新されるセキュリティインテリジェンスフィードによって検出可

能なすべての脅威をブロックするようにアクセスコントロールポリシーを設定します。

ブロックしないリストに含まれるオブジェクトの数とブロックリストに含まれるオブジェクト

の数の合計が、125個のネットワークオブジェクトまたは 32767個のURLオブジェクトとリス
トを超えることはできません。

始める前に

•すべてのオプションを選択できるようにするには、少なくとも1つの管理対象デバイスを
Management Centerに追加します。

•ドメインのセキュリティインテリジェンスの脅威カテゴリをすべてブロックするように
DNSポリシーを設定します。詳細については、DNSポリシー（2073ページ）を参照してく
ださい。

•ブロックするエンティティのカスタムリストがある場合、または設定する予定がある場合
は、各タイプ（URL、DNS、ネットワーク）のセキュリティインテリジェンスオブジェ
クトを作成します。「セキュリティインテリジェンス（1520ページ）」を参照してくださ
い。

手順

ステップ 1 [ポリシー（Policies）] > [アクセスコントロール（Access Control）]をクリックします。

ステップ 2 新しいアクセスコントロールポリシーを作成するか、既存のポリシーを編集します。

ステップ 3 アクセスコントロールポリシーエディタで、[セキュリティインテリジェンス（Security
Intelligence）]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ポリシーから継承され、設定を変更する

権限がありません。設定がロック解除されている場合は、[Inherit from base policy]をオフにし
て、編集を有効にします。

ステップ 4 [Networks]をクリックして、IPアドレスのブロック条件を追加します。

a) [Networks]リストを下にスクロールし、[Global]リストの下にリストされているすべての脅
威カテゴリを選択します。

b) これらの脅威をブロックするセキュリティゾーンを選択します（該当する場合）。
c) [Add to Block List]をクリックします。
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d) ブロックするアドレスを含むカスタムリストまたはフィードを作成している場合は、上記
と同じ手順を使用してブロックリストに追加します。

ステップ 5 [URL]をクリックしてURLのブロック条件を追加し、[Networks]で実行した手順を繰り返しま
す。

ステップ 6 [DNSポリシー（DNS Policy）]ドロップダウンリストから DNSポリシーを選択します。DNS
ポリシーの概要（2073ページ）を参照してください。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•これらの接続のロギングを有効にします。『Cisco Secure Firewall Management Centerアド
ミニストレーションガイド』の「Logging Connections with Security Intelligence」を参照し
てください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

•保護を強化するには、悪意のあるURLをブロックするようにURLフィルタリングを設定
します。URLフィルタリング（2021ページ）を参照してください。

セキュリティインテリジェンスモニタリング
モニタリングでは、セキュリティインテリジェンスによってブロックされるはずのトラフィッ

クの接続イベントをログに記録しますが、トラフィックをブロックすることはありません。モ

ニタリングは、特に次の場合に役立ちます。

•実装する前のフィードテスト。

たとえば、サードパーティのフィードを使用したブロッキングを実装する前に、そのフィー

ドをテストする必要があるとします。フィードをモニター専用に設定すると、ブロックさ

れるはずの接続をシステムで詳細に分析できるだけでなく、そのような接続のそれぞれを

ログに記録して、評価することもできます。

•パフォーマンスを最適化するためのパッシブ展開。

パッシブに展開された管理対象デバイスはトラフィックフローに影響を与えることができ

ないため、トラフィックをブロックするようにシステムを構成しても何のメリットもあり

ません。また、ブロックされた接続はパッシブ展開で実際にはブロックされないため、シ

ステムにより、ブロックされた各接続に対し複数の接続開始イベントが報告される場合が

あります。

構成されている場合、Secure Firewall Threat Intelligence Directorは実行されるアクション（モニ
ターまたはブロック）に影響を与える可能性があります。詳細については、Threat Intelligence
Director-Management Centerのアクションの優先順位付け（3219ページ）を参照してください。

（注）
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セキュリティインテリジェンスモニタリングを設定するには：

設定例：セキュリティインテリジェンスブロック（2068ページ）の手順に従ってセキュリティ
インテリジェンスブロックを設定したら、ブロックリストで該当する各オブジェクトを右ク

リックし、[モニターのみ（Monitor-only）]を選択します。システムが提供するセキュリティ
インテリジェンスリストをモニター専用に設定することはできません。

セキュリティインテリジェンスブロッキングのオーバー

ライド
必要に応じて、ブロックしないリストを使用して、特定のドメイン、URL、または IPアドレ
スが、セキュリティインテリジェンスのリストまたはフィードによってブロックされないよう

にすることができます。

たとえば、以下を行うことができます。

•信頼できるセキュリティインテリジェンスフィードで時折発生する誤検出ブロックをオー
バーライドする

•レピュテーションに基づいて早期にブロックするのではなく、特定のトラフィックを詳細
に検査する

•セキュリティインテリジェンスブロッキングからのゾーンに基づいて、該当しなければ
制限されたトランザクションを免除する

たとえば、不適切に分類された URLをブロックしないリストに追加した後、組織内でそ
れらの URLにアクセスする必要があるユーザーが使用しているセキュリティゾーンによ
りブロックしないリストのオブジェクトを制限するという方法が考えられます。この方法

では、ビジネスニーズを持つユーザーだけが、ブロックしないリスト上の URLにアクセ
スできます。

Do Not Blockリストのエントリは、ブロックリストから除外されるだけです。セキュリティイ
ンテリジェンスポリシーを通過する接続には、アクセスコントロールルールが適用されます。

したがって、Do Not Blockリストのエントリは、その後、アクセスコントロールルールまたは
侵入ポリシーによってブロックされる可能性があります。Do Not Blockエントリは、常にブ
ロックリストから除外する必要があります。

（注）

手順

ステップ 1 オプション1：イベントの IPアドレス、URL、またはドメインを、グローバルのブロックしな
いリストに追加します。グローバルおよびドメインのセキュリティインテリジェンスリスト

（1522ページ）を参照してください。
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ステップ 2 オプション2：カスタムのセキュリティインテリジェンスのリストまたはフィードを使用しま
す。

a) カスタムのセキュリティインテリジェンスのリストまたはフィードを作成します。カスタ

ムセキュリティインテリジェンスリスト（1531ページ）またはセキュリティインテリジェ
ンスフィードの作成（1530ページ）を参照してください。

b) IPアドレス（ネットワーク）とURLの場合：アクセスコントロールポリシーを編集し、
[セキュリティインテリジェンス（Security Intelligence）]タブをクリックしてから、[ネッ
トワーク（Networks）]または [URL（URLs）]サブタブでカスタムのリストまたはフィー
ドをクリックし、[ブロックしないリストに追加（Add to Do Not Block List）]をクリックし
ます。

c) 変更を保存します。

d) ドメイン（DNS）の場合：セキュリティインテリジェンスオプション（2063ページ）ト
ピックの「DNSポリシー」セクションを参照してください。

e) 変更を展開します。

セキュリティインテリジェンスのトラブルシューティン

グ
セキュリティインテリジェンスのトラブルシューティングについては、次の項を参照してくだ

さい。

セキュリティインテリジェンスのカテゴリが使用可能なオプションの

リストに表示されない

症状：アクセスコントロールポリシーの [セキュリティインテリジェンス（SecurityIntelligence）]
タブで、[利用可能なオプション（Available Options）]の下にある [ネットワーク（Networks）]
タブにセキュリティインテリジェンスカテゴリ（CnCや Exploitkitなど）が表示されない。

原因：

• Management Centerに少なくとも 1つの管理対象デバイスが追加されるまで、これらのカ
テゴリは表示されません。すべての TALOSフィードを取得するには、デバイスを追加す
る必要があります。

• URLフィルタリング機能は、セキュリティインテリジェンス機能とは異なる一連のカテ
ゴリを使用します。表示されると予想されるカテゴリは、URLフィルタリングカテゴリで
ある可能性があります。URLフィルタリングカテゴリを表示するには、アクセスコント
ロールルールの [URL]タブを調べます。
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セキュリティインテリジェンスブロックリストへの登

録の履歴

詳細最小Threat
Defense

最小
Management
Center

機能

Talosでは、次の新しいセキュリティインテリジェンスカテゴリを追
加しました。

• banking_fraud

• ioc

• high_risk

• link_sharing

• malicious

• newly_seen

• spyware

新しいカテゴリに対応するようにアクセス制御と DNSポリシーを更
新し、定期的に将来の変更を確認する必要があります。

新規/変更されたページ：[セキュリティインテリジェンス（Security
Intelligence）]タブの [ネットワーク（Network）]および [URL（URLs）]
サブタブ、[DNSポリシー（DNSpolicies）]の [DNSルール（DNSrules）]

サポートされているプラットフォーム：Management Center

任意

（Any）
すべて新しいセキュリティイ

ンテリジェンスカテゴ

リ
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第 45 章

DNSポリシー

次のトピックでは、DNSポリシーとDNSルールについて、および管理対象デバイスにDNSポ
リシーを導入する方法について説明します。

• DNSポリシーの概要（2073ページ）
• Cisco Umbrella DNSポリシー（2074ページ）
• DNSポリシーの構成要素（2075ページ）
• DNSポリシーのライセンス要件（2076ページ）
• DNSポリシーの要件と前提条件（2076ページ）
• DNSおよび Cisco Umbrella DNSポリシーの管理（2077ページ）
• DNSルール（2079ページ）
• DNSルールの作成方法（2085ページ）
• DNSポリシーの導入（2089ページ）
• Cisco Umbrella DNSポリシー（2089ページ）

DNSポリシーの概要
DNSベースのセキュリティインテリジェンスにより、セキュリティインテリジェンスブロッ
クリストを使用して、クライアントが要求したドメイン名に基づいてトラフィックをブロック

できるようになります。シスコが提供するドメイン名のインテリジェンスを使用して、トラ

フィックをフィルタリングできます。また、環境に合わせて、ドメイン名のカスタムリストや

フィードを設定することも可能です。

DNSポリシーのブロックリストに登録されたトラフィックは即座にブロックされるため、他の
さらなるインスペクションの対象にはなりません（侵入、エクスプロイト、マルウェアなどに

ついてだけでなくネットワーク検出についても）。セキュリティインテリジェンスブロック

しないリストを使用してブロックリストより優先させて、アクセスコントロールルールによる

評価を強制することができます。また、セキュリティインテリジェンスフィルタリングに「モ

ニター専用」設定を使用でき、パッシブ展開環境ではこの設定が推奨されます。この設定で

は、ブロックリストによってブロックされたであろう接続をシステムが分析できるだけでな

く、ブロックリストに一致する接続がログに記録され、接続終了セキュリティインテリジェン

スイベントが生成されます。
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期限切れのため、またはクライアントの DNSキャッシュやローカル DNSサーバーのキャッ
シュがクリアされているか、期限切れであるために、DNSサーバーでドメインキャッシュが
削除されない場合に、DNSベースのセキュリティインテリジェンスが意図したとおりに機能
しないことがあります。

（注）

DNSポリシーおよび関連付けられた DNSルールを使用して DNSベースのセキュリティイン
テリジェンスを設定します。デバイスにこれを展開するには、アクセスコントロールポリシー

に DNSポリシーを関連付けてから管理対象デバイスに設定を展開する必要があります。

Cisco Umbrella DNSポリシー
管理センターの Cisco Umbrella DNS接続は、DNSクエリを Cisco Umbrellaにリダイレクトする
のに役立ちます。これにより、Cisco Umbrellaで要求を検証し、ドメイン名に基づき要求を許
可またはブロックし、要求に DNSベースのセキュリティポリシーを適用できます。Cisco
Umbrellaを使用する場合、Cisco Umbrella接続を設定して（[統合（Integration）] > [その他の統
合（Other Integrations）] > [クラウドサービス（Cloud Services）] > [Cisco Umbrella接続（Cisco
Umbrella Connection）]）DNSクエリを Cisco Umbrellaへリダイレクトできます。

Umbrella Connectorは、システムの DNSインスペクションの一部です。既存の DNSインスペ
クションポリシーマップにより、DNSインスペクションの設定に基づいて要求をブロックす
るか、または、要求をドロップすることに決定した場合、その要求は Cisco Umbrellaへ転送さ
れません。これにより、次の 2系統の保護が可能になります。

•ローカル DNSインスペクションポリシー

• Cisco Umbrellaのクラウドベースのポリシー

DNSルックアップ要求を Cisco Umbrellaへリダイレクトすると、Umbrella Connectorは EDNS
（DNSの拡張機能）レコードを追加します。EDNSレコードには、デバイス識別子情報、組織
ID、およびクライアント IPアドレスが含まれています。クラウドベースのポリシーでこれら
の条件を使用することで、FQDNのレピュテーションだけでなくアクセスを制御することがで
きます。また、DNSCryptを使用して DNS要求を暗号化し、ユーザー名と内部の IPアドレス
のプライバシーを確保することもできます。

Management Centerから Cisco Umbrellaに DNS要求をリダイレクトするには、次の手順を実行
します。

1. Cisco Umbrellaの接続設定を設定する

2. Cisco Umbrella DNSポリシーを作成および設定します。

3. Cisco Umbrella DNSポリシーとアクセスコントロールポリシーを関連付けます。

4. 変更を展開します。
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管理センターでCisco Umbrella DNS Connectorを設定する方法の詳細については、「Cisco Secure
Firewall Management Center向け Cisco Umbrella DNS Connectorの設定」を参照してください。

DNSポリシーの構成要素
DNSポリシーにより、ブロックリストを使用してドメイン名に基づいて接続をブロックした
り、ブロックしないリストを使用してそのような接続をこのタイプのブロックから除外したり

できます。次のリストに、DNSポリシーの作成後に変更可能な設定を示します。

名前（Name）と説明（Description）

各 DNSポリシーには固有の名前が必要です。説明は任意です。

ルール（Rule）

ルールは、ドメイン名に基づいてネットワークトラフィックを処理する詳細な方法を提供

します。DNSポリシーのルールには1から始まる番号が付いています。システムは、ルー
ル番号の昇順で、トラフィックを DNSルールと上から順に照合します。

DNSポリシーを作成すると、システムはこれを DNSルールのデフォルトのグローバルブ
ロックしないリストおよび DNSルールのデフォルトのグローバルブロックリストに入力
します。両方のルールは、それぞれのカテゴリで先頭の位置に固定されます。これらの

ルールは変更できませんが無効にすることはできます。

Management Centerでマルチテナンシーが有効になっている場合、システムは先祖ドメイ
ンと子孫ドメインを含むドメインの階層に編成されます。これらのドメインは、DNS管理
で使用されるドメイン名とは別になります。

（注）

子孫のリストには、システムのサブドメインユーザーのブロックリストまたはブロックし

ないリストに載っているドメインが含まれます。先祖ドメインから、子孫のリストの内容

を表示することはできません。サブドメインユーザーがドメインをブロックリストまたは

ブロックしないリストに追加しないようにするには、次の手順を実行します。

•子孫のリストのルールを無効にします。

•アクセスコントロールポリシーの継承設定を使用してセキュリティインテリジェン
スを適用します。

ルールはシステムにより次の順序で評価されます。

• DNSルールのグローバルブロックしないリスト（有効になっている場合）

•子孫 DNSブロックしないリストルール（有効な場合）

• [ブロックしない（Do Not Block）]アクションを使用したルール

• DNSルールのグローバルブロックリスト（有効になっている場合）

•子孫 DNSブロックリストルール（有効な場合）
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• [ブロックしない（Do Not Block）]以外のアクションを使用したルール

通常、システムによるDNベースのネットワークトラフィックの処理は、すべてのルール
の条件がトラフィックに一致する最初の DNSルールに従って行われます。トラフィック
に一致する DNSルールがない場合、システムは、関連付けられたアクセスコントロール
ポリシールールに基づいてトラフィックの評価を続行します。DNSルール条件は単純ま
たは複雑のどちらでも構いません。

DNSポリシーのライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

DNSポリシーの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

トラフィックの DNS検証を成功させるには、デバイスにネットワーク検出ポリシーを適用す
る必要があります。

重要
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DNSおよび Cisco Umbrella DNSポリシーの管理
[DNSポリシー（DNS Policy）]ページ（[ポリシー（Policies）] > [アクセス制御（Access
Control）] > [DNS]）を使用して、DNSおよび Cisco Umbrella DNSのカスタムポリシーを管理
します。

ユーザーが作成するカスタムポリシーに加えて、デフォルトの DNSポリシーとデフォルトの
Cisco Umbrella DNSポリシーが用意されています。デフォルトの DNSポリシーでは、デフォ
ルトのブロックリストとブロックしないリストが使用されます。このシステム付属のカスタム

ポリシーは編集して使用できます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [DNS]を選択します。

ステップ 2 DNSポリシーを以下のように管理します。

•比較：DNSポリシーを比較するには、[ポリシーの比較（Compare Policies）]をクリックし
て、ポリシーの比較（224ページ）で説明する手順を実行します。

•コピー：DNSポリシーをコピーするには、[コピー（Copy）]（ ）をクリックして、DNS
ポリシーの編集（2078ページ）で説明する手順を実行します。

•作成：新しい Cisco Umbrella DNSポリシーを作成するには、[新しいポリシー（New
Policy）] > [Cisco Umbrella DNSポリシー（Umbrella DNS Policy）]をクリックし、Cisco
Umbrella DNSポリシーを作成する（2093ページ）の説明に従って続行します。

•削除：DNSまたは Cisco Umbrella DNSポリシーを削除するには、[削除（Delete）]（ ）

をクリックし、ポリシーの削除を確認します。

•編集：既存の DNSポリシーを変更するには、[編集（Edit）]（ ）をクリックし、DNS
ポリシーの編集（2078ページ）で説明する手順を実行します。既存のCisco Umbrella DNS
ポリシーを変更するには、[編集（Edit）]（ ）をクリックし、Cisco Umbrella DNSポリ
シーとルールの編集（2093ページ）の説明に従って続行します。

基本的な DNSポリシーの作成
新しい DNSポリシーを作成した場合、デフォルト設定が含まれています。その後、ポリシー
を編集して動作をカスタマイズする必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [DNS]を選択します。

ステップ 2 [DNSポリシーの追加（Add DNS Policy）] > [DNSポリシー（DNS Policy）]をクリックします。
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ステップ 3 [名前（Name）]に一意のポリシー名を入力し、オプションで [説明（Description）]にポリシー
の説明を入力します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

ポリシーを設定します。DNSポリシーの編集（2078ページ）を参照してください。

DNSポリシーの編集
DNSポリシーの編集は、1つのブラウザウィンドウを使用して、一度に 1人のみで行う必要が
あります。複数のユーザーが同じポリシーを保存を試みた場合、最初に保存された一連の変更

だけが保持されます。

セッションのプライバシーを保護するために、ポリシーエディタで 30分間操作が行われない
と警告が表示されます。60分後には、システムにより変更が破棄されます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [DNS]を選択します。

ステップ 2 編集する DNSポリシーの横にある[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 DNSポリシーを編集します。

•名前と説明：名前または説明を変更するには、フィールドをクリックして新しい情報を入
力します。

•ルール：DNSルールを追加、分類、有効化、無効化、または管理する場合は、[ルール
（Rules）]をクリックして、DNSルールの作成と編集（2080ページ）の説明に従って続行
します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•必要に応じて、Cisco Secure Firewall Management Centerアドミニストレーションガイドの
「Logging Connections with Security Intelligence」の説明に従ってい新しいポリシーをさらに
設定します。

•設定変更を展開します。設定変更の展開（204ページ）を参照してください。
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DNSルール
DNSルールは、ホストが要求するドメイン名に基づいてトラフィックを処理します。セキュリ
ティインテリジェンスの一部として、この評価は、トラフィックの復号の後、アクセスコン

トロール評価の前に適用されます。

システムは指定した順序でトラフィックを DNSルールと照合します。ほとんどの場合、シス
テムによるネットワークトラフィックの処理は、すべてのルールの条件がトラフィックに一致

する最初の DNSルールに従って行われます。

各 DNSルールには、一意の名前以外にも、次の基本コンポーネントがあります。

状態（State）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはネット

ワークトラフィックの評価にそのルールを使用せず、そのルールに対する警告とエラーの生成

を停止します。

位置（Position）

DNSポリシーのルールには1から始まる番号が付いています。システムは、ルール番号の昇順
で上から順に、ルールをトラフィックと照合します。Monitorルールを除き、トラフィックが
最初に一致するルールが、当該トラフィックを処理するためのルールになります。

条件

条件は、ルールが処理する特定のトラフィックを指定します。DNSルールには、DNSフィー
ドまたはリスト条件が含まれている必要があり、セキュリティゾーン、ネットワーク、または

VLANによってトラフィックと照合することができます。

操作（Action）

ルールのアクションによって、一致したトラフィックの処理方法が決まります。

• [ホワイトリスト（Whitelist）] > [ブロックしない（Do Not Block）]アクションのトラフィッ
クが許可され、さらにアクセス制御インスペクションを受けます。

•モニターされるトラフィックは、残りの DNSブロックリストのルールによりさらに評価
されます。トラフィックが DNSブロックリストルールに一致しない場合、アクセスコン
トロールルールによりインスペクションを受けます。そのトラフィックのセキュリティイ

ンテリジェンスイベントは、システムにより記録されます。

•ブロックリストのトラフィックは、それ以上のインスペクションは行われずにドロップさ
れます。[Domain Not Found]応答を返したり、DNSクエリをシンクホールサーバにリダイ
レクトしたりすることもできます。

関連トピック

セキュリティインテリジェンスについて（2057ページ）
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DNSルールの作成と編集
DNSポリシーでは、ブロックリストルールおよびブロックしないリストルールに合計32767個
まで DNSリストを追加できます。つまり、DNSポリシーのリストの数が 32767を超えること
はできません。

手順

ステップ 1 DNSポリシーエディタには、以下のオプションがあります。

•新しいルールを追加するには、[DNSルールの追加（Add DNS Rule）]をクリックします。

•既存のルールを編集するには、[編集（Edit）]（ ）をクリックします。

ステップ 2 名前を入力します。

ステップ 3 以下のルールコンポーネントを設定するか、デフォルトを受け入れます。

• [アクション（Action）]：ルールの [アクション（Action）]を選択します。DNSルールの
アクション（2082ページ）を参照してください。

• [条件（Conditions）]：ルールの条件を設定します。DNSルールの条件（2083ページ）を参
照してください。

• [有効（Enabled）]：ルールを有効にするかどうかを指定します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します。設定変更の展開（204ページ）を参照してください。

DNSルールの管理
DNSポリシーエディタの [ルール（Rules）]タブでは、ポリシー内の DNSルールの追加、編
集、移動、有効化、無効化、削除、その他の管理が行えます。

各ルールについて、ポリシーエディタでは、その名前、条件のサマリー、およびルールアク

ションが表示されます。その他のアイコンは、[警告（Warning）]（ ）、[エラー（Error）]

（ ）、およびその他の重要[情報（Information）]（ ）を表します。無効なルールはグレー

表示され、ルール名の下に [無効（disabled）]というマークが付きます。

DNSルールの有効化と無効化

作成した DNSルールは、デフォルトで有効になっています。ルールを無効にすると、システ
ムはネットワークトラフィックの評価にそのルールを使用せず、そのルールに対する警告とエ

ラーの生成を停止します。DNSポリシーのルールリストを表示すると、無効なルールはグレー
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表示されますが、変更は可能です。また、DNSルールエディタを使用してDNSルールを有効
または無効にできることに注意してください。

手順

ステップ 1 DNSポリシーエディタで、ルールを右クリックしてルール状態を選択します。

ステップ 2 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

DNSルールの評価順序
DNSポリシーのルールには1から始まる番号が付いています。システムは、ルール番号の昇順
で、トラフィックを DNSルールと上から順に照合します。ほとんどの場合、システムによる
ネットワークトラフィックの処理は、すべてのルールの条件がトラフィックに一致する最初の

DNSルールに従って行われます。

•モニタールールでは、システムはまずトラフィックを記録し、その後、優先順位の低い
DNSブロックリストルールに対してトラフィックの評価を続行します。

•モニタールール以外では、トラフィックがルールに一致した後、システムは優先順位の低
い追加の DNSルールに対してトラフィックの評価は続行しません。

ルールの順序については、以下の点い注意してください。

• DNSのグローバルブロックしないリストは常に最初に使用され、他のすべてのルールに優
先します。

• [ブロックしないリスト（Do-Not-Block List）]セクションは [ブロックリスト（Block List）]
セクションに優先します。ブロックしないリストのルールは常に他のルールに優先しま

す。

• DNSのグローバルブロックリストは [ブロックリスト（Block List）]セクション内で常に
最初に使用され、他のすべてのモニターのルールやブロックリストのルールに優先しま

す。

• [ブロックリスト（Block List）]セクションには、モニターのルールとブロックリストの
ルールが含まれます。

•初めてDNSルールを作成したときは、[ブロックしない（Do Not Block）]アクションを割
り当てるとそれはシステムにより [ブロックしないリスト（Do-Not-Block List）]セクショ
ンの最後に配置され、他のアクションを割り当てると [ブロックリスト（Block List）]セ
クションの最後に配置されます。
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ルールをドラッグアンドドロップして、これらの順序を変更できます。

DNSルールのアクション
すべての DNSルールには、一致するトラフィックについて次のことを決定するアクションが
あります。

•処理：第一に、ルールアクションは、ブロックリストまたはブロックしないリストに基づ
いて、システムがルールの条件に一致するトラフィックをブロックするか、ブロックしな

いか、またはモニターするかを制御します

•ロギング：ルールアクションによって、一致するトラフィックの詳細をいつ、どのように
ログに記録できるかが決まります。

設定されている場合、TIDは、アクションの優先順位付けに影響を与えます。詳細について
は、Threat Intelligence Director-Management Centerのアクションの優先順位付け（3219ページ）
を参照してください。

[ブロックしない（Do Not Block）]アクション

[ブロックしない（Do Not Block）]アクションでは、トラフィックは検査の次のフェーズであ
るアクセス制御ルールに渡されます。

システムは [ブロックしない（Do Not Block）]リストの一致をログに記録しません。これらの
接続のロギングは、その接続の最終的な傾向によって異なります。

モニタアクション

[モニター（Monitor）]アクションは接続ロギングを強制するように設計されています。つま
り、一致するトラフィックが即時に許可またはブロックされることはありません。その代わ

り、追加のルールに照らしてトラフィックが照合され、許可/拒否が決定されます。モニター
ルール以外の一致する最初の DNSルールが、システムがトラフィックをブロックするかどう
かを決定します。一致する追加のルールがなければ、トラフィックはアクセスコントロール評

価の対象となります。

DNSポリシーによってモニターされる接続については、システムは、接続終了セキュリティ
インテリジェンスと接続イベントをManagement Centerデータベースにロギングします。

ブロックアクション

これらのアクションは、どんな種類のインスペクションもなく、トラフィックをブロックしま

す。

• [ドロップ（Drop）]アクションはトラフィックをドロップします。

• [検出されないドメイン（Domain Not Found）]アクションは、存在しないインターネット
ドメインの応答をDNSクエリに返し、これによりクライアントがDNS要求を解決するこ
とを防ぎます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2082

アクセスコントロール

DNSルールのアクション



• [シンクホール（Sinkhole）]アクションは、応答内のシンクホールオブジェクトの IPv4ま
たは IPv6アドレスを DNSクエリに返します（Aおよび AAAAレコードのみ）。シンク
ホールサーバーは、IPアドレスへの後続の接続をロギングするか、またはロギングして
ブロックすることができます。[シンクホール（Sinkhole）]アクションを設定する場合、
シンクホールオブジェクトも設定する必要があります。

[ドロップ（Drop）]または [検出されないドメイン（Domain Not Found）]のアクションに基づ
いてブロックされた接続の場合は、システムが接続開始のセキュリティインテリジェンスイ

ベントと接続イベントをログに記録します。ブロックされたトラフィックは追加のインスペク

ションなしですぐに拒否されるため、ログに記録できる固有の接続終了イベントはありませ

ん。

[Sinkhole]のアクションに基づいてブロックされる接続の場合、ロギングはシンクホールオブ
ジェクトの設定に応じて決まります。シンクホールオブジェクトを、シンクホール接続をロギ

ングのみするよう設定している場合、システムは、後続の接続の接続終了イベントをロギング

します。シンクホールオブジェクトを、シンクホール接続をロギングしてブロックするよう設

定している場合、システムは、後続の接続の接続開始イベントをロギングし、その後、その接

続をブロックします。

DNSルールの条件
DNSルールの条件によって、ルールが処理するトラフィックのタイプが識別されます。条件は
単純または複雑のどちらでも構いません。DNSルール内の DNSフィードまたはリスト条件を
定義する必要があります。また、必要に応じてセキュリティゾーン、ネットワーク、または

VLANによってトラフィックを制御できます。

DNSルールに条件を追加するときは、以下に留意してください。

•ルールに対し特定の条件を設定しない場合、システムはその基準に基づいてトラフィック
を照合しません。

• 1つのルールにつき複数の条件を設定できます。ルールがトラフィックに適用されるには、
トラフィックがそのルールのすべての条件に一致する必要があります。たとえば、DNS
フィードまたはリスト条件およびネットワーク条件を含み、VLANタグ条件を含まない
ルールは、セッション中の VLANタグに関係なく、ドメイン名と送信元または宛先に基
づいてトラフィックを評価します。

•ルールの条件ごとに、最大 50の条件を追加できます。条件の基準のいずれかに一致する
トラフィックはその条件を満たします。たとえば、最大で 50 DNSのリストとフィードに
基づいてトラフィックをブロックする単一のルールを使用できます。

関連トピック

セキュリティゾーンルール条件（2084ページ）
ネットワークルール条件（945ページ）
VLANタグルール条件（1944ページ）
DNSルールの条件（2085ページ）
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セキュリティゾーンルール条件

セキュリティゾーンを利用すると、ネットワークをセグメント化し、複数のデバイスでイン

ターフェイスをグループ化して、トラフィックフローを管理および分類する上で助けになりま

す。

ゾーンのルール条件では、トラフィックをその送信元と宛先のセキュリティゾーンで制御しま

す。送信元ゾーンと宛先ゾーンの両方をゾーン条件に追加すると、送信元ゾーンのいずれかに

あるインターフェイスから発信され、宛先ゾーンのいずれかにあるインターフェイスを通過す

るトラフィックだけが一致することになります。

ゾーン内のすべてのインターフェイスは同じタイプ（すべてインライン、パッシブ、スイッチ

ド、またはルーテッド）である必要があるのと同じく、ゾーン条件で使用するすべてのゾーン

も同じタイプである必要があります。パッシブに展開されたデバイスはトラフィックを送信し

ないため、パッシブインターフェイスのあるゾーンを宛先ゾーンとして使用することはできま

せん。

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

ゾーンによってルールを制限することは、システムのパフォーマンスを向上させる最適な手段

の 1つです。ルールがデバイスのインターフェイスを通過するトラフィックに適用しなけれ
ば、ルールがそのデバイスのパフォーマンスに影響することはありません。

ヒント

セキュリティゾーン条件とマルチテナンシー

マルチドメイン導入では、先祖ドメイン内に作成されるゾーンに、別のドメイン内にあるデバ

イス上のインターフェイスを含めることができます。子孫ドメイン内のゾーン条件を設定する

と、その設定は表示可能なインターフェイスだけに適用されます。

ネットワークルール条件

ネットワークルールの条件では、内部ヘッダーを使用して、送信元と宛先の IPアドレスを基
準にトラフィックを制御します。外部ヘッダーを使用するトンネルルールでは、ネットワーク

条件の代わりにトンネルエンドポイント条件を使用します。

事前定義されたオブジェクトを使用してネットワーク条件を作成することも、個々の IPアド
レスまたはアドレスブロックを手動で指定することもできます。

アイデンティティルールで FDQNネットワークオブジェクトを使用することはできません。（注）

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。
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VLANタグルール条件

アクセスルールの VLANタグは、インラインセットにのみ適用されます。VLANタグを持つ
アクセスルールは、ファイアウォールインターフェイス上のトラフィックを照合しません。

（注）

VLANルール条件によって、Q-in-Q（スタックVLAN）など、VLANタグ付きトラフィックが
制御されます。システムでは、プレフィルタポリシー（そのルールで最も外側の VLANタグ
を使用する）を除き、最も内側の VLANタグを使用して VLANトラフィックをフィルタ処理
します。

次の Q-in-Qサポートに注意してください。

• Firepower 4100/9300上の Threat Defense：Q-in-Qをサポートしません（1つの VLANタグ
のみをサポート）。

•他のすべてのモデルの Threat Defense

•インラインセットおよびパッシブインターフェイス：Q-in-Qをサポートします（最大
2つの VLANタグをサポート）。

•ファイアウォールインターフェイス：Q-in-Qをサポートしません（1つの VLANタ
グのみをサポート）。

事前定義のオブジェクトを使用してVLAN条件を作成でき、また 1～ 4094のVLANタグを手
動で入力することもできます。VLANタグの範囲を指定するには、ハイフンを使用します。

クラスタで VLANマッチングに問題が発生した場合は、アクセスコントロールポリシーの詳
細オプションである [トランスポート/ネットワークリプロセッサ設定（Transport/Network
Preprocessor Settings）]を編集し、[接続の追跡時にVLANヘッダーを無視する（Ignore the VLAN
header when tracking connections）]オプションを選択します。

DNSルールの条件

DNSリスト、フィード、またはカテゴリがクライアントから要求されたドメイン名を含む場
合、DNSルール内のDNS条件によりトラフィックを制御することができます。DNSルール内
の DNS条件を定義する必要があります。

グローバルまたはカスタムのブロックリストまたはブロックしないリストを DNS条件に追加
するかどうかにかかわらず、システムは設定されたルールアクションをトラフィックに適用し

ます。たとえばルールにグローバルブロックしないリストを追加し、[ドロップ（Drop）]アク
ションを設定すると、システムは検査の次のフェーズに渡すことが許可されている必要がある

すべてのトラフィックをブロックします。

DNSルールの作成方法
次のトピックでは、DNSルールの作成方法について説明します。
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関連トピック

DNSおよびセキュリティゾーンに基づくトラフィックの制御（2086ページ）
DNSおよびネットワークに基づくトラフィックの制御（2086ページ）
DNSおよび VLANに基づくトラフィックの制御（2087ページ）
DNSリストまたはフィードに基づくトラフィックの制御（2088ページ）

DNSおよびセキュリティゾーンに基づくトラフィックの制御
DNSルール内のゾーン条件によって、その送信元セキュリティゾーン別にトラフィックを制御
することができます。セキュリティゾーンは、複数のデバイス間に配置されている場合がある

1つ以上のインターフェイスのグループです。

手順

ステップ 1 DNSルールエディタで、[ゾーン（Zones）]をクリックします。

ステップ 2 [利用可能なゾーン（Available Zones）]から追加するゾーンを見つけて選択します。追加する
ゾーンを検索するには、[利用可能なゾーン（Available Zones）]リストの上にある [名前で検索
（Search by name）]プロンプトをクリックし、ゾーン名を入力します。入力すると、リストが
更新されて一致するゾーンが表示されます。

ステップ 3 クリックして 1つのゾーンを選択するか、右クリックして [すべて選択（Select All）]を選択し
ます。

ステップ 4 [送信元に追加（Add to Source）]をクリックするか、ドラッグアンドドロップします。

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

DNSおよびネットワークに基づくトラフィックの制御
DNSルール内のネットワーク条件によって、その送信元 IPアドレス別にトラフィックを制御
することができます。制御するトラフィックに対し、明示的に送信元 IPアドレスを指定でき
ます。

手順

ステップ 1 DNSルールエディタで、[ネットワーク（Networks）]をクリックします。

ステップ 2 [利用可能なネットワーク（Available Networks）]から、次のように追加するネットワークを見
つけて選択します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2086

アクセスコントロール

DNSおよびセキュリティゾーンに基づくトラフィックの制御



•ネットワークオブジェクト（後で条件に追加可能）をその場で追加するには、[利用可能

なネットワーク（Available Networks）]リストの上にあるAdd ( )をクリックし、ネット
ワークオブジェクトの作成（1487ページ）の説明に従って続行します。

•追加するネットワークオブジェクトを検索するには、[利用可能なネットワーク（Available
Networks）]リストの上にある [名前または値で検索（Search by name or value）]プロンプ
トをクリックし、オブジェクトのいずれかのコンポーネントのオブジェクト名または値を

入力します。入力すると、リストが更新されて一致するオブジェクトが表示されます。

ステップ 3 [送信元に追加（Add to Source）]をクリックするか、ドラッグアンドドロップします。

ステップ 4 手動で指定する送信元 IPアドレスまたはアドレスブロックを追加します。[送信元ネットワー
ク（Source Networks）]リストの下にある [IPアドレスの入力（Enter an IP address）]プロンプ
トをクリックし、1つの IPアドレスまたはアドレスブロックを入力して [追加（Add）]をク
リックします。

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

DNSおよび VLANに基づくトラフィックの制御
DNSルールで VLAN条件を設定すると、トラフィックの VLANタグに応じてそのトラフィッ
クを制御できます。システムは、最も内側の VLANタグを使用して VLANを基準にパケット
を識別します。

VLANベースの DNSルール条件を作成するときは、VLANタグを手動で指定できます。また
は、VLANタグオブジェクトを使用して VLAN条件を設定することもできます。VLANタグ
オブジェクトとは、いくつかのVLANタグに名前を付けて再利用可能にしたものを指します。

手順

ステップ 1 DNSルールエディタで、[VLANタグ（VLAN Tags）]を選択します。

ステップ 2 [利用可能な VLANタグ（Available VLAN Tags）]で、追加する VLANを選択します。

• VLANタグオブジェクトをここで追加するには（後で条件に追加できます）、[利用可能

なVLANタグ（Available VLAN Tags）]リストの上にあるAdd ( )をクリックし、VLAN
タグオブジェクトの作成（1559ページ）の説明に従って進みます。

•追加するVLANタグオブジェクトおよびグループを検索するには、[利用可能なVLANタ
グ（Available VLAN Tags）]リストの上にある [名前または値で検索（Search by name or
value）]プロンプトをクリックし、オブジェクト名またはオブジェクトのVLANタグの値
を入力します。入力すると、リストが更新されて一致するオブジェクトが表示されます。
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ステップ 3 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

ステップ 4 手動で指定するVLANタグを追加します。[選択したVLANタグ（Selected VLAN Tags）]リス
トの下にある [VLANタグの入力（Enter a VLAN Tag）]プロンプトをクリックし、VLANタグ
またはその範囲を入力して、[追加（Add）]をクリックします。1から4094までの任意のVLAN
タグを指定できます。VLANタグの範囲を指定するにはハイフンを使用します。

ステップ 5 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

DNSリストまたはフィードに基づくトラフィックの制御

手順

ステップ 1 DNSルールエディタで、[DNS]をクリックします。

ステップ 2 次のように、[DNSリストおよびフィード（DNS Lists and Feeds）]から追加するDNSリストお
よびフィードを検索して選択します。

• DNSリストまたはフィード（後で条件に追加可能）をその場で追加するには、[DNSリス

トおよびフィード（DNS Lists and Feeds）]リストの上にある Add ( )をクリックし、セ
キュリティインテリジェンスフィードの作成（1530ページ）の説明に従って続行します。

•追加する DNSリスト、フィード、またはカテゴリを検索するには、[DNSリストおよび
フィード（DNS Lists and Feeds）]リストの上にある [名前または値で検索（Search by name
or value）]プロンプトをクリックし、オブジェクトのコンポーネントの 1つのオブジェク
ト名または値を入力します。入力すると、リストが更新されて一致するオブジェクトが表

示されます。

•システム提供の脅威カテゴリの説明については、セキュリティインテリジェンスカテゴ
リ（2065ページ）を参照してください。

ステップ 3 [ルールに追加（Add to Rule）]をクリックするか、ドラッグアンドドロップします。

ステップ 4 ルールを保存するか、編集を続けます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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DNSポリシーの導入
DNSのポリシー設定の更新を終了した後に、アクセスコントロール設定の一部としてこれを
展開する必要があります。

•セキュリティインテリジェンスの設定（2061ページ）で説明されているように、DNSポリ
シーをアクセスコントロールポリシーに関連付けます。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

Cisco Umbrella DNSポリシー
管理センターの Cisco Umbrella DNS接続は、DNSクエリを Cisco Umbrellaにリダイレクトする
のに役立ちます。これにより、Cisco Umbrellaで要求を検証し、ドメイン名に基づき要求を許
可またはブロックし、要求に DNSベースのセキュリティポリシーを適用できます。Cisco
Umbrellaを使用する場合、Cisco Umbrella接続を設定して（[統合（Integration）] > [その他の統
合（Other Integrations）] > [クラウドサービス（Cloud Services）] > [Cisco Umbrella接続（Cisco
Umbrella Connection）]）DNSクエリを Cisco Umbrellaへリダイレクトできます。

Umbrella Connectorは、システムの DNSインスペクションの一部です。既存の DNSインスペ
クションポリシーマップにより、DNSインスペクションの設定に基づいて要求をブロックす
るか、または、要求をドロップすることに決定した場合、その要求は Cisco Umbrellaへ転送さ
れません。これにより、次の 2系統の保護が可能になります。

•ローカル DNSインスペクションポリシー

• Cisco Umbrellaのクラウドベースのポリシー

DNSルックアップ要求を Cisco Umbrellaへリダイレクトすると、Umbrella Connectorは EDNS
（DNSの拡張機能）レコードを追加します。EDNSレコードには、デバイス識別子情報、組織
ID、およびクライアント IPアドレスが含まれています。クラウドベースのポリシーでこれら
の条件を使用することで、FQDNのレピュテーションだけでなくアクセスを制御することがで
きます。また、DNSCryptを使用して DNS要求を暗号化し、ユーザー名と内部の IPアドレス
のプライバシーを確保することもできます。

Management Centerから Cisco Umbrellaに DNS要求をリダイレクトするには、次の手順を実行
します。

1. Cisco Umbrellaの接続設定を設定する

2. Cisco Umbrella DNSポリシーを作成および設定します。

3. Cisco Umbrella DNSポリシーとアクセスコントロールポリシーを関連付けます。

4. 変更を展開します。
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管理センターでCisco Umbrella DNS Connectorを設定する方法の詳細については、「Cisco Secure
Firewall Management Center向け Cisco Umbrella DNS Connectorの設定」を参照してください。

DNS要求を Cisco Umbrellaにリダイレクトする方法
ここでは、Management Centerを使用してデバイスから Cisco Umbrellaに DNS要求をリダイレ
クトする手順について説明します。

詳細操作手順手順

Cisco Umbrella DNSコネクタを設定するための前
提条件（2090ページ）

前提条件を満たしていることを確認

する

1

Cisco Umbrellaの接続設定の設定（2091ページ）Cisco Umbrellaの接続設定を設定する2

CiscoUmbrellaDNSポリシーを作成する（2093ペー
ジ）

Cisco Umbrella DNSポリシーを作成
する

3

CiscoUmbrellaDNSポリシーとルールの編集（2093
ページ）

Cisco Umbrella DNSポリシーを設定
する

4

Cisco Umbrella DNSポリシーとアクセスコント
ロールポリシーを関連付ける（2094ページ）

Cisco Umbrella DNSポリシーとアク
セスコントロールポリシーを関連付

ける

5

Cisco Umbrella DNSコネクタを設定するための前提条件
表 97 :サポートされる最小プラットフォーム

バージョン製品

6.6以降Secure Firewall Threat Defense

7.2以降Secure Firewall Management Center

• https://umbrella.cisco.comで Cisco Umbrellaのアカウントを確立し、http://login.umbrella.com
で Umbrellaにログインします。

• Cisco UmbrellaサーバーからManagement Centerに CA証明書をインポートします。Cisco
Umbrellaで、[展開（Deployments）] > [構成（Configuration）] > [ルート証明書（Root
Certificate）]を選択し、証明書をダウンロードします。

Cisco Umbrella登録サーバーとの間でHTTPS接続を確立するために、ルート証明書をイン
ポートする必要があります。証明書は、SSLサーバー検証のために信頼される必要があり
ます。これは、ManagementCenterではデフォルトのオプションではありません。Management
Centerでデバイスの以下の証明書をコピーして貼り付けます（[デバイス（Device）] > [証
明書（Certificates）]）。
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Management Centerに証明書を追加する場合は、[CAのみ（CA Only）]チェックボックス
をオンにします。

•デバイスに証明書をインストールします。

• Cisco Umbrellaから次のデータを取得します。

•組織 ID

•ネットワークデバイスキー

•ネットワークデバイスシークレット

•レガシーネットワークデバイストークン

• Management Centerがインターネットに接続していることを確認します。

• Management Centerで、輸出規制機能オプションのある基本ライセンスが有効になってい
ることを確認します。

• api.opendns.comを解決するように DNSサーバーが設定されていることを確認します。

• Management Centerがポリシー構成のmanagement.api.umbrella.comを解決できることを確認
します。

• api.opendns.comへの Threat Defense ルートを設定します。

Cisco Umbrellaの接続設定の設定
Cisco Umbrellaの接続設定では、Cisco Umbrellaにデバイスを登録するために必要なトークンを
定義します。
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始める前に

Cisco Umbrella https://umbrella.cisco.comでアカウントを確立し、https://dashboard.umbrella.com
で Cisco Umbrellaにログインし、Cisco Umbrellaへの接続を確立するために必要な情報を取得
します。

手順

ステップ 1 [統合（Integration）] > [その他の統合（Other Integrations）] > [クラウドサービス（Cloud
Services）] > [Cisco Umbrella接続（Cisco Umbrella Connection）]を選択します。

ステップ 2 次の詳細を取得し、[一般（General）]設定に追加します。

• [組織ID（Organization ID）]：Cisco Umbrellaで組織を識別する一意の番号。すべての
Umbrella組織は、Umbrellaの個別のインスタンスであり、独自のダッシュボードを持ちま
す。組織は名前と組織 IDによって識別されます。

• [ネットワークデバイスキー（Network Device Key）]：Cisco Umbrellaから Umbrellaポリ
シーを取得するためのキー。

• [ネットワークデバイスシークレット（Network Device Secret）]：Cisco UmbrellaからUmbrella
ポリシーを取得するためのシークレット。

• [レガシーネットワークデバイストークン（Legacy Network Device Token）]：Cisco Umbrella
レガシーネットワークデバイスAPIトークンは、Cisco Umbrellaダッシュボードを通じて
発行されます。Cisco Umbrellaでは、ネットワークデバイスを登録するために APIトーク
ンが必要です。

ステップ 3 [詳細設定（Advanced）]から次のオプションを設定できます。

• [DNSCrypt公開キー（DNSCrypt Public Key）]：DNSCryptは、エンドポイントとDNSサー
バー間の DNSクエリを認証および暗号化します。DNScryptを有効にするには、証明書の
検証に DNScryptの公開キーを設定できます。このキーは、32バイトの 16進数値で、
B735:1140:206F:225d:3E2B:d822:D7FD:691e:A1C3:3cc8:D666:8d0c:BE04:bfab:CA43:FB79に
事前設定されています。これは、Umbrellaエニーキャストサーバーの公開キーです。

• [管理キー（Management Key）]：VPNポリシーのために Umbrellaクラウドからデータセ
ンターの詳細を取得するためのキー。

• [管理シークレット（Management Secret）]：VPNのためにUmbrellaクラウドからデータセ
ンターを取得するために使用されるシークレット。

ステップ 4 [接続のテスト（Test Connection）]をクリックします。Cisco Umbrella CloudがManagement
Centerから到達可能かどうかをテストします。必要な組織 IDとネットワークデバイスの詳細
を指定すると、Cisco Umbrella接続が作成されます。

ステップ 5 [保存（Save）]をクリックします。
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Cisco Umbrella DNSポリシーを作成する

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [DNS]を選択します。

ステップ 2 [DNSポリシーの追加（Add DNS Policy）] > [Umbrella DNSポリシー（Umbrella DNS Policy）]
をクリックします。

ステップ 3 [名前（Name）]に一意のポリシー名を入力し、オプションで [説明（Description）]にポリシー
の説明を入力します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

ポリシーを設定します。Cisco Umbrella DNSポリシーとルールの編集（2093ページ）を参照し
てください。

Cisco Umbrella DNSポリシーとルールの編集

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [DNS]を選択します。

ステップ 2 [DNSポリシー（DNS Policy）]ページで、編集する Cisco Umbrella DNSポリシーを選択してク
リックします。[編集（Edit）]（ ）

Cisco Umbrella保護ポリシーの更新

Cisco Umbrellaから最新の Cisco Umbrella保護ポリシーを取得するには、[Cisco Umbrella保護ポ
リシーの最終更新日（Umbrella Protection Policy Last Updated）]の横にある [更新（Refresh）]
アイコンをクリックします。

Management CenterのCisco Umbrella接続設定を設定または変更するには、[統合（Integration）] >
[その他の統合（Other Integrations）] > [クラウドサービス（Cloud Services）] > [Cisco Umbrella
接続（Cisco Umbrella Connection）]に移動します。

ステップ 3 Cisco Umbrella DNSポリシーエディタで、Cisco Umbrella DNSルールを選択して [編集（Edit）]

（ ）をクリックします。

ステップ 4 以下のルールコンポーネントを設定するか、デフォルトを受け入れます。

• [Cisco Umbrella保護ポリシー（Umbrella Protection Policy）]：デバイスに適用する Cisco
Umbrellaポリシーの名前を指定します。
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• [バイパスドメイン（Bypass Domain）]：Cisco Umbrellaをバイパスして、代わりに設定済
みのDNSサーバーに直接移動させるためのDNS要求のローカルドメインの名前を指定し
ます。

たとえば、すべての内部接続が許可されることを想定して、内部 DNSサーバーで組織の
ドメイン名のすべての名前を解決できます。

• [Dnscrypt]：DNScryptを有効にしてデバイスと Cisco Umbrella間の接続を暗号化します。

DNScryptを有効にすると、Umbrellaリゾルバとのキー交換スレッドが開始されます。キー
交換スレッドは、1時間ごとにリゾルバとのハンドシェイクを実行し、新しい秘密鍵でデ
バイスを更新します。DNSCryptでは UDP/443を使用するため、そのポートが DNSイン
スペクションに使用するクラスマップに含まれていることを確認する必要があります。デ

フォルトのインスペクションクラスにはDNSインスペクションにUDP/443がすでに含ま
れています。

• [アイドルタイムアウト（Idle Timeout）]：アイドルタイムアウトを設定します。その時間
が経過するまでサーバーからの応答がない場合、クライアントからUmbrellaサーバーへの
接続は削除されます。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

Cisco Umbrella DNSポリシーとアクセスコントロールポリシーを関連付けます。詳細につい
ては、Cisco Umbrella DNSポリシーとアクセスコントロールポリシーを関連付ける（2094ペー
ジ）を参照してください。

Cisco Umbrella DNSポリシーとアクセスコントロールポリシーを関連
付ける

Cisco Umbrella DNSポリシーは、デバイスに展開する前に、アクセスコントロールポリシー
に関連付ける必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]に移動し、編集するアクセスポリ
シーを選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）]を選択します。

ステップ 3 [Cisco Umbrella DNSポリシー（Umbrella DNS Policy）]ドロップダウンリストから、Cisco Umbrella
DNSポリシーを選択します。

ステップ 4 [保存（Save）]をクリックします。
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次のタスク

設定変更を展開します。設定変更の展開（204ページ）を参照してください。
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第 46 章

プレフィルタリングおよびプレフィルタ

ポリシー

•プレフィルタリングについて（2097ページ）
• Fastpathプレフィルタリングのベストプラクティス（2103ページ）
•カプセル化されたトラフィックの処理のベストプラクティス （2104ページ）
•プレフィルタポリシーの要件と前提条件（2105ページ）
•プレフィルタリングの設定（2106ページ）
•トンネルゾーンおよびプレフィルタリング（2113ページ）
•プレフィルタルールのアクセスコントロールポリシーへの移動（2117ページ）
•プレフィルタポリシーのヒットカウント（2119ページ）
•大規模フローのオフロード（2119ページ）
•プレフィルタリングの履歴（2123ページ）

プレフィルタリングについて
プレフィルタはアクセス制御の最初のフェーズで、システムがより大きいリソース消費の評価

を実行する前に行われます。プレフィルタリングはシンプルかつ高速で、初期に実行されま

す。プレフィルタリングでは、限定された外部ヘッダーを基準にしてトラフィックを迅速に処

理します。内部ヘッダーを使用し、より堅牢なインスペクション機能を備えた後続の評価とこ

のプレフィルタリングを比較します。

次の目的でプレフィルタリングを設定します。

•パフォーマンスの向上：インスペクションを必要としないトラフィックの除外は、早けれ
ば早いほど適切です。特定のタイプのプレーンテキストをファストパスまたはブロック

し、カプセル化された接続を検査することなく外側のカプセル化ヘッダーに基づいてトン

ネルをパススルーします。早期処理のメリットがあるその他の接続についても、ファスト

パスやブロックをすることができます。

•カプセル化トラフィックに合わせたディープインスペクションの調整：同じ検査基準を使
用してカプセル化接続を後で処理できるように、特定のタイプのトンネルを再区分できま
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す。アクセス制御はプレフィルタ後に内側のヘッダーを使用するため、再区分は必須で

す。

プレフィルタポリシーについて

プレフィルタリングは、ポリシーベースの機能です。デバイスに割り当てるには、そのデバイ

スに割り当てられているアクセスコントロールポリシーに割り当てます。

ポリシーコンポーネント：ルールとデフォルトアクション

プレフィルタポリシーでは、トンネルルール、プレフィルタルール、デフォルトアクション

に基づいてネットワークトラフィックを処理します。

•トンネルルールとプレフィルタルール：最初にプレフィルタポリシーのルールが、指定
した順序でトラフィックを処理します。トンネルルールは指定のトンネルのみを照合する

もので、再ゾーニングをサポートします。プレフィルタルールはより広範囲の制約を設け

るもので、再ゾーニングをサポートしていません。詳細については、トンネルとプレフィ

ルタのルール（2099ページ）を参照してください。

•デフォルトアクション（トンネルのみ）：トンネルがどのルールとも一致しない場合は、
デフォルトアクションによって処理されます。デフォルトアクションは、そのトンネル

をブロックするか、あるいは個々のカプセル化された接続のアクセス制御を継続します。

デフォルトアクションでトンネルの再ゾーニングを行うことはできません。

カプセル化されていないトラフィックに対するデフォルトアクションはありません。カプ

セル化されていない接続がどのプレフィルタルールにも一致しない場合、システムはアク

セス制御を継続します。

接続ロギング

プレフィルタポリシーで FastPathされた接続およびブロックされた接続のログを記録できま
す。詳細については、Cisco Secure Firewall Management Centerアドミニストレーションガイド
の「Other Connections You Can Log」を参照してください。

接続イベントには、すべてのトンネルを含め、ロギングされる接続がプレフィルタ処理される

のかどうか、また、どのようなプレフィルタ処理を行うのかに関する情報が含まれています。

この情報は、イベント表示（ワークフロー）、ダッシュボード、およびレポートで表示するこ

とができ、相関基準として使用できます。FastPathされた接続やブロックされた接続は、ディー
プインスペクションの対象外であるため、これらの接続に関連する接続イベントに含まれる情

報は限定的となります。

デフォルトプレフィルタポリシー

すべてのアクセスコントロールポリシーにプレフィルタポリシーが関連付けられています。

カスタムプレフィルタリングを設定しなければ、システムはデフォルトポリシーを使用しま

す。このシステム提供のポリシーの初期設定では、すべてのトラフィックをアクセス制御の次
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のフェーズに渡します。デフォルトポリシーのデフォルトアクションを変更し、ロギングの

オプションを設定することはできますが、ルールの追加や削除はできません。

プレフィルタポリシーの継承とマルチテナンシー

アクセス制御は、マルチテナンシーを補完する階層型実装となっています。プレフィルタポリ

シーの関連付けは、その他の詳細設定と同様にロックすることが可能で、これによりすべての

子孫アクセスコントロールポリシーでこの関連付けが強制的に継承されます。詳細について

は、アクセスコントロールポリシーの継承（1880ページ）を参照してください。

トンネルとプレフィルタのルール

トンネルとプレフィルタのどちらのルールを設定するかは、照合するトラフィックのタイプ

と、実行するアクションや詳細な分析によって異なります。

プレフィルタルールトンネルルール特性

初期段階の操作の影響を受ける他の

接続をすばやく高速パス化またはブ

ロックします。

プレーンテキストのパススルートン

ネルをすばやく fastpath、ブロック、
または再ゾーニングします。

主な機能

ポート条件では、トンネルルールよ

り広範囲のポートおよびプロトコル

制約を使用できます。ポート、プロ

トコル、および ICMPコードルール
の条件（948ページ）を参照してく
ださい。

カプセル化の条件は、カプセル化ルー

ルの条件（2113ページ）にリストさ
れる選択済みプロトコルについて、

プレーンテキストトンネルのみと照

合されます。

カプセル化とポー

ト/プロトコル条
件

ネットワーク条件は、各接続の送信

元ホストと宛先ホストを制約しま

す。ネットワークルール条件（945
ページ）を参照してください。

トンネルエンドポイント条件は、処

理対象にするトンネルのエンドポイ

ントを制約します。ネットワークルー

ル条件（945ページ）を参照してく
ださい。

ネットワーク条件

単方向のみ（構成不可）。

プレフィルタルールは、送信元から

宛先へ送信されるトラフィックのみ

と照合されます。許可された接続の

リターントラフィックも許可されま

す。

双方向または単方向（構成可）。

トンネルルールはデフォルトで双方

向であるため、トンネルエンドポイ

ント間のすべてのトラフィックを処

理できます。

方向（Direction）

サポート対象外。トンネルゾーンを使用する場合にサ

ポートされます。トンネルゾーンお

よびプレフィルタリング（2113ペー
ジ）を参照してください。

詳細分析のための

セッションの再

ゾーニング
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プレフィルタリングとアクセスコントロール

プレフィルタとアクセスコントロールポリシーのどちらを使用しても、トラフィックをブロッ

クしたり信頼したりできますが、プレフィルタリングの「信頼」機能の方がより多くのインス

ペクションをスキップするため、「高速パス」と呼ばれます。次の表ではこれについて説明

し、プレフィルタリングとアクセスコントロールのその他の違いを示します。これは、カスタ

ムプレフィルタリングを設定するかどうかの決定に役立ちます。

カスタムプレフィルタリングを設定しない場合は、アクセスコントロールポリシーに初期に

配置されたブロックおよび信頼ルールにより、プレフィルタ機能に近づけることのみ可能です

（複製するのではなく）。

詳細アクセス制御プレフィルタリング特性

プレフィルタリングについて

（2097ページ）
コンテキスト情報やディープ

インスペクションの結果など、

単純または複雑な基準を使用し

て、すべてのネットワークト

ラフィックを検査および制御し

ます。

特定のタイプのプレーンテキス

トのパススルートンネル（カプ

セル化ルールの条件（2113ペー
ジ）を参照）を迅速に高速パス

処理またはブロックしたり、後

続のインスペクションをそのカ

プセル化されたトラフィックに

適合させたりします。

早期処理による利点が得られる

他の接続を高速パス処理または

ブロックします。

主な機能

プレフィルタポリシーについて

（2098ページ）

アクセス制御への他のポリシー

の関連付け（1916ページ）

アクセスコントロールポリ

シー

アクセスコントロールポリ

シーがメインの構成です。サブ

ポリシーの呼び出しに加えて、

アクセスコントロールポリ

シーの独自のルールがありま

す。

プレフィルタポリシー

プレフィルタポリシーは、アク

セスコントロールポリシーに

よって呼び出されます。

実装

——最初。

トラフィックは、他のすべての

アクセスコントロール構成の前

にプレフィルタ基準と照合され

ます。

アクセスコント

ロール内のシーケ

ンス
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詳細アクセス制御プレフィルタリング特性

トンネルとプレフィルタルール

のコンポーネント（2108ペー
ジ）

アクセスコントロールルール

のアクション（1933ページ）

多い。

アクセスコントロールルール

には、モニタリング、ディープ

インスペクション、リセットし

てブロック、インタラクティブ

ブロッキングなどのさまざまな

アクションがあります。

少ない。

追加のインスペクションを停止

したり（高速パス処理とブロッ

ク）、他のアクセスコントロー

ルによる追加の分析を許可した

り（分析）できます。

ルールアクション

アクセスコントロールルール

の概要（1927ページ）
信頼ルールアクション。

アクセスコントロールルール

によって信頼されるトラフィッ

クのみがディープインスペク

ションとディスカバリを免除さ

れます。

高速パスルールアクション。

プレフィルタ段階のトラフィッ

クの高速パス処理では、その後

のすべてのインスペクションと

次のような処理をバイパスしま

す。

•セキュリティインテリジェ
ンス

•アイデンティティポリシー
によって課される認証要件

• SSL復号

•アクセスコントロールルー
ル

•パケットペイロードの
ディープインスペクション

•検出

•レート制限

バイパス機能

トンネルとプレフィルタのルー

ル（2099ページ）

プレフィルタルール条件（2110
ページ）

トンネルルール条件（2112ペー
ジ）

堅牢。

アクセスコントロールルール

では、ネットワーク基準を使用

しますが、パケットペイロー

ドで使用できるユーザ、アプリ

ケーション、要求されたURL、
およびその他のコンテキスト情

報も使用します。

ネットワーク条件によって、送

信元と宛先ホストの IPアドレ
スが指定されます。

制限。

プレフィルタポリシーのルール

では、単純なネットワーク基

準、つまり IPアドレス、VLAN
タグ、ポート、およびプロトコ

ルを使用します。

トンネルについては、トンネル

エンドポイント条件によって、

トンネルの両側にあるネット

ワークデバイスのルーテッド

インターフェイスの IPアドレス
を指定します。

ルール基準
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詳細アクセス制御プレフィルタリング特性

パススルートンネルとアクセス

制御（2102ページ）
可能な限り内側。

カプセル化されていないトンネ

ルについては、アクセスコン

トロールは、トンネル全体では

なく、個々のカプセル化された

接続に適用されます。

最も外側。

外部ヘッダーを使用して、プ

レーンテキストのパススルート

ンネル全体を処理できます。

カプセル化されていないトラ

フィックについては、プレフィ

ルタリングで引き続き「外部」

ヘッダーが使用され、この場合

は唯一のヘッダーになります。

IPヘッダーの使用
（トンネル処理）

トンネルゾーンおよびプレフィ

ルタリング（2113ページ）
トンネルゾーンを使用。

アクセスコントロールでは、

プレフィルタリング中に割り当

てたトンネルゾーンを使用し

ます。

トンネルされたトラフィックを

再ゾーン化します。

トンネルゾーンにより、後続の

インスペクションをプレフィル

タされたカプセル化トラフィッ

クに適合させることができま

す。

さらに分析するた

めのカプセル化さ

れた接続の再ゾー

ン化

Cisco Secure Firewall Management
Centerアドミニストレーション
ガイドの「ログ可能なその他の

接続」

任意の接続。高速パス処理およびブロックさ

れたトラフィックのみ。許可さ

れた接続は、他の構成によって

ログに記録されることがありま

す。

接続のロギング

—すべて。Secure Firewall Threat Defenseの
み。

サポートされるデ

バイス

パススルートンネルとアクセス制御

プレーンテキスト（暗号化されていない）トンネルでは、複数の接続をカプセル化できます。

これらのトンネルは、多くの場合、連続していないネットワーク間をつなぎます。したがっ

て、IPネットワークでカスタムプロトコルをルーティングする場合や、IPv4ネットワークで
IPv6トラフィックをルーティングする場合などには特に役立ちます。

外側のカプセル化ヘッダーには、トンネルエンドポイント（トンネルのいずれかの側にある

ネットワークデバイスのルーテッドインターフェイス）の送信元と宛先の IPアドレスが指定
されます。内側のペイロードヘッダーには、カプセル化された接続の実際のエンドポイントの

送信元と宛先の IPアドレスが指定されます。

通常、ネットワークセキュリティデバイスは、プレーンテキストトンネルをパススルートラ

フィックとして扱います。つまり、ネットワークセキュリティデバイスはトンネルエンドポ

イントのうちの 1つではないということです。代わりに、ネットワークセキュリティデバイ
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スはトンネルエンドポイントの間に展開されて、それらのエンドポイント間を流れるトラフィッ

クをモニタします。

一部のネットワークセキュリティデバイスは、外部 IPヘッダーを使用してセキュリティポリ
シーを適用します。プレーンテキストトンネルの場合でも、これらのデバイスはカプセル化

された個々の接続とそのペイロードを制御したりその内容を把握したりすることはできませ

ん。

それとは対照的に、システムは以下のようにアクセス制御を活用します。

•外側のヘッダーの評価：まず、プレフィルタで外側のヘッダーを使用してトラフィックを
処理します。この段階で、プレーンテキストのパススルートンネル全体をブロックする

ことも、FastPathを適用することもできます。

•内側のヘッダーの評価：次に、アクセス制御の残り（および QoSなどのその他の機能）
では、最も内側にあるヘッダーの検出可能レベルを使用して、可能な限り詳細なレベルで

インスペクションと処理が行われるようにします。

パススルートンネルが暗号化されていなければ、システムはこの段階で、カプセル化され

た個々の接続に対処します。カプセル化されたすべての接続に対処するには、トンネルの

再ゾーン分割（トンネルゾーンおよびプレフィルタリング（2113ページ）を参照）を行う
必要があります。

アクセス制御では、暗号化されたパススルートンネルの内容を把握しません。たとえば、アク

セス制御ルールは、パススルー VPNトンネルを 1つの接続と見なします。システムは外側の
カプセル化ヘッダーに含まれる情報だけを使用して、トンネル全体を処理します。

Fastpathプレフィルタリングのベストプラクティス
プレフィルタルールで fastpathアクションを使用すると、一致するトラフィックは検査をバイ
パスし、単にデバイスを介して送信されます。このアクションは、信頼できるトラフィック

と、利用可能などのセキュリティ機能でもメリットを得られないトラフィックに使用してくだ

さい。

次のタイプのトラフィックは、fastpathアクションに最適です。たとえば、エンドポイントま
たはサーバーの IPアドレスに対して送受信されるトラフィックの fastpathのルールを設定でき
ます。使用するポートに基づいてルールをさらに制限できます。

•デバイスを通過するVPNトラフィック。つまり、このデバイスはVPNトポロジのエンド
ポイントではありません。

•スキャナのトラフィック。スキャナプローブにより、侵入ポリシーから多くの誤検知応答
が発生する可能性があります。

•音声/ビデオ。

•バックアップ。

• Threat Defense デバイスを通過する管理トラフィック（sftunnel）。（アクセスコントロー
ルポリシーを使用して）管理トラフィックでディープインスペクションを実行すると、問
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題が発生する可能性があります。管理センターと管理対象デバイス間のポート TCP/8305
に基づいてプレフィルタリングできます。

カプセル化されたトラフィックの処理のベストプラクティ

ス
このトピックでは、カプセル化されたトラフィックの次のタイプについてガイドラインを説明

します。

• Generic Routing Encapsulation (GRE)

• Point-to-Point Tunneling Protocol（PPTP）

• IPinIP

• IPv6inIP

• Teredo

GREトンネルの制限事項

GREトンネル処理は、IPv4および IPv6のパッセンジャーフローに限定されます。PPTPや
WCCPなどの他のプロトコルは、GREトンネル内ではサポートされません。

管理対象デバイスの Snortバージョンサポートについて

管理対象デバイスで使用されるインスペクションエンジンは、Snortと呼ばれます。Snort 3は
Snort 2よりも多くの機能をサポートしています。これらがネットワーク上の管理対象デバイス
にどのように影響するかを理解するには、次のことを知っておく必要があります。

•デバイスがサポートする Snortのバージョン

Snortのバージョンサポートは、『Cisco Firepower Compatibility Guide』のバンドルされた
コンポーネントに関するセクションで確認することができます。

• Management Centerおよび Threat Defense ソフトウェアが Snort 2および Snort 3をサポート
する方法

Snort 2および Snort 3の制約事項については、『Cisco Secure Firewall Management Center
Snort 3 Configuration Guide』の「Management Centerの Snort 3機能の制約事項 - Managed
Threat Defense」トピックを参照してください。

GRE v1および PPTPによる外部フロー処理のバイパス

GRE v1（ステートフル GREとも呼ばれる）および PPTPトラフィックは、外部フロー処理を
バイパスします。

パッセンジャフロー処理は IPv6inIPおよび Teredoでサポートされていますが、次の制限が適
用されます。
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•セッションは、ロードバランシングされていない単一のトンネルを経由する

• HAまたはクラスタリングレプリケーションがない

•プライマリフローとセカンダリフローの関係は維持されない

•プレフィルタポリシーのホワイトリストとブラックリストはサポートされない

GRE v0シーケンス番号フィールドはオプションである必要がある

ネットワーク上でトラフィックを送信するすべてのエンドポイントは、オプションとしてシー

ケンス番号フィールドを使用して GREv0トラフィックを送信する必要があります。それ以外
の場合、シーケンス番号フィールドは削除されます。RFC 1701とRFC 2784はどちらも、シー
ケンスフィールドをオプションとして指定しています。

トンネルがインターフェイスで機能する方法

プレフィルタおよびアクセスコントロールポリシールールは、ルーテッドインターフェイス、

トランスペアレントインターフェイス、インラインセットインターフェイス、インラインタッ

プインターフェイス、およびパッシブインターフェイスのすべてのトンネルタイプに適用され

ます。

参考資料

GREおよび PPTPプロトコルの詳細については、以下を参照してください。

• RFC 1701、RFC 2784、および RFC 2890（GREプロトコル v0）

• RFC 2637（PPTPおよび GREプロトコル v1）

プレフィルタポリシーの要件と前提条件

モデルのサポート

Threat Defense

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者
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プレフィルタリングの設定
カスタムプレフィルタリングを実行するには、プレフィルタポリシーを設定し、そのポリシー

をアクセスコントロールポリシーに割り当てます。管理対象デバイスへのプレフィルタポリ

シーの割り当ては、アクセスコントロールポリシーを介して行われます。

ポリシーの編集は、1つのブラウザウィンドウを使用して、一度に 1人のみで行う必要があり
ます。複数のユーザが同じポリシーを保存した場合は、最後に保存された変更が保持されま

す。ユーザにとっての便宜性を考慮して、各ポリシーを現在編集している人（いる場合）の情

報が表示されます。セッションのプライバシーを保護するために、ポリシーエディタが非アク

ティブになってから 30分後に警告が表示されます。60分後には、システムにより変更が破棄
されます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [プレフィルタ（Prefilter）]を選
択します。

ステップ 2 [新しいポリシー（New Policy）]をクリックして、カスタムプレフィルタポリシーを作成しま
す。

新しいプレフィルタポリシーには、ルールや、すべてのトンネルトラフィックを分析するデ

フォルトアクションはありません。新しいプレフィルタポリシーでは、ロギングやトンネル

の再ゾーン分割は実行されません。既存のポリシーを [コピー（Copy）]（ ）または [編集

（Edit）]（ ）することもできます。

ステップ 3 プレフィルタポリシーのデフォルトアクションとそのロギングオプションを設定します。

•デフォルトアクション：サポートされるプレーンテキスト、パススルートンネルのデフォ
ルトアクションを選択します。[すべてのトンネルトラフィックを分析（Analyze all tunnel
traffic）]（アクセスコントロールあり）または [すべてのトンネルトラフィックをブロッ
ク（Block all tunnel traffic）]。

•デフォルトアクションのロギング：デフォルトアクションの横にある[ロギング（Logging）]

（ ）をクリックします。『Cisco Secure Firewall Management Centerアドミニストレーショ
ンガイド』の「Logging Connections with a Policy Default Action」を参照してください。デ
フォルトアクションのロギングは、ブロックされたトンネルに対してのみ設定できます。

ステップ 4 トンネルおよびプレフィルタルールを設定します。

カスタムプレフィルタポリシーでは、両方の種類のルールを任意の順序で使用できます。照

合する特定のタイプのトラフィックおよび実行するアクションまたは追加の分析に応じてルー

ルを作成します。トンネルとプレフィルタのルール（2099ページ）を参照してください。
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トンネルルールを使用してトンネルゾーンを割り当てる場合は、注意してください。

再ゾーン分割されたトンネルでの接続は、後の評価でセキュリティゾーンの制約に一致

しない可能性があります。詳細については、トンネルゾーンおよびプレフィルタリング

（2113ページ）を参照してください。

注意

ルールコンポーネントの設定の詳細については、「トンネルとプレフィルタルールのコンポー

ネント（2108ページ）」を参照してください。

ステップ 5 ルールの順序を評価します。ルールを移動するには、クリックしてドラッグするか、または右
クリックメニューを使用してカットアンドペーストを実行します。

ルールを適切に作成して順序付けることは複雑な作業ですが、効果的な展開を構築する上で不

可欠な作業です。慎重に計画しないと、ルールが他のルールをプリエンプション処理したり、

ルールに無効な設定が含まれてしまう可能性があります。詳細については、アクセス制御ルー

ルのベストプラクティス（1888ページ）を参照してください。

ステップ 6 プレフィルタポリシーを保存します。

ステップ 7 トンネルゾーンの制約をサポートする設定では、再ゾーン分割されたトンネルを適切に処理し
ます。

トンネルゾーンを送信元ゾーンの制約として使用し、再ゾーン分割されたトンネルでの接続を

照合します。

ステップ 8 プレフィルタポリシーを管理対象デバイスに展開されたアクセスコントロールポリシーに関
連付けます。

アクセス制御への他のポリシーの関連付け（1916ページ）を参照してください。

ステップ 9 設定変更を展開します設定変更の展開（204ページ）を参照してください。

プレフィルタポリシーを展開しても、そのルールは既存のトンネルセッションに適用さ

れません。したがって、既存の接続のトラフィックは、展開された新しいポリシーでバ

インドされません。また、ポリシーヒットカウントは、ポリシーに一致する接続の最初

のパケットに対してのみ増加します。したがって、ポリシーに一致する可能性がある既

存の接続のトラフィックは、ヒットカウントから除外されます。ポリシールールを効果

的に適用するには、既存のトンネルセッションをクリアしてからポリシーを展開しま

す。

（注）

次のタスク

時間ベースのルールを展開する場合は、ポリシーが割り当てられるデバイスのタイムゾーンを

指定します。タイムゾーン（1024ページ）を参照してください。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2107

アクセスコントロール

プレフィルタリングの設定



トンネルとプレフィルタルールのコンポーネント

状態（有効/無効）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはそのルー

ルを使用せず、そのルールに対する警告とエラーの生成を停止します。

位置（Position）

ルールの番号は1から始まります。システムは、ルール番号の昇順で上から順に、ルールをト
ラフィックと照合します。トラフィックが一致する最初のルールは、ルールタイプ（トンネル

またはプレフィルタ）に関係なく、そのトラフィックを処理するルールです。

操作

ルールのアクションによって、一致したトラフィックの処理とログ記録の方法が決まります。

• [高速パス（Fastpath）]：アクセス制御、ID要件、レート制限を含む、すべての詳細な検
査および制御から一致するトラフィックを免除します。トンネルを高速パス化すると、す

べてのカプセル化された接続が高速パス化されます。

• [ブロック（Block）]：どのような種類の検査も行わずにトラフィックを照合します。トン
ネルをブロックすると、カプセル化されたすべての接続がブロックされます。

• [分析（Analyze）]：残りのアクセス制御で内部ヘッダーを使用して引き続きトラフィック
を分析できるようにします。アクセス制御および関連するディープインスペクションに

よって渡された場合、このトラフィックはレート制限も行われる場合があります。トンネ

ルルールの場合は、[トンネルゾーンの割り当て（Assign Tunnel Zone）]オプションを指
定して、再ゾーニングを有効にします。

方向（トンネルルールのみ）

トンネルルールの方向によって、システムの送信元と宛先の条件に従った処理方法が決まりま

す。

•送信元からのトンネルのみを照合します（単方向）。送信元から宛先へ送信されるトラ
フィックのみを照合します。一致するトラフィックは、指定された送信元インターフェイ

スまたはトンネルエンドポイントから発信され、宛先インターフェイスまたはトンネル

エンドポイントを通過する必要があります。許可された接続のリターントラフィックも許

可されます。

•送信元と宛先からのトンネルを照合します（双方向）。送信元から宛先へ送信されるトラ
フィックと宛先から送信元へ送信されるトラフィックの両方を照合します。この効果は、

単方向のルールを2つ作成した場合と同じで、一方のルールがもう一方のルールのミラー
となります。

プレフィルタルールは常に単方向です。
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トンネルゾーンの割り当て（トンネルルールのみ）

トンネルルールで、トンネルゾーン（既存のゾーンまたはオンザフライで作成したゾーン）

を割り当てると、一致するゾーンが再ゾーニングされます。再ゾーニングするには、分析アク

ションが必要です。

トンネルを再ゾーニングすると、アクセス制御ルールなどの他の構成で、すべてのトンネルの

カプセル化された接続の所属先が同じであると認識させることができます。トンネルに割り当

てられたトンネルゾーンをインターフェイスの制約として使用すると、カプセル化された接続

に合わせた検査を実行することができます。詳細については、トンネルゾーンおよびプレフィ

ルタリング（2113ページ）を参照してください。

トンネルゾーンを割り当てるときには注意が必要です。再ゾーニングされたトンネルの接続

は、後から実行される評価でセキュリティゾーンの制約と一致しないことが検出される可能性

があります。トンネルゾーン実装の簡単なウォークスルーと、再ゾーニングするトラフィック

を明示的に処理せずに再ゾーニングする理由については、トンネルゾーンの使用（2114ペー
ジ）を参照してください。

注意

条件

条件は、ルールが処理する特定のトラフィックを指定します。トラフィックは、ルールのすべ

ての条件と一致し、ルールと一致する必要があります。各条件の種類には、ルールエディタ内

に独自のタブがあります。

トラフィックをプレフィルタリングするには、次の外部ヘッダー制約を使用します。トンネル

ルールは、カプセル化プロトコルで制約する必要があります。

•インターフェイス：インターフェイスルール条件（944ページ）

•ネットワーク（プレフィルタルール）/トンネルエンドポイント（トンネルルール）：ネッ
トワークルール条件（945ページ）

• VLAN：VLANタグルール条件（1944ページ）

•ポート（プレフィルタルール）/カプセル化およびポート（トンネルルール）：プレフィ
ルタルールのポートルール条件（2111ページ）またはカプセル化ルールの条件（2113ペー
ジ）

•時間範囲—時間と日のルール条件（1952ページ）

ログ

システムが記録する処理済みトラフィックのレコードは、ルールのロギング設定によって管理

します。

トンネルとプレフィルタのルールでは、高速パスが適用されたトラフィックとブロックされた

トラフィック（[高速パス（Fastpach）]と [ブロック（Block）]のアクション）をログに記録す
ることができます。詳細分析（[分析（Analyze）]アクション）の対象となるトラフィックで
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は、一致する接続が他の構成で記録されている可能性がありますが、プレフィルタポリシーで

のログ記録は無効になります。ロギングは、カプセル化フローではなく、内部フローで実行さ

れます。詳細については、『Cisco Secure Firewall Management Centerアドミニストレーション
ガイド』の「Logging Connections with Tunnel and Prefilter Rules」を参照してください。

説明

ルールで変更を保存するたびに、コメントを追加することができます。たとえば、他のユーザ

のために設定全体を要約したり、ルールの変更時期と変更理由を記載することができます。

ルールを保存した後で、これらのコメントを編集または削除することはできません。

関連トピック

アクセス制御ルールのベストプラクティス（1888ページ）

プレフィルタルール条件

ルール条件を使用すると、プレフィルタポリシーを微調整して、制御するネットワークをター

ゲットにすることができます。詳細については、次の項を参照してください。

インターフェイスルール条件

インターフェイスルールの条件は送信元インターフェイスと宛先インターフェイスによってト

ラフィックを制御します。

ルールタイプと導入環境でのデバイスにより、セキュリティゾーンやインターフェイスグルー

プと呼ばれる定義済みのインターフェイスオブジェクトを使用してインターフェイス条件を構

築できます。インターフェイスオブジェクトはネットワークをセグメント化して複数のデバイ

ス間でインターフェイスをグループ化することによってトラフィックフローを制御し、分類し

やすくします。インターフェイス（Interface）（1481ページ）を参照してください。

インターフェイスによってルールを制約するのは、システムパフォーマンスを改善するための

最適な方法の1つです。ルールがデバイスのすべてのインターフェイスを除外する場合、その
ルールはそのデバイスのパフォーマンスに影響しません。

ヒント

インターフェイスオブジェクト内のすべてのインターフェイスが同じタイプ（すべてインライ

ン、パッシブ、スイッチド、ルーテッド、または ASA FirePOWER）である必要があるのと同
様に、インターフェイス条件で使用されているすべてのインターフェイスオブジェクトは同じ

タイプである必要があります。パッシブに展開されたデバイスはトラフィックを送信しないた

め、パッシブ展開では宛先インターフェイスでルールを制約することはできません。

ネットワークルール条件

ネットワークルールの条件では、内部ヘッダーを使用して、送信元と宛先の IPアドレスを基
準にトラフィックを制御します。外部ヘッダーを使用するトンネルルールでは、ネットワーク

条件の代わりにトンネルエンドポイント条件を使用します。
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事前定義されたオブジェクトを使用してネットワーク条件を作成することも、個々の IPアド
レスまたはアドレスブロックを手動で指定することもできます。

アイデンティティルールで FDQNネットワークオブジェクトを使用することはできません。（注）

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

VLANタグルール条件

アクセスルールの VLANタグは、インラインセットにのみ適用されます。VLANタグを持つ
アクセスルールは、ファイアウォールインターフェイス上のトラフィックを照合しません。

（注）

VLANルール条件によって、Q-in-Q（スタックVLAN）など、VLANタグ付きトラフィックが
制御されます。システムでは、プレフィルタポリシー（そのルールで最も外側の VLANタグ
を使用する）を除き、最も内側の VLANタグを使用して VLANトラフィックをフィルタ処理
します。

次の Q-in-Qサポートに注意してください。

• Firepower 4100/9300上の Threat Defense：Q-in-Qをサポートしません（1つの VLANタグ
のみをサポート）。

•他のすべてのモデルの Threat Defense

•インラインセットおよびパッシブインターフェイス：Q-in-Qをサポートします（最大
2つの VLANタグをサポート）。

•ファイアウォールインターフェイス：Q-in-Qをサポートしません（1つの VLANタ
グのみをサポート）。

事前定義のオブジェクトを使用してVLAN条件を作成でき、また 1～ 4094のVLANタグを手
動で入力することもできます。VLANタグの範囲を指定するには、ハイフンを使用します。

クラスタで VLANマッチングに問題が発生した場合は、アクセスコントロールポリシーの詳
細オプションである [トランスポート/ネットワークリプロセッサ設定（Transport/Network
Preprocessor Settings）]を編集し、[接続の追跡時にVLANヘッダーを無視する（Ignore the VLAN
header when tracking connections）]オプションを選択します。

プレフィルタルールのポートルール条件

ポート条件により、送信元ポートと宛先ポートに基づいてトラフィックが照合されます。ルー

ルのタイプによって、「ポート」は次のいずれかを表します。
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• TCPと UDP：TCPと UDPのトラフィックは、ポートに基づいて制御できます。システム
は、カッコ内に記載されたプロトコル番号+オプションの関連ポートまたはポート範囲を
使用してこの設定を表します。例：TCP(6)/22。

• ICMP：ICMPおよび ICMPv6（IPv6 ICMP）トラフィックは、そのインターネット層プロ
トコルと、オプションでタイプおよびコードに基づいて制御できます。例：ICMP(1):3:3

•プロトコル：ポートを使用しないその他のプロトコルを使用してトラフィックを制御でき
ます。

送信元と宛先ポートの制約の使用

送信元ポートと宛先ポートの両方を制約に追加する場合、単一のトランスポートプロトコル

（TCPまたは UDP）を共有するポートのみを追加できます。たとえば、送信元ポートとして
DNS over TCPを追加する場合は、宛先ポートとして Yahoo Messenger Voice Chat（TCP）を追
加できますが、Yahoo Messenger Voice Chat（UDP）は追加できません。

送信元ポートのみ、あるいは宛先ポートのみを追加する場合は、異なるトランスポートプロト

コルを使用するポートを追加できます。たとえば、DNS over TCPと DNS over UDPの両方を 1
つのアクセスコントロールルールの宛先ポート条件として追加できます。

ポート条件を使用した非 TCPトラフィックの照合

ポートベースではないプロトコルを照合できます。デフォルトでは、ポート条件を指定しない

場合は IPトラフィックを照合します。プレフィルタルールで他のプロトコルと一致するよう
にポート条件を設定できますが、GRE、IP内の IP、IP内の IPv6、および Toredoポート 3544
を一致させる場合は、代わりにトンネルルールを使用する必要があります。

時間と日のルール条件

連続する時間範囲または定期的な期間を指定できます。

たとえば、平日の勤務時間、週末、または休日のシャットダウン期間中にのみルールを適用で

きます。

時間ベースのルールは、トラフィックを処理するデバイスの現地時間に基づいて適用されま

す。

時間ベースのルールは、Threat Defenseデバイスでのみサポートされます。時間ベースのルー
ルを含むポリシーを別のタイプのデバイスに割り当てると、ルールに関連付けられた時間制限

はそのデバイスでは無視されます。この場合、警告が表示されます。

トンネルルール条件

ルール条件を使用すると、トンネルポリシーを微調整して、制御するネットワークをターゲッ

トにすることができます。トンネルルールでは、次の条件を使用できます。
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• [インターフェイスオブジェクト（Interface Objects）]：接続が通過するデバイスインター
フェイスを定義するセキュリティゾーンまたはインターフェイスグループ。インターフェ

イスルール条件（944ページ）を参照してください。

• [トンネルエンドポイント（Tunnel Endpoints）]：トンネルの送信元 IPアドレスと宛先 IP
アドレスを定義するネットワークオブジェクト。

• [VLANタグ（VLAN Tags）]：トンネルの最も外側の VLANタグ。VLANタグルール条件
（1944ページ）を参照してください。

• [カプセル化とポート（Encapsulation and Ports）]：トンネルのカプセル化プロトコル。カ
プセル化ルールの条件（2113ページ）を参照してください。

• [時間範囲（TimeRange）]：ルールがアクティブな日時。時間範囲を指定しない場合、ルー
ルは常にアクティブです。時間と日のルール条件（1952ページ）を参照してください。

カプセル化ルールの条件

カプセル化の条件は、トンネルルールに固有です。

この条件では、カプセル化プロトコルによって特定のタイプのプレーンテキスト、パススルー

トンネルを制御します。ルールを保存する前に、一致するプロトコルを1つ以上選択する必要
があります。次のオプションを選択できます。

• GRE（47）

• IP-in-IP（4）

• IPv6-in-IP（41）

• Teredo（UDP（17）/3455）

トンネルゾーンおよびプレフィルタリング
トンネルゾーンを使用すれば、プレフィルタリングを使って後続のトラフィック処理をカプセ

ル化された接続に合わせることができます。

システムは通常最も内側の検出可能なレベルのヘッダーを使用してトラフィックを処理するた

め、特殊なメカニズムが必要になります。これにより、可能な限りきめ細かなインスペクショ

ンが保証されます。ただし、これは、パススルートンネルが暗号化されていない場合、システ

ムは個々のカプセル化された接続に対して処理を行うことも意味しています。パススルートン

ネルとアクセス制御（2102ページ）を参照してください。

トンネルゾーンはこの問題を解決します。アクセス制御の最初のフェーズ（プレフィルタリン

グ）で、特定のタイプのプレーンテキスト、パススルートンネルを識別するために外側のヘッ

ダーを使用できます。次に、それらのトンネルは、カスタムトンネルゾーンを割り当てるこ

とで再ゾーン化できます。

トンネルを再ゾーニングすると、アクセス制御ルールなどの他の構成で、すべてのトンネルの

カプセル化された接続の所属先が同じであると認識させることができます。トンネルに割り当
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てられたトンネルゾーンをインターフェイスの制約として使用すると、カプセル化された接続

に合わせた検査を実行することができます。

トンネルゾーンは、その名称にもかかわらず、セキュリティゾーンではありません。トンネ

ルゾーンは、インターフェイスの一式を表すわけではありません。トンネルゾーンは、場合

によっては、カプセル化された接続に関連付けられているセキュリティゾーンに置き換わるタ

グとして考える方がより正確です。

トンネルゾーンの制約をサポートする設定の場合、再ゾーン化されたトンネル内の各接続はセ

キュリティゾーンの制約とは一致しません。たとえば、トンネルを再ゾーン化した後、アクセ

スコントロールルールでは、そのカプセル化された各接続を、それらの新しく割り当てられ

たトンネルゾーンと突き合わせることができますが、元のセキュリティゾーンと突き合わせ

ることはできません。

注意

トンネルゾーン実装の簡単なウォークスルーと、再ゾーニングするトラフィックを明示的に処

理せずに再ゾーニングする理由については、トンネルゾーンの使用（2114ページ）を参照して
ください。

トンネルゾーンの制約をサポートする設定

トンネルゾーンの制約をサポートするのは、アクセスコントロールルールだけです。

他のどの設定もトンネルゾーンの制約をサポートしません。たとえば、QoSを使用してプレー
ンテキストトンネル全体をレート制限することはできず、個々のカプセル化されたセッショ

ンをレート制限できるだけです。

トンネルゾーンの使用

この例の手順は、トンネルゾーンを使用してさらに分析するために GREトンネルを再ゾーン
化する方法をまとめたものです。この例で説明されている概念は、プレーンテキストのパスス

ルートンネルにカプセル化された接続に合わせてトラフィックインスペクションを調整する

必要があるシナリオにも適応できます。

組織の内部トラフィックが信頼済みセキュリティゾーンを通過する状況について考えてみま

しょう。信頼済みセキュリティゾーンは、さまざまな場所に展開された複数の管理対象デバイ

スにわたる一連のインターフェイスを表します。組織のセキュリティポリシーでは、エクスプ

ロイトとマルウェアのディープインスペクション後の内部トラフィックを許可する必要があり

ます。

内部トラフィックには、特定のエンドポイント間のプレーンテキストのパススルー GREトン
ネルが含まれている場合があります。このカプセル化されたトラフィックのトラフィックプロ

ファイルは、「通常」の局間アクティビティとは異なるため（おそらく既知かつ無害）、セ

キュリティポリシーに従いながら、特定のカプセル化された接続のインスペクションを制限で

きます。

この例では、構成の変更を展開した後、次のようになります。
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•信頼済みゾーンで検出されたプレーンテキストのパススルーGREカプセル化トンネルは、
個別のカプセル化接続が1セットの侵入およびファイルポリシーによって評価されます。

•信頼済みゾーンの他のすべてのトラフィックは、侵入およびファイルポリシーの別のセッ
トで評価されます。

このタスクは、GREトンネルの再ゾーン化によって実行します。再ゾーン化を実行すると、ア
クセスコントロールによって、GREカプセル化接続が元の信頼済みセキュリティゾーンでは
なくカスタムトンネルゾーンに関連付けられます。再ゾーン化は、アクセス制御によるカプ

セル化されたトラフィックの処理方法に起因して必要になります。「パススルートンネルとア

クセス制御（2102ページ）」と「トンネルゾーンおよびプレフィルタリング（2113ページ）」
を参照してください

手順

ステップ 1 カプセル化されたトラフィック向けのディープインスペクションを実行するカスタムの侵入お
よびファイルポリシーを設定し、カプセル化されていないトラフィックには別の侵入および

ファイルポリシーのセットを設定します。

ステップ 2 信頼済みセキュリティゾーンを通過するGREトンネルを再ゾーン化するようにカスタムプレ
フィルタリングを設定します。

カスタムプレフィルタポリシーを作成し、アクセスコントロールに関連付けます。そのカス

タムプレフィルタポリシーで、トンネルルール（この例ではGRE_tunnel_rezone）と対応
するトンネルゾーン（GRE_tunnel）を作成します。詳細については、プレフィルタリングの
設定（2106ページ）を参照してください。

表 98 : GRE_tunnel_rezoneトンネルルール

説明ルールコンポーネント

信頼済みセキュリティゾーンを送信元インターフェイスオブジェク

トと宛先インターフェイスオブジェクトの両方の制約として使用し

て、内部のみのトンネルを照合します。

インターフェイスオブ

ジェクト条件

組織で使用されている GREトンネルの送信元と宛先のエンドポイン
トを指定します。

トンネルルールは、デフォルトでは双方向です。[トンネルの照合
（Match tunnels from）]オプションを変更しない場合は、どのエンド
ポイントを送信元として指定し、どのエンドポイントを宛先として指

定するかは重要ではありません。

トンネルエンドポイン

ト条件

GREトラフィックを照合します。カプセル化条件

GRE_tunnelトンネルゾーンを作成し、ルールに一致するトンネル
に割り当てます。

トンネルゾーンの割り

当て

（残りのアクセスコントロールで）分析します。操作
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ステップ 3 再ゾーン化されたトンネルの接続を処理するようにアクセスコントロールを設定します。

管理対象デバイスに展開されたアクセスコントロールポリシーでは、再ゾーン化したトラ

フィックを処理するルール（この例ではGRE_inspection）を設定します。詳細については、
アクセスコントロールルールの作成および編集（1940ページ）を参照してください。

表 99 : GRE_inspectionアクセスコントロールルール

説明ルールコンポーネント

GRE_tunnelセキュリティゾーンを送信元ゾーン制約として使用し、
再ゾーン化されたトンネルを照合します。

セキュリティゾーン条

件

ディープインスペクションを有効にして許可します。

カプセル化された内部トラフィックのインスペクションを実行するよ

うに調整されたファイルおよび侵入ポリシーを選択します。

操作

この手順をスキップすると、再ゾーン化された接続は、セキュリティゾーンによって制

約されていない任意のアクセスコントロールルールに一致する場合があります。再ゾー

ン化された接続がどのアクセスコントロールルールにも一致しない場合は、アクセス

コントロールポリシーのデフォルトアクションによって処理されます。意図してその

ようにしていることを確認してください。

注意

ステップ 4 信頼済みセキュリティゾーンを通過するカプセル化されていない接続を処理するようにアクセ
スコントロールを設定します。

同じアクセスコントロールポリシーで、信頼済みセキュリティゾーン内の再ゾーン化されて

いないトラフィックを処理するルール（この例では internal_default_inspection）を
設定します。

表 100 : internal_default_inspectionアクセスコントロールルール

説明ルールコンポーネント

信頼済みセキュリティゾーンを送信元ゾーンと宛先ゾーンの両方の

制約として使用して、再ゾーン化されていない内部のみのトラフィッ

クを照合します。

セキュリティゾーン条

件

ディープインスペクションを有効にして許可します。

カプセル化されていない内部トラフィックのインスペクションを実行

するように適合されたファイルおよび侵入ポリシーを選択します。

操作

ステップ 5 既存のルールに対して相対的な新しいアクセスコントロールルールの位置を評価します。ルー
ルの順序を必要に応じて変更します。

2つの新しいアクセスコントロールルールを隣同士に配置した場合は、最初にどちらを配置す
るかは重要ではありません。GREトンネルを再ゾーン化したため、2つのルールは互いをプリ
エンプション処理することはできません。
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ステップ 6 すべての変更された構成を保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

トンネルゾーンの作成

次の手順では、オブジェクトマネージャでトンネルゾーンを作成する方法について説明しま

す。トンネルルールの編集時にゾーンを作成することもできます。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [トンネルゾーン（Tunnel Zone）]を選択します。

ステップ 3 [トンネルゾーンの追加（Add Tunnel Zone）]をクリックします。

ステップ 4 [名前（Name）]を入力し、必要に応じて [説明（Description）]を入力します。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

•カスタム事前フィルタリングの一部として、トンネルゾーンをプレーンテキストのパス
スルートンネルに割り当てます。プレフィルタリングの設定（2106ページ）を参照してく
ださい。

プレフィルタルールのアクセスコントロールポリシーへ

の移動
プレフィルタルールをプレフィルタポリシーから関連するアクセスコントロールポリシーに

移動できます。

始める前に

続行する前に、次の条件に注意してください。

•アクセスコントロールポリシーに移動できるのは、プレフィルタルールだけです。トン
ネルルールは移動できません。

•プレフィルタルールは、関連付けられたアクセスコントロールポリシーにのみ移動でき
ます。
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•インターフェイスグループが設定されているプレフィルタルールは移動できません。

•プレフィルタルールの [アクション（Action）]パラメータは、移動時にアクセスコント
ロールルールの適切なアクションに変更されます。プレフィルタルールの各アクションが

何にマップされるかを知るには、次の表を参照してください。

アクセスコントロールルールのアクションプレフィルタルールのアクション

許可（Allow）分析（Analyze）

ブロック（Block）ブロック（Block）

[信頼（Trust）]高速パス（Fastpath）

•同様に、次の表に示すように、プレフィルタルールで構成されたアクションに基づいて、
ルールの移動後にロギング構成が適切な設定になります。

アクセスコントロールルールの有効なロギ

ング構成

プレフィルタルールのアクション

どのログ設定も有効ではありません。分析（Analyze）

•接続開始時にロギング（Log at Beginning
of Connection）

•イベントビューア

• Syslogサーバ

• SNMPトラップ

ブロック（Block）

•接続開始時にロギング（Log at Beginning
of Connection）

•接続終了時にロギング（Log at End of
Connection）

•イベントビューア

• Syslogサーバ

• SNMPトラップ

高速パス（Fastpath）

•ルールを移動すると、プレフィルタルール構成のコメントが失われます。ただし、ソース
のプレフィルタポリシーに言及する新しいコメントが、移動後のルールに追加されます。

•ソースポリシーからルールを移動しているときに、別のユーザーがそれらのルールを変更
すると、Management Centerにメッセージが表示されます。ページを更新した後、プロセ
スを続行できます。
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手順

ステップ 1 プレフィルタポリシーエディタで、マウスを左クリックして移動するルールを選択します。

複数のルールを選択するには、キーボードの Ctrl（Control）キーを使用します。ヒント

ステップ 2 選択したルールを右クリックし、[別のポリシーに移動（Move to another policy）]を選択しま
す。

ステップ 3 [アクセスポリシー（Access Policy）]ドロップダウンリストから宛先アクセスコントロールポ
リシーを選択します。

ステップ 4 [ルールの配置（Place Rules）]ドロップダウンリストから、移動したルールを配置する場所を
選択します。

• [デフォルト（Default）]セクションの最後のルールセットとして配置するには、[一番下
（[デフォルト]セクション内）（At the bottom (within the Default section)）]を選択します。

• [必須（Mandatory）]セクションの最初のルールセットとして配置するには、[一番上（[必
須]セクション内）（At the top (within the Mandatory section)）]を選択します。

ステップ 5 [移動（Move）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

プレフィルタポリシーのヒットカウント
ヒットカウントは、一致する接続に対してポリシールールがトリガーされた回数を示します。

プレフィルタポリシーヒットカウントの表示に関する詳細詳細については、ルールヒットカ

ウントの表示（1918ページ）を参照してください。

大規模フローのオフロード
Cisco Secure Firewall 3100、Cisco Secure Firewall 4200、Firepower 4100/9300シャーシでは、プ
レフィルタポリシーによってファストパスされるように設定した特定のトラフィックは、Threat
Defenseソフトウェアではなくハードウェア（具体的には NIC内）で処理されます。これらの
接続フローをオフロードすると、特に大規模なファイル転送などのデータ集約型アプリケー

ションの場合、スループットが向上し、遅延が減少します。この機能は、データセンターで特

に役立ちます。これは、静的フローオフロードと呼ばれます。

さらに、デフォルトでは、Threat Defenseデバイスは信頼を含む他の基準に基づいてフローを
オフロードします。これは、動的フローオフロードと呼ばれます。
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オフロードされたフローは、引き続き制限付きステートフルインスペクション（基本的なTCP
フラグおよびオプションのチェックなど）を受信します。システムは必要に応じてさらなる処

理のためにファイアウォールシステムへのパケットを選択的に増やすことができます。

大規模フローをオフロードすることでメリットが得られるアプリケーションの例は次のとおり

です。

•ハイパフォーマンスコンピューティング（HPC）調査サイト。ここでは、Threat Defense
デバイスがストレージと高コンピューティングステーション間で展開されます。1つの調
査サイトが NFS経由の FTPファイル転送またはファイル同期を使用してバックアップを
行うと、大量のデータトラフィックがすべての接続に影響を与えます。NFSを介するFTP
ファイル転送およびファイル同期のオフロードによって、他のトラフィックへの影響が軽

減されます。

•主にコンプライアンス目的で使用されるHigh Frequency Trading（HFT）。ここでは、Threat
Defenseデバイスがワークステーションと Exchange間で展開されます。セキュリティは通
常は問題にはなりませんが、遅延は大きな問題です。

次のフローをオフロードできます。

•（静的フローオフロードのみ）プレフィルタポリシーにより FastPathされる接続。

•標準または 802.1Qタグ付きイーサネットフレームのみ。

•（動的フローオフロードのみ）：

•インスペクションエンジンが検査の必要がなくなったと判断した検査済みのフロー。
これらのフローには次が含まれます。

•信頼アクションを適用し、セキュリティゾーン、送信元と宛先のネットワーク、
およびポートの一致のみに基づくアクセスコントロールルールによって処理され

るフロー。

•復号ポリシーを使用した復号に選択されていない TLS/SSLフロー。

•インテリジェントアプリケーションバイパス（IAB）ポリシーで、明示的か、ま
たはフローバイパスのしきい値を超えているために信頼されているフロー。

•ファイルポリシーまたは信頼ポリシーに一致し、そのフローが信頼できると判断
されたフロー。

•検査する必要がなくなった許可されたフロー。

•次の IPSプリプロセッサが検査したフロー：

• SSHおよび SMTP。

• FTPプリプロセッサのセカンダリ接続。

• Session Initiation Protocol（SIP）プリプロセッサのセカンダリ接続。

•キーワードを使用する侵入ルール（オプションとも呼ばれる）。
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• Cisco Secure Firewall 3100では、動的フローオフロードはサポートされていません。

上記の詳細、例外、および制限については、フローオフロードの制限事項（2121ページ）を参
照してください。

重要

静的フローオフロードの使い方

ハードウェアに適格なトラフィックをオフロードするには、FastPathアクションを適用するプ
レフィルタポリシールールを作成します。TCP/UDPにはプレフィルタルールを使用し、GRE
にはトンネルルールを使用します。

（推奨されていません。）静的フローオフロードを無効にし、副産物として動的フローオフ

ロードを無効にするには、FlexConfigを使用して no flow-offload enableコマンドを実行しま
す。このコマンドの詳細については、https://www.cisco.com/c/en/us/support/security/
adaptive-security-appliance-asa-software/products-command-reference-list.htmlから入手可能な『Cisco
ASA Series Command Reference』を参照してください。

動的フローオフロードの使い方

動的フローオフロードは、サポートしていない Cisco Secure Firewall 3100などのデバイスを除
き、デフォルトで有効になっています。

動的オフロードを無効にするには：

> configure flow-offload dynamic whitelist disable

動的オフロードを再度有効にするには：

> configure flow-offload dynamic whitelist enable

動的オフロードは、事前フィルタリングが構成されているかどうかに関係なく、静的フローオ

フロードが有効になっている場合にのみ発生することに注意してください。

フローオフロードの制限事項

すべてのフローをオフロードできるわけではありません。オフロードの後でも、フローを特定

の条件下でのオフロードから除外することができます。次に、制限事項の一部を示します。

デバイスによる制限

この機能は、以下のデバイスでサポートされています。

• FXOS 1.1.3以降を実行している Firepower 4100/9300。

• Cisco Secure Firewall 4200

• Cisco Secure Firewall 3100

オフロードできないフロー

次のタイプのフローはオフロードできません。
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• IPv6アドレッシングなど、IPv4アドレッシングを使用しないフロー。

• TCP、UDP、GRE以外のプロトコルに対するフロー。

PPTP GRE接続はオフロードできません。（注）

•パッシブ、インラインまたはインラインタップモードで設定されたインターフェイ
ス上のフロー。ルーテッドインターフェイスおよびスイッチドインターフェイスがサ

ポートされている唯一のタイプです。

•（Cisco Secure Firewall 3100）。トンネリングされたフローの内部ヘッダーに基づくオ
フロード。

•（Cisco Secure Firewall 3100）。マルチインスタンスオフロード。

• Snortまたはその他のインスペクションエンジンによるインスペクションが必要なフ
ロー。FTPなど場合によっては、コントロールチャネルはオフロードできませんがセ
カンダリデータチャネルはオフロードできます。

•デバイスで終端する IPsecおよび TLS/DTLS VPN接続。

•暗号化または復号を必要とするフロー。たとえば、復号ポリシーによって復号される
接続です。

•ルーテッドモードのマルチキャストフロー。ブリッジグループにメンバーインター
フェイスが 2つしかない場合、トランスペアレントモードでサポートされます。

• TCPインターセプトフロー。

• TCPステートバイパスフロー。同じトラフィックにフローオフロードと TCPステー
トバイパスを設定することはできません。

•セキュリティグループでタグ付けされたフロー。

•クラスタで非対称フローが発生した場合に備えて、別のクラスタノードから転送され
るリバースフロー。

•クラスタ内の一元化されたフロー（フローのオーナーが制御ユニットでない場合）。

• IPオプションを含むフローは動的にオフロードできません。

その他の制限事項

•フローオフロードとデッド接続検出（DCD）は互換性がありません。オフロードでき
る接続に DCDを設定しないでください。

•フローオフロード条件に一致する複数のフローがキューイングされて、ハードウェア
上の同じ場所に同時にオフロードされる場合、最初のフローのみがオフロードされま

す。他のフローは通常どおりに処理されます。これをコリジョン（衝突）といいま

す。この状況の統計を表示するには、CLIで show flow-offload flowコマンドを使用し
ます。
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•ダイナミックフローのオフロードによってすべての TCPノーマライザのチェックが
無効になります。

•オフロードされたフローはFXOSインターフェイスを通過しますが、それらのフロー
の統計は論理デバイスインターフェイスには表示されません。したがって、論理デバ

イスインターフェイスのカウンタとパケットレートには、オフロードされたフローは

反映されません。

特定のデバイスでサポートされていない動的フローオフロード

Cisco Secure Firewall 3100では、動的フローオフロードはサポートされていません。

オフロードを無効にする条件

フローがオフロードされた後、フロー内のパケットは次の条件を満たす場合にThreatDefense
に返され、さらに処理されます。

•タイムスタンプ以外の TCPオプションが含まれている。

•フラグメント化されている。

•これらは等コストマルチパス（ECMP）ルーティングの対象であり、入力パケットは
1つのインターフェイスから別のインターフェイスに移動する。

プレフィルタリングの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

プレフィルタルールをプレフィルタポリシーから関連するアクセスコ

ントロールポリシーに移動できます。

新規/変更されたページ：プレフィルタポリシーページで、選択した
ルールの右クリックメニューに、新しい [別のポリシーに移動（Move
to another policy）]オプションが表示されます。

サポートされているプラットフォーム：Management Center

任意

（Any）
6.7プレフィルタルールの

アクセスコントロール

ポリシーへの移動

Threat Defense デバイスのタイムゾーンによって決定される日時に応
じて、プレフィルタおよびトンネルルールを適用する機能。

アクセス制御ルールの履歴（1966ページ）の説明を参照してください。

任意

（Any）
6.6時間ベースのルール
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詳細最小Threat
Defense

最小
Management
Center

機能

導入された機能：プレフィルタルールを表示するときに、オブジェク

トまたはオブジェクトグループの詳細を表示するオプション。

新しいオプション：プレフィルタルールリストの次のいずれかの列の

値を右クリックすると、オブジェクトの詳細を表示するオプションが

提供されます：[送信元ネットワーク（SourceNetworks）]、[接続先ネッ
トワーク（Destination Networks）]、[送信元ポート（Source Port）]、
[接続先ポート（DestinationPort）]、および [VLANタグ（VLANTag）]。

サポートされているプラットフォーム： Secure Firewall Management
Center

任意

（Any）
6.6プレフィルタルール

ページからのオブジェ

クトの詳細の表示
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第 47 章

サービスポリシー

Threat Defenseサービスポリシーを使用して、特定のトラフィッククラスにサービスを適用で
きます。たとえば、サービスポリシーを使用すると、すべての TCPアプリケーションに適用
されるタイムアウトコンフィギュレーションではなく、特定の TCPアプリケーションに固有
のタイムアウトコンフィギュレーションを作成できます。サービスポリシーは、1つのイン
ターフェイスに適用されるか、またはグローバルに適用される複数のアクションまたはルール

で構成されます。

• Threat Defenseサービスポリシーについて（2125ページ）
•サービスポリシーの要件と前提条件（2128ページ）
•サービスポリシーのガイドラインと制限事項（2128ページ）
• Threat Defenseサービスポリシーの設定（2129ページ）
•サービスポリシーのルールの例（2140ページ）
•サービスポリシーのモニタリング（2145ページ）
• Threat Defenseサービスポリシーの履歴（2146ページ）

Threat Defenseサービスポリシーについて
Threat Defenseサービスポリシーを使用して、特定のトラフィッククラスにサービスを適用で
きます。サービスポリシーを使用すると、デバイスまたは特定のインターフェイスに着信する

すべての接続に同じサービス以外を適用することができます。

トラフィッククラスはインターフェイスと拡張アクセスコントロールリスト（ACL）の組み
合わせです。ACLの「許可」ルールによってクラスに含まれる接続が決定されます。ACLの
「拒否」トラフィックには、そのトラフィックに適用されているサービスがないというだけ

で、これらの接続は実際にはドロップされません。IPアドレスと TCP/UCPポートを使用し、
必要な精度で対応する接続を特定できます。

トラフィッククラスには 2つのタイプがあります。

•インターフェイスベースのルール：サービスポリシールールでセキュリティゾーンまた
はインターフェイスグループを指定すると、インターフェイスオブジェクトに含まれて

いるすべてのインターフェイスを通過する ACLの「許可」トラフィックにルールが適用
されます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2125



特定の機能では、入力インターフェイスに適用されたインターフェイスベースのルールが

グローバルルールよりも常に優先されます。入力インターフェイスベースのルールを接続

に適用すると、対応するグローバルルールは無視されます。入力インターフェイスまたは

グローバルルールが適用されていない場合は、出力インターフェイスのインターフェイス

サービスルールが適用されます。

•グローバルルール：すべてのインターフェイスにこれらのルールが適用されます。イン
ターフェイスベースのルールを接続に適用しない場合は、グローバルルールが確認され、

ACLで「許可」されているすべての接続に適用されます。何も適用しない場合は、どの
サービスも適用されずに接続が続行されます。

特定の接続が一致するのは、特定の機能のインターフェイスベースまたはグローバルのいずれ

か 1つのトラフィッククラスのみです。特定のインターフェイスオブジェクト/トラフィック
フローの組み合わせには設定できるルールは 1つのみです。

サービスポリシーのルールは、アクセス制御ルールの後に適用されます。これらのサービス

は、許可している接続にのみ設定されます。

FlexConfigとその他の機能にサービスポリシーを関連付ける方法
バージョン 6.3(0)よりも前では、接続関連のサービスルールは TCP_Embryonic_Conn_Limitと
TCP_Embryonic_Conn_Timeoutの事前定義の FlexConfigオブジェクトを使用して設定できまし
た。これらのオブジェクトを削除し、Threat Defense Serviceサービスポリシーを使用してルー
ルを作り直す必要があります。これらの接続関連コマンドの実装にカスタム FlexConfigオブ
ジェクトを作成した場合（set connectionコマンド）は、それらのオブジェクトも削除し、サー
ビスポリシー経由で機能を実装する必要があります。

接続関連のサービスポリシーの機能は、その他のサービスルールで実装された機能とは異なる

機能グループとして処理されます。そのため、トラフィッククラスが重複する問題に直面する

ことはありません。ただし、次を設定する際には十分注意してください。

• QoSポリシールールはサービスポリシー CLIを使用して実装されます。これらのルール
は接続ベースのサービスポリシールールよりも前に適用されます。ただし、QoSと接続
の両方の設定を同じトラフィッククラスか、または重複するトラフィッククラスに適用

できます。

• FlexConfigポリシーを使用してカスタマイズされたアプリケーションのインスペクション
と NetFlowを実装できます。show running-configコマンドを使用して、サービスルール
をすでに設定している policy-mapコマンド、class-mapコマンド、service-policyコマンド
など、CLIを調査できます。NetFlowとアプリケーションインスペクションはQoSおよび
接続の設定との互換性はありますが、FlexConfigを実装する前に既存の設定を把握してお
く必要があります。接続の設定は、アプリケーションインスペクションとNetFlowよりも
前に適用されます。
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Threat Defenseサービスポリシーから作成されたトラフィッククラスは class_map_ACLnameと
いう名前になります。ACLnameはサービスポリシールールで使用された拡張 ACLオブジェク
トの名前です。

（注）

接続設定に関する情報

接続の設定は、Threat Defenseを経由する TCPフローなどのトラフィック接続の管理に関連す
るさまざまな機能で構成されます。一部の機能は、特定のサービスを提供するために設定する

名前付きコンポーネントです。

接続の設定には、次が含まれています。

•さまざまなプロトコルのグローバルタイムアウト：すべてのグローバルタイムアウトに
デフォルト値があるため、早期の接続の切断が発生した場合にのみグローバルタイムアウ

トを変更する必要があります。Firepower Threat Defenseのプラットフォームポリシーにグ
ローバルタイムアウトを設定します。[デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）]を選択します。

•トラフィッククラスごとの接続タイムアウト：サービスポリシーを使用して、特定のタ
イプのトラフィックのグローバルタイムアウトを上書きできます。すべてのトラフィック

クラスのタイムアウトにデフォルト値があるため、それらの値を設定する必要はありませ

ん。

•接続制限と TCP代行受信：デフォルトでは、Threat Defenseを経由する（または宛先とす
る）接続の数に制限はありません。サービスポリシールールを使用して特定のトラフィッ

ククラスに制限を設定することで、サービス妨害（DoS）攻撃からサーバーを保護できま
す。特に、初期接続（TCPハンドシェイクを完了していない初期接続）に制限を設定でき
ます。これにより、SYNフラッディング攻撃から保護されます。初期接続の制限を超える
と、TCP代行受信コンポーネントは、プロキシ接続に関与してその攻撃が抑制されている
ことを確認します。

• Dead Connection Detection（DCD;デッド接続検出）：アイドルタイムアウトの設定を超
えたために接続が閉じられるように、頻繁にアイドル状態になっても有効な接続を維持す

る場合、Dead Connection Detectionをイネーブルにして、アイドル状態でも有効な接続を
識別してそれを維持することができます（接続のアイドルタイマーをリセットすることに

よって）。アイドル時間を超えるたびに、DCDは接続の両側にプローブを送信して、接
続が有効であることを両側で合意しているかどうかを確認します。show service-policyコ
マンド出力には、DCDからのアクティビティ量を示すためのカウンタが含まれています。
show conn detailコマンドを使用すると、発信側と受信側の情報およびプローブの送信頻
度を取得できます。

• TCPシーケンスのランダム化：それぞれの TCP接続には 2つの ISN（初期シーケンス番
号）が割り当てられており、そのうちの 1つはクライアントで生成され、もう 1つはサー
バーで生成されます。デフォルトでは、Threat Defenseは、着信と発信の両方向で通過す
る TCP SNYの ISNをランダム化します。ランダム化により、攻撃者が新しい接続に使用

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2127

アクセスコントロール

接続設定に関する情報



される次の ISNを予測して新しいセッションをハイジャックするのを阻止します。ただ
し、TCPシーケンスのランダム化は、TCP SACK（選択的確認応答）を実質的に破棄しま
す。クライアントが認識するシーケンス番号がサーバーが認識するものと異なるためで

す。必要に応じて、トラフィッククラスごとにランダム化を無効化することができます。

• TCP正規化：TCPノーマライザは、異常なパケットから保護します。一部のタイプのパ
ケット異常をトラフィッククラスで処理する方法を設定できます。FlexConfigポリシーを
使用して TCP正規化を設定できます。

• TCPステートバイパス：ネットワークで非対称ルーティングを使用するかどうかをチェッ
クする TCPステートをバイパスできます。

サービスポリシーの要件と前提条件

モデルのサポート

Threat Defense

サポートされるドメイン

任意

ユーザの役割

管理者

アクセス管理者

ネットワーク管理者

サービスポリシーのガイドラインと制限事項
•サービスポリシーは、ルーテッドモードまたはトランスペアレントモードのいずれかの
ルーテッドインターフェイスまたはスイッチインターフェイスのみに適用されます。イ

ンラインセットまたはパッシブインターフェイスには適用されません。

•特定のインターフェイスまたはグローバルポリシーに最大 25のトラフィッククラスを設
定できます。つまり、25を超えるサービスポリシールールを特定のセキュリティゾーン
またはインターフェイスグループのグローバルポリシーに設定することはできません。

ただし、インターフェイスの場合、同じインターフェイスをセキュリティゾーンとイン

ターフェイスグループに表示できるため、実際の制限はゾーンやグループではなく、イン

ターフェイスに基づきます。したがって、ゾーン/グループのメンバーシップに基づき、
ゾーン/グループごとに 25のルールを設定できない場合があります。

•特定のインターフェイスオブジェクト/トラフィックフローの組み合わせに設定できる
ルールは 1つのみです。
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•コンフィギュレーションに対してサービスポリシーの変更を加えた場合は、すべての新し
い接続で新しいサービスポリシーが使用されます。既存の接続では、その接続が確立され

た時点で設定されていたポリシーの使用が続行されます。すべての接続に新しいポリシー

をすぐに使用するには、現在の接続を切断し、新しいポリシーを使用して再度接続できる

ようにする必要があります。SSHまたはコンソールCLIセッションから clear connコマン
ドまたは clear local-hostコマンドを入力します。

Threat Defenseサービスポリシーの設定
Threat Defenseサービスポリシーを使用して、特定のトラフィッククラスにサービスを適用で
きます。たとえば、サービスポリシーを使用すると、すべての TCPアプリケーションに適用
されるタイムアウトコンフィギュレーションではなく、特定の TCPアプリケーションに固有
のタイムアウトコンフィギュレーションを作成できます。サービスポリシーは、1つのイン
ターフェイスに適用されるか、またはグローバルに適用される複数のアクションまたはルール

で構成されます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択し、編集する Threat Defense
サービスポリシーのアクセスコントロールポリシーで [編集（Edit）]（ ）をクリックしま

す。

ステップ 2 パケットフロー行の最後にある [詳細（More）]ドロップダウン矢印から [詳細設定（Advanced
Settings）]をクリックします。

ステップ 3 [Threat Defenseサービスポリシー（Threat Defense Service Policy）]グループで [編集（Edit）]

（ ）をクリックします。

既存のポリシーが表示されたダイアログボックスが開きます。ポリシーは番号付きのルールの

リストから構成されており、グローバルルール（すべてのインターフェイスに適用）とイン

ターフェイスベースのルールに分かれています。テーブルには、インターフェイスオブジェク

トおよび拡張アクセスコントロールリスト名（これらの組み合わせでルールのトラフィック

クラスを定義）と適用されたサービスが表示されます。

ステップ 4 次のいずれかを実行します。

• [ルールの追加（Add Rule）]をクリックして、新しいルールを作成します。サービスポリ
シールールの設定（2130ページ）を参照してください。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。サービスポリシー

ルールの設定（2130ページ）を参照してください。

• [削除（Delete）]（ ）をクリックしてルールを削除します。

•ルールをクリックし、移動先の新しい場所までドラッグします。インターフェイスとグ
ローバルリスト間ではルールはドラッグできません。その代りに、ルールを編集してイン
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ターフェイス/グローバル設定を変更する必要があります。接続と一致するリスト内の最
初のルールが接続に適用されます。

ステップ 5 ポリシーの編集が終了したら、[OK]をクリックします。

ステップ 6 [詳細（Advanced）]ウィンドウで [保存（Save）]をクリックします。[保存（Save）]をクリッ
クするまで、変更は保存されません。

サービスポリシールールの設定

特定のトラフィッククラスにサービスを適用するサービスポリシールールを設定します。

始める前に

[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [アクセスリスト
（Access List）] > [拡張（Extended）]に移動し、ルールが適用されるトラフィックを定義する
拡張アクセスリストを作成します。ルールは、拡張アクセスリスト内の許可ルールに一致す

るすべての接続に適用されます。ACLルールは正確に定義し、サービスが必要なトラフィック
にのみサービスポリシールールが適用されるようにします。

インターフェイスベースのルールを作成している場合は、割り当てられたデバイスにインター

フェイスを設定し、それらのインターフェイスをセキュリティゾーンまたはインターフェイス

グループに追加する必要もあります。

手順

ステップ 1 [Threat Defenseサービスポリシー（Threat Defense Service Policy）]ダイアログボックスがまだ表
示されていない場合は、[ポリシー（Policies）] > [アクセス制御（Access Control）]を選択して
アクセスコントロールポリシーを編集し、パケットフロー行の最後にある [詳細（More）]ド
ロップダウン矢印から [詳細設定（Advanced Settings）]を選択して、[Threat Defenseサービスポ
リシー（Threat Defense Service Policy）]を編集します。

ステップ 2 次のいずれかを実行します。

• [ルールの追加（Add Rule）]をクリックして、新しいルールを作成します。

• [編集（Edit）]（ ）をクリックして、既存のルールを編集します。

サービスポリシールールウィザードが開き、ルールの設定プロセスの手順が表示されます。

ステップ 3 [インターフェイスオブジェクト（Interface Object）]手順で、ポリシーを使用するインターフェ
イスを定義するオプションを選択します。

• [グローバルに適用（Apply Globally）]：すべてのインターフェイスに適用されるグローバ
ルルールを作成するには、このオプションを選択します。
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• [インターフェイスオブジェクトを選択（Select Interface Objects）]：インターフェイスベー
スのルールを作成するには、このオプションを選択します。次に、目的のインターフェイ

スを含むセキュリティゾーンまたはインターフェイスオブジェクトを選択し、[>]をクリッ
クして、それらを [次（Next）]選択済みリストに移動します。サービスポリシールール
は、選択したオブジェクトに含まれる各インターフェイスで設定されますが、ゾーンやグ

ループ自体には設定されません。

インターフェイスの基準が完成したらクリックします。

ステップ 4 [トラフィックフロー（Traffic Flow）]手順で、ルールが適用される接続を定義する拡張 ACL
オブジェクトを選択して [次へ（Next）]をクリックします。

ステップ 5 [接続の設定（Connection Setting）]手順で、このトラフィッククラスに適用するサービスを設
定します。

• [TCP状態バイパスの有効化（Enable TCP State Bypass）]（TCP接続のみ）：TCP状態バイ
パスを実装します。TCP状態バイパスの対象である接続は、インスペクションエンジン
による検査はされず、すべての TCP状態のチェックと TCP正規化をバイパスします。詳
細については、非対称ルーティングの TCPステートチェックのバイパス（TCPステート
バイパス）（2133ページ）を参照してください。

TCP状態バイパスは、トラブルシューティングのために、または非対称ルーティン
グを解決できない場合に使用します。この機能は複数のセキュリティ機能を無効化

するため、定義が狭いトラフィッククラスを指定して適切に実装しないと、多数の

接続が発生することがあります。

（注）

• [TCPシーケンス番号のランダム化（Randomize TCP Sequence Number）]（TCP接続のみ）：
TCPシーケンス番号のランダム化を有効にするか、無効にするかを示します。デフォルト
では、ランダム化が有効になっています。詳細については、TCPシーケンスのランダム化
の無効化（2138ページ）を参照してください。

• [デクリメント TTLの有効化（Enable Decrement TTL）]（TCP接続のみ）：クラスに一致
するパケットの存続可能時間（TTL）をデクリメントします。パケット存続時間（TTL）
をデクリメントすると、TTLが 1のパケットはドロップされますが、接続に TTLがより
大きいパケットを含むと想定されるセッションでは、接続が開かれます。OSPF helloパ
ケットなどの一部のパケットは TTL = 1で送信されるため、パケット存続時間（TTL）を
デクリメントすると、予期しない結果が発生する可能性があります。

Threat Defenseデバイスをトレースルートに表示する場合は、デクリメント TTLオ
プションを設定し、プラットフォームの設定のポリシーに ICMP到達不能レート制
限も設定する必要があります。Threat Defenseデバイスをトレースルートに表示す
る（2144ページ）を参照してください。

（注）

• [接続（Connections）]：クラス全体で許可される接続の数を制限します。次のオプション
を設定可能です。

• [TCPと UDPの最大数（Maximum TCP and UDP）]（TCPまたは UDP接続のみ）：ク
ラス全体で許可される同時接続の最大数（0～ 2000000）。TCPの場合、この数は確
立された接続にのみ適用されます。デフォルトは0で、この場合は接続数が制限され

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2131

アクセスコントロール

サービスポリシールールの設定



ません。制限がクラスに適用されるため、1つの攻撃ホストがすべての接続を使い果
たし、クラスに一致する他のホストが使用できる接続がなくなる可能性があります。

この問題を改善するには、クライアントごとの制限を設定します。

• [最大初期接続数（Maximum Embryonic）]（TCP接続のみ）：許可される TCPの同時
初期接続（TCPハンドシェイクで完了しない接続）の最大数（0 ~ 2000000）。デフォ
ルトは 0で、この場合は接続数が制限されません。0以外の制限を設定することで、
TCP代行受信を有効にします。代行受信によって、TCP SYNパケットを使用してイ
ンターフェイスをフラッディングする DoS攻撃から内部システムを保護します。ま
た、クライアントごとのオプションを設定して、SYNフラッディングから保護しま
す。詳細については、SYNフラッドDoS攻撃からのサーバーの保護（TCP代行受信）
（2140ページ）を参照してください。

• [クライアントあたりの接続数（Connections Per Client）]：特定のクライアント（送信元
IPアドレス）で許可される接続数の制限。次のオプションを設定可能です。

• [TCPと UDPの最大数（Maximum TCP and UDP）]（TCPまたは UDP接続のみ）：ク
ライアントごとに許可される同時接続の最大数（0～ 2000000）。TCPの場合は、確
立済み接続、ハーフオープン（初期）接続、ハーフクローズ接続が含まれます。デ

フォルトは0で、この場合は接続数が制限されません。このオプションでは、クラス
に一致する各ホストに許可される同時接続の最大数が制限されます。

• [最大初期接続数（Maximum Embryonic）]（TCP接続のみ）：クライアントごとに許
可される TCPの同時初期接続の最大数（0～ 2000000）。デフォルトは 0で、この場
合は接続数が制限されません。詳細については、SYNフラッド DoS攻撃からのサー
バーの保護（TCP代行受信）（2140ページ）を参照してください。

• [接続のSYN Cookie MSS（Connections Syn Cookie MSS）]：初期接続数制限に達したときに
初期接続の SYN cookieを生成するためのサーバーの最大セグメントサイズ（MSS）（48
～ 65,535）。デフォルトは 1380です。この設定は、接続またはクライアントごと、ある
いは両方に対して [最大初期接続数（Maximum Embryonic）]を設定する場合にのみ意味が
あります。

• [接続タイムアウト（Connections Timeout）]：トラフィッククラスに適用されるタイムア
ウトの設定。これらのタイムアウトで、プラットフォーム設定ポリシーに定義されている

グローバルタイムアウトがオーバーライドされます。次の設定を行えます。

• [初期接続（Embryonic）]（TCP接続のみ）：TCP初期（ハーフオープン）接続が閉じ
られるまでのタイムアウト期間（0:0:5～ 1193:00:00）。デフォルト値は 0:0:30です。

• [ハーフクローズ（Half Closed）]（TCP接続のみ）：ハーフクローズ接続が閉じられ
るまでのアイドルタイムアウト期間（0:0:30～ 1193:0:0）。デフォルト値は 0:10:0で
す。ハーフクローズ接続は、Dead Connection Detection（DCD;デッド接続検出）の影
響を受けません。また、システムは、ハーフクローズ接続の切断時にリセットを送信

しません。

• [アイドル（Idle）]（TCP、UDP、ICMP、IP接続）：プロトコルの確立された接続が
閉じた後のアイドルタイムアウト期間（0:0:1～ 1193:0:0）。デフォルトは 1:0:0で
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す。ただし、デフォルトが 0:2:0である [TCP状態バイパス（TCP State Bypass）]オプ
ションを選択している場合を除く。

• [タイムアウト時に接続をリセット（Reset Connection Upon Timeout）]（TCP接続の
み）：アイドル接続が削除された後に、両方のエンドシステムに TCP RSTパケット
を送信するかどうかを示します。

• [デッド接続の検出（Detect Dead Connections）]（TCP接続のみ）：Dead Connection Detection
（DCD;デッド接続検出）を有効にするかどうかを示します。アイドル接続の期限が切れ
る前に、システムはエンドホストにプローブを送信して接続が有効であるかどうかを判断

します。両方のホストが応答した場合は、接続が維持されます。それ以外の場合は、接続

が解放されます。トランスペアレントファイアウォールモードで動作している場合、エ

ンドポイントにスタティックルートを設定する必要があります。オフロードもされている

接続では DCDを構成できないため、プレフィルタポリシーで高速パス処理している接続
ではDCDを構成しないでください。発信側と受信側で送信されたDCDプローブの数を追
跡するには、Threat Defense CLIで show conn detailコマンドを使用します。

次のオプションを設定します。

• [検出のタイムアウト（Detection Timeout）]：DCDプローブに応答がない場合に別の
プローブを送信するまで待機する時間（hh:mm:ss形式で、0:0:1～ 24:0:0の範囲で指
定）。デフォルト値は 0:0:15です。

クラスタまたは高可用性構成で動作しているシステムでは、間隔を1分（0:1:0）未満
に設定しないことを推奨します。接続をシステム間で移動する必要がある場合、必要

な変更には30秒以上かかり、変更が行われる前に接続が削除される場合があります。

• [検出の再試行（Detection Retries）]：接続がデッドであると宣言する前に行われる
DCDの再試行の連続失敗回数（1 ~ 255）。デフォルトは 5です。

ステップ 6 [終了（Finish）]をクリックして変更を保存します。

ルールは適切なリスト（インターフェイスまたはグローバル）の下部に追加されます。グロー

バルルールは上から下の順に照合されます。インターフェイスリスト内のルールは、各イン

ターフェイスオブジェクトで上から下の順に照合されます。定義が狭いトラフィッククラス

のルールは、定義が広いルールの上に配置し、適切なサービスが適用されるようにします。各

リスト内のルールはドラッグアンドドロップで移動できます。リスト間でルールを移動する

ことはできません。

非対称ルーティングの TCPステートチェックのバイパス（TCPステー
トバイパス）

ネットワークで非対称ルーティング環境を設定し、特定の接続の発信フローと着信フローが 2
つの異なる Threat Defenseデバイスを通過できる場合は、影響を受けるトラフィックに TCPス
テートバイパスを実装する必要があります。
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ただし、TCPステートバイパスによってネットワークのセキュリティが弱体化するため、非常
に詳細に限定されたトラフィッククラスでバイパスを適用する必要があります。

ここでは、問題と解決策についてより詳細に説明します。

非対称ルーティングの問題

デフォルトで、Threat Defenseを通過するすべてのトラフィックは、適応型セキュリティアル
ゴリズムを使用して検査され、セキュリティポリシーに基づいて許可またはドロップされま

す。Threat Defenseでは、各パケットの状態（新規接続であるか、または確立済み接続である
か）がチェックされ、そのパケットをセッション管理パス（新規接続の SYNパケット）、高
速パス（確立済みの接続）、またはコントロールプレーンパス（高度なインスペクション）

に割り当てることによって、ファイアウォールのパフォーマンスが最大化されます。

高速パスの既存の接続に一致する TCPパケットは、セキュリティポリシーのあらゆる面の再
検査を受けることなくThreat Defenseを通過できます。この機能によってパフォーマンスは最大
になります。ただし、SYNパケットを使用してファストパスにセッションを確立する方法、お
よびファストパスで行われるチェック（TCPシーケンス番号など）が、非対称ルーティングソ
リューションの障害となる場合があります。これは、接続の発信フローと着信フローの両方が

同じ Threat Defenseデバイスを通過する必要があるためです。

たとえば、ある新しい接続がセキュリティアプライアンス1に到達するとします。SYNパケッ
トはセッション管理パスを通過し、接続のエントリが高速パステーブルに追加されます。この

接続の後続パケットがセキュリティアプライアンス1を通過した場合、高速パス内のエントリ
に一致するのでこのパケットは送信されます。しかし、後続のパケットがセキュリティアプラ

イアンス2に到着すると、SYNパケットがセッション管理パスを通過していないために、高速
パスにはその接続のエントリがなく、パケットはドロップされます。次の図は、非対称ルー

ティングの例を示したもので、アウトバウンドトラフィックはインバウンドトラフィックと

は異なる Threat Defenseを通過しています。

図 409 :非対称ルーティング
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アップストリームルータに非対称ルーティングが設定されており、トラフィックが 2つの
Threat Defenseデバイスを通過することがある場合は、特定のトラフィックに対してTCPステー
トバイパスを設定できます。TCPステートバイパスは、高速パスでのセッションの確立方法
を変更し、高速パスのインスペクションを無効化します。この機能では、UDP接続の処理と同
様の方法で TCPトラフィックが処理されます。指定されたネットワークと一致した非 SYNパ
ケットが Threat Defenseデバイスに入った時点で高速パスエントリが存在しない場合、高速パ
スで接続を確立するために、そのパケットはセッション管理パスを通過します。いったん高速

パスに入ると、トラフィックは高速パスのインスペクションをバイパスします。

TCPステートバイパスのガイドラインと制限事項

TCPステートバイパスでサポートされない機能

TCPステートバイパスを使用するときは、次の機能はサポートされません。

•アプリケーションインスペクション：インスペクションでは、着信トラフィックと発信ト
ラフィックの両方が同じ Threat Defenseを通過する必要があるため、インスペクションは
TCPステートバイパストラフィックに適用されません。

• Snortインスペクション：インスペクションでは着信トラフィックと発信トラフィックが
同じデバイスを通過する必要があります。ただし、Snortインスペクションは、TCPステー
トバイパストラフィックでは自動的にバイパスされません。また、TCPステートバイパ
スを設定する同じトラフィッククラスにプレフィルタ fastpathルールを設定する必要もあ
ります。

• TCP代行受信、最大初期接続制限、TCPシーケンス番号ランダム化：Threat Defenseでは
接続の状態が追跡されないため、これらの機能は適用されません。

• TCP正規化：TCPノーマライザはディセーブルです。

•ステートフルフェールオーバー。

TCPステートバイパスのガイドライン

変換セッションは Threat Defenseごとに個別に確立されるため、TCPステートバイパストラ
フィック用に両方のデバイスでスタティック NATを設定する必要があります。ダイナミック
NATを使用すると、デバイス 1でのセッションに選択されるアドレスは、デバイス 2でのセッ
ションに選択されるアドレスとは異なります。

TCPステートバイパスの設定

非対称ルーティング環境で TCPステートチェックをバイパスするには、影響を受けるホスト
またはネットワークのみに適用するトラフィッククラスを注意深く定義してから、サービスポ

リシーを使用してトラフィッククラスで TCPステートバイパスを有効にします。また、同じ
トラフィックに対応するプレフィルタ fastpathポリシーを設定してトラフィックもインスペク
ションをバイパスさせる必要もあります。

バイパスによってネットワークのセキュリティが低下するため、そのアプリケーションをでき

るだけ制限します。
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手順

ステップ 1 トラフィッククラスを定義する拡張 ACLを作成します。

たとえば、10.1.1.1 to 10.2.2.2からのTCPトラフィックのトラフィッククラスを定義するには、
次の手順を実行します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [アクセスリスト（Access List）] > [拡張（Extended）]を選択します。

c) [拡張アクセスリストを追加（Add Extended Access List）]をクリックします。
d) オブジェクトの [名前（Name）]（bypassなど）を入力します。
e) [追加（Add）]をクリックしてルールを追加します。
f) アクションは [許可（Allow）]のままにします。
g) [送信元（Source）]リストの下に 10.1.1.1と入力して [追加（Add）]をクリックし、[宛

先（Destination）]リストの下に 10.2.2.2と入力して [追加（Add）]をクリックします。
h) [ポート（Port）]をクリックし、[選択済みの送信元ポート（Selected Source Ports）]リス

トの下で [TCP (6)]を選択して [追加（Add）]をクリックします。ポート番号は入力せ
ず、すべてのポートをカバーするプロトコルとして TCPを単純に追加します。

i) [拡張アクセスリストエントリ（Extended Access List Entry）]ダイアログボックスで [追
加（Add）]をクリックして、ルールを ACLに追加します。

j) [拡張アクセスリストオブジェクト（Extended Access List Object）]ダイアログボックス
で [保存（Save）]をクリックして、ACLオブジェクトを保存します。

ステップ 2 TCPステートバイパスのサービスポリシールールを設定します。

たとえば、このトラフィッククラスの TCPステートバイパスをグローバルに設定するには、
次の手順を実行します。

a) [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択して、このサービスを
必要とするデバイスに割り当てられているポリシーを編集します。

b) パケットフロー行の最後にある [詳細（More）]ドロップダウン矢印から [詳細設定
（Advanced Settings）]をクリックし、[Threat Defenseサービスポリシー（Threat Defense
Service Policy）]の [編集（Edit）]（ ）をクリックします。[

c) [ルールの追加（Add Rule）]をクリックします。
d) [グローバルに適用（Apply Globally）] > [次へ（Next）]を選択します。

e) このルールに対して作成した拡張 ACLオブジェクトを選択して、[次へ（Next）]をク
リックします。

f) [TCPステートバイパスの有効化（Enable TCP State Bypass）]を選択します。
g) （オプション）バイパスされる接続の [アイドル（Idle）]タイムアウトを調整します。

デフォルトは 2分です。
h) [終了（Finish）]をクリックしてルールを追加します。必要に応じて、ルールをサービス

ポリシー内の必要な位置にドラッグアンドドロップします。

i) [OK]をクリックして、サービスポリシーに加えた変更を保存します。
j) [詳細（Advanced）]で [保存（Save）]をクリックして、アクセスコントロールポリシー

に加えた変更を保存します。
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ステップ 3 トラフィッククラスのプレフィルタ fastpathのルールを設定します。

プレフィルタルール内にACLオブジェクトを使用できません。そのため、プレフィルタルー
ルに直接か、またはクラスを定義するネットワークオブジェクトを最初に作成するかのいずれ

かでトラフィッククラスを再度作成する必要があります。

次の手順では、アクセスコントロールポリシーに接続されているプレフィルタポリシーがす

でにあることを前提としています。プレフィルタポリシーをまだ作成していない場合は、[ポ
リシー（Policies）] > [プレフィルタ（Prefilter）]に移動して、まずポリシーを作成します。ア
クセスコントロールポリシーに接続し、ルールを作成するには、この手順を使用できます。

この手順は 10.1.1.1から 10.2.2.2への TCPトラフィックの fastpathルールを作成する例に沿っ
ています。

a) [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択して、TCPバイパスサー
ビスポリシールールを含むポリシーを編集します。

b) ポリシーの説明のすぐ下の左側にある [プレフィルタポリシー（Prefilter Policy）]のリン
クをクリックします。

c) [プレフィルタポリシー（Prefilter Policy）]ダイアログボックスで、適切なポリシーがまだ
選択されていないデバイスに割り当てるポリシーを選択します。この時点ではまだ [OK]
をクリックしないでください。

デフォルトのプレフィルタポリシーにはルールを追加できないため、カスタムポリシー

を選択する必要があります。

d) [プレフィルタポリシー（Prefilter Policy）]ダイアログボックスで、[編集（Edit）]（ ）

をクリックします。このアクションによって、ポリシーの編集が可能な新しいブラウザ

ウィンドウが開きます。

e) [プレフィルタルールの追加（Add Prefilter Rule）]をクリックし、次のプロパティを使用
してルールを設定します。

• [名前（Name）]：自分にとってわかりやすい名前（TCPBypassなど）。

• [アクション（Action）]：[Fastpath]を選択します。

• [インターフェイスオブジェクト（Interface Objects）]：TCPステートバイパスをグロー
バルルールとして設定した場合は送信元も宛先もデフォルトの [任意（any）]のまま
にします。インターフェイスベースのルールを作成した場合は、[送信元インターフェ
イスオブジェクト（Source Interface Objects）]リストのルールに使用したものと同じ
インターフェイスオブジェクトを選択し、宛先は [任意（any）]のままにします。

• [ネットワーク（Networks）]：[送信元ネットワーク（Source Networks）]リストに
10.1.1.1を、[宛先ネットワーク（Destination Networks）]リストに 10.2.2.2を追加しま
す。ネットワークオブジェクトを使用するか、またはアドレスを手動で追加すること

ができます。

• [ポート（Ports）]：[選択済み送信元ポート（Selected Source Ports）]で、TCP(6)を選
択し、ポートを入力せずに [追加（Add）]をクリックします。こうすることで、TCP
ポート番号に関係なく、すべての（および唯一の）TCPトラフィックにルールが適用
されます。
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f) [追加（Add）]をクリックしてプレフィルタポリシーにルールを追加します。
g) [保存（Save）]をクリックしてプレフィルタポリシーに変更を保存します。

これで、プレフィルタ編集ウィンドウを閉じてアクセスコントロールポリシーの編集ウィ

ンドウに戻ることができます。

h) アクセスコントロールポリシーの編集ウィンドウには [プレフィルタポリシー（Prefilter
Policy）]ダイアログボックスが開かれたままになっています。[OK]をクリックしてプレ
フィルタポリシーの割り当てに変更を保存します。

i) プレフィルタポリシーの割り当てを変更した場合は、アクセスコントロールポリシーで

[保存（Save）]をクリックしてその変更を保存します。

これで、影響を受けるデバイスに変更を展開できます。

TCPシーケンスのランダム化の無効化
各 TCP接続には 2つの初期シーケンス番号（ISN）が割り当てられており、1つはクライアン
トで生成され、もう 1つはサーバで生成されます。Threat Defenseデバイスは、着信と発信の
両方向で通過する TCP SYNの ISNをランダム化します。

保護対象のホストの ISNをランダム化することにより、攻撃者が新しい接続に使用される次の
ISNを予測して新しいセッションをハイジャックするのを阻止します。ただし、TCPシーケン
スのランダム化は、TCP SACK（選択的確認応答）を実質的に破棄します。クライアントが認
識するシーケンス番号がサーバーが認識するものと異なるためです。

たとえば、データがスクランブルされるため、必要に応じて TCP初期シーケンス番号ランダ
ム化を無効化することができます。次に、ランダム化を無効にする状況をいくつか示します。

•別の直列接続されたファイアウォールでも初期シーケンス番号がランダム化され、トラ
フィックに影響することはないものの、両方のファイアウォールでこの動作を実行する必

要がない場合。

•デバイスで eBGPマルチホップを使用していて、eBGPピアでMD5を使用している場合。
ランダム化により、MD5チェックサムは分解されます。

• Threat Defenseデバイスによる接続のシーケンス番号のランダム化が不要なWAASデバイ
スを使用する場合。

• ISA 3000のハードウェアバイパスを有効にしている場合、ISA 3000がデータパスの一部
でなくなると、TCP接続はドロップされます。

手順

ステップ 1 トラフィッククラスを定義する拡張 ACLを作成します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2138

アクセスコントロール

TCPシーケンスのランダム化の無効化



たとえば、任意のホストから 10.2.2.2に送信される TCPトラフィックのトラフィッククラス
を定義するには、次の手順を実行します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [アクセスリスト（Access List）] > [拡張（Extended）]を選択します。

c) [拡張アクセスリストを追加（Add Extended Access List）]をクリックします。
d) オブジェクトの [名前（Name）]（preserve-sq-noなど）を入力します。
e) [追加（Add）]をクリックしてルールを追加します。
f) アクションは [許可（Allow）]のままにします。
g) [送信元（Source）]リストを空白のままにして、[宛先（Destination）]リストの下に

10.2.2.2と入力して、[追加（Add）]をクリックします。
h) [ポート（Port）]をクリックし、[選択済みの送信元ポート（Selected Source Ports）]リス

トの下で [TCP (6)]を選択して [追加（Add）]をクリックします。ポート番号は入力せ
ず、すべてのポートをカバーするプロトコルとして TCPを単純に追加します。

i) [拡張アクセスリストエントリ（Extended Access List Entry）]ダイアログボックスで [追
加（Add）]をクリックして、ルールを ACLに追加します。

j) [拡張アクセスリストオブジェクト（Extended Access List Object）]ダイアログボックス
で [保存（Save）]をクリックして、ACLオブジェクトを保存します。

ステップ 2 TCPシーケンス番号のランダム化を無効にするサービスポリシールールを設定します。

たとえば、このトラフィッククラスのランダム化をグローバルに無効にするには、次の手順を

実行します。

a) [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択して、このサービスを
必要とするデバイスに割り当てられているポリシーを編集します。

b) パケットフロー行の最後にある [詳細（More）]ドロップダウン矢印から [詳細設定
（Advanced Settings）]をクリックし、[Threat Defenseサービスポリシー（Threat Defense
Service Policy）]の [編集（Edit）]（ ）をクリックします。[

c) [ルールの追加（Add Rule）]をクリックします。
d) [グローバルに適用（Apply Globally）] > [次へ（Next）]を選択します。

e) このルールに対して作成した拡張 ACLオブジェクトを選択して、[次へ（Next）]をク
リックします。

f) [TCPシーケンス番号のランダム化（Randomize TCP Sequence Number）]の選択を解除し
ます。

g) （オプション）その他の接続オプションを必要に応じて調節します。

h) [終了（Finish）]をクリックしてルールを追加します。必要に応じて、ルールをサービス
ポリシー内の必要な位置にドラッグアンドドロップします。

i) [OK]をクリックして、サービスポリシーに加えた変更を保存します。
j) [詳細（Advanced）]で [保存（Save）]をクリックして、アクセスコントロールポリシー

に加えた変更を保存します。

これで、影響を受けるデバイスに変更を展開できます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2139

アクセスコントロール

TCPシーケンスのランダム化の無効化



サービスポリシーのルールの例
次のトピックにサービスポリシールールの例を示します。

SYNフラッド DoS攻撃からのサーバーの保護（TCP代行受信）
攻撃者が一連の SYNパケットをホストに送信すると、SYNフラッディングサービス妨害
（DoS）攻撃が発生します。これらのパケットは通常、スプーフィングされた IPアドレスから
発信されます。SYNパケットのフラッディングが定常的に生じると、SYNキューが一杯にな
る状況が続き、正規ユーザーからの接続要求に対してサービスを提供できなくなります。

SYNフラッディング攻撃を防ぐために初期接続数を制限できます。初期接続とは、送信元と宛
先の間で必要になるハンドシェイクを完了していない接続要求のことです。

接続の初期接続しきい値を超えると、Threat Defenseはサーバーのプロキシとして動作し、そ
の接続がターゲットホストの SYNキューに追加されないように、SYN Cookie方式を使用して
クライアント SYN要求に対する SYN-ACK応答を生成します。SYNクッキーは、基本的に秘
密を作成するために、MSS、タイムスタンプ、およびその他の項目の数学的ハッシュから構築
される SYN-ACKで返される最初のシーケンス番号です。Threat Defenseは、正しいシーケン
ス番号で有効な時間ウィンドウ内にクライアントから返された ACKを受信すると、クライア
ントが本物であることを認証し、サーバーへの接続を許可できます。プロキシを実行するコン

ポーネントは、TCP代行受信と呼ばれます。

接続制限を設定すると、サーバを SYNフラッド攻撃から保護できます。必要に応じて、TCP
代行受信の統計情報を有効にして、ポリシーの結果をモニタできます。次の手順では、エンド

ツーエンドのプロセスについて説明します。

始める前に

•保護するサーバーの TCP SYNバックログキューより低い初期接続制限を設定しているこ
とを確認します。これより高い初期接続制限を設定すると、有効なクライアントが、SYN
攻撃中にサーバーにアクセスできなくなります。初期接続制限に適切な値を決定するに

は、サーバーの容量、ネットワーク、サーバーの使用状況を入念に分析してください。

• Secure Firewall Threat Defenseデバイス上の CPUコア数によっては、各コアによる接続の
管理方法が原因で、同時接続および初期接続の最大数が設定されている数を超える場合が

あります。最悪の場合、デバイスは最大 n-1の追加接続および初期接続を許可します。こ
こで、nはコアの数です。たとえば、モデルに 4つのコアがあり、6つの同時接続および
4つの初期接続を設定した場合は、各タイプで 3つの追加接続を使用できます。モデルの
コア数を確認するには、デバイスの CLIで show cpu coreコマンドを入力します。

手順

ステップ 1 保護するサーバのリストであるトラフィッククラスを定義する拡張 ACLを作成します。
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たとえば、IPアドレスが 10.1.1.5と 10.1.1.6のWebサーバーを保護するためのトラフィック
クラスを定義します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [アクセスリスト（Access List）] > [拡張（Extended）]を選択します。

c) [拡張アクセスリストを追加（Add Extended Access List）]をクリックします。
d) オブジェクトの [名前（Name）]（protected-serversなど）を入力します。
e) [追加（Add）]をクリックしてルールを追加します。
f) アクションは [許可（Allow）]のままにします。
g) [送信元（Source）]リストを空白のままにして、[宛先（Destination）]リストの下に

10.1.1.5と入力して、[追加（Add）]をクリックします。
h) また、[宛先（Destination）]リストの下に 10.1.1.6と入力して、[追加（Add）]をクリッ

クします。

i) [ポート（Port）]をクリックし、利用可能なポートのリストで [HTTP]を選択して、[宛
先に追加（Add to Destination）]をクリックします。サーバーで HTTPS接続もサポート
されている場合は、HTTPSポートも追加します。

j) [拡張アクセスリストエントリ（Extended Access List Entry）]ダイアログボックスで [追
加（Add）]をクリックして、ルールを ACLに追加します。

k) [拡張アクセスリストオブジェクト（Extended Access List Object）]ダイアログボックス
で [保存（Save）]をクリックして、ACLオブジェクトを保存します。

ステップ 2 初期接続制限を設定するサービスポリシールールを設定します。

たとえば、同時初期接続の合計を 1000接続に設定し、クライアントごとの制限を 50接続に設
定する場合は、次の手順を実行します。

a) [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択して、このサービスを
必要とするデバイスに割り当てられているポリシーを編集します。

b) パケットフロー行の最後にある [詳細（More）]ドロップダウン矢印から [詳細設定
（Advanced Settings）]をクリックし、[Threat Defenseサービスポリシー（Threat Defense
Service Policy）]の [編集（Edit）]（ ）をクリックします。[

c) [ルールの追加（Add Rule）]をクリックします。
d) [グローバルに適用（Apply Globally）] > [次へ（Next）]を選択します。

e) このルールに対して作成した拡張 ACLオブジェクトを選択して、[次へ（Next）]をク
リックします。

f) [接続（Connections）] > [最大初期接続数（Maximum Embryonic）]に 1000を入力しま
す。

g) [クライアントあたりの接続数（Connections Per Client）] > [最大初期接続数（Maximum
Embryonic）]に 50を入力します。

h) （オプション）その他の接続オプションを必要に応じて調節します。

i) [終了（Finish）]をクリックしてルールを追加します。必要に応じて、ルールをサービス
ポリシー内の必要な位置にドラッグアンドドロップします。

j) [OK]をクリックして、サービスポリシーに加えた変更を保存します。
k) [詳細（Advanced）]で [保存（Save）]をクリックして、アクセスコントロールポリシー

に加えた変更を保存します。
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ステップ 3 （オプション）TCP代行受信の統計情報のレートを設定します。

TCP代行受信では次のオプションを使用して、統計情報の収集レートが決定されます。すべて
のオプションにはデフォルト値があります。それらのレートがニーズに合っている場合は、こ

の手順を省略できます。

• [レート間隔（Rate Interval）]：履歴監視ウィンドウのサイズ（1～ 1440分）。デフォルト
は 30分です。この間隔の間に、システムは攻撃の数を 30回サンプリングします。

• [バーストレート（Burst Rate）]：Syslogメッセージ生成のしきい値（25～ 2147483647）。
デフォルトは 1秒間に 400です。バーストレートを超えると、デバイスはSyslogメッセー
ジ 733104を生成します。

• [平均レート（Average Rate）]：Syslogメッセージ生成の平均レートのしきい値（25～
2147483647）。デフォルトは 1秒間に 200回です。平均レートを超えると、デバイスは
Syslogメッセージ 733105を生成します。

これらのオプションを調整する場合は、次の手順を実行します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) [FlexConfig] > [テキストオブジェクト（Text Object）]を選択します。

c) システム定義オブジェクト threat_defense_statisticsの [編集（Edit）]（ ）をクリックし

ます。

d) 値は直接変更できますが、[オーバーライド（Override）]セクションを開き、[追加（Add）]
をクリックして、デバイスオーバーライドを作成することを推奨します。

e) （アクセスコントロールポリシーの割り当てを介して）サービスポリシーを割り当て

るデバイスを選択し、[追加（Add）]をクリックして、選択済みリストにデバイスを移
動します。

f) [オーバーライド（Override）]をクリックします。
g) オブジェクトには 3つのエントリが必要なため、3になるまで必要に応じて [カウント

（Count）]をクリックします。
h) レート間隔、バーストレート、および平均レートとして 1～ 3の順序で必要な値を入力

します。オブジェクトの説明を参照し、正しい順序で値を入力していることを確認して

ください。

i) [オブジェクトのオーバーライド（Object Override）]ダイアログボックスで [追加（Add）]
をクリックします。

j) [テキストオブジェクトの編集（Edit Text Object）]ダイアログボックスで [保存（Save）]
をクリックします。

ステップ 4 TCP代行受信の統計情報を有効にします。

TCP代行受信の統計情報を有効にするには FlexConfigポリシーを設定する必要があります。

a) [デバイス（Devices）] > [FlexConfig]を選択します。

b) ポリシーをすでにデバイスに割り当てている場合は、そのポリシーを編集します。割り当
てていない場合は、新しいポリシーを作成して、影響を受けるデバイスに割り当てます。
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c) [利用可能な FlexConfig（Available FlexConfig）]リストで [Threat_Detection_Configure]を選
択して [>>]をクリックします。オブジェクトが [選択済み追加FlexConfig（Selected Append
FlexConfigs）]リストに追加されます。

d) [保存（Save）]をクリックします。
e) （オプション）[プレビュー設定（Preview Config）] をクリックし、いずれかのデバイス
を選択することで、設定が正しいことを確認できます。

次の展開時にデバイスに書き込まれるCLIコマンドが生成されます。それらのコマンドに
は、サービスポリシーおよび脅威検出の統計情報に必要なコマンドが含まれます。プレ

ビューの下にスクロールして、追加されたCLIを確認します。デフォルト値を使用してい
る場合、TCP代行受信の統計情報のコマンドは、次のようになります（わかりやすくする
ために改行されています）。

###Flex-config Appended CLI ###

threat-detection statistics tcp-intercept rate-interval 30
burst-rate 400 average-rate 200

ステップ 5 これで、影響を受けるデバイスに変更を展開できます。

ステップ 6 次のコマンドを使用して、デバイスの CLIから TCP代行受信の統計情報をモニターします。

• show threat-detection statistics top tcp-intercept [all | detail]：攻撃を受けて保護された上位
10のサーバーを表示します。allキーワードは、トレースされているすべてのサーバーの
履歴データを表示します。detailキーワードは、履歴サンプリングデータを表示します。
システムはレート間隔の間に攻撃の数を 30回サンプリングするため、デフォルトの 30分
間隔の場合、60秒ごとに統計情報が収集されます。

shunコマンドを使用して、ホスト IPアドレスへの攻撃をブロックできます。ブロッ
クを削除するには、no shunコマンドを使用します。

（注）

• clear threat-detection statistics tcp-interceptTCP代行受信の統計情報を削除します。

例：

hostname(config)# show threat-detection statistics top tcp-intercept
Top 10 protected servers under attack (sorted by average rate)
Monitoring window size: 30 mins Sampling interval: 30 secs
<Rank> <Server IP:Port> <Interface> <Ave Rate> <Cur Rate> <Total> <Source IP (Last Attack
Time)>
----------------------------------------------------------------------------------
1 10.1.1.5:80 inside 1249 9503 2249245 <various> Last: 10.0.0.3 (0 secs ago)
2 10.1.1.6:80 inside 10 10 6080 10.0.0.200 (0 secs ago)

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2143

アクセスコントロール

SYNフラッド DoS攻撃からのサーバーの保護（TCP代行受信）



Threat Defenseデバイスをトレースルートに表示する
デフォルトでは、Threat Defenseデバイスは、トレースルートにホップとして表示されません。
表示されるようにするには、デバイスを通過するパケットの存続可能時間を減らし、ICMP到
達不能メッセージのレート制限を増やす必要があります。これを行うには、サービスポリシー

ルールを設定し、ICMPプラットフォーム設定ポリシーを調整する必要があります。

パケット存続時間（TTL）をデクリメントすると、TTLが 1のパケットはドロップされます
が、接続に TTLがより大きいパケットを含むと想定されるセッションでは、接続が開かれま
す。OSPF helloパケットなどの一部のパケットは TTL = 1で送信されるため、パケット存続時
間（TTL）をデクリメントすると、予期しない結果が発生する可能性があります。トラフィッ
ククラスを定義する際には、これらの考慮事項に注意してください。

（注）

手順

ステップ 1 Tracerouteレポートを有効にするトラフィッククラスを定義する拡張 ACLを作成します。

たとえば、OSPFトラフィックを除く、すべてのアドレスのトラフィッククラスを定義するに
は、次の手順を実行します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から [アクセスリスト（Access List）] > [拡張（Extended）]を選択します。

c) [拡張アクセスリストを追加（Add Extended Access List）]をクリックします。
d) オブジェクトの [名前（Name）]（traceroute-enabledなど）を入力します。
e) [追加（Add）]をクリックして、OSPFを除外するルールを追加します。
f) アクションを [ブロック（Block）]に変更し、[ポート（Port）]をクリックします。[宛先

ポート（Destination Ports）]リストの下でプロトコルとして [OSPFIGP (89)]を選択し、
[追加（Add）]をクリックして、プロトコルを選択済みリストに追加します。

g) [拡張アクセスリストエントリ（Extended Access List Entry）]ダイアログボックスで [追
加（Add）]をクリックして、OSPFルールを ACLに追加します。

h) [追加（Add）]をクリックして、その他すべての接続を含めるルールを追加します。
i) アクションは [許可（Allow）]のままにして、[送信元（Source）]と [宛先（Destination）]

リストの両方を空にします。

j) [拡張アクセスリストエントリ（Extended Access List Entry）]ダイアログボックスで [追
加（Add）]をクリックして、ルールを ACLに追加します。

OSPF拒否ルールが [すべて許可（Allow Any）]ルールの上にあることを確認します。必
要に応じて、ルールをドラッグアンドドロップして移動します。

k) [拡張アクセスリストオブジェクト（Extended Access List Object）]ダイアログボックス
で [保存（Save）]をクリックして、ACLオブジェクトを保存します。

ステップ 2 存続可能時間の値をデクリメントするサービスポリシールールを設定します。
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たとえば、存続可能時間をグローバルにデクリメントするには、次の手順を実行します。

a) [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択して、このサービスを
必要とするデバイスに割り当てられているポリシーを編集します。

b) パケットフロー行の最後にある [詳細（More）]ドロップダウン矢印から [詳細設定
（Advanced Settings）]をクリックし、[Threat Defenseサービスポリシー（Threat Defense
Service Policy）]の [編集（Edit）]（ ）をクリックします。[

c) [ルールの追加（Add Rule）]をクリックします。
d) [グローバルに適用（Apply Globally）]を選択して、[次へ（Next）]をクリックします。
e) このルールに対して作成した拡張 ACLオブジェクトを選択して、[次へ（Next）]をク

リックします。

f) [デクリメント TTLの有効化（Enable Decrement TTL）]を選択します。
g) （オプション）その他の接続オプションを必要に応じて調節します。

h) [終了（Finish）]をクリックしてルールを追加します。必要に応じて、ルールをサービス
ポリシー内の必要な位置にドラッグアンドドロップします。

i) [OK]をクリックして、サービスポリシーに加えた変更を保存します。
j) [詳細（Advanced）]で [保存（Save）]をクリックして、アクセスコントロールポリシー

に加えた変更を保存します。

これで、影響を受けるデバイスに変更を展開できます。

ステップ 3 ICMP到達不能メッセージのレート制限を増やします。

a) [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）]を選択します。

b) ポリシーをすでにデバイスに割り当てている場合は、そのポリシーを編集します。割り当
てていない場合は、新しい Threat Defenseプラットフォーム設定ポリシーを作成して、影
響を受けるデバイスに割り当てます。

c) 目次から [ICMP]を選択します。
d) [レート制限（Rate Limit）]を（50などに）増やします。レート制限内で十分な数の応答
が生成されるように、[バーストサイズ（Burst Size）]を10などに増やすこともできます。

ICMPルールテーブルは、このタスクには無関係なので、空のままにすることができます。

e) [保存（Save）]をクリックします。

ステップ 4 これで、影響を受けるデバイスに変更を展開できます。

サービスポリシーのモニタリング
デバイスのCLIを使用してサービスポリシー関連の情報をモニターできます。次に、便利なコ
マンドをいくつか示します。

• show conn [detail]

接続情報を表示します。詳細情報は、フラグを使用して特別な接続の特性を示します。た

とえば、「b」フラグは、TCPステートバイパスの対象であるトラフィックを示します。
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detailキーワードを使用すると、デッド接続検出（DCD）プローブの情報が表示されます。
この情報は、発信側と応答側で接続がプローブされた頻度を示します。たとえば、DCD
対応接続の接続詳細は次のようになります。

TCP dmz: 10.5.4.11/5555 inside: 10.5.4.10/40299,
flags UO , idle 1s, uptime 32m10s, timeout 1m0s, bytes 11828,

cluster sent/rcvd bytes 0/0, owners (0,255)
Traffic received at interface dmz

Locally received: 0 (0 byte/s)
Traffic received at interface inside

Locally received: 11828 (6 byte/s)
Initiator: 10.5.4.10, Responder: 10.5.4.11
DCD probes sent: Initiator 5, Responder 5

• show service-policy

Dead Connection Detection（DCD;デッド接続検出）の統計情報を含むサービスポリシーの
統計情報を表示します。

• show threat-detection statistics top tcp-intercept [all | detail]

攻撃を受けて保護された上位 10サーバーを表示します。allキーワードは、トレースされ
ているすべてのサーバーの履歴データを表示します。detailキーワードは、履歴サンプリ
ングデータを表示します。システムはレート間隔の間に攻撃の数を 30回サンプリングす
るため、デフォルトの 30分間隔の場合、60秒ごとに統計情報が収集されます。

Threat Defenseサービスポリシーの履歴

説明
最小Threat
Defense

最小
Management
Center機能

Threat Defenseサービスポリシーをアクセスコントロールポリシーの
高度なオプションの一部として設定できるようになりました。Threat
Defenseサービスポリシーを使用して、特定のトラフィッククラスに
サービスを適用できます。サポートされている機能には、TCPステー
トバイパス、TCPシーケンス番号のランダム化、パケットでの存続可
能時間（TTL）の値の減分、デッド接続検出、トラフィッククラスご
とおよびクライアントごとの接続および初期接続の最大数の制限の設

定、初期接続、ハーフクローズ接続、およびアイドル接続のタイムア

ウトなどがあります。

新規画面：[ポリシー（Policies）] > [アクセス制御（Access Control）] >
[アクセス制御（Access Control）]、[詳細（Advanced）]タブ、[Threat
Defenseサービスポリシー（Threat Defense Service Policy）]。

サポートされているプラットフォーム： Secure Firewall Threat Defense

任意

（Any）
6.3Threat Defenseサービス

ポリシー
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説明
最小Threat
Defense

最小
Management
Center機能

デッド接続検出（DCD）を有効にした場合は、show conn detailコマ
ンドを使用して発信側と応答側に関する情報を取得できます。デッド

接続検出を使用すると、非アクティブな接続を維持できます。show
connの出力は、エンドポイントがプローブされた頻度が示されます。
さらに、DCDがクラスタでサポートされるようになりました。

新しい/変更されたコマンド：show conn（出力のみ）

サポートされているプラットフォーム： Secure Firewall Threat Defense

任意

（Any）
6.5デッド接続検出

（DCD）の発信側およ
び応答側の情報、およ

びクラスタ内の DCD
のサポート。

サービスポリシーを設定して、初期接続制限に達したときに初期接続

の SYN cookieを生成するためのサーバーの最大セグメントサイズ
（MSS）を設定できます。これは、最大初期接続数も設定するサービ
スポリシーの場合に意味があります。

追加または変更された画面：[Add/Edit Service Policy]ウィザードの
[Connection Settings]

任意

（Any）
7.1初期接続の最大セグメ

ントサイズ（MSS）を
設定します。
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第 48 章

脅威の検出

脅威検出のポートスキャンディテクタは、あらゆるタイプのトラフィックでポートスキャンア

クティビティを検出および防止し、最終的な攻撃からネットワークを保護するために設計され

たメカニズムです。ポートスキャントラフィックは、許可されたトラフィックと拒否されたト

ラフィックの両方で効率的に検出できます。

ポートスキャンとは、攻撃者が攻撃の準備段階として使用することが多いネットワーク偵察の

形式です。ポートスキャンでは、攻撃者はホストがサポートするネットワークプロトコルまた

はサービスのタイプを特定し、細工されたパケットを標的のホストに送信します。攻撃者は多

くの場合、ホストが応答するパケットを調べることで、ホストでどのポートが開かれている

か、そして開かれているポートでどのアプリケーションプロトコルが実行されているかを、直

接あるいは推論によって判断できます。

•ポートスキャンの検出と防止（2149ページ）
•ポートスキャン防止のベストプラクティス（2152ページ）
•脅威検出の要件と前提条件（2152ページ）
•脅威検出のガイドラインと制限事項（2152ページ）
•ポートスキャンの検出と防止の設定（2153ページ）
•脅威検出のモニタリング（2156ページ）
•脅威検出の履歴（2158ページ）

ポートスキャンの検出と防止
脅威検出を使用して、ポートスキャンアクティビティを特定します。システムを使用してポー

トスキャンを検出し、検出時にイベントを発行できます。必要に応じて、スキャナを自動的に

ブロックしてポートスキャンを防止するようにシステムを設定することもできます。ポートス

キャンを防止する場合、システムはイベントを送信し、設定された期間攻撃者をブロックしま

す。

ポートスキャン検出の事前定義された感度レベル

検出設定を構成するときは、以下の事前定義された感度レベルから選択します。[カスタム
（Custom）]を除き、各レベルには、設定された時間間隔内にスキャンする必要があるポート
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（TCP/UDP）、プロトコル（IP）、またはホスト（TCP/UDP/IP/ICMP）の数に対する各プロト
コルの値が事前に設定されています（秒単位）。また、すべてのタイプのスキャン/スイープ
が有効になります。

間隔内でこの数を超えると、スキャン攻撃を示している可能性があります。ポートスキャンイ

ベントは、移動時間間隔枠で、ポート/プロトコル/ホストの数が超過した場合にのみ生成され
ます。

• [低（Low）]：このレベルでは、ポートスキャン検出に最短の時間枠を使用し、ポート/プ
ロトコル/ホスト数を高くします。したがって、最もアグレッシブなスキャナのポートス
キャンイベントのみが表示されます。誤検出を抑えるためには、この感度レベルを選択し

ます。ただし、特定のタイプのポートスキャン（時間をかけたスキャン、フィルタ処理さ

れたスキャン）が見逃される可能性があることに注意してください。低感度検出の仕組み

の詳細については、低感度レベルでの検出（2151ページ）を参照してください。

•間隔（TCP/UDP/IP/ICMP）：60秒。

• TCP/UDPポートスキャンのポート数：120。

• TCP/UDPポートスイープのホスト数：180。

• IPプロトコルスキャンのプロトコル数：30。

• IPプロトコルスイープのホスト数：25。

• ICMPホストスイープのホスト数：50。

• [中（Medium）]：このレベルでは、間隔とポート/プロトコル/ホスト数の両方に中程度の
値が使用されます。ただし、ネットワークアドレス変換プログラムやプロキシなど、ホス

トが非常にアクティブな場合は、誤検出が発生する可能性があります。このようなホスト

はスキャナ無視リストに追加します。これはデフォルトの感度レベルであり、初期使用に

適しています。

•間隔（TCP/UDP/IP/ICMP）：90秒。

• TCP/UDPポートスキャンのポート数：90。

• TCP/UDPポートスイープのホスト数：150。

• IPプロトコルスキャンのプロトコル数：15。

• IPプロトコルスイープのホスト数：20。

• ICMPホストスイープのホスト数：30。

• [高（High）]：このレベルでは、ポートスキャン検出にはるかに長い時間枠を使用し、ポー
ト/プロトコル/ホストの数を低くします。このレベルでは、最もアグレッシブでないポー
トスキャン/スイープのイベントも表示される可能性が高いため、すべての攻撃者を認識
できる確率が高まります。一方、このレベルでは発行されるポートスキャンイベントの数

が最も多くなり、誤検出の数が最大になる可能性があります。

•間隔（TCP/UDP/IP/ICMP）：600秒（10分）。
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• TCP/UDPポートスキャンのポート数：60。

• TCP/UDPポートスイープのホスト数：100。

• IPプロトコルスキャンのプロトコル数：10。

• IPプロトコルスイープのホスト数：10。

• ICMPホストスイープのホスト数：20。

• [カスタム（Custom）]：事前定義された感度レベルとは異なる設定を行う場合、または特
定のタイプのスキャン/スイープを無効にする場合、レベルは自動的にカスタムに切り替
わります。オプションを調整する場合は、まず目的に最も近いレベルを選択し、必要に応

じて値を編集します。

低感度レベルでの検出

低感度レベルを選択した場合、システムはTCP、UDP、および ICMP初期パケットの否定応答
を追跡します。失敗した接続の数が拒否のしきい値（低感度で 10%）を超え、ポート/IPプロ
トコルの数が設定されたしきい値を超えた場合にのみ、アラートがトリガーされます。これに

より、誤検出が軽減されます。

許可されたトラフィックとブロックされたトラフィックが混在している場合、拒否されたポー

トまたはホストの数は、許可されたトラフィックとブロックされたトラフィックの差に基づい

て計算されます。ブロックされたトラフィックのみの場合、拒否しきい値は考慮されません。

これらの基準は、インラインセットで設定されたインターフェイスのUDP/ICMP接続には使用
されません。

たとえば、低感度モードでは、ポート数のしきい値は120です。したがって、拒否カウントの
しきい値は 120の 10%、つまり 12です。次に、この設定でシステムがポートスキャンイベン
トを発行する方法の例を示します。

•攻撃者がターゲットの131ポートとの接続を開始し、ターゲットがすべての開始を肯定的
に確認応答したとします。ポート数 = 131です。これはしきい値を超えていますが、否定
的な確認応答がないため、ポートスキャンアラートはトリガーされません。

•攻撃者はターゲットの 131ポートとの接続を開始し、ターゲットは 121の接続開始を肯定
応答し、10の接続開始を否定応答したとします。ポート数 = 131です。これはしきい値よ
り大きいですが、拒否ポート数 = 10で、拒否しきい値未満です。したがって、ポートス
キャンアラートはトリガーされません。

•攻撃者はターゲットの 134ポートとの接続を開始し、ターゲットは 121の接続開始を肯定
応答し、13の接続開始を否定応答したとします。ポート数 = 134です。これはしきい値よ
り大きく、拒否ポート数 = 13で、拒否しきい値を超えています。したがって、ポートス
キャンアラートがトリガーされます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2151

アクセスコントロール

低感度レベルでの検出



ポートスキャン防止のベストプラクティス
ポートスキャン防止モードでは、意図しないトラフィックの停止が発生する場合があります。

防止モードでは、ホストは設定された期間中、すべてのプロトコルでネットワークをさらに詳

しくスキャンすることができません。正当なトラフィックがブロックされないように、検出と

防止のパラメータを注意して確認してください。

防止モードでポートスキャンを設定する前に、以下の手順を実行することを強く推奨します。

1. 検出モードでポートスキャンの使用を開始します。

2. 生成されたポートスキャンイベントを確認します。

3. 感度レベル、モニタリング対象ネットワーク、スキャナの無視リスト、およびターゲット
の無視リストを調整します。事前定義された感度レベルが状況に適していない場合は、必

要に応じてカスタム設定を構成します。

4. 誤検出がなくなり、イベントレートがネットワーク内のポートスキャンの正確な状況を反
映するまで、このプロセスを繰り返します。識別された残りのスキャナをブロックしても

問題がないことを確認します。

脅威検出の要件と前提条件

モデルのサポート

バージョン 7.2以降および Snort 3を実行している Threat Defense。

サポートされるドメイン

任意

ユーザの役割

管理者

アクセス管理者

ネットワーク管理者

脅威検出のガイドラインと制限事項
•脅威検出は、デバイスを通過するトラフィックに対してのみ機能します。デバイス宛ての
トラフィックに対しては機能しません。

•脅威検出には Snort 3が必要です。管理対象デバイスは、バージョン 7.2以降である必要が
あります。Snort 2、または 7.2より前のバージョンのデバイスでは、NAPポリシーを使用
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してポートスキャンを設定できます。脅威検出機能は、NAPポリシーのポートスキャン機
能と同じではないことに注意してください。アクセスコントロールポリシーに割り当て

られている Snort 3を使用していない、またはバージョン 7.2より前のデバイスがある場
合、それらのサポートされていないデバイスに脅威検出設定は展開されません。

• 7.1以前を実行しているデバイスのNAPポリシーでポートスキャンを設定した場合、その
設定は、7.2へのアップグレード時に脅威検出機能に変換されません。脅威検出を手動で
設定する必要があります。NAPと脅威検出のポートスキャンオプションは似ていますが、
全く同じではありません。

•脅威検出を設定すると、NAPポリシーのポートスキャン設定はすべて無視され、脅威検出
をサポートするデバイスでは設定されません。

• Snort 3の NAPポートスキャン機能は、バージョン 7.2以降のデバイスでは常に無視され
ます。ポートスキャンを設定するには、Threat Defense設定を使用する必要があります。

•高可用性設定では、ポートスキャン統計はスタンバイ装置に同期されません。ただし、ブ
ロックされたホストは同期され、フェールオーバー時に期間が終了するまでブロックされ

続けます。

•クラスタ：個々のクラスタノードで検出と防御が行われます。つまり、ノードBがホスト
からのトラフィックを検出してブロックした場合、ポートスキャン統計はクラスタノード

間で同期されないため、ノード Aはそのアクションを認識しません。

•インラインセットの場合、または等コストマルチパス（ECMP）トラフィックゾーンの一
部として設定されているインターフェイスの場合、検出と防御はゾーンレベルで行われま

す。ホストのポートスキャン統計は、ゾーンのすべてのインターフェイスにわたって蓄積

されます。同様に、ホストが設定されたしきい値を超えると、対応するゾーンのすべての

インターフェイスでブロックされます。

•脅威検出機能によって生成されるポートスキャンイベントは、Snortがポートスキャンで
発行するものと同じですが、NAP設定でポートスキャンを設定する必要はありません（こ
れらの設定は無視されるため）。また、イベントを取得するためにポートスキャンの侵入

ルールを有効にする必要もありません。脅威検出は、侵入ポリシーの実装に関係なく機能

します。

ポートスキャンの検出と防止の設定
ポートスキャンとは、攻撃者が攻撃の準備段階として使用することが多いネットワーク偵察の

形式です。ポートスキャンでは、攻撃者はホストがサポートするネットワークプロトコルまた

はサービスのタイプを特定し、細工されたパケットを標的のホストに送信します。攻撃者は多

くの場合、ホストが応答するパケットを調べることで、ホストでどのポートが開かれている

か、そして開かれているポートでどのアプリケーションプロトコルが実行されているかを、直

接あるいは推論によって判断できます。

脅威検出を有効にして、ポートスキャンアクティビティを監視できます。また、必要に応じ

て一定期間スキャナを自動的にブロックすることができます。
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始める前に

FQDN、ワイルドカードマスク、any、any-ipv4、および any-ipv6ネットワークオブジェクト
は、ポートスキャン設定ではサポートされていません。これらのオブジェクトは、[監視
（Monitor）]、[スキャナを無視（Ignore Scanner）]、[ターゲットを無視（Ignore Target）]、お
よび [除外（Exclude）]フィールドには表示されません。

手順

ステップ 1 アクセスコントロールポリシーのエディタで、パケットフロー行の最後にある [詳細（More）]
ドロップダウン矢印から [詳細設定（Advanced Settings）]をクリックします。次に、[Threat
Detection]の横にある [編集（Edit）]（ ）をクリックします。

ステップ 2 [脅威の検出（Threat Detection）]ウィンドウで、 [ポートスキャンモード（Portscan mode）]を
選択します。

• [無効（Disable）]：脅威検出をオフにします。これは、デフォルトのモードです。[デフォ
ルトに戻す（Revert to Defaults） ]をクリックして、この未設定の状態に戻すことができま
す。

• [検出（Detection）]：ポートスキャン検出を実行しますが、問題に対するアラートのみを
送信します。潜在的な攻撃者に対してアクションは実行しません。過剰な誤検出を避ける

ために、Threat Detectionの設定を微調整するまで、最初はこのモードを使用することをお
勧めします。

• [防止（Prevention）]：ポートスキャン検出を実行し、特定されたスキャナ、つまりポート
スキャンを実行しているホストをアクティブにブロックします。

ステップ 3 [トラフィック選択（Traffic Selection）]オプションを設定します。

トラフィック選択オプションは、モニタリング対象のネットワーク、モニタリング対象の接続

タイプ、およびスキャナまたはターゲットホストをモニタリング対象のネットワークから除外

するかどうかを決定します。デフォルトでは、システムはすべてのネットワークで許可された

接続をモニタリングします。

• [トラフィックの検出（Detection On Traffic）]：ポートスキャンアクティビティをモニタ
リングする接続タイプ（[許可された（Permitted）]、[拒否された（Denied）]、または [す
べて（All）]のトラフィックを選択します。デフォルトは [許可された（Permitted）]で
す。

• [モニタリング（Monitor）]：ポートスキャンまたはスイープアクティビティをモニタリン
グするネットワークを定義するネットワークオブジェクトを選択します。デフォルトは、

すべてのネットワーク（IPv4または IPv6）です。このオプションを使用して、スキャン
を信頼できないネットワークに制限できます。

• [スキャナを無視（Ignore Scanner）]：モニタリング対象のネットワークの範囲内から、無
視する必要があるホストまたはネットワークを定義するネットワークオブジェクトを選択

します。たとえば、ネットワークをテストするために独自のスキャナを設定した場合は、

スキャナのアドレスを除外して、アドレスに関する不要なレポートを回避できます。モニ
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タリング対象ネットワークの外部にあるアドレスはすでに無視されているため、含めない

でください。

• [ターゲットを無視（Ignore Target）]：ターゲット（ポートスキャンまたはスイープの対
象）として無視する必要があるホストまたはネットワークを定義するネットワークオブ

ジェクトを選択します。

ステップ 4 [設定（Configuration）]タブをクリックし、スキャン感度レベルを選択します。

事前定義された感度レベル（[低（Low）]、[中（Medium）]、および [高（High）]）を設定す
ることで、ポートスキャンオプションの値を徐々にアグレッシブにできます。たとえば、[低
（Low）]を選択すると表示されるポートスキャンイベントが少なくなり、[中（Medium）]ま
たは [高（High）]を選択した場合よりも攻撃者を見逃す可能性が高くなります。一方、[高
（High）]を選択するとより多くのイベントが表示され、誤検出が増える可能性があります。
デフォルトのレベルは [中（Medium）]です。レベルについての詳細は、ポートスキャン検出
の事前定義された感度レベル（2149ページ）を参照してください。

レベルを選択すると、プロトコルセクション内に関連する値（TCP、UDP、IP、およびICMP）
が表示されます。プリセット値のいずれかを変更するか、スキャンのタイプを無効にすると、

感度モードは自動的に [カスタム（Custom）]に変更されます。

各プロトコルセクション内のオプションは次のとおりです。

• [間隔（Interval）]：ポートスキャンまたはポートスイープの設定値を超過する時間範囲（秒
単位）。たとえば、90秒を選択し、TCPポートスキャンポートの数として 60を選択した
場合、スキャナがポートスキャンと見なされるには、90秒以内にホスト上の 60ポートを
試行する必要があります。システムは、指定された間隔内にポート、プロトコル、または

ホスト（ポートスイープの場合）の数を超えた場合にのみ、イベントを生成します。

30～600秒の範囲を指定できます。期間が長いほど、ホストがスキャナとして識別される
可能性が高くなります。

• [ポートスキャン（TCP/UDP）（Portscan (TCP/UDP)）]：単一のホストに対してポートス
キャンをモニタリングするかどうかを選択し、ポートスキャン攻撃として見なされるため

に間隔内にスキャンする必要があるポートの数を指定します。指定できる範囲は 1〜 256
です。

• [ポートスイープ（TCP/UDP）（Portsweep (TCP/UDP)）]：複数のホストに対してポートス
イープをモニタリングするかどうかを選択し、ポートスイープ攻撃として見なされるため

に間隔内に特定のポートでスキャンする必要があるホストの数を指定します。指定できる

範囲は 1〜 256です。

• [プロトコルスキャン（IP）（Protocol Scan (IP)）]：単一のホストに対してプロトコルス
キャンをモニタリングするかどうかを選択し、プロトコルスキャン攻撃として見なされる

ために間隔内にスキャンする必要があるプロトコルの数を指定します。指定できる範囲は

1〜 255です。

• [プロトコルスイープ（IP）（Protocol Sweep (IP)）]：複数のホストに対してプロトコルス
イープをモニタリングするかどうかを選択し、プロトコルスイープ攻撃として見なされる
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ために間隔内に特定のプロトコルでスキャンする必要があるホストの数を指定します。指

定できる範囲は 1〜 256です。

• [ホストスイープ（ICMP）（Hostsweep (ICMP)）]：複数のホストに対して ICMPホストス
イープをモニタリングするかどうかを選択し、ホストスイープ攻撃として見なされるため

に間隔内にスキャンする必要があるホストの数を指定します。指定できる範囲は 1〜 256
です。

ステップ 5 防止モードを選択した場合は、[防止（Prevention）]タブをクリックし、オプションを設定しま
す。

防止モードでは、ホストは設定された期間中、すべてのプロトコルでネットワークをさらに詳

しくスキャンすることを自動的にブロックされます。正当なトラフィックがブロックされない

ように、検出と防止のパラメータを注意して確認してください。

• [除外（Exclude）]：モニタリング対象ネットワークの範囲内から、自動ブロッキングから
除外するホストまたはネットワークを定義するネットワークオブジェクトを選択します。

これらのホストがスキャン検出パラメータを超過しても、システムはそれらをブロックし

ません。

• [期間（Duration）]：自動的にブロックされたスキャナホストがあらゆる種類のトラフィッ
クをデバイスを介して送信できないようにする期間（秒単位）。期間が終了すると、ホス

トは自動的にクリアされ、再びデバイスを介してトラフィックを送信できるようになりま

す。指定できる範囲は 600〜 2592000秒です。デフォルトは 3600秒（1時間）です。

ホストのブロックを手動で解除する必要がある場合は、ホストをブロックしているファイ

アウォールに SSHで接続し、clear threat-detection portscan attackerコマンドを使用しま
す。

ステップ 6 [OK]をクリックして、脅威検出の設定を保存します。

ステップ 7 [保存（Save）]をクリックして、アクセスコントロールポリシーを保存します。

次のタスク

設定変更を展開します設定変更の展開（204ページ）を参照してください。

脅威検出のモニタリング
ここでは、ポートスキャンアクティビティをモニタリングする方法について説明します。

ポートスキャンアラートの表示

ポートスキャンアクティビティは、既存のポートスキャン固有の侵入イベントを通じて警告さ

れます。ジェネレータ ID（GID）122および SID 1～ 27の Snort IDを持つ侵入イベントが生成
されます。これらのイベントの場合、（port_scan）文字列がイベントメッセージの先頭に追加
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されます。イベントには、アラートをトリガーした統計情報を含むパケットデータとともにパ

ケット情報が含まれます。

ポートスキャンイベントを表示するには、[分析（Analysis）] > [侵入（Intrusion）] > [イベン
ト（Events）]に移動します。

ポートスキャンは、侵入ポリシーまたは NAP設定に関係なく、これらのイベントを発行しま
す。イベントは、関連するプロトコルに設定された時間間隔内に、スキャナがさまざまなタイ

プのスキャンまたはスイープに設定されたポート/プロトコル/ホストの数を超えた場合にのみ
発行されます。1つのホストからのポートスキャンは、しきい値に達するとすぐに、設定され
た間隔ごとに1つのイベントを生成します。同じホストが同じ間隔で新しいポートスキャンを
開始した場合、イベントは報告されません。

次の表に、発生する可能性のあるイベントを示します。

表 101 :ポートスキャンイベント

侵入イベントポートスキャンタイプ

122:1（port_scan）TCPポートスキャンTCP通常、デコイ、分散スキャン

122:3（port_scan）TCPポートスイープTCPポートスイープ

122:9（port_scan）IPプロトコル scaIP通常、デコイ、分散プロトコルスキャン n

122:11（port_scan）IPプロトコルスイープIPプロトコルスイープ

122:17（port_scan）UDPポートスキャンUDP通常、デコイ、分散スキャン

122:19（port_scan）UDPポートスイープUDPポートスイープ

122:25（port_scan）ICMPスイープICMPスイープ

ファイアウォールでのポートスキャンのモニタリング

ポートスキャンをモニタリングするには、デバイスCLIにログインして以下のコマンドを使用
します。

• show threat-detection portscan [attacker | target | shun]

スキャナの IPアドレス、回避（ブロック）されたスキャナ、およびスキャンまたはスイー
プの対象となったホストを表示します。

• show threat-detection portscan statistics [host [ipv4_address | ipv6_address]] [protocol
{tcp | udp | ip | icmp} ]

ポートスキャンシステムに関連する統計情報を表示します。ホスト、プロトコル、または

ホストとプロトコルを指定して、出力をフィルタ処理して目的の情報を得ることができま

す。

• clear threat-detection portscan [attacker | target | shun] [ipv4_address mask |
ipv6_address/prefix ]
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スキャナ（攻撃者）または特定されたターゲットのブロックを手動で解除します。すべて

の攻撃者、ターゲット、または回避されたホストをクリアするには、パラメータを指定せ

ずにコマンドを入力します。

• clear threat-detection portscan statistics [host [ipv4_address | ipv6_address]] [protocol
{tcp | udp | ip | icmp} ]

ポートスキャンに関連する統計情報を消去して、このデバイスを介したスキャンの現在の

状態をより明確に確認できるようにします。すべての統計情報をクリアするには、パラ

メータを指定せずにコマンドを入力します。または、ホスト、プロトコル、またはホスト

とプロトコルを指定して、指定された項目のみをリセットします。

ホストのブロック解除

脅威検出を防御モードに設定し、攻撃者ではないことが判明しているホストをシステムがブ

ロックする場合は、期間が終了してホストのブロックが自動的に解除される前に、ホストのブ

ロックを手動で解除できます。

ホストのブロックを手動で解除するには、ホストがブロックされているデバイスのCLIにログ
インし、clear threat-detection portscan attackコマンドを入力します。次に例を示します。

> clear threat-detection portscan attacker 10.2.0.100 255.255.255.255
1 tracker object deleted and 1 shun entry removed

防止設定の除外リストにホスト IPを追加することを検討してください。

脅威検出の履歴

説明
最小Threat
Defense

最小
Management
Center機能

低感度レベルで動作しているポートスキャンとスイープを識別する方

法が改善されました。変更は自動的に行われます。新しい構成設定は

ありません。

7.47.4低感度での検出が改善

されました。

改良されたポートスキャンディテクタを使用すると、ポートスキャン

を検出または防止するようにシステムを簡単に設定できます。保護す

るネットワークを絞り込んだり、感度を設定したりできます。Snort 2
を実行しているデバイス、およびバージョン 7.1以前を実行している
デバイスの場合、ポートスキャン検出には引き続きネットワーク分析

ポリシーを使用します。

新規/変更された画面：[脅威検出（Threat Detection）]をアクセスコン
トロールポリシーの [詳細（Advanced）]タブに追加しました。

新規/変更されたコマンド：clear threat-detection portscan, show
threat-detection portscan。

Snort 3を
実行する
7.2

7.2ポートスキャン検出の

改善。
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第 49 章

インテリジェントアプリケーションバイ

パス

次のトピックでは、インテリジェントアプリケーションバイパス（IAB）を使用するようアク
セスコントロールポリシーを設定する方法について説明します。

• IABの概要（2159ページ）
• IABオプション（2160ページ）
•インテリジェントアプリケーションバイパスの要件と前提条件（2162ページ）
•インテリジェントアプリケーションバイパスの設定（2162ページ）
• IABのロギングと分析（2164ページ）

IABの概要
IABは、パフォーマンスとフローのしきい値を超過した場合に追加のインスペクションなしで
ネットワークを通過する信頼されるアプリケーションを特定します。たとえば、毎晩のバック

アップがシステムパフォーマンスに大きく影響する場合、しきい値を超えてもバックアップ

アプリケーションが生成したトラフィックを信頼するように設定できます。オプションで、イ

ンスペクションパフォーマンスしきい値を超過したときに、IABが、いずれかのフローバイ
パスしきい値を超えるすべてのトラフィックをアプリケーションのタイプに関係なく信頼する

ように IABを設定できます。

システムはトラフィックがディープインスペクションの対象となる前に、アクセスコントロー

ルルールまたはアクセスコントロールポリシーのデフォルトのアクションで許可されたトラ

フィック上で IABを実行します。テストモードでは、しきい値を超過しているかどうか判断
することと、しきい値を超過している場合、IABを実際に有効化している状態（バイパスモー
ドといいます）であればバイパスされたであろうアプリケーションフローを特定することが可

能です。

次の図に、IABの判断決定プロセスの説明を示します。
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IABオプション

状態

IABを有効または無効にします。

パフォーマンスサンプルインターバル（Performance Sample Interval）

システムが IABパフォーマンスしきい値との比較のためにシステムパフォーマンスメトリッ
クを収集する IABパフォーマンスサンプリングスキャンの間隔を秒単位で指定します。値を
0にすると、IABが無効になります。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2160

アクセスコントロール

IABオプション



バイパス可能なアプリケーションとフィルタ（Bypassable Applications and Filters）

この機能には、相互に排他的な、次の 2つのオプションがあります。

アプリケーション/フィルタ（Applications/Filters）
バイパス可能なアプリケーションおよびアプリケーション（フィルタ）のセットを指定で

きるエディタが提供されます。アプリケーションルール条件（945ページ）を参照してく
ださい。

未確認アプリケーションを含むすべてのアプリケーション

インスペクションパフォーマンスしきい値を超過すると、アプリケーションのタイプに関

係なく、いずれかのフローバイパスしきい値を超過するすべてのトラフィックを信頼しま

す。

パフォーマンスおよびフローのしきい値

少なくとも 1つのインスペクションパフォーマンスしきい値と 1つのフローバイパスしきい
値を設定する必要があります。パフォーマンスしきい値を超えると、フローしきい値が検証さ

れ、1つのしきい値を超えた場合には、指定されたトラフィックが信頼されます。複数を有効
にする場合は、それぞれ 1つだけを超過する必要があります。

インスペクションパフォーマンスしきい値は、侵入インスペクションのパフォーマンスの限界

を定めるもので、この限界を超えると、フローしきい値のインスペクションがトリガーされま

す。IABは、0に設定されている検査パフォーマンスしきい値を使用しません。次の 1つまた
は複数のインスペクションパフォーマンスしきい値を設定できます。

ドロップ率（Drop Percentage）

高価な侵入ルール、ファイルポリシー、圧縮解除などによるパフォーマンスのオーバー

ロードのためにパケットがドロップされたときの、パケット全体に対する割合としてド

ロップされた平均パケット数。これは、侵入ルールなどの通常の設定によってドロップさ

れたパケットを参照するものではありません。1より大きい整数を指定すると、指定され
た割合のパケットがドロップされると IABがアクティブになることに注意してください。
1を指定すると、0～ 1の任意の割合によって IABがアクティブになります。これによ
り、少数のパケットで IABをアクティブにすることができます。

プロセッサ使用率（Processor Utilization Percentage）

使用されたプロセッサリソースの平均比率。

パケット遅延

マイクロ秒単位の平均パケット遅延。

フローレート（Flow Rate）

1秒あたりのフロー数で測定される、システムによるフロー処理率。このオプションでは、
IABは、フローを件数ではなくレートで測定するように設定されることに注意が必要で
す。

フローバイパスしきい値はフローの限界を定めるもので、この限界を超えると、IABは、バイ
パスモードではバイパス可能なアプリケーションを信頼し、テストモードでは、アプリケー

ショントラフィックを許可してさらなるインスペクションの対象にします。IABは、0に設定
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されているフローバイパスしきい値を使用しません。次の 1つまたは複数のフローバイパス
しきい値を設定できます。

フローあたりのバイト数（Bytes per Flow）

フローに含めることができる最大キロバイト数。

フローあたりのパケット数（Packets per Flow）

フローに含めることができる最大パケット数。

フロー継続時間（Flow Duration）

フローを開いたままにできる最大秒数。

フロー速度（Flow Velocity）

最大転送速度（KB/秒）。

インテリジェントアプリケーションバイパスの要件と前

提条件

モデルのサポート

任意（Any）

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

インテリジェントアプリケーションバイパスの設定

すべての展開に IABが必要なわけではありません。IABを使用する展開では、限定的な方法で
IABを使用する場合があります。ネットワークトラフィック、特にアプリケーショントラ
フィックと、予測可能なパフォーマンスの問題の原因を含むシステムパフォーマンスの専門知

識がない場合は、IABを有効にしないでください。バイパスモードで IABを実行する前に、
指定したトラフィックを信頼してもリスクが発生しないことを確認します。

注意
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始める前に

クラシックデバイスの場合は、制御ライセンスが必要です。

手順

ステップ 1 アクセスコントロールポリシーのエディタで、パケットフロー行の最後にある [詳細（More）]
ドロップダウン矢印から [詳細設定（Advanced Settings）]をクリックします。次に、[インテリ
ジェントアプリケーションバイパスの設定（Intelligent Application Bypass Settings）]の隣にあ
る [編集（Edit）]（ ）をクリックします。

ステップ 2 IABのオプションを設定します。

• [状態（State）]：IABを [オフ（Off）]または [オン（On）]に切り替えるか、あるいは [テ
スト（Test）]モードで有効にします。

• [パフォーマンスサンプル間隔（Performance Sample Interval）]：IABのパフォーマンスサ
ンプリングスキャン間の時間を秒単位で入力します。IABを有効にした場合は、テスト
モードであっても、ゼロ以外の値を入力します。0を入力すると、IABは無効になりま
す。

• [バイパス可能なアプリケーションとフィルタ（Bypassable Applications and Filters）]：次の
いずれかを選択します。

•バイパスされるアプリケーションとフィルタの数をクリックし、トラフィックをバイ
パスするアプリケーションを指定します。アプリケーション条件とフィルタの設定

（1947ページ）を参照してください。

• [未確認アプリケーションを含むすべてのアプリケーション（All applications including
unidentified applications）]をクリックし、インスペクションパフォーマンスしきい値
を超過したときに、IABが、いずれかのフローバイパスしきい値を超えるすべてのト
ラフィックをアプリケーションのタイプに関係なく信頼するように設定します。

• [インスぺクションパフォーマンスしきい値（Inspection Performance Thresholds）]：[設定
（Configure）]をクリックし、1つ以上のしきい値を入力します。

• [フローバイパスしきい値（Flow Bypass Thresholds）]：[設定（Configure）]をクリックし、
1つ以上のしきい値を入力します。

少なくとも 1つのインスぺクションパフォーマンスしきい値と 1つのフローバイパスしきい
値を指定する必要があります。IABがトラフィックを信頼するには、両方を超過する必要があ
ります。各タイプのしきい値を複数入力した場合は、各タイプの1つのみを超過する必要があ
ります。詳細については、IABオプション（2160ページ）を参照してください。

ステップ 3 [OK]をクリックして IAB設定を保存します。

ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。
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次のタスク

•アプリケーションが検出される前に一部のパケットの通過を許可する必要があるため、こ
れらのパケットを検査するようにシステムを設定する必要があります。

トラフィック識別の前に通過するパケットを処理するためのベストプラクティス（2996ペー
ジ）およびトラフィック識別の前に通過するパケットを処理するためのポリシーの指定

（2997ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

IABのロギングと分析
IABは、接続ロギングを有効にしたかどうかを問わず、バイパスされたフローやバイパスされ
ることが予想されるフローをロギングする接続終了イベントを強制します。接続イベントは、

バイパスモードでバイパスされたフロー、またはテストモードでバイパスされることが予想

されるフローを示します。接続イベントに基づいたカスタムのダッシュボードウィジェットや

レポートでは、バイパスされたフローおよびバイパスされることが予想されるフローの長期的

な統計情報を表示できます。

IABの接続イベント

アクション（Action）

[理由（Reason）]に [インテリジェントアプリケーションバイパス（IntelligentApp Bypass）]
が含まれる場合：

許可（Allow）：

適用された IAB設定がテストモードであり、[アプリケーションプロトコル
（Application Protocol）]によって指定されたアプリケーションのトラフィックが、イ
ンスペクション用に使用可能のままであることを示します。

信頼する（Trust）：

適用された IAB設定がバイパスモードであり、[アプリケーションプロトコル
（Application Protocol）]によって指定されたアプリケーションのトラフィックが信頼
されているため、それ以上インスペクションが行われずにネットワークを通過するこ

とを示します。

理由（Reason）

[インテリジェントアプリケーションバイパス（Intelligent App Bypass）]は、IABがバイ
パスモードまたはテストモードでイベントをトリガーしたことを示します。

アプリケーションプロトコル（Application Protocol）

このフィールドには、イベントをトリガーしたアプリケーションプロトコルが表示されま

す。
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例

次の省略された図では、一部のフィールドが省かれています。図は、2つの別個のア
クセスコントロールポリシーの異なる IAB設定から生成された 2つの接続イベント
の [アクション（Action）]、[理由（Reason）]、および [アプリケーションプロトコル
（Application Protocol）]フィールドを示しています。

最初のイベントの場合、[信頼する（Trust）]アクションは、IABがバイパスモードで
有効にされており、Bonjourプロトコルトラフィックが信頼されているため、それ以
上インスペクションが行われずに受け渡されることを示します。

2番目のイベントの場合、[許可（Allow）]アクションは、IABがテストモードで有効
にされているため、Ubuntu Update Managerトラフィックはさらにインスペクションが
行われる必要がありますが、IABがバイパスモードであればバイパスされることが予
想されることを示します。

例

次の省略された図では、一部のフィールドが省かれています。2番目のイベントのフ
ローは両方とも（[アクション（Action）]：[信頼する（Trust）]、[理由（Reason）]：
[インテリジェントアプリケーションバイパス（Intelligent App Bypass）]）をバイパス
し、侵入ルール（[理由（Reason）]：[侵入モニタ（Intrusion Monitor）]）によって検査
されました。[侵入モニタ（Intrusion Monitor）]の理由は、[イベントの生成（Generate
Events）]に設定された侵入ルールが検出されたが、接続時にエクスプロイトをブロッ
クしなかったことを示しています。この例では、これはアプリケーションが検出され

る前に発生しました。アプリケーションが検出された後、IABは、アプリケーション
がバイパス可能であると認識し、フローを信頼しました。

IABのカスタムダッシュボードウィジェット

接続イベントに基づいて長期的な IABの統計情報を表示するカスタム分析ダッシュボードウィ
ジェットを作成できます。ウィジェットを作成する際には、次の項目を指定します。

•プリセット（Preset）：なし（None）

•テーブル（Table）：アプリケーションの統計（Application Statistics）
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•フィールド（Field）：任意（any）

•集約（Aggregate）：次のいずれか

• IAB が接続をバイパスした（IAB Bypassed Connections）

• IAB が接続をバイパスすることが予想された（IAB Would Bypass Connections）

•フィールド（Field）：任意（any）

例

次のカスタム分析ダッシュボードウィジェットの例では、次のようになっています。

•「Bypassed」の例は、アプリケーションがバイパス可能として指定され、IABが
展開済みのアクセスコントロールポリシーにおいてバイパスモードで有効になっ

ているためにバイパスされたアプリケーショントラフィックの統計を示していま

す。

•「Would Have Bypassed」の例は、アプリケーションがバイパス可能として指定さ
れ、IABが展開済みのアクセスコントロールポリシーにおいてテストモードで
有効になっているためにバイパスされることが予想されたアプリケーショントラ

フィックの統計を示しています。.

IABのカスタムレポート

接続イベントに基づいて長期的な IABの統計情報を表示するカスタムレポートを作成できま
す。レポートを作成する際には、次の項目を指定します。

•テーブル（Table）：アプリケーションの統計（Application Statistics）

•プリセット（Preset）：なし（None）

•フィールド（Field）：任意（any）
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• X軸（X-Axis）：任意（any）

• Y軸（Y-Axis）：以下のいずれか

• IAB が接続をバイパスした（IAB Bypassed Connections）

• IAB が接続をバイパスすることが予想された（IAB Would Bypass Connections）

例

次の図は、2つのレポートの例の抜粋を示します。

•「Bypassed」の例は、アプリケーションがバイパス可能として指定され、IABが
展開済みのアクセスコントロールポリシーにおいてバイパスモードで有効になっ

ているためにバイパスされたアプリケーショントラフィックの統計を示していま

す。

•「Would Have Bypassed」の例は、アプリケーションがバイパス可能として指定さ
れ、IABが展開済みのアクセスコントロールポリシーにおいてテストモードで
有効になっているためにバイパスされることが予想されたアプリケーショントラ

フィックの統計を示しています。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2167

アクセスコントロール

IABのロギングと分析



Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2168

アクセスコントロール

IABのロギングと分析



第 50 章

コンテンツ規制

次のトピックでは、コンテンツ制限機能を使用するようにアクセスコントロールポリシーを

設定する方法について説明します。

•コンテンツ制限について（2169ページ）
•コンテンツ制限の要件と前提条件（2171ページ）
•コンテンツ制限のガイドラインと制限事項（2171ページ）
•アクセスコントロールルールを使用したコンテンツ制限の実施（2171ページ）
• DNSシンクホールを使用したコンテンツ制限の実施（2173ページ）

コンテンツ制限について
主要な検索エンジンやコンテンツ配信サービスは、検索結果とWebサイトのコンテンツを制
限できる機能を提供しています。たとえば学校では、「子どもをインターネットから保護する

法律」（CIPA）を順守するために、コンテンツ制限機能を使用します。

コンテンツ制限機能は、検索エンジンやコンテンツ配信サービスで実行する場合には、個々の

ブラウザやユーザを対象にしか実施できません。このシステムでは、ご使用のネットワーク全

体にこれらの機能を拡大できます。

このシステムにより、以下を実施できます。

•セーフサーチ：多くの主要な検索エンジンでサポートされているこのサービスは、ビジネ
ス、行政、および教育の環境で不愉快であると分類されている、露骨なアダルト向けコン

テンツを除外します。システムは、サポートされている検索エンジンのホームページへの

ユーザのアクセス機能は制限しません。

次の 2つの方法を使用して、これらの機能を実施するようにシステムを設定できます。

方法：アクセスコントロールルール

コンテンツ制限機能は、検索またはコンテンツクエリの制限状態を、要求 URIの要素、
関連するCookie、またはカスタムHTTPヘッダー要素により通信します。システムがトラ
フィックを処理するときに、これらの要素を変更するためのアクセスコントロールルー

ルを設定できます。
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方法：DNSシンクホール
Google検索では、セーフサーチのフィルタを課すGoogle SafeSearch仮想 IPアドレス（VIP）
にトラフィックをリダイレクトするように、システムを設定できます。

次の表では、これらの実施方法の違いについて説明します。

表 102 :コンテンツ制限方法の比較

方法：DNSシンクホール方法：アクセスコントロール

ルール

属性

Secure Firewall Threat Defense
のみ

任意（Any）サポートされるデバイス

（Supported devices）

Googleのみルールエディタの [アプリケー
ション（Applications）]タブの
タグ付きのすべての
safesearch supported

サポートされる検索エンジン

（Search engines supported）

対応対応サポートされる YouTube制限
付きモード（YouTube
Restricted Mode supported）

非対応対応SSLポリシーが必要（SSL
policy required）

対応非対応ホストは IPv4の使用が必要
（Hosts must be using IPv4）

対応対応接続イベントロギング

（Connection event logging）

使用する方法を決定する際には、次の制限事項を考慮します。

•アクセスコントロールルール方法には SSLポリシーが必要で、これはパフォーマンスに
影響を及ぼします。

• Googleセーフサーチ VIPは IPv4トラフィックのみをサポートします。Google検索を管理
するように DNSシンクホールを設定する場合は、影響を受けるネットワークのすべての
ホストが IPv4を使用している必要があります。

接続イベントの [理由（Reason）]フィールドに、方法に応じて異なる値がログ記録されます。

•アクセスコントロールルール：[コンテンツの制限（Content Restriction）]

• DNSシンクホール：[DNSブロック（DNS Block）]
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コンテンツ制限の要件と前提条件

モデルのサポート

すべて、または手順に示されているとおり。

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

コンテンツ制限のガイドラインと制限事項
•セーフサーチは Snort 2でのみサポートされています。

• YouTubeと Googleは、アクセス制御ルールに実装された YouTubeEDU機能をサポートし
ていません。YouTubeEDUを設定するアクセス制御ルールは完全には機能していないた
め、削除してください。関連する復号ルールも削除できます。

アクセスコントロールルールを使用したコンテンツ制限

の実施
次の手順では、コンテンツを制限するアクセス制御ルールを設定する方法について説明しま

す。

アクセス制御ルールでセーフサーチが有効になっている場合、インライン正規化が自動的に有

効になります。

（注）

手順

ステップ 1 復号ポリシーを作成します。

ステップ 2 セーフサーチトラフィックを処理するためのルールを追加します。
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•ルールの [アクション（Action）]として [復号 -再署名（Decrypt - Resign）]を選択します。

• [アプリケーション（Applications）]で、選択内容を [選択済みのアプリケーションとフィ
ルタ（Selected Applications and Filters）]リストに追加します。

•セーフサーチ：[カテゴリ：検索エンジン（Category: search engine）]フィルタを追加
します。

ステップ 3 追加したルールのルールの位置を設定します。クリックしてドラッグするか、または右クリッ
クメニューを使用してカットアンドペーストを実行します。

ステップ 4 アクセスコントロールポリシーを作成または編集して、復号ポリシーとアクセスコントロー
ルポリシーを関連付けます。

詳細については、アクセス制御への他のポリシーの関連付け（1916ページ）を参照してくださ
い。

ステップ 5 アクセスコントロールポリシーに、セーフサーチトラフィックを処理するためのルールを追
加します。

•ルールの [アクション（Action）]として [許可（Allow）]を選択します。

• [アプリケーション（Applications）]で、 [セーフサーチ（Safe search）]（ ）のアイコン

をクリックし、関連するオプションを設定します。

•アクセス制御ルールのセーフサーチオプション（2173ページ）

• [アプリケーション（Applications）]で、[選択済みのアプリケーションとフィルタ（Selected
Applications and Filters）]リストのアプリケーション選択を絞り込みます。

ほとんどの場合、セーフサーチを有効にすると、[選択済みのアプリケーションとフィル
タ（Selected Applications and Filters）]リストに適切な値が入力されます。セーフサーチ機
能を有効にしたときに、セーフサーチアプリケーションがすでにリストに含まれている場

合、リストへの自動入力は行われません。予期したとおりにアプリケーションが入力を行

わない場合は、それらを以下のように手動で追加します。

•セーフサーチ：[カテゴリ：検索エンジン（Category: search engine）]フィルタを追加
します。

詳細については、アプリケーション条件とフィルタの設定（1947ページ）を参照してください。

ステップ 6 追加したアクセスコントロールルールに対してルールの位置を設定します。クリックしてド
ラッグするか、または右クリックメニューを使用してカットアンドペーストを実行します。

ステップ 7 システムが制限付きコンテンツをブロックするときに表示するHTTP応答ページを設定します
（HTTP応答ページの選択（2044ページ）を参照）。

ステップ 8 設定変更を展開します設定変更の展開（204ページ）を参照してください。
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アクセス制御ルールのセーフサーチオプション

システムは、特定の検索エンジンの場合のみ、セーフサーチフィルタリングをサポートしま

す。対応している検索エンジンのリストについては、アクセス制御ルールエディタの [アプリ
ケーション（Applications）]タブのアプリケーションにタグ付けされている safesearch
supportedを参照してください。対応していない検索エンジンのリストについては、アプリ
ケーションにタグ付けされている safesearchを参照してください。

アクセス制御ルールのセーフサーチを有効にするには、次のパラメータを設定します。

セーフサーチの有効化

このルールに一致するトラフィックのセーフサーチフィルタリングを有効にします。

対応していない検索トラフィック

対応していない検索エンジンからのトラフィックを処理する場合は、システム上でのアク

ションを指定します。[ブロック（Block）]または [リセットによるブロック（Block with
Reset）]を選択すると、いつ制限されたコンテンツをブロックするかを表示する HTTP応
答ページを設定する必要があります。HTTP応答ページの選択（2044ページ）

DNSシンクホールを使用したコンテンツ制限の実施
通常、DNSシンクホールは、トラフィックを特定のターゲットからそらします。この手順で
は、Googleセーフサーチ仮想 IPアドレス（VIP）にトラフィックをリダイレクトする（つま
り、GoogleとYouTubeの検索結果にコンテンツフィルタを適用する）ようにDNSシンクホー
ルを設定する方法について説明します。

Googleセーフサーチは VIPに単一の IPv4アドレスを使用するため、ホストは IPv4アドレッ
シングを使用する必要があります。

ネットワークにプロキシサーバが含まれる場合、Threat Defenseデバイスをプロキシサーバと
インターネットの間に配置しない限り、この方法でのコンテンツ制限は効果的ではありませ

ん。

注意

この手順では、Google検索のみにコンテンツ制限を適用する方法について説明します。他の検
索エンジンに対してコンテンツ制限を適用する場合は、アクセスコントロールルールを使用

したコンテンツ制限の実施（2171ページ）を参照してください。

始める前に

この手順は Threat Defenseにのみ適用され、IPS ライセンスが必要です。

手順

ステップ 1 次の URLを使用して、サポートされる Googleドメインのリストを取得します。
https://www.google.com/supported_domains
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ステップ 2 ローカルコンピュータにカスタム DNSリストを作成し、次のエントリを追加します。

• Googleセーフサーチを適用するには、サポートされる Googleドメインごとにエントリを
追加します。

• YouTube制限モードを適用するには、「youtube.com」エントリを追加します。

カスタムDNSリストは、テキストファイル（.txt）形式にする必要があります。テキストファ
イルの各行に、先頭ピリオドを除いた状態で、個々のドメイン名を指定する必要があります。

たとえば、サポートされるドメインが「.google.com」の場合、「google.com」として指定する
必要があります。

ステップ 3 カスタム DNSリストをManagement Centerにアップロードします（新しいセキュリティイン
テリジェンスリストのSecure Firewall Management Centerへのアップロード（1532ページ）を参
照）。

ステップ 4 Googleセーフサーチ VIPの IPv4アドレスを判別します。たとえば、forcesafesearch.google.com
で nslookupを実行します。

ステップ 5 セーフサーチ VIPのシンクホールオブジェクトを作成します（シンクホールオブジェクトの
作成（1534ページ）を参照）。

このオブジェクトでは、次の値が使用されます。

• [IPv4アドレス（IPv4 Address）]：セーフサーチ VIPアドレスを入力します。

• [IPv6アドレス（IPv6 Address）]：IPv6ループバックアドレスを入力します（::1）。

• [シンクホールへの接続のログ（Log Connections to Sinkhole）]：[ログ接続（Log
Connections）]をクリックします。

• [タイプ（Type）]：[なし（None）]を選択します。

ステップ 6 基本 DNSポリシーを作成します（基本的な DNSポリシーの作成（2077ページ）を参照）。

ステップ 7 シンクホールのDNSルールを追加します（DNSルールの作成と編集（2080ページ）を参照）。

このルールでは、

• [有効（Enabled）]チェックボックスをオンにします。

• [アクション（Action）]ドロップダウンリストから [シンクホール（Sinkhole）] を選択し
ます。

• [シンクホール（Sinkhole）]ドロップダウンリストから、作成したシンクホールオブジェ
クトを選択します。

•作成したカスタム DNSリストを [DNS]の [選択した項目（Selected Items）]リストに追加
します。

•（オプション）[ネットワーク（Networks）]でネットワークを選択し、コンテンツ制限を
特定のユーザーに限定します。たとえば、学生ユーザーにコンテンツ制限を限定したい場

合、学生を教員とは別のサブネットに割り当て、このルールにそのサブネットを指定しま

す。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2174

アクセスコントロール

DNSシンクホールを使用したコンテンツ制限の実施



ステップ 8 アクセスコントロールポリシーとDNSポリシーを関連付けます（アクセス制御への他のポリ
シーの関連付け（1916ページ）を参照）。

ステップ 9 設定変更を展開します設定変更の展開（204ページ）を参照してください。
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第 51 章

Zero Trustアクセス

次のトピックでは、Zero Trustアプリケーションポリシーの概要、およびポリシーを設定およ
び展開する方法について説明します。

• Zero Trustアクセスについて（2177ページ）
• Threat Defenseと Zero Trustアクセスの連携の仕組み（2179ページ）
• Zero Trustアクセスを使用する理由（2180ページ）
• Zero Trustアクセス設定のコンポーネント（2180ページ）
• Zero Trustアクセスのワークフロー（2182ページ）
• Zero Trustアクセスの制限事項（2183ページ）
• Zero Trustアプリケーションポリシーの前提条件（2183ページ）
• Zero Trustアプリケーションポリシーの管理（2184ページ）
• Zero Trustアプリケーションポリシーの作成（2185ページ）
•アプリケーショングループの作成（2186ページ）
•アプリケーションの作成（2188ページ）
• Zero Trustアクセスポリシーの対象デバイスの設定（2190ページ）
• Zero Trustアプリケーションポリシーの編集（2191ページ）
• Zero Trustセッションのモニタリング（2193ページ）
• Zero Trustアクセスの履歴（2195ページ）

Zero Trustアクセスについて
Zero Trustアクセス機能は、Zero Trustネットワークアクセス（ZTNA）の原則に基づいていま
す。ZTNAは、暗黙の信頼を排除するゼロトラストセキュリティモデルです。このモデルは、
ユーザーとリクエストのコンテキストを確認し、アクセスが許可された場合のリスクを分析し

た後、最小限のアクセス権を付与します。

Zero Trustアクセスにより、外部の SAML IDプロバイダー（IdP）ポリシーを使用して、ネッ
トワークの内部（オンプレミス）または外部（リモート）から保護されたWebベースのリソー
スとアプリケーションへのアクセスを認証および承認できます。

機能は以下のとおりです。
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• Duo、AzureAD、Okta、およびその他のアイデンティティプロバイダーなど、複数のSAML
ベースのアイデンティティプロバイダーをサポートします。

• Cisco Secure Clientなどのクライアントアプリケーションは、Secure Access用のエンドポ
イント（クライアントデバイス）では必要ありません。

•アクセスと認証はブラウザを介して行われます。

• Webアプリケーション（HTTPS）のみをサポート。

• Duo Healthなどのエージェントを介してクライアントデバイスのポスチャがサポートされ
ます。これを使用してデバイスのポスチャをDuoのポリシーで評価し、評価に基づいてア
クセス権を付与します。同じ機能は、エージェントによるポスチャ評価をサポートする

サードパーティのアイデンティティプロバイダー（Oktaや PingID）と組み合わせて実行
できます。

• HTTPリダイレクト SAMLバインディングのサポート。

•一連のアプリケーションで Zero Trust保護を簡単に有効にできるアプリケーショングルー
プのサポート。

• Zero Trustアプリケーショントラフィックでの Threat Defenseの侵入とマルウェアの保護
の活用。

Cisco Secure Firewall Management CenterのWebインターフェイスを使用して、プライベートア
プリケーションを定義し、定義したアプリケーションに脅威ポリシーを割り当てられる Zero
Trustアプリケーションポリシーを作成できます。ポリシーはアプリケーション固有なので、
管理者は、各アプリケーションの脅威認識に基づいてインスペクションレベルを決定します。
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Threat Defenseと Zero Trustアクセスの連携の仕組み
図 410 : Threat Defenseの展開

1. リモートまたはオンプレミスのユーザーは、ブラウザを使用して、エンドポイントからア
プリケーションに接続するための HTTPS要求を送信します。

2. HTTPS要求は、アプリケーションを保護するファイアウォールによって代行受信されま
す。

3. ファイアウォールは、認証のためにアプリケーションに設定されている IdPにユーザーを
リダイレクトします。

この図では、各ファイアウォールが一連のWebアプリケーションを保護しています。ユーザー
は、認証および承認後に、ファイアウォールの背後にあるアプリケーションに直接アクセスで

きます。

（注）

4. 認証および承認プロセスが完了すると、ファイアウォールにより、ユーザーはアプリケー
ションへのアクセスが許可されます。
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Zero Trustアクセスを使用する理由
Zero Trustアクセスは、アプリケーションアクセスへの適用ポイントとして、Threat Defenseの
既存の展開を活用します。これにより、リモートおよびオンプレミスユーザーによる、アプリ

ケーションごとの承認およびアプリケーションごとのトンネルを使用した、プライベートアプ

リケーションへのセグメント化されたアクセスが可能になります。

この機能により、ユーザーからネットワークが非表示になり、ユーザーは承認されたアプリ

ケーションのみにアクセスできます。ネットワーク内の1つのアプリケーションに対して承認
されても、ネットワーク上の他のアプリケーションに対する暗黙的な承認は与えられないた

め、攻撃対象領域が大幅に減少します。つまり、アプリケーションへのすべてのアクセスを明

示的に承認する必要があります。

Threat Defenseに Zero Trustアクセス機能を追加すると、ネットワークに別のデバイスを追加で
インストールして管理することなく、より安全なアクセスモデルに移行できます。

この機能は、クライアントを必要とせず、アプリケーションごとのアクセスを実現できるた

め、管理が容易です。

Zero Trustアクセス設定のコンポーネント
新しい設定では、Zero Trustアプリケーションポリシー、アプリケーショングループ、および
アプリケーションを指定します。

• Zero Trustアプリケーションポリシー：アプリケーショングループ、グループ化されたア
プリケーション、またはグループ化されていないアプリケーションを指定します。セキュ

リティゾーンとセキュリティ制御の設定は、グループ化されていないすべてのアプリケー

ションとアプリケーショングループに対してグローバルレベルで関連付けられます。

デフォルトで、グローバルポートプールがポリシーに割り当てられています。このプール

から、設定されている各プライベートアプリケーションに一意のポートが自動的に割り当

てられます。

Zero Trustアプリケーションポリシーでは、アプリケーショングループ、グループ化され
たアプリケーション、またはグループ化されていないアプリケーションを指定します。

•アプリケーショングループ：SAML認証設定を共有し、必要に応じてセキュリティゾーン
とセキュリティ制御設定を共有できるアプリケーションの論理グループを指定します。

アプリケーショングループは、グローバルポリシーからセキュリティゾーンとセキュリ

ティ制御の設定を継承し、値を上書きできます。

アプリケーショングループを作成すると、同じ SAML IdP設定を使用して複数のアプリ
ケーションを認証できます。アプリケーショングループの一部であるアプリケーション

は、アプリケーショングループのSAML設定を継承します。これにより、アプリケーショ
ンごとに SAMLを設定する必要がなくなります。アプリケーショングループが作成され
ると、IdPを設定せずに新しいアプリケーションを追加できます。
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エンドユーザーがグループの一部であるアプリケーションにアクセスしようとしたとき

に、ユーザーはアプリケーショングループに対して初回認証されます。ユーザーが同じア

プリケーショングループの一部である他のアプリケーションにアクセスしようとすると、

ユーザーは認証のために IdPに再度リダイレクトされることなくアクセスできます。これ
により、アプリケーションアクセスの要求で IdPが過負荷になるのを防ぎ、制限が有効に
なっている場合に IdPの使用を最適化できます。

•アプリケーション：以下の 2つのタイプがあります。

•グループ化されていないアプリケーション：スタンドアロンアプリケーションです。
SAML設定は、アプリケーションごとに設定する必要があります。アプリケーション
は、グローバルポリシーからセキュリティゾーンとセキュリティ制御の設定を継承

し、アプリケーションによって上書きできます。

•グループ化されたアプリケーション：アプリケーショングループの下にグループ化さ
れた複数のアプリケーションです。SAML設定はアプリケーショングループから継承
され、上書きできません。ただし、セキュリティゾーンとセキュリティ制御の設定

は、アプリケーションごとに上書きできます。

設定には以下の証明書が必要です。

•アイデンティティ証明書：この証明書は、Threat Defense がアプリケーションとしてマス
カレードするために使用されます。Threat Defense は SAMLサービスプロバイダー（SP）
として動作します。この証明書は、プライベートアプリケーションの FQDNと一致する
ワイルドカードまたはサブジェクト代替名（SAN）証明書である必要があります。これ
は、Threat Defense で保護されているすべてのアプリケーションに共通の証明書です。

• [IdP証明書（IdP Certificate）]：IdPは、定義されたアプリケーションまたはアプリケーショ
ングループごとに証明書を提供します。この証明書は、Threat Defense が着信 SAMLア
サーションで IdPの署名を検証できるように設定する必要があります。

IdP証明書は通常、メタデータファイル内に含まれています。そ
れ以外の場合、ユーザーはアプリケーションの設定中に IdP証明
書をすぐに使用できるようにしておく必要があります。

（注）

•アプリケーション証明書：ユーザーからアプリケーションに送信される暗号化トラフィッ
クは、検査のためにこの証明書を使用して Threat Defense によって復号されます。

この証明書は、IPSやマルウェア検査を実施していない場合でも、
接続を許可するためにヘッダー内のCookieを確認するために必要
です。

（注）
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Zero Trustアクセスのワークフロー
この図は、Zero Trustアクセスのワークフローを示しています。

図 411 : Zero Trustアクセスのワークフロー

ワークフローは次のようになります。

1. ユーザーがブラウザにアプリケーションの URLを入力します。

• HTTPS要求が有効な場合、ユーザーはマッピングされたポートにリダイレクトされま
す（ステップ 6）。

• HTTPS要求が無効な場合、ユーザーはアプリケーションごとの認証のために送信され
ます（ステップ 2）。

2. ユーザーは、設定されたアイデンティティプロバイダー（IdP）にリダイレクトされます。

3. ユーザーは、設定されたプライマリ認証ソースにリダイレクトされます。1.

2. ユーザーは、設定されたセカンダリ多要素認証（設定されている場合）で認証する必
要があります。

4. IdPが Threat Defenseに SAML応答を送信します。ユーザー IDやその他の必要なパラメー
タが、ブラウザを介して SAML応答から取得されます。

5. ユーザーはアプリケーションにリダイレクトされます。

6. 検証が成功すると、ユーザーにアプリケーションへのアクセスが許可されます。
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Zero Trustアクセスの制限事項
• Webアプリケーション（HTTPS）のみがサポートされています。復号除外が必要なシナリ
オはサポートされていません。

• SAML IdPのみサポートしています。

• IPv6はサポートされていません。NAT66、NAT64、および NAT46のシナリオはサポート
されていません。

•この機能は、Snort 3が有効になっている場合にのみ Threat Defenseで使用できます。

•保護されたWebアプリケーションのハイパーリンクにはすべて相対パスが必要で、個々
のモードのクラスタではサポートされていません。

•仮想ホストで、または内部ロードバランサの背後で実行されている保護されたWebアプ
リケーションでは、同じ外部 URLと内部 URLを使用する必要があります。

•個々のモードのクラスタではサポートされていません。

•厳密なHTTPホストヘッダー検証が有効になっているアプリケーションではサポートされ
ません。

•アプリケーションサーバーが複数のアプリケーションをホストし、TLSClientHelloのServer
Name Indication（SNI）ヘッダーに基づいてコンテンツを提供する場合、Zero Trustアプリ
ケーション設定の外部 URLは、その特定のアプリケーションの SNIと一致する必要があ
ります。

Zero Trustアプリケーションポリシーの前提条件
説明前提条件タイプ

•エクスポート制御機能を備えたスマート
ライセンスアカウント。

•（任意）IPSおよび脅威ライセンス：セ
キュリティ制御を使用する場合に必要で

す。

ライセンシング
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説明前提条件タイプ

プライベートアプリケーションの FQDNと一
致するワイルドカードまたはサブジェクト代

替名（SAN）証明書を作成します。詳細につ
いては、「証明書の登録オブジェクトの追加

（1500ページ）」を参照してください。

設定

プライベートアプリケーションへのアクセス

が制限されるセキュリティゾーンを作成しま

す。詳細については、セキュリティゾーンお

よびインターフェイスグループオブジェクト

の作成（754ページ）を参照してください。

Zero Trustアプリケーションポリシーの管理
Zero Trustアプリケーションポリシーを作成、編集、削除できます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [Zero Trustアプリケーション（Zero
Trust Application）]の順に選択します。

ステップ 2 ゼロトラストアクセスポリシーを管理するには以下を実行します。

•作成：[新規ポリシー（New Policy）]をクリックします。Zero Trustアプリケーションポリ
シーの作成（2185ページ）を参照してください。

•編集：[編集（Edit）]（ ）をクリックします。Zero Trustアプリケーションポリシーの
編集（2191ページ）を参照してください。

•レポート：[レポート（Report）]（ ）をクリックします。

•削除：[削除（Delete）]（ ）をクリックします。

ステップ 3 [Save（保存）]をクリックします。

次のタスク

Threat Defenseに設定を展開する前に、警告が出ていないことを確認してください。設定変更
を展開するには、『Cisco Secure Firewall Management Centerアドミニストレーションガイド』
の「設定変更の展開」をご覧ください。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2184

アクセスコントロール

Zero Trustアプリケーションポリシーの管理

http://www.cisco.com/go/firepower-config


Zero Trustアプリケーションポリシーの作成
このタスクでは、Zero Trustアプリケーションポリシーを設定します。

始める前に

Zero Trustアプリケーションポリシーの前提条件（2183ページ）に示されているすべての前提
条件を満たしていることを確認します。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [Zero Trustアプリケーション（Zero
Trust Application）]の順に選択します。

ステップ 2 [ポリシーを追加（Add Policy）]をクリックします。

ステップ 3 [全般（General） ]セクションで、[名前（Name）]フィールドにポリシー名を入力します。説
明フィールドは任意です。

ステップ 4 [ドメイン名（Domain Name）]フィールドに、ドメイン名を入力します。

ドメイン名が DNSに追加されていることを確認します。このドメイン名は、アプリケーショ
ンのアクセス元の Threat Defenseゲートウェイインターフェイスに解決されます。このドメイ
ン名は、アプリケーショングループ内のすべてのプライベートアプリケーションの ACS URL
を生成するために使用されます。

ステップ 5 [アイデンティティ証明書（Identity Certificate）]ドロップダウンリストから既存の証明書を選
択します。

Add ( )アイコンをクリックして、証明書登録オブジェクトを設定します。詳細については、
「証明書の登録オブジェクトの追加（1500ページ）」を参照してください。

ステップ 6 [セキュリティゾーン（Security Zone）]ドロップダウンリストからセキュリティゾーンを選択
します。

Add ( )アイコンをクリックして、新しいセキュリティゾーンを追加します。

セキュリティゾーンを追加するには、セキュリティゾーンおよびインターフェイスグループ

オブジェクトの作成（754ページ）を参照してください。

ステップ 7 [グローバルポートプール（Global Port Pool）]セクションに、デフォルトのポート範囲が表示
されます必要に応じて変更を加えます。ポート値の範囲は 1024～ 65535です。このプールの
一意のポートは、各プライベートアプリケーションに割り当てられます。

このポート範囲は、既存の NAT範囲と競合しない範囲にする必要があります。（注）

ステップ 8 （任意）[セキュリティ管理（Security Controls）]セクションで、侵入またはマルウェアとファ
イルポリシーを追加します。
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• [侵入ポリシー（Intrusion Policy）]：ドロップダウンリストからデフォルトのポリシーを選

択するか、Add ( )アイコンをクリックして新しいカスタム侵入ポリシーを作成します。
詳細については、最新バージョンのCisco Secure Firewall Management CenterSnort 3コンフィ
ギュレーションガイド [英語]の「Creating a Custom Snort 3 Intrusion Policy」のトピックを
参照してください。

• [変数セット（Variable Set）]：ドロップダウンリストからデフォルトの変数セットを選択

するか、Add ( )アイコンをクリックして新しい変数セットを作成します。詳細につい
ては、「変数セットの作成（1555ページ）」を参照してください。

変数セットを使用するには、管理対象デバイスのCisco Secure Firewall Threat Defense
IPSライセンスが必要です。

（注）

• [マルウェアおよびファイルポリシー（Malware and File Policy）]：ドロップダウンリスト

から既存のポリシーを選択します。Add ( )アイコンをクリックして、新しいマルウェ
アとファイルのポリシーを作成します。詳細については、ファイルポリシーの管理（2495
ページ）を参照してください。

ステップ 9 [保存（Save）]をクリックして、ポリシーを保存します。

次のタスク

1. アプリケーショングループの作成アプリケーショングループの作成（2186ページ）を参照
してください。

2. アプリケーションを作成します。アプリケーションの作成（2188ページ）を参照してくだ
さい。

3. Zero Trustアプリケーションポリシーをデバイスに関連付けます。Zero Trustアクセスポリ
シーの対象デバイスの設定（2190ページ）を参照してください。

4. 設定変更を展開します。『Cisco Secure Firewall Management Centerアドミニストレーション
ガイド』の「設定変更の展開」をご覧ください。

アプリケーショングループの作成

始める前に

Zero Trustアプリケーションポリシーの作成（2185ページ）

手順

ステップ 1 [アプリケーショングループの追加（Add Application Group）]をクリックします。
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ステップ 2 [アプリケーショングループ（Application Group）]セクションで、[名前（Name）]フィールド
に名前を入力し、[次へ（Next）]をクリックします。

ステップ 3 [SAMLサービスプロバイダー（SP）メタデータ（SAML Service Provider (SP) Metadata）]セク
ションで、データが動的に生成されます。[エンティティID（Entity ID）]フィールドと [Assertion
Consumer Service (ACS) URL]フィールドの値をコピーするか、[SPメタデータのダウンロード
（Download SP Metadata）]をクリックして、このデータを XML形式でダウンロードして IdP
に追加します。[次へ（Next）]をクリックします。

ステップ 4 [SAML IDプロバイダー（IdP）メタデータ（SAML Identity Provider (IdP) Metadata）]セクショ
ンで、以下のいずれかの方法でメタデータを追加します。

• XMLファイルのアップロード：ファイルを選択するか、XMLファイルをドラッグアンド
ドロップします。

[エンティティID（Entity ID）]、 [シングルサインオンURL（Single Sign-On URL）]、およ
び [IdP証明書（IdP Certificate）]の詳細が表示されます。

•手動設定：以下の手順を実行します。

• [エンティティID（Entity ID）]：サービスプロバイダーを一意に識別するためにSAML
IdPで定義されている URLを入力します。

• [シングルサインオンURL（Single Sign-On URL）]：SAML IDプロバイダーサーバー
にサインインするための URLを入力します。

• [IdP証明書（IdP Certificate）]：IdPによって署名されたメッセージを検証するために、
Threat Defenseに登録された IdPの証明書を選択します。

Add ( )アイコンをクリックして、新しい証明書登録オブジェクトを設定します。
詳細については、証明書の登録の追加（1502ページ）を参照してください。

• [後で設定（Configure Later）]：IdPメタデータがない場合は、後で設定できます。

[次へ（Next）]をクリックします。

ステップ 5 [再認証間隔（Re-authentication Interval）]セクションで、[タイムアウト間隔（Timeout Interval）]
フィールドに値を入力し、[次へ（Next）]をクリックします。

[再認証間隔（Re-authentication Interval）]では、ユーザーが再認証する必要があるタイミング
を決める値を入力できます。

ステップ 6 [セキュリティゾーンとセキュリティ管理（Security Zones and Security Controls）]セクションで
は、セキュリティゾーンと脅威の設定が親ポリシーから継承されます。これらの設定は上書き

できます。[次へ（Next）]をクリックします。

ステップ 7 設定のサマリーを確認します。[編集（Edit）]をクリックして、いずれかのセクションの詳細
を変更します。[終了（Finish）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。
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アプリケーショングループが作成され、[Zero Trustアプリケーション（Zero Trust Application）]
ページに表示されます。

次のタスク

1. アプリケーションの作成（2188ページ）。

2. 設定変更を展開します。『Cisco Secure Firewall Management Centerアドミニストレーション
ガイド』の「設定変更の展開」をご覧ください。

アプリケーションの作成
このタスクを使用して、グループ化されたアプリケーションまたはグループ化されていないア

プリケーションを作成します。

始める前に

1. Zero Trustアプリケーションポリシーの作成（2185ページ）。

2. アプリケーショングループの作成（2186ページ）（グループ化されたアプリケーションに
のみ必要）。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [Zero Trustアプリケーション（Zero
Trust Application）]の順に選択します。

ステップ 2 ポリシーを選択します。

ステップ 3 [アプリケーションの追加（Add Application）]をクリックします。

ステップ 4 [アプリケーション設定（Application Settings）]セクションで、以下のフィールドに入力しま
す。

• [アプリケーション名（Application Name）]：アプリケーション名を入力します。

• [外部URL（External URL）]：ユーザーがアプリケーションにアクセスするために使用す
る URLを入力します。

• [アプリケーションURL（Application URL）]：デフォルトでは、外部 URLがアプリケー
ションURLとして使用されます。別のURLを指定するには、[外部URLをアプリケーショ
ンURLとして使用（Use External URL as Application URL）]チェックボックスをオフにし
ます。

Threat Defenseで内部 DNSを使用する場合、アプリケーションへの解決を確実にするため
に、アプリケーション URLはその DNS内のエントリと一致している必要があります。
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• [アプリケーション証明書（Application Certificate）]：プライベートアプリケーションの証

明書を選択します。Add ( )アイコンをクリックして、内部証明書オブジェクトを設定
します。詳細については、「内部証明書オブジェクトの追加（1498ページ）」を参照して
ください。

• [IPv4送信元変換（IPv4 Source Translation）]：ドロップダウンリストから NATの送信元

ネットワークを選択します。Add ( )アイコンをクリックして、ネットワークオブジェ
クトを作成します。詳細については、「ネットワーク（1484ページ）」を参照してくださ
い。

このネットワークオブジェクトまたはオブジェクトグループは、着信要求のパブリック

ネットワーク送信元 IPアドレスを企業のネットワーク内のルーティング可能な IPアドレ
スに変換するために使用されます。

[ホスト（Host）]または [範囲（Range）]タイプのオブジェクトまたはオブジェク
トグループのみがサポートされます。

（注）

• [アプリケーショングループ（Application Group）]：ドロップダウンリストからアプリケー
ショングループを選択します。アプリケーショングループの作成（2186ページ）を参照し
てください。

このフィールドは、グループ化されていないアプリケーションには適用されませ

ん。

（注）

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 アプリケーションのタイプに応じて処理が異なります。

•グループ化されたアプリケーションの場合、 [SAMLサービスプロバイダー（SP）メタデー
タ（SAML Service Provider (SP) Metadata）]、 [SAML IDプロバイダー（IdP）メタデータ
（SAML Identity Provider (IdP) Metadata）]、および [再認証間隔（Re-authentication Interval）]
はアプリケーショングループから継承されるため、ユーザーが設定する必要はありませ

ん。

•グループ化されていないアプリケーションの場合は、以下の手順を実行します。

1. [SAMLサービスプロバイダー（SP）メタデータ（SAML Service Provider (SP) Metadata）]
セクションで、データが動的に生成されます。IdPの [エンティティID（Entity ID）]
または [Assertion Consumer Service (ACS) URL]をコピーするか、[SPメタデータのダウ
ンロード（Download SP Metadata）]をクリックして、このデータを XML形式でダウ
ンロードして IdPに追加します。[次へ（Next）]をクリックします。

2. [SAML IDプロバイダー（IdP）メタデータ（SAML Identity Provider (IdP) Metadata）]
セクションで、以下のいずれかの方法でメタデータを追加します。

• XMLファイルのアップロード：ファイルを選択するか、XMLファイルをドラッ
グアンドドロップします。

[エンティティID（Entity ID）]、 [シングルサインオンURL（Single Sign-On
URL）]、および [IdP証明書（IdP Certificate）]の詳細が表示されます。
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•手動設定：以下の手順を実行します。

• [エンティティID（Entity ID）]：サービスプロバイダーを一意に識別するため
に SAML IdPで定義されている URLを入力します。

• [シングルサインオンURL（Single Sign-On URL）]：SAML IDプロバイダー
サーバーにサインインするための URLを入力します。

• [IdP証明書（IdP Certificate）]：IdPによって署名されたメッセージを検証す
るために、Threat Defenseに登録された IdPの証明書を選択します。

Add ( )アイコンをクリックして、新しい証明書登録オブジェクトを設定し
ます。詳細については、証明書の登録の追加（1502ページ）を参照してくだ
さい。

• [後で設定（Configure Later）]：IdPメタデータがない場合は、後で設定できます。

[次へ（Next）]をクリックします。

3. [再認証間隔（Re-authentication Interval）]セクションで、[タイムアウト間隔（Timeout
Interval）]フィールドに値を入力し、[次へ（Next）]をクリックします。[再認証間隔
（Re-authentication Interval）]では、ユーザーが再認証する必要があるタイミングを決
める値を入力できます。

ステップ 7 [セキュリティゾーンとセキュリティ管理（Security Zones and Security Controls）]セクションで
は、セキュリティゾーンと脅威の設定が親ポリシーまたはアプリケーショングループから継承

されます。これらの設定は上書きできます。[次へ（Next）]をクリックします。

ステップ 8 設定のサマリーを確認します。[編集（Edit）]をクリックして、いずれかのセクションの詳細
を変更します。[終了（Finish）]をクリックします。

ステップ 9 [保存（Save）]をクリックします。

アプリケーションは、[Zero Trustアプリケーション（Zero Trust Application）]ページに一覧表
示され、デフォルトで有効になっています。

次のタスク

1. Zero Trustアクセスポリシーの対象デバイスの設定（2190ページ）。

2. 設定変更を展開します。『Cisco Secure Firewall Management Centerアドミニストレーション
ガイド』の「設定変更の展開」をご覧ください。

Zero Trustアクセスポリシーの対象デバイスの設定
各 Zero Trustアクセスポリシーは、複数のデバイスを対象にできますが、各デバイスで一度に
展開されるポリシーは 1つです。
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始める前に

1. Zero Trustアプリケーションポリシーの作成（2185ページ）。

2. アプリケーショングループの作成（2186ページ）。

3. アプリケーションの作成（2188ページ）。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [Zero Trustアプリケーション（Zero
Trust Application）]の順に選択します。

ステップ 2 ポリシーを選択します。

ステップ 3 [対象デバイス（Targeted Devices）]をクリックします。

ステップ 4 以下のメソッドの 1つを使用してポリシーを展開するデバイスを選択します。

• [使用可能なデバイス（Available Devices）]リストでデバイスを選択し、[>>]または Add

( )アイコンをクリックします。

• [選択されたデバイス（Selected Devices）]リストからデバイスを削除するには、デバイス

を選択し、[<<]または [削除（Delete）]（ ）アイコンをクリックします。

ステップ 5 [適用（Apply）]をクリックしてポリシーの割り当てを保存します。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

設定変更を展開します。『Cisco Secure Firewall Management Centerアドミニストレーションガ
イド』の「設定変更の展開」をご覧ください。

Zero Trustアプリケーションポリシーの編集
Zero Trustアプリケーションポリシー、アプリケーショングループ、またはアプリケーション
の設定を編集できます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [Zero Trustアプリケーション（Zero
Trust Application）]の順に選択します。

ステップ 2 編集する Zero Trustアプリケーションポリシーの横にある [編集（Edit）]（ ）をクリックし

ます。

ステップ 3 Zero Trustアプリケーションポリシーを編集します。
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次のような設定の変更やアクションの実行が可能です。

•名前と説明：ポリシー名の横の [編集（Edit）]（ ）をクリックして変更を加え、[適用
（Apply）]をクリックします。

•ポリシー設定を変更するには、以下の手順を実行します。

• [設定（Settings）]をクリックします。

•必要に応じて設定を変更します。

SAML ACS URLのドメイン名を編集すると、アプリケーションへのアクセス
が中断されます。

重要

• [Save（保存）]をクリックします。

•アプリケーショングループの設定を変更するには、以下の手順を実行します。

• [アプリケーション（Applications）]をクリックします。

•編集するアプリケーショングループの横にある [編集（Edit）]（ ）をクリックしま

す。

•各セクションで [編集（Edit）]をクリックして、必要に応じて設定を変更します。

アプリケーショングループ名を編集すると、アプリケーションへのアクセスが

中断されます。

重要

•セクションの設定を変更したら、[適用（Apply）]をクリックします。

• [終了（Finish）]をクリックします。

• [保存（Save）]をクリックします。

•アプリケーション設定を変更するには、以下の手順を実行します。

• [アプリケーション（Applications）]をクリックします。

•編集するアプリケーションの横にある [編集（Edit）]（ ）をクリックします。

•各セクションで [編集（Edit）]をクリックして、必要に応じて設定を変更します。

アプリケーション名を編集すると、アプリケーションへのアクセスが中断され

ます。

重要

•セクションの設定を変更したら、[適用（Apply）]をクリックします。

• [終了（Finish）]をクリックします。

• [保存（Save）]をクリックします。

•複数のアプリケーションを有効化、無効化、または削除するには、アプリケーションを選
択し、必要な一括アクションをクリックして [保存（Save）]をクリックします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2192

アクセスコントロール

Zero Trustアプリケーションポリシーの編集



これらのアクションは、右クリックメニューでも実行できます。（注）

•すべてのアプリケーションを有効にするには、[一括アクション（Bulk Actions）] > [有
効化（Enable）]をクリックします。

•すべてのアプリケーションを無効にするには、[一括アクション（Bulk Actions）]、[無
効化（Disable）]をクリックします。

•すべてのアプリケーションを削除するには、[一括アクション（Bulk Actions）] > [削
除（Delete）]をクリックします。

• [Zero Trustアプリケーションに戻る（Return to Zero Trust Application）]をクリックして、
ポリシーページに戻ります。

次のタスク

設定変更を展開します。『Cisco Secure Firewall Management Centerアドミニストレーションガ
イド』の「設定変更の展開」をご覧ください。

Zero Trustセッションのモニタリング
Connection Events

Zero Trustアプリケーションポリシーが展開されると、新しいフィールドが使用可能になりま
す。テーブルビューにフィールドを追加するには、次の手順を実行します。

1. [分析（Analysis）] > [接続（Connections）] > [イベント（Events）]を選択します。

2. [接続イベントのテーブルビュー（Table View of Connection Events）]タブに移動します。

3. イベントのテーブルビューでは、デフォルトで複数のフィールドが非表示になっていま
す。表示されるフィールドを変更するには、任意の列名の [x]アイコンをクリックして、
フィールド選択ツールを表示します。

4. 次のフィールドを選択します。

• [認証ソース（Authentication Source）]

• [Zero Trustアプリケーション（Zero Trust Application）]

• [Zero Trustアプリケーショングループ（Zero Trust Application Group）]

• Zero Trustアプリケーションポリシー

5. [Apply]をクリックします。
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接続イベントの詳細については、『Cisco Secure Firewall Management Center管理ガイド』の「接
続およびセキュリティ関連の接続イベント」を参照してください。

Zero Trustダッシュボード

Zero Trustダッシュボードでは、デバイス上のアクティブなZero Trustセッションからのリアル
タイムデータを監視できます。

Zero Trustダッシュボードには、管理センターによって管理されている上位のZero Trustアプリ
ケーションと Zero Trustユーザーの概要が表示されます。[概要（Overview）] > [ダッシュボー
ド（Dashboards）] > [Zero Trust]の順に選択して、ダッシュボードにアクセスします。

ダッシュボードには以下のウィジェットがあります。

• [上位のZero Trustアプリケーション（Top Zero Trust Application）]

• [上位のZero Trustユーザー（Top Zero Trust Users）]

CLIコマンド

デバイス CLIにログインして次のコマンドを使用します。

説明CLIコマンド

Zero Trust設定の実行コンフィギュレーション
を表示する

show running-config zero-trust

ランタイムのZero Trust統計情報とセッション
情報を表示する

show zero-trust

クラスタ内のノード全体のZero Trust統計情報
の概要を表示する

show cluster zero-trust

Zero Trustセッションと統計情報をクリアするclear zero-trust

Zero Trustフローでヒットしたカウンタを表示
する

show counters protocol zero_trust

診断ツール

診断ツールは、Zero Trust設定で発生する可能性のある問題を検出することでトラブルシュー
ティングを容易にします。診断は、次の 2つのタイプに分類できます。

•アプリケーション固有の診断は、次のような問題を検出するために使用されます。

• DNS関連の問題

•ソケットが開いていないなどの設定の誤り、または分類および NATルールの問題。

• Zero Trustポリシーまたは SSLルールの展開に関する問題

•送信元 NATの問題と PATプールの枯渇に関する問題
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•一般的な診断は、次のような問題を検出するために使用されます。

•強力な暗号ライセンスが有効になっていない

•無効なアプリケーション証明書

• SAML関連の問題

•ホームエージェントとクラスタの一括同期の問題

診断ツールを実行するには以下を実行します。

1. トラブルシューティングするZero Trustアプリケーションの横にある [診断（Diagnostics）]

（ ）をクリックします。[診断（Diagnostics）]ダイアログボックスが表示されます。

2. [デバイスの選択（Select Device）]ドロップダウンリストからデバイスを選択し、[実行
（Run）]をクリックします。診断プロセスが完了すると、[レポート（Reports）]タブにレ
ポートが生成されます。

3. ログを表示、コピー、ダウンロードするには、[ログ（Logs）]タブをクリックします。

Zero Trustアクセスの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

•アプリケーションの NATの送信元ネットワークを設定できるよ
うになりました。設定されたネットワークオブジェクトまたはオ

ブジェクトグループは、着信要求のパブリックネットワーク送信

元 IPアドレスをアプリケーションネットワーク内のルーティン
グ可能な IPアドレスに変換するために使用されます。

•トラブルシューティングプロセスを容易にする診断ツールを使用
できるようになりました。この診断ツールは、Zero Trust設定で
発生する可能性のある問題を検出します。

7.4.17.4.1Zero Trustアクセスの
機能拡張

プライベートアプリケーションへのアクセスをユーザーに許可できま

す。ユーザーは個人デバイスに追加のソフトウェアをインストールす

る必要がありません。この機能は、SAMLベースの認証を活用し、Duo
およびその他すべての主要な IDプロバイダーをサポートします。

7.4.07.4.0Zero Trustアクセス
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第 VIII 部

SD-WAN
• SD-WANの機能（2199ページ）





第 52 章

SD-WANの機能

この章では、Management Centerでサポートされている SD-WAN機能について説明します。

• SD-WANの機能の概要（2199ページ）
•機能（2200ページ）
• SD-WAN機能のユースケース（2202ページ）

SD-WANの機能の概要
ソフトウェア定義型WAN（SD-WAN）ソリューションは、従来のWANルータに代わるもの
であり、WANトランスポートテクノロジーに依存しません。SD-WANは、複数のWAN接続
で動的なポリシーベースのアプリケーションパス選択を提供し、WAN最適化やファイアウォー
ルなどの追加サービスに向けてサービスチェーンをサポートします。

組織が複数のブランチロケーションに業務を拡大するにつれて、セキュアで合理化された接続

を確保することが最優先されるようになります。セキュアなブランチネットワークインフラ

ストラクチャを展開するには、複雑な設定が必要です。これには時間がかかり、適切に処理し

ないとセキュリティの脆弱性が発生しやすくなります。ただし、組織は、Cisco Secure Firewall
Management Center（Management Center）とCisco Secure Firewall Threat Defense（Threat Defense）
デバイスを活用して、簡素化された安全なブランチ展開を実現することで、これらの課題を克

服できます。

このガイドでは、堅牢なファイアウォールソリューションを使用した、セキュアなブランチ展

開の簡素化の概念について説明します。セキュアなファイアウォールをブランチネットワーク

アーキテクチャの基本コンポーネントとして統合することで、組織は展開プロセスを簡素化し

ながら、強力なセキュリティベースラインを確立することができます。このアプローチによ

り、組織は統合されたセキュリティポリシーを適用し、トラフィックルーティングを最適化

し、復元力のある接続を確保することができます。

Cisco Secure Firewallでサポートされている SD-WAN機能の一部は以下のとおりです。

•シンプルな管理：

• SASE：Cisco Umbrella自動トンネルの展開

•ダイナミック VTI（DVTI）ハブスポークトポロジの簡素化
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•アプリケーション認識：

•パブリッククラウドおよびゲストユーザーのダイレクトインターネットアクセス
（DIA）

•一致基準としてアプリケーションを使用したポリシーベースルーティング（PBR）

• Cisco Umbrellaのためのローカルトンネル IDのサポート

•使用可能帯域幅の増加：

•複数の ISPと VTIにまたがるロードバランシングのための ECMPのサポート

• PBRを使用したアプリケーションベースのロードバランシング

•ネットワークのダウンタイムがほぼゼロの高可用性：

•デュアル ISP設定

•アプリケーションベースのインターフェイスモニタリングに基づく最適なパス選択

•セキュアで柔軟な接続：

•本社（ハブ）とブランチ（スポーク）の間のルートベース（VTI）VPNトンネル

• VTIを介した IPv4および IPv6 BGP、IPv4および IPv6 OSPF、IPv4 EIGRP

•スタティックまたはダイナミック IPを持つスポークをサポートする DVTIハブ

機能
以下の表に、一般的に使用される SD-WAN機能の一部を示します

詳細情報リリース 15.4で機能

Cisco SD-WANサマリーダッ
シュボード（1848ページ）

リリース 7.4.1Cisco SD-WANサマリーダッ
シュボードを使用したアプリ

ケーションモニタリング

Cisco SD-WANサマリーダッ
シュボード（1848ページ）

リリース 7.4Cisco SD-WANサマリーダッ
シュボード

ポリシーベースルーティング

（1405ページ）
リリース 7.4ユーザーアイデンティティと

SGTを使用したポリシーベー
スのルーティング

ポリシーベースルーティング

（1405ページ）
リリース 7.4HTTPパスのモニタリングを

使用したポリシーベースの

ルーティング。
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詳細情報リリース 15.4で機能

ループバックインターフェイ

スの設定（817ページ）
リリース 7.3VTIのループバックインター

フェイスサポート

Dynamic VTI（1645ページ）リリース 7.3サイト間 VPNを使用したダ
イナミックVTI（DVTI）のサ
ポート

Umbrellaに SASEトンネルを
展開する（1676ページ）

リリース 7.3Cisco Umbrella自動トンネル

BGP（1349ページ）、OSPF
（1301ページ）、EIGRP（1337
ページ）

リリース 7.3VTIの IPv4および IPv6
BGP、IPv4および IPv6
OSPF、IPv4 EIGRPのサポー
ト

ルートベースのサイト間VPN
の作成（1654ページ）

リリース 7.2ハブアンドスポークトポロジ

を使用したルートベースのサ

イト間 VPN

ポリシーベースルーティング

（1405ページ）
リリース 7.2パスのモニタリングによるポ

リシーベースのルーティング

サイト間 VPNのモニタリン
グ（1685ページ）

リリース 7.1サイト間 VPN監視ダッシュ
ボード

ポリシーベースルーティング

（1405ページ）
リリース 7.1ダイレクトインターネット

アクセス/ポリシーベースルー
ティング

ECMPについて（1281ペー
ジ）

リリース 7.1WANインターフェイスを使
用した Equal-Cost-Multi-Path
（ECMP）ゾーン

ECMPについて（1281ペー
ジ）

リリース 7.1VTIインターフェイスを使用
した ECMPゾーン

バックアップVTIトンネルを
介したトラフィックのルー

ティング（1668ページ）

リリース 7.0ルートベースのサイト間VPN
向けバックアップ用 VTI

スタティックVTI（1644ペー
ジ）

リリース 6.7サイト間 VPNを使用したス
タティックVTI（SVTI）のサ
ポート
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SD-WAN機能のユースケース
•ダイナミック仮想トンネルインターフェイス（DVTI）を使用したブランチからハブへの
通信の簡素化

•ダイレクトインターネットアクセス（DIA）を使用したブランチからインターネットへ
のアプリケーショントラフィックのルーティング

• Cisco Umbrella自動トンネルを使用したセキュアなインターネットトラフィック
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第 IX 部

侵入検知と防御
•ネットワーク分析ポリシーと侵入ポリシーの概要（2205ページ）
•侵入ポリシーの開始（2225ページ）
•ルールを使用した侵入ポリシーの調整（2237ページ）
•カスタム侵入ルール（2269ページ）
•侵入ポリシーおよびネットワーク分析ポリシーのレイヤ（2403ページ）
•ネットワーク資産に応じた侵入防御の調整（2421ページ）
•機密データの検出（2427ページ）
•侵入イベントロギングのグローバル制限（2443ページ）
•侵入防御のパフォーマンスの調整（2449ページ）
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ネットワーク分析ポリシーと侵入ポリシー

の概要

以下のトピックでは、Snort検査エンジンの概要、およびネットワーク分析ポリシーと侵入ポ
リシーを示します。

•ネットワーク分析ポリシーと侵入ポリシーの基本（2205ページ）
•ポリシーがトラフィックで侵入を検査する方法（2207ページ）
•システム提供およびカスタムネットワーク分析ポリシーと侵入ポリシー（2212ページ）
•ネットワーク分析ポリシーと侵入ポリシーのライセンス要件（2220ページ）
•ネットワーク分析と侵入ポリシーの要件と前提条件（2221ページ）
•ナビゲーションウィンドウ:ネットワーク分析と侵入ポリシー（2221ページ）
•競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

ネットワーク分析ポリシーと侵入ポリシーの基本
ネットワーク分析ポリシーと侵入ポリシーは、システムの侵入検知および防御機能の一部とし

て連携して動作します。

•侵入検知という用語は、一般に、ネットワークトラフィックへの侵入の可能性を受動的に
モニタおよび分析し、セキュリティ分析用に攻撃データを保存するプロセスを指します。

これは「IDS」とも呼ばれます。

•侵入防御という用語には、侵入検知の概念が含まれますが、さらにネットワークを通過中
の悪意のあるトラフィックをブロックしたり変更したりする機能も追加されます。これは

「IPS」とも呼ばれます。
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• Snort 3および SSL復号または TLSサーバーアイデンティティを使用している場合は、防
止モードでネットワーク分析ポリシー（NAP）を構成する必要があります。Snort 3 NAP
が検知モードの場合、SSL機能は動作しません。

•侵入ポリシー（IPS）とネットワーク分析ポリシー（NAP）を同じ設定にすることを強く
お勧めします。IPSが検出モードの場合は、NAPを検出モードに設定します。逆の場合も
同様です。

（注）

侵入防御の展開では、システムがパケットを検査するときに次のことが行われます。

•ネットワーク分析ポリシーは、トラフィックのデコードと前処理の方法を管理し、特に、
侵入を試みている兆候がある異常なトラフィックについて、さらに評価できるようにしま

す。

•侵入ポリシーでは侵入およびプリプロセッサルール（総称的に「侵入ルール」とも呼ばれ
る）を使用し、パターンに基づき、デコードされたパケットを検査して攻撃の可能性を調

べます。侵入ポリシーは変数セットとペアになり、それによって名前付き値を使用して

ネットワーク環境を正確に反映することができます。

ネットワーク分析ポリシーと侵入ポリシーは、どちらも親のアクセスコントロールポリシー

によって呼び出されますが、呼び出されるタイミングが異なります。システムでトラフィック

が分析される際には、侵入防御（追加の前処理と侵入ルール）フェーズよりも前に、別途ネッ

トワーク分析（デコードと前処理）フェーズが実行されます。ネットワーク分析ポリシーと侵

入ポリシーを一緒に使用すると、広範囲で詳細なパケットインスペクションを行うことができ

ます。このポリシーは、ホストとそのデータの可用性、整合性、機密性を脅かす可能性のある

ネットワークトラフィックの検知、通知および防御に役立ちます。

システムには、同様の名前（Balanced Security and Connectivityなど）が付いたいくつかのネッ
トワーク分析ポリシーおよび侵入ポリシーが付属しており、それらは互いに補完しあい、連携

して動作します。システム付属のポリシーを使用することで、Talosインテリジェンスグルー
プの経験を活用できます。これらのポリシーでは、Talosは侵入ルールおよびプリプロセッサ
ルールの状態を設定し、プリプロセッサおよび他の詳細設定の初期設定も提供します。

また、カスタムのネットワーク分析ポリシーや侵入ポリシーも作成できます。カスタムポリ

シーの設定を調整することで、各自に最も役立つ方法でトラフィックを検査できます。これに

よって、管理対象デバイスのパフォーマンスが向上し、ユーザは生成されたイベントにさらに

効率的に対応できるようになります。

Webインターフェイスで同様のポリシーエディタを使用し、ネットワーク分析ポリシーや侵入
ポリシーを作成、編集、保存、管理します。いずれかのタイプのポリシーを編集するときに

は、Webインターフェイスの左側にナビゲーションパネルが表示され、右側にさまざまな設
定ページが表示されます。
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ポリシーがトラフィックで侵入を検査する方法
アクセスコントロールの展開の一部としてシステムがトラフィックを分析すると、ネットワー

ク分析（復号と前処理）フェーズが侵入防御（侵入ルールおよび詳細設定）フェーズとは別に

その前に実行されます。

次の図は、インラインの侵入防御およびマルウェア防御展開におけるトラフィック分析の順

序を簡略化して示しています。アクセスコントロールポリシーが他のポリシーを呼び出して

トラフィックを検査するしくみ、およびそれらのポリシーが呼び出される順序が示されていま

す。ネットワーク分析ポリシーと侵入ポリシーの選択フェーズは強調表示されています。

インライン展開（つまり、ルーテッド、スイッチド、トランスペアレントインターフェイスま

たはインラインインターフェイスのペアを使用して関連設定がデバイスに展開される展開）で

は、システムは上図のプロセスのほぼすべての段階において、追加のインスペクションなしで

トラフィックをブロックすることができます。セキュリティインテリジェンス、SSLポリシー、
ネットワーク分析ポリシー、ファイルポリシー、および侵入ポリシーのすべてで、トラフィッ

クをドロップまたは変更できます。唯一の例外として、パッシブにパケットを検査するネット

ワーク検出ポリシーは、トラフィックフローに影響を与えることができません。

同様に、プロセスの各ステップで、パケットによってシステムがイベントを生成する場合があ

ります。侵入およびプリプロセッサイベント（総称して「侵入イベント」と呼ばれることもあ

る）は、パケットまたはそのコンテンツがセキュリティリスクを表す可能性を示しています。

SSLインスペクションの設定で暗号化トラフィックの通過が許可されている場合や、SSLイン
スペクションが設定されていない場合について、この図は、そのような場合のアクセスコント

ロールルールによる暗号化トラフィックの処理を反映していません。デフォルトでは、暗号化

されたペイロードの侵入インスペクションとファイルインスペクションは無効になっていま

す。これにより、侵入およびファイルインスペクションが設定されたアクセスコントロール

ルールに暗号化接続が一致したときの誤検出が減少し、パフォーマンスが向上します。

ヒント

単一の接続の場合は、図に示すように、アクセスコントロールルールよりも前にネットワー

ク分析ポリシーが選択されますが、一部の前処理（特にアプリケーション層の前処理）はアク

セスコントロールルールの選択後に実行されます。これは、カスタムネットワーク分析ポリ

シーでの前処理の設定には影響しません。
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復号、正規化、前処理：ネットワーク分析ポリシー

デコードと前処理を実行しないと、プロトコルの相違によりパターンマッチングを行えなくな

るので、侵入についてトラフィックを適切に評価できません。これらのトラフィック処理タス

クは、以下のタイミングでネットワーク分析ポリシーによる処理の対象となります。

•暗号化トラフィックがセキュリティインテリジェンスによってフィルタリングされた後

•暗号化トラフィックがオプションの SSLポリシーによって復号された後

•ファイルまたは侵入ポリシーによってトラフィックを検査できるようになる前

ネットワーク分析ポリシーは、フェーズでのパケット処理を制御します。最初に、システムは

最初の 3つの TCP/IP層を通ったパケットを復号し、次にプロトコル異常の正規化、前処理、
および検出に進みます。

•パケットデコーダは、パケットヘッダーやペイロードを、プリプロセッサや以降の侵入
ルールで簡単に使用できる形式に変換します。TCP/IPスタックの各レイヤのデコードは、
データリンク層から開始され、ネットワーク層、トランスポート層へと順番に行われま

す。パケットデコーダは、パケットヘッダーのさまざまな異常動作も検出します。

•インライン展開では、インライン正規化プリプロセッサは、攻撃者が検出を免れる可能性
を最小限にするために、トラフィックを再フォーマット（正規化）します。その他のプリ

プロセッサや侵入ルールによる検査用にパケットを準備し、システムで処理されるパケッ

トがネットワーク上のホストで受信されるパケットと同じものになるようにします。

パッシブな展開の場合、シスコでは、ネットワーク分析レベルで

インライン正規化を行うのではなく、アクセスコントロールポ

リシーレベルで、アダプティブプロファイルの更新を有効にする

ことを推奨しています。

（注）

•ネットワーク層とトランスポート層のさまざまなプリプロセッサは、IPフラグメントを悪
用する攻撃を検出したり、チェックサム検証を実行したり、TCPおよび UDPセッション
の前処理を実行したりします。

トランスポートおよびネットワークプリプロセッサの一部の詳細設定は、アクセスコン

トロールポリシーのターゲットデバイスで処理されるすべてのトラフィックにグローバ

ルに適用されます。これらの詳細設定は、ネットワーク分析ポリシーではなくアクセスコ

ントロールポリシーで設定します。

•各種のアプリケーション層プロトコルデコーダは、特定タイプのパケットデータを侵入
ルールエンジンで分析可能な形式に正規化します。アプリケーション層プロトコルのエン

コードを正規化することにより、システムはデータ表現が異なるパケットに同じコンテン

ツ関連の侵入ルールを効果的に適用し、大きな結果を得ることができます。

• Modbus、DNP3、CIP、および s7commplus SCADAプリプロセッサは、トラフィックの異
常を検出し、侵入ルールにデータを提供します。Supervisory Control and Data Acquisition
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（SCADA）プロトコルは、製造、水処理、配電、空港、輸送システムなどの工業プロセ
ス、インフラストラクチャプロセス、および設備プロセスからのデータをモニタ、制御、

取得します。

•一部のプリプロセッサでは、Back Orifice、ポートスキャン、SYNフラッドおよび他のレー
トベース攻撃など、特定の脅威を検出できます。

侵入ポリシーで、ASCIIテキストのクレジットカード番号や社会保障番号などの機密デー
タを検出する機密データプリプロセッサを設定することに注意してください。

新たに作成されたアクセスコントロールポリシーでは、1つのデフォルトネットワーク分析
ポリシーが、同じ親アクセスコントロールポリシーによって呼び出されるすべての侵入ポリ

シー向けのすべてのトラフィックの前処理を制御します。初期段階では、デフォルトで [バラ
ンスの取れたセキュリティと接続（Balanced Security and Connectivity）]ネットワーク分析ポリ
シーが使用されますが、別のシステム付属ポリシーやカスタムネットワーク分析ポリシーに変

更できます。より複雑な展開では、上級ユーザは、一致するトラフィックの前処理にさまざま

なカスタムネットワーク分析ポリシーを割り当てることによって、特定のセキュリティゾー

ン、ネットワーク、VLANに合わせてトラフィックの前処理オプションを調整できます。

アクセスコントロールルール：侵入ポリシーの選択

最初の前処理の後、アクセスコントロールルール（ある場合）はトラフィックを評価します。

ほとんどの場合、パケットが一致した最初のアクセスコントロールルールがそのトラフィッ

クを処理することになります。ユーザは一致したトラフィックをモニタ、信頼、ブロック、ま

たは許可することができます。

アクセスコントロールルールでトラフィックを許可すると、ディスカバリデータ、マルウェ

ア、禁止ファイル、侵入について、この順序でトラフィックを検査できます。アクセスコント

ロールルールに一致しないトラフィックは、アクセスコントロールポリシーのデフォルトア

クションによって処理されます。デフォルトアクションでは、ディスカバリデータと侵入に

ついても検査できます。

どのネットワーク分析ポリシーによって前処理されるかに関わらず、すべてのパケットは、設

定されているアクセスコントロールルールと上から順に照合されます（したがって、侵入ポリ

シーによる検査の対象となります）。

（注）

ポリシーがトラフィックで侵入を検査する方法（2207ページ）の図は、インラインの侵入防御
およびマルウェア防御展開でデバイスを通過する、次のようなトラフィックのフローを示し

ています。

•アクセスコントロールルール Aにより、一致したトラフィックの通過が許可されます。
次にトラフィックは、ネットワーク検出ポリシーによるディスカバリデータの検査、ファ

イルポリシー Aによる禁止ファイルおよびマルウェアの検査、侵入ポリシー Aによる侵
入の検査を受けます。
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•アクセスコントロールルール Bも一致したトラフィックを許可します。ただし、このシ
ナリオでは、トラフィックは侵入（あるいはファイルまたはマルウェア）について検査さ

れないので、ルールに関連付けられている侵入ポリシーやファイルポリシーはありませ

ん。通過を許可されたトラフィックは、デフォルトでネットワーク検出ポリシーによって

検査されます。したがって、この設定を行う必要はありません。

•このシナリオでは、アクセスコントロールポリシーのデフォルトアクションで、一致し
たトラフィックを許可しています。次に、トラフィックはネットワーク検出ポリシー、さ

らにその後侵入ポリシーによって検査されます。アクセスコントロールルールまたはデ

フォルトアクションに侵入ポリシーを関連付けるときに、必要に応じて、別の侵入ポリ

シーを使用できます。

ブロックされたトラフィックや信頼済みトラフィックは検査されないので、図の例には、ブ

ロックルールや信頼ルールは含まれていません。

侵入インスペクション：侵入ポリシー、ルール、変数セット

トラフィックが宛先に向かうことを許可する前に、システムの最終防御ラインとして侵入防御

を使用できます。侵入ポリシーは、セキュリティ違反に関するトラフィックの検査方法を制御

し、インライン展開では、悪意のあるトラフィックをブロックまたは変更することができま

す。侵入ポリシーの主な機能は、どの侵入ルールおよびプリプロセッサルールを有効にしてど

のように設定するかを管理することです。

侵入ルールおよびプリプロセッサルール

侵入ルールはキーワードと引数のセットとして指定され、ネットワーク上の脆弱性を悪用する

試みを検出します。システムは侵入ルールを使用してネットワークトラフィックを分析し、ト

ラフィックがルールの条件に合致しているかどうかをチェックします。システムは各ルールで

指定された条件をパケットに照らし合わせます。ルールで指定されたすべての条件にパケット

データが一致する場合、ルールがトリガーされます。

システムには、Talosインテリジェンスグループによって作成された次のタイプのルールが含
まれています。

•共有オブジェクト侵入ルール：コンパイルされており、変更できません（ただし、送信元
と宛先のポートや IPアドレスなどのルールヘッダー情報を除く）。

•標準テキスト侵入ルール：ルールの新しいカスタムインスタンスとして保存および変更で
きます。

•プリプロセッサルール。プリプロセッサと、ネットワーク分析ポリシーのパケットデコー
ダ検出オプションが関連付けられたルールです。プリプロセッサルールはコピーまたは編

集できません。ほとんどのプリプロセッサルールはデフォルトで無効になっています。プ

リプロセッサを使用してイベントを生成し、インライン展開では、違反パケットをドロッ

プします。するにはそれらを有効にする必要があります。

システムで侵入ポリシーに従ってパケットを処理する際には、最初にルールオプティマイザ

が、基準（トランスポート層、アプリケーションプロトコル、保護されたネットワークへの入
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出力方向など）に基づいて、サブセット内のすべてのアクティブなルールを分類します。次

に、侵入ルールエンジンが、各パケットに適用する適切なルールのサブセットを選択します。

最後に、マルチルール検索エンジンが3種類の検索を実行して、トラフィックがルールに一致
するかどうかを検査します。

•プロトコルフィールド検索は、アプリケーションプロトコル内の特定のフィールドでの
一致を検索します。

•汎用コンテンツ検索は、パケットペイロードの ASCIIまたはバイナリバイトでの一致を
検索します。

•パケット異常検索では、特定のコンテンツが含まれているかどうかではなく、確立された
プロトコルに違反しているパケットヘッダーやペイロードが検索されます。

カスタム侵入ポリシーでは、ルールを有効化および無効化し、独自の標準テキストルールを記

述および追加することで、検出を調整できます。Cisco推奨機能を使用して、ネットワーク上
で検出されたオペレーティングシステム、サーバー、およびクライアントアプリケーション

プロトコルを、それらの資産を保護するために作成されたルールに関連付けることもできま

す。

変数セット

システムは侵入ポリシーを使用してトラフィックを評価するたびに、関連する変数セット使用

します。セット内の大部分の変数は、侵入ルールで一般的に使用される値を表し、送信元およ

び宛先の IPアドレスとポートを識別します。侵入ポリシーにある変数を使用して、ルール抑
制および動的ルール状態にある IPアドレスを表すこともできます。

システムには、定義済みのデフォルト変数から構成される1つのデフォルト変数セットが含ま
れています。システム提供の共有オブジェクトルールと標準テキストルールは、これらの定

義済みのデフォルト変数を使用してネットワークおよびポート番号を定義します。たとえば、

ルールの大半は、保護されたネットワークを指定するために変数 $HOME_NETを使用して、保護

されていない（つまり外部の）ネットワークを指定するために変数 $EXTERNAL_NETを使用しま

す。さらに、特殊なルールでは、他の定義済みの変数がしばしば使用されます。たとえば、

Webサーバに対するエクスプロイトを検出するルールは、$HTTP_SERVERS変数および$HTTP_PORTS

変数を使用します。

システム提供の侵入ポリシーを使用する場合でも、シスコでは、デフォルトセットの主要なデ

フォルト変数を変更すること強く推奨します。ネットワーク環境を正確に反映する変数を使用

すると、処理が最適化され、システムによって疑わしいアクティビティに関連するシステムを

モニタできます。高度なユーザは、1つ以上のカスタム侵入ポリシーとペアリングするために、
カスタム変数セットを作成して使用できます。

ヒント

関連トピック

定義済みデフォルト変数（1544ページ）
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侵入イベントの生成

侵入されている可能性を特定すると、システムは侵入イベントまたはプリプロセッサイベント

（まとめて侵入イベントと呼ばれることもあります）を生成します。管理対象デバイスは

Management Centerにイベントを送信します。ここで、集約データを確認し、ネットワークア
セットに対する攻撃を的確に把握できます。インライン展開では、管理対象デバイスは、有害

であると判明しているパケットをドロップまたは置き換えることができます。

データベース内の各侵入イベントにはイベントヘッダーがあり、イベント名と分類、送信元と

宛先の IPアドレス、ポート、イベントを生成したプロセス、およびイベントの日時に関する
情報、さらに攻撃の送信元とそのターゲットに関するコンテキスト情報が含まれています。パ

ケットベースのイベントの場合、システムは復号されたパケットヘッダーとイベントをトリ

ガーしたパケット（複数の場合あり）のペイロードのコピーもログに記録します。

パケットデコーダ、プリプロセッサ、および侵入ルールエンジンはすべて、システムによる

イベントの生成を引き起こします。次に例を示します。

•（ネットワーク分析ポリシーで設定された）パケットデコーダが 20バイト（オプション
やペイロードのない IPデータグラムのサイズ）未満の IPパケットを受け取った場合、デ
コーダはこれを異常なトラフィックと解釈します。パケットを検査する侵入ポリシー内の

付随するデコーダルールが有効な場合、システムは後でプリプロセッサイベントを生成

します。

• IP最適化プリプロセッサが重複する一連の IPフラグメントを検出した場合、プリプロセッ
サはこれを潜在的な攻撃と解釈して、付随するプリプロセッサルールが有効な場合、シス

テムはプリプロセッサイベントを生成します。

•侵入ルールエンジン内では、ほとんどの標準テキストルールおよび共有オブジェクトルー
ルはパケットによってトリガーされた場合に侵入イベントを生成するように記述されま

す。

データベースに侵入イベントが蓄積されると、ユーザは攻撃の可能性について分析を開始でき

ます。システムは、ユーザが侵入イベントを確認し、ネットワーク環境とセキュリティポリ

シーのコンテキストでそのイベントが重要であるかどうかを評価するために必要なツールを提

供します。

システム提供およびカスタムネットワーク分析ポリシー

と侵入ポリシー
新しいアクセスコントロールポリシーを作成することは、システムを使用してトラフィック

フローを管理するための最初のステップの1つです。デフォルトでは、新しく作成されたアク
セスコントロールポリシーは、システムによって提供されるネットワーク分析ポリシーおよ

び侵入ポリシーを呼び出してトラフィックを検査します。
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次の図は、インラインの侵入防御展開で、新たに作成されたアクセスコントロールポリシー

が最初にトラフィックを処理するしくみを示しています。前処理と侵入防御フェーズは強調表

示されています。

図 412 :新しいアクセスコントロールポリシー：侵入防御

以下の点に注意してください。

•デフォルトのネットワーク分析ポリシーによって、アクセスコントロールポリシーで処
理されるすべてのトラフィックの前処理が制御されます。初期段階では、システムによっ

て提供される Balanced Security and Connectivityネットワーク分析ポリシーがデフォルトで
す。

•アクセスコントロールポリシーのデフォルトアクションは、システム付属の Balanced
Security and Connectivity侵入ポリシーによる検査に従って、悪意のないトラフィックをす
べて許可します。デフォルトアクションはトラフィックの通過を許可するので、侵入ポリ

シーが悪意のあるトラフィックを検査して潜在的にブロックする前に、検出機能によっ

て、ホスト、アプリケーション、ユーザデータについてトラフィックを検査できます。

•ポリシーは、デフォルトのセキュリティインテリジェンスオプション（グローバルなブ
ロックリストとブロックなしリストのみ）を使用し、SSLポリシーによる暗号化トラフィッ
クの復号や、アクセスコントロールルールを使用したネットワークトラフィックの特別

な処理や検査は実行しません。

侵入防御展開を調整するために実行できるシンプルなステップは、システム付属のネットワー

ク分析ポリシーと侵入ポリシーの別のセットをデフォルトとして使用することです。システム

には、これらのポリシーの複数のペアが提供されています。

または、カスタムポリシーを作成して使用することで、侵入防御展開を調整できます。それら

のポリシーに設定されているプリプロセッサオプション、侵入ルール、およびその他の詳細設

定が、ネットワークのセキュリティニーズに適合しない場合があります。設定できるネット

ワーク分析ポリシーおよび侵入ポリシーを調整することにより、システムがネットワーク上の

トラフィックを処理して侵入の有無について検査する方法を非常にきめ細かく設定できます。

システム提供のネットワーク分析ポリシーと侵入ポリシー

システムには、ネットワーク分析ポリシーと侵入ポリシーのペアがいくつか付属しています。

システム提供のネットワーク分析ポリシーおよび侵入ポリシーを使用して、Talosインテリジェ
ンスグループのエクスペリエンスを活用することができます。これらのポリシーでは、Talos
が侵入ルールおよびプリプロセッサルールの状態、ならびにプリプロセッサおよび他の詳細設

定の初期設定も指定しています。

すべてのネットワークプロファイル、最小トラフィック、または防御ポスチャに対応したシス

テム付属ポリシーはありません。これらの各ポリシーは一般的なケースとネットワークのセッ

トアップに対応しているため、これらのポリシーに基づいて適切に調整された防御ポリシーを
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策定することができます。システム付属ポリシーは、変更せずにそのまま使用できますが、カ

スタムポリシーのベースとして使用し、カスタムポリシーを各自のネットワークに合わせて

調整することが推奨されます。

システム付属のネットワーク分析ポリシーと侵入ポリシーを使用する場合でも、ネットワーク

環境が正確に反映されるように、システムの侵入変数を設定する必要があります。少なくと

も、デフォルトのセットにある主要なデフォルトの変数を変更します。

ヒント

新しい脆弱性が知られるようになると、Talosが侵入ルールの更新をリリースします（「Snort
ルールの更新」とも呼ばれます）。これらのルール更新により、システム付属のネットワーク

分析ポリシーや侵入ポリシーが変更され、侵入ルールやプリプロセッサルールの新規作成また

は更新、既存ルールのステータスの変更、デフォルトのポリシー設定の変更が実施されます。

ルールアップデートでは、システム付属のポリシーからルールが削除されたり、新しいルール

カテゴリが提供されたり、さらにデフォルトの変数セットが変更されることもあります。

ルール更新によって展開が影響を受けると、Webインターフェイスは影響を受けた侵入ポリ
シーやネットワーク分析ポリシー、およびそれらの親のアクセスコントロールポリシーを失

効したものとして扱います。変更を有効にするには、更新されたポリシーを再展開する必要が

あります。

必要に応じて、影響を受けた侵入ポリシーを（単独で、または影響を受けたアクセスコント

ロールポリシーと組み合わせて）自動的に再展開するように、ルールの更新を設定できます。

これにより、新たに検出されたエクスプロイトおよび侵入から保護するために展開環境を容易

に自動的に最新に維持することができます。

前処理の設定を最新の状態に保つには、アクセスコントロールポリシーを再展開する必要が

あります。これにより、現在実行されているものとは異なる、関連するSSLポリシー、ネット
ワーク分析ポリシー、ファイルポリシーが再展開され、前処理とパフォーマンスの詳細設定オ

プションのデフォルト値も更新できるようになります。

システムに付属しているネットワーク分析ポリシーと侵入ポリシーのペアは以下のとおりで

す。

[バランスのとれたセキュリティと接続性（Balanced Security and Connectivity）]ネットワーク
分析ポリシーおよび侵入ポリシー

これらのポリシーは、速度と検出の両方を目的として作成されています。一緒に使用する

と、ほとんどの組織および展開タイプにとって最適な出発点となります。ほとんどの場

合、システムは Balanced Security and Connectivityのポリシーおよび設定をデフォルトとし
て使用します。

Connectivity Over Securityネットワーク分析ポリシーおよび侵入ポリシー

これらのポリシーは、接続（すべてのリソースに到達可能な）の方がネットワークインフ

ラストラクチャのセキュリティより優先される組織向けに作られています。この侵入ポリ

シーは、[接続性よりもセキュリティを優先（Security over Connectivity）]ポリシー内で有
効になっているルールよりもはるかに少ないルールを有効にします。トラフィックをブ

ロックする最も重要なルールだけが有効にされます。
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[接続性よりもセキュリティを優先（Security over Connectivity）]ネットワーク分析ポリシー
および侵入ポリシー

これらのポリシーは、ネットワークインフラストラクチャのセキュリティがユーザの利便

性より優先される組織向けに作られています。この侵入ポリシーは、正式なトラフィック

に対して警告またはドロップする可能性のある膨大な数のネットワーク異常侵入ルールを

有効にします。

[最大検出（Maximum Detection）]ネットワーク分析ポリシーおよび侵入ポリシー

このポリシーは、Security over Connectivityポリシー以上にネットワークインフラストラ
クチャのセキュリティを重視する組織のために作成されています。動作への影響がさらに

高くなる可能性があります。たとえば、この侵入ポリシーでは、マルウェア、エクスプロ

イトキット、古い脆弱性や一般的な脆弱性、および既知の流行中のエクスプロイトを含

め、多数の脅威カテゴリのルールを有効にします。

[アクティブなルールなし（No Rules Active）]侵入ポリシー

[アクティブなルールなし（No Rules Active）]侵入ポリシーでは、すべての侵入ルールと
侵入ルールのしきい値を除くすべての詳細設定が無効にされます。このポリシーは、他の

システムによって提供されるポリシーのいずれかで有効になっているルールをベースにす

るのではなく、独自の侵入ポリシーを作成する場合の出発点を提供します。

選択されているシステムから提供されるベースポリシーによって、ポリシーの設定が異なりま

す。ポリシー設定を表示するには、ポリシーの横にある [編集（Edit）]アイコンをクリックし
てから、[ベースポリシーの管理（Manage Base Policy）]リンクをクリックします。

（注）

カスタムネットワーク分析ポリシーと侵入ポリシーの利点

システムによって提供されるネットワーク分析ポリシーおよび侵入ポリシーに設定されたプリ

プロセッサオプション、侵入ルール、およびその他の詳細設定は、組織のセキュリティニー

ズに十分に対応しない場合があります。

カスタム侵入ポリシーを作成すると、環境内のシステムのパフォーマンスを向上させ、ネット

ワークで発生する悪意のあるトラフィックやポリシー違反を重点的に観察できるようになりま

す。設定できるカスタムポリシーを作成および調整することにより、システムがネットワーク

上のトラフィックを処理して侵入の有無について検査する方法を非常にきめ細かく設定できま

す。

すべてのカスタムポリシーには基本ポリシー（別名「基本レイヤ」）があり、それによって、

ポリシー内のすべてのコンフィギュレーションのデフォルト設定が定義されます。レイヤは、

複数のネットワーク分析ポリシーまたは侵入ポリシーを効率的に管理するために使用できる構

成要素です。

ほとんどの場合、カスタムポリシーはシステム付属のポリシーに基づきますが、別のカスタム

ポリシーを使用することもできます。ただし、すべてのカスタムポリシーには、ポリシー

チェーンの根本的な基礎としてシステム付属ポリシーが含まれています。システム付属のポリ
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シーはルールアップデートによって変更される可能性があるので、カスタムポリシーを基本と

して使用している場合でも、ルールアップデートをインポートするとポリシーに影響が及びま

す。ルール更新によって展開が影響を受けると、Webインターフェイスは影響を受けたポリ
シーを失効として扱います。

カスタムネットワーク分析ポリシーの利点

デフォルトでは、1つのネットワーク分析ポリシーによって、アクセスコントロールポリシー
で処理されるすべての暗号化されていないトラフィックが前処理されます。これは、侵入ポリ

シー（および侵入ルールセット）に関係なく、すべてのパケットが同じ設定に基づいてデコー

ドされ、処理されることを意味します。

初期段階では、システムによって提供される Balanced Security and Connectivityネットワーク分
析ポリシーがデフォルトです。前処理を調整する簡単な方法は、デフォルトとしてカスタム

ネットワーク分析ポリシーを作成して使用することです。

使用可能な調整オプションはプリプロセッサによって異なりますが、プリプロセッサおよびデ

コーダを調整できる方法には次のものがあります。

•モニターしているトラフィックに適用されないプリプロセッサを無効にできます。たとえ
ば、HTTP Inspectプリプロセッサは HTTPトラフィックを正規化します。ネットワークに
Microsoftインターネットインフォメーションサービス（IIS）を使用するWebサーバが
含まれていないことが確実な場合は、IIS特有のトラフィックを検出するプリプロセッサ
オプションを無効にすることで、システム処理のオーバーヘッドを軽減できます。

カスタムネットワーク分析ポリシーでプリプロセッサが無効化されているときに、パケットを

有効な侵入ルールまたはプリプロセッサルールと照合して評価するために、プリプロセッサを

使用する必要がある場合、システムはプリプロセッサを有効化して使用します。ただし、ネッ

トワーク分析ポリシーのWebインターフェイスではプリプロセッサは無効なままになります。

（注）

•必要に応じて、特定のプリプロセッサのアクティビティを集中させるポートを指定しま
す。たとえば、DNSサーバの応答や暗号化 SSLセッションをモニタするための追加ポー
トや、Telnet、HTTP、RPCトラフィックを復号するポートを特定できます。

複雑な環境での高度なユーザの場合は、複数のネットワーク分析ポリシーを作成し、それぞれ

がトラフィックを別々に前処理するように調整することができます。さらに、トラフィックの

セキュリティゾーン、ネットワーク、または VLANに応じて前処理が制御されるようにこれ
らのポリシーを設定できます

カスタムネットワーク分析ポリシー（特に複数のネットワーク分析ポリシー）を使用して前処

理を調整することは、高度なタスクです。前処理と侵入インスペクションは非常に密接に関連

しているため、単一のパケットを検査するネットワーク分析ポリシーと侵入ポリシーが相互補

完することを許可する場合は、注意する必要があります。

（注）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2216

侵入検知と防御

カスタムネットワーク分析ポリシーの利点



カスタム侵入ポリシーの利点

侵入防御を実行するように初期設定して、新規にアクセスコントロールポリシーを作成した

場合、そのポリシーでは、デフォルトアクションはすべてのトラフィックを許可しますが、最

初にシステム付属の Balanced Security and Connectivity侵入ポリシーでトラフィックをチェック
します。アクセスコントロールルールを追加するか、またはデフォルトアクションを変更し

ない限り、すべてのトラフィックがその侵入ポリシーによって検査されます。

侵入防御展開をカスタマイズするために、複数の侵入ポリシーを作成し、それぞれがトラフィッ

クを異なる方法で検査するように調整できます。次に、どのポリシーがどのトラフィックを検

査するかを指定するルールを、アクセスコントロールポリシーに設定します。アクセスコン

トロールルールは単純でも複雑でもかまいません。セキュリティゾーン、ネットワークまた

は地理的位置、VLAN、ポート、アプリケーション、要求されたURL、またはユーザなど、複
数の基準を使用してトラフィックを照合および検査します。

侵入ポリシーの主な機能は、次のように、どの侵入ルールおよびプリプロセッサルールを有効

にしてどのように設定するかを管理することです。

•各侵入ポリシーで、環境に適用されるすべてのルールが有効になっていることを確認し、
環境に適用されないルールを無効化することによって、パフォーマンスを向上させます。

インライン展開では、どのルールによって悪質なパケットをドロップまたは変更するかを

指定できます。

• Cisco推奨機能を使用すると、ネットワーク上で検出されたオペレーティングシステム、
サーバー、およびクライアントアプリケーションプロトコルを、それらの資産を保護す

るために作成されたルールに関連付けることができます。

•必要に応じて、既存のルールの変更や、新しい標準テキストルールの作成により、新たな
エクスプロイトの検出やセキュリティポリシーの適用が可能です。

侵入ポリシーに対して行えるその他のカスタマイズは次のとおりです。

•機密データプリプロセッサは、ASCIIテキストのクレジットカード番号や社会保障番号
などの機密データを検出します。特定の脅威（Back Orifice攻撃、数種類のポートスキャ
ン、および過剰なトラフィックによってネットワークを過負荷状態に陥らせようとする

レートベース攻撃）を検出するプリプロセッサは、ネットワーク分析ポリシーで設定しま

す。

•グローバルしきい値を設定すると、侵入ルールに一致するトラフィックが、指定期間内に
特定のアドレスまたはアドレス範囲で送受信される回数に基づいて、イベントが生成され

ます。これにより、大量のイベントによってシステムに過剰な負荷がかかることを回避で

きます。

•また、個々のルールまたは侵入ポリシー全体に対して、侵入イベント通知を抑制し、しき
い値を設定することで、大量のイベントによってシステムに過剰な負荷がかかることを回

避することもできます。

• Webインターフェイス内での侵入イベントをさまざまな形式で表示することに加えて、
syslogファシリティへのロギングを有効にしたり、イベントデータをSNMPトラップサー
バに送信したりできます。ポリシーごとに、侵入イベントの通知限度を指定したり、外部
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ロギングファシリティに対する侵入イベントの通知をセットアップしたり、侵入イベント

への外部応答を設定したりできます。これらのポリシー単位のアラート設定に加えて、各

ルールまたはルールグループの侵入イベントを通知する電子メールアラートをグローバ

ルに有効化/無効化できます。どの侵入ポリシーがパケットを処理するかに関わらず、ユー
ザの電子メールアラート設定が使用されます。

カスタムポリシーの制限

前処理と侵入インスペクションは非常に密接に関連しているため、単一のパケットを処理およ

び検査する、ネットワーク分析ポリシーと侵入ポリシーが相互補完することを設定で許可する

場合は、注意する必要があります。

デフォルトでは、システムは、管理対象デバイスでアクセスコントロールポリシーにより処

理されるすべてのトラフィックを、1つのネットワーク分析ポリシーを使用して前処理します。
次の図は、インラインの侵入防御展開で、新たに作成されたアクセスコントロールポリシー

が最初にトラフィックを処理するしくみを示しています。前処理と侵入防御フェーズは強調表

示されています。

図 413 :新しいアクセスコントロールポリシー：侵入防御

アクセスコントロールポリシーで処理されるすべてのトラフィックの前処理が、デフォルト

のネットワーク分析ポリシーによってどのように制御されるのか注意してください。初期段階

では、システムによって提供される Balanced Security and Connectivityネットワーク分析ポリ
シーがデフォルトです。

前処理を調整する簡単な方法は、デフォルトとしてカスタムネットワーク分析ポリシーを作成

して使用することです。ただし、カスタムネットワーク分析ポリシーでプリプロセッサが無効

化されているときに、前処理されたパケットを有効な侵入ルールまたはプリプロセッサルール

と照合して評価する必要がある場合、システムはプリプロセッサを有効化して使用します。た

だし、ネットワーク分析ポリシーのWebユーザインターフェイスではプリプロセッサは無効
なままになります。

プリプロセッサを無効にするパフォーマンス上の利点を得るには、侵入ポリシーでそのプリプ

ロセッサを必要とするルールが有効になっていないことを確認する必要があります。

（注）

複数のカスタムネットワーク分析ポリシーを使用する場合は、さらに課題があります。複雑な

展開内の上級ユーザの場合は、一致したトラフィックの前処理にカスタムネットワーク分析ポ

リシーを割り当てることによって、特定のセキュリティゾーン、ネットワーク、VLANに合
わせて前処理を調整できます。これを実現するには、アクセスコントロールポリシーにカス

タムネットワーク分析ルールを追加します。各ルールにはネットワーク分析ポリシーが関連付

けられており、ルールに一致するトラフィックの前処理を制御します。
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アクセスコントロールポリシーの詳細設定としてネットワーク分析ルールを設定します。シ

ステムの他のタイプのルールとは異なり、ネットワーク分析ルールは、ネットワーク分析ポリ

シーに含まれているのではなく、それを呼び出します。

ヒント

システムは、ルール番号の昇順で、設定済みネットワーク分析ルールとパケットを照合しま

す。いずれのネットワーク分析ルールにも一致しないトラフィックは、デフォルトのネット

ワーク分析ポリシーによって前処理されます。これにより非常に柔軟にトラフィックを前処理

できます。ただし、留意すべき点として、パケットがどのネットワーク分析ポリシーによって

前処理されるかに関係なく、すべてのパケットは、それら独自のプロセスにおいて引き続きア

クセスコントロールルールと照合されます（つまり、侵入ポリシーにより検査される可能性

があります）。つまり、特定のネットワーク分析ポリシーでパケットを前処理しても、そのパ

ケットが確実に特定の侵入ポリシーで検査されるわけではありません。アクセスコントロール

ポリシーを設定するときは、そのポリシーが正しいネットワーク分析ポリシーおよび侵入ポリ

シーを呼び出して特定のパケットを評価するように、慎重に行う必要があります。

次の図は、侵入防御（ルール）フェーズよりも前に、別にネットワーク分析ポリシー（前処

理）の選択フェーズが発生するしくみを詳細に示しています。簡略化するために、図では検出

フェーズとファイル/マルウェアインスペクションフェーズが省かれています。また、デフォ
ルトのネットワーク分析ポリシーおよびデフォルトアクションの侵入ポリシーを強調表示して

います。

このシナリオでは、アクセスコントロールポリシーに、2つのネットワーク分析ルールとデ
フォルトのネットワーク分析ポリシーが設定されています。

• Network Analysis Rule Aは、一致するトラフィックをNetwork Analysis Policy Aで前処理し
ます。その後、このトラフィックを Intrusion Policy Aで検査されるようにすることができ
ます。

• Network Analysis Rule Bは、一致するトラフィックを Network Analysis Policy Bで前処理し
ます。その後、このトラフィックを Intrusion Policy Bで検査されるようにすることができ
ます。
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•残りのトラフィックはすべて、デフォルトのネットワーク分析ポリシーにより前処理され
ます。その後、このトラフィックをアクセスコントロールポリシーのデフォルトアクショ

ンに関連付けられた侵入ポリシーによって検査されるようにすることができます。

システムはトラフィックを前処理した後、侵入についてトラフィックを検査できます。図で

は、2つのアクセスコントロールルールとデフォルトアクションが含まれるアクセスコント
ロールポリシーを示しています。

•アクセスコントロールルール Aは、一致したトラフィックを許可します。トラフィック
はその後、Intrusion Policy Aによって検査されます。

•アクセスコントロールルール Bは、一致したトラフィックを許可します。トラフィック
はその後、Intrusion Policy Bによって検査されます。

•アクセスコントロールポリシーのデフォルトアクションは一致したトラフィックを許可
します。トラフィックはその後、デフォルトアクションの侵入ポリシーによって検査され

ます。

各パケットの処理は、ネットワーク分析ポリシーと侵入ポリシーのペアにより制御されます

が、このペアはユーザに合わせて調整されません。アクセスコントロールポリシーが誤って

設定されているため、ネットワーク分析ルール Aとアクセスコントロールルール Aが同じト
ラフィックを処理しない場合を想定してください。たとえば、特定のセキュリティゾーンのト

ラフィックの処理をポリシーペアによって制御することを意図している場合に、誤まって、異

なるゾーンを使用するように2つのルールの条件を設定したとします。この誤設定により、ト
ラフィックが誤って前処理される可能性があります。したがって、ネットワーク分析ルールお

よびカスタムポリシーを使用した前処理の調整は、高度なタスクです。

単一の接続の場合は、アクセスコントロールルールよりも前にネットワーク分析ポリシーが

選択されますが、一部の前処理（特にアプリケーション層の前処理）はアクセスコントロール

ルールの選択後に実行されます。これは、カスタムネットワーク分析ポリシーでの前処理の設

定には影響しません。

ネットワーク分析ポリシーと侵入ポリシーのライセンス

要件

Threat Defense ライセンス

IPS

従来のライセンス

保護
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ネットワーク分析と侵入ポリシーの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•侵入管理者

ナビゲーションウィンドウ:ネットワーク分析と侵入ポ
リシー

ネットワーク分析ポリシーと侵入ポリシーは同様のWebインターフェイスを使用して、設定
への変更を編集して保存します。

いずれかのタイプのポリシーを編集するときに、Webインターフェイスの左側にナビゲーショ
ンパネルが表示されます。次の図は、ネットワーク分析ポリシー（左）および侵入ポリシー

（右）のナビゲーションパネルを示しています。

境界線が、ポリシー層との直接対話を使用して構成可能なポリシー設定へのリンク（下側）と

ポリシー層との直接対話を使用せずに構成可能なポリシー設定へのリンク（上側）にナビゲー

ションパネルを分割します。いずれかの設定ページに移動するには、ナビゲーションパネル

内の名前をクリックします。ナビゲーションパネルで影付きで強調表示されている項目は、現
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在の設定ページを示しています。たとえば、上の図では、[ポリシー情報（Policy Information）]
ページがナビゲーションパネルの右側に表示されます。

[ポリシー情報（Policy Information）]

[ポリシー情報（Policy Information）]ページには、一般的に使用される設定の設定オプション
が示されます。上記のネットワーク分析ポリシーパネルの図に示すように、ポリシーに未保存

の変更がある場合は、ナビゲーションパネルの [ポリシー情報（Policy Information）]の横にポ
リシー変更アイコン が表示されます。アイコンは、変更を保存すると消えます。

[ルール（Rules）]（侵入ポリシーのみ）

侵入ポリシーの [ルール（Rules）]ページでは、共有オブジェクトルール、標準テキストルー
ル、およびプリプロセッサルールのルールステータスとその他の設定項目を設定できます。

Ciscoの推奨事項（侵入ポリシーのみ）

侵入ポリシーの [Ciscoの推奨事項（Cisco Firepower Recommendations）]ページでは、ネットワー
ク上で検出されたオペレーティングシステム、サーバー、およびクライアントアプリケーショ

ンプロトコルを、各アセットを保護するために作成された侵入ルールに関連付けることができ

ます。これにより、モニタ対象のネットワークの特定ニーズに合わせて侵入ポリシーを調整で

きます。

[Settings]（ネットワーク分析ポリシー）および [Advanced Settings]（侵入ポリシー）

ネットワーク分析ポリシーの [設定（Settings）]ページでは、プリプロセッサを有効または無
効にしたり、プリプロセッサの設定ページにアクセスしたりできます。[設定（Settings）]リン
クを展開すると、ポリシー内で有効になっているすべてのプリプロセッサの個々の設定ページ

へのサブリンクが表示されます。

侵入ポリシーの [詳細設定（Advanced Settings）]ページでは、詳細設定を有効または無効にし
たり、詳細設定の設定ページにアクセスしたりできます。[詳細設定（Advanced Settings）]リ
ンクを展開すると、ポリシー内で有効になっているすべての詳細設定を個々に設定する設定

ページへのサブリンクが表示されます。

[Policy Layers]

[ポリシー層（Policy Layers）]ページには、ネットワーク分析ポリシーまたは侵入ポリシーを
構成する階層の要約が表示されます。[ポリシー層（Policy Layers）]リンクを展開すると、ポ
リシー内の階層に関する概要ページへのサブリンクが表示されます。各階層のサブリンクを展

開すると、その階層で有効になっているすべてのルール、プリプロセッサ、または詳細設定の

設定ページへのサブリンクがさらに表示されます。

競合と変更：ネットワーク分析ポリシーと侵入ポリシー
ネットワーク分析ポリシーや侵入ポリシーを編集するときに、ポリシーに未保存の変更がある

場合は、そのことを示すために、ナビゲーションパネルの [ポリシー情報（Policy Information）]
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の横にポリシー変更アイコンが表示されます。変更をシステムに認識させるには、変更を保存

（確定）する必要があります。

保存後は、変更を反映させるためにネットワーク分析ポリシーまたは侵入ポリシーを展開する

必要があります。保存しないでポリシーを展開すると、最後に保存された設定が使用されま

す。

（注）

編集競合の解決

[ネットワーク分析ポリシー（Network Analysis Policy）]ページ（[ポリシー（Policies）] > [アク
セス制御（Access Control）]、次に [ネットワーク分析ポリシー（Network Analysis Policy）]を
クリックします。または [Policies] > [Access Control] > [Intrusion]、次に [Network Analysis
Policies]）および [侵入ポリシー（Intrusion Policy）]ページ（[ポリシー（Policies）] > [アクセ
ス制御（Access Control）] > [侵入（Intrusion）]）には、各ポリシーの未保存の変更の有無、
および現在ポリシーを編集中のユーザ情報が表示されます。シスコでは、同時に1人だけがポ
リシーを編集することを推奨します。同時編集を実行すると、次のようになります。

•ネットワーク分析ポリシーまたは侵入ポリシーを編集しているときに、同時に他のユーザ
が同じポリシーを編集し、ポリシーへの変更を保存した場合、ポリシーを確定すると、他

のユーザの変更が上書きされることを警告するメッセージが表示されます。

•同じユーザーとして複数のWebインターフェイスインスタンス経由で同じネットワーク
分析ポリシーまたは侵入ポリシーを編集中に、1つのインスタンスの変更を保存すると、
他のインスタンスの変更は保存できません。

設定の依存関係の解決

特定の分析を実行する場合、多くのプリプロセッサルールとセキュリティルールでは、最初

に特定の方法でトラフィックをデコードまたは前処理するか、他の依存関係を割り当てる必要

があります。ネットワーク分析ポリシーまたは侵入ポリシーを保存すると、システムが必要な

設定を自動的に有効にするか、または次のように無効な設定はトラフィックに影響しないこと

が警告されます。

• SNMPルールアラートを追加しても、SNMPアラートを設定しなかった場合は、侵入ポリ
シーを保存できません。SNMPアラートを設定するか、またはルールアラートを無効にし
てから、再度保存します。

•侵入ポリシーに有効なセンシティブデータルールが含まれているときに、センシティブ
データプリプロセッサが有効になっていない場合は、侵入ポリシーを保存できません。シ

ステムがプリプロセッサを有効にしてポリシーを保存するように許可するか、またはルー

ルを無効にしてから、再度保存します。

•ネットワーク分析ポリシーで必要なプリプロセッサを無効化しても、まだポリシーを保存
できます。ただし、ネットワーク分析ポリシーのWebインターフェイスでプリプロセッ
サは無効になっていても、システムは無効になっているプリプロセッサを自動的に現在の

設定で使用します。
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•ネットワーク分析ポリシーでインラインモードを無効にしても、インライン正規化プリプ
ロセッサが有効になっている場合は、ポリシーを引き続き保存できます。ただし、正規化

設定が無視されることが警告されます。インラインモードを無効化すると他の設定が無視

されるので、プリプロセッサは、チェックサム検証やレートベース攻撃の防御を含めて、

トラフィックを変更またはブロックできます。

ポリシー変更のコミット、破棄、およびキャッシュ

ネットワーク分析ポリシーまたは侵入ポリシーの編集時に、変更を保存しないでポリシーエ

ディタを終了した場合、それらの変更はシステムによってキャッシュされます。変更は、シス

テムからログアウトしたり、システムクラッシュが発生したりした場合でもキャッシュされま

す。システムキャッシュには、ユーザごとに 1つのネットワーク分析ポリシーと 1つの侵入ポ
リシーの未保存の変更しか格納されないため、同じタイプの別のポリシーを編集する場合は、

その前に、行った変更を確定または破棄する必要があります。システムは、ユーザが最初のポ

リシーへの変更を保存せずに別のポリシーを編集したり、侵入ルールの更新をインポートした

場合に、キャッシュされた変更内容を破棄します。

ネットワーク分析ポリシーエディタまたは侵入ポリシーエディタの [ポリシー情報（Policy
Information）]ページでポリシーの変更内容をコミットまたは破棄できます。

Secure Firewall Management Center設定では、以下を制御できます。

•ネットワーク分析ポリシーまたは侵入ポリシーへの変更を確定するときに、それに関する
コメントの入力を求めるか（または、コメントの入力を必須とするか）

•変更内容とコメントを監査ログに記録するか

ネットワーク分析または侵入ポリシーの終了

手順

ネットワーク分析、または侵入ポリシーの拡張エディタを終了するには、以下の方法がありま

す。

•キャッシュ：ポリシーを終了し、変更をキャッシュするには、いずれかのメニューを選択
するか、別のページへのほかのパスを選択します。終了時に表示される [ページを移動
（Leave page）]をクリックするか、[ページを移動しない（Stay on page）]をクリックして
拡張エディタに残ります。

•破棄：保存されていない変更を破棄するには、[ポリシー情報（Policy Information）]ペー
ジの [変更の破棄（Discard Changes）]をクリックし、[OK]をクリックします。

•保存：ポリシーの変更を保存するには、[ポリシー情報（Policy Information）]ページの [変
更の確定（ommit Changes）]をクリックします。プロンプトが表示される場合、コメント
を入力し、[OK]をクリックします。
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第 54 章

侵入ポリシーの開始

ここでは、侵入ポリシーの使用を開始する方法について説明します。

•侵入ポリシーの基本（2225ページ）
•侵入ポリシーのためのライセンス要件（2227ページ）
•侵入ポリシーの要件と前提条件（2227ページ）
•侵入ポリシーの管理（2227ページ）
•カスタム侵入ポリシーの作成（2229ページ）
• Snort 2侵入ポリシーの編集（2230ページ）
•侵入防御を実行するためのアクセスコントロールルール設定（2231ページ）
•インライン展開でのドロップ動作（2233ページ）
•デュアルシステム展開でのドロップ動作（2234ページ）
•侵入ポリシーの詳細設定（2235ページ）
•侵入検知と防御のパフォーマンス最適化（2236ページ）

侵入ポリシーの基本
侵入ポリシーは定義済みの侵入検知のセットであり、セキュリティ違反についてトラフィック

を検査し、インライン展開の場合は、悪意のあるトラフィックをブロックまたは変更すること

ができます。侵入ポリシーは、アクセスコントロールポリシーによって呼び出され、システ

ムの最終防御ラインとして、トラフィックが宛先に到達することを許可するかどうかを判定し

ます。

各侵入ポリシーの中核となるのは、侵入ルールです。ルールを有効にすると、ルールに一致す

るトラフィックに対して侵入イベントが生成されます（さらに、必要に応じてトラフィックが

ブロックされます）。ルールを無効にすると、ルールの処理が停止されます。

システムによって提供されるいくつかの基本的な侵入ポリシーにより、Talosインテリジェン
スグループの経験を活用できます。これらのポリシーでは、Talosが侵入およびプリプロセッ
サルールの状態（有効または無効）を設定し、他の詳細設定の初期設定も行います。
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システム提供の侵入ポリシーとネットワーク分析ポリシーには同じような名前が付けられてい

ますが、異なる設定が含まれています。たとえば、「Balanced Security and Connectivity」ネッ
トワーク分析ポリシーと「Balanced Security and Connectivity」侵入ポリシーは連携して動作し、
どちらも侵入ルールのアップデートで更新できます。ただし、ネットワーク分析ポリシーは主

に前処理オプションを管理し、侵入ポリシーは主に侵入ルールを管理します。

ヒント

カスタム侵入ポリシーを作成すると、以下を実行できます。

•ルールを有効化/無効化することに加え、独自のルールを作成して追加し、検出を調整す
る。

• Cisco推奨機能を使用して、ネットワーク上で検出されたオペレーティングシステム、サー
バー、およびクライアントアプリケーションプロトコルを、それらのアセットを保護す

るために作成されたルールに関連付ける。

•外部アラート、センシティブデータの前処理、グローバルルールのしきい値設定など、
さまざまな詳細設定を設定する。

•レイヤを構成要素として使用し、複数の侵入ポリシーを効率的に管理する。

インライン展開では、侵入ポリシーによってトラフィックを変更したりブロックすることがで

きます。

•廃棄ルールを使用すると、一致したパケットをドロップして、侵入イベントを生成できま
す。侵入またはプリプロセッサの廃棄ルールを設定するには、そのステータスを [ドロッ
プしてイベントを生成する（Drop and Generate Events）]に設定します。

•侵入ルールでは、replaceキーワードを使用して悪意のあるコンテンツを置き換えること

ができます。

侵入ルールがトラフィックに影響を与えるようにするには、廃棄ルールおよびコンテンツを置

き換えるルールを適切に設定し、さらに管理対象デバイスを適切にインライン展開する（つま

り、インラインインターフェイスセットを設定する）必要があります。最後に、侵入ポリシー

のドロップ動作（[インライン時にドロップ（Drop when Inline）]設定）を有効にします。

留意事項として、侵入ポリシーを調整する場合（特にルールを有効化して追加する場合）、一

部の侵入ルールでは、最初に特定の方法でトラフィックをデコードまたは前処理する必要があ

ります。侵入ポリシーによって検査される前に、パケットはネットワーク分析ポリシーの設定

に従って前処理されます。必要なプリプロセッサを無効にすると、システムは自動的に現在の

設定でプリプロセッサを使用します。ただし、ネットワーク分析ポリシーのWebインターフェ
イスではプリプロセッサは無効のままになります。

前処理と侵入インスペクションは非常に密接に関連しているため、単一パケットを検査する

ネットワーク分析ポリシーと侵入ポリシーは、相互補完する必要があります。前処理の調整、

特に複数のカスタムネットワーク分析ポリシーを使用して調整することは、高度なタスクで

す。

注意
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カスタム侵入ポリシーを設定した後、それを 1つ以上のアクセスコントロールルールまたは
アクセスコントロールポリシーのデフォルトアクションに関連付けることによって、カスタ

ム侵入ポリシーをアクセスコントロール設定の一部として使用できます。これによって、シス

テムは、最終宛先に渡す前に、特定の許可されたトラフィックを侵入ポリシーによって検査し

ます。変数セットを侵入ポリシーと組み合わて使用することにより、ホームネットワークと外

部ネットワークに加えて、必要に応じてネットワーク上のサーバを正確に反映させることがで

きます。

デフォルトでは、暗号化ペイロードの侵入インスペクションは無効化されます。これにより、

侵入インスペクションが設定されているアクセスコントロールルールと暗号化された接続を

照合する際の誤検出が減少し、パフォーマンスが向上します。

侵入ポリシーのためのライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

侵入ポリシーの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•侵入管理者

侵入ポリシーの管理
[侵入ポリシー（Intrusion Policy）]ページ（[ポリシー（Policies）] > [アクセス制御（Access
Control）] > [侵入（Intrusion）]）では、次に示す情報とともに、現在のカスタム侵入ポリシー
を表示できます。
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•ポリシーが最後に変更された日時（ローカル時間）とそれを変更したユーザ

• [インライン時にドロップ（Drop when Inline）]設定が有効になっているかどうか。この設
定が有効な場合、インライン展開でトラフィックをドロップしたり変更することができま

す。インライン展開は、ルーテッドインターフェイス、スイッチドインターフェイス、ト

ランスペアレントインターフェイス、あるいはインラインインターフェイスのペアを使用

してデバイスに展開される設定です。

•トラフィックの検査に侵入ポリシーを使用しているアクセスコントロールポリシーとデ
バイス

•ポリシーに保存されていない変更があるかどうか、およびポリシーを現在編集している人
（いれば）に関する情報

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 侵入ポリシーを管理します。

• [比較（Compare）]：[ポリシーの比較（Compare Policies）]をクリックします（ポリシー
の比較を参照）。

•作成：[ポリシーの作成（Create Policy）]をクリックします。次を参照してください。

• Snort 2ポリシーの場合は、カスタム Snort 2検査ポリシーの作成（2229ページ）。

• Snort 3ポリシーの場合は、最新バージョンの『Cisco Secure Firewall Management Center
Snort 3 Configuration Guide』の「Creating a Custom Snort 3 Intrusion Policy」トピック。

•削除：削除するポリシーの横にある [削除（Delete）]（ ）をクリックします。別のユー

ザが保存していないポリシーの変更がある場合は、システムによって確認と通知のプロン

プトが表示されます。[OK]をクリックして確認します。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

•編集：次を選択します。

• [Snort 2バージョン（Snort 2 Version）]。Snort 2侵入ポリシーの編集（2230ページ）を
参照してください。

• [Snort 3バージョン（Snort 3 Version）]。最新バージョンの『Cisco Secure Firewall
Management Center Snort 3 Configuration Guide』の「Editing Snort 3 Intrusion Policies」
トピックを参照してください。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、

設定を変更する権限がありません。
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•エクスポート：別の Secure Firewall Management Centerにインポートするために、侵入ポリ

シーをエクスポートするには、[YouTube EDU]（ ）をクリックします。Cisco Secure
Firewall Management Centerアドミニストレーションガイドの「エクスポート構成」を参
照してください。

• [展開（Deploy）]：[展開（Deploy）] > [展開（Deployment）]をクリックします（設定変
更の展開（204ページ）を参照）。

•レポート：[レポート（Report）]（ ）をクリックします（現在のポリシーレポートの生

成（226ページ）を参照）。

カスタム侵入ポリシーの作成
新しい侵入ポリシーを作成する場合は、一意の名前を付けて基本ポリシーを指定し、ドロップ

動作を指定する必要があります。

基本ポリシーは侵入ポリシーのデフォルト設定を定義します。新しいポリシーの設定の変更

は、基本ポリシーの設定を変更するのではなく、オーバーライドします。システム提供のポリ

シーまたはカスタムポリシーを基本ポリシーとして使用できます。

カスタム Snort 2検査ポリシーの作成

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 [ポリシーの作成（Create Policy）]をクリックします。別のポリシー内に未保存の変更が存在
する場合は、[侵入ポリシー（Intrusion Policy）]ページに戻るかどうか尋ねられたときに [キャ
ンセル（Cancel）]をクリックします。

[侵入ポリシー（Intrusion Policies）]タブが選択されていることを確認します。

ステップ 3 [名前（Name）]に一意の名前を入力し、オプションで [説明（Description）]を入力します。

ステップ 4 [検査モード（Inspection Mode）]を選択します。

選択したアクションによって、侵入ルールでブロックしてアラートを発生させるか（防御モー

ド）、またはアラートを発生させるのみにするか（検出モード）が決まります。

ステップ 5 [基本ポリシー（Base Policy）]で最初の基本ポリシーを選択します。

システム提供のポリシーまたは別のカスタムポリシーを基本ポリシーとして使用できます。

ステップ 6 [保存（Save）]をクリックします。
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新しいポリシーにはベースポリシーと同じ設定項目が含まれています。

関連トピック

レイヤでの侵入ルール（2413ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

Snort 2侵入ポリシーの編集

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 [侵入ポリシー（Intrusion Policies）]タブが選択されていることを確認します。

ステップ 3 設定する侵入ポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 4 ポリシーを編集します。

•基本ポリシーの変更：[基本ポリシー（Base Policy）]ドロップダウンリストから基本ポリ
シーを選択します。基本ポリシーの変更（2407ページ）を参照してください。

•詳細設定の構成：ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックし
ます。侵入ポリシーの詳細設定（2235ページ）を参照してください。

• Cisco推奨ルールの設定：ナビゲーションパネルで [Cisco推奨事項（Cisco
Recommendations）]をクリックします。Cisco推奨事項の生成と適用（2425ページ）を参
照してください。

•インライン展開でのドロップ動作：[インライン時にドロップ（Drop when Inline）]をオン
またはオフにします。インライン展開でのドロップ動作の設定（2234ページ）を参照して
ください。

•推奨ルール状態によるルールのフィルタ：推奨を生成した後、各推奨タイプの横にある
[表示（View）]をクリックします。すべての推奨を表示するには、[推奨される変更の表
示（View Recommended Changes）]をクリックします。

•現在のルール状態によるルールのフィルタ：ルール状態タイプ（イベントを生成する、ド
ロップしてイベントを生成する）の横にある [表示（View）]をクリックします。侵入ポ
リシー内の侵入ルールフィルタ（2246ページ）を参照してください。

•ポリシー階層の管理：ナビゲーションパネルで、[ポリシー層（Policy Layers）]をクリッ
クします。レイヤ管理（2409ページ）を参照してください。

•侵入ルールの管理：[ポリシー情報（Policy Information）]をクリックします。侵入ポリシー
内の侵入ルールの表示（2239ページ）を参照してください。

•基本ポリシーの設定の表示：[基本ポリシーの管理（Manage Base Policy）]をクリックしま
す。基本レイヤ（2405ページ）を参照してください。

ステップ 5 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]を選択して、[変更を確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

Cisco推奨事項の生成と適用（2425ページ）
レイヤでの侵入ルールの設定（2415ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

侵入ポリシーの変更

新しい侵入ポリシーを作成すると、そのポリシーには基本ポリシーと同じ侵入ルールと詳細設

定が付与されます。

システムは、ユーザごとに1つのセキュリティポリシーをキャッシュします。侵入ポリシーの
編集中に、メニューまたは別のページへのパスを選択すると、そのページから移動しても、変

更内容はシステムキャッシュに残ります。

侵入防御を実行するためのアクセスコントロールルール

設定
アクセスコントロールポリシーは、複数のアクセスコントロールルールを侵入ポリシーに関

連付けることができます。侵入インスペクションを許可アクセスコントロールルールまたは

インタラクティブブロックアクセスコントロールルールに設定でき、これによって、トラ

フィックが最終宛先に到達する前に、異なる侵入インスペクションプロファイルをネットワー

ク上のさまざまなタイプのトラフィックと照合できます。

システムは侵入ポリシーを使用してトラフィックを評価するたびに、関連する変数セット使用

します。セット内の変数は、侵入ルールで一般的に使用される値を表し、送信元および宛先の

IPアドレスおよびポートを識別します。侵入ポリシーにある変数を使用して、ルール抑制およ
び動的ルール状態にある IPアドレスを表すこともできます。

システム提供の侵入ポリシーを使用する場合であっても、正確にネットワーク環境を反映する

ためにシステムの侵入変数を設定することを強く推奨します。少なくとも、デフォルトセット

にあるデフォルトの変数を変更します。

ヒント
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システムによって提供される侵入ポリシーとカスタム侵入ポリシーについて

システムには複数の侵入ポリシーが付属しています。システム提供の侵入ポリシーを使用する

ことで、Talosインテリジェンスグループの経験を活用できます。これらのポリシーでは、Talos
は侵入ルールおよびプリプロセッサルールの状態を設定し、詳細設定の初期設定も提供しま

す。システムによって提供されるポリシーをそのまま使用するか、またはカスタムポリシーの

ベースとして使用できます。カスタムポリシーを作成すれば、環境内のシステムのパフォーマ

ンスを向上させ、ネットワーク上で発生する悪意のあるトラフィックやポリシー違反に焦点を

当てたビューを提供できます。

接続イベントおよび侵入イベントのロギング

アクセスコントロールルールによって呼び出された侵入ポリシーが侵入を検出すると、侵入

イベントを生成し、そのイベントを Secure Firewall Management Centerに保存します。また、シ
ステムはアクセスコントロールルールのロギング設定に関係なく、侵入が発生した接続の終

了を Secure Firewall Management Centerデータベースに自動的にロギングします。

関連トピック

定義済みデフォルト変数（1544ページ）

アクセスコントロールルール設定と侵入ポリシー

1つのアクセスコントロールポリシーで使用可能な一意の侵入ポリシーの数は、ターゲット
デバイスのモデルによって異なります。より強力なデバイスは、より多数のポリシーを処理で

きます。侵入ポリシーと変数セットの固有のペアはすべて、1つのポリシーと見なされます。
異なる侵入ポリシーと変数セットのペアをそれぞれの許可ルールおよびインタラクティブブ

ロックルール（およびデフォルトアクション）と関連付けることができますが、ターゲット

デバイスが設定されたとおりに検査を実行するのに必要なリソースが不足している場合は、ア

クセスコントロールポリシーを展開できません。

侵入防御を実行するアクセスコントロールルールの設定

このタスクを実行するには、管理者、アクセス管理者、またはネットワーク管理者である必要

があります。

手順

ステップ 1 アクセスコントロールポリシーエディタで、新しいルールを作成するか、既存のルールを編
集します。アクセスコントロールルールのコンポーネント（1930ページ）を参照してくださ
い。

ステップ 2 ルールアクションが [許可（Allow）]、[インタラクティブブロック（Interactive Block）]、ま
たは [リセットしてインタラクティブブロック（Interactive Block with reset）]に設定されてい
ることを確認します。

ステップ 3 [検査（Inspection）]をクリックします。
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ステップ 4 システムによって提供されるまたはカスタムの侵入ポリシーを選択するか、またはアクセスコ
ントロールルールに一致するトラフィックに対する侵入インスペクションを無効にするには

[なし（None）]を選択します。

ステップ 5 侵入ポリシーに関連付けられた変数セットを変更するには、[変数セット（Variable Set）]ド
ロップダウンリストから値を選択します。

ステップ 6 [保存（Save）]をクリックしてルールを保存します。

ステップ 7 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

変数セット（1541ページ）
Snort再起動のシナリオ（194ページ）

インライン展開でのドロップ動作
実際にトラフィックを変更せず、使用している設定がインライン展開（つまり、ルーテッド、

スイッチド、またはトランスペアレントインターフェイス、あるいはインラインインターフェ

イスペアを使用して、関連する設定がデバイスに展開されている）でどのように機能するかを

評価する場合は、ドロップ動作を無効にすることができます。その場合、システムは侵入イベ

ントを生成しますが、廃棄ルールをトリガーしたパケットをドロップしません。結果を確認し

たら、ドロップ動作を有効化できます。

パッシブ展開またはタップモードでのインライン展開では、ドロップ動作に関わらず、システ

ムはトラフィックに影響を与えることはできません。パッシブ展開では、[ドロップしてイベ
ントを生成する（Drop and Generate Events）]に設定されたルールは [イベントを生成する
（Generate Events）]に設定されたルールと同様に動作します。システムは侵入イベントを生成
しますが、パケットをドロップすることはできません。

ファイルのブロックアクションにより、ブロックまたは保留中のファイルポリシーによるパ

ケットの判定が発生し、その後、同じパケットで IPSイベントが生成されたとします。その場
合、IPSポリシーが検出モード（IDS）であっても、IPSイベントはWould have droppedではな
く Droppedとしてマークされます。

（注）

FTPを介してマルウェアの転送をブロックするには、マルウェア防御を正しく設定するだけで
なく、アクセスコントロールポリシーのデフォルトの侵入ポリシーで [インライン時にドロッ
プ（Drop when Inline）]を有効にする必要があります。

（注）
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侵入イベントを表示する際に、ワークフローにインライン結果を含めることができます。イン

ライン結果は、トラフィックが実際にドロップされたのか、あるいはドロップが想定に過ぎな

かったのかを示します。

インライン展開でのドロップ動作の設定

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 ポリシーのドロップ動作を設定します。

• [インライン時にドロップ（Drop when Inline）]チェックボックスをオンにして、侵入ルー
ルのトラフィックへの適用とイベントの生成を許可します。

• [インライン時にドロップ（Drop when Inline）]チェックボックスをオフにすると、侵入
ルールのトラフィックへの適用が禁止されますが、イベントは生成されます。

ステップ 4 [変更を確定（Commit Changes）]をクリックして、最後のポリシーの確定以降に、このポリ
シーに加えた変更を保存します。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

デュアルシステム展開でのドロップ動作
ネットワーク内で2つのシステムが連続して接続されている場合、最初のシステムでドロップ
イベントが発生しても、2番目のシステムでドロップイベントまたは「ドロップ想定」イベン
トが記録されることは正常です。最初のシステムがファイルの最後のパケットをスキャンする

までにパケットをドロップすることを決定する一方で、2番目のシステムもトラフィックを調
査して「ドロップされる」と識別します。

たとえば、最初のパケットがルールをトリガーする 5パケットHTTP GETリクエストは、最初
のシステムによりブロックされ、最後のパケットのみがドロップされます。2番目のシステム
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は 4パケットのみを受信し、接続はドロップされますが、2番目のシステムがセッションをプ
ルーニングしている間に部分的な GETリクエストを最後にフラッシュすると、インライン結
果として「ドロップ想定」と同じルールがトリガーされます。

侵入ポリシーの詳細設定
侵入ポリシーの詳細設定を設定するには、特定の専門知識が必要です。デフォルトで有効にな

る詳細設定や、詳細設定ごとのデフォルトは、侵入ポリシーの基本ポリシーに応じて決まりま

す。

侵入ポリシーのナビゲーションパネルで [詳細設定（Advanced Settings）]を選択すると、ポリ
シーの詳細設定がタイプ別に一覧表示されます。[詳細設定（Advanced Settings）]ページでは、
侵入ポリシーの詳細設定を有効または無効にしたり、詳細設定の設定ページにアクセスするこ

とができます。詳細設定を行うには、それを有効にする必要があります。

詳細設定を無効にすると、サブリンクと [編集（Edit）]リンクは表示されなくなりますが、設
定は保持されます。侵入ポリシーの一部の設定（センシティブデータルール、侵入ルールの

SNMPアラート）では、詳細設定を有効化して適切に設定する必要があります。

詳細設定を変更する場合、変更する設定と、その変更がネットワークに及ぼす可能性のある影

響について理解していることが必要です。

特定の脅威の検出（Specific Threat Detection）

機密データプリプロセッサは、ASCIIテキストのクレジットカード番号や社会保障番号など
の機密データを検出します。

特定の脅威（Back Orifice攻撃、何種類かのポートスキャン、および過剰なトラフィックによっ
てネットワークを過負荷状態に陥らせようとするレートベース攻撃）を検出するプリプロセッ

サは、ネットワーク分析ポリシーで設定します。

侵入ルールしきい値（Intrusion Rule Thresholds）

グローバルルールのしきい値を設定すると、しきい値を使用して、システムが侵入イベントを

記録したり表示したりする回数を制限できるので、多数のイベントでシステムが圧迫されない

ようにすることができます。

外部レスポンス（External Responses）

Webインターフェイス内での侵入イベントをさまざまな形式で表示することに加えて、システ
ムログ（syslog）ファシリティへのロギングを有効にしたり、イベントデータを SNMPトラッ
プサーバーに送信したりできます。ポリシーごとに、侵入イベントの通知限度を指定したり、

外部ロギングファシリティに対する侵入イベントの通知をセットアップしたり、侵入イベント

への外部応答を設定したりできます。

これらのポリシー単位のアラート設定に加えて、各ルールまたはルールグループの侵入イベン

トを通知する電子メールアラートをグローバルに有効化/無効化できます。どの侵入ポリシー
がパケットを処理するかに関わらず、ユーザの電子メールアラート設定が使用されます。
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関連トピック

機密データ検出の基本（2427ページ）
グローバルルールのしきい値の基本（2443ページ）

侵入検知と防御のパフォーマンス最適化
システムを使用して侵入検知および防御を実行するものの検出データを利用する必要がない場

合は、以下の説明に従って新しい検出を無効にしてパフォーマンスを最適化できます。

始める前に

このタスクを実行するには、次のいずれかのユーザーロールが必要です。

•アクセス制御用の管理者、アクセス管理者、またはネットワーク管理者。

•ネットワーク検出用の管理者または検出管理者。

手順

ステップ 1 ターゲットデバイスに導入したアクセスコントロールポリシーと関連付けられたルールを変
更または削除します。そのデバイスに関連付けられたアクセス制御ルールはいずれも、ユー

ザ、アプリケーション、または URLの条件を指定できません（アクセスコントロールルール
の作成および編集（1940ページ）を参照）。

ステップ 2 ターゲットデバイスのネットワーク検出ポリシーからすべてのルールを削除します（ネット
ワーク検出ルールの設定（2910ページ）を参照）。

ステップ 3 変更された設定をターゲットデバイスに導入します（設定変更の展開（204ページ）を参照）。
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第 55 章

ルールを使用した侵入ポリシーの調整

ここでは、ルールを使用して侵入ポリシーを調整する方法について説明します。

•侵入ルールの調整の基本（2237ページ）
•侵入ルールのタイプ（2238ページ）
•侵入ルールのライセンス要件（2239ページ）
•侵入ルールの要件と前提条件（2239ページ）
•侵入ポリシー内の侵入ルールの表示（2239ページ）
•侵入ポリシー内の侵入ルールフィルタ（2246ページ）
•侵入ルールの状態（2255ページ）
•侵入ポリシーの侵入イベント通知フィルタ（2257ページ）
•動的侵入ルール状態（2264ページ）
•侵入ルールコメントの追加（2267ページ）

侵入ルールの調整の基本
侵入ポリシーの [ルール（Rules）]ページを使用して、共有オブジェクトルール、標準テキス
トルール、およびプリプロセッサルールに関するルール状態とその他の設定を構成できます。

ルールは、ルール状態を [イベントを生成する（Generate Events）]または [ドロップしてイベ
ントを生成する（Drop and Generate Events）]に設定することによって有効にします。ルールを
有効にすると、システムがそのルールと一致するトラフィックに対するイベントを生成しま

す。ルールを無効にすると、ルールの処理が停止されます。また、インライン展開で [ドロッ
プしてイベントを生成する（Drop and Generate Events）]に設定されたルールによって、一致す
るトラフィックに対するイベントが生成され、そのトラフィックが破棄されるように、侵入ポ

リシーを設定できます。パッシブ展開では、[ドロップしてイベントを生成する（Drop and
Generate Events）]に設定されたルールによって、一致するトラフィックに対するイベントが生
成されるだけです。

ルールのサブセットを表示するようにルールをフィルタ処理することによって、ルール状態や

ルール設定を変更するルールのセットを正確に選択できます。
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侵入ルールまたはルールの引数がプリプロセッサの無効化を必要とする場合、ネットワーク分

析ポリシーのWebインターフェイスでは無効化されたままになりますが、システムは自動的
に現在の設定を使用します。

侵入ルールのタイプ
侵入ルールとは、ネットワーク内の脆弱性を不正利用する試みを検出するためにシステムが使

用する、指定されたキーワードと引数のセットのことです。システムはネットワークトラフィッ

クを分析する際に、パケットを各ルールに指定された条件に照らし合わせ、データパケットが

ルールに指定されたすべての条件を満たす場合、そのルールをトリガーします。

侵入ポリシーには以下の構成要素があります。

•侵入ルール。共有オブジェクトルールと標準テキストルールに分割されます。

•プリプロセッサルール。パケットデコーダの検出オプション、またはシステムに付属のプ
リプロセッサの 1つに関連付けられます。

次の表に、以上のルールタイプの属性を要約します。

表 103 :侵入ルールのタイプ

編集の可

否

コピーの可

否

ソースSnort ID（SID）ジェネレー

タ ID（GID）
タイプ

制限付きはいTalosインテリジェンスグループ1000000未満3共有オブジェクト

ルール

制限付きはいTalos1000000未満1

（グローバ

ルドメイン

またはレガ

シー GID）

標準テキストルール

はいはいユーザが作成またはインポート1000000以上1000～2000

（子孫ドメ

イン）

いいえいいえTalos1000000未満デコーダま

たはプリプ

ロセッサに

固有

プリプロセッサルー

ル
いいえいいえオプション設定時にシステムにより生成1000000以上

Talosによって作成されたルールを変更して保存することはできませんが、変更されたルール
のコピーをカスタムルールとして保存することはできます。ルールで使用される変数または

ルールヘッダー情報（送信元と宛先のポートや IPアドレスなど）を変更できます。
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Talosによって作成されるルールには、各デフォルト侵入ポリシー内でデフォルトのルール状
態が割り当てられます。ほとんどのプリプロセッサルールがデフォルトで無効になっているた

め、システムにプリプロセッサルールに対するイベントの生成とインライン展開での違反パ

ケットの破棄を行わせる場合は、これらのルールを有効にする必要があります。

マルチドメイン展開では、子孫ドメインで作成されたか、または子孫ドメインにインポートさ

れたカスタムルールのSIDの先頭にドメイン番号が追加されます。たとえば、グローバルドメ
インに追加されたルールに 1000000以上のSIDがあり、子孫ドメインに追加されたルールには
[ドメイン番号]000000以上の SIDがあります。

侵入ルールのライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

侵入ルールの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•侵入管理者

侵入ポリシー内の侵入ルールの表示
侵入ポリシーでのルールの表示方法を調整でき、複数の条件によってルールをソートできま

す。特定のルールの詳細を表示して、ルール設定、ルールドキュメント、およびその他のルー

ル仕様を確認することもできます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 ナビゲーションパネルの [ポリシー情報（Policy Information）]の下にある [ルール（Rules）]
をクリックします。

ステップ 4 ルールを表示している間、以下を実行できます。

•侵入ポリシー内のルールフィルタの設定（2254ページ）の説明に従ってルールをフィルタ
リングします。

•ソートの基準とするカラムの一番上のタイトルをクリックすることによって、ルールを
ソートします。

•侵入ルール詳細の表示（2242ページ）の説明に従って、侵入ルールの詳細を表示します。
• [ポリシー（Policy）]ドロップダウンリストから階層を選択することによって、異なるポ
リシー階層のルールを表示します。

[侵入ルール（Intrusion Rules）]ページの列
[侵入ルール（Intrusion Rules）]ページでは、メニューバーおよび列ヘッダーに同じアイコン
が使用されます。たとえば、[ルール状態（Rule State）]メニューでは、ルールリストの [ルー
ル状態（Rule State）]カラムと同じ [イベントの生成（Generate Events）]が使用されます。

表 104 : [Rules]ページの列

説明見出し

ルールのジェネレータ ID（GID）を表す整数。GID

ルールの固有識別子として機能する Snort ID（SID）を表す整数。

カスタムルールの場合、SIDは 1000000以上です。

SID

このルールによって生成されるイベントに含まれるメッセージ。ルールの名前としても機能

します。

メッセージ

（Message）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2240

侵入検知と防御

[侵入ルール（Intrusion Rules）]ページの列



説明見出し

ルールのルール状態。

•ドロップおよびイベントの生成

•イベントを生成する

•無効

無効なルールのアイコンは、トラフィックをドロップせずにイベントを生成するように設定

されたルールのアイコンのグレー表示されたバージョンです。また、ルールのルール状態ア

イコンをクリックすると、ルール状態を変更できます。

イベントを生成する

（Generate Events）

ルールの Cisco推奨ルール状態。Cisco推奨ルール状態

ルールに適用されるイベントしきい値やイベント抑制などのイベントフィルタ。イベントフィルタ

ルールの動的ルール状態。指定されたレート異常が発生した場合に有効になります。動的状態

ルールに対して設定されたアラート（現在は SNMPアラートのみ）。[エラー（Error）]
（ ）

ルールに追加されたコメント。[コメント

（Comment）]（ ）

レイヤのドロップダウンリストを使用して、ポリシー内の他のレイヤの [ルール（Rules）]ペー
ジに切り替えることもできます。ポリシーにレイヤを追加しなかった場合にドロップダウンリ

ストに表示される編集可能なビューはポリシーの[ルール（Rules）]ページと、元はMy Changes
という名前だったポリシー階層の [ルール（Rules）]ページだけであることに注意してくださ
い。これらのビューの一方を変更すると、もう一方も同じように変更されることにも注意して

ください。ドロップダウンリストには、読み取り専用の基本ポリシーの [ルール（Rules）]ペー
ジも表示されます。

侵入ルールの詳細

[ルールの詳細（Rule Detail）]ビューで、ルールドキュメント、Ciscoの推奨事項、およびルー
ルオーバーヘッドを確認できます。また、ルール固有の機能を表示および追加できます。

表 105 :ルールの詳細

説明項目

ルールの概要。ルールベースのイベントでは、ルールドキュメントに概要情報が含

まれている場合にこの行が表示されます。

要約（Summary）

ルールの現在のルール状態。ルール状態が設定された階層も示します。ルール状態（Rule State）
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説明項目

Ciscoの推奨事項が生成されている場合は、推奨されるルール状態を表すアイコンが
あります。[侵入ルール（Intrusion Rules）]ページの列（2240ページ）を参照してくだ
さい。ルールを有効にすることが推奨されている場合、システムは推奨事項をトリ

ガーしたネットワークアセットまたは設定も示します。

Ciscoの推奨事項（Cisco
Recommendation）

システムパフォーマンスに対するルールの潜在的影響とルールが誤検出を引き起こ

す確率。脆弱性にマップされていないローカルルールにはオーバーヘッドが割り当

てられていません。

ルールのオーバーヘッド

このルールに現在設定されているしきい値と、ルールのしきい値を追加するための機

能。

しきい値

このルールに現在設定されている抑制設定と、ルールの抑制を追加するための機能。抑制（Suppressions）

このルールに現在設定されているレートベースのルール状態と、ルールの動的ルー

ル状態を追加するための機能。

動的状態（Dynamic State）

このルールに設定されている SNMPアラートと、ルールのアラートを追加するため
の機能。

アラート（Alerts）

このルールに追加されたコメントと、ルールのコメントを追加するための機能。説明

Talosインテリジェンスグループによって提供される現在のルールのルールドキュメ
ント。必要に応じて、[ルールドキュメンテーション（Rule Documentation）]をクリッ
クして、ルールの詳細を表示します。

資料

侵入ルール詳細の表示

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 ナビゲーションペインで [ルール（Rules）]をクリックします。

ステップ 4 ルールの詳細を表示したいルールをクリックし、ページの下部にある [詳細の表示（Show
details）]をクリックします。
侵入ルールの詳細（2241ページ）で説明されているように、ルールの詳細が表示されます。

ステップ 5 ルールの詳細から、以下を設定できます。
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•アラート：侵入ルールの SNMPアラートの設定（2245ページ）を参照してください。
•コメント：侵入ルールへのコメントの追加（2246ページ）を参照してください。
•ダイナミックルールの状態：[ルール詳細（Rule Details）]ページからの動的ルール状態の
設定（2244ページ）を参照してください。

•しきい値：侵入ルールのしきい値の設定（2243ページ）を参照してください。
•抑制：侵入ルールの抑制の設定（2244ページ）を参照してください。

侵入ルールのしきい値の設定

[ルールの詳細（Rule Detail）]ページで、ルールの単一のしきい値を設定できます。しきい値
を追加すると、ルールの既存のしきい値が上書きされます。

無効な値を入力するとフィールドに [復元（Revert）]が表示される点に注意してください。そ
のアイコンをクリックすると、そのフィールドの最後の有効値に戻るか、以前の値が存在しな

い場合はフィールドが空になります。

手順

ステップ 1 侵入ルールの詳細で、[しきい値（Thresholds）]の横にある [追加（Add）]をクリックします。

ステップ 2 [タイプ（Type）]ドロップダウンリストから、設定するしきい値のタイプを選択します。

•指定された期間あたりのイベントインスタンス数に通知を制限する場合は、[制限（Limit）]
を選択します。

•指定された期間あたりのイベントインスタンス数ごとに通知を提供する場合は、[しきい
値（Threshold）]を選択します。

•指定されたイベントインスタンス数に達した後で、期間あたり1回ずつ通知を提供する場
合は、[両方（Both）]を選択します。

ステップ 3 [追跡対象（Track By）]ドロップダウンリストから、[送信元（Source）]または [宛先
（Destination）]を選択し、イベントインスタンスが送信元 IPアドレスまたは宛先 IPアドレス
のどちらによって追跡されるかを指定します。

ステップ 4 [カウント（Count）]フィールドに、しきい値として使用するイベントインスタンスの数を入
力します。

ステップ 5 [秒数（Seconds）]フィールドに、イベントインスタンスを追跡する期間（秒数）を指定する
数値を入力します。

ステップ 6 [OK]をクリックします。

[イベントフィルタリング（Event Filtering）]カラムのルールの横に [イベントフィルタ
（Event Filter）] が表示されます。ルールに複数のイベントフィルタを追加すると、イ
ベントフィルタの数が表示されます。

ヒント
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侵入ルールの抑制の設定

侵入ポリシーのルールに対して 1つ以上の抑制を設定できます。

無効な値を入力するとフィールドに [復元（Revert）]アイコンが表示されることに注意してく
ださい。そのアイコンをクリックすると、そのフィールドの最後の有効値に戻るか、以前の値

が存在しない場合はフィールドが空になります。

手順

ステップ 1 侵入ルールの詳細で、[抑制（Suppressions）]の横にある [追加（Add）]をクリックします。

ステップ 2 [抑制タイプ（Suppression Type）]ドロップダウンリストから、次のいずれかのオプションを選
択します。

•選択したルールのイベントを完全に抑制する場合は、[ルール（Rule）]を選択します。
•指定した送信元 IPアドレスから送信されるパケットによって生成されるイベントを抑制
する場合は、[送信元（Source）]を選択します。

•指定した宛先 IPアドレスに送信されるパケットによって生成されるイベントを抑制する
場合は、[宛先（Destination）]を選択します。

ステップ 3 抑制タイプとして [送信元（Source）]または [宛先（Destination）]を選択した場合は、[ネット
ワーク（Network）]フィールドに IPアドレス、アドレスブロック、またはそれらの任意の組
み合わせで構成されたカンマ区切りのリストを入力します。

侵入ポリシーがアクセスコントロールポリシーのデフォルトアクションに関連付けられてい

る場合は、デフォルトアクション変数セットでネットワーク変数を指定または列挙することも

できます。

ステップ 4 [OK]をクリックします。

抑制するルールの横にある [イベントフィルタリング（Event Filtering）]カラムのルール
の横に [イベントフィルタ（Event Filter）] が表示されます。ルールに複数のイベント
フィルタを追加した場合は、フィルタ上の数字がフィルタの数を示します。

ヒント

[ルール詳細（Rule Details）]ページからの動的ルール状態の設定

1つのルールに対して 1つ以上の動的ルール状態を設定できます。最初に表示される動的ルー
ル状態に最も高いプライオリティが割り当てられます。2つの動的ルール状態が競合している
場合は、最初のアクションが実行されます。

動的ルール状態はポリシー固有です。

無効な値を入力するとフィールドに [復元（Revert）]が表示される点に注意してください。そ
のアイコンをクリックすると、そのフィールドの最後の有効値に戻るか、以前の値が存在しな

い場合はフィールドが空になります。
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手順

ステップ 1 侵入ルールの詳細で、[動的状態（Dynamic State）]の横にある [追加（Add）]をクリックしま
す。

ステップ 2 [追跡対象（TrackBy）]ドロップダウンリストから、ルール一致の追跡方法を指定するオプショ
ンを選択します。

•特定の送信元または送信元のセットからのそのルールのヒット数を追跡する場合は、[送
信元（Source）]を選択します。

•特定の宛先または宛先のセットへのそのルールのヒット数を追跡する場合は、[宛先
（Destination）]を選択します。

•そのルールのすべての一致を追跡する場合は、[ルール（Rule）]を選択します。

ステップ 3 [追跡対象（Track By）]を [送信元（Source）]または [宛先（Destination）]に設定した場合は、
[ネットワーク（Network）]フィールドに追跡する各ホストのアドレスを入力します。

ステップ 4 [レート（Rate）]の横で、攻撃レートを設定する期間あたりのルール一致の数を指定します。

• [カウント（Count）]フィールドで、しきい値として使用するルール一致の数を指定しま
す。

• [秒（Seconds）]フィールドで、攻撃を追跡する期間を表す秒数を指定します。

ステップ 5 [新しい状態（New State）]ドロップダウンリストから、条件が満たされたときに実行する新し
いアクションを選択します。

ステップ 6 [タイムアウト（Timeout）]フィールドに値を入力します。

タイムアウトが発生すると、ルールが元の状態に戻ります。新しいアクションがタイムアウト

しないようにする場合は、0を入力します。

ステップ 7 [OK]をクリックします。

[動的状態（Dynamic State）]カラムのルールの横に動的状態（ ）が表示されます。

ルールに複数の動的ルール状態フィルタを追加した場合は、フィルタ上の数字がフィル

タの数を示します。

ヒント

侵入ルールの SNMPアラートの設定

[ルールの詳細（Rule Detail）]ページで、ルールの SNMPアラートを設定できます。

手順

侵入ルールの詳細で、[アラート（Alerts）]の横にある [SNMPアラートの追加（Add SNMP
Alert）]をクリックします。
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[アラート（Alerting）]カラムのルールの横にアラート [エラー（Error）]（ ）が表示

されます。ルールに複数のアラートを追加した場合は、アラートの数が表示されます。

ヒント

侵入ルールへのコメントの追加

手順

ステップ 1 侵入ルールの詳細で、[コメント（Comments）]の横の [追加（Add）]をクリックします。

ステップ 2 [コメント（Comments）]フィールドに、ルールコメントを入力します。

ステップ 3 [OK]をクリックします。

システムは [コメント（Comments）]カラムのルールの横に [コメント（Comment）]

（ ）を表示します。ルールに複数のコメントを追加した場合は、コメント上の数字

がコメントの数を示します。

ヒント

ステップ 4 ルールコメントを削除するには、ルールコメントセクションで [削除（Delete）]をクリック
します。侵入ポリシーの変更がコミットされずにコメントがキャッシュされている場合にだけ

コメントを削除できます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

侵入ポリシー内の侵入ルールフィルタ
[ルール（Rules）]ページに表示するルールは、1つの基準または 1つ以上の基準の組み合わせ
に基づいてフィルタ処理できます。

ルールフィルタキーワードは、ルール状態やイベントフィルタなどのルール設定を適用する

ルールを見つけやすくします。[ルール（Rules）]ページのフィルタパネルで必要な引数を選
択することによって、キーワードでフィルタ処理すると同時に、キーワードの引数を選択する

ことができます。

侵入ルールフィルタの注意事項

作成したフィルタが [フィルタ（Filter）]テキストボックスに表示されます。フィルタパネル
でキーワードとキーワード引数をクリックしてフィルタを作成できます。複数のキーワードを

選択した場合は、システムがそれらを ANDロジックを使用して結合し、複合検索フィルタを
生成します。たとえば、[カテゴリ（Category）]で [プリプロセッサ（preprocessor）]を選択し
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てから、[ルールコンテンツ（Rule Content）] > [GID]の順に選択して、「116」と入力する

と、プリプロセッサルールで、かつ、GIDが 116のすべてのルールを取得する「Category:

“preprocessor” GID:”116”」というフィルタが返されます。

[カテゴリ（Category）]、[Microsoft脆弱性（Microsoft Vulnerabilities）]、[Microsoftワーム
（Microsoft Worms）]、[プラットフォーム特有（Platform Specific）]、[プリプロセッサ
（Preprocessor）]、および [優先度（Priority）]の各フィルタグループを使用すれば、カンマで
区切られたキーワードの複数の引数を送信できます。たとえば、[カテゴリ（Category）]から
[os-linux]と [os-windows]を選択すると、os-linuxカテゴリまたは os-windowsカテゴリ内のルー

ルを取得する「Category:"os-windows,os-linux"」というフィルタを作成できます。

フィルタパネルを表示するには、表示アイコンをクリックします。

フィルタパネルを非表示にするには、非表示アイコンをクリックします。

侵入ポリシールールフィルタ構築のガイドライン

ほとんどの場合、フィルタを作成するときに、侵入ポリシー内の [ルール（Rules）]ページの
左側にあるフィルタパネルを使用して必要なキーワード/引数を選択できます。

フィルタパネルでは、ルールフィルタがルールフィルタグループに分類されます。多くの

ルールフィルタグループにサブ基準が含まれているため、探している特定のルールを簡単に

見つけることができます。一部のルールフィルタには、展開して個別のルールにドリルダウン

するための複数のレベルが設定されています。

フィルタパネル内の項目は、場合によって、フィルタタイプグループを表したり、キーワー

ドを表したり、キーワードの引数を表したりします。次の点に注意してください。

•キーワード（[ルール設定（Rule Configuration）]、[ルールコンテンツ（Rule Content）]、
[プラットフォーム特有（Platform Specific）]、および [優先度（Priority）]）以外のフィル
タタイプグループ見出しを選択すると、そのグループが展開されて使用可能なキーワー

ドが一覧表示されます。

基準リスト内のノードをクリックしてキーワードを選択すると、フィルタ条件とする引数

を指定するためのポップアップウィンドウが表示されます。

そのキーワードがすでにフィルタで使用されていた場合は、そのキーワードの既存の引数

が指定した引数に置き換えられます。

たとえば、フィルタパネルの [ルール設定（Rule Configuration）] > [推奨
（Recommendation）]で [ドロップしてイベントを生成する（Drop and Generate Events）]
をクリックすると、「Recommendation:"Drop and Generate Events"」がフィルタテキスト

ボックスに追加されます。その後で、[ルール設定（Rule Configuration）] > [推奨
（Recommendation）]で [イベントを生成する（Generate Events）]をクリックすると、
フィルタが「Recommendation:"Generate Events"」に変更されます。

•キーワード（[カテゴリ（Category）]、[分類（Classifications）]、[Microsoft脆弱性（Microsoft
Vulnerabilities）]、[Microsoftワーム（Microsoft Worms）]、[優先度（Priority）]、および
[ルールアップデート（Rule Update）]）になっているフィルタタイプグループ見出しを
選択すると、使用可能な引数が一覧表示されます。
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このタイプのグループから項目を選択すると、適用される引数とキーワードがすぐにフィ

ルタに追加されます。キーワードがすでにフィルタ内に存在していた場合は、そのグルー

プに対応するキーワードの既存の引数が置き換えられます。

たとえば、フィルタパネルの [カテゴリ（Category）]で [os-linux]をクリックすると、
「Category:"os-linux"」がフィルタテキストボックスに追加されます。その後で、[カテ
ゴリ（Category）]で [os-windows]をクリックすると、フィルタが「Category:"os-windows"」

に変更されます。

• [ルールコンテンツ（Rule Content）]の下の [参照（Reference）]はキーワードであり、そ
の下に特定の参照 IDタイプが列挙されます。参照キーワードのいずれかを選択すると、
引数を指定するためのポップアップウィンドウが表示され、キーワードが既存のフィルタ

に追加されます。キーワードがすでにフィルタ内で使用されていた場合は、既存の引数が

指定した新しい引数に置き換えられます。

たとえば、フィルタパネルで [ルールコンテンツ（Rule Content）] > [参照（Reference）] >
[CVE ID]の順にクリックすると、ポップアップウィンドウが開いてCVE IDを指定するよ
う求められます。「2007」と入力すると、「CVE:”2007”」がフィルタテキストボックスに

追加されます。別の例では、フィルタパネルで [ルールコンテンツ（Rule Content）] > [参
照（Reference）]の順にクリックすると、ポップアップウィンドウが開いて、参照を指定
するよう求められます。「2007」と入力すると、「Reference:”2007”」がフィルタテキス

トボックスに追加されます。

•複数のグループからルールフィルタキーワードを選択した場合は、各フィルタキーワー
ドがフィルタに追加され、既存のキーワードが維持されます（同じキーワードの新しい値

で上書きされなかった場合）。

たとえば、フィルタパネルの [カテゴリ（Category）]で [os-linux]をクリックすると、
「Category:"os-linux"」がフィルタテキストボックスに追加されます。その後で、[Microsoft
脆弱性（Microsoft Vulnerabilities）]で [MS00-006]をクリックすると、フィルタが
「Category:"os-linux" MicrosoftVulnerabilities:"MS00-006"」に変更されます。

•複数のキーワードを選択した場合は、システムがそれらを ANDロジックを使用して結合
し、複合検索フィルタを生成します。たとえば、[カテゴリ（Category）]で [プリプロセッ
サ（preprocessor）]を選択してから、[ルールコンテンツ（Rule Content）] > [GID]の順に
選択して、「116」と入力すると、プリプロセッサルールで、かつ、GIDが 116のすべて
のルールを取得する「Category: “preprocessor” GID:”116”」というフィルタが返されま

す。

• [カテゴリ（Category）]、[Microsoft脆弱性（Microsoft Vulnerabilities）]、[Microsoftワーム
（Microsoft Worms）]、[プラットフォーム特有（Platform Specific）]、および [優先度
（Priority）]の各フィルタグループを使用すれば、カンマで区切られたキーワードの複数
の引数を送信できます。たとえば、[カテゴリ（Category）]から [os-linux]と [os-windows]
を選択すると、os-linuxカテゴリまたは os-windowsカテゴリ内のルールを取得する

「Category:"os-windows,app-detect"」というフィルタを作成できます。

複数のフィルタキーワード/引数のペアで同じルールが取得される場合があります。たとえば、
ルールが dosカテゴリでフィルタ処理された場合と High優先度でフィルタ処理された場合は
ともに、DOS Cisco attempt rule（SID 1545）が表示されます。
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Talosインテリジェンスグループがルール更新メカニズムを使用してルールフィルタを追加ま
たは削除する場合があります。

（注）

[ルール（Rules）]ページのルールは、共有オブジェクトルール（ジェネレータ ID 3）または
標準テキストルール（ジェネレータ ID 1、グローバルドメインまたはレガシー GID（1000～
2000）、子孫ドメイン）のいずれかになります。次の表に、さまざまなルールフィルタの説明
を示します。

表 106 :ルールフィルタグループ

リスト内の項目見出し複数の引

数をサ

ポートす

るか

説明フィルタグ

ループ

キーワードグループ非対応ルールの設定に基づいてルールを検索します。ルール設定

（Rule
Configuration）

キーワードグループ非対応ルールの内容に基づいてルールを検索します。ルールコンテ

ンツ（Rule
Content）

引数キーワード対応ルールエディタで使用されるルールカテゴリに基づい

てルールを検索します。ローカルルールはローカルサ

ブグループに表示されることに注意してください。

カテゴリ

（Category）

引数キーワード非対応ルールによって生成されるイベントのパケット画面内に

表示される攻撃分類に基づいてルールを検索します。

分類

（Classifications）

引数キーワード対応Microsoftセキュリティ情報番号に従ってルールを検索
します。

Microsoft脆弱
性（Microsoft
Vulnerabilities）

引数キーワード対応Microsoft Windowsホストに影響する特定のワームに基
づいてルールを検索します。

Microsoftワー
ム（Microsoft
Worms）
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リスト内の項目見出し複数の引

数をサ

ポートす

るか

説明フィルタグ

ループ

引数

サブリストからいず

れかの項目を選択す

ると、引数に修飾子

が追加されることに

注意してください。

キーワード対応オペレーティングシステムの特定のバージョンとの関

連性に基づいてルールを検索します。

ルールが複数のオペレーティングシステムまたは 1つ
のオペレーティングシステムの複数のバージョンに影

響する場合があることに注意してください。たとえば、

SID 2260を有効にすると、Mac OS X、IBM AIX、およ
びその他のオペレーティングシステムの複数のバージョ

ンに影響します。

プラット

フォーム特有

（Platform
Specific）

サブグループグループ対応個別のプリプロセッサのルールを検索します。

プリプロセッサが有効になっている場合にプリプロセッ

サオプションに対するイベントを生成し、インライン

展開では、違反パケットをドロップします。するために

は、そのオプションに関連付けられたプリプロセッサ

ルールを有効にする必要があることに注意してくださ

い。

プリプロセッ

サ

（Preprocessors）

引数

サブリストからいず

れかの項目を選択す

ると、引数に修飾子

が追加されることに

注意してください。

キーワード対応高、中、および低の優先度に基づいてルールを検索しま

す。

ルールに割り当てられた分類によってその優先度が決定

されます。これらのグループは、さらにルールカテゴ

リに分類されます。ローカルルール（つまり、ユーザ

がインポートまたは作成したルール）は優先度グループ

に表示されないことに注意してください。

プライオリ

ティ

（Priority）

引数キーワード非対応特定のルール更新を通して追加または変更されたルール

を検索します。ルール更新ごとに、更新内のすべての

ルール、更新でインポートされた唯一の新しいルール、

または更新によって変更された唯一の既存のルールを表

示します。

ルール更新

（Rule
Update）

侵入ルール構成フィルタ

[ルール（Rules）]ページに表示されたルールをいくつかのルール構成設定でフィルタ処理でき
ます。たとえば、ルール状態が推奨ルール状態と一致しない一連のルールを表示する場合は、

[推奨と一致しない（Does not match recommendation）]を選択することによってルール状態を
フィルタ処理できます。
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基準リスト内のノードをクリックしてキーワードを選択すると、フィルタ条件とする引数を指

定できます。そのキーワードがすでにフィルタで使用されていた場合は、そのキーワードの既

存の引数が指定した引数に置き換えられます。

たとえば、フィルタパネルの [ルール設定（Rule Configuration）] > [推奨（Recommendation）]
で [ドロップしてイベントを生成する（Drop and Generate Events）]をクリックすると、
「Recommendation:"Drop and Generate Events"」がフィルタテキストボックスに追加されま

す。その後で、[ルール設定（Rule Configuration）] > [推奨（Recommendation）]で [イベント
を生成する（Generate Events）]をクリックすると、フィルタが「Recommendation:"Generate

Events"」に変更されます。

侵入ルールコンテンツフィルタ

[Rules]ページに表示されたルールをいくつかのルールコンテンツ項目でフィルタ処理できま
す。たとえば、ルールのSIDを検索することによって、ルールをすばやく取得できます。特定
の宛先ポートに送信されるトラフィックを検査するすべてのルールを検索することもできま

す。

基準リスト内のノードをクリックしてキーワードを選択すると、フィルタ条件とする引数を指

定できます。そのキーワードがすでにフィルタで使用されていた場合は、そのキーワードの既

存の引数が指定した引数に置き換えられます。

たとえば、フィルタパネルの [ルールコンテンツ（Rule Content）]で [SID]をクリックすると、
ポップアップウィンドウが開いて SIDの入力が促されます。「1045」と入力すると、

「SID:”1045”」がフィルタテキストボックスに追加されます。その後で、再度 [SID]をクリッ
クして、SIDフィルタを「1044」に変更すると、フィルタが「SID:”1044”」に変更されます。

表 107 :ルールコンテンツフィルタ

検索するルールの内容フィルタ

メッセージフィールドで指定された文字列を含む。メッセージ

（Message）

指定された SIDがある。SID

指定された GIDがある。GID

参照フィールドで指定された文字列を含む。また、特定のタイプの参照およ

び指定された文字列でフィルタリングすることもできます。

参照（Reference）

alertまたは passから開始する。操作（Action）

選択されたプロトコルを含む。プロトコル

（Protocol）

ルールに、指定された方向設定が含まれているかどうかに基づく。方向（Direction）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2251

侵入検知と防御

侵入ルールコンテンツフィルタ



検索するルールの内容フィルタ

ルール内の送信元 IPアドレス宛先に指定されたアドレスまたは変数を使用
する。有効な IPアドレス、CIDRブロック/プレフィックス長、または
$HOME_NETや $EXTERNAL_NETなどの変数を使用してフィルタ処理できます。

ソース IP（Source
IP）

ルール内の送信元 IPアドレス宛先に指定されたアドレスまたは変数を使用
する。有効な IPアドレス、CIDRブロック/プレフィックス長、または
$HOME_NETや $EXTERNAL_NETなどの変数を使用してフィルタ処理できます。

宛先 IP（Destination
IP）

指定された送信元ポートを含む。ポート値は、1～ 65535の整数またはポー
ト変数にする必要があります。

ソースポート

指定された宛先ポートを含む。ポート値は、1～ 65535の整数またはポート
変数にする必要があります。

接続先ポート

（Destination port）

選択されたルールのオーバーヘッドがある。ルールのオーバー

ヘッド

一致するキーと値のペアを含むメタデータがある。たとえば、HTTPアプリ
ケーションプロトコルに関連するメタデータを使用したルールを検索する

には、「metadata:”service http”」と入力します。

メタデータ

侵入ルールカテゴリ

システムは、ルールが検出するトラフィックのタイプに基づいてカテゴリにルールを配置しま

す。[ルール（Rules）]ページで、ルールカテゴリでフィルタ処理することによって、カテゴ
リ内のすべてのルールにルール属性を設定できます。たとえば、ネットワーク上に Linuxホス
トが存在しない場合は、os-linuxカテゴリでフィルタ処理してから、表示されたすべてのルー
ルを無効にすることによって、os-linuxカテゴリ全体を無効にすることができます。

カテゴリ名の上にポインタを移動すると、そのカテゴリ内のルールの数を表示できます。

Talosインテリジェンスグループがルール更新メカニズムを使用してルールカテゴリを追加ま
たは削除する場合があります。

（注）

侵入ルールのフィルタコンポーネント

フィルタパネルでフィルタをクリックしたときに入力される特殊なキーワードとその引数を変

更するようにフィルタを編集できます。[ルール（Rules）]ページのカスタムフィルタはルー
ルエディタで使用されるものと同様に機能しますが、フィルタパネルを通してフィルタを選

択したときに表示される構文を使用して、[ルール（Rules）]ページのフィルタに入力された
キーワードのいずれかを使用することもできます。今後使用するキーワードを決定するには、

右側のフィルタパネルで該当する引数をクリックします。フィルタキーワードと引数構文が

フィルタテキストボックスに表示されます。キーワードのカンマ区切りの複数の引数は [カテ
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ゴリ（Category）]と [優先度（Priority）]のフィルタタイプでしかサポートされないことに注
意してください。

引用符内のキーワードと引数、文字列、およびリテラル文字列と一緒に、複数のフィルタ条件

を区切るスペースを使用できます。ただし、正規表現、ワイルドカード文字、および除外文字

（!）、「大なり」記号（>）、「小なり」記号（<）などの特殊な演算子をフィルタに含める
ことはできません。キーワードなし、キーワードの先頭文字の大文字表記なし、または引数の

周りの引用符なしの検索語を入力すると、検索が文字列検索として扱われ、[カテゴリ
（Category）]、[メッセージ（Message）]、および [SID]の各フィールドで指定された単語が検
索されます。

gidキーワードとsidキーワードを除くすべての引数と文字列が部分文字列として扱われます。

gidと sidの引数は、完全一致のみを返します。

各ルールフィルタに、次の形式で 1つ以上のキーワードを含めることができます。

keyword:”argument”

ここで、Keywordは侵入ルールフィルタグループ内のキーワードのいずれかで、argumentは
二重引用符で囲まれ、キーワードに関連した特定のフィールド内で検索される単一の大文字と

小文字が区別されない英数字文字列です。キーワードは先頭文字を大文字にして入力する必要

があることに注意してください。

gidと sidを除くすべてのキーワードの引数が部分文字列として扱われます。たとえば、引数

123によって "12345"、"41235"、"45123"などが返されます。gidと sidの引数は完全一致のみ

を返します。たとえば、sid:3080は SID 3080のみを返します。

各ルールフィルタに、1つ以上の英数字文字列を含めることもできます。文字列はルールの
[メッセージ（Message）]フィールド、Snort ID（SID）、およびジェネレータ ID（GID）を検
索します。たとえば、文字列 123は、ルールメッセージ内の文字列 "Lotus123"や "123mania"

などを返し、SID 6123や SID 12375なども返します。部分的な SIDを検索するには、1つ以上
の文字列を使ってフィルタ処理できます。

すべての文字列では大文字と小文字が区別されず、部分的な文字列として扱われます。たとえ

ば、文字列ADMIN、admin、またはAdminはすべて、「admin」、「CFADMIN」、「Administrator」

などを返します。

文字列を引用符で囲むと、完全一致を返すことができます。たとえば、引用符付きのリテラル

文字列 "overflow attempt"は完全一致のみを返しますが、引用符なしの 2つの文字列 overflow

と attemptで構成されるフィルタは "overflow attempt"、"overflow multipacket

attempt"、"overflow with evasion attempt"などを返します。

複数のキーワード、文字列、またはその両方をスペースで区切って任意に組み合わせて入力す

ることで、フィルタリングの結果を絞り込むことができます。結果には、すべてのフィルタ条

件に一致するルールが含まれます。

複数のフィルタ条件を任意の順序で入力できます。たとえば、次のフィルタはそれぞれ同じ

ルールを返します。

• url:at login attempt cve:200

• login attempt cve:200 url:at
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• login cve:200 attempt url:at

侵入ルールフィルタの使用

侵入ポリシー内の [ルール（Rules）]ページの左側にあるフィルタパネルから事前定義のフィ
ルタキーワードを選択できます。フィルタを選択すると、ページに、すべての一致するルール

が表示されるか、どのルールも一致しなかったことが表示されます。

フィルタにキーワードを追加してさらに絞り込むことができます。入力されたフィルタは、

ルールデータベース全体を検索して、一致するすべてのルールを返します。前回のフィルタ結

果がページに表示されている状態でフィルタを入力すると、そのページの内容が消去され、代

わりに新しいフィルタの結果が返されます。

また、フィルタを選択したとき、または、フィルタを選択後にその中の引数値を変更したとき

に指定したものと同じキーワードと引数の構文を使用してフィルタを入力することもできま

す。キーワードなし、キーワードの先頭文字の大文字表記なし、または引数の周りの引用符な

しの検索語を入力すると、検索が文字列検索として扱われ、[カテゴリ（Category）]、[メッセー
ジ（Message）]、および [SID]の各フィールドで指定された単語が検索されます。

侵入ポリシー内のルールフィルタの設定

[ルール（Rules）]ページで、ルールのサブセットを表示するようにルールをフィルタ処理でき
ます。その後で、いずれかのページ機能を使用できます。これには、コンテキストメニューで

使用可能な機能の選択も含まれます。これは、特定のカテゴリのすべてのルールのしきい値を

設定する場合などに便利です。フィルタ処理されている場合もされていない場合も、リスト内

のルールで同じ機能を使用できます。たとえば、新しいルール状態を、フィルタ処理されたリ

スト内のルールまたはフィルタ処理されていないリスト内のルールに適用できます。

すべてのフィルタのキーワード、キーワード引数、および文字列では大文字と小文字が区別さ

れません。フィルタ内に存在するキーワードの引数をクリックすると、既存の引数が置き換え

られます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 次に示す方法を個別に使用したり、組み合わせて使用することでフィルタを作成します。

• [フィルタ（Filter）]テキストボックスに値を入力して、Enterキーを押します。
•事前定義されたキーワードのいずれかを展開します。たとえば、[ルール設定（Rule

Configuration）]をクリックします。
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•キーワードをクリックして、プロンプトが表示されたら引数の値を指定します。次に例を
示します。

• [ルール設定（Rule Configuration）]の下で、[ルール状態（Rule State）]をクリックし、
ドロップダウンリストから [イベントの生成（Generate Events）]を選択して、[OK]
をクリックします。

• [ルール設定（Rule Configuration）]の下で、[コメント（Comment）]をクリックし、
フィルタ条件として使用するコメントテキストの文字列を入力して、[OK]をクリッ
クします。

• [カテゴリ（Category）]の下で、[アプリ検出（app-detect）]をクリックします。シス
テムは、これを引数の値として使用します。

•キーワードを展開して、引数の値をクリックします。たとえば、[ルール状態（RuleState）]
を展開して、[イベントの生成（Generate Events）]をクリックします。

侵入ルールの状態
侵入ルールの状態により、個々の侵入ポリシー内のルールを有効または無効にできるだけでな

く、モニタ対象の条件によってルールがトリガーされたときにシステムが実行するアクション

を指定できます。

各デフォルトポリシーの侵入ルールとプリプロセッサルールのデフォルト状態は、Talosイン
テリジェンスグループが設定します。たとえば、ルールを Security over Connectivityデフォル
トポリシーでは有効にして、Connectivity over Securityデフォルトポリシーでは無効にするこ
とができます。Talosがルール更新を使用してデフォルトポリシー内の 1つ以上のルールのデ
フォルト状態を変更する場合もあります。ルール更新での基本ポリシーの更新を許可すると、

ポリシーの作成時に使用されたデフォルトポリシー（または基礎となるデフォルトポリシー）

のデフォルト状態が変更されたときの、そのポリシー内のルールのデフォルト状態の変更も許

可することになります。ただし、ルール状態を変更している場合は、ルール更新でその変更が

上書きされないことに注意してください。

侵入ルールを作成すると、そのルールは、ポリシーの作成時に使用されたデフォルトポリシー

内のルールのデフォルト状態を継承します。

侵入ルールの状態オプション

侵入ポリシーでは、ルールの状態を次の値に設定できます。

イベントを生成する（Generate Events）

システムで特定の侵入試行を検出して、一致したトラフィックが見つかった時点で侵入イ

ベントを生成する場合。悪意のあるパケットがネットワークを通過してルールをトリガー

すると、そのパケットが宛先に送信され、システムが侵入イベントを生成します。悪意の

あるパケットはその対象に到達しますが、イベントロギングによって通知されます。
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ドロップおよびイベントの生成（Drop and Generate Events）

システムで特定の侵入試行を検出して、その攻撃を含むパケットをドロップし、一致した

トラフィックが見つかった時点で侵入イベントを生成する場合。悪意のあるパケットはそ

の対象に到達せず、イベントロギングによって通知されます。

このルール状態に設定されたルールはイベントを生成しますが、パッシブ展開ではパケッ

トをドロップしないことに注意してください。システムがパケットをドロップするには、

侵入ポリシーで [インライン時にドロップ（Drop when Inline）]も有効にして、デバイスイ
ンラインを展開する必要があります。

無効（Disable）

システムで一致するトラフィックを評価しない場合。

[イベントを生成する（Generate Events）]または [ドロップおよびイベントの生成（Drop and
Generate Events）]オプションのいずれかを選択すると、ルールが有効になります。[無効
（Disable）]を選択すると、ルールが無効になります。

シスコでは、侵入ポリシー内のすべての侵入ルールを有効にしないことを強く推奨していま

す。すべてのルールが有効になっている場合は、管理対象デバイスのパフォーマンスが低下す

る可能性があります。代わりに、できるだけネットワーク環境に合わせてルールセットを調整

してください。

（注）

侵入ルール状態の設定

侵入ルール状態は、ポリシー固有です。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

このページには、有効なルールの総数、[イベントを生成する（Generate Events）]に設
定された有効なルールの総数、および [ドロップしてイベントを生成する（Drop and
Generate Events）]に設定された有効なルールの総数が表示されます。また、パッシブ展
開では、[ドロップしてイベントを生成する（Drop and Generate Events）]に設定された
ルールで行われるのはイベントの生成のみであることにも注意してください。

ヒント

ステップ 3 ナビゲーションウィンドウで、[ポリシー情報（Policy Information）]のすぐ下にある [ルール
（Rules）]をクリックします。

ステップ 4 ルール状態を設定する 1つ以上のルールを選択します。
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ステップ 5 次のいずれかを実行します。

• [ルール状態（Rule State）] > [イベントを生成する（Generate Events） ]
• [ルール状態（Rule State）] > [ドロップおよびイベントの生成（Drop and Generate Events）

]
• [ルール状態（Rule State）] > [無効（Disable） ]

ステップ 6 最後のポリシー確定後にこのポリシーで行った変更を保存するには、ナビゲーションパネルで
[ポリシー情報（Policy Information）]をクリックして、[変更を確定（Commit Changes）]をク
リックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

侵入ポリシーの侵入イベント通知フィルタ
侵入イベントの重要度は、発生頻度、送信元 IPアドレス、または宛先 IPアドレスに基づいて
設定できます。イベントが特定の回数発生するまで注意が必要ない場合もあります。たとえ

ば、何者かがサーバにログインしようとしても、特定の回数失敗するまで、気にする必要はあ

りません。一方、ほんの少数の発生を見れば、広範な問題があることを理解できる場合もあり

ます。たとえば、Webサーバに対して DoS攻撃が行われた場合は、少数の侵入イベントの発
生を確認しただけで、その状況に対処しなければならないことが分かります。同じイベントが

何百回も確認されれば、システムの機能が麻痺します。

侵入イベントしきい値

指定された期間内にイベントが生成された回数に基づいて、システムが侵入イベントを記録し

て表示する回数を制限するための個別のルールのしきい値を侵入ポリシー単位で設定できま

す。これにより、大量の同じイベントが原因で機能が麻痺するのを避けることができます。共

有オブジェクトのルール、標準テキストルール、またはプリプロセッサルールごとにしきい

値を設定できます。

侵入イベントしきい値の設定

しきい値を設定するには、最初にしきい値のタイプを指定します。
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表 108 :しきい値設定オプション

説明オプション

指定された数のパケット（count引数によって指定される）が、指定された期間内にルールを
トリガーとして使用した場合に、イベントを記録して表示します。たとえば、タイプを [制限
（Limit）]に、[カウント（Count）]を 10に、[秒（Seconds）]を 60に設定し、14個のパケッ
トがルールをトリガーとして使用した場合、システムはその 1分の間に発生した最初の 10個
を表示した後、イベントの記録を停止します。

制限（Limit）

指定された数のパケット（count引数によって指定される）が、指定された期間内にルールを
トリガーとして使用した場合に、1つのイベントを記録して表示します。イベントのしきい値
カウントに達し、システムがそのイベントを記録した後、時間のカウンタは再び開始されるこ

とに注意してください。たとえば、タイプを [しきい値（Threshold）]に、[カウント（Count）]
を 10に、[秒（Seconds）]を 60に設定して、ルールが 33秒間で 10回トリガーされたとしま
す。システムは、1個のイベントを生成してから、[秒（Seconds）]と [カウント（Count）]の
カウンタを 0にリセットします。次の 25秒間にルールがさらに 10回トリガーされたとしま
す。33秒でカウンタが 0にリセットされたため、システムが別のイベントを記録します。

しきい値

（Threshold）

指定された数（カウント）のパケットがルールをトリガーとして使用した後で、指定された期

間ごとに 1回イベントを記録して表示します。たとえば、タイプを [両方（Both）]に、[カウ
ント（Count）]を 2に、[秒（Seconds）]を 10に設定した場合、イベント数は以下のようにな

ります。

•ルールが 10秒間に 1回トリガーされた場合、システムはイベントを生成しません（しき
い値が満たされていない）。

•ルールが 10秒間に 2回トリガーされた場合、システムは 1つのイベントを生成します
（ルールが 2回目にトリガーとして使用されたときにしきい値が満たされる）。

•ルールが 10秒間に 4回トリガーされた場合、システムは 1つのイベントを生成します
（ルールが 2回目にトリガーとして使用されたときにしきい値に達し、それ以降のイベン
トは無視される）。

両方（Both）

次に、トラッキングを指定します。これにより、イベントしきい値が送信元 IPアドレス単位
と宛先 IPアドレス単位のどちらで計算されるかが決まります。

表 109 : IPしきい値設定オプション

説明オプション

送信元 IPアドレス単位でイベントインスタンスカウントを
計算します。

ソース

（Source）

宛先 IPアドレス単位でイベントインスタンスカウントを計
算します。

接続先

（Destination）

最後に、しきい値を定義するインスタンスの数と期間を指定します。
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表 110 :インスタンス/時間のしきい値設定オプション

説明オプション

しきい値を満たすために必要な、追跡する IPアドレス単位で指定された期間単位のイベントイ
ンスタンスの数。

カウント（Count）

カウントがリセットされるまでの秒数。しきい値タイプを [制限（limit）]に、トラッキングを
[送信元IP（Source IP）]に、[カウント（count）]を [10] に、[秒（seconds）]を [10] に設定した
場合は、システムが指定された送信元ポートから 10秒間に発生した最初の 10のイベントを記
録して表示します。最初の 10秒で 7個のイベントだけが発生した場合、システムはそれらを記
録して表示します。最初の 10秒で 40個のイベントが発生した場合、システムは 10個を記録し
て表示し、10秒経過してからカウントを再度開始します。

秒（Seconds）

侵入イベントのしきい値設定は、単独で使用することも、レートベースの攻撃防御、

detection_filterキーワード、および侵入イベント抑制のいずれかと組み合わせて使用するこ

ともできます。

侵入イベントのパケットビューでしきい値を追加することもできます。ヒント

関連トピック

detection_filterキーワード（2384ページ）

侵入イベントしきい値の追加と変更

侵入ポリシーの1つ以上の特定のルールにしきい値を設定できます。既存のしきい値設定を個
別にまたは同時に変更することもできます。それぞれに1つずつのしきい値を設定できます。
しきい値を追加すると、ルールの既存のしきい値が上書きされます。

また、侵入ポリシーに関係したすべてのルールとプリプロセッサ生成イベントにデフォルトで

適用されるグローバルしきい値を変更することもできます。

無効な値を入力するとフィールドに復元が表示されます。そのアイコンをクリックすると、そ

のフィールドの最後の有効値に戻るか、以前の値が存在しない場合はフィールドが空になりま

す。

複数の CPUを搭載した管理対象デバイスでグローバルしきい値または個別のしきい値を設定
すると、予想より多くのイベントが生成される場合があります。

ヒント

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。
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ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 [ナビゲーション（navigation）]ペインの [ポリシー情報（Policy Information）]のすぐ下にある
[ルール（Rules）]をクリックします。

ステップ 4 しきい値を設定するルールを選択します。

ステップ 5 [イベントのフィルタリング（Event Filtering）] > [しきい値（Threshold）]を選択します。 >

ステップ 6 [タイプ（Type）]ドロップダウンリストからしきい値のタイプを選択します。

ステップ 7 [追跡対象（TrackBy）]ドロップダウンリストから、イベントインスタンスが [送信元（Source）]
IPアドレスまたは [宛先（Destination）] IPアドレスのどちらによって追跡されるかを選択しま
す。

ステップ 8 [数（Count）]フィールドに値を入力します。

ステップ 9 [秒数（Seconds）]フィールドに値を入力します。

ステップ 10 [OK]をクリックします。

[イベントフィルタリング（Event Filtering）]カラムのルールの横に [イベントフィルタ
（Event Filter）]が表示されます。ルールに複数のイベントフィルタを追加した場合は、
フィルタ上の数字がイベントフィルタの数を示します。

ヒント

ステップ 11 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

グローバルルールのしきい値の基本（2443ページ）

侵入イベントしきい値の表示と削除

ルールに関する既存のしきい値設定を表示または削除することができます。[ルールの詳細
（Rules Details）]ビューを使用してしきい値の既存の設定を表示することによって、それらが
システムに適切かどうかを確認できます。そうでない場合は、新しいしきい値を追加して既存

の値を上書きすることができます。

侵入ポリシーによって記録されるすべてのルールとプリプロセッサ生成イベントにデフォルト

で適用されるグローバルしきい値を変更することもできます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 [ナビゲーション（navigation）]ペインの [ポリシー情報（Policy Information）]のすぐ下にある
[ルール（Rules）]をクリックします。

ステップ 4 表示または削除する、しきい値が設定された 1つまたは複数のルールを選択します。

ステップ 5 選択した各ルールのしきい値を削除するには、[イベントフィルタリング（Event Filtering）] >
[しきい値の削除（Remove Thresholds）]の順に選択します。

ステップ 6 [OK]をクリックします。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

グローバルルールのしきい値の基本（2443ページ）

侵入ポリシー抑制の設定

特定の IPアドレスまたは IPアドレスの範囲が特定のルールまたはプリプロセッサをトリガー
したときの侵入イベント通知を抑制できます。これは、誤検出を回避するのに役立ちます。た

とえば、特定のエクスプロイトのように見えるパケットを伝送しているメールサーバが存在す

る場合は、そのメールサーバによってトリガーとして使用されたイベントに関するイベント通

知を抑制できます。ルールはすべてのパケットに対してトリガーとして使用されますが、本物

の攻撃に対するイベントだけが表示されます。

侵入ポリシー抑制タイプ

侵入イベント抑制は、単独で使用することも、レートベースの攻撃防御、detection_filter

キーワード、および侵入イベントしきい値構成のいずれかと組み合わせて使用することもでき

ることに注意してください。
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侵入イベントのパケットビュー内から抑制を追加できます。また、侵入ルールエディタペー

ジ（[オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]）や任意の侵入イベントペー
ジ（イベントが侵入ルールによってトリガーされた場合）で右クリックコンテキストメニュー

を使用して、抑制設定にアクセスすることもできます。

ヒント

関連トピック

detection_filterキーワード（2384ページ）

特定のルールの侵入イベントの抑制

侵入ポリシーのルールに関連する侵入イベント通知を抑制できます。ルールに関する通知が抑

制されると、ルールはトリガーとして使用されますが、イベントは生成されません。ルールの

1つまたは複数の抑制を設定できます。リスト内の最初の抑制に最も高いプライオリティが割
り当てられます。2つの抑制が競合している場合は、最初の抑制のアクションが実行されます。

無効な値を入力するとフィールドに [復元（Revert）]が表示される点に注意してください。そ
のアイコンをクリックすると、そのフィールドの最後の有効値に戻るか、以前の値が存在しな

い場合はフィールドが空になります。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 ナビゲーションパネルの [ポリシー情報（Policy Information）]の直下にある [ルール（Rules）]
をクリックします。

ステップ 4 抑制条件を設定する 1つまたは複数のルールを選択します。

ステップ 5 [イベントフィルタリング（Event Filtering）] > [抑制（Suppression）]を選択します。

ステップ 6 [抑制タイプ（Suppression Type）]を選択します。

ステップ 7 抑制タイプとして [送信元（Source）]または [宛先（Destination）]を選択した場合は、[ネット
ワーク（Network）]フィールドに、IPアドレス、アドレスブロック、または送信元 IPアドレ
スまたは宛先 IPアドレスとして指定する変数、あるいは、これらの任意の組み合わせで構成
されたカンマ区切りのリストを入力します。

ステップ 8 [OK]をクリックします。

抑制するルールの横にある [イベントフィルタリング（Event Filtering）]カラムのルール
の横に [イベントフィルタ（Event Filter）] が表示されます。ルールに複数のイベント
フィルタを追加した場合は、フィルタ上の数字がイベントフィルタの数を示します。

ヒント
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ステップ 9 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

抑制条件の表示と削除

既存の抑制条件を表示または削除することもできます。たとえば、メールサーバがエクスプロ

イトのように見えるパケットを普段から送信しているという理由で、そのメールサーバの IP
アドレスから送信されたパケットに関するイベント通知を抑制できます。その後、そのメール

サーバが使用停止になり、その IPアドレスが別のホストに再割り当てされたら、その送信元
IPアドレスの抑制条件を削除する必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 ナビゲーションパネルの [ポリシー情報（Policy Information）]の直下にある [ルール（Rules）]
をクリックします。

ステップ 4 抑制を表示または削除する 1つまたは複数のルールを選択します。

ステップ 5 次の選択肢があります。

•ルールのすべての抑制を削除するには、[イベントフィルタリング（Event Filtering）] >
[抑制の削除（Remove Suppressions）]を選択します。

•特定の抑制設定を削除するには、ルールをクリックして、[詳細の表示（Show Details）]を
クリックします。抑制設定を展開して、削除する抑制設定の横にある [削除（Delete）]を
クリックします。

ステップ 6 [OK]をクリックします。

ステップ 7 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

動的侵入ルール状態
レートベースの攻撃は、ネットワークまたはホストに過剰なトラフィックを送信することに

よって、低速化または正規の要求の拒否を引き起こし、ネットワークまたはホストを混乱させ

ようとします。レートベースの防御を使用して、特定のルールの過剰なルール一致に対応して

ルールアクションを変更することができます。

侵入ポリシーにレートベースのフィルタを含めることにより、一定期間においてルールの一致

が過剰に発生した時点を検出できます。インライン展開された管理対象デバイス上でこの機能

を使用して、指定された時刻のレートベースの攻撃をブロックしてから、ルール一致がイベン

トを生成するだけでトラフィックをドロップしないルール状態に戻すことができます。

レートベースの攻撃防止は、異常なトラフィックパターンを識別し、正規の要求に対するその

トラフィックの影響を最小限に抑えようとします。特定の宛先 IPアドレスに送信されるトラ
フィックまたは特定の送信元 IPアドレスから送信されるトラフィックの過剰なルール一致を
識別できます。また、検出されたすべてのトラフィックを通して特定のルールの過剰な一致に

対処することもできます。

ルールと一致したすべてのパケットをドロップするのではなく、指定された期間に特定の一致

率に達した場合にルールと一致したパケットをドロップするために、ルールを [ドロップして
イベントを生成する（Drop and Generate Events）]状態に設定しない場合があります。動的ルー
ル状態を使用すれば、ルールのアクションの変更をトリガーするレート、あるレートに達した

ときに変更すべきアクション、および新しいアクションの継続時間を設定できます。

次の図は、攻撃者がホストにアクセスしようとしている例を示しています。繰り返しパスワー

ドを特定しようとする試みが、レートベースの攻撃防御が設定されたルールをトリガーしま

す。レートベースの設定は、ルール一致が 10秒間に 5回発生した時点で、ルール属性を [ド
ロップしてイベントを生成する（Drop and Generate Events）]に変更します。新しいルール属性
は 15秒後にタイムアウトします。

タイムアウト後も、そのパケットは後続のレートベースのサンプリング期間にドロップされる

ことに注意してください。サンプリングレートが現在または前回のサンプリング期間中にしき

い値を超えている場合は、新しいアクションが続行されます。新しいアクションは、サンプリ

ングレートがしきい値レートを下回るサンプリング期間の終了後にのみ、[イベントを生成す
る（Generate Events）]に戻ります。
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ダイナミックな侵入ルール状態の設定

侵入ポリシーでは、侵入ルールまたはプリプロセッサルールのレートベースのフィルタを設

定できます。レートベースのフィルタは次の 3つの要素で構成されます。

•特定の秒数以内のルール一致のカウントとして設定されるルール一致率

•レートを超えた時点で実行される新しいアクション（[イベントを生成する（Generate
Events）]、[ドロップしてイベントを生成する（Drop and Generate Events）]、および [無効
（Disable）]の 3種類がある）

•タイムアウト値として設定されるアクションの継続期間

新しいアクションは、開始されると、レートがその期間内に設定されたレートを下回っても、

タイムアウトに達するまで継続されることに注意してください。タイムアウトに達すると、

レートがしきい値を下回っていれば、ルールのアクションがルールの初期設定に戻ります。

インライン展開のレートベースの攻撃防御は、攻撃を一時的または永続的にブロックするよう

に設定できます。レートベースの設定を使用しない場合、[イベントを生成する（Generate
Events）]に設定されたルールはイベントを生成しますが、システムはそのようなルールに関
するパケットをドロップしません。ただし、攻撃トラフィックが、レートベースの基準が設定

されているルールに一致した場合、それらのルールが当初 [イベントのドロップおよび生成
（Drop and Generate Events）]に設定されていないとしても、レートアクションがアクティブ
である期間は、パケットがドロップされる場合があります。

レートベースアクションでは、無効にされたルールを有効にすることも、無効にされたルー

ルに一致するトラフィックをドロップすることもできません。

（注）

同じルールに複数のレートベースフィルタを定義できます。侵入ポリシーに列挙された最初

のフィルタに最も高い優先度が割り当てられます。2つのレートベースのフィルタアクション
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が競合している場合は、最初のレートベースのフィルタのアクションが実行されることに注意

してください。

[ルール（Rule）]ページからの動的ルール状態の設定
1つのルールに対して 1つ以上の動的ルール状態を設定できます。最初に表示される動的ルー
ル状態に最も高いプライオリティが割り当てられます。2つの動的ルール状態が競合している
場合は、最初のアクションが実行されます。

動的ルール状態はポリシー固有です。

無効な値を入力するとフィールドに復元が表示されます。そのアイコンをクリックすると、そ

のフィールドの最後の有効値に戻るか、以前の値が存在しない場合はフィールドが空になりま

す。

動的ルール状態は、無効なルールを有効にしたり、無効なルールと一致したトラフィックをド

ロップしたりできません。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 [ナビゲーション（navigation）]ペインの [ポリシー情報（Policy Information）]のすぐ下にある
[ルール（Rules）]をクリックします。

ステップ 4 動的ルール状態を追加する 1つまたは複数のルールを選択します。

ステップ 5 [動的状態（Dynamic State）] > [レートベースのルール状態の追加（Add Rate-Based Rule
State）]を選択します。

ステップ 6 [追跡対象（Track By）]ドロップダウンリストから値を選択します。

ステップ 7 [追跡対象（Track By）]を [送信元（Source）]または [宛先（Destination）]に設定した場合は、
[ネットワーク（Network）]フィールドに追跡する各ホストのアドレスを入力します。単一の
IPアドレス、アドレスブロック、変数、またはこれらの任意の組み合わせで構成されたカン
マ区切りのリストを指定できます。

ステップ 8 [レート（Rate）]の横で、攻撃レートを設定する期間あたりのルール一致の数を指定します。

• [数（Count）]フィールドに値を入力します。

• [秒数（Seconds）]フィールドに値を入力します。
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ステップ 9 [新しい状態（New State）]ドロップダウンリストから、条件が満たされたときに実行する新し
いアクションを指定します。

ステップ 10 [タイムアウト（Timeout）]フィールドに値を入力します。

タイムアウトが発生すると、ルールが元の状態に戻ります。新しいアクションのタイムアウト

を阻止する場合は、[0]を指定するか、[タイムアウト（Timeout）]フィールドを空白のままに
します。

ステップ 11 [OK]をクリックします。

[動的状態（Dynamic State）]列のルールの横に [動的状態（Dynamic State）]が表示され
ます。ルールに複数の動的ルール状態フィルタを追加した場合は、フィルタ上の数字が

フィルタの数を示します。

ヒント

ルールのセットに対する動的ルール設定を削除するには、[ルール（Rules）]ページで
ルールを選択して、[動的状態（DynamicState）]> [レートベースの状態の削除（Remove
Rate-Based States）]を選択します。また、ルールのルール詳細から個別のレートベー
スのルール状態フィルタを削除するには、ルールを選択して、[詳細の表示（Show
Details）]をクリックしてから、削除するレートベースのフィルタのそばにある [削除
（Delete）]をクリックします。

ヒント

ステップ 12 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

侵入ルールコメントの追加
侵入ポリシーのルールにコメントを追加できます。このようにして追加されたコメントはポリ

シー専用のコメントとなります。よって、ある侵入ポリシーのルールに追加したコメントは、

他の侵入ポリシーでは表示されません。追加したコメントは、侵入ポリシーの[ルール（Rules）]
ページ上の [ルールの詳細（Rule Details）]ビューで確認できます。

コメントを含む侵入ポリシーの変更をコミットしてから、ルールの [編集（Edit）]ページで
[ルールコメント（Rule Comment）]をクリックしてコメントを表示することもできます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 ナビゲーションパネルの [ポリシー情報（Policy Information）]の直下にある [ルール（Rules）]
をクリックします。

ステップ 4 コメントを追加する 1つまたは複数のルールを選択します。

ステップ 5 [コメント（Comments）] > [ルールコメントの追加（Add Rule Comment）]を選択します。 >

ステップ 6 [コメント（Comments）]フィールドに、ルールコメントを入力します。

ステップ 7 [OK]をクリックします。

システムは [コメント（Comments）]カラムのルールの横に [コメント（Comment）]

（ ）を表示します。ルールに複数のコメントを追加した場合は、コメント上の数字

がコメントの数を示します。

ヒント

ステップ 8 必要に応じて、コメントの横にある [削除（Delete）]をクリックし、ルールのコメントを削除
します。

侵入ポリシーの変更がコミットされずにコメントがキャッシュされている場合にだけコメント

を削除できます。侵入ポリシーの変更がコミットされた後は、ルールコメントを削除できなく

なります。

ステップ 9 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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第 56 章

カスタム侵入ルール

以下のトピックでは、侵入ルールエディタの使用方法について説明します。

•カスタム侵入ルールの概要（2269ページ）
•侵入ルールエディタのライセンス要件（2270ページ）
•侵入ルールエディタの要件と前提条件（2270ページ）
•ルールの詳細（2270ページ）
•カスタムルールの作成（2284ページ）
•ルールの検索（2290ページ）
•侵入ルールエディタページでのルールのフィルタリング（2292ページ）
•侵入ルールのキーワードと引数（2295ページ）

カスタム侵入ルールの概要
侵入ルールは、ネットワークの脆弱性を不正利用する試みを検出するために使用するキーワー

ドや引数です。ネットワークトラフィックの分析では、パケットを各ルールで指定した条件と

比較します。パケットのデータがルールで指定したすべての条件に一致すると、そのルールが

トリガーされます。アラートルールであれば、侵入イベントが生成されます。通過ルールであ

れば、トラフィックを無視します。インライン展開の廃棄ルールでは、システムがパケットを

破棄してイベントを生成します。侵入イベントは、Secure Firewall Management CenterのWeb
インターフェイスから表示して評価できます。

システムの侵入ルールには、共有オブジェクトルールと標準テキストルールの 2種類があり
ます。Talosインテリジェンスグループでは、共有オブジェクトルールを使うことにより、従
来の標準テキストルールではできなかった方法で脆弱性に対する攻撃を検出できます。共有オ

ブジェクトルールを作成することはできません。独自の侵入ルールを作成する場合は、標準テ

キストルールを作成します。

発生する可能性のあるイベントのタイプを調整するために、カスタム標準テキストルールを作

成することができます。このマニュアルでは特定のエクスプロイトの検出を目的とするルール

について説明することもありますが、優秀なルールのほとんどは、特定の既知のエクスプロイ

トではなく既知の脆弱性を悪用しようとするトラフィックをターゲットとすることに注意して

ください。ルールを作成してルールのイベントメッセージを指定することにより、攻撃とポリ

シー回避を示唆するトラフィックをより簡単に識別できます。
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カスタム侵入ポリシーでカスタム標準テキストルールを有効にすると、一部のルールキーワー

ドと引数では、トラフィックを特定の方法で最初に復号または前処理する必要があることに留

意してください。この章では、前処理を制御するネットワーク分析ポリシーで設定する必要が

あるオプションについて説明します。注意点として、必要なプリプロセッサを無効にすると、

システムは自動的に現在の設定でプリプロセッサを使用します。ただし、ネットワーク分析ポ

リシーのWebインターフェイスではプリプロセッサは無効のままになります。

作成した侵入ルールを実稼働環境で使用する前に、制御されたネットワーク環境で必ずテスト

してください。不適切に作成された侵入ルールは、システムのパフォーマンスに重大な影響を

与える可能性があります。

注意

侵入ルールエディタのライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

侵入ルールエディタの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•侵入管理者

ルールの詳細
すべての標準テキストルールには、ルールヘッダーとルールオプションという 2つの論理セ
クションが含まれています。ルールヘッダーの内容は次のとおりです。
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•ルールのアクションまたはタイプ

•プロトコル

•送信元および宛先の IPアドレスとネットマスク

•送信元から宛先へのトラフィックフローを示す方向インジケータ

•送信元ポートと宛先ポート

ルールオプションセクションの内容は次のとおりです。

•イベントメッセージ

•キーワードとそのパラメータおよび引数

•ルールをトリガーとして使用するためにパケットのペイロードが一致する必要があるパ
ターン

•パケットのどの部分をルールエンジンで検査するかの指定

次の図に、ルールの構成要素を示します。

ルールのオプションセクションは、カッコで囲まれたセクションであることに注意してくださ

い。侵入ルールエディタは、標準テキストルールの作成を支援する使いやすいインターフェ

イスを備えています。

侵入ルールヘッダー

すべての標準テキストルールおよび共有オブジェクトルールに、パラメータと引数を含むルー

ルヘッダーがあります。ルールヘッダーの構成要素を以下に示します。

次の表では、上記のルールヘッダーの各部分について説明します。
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表 111 :ルールヘッダーの値

機能値の例ルールヘッダーのコン

ポーネント

トリガー時に侵入イベントを生成します。alert操作

TCPトラフィックのみをテストします。tcpプロトコル

内部ネットワーク上に存在しないホストから

送られてきたトラフィックをテストします。

$EXTERNAL_NET送信元 IPアドレス

発信元ホスト上の任意のポートから送られて

きたトラフィックをテストします。

any送信元ポート

（このネットワーク上のWebサーバーに向か
う）外部トラフィックをテストします。

->演算子

この内部ネットワーク上のWebサーバとして
指定された任意のホストに送られるトラフィッ

クをテストします。

$HTTP_SERVERS宛先 IPアドレス

この内部ネットワーク上の HTTPポートに送
られるトラフィックをテストします。

$HTTP_PORTS宛先ポート

前述の例では、ほとんどの侵入ルールの場合と同様に、デフォルト変数が使用されています。（注）

関連トピック

変数セット（1541ページ）

侵入ルールヘッダーアクション

各ルールヘッダーには、パケットがルールをトリガーとして使用したときにシステムで行われ

るアクションを指定するパラメータが 1つ含まれています。アクションが alertに設定された
ルールは、それをトリガーとして使用したパケットに対する侵入イベントを生成し、そのパ

ケットの詳細をログに記録します。アクションがpassに設定されたルールは、それをトリガー
として使用したパケットに関するイベントを生成せず、そのパケットの詳細も記録しません。

インライン展開において、ルール状態が [ドロップしてイベントを生成する（Drop and Generate
Events）]に設定されたルールは、それをトリガーとして使用したパケットに対する侵入イベ
ントを生成します。また、パッシブ展開で廃棄ルールを適用した場合は、ルールがアラート

ルールとして機能します。

（注）
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デフォルトでは、パスルールがアラートルールをオーバーライドします。パスルールを作成

することで、アラートルールを無効にする代わりに、パスルールで定義された基準を満たす

パケットが特定の状況でアラートルールをトリガーとして使用しないことを指定できます。た

とえば、ユーザ "anonymous"として FTPサーバにログインする試行を検索するルールをアク
ティブのままにする必要があるとします。ただし、1つ以上の正式な匿名 FTPサーバがネット
ワークに存在する場合、そのような特定のサーバで匿名ユーザにより最初のルールがトリガー

として使用されないことを指定するパスルールを作成し、アクティブにすることができます。

侵入ルールエディタで、[アクション（Action）]リストからルールタイプを選択します。

侵入ルールヘッダープロトコル

各ルールヘッダーで、ルールにより検査されるトラフィックのプロトコルを指定する必要があ

ります。次のネットワークプロトコルを分析対象として指定できます。

• ICMP（Internet Control Message Protocol）

•インターネットプロトコル（IP）

プロトコルが ipに設定されている場合、システムは侵入ルール

ヘッダー内のポート定義を無視します。

（注）

•伝送制御プロトコル（TCP）

•ユーザーデータグラムプロトコル（UDP）

TCP、UDP、ICMP、IGMPなど、IANAによって割り当てられたすべてのプロトコルを検査す
るには、プロトコルタイプとして IPを使用します。

現在のところ、IPペイロード内の次のヘッダー（TCPヘッダーなど）でパターンを照合する
ルールを作成することはできません。代わりに、最後にデコードされたプロトコルからコンテ

ンツ照合が始まります。次善策として、ルールオプションを使用してTCPヘッダー内のパター
ンを照合できます。

（注）

侵入ルールエディタで、[プロトコル（Protocol）]リストからプロトコルタイプを選択しま
す。

関連トピック

侵入ルールヘッダープロトコル（2273ページ）

侵入ルールヘッダーの方向

ルールによる検査対象となるパケットが進むべき方向を、ルールヘッダー内で指定できます。

以下の表は、それらのオプションを示しています。
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表 112 :ルールヘッダー内の方向オプション

テスト対象使用するフィルタ

指定された送信元 IPアドレスから指定された宛先 IPアドレスに向かうト
ラフィックのみ

指向性

指定された送信元 IPアドレスと宛先 IPアドレスの間を移動するすべての
トラフィック

双方向

侵入ルールヘッダーの送信元と宛先の IPアドレス

パケット検査の対象を、特定の IPアドレスから発信されたパケットまたは特定の IPアドレス
に向かうパケットに制限すると、システムが実行しなければならないパケット検査の量が減り

ます。さらに、ルールをより具体化し、送信元および宛先 IPアドレスが疑わしい動作を示し
ていないパケットに対してルールがトリガーとして使用される可能性をなくすと、誤検出も減

ります。

システムは IPアドレスのみを認識し、送信元/宛先 IPアドレスのホスト名を受け入れません。ヒント

侵入ルールエディタの [送信元 IP（Source IPs）]フィールドと [宛先 IP（Destination IPs）]
フィールドで、送信元および宛先の IPアドレスを指定します。

標準テキストルールの作成時には、必要に応じて、さまざまな方法で IPv4アドレスと IPv6ア
ドレスを指定できます。単一の IPアドレス、any、IPアドレスリスト、CIDR表記、プレフィ
クス長、またはネットワーク変数を指定できます。加えて、1つの特定の IPアドレスまたは
IPアドレスのセットを除外するよう指定できます。IPv6アドレスを指定するときには、RFC
4291で定義された任意のアドレス指定規則を使用できます。

侵入ルールの IPアドレスの構文

次の表では、送信元と宛先の IPアドレスを指定するさまざまな方法を要約します。

表 113 :送信元/宛先 IPアドレスの構文

例使用するフィルタ指定する項目

任意任意任意の IPアドレス

192.168.1.1

2001:db8::abcd

IPアドレス

同じルール内に IPv4と IPv6の送信元アドレスと宛先アド
レスを混在させないでください。

1つの特定の IPアドレ
ス

[192.168.1.1,192.168.1.15]

[2001:db8::b3ff, 2001:db8::0202]

複数の IPアドレスをカンマで区切り、それを大カッコ
（[]）で囲む

IPアドレスのリスト
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例使用するフィルタ指定する項目

192.168.1.0/24

2001:db8::/32

IPv4 CIDRブロックまたは IPv6アドレスプレフィクス表
記

IPアドレスのブロック

!192.168.1.15

!2001:db8::0202:b3ff:fe1e
拒否する IPアドレスの前に付ける「!」記号特定の 1つの IPアド

レスまたはアドレス

セットを除くすべて

[10.0.0/8,

!10.2.3.4, !10.1.0.0/16]

[2001:db8::/32, !2001:db8::8329,

!2001:db8::0202]

アドレスブロックの後に、除外アドレスのリストまたは

ブロック

特定の 1つ以上の IP
アドレスを除く、IPア
ドレスブロック内のす

べて

$HOME_NET$で始まる大文字の変数名

プリプロセッサルールは、侵入ルールで使われているネッ

トワーク変数で定義されたホストとは無関係に、イベント

をトリガーできることに注意してください。

ネットワーク変数で定

義された IPアドレス

!$HOME_NET大文字の変数名の前に !$を付けるIPアドレス変数で定義
されたアドレスを除

く、すべての IPアド
レス

以下の説明では、いくつかの IPアドレス入力方法に関する追加情報を提供します。

任意の IPアドレス

任意の IPv4または IPv6アドレスを示す「any」という単語を、ルールの送信元 IPアドレスま
たは宛先 IPアドレスとして指定できます。

たとえば、次のルールでは [Source IPs]フィールドと [Destination IPs]フィールドで引数 anyを
使用して、任意の IPv4または IPv6の送信元または宛先アドレスを持つパケットを評価しま
す。

alert tcp any any -> any any

また、任意の IPv6アドレスを示すために ::を指定することもできます。

複数の IPアドレス

次の例に示すように、カンマを使って複数の IPアドレスを区切り、オプションで、非拒否リ
ストを大カッコで囲むことにより、個別の IPアドレスを列挙できます。

[192.168.1.100,192.168.1.103,192.168.1.105]

IPv4アドレスと IPv6アドレスのいずれかだけを列挙することも、任意に組み合わせて列挙す
ることもできます（次の例を参照）。
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[192.168.1.100,2001:db8::1234,192.168.1.105]

以前のソフトウェアリリースでは IPアドレスリストを大カッコで囲む必要がありましたが、
現在ではこれが必須でないことに注意してください。また、オプションで、リストを入力する

ときに各カンマの前または後にスペースを含めることができます。

否定リストは、大カッコで囲む必要があります。（注）

また、IPv4クラスレスドメイン間ルーティング（CIDR）表記または IPv6プレフィクス長を使
用してアドレスブロックを指定することもできます。次に例を示します。

• 192.168.1.0/24は、サブネットマスク 255.255.255.0の 192.168.1.0ネットワーク内の IPv4
アドレス、つまり 192.168.1.0～ 192.168.1.255を指定します。

• 2001:db8::/32は、プレフィクス長 32ビットの 2001:db8::ネットワーク内の IPv6アドレス、
つまり 2001:db8::～ 2001:db8:ffff:ffff:ffff:ffff:ffff:ffffを指定します。

IPアドレスのブロックを指定する必要があるが、CIDRまたはプレフィクス長表記を単独で
使ってそれを表現できない場合は、1つの IPアドレスリスト内でいくつかの CIDRブロック
とプレフィクス長を使用できます。

ヒント

IPアドレスの否定

特定の IPアドレスを否定するために感嘆符（!）を使用できます。つまり、1つ以上の特定の
IPアドレスを除く、すべての IPアドレスに一致させることができます。たとえば、!192.168.1.1

は 192.168.1.1以外の任意の IPアドレスを、!2001:db8:ca2e::fa4cは 2001:db8:ca2e::fa4c以外の
任意の IPアドレスを指定します。

一連の IPアドレスを拒否するには、大かっこで囲んだ IPアドレスのリストの前に「!」記号

を付けます。たとえば、![192.168.1.1,192.168.1.5]は 192.168.1.1と 192.168.1.5を除くすべて
の IPアドレスを定義します。

IPアドレスのリストを否定するには、大カッコを使用する必要があります。（注）

否定文字と一緒に IPアドレスリストを使用する場合は注意が必要です。たとえば、192.168.1.1
と 192.168.1.5を除くすべてのアドレスと一致させるために [!192.168.1.1,!192.168.1.5]を使

用した場合、システムはこの構文を「192.168.1.1以外のすべて、または 192.168.1.5以外のすべ
て」と解釈します。

192.168.1.5は 192.168.1.1ではなく、192.168.1.1は 192.168.1.5ではないため、この両方の IPア
ドレスが [!192.168.1.1,!192.168.1.5]という IPアドレス値に一致します。つまり、実質的に
「any」を使用するのと同じです。
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代わりに![192.168.1.1,192.168.1.5]を使用してください。システムはこの構文を「192.168.1.1
でなく、しかも 192.168.1.5でない」と解釈し、大カッコ内に列挙されたものを除くすべての
IPアドレスに一致します。

論理的に言って、anyを除外（negation）と同時に使用できないことに注意してください。any
を除外すると「アドレスなし」を意味することになります。

関連トピック

変数セット（1541ページ）

侵入ルールヘッダーの送信元および宛先ポート

侵入ルールエディタの [送信元ポート（Source Port）]フィールドと [宛先ポート（Destination
Port）]フィールドで、送信元および宛先ポートを指定します。

侵入ルールのポート構文

ルールヘッダー内で使われるポート番号を定義するために、システムは特殊なタイプの構文を

使用します。

プロトコルが ipに設定されている場合、システムは侵入ルールヘッダー内のポート定義を無

視します。

（注）

次の例に示すように、カンマでポートを区切ることによって、ポートのリストを指定できま

す。

80, 8080, 8138, 8600-9000, !8650-8675

オプションで、次の例に示すように、ポートリストを大カッコで囲むこともできます（以前の

ソフトウェアバージョンではこれが必須でしたが、現在は必須ではありません）。

[80, 8080, 8138, 8600-9000, !8650-8675]

なお、次の例に示すように、ポートリストの否定を大カッコで囲む必要があることに注意して

ください。

![20, 22, 23]

次の表に、使用可能な構文を要約します。

表 114 :送信元/宛先ポート構文

例用途指定する項目

任意任意任意のポート

80ポート番号1つの特定のポート
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例用途指定する項目

80-443範囲内の最初のポート番号と最後のポート番号をダッシュ

でつなぐ

ポートの範囲

-21
ポート番号の前にダッシュを付ける1つの特定のポートに等しい、ま

たはより小さいすべてのポート

80-
ポート番号の後ろにダッシュを付ける1つの特定のポートに等しい、ま

たはより大きいすべてのポート

!20
否定する場合には、ポート、ポートリスト、ポート範囲

の前に文字 !を付けます。

否定が「ポートなし」を示す場合を除いて、すべてのポー

ト宛先に論理上、否定を使用できる点にご注意ください。

1つの特定のポートまたはポート
範囲を除く、すべてのポート

$HTTP_PORTS$の後ろに英大文字の変数名ポート変数で定義されるすべての

ポート

!$HTTP_PORTS!$の後ろに英大文字の変数名ポート変数で定義されるポートを

除く、すべてのポート

侵入イベント詳細

標準のテキストルールを作成するときには、ルールでエクスプロイト試行を検出する対象とな

る脆弱性についてのコンテキスト情報を含めることができます。また、脆弱性データベースへ

の外部参照を含めたり、組織内でイベントに設定するプライオリティを定義したりすることも

できます。アナリストがイベントを認識すると、そのプライオリティ、エクスプロイト、およ

び既知の対策についての情報をすぐに入手できます。

メッセージ

ルールのトリガー時にメッセージとして表示される、意味のあるテキストを指定できます。

メッセージを読むと、ルールで攻撃試行を検出する対象となった脆弱性の特性をすぐに理解で

きます。中カッコ（{}）を除く、印字可能な任意の標準ASCII文字を使用できます。システム
は、メッセージ全体を囲んでいる引用符を取り除きます。

ルールメッセージの指定は必須です。また、空白文字のみ、1つ以上の引用符のみ、1つ以上
のアポストロフィのみ、あるいは空白文字/引用符/アポストロフィだけの組み合わせでメッセー
ジを構成することはできません。

ヒント

侵入ルールエディタでイベントメッセージを定義するには、[メッセージ（Message）]フィー
ルドにイベントメッセージを入力します。
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分類

ルールごとに、イベントのパケット表示に含める攻撃分類を指定できます。次の表に、それぞ

れの分類の名前と番号を示します。

表 115 :ルールの分類

説明分類名番号

不審ではないトラフィックnot-suspicious1

不明なトラフィックunknown2

有害な可能性のあるトラフィックbad-unknown3

情報漏えいが試行されたattempted-recon4

情報漏えいが発生successful-recon-limited5

大規模な情報漏えいsuccessful-recon-largescale6

サービス拒否が試行されたattempted-dos7

サービス拒否が発生successful-dos8

ユーザ特権の獲得が試行されたattempted-user9

ユーザ特権の獲得が失敗したunsuccessful-user10

ユーザ特権の獲得に成功successful-user11

管理者特権の獲得が試行されたattempted-admin12

管理者特権の獲得に成功successful-admin13

RPCクエリのデコードrpc-portmap-decode18

実行可能コードが検出されたshellcode-detect15

疑わしい文字列が検出されたstring-detect16

疑わしいファイル名が検出されたsuspicious-filename-detect17

疑わしいユーザ名を使用したログイン試行が

検出された

suspicious-login18

システムコールが検出されたsystem-call-detect19

TCP接続が検出されたtcp-connection20

ネットワークトロイの木馬が検出されたtrojan-activity21
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説明分類名番号

通常とは異なるポートをクライアントが使用

していた

unusual-client-port-connection22

ネットワークスキャンの検出network-scan23

サービス拒否攻撃の検出denial-of-service24

非標準プロトコルまたはイベントの検出non-standard-protocol25

一般的なプロトコルコマンドデコードprotocol-command-decode26

脆弱な可能性のあるWebアプリケーションへ
のアクセス

web-application-activity27

Webアプリケーション攻撃web-application-attack36

その他のアクティビティmisc-activity29

その他の攻撃misc-attack30

一般的な ICMPイベントicmp-event31

不適切な内容が検出されたinappropriate-content32

企業プライバシー侵害の可能性policy-violation33

デフォルトのユーザ名とパスワードによるロ

グイン試行

default-login-attempt34

機密データsdf35

既知のマルウェアコマンドと制御トラフィッ

ク

malware-cnc36

既知のクライアント側 exploit試行client-side-exploit37

既知の悪意のあるファイルまたはファイルベー

スのエクスプロイト

file-format38

カスタム分類

定義したルールによって生成されるイベントのパケット表示記述の内容をもっとカスタマイズ

する必要がある場合には、カスタム分類を作成できます。

説明引数

分類の名前。40文字を超える文字を使用すると、ペー
ジが読みにくくなります。<>()\'"&$;文字および空白

文字はサポートされていません。

分類名
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説明引数

分類の説明。英数字とスペースを使用できます。

<>()\'"&$;文字はサポートされていません。

分類の説明

高（High）、中（medium）、または低（low）。プライオリティ

カスタムプライオリティ

デフォルトでは、ルールのイベント分類からルールのプライオリティが派生します。ただし、

priorityキーワードをルールに追加し、高、中、または低のプライオリティを選択すること

で、ルールの分類優先度を上書きすることができます。たとえば、Webアプリケーション攻撃
を検出するルールに高プライオリティを割り当てるには、priorityキーワードをルールに追加

して、プライオリティとして [高（high）]を選択します。

カスタム参照

referenceキーワードを使用すると、イベントに関する外部Webサイトや追加情報への参照を
追加できます。参照を追加すると、アナリストは参照情報をすぐに利用できるため、パケット

がルールをトリガーとして使用した理由を特定するのに役立ちます。次の表に、既知のエクス

プロイトや攻撃についてのデータを提供する外部システムをいくつか示します。

表 116 :外部攻撃識別システム

IDの例説明システム ID

8550
[Bugtraq]ページ

bugtraq

2020-9607
共通脆弱性（CVE）ID

cve

98574
[McAfee]ページ

mcafee

www.example.com?exploit=14
Webサイト参照

url

MS11-082
Microsoftセキュリティ情報

msb

10039
[Nessus]ページ

nessus

intranet/exploits/exploit=14

任意のセキュアWebサイトで secure-urlを使

用できることに注意してください。

セキュアWebサイト参照
（https://...）

secure-url

次のように、参照値を入力して参照を指定します。

id_system,id
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ここで、id_systemはプレフィックスとして使用されるシステム、idはCVE ID番号、Arachnids
ID、または URL（http://なし）です。

たとえば、CVE-2020-9607で文書化されている Adobe Acrobatおよび Readerの問題を指定する
には、次の値を入力します。

cve,2020-9607

参照をルールに追加するときには、次の点に注意してください。

•カンマの後ろにスペースを入力しないでください。

•システム IDに大文字を使用しないでください。

関連トピック

カスタム分類の追加（2282ページ）
イベント優先順位の定義（2283ページ）
イベント参照の定義（2283ページ）

カスタム分類の追加

手順

ステップ 1 ルールの作成または編集時に、[分類（Classification）]ドロップダウンリスト（[オブジェクト
（Objects）] > [侵入ルール（Intrusion Rules）] > [ルールの作成（Create Rules）] > [分類の編
集（Edit Classifications）]）から [分類の編集（Edit Classifications）]を選択します。

代わりに [分類の表示（View Classifications）]が表示される場合、設定は先祖ドメインに属し
ており、設定を変更する権限がありません。

ステップ 2 侵入イベント詳細（2278ページ）の説明に従い、[分類名（Classification Name）]と [分類の説
明（Classification Description）]を入力します。

ステップ 3 [優先度（Priority）]ドロップダウンリストから分類の優先度を選択します。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 [完了（Done）]をクリックします。

次のタスク

•ルールの作成または編集を続けます。詳細については、新規ルールの作成（2285ページ）
または既存のルールの変更（2286ページ）を参照してください。

関連トピック

カスタムルールの作成（2284ページ）
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イベント優先順位の定義

手順

ステップ 1 ルールの作成または編集時に、[検出オプション（Detection Options）]ドロップダウンリスト
から [優先順位（priority）] を選択します。

ステップ 2 [Add Option]をクリックします。

ステップ 3 [優先順位（priority）]ドロップダウンリストから値を選択します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•ルールの作成または編集を続けます。詳細については、新規ルールの作成（2285ページ）
または既存のルールの変更（2286ページ）を参照してください。

関連トピック

カスタムルールの作成（2284ページ）

イベント参照の定義

手順

ステップ 1 ルールの作成または編集時に、[検出オプション（Detection Options）]ドロップダウンリスト
から [参照（reference）] を選択します。

ステップ 2 [Add Option]をクリックします。

ステップ 3 侵入イベント詳細（2278ページ）の説明に従って、[参照（reference）]フィールドに値を入力
します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•ルールの作成または編集を続けます。詳細については、新規ルールの作成（2285ページ）
または既存のルールの変更（2286ページ）を参照してください。

関連トピック

カスタムルールの作成（2284ページ）
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カスタムルールの作成
カスタム侵入ルールは以下の方法で作成できます。

•独自の標準テキストルールを作成する

•既存の標準テキストルールを新規ルールとして保存する

•システムが提供する共有オブジェクトルールを新規ルールとして保存する

•ローカルルールファイルをインポートする

作成方法に関わらず、システムはカスタムルールをローカルルールに分類して保存します。

カスタム侵入ルールを作成すると、システムは一意のルール番号（番号の形式はGID:SID:Rev）

を割り当てます。この番号には次の要素が含まれます。

GID

ジェネレータ ID。すべての標準テキストルールでは、この値は 1（グローバルドメイン
またはレガシーGID）または 1000～ 2000（子孫ドメイン）です。共有オブジェクトルー
ルを新規ルールとして保存する場合、値は 1です。

SID

Snort ID。ルールがシステムルールのローカルルールであるかどうかを示します。新しい
ルールを作成すると、システムは次に使用可能なローカルルール SID番号を割り当てま
す。

ローカルルールの SID番号は 1000000から始まり、新しいローカルルールにつき番号が
1ずつ増えます。

Rev

改訂番号。新しいルールのリビジョン番号は1です。カスタムルールを変更するたびに、
リビジョン番号が 1ずつ増えます。

カスタム標準テキストルールでは、ルールヘッダー設定、ルールキーワード、およびルール

引数を設定できます。特定のプロトコルを使用する、特定の IPアドレスまたはポートを行き
来するトラフィックだけをルールで照合するよう、ルールヘッダーを設定できます。

システムが提供する標準テキストルールまたは共有オブジェクトルールのカスタムルールで

変更できるルールヘッダー情報は、送信元と宛先ポートと IPアドレスなどの情報に限られま
す。ルールキーワードやルール引数は変更できません。

共有オブジェクトルールのヘッダー情報を変更して変更内容を保存すると、ルールの新しいイ

ンスタンスが作成され、ジェネレータ ID（GID） 1（グローバルドメイン）または 1000～
2000（子孫ドメイン）、およびカスタムルールとして次に使用可能な SIDが割り当てられま
す。システムは、共有オブジェクトルールの新しいインスタンスを予約済み soidキーワード

にリンクします。これにより、新しく作成したルールが Talosインテリジェンスグループ作成
のルールにマップされます。ユーザーが作成した共有オブジェクトルールのインスタンスは削

除できますが、Talosが作成した共有オブジェクトルールは削除できません。
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新規ルールの作成

手順

ステップ 1 [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 [Create Rule]をクリックします。

ステップ 3 [メッセージ（Message）]フィールドに値を入力します。

ステップ 4 次の各ドロップダウンリストから値を選択します。

• [分類（Classification）]
•操作
• [Protocol]
•方向（Direction）

ステップ 5 次のフィールドに値を入力します。

• [送信元 IP（Source IPs）]
• [宛先 IP（Destination IPs）]
•送信元ポート（Source Port）
•宛先ポート（Destination Port）

これらのフィールドに値を指定しない場合、システムは値 [すべて（any）]を使用します。

ステップ 6 [検出オプション（Detection Options）]ドロップダウンリストから値を選択します。

ステップ 7 [Add Option]をクリックします。

ステップ 8 追加したキーワードの引数を入力します。

ステップ 9 必要に応じて、手順 6～ 8を繰り返します。

ステップ 10 複数のキーワードを追加した場合、以下を実行できます。

•キーワードの並べ替え：移動するキーワードの横にある上矢印または下矢印をクリックし
ます。

•キーワードの削除：そのキーワードの横にある [X]をクリックします。

ステップ 11 [新規として保存（Save As New）]をクリックします。

次のタスク

•該当する侵入ポリシー内の新規または変更されたルールを有効にします（侵入ポリシー内
の侵入ルールの表示（2239ページ）を参照）。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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既存のルールの変更

システム提供のルールと先祖ドメインに属しているルールは、新しいカスタムルールとして

ローカルルールカテゴリに保存してから変更できます。

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択し
ます。

編集するポリシーの横にある [Snort2バージョン（Snort 2 Version）]をクリックし、[ルー
ル（Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 変更するルールを見つけます。次の選択肢があります。

•フォルダからルールに移動します。
•ルールを検索します。ルールの検索（2290ページ）を参照してください。
•ルールが属しているグループにフィルタを適用します。フィルタリングルール（2294ペー
ジ）を参照してください。

ステップ 3 ルールの横にある [編集（Edit）]（ ）をクリックします。検索結果の場合はルールメッセー

ジをクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ルールタイプに応じて、ルールを変更します。

共有オブジェクトルールのプロトコルは変更しないでください。これを変更すると、

ルールの効果がなくなる可能性があります。

（注）

ステップ 5 次の選択肢があります。

•カスタムルールを編集していて、そのルールの現在のバージョンを上書きする場合は、
[保存（Save）]をクリックします。

•システム提供のルールまたは先祖ドメインに属しているルールを編集している場合や、カ
スタムルールを編集しているときに変更を新しいルールとして保存する場合は、[新規に
保存（Save As New）]をクリックします。
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次のタスク

•システム提供のルールの代わりにローカルで変更したルールを使用するには、侵入ルール
の状態（2255ページ）の手順に従ってシステム提供のルールを非アクティブ化してから、
ローカルルールをアクティブ化します。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

ルールの検索（2290ページ）
侵入ルールエディタページでのルールのフィルタリング（2292ページ）

ルールドキュメンテーションの表示

[ルールの編集（Rule Edit）]ページから、Talosインテリジェンスグループによって提供され
るルールドキュメンテーションを表示できます。表示中に、 [ルールドキュメンテーション
（Rule Documentation）]およびその他の外部参照をクリックして、Talosによって提供される
追加情報を表示できます。[コンテキストエクスプローラ（Context Explorer）]をクリックし
て、ルールによって生成されたイベントのコンテキスト情報を表示することもできます。

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択し
ます。

編集するポリシーの横にある [Snort2バージョン（Snort 2 Version）]をクリックし、[ルー
ル（Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 表示するルールを探します。次の選択肢があります。

•フォルダからルールに移動します。
•ルールを検索します。ルールの検索（2290ページ）を参照してください。
•ルールが属しているグループにフィルタを適用します。フィルタリングルール（2294ペー
ジ）を参照してください。

ステップ 3 ルールの横にある [編集（Edit）]（ ）をクリックします。検索結果の場合はルールメッセー

ジをクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 [ドキュメントの表示（View Documentation）]をクリックします。

ステップ 5 状況に応じて、次のいずれかのリンクをクリックします。
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• [ルールドキュメンテーション（Rule Documentation）]：ルール固有の詳細を表示します。
• [その他の外部参照（Other external references）]：利用可能な外部参照に関する情報につい
ては、キーワードフィルタリング（2292ページ）および侵入イベント詳細（2278ページ）
の「カスタムリファレンス」を参照してください。

• [コンテキストエクスプローラ（Context Explorer）]：コンテキストエクスプローラでの
ルールのコンテキストデータの表示に関する情報については、Cisco Secure Firewall
Management Centerアドミニストレーションガイドの侵入情報セクションを参照してくだ
さい。

外部リンクを選択するとドキュメンテーションのポップアップウィンドウが閉じます。

ルールを変更せずにルール編集ページを終了するには、任意のメニューパスを選択しま

す。

ヒント

侵入ルールへのコメントの追加

任意の侵入ルールにコメントを追加できます。コメントにより、環境や条件の説明と、ルール

やルールが検出する悪意あるプログラム、スクリプト（エクスプロイト）やポリシー違反の詳

細を示すことができます。

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択し
ます。

編集するポリシーの横にある [Snort2バージョン（Snort 2 Version）]をクリックし、[ルー
ル（Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 注釈を付けるルールを探します。次の選択肢があります。

•フォルダからルールに移動します。
•ルールを検索します。ルールの検索（2290ページ）を参照してください。
•ルールが属するグループをフィルタします。フィルタリングルール（2294ページ）を参照
してください。

ステップ 3 ルールの横にある [編集（Edit）]（ ）をクリックします。検索結果の場合はルールメッセー

ジをクリックします。

代わりに [表示（View）]（ ）がルールの横に表示される場合、ルールは先祖ポリシーに属

しており、ルールを変更する権限がありません。

ステップ 4 [ルールのコメント（Rule Comment）]をクリックします。
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ステップ 5 テキストボックスにコメントを入力します。

ステップ 6 [コメントを追加（Add a Comment）]をクリックします。

また、侵入イベントのパケットビューで、ルールコメントを追加して表示することも

できます。

ヒント

次のタスク

•ルールの作成または編集を続けます。詳細については、新規ルールの作成（2285ページ）
または既存のルールの変更（2286ページ）を参照してください。

関連トピック

ルールの検索（2290ページ）

カスタムルールの削除

侵入ポリシーで現在有効になっていないカスタムルールを削除することができます。システム

により提供されている標準テキストルールおよび共有オブジェクトルールは削除できません。

削除されたルールは削除済みカテゴリに保存されます。削除済みのルールを、新しいルールの

基準として使用することができます。侵入ポリシーの [Rules]ページには削除済みカテゴリが
表示されないため、削除したカスタムルールを有効にすることはできません。

カスタムルールには、変更されたヘッダー情報で保存する共有オブジェクトルールが含まれ

ます。また、これらはローカルルールカテゴリに保存され、 1（グローバルドメインまたは
レガシーGID）または 1000～ 2000（子孫ドメイン）のGIDを使用してリストされます。変更
した共有オブジェクトルールは削除できますが、元の共有オブジェクトルールは削除できま

せん。

ヒント

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択し
ます。

編集するポリシーの横にある [Snort2バージョン（Snort 2 Version）]をクリックし、[ルー
ル（Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 次の 2つの選択肢があります。
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•すべてのローカルルールを削除します：[ローカルルールの削除（Delete Local Rules）]を
クリックし、[OK]をクリックします。

• 1つのルールを削除します：[ルールのグループ化基準（Group Rules By）]ドロップダウン
から [ローカルルール（LocalRules）] を選択し、削除するルールの隣にある [削除（Delete）]

（ ）をクリックし、[OK]をクリックして削除を確認します。

関連トピック

侵入ルールの状態（2255ページ）

ルールの検索
システムには、数千もの標準テキストルールが用意されています。また、Talosインテリジェ
ンスグループは新しい脆弱性およびエクスプロイトが見つかったときのルールを追加を継続し

ます。特定のルールを簡単に検索して、そのルールをアクティブ化、非アクティブ化、または

編集することができます。

手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択し
ます。

編集するポリシーの横にある [Snort2バージョン（Snort 2 Version）]をクリックし、[ルー
ル（Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 ツールバーで [検索（Search）]をクリックします。

ステップ 3 検索条件を追加します。

ステップ 4 [検索（Search）]をクリックします。

次のタスク

•見つかったルール（システムルールの場合はルールのコピー）を表示または編集する場合
は、ハイパーリンクが付いたルールメッセージをクリックします。詳細については、新規

ルールの作成（2285ページ）または既存のルールの変更（2286ページ）を参照してくださ
い。

侵入ルールの検索条件

次の表には、利用可能な検索オプションについて説明しています。
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表 117 :ルール検索規則

説明オプション

Snort ID（SID）に基づいて1つのルールを検索するには、SID番号を入力します。複数のルー
ルを検索するには、SID番号リストをコンマで区切って入力します。このフィールドは、80
文字以内です。

署名 ID（Signature
ID）

標準テキストルールを検索するには、[1]を選択します。共有オブジェクトのルールを検索す
るには、[3]を選択します。

ジェネレータ ID
（Generator ID）

特定のメッセージを含むルールを検索するには、ルールメッセージの 1つの単語を [メッセー
ジ（Message）]フィールドに入力します。たとえば、DNS exploitを検索するには「DNS」と入

力し、バッファオーバーフローエクスプロイトを検索するには「overflow」と入力します。

メッセージ

（Message）

特定のプロトコルのトラフィックを評価するルールを検索するには、そのプロトコルを選択

します。プロトコルを選択しない場合、検索結果にはすべてのプロトコルのルールが含まれ

ます。

プロトコル

（Protocol）

指定ポートから発信されるパケットを調べるルールを検索するには、送信元ポート番号また

はポート関連変数を入力します。

送信元ポート（Source
Port）

特定ポートを宛先にしたパケットを調べるルールを検索するには、宛先ポート番号かポート

関連変数を入力します。

接続先ポート

（Destination Port）

特定の IPアドレスから発信されるパケットを調べるルールを検索するには、送信元 IPアドレ
スまたは IPアドレス関連変数を入力します。

ソース IP（Source IP）

特定の IPアドレスに送信するパケットを調べるルールを検索するには、宛先 IPアドレスまた
は IPアドレス関連変数を入力します。

宛先 IP（Destination
IP）

特定のキーワードを検索するには、キーワード検索オプションを使用できます。キーワード

を選択して、検索するキーワード値を入力します。特定値以外の任意の値に一致させるには、

キーワードの前に疑問符（!）を入力します。

キーワード

（Keyword）

特定のカテゴリ内のルールを検索するには、[カテゴリ（Category）]リストからカテゴリを選
択します。

カテゴリ（Category）

特定の分類が設定されたルールを検索するには、[分類（Classification）]リストから分類名を
選択します。

分類（Classification）

特定のポリシー内のルールや特定のルール状態を検索するには、最初のルール状態リストか

らポリシーを選択し、第2のリストから状態を選択して、イベントの作成、イベントのドロッ
プ、作成、無効に設定されたルールを検索します。

ルール状態（Rule
State）
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侵入ルールエディタページでのルールのフィルタリング
侵入ルールエディタページ上でルールをフィルタリングして、ルールのサブセットを表示す

ることができます。たとえば、あるルールまたはその状態を変更したいが、数千ものルールの

中からそれを見つけるのが困難な場合に、この機能が役立つことがあります。

フィルタを入力すると、1つ以上の一致するルールを含むフォルダがページに表示され、一致
するルールがない場合はメッセージが表示されます。

フィルタリングガイドライン

フィルタには、特殊なキーワードとその引数、文字列、引用符で囲んだリテラル文字列、さら

に複数のフィルタ条件を区切るスペースを含めることができます。ただし、正規表現、ワイル

ドカード文字、および否定文字（!）、「大なり」記号（>）、「小なり」記号（<）などの特
殊な演算子をフィルタに含めることはできません。

すべてのキーワード、キーワード引数、および文字列では大文字と小文字が区別されません。

gidキーワードとsidキーワードを除くすべての引数と文字列が部分文字列として扱われます。

gidと sidの引数は、完全一致のみを返します。

フィルタ処理前の元のページで 1つのフォルダを展開すると、その後のフィルタ処理でその
フォルダ内の一致が返されるときにフォルダが展開したままになります。探しているルールが

多数のルールを含むフォルダ内に存在する場合には、これが役立つことがあります。

1つのフィルタを後続の別のフィルタで制約することはできません。入力されたフィルタは、
ルールデータベース全体を検索して、一致するすべてのルールを返します。前回のフィルタ結

果がページに表示されている状態でフィルタを入力すると、そのページの内容が消去され、代

わりに新しいフィルタの結果が返されます。

フィルタ処理されている場合もされていない場合も、リスト内のルールで同じ機能を使用でき

ます。たとえば、侵入ルールエディタページでは、リストがフィルタ処理されているかどう

かに関わらず、リスト内のルールを編集できます。また、ページのコンテキストメニューの任

意のオプションを使用することもできます。

すべてのサブグループ内のルールの合計数が多い場合は、フィルタリングに長い時間がかかる

ことがあります。これは、個別のルールの数がかなり少なくても、1つのルールが複数のカテ
ゴリに出現することがあるためです。

ヒント

キーワードフィルタリング

各ルールフィルタに、次の形式で 1つ以上のキーワードを含めることができます。

keyword:argument

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2292

侵入検知と防御

侵入ルールエディタページでのルールのフィルタリング



ここで、keywordは次の表のいずれかのキーワード、argumentはキーワードに関連する特定の
フィールドで検索される単一の、大文字/小文字を区別しない英数字文字列です。

gidと sidを除くすべてのキーワードの引数が部分文字列として扱われます。たとえば、引数

123によって "12345"、"41235"、"45123"などが返されます。gidと sidの引数は完全一致のみ

を返します。たとえば、sid:3080によって SID 3080のみが返されます。

部分的な SIDを検索するには、1つ以上の文字列を使ってフィルタ処理できます。ヒント

次の表に、ルールのフィルタ処理に使用できる特定のフィルタリングキーワードと引数を示し

ます。

表 118 :ルールフィルタキーワード

例説明キーワード

arachnids:181
ルール参照内の Arachnids ID全体またはその一部分に基づいて 1
つ以上のルールを返します。

arachnids

bugtraq:2120
ルール参照内のBugtraq ID全体またはその一部分に基づいて 1つ
以上のルールを返します。

bugtraq

cve:2003-0109
ルール参照内の CVE番号全体またはその一部分に基づいて 1つ
以上のルールを返します。

cve

gid:3
引数 1は標準のテキストルールを返します。引数 3は共有オブ

ジェクトルールを返します。
gid

mcafee:10566
ルール参照内のMcAfee ID全体またはその一部分に基づいて 1つ
以上のルールを返します。

mcafee

msg:chat
ルールの [メッセージ（Message）]フィールド（イベントメッ
セージとも呼ばれる）の全体またはその一部分に基づいて1つ以
上のルールを返します。

msg

nessus:10737
ルール参照内の Nessus ID全体またはその一部分に基づいて 1つ
以上のルールを返します。

nessus

ref:MS03-039
ルール参照内またはルールの [メッセージ（Message）]フィール
ド内の単一の英数字文字列の全体または一部分に基づいて、1つ
以上のルールを返します。

ref

sid:235
正確な Snort IDを持つルールを返します。

sid

url:faqs.org
ルール参照内の URL全体またはその一部分に基づいて 1つ以上
のルールを返します。

url
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関連トピック

イベント参照の定義（2283ページ）
侵入イベント詳細（2278ページ）

文字列フィルタリング

各ルールフィルタに1つ以上の英数字文字列を含めることができます。文字列により、ルール
の [メッセージ（Message）]フィールド、Snort ID ID（SID）、およびジェネレータ IDが検索
されます。たとえば、文字列 123を指定すると、ルールメッセージ内の文字列「Lotus123」や

「123mania」などが返され、さらに、SID 6123、SID 12375なども返されます。

すべての文字列では大文字と小文字が区別されず、部分的な文字列として扱われます。たとえ

ば、文字列ADMIN、admin、またはAdminはすべて、「admin」、「CFADMIN」、「Administrator」

などを返します。

文字列を引用符で囲むと、完全一致を返すことができます。たとえば、引用符付きのリテラル

文字列 "overflow attempt"は完全一致のみを返しますが、引用符なしの 2つの文字列 overflow

と attemptで構成されるフィルタは "overflow attempt"、"overflow multipacket

attempt"、"overflow with evasion attempt"などを返します。

関連トピック

侵入イベント詳細（2278ページ）

キーワードと文字列の組み合わせによるフィルタリング

複数のキーワード、文字列、またはその両方をスペースで区切って任意に組み合わせて入力す

ることで、フィルタリングの結果を絞り込むことができます。結果には、すべてのフィルタ条

件に一致するルールが含まれます。

複数のフィルタ条件を任意の順序で入力できます。たとえば、次のフィルタはそれぞれ同じ

ルールを返します。

• url:at login attempt cve:200

• login attempt cve:200 url:at

• login cve:200 attempt url:at

フィルタリングルール

[侵入ルール（Intrusion Rules）]ページで、ルールをサブセットにフィルタ処理すると、より簡
単に特定のルールを見つけることができます。その後で、いずれかのページ機能を使用できま

す。これには、コンテキストメニューで使用可能な機能の選択も含まれます。

編集する特定のルールを見つけるのに、規則のフィルタリングはとても役立ちます。
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手順

ステップ 1 次のいずれかの方法を使用して侵入ルールにアクセスします。

• [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択し
ます。

編集するポリシーの横にある [Snort2バージョン（Snort 2 Version）]をクリックし、[ルー
ル（Rules）]をクリックします。

• [オブジェクト（Objects）] > [侵入ルール（Intrusion Rules）]を選択します。

ステップ 2 フィルタリングする前に、次の選択を行います。

•該当のルールグループを展開します。複数のルールグループにも、展開できるサブグルー
プがあります。

また、ルールがどのグループに含まれているか予想できる場合は、フィルタ処理前の元の

ページでそのグループを展開しておくと便利な場合があります。その後のフィルタ処理で

そのフォルダ内の一致した結果が返されるとき、およびフィルタ [クリア（Clear）]（ ）

をクリックしてフィルタ処理前のページに戻ったときに、グループが展開されたままにな

ります。

• [グループルール（Group Rules By）]ドロップダウンリストから別のグループメソッドを
選択します。

ステップ 3 [グループルール（Group Rules By）]リストで [フィルタ（Filter）]（ ）の横にあるテキスト

ボックスにフィルタ制約を入力します。

ステップ 4 Enterを押します。

フィルタ [クリア（Clear）]（ ）をクリックして、現在のフィルタ処理されたリスト

をクリアします。

（注）

侵入ルールのキーワードと引数
ルール言語では、キーワードを組み合わせることによってルールの動作を指定できます。キー

ワードとそれに関連する値（引数と呼ばれる）は、ルールエンジンによって検査されるパケッ

トおよびパケット関連値をシステムがどのように評価するかを決定します。システムでは現

在、コンテンツマッチング、プロトコル固有のパターンマッチング、状態固有のマッチングな

どのインスペクション機能を実行するためのキーワードがサポートされています。キーワード

あたり最大100個の引数を定義し、互換性のある任意の数のキーワードを組み合わせて非常に
具体的なルールを作成できます。これにより、誤検出や検出漏れの可能性が減少し、受け取っ

た侵入情報に集中的に取り組むことができます。
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また、パッシブ展開でadaptive profile updatesを使用すると、ルールメタデータとホスト情報に
基づいて特定のパケットに対するアクティブルール処理を動的に調整できます。

ここに記載されているキーワードは、ルールエディタの検出オプションとして表示されます。

関連トピック

アダプティブプロファイルについて（3183ページ）

contentキーワードと protected_contentキーワード
contentキーワードまたは protected_contentキーワードを使用すると、パケット内から検出

するコンテンツを指定できます。

ほとんどの場合、contentまたは protected_contentキーワードの後ろに修飾子を付けて、コ

ンテンツを検索すべき場所、検索で大文字/小文字を区別するかどうか、およびその他のオプ
ションを指定する必要があります。

ルールでイベントがトリガーとして使用されるためには、すべてのコンテンツマッチングが真

でなければならないことに注意してください。つまり、各コンテンツマッチングは相互にAND
関係にあります。

また、インライン展開では、有害なコンテンツを照合した後でそれを同じ長さの独自のテキス

ト文字列に置き換えるルールをセットアップできることにも注意してください。

content

contentキーワードを使用すると、ルールエンジンはパケットペイロードまたはストリームで

その文字列を検索します。たとえば、いずれかの contentキーワードの値として /bin/shと入

力した場合、ルールエンジンはパケットペイロード内で文字列 /bin/shを検索します。

ASCII文字列、16進コンテンツ（バイナリバイトコード）、またはその両方の組み合わせを
使用してコンテンツを照合できます。キーワード値の中で 16進コンテンツをパイプ文字（|）
で囲みます。たとえば、|90C8 C0FF FFFF|/bin/shのように 16進コンテンツと ASCIIコンテン
ツを混在させることができます。

1つのルール内で複数のコンテンツマッチングを指定できます。これを行うには、contentキー

ワードの追加のインスタンスを使用します。コンテンツマッチングごとに、ルールをトリガー

として使用させるにはパケットペイロードまたはストリームでコンテンツ一致が見つからなけ

ればならないことを指定できます。

Notオプションが選択された 1つの contentキーワードだけを含むルールを作成した場合、侵

入ポリシーの効果がなくなる可能性があります。

注意

protected_content

protected_contentキーワードを使用すると、ルール引数を設定する前に、検索コンテンツ文

字列をエンコードすることができます。キーワードを設定する前に、ルール作成者がハッシュ

関数（SHA-512、SHA-256、またはMD5）を使用して文字列をエンコードします。
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contentキーワードの代わりに protected_contentキーワードを使用した場合でも、ルールエ

ンジンがパケットペイロードまたはストリームの中で文字列を検索する方法に違いはなく、ほ

とんどのキーワードオプションが想定どおりに機能します。次の表は、protected_contentキー

ワードオプションとcontentキーワードオプションの間の例外的な相違点を要約しています。

表 119 : protected_contentオプションの例外

説明オプション

protected_contentルールキーワードの新しいオプショ

ン。

ハッシュタイプ（Hash Type）

未サポート大文字小文字の区別なし（Case
Insensitive）

未サポート次の範囲内（Within）

未サポート奥行き（Depth）

protected_contentルールキーワードの新しいオプショ

ン。

長さ（Length）

未サポート高速パターンマッチ機能を使用（Use
Fast Pattern Matcher）

未サポート高速パターンマッチ機能のみ（Fast
Pattern Matcher Only）

未サポート高速パターンマッチ機能オフセット

および長さ（Fast Pattern Matcher
Offset and Length）

Ciscoでは、protected_contentキーワードを含むルールに 1つ以上の contentキーワードを含

めることを推奨しています。こうすると、ルールエンジンが常に高速パターンマッチ機能を

使用することで処理速度が上がり、パフォーマンスが向上します。ルール内のprotected_content

キーワードの前に contentキーワードを配置します。ルールに 1つ以上の contentキーワード

が含まれている場合は、contentキーワードのUse Fast Pattern Matcher引数が有効になっている
かどうかに関係なく、ルールエンジンが高速パターンマッチ機能を使用することに注意して

ください。

Notオプションが選択された 1つの protected_contentキーワードだけを含むルールを作成し

た場合、侵入ポリシーの効果がなくなる可能性があります。

注意

関連トピック

カスタムルールの作成（2284ページ）
基本コンテンツおよび protected_contentキーワードの引数（2298ページ）
replaceキーワード（2309ページ）
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基本コンテンツおよび protected_contentキーワードの引数

contentまたは protected_contentキーワードを変更するパラメータを使用すると、コンテン

ツ検索の位置や大文字/小文字の区別を制約できます。contentまたは protected_contentキー

ワードを変更するオプションを設定して、検索対象となるコンテンツを指定します。

大文字小文字の区別なし（Case Insensitive）

このオプションは protected_contentキーワードの設定ではサポートされません。（注）

ASCII文字列でコンテンツ一致を検索するときに大文字/小文字の区別を無視するようルール
エンジンに指示できます。検索で大文字と小文字を区別しないようにするには、コンテンツ検

索の指定時に [大文字小文字の区別なし（Case Insensitive）]をオンにします。

ハッシュタイプ（Hash Type）

このオプションは protected_contentキーワードでのみ設定できます。（注）

[ハッシュタイプ（Hash Type）]ドロップダウンを使用して、検索文字列のエンコードに使用
されたハッシュ関数を特定します。protected_content検索文字列のハッシュ方式として、

SHA-512、SHA-256、およびMD5がサポートされています。選択したハッシュタイプとハッ
シュされたコンテンツの長さが一致しない場合、システムはルールを保存しません。

自動的に Cisco設定のデフォルト値が選択されます。[デフォルト（Default）]が選択される場
合、ルールに特定のハッシュ関数は含まれず、SHA-512がハッシュ関数であると見なされま
す。

rawデータ（Raw Data）

[rawデータ（Raw Data）]オプションを使用すると、ルールエンジンは、正規化されたペイ
ロードデータ（ネットワーク分析ポリシーによってデコードされたデータ）を分析する前にオ

リジナルのパケットペイロードを分析します。引数値は使用されません。正規化の前に、ペイ

ロード内の Telnetネゴシエーションオプションを検査するために Telnetトラフィックを分析
する場合に、このキーワードを使用できます。

同じ contentまたは protected_contentキーワードで、Raw Dataオプションを HTTPコンテン
ツオプションと一緒に使用することはできません。

HTTPトラフィックで rawデータを検査するかどうか、また、どの程度の量の rawデータを検
査するかを決定するため、HTTP検査プリプロセッサの [クライアントフローの深さ（Client
Flow Depth）]オプションと [サーバーフローの深さ（Server Flow Depth）]オプションを設定
することができます。

ヒント
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注

指定したコンテンツと一致しないコンテンツを検索するには、[一致しない（Not）]オプショ
ンを選択します。[一致しない（Not）]オプションが選択されたcontentまたはprotected_content

キーワードを含むルールを作成する場合には、そのルール内に、[一致しない（Not）]オプショ
ンが選択されていない別の contentまたは protected_contentキーワードを 1つ以上含める必
要があります。

contentまたは protected_contentキーワードに対して Notオプションを選択した場合は、そ
のキーワードだけを含むルールを作成しないでください。侵入ポリシーの効果がなくなる可能

性があります。

注意

たとえば、SMTPルール 1:2541: 9に 3つの contentキーワードが含まれており、そのうちの 1
つで [一致しない（Not）]オプションが選択されているとします。[一致しない（Not）]オプ
ションが選択されているキーワード以外のすべての contentキーワードを削除すると、この

ルールに基づくカスタムルールが無効になります。このようなルールを侵入ポリシーに追加す

ると、そのポリシーの効果がなくなる可能性があります。

同じ contentキーワードで、[Not]チェックボックスと [Use Fast Pattern Matcher]チェックボッ
クスを同時に選択することはできません。

ヒント

コンテンツ（content）および保護コンテンツ（protected_content）キーワード検索位置

検索位置オプションを使用すると、指定したコンテンツの検索をどこから開始するか、どこま

で検索するかを指定できます。

許可された組み合わせ：content検索位置の引数

次のように、2つの content位置ペアのいずれかを使用すると、指定したコンテンツの検索を

どこから開始するか、どこまで検索するかを指定できます。

•パケットペイロードの先頭を基準にして検索する場合は、OffsetとDepthを一緒に使用し
ます。

•現在の検索位置を基準にして検索する場合は、DistanceとWithinを一緒に使用します。

ペアに含まれるオプションのどちらか 1つだけを指定した場合は、そのペアのもう 1つのオプ
ションのデフォルトが想定されます。

Offsetおよび Depthオプションと、DistanceおよびWithinオプションを混合することはでき
ません。たとえば、OffsetとWithinをペアにすることはできません。1つのルール内で任意の
数の位置オプションを使用できます。

位置が指定されない場合は、OffsetとDepthのデフォルトが想定されます。つまり、コンテン
ツ検索はパケットペイロードの先頭から始まってパケットの末尾まで続きます。

また、既存の byte_extract変数を使用して位置オプションの値を指定することもできます。
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1つのルール内で任意の数の位置オプションを使用できます。ヒント

関連トピック

byte_extractキーワード（2316ページ）

許可された組み合わせ：protected_content検索位置の引数

次のように、必須のLength protected_content位置オプションをOffsetまたはDistance位置オ
プションと組み合わせて使用すると、指定されたコンテンツの検索をどこから開始するか、ど

こまで検索するかを指定できます。

•パケットペイロードの先頭を基準にして、保護された文字列を検索するには、Lengthと
Offsetを一緒に使用します。

•現在の検索位置を基準にして、保護された文字列を検索するには、Lengthと Distanceを
一緒に使用します。

1つのキーワード設定内で [オフセット（Offset）]オプションと [距離（Distance）]オプション
を併用することはできませんが、1つのルール内では任意の数の位置オプションを使用できま
す。

ヒント

位置が指定されない場合は、デフォルトが想定されます。つまり、コンテンツ検索はパケット

ペイロードの先頭から始まってパケットの末尾まで続きます。

また、既存の byte_extract変数を使用して位置オプションの値を指定することもできます。

関連トピック

byte_extractキーワード（2316ページ）

contentおよび protected_contentの検索位置の引数

奥行

このオプションは、contentキーワードを設定する場合にのみサポートされます。（注）

オフセット値の先頭からの（またはオフセットが設定されていない場合はパケットペイロード

先頭からの）コンテンツ検索の最大の深さをバイト単位で指定します。

たとえば、ルールのコンテンツ値が cgi-bin/phf、offset値が 3、depth値が 22である場合、

ルールヘッダーで指定されたパラメータを満たすパケット内で、cgi-bin/phf文字列との一致

の検索がバイト位置 3から始まり、22バイト処理した後（バイト位置 25で）停止します。

指定したコンテンツの長さ以上の、最大65535バイトまでの値を指定する必要があります。値
0は指定できません。
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デフォルトの深さは、「パケットの末尾まで検索」です。

距離（Distance）

以前に見つかったコンテンツ一致から数えて、指定されたバイト数の後に出現する後続のコン

テンツ一致を見つけるようルールエンジンに指示します。

Distance（距離）カウンタはバイト 0から始まるため、最後に見つかったコンテンツ一致から
順方向に移動すべきバイト数よりも 1つ少ない数値を指定してください。たとえば 4を指定し
た場合、5番目のバイトから検索が始まります。

-65535～ 65535バイトを値として指定できます。負の Distance値を指定した場合は、検索を

開始するバイト位置がパケットの先頭から外れる可能性があります。実際にはパケットの第 1
バイトから検索が開始されますが、計算ではパケットの外側のバイトも考慮されます。たとえ

ば、パケット内の現在の位置が第 5バイトで、次のコンテンツルールオプションで Distance

値 -10および Within値 20が指定された場合、検索はペイロードの先頭から開始され、[Within]
オプションが 15に調整されます。

デフォルトの距離は0で、これは最後のコンテンツ一致の後のパケット内の現在位置という意
味です。

長さ（Length）

このオプションは protected_contentキーワードを設定する場合にのみサポートされます。（注）

Length protected_contentキーワードオプションは、ハッシュされていない検索文字列の長さ

をバイト単位で示します。

たとえば、コンテンツ Sample1を使ってセキュアハッシュを生成した場合には、Length値と
して 7を使用します。このフィールドに値を入力することは必須です。

オフセット（Offset）

パケットペイロードの先頭を基準とする、コンテンツの検索を開始するパケットペイロード

内の位置をバイト単位で指定します。65535～ 65535バイトを値として指定できます。

オフセットカウンタはバイト 0から始まるため、パケットペイロードの先頭から順方向に移
動すべきバイト数よりも 1つ少ない数値を指定してください。たとえば 7を指定した場合は、
8番目のバイトから検索が始まります。

デフォルトのオフセットは 0で、これはパケットの先頭を意味します。

次の範囲内（Within）

このオプションは、contentキーワードを設定する場合にのみサポートされます。（注）
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[次の範囲内（Within）]オプションを使用すると、ルールをトリガーとして使用させるには、
最後に見つかったコンテンツ一致の末尾以降、指定のバイト数以内に次のコンテンツ一致が発

生する必要があることを指示できます。たとえばWithin値として 8を指定した場合、次のコ

ンテンツ一致がパケットペイロードの次の8バイト以内に発生する必要があります。発生しな
い場合は、ルールをトリガーとして使用する基準が満たされません。

指定したコンテンツの長さ以上の、最大 65535バイトまでの値を指定できます。

[次の範囲内（Within）]のデフォルトは「パケットの末尾まで検索」です。

概要：HTTP contentおよび protected_contentキーワードの引数

HTTP contentまたは protected_contentキーワードオプションを使用すると、HTTP Inspectプ
リプロセッサによってデコードされたHTTPメッセージ内の一致コンテンツを検索する位置を
指定できます。

次の 2つのオプションは、HTTP応答内のステータスフィールドを検索します。

• HTTPステータスコード（HTTP Status Code）

• HTTPステータスメッセージ（HTTP Status Message）

ルールエンジンは未加工の正規化されていないステータスフィールドを検索しますが、ここ

では、他のRaw HTTPフィールドと正規化されたHTTPフィールドを併用する際に考慮すべき
制限についての説明を簡略化するために、これらのオプションが別個に列挙されていることに

注意してください。

次の5つのオプションは、必要に応じてHTTP要求、応答、またはその両方の中で正規化フィー
ルドを検索します。

• HTTP URI

• HTTPメソッド（HTTP Method）

• HTTPヘッダー（HTTP Header）

• HTTP Cookie

• HTTPクライアントボディ（HTTP Client Body）

次の 3つのオプションは、必要に応じて HTTP要求、応答、またはその両方の中で未加工の
（正規化されていない）非ステータスフィールドを検索します。

• HTTP Raw URI

• HTTP Rawヘッダー（HTTP Raw Header）

• HTTP Raw Cookie

HTTP contentオプションを選択する場合は、次のガイドラインに従ってください。

• HTTP contentオプションは TCPトラフィックにのみ適用されます。

•パフォーマンスへの悪影響を避けるために、指定したコンテンツが出現する可能性のある
メッセージ部分だけを選択してください。
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たとえば、ショッピングカートメッセージの場合のように大きな cookieがトラフィック
に含まれている可能性がある場合は、HTTP cookieではなく HTTPヘッダーの中で指定の
コンテンツを検索することができます。

• HTTP Inspectプリプロセッサの正規化機能を活用し、パフォーマンスを向上させるには、
作成するすべての HTTP関連ルールの中に少なくとも 1つの contentまたは

protected_contentキーワードを含め、それに対して HTTP URI、HTTP Method、HTTP
Header、または HTTP Client Bodyオプションを選択します。

• HTTP contentまたは protected_contentキーワードオプションと組み合わせて replace

キーワードを使用することはできません。

単一の正規化されたHTTPオプションまたはステータスフィールドを指定できます。または、
複数の正規化HTTPオプションとステータスフィールドを任意に組み合わせて、コンテンツ領
域をマッチング対象にすることもできます。ただし、HTTPフィールドオプションを使用する
場合には次の制限事項に注意してください。

•同じ contentまたは protected_contentキーワード内で、Raw Dataオプションと HTTPオ
プションを一緒に使用することはできません。

• Raw HTTPフィールドオプション（[HTTP Raw URI]、[ HTTP Rawヘッダー（HTTP Raw
Header）]、または [HTTP Raw Cookie]）と、それぞれに対応する正規化されたオプション
（[HTTP URI]、[HTTPヘッダー（HTTP Header）]、または [HTTP Cookie]）を同じ content

または protected_contentキーワード内で一緒に使用することはできません。

• Use Fast Pattern Matcherを、次の 1つ以上の HTTPフィールドオプションと組み合わせ
て選択することはできません。

[HTTP Raw URI]、[HTTP rawヘッダー（HTTP Raw Header）]、[HTTP Raw Cookie]、[HTTP
Cookie]、[HTTPメソッド（HTTP Method）]、[HTTPステータスメッセージ（HTTP Status
Message）]、[HTTPステータスコード（HTTP Status Code）]

ただし、次のいずれかの正規化フィールドを検索するために高速パターンマッチ機能を使

用する contentまたは protected_contentキーワードでは、上記のオプションを含めるこ

とができます。

[HTTP URI]、[HTTPヘッダー（HTTP Header）]、または [HTTPクライアントボディ（HTTP
Client Body）]

たとえば、[HTTP Cookie]、[HTTP Header]、および [Use Fast Pattern Matcher]を選択した場
合、ルールエンジンは HTTP cookieと HTTPヘッダーの両方でコンテンツを検索します
が、高速パターンマッチ機能は HTTP cookieではなく、HTTPヘッダーにのみ適用されま
す。

•制限付きオプションと制限なしオプションを併用した場合、高速パターンマッチ機能は、
指定された制限なしフィールドのみを検索することで、侵入ルールエディタにルールを渡

して（制限付きフィールドの評価を含む）完全な評価を行うべきかどうかを検査します。
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関連トピック

contentキーワードの高速パターンマッチ機能の引数（2307ページ）

HTTPコンテンツと protected_contentキーワードの引数

HTTP URI

正規化された要求URIフィールド内でコンテンツ一致を検索するには、このオプションを選択
します。

このオプションと pcreキーワードの HTTP URI（U）オプションを一緒に使用して、同じコン
テンツを検索できないことに注意してください。

パイプライン処理された HTTP要求パケットには複数の URIが含まれています。[HTTP URI]
が選択されている場合、パイプライン処理されたHTTP要求パケットをルールエンジンが検出
すると、そのパケット内のすべての URIでコンテンツ一致が検索されます。

（注）

HTTP Raw URI

正規化された要求URIフィールド内でコンテンツ一致を検索するには、このオプションを選択
します。

このオプションと pcreキーワードの HTTP URI（U）オプションを一緒に使用して、同じコン
テンツを検索できないことに注意してください。

パイプライン処理された HTTP要求パケットには複数の URIが含まれています。[HTTP URI]
が選択されている場合、パイプライン処理されたHTTP要求パケットをルールエンジンが検出
すると、そのパケット内のすべての URIでコンテンツ一致が検索されます。

（注）

HTTPメソッド（HTTP Method）

（URIで識別されるリソースに対して行う GETや POSTなどのアクションを特定する）要求
メソッドフィールド内のコンテンツ一致を検索するには、このオプションを選択します。

HTTPヘッダー（HTTP Header）

HTTP要求内の（cookieを除く）正規化されたヘッダーフィールドでコンテンツ一致を検索す
るには、このオプションを選択します。また、HTTP Inspectプリプロセッサの [Inspect HTTP
Responses]オプションが有効になっている場合は応答内でも検索されます。

このオプションと pcreキーワードのHTTP見出し（H）オプションを一緒に使用して、同じコ
ンテンツを検索できないことに注意してください。
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HTTP rawヘッダー（HTTP Raw Header）

HTTP要求内の（cookieを除く）rawヘッダーフィールドでコンテンツ一致を検索するには、
このオプションを選択します。また、HTTP Inspectプリプロセッサの [Inspect HTTP Responses]
オプションが有効になっている場合は応答内でも検索されます。

このオプションと pcreキーワードのHTTP未加工見出し（D）オプションを一緒に使用して、
同じコンテンツを検索できないことに注意してください。

HTTP Cookie

正規化されたHTTPクライアント要求見出し内で識別される cookieでコンテンツ一致を検索す
るには、このオプションを選択します。また、HTTP Inspectプリプロセッサの [HTTP応答の検
査（Inspect HTTP Responses）]オプションが有効になっている場合は応答 set-cookieデータ内
でも検索されます。システムは、メッセージ本文に含まれるcookieを本文の内容として扱うこ
とに注意してください。

cookie内だけで一致を検索するには、HTTP Inspectプリプロセッサの [HTTP Cookieの検査
（Inspect HTTP Cookies）]オプションを有効にする必要があります。これを有効にしない場合、
ルールエンジンは cookieを含む見出し全体を検索します。

次の点に注意してください。

•このオプションと pcreキーワードの HTTP cookie（C）オプションを一緒に使用して、同
じコンテンツを検索することはできません。

• Cookie:ヘッダー名と Set-Cookie:ヘッダー名、ヘッダー行の先行スペース、およびヘッ

ダー行の終わりを示す CRLFは cookieの一部としてではなく、ヘッダーの一部として検査
されます。

HTTP Raw Cookie

未加工 HTTPクライアント要求見出し内で識別される cookieでコンテンツ一致を検索するに
は、このオプションを選択します。また、HTTP Inspectプリプロセッサの [HTTP応答の検査
（Inspect HTTP Responses）]オプションが有効になっている場合は応答 set-cookieデータ内で
も検索されます。システムは、メッセージ本文に含まれるcookieを本文の内容として扱うこと
に注意してください。

cookie内だけで一致を検索するには、HTTP Inspectプリプロセッサの [HTTP Cookieの検査
（Inspect HTTP Cookies）]オプションを有効にする必要があります。これを有効にしない場合、
ルールエンジンは cookieを含む見出し全体を検索します。

次の点に注意してください。

•このオプションと pcreキーワードのHTTP未加工 cookie（K）オプションを一緒に使用し
て同じコンテンツを検索することはできません。

• Cookie:ヘッダー名と Set-Cookie:ヘッダー名、ヘッダー行の先行スペース、およびヘッ

ダー行の終わりを示す CRLFは cookieの一部としてではなく、ヘッダーの一部として検査
されます。
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HTTPクライアントボディ（HTTP Client Body）

HTTPクライアント要求内のメッセージ本文でコンテンツ一致を検索するには、このオプショ
ンを選択します。

このオプションが機能するためには、HTTP Inspectプリプロセッサの [HTTPクライアントボ
ディの抽出の深さ（HTTP Client Body Extraction Depth）]オプションで 0～ 65535の値を指定
する必要があることに注意してください。

HTTPステータスコード（HTTP Status Code）

HTTP応答内の 3桁のステータスコードでコンテンツ一致を検索するには、このオプションを
選択します。

このオプションで一致が返されるようにするには、HTTP Inspectプリプロセッサの [HTTP応答
の検査（Inspect HTTP Responses）]オプションを有効にする必要があります。

HTTPステータスメッセージ（HTTP Status Message）

HTTP応答のステータスコードに付加されるテキスト記述の中でコンテンツ一致を検索するに
は、このオプションを選択します。

このオプションで一致が返されるようにするには、HTTP Inspectプリプロセッサの [HTTP応答
の検査（Inspect HTTP Responses）]オプションを有効にする必要があります。

関連トピック

PCRE修飾子のオプション（2325ページ）
サーバーレベルの HTTP正規化オプション（3048ページ）

概要：contentキーワードによる高速パターンマッチ機能

これらのオプションは、protected_contentキーワードの設定ではサポートされません。（注）

高速パターンマッチ機能は、パケットをルールエンジンに渡す前に、評価するルールをすば

やく決定します。この初期決定により、パケット評価で使用されるルール数が大幅に減るた

め、パフォーマンスが向上します。

デフォルトで、高速パターンマッチ機能は、ルールで指定された最長のコンテンツをパケット

で検索します。これは、不必要なルール評価をできるだけ減らすためです。次の例のような

ルールフラグメントがあるとします。

alert tcp any any -> any 80 (msg:"Exploit"; content:"GET";

http_method; nocase; content:"/exploit.cgi"; http_uri;

nocase;)

ほとんどすべてのHTTPクライアント要求にはコンテンツ GETが含まれていますが、コンテン

ツ/exploit.cgiを含む要求は稀です。GETを高速パターンコンテンツとして使用した場合、

ルールエンジンはほとんどのケースでこのルールを評価し、一致はほとんど検出されないで
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しょう。しかし、/exploit.cgiを使用するとほとんどのクライアントの GET要求は評価されな

いため、パフォーマンスが向上します。

指定されたコンテンツが高速パターンマッチ機能で検出された場合にのみ、ルールエンジン

はパケットをルールに照らして評価します。たとえば、ルール内の 1つの contentキーワード

でコンテンツ shortを指定し、別のキーワードで longer、さらに3番目のキーワードで longest

を指定した場合、高速パターンマッチ機能はコンテンツ longestを使用し、ルールエンジン

がペイロード内で longestを検出した場合にのみ、ルールが評価されます。

contentキーワードの高速パターンマッチ機能の引数

高速パターンマッチ機能を使用（Use Fast Pattern Matcher）

使用する高速パターンマッチ機能の短い検索パターンを指定するには、このオプションを使用

します。理論的には、指定したパターンの方が最長パターンよりもパケット内で見つかる可能

性が低いため、より的を絞って対象のエクスプロイトを識別できます。

Use Fast Pattern Matcherと他のオプションを同じ contentキーワード内で選択する場合は、次

の制限事項に注意してください。

•ルールごとに 1回だけ、Use Fast Pattern Matcherを指定できます。

• Use Fast Pattern Matcherと Notを組み合わせて選択した場合は、Distance、Within、
Offset、および Depthを使用できません。

• Use Fast Pattern Matcherを、次のいずれかの HTTPフィールドオプションと組み合わせて
選択することはできません。

[HTTP Raw URI]、[HTTP rawヘッダー（HTTP Raw Header）]、[HTTP rawクッキー（HTTP
Raw Cookie）]、[HTTPクッキー（HTTP Cookie）]、[HTTPメソッド（HTTP Method）]、
[HTTPステータスメッセージ（HTTP Status Message）]、または [HTTPステータスコード
（HTTP Status Code）]

ただし、次のいずれかの正規化フィールドを検索するために高速パターンマッチ機能を使

用する contentキーワードでは、上記のオプションを含めることができます。

[HTTP URI]、[HTTPヘッダー（HTTP Header）]、または [HTTPクライアントボディ（HTTP
Client Body）]

たとえば、[HTTP Cookie]、[HTTP Header]、および [Use Fast Pattern Matcher]を選択した場
合、ルールエンジンは HTTP cookieと HTTPヘッダーの両方でコンテンツを検索します
が、高速パターンマッチ機能は HTTP cookieではなく、HTTPヘッダーにのみ適用されま
す。

未加工 HTTPフィールドオプション（[HTTP Raw URI]、[HTTP rawヘッダー（HTTP Raw
Header）]、または [HTTP rawクッキー（HTTP Raw Cookie）]）と、それぞれに対応する
正規化されたオプション（[HTTP URI]、[HTTPヘッダー（HTTP Header）]、または [HTTP
クッキー（HTTP Cookie）]）を同じ contentキーワード内で一緒に使用できないことに注

意してください。
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制限付きオプションと制限なしオプションを併用した場合、高速パターンマッチ機能は、

指定された制限なしフィールドのみを検索することで、ルールエンジンにパケットを渡し

て（制限付きフィールドの評価を含む）完全な評価を行うべきかどうかを検査します。

•オプションで、Use Fast Pattern Matcherを選択した場合には Fast Pattern Matcher Only
または Fast Pattern Matcher Offset and Lengthを選択することもできますが、この両方は
選択できません。

• Base64データの検査時には高速パターンマッチ機能を使用できません。

高速パターンマッチ機能のみ（Fast Pattern Matcher Only）

このオプションを使用すると、contentキーワードをルールオプションとしてではなく、高速

パターンマッチ機能オプションとしてのみ使用できます。指定したコンテンツをルールエン

ジンで評価する必要がない場合、このオプションを使ってリソースを節約できます。たとえ

ば、ペイロード内のいずれかの場所にコンテンツ 12345が存在することだけを必要とするルー

ルがあるとします。高速パターンマッチ機能でパターンが検出された場合に、ルール内の追加

のキーワードに照らしてパケットを評価できます。パターン 12345が含まれているかどうかを

判断するために、ルールエンジンがパケットを再評価する必要はありません。

指定されたコンテンツに関連する他の条件がルールに含まれている場合は、このオプションを

使用しないでください。たとえば、別のルール条件で abcdが 1234の前に出現するかどうかを

判断する場合には、このオプションを使ってコンテンツ 1234を検索しないでください。Fast
Pattern Matcher Onlyを指定すると、指定されたコンテンツがルールエンジンによって検索さ
れないため、このケースではルールエンジンが相対的な位置を判断できません。

このオプションを使用するときには、次の条件に注意してください。

•指定されたコンテンツは位置に依存しない、つまり、ペイロードのどこにでも出現する可
能性があるため、位置オプション（[距離（Distance）]、[次の範囲内（Within）]、[オフ
セット（Offset）]、[奥行き（Depth）]、[高速パターンマッチ機能オフセットおよび長さ
（Fast Pattern Matcher Offset and Length）]）を使用することはできません。

•このオプションを Notと組み合わせて使用することはできません。

•このオプションを Fast Pattern Matcher Offset and Lengthと組み合わせて使用することは
できません。

•大文字/小文字を区別しない方法ですべてのパターンが高速パターンマッチ機能に挿入さ
れるため、指定したコンテンツは「大文字/小文字の区別なし」として扱われます。これ
は自動的に処理されるため、このオプションの選択時に Case Insensitiveを選択する必要
はありません。

• Fast Pattern Matcher Onlyオプションを使用する contentキーワードの直後に、現在の検

索位置を基準にして検索位置を設定する次のキーワードを続けないようにしてください。

• isdataat

• pcre

• content（[距離（Distance）]または [次の範囲内（Within）]が選択されている場合）
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• content（[HTTP URI]が選択されている場合）

• asn1

• byte_jump

• byte_test

• byte_math

• byte_extract

• base64_decode

高速パターンマッチ機能オフセットおよび長さ（Fast Pattern Matcher Offset and Length）

[高速パターンマッチ機能オフセットおよび長さ（Fast Pattern Matcher Offset and Length）]オプ
ションを使用すると、検索するコンテンツの一部分を指定できます。これにより、パターンが

非常に長く、ルールの一致の可能性を判断するのにパターンの一部分だけで十分な場合に、メ

モリ消費を抑えることができます。高速パターンマッチ機能によってルールが選択されたとき

に、パターン全体がルールに照らして評価されます。

次の構文に従い、検索を開始する位置（オフセット）およびコンテンツ内をどれほど検索する

か（長さ）をバイト単位で指定することにより、高速パターンマッチ機能で使用する部分を決

定します。

offset,length

たとえば、次のコンテンツに対して

1234567

次のようにオフセットと長さのバイト数を指定した場合、

1,5

高速パターンマッチ機能はコンテンツ 23456のみを検索します。

このオプションを [Fast Pattern Matcher Only]と一緒に使用できないことに注意してください。

関連トピック

概要：HTTP contentおよび protected_contentキーワードの引数（2302ページ）
base64_decodeキーワードと base64_dataキーワード（2399ページ）

replaceキーワード
インライン導入で replaceキーワードを使用すると、指定したコンテンツ、または Cisco SSL
アプライアンスによって検出されたSSLトラフィック内のコンテンツを置き換えることができ
ます。

replaceキーワードを使用するには、contentキーワードを使って特定の文字列を検索するカス

タムの標準テキストルールを作成します。その後、replaceキーワードを使用して、コンテン
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ツを置き換える文字列を指定します。置換値とコンテンツ値は同じ長さである必要がありま

す。

protected_contentキーワード内でハッシュされたコンテンツを置き換えるために replaceキー

ワードを使用することはできません。

（注）

オプションで、以前のソフトウェアバージョンとの下位互換性を維持するために、置換文字列

を引用符で囲むことができます。引用符を含めない場合は、それらが自動的にルールに追加さ

れるため、構文的に正しいルールになります。置換テキストの一部として先行引用符または後

続引用符を含めるには、次の例に示すように、バックスラッシュを使ってエスケープする必要

があります。

"replacement text plus \"quotation\" marks""

1つのルール内に複数のreplaceキーワードを含めることができますが、contentキーワードご

とに1つずつしか含めることができません。ルールによって検出されたコンテンツの最初のイ
ンスタンスだけが置き換えられます。

次に、replaceキーワードの使用例を示します。

•エクスプロイトを含んでいる着信パケットをシステムが検出した場合、有害な文字列を無
害な文字列に置き換えることができます。このテクニックは、有害なパケットを単に破棄

するよりも効果的である場合があります。破棄されたパケットを攻撃者が単に再送信し続

け、やがてネットワーク防御を通り抜けるか、ネットワークを氾濫させるという攻撃シナ

リオがあります。パケットを破棄する代わりに別の文字列に置換することで、脆弱ではな

いターゲットに対して攻撃が実行されたと攻撃者に思い込ませることができます。

•（たとえばWebサーバーの）脆弱なバージョンが稼働しているかどうかを調べる偵察攻
撃が懸念される場合は、発信パケットを検出して、バナーを独自のテキストに置換できま

す。

置換ルールを使用するインライン侵入ポリシー内でルール状態が[イベントを生成する（Generate
Events）]に設定されていることを確認してください。ルールを [ドロップしてイベントを生成
する（Drop and Generate Events）]に設定した場合はパケットが破棄され、コンテンツが置き換
えられません。

（注）

文字列置換プロセスでは、宛先ホストがエラーなしでパケットを受信できるように、パケット

チェックサムがシステムによって自動的に更新されます。

replaceキーワードは、HTTP要求メッセージの contentキーワードオプションと組み合わせ

て使用できないことに注意してください。

関連トピック

contentキーワードと protected_contentキーワード（2296ページ）
概要：HTTP contentおよび protected_contentキーワードの引数（2302ページ）
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byte_jumpキーワード
byte_jumpキーワードは、指定されたバイトセグメントで定義されるバイト数を計算し、指定

したオプションに応じて、指定されたバイトセグメントの末尾から、パケットペイロードの

先頭または末尾から、あるいは最後のコンテンツ一致に対して相対的なポイントから順方向

に、パケット内でそのバイト数だけスキップします。パケットの特定のバイトセグメントが、

パケット内の可変データに含まれるバイト数を示す場合には、これが役立ちます。

次の表では、byte_jumpキーワードで必要な引数を説明します。

表 120 : byte_jumpの必須引数

説明引数

パケットから抽出するバイト数。

DCE/RPCを指定せずに使用する場合、許可される値は 0～ 10ですが、次
の制限があります。

• From End引数とともに使用すると、バイト数は 0になることがありま
す。Bytesが 0の場合、抽出された値は 0です。

• 1、2、または4以外のバイト数を指定する場合は、番号タイプ（16進
数、8進数、または 10進数）を指定する必要があります。

DCE/RPCとともに使用する場合、許可される値は 1、2、および 4です。

Bytes

ペイロード内で処理を開始するバイト数。offsetカウンタはバイト0から
始まるため、パケットペイロードの先頭、または最後に見つかったコンテ

ンツ一致から順方向にジャンプさせるバイト数から1を差し引いてoffset

値を計算してください。

-65535～ 65535バイトを指定できます。

また、既存の byte_extract変数または byte_math結果を使用してこの引数

の値を指定することもできます。

Offset

次の表で説明するオプションを使用すると、必須の引数に指定された値をシステムがどのよう

に解釈するかを定義できます。

表 121 : byte_jumpの追加のオプション引数

説明引数

最後に見つかったコンテンツ一致で検出された最後のパターンを基準にし

てオフセットを計算します。

Relative

変換されたバイト数を、次の 32ビット境界に切り上げます。Align
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説明引数

ルールエンジンで最終的な byte_jump値を算出するために、パケットから

得られた byte_jump値に掛ける値を示します。

つまり、ルールエンジンは、指定されたバイトセグメントで定義される

バイト数だけスキップする代わりに、Multiplier引数で指定される整数を乗
算したバイト数だけスキップします。

Multiplier

他の byte_jump引数を適用した後に、順方向または逆方向にスキップする

バイト数（-65535～ 65535）。正の値は順方向にスキップし、負の値は逆
方向にスキップします。無効にするには、フィールドを空白のままにする

か、0を入力します。

DCE/RPC引数を選択すると、一部の byte_jump引数が適用されないこと

に注意してください。

Post Jump Offset

ルールエンジンが、パケット内の現在の位置からではなく、パケットペ

イロードの先頭からペイロード内の指定されたバイト数をスキップする必

要があることを示します。

From Beginning

ジャンプは、バッファの最後のバイトのすぐ後のバイトから実行されま

す。

From End

AND演算子を使用して、指定した 16進数のビットマスクを、Bytes引数
から抽出したバイトに適用します。

ビットマスクは 1〜 4バイトです。

結果は、マスク内の末尾のゼロの数と等しい数のビット分だけ右にシフト

されます。

Bitmask

DCE/RPC、Endian、または Number Typeのうち 1つだけを指定できます。

バイト数を byte_extractキーワードでどのように計算するか定義するには、次の表の中から

引数を選択します。バイト順引数を選択しなかった場合、ルールエンジンはビッグエンディ

アンのバイト順を使用します。

表 122 : byte_jumpのバイト順引数

説明引数

デフォルトのネットワークバイト順であるビッグエンディアンバイト順

でデータを処理します。

Big Endian

リトルエンディアンバイト順でデータを処理します。Little Endian
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説明引数

DCE/RPCプリプロセッサで処理されるトラフィック用に byte_jumpキー

ワードを指定します。

DCE/RPCプリプロセッサがビッグエンディアンまたはリトルエンディア
ンバイト順を決定します。Number Type引数と Endian引数は適用されま
せん。

この引数を有効にした場合は、他の特定の DCE/RPCキーワードと組み合
わせて byte_jumpを使用することもできます。

DCE/RPC

次の表に示すいずれか1つの引数を使用して、パケット内のストリングデータをシステムがど
のように表示するかを定義します。

表 123 :番号タイプ引数

説明引数

変換後のストリングデータを 16進形式で表現します。Hexadecimal String

変換後のストリングデータを 10進形式で表現します。Decimal String

変換後のストリングデータを 8進形式で表現します。Octal String

たとえば、次のような値を byte_jumpに設定した場合、

• Bytes = 4

• Offset = 12

• Relative enabled

• Align enabled

ルールエンジンは、最後に見つかったコンテンツ一致から 13バイト後に出現する 4つのバイ
トで記述される数値を計算して、そのバイト数だけパケット内を順方向にスキップします。た

とえば、ある特定のパケット内で計算される 4つのバイトが 00 00 00 1Fである場合、ルール

エンジンはこれを 31に変換します。alignが指定されている（次の 32ビット境界まで移動す
るようエンジンに指示する）ため、ルールエンジンはパケット内を 32バイト先までスキップ
します。

あるいは、次のような値を byte_jumpに設定した場合、

• Bytes = 4

• Offset = 12

• From Beginning enabled

• Multiplier = 2
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ルールエンジンは、パケットの先頭から 13バイト後に出現する 4つのバイトで記述される数
値を計算します。その後、その数値に2を掛けてスキップする総バイト数を計算します。たと
えば、ある特定のパケット内で計算される 4つのバイトが 00 00 00 1Fである場合、ルールエ

ンジンはこれを 31に変換し、それに 2を掛けて 62にします。[From Beginning]が有効になっ
ているため、ルールエンジンはパケット内の最初の 63バイトをスキップします。

関連トピック

byte_extractキーワード（2316ページ）
DCE/RPCキーワード（2354ページ）

byte_testキーワード
byte_testキーワードは、指定されたバイトセグメントを Value引数およびその演算子に対し
てテストします。

次の表に、byte_testキーワードで必要な引数を説明します。

表 124 : byte_testの必須引数

説明引数

パケットから計算するバイト数。

DCE/RPCを指定せずに使用する場合、許可される値は 1～ 10です。ただ
し、1、2、または4以外のバイト数を指定する場合は、番号タイプ（16進
数、8進数、または 10進数）を指定する必要があります。

DCE/RPCとともに使用する場合、許可される値は 1、2、および 4です。

Bytes

テストする値（演算子を含む）。

サポート対象演算子：<、>、=、!、&、^、!>、!<、!=、!&、または !^。

たとえば !1024と指定した場合、byte_testは指定された数値を変換し、

それが1024と等しくなければイベントが生成されます（他のすべてのキー
ワードパラメータが一致する場合）。

「!」と「!=」は等価であることに注意してください。

また、既存の byte_extract変数または byte_math結果を使用してこの引数

の値を指定することもできます。

値

ペイロード内で処理を開始するバイト数。offsetカウンタはバイト0から
始まるため、パケットペイロードの先頭、または最後に見つかったコンテ

ンツ一致から順方向にカウントするバイト数から 1を差し引いて offset

値を計算してください。

既存の byte_extract変数または byte_math result変数を使用して、この引
数の値を指定することができます。

Offset
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次の表に示す引数を使用すると、システムで byte_test引数がどのように使用されるかをさら

に定義できます。

表 125 : byte_testの追加のオプション引数

説明引数

AND演算子を使用して、指定した 16進数のビットマスクを、Bytes引数から抽出したバイト
に適用します。

ビットマスクは 1〜 4バイトです。

結果は、マスク内の末尾のゼロの数と等しい数のビット分だけ右にシフトされます。

Bitmask

最後に見つかったパターン一致を基準にしてオフセットを計算します。Relative

DCE/RPC、Endian、または Number Typeのうち 1つだけを指定できます。

検査対象となるバイトを byte_testキーワードでどのように計算するか定義するには、次の表

の中から引数を選択します。バイト順引数を選択しなかった場合、ルールエンジンはビッグ

エンディアンのバイト順を使用します。

表 126 : byte_testのバイト順引数

説明引数

デフォルトのネットワークバイト順であるビッグエンディアンバイト順

でデータを処理します。

Big Endian

リトルエンディアンバイト順でデータを処理します。Little Endian

DCE/RPCプリプロセッサで処理されるトラフィック用に byte_testキー

ワードを指定します。

DCE/RPCプリプロセッサがビッグエンディアンまたはリトルエンディア
ンバイト順を決定します。Number Type引数と Endian引数は適用されま
せん。

この引数を有効にした場合は、他の特定の DCE/RPCキーワードと組み合
わせて byte_testを使用することもできます。

DCE/RPC

次の表に示すいずれか1つの引数を使用して、パケット内のストリングデータをシステムがど
のように表示するかを定義できます。

表 127 : byte-testの番号タイプ引数

説明引数

変換後のストリングデータを 16進形式で表現します。Hexadecimal String

変換後のストリングデータを 10進形式で表現します。Decimal String
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説明引数

変換後のストリングデータを 8進形式で表現します。Octal String

たとえば、次のような値を byte_testに指定した場合、

• Bytes = 4

• Operator and Value > 128

• Offset = 8

• Relative enabled

ルールエンジンは、最後に見つかったコンテンツ一致から（それを基準にして）9バイト後に
出現する 4つのバイトで記述される数値を計算し、その計算値が 128バイトを超えた場合に、
ルールがトリガーとして使用されます。

関連トピック

byte_extractキーワード（2316ページ）
DCE/RPCキーワード（2354ページ）

byte_extractキーワード
byte_extractキーワードを使用すると、指定したバイト数をパケットから変数の中に読み込む

ことができます。後で、その変数を、同じルール内で他の検出キーワードの特定の引数の値と

して使用できます。

たとえば、パケットデータに含まれるバイト数が特定のバイトセグメントで記述されている

場合、パケットからデータサイズを抽出するには、これが役立ちます。たとえば、特定のバイ

トセグメントにおいて、後続データが 4バイト構成であると記述されている場合、データサ
イズ 4バイトを抽出して変数値として使用できます。

byte_extractを使用するとき、1つのルール内で最大 2つの異なる変数を同時に作成できま
す。byte_extract変数を何回でも再定義できます。同じ変数名と別の変数定義を使って新しい

byte_extractキーワードを入力した場合、その前の変数定義がオーバーライドされます。

次の表に、byte_extractキーワードで必要な引数について説明します。

表 128 : byte_extractの必須引数

説明引数

パケットから抽出するバイト数。

1、2、または4以外のバイト数を指定する場合は、番号タイプ（16進数、
8進数、または 10進数）を指定する必要があります。

Bytes to Extract
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説明引数

ペイロード内でデータの抽出を開始するバイト数。-65535～ 65535バイト
を指定できます。オフセットカウンタはバイト0から始まるため、順方向
に数えるバイト数から 1を差し引いてオフセット値を計算してください。
たとえば、順方向に 8バイト数えるには 7を指定します。ルールエンジン

は、パケットペイロードの先頭から（Relativeも一緒に指定した場合は最
後に見つかったコンテンツ一致の後から）順方向に数えます。負の数は、

Relativeも指定した場合にのみ指定できます。

既存の byte_mathの結果を使用して、この引数の値を指定することもでき

ます。

Offset

他の検出キーワードの引数で使用する変数名。英数字の文字列を指定でき

ます（ただし文字で始まる必要があります）。

Variable Name

抽出対象のデータを見つける方法をさらに詳しく定義するには、次の表に示す引数を使用でき

ます。

表 129 : byte_extractの追加のオプション引数

説明引数

パケットから抽出された値の乗数。0～ 65535を指定できます。乗数を指
定しない場合のデフォルト値は 1です。

Multiplier

抽出された値を最も近い 2バイトまたは 4バイト境界に切り上げます。
Multiplierも一緒に選択した場合、システムはこの調整の前に乗数を適用
します。

Align

ペイロードの先頭ではなく、最後に見つかったコンテンツ一致の末尾を基

準にして Offsetを計算します。

Relative

AND演算子を使用して、指定した 16進数のビットマスクを、Bytes to
Extract引数から抽出したバイトに適用します。

ビットマスクは 1〜 4バイトです。

結果は、マスク内の末尾のゼロの数と等しい数のビット分だけ右にシフト

されます。

Bitmask

DCE/RPC、Endian、または Number Typeのうち 1つだけを指定できます。

検査対象となるバイトを byte_extractキーワードでどのように計算するか定義するには、次

の表の中から引数を選択できます。バイト順引数を選択しなかった場合、ルールエンジンは

ビッグエンディアンのバイト順を使用します。
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表 130 : byte_extractのバイト順引数

説明引数

デフォルトのネットワークバイト順であるビッグエンディアンバイト順

でデータを処理します。

Big Endian

リトルエンディアンバイト順でデータを処理します。Little Endian

DCE/RPCプリプロセッサで処理されるトラフィック用にbyte_extractキー

ワードを指定します。

DCE/RPCプリプロセッサがビッグエンディアンまたはリトルエンディア
ンバイト順を決定します。Number Type引数と Endian引数は適用されま
せん。

この引数を有効にした場合は、他の特定の DCE/RPCキーワードと組み合
わせて byte_extractを使用することもできます。

DCE/RPC

データを読み取るときの数値タイプをASCII文字列として指定できます。パケット内のストリ
ングデータをシステムがどのように認識するかを定義するには、次の表のいずれかの引数を選

択できます。

表 131 : byte_extractの番号タイプ引数

説明引数

抽出されたストリングデータを 16進形式で読み取ります。Hexadecimal String

抽出されたストリングデータを 10進形式で読み取ります。Decimal String

抽出されたストリングデータを 8進形式で読み取ります。Octal String

たとえば、byte_extractの値を次のように指定した場合、

• Bytes to Extract = 4

• Variable Name = var

• Offset = 8

• Relative = enabled

ルールエンジンは、最後に見つかったコンテンツ一致から（それを基準にして）9バイト後に
出現する、4バイトで表現される数値を varという名前の変数の中に読み込みます。後でこの

変数を、特定のキーワード引数の値としてルール内で指定できます。

byte_extractキーワードで定義した変数を指定できるキーワード引数を、次の表に列挙しま

す。
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表 132 : byte_extract変数を使用できる引数

引数キーワード

Depth、Offset、Distance、Withincontent

Offsetbyte_jump

Offset、Valuebyte_test

RValue、Offsetbyte_math

Offsetisdataat

関連トピック

DCE/RPCプリプロセッサ（3018ページ）
DCE/RPCキーワード（2354ページ）
基本コンテンツおよび protected_contentキーワードの引数（2298ページ）
byte_jumpキーワード（2311ページ）
byte_testキーワード（2314ページ）
パケット特性（2379ページ）

byte_mathキーワード
byte_mathキーワードは、抽出された値と指定された値または既存の変数の算術演算を実行し、

その結果を新しい結果変数に格納します。結果の変数は、他のキーワードの引数として使用す

ることができます。

ルール内で複数の byte_mathキーワードを使用して、複数の byte_math操作を実行できます。

次の表で、byte_mathキーワードで必要な引数について説明します。

表 133 : byte_mathの必須引数

説明引数

パケットから計算するバイト数。

DCE/RPCを指定せずに使用する場合、許可される値は 1～ 10です。

•演算子が +、-、*、または /の場合、バイト数は 1〜 10になります。

•演算子が <<または >>の場合、バイト数は 1〜 4になります。

• 1、2、または4以外のバイト数を指定する場合は、番号タイプ（16進
数、8進数、または 10進数）を指定する必要があります。

DCE/RPCとともに使用する場合、許可される値は 1、2、および 4です。

Bytes
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説明引数

ペイロード内で処理を開始するバイト数。offsetカウンタはバイト0から
始まるため、パケットペイロードの先頭、または最後に見つかったコンテ

ンツ一致（Relativeを指定した場合）から順方向にジャンプさせるバイト
数から 1を差し引いて offset値を計算してください。

-65535～ 65535バイトを指定できます。

ここでは、byte_extract変数を指定することもできます。

Offset

+、-、*、/、<<、または >>演算子

演算子に続く値。これは、符号なし整数またはbyte_extractから渡される

変数です。

RValue

byte_mathの計算結果が格納される変数の名前。この変数は、他のキーワー

ドの引数として使用することができます。

この値は符号なし整数として格納されます。

この変数名には次の条件があります。

•英数字を使用する必要がある

•先頭を数字にすることはできない

• Microsoftのファイル名/変数名の規則でサポートされている特殊文字
を含めることができる

•特殊文字のみの名前にすることはできない

Result Variable

次の表で説明するオプションを使用すると、必須の引数に指定された値をシステムがどのよう

に解釈するかを定義できます。

表 134 : byte_mathの追加のオプション引数

説明引数

ペイロードの先頭ではなく、最後に見つかったコンテンツ一致で検出され

た最後のパターンを基準にしてオフセットを計算します。

Relative

AND演算子を使用して、指定した 16進数のビットマスクを、Bytes引数
から抽出したバイトに適用します。

ビットマスクは 1〜 4バイトです。

結果は、マスク内の末尾のゼロの数と等しい数のビット分だけ右にシフト

されます。

Bitmask

DCE/RPC、Endian、または Number Typeのうち 1つだけを指定できます。
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バイト数を byte_mathキーワードでどのように計算するか定義するには、次の表の中から引数

を選択します。バイト順引数を選択しなかった場合、ルールエンジンはビッグエンディアン

のバイト順を使用します。

表 135 : byte_mathのバイト順引数

説明引数

デフォルトのネットワークバイト順であるビッグエンディアンバイト順

でデータを処理します。

Big Endian

リトルエンディアンバイト順でデータを処理します。Little Endian

DCE/RPCプリプロセッサで処理されるトラフィック用に byte_mathキー

ワードを指定します。

DCE/RPCプリプロセッサがビッグエンディアンまたはリトルエンディア
ンバイト順を決定します。Number Type引数と Endian引数は適用されま
せん。

この引数を有効にした場合は、他の特定の DCE/RPCキーワードと組み合
わせて byte_mathを使用することもできます。

DCE/RPC

次の表に示すいずれか1つの引数を使用して、パケット内のストリングデータをシステムがど
のように表示するかを定義します。

表 136 :番号タイプ引数

説明引数

ストリングデータを 16進形式で表現します。Hexadecimal String

ストリングデータを 10進形式で表現します。Decimal String

ストリングデータを 8進形式で表現します。Octal String

たとえば、次のような値を byte_mathに設定した場合、

• Bytes = 2

• Offset = 0

• Operator = *

• RValue = height

• Result Variable = area

ルールエンジンは、パケット内の最初の 2バイトに記述された番号を抽出し、RValue（既存
の変数 heightを使用）を乗じて新しい変数 areaを作成します。
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表 137 : byte_math変数を使用できる引数

引数キーワード

Offsetbyte_jump

Offset、Valuebyte_test

Offsetbyte_extract

Offsetisdataat

概要：pcreキーワード
pcreキーワードを使用すると、指定されたコンテンツをパケットペイロード内で検査するた

めに Perl互換正規表現（PCRE）を使用できます。PCREを使用すると、同じ内容のわずかな
バリエーションにそれぞれ一致する複数のルールを作成する手間が省けます。

正規表現は、さまざまな方法で表現されることのあるコンテンツを検索する場合に役立ちま

す。パケットのペイロード内でコンテンツを検索するときには、コンテンツがさまざまな属性

を持つ可能性があることを考慮すべき場合があります。

侵入ルールで使われる正規表現構文は完全な正規表現ライブラリのサブセットであり、完全な

ライブラリ内のコマンドで使用される構文とはいくつかの点で異なることに注意してくださ

い。侵入ルールエディタを使用して pcreキーワードを追加するときには、次の形式で完全な

値を入力します。

!/pcre/ ismxAEGRBUIPHDMCKSY

引数の説明

•「!」は否定オプションです（正規表現に一致しないパターンを照合する場合に使用しま
す）。

• /pcre/は Perl互換正規表現です。

• ismxAEGRBUIPHDMCKSYは修飾子オプションの任意の組み合わせです。

また、次の表に示す文字をエスケープする必要があることに注意してください。これにより、

パケットペイロード内で特定のコンテンツを検索するためにPCREでこれらの文字を使用した
場合、ルールエンジンがそれを正しく解釈するようになります。

表 138 :エスケープする PCRE文字

16進コードを使用した場合バックスラッシュを使用し

た場合

エスケープする必要のある文字

\x23\##（ナンバー記号）

\x3B\;;（セミコロン）
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16進コードを使用した場合バックスラッシュを使用し

た場合

エスケープする必要のある文字

\x7C\||（縦棒）

\x3A\:：（コロン）

m?regex?を使用することもできます。ここで、?は「/」以外のデリミタです。正規表現内でス
ラッシュと一致させる必要があり、バックスラッシュを使ってそれをエスケープしたくない場

合には、これを使用できます。たとえば、m?regex? ismxAEGRBUIPHDMCKSYを使用できます。こ

こで regexはPerl互換正規表現、ismxAEGRBUIPHDMCKSYは修飾子オプションの任意の組み合わせ

です。

必要に応じて、Perl互換正規表現を引用符で囲むことができます。たとえば、pcre_expression
は “pcre_expression“となります。引用符が任意ではなく必須であった旧バージョンに慣れてい
る経験豊富なユーザのために、引用符を使用するオプションが提供されています。保存後の

ルールを侵入ルールエディタで表示すると、引用符が表示されません。

ヒント

PCREの構文

pcreキーワードでは、標準の Perl互換正規表現（PCRE）構文を使用できます。以下の項で
は、この構文について説明します。

ここでは PCREで使用可能な基本的な構文について説明しますが、Perlおよび PCRE専用のオ
ンラインリファレンスやブックで、さらに詳しい情報を参照することもできます。

ヒント

メタ文字

メタ文字は正規表現内で特別な意味を持つリテラル文字です。メタ文字を正規表現内で使用す

るときは、その前にバックスラッシュを付けて「エスケープする」必要があります。

次の表に、PCREで使用可能なメタ文字について説明し、それぞれの例を示します。

表 139 : PCREメタ文字

例説明メタ文字

abc.は、abcd、abc1、abc#などと一致します。改行以外の任意の文字と一致します。修飾オプショ

ンとして sが使用されている場合は、改行文字も含

まれます。

。

abc*は、abc、abcc、abccc、abcccccなどと一致しま

す。

ある文字または式の 0回以上の出現と一致します。*。
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例説明メタ文字

abc?は abcに一致します。ある文字または式の 0回または 1回の出現と一致し
ます。

?

abc+は、abc、abcc、abccc、abcccccなどと一致しま

す。

ある文字または式の 1回以上の出現と一致します。+

(abc)+は、abc、abcabc、abcabcabcなどと一致しま

す。

式をグループ化します。()

a{4,6}は、aaaa、aaaaa、または aaaaaaと一致しま

す。

(ab){2}は ababと一致します。

ある文字または式の一致回数の限度を指定します。

下限と上限を設定する場合には、下限と上限をカン

マで区切ります。

{}

[abc123]は、aまたは bまたは cなどと一致します。文字クラスを定義できます。セットの中で記述され

る任意の文字または文字の組み合わせに一致します。

[]

^inは、info内の「in」と一致しますが、binでは一

致しません。[^a]は、aを含まない任意の文字列と

一致します。

文字列の先頭でコンテンツを照合します。また、文

字クラスの中で否定としても使用されます。

^

ce$は、announce内の「ce」と一致しますが、cent

では一致しません。

文字列の末尾でコンテンツを照合します。$

(MAILTO|HELP)は、MAILTOまたはHELPと一致します。OR式を示します。|

\.はピリオドと一致し、\*はアスタリスクと一致

し、\\はバックスラッシュと一致します。\dは数字

と一致し、\wは英数字と一致します。

メタ文字を実際の文字として使用できます。また、

事前定義された文字クラスを指定するためにも使わ

れます。

\

文字クラス

文字クラスには、英字、数字、英数字、および空白文字があります。大カッコで囲んで独自の

文字クラスを作成できます。また、事前定義のクラスをさまざまな文字タイプのショートカッ

トとして使用することもできます。追加の修飾子なしで文字クラスを使用すると、1つの文字
クラスは 1桁または 1文字に一致します。

次の表に、PCREで使用できる事前定義の文字クラスの説明と例を示します。

表 140 : PCRE文字クラス

文字クラス

の定義

説明文字ク

ラス

[0-9]数字（桁）と一致します。\d

[^0-9]数字以外の任意の文字と一致します。\D
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文字クラス

の定義

説明文字ク

ラス

[a-zA-Z0-9_]英数字（語）と一致します。\w

[^a-zA-Z0-9_]英数字以外の任意の文字と一致します。\W

[ \r\t\n\f]スペース、復帰、タブ、改行、および改ページを含む空白文字と一致

します。

\s

[^ \r\t\n\f]空白文字以外の任意の文字と一致します。\S

PCRE修飾子のオプション

pcreキーワードの値の中で正規表現構文を指定した後、修飾オプションを使用できます。これ

らの修飾子は、Perl、PCRE、およびSnort固有の処理機能を実行します。修飾子は、常にPCRE
値の末尾に、次の形式で出現します。

/pcre/ismxAEGRBUIPHDMCKSY

ここで、ismxAEGRBUPHMCには、次の表に示す任意の修飾オプションを含めることができます。

オプションで、正規表現と修飾オプションを引用符で囲むことができます（たとえば

“/pcre/ismxAEGRBUIPHDMCKSY”）。引用符が任意ではなく必須であった旧バージョンに慣れてい

る経験豊富なユーザのために、引用符を使用するオプションが提供されています。保存後の

ルールを侵入ルールエディタで表示すると、引用符が表示されません。

ヒント

次の表に、Perl処理機能を実行するために使用できるオプションを説明します。

表 141 : Perl関連の正規表現後オプション

説明オプション

正規表現で大文字と小文字を区別しないようにします。i

ドット文字（.）は、改行または \n文字を除くすべての文字を表します。オプションとして

"s"を使用すると、これをオーバーライドして、改行文字を含むすべての文字をドット文字に

一致させることができます。

s

デフォルトで、1つの文字列は複数文字からなる単一行として扱われ、^と $は特定の文字列

の先頭および末尾に一致します。オプションとして "m"を使用すると、^および $はバッファ

の先頭または末尾だけでなく、バッファ内の改行文字の直前または直後のコンテンツとも一

致します。

m

エスケープされた（バックスラッシュが先行する）場合、および文字クラスに含まれる場合

を除き、空白データ文字がパターン内に出現してもそれを無視します。

x
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次の表に、正規表現の後ろに使用できる PCRE修飾子の説明を示します。

表 142 : PCRE関連の正規表現後オプション

説明オプション

文字列の先頭でパターンが一致する必要があります（正規表現で ^を使用

した場合と同じ）。

A

対象の文字列の末尾でのみ一致するように $を設定します。（Eを伴わな

い $は、それが改行である場合には最後の文字の直前とも一致しますが、

他の改行文字の直前とは一致しません）。

E

デフォルトでは、* +と ?は「最長マッチ」を実行します。つまり、複数

の一致が見つかった場合は最も長い一致が選択されます。G文字を使用す
るとこの動作が変更され、常に最初の一致がこれらの文字で選択されま

す。ただし後ろに疑問符（?）が続く場合を除きます。たとえば、*?+?と
??は G修飾子を使った構造内で最長マッチを実行し、疑問符が付いてい
ない *、+、または ?は最長マッチではありません。

G

次の表に、正規表現の後ろに使用できる Snort固有の修飾子の説明を示します。

.

表 143 : Snort固有の正規表現後の修飾子

説明オプション

ルールエンジンで見つかった最後の一致の末尾を基準にして、一致するコ

ンテンツを検索します。

R

プリプロセッサによってデコードされる前のデータ内のコンテンツを検索

します（このオプションは、contentまたは protected_contentキーワード

で Raw Data引数を使用する場合と似ています）。

B

HTTP Inspectプリプロセッサによってデコードされた正規化済み HTTP要
求メッセージの URI内のコンテンツを検索します。このオプションと
contentまたは protected_contentキーワードの HTTP URIオプションを
一緒に使用して、同じコンテンツを検索することはできません。

パイプライン処理されたHTTP要求パケットには複数のURIが含まれてい
ることに注意してください。Uオプションを含む PCRE式を使用すると、
ルールエンジンは、パイプライン処理されたHTTP要求パケット内の最初
の URIでのみコンテンツ一致を検索します。パケット内のすべての URI
を検索するには、HTTP URIを選択して contentまたは protected_content

キーワードを使用します。Uオプションを含む PCRE式を一緒に使用する
かどうかは問いません。

U
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説明オプション

HTTP Inspectプリプロセッサによってデコードされた raw HTTP要求メッ
セージのURI内のコンテンツを検索します。このオプションと contentま

たは protected_contentキーワードのHTTP Raw URIオプションを一緒に
使用して、同じコンテンツを検索することはできません。

I

HTTP Inspectプリプロセッサによってデコードされた正規化済み HTTP要
求メッセージ本文の中でコンテンツを検索します。

P

HTTP Inspectプリプロセッサによってデコードされた HTTP要求または応
答メッセージの（cookieを除く）ヘッダー内のコンテンツを検索します。
このオプションと contentまたは protected_contentキーワードの HTTP
Headerオプションを一緒に使用して、同じコンテンツを検索することは
できません。

H

HTTP Inspectプリプロセッサによってデコードされた未加工の HTTP要求
または応答メッセージの（cookieを除く）ヘッダー内のコンテンツを検索
します。このオプションと contentまたは protected_contentキーワード

の HTTP Raw Headerオプションを一緒に使用して、同じコンテンツを検
索することはできません。

D

HTTP Inspectプリプロセッサによってデコードされた正規化済み HTTP要
求メッセージのメソッドフィールド内のコンテンツを検索します。メソッ

ドフィールドは、URIで識別されるリソースに対して実行すべきアクショ
ン（GET、PUT、CONNECTなど）を特定します。

M

HTTP Inspectプリプロセッサの [HTTP Cookieの検査（Inspect HTTP
Cookies）]オプションが有効になっている場合は、HTTP要求見出しの
cookie内の正規化済みコンテンツを検索します。さらに、プリプロセッサ
の [HTTP応答の検査（Inspect HTTP Responses）]オプションが有効になっ
ている場合は、HTTP応答見出しの set-cookie内も検索します。[HTTP
Cookieの検査（Inspect HTTP Cookies）]が有効になっていない場合は、
cookieまたは set-cookieデータを含む見出し全体を検索します。

次の点に注意してください。

•メッセージ本文に含まれる cookieは、本文のコンテンツとして扱われ
ます。

•このオプションと contentまたは protected_contentキーワードの

HTTPCookieオプションを一緒に使用して、同じコンテンツを検索す
ることはできません。

• Cookie:見出し名と Set-Cookie:見出し名、見出し行の先行スペース、

および見出し行の終わりを示すCRLFは cookieの一部としてではなく、
見出しの一部として検査されます。

C
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説明オプション

HTTP Inspectプリプロセッサの [HTTP Cookieの検査（Inspect HTTP
Cookies）]オプションが有効になっている場合は、HTTP要求見出しの
cookie内の未加工コンテンツを検索します。さらに、プリプロセッサの
[HTTP応答の検査（Inspect HTTP Responses）]オプションが有効になって
いる場合は、HTTP応答見出しの set-cookie内も検索します。[HTTP Cookie
の検査（Inspect HTTP Cookies）]が有効になっていない場合は、cookieま
たは set-cookieデータを含む見出し全体を検索します。

次の点に注意してください。

•メッセージ本文に含まれる cookieは、本文のコンテンツとして扱われ
ます。

•このオプションと contentまたは protected_contentキーワードの

HTTP Raw Cookieオプションを一緒に使用して、同じコンテンツを
検索することはできません。

• Cookie:見出し名と Set-Cookie:見出し名、見出し行の先行スペース、

および見出し行の終わりを示すCRLFは cookieの一部としてではなく、
見出しの一部として検査されます。

K

HTTP応答内の 3桁のステータスコードを検索します。S

HTTP応答内のステータスコードに付加されるテキスト記述を検索しま
す。

Y

UオプションとRオプションを組み合わせて使用しないでください。パフォーマンスの問題が
発生する可能性があります。また、他のHTTPコンテンツオプション（I、P、H、D、M、C、
K、Sまたは Y）と組み合わせて Uオプションを使用しないでください。

（注）

関連トピック

概要：HTTP contentおよび protected_contentキーワードの引数（2302ページ）

PCREのキーワード値の例

次に、pcreで入力できる値の例を示し、それぞれの例で何が一致するかを説明します。

• /feedback[(\d{0,1})]?\.cgi/U

この例では、URIデータにのみ配置された、feedbackの後に 0個または 1個の数字、さらに
.cgiが続くインスタンスをパケットペイロード内で検索します。

この例は以下のものと一致します。

• feedback.cgi
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• feedback1.cgi

• feedback2.cgi

• feedback3.cgi

この例は、以下のものとは一致しません。

• feedbacka.cgi

• feedback11.cgi

• feedback21.cgi

• feedbackzb.cgi

• /^ez(\w{3,5})\.cgi/iU

この例では、先頭の ezの後に 3～ 5文字の単語、さらに .cgiが続く文字列をパケットペイ

ロード内で検索します。この検索では大文字と小文字を区別せず、URIデータだけを検索しま
す。

この例は以下のものと一致します。

• EZBoard.cgi

• ezman.cgi

• ezadmin.cgi

• EZAdmin.cgi

この例は、以下のものとは一致しません。

• ezez.cgi

• fez.cgi

• abcezboard.cgi

• ezboardman.cgi

• /mail(file|seek)\.cgi/U

この例では、URIデータ内の mailの後に fileと seekのどちらかが続くインスタンスをパケッ

トペイロードで検索します。

この例は以下のものと一致します。

• mailfile.cgi

• mailseek.cgi

この例は、以下のものとは一致しません。

• MailFile.cgi

• mailfilefile.cgi

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2329

侵入検知と防御

PCREのキーワード値の例



• m?http\\x3a\x2f\x2f.*(\n|\t)+?U

この例では、任意の数の文字の後ろにある、HTTP要求内のタブまたは改行文字を示すURIコ
ンテンツをパケットペイロード内で検索します。この例では、式で m?regex?を使用して、
http\:\/\/を使用しないようにしています。コロンの前にバックスラッシュがあることに注意

してください。

この例は以下のものと一致します。

• http://www.example.com?scriptvar=x&othervar=\n\..\..

• http://www.example.com?scriptvar=\t

この例は、以下のものとは一致しません。

• ftp://ftp.example.com?scriptvar=&othervar=\n\..\..

• http://www.example.com?scriptvar=|/bin/sh -i|

• m?http\\x3a\x2f\x2f.*=\|.*\|+?sU

この例では、（改行を含む）任意の数の文字の後に1つの等号、さらに任意の数の文字または
空白を含むパイプ文字が続くという構成の URLをパケットペイロード内で検索します。この
例では、式で m?regex?を使用して、http\:\/\/を使用しないようにしています。

この例は以下のものと一致します。

• http://www.example.com?value=|/bin/sh/ -i|

• http://www.example.com?input=|cat /etc/passwd|

この例は、以下のものとは一致しません。

• ftp://ftp.example.com?value=|/bin/sh/ -i|

• http://www.example.com?value=x&input?|cat /etc/passwd|

• /[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}\:[0-9a-f]{2}/i

この例では、MACアドレスをパケットペイロード内で検索します。コロン文字がバックス
ラッシュでエスケープされていることに注意してください。

metadataキーワード
metadataキーワードを使用すると、記述情報をルールに追加できます。また、metadataキー

ワードをservice引数とともに使用すると、ネットワークトラフィック内のアプリケーション

とポートを特定することができます。追加する情報を使用して、要件に適合するルールを編成

または識別することができ、追加する情報や service引数についてルールを検索することがで

きます。

システムは次の形式の引数に基づいてメタデータを検証します。

key value
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ここで、keyと valueは、スペースで区切られた記述の組み合わせです。これは、Cisco提供の
ルールにメタデータを追加するためにTalosインテリジェンスグループVRTで使用されている
形式です。

または、次の形式を使用することもできます。

key = value

たとえば、key value形式で次のようにカテゴリとサブカテゴリを使用し、作成者と日付によっ
てルールを識別できます。

author SnortGuru_20050406

1つのルール内で複数のmetadataキーワードを使用できます。また、以下の例に示すように、

単一の metadataキーワード内で複数の key value引数をカンマで区切ることもできます。

author SnortGuru_20050406, revised_by SnortUser1_20050707,

revised_by SnortUser2_20061003,

revised_by SnortUser1_20070123

使用できる形式は key valueと key=valueだけに限定されません。ただし、これらの形式に基づ
く検証に起因する制限事項を把握しておく必要があります。

注意すべき制限のある文字

次の文字制限に注意してください。

•セミコロン（;）またはコロン（:）を使用しないでください。

•システムはコンマを、複数の key value引数または key=value引数の区切り文字であると解
釈します。次に例を示します。

key value,key value,key value

•システムは等号（=）または余白文字を、keyと valueの間の区切り文字であると解釈しま
す。次に例を示します。

key value

key=value

その他のすべての文字が使用可能です。

注意すべき予約済みメタデータ

metadataキーワードでは、次の単語を単一の引数として、または key value引数内の keyとして
使用しないでください。これらは Talos用に予約されています。

application
engine
impact_flag
os
policy
rule-type
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rule-flushing
soid

ローカルルールを適切に機能させるために制限付きメタデータをどうしても追加する必要があ

る場合は、サポート担当にお問い合わせください。

（注）

影響レベル 1

metadataキーワードでは、次に示す予約済み key value引数を使用できます。

impact_flag red

この key value引数は、インポートしたローカルルールまたは侵入ルールエディタを使って作
成したカスタムルールに関する影響フラグを赤（レベル 1）に設定します。

「送信元または宛先のホストがウイルス、トロイの木馬、その他の有害ソフトウェアによって

侵害されている可能性があることを、ルールをトリガーしているパケットが示している」と

Talosが判断した場合、Talosは Cisco提供のルールに impact_flag red引数を含めます。

サービスメタデータ

システムは、ネットワークのホストで動作しているアプリケーションを検出し、ネットワーク

トラフィックにアプリケーションプロトコル情報を挿入します。これは、検出ポリシーの設定

に関係なく実行されます。TCPまたは UDPルールで metadataキーワード service引数を使用

して、ネットワークトラフィックのアプリケーションプロトコルとポートを照合することが

できます。ルールで 1つ以上の serviceアプリケーション引数を単一のポート引数と組み合わ

せることができます。

サービスアプリケーション

metadataキーワードとともに serviceを keyとして、アプリケーションを valueとして使用し、
パケットを識別されたアプリケーションプロトコルと一致させることができます。たとえば、

次に示す metadataキーワード内の key value引数は、ルールを HTTPトラフィックに関連付け
ます。

service http

複数のアプリケーションをカンマで区切って指定することもできます。次に例を示します。

service http, service smtp, service ftp

侵入ルールでサービスメタデータを使用するためには、適応型プロファイルの設定（3187ペー
ジ）で説明されているように、アダプティブプロファイルを有効（デフォルト状態）にする

必要があります。

注意

次の表に、serviceキーワードとともに使用される最も一般的なアプリケーション値を示しま

す。
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表にないアプリケーションを特定することが難しい場合は、サポートにお問い合わせくださ

い。

（注）

表 144 : service値

説明値

Concurrent Versions System（バージョン管理システム）cvs

分散コンピューティング環境/リモートプロシージャコールシステムdcerpc

ドメインネームシステムdns

Fingerユーザー情報プロトコルfinger

ファイル転送プログラムFTP

ファイル転送プログラム（データチャネル）ftp-data

ハイパーテキスト転送プロトコルhttp

Internet Message Access Protocolimap

Internet Security Association and Key Management Protocolisakmp

My Structured Query Language（構造化照会言語）mysql

NETBIOS Datagram Servicenetbios-dgm

NETBIOS Name Servicenetbios-ns

NETBIOS Session Servicenetbios-ssn

Network News Transfer Protocolnntp

Oracle Net Servicesoracle

OS Shellshell

Post Office Protocolバージョン 2pop2

Post Office Protocolバージョン 3pop3

Simple Mail Transfer Protocolsmtp

簡易ネットワーク管理プロトコルsnmp

セキュアシェルネットワークプロトコルssh

Sunリモートプロシージャコールプロトコルsunrpc

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2333

侵入検知と防御

サービスメタデータ



説明値

Telnetネットワークプロトコルtelnet

トリビアルファイル転送プロトコルtftp

X Windowシステムx11

サービスポート

Metadataキーワードとともに serviceを keyとして、指定したポート引数を valueとして使用
し、ルールがアプリケーションと組み合わせてポートを照合する方法を定義できます。

次の表の任意のポート値を、ルールごとに 1つ指定できます。

表 145 : serviceポート値

説明値

次の条件のいずれかが満たされるとルールが適用されます。

•パケットアプリケーションが既知で、ルールアプリケーションと一
致する。

•パケットアプリケーションが不明で、パケットポートがルールポー
トと一致する。

else-portsおよび unknownの値では、serviceがポート修飾子なしでアプ

リケーションプロトコルを指定する場合にシステムで使用されるデフォル

トの動作が生成されます。

else-portsまたは
unknown

パケットアプリケーションが既知で、ルールアプリケーションと一致し、

パケットポートがルールヘッダーのポートと一致する場合、ルールが適

用されます。アプリケーションを指定しないルールで and-portsを使用す

ることはできません。

and-ports

次の条件のいずれかが満たされるとルールが適用されます。

•パケットアプリケーションが既知で、ルールアプリケーションと一
致する。

•パケットアプリケーションが不明で、パケットポートがルールポー
トと一致する。

•パケットアプリケーションはルールアプリケーションと一致せず、
パケットポートはルールポートと一致する。

•ルールはアプリケーションを指定せず、パケットポートはルールポー
トと一致する。

or-ports

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2334

侵入検知と防御

サービスメタデータ



次の点に注意してください。

• serviceアプリケーション引数を service and-ports引数とともに含める必要があります。

•ルールで上記の表の値が複数指定されている場合、ルールの一番最後にある値が適用され
ます。

•ポートおよびアプリケーション引数は任意の順序にすることができます。

and-ports値を除き、1つ以上の serviceアプリケーション引数の有無にかかわらず、service

ポート引数を含めることができます。次に例を示します。

service or-ports, service http, service smtp

トラフィックのアプリケーションとポート

次の図は、侵入ルールでサポートされるアプリケーションとポートの組み合わせ、およびパ

ケットデータにこれらのルール制約を適用した結果を示しています。

ホストアプリケーションプロトコル else送信元/宛先ポート：
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ホストアプリケーションプロトコル and送信元/宛先ポート：

ホストアプリケーションプロトコル or送信元/宛先ポート：

一致する例

metadataキーワードをservice引数とともに使用した次のサンプルルールを、一致するデータ

および一致しないデータの例とともに示します。

• alert tcp any any -> any [80,8080] (metadata:service and-ports, service http, service

smtp;)
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一致しない例一致する例

•ポート 80または 8080の POP3トラ
フィック

•ポート 80または 8080の不明なアプリ
ケーショントラフィック

•ポート 9999の HTTPトラフィック

• TCPポート 80経由のHTTPトラフィッ
ク

• TCPポート 8080経由の HTTPトラ
フィック

• TCPポート 80経由の SMTPトラフィッ
ク

• TCPポート 8080経由の SMTPトラ
フィック

• alert tcp any any -> any [80,8080] (metadata:service or-ports, service http;)

一致しない例一致する例

• 80または 8080以外のポートの非HTTP
および非 SMTPトラフィック

•あらゆるポートの HTTPトラフィック

•ポート 80の SMTPトラフィック

•ポート 8080の SMTPトラフィック

•ポート 80および 8080の不明なアプリ
ケーションのトラフィック

•次のいずれかの規則：

• alert tcp any any -> any [80,8080] metadata:service else-ports, service http;)

• alert tcp any any -> any [80,8080] metadata:service unknown, service http;)

• alert tcp any any -> any [80,8080] metadata:service http;)

一致しない例一致する例

•ポート 80または 8080の SMTPトラ
フィック

•ポート 80または 8080の POP3トラ
フィック

•あらゆるポートの HTTPトラフィック

•パケットアプリケーションが不明な場
合はポート 80

•パケットアプリケーションが不明な場
合はポート 8080

メタデータ検索のガイドライン

metadataキーワードを使用するルールを検索するには、ルールの [検索（Search）]ページで
metadataキーワードを選択して、オプションで、メタデータの一部分を入力します。たとえば

次のように入力できます。
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• searchと入力すると、keyとして searchが使用されているすべてのルールが表示されま

す。

• search httpと入力すると、keyとして search、valueとして httpがそれぞれ使用されてい

るすべてのルールが表示されます。

• author snortguruと入力すると、keyとして author、valueとして SnortGuruがそれぞれ使

用されているすべてのルールが表示されます。

• author sと入力すると、keyとして author、さらに valueとして SnortGuru、SnortUser1、

SnortUser2などの語が使用されているすべてのルールが表示されます。

keyと valueの両方を検索するときには、ルール内の key value引
数で使用されているのと同じ接続演算子（等号 [=]または空白文
字）を検索で使用してください。keyの後に等号（=）と空白文字

のどちらを入力するかに応じて、異なる結果が検索で返されま

す。

ヒント

なお、メタデータ追加のために使用する形式とは無関係に、システムはメタデータ検索語を

key valueまたは key=value引数の全部または一部として解釈します。たとえば、次に示すメタ
データは key valueまたは key=value形式に従っていませんが、有効なメタデータです。

ab cd ef gh

ただし、この例に含まれる各スペースは keyと valueの間の区切り文字としてシステムで解釈
されます。次に示す並列語や単一語を検索で使用すると、この例のメタデータを含むルールを

正しく検出できます。

cd ef
ef gh
ef

一方、次の検索を使用した場合、単一の key value引数としてシステムによって解釈されるた
め、ルールを検出できません。

ab ef

関連トピック

ルールの検索（2290ページ）

IPヘッダー値
キーワードを使用すると、パケットの IPヘッダーの中で攻撃やセキュリティポリシー違反の
可能性を識別できます。
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fragbits

fragbitsキーワードは、IP見出し内のフラグメントビットと予約ビットを検査します。パケッ
トごとに、予約ビット、More Fragmentsビット、および Don't Fragmentビットを任意に組み合
わせて検査できます。

表 146 : Fragbits引数の値

説明引数

予約済みビットR

More FragmentsビットM

Don’t FragmentビットD

fragbitsキーワードを使ってルールを微調整するために、次の表に示す演算子をルール内の引

数値の後ろに指定できます。

表 147 : Fragbit演算子

説明演算子

パケットは、指定されたすべてのビットと一致する必要がありま

す。

プラス記号（+）

パケットは、指定されたどのビットと一致することもできます。アスタリスク（*）

指定されたどのビットも設定されていない場合、パケットが基準

を満たします。

感嘆符（!）

たとえば、（他のビットの有無とは無関係に）少なくとも予約済みビットが設定されたパケッ

トに対してイベントを生成するには、fragbits値として R+を使用します。

id

idキーワードは、キーワード引数で指定される値に照らして IP見出しフラグメント識別フィー
ルドを検査します。一部のサービス拒否ツールやスキャナは、このフィールドを、容易に検出

できる特定の番号に設定します。たとえば、Synscanポートスキャンを検出するSID 630では、
id値が 39426（スキャナから伝送されるパケットの ID番号として使われる静的な値）に設定
されます。

id引数値は数値でなければなりません。（注）

ipopts

IPoptsキーワードを使用すると、指定された IP見出しオプションをパケット内で検索できま
す。次の表に、使用可能な引数値を示します。
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表 148 : IPoption引数

説明引数

経路を記録rr

リストの末尾eol

オペレーションなしnop

タイムスタンプts

IPセキュリティオプションsec

厳密でない送信元ルーティングlsrr

厳密な送信元ルーティングssrr

ストリーム識別子satid

アナリストが最も頻繁に監視するのは、厳密な送信元ルーティングと厳密でない送信元ルー

ティングです。これらのオプションは送信元 IPアドレスのスプーフィングを示している可能
性があるためです。

ip_proto

ip_protoキーワードを使用すると、キーワードの値として指定された IPプロトコルを含むパ
ケットを識別できます。IPプロトコルは 0～ 255の数値として指定できます。これらの番号
を、<、>、または !演算子と組み合わせることができます。たとえば、ICMP以外のプロトコ
ルを使用しているトラフィックを検査するには、ip_protoキーワードの値として !1を使用し

ます。1つのルール内でip_protoキーワードを複数回にわたって使用できます。ただし、ルー

ルエンジンはキーワードの複数インスタンスをブール和関係（AND）と解釈することに注意
してください。たとえば、ip_proto:!3; ip_proto:!6を含むルールを作成した場合、このルー

ルは GGPプロトコルおよび TCPプロトコルを使用するトラフィックを無視します。

tos

一部のネットワークでは、ネットワーク上を移動するパケットの優先度を設定するタイプオブ

サービス（ToS）値が使用されます。tosキーワードを使用すると、キーワードの引数で指定

された値に照らしてパケットの IP見出し ToS値を検査できます。tosキーワードを使用する

ルールは、ToSが指定の値に設定され、しかもルール内の残りの基準を満たすパケットに対し
てトリガーとして使用されます。

tosの引数値は数値でなければなりません。（注）

[ToS]フィールドは IPヘッダープロトコルでは非推奨になり、[Differentiated Services Code Point
(DSCP)]フィールドに置き換えられています。
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ttl

パケットの存続可能時間（time-to-live、ttl）値は、パケットが破棄される前に生成できるホッ
プ数を示します。ttlキーワードを使用すると、キーワードの引数として指定された値または

値の範囲に照らしてパケットの IP見出し ttl値を検査できます。ttlキーワードパラメータを

0や1などの低い値に設定すると役立つことがあります。これは、低い存続可能時間値がトレー
スルートや侵入回避の試みを示している場合があるためです。（ただし、このキーワードの適

切な値は、管理対象デバイスの配置やネットワークトポロジによって異なります）。次のよう

に構文を使用します。

• TTL値に特定の 1つの値を設定するには、0～ 255の整数を使用します。値の前に等号
（=）を付けることもできます（たとえば 5または =5を指定できます）。

• TTL値の範囲を指定するには、ハイフン（-）を使用します（たとえば、0-2は 0～ 2のす
べての値、-5は 0～ 5のすべての値、5-は 5～ 255のすべての値をそれぞれ指定しま
す）。

•特定の値より大きい TTL値を指定するには、「大なり」記号（>）を使用します（たとえ
ば、>3は 3より大きいすべての値を指定します）。

•特定の値以上のTTL値を指定するには、「大なりイコール」記号（>=）を使用します（た
とえば、>=3は 3以上のすべての値を指定します）。

•特定の値より小さい TTL値を指定するには、「小なり」記号（<）を使用します（たとえ
ば、<3は 3より小さいすべての値を指定します）。

•特定の値以下のTTL値を指定するには、「小なりイコール」記号（<=）を使用します（た
とえば、<=3は 3以下のすべての値を指定します）。

ICMPヘッダー値
システムでサポートされるキーワードを使用すると、ICMPパケットのヘッダー内の攻撃やセ
キュリティポリシー違反を識別できます。なお、ほとんどの ICMPタイプおよびコードを検出
する事前定義ルールがあることに注意してください。既存のルールを有効にするか、既存の

ルールに基づいてローカルルールを作成することを考慮してください。ICMPルールを最初か
ら作成するよりも、ニーズを満たすルールを見つける方が時間の節約になる可能性がありま

す。

icmp_idと icmp_seq

ICMPの識別番号とシーケンス番号は、ICMP応答と ICMP要求を関連付けるうえで役立ちま
す。通常のトラフィックでは、これらの値はパケットに動的に割り当てられます。一部のコ

バートチャネルおよび Distributed Denial of Server（DDoS）プログラムは、静的な ICMP IDお
よびシーケンス値を使用します。次のキーワードを使用すると、静的な値を含む ICMPパケッ
トを識別できます。
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定義キーワード

ICMPエコー要求または応答パケットの ICMP ID番号を検査します。ICMP
ID番号に対応する数値を icmp_idキーワードの引数として使用します。

icmp_id

icmp_seqキーワードは、ICMPエコー要求または応答パケットの ICMPシー
ケンスを検査します。ICMPシーケンス番号に対応する数値を icmp_seq

キーワードの引数として使用します。

icmp_seq

itype

itypeキーワードを使用して、特定の ICMPメッセージタイプ値を含むパケットを検索しま
す。有効な ICMPタイプ値と無効な ICMPタイプ値のいずれかを指定して、さまざまなタイプ
のトラフィックを検査できます。たとえば、サービス拒否攻撃やフラッディング攻撃を発生さ

せるために攻撃者が範囲外の ICMPタイプ値を設定することがあります。

「小なり」（<）と「大なり」（>）を使用して itype引数値の範囲を指定できます。

次に例を示します。

• <35

• >36

• 3<>55

icode

ICMPメッセージには、宛先が到達不能である場合の詳細を示すコード値が含まれることがあ
ります。

icodeキーワードを使用すると、特定の ICMPコード値を含むパケットを識別できます。有効
な ICMPコード値と無効な ICMPコード値のいずれかを指定することにより、さまざまなタイ
プのトラフィックを検査できます。

「小なり」（<）と「大なり」（>）を使用して icode引数値の範囲を指定できます。

次に例を示します。

• 35より小さい値を検索するには <35と指定します。

• 36より大きい値を検索するには >36と指定します。

• 3～ 55の間にある値を検索するには、3<>55と指定します。

icodeキーワードと itypeキーワードを一緒に使用すると、両方に一致するトラフィックを識

別できます。たとえば、ICMP宛先到達不能コードタイプと ICMPポート到達不能コードタイ
プを含む ICMPトラフィックを特定するには、値 3の itypeキーワード（宛先到達不能）と、

値 3の icodeキーワード（ポート到達不能）を指定します。

ヒント
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TCPヘッダー値とストリームサイズ
システムでは、パケットの TCPヘッダーと TCPストリームサイズを使って試行される攻撃を
識別するためのキーワードを使用できます。

ack

ackキーワードを使用すると、パケットの TCP確認応答番号と特定の値を比較できます。パ
ケットのTCP確認応答番号が、ackキーワードに指定された値と一致した場合に、ルールがト

リガーとして使用されます。

ackの引数値は数値でなければなりません。

フラグ（Flags）

flagsキーワードを使用すると、複数のTCPフラグを任意に組み合わせて指定できます。検査
対象のパケットでこれらが設定されている場合、ルールがトリガーとして使用されます。

従来、flagsの値として A+を使用していたケースでは、代わりに flowキーワードおよび値

establishedを使用してください。一般に、フラグのすべての組み合わせが検出されるように

するには、フラグの使用時にflowキーワードおよび値statelessを使用する必要があります。

（注）

次の表に示す flagsキーワードの値を確認または無視することができます。

表 149 : flagsの引数

TCPフラグ引数

データを確認応答します。ACK

このパケットでデータが送信される必要があります。Psh

新しい接続。Syn

パケットに緊急データが含まれています。Urg

接続が閉じられました。Fin

接続が異常終了しました。Rst

ECN輻輳ウィンドウが減少しました。旧 R1引数（下位互換性を維持する
ために引き続きサポートされています）。

CWR

ECNエコー。旧 R2引数（下位互換性を維持するために引き続きサポート
されています）。

ECE

flagsキーワードを使用する場合、複数のフラグに対する照合方法をシステムに指示するため

の演算子を使用できます。次の表に、これらの演算子の説明を示します。
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表 150 : flagsと一緒に使用する演算子

例説明演算子

Urgと allを選択すると、パケットが緊急フラグを含んで

いる必要があること、および他のフラグが含まれる可能性

があることを指定できます。

パケットは、指定されたすべての

フラグを含んでいる必要がありま

す。

すべて

Ack、Psh、および anyを選択すると、ルールをトリガーと

して使用するためには Ackと Pshのどちらか（または両

方）のフラグが設定される必要があること、およびパケッ

ト内で他のフラグも設定されている可能性があることを指

定できます。

パケットは、指定された任意のフ

ラグを含むことができます。

any

Urgと notを選択すると、このルールをトリガーとして使

用するパケットに関して緊急フラグが設定されないことを

指定できます。

パケットは、指定されたフラグ

セットを含んではなりません。

ノット

flow

flowキーワードを使用すると、セッション特性に基づいてルールで検査されるパケットを選択

できます。flowキーワードを使用することで、ルールの適用対象となるトラフィックフロー

方向を指定して、クライアントフローとサーバフローのどちらかにルールを適用できます。

flowキーワードによるパケット検査の方法を指定するには、分析すべきトラフィックの方向、

検査するパケットの状態、およびパケットが再構築ストリームの一部かどうかを設定できま

す。

ルールの処理時に、パケットのステートフルインスペクションが実行されます。ステートレス

トラフィック（セッションコンテキストが確立されていないトラフィック）を TCPルールで
無視するには、flowキーワードをルールに追加して、そのキーワードで Established引数を選
択する必要があります。UDPルールでステートレストラフィックを無視するには、flowキー

ワードをルールに追加して、Established引数と方向引数のどちらか（または両方）を選択する
必要があります。これにより、TCPまたは UDPルールでパケットのステートフルインスペク
ションが実行されます。

方向引数を追加した場合、ルールエンジンは、指定された方向と一致するフローを伴う確立さ

れた状態のパケットだけを検査します。たとえば、TCPまたは UDP接続が検出されたときト
リガーとして使用されるルールに、flowキーワードおよび established引数と From Client引

数を追加した場合、ルールエンジンはクライアントから送信されたパケットだけを検査しま

す。

パフォーマンスを最大にするには、必ずTCPルールまたはUDPセッションルールにflowキー

ワードを含めてください。

ヒント

次の表に、flowキーワードで指定できるストリーム関連引数の説明を示します。
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表 151 : flowの状態関連引数

説明引数

確立された接続でトリガーとして使用されます。Established

ストリームプロセッサの状態に関係なくトリガーとし

て使用されます。

Stateless

次の表に、flowキーワードで指定できる方向オプションの説明を示します。

表 152 : flowの方向引数

説明引数

サーバ応答でトリガーとして使用されます。To Client

クライアント応答でトリガーとして使用されます。To Server

クライアント応答でトリガーとして使用されます。From Client

サーバ応答でトリガーとして使用されます。From Server

From Serverと To Clientの機能が同じであること、および To Serverと From Clientの機能も

同じであることに注意してください。これらのオプションは、ルールに文脈と読みやすさを加

味するために提供されています。たとえば、サーバからクライアントへの攻撃を検出するよう

設計されたルールを作成する場合は、From Serverを使用します。一方、クライアントからサー

バへの攻撃を検出するように設計されたルールを作成する場合は、From Clientを使用します。

次の表に、flowキーワードで指定できるストリーム関連引数の説明を示します。

表 153 : flowのストリーム関連引数

説明引数

再構築されたストリームパケットでトリガーとして使

用されません。

Ignore Stream Traffic

再構築されたストリームパケットでのみトリガーとし

て使用されます。

Only Stream Traffic

たとえば、flowキーワードの値として To Server, Established, Only Stream Trafficを使用

すると、ストリームプリプロセッサで再構築された、確立済みセッションでクライアントから

サーバーに移動するトラフィックを検出できます。

seq

seqキーワードを使用すると、静的なシーケンス番号値を指定できます。パケットのシーケン

ス番号が、指定された引数と一致する場合、そのキーワードを含むルールがトリガーとして使
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用されます。このキーワードはあまり使用されませんが、静的シーケンス番号付きの生成済み

パケットを使用する攻撃やネットワークスキャンを識別するうえでこれが役立ちます。

window

windowキーワードを使用すると、特定のTCPウィンドウサイズを指定できます。このキーワー
ドを含むルールは、指定されたTCPウィンドウサイズのパケットが検出されるたびにトリガー
されます。このキーワードはあまり使用されませんが、静的 TCPウィンドウサイズ付きの生
成済みパケットを使用する攻撃やネットワークスキャンを識別するうえでこれが役立ちます。

stream_size

次に示す形式で、stream_sizeキーワードとストリームプリプロセッサを組み合わせて使用す

ると、TCPストリームのサイズをバイト単位で特定できます。

direction,operator,bytes

ここで、bytesはバイト数です。引数内の各オプションをカンマ（,）で区切る必要があります。

次の表は、stream_sizeキーワードで指定できる大文字/小文字を区別しない方向オプションを
示しています。

表 154 : stream_sizeキーワードの方向引数

説明引数

指定されたストリームサイズに一致するクライアントからのストリームで

トリガーとして使用されます。

client

指定されたストリームサイズに一致するサーバからのストリームでトリ

ガーとして使用されます。

server

指定されたストリームサイズに一致するクライアントからのトラフィック

とサーバーからのトラフィックの両方によってトリガーとして使用されま

す。

たとえばboth, >, 200という引数は、クライアントからのトラフィックが

200バイトを超え、しかもサーバからのトラフィックが 200バイトを超え
ている場合にトリガーとして使用されます。

both

指定されたストリームサイズに一致するクライアントまたはサーバーから

のトラフィック（どちらか先に出現した方）によってトリガーとして使用

されます。

たとえばboth, >, 200という引数は、クライアントからのトラフィックが

200バイトを超え、しかもサーバからのトラフィックが 200バイトを超え
ている場合にトリガーとして使用されます。

either

次の表に、stream_sizeキーワードで使用できる演算子の説明を示します。
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表 155 : stream_sizeキーワードの引数演算子

説明演算子

等しい=

等しくない!=

より大きい>

より少ない<

以上>=

以下<=

たとえば、クライアントからサーバーに移動する 5001216バイト以上の TCPストリームを検
出するには、stream_sizeキーワードの引数として client, >=, 5001216を使用できます。

stream_reassemblyキーワード
stream_reassembleキーワードを使用すると、接続での検査対象トラフィックがルールの条件

と一致した場合に、1つの接続の TCPストリーム再構築を有効/無効にすることができます。
オプションで、このキーワードを 1つのルール内で複数回使用することができます。

ストリーム再構築を有効または無効にするには、次の構文を使用します。

enable|disable, server|client|both, option, option

次の表に、stream_reassembleキーワードで使用できるオプション引数の説明を示します。

表 156 : stream_reassembleのオプション引数

説明引数

ルールで他にどの検出オプションが指定されているかに関係なく、イベン

トを生成しません。

noalert

一致の検出時に残りの接続トラフィックを無視します。fastpath

たとえば、次のルールは、HTTP応答で 200 OKステータスコードが検出される接続に対して
イベントを生成せずに、TCPクライアント側ストリーム再構築を無効にします。

alert tcp any 80 -> any any (flow:to_client, established; content: “200 OK”;
stream_reassemble:disable, client, noalert
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SSLキーワード
SSLルールキーワードを使用すると、Secure Sockets Layer（SSL）プリプロセッサを呼び出し、
暗号化セッションのパケットからSSLのバージョンとセッション状態に関する情報を抽出でき
ます。

SSLまたは Transport Layer Security（TLS）を使用する暗号化セッションを確立するためにクラ
イアントとサーバが通信するとき、ハンドシェイクメッセージが交換されます。セッション中

に伝送されるデータは暗号化されますが、ハンドシェイクメッセージは暗号化されません。

SSLプリプロセッサは、特定のハンドシェイクフィールドから状態とバージョンの情報を抽出
します。ハンドシェイク内の 2つのフィールドは、セッション暗号化に使われる SSLまたは
TLSのバージョンとハンドシェイクのステージを示します。

ssl_state

ssl_stateキーワードを使用すると、暗号化されたセッションの状態情報と照合することがで

きます。同時に使用される複数の SSLバージョンを検査するには、1つのルール内で複数の
ssl_versionキーワードを使用します。

ルールで ssl_stateキーワードが使用されている場合、ルールエンジンは SSLプリプロセッ
サを呼び出して、トラフィック内の SSL状態情報を検査します。

たとえば、チャレンジ長が非常に長く、データが多すぎる ClientHelloメッセージを送信する

ことによってサーバー上のバッファオーバーフローを引き起そうとする攻撃者の試みを検出す

るには、ssl_stateキーワードと引数 client_helloを使用し、異常に大きなパケットを検査す

ることができます。

SSL状態に関する複数の引数を指定するには、カンマ区切りのリストを使用します。複数の引
数を列挙した場合、システムはOR演算子を使ってそれらを評価します。たとえば、引数とし
てclient_helloおよびserver_helloを指定すると、システムはclient_helloまたはserver_hello

のどちらかを含むトラフィックに照らしてルールを評価します。

次のように、引数を除外することもできます。

!client_hello, !unknown

接続が一連の状態のそれぞれに到達したことを確認するには、ssl_stateルールオプションを使
用する複数のルールを使う必要があります。ssl_stateキーワードは、次の識別子を引数とし

て受け入れます。

表 157 : ssl_stateの引数

目的引数

クライアントが暗号化セッションを要求する、メッセージタイプ

ClientHelloのハンドシェイクメッセージを照合します。

client_hello

クライアントからの暗号化セッション要求に対してサーバーが応答する、

メッセージタイプ ServerHelloのハンドシェイクメッセージを照合しま

す。

server_hello
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目的引数

サーバーからのキーの受信を確認するためにクライアントがサーバーに

キーを伝送する、メッセージタイプ ClientKeyExchangeのハンドシェイク

メッセージを照合します。

client_keyx

サーバーからのキーの受信を確認するためにクライアントがサーバーに

キーを伝送する、メッセージタイプ ServerKeyExchangeのハンドシェイク

メッセージを照合します。

server_keyx

任意のハンドシェイクメッセージタイプを照合します。unknown

ssl_version

ssl_versionキーワードを使用すると、暗号化されたセッションのバージョン情報と照合する

ことができます。ルールで ssl_versionキーワードが使用されている場合、ルールエンジンは

SSLプリプロセッサを呼び出して、トラフィック内の SSLバージョン情報を検査します。

たとえば、SSLバージョン 2にバッファオーバーフロー脆弱性があることがわかっている場
合、ssl_versionキーワードで sslv2引数を使用して、その SSLバージョンを使用するトラ
フィックを識別できます。

SSLバージョンに関する複数の引数を指定するには、カンマ区切りのリストを使用します。複
数の引数を列挙した場合、システムは OR演算子を使ってそれらを評価します。たとえば、
SSLv2を使用していない暗号化トラフィックを識別するには、
ssl_version:ssl_v3,tls1.0,tls1.1,tls1.2をルールに追加できます。このルールは、SSLバー
ジョン 3、TLSバージョン 1.0、TLSバージョン 1.1、または TLSバージョン 1.2を使用するト
ラフィックを評価します。

ssl_versionキーワードは、次の SSL/TLSバージョン識別子を引数として受け入れます。

表 158 : ssl_versionの引数

目的引数

Secure Sockets Layer（SSL）バージョン 2を使用してエンコードされたト
ラフィックを照合します。

sslv2

Secure Sockets Layer（SSL）バージョン 3を使用してエンコードされたト
ラフィックを照合します。

sslv3

Transport Layer Security（TLS）バージョン 1.0を使用してエンコードされ
たトラフィックを照合します。

tls1.0

Transport Layer Security（TLS）バージョン 1.1を使用してエンコードされ
たトラフィックを照合します。

tls1.1

Transport Layer Security（TLS）バージョン 1.2を使用してエンコードされ
たトラフィックを照合します。

tls1.2
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appidキーワード
パケットからアプリケーションプロトコル、クライアントアプリケーション、Webアプリケー
ションを特定するために appidキーワードを使用できます。たとえば、ある脆弱性をもつこと

が知られている特定のアプリケーションを検出することを考えます。

侵入ルールの appidキーワードの中で、[AppIDの設定（Configure AppID）]をクリックし、検
出するアプリケーションを 1つまたは複数選択します。

使用可能なアプリケーションの参照

条件の作成を初めて開始するときは、[使用可能なアプリケーション（Available Applications）]
リストは制約されておらず、システムが検出するすべてのアプリケーションをページごとに

100個ずつ表示します。

•アプリケーションを確認していくには、リストの下にある矢印をクリックします。

•アプリケーションの特性に関する概要情報と参照可能なインターネット検索リンクを含む
ポップアップウィンドウを表示するには、アプリケーションの横にある[情報（Information）]

（ ）をクリックします。

アプリケーションフィルタの使用

照合するアプリケーションを見つけやすくするために、[使用可能なアプリケーション（Available
Applications）]リストを次のように制約できます。

•アプリケーションを検索するには、リスト上部にある [名前で検索（Search by name）]プ
ロンプトをクリックし、名前を入力します。入力すると、リストが更新されて一致するア

プリケーションが表示されます。

•フィルタを適用してアプリケーションを制約するには、[アプリケーションフィルタ
（Application Filters）]リストを使用します。フィルタを適用すると、[使用可能なアプリ
ケーション（Available Applications）]リストが更新されます。便宜上、システムはロック
解除アイコンを使用して、復号されたトラフィック（暗号化されているトラフィックまた

は暗号化されていないトラフィックではなく）でのみ識別できるアプリケーションをマー

クします。

[アプリケーションフィルタ（Application Filters）]リストで 1つ以上のフィルタを選択し、し
かも [使用可能なアプリケーション（Available Applications）]リストを検索した場合、選択内
容と検索フィルタ適用後の [使用可能なアプリケーション（Available Applications）]リストが
AND演算を使って結合されます。

（注）
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アプリケーションの選択

アプリケーションを 1つだけ選択するには、そのアプリケーションを選択し、[ルールへの追
加（Add to Rule）]をクリックします。フィルタで限定されている現在の表示のすべてのアプ
リケーションを選択するには、右クリックして [すべて選択（Select All）]を選択します。

アプリケーション層プロトコル値

アプリケーション層プロトコル値の正規化と検査はほとんどがプリプロセッサによって実行さ

れますが、種々のプリプロセッサオプションを使用して、アプリケーション層値をさらに検査

できます。

RPCキーワード

rpcキーワードは、TCPまたはUDPパケットでオープンネットワークコンピューティングリ
モートプロシージャコール（ONC RPC）サービスを識別します。これにより、ホスト上の
RPCプログラムの識別試行を検出することができます。ネットワークで実行中のいずれかの
RPCサービスを悪用できるかどうか判断するために、侵入者は RPCポートマッパーを使用で
きます。また、ポートマッパーを使用せずに RPCを実行中の他のポートへのアクセスを試み
ることもできます。次の表に、rpcキーワードで使用できる引数を列挙します。

表 159 : rpcキーワードの引数

説明引数

RPCアプリケーション番号アプリケーション

呼び出される RPCプロシージャ手順

RPCバージョンversion

rpcキーワードの引数を指定するには、次の構文を使用します。

application,procedure,version

ここで、applicationはRPCアプリケーション番号、procedureはRPCプロシージャ番号、version
はRPCバージョン番号です。rpcキーワードのすべての引数を指定する必要があります。引数

のいずれかを指定できない場合は、アスタリスク（*）で置き換えてください。

たとえば、任意のプロシージャまたはバージョンの RPCポートマッパー（100000という番号
で示される RPCアプリケーション）を検索するには、引数として 100000,*,*を使用します。

ASN.1キーワード

asn1キーワードを使用すると、さまざまな有害エンコードを検索しながら、パケットまたはパ

ケットの一部分をデコードできます。

次の表に、asn1キーワードの引数について説明します。
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表 160 : asn.1キーワードの引数

説明引数

無効な、リモートで悪用可能なビットストリングエンコードを検出します。Bitstring Overflow

標準バッファより大きい二重 ASCIIエンコードを検出します。これはMicrosoft Windowsの悪
用可能な機能であることが知られていますが、現時点でどのサービスが悪用可能であるかは

不明です。

Double Overflow

指定された引数より大きい ASN.1タイプ長を検出します。たとえば Oversize Lengthを 500に
設定した場合、500を上回る ASN.1タイプによってルールがトリガーとして使用されます。

Oversize Length

パケットペイロードの先頭からの絶対オフセットを設定します（offsetカウンタがバイト 0か
ら始まることに注意してください）。たとえばSNMPパケットをデコードするには、Absolute
Offsetを 0に設定し、Relative Offsetを設定しません。Absolute Offsetとして正または負の値が
可能です。

Absolute Offset

これは、最後に見つかったコンテンツ一致、pcre、またはbyte_jumpからの相対オフセットで

す。コンテンツ "foo"の直後の ASN.1シーケンスをデコードするには、Relative Offsetを 0に
設定し、Absolute Offsetを設定しません。Relative Offsetとして正または負の値が可能です。
（オフセットカウンタが 0から始まることに注意してください。）

Relative Offset

たとえば、Microsoft ASN.1ライブラリにおける既知の脆弱性ではバッファオーバーフローが
発生し、攻撃者は特別に細工した認証パケットを使ってその状態を悪用できます。システムが

asn.1データをデコードするとき、パケット内の exploitコードは、システムレベル特権付きで
ホスト上で動作したり、DoS状態を引き起したりすることができます。次のルールは、asn1

キーワードを使用して、この脆弱性を悪用する試みを検出します。

alert tcp $EXTERNAL_NET any -> $HOME_NET 445

(flow:to_server, established; content:”|FF|SMB|73|”;

nocase; offset:4; depth:5;

asn1:bitstring_overflow,double_overflow,oversize_length 100,

relative_offset 54;)

上記のルールの場合、任意のポートおよび $EXTERNAL_NET変数で定義された任意の IPアド
レスから発信され、ポート 445を使用する $HOME_NET変数で定義された任意の IPアドレス
に向かう TCPトラフィックに対して、イベントが生成されます。加えて、サーバへの TCP接
続が確立された時点でのみルールを実行します。その後、ルールは特定の位置にある特定のコ

ンテンツを検査します。最後に、ルールは asn1キーワードを使用して、ビットストリングエ

ンコードと二重 ASCIIエンコードを検出し、最後に見つかったコンテンツ一致の末尾から 55
バイト目以降、長さ 100バイトを超える asn.1タイプ長を識別します（offsetカウンタがバイ

ト 0から始まることに注意してください。）
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urilenキーワード

urilenキーワードと HTTP Inspectプリプロセッサを組み合わせて使用すると、特定の長さ、
最大長を下回る、最小長を上回る、または指定された範囲内のURIをHTTPトラフィック内で
検査できます。

HTTPInspectプリプロセッサがパケットを正規化して検査した後、ルールエンジンはルールに
照らしてそのパケットを評価し、urilenキーワードで指定された長さ条件に URIが一致する
かどうか判断します。このキーワードを使用すると、URI長の脆弱性をエクスプロイトしよう
とする試みを検出できます。たとえばバッファオーバーフローを発生させて、攻撃者が DoS
状態を引き起こしたり、システムレベル特権付きでホスト上でコードを実行したりしようと試

みる可能性があります。

ルール内で urilenキーワードを使用するときには、次の点に注意してください。

•必ずflow:establishedキーワードおよび他の1つ以上のキーワードを組み合わせて、urilen

キーワードを使用してください。

•ルールプロトコルは常に TCPです。

•ターゲットポートは常に HTTPポートです。

URI長を指定するときには、10進のバイト数、「小なり」（<）、および「大なり」（>）を
使用します。

次に例を示します。

• 5バイト長の URIを検出するには、5を指定します。

• 5バイト長を下回るURIを検出するには、< 5（1つの空白文字で区切る）を指定します。

• 5バイト長を上回るURIを検出するには、> 5（1つの空白文字で区切る）を指定します。

• 3～ 5バイト長の URIを検出するには、3 <> 5（<>の前後に空白文字を 1つずつ含む）を
指定します。

たとえば、Novellの eDirectoryバージョン 8.8に付属のサーバーモニタリングおよび診断ユー
ティリティ iMonitorバージョン 2.4に脆弱性があることが知られています。長すぎるURIを含
むパケットはバッファオーバーフローを発生させるため、攻撃者はシステムレベル特権付き

でホスト上で動作したり、DoS状態を引き起こしたりできる特別に細工したパケットを使って
その状態をエクスプロイトできます。次のルールは、urilenキーワードを使用して、この脆弱

性を悪用する試みを検出します。

alert tcp $EXTERNAL_NET any -> $HOME_NET $HTTP_PORTS

(msg:"EXPLOIT eDirectory 8.8 Long URI iMonitor buffer

overflow attempt"; flow:to_server,established;

urilen:> 8192; uricontent:"/nds/"; nocase;

classtype:attempted-admin; sid:x; rev:1;)

上記のルールの場合、任意のポートおよび $EXTERNAL_NET変数で定義された任意の IPアド
レスから発信され、$HTTP_PORTS変数で定義されたポートを使用して、$HOME_NET変数で
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定義された任意の IPアドレスに向かうTCPトラフィックに対して、イベントが生成されます。
加えて、サーバーへの TCP接続が確立された時点でのみ、パケットがルールに照らして評価
されます。ルールは、urilenキーワードを使用して、長さ 8192バイトを超える URIを検出し
ます。最後に、ルールはURIを検索して、大文字/小文字を区別しない特定のコンテンツ/nds/

を探します。

関連トピック

侵入ルールヘッダープロトコル（2273ページ）
侵入ルールヘッダーの送信元および宛先ポート（2277ページ）
定義済みデフォルト変数（1544ページ）

DCE/RPCキーワード

次の表で説明する 3つの DCE/RPCキーワードを使用して、DCE/RPCセッショントラフィッ
クのエクスプロイトをモニタできます。これらのキーワードを含むルールを処理するとき、シ

ステムは DCE/RPCプリプロセッサを呼び出します。

表 161 : DCE/RPCキーワード

検出対象使用方法使用するフィルタ

特定のDCE/RPCサービスを特定するパケット単独dce_iface

特定の DCE/RPCサービスオペレーションを
特定するパケット

dce_ifaceの後ろdce_opnum

特定の処理要求または応答を定義するスタブ

データ

dce_iface + dce_opnumの後

ろ

dce_stub_data

表に示されているように、dce_opnumの前に必ず dce_ifaceを配置し、dce_stub_dataの前に必

ず dce_iface + dce_opnumを配置する必要があることに注意してください。

また、これらのDCE/RPCキーワードを他のルールキーワードと組み合わせて使用することも
できます。DCE/RPCルールでは、DCE/RPCの引数が選択された状態でbyte_jump、byte_test、

byte_extractの各キーワードを使用することに注意してください。

シスコでは、DCE/RPCキーワードを含むルールに 1つ以上の contentキーワードを含めるこ

とを推奨しています。こうすると、ルールエンジンが常に高速パターンマッチ機能を使用す

ることで処理速度が上がり、パフォーマンスが向上します。ルールに 1つ以上の contentキー

ワードが含まれている場合は、contentキーワードの [高速パターンマッチ機能を使用（Use
Fast Pattern Matcher）]引数が有効になっているかどうかに関係なく、ルールエンジンが高速パ
ターンマッチ機能を使用することに注意してください。

次のケースでは、DCE/RPCバージョンおよび隣接ヘッダー情報を一致コンテンツとして使用
できます。

•ルールに他の contentキーワードが含まれていない

•ルールにもう 1つ contentキーワードが含まれているが、DCE/RPCバージョンおよび隣接
情報が、他方の contentよりも特有のパターンを表している
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たとえば、DCE/RPCバージョンおよび隣接情報は通常、1バイトのコンテンツよりも特有
です。

次に示すバージョンおよび隣接情報コンテンツ一致のいずれか1つを使用して、ルール限定を
終了する必要があります。

•コネクション型DCE/RPCルールでは、コンテンツ |05 00 00|（メジャーバージョン 05、
マイナーバージョン 00、および要求 PDU（プロトコルデータユニット）タイプ 00）を
使用します。

•コネクションレス型DCE/RPCルールでは、コンテンツ|04 00|（バージョン04、要求PDU
タイプ 00）を使用します。

いずれの場合も、DCE/RPCプリプロセッサで完了済みの処理を繰り返すことなく高速パター
ンマッチ機能を呼び出すために、ルール内の最後のキーワードとしてバージョンおよび隣接情

報の contentキーワードを配置してください。ルールの末尾に配置される contentキーワード

は、高速パターンマッチ機能を呼び出す手段として使われるバージョンコンテンツに当ては

まりますが、ルール内の他のコンテンツ一致には必ずしも当てはまらないことに注意してくだ

さい。

関連トピック

DCE/RPCプリプロセッサ（3018ページ）
contentキーワードと protected_contentキーワード（2296ページ）
contentキーワードの高速パターンマッチ機能の引数（2307ページ）
概要：byte_jumpおよび byte_testキーワード
byte_extractキーワード（2316ページ）

dce_iface

dce_ifaceキーワードを使用すると、特定の DCE/RPCサービスを識別できます。

オプションで、dce_ifaceキーワードを dce_opnumキーワードおよび dce_stub_dataキーワード

と組み合わせて使用すると、検査する DCE/RPCトラフィックをさらに限定することができま
す。

固定型 16バイト Universally Unique Identifier（UUID）は、それぞれの DCE/RPCサービスに割
り当てられるアプリケーションインターフェイスを識別します。たとえば、UUID
4b324fc8-670-01d3-1278-5a47bf6ee188は、srvsvcサービスとしても知られるDCE/RPC lanmanserver
サービスを識別します。このサービスは、ピアツーピアプリンタ、ファイル、および SMB名
前付きパイプを共有するためのさまざまな管理機能を提供します。DCE/RPCプリプロセッサ
は UUIDおよび関連する見出し値を使用して DCE/RPCセッションを追跡します。

インターフェイス UUIDは、次のように、ハイフンで区切られた 5つの 16進文字列で構成さ
れます。

<4hexbytes>-<2hexbytes>-<2hexbytes>-<2hexbytes>-<6hexbytes>

次に示す netlogonインターフェイスのUUIDのように、ハイフンを含むUUID全体を入力する
ことで、インターフェイスを指定します。
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12345678-1234-abcd-ef00-01234567cffb

UUID内の最初の 3つの文字列はビッグエンディアンバイト順で指定される必要があることに
注意してください。通常、公開されたインターフェイスリストやプロトコルアナライザには

UUIDが正しいバイト順で表示されますが、それを入力する前に UUIDバイト順を変更しなけ
ればならない場合もあります。次に示すメッセンジャーサービス UUIDの場合、リトルエン
ディアンバイト順の最初の 3つの文字列を含む未加工 ASCIIテキストで表示されることがあ
ります。

f8 91 7b 5a 00 ff d0 11 a9 b2 00 c0 4f b6 e6 fc

この同じ UUIDを dce_ifaceキーワードに指定するには、次のようにハイフンを挿入し、最初

の 3つの文字列をビッグエンディアンバイト順で配置できます。

5a7b91f8-ff00-11d0-a9b2-00c04fb6e6fc

1つのDCE/RPCセッションに複数のインターフェイスへの要求を含めることができますが、1
つのルールには 1つの dce_ifaceキーワードだけを含めてください。追加のインターフェイス

を検出するには、追加のルールを作成します。

DCE/RPCアプリケーションインターフェイスにはインターフェイスバージョン番号も割り当
てられます。オプションで、インターフェイスバージョンを指定できます。その際、バージョ

ンが指定値に等しい、等しくない、指定値より小さい、または大きいことを示す演算子を使用

します。

TCPセグメンテーションや IPフラグメンテーションに加えて、コネクション型とコネクショ
ンレス型の両方のDCE/RPCをフラグメント化することができます。通常、先頭以外のDCE/RPC
フラグメントを指定のインターフェイスに関連付けるのはあまり効率的ではありません。この

ようにすると、多数の誤検出が発生する可能性があります。ただし、柔軟性を維持するため

に、オプションで、指定されたインターフェイスに照らしてすべてのフラグメントを評価でき

ます。

次の表に、dce_ifaceキーワードの引数を要約します。

表 162 : dce_ifaceの引数

説明引数

DCE/RPCトラフィック内で検出対象となる特定のサービスのアプリケー
ションインターフェイスを識別する、ハイフンを含むUUID。指定された
インターフェイスに関連付けられた任意の要求がインターフェイス UUID
に一致します。

Interface UUID

オプションで、アプリケーションインターフェイスバージョン番号 0～
65535と、検出対象のバージョンが指定値より大きい（>）、小さい（<）、
等しい（=）、または等しくない（!）を示す演算子。

バージョン
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説明引数

オプションで、関連するすべてのDCE/RPCフラグメント内のインターフェ
イスの照合、およびインターフェイスバージョン（指定されている場合）

での照合を有効にします。この引数はデフォルトで無効になっています。

これは、最初のフラグメントまたはフラグメント化されていないパケット

全体が指定のインターフェイスに関連付けられている場合にのみ、キー

ワードが一致することを意味します。この引数を有効にすると、誤検出が

発生する可能性があることに注意してください。

All Fragments

dce_opnumキーワード

dce_opnumキーワードを DCE/RPCプリプロセッサと組み合わせて使用すると、DCE/RPCサー
ビスが提供する 1つ以上の特定のオペレーションを識別するパケットを検出できます。

クライアント関数呼び出しは、DCE/RPC仕様で「オペレーション」と呼ばれる特定のサービ
ス関数を要求します。オペレーション番号（opnum）はDCE/RPCヘッダー内の特定のオペレー
ションを識別します。エクスプロイトは特定のオペレーションを標的にすることがあります。

たとえば UUID 12345678-1234-abcd-ef00-01234567cffbは、数十種類のオペレーションを提供す
る netlogonサービスのインターフェイスを識別します。その 1つがオペレーション 6
（NetrServerPasswordSetオペレーション）です。

オペレーション用のサービスを識別するには、dce_opnumキーワードの前にdce_ifaceキーワー

ドを指定する必要があります。

特定のオペレーションを示す 1つの 10進数値（0～ 65535の範囲）、ハイフンで区切られたオ
ペレーション範囲、またはカンマ区切りのオペレーション/範囲リストを任意の順序で指定で
きます。

次の例は、すべて有効な netlogonオペレーション番号を表しています。

15
15-18
15, 18-20
15, 20-22, 17
15, 18-20, 22, 24-26

dce_stub_dataキーワード

dce_stub_dataキーワードをDCE/RPCプリプロセッサと組み合わせて使用すると、他のルール
オプションとは無関係に、スタブデータの先頭からインスペクションを開始するようルール

エンジンに指示できます。dce_stub_dataキーワードの後に続くパケットペイロードルールオ

プションは、スタブデータバッファを基準にして適用されます。

DCE/RPCスタブデータは、クライアントプロシージャコールとDCE/RPCランタイムシステ
ム（DCE/RPCの中核をなすルーチンとサービスを提供するメカニズム）の間のインターフェ
イスを提供します。DCE/RPCエクスプロイトは、DCE/RPCパケットのスタブデータ部分で識
別されます。スタブデータは特定のオペレーションまたは関数呼び出しに関連付けられている

ため、必ず dce_stub_dataの前に dce_ifaceと dce_opnumを指定して、関連するサービスとオ

ペレーションを識別してください。
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dce_stub_dataキーワードには引数がありません。

SIPキーワード

4つの SIPキーワードを使用すると、SIPセッショントラフィックでエクスプロイトを監視で
きます。

SIPプロトコルはサービス拒否（DoS）攻撃に対して脆弱であることに注意してください。こ
のような攻撃に対処するルールでは、レートベースの攻撃防御を活用できます。

sip_headerキーワード

sip_headerキーワードを使用すると、抽出された SIP要求または応答ヘッダーの先頭から検査
を開始し、検査対象をヘッダーフィールドに限定することができます。

sip_headerキーワードには引数がありません。

次の例のルールフラグメントは SIPヘッダーを指し示し、CSeqヘッダーフィールドに一致し
ます。

alert udp any any -> any 5060 ( sip_header; content:"CSeq"; )

関連トピック

動的侵入ルール状態（2264ページ）
レートベースの攻撃防御（3171ページ）

sip_bodyキーワード

sip_bodyキーワードを使用すると、抽出されたSIP要求または応答メッセージ本文の先頭から
検査を開始し、検査対象をメッセージ本文に限定することができます。

sip_bodyキーワードには引数がありません。

次の例のルールフラグメントは SIPメッセージ本文を指し示し、抽出された SDPデータの c
（接続情報）フィールド内の特定の IPアドレスに一致します。

alert udp any any -> any 5060 ( sip_body; content:"c=IN 192.168.12.14"; )

ルールが SDPコンテンツの検索だけに限定されないことに注意してください。SIPプリプロ
セッサはメッセージ本文全体を抽出し、それをルールエンジンで使用できるようにします。

sip_methodキーワード

各 SIP要求内の methodフィールドは要求の目的を識別します。sip_methodキーワードを使用

すると、SIP要求の中で特定のメソッドを検査することができます。複数のメソッドはカンマ
で区切ります。

次に示す現在定義されている SIPメソッドを指定できます。

ack, benotify, bye, cancel, do, info, invite, join, message, notify, options, prack,
publish, quath, refer, register, service, sprack, subscribe, unsubscribe, update
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メソッドでは大文字と小文字が区別されません。複数のメソッドをカンマで区切ることができ

ます。

今後、新しいSIPメソッドが定義される可能性があるため、カスタムメソッド、つまり現在定
義されているSIPメソッド以外のメソッドを指定することもできます。可能なフィールド値は
RFC 2616で定義されています。=、(、}などの制御文字と区切り文字を除いて、すべての文字

を使用できます。除外されている区切り文字の完全なリストについては、RFC 2616を参照し
てください。指定されたカスタムメソッドがトラフィックで検出されると、システムはパケッ

トヘッダーを検査しますが、メッセージは検査されません。

システムでは最大 32個のメソッド（現在定義されている 21個のメソッドと追加の 11個のメ
ソッド）がサポートされます。システムは、設定される未定義のメソッドをすべて無視しま

す。合計32個のメソッドには、SIPプリプロセッサのオプション [検査するメソッド（Methods
to Check）]を使って指定されるメソッドが含まれることに注意してください。

否定を使用する場合は、1つのメソッドだけを指定できます。次に例を示します。

!invite

ただし、1つのルール内の複数の sip_methodキーワードが AND演算で結合されることに注意
してください。たとえば、inviteと cancelを除くすべての抽出されたメソッドを検査するに

は、次のような 2つの除外付き sip_methodキーワードを使用します。

sip_method: !invite
sip_method: !cancel

Ciscoでは、sip_methodキーワードを含むルールに 1つ以上の contentキーワードを含めるこ

とを推奨しています。こうすると、ルールエンジンが常に高速パターンマッチ機能を使用す

ることで処理速度が上がり、パフォーマンスが向上します。ルールに 1つ以上の contentキー

ワードが含まれている場合は、contentキーワードの [高速パターンマッチ機能を使用（Use
Fast Pattern Matcher）]引数が有効になっているかどうかに関係なく、ルールエンジンが高速パ
ターンマッチ機能を使用することに注意してください。

関連トピック

SIPプリプロセッサのオプション（3068ページ）
contentキーワードと protected_contentキーワード（2296ページ）
contentキーワードの高速パターンマッチ機能の引数（2307ページ）

sip_stat_codeキーワード

各 SIP応答内の 3桁のステータスコードは、要求されたアクションの結果を示します。
sip_stat_codeキーワードを使用すると、SIP応答の中で特定のステータスコードを検査する
ことができます。

1桁の応答タイプ番号 1～ 9、特定の 3桁の番号 100～ 999、またはこれらを任意に組み合わせ
たカンマ区切りリストを指定できます。リスト内のいずれか 1つの番号が SIP応答内のコード
に一致する場合、そのリストが一致します。

次の表に、指定可能な SIPステータスコード値の説明を示します。
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表 163 : sip_stat_codeの値

検出結果例指定する内容検出対象

1891893桁のステータスコード1つの特定のステータス
コード

1xx、つまり
100、101、102な
ど

11桁指定された 1桁で始まる 3
桁のコード

222および 300、
301、302など

222, 3特定のコードおよび 1桁を
任意に組み合わせてカンマ

で区切る

値のリスト

また、ルールに contentキーワードが含まれているかどうかに関係なく、sip_stat_codeキー

ワードを使って指定された値を検索するためにルールエンジンが高速パターンマッチ機能を

使用しないことにも注意してください。

GTPキーワード

3つの GSRPトンネリングプロトコル（GTP）キーワードを使用すると、GTPバージョン、
メッセージタイプ、および情報要素をコマンドチャネル内で検査できます。contentやbyte_jump

などの他の侵入ルールキーワードと組み合わせて GTPキーワードを使用することはできませ
ん。gtp_infoまたは gtp_typeキーワードを使用するそれぞれのルールで、gtp_versionキー

ワードを使用する必要があります。

gtp_versionキーワード

gtp_versionキーワードを使用すると、GTP制御メッセージの中で GTPバージョン 0、1、ま
たは 2を検査することができます。

定義されているメッセージタイプと情報要素はGTPバージョンによって異なるため、gtp_type

または gtp_infoキーワードを使用するときには、gtp_versionを使用する必要があります。値

として 0、1、または 2を指定できます。

gtp_typeキーワード

それぞれの GTPメッセージは、数値と文字列で構成されるメッセージタイプによって識別さ
れます。gtp_typeキーワードを使用すると、特定の GTPメッセージタイプのトラフィックを
検査できます。定義されているメッセージタイプと情報要素は GTPバージョンによって異な
るため、gtp_typeまたは gtp_infoキーワードを使用するときには、gtp_versionも使用する必

要があります。

次の例に示すように、メッセージタイプとして定義済みの 10進数値、定義済み文字列、ある
いはどちらか（または両方）を任意に組み合わたカンマ区切りリストを指定できます。

10, 11, echo_request
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リスト内のそれぞれの値または文字列を照合するとき、システムはOR演算を使用します。値
と文字列を列挙する順序は重要ではありません。リスト内のいずれか1つの値または文字列の
一致により、キーワードが一致します。認識されない文字列または範囲外の値を含むルールを

保存しようとすると、エラーが発生します。

表に示されているように、GTPバージョンに応じて、同じメッセージタイプの値が異なる場
合があることに注意してください。たとえば sgsn_context_requestメッセージタイプの値は

GTPv0と GTPv1では 50ですが、GTPv2では 130です。

パケット内のバージョン番号に応じて、gtp_typeキーワードは異なる値と一致します。上記の

例の場合、GTPv0または GTPv1パケットではキーワードがメッセージタイプ値 50と一致し
ますが、GTPv2パケットでは値 130と一致します。パケット内のメッセージタイプ値が、パ
ケットで指定されたバージョンの既知の値でない場合は、キーワードがパケットと一致しませ

ん。

メッセージタイプに整数を指定した場合、パケット内で指定されたバージョンとは無関係に、

キーワード内のメッセージタイプが GTPパケット内の値と一致すればキーワードが一致しま
す。

次の表に、GTPメッセージタイプごとにシステムで認識される定義済みの値と文字列を示し
ます。

表 164 : GTPメッセージタイプ

バージョン 2バージョン 1バージョン 0値

echo_requestecho_requestecho_request1

echo_responseecho_responseecho_response2

version_not_supportedversion_not_supportedversion_not_supported3

該当なしnode_alive_requestnode_alive_request4

該当なしnode_alive_responsenode_alive_response5

該当なしredirection_requestredirection_request[6]

該当なしredirection_responseredirection_response7

該当なしcreate_pdp_context_requestcreate_pdp_context_request16

該当なしcreate_pdp_context_responsecreate_pdp_context_response17

該当なしupdate_pdp_context_requestupdate_pdp_context_request18

該当なしupdate_pdp_context_responseupdate_pdp_context_response19

該当なしdelete_pdp_context_requestdelete_pdp_context_request20

該当なしdelete_pdp_context_responsedelete_pdp_context_response21
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バージョン 2バージョン 1バージョン 0値

該当なしinit_pdp_context_activation_requestcreate_aa_pdp_context_request22

該当なしinit_pdp_context_activation_responsecreate_aa_pdp_context_response23

該当なし該当なしdelete_aa_pdp_context_request24

該当なし該当なしdelete_aa_pdp_context_response25

該当なしerror_indicationerror_indication26

該当なしpdu_notification_requestpdu_notification_request27

該当なしpdu_notification_responsepdu_notification_response36

該当なしpdu_notification_reject_requestpdu_notification_reject_request29

該当なしpdu_notification_reject_responsepdu_notification_reject_response30

該当なしsupported_ext_header_notification該当なし31

create_session_requestsend_routing_info_requestsend_routing_info_request32

create_session_responsesend_routing_info_responsesend_routing_info_response33

modify_bearer_requestfailure_report_requestfailure_report_request34

modify_bearer_responsefailure_report_responsefailure_report_response35

delete_session_requestnote_ms_present_requestnote_ms_present_request36

delete_session_responsenote_ms_present_responsenote_ms_present_response37

change_notification_request該当なし該当なし38

change_notification_response該当なし該当なし39

該当なしidentification_requestidentification_request48

該当なしidentification_responseidentification_response49

該当なしsgsn_context_requestsgsn_context_request50

該当なしsgsn_context_responsesgsn_context_response51

該当なしsgsn_context_acksgsn_context_ack52

該当なしforward_relocation_request該当なし53

該当なしforward_relocation_response該当なし54

該当なしforward_relocation_complete該当なし55
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バージョン 2バージョン 1バージョン 0値

該当なしrelocation_cancel_request該当なし72

該当なしrelocation_cancel_response該当なし57

該当なしforward_srns_contex該当なし58

該当なしforward_relocation_complete_ack該当なし59

該当なしforward_srns_contex_ack該当なし60

modify_bearer_command該当なし該当なし64

modify_bearer_failure_indication該当なし該当なし65

delete_bearer_command該当なし該当なし66

delete_bearer_failure_indication該当なし該当なし67

bearer_resource_command該当なし該当なし68

bearer_resource_failure_indication該当なし該当なし69

downlink_failure_indicationran_info_relay該当なし70

trace_session_activation該当なし該当なし71

trace_session_deactivation該当なし該当なし72

stop_paging_indication該当なし該当なし73

create_bearer_request該当なし該当なし95

create_bearer_responsembms_notification_request該当なし96

update_bearer_requestmbms_notification_response該当なし97

update_bearer_responsembms_notification_reject_request該当なし98

delete_bearer_requestmbms_notification_reject_response該当なし99

delete_bearer_responsecreate_mbms_context_request該当なし100

delete_pdn_requestcreate_mbms_context_response該当なし101

delete_pdn_responseupdate_mbms_context_request該当なし102

該当なしupdate_mbms_context_response該当なし103

該当なしdelete_mbms_context_request該当なし104

該当なしdelete_mbms_context_response該当なし105
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バージョン 2バージョン 1バージョン 0値

該当なしmbms_register_request該当なし112

該当なしmbms_register_response該当なし113

該当なしmbms_deregister_request該当なし114

該当なしmbms_deregister_response該当なし115

該当なしmbms_session_start_request該当なし116

該当なしmbms_session_start_response該当なし117

該当なしmbms_session_stop_request該当なし118

該当なしmbms_session_stop_response該当なし119

該当なしmbms_session_update_request該当なし120

該当なしmbms_session_update_response該当なし121

identification_requestms_info_change_request該当なし128

identification_responsems_info_change_response該当なし129

sgsn_context_request該当なし該当なし130

sgsn_context_response該当なし該当なし131

sgsn_context_ack該当なし該当なし132

forward_relocation_request該当なし該当なし133

forward_relocation_response該当なし該当なし134

forward_relocation_complete該当なし該当なし135

forward_relocation_complete_ack該当なし該当なし136

forward_access該当なし該当なし137

forward_access_ack該当なし該当なし138

relocation_cancel_request該当なし該当なし139

relocation_cancel_response該当なし該当なし140

configuration_transfer_tunnel該当なし該当なし141

detach該当なし該当なし149

detach_ack該当なし該当なし150
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バージョン 2バージョン 1バージョン 0値

cs_paging該当なし該当なし151

ran_info_relay該当なし該当なし152

alert_mme該当なし該当なし153

alert_mme_ack該当なし該当なし154

ue_activity該当なし該当なし155

ue_activity_ack該当なし該当なし156

create_forward_tunnel_request該当なし該当なし160

create_forward_tunnel_response該当なし該当なし161

suspend該当なし該当なし162

suspend_ack該当なし該当なし163

resume該当なし該当なし164

resume_ack該当なし該当なし165

create_indirect_forward_tunnel_request該当なし該当なし166

create_indirect_forward_tunnel_response該当なし該当なし167

delete_indirect_forward_tunnel_request該当なし該当なし168

delete_indirect_forward_tunnel_response該当なし該当なし169

release_access_bearer_request該当なし該当なし170

release_access_bearer_response該当なし該当なし171

downlink_data該当なし該当なし176

downlink_data_ack該当なし該当なし177

pgw_restart該当なし該当なし179

pgw_restart_ack該当なし該当なし180

update_pdn_request該当なし該当なし200

update_pdn_response該当なし該当なし201

modify_access_bearer_request該当なし該当なし211

modify_access_bearer_response該当なし該当なし212
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バージョン 2バージョン 1バージョン 0値

mbms_session_start_request該当なし該当なし231

mbms_session_start_response該当なし該当なし232

mbms_session_update_request該当なし該当なし233

mbms_session_update_response該当なし該当なし234

mbms_session_stop_request該当なし該当なし235

mbms_session_stop_response該当なし該当なし236

該当なしdata_record_transfer_requestdata_record_transfer_request240

該当なしdata_record_transfer_responsedata_record_transfer_response241

該当なしend_marker該当なし254

該当なしpdupdu255

gtp_infoキーワード

1つのGTPメッセージには多数の情報要素が含まれることがあり、それぞれの要素は定義済み
数値および定義済み文字列によって識別されます。gtp_infoキーワードを使用すると、指定さ

れた情報要素の先頭から検査を開始し、検査対象を指定の情報要素に限定することができま

す。定義されているメッセージタイプと情報要素は GTPバージョンによって異なるため、こ
のキーワードを使用するときには、gtp_versionも使用する必要があります。

情報要素に対して定義された 10進数値と定義された文字列のどちらでも指定できます。単一
の値または文字列を指定することも、1つのルール内で複数のgtp_infoキーワードを使って複

数の情報要素を検査することもできます。

1つのメッセージに同じタイプの複数の情報要素が含まれている場合は、すべてが照合対象と
して検査されます。情報要素が無効な順序で出現する場合は、最後のインスタンスだけが検査

されます。

GTPバージョンに応じて、同じ情報要素の値が異なる場合があることに注意してください。た
とえば cause情報要素の値は GTPv0と GTPv1では 1ですが、GTPv2では 2です。

パケット内のバージョン番号に応じて、gtp_infoキーワードは異なる値と一致します。上記の

例の場合、GTPv0または GTPv1パケットではキーワードが情報要素値 1と一致しますが、
GTPv2パケットでは値 2と一致します。パケット内の情報要素値が、パケットで指定された
バージョンの既知の値でない場合は、キーワードがパケットと一致しません。

情報要素に整数を指定した場合、パケット内で指定されたバージョンとは無関係に、キーワー

ド内のメッセージタイプが GTPパケット内の値と一致すればキーワードが一致します。

次の表に、GTP情報要素ごとにシステムで認識される値と文字列を示します。
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表 165 : GTP情報要素

バージョン 2バージョン 1バージョン 0値

imsicausecause1

causeimsiimsi2

recoveryrairai3

該当なしtllitlli4

該当なしp_tmsip_tmsi5

該当なし該当なしqos[6]

該当なしrecording_requiredrecording_required8

該当なし認証認証9

該当なしmap_causemap_cause11

該当なしp_tmsi_sigp_tmsi_sig12

該当なしms_validatedms_validated13

該当なしrecoveryrecovery18

該当なしselection_modeselection_mode15

該当なしteid_1flow_label_data_116

該当なしteid_controlflow_label_signalling17

該当なしteid_2flow_label_data_218

該当なしteardown_indms_unreachable19

該当なしnsapi該当なし20

該当なしranap該当なし21

該当なしrab_context該当なし22

該当なしradio_priority_sms該当なし23

該当なしradio_priority該当なし24

該当なしpacket_flow_id該当なし25

該当なしcharging_char該当なし26

該当なしtrace_ref該当なし27
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バージョン 2バージョン 1バージョン 0値

該当なしtrace_type該当なし36

該当なしms_unreachable該当なし29

apn該当なし該当なし71

ambr該当なし該当なし72

ebi該当なし該当なし73

ip_addr該当なし該当なし74

mei該当なし該当なし75

msisdn該当なし該当なし76

indication該当なし該当なし77

pco該当なし該当なし78

paa該当なし該当なし79

bearer_qos該当なし該当なし80

flow_qos該当なし該当なし80

rat_type該当なし該当なし82

serving_network該当なし該当なし83

bearer_tft該当なし該当なし84

tad該当なし該当なし85

uli該当なし該当なし86

f_teid該当なし該当なし87

tmsi該当なし該当なし88

cn_id該当なし該当なし89

s103pdf該当なし該当なし90

s1udf該当なし該当なし91

delay_value該当なし該当なし92

bearer_context該当なし該当なし93

charging_id該当なし該当なし94
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バージョン 2バージョン 1バージョン 0値

charging_char該当なし該当なし95

trace_info該当なし該当なし96

bearer_flag該当なし該当なし97

pdn_type該当なし該当なし99

pti該当なし該当なし100

drx_parameter該当なし該当なし101

gsm_key_tri該当なし該当なし103

umts_key_cipher_quin該当なし該当なし104

gsm_key_cipher_quin該当なし該当なし105

umts_key_quin該当なし該当なし106

eps_quad該当なし該当なし107

umts_key_quad_quin該当なし該当なし108

pdn_connection該当なし該当なし109

pdn_number該当なし該当なし110

p_tmsi該当なし該当なし111

p_tmsi_sig該当なし該当なし112

hop_counter該当なし該当なし113

ue_time_zone該当なし該当なし114

trace_ref該当なし該当なし115

complete_request_msg該当なし該当なし116

guti該当なし該当なし117

f_container該当なし該当なし118

f_cause該当なし該当なし119

plmn_id該当なし該当なし120

target_id該当なし該当なし121

packet_flow_id該当なし該当なし123
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バージョン 2バージョン 1バージョン 0値

rab_contex該当なし該当なし124

src_rnc_pdcp該当なし該当なし125

udp_src_port該当なし該当なし126

apn_restrictioncharge_idcharge_id127

selection_modeend_user_addressend_user_address128

src_idmm_contextmm_context129

該当なしpdp_contextpdp_context130

change_report_actionapnapn131

fq_csidprotocol_configprotocol_config132

channelgsngsn133

emlpp_primsisdnmsisdn134

node_typeqos該当なし135

fqdnauthentication_qu該当なし136

titft該当なし137

mbms_session_durationtarget_id該当なし138

mbms_service_areautran_trans該当なし139

mbms_session_idrab_setup該当なし140

mbms_flow_idext_header該当なし141

mbms_ip_multicasttrigger_id該当なし142

mbms_distribution_ackomc_id該当なし143

rfsp_indexran_trans該当なし144

ucipdp_context_pri該当なし145

csg_infoaddi_rab_setup該当なし146

csg_idsgsn_number該当なし147

cmicommon_flag該当なし148

service_indicatorapn_restriction該当なし149
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バージョン 2バージョン 1バージョン 0値

detach_typeradio_priority_lcs該当なし150

ldnrat_type該当なし151

node_featureuser_loc_info該当なし152

mbms_time_to_transferms_time_zone該当なし153

throttlingimei_sv該当なし154

arpcamel該当なし155

epc_timermbms_ue_context該当なし156

signalling_priority_indicationtmp_mobile_group_id該当なし157

tmgirim_routing_addr該当なし158

mm_srvccmbms_config該当なし159

flags_srvccmbms_service_area該当なし160

nmbrsrc_rnc_pdcp該当なし161

該当なしaddi_trace_info該当なし162

該当なしhop_counter該当なし163

該当なしplmn_id該当なし164

該当なしmbms_session_id該当なし165

該当なしmbms_2g3g_indicator該当なし166

該当なしenhanced_nsapi該当なし167

該当なしmbms_session_duration該当なし168

該当なしaddi_mbms_trace_info該当なし169

該当なしmbms_session_repetition_num該当なし170

該当なしmbms_time_to_data該当なし171

該当なしbss該当なし173

該当なしcell_id該当なし174

該当なしpdu_num該当なし175

該当なしmbms_bearer_capab該当なし177
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バージョン 2バージョン 1バージョン 0値

該当なしrim_routing_disc該当なし178

該当なしlist_pfc該当なし179

該当なしps_xid該当なし180

該当なしms_info_change_report該当なし181

該当なしdirect_tunnel_flags該当なし182

該当なしcorrelation_id該当なし183

該当なしbearer_control_mode該当なし184

該当なしmbms_flow_id該当なし185

該当なしmbms_ip_multicast該当なし186

該当なしmbms_distribution_ack該当なし187

該当なしreliable_inter_rat_handover該当なし188

該当なしrfsp_index該当なし189

該当なしfqdn該当なし190

該当なしevolved_allocation1該当なし191

該当なしevolved_allocation2該当なし192

該当なしextended_flags該当なし193

該当なしuci該当なし194

該当なしcsg_info該当なし195

該当なしcsg_id該当なし196

該当なしcmi該当なし197

該当なしapn_ambr該当なし198

該当なしue_network該当なし199

該当なしue_ambr該当なし200

該当なしapn_ambr_nsapi該当なし201

該当なしggsn_backoff_timer該当なし202

該当なしsignalling_priority_indication該当なし203
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バージョン 2バージョン 1バージョン 0値

該当なしsignalling_priority_indication_nsapi該当なし204

該当なしhigh_bitrate該当なし205

該当なしmax_mbr該当なし206

該当なしcharging_gateway_addrcharging_gateway_addr251

private_extensionprivate_extensionprivate_extension255

SCADAキーワード
ルールエンジンはModbus、DNP3、CIP、および S7Commplusのルールを使用して特定のプロ
トコルフィールドにアクセスします。

Modbusキーワード

Modbusキーワードを単独で使用することも、contentや byte_jumpなど他のキーワードと組み

合わせて使用することもできます。

modbus_data

modbus_dataキーワードを使用すると、Modbus要求または応答内の [Data]フィールドの先頭を
指し示すことができます。

modbus_func

modbus_funcキーワードを使用すると、Modbusアプリケーション層要求または応答見出し内の
[Function Code（機能コード）]フィールドを照合できます。Modbus機能コードとして、1つの
定義済み 10進数値または 1つの定義済み文字列を指定できます。

次の表に、Modbus機能コードとしてシステムで認識される定義済みの値と文字列を示します。

表 166 : Modbus機能コード

文字列値

read_coils1

read_discrete_inputs2

read_holding_registers3

read_input_registers4

write_single_coil5

write_single_register[6]
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文字列値

read_exception_status7

diagnostics8

get_comm_event_counter11

get_comm_event_log12

write_multiple_coils15

write_multiple_registers16

report_slave_id17

read_file_record20

write_file_record21

mask_write_register22

read_write_multiple_registers23

read_fifo_queue24

encapsulated_interface_transport43

modbus_unit

modbus_unitキーワードを使用すると、Modbus要求または応答ヘッダー内の [Unit ID]フィー
ルドで 1つの 10進数値を照合できます。

DNP3キーワード

DNP3キーワードを単独で使用することも、contentや byte_jumpなど他のキーワードと組み合

わせて使用することもできます。

dnp3_data

dnp3_dataキーワードを使用すると、再構築された DNP3アプリケーション層フラグメントの
先頭を指し示すことができます。

DNP3プリプロセッサは、リンク層フレームをアプリケーション層フラグメントに再構築しま
す。dnp3_dataキーワードは、各アプリケーション層フラグメントの先頭を指し示します。他

のルールオプションは、16バイトごとにデータを分離してチェックサムを追加せずに、フラ
グメント内の再構築されたデータを照合することができます。

dnp3_func

dnp3_funcキーワードを使用すると、DNP3アプリケーション層要求または応答ヘッダー内の
[機能コード（Function Code）]フィールドを照合できます。DNP3機能コードとして、1つの
定義済み 10進数値または 1つの定義済み文字列を指定できます。
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次の表に、DNP3機能コードとしてシステムで認識される定義済みの値と文字列を示します。

表 167 : DNP3機能コード

文字列値

confirm[0]

read1

write2

select3

operate4

direct_operate5

direct_operate_nr[6]

immed_freeze7

immed_freeze_nr8

freeze_clear9

freeze_clear_nr10

freeze_at_time11

freeze_at_time_nr12

cold_restart13

warm_restart18

initialize_data15

initialize_appl16

start_appl17

stop_appl18

save_config19

enable_unsolicited20

disable_unsolicited21

assign_class22

delay_measure23

record_current_time24

open_file25
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文字列値

close_file26

delete_file27

get_file_info36

authenticate_file29

abort_file30

activate_config31

authenticate_req32

authenticate_err33

response129

unsolicited_response130

authenticate_resp131

dnp3_ind

dnp3_indキーワードを使用すると、DNP3アプリケーション層応答ヘッダー内の [Internal
Indications]フィールド内のフラグを照合できます。

1つの既知のフラグ、または次の例のようなカンマ区切りのフラグリストを示す文字列を指定
できます。

class_1_events, class_2_events

複数のフラグを指定した場合、キーワードはリスト内の任意のフラグと一致します。いくつか

のフラグの組み合わせを検出するには、1つのルール内でdnp3_indキーワードを複数回使用し

ます。

定義済みのDNP3内部通知フラグとしてシステムによって認識される文字列構文を以下に示し
ます。

class_1_events
class_2_events
class_3_events
need_time
local_control
device_trouble
device_restart
no_func_code_support
object_unknown
parameter_error
event_buffer_overflow
already_executing
config_corrupt
reserved_2
reserved_1
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dnp3_obj

dnp3_objキーワードを使用すると、要求または応答内の DNP3オブジェクトヘッダーを照合
できます。

DNP3データは、アナログ入力やバイナリ入力など、さまざまなタイプの一連のDNP3オブジェ
クトで構成されます。各タイプは、それぞれ 10進数値で識別されるグループを使って区別さ
れます（アナログ入力グループ、バイナリ入力グループなど）。各グループ内のオブジェクト

は、それぞれオブジェクトデータ形式を指定するオブジェクトバリエーションによってさら

に区別されます（16ビット整数、32ビット整数、短精度浮動小数点など）。また、オブジェ
クトバリエーションの各タイプは 10進数値でも識別可能です。

オブジェクトヘッダーを識別する際には、オブジェクトヘッダーグループのタイプを示す 10
進数値とオブジェクトバリエーションのタイプを示す 10進数値を指定します。この 2つの組
み合わせによって DNP3オブジェクトの特定のタイプが定義されます。

CIPおよび ENIPのキーワード

次のキーワードを単体でまたは組み合わせて使用すると、CIPプリプロセッサで検出された
CIPおよび ENIPトラフィックに対する攻撃を識別するカスタム侵入ルールを作成できます。
設定可能なキーワードについては、許容範囲内の単一の整数を指定します。詳細については、

CIPプリプロセッサ（3107ページ）を参照してください。

表 168 :

範囲照合先対象キーワード

0～ 65535CIPメッセージの [オブジェクトクラス/
インスタンス属性（Object Class/Instance
Attribute）]フィールド。定義された 1
つの整数値を指定します。

cip_attribute

0～ 65535CIPメッセージの [オブジェクトクラス
（Object Class）]フィールド。定義され
た 1つの整数値を指定します。

cip_class

0～ 65535接続パスのオブジェクトクラス。1つ
の整数値を指定します。

cip_conn_path_class

0～ 4284927295CIPメッセージの [インスタンス ID
（Instance ID）]フィールド。1つの整数
値を指定します。

cip_instance

該当なしサービス要求メッセージ。cip_req

該当なしサービス応答メッセージ。cip_rsp

0～ 127CIPサービス要求メッセージの [サービ
ス（Service）]フィールド。1つの整数
値を指定します。

cip_service
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範囲照合先対象キーワード

0～ 255CIPサービス応答メッセージの [ステー
タス（Status）]フィールド。1つの整数
値を指定します。

cip_status

0～ 65535EthNet/IPヘッダーのコマンドコード。
1つの整数値を指定します。

enip_command

該当なしEthNet/IP要求メッセージ。enip_req

該当なしEthNet/IP応答メッセージ。enip_rsp

S7Commplusキーワード

S7Commplusプリプロセッサが検出したトラフィックに対する攻撃を識別するカスタム侵入ルー
ルを作成するには、S7Commplusキーワードを単体で使用するか、または組み合わせて使用し
ます。設定可能なキーワードについては、許容範囲内の既知の単一の値か、または単一の整数

を指定します。詳細については、S7Commplusプリプロセッサ（3112ページ）を参照してくだ
さい。

次の点に注意してください。

•同じルール内の複数の S7commplusキーワードは、AND演算されます。

•同じルールで複数の s7commplus_funcキーワードまたは s7commplus_opcodeキーワードを

使用すると、ルールが無効になり、トラフィックに一致しなくなります。これらのキー

ワードで複数の値を検索するには、複数のルールを作成します。

s7commplus_content

S7Commplus侵入ルールで contentキーワードまたは protected_contentキーワードを使用する

前に、s7commplus_contentキーワードを使用して、カーソルをパケットペイロードの先頭に配

置します。詳細については、contentキーワードと protected_contentキーワード（2296ページ）
を参照してください。

s7commplus_func

s7commplus_funcキーワードを使用して、S7Commplusヘッダー内の次の値の 1つと照合しま
す。

• explore

• createobject

• deleteobject

• setvariable

• getlink

• setmultivar
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• getmultivar

• beginsequence

• endsequence

• invoke

• getvarsubstr

• 0x0～ 0xFFF

数式では追加の値を使用できることに注意してください。

s7commplus_opcode

s7commplus_opcodeキーワードを使用して、S7Commplusヘッダー内の次の値の 1つと照合しま
す。

• request

• response

•通知

• response2

• 0x0～ 0xFF

数式では追加の値を使用できることに注意してください。

パケット特性

特定のパケット特性を持つパケットに対してのみイベントを生成するルールを作成できます。

dsize

dsizeキーワードはパケットペイロードサイズを検査します。「大なり」演算子と「小なり」

演算子（<、>）を使って値の範囲を指定することができます。次の構文をに従って範囲を指定

できます。

>number_of_bytes
<number_of_bytes
number_of_bytes<>number_of_bytes

たとえば、400バイトを超えるパケットサイズを指定するには、dtype値として >400を使用し

ます。500バイト未満のパケットサイズを指定するには、<500を使用します。400～ 500バイ
トのパケットに対してルールをトリガーとして使用するよう指定するには、400<>500を使用し

ます。

dsizeキーワードは、プリプロセッサによってデコードされる前のパケットを検査します。注意
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isdataat

isdataatキーワードは、ペイロード内の特定の位置にデータが存在することを確認するよう、

ルールエンジンに指示します。

次の表に、isdataatキーワードで使用可能な引数を列挙します。

表 169 : isdataatの引数

説明タイプ引数

ペイロード内の特定の位置。たとえば、パケットペイロード内のバイト位置 50
にデータが出現することを検査するには、オフセット値として50を指定します。!

修飾子は isdataat検査の結果を否定します。特定量のデータがペイロードに存在

しない場合は警告が出されます。

また、既存の byte_extract変数または byte_math結果を使用してこの引数の値を

指定することもできます。

必須オフセット

（Offset）

最後に見つかったコンテンツ一致を基準にして相対的な位置を計算します。相対

位置を指定する場合は、カウンタがバイト0から始まることに注意してください。
最後に見つかったコンテンツ一致から順方向に移動するバイト数から 1を差し引
いて位置を計算します。たとえば、最後に見つかったコンテンツ一致から 9バイ
ト後にデータが出現すべきことを指定するには、相対オフセットとして 8を指定

します。

オプション相対的

（Relative）

Firepowerシステムプリプロセッサによるデコードやアプリケーション層の正規化
が行われる前の、元のパケットペイロードにデータが配置されていることを指定

します。前のコンテンツ一致が未加工パケットデータ内に存在していた場合は、

この引数を Relativeと一緒に使用できます。

オプションrawデータ（Raw
Data）

たとえば、fooというコンテンツを検索するルールで isdataatの値が次のように指定される場

合、

• Offset = !10

• Relative = enabled

ルールエンジンが fooの後ろからペイロード末尾までに 10バイトを検出しない場合、システ
ムは警告を出します。

sameip

sameipキーワードは、パケットの送信元 IPアドレスと宛先 IPアドレスが同じであることを検
査します。このキーワードは引数を受け入れません。
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fragoffset

fragoffsetキーワードは、フラグメント化されたパケットのオフセットを検査します。一部の

exploit（WinNukeサービス拒否攻撃など）では、特定のオフセットを持つ手動生成されたパ
ケットフラグメントが使われるため、このキーワードが役立ちます。

たとえば、フラグメント化されたパケットのオフセットが31337バイトかどうかを検査するに
は、fragoffset値として 31337を指定します。

fragoffsetキーワードの引数を指定するときには、次の演算子を使用できます。

表 170 : fragoffsetキーワードの引数演算子

説明演算子

ノット!

より大きい>

より少ない<

否定（!）演算子を <や >と組み合わせて使用できないことに注意してください。

cvs

cvsキーワードは、Concurrent Versions System（CVS）トラフィック内で不正な形式の CVSエ
ントリを検査します。攻撃者は不正な形式のエントリを使用して、ヒープオーバーフローを強

制的に発生させ、CVSサーバ上で有害コードを実行することができます。このキーワードを使
用すると、2つの既知の CVS脆弱性 CVE-2004-0396（CVS 1.11.x～ 1.11.15と 1.12.x～ 1.12.7）
および CVS-2004-0414（CVS 1.12.x～ 1.12.8と 1.11.x～ 1.11.16）に対する攻撃を識別できま
す。cvsキーワードは、正しい形式のエントリであることを検査して、不正な形式のエントリ

が検出された場合はアラートを生成します。

CVSが動作するポートをルールに含める必要があります。さらに、トラフィックが発生する可
能性のあるポートをTCPポリシー内のストリーム再構築用のポートリストに追加することで、
CVSセッションの状態を保持できるようにする必要があります。ストリーム再構築が行われる
クライアントポートのリストには、TCPポート 2401（pserver）と 514（rsh）が含まれていま

す。ただし、サーバが xinetdサーバ（つまり pserver）として動作する場合は、任意の TCP
ポート上で動作できることに注意してください。すべての非標準ポートを、ストリーム再構築

の [クライアントポート（Client Ports）]リストに追加します。

関連トピック

byte_extractキーワード（2316ページ）
TCPストリームのプリプロセスオプション（3145ページ）

アクティブ応答のキーワード

respキーワードおよび reactキーワードにより、2つの方法でアクティブ応答を開始できます。
パケットがどちらかのキーワードを含む侵入ルールをトリガーとして使用すると、その侵入
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ルールにより、1つのアクティブ応答が開始します。アクティブ応答のキーワードは、トリガー
として使用された TCPルールに応答して TCP接続を閉じるために、またはトリガーとして使
用されたUDPルールに応答してUDPセッションを閉じるために、アクティブ応答を開始しま
す。侵入廃棄ルールでのアクティブ応答（3117ページ）を参照してください。（攻撃者がアク
ティブ応答を無視または回避するよう選択する可能性があるなど）さまざまな理由で、アク

ティブ応答はファイアウォールの代わりとして想定されていません。

アクティブ応答は、ルーテッド展開またはトランスペアレント展開を含むインライン展開でサ

ポートされます。たとえば、インライン展開での reactキーワードに応答して、システムは接

続の両端用のトラフィックに TCPリセット（RST）パケットを直接挿入でき、通常はこれに
よって接続が閉じます。アクティブ応答は、パッシブ展開ではサポートされていないか、また

は適していません。

アクティブ応答は戻って来ることがあるため、システムは TCPリセットによる TCPリセット
の開始を許可しません。これにより、アクティブ応答が無限に続くことを防止できます。ま

た、システムは、標準的な慣行に従って ICMP到達不能パケットによる ICMP到達不能パケッ
トの開始を許可しません。

侵入ルールがアクティブ応答をトリガーとして使用した後、TCP接続で追加のトラフィックを
検出するよう、TCPストリームプリプロセッサを設定できます。追加のトラフィックが検出
されると、プリプロセッサは、指定された最大値まで、追加のアクティブ応答を接続または

セッションの両端に送信します。トランスポート/ネットワークプリプロセッサの詳細オプショ
ン（3118ページ）の「アクティブ応答の最大数（Maximum Active Responses）」および「最小
応答時間（秒）（Minimum Response Seconds）」を参照してください。

関連トピック

侵入廃棄ルールでのアクティブ応答（3117ページ）

respキーワード

respキーワードを使用すると、ルールヘッダーでTCPプロトコルとUDPプロトコルのどちら
が指定されているかに基づいて、TCP接続またはUDPセッションにアクティブに（能動的に）
応答できます。

キーワード引数を使用すると、パケットの方向、およびTCPリセット（RST）パケットと ICMP
到達不能パケットのどちらをアクティブ応答として使用するかを指定できます。

任意の TCPリセット引数または ICMP到達不能引数を使用して、TCP接続を閉じることがで
きます。UDPセッションを閉じるには、ICMP到達不能引数だけを使用する必要があります。

また、さまざまな TCPリセット引数を使用することで、パケットの送信元、宛先、またはそ
の両方にアクティブ応答を送ることができます。すべての ICMP到達不能引数はパケット送信
元に送られます。ICMPネットワーク、ホスト、またはポートのどの到達不能パケットを使用
するか（または 3つすべてを使用するか）を指定できます。

ルールがトリガーとして使用されたときにシステムで実行されるアクションを正確に指定する

ために、respキーワードで使用できる引数を次の表に列挙します。
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表 171 : resp引数

説明引数

ルールをトリガーとして使用したパケットを送信元エンドポイントに TCPリセットパケット
を送ります。この代わりに、下位互換性のためにサポートされているrst_sndを指定すること

もできます。

reset_source

ルールをトリガーとして使用したパケットの宛先であるエンドポイントに TCPリセットパ
ケットを送ります。この代わりに、下位互換性のためにサポートされているrst_rcvを指定す

ることもできます。

reset_dest

送信側エンドポイントと受信側エンドポイントの両方に TCPリセットパケットを送ります。
この代わりに、下位互換性のためにサポートされているrst_allを指定することもできます。

reset_both

送信側に ICMPネットワーク到達不能メッセージを送ります。icmp_net

送信側に ICMPホスト到達不能メッセージを送ります。icmp_host

送信側に ICMPポート到達不能メッセージを送ります。この引数は、UDPトラフィックを終
了するために使われます。

icmp_port

送信側に次の ICMPメッセージを転送します。

•ネットワーク到達不能

•ホスト到達不能

•ポート到達不能

icmp_all

たとえば、ルールがトリガーとして使用されたときに接続の両側をリセットするようルールを

設定するには、respキーワードの値として reset_bothを使用します。

次のように、カンマ区切りのリストを使用して複数の引数を指定できます。

argument,argument,argument

reactキーワード

reactキーワードを使用すると、パケットがルールをトリガーとして使用した時点でデフォル

ト HTMLページを TCP接続クライアントに送信できます。HTMLページの送信後に、システ
ムはTCPリセットパケットを使って接続の両端へのアクティブ応答を開始します。reactキー

ワードは UDPトラフィックのアクティブ応答をトリガーとして使用しません。

オプションで、次の引数を指定できます。

msg

msg引数を使用するreactルールがパケットによってトリガーとして使用されると、HTMLペー
ジにルールイベントメッセージが表示されます。
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msg引数を指定しない場合、HTMLページには次のメッセージが含まれます。

You are attempting to access a forbidden site.
Consult your system administrator for details.

アクティブ応答は戻されることがあるため、HTML応答ページによって reactルールがトリ

ガーとして使用されないようにしてください（結果としてアクティブ応答が無限に続く可能性

があります）。Ciscoでは、reactルールを十分にテストしてから実稼動環境でアクティブにす

るよう推奨しています。

（注）

関連トピック

ルールの詳細（2270ページ）

detection_filterキーワード
detection_filterキーワードを使用すると、指定された時間内に指定された数のパケットが

ルールをトリガーとして使用しない限り、ルールでイベントが生成されないようにすることが

できます。これにより、早すぎるタイミングでルールがイベントを生成することを回避できま

す。たとえば、数秒間にログイン試行が 2～ 3回失敗することは想定の範囲内ですが、同じ時
間内に多数の試行が発生した場合はブルートフォースアタックを示唆している可能性がありま

す。

detection_filterキーワードの必須の引数は、送信元/宛先のどちらの IPアドレスをシステム
で追跡するか、イベントをトリガーすめたに検出基準が満たされるべき回数、およびカウント

の継続時間を定義します。

イベントのトリガーを遅らせるには、次の構文を使用します。

track by_src/by_dst, count count, seconds number_of_seconds

track引数は、ルールの検出基準を満たすパケット数をカウントするときに、パケットの送信

元 IPアドレスと宛先 IPアドレスのどちらを使用するかを指定します。システムでイベントイ
ンスタンスを追跡する方法を指定するには、次の表の中から引数値を選択します。

表 172 : detection_filterの追跡引数

説明引数

送信元 IPアドレスによる検出基準カウント。by_src

宛先 IPアドレスによる検出基準カウント。by_dst

count引数は、ルールでイベントを生成するために、指定された時間内に指定された IPアドレ
スのルールをトリガーすべきパケットの数を指定します。

seconds引数は、ルールでイベントを生成するために、指定された数のパケットがルールをト

リガーすべき時間枠を秒数で指定します。
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パケット内でコンテンツ fooを検索するルールが、次の引数を含む detection_filterキーワー

ドを使用するとします。

track by_src, count 10, seconds 20

この例のルールは、特定の送信元 IPアドレスから 20秒以内に 10個のパケットで fooを検出

するまでは、イベントを生成しません。システムが最初の 20秒以内に fooを含むパケットを

7つしか検出しなかった場合は、イベントが生成されません。しかし、最初の 20秒間で fooが

40回出現した場合は、ルールで 30個のイベントが生成され、20秒が経過するとカウントが再
開されます。

しきい値と detection_filterキーワードの比較

detection_filterキーワードは、非推奨の thresholdキーワードに代わるものです。threshold

キーワードは、下位互換性を維持するために引き続きサポートされていますが、侵入ポリシー

内で設定されるしきい値と同じ機能です。

detection_filterキーワードは、パケットがルールをトリガーとして使用する前に適用される

検出機能です。ルールは、指定されたパケットカウントの前に検出されたトリガーパケット

に関してイベントを生成しません。また、インライン展開では、パケットを破棄するようルー

ルで設定されていても、そのようなパケットを破棄しません。逆に、指定されたパケットカウ

ントの後に出現する、ルールをトリガーとして使用するパケットに関してルールはイベントを

生成します。また、インライン展開でパケットを破棄するよう設定されている場合は、そのよ

うなパケットを破棄します。

しきい値は、検出アクションを発生させないイベント通知機能です。これは、パケットがイベ

ントをトリガーとして使用した後に適用されます。インライン展開において、パケットを破棄

するよう設定されたルールは、ルールしきい値とは無関係に、ルールをトリガーとして使用す

るすべてのパケットを破棄します。

侵入ポリシー内でdetection_filterキーワードを侵入イベントしきい値、侵入イベント抑制、

およびRate-Based攻撃防御機能と任意に組み合わせて使用できることに注意してください。ま
た、侵入ポリシー内の侵入イベントしきい値機能と組み合わせて非推奨の thresholdキーワー

ドを使用するインポートされたローカルルールを有効にした場合、ポリシー検証が失敗するこ

とに注意してください。

関連トピック

侵入イベントしきい値（2257ページ）
侵入ポリシー抑制の設定（2261ページ）
[ルール（Rule）]ページからの動的ルール状態の設定（2266ページ）

tagキーワード
ホストまたはセッションに関する追加のトラフィックをログに記録するようシステムに指示す

るには、tagキーワードを使用します。tagキーワードを使って検出するトラフィックのタイ

プと量を指定するときには、次の構文を使用します。

tagging_type, count, metric, optional_direction
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次の 3つの表に、その他の使用可能な引数について説明します。

2つのタイプのタグ機能から選択できます。次の表に、これらのタグ機能の説明を示します。
侵入ルールでルールヘッダーオプションのみを設定した場合、sessionタグ引数タイプによっ
て、同じセッションからのパケットが別のセッションからのパケットのように記録されること

に注意してください。同じセッションからのパケットをまとめてグループ化するには、同じ侵

入ルール内で 1つ以上のルールオプション（flagキーワードや contentキーワードなど）を

設定します。

表 173 : tagの引数

説明引数

ルールをトリガーとして使用したセッション内のパケットをログに記録し

ます。

session

ルールをトリガーとして使用したパケットを送信したホストからのパケッ

トをログに記録します。ホストからのトラフィックのみ（src）、または

ホストへのトラフィックのみ（dst）を記録する方向修飾子を追加できま

す。

host

ログに記録するトラフィック量を指定するには、次の引数を使用します。

表 174 :カウント引数

説明引数

ルールがトリガーとして使用された後にログに記録するパケット数または

秒数。

この単位を指定するには、count引数の後に測定基準引数を使用します。

count

次の表の中から、トラフィックの時間または量ごとにログで使用する測定基準を選択してくだ

さい。

高帯域ネットワークでは、1秒あたり数千パケットが発生する可能性があり、多数のパケット
にタグを付けるとパフォーマンスに重大な影響が及ぶ可能性があるため、必ずネットワーク環

境に合わせてこの設定を調整してください。

注意

表 175 :ログの測定基準引数

説明引数

ルールのトリガー後に、カウントで指定されるパケット数をログに記録し

ます。

packets

ルールのトリガー後に、カウントで指定される秒数の間、トラフィックを

記録します。

seconds
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たとえば、次の tagキーワード値を使用するルールがトリガーとして使用された場合、

host, 30, seconds, dst

次の30秒間にクライアントからホストに送信されるすべてのパケットがログに記録されます。

flowbitsキーワード
状態名をセッションに割り当てるには、flowbitsキーワードを使用します。すでに名前が付け

られた状態に基づいてセッション内の後続パケットを分析することにより、システムは単一

セッション内で複数のパケットに及ぶエクスプロイトを検出して警告を出すことができます。

flowbits状態名は、セッションの特定部分でパケットに割り当てられるユーザー定義のラベル

です。パケットの内容に基づいてパケットに状態名を付けると、警告の必要のないパケットと

有害なパケットを区別しやすくなります。管理対象デバイスごとに最大 1024個の状態名を定
義できます。たとえば、ログイン成功後にのみ発生することがわかっている有害パケットにつ

いて警告するには、flowbitsキーワードを使用して、初期ログイン試行を構成するパケットを

除去することにより、有害パケットに焦点を絞ることができます。このような機能を実装する

には、まず、セッション内のすべてのログイン確立済みパケットにlogged_in状態のラベルを

付けるルールを作成した後、2番目のルールを作成し、最初のルールで設定された状態を持つ
パケットを検査してそのようなパケットだけを処理する flowbitsをそのルールに含めます。

オプションの group nameを使用すると、状態のグループに状態名を含めることができます。1
つの状態名は複数のグループに属することができます。グループに関連付けられていない状態

は相互排他的ではないため、トリガーとして使用されたルールがグループに関連付けられてい

ない状態を設定した場合、現在設定されている他の状態には影響がありません。

flowbitsキーワードのオプション

次の表に、flowbitsキーワードで使用できる演算子、状態、およびグループのさまざまな組み

合わせについて説明します。なお、状態名には、英数字、ピリオド（.）、アンダースコア
（_）、およびダッシュ（-）を含めることができます。

表 176 : flowbitsのオプション

説明グループ状態オプション演算子

パケットに関する指定された状態を設定します。グループ

が定義されている場合は、指定されたグループ内で状態を

設定します。

オプショ

ン
state_nameset

パケットに関する指定された状態を設定します。グループ

が定義されている場合は、指定されたグループ内で状態を

設定します。

オプショ

ン
state_name&state_nameset

指定されたグループ内でパケットに関して指定された状態

を設定し、グループ内の他のすべての状態を解除します。

入力必須
state_namesetx
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説明グループ状態オプション演算子

指定されたグループ内でパケットに関して指定された状態

を設定し、グループ内の他のすべての状態を解除します。

入力必須
state_name&state_namesetx

パケットに関する指定された状態を解除します。グループ

なし
state_nameunset

パケットに関する指定された状態を解除します。グループ

なし
state_name&state_nameunset

指定されたグループ内のすべての状態を解除します。入力必須
allunset

指定された状態が設定されている場合はそれを解除し、指

定された状態が解除されている場合にはそれを設定しま

す。

グループ

なし
state_nametoggle

指定された複数の状態が設定されている場合はそれらを解

除し、指定された複数の状態が解除されている場合はそれ

らを設定します。

グループ

なし
state_name&state_nametoggle

指定されたグループ内で設定されているすべての状態を解

除し、指定されたグループ内で解除されているすべての状

態を設定します。

入力必須
alltoggle

指定された状態がパケット内で設定されているかどうかを

判別します。

グループ

なし
state_nameisset

指定された複数の状態がパケット内で設定されているかど

うかを判別します。

グループ

なし
state_name&state_nameisset

指定されたいずれかの状態がパケット内で設定されている

かどうかを判別します。

グループ

なし
state_name|state_nameisset

指定されたグループ内で、いずれかの状態が設定されてい

るかどうかを判別します。

入力必須
anyisset

指定されたグループ内で、すべての状態が設定されている

かどうかを判別します。

入力必須
allisset

指定された状態がパケット内で設定されていないかどうか

を判別します。

グループ

なし
state_nameisnotset

指定された複数の状態がパケット内で設定されていないか

どうかを判別します。

グループ

なし
state_name&state_nameisnotset

指定されたいずれかの状態が、パケット内で設定されてい

ないかどうかを判別します。

グループ

なし
state_name|state_nameisnotset
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説明グループ状態オプション演算子

パケット内でいずれかの状態が設定されていないかどうか

を判別します。

入力必須
anyisnotset

パケット内ですべての状態が設定されていないかどうかを

判別します。

入力必須
allisnotset

すべてのパケットのすべての状態を解除します。グループ

が指定されている場合、グループ内のすべての状態を解除

します。

オプショ

ン

（状態なし）
reset

イベント生成を抑制するには、これを他の演算子と組み合

わせて使用します。

グループ

なし

（状態なし）
noalert

flowbitsキーワードの使用に関するガイドライン

flowbitsキーワードを使用するときには、次の点に注意してください。

• setx演算子を使用する場合、指定した状態は、指定したグループ以外のグループに属する
ことができません。

• setx演算子を複数回定義して、それぞれのインスタンスで別々の状態と同じグループを指
定できます。

• setx演算子を使用してグループを指定する場合、そのグループに対して set、toggle、

unset演算子を使用することはできません。

• isset演算子と isnotset演算子は、指定された状態がグループに含まれるかどうかに関係

なく、その状態を評価します。

•侵入ポリシーの保存時、侵入ポリシーの再適用時、および（アクセスコントロールポリ
シーで参照される侵入ポリシー数に関係なく）アクセスコントロールポリシーの適用時

には、グループ指定のないissetまたはisnotset演算子を含むルールを有効にした場合、

対応する状態名とプロトコルに関する flowbits割り当て（set、setx、unset、toggle）に

影響する 1つ以上のルールを有効にしないと、対応する状態名の flowbits割り当てに影

響するすべてのルールが有効になります。

•侵入ポリシーの保存時、侵入ポリシーの再適用時、および（アクセスコントロールポリ
シーで参照される侵入ポリシー数に関係なく）アクセスコントロールポリシーの適用時

には、グループを指定したisset演算子またはisnotset演算子を含むルールを有効にした

場合、flowbits割り当て（set、setx、unset、toggle）に影響し、対応するグループ名を

定義するすべてのルールもまた有効になります。

flowbitsキーワードの例

この項では、flowbitsキーワードを使用する 3つの例を示します。
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flowbitsキーワードの例：state_nameを使用した設定

これは、state_nameを使用した flowbits設定の例です。

CVE ID 2000-0284に記述されている IMAP脆弱性について考えてみます。この脆弱性は、IMAP
の実装（具体的にはLIST、LSUB、RENAME、FIND、およびCOPYコマンド）で見られます。
ただし、攻撃者がこの脆弱性を悪用するには、IMAPサーバにログインする必要があります。
IMAPサーバからの LOGIN確認とそれに続く exploitは必然的に別々のパケットに存在するた
め、この exploitを検出する非フローベースのルールを作成するのは困難です。flowbitsキー

ワードを使って一連のルールを作成すると、ユーザが IMAPサーバにログイン済みかどうかを
追跡し、ログイン済みの場合は、いずれかの攻撃が検出された時点でイベントを生成できま

す。ユーザがログイン済みでない場合、攻撃によって脆弱性が悪用されることはないため、イ

ベントが生成されません。

下記の 2つのルールフラグメントはこの例を示しています。最初のルールフラグメントは
IMAPサーバーからの IMAPログイン確認を検索します。

alert tcp any 143 -> any any (msg:"IMAP login"; content:"OK

LOGIN"; flowbits:set,logged_in; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。
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flowbits:setは logged_in状態を設定しますが、flowbits:noalertがアラートを抑制すること

に注意してください。これは、IMAPサーバー上で多数の無害なログインセッションが見つか
る可能性があるためです。

次のルールフラグメントは LIST文字列を検索しますが、セッション内の先行パケットの結果
として logged_in状態が設定済みでない限り、イベントを生成しません。

alert tcp any any -> any 143 (msg:"IMAP LIST";

content:"LIST"; flowbits:isset,logged_in;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

この場合、最初のフラグメントを含むルールが先行パケットによってトリガーとして使用した

場合、2番目のフラグメントを含むルールがトリガーとして使用し、イベントを生成します。

flowbitsキーワードの例：誤検出イベントを引き起こす設定

後続パケット内コンテンツが、効力を失った状態を持つルールに一致することによって誤検出

イベントが発生する可能性があります。複数のルールで設定された複数の状態名をグループに

含めることでこれを回避できます。次の例は、複数の状態名をグループに含めない場合に誤検

出が発生する可能性があることを示しています。
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1つのセッションで次の 3つのルールフラグメントがこの順序でトリガーとして使用される場
合を考えてみます。

(msg:"JPEG transfer";
content:"image/";pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fp?jpe?g/smi";
?flowbits:set,http.jpeg; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

最初のルールフラグメント内の contentキーワードと pcreキーワードが JPEGファイルダウ
ンロードに一致し、flowbits:set,http.jpegが http.jpeg flowbitsステートを設定し、

flowbits:noalertはルールでのイベント生成を抑制します。イベントが生成されない理由は、

このルールの目的がファイルダウンロードを検出して flowbits状態を設定することだからで

す。これにより、1つ以上のコンパニオンルールで状態名を検査して有害コンテンツを探し、
有害コンテンツが検出された時点でイベントを生成できます。

次のルールフラグメントは、上記の JPEGファイルダウンロードに続く GIFファイルダウン
ロードを検出します。

(msg:"GIF transfer"; content:"image/";
pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fgif/smi";
?flowbits:set,http.jpg,image_downloads; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

2番目のルール内の contentキーワードと pcreキーワードは GIFファイルダウンロードを照
合し、flowbits:set,http.jpgは http.jpg flowbitステートを設定し、flowbits:noalertはルー

ルでのイベント生成を抑制します。最初のルールフラグメントで設定された http.jpeg状態が

不要になっても引き続き設定されていることに注意してください。これは、後続のGIFダウン
ロードが検出されたときに JPEGダウンロードが既に終了しているはずであるためです。

次に示す 3番目のルールフラグメントは最初のルールフラグメントのコンパニオンです。
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(msg:"JPEG exploit";?flowbits:isset,http.jpeg;content:"|FF|";
pcre:"?/\xFF[\xE1\xE2\xED\xFE]\x00[\x00\x01]/";)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

3番目のルールフラグメントでは、もはや無意味になった http.jpegステートが設定されてい

ることを flowbits:isset,http.jpegが判別し、contentと pcreは（GIFファイルでは無害で
も）JPEGファイル内では有害とみなされるコンテンツを照合します。3番目のルールフラグ
メントによって、JPEGファイル内に存在しないエクスプロイトに関する誤検出イベントが生
成されます。

flowbitsキーワードの例：誤検出イベントを防ぐための設定

次の例は、状態名をグループに含めて setx演算子を使用することで、どのように誤検出を防

止できるかを示しています。

前の例とほぼ同じケースを考えます。ただし、最初の 2つのルールで、同じ状態グループに 2
つの異なる状態名が含まれるようになった点が異なります。

(msg:"JPEG transfer";
content:"image/";pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fp?jpe?g/smi";
?flowbits:setx,http.jpeg,image_downloads; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

最初のルールフラグメントが JPEGファイルダウンロードを検出すると、
flowbits:setx,http.jpeg,image_downloadsキーワードが flowbits状態を http.jpegに設定し、

その状態を image_downloadsグループに含めます。

その後、次のルールが後続の GIFファイルダウンロードを検出します。

(msg:"GIF transfer"; content:"image/";
pcre:"/^Content-?Type\x3a(\s*|\s*\r?\n\s+)image\x2fgif/smi";
?flowbits:setx,http.jpg,image_downloads; flowbits:noalert;)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。
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2番目のルールフラグメントが GIFダウンロードに一致すると、
flowbits:setx,http.jpg,image_downloadsキーワードが http.jpg flowbitsステートを設定し、

グループ内の他のステートである http.jpegを解除します。

次に示す 3番目のルールフラグメントで誤検出は発生しません。

(msg:"JPEG exploit"; ?flowbits:isset,http.jpeg;content:"|FF|";
pcre:"/?\xFF[\xE1\xE2\xED\xFE]\x00[\x00\x01]/";)

次の図は、上記のルールフラグメントにおける flowbitsキーワードの効果を示しています。

flowbits:isset,http.jpegが falseであるため、ルールエンジンはルールの処理を停止し、イ
ベントは生成されません。こうして、GIFファイル内のコンテンツが JPEGファイルに関する
エクスプロイトコンテンツと一致した場合でも誤検出が回避されます。

http_encodeキーワード
http_encodeキーワードを使用すると、HTTP URI、HTTPヘッダー内の非 cookieデータ、HTTP
要求ヘッダー内の cookie、HTTP応答内の set-cookieデータのいずれかにおいて、正規化前の
HTTP要求または応答内のエンコードタイプに基づいてイベントを生成できます。

HTTP応答とHTTP cookieを検査し、http_encodeキーワードを使用しているルールに一致した

ものを返すように、HTTP Inspectプリプロセッサを設定する必要があります。

また、侵入ルール内の http_encodeキーワードで特定のエンコードタイプによってイベントが

トリガーとして使用されるようにするには、HTTP Inspectプリプロセッサ設定で個々の特定の
エンコードタイプのデコードオプションとアラートオプションの両方を有効にする必要があ

ります。

次の表は、このオプションでイベントを生成できる、HTTP URI、ヘッダー、cookie、set-cookie
のエンコードタイプを説明しています。
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表 177 : http_encodeエンコードタイプ

説明エンコードタイ

プ

HTTP Inspectプリプロセッサによるデコードで UTF-8エンコードタイプ
が有効になっている場合、指定された場所でUTF-8エンコードを検出しま
す。

utf8

HTTP Inspectプリプロセッサによるデコードで二重エンコードタイプが有
効になっている場合、指定された場所で二重エンコードを検出します。

double_encode

非ASCII文字が検出されても、検出されたエンコードタイプが有効になっ
ていない場合に、指定された場所で非 ASCII文字を検出します。

non_ascii

HTTP InspectプリプロセッサによるデコードでMicrosoft %uエンコードタ
イプが有効になっている場合、指定された場所でMicrosoft %uエンコード
を検出します。

uencode

HTTP Inspectプリプロセッサによるデコードで空白バイトエンコードタ
イプが有効になっている場合、指定された場所で空白バイトエンコードを

検出します。

bare_byte

関連トピック

HTTP Inspectプリプロセッサ（3046ページ）
サーバーレベルの HTTP正規化オプション（3048ページ）

http_encodeキーワードの構文

エンコーディングの場所

HTTP URI、ヘッダー、または set-cookieなどの Cookieで指定されたエンコーディングタイプ
を検索するかどうかを指定します。

エンコードタイプ

次のいずれかの形式を使用して、1つ以上のエンコードタイプを指定します。

encode_type
encode_type|encode_type|encode_type...

ここで、encode_typeは次のいずれかです。

utf8
double_encode
non_ascii
uencode
bare_byte.

否定（!）演算子と OR（|）演算子を一緒に使用できないことに注意してください。
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http_encodeキーワードの例：2つの http_endcodeキーワードを使用した 2つのエンコー
ディングの検索

次に、同じルールで 2つの http_encodeキーワードを使用して、UTF-8およびMicrosoft IIS %u
エンコーディングの HTTP URIを検索する例を示します。

最初に、http_encodeキーワードを使用します。

•エンコーディングの場所：HTTP URI

•エンコーディングのタイプ：utf8

次に、追加の http_encodeキーワードを使用します。

•エンコーディングの場所：HTTP URI

•エンコーディングのタイプ：uencode

概要：file_typeおよび file_groupキーワード
file_typeと file_groupキーワードを使用すると、タイプとバージョンに基づいて、FTP、
HTTP、SMTP、IMAP、POP3、NetBIOS-ssn（SMB）を介して伝送されるファイルを検出でき
ます。1つの侵入ルール内で複数の file_typeキーワードや file_groupキーワードを使用しな

いでください。

脆弱性データベース（VDB）を更新すると、最新のファイルタイプ、バージョン、グループ
が侵入ルールエディタに表示されます。

ヒント

システムは、file_typeおよび file_groupキーワードに値を代入するためにプリプロセッサを

自動的に有効にすることはしません。

（注）

file_typeまたは file_groupキーワードに一致するトラフィックに対してイベントを生成し、

インライン展開では、違反パケットをドロップします。するには、特定のプリプロセッサを有

効にする必要があります。

表 178 : file_typeおよび file_groupの侵入イベントの生成

必要なプリプロセッサまたはプリプロセッサオプションプロトコル

FTP/Telnetプリプロセッサおよび [TCPペイロードの正規化（Normalize
TCP Payload）]インライン正規化プリプロセッサオプション

FTP

HTTPトラフィックでの侵入イベントを生成する HTTP Inspectプリプロ
セッサ。

HTTP
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必要なプリプロセッサまたはプリプロセッサオプションプロトコル

HTTPトラフィックでの侵入イベントを生成する SMTPプリプロセッサSMTP

IMAPプリプロセッサIMAP

POPプリプロセッサPOP3

DCE/RPCプリプロセッサおよび [SMBファイルインスペクション（SMB
File Inspection）] DCE/RPCプリプロセッサオプション

NetBIOS-ssn
（SMB）

関連トピック

FTP/Telnetデコーダ（3036ページ）
インライン正規化プリプロセッサ（3122ページ）
HTTP Inspectプリプロセッサ（3046ページ）
SMTPプリプロセッサ（3082ページ）
IMAPプリプロセッサ（3075ページ）
POPプリプロセッサ（3078ページ）
DCE/RPCプリプロセッサ（3018ページ）

file_typeキーワードと file_groupキーワード

file_type

file_typeキーワードを使用すると、トラフィック内で検出対象となるファイルのタイプとバー

ジョンを指定できます。ファイルタイプ引数（JPEGや PDFなど）は、トラフィックで検出
するファイルの形式を識別します。

同じ侵入ルール内で file_typeキーワードを別の file_typeキーワードまたは file_groupキー

ワードと一緒に使用しないでください。

（注）

デフォルトでは Any Versionが選択されますが、一部のファイルタイプではバージョンオプ
ション（たとえば PDFバージョン 1.7）を選択することにより、トラフィックで検出対象とな
る特定のファイルタイプバージョンを識別できます。

file_group

file_groupキーワードを使用すると、トラフィック内で検出する類似のファイルタイプから

なる Cisco定義のグループを選択できます（マルチメディア、オーディオなど）。また、ファ
イルグループには、グループ内の各ファイルタイプに関する Cisco定義のバージョンも含ま
れています。
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同じ侵入ルール内でfile_groupキーワードを別のfile_groupキーワードまたはfile_typeキー

ワードと一緒に使用しないでください。

（注）

file_dataキーワード
file_dataキーワードは、content、byte_jump、byte_test、pcreなどの他のキーワードで使用

可能な位置引数の参照として機能するポインタです。file_dataキーワードが指し示すデータ

のタイプは、検出されるトラフィックによって決まります。file_dataキーワードを使用する

と、次のペイロードタイプの先頭を指し示すことができます。

• HTTP応答本文

HTTP応答パケットを検査するには、HTTP Inspectプリプロセッサを有効にして、HTTP
応答を検査するようプリプロセッサを設定する必要があります。HTTP Inspectプリプロ
セッサが HTTP応答本文データを検出した場合に、file_dataキーワードが一致します。

•非圧縮 gzipファイルデータ

HTTP応答本文内の非圧縮 gzipファイルを検査するには、HTTP Inspectプリプロセッサを
有効にする必要があり、さらにHTTP応答を検査してHTTP応答本文内の gzip圧縮ファイ
ルを復元するようプリプロセッサを設定する必要があります。詳細については、サーバレ

ベルの HTTP正規化オプション [HTTP応答の検査（Inspect HTTP Responses）]および [圧
縮データの検査（Inspect Compressed Data）]を参照してください。file_dataキーワード

は、HTTP InspectプリプロセッサがHTTP応答本文内で非圧縮 gzipデータを検出した場合
に一致します。

•正規化された JavaScript

正規化された JavaScriptデータを検査するには、HTTP Inspectプリプロセッサを有効にし
て、HTTP応答を検査するようプリプロセッサを設定する必要があります。file_dataキー

ワードは、HTTP Inspectプリプロセッサが応答本文データ内で JavaScriptを検出した場合
に一致します。

• SMTPペイロード

SMTPペイロードを検査するには、SMTPプリプロセッサを有効にする必要があります。
file_dataキーワードは、SMTPプリプロセッサが SMTPデータを検出した場合に一致し
ます。

• SMTP、POP、または IMAPトラフィック内のエンコードされた電子メール添付ファイル

SMTP、POP、または IMAPトラフィック内の電子メール添付ファイルを検査するには、
それぞれ SMTP、POP、または IMAPプリプロセッサを単独で、または任意に組み合わせ
て有効にする必要があります。その後、有効にしたプリプロセッサごとに、デコード対象

のそれぞれの添付ファイルエンコードタイプをデコードするようプリプロセッサが設定

されていることを確認する必要があります。プリプロセッサごとに設定可能な添付ファイ
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ルデコードオプションは、[Base64復号の深さ（Base64 Decoding Depth）]、[7ビット/8
ビット/バイナリ復号の深さ（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted Printable復号の
深さ（Quoted-Printable Decoding Depth）]、および [UNIX間復号の深さ（Unix-to-Unix
Decoding Depth）]です。

1つのルール内で複数の file_dataキーワードを使用できます。

関連トピック

HTTP Inspectプリプロセッサ（3046ページ）
サーバーレベルの HTTP正規化オプション（3048ページ）
SMTPプリプロセッサ（3082ページ）
IMAPプリプロセッサ（3075ページ）

pkt_dataキーワード
pkt_dataキーワードは、content、byte_jump、byte_test、pcreなどの他のキーワードで使用

可能な位置引数の参照として機能するポインタです。

正規化された FTP、Telnet、または SMTPトラフィックが検出された場合、pkt_dataキーワー

ドは、正規化されたパケットペイロードの先頭を指します。その他のトラフィックが検出され

た場合、pkt_dataキーワードは、未加工の TCPまたは UDPペイロードの先頭を指します。

侵入ルールで検査するために、該当するトラフィックをシステムで正規化するには、次の正規

化オプションを有効にする必要があります。

•検査のために FTPトラフィックを正規化するには、FTP & Telnetプリプロセッサの [FTP
コマンドでの Telnetエスケープコードの検出（Detect Telnet Escape codes within FTP
commands）]オプションを有効にします。

•検査のためにTelnetトラフィックを正規化するには、FTP & TelnetプリプロセッサのTelnet
の [正規化（Normalize）]オプションを有効にします。

•検査のために SMTPトラフィックを正規化するには、SMTPプリプロセッサの [正規化
（Normalize）]オプションを有効にします。

1つのルール内で複数の pkt_dataキーワードを使用できます。

関連トピック

クライアントレベルの FTPオプション（3042ページ）
Telnetオプション（3037ページ）
SMTPプリプロセッサのオプション（3082ページ）

base64_decodeキーワードと base64_dataキーワード
base64_decodeキーワードと base64_dataキーワードを組み合わせて使用すると、指定したデー

タを Base64データとしてデコードおよび検査するようルールエンジンに指示できます。たと
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えば HTTP PUTおよび POST要求内の Base64エンコード HTTP認証要求見出しと Base64エン
コードデータを検査する場合に、これが役立つ可能性があります。

これらのキーワードは特に、HTTP要求内のBase64データをデコードして検査するうえで役立
ちます。また、長いヘッダー行を複数行に拡張するためにHTTPで使われるのと同じ方法でス
ペース文字やタブ文字を使用するSMTPなどのプロトコルでも、これらを使用できます。この
行拡張（折り返しとも言う）を使用するプロトコル内に行拡張が存在しない場合、後続スペー

ス/タブを伴わない復帰または改行が出現した箇所で検査が終了します。

base64_decode

base64_decodeキーワードは、パケットデータをBase64データとしてデコードするようルール
エンジンに指示します。オプションの引数を使用すると、デコードするバイト数と、デコード

を開始するデータ内の位置を指定できます。

base64_decodeキーワードは 1つのルール内で 1回だけ使用可能です。また、少なくとも 1つ
の base64_dataキーワードのインスタンスの前にこれを配置する必要があります。

Base64データをデコードする前に、ルールエンジンは、複数行にわたって折り返された長い
ヘッダーを元どおりに広げます。ルールエンジンが次のいずれかに遭遇するとデコードが終了

します。

•ヘッダー行の末尾

•デコード対象として指定されたバイト数

•パケットの末尾

次の表に、base64_decodeキーワードで使用可能な引数の説明を示します。

表 179 : base64_decodeのオプション引数

説明引数

デコードするバイト数を指定します。これを指定しない場合、ヘッダー行

の末尾またはパケットペイロード末尾のどちらかが先に出現するまでデ

コードが続行されます。ゼロ以外の正の値を指定できます。

Bytes

パケットペイロードの先頭を基準にしたオフセットを決定します。さらに

Relativeも指定した場合は、現在の検査位置を基準にしたオフセットを決
定します。ゼロ以外の正の値を指定できます。

Offset

現在の検査位置を基準にして検査することを指定します。Relative

base64_data

base64_dataキーワードは、base64_decodeキーワードを使ってデコードされた Base64データ
を検査するための参照を提供します。base64_dataキーワードは、デコードされたBase64デー
タの先頭から検査を開始するよう設定します。オプションで、contentや byte_testなどの他

のキーワードで使用可能な位置引数を使用して、検査位置をさらに指定することもできます。
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base64_decodeキーワードを使用した後に base64_dataキーワードを 1回以上使用する必要が
あります。オプションで、base64_dataを複数回使用して、デコードされたBase64データの先
頭に戻ることができます。

Base64データを検査するときには、次の点に注意してください。

•高速パターンマッチ機能は使用できません。

•中間的なHTTPコンテンツ引数を使ってルール内でBase64検査を中断する場合は、Base64
データをさらに検査する前に、別の base64_dataキーワードをルールに挿入する必要があ

ります。

関連トピック

概要：HTTP contentおよび protected_contentキーワードの引数（2302ページ）
contentキーワードの高速パターンマッチ機能の引数（2307ページ）
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第 57 章

侵入ポリシーおよびネットワーク分析ポリ

シーのレイヤ

以下のトピックでは、侵入ポリシーおよびネットワーク分析ポリシーでレイヤ（層）を使用す

る方法について説明します。

•レイヤの基本（2403ページ）
•ネットワーク分析ポリシーレイヤと侵入ポリシーレイヤのライセンス要件（2404ページ）
•ネットワーク分析ポリシーレイヤと侵入ポリシーレイヤの要件と前提条件（2404ページ）
•レイヤスタック（2404ページ）
•レイヤ管理（2409ページ）

レイヤの基本
多数の管理対象デバイスが存在する大規模な組織では、さまざまな部署や事業部門、場合に

よってはさまざまな企業の固有のニーズをサポートするために、多数の侵入ポリシーやネット

ワーク分析ポリシーが存在することがあります。両方のポリシータイプでの設定はレイヤと呼

ばれる構成要素に含まれており、それを使用することで効率的に複数のポリシーを管理するこ

とができます。

侵入ポリシーおよびネットワーク分析ポリシーのレイヤは、原則的に同じ方法で動作します。

ポリシータイプの作成および編集は、レイヤを意識せずに行えます。ポリシー設定を変更で

き、ポリシーにユーザーレイヤを追加していない場合は、システムによって自動的に変更内容

が単一の設定可能なレイヤ（最初は My Changesという名前が付けられています）に含められ
ます。また、最大200までレイヤを追加して、それらのレイヤで設定を任意に組み合わせて構
成することもできます。ユーザーレイヤのコピー、マージ、移動、削除を実行できます。最も

重要なこととして、個々のユーザーレイヤを同じタイプの他のポリシーと共有できます。
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ネットワーク分析ポリシーレイヤと侵入ポリシーレイヤ

のライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

ネットワーク分析ポリシーレイヤと侵入ポリシーレイヤ

の要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•侵入管理者

レイヤスタック
レイヤスタックは、次の各レイヤから構成されています。

ユーザレイヤ

ユーザ設定可能なレイヤです。ユーザ設定可能なレイヤは、コピー、マージ、移動、また

は削除を行うことができます。また、任意のユーザ設定可能なレイヤが同じタイプの他の

ポリシーと共有されるように設定することもできます。このレイヤには、最初にMyChanges
という名前が付けられた自動生成されたレイヤが含まれています。

組み込み型レイヤ

読み取り専用の基本ポリシーレイヤです。このレイヤ内のポリシーは、システムによって

提供されるポリシー、または自分で作成したカスタムポリシーにできます。
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ネットワーク分析ポリシーまたは侵入ポリシーには、デフォルトでは基本ポリシーレイヤと

My Changesレイヤが含まれています。ユーザレイヤは必要に応じて追加できます。

各ポリシーレイヤには、ネットワーク分析ポリシー内のすべてのプリプロセッサまたは侵入ポ

リシー内のすべての侵入ルールと詳細設定の完全な設定が含まれます。最下部の基本ポリシー

レイヤには、ポリシーの作成時に選択した基本ポリシーのすべての設定が含まれます。上位レ

イヤの設定は、下位レイヤの同じ設定よりも優先されます。レイヤで明示的に設定されていな

い機能は、明示的に設定されている次の高いレイヤから設定を継承します。システムはレイヤ

をフラット化します。つまり、ネットワークトラフィックの処理時にすべての設定の蓄積効果

のみを適用します。

侵入またはネットワークの分析ポリシーは、基本ポリシーのデフォルト設定のみに基づいて作

成できます。侵入ポリシーの場合に、モニタ対象ネットワークの特定のニーズに合わせて侵入

ポリシーを調整したいときは、Firepowerのルール状態の推奨を使用することもできます。

ヒント

次の図は、基本ポリシーレイヤと初期設定のMy Changesレイヤの他に、2つの追加のユーザ
設定可能なレイヤ User Layer 1と User Layer 2も含まれているレイヤスタックの例を示してい
ます。この図では、ユーザが追加したユーザ設定可能なレイヤそれぞれがスタックの最上位レ

イヤとして最初に配置されるため、図内のUser Layer2が最後に追加されたもので、このスタッ
クの最上位になっていることに注目してください。

ルール更新にポリシーの変更を許可しているかどうかに関わらず、ルール更新での変更は、レ

イヤで行った変更を上書きしません。これは、ルール更新での変更が、基本ポリシーレイヤの

デフォルト設定を決定する基本ポリシーで行われるためです。変更は常により上位のレイヤに

加えられ、その変更によって、ルール更新が基本ポリシーに加えた変更が上書きされます。

基本レイヤ

侵入ポリシーまたはネットワーク分析ポリシーの基本レイヤ（基本ポリシーとも呼ばれる）

は、ポリシーのすべての設定のデフォルト設定を定義し、ポリシーの最下位に位置します。新

しいポリシーを作成し、新しいレイヤを追加しないで設定を変更すると、その変更はMyChanges
レイヤに保存され、基本ポリシーの設定を上書きしますが変更はしません。

システム提供の基本ポリシー

システムには、ネットワーク分析ポリシーと侵入ポリシーのペアがいくつか提供されていま

す。システム提供のネットワーク分析ポリシーおよび侵入ポリシーを使用して、Talosインテ
リジェンスグループのエクスペリエンスを活用することができます。これらのポリシーでは、

Talosは侵入ルールおよびプリプロセッサルールの状態を設定し、プリプロセッサおよび他の
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詳細設定の初期設定も提供します。これらのシステムによって提供されるポリシーをそのまま

使用したり、カスタムポリシーのベースとして使用することができます。

システムによって提供されるポリシーをベースとして使用する場合、ルール更新をインポート

すると、基本ポリシー内の設定が変更される場合があります。ただし、カスタムポリシーを設

定して、これらの変更内容がシステム提供の基本ポリシーに自動的に反映されないようにする

こともできます。これにより、ルール更新とは関係ないスケジュールで、システム提供の基本

ポリシーを手動で更新できます。いずれの場合も、ルール更新が基本ポリシーに加えた変更に

よってMy Changesまたは他のレイヤの設定が変更または上書きされることはありません。

システム提供の侵入ポリシーとネットワーク分析ポリシーには同じような名前が付けられてい

ますが、異なる設定が含まれています。たとえば、「Balanced Security and Connectivity」ネッ
トワーク分析ポリシーと「Balanced Security and Connectivity」侵入ポリシーは連携して動作し、
どちらも侵入ルールのアップデートで更新できます。

カスタム基本ポリシー

カスタムポリシーを基本（ベース）として使用することができます。カスタムポリシーの設

定を調整することで、最も役立つ方法でトラフィックを検査できます。これによって、管理対

象デバイスのパフォーマンスが向上し、ユーザは生成されたイベントにさらに効率的に対応で

きるようになります。

別のポリシーのベースとして使用するカスタムポリシー変更すると、変更内容はこのベースを

使用するポリシーのデフォルト設定として自動的に使用されます。

また、ポリシーはすべて、システムが提供するポリシーをポリシーチェーンにおける最終的な

ベースとしているため、たとえカスタム基本ポリシーを使っていても、ルールが更新されれば

ポリシーに影響する可能性があります。チェーン内の最初のカスタムポリシー（システムに

よって提供されるポリシーをベースとして使用するポリシー）によってルール更新がその基本

ポリシーを変更することが許可されている場合は、ポリシーが影響を受ける可能性がありま

す。

基本ポリシーがどのように変更されたかに関わらず（ルール更新による変更でも、基本ポリ

シーとして使用するカスタムポリシーを変更でも）、ユーザーの基本ポリシーに対する変更に

よってMy Changesやその他のレイヤの設定が変更または上書きされることはありません。

基本ポリシーに対するルール更新の影響

ルール更新をインポートすると、システム提供の侵入ポリシー、アクセスコントロールポリ

シー、ネットワーク分析ポリシーが変更されます。ルール更新には次の要素が含まれる場合が

あります。

•変更されたネットワーク分析プリプロセッサの設定

•変更された侵入ポリシーおよびアクセスコントロールポリシーの詳細設定

•新規または更新された侵入ルール

•既存のルールの変更された状態

•新しいルールカテゴリとデフォルト変数
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ルール更新により、既存のルールがシステム提供のポリシーから削除される場合もあります。

デフォルト変数とルールカテゴリに対する変更はシステムレベルで処理されます。

システム提供のポリシーを侵入またはネットワーク分析の基本ポリシーとして使用するとき

は、ルール更新が基本ポリシー（この場合はシステムによって提供されるポリシーのコピー）

を変更することを許可することができます。ルール更新で基本ポリシーの更新を許可する場合

は、新しいルール更新によって、基本ポリシーとして使用するシステム提供のポリシーに対す

る変更と同じ変更が基本ポリシーにも加えられます。対応する設定を変更しなかった場合は、

基本ポリシー内の設定によって、ポリシー内の設定が決定されます。ただし、ルール更新で

は、ポリシー内で行った変更は上書きされません。

ルール更新による基本ポリシーの変更を許可しない場合は、1つ以上のルール更新のインポー
ト後に、基本ポリシーを手動で更新できます。

ルール更新では、侵入ポリシー内のルール状態またはルール更新による基本の侵入ポリシーの

変更が許可されているかどうかに関係なく、Talosが削除した侵入ルールが常に削除されます。

ネットワークトラフィックに変更を再展開するまで、現在展開されている侵入ポリシールー

ルは次のように動作します。

•無効になっている侵入ルールは無効のままになります。

• [イベントを生成する（Generate Events）]に設定されたルールでは、トリガーされたとき
のイベントの生成が継続されます。

• [ドロップしてイベントを生成する（Drop and Generate Events）]に設定されたルールでは、
トリガーされたときのイベントの生成と違反パケットのドロップが継続されます。

次の両方の条件が満たされていない限り、ルール更新でカスタム基本ポリシーは変更されませ

ん。

•ルール更新が親ポリシーのシステムによって提供される基本ポリシー（つまり、カスタム
基本ポリシーの起源となるポリシー）を変更することを許可している。

•親の基本ポリシー内の対応する設定が上書きされる親ポリシー内の変更を実施していな
い。

両方の条件が満たされている場合は、親ポリシーを保存したときに、ルール更新内の変更が子

ポリシー（つまり、カスタム基本ポリシーを使用したポリシー）に渡されます。

たとえば、ルール更新で以前に無効になっていた侵入ルールを有効にして、親の侵入ポリシー

内のルール状態を変更していない場合は、親ポリシーを保存したときに、変更されたルール状

態が基本ポリシーに渡されます。

同様に、ルール更新でデフォルトのプリプロセッサ設定を変更し、親のネットワーク分析ポリ

シーの設定を変更していない場合は、変更された設定は親ポリシーを保存したときに基本ポリ

シーに渡されます。

基本ポリシーの変更

別のシステム提供のポリシーまたはカスタムポリシーを基本ポリシーとして使用できます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2407

侵入検知と防御

基本ポリシーの変更



最大 5つのカスタムポリシーをチェーンすることができます。5つのうちの 4つのポリシーで
事前に作成されたポリシーが基本ポリシーとして使用され、5つ目のポリシーでシステムによっ
て提供されたポリシーをベースとして使用する必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 必要な侵入ポリシーの行にある [編集（Edit）]（ ）をクリックします。

ステップ 4 [ベースポリシー（Base Policy）]ドロップダウンリストからベースポリシーを選択します。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

Cisco推奨レイヤ
侵入ポリシーでルール状態の推奨を生成する場合は、その推奨に基づいてルール状態を自動的

に変更するかどうかを選択できます。

下記の図に示すように、推奨されたルール状態を使用すると、侵入ポリシーの基本レイヤのす

ぐ上に読み取り専用の組み込み Cisco推奨レイヤが挿入されます。

このレイヤは侵入ポリシー固有のものです。

それ以後、推奨されたルール状態を使用しないことを選択すると、Cisco推奨レイヤは削除さ
れます。このレイヤは手動で削除できませんが、推奨されるルール状態を使用するかどうかを

選択することで、サービスを追加したり削除することができます。
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Cisco推奨レイヤを追加すると、ナビゲーションパネルの [ポリシー階層（Policy Layers）]の下
に Cisco推奨リンクが追加されます。このリンクから Cisco推奨レイヤページの読み取り専用
ビューにアクセスして、[ルール（Rules）]ページの推奨でフィルタリングされたビューを読み
取り専用モードで表示できます。

推奨されたルール状態を使用すると、ナビゲーションパネルの Cisco推奨リンクの下に [ルー
ル（Rules）]サブリンクも追加されます。[ルール（Rules）]サブリンクから、Cisco推奨レイ
ヤの [ルール（Rules）]ページの読み取り専用画面にアクセスできます。このビューでは次の
点に注意してください。

•状態列にルール状態のアイコンがない場合、状態は基本ポリシーから継承されます。

•このビューまたは他の [ルール（Rules）]ページビューのCisco推奨列にルール状態のアイ
コンがない場合、このルールに対する推奨は存在しません。

関連トピック

ネットワーク資産に応じた侵入防御の調整（2421ページ）

レイヤ管理
[ポリシー層（Policy Layers）]ページには、ネットワーク分析ポリシーまたは侵入ポリシーの
完全なレイヤスタックの単一ページの概要が示されます。このページでは、共有レイヤおよび

非共有レイヤの追加、レイヤのコピー、マージ、移動、および削除、各レイヤの概要ページへ

のアクセス、各レイヤ内の有効、無効、および上書きされている設定の設定ページへのアクセ

スを行うことができます。

各レイヤについて、次の情報が表示されます。

•レイヤが組み込み型レイヤ、共有ユーザレイヤ、または非共有ユーザレイヤであるかど
うか

•どのレイヤに最上位の（つまり効果的な）プリプロセッサまたは詳細設定が含まれている
か（機能名別に）

•侵入ポリシーで、状態がレイヤで設定されている侵入ルールの数、および各ルール状態に
設定されているルールの数

[ポリシー層（Policy Layers）]ページには、有効なすべてのプリプロセッサ（ネットワーク分
析）または詳細設定（侵入）、また侵入ポリシーの場合は侵入ルールの最終的な効果の概要も

示されます。

各レイヤのサマリーにある機能名は、以下のように、設定がレイヤで有効、無効、上書き、ま

たは継承されているかを示します。

機能名機能の状態

プレーンテキストで表示レイヤで有効

取り消し線が引かれるレイヤで無効
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機能名機能の状態

イタリックテキストで表示上位レイヤの設定によって上書きされる

表示されない下位レイヤから継承される

最大200のレイヤをネットワーク分析ポリシーまたは侵入ポリシーに追加できます。レイヤを
追加すると、ポリシーで最上位レイヤとして表示されます。初期状態はすべての機能に対して

[継承（Inherit）]で、侵入ポリシーでは、イベントのフィルタリング、動的状態、またはルー
ルアクションのアラートは設定されません。

レイヤをポリシーに追加する際は、ユーザが設定可能なレイヤに一意の名前を指定します。そ

の名前は後で変更できます。また、必要に応じて、レイヤを編集する際に表示される説明を追

加あるいは変更することもできます。

レイヤはコピーすることも、[ユーザレイヤ（User Layers）]ページ内での表示位置を上下に移
動することもできます。また、初期のMy Changesレイヤを含め、ユーザレイヤを削除するこ
とも可能です。次の考慮事項に注意してください。

•レイヤをコピーすると、そのコピーが最上位レイヤとして表示されます。

•共有レイヤをコピーすると、初期状態ではそのレイヤは共有されませんが、必要に応じ
て、後から共有できます。

•共有レイヤは削除できません。共有が有効になっているレイヤで別のポリシーと共有して
いないものは、共有レイヤではありません。

ユーザ設定可能なレイヤの直下に、別のユーザ設定可能なレイヤをマージできます。マージさ

れたレイヤは、どちらかのレイヤに固有だったすべての設定を保持します。また、両方のレイ

ヤに同じプリプロセッサ、侵入ルール、または詳細設定が含まれていた場合、上位のレイヤの

設定を受け入れます。マージされたレイヤでは、下位レイヤの名前が保持されます。他のポリ

シーに追加できる共有可能なレイヤを作成するポリシーでは、共有可能なレイヤのすぐ上に非

共有レイヤのある共有可能なレイヤをマージできますが、共有可能なレイヤの直下には非共有

レイヤのある共有可能なレイヤをマージすることはできません。別のポリシーに作成した共有

レイヤを追加するポリシーでは、共有レイヤをそのすぐ下の非共有レイヤとマージできます

が、作成されたレイヤは共有されなくなります。非共有レイヤをその下の共有レイヤとマージ

することはできません。

共有レイヤ

共有レイヤとは、あるポリシー内で作成して共有を許可し、別のポリシーに追加されたレイヤ

のことです。共有可能レイヤとは、共有が許可されているレイヤのことです。

以下の図に示すプライマリポリシーの例では、全社的レイヤと、サイト Aおよびサイト Bに
固有のレイヤを作成し、これらのサイト固有のレイヤの共有を許可しています。その上で、こ

れらのサイト固有のレイヤを共有レイヤとしてサイト Aとサイト Bのポリシーに追加してい
ます。
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プライマリポリシーの全社的なレイヤには、サイト Aとサイト Bに適用される設定が含まれ
る一方、サイト固有のレイヤには各サイトに固有の設定が含まれています。たとえば、ネット

ワーク分析ポリシーの場合、サイトAにはモニタ対象ネットワークにWebサーバがないため、
保護したり、HTTPインスペクションプリプロセッサのオーバーヘッドを処理したりする必要
はありませんが、両方のサイトで TCPストリームの前処理が必要になる場合があります。両
方のサイトで共有する全社的レイヤで TCPストリーム処理を有効にし、サイト Aで共有する
サイト固有のレイヤで HTTP Inspectプリプロセッサを無効にして、サイト Bで共有するサイ
ト固有のレイヤでHTTPInspectプリプロセッサを有効にできます。サイト固有のポリシーで上
位レイヤの設定を編集することで、必要に応じて、設定の調整によって各サイトのポリシーを

さらに調整することもできます。

この例のプライマリポリシーでフラット化された設定値そのものがトラフィックをモニターす

るのに役立つわけではありませんが、サイト固有のポリシーを設定および更新する際に時間が

節約されるため、ポリシー階層で活用することができます。

その他にも多くのレイヤ設定が可能です。たとえば、企業、部門、ネットワーク、さらには

ユーザごとにポリシーのレイヤを定義できます。侵入ポリシーの場合は、一方のレイヤに詳細

設定を含め、もう一方にルール設定を含めることもできます。

ユーザ設定可能なレイヤを同じタイプの他のポリシー（侵入またはネットワーク分析）と共有

できるように設定できます。共有可能レイヤ内の設定を変更し、変更をコミットすると、その

レイヤを共有するすべてのポリシーが更新され、影響を受けたすべてのポリシーのリストが提

供されます。レイヤを作成したポリシーの機能設定のみを変更できます。

別のポリシーに追加しているレイヤの共有を無効にすることはできません。まずレイヤを他の

ポリシーから削除するか、他のポリシーを削除する必要があります。

基本ポリシーが共有するレイヤが作成されたカスタムポリシーである場合、ポリシーに共有レ

イヤを追加することはできません。追加した場合、ポリシーで依存関係が循環することになり

ます。

レイヤの管理

手順

ステップ 1 Snort 2ポリシーの編集中に、ナビゲーションパネルで [ポリシー層（Policy Layers）]をクリッ
クします。

ステップ 2 [ポリシー層（Policy Layers）]ページでは、次に示す管理アクションを実行できます。
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•別のポリシーからの共有レイヤの追加：[ユーザーレイヤ（User Layers）]の横にある [共

有レイヤの追加（Add Shared Layer）] Add ( )をクリックし、[共有レイヤの追加（Add
Shared Layer）]ドロップダウンリストからレイヤを選択して、[OK]をクリックします。

•非共有レイヤの追加：[ユーザーレイヤ（User Layers）]の横にあるレイヤの追加Add ( )
をクリックし、[名前（Name）]を入力して、[OK]をクリックします。

•レイヤの説明の追加または変更：レイヤの横にある[編集（Edit）]（ ）をクリックして、

[説明（Description）]を追加または変更します。

•別のポリシーとのレイヤの共有の許可：レイヤの横にある[編集（Edit）]（ ）をクリッ

クして、[共有（Sharing）]チェックボックスをオフにします。

•レイヤの名前の変更：レイヤの横にある[編集（Edit）]（ ）をクリックして、[名前
（Name）]を変更します。

•レイヤのコピー：レイヤの[コピー（Copy）]（ ）をクリックします。

•レイヤの削除：レイヤの[削除（Delete）]（ ）をクリックして、[OK]をクリックしま
す。

• 2つのレイヤのマージ：2つのレイヤの上部の[マージ（Merge）]（ ）をクリックして、

[OK]をクリックします。
•レイヤの移動：レイヤサマリ内の任意の空いている場所をクリックし、位置矢印が移動す
るレイヤの上または下の行を指すまでドラッグします。

ステップ 3 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

レイヤ間のナビゲーション

手順

ステップ 1 Snort 2ポリシーの編集中に、ナビゲーションパネルで [ポリシー層（Policy Layers）]をクリッ
クします。Snort 2ポリシーにアクセスするには、[ポリシー（Policies）] > [侵入（Intrusion）]
> [侵入ポリシー（Intrusion Policies） ]タブを選択し、編集するポリシーに対して [Snort 2]を
クリックします。 > >

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2412

侵入検知と防御

レイヤ間のナビゲーション



ステップ 2 レイヤの移動は、次のいずれかのアクションで実行できます。

•プリプロセッサページまたは詳細設定ページにアクセスする：レイヤレベルのプリプロ
セッサまたは詳細設定の設定ページにアクセスするには、そのレイヤに対応する行の機能

名をクリックします。基本ポリシーおよび共有レイヤでは、設定ページは読み取り専用で

す。

•ルールページにアクセスする：ルールの状態タイプでフィルタ処理されたレイヤレベルの
ルール設定ページにアクセスする場合は、レイヤの概要で [イベントのドロップおよび生
成（Drop and Generate Events）]、[イベントの生成（Generate Events）]、または [無効化
（Disabled）]をクリックします。選択したルール状態に設定されているルールがレイヤに
含まれていない場合、ルールは表示されません。

• [ポリシー情報ページ（PolicyInformation）]ページを表示する：[ポリシー情報ページ（Policy
Information）]ページを表示するには、ナビゲーションウィンドウで [ポリシーの概要
（Policy Summary）]をクリックします。

•レイヤの概要ページを表示する：レイヤの概要ページを表示するには、レイヤに対応する
行のレイヤ名をクリックするか、ユーザーレイヤの横にある [編集（Edit）]（ ）をク

リックします。[表示（View）]（ ）をクリックして、共有レイヤの読み取り専用サマ

リーページにアクセスすることもできます。

ステップ 3 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

レイヤでの侵入ルール

レイヤの [ルール（Rules）]ページで個々のレイヤ設定を表示することも、[ルール（Rules）]
ページのポリシービューですべての設定の最終的な効果を表示することもできます。[ルール
（Rules）]ページのポリシービューのルール設定を変更する場合、ポリシーの最上位のユーザ
設定可能なレイヤを変更します。[ルール（Rules）]ページにあるレイヤドロップダウンリス
トを使用して、別のレイヤに切り替えることができます。

次の表では、複数のレイヤで同じ種類の設定を構成した場合の結果について説明しています。
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表 180 :レイヤルールの設定

目的設定の種類設定可能なレ

イヤ数

下位レイヤのルールに対して設定されたルール状態を上書きします。また、下

位レイヤで設定されたそのルールのすべてのしきい値、抑制、レートベースの

ルール状態、およびアラートを無視します。

基本ポリシーまたは下位レイヤからルールのルール状態を継承したい場合は、

ルール状態を [継承（Inherit）]に設定します。侵入ポリシーの [ルール（Rules）]
ページは、すべてのルール設定の最終的な効果を示す複合ビューであるため、

このページでの作業中にルールの状態を [継承（Inherit）]に設定することはでき
ないことに注意してください。

ルール状態1

下位レイヤのルールの同じ種類の設定を上書きします。しきい値を設定すると、

レイヤのルールの既存のしきい値が上書きされることに注意してください。

しきい値 SNMPア
ラート

1

選択した各ルールの同じ種類の設定を、ルール状態がそのルールに対して設定

された最初の下位レイヤまで累積的に組み合わせます。ルール状態が設定され

ているレイヤより下の設定は無視されます。

抑制レートベース

のルール状態

1つ以上

ルールにコメントを追加します。コメントは、ポリシー固有またはレイヤ固有

ではなく、ルール固有です。任意のレイヤの 1つのルールに 1つ以上のコメン
トを追加できます。

コメント1つ以上

たとえば、あるレイヤでルール状態を [ドロップしてイベントを生成する（Drop and Generate
Events）]に設定し、それよりも上位のレイヤで [無効（Disabled）]に設定した場合、侵入ポリ
シーの [ルール（Rules）]ページには、ルールが無効であることが示されます。

別の例として、あるレイヤでルールの送信元ベースの抑制を192.168.1.1に設定し、別のレイヤ
でそのルールの宛先ベースの抑制を 192.168.1.2に設定した場合、[ルール（Rules）]ページに
は、送信元アドレス 192.168.1.1と宛先アドレス 192.168.1.2に関するイベントを抑制する累積
的な結果が示されます。抑制およびレートベースのルール状態の設定では、選択した各ルール

の同じ種類の設定が、ルール状態がそのルールに対して設定された最初の下位レイヤまで累積

的に組み合わせられることに注意してください。ルール状態が設定されているレイヤより下の

設定は無視されます。

特定のレイヤの各 [ルール（Rules）]ページの色分けでは、有効状態が上位レイヤ、下位レイ
ヤ、現在のレイヤのどれに該当するのかが次の色で示されます。

•赤：上位レイヤでの有効状態

•黄色：下位レイヤでの有効状態

•陰影なし：現在のレイヤでの有効状態

侵入ポリシーの [ルール（Rules）]ページはすべてのルール設定の最終的な効果の複合ビュー
であるため、ルール状態はこのページでは色分けされません。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2414

侵入検知と防御

レイヤでの侵入ルール



レイヤでの侵入ルールの設定

侵入ポリシーでは、すべてのユーザー設定可能なレイヤのルールに対して、ルール状態、イベ

ントフィルタリング、動的状態、アラート、およびルールコメントを設定できます。変更を

加えるレイヤにアクセスした後、そのレイヤの [ルール（Rules）]ページの設定を、侵入ポリ
シーの [ルール（Rules）]ページの設定と同じように追加します。

手順

ステップ 1 Snort 2侵入ポリシーの編集中に、ナビゲーションパネルで [ポリシー層（Policy Layers）]を展
開します。

ステップ 2 変更するポリシー階層を展開します。

ステップ 3 変更するポリシーレイヤのすぐ下にある [ルール（Rules）]をクリックします。

ステップ 4 ルールを使用した侵入ポリシーの調整（2237ページ）に示されている任意の設定を変更しま
す。

編集可能なレイヤから個々の設定を削除するには、そのレイヤの [ルール（Rules）]ペー
ジでルールメッセージをダブルクリックして、ルールの詳細を表示します。削除する設

定の横にある [削除（Delete）]をクリックして [OK]を 2回クリックします。

ヒント

ステップ 5 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

複数のレイヤからのルール設定の削除

侵入ポリシーの複数のレイヤから、特定のタイプのイベントフィルタ、動的状態、またはア

ラートを同時に削除できます。システムは選択された設定を削除し、ルールの残りの設定をポ

リシーの最上位の編集可能なレイヤにコピーします。

システムは、すべての設定を削除するか、ルール状態がルールに対して設定されているレイヤ

に遭遇するまで、下位方向にある各レイヤの同じ種類の設定を削除します。後者の場合、その

レイヤから設定が削除され、設定タイプの削除が停止されます。

共有レイヤまたは基本ポリシーで同じタイプの設定に遭遇したときに、ポリシーの最上位のレ

イヤが編集可能である場合、システムはそのルールの残りの設定およびルール状態をその編集
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可能なレイヤにコピーします。そうではない場合、ポリシーの最上位のレイヤが共有レイヤで

あれば、システムは新しい編集可能なレイヤをその共有レイヤの上に作成し、そのルールの残

りの設定およびルール状態をその編集可能なレイヤにコピーします。

共有レイヤまたは基本ポリシーから派生したルール設定を削除すると、下位レイヤまたは基本

ポリシーからこのルールへの変更は無視されます。下位レイヤまたは基本ポリシーからの変更

を無視しないようにするには、最上位のレイヤのサマリーページでルール状態を[継承（Inherit）]
に設定します。

（注）

手順

ステップ 1 Snort 2侵入ポリシーの編集中に、ナビゲーションパネルの [ポリシー情報（Policy Information）]
のすぐ下にある [ルール（Rules）]をクリックします。Snort 2ポリシーにアクセスするには、
[ポリシー（Policies）] > [侵入（Intrusion）] > [侵入ポリシー（Intrusion Policies） ]タブを選択
し、編集するポリシーに対して [Snort 2]をクリックします。 > >

また、任意のレイヤの [ルール（Rules）]ページでレイヤのドロップダウンリストから
[ポリシー（Policy）]を選択するか、[ポリシー情報（Policy Information）]ページの [ルー
ルの管理（Manage Rules）]をクリックすることもできます。

ヒント

ステップ 2 複数の設定を削除するルールを選択します。

•特定の選択（Choose specific）：特定のルールを選択するには、各ルールの横にあるチェッ
クボックスをオンにします。

•すべて選択（Chooseall）：現在のリストのルールをすべて選択するには、列の上部にある
チェックボックスをオンにします。

ステップ 3 次のいずれかのオプションを選択します。

• [イベントのフィルタリング（Event Filtering）] > [しきい値の削除（Remove Thresholds）]

• [イベントのフィルタリング（Event Filtering）] > [抑制の削除（Remove Suppressions）]

• [動的状態（Dynamic State）] > [レートベースのルール状態の削除（Remove Rate-Based
Rule States）]

• [アラート（Alerting）] > [SNMPアラートの削除（Remove SNMP Alerts）]

共有レイヤまたは基本ポリシーから派生したルール設定を削除すると、下位レイヤ

または基本ポリシーからこのルールへの変更は無視されます。下位レイヤまたは基

本ポリシーからの変更を無視しないようにするには、最上位のレイヤのサマリー

ページでルール状態を [継承（Inherit）]に設定します。

（注）

ステップ 4 [OK]をクリックします。

ステップ 5 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

カスタム基本ポリシーからのルール変更の受け入れ

レイヤを追加していないカスタムネットワーク分析ポリシーまたは侵入ポリシーが別のカスタ

ムポリシーを基本ポリシーとして使用するとき、以下を行う場合は、そのルール状態を継承す

るようにルールを設定する必要があります。

•基本ポリシーのルールに設定されたイベントフィルタ、動的状態、または SNMPアラー
トを削除する場合、および

•基本ポリシーとして使用する他のカスタムポリシー内のルールに行った後続の変更をルー
ルが受け入れるようにする場合

手順

ステップ 1 Snort 2侵入ポリシーの編集中に、ナビゲーションパネルで [ポリシー層（Policy Layers）]を展
開します。

ステップ 2 [個人用の変更（My Changes）]を展開します。

ステップ 3 [個人用の変更（My Changes）]のすぐ下にある [ルール（Rules）]リンクをクリックします。

ステップ 4 設定を受け入れるルールを選択します。次の選択肢があります。

• [特定ルールの選択（Choose specific rules）]：特定のルールを選択するには、各ルールの横
にあるチェックボックスをチェックします。

• [すべてのルールを選択（Choose all rules）]：現在のリストのすべてのルールを選択する場
合は、列の最上部にあるチェックボックスをチェックします。

ステップ 5 [ルール状態（Rule State）]ドロップダウンリストから、[継承（Inherit）]を選択します。

ステップ 6 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。
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次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

レイヤでのプリプロセッサと詳細設定

ネットワーク分析ポリシーでプリプロセッサを設定するときと、侵入ポリシーで詳細詳細を設

定するときのメカニズムは同様です。プリプロセッサの有効化および無効化はネットワーク分

析の [設定（Settings）]ページで行うことができ、侵入ポリシーの詳細設定の有効化および無
効化は侵入ポリシーの [詳細設定（Advanced Settings）]ページで行うことができます。これら
のページでは、すべての関連機能の有効な状態の概要も示されます。たとえば、ネットワーク

分析SSLプリプロセッサが、あるレイヤでは無効になっていて上位レイヤでは有効になってい
る場合、[設定（Settings）]ページにはプリプロセッサが有効であるとして表示されます。これ
らのページで行った変更は、ポリシーの最上位レイヤに表示されます。Back Orificeプリプロ
セッサにはユーザ設定可能なオプションがないことに注意してください。

また、プリプロセッサまたは詳細設定を有効化または無効化したり、ユーザ設定可能なレイヤ

のサマリページの設定ページにアクセスしたりできます。このページで、レイヤの名前および

説明を変更し、レイヤを同じタイプの他のポリシーと共有するかどうかを設定できます。ナビ

ゲーションパネルの [ポリシー層（Policy Layers）]の下のレイヤの名前を選択することによっ
て、別のレイヤのサマリーページに切り替えることができます。

プリプロセッサまたは詳細設定を有効にすると、その機能の設定ページへのサブリンクがナビ

ゲーションパネルのレイヤの名前の下に表示され、[編集（Edit）]（ ）がそのレイヤのサマ

リーページの機能の横に表示されます。レイヤで機能を無効にしたり、[継承（Inherit）]に設
定した場合はこれらは表示されません。

プリプロセッサまたは詳細設定の状態（有効または無効）を設定すると、下位レイヤでのその

機能の状態と構成設定が上書きされます。プリプロセッサまたは詳細設定についてその状態と

設定を基本ポリシーまたは下位レイヤから継承する場合、状態を [継承（Inherit）]に設定しま
す。[設定（Settings）]または [詳細設定（Advanced Settings）]ページで操作するときには、[継
承（Inherit）]の選択項目は使用できないことに注意してください。また、現在有効にされてい
る機能を継承すると、ナビゲーションパネルではその機能のサブリンクが表示されなくなり、

設定ページではその機能の編集アイコンが表示されなくなることにも注意してください。

システムは、機能が有効にされている最上位レイヤの設定を使用します。設定を明示的に変更

しなかった場合は、デフォルト設定が使用されます。たとえば、あるレイヤでネットワーク分

析 DCE/RPCプリプロセッサを有効にして変更し、それより上位のレイヤでプリプロセッサを
有効にするが変更はしない場合、システムは上位レイヤのデフォルト設定を使用します。

各レイヤのサマリページは次のようにカラーコード化されており、有効な設定が上位レイヤ、

下位レイヤ、または現在のレイヤのいずれにあるかが示されます。

•赤色：有効な設定は上位レイヤにあります

•黄色：有効な設定は下位レイヤにあります
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•陰影なし：有効な設定は現在のレイヤにあります

[設定（Settings）]および [詳細設定（Advanced Settings）]ページは、関連するすべての設定の
複合ビューであるため、これらのページは有効な設定の位置を示すためにカラーコーディング

を使用しません。

層のプリプロセッサと詳細の設定

手順

ステップ 1 Snort 2ポリシーの編集中に、ナビゲーションパネルで [ポリシー層（Policy Layers）]を展開
し、変更するレイヤの名前をクリックします。

ステップ 2 次の選択肢があります。

•層の名前を変更します。
•説明を追加または変更します。
• [共有（Sharing）]チェックボックスをオンまたはオフにして、層を別のポリシーと共有で
きるようにするかどうかを指定します。

•有効にしたプリプロセッサ/詳細設定の設定ページにアクセスするには、[編集（Edit）]

（ ）または機能のサブリンクをクリックします。

•現在の層のプリプロセッサ/詳細設定を無効にするには、機能の横にある[無効化（Disabled）]
をクリックします。

•現在の層のプリプロセッサ/詳細設定を有効にするには、機能の横にある[有効化（Enabled）]
をクリックします。

•現在の層の下にある最上位レイヤの設定からプリプロセッサ/詳細設定の状態および構成
を継承するには、[継承（Inherit）]をクリックします。

ステップ 3 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）
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第 58 章

ネットワーク資産に応じた侵入防御の調整

以下のトピックでは、Cisco推奨ルールの使用方法について説明します。

•シスコ推奨ルールについて（2421ページ）
• Cisco推奨のデフォルト設定（2422ページ）
• Cisco推奨事項の詳細設定（2424ページ）
• Cisco推奨事項の生成と適用（2425ページ）
•スクリプト検出（2426ページ）

シスコ推奨ルールについて
侵入ルールの推奨事項を使用して、ネットワーク上で検出されたオペレーティングシステム、

サーバー、およびクライアントアプリケーションプロトコルを、それらのアセットを保護す

るために作成されたルールに関連付けることができます。これにより、モニタ対象のネット

ワークの特定ニーズに合わせて侵入ポリシーを調整できます。

システムは、侵入ポリシーごとに個別の推奨事項のセットを作成します。これにより、通常、

標準テキストルールと共有オブジェクトルールのルール状態の変更が推奨されます。ただし、

プリプロセッサおよびデコーダのルールの変更も推奨されます。

ルール状態の推奨事項を生成する場合は、デフォルト設定を使用するか、詳細設定を指定でき

ます。詳細設定では次の操作が可能です。

•システムが脆弱性をモニタするネットワーク上のホストを再定義する。

•ルールオーバーヘッドに基づき、システムが推奨するルールに影響を与える。

•ルールを無効にする推奨事項を生成するかどうかを指定する。

推奨事項をすぐに使用するか、推奨事項（および影響を受けるルール）を確認してから受け入

れることができます。

推奨ルール状態を使用することを選択すると、読み取り専用のシスコ推奨レイヤが侵入ポリ

シーに追加されますが、後で、推奨ルール状態を使用しないことを選択すると、そのレイヤが

削除されます。
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侵入ポリシーに最近保存された構成設定に基づいて自動的に推奨を生成するためのタスクをス

ケジュールできます。

システムは、手動で設定されたルール状態を変更しません。

•推奨を生成する前に指定したルールの状態を手動で設定すると、その後、システムはその
ルールの状態を変更できなくなる。

•推奨の生成後に指定したルールの状態を手動で設定すると、そのルールの推奨状態が上書
きされる。

侵入ポリシーレポートには、推奨状態と異なるルール状態を持つ

ルールのリストを含めることができます。

ヒント

推奨が絞り込まれた [ルール（Rules）]ページを表示している最中に、あるいは、ナビゲーショ
ンパネルまたは [ポリシー情報（Policy Information）]ページから [ルール（Rules）]ページに
直接アクセスした後に、手動で、ルール状態を設定したり、ルールをソートしたり、[ルール
（Rules）]ページで可能なその他の操作（ルールの抑制やルールしきい値の設定など）を実行
することができます。

Talosインテリジェンスグループは、システム提供のポリシーでの各ルールの適切な状態を決
定します。システムによって提供されるポリシーをベースポリシーとして使用し、システムが

ルールをシスコの推奨ルール状態に設定できるようにすると、侵入ポリシーのルールは、シス

コが推奨するネットワークアセットの設定と一致します。

（注）

Cisco推奨のデフォルト設定
Cisco推奨を生成すると、システムがネットワーク資産に関連付けられた脆弱性から保護する
ルールの基本ポリシーを検索して、その基本ポリシー内のルールの現在の状態を特定します。

システムによってルールの状態が推奨されますが、自身で設定する場合はルールを推奨される

状態に設定します。

システムによって次の基本的な分析が実行され、推奨が生成されます。
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表 181 :脆弱性に基づくルール状態推奨

推奨ルール状態基本ポリシールール状態検出された資産がルー

ルにより保護されるか

イベントを生成する（Generate Events）無効はい

イベントを生成する（Generate Events）イベントを生成する（Generate Events）

ドロップおよびイベントの生成（Drop and
Generate Events）

ドロップおよびイベントの生成

無効任意いいえ

表の次の点に注意してください。

•ベースポリシーでルールが無効になっているか、または[イベントの生成（GenerateEvents）]
に設定されている場合、推奨される状態は常に [イベントの生成（GenerateEvents）]です。

たとえば、ベースポリシーが [アクティブなルールなし（No Rules Active）]の場合（すべ
てのルールが無効になっている）、[ドロップしてイベントを生成する（Drop and Generate
Events）]は推奨されません。

• [ドロップしてイベントを生成する（Drop and Generate Events）]は、ベースポリシーです
でに [ドロップしてイベントを生成する（Drop and Generate Events）]に設定されているルー
ルにのみ推奨します。

ルールを [ドロップしてイベントを生成する（Drop and Generate Events）]に設定して、そ
のルールを無効にするか、またはベースポリシーで [イベントの生成（Generate Events）]
に設定した場合は、ルールの状態を手動でリセットする必要があります。

Cisco推奨ルールの詳細設定を変更せずに推奨を生成する場合は、システムが検出対象のネッ
トワーク全体のすべてのホストのルール状態の変更を推奨します。

デフォルトで、システムは、オーバーヘッドが低または中のルールに対してのみ推奨を生成

し、ルールを無効にする推奨を生成します。

システムは、Impact Qualification機能を使用して無効にされた脆弱性に基づく侵入ルールのルー
ル状態を推奨しません。

システムは、常に、ホストにマップされたサードパーティの脆弱性に関連付けられたローカル

ルールを有効にするように推奨します。

マップされていないローカルルールに対する状態推奨は生成されません。

関連トピック

サードパーティ製品のマッピング（2847ページ）
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Cisco推奨事項の詳細設定
推奨とルール状態とのすべての差をポリシーレポートに含める（Include all differences between
recommendations and rule states in policy reports）

デフォルトで、侵入ポリシーレポートには、ポリシーで有効になっているルール、つま

り、[イベントを生成する（GenerateEvents）]と [ドロップしてイベントを生成する（Drop
and Generate Events）]のいずれかに設定されているルールが表示されます。また、[すべて
の差を含める（Include all differences）]オプションを有効にすると、推奨されている状態
が保存されている状態と異なるルールが一覧表示されます。ポリシーレポートの詳細につ

いては、設定の展開について（187ページ）を参照してください。

検査対象のネットワーク（Networks to Examine）

モニタ対象のネットワークまたは推奨について検査する個々のホストを指定します。1つ
の IPアドレスまたはアドレスブロックを指定するか、そのいずれかまたは両方から成る
カンマで区切ったリストを指定できます。

指定したホスト内のアドレスのリストは、否定以外の OR演算でリンクされ、すべての
OR演算の実行後に AND演算でリンクされます。

ホスト情報に基づいて特定のパケットのアクティブルール処理を動的に適応させる場合

は、adaptive profile updatesを有効にすることもできます。

推奨しきい値（ルールオーバーヘッドの指定）（Recommendation Threshold (By Rule
Overhead)）

選択したしきい値をオーバーヘッドが超える侵入ルールが推奨または自動的に有効にされ

ないようにします。

オーバーヘッドは、システムパフォーマンスに対するルールの潜在的影響とルールが誤検

出を引き起こす確率に基づいています。オーバーヘッドが高いルールを許可すると、通

常、より多くの推奨が生成されるようになりますが、システムパフォーマンスに影響を及

ぼす可能性があります。[侵入ルール（Intrusion Rules）]ページのルール詳細ビューでルー
ルのオーバーヘッドの評価を確認できます。

ただし、ルールを無効にする推奨ではルールオーバーヘッドが考慮されません。また、

ローカルルールは、サードパーティの脆弱性にマップされていない限り、オーバーヘッド

がないものと見なされます。

特定の設定のオーバーヘッド評価のルールについて推奨を生成した場合でも、別のオー

バーヘッドの推奨を生成してから、再び元のオーバーヘッド設定の推奨を生成することが

できます。推奨を生成する回数や生成時に使用する異なるオーバーヘッド設定の数に関係

なく、同じルールセットについては、推奨を生成するたびに、オーバーヘッド設定ごとに

同じルール状態の推奨が生成されます。たとえば、オーバーヘッドを「中」に設定して推

奨を生成し、次に「高」にして推奨を生成してから、再び「中」にして推奨を生成するこ

とができます。ネットワーク上のホストとアプリケーションが変更されていなければ、

オーバーヘッドが「中」の推奨は、どちらも、そのルールセットに対して同じになりま

す。
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ルールを無効にする推奨を受け入れる（Accept Recommendations to Disable Rules）

Ciscoの推奨に基づいて侵入ルールを無効にするかどうかを指定します。

ルールを無効にする推奨を受け入れると、ルールの適用範囲が制限されます。ルールを無

効にする推奨を無視すると、ルールの適用範囲が拡大されます。

関連トピック

アダプティブプロファイルの更新とシスコの推奨ルール（3185ページ）

Cisco推奨事項の生成と適用
Ciscoの推奨事項の使用を開始または停止する場合、ネットワークのサイズと侵入ルールセッ
トに応じて、数分かかる場合があります。

始める前に

• Ciscoの推奨事項には、次の要件があります。

• Threat Defense ライセンス：IPS

•従来のライセンス：保護

•ユーザの役割～管理者または侵入管理者

•手順を開始する前に、ネットワーク検出ポリシーを設定します。Ciscoの推奨事項が適切
になるように、ネットワーク検出ポリシーを設定して内部ホストを定義します。ネット

ワーク検出のカスタマイズ（2908ページ）を参照してください。

手順

ステップ 1 Snort 2侵入ポリシーエディタのナビゲーションウィンドウで、[Cisco推奨事項（Cisco
Recommendations）]をクリックします。

ステップ 2 （オプション）詳細設定を設定します。Cisco推奨事項の詳細設定（2424ページ）を参照してく
ださい。

ステップ 3 推奨事項を生成して適用します。

•推奨事項の生成および使用（GenerateandUseRecommendations）：推奨事項を生成して、
一致するようにルール状態を変更します。これまでに推奨事項を生成したことがない場合

にのみ使用できます。

•推奨事項の生成（Generate Recommendations）：推奨事項を使用しているかどうかに関係
なく、新しい推奨事項を生成しますが、一致するようにルールの状態を変更しません。

•推奨事項の更新（UpdateRecommendations）：推奨事項を使用している場合は、推奨事項
を生成してルールの状態を一致するように変更します。それ以外の場合は、ルールの状態

を変更することなく、新しい推奨事項を生成します。
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•推奨事項の使用（Use Recommendations）：ルールの状態を未実装の推奨事項に一致する
ように変更します。

•推奨事項を使用しない（Do Not Use Recommendations）：推奨事項の使用を停止します。
推奨事項の適用前にルールの状態を手動で変更した場合、ルールの状態は指定した値に戻

ります。それ以外の場合、ルールの状態はデフォルト値に戻ります。

推奨事項の生成時に、システムは推奨される変更の概要を表示します。システムによって状態

の変更が推奨されるルールのリストを表示するには、新しく提案されたルール状態の横にある

[表示（View）]をクリックします。

ステップ 4 実装した推奨事項を評価して調整します。

ほとんどの Ciscoの推奨事項を承認する場合でも、ルールの状態を手動で設定することで、推
奨事項を個別に上書きできます。侵入ルール状態の設定（2256ページ）を参照してください。

ステップ 5 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

スクリプト検出
スクリプト検出は、部分的な検査で Snortブロックの手遅れになった侵入による障害を防ぎま
す。HTMLファイルがクライアントとサーバーの間で転送されるときに、これらのファイルに
悪意のあるスクリプト（攻撃を開始するための JavaScriptなど）が含まれている可能性があり
ます。このような悪意のあるスクリプトが検出された場合、部分的な検査により任意の IPS
ルールを悪意のあるスクリプトと照合することができ、インスペクタが検査と検出を通じてそ

のデータセグメントをフラッシュします。悪意のあるファイルが宛先に到達することはありま

せん。この機能は、HTTP/1と HTTP/2の両方のトラフィックをサポートしています。

この機能はデフォルトで常に有効になっています。オフにするには、

http_inspect.script_detection=trueを falseに設定します。
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第 59 章

機密データの検出

ここでは、機密データ検出とその設定方法について説明します。

•機密データ検出の基本（2427ページ）
•グローバルセンシティブデータ検出オプション（2429ページ）
•個別のセンシティブデータタイプのオプション（2429ページ）
•システム提供のセンシティブデータのタイプ（2430ページ）
•機密データの検出のライセンス要件（2431ページ）
•機密データの検出の要件と前提条件（2432ページ）
•センシティブデータ検出の設定（2432ページ）
•監視対象のアプリケーションプロトコルおよび機密データ（2434ページ）
•モニター対象のアプリケーションプロトコルの選択（2434ページ）
•特別なケース：FTPトラフィックでのセンシティブデータの検出（2436ページ）
•カスタム機密データタイプ（2437ページ）

機密データ検出の基本
社会保障番号、クレジットカード番号、運転免許証番号などのセンシティブデータは、イン

ターネットに意図的に、または誤って漏洩される可能性があります。システムには、ASCIIテ
キストのセンシティブデータに関するイベントを検出し、生成できるセンシティブデータプ

ロセッサが用意されています。このプロセッサは、特に誤って漏洩されたデータの検出に役立

ちます。

グローバルセンシティブデータプリプロセッサオプションは、プリプロセッサの動作を制御

します。以下のことを指定するグローバルオプションを変更できます。

•プリプロセッサが、ルールをトリガーしたパケットで、クレジットカード番号または社会
保障番号の下位 4桁を除くすべての桁を置換するかどうか

•センシティブデータをモニタする、ネットワーク上の宛先ホスト

•イベントの生成基準となる、単一のセッションでの全データタイプの合計オカレンス数
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個別のデータタイプによって、指定した宛先ネットワークトラフィックで検出しイベントを

生成できるセンシティブデータを特定します。以下のことを指定するデータタイプオプショ

ンのデフォルト設定を変更できます。

•検出されたデータタイプに対して単一のセッションごとのイベントを生成する基準とする
しきい値

•各データタイプをモニターする宛先ポート

•各データタイプをモニターするアプリケーションプロトコル

指定するデータパターンを検出するためのカスタムデータタイプを作成および変更すること

ができます。たとえば、病院で患者番号を保護するためのデータタイプを作成したり、大学で

固有の番号パターンを持つ学生番号を検出するためのデータタイプを作成したりすることが考

えられます。

システムはトラフィックに対して個別のデータタイプを照合することによって、TCPセッショ
ンごとにセンシティブデータを検出します。侵入ポリシーの、各データタイプのデフォルト

設定およびすべてのデータタイプに適用されるグローバルオプションのデフォルト設定は変

更できます。システムには、一般的に使用されているデータタイプがすでに定義されていま

す。カスタムデータタイプを作成することも可能です。

センシティブデータのプリプロセッサルールは、各データタイプに関連付けられます。各デー

タタイプのセンシティブデータ検出とイベント生成を有効にするには、そのデータタイプに

対応するプリプロセッサルールを有効にします。設定ページのリンクを使用すると、センシ

ティブデータルールにフィルタリングされたビューが [ルール（Rules）]ページに表示されま
す。このビューで、ルールを有効または無効にしたり、その他のルール属性を設定したりでき

ます。

変更を侵入ポリシーに保存する際に提示されるオプションによって、データタイプに関連付け

られたルールが有効になっていてセンシティブデータ検出が無効になっている場合には、自動

的にセンシティブデータプリプロセッサを有効にすることができます。

機密データプリプロセッサでは、FTPまたはHTTPを使用してアップロードおよびダウンロー
ドされる暗号化されていないMicrosoft Wordファイル内の機密データを検出できます。これが
可能である理由は、Wordファイルが ASCIIテキストとフォーマット設定コマンドを分けてグ
ループ化する方式だからです。

ヒント

このシステムは、暗号化または難読化された機密データ、あるいは圧縮または符号化された形

式の機密データ（たとえば、Base64でエンコードされた電子メールの添付ファイルなど）の検
出は行いません。たとえば、システムは電話番号 (555)123-4567を検出しますが、(5 5 5) 1 2 3
- 4 5 6 7のようにスペースで難読化されたバージョン、あるいは <b>(555)</b>-<i>123--4567</i>
のようにHTMLコードが介在するバージョンは検出しません。ただし、<b>(555)-123-4567</b>
のように、HTMLにコーディングされた番号のパターンの途中にコードが入っていなければ検
出されます。
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グローバルセンシティブデータ検出オプション
グローバルセンシティブデータオプションはポリシーに固有であり、すべてのデータタイプ

に適用されます。

マスク

ルールをトリガーしたパケットで、クレジットカード番号および社会保障番号の下位4桁を除
くすべての桁を「X」に置換します。Webインターフェイスの侵入イベントパケットビュー
およびダウンロードされたパケットでは、マスクされた番号が表示されます。

ネットワーク

センシティブデータをモニターする1つ以上の宛先ホストを指定します。単一の IPアドレス、
アドレスブロック、あるいはこのいずれかまたは両方のカンマ区切りリストを指定できます。

空白のフィールドは、anyとして解釈されます。これは、任意の宛先 IPアドレスを意味しま
す。

グローバルしきい値（Global Threshold）

グローバルしきい値イベントの生成基準となる、単一セッションでの全データタイプの合計オ

カレンス数を指定します。データタイプの組み合わせを問わず、プリプロセッサは指定された

数のデータタイプを検出すると、グローバルしきい値イベントを生成します。1～ 65535の値
を指定できます。

シスコでは、このオプションに、ポリシーで有効にする個々のデータタイプに対するしきい値

のどれよりも大きい値を設定することを推奨しています。

グローバルしきい値については、以下の点に注意してください。

•複数のデータタイプを合わせたオカレンス数を検出してイベントを生成し、インライン
展開では、違反パケットをドロップします。するには、プリプロセッサルールの 139:1
を有効にする必要があります。

•プリプロセッサが生成するグローバルしきい値イベントは、セッションあたり最大1件で
す。

•グローバルしきい値イベントと個別データタイプイベントは、互いに独立しています。
つまり、グローバルしきい値に達すると、個別データタイプに対するイベントしきい値に

達しているかどうかに関わらず、プリプロセッサがイベントを生成します。その逆も当て

はまります。

個別のセンシティブデータタイプのオプション
最低でも、カスタムデータタイプごとにイベントしきい値を指定し、モニタする少なくとも

1つのポートまたはアプリケーションプロトコルを指定する必要があります。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2429

侵入検知と防御

グローバルセンシティブデータ検出オプション



各システム定義済みデータタイプでは、デフォルト値が変更されない限り、アクセス不能な

sd_patternキーワードを使用して、トラフィックで検出する組み込みデータパターンを定義

します。カスタムデータタイプを作成して、そのデータタイプに対し、単純な正規表現を使

用して独自のデータパターンを指定することもできます。

センシティブデータタイプは、センシティブデータ検出が有効になっているすべての侵入ポ

リシーに表示されます。システム提供のデータタイプは読み取り専用として表示されます。カ

スタムデータタイプの場合、名前とパターンフィールドは読み取り専用として表示されます

が、他のオプションはポリシー固有の値に設定できます。

表 182 :個別のデータタイプのオプション

説明オプション

データタイプの一意の名前を指定します。データタイプ

イベント生成の基準とする、データタイプのオカレンス数を指定します。1
～ 255の値を指定できます。

プリプロセッサが検出したデータタイプに対して生成するイベント数は、

セッションごとに 1つであることに注意してください。グローバルしきい値
イベントと個別データタイプイベントは、互いに独立していることにも注

意してください。つまり、データタイプイベントしきい値に達すると、グ

ローバルイベントしきい値に達しているかどうかに関わらず、プリプロセッ

サがイベントを生成します。その逆も同様です。

しきい値

（Threshold）

データタイプでモニターする宛先ポートを指定します。単一のポート、複数

のポートをカンマで区切ったリスト、または任意の宛先ポートを意味する

anyを指定できます。

宛先ポート

（Destination
Ports）

データタイプでモニタする最大 8つのアプリケーションプロトコルを指定
します。モニタするアプリケーションプロトコルを識別するには、アプリ

ケーションディテクタをアクティブにする必要があります。

従来のデバイスの場合、この機能には制御ライセンスが必要であることに注

意してください。

アプリケーション

プロトコル

（Application
Protocols）

検出するパターンを指定します。このフィールドは、カスタムデータタイ

プの場合にのみ存在します。

パターン

関連トピック

ディテクタのアクティブ化と非アクティブ化（2903ページ）

システム提供のセンシティブデータのタイプ
それぞれの侵入ポリシーには、よく使用されるデータパターンを検出するためのシステム提供

のデータタイプが含まれています。これらのデータパターンには、クレジットカード番号、
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電子メールアドレス、米国の電話番号、および米国の社会保障番号などがあります（番号には

ハイフン付きのパターン、ハイフン抜きのパターンがあります）。

それぞれのシステム提供のデータタイプは、ジェネレータ ID（GID）が 138に設定された単
一のセンシティブデータのプリプロセッサルールに関連付けられます。侵入ポリシーで関連

する機密データルールを有効にして、ポリシーで使用する各データタイプに対してイベント

を生成し、インライン展開では、違反パケットをドロップします。する必要があります。

次の表に、各データタイプの説明と対応するプリプロセッサルールの一覧を示します。

表 183 :システム提供のセンシティブデータのタイプ

プリプロセッサルー

ル GID:SID
説明データタイプ

138:2Visa®、MasterCard®、Discover®、およびAmerican Express®の 15桁
または 16桁のクレジットカード番号（通常の区切り文字として使
用されるハイフンまたはスペースが含まれるパターンと含まれない

パターン）に一致します。また、Luhnアルゴリズムを使用してク
レジットカード番号の検査数字を確認します。

クレジットカード番号

138:5電子メールアドレスに一致します。電子メールアドレス

138:6米国の電話番号（(\d{3}) ?\d{3}-\d{4}のパターンに準拠）に一致

します。

米国の電話番号

138:4米国の 9桁の社会保障番号（有効な 3桁のエリア番号と有効な 2桁
のグループ番号が含まれ、ハイフンを使用していない番号）に一致

します。

米国の社会保障番号（ハ

イフンなし）

138:3米国の 9桁の社会保障番号（有効な 3桁のエリア番号と有効な 2桁
のグループ番号が含まれ、ハイフンを使用している番号）に一致し

ます。

米国の社会保障番号（ハ

イフンあり）

社会保障番号以外の9桁の番号からの誤検出を軽減するために、プリプロセッサでは、各社会
保障番号の 4桁のシリアル番号の前にある 3桁のエリア番号と 2桁のグループ番号を検証する
アルゴリズムを使用します。プリプロセッサは 2009年 11月末までの社会保障グループ番号を
検証します。

機密データの検出のライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護、または手順に示されているとおり。
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機密データの検出の要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•侵入管理者

センシティブデータ検出の設定
機密データ検出は、システムのパフォーマンスに非常に大きな影響を与える可能性があるた

め、シスコでは以下のガイドラインに従うことを推奨しています。

•基本侵入ポリシーとして [アクティブなルールなし（No Rules Active）]デフォルトポリ
シーを選択します。

•次の設定が対応するネットワーク分析ポリシーで有効になっていることを確認します。

• [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [FTP
と Telnetの構成（FTP and Telnet Configuration）]

• [トランスポートまたはネットワークレイヤプロセッサ（Transport/Network Layer
Preprocessors）]の下の [IP最適化（IP Defragmentation）]および [TCPストリームの構
成（TCP Stream Configuration）]

始める前に

クラシックデバイスの場合、この手順には保護または Controlライセンスが必要です。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2432

侵入検知と防御

機密データの検出の要件と前提条件



ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。

ステップ 4 [特定の脅威検出（Specific Threat Detection）]の下の [センシティブデータ検出（Sensitive Data
Detection）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [センシティブデータの検出（Sensitive Data Detection）]の横にある[編集（Edit）]（ ）をク

リックします。

ステップ 6 次の選択肢があります。

•グローバルセンシティブデータ検出オプション（2429ページ）の説明に従って、グローバ
ル設定を変更します。

• [ターゲット（Targets）]セクションでデータタイプを選択し、個別のセンシティブデー
タタイプのオプション（2429ページ）の説明に従って、データタイプ構成を変更します。

•カスタムセンシティブデータを検査するには、カスタム機密データタイプ（2437ページ）
を参照してください。

ステップ 7 データタイプでモニタするアプリケーションプロトコルを追加または削除します。監視対象
のアプリケーションプロトコルおよび機密データ（2434ページ）を参照してください。

FTPトラフィック内の機密データを検出するには、次の点を確認します。

•ファイルポリシーがアクセスコントロールポリシーに対して有効になっているこ
とを確認します。

• Ftp dataアプリケーションプロトコルを追加する必要があります。

（注）

ステップ 8 オプションで、センシティブデータプリプロセッサルールを表示するには、[センシティブ
データ検出のルールの設定（Configure Rules for Sensitive Data Detection）]をクリックします。

リストされているルールを有効または無効にすることができます。[ルール（Rules）]ページで
使用可能なその他の操作（ルールの抑制、レートベース攻撃防止など）のセンシティブデータ

ルールも設定できます。詳細については、侵入ルールのタイプ（2238ページ）を参照してくだ
さい。

ステップ 9 最後のポリシー確定後にこのポリシーで行った変更を保存するには、ナビゲーションパネルで
[ポリシー情報（Policy Information）]をクリックして、[変更を確定（Commit Changes）]をク
リックします。

ポリシーでセンシティブデータプリプロセッサルールを有効にして、センシティブデータ検

出を有効にしていなければ、変更をポリシーに保存する際に、センシティブデータ検出を有効

にするよう求めるプロンプトが出されます。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•侵入イベントを生成する場合は、センシティブデータ検出ルール（138:2、138:3、138:4、
138:5、138:6、138:>999999、または 139:1）を有効にします。詳細については、侵入ルー
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ルの状態（2255ページ）、グローバルセンシティブデータ検出オプション（2429ページ）、
システム提供のセンシティブデータのタイプ（2430ページ）、およびカスタム機密データ
タイプ（2437ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

特別なケース：FTPトラフィックでのセンシティブデータの検出（2436ページ）

監視対象のアプリケーションプロトコルおよび機密デー

タ
各データタイプでモニタするアプリケーションプロトコルを最大 8つ指定できます。選択す
るアプリケーションプロトコルごとに、少なくとも1つのディテクタを有効にする必要があり
ます。デフォルトでは、すべてのディテクタがアクティブになっています。有効になっている

ディテクタがないアプリケーションプロトコルについては、システム提供のすべてのディテク

タが自動的に有効になります。ディテクタが存在しない場合は、そのアプリケーションについ

て最後に変更されたユーザ定義ディテクタが有効になります。

各データタイプをモニタするアプリケーションプロトコルまたはポートを少なくとも 1つ指
定する必要があります。ただし、FTPトラフィックでセンシティブデータを検出する場合を除
き、シスコでは最も包括的なカバレッジにするために、アプリケーションプロトコルを指定す

る際には対応するポートを指定することを推奨しています。たとえば、HTTPを指定するとし
たら、既知の HTTPポート 80を設定することお勧めします。このように設定すると、ネット
ワークの新しいホストがHTTPを実装する場合には、システムは新しいHTTPアプリケーショ
ンプロトコルを検出する間、ポート 80をモニタします。

FTPトラフィックでセンシティブデータを検出する場合は、FTP dataアプリケーションプロ

トコルを指定する必要があります。この場合、ポート番号を指定する利点はありません。

関連トピック

ディテクタのアクティブ化と非アクティブ化（2903ページ）
特別なケース：FTPトラフィックでのセンシティブデータの検出（2436ページ）

モニター対象のアプリケーションプロトコルの選択
モニター対象のアプリケーションプロトコルは、システムが提供するセンシティブデータタ

イプとカスタムのセンシティブデータタイプの両方で指定できます。選択するアプリケーショ

ンプロトコルはポリシー固有になります。

始める前に

クラシックデバイスの場合、この手順には Controlライセンスが必要です。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。

ステップ 4 [特定の脅威検出（Specific Threat Detection）]の下の [センシティブデータ検出（Sensitive Data
Detection）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [センシティブデータの検出（Sensitive Data Detection）]の横にある[編集（Edit）]（ ）をク

リックします。

ステップ 6 [データタイプ（Data Types）]の下でデータタイプの名前をクリックします。

ステップ 7 [アプリケーションプロトコル（Application Protocols）]フィールドの横にある [編集（Edit）]

（ ）をクリックします。

ステップ 8 次の選択肢があります。

•モニターするアプリケーションプロトコルを追加するには、[使用可能（Available）]リス
トからアプリケーションプロトコルを 1つ以上選択して、右矢印（[>]）をクリックしま
す。モニタするアプリケーションプロトコルは、8つまで追加できます。

•モニター対象からアプリケーションプロトコルを削除するには、[有効（Enabled）]リスト
から削除するプロトコルを選択して、左矢印（[<]）をクリックします。

ステップ 9 [OK]をクリックします。

ステップ 10 最後のポリシーの確定以降に、このポリシーに加えた変更を保存するには、ナビゲーション

ウィンドウで [ポリシー情報（Policy Information）]をクリックして、[変更を確定（Commit
Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

特別なケース：FTPトラフィックでのセンシティブデータの検出（2436ページ）
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特別なケース：FTPトラフィックでのセンシティブデー
タの検出

一般に、センシティブデータをモニタするトラフィックを決めるには、導入でのモニタ対象の

ポートを指定するか、アプリケーションプロトコルを指定します。

ただし、FTPトラフィックでセンシティブデータを検出するには、ポートまたはアプリケー
ションプロトコルを指定するだけでは不十分です。FTPトラフィックのセンシティブデータ
は、FTPアプリケーションプロトコルのトラフィックで検出されますが、FTPアプリケーショ
ンプロトコルは断続的に発生し、一時的なポート番号を使用するため、センシティブデータ

を検出するのが困難です。FTPトラフィックでセンシティブデータを検出するには、以下の設
定を含めることが必須となります。

• FTP dataアプリケーションプロトコルを指定すると、FTPトラフィックでのセンシティ
ブデータの検出が可能になります。

FTPトラフィックでセンシティブデータを検出するという特殊な場合では、FTP dataア

プリケーションプロトコルを指定すると、検出が呼び出される代わりに、FTPトラフィッ
クでセンシティブデータを検出するために FTP/Telnetプロセッサの高速処理が呼び出さ
れます。

• FTPデータディテクタが有効であることを確認します（デフォルトで有効にされていま
す）。

•設定に、センシティブデータをモニターするポートが少なくとも1つ含まれていることを
確認します。

•ファイルポリシーがアクセスコントロールポリシーに対して有効になっていることを確
認します。

FTPトラフィックでセンシティブデータを検出することだけが目的の場合を除き（そのような
場合はほとんどありません）、FTPポートを指定する必要はありません。通常のセンシティブ
データ設定には、HTTPポートや電子メールポートなどの他のポートが含まれることになりま
す。モニター対象のFTPポートを1つだけ指定し、他のポートを指定しない場合、シスコでは
FTPコマンドポート 23を指定することを推奨しています。

関連トピック

FTP/Telnetデコーダ（3036ページ）
ディテクタのアクティブ化と非アクティブ化（2903ページ）
センシティブデータ検出の設定（2432ページ）
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カスタム機密データタイプ
作成するカスタムデータタイプごとに、単一の機密データプリプロセッサルールも作成しま

す。このルールのジェネレータ ID（GID）は 138で、Snort ID（SID）は 1000000以上（これ
は、ローカルルールの SID）です。

ポリシーで使用する各カスタムデータタイプに対し、関連付けられた機密データルールを有

効にして検出を有効にし、イベントを生成し、インライン展開では、違反パケットをドロップ

します。する必要があります。

機密データルールを有効にするには、設定ページに表示されるリンクを利用できます。このリ

ンクを使用すると、すべてのシステム定義済み機密データルールおよびカスタム機密データ

ルールを表示するフィルタリングされたビューの侵入ポリシーの [ルール（Rules）]ページが
表示されます。また、侵入ポリシーの [ルール（Rules）]ページでローカルフィルタリングカ
テゴリを選択することで、カスタム機密データルールをカスタムローカルルールとともに表

示できます。カスタム機密データルールは、侵入ルールエディタページ（[オブジェクト
（Objects）] > [侵入ルール（Intrusion Rules）]）には表示されないことに注意してください。

カスタムデータタイプを作成すると、システム内の任意の侵入ポリシーで有効にすることがで

きます。カスタムデータタイプを有効にするには、そのカスタムデータタイプの検出に使用

するポリシーで、関連する機密データルールを有効にする必要があります。

カスタム機密データタイプのデータパターン

カスタムデータタイプのデータパターンを定義するには、以下の要素からなる単純な正規表

現のセットを使用します。

• 3つのメタ文字

•メタ文字をリテラル文字として使用するためのエスケープ文字

• 6文字クラス

メタ文字は正規表現内で特別な意味を持つリテラル文字です。

表 184 :機密データパターンのメタ文字

例説明メタ文字

colou?rは、colorまたは colour

に一致します。

先行する文字またはエスケープシーケンスの

ゼロまたは 1つのオカレンスに一致します。
つまり、先行する文字またはエスケープシー

ケンスはオプションです。

?

たとえば、\d{2}は 55、12などに

\l{3}は AbC、wwwなど、\w{3}は

a1B、 25Cなど、x{5}はxxxxxに一

致します

先行する文字またはエスケープシーケンスの

n回の繰り返しに一致します。
{n}
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例説明メタ文字

\?は疑問符、\\はバックスラッ

シュ、\dは数字に一致します。

メタ文字を実際の文字として使用できます。

また、事前定義された文字クラスを指定する

ためにも使われます。

\

特定の文字をリテラル文字として機密データプリプロセッサに正しく解釈させるには、バック

スラッシュで文字をエスケープする必要があります。

表 185 :機密データパターンのエスケープ文字

表現されるリテラル文字使用するエスケープ文字

?\?

{\{

}\}

\\\

カスタム機密データパターンを定義するときは、文字クラスを使用できます。

表 186 :機密データパターンの文字クラス

文字クラスの定義説明文字クラス

0～ 9ASCII文字の数字 0～ 9に一致します。\d

0～ 9以外ASCII文字の数字ではないバイトに一致します。\D

a～ zおよび A～ Z任意の ASCII文字に一致します。\l（小文字の「エ
ル」）

a～ zおよび A～ Z以外ASCII文字ではないバイトに一致します。\L

a～ z、A～ Z、および 0
～ 9

任意の ASCII英数字に一致します。

PCRE正規表現とは異なり、アンダースコア（_）
は含まれないことに注意してください。

\w

a-zA-Z0-9以外ASCII英数字でないバイトに一致します。\W

プリプロセッサは、そのまま入力された文字を、正規表現の一部ではなく、リテラル文字とし

て扱います。たとえば、データパターン 1234は 1234に一致します。

以下に、システム定義済み機密データルール 138:4で使用するデータパターンの例を示しま
す。このパターンでは、エスケープされた数値の文字クラス、複数個を示すメタ文字およびオ

プション指定子のメタ文字、リテラルハイフン（-）文字、および左右の括弧 ()文字を使用し
て、米国の電話番号を検出します。
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(\d{3}) ?\d{3}-\d{4}

カスタムデータパターンを作成する際には注意が必要です。以下に、電話番号を検出するた

めの別のデータパターンを示します。このパターンでは有効な構文を使用しているものの、多

数の誤検出が発生する可能性があります。

(?\d{3})? ?\d{3}-?\d{4}

上記の2番目の例では、オプションの括弧、オプションのスペース、オプションのハイフンを
組み合わせているため、目的とする以下のパターンの電話番号が検出されます。

• (555)123-4567

• 555123-4567

• 5551234567

ただし、2番目の例のパターンでは、以下の潜在的に無効なパターンも検出されて、結果的に
誤検出となります。

• (555 1234567

• 555)123-4567

• 555) 123-4567

最後に、説明目的の極端な例として、小規模な企業ネットワーク上のすべての宛先トラフィッ

クで小さいイベントしきい値を使用して、小文字のaを検出するデータパターンを作成すると

します。このようなデータパターンは、わずか数分で文字通り数百万ものイベントを生成する

ことになり、システムを過負荷に陥らせる可能性があります。

カスタムセンシティブデータタイプの設定

データタイプのセンシティブデータルールがいずれかの侵入ポリシーで有効にされている場

合、そのデータタイプを削除することはできません。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。

ステップ 4 [特定の脅威検出（Specific Threat Detection）]の下の [センシティブデータ検出（Sensitive Data
Detection）]が無効になっている場合は、[有効化（Enabled）]をクリックします。
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ステップ 5 [センシティブデータの検出（Sensitive Data Detection）]の横にある[編集（Edit）]（ ）をク

リックします。

ステップ 6 [データタイプ（Data Types）]の横にあるAdd ( )をクリックします。

ステップ 7 データタイプの名前を入力します。

ステップ 8 このデータタイプで検出するパターンを入力します。カスタム機密データタイプのデータパ

ターン（2437ページ）を参照してください。

ステップ 9 [OK]をクリックします。

ステップ 10 必要に応じて、データタイプ名をクリックし、個別のセンシティブデータタイプのオプショ

ン（2429ページ）で説明されているオプションを変更します。

ステップ 11 必要に応じて、[削除（Delete）]（ ）をクリックしてカスタムデータタイプを削除し、[OK]
をクリックして確認します。

いずれかの侵入ポリシーでデータタイプのセンシティブデータルールが有効になって

いる場合は、そのデータタイプを削除できないことが警告されます。再度削除を試みる

前に、影響を受けるポリシーでセンシティブデータルールを無効にする必要がありま

す。侵入ルール状態の設定（2256ページ）を参照してください。

（注）

ステップ 12 最後のポリシー確定後にこのポリシーで行った変更を保存するには、ナビゲーションパネルで

[ポリシー情報（Policy Information）]をクリックして、[変更を確定（Commit Changes）]をク
リックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•データ型を使用する各ポリシーで、関連付けられたカスタムセンシティブデータの前処
理ルールを有効にします。侵入ルール状態の設定（2256ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

カスタム機密データタイプの編集（2440ページ）

カスタム機密データタイプの編集

カスタムセンシティブデータタイプのすべてのフィールドを編集できます。ただし、名前ま

たはパターンフィールドを変更すると、システム内のすべての侵入ポリシーのこれらの設定が

変更されることに注意してください。その他のオプションは、ポリシー固有の値に設定できま

す。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。

ステップ 4 [特定の脅威検出（Specific Threat Detection）]の下の [センシティブデータ検出（Sensitive Data
Detection）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [センシティブデータ検出（Sensitive Data Detection）]の横にある [編集（Edit）]をクリックし
ます。

ステップ 6 [ターゲット（Targets）]セクションで、カスタムデータタイプの名前をクリックします。

ステップ 7 [データタイプの名前およびパターンの編集（Edit Data Type Name and Pattern）]をクリックし
ます。

ステップ 8 データタイプの名前およびパターンを変更します。カスタム機密データタイプのデータパター

ン（2437ページ）を参照してください。

ステップ 9 [OK]をクリックします。

ステップ 10 残りのオプションをポリシー固有の値に設定します。個別のセンシティブデータタイプのオ

プション（2429ページ）を参照してください。

ステップ 11 最後のポリシー確定後にこのポリシーで行った変更を保存するには、ナビゲーションパネルで

[ポリシー情報（Policy Information）]をクリックして、[変更を確定（Commit Changes）]をク
リックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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第 60 章

侵入イベントロギングのグローバル制限

次のトピックでは、侵入イベントロギングをグローバルに制限する方法について説明します。

•グローバルルールのしきい値の基本（2443ページ）
•グローバルルールしきい値オプション（2444ページ）
•グローバルなしきい値のライセンス要件（2446ページ）
•グローバルしきい値の要件と前提条件（2446ページ）
•グローバルなしきい値の設定（2447ページ）
•グローバルしきい値の無効化（2448ページ）

グローバルルールのしきい値の基本
グローバルルールのしきい値は、侵入ポリシーによってイベントロギングの限界を設定しま

す。すべてのトラフィックに対するグローバルルールのしきい値を設定して、指定された期間

に特定の送信元または宛先からのイベントがポリシーで記録および表示される頻度を制限でき

ます。ポリシー内で共有オブジェクトのルール、標準テキストルール、またはプリプロセッサ

ルールごとにしきい値を設定できます。グローバルしきい値を設定すると、上書きする特定の

しきい値を指定していないポリシー内の各ルールでそのしきい値が適用されます。しきい値に

より、多数のイベントでいっぱいになることを回避できます。

すべての侵入ポリシーにはデフォルトのグローバルルールしきい値が含まれていて、デフォル

トですべての侵入ルールとプリプロセッサルールに適用されます。このデフォルトのしきい値

は、宛先へのトラフィックでのイベントの数を60秒あたり1個のイベントに制限しています。

次の操作を実行できます。

•グローバルしきい値の変更。

•グローバルしきい値の無効化。

•特定のルールに個別のしきい値を設定して、グローバルしきい値の上書き。

たとえば、グローバル制限しきい値を 60秒ごとに 5個のイベントに設定してから、SID
1315について特定のしきい値として 60秒ごとに 10個のイベントに設定できます。他のす
べてのルールでは 60秒ごとに 6個以上のイベントは生成されませんが、SID 1315では 60
秒ごとに最大 10個のイベントが生成されます。
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複数の CPUを搭載した管理対象デバイスでグローバルしきい値または個別のしきい値を設定
すると、予想より多くのイベントが生成される場合があります。

ヒント

次の図で、グローバルルールのしきい値がどのように機能するかを示します。この例では、特

定のルールに対して攻撃が進行中です。グローバル制限しきい値は、各ルールのイベント生成

が 20秒あたり 2つのイベントに制限されるように設定されています。期間は 1秒で始まり 21
秒で終わることに注意してください。期間が終了すると、サイクルが再び開始され、次の2つ
のルール一致によってイベントが生成されます。その後、その期間にさらにイベントが生成さ

れることはありません。

グローバルルールしきい値オプション
デフォルトのしきい値では、各ルールのイベント生成が、同じ宛先に送られるトラフィックで

60秒あたり 1つのイベントに制限されます。グローバルルールしきい値オプションのデフォ
ルト値は次のとおりです。

•タイプ（Type）：制限（Limit）

•追跡対象（Track By）：宛先（Destination）

•カウント（Count）：1

•秒（Seconds）：60

これらのデフォルト値は次のように変更することができます。

表 187 :しきい値のタイプ

説明オプション

指定された数のパケット（count引数によって指定される）が、指定された期間内にルールをトリガーと
して使用した場合に、イベントを記録して表示します。

たとえば、タイプを [制限（Limit）]に、[カウント（Count）]を 10に、[秒（Seconds）]を 60に設定し、

14個のパケットがルールをトリガーとして使用した場合、システムはその 1分の間に発生した最初の 10
個を表示した後、イベントの記録を停止します。

制限

（Limit）
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説明オプション

指定された数のパケット（count引数によって指定される）が、指定された期間内にルールをトリガーと
して使用した場合に、1つのイベントを記録して表示します。イベントのしきい値カウントに達し、シス
テムがそのイベントを記録した後、時間のカウンタは再び開始されることに注意してください。

たとえば、タイプを [しきい値（Threshold）]に、[カウント（Count）]を 10に、[秒（Seconds）]を 60に

設定して、ルールが 33秒間で 10回トリガーされたとします。システムは、1個のイベントを生成してか
ら、[秒（Seconds）]と [カウント（Count）]のカウンタを 0にリセットします。次の 25秒間にルールが
さらに 10回トリガーされたとします。33秒でカウンタが 0にリセットされたため、システムが別のイベ

ントを記録します。

しきい値

（Threshold）

指定された数（カウント）のパケットがルールをトリガーとして使用した後で、指定された期間ごとに1
回イベントを記録して表示します。

たとえば、タイプを [両方（Both）]に、[カウント（Count）]を 2に、[秒（Seconds）]を 10に設定した

場合、イベント数は以下のようになります。

•ルールが 10秒間に 1回トリガーされた場合、システムはイベントを生成しません（しきい値が満た
されていない）。

•ルールが 10秒間に 2回トリガーされた場合、システムは 1つのイベントを生成します（ルールが 2
回目にトリガーとして使用されたときにしきい値が満たされる）。

•ルールが 10秒間に 4回トリガーされた場合、システムは 1つのイベントを生成します（ルールが 2
回目にトリガーとして使用されたときにしきい値に達し、それ以降のイベントは無視される）。

両方

（Both）

[追跡対象（Track By）]オプションにより、イベントインスタンスの数が送信元 IPアドレス
と宛先 IPアドレスのどちらに基づいて計算されるかが決まります。

また、しきい値を定義するインスタンスの数と期間を次のように指定できます。

表 188 :インスタンス/時間のしきい値設定オプション

説明オプション

[制限（Limit）]しきい値の場合は、しきい値を満たすために必要な、追
跡する IPアドレスまたはアドレス範囲単位で指定された期間単位のイ
ベントインスタンスの数。

[しきい値（Threshold）]しきい値の場合は、しきい値として使用する
ルールの一致回数。

カウント（Count）
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説明オプション

[制限（Limit）]しきい値の場合は、攻撃を追跡する期間の秒数。

[しきい値（Threshold）]しきい値の場合は、カウントをリセットするま
での経過時間（秒数）。しきい値タイプを [制限（Limit）]に、トラッ
キングを [送信元（Source）]に、[カウント（Count）]を 10に、[秒
（Seconds）]を 10に設定した場合、特定の送信元ポートで 10秒間に発
生した最初の 10のイベントを記録し表示します。最初の 10秒で 7個の
イベントだけが発生した場合、システムはそれらを記録して表示しま

す。最初の 10秒で 40個のイベントが発生した場合、システムは 10個
を記録して表示し、10秒経過してからカウントを再度開始します。

秒（Seconds）

関連トピック

グローバルなしきい値の設定（2447ページ）
侵入イベントしきい値（2257ページ）

グローバルなしきい値のライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

グローバルしきい値の要件と前提条件

モデルのサポート

任意（Any）

サポートされるドメイン

任意

ユーザの役割

•管理者

•侵入管理者
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グローバルなしきい値の設定

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。

ステップ 4 [侵入ルールしきい値（Intrusion Rule Thresholds）]で [グローバルルールしきい値（Global Rule
Thresholding）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 5 [グローバルルールしきい値（Global Rule Thresholding）]の横にある [編集（Edit）]（ ）を

クリックします。

ステップ 6 [タイプ（Type）]を使用して、[秒（Seconds）]フィールドで指定された時間内に適用するしき
い値のタイプを指定します。

ステップ 7 [追跡対象（Track By）]を使用して、追跡方法を指定します。

ステップ 8 [数（Count）]フィールドに値を入力します。

ステップ 9 [秒数（Seconds）]フィールドに値を入力します。

ステップ 10 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

グローバルルールしきい値オプション（2444ページ）
レイヤでの侵入ルールの設定（2415ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）
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グローバルしきい値の無効化
デフォルトですべてのルールにしきい値を適用するのではなく、特定のルールに関するイベン

トにしきい値を適用する場合は、最高位のポリシー階層でグローバルしきい値を無効にできま

す。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [侵入（Intrusion）]を選択しま
す。

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 3 ナビゲーションパネルで [詳細設定（Advanced Settings）]をクリックします。

ステップ 4 [侵入ルールしきい値（Intrusion Rule Thresholds）]で、[グローバルルールしきい値（Global
Rule Thresholding）]の隣にある [無効（Disabled）]をクリックします。

ステップ 5 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）
レイヤでの侵入ルールの設定（2415ページ）
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第 61 章

侵入防御のパフォーマンスの調整

以下のトピックでは、侵入防御のパフォーマンスを調整する方法について説明します。

•侵入防御のパフォーマンスチューニングについて（2449ページ）
•侵入防御パフォーマンスの調整のライセンス要件（2450ページ）
•侵入防御パフォーマンスの調整の要件と前提条件（2450ページ）
•侵入に関するパターン一致の制限（2451ページ）
•正規表現による侵入ルールのオーバーライドの制限（2452ページ）
•侵入ルールの正規表現制限のオーバーライド（2453ページ）
•パケットごとの侵入イベント生成の制限（2454ページ）
•パケットごとに生成される侵入イベントの制限（2455ページ）
•パケットおよび侵入ルールの遅延しきい値構成（2455ページ）
•侵入パフォーマンス統計情報のロギング設定（2462ページ）
•侵入パフォーマンス統計情報のロギングの設定（2463ページ）

侵入防御のパフォーマンスチューニングについて
Ciscoでは、侵入行為のトラフィックを分析する際のシステムのパフォーマンスを向上するた
めの機能を提供しています。次の操作を実行できます。

•イベントキューで許可するパケット数を指定できます。ストリーム再構成の前後に、より
大きなストリームに再構築されるパケットのインスペクションを有効または無効にできま

す。

•パケットペイロードの内容を検査するための侵入ルールで使用されるPCREのデフォルト
の一致および再帰の制限をオーバーライドできます。

•複数のイベントが生成された場合にパケットまたはパケットストリームごとに複数のイベ
ントをルールエンジンがログに記録するようにして、レポートされるイベント以外の情報

も収集できます。

•デバイスの遅延をパケットおよびルール遅延しきい値構成の許容レベルで保持する必要性
とセキュリティのバランスを保つことができます。
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•デバイスがそのパフォーマンスをモニタおよび報告する動作に関する基本的なパラメータ
を設定できます。システムがデバイスのパフォーマンス統計情報を更新する間隔を指定で

きます。

これらのパフォーマンス設定は、各アクセスコントロールポリシーごとに設定し、その設定

はその親のアクセスコントロールポリシーによって呼び出されるすべての侵入ポリシーに適

用されます。

侵入防御パフォーマンスの調整のライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

侵入防御パフォーマンスの調整の要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者
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侵入に関するパターン一致の制限

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]（[ポリシー（Policies）] >
[アクセス制御（Access Control）] > [編集（Edit）] > [その他（More）] > [詳細設定（Advanced
Settings）]）をクリックします。

新しい UIで、パケットフロー行の最後にあるドロップダウン矢印から [詳細設定（Advanced
Settings）]を選択します。

ステップ 2 [パフォーマンス設定（Performance Settings）]の横にある[編集（Edit）]（ ）をクリックしま

す。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。設定がロック解除されている場合は、[Inherit from base
policy]をオフにして、編集を有効にします。

ステップ 3 [パフォーマンス設定（Performance Settings）]ポップアップウィンドウ内の [パターン一致の制
限（Pattern Matching Limits）]をクリックします。

ステップ 4 [パケットごとに分析するパターン状態の最大値（Maximum Pattern States to Analyze Per Packet）]
フィールドに、キューに含めるイベントの最大数の値を入力します。

ステップ 5 Snort 2で、ストリーム再構成の前後で、データのより大きなストリームに再構築されるパケッ
トのインスペクションを無効にするには、[今後の再構成の対象となるトラフィックでコンテ
ンツチェックを無効にする（Disable Content Checks on Traffic Subject to Future Reassembly）]
チェックボックスをオンにします。再構成の前後の検査はより多くの処理オーバーヘッドを必

要とするため、パフォーマンスが低下する可能性があります。

Snort 3では、[今後の再構成の対象となるトラフィックでコンテンツチェックを無効に
する（Disable Content Checks on Traffic Subject to Future Reassembly）]チェックボックス
の設定は次のとおりです。

•オン：再構成前にTCPペイロードを検出することを示します。これには、ストリー
ムの再構成の前後のパケットのインスペクションが含まれます。このプロセスで

は、より多くの処理オーバーヘッドが必要になり、パフォーマンスが低下する可能

性があります。

•オフ：再構成後に TCPペイロードを検出することを示します。

重要

ステップ 6 [OK]をクリックします。

ステップ 7 [保存（Save）]をクリックしてポリシーを保存します。
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次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

正規表現による侵入ルールのオーバーライドの制限
デフォルトの正規表現の制限によってパフォーマンスの最低レベルが確保されます。これらの

制限をオーバーライドすると、セキュリティが向上する可能性がありますが、非効率的な正規

表現に対してパケット評価を許可することで、パフォーマンスが著しく影響を受ける可能性も

あります。

非効率的なパターンの影響に関する知識があり、侵入ルールの作成経験が豊富であるユーザ以

外は、デフォルトの PCREの制限をオーバーライドしないでください。
注意

表 189 :正規表現の制約オプション

説明オプション

[制限に合わせる（Match Limit）]をオーバーライドするかどうかを指定
します。次の選択肢があります。

• [デフォルト（Default）]を選択して、[制限に合わせる（Match
Limit）]に設定した値を使用する

• [無制限（Unlimited）]を選択して、無制限の数の試行を許可する

• [カスタム（Custom）]を選択して、[制限に合わせる（Match Limit）]
に対して 1以上の制限を指定するか、または PCREの一致の評価を
完全に無効化するために 0を指定する

検索結果の制限状態

（Match Limit State）

PCRE正規表現で定義されたパターンに一致することを試行する回数を
指定します。

制限に合わせる（Match
Limit）
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説明オプション

[再起制限に合わせる（Match Recursion Limit）]をオーバーライドするか
どうかを指定します。次の選択肢があります。

• [デフォルト（Default）]を選択して、[再起制限に合わせる（Match
Recursion Limit）]に設定した値を使用する

• [無制限（Unlimited）]を選択して、無制限の数の再帰を許可する

• [カスタム（Custom）]を選択して、[再起制限に合わせる（Match
Recursion Limit）]に対して1以上の制限を指定するか、またはPCRE
の再帰を完全に無効化するために 0を指定する

[再起制限に合わせる（Match Recursion Limit）]が意味を持つためには、
[制限に合わせる（Match Limit）]よりも小さい必要があることに注意し
てください。

検索結果の再起制限状

態（Match Recursion
Limit State）

パケットペイロードに対してPCRE正規表現を評価する際の再帰数を指
定します。

再起制限に合わせる

（Match Recursion
Limit）

関連トピック

概要：pcreキーワード（2322ページ）

侵入ルールの正規表現制限のオーバーライド

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]をクリックします。

新しい UIで、パケットフロー行の最後にあるドロップダウン矢印から [詳細設定（Advanced
Settings）]を選択します。

ステップ 2 [パフォーマンス設定（Performance Settings）]の横にある[編集（Edit）]（ ）をクリックしま

す。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。設定がロック解除されている場合は、[Inherit from base
policy]をオフにして、編集を有効にします。

ステップ 3 [パフォーマンス設定（Performance Settings）]ポップアップウィンドウ内の [正規表現の制限
（Regular Expression Limits）]をクリックします。

ステップ 4 正規表現による侵入ルールのオーバーライドの制限（2452ページ）で説明するオプションを変
更できます。

ステップ 5 [OK]をクリックします。
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ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

パケットごとの侵入イベント生成の制限
侵入ルールエンジンがルールに対してトラフィックを評価する場合、特定のパケットまたはパ

ケットストリームに生成されたイベントをイベントキューに配置し、キュー内の上位のイベ

ントをユーザインターフェイスに報告します。侵入イベントロギングの制限を設定する場合、

キュー内に配置可能なイベントの数および記録されるイベントの数を指定できます。また、

キュー内のイベントの順序を決定する条件を選択できます。

表 190 :侵入イベントロギング制限のオプション

説明オプション

特定のパケットまたはパケットストリームに対して保存できるイベントの

最大数。

パケットごとに保

存されるイベント

の最大数

（Maximum Events
Stored Per Packet）

特定のパケットまたはパケットストリームに対して記録されるイベントの

数。これは、[パケットごとに保存されるイベントの最大数（MaximumEvents
Stored Per Packet）]値を超えてはいけません。

パケットごとにロ

グに記録されるイ

ベントの最大数

（Maximum Events
Logged Per Packet）

イベントキュー内のイベントの順序を決定するために使用する値。最上位

のイベントがユーザインターフェイスから報告されます。次の中から選択

できます。

• priority。イベントの優先順位によってキュー内のイベントを並べ替え
ます。

• content_length。最も長い識別コンテンツの一致によってイベントを並
べ替えます。イベントがコンテンツ長によって並べ替えられる場合、

ルールイベントは常にデコーダイベントおよびプリプロセッサイベン

トよりも優先されます。

イベントロギング

の順位決定の基準

（Prioritize Event
Logging By）
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パケットごとに生成される侵入イベントの制限

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]をクリックします。

新しい UIで、パケットフロー行の最後にあるドロップダウン矢印から [詳細設定（Advanced
Settings）]を選択します。

ステップ 2 [パフォーマンス設定（Performance Settings）]の横にある[編集（Edit）]（ ）をクリックしま

す。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。設定がロック解除されている場合は、[Inherit from base
policy]をオフにして、編集を有効にします。

ステップ 3 [パフォーマンス設定（Performance Settings）]ポップアップウィンドウ内の [侵入イベントのロ
グ制限（Intrusion Event Logging Limits）]をクリックします。

ステップ 4 パケットごとの侵入イベント生成の制限（2454ページ）に示したオプションを変更できます。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

パケットおよび侵入ルールの遅延しきい値構成
各アクセスコントロールポリシーには、しきい値を使用してパケットとルールの処理パフォー

マンスを管理する、遅延ベースの設定があります。

パケット遅延しきい値構成は、該当するデコーダ、プリプロセッサ、およびルールによるパ

ケット処理の総経過時間を測定し、処理時間が設定可能なしきい値を超えるとパケットのイン

スペクションを終了します。

ルール遅延しきい値構成は、各ルールが個別のパケットの処理に費やした時間を測定し、処理

時間が遅延しきい値ルールをある回数（設定可能）連続して超えた場合は、そのルールに違反

した処理を、関連するルールのグループとともに指定された期間中断し、中断期間終了後に

ルールを回復します。
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遅延ベースのパフォーマンス設定

デフォルトでシステムが使用するパフォーマンス設定は、システムに導入された最新の侵入

ルールの更新の遅延ベースのパフォーマンス設定です。

実際に適用される遅延の設定は、アクセスコントロールポリシーと関連付けられているネッ

トワーク分析ポリシー（NAP）のセキュリティレベルによって異なります。通常、デフォルト
の NAPポリシーが関連付けられます。ただし、カスタムネットワーク分析ルールが設定され
ている場合、ルールの中にデフォルトのNAPポリシーより強力なNAPポリシーを指定してい
るものがあれば、カスタムルールの中で最もセキュアな NAPポリシーが、遅延の設定のベー
スとなります。デフォルトのNAPポリシーまたはカスタムルールによってカスタムNAPポリ
シーが呼び出された場合、評価で使用されるセキュリティレベルは、それぞれのカスタムNAP
ポリシーがベースとするシステム提供のベースポリシーになります。

以上の説明は、有効なしきい値やネットワーク分析の設定が継承されるか、ポリシーに直接構

成されるかにかかわらず当てはまります。

パケット遅延しきい値構成

パケット遅延しきい値構成は、ルールがパケットを処理する際に必要な実際の時間をより正確

に反映するために、処理時間のみでなく、経過時間を測定します。ただし、遅延しきい値はソ

フトウェアベースの遅延の実装であり、厳密なタイミングを適用するわけではありません。

遅延しきい値構成から生じるパフォーマンスと遅延のメリットに関するトレードオフは、未検

査パケットに攻撃が含まれる可能性があることです。デコーダの処理の開始時に各パケットの

タイマーが起動します。タイミングは、パケットのすべての処理が終了するか、または処理時

間がタイミングテストポイントでしきい値を超えるまで継続します。

上の図に示すように、パケット遅延タイミングは次のテストポイントでテストされます。

•すべてのデコーダおよびプリプロセッサの処理の完了後、ルールの処理が開始される前

•各ルールによる処理の後

処理時間が任意のテストポイントでしきい値を超えると、パケットの検査は停止します。
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パケットの合計処理時間にルーチン TCPストリームまたは IPフラグメント再構成の時間は含
まれません。

ヒント

パケット遅延しきい値構成は、パケットを処理するデコーダ、プリプロセッサ、またはルール

によってトリガーされるイベントに影響を与えません。該当するデコーダ、プリプロセッサ、

またはルールは、パケットが完全に処理されるか、または遅延しきい値を超えたためにパケッ

ト処理が終了されるか、どちらか先に発生した時点まで通常通りトリガーされます。廃棄ルー

ルがインライン展開の侵入を検知すると、その廃棄ルールがイベントをトリガーし、パケット

は廃棄されます。

パケット遅延しきい値違反のためにパケットの処理が終了した後は、ルールに対してパケット

は評価されません。イベントを引き起こす可能性があったルールはそのイベントをトリガーで

きず、廃棄ルールに対してパケットを廃棄できません。

（注）

パケット遅延のしきい値は、パッシブおよびインライン展開の両方でシステムのパフォーマン

スを向上させ、インライン展開では過度の処理時間を必要とするパケットの検査を停止するこ

とにより遅延を低減できます。これらのパフォーマンス上のメリットは、以下のような場合に

もたらされます。

•パッシブ展開およびインライン展開の両方で、複数のルールによるパケットの順次検査に
長時間かかる場合

•インライン展開で、ユーザが非常に大きなファイルをダウンロードするときなど、ネット
ワークパフォーマンスの低下がパケット処理を遅らせる場合

パッシブ展開では、パケットの処理を停止しても、処理が単に次のパケットに移るだけで、

ネットワークパフォーマンスの回復につながらない可能性があります。

パケット遅延しきい値構成の注意事項

デフォルトでは、パケット処理に関する遅延ベースのパフォーマンス設定は無効になっていま

す。この設定を有効にすることもできます。ただし、シスコはしきい値設定のデフォルト値を

変更しないことを推奨します。

下の情報は、カスタム値の指定を選択した場合にのみ適用されます。

表 191 :パケット遅延しきい値構成オプション

説明オプション

パケットのインスペクションが終了する時間をマイクロ秒単位で指定

します。

しきい値（マイクロ秒）

（Threshold
(microseconds)）
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パケット遅延しきい値の有効化

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]をクリックします。

新しい UIで、パケットフロー行の最後にあるドロップダウン矢印から [詳細設定（Advanced
Settings）]を選択します。

ステップ 2 [遅延ベースのパフォーマンス設定（Latency-Based Performance Settings）]の横にある[編集

（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。

ステップ 3 [遅延ベースのパフォーマンス設定（Latency-Based Performance Settings）]ポップアップウィン
ドウで [パケット処理（Packet Handling）]をクリックします。

ステップ 4 [有効（Enabled）]チェックボックスをオンにします。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

パケット遅延しきい値の設定

デフォルトでは、パケット処理に関する遅延ベースのパフォーマンス設定は無効になっていま

す。この設定を有効にすることもできます。ただし、シスコはしきい値設定のデフォルト値を

変更しないことを推奨します。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]をクリックします。

新しい UIで、パケットフロー行の最後にあるドロップダウン矢印から [詳細設定（Advanced
Settings）]を選択します。

ステップ 2 [遅延ベースのパフォーマンス設定（Latency-Based Performance Settings）]の横にある[編集

（Edit）]（ ）をクリックします。

システム（ ） > [モニタリング（Monitoring）] > [統計（Statistics）]

ステップ 3 設定がロック解除されている場合は、[Inherit from base policy]をオフにして、編集を有効にし
ます。
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ステップ 4 [遅延ベースのパフォーマンス設定（Latency-Based Performance Settings）]ポップアップウィン
ドウで [パケット処理（Packet Handling）]をクリックします。

デフォルトでは、[インストールされたルールの更新（Installed Rule Update）]が選択されます。
このデフォルトを使用することを推奨します。

表示される値は、自動化された設定を反映しません。

ステップ 5 カスタム値を指定する場合は、次の点に注意してください。

• [有効（Enabled）]チェックボックスをオンにして、パケット遅延しきい値構成の注意事項
（2457ページ）を参照して推奨される最小の [しきい値（Threshold）]設定を確認します。

•パケット処理タブとルール処理タブの両方にカスタム値を指定する必要があります。

ステップ 6 [OK]をクリックします。

ステップ 7 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

ルール遅延しきい値構成

ルール遅延しきい値構成は、ルールがパケットを処理する際に必要な実際の時間をより正確に

反映するために、処理時間のみでなく、経過時間を測定します。ただし、遅延しきい値はソフ

トウェアベースの遅延の実装であり、厳密なタイミングを適用するわけではありません。

遅延しきい値構成から生じるパフォーマンスと遅延のメリットに関するトレードオフは、未検

査パケットに攻撃が含まれる可能性があることです。パケットがルールのグループに対して処

理されるたびに、タイマーが処理時間を測定します。ルール処理時間が指定されたルール遅延

しきい値を超えると、システムでカウンタが増加します。連続したしきい値違反の数が指定し

た数に達すると、システムは次のアクションを実行します。

•指定された時間、ルールを一時停止する

•ルールが一時停止されたことを示すイベントをトリガーとして使用する

•一時停止期間が過ぎたらルールを再度有効にする

•ルールが再び有効になったことを示すイベントをトリガーとして使用する

ルールのグループが一時停止しているか、またはルール違反が連続していない場合は、カウン

タがゼロになります。ルールを一時停止する前に連続する違反の一部を許可することにより、

パフォーマンスへの影響がわずかであると考えられる散発的なルール違反を無視し、繰り返し

ルール遅延しきい値を超えるルールのより重大な影響に焦点を当てることができます。

次の例は、ルールが一時停止にならない、5つの連続したルール処理時間を示します。
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上の例で、最初の 3個の各パケットの処理に必要な時間は 1000マイクロ秒というルール遅延
しきい値に違反し、違反カウンタは各違反のたびに増加します。4個目のパケット処理はしき
い値に違反しないので、違反カウンタはゼロにリセットされます。5個目のパケットはしきい
値に違反し、違反カウンタは 1から再開します。

次の例は、ルールが一時停止になる、5つの連続したルール処理時間を示します。

2番目の例で、5個のパケットのそれぞれの処理に必要な時間は 1000マイクロ秒というルール
遅延しきい値に違反します。各パケットの 1100マイクロ秒というルール処理時間が指定され
た連続する 5回の違反に対する 1000マイクロ秒というしきい値に違反するため、ルールのグ
ループは一時停止されます。図中のパケット 6から nで表される後続のパケットは、一時停止
期間が経過するまで、一時停止されたルールに対して検査されません。ルールが再有効化され

た後にさらにパケットが発生すると、違反カウンタはゼロから再開されます。

ルール遅延しきい値構成は、パケットを処理するルールによってトリガーされる侵入イベント

に影響を及ぼしません。ルール処理時間がしきい値を超えるかどうかにかかわらず、パケット

内で検出されるすべての侵入に対して、ルールはイベントをトリガーします。侵入を検知する

ルールがインライン展開の廃棄ルールである場合、パケットは廃棄されます。廃棄ルールがパ

ケット内で侵入を検出し、その結果ルールが一時停止されると、廃棄ルールは侵入イベントを

トリガーし、パケットは廃棄され、そのルールと関連するすべてのルールが一時停止されま

す。

パケットは一時停止されたルールに対して評価されません。イベントを引き起こす可能性が

あった一時停止ルールはそのイベントをトリガーできず、廃棄ルールに対してパケットを廃棄

できません。

（注）

ルール遅延しきい値構成は、パッシブとインラインの両方の展開でシステムのパフォーマンス

を向上することができます。また、パケットの処理に最も多くの時間を必要とするルールを一

時停止することで、インライン展開の遅延を減らすことができます。設定可能な時間が過ぎる
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まで、パケットは一時停止されたルールに対して再度評価されず、過負荷のデバイスに回復の

時間が与えられます。これらのパフォーマンス上のメリットは、以下のような場合にもたらさ

れます。

•短期間で作成され、ほとんどテストされていないルールが過剰な処理時間を必要とする場
合

•ユーザーが非常に大きなファイルをダウンロードするときなど、ネットワークパフォーマ
ンスの低下がパケットインスペクションを遅らせる場合

ルール遅延しきい値構成の注記

デフォルトでは、パケットとルールの両方の処理に関する遅延ベースのパフォーマンス設定

が、展開された最新の侵入ルールの更新によって自動的に入力されるため、デフォルトを変更

しないことを推奨します。

このトピックの情報は、カスタム値の指定を選択した場合にのみ適用されます。

ルールによるパケット処理時間が、[ルール停止前の連続しきい値違反（Consecutive Threshold
Violations Before Suspending Rule）]で指定された回数連続して [しきい値（Threshold）]を超え
ると、ルール遅延しきい値構成は [停止時間（Suspension Time）]で指定された時間、ルールを
一時停止します。

ルール 134:1を有効にして、ルールが一時停止されるときにイベントを生成できます。また、
ルール 134:2を有効にして、一時停止されたルールが有効化されるときにイベントを生成でき
ます。侵入ルールの状態オプション（2255ページ）を参照してください。

表 192 :ルール遅延しきい値構成のオプション

説明オプション

ルールがパケットを検査する際に超えることができない時間をマイクロ

秒単位で指定します。

しきい値（Threshold）

ルールが一時停止される前に、ルールによるパケットの検査時間が [しき
い値（Threshold）]で設定された時間を超えることができる、連続した回
数を指定します。

ルール停止前の連続し

きい値違反

（Consecutive Threshold
Violations Before
Suspending Rule）

ルールのグループを一時停止する秒数を指定します。停止時間（Suspension
Time）

ルール遅延しきい値の設定

デフォルトでは、パケットとルールの両方の処理に関する遅延ベースのパフォーマンス設定

が、展開された最新の侵入ルールの更新によって自動的に入力されるため、デフォルトを変更

しないことを推奨します。
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手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細（Advanced）]をクリックします。

新しい UIで、パケットフロー行の最後にあるドロップダウン矢印から [詳細設定（Advanced
Settings）]を選択します。

ステップ 2 [遅延ベースのパフォーマンス設定（Latency-Based Performance Settings）]の横にある[編集

（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。設定がロック解除されている場合は、[Inherit from base
policy]をオフにして、編集を有効にします。

ステップ 3 [遅延ベースのパフォーマンス設定（Latency-Based Performance Settings）]ポップアップウィン
ドウで [ルール処理（Rule Handling）]をクリックします。

デフォルトでは、[インストールされたルールの更新（Installed Rule Update）]が選択されます。
このデフォルトを使用することを推奨します。

表示される値は、自動化された設定を反映しません。

ステップ 4 カスタム値を指定する場合は、次の点に注意してください。

•ルール遅延しきい値構成の注記（2461ページ）の任意のオプションを設定できます。

•パケット処理タブとルール処理タブの両方にカスタム値を指定する必要があります。

ステップ 5 [OK]をクリックします。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•イベントを生成するには、遅延ルール（134:1と 134:2）を有効にします。詳細について
は、侵入ルールの状態オプション（2255ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

侵入パフォーマンス統計情報のロギング設定

[サンプル時間（秒）（Sample time (seconds)）]と [パケットの最小数（Minimum number of
packets）]

パフォーマンス統計情報の各更新の間で指定した秒数が経過すると、システムは指定したパ

ケット数を分析したかを検証します。分析していた場合、システムはパフォーマンス統計情報

を更新します。それ以外の場合、システムは指定したパケット数を分析するまで待機します。
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サンプル時間に非常に低い値（1秒など）を設定すると、デバイスに大きな影響を与える可能
性があります。デバイスに記録されたパフォーマンス統計情報がディスク容量の問題を引き起

こし、デバイスの動作に影響を与える可能性があります。したがって、非常に低い値を設定し

ないことをお勧めします。

注意

トラブルシューティングオプション：[ログセッション/プロトコル分布（Log Session/Protocol
Distribution）]

トラブルシューティングの電話中に、プロトコル分布、パケット長、およびポートの統計情報

のログを取るようにサポートから依頼される場合があります。

サポートによって指示された場合を除き、[ログセッション/プロトコル分布（LogSession/Protocol
Distribution）]を有効にしないでください。

注意

トラブルシューティングオプション：[概要（Summary）]

トラブルシューティングの電話中に、Snortプロセスのシャットダウンまたは再起動時に限り、
パフォーマンス統計情報を計算するようにシステムを設定するようにサポートから依頼される

場合があります。このオプションを有効にするには、[ログセッション/プロトコル分布（Log
Session/Protocol Distribution）] トラブルシューティングオプションも有効にする必要がありま
す。

サポートから指示された場合を除き、[概要（Summary）]を有効にしないでください。注意

侵入パフォーマンス統計情報のロギングの設定

手順

ステップ 1 アクセスコントロールポリシーエディタで [詳細（Advanced）]をクリックし、[パフォーマ
ンス設定（Performance Settings）]の横にある[編集（Edit）]（ ）をクリックします。

新しい UIで、パケットフロー行の最後にあるドロップダウン矢印から [詳細設定（Advanced
Settings）]を選択します。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。設定がロック解除されている場合は、[Inherit from base
policy]をオフにして、編集を有効にします。
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ステップ 2 表示されるポップアップウィンドウの [パフォーマンス統計情報（Performance Statistics）]をク
リックします。

ステップ 3 侵入パフォーマンス統計情報のロギング設定（2462ページ）での説明通り、[サンプル時間
（Sample time）]または [パケットの最小数（Minimum number of packets）]を変更します。

[サンプル時間（Sample time）]に非常に低い値（1秒など）を設定すると、デバイスに
大きな影響を与える可能性があります。デバイスに記録されたパフォーマンス統計情報

がディスク容量の問題を引き起こし、デバイスの動作に影響を与える可能性がありま

す。したがって、非常に低い値を設定しないことをお勧めします。

注意

ステップ 4 任意で、サポートによって求められた場合にのみ、[トラブルシューティングオプション
（Troubleshoot Options）]セクションを展開し、そのオプションを変更します。

ステップ 5 [OK]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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第 X 部

ネットワークマルウェア防御とファイルポ

リシー
•ネットワークマルウェア防御とファイルポリシー（2467ページ）





第 62 章

ネットワークマルウェア防御とファイルポ

リシー

次のトピックでは、ファイル制御、ファイルポリシー、ファイルルール、Advanced Malware
Protection（AMP）、クラウド接続、および動的分析接続の概要を示します。

•ネットワークにおけるマルウェア防御とファイルポリシーについて（2467ページ）
•ファイルポリシーの要件と前提条件（2469ページ）
•ファイルおよびマルウェアポリシーのライセンス要件（2469ページ）
•ファイルポリシーとマルウェア検出のベストプラクティス （2470ページ）
•マルウェア防御の設定方法（2473ページ）
•マルウェア防御のためのクラウド接続（2479ページ）
•ファイルポリシーとファイルルール（2490ページ）
•レトロスペクティブな性質の変更（2510ページ）
•ファイルおよびマルウェアのインスペクションパフォーマンスとストレージのオプション
（2510ページ）

•ファイルおよびマルウェアのインスペクションパフォーマンスおよびストレージの調整
（2513ページ）

•（オプション）AMP for Endpointsを使用したマルウェア防御（2513ページ）
•ネットワークマルウェア防御とファイルポリシーの履歴（2519ページ）

ネットワークにおけるマルウェア防御とファイルポリシー

について
マルウェアを検出してブロックするには、ファイルポリシーを使用します。また、ファイル

ポリシーを使用して、ファイルタイプごとにトラフィックを検出および制御することもできま

す。

Firepowerの高度なマルウェア防御（AMP）は、ネットワークトラフィックでのマルウェアの
伝送を検出、キャプチャ、追跡、分析、ロギング、および必要に応じてブロックできます。

Secure Firewall Management Center Webインターフェイスでは、この機能はマルウェア防御と
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呼ばれ、以前は AMP for Firepowerとも呼ばれていました。高度なマルウェア防御は、シスコ
クラウドからインラインおよび脅威データを展開した管理対象デバイスを使用してマルウェア

を特定します。

すべてのアクセスコントロール設定に含まれるネットワークトラフィックを処理するアクセ

スコントロールルールとファイルポリシーを関連付けます。

システムがネットワーク上のマルウェアを検出すると、ファイルおよびマルウェアイベントを

生成します。ファイルイベントおよびマルウェアイベントのデータを分析するには、Cisco
Secure Firewall Management Centerアドミニストレーションガイドの「ファイルイベント/マル

ウェアイベントとネットワークファイルトラジェクトリ」の章を参照してください。

ファイルポリシー

ファイルポリシーは、いくつかの設定からなるセットです。システムは全体的なアクセスコ

ントロール設定の一部としてこれを使用して、マルウェア防御とファイル制御を実行できま

す。この関連付けにより、アクセスコントロールルールの条件と一致するトラフィック内の

ファイルを通過させる前に、システムは必ずファイルを検査するようになります。次の図のよ

うな、インライン展開での単純なアクセスコントロールポリシーがあるとします。

このポリシーには 2つのアクセスコントロールルールがあり、両方とも許可アクションを使
用し、ファイルポリシーに関連付けられています。このポリシーのデフォルトアクションも

また「トラフィックの許可」ですが、ファイルポリシーインスペクションはありません。こ

のシナリオでは、トラフィックは次のように処理されます。

• Rule 1に一致するトラフィックはFile Policy Aで検査されます。

• Rule 1に一致しないトラフィックはRule 2に照らして評価されます。Rule 2に一致する

トラフィックはFile Policy Bで検査されます。

•どちらのルールにも一致しないトラフィックは許可されます。デフォルトアクションに
ファイルポリシーを関連付けることはできません。

異なるファイルポリシーを個々のアクセスコントロールルールに関連付けることにより、ネッ

トワークで伝送されるファイルを識別/ブロックする方法をきめ細かく制御できます。
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ファイルポリシーの要件と前提条件

モデルのサポート

任意（Any）

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

ファイルおよびマルウェアポリシーのライセンス要件

ファイルルールのアク

ション

必要なライセンス操作内容

許可（Allow）、ブロッ
ク（Block）、リセット
してブロック（Block
with reset）

IPS（Threat
Defense デバイス
の場合）

保護（従来のデバ

イスの場合）

特定のタイプのすべてのファイルをブロックまた

は許可します（すべての .exeファイルをブロッ
クなど）

マルウェアクラウド

ルックアップ（Malware
Cloud Lookup）、マル
ウェアブロック（Block
Malware）

IPS（Threat
Defense デバイス
の場合）

保護（従来のデバ

イスの場合）

マルウェア防御

マルウェアが含まれているか、または含まれてい

る可能性があると判断した場合に、ファイルを選

択的に許可またはブロックします

[ファイルの保存（Store
Files）]で選択された
ファイルルールアク

ション

IPS（Threat
Defense デバイス
の場合）

保護（従来のデバ

イスの場合）

マルウェア防御

ファイルの保存（Store files）

マルウェア防御ライセンスの詳細については、次を参照してください。
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• Cisco Secure Firewall Management Centerアドミニストレーションガイドのマルウェア防御
ライセンス

ファイルポリシーとマルウェア検出のベストプラクティ

ス
以下で説明する項目に加えて、マルウェア防御の設定方法（2473ページ）および参照されてい
るトピックの手順に従ってください。

ファイルルールのベストプラクティス

ファイルルールを設定する場合、次の注意事項と制約事項に注意してください。

•パッシブ展開でファイルをブロックするよう設定されたルールは、一致するファイルをブ
ロックしません。接続ではファイル伝送が続行されるため、接続の開始をログに記録する

ルールを設定した場合、この接続に関して複数のイベントが記録されることがあります。

•ポリシーには複数のルールを含めることができます。ルールを作成する場合、このルール
が以前のルールよりも「優先されている」ことを確認します。

•動的分析でサポートされているファイルタイプは、他のタイプの分析でサポートされてい
るファイルタイプのサブセットです。各分析タイプでサポートされているファイルタイ

プを表示するには、ファイルルール設定ページに移動し、[マルウェアブロック（Block
Malware）]アクションを選択して、対象のチェックボックスをオンにします。

システムがすべてのファイルタイプを検査するには、動的分析と他の分析タイプで個別の

ルール（同じポリシー内）を作成します。

• [マルウェアクラウドルックアップ（Malware Cloud Lookup）]アクションまたは [マルウェ
アブロック（Block Malware）]アクションを使ってファイルルールが設定されている場
合、Management CenterがAMPクラウドとの接続を確立できないと、接続が復元されるま
で、システムは設定済みルールアクションオプションを実行できません。

•シスコでは、[ファイルブロック（Block Files）]アクションと [マルウェアブロック（Block
Malware）]アクションで [接続のリセット（Reset Connection）]を有効にすることを推奨
しています。これにより、ブロックされたアプリケーションセッションがTCP接続リセッ
トまで開いたままになることを防止できます。接続をリセットしない場合、TCP接続が自
身をリセットするまで、クライアントセッションが開いたままになります。

•大量のトラフィックをモニターしている場合、キャプチャしたすべてのファイルを保存し
たり、動的分析用に送信したりしないでください。そのようにすると、システムパフォー

マンスに悪影響が及ぶことがあります。

•システムで検出されるすべてのファイルタイプに対してマルウェア分析を実行できるわけ
ではありません。[アプリケーションプロトコル（Application Protocol）]、[転送の方向
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（Direction of Transfer）]、および [アクション（Action）]ドロップダウンリストで値を選
択すると、システムはファイルタイプのリストを限定します。

ファイル検出のベストプラクティス

ファイル検出については、次の注意事項と制限事項を考慮してください。

•アダプティブプロファイリングが有効でなければ、アクセスコントロールルールは、
AMPを含め、ファイルの制御を実行できません。

•ファイルがアプリケーションプロトコル条件を持つルールに一致する場合、ファイルイ
ベントの生成は、システムがファイルのアプリケーションプロトコルを正常に識別した後

に行われます。識別されていないファイルは、ファイルイベントを生成しません。

• FTPは、さまざまなチャネルを介してコマンドおよびデータを転送します。パッシブまた
はインラインタップモードの展開では、FTPデータセッションとその制御セッションか
らのトラフィックは同じ内部リソースに負荷分散されない場合があります。

• POP3、POP、SMTP、または IMAPセッションでのすべてのファイル名の合計バイト数が
1024を超えると、セッションのファイルイベントでは、ファイル名バッファがいっぱい
になった後で検出されたファイルの名前が正しく反映されないことがあります。

• SMTP経由でテキストベースのファイルを送信すると、一部のメールクライアントは改行
をCRLF改行文字標準に変換します。MACベースのホストはキャリッジリターン（CR）
文字を使用し、UNIX/Linuxベースのホストはラインフィード（LF）文字を使用するの
で、メールクライアントによる改行変換によってファイルのサイズが変更される場合があ

ります。一部のメールクライアントは、認識できないファイルタイプを処理する際に改

行変換を行うようデフォルト設定されていることに注意してください。

• ISOファイルを検出するには、ファイルおよびマルウェアのインスペクションパフォーマ
ンスとストレージのオプション（2510ページ）の説明のように、[ファイルタイプを検知
する前に検閲するバイト数制限（Limit the number of bytes inspected when doing file type
detection）]オプションを 36870を超える値に設定します。

• rar5を含む一部の .rarアーカイブ内の .Exeファイルは検出できません。

ファイルブロッキングのベストプラクティス

ファイルブロッキングについては、次の注意事項と制限事項を考慮してください。

•ファイルの終わりを示す End of Fileマーカーが検出されない場合、転送プロトコルとは無
関係に、そのファイルはマルウェアブロックルールでもカスタム検出リストでもブロッ

クされません。システムは、End of Fileマーカーで示されるファイル全体の受信が完了す
るまでファイルのブロックを待機し、このマーカーが検出された後にファイルをブロック

します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2471

ネットワークマルウェア防御とファイルポリシー

ファイル検出のベストプラクティス



• FTPファイル転送で End of Fileマーカーが最終データセグメントとは別に伝送される場
合、マーカーがブロックされ、ファイル転送失敗がFTPクライアントに表示されますが、
実際にはそのファイルは完全にディスクに転送されます。

• [ファイルブロック（Block Files）]アクションおよび [マルウェアブロック（Block
Malware）]アクションを持つファイルルールでは、最初のファイル転送試行後 24時間で
検出される、同じファイル、URL、サーバ、クライアントアプリケーションを使った新し
いセッションをブロックすることにより、HTTP経由のファイルダウンロードの自動再開
をブロックします。

•まれに、HTTPアップロードセッションからのトラフィックが不適切である場合、システ
ムはトラフィックを正しく再構築できなくなり、トラフィックのブロックやファイルイベ

ントの生成を行いません。

•ファイルブロックルールでブロックされるNetBios-ssn経由ファイル転送（SMBファイル
転送など）の場合、宛先ホストでファイルが見つかることがあります。ただし、ダウン

ロード開始後にファイルがブロックされ、結果としてファイル転送が不完全になるため、

そのファイルは使用できません。

•（SMBファイル転送などの）NetBIOS-ssn経由で転送されたファイルを検出またはブロッ
クするファイルルールを作成した場合、進行中のファイル転送はシステムにより検査され

ません。ただし、ファイルポリシーを呼び出すアクセスコントロールポリシーを展開し

た後に、転送された新しいファイルがシステムにより検査されます。

• SMBには、同じ IPアドレスと異なるポートを持つ複数のパラレルセッションを作成す
る、マルチチャネルと呼ばれる機能があります。マルチチャネルを使用するトランザク

ションでは、ファイルのダウンロードはこれらのセッションにわたって多重化され、シス

テムにより単一のファイルとして検査されません。

• 1つの TCPまたは SMBセッションで同時に転送されたファイルは検査されません。

•クラスタ環境では、クラスタロールの変更またはデバイス障害が原因で既存の SMBセッ
ションが新しいデバイスに移動されると、進行中のファイル転送のファイルが検査されな

いことがあります。

• Microsoft Windowsシステム間での一部の SMBファイル転送では、迅速なファイル転送の
ため、非常に大きな TCPウィンドウサイズを使用します。このようなファイル転送を検
出またはブロックするには、[ネットワーク分析ポリシー（Network Analysis Policy）] >
[TCPストリームの設定（TCP Stream Configuration）] > [トラブルシューティングオプショ
ン（Troubleshooting Options）]にある [最大キューイングバイト（Maximum Queued Bytes）]
と [最大キューイングセグメント（Maximum Queued Segments）]の値を大きくすることを
推奨します。

• Threat Defenseの高可用性を設定したときに、元のアクティブなデバイスがファイルを識
別している間にフェールオーバーが発生した場合、ファイルタイプは同期されません。

ファイルポリシーでそのファイルタイプがブロックされている場合でも、新しいアクティ

ブデバイスはファイルをダウンロードします。
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ファイルポリシーのベストプラクティス

ファイルポリシーを設定する場合、次の一般的な注意事項と制約事項に注意してください。

• 1つのファイルポリシーを、[許可（Allow）]、[インタラクティブブロック（Interactive
Block）]、または [リセットしてインタラクティブブロック（Interactive Block with reset）]
アクションを含むアクセスコントロールルールに関連付けることができます。

•ただし、アクセスコントロールのデフォルトアクションによって処理されるトラフィッ
クを検査するためにファイルポリシーを使用できないことに注意してください。

•新しいポリシーの場合、ポリシーが使用中でないことがWebインターフェイスに示され
ます。使用中のファイルポリシーを編集している場合は、そのファイルポリシーを使用

しているアクセスコントロールポリシーの数がWebインターフェイスに示されます。ど
ちらの場合も、テキストをクリックすると [アクセスコントロールポリシー（AccessControl
Policies）]ページに移動できます。

•ファイルブロッキングが機能するには、アクセスコントロールポリシーに適用する NAP
ポリシーが保護モードで動作している必要があります（インラインモードとも呼ばれま

す）。

•設定に応じて、システムがファイルを初めて検出したときに、そのファイルを検査してク
ラウドルックアップの結果を待機するか、または、クラウドルックアップの結果を待機

せずにファイルを通過させることができます。

•デフォルトでは、暗号化されたペイロードのファイル検査は無効になっています。これに
より、ファイル検査が設定されたアクセス制御ルールに暗号化接続が一致したときの誤検

出が減少し、パフォーマンスが向上します。

次のジェネレータ ID（GID）を持つファイル検査プリプロセッサ
は、ファイル/マルウェアポリシーに対してデフォルトで有効に
なっています：GID: 146および GID: 147。

注目

マルウェア防御の設定方法
ここでは、悪意のあるソフトウェアからネットワークを保護するために、システムのセット

アップで実行する必要がある手順について説明します。

手順

ステップ 1 マルウェア防御の計画と準備（2474ページ）

ステップ 2 ファイルポリシーの設定（2475ページ）

ステップ 3 アクセスコントロール設定へのファイルポリシーの追加（2476ページ）
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ステップ 4 ネットワーク検出ポリシーを設定して、ファイルとマルウェアイベントをネットワーク上のホ
ストと関連付けます。

（ネットワーク検出をオンにするだけでなく、ネットワーク上のホストを検出して組織のネッ

トワークマップを構築するように設定する必要があります。）

ネットワーク検出ポリシー（2907ページ）およびサブトピックを参照してください。

ステップ 5 管理対象デバイスにポリシーを展開します。

設定変更の展開（204ページ）を参照してください。

ステップ 6 予想したとおりに悪意のあるファイルを処理していることを確認するためにシステムをテスト
します。

ステップ 7 マルウェア防御のメンテナンスとモニタリングの設定（2478ページ）

次のタスク

•（任意）ネットワーク内のマルウェアの検出をさらに強化するには、シスコの AMP for
Endpoints製品を導入して統合します。（オプション）AMP for Endpointsを使用したマル
ウェア防御（2513ページ）およびサブトピックを参照してください。

•ファイルおよびマルウェアイベントを調査する方法を理解します。

Cisco Secure Firewall Management Centerアドミニストレーションガイドの「File/Malware
Events and Network File Trajectory」を参照してください。

マルウェア防御の計画と準備

この手順は、マルウェアを防御するようにシステムを設定するための完全なプロセスの最初の

手順です。

手順

ステップ 1 ライセンスを購入してインストールします。

ファイルおよびマルウェアポリシーのライセンス要件（2469ページ）および『Cisco Secure
Firewall Management Centerアドミニストレーションガイド』のライセンスを参照してくださ
い。

ステップ 2 ファイルポリシーおよびマルウェア防御がアクセスコントロールプランにどのように適合す
るかを理解します。

アクセスコントロールの概要（1869ページ）の章を参照してください。

ステップ 3 ファイル分析およびマルウェア防御ツールについて理解します。

ファイルルールアクション（2499ページ）およびサブトピックを参照してください。
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また、高度およびアーカイブファイルインスペクションオプション（2491ページ）も考慮し
てください。

ステップ 4 マルウェア防御（ファイル分析と動的分析）にパブリッククラウドまたはプライベート（オン
プレミス）クラウドを使用するかどうかを決定します。

マルウェア防御のためのクラウド接続（2479ページ）およびサブトピックを参照してください。

ステップ 5 マルウェア防御にプライベート（オンプレミス）クラウドを使用する場合は、これらの製品を
購入、展開、テストします。

詳細については、シスコのセールス担当者または認定リセラーにお問い合わせください。

ステップ 6 選択したクラウドとの通信を許可するようにファイアウォールを設定します。

Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Security, Internet
Access, and Communication Ports」を参照してください。

ステップ 7 Firepowerとマルウェア防御クラウド（パブリックまたはプライベート）の間の接続を設定し
ます（該当する場合）。

• AMPクラウドについては、AMPオプションの変更（2485ページ）を参照してください。

•オンプレミスの Secure Malware Analyticsアプライアンスを展開した場合は、オンプレミス
の動的分析アプライアンスへの接続（2487ページ）を参照してください。（パブリック
Secure Malware Analyticsクラウドへのアクセスを設定する必要はありません。）

次のタスク

マルウェア防御ワークフローの次の手順に進みます。

マルウェア防御の設定方法（2473ページ）を参照してください。

ファイルポリシーの設定

始める前に

マルウェア防御ワークフローで、この時点までのタスクを実行します。

マルウェア防御の設定方法（2473ページ）を参照してください。

手順

ステップ 1 ファイルポリシーおよびファイルルールの制限事項を確認します。

ファイルポリシーとマルウェア検出のベストプラクティス（2470ページ）およびサブトピック
を参照してください。

ステップ 2 ファイルポリシーを作成します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2475

ネットワークマルウェア防御とファイルポリシー

ファイルポリシーの設定

http://www.cisco.com/go/firepower-config


ファイルポリシーの作成または編集（2490ページ）を参照してください。

ステップ 3 ファイルポリシー内にルールを作成します。

ファイルルール（2496ページ）およびサブトピックを参照してください。

ステップ 4 詳細オプションを設定します。

高度およびアーカイブファイルインスペクションオプション（2491ページ）を参照してくだ
さい。

次のタスク

マルウェア防御ワークフローの次の手順に進みます。

マルウェア防御の設定方法（2473ページ）を参照してください。

アクセスコントロール設定へのファイルポリシーの追加

アクセスコントロールポリシーは、複数のアクセスコントロールルールをファイルポリシー

に関連付けることができます。ファイルインスペクションを許可アクセスコントロールルー

ルまたはインタラクティブブロックアクセスコントロールルールに設定でき、これによっ

て、トラフィックが最終宛先に到達する前に、異なるファイルおよびマルウェアのインスペク

ションプロファイルをネットワーク上のさまざまなタイプのトラフィックと照合できます。

始める前に

マルウェア防御ワークフローで、この時点までのタスクを実行します。

マルウェア防御の設定方法（2473ページ）を参照してください。

手順

ステップ 1 アクセスコントロールポリシーでファイルポリシーのガイドラインを確認します。（これら
は以前に確認したファイルルールおよびファイルポリシーのガイドラインとは異なります。）

ファイルインスペクションおよび侵入インスペクションの順序（1878ページ）を確認してくだ
さい。

ステップ 2 アクセスコントロールポリシーとファイルポリシーを関連付けます。

マルウェア保護のためのアクセスコントロールルールの設定（2477ページ）を参照してくださ
い

ステップ 3 管理対象デバイスにアクセスコントロールポリシーを割り当てます。
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アクセスコントロールポリシーのターゲットデバイスの設定（1909ページ）を参照してくだ
さい。

次のタスク

マルウェア防御ワークフローの次の手順に進みます。

マルウェア防御の設定方法（2473ページ）を参照してください。

マルウェア保護のためのアクセスコントロールルールの設定

[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイ
ルの保存（Store files）]を有効化/無効化した場合、または [マルウェアクラウドルックアップ
（Malware Cloud Lookup）]または [マルウェアブロック（Block Malware）]ファイルルールア
クションを分析オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的分
析（Dynamic Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）また
はファイルの保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常（Clean）]、
または [カスタム（Custom）]）と結合する最初のファイルルールを追加または最後のファイル
ルールを削除した場合には、設定の変更を展開する際に Snortプロセスが再起動され、一時的
にトラフィックのインスペクションが中断されます。この中断中にトラフィックがドロップさ

れるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイスがト

ラフィックを処理する方法に応じて異なります。詳細はSnortの再起動によるトラフィックの
動作（197ページ）を参照してください。

注意

ファイルポリシーがアクセスコントロールルールに含まれている場合、インライン正規化は自

動的に有効になります。詳細については、インライン正規化プリプロセッサ（3122ページ）を
参照してください。

（注）

始める前に

• AMPを含むファイル制御をアクセスコントロールルールで実行するためには、適応型プ
ロファイルの設定（3187ページ）で説明されているように、アダプティブプロファイルを
有効（デフォルト状態）にする必要があります。

•このタスクを実行するには、管理者、アクセス管理者、またはネットワーク管理者ユー
ザーである必要があります。
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手順

ステップ 1 （[ポリシー（Policy）] > [アクセス制御（Access Control）]から）アクセスコントロールルー
ルエディタで、[許可（Allow）]、[インタラクティブブロック（Interactive Block）]、または
[リセットしてインタラクティブブロック（InteractiveBlock with reset）]の [アクション（Action）]
を選択します。

ステップ 2 （レガシー UIのみ。）[検査（Inspection）]をクリックします。

ステップ 3 アクセスコントロールルールに一致するトラフィックを検査する場合は [ファイルポリシー
（File Policy）]を選択し、または一致するトラフィックに対するファイルインスペクションを
無効にする場合は [なし（None）]を選択します。

ステップ 4 （オプション）[ロギング（Logging）]をクリックし、[ログファイル（Log Files）]チェック
ボックスをオフにして、一致する接続のファイルまたはマルウェアイベントのロギングを無効

にします。

Ciscoでは、ファイルイベントおよびマルウェアイベントのロギングを有効のままにす
ることを推奨しています。

（注）

ステップ 5 ルールを保存します。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

ファイルポリシーの作成または編集（2490ページ）
Snort再起動のシナリオ（194ページ）

マルウェア防御のメンテナンスとモニタリングの設定

ネットワークの保護には継続的なメンテナンスが必要不可欠です。

始める前に

マルウェアからネットワークを保護するようにシステムを設定します。

マルウェア防御の設定方法（2473ページ）および参照手順を確認してください。

手順

ステップ 1 システムが常に最新かつ効果的に保護されていることを確認します。
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システムの保守：動的分析の対象となるファイルタイプの更新（2489ページ）を参照してくだ
さい。

ステップ 2 マルウェア関連のイベントおよびヘルスモニタリングのアラートを設定します。

「Configuringマルウェア防御 Alerting」の詳細および以下のモジュールの詳細については、
Cisco Secure Firewall Management Centerアドミニストレーションガイドを参照してください。

•ローカルマルウェア分析（Local Malware Analysis）

•セキュリティインテリジェンス

•デバイスでの脅威データの更新

•侵入およびファイルイベントレート

• AMP for Firepowerのステータス

• AMP for Endpointのステータス

次のタスク

マルウェア防御ワークフローの「次の項目について」を確認してください。

マルウェア防御の設定方法（2473ページ）を参照してください。

マルウェア防御のためのクラウド接続
マルウェアからネットワークを保護するためには、パブリッククラウドまたはプライベート

クラウドに接続する必要があります。

AMPクラウド

高度なマルウェア防御（AMP）クラウドは、ビッグデータ分析や連続分析によりネットワー
ク上のマルウェアを検出およびブロックするシスコホステッドサーバーです。

AMPクラウドは、管理対象デバイスがネットワークトラフィックから検出した潜在的なマル
ウェアの性質と、ローカルマルウェア分析とファイルの事前分類のデータ更新を提供します。

組織でAMP for Endpointsを展開し、データをインポートするように Firepowerを設定している
場合、システムは、スキャンレコード、マルウェア検出、隔離、侵害の兆候（IOC）など、
AMPクラウドからこのデータをインポートします。

シスコでは、既知のマルウェアの脅威についてシスコクラウドからデータを取得するために次

のオプションを提供しています。

• AMPパブリッククラウド

Secure Firewall Management Centerがパブリックシスコクラウドと直接通信します。米国、
欧州、アジアに 3つのパブリック AMPクラウドがあります。
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• AMPプライベートクラウド

ネットワーク上に展開されたAMPプライベートクラウドは、圧縮型、オンプレミスAMP
クラウドおよびパブリック AMPクラウドに接続するための匿名プロキシとして機能しま
す。詳細は、Cisco AMPプライベートクラウド（2482ページ）を参照してください。

AMP for Endpointsと統合する場合、AMPプライベートクラウドにはいくつかの制限があ
ります。AMP for EndpointsとAMPプライベートクラウド（2516ページ）を参照してくだ
さい。

動的分析クラウド

• Secure Malware Analyticsクラウド

動的分析の送信に適したファイルを処理し、脅威スコアと動的分析レポートを提供するパ

ブリッククラウド。Firepowerは、Secure Malware Analytics分析で 200サンプル/日をサポー
トします。

•オンプレミス Secure Malware Analyticsアプライアンス

組織のセキュリティポリシーがシステムによるネットワーク外部へのファイルの送信を許

可しない場合は、オンプレミスアプライアンスを設定できます。このアプライアンスはパ

ブリック Secure Malware Analyticsクラウドには接続しません。

詳細については、オンプレミスアプライアンスの動的分析（CiscoSecureMalwareAnalytics）
（2486ページ）を参照してください。

AMPおよび Secure Malware Analyticsクラウドへの接続の設定

• AMPクラウド接続の設定（2480ページ）

•動的分析接続（2486ページ）

AMPクラウド接続の設定
次のトピックでは、さまざまなシナリオでの AMPクラウド接続の設定について説明します。

• AMPクラウドの選択（2481ページ）

• AMPプライベートクラウドへの接続（2483ページ）

• Firepowerと Secure Endpointの統合（2516ページ）

次のトピックも関連しています。

• Cisco AMPプライベートクラウド（2482ページ）

• AMPクラウド接続の要件とベストプラクティス（2481ページ）

• AMPクラウドへの接続の管理（パブリックまたはプライベート） （2484ページ）
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AMPクラウド接続の要件とベストプラクティス

AMPクラウド接続要件

AMPクラウドを設定するには、管理者ユーザーである必要があります。

Management Centerが AMPクラウドと通信できるようにするには、Cisco Secure Firewall
Management Centerアドミニストレーションガイドの「Security, Internet Access, and Communication
Ports」のトピックを参照してください。

AMPの通信にレガシーポートを使用するには、Cisco Secure Firewall Management Centerアドミ
ニストレーションガイドの「Communication Port Requirements」を参照してください。

AMPとハイアベイラビリティ

ハイアベイラビリティペアのManagement Centerはファイルポリシーおよび関連する設定を
共有しますが、クラウド接続、キャプチャされたファイル、ファイルイベント、マルウェア

イベントを共有することはありません。運用の継続性を確保し、検出されたファイルのマル

ウェア処理が両方のManagement Centerで同じであるようにするためには、アクティブとスタ
ンバイ両方のManagement Centerがクラウドにアクセスできる必要があります。

ハイアベイラビリティの設定では、Firepower Management Centerのアクティブインスタンスと
スタンバイインスタンスで AMPクラウド接続を個別に設定する必要があります。これらの設
定は同期されません。

これらの要件は、パブリック、プライベート両方の AMPクラウドに適用されます。

AMPクラウド接続とマルチテナンシー

マルチドメイン展開では、マルウェア防御接続はグローバルレベルでのみ設定します。各

Management Centerには、マルウェア防御接続を 1つだけ設定できます。

AMPクラウドの選択

システムでは、デフォルトで米国（US）AMPパブリッククラウドへの接続が設定され、有効
になっています。（この接続は webインターフェイスにマルウェア防御と表示されますが、
AMP for Firepowerと表示される場合もあります。）マルウェア防御クラウド接続の削除また
は無効化はできませんが、地理的に異なるAMPクラウドの切り替え、またはAMPプライベー
トクラウドの接続が設定が可能です。

始める前に

• AMPプライベートクラウドを使用する場合は、このトピックの代わりにAMPプライベー
トクラウドへの接続（2483ページ）を参照してください。

• FirepowerがAMP for Endpointsと統合されていない場合は、AMPクラウド接続を 1つだけ
設定できます。この接続には、AMP for Networksまたは AMP for Firepowerというラベ
ルが付けられています。
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• AMP for Endpointsを展開し、このアプリケーションを Firepowerと統合するために 1つ以
上のAMPクラウドを追加する場合は、FirepowerとSecure Endpointの統合（2516ページ）
を参照してください。

• AMPクラウド接続の要件とベストプラクティス（2481ページ）を参照してください。

手順

ステップ 1 [統合（Integration）] > [AMP] > [AMP管理（AMP Management）]を選択します。

ステップ 2 鉛筆をクリックし、既存のクラウド接続を編集します。

ステップ 3 [クラウド名（Cloud Name）]ドロップダウンリストから、Secure Firewall Management Centerか
ら最も近い地域にあるクラウドを選択します。

APJCはアジア/太平洋/日本/中国です。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•展開がハイアベイラビリティ構成の場合は、AMPクラウド接続の要件とベストプラクティ
ス（2481ページ）を参照してください。

•（オプション）AMPオプションの変更（2485ページ）。

Cisco AMPプライベートクラウド

Management Centerは AMPクラウドに接続し、ネットワークトラフィックで検出されたファ
イルの判定結果をクエリしたり、レトロスペクティブマルウェアイベントを受信したりしま

す。このクラウドはパブリックまたはプライベートに指定することができます。

部門のプライバシーやセキュリティ保護の観点から、モニター対象ネットワークと AMPクラ
ウドとの間で頻繁にあるいは直接接続することが困難、または不可能な場合があります。この

ような場合、AMPクラウドの圧縮型、オンプレミスバージョンとして機能するシスコ独自の
製品、ユーザーのネットワークと AMPクラウドの安全なメディエータである、Cisco AMPプ
ライベートクラウドを設定できます。Management Centerを AMPプライベートクラウドに接
続すると、パブリック AMPクラウドとの既存の直接接続は無効化されます。

AMPプライベートクラウドを介した AMPクラウドファネルとのすべての接続は、監視対象
ネットワークのセキュリティとプライバシーを確保するための匿名プロキシとして機能しま

す。これには、ネットワークトラフィックで検出されたファイルの判定結果のクエリ、レトロ

スペクティブマルウェアイベントの受信などが含まれます。AMPプライベートクラウドは、
エンドポイントデータを外部接続では一切共有しません。
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AMPプライベートクラウドは動的分析を実行しません。また、CiscoCollectiveSecurity Intelligence
（CSI）に依存するその他の機能（URLフィルタリングやセキュリティインテリジェンスフィ
ルタリングなど）のための脅威インテリジェンスの匿名での取得もサポートしていません。

（注）

AMPプライベートクラウド（「AMPv」とも呼ばれる）の詳細については、https://www.cisco.com/
c/en/us/products/security/fireamp-private-cloud-virtual-appliance/index.htmlを参照してください。

AMPプライベートクラウドへの接続

始める前に

• AMPのマニュアルの指示に従って、Cisco AMPプライベートクラウドまたはクラウドを
設定します。設定時に、プライベートクラウドのホスト名をメモしてください。このホス

ト名は、Management Centerで接続を設定するときに必要になります。

• Management CenterがAMPプライベートクラウドと通信できることを確認し、プライベー
トクラウドがインターネットにアクセスし、パブリックAMPクラウドと通信できること
を確認します。Cisco Secure Firewall Management Centerアドミニストレーションガイドの
「Security, Internet Access, and Communication Ports」にあるトピックを参照してください。

•展開で AMP for Endpointsと統合されていない場合は、Management Centerごとに AMPク
ラウド接続を 1つだけ設定できます。この接続には、AMP for Networksまたは AMP for
Firepowerというラベルが付けられています。

AMP for Endpointsと統合する場合は、複数の AMP for Endpointsクラウド接続を設定でき
ます。

手順

ステップ 1 [統合（Integration）] > [AMP] > [AMP管理（AMP Management）]を選択します。

ステップ 2 [AMPクラウド接続の追加（Add AMP Cloud Connection）]をクリックします。

ステップ 3 [クラウド名（Cloud Name]ドロップダウンリストから [プライベートクラウド（Private Cloud）]
を選択します。

ステップ 4 名前を入力します。

この情報は、AMPプライベートクラウドによって生成または送信されるマルウェアイベント
に表示されます。

ステップ 5 [ホスト（Host）]フィールドに、プライベートクラウドの設定時に設定したプライベートク
ラウドのホスト名を入力します。

ステップ 6 [証明書アップロードパス（Certificate Upload Path）]フィールドの横にある [参照（Browse）]
をクリックして、プライベートクラウドの有効な TLSまたは SSL暗号化証明書の場所を参照
します。詳細については、AMPプライベートクラウドのマニュアルを参照してください。
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ステップ 7 このプライベートクラウドをマルウェア防御と AMP for Endpointsの両方に使用する場合は、
[AMP for Firepowerに使用（Use for AMP for Firepower）]チェックボックスをオンにします。

マルウェア防御通信を処理する別のプライベートクラウドを設定した場合は、このチェック

ボックスをオフにすることができます。これが唯一のAMPプライベートクラウド接続の場合
は、オフにできません。

マルチドメイン展開では、このチェックボックスはグローバルドメインにのみ表示されます。

各Management Centerには、マルウェア防御接続を 1つだけ設定できます。

ステップ 8 [登録（Register）]をクリックし、AMPクラウドへの既存の直接接続を無効にすることを確認
し、最後にAMPプライベートクラウド管理コンソールを続行して登録を完了することを確認
します。

ステップ 9 管理コンソールにログインして登録プロセスを完了します。詳細については、AMPプライベー
トクラウドのマニュアルを参照してください。

次のタスク

ハイアベイラビリティの設定では、Firepower Management Centerのアクティブインスタンスと
スタンバイインスタンスで AMPクラウド接続を個別に設定する必要があります。これらの設
定は同期されません。

AMPクラウドへの接続の管理（パブリックまたはプライベート）

Management Centerを使用して、マルウェア防御やAMP for Endpointsまたはその両方に使用さ
れるパブリックおよびプライベート AMPクラウドへの接続を管理します。

クラウドからマルウェア関連の情報を受信する必要がなくなった場合は、パブリックまたはプ

ライベート AMPクラウドとの接続を削除します。AMP for Endpointsまたは AMPプライベー
トクラウド管理コンソールを使用して接続の登録を解除しても、システムから接続を削除する

ことにはならない点に注意してください。登録解除した接続は、Secure Firewall Management
CenterのWebインターフェイスに障害発生状態で表されます。

また、接続は一時的に無効にすることもできます。クラウド接続を再度有効化すると、クラウ

ドは、無効化されていた期間にキューに保持していたデータを含めて、システムへのデータ送

信を再開します。

無効化された接続の場合、プライベート AMPクラウドは、接続を再有効化するまでマルウェ
アイベントや侵害の兆候などを保存できます。まれに、イベントレートが非常に高い場合や

接続が長期間無効になっていた場合など、接続無効中に生成されたすべての情報をクラウドで

保存できないことがあります。

注意

マルチドメイン展開では、現在のドメインで作成された接続が表示されます。これは、管理が

可能な接続です。また、先祖ドメインで作成した接続も表示されますが、この接続は管理でき

ません。下位ドメインの接続を管理するには、そのドメインに切り替えます。各Management
Centerは、グローバルドメインに属するマルウェア防御接続を 1つのみ保持できます。
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手順

ステップ 1 [統合（Integration）] > [AMP] > [AMP管理（AMP Management）]を選択します。

ステップ 2 AMPクラウド接続を管理します。

•削除：[削除（Delete）]（ ）をクリックして、選択内容を確認します。

•有効化または無効化：スライダをクリックして、選択内容を確認します。

次のタスク

ハイアベイラビリティの設定では、Firepower Management Centerのアクティブインスタンスと
スタンバイインスタンスで AMPクラウド接続を個別に設定する必要があります。これらの設
定は同期されません。

AMPオプションの変更

手順

ステップ 1 [統合（Integration）] > [その他の統合（Other Integrations）]を選択します。

ステップ 2 クラウドサービス（Cloud Services）をクリックします。

ステップ 3 次のオプションを選択します。

表 193 : AMP for Networksのオプション

説明オプション

ローカルマルウェア検出エンジンは、Ciscoが提供する署
名を使用して統計的にファイルを分析し、事前に分類し

ます。このオプションを有効にすると、Secure Firewall
Management Centerが 30分ごとに署名の更新を確認しま
す。

ローカルマルウェア検出の自動更

新を有効にする（Enable Automatic
Local Malware Detection Updates）

ネットワークトラフィックで検出されたファイルに関す

る情報をAMPクラウドに送信することができます。この
情報には、検出されたファイルに関連する URI情報と
SHA-256ハッシュ値が含まれます。共有はオプトインで
すが、この情報をCiscoに送信すると、マルウェアを識別
して追跡する今後の取り組みに役立ちます。

マルウェアイベントの URLを
Ciscoと共有する（Share URI from
Malware Events with Cisco）

ステップ 4 [保存（Save）]をクリックします。
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動的分析接続

動的分析の要件

動的分析を使用するには、管理者、アクセス管理者、またはネットワーク管理者のユーザーで

あり、グローバルドメインにいる必要があります。

適切なライセンスを使用して、システムが自動的にSecure Malware Analyticsクラウドにアクセ
スします。

動的分析では、管理対象デバイスがポート 443から Secure Malware Analytics Cloudまたはオン
プレミス Secure Malware Analytics Applianceに、直接あるいはプロキシを介してアクセスでき
る必要があります。

動的分析の対象となるファイル（2505ページ）も参照してください。

オンプレミス Secure Malware Analytics Applianceに接続する場合は、オンプレミスの動的分析
アプライアンスへの接続（2487ページ）の前提条件も参照してください。

デフォルト動的分析接続の表示

デフォルトで、Secure Firewall Management Centerは、ファイルの送信やレポートの取得のため
に、パブリック Secure Malware Analytics Cloudに接続できます。この接続は、設定したり、削
除したりすることはできません。

手順

ステップ 1 [統合（Integration）] > [AMP] > [AMPダイナミック分析接続（Dynamic Analysis Connections）]
を選択します。

ステップ 2 [編集（Edit）]（ ）をクリックします。

[統合（Integration）] > [AMP] > [ダイナミック分析接続（Dynamic Analysis Connections）]

ページの [関連付け（Association）]（ ）[関連付け（Association）]（ ）の詳細につ

いては、パブリッククラウドでの動的分析の結果へのアクセスの有効化（2488ページ）
を参照してください。

（注）

オンプレミスアプライアンスの動的分析（Cisco Secure Malware Analytics）

組織にパブリックの Secure Malware Analyticsクラウドへのファイルの送信に関してプライバ
シーまたはセキュリティ上の懸念がある場合、オンプレミスのSecure Malware Analyticsアプラ
イアンスを展開することができます。このオンプレミスアプライアンスは、パブリッククラウ

ドと同様に適格なファイルをサンドボックス環境で実行し、脅威スコアと動的分析レポートを

システムに返します。ただし、このオンプレミスアプライアンスは、ご使用のネットワークの

外部にあるパブリッククラウドや他のすべてのシステムとは通信しません。
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オンプレミスSecure Malware Analyticsアプライアンスの詳細については、https://www.cisco.com/
c/en/us/products/security/threat-grid/index.htmlを参照してください。

オンプレミスの動的分析アプライアンスへの接続

ネットワークでオンプレミスのSecure Malware Analyticsアプライアンスをインストールする場
合は、動的分析接続を設定してファイルを送信し、アプライアンスからレポートを取得できま

す。オンプレミスのアプライアンスの動的分析接続を設定するには、オンプレミスのアプライ

アンスに Secure Firewall Management Centerを登録します。

始める前に

•オンプレミス Secure Malware Analyticsアプライアンスを設定します。

このアプライアンスのドキュメントは、https://www.cisco.com/c/en/us/support/security/
amp-threat-grid-appliances/tsd-products-support-series-home.htmlから入手できます。

バージョンの要件については、『Cisco Firepower Compatibility Guide』を参照してくださ
い。

• Secure Malware Analyticsアプライアンスが自己署名公開キー証明書を使用している場合
は、Secure Malware Analyticsアプライアンスから証明書をダウンロードします。詳細につ
いては、Secure Malware Analyticsアプライアンスの管理者ガイド参照してください。

認証局（CA）によって署名された証明書を使用する場合、証明書は次の要件を満たして
いる必要があります。

•サーバーキーと署名付き証明書を Secure Malware Analyticsアプライアンスにインス
トールする必要があります。Secure Malware Analyticsアプライアンスの管理者ガイド
のアップロード手順に従います。

• CAのマルチレベル署名チェーンがある場合、Management Centerにアップロードされ
る単一のファイルに必要なすべての中間証明書とルート証明書が含まれている必要が

あります。

•すべての証明書は PEMでエンコードされている必要があります。

•ファイルの改行は、DOSではなく UNIXでなければなりません。

•プロキシを使用してオンプレミスのアプライアンスに接続する場合は、プロキシを設定し
ます。Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Modify
Management Center Management Interfaces」を参照してください。

•管理対象デバイスは、ポート 443で直接またはプロキシを介して Secure Malware Analytics
アプライアンスにアクセスできる必要があります。

手順

ステップ 1 [統合（Integration）] > [AMP] > [AMPダイナミック分析接続（Dynamic Analysis Connections）]
を選択します。
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ステップ 2 [新しい接続を追加（Add New Connection）]をクリックします。

ステップ 3 名前を入力します。

ステップ 4 [ホスト（Host）]に入力します。

ステップ 5 [証明書のアップロード（Certificate Upload）]の横にある [参照（Browse）]をクリックして、
オンプレミスのアプライアンスの証明書をアップロードします。

Secure Malware Analyticsアプライアンスから自己署名証明書が提示される場合は、そのアプラ
イアンスからダウンロードした証明書をアップロードします。

Secure Malware Analyticsアプライアンスから CA署名付き証明書が提示される場合は、証明書
署名チェーンを含むファイルをアップロードします。

ステップ 6 設定済みのプロキシを使用して接続を確立する場合は、[使用可能な場合はプロキシを使用す
る（Use Proxy When Available）]チェックボックスをオンにします。

ステップ 7 [登録（Register）]をクリックします。

ステップ 8 [はい（Yes）]をクリックして、オンプレミスの Secure Malware Analyticsアプライアンスのロ
グインページを表示します。

ステップ 9 オンプレミスのSecure Malware Analyticsアプライアンスにユーザー名とパスワードを入力しま
す。

ステップ 10 [サインイン（Sign in）]をクリックします。

ステップ 11 次の選択肢があります。

•以前にオンプレミスのアプライアンスに Secure Firewall Management Centerを登録した場合
は、[戻る（Return）]をクリックします。

• Secure Firewall Management Centerを登録していない場合は、[アクティブ化（Activate）]を
クリックします。

パブリッククラウドでの動的分析の結果へのアクセスの有効化

Secure Malware Analyticsでは、分析されたファイルに関して、Management Centerで使用できる
レポートよりもさらに詳細なレポートが提供されます。組織に Secure Malware Analytics Cloud
アカウントがある場合、Secure Malware Analyticsポータルに直接アクセスして、管理対象デバ
イスから分析のために送信されたファイルに関する追加の詳細を表示できます。ただし、プラ

イバシー上の理由から、ファイル分析の詳細は、そのファイルを提出した組織だけが使用でき

ます。そのため、この情報を表示するためには、Management Centerを、管理対象デバイスに
よって提出されたファイルと関連付ける必要があります。

始める前に

Secure Malware Analyticsクラウドのアカウントがあり、アカウントのログイン情報を持ってい
る必要があります。
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手順

ステップ 1 [統合（Integration）] > [AMP] > [AMPダイナミック分析接続（Dynamic Analysis Connections）]
を選択します。

ステップ 2 Secure Malware Analyticsクラウドに対応するテーブル行で、[関連付け（Association）]（ ）

をクリックします。

Secure Malware Analyticsポータルウィンドウが開きます。

ステップ 3 Secure Malware Analyticsクラウドにサインインします。

ステップ 4 [クエリの送信（Submit Query）]をクリックします。

[デバイス（Devices）]フィールドのデフォルト値を変更しなでください。（注）

このプロセスで問題が発生した場合は、Secure Malware Analytics担当者にお問い合わせくださ
い。

この変更が有効になるまでに最大で 24時間かかることがあります。

次のタスク

関連付けが有効化された後、Cisco Secure Firewall Management Centerアドミニストレーション
ガイドの「Viewing Dynamic Analysis Results in the Cisco Cloud」を参照してください。

システムの保守：動的分析の対象となるファイルタイプの更新

動的分析の対象となるファイルタイプのリストは、定期的に更新される（多くても 1日 1回）
脆弱性データベース（VDB）によって決定されます。管理者ユーザーは、動的分析の対象とな
るファイルタイプを更新できます。

システムに現在のリストがあることを次のように確認します。

手順

ステップ 1 次のいずれかを実行します。

•（推奨）Cisco Secure Firewall Management Centerアドミニストレーションガイドで説明さ
れている脆弱性データベース更新の自動化を参照してください。

•新しい VDBの更新を定期的に確認し、必要に応じて、Cisco Secure Firewall Management
Centerアドミニストレーションガイドで説明されているようにVDBを手動で更新します。

このオプションを選択した場合は、定期的な通知をスケジュールすることをお勧めしま

す。
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ステップ 2 ファイルポリシーで [動的分析可能（Dynamic Analysis Capable）]ファイルタイプカテゴリで
はなく個々のファイルタイプを指定する場合は、ファイルポリシーを更新して新しくサポー

トされるファイルタイプを使用します。

ステップ 3 対応するファイルタイプのリストが変更されている場合は、管理対象デバイスに展開します。

ファイルポリシーとファイルルール

ファイルポリシーの作成または編集

始める前に

マルウェア保護のポリシーを設定する場合は、ファイルポリシーの設定（2475ページ）の必要
なすべての手順を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [マルウェアとファイル（Malware
& File）]を選択します。

ステップ 2 新しいポリシーを作成するか、既存のポリシーを編集します。

既存のポリシーを編集する場合：代わりに [表示（View）]（ ）が表示される場合、設定は

先祖ドメインに属しており、設定を変更する権限がありません。

既存のファイルポリシーのコピーを作成するには、[コピー（Copy）]（ ）をクリック

して、表示されるダイアログボックスで新しいポリシーの固有名を入力します。その

後、そのコピーを変更できます。

ヒント

ステップ 3 ファイルルールの作成（2508ページ）の説明に従って、ファイルポリシーに1つ以上のルール
を追加します。

ステップ 4 必要に応じて、[詳細（Advanced）]を選択し、高度およびアーカイブファイルインスペクショ
ンオプション（2491ページ）の説明に従って詳細オプションを設定します。

ステップ 5 ファイルポリシーを保存します。

次のタスク

•マルウェア保護のポリシーを設定する場合は、ファイルポリシーの設定（2475ページ）の
必要なその他の手順を参照してください。

•該当しない場合は、次のようになります。
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•アクセスコントロール設定へのファイルポリシーの追加（2476ページ）の説明に従っ
て、アクセスコントロールルールにファイルポリシーを追加します。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

高度およびアーカイブファイルインスペクションオプション

ファイルポリシーエディタの [詳細設定（Advanced Settings）]には、次の一般オプションがあ
ります。

• [初回ファイル分析（First Time File Analysis）]：最初に検出されたファイルを分析すると
同時に AMPクラウドの判定結果を保留にする場合にこのオプションを選択します。ファ
イルは、マルウェアクラウドルックアップと Spero分析、ローカルマルウェア分析、ま
たはダイナミック分析を実行するように設定されているルールに一致する必要がありま

す。このオプションの選択を解除すると、初めて検出されたファイルの判定結果が [不明
（Unknown）]になります

• [カスタム検出リストを有効にする（Enable Custom Detection List）]：カスタム検出リスト
にあるファイルをブロックします。

• [クリーンリストを有効にする（Enable Clean List）]：有効にすると、このポリシーはク
リーンリストにあるファイルを許可します。

• [AMPクラウドの判定結果が不明な場合は、脅威スコアに基づいて判定結果をオーバーラ
イドします（If AMP Cloud disposition is Unknown, override disposition based upon threat
score）]：オプションを選択します。

• [無効（Disabled）]を選択すると、システムはAMPクラウドによって提供された判定
結果をオーバーライドしません。

•脅威スコアのしきい値を設定すると、動的分析スコアがしきい値以下である場合、
AMPクラウドの判定が [不明（Unknown）]のファイルはマルウェアと見なされます。

•しきい値に低い値を選択すると、マルウェアとして扱われるファイルの数が増えま
す。ファイルポリシーで選択したアクションによっては、その結果、ブロックされる

ファイルの数が増える可能性があります。

•数値の脅威スコアの範囲については、Cisco Secure Firewall Management Centerアドミ
ニストレーションガイドの「Threat Scores and Dynamic Analysis Summary Reports」を
参照してください。

ファイルポリシーエディタの [詳細設定（Advanced Settings）]には、次のアーカイブファイル
検査オプションがあります。

• [アーカイブを検査する（Inspect Archives）]：アクセスコントロールの詳細設定の [保存す
る最大ファイルサイズ（Maximum file size to store）]と同じ大きさのアーカイブファイル
まで、アーカイブファイルのコンテンツのインスペクションをできるようにします。

• [暗号化されたアーカイブのブロック（Block Encrypted Archives）]：パスワードで保護され
たアーカイブをブロックします。
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• [検査不可能なアーカイブをブロックする（Block Uninspectable Archives）]：暗号化以外の
理由でシステムが検査できないコンテンツを含むアーカイブファイルをブロックします。

これは通常、破損したファイル、または指定した最大アーカイブ深度を超えるファイルに

適用されます。

• [最大アーカイブ深度（Max Archive Depth）]：指定した深度を超えるネストされたアーカ
イブファイルをブロックします。トップレベルのアーカイブファイルはこの数で考慮さ

れません。深さは最初にネストされたファイルで 1から始まります。

アーカイブファイル

アーカイブファイルとは、.zipや .rarファイルなどの他のファイルを含むファイルです。

ブロックアクションを含むファイルルールにアーカイブ内のいずれかの個別ファイルが一致

する場合は、その個別ファイルだけでなくアーカイブ全体がブロックされます。

アーカイブファイルのインスペクションのオプションについては、高度およびアーカイブファ

イルインスペクションオプション（2491ページ）を参照してください。

検査可能なアーカイブファイル

•ファイルタイプ

検査可能なアーカイブファイルタイプの完全なリストがManagement Center Webインター
フェイスのファイルルール設定ページに表示されます。このページを表示するには、ファ

イルルールの作成（2508ページ）を参照してください。

検査可能な格納ファイルが同じページに表示されます。

•ファイルサイズ（File size）

アクセスコントロールの詳細設定の [保存する最大ファイルサイズ（Maximum file size to
store）]ファイルポリシーと同じ大きさのアーカイブファイルまで検査できます。

•ネストされたアーカイブ

アーカイブファイルには他のアーカイブファイルを含められます。その結果、複数のアー

カイブファイルが含めることができます。ファイルがネストされるレベルは、そのアーカ

イブファイルの深さです。トップレベルのアーカイブファイルは深さの数に含まれない

ことに注意してください。深さは最初にネストされたファイルで 1から始まります。

システムは、最も外側のアーカイブファイル（レベル 0）の下にネストされた最大 3つの
レベルのファイルを検査できます。その深さ（または指定したそれより低い最大深さ）を

超えるアーカイブファイルをブロックするようファイルポリシーを設定できます。

最大アーカイブファイルの深さ3を超えるファイルをブロックしないよう選択した場合、
抽出可能な内容と深さ3以上でネストされた内容を含むアーカイブファイルがモニター対
象のトラフィックに現れると、システムは検査可能だったファイルについてのみデータを

検査して報告します。

圧縮解除されたファイルに適用できるすべての機能（動的分析やファイルストレージな

ど）は、アーカイブファイル内のネストされたファイルに使用可能です。
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•暗号化ファイル

コンテンツが暗号化されているか検査できないアーカイブをブロックするように設定でき

ます。

•検査されないアーカイブ

アーカイブファイルを含むトラフィックがセキュリティインテリジェンスのブロックリス

トまたはブロックしないリストに登録された場合、またはトップレベルのアーカイブファ

イルの SHA-256値がカスタム検出リストにある場合、システムはアーカイブファイルの
内容を検査しません。

ネストされたファイルがブロックされた場合、アーカイブ全体がブロックされます。しか

し、ネストされたファイルが許可された場合、アーカイブは自動的に渡されません（他の

ネストされたファイルおよび特性による）。

rar5を含む一部の .rarアーカイブ内の .Exeファイルは検出できません。

アーカイブファイルの性質

アーカイブファイルの性質は、アーカイブ内部のファイルに割り当てられた性質に基づきま

す。識別されたマルウェアファイルを含んでいるすべてのアーカイブは、マルウェア（Malware）

の性質になります。識別されたマルウェアファイルを含んでいないアーカイブの場合、不明な

ファイルが 1つでも含まれていれば不明（Unknown）の性質、クリーンファイルのみが含まれて
いれば クリーン（Clean）の性質になります。

表 194 :内容に基づくアーカイブファイルの性質

マルウェアファイルの

数

クリーンファイルの

数

不明なファイルの数アーカイブファイルの

性質

0任意1つ以上Unknown

[0]1つ以上[0]Clean

1つ以上任意（Any）任意（Any）Malware

他のファイルと同様に、アーカイブファイルにも、該当する性質に関する条件が適用される場

合はカスタム検出（Custom Detection）または利用不可（Unavailable）の性質が割り当てられます。

アーカイブの内容と詳細の表示

アーカイブファイルの内容を検査するようにファイルポリシーが設定されている場合は、[分
析（Analysis）] > [ファイル（Files）]メニューのページにあるコンテキストメニューおよび
ネットワークファイルトラジェクトリビューアを使用して、アーカイブファイルがファイル

イベント、マルウェアイベントに現れた場合、またはキャプチャされたファイルとして現れた

場合に、アーカイブ内のファイルに関する情報を表示できます。

アーカイブのすべてのファイルコンテンツは表形式でリストされます。そのリストには、名

前、SHA-256ハッシュ値、タイプ、カテゴリ、およびアーカイブの深さといった関連情報の概
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略が含まれています。ネットワークファイルトラジェクトリアイコンはファイルごとに表示

されます。そのアイコンをクリックすることで、特定のファイルに関する詳細な情報を表示す

ることができます。

カスタムリストを使用したファイル性質のオーバーライド

AMPクラウドにあるファイルの性質が不正確だとわかっている場合、クラウドから性質を上
書きするファイルの SHA-256値をファイルリストに追加できます。

• AMPクラウドがクリーンの性質を割り当てた場合と同じ方法でファイルを扱うには、ク
リーンリストにファイルを追加します。

• AMPクラウドがマルウェアの性質を割り当てた場合と同じ方法でファイルを扱うには、
カスタム検出リストにファイルを追加します。

これ以降に検出された場合、デバイスでは、ファイルの性質を再評価せずに許可またはブロッ

クできます。ファイルポリシーに応じてクリーンリストまたはカスタム検出リストを使用で

きます。

ファイルの SHA-256値を計算するには、マルウェアクラウドルックアップを実行するか、一
致ファイルでマルウェアをブロックするルールをファイルポリシーで設定する必要がありま

す。

（注）

Firepowerでのファイルリストの使用の詳細については、ファイルリスト（1474ページ）を参
照してください。

または、該当する場合はAMP for Endpointsからの一元的なファイルリスト（2494ページ）を参
照します。

AMP for Endpointsからの一元的なファイルリスト

組織で Cisco Advanced Malware Protection for Endpointsを展開している場合、Firepowerは AMP
クラウドにファイルの性質を照会するときに、Cisco Advanced Malware Protection for Endpoints
で作成されたブロックリストおよび許可リストを使用できます。

要件：

•組織で AMPパブリッククラウドを使用している必要がある。

•組織で AMP for Endpointsを展開している。

• FirepowerとSecure Endpointの統合（2516ページ）の手順を使用して、システムをAMP for
Endpointsに登録している。

これらのリストを作成して展開するには、AMPforEndpointsのマニュアルまたはオンラインヘ
ルプを参照してください。
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AMP for Endpointsで作成された Firepowerオーバーライドファイルリストで作成されたファイ
ルリスト。

（注）

ファイルポリシーの管理

[ファイルポリシー（File Policies）]ページには、既存のファイルポリシーが最終更新日とと
もに表示されます。このページは、ファイルポリシーの管理に使用できます。

動的分析の対象となるファイルタイプのリストが更新されたかどうか検査するために、システ

ムは更新をチェックします（多くても 1日に 1回）。対象になるファイルタイプのリストが変
更された場合、これはファイルポリシーの変更を意味します。このファイルポリシーを使用

するアクセスコントロールポリシーがいずれかのデバイスに展開されている場合、そのアク

セスコントロールポリシーには失効マークが付けられます。更新したファイルポリシーがデ

バイスで有効になるには、まず、ポリシーを展開しておく必要があります。システムの保守：

動的分析の対象となるファイルタイプの更新（2489ページ）を参照してください。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [マルウェアとファイル（Malware
& File）]を選択します。

ステップ 2 ファイルポリシーを管理します。

• [比較（Compare）]：[ポリシーの比較（Compare Policies）]をクリックします（ポリシー
の比較を参照）。

•作成：ファイルポリシーを作成するには、[新規ファイルポリシー（New File Policy）]を
クリックし、ファイルポリシーの作成または編集（2490ページ）で説明する手順を実行し
ます。

•コピー：ファイルポリシーをコピーするには、[コピー（Copy）]（ ）をクリックしま

す。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、

設定を変更する権限がありません。

•削除：ファイルポリシーを削除するには、[削除（Delete）]（ ）をクリックし、プロン

プトが表示されたら [はい（Yes）]と [OK]をクリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。
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• [展開（Deploy）]：[展開（Deploy）] > [展開（Deployment）]をクリックします（設定変
更の展開（204ページ）を参照）。

•編集：既存のファイルポリシーを変更するには、[編集（Edit）]（ ）をクリックします。

•レポート：[レポート（Report）]（ ）をクリックします（現在のポリシーレポートの生

成（226ページ）を参照）。

ファイルルール

ファイルのポリシーには、その親であるアクセスコントロールポリシーと同様に、各ルール

の条件に一致したファイルをシステムがどのように処理するかを決定するルールが含まれてい

ます。ファイルタイプ、アプリケーションプロトコル、転送方向の違いに応じて異なるアク

ションを実行する別個のファイルルールを設定できます。

たとえば、あるファイルがルールに一致する場合、ルールで以下を実行できます。

•単純なファイルタイプ照合に基づいてファイルを許可またはブロックする

•性質に基づいてファイルをブロックする（悪意があることを示す評価の有無に関係なく）

•デバイスにファイルを保存する（詳細については、キャプチャされたファイルとファイル
ストレージ（2505ページ）を参照してください）

•ローカルマルウェア分析、Spero分析、または動的分析のために、保存（キャプチャ）し
たファイルを送信する

さらに、ファイルポリシーによって以下を実行できます。

•クリーンリストまたはカスタム検出リストのエントリに基づいて、ファイルがクリーンま
たはマルウェアである場合と同じ方法で自動的にファイルを扱う

•ファイルの脅威スコアが、設定可能なしきい値を超えた場合、マルウェアと同じ方法で
ファイルを扱う

•アーカイブファイル（.zipや .rarなど）の内容を検査する

•アーカイブファイルの内容が暗号化されている場合、アーカイブのネストレベルが最大
レベル指定値より深い場合、あるいはその反対で検査できない場合、アーカイブファイル

をブロックする
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ファイルルールのコンポーネント

表 195 :ファイルルールのコンポーネント

説明ファイルルールのコン

ポーネント

システムは、FTP、HTTP、SMTP、IMAP、POP3、および NetBIOS-ssn
（SMB）を介して伝送されるファイルを検出し、検査できます。デフォ
ルトの [任意（Any）]は、HTTP、SMTP、IMAP、POP3、FTP、および
NetBIOS-ssn（SMB）トラフィック内のファイルを検出します。パフォー
マンスを向上させるには、ファイルルールごとに、これらのアプリケー

ションプロトコルのうち 1つだけでファイルを検出するよう限定でき
ます。

アプリケーションプロ

トコル

ダウンロードされるファイルに対して、FTP、HTTP、IMAP、POP3、お
よび NetBIOS-ssn（SMB）の着信トラフィックを検査できます。アップ
ロードされるファイルに対しては、FTP、HTTP、SMTP、および
NetBIOS-ssn（SMB）の発信トラフィックを検査できます。

[任意（Any）]を使用すると、ユーザが送信しているか受信して
いるかには関係なく、多数のアプリケーションプロトコルを介

したファイルが検出されます。

ヒント

転送の方向
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説明ファイルルールのコン

ポーネント

システムは、さまざまなタイプのファイルを検出できます。これらの

ファイルタイプは、マルチメディア（swf、mp3）、実行可能ファイル
（exe、トレント）、PDFなどの基本的なカテゴリにグループ分けされ
ます。個々のファイルタイプを検出したり、ファイルタイプカテゴリ

全体を検出したりするよう、ファイルルールを設定できます。

たとえば、すべてのマルチメディアファイルをブロックしたり、

ShockWave Flash（swf）ファイルのみをブロックしたりできます。また
は、ユーザがBitTorrent（torrent）ファイルをダウンロードしたときにア
ラートを出すよう、システムを設定できます。

実行可能ファイルには、マクロとスクリプトを実行できるファイルタイ

プが含まれていることに注意してください。マルウェアが含まれている

可能性があるためです。

システムで検査可能なファイルタイプのリストについては、[ポリシー
（Policies）] > [アクセス制御（Access Control）] > [マルウェアとファイ
ル（Malware & File）]を選択して、一時的な新しいファイルポリシー
を作成してから、[ルールの追加（Add Rule）]をクリックします。ファ
イルタイプカテゴリを選択すると、システムが検査できるファイルタ

イプが [ファイルタイプ（File Types）]リストに表示されます。

頻繁にトリガーされるファイルルールは、システムパフォーマ

ンスに影響を与える可能性があります。たとえば、HTTPトラ
フィックでマルチメディアファイルを検出しようとすると（た

とえば YouTubeは多量の Flashコンテンツを伝送します）、膨
大な数のイベントが生成される可能性があります。

（注）

ファイルのカテゴリと

タイプ

ファイルルールのアクションによって、ルールの条件に一致したトラ

フィックをシステムが処理する方法が決定されます。

選択したアクションに応じて、システムでファイルを保存するか、ファ

イルに対してSpero分析、ローカルマルウェア分析、または動的分析を
実行するかを設定できます。[ブロック（Block）]アクションを選択す
ると、システムでブロックされた接続をリセットするかどうかも設定で

きます。

これらのアクションおよびオプションの説明については、ファイルルー

ルアクション（2499ページ）を参照してください。

ファイルルールは数値上の順番ではなく、ルールアクションの順番で

評価されます。詳細については、ファイルルールアクション：評価順

序（2507ページ）を参照してください。

ファイルルールアク

ション

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2498

ネットワークマルウェア防御とファイルポリシー

ファイルルールのコンポーネント



ファイルルールアクション

ファイルルールを使用すると、ロギング、ブロック、またはマルウェアスキャンの対象とな

るファイルタイプを詳細に制御できます。各ファイルルールには、ルールの条件に一致する

トラフィックがシステムによってどのように処理されるかを決定する1つのアクションが関連
付けられます。効果を発揮するには、ファイルポリシーに1つ以上のルールが含まれている必
要があります。1つのファイルポリシー内に、ファイルタイプ、アプリケーションプロトコ
ル、転送方向の違いに応じて異なるアクションを実行する別々のルールを使用できます。

ファイルルールアクション

• [ファイル検出（Detect Files）]ルールを使用すると、ファイルの伝送を許可しながら、特
定のファイルタイプの検出をデータベースに記録できます。

•ファイルブロックルールを使用すると、特定のファイルタイプをブロックできます。ファ
イル転送がブロックされたときに接続をリセットするオプション、およびキャプチャされ

たファイルを管理対象デバイスに保存するオプションを設定できます。

• [マルウェアクラウドルックアップ（Malware Cloud Lookup）]ルールを使用すると、ネッ
トワークを通過するファイルの性質を取得して記録したうえでその伝送を許可できます。

• [マルウェアブロック（Block Malware）]ルールを使用すると、特定のファイルタイプの
SHA-256ハッシュ値を計算した後、AMPクラウドを照会して、ネットワークを通過する
ファイルにマルウェアが含まれているかどうかを判断し、脅威を示すファイルをブロック

できます。

ファイルルールアクションのオプション

選択したアクションに応じて、さまざまなオプションがあります。

マルウェアクラ

ウドルックアッ

プが可能か

ファイルの検出が

可能か

マルウェアのブ

ロックが可能か

ファイルのブロッ

クが可能か

ファイルルール

アクションのオプ

ション

はい：実行可能

ファイルを送信で

きます

Noはい：実行可能

ファイルを送信で

きます

NoMSEXE用の
Spero分析*
（Spero Analysis*
for MSEXE）

はい：不明なファ

イルの性質の実行

可能ファイルを送

信できます

Noはい：不明なファ

イルの性質の実行

可能ファイルを送

信できます

No動的分析*
（Dynamic
Analysis*）

はいいいえはいいいえ容量処理

（Capacity
Handling）
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マルウェアクラ

ウドルックアッ

プが可能か

ファイルの検出が

可能か

マルウェアのブ

ロックが可能か

ファイルのブロッ

クが可能か

ファイルルール

アクションのオプ

ション

はいいいえはいいいえローカルマル

ウェア分析

（Local Malware
Analysis）

いいえいいえはい（推奨）はい（推奨）接続のリセット

（Reset
Connection）

はい：選択した

ファイルの性質に

一致するファイル

タイプを保存でき

ます

はい：一致するす

べてのファイルを

保存できます

はい：選択した

ファイルの性質に

一致するファイル

タイプを保存でき

ます

はい：一致するす

べてのファイルを

保存できます

ファイルの保存

（Store files）

*これらのオプションの詳細については、マルウェア防御オプション（ファイルルールアク
ション）（2500ページ）およびそのサブトピックを参照してください。

[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイ
ルの保存（Store files）]を有効化または無効化、または [マルウェアクラウドルックアップ
（Malware Cloud Lookup）]または [マルウェアブロック（Block Malware）]ファイルルール
アクションを分析オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的
分析（Dynamic Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）ま
たはファイルの保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常
（Clean）]、または [カスタム（Custom）]）と結合する最初のファイルルールを追加または最
後のファイルルールを削除すると、設定の変更を展開する際に Snortプロセスが再起動され、
一時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがド

ロップされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバ

イスがトラフィックを処理する方法に応じて異なります。詳細はSnortの再起動によるトラ
フィックの動作（197ページ）を参照してください。

注意

マルウェア防御オプション（ファイルルールアクション）

システムでは、ファイルにマルウェアが含まれるかどうかを判断するために、ファイルインス

ペクションと分析のいくつかの方法が適用されます。

ファイルルールでオプションを有効にするオプションに応じて、システムは次のツールと順序

でファイルを検査します。

1. Spero分析（2503ページ）およびAMPクラウドのルックアップ（2503ページ）

2. ローカルマルウェア分析（Local Malware Analysis）（2503ページ）
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3. 動的分析（Dynamic Analysis）（2504ページ）

これらのツールの比較については、マルウェア防御のオプションの比較（2501ページ）を参照
してください。

（該当する場合は、そのファイルタイプに基づいてすべてのファイルをブロックすることもで

きます。詳細については、ファイルタイプによるすべてのファイルのブロック（2507ページ）
を参照してください）。

（オプション）AMP for Endpointsを使用したマルウェア防御（2513ページ）およびサブトピッ
クからシスコの AMP for Endpoints製品に関する情報も参照してください。

マルウェア防御のオプションの比較

次の表では、各タイプのファイル分析の利点と欠点、および各マルウェア防御方法によって

ファイルの性質が決定される方法について説明します。

マルウェアの特定制限事項利点分析タイプ

マルウェアの特定がポジ

ティブの場合にのみ、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

ローカルマルウェア

分析または動的分析

よりも詳細度が低く

なります。実行可能

ファイル専用です。

実行可能ファイルの

構造分析。Speroシ
グネチャを分析のた

めに AMPクラウド
に送信します。

Spero分析

マルウェアの特定がポジ

ティブの場合にのみ、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

動的分析よりも結果

の詳細度が低くなり

ます。

動的分析より消費す

るリソースが少な

く、特に検出された

マルウェアが一般的

な場合は結果がより

迅速に返されます。

ローカルマルウェア

分析（Local Malware
Analysis）

脅威スコアによってファイ

ルの悪意の度合いが決定さ

れます。性質はファイルポ

リシーに設定されている脅

威スコアしきい値に基づい

ている場合があります。

対象ファイルはパブ

リッククラウドまた

はオンプレミスアプ

ライアンスにアップ

ロードされます。分

析の完了には少し時

間がかかります

を使用した不明な

ファイルの詳細な分

析 Secure Malware
Analytics

動的分析*（Dynamic
Analysis*）

マルウェアの特定がポジ

ティブの場合にのみ、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

動的分析、Spero分
析よりも詳細度が低

くなります。実行可

能ファイル専用で

す。

AMPクラウドのリ
ソースを使用してマ

ルウェアを特定しな

がら、ローカルマル

ウェア分析と動的分

析を設定するよりも

少ないリソースを消

費します。

Spero分析とローカ
ルマルウェア分析
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マルウェアの特定制限事項利点分析タイプ

マルウェアの可能性がある

として事前分類されている

ファイルの場合、動的分析

の結果に基づいて脅威スコ

アが変更されます。ファイ

ルポリシーで設定されてい

る脅威スコアしきい値に基

づいて、および Spero分析
でマルウェアが特定された

場合は、性質が [不明
（Unknown）]から [マル
ウェア（Malware）]に変更
されます。

ローカルマルウェア

分析を使用する場合

よりも結果の取得に

時間がかかります

ファイルおよび

Speroシグネチャの
送信時に AMPクラ
ウドの全機能を使用

します

Spero分析と動的分
析

マルウェアの可能性がある

として事前分類されている

ファイルの場合、動的分析

の結果に基づいて脅威スコ

アが変更されます。ローカ

ルマルウェア分析でマル

ウェアが特定された場合、

またはファイルポリシーで

設定されている脅威スコア

しきい値に基づいて、性質

が [不明（Unknown）]から
[マルウェア（Malware）]に
変更されます。

どちらか一方の場合

よりも消費するリ

ソースが多くなりま

す

両方のタイプのファ

イル分析を使用する

ことで詳細な結果が

得られます

ローカルマルウェア

分析と動的分析

マルウェアの可能性がある

として事前分類されている

ファイルの場合、動的分析

の結果に基づいて脅威スコ

アが変更されます。Spero分
析またはローカルマルウェ

ア分析でマルウェアが特定

された場合、またはファイ

ルポリシーで設定されてい

る脅威スコアしきい値に基

づいて、性質が [不明
（Unknown）]から [マル
ウェア（Malware）]に変更
されます。

3つすべてのタイプ
のファイル分析を実

行するため消費する

リソースが最も多く

なります

詳細結果Spero分析、ローカ
ルマルウェア分析、

および動的分析
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マルウェアの特定制限事項利点分析タイプ

（分析は実行されませ

ん。）

正規ファイルもブ

ロックされます

マルウェア防御のラ

イセンスは必要あり

ません

（このオプションは

技術的なマルウェア

防御オプションでは

ありません。）

（指定されたファイ

ルタイプのすべての

ファイルの送信をブ

ロック）

事前分類はファイルの性質を決定するものではありません。ファイルが動的分析の対象である

かどうかを判断する要因の 1つにすぎません。
（注）

Spero分析

Spero分析では、実行可能なファイルのファイル構造の特性（メタデータやヘッダー情報など）
を調べます。この情報に基づいて Speroシグネチャを生成した後、ファイルが対象の実行可能
なファイルである場合、デバイスはそれを AMPクラウド内の Speroヒューリスティックエン
ジンに送信します。Speroシグネチャに基づいて、そのファイルがマルウェアかどうかをSpero
エンジンが決定します。また、ファイルをAMPクラウドに送信することなく、Spero分析用に
送信するようにルールを設定することもできます。

Spero分析用にファイルを手動で送信することはできません。

AMPクラウドのルックアップ

高度なマルウェア防御を使用した評価の対象となるファイルの場合、Management Centerはマ
ルウェアクラウドルックアップを実行し、その SHA-256ハッシュ値に基づいてファイルの性
質を AMPクラウドに照会します。

パフォーマンスを改善するために、システムはクラウドから返される性質をキャッシュ化し、

AMPクラウドでクエリを実行する代わりに、既知のファイルのキャッシュ済みの性質を使用
します。このキャッシュの詳細ついては、キャッシュ済み性質の有効期間（2504ページ）を参
照してください。

ローカルマルウェア分析（Local Malware Analysis）

ローカルマルウェア分析では、管理対象デバイスでTalosインテリジェンスグループから提供
される検出ルールを使用して、実行可能ファイル、PDF、Office文書、およびその他のタイプ
のファイルで最も一般的なタイプのマルウェアの有無をローカルで検査することができます。

ローカル分析では AMPクラウドにクエリを実行せず、ファイルも実行しないため、ローカル
マルウェア分析では時間とシステムリソースが節約できます。

システムはローカルマルウェアによってマルウェアを識別すると、その既存のファイルの性質

を [不明（Unknown）]から [マルウェア（Malware）]に更新します。その上で、システムは新
しいマルウェアイベントを生成します。システムはマルウェアを識別しなかったとしても、
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ファイルの性質を [不明（Unknown）]から [正常（Clean）]に更新することはしません。ロー
カルマルウェア分析を実行した後、システムはファイル情報（SHA-256ハッシュ値、タイム
スタンプ、ファイルの性質など）をキャッシュに入れて、特定の期間内にそのファイルを再度

検出した場合に再び分析を行わなくてもマルウェアを識別できるようにします。このキャッ

シュの詳細ついては、キャッシュ済み性質の有効期間（2504ページ）を参照してください。

ローカルマルウェア分析では、Secure Malware Analyticsクラウドとの通信を確立する必要はあ
りません。ただし、ファイルをダイナミック分析用にクラウドに送信するため、また、アップ

デートをローカルマルウェア分析ルールセットにダウンロードするために、クラウドとの通信

を設定する必要があります。

キャッシュ済み性質の有効期間

AMPクラウドのクエリから返された、脅威スコアに関連付けられた性質、およびローカルマ
ルウェア分析によって割り当てられた性質には、存続可能時間（TTL）が設定されます。性質
が更新されないまま、TTL値で指定された期間にわたって保持された後は、キャッシュ情報が
消去されます。性質および関連する脅威スコアには次の TTL値が割り当てられます。

•クリーン：4時間

•不明：1時間

•マルウェア：1時間

このキャッシュに対するクエリで、キャッシュされた性質がタイムアウトになったことが識別

された場合、システムはローカルマルウェア分析データベースおよびAMPクラウドに新しい
性質を再びクエリします。

動的分析（Dynamic Analysis）

Secure Malware Analytics（以前の Threat Grid）、シスコのファイル分析、および脅威インテリ
ジェンスプラットフォームを使用して動的分析用ファイルを自動的に送信するようにファイル

ポリシーを設定できます。

デバイスは、デバイスがファイルを保存するかどうかに関係なく、適格なファイルを Secure
MalwareAnalytics（指定したいずれかのパブリッククラウドまたはオンプレミスアプライアン
ス）に送信します。

Secure Malware Analytics悪意のあるファイルかどうかを判断するためにサンドボックス環境で
ファイルを実行してファイルの動作を分析し、ファイルにマルウェアが含まれる可能性を示す

脅威スコアを返します。脅威スコアから、脅威スコアを割り当てた理由が含まれる動的分析の

サマリーレポートを表示できます。また、Secure Malware Analyticsでは、組織が送信したファ
イルの詳細レポートを表示したり、組織が送信しなかったファイルのデータが限定されたスク

ラビング処理レポートを表示したりすることもできます。

Cisco Secure Malware Analyticsの詳細については、https://www.cisco.com/c/en/us/products/security/
threat-grid/index.htmlを参照してください。

動的分析を実行するようにシステムを設定するには、動的分析接続（2486ページ）のトピック
を参照してください。
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動的分析の対象となるファイル

動的分析用ファイルの対象は、次の条件によって異なります。

•ファイルタイプ

•ファイルサイズ

•ファイルルールのアクション

さらに、次のパターンがあります。

•システムは設定したファイルルールに一致するファイルのみを送信します。

•分析用の送信時にファイルのマルウェアクラウドルックアップの性質が不明または使用
不可になっている必要があります。

•システムは潜在的なマルウェアとしてファイルを事前分類する必要があります。

動的分析とキャパシティ処理

キャパシティ処理を使用すると、デバイスがクラウドと通信できない場合、または送信の最大

数に達した場合に、システムがクラウドにファイルを一時的に送信できないと、動的分析の対

象となるファイルを一時的に保存することができます。システムは、妨害状態が経過すると保

存したファイルを送信します。

一部のデバイスはデバイスのハードドライブまたはマルウェアストレージパックにファイルを

保存できます。マルウェアストレージパック（2506ページ）も参照してください。

キャプチャされたファイルとファイルストレージ

ファイルストレージ機能を使用すると、選択したファイル（トラフィックで検出された）を

キャプチャして、ファイルのコピーをデバイスのハードドライブかマルウェアストレージパッ

ク（インストールされている場合）に自動的に保存できます。

デバイスがファイルをキャプチャした後に、以下の選択肢があります。

•後で分析するために、キャプチャしたファイルをデバイスのハードドライブに保存する。

•さらに手動で分析したりアーカイブしたりするために、保存したファイルをローカルコン
ピュータにダウンロードする。

• AMPクラウドルックアップまたは動的分析の対象となるキャプチャファイルを手動で送
信します。

注意すべき点として、デバイスがファイルを保存した後は、以後それを検出しても、デバイス

が引き続きそれを保存していれば、そのファイルを再度キャプチャすることはありません。
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ファイルがネットワーク上で初めて検出された際には、ファイルの検出を表すファイルイベン

トを生成できます。ただし、ファイルルールがマルウェアクラウドルックアップを行う場合

は、システムが AMPクラウドにクエリを行い、判定結果が返るまで、より多く時間を要しま
す。この遅延により、システムはネットワークでこのファイルが2回目に検出され、ファイル
の判定結果を即座に判断できるまでは、このファイルを保存できません。

（注）

システムがファイルをキャプチャするか保存するかに関わらず、以下が可能です。

• [分析（Analysis）] > [ファイル（Files）] > [キャプチャされたファイル（Captured Files）]
からのキャプチャされたファイルに関する情報（動的分析のためにファイルが保存された

のか送信されたかどうか、ファイルの性質、脅威スコアなど）を確認することにより、

ネットワーク上で検出されたマルウェアの潜在的な脅威について迅速に検討する。

•ファイルのトラジェクトリを表示して、ネットワークのトラバースの仕方およびコピーを
保持しているホストを判別する。

•ファイルをクリーンリストまたはカスタム検出リストに追加することで、以後の検出時に
は常に、クリーンまたはマルウェアの判定結果を持つファイルとして扱う。

ファイルポリシーでファイルルールを設定して、特定のタイプまたは特定のファイル判定結

果（使用できる場合）のファイルをキャプチャして保存します。ファイルポリシーをアクセス

コントロールポリシーと関連付けて、それをデバイスに展開した後、トラフィック内の一致

ファイルが検出され、保存されます。また、保存するファイルサイズの最小値と最大値を設定

できます。

システムバックアップに保存ファイルは含まれません。

キャプチャしたファイル情報は、[分析（Analysis）] > [ファイル（Files）] > [キャプチャした
ファイル（Captured Files）]で表示し、コピーをオフライン分析用にダウンロードすることが
できます。

マルウェアストレージパック

ファイルポリシー構成によっては、デバイスがハードドライブにかなりの量のファイルデー

タを保存することがあります。デバイスにマルウェアストレージパックを設置できます。シ

ステムがファイルをマルウェアストレージパックに保存することにより、イベントおよび設

定ファイルを保存するために、プライマリハードドライブにより多くスペースを確保できま

す。システムは定期的に古いファイルを削除します。デバイスのプライマリハードドライブ

に使用可能な領域が十分でなく、マルウェアストレージパックも設置されていない場合、ファ

イルを保存することはできません。

シスコから供給されたハードドライブ以外はデバイスに取り付けないでください。サポートさ

れていないハードドライブを取り付けると、デバイスが破損する可能性があります。マルウェ

アストレージパックキットは、シスコからのみ購入できます。マルウェアストレージパック

のサポートが必要な場合は、サポートにお問い合わせください。

注意
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マルウェアストレージパックが設置されていない場合、ファイルを保存するデバイスを設定

すると、プライマリハードドライブのスペースの特定の部分がキャプチャファイルストレー

ジに割り当てられます。ダイナミック分析用に一時的にファイルに保存するよう容量処理を設

定すると、システムはファイルをクラウドに再送信できるようになるまで、同じハードドライ

ブ割り当てを使用してそれらのファイルを保存します。

デバイスにマルウェアストレージパックを設置してファイルストレージまたは容量処理を設

定すると、デバイスはマルウェアストレージパック全体をこれらのファイルの保存用として

割り当てます。デバイスは、マルウェアストレージパックに他の情報を保存することはでき

ません。

キャプチャファイルストレージに割り当てられたスペースがいっぱいになると、システムは

割り当てられたスペースがシステム定義しきい値に達するまで、保管されている古いファイル

を削除します。保存されていたファイルの数によっては、システムがファイルを削除した後、

ディスク使用率がかなり減る場合があります。

マルウェアストレージパックを設置する時点で、デバイスがすでにファイルを保存している

場合、次にデバイスを再起動したときに、プライマリハードドライブに保存されていたキャ

プチャファイルまたは容量処理ファイルはすべて、マルウェアストレージパックに移動しま

す。それ以降デバイスが保存するファイルはすべて、マルウェアストレージパックに保存さ

れます。

FirepowerデバイスでMSPを使用する詳細については、「Firepowerハードウェア設置ガイド」
を参照してください。

ファイルタイプによるすべてのファイルのブロック

マルウェアファイル伝送のブロックに加えて、マルウェアを含むかどうかにかかわらず、特定

のタイプのすべてのファイルをブロックする必要がある場合は、それを実行できます。

システムでマルウェアを検出できるすべてのファイルタイプだけでなく、さらに多数のファイ

ルタイプに対するファイル制御がサポートされています。これらのファイルタイプは、マル

チメディア（swf、mp3）、実行可能ファイル（exe、トレント）、PDFなどの基本的なカテゴ
リにグループ分けされます。

タイプに基づいてすべてのファイルをブロックする方法は、技術的にはマルウェア防御機能で

はないため、マルウェア防御ライセンスは不要で、AMPクラウドにクエリは実行されません。

ファイルルールアクション：評価順序

ファイルポリシーには、状況に応じて異なるアクションを持つ複数のルールが含まれる可能性

があります。複数のルールを特定の状況に適用できる場合、このトピックで説明する評価順序

が適用されます。通常、（優先度の高い順に）単純なブロッキング、次にマルウェアインスペ

クションとブロッキング、さらにその次に単純な検出とロギングとなります。

ファイルルールアクションの優先度は次のとおりです。

•ファイルブロック（Block Files）

•マルウェアブロック（Block Malware）

•マルウェアクラウドルックアップ（Malware Cloud Lookup）
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•ファイル検出（Detect Files）

設定されている場合、TIDは、アクションの優先順位付けに影響を与えます。詳細について
は、Threat Intelligence Director-Management Centerのアクションの優先順位付け（3219ページ）
を参照してください。

ファイルルールの作成

[ファイルの検出（Detect Files）]または [ファイルのブロック（Block Files）]ルールで [ファイ
ルの保存（Store files）]を有効化または無効化、または [マルウェアクラウドルックアップ
（Malware Cloud Lookup）]または [マルウェアブロック（Block Malware）]ファイルルール
アクションを分析オプション（[Spero分析またはMSEXE（Spero Analysis or MSEXE）]、[動的
分析（Dynamic Analysis）]、または [ローカルマルウェア分析（Local Malware Analysis）]）ま
たはファイルの保存オプション（[マルウェア（Malware）]、[不明（Unknown）]、[正常
（Clean）]、または [カスタム（Custom）]）と結合する最初のファイルルールを追加または最
後のファイルルールを削除すると、設定の変更を展開する際に Snortプロセスが再起動され、
一時的にトラフィックのインスペクションが中断されます。この中断中にトラフィックがド

ロップされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバ

イスがトラフィックを処理する方法に応じて異なります。詳細はSnortの再起動によるトラ
フィックの動作（197ページ）を参照してください。

注意

始める前に

マルウェア保護のルールを設定する場合は、ファイルポリシーの設定（2475ページ）を参照し
てください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [マルウェアとファイル（Malware
& File）]を選択します。

ステップ 2 編集アイコンをクリックして、既存のファイルポリシーを変更します。

ステップ 3 ファイルポリシーエディタで、[ルールの追加（Add Rule）]をクリックします。

ステップ 4 ファイルルールのコンポーネント（2497ページ）の説明に従って、[アプリケーションプロト
コル（Application Protocol）]および [転送の宛先（Direction of Transfer）]を選択します。

ステップ 5 [ファイルタイプ（File Types）]を 1つ以上選択します。

表示されるファイルタイプは、選択したアプリケーションプロトコル、転送の方向、および

アクションによって異なります。

ファイルタイプのリストを、次のようにフィルタ処理できます。

• 1つ以上の [ファイルタイプカテゴリ（File Type Categories）]を選択し、[選択したカテゴ
リのすべてのタイプ（All types in selected Categories）]をクリックします。
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•名前または説明でファイルタイプを検索します。たとえば、Microsoft Windows固有のファ
イルのリストを表示するには、[名前および説明の検索（Search name and description）]
フィールドに Windowsと入力します。

ファイルタイプの上にポインタを移動すると、説明が表示されます。ヒント

ステップ 6 ファイルルールアクション：評価順序（2507ページ）を確認し、ファイルルールアクション
（2499ページ）の説明に従ってファイルルール [アクション（Action）]を選択します。

利用可能なアクションは、インストールしたライセンスによって異なります。ファイルおよび

マルウェアポリシーのライセンス要件（2469ページ）を参照してください。

ステップ 7 選択したアクションに応じて、以下のオプションを設定します。

•ファイルのブロック後に接続をリセットする

•ルールに一致するファイルを保存する

• Spero分析を有効にする*

•ローカルマルウェア分析を有効にする*

•動的分析およびキャパシティ処理を有効にする

*これらのオプションの詳細については、ファイルルールアクション（2499ページ）とマル
ウェア防御オプション（ファイルルールアクション）（2500ページ）およびそのサブトピック
を参照してください。

ステップ 8 [追加（Add）]をクリックします。

ステップ 9 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•マルウェア保護のポリシーを設定する場合は、ファイルポリシーの設定（2475ページ）を
参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

マルウェア防御のためのアクセス制御ルールのロギング

システムはファイルポリシーの設定に従って禁止されたファイル（マルウェアを含む）を検出

すると、イベントを Secure Firewall Management Centerデータベースに自動的にロギングしま
す。ログファイルまたはマルウェアイベントが必要ない場合は、アクセスコントロールルー

ルごとにこのロギングを無効にできます。

また、システムは、呼び出し元のアクセスコントロールルールのロギング設定にかかわらず、

関連付けられた接続の終了を Secure Firewall Management Centerデータベースにロギングしま
す。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2509

ネットワークマルウェア防御とファイルポリシー

マルウェア防御のためのアクセス制御ルールのロギング



レトロスペクティブな性質の変更
ファイルの性質は変更される可能性があります。たとえば、新しい情報が見つかると、AMP
クラウドによる判定の結果、以前はクリーンであると考えられていたファイルが今はマルウェ

アとして識別されるようになったり、その逆、つまりマルウェアと識別されたファイルが実際

にはクリーンであったりする可能性があります。過去1週間にクエリを行ったファイルの性質
が変更された場合、AMPクラウドはシステムに通知して、システムが次回そのファイルの送
信を検出した際に自動的にアクションをとれるようにします。変更された性質は、レトロスペ

クティブな性質と呼ばれます。

ファイルおよびマルウェアのインスペクションパフォー

マンスとストレージのオプション
ファイルサイズを増やすと、システムのパフォーマンスに影響を与える可能性があります。

表 196 :アクセスコントロールファイルおよびマルウェア防御の詳細オプション

ガイドラインと制限説明フィールド

0～ 4294967295（4 GB）

0にすると制限が解除されます。

デフォルト値は、TCPパケットの最大セグメント
サイズ（1460バイト）です。ほとんどの場合、シス
テムは最初のパケットによって、一般的なファイル

タイプを特定できます。

ISOファイルを検出するには、36870よりも大きい
値を入力します。

ファイルタイプを検出するときに検査

するバイト数を指定します。

ファイルタイプを検知す

る前に検閲するバイト数

制限（Limit the number
of bytes inspected when
doing file type detection）

0～ 30秒

サポートに連絡することなく、このオプションを 0
に設定しないでください。

シスコは、接続の障害によってトラフィックのブ

ロックを防ぐために、デフォルト値を使用すること

をお勧めします。

マルウェアクラウドルックアップの

実行中に、システムが [マルウェアブ
ロック（Block Malware）]ルールに一
致し、性質がキャッシュに入っていな

いファイルの最後のバイトを保持する

期間を指定します。システムが性質を

取得する前にこの期間が満了すると、

ファイルが渡されます。「使用不可」

の性質はキャッシュに入れられませ

ん。

ファイルを許可するのに

かかるマルウェアブロッ

クのクラウドルックアッ

プの制限時間（秒）

（Allow file if cloud
lookup for Block Malware
takes longer than
(seconds)）
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ガイドラインと制限説明フィールド

0～ 4294967295（4 GB）

0にすると制限が解除されます。

この値は、[保存する最大ファイルサイズ（バイト）
（Maximum file size to store (bytes)）]および [動的分
析テストの最大ファイルサイズ (バイト)（Maximum
file size for dynamic analysis testing (bytes)）]の値以上
に設定する必要があります。

システムが特定のサイズを超えるファ

イルを保管すること、ファイルでマル

ウェアクラウドルックアップを実行

すること、またはカスタム検出リスト

に追加されたファイルをブロックする

ことを防止します。

SHA-256ハッシュ値を計
算するファイルの上限サ

イズ（バイト）（Do not
calculate SHA--256 hash
values for files larger than
(in bytes)）

0～ 10485760（10MB）

0にするとファイルストレージが無効になります。

[保存する最大ファイルサイズ（バイト）（Maximum
file size to store (bytes)）]および [SHA-256ハッシュ
値を計算するファイルの上限サイズ（バイト）（Do
not calculate SHA-256 hash values for files larger than
(in bytes)）]の値以下に設定する必要があります。

これらの設定は以下を指定します。

•次のディテクタを使用してシステ
ムが検査できるファイルサイズ：

• Spero分析

•サンドボクシングと事前分類

•ローカルマルウェア分
析/ClamAV

•アーカイブインスペクション

•システムがファイルルールを使用
して保存できるファイルサイズ。

[高度なファイルインス
ペクションと保存のため

の最小ファイルサイズ

（バイト）（Minimum
file size for advanced file
inspection and storage
(bytes)）]

0～ 10485760（10MB）

0にするとファイルストレージが無効になります。

[保存する最小ファイルサイズ（バイト）（Minimum
file size to store (bytes)）]の値以上、および [SHA-256
ハッシュ値を計算するファイルの上限サイズ（バイ

ト）（Do not calculate SHA-256 hash values for files
larger than (in bytes)）]の値以下に設定する必要があ
ります。

[高度なファイルインス
ペクションと保存のため

の最大ファイルサイズ

（Minimum file size for
advanced file inspection
and storage (bytes)）]
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ガイドラインと制限説明フィールド

0 ~ 10485760（10 MB）

[動的分析テストの最大ファイルサイズ（バイト）
（Maximum file size for dynamic analysis testing
(bytes)）]および [SHA-256ハッシュ値を計算する
ファイルの上限サイズ（バイト）（Do not calculate
SHA-256 hash values for files larger than (in bytes)）]
の値以下に設定する必要があります。

動的分析のファイルサイズは、ファイル分析の最小

および最大設定で定義された制限内のサイズにする

必要があります。

システムは AMPクラウドをチェックして、送信可
能なファイルの最小サイズが更新されているかどう

かを調べます（最大で 1日 1回）。新しい最小サイ
ズが現在の値より大きい場合、現在の値が新しい最

小サイズに更新され、ポリシーは古いポリシーとし

てマークされます。

システムが AMPクラウドに動的分析
対象として送信できるファイルの最小

サイズを指定します。

ダイナミック分析の最小

ファイルサイズ（バイ

ト）（Minimum file size
for dynamic analysis
testing (bytes)）

0 ~ 10485760（10 MB）

[動的分析の最小ファイルサイズ（バイト）
（Minimum file size for dynamic analysis testing
(bytes)）]の値以上、[SHA-256ハッシュ値を計算す
るファイルの上限サイズ（バイト）（Donotcalculate
SHA-256 hash values for files larger than (in bytes)）]
の値以下に設定する必要があります。

動的分析のファイルサイズは、ファイル分析の最小

および最大設定で定義された制限内のサイズにする

必要があります。

システムは AMPクラウドをチェックして、送信可
能なファイルの最大サイズが更新されているかどう

かを調べます（最大で 1日 1回）。新しい最大サイ
ズが現在の値より小さい場合、現在の値が新しい最

大サイズに更新され、ポリシーは古いポリシーとし

てマークされます。

システムが AMPクラウドに動的分析
対象として送信できるファイルの最大

サイズを指定します。

ダイナミック分析の最大

ファイルサイズ(バイト)
（Maximum file size for
dynamic analysis testing
(bytes)）
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ファイルおよびマルウェアのインスペクションパフォー

マンスおよびストレージの調整
このタスクを実行するには、管理者、アクセス管理者、またはネットワーク管理者ユーザーで

ある必要があります。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細設定（Advanced Settings）]をクリックしま
す。

ステップ 2 [ファイルおよびマルウェアの設定（Files and Malware Settings）]の横にある [編集（Edit）]

（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。設定がロック解除されている場合は、[Inherit from base
policy]をオフにして、編集を有効にします。

ステップ 3 ファイルおよびマルウェアのインスペクションパフォーマンスとストレージのオプション（2510
ページ）で説明されている任意のオプションを設定します。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

（オプション）AMP for Endpointsを使用したマルウェア
防御

シスコの AMP for Endpointsは、システムから提供され、Firepower展開と統合し、マルウェア
防御を補完できる個別のマルウェア防御製品です。

AMPforEndpointsはシスコのエンタープライズクラスの高度なマルウェア防御ソリューション
です。個別ユーザーのエンドポイント（コンピュータやモバイルデバイス）で軽量コネクタと

して実行し、高度なマルウェアの発生、高度で継続的な脅威、およびターゲット型攻撃を検

出、分析、ブロックします。

AMP for Endpointsの利点は次のとおりです。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2513

ネットワークマルウェア防御とファイルポリシー

ファイルおよびマルウェアのインスペクションパフォーマンスおよびストレージの調整



•部門全体のためにカスタムマルウェア検出ポリシーとプロファイルを設定し、すべての
ユーザーのファイルに対してフラッシュスキャンおよび完全スキャンを実行する

•マルウェア分析の実行：ヒートマップ、詳細なファイル情報、ネットワークファイルト
ラジェクトリ、脅威の根本原因の表示など

•アウトブレイクコントロールのさまざまな要素を設定する：自動検疫、検疫されていない
実行可能ファイルの実行を停止するアプリケーションブロッキング、除外リストなど

•カスタム保護の作成、グループポリシーに基づく特定のアプリケーションの実行ブロッキ
ング、およびカスタムの許可されたアプリケーションリストの作成

• AMP for Endpoints管理コンソールを使用してマルウェアの影響を軽減する。管理コンソー
ルの堅牢かつ柔軟なWebインターフェイスを使用すると、エンドポイント向けAMP展開
のあらゆる側面を制御し、アウトブレイクのすべての段階を管理できます。

AMP for Endpointsの詳細については、次の項目を参照してください。

• https://www.cisco.com/c/en/us/products/security/amp-for-endpoints/index.html。

• AMP for Endpoints管理コンソールのオンラインヘルプ。

• AMP for Endpointsのマニュアル入手先：http://docs.amp.cisco.com。

マルウェア防御の比較：Firepowerと AMP for Endpoints
表 197 :製品の検出による高度なマルウェア保護の違い

AMP for EndpointsFirepower Malware Protection（マルウェア防
御）

機能

未サポートネットワークトラフィックでアクセスコン

トロールポリシーとファイルポリシーを使

用

ファイルタイプの検出と

ブロッキングの方法（ファ

イル制御）

個々のエンドポイント（エンドユーザーコ

ンピュータとモバイルデバイス）でAMPク
ラウドとの通信を行うコネクタを使用

ネットワークトラフィックでアクセスコン

トロールポリシーとファイルポリシーを使

用

マルウェアの検出とブロッ

キングの方法

なし（エンドポイントにインストールされた

コネクタがファイルを直接検査する）

管理対象デバイスを通過するトラフィックネットワークトラフィッ

クを検査

AMPクラウド（パブリックまたはプライベー
ト）

AMPクラウド（パブリックまたはプライベー
ト）

マルウェアインテリジェ

ンスのデータソース

すべてのファイルタイプ限定されたファイルタイプマルウェア検出の堅牢性
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AMP for EndpointsFirepower Malware Protection（マルウェア防
御）

機能

Management Centerベース、およびエンドポ
イント向け AMP管理コンソールの追加オプ
ション

Management Centerベース、およびAMPクラ
ウドでの分析

マルウェア分析の選択肢

エンドポイント向け AMPベースの検疫およ
びアウトブレイクコントロールオプション、

Management Centerが開始する修復

ネットワークトラフィックでのマルウェア

ブロッキング、Management Centerが開始す
る修復

マルウェアの影響軽減

マルウェアイベントファイルイベント、キャプチャされたファ

イル、マルウェアイベント、およびレトロ

スペクティブマルウェアイベント

生成されるイベント

詳細なマルウェアイベント情報（接続デー

タなし）

基本的なマルウェアイベント情報、および

接続データ（IPアドレス、ポート、アプリ
ケーションプロトコル）

マルウェアイベントに含

まれる情報

Management Centerと AMP for Endpointsの管
理コンソールには、それぞれネットワーク

ファイルトラジェクトリがあります。いず

れも使用可能です。

Management Centerベースネットワークファイルト

ラジェクトリ

AMP for Endpointsサブスクリプション。
Management Centerへの AMP for Endpoints
データの取り込みに必要なライセンスはあり

ません。

とファイル制御の実行に必要なライセンス

マルウェア防御

必要なライセンスまたはサ

ブスクリプション

Firepowerと AMP for Endpointsの統合について
組織でAMP for Endpointsが導入されている場合、必要に応じてその製品を Firepower展開と統
合できます。

AMP for Endpointsとの統合に専用の Firepowerライセンスは必要ありません。

Firepowerと AMP for Endpointsの統合の利点

AMP for Endpoints展開をシステムに統合すると、次のような利点があります。

• AMP for Endpointsで設定する中央集中型のブロックされたアプリケーションおよび許可さ
れたアプリケーションによって、FirepowerからAMPクラウドに送信されるファイルSHA
の判定が決まります。

AMP for Endpointsからの一元的なファイルリスト（2494ページ）を参照してください。

•システムは AMP for Endpointsによって検出されたマルウェアイベントを Secure Firewall
Management Centerにインポートできるため、システムによって生成されたマルウェアイ
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ベントとともにこれらのイベントを管理できます。これらのイベントでインポートされた

データには、スキャン、マルウェア検出、隔離、ブロックされた実行、クラウドの呼び出

し、およびモニターするホストに対してManagement Centerが表示する侵害の兆候（IOC）
が含まれます。

詳細については、Cisco Secure Firewall Management Centerアドミニストレーションガイド
の「Malware Event Analysis with AMP for Endpoints」を参照してください。

• AMP for Endpointsコンソールでは、ファイルの軌跡およびその他の詳細を表示できます。

詳細については、Cisco Secure Firewall Management Centerアドミニストレーションガイド
の「Work with Event Data in the AMP for Endpoints Console」を参照してください。

Cisco AMPプライベートクラウドを使用する場合は、AMP for Endpointsと AMPプライベート
クラウド（2516ページ）の制限事項を参照してください。

重要

AMP for Endpointsと AMPプライベートクラウド

ネットワーク上の AMPエンドポイントデータを収集するように Cisco AMPプライベートク
ラウドを設定した場合、すべての AMP for Endpointsコネクタはプライベートクラウドにデー
タを送信します。そのデータは Secure Firewall Management Centerに転送されます。プライベー
トクラウドは、エンドポイントデータを外部接続では一切共有しません。

組織でAMPプライベートクラウドを展開している場合、プライベートクラウドを介したAMP
クラウドファネルとのすべての接続は、監視対象ネットワークのセキュリティとプライバシー

を確保するための匿名プロキシとして機能します。これには AMP for Endpointsデータのイン
ポートが含まれます。プライベートクラウドは、エンドポイントデータを外部接続では一切

共有しません。

AMPプライベートクラウドを使用する場合、次の統合機能は使用できません。

• Cisco Advanced Malware Protection for Endpointsで設定された、ブロックされたアプリケー
ションと許可されたアプリケーションのリストの使用。（これらのリストは、ファイルを

ブロックまたは許可するために使用されます。）

• Firepowerから生成されたマルウェアイベントの Cisco Advanced Malware Protection for
Endpointsでの可視性。

必要なキャパシティをサポートするように複数のプライベートクラウドを設定できます。

Firepowerと Secure Endpointの統合

組織がシスコのSecure Endpoint製品を展開している場合は、そのアプリケーションをFirepower
と統合し、FirepowerとAMP for Endpointsの統合の利点（2515ページ）で説明されている利点
を実現できます。
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Secure Endpointと統合する場合、マルウェア防御（AMP for Firepower）接続がすでに設定され
ていても、Secure Endpoint接続を設定する必要があります。複数の Secure Endpointクラウド接
続を設定できます。

Secure Endpoint接続が正しく登録されていなくても、マルウェア防御は影響を受けません。（注）

始める前に

•このタスクを実行するには、管理者ユーザーである必要があります。

•展開で Cisco AMPプライベートクラウドを使用している場合AMP for Endpointsと AMPプ
ライベートクラウド（2516ページ）は、の制限事項を参照してください。

•ネットワークでSecure Endpointが設定されていて、正しく機能している必要があります。

• Management Centerはインターネットに直接アクセスできる必要があります。

• Management Centerと Secure Endpointが相互に通信できることを確認します。Cisco Secure
Firewall Management Centerアドミニストレーションガイドの「Security, Internet Access, and
Communication Ports」にあるトピックを参照してください。

• Secure Firewall Management Centerを工場出荷時の初期状態に復元した後、または以前の
バージョンに戻した後に AMPクラウドに接続している場合は、AMP for Endpoints管理コ
ンソールを使用して以前の接続を削除します。

•この手順中に Secure Endpointコンソールにログインするには、Secure Endpointクレデン
シャルが必要です。

手順

ステップ 1 [統合（Integration）] > [AMP] > [AMP管理（AMP Management）]を選択します。

ステップ 2 [AMPクラウド接続の追加（Add AMP Cloud Connection）]をクリックします。

ステップ 3 [クラウド名（Cloud Name）]ドロップダウンリストから、使用するクラウドを選択します。

• Secure Firewall Management Centerの地理的な場所に最も近い AMPクラウド。

APJCはアジア/太平洋/日本/中国です。

• AMPプライベートクラウド（AMPv）の場合、[プライベートクラウド（Private Cloud）]
を選択し、Cisco AMPプライベートクラウド（2482ページ）の手順に進みます。

ステップ 4 このクラウドをマルウェア防御とSecure Endpointの両方に使用する場合は、[AMP for Firepower
に使用（Use for AMP for Firepower）]チェックボックスをオンにします。

マルウェア防御（AMP for Firepower）通信を処理する別のクラウドを設定した場合は、この
チェックボックスをオフにすることができます。これが唯一の AMP接続の場合は、オフにで
きません。
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ステップ 5 [登録（Register）]をクリックします。

回転状態のアイコンは、たとえば、Secure Firewall Management Centerで接続を設定した後、
Secure Endpoint管理コンソールの使用を許可する前に、接続が保留中であることを示します。

[拒否（Denied）]（ ）は、クラウドが接続を拒否したこと、または他の理由で接続が失敗し

たことを示します。

ステップ 6 Secure Endpoint管理コンソールを続行することを確認し、管理コンソールにログインします。

ステップ 7 管理コンソールを使用して、Secure EndpointデータをManagement Centerに送信することを
AMPクラウドに許可します。

ステップ 8 Management Centerが受信するデータを制限する場合は、情報を受け取る組織内の特定のグルー
プを選択します。

デフォルトでは、AMPクラウドはすべてのグループのデータを送信します。グループを管理
するには、Secure Endpoint管理コンソールで [管理（Management）] > [グループ（Groups）]
を選択します。詳細については、管理コンソールのオンラインヘルプを参照してください。

ステップ 9 [許可（Allow）]をクリックして接続を有効にして、データの転送を開始します。

[拒否（Deny）]をクリックすると Secure Firewall Management Centerに戻りますが、接続には拒
否マークが付きます。接続を拒否/許可しないまま Secure Endpoint管理コンソールの [アプリ
ケーション（Applications）]ページから別のページに移動した場合、Secure Firewall Management
CenterのWebインターフェイスでは接続に保留中のマークが付きます。これらのいずれの状
況でも、ヘルスモニタは失敗した接続のアラートを生成しません。後でAMPクラウドに接続
するには、失敗した接続または保留中の接続を削除してから再作成します。

Secure Endpoint接続の登録が未完了であっても、マルウェア防御接続は無効になりません。

ステップ 10 接続が正しく設定されていることを確認するには、次の手順を実行します。

a) [統合（Integration）] > [AMP] > [AMP管理（AMP Management）]ページで、[Cisco AMP
ソリューションタイプ（Cisco AMP Solution Type）]列に AMP for Endpointsが含まれ
ている [クラウド名（Cloud Name）]をクリックします。

b) 表示される AMP for Endpointsコンソールウィンドウで、[アカウント（Accounts）] > [ア
プリケーション（Applications）]を選択します。

c) Management Centerが一覧に含まれていることを確認します。
d) AMP for Endpointsコンソールウィンドウで、[管理（Manage）] > [コンピュータ
（Computers）]を選択します。

e) Management Centerが一覧に含まれていることを確認します。

次のタスク

• AMP for Endpointsコンソールウィンドウで、必要に応じて設定を行います。たとえば、
管理センターのグループメンバーシップの定義や、ポリシーの割り当てを行います。詳細

については、AMP for Endpointsのオンラインヘルプまたはその他のドキュメントを参照
してください。
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•ハイアベイラビリティの設定では、Firepower Management Centerのアクティブインスタン
スとスタンバイインスタンスで AMPクラウド接続を個別に設定する必要があります。こ
れらの設定は同期されません。

•デフォルトのヘルスポリシーは、Management CenterからAMP for Endpointsへの最初の接
続が成功した後で接続できなくなった場合、または AMPポータルを使って接続が登録解
除された場合に警告を出します。

[システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]の [AMP for Endpointの
ステータス（AMP for Endpoints Status）]モニターが有効になっていることを確認します。

ネットワークマルウェア防御とファイルポリシーの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

レガシーポート32137は、AMPパブリッククラウドまたはプライベー
トクラウドとの通信でサポートされなくなりました。

新規/変更された画面：[システム（System）] > [統合（Integration）] >
[クラウドサービス（Cloud Services）]ページの [ネットワーク用AMP
にレガシーポート32137を使用（Use Legacy Port 32137 for AMP for
Networks）]オプションは使用できなくなりました。

任意

（Any）
7.0AMPクラウドとの通

信

混乱を避けるため、この章の内容が再構成されました。

一部のコンテンツは、Cisco Secure Firewall Management Centerアドミ
ニストレーションガイドの「File/Malware Events and Network File
Trajectory」の章との間で交換されました。

任意

（Any）
変更は 6.4
で行われ

ました

が、再発

行された

すべての

バージョ

ンに適用

されます

章の再構成

URLフィルタリングのクラウド通信の設定に関する情報を新しいURL
フィルタリングの章に移動しました。章内の Cisco CSIのトピックの
構成に関連する変更を加えました。

任意

（Any）
6.3URLフィルタリング情

報を新しい URLフィ
ルタリングの章に移動

しました。
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第 XI 部

暗号化トラフィックの処理
•トラフィックの復号の概要（2523ページ）
•復号ポリシー（2551ページ）
•復号ルール（2571ページ）
•復号ルールとポリシーの例（2625ページ）





第 63 章

トラフィックの復号の概要

以下のトピックでは TLS/SSL（Transport Layer Security/Secure Sockets Layer）インスペクション
の概要を示し、TLS/SSLインスペクション設定の前提条件と詳細な導入シナリオについて説明
します。

TLSと SSLは相互に使用されることが多いため、TLS/SSLという表現を使用していずれかの
プロトコルについて説明していることを示しています。SSLプロトコルは、よりセキュアな
TLSプロトコルを選択することにより IETFによって廃止されました。そのため、TLS/SSLは
通常、TLSのみを指すものとして解釈できます。

SSLプロトコルと TLSプロトコルの詳細については、「SSL vs. TLS - What's the Difference?」
などのリソースを参照してください。

（注）

•トラフィック復号の説明（2523ページ）
• TLS/SSLハンドシェイク処理（2525ページ）
• TLS/SSLベストプラクティス（2531ページ）
• TLS暗号化アクセラレーション（2540ページ）
•復号ポリシーとルールの設定方法（2543ページ）
•復号ポリシーの履歴（2546ページ）

トラフィック復号の説明
インターネット上の大半のトラフィックは暗号化されており、ほとんどの場合、復号する必要

はありません。復号しなくても、それに関する一部の情報を収集し、必要に応じてネットワー

クからブロックすることができます。

選択できるタイプは、次のとおりです。

•トラフィックを復号し、完全な一連の詳細検査の対象とします。

• [高度なマルウェア防御（Advanced Malware Protection）]

•セキュリティインテリジェンス
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• Threat Intelligence Director

•アプリケーションディテクタ

• URLおよびカテゴリのフィルタリング

•トラフィックを暗号化したままにしてアクセス制御をセットアップし、復号ポリシーに検
索させ、ブロックできるようにします。

•古いプロトコルバージョン（セキュアソケットレイヤなど）

•セキュアでない暗号スイート

•リスクが高く、ビジネスとの関連性が低いアプリケーション

•信頼できない発行元識別名

アクセスコントロールポリシー

アクセスコントロールポリシーは、復号ポリシーを含む、サブポリシーとその他の設定を呼

び出すメイン設定です。アクセスコントロールと復号ポリシーを関連付けると、システムで

は、この復号ポリシーを使用して暗号化セッションを処理し、その後でそれらのセッション

をアクセスコントロールルールで評価します。TLS/SSLインスペクションを設定していない場
合、またはデバイスで SSLインスペクションをサポートしていない場合は、アクセスコント
ロールルールですべての暗号化トラフィックが処理されます。

TLS/SSLインスペクションの設定で暗号化トラフィックの通過が許可されている場合、アクセ
スコントロールルールによっても暗号化トラフィックが処理されます。ただし、一部のアクセ

スコントロールルールの条件では暗号化されていないトラフィックを必要とするため、暗号

化されたトラフィックに一致するルール数が少なくなる場合があります。またデフォルトで

は、システムは暗号化ペイロードの侵入およびファイルインスペクションを無効にしていま

す。これにより、侵入およびファイルインスペクションが設定されたアクセスコントロール

ルールに暗号化接続が一致したときの誤検出が減少し、パフォーマンスが向上します。

注意

管理対象デバイスが暗号化されたトラフィックを処理する場合にのみ、復号ルールをセット

アップします。復号ルールには、パフォーマンスに影響を及ぼす可能性があるオーバーヘッド

の処理が必要です。

管理対象デバイスで Snort 3が有効になっていれば、システムはTLS 1.3トラフィックの復号を
サポートします。復号ポリシーの詳細オプションで TLS 1.3の復号を有効にすることができま
す。詳細については、復号ポリシーの詳細オプション（2566ページ）を参照してください。

Firepowerシステムは相互認証をサポートしていません。つまり、クライアント証明書を
Management Centerにアップロードして、[復号 -再署名（Decrypt - Resign）]または [復号 -既
知のキー（Decrypt - Known Key）]復号ルールアクションに使用することはできません。詳細
については、復号と再署名（発信トラフィック）（2534ページ）および既知のキーでの復号（着
信トラフィック）（2535ページ）を参照してください。
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FlexConfigを使用してTCP最大セグメントサイズ（MSS）の値を設定すると、観測されるMSS
が設定よりも小さくなる可能性があります。詳細については、TCP MSSについて（875ペー
ジ）を参照してください。

関連トピック

TLS/SSLハンドシェイク処理（2525ページ）
TLS/SSLベストプラクティス（2531ページ）

TLS/SSLハンドシェイク処理
このマニュアルでは、TLS/SSLハンドシェイクという用語は SSLプロトコルとその後継プロト
コルであるTLSの両方の暗号化セッションを開始する、2ウェイハンドシェイクを表します。

インライン展開では、システムはTLS/SSLハンドシェイクを処理し、ClientHelloメッセージを
修正する可能性があり、セッションの TCPプロキシサーバーとして機能します。

以下の図はインライン展開を示しています。

（正常に TCP 3ウェイハンドシェイクが完了した後）クライアントがサーバーとの TCP接続
を確立すると、管理対象デバイスは TCPセッションでの暗号化されたセッションの開始の試
行をモニターします。TLS/SSLハンドシェイクは、クライアントとサーバー間の特殊なパケッ
トの交換を利用して、暗号化セッションを確立します。SSLとTLSプロトコルでは、これらの
特殊なパケットはハンドシェイクメッセージと呼ばれます。ハンドシェイクメッセージは、

クライアントとサーバの両方がサポートする暗号化属性を伝えます。

• ClientHello：クライアントは各暗号化属性に複数のサポートされる値を指定します。

• ServerHello：サーバーは各暗号化属性に 1つのサポートされる値を指定し、ServerHello応
答がシステムがセキュリティで保護されたセッション中に使用する暗号化方式を決定しま

す。

TLS/SSLハンドシェイクが完了すると、管理対象デバイスは暗号化セッションデータをキャッ
シュに保存し、それによりフルハンドシェイクを必要とせずにセッションを再開できます。管

理対象デバイスもサーバー証明書データをキャッシュに保存し、それにより同じ証明書を使用

する後続のセッションでのより速いハンドシェイクの処理が可能になります。

ClientHelloメッセージ処理
セキュアな接続が確立できる場合、クライアントはパケットの宛先として機能するサーバに

ClientHelloメッセージを送信します。クライアントはTLS/SSLハンドシェイクを開始するメッ
セージを送信するか、または宛先サーバーからのServerHelloメッセージへの応答に含めます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2525

暗号化トラフィックの処理

TLS/SSLハンドシェイク処理

https://www.pcmag.com/encyclopedia/term/tcp-handshake


概要

次の図は例を示しています。RFC 8446, sec. 4も参照してください。cloudflare.comで「What
Happens in a TLS Handshake?」などのリソースを参照することもできます。

このプロセスは次のように要約できます。

1. ClientHelloがプロセスを開始します。

ClientHelloメッセージには、サーバーの完全修飾ドメイン名を持つ Server Name Indication
（SNI）が含まれています。

2. 管理対象デバイスがClientHelloメッセージを処理し、宛先サーバに送信した後、サーバは
クライアントがメッセージで指定した復号属性をサポートするかどうかを決定します。そ

の属性をサポートしない場合、サーバはクライアントにハンドシェイクの失敗のアラート

を送信します。その属性をサポートする場合、サーバはServerHelloメッセージを送信しま
す。同意済みキー交換方式で認証に証明書が使用される場合、サーバー証明書メッセージ

のすぐ後に ServerHelloメッセージが送信されます。

サーバー証明書には、完全修飾ドメイン名と IPアドレスを持つサブジェクトの代替名
（SAN）が含まれています。SANの詳細については、識別名（1465ページ）を参照してく
ださい。

3. 管理対象デバイスはこれらのメッセージを受信すると、システムに設定されている復号
ルールとの照合を試みます。これらのメッセージには、ClientHelloメッセージまたはセッ
ションデータキャッシュにはなかった情報が含まれます。具体的には、復号ルールの識

別名、証明書ステータス、暗号スイート、およびバージョン条件で、これらのメッセージ

と照合される可能性があります。

プロセス全体が暗号化されます。
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データ交換

TLS/SSL復号を設定した場合、管理対象デバイスがClientHelloメッセージを受信すると、シス
テムはそのメッセージを [復号-再署名（Decrypt - Resign）]または [復号-既知のキー（Decrypt
- Known Key）]アクションを含む復号ルールと照合しようとします。照合は ClientHelloメッ
セージからのデータとキャッシュされたサーバー証明書データからのデータに依存します。考

えられるデータには次のものがあります。

表 198 :復号ルール条件のデータの可用性

データの存在場所復号ルール条件

ClientHelloゾーン

ClientHelloネットワーク

ClientHelloVLANタグ

ClientHelloポート

ClientHelloUsers

ClientHello（サーバ名インジケータの拡張機
能）

アプリケーション

ClientHello（サーバ名インジケータの拡張機
能）

カテゴリ

サーバー証明書（キャッシュされている可能

性あり）

証明書

サーバー証明書（キャッシュされている可能

性あり）

識別名

サーバー証明書（キャッシュされている可能

性あり）

証明書のステータス（Certificate Status）

ServerHello暗号スイート

ServerHelloバージョン

[暗号スイート（Cipher Suite）]と [バージョン（Version）]のルール条件は、[ブロック（Block）]
または [リセットしてブロック（Block with reset）]のルールアクションが使用されているルー
ルでのみ使用します。これらの条件をルールで他のルールアクションとともに使用すると、シ

ステムのClientHello処理に干渉し、予測できないパフォーマンスが生じる可能性があります。

（注）
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ClientHelloの変更

ClientHelloメッセージが [復号-再署名（Decrypt - Resign）]または [復号-既知のキー（Decrypt
- Known Key）]ルールに一致したら、システムはClientHelloメッセージを次のように変更しま
す。

•（TLS 1.2のみ。TLS 1.3は圧縮をサポートしていません。）圧縮方法：クライアントがサ
ポートする圧縮方法を指定する、compression_methods要素を削除します。システムは圧

縮されたセッションを復号できません。

•暗号スイート：システムがサポートしない場合、cipher_suites要素から暗号スイートを

削除します。システムが指定した暗号スイートのいずれもサポートしない場合、システム

は、元の変更されていない要素を送信します。この変更により、復号できないトラフィッ

クの、サポートされない暗号スイートと不明な暗号スイートが削減されます。

•セッション識別子：キャッシュされたセッションデータと一致しないセッションチケット
拡張（(RFC 5077、セクション 3.2）と Session Identifier要素から値を削除します。

ClientHello値がキャッシュされたデータと一致した場合、一時停止したセッションは、ク
ライアントとサーバーが完全なTLS/SSLハンドシェイクを実行せずに、中断したセッショ
ンを再開できます。この変更は、セッション再開の可能性を高め、復号できないトラフィッ

クの、セッションが未キャッシュのタイプを削減します。

•楕円曲線：システムがサポートしない場合、サポートされる楕円曲線拡張機能から楕円曲
線を削除します。システムが指定した楕円曲線のいずれもサポートしない場合、管理対象

デバイスは拡張機能を削除し、cipher_suites要素から関連する暗号スイートを削除しま

す。

• ALPN拡張機能：システムでサポートされていないアプリケーション層プロトコルネゴシ
エーション（ALPN）拡張機能から値を削除します（たとえば、HTTP/2プロトコル）。

•他の拡張機能：Next Protocol Negotiation（NPN）および TLSチャネル ID拡張機能を削除
します。

[復号 -再署名（Decrypt - Resign）]または [復号 -既知のキー（Decrypt - Known Key）]ア
クションを持つ復号ルールが、ClientHelloネゴシエーション時に Extended Master Secret
（EMS）拡張機能をネイティブにサポートし、よりセキュアな通信が可能になりました。
EMS拡張機能は、 RFC 7627によって定義されています。

システムが ClientHelloメッセージを変更した後、メッセージがアクセスコントロール評価
（ディープインスペクションを含めることができる）で合格するかどうかを決定します。メッ

セージが合格すれば、システムはそれを宛先サーバに送信します。

ClientHelloメッセージが [復号-再署名（Decrypt - Resign）]または [復号-既知のキー（Decrypt
- Known Key）]ルールに一致しない場合、システムはメッセージを変更しません。次に、メッ
セージがアクセスコントロール評価（ディープインスペクションを含めることができる）で

合格するかどうかを決定します。メッセージが検査に合格すれば、システムはそれを宛先サー

バーに送信します。

トラフィックが [モニター（Monitor）]ルール条件に一致する場合、ClientHelloは変更されま
せん。
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Man-In-The-Middle;中間者

メッセージを変更した後はクライアントおよびサーバで計算されたメッセージ認証コード

（MAC）が一致しなくなるため、TLS/SSLハンドシェイク時のクライアントとサーバの間の
直接通信はできなくなります。すべての後続のハンドシェイクメッセージ（および一度設定さ

れた暗号化セッション）に対し、管理対象デバイスは、中間者として機能します。ここでは 2
つの TLS/SSLセッションが作成され、1つはクライアントと管理対象デバイスの間、もう 1つ
は管理対象デバイスとサーバーの間で使用されます。その結果、暗号セッションの詳細はセッ

ションごとに異なります。

システムが復号できる暗号スイートは頻繁に更新されるので、復号ルールの条件で使用可能な

暗号スイートと直接対応しません。復号できる暗号スイートの現在のリストについては、Cisco
TACに連絡してください。

（注）

関連トピック

復号できないトラフィックのデフォルト処理オプション（2563ページ）
ServerHelloとサーバー証明書メッセージの処理（2529ページ）

ServerHelloとサーバー証明書メッセージの処理

概要

次の図は例を示しています。RFC 8446, sec. 4も参照してください。cloudflare.comで「What
Happens in a TLS Handshake?」などのリソースを参照することもできます。

このプロセスは次のように要約できます。

1. ClientHelloがプロセスを開始します。
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ClientHelloメッセージには、サーバーの完全修飾ドメイン名を持つ Server Name Indication
（SNI）が含まれています。

2. 管理対象デバイスがClientHelloメッセージを処理し、宛先サーバに送信した後、サーバは
クライアントがメッセージで指定した復号属性をサポートするかどうかを決定します。そ

の属性をサポートしない場合、サーバはクライアントにハンドシェイクの失敗のアラート

を送信します。その属性をサポートする場合、サーバはServerHelloメッセージを送信しま
す。同意済みキー交換方式で認証に証明書が使用される場合、サーバー証明書メッセージ

のすぐ後に ServerHelloメッセージが送信されます。

サーバー証明書には、完全修飾ドメイン名と IPアドレスを持つサブジェクトの代替名
（SAN）が含まれています。SANの詳細については、識別名（1465ページ）を参照してく
ださい。

3. 管理対象デバイスはこれらのメッセージを受信すると、システムに設定されている復号
ルールとの照合を試みます。これらのメッセージには、ClientHelloメッセージまたはセッ
ションデータキャッシュにはなかった情報が含まれます。具体的には、復号ルールの識

別名、証明書ステータス、暗号スイート、およびバージョン条件で、これらのメッセージ

と照合される可能性があります。

プロセス全体が暗号化されます。

復号ルールアクション

メッセージが復号ルールと一致しない場合、管理対象デバイスは、復号ポリシーのデフォル

トアクション（2562ページ）を実行します。

メッセージが、アクセスコントロールポリシーに関連付けられた復号ポリシーに属するルー

ルに一致する場合、管理対象デバイスは必要に応じて続行します。

アクション：モニター（Monitor）
TLS/SSLハンドシェイクは完了に進みます。管理対象デバイスはトラフィックを追跡して
ログに記録しますが、暗号化トラフィックを復号しません。

アクション：ブロック（Block）、またはリセットしてブロック（Block with Reset）

管理対象デバイスは TLS/SSLセッションをブロックし、設定されている場合は TCP接続
をリセットします。

アクション：復号しない（Do Not Decrypt）

TLS/SSLハンドシェイクは完了に進みます。管理対象デバイスは、TLS/SSLセッションの
間で交換されるアプリケーションデータを復号しません。

アクション：復号 -既知のキー（Decrypt - Known Key）

管理対象デバイスは、以前にManagement Centerにインポートした内部証明書オブジェク
トをサーバー証明書データに一致させようとします。内部証明書オブジェクトは作成でき

ないため、また、秘密キーを所有する必要があるため、既知のキー復号を使用している

サーバーを所有していることを想定しています。
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証明書が既知の証明書と一致した場合、TLS/SSLハンドシェイクは完了に進みます。管理
対象デバイスはアップロードされた秘密キーを使用して、TLS/SSLセッション中に交換さ
れたアプリケーションデータを復号および再暗号化します。

クライアントとの初回接続と後続の接続の間でサーバーが証明書を変更した場合、将来の

接続を復号するには、Management Centerに新しいサーバー証明書をインポートする必要
があります。

アクション：復号 -再署名（Decrypt - Resign）

管理対象デバイスはサーバー証明書メッセージを処理し、サーバー証明書に以前にイン

ポートまたは生成した認証局（CA）で再署名します。TLS/SSLハンドシェイクは完了に
進みます。管理対象デバイスはアップロードされた秘密キーを使用して、TLS/SSLセッ
ション中に交換されたアプリケーションデータを復号および再暗号化します。

Firepowerシステムは相互認証をサポートしていません。つまり、クライアント証明書を
Management Centerにアップロードして、[復号 -再署名（Decrypt - Resign）]または [復号 -既
知のキー（Decrypt - Known Key）]復号ルールアクションに使用することはできません。詳細
については、復号と再署名（発信トラフィック）（2534ページ）および既知のキーでの復号（着
信トラフィック）（2535ページ）を参照してください。

（注）

関連トピック

ClientHelloメッセージ処理（2525ページ）

TLS/SSLベストプラクティス
ここでは、復号ポリシーとルールの作成時に注意する必要がある情報について説明します。

TLSと SSLは相互に使用されることが多いため、TLS/SSLという表現を使用していずれかの
プロトコルについて説明していることを示しています。SSLプロトコルは、よりセキュアな
TLSプロトコルを選択することにより IETFによって廃止されました。そのため、TLS/SSLは
通常、TLSのみを指すものとして解釈できます。

SSLプロトコルと TLSプロトコルの詳細については、「SSL vs. TLS - What's the Difference?」
などのリソースを参照してください。

（注）

関連トピック

復号のケース（2532ページ）
トラフィックを復号する場合としない場合（2533ページ）
その他の復号ルールアクション（2536ページ）
復号ルールのコンポーネント（2536ページ）
復号ルールの評価の順序（2537ページ）
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TLS 1.3復号のベストプラクティス（2568ページ）

復号のケース

システムを通過するときに暗号化されたトラフィックは許可またはブロックできるだけで、

ディープインスペクションやすべての範囲のポリシー適用（侵入防御など）は対象にできませ

ん。

すべての暗号化された接続：

•復号またはブロックする必要があるか判断するために、復号ポリシーを介して送信されま
す。

また、復号ルールを設定し、非セキュアな SSLプロトコルを使用するトラフィックや、
期限切れまたは無効な証明書を使用するトラフィックなど、ネットワークに必要ないとわ

かっているタイプの暗号化トラフィックをブロックできます。

•ブロックされていないトラフィックは、復号の有無に関係なく、アクセスコントロール
ポリシーを経由して、最終的に許可またはブロックの判断が行われます。

以下のような、システムの Threat Defenseおよびポリシーの適用機能を利用できるのは、復号
されたトラフィックのみです。

• [高度なマルウェア防御（Advanced Malware Protection）]

•セキュリティインテリジェンス

• Threat Intelligence Director

•アプリケーションディテクタ

• URLおよびカテゴリのフィルタリング

トラフィックの復号とその後の再暗号化は、全体的なシステムパフォーマンスを低下させるデ

バイスの処理負荷が増加することに注意してください。

アクセスコントロールポリシーとディープインスペクションを最大限に活用するために、ト

ラフィックを選択的に復号することを推奨します。

次に要約を示します。

•暗号化されたトラフィックはポリシーで許可またはブロックすることができます。暗号化
されたトラフィックは検査できません

•復号されたトラフィックは脅威に対する防御とポリシーの適用に従います。復号されたト
ラフィックはポリシーで許可またはブロックできます。

関連トピック

ファイルポリシーと侵入ポリシーを使用したディープインスペクション（1875ページ）
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トラフィックを復号する場合としない場合

ここでは、トラフィックを復号する場合と暗号化されたファイアウォールの通過を許可する場

合のガイドラインを示します。

トラフィックを復号しない場合

次によって禁止されている場合は、トラフィックを復号してはいけません。

•法律：たとえば、一部の法域では、財務情報の復号が禁止されています

•会社のポリシー：たとえば、会社によって特権的な通信の復号が禁止されている場合があ
ります

•プライバシー規制

•証明書のピン留め（TLS/SSLピニングとも呼ばれる）を使用するトラフィックは、接続の
切断を防ぐため、暗号化されたままにする必要があります

（Snort 2）特定の種類のトラフィックで復号をバイパスする場合、トラフィックの処理は行わ
れません。暗号化トラフィックは最初に復号ポリシーによって評価され、次にアクセスコン

トロールポリシーに進みます。ここで最終的な許可またはブロックの決定が行われます。

（Snort 3）復号ポリシーは、トラフィックがプレフィルタされている場合を除き、[信頼
（Trust）]、[ブロック（Block）]、または [リセットしてブロック（Block With Reset）]のアク
ションを持つアクセスコントロールルールに一致する接続に関してバイパスされません。暗号

化トラフィックは最初に復号ポリシーによって評価され、次にアクセスコントロールポリ

シーに進みます。ここで最終的な許可またはブロックの決定が行われます。

暗号化されたトラフィックは、次のものを含むがこれらに限定されない任意の復号ルール条

件で許可またはブロックできます。

•証明書のステータス（期限切れまたは無効な証明書など）

•プロトコル（セキュアでない SSLプロトコルなど）

•ネットワーク（セキュリティゾーン、IPアドレス、VLANタグなど）

•正確な URLまたは URLカテゴリ

•ポート

•ユーザーグループ

復号ルールは、このトラフィックに対して [復号しない（Do not Decrypt）]アクションを提供
します。詳細については、復号ルール [復号しない（Do Not Decrypt）]アクション（2607ペー
ジ）を参照してください。
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このトピックの最後にある関連情報リンクでは、ルール評価のいくつかの側面について説明し

ます。URLやアプリケーションフィルタリングなどの条件には、暗号化されたトラフィック
に関する制限があります。これらの制限事項を必ず確認してください。

[復号しない（Do Not Decrypt）]ルールでの URLフィルタリング使用の詳細については、復号
ルール [復号しない（Do Not Decrypt）]アクション（2607ページ）を参照してください。

（注）

トラフィックを復号する場合

システムの脅威に対する防御とポリシーの適用機能を利用できるのは、暗号化されたすべての

トラフィックです。管理対象デバイスでトラフィックの復号を許可する場合（メモリと処理能

力に基づいて）、法律または規制によって禁止されていないトラフィックを復号する必要があ

ります。復号するトラフィックを決定する必要がある場合は、ネットワーク上のトラフィック

を許可するリスクに基づいて決定します。システムは、URLの評価、暗号スイート、プロトコ
ル、その他多くの要因を含む、ルール条件を使用してトラフィックを分類するための柔軟なフ

レームワークを提供します。

関連トピック

復号と再署名（発信トラフィック）（2534ページ）
既知のキーでの復号（着信トラフィック）（2535ページ）
復号ルールの注意事項と制限事項（2572ページ）
SSLルールの順序
URL条件（URLフィルタリング）
アプリケーションルールの順序（1893ページ）
TLS 1.3復号のベストプラクティス（2568ページ）

復号と再署名（発信トラフィック）

[復号と再署名（Decrypt - Resign）]復号ルールアクションでは、システムは中間者となり、傍
受、復号、および検査（トラフィックの通過が許可されている場合）し、再暗号化することが

できます。[復号と再署名（Decrypt - Resign）]ルールアクションは発信トラフィックで使用さ
れます。つまり、宛先サーバーは保護ネットワーク外にあります。

Threat Defense デバイスは、ルールで指定された内部認証局（CA）オブジェクトを使用してク
ライアントとネゴシエートし、クライアントと Threat Defense デバイス間に TLS/SSLトンネル
を構築します。同時に、デバイスは宛先Webサイトに接続し、サーバーと Threat Defense デ
バイス間に SSLトンネルを作成します。

このため、クライアントには、宛先サーバーからの証明書ではなく、復号ルールで設定された

CA証明書が表示されます。クライアントは、接続を完了するためにファイアウォールの証明
書を信頼する必要があります。Threat Defense デバイスは、クライアントと宛先サーバー間の
トラフィックで両方向に復号/再暗号化を実行します。

前提条件
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[復号と再署名（Decrypt - Resign）]ルールアクションを使用するには、CAファイルとペアの
秘密キーファイルを使用して、内部 CAオブジェクトを作成する必要があります。CAと秘密
キーをまだ使用していない場合は、システムで生成できます。

Firepowerシステムは相互認証をサポートしていません。つまり、クライアント証明書を
Management Centerにアップロードして、[復号 -再署名（Decrypt - Resign）]または [復号 -既
知のキー（Decrypt - Known Key）]復号ルールアクションに使用することはできません。詳細
については、復号と再署名（発信トラフィック）（2534ページ）および既知のキーでの復号（着
信トラフィック）（2535ページ）を参照してください。

（注）

関連トピック

復号ルールの復号アクション（2609ページ）
外部証明書オブジェクト（1496ページ）

既知のキーでの復号（着信トラフィック）

[復号 -既知のキー（Decrypt - Known Key）]復号ルールアクションは、サーバーの秘密鍵を使
用してトラフィックを復号します。[復号と既知のキー（Decrypt - Known Key）]ルールアク
ションは着信トラフィックで使用されます。つまり、宛先サーバは保護ネットワーク内にあり

ます。

既知のキーを使用して復号する主な目的は、社内サーバーを外部の攻撃から保護することで

す。

前提条件

[復号 -既知のキー（Decrypt - Known Key）]ルールアクションを使用するには、サーバーの証
明書ファイルとペアの秘密キーファイルを使用して、内部証明書オブジェクトを作成する必要

があります。

Firepowerシステムは相互認証をサポートしていません。つまり、クライアント証明書を
Management Centerにアップロードして、[復号 -再署名（Decrypt - Resign）]または [復号 -既
知のキー（Decrypt - Known Key）]復号ルールアクションに使用することはできません。詳細
については、復号と再署名（発信トラフィック）（2534ページ）および既知のキーでの復号（着
信トラフィック）（2535ページ）を参照してください。

（注）

関連トピック

既知のキーでの復号（着信トラフィック）（2535ページ）
復号ルールの復号アクション（2609ページ）
内部証明書オブジェクト（1497ページ）
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その他の復号ルールアクション

以下では、その他の復号ルールアクションについて説明します。

関連トピック

復号ルールのブロックアクション（2608ページ）
復号ルールモニターアクション（2607ページ）

復号ルールのコンポーネント

復号ルールにはそれぞれ次のコンポーネントがあります。

状態（State）

デフォルトでは、ルールは有効になっています。ルールを無効にすると、システムはネット

ワークトラフィックの評価にそのルールを使用せず、そのルールに対する警告とエラーの生成

を停止します。

位置（Position）

復号ポリシーのルールには1から番号が付けられます。システムは、ルール番号の昇順で上か
ら順に、ルールをトラフィックと照合します。Monitorルールを除き、トラフィックが最初に
一致するルールが、当該トラフィックを処理するためのルールになります。

条件

条件は、ルールが処理する特定のトラフィックを指定します。こうした条件では、セキュリ

ティゾーン、ネットワークまたは地理的位置、VLAN、ポート、アプリケーション、要求され
た URL、ユーザ、証明書、証明書のサブジェクトまたは発行元、証明書ステータス、暗号ス
イート、暗号化プロトコルバージョンなどによってトラフィックを照合できます。使用する条

件は、ターゲットデバイスのライセンスによって異なります。

操作（Action）

ルールのアクションによって、一致したトラフィックの処理方法が決まります。暗号化された

一致したトラフィックは、モニタ、許可、ブロック、または復号できます。復号および許可さ

れた暗号化トラフィックは、さらなる検査の影響下に置かれます。システムは、ブロックされ

た暗号化トラフィックに対してはインスペクションを実行しないことに注意してください。

ログ

ルールのロギング設定によって、システムが記録する処理済みトラフィックのレコードを管理

します。1つのルールに一致するトラフィックのレコードを 1つ保持できます。復号ポリシー
での設定に従って、システムが暗号化セッションをブロックするか、復号なしで渡すことを許

可するときに、その接続をログに記録できます。アクセスコントロールルールに従ってより

詳細な評価のために復号した場合の接続ログを記録するようにシステムを強制することも可能

で、これはその後でどのような処理やトラフィックの検査がされるかとは無関係です。接続の
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ログは、Secure Firewall Management Centerのデータベースの他に、システムログ（Syslog）ま
たは SNMPトラップサーバーに記録できます。

ロギングの詳細については、Cisco Secure Firewall Management Centerアドミニストレーション
ガイドの「Best Practices for Connection Logging」を参照してください。

復号ルールを適切に作成し順序付けするのは複雑なタスクです。ポリシーを慎重に計画しない

と、ルールが他のルールをプリエンプション処理したり、追加のライセンスが必要となった

り、ルールに無効な設定が含まれる場合があります。想定どおりにトラフィックを処理できる

ように、復号ポリシーインターフェイスには、ルールに関する強力な警告およびエラーのフィー

ドバックシステムが用意されています。

ヒント

カテゴリ

復号ルールカテゴリ（アプリケーション、カテゴリ、証明書ステータスなど）の使用方法につ

いては、復号ルール条件（2586ページ）を参照してください。

復号ルールの評価の順序

復号ポリシーで復号ルールを作成する場合、ルールエディタの [挿入（Insert）]リストを使用
してその位置を指定します。復号ポリシー内の復号ルールには、1から始まる番号が付けられ
ています。復号ルールは、ルール番号の昇順で上から順にトラフィックと照合されます。

ほとんどの場合、ネットワークトラフィックの処理は、すべてのルールの条件がトラフィック

に一致する最初の復号ルールに従って実行されます。モニタールール（トラフィックをログに

記録するがトラフィックフローには影響しないルール）の場合を除き、システムは、そのトラ

フィックがルールに一致した後、追加の優先順位の低いルールに対してトラフィックを評価し

続けることはありません。こうした条件には、単純なものと複雑なものがあります。セキュリ

ティゾーン、ネットワークまたは地理的位置、VLAN、ポート、アプリケーション、要求され
たURL、ユーザー、証明書、証明書の識別名、証明書ステータス、暗号スイート、暗号化プロ
トコルバージョンなどによってトラフィックを制御できます。

各ルールにはアクションも設定されます。アクションにより、アクセス制御と一致する暗号化

または復号トラフィックに対してモニター、ブロック、検査のいずれを行うかが決まります。

システムがブロックした暗号化トラフィックは、それ以上のインスペクションが行われないこ

とに注意してください。暗号化されたトラフィックおよび復号できないトラフィックはアクセ

スコントロールの対象です。ただし、アクセスコントロールルールの条件では暗号化されて

いないトラフィックを必要とするため、暗号化されたトラフィックに一致するルール数が少な

くなります。

特定の条件（ネットワークや IPアドレスなど）を使用するルールは、一般的な条件（アプリ
ケーションなど）を使用するルールの前に順位付けする必要があります。オープンシステム相

互接続（OSI）モデルに精通している場合は、考え方として同様の順位付けを使用してくださ
い。レイヤ1、2、および3（物理、データリンク、およびネットワーク）の条件を持つルール
は、ルールの最初に順位付けする必要があります。レイヤ5、6、および7（セッション、プレ
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ゼンテーション、およびアプリケーション）の条件は、ルールの後ろのほうに順序付けする必

要があります。OSIモデルの詳細については、こちらのWikipediaの記事を参照してください。

適切な復号ルールの順序を指定することで、ネットワークトラフィックの処理に必要なリソー

スが削減され、ルールのプリエンプションを回避できます。ユーザーが作成するルールはすべ

ての組織と展開に固有のものですが、ユーザーのニーズに対処しながらもパフォーマンスを最

適化できるルールを順序付けする際に従うべきいくつかの一般的なガイドラインがあります。

ヒント

番号ごとのルールの順序付けに加えて、カテゴリ別にルールをグループ化できます。デフォル

トでは、3つのカテゴリ（管理者、標準、ルート）があります。カスタムカテゴリを追加でき
ますが、システム提供のカテゴリを削除したり、それらの順序を変更したりすることはできま

せん。

関連トピック

アクセス制御ルールのベストプラクティス（1888ページ）
復号できないトラフィックのデフォルト処理オプション（2563ページ）
SSLルールの順序

複数ルールの例

次のシナリオは、インライン展開での復号ルールによるトラフィックの処理を要約していま

す。
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このシナリオでは、トラフィックは次のように評価されます。

•復号できないトラフィックアクション（Undecryptable Traffic Action）は、暗号化された
トラフィックを最初に評価します。復号できないトラフィックについてシステムは、それ

以上のインスペクションなしでブロックするか、あるいはアクセスコントロールによるイ

ンスペクション用に渡します。一致しなかった暗号化トラフィックは、次のルールへと進

められます。

•復号ルール1：モニター（Monitor）は、暗号化トラフィックを次に評価します。モニター
ルールは、暗号化トラフィックのログ記録と追跡を行いますが、トラフィックフローには

影響しません。システムは引き続きトラフィックを追加のルールと照合し、許可するか拒

否するかを決定します。
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•復号ルール 2：復号しない（Do Not Decrypt）は、暗号化トラフィックを 3番目に評価し
ます。一致したトラフィックは復号されません。システムはこのトラフィックをアクセス

コントロールにより検査しますが、ファイルや侵入インスペクションは行いません。一致

しなかったトラフィックは、次のルールへと進められます。

•復号ルール3：ブロック（Block）は、暗号化トラフィックを4番目に評価します。一致す
るトラフィックは、追加のインスペクションなしでブロックされます。一致しないトラ

フィックは、引き続き次のルールと照合されます。

•復号ルール 4：復号 -既知のキー（Decrypt - Known Key）は、暗号化トラフィックを 5番
目に評価します。ネットワークへの着信トラフィックで一致したものは、ユーザーのアッ

プロードする秘密キーを使用して復号されます。復号トラフィックはその後、アクセスコ

ントロールルールで評価されます。アクセスコントロールルールは、復号されたトラ

フィックと暗号化されていないトラフィックで同じ処理をします。この追加検査の結果、

システムがトラフィックをブロックする場合があります。他のすべてのトラフィックは、

宛先への送信が許可される前に再暗号化されます。復号ルールに一致しないトラフィック

は、引き続き次のルールと照合されます。

•復号ルール 5：復号 -再署名（Decrypt - Resign）は、最後のルールです。トラフィックが
このルールに一致した場合、システムはアップロードされた CA証明書を使用してサー
バー証明書を再署名してから、中間者（man-in-the-middle）としてトラフィックを復号し
ます。復号トラフィックはその後、アクセスコントロールルールで評価されます。アク

セスコントロールルールは、復号されたトラフィックと暗号化されていないトラフィッ

クで同じ処理をします。この追加検査の結果、システムがトラフィックをブロックする場

合があります。他のすべてのトラフィックは、宛先への送信が許可される前に再暗号化さ

れます。SSLルールに一致しなかったトラフィックは、次のルールへと進められます。

•復号ポリシーデフォルトアクションは、いずれの復号ルールにも一致しないすべてのト
ラフィックを処理します。デフォルトアクションでは、暗号化トラフィックをそれ以上の

インスペクションなしでブロックするか、あるいは復号しないで、アクセスコントロール

による検査を行います。

TLS暗号化アクセラレーション
TLS暗号化アクセラレーション次のことを促進します。

• TLS/SSL暗号化および復号

• VPN（TLS/SSLおよび IPsecを含む）

サポート対象ハードウェア

以下のハードウェアモデルは TLS暗号化アクセラレーションをサポートしています。

• Cisco Secure Firewall 3100

• Cisco Secure Firewall 4200
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• Firepower 2100

• Firepower 4100/9300

Firepower 4100/9300 Threat DefenseコンテナインスタンスでのTLS暗号化アクセラレーショ
ンのサポートの詳細については、『FXOS Configuration Guide』を参照してください。

仮想アプライアンス上および上記以外のハードウェアでの TLS暗号化アクセラレーションは
サポートされていません。

TLS暗号化アクセラレーションおよび 4100/9300の詳細については、『FXOS Configuration
Guide』を参照してください。

（注）

サポートしていない機能 TLS暗号化アクセラレーション

TLS暗号化アクセラレーションでサポートしていない機能は次のとおりです。

• Threat Defenseコンテナインスタンスが有効になっている管理対象デバイス。

•インスペクションエンジンが接続を維持するように設定されていて、インスペクション
エンジンが予期せず失敗した場合は、エンジンが再起動されるまでTLS/SSLトラフィック
はドロップされます。

この動作はによって制御されます、configure snort preserve-connection {enable | disable}コ
マンド。

TLS暗号化アクセラレーションの注意事項と制限事項
管理対象デバイスで TLS暗号化アクセラレーションが有効になっている場合は、次の点に留
意してください。

HTTPのみのパフォーマンス

トラフィックを復号しない管理対象デバイスでTLS暗号化アクセラレーションを使用すると、
パフォーマンスに影響を与えることがあります。

Federal Information Processing Standards（FIPS）

TLS暗号化アクセラレーションと連邦情報処理標準（FIPS）が両方とも有効になっている場合
は、次のオプションの接続が失敗します。

•サイズが 2048バイト未満の RSAキー

• Rivest暗号 4（RC4）

•単一データ暗号化標準規格（単一 DES）

• Merkle–Damgard 5（MD5）
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• SSL v3

セキュリティ認定準拠モードで動作するようにManagement Centerと管理対象デバイスを設定
すると、FIPSが有効になります。このモードで動作しているときに接続を許可するには、より
セキュアなオプションを採用するようにWebブラウザを設定します。

詳細については、次を参照してください。

• FIPSでサポートされている暗号方式：SSL設定について（996ページ）。

•セキュリティ認定準拠のモード。

•コモンクライテリア。

TLSハートビート

一部のアプリケーションでは、RFC6520で定義されているTransport Layer Security（TLS）およ
びDatagram Transport Layer Security（DTLS）プロトコルに対して、TLSハートビートエクステ
ンションが使用されます。TLSハートビートは、接続がまだ有効であることを確認する方法を
提供します。クライアントまたはサーバが指定されたバイト数のデータを送信し、応答を返す

ように相手に要求します。これが成功した場合は、暗号化されたデータが送信されます。

TLS暗号化アクセラレーションが有効になっている管理対象デバイスは、TLSハートビート
エクステンションを使用するパケットを処理する場合、復号ポリシーの [復号不可のアクショ
ン（Undecryptable Actions）]の [復号エラー（Decryption Errors）]の設定で指定されているアク
ションを実行します。

•ブロック（Block）

•リセットしてブロック（Block with reset）

詳細については、復号できないトラフィックのデフォルト処理オプション（2563ページ）を参
照してください。

アプリケーションが TLSハートビートを使用しているかどうかを判断するには、TLSハート
ビートのトラブルシューティング（2614ページ）を参照してください。

ネットワーク分析ポリシー（NAP）で [最大ハートビート長（Max Heartbeat Length）]を設定し
てTLSハートビートの処理方法を決定できます。詳細については、SSLプリプロセッサ（3094
ページ）を参照してください。

TLS/SSLオーバーサブスクリプション

TLS/SSLオーバーサブスクリプションとは、管理対象デバイスがTLS/SSLトラフィックにより
過負荷になっている状態です。すべての管理対象デバイスで TLS/SSLオーバーサブスクリプ
ションが発生する可能性がありますが、TLS暗号化アクセラレーションをサポートする管理対
象デバイスでのみ処理方法を設定できます。

TLS暗号化アクセラレーションが有効になっている管理対象デバイスがオーバーサブスクライ
ブされた場合、管理対象デバイスによって受信されるパケットの扱いは、復号ポリシーの [復
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号不可のアクション（Undecryptable Actions）]の [ハンドシェイクエラー（Handshake Errors）]
の設定に従います。

•デフォルトアクションを継承する（Inherit default action）

• Do not decrypt

•ブロック（Block）

•リセットしてブロック（Block with reset）

復号ポリシーの [復号不可のアクション（Undecryptable Actions）]の [ハンドシェイクエラー
（Handshake Errors）]の設定が [復号しない（Do Not decrypt）]で、関連付けられたアクセス
コントロールポリシーがトラフィックを検査するように設定されている場合は、インスペク

ションが行われます。復号は行われません。

大量のオーバーサブスクリプションが発生している場合は、次のオプションがあります。

•管理対象デバイスをアップグレードして、TLS/SSLの処理能力を向上させます。

•復号ポリシーを変更して、復号の優先順位が高くないトラフィック用に [Do Not Decrypt]
ルールを追加します。

TLS暗号アクセラレーションのステータスの表示
このトピックでは、TLS暗号化アクセラレーションが有効になっているかどうかを確認する方
法について説明します。

Management Centerで次の作業を実行します。

手順

ステップ 1 Management Centerにログインします。

ステップ 2 [デバイス（Devices）] > [デバイス管理（Device Management）]をクリックします。

ステップ 3 [編集（Edit）]（ ）をクリックして、管理対象デバイスを編集します。

ステップ 4 [デバイス（Device）]ページをクリックします。TLS暗号化アクセラレーションステータスが
[全般（General）]セクションに表示されます。

復号ポリシーとルールの設定方法
このトピックでは、ネットワーク上のTLS/SSLトラフィックをブロック、モニター、または許
可するために、これらのポリシーで復号ポリシーおよび復号ルールを設定するために必要な

タスクの概要を説明します。
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このタスクを実行するには、管理者、アクセス管理者、またはネットワーク管理者である必要

があります。

手順

目的コマンドまたはアクション

内部証明書オブジェクトは、サーバー

の証明書と秘密キーを使用します。内

[復号-既知のキー復号ルール（Decrypt
- Known Key）]（内部サーバーへの着

ステップ 1

部証明書オブジェクト（1497ページ）
を参照してください。

信トラフィックを復号するための）の

場合、内部証明書オブジェクトを作成

します。

内部 CAオブジェクトは、CAと秘密
キーを使用します。内部認証局オブ

[復号-再署名復号ルール（Decrypt -
Resign）]（ネットワーク外部のサー

ステップ 2

ジェクト（1489ページ）を参照してく
ださい。

バーに発信トラフィックを復号するた

めの）の場合、内部認証局（CA）オ
ブジェクトを作成します。

同時に複数のルールを備えた復号ポリ

シーを作成できます。ルールなしで復

復号ポリシーを作成し、オプションで

ルールを作成します。

ステップ 3

号ポリシーを作成することもできま

す。たとえば、後でルールを追加した

り、[復号しない（Do not Decrypt）]
ルールアクションを使用するポリシー

を作成したりします。詳細について

は、「復号ポリシーの作成（2552ペー
ジ）」を参照してください。

デフォルトアクションは、トラフィッ

クが復号ポリシーによって定義された

復号ポリシーのデフォルトアクション

を設定します。

ステップ 4

ルールに一致しない場合に実行されま

す。復号ポリシーのデフォルトアク

ション（2562ページ）を参照してくだ
さい。

トラフィックは、セキュアでないプロ

トコル、不明な暗号スイートの使用、

復号できないトラフィックの処理方法

を指定します。

ステップ 5

またはハンドシェイクや復号でエラー

が発生した場合など、さまざまな理由

で復号できなくなる可能性がありま

す。復号できないトラフィックのデ

フォルト処理オプション（2563ページ）
を参照してください。

詳細設定には、HTTP/3アドバタイズメ
ントの無効化、TLS 1.3復号の有効化、

復号ポリシーの詳細設定を構成しま

す。

ステップ 6

TLSサーバーアイデンティティプロー
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目的コマンドまたはアクション

ブの有効化が含まれます。詳細につい

ては、復号ポリシーの詳細オプション

（2566ページ）を参照してください。

復号ポリシーをアクセスコントロール

ポリシーに関連付けていない限り、SSL
復号ポリシーをアクセスコントロール

ポリシーに関連付けます。

ステップ 7

ポリシーの影響はありません。関連付

けた後、アクセスコントロールルール

に一致するトラフィックを許可または

ブロックし、その他のアクションを実

行することができます。アクセス制御

への他のポリシーの関連付け（1916ペー
ジ）を参照してください。

アクセスコントロールポリシーのコン

ポーネント（1897ページ）を参照して
ください。

復号されたトラフィックを許可または

ブロックするようにアクセスコント

ロールルールを設定します。

ステップ 8

詳細については、「アクセスコント

ロールポリシーの詳細設定（1911ペー
ジ）」を参照してください。

アクセス制御ポリシーでTLSサーバー
アイデンティティ検出を有効にするか

どうかを選択します。

ステップ 9

ポリシーを有効にするには、事前に管

理対象デバイスに展開しておく必要が

管理対象デバイスにアクセスコント

ロールポリシーを展開します。

ステップ 10

あります。設定変更の展開（204ペー
ジ）を参照してください。
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復号ポリシーの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

機能をより適切に反映するために、機能の名前が復号ポリシーに変更

されました。1つ以上の [復号-再署名（Decrypt - Resign）]または [復
号-既知のキー（Decrypt - Known Key）]ルールを同時に使用して復号
ポリシーを構成できるようになりました。

新規/変更された画面：

• [ポリシー（Policies）] > [アクセスコントロール（Access
Control）] > [復号（Decryption）]（新しい復号ポリシーの作成）

• [復号ポリシーの作成（Create Decryption Policy）]ダイアログボッ
クスには、[アウトバウンド接続（Outbound Connections）]と [イ
ンバウンド接続（Inbound Connections）]の 2つのタブページが追
加されました。

[アウトバウンド接続（Outbound Connections）]タブページを使用
して、1つ以上の復号ルールを [復号-再署名（Decrypt - Resign）]
ルールアクションで構成します。(You can either upload or generate
certificate authorities at the same time）. CAとネットワークおよび
ポートの組み合わせごとに、1つの復号ルールが作成されます。

[インバウンド接続（Inbound Connections）]タブページを使用し
て、1つ以上の復号ルールを [復号-既知のキー（Decrypt - Known
Key）]ルールアクションで構成します。（同時にサーバーの証明
書をアップロードできます。）サーバー証明書とネットワークお

よびポートの組み合わせごとに、1つの復号ルールが作成されま
す。

• [ポリシー（Policies）] > [アクセスコントロール（Access
Control）] > [復号（Decryption）]（復号ルールの編集）> [詳細設
定（Advanced Settings）]には、TLS 1.3復号のベストプラクティ
ス（2568ページ）で説明されている新しいオプションがあります。

• [ポリシー（Policies）] > [アクセス制御（Access Control）] >（ア
クセスコントロールポリシーの編集）で、[復号（Decryption）]
という単語をクリックして、復号ポリシーをアクセスコントロー

ルポリシーに関連付けます。

7.3.07.3.0復号ポリシー。
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詳細最小Threat
Defense

最小
Management
Center

機能

SSLポリシーの詳細なアクションで TLS 1.3復号を有効にできるよう
になりました。TLS 1.3復号では、管理対象デバイスで Snort 3を実行
する必要があります。

他のオプションも利用できます。詳細については、TLS 1.3復号のベ
ストプラクティス（2568ページ）を参照してください。

新規/変更画面：[SSLポリシー（SSL Policy）] > [詳細設定（Advanced
Settings）]

7.2.07.2.0TLS 1.3復号。

SSLポリシーの詳細設定

新規/変更画面：[SSLポリシー（SSL Policy）] > [詳細設定（Advanced
Settings）]

7.1.07.2.0SSLポリシーの詳細設
定。

詳細は、カテゴリおよびレピュテーションによる URLのフィルタリ
ングについて（2022ページ）を参照してください。

6.7.06.7.0レピュテーションが不

明な URLの処理を指
定する機能。

詳細については、ClientHelloメッセージ処理（2525ページ）を参照し
てください。

6.7.06.7.0[復号-既知（Decrypt -
Known）]キールール
のためのClientHelloの
変更。

新規/変更された画面：[ポリシー（Policies）] > [アクセス制御（Access
Control）] >（アクセスコントロールポリシーの編集） > [詳細
（Advanced）] リンク。

詳細は、復号ポリシーの詳細オプション（2566ページ）を参照してく
ださい。

6.7.06.7.0TLS 1.3トラフィック
で証明書を抽出して、

アクセス制御ルールの

URLおよびアプリケー
ションの条件とのトラ

フィックの照合を有効

にする機能。

詳細は、カテゴリおよびレピュテーションによる URLのフィルタリ
ングについて（2022ページ）を参照してください。

6.5.06.7.0カテゴリとレピュテー

ションに基づく URL
フィルタリングの変

更。
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詳細最小Threat
Defense

最小
Management
Center

機能

TLS暗号化アクセラレーションすべてのサポート対象デバイスで有効
にします。

ネイティブインターフェイスを持つ管理対象デバイスでは、TLS暗号
化アクセラレーションを無効にできません。

Threat Defenseコンテナインスタンスの TLS暗号化アクセラレーショ
ンは、この表の次の行で示すように限定されています。

削除されたコマンド：

system support ssl-hw-accel enable

system support ssl-hw-accel disable

system support ssl-hw-status

6.4.06.4.0TLS暗号化アクセラ
レーションを無効にす

ることはできません。

モジュール/セキュリティエンジンのいずれかの Threat Defenseコンテ
ナインスタンスでTLS暗号化アクセラレーションを有効にできるよう
になりました。他のコンテナインスタンスのTLS暗号化アクセラレー
ションは無効ですが、ネイティブインスタンスでは有効になっていま

す。

新しい/変更されたコマンド：

config hwCrypto enable

show crypto accelerator status replaces system support ssl-hw-status)

6.4.06.4.0Firepower 4100/9300モ
ジュール/セキュリティ
エンジンのいずれかの

Threat Defenseコンテナ
インスタンスでのTLS
暗号化アクセラレー

ションのサポート。

名前の変更は、TLS/SSL暗号化と復号アクセラレーションがより多く
のデバイスでサポートされていることを反映しています。デバイスに

よっては、アクセラレーションがソフトウェアまたはハードウェアで

実行される場合があります。

影響を受ける画面：TLS暗号化アクセラレーションのステータスを表
示するには、[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイス（Device）]、[全般（General）]ページ。

6.4.06.4.0TLS/SSLハードウェア
アクセラレーションは

TLS暗号化アクセラ

レーションと呼ばれる

ようになりました。

TLS Extended Master Secret拡張機能は、SSLポリシー（具体的には、
[復号 -再署名（Decrypt - Resign）]または [復号 -既知のキー（Known
Key）]のルールアクションを持つポリシー）でサポートされていま
す。

6.3.0.16.3.0.1Extended Master Secret
拡張機能がサポートさ

れています（RFC 7627
を参照）。

拡張機能は [復号 -再署名（Decrypt - Resign）]ルールの ClientHello変
更時に削除されます。

6.3.06.3.0Extended Master Secret
拡張機能はサポートさ

れていません。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2548

暗号化トラフィックの処理

復号ポリシーの履歴

https://tools.ietf.org/html/rfc7627


詳細最小Threat
Defense

最小
Management
Center

機能

TLS/SSLハードウェアアクセラレーションデフォルトですべてのサ
ポート対象デバイスで有効になっていますが、必要に応じて無効にす

ることができます。

6.3.06.3.0TLS/SSLハードウェア
アクセラレーションは

デフォルトでは、有効

です。

TLS Extended Master Secret拡張機能は、SSLポリシー（具体的には、
[復号 -再署名（Decrypt - Resign）]または [復号 -既知のキー（Known
Key）]のルールアクションを持つポリシー）でサポートされていま
す。

6.2.3.96.2.3.9Extended Master Secret
拡張機能がサポートさ

れています（RFC 7627
を参照）。

system support ssl-client-hello-enabled aggressive_tls13_downgrade
{true|false} CLIコマンドを使用して、TLS 1.2への TLS 1.3トラフィッ
クのダウングレードの動作を決定できます。詳細については、Cisco
Secure Firewall Threat Defenseコマンドリファレンスを参照してくださ
い。

6.2.3.76.2.3.7アグレッシブ TLS 1.3
ダウングレード。

特定の管理対象デバイスモデルでは、パフォーマンスが向上する、

ハードウェアでのTLS/SSL暗号化および復号が実行されます。デフォ
ルトでは、この機能は有効です。

影響を受ける画面：TLS/SSLハードウェアアクセラレーションのス
テータスを表示するには、[デバイス（Devices）] > [デバイス管理
（Device Management）] > [デバイス（Device）]、[全般（General）]
ページ。

6.2.36.2.3TLS/SSLハードウェア
アクセラレーションが

導入されました。

カテゴリ/レピュテーションの条件を使用したアクセスコントロール
ルールまたは SSLルール。

6.2.26.2.2カテゴリとレピュテー

ションの条件がサポー

トされています。

SSLポリシーにより復号され、その後アクセスコントロールルール
またはアクセスコントロールポリシーのデフォルトアクションによ

りブロック（またはインタラクティブにブロック）された接続につい

ては、HTTP応答ページが表示されます。このような場合、システム
は応答ページを暗号化して、再暗号化されたSSLストリームの最後に
それを送信します。

SafeSearchにより好ましくないコンテンツがフィルタリングされ、成
人向けサイトの検索が停止されます。

6.1.06.1.0セーフサーチをサポー

ト

導入された機能。6.0.06.0.0TLS/SSLポリシー

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2549

暗号化トラフィックの処理

復号ポリシーの履歴

https://tools.ietf.org/html/rfc7627
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html


Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2550

暗号化トラフィックの処理

復号ポリシーの履歴



第 64 章

復号ポリシー

ここでは、復号ポリシーの作成、設定、管理、およびロギングの概要を示します。

•復号ポリシーについて（2551ページ）
•復号ポリシーの要件と前提条件（2552ページ）
•復号ポリシーの作成（2552ページ）
•復号ポリシーのデフォルトアクション（2562ページ）
•復号できないトラフィックのデフォルト処理オプション（2563ページ）
•復号ポリシーの詳細オプション（2566ページ）

復号ポリシーについて
復号ポリシーにより、ネットワーク上の暗号化トラフィックの処理方法が決まります。1つ以
上の復号ポリシーを設定し、復号ポリシーをアクセスコントロールポリシーに関連付けてか

ら、そのアクセスコントロールポリシーを管理対象デバイスに展開できます。デバイスでTCP
ハンドシェイクが検出されると、アクセスコントロールポリシーは最初にトラフィックを処

理して検査します。次に TCP接続上で TLS/SSL暗号化セッションが識別された場合は、復号
ポリシーが引き継いで暗号化トラフィックの処理および復号が実行されます。

着信トラフィックを復号するルール（[復号 -既知のキー（Decrypt - Known Key）]ルールアク
ション）および発信トラフィック（[復号 -再署名（Decrypt - Resign）]ルールアクション）な
ど、複数のルールを同時に作成できます。[復号しない（Do Not Decrypt）]または他のルール
アクション（[ブロック（Block）]や [モニター（Monitor）]など）を使用してルールを作成す
る場合は、空の復号ポリシーを作成してからルールを追加します。

開始するには、復号ポリシーの作成（2552ページ）を参照してください。

以下は、[復号しない（Do Not Decrypt）]ルールアクションを使用した復号ポリシーの例です。
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最も単純な復号ポリシーでは、次の図に示されているように、展開先のデバイスは単一のデ

フォルトアクションで暗号化トラフィックを処理するように指示されます。デフォルトアク

ションの設定では、それ以上のインスペクションなしで復号可能トラフィックをブロックする

か、復号されていない復号可能トラフィックをアクセスコントロールで検査するように指定で

きます。システムは、暗号化されたトラフィックを許可するか、またはブロックできます。デ

バイスは復号できないトラフィックを検出すると、トラフィックをそれ以上のインスペクショ

ンなしでブロックするか、あるいは復号しないままにして、アクセスコントロールによる検査

を行います。

復号ポリシーの要件と前提条件

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

復号ポリシーの作成
このトピックでは、内部または外部サーバーを保護するための復号ポリシーと、必要に応じて

1つ以上のルールを作成する方法について説明します。ルールのない復号ポリシーを作成し、
後でルールを追加することもできます。空のポリシー作成は、[復号しない（Do Not Decrypt）]
、[ブロック（Block）]、[リセットしてブロック（Block With Reset）]、または [モニター
（Monitor）]ルールアクションを使用してルールを作成するための良い選択肢です。

始める前に

復号のニーズを確認します。
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•復号はネットワークトラフィックをディープインスペクションに公開する方法ですが、ト
ラフィックを復号してはいけない場合もあります（トラフィックを復号する場合としない

場合（2533ページ）を参照）。

•トラフィックを復号し、必要に応じて検査することで内部サーバーを保護するには、内部
サーバーの内部証明書が必要です（PKI（1488ページ）を参照）。

•トラフィックを復号し、必要に応じて検査することで外部サーバーを保護するには、トラ
フィックを復号して再署名するために使用される内部CAオブジェクトをアップロードす
る必要があります（PKI（1488ページ）を参照）。

手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]を
クリックします。

ステップ 3 [新しいポリシー（New Policy）]をクリックします。

ステップ 4 [名前（Name）]フィールドにポリシーの名前を入力し、[説明（Description）]フィールドに任
意の説明を入力します。
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[アウトバウンド接続（Outbound Connections）]タブページでは、[復号 -再署名（Decrypt -
Resign）]ルールを作成できます。これらのルールには、事前に（オブジェクト >オブジェク
ト管理 > PKI >内部 CAを使用して）作成するか、またはアウトバウンド接続ルールの一部と
して作成できる内部証明書が必要です。

[インバウンド接続（Inbound Connections）]タブページでは、[復号 -既知のキー（Decrypt -
Known Key）]ルールを作成できます。これらのルールには、事前に（オブジェクト>オブジェ
クト管理 > PKI >内部証明書を使用して）作成するか、またはインバウンド接続ルールの一部
として作成できる内部証明書が必要です。

ステップ 5 アイデンティティルールを復号ルールに関連付けます（アクセス制御への他のポリシーの関連
付け（1916ページ）を参照）。

ステップ 6 次のいずれかのセクションに進みます。

次の作業

•アウトバウンド接続保護を使用した復号ポリシーの作成（2555ページ）（[復号 -再署名
（Decrypt - Resign）]）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2554

暗号化トラフィックの処理

復号ポリシーの作成



•インバウンド接続保護を使用した復号ポリシーの作成（2559ページ）（[復号 -既知のキー
（Decrypt - Known Key）]）

•他のルールアクションを使用した復号ポリシーの作成（2561ページ）

アウトバウンド接続保護を使用した復号ポリシーの作成

このタスクでは、アウトバウンド接続を保護するルールを使用して復号ポリシーを作成する方

法について説明します。つまり、宛先サーバーは保護されたネットワークの外部にあります。

このタイプのルールには、[復号 -再署名（Decrypt - Resign）]ルールアクションがあります。

復号ポリシーを作成するときは、複数の [復号 -既知のキー（Decrypt - Known Key）]ルールや
複数の [復号 -再署名（Decrypt - Resign）]ルールなど、複数のルールを同時に作成できます。

始める前に

アウトバウンド接続を保護する復号ポリシーを作成する前に、アウトバウンドサーバーの内部

認証局（CA）をアップロードする必要があります。これは、次のいずれかの方法で実行でき
ます。

•オブジェクト >オブジェクト管理 > PKI >内部CAに移動し PKI（1488ページ）を参照し
て、内部 CAオブジェクトを作成します。

•この復号ポリシーの作成時点で実行。

手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]を
クリックします。

ステップ 3 [新しいポリシー（New Policy）]をクリックします。

ステップ 4 [名前（Name）]に一意のポリシー名を入力し、オプションで [説明（Description）]にポリシー
の説明を入力します。

ステップ 5 [アウトバウンド接続（Outbound Connections）]タブをクリックします。
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ステップ 6 ルールの証明書をアップロードまたは選択します。

証明書ごとに 1つのルールが作成されます。

ステップ 7 （任意）ネットワークとポートを選択します。

詳細については、次を参照してください。

•復号ルール条件（2586ページ）

•ネットワークルール条件（945ページ）

•ポートルールの条件（947ページ）

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•ルール条件の追加：復号ルール条件（2586ページ）
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•デフォルトのポリシーアクションの追加：復号ポリシーのデフォルトアクション（2562
ページ）

• Cisco Secure Firewall Management Centerアドミニストレーションガイド の「Logging
Connections with a Policy Default Action」の説明に従って、デフォルトアクションのロギン
グオプションを設定します。

•詳細ポリシーのプロパティの設定：復号ポリシーの詳細オプション（2566ページ）

•アクセス制御への他のポリシーの関連付け（1916ページ）の説明に従って、復号ポリシー
をアクセスコントロールポリシーに関連付けます。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

アウトバウンド保護のための内部 CAのアップロード

このタスクでは、アウトバウンド接続を保護する復号ルールを作成するときに、内部認証局を

アップロードする方法について説明します。CA証明書および秘密キーのインポート（1490ペー
ジ）で説明されているように、[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）]を使用して内部 CAをアップロードすることもできます。

始める前に

内部認証局オブジェクト（1489ページ）で説明されているいずれかの形式の内部認証局がある
ことを確認してください。

手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]を
クリックします。

ステップ 3 [新しいポリシー（New Policy）]をクリックします。

ステップ 4 [名前（Name）]フィールドにポリシーの名前を入力し、[説明（Description）]フィールドに任
意の説明を入力します。

ステップ 5 [アウトバウンド接続（Outbound Connections）]タブをクリックします。

ステップ 6 [内部CA（Internal CA）]リストから、[新規作成（Create New）] > [CAのアップロード（Upload
CA）]をクリックします。

ステップ 7 内部 CAに名前を付けます。

ステップ 8 表示されたフィールドに、証明書とその秘密鍵を貼り付けるか、参照して見つけます。

ステップ 9 CAにパスワードが設定されている場合は、[暗号化（Encrypted）]チェックボックスをオンに
して、隣のフィールドにパスワードを入力します。
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アウトバウンド保護のための内部 CAの生成

このタスクでは、アウトバウンド接続を保護する復号ルールを作成するときに、オプションで

内部認証局を生成する方法について説明します。CSRへの応答として発行された署名付き証明
書のアップロード（1492ページ）の説明に従って、[オブジェクト（Objects）]> [オブジェクト
管理（Object Management）]を使用してこれらのタスクを実行することもできます。

始める前に

内部認証局オブジェクト（1489ページ）に記載されている内部認証局オブジェクトを生成する
ための要件をよく理解してください。

手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]を
クリックします。

ステップ 3 [新しいポリシー（New Policy）]をクリックします。

ステップ 4 [名前（Name）]フィールドにポリシーの名前を入力し、[説明（Description）]フィールドに任
意の説明を入力します。

ステップ 5 [アウトバウンド接続（Outbound Connections）]タブをクリックします。

ステップ 6 [内部CA（Internal CA）]リストから、[新規作成（Create New）] > [CAの生成（Generate CA）]
をクリックします。

ステップ 7 内部 CAに [名前（Name）]を付け、2文字の [国名（Country Name）]を指定します。

ステップ 8 [自己署名（Self-Signed）]または [CSR]をクリックします。

これらのオプションの詳細については、内部認証局オブジェクト（1489ページ）を参照してく
ださい。

ステップ 9 表示されたフィールドに必要な情報を入力します。

ステップ 10 [保存（Save）]をクリックします。

ステップ 11 [CSR]を選択した場合は、署名要求が完了したら、次のように [証明書のインストール（Install
Certificate）]をクリックします。

a) この手順の前のステップを繰り返します。

b) [内部CA（Internal CA）]リストの CAを次のように編集します。

c) [Install Certificate]をクリックします。
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d) 画面に表示される指示に従ってタスクを完了します。

インバウンド接続保護を使用した復号ポリシーの作成

このタスクでは、インバウンド接続を保護するルールを使用して復号ポリシーを作成する方法

について説明します。つまり、宛先サーバーは保護されたネットワーク内にあります。このタ

イプのルールには、[復号 -既知のキー（Decrypt - Known Key）]ルールアクションがあります。

復号ポリシーを作成するときは、複数の [復号 -既知のキー（Decrypt - Known Key）]ルールや
複数の [復号 -再署名（Decrypt - Resign）]ルールなど、複数のルールを同時に作成できます。

始める前に

インバウンド接続を保護する復号ポリシーを作成する前に、内部サーバーの内部証明書をアッ

プロードする必要があります。これは、次のいずれかの方法で実行できます。

•オブジェクト>オブジェクト管理> PKI >内部証明書に移動しPKI（1488ページ）を参照
して、内部証明書オブジェクトを作成します。

•この復号ポリシーの作成時点で実行。

手順

ステップ 1 management centerにログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]を
クリックします。

ステップ 3 [新しいポリシー（New Policy）]をクリックします。

ステップ 4 [名前（Name）]に一意のポリシー名を入力し、オプションで [説明（Description）]にポリシー
の説明を入力します。

ステップ 5 [インバウンド接続（Inbound Connections）]タブをクリックします。
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ステップ 6 ルールの証明書をアップロードまたは選択します。

証明書ごとに 1つのルールが作成されます。

ステップ 7 （任意）ネットワークとポートを選択します。

詳細については、次を参照してください。

•復号ルール条件（2586ページ）

•ネットワークルール条件（945ページ）

•ポートルールの条件（947ページ）

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•ルール条件の追加：復号ルール条件（2586ページ）
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•デフォルトのポリシーアクションの追加：復号ポリシーのデフォルトアクション（2562
ページ）

• Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Logging
Connections with a Policy Default Action」の説明に従って、デフォルトアクションのロギン
グオプションを設定します。

•詳細ポリシーのプロパティの設定：復号ポリシーの詳細オプション（2566ページ）

•アクセス制御への他のポリシーの関連付け（1916ページ）の説明に従って、復号ポリシー
をアクセスコントロールポリシーに関連付けます。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

他のルールアクションを使用した復号ポリシーの作成

[復号しない（Do Not Decrypt）]、[ブロック（Block）]、[リセットしてブロック（Block With
Reset）]、または [モニター（Monitor）]ルールアクションを使用して復号ルールを作成するに
は、復号ポリシーを作成および編集して、ルールを追加します。

復号ポリシーを作成するときは、複数の [復号 -既知のキー（Decrypt - Known Key）]ルールや
複数の [復号 -再署名（Decrypt - Resign）]ルールなど、複数のルールを同時に作成できます。

手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]を
クリックします。

ステップ 3 [新しいポリシー（New Policy）]をクリックします。

ステップ 4 [名前（Name）]に一意のポリシー名を入力し、オプションで [説明（Description）]にポリシー
の説明を入力します。

ステップ 5 復号ポリシー名の横にある [編集（Edit）]（ ）をクリックします。

ステップ 6 [ルールの追加（Add Rule）]をクリックします。

ステップ 7 ルールに名前を付けます。

ステップ 8 詳細については、[アクション（Action）]リストからルールアクションをクリックし、次のい
ずれかのセクションを参照してください。

•復号ルール [復号しない（Do Not Decrypt）]アクション（2607ページ）

•復号ルールのブロックアクション（2608ページ）

•復号ルールモニターアクション（2607ページ）

ステップ 9 [保存（Save）]をクリックします。
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次のタスク

•ルール条件の追加：復号ルール条件（2586ページ）

•デフォルトのポリシーアクションの追加：復号ポリシーのデフォルトアクション（2562
ページ）

• Cisco Secure Firewall Management Centerアドミニストレーションガイド の「Logging
Connections with a Policy Default Action」の説明に従って、デフォルトアクションのロギン
グオプションを設定します。

•詳細ポリシーのプロパティの設定：復号ポリシーの詳細オプション（2566ページ）

•アクセス制御への他のポリシーの関連付け（1916ページ）の説明に従って、復号ポリシー
をアクセスコントロールポリシーに関連付けます。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

復号ポリシーのデフォルトアクション
復号ポリシーのデフォルトアクションは、ポリシーのモニター以外のルールと一致しない復号

可能な暗号化トラフィックについてシステムがどのように処理するかを決定します。復号ルー

ルがまったく含まれない復号ポリシーを展開する場合、ネットワーク上のすべての復号可能ト

ラフィックの処理方法が、デフォルトアクションで決定されます。デフォルトアクションでブ

ロックされた暗号化トラフィックに対しては、システムはいかなる種類のインスペクションも

行わないことに注意してください。

復号ポリシーのデフォルトアクションを設定する方法：

1. まだManagement Centerにログインしていない場合は、ログインします。

2. [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]
をクリックします。

3. 復号ポリシーの名前の横にある [編集（Edit）]（ ）をクリックします。

4. [デフォルトアクション（Default Action）]行で、リストから次のいずれかのアクションを
クリックします。

表 199 :復号ポリシーのデフォルトアクション

暗号化トラフィックに対して行う処理デフォルトアク

ション

それ以上のインスペクションは行わずに TLS/SSLセッションをブロックしま
す。

ブロック

（Block）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2562

暗号化トラフィックの処理

復号ポリシーのデフォルトアクション

http://www.cisco.com/go/firepower-config


暗号化トラフィックに対して行う処理デフォルトアク

ション

それ以上のインスペクションは行わずに TLS/SSLセッションをブロックし、
TCP接続をリセットします。トラフィックにUDPのようなコネクションレス
型プロトコルが使用される場合は、このオプションを選択します。この場合、

コネクションレス型プロトコルにより、リセットされるまで接続の再確立が

試みられます。

また、このアクションでは、ブラウザの接続リセットエラーも表示されるた

め、接続がブロックされたことがユーザーに通知されます。

Block with reset

アクセスコントロールを使用して暗号化トラフィックを検査します。復号しない（Do
not decrypt）

復号できないトラフィックのデフォルト処理オプション
表 200 :復号できないトラフィックタイプ

使用可能なアクションデフォルトア

クション

説明タイプ

Do not decrypt

ブロック（Block）

リセットしてブロック

（Block with reset）

デフォルトアクション

を継承する（Inherit
default action）

デフォルトアク

ションを継承す

る（Inherit
default action）

TLS/SSLセッションはデータ圧縮メソッドを適用しま
す。

圧縮されたセッショ

ン（Compressed
Session）

Do not decrypt

ブロック（Block）

リセットしてブロック

（Block with reset）

デフォルトアクション

を継承する（Inherit
default action）

デフォルトアク

ションを継承す

る（Inherit
default action）

セッションは SSLバージョン 2で暗号化されます。

トラフィックが復号可能となるのは、ClientHelloメッ
セージがSSL 2.0で、送信トラフィックの残りがSSL 3.0
であることに注意してください。

SSLv2セッション
（SSLv2 Session）
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使用可能なアクションデフォルトア

クション

説明タイプ

Do not decrypt

ブロック（Block）

リセットしてブロック

（Block with reset）

デフォルトアクション

を継承する（Inherit
default action）

デフォルトアク

ションを継承す

る（Inherit
default action）

システムが認識できない暗号スイートです。不明な暗号スイート

（Unknown Cipher
Suite）

Do not decrypt

ブロック（Block）

リセットしてブロック

（Block with reset）

デフォルトアクション

を継承する（Inherit
default action）

デフォルトアク

ションを継承す

る（Inherit
default action）

検出された暗号スイートに基づく復号を、システムはサ

ポートしていません。

サポートされていな

い暗号スイート

（Unsupported Cipher
Suite）

Do not decrypt

ブロック（Block）

リセットしてブロック

（Block with reset）

デフォルトアクション

を継承する（Inherit
default action）

デフォルトアク

ションを継承す

る（Inherit
default action）

TLS/SSLセッションでセッションの再利用が有効化され
ており、クライアントとサーバがセッション識別子を

使ってセッションを再確立しているのに、システムで

セッション識別子がキャッシュされていません。

セッションが未

キャッシュ（Session
not cached）

Do not decrypt

ブロック（Block）

リセットしてブロック

（Block with reset）

デフォルトアクション

を継承する（Inherit
default action）

デフォルトアク

ションを継承す

る（Inherit
default action）

TLS/SSLハンドシェイクのネゴシエーション中にエラー
が発生しました。

ハンドシェイクエ

ラー（Handshake
Errors）

ブロック（Block）

ブロック（リセットあ

り）

ブロック

（Block）
トラフィックの復号中にエラーが発生しました。復号エラー

（Decryption Errors）

復号ポリシーを最初に作成する場合、デフォルトアクションによって処理される接続のログ

は、デフォルトでは無効化されています。復号できないトラフィックの処理ではデフォルトア
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クションのログ設定も適用されるため、復号できないトラフィックのアクションで処理される

接続のログは、デフォルトでは無効化されています。

ブラウザが証明書ピニングを使用してサーバ証明書を確認する場合は、サーバ証明書に再署名

しても、このトラフィックを復号できないことに注意してください。詳細については、復号

ルールの注意事項と制限事項（2572ページ）を参照してください。

関連トピック

復号できないトラフィックのデフォルト処理を設定する（2565ページ）

復号できないトラフィックのデフォルト処理を設定する

システムによる復号や検査ができない特定タイプの暗号化トラフィックを処理するために、復

号できないトラフィックのアクションを復号ポリシーレベルで設定できます。復号ルールを含

まない復号ポリシーを展開する場合、ネットワーク上のすべての復号できない暗号化トラフィッ

クの処理方法は、復号できないトラフィックのアクションによって決まります。

復号できないトラフィックのタイプによって、次の選択ができます。

•接続をブロック。

•接続をブロックした後でリセットする。接続がブロックされるまで接続を試行し続ける
UDPなどのコネクションレス型プロトコルの場合、このオプションをお勧めします。

•アクセスコントロールを使用して暗号化トラフィックを検査します。

•復号ポリシーからデフォルトのアクションを継承します。

手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]を
クリックします。

ステップ 3 復号ポリシーの名前の横にある [編集（Edit）]（ ）をクリックします。

ステップ 4 復号ポリシーエディタで、[復号できないアクション（Undecryptable Actions）]をクリックしま
す。

ステップ 5 各フィールドで、復号ポリシーのデフォルトアクションを選択するか、復号できないタイプの
トラフィックに対して実行する別のアクションを選択します。詳細については、復号できない

トラフィックのデフォルト処理オプション（2563ページ）と復号ポリシーのデフォルトアク
ション（2562ページ）を参照してください。

ステップ 6 [保存（Save）]をクリックしてポリシーを保存します。
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次のタスク

•復号できないトラフィックのアクションで処理される接続に関するデフォルトロギングを
設定します。Cisco Secure Firewall Management Centerアドミニストレーションガイドの
「Logging Connections with a Policy Default Action」を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

復号ポリシーの詳細オプション
復号ポリシーの [詳細設定（Advanced Settings）]ページには、ポリシーが適用される Snort 3
用に設定されたすべての管理対象デバイスに適用されるグローバル設定があります。

復号ポリシー詳細設定は、以下を実行する管理対象デバイスではすべて無視されます。

• 7.1より前のバージョン

• Snort 2

[ESNIを要求するフローをブロックする（Block flows requesting ESNI）]

Encrypted Server Name Indication（ESNI（提案の草案へのリンク））は、クライアントが要求し
ている内容を TLS 1.3サーバーに伝える方法です。https://tools.ietf.org/html/draft-ietf-tls-esniSNI
は暗号化されており、システムではサーバーを判別できないため、SNI接続は必要に応じてブ
ロックできます。

HTTP/3アドバタイズメントを無効にする

このオプションを選択すると、TCP接続の ClientHelloから HTTP/3（RFC 9114）が削除されま
す。HTTP/3は QUICトランスポートプロトコルの一部であり、TCPトランスポートプロトコ
ルではありません。クライアントによるHTTP/3のアドバタイジングをブロックすると、QUIC
接続に埋め込まれている可能性のある攻撃や回避の試行に対する保護が提供されます。

信頼できないサーバー証明書をクライアントに伝播する

これは、[復号-再署名（Decrypt - Resign）]ルールアクションに一致するトラフィックにのみ適
用されます。

このオプションを有効にすると、サーバー証明書が信頼されていない場合に、管理対象デバイ

スの認証局（CA）がサーバーの証明書の代わりに使用されます。信頼されていないサーバー
証明書とは、Secure Firewall Management Centerで信頼できる CAとしてリストされていない証
明書です。（[オブジェクト（Objects）] > [オブジェクト管理（Object Management）] > [PKI] >
[信頼できるCA（Trusted CAs）]）。
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[TLS 1.3復号の有効化（Enable TLS 1.3 Decryption）]

TLS1.3接続に復号ルールを適用するかどうか。このオプションを有効にしない場合、復号ルー
ルは TLS 1.2以下のトラフィックにのみ適用されます。「TLS 1.3復号のベストプラクティス
（2568ページ）」を参照してください。

[適応型TLSサーバーアイデンティティプローブの有効化（Enable adaptive TLS server identity
probe）]

TLS 1.3復号が有効な場合、自動的に有効になります。プローブは、サーバーとの部分的な
TLS接続であり、その目的はサーバー証明書を取得してキャッシュすることです。（証明書が
すでにキャッシュされている場合、プローブは確立されません。）

復号ポリシーが関連付けられているアクセスコントロールポリシーで TLS 1.3サーバーアイ
デンティティ検出が無効になっている場合、サーバー名指定（SNI）の使用が試行されますが、
これは信頼性が高くありません。

適応型 TLSサーバーアイデンティティプローブは、以前のリリースのようにすべての接続で
は発生せず、次のいずれかの条件で発生します。

•証明書の発行者：復号ルールの DNルール条件で発行者 DNの値が一致する場合に一致し
ます。

詳細については、識別名（DN）のルール条件（2594ページ）を参照してください。

•証明書ステータス：復号ルールでいずれかの証明書ステータス条件が一致する場合に一致
します。

詳細については、証明書ステータスの復号ルール条件（2600ページ）を参照してくださ
い。

•内部/外部証明書：内部証明書は、[復号-既知のキー（Decrypt - Known Key）]ルールアク
ションで使用される証明書と照合できます。外部証明書は、証明書ルール条件で照合でき

ます。

詳細については、既知のキーでの復号（着信トラフィック）（2535ページ）および証明書
の復号ルール条件（2593ページ）を参照してください。

•アプリケーション ID：アクセスコントロールポリシーまたは復号ポリシーのアプリケー
ションルール条件と照合できます。

詳細については、アプリケーションルール条件（945ページ）を参照してください。

• URLカテゴリ：アクセスコントロールポリシーの URLルール条件と照合できます。

詳細については、URLルール条件（949ページ）を参照してください。
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[適応型TLSサーバーでの検出モードの有効化（Enable adaptive TLS server discovery mode）]は、
AWSに展開されたどの Secure Firewall Threat Defense Virtualでもサポートされていません。
Secure Firewall Management Centerで管理されているそのような管理対象デバイスがある場合、
接続イベントPROBE_FLOW_DROP_BYPASS_PROXYは、デバイスがサーバー証明書の抽出
を試みるたびに増加します。

（注）

TLS 1.3復号のベストプラクティス

推奨事項：詳細オプションを有効にする場合

復号ポリシーとアクセスコントロールポリシーの両方に、トラフィックが復号されているか

どうかに関係なく、トラフィックの処理方法に影響する詳細オプションがあります。

詳細オプションは次のとおりです。

•復号ポリシー：

• TLS 1.3復号

• TLS適応型サーバーのアイデンティティプローブ

•アクセスコントロールポリシー：TLS 1.3サーバーアイデンティティ検出

アクセスコントロールポリシー設定は、復号ポリシー設定よりも優先されます。

次の表を使用して、有効にするオプションを決定します。

推奨される状況結果TLS 1.3サー
バーアイデン

ティティ検出

設定（アクセ

スコントロー

ルポリシー）

TLS適応型
サーバーのア

イデンティ

ティプローブ

設定（復号ポ

リシー）

•アクセスコントロールルー
ルでアプリケーション条

件または URL条件を使用
していない

•トラフィックを復号して
いる

復号ポリシーに復号ポリシー

の詳細オプション（2566ペー
ジ）で指定されたいずれかの

ルール条件が含まれ、かつ

サーバー証明書がキャッシュ

されていない場合に適応プ

ローブが送信されます。

無効有効

アクセスコントロールルール

に URL条件またはアプリケー
ション条件がある場合にのみ

使用する

サーバー証明書がキャッシュ

されていない場合、プローブ

は常に送信されます。

有効有効
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推奨される状況結果TLS 1.3サー
バーアイデン

ティティ検出

設定（アクセ

スコントロー

ルポリシー）

TLS適応型
サーバーのア

イデンティ

ティプローブ

設定（復号ポ

リシー）

非推奨サーバー証明書がキャッシュ

されていない場合、プローブ

は常に送信されます。

有効無効

実用性は非常に限定される。

トラフィックを復号せず、ア

クセスコントロールルールで

アプリケーション条件または

URL条件を使用しない場合に
のみ使用する

プローブは送信されません。無効無効

キャッシュされた TLSサーバーの証明書は、特定の Threat Defense のすべての Snortインスタ
ンスで利用できます。キャッシュはCLIコマンドでクリアでき、デバイスの再起動時に自動的
にクリアされます。

（注）

参照

詳細については、secure.cisco.comで TLSサーバーアイデンティティ検出の説明を参照してく
ださい。
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第 65 章

復号ルール

ここでは、復号ルールの作成、設定、管理、トラブルシューティングの概要を示します。

TLSと SSLは相互に使用されることが多いため、TLS/SSLという表現を使用していずれかの
プロトコルについて説明していることを示しています。SSLプロトコルは、よりセキュアな
TLSプロトコルを選択することにより IETFによって廃止されました。そのため、TLS/SSLは
通常、TLSのみを指すものとして解釈できます。

SSLプロトコルと TLSプロトコルの詳細については、「SSL vs. TLS - What's the Difference?」
などのリソースを参照してください。

（注）

•復号ルールの概要（2571ページ）
•復号ルールの要件と前提条件（2572ページ）
•復号ルールの注意事項と制限事項（2572ページ）
•復号ルールトラフィック処理（2581ページ）
•復号ルール条件（2586ページ）
•復号ルールアクション（2607ページ）
• TLS/SSLハードウェアアクセラレーションのモニター（2609ページ）
•復号ルールのトラブルシューティング（2612ページ）
•暗号アーカイブを使用したトラブルシューティング（2623ページ）

復号ルールの概要
復号ルールを設定することで、それ以上のインスペクションなしでトラフィックをブロックす

る、トラフィックを復号せずにアクセス制御で検査する、あるいはアクセス制御の分析用にト

ラフィックを復号するなど、複数の管理対象デバイスをカバーしたきめ細かな暗号化トラフィッ

クの処理メソッドを構築できます。
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復号ルールの要件と前提条件

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

復号ルールの注意事項と制限事項
復号ルールを設定するときは、次の点に注意してください。復号ルールを適切に設定するの

は複雑なタスクですが、暗号化トラフィックを処理する効果的な導入環境の構築には不可欠な

タスクです。ルールをどのように設定するかには、制御できない特定のアプリケーションの動

作を含む、多くの要素が影響します。

さらに、ルールが互いをプリエンプトしたり、追加ライセンスが必要になったりすることがあ

ります。また、ルールに無効な設定が含まれる可能性もあります。慎重に設定されたSSLルー
ルは、ネットワークトラフィックの処理に必要なリソースの軽減にも寄与します。過度に複雑

なルールを作成し、ルールを誤って順序付けすると、パフォーマンスに悪影響を与える可能性

があります。

詳細については、アクセス制御ルールのベストプラクティス（1888ページ）を参照してくださ
い。

TLS暗号化アクセラレーションに特に関連するガイドラインについては、TLS暗号化アクセラ
レーション（2540ページ）を参照してください。

関連トピック

ルールとその他のポリシーの警告

アクセス制御ルールのベストプラクティス（1888ページ）
TLS/SSL復号の使用上のガイドライン（2573ページ）
復号ルールサポートされていない機能（2574ページ）
TLS/SSL復号禁止のガイドライン（2574ページ）
TLS/SSL復号：再署名のガイドライン（2576ページ）
TLS/SSL復号：既知のキーのガイドライン（2578ページ）
TLS/SSLブロックのガイドライン（2579ページ）
TLS/SSL証明書のピン留めのガイドライン（2579ページ）
TLS/SSLハートビートのガイドライン（2580ページ）
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TLS/SSL匿名の暗号スイートの制限事項（2580ページ）
TLS/SSL正規化のガイドライン（2580ページ）
その他の復号ルールガイドライン（2581ページ）
SSLルールの順序

TLS/SSL復号の使用上のガイドライン

一般的なガイドライン

管理対象デバイスが暗号化されたトラフィックを処理する場合にのみ、[復号 -再署名（Decrypt
- Resign）]または [復号 -既知のキー（Decrypt - Known Key）]のルールをセットアップしま
す。復号ルールには、パフォーマンスに影響を及ぼす可能性があるオーバーヘッドの処理が必

要です。

パッシブまたはインラインタップモードインターフェイスを使用するデバイスでトラフィッ

クを復号することはできません。

復号できないトラフィックのガイドライン

Webサイト自体が復号できない、またはWebサイトで SSLピン留めが使用されている場合、
特定のトラフィックを復号できないと判断できます。SSLピン留めでは、ブラウザにエラーが
表示されることなく、復号されたサイトへのユーザーアクセスが効果的に阻止されます。

証明書のピン留めの詳細については、TLS/SSLのピニングについて（2616ページ）を参照して
ください。

そのようなサイトのリストは次のように管理されています。

• Cisco-Undecryptable-Sitesという名前の識別名（DN）グループ

•ピン留めされた証明書のアプリケーションフィルタ

トラフィックを復号しており、ユーザーが復号されたサイトにアクセスしたときにブラウザに

エラーが表示されないようにする場合は、復号ルールの下部に [復号しない（Do Not Decrypt）]
ルールを設定することを推奨します。

ピン留めされた証明書のアプリケーションフィルタの設定例を次に示します。
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復号ルールサポートされていない機能

RC4暗号スイーツはサポートされていません
Rivest Cipher 4（RC4またはARC4ともいう）暗号スイーツは脆弱性があることで知られて
おり、安全でないと見なされています。復号ポリシーでは RC4暗号スイートをサポート
対象外として識別しています。組織の要件と一致するようにポリシーの [復号不可のアク
ション（UndecryptableActions）]ページにある [サポート対象外の暗号スイート（Unsupported
Cipher Suite）]のアクションを設定する必要があります。詳細については、復号できない
トラフィックのデフォルト処理オプション（2563ページ）を参照してください。

パッシブ、インラインタップモード、およびSPANインターフェイスはサポートされていませ
ん。

TLS/SSLトラフィックは、パッシブ、インラインタップモード、または SPANインター
フェイスでは復号できません。

TLS/SSL復号禁止のガイドライン
次によって禁止されている場合は、トラフィックを復号してはいけません。

•法律：たとえば、一部の法域では、財務情報の復号が禁止されています

•会社のポリシー：たとえば、会社によって特権的な通信の復号が禁止されている場合があ
ります

•プライバシー規制

•証明書のピン留め（TLS/SSLピニングとも呼ばれる）を使用するトラフィックは、接続の
切断を防ぐため、暗号化されたままにする必要があります

暗号化されたトラフィックは、次のものを含むがこれらに限定されない任意の復号ルール条

件で許可またはブロックできます。
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•証明書のステータス（期限切れまたは無効な証明書など）

•プロトコル（セキュアでない SSLプロトコルなど）

•ネットワーク（セキュリティゾーン、IPアドレス、VLANタグなど）

•正確な URLまたは URLカテゴリ

•ポート

•ユーザーグループ

[復号しない（Do Not Decrypt）]ルールのカテゴリの制限

必要に応じて、復号ポリシーにカテゴリを含めることができます。これらのカテゴリ（「URL
フィルタリング」とも呼ばれる）は、Cisco Talosインテリジェンスグループによって更新され
ます。更新は、Webサイトの宛先から（場合によってはそのホスティングおよび登録情報か
ら）取得可能な内容に従って、機械学習および人間の分析に基づいて行われます。分類は、宣

言された会社の業種、意図、またはセキュリティに基づいて行われません。シスコでは、URL
フィルタリングカテゴリの継続的な更新と改善に努めていますが、厳密に科学的なものではあ

りません。一部のWebサイトはまったく分類されておらず、一部のWebサイトは不適切に分
類されている可能性があります。

理由のないトラフィックの復号を避けるために、[復号しない（Do Not Decrypt）]ルールのカ
テゴリを過度に使用しないでください。たとえば、[健康と薬（Health and Medicine）]カテゴ
リには、患者のプライバシーを脅かさないWebMDのWebサイトが含まれています。

以下は、[健康と薬（Health and Medicine）]カテゴリのWebサイトの復号を防ぐ一方で、WebMD
およびその他すべての復号を許可することができるサンプル復号ポリシーです。復号ルールに

関する一般的な情報については、TLS/SSL復号の使用上のガイドライン（2573ページ）を参照
してください。
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URLフィルタリングとアプリケーション検出を混同しないでください。アプリケーション検出
は、Webサイトからのパケットの一部を読み取り、それが何であるか（Facebookメッセージ
や Salesforceなど）をより具体的に判断することに依存します。詳細については、アプリケー
ション制御の設定のベストプラクティス（1884ページ）を参照してください。

（注）

TLS/SSL復号：再署名のガイドライン
[Decrypt - Resign]アクションには、1つの内部認証局（CA）証明書と秘密キーを関連付けるこ
とができます。トラフィックがこのルールに一致した場合、システムはCA証明書を使用して
サーバー証明書を再署名してから、中間者（man-in-the-middle）として機能します。ここでは
2つの TLS/SSLセッションが作成され、1つはクライアントと管理対象デバイスの間、もう 1
つは管理対象デバイスとサーバの間で使用されます。各セッションにはさまざまな暗号セッ

ションの詳細が含まれており、システムはこれを使用することでトラフィックの復号と再暗号

化が行えます。

ベストプラクティス

次の点を推奨します。

• [Decrypt - Known Key]ルールアクションを推奨する着信トラフィックとは対照的に、発信
トラフィックの復号に対しては [Decrypt - Resign]ルールアクションを使用します。

[復号 -既知のキー（Decrypt - Known Key）]の詳細については、TLS/SSL復号：既知のキー
のガイドライン（2578ページ）を参照してください。

• [復号-再署名（Decrypt - Resign）]ルールアクションを設定する場合は、必ず [キーのみを
置換（Replace Key Only）]チェックボックスをオンにします。

ユーザーが自己署名証明書を使用するwebサイトを参照すると、webブラウザにセキュリ
ティ警告が表示され、セキュリティで保護されていないサイトと通信していることに気付

きます。

ユーザーが信頼できる証明書を使用するwebサイトを参照すると、セキュリティ警告は表
示されません。

詳細

[復号 -再署名（Decrypt - Resign）]アクションをルールに設定すると、ルールによるトラフィッ
クの照合は、設定されている他のルール条件に加えて、参照する内部CA証明書の署名アルゴ
リズムタイプに基づいて実施されます。各 [復号 -再署名（Decrypt - Resign）]アクションには
それぞれ 1つの CA証明書が関連付けられるので、異なる署名アルゴリズムで暗号化された複
数のタイプの発信トラフィックを復号する復号ルールルールは作成できません。また、ルー

ルに追加する暗号スイートと外部証明書のオブジェクトのすべては、関連するCA証明書の暗
号化アルゴリズムタイプに一致する必要があります。
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たとえば、楕円曲線暗号（EC）アルゴリズムで暗号化された発信トラフィックが [復号 -再署
名（Decrypt - Resign）]ルールに一致するのは、アクションが ECベースの CA証明書を参照し
ている場合だけです。証明書と暗号スイートのルール条件を作成する場合は、ECベースの外
部証明書と暗号スイートをルールに追加する必要があります。

同様に、RSAベースの CA証明書を参照する [復号 -再署名（Decrypt - Resign）]ルールは、
RSAアルゴリズムで暗号化された発信トラフィックとのみ一致します。ECアルゴリズムで暗
号化された発信トラフィックは、設定されている他のルール条件がすべて一致したとしても、

このルールには一致しません。

注意事項と制約事項

また次の点に注意してください。

匿名の暗号スイートはサポート対象外

匿名の暗号スイートはその性質から、認証には使用されず、キー交換を使用しません。匿

名の暗号スイートには限定的な用途があります。詳細については、RFC 5246の付録F.1.1.1
を参照してください。（TLS 1.3では、代わりにRFC 8446付録C.5を参照してください。）

匿名の暗号スイートは認証に使用されないため、ルールに [復号-再署名（Decrypt -Resign）]
または [復号-既知のキー（Decrypt - Known Key）]アクションは使用できません。

[復号 -再署名（Decrypt - Resign）]ルールアクションと証明書署名要求

[復号-再署名（Decrypt - Resign）]ルールアクションを使用するには、証明書署名要求
（CSR）を作成し、信頼された証明機関によって署名する必要があります。（FMCを使用
して CSRを作成できます：[オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [PKI] > [内部CA（Internal CAs）]。）

[復号-再署名（Decrypt - Resign）]ルールで使用するには、認証局（CA）に次の拡張機能
の少なくとも 1つが必要です。

• CA: TRUE

詳細については、RFC3280、セクション 4.2.1.10にある、基本制約に関する説明を参
照してください。

• KeyUsage=CertSign

詳細については、RFC 5280、セクション 4.2.1.3を参照してください。

CSRまたは CAに前述の拡張機能の少なくとも 1つがあることを確認するには、openssl
のドキュメントなどの参考資料で説明されている、opensslコマンドを使用できます。

これが必要なのは、[復号 -再署名（Decrypt - Resign）]インスペクションが機能するため
に、復号ポリシーで使用された証明書がオンザフライで証明書を生成し、中間者として機

能し、すべての TLS/SSL接続をプロキシするようにそれらに署名するためです。

証明書のピン留め

ブラウザが証明書ピニングを使用してサーバー証明書を確認する場合は、サーバー証明書

に再署名しても、このトラフィックを復号できません。このトラフィックを許可するに
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は、サーバー証明書の共通名または識別名と一致させるために、[復号しない（Do not
decrypt）]アクションを使用して復号ルールを設定します。

一致しない暗号スイート

証明書と一致しない暗号スイートで復号ルールを保存しようとすると、次のエラーが表示

されます。この問題を解決するには、TLS/SSL暗号スイートの確認（2621ページ）を参照
してください。

Traffic cannot match this rule; none of your selected cipher suites contain a
signature algorithm that the resigning CA's signature algorithm

信頼できない認証局

サーバー証明書の再署名に使用する認証局（CA）をクライアントが信頼していない場合、
証明書が信頼できないという警告がユーザーに出されます。これを防止するには、クライ

アントの信用できる CAストアに CA証明書をインポートします。または組織にプライ
ベート PKIがある場合は、組織の全クライアントで自動的に信頼されるルートCAが署名
する中間 CA証明書を発行して、その CA証明書をデバイスにアップロードすることもで
きます。

HTTPプロキシの制限

クライアントと管理対象デバイスの間に HTTPプロキシがあって、クライアントとサー
バーがCONNECT HTTPメソッドを使用してトンネルTLS/SSL接続を確立する場合、シス
テムはトラフィックを復号できません。システムによるこのトラフィックの処理法は、ハ

ンドシェイクエラー（Handshake Errors）の復号できないアクションが決定します。

署名済み CAのアップロード

内部 CAオブジェクトを作成して証明書署名要求（CSR）の生成を選択した場合は、オブ
ジェクトに署名付き証明書をアップロードするまで、この CAを [復号 -再署名（Decrypt
- Resign）]アクションに使用できません。

署名アルゴリズムの不一致

[復号 -再署名（Decrypt - Resign）]アクションをルールに設定し、1つまたは複数の外部
証明書オブジェクトまたは暗号スイートで署名アルゴリズムタイプの不一致が生じた場

合、ポリシーエディタでルールの横に[情報（Information）]（ ）が表示されます。すべ

ての外部証明書オブジェクトまたはすべての暗号スイートで署名アルゴリズムタイプの不

一致が生じた場合、ポリシーのルールの横には警告アイコン[警告（Warning）]（ ）が

表示され、復号ポリシーに関連付けたアクセスコントロールポリシーは適用できなくな

ります。

TLS/SSL復号：既知のキーのガイドライン
[復号 -既知のキー（Decrypt - Known Key）]アクションを設定した場合は、1つまたは複数の
サーバー証明書と秘密キーペアをアクションに関連付けることができます。トラフィックが

ルールに一致して、トラフィックの暗号化に使用された証明書とアクションに関連付けられた

証明書が一致した場合、システムは適切な秘密キーを使用してセッションの暗号化と復号キー
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を取得します。秘密キーへのアクセスが必要なため、このアクションが最も適しているのは、

組織の管理下にあるサーバーへの入力トラフィックを復号する場合です。

また次の点に注意してください。

匿名の暗号スイートはサポート対象外

匿名の暗号スイートはその性質から、認証には使用されず、キー交換を使用しません。匿

名の暗号スイートには限定的な用途があります。詳細については、RFC 5246の付録F.1.1.1
を参照してください。（TLS 1.3では、代わりにRFC 8446付録C.5を参照してください。）

匿名の暗号スイートは認証に使用されないため、ルールに [復号-再署名（Decrypt -Resign）]
または [復号-既知のキー（Decrypt - Known Key）]アクションは使用できません。

識別名または証明書が一致しない

[復号 -既知のキー（Decrypt - Known Key）]アクションを指定して復号ルールを作成した
場合は、[識別名（Distinguished Name）]や [証明書（Certificate）]条件による照合はでき
ません。ここでの前提は、このルールがトラフィックと一致する場合、証明書、サブジェ

クト DN、および発行元 DNは、ルールに関連付けられた証明書とすでに一致済みである
ことです。

楕円曲線デジタル署名アルゴリズム（ECDSA）証明書によってトラフィックがブロックされ
る

（TLS 1.3復号が有効の場合のみ）[復号 -既知のキー（Decrypt - Known Key）]アクション
で ECDSA証明書を使用すると、一致するトラフィックがブロックされます。これを回避
するには、証明書を別のタイプの証明書とともに使用します。

TLS/SSLブロックのガイドライン
[インタラクティブブロック（Interactive Block）]または [リセット付きインタラクティブブロッ
ク（Interactive Block with reset）]アクション付きのアクセスコントロールルールと復号トラ
フィックが一致する場合、システムはカスタマイズ可能な応答ページを表示します。

ルールでロギングを有効にすると、（[分析（Analysis）] > [イベント（Events）] > [接続
（Connections）]で）2つの接続イベントが表示されます。インタラクティブブロックのイベ
ントと、ユーザーがサイトの継続を選択したかどうかを示す別のイベントです。

関連トピック

HTTP応答ページの設定（2042ページ）

TLS/SSL証明書のピン留めのガイドライン
一部のアプリケーションでは、アプリケーション自体に元のサーバー証明書のフィンガープリ

ントを埋め込む、ピニングまたは証明書ピニングと呼ばれる技術が使用されます。TLS/SSLそ
のため、[復号 -再署名（Decrypt - Resign）]アクションで復号ルールを設定した場合は、アプ
リケーションが管理対象デバイスから再署名された証明書を受信すると、検証が失敗し、接続

が中断されます。
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TLS/SSLのピン留めは中間者攻撃を避けるために使用されるため、防止または回避する方法は
ありません。次の選択肢があります。

•そのアプリケーション用に、[復号-再署名（Decrypt - Resign）]ルールよりも順序が前の、
[復号しない（Do Not Decrypt）]ルールを作成します。

• Webブラウザを使用してアプリケーションにアクセスするようユーザに指示します。

ルールの順序の詳細については、SSLルールの順序を参照してください。

アプリケーションが TLS/SSLのピン留めを使用しているかどうかを判断するには、TLS/SSL
ピニングのトラブルシューティング（2617ページ）を参照してください。

TLS/SSLハートビートのガイドライン
一部のアプリケーションでは、RFC6520で定義されているTransport Layer Security（TLS）およ
びDatagram Transport Layer Security（DTLS）プロトコルに対して、TLSハートビートエクステ
ンションが使用されます。TLSハートビートは、接続がまだ有効であることを確認する方法を
提供します。クライアントまたはサーバが指定されたバイト数のデータを送信し、応答を返す

ように相手に要求します。これが成功した場合は、暗号化されたデータが送信されます。

ネットワーク分析ポリシー（NAP）で [最大ハートビート長（Max Heartbeat Length）]を設定し
てTLSハートビートの処理方法を決定できます。詳細については、SSLプリプロセッサ（3094
ページ）を参照してください。

詳細については、TLSハートビートについて（2614ページ）を参照してください。

TLS/SSL匿名の暗号スイートの制限事項
匿名の暗号スイートはその性質から、認証には使用されず、キー交換を使用しません。匿名の

暗号スイートには限定的な用途があります。詳細については、RFC 5246の付録 F.1.1.1を参照
してください。（TLS 1.3では、代わりに RFC 8446付録 C.5を参照してください。）

匿名の暗号スイートは認証に使用されないため、ルールに [復号-再署名（Decrypt - Resign）]
または [復号-既知のキー（Decrypt - Known Key）]アクションは使用できません。

復号ルールの [暗号スイート（Cipher Suite）]条件に匿名の暗号スイートを追加することはで
きますが、システムは、ClientHello処理中に自動的に匿名の暗号スイートを削除します。ルー
ルを使用するシステムでは、ClientHelloの処理を防止するために復号ルールを設定する必要
があります。詳細については、SSLルールの順序を参照してください。

TLS/SSL正規化のガイドライン
インライン正規化プリプロセッサで [余剰ペイロードの正規化（Normalize Excess Payload）]オ
プションを有効にすると、プリプロセッサによる復号トラフィックの標準化時に、パケットが

ドロップされてトリミングされたパケットに置き換えられる場合があります。これでTLS/SSL
セッションは終了しません。トラフィックが許可された場合、トリミングされたパケットは

TLS/SSLセッションの一部として暗号化されます。
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その他の復号ルールガイドライン

ユーザーとグループ

ルールにグループまたはユーザを追加した後、そのグループまたはユーザを除外するよう

にレルムの設定を変更すると、ルールは適用されなくなります。（レルムを無効にする場

合も同様です。）レルムの詳細については、LDAPレルムまたはActive Directoryレルムお
よびレルムディレクトリの作成（2694ページ）を参照してください。

復号ルールのカテゴリ

復号ポリシーに [復号-再署名（Decrypt - Resign）]アクションがあってもWebサイトが復
号されない場合は、そのポリシーに関連付けられているルールの [カテゴリ（Category）]
ページを確認します。

場合によっては、認証などの目的でWebサイトが別のサイトにリダイレクトされ、リダ
イレクト先のサイトの URLカテゴリが復号を試みているサイトとは異なることがありま
す。たとえば、gmail.com（[Webベース電子メール（Web based email）]カテゴリ）は認
証のためにaccounts.gmail.com（[インターネットポータル（Internet Portals）]カテゴ
リ）にリダイレクトされます。関連するすべてのカテゴリを必ずSSLルールに含めます。

URLカテゴリに基づいてトラフィックを完全に処理するには、URLフィルタリングも設
定する必要があります。URLフィルタリング（2021ページ）の章を参照してください。

（注）

ローカルデータベースにない URLのクエリ

[復号-再署名（Decrypt - Resign）]ルールを作成し、ローカルデータベースにカテゴリと
レピュテーションがないWebサイトをユーザが参照すると、データが復号されないこと
があります。一部のWebサイトはローカルデータベースで分類されません。分類されな
い場合、そのWebサイトのデータはデフォルトでは復号されません。

[システム（System）] > [統合（Integration）] >クラウドサービス（Cloud Services）を設
定して、[不明なURLをCisco Cloudに問い合わせる（Query Cisco cloud for unknown URLs）]
チェックボックスをオンにすることで、この動作を制御できます。

このオプションの詳細については、Cisco Secure Firewall Management Centerアドミニスト
レーションガイドの「Cisco Clouds」を参照してください。

復号ルールトラフィック処理
トラフィックはユーザーが指定した順序で復号ルールと照合されます。ほとんどの場合、暗

号化トラフィックの処理は、すべてのルールの条件がトラフィックに一致する最初の復号ルー

ルに従って実行されます。こうした条件には、単純なものと複雑なものがあります。セキュリ

ティゾーン、ネットワークまたは地理的位置、VLAN、ポート、アプリケーション、要求され
たURL、ユーザー、証明書、証明書の識別名、証明書ステータス、暗号スイート、暗号化プロ
トコルバージョンなどによってトラフィックを制御できます。
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各ルールにはアクションも設定されます。アクションにより、アクセス制御と一致する暗号化

または復号トラフィックに対してモニター、ブロック、検査のいずれを行うかが決まります。

システムがブロックした暗号化トラフィックは、それ以上のインスペクションが行われないこ

とに注意してください。暗号化後および復号できないトラフィックは、アクセスコントロール

を使用して検査します。ただし、一部のアクセスコントロールルールの条件では暗号化され

ていないトラフィックを必要とするため、暗号化されたトラフィックに一致するルール数が少

なくなる場合があります。またデフォルトでは、暗号化ペイロードの侵入およびファイル検査

を、システムは無効化します。

次のシナリオは、インライン展開での復号ルールによるトラフィックの処理を要約していま

す。

このシナリオでは、トラフィックは次のように評価されます。
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•復号できないトラフィックアクション（Undecryptable Traffic Action）は、暗号化された
トラフィックを最初に評価します。復号できないトラフィックについてシステムは、それ

以上のインスペクションなしでブロックするか、あるいはアクセスコントロールによるイ

ンスペクション用に渡します。一致しなかった暗号化トラフィックは、次のルールへと進

められます。

•復号ルール1：モニター（Monitor）は、暗号化トラフィックを次に評価します。モニター
ルールは、暗号化トラフィックのログ記録と追跡を行いますが、トラフィックフローには

影響しません。システムは引き続きトラフィックを追加のルールと照合し、許可するか拒

否するかを決定します。

•復号ルール 2：復号しない（Do Not Decrypt）は、暗号化トラフィックを 3番目に評価し
ます。一致したトラフィックは復号されません。システムはこのトラフィックをアクセス

コントロールにより検査しますが、ファイルや侵入インスペクションは行いません。一致

しなかったトラフィックは、次のルールへと進められます。

•復号ルール3：ブロック（Block）は、暗号化トラフィックを4番目に評価します。一致す
るトラフィックは、追加のインスペクションなしでブロックされます。一致しないトラ

フィックは、引き続き次のルールと照合されます。

•復号ルール 4：復号 -既知のキー（Decrypt - Known Key）は、暗号化トラフィックを 5番
目に評価します。ネットワークへの着信トラフィックで一致したものは、ユーザーのアッ

プロードする秘密キーを使用して復号されます。復号トラフィックはその後、アクセスコ

ントロールルールで評価されます。アクセスコントロールルールは、復号されたトラ

フィックと暗号化されていないトラフィックで同じ処理をします。この追加検査の結果、

システムがトラフィックをブロックする場合があります。他のすべてのトラフィックは、

宛先への送信が許可される前に再暗号化されます。復号ルールに一致しないトラフィック

は、引き続き次のルールと照合されます。

•復号ルール 5：復号 -再署名（Decrypt - Resign）は、最後のルールです。トラフィックが
このルールに一致した場合、システムはアップロードされた CA証明書を使用してサー
バー証明書を再署名してから、中間者（man-in-the-middle）としてトラフィックを復号し
ます。復号トラフィックはその後、アクセスコントロールルールで評価されます。アク

セスコントロールルールは、復号されたトラフィックと暗号化されていないトラフィッ

クで同じ処理をします。この追加検査の結果、システムがトラフィックをブロックする場

合があります。他のすべてのトラフィックは、宛先への送信が許可される前に再暗号化さ

れます。SSLルールに一致しなかったトラフィックは、次のルールへと進められます。

•復号ポリシーデフォルトアクションは、いずれの復号ルールにも一致しないすべてのト
ラフィックを処理します。デフォルトアクションでは、暗号化トラフィックをそれ以上の

インスペクションなしでブロックするか、あるいは復号しないで、アクセスコントロール

による検査を行います。

暗号化トラフィックインスペクションの設定

暗号化セッションの特性に基づいた暗号化トラフィックの制御および暗号化トラフィックの復

号には、再利用可能な公開キーインフラストラクチャ（PKI）オブジェクトの作成が必要で
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す。この情報の追加は、信頼できる認証局（CA）の証明書の復号ポリシーへのアップロード
時、復号ルールの作成時、およびプロセスでの関連オブジェクトの作成時に臨機応変に実行で

きます。ただし、これらのオブジェクトを事前に設定しておくと、不適切なオブジェクトが作

成される可能性を抑制できます。

証明書とキーペアによる暗号化トラフィックの復号

セッション暗号化に使用するサーバー証明書と秘密キーをアップロードして内部証明書オブ

ジェクトを設定しておくと、システムは着信する暗号化トラフィックを復号できます。[復号-
既知のキー（Decrypt - Known Key）]アクションが設定された復号ポリシールールでそのオブ
ジェクトを参照している場合に、当該ルールにトラフィックが一致すると、アップロードされ

た秘密キーを使用してセッションが復号されます。

CA証明書と秘密キーをアップロードして内部 CAオブジェクトを設定した場合、システムは
発信トラフィックの復号もできます。[復号 -再署名（Decrypt - Resign）]アクションが設定さ
れた復号ルールでそのオブジェクトを参照している場合に、当該ルールにトラフィックが一致

すると、クライアントブラウザに渡されたサーバー証明書が再署名され、システムが中間者

（man-in-the-middle）として機能してセッションが復号されます。オプションで、証明書全体
ではなく自己署名証明書キーのみを置き換えることができます。この場合、ユーザはブラウザ

で自己署名証明書キー通知を確認します。

暗号化セッションの特性に基づいたトラフィック制御

システムによる暗号化トラフィックの制御は、セッションネゴシエートに使用されたサーバー

証明書または暗号スイートに基づいて実行できます。複数の異なる再利用可能オブジェクトの

1つを設定し、復号ルール条件でオブジェクトを参照してトラフィックを照合できます。次の
表に、設定できる再利用可能なオブジェクトのタイプを示します。

暗号化トラフィック制御に使用する条件設定する内容

暗号化セッションのネゴシエートに使用される暗号スイートが、暗号

スイートリストにある暗号スイートのいずれかに一致する

1つまたは複数の暗号スイートが含まれる暗
号スイートのリスト

この信頼できる CAは、次のいずれかにより、セッションの暗号化に
使用されたサーバー証明書を信頼する

• CAが証明書を直接発行した

•サーバー証明書を発行した中間 CAに CAが証明書を発行した

組織が信頼する CA証明書のアップロードに
よる信頼できる CAオブジェクト

セッションの暗号化に使用されたサーバー証明書が、アップロードさ

れたサーバー証明書と一致する

サーバー証明書のアップロードによる外部証

明書オブジェクト

セッション暗号化に使用された証明書で、サブジェクトまたは発行元

の共通名、国、組織、組織単位のいずれかが、設定された識別名と一

致する

発行元の識別名または証明書サブジェクトを

含む識別名オブジェクト

関連トピック

暗号スイートリスト（1461ページ）
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識別名（1465ページ）
PKI（1488ページ）

復号ルールの評価の順序

復号ポリシーで復号ルールを作成する場合、ルールエディタの [挿入（Insert）]リストを使用
してその位置を指定します。復号ポリシー内の復号ルールには、1から始まる番号が付けられ
ています。復号ルールは、ルール番号の昇順で上から順にトラフィックと照合されます。

ほとんどの場合、ネットワークトラフィックの処理は、すべてのルールの条件がトラフィック

に一致する最初の復号ルールに従って実行されます。モニタールール（トラフィックをログに

記録するがトラフィックフローには影響しないルール）の場合を除き、システムは、そのトラ

フィックがルールに一致した後、追加の優先順位の低いルールに対してトラフィックを評価し

続けることはありません。こうした条件には、単純なものと複雑なものがあります。セキュリ

ティゾーン、ネットワークまたは地理的位置、VLAN、ポート、アプリケーション、要求され
たURL、ユーザー、証明書、証明書の識別名、証明書ステータス、暗号スイート、暗号化プロ
トコルバージョンなどによってトラフィックを制御できます。

各ルールにはアクションも設定されます。アクションにより、アクセス制御と一致する暗号化

または復号トラフィックに対してモニター、ブロック、検査のいずれを行うかが決まります。

システムがブロックした暗号化トラフィックは、それ以上のインスペクションが行われないこ

とに注意してください。暗号化されたトラフィックおよび復号できないトラフィックはアクセ

スコントロールの対象です。ただし、アクセスコントロールルールの条件では暗号化されて

いないトラフィックを必要とするため、暗号化されたトラフィックに一致するルール数が少な

くなります。

特定の条件（ネットワークや IPアドレスなど）を使用するルールは、一般的な条件（アプリ
ケーションなど）を使用するルールの前に順位付けする必要があります。オープンシステム相

互接続（OSI）モデルに精通している場合は、考え方として同様の順位付けを使用してくださ
い。レイヤ1、2、および3（物理、データリンク、およびネットワーク）の条件を持つルール
は、ルールの最初に順位付けする必要があります。レイヤ5、6、および7（セッション、プレ
ゼンテーション、およびアプリケーション）の条件は、ルールの後ろのほうに順序付けする必

要があります。OSIモデルの詳細については、こちらのWikipediaの記事を参照してください。

適切な復号ルールの順序を指定することで、ネットワークトラフィックの処理に必要なリソー

スが削減され、ルールのプリエンプションを回避できます。ユーザーが作成するルールはすべ

ての組織と展開に固有のものですが、ユーザーのニーズに対処しながらもパフォーマンスを最

適化できるルールを順序付けする際に従うべきいくつかの一般的なガイドラインがあります。

ヒント

番号ごとのルールの順序付けに加えて、カテゴリ別にルールをグループ化できます。デフォル

トでは、3つのカテゴリ（管理者、標準、ルート）があります。カスタムカテゴリを追加でき
ますが、システム提供のカテゴリを削除したり、それらの順序を変更したりすることはできま

せん。
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関連トピック

アクセス制御ルールのベストプラクティス（1888ページ）
復号できないトラフィックのデフォルト処理オプション（2563ページ）
SSLルールの順序

復号ルール条件
復号ルールの条件は、ルールで処理する暗号化トラフィックのタイプを特定します。条件に

は、単純なものと複雑なものがあり、ルールごとに複数の条件タイプを指定できます。トラ

フィックにルールが適用されるのは、トラフィックがルールの条件をすべて満たしている場合

だけです。

ルールに対し特定の条件を設定しない場合、システムはその基準に基づいてトラフィックを照

合しません。たとえば、証明書の条件が設定され、バージョンの条件が設定されていないルー

ルは、セッションSSLまたはTLSのバージョンにかかわりなく、セッションのネゴシエーショ
ンに使用されるサーバー証明書に基づいてトラフィックを評価します。

すべての復号ルールには、一致する暗号化トラフィックに対して次の判定をする関連アクショ

ンがあります。

•処理：最も重要なこととして、ルールアクションはルールの条件に一致する暗号化トラ
フィックに対して、モニター、信頼、ブロック、または復号を行うかどうかを判定しま

す。

•ロギング：ルールアクションは一致する暗号化トラフィックの詳細をいつ、どのようにロ
グに記録するかを判定します。

TLS/SSLインスペクション設定では、次のように復号されたトラフィックの処理、検査、ログ
記録を行います。

•復号ポリシーの復号できないアクションは、システムが復号できないトラフィックを処理
します。

•ポリシーのデフォルトアクションは、モニター以外のどの復号ルールの条件にも一致しな
いトラフィックを処理します。

システムが暗号化セッションを信頼またはブロックしたときに、接続イベントをログに記録で

きます。アクセスコントロールルールに従ってより詳細な評価のために復号した場合の接続

ログを記録するようにシステムを強制することも可能で、これはその後でどのような処理やト

ラフィックの検査がされるかとは無関係です。暗号化セッションの接続ログには、セッション

の暗号化に使用される証明書など、暗号化の詳細が含まれます。ただし次の場合は、接続終了

イベントだけをログに記録できます。

•ブロックされた接続（[ブロック（Block）]、[リセットしてブロック（Block with reset）]）
の場合、システムは即座にセッションを終了し、イベントを生成します。

•復号しない（Do not decrypt）接続の場合、システムはセッション終了時にイベントを生成
します
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可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

TLS/SSL復号が無効の場合（つまりアクセスコントロールポリシーに復号ポリシーが含まれ
ない場合）に、アクティブな最初の認証ルールを追加するか、アクティブな最後の認証ルール

を削除すると設定の変更を展開する際に Snortプロセスが再起動され、一時的にトラフィック
のインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ以

上インスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処

理する方法に応じて異なります。詳細はSnortの再起動によるトラフィックの動作（197ペー
ジ）を参照してください。

アクティブな認証ルールに [アクティブ認証（Active Authentication）]ルールアクションが含ま
れるか、[パッシブ/VPNアイデンティティを確立できない場合にアクティブ認証を使用（Use
active authentication if passive or VPN identity cannot be established）]が選択された [パッシブ認証
（Passive Authentication）]ルールアクションが含まれることに注意してください。

注意

関連トピック

セキュリティゾーンルール条件（2084ページ）
ネットワークルール条件（945ページ）
VLANタグルール条件（1944ページ）
ユーザールール条件（945ページ）
アプリケーションルール条件（945ページ）
ポートルールの条件（947ページ）
カテゴリルール条件（2592ページ）
サーバー証明書ベースの復号ルール条件（2592ページ）

セキュリティゾーンルール条件

セキュリティゾーンを利用すると、ネットワークをセグメント化し、複数のデバイスでイン

ターフェイスをグループ化して、トラフィックフローを管理および分類する上で助けになりま

す。

ゾーンのルール条件では、トラフィックをその送信元と宛先のセキュリティゾーンで制御しま

す。送信元ゾーンと宛先ゾーンの両方をゾーン条件に追加すると、送信元ゾーンのいずれかに

あるインターフェイスから発信され、宛先ゾーンのいずれかにあるインターフェイスを通過す

るトラフィックだけが一致することになります。

ゾーン内のすべてのインターフェイスは同じタイプ（すべてインライン、パッシブ、スイッチ

ド、またはルーテッド）である必要があるのと同じく、ゾーン条件で使用するすべてのゾーン

も同じタイプである必要があります。パッシブに展開されたデバイスはトラフィックを送信し

ないため、パッシブインターフェイスのあるゾーンを宛先ゾーンとして使用することはできま

せん。
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可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

ゾーンによってルールを制限することは、システムのパフォーマンスを向上させる最適な手段

の 1つです。ルールがデバイスのインターフェイスを通過するトラフィックに適用しなけれ
ば、ルールがそのデバイスのパフォーマンスに影響することはありません。

ヒント

セキュリティゾーン条件とマルチテナンシー

マルチドメイン導入では、先祖ドメイン内に作成されるゾーンに、別のドメイン内にあるデバ

イス上のインターフェイスを含めることができます。子孫ドメイン内のゾーン条件を設定する

と、その設定は表示可能なインターフェイスだけに適用されます。

ネットワークルール条件

ネットワークルールの条件では、内部ヘッダーを使用して、送信元と宛先の IPアドレスを基
準にトラフィックを制御します。外部ヘッダーを使用するトンネルルールでは、ネットワーク

条件の代わりにトンネルエンドポイント条件を使用します。

事前定義されたオブジェクトを使用してネットワーク条件を作成することも、個々の IPアド
レスまたはアドレスブロックを手動で指定することもできます。

アイデンティティルールで FDQNネットワークオブジェクトを使用することはできません。（注）

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

VLANタグルール条件

アクセスルールの VLANタグは、インラインセットにのみ適用されます。VLANタグを持つ
アクセスルールは、ファイアウォールインターフェイス上のトラフィックを照合しません。

（注）

VLANルール条件によって、Q-in-Q（スタックVLAN）など、VLANタグ付きトラフィックが
制御されます。システムでは、プレフィルタポリシー（そのルールで最も外側の VLANタグ
を使用する）を除き、最も内側の VLANタグを使用して VLANトラフィックをフィルタ処理
します。

次の Q-in-Qサポートに注意してください。
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• Firepower 4100/9300上の Threat Defense：Q-in-Qをサポートしません（1つの VLANタグ
のみをサポート）。

•他のすべてのモデルの Threat Defense

•インラインセットおよびパッシブインターフェイス：Q-in-Qをサポートします（最大
2つの VLANタグをサポート）。

•ファイアウォールインターフェイス：Q-in-Qをサポートしません（1つの VLANタ
グのみをサポート）。

事前定義のオブジェクトを使用してVLAN条件を作成でき、また 1～ 4094のVLANタグを手
動で入力することもできます。VLANタグの範囲を指定するには、ハイフンを使用します。

クラスタで VLANマッチングに問題が発生した場合は、アクセスコントロールポリシーの詳
細オプションである [トランスポート/ネットワークリプロセッサ設定（Transport/Network
Preprocessor Settings）]を編集し、[接続の追跡時にVLANヘッダーを無視する（Ignore the VLAN
header when tracking connections）]オプションを選択します。

ユーザールール条件

ユーザールール条件では、接続を開始したユーザー、またはユーザーが属するグループに基づ

いてトラフィックが照合されます。たとえば、財務グループの全員がネットワークリソースに

アクセスすることを禁止するブロックルールを設定できます。

アクセス制御ルールのみの場合、IDポリシーをアクセスコントロールポリシーに最初に関連
付ける必要があります（アクセス制御への他のポリシーの関連付け（1916ページ）を参照）。

設定されたレルムのユーザーとグループの設定に加えて、次の特殊なアイデンティティユー

ザーのポリシーを設定できます。

• [失敗した認証（Failed Authentication）]：キャプティブポータルでの認証に失敗したユー
ザー。

• [ゲスト（Guest）]：キャプティブポータルでゲストユーザーとして設定されたユーザー。

• [認証不要（No Authentication Required）]：アイデンティティの [認証不要（No Authentication
Required）]ルールアクションに一致するユーザー。

• [不明（Unknown）]：識別できないユーザー。たとえば、設定されたレルムによってダウ
ンロードされていないユーザー。

アプリケーションルール条件

システムは IPトラフィックを分析する際、ネットワークで一般的に使用されているアプリケー
ションを識別および分類できます。このディスカバリベースのアプリケーション認識は、アプ

リケーション制御、つまりアプリケーショントラフィック制御機能の基本です。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2589

暗号化トラフィックの処理

ユーザールール条件



システム提供のアプリケーションフィルタは、アプリケーションの基本特性（タイプ、リス

ク、ビジネスとの関連性、カテゴリ、およびタグ）にしたがってアプリケーションを整理する

ことで、アプリケーション制御に役立ちます。システム提供のフィルタの組み合わせやアプリ

ケーションの任意の組み合わせをもとに、ユーザー定義の再利用可能フィルタを作成できま

す。

ポリシーのアプリケーションルール条件ごとに、少なくとも1つのディテクタが有効にされて
いる必要があります。有効になっているディテクタがないアプリケーションについては、シス

テム提供のすべてのディテクタが自動的に有効になります。ディテクタが存在しない場合は、

そのアプリケーションについて最後に変更されたユーザー定義ディテクタが有効になります。

アプリケーションディテクタの詳細については、アプリケーションディテクタの基本（2883
ページ）を参照してください。

アプリケーションフィルタと個別に指定されたアプリケーションの両方を使用することで、完

全なカバレッジを確保できます。ただし、アクセスコントロールルールの順序を指定する前

に、次の注意事項を確認してください。

アプリケーションフィルタの利点

アプリケーションフィルタにより、迅速にアプリケーション制御を設定できます。たとえば、

システム提供のフィルタを使って、リスクが高く、ビジネスとの関連性が低いアプリケーショ

ンをすべて認識してブロックするアクセスコントロールルールを簡単に作成できます。ユー

ザがそれらのアプリケーションの1つを使用しようとすると、システムがセッションをブロッ
クします。

アプリケーションフィルタを使用することで、ポリシーの作成と管理は簡単になります。この

方法によりアプリケーショントラフィックが期待どおりに制御されます。シスコは、システム

と脆弱性データベース（VDB）の更新を通して、頻繁にアプリケーションディテクタを更新
しています。このため、アプリケーショントラフィックは常に最新のディテクタによってモニ

タされます。また、独自のディテクタを作成し、どのような特性のアプリケーションを検出す

るかを割り当て、既存のフィルタを自動的に追加することもできます。

アプリケーションの特性

システムは、次の表に示す基準を使用して、検出された各アプリケーションの特性を判別しま

す。これらの特性をアプリケーションフィルタとして使用します。

表 201 :アプリケーションの特性

例説明特性

HTTPとSSHはアプリケーションプロ
トコルです。

Webブラウザと電子メールクライアン
トはクライアントです。

MPEGビデオと FacebookはWebアプ
リケーションです。

アプリケーションプロトコルは、ホスト間の通信を意味

します。

クライアントは、ホスト上で動作しているソフトウェアを

意味します。

Webアプリケーションは、HTTPトラフィックの内容また
は要求された URLを意味します。

タイプ
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例説明特性

ピアツーピアアプリケーションはリス

クが極めて高いと見なされます。

アプリケーションが組織のセキュリティポリシーに違反

することがある目的で使用される可能性。

リスク（Risk）

ゲームアプリケーションはビジネスと

の関連性が極めて低いと見なされま

す。

アプリケーションが、娯楽目的ではなく、組織のビジネス

活動の範囲内で使用される可能性。

ビジネスとの関連

性（Business
Relevance）

Facebookはソーシャルネットワーキン
グのカテゴリに含まれます。

アプリケーションの最も不可欠な機能を表す一般的な分

類。各アプリケーションは、少なくとも1つのカテゴリに
属します。

カテゴリ

（Category）

ビデオストリーミングWebアプリケー
ションには、ほとんどの場合、high
bandwidthとdisplays adsという
タグが付けられます。

アプリケーションに関する追加情報。アプリケーションに

は任意の数のタグを付けることができます（タグなしも可

能）。

タグ（Tag）

関連トピック

アプリケーション制御の設定のベストプラクティス（1884ページ）

ポートルールの条件

ポート条件を使用することで、トラフィックの送信元および宛先のポートに応じてそのトラ

フィックを制御できます。

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

ポートベースのルールのベストプラクティス

ポートの指定は、アプリケーションをターゲット指定するための従来の方法です。ただし、ア

プリケーションは、固有のポートを使用してアクセスコントロールブロックをバイパスする

ように設定することが可能です。そのため、可能な場合は常に、ポート基準ではなくアプリ

ケーションフィルタリング基準を使用してトラフィックをターゲット指定します。

アプリケーションフィルタリングは、制御フローとデータフローのために個別のチャネルを動

的に開くアプリケーション（Threat Defenseなど）にも推奨されます。ポートベースのアクセ
スコントロールルールを使用すると、これらの種類のアプリケーションが正しく動作しなく

なり、望ましい接続がブロックされる可能性があります。

送信元と宛先ポートの制約の使用

送信元ポートと宛先ポートの両方を制約に追加する場合、単一のトランスポートプロトコル

（TCPまたは UDP）を共有するポートのみを追加できます。たとえば、送信元ポートとして
DNS over TCPを追加する場合は、宛先ポートとして Yahoo Messenger Voice Chat（TCP）を追
加できますが、Yahoo Messenger Voice Chat（UDP）は追加できません。
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送信元ポートのみ、あるいは宛先ポートのみを追加する場合は、異なるトランスポートプロト

コルを使用するポートを追加できます。たとえば、DNS over TCPおよびDNS over UDPの両方
を 1つのアクセスコントロールルールの送信元ポート条件として追加できます。

カテゴリルール条件

必要に応じて、復号ポリシーにカテゴリを含めることができます。これらのカテゴリ（「URL
フィルタリング」とも呼ばれる）は、Cisco Talosインテリジェンスグループによって更新され
ます。更新は、Webサイトの宛先から（場合によってはそのホスティングおよび登録情報か
ら）取得可能な内容に従って、機械学習および人間の分析に基づいて行われます。分類は、宣

言された会社の業種、意図、またはセキュリティに基づいて行われません。

詳細については、URLフィルタリングの概要（2021ページ）を参照してください。

[復号しない（Do Not Decrypt）]ルールアクションを含むルールの復号ポリシーでカテゴリルー
ル条件を使用している場合は、復号ルール [復号しない（Do Not Decrypt）]アクション（2607
ページ）を参照してください。

サーバー証明書ベースの復号ルール条件

復号ルールでは、サーバー証明書の特性に基づいて暗号化トラフックを処理および復号できま

す。復号ルールは、以下のサーバー証明書属性に基づいて設定することができます。

•識別名条件を設定すると、証明書所有者またはサーバー証明書の発行元CAに応じて暗号
化トラフィックを処理および検査できます。発行元の識別名を基準にすると、サイトの

サーバー証明書を発行した CAに基づいてトラフィックを処理できます。

•復号ルールで証明書条件を設定すると、トラフィックの暗号化に使用されているサーバ証
明書に応じて暗号化トラフィックを処理および検査できます。1つの条件に 1つまたは複
数の証明書を設定でき、トラフィックの証明書がいずれかの条件の証明書と一致するとそ

のルールが適用されます。

•復号ルールの証明書ステータス条件では、トラフィックの暗号化に使用されたサーバー証
明書のステータスに基づいて暗号化されたトラフィックを処理して、証明書が有効か、失

効しているか、期限切れか、まだ有効でないか、自己署名済みか、信頼できるCAによっ
て署名済みか、証明書失効リスト（CRL）が有効かどうか、証明書のサーバー名指定（SNI）
が要求内のサーバーと一致するかどうかなどの検査を行うことができます。

•復号ルールで暗号スイート条件を設定すると、暗号化セッションのネゴシエートに使用さ
れる暗号スイートに応じて暗号化トラフィックを処理および検査できます。

•復号ルールでセッション条件を設定すると、トラフィックの暗号化に使用されているSSL
または TLSのバージョンに応じて暗号化トラフィックを検査できます。

複数の暗号スイートを1つのルールで検出したり、証明書の発行元や証明書ホルダーを検出し
たりする場合は、再利用可能な暗号スイートのリストおよび識別名オブジェクトを作成して

ルールに追加できます。サーバー証明書および特定の証明書ステータスを検出するには、ルー

ル用の外部証明書と外部 CAオブジェクトの作成が必要です。
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関連トピック

証明書の復号ルール条件（2593ページ）
証明書ステータスの復号ルール条件（2600ページ）
外部認証局の信頼（2599ページ）
証明書ステータスでのトラフィックの照合

暗号スイートの復号ルール条件（2603ページ）
暗号化プロトコルバージョンの復号ルール条件（2606ページ）

証明書の復号ルール条件

証明書ベースの復号ルール条件を作成するときにサーバー証明書をアップロードしたり、再利

用可能な外部証明書オブジェクトとして証明書を保存して、サーバー証明書の名前を関連付け

たりできます。また、既存の外部証明書オブジェクトやオブジェクトグループを使用して証明

書条件を設定することもできます。

ルール条件の [使用可能な証明書（Available Certificates）]フィールドでは、外部証明書オブ
ジェクトやオブジェクトグループを証明書の識別名に関する以下の特性に基づいて検索できま

す。

•サブジェクトまたは発行元の共通名（CN）、あるいはURLが証明書のサブジェクト代替
名（SAN）に含まれている

ユーザーがブラウザに入力する URLが共通名（CN）と一致する

•件名または発行元の組織（O）

•件名または発行元の部門（OU）

1つの証明書のルール条件で複数の証明書を照合することもでき、トラフィックの暗号化に使
用されている証明書がアップロードされた証明書のいずれかと一致した場合、その暗号化トラ

フィックはルールに一致したと判定されます。

1つの証明書条件で、[選択した証明書（Selected Certificates）]リストに最大 50の外部証明書
オブジェクトおよび外部証明書オブジェクトグループを追加できます。

次の点に注意してください。

• [復号 -既知のキー（Decrypt - Known Key）]アクションも選択すると、証明書条件を設定
できなくなります。このアクションでは、トラフィック復号用のサーバー証明書の選択が

必要であるため、トラフィックの照合はすでにこの証明書で行われていることになりま

す。

•証明書条件に外部証明書オブジェクトを設定する場合、暗号スイート条件に追加する暗号
スイートまたは [復号 -再署名（Decrypt - Resign）]アクションに関連付ける内部 CAオブ
ジェクトのいずれかが、外部証明書の署名アルゴリズムタイプと一致する必要がありま

す。たとえば、ルールの証明書条件で ECベースのサーバ証明書を参照する場合は、追加
する暗号スイート、または [Decrypt - Resign]アクションに関連付けるCA証明書もECベー
スでなければなりません。署名アルゴリズムタイプの不一致が検出されると、ポリシーエ

ディタでルールの横に警告が表示されます。
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•システムが新しいサーバーへの暗号化セッションを最初に検出したときは、証明書データ
をClientHelloの処理には使用できません。これは復号されていない最初のセッションとな
る可能性があります。最初のセッションの後に、管理対象デバイスは、サーバーの証明書

メッセージからのデータをキャッシュします。同じクライアントからの後続の接続で、シ

ステムは証明書条件を含むルールにClientHelloメッセージを最終的に一致させ、メッセー
ジを処理して、復号の可能性を最大化できます。

識別名（DN）のルール条件

このトピックでは、復号ルールで識別名条件を使用する方法について説明します。よくわから

ない場合は、Webブラウザを使用して証明書のサブジェクト代替名（SAN）と共通名を見つ
け、それらの値を識別名条件として復号ルールルールに追加できます。

SANの詳細については、RFC 528、セクション 4.2.1.6を参照してください。

ここでは、次の点について説明します。

• DNルールマッチングの例

•システムでの SNIと SANの使用方法

•証明書の共通名とサブジェクト代替名を見つける方法

• DNルール条件を追加する方法

DNルールマッチングの例

以下は、[復号しない（Do Not Decrypt）]ルールの DNルール条件の例です。amp.cisco.comま

たはYouTubeに向かうトラフィックを復号しないようにしたいとします。次のようにDN条件
を設定できます。
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前述の DNルール条件は次の URLに一致するため、トラフィックは復号されません。以前の
ルールによって復号は防止されました。

• www.amp.cisco.com

• auth.amp.cisco.com

• auth.us.amp.cisco.com

• www.youtube.com

• kids.youtube.com

• www.yt.be

前述のDNルール条件は、次のURLのいずれにも一致しないため、トラフィックは [復号しな
い（Do Not Decrypt）]ルールには一致しませんが、同じ復号ポリシー内の他の復号ルールに
は一致する可能性があります。

• amp.cisco.com

• youtube.com

• yt.be

上記のホスト名のいずれかと一致するには、ルールに CNを追加します（たとえば、CN=yt.be

を追加すると、その URLに一致します）。

システムでの SNIと SANの使用方法

クライアント要求のURLのホスト名部分は、サーバー名指定（SNI）です。クライアントは、
TLSハンドシェイクのSNI拡張を使用して、接続するホスト名（たとえば、auth.amp.cisco.com）

を指定します。次に、サーバーは、単一の IPアドレスですべての証明書をホストしながら、
接続を確立するために必要な、対応する秘密キーと証明書チェーンを選択します。

SNIと証明書のCNまたは SANが一致する場合、ルールにリストされているDNと比較すると
きに SNIを使用します。SNIがない場合、または証明書と一致しない場合は、ルールにリスト
されている DNと比較するときに、証明書の CNを使用します。

証明書の共通名とサブジェクト代替名を見つける方法

証明書の共通名を見つけるには、次の手順を使用します。これらの手順を使用して、自己署名

証明書の共通名と SANを見つけることもできます。

これらの手順は Firefox用ですが、他のブラウザも同様です。次の手順では、例として
amp.cisco.comを使用します。

1. Firefoxで amp.cisco.comにアクセスします。

2. ブラウザのロケーションバーで、URLの左側にある をクリックします。

3. [この接続は保護されています（Connection secure）] > [詳細情報（More Information）]を
クリックします
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（セキュリティで保護されていない場合、または自己署名証明書の場合は、[この接続は保
護されていません（Connection not secure）] > [詳細情報（More Information）]をクリッ
クします）。

4. [ページ情報（Page Info）]ダイアログボックスで、[証明書の表示（View Certificate）]をク
リックします。

5. 次のページには、証明書の詳細が表示されます。
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次の点に注意してください。

• CN=auth.amp.cisco.comをDNルール条件として使用すると、そのホスト名（つまり、SNI）
のみに一致します。SNI amp.cisco.comは一致しません。

•できるだけ多くのドメイン名フィールドに一致させるには、ワイルドカードを使用しま
す。

たとえば、auth.us.amp.cisco.comと一致させるには、CN=*.*.amp.cisco.comを使用しま

す。auth.us.amp.cisco.comと一致させるには、CN=*.*.amp.cisco.comを使用します。

CN=*.example.comのようなDNは www.example.comに一致しますが、example.comには一致

しません。両方の SNIに一致させるには、ルール条件で 2つの DNを使用します。

•ただし、ワイルドカードは使いすぎないでください。たとえば、CN=*.google.comのよう

な DNオブジェクトは、非常に多数の SANに一致します。CN=*.google.comの代わりに、

CN=*.youtube.comなどの DNオブジェクトを DNオブジェクトとして使用して、
www.youtube.comなどの名前と一致させるようにします。

CN=*.youtube.com、CN=youtu.be、CN=*.yt.beなどの SANに一致する SNIのバリエーショ
ンを使用することもできます。

•自己署名証明書も同じように機能するはずです。発行元 DNがサブジェクト DNと同じで
あるという事実によって、自己署名証明書であることを確認できます。

DNルール条件を追加する方法

一致させる CNがわかったら、次のいずれかの方法で復号ルールを編集します。

•既存の DNを使用します。

DNの名前をクリックし、[サブジェクトに追加（Add to Subject）]または [発行元に追加
（Add to Issuer）]をクリックします（[サブジェクトに追加（Add to Subject）]の方がはる
かに一般的です）。DNオブジェクトの値を表示するには、マウスポインタをその上に移
動します。
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•新しい DNオブジェクトを作成します。

[利用可能なDN（Available DNs）]の右側にあるAdd ( )をクリックします。DNオブジェ
クトは、名前と値で構成されている必要があります。

• DNを直接追加します。

[サブジェクトDN（Subject DNs）]フィールドまたは [発行元DN（Issuer DNs）]フィール
ドの下部にあるフィールドに DNを入力します（[サブジェクトDN（Subject DNs）]のほ
うが一般的です）。DNを入力したら、[追加（Add）]をクリックします。

関連トピック

識別名（1465ページ）
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外部認証局の信頼

復号ポリシーにルートおよび中間 CA証明書を追加することで信頼できる CAが設定され、ト
ラフィックの暗号化に使用されているサーバー証明書の検証に、これらの信頼できるCAを使
用できるようになります。

信頼できる CA証明書の中にアップロードされた証明書失効リスト（CRL）が含まれている場
合は、信頼できる CAにより、暗号化証明書が失効されているかどうかも確認できます。

信頼できるルート CAの信頼チェーン内にあるすべての証明書を、信頼できる CA証明書のリ
ストにアップロードしますが、これにはルート CA証明書およびすべての中間 CA証明書が含
まれます。これを行わないと、中間CAから発行された信頼できる証明書の検出が困難になり
ます。また、ルート発行者CAに基づいてトラフィックを信頼するように証明書ステータス条
件を設定する場合、信頼できるCAの信頼チェーン内のすべてのトラフィックは、復号する必
要はなく、復号せずに許可することができます。

詳細については、信頼できる CAオブジェクト（1494ページ）を参照してください。

ヒント

復号ポリシーを作成すると、ポリシーの [信頼できるCA証明書（Trusted CA Certificate）]タブ
ページに、いくつかの信頼できる CA証明書が入力されます。これらには、[信頼できるCAの
選択（Select Trusted CAs）]リストに追加される Cisco-Trusted-Authoritiesグループが含まれま
す。

（注）

手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]を
クリックします。

ステップ 3 編集する復号ポリシーの横にある [編集（Edit）]（ ）をクリックします。

ステップ 4 [ルールの追加（Add Rule）]をクリックして新しい復号ルールを追加するか、[編集（Edit）]

（ ）をクリックして既存のルールを編集します。

ステップ 5 [証明書（Certificates）]タブをクリックします。

ステップ 6 次のように、[使用可能な証明書（Available Certificates）]で、追加する信頼できる CAを見つ
けます。

•ここで信頼できるCAのオブジェクトを作成してリストに追加するには、[使用可能な証明

書（Available Certificates）]リストの上にある Add ( )をクリックします。

•追加する信頼できるCAオブジェクトおよびグループを検索するには、[使用可能な証明書
（Available Certificates）]リストの上にある [名前または値で検索（Search by name or value）]
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プロンプトをクリックし、オブジェクトの名前またはオブジェクトの値を入力します。入

力すると、リストが更新されて一致するオブジェクトが表示されます。

ステップ 7 オブジェクトを選択するには、そのオブジェクトをクリックします。すべてのオブジェクトを
選択するには、右クリックして [すべて選択（Select All）]を選択します。

ステップ 8 [ルールに追加（Add to Rule）]をクリックします。

選択したオブジェクトをドラッグアンドドロップすることもできます。ヒント

ステップ 9 ルールを追加するか、編集を続けます。

次のタスク

• SSLルールに証明書ステータスの復号ルールルール条件を追加します。詳細については、
証明書ステータスでのトラフィックの照合を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

証明書ステータスの復号ルール条件

設定する証明書ステータスの復号ルールごとに、各ステータスの有無を基準にしたトラフィッ

クの照合ができます。1つのルール条件で複数のステータスを選択でき、いずれかのステータ
スと証明書が一致すれば、ルールとトラフィックが一致したと判定されます。

複数の証明書ステータスの有無を単一の証明書ステータスルール条件で照合するように選択で

きます（いずれか 1つの基準に一致するだけで、その証明書はルールに一致します）。

このパラメータを設定するときは、復号ルールを設定するのか、ブロックルールを設定するの

かを検討する必要があります。通常、ブロックルールでは [はい（Yes）]、復号ルールでは [い
いえ（No）]をクリックします。次に例を示します。

• [復号 -再署名（Decrypt - Resign）]ルールを設定している場合、デフォルトの動作は、期
限切れの証明書でのトラフィックを復号します。その動作を変更するには、[期限切れ
（Expired）]で [いいえ（No）]をクリックし、期限切れの証明書を持つトラフィックが復
号され、再署名されないようにします。

• [ブロック（Block）]ルールを設定している場合、デフォルトの動作は、期限切れの証明
書を持つトラフィックを許可します。その動作を変更するには、[期限切れ（Expired）]で
[はい（Yes）]をクリックし、期限切れの証明書を持つトラフィックをブロックします。

次の表は、暗号化用のサーバー証明書のステータスを基準に、システムが暗号化トラフィック

を評価する方法を示しています。
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表 202 :証明書ステータスのルール条件の基準

[いいえ（No）]を設定[はい（Yes）]を設定ステータスの確認

ポリシーは、サーバ証明書を発行した CAを信
頼しており、ポリシーにアップロードされたCA
証明書にはこのサーバ証明書を失効させるCRL
が含まれていません。

ポリシーは、サーバ証明書を発行した CAを信
頼しており、ポリシーにアップロードされたCA
証明書にはこのサーバ証明書を失効させるCRL
が含まれています。

失効（Revoked）

検出されたサーバ証明書が、異なるサブジェク

トと発行元の識別名を含んでいます。

検出されたサーバ証明書が、同じサブジェクト

と発行元の識別名を含んでいます。

自己署名

（Self-signed）

以下の 1つ以上を満たしています。

•証明書を発行した CAをポリシーが信頼し
ていない。

•署名が無効である。

•発行元が無効である。

•ポリシーの信用できる CAの 1つが原因で
証明書が失効している。

•現在の日付が証明書の有効期間の開始日よ
り前です。

•現在の日付が証明書の有効期限の終了日よ
り後です。

以下のすべてを満たしています。

•ポリシーが証明書を発行した CAを信用で
きる。

•署名は有効である。

•発行元は有効である。

•ポリシーの信頼できる CAのいずれも証明
書を失効させていません。

•現在の日付が証明書の有効期間の開始日と
終了日の範囲内にある。

有効（Valid）

証明書の内容に対して証明書の署名が適切に検

証されます。

証明書の内容に対して証明書の署名が適切に検

証されません。

署名が無効（Invalid
signature）

発行元の CA証明書が、ポリシーの信頼できる
CA証明書のリストに登録されています。

発行元の CA証明書が、ポリシーの信頼できる
CA証明書のリストに登録されていません。

発行元が無効

（Invalid issuer）

現在の日付が証明書の有効期限の終了日である

かそれより前です。

現在の日付が証明書の有効期限の終了日より後

です。

期限切れ

現在の日付が証明書の有効期間の開始日である

かそれより後です。

現在の日付が証明書の有効期間の開始日より前

です。

まだ無効（Not yet
valid）
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[いいえ（No）]を設定[はい（Yes）]を設定ステータスの確認

証明書は有効です。以下のすべてを満たしてい

ます。

•有効な証明書の拡張子。

•指定した目的に証明書を使用できる。

•有効な基本的制約のパス長。

•有効な発行日付または有効期限の値。

•有効な名前制約。

•指定された目的に関してルート証明書を信
頼できる。

•ルート証明書が指定した目的を受け入れて
いる。

証明書が有効ではありません。以下の 1つ以上
を満たしています。

•証明書の拡張子が無効であるか一貫してい
ません。つまり、証明書の拡張子に無効な

値（たとえば間違ったエンコーディング）

が含まれているか、他の拡張子と矛盾する

値がいくつか含まれています。

•指定された目的に証明書を使用できませ
ん。

•基本的制約のパス長パラメータを超過して
います。

詳細については、RFC 5280、セクション
4.2.1.9を参照してください。

•証明書の発行日付または有効期限の値が無
効です。これらの日付は、UTCTimeまたは
GeneralizedTimeとしてエンコードできま
す。

詳細については、RFC 5280、セクション
4.1.2.5を参照してください。

•名前制約の形式が認識されていません。た
とえば、電子メールアドレス形式のフォー

ムは RFC 5280、セクション 4.2.1.10で言及
されていません。これは、不適切な拡張子

や、一部の新機能が現時点でサポートされ

ていないことが原因で発生する場合があり

ます。

サポートされていない名前制約タイプが見

つかりました。OpenSSLでは、ディレクト
リ名、DNS名、電子メール、およびURIタ
イプのみがサポートされています。

•指定された目的に関してルート認証局を信
頼できません。

•ルート認証局が指定された目的を拒否して
います。

無効な証明書
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[いいえ（No）]を設定[はい（Yes）]を設定ステータスの確認

CRLが無効です。以下のすべてを満たしていま
す。

• [次回の更新（Next Update）]と [最後の更
新（Last Update）]フィールドの値が有効で
ある。

• CRLの日付が有効である。

•パスが有効である。

• CRLが検出された。

• CRLが証明書の範囲と一致する。

証明書失効リスト（CRL）のデジタル署名が有
効ではありません。以下の 1つ以上を満たして
います。

• CRLの [次回の更新（Next Update）]または
[最後の更新（Last Update）]フィールドの
値が無効である。

• CRLがまだ有効ではない。

• CRLの期限が切れている。

• CRLパスを確認する際にエラーが発生し
た。拡張CRLの確認が有効になっている場
合にのみ、このエラーが発生する。

• CRLが検出できない。

•検出できた唯一のCRLが証明書の範囲と一
致しなかった。

無効な CRL

サーバ名は、クライアントがアクセスを要求し

ているサーバの SNI名と一致します。
サーバ名がサーバのサーバ名指定（SNI）名と
一致しません。これは、サーバ名を偽装しよう

とする試みを示している可能性があります。

サーバーの不一致

1つの証明書が複数のステータスに一致する場合でも、ルールがトラフィックに行うアクショ
ンは一度に 1つだけであることに注意してください。

CAが証明書を発行したか失効したかを確認するには、ルートおよび中間 CA証明書とその関
連 CRLをオブジェクトとしてアップロードする必要があります。その後、信頼できる CA証
明書の復号ポリシーのリストに、信頼できる CAのオブジェクトを追加します。

暗号スイートの復号ルール条件

ブロックまたはリセット付きブロックのルールアクションのために暗号スイートのルール条件

に追加できる、システム定義の暗号スイートが提供されています。複数の暗号スイートを含

む、暗号スイートのリストのオブジェクトを追加することもできます。

暗号スイートルール条件は、トラフィックをブロックするためだけに使用し、トラフィックを

復号するためには使用しないでください。

重要

新しい暗号スイートを追加することはできません。定義済みの暗号スイートは変更も削除もで

きません。

（注）
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1つの暗号スイート条件で、[選択した暗号スイート（Selected Cipher Suites）]リストに最大 50
の暗号スイートおよび暗号スイートリストを追加できます。暗号スイート条件に追加できる暗

号スイートとして、次のものがサポートされています。

• SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA

• SSL_RSA_FIPS_WITH_DES_CBC_SHA

• TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA

• TLS_DHE_RSA_WITH_AES_128_CBC_SHA

• TLS_DHE_RSA_WITH_AES_128_CBC_SHA256

• TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

• TLS_DHE_RSA_WITH_AES_256_CBC_SHA

• TLS_DHE_RSA_WITH_AES_256_CBC_SHA256

• TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA

• TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA256

• TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA

• TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA256

• TLS_DHE_RSA_WITH_DES_CBC_SHA

• TLS_DH_Anon_WITH_AES_128_GCM_SHA256

• TLS_DH_Anon_WITH_AES_256_GCM_SHA384

• TLS_DH_Anon_WITH_CAMELLIA_128_CBC_SHA

• TLS_DH_anon_WITH_CAMELLIA_128_CBC_SHA256

• TLS_DH_Anon_WITH_CAMELLIA_256_CBC_SHA

• TLS_DH_anon_WITH_CAMELLIA_256_CBC_SHA256

• TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA

• TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA

• TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256

• TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

• TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA

• TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384

• TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_ECDSA_WITH_NULL_SHA

• TLS_ECDHE_ECDSA_WITH_RC4_128_SHA
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• TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

• TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

• TLS_ECDHE_RSA_WITH_NULL_SHA

• TLS_ECDHE_RSA_WITH_RC4_128_SHA

• TLS_RSA_WITH_3DES_EDE_CBC_SHA

• TLS_RSA_WITH_AES_128_CBC_SHA

• TLS_RSA_WITH_AES_128_CBC_SHA256

• TLS_RSA_WITH_AES_128_GCM_SHA256

• TLS_RSA_WITH_AES_256_CBC_SHA

• TLS_RSA_WITH_AES_256_CBC_SHA256

• TLS_RSA_WITH_AES_256_GCM_SHA384

• TLS_RSA_WITH_CAMELLIA_128_CBC_SHA

• TLS_RSA_WITH_CAMELLIA_128_CBC_SHA256

• TLS_RSA_WITH_CAMELLIA_256_CBC_SHA

• TLS_RSA_WITH_CAMELLIA_256_CBC_SHA256

• TLS_RSA_WITH_DES_CBC_SHA

• TLS_RSA_WITH_NULL_MD5

• TLS_RSA_WITH_NULL_SHA

• TLS_RSA_WITH_RC4_128_MD5

• TLS_RSA_WITH_RC4_128_SHA

次の点に注意してください。

•展開でサポートされていない暗号スイートを追加すると、設定を展開できません。たとえ
ば、パッシブ展開では、一時 Diffie-Hellman（DHE）および一時的楕円曲線 Diffie-Hellman
（ECDHE）暗号スイートを使用したトラフィックの復号がサポートされません。それら
の暗号スイートを使用してルールを作成すると、アクセスコントロールポリシーを展開

できなくなります。
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•ルールを使用するには、復号ポリシーで [暗号スイート（Cipher Suite）]条件に匿名の暗
号スイートを追加できます。また、ClientHelloが処理されない順序で設定する必要があり
ます。詳細については、「SSLルールの順序」を参照してください。

•暗号スイートをルール条件として指定する際、ルールをClientHelloメッセージで指定され
た暗号スイートの完全なリストではなく、ServerHelloメッセージのネゴシエートされた暗
号スイートと照合することを検討してください。ClientHelloの処理中に、管理対象デバイ
スは ClientHelloメッセージからサポートされていない暗号スイートを削除します。ただ
し、これにより指定されたすべての暗号スイートが削除されることになる場合、システム

では元のリストを保持します。システムがサポートされていない暗号スイートを保持する

場合、後続の評価は復号されていないセッションになります。

暗号化プロトコルバージョンの復号ルール条件

SSLバージョン 3.0またはTLSバージョン 1.0、1.1、1.2のいずれかで暗号化されたトラフィッ
クとの照合を選択できます。デフォルトでは、ルールの作成時にすべてのプロトコルのバー

ジョンが選択されます。複数のバージョンが選択されている場合、いずれかのバージョンと一

致する暗号化トラフィックがルールに一致したと判定されます。ルール条件を保存するには、

最低 1つのプロトコルバージョンを選択する必要があります。

SSL 3.0は、[復号しない（Do Not Decrypt）]、[ブロック（Block）]、または [リセット付きブ
ロック（Block with Reset）]ルールアクションで使用できます。

バージョンのルール条件で SSLバージョン 2.0を選択することはできません。これは、SSL
バージョン 2.0で暗号化されたトラフィックの復号がサポートされていないためです。復号で
きないアクションを設定すれば、それ以上のインスペクションなしで、これらのトラフィック

を許可またはブロックできます。詳細については、復号できないトラフィックのデフォルト処

理を設定する（2565ページ）を参照してください。

たとえば、すべての SSL v3.0、TLS v1.0、TLS v1.1、TLS v1.2トラフィックをブロック
するには、次のようにオプションを設定します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2606

暗号化トラフィックの処理

暗号化プロトコルバージョンの復号ルール条件



復号ルールアクション
ここでは、復号ルールで利用可能なアクションについて説明します。

復号ルールモニターアクション

[Monitor]アクションは、トラフィックを許可または拒否するように設計されていません。むし
ろ、その主な目的は、一致するトラフィックが最終的にどのように処理されるかに関係なく、

接続ロギングを強制することです。トラフィックが [モニター（Monitor）]ルール条件に一致
する場合、ClientHelloメッセージは変更されません。

その後、追加のルールが存在する場合はそのルールに照らしてトラフィックが照合され、信頼

するか、ブロックするか、復号するかが決定されます。モニタールール以外の一致する最初の

ルールが、トラフィックフローおよび追加のインスペクションを決定します。さらに一致する

ルールがない場合、システムはデフォルトアクションを使用します。

モニタールールの主要な目的はネットワークトラフィックを追跡することであるため、ルー

ルのロギング設定や、あとで接続を処理するデフォルトのアクションにかかわらず、システム

はモニター対象トラフィックの接続終了イベントを自動的に Secure Firewall Management Center
データベースに記録します。

復号ルール [復号しない（Do Not Decrypt）]アクション
[復号しない（Do Not Decrypt）]アクションは、アクセスコントロールポリシーのルールおよ
びデフォルトアクションに従って暗号化トラフィックを評価するため転送します。一部のアク

セスコントロールルールの条件では暗号化されていないトラフィックを必要とするため、こう

したトラフィックに一致するルール数が少なくなる場合があります。暗号化トラフィックに対

しては、侵入やファイルインスペクションなどのディープインスペクションを行うことはで

きません。

[復号しない（Do Not Decrypt）]ルールアクションの一般的な理由は、以下のとおりです。

• TLS/SSLトラフィックの復号が法律によって禁止されている。

•信頼できると判明しているサイトである。

•トラフィックを調べることによって中断できるサイト（Windows Updateなど）である。

• TLS/SSLフィールドの値を表示するには、接続イベントを使用します。（接続イベント
フィールドを表示するためにトラフィックを復号する必要はありません。）詳細について

は、Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Requirements
for Populating Connection Event Fields」を参照してください。

詳細については、「復号できないトラフィックのデフォルト処理オプション（2563ページ）」
を参照してください。
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[復号しない（Do Not Decrypt）]ルールのカテゴリの制限

必要に応じて、復号ポリシーにカテゴリを含めることができます。これらのカテゴリ（「URL
フィルタリング」とも呼ばれる）は、Cisco Talosインテリジェンスグループによって更新され
ます。更新は、Webサイトの宛先から（場合によってはそのホスティングおよび登録情報か
ら）取得可能な内容に従って、機械学習および人間の分析に基づいて行われます。分類は、宣

言された会社の業種、意図、またはセキュリティに基づいて行われません。シスコでは、URL
フィルタリングカテゴリの継続的な更新と改善に努めていますが、厳密に科学的なものではあ

りません。一部のWebサイトはまったく分類されておらず、一部のWebサイトは不適切に分
類されている可能性があります。

理由のないトラフィックの復号を避けるために、[復号しない（Do Not Decrypt）]ルールのカ
テゴリを過度に使用しないでください。たとえば、[健康と薬（Health and Medicine）]カテゴ
リには、患者のプライバシーを脅かさないWebMDのWebサイトが含まれています。

以下は、[健康と薬（Health and Medicine）]カテゴリのWebサイトの復号を防ぐ一方で、WebMD
およびその他すべての復号を許可することができるサンプル復号ポリシーです。復号ルールに

関する一般的な情報については、TLS/SSL復号の使用上のガイドライン（2573ページ）を参照
してください。

URLフィルタリングとアプリケーション検出を混同しないでください。アプリケーション検出
は、Webサイトからのパケットの一部を読み取り、それが何であるか（Facebookメッセージ
や Salesforceなど）をより具体的に判断することに依存します。詳細については、アプリケー
ション制御の設定のベストプラクティス（1884ページ）を参照してください。

（注）

復号ルールのブロックアクション

システムを通過させないトラフィックに対して次の復号ルールアクションが用意されていま

す。

• [ブロック（Block）]では、接続が終了するため、クライアントブラウザにエラーが表示
されます。
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エラーメッセージには、ポリシーによってサイトがブロックされたことは示されません。

代わりに、一般的な暗号化アルゴリズムがないと示される場合があります。このメッセー

ジからは、故意に接続がブロックされたことは明らかになりません。

• [リセットしてブロック（Block with reset）]では、接続がリセットされるため、クライア
ントブラウザにエラーが表示されます。

このエラーでは、接続がリセットされたことはわかりますが、その理由はわかりません。

パッシブまたはインライン（タップモード）展開では、デバイスがトラフィックを直接検査し

ないため、[ブロック（Block）]と [リセットしてブロック（Block with reset）]アクションを使
用できないことに注意してください。パッシブまたはインライン（タップモード）インター

フェイスを含むセキュリティゾーン条件内で、[ブロック（Block）]または [リセットしてブ
ロック（Block with reset）]アクションを使用したルールを作成すると、ポリシーエディタで

ルールの横に警告（ ）が表示されます。

ヒント

復号ルールの復号アクション

[復号 -既知のキー（Decrypt - Known Key）]および [復号 -再署名（Decrypt - Resign）]アクショ
ンは、暗号化トラフィックを復号します。復号されたトラフィックは、アクセス制御を使用し

て検査されます。アクセスコントロールルールは、復号されたトラフィックと暗号化されて

いないトラフィックで同じ処理をします。ここではデータの確認に加えて、侵入、禁止ファイ

ル、マルウェアを検出およびブロックできます。システムは、許可されたトラフィックを再暗

号化してから宛先に渡します。

信頼できる認証局（CA）からの証明書を使用してトラフィックを復号することをお勧めしま
す。これにより、Invalid Issuerが接続イベント内の SSL証明書ステータス列に表示されない
ようにします。

信頼できるオブジェクトを追加する方法の詳細については、信頼できる認証局オブジェクト

（1494ページ）を参照してください。

関連項目：TLS 1.3復号のベストプラクティス（2568ページ）

関連トピック

TLS 1.3復号のベストプラクティス（2568ページ）

TLS/SSLハードウェアアクセラレーションのモニター
次のトピックでは、TLS/SSLのステータスのモニター方法について説明します。
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情報カウンタ
If a system under load is working well, you should see large counts for the following counters. Because
there are 2 sides to the tracker process per connection, you can see these counters increase by 2 per
connection. The PRIV_KEY_RECV and SECU_PARAM_RECV counters are the most important, and
are highlighted. The CONTEXT_CREATED and CONTEXT_DESTROYED counters relate to the
allocation of cryptographic chip memory.

> show counters
Protocol Counter Value Context
SSLENC CONTEXT_CREATED 258225 Summary
SSLENC CONTEXT_DESTROYED 258225 Summary
TLS_TRK OPEN_SERVER_SESSION 258225 Summary
TLS_TRK OPEN_CLIENT_SESSION 258225 Summary
TLS_TRK UPSTREAM_CLOSE 516450 Summary
TLS_TRK DOWNSTREAM_CLOSE 516450 Summary
TLS_TRK FREE_SESSION 516450 Summary
TLS_TRK CACHE_FREE 516450 Summary
TLS_TRK PRIV_KEY_RECV 258225 Summary
TLS_TRK NO_KEY_ENABLE 258225 Summary
TLS_TRK SECU_PARAM_RECV 516446 Summary
TLS_TRK DECRYPTED_ALERT 258222 Summary
TLS_TRK DECRYPTED_APPLICATION 33568976 Summary
TLS_TRK ALERT_RX_CNT 258222 Summary
TLS_TRK ALERT_RX_WARNING_ALERT 258222 Summary
TLS_TRK ALERT_RX_CLOSE_NOTIFY 258222 Summary
TCP_PRX OPEN_SESSION 516450 Summary
TCP_PRX FREE_SESSION 516450 Summary
TCP_PRX UPSTREAM_CLOSE 516450 Summary
TCP_PRX DOWNSTREAM_CLOSE 516450 Summary
TCP_PRX FREE_CONN 258222 Summary
TCP_PRX SERVER_CLEAN_UP 258222 Summary
TCP_PRX CLIENT_CLEAN_UP 258222 Summary

アラートカウンタ
We implemented the following counters according to the TLS 1.2 specification. FATAL or BAD alerts
could indicate issues; however, ALERT_RX_CLOSE_NOTIFY is normal.

For details, see RFC 5246 section 7.2.
TLS_TRK ALERT_RX_CNT 311 Summary
TLS_TRK ALERT_TX_CNT 2 Summary
TLS_TRK ALERT_TX_IN_HANDSHAKE_CNT 2 Summary
TLS_TRK ALERT_RX_IN_HANDSHAKE_CNT 2 Summary
TLS_TRK ALERT_RX_WARNING_ALERT 308 Summary
TLS_TRK ALERT_RX_FATAL_ALERT 3 Summary
TLS_TRK ALERT_TX_FATAL_ALERT 2 Summary
TLS_TRK ALERT_RX_CLOSE_NOTIFY 308 Summary
TLS_TRK ALERT_RX_BAD_RECORD_MAC 2 Summary
TLS_TRK ALERT_TX_BAD_RECORD_MAC 2 Summary
TLS_TRK ALERT_RX_BAD_CERTIFICATE 1 Summary
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エラーカウンタ
These counters indicate system errors. These counts should be low on a healthy system. The BY_PASS
counters indicate packets that have been passed directly to or from the inspection engine (Snort) process
(which runs in software) without decryption. The following example lists some of the bad counters.

Counters with a value of 0 are not displayed. To view a complete list of counters, use the command show
counters description | include TLS_TRK

> show counters
Protocol Counter Value Context
TCP_PRX BYPASS_NOT_ENOUGH_MEM 2134 Summary
TLS_TRK CLOSED_WITH_INBOUND_PACKET 2 Summary
TLS_TRK ENC_FAIL 82 Summary
TLS_TRK DEC_FAIL 211 Summary
TLS_TRK DEC_CKE_FAIL 43194 Summary
TLS_TRK ENC_CB_FAIL 4335 Summary
TLS_TRK DEC_CB_FAIL 909 Summary
TLS_TRK DEC_CKE_CB_FAIL 818 Summary
TLS_TRK RECORD_PARSE_ERR 123 Summary
TLS_TRK IN_ERROR 44948 Summary
TLS_TRK ERROR_UPSTREAM_RECORD 43194 Summary
TLS_TRK INVALID_CONTENT_TYPE 123 Summary
TLS_TRK DOWNSTREAM_REC_CHK_ERROR 123 Summary
TLS_TRK DECRYPT_FAIL 43194 Summary
TLS_TRK UPSTREAM_BY_PASS 127 Summary
TLS_TRK DOWNSTREAM_BY_PASS 127 Summary

重大カウンタ
The fatal counters indicate serious errors. These counters should be at or near 0 on a healthy system. The
following example lists the fatal counters.

> show counters
Protocol Counter Value Context
CRYPTO RING_FULL 1 Summary
CRYPTO ACCELERATOR_CORE_TIMEOUT 1 Summary
CRYPTO ACCELERATOR_RESET 1 Summary
CRYPTO RSA_PRIVATE_DECRYPT_FAILED 1 Summary

The RING_FULL counter is not a fatal counter, but indicates how often the system overloaded the
cryptographic chip. The ACCELERATOR_RESET counter is the number of times the TLS暗号化アク
セラレーション process failed unexpectedly, which also causes the failure of pending operations, which
are the numbers you see in ACCELERATOR_CORE_TIMEOUT and
RSA_PRIVATE_DECRYPT_FAILED.

If you have persistent problems, disable TLS暗号化アクセラレーション ( or config hwCrypto disable)
and work with Cisco TAC to resolve the issues.

You can do additional troubleshooting using the show snort tls-offload and debug snort tls-offload
commands. Use the clear snort tls-offload command to reset the counters displayed in the show snort
tls-offload command to zero.

（注）
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復号ルールのトラブルシューティング
次のトピックでは、復号ルールのトラブルシューティングの方法について説明します。

TLS/SSLオーバーサブスクリプションについて
TLS/SSLオーバーサブスクリプションとは、管理対象デバイスがTLS/SSLトラフィックにより
過負荷になっている状態です。すべての管理対象デバイスで TLS/SSLオーバーサブスクリプ
ションが発生する可能性がありますが、TLS暗号化アクセラレーションをサポートする管理対
象デバイスでのみ処理方法を設定できます。

TLS暗号化アクセラレーションが有効になっている管理対象デバイスがオーバーサブスクライ
ブされた場合、管理対象デバイスによって受信されるパケットの扱いは、復号ポリシーの [復
号不可のアクション（Undecryptable Actions）]の [ハンドシェイクエラー（Handshake Errors）]
の設定に従います。

•デフォルトアクションを継承する（Inherit default action）

• Do not decrypt

•ブロック（Block）

•リセットしてブロック（Block with reset）

復号ポリシーの [復号不可のアクション（Undecryptable Actions）]の [ハンドシェイクエラー
（Handshake Errors）]の設定が [復号しない（Do Not decrypt）]で、関連付けられたアクセス
コントロールポリシーがトラフィックを検査するように設定されている場合は、インスペク

ションが行われます。復号は行われません。

TLS/SSLオーバーサブスクリプションのトラブルシューティング

管理対象デバイスで TLS暗号化アクセラレーションを有効にした場合は、接続イベントを表
示して、デバイスに SSLオーバーサブスクリプションが発生しているかどうかを確認できま
す。接続イベントテーブルビューに、少なくとも [SSLフローフラグ（SSL Flow Flags）]イベ
ントを追加する必要があります。

始める前に

• [復号不可のアクション（Undecryptable Actions）]ページの [ハンドシェイクエラー
（Handshake Error）]の設定を使用して、復号ポリシーを設定します。

詳細については、復号できないトラフィックのデフォルト処理を設定する（2565ページ）
を参照してください。

• Secure Firewall Management Centerと脅威防御管理ネットワーク管理ガイドの復号ルール
ルールでの復号可能な接続のロギングに関するセクションの説明に従い、SSLルールのロ
ギングを有効にします。
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手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [分析（Analysis）] > [接続（Connection）] > [イベント（Events）]の順にクリックします。

ステップ 3 [接続イベントのテーブルビュー（Table View of Connection Events）]をクリックします。

ステップ 4 接続イベントテーブルの任意の列の [x]をクリックし、少なくとも [SSL Flow Flags]と [SSL
Flow Messages]に追加の列を追加します。

次の例では、接続イベントのテーブルビューに、[SSLの実際の動作（SSL Actual Action）]、
[SSLフローエラー（SSL Flow Error）]、[SSLフローフラグ（SSL Flow Flags）]、[SSLフローメッ
セージ（SSL Flow Messages）]、[SSLポリシー（SSL Policy）]、および [SSLルール（SSL Rule）]
列を追加します。（ダイアログボックスの [無効になったカラム（Disabled Columns）]セクショ
ンで確認。）

カラムは、Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Connection
and Security Intelligence Event Fields」で説明されている順序で追加されます。

ステップ 5 [適用（Apply）]をクリックします。
TLS/SSLオーバーサブスクライブは、[SSL Flow Flags]列の ERROR_EVENT_TRIGGEREDおよ
び OVER_SUBSCRIBEDの値で示されます。

ステップ 6 TLS/SSLオーバーサブスクライブが発生している場合は、管理対象デバイスにログインして、
次のコマンドのいずれかを入力します。
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結果コマンド（Command）

TCP_PRX BYPASS_NOT_ENOUGH_MEMの
値が大きい場合は、SSLトラフィックに対し

show counters

てより大きな容量を持つデバイスへのアップ

グレードを検討するか、または優先順位の低

いトラフィックに [復号しない（Do Not
Decrypt）] を使用します。

BYPASS_NOT_ENOUGH_MEMの値が大きい
場合は、SSLトラフィックに対してより大き

show snort tls-offload

な容量を持つデバイスへのアップグレードを

検討するか、または優先順位の低いトラフィッ

クに [復号しない（Do Not Decrypt）] を使用
します。

TLSハートビートについて
一部のアプリケーションでは、RFC6520で定義されているTransport Layer Security（TLS）およ
びDatagram Transport Layer Security（DTLS）プロトコルに対して、TLSハートビートエクステ
ンションが使用されます。TLSハートビートは、接続がまだ有効であることを確認する方法を
提供します。クライアントまたはサーバが指定されたバイト数のデータを送信し、応答を返す

ように相手に要求します。これが成功した場合は、暗号化されたデータが送信されます。

TLS暗号化アクセラレーションが有効になっている管理対象デバイスは、TLSハートビート
エクステンションを使用するパケットを処理する場合、復号ポリシーの [復号不可のアクショ
ン（Undecryptable Actions）]の [復号エラー（Decryption Errors）]の設定で指定されているアク
ションを実行します。

•ブロック（Block）

•リセットしてブロック（Block with reset）

関連トピック

TLSハートビートのトラブルシューティング（2614ページ）

TLSハートビートのトラブルシューティング

管理対象デバイスで TLS暗号化アクセラレーションを有効にした場合は、接続イベントを表
示して、デバイスが TLSハートビートエクステンションを使用してトラフィックを監視して
いるかどうかを確認できます。接続イベントテーブルビューに、少なくとも [SSLフローメッ
セージ（SSL Flow Messages）]イベントを追加する必要があります。
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始める前に

SSLハートビートは、接続イベントテーブルビューの [SSLフローメッセージ（SSL Flow
Messages）]列の HEARTBEATの値で示されます。ネットワーク内のアプリケーションが SSL
ハートビートを使用しているかどうかを確認するには、最初に次のタスクを実行します。

• [復号できないアクション（Undecryptable Actions）]ページの [復号エラー（Decryption
Error）]の設定で、復号ポリシーを設定します。

詳細については、復号できないトラフィックのデフォルト処理を設定する（2565ページ）
を参照してください。

• Secure Firewall Management Centerと脅威防御管理ネットワーク管理の説明に従って、SSL
ルールのログを有効にします。

手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [分析（Analysis）] > [接続（Connection）] > [イベント（Events）]をクリックします。

ステップ 3 [接続イベントのテーブルビュー（Table View of Connection Events）]をクリックします。

ステップ 4 接続イベントテーブルの任意の列の [x]をクリックし、少なくとも [SSL Flow Flags]と [SSL
Flow Messages]に追加の列を追加します。

次の例では、接続イベントのテーブルビューに、[SSLの実際の動作（SSL Actual Action）]、
[SSLフローエラー（SSL Flow Error）]、[SSLフローフラグ（SSL Flow Flags）]、[SSLフローメッ
セージ（SSL Flow Messages）]、[SSLポリシー（SSL Policy）]、および [SSLルール（SSL Rule）]
列を追加します。
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カラムは、Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Connection
and Security Intelligence Event Fields」で説明されている順序で追加されます。

ステップ 5 [適用（Apply）]をクリックします。
TLSハートビートは、[SSLフローメッセージ（SSL Flow Messages）]列の HEARTBEATの値で
示されます。

ステップ 6 ネットワーク上のアプリケーションで SSLハートビートを使用する場合は、復号ルールの注
意事項と制限事項（2572ページ）を参照してください。

TLS/SSLのピニングについて
一部のアプリケーションでは、アプリケーション自体に元のサーバー証明書のフィンガープリ

ントを埋め込む、ピニングまたは証明書ピニングと呼ばれる技術が使用されます。TLS/SSLそ
のため、[復号 -再署名（Decrypt - Resign）]アクションで復号ルールを設定した場合は、アプ
リケーションが管理対象デバイスから再署名された証明書を受信すると、検証が失敗し、接続

が中断されます。

TLS/SSLピニングが行われていることを確認するには、Facebookなどのモバイルアプリケー
ションへのログインを試みます。ネットワーク接続エラーが表示された場合は、Webブラウザ
を使用してログインします。（たとえば、Facebookのモバイルアプリケーションにログイン
することはできませんが、Safariまたは Chromeを使用して Facebookにログインすることはで
きます）。Firepower Management Centerの接続イベントは、TLS/SSLピニングのさらなる証明
として使用できます
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TLS/SSLピニングはモバイルアプリケーションに限定されません。（注）

ネットワーク上のアプリケーションでSSLピン留めを使用する場合は、TLS/SSL証明書のピン
留めのガイドライン（2579ページ）を参照してください。

関連トピック

TLS/SSLピニングのトラブルシューティング（2617ページ）

TLS/SSLピニングのトラブルシューティング

デバイスで SSLピニングが発生しているかどうかを確認するには、接続イベントを表示しま
す。接続イベントテーブルビューに、少なくとも [SSLフローフラグ（SSL Flow Flags）]と
[SSLフローメッセージ（SSL Flow Messages）]列を追加する必要があります。

始める前に

• Secure Firewall Management Centerと脅威防御管理ネットワーク管理ガイドの復号ルール
の復号可能な接続のログに関するセクションの説明に従い、復号ルールのログを有効にし

ます。

• Facebookのようなモバイルアプリケーションにログインします。ネットワーク接続エラー
が表示されたら、Chromeまたは Safariを使用して Facebookにログインします。Webブラ
ウザを使用してログインできても、ネイティブアプリケーションではできない場合は、

SSLピニングが発生している可能性があります。

手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [分析（Analysis）] > [接続（Connection）] > [イベント（Events）]の順にクリックします。

ステップ 3 [接続イベントのテーブルビュー（Table View of Connection Events）]をクリックします。

ステップ 4 接続イベントテーブルの任意の列の [x]をクリックし、少なくとも [SSL Flow Flags]と [SSL
Flow Messages]に追加の列を追加します。

次の例では、接続イベントのテーブルビューに、[SSLの実際の動作（SSL Actual Action）]、
[SSLフローエラー（SSL Flow Error）]、[SSLフローフラグ（SSL Flow Flags）]、[SSLフローメッ
セージ（SSL Flow Messages）]、[SSLポリシー（SSL Policy）]、および [SSLルール（SSL Rule）]
列を追加します。
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列は、Secure Firewall Management Centerと脅威防御管理ネットワーク管理ガイドの「Connection
and Security Intelligence Event Fields」セクションで説明されている順序で追加されます。

ステップ 5 [適用（Apply）]をクリックします。

ステップ 6 次に SSLピニングの動作を特定する方法について説明します。

ステップ 7 ネットワーク内のアプリケーションでSSLピニングが使用されていることを確認する場合は、
復号ルールの注意事項と制限事項（2572ページ）を参照してください。

次のタスク

TLS/SSL接続イベントを使用して、次のいずれかが表示されれば、TLS/SSLピニングの発生を
確認できます。

•クライアントがサーバーから SERVER_HELLO、SERVER_CERTIFICATE、
SERVER_HELLO_DONEメッセージを受信した後に TCP Resetを受信すると、SSL ALERT
メッセージを送信するアプリケーションの場合、次のように表示されます。（パケット

キャプチャを使用すると、アラートUnknown CA (48)が表示される場合があります）。

• [SSLフローフラグ（SSL Flow Flags）]列に ALERT_SEENは表示されますが、
APP_DATA_C2Sや APP_DATA_S2Cは表示されません。

•管理対象デバイスでSSLハードウェアアクセラレーションが有効になっている場合、
[SSLフローメッセージ（SSL Flow Messages）]列には通常、CLIENT_ALERT、
CLIENT_HELLO、SERVER_HELLO、SERVER_CERTIFICATE、
SERVER_KEY_EXCHANGE、SERVER_HELLO_DONEが表示されます。

•管理対象デバイスで SSLハードウェアアクセラレーションがサポートされていない
か、ハードウェアアクセラレーション機能が無効になっている場合、[SSLフローメッ
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セージ（SSL Flow Messages）]列には通常、CLIENT_HELLO、SERVER_HELLO、
SERVER_CERTIFICATE、SERVER_KEY_EXCHANGE、SERVER_HELLO_DONEが表示
されます。

• [SSLフローエラー（SSL Flow Error）]列には、Successが表示されます。

• SSLハンドシェイク終了後にアラートではなく TCP Resetを送信するアプリケーションの
場合は、次のように表示されます。

• [SSLフローフラグ（SSL Flow Flags）]列に ALERT_SEEN、APP_DATA_C2S、
APP_DATA_S2Cは表示されません。

•管理対象デバイスでSSLハードウェアアクセラレーションが有効になっている場合、
[SSLフローメッセージ（SSL Flow Messages）]列には通常、CLIENT_HELLO、
SERVER_HELLO、SERVER_CERTIFICATE、SERVER_KEY_EXCHANGE、
SERVER_HELLO_DONE、CLIENT_KEY_EXCHANGE、CLIENT_CHANGE_CIPHER_SPEC、
CLIENT_FINISHED、SERVER_CHANGE_CIPHER_SPEC、SERVER_FINISHEDが表示
されます。

•管理対象デバイスで SSLハードウェアアクセラレーションがサポートされていない
か、ハードウェアアクセラレーション機能が無効になっている場合、[SSLフローメッ
セージ（SSL Flow Messages）]列には通常、CLIENT_HELLO、SERVER_HELLO、
SERVER_CERTIFICATE、SERVER_KEY_EXCHANGE、SERVER_HELLO_DONE、
CLIENT_KEY_EXCHANGE、CLIENT_CHANGE_CIPHER_SPEC、CLIENT_FINISHED、
SERVER_CHANGE_CIPHER_SPEC、SERVER_FINISHEDが表示されます。

• [SSLフローエラー（SSL Flow Error）]列には、Successが表示されます。

関連トピック

不明または不正な証明書または認証局のトラブルシュート（2619ページ）

不明または不正な証明書または認証局のトラブルシュート

接続イベントを表示して、デバイスに不明な認証局、不正な証明書、または不明な証明書があ

るかどうかを判断できます。この手順は、TLS/SSL証明書がピン留めされている場合にも使用
できます。接続イベントテーブルビューに、少なくとも [SSLフローフラグ（SSL Flow Flags）]
と [SSLフローメッセージ（SSL Flow Messages）]列を追加する必要があります。

始める前に

•復号ルールを設定します。

• Secure Firewall Management Centerと脅威防御管理ネットワーク管理ガイドの復号ルール
の復号可能な接続のログに関するセクションの説明に従い、復号ルールのログを有効にし

ます。
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手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [分析（Analysis）] > [接続（Connection）] > [イベント（Events）]の順にクリックします。

ステップ 3 [接続イベントのテーブルビュー（Table View of Connection Events）]をクリックします。

ステップ 4 接続イベントテーブルの任意の列の [x]をクリックし、少なくとも [SSL Flow Flags]と [SSL
Flow Messages]に追加の列を追加します。

次の例では、接続イベントのテーブルビューに、[SSLの実際の動作（SSL Actual Action）]、
[SSLフローエラー（SSL Flow Error）]、[SSLフローフラグ（SSL Flow Flags）]、[SSLフローメッ
セージ（SSL Flow Messages）]、[SSLポリシー（SSL Policy）]、および [SSLルール（SSL Rule）]
列を追加します。

列は、Secure Firewall Management Centerと脅威防御管理ネットワーク管理ガイドの「Connection
and Security Intelligence Event Fields」セクションで説明されている順序で追加されます。

ステップ 5 [適用（Apply）]をクリックします。

ステップ 6 次の表は、証明書または認証局が不正か、または欠落しているかを判断する方法を説明してい
ます。
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意味SSLフローフラグ

有効な証明書チェーンまたは部分的な

チェーンがSSLクライアントアプリケー
ションによって受信されましたが、CA証
明書が見つからなかったか、既知の信頼

できる CAと一致しなかったため、証明
書が受け入れられなかったことを示して

います。このメッセージは、常に回復不

能なエラーを示しています。

CLIENT_ALERT_SEEN_UNKNOWN_CA

証明書が破損しているか、正しく検証さ

れていない署名が含まれているか、また

はその他の問題がありました。

CLIENT_ALERT_SEEN_BAD_CERTIFICATE

証明書の処理中に他の（詳細不明の）問

題が発生し、受け入れられなくなりまし

た。

CLIENT_ALERT_SEEN_CERTIFICATE_UNKNOWN

TLS/SSL暗号スイートの確認

始める前に

このトピックでは、暗号スイートの条件を持つ復号ルールを保存する際に次のエラーが表示さ

れた場合に実行する必要があるアクションについて説明します。

Traffic cannot match this rule; none of your selected cipher suites contain a signature

algorithm that the resigning CA's signature algorithm

このエラーは、復号ルールの条件として選択した1つ以上の暗号スイートが復号ルールに使用
されている証明書と互換性がないことを示しています。この問題を解決するには、使用してい

る証明書へのアクセス権が必要です。

このトピックでのタスクには、TLS/SSL暗号化がどのように機能するかの知識が必要です。（注）

手順

ステップ 1 指定した暗号スイーツで [復号 -再署名（Decrypt - Resign）]または [復号 -既知のキー（Known
Key）]のいずれかを持つ SSLルールを保存しようとしたときに次のエラーが表示されます。

例：
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Traffic cannot match this rule; none of your selected cipher suites contain a
signature algorithm that the resigning CA's signature algorithm

ステップ 2 トラフィックの復号に使用している証明書を見つけ、必要に応じて、opensslコマンドを実行で
きるシステムにその総名所をコピーします。

ステップ 3 次のコマンドを実行し、証明書で使用されている署名アルゴリズムを表示します。

openssl x509 -in CertificateName -text -noout

出力の最初に次のような数行が表示されます。

Certificate:
Data:

Version: 3 (0x2)
Serial Number: 4105 (0x1009)

Signature Algorithm: ecdsa-with-SHA256

ステップ 4 Signature algorithmによって次が通知されます。

•使用されている暗号化関数（前の例では、ECDSAは楕円曲線デジタル署名アルゴリズム
（楕円曲線 DSA）を意味します）。

•暗号化されたメッセージのダイジェストの作成に使用されたハッシュ関数（前の例では
SHA256）。

ステップ 5 それらの値に一致する暗号スイーツのリソース（OpenSSL at University of Utahなど）を検索し
ます。暗号スイートは RFC形式である必要があります。
また、その他のさまざまなサイト（Mozilla wikiの Server Side TLSや RFC 5246の Appendix C
など）も検索できます。マイクロソフトのドキュメントの Cipher Suites in TLS/SSL（Schannel
SSP）[英語]には、暗号スイーツの詳細な説明があります。

ステップ 6 必要に応じて、OpenSSL名を Firepower Managementシステムが使用している RFC名に変換し
ます。

https://testssl.shサイトの『RFC mapping list』を参照してください。

ステップ 7 前の例の ecdsa-with-SHA256では、Mozilla wikiで『Modern Compatibility List』を参照できま
す。

a) 名前に ECDSAまたは SHA-256を持つ暗号スイートのみを選択します。これらの暗号ス
イートは次のように動作します。

ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-SHA256

b) 対応する RFC暗号スイートを RFCマッピングリストで検索します。これらの暗号スイー
トは次のように動作します。

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256

ステップ 8 前述の暗号スイートを復号ルールに追加します。
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暗号アーカイブを使用したトラブルシューティング

暗号アーカイブについて

暗号の問題はトリアージが困難です。暗号アーカイブは、これらの問題のトラブルシュートに

役立ちます。暗号アーカイブには、暗号要求に関する暗号セッション情報、ピア情報、暗号要

求を送信したコンポーネント、およびタイムアウトした暗号セッション情報が含まれます。

Threat Defenseは、セッションのキーおよび初期化ベクトル（IV）を保存しません。SSLおよ
び IPsecの場合は、次の情報も表示できます。

• SSLの場合：セッション SSLバージョン、送信元、宛先 IPアドレス、およびポート。

• IPsecの場合：IPsecセキュリティアソシエーション情報。

リングには、2000の暗号コマンドエントリを保持できます。Threat Defenseは、リングの 1つ
に暗号コマンドをプッシュし、暗号要求の完了後に結果を引き出します。暗号アーカイブファ

イルに、タイムアウトした暗号要求のリングおよびエントリ指数が含まれるようになりまし

た。リングとそのエントリ指数は、問題のある暗号コマンドのトラブルシューティングに役立

ちます。

暗号アーカイブには、テキストファイルとバイナリファイルの 2つの形式があります。debug
menuctm103コマンドを使用して、バイナリファイルを復号できます。暗号アーカイブファイ
ルは、disk0:/crypto_archiveにあります。

次に例を示します。

FTD# debug menu ctm 103 crypto_eng0_arch_4.bin
[Nitrox V Archive Header v1.0 Info]
ASA Image Version: PIX (9.20) #0: Tue Mar 29 16:20:30 GMT 2022
...
SE SSL microcode: CNN5x-MC-SE-SSL-0011
AE microcode: CNN5x-MC-AE-MAIN-0002
Crypto Engine 0
Crash type: SE Ring Timeout
...
Core Soft Resets: 11
...
Timeout Ring (SE): 12
Timeout Entry: 642
SE TIMEOUT:
Core SE 6 Touts: 2
Core SE 8 Touts: 2
Core SE 12 Touts: 4
Core SE 32 Touts: 2
Core SE 37 Touts: 1
.....
[Timeout Session Info]
Active: TRUE
Sync: FALSE
Callback: TRUE
Saved Callback: FALSE
Commands in progress: 1
Engine : hardware
Device : n5 (Nitrox V)
Session : ssl
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Priority: normal
NP VPN context handle : 0x00000000
Flag : 0
vcid : 0
Block size : 2050
async cb ring index: 0
tls offload rsa: FALSE
Session context:
SSL Version : dtls1.2
SSL Context Type : handshake
Encryption Mode : gcm
Auth Algorithm : null
Hash Algorithm : none
Key Size : 32
SSL V : dtls1.2
Source IP : 82.1.2.2
Source Port : 51915
Dest IP : 82.29.155.32
Dest Port : 443

上記の例では、強調表示された情報に、タイムアウトリング、クラッシュ時間（タイムアウト

エントリ）、および SSLセッション情報が表示されます。

暗号アーカイブでサポートされるデバイス

Nitrox V暗号アクセラレータを備えた次のデバイスは、暗号アーカイブをサポートします。

• Cisco Firepower 3105、3110、3120、3130、3140

• Cisco Firepower 4112、4115、4125、4145

• Cisco Firepower 9300 SM-40、SM-48、および SM-56

• Cisco Secure Firewall 4200
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第 66 章

復号ルールとポリシーの例

この章は、このガイドで説明されている概念に基づいて作成されており、ベストプラクティス

および推奨事項に従う復号ルールを使用した SSLポリシーの特定の例を提供します。この例
を実際の状況に当てはめ、組織のニーズに合わせて調整してください。

要約すると、次のようになります。

•信頼できるトラフィック（圧縮された大規模なサーバーバックアップの転送など）の場合
は、事前フィルタ処理とフローオフロードを使用して、検査を完全にバイパスします。

•特定の IPアドレスに適用されるものなど、迅速に評価できる復号ルールを、「最初」に
配置します。

•処理（[復号-再署名（Decrypt - Resign）]）を必要とする復号ルールと、安全ではないプ
ロトコルバージョンおよび暗号スイートをブロックするルールを「最後」に配置します。

•復号ルールベストプラクティス（2625ページ）
•復号ポリシーのウォークスルー（2629ページ）

復号ルールベストプラクティス
この章では、復号ルールを持つ SSLポリシーの例を示し、シスコのベストプラクティスと推
奨事項について説明します。まず、SSLポリシーとアクセスコントロールポリシーの設定に
ついて説明し、次にすべてのルール、および特定の方法でルールを順序付けすることを推奨す

る理由について説明します。

以下は、この章で説明する SSLポリシーです。
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プレフィルタとフローオフロードによる検査のバイパス

プレフィルタはアクセス制御の最初のフェーズで、システムがより大きいリソース消費の評価

を実行する前に行われます。プレフィルタリングはシンプルかつ高速で、初期に実行されま

す。プレフィルタリングでは、限定された外部ヘッダーを基準にしてトラフィックを迅速に処

理します。内部ヘッダーを使用し、より堅牢なインスペクション機能を備えた後続の評価とこ

のプレフィルタリングを比較します。

次の目的でプレフィルタリングを設定します。

•パフォーマンスの向上：インスペクションを必要としないトラフィックの除外は、早けれ
ば早いほど適切です。特定のタイプのプレーンテキストをファストパスまたはブロック

し、カプセル化された接続を検査することなく外側のカプセル化ヘッダーに基づいてトン

ネルをパススルーします。早期処理のメリットがあるその他の接続についても、ファスト

パスやブロックをすることができます。

•カプセル化トラフィックに合わせたディープインスペクションの調整：同じ検査基準を使
用してカプセル化接続を後で処理できるように、特定のタイプのトンネルを再区分できま

す。アクセス制御はプレフィルタ後に内側のヘッダーを使用するため、再区分は必須で

す。

Firepower 4100/9300が使用可能な場合は、大規模なフローオフロードを使用できます。フロー
オフロードは、信頼できるトラフィックに検査エンジンをバイパスさせてパフォーマンスを向

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2626

暗号化トラフィックの処理

プレフィルタとフローオフロードによる検査のバイパス



上させる手法です。たとえば、データセンターでサーバーのバックアップを転送するために使

用できます。

関連トピック

大規模フローのオフロード（2119ページ）
プレフィルタリングとアクセスコントロール（2100ページ）
Fastpathプレフィルタリングのベストプラクティス（2103ページ）

[復号しない（Do Not Decrypt）]のベストプラクティス

トラフィックのロギング

何もログに記録しない [復号しない（Do Not Decrypt）]ルールは、管理対象デバイスでの処理
に時間がかかるため、作成しないことを推奨します。いずれかの復号ルールタイプを設定する

場合は、ロギングを有効にして、一致するトラフィックを確認できるようにします。

復号できないトラフィックのガイドライン

Webサイト自体が復号できない、またはWebサイトで SSLピン留めが使用されている場合、
特定のトラフィックを復号できないと判断できます。SSLピン留めでは、ブラウザにエラーが
表示されることなく、復号されたサイトへのユーザーアクセスが効果的に阻止されます。

証明書のピン留めの詳細については、TLS/SSLのピニングについて（2616ページ）を参照して
ください。

そのようなサイトのリストは次のように管理されています。

• Cisco-Undecryptable-Sitesという名前の識別名（DN）グループ

•ピン留めされた証明書のアプリケーションフィルタ

トラフィックを復号しており、ユーザーが復号されたサイトにアクセスしたときにブラウザに

エラーが表示されないようにする場合は、復号ルールの下部に [復号しない（Do Not Decrypt）]
ルールを設定することを推奨します。

ピン留めされた証明書のアプリケーションフィルタの設定例を次に示します。
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[復号-再署名（Decrypt - Resign）]と [復号-既知のキー（Decrypt - Known
Key）]のベストプラクティス

このトピックでは、[復号-再署名（Decrypt - Resign）]と [復号-既知のキー（Decrypt - Known
Key）]のベストプラクティスについて説明します。復号ルール

[復号-再署名（Decrypt - Resign）]：証明書のピン留めによるベストプラクティス

一部のアプリケーションでは、アプリケーション自体に元のサーバー証明書のフィンガープリ

ントを埋め込む、ピニングまたは証明書ピニングと呼ばれる技術が使用されます。TLS/SSLそ
のため、[復号 -再署名（Decrypt - Resign）]アクションで復号ルールを設定した場合は、アプ
リケーションが管理対象デバイスから再署名された証明書を受信すると、検証が失敗し、接続

が中断されます。

TLS/SSLのピン留めは中間者攻撃を避けるために使用されるため、防止または回避する方法は
ありません。次の選択肢があります。

•そのアプリケーション用に、[復号-再署名（Decrypt - Resign）]ルールよりも順序が前の、
[復号しない（Do Not Decrypt）]ルールを作成します。

• Webブラウザを使用してアプリケーションにアクセスするようユーザに指示します。

証明書のピン留めの詳細については、Cisco Secure Firewall Management Centerデバイス構成ガ
イド「SSL pinning」セクションを参照してください。

[復号-既知のキー（Decrypt - Known Key）]のベストプラクティス

[復号-既知のキー（Decrypt - Known Key）]ルールアクションは、内部サーバーに向かうトラ
フィックに使用するアクションなので、ルール（[ネットワーク（Networks）]ルール条件）に
は宛先ネットワークを常に追加する必要があります。その結果、サーバーが配置されている

ネットワークにトラフィックが直接送信され、ネットワーク上のトラフィックが減少します。
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最初に配置する復号ルール

パケットの最初の部分に一致するルールを最初に配置します。例として、IPアドレスを参照す
るルール（[ネットワーク（Networks）]ルール条件）があります。

最後に配置する復号ルール

次のルール条件を持つルールは最後に配置する必要があります。そのようなルールの場合、シ

ステムでトラフィックを長時間検査する必要があるためです。

•アプリケーション

•カテゴリ

•証明書

•識別名（DN）

•証明書ステータス

•暗号スイート

•バージョン

復号ポリシーのウォークスルー
この章では、ベストプラクティスを採用するルールを使用する復号ポリシーを作成する方法に

ついて、段階的な説明とウォークスルーを示します。復号ポリシーのプレビューに続いてベス

トプラクティスの概要を示し、最後にポリシーのルールについて説明します。

以下は、この章で説明する復号ポリシーです。
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詳細については、次の項を参照してください。

関連トピック

推奨ポリシーとルールの設定（2630ページ）
プレフィルタするトラフィック（2635ページ）
最初の復号ルール：特定のトラフィックを復号しない（2635ページ）
次の復号ルール：特定のテストトラフィックを復号する（2636ページ）
カテゴリの [復号-再署名（Decrypt - Resign）]ルールの作成（2639ページ）
低リスクのカテゴリ、レピュテーション、またはアプリケーションを復号しない（2637ペー
ジ）

最後の復号ルール：証明書とプロトコルバージョンをブロックまたは監視する（2640ペー
ジ）

推奨ポリシーとルールの設定

推奨のポリシー設定は次のとおりです。

•復号ポリシー：

•デフォルトアクションは [復号しない（Do Not Decrypt）]です。

•ロギングをイネーブルにします。
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• [SSL v2セッション（SSL v2 Session）]と [圧縮されたセッション（Compressed Session）]
の両方で、[復号不可のアクション（Undecryptable Actions）]を [ブロック（Block）]
に設定します。

•ポリシーの詳細設定で TLS 1.3復号を有効にします。

•復号ルール：[復号しない（Do Not Decrypt）]ルールアクションが使用されるルールを除
く、すべてのルールのロギングを有効にします。（これは任意です。復号されていないト

ラフィックに関する情報を表示する場合は、そのルールのロギングも有効にします。）

•アクセスコントロールポリシー：

•復号ポリシーをアクセスコントロールポリシーに関連付けます（関連付けをしない
と、復号ポリシーとルールは機能しません）。

•デフォルトのポリシーアクションを [侵入防御：バランスの取れたセキュリティと接
続（Intrusion Prevention: Balanced Security and Connectivity）]に設定します。

•ロギングをイネーブルにします。

関連トピック

復号ポリシーの設定 （2631ページ）
復号ルールの設定 （2648ページ）
アクセスコントロールポリシーの設定（2633ページ）

復号ポリシーの設定

復号ポリシーに推奨される次のベストプラクティス設定の設定方法。

•デフォルトアクションは [復号しない（Do Not Decrypt）]です。

•ロギングをイネーブルにします。

• [SSL v2セッション（SSL v2 Session）]と [圧縮されたセッション（Compressed Session）]
の両方で、[復号不可のアクション（Undecryptable Actions）]を [ブロック（Block）]に設
定します。

•ポリシーの詳細設定で TLS 1.3復号を有効にします。

手順

ステップ 1 まだ Secure Firewall Management Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]を
クリックします。

ステップ 3 復号ポリシーの横にある [編集（Edit）]（ ）をクリックします。

ステップ 4 ページの下部にある [デフォルトのアクション（Default Action）]リストから、[復号しない（Do
Not Decrypt）]をクリックします。
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次の図は例を示しています。

ステップ 5 行の最後で、[ロギング（Logging）]（ ）をクリックします。

ステップ 6 [接続の終了時にロギングする（Log at End of Connection）]チェックボックスをオンにします。

ステップ 7 [OK]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 [復号不可のアクション（Undecryptable Actions）]タブをクリックします。

ステップ 10 [SSLv2セッション（SSLv2 Session）]と [圧縮セッション（Compressed Session）]のアクション
は [ブロック（Block）]に設定することを推奨します。

ネットワークで SSLv2を許可しないでください。圧縮された TLS/SSLトラフィックはサポー
トされていないためブロックする必要があります。

復号できないトラフィックのデフォルト処理オプション（2563ページ）の「Default Handling
Options for Undecryptable Traffic」のセクションを参照してください。

次の図は例を示しています。

ステップ 11 [詳細設定（Advanced Settings）]タブページをクリックします。

ステップ 12 [TLS 1.3復号の有効化（Enable TLS 1.3 Decryption）]チェックボックスをオンにします。他のオ
プションの詳細については、復号ポリシーの詳細オプション（2566ページ）セクションの
「Advanced Decryption」オプションのセクションを参照してください。
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ステップ 13 ページの上部にある [保存（Save）]をクリックします。

次のタスク

復号ルールの設定 （2648ページ）の説明に従い、復号ルールを設定し、各ルールを設定しま
す。

アクセスコントロールポリシーの設定

アクセスコントロールポリシーに推奨される次のベストプラクティス設定の設定方法：

•復号ポリシーをアクセスコントロールポリシーに関連付けます（関連付けをしないと、
復号ポリシーとルールは機能しません）。

•デフォルトのポリシーアクションを [侵入防御：バランスの取れたセキュリティと接続
（Intrusion Prevention: Balanced Security and Connectivity）]に設定します。

•ロギングをイネーブルにします。

手順

ステップ 1 まだ Secure Firewall Management Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセス制御（Access Control）]をクリックします。

ステップ 3 アクセスコントロールポリシーの横にある [編集（Edit）]（ ）をクリックします

ステップ 4 （復号ポリシーがまだ設定されていない場合は、後で設定できます）。

a) 次の図に示すように、ページの上部にある [復号（Decryption）]リンクをクリックします。
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b) リストから、有効にする復号ポリシーの名前をクリックします
c) [Apply]をクリックします。
d) ページの上部にある [保存（Save）]をクリックします。

ステップ 5 ページの下部にある [Default Action（デフォルトアクション）]リストで、[侵入防御：バラン
スの取れたセキュリティと接続（Intrusion Prevention: Balanced Security and Connectivity）]をク
リックします。

次の図は例を示しています。

ステップ 6 [ロギング（Logging）]（ ）をクリックします。

ステップ 7 [接続の終了時にロギングする（Log at End of Connection）]チェックボックスをオンにして、
[OK]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

復号ルール例（2634ページ）を参照してください。

復号ルール例

このセクションでは、復号ルールの例を示し、シスコのベストプラクティスについて説明しま

す。

詳細については、次の項を参照してください。

関連トピック

プレフィルタするトラフィック（2635ページ）
最初の復号ルール：特定のトラフィックを復号しない（2635ページ）
次の復号ルール：特定のテストトラフィックを復号する（2636ページ）
低リスクのカテゴリ、レピュテーション、またはアプリケーションを復号しない（2637ペー
ジ）

カテゴリの [復号-再署名（Decrypt - Resign）]ルールの作成（2639ページ）
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最後の復号ルール：証明書とプロトコルバージョンをブロックまたは監視する（2640ペー
ジ）

プレフィルタするトラフィック

プレフィルタリングはアクセス制御の最初のフェーズで、よりリソース消費の大きい評価を実

行する前に行われます。プレフィルタリングは、内部ヘッダーを使用した、より堅牢なインス

ペクション機能を備えた後続の評価と比較すると、シンプルかつ高速で、初期に実行されま

す。

プレフィルタリングは、セキュリティのニーズとトラフィックプロファイルに基づいて検討す

る必要があるため、以下を対象とするポリシーとインスペクションから除外する必要がありま

す。

• Microsoft Outlook 365などの一般的な社内アプリケーション

•サーバーバックアップなどのエレファントフローhttps://en.wikipedia.org/wiki/Elephant_flow

関連トピック

プレフィルタリングとアクセスコントロール（2100ページ）
Fastpathプレフィルタリングのベストプラクティス（2103ページ）

最初の復号ルール：特定のトラフィックを復号しない

例の最初の復号ルールでは、内部ネットワーク（intranetとして定義）に向かうトラフィック
は復号されません。[復号しない（Do Not Decrypt）]ルールアクションは、ClientHello中に一
致するため、非常に高速に処理されます。
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内部 DNSサーバーから内部 DNSリゾルバ（Cisco Umbrella仮想アプライアンスなど）に向か
うトラフィックがある場合は、それらのトラフィックにも [復号しない（Do Not Decrypt）]ルー
ルを追加できます。内部 DNSサーバーで独自のログが記録される場合、それらをプレフィル
タリングポリシーに追加することもできます。

ただし、インターネットルートサーバー（たとえば、Active Directoryに組み込まれたMicrosoft
内部DNSリゾルバ）など、インターネットに向かうDNSトラフィックには、[復号しない（Do
Not Decrypt）]ルールやプレフィルタリングを使用しないことを強く推奨します。そのような
場合は、トラフィックを完全に検査するか、ブロックすることを検討する必要があります。

（注）

次の復号ルール：特定のテストトラフィックを復号する

この例では、次のルールはオプションです。このルールは、限られたタイプのトラフィックを

復号および監視してから、ネットワーク上で許可するか判断する場合に使用します。
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ルールの詳細：

低リスクのカテゴリ、レピュテーション、またはアプリケーションを復号しない

ネットワーク上のトラフィックを評価して、低リスクのカテゴリ、レピュテーション、または

アプリケーションに一致するトラフィックを判断し、[復号しない（Do Not Decrypt）]アクショ
ンを使用して、それらのルールを追加します。トラフィックの処理により多くの時間がかかる

ため、それらのルールは他のより具体的な [復号しない（Do Not Decrypt）]ルールの後に配置
します。

次に例を示します。
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ルールの詳細：
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関連トピック

アプリケーション制御の設定のベストプラクティス（1884ページ）
アプリケーション制御に関する推奨事項（1881ページ）

カテゴリの [復号-再署名（Decrypt - Resign）]ルールの作成

このトピックでは、未分類のサイトを除くすべてのサイトに対して、[復号-再署名（Decrypt -
Resign）]アクションを使用して復号ルールを作成する例を示します。このルールでは、[キー
のみを置換（Replace Key Only）]オプションを使用します。[復号-再署名（Decrypt - Resign）]
ルールアクションでは常にこのオプションを使用することを推奨します。

[キーのみを置換（Replace Key Only）]オプションを使用すると、自己署名証明書を使用する
サイトを参照した場合、Webブラウザにセキュリティ警告が表示されるため、ユーザーはセ
キュリティで保護されていないサイトと通信していることに気付きます。

このルールを最下部に配置することで、両方の長所を活用でき、ルールをポリシーの前に配置

した場合と同じようにパフォーマンスに影響を与えることなく、トラフィックを復号し、必要

に応じて検査できます。

手順

ステップ 1 まだ Secure Firewall Management Centerにログインしていない場合は、ログインします。

ステップ 2 内部認証局（CA）をSecure Firewall Management Center（[オブジェクト（Objects）] > [オブジェ
クト管理（Object Management）]、次に[PKI] > [内部CA（Internal CAs）]）にアップロード
します（まだアップロードしていない場合）。

ステップ 3 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]を
クリックします。

ステップ 4 SSLポリシーの横にある [編集（Edit）]（ ）をクリックします。
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ステップ 5 [ルールの追加（Add Rule）]をクリックします。

ステップ 6 [名前（Name）]フィールドにルールを識別する名前を入力します。

ステップ 7 [アクション（Action）]リストから、[復号-再署名（Decrypt - Resign）]をクリックします。

ステップ 8 [with]リストから、内部 CAの名前をクリックします。

ステップ 9 [キーのみを置換（Replace Key Only）]ボックスをオンにします。

次の図は例を示しています。

ステップ 10 [カテゴリ（Category）]タブページをクリックします。

ステップ 11 [カテゴリ（Categories）]リストの上部で、[任意（未分類を除く）（Any (Except Uncategorized)）]
をクリックします。

ステップ 12 [レピュテーション（Reputations）]リストで、[任意（Any）]をクリックします。

ステップ 13 [ルールに追加（Add to Rule）]をクリックします。

次の図は例を示しています。

関連トピック

内部認証局オブジェクト（1489ページ）

最後の復号ルール：証明書とプロトコルバージョンをブロックまたは監視する

最後の復号ルールは、最も具体的で最も処理が必要なルールのため、不正な証明書と安全でな

いプロトコルバージョンを監視またはブロックするルールです。
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ルールの詳細：
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関連トピック

例：証明書ステータスを監視またはブロックする復号ルール（2642ページ）
例：プロトコルバージョンを監視またはブロックする復号ルール（2644ページ）
オプションの例：証明書の識別名を監視またはブロックする復号ルール（2646ページ）

例：証明書ステータスを監視またはブロックする復号ルール

最後の復号ルールは、最も具体的で最も処理が必要なルールのため、不正な証明書と安全でな

いプロトコルバージョンを監視またはブロックするルールです。このセクションの例は、証明

書のステータスによってトラフィックを監視またはブロックする方法を示しています。

[暗号スイート（Cipher Suite）]と [バージョン（Version）]のルール条件は、[ブロック（Block）]
または [リセットしてブロック（Block with reset）]のルールアクションが使用されているルー
ルでのみ使用します。これらの条件をルールで他のルールアクションとともに使用すると、シ

ステムのClientHello処理に干渉し、予測できないパフォーマンスが生じる可能性があります。

（注）

手順

ステップ 1 まだ Secure Firewall Management Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]を
クリックします。

ステップ 3 SSLポリシーの横にある [編集（Edit）]（ ）をクリックします。

ステップ 4 復号ルールの横にある [編集（Edit）]（ ）をクリックします。

ステップ 5 [ルールの追加（Add Rule）]をクリックします。
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ステップ 6 [ルールの追加（Add Rule）]ダイアログボックスの [名前（Name）]フィールドに、ルールの
名前を入力します。

ステップ 7 [証明書ステータス（Cert Status）]をクリックします。

ステップ 8 各証明書ステータスには次のオプションがあります。

•該当する証明書ステータスが存在するときに照合する場合は、[はい（Yes）]をクリック
します。

•該当する証明書ステータスが存在しないときに照合する場合は、[いいえ（No）]をクリッ
クします。

•ルールが一致するときに条件をスキップする場合は、[任意（Any）]をクリックします。
つまり、[任意（Any）]を選択すると、証明書ステータスの有無に関わらずルールは一致
します。

ステップ 9 [アクション（Action）]リストで、[監視（Monitor）]をクリックしてルールに一致するトラ
フィックのみを監視してログに記録するか、[ブロック（Block）]または [リセットしてブロッ
ク（Block with Reset）]をクリックしてトラフィックをブロックし、必要に応じて接続をリセッ
トします。

ステップ 10 ルールへの変更を保存するには、ページの下部にある [保存（Save）]をクリックします。

ステップ 11 ポリシーへの変更を保存するには、ページの上部にある [保存（Save）]をクリックします。

例

組織は Verified Authorityという認証局を信頼しています。組織は Spammer Authorityと
いう認証局を信頼していません。システム管理者は、Verified Authorityの証明書およ
び、Verified Authorityの発行した中間CA証明書をアップロードします。Verified Authority
が以前に発行した証明書の1つを失効させたため、システム管理者はVerified Authority
から提供された CRLをアップロードします。

次の図は、有効な証明書をチェックする証明書ステータスのルール条件を示していま

す。これにより、Verified Authorityから発行されたが CRLには登録されておらず、現
状で有効期間の開始日と終了日の範囲内にあるかどうかがチェックされます。この設

定では、これらの証明書で暗号化されたトラフィックはアクセスコントロールにより

復号および検査されません。
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次の図は、ステータスが存在しないことをチェックする証明書ステータスのルール条

件を示しています。この設定では、期限切れになっていない証明書を使用して暗号化

されたトラフィックと照合し、そのトラフィックをモニターします。

次の例では、無効な発行者の証明書、自己署名された証明書、期限切れの証明書、お

よび無効な証明書が着信トラフィックで使用されている場合、トラフィックはこのルー

ル条件に一致します。

次の図は、要求のSNIがサーバー名に一致する、またはCRLが有効でない場合に一致
する証明書ステータスのルール条件を示しています。

例：プロトコルバージョンを監視またはブロックする復号ルール

この例では、TLS 1.0、TLS 1.1、SSLv3などのセキュアと見なされなくなったネットワーク上
のTLSおよびSSLプロトコルをブロックする方法を示します。この例は、プロトコルバージョ
ンルールがどのように機能するかについてもう少し詳細に説明するために含まれています。

非セキュアなプロトコルはすべてエクスプロイト可能なため、ネットワークから除外する必要

があります。この例では、次のようになります。

• SSLルールの [バージョン（Version）]ページを使用して、一部のプロトコルをブロック
することができます。
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• SSLv2は復号不可と見なされるため、SSLポリシーの [復号不可のアクション（Undecryptable
Actions）]を使用してブロックできます。

•同様に、圧縮 TLS/SSLはサポートされていないため、ブロックする必要があります。

[暗号スイート（Cipher Suite）]と [バージョン（Version）]のルール条件は、[ブロック（Block）]
または [リセットしてブロック（Block with reset）]のルールアクションが使用されているルー
ルでのみ使用します。これらの条件をルールで他のルールアクションとともに使用すると、シ

ステムのClientHello処理に干渉し、予測できないパフォーマンスが生じる可能性があります。

（注）

手順

ステップ 1 まだ Secure Firewall Management Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]を
クリックします。

ステップ 3 SSLポリシーの横にある [編集（Edit）]（ ）をクリックします。

ステップ 4 復号ルールの横にある [編集（Edit）]（ ）をクリックします。

ステップ 5 [ルールの追加（Add Rule）]をクリックします。

ステップ 6 [ルールの追加（Add Rule）]ダイアログボックスの [名前（Name）]フィールドに、ルールの
名前を入力します。

ステップ 7 [アクション（Action）]リストから [ブロック（Block）]または [リセットしてブロック（Block
with reset）]をクリックします。

ステップ 8 [バージョン（Version）]ページをクリックします。

ステップ 9 SSL v3.0、TLS 1.0、TLS 1.1など、セキュアでなくなったプロトコルのチェックボックスをオ
ンにします。引き続きセキュアと見なされているプロトコルのチェックボックスをオフにしま

す。

次の図は例を示しています。
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ステップ 10 必要に応じて他のルール条件を選択します。

ステップ 11 [保存（Save）]をクリックします。

オプションの例：証明書の識別名を監視またはブロックする復号ルール

このルールは、サーバー証明書の識別名に基づいてトラフィックを監視またはブロックする方

法についてのアイデアを提供し、もう少し詳細に説明するために含まれています

識別名は、国コード、共通名、組織、および組織単位で構成できますが、通常は共通名のみで

構成されます。たとえば、https://www.cisco.comの証明書の共通名は cisco.comです。（ただ

し、これは必ずしも単純ではありません。識別名（DN）のルール条件（2594ページ）の
「Distinguished Name Rule Conditions」セクションを参照してください）。

クライアント要求のURLのホスト名部分は、サーバー名指定（SNI）です。クライアントは、
TLSハンドシェイクのSNI拡張を使用して、接続するホスト名（たとえば、auth.amp.cisco.com）

を指定します。次に、サーバーは、単一の IPアドレスですべての証明書をホストしながら、
接続を確立するために必要な、対応する秘密キーと証明書チェーンを選択します。

手順

ステップ 1 まだ Secure Firewall Management Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]を
クリックします。

ステップ 3 SSLポリシーの横にある [編集（Edit）]（ ）をクリックします。

ステップ 4 復号ルールの横にある [編集（Edit）]（ ）をクリックします。

ステップ 5 [ルールの追加（Add Rule）]をクリックします。
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ステップ 6 [ルールの追加（Add Rule）]ダイアログボックスの [名前（Name）]フィールドに、ルールの
名前を入力します。

ステップ 7 [アクション（Action）]リストから [ブロック（Block）]または [リセットしてブロック（Block
with reset）]をクリックします。

ステップ 8 [DN]をクリックします。

ステップ 9 [使用可能な DN（Available DNs）]で、追加する識別名を探します。

•ここで識別名オブジェクトを作成してリストに追加するには（後で条件に追加できます）、

[使用可能なDN（Available DNs）]リストの上にある Add ( )をクリックします。

•追加する識別名オブジェクトおよびグループを検索するには、[使用可能なDN（Available
DNs）]リストの上にある [名前または値で検索（Search by name or value）]プロンプトを
クリックし、オブジェクトの名前またはオブジェクトの値を入力します。入力すると、リ

ストが更新されて一致するオブジェクトが表示されます。

ステップ 10 オブジェクトを選択するには、そのオブジェクトをクリックします。すべてのオブジェクトを

選択するには、右クリックして [すべて選択（Select All）]を選択します。

ステップ 11 [サブジェクトに追加（Add to Subject）]または [発行元に追加（Add to Issuer）]をクリックし
ます。

選択したオブジェクトをドラッグアンドドロップすることもできます。ヒント

ステップ 12 手動で指定するリテラル共通名または識別名がある場合は、それらを追加します。[サブジェ
クト DN（Subject DNs）]または [発行元 DN（Issuer DNs）]リストの下にある [DNまたは CN
の入力（Enter DN or CN）]プロンプトをクリックし、共通名または識別名を入力して [追加
（Add）]をクリックします。

どちらのリストにも CNまたは DNを追加できますが、[サブジェクトDN（Subject DNs）]リ
ストに追加するのが一般的です。

ステップ 13 ルールを追加するか、編集を続けます。

ステップ 14 終了したら、ルールへの変更を保存し、ページの下部にある [保存（Save）]をクリックしま
す。

ステップ 15 ポリシーへの変更を保存するには、ページの上部にある [保存（Save）]をクリックします。

例

次の図は、goodbakery.example.comに対して発行された証明書およびgoodca.example.com
によって発行された証明書を検索する識別名ルール条件を示しています。これらの証

明書で暗号化されたトラフィックは許可され、アクセスコントロールにより制御され

ます。
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復号ルールの設定

復号ルールに推奨されるベストプラクティス設定の設定方法。

復号ルール：[復号しない（Do Not Decrypt）]ルールアクションが使用されるルールを除く、
すべてのルールのロギングを有効にします。（これは任意です。復号されていないトラフィッ

クに関する情報を表示する場合は、そのルールのロギングも有効にします。）

手順

ステップ 1 まだ Secure Firewall Management Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]を
クリックします。

ステップ 3 SSLポリシーの横にある [編集（Edit）]（ ）をクリックします。

ステップ 4 復号ルールの横にある [編集（Edit）]（ ）をクリックします。

ステップ 5 [ロギング（Logging）]タブをクリックします。

ステップ 6 [接続の終了時にロギングする（Log at End of Connection）]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 ページ最上部にある [保存（Save）]をクリックします。
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第 XII 部

ユーザー ID
•ユーザーアイデンティティの概要（2651ページ）
• [Realms]（2675ページ）
• ISE/ISE-PICによるユーザーの制御（2731ページ）
•キャプティブポータルによるユーザーの制御（2757ページ）
•リモートアクセス VPNによるユーザーの制御（2783ページ）
• TSエージェントによるユーザーの制御（2789ページ）
•ユーザーアイデンティティポリシー（2793ページ）





第 67 章

ユーザーアイデンティティの概要

次のトピックでは、ユーザー IDについて説明します。

•ユーザーアイデンティティについて（2651ページ）
•ホストとユーザーの制限（2668ページ）

ユーザーアイデンティティについて
ユーザアイデンティティ情報を使用すると、ポリシー違反、攻撃、ネットワークの脆弱性の発

生源を特定し、特定のユーザまで遡って追跡することができます。たとえば、以下について決

定できます。

•脆弱（レベル 1：赤）影響レベルの侵入イベントの対象になっているホストの所有者。

•内部攻撃またはポートスキャンを開始した人物。

•特定のホストへの不正アクセスを試みている人物。

•過度に大量の帯域幅を使用している人物。

•重要なオペレーティングシステム更新を適用しなかった人物。

•会社のポリシーに違反してインスタントメッセージングソフトウェアまたはピアツーピ
アファイル共有アプリケーションを使用している人物。

•ネットワーク上の侵害の兆候に関連付けられている人物。

この情報を入手すれば、システムの他の機能を使用して、リスクを軽減し、アクセス制御を実

行し、他のユーザーを破壊行為から保護するためのアクションを実行できます。これらの機能

により、監査制御が大幅に改善され、規制の順守が促進されます。

ユーザーアイデンティティソースを設定してユーザーデータを収集すると、ユーザー認識と

ユーザー制御を実行できます。

アイデンティティソースの詳細については、ユーザーアイデンティティソースについて（2653
ページ）を参照してください。
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関連トピック

アイデンティティの用語（2652ページ）
ユーザーアイデンティティソースについて（2653ページ）
アイデンティティ導入（2657ページ）
アイデンティティポリシーの設定方法（2662ページ）

アイデンティティの用語

このトピックでは、ユーザアイデンティティおよびユーザ制御の一般的な用語について説明し

ます。

ユーザー認識

アイデンティティソース（TSエージェントなど）を使用して、ネットワーク上のユーザー
を識別します。ユーザー認識によって、権限のあるソース（Active Directoryなど）および
権限のないソース（アプリケーションベース）の両方からユーザーを識別できます。Active
Directoryをアイデンティティソースとして使用するには、レルムおよびディレクトリを
設定する必要があります。詳細については、ユーザーアイデンティティソースについて

（2653ページ）を参照してください。

ユーザー制御

アクセスコントロールポリシーに関連付けるアイデンティティポリシーを構成します。

（アイデンティティポリシーは、アクセスコントロールサブポリシーと呼ばれるように

なります。）アイデンティティポリシーはアイデンティティソースを指定し、オプショ

ンで、そのソースに属するユーザおよびグループを指定します。

アイデンティティポリシーをアクセスコントロールポリシーに関連付けることで、ネッ

トワークのトラフィックでユーザまたはユーザアクティビティをモニタ、信頼、ブロック

または許可するかどうかを決定します。詳細については、アクセスコントロールポリシー

（1897ページ）を参照してください。

権限のあるアイデンティティソース

信頼できるサーバによってユーザログインが検証されています（たとえば、Active
Directory）。権限のあるログインから取得したデータを使用すると、ユーザー認識とユー
ザー制御を実行できます。権限のあるユーザーログインは、パッシブ認証とアクティブ認

証から得られます。

•パッシブ認証は、ユーザーが外部リポジトリ経由で認証されるときに発生します。サ
ポートされているパッシブ認証ユーザーリポジトリは、ISE/ISE-PIC、TSエージェン
ト、Microsoft Active Directory、およびMicrosoft Azure Active Directoryです。

•アクティブ認証は、ユーザが事前設定済みの管理対象デバイス経由で認証されるとき
に発生します。アクティブ認証はキャプティブポータルとも呼ばれます。別の認証方

式として、リモートアクセスVPNがサポートされています。アクティブ認証は通常、
パッシブ認証と同じユーザーリポジトリを使用します（例外として、ISE/ISE-PIC、
および TSエージェントはパッシブのみです）。
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権限のないアイデンティティソース

ユーザーログインの検証を行った不明または信頼できないサーバー。トラフィックベース

の検出は、システムでサポートされている唯一の権限のないアイデンティティソースで

す。権限のないログインから取得されたデータを使用すると、ユーザー認識を実行できま

す。

ユーザーアイデンティティソースについて

次の表に、システムでサポートされているユーザーアイデンティティソースの概要を示しま

す。各アイデンティティソースは、ユーザ認識のためのユーザの記憶域を提供します。これら

のユーザは、アイデンティティおよびアクセスコントロールポリシーで制御できます。

詳細については、

次を参照してくだ

さい。

ユーザ制御認証タイプ

（Authentication
Type）

ログインタイプサーバー要件ユーザーアイデンティ

ティソース

ISE/ISE-PICアイ
デンティティ

ソース（2731ペー
ジ）

対応パッシブ権威ありMicrosoft Active
Directory

ISE/ISE-PIC

ターミナルサー

ビス（TS）エー
ジェントのアイデ

ンティティソー

ス（2789ページ）

対応パッシブ権威ありMicrosoft Windows
Terminal Server

TSエージェント

キャプティブ

ポータルのアイデ

ンティティソー

ス（2757ページ）

対応アクティブ権威ありOpenLDAP

Microsoft Active
Directory

キャプティブポータル

リモートアクセ

ス VPNアイデン
ティティソース

（2783ページ）

対応アクティブ権威ありOpenLDAPまたは
Microsoft Active
Directory

リモートアクセス
VPN

非対応、認識のみActive権威ありRADIUS

トラフィック

ベース検出のアイ

デンティティ

ソース（2917ペー
ジ）

非対応、認識のみ—権威なし—トラフィックベースの

検出

（ネットワーク検出ポ

リシーで設定）。

展開するアイデンティティソースを選択する際には、以下を検討してください。

•非 LDAPユーザーログインにはトラフィックベースの検出を使用する必要があります。
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•失敗したログインまたは認証アクティビティを記録するには、トラフィックベースの検出
またはキャプティブポータルを使用する必要があります。失敗したログインまたは認証試

行で新しいユーザーがデータベース内のユーザーのリストに追加されることはありませ

ん。

•キャプティブポータルのアイデンティティソースには、ルーテッドインターフェイスを
備えた管理対象デバイスが必要です。キャプティブポータルでインライン（タップモー

ドとも呼ばれます）インターフェイスを使用することはできません。

これらのアイデンティティソースからのデータは、Management Centerのユーザーデータベー
スとユーザーアクティビティデータベースに格納されます。Management Centerサーバーユー
ザーダウンロードを設定して、新しいユーザーデータがデータベースに自動的かつ定期的に

ダウンロードされるようにできまます。

必要なアイデンティティソースを使用してアイデンティティルールを設定したら、各ルール

にアクセスコントロールポリシーを関連付け、ポリシーを有効にするために管理対象デバイ

スに展開する必要があります。アクセスコントロールポリシーおよび展開の詳細については、

アクセス制御への他のポリシーの関連付け（1916ページ）を参照してください。

ユーザーアイデンティティの一般情報については、ユーザーアイデンティティについて（2651
ページ）を参照してください。

ユーザーアイデンティティのベストプラクティス

アイデンティティポリシーを設定する前に、次の情報を確認することを推奨します。

•ユーザー制限を把握します

• ADドメインごとに 1つのレルムを作成します

•ヘルスモニター

• ISE/ISE-PICの最新バージョン、2種類の修復を使用します

•ユーザーエージェントのサポートは 6.7で終了します

•キャプティブポータルには、ルーテッドインターフェイスと、いくつかの個別のタスクが
必要です

Active Directory、LDAP、およびレルム

システムは、ユーザーが認識して制御するために、Active DirectoryまたはLDAPをサポートし
ています。Active Directoryまたは LDAPリポジトリとManagement Centerの間の関連付けは、
レルムと呼ばれます。LDAPサーバーまたはActive Directoryドメインごとに 1つのレルムを作
成する必要があります。サポートされているバージョンの詳細については、レルムがサポート

されているサーバー（2681ページ）を参照してください。

LDAPでサポートされるユーザーアイデンティティソースは、キャプティブポータルのみで
す。（ISE/ISE-PICを除く）他のアイデンティティソースを使用するには、Active Directoryを
使用する必要があります。
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Active Directoryの場合のみ：

•ドメインコントローラごとに 1つのディレクトリを作成します。

詳細については、「LDAPレルムまたはActive Directoryレルムおよびレルムディレクトリ
の作成（2694ページ）」を参照してください。

• 2つのドメイン間の信頼関係にあるユーザーとグループは、すべてのActive Directoryドメ
インとドメインコントローラを、それぞれレルムとディレクトリとして追加した場合にサ

ポートされます。

詳細については、レルムおよび信頼できるドメイン（2678ページ）を参照してください。

ヘルスモニター

Management Centerヘルスモニターは、次のようなさまざまなManagement Center機能のステー
タスに関する重要な情報を提供します。

•ユーザー/レルムの不一致

• Snortメモリ使用率

• ISE接続のステータス

ヘルスモジュールの詳細については、Cisco Secure Firewall Management Centerアドミニストレー
ションガイドの「Health Modules」を参照してください。

ヘルスモジュールをモニターするポリシーを設定するには、Cisco Secure Firewall Management
Centerアドミニストレーションガイドの「Creating Health Policies」を参照してください。

デバイス固有のユーザー制限

すべての物理または仮想Management Centerデバイスには、ダウンロードできるユーザー数に
制限があります。ユーザー制限に達すると、Management Centerがメモリを使い果たし、結果
として機能の信頼性が低下する可能性があります。

ユーザー制限については、Microsoft Active Directoryのユーザー制限（2669ページ）で説明して
います。

ISE/ISE-PICアイデンティティソースを使用する場合は、オプションで、アイデンティティポ
リシーの作成（2795ページ）で説明されているようにアイデンティティマッピングフィルタを
使用して、Management Centerがモニターするサブネットを制限し、メモリ使用率を減らすこ
とができます。

ISE/ISE-PICの最新バージョンの使用

ISE/ISE-PICアイデンティティソースを使用する場合は、常に最新バージョンを使用して、最
新の機能とバグ修正を確実に入手することを強く推奨します。

pxGrid 2.0（バージョン 2.6パッチ 6以降、または 2.7パッチ 2以降で使用）も、ISE/ISE-PICで
使用される修復を、エンドポイント保護サービス（EPS）から適応型ネットワーク制御（ANC）
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に変更します。ISE/ISE-PICをアップグレードする場合は、修復ポリシーをEPSからANCに移
行する必要があります。

ISE/ISE-PICの使用に関する詳細については、ISE/ISE-PICのガイドラインと制限事項（2734ペー
ジ）を参照してください。

ISE/ISE-PICアイデンティティソースを設定するには、ユーザー制御用 ISE/ISE-PICの設定方法
（2737ページ）を参照してください。

キャプティブポータルの情報

キャプティブポータルは、LDAPまたは Active Directoryのいずれかを使用できる唯一のユー
ザーアイデンティティソースです。また、ルーテッドインターフェイスを使用するように管

理対象デバイスを設定する必要があります。

その他のガイドラインは、キャプティブポータルのガイドラインと制約事項（2759ページ）に
あります。

キャプティブポータルを設定するには、いくつかの独立したタスクを実行する必要がありま

す。詳細については、ユーザー制御のためのキャプティブポータルの設定方法（2762ページ）
を参照してください。

TSエージェントの情報

TSエージェントのユーザーアイデンティティソースは、Windows Terminal Server上のユー
ザーセッションを識別するために必要です。『Cisco Terminal Services (TS) Agent Guide』で説
明されているように、TSエージェントソフトウェアをターミナルサーバーマシンにインストー
ルする必要があります。また、TSエージェントサーバーとManagement Centerの時計を同期さ
せる必要があります。

TSエージェントのデータは [ユーザ（Users）]テーブル、[ユーザアクティビティ（User
Activity）]テーブル、および [接続イベント（Connection Event）]テーブルに表示され、ユーザ
認識とユーザ制御に使用できます。

詳細については、TSエージェントのガイドライン（2790ページ）を参照してください。

アイデンティティポリシーとアクセスコントロールポリシーの関連付け

レルム、ディレクトリ、およびユーザーアイデンティティソースを設定したら、アイデンティ

ティポリシーでアイデンティティルールを設定する必要があります。ポリシーを有効にするに

は、アイデンティティポリシーとアクセスコントロールポリシーを関連付ける必要がありま

す。

アイデンティティポリシーの作成の詳細については、アイデンティティポリシーの作成（2795
ページ）を参照してください。

アイデンティティルールの作成の詳細については、アイデンティティルールの作成（2806ペー
ジ）を参照してください。

アイデンティティポリシーとアクセスコントロールポリシーを関連付けるには、アクセス制

御への他のポリシーの関連付け（1916ページ）を参照してください。
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アイデンティティ導入

システムがユーザーログイン、またはアイデンティティソースからのユーザーデータを検出

すると、そのログインからのユーザーは、Management Centerユーザーデータベース内のユー
ザーのリストに照らしてチェックされます。ログインユーザが既存のユーザと一致した場合

は、ログインからのデータがそのユーザに割り当てられます。ログインがSMTPトラフィック
内に存在しない場合は、既存のユーザと一致しないログインによって新しいユーザが作成され

ます。SMTPトラフィック内の一致しないログインは破棄されます。

ユーザーはManagement Centerで確認されるとすぐに、そのユーザーが属するグループと関連
付けられます。

次の図は、ユーザーデータの収集および保存の仕組みを示しています。

サンプルのアイデンティティ展開

ここで説明するサンプル展開は、次の図に示すシステムに基づいています。
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前の図では、CDOおよび 1つの管理対象デバイスがAWSに展開され、他のデバイスがオンプ
レミスに配置されています。これらのデバイスは、物理デバイスまたは仮想デバイスであり、

相互に通信できる必要があります。

オンプレミスの2つの管理対象デバイスは、プロキシシーケンスとして使用することを目的と
しています。これらのデバイスも CDOに追加する必要があります。

プロキシシーケンスは、LDAP、Active Directory、または ISE/ISE-PICサーバーとの通信に使用
できる 1台以上の管理対象デバイスです。Cisco Defense Orchestrator（CDO）がActive Directory
か ISE/ISE-PICサーバーと通信できない場合にのみ必要です（たとえば、CDOがパブリックク
ラウドにある一方、Active Directoryまたは ISE/ISE-PICがプライベートクラウドにあるといっ
たケースが考えられます）。

LDAPまたは Active Directoryは、TSエージェントとキャプティブポータルにのみ必要です。
後続の段落を参照してください。

同様のシステム設定の詳細については、アイデンティティポリシーの設定方法（2662ページ）
を参照してください。

ISE/ISE-PICアイデンティティソース

ISE/ISE-PICアイデンティティソースを展開する際、CDOが ISE/ISE-PICサーバーに直接接続
できない場合、CDOはプロキシシーケンスに接続します。ユーザー、グループ、およびサブ
スクリプションは、ISE/ISE-PICサーバーから AWSの管理対象デバイスに送信されます。
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必要に応じて、ISE/ISE-PIC展開に LDAPサーバーを含めることができますが、必須ではない
ので、次の図には示されていません。

ISE/ISE-PICの詳細については、ISE/ISE-PICアイデンティティソース（2731ページ）を参照し
てください。

TSエージェントアイデンティティソース

Terminal Services（TS）エージェントソフトウェアはMicrosoftサーバー上で動作し、ユーザー
がサーバーにログインするポート範囲に基づいて CDOユーザー情報を送信します。TSエー
ジェントは、LDAPまたは Active Directoryからユーザー ID情報を取得して CDOに送信しま
す。

TSエージェントアイデンティティソースの詳細については、ターミナルサービス（TS）エー
ジェントのアイデンティティソース（2789ページ）を参照してください。
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キャプティブポータルのアイデンティティソース

キャプティブポータルは、Active Directoryに加えてLDAPをサポートする唯一のアイデンティ
ティソースです。ユーザーが AWSの管理対象デバイスを使用し、IPアドレスまたはホスト名
を使用してネットワークリソースにアクセスを試みると、キャプティブポータルのアイデン

ティティソースがトリガーされます。キャプティブポータルは、プロキシシーケンスを使用し

て LDAPまたは Active Directoryからユーザー情報を取得し、CDOに送信します。

キャプティブポータルのアイデンティティソースの詳細については、キャプティブポータルの

アイデンティティソース（2757ページ）を参照してください。
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トラフィックベースの検出

トラフィックベースの検出は、ネットワーク上のアプリケーションのみを検出するように設計

されているため、Active Directoryのようなユーザーリポジトリやプロキシシーケンスは不要で
す。詳細については、ホスト、アプリケーション、およびユーザーのデータの検出について

（2823ページ）を参照してください。
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アイデンティティポリシーの設定方法

このトピックでは、使用可能な任意のユーザーアイデンティティソース（TSエージェント、
ISE/ISE-PIC、キャプティブポータル、またはリモートアクセスVPN）を使用してアイデンティ
ティポリシーを設定する方法の概要を説明します。

手順

目的コマンドまたはアクション

次のいずれかに該当する場合、レルム、

レルムディレクトリの作成はオプション

です。

（任意）レルムとディレクトリを作成し

ます。ユーザー制御で使用するユーザー

を含むフォレスト内のドメインごとに1

ステップ 1

つのレルムを作成します。また、ドメイ • SGT ISE属性条件を設定することを
計画しているものの、ユーザー、グ

ンコントローラごとに1つのディレクト
リを作成します。アイデンティティポリ

ループ、レルム、エンドポイントロ
シーでは、対応するManagement Center

ケーション、エンドポイントプロ
レルムとディレクトリを持つユーザーと

グループのみを使用できます。
ファイルの条件の設定は計画してい

ない。

•ネットワークトラフィックをフィル
タ処理するためだけにアイデンティ

ティポリシーを使用している。

レルムとは、信頼されたユーザおよびグ

ループの領域で、Microsoft Active
Directoryリポジトリなどがあります。
Management Centerは、指定した間隔で
ユーザーとグループをダウンロードしま

す。ユーザとグループは、ダウンロード

に含めることも、ダウンロードから除外

することもできます。

LDAPレルムまたは Active Directoryレ
ルムおよびレルムディレクトリの作成

（2694ページ）を参照してください。レ
ルムを作成するためのオプションの詳細

については、レルムフィールド（2698
ページ）を参照してください。

ディレクトリとは、コンピュータネッ

トワークのユーザーとネットワーク共有

に関する情報を編成するActive Directory
ドメインコントローラのことです。

Active Directoryコントローラはレルムに
ディレクトリサービスを提供します。

Active Directoryは、ユーザーオブジェ
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目的コマンドまたはアクション

クトやグループオブジェクトを複数の

ドメインコントローラ間に分散させま

す。これらのドメインコントローラは、

ディレクトリサービスを使用してロー

カルの変更を互いに伝達するピアです。

詳細については、MSDNの『 Active
Directory technical specification glossary』
[英語]を参照してください。

1つのレルムに複数のディレクトリを指
定できます。この場合、ユーザー制御用

のユーザークレデンシャルとグループ

クレデンシャルを照合するために、その

レルムの [ディレクトリ（Directory）]タ
ブページにリストされている順序で、

各ドメインコントローラがクエリされ

ます。

SGT ISE属性条件の設定を計画
しているものの、ユーザー、グ

ループ、レルム、エンドポイン

トロケーション、またはエンド

ポイントプロファイルの条件の

設定は計画していない場合、レ

ルムまたはレルムシーケンスの

設定はオプションです。

（注）

ユーザーとグループを制御するには、そ

れらをManagement Centerと同期する必
レルムからユーザーとグループを同期し

ます。

ステップ 2

要があります。必要に応じて手動でユー

ザーとグループと同期することも、指定

した間隔でシステムがそれらと同期する

ように設定することもできます。

ユーザーとグループを同期するときに、

例外を指定できます。たとえば、そのレ

ルムのすべてのユーザー制御から

Engineeringというグループを除外した
り、Engineeringグループに適用される
ユーザー制御から joe.smithという
ユーザーを除外したりできます。

参照先ユーザーとグループの同期（2709
ページ）
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目的コマンドまたはアクション

レルムシーケンスは、レルムの順序付き

リストであり、アイデンティティポリ

（任意）レルムシーケンスを作成しま

す。

ステップ 3

シーで使用すると、システムは指定され

た順序でレルムを検索して、ルールに一

致するユーザーを見つけます。レルム

シーケンスの作成（2710ページ）を参照
してください。

レルムに保存されたデータを使用して

ユーザーやグループを制御するには、固

ユーザデータやグループデータを取得

するための手法（アイデンティティソー

ス）を作成します。

ステップ 4

有の設定を使ってアイデンティティソー

スをセットアップします。アイデンティ

ティソースには、TSエージェント、キャ
プティブポータル、またはリモートVPN
が含まれます。次のいずれかを参照して

ください。

•ユーザー制御のためのキャプティブ
ポータルの設定方法（2762ページ）

•ユーザー制御用 ISEの設定（2748
ページ）

•ユーザー制御用 RA VPNの設定
（2784ページ）

アイデンティティポリシーには、1つ以
上のアイデンティティルールが含まれ

アイデンティティポリシーを作成しま

す。

ステップ 5

ており、必要に応じてこれらをカテゴ

リにまとめることができます。アイデン

ティティポリシーの作成（2795ページ）
を参照してください。

SGT ISE属性条件を設定するこ
とを計画しているものの、ユー

ザー、グループ、レルム、エン

ドポイントロケーション、エン

ドポイントプロファイルの条件

の設定は計画していない場合、

または IDポリシーのみを使用し
てネットワークトラフィックを

フィルタ処理する場合、レルム

またはレルムシーケンスの設定

はオプションです。

（注）
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目的コマンドまたはアクション

アイデンティティルールを使用すると、

認証の種類、ネットワークゾーン、ネッ

1つ以上のアイデンティティルールを作
成します。

ステップ 6

トワークまたは地理位置情報、レルム、

レルムシーケンスなど、多数の一致条件

を指定できます。アイデンティティルー

ルの作成（2806ページ）を参照してくだ
さい。

アクセスコントロールポリシーはトラ

フィックをフィルタリングし、必要に応

アイデンティティポリシーをアクセス

コントロールポリシーに関連付けます。

ステップ 7

じてトラフィックを検査します。アイデ

ンティティポリシーを有効にするには、

アクセスコントロールポリシーを関連

付ける必要があります。アクセス制御へ

の他のポリシーの関連付け（1916ペー
ジ）を参照してください。

ポリシーを使用してユーザアクティビ

ティを制御するには、クライアントの接

少なくとも1つの管理対象デバイスにア
クセスコントロールポリシーを展開し

ます。

ステップ 8

続先となる管理対象デバイスにそのポリ

シーを展開する必要があります。設定変

更の展開（204ページ）を参照してくだ
さい。

ユーザアイデンティティソースによっ

て収集されたアクティブセッションの

ユーザアクティビティをモニタします。ステップ 9

一覧、またはユーザアイデンティティ

ソースによって収集されたユーザ情報の

一覧を確認します。Cisco Secure Firewall
ManagementCenterアドミニストレーショ
ンガイドの「ワークフローの使用」を

参照してください。

次のすべてに該当する場合、アイデン

ティティポリシーは必要ありません。

• ISE/ISE-PICアイデンティティソー
スを使用できます。

•アクセスコントロールポリシーの
ユーザまたはグループは使用しませ

ん。

•アクセスコントロールポリシーの
セキュリティグループタグ

（SGT）を使用します。詳細につい
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目的コマンドまたはアクション

ては、ISE SGTとカスタムSGTルー
ル条件との比較を参照してくださ

い。

関連トピック

トラフィックに基づくユーザー検出の設定（2920ページ）

ユーザーアクティビティデータベース

Secure Firewall Management Centerのユーザアクティビティデータベースには、設定されたす
べてのアイデンティティソースによって検出または報告されたネットワーク上のユーザアク

ティビティのレコードが含まれています。システムがイベントを記録するのは以下のような状

況です。

•個別のログインまたはログオフを検出したとき。

•新しいユーザを検出したとき。

•システム管理者が手動でユーザを削除したとき。

•データベース内に存在しないユーザをシステムが検出したものの、ユーザ数の制限に達し
たためにそのユーザを追加できなかったとき。

•ユーザーに関連付けられている侵害の兆候を解決したとき、またはユーザーに対して侵害
の兆候ルールを有効または無効にしたとき。

TSエージェントが別のパッシブ認証のアイデンティティソース（ISE/ISE-PICなど）と同じ
ユーザーをモニターする場合、Management Centerでは TSエージェントのデータを優先しま
す。同じ IPアドレスからの同じアクティビティがTSエージェントと別のパッシブソースから
報告される場合、TSエージェントのデータだけがManagement Centerに記録されます。

（注）

システムで検出されたユーザーアクティビティは、Secure Firewall Management Centerを使用し
て表示できます（[分析（Analysis）] > [ユーザー（Users）] > [ユーザーアクティビティ（User
Activity）]）。

ユーザデータベース

Secure Firewall Management Centerのユーザーデータベースには、設定されたすべてのアイデン
ティティソースによって検出または報告されたユーザーごとのレコードが含まれています。権

限のあるソースから取得したデータをユーザ制御に使用できます。
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サポートされている権限のないアイデンティティソースと権限のあるアイデンティティソー

スの詳細については、ユーザーアイデンティティソースについて（2653ページ）を参照して
ください。

Microsoft Active Directoryのユーザー制限（2669ページ）で説明されているように、Secure
Firewall Management Centerで保存できるユーザーの合計数は Secure Firewall Management Center
のモデルによって異なります。ユーザ制限に達した後、システムは、アイデンティティソース

に基づいて未検出ユーザデータを次のように優先順位付けします。

•新しいユーザーが権限のないアイデンティティソースからである場合、ユーザーはデータ
ベースに追加されません。新規ユーザを追加できるようにするには、手動またはデータ

ベースの消去によってユーザを削除する必要があります。

•新しいユーザーが権限のあるアイデンティティソースからである場合、システムは最も長
い期間にわたって非アクティブのままになっている権限のないユーザーを削除し、データ

ベースに新しいユーザーを追加します。

アイデンティティソースが特定のユーザ名を除外するように設定されている場合、それらの

ユーザ名のユーザアクティビティデータは Secure Firewall Management Centerに報告されませ
ん。これらの除外されたユーザ名はデータベースに残りますが、IPアドレスに関連付けられま
せん。システムによって保存されるデータのタイプの詳細については、Cisco Secure Firewall
Management Centerアドミニストレーションガイドの「User Data」を参照してください。

Management Centerの高可用性が設定済みで、プライマリに障害が発生した場合、キャプティ
ブポータル、ISE/ISE-PIC、TSエージェント、またはリモートアクセスVPNデバイスから報告
されるログインはフェールオーバーダウンタイム中に識別不能になります（ユーザーが以前に

確認されてManagementCenterにダウンロードされている場合も同様）。識別されていないユー
ザーは、Management Centerで [不明（Unknown）]のユーザーとして記録されます。ダウンタ
イム後、不明のユーザーはアイデンティティポリシーのルールに従って再確認され、処理され

ます。

TSエージェントが別のパッシブ認証の IDソース（ISE/ISE-PIC）と同じユーザーをモニターし
ている場合、Management Centerは TSエージェントのデータを優先します。同じ IPアドレス
からの同じアクティビティが TSエージェントと別のパッシブソースから報告される場合、TS
エージェントのデータだけがManagement Centerに記録されます。

（注）

システムが新しいユーザセッションを検出すると、そのユーザセッションのデータは、次の

いずれかが発生するまでユーザデータベースに残ります。

• Management Centerのユーザーが手動でユーザーセッションを削除した。

•アイデンティティソースがそのユーザーセッションのログオフを報告した。

•レルムがレルムの [ユーザーセッションのタイムアウト：認証されたユーザー（UserSession
Timeout: Authenticated Users）]設定、[ユーザーセッションのタイムアウト：認証に失敗し
たユーザー（User Session Timeout: Failed Authentication Users）]設定、または [ユーザー
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セッションのタイムアウト：ゲストユーザー（User Session Timeout: Guest Users）]設定で
指定されているユーザーセッションを終了した。

ホストとユーザーの制限
Secure Firewall Management Centerモデルにより、展開でモニターできる個別のホストの数、モ
ニターし、ユーザー制御を実行するために使用できるユーザーの数が決定されます。

ホスト制限（Host Limit）
システムは（ネットワーク検出ポリシーで定義されている）モニタ対象ネットワークで IPア
ドレスに関連付けられたアクティビティを検出すると、ネットワークマップにホストを追加し

ます。Secure Firewall Management Centerがモニタでき、ネットワークマップに保存できるホス
トの数。モデルによって異なります。

表 203 : Secure Firewall Management Centerモデル別のホスト制限

ホストManagement Center
モデル

50,000MC1000

50,000MC1600

150,000MC2500

150,000MC2600

600,000MC4500

600,000MC4600

50,000仮想

ネットワークマップに存在しないホストのコンテキストデータは表示できません。ただし、

アクセス制御は実行できます。たとえば、コンプライアンス allowリストを使用してホストの
ネットワークコンプライアンスをモニターできない場合でも、ネットワークマップに存在しな

いホストとの間のトラフィックでアプリケーション制御を実行できます。

システムでは、IPアドレスとMACアドレスの両方によって識別されるホストとは別に、MAC
専用ホストがカウントされます。1つのホストに関連付けられているすべての IPアドレスは、
まとめて 1つのホストとしてカウントされます。

（注）
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ホスト制限への到達とホストの削除

ホスト制限に到達した後に新しいホストを検出すると、ネットワーク検出ポリシーが制御を行

います。新しいホストをドロップするか、または非アクティブになっている期間が最も長いホ

ストを置換することができます。また、システムが非アクティブであるためネットワークから

ホストを削除するまでの期間を設定できます。ホスト、サブネット全体、またはすべてのホス

トをネットワークマップから手動で削除できますが、システムは、削除されたホストに関連付

けられたアクティビティを検出した場合は、ホストを再追加します。

関連トピック

ネットワーク検出のデータストレージ設定（2927ページ）

Microsoft Active Directoryのユーザー制限

ユーザー制限について

Management Centerモデルにより、モニターできる個々のユーザー数が決まります。ユーザー
は、次の場合にManagement Centerユーザーデータベースに追加されます。

•ユーザーはレルムからダウンロードされます。

•キャプティブポータルまたは RA-VPNのユーザーがログインします。

•ユーザーは、任意のアイデンティティソース（たとえば、TSエージェント）から検出さ
れます。

権限のあるユーザのみがアクセスコントロールポリシーによるユーザ制御を使用できます。

次の点に注意してください。

•ダウンロードユーザーの最大数は、Management Centerモデルによって異なります。

•同時ユーザーセッション（つまり、ログイン）の最大数は、管理対象デバイスモデルに
よって異なります。1人のユーザーが、異なる固有の IPアドレスから複数のセッションを
持つことができます。

システムは、すべてのユーザーセッションをすべてのThreatDefense
デバイスにダウンロードします。異なるユーザーの同時ユーザー

セッション制限を持つデバイスがある場合、メモリが設定された

制限に達すると、制限が最小である Threat Defense が正常性警告
を報告します。（たとえば、Management Centerが Firepower 2110
と 4125を管理している場合、同時ユーザーセッション数が最大
の 64,000に近づくと、2110が正常性警告を報告します。）

（注）
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Microsoft Active Directoryのユーザー制限

表 204 : Threat Defense 別の最大同時ユーザーログイン制限

レルムあたりの最大同時ユーザーログイン数Threat Defense モデル

64,000Threat Defense Virtual 5、10、20、30、50（サ
ポートされる任意のハイパーバイザ）

64,000Firepower 1010、1120、1140、1150

Firepower 2110、2120、2130

Cisco Secure Firewall 3105、3110、3120

150,000Firepower 2140

Cisco Secure Firewall 3130、3140

Firepower 4112、4115、4125

300,000Firepower 4145

Firepower 9300

300,000Cisco Secure Firewall 4215

315,000Cisco Secure Firewall 4225、4245

ユーザー制限は、Microsoft Active Directoryレルムごとに適用されます。1つのレルムに最大
ユーザー数を超えるユーザーをダウンロードしようとした場合、最大数に達するとダウンロー

ドが停止し、正常性アラートが表示されます。一方、最大ユーザー数を超えるユーザーを複数

のレルムにダウンロードする場合は、ダウンロードは成功します（いずれか 1つのレルムの
ユーザー数が 150,000を超える場合を除きます。この場合、そのレルムのダウンロードは失敗
します）。

表 205 : Management Centerモデルごとの最大ダウンロードユーザー数

最大ダウンロードユーザー数Management Centerモデル

50,000FMC 1000

50,000FMC 1600

50,000FMC 1700

150,000FMC 2500

150,000FMC 2600

150,000FMC 2700

600,000FMC 4500

600,000FMC 4600
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最大ダウンロードユーザー数Management Centerモデル

600,000FMC 4700

50,000Management Center Virtual（サポートされる任意のハイ
パーバイザ）

150,000Management Center Virtual 300（サポートされる任意の
ハイパーバイザ）

制限に達してから、新しい、以前検出されなかったユーザーをシステムが検出すると、アイデ

ンティティソースに基づいてユーザーデータに優先順位が付けられます。

•新しいユーザが権限のないソースからである場合、権限のないユーザはデータベースに追
加されません。新規ユーザを追加できるようにするには、手動でユーザを削除するか、

データベースを消去する必要があります。

•新しいユーザが権限のあるアイデンティティソースからである場合、システムは最も長い
期間にわたって非アクティブのままになっている権限のないユーザを削除し、データベー

スに新しい権限のあるユーザを追加します。

権限のあるユーザー以外いない場合、システムは最も長い期間にわたって非アクティブの

ままになっている権限のないユーザーを削除し、データベースに新しいユーザーを追加し

ます。

トラブルシューティング情報は、ユーザー制御のトラブルシューティング（2819ページ）にあ
ります。

トラフィックベースの検出を使用している場合、プロトコルによるユーザーロギングを制限

すると、ユーザー名の散乱を最小限に抑え、データベースのスペースを残しておくことができ

ます。たとえば、システムが AIM、POP3、および IMAPトラフィックで検出されたユーザー
を追加できないようにすることができます（モニターを望んでいない特定の契約業者または訪

問者からのトラフィックであることがわかっているため）。

ヒント

Microsoft Azure Active Directoryレルムのユーザー制限

Microsoft Azure Active Directoryのユーザー制限

ユーザー制限について

Management Centerモデルにより、モニターできる個々のユーザー数が決まります。

次の点に注意してください。

•ダウンロードユーザーの最大数は、Management Centerモデルによって異なります。
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•同時ユーザーセッション（つまり、ログイン）の最大数は、管理対象デバイスモデルに
よって異なります。1人のユーザーが、異なる固有の IPアドレスから複数のセッションを
持つことができます。

システムは、すべてのユーザーセッションをすべてのThreatDefense
デバイスにダウンロードします。異なるユーザーの同時ユーザー

セッション制限を持つデバイスがある場合、メモリが設定された

制限に達すると、制限が最小である Threat Defense が正常性警告
を報告します。（たとえば、Management Centerが Firepower 2110
と 4125を管理している場合、同時ユーザーセッション数が最大
の 64,000に近づくと、2110が正常性警告を報告します。）

（注）

次の表を参照してください。

表 206 : Management Centerモデルごとの最大ダウンロードユーザー数1

最大ダウンロードユー

ザー数

Cisco Secure動的属性コネ
クタコネクタの数

Management Centerモデル

50,00010FMC1600、FMC1700

150,00020FMC2600、FMC2700

600,00030FMC4600、FMC4700

50,00010Management Center Virtual（サポートさ
れる任意のハイパーバイザ）

150,00020Management Center Virtual 300（サポー
トされる任意のハイパーバイザ）

1：ManagementCenterモデルは、生産終了および販売終了の対象となります。詳細については、
サポート終了と販売終了のお知らせを参照してください。

表 207 : Threat Defense 別の最大同時ユーザーログイン制限

最大同時ユーザログインThreat Defense モデル

50,000Threat Defense Virtual 5、10、20、30、50（サポートさ
れる任意のハイパーバイザ）

50,000Firepower 1010、1120、1140、1150

Firepower 2110、2120、2130

Secure Firewall 3110、3120、3130、3140
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最大同時ユーザログインThreat Defense モデル

150,000Firepower 2140

Cisco Secure Firewall 3130、3140

225,000Firepower 4140、4145、4150

Firepower 9300

Cisco Secure Firewall 4215

300,000Cisco Secure Firewall 4225、4245
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第 68 章

[Realms]

次のトピックでは、レルムとアイデンティティポリシーについて説明します。

•レルムとレルムシーケンスについて（2675ページ）
•レルムのライセンス要件（2683ページ）
•レルムの要件と前提条件（2684ページ）
•パッシブ認証用のMicrosoft Azure ADレルムの作成（2684ページ）
• LDAPレルムまたは Active Directoryレルムおよびレルムディレクトリの作成（2694ペー
ジ）

•レルムシーケンスの作成（2710ページ）
•クロスドメイン信頼のためにManagementCenterを設定する：セットアップ（2711ページ）
•レルムの管理（2720ページ）
•レルムの比較（2720ページ）
•レルムとユーザーのダウンロードのトラブルシュート（2721ページ）
•レルムの履歴（2730ページ）

レルムとレルムシーケンスについて
レルムとは、Secure Firewall Management Centerとモニタリング対象のサーバー上にあるユー
ザーアカウントの間の接続です。レルムでは、サーバの接続設定と認証フィルタの設定を指定

します。レルムでは次のことを実行できます。

•アクティビティをモニターするユーザーとユーザーグループを指定する。

•権限のあるユーザー、および権限のない一部のユーザー（トラフィックベースの検出で検
出されたPOP3および IMAPユーザー、およびトラフィックベースの検出、TSエージェン
ト、ISE/ISE-PICによって検出されたユーザー）のユーザーメタデータについてユーザー
リポジトリをクエリする。

（Microsoft ADレルムのみ）。レルムシーケンスは、アイデンティティポリシーで使用する 2
つ以上のActive Directoryレルムの順序付きリストです。レルムシーケンスをアイデンティティ
ルールに関連付けると、レルムシーケンスで指定されている順序で、最初から最後までActive
Directoryドメインが検索されます。
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レルム内のディレクトリとして複数のドメインコントローラを追加できますが、同じ基本レル

ム情報を共有する必要があります。レルム内のディレクトリは、LDAPサーバのみ、または
Active Directory（AD）サーバのみである必要があります。レルムを有効にすると、保存された
変更は次回Management Centerがサーバに照会するときに適用されます。

ユーザ認識を行うには、レルムがサポートされているサーバーのレルムを設定する必要があり

ます。システムは、これらの接続を使用して、POP3および IMAPユーザーに関連するデータ
についてサーバーにクエリし、トラフィックベースの検出で検出された LDAPユーザーに関
するデータを収集します。

システムは、POP3および IMAPログイン内の電子メールアドレスを使用して、ActiveDirectory、
Microsoft Azure Active Directory、またはOpenLDAP上の LDAPユーザーに関連付けます。たと
えば、LDAPユーザーと電子メールアドレスが同じユーザーの POP3ログインを管理対象デバ
イスが検出すると、システムはLDAPユーザーのメタデータをそのユーザーに関連付けます。

ユーザー制御を実行するために以下のいずれかを設定できます。

• Active Directory、Microsoft Azure Active Directory、サーバー、または ISE/ISE-PICのレルム
またはレルムシーケンス

SGT ISE属性条件を設定する予定で、ユーザー、グループ、レル
ム、エンドポイントロケーション、エンドポイントプロファイル

の条件を設定する予定はない場合、または IDポリシーのみを使
用してネットワークトラフィックをフィルタ処理する場合、

Microsoft ADレルムやレルムシーケンスの設定は任意です。

レルムシーケンスは、Microsoft Azure ADレルムでは使用できま
せん。

（注）

• TSエージェント用のMicrosoft ADサーバーのレルムまたはレルムシーケンス。

•キャプティブポータルの場合は、LDAPレルム。

LDAP用のレルムシーケンスはサポートされていません。

未定のネストできます。Management Centerはそれらのグループとグループに含まれるユー
ザーをダウンロードします。LDAPレルムまたはActive Directoryレルムおよびレルムディレク
トリの作成（2694ページ）の説明に従い、必要に応じて、ダウンロードするグループとユーザー
を制限できます。

ユーザーの同期について

次のような特定の検出されたユーザーに関して、ユーザーとユーザーグループのメタデータを

取得するために、Management Centerと LDAPサーバーまたはMicrosoft ADサーバー間の接続
を確立するためのレルムまたはレルムシーケンスを設定できます。

•キャプティブポータルで認証されたか、または ISE/ISE-PICで報告された LDAPおよび
Microsoft ADのユーザー。このメタデータは、ユーザ認識とユーザ制御に使用できます。
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•トラフィックベースの検出で検出された POP3と IMAPユーザーログイン（ユーザーが
LDAPまたはADユーザーと同じ電子メールアドレスを持つ場合）。このメタデータは、
ユーザ認識に使用できます。

Management Centerは、ユーザーごとに次の情報とメタデータを取得します。

• LDAPユーザー名

•姓と名

•電子メールアドレス（Email address）

•部署名（Department）

•電話番号（Telephone number）

Management Centerと Active Directoryドメインコントローラ間の遅延を削減するには、地理的
にManagementCenterにできるだけ近いレルムディレクトリ（つまり、ドメインコントローラ）
を構成することを強くお勧めします。

たとえば、Management Centerが北米にある場合は、同様に北米にあるレルムディレクトリを
構成します。このように構成しないと、ユーザーやグループのダウンロードがタイムアウトす

るなどの問題が発生する可能性があります。

重要

ユーザアクティビティデータについて

ユーザアクティビティデータはユーザアクティビティデータベースに保存され、ユーザのア

イデンティティデータはユーザデータベースに保存されます。アクセス制御で保存できる使

用可能なユーザーの最大数はManagement Centerモデルによって異なります。含めるユーザと
グループを選択するときは、ユーザの総数がモデルの上限より少ないことを確認してくださ

い。アクセス制御パラメータの範囲が広すぎる場合、Management Centerはできるだけ多くの
ユーザーに関する情報を取得し、取得できなかったユーザーの数をメッセージセンターの [タ
スク（Tasks）]タブページで報告します。

オプションで、管理対象デバイスがユーザー認識データを監視するサブネットを制限するに

は、Cisco Secure Firewall Threat Defenseコマンドリファレンスで説明されている configure
identity-subnet-filterコマンドを使用できます。

ユーザーリポジトリからシステムによって検出されたユーザーを削除しても、Management
Centerはユーザーデータベースからそのユーザーを削除しません。そのため、手動で削除する
必要があります。ただし、LDAPに対する変更は、次に権限のあるユーザーのリストを
Management Centerが更新したときにアクセス制御ルールに反映されます。

（注）
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レルムおよび信頼できるドメイン

Management CenterでMicrosoft Active Directory（AD）レルムを構成すると、Microsoft Active
Directoryまたは LDAPドメインに関連付けられます。

互いに信頼するMicrosoft Active Directory（AD）ドメインのグループ化は、一般的にフォレス
トと呼ばれます。この信頼関係により、ドメインは異なる方法で互いのリソースにアクセスで

きます。たとえば、ドメイン Aで定義されたユーザーアカウントに、ドメイン Bで定義され
たグループのメンバーとしてマークを付けることができます。

信頼できるドメインは、Microsoft Active Directoryドメインにのみ適用されます。Microsoft Azure
Active Directoryまたは LDAPドメインには適用されません。

（注）

システムと信頼できるドメイン

システムは、信頼関係で設定されているADフォレストをサポートします。信頼関係にはいく
つかのタイプがあります。このガイドでは、双方向の推移的なフォレストの信頼関係について

説明します。次の簡単な例は、2つのフォレストを示しています。forest.example.comと
eastforest.example.com各フォレスト内のユーザーとグループは、他のフォレスト内の ADに
よって認証されます（フォレストをそのように設定している場合）。

ドメインごとに 1つのレルムとドメインコントローラごとに 1つのディレクトリを使用して設
定したシステムでは、最大 100,000の外部セキュリティプリンシパル（ユーザーとグループ）
を検出できます。これらの外部セキュリティプリンシパルが別のレルムでダウンロードされた

ユーザーと一致する場合は、アクセスコントロールポリシーで使用できます。

アクセスコントロールポリシーで使用するユーザーが存在しないドメインには、レルムを設

定する必要はありません。

この例を続けるために、3つの ADフォレスト（1つはサブドメインまたは独立したフォレス
ト）があり、すべてが双方向の推移的なフォレストの関係として設定されていて、すべての

ユーザーとグループが3つすべてのフォレストとシステムで使用可能だとします。（前述の例
のように、3つすべての ADドメインをレルムとして設定し、すべてのドメインコントローラ
をそれらのレルムのディレクトリとして設定する必要があります）。
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最後に、双方向の推移的なフォレストの信頼関係を持つ2フォレストシステムのユーザーとグ
ループに IDポリシーを適用できるようにManagement Centerを設定することが可能です。各
フォレストに少なくとも1つのドメインコントローラがあり、それぞれが異なるユーザーとグ
ループを認証するとします。Management Centerがこれらのユーザーとグループに IDポリシー
を適用できるようにするには、関連するユーザーを含む各ドメインをManagement Centerレル
ムとして、また各ドメインコントローラをそれぞれのレルムのManagement Centerディレクト
リとして設定する必要があります。

Management Centerを正しく設定しないと、一部のユーザーとグループがポリシーで使用でき
なくなります。この場合、ユーザーとグループの同期を試みると警告が表示されます。
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前述の例を使用して、Management Centerを次のように設定します。

•アクセスコントロールポリシーで制御するユーザーを含む forest.example.comのドメイン
のレルム

• AMERICAS.forest.example.comのレルム内のディレクトリ

• ASIA.forest.example.comのレルム内のディレクトリ

•アクセスコントロールポリシーで制御するユーザーを含む eastforest.example.comのドメ
インのレルム
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• EUROPE.eastforest.example.comのレルム内のディレクトリ

Management CenterはADフィールドmsDS-PrincipalNameを使用して参照を解決し、各ドメイ
ンコントローラでユーザー名とグループ名を検索します。msDS-PrincipalNameは NetBIOS名
を返します。

（注）

レルムがサポートされているサーバー

レルムを設定して次のサーバタイプに接続すると、Management Centerからの TCP/IPアクセス
を提供できます。

キャプティブポータル

によるデータ取得のサ

ポート

TSエージェントによる
データ取得のサポート

ISE/ISE-PICによるデー
タ取得のサポート

サーバータイプ

（Server Type）

対応対応対応Windows Server
2012、2016、およ
び 2019上の
Microsoft Active
Directory

××対応Microsoft Azure
AD

対応××Linux上の
OpenLDAP

Active Directoryグローバルカタログサーバーは、レルムディレクトリとしてサポートされてい
ません。グローバルカタログサーバーの詳細については、learn.microsoft.comの「GlobalCatalog」
を参照してください。

TSエージェントが別のパッシブ認証 IDソース（ISE/ISE-PIC）と共有されているWindows
Server上のMicrosoft Active Directoryにインストールされている場合、Management Centerは TS
エージェントのデータを優先します。TSエージェントとパッシブ IDソースが同じ IPアドレ
スによるアクティビティを報告した場合は、TSエージェントのデータのみがManagementCenter
に記録されます。

（注）

サーバーグループの設定に関して次の点に注意してください。

•ユーザーグループまたはグループ内のユーザーに対してユーザー制御を実行するには、
LDAPまたは Active Directoryサーバーでユーザーグループを設定する必要があります。

•グループ名は LDAPで内部的に使用されているため、S-で開始することはできません。
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グループ名または組織単位名には、アスタリスク（*）、イコール（=）、バックスラッ

シュ（\）などの特殊文字は使用できません。使用すると、それらのグループまたは組織

単位内のユーザーはダウンロードされず、アイデンティティポリシーでは使用できませ

ん。

•サーバー上のサブグループのメンバーであるユーザーを含む（または除外する）Active
Directoryレルムを設定するには、Windows Server 2012では、Active Directoryのグループあ
たりのユーザー数が 5000人以下であることがMicrosoftにより推奨されていることに注意
してください。詳細については、MSDNの「Active Directory Maximum Limits—Scalability」
を参照してください。

必要に応じて、より多くのユーザーをサポートするため、このデフォルトの制限を引き上

げるよう Active Directoryサーバーの設定を変更できます。

•リモートデスクトップサービス環境でサーバーにより報告されるユーザーを一意に識別
するには、Cisco Terminal Services（TS）エージェントを設定する必要があります。TSエー
ジェントをインストールし、設定すると、このエージェントは各ユーザーに別個のポート

を割り当て、システムはこれらのユーザーを一意に識別できるようになります。（Microsoft
により、ターミナルサービスという名称はリモートデスクトップサービスに変更されま

した）。

TSエージェントの詳細については、『Cisco Terminal Services (TS) Agent Guide』を参照し
てください。

サポートされているサーバーオブジェクトクラスと属性名

Management Centerがサーバからユーザメタデータを取得できるようにするには、レルム内の
サーバが、次の表に記載されている属性名を使用する必要があります。サーバ上の属性名が正

しくない場合、Management Centerはその属性の情報を使ってデータベースに入力できなくな
ります。
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表 208 : Secure Firewall Management Centerフィールドへの属性名のマップ

OpenLDAP属性Active Directory属性LDAPオブ
ジェクト

クラス

Management Center属性メタデータ

（Metadata）

cn

uid

samaccountname• user

• inetOrgPerson

ユーザ名（Username）LDAP user name

givennamegivenname名first name

snsn姓last name

メールアドレスメールアドレス

userprincipalname（mailに値が設定
されていない場合）

Eメールメールアドレス

ou部署

distinguishedname（departmentに値が
設定されていない場合）

部署名（Department）部署

telephonenumbertelephonenumber電話電話番号

グループの LDAPオブジェクトクラスは、group、groupOfNames（Active Directoryの場合
は group-of-names）、または groupOfUniqueNamesです。

（注）

オブジェクトクラスと属性の詳細については、次のリファレンスを参照してください。

• Microsoft Active Directory：

•オブジェクトクラス：MSDNの「All Classes」

•属性：MSDNの「All Attributes」

• OpenLDAP：RFC 4512

レルムのライセンス要件

Threat Defense ライセンス

任意（Any）
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従来のライセンス

Control

レルムの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

パッシブ認証用のMicrosoft Azure ADレルムの作成
Microsoft Azure Active Directory（AD）レルムと ISEを使用すると、ユーザーを認証したりユー
ザー制御のためにユーザーセッションを取得したりできます。Azure ADからグループを取得
し、ISEからログインユーザーセッションデータを取得します。

次の選択肢があります。

•リソース所有者のパスワードクレデンシャル（ROPC）：ユーザーが、ユーザー名とパス
ワードを使用して AnyConnectなどのクライアントにログインできるようにします。ISE
はユーザーセッションを Secure Firewall Management Centerに送信します。詳細について
は、AzureADとリソース所有者のパスワードクレデンシャルを使用する ISEについて（2685
ページ）を参照してください。

その他のリソース：Microsoft identity platform and OAuth 2.0 Resource Owner Password
Credentials（learn.microsoft.com）

•トンネルベースの拡張可能認証プロトコル（TEAP）およびTransport Layer Security（TLS）
を使用する拡張可能認証プロトコル（EAP）チェーニング、略してEAP/TEAP-TLS：TEAP
は、安全なトンネルを確立し、その安全なトンネルの保護下で他の EAPメソッドを実行
するトンネルベースの EAPメソッドです。ISEは、ユーザークレデンシャルを検証し、
ユーザーセッションを Secure Firewall Management Centerに送信するために使用されます。
詳細については、Azure ADおよび ISEと TEAP/EAP-TLSについて（2686ページ）を参照
してください。
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Microsoft Azure ADレルムに関連するポリシーを展開する前に、Microsoft Azure Active Directory
レルムのユーザー制限（2671ページ）を参照してください。

（注）

AzureADとリソース所有者のパスワードクレデンシャルを使用するISE
について

次の図は、ISEとリソース所有者のパスワードクレデンシャル（ROPC）を使用する Azure AD
レルムをまとめたものです。

ROPCを使用すると、次の操作が行われます。

1. ユーザーは、AnyConnectなどの VPNクライアントを使用して、ユーザー名（または電子
メールアドレス）とパスワードでログインします。

2. クライアント ID、クライアントシークレット、ユーザー名、パスワード、およびスコープ
が Azure ADに送信されます。

3. トークンは Azure ADから ISEに送信され、ISEはユーザーセッションを Secure Firewall
Management Centerに送信します。

ISEの設定の詳細については、「Configure ISE 3.0 REST ID with Azure Active Directory」を参照
してください。

その他のリソース：Microsoft identity platform and OAuth 2.0 Resource Owner Password Credentials
（learn.microsoft.com）
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Azure ADおよび ISEと TEAP/EAP-TLSについて
RFC7170で定義されている Tunnel Extensible Authentication Protocol（TEAP）は、ISEおよび
Secure Firewall Management Centerで次のように使用できます。

以下は、『Configure Cisco ISE 3.2 EAP-TLS with Microsoft Azure Active Directory』に基づいてい
ます。

1. ユーザーの証明書は、内部方式として EAP-TLSまたは EAP-TLSを使用した TEAPを介し
て ISEに送信されます。

2. ISEは、ユーザーの証明書を評価します（有効期間、信頼された証明機関、証明書失効リ
ストなど）。

3. ISEは、証明書のサブジェクト名（CN）を取得し、Azure Graph APIへのルックアップを実
行して、ユーザーのグループとその他の属性を取得します。これは、Azureではユーザー
プリンシパル名（UPN）と呼ばれます。

4. ISEの承認ポリシーは、Azureから返されるユーザーの属性に対して評価されます。

Microsoft Azure ADレルムの作成方法
このトピックでは、Secure Firewall Management Centerで使用するパッシブ認証用のレルムを作
成するタスクの概要を示します。

手順

目的コマンドまたはアクション

Cisco Secure動的属性コネクタは、レル
ムを使用するために必要です。最初に行

Cisco Secure動的属性コネクタをイネー
ブルにします。

ステップ 1

うことも、レルムの作成時に有効にする

こともできます。詳細については、Cisco
Secure動的属性コネクタの有効化（1973
ページ）を参照してください。
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目的コマンドまたはアクション

イベントハブのセットアップ、Microsoft
Graph APIへのアクセス権限のアプリ

Microsoft Azure ADを設定します。ステップ 2

ケーションへの付与、監査ログの有効化

など、いくつかの設定タスクが必要で

す。

Microsoft Azure Active Directoryの設定
（2688ページ）を参照してください。

ISEを設定する方法は、ユーザーがシス
テムで認証する方法によって異なりま

ISEを設定します。ステップ 3

す。詳細については、Microsoft Azure
ADにISEを設定する方法（2689ページ）
を参照してください。

アイデンティティソースにより、ISE
は、Secure Firewall Management Centerと
の通信が可能になります。

ISEアイデンティティソースを作成しま
す。

ステップ 4

この情報には、Microsoft Azure ADに保
存されているクライアント ID/テナント

Microsoft Azure ADレルムの設定に必要
な情報を取得します。

ステップ 5

ID、クライアントシークレットなどの
情報が含まれます。

アクセスコントロールポリシーでのレ

ルムの使用を開始する前に、レルムの設

定をテストします。

レルムを設定して確認します。ステップ 6

AzureADレルムの作成（2692ページ）の
説明に従って、Microsoft Azure Active
Directoryレルムを作成します。

他のタイプのレルムとは異なり、IDポ
リシーを作成したり、IDポリシーをア

Microsoft Azure AD（SAML）レルムを
使用して、アクセスコントロールポリ

シーおよびルールを作成します。

ステップ 7

クセスコントロールポリシーに関連付

ける必要はありません。

基本的なアクセスコントロールポリ

シーの作成（1900ページ）およびアクセ
スコントロールルールの作成および編集

（1940ページ）を参照してください。

次のタスク

Azure ADとリソース所有者のパスワードクレデンシャルを使用する ISEについて（2685ペー
ジ）を参照してください。
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Microsoft Azure Active Directoryの設定

このトピックでは、Management Centerで使用できるレルムとしてMicrosoft Azure Active Directory
（AD）を設定する方法に関する基本情報を提供します。Azure ADに精通していることを前提
としています。そうでない場合は、開始する前にドキュメントまたはサポートリソースを確認

してください。

Microsoft Graphの権限をアプリケーションに付与する

Microsoftサイトの「Authorization and the Microsoft Graph Security API」で説明されているよう
に、Microsoft Graphに対する次の権限を Azure ADアプリケーションに付与します。

• Readerロール

• User.Read.All権限

• Group.Read.All権限

この権限により、Management Centerで最初にAzure ADからユーザーとグループをダウンロー
ドできます。

Management Centerで Azure ADレルムを設定するためにこの手順で必要な情報：

•登録したアプリの名前

•アプリケーション（クライアント）ID

•クライアントシークレット

•ディレクトリ（テナント）ID

イベントハブをセットアップする

Microsoftサイトの「Quickstart: Create an event hub using Azure portal」で説明されているように、
イベントハブをセットアップします。Management Centerは、イベントハブ監査ログを使用し
て、定期的なアップデートをユーザーとグループにダウンロードします。

詳細：「Features and terminology in Azure Event Hubs」。

[標準（Standard）]以上の価格帯を選択する必要があります。[基本（Basic）]を選択した場合、
レルムは使用できません。

重要

Management Centerで Azure ADレルムを設定するためにこの手順で必要な情報：

•名前空間の名前

•接続文字列 -主キー

•イベントハブ名
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Azure ADレルムをセットアップするときに、ポート（:9093）をこの名前に付加する必要
があります。

•コンシューマグループ名

監査ログを有効にする

Microsoftサイトの「Tutorial: Stream Azure Active Directory logs to an Azure event hub」で説明さ
れているように、監査ログを有効にします。

Azure AD用に ISEを設定する

ユーザーセッション情報をManagement Centerに送信するには、「Configure ISE 3.0 REST ID
with Azure Active Directory」で説明されているように、Azure AD用に ISEを設定します。

次の作業

Microsoft Azure ADに ISEを設定する方法（2689ページ）を参照してください。

Microsoft Azure ADに ISEを設定する方法

Microsoft Azure ADレルムでは、Management Centerへのユーザーセッション（ログイン、ログ
アウト）の送信は ISEで行う必要があります。このトピックでは、Azure ADレルムで使用す
るために ISEを設定する方法について説明します。

リソース所有パスワードクレデンシャル認証

リソースオーナーパスワードクレデンシャル（ROPC）を使用して、Representational State
Transfer（REST）アイデンティティ（ID）サービスを介して実装されたMicrosoft Azure ADで
ISEを使用する場合は、「Configure ISE 3.0 REST ID with Azure Active Directory」を参照してく
ださい。

TEAP/EAP-TLS

認証プロトコルとして EAP-TLSまたは TEAPを使用して、Azure ADグループメンバーシップ
およびその他のユーザー属性に基づく認証ポリシーで ISEを使用するには、「Configure Cisco
ISE 3.2 EAP-TLS with Microsoft Azure Active Directory」を参照してください。

次の作業

Microsoft Azure ADレルムに必要な情報の取得（2689ページ）

Microsoft Azure ADレルムに必要な情報の取得

このタスクでは、Management CenterでMicrosoft Azure ADレルムをセットアップするために必
要な情報を取得する方法について説明します。Microsoft Azure Active Directoryの設定（2688ペー
ジ）で説明されているようにMicrosoft Azure ADをセットアップしたときに、この情報をすで
に取得している場合があります。
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手順

ステップ 1 少なくとも製品デザイナー（Product Designer）ロールを持つユーザーとして
https://portal.azure.com/にログインします。

ステップ 2 ページの上部で、[Microsoft Entra ID]をクリックします。

ステップ 3 左側の列で、[アプリの登録（App Registrations）]をクリックします。

ステップ 4 必要に応じて、表示されたアプリのリストをフィルタ処理して、使用するアプリを表示しま

す。

ステップ 5 アプリの名前をクリックします。

ステップ 6 このページの次の値の横にある [コピー（Copy）]（ ）をクリックし、それらの値をテキス

トファイルに貼り付けます。

• [Application (Client) ID]

•ディレクトリ（テナント）ID

ステップ 7 [クライアントのログイン情報（Client Credentials）]をクリックします。

ステップ 8 クライアントシークレット値（クライアントシークレット IDではありません）がすでにわかっ
ている場合を除き、次のように新しいクライアントシークレットを作成する必要があります。

a) [新しいクライアントシークレット（New Client Secret）]をクリックします。
b) 表示されたフィールドに必要な情報を入力します。
c) [Add]をクリックします。

d) 次の図に示すように、[値（Value）]の横にある [コピー（Copy）]（ ）をクリックしま

す。

ステップ 9 https://portal.azure.com/から、[（イベントハブの名前）（Event Hubs）] >の順にクリックしま
す。

ステップ 10 右側のペインで、[ホスト名（Host name）]の値の横にある [コピー（Copy）]（ ）をクリッ

クして値をクリップボードに貼り付けます。これは、イベントハブホスト名です。
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ステップ 11 イベントハブの名前を書き留めるか、テキストファイルにコピーします（ページの上部にある

[Event Hubs名前空間（Event Hubs Namespace）]と同じ）。

ステップ 12 左側のペインの [設定（Settings）]で、[共有アクセスポリシー（Shared access policies）]をク
リックします。

ステップ 13 ポリシーの名前をクリックします。

ステップ 14 [接続文字列-主キー（Connection string-primary key）]の横にある [コピー（Copy）]（ ）をク

リックします。

ステップ 15 [概要（Overview）] > [エンティティ（Entities）] > [イベントハブ（Event Hubs）] >（イベン
トハブの名前） > [エンティティ（Entities）] > [コンシューマグループ（Consumer Groups）]
の順にクリックします。

次の値を書き留めるか、クリップボードにコピーします。これは、コンシューマグループ名で

す。
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ステップ 16 左側のペインで [概要（Overview）]をクリックします。

ステップ 17 [名前空間（Namespace）]の横にある [コピー（Copy）]（ ）をクリックします。

これは、イベントハブトピック名です。

Azure ADレルムの作成

次の手順で、レルム（Management CenterとMicrosoft Azure ADレルム間の接続）を作成できま
す。

始める前に

次のタスクをすべて完了します。

• ISEを設定する（Microsoft Azure ADに ISEを設定する方法（2689ページ）を参照）

• ISEアイデンティティソースを作成する（ISE/ISE-PICの設定（2741ページ）を参照）

• CiscoSecure動的属性コネクタを有効にする（CiscoSecure動的属性コネクタの有効化（1973
ページ）を参照）

• Azure ADレルムに必要な値を取得する（Microsoft Azure ADレルムに必要な情報の取得
（2689ページ）を参照）

• Azure ADを設定する（Microsoft Azure Active Directoryの設定（2688ページ）を参照）
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Azure ADレルムを使用してユーザーと IDの制御を実行するには、関連付けられた Azure AD
レルムを使用したアクセスコントロールポリシーのみが必要です。IDポリシーを作成する必
要はありません。

（注）

手順

ステップ 1 management centerにログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。

ステップ 3 新しいレルムを作成するには、[レルムを追加（Add Realm）] > [Azure AD]をクリックします。

ステップ 4 次の情報を入力します。

説明項目

名前

（任意）説明

Microsoft Azure ADレルムに必要な情報の取得
（2689ページ）の説明に従って、見つけた情報
を入力します。

Client ID

クライアントのシークレット（ClientSecret）

テナント ID

イベントハブホスト名（Event Hubs Host
Name）

イベントハブ名（Event Hub Name）

イベントハブ接続文字列（Event Hub
Connection String）

ID制御のためにユーザーをダウンロードしな
いグループを 1つ以上入力します。これらの
グループのユーザーは、アクセスコントロー

ルポリシーで使用できません。

1行に 1つのグループ名を入力し、その後に改
行します。グループ名では大文字と小文字が

区別されます。

（任意）除外するユーザーグループ（Excluded
User Groups）

ステップ 5 その他のタスク（レルムの有効化、無効化、削除など）を実行する場合は、レルムの管理（2720
ページ）を参照してください。

ステップ 6 Microsoft Azure ADレルムに必要な情報の取得（2689ページ）の説明に従って、見つけた値を
入力します。
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ステップ 7 [テスト（Test）]をクリックします。

ステップ 8 テストで表示されるエラーを修正します。

ステップ 9 [保存（Save）]をクリックします。

次のタスク

基本的なアクセスコントロールポリシーの作成（1900ページ）の説明に従って、アクセスコ
ントロールポリシーとアクセスコントロールルールを作成します。

Microsoft Azure ADレルムに関連するポリシーを展開する前に、Microsoft Azure Active Directory
レルムのユーザー制限（2671ページ）を参照してください。

（注）

Azure ADのユーザーセッションタイムアウト

ISE/ISE-PICの Azure ADユーザーセッションタイムアウトは、Azure ADレルムを編集すると
きに [ユーザーセッションタイムアウト（User Session Timeout）]ページで使用できます。

デフォルト値は 1440分（24時間）です。このタイムアウトを過ぎると、ユーザーのセッショ
ンは終了します。ユーザーが再度ログインせずにネットワークにアクセスし続けている場合、

ユーザーはManagement Centerにより不明として認識されます（[失敗したキャプティブポータ
ルユーザー（Failed Captive Portal Users）]を除く）。

LDAPレルムまたは Active Directoryレルムおよびレルム
ディレクトリの作成

レルムなしで ISE/ISE-PICを設定する場合は、Management Centerでのユーザーの表示方法に影
響するユーザーセッションタイムアウトがあることに注意してください。詳細については、

レルムフィールド（2698ページ）を参照してください。

次の手順では、レルム（Management Centerと Active Directoryレルム間の接続）とディレクト
リ（Management Centerと LDAPサーバーまたは Active Directoryドメインコントローラ間の接
続）を作成できます。

（推奨）Management Centerから Active Directoryサーバーに安全に接続するには、まず次のタ
スクを実行します。

• Active Directoryサーバーのルート証明書のエクスポート（2707ページ）

• Active Directoryサーバーの名前の検索（2706ページ）

Microsoft社は、2020年に Active Directoryサーバーで LDAPバインディングと LDAP署名の適
用を開始すると発表しました。Microsoft社がこれらを要件にするのは、デフォルト設定で
Microsoft Windowsを使用する場合に権限昇格の脆弱性が存在するために、中間者攻撃者が認
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証要求をWindows LDAPサーバーに正常に転送できる可能性があるからです。詳細について
は、Microwoft社のサポートサイトで「2020 LDAP channel binding and LDAP signing requirement
for Windows」を参照してください。

レルムおよびディレクトリの設定フィールドに関する詳細については、レルムフィールド（2698
ページ）と[レルムディレクトリ（Realm Directory）]および [同期（Synchronize）]フィールド
（2703ページ）を参照してください。

クロスドメイン信頼を使用してレルムを設定する段階的手順の例については、クロスドメイン

信頼のためにManagement Centerを設定する：セットアップ（2711ページ）を参照してくださ
い。

Active Directoryグローバルカタログサーバーは、レルムディレクトリとしてサポートされてい
ません。グローバルカタログサーバーの詳細については、learn.microsoft.comの「GlobalCatalog」
を参照してください。

すべてのMicrosoft Active Directory（AD）レルムに固有の [ADプライマリドメイン（AD Primary
Domain）]を指定する必要があります。異なるMicrosoft ADレルムに同じ [ADプライマリドメ
イン（AD Primary Domain）]を指定することはできますが、システムが適切に機能しなくなり
ます。これは、システムにより各レルム内のすべてのユーザーとグループに 1つの固有 IDが
割り当てられるためです。そのため、システムは特定のユーザまたはグループを明確に識別す

ることができません。ユーザーとグループが適切に識別されないため、同じ [ADプライマリド
メイン（AD Primary Domain）]を使用して複数のレルムを指定することはできません。これ
は、システムが一意の IDを各レルムのすべてのユーザーとグループに割り当てるために発生
します。そのため、システムは特定のユーザーまたはグループを明確に識別できません。

（注）

レルムなしで ISE/ISE-PICを設定する場合は、Management Centerでのユーザーの表示方法に影
響するユーザーセッションタイムアウトがあることに注意してください。詳細については、

レルムフィールド（2698ページ）を参照してください。

始める前に

キャプティブポータルにKerberos認証を使用している場合は、開始する前に次のセクションを
参照してください：Kerberos認証の前提条件（2698ページ）。

Microsoft Azure Active Directoryは、キャプティブポータルではサポートされていません。（注）
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Management Centerと Active Directoryドメインコントローラ間の遅延を削減するには、地理的
にManagementCenterにできるだけ近いレルムディレクトリ（つまり、ドメインコントローラ）
を構成することを強くお勧めします。

たとえば、Management Centerが北米にある場合は、同様に北米にあるレルムディレクトリを
構成します。このように構成しないと、ユーザーやグループのダウンロードがタイムアウトす

るなどの問題が発生する可能性があります。

重要

手順

ステップ 1 Secure Firewall Management Centerにログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。

ステップ 3 新しいレルムを作成するには、[レルムの追加（Add Realm）]ドロップダウンリストから選択
します。

ステップ 4 その他のタスク（レルムの有効化、無効化、削除など）を実行する場合は、レルムの管理（2720
ページ）を参照してください。

ステップ 5 レルムフィールド（2698ページ）で説明したように、レルム情報を入力します。

ステップ 6 [ディレクトリサーバー設定（Directory Server Configuration）]セクションで、[レルムディレク
トリ（Realm Directory）]および [同期（Synchronize）]フィールド（2703ページ）の説明に従っ
てディレクトリを入力します。

ステップ 7 （オプション）このレルムに別のドメインを設定するには、[Add another directory]をクリック
します。

ステップ 8 [Configure Groups and Users]をクリックします。
次の情報を入力します。

説明[Information]

ユーザー認証が必要となるActive Directoryサーバーのドメインです。
詳細については、レルムフィールド（2698ページ）を参照してくださ
い。

AD Primary Domain

ManagementCenterがユーザーデータの検索を開始するサーバーのディ
レクトリツリー。

ベース DN（Base
DN）

Management Centerがグループデータの検索を開始するサーバーのディ
レクトリツリー。

Group DN
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説明[Information]

クリックして、Active Directoryサーバーからグループをロードしま
す。グループが表示されない場合は、[AD Primary Domain]、[Base
DN]、および [Group DN]フィールドに情報を入力するか、または情報
を編集して、[Load Groups]をクリックします。

これらのフィールドの詳細については、レルムフィールド（2698ペー
ジ）を参照してください。

[Load Groups]

[含めるグループとユーザー（Included Groups and Users）]または [除
外するグループとユーザー（Excluded Groups and Users）]リストにグ
ループを移動して、ポリシーで使用するグループを制限します。

たとえば、1つのグループを [含めるグループとユーザー（Included
Groups and Users）]リストに移動すると、そのグループのみポリシー
で使用し、他のグループはすべて除外できます。

[除外するグループとユーザー（Excluded Groups and Users）]のグルー
プ、およびそれらに含まれるユーザーは、ユーザー認識と制御から除

外されます。他のすべてのグループとユーザーは利用できます。

詳細については、[レルムディレクトリ（Realm Directory）]および [同
期（Synchronize）]フィールド（2703ページ）を参照してください。

[Available Groups]セク
ション

ステップ 9 [レルム設定（Realm Configuration）]タブをクリックします。

ステップ 10 [Group Attribute]を入力し、（キャプティブポータルにケルベロス認証を使用する場合）[AD
Join Username]と [AD Join Password]を入力します。詳細については、[レルムディレクトリ
（Realm Directory）]および [同期（Synchronize）]フィールド（2703ページ）を参照してくださ
い。

ステップ 11 Kerberos認証を使用する場合は、[テスト（Test）]をクリックします。テストが失敗した場合
は、少し待ってから再試行してください。

ステップ 12 [ISE/ISE-PICユーザー（ISE/ISE-PIC Users）]、[ターミナルサーバーエージェントユーザー
（Terminal Server Agent Users）]、[キャプティブポータルユーザー（Captive Portal Users）]、[失
敗したキャプティブポータルユーザー（Failed Captive Portal Users）]、および [ゲストキャプ
ティブポータルユーザー（Guest Captive Portal Users）]のユーザーセッションタイムアウト値
を分単位で入力します。

ステップ 13 レルムの設定が完了したら、[Save]をクリックします。

次のタスク

•クロスドメイン信頼のためにManagementCenterを設定する：セットアップ（2711ページ）

•ユーザーとグループの同期（2709ページ）

•レルムの編集、削除、有効化、または無効化を行います。レルムの管理（2720ページ）を
参照してください
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•レルムの比較（2720ページ）。

•必要に応じて、タスクのステータスをモニターします。Cisco Secure Firewall Management
Centerアドミニストレーションガイドの「Viewing Task Messages」を参照してください。

Kerberos認証の前提条件
キャプティブポータルユーザーの認証に Kerberosを使用している場合は、次の点に注意して
ください。

ホスト名の文字の制限

Kerberos認証を使用している場合、管理対象デバイスのホスト名は 15文字未満にする必要が
あります（Windowsで設定されている NetBIOSの制限）。そのようにしないと、キャプティ
ブポータル認証が失敗します。管理対象デバイスのホスト名は、デバイスのセットアップ時に

設定します。詳細については、Microsoftのマニュアルサイト「Naming conventions in Active
Directory for computers, domains, sites, and OUs」で、次のような記事を参照してください。

DNS応答の文字の制限

DNSはホスト名に対して 64KB以下の応答を返す必要があります。それ以外の場合、AD接続
テストは失敗します。この制限は両方向に適用され、RFC 6891セクション 6.2.5で説明されて
います。

レルムフィールド

次のフィールドを使用してレルムを設定します。

レルムの設定（Realm Configuration）フィールド

これらの設定は、レルム内のすべてのActive Directoryサーバまたはドメインコントローラ（別
名ディレクトリ）に適用されます。

[名前（Name）]

レルムの一意の名前。

•アイデンティティポリシーにレルムを使用する場合、英数字や特殊文字に対応してい
ます。

• RA VPN設定でレルムを使用する場合は、英数字、ハイフン（-）、下線（_）、プラ
ス（+）に対応しています。

説明

（オプション）レルムの説明を入力します。

タイプ

レルムのタイプで、Microsoft Active Directory用の [AD]、その他のサポートされている
LDAPリポジトリ用の [LDAP]、または [Local]です。サポートされている LDAPリポジト
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リの一覧については、レルムがサポートされているサーバー（2681ページ）を参照してく
ださい。LDAPリポジトリを使用してキャプティブポータルユーザーを認証できます。
他はすべて Active Directoryが必要です。

キャプティブポータルのみ、LDAPレルムをサポートします。（注）

レルムタイプ LOCALは、ローカルユーザー設定の設定に使用されます。LOCALレルム
は、リモートアクセスユーザーの認証で使用されます。

LOCALレルムの次のローカルユーザー情報を追加します。

• [Username]：ローカルユーザーの名前。

• [Password]：ローカルユーザーのパスワード。

• [Confirm Password]：ローカルユーザーのパスワードを確認します。

LOCALレルムにユーザーを追加するには、[Add another local user]をクリックします。

レルムの作成後にユーザーを追加し、ローカルユーザーのパスワードを更新できます。複

数の LOCALレルムも作成できますが、無効にすることはできません。

（注）

ADプライマリドメイン（AD Primary Domain）

Microsoft Active Directoryレルム専用です。ユーザー認証が必要となるActive Directoryサー
バーのドメインです。

すべてのMicrosoft Active Directory（AD）レルムに固有の [ADプライマリドメイン（AD
Primary Domain）]を指定する必要があります。異なるMicrosoft ADレルムに同じ [ADプ
ライマリドメイン（AD Primary Domain）]を指定することはできますが、システムが適切
に機能しなくなります。これは、システムにより各レルム内のすべてのユーザーとグルー

プに 1つの固有 IDが割り当てられるためです。そのため、システムは特定のユーザまた
はグループを明確に識別することができません。ユーザーとグループが適切に識別されな

いため、同じ [ADプライマリドメイン（AD Primary Domain）]を使用して複数のレルムを
指定することはできません。これは、システムが一意の IDを各レルムのすべてのユーザー
とグループに割り当てるために発生します。そのため、システムは特定のユーザーまたは

グループを明確に識別できません。

（注）

AD参加ユーザー名（AD Join Username）、AD参加パスワード（AD Join Password）
（レルムの編集時に [Realm Configuration]タブページで使用できます）。

Kerberosキャプティブポータルアクティブ認証を目的としたMicrosoft Active Directoryレ
ルムでは、Active Directoryドメインでドメインコンピュータアカウントを作成するため
の適切な権限を持つ Active Directoryユーザーの識別用のユーザー名とパスワード。
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次の点を考慮してください。

• DNSは、ドメイン名をActive Directoryドメインコントローラの IPアドレスに解決で
きる必要があります。

•指定するユーザは、コンピュータをActive Directoryドメインに参加させることができ
る必要があります。

•ユーザー名は完全修飾名である必要があります（たとえば、administratorではな
く administrator@mydomain.comを使用します）。

Kerberos（またはKerberosをオプションとする場合にHTTP ネゴシエート）を、アイデ
ンティティルールの [認証プロトコル（Authentication Protocol）]として選択する場合、選
択する [レルム（Realm）]は、Kerberosキャプティブポータルアクティブ認証を実行する
ように、[AD参加ユーザー名（AD Join Username）]と [AD参加パスワード（AD Join
Password）]を使用して設定する必要があります。

SHA-1ハッシュアルゴリズムでは Active Directoryサーバーにパスワードが保存されて安
全ではないため、使用しないでください。詳細については、Open Web Application Security
ProjectのWebサイトにある「Migrating your Certification Authority Hashing Algorithm from
SHA1 to SHA2 on Microsoft TechNet」や「Password Storage Cheat Sheet」などの参考資料を
参照してください。

Active Directoryとの通信には SHA-256を使用することを推奨します。

（注）

[ディレクトリユーザー名（Directory Username）]と [ディレクトリパスワード（Directory
Password）]

取得するユーザ情報に適切なアクセス権を持っているユーザの識別用のユーザ名とパス

ワード。

次の点に注意してください。

• Microsoft Active Directoryの一部のバージョンでは、ユーザーとグループを読み取るた
めに特定の権限が必要な場合があります。詳細については、Microsoft Active Directory
に付属しているマニュアルを参照してください。

• OpenLDAPでは、ユーザーのアクセス権限は、OpenLDAPの仕様書のセクション 8で
説明されている<level>パラメータにより決定されます。ユーザーの<level>は、
auth以上にする必要があります。

•ユーザ名は完全修飾名である必要があります（たとえば、administratorではなく
administrator@mydomain.comを使用します）。
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SHA-1ハッシュアルゴリズムでは Active Directoryサーバーにパスワードが保存されて安
全ではないため、使用しないでください。詳細については、Open Web Application Security
ProjectのWebサイトにある「Migrating your Certification Authority Hashing Algorithm from
SHA1 to SHA2 on Microsoft TechNet」や「Password Storage Cheat Sheet」などの参考資料を
参照してください。

Active Directoryとの通信には SHA-256を使用することを推奨します。

（注）

ベース DN（Base DN）

（オプション）Secure Firewall Management Centerがユーザーデータの検索を開始するサー
バーのディレクトリツリー。ベースDNを指定しない場合、サーバーに接続できる場合、
システムは最上位 DNを取得します。

通常、ベース識別名（DN）には企業ドメイン名および部門を示す基本構造があります。
たとえば、Example社のセキュリティ部門のベース DNは、
ou=security,dc=example,dc=comとなります。

グループ DN（Group DN）

（オプション）Secure Firewall Management Centerがグループ属性を持つユーザーを検索す
るサーバーのディレクトリツリー。サポートされているグループ属性の一覧については、

サポートされているサーバーオブジェクトクラスと属性名（2682ページ）を参照してくだ
さい。グループ DNを指定しない場合、サーバーに接続できる場合、システムは最上位
DNを取得します。

次に、ディレクトリサーバーのユーザー、グループ、DNでシステムがサポートする文字
のリストを示します。次に示す文字以外を使用すると、システムがユーザーとグループを

ダウンロードできなくなる可能性があります。

サポートされている文字エンティティ

a-z A-Z 0-9 ! # $ % ^ & ( ) _ - { } ' . ~ `ユーザー名

a-z A-Z 0-9 ! # $ % ^ & ( ) _ - { } ' . ~ `グループ名

a-z A-Z 0-9 ! @ $ % ^ & * ( ) _ - . ~ `ベース DNとグループ DN

ユーザー名では、どの場所でも（末尾を含む）スペースはサポートされていません。

（注）

既存のレルムを編集する場合、次のフィールドを使用できます。

[ユーザーセッションタイムアウト（User Session Timeout）]
（レルムの編集時に [Realm Configuration]タブページで使用できます）。

ユーザーセッションがタイムアウトするまでの分数を入力します。デフォルトは、ユーザ

のログインイベントから 1440分（24時間）後です。このタイムアウトを過ぎると、ユー
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ザーのセッションは終了します。ユーザーが再度ログインせずにネットワークにアクセス

し続けている場合、ユーザーはManagement Centerにより不明として認識されます（[失敗
したキャプティブポータルユーザー（Failed Captive Portal Users）]を除く）。

さらに、レルムなしで ISE/ISE-PICを設定し、タイムアウトを超えた場合は、回避策が必
要です。詳細については、Cisco TACにお問い合わせください。

次のタイムアウト値を設定できます。

• [ユーザーエージェントおよびISE/ISE-PICユーザー（User Agent and ISE/ISE-PIC
Users）]：パッシブ認証タイプであるユーザーエージェントまたは ISE/ISE-PICによっ
てトラッキングされるユーザーのタイムアウト。

指定したタイムアウト値は、pxGrid SXPセッショントピックサブスクリプション（宛
先SGTマッピングなど）には適用されません。代わりに、ISEからの特定のマッピン
グの削除または更新メッセージがない限り、セッショントピックマッピングは保持

されます。

ISE/ISE-PICの詳細については、ISE/ISE-PICアイデンティティソース（2731ページ）
を参照してください。

• [ターミナルサービスエージェントユーザー（Tterminal Services Agent Users）]：パッ
シブ認証タイプである TSエージェントによってトラッキングされるユーザーのタイ
ムアウト。詳細については、ターミナルサービス（TS）エージェントのアイデンティ
ティソース（2789ページ）を参照してください。

• [キャプティブポータルユーザ（Captive Portal Users）]：アクティブ認証タイプである
キャプティブポータルを使用して正常にログインしたユーザのタイムアウト。詳細に

ついては、キャプティブポータルのアイデンティティソース（2757ページ）を参照し
てください。

• [失敗したキャプティブポータルユーザ（Failed Captive Portal Users）]：キャプティブ
ポータルを使用して正常にログインしていないユーザのタイムアウト。Management
Centerによってユーザが認証失敗ユーザとして認識されるまでの、[最大ログイン試行
回数（Maximum login attempts）]を設定できます。アクセスコントロールポリシーを
使用して、認証失敗ユーザにネットワークへのアクセス権を付与することもできま

す。この場合は、そのユーザにこのタイムアウト値が適用されます。

失敗したキャプティブポータルログインの詳細については、キャプティブポータル

フィールド（2774ページ）を参照してください。

• [ゲストキャプティブポータルユーザ（Guest Captive Portal Users）]：キャプティブポー
タルにゲストユーザとしてログインしているユーザのタイムアウト。詳細について

は、キャプティブポータルのアイデンティティソース（2757ページ）を参照してくだ
さい。
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[レルムディレクトリ（Realm Directory）]および [同期（Synchronize）]
フィールド

レルムのディレクトリフィールド（Realm Directory Fields）

これらの設定は、レルム内の個々のサーバー（Active Directoryドメインコントローラなど）に
適用されます。

ホスト名/IPアドレス（Hostname/IP Address）
Active Directoryドメインコントローラマシンの完全修飾ホスト名。完全修飾名を確認する
には、Active Directoryサーバーの名前の検索（2706ページ）を参照してください。

キャプティブポータルの認証にKerberosを使用している場合は、次のことも理解してくだ
さい。

Kerberos認証を使用している場合、管理対象デバイスのホスト名は 15文字未満にする必
要があります（Windowsで設定されているNetBIOSの制限）。そのようにしないと、キャ
プティブポータル認証が失敗します。管理対象デバイスのホスト名は、デバイスのセット

アップ時に設定します。詳細については、Microsoftのマニュアルサイト「Namingconventions
in Active Directory for computers, domains, sites, and OUs」で、次のような記事を参照してく
ださい。

DNSはホスト名に対して 64KB以下の応答を返す必要があります。それ以外の場合、AD
接続テストは失敗します。この制限は両方向に適用され、RFC 6891セクション 6.2.5で説
明されています。

ポート

サーバーのポート。

暗号化（Encryption）

（強く推奨）使用する暗号化方式。

• STARTTLS：暗号化 LDAP接続

• LDAPS：暗号化 LDAP接続

•なし：非暗号化 LDAP接続（保護されていないトラフィック）

Active Directoryサーバーと安全に通信するには、Active Directoryへのセキュアな接続（2706
ページ）を参照してください。

CA Certificate

サーバーへの認証に使用する TLS/SSL証明書。TLS/SSL証明書を使用するために、
STARTTLSまたは LDAPSを [暗号化（Encryption）]タイプとして設定できます。

認証に証明書を使用する場合、証明書のサーバー名は、サーバーの [ホスト名/IPアドレス
（Hostname/IP Address）]と一致する必要があります。たとえば、IPアドレスとして
10.10.10.250を使用しているのに、証明書で computer1.example.comを使用している
場合は、接続が失敗します。
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ディレクトリサーバーへの接続に使用されるインターフェイス

Secure Firewall Threat Defenseが Active Directoryサーバーに安全に接続できるように、RA
VPN認証にのみ必要です。ただし、このインターフェイスは、ユーザーおよびグループの
ダウンロードには使用されません。

ルーテッドインターフェイスグループだけを選択できます。詳細については、インター

フェイス（Interface）（1481ページ）を参照してください。

次のいずれかをクリックします。

•ルートルックアップによる解決：ルーティングを使用してActive Directoryサーバーに
接続します。

• [インターフェイスの選択（Choose an interface）]：Active Directoryサーバーに接続す
る特定の管理対象デバイスインターフェイスグループを選択します。

ユーザーの [同期（Synchronize）]フィールド

ADプライマリドメイン（AD Primary Domain）

Microsoft Active Directoryレルム専用です。ユーザー認証が必要となるActive Directoryサー
バーのドメインです。

すべてのMicrosoft Active Directory（AD）レルムに固有の [ADプライマリドメイン（AD
Primary Domain）]を指定する必要があります。異なるMicrosoft ADレルムに同じ [ADプ
ライマリドメイン（AD Primary Domain）]を指定することはできますが、システムが適切
に機能しなくなります。これは、システムにより各レルム内のすべてのユーザーとグルー

プに 1つの固有 IDが割り当てられるためです。そのため、システムは特定のユーザまた
はグループを明確に識別することができません。ユーザーとグループが適切に識別されな

いため、同じ [ADプライマリドメイン（AD Primary Domain）]を使用して複数のレルムを
指定することはできません。これは、システムが一意の IDを各レルムのすべてのユーザー
とグループに割り当てるために発生します。そのため、システムは特定のユーザーまたは

グループを明確に識別できません。

（注）

ユーザーとグループを検索するクエリを入力してください

[Base DN]：

（オプション）Management Centerがユーザーデータの検索を開始するサーバーのディレ
クトリツリー。

通常、ベース識別名（DN）には企業ドメイン名および部門を示す基本構造があります。
たとえば、Example社のセキュリティ部門のベース DNは、
ou=security,dc=example,dc=comとなります。

[Group DN]：
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（オプション）Management Centerがグループ属性を持つユーザーを検索するサーバーの
ディレクトリツリー。サポートされているグループ属性の一覧については、サポートされ

ているサーバーオブジェクトクラスと属性名（2682ページ）を参照してください。

グループ名または組織単位名には、アスタリスク（*）、イコール（=）、バックスラッ

シュ（\）などの特殊文字は使用できません。使用した場合、それらのグループのユーザー

はダウンロードされず、IDポリシーで使用できないためです。

（注）

[Load Groups]

ユーザー認識用およびユーザー制御用にユーザーとグループをダウンロードできるように

なります。

[使用可能なグループ（Available Groups）]、[含むに追加する（Add to Include）]、[除外する
に追加する（Add to Exclude）]

ポリシーで使用できるグループを制限します。

• [使用可能なグループ（Available Groups）]フィールドに表示されているグループは、
グループを [含めるグループとユーザー（Included Groups and Users）]または [除外す
るグループとユーザー（Excluded Groups and Users）]フィールドに移動しない限り、
ポリシーで利用できます。

•グループを [含めるグループとユーザー（Included Groups and Users）]フィールドに移
動させた場合は、それらのグループとそれらのグループに含まれるユーザーだけがダ

ウンロードされ、ユーザーデータはユーザー認識やユーザー制御に利用できます。

•グループを [除外するグループとユーザー（Excluded Groups and Users）]フィールド
に移動させた場合は、それ以外のすべてのグループとそれらのグループに含まれる

ユーザーがダウンロードされ、ユーザー認識やユーザー制御に利用できます。

•含まれないグループのユーザーを含めるには、[ユーザーの包含（User Inclusion）]の
下のフィールドにそのユーザー名を入力し、[追加（Add）]をクリックします。

•除外されないグループのユーザーを除外するには、[ユーザーの除外（UserExclusion）]
の下のフィールドにそのユーザー名を入力し、[追加（Add）]をクリックします。

Management Centerにダウンロードされるユーザーは、数式 R = I
- (E+e) + iを使用して計算されます。

• Rはダウンロードしたユーザーのリストです。

• Iは含まれているグループです。

• Eは除外されているグループです。

• eは除外されているユーザーです。

• iは含まれているユーザーです。

（注）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2705

ユーザー ID

[レルムディレクトリ（Realm Directory）]および [同期（Synchronize）]フィールド



[Synchronize Now]
クリックして、グループとユーザーを ADと同期します。

自動同期の開始時間

ADからユーザーとグループをダウンロードする時間と時間間隔を入力します。

Active Directoryへのセキュアな接続
Active DirectoryサーバーとManagement Center間でセキュアな接続を確立するには（強く推
奨）、次のすべてのタスクを実行する必要があります。

• Active Directoryサーバーのルート証明書をエクスポートします。

•ルート証明書を信頼できる CA証明書 [Objects] > [Object Management] > [PKI] > [Trusted
CAs]としてManagement Centerにインポートします。

• Active Directoryサーバーの完全修飾名を検索します。

•レルムディレクトリを作成します。

詳細については、次のいずれかのタスクを参照してください。

関連トピック

Active Directoryサーバーのルート証明書のエクスポート（2707ページ）
Active Directoryサーバーの名前の検索（2706ページ）
LDAPレルムまたは Active Directoryレルムおよびレルムディレクトリの作成（2694ペー
ジ）

Active Directoryサーバーの名前の検索

Management Centerでレルムディレクトリを設定するには、次の手順で説明するように、完全
修飾サーバー名を把握しておく必要があります。

始める前に

コンピュータの名前を表示できる権限を持つユーザーとしてActive Directoryサーバーにログイ
ンする必要があります。

手順

ステップ 1 Active Directoryサーバーにログインします。

ステップ 2 [開始（Start）]をクリックします。

ステップ 3 [この PC（This PC）]を右クリックします。

ステップ 4 [プロパティ（Properties）]をクリックします。

ステップ 5 [Advanced System Settings]をクリックします。

ステップ 6 [コンピュータ名（Computer Name）]タブをクリックします。

ステップ 7 [フルコンピュータ名（Full computer name）]の値をメモします。
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Management Centerでレルムディレクトリを設定するときには、この正確な名前を入力する必
要があります。

次のタスク

LDAPレルムまたはActive Directoryレルムおよびレルムディレクトリの作成（2694ページ）。
関連トピック

Active Directoryサーバーのルート証明書のエクスポート（2707ページ）

Active Directoryサーバーのルート証明書のエクスポート

次のタスクでは、Active Directoryサーバーのルート証明書をエクスポートする方法について説
明します。これは、ユーザーアイデンティティ情報を取得するためにManagement Centerに安
全に接続する際に必要になります。

始める前に

Active Directoryサーバーのルート証明書の名前が分かっている必要があります。ルート証明書
の名前がドメインと同じである場合も異なっている場合もあります。次の手順は、名前を確認

する一つの方法を示しています。ただし、他の方法も考えられます。

手順

ステップ 1 以下は、Active Directoryサーバーのルート証明書の名前を確認する一つの方法です。詳細につ
いては、Microsoft社のドキュメントを参照してください。

a) Microsoft管理コンソールを実行する権限を持つユーザーとしてActive Directoryサーバーに
ログインします。

b) [開始（Start）]をクリックして、mmcを入力します。

c) [ファイル（File）] > [スナップインの追加と削除（Add/Remove Snap-in）]をクリックしま
す。

d) 左側のペインにある [使用可能なスナップイン（Available Snap-ins）]リストから、[証明書
（ローカル）（Certificates (local)）]をクリックします。

e) [追加（Add）]をクリックします。
f) [証明書スナップイン（Certificates snap-in）]ダイアログボックスで、[コンピュータアカウ
ント（Computer Account）]をクリックし、[次へ（Next）]をクリックします。

g) [コンピュータの選択（Select Computer）]ダイアログボックスで [ローカルコンピュータ
（Local Computer）]をクリックし、[終了（Finish）]をクリックします。

h) Windows Server 2012のみ。前の手順を繰り返して、証明機関スナップインを追加します。
i) [コンソールルート（Console Root）] > [信頼された証明機関（Trusted Certification

Authorities）] > [証明書（Certificates）]をクリックします。
サーバーの信頼できる証明書が右側のペインに表示されます。次の図はWindows Server
2012の例であり、環境によっては異なっている可能性があります。
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ステップ 2 certutilコマンドを使用して証明書をエクスポートします。

これは、証明書をエクスポートする一つの方法に過ぎません。これは、証明書をエクスポート

する便利な方法です。特に、Webブラウザを実行してActive DirectoryサーバーからManagement
Centerに接続できる場合に便利です。

a) [開始（Start）]をクリックして、cmdを入力します。

b) certutil -ca.cert certificate-nameコマンドを入力します。
サーバーの証明書が画面に表示されます。

c) -----BEGIN CERTIFICATE-----で始まり -----END CERTIFICATE-----で終わる（これらの
文字列を含む）証明書全体をクリップボードにコピーします。

次のタスク

信頼できるCAオブジェクトの追加（1495ページ）の説明に従って、Active Directoryサーバー
の証明書を信頼できる CA証明書としてManagement Centerにインポートします。
関連トピック

Active Directoryサーバーの名前の検索（2706ページ）
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ユーザーとグループの同期

ユーザーとグループの同期とは、グループとグループ内のユーザーに対して設定したレルムと

ディレクトリに対して、Management Centerがクエリを実行することを意味します。Management
Centerが検出したすべてのユーザーを IDポリシーで使用できます。

問題が見つかった場合は、Management Centerがロードできないユーザーとグループを含むレ
ルムを追加する必要があります。詳細は、レルムおよび信頼できるドメイン（2678ページ）を
参照してください。

始める前に

各 Active DirectoryドメインのManagement Centerレルムと、各フォレストの Active Directorド
メインコントローラごとのManagement Centerディレクトリを作成します。LDAPレルムまた
はActive Directoryレルムおよびレルムディレクトリの作成（2694ページ）を参照してくださ
い。

Microsoft Azure ADレルムでは、ユーザーとグループの同期は必要ありません。（注）

ユーザー制御で使用するユーザーを含むドメインに対してのみレルムを作成する必要がありま

す。

未定のネストできます。Management Centerはそれらのグループとグループに含まれるユー
ザーをダウンロードします。LDAPレルムまたはActive Directoryレルムおよびレルムディレク
トリの作成（2694ページ）の説明に従い、必要に応じて、ダウンロードするグループとユーザー
を制限できます。

手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。

ステップ 3 各レルムの横にある [ダウンロード（Download）]（ アイコン）をクリックします。

ステップ 4 結果を表示するには、[Sync Results]タブをクリックします。
[Realms]列に、Active Directoryフォレスト内のユーザーとグループの同期に関する問題の有無
が示されます。各レルムの横にある次のインジケータを探します。

意味[Realms]列のインジケータ

エラーなく同期されたすべてのユーザーとグループ。対処不要

です。

（なし）
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意味[Realms]列のインジケータ

ユーザーとグループの同期中に問題が発生しました。各Active
Directoryドメインのレルムと各 Active Directoryドメインコン
トローラのディレクトリを追加したことを確認します。

詳細については、クロスドメイン信頼のトラブルシュート（2726
ページ）を参照してください。

[黄色い三角形（Yellow

Triangle）]（ ）

レルムシーケンスの作成
次の手順で、レルムシーケンスを作成できます。レルムシーケンスは、システムがアイデン

ティティポリシーを適用するときに検索するレルムの順序付きリストです。レルムを追加する

場合とまったく同じ方法で、アイデンティティルールにレルムシーケンスを追加します。違い

は、システムがアイデンティティポリシーを適用するときに、レルムシーケンスで指定された

順序ですべてのレルムが検索されることです。

始める前に

Active Directoryサーバーとの接続にそれぞれ対応する、少なくとも 2つのレルムを作成して有
効にする必要があります。LDAPレルムのレルムシーケンスは作成できません。

LDAPレルムまたはActive Directoryレルムおよびレルムディレクトリの作成（2694ページ）の
説明に従って、レルムを作成します。

手順

ステップ 1 Management Centerにログインしていない場合はログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）] > [レルム
シーケンス（Realm Sequences）]をクリックします。

ステップ 3 [シーケンスを追加（Add Sequence）]をクリックします。

ステップ 4 [Name]フィールドに、レルムシーケンスを識別するための名前を入力します。

ステップ 5 （オプション）[Description]フィールドに、レルムシーケンスの説明を入力します。

ステップ 6 [Realms]で、Add ( )をクリックします。

ステップ 7 シーケンスに追加する各レルムの名前をクリックします。

検索を絞り込むには、[Filter]フィールドにレルム名のすべてまたは一部を入力します。

ステップ 8 [OK]をクリックします。

ステップ 9 [Add Realm Sequence]ダイアログボックスで、システムが検索する順序でレルムをドラッグア
ンドドロップします。
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次の図に、2つのレルムで構成されるレルムシーケンスの例を示します。
domain-europe.example.comレルムは、domain.example.com レルムの前にユーザーに対して検
索されます。

ステップ 10 [Save]をクリックします。

次のタスク

アイデンティティポリシーの作成（2795ページ）を参照してください。

クロスドメイン信頼のためにManagement Centerを設定
する：セットアップ

ここでは、いくつかのトピックを通じて、クロスドメイン信頼を持つ2つのレルムを使用した
Management Centerの設定方法を解説します。

この段階的な手順の例には、2つのフォレスト：forest.example.comと eastforest.example.com
が含まれます。フォレストは、各フォレスト内の特定のユーザーおよびグループが他のフォレ

スト内のMicrosoft ADによって認証されるように設定されます。

このトピックは、Microsoft ADレルムにのみ適用されます。Microsoft Azure ADレルムには適
用されません。

（注）
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次に、この例で使用する設定例を示します。

前述の例を使用して、Management Centerを次のように設定します。

•アクセスコントロールポリシーで制御するユーザーを含む forest.example.com内の任意の
ドメインのレルムとディレクトリ

•アクセスコントロールポリシーで制御するユーザーを含む eastforest.example.com内の任
意のドメインのレルムとディレクトリ

この例の各レルムには、Management Centerでディレクトリとして設定されている 1つのドメ
インコントローラがあります。この例のディレクトリは、次のように設定されています。

• forest.example.com

•ユーザーのベース識別名（DN）：ou=UsersWest,dc=forest,dc=example,dc=com

•グループのベース DN：ou=EngineringWest,dc=forest,dc=example,dc=com

• eastforest.example.com

•ユーザーのベース DN：ou=EastUsers,dc=eastforest,dc=example,dc=com

•グループのベース DN：ou=EastEngineering,dc=eastforest,dc=example,dc=com

関連トピック

クロスドメイン信頼のために Secure Firewall Management Centerを設定する。ステップ 1：
レルムとディレクトリの設定（2712ページ）

クロスドメイン信頼のために Secure Firewall Management Centerを設
定する。ステップ 1：レルムとディレクトリの設定

これは、クロスドメインの信頼関係で設定された Active Directoryサーバーを認識するように
Management Centerを設定する方法を説明する、段階的な手順の最初のタスクです。この設定
は、企業組織で一般的になりつつあります。この設定例の概要については、クロスドメイン信

頼のためにManagementCenterを設定する：セットアップ（2711ページ）を参照してください。
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ドメインごとに 1つのレルムとドメインコントローラごとに 1つのディレクトリを使用して設
定したシステムでは、最大 100,000の外部セキュリティプリンシパル（ユーザーとグループ）
を検出できます。これらの外部セキュリティプリンシパルが別のレルムでダウンロードされた

ユーザーと一致する場合は、アクセスコントロールポリシーで使用できます。

始める前に

Microsoft Active Directoryサーバーは、クロスドメインの信頼関係で設定する必要があります。
詳細については、レルムおよび信頼できるドメイン（2678ページ）を参照してください。

LDAPまたはMicrosoft Azure ADでユーザーを認証する場合、この手順は使用できません。

手順

ステップ 1 Management Centerにログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。

ステップ 3 [レルムの追加（Add Realm）]ドロップダウンリストから選択します。.

ステップ 4 forest.example.comを設定するために、次の情報を入力します。
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[Directory Username]には、Active Directoryドメイン内の任意のユーザーを指定できま
す。特別な権限は必要ありません。

ディレクトリサーバーへの接続に使用されるインターフェイスは、Active Directoryサー
バーに接続できる任意のインターフェイスです。

（注）

ステップ 5 [Test]をクリックし、テストが成功することを確認してから続行します。

ステップ 6 [Configure Groups and Users]をクリックします。

ステップ 7 設定が成功すると、次のようなページが表示されます。
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グループとユーザーがダウンロードされていない場合は、[BaseDN]フィールドと [Groups
DN]フィールドの値を確認し、[Load Groups]をクリックします。

このページでは、その他のオプション設定を使用できます。詳細については、レルム

フィールド（2698ページ）および[レルムディレクトリ（Realm Directory）]および [同期
（Synchronize）]フィールド（2703ページ）を参照してください。

（注）

ステップ 8 このページまたはタブページで変更を行った場合は、[Save]をクリックします。

ステップ 9 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。

ステップ 10 [レルムを追加（Add Realm）]をクリックします。

ステップ 11 eastforest.example.comを設定するために、次の情報を入力します。
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ステップ 12 [Test]をクリックし、テストが成功することを確認してから続行します。

ステップ 13 [Configure Groups and Users]をクリックします。

ステップ 14 設定が成功すると、次のようなページが表示されます。
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関連トピック

クロスドメイン信頼のためのManagement Centerの設定。ステップ 2：ユーザーとグルー
プの同期（2717ページ）

クロスドメイン信頼のためのManagement Centerの設定。ステップ2：
ユーザーとグループの同期

クロスドメインの信頼関係を持つ 2つ以上のActive Directoryサーバーを設定したら、ユーザー
とグループをダウンロードする必要があります。このプロセスでは、Active Directoryの設定で
問題が発生する可能性があります（一方の Active Directoryドメインにはグループまたはユー
ザーがダウンロードされていて、もう一方にはダウンロードされていない場合など）。

始める前に

クロスドメイン信頼のために Secure Firewall Management Centerを設定する。ステップ 1：レル
ムとディレクトリの設定（2712ページ）で説明されている作業を実行したことを確認します。

手順

ステップ 1 Management Centerにログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。
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ステップ 3 クロスドメイン信頼の任意のレルムの行の末尾で、 （[DownloadNow]）をクリックし、[Yes]
をクリックします。

ステップ 4 [チェックマーク（Check Mark）]（ ）（[Notifications]）> [Tasks]をクリックします。

グループとユーザーのダウンロードに失敗した場合は、再試行してください。後続の試行が失

敗した場合は、レルムフィールド（2698ページ）および[レルムディレクトリ（RealmDirectory）]
および [同期（Synchronize）]フィールド（2703ページ）の説明に従い、レルムとディレクトリ
の設定を確認します。

ステップ 5 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）] > [同期結
果（Sync Results）]をクリックします。

関連トピック

クロスドメイン信頼のためのManagement Centerの設定。ステップ 3：問題の解決（2718
ページ）

クロスドメイン信頼のためのManagement Centerの設定。ステップ3：
問題の解決

Management Centerでクロスドメイン信頼を設定する最後の手順は、ユーザーとグループがエ
ラーなしでダウンロードされるようにすることです。ユーザーとグループが適切にダウンロー

ドされない一般的な理由は、ユーザーとグループが属するレルムがManagement Centerにダウ
ンロードされていないことです。

このトピックでは、ドメインコントローラ階層でグループを検索するようにレルムが設定され

ていないため、1つのフォレストで参照されているグループをダウンロードできないことを診
断する方法について説明します。

始める前に

手順

ステップ 1 Management Centerにログインしていない場合はログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）] > [同期結
果（Sync Results）]をクリックします。

[Realms]列で、レルムの名前の横に [黄色い三角形（Yellow Triangle）]（ ）が表示されてい

る場合、解決する必要がある問題があります。表示されていない場合、正しく設定されている

ため、終了できます。

ステップ 3 問題を表示するレルムからユーザーとグループを再度ダウンロードします。

a) [Realms]タブをクリックします。

b) [(Download Now)]をクリックし、[Yes]をクリックします。
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ステップ 4 [Sync Results]タブページをクリックします。

[Realms]カラムに [黄色い三角形（Yellow Triangle）]（ ）が表示されている場合は、問題の

あるレルムの横にある [黄色い三角形（Yellow Triangle）]（ ）をクリックします。

ステップ 5 中央の列で、[Groups]または [Users]をクリックして詳細情報を検索します。

ステップ 6 [Groups]または [Users]タブページで、[黄色い三角形（Yellow Triangle）]（ ）をクリックし

て詳細情報を表示します。

右側の列には、問題の原因を特定できる十分な情報が表示されます。

前述の例では、forest.example.comには、Management Centerによってダウンロードされていな
い別のグループ EastMarketingUsersを含むクロスドメイングループ CrossForestInvalidGroup
が含まれています。eastforest.example.comレルムを再度同期した後、エラーが解決しない場合
は、Active Directoryドメインコントローラに EastMarketingUsersが含まれていない可能性が
あります。

この問題を解決するには、次を実行します。

• CrossForestInvalidGroupからEastMarketingUsersを削除し、forest.example.comレルムを
再度同期して、再確認します。

• eastforest.example.comレルムの [Group DN]から ou=EastEngineering値を削除します。こ
れにより、Management Centerは Active Directory階層の最上位レベルからグループを取得
し、eastforest.example.comを同期して再確認します。
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レルムの管理
この項では、[レルム（Realms）]ページ上のコントロールを使用して、レルムに関するさまざ
まなメンテナンスタスクを実行する方法について説明します。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。。代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメイ

ンに属しており、設定を変更する権限がありません。

手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。

ステップ 3 レルムを削除するには、[削除（Delete）]（ ）をクリックします。

ステップ 4 レルムを編集するには、レルムの横にある [編集（Edit）]（ ）をクリックし、LDAPレルム
またはActive Directoryレルムおよびレルムディレクトリの作成（2694ページ）の説明に従って
変更を行います。

ステップ 5 レルムを有効にするには、[状態（State）]を右にスライドします。レルムを無効にするには、
左にスライドします。

ステップ 6 ユーザーおよびユーザーグループをダウンロードするには、[ダウンロード（Download）]（
アイコン）をクリックします。

ステップ 7 レルムをコピーするには、[コピー（Copy）]（ ）をクリックします。

ステップ 8 レルムを比較する方法については、レルムの比較（2720ページ）を参照してください。

レルムの比較
このタスクを実行するには、管理者、アクセス管理者、ネットワーク管理者、またはセキュリ

ティ承認者である必要があります。

手順

ステップ 1 Management Centerにログインします。

ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をクリッ
クします。

ステップ 3 [レルムの比較（Compare Realms）]をクリックします。

ステップ 4 [比較対象（Compare Against）]リストから [レルムの比較（Compare Realm）]を選択します。
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ステップ 5 [レルム A（Realm A）]および [レルム B（Realm B）]リストから比較するレルムを選択しま
す。

ステップ 6 [OK]をクリック

ステップ 7 個々の変更を選択するには、タイトルバーの上の [前へ（Previous）]または [次へ（Next）]を
クリックします。

ステップ 8 （オプション）[比較レポート（Comparison Report）]をクリックして、レルム比較レポートを
生成します。

ステップ 9 （オプション）[新しい比較（New Comparison）]をクリックして、新しいレルム比較ビューを
生成します。

レルムとユーザーのダウンロードのトラブルシュート
予期しないサーバー接続の動作に気付いたら、レルム設定、デバイス設定、またはサーバー設

定の調整を検討してください。関連の他のトラブルシューティングについては、次を参照して

ください。

• ISE/ISE-PICまたは Cisco TrustSecの問題のトラブルシューティング（2751ページ）

• TSエージェントアイデンティティソースのトラブルシューティング（2791ページ）

•キャプティブポータルのアイデンティティソースのトラブルシューティング（2777ペー
ジ）

•リモートアクセスVPNアイデンティティソースのトラブルシューティング（2785ページ）

•ユーザー制御のトラブルシューティング（2819ページ）

症状:レルムとグループはレポートされますが、ダウンロードされません

Management Centerのヘルスモニターは、ユーザーまたはレルムの不一致を通知します。これ
らは次のように定義されています。

•ユーザーの不一致：ユーザーは、ダウンロードされることなくManagement Centerに報告
されます。

ユーザーの不一致の一般的な理由は、ユーザーがManagement Centerへのダウンロードか
ら除外されたグループに属していることです。Review the information discussed in Cisco Secure
Firewall Management Centerデバイス構成ガイド.

•レルムの不一致：ユーザーが、Management Centerに認識されていないレルムに対応する
ドメインにログインした場合に不一致が起きます。

たとえば、Management Centerで domain.example.comというドメインに対応するレルムを定義
していても、another-domain.example.comというドメインからログインがレポートされる場
合、これはレルムの不一致となります。このドメイン内のユーザーはManagementCenterによっ
て [不明（Unknown）]と識別されます。
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あるヘルス警告がトリガーされると、パーセンテージの不一致のしきい値を設定します。次に

例を示します。

• 50%のデフォルトの不一致のしきい値を使用すると、2つのミスマッチレルム 8つの着信
セッションでは、不一致割合は、25%と警告はトリガーされません。

• 30%の不一致のしきい値を設定すると、3つのミスマッチレルム 5つの着信セッションで
は、不一致割合は、60%および警告がトリガーされます。

不明なユーザーアイデンティティルールに一致しないには、ポリシーに適用されていません。

（不明ユーザーに対してアイデンティティルールをセットアップすることはできますが、ユー

ザーとレルムを正確に識別することによってルールの数を最小限に保つことをお勧めします。）

詳細については、レルムまたはユーザーの不一致の検出（2725ページ）を参照してください。

症状：ユーザがダウンロードされない

考えられる原因は次のとおりです。

•レルムの [タイプ（Type）]が正しく設定されていない場合は、システムにより必要とされ
る属性とリポジトリにより提供される属性が一致しないため、ユーザーとグループをダウ

ンロードできません。たとえば、Microsoft Active Directoryレルムの [タイプ（Type）]を
[LDAP]として設定すると、システムではuid属性が必要になり、この属性はActiveDirectory
では noneに設定されています。（Active Directoryリポジトリでは、ユーザ IDに
sAMAccountNameが使用されます。）

ソリューション：レルムの [タイプ（Type）]フィールドを適切に設定します。Microsoft
Active Directoryの場合は [AD]に設定し、サポートされている別の LDAPリポジトリの場
合は [LDAP]に設定します。

•グループ名または組織単位名に特殊文字が使用されているActive Directoryグループのユー
ザーは、アイデンティティポリシールールで使用できない可能性があります。たとえば、

グループ名または組織単位名にアスタリスク（*）、イコール（=）、バックスラッシュ

（\）などの特殊文字が含まれている場合、これらのグループ内のユーザはダウンロード

されず、アイデンティティポリシーで使用できません。

解決策：グループ名または組織単位名から特殊文字を削除します。

Management Centerと Active Directoryドメインコントローラ間の遅延を削減するには、地理的
にManagementCenterにできるだけ近いレルムディレクトリ（つまり、ドメインコントローラ）
を構成することを強くお勧めします。

たとえば、Management Centerが北米にある場合は、同様に北米にあるレルムディレクトリを
構成します。このように構成しないと、ユーザーやグループのダウンロードがタイムアウトす

るなどの問題が発生する可能性があります。

重要
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症状：レルム内の一部のユーザーがダウンロードされない

考えられる原因は次のとおりです。

• 1つのレルムで最大数を超えるユーザーをダウンロードしようとすると、最大ユーザー数
でダウンロードが停止し、正常性アラートが表示されます。ユーザーダウンロードの制限

は、Secure Firewall Management Centerモデルごとに設定されています。詳細については、
Microsoft Active Directoryのユーザー制限（2669ページ）を参照してください。

•すべてのユーザーは、グループのメンバーである必要があります。グループのメンバーで
ないユーザーはダウンロードされません。

症状：アクセスコントロールポリシーがグループのメンバーシップと一致しない

この解決策は、他の ADドメインとの信頼関係にある ADドメインに適用されます。以下の説
明で、外部ドメインドメインは、ユーザがログインするドメイン以外のドメインを指します。

ユーザーが信頼されている外部ドメインで定義されたグループに属している場合、Management
Centerは外部ドメインのメンバーシップを追跡しません。たとえば、次のシナリオを考えてく
ださい。

•ドメインコントローラ 1と 2は相互に信頼している

•グループ Aはドメインコントローラ 2で定義されている

•コントローラ 1のユーザ mparvinder はグループ Aのメンバーである

ユーザー mparvinderはグループ Aに属しているものの、メンバーシップグループ Aを指定
するManagement Centerのアクセスコントロールポリシールールが一致しません。

解決策：グループ Aに属する、すべてのドメイン 1のアカウントを含むドメインコントロー
ラ 1に同様のグループを作成します。グループ Aまたはグループ Bのすべてのメンバーに一
致するように、アクセスコントロールポリシールールを変更します。

症状：アクセスコントロールポリシーが子ドメインのメンバーシップと一致しない

ユーザが親ドメインの子であるドメインに属している場合、Firepowerはドメイン間の親/子関
係を追跡しません。たとえば、次のシナリオを考えてください。

•ドメイン child.parent.com はドメイン parent.comの子である

•ユーザ mparvinder は child.parent.comで定義されている

ユーザ mparvinder が子ドメインに属しているが、parent.com と一致する Firepowerア
クセスコントロールポリシーが child.parent.com ドメインの mparvinder と一致しま
せん。

解決策：parent.com または child.parent.com のいずれかのメンバーシップに一致す
るようにアクセスコントロールポリシールールを変更します。
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症状：レルムまたはレルムディレクトリのテストが失敗する

ディレクトリページの [テスト（Test）]ボタンは、入力したホスト名または IPアドレスに
LDAPクエリを送信します。失敗した場合は、次を確認してください。

•入力した [ホスト名（Hostname）]が、LDAPサーバまたは Active Directoryドメインコン
トローラの IPアドレスに解決される。

•入力した [IPアドレス（IP Address）]が有効である。

レルム設定ページの [AD参加のテスト（Test AD Join）]ボタンは、次のことを確認します。

• DNSが、[ADプライマリドメイン（AD Primary Domain）]を LDAPサーバーまたはActive
Directoryドメインコントローラの IPアドレスに解決される。

• [AD参加ユーザ名（AD Join Username）]と [AD参加パスワード（AD Join Password）]が正
しい。

[AD参加ユーザ名（AD Join Username）]は完全修飾名である必要があります（たとえば、
administratorではなく administrator@mydomain.comを使用します）。

•ドメイン内にコンピュータを作成し、ドメインにManagement Centerをドメインコンピュー
タとして参加させるための十分な権限がユーザーにある。

症状：予期しない時間にユーザータイムアウトが発生する

予期しない間隔でユーザータイムアウトが実行されていることに気付いたら、ISE/ISE-PICサー
バーの時間が Secure Firewall Management Centerの時間と同期されていることを確認します。ア
プライアンスが同期されていないと、予想外の間隔でユーザーのタイムアウトが実行される可

能性があります。

予期しない間隔でユーザータイムアウトが実行されていることに気付いたら、ISE/ISE-PIC、ま
たは TSエージェントサーバーの時間が Secure Firewall Management Centerの時間と同期されて
いることを確認します。アプライアンスが同期されていないと、予想外の間隔でユーザーのタ

イムアウトが実行される可能性があります。

症状：未知の ISE/ISE-PICユーザーのユーザーデータがWebインターフェイスで表示されない

システムはデータがまだデータベースにない ISE/ISE-PICまたは TSエージェントユーザーの
アクティビティを検出すると、サーバーからそれらに関する情報を取得します。状況によって

は、システムがMicrosoft Windowsサーバーからこの情報を正常に取得するためにさらに時間
がかかることもあります。データ取得が成功するまで、ISE/ISE-PICまたは TSエージェント
ユーザーから見えるアクティビティはWebインターフェイスに表示されません。

これにより、アクセスコントロールルールを使ったユーザートラフィックの処理も妨げられる

ことがある点に注意してください。
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症状：イベントのユーザデータが想定外の内容になる

ユーザやユーザアクティビティイベントに想定外の IPアドレスが含まれる場合は、レルムを
確認します。複数のレルムに同一の [ADプライマリドメイン（AD Primary Domain）]の値を
設定することはできません。

症状：ターミナルサーバからログインしたユーザが、システムによって一意に識別されない

導入されている構成にターミナルサーバーが含まれ、これに接続されている1つまたは複数の
サーバーにレルムが設定されている場合は、ターミナルサーバー環境でのユーザーログインを

正確に報告するため Cisco Terminal Services（TS）エージェントを設定する必要があります。
TSエージェントをインストールし、設定すると、このエージェントは各ユーザーに別個のポー
トを割り当て、システムはこれらのユーザーをWebインターフェイスで一意に識別できるよ
うになります。

TSエージェントの詳細については、『Cisco Terminal Services (TS) Agent Guide』を参照してく
ださい。

レルムまたはユーザーの不一致の検出

この項では、レルムまたはユーザーの不一致を検出する方法について説明します。これらは次

のように定義されています。

•ユーザーの不一致：ユーザーは、ダウンロードされることなくManagement Centerに報告
されます。

ユーザーの不一致の一般的な理由は、ユーザーがManagement Centerへのダウンロードか
ら除外されたグループに属していることです。Review the information discussed in Cisco Secure
Firewall Management Centerデバイス構成ガイド.

•レルムの不一致：ユーザーが、Management Centerに認識されていないレルムに対応する
ドメインにログインした場合に不一致が起きます。

詳細については、レルムとユーザーのダウンロードのトラブルシュート（2721ページ）を参照
してください。

不明なユーザーアイデンティティルールに一致しないには、ポリシーに適用されていません。

（不明ユーザーに対してアイデンティティルールをセットアップすることはできますが、ユー

ザーとレルムを正確に識別することによってルールの数を最小限に保つことをお勧めします。）

手順

ステップ 1 レルムまたはユーザーの不一致の検出を有効にします。

a) Management Centerにログインしていない場合はログインします。
b) [System] > [Health] > [Policy]をクリックします。

c) 新しいヘルスポリシーを作成するか、または既存のポリシーを編集します。
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d) [ポリシーの編集（Editing Policy）]ページで、[ポリシーのランタイムの間隔（Policy Runtime
Interval）]を設定します。
これは、すべてのヘルスモニタータスクが実行される頻度です。

e) 左側のペインで、[レルム（Realm）]をクリックします。
f) 次の情報を入力します。

• [有効（Enabled）]：[オン（On）]をクリックします

•警告のユーザーに一致のしきい値%:ヘルスモニターに警告をトリガーするレルムの
不一致またはユーザーの不一致のいずれかの割合。詳細については、レルムとユー

ザーのダウンロードのトラブルシュート（2721ページ）を参照してください。

g) ページの下部で [ポリシーを保存して終了（Save Policy & Exit）]をクリックします。
h) Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Applying Health

Policies」で説明したように、管理対象デバイスに正常性ポリシーを適用します。

ステップ 2 次の方法のいずれかでユーザーとレルムの不一致を表示します。

•警告しきい値を超過した場合は、Management Centerの上部のナビゲーションで [警告
（Warning）] > [ヘルス（Health）]の順にクリックします。これにより、ヘルスモニター
が開きます。

• [システム（System）] > [ヘルス（Health）] > [モニタ（Monitor） ]をクリックします。

ステップ 3 [ヘルスモニター（Health Monitor）]ページの [表示（Display）]列で、[レルム：ドメイン
（Realm: Domain）]または [レルム：ユーザー（Realm: User）]を展開し、不一致に関する詳細
を表示します。

クロスドメイン信頼のトラブルシュート

クロスドメイン信頼のManagement Center設定のトラブルシューティングに関する一般的な問
題は次のとおりです。

•共有グループを持つすべてのフォレストにレルムまたはディレクトリを追加していない。

•ユーザーをダウンロード対象から除外し、除外したユーザーが別のレルムのグループで参
照されるようにレルムを設定します。

•特定の一時的な問題。

問題を理解する

Management Centerがユーザーとグループを Active Directoryフォレストと同期できる問題が存
在する場合、次のような [Sync Results（同期結果）]タブページが表示されます。
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次の表で、情報の解釈方法について説明します。

意味列

システムに設定されているすべてのレルムを表示します。[更新

（Refresh）]（ ）をクリックして、レルムのリストを更新します。

[黄色い三角形（Yellow Triangle）]（ ）はレルムの問題を示すために

表示されます。

すべてのユーザーとグループが正常に同期された場合、レルムの横には

何も表示されません。

[Realms]

[Groups]をクリックして、レルム内のすべてのグループを表示します。

レルムと同様、[黄色い三角形（Yellow Triangle）]（ ）は問題を示す

ために表示されます。

[黄色い三角形（Yellow Triangle）]（ ）をクリックして、問題の詳細

を表示します。

Groups

[Users]をクリックして、すべてのユーザーをグループ別にソートして
表示します。

ユーザー

[Groups]列で選択したグループ内のすべてのユーザーを表示します。[黄

色い三角形（Yellow Triangle）]（ ）をクリックすると、テーブルの

右側に詳細情報が表示されます。

選択したグループに

含まれるユーザー

選択したユーザーが属するすべてのグループを表示します。[黄色い三

角形（Yellow Triangle）]（ ）をクリックすると、テーブルの右側に

詳細情報が表示されます。

選択したユーザーを

含むグループ
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意味列

同期できなかったNetBIOSフォレスト名とグループ名が表示されます。
ユーザーとグループを同期できない一般的な理由は次のとおりです。

•問題：グループとユーザーを含むフォレストに、Management Center
で設定されている対応するレルムがありません。

解決策：LDAPレルムまたは Active Directoryレルムおよびレルム
ディレクトリの作成（2694ページ）の説明に従って、グループを含
むフォレストのレルムを追加します。

•問題：グループをManagement Centerへのダウンロード対象から除
外しました。

解決策：[Realms]タブページをクリックして、[編集（Edit）]（ ）

をクリックし、[Excluded Groups and Users]リストから指定された
グループまたはユーザーを移動します。

エラーの詳細情報

（テーブルの右側に

表示）。

ユーザーとグループのダウンロードを再試行してください。

問題が一時的なものである可能性がある場合は、すべてのレルムのユーザーとグループをダウ

ンロードします。

1. まだManagement Centerにログインしていない場合は、ログインします。

2. [統合（Integration）] > [その他の統合（Other Integrations）] > [レルム（Realms）]をク
リックします。

3. [ダウンロード（Download）]（ アイコン）をクリックします。

4. [Sync Results]タブページをクリックします。

5. [Realms]列のエントリに対するインジケータが表示されない場合、問題は解決しています。

すべてのフォレストのレルムを追加する

次の設定を確認します。

• IDポリシーで使用するユーザーが存在する各フォレストのManagement Centerレルム。

• IDポリシーで使用するユーザーを含むフォレスト内の各ドメインコントローラの
Management Centerディレクトリ。

次の図は例を示しています。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2728

ユーザー ID

クロスドメイン信頼のトラブルシュート



Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2729

ユーザー ID

クロスドメイン信頼のトラブルシュート



レルムの履歴

詳細最小Threat
Defense

最小
Management
Center

機能

Microsoft Azure Active Directory（AD）レルムと ISEを使用すると、
ユーザーを認証したりユーザー制御のためにユーザーセッションを取

得したりできます。

新規/変更された画面：システム（ ） > [統合（Integration）] > [レ
ルム（Realms）] > [レルムの追加（Add Realm）] > [Azure AD]

7.4.07.4.0Microsoft Azure Active
Directory（AD）レル
ム。

互いに信頼するMicrosoft Active Directory（AD）ドメインのグループ
化は、一般的にフォレストと呼ばれます。この信頼関係により、ドメ

インは異なる方法で互いのリソースにアクセスできます。たとえば、

ドメイン Aで定義されたユーザーアカウントに、ドメイン Bで定義
されたグループのメンバーとしてマークを付けることができます。

ManagementCenterは、アイデンティティルールのためにActive Directory
フォレストからユーザーを取得できます。

7.0.07.2.0Active Directoryドメイ
ンのクロスドメイン信

頼。

レルムシーケンスは、アイデンティティルールを適用する 2つ以上の
レルムの順序付きリストです。レルムシーケンスをアイデンティティ

ポリシーに関連付けると、Firepowerシステムは、レルムシーケンスで
指定されている順序で、最初から最後までActive Directoryドメインを
検索します。

新規/変更された画面： [統合（Integration）] > [その他の統合（Other
Integrations）] > [レルム（Realms）] > [レルムシーケンス（Realm
Sequences）]

6.7.07.2.0レルムシーケンス。

レルムは、Management Centerと、Active DirectoryまたはLDAPのユー
ザーリポジトリ間の接続です。

任意

（Any）
7.2.0ユーザー制御用のレル

ム。
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第 69 章

ISE/ISE-PICによるユーザーの制御

次のトピックでは、ISE/ISE-PICによりユーザー認識とユーザー制御を実行する方法について
説明します。

• ISE/ISE-PICアイデンティティソース（2731ページ）
• ISE/ISE-PICのライセンス要件（2734ページ）
• ISE/ISE-PICの要件と前提条件（2734ページ）
• ISE/ISE-PICのガイドラインと制限事項（2734ページ）
•ユーザー制御用 ISE/ISE-PICの設定方法（2737ページ）
• ISE/ISE-PICの設定（2741ページ）
•ユーザー制御用 ISEの設定（2748ページ）
• ISE/ISE-PICまたは Cisco TrustSecの問題のトラブルシューティング（2751ページ）
• ISE/ISE-PICの履歴（2753ページ）

ISE/ISE-PICアイデンティティソース
Cisco Identity Services Engine（ISE）または ISE Passive Identity Connector（ISE-PIC）の展開をシ
ステムと統合して、ISE/ISE-PICをパッシブ認証に使用できます。

ISE/ISE-PICは、信頼できるアイデンティティソースで、Active Directory（AD）、LDAP、
RADIUS、またはRSAを使用して認証するユーザに関するユーザ認識データを提供します。さ
らに、Active Directoryユーザのユーザ制御を行えます。ISE/ISE-PICは、ISEゲストサービス
ユーザーの失敗したログイン試行またはアクティビティは報告しません。

ユーザーの認識と制御に加えて、ISE Cisco TrustSecネットワークでトラフィックを分類するた
めに ISEを使用してセキュリティグループタグ（SGT）を定義して使用する場合は、送信元と
宛先の両方の一致基準として SGTを使用するアクセス制御ルールを作成できます。これによ
り、IPアドレスまたはネットワークオブジェクトではなく、セキュリティグループメンバー
シップに基づいてアクセスをブロックまたは許可することができます。詳細については、「ダ

イナミック属性の条件の設定（1951ページ）」を参照してください。を使用する場合は
「ISE/ISE-PICのガイドラインと制限事項（2734ページ）」も参照してください。
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システムは IEEE 802.1xマシン認証を解析しませんが、802.1xユーザー認証を解析します。ISE
で 802.1xを使用している場合は、ユーザー認証を含める必要があります。802.1xマシン認証
は、ポリシーで使用できるManagement Centerにユーザーアイデンティティを提供しません。

（注）

Cisco ISE/ISE-PICの詳細については、『Cisco Identity Services Engine Passive Identity Connector
管理者ガイド』または『Cisco Identity Services Engine Administrator Guide』を参照してくださ
い。

最新バージョンの ISE/ISE-PICを使用して、最新の機能セットと最大数の問題修正を入手する
ことを強くお勧めします。

（注）

送信元および宛先セキュリティグループタグ（SGT）の照合
Cisco TrustSecネットワークでトラフィックを分類するために ISEを使用してセキュリティグ
ループタグ（SGT）を定義して使用する場合は、送信元と宛先の両方の一致基準として SGT
を使用するアクセス制御ルールを作成できます。これにより、IPアドレスまたはネットワーク
オブジェクトではなく、セキュリティグループメンバーシップに基づいてアクセスをブロッ

クまたは許可することができます。詳細については、「ダイナミック属性の条件の設定（1951
ページ）」を参照してください。を使用する場合、

SGTタグの照合には、次の利点があります。

• Management Centerは、ISEから Security Group Tag eXchange Protocol（SXP）マッピングに
登録できます。

ISEは SXPを使用して、IP-to-SGTマッピングデータベースを管理対象デバイスに伝搬し
ます。ISEサーバーを使用するようにManagement Centerを設定する場合は、ISEから SXP
トピックをリッスンするオプションを有効にします。有効にすると、Management Center
は ISEから直接セキュリティグループタグとマッピングについて学習します。次に、
Management Centerは SGTとマッピングを管理対象デバイスにパブリッシュします。

SXPトピックは、ISEと他の SXP準拠デバイス（スイッチなど）の間の SXPプロトコル
を通じて学習した静的マッピングと動的マッピングに基づいてセキュリティグループタグ

を受信します。

ISEでセキュリティグループタグを作成し、各タグにホストまたはネットワークの IPア
ドレスを割り当てることができます。また、ユーザーアカウントにSGTを割り当て、SGT
がユーザーのトラフィックに割り当てられるようにすることもできます。ネットワーク内

のスイッチおよびルータがそのように設定されている場合、これらのタグは、ISE、Cisco
TrustSecクラウドによって制御されるネットワークに入るときにパケットに割り当てられ
ます。

SXPは ISE-PICではサポートされていません。
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• Management Centerおよび管理対象デバイスは、追加のポリシーを展開しなくても、SGT
マッピングについて学習できます（つまり、アクセスコントロールポリシーを展開しな

くても SGTマッピングの接続イベントを表示できます）。

• Cisco TrustSecをサポートしているため、ネットワークをセグメント化して重要なビジネ
ス資産を保護することができます。

•管理対象デバイスは、アクセスコントロールルールのトラフィック一致基準として SGT
を評価するときに、次の優先順位を使用します。

1. パケット内で定義されている送信元 SGTタグ（存在する場合）。

SGTタグがパケットに含まれるようにするには、ネットワーク内のスイッチとルータ
がそれらを追加するように設定されている必要があります。このメソッドの実装方法

については、ISEのマニュアルを参照してください。

SGTタグがパケットに含まれるようにするには、ネットワーク内のスイッチとルータ
がそれらを追加するように設定されている必要があります。このメソッドの実装方法

については、ISEのマニュアルを参照してください。

2. ISEセッションディレクトリからダウンロードされるユーザーセッションに割り当て
られた SGT。SGTは、送信元または宛先と照合することができます。

3. SXPを使用してダウンロードされた SGT-to-IPアドレスマッピング。IPアドレスが
SGTの範囲内にある場合、トラフィックは SGTを使用するアクセスコントロール
ルールと一致します。SGTは、送信元または宛先と照合することができます。

次に例を示します。

• ISEで、Guest Usersという名前の SGTタグを作成し、それを 192.0.2.0/24ネットワークに
関連付けます。

たとえば、Guest Usersをアクセスコントロールルール内の送信元 SGT条件として使用
し、ネットワークにアクセスするすべてのユーザーによる特定の URL、Webサイトカテ
ゴリ、またはネットワークへのアクセスを制限することができます。

• ISEで、Restricted Networksという名前の SGTタグを作成し、それを 198.51.100.0/8ネット
ワークに関連付けます。

たとえば、Restricted Networksを宛先 SGTルール条件として使用し、Guest Usersや、ネッ
トワークへのアクセスを許可されていないユーザーを持つ他のネットワークからのアクセ

スをブロックすることができます。

関連トピック

ISE/ISE-PICのガイドラインと制限事項（2734ページ）
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ISE/ISE-PICのライセンス要件

Threat Defense ライセンス

任意（Any）

従来のライセンス

Control

ISE/ISE-PICの要件と前提条件

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

ISE/ISE-PICのガイドラインと制限事項
ISE/ISE-PICを構成する際に、このセクションで説明されているガイドラインを使用してくだ
さい。

ISE/ISE-PICバージョンと設定の互換性

ご使用の ISE/ISE-PICバージョンと設定は、次のように Secure Firewall Management Center
との統合や相互作用に影響を与えます。

•最新バージョンの ISE/ISE-PICを使用して最新の機能セットを入手することを強くお
勧めします。

• ISE/ISE-PICサーバーと Secure Firewall Management Centerの時刻を同期します。そう
しないと、システムが予期しない間隔でユーザーのタイムアウトを実行する可能性が

あります。

• ISEまたは ISE-PICデータを使用してユーザー制御を実装するには、LDAPレルムま
たはActive Directoryレルムおよびレルムディレクトリの作成（2694ページ）の説明に
従って、pxGridのペルソナを想定して ISEサーバーのレルムを設定し有効にします。
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• ISEサーバーに接続する各 Secure Firewall Management Centerホスト名は一意である必
要があります。そうでない場合、Secure Firewall Management Centerのいずれかへの接
続は廃棄されます。

•多数のユーザーグループをモニターするように ISE/ISE-PICを設定した場合、システ
ムは管理対象デバイスのメモリ制限のためにグループに基づいてユーザーマッピング

をドロップすることがあります。その結果、レルムまたはユーザー条件を使用する

ルールが想定どおりに実行されない可能性があります。

6.7以降を実行しているデバイスの場合、configure identity-subnet-filterコマンドを使
用して、管理対象デバイスがモニタするサブネットを制限することもできます。詳細

については、Cisco Secure Firewall Threat Defenseコマンドリファレンスを参照してく
ださい。

または、ネットワークオブジェクトを設定し、そのオブジェクトを IDポリシーのア
イデンティティマッピングフィルタとして適用できます。アイデンティティポリシー

の作成（2795ページ）を参照してください。

システムのこのバージョンと互換性がある特定のバージョンの ISE/ISE-PICについては、
Cisco Firepower Compatibility Guideを参照してください。

IPv6のサポート

• ISE/ISE-PICのバージョン 2.xの互換性のあるバージョンには、IPv6対応エンドポイ
ントのサポートが含まれています。

• ISE/ISE-PICのバージョン 3.0（パッチ 2）以降では、ISE/ISE-PICとManagement Center
間の IPv6通信が可能です。

ISEでのクライアントの認証

ISEサーバーとManagement Center間の接続を確立するには、ISEのクライアントを手動で
承認する必要があります。（通常、接続テスト用と ISEエージェント用の 2つのクライア
ントがあります）。

『Cisco Identity Services Engine Administrator Guide』の「Managing users and external identity
sources」の章で説明しているように、ISEで [新しいアカウントを自動的に承認
（Automatically approve new accounts）]を有効にすることもできます。

到達不能なセッションは削除されます。

ISE/ISE-PICのユーザーセッションが到達不能として報告された場合、Secure Firewall
Management Centerではそのセッションがプルーニングされ、同じ IPを持つ別のユーザー
は到達不能なユーザーのアイデンティティルールに一致できません。

[プロバイダー（Providers）] > [エンドポイントプローブ（Endpoint Probes）]に移動し、次
のいずれかをクリックして、ISE/ISE-PICでこの動作を制御できます。

• [有効（Enabled）]にすると、ISE/ISE-PICがエンドポイント接続を監視し、Secure
Firewall Management Centerで到達不能なユーザーからのセッションをプルーニングで
きます。

• [無効（Disabled）]にすると、ISE/ISE-PICはエンドポイント接続を無視します。
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セキュリティグループタグ（SGT）（Security Group Tag (SGT)）

セキュリティグループタグ（SGT）は、信頼ネットワーク内のトラフィックの送信元の権
限を指定します。Cisco ISEおよび Cisco TrustSecは、ネットワークに入るときに、セキュ
リティグループアクセス（SGA）と呼ばれる機能を使用して、パケットに SGT属性を適
用します。これらの SGTは、ISEまたは TrustSec内のユーザの割り当てられたセキュリ
ティグループに対応します。IDソースとして ISEを設定すると、Firepowerシステムは、
これらの SGTを使用してトラフィックをフィルタリングできます。

セキュリティグループタグは、アクセスコントロールルール内の送信元および宛先の両

方の一致基準として使用できます。

ISE SGT属性タグのみを使用してユーザー制御を実装する場合、ISEサーバーのレルムを
設定する必要はありません。ISESGT属性条件は、関連するアイデンティティポリシーの
有無にかかわらずポリシーで設定できます。

（注）

一部のルールでは、カスタム SGT条件が ISEによって割り当てられなかった SGT属性に
タグ付けされたトラフィックを照合できます。これはユーザー制御とみなされず、アイデ

ンティティソースとして ISE/ISE-PICを使用しない場合にのみ機能します。カスタム SGT
条件を参照してください。

（注）

送信元 SGTタグに加えて宛先 SGTタグを照合するには、次の条件が適用されます。

必要な ISEバージョン：2.6パッチ 6以降、2.7パッチ 2以降

ルータのサポート：イーサネットを介した SGTインラインタギングをサポートする任意
のシスコルータ。詳細については、『Cisco Group Based Policy Platform and Capability Matrix
Release』などの参考資料を参照してください。

制限事項

•サービス品質（QoS）ポリシーは、送信元 SGT照合のみを使用し、宛先 SGT照合は
使用しません。

• RA-VPNは、RADIUSを介した SGTマッピングの直接の受信はしません。

ISEと高可用性
プライマリ ISE/ISE-PICサーバーで障害が発生すると、次のようなことが起きます。

pxGrid v2との統合の結果として、Management Centerは、一方が接続を受け入れるまで設
定された両方の ISEホスト間のラウンドロビンを行います。

接続が失われると、Management Centerは接続されたホストへのラウンドロビンの試行を
再開します。
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エンドポイントロケーション（Endpoint Location）（またはロケーション IP（Location IP））

[エンドポイントロケーション（Endpoint Location）]属性は、ISEによって識別される、
ユーザーの認証に ISEを使用したネットワークデバイスの IPアドレスです。

[エンドポイントロケーション（Endpoint Location）]（[ロケーション IP（Location IP）]）
に基づいてトラフィックを制御するには、アイデンティティポリシーを設定し、展開する

必要があります。

ISE属性

ISE接続を設定すると、ISE属性データが Secure Firewall Management Centerデータベース
に入力されます。ユーザー認識とユーザー制御に使用できる ISE属性は、次のとおりで
す。これは、ISE-PICではサポートされません。

エンドポイントプロファイル（Endpoint Profile）（またはデバイスタイプ（Device Type））

[エンドポイントプロファイル（Endpoint Profile）]属性は、ISEによって識別されるユー
ザーのエンドポイントデバイスタイプです。

[エンドポイントプロファイル（Endpoint Profile）]（[デバイスタイプ（Device Type）]）
に基づいてトラフィックを制御するには、アイデンティティポリシーを設定し、展開する

必要があります。

ユーザー制御用 ISE/ISE-PICの設定方法
ISE/ISE-PICは、次の設定のいずれかで使用できます。

•レルム、アイデンティティポリシー、および関連付けられたアクセスコントロールポリ
シーを使用。

レルムを使用して、ポリシー内のネットワークリソースへのユーザーアクセスを制御し

ます。ポリシーでは、ISE/ISE-PICセキュリティグループタグ（SGT）のメタデータを引
き続き使用できます。

•アクセスコントロールポリシーのみを使用。レルムまたはアイデンティティポリシーは
必要ありません。

SGTメタデータのみを使用してネットワークアクセスを制御するには、この方法を使用
します。

関連トピック

レルムなしで ISEを設定する方法（2737ページ）
レルムを使用したユーザー制御用 ISE/ISE-PICの設定方法（2739ページ）

レルムなしで ISEを設定する方法
このトピックでは、SGTタグを使用してネットワークへのアクセスを許可またはブロックでき
るように ISEを設定するために必要なタスクの概要について説明します。
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手順

目的コマンドまたはアクション

これにより、SGTメタデータの変更時
にManagement Centerが ISEから更新を
受信できるようになります。

SGT照合：ISEでSXPを有効にします。ステップ 1

証明書は、ISE/ISE-PIC pxGrid、モニタ
リング（MNT）サーバー、および

ISE/ISE-PICからシステム証明書をエク
スポートします。

ステップ 2

Management Centerの間で安全に接続す
るために必要です（「Management Center
で使用するための ISE/ISE-PICサーバー
からの証明書のエクスポート（2744ペー
ジ）」を参照）。

証明書は次のようにインポートする必要

があります。

Management Centerに証明書をインポー
トします。

ステップ 3

• pxGridクライアント証明書：キー
を使用する内部証明書（オブジェク

ト >オブジェクト管理 > PKI >内部
証明書）

• pxGridサーバー証明書：信頼でき
る CA（[Objects] > [Object
Management] > [PKI] > [Trusted
CAs]）

• MNT証明書：信頼できる CA

ISE/ISE-PICアイデンティティソースを
使用すると、ISE/ISE-PICによって提供

ISE/ISE-PICアイデンティティソースを
作成します。

ステップ 4

されるセキュリティグループタグ

（SGT）を使用してユーザーアクティ
ビティを制御できます。ユーザー制御用

ISEの設定（2748ページ）を参照してく
ださい。

アクセスコントロールルールは、トラ

フィックがルール基準に一致する場合に

アクセスコントロールルールを作成し

ます。

ステップ 5

実行するアクション（許可またはブロッ

クなど）を指定します。アクセスコン

トロールルール内の一致基準として、

送信元および宛先の SGTメタデータを
使用できます。アクセスコントロール

ルールの概要（1927ページ）を参照して
ください。
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目的コマンドまたはアクション

ポリシーを有効にするには、事前に管理

対象デバイスに展開しておく必要があり

管理対象デバイスにアクセスコントロー

ルポリシーを展開します。

ステップ 6

ます。設定変更の展開（204ページ）を
参照してください。

次のタスク

Management Centerで使用するための ISE/ISE-PICサーバーからの証明書のエクスポート（2744
ページ）

レルムを使用したユーザー制御用 ISE/ISE-PICの設定方法

始める前に

このトピックでは、ユーザ制御用 ISE/ISE-PICを設定し、ユーザまたはグループによるネット
ワークへのアクセスを許可またはブロックできるようにするために必要なタスクの概要につい

て説明します。ユーザーおよびグループは、レルムがサポートされているサーバー（2681ペー
ジ）に記載されている任意のサーバーに保存できます。

手順

目的コマンドまたはアクション

これにより、SGTメタデータの変更時
にManagement Centerが ISEから更新
を受信できるようになります。

宛先 SGTのみ：ISEで SXPを有効にし
ます。

ステップ 1

証明書は、ISE/ISE-PIC pxGrid、モニタ
リング（MNT）サーバー、および

ISE/ISE-PICからシステム証明書をエク
スポートします。

ステップ 2

Management Centerの間で安全に接続す
るために必要ですその場合は、次のト

ピックを参照してください。

• pxGridサーバーおよびMNTサー
バー証明書：Management Centerで
使用するための ISE/ISE-PICサー
バーからの証明書のエクスポート

（2744ページ）

• pxGridクライアント証明書：自己
署名証明書の生成（2746ページ）

証明書は次のようにインポートする必

要があります。

Management Centerに証明書をインポー
トします。

ステップ 3
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目的コマンドまたはアクション

• pxGridクライアント証明書：キー
を使用する内部証明書（オブジェ

クト >オブジェクト管理 > PKI >
内部証明書）

• pxGridサーバー証明書：信頼でき
る CA（[Objects] > [Object
Management] > [PKI] > [Trusted
CAs]）

• MNT証明書：信頼できる CA

レルムの作成は、選択したユーザーお

よびグループによるネットワークへの

レルムを作成します。ステップ 4

アクセスを制御するためにのみ必要で

す。

LDAPレルムまたは Active Directoryレ
ルムおよびレルムディレクトリの作成

（2694ページ）を参照してください。

ユーザーおよびグループをダウンロー

ドすると、それらをアクセスコント

ユーザーおよびグループをダウンロー

ドし、レルムを有効にします。

ステップ 5

ロールルールで使用できるようになり

ます。ユーザーとグループの同期（2709
ページ）を参照してください。

ISE/ISE-PICアイデンティティソース
を使用すると、ISE/ISE-PICによって提

ISE/ISE-PICアイデンティティソース
を作成します。

ステップ 6

供されるセキュリティグループタグ

（SGT）を使用してユーザーアクティ
ビティを制御できます。ユーザー制御

用 ISEの設定（2748ページ）を参照し
てください。

アイデンティティポリシーは、1つ以
上のアイデンティティルールのコンテ

アイデンティティポリシーを作成しま

す。

ステップ 7

ナです。アイデンティティポリシーの

作成（2795ページ）を参照してくださ
い。

アイデンティティルールは、ユーザー

およびグループによるネットワークへ

アイデンティティルールを作成しま

す。

ステップ 8

のアクセスを制御するためにレルムが

どのように使用されるかを指定しま
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目的コマンドまたはアクション

す。アイデンティティルールの作成

（2806ページ）を参照してください。

これにより、アクセスコントロールポ

リシーがレルム内のユーザーとグルー

プを使用できるようになります。

アクセスコントロールポリシーとアイ

デンティティポリシーを関連付けま

す。

ステップ 9

アクセスコントロールルールは、トラ

フィックがルール基準に一致する場合

アクセスコントロールルールを作成し

ます。

ステップ 10

に実行するアクション（許可またはブ

ロックなど）を指定します。アクセス

コントロールルール内の一致基準とし

て、送信元および宛先のSGTメタデー
タを使用できます。アクセスコント

ロールルールの概要（1927ページ）を
参照してください。

ポリシーを有効にするには、事前に管

理対象デバイスに展開しておく必要が

管理対象デバイスにアクセスコント

ロールポリシーを展開します。

ステップ 11

あります。設定変更の展開（204ペー
ジ）を参照してください。

次のタスク

Management Centerで使用するための ISE/ISE-PICサーバーからの証明書のエクスポート（2744
ページ）

ISE/ISE-PICの設定
次のトピックでは、ManagementCenterのアイデンティティポリシーで使用するように ISE/ISE-PIC
サーバーを設定する方法について説明します。

このトピックでは、次の方法について説明します。

• Management Centerで認証するために ISE/ISE-PICサーバーから証明書をエクスポートしま
す。

• ManagementCenterを ISEサーバーのセキュリティグループタグ（SGT）で更新できるよう
に、SXPトピックを公開します。

関連トピック

ISEでのセキュリティグループと SXPパブリッシングの設定（2742ページ）
Management Centerで使用するための ISE/ISE-PICサーバーからの証明書のエクスポート
（2744ページ）
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ISEでのセキュリティグループと SXPパブリッシングの設定
Cisco Identity Services Engine（ISE）では、TrustSecポリシーとセキュリティグループタグ（SGT）
を作成するために実行を必要とする設定が多数あります。TrustSecの実装の詳細については、
ISEのマニュアルを参照してください。

次の手順では、脅威に対する防御デバイスがスタティック SGTから IPアドレスへのマッピン
グをダウンロードして適用できるようにするために ISEで設定する必要があるコア設定のハイ
ライトを示します。これは、アクセス制御ルールでの送信元と宛先 SGTの照合に使用できま
す。詳細については、ISEのマニュアルを参照してください。

この手順のスクリーンショットは、ISE 2.4に基づいています。これらの機能にアクセスするた
めの正確な手順は後続のリリースで変更される可能性がありますが、概念と要件は同じです。

ISE 2.4以降、特に 2.6以降が推奨されますが、ISE 2.2パッチ 1以降でもこの設定は動作しま
す。

始める前に

SGTから IPアドレスへのスタティックマッピングを公開し、ユーザーセッションからと SGT
へのマッピングを取得して脅威に対する防御デバイスがそれらを受信できるようにするには、

ISE Plusライセンスが必要です。

手順

ステップ 1 [ワークセンター（Work Centers）] > [TrustSec] > [設定（Settings）] > [SXP設定（SXP Settings）]
を選択し、[PxGridでSXPバインディングを公開（Publish SXP Bindings on PxGrid）]オプション
を選択します。

このオプションにより、ISEはSXPを使用してSGTマッピングを送信します。リストからSXP
トピックまでを "確認する"には、Threat Defense デバイスに対してこのオプションを選択する
必要があります。このオプションは、Threat Defense デバイスが静的 SGT-to-IPアドレスマッ
ピング情報を取得するために選択する必要があります。単に、パケット内で定義された SGT
タグ、またはユーザーセッションに割り当てられたSGTを使用するのみの場合は、このステッ
プは必要ありません。
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ステップ 2 [ワークセンター（Work Centers）] > [TrustSec] > [SXP] > [SXPデバイス（SXP Devices）]を選
択し、デバイスを追加します。

これは実際のデバイスである必要はありませんが、脅威に対する防御デバイスの管理 IPアド
レスを使用することもできます。このテーブルには、ISEが静的 SGT-to-IPアドレスマッピン
グをパブリッシュするためのデバイスが 1つ以上必要です。単に、パケット内で定義された
SGTタグ、またはユーザーセッションに割り当てられた SGTを使用するのみの場合は、この
ステップは必要ありません。

ステップ 3 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [セキュ
リティグループ（Security Groups）]の順に選択し、セキュリティグループタグが定義されて
いることを確認します。必要に応じて新しいタグを作成します。
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ステップ 4 [ワークセンター（Work Centers）] > [TrustSec] > [コンポーネント（Components）] > [IP SGT
スタティックマッピング（IP SGT Static Mapping）]を選択し、ホストとネットワーク IPアド
レスをセキュリティグループタグにマッピングします。

単に、パケット内で定義された SGTタグ、またはユーザーセッションに割り当てられた SGT
を使用するのみの場合は、このステップは必要ありません。

Management Centerで使用するための ISE/ISE-PICサーバーからの証明
書のエクスポート

ここでは、次のことを行う方法について説明します。

• ISE/ISE-PICサーバーからシステム証明書をエクスポートします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2744

ユーザー ID

Management Centerで使用するための ISE/ISE-PICサーバーからの証明書のエクスポート



これらの証明書は、ISE/ISE-PICサーバーに安全に接続するために必要です。ISEシステム
の設定に応じ、次のうち 1つまたは最大 3つの証明書をエクスポートする必要がありま
す。

• pxGridサーバー用の証明書

•モニターリング（MNT）サーバー用の証明書

• pxGridクライアント（つまり、Management Center）用の証明書（秘密キーを含む）

最初の 2つの証明書とは異なり、これは自己署名証明書です。

•これらの証明書をManagement Centerにインポートします。

• pxGridクライアント証明書：キーを使用する内部証明書（オブジェクト>オブジェク
ト管理 > PKI >内部証明書）

• pxGridサーバー証明書：信頼できる CA（[Objects] > [Object Management] > [PKI] >
[Trusted CAs]）

• MNT証明書：信頼できる CA

関連トピック

システム証明書のエクスポート（2745ページ）
ISE/ISE-PIC証明書のインポート（2747ページ）

システム証明書のエクスポート

システム証明書とその証明書に関連付けられている秘密キーをエクスポートできます。証明書

とその秘密キーをバックアップ用にエクスポートする場合は、それらを必要に応じて後で再イ

ンポートできます。

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

手順

ステップ 1 CiscoISEGUIで、[メニュー（Menu）]アイコン（ ）をクリックし、[管理（Administration）]>
[システム（System）] > [証明書（Certificates）] > [システム証明書（System Certificates）]の
順に選択します。

ステップ 2 エクスポートする証明書の横にあるチェックボックスをオンにし、[エクスポート（Export）]
をクリックします。

ステップ 3 証明書のみをエクスポートするか、証明書と証明書に関連付けられている秘密キーをエクス
ポートするかを選択します。
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値が公開される可能性があるため、証明書に関連付けられている秘密キーのエクスポー

トは推奨しません。秘密キーをエクスポートする必要がある場合（たとえば、ワイルド

カードシステム証明書をエクスポートしてノード間通信用に他の Cisco ISEノードにイ
ンポートする場合）は、その秘密キーの暗号化パスワードを指定します。このパスワー

ドは、証明書を別の Cisco ISEノードにインポートするときに指定して、秘密キーを復
号する必要があります。

ヒント

ステップ 4 秘密キーをエクスポートする場合は、パスワードを入力します。パスワードは、8文字以上に
する必要があります。

ステップ 5 [エクスポート（Export）]をクリックして、クライアントブラウザを実行しているファイルシ
ステムに証明書を保存します。

証明書のみをエクスポートする場合、証明書は PEM形式で保存されます。証明書と秘密キー
の両方をエクスポートする場合、証明書は PEM形式の証明書と暗号化された秘密キーファイ
ルを含む .zipファイルとしてエクスポートされます。

自己署名証明書の生成

自己署名証明書を生成することで、新しいローカル証明書を追加します。自己署名証明書は、

内部テストと評価のニーズに対してのみ使用することを推奨します。実稼働環境に Cisco ISE
を展開することを計画している場合は、可能な限り CA署名付き証明書を使用して、実稼働
ネットワーク全体でより均一な受け入れが行われるようにします。

自己署名証明書を使用しており、Cisco ISEノードのホスト名を変更する場合は、 Cisco ISE
ノードの管理ポータルにログインし、古いホスト名が使用されている自己署名証明書を削除し

てから、新しい自己署名証明書を生成します。そうしないと、Cisco ISEは古いホスト名が使
用された自己署名証明書を引き続き使用します。

（注）

始める前に

次のタスクを実行するには、スーパー管理者またはシステム管理者である必要があります。

手順

ステップ 1 Cisco ISE GUIで、[Menu]アイコン（ ）をクリックし、[Administration] > [System] >
[Certificates] > [System Certificates]を選択します。

セカンダリノードから自己署名証明書を生成するには、[管理（Administration）] > [システム
（System）] > [サーバー証明書（Server Certificate）]を選択します。

ステップ 2 ISE-PIC GUIで [Menu]アイコン（ ）をクリックして、次の順に選択します。 [証明書
（Certificates）] > [システム証明書（System Certificates）]の順に選択します。
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ステップ 3 [自己署名証明書の生成（Generate Self Signed Certificate）]をクリックし、表示されるウィンド
ウに詳細を入力します。

ステップ 4 この証明書を使用するサービスに基づいて [使用方法（Usage）]領域のチェックボックスをオ
ンにします。

ステップ 5 証明書を生成するには、[送信（Submit）]をクリックします。

CLIからセカンダリノードを再起動するには、次の順序で次のコマンドを入力します。

a) application stop ise
b) application start ise

ISE/ISE-PIC証明書のインポート

この手順は任意です。ユーザー制御用 ISEの設定（2748ページ）で説明しているように、
ISE/ISE-PICアイデンティティソースを作成するときに ISEサーバー証明書をインポートする
こともできます。

始める前に

システム証明書のエクスポート（2745ページ）の説明に従って、ISE/ISE-PICサーバから証明書
をエクスポートします。証明書とキーは、Management Centerへのログイン元のマシンに存在
している必要があります。

次のように証明書をインポートする必要があります。

• pxGridクライアント証明書：キーを使用する内部証明書（オブジェクト>オブジェクト管
理 > PKI >内部証明書）

• pxGridサーバー証明書：信頼できる CA（[Objects] > [Object Management] > [PKI] >
[Trusted CAs]）

• MNT証明書：信頼できる CA

手順

ステップ 1 Management Centerにログインしていない場合はログインします。

ステップ 2 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]をクリックします。

ステップ 3 [PKI]を展開します。

ステップ 4 [内部証明書（Internal Cert）]をクリックします。

ステップ 5 [内部証明書の追加（Add Internal Cert）]をクリックします。

ステップ 6 画面の指示に従って、証明書と秘密キーをインポートします。

ステップ 7 [信頼できるCA（Add Trusted CAs）]をクリックします。

ステップ 8 [信頼できるCAの追加（Add Trusted CA）]をクリックします。

ステップ 9 画面の指示に従って、pxGridサーバー証明書をインポートします。
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ステップ 10 必要に応じ、上記の手順を繰り返してMNTサーバーの信頼できる CAをインポートします。

次のタスク

ユーザー制御用 ISEの設定（2748ページ）

ユーザー制御用 ISEの設定
次の手順では、ISE/ISE-PICアイデンティティソースを設定する方法について説明します。こ
のタスクを実行するには、グローバルドメインに属している必要があります。

始める前に

• Microsoft Active Directoryサーバーまたはサポート対象のLDAPサーバーからユーザーセッ
ションを取得するには、LDAPレルムまたはActive Directoryレルムおよびレルムディレク
トリの作成（2694ページ）の説明に従って、pxGridペルソナを想定し、ISEサーバーのレ
ルムを設定して有効にします。

• SXPを介して公開された SGTから IPアドレスへのマッピングを含む、ISEで定義されて
いるすべてのマッピングを取得するには、次の手順を実行します。別の方法として、次の

オプションがあります。

•パケット内のSGT情報のみを使用し、ISEからダウンロードされたマッピングを使用
しないようにするには、アクセスコントロールルールの作成および編集（1940ページ）
に記載されている手順をスキップしてください。この場合、送信元条件としてのみ

SGTタグを使用できます。これらのタグは、宛先の基準に一致しません。

•パケットおよびユーザーと IPアドレス/SGTのマッピングでのみ SGTを使用するに
は、ISE IDソースの SXPトピックにサブスクライブしたり、SXPマッピングをパブ
リッシュするように ISEを設定したりしないでください。この情報は送信元と宛先の
両方の一致条件に使用できます。

• ISE/ISE-PICサーバーから証明書をエクスポートし、オプションで「Management Centerで
使用するための ISE/ISE-PICサーバーからの証明書のエクスポート（2744ページ）」の説
明に従って証明書をManagement Centerにインポートします。

• ManagementCenterを ISEサーバーのセキュリティグループタグ（SGT）で更新できるよう
にSXPトピックを公開する場合は、「ISE/ISE-PICの設定（2741ページ）」を参照してく
ださい。

手順

ステップ 1 Management Centerにログインします。
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ステップ 2 [統合（Integration）] > [その他の統合（Other Integrations）] > [アイデンティティソース
（Identity Sources）]をクリックします。

ステップ 3 [サービスタイプ（Service Type）]で [Identity Services Engine]をクリックし、ISE接続を有効に
します。

接続を無効にするには、[なし（None）]をクリックします。（注）

ステップ 4 [プライマリホスト名/IPアドレス（Primary Host Name/IP Address）]、およびオプションで [セ
カンダリホスト名/IPアドレス（Secondary Host Name/IP Address）]を入力します。

ステップ 5 [pxGridサーバーCA（pxGrid Server CA）]および [MNTサーバーCA（MNT Server CA）]リスト
から該当する認証局を、[pxGridクライアント証明書] [FMCサーバー証明書（FMC Server

Certificate）]リストから適切な証明書をそれぞれクリックします。また、Add ( )をクリック
して証明書を追加することもできます。

[pxGridクライアント証明書（pxGrid Client Certificate）] [FMCサーバー証明書（FMC
Server Certificate）]には、clientAuth拡張キー使用値が含まれている必要があります。
そうでない場合、拡張キー使用値は含まれていてはなりません。

（注）

ステップ 6 （オプション）CIDRブロック表記を使用して [ISEネットワークフィルタ（ISE Network Filter）]
を入力します。

ステップ 7 [サブスクライブ先（Subscribe To）]セクションで、次のことを確認します。

• ISEサーバーから ISEユーザーセッション情報を受信するための [セッションディレクト
リのトピック（Session Directory Topic）]。

• ISEサーバーから利用可能な場合に SGTから IPへのマッピングの更新を受信するための
[SXPトピック（SXP Topic）]。このオプションは、アクセスコントロールルールで宛先
の SGTタグを使用するために必要です。

ステップ 8 接続をテストするには、[テスト（Test）]をクリックします。

テストが失敗した場合、接続障害に関する詳細については、[その他のログ（Additional Logs）]
をクリックします。

次のタスク

•アイデンティティポリシーの作成（2795ページ）の説明に従って、制御するユーザーおよ
び他のオプションを、アイデンティティポリシーを使って指定します。

•アクセス制御への他のポリシーの関連付け（1916ページ）の説明に従って、アイデンティ
ティルールをアクセスコントロールポリシーに関連付けます。このポリシーは、トラ

フィックをフィルタし、オプションで検査します。

• Cisco ISEのセキュリティグループタグ（SGT）をアクセスコントロールポリシーのダイ
ナミック属性として使用します。

詳細については、ダイナミック属性の条件の設定（1951ページ）を参照してください。
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•設定変更の展開（204ページ）の説明に従って、使用するアイデンティティポリシーとア
クセスコントロールポリシーを管理対象デバイスに展開します。

•『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「Using
Workflows」の説明に従ってユーザーアクティビティをモニターします。

関連トピック

ISE/ISE-PICまたは Cisco TrustSecの問題のトラブルシューティング（2751ページ）
信頼できる認証局オブジェクト（1494ページ）
内部証明書オブジェクト（1497ページ）

ISE/ISE-PIC設定フィールド
次のフィールドを使用して /ISE-PICへの接続を設定します。

プライマリおよびセカンダリホスト名/IPアドレス（Primary and Secondary Host Name/IP
Address）

プライマリ（およびオプションでセカンダリ）pxGrid ISEサーバのホスト名または IPアド
レス。

指定するホスト名で使用されるポートには、ISEとManagement Centerの両方から到達可
能である必要があります。

pxGridサーバー CA（pxGrid Server CA）

pxGridフレームワークの信頼された証明機関。展開にプライマリとセカンダリの pxGrid
ノードがある場合、両方のノードの証明書が同じ認証局によって署名されている必要があ

ります。

MNTサーバー CA（MNT Server CA）

一括ダウンロード実行時の ISE証明書の信頼された証明機関。展開にプライマリとセカン
ダリのMNTノードがある場合、両方のノードの証明書が同じ認証局によって署名されて
いる必要があります。

pxGridクライアント証明書

/ISE-PICへの接続時、または一括ダウンロードの実行時にSecure Firewall Management Center
が /ISE-PICに提供する必要がある内部証明書およびキー。

[pxGridクライアント証明書（pxGrid Client Certificate）] [FMCサーバー証明書（FMC Server
Certificate）]には、clientAuth拡張キー使用値が含まれている必要があります。そうでな
い場合、拡張キー使用値は含まれていてはなりません。

（注）

ISEネットワークフィルタ（ISE Network Filter）

オプションのフィルタで、ISEが Secure Firewall Management Centerにレポートするデータ
を制限するために設定できます。ネットワークフィルタを指定する場合、ISEはそのフィ
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ルタ内のネットワークからデータをレポートします。次の方法でフィルタを指定できま

す。

•任意（Any）のフィルタを指定する場合はフィールドを空白のままにします。

• CIDR表記を使用して単一の IPv4アドレスブロックを入力します。

• CIDR表記を使用して IPv4アドレスブロックのリストをカンマで区切って入力しま
す。

このバージョンのシステムは、ISEのバージョンに関係なく、IPv6アドレスを使用した
フィルタリングをサポートしません。

（注）

登録：

[セッションディレクトリのトピック（Session Directory Topic）]：このボックスをオンに
して、ISEサーバーのユーザーセッションの情報をサブスクライブします。SGTとエンド
ポイントのメタデータが含まれます。

[SXPトピック（SXP Topic）]：このボックスをオンにして、ISEサーバーからの SXPマッ
ピングをサブスクライブします。

関連トピック

ISE/ISE-PICまたは Cisco TrustSecの問題のトラブルシューティング（2751ページ）
信頼できる認証局オブジェクト（1494ページ）
内部証明書オブジェクト（1497ページ）

ISE/ISE-PICまたはCisco TrustSecの問題のトラブルシュー
ティング

Cisco TrustSecの問題のトラブルシューティング

デバイスインターフェイスでは、ISE / ISE-PICまたはネットワーク上のシスコデバイスからセ
キュリティグループタグ（SGT）を伝達するように設定できます（Cisco TrustSecと呼ばれま
す）。デバイス管理ページ（[Devices] > [Device Management]）では、デバイスの再起動後に
インターフェイスの [Propagate Security Group Tag ]チェックボックスがオンになります。イン
ターフェイスがTrustSecデータを伝播しないようにするには、このボックスをオフにします。

ISE /ISE-PICの問題のトラブルシューティング

関連の他のトラブルシューティングについては、レルムとユーザーのダウンロードのトラブル

シュート（2721ページ）およびユーザー制御のトラブルシューティング（2819ページ）を参照
してください。

ISEまたは ISE-PIC接続に問題が起こった場合は、次のことを確認してください。
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• ISEとシステムを正常に統合するには、ISE内の pxGridアイデンティティマッピング機能
を有効にする必要があります。

•プライマリサーバーが失敗した場合は、セカンダリをプライマリに手動で昇格させる必要
があります。自動でフェールオーバーすることはありません。

• ISEサーバーとManagement Center間の接続を確立するには、ISEのクライアントを手動で
承認する必要があります。（通常、接続テスト用と ISEエージェント用の 2つのクライア
ントがあります）。

Cisco Identity Services Engine Administrator Guideの「Managing users and external identity
sources」の章で説明しているように、ISEで [新しいアカウントを自動的に承認
（Automatically approve new accounts）]を有効にすることもできます。

• [pxGridクライアント証明書（pxGrid Client Certificate）][FMCサーバー証明書（FMC Server
Certificate）]には、clientAuth拡張キー使用値が含まれている必要があります。そうでな
い場合、拡張キー使用値は含まれていてはなりません。

• ISEサーバの時刻は、Secure Firewall Management Centerの時刻と同期している必要があり
ます。アプライアンスが同期されていないと、予想外の間隔でユーザのタイムアウトが実

行される可能性があります。

•展開にプライマリとセカンダリの pxGridノードが含まれている場合は、

•両方のノードの証明書が、同じ認証局によって署名される必要があります。

•ホスト名で使用されるポートが、ISEサーバーとManagement Centerの両方から到達
可能である必要があります。

•展開にプライマリとセカンダリのMNTノードがある場合、両方のノードの証明書が同じ
認証局によって署名されている必要があります。

ユーザーから IPへ、およびセキュリティグループタグ（SGT）から IPへのマッピングを ISE
から受信するときに、サブネットを除外するには configure identity-subnet-filter {add |
remove}コマンドを使用します。通常は、Snortアイデンティティ正常性モニターのメモリエ
ラーを防ぐために、メモリの少ない管理対象デバイスに対してこれを行う必要があります。

ISEまたは ISE-PICによって報告されるユーザーデータに関する問題が発生した場合は、次の
点に注意してください。

•システムはデータがまだデータベースにない ISEユーザーのアクティビティを検出する
と、サーバーからそれらに関する情報を取得します。ISEユーザから見えるアクティビティ
は、システムがユーザのダウンロードで情報の取得に成功するまでアクセスコントロール

ルールで処理されず、Webインターフェイスに表示されません。

• LDAP、RADIUS、または RSAドメインコントローラで認証された ISEユーザに対する
ユーザ制御は実行できません。

• Management Centerは、ISEゲストサービスユーザのユーザデータは受信しません。
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• ISEがTSエージェントと同じユーザーをモニターする場合、Management CenterはTSエー
ジェントのデータを優先します。TSエージェントと ISEが同じ IPアドレスによる同一の
アクティビティを報告した場合は、TSエージェントのデータのみがManagement Centerに
記録されます。

•使用する ISEのバージョンと設定は、システムでの ISEの使用方法に影響を与えます。詳
細については、ISE/ISE-PICアイデンティティソース（2731ページ）を参照してください。

• ManagementCenterの高可用性が設定されているとプライマリが失敗する場合は、ISE/ISE-PIC
のガイドラインと制限事項（2734ページ）の ISEと高可用性に関する項を参照してくださ
い。

• ISE-PICは ISE属性のデータを提供しません。

• ISE-PICは ISE ANCの修復を実行できません。

• Active FTP sessions are displayed as the Unknown user in events.これは正常な処理です。アク
ティブFTPでは、（クライアントではない）サーバーが接続を開始し、FTPサーバーには
関連付けられているユーザー名がないはずだからです。アクティブ FTPの詳細について
は、RFC 959を参照してください。

サポートされている機能に問題がある場合は、ISE/ISE-PICアイデンティティソース（2731ペー
ジ）で詳細を参照してバージョンの互換性を確認してください。

ISE/ISE-PICユーザータイムアウト

レルムなしで ISE/ISE-PICを設定する場合は、Management Centerでのユーザーの表示方法に影
響するユーザーセッションタイムアウトがあることに注意してください。詳細については、

レルムフィールド（2698ページ）を参照してください。

ISE/ISE-PICの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

次の点に注意してください。

•サポートされる ISE/ISE-PICバージョン：2.6パッチ 6以降、2.7
パッチ 2以降

•適応型ネットワーク制御（ANC）ポリシーは、Endpoint Protection
Service（EPS;エンドポイント保護サービス）の修復に取って代わ
ります。Management Centerで EPSポリシーが設定されている場
合は、それらを移行して ANCを使用する必要があります。

6.7.06.7.0pxGrid 2.0は、サポー
トされている

ISE/ISE-PICバージョ
ンのデフォルトです
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詳細最小Threat
Defense

最小
Management
Center

機能

新しいコマンド：configure identity-subnet-filter {add | remove}6.7.06.7.0必要に応じて、ユー

ザーから IPへ、およ
びセキュリティグルー

プタグ（SGT）から IP
へのマッピングを ISE
から受信するときに、

サブネットを除外しま

す。通常は、Snortア
イデンティティ正常性

モニターのメモリエ

ラーを防ぐために、メ

モリの少ない管理対象

デバイスに対してこれ

を行う必要がありま

す。

導入された機能。アクセスコントロールルール内の送信元および宛

先の両方の一致基準に ISE SGTタグを使用できるようにします。

SGTタグは、ISEによって取得されたタグからホスト/ネットワークへ
のマッピングです。

新規/変更された画面：

•宛先 SGT照合を設定するための新しいオプション：

[システム（System）] > [統合（Integration）] > [アイデンティティ
ソース（Identity Sources）] > [ISE/ISE-PIC]

• [セッションディレクトリのトピック（Session Directory
Topic）]：ISEユーザーセッションの情報をサブスクライブ
します。

• [SXPトピック（SXP Topic）]：ISEサーバでの SGTタグの更
新をサブスクライブします。

• [分析（Analysis）] > [接続（Connections）] > [イベント（Events）]
の新しい列および名前が変更された列

•名前の変更：[セキュリティグループタグ（Security Groups
Tags）]が [送信元SGT（Source SGT）]に名称変更されまし
た

•新規：[宛先SGT（Destination SGT）]

6.5.06.5.0宛先セキュリティグ

ループタグ（SGT）の
照合

ISE-PICのデータを使用できるようになりました。6.2.16.2.1ISE-PICとの統合
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詳細最小Threat
Defense

最小
Management
Center

機能

ISEセキュリティグループタグ（SGT）データに基づいてユーザ制御
を実行するために、レルムまたはアイデンティティポリシーを作成す

る必要がなくなりました。

6.2.06.2.1ユーザ制御用の SGT
タグ。

導入された機能。シスコの Platform Exchange Grid（PxGrid）に登録す
ることで、Firepower Management Centerで追加のユーザーデータ、デ
バイスタイプデータ、デバイスロケーションデータ、およびセキュ

リティグループタグ（SGT：ネットワークアクセスコントロールを
提供するために ISEによって使用される方式）をダウンロードできま
す。

6.06.0ISEとの統合。
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第 70 章

キャプティブポータルによるユーザーの制

御

•キャプティブポータルのアイデンティティソース（2757ページ）
•キャプティブポータルのライセンス要件（2758ページ）
•キャプティブポータルの要件と前提条件（2758ページ）
•キャプティブポータルのガイドラインと制約事項（2759ページ）
•ユーザー制御のためのキャプティブポータルの設定方法（2762ページ）
•キャプティブポータルのアイデンティティソースのトラブルシューティング（2777ペー
ジ）

•キャプティブポータルの履歴（2780ページ）

キャプティブポータルのアイデンティティソース
キャプティブポータルは、システムでサポートされる権限のあるアイデンティティソースの 1
つです。キャプティブポータルは、ユーザーがネットワークに対し、管理対象デバイスを使用

して認証を行うアクティブ認証方式です。（RA-VPNは別のタイプのアクティブ認証です）。
認証レルム（Microsoft ADなど）に照会してユーザーを認証するパッシブ認証とは異なり、ア
クティブ認証では、ユーザーに対して、管理対象デバイスによってログインページが表示され

ます。

通常、キャプティブポータルを使用して、インターネットにアクセスするため、または制限さ

れている内部リソースにアクセスするための認証を要求します。必要に応じて、リソースへの

ゲストアクセスを設定することができます。システムはキャプティブポータルユーザを認証

した後、それらのユーザのトラフィックをアクセス制御ルールに従って処理します。キャプ

ティブポータルは、HTTPおよび HTTPSのトラフィックのみで認証を行います。

キャプティブポータルが認証を実行する前に、HTTPSトラフィックを復号する必要がありま
す。

（注）
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キャプティブポータルはまた、失敗した認証の試行を記録します。失敗した試行で新しいユー

ザーがデータベース内のユーザーのリストに追加されることはありません。キャプティブポー

タルで報告される失敗した認証アクティビティのユーザーアクティビティタイプは [認証失敗
ユーザー（Failed Auth User）]です。

キャプティブポータルから取得された認証データはユーザー認識とユーザー制御に使用できま

す。

関連トピック

ユーザー制御のためのキャプティブポータルの設定方法（2762ページ）

ホスト名のリダイレクトについて

（Snort 3のみ。）アクティブ認証アイデンティティルールは、設定されたインターフェイスを
使用してキャプティブポータルポートにリダイレクトします。通常、リダイレクトは IPアド
レスに対して行われるため、信頼できない証明書エラーが発生する場合があります。この動作

は中間者攻撃に似ているため、ユーザーは信頼できない証明書を受け入れることに消極的であ

る可能性があります。

この問題を回避するために、管理対象デバイスの完全修飾ドメイン名（FQDN）を使用するよ
うにキャプティブポータルを設定できます。適切に設定された証明書を使用すると、ユーザー

は信頼できない証明書エラーを受け取ることがなくなり、認証がよりシームレスになり、安全

性が向上します。

関連トピック

ホスト名ネットワークルール条件にリダイレクト（2799ページ）

キャプティブポータルのライセンス要件

Threat Defense ライセンス

任意（Any）

従来のライセンス

Control

キャプティブポータルの要件と前提条件

サポートされるドメイン

任意
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ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

キャプティブポータルのガイドラインと制約事項
アイデンティティポリシーでキャプティブポータルを設定して展開すると、指定されたレルム

のユーザーは Threat Defense を使用して認証を行ってからネットワークにアクセスします。

リモートアクセスVPNユーザーがセキュアゲートウェイとして機能している管理対象デバイ
スを介してアクティブに認証されている場合、アイデンティティポリシーで設定されている場

合でも、キャプティブポータルのアクティブ認証は実行されません。

（注）

キャプティブポータルとポリシー

アイデンティティポリシーのキャプティブポータルを設定し、アイデンティティルールのア

クティブ認証を呼び出します。アイデンティティポリシーはアクセスコントロールポリシー

に関連付けられ、アクセスコントロールポリシーはネットワーク内のリソースへのアクセス

を定義します。たとえば、US-West/Financeグループのユーザーを Engineeringサーバーへのア
クセスから除外したり、ユーザーがネットワーク上の安全でないアプリケーションにアクセス

するのを禁止したりできます。

キャプティブポータルのいくつかのアイデンティティポリシー設定はアイデンティティポリ

シーの [アクティブ認証（Active Authentication）]タブページで行い、残りの設定はアクセス
コントロールポリシーに関連付けられたアイデンティティルールで行います。

アクティブな認証ルールに [アクティブ認証（Active Authentication）]ルールアクションが含ま
れるか、[パッシブ/VPNアイデンティティを確立できない場合にアクティブ認証を使用（Use
active authentication if passive or VPN identity cannot be established）]が選択された [パッシブ認証
（Passive Authentication）]ルールアクションが含まれます。それぞれのケースで、システムは
TLS/SSL復号を透過的に有効化/無効化し、これにより Snortプロセスが再起動します。

TLS/SSL復号が無効の場合（つまりアクセスコントロールポリシーに復号ポリシーが含まれ
ない場合）に、アクティブな最初の認証ルールを追加するか、アクティブな最後の認証ルール

を削除すると設定の変更を展開する際に Snortプロセスが再起動され、一時的にトラフィック
のインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ以

上インスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処

理する方法に応じて異なります。詳細はSnortの再起動によるトラフィックの動作（197ペー
ジ）を参照してください。

注意
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キャプティブポータルがアイデンティティルールに一致するユーザーを認証する場合、ダウン

ロードされていないMicrosoft Active Directoryまたは LDAPグループ内のユーザーは不明とし
て識別されます。ユーザーが不明として識別されるのを回避するには、キャプティブポータル

で認証するすべてのグループのユーザーをダウンロードするようにレルムまたはレルムシーケ

ンスを設定します。不明なユーザーは、関連付けられたアクセスコントロールポリシーに従っ

て処理されます。アクセスコントロールポリシーが不明なユーザーをブロックするように構

成されている場合、これらのユーザーはブロックされます。

システムによってレルムまたはレルムシーケンス内のすべてのユーザーが確実にダウンロード

されるようにするには、グループがレルムの設定の [使用可能グループ（Available Groups）]リ
ストに含まれていることを確認します。

ユーザーとグループの同期の詳細については、ユーザーとグループの同期（2709ページ）を参
照してください。

必要なルーテッドインターフェイス

キャプティブポータルアクティブ認証を実行できるのは、ルーテッドインターフェイスが設

定されているデバイスのみです。キャプティブポータルにアイデンティティルールを設定して

いて、キャプティブポータルデバイスにインラインインターフェイスとルーテッドインター

フェイスが含まれている場合は、デバイス上のルーテッドインターフェイスのみを対象とする

インターフェイスルール条件をアクセスコントロールポリシーで設定する必要があります。

アクセスコントロールポリシーと関連づけられたアイデンティティポリシーに、1つ以上の
キャプティブポータルアイデンティティルールが含まれており、ルーテッドインターフェイ

スが設定されている 1つ以上のデバイスを管理するManagement Centerにポリシーを展開する
と、ポリシーの展開は成功し、ルーテッドインターフェイスはアクティブ認証を実行します。

必要な証明書と認証局

ユーザーの制御および認識のためにキャプティブポータルを使用する前に、以下のすべてが必

要です。

• Microsoft ADで認証する場合は、サーバーのルート証明書をエクスポートし、信頼できる
CA証明書として Secure Firewall Management Centerにインポートします。

•アイデンティティポリシーが展開されている管理対象デバイスで認証するための、内部証
明書オブジェクト。

•必要な復号ルールの内部認証局。

キャプティブポータルの要件と制約事項

以下の要件と制約事項に注意してください。

•キャプティブポータルは HTTP/3 QUIC接続をサポートしていません。

•システムがサポートするキャプティブポータルログインの数は 1秒あたり最大 20です。

•最大ログイン試行回数のカウントに数えられるログイン試行の失敗から次の失敗までには
制限があり、最大 5分です。5分の制限の設定は変更できません
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（最大ログイン試行回数は [分析（Analysis）] > [接続（Connections）] > [イベント
（Events）]で接続イベントに表示されます）。

ログイン失敗の間に5分以上の間隔がある場合は、ユーザーは認証のためにキャプティブ
ポータルにリダイレクトされ、失敗したログインユーザーまたはゲストユーザーには指定

されず、Management Centerに報告されることはありません。

•キャプティブポータルは、TLS v1.0接続をネゴシエートしません。

TLS v1.1、v1.2、および TLS 1.3接続のみがサポートされています。

•ユーザーが確実にログアウトする唯一の方法は、ユーザーがブラウザをいったん閉じ、再
度開くことです。それを実行しなくても、ユーザーがキャプティブポータルからログアウ

トし、同じブラウザを使用して認証を受けずにネットワークにアクセスできる場合があり

ます。

•親ドメインのレルムを作成し、管理対象デバイスがその親ドメインの子へのログインを検
出した場合、管理対象デバイスはそのユーザーのその後のログアウトを検出しません。

•アクセス制御ルールは、キャプティブポータルに使用する予定のデバイスの IPアドレス
およびポートを宛先とするトラフィックを許可する必要があります。

•キャプティブポータルアクティブ認証をHTTPSトラフィックで行う場合、復号ポリシー
を使用して、認証対象のユーザーからのトラフィックを復号する必要があります。キャプ

ティブポータルユーザーのWebブラウザと管理対象デバイス上のキャプティブポータル
デーモンとの間の接続では、トラフィックを復号できません。この接続は、キャプティブ

ポータルユーザーの認証に使用されます。

•管理対象デバイスの通過が許可されている HTTP以外のトラフィックまたは HTTPSトラ
フィックの量を制限するには、アイデンティティポリシーの [ポート（Ports）]タブペー
ジで一般的な HTTPポートと HTTPSポートを入力する必要があります。

管理対象デバイスは、着信要求に HTTPプロトコルまたは HTTPSプロトコルが使用され
ていないと判断した場合、以前に非表示にしたユーザーを [保留中（Pending）] から [不
明（Unknown）] に変更します。管理対象デバイスがユーザーを [保留中（Pending）] か
ら別の状態に変更するとすぐに、そのトラフィックにはアクセス制御、QoS、および復号
ポリシーを適用できます。他のポリシーで HTTP以外のトラフィックまたは HTTPSトラ
フィックが許可されていない場合は、キャプティブポータルのポートにアイデンティティ

ポリシーを設定することによって、望ましくないトラフィックが管理対象デバイスを通過

できないようにします。

Kerberosの前提条件

Kerberos認証を使用している場合、管理対象デバイスのホスト名は 15文字未満にする必要が
あります（Windowsで設定されている NetBIOSの制限）。そのようにしないと、キャプティ
ブポータル認証が失敗します。管理対象デバイスのホスト名は、デバイスのセットアップ時に

設定します。詳細については、Microsoftのマニュアルサイト「Naming conventions in Active
Directory for computers, domains, sites, and OUs」で、次のような記事を参照してください。
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DNSはホスト名に対して 64KB以下の応答を返す必要があります。それ以外の場合、AD接続
テストは失敗します。この制限は両方向に適用され、RFC 6891セクション 6.2.5で説明されて
います。

ユーザー制御のためのキャプティブポータルの設定方法

始める前に

アクティブ認証にキャプティブポータルを使用するには、LDAPレルムか、Microsoft ADレル
ムまたはレルムシーケンス、アクセスコントロールポリシー、アイデンティティポリシー、

復号ポリシーをセットアップし、アイデンティポリシーと復号ポリシーを同じアクセスコン

トロールポリシーに関連付ける必要があります。最後にポリシーを管理対象デバイスに展開し

ます。このトピックでは、このタスクのハイレベルな概要について説明します。

Microsoft Azure Active Directoryは、キャプティブポータルではサポートされていません。（注）

最初に次のタスクを実行します。

•「ルーテッド」インターフェイスが設定された 1つ以上のデバイスがManagement Center
によって管理されていることを確認します。

•キャプティブポータルで暗号化認証を使用するには、Management Centerのアクセス元と
なるマシンで証明書データとキーを使用できるようにするか、管理対象デバイスを認証す

るための PKIオブジェクトを作成します。PKIオブジェクトの作成方法については、PKI
（1488ページ）を参照してください。

手順

ステップ 1 次のトピックに記載されているように、LDAPレルムか、Microsoft ADレルムと必要に応じて
レルムシーケンスを作成し、有効化します。

• LDAPレルムまたは Active Directoryレルムおよびレルムディレクトリの作成（2694ペー
ジ）

•ユーザーとグループの同期（2709ページ）

システムによってレルムまたはレルムシーケンス内のすべてのユーザーが確実にダウンロード

されるようにするには、グループがレルムの設定の [使用可能グループ（Available Groups）]リ
ストに含まれていることを確認します。

詳細については、「ユーザーとグループの同期（2709ページ）」を参照してください。

ステップ 2 必要な証明書と認証局を入手します。
以下のすべてが必要です。
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• Microsoft ADで認証する場合は、サーバーのルート証明書をエクスポートし、信頼できる
CA証明書として Secure Firewall Management Centerにインポートします。

•アイデンティティポリシーが展開されている管理対象デバイスで認証するための、内部証
明書オブジェクト。

•必要な復号ルールの内部認証局。

ステップ 3 関連付けられた信頼できる認証局を使用してネットワークオブジェクトを作成します。

キャプティブポータルの設定パート1：ネットワークオブジェクトの作成（2764ページ）を参
照してください。

ステップ 4 アクティブ認証ルールを含むアイデンティティポリシーを作成します。

アイデンティティポリシーによって、キャプティブポータルで認証後にレルムアクセスリ

ソースで選択したユーザを有効にします。

詳細については、キャプティブポータルの設定パート 2：アイデンティティポリシーおよびア
クティブ認証ルールの作成（2766ページ）を参照してください。

ステップ 5 キャプティブポータルポート（デフォルトでは TCP 885）上のトラフィックを許可するキャ
プティブポータルに関するアクセスコントロールルールを設定します。

キャプティブポータルが使用可能な TCPポートのいずれかを選択できます。どれを選択して
も、そのポートでトラフィックを許可するルールを作成する必要があります。

詳細については、キャプティブポータルの設定パート 3：TCPポートアクセスコントロール
ルールの作成（2768ページ）を参照してください。

ステップ 6 別のアクセスコントロールルールを追加して、選択したレルムまたはレルムシーケンスのユー
ザーがキャプティブポータルを使用してリソースにアクセスできるようにします。

詳細については、キャプティブポータルの設定パート4：ユーザーアクセスコントロールルー
ルの作成（2770ページ）を参照してください。

ステップ 7 キャプティブポータルユーザーが HTTPSプロトコルを使用してWebページにアクセスでき
るように、[不明（Unknown）]なユーザー用の [復号-再署名（Decrypt - Resign）]ルールを用い
て復号ポリシーを設定します。

HTTPSトラフィックがキャプティブポータルへ送信される前に復号される場合のみ、キャプ
ティブポータルはユーザを認証できます。システムは、キャプティブポータル自体を [不明
（Unknown）]ユーザーと認識します。

キャプティブポータルの例：アウトバウンドルールを使用した復号ポリシーの作成（2771ペー
ジ）

ステップ 8 アイデンティティと復号ポリシーをアクセスコントロールポリシーに関連付けます（ステッ
プ 3）。

この最後の手順により、システムはキャプティブポータルを使用してユーザーを認証します。
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詳細については、キャプティブポータルの設定パート6：アクセスコントロールポリシーへの
アイデンティティと復号ポリシーの関連付け（2773ページ）を参照してください。

次のタスク

を参照してくださいキャプティブポータルの設定パート 1：ネットワークオブジェクトの作成
（2764ページ）。

関連トピック

キャプティブポータルからのアプリケーションの除外（2776ページ）
PKI（1488ページ）
キャプティブポータルのアイデンティティソースのトラブルシューティング（2777ペー
ジ）

Snort再起動のシナリオ（194ページ）

キャプティブポータルの設定パート 1：ネットワークオブジェクトの
作成

このタスクでは、アイデンティティソースとしてのキャプティブポータルの設定を開始する方

法について説明します。

始める前に

（Snort3のみ。）DNSサーバーを使用して完全修飾ホスト名（FQDN）を作成し、ThreatDefense
の内部証明書をManagement Centerにアップロードします。これまでに行ったことがない場合
は、このようなリソースを参照できます。Management Centerで管理されるデバイスの 1つに
あるルーテッドインターフェイスの IPアドレスを指定します。

ネットワークオブジェクトの詳細については、ホスト名ネットワークルール条件にリダイレク

ト（2799ページ）を参照してください。

手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]をクリックします。

ステップ 3 [PKI]を展開します。

ステップ 4 [内部証明書（Internal Cert）]をクリックします。

ステップ 5 [内部証明書の追加（Add Internal Cert）]をクリックします。

ステップ 6 [名前（Name）]フィールドに、内部証明書を識別する名前を入力します（たとえば、
MyCaptivePortal）。

ステップ 7 [証明書データ（Certificate Data）]フィールドで、証明書を貼り付けるか、[参照（Browse）]ボ
タンを使用して検索します。
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証明書の共通名は、キャプティブポータルユーザーの認証に使用する FDQNと正確に一致す
る必要があります。

ステップ 8 [キー（Key）]フィールドで、証明書の秘密キーを貼り付けるか、[参照（Browse）]ボタンを
使用して検索します。

ステップ 9 証明書が暗号化されている場合は、[暗号化（Encrypted）]チェックボックスをオンにして、隣
のフィールドにパスワードを入力します。

ステップ 10 [保存（Save）]をクリックします。

ステップ 11 [ネットワーク（Network）]をクリックします。

ステップ 12 [ネットワークの追加（Add Network）] > [オブジェクトの追加（Add Object）]をクリックし
ます。

ステップ 13 [名前（Name）]フィールドに、オブジェクトを識別する名前を入力します（たとえば、
MyCaptivePortalNetwork）。

ステップ 14 [FDQN]をクリックし、フィールドにキャプティブポータルの FDQNの名前を入力します。

ステップ 15 [ルックアップ（Lookup）]のオプションをクリックします。

次の図は例を示しています。

ステップ 16 [保存（Save）]をクリックします。
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次のタスク

キャプティブポータルの設定パート 2：アイデンティティポリシーおよびアクティブ認証ルー
ルの作成（2766ページ）

キャプティブポータルの設定パート 2：アイデンティティポリシーお
よびアクティブ認証ルールの作成

始める前に

複数のパートに分かれたこの手順では、デフォルトの TCPポート 885を使用するとともに、
キャプティブポータルと TLS/SSL復号の両方にManagement Centerサーバー証明書を使用し
て、キャプティブポータルを設定する方法を示します。この例の各パートでは、キャプティブ

ポータルでアクティブ認証を実行できるようにするために必要なタスクについて説明します。

すべての手順を実行すると、ドメイン内のユーザ用に機能するようにキャプティブポータルを

設定できます。必要に応じて、手順の各パートで説明されている追加のタスクを実行できま

す。

手順全体の概要については、ユーザー制御のためのキャプティブポータルの設定方法（2762
ページ）を参照してください。

手順

ステップ 1 Management Centerにログインしていない場合はログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アイデンティティ
（Identity）]の順にクリックして、アイデンティティポリシーを作成または編集します。

ステップ 3 （オプション）[カテゴリの追加（Add Category）]をクリックし、そのキャプティブポータル
アイデンティティルール用にカテゴリを追加して、カテゴリの [名前（Name）]を入力しま
す。

ステップ 4 [アクティブ認証（Active Authentication）]タブをクリックします。

ステップ 5 リストから適切な [サーバー証明書（Server Certificate）]を選択するか、Add ( )をクリック
して証明書を追加します。

キャプティブポータルは、デジタル署名アルゴリズム（DSA）証明書または楕円曲線デ
ジタル署名アルゴリズム（ECDSA）証明書の使用をサポートしていません。

（注）

ステップ 6 [ホスト名へのリダイレクト（Redirect to Host Name）]フィールドで、前に作成したネットワー

クオブジェクトをクリックするか、Add ( )をクリックします。

ステップ 7 [ポート（Port）]フィールドに885と入力し、[最大ログイン試行回数（Maximum login attempts）]
を指定します。
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ステップ 8 ユーザーが前回とは異なる管理対象デバイスを使用してネットワークにアクセスするたびに再

認証を要求するには、[ファイアウォール全体でアクティブ認証を共有（Shareactiveauthentication
across firewalls）]をオフにしてManagement Centerを有効にします。
このオプションの詳細については、キャプティブポータルフィールド（2774ページ）を参照し
てください。

ステップ 9 （オプション）キャプティブポータルフィールド（2774ページ）の説明に従って、[アクティ
ブ認証応答ページ（Active Authentication Response Page）]を選択します。

ステップ 10 （以前のバージョンからバージョン7.4.1にアップグレードしており、レルムシーケンスでユー
ザーを認証する場合のみ）。[編集（Edit）]（ ）をクリックし、カスタム認証フォームの更

新（2768ページ）を参照します。

ステップ 11 [保存（Save）]をクリックします。

ステップ 12 [ルール（Rules）]をクリックします。

ステップ 13 [ルールの追加（Add Rule）]をクリックして新しいキャプティブポータルアイデンティティ
ポリシールールを追加するか、[編集（Edit）]（ ）をクリックして既存のルールを編集し

ます。

ステップ 14 ルールの [名前（Name）]を入力します。

ステップ 15 [アクション（Action）]リストから [アクティブ認証（Active Authentication）]を選択します。

ステップ 16 [レルムおよび設定（Realm & Settings）]をクリックします。

ステップ 17 [レルム（Realms）]一覧から、ユーザー認証に使用するレルムまたはレルムシーケンスを選択
します。

ステップ 18 （オプション）[認証でユーザを識別できない場合はゲストとして識別する（Identify as Guest if
authentication cannot identify user）]をオンにします。詳細については、キャプティブポータル
フィールド（2774ページ）を参照してください。

ステップ 19 リストから [認証プロトコル（Authentication Protocol）]を 1つ選択します。

NTLM、Kerberos、またはHTTPネゴシエート認証プロトコルを選択した場合、レルムシーケ
ンスを使用してユーザーを認証することは「できません」。代わりに、HTTP基本またはHTTP
応答ページを選択してください。
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ステップ 20 （オプション）キャプティブポータルから特定のアプリケーショントラフィックを除外する

方法については、キャプティブポータルからのアプリケーションの除外（2776ページ）を参照
してください。

ステップ 21 アイデンティティルールの条件（2798ページ）の説明に従って、ルールに条件を追加します
（ポートやネットワークなど）。

ステップ 22 [追加（Add）]をクリックします。

ステップ 23 ページの上部にある [保存（Save）]をクリックします。

次のタスク

「キャプティブポータルの設定パート3：TCPポートアクセスコントロールルールの作成（2768
ページ）」に進みます。

カスタム認証フォームの更新

以前のリリースからバージョン7.4.1（またはそれ以降）にアップグレードしたら、次の行をカ
スタム認証フォームに追加して、ユーザーがキャプティブポータルで認証するときにドメイン

のリストを表示できるようにする必要があります（このタスクは、HTTP応答ページ認証タイ
プを使用する場合は常に必要です。ユーザーが別の認証タイプを使用してレルムで認証する場

合は、このタスクはオプションです）。

アイデンティティルールの [アクティブ認証（Active Authentication）]タブページで、[編集

（Edit）]（ ）をクリックし、フォームの、ユーザーにログインを要求する部分に、次の情

報を入力します。

<select name="realm" id="realm"></select>

キャプティブポータルの設定パート3：TCPポートアクセスコントロー
ルルールの作成

この手順では、キャプティブポータルのデフォルトポートである TCPポート 885を使用し
て、キャプティブポータルがクライアントと通信できるようにするアクセスコントロールルー

ルを作成する方法を示します。必要に応じて別のポートを選択できますが、キャプティブポー

タルの設定パート2：アイデンティティポリシーおよびアクティブ認証ルールの作成（2766ペー
ジ）で選択したポートと一致している必要があります。

始める前に

キャプティブポータル設定全体の概要については、ユーザー制御のためのキャプティブポー

タルの設定方法（2762ページ）を参照してください。

手順

ステップ 1 Management Centerにログインしていない場合はログインします。
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ステップ 2 PKI（1488ページ）の説明に従って、キャプティブポータルの証明書を作成します（まだ作成
していない場合）。

ステップ 3 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [アクセスコントロール
（Access Control）]をクリックして、アクセスコントロールポリシーを作成または編集しま
す。

ステップ 4 [ルールの追加（Add Rule）]をクリックします。

ステップ 5 ルールの [名前（Name）]を入力します。

ステップ 6 [アクション（Action）]一覧から、[許可（Allow）]を選択します。

ステップ 7 [ポート（Ports）]をクリックします。

ステップ 8 [選択した宛先ポート（Selected Destination Ports）]フィールの [プロトコル（Protocol）]一覧か
ら、[TCP]を選択します。

ステップ 9 [ポート（Port）]フィールドに 885と入力します。

ステップ 10 [ポート（Port）]フィールドの横にある [追加（Add）]をクリックします。
次の図は例を示しています。

ステップ 11 ページ下部の [追加（Add）]をクリックします。

次のタスク

「キャプティブポータルの設定パート4：ユーザーアクセスコントロールルールの作成（2770
ページ）」に進みます。
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キャプティブポータルの設定パート 4：ユーザーアクセスコントロー
ルルールの作成

この手順では、レルム内のユーザがキャプティブポータルを使用して認証できるようにするア

クセスコントロールルールを追加する方法について説明します。

始める前に

キャプティブポータル設定全体の概要については、ユーザー制御のためのキャプティブポー

タルの設定方法（2762ページ）を参照してください。

手順

ステップ 1 ルールエディタで、[ルールの追加（Add Rule）]をクリックします。

ステップ 2 ルールの [名前（Name）]を入力します。

ステップ 3 [アクション（Action）]一覧から、[許可（Allow）]を選択します。

ステップ 4 [ユーザー（Users）]をクリックします。

ステップ 5 [使用可能なレルム（Available Realms）]一覧で、許可するレルムをクリックします。

ステップ 6 レルムが表示されない場合は、[更新（Refresh）]（ ）をクリックします。

ステップ 7 [使用可能なユーザー（Available Users）]一覧で、ルールに追加するユーザーを選択し、[ルー
ルに追加（Add to Rule）]をクリックします。

ステップ 8 （オプション）アイデンティティルールの条件（2798ページ）の説明に従って、アクセスコン
トロールポリシーに条件を追加します。

ステップ 9 [追加（Add）]をクリックします。

ステップ 10 [アクセス制御ルール（access control rule）]ページで、[保存（Save）]をクリックします。

ステップ 11 ポリシーエディタで、ルールの位置を設定します。クリックしてドラッグするか、または右ク

リックメニューを使用してカットアンドペーストを実行します。ルールには1から番号が付け
られます。システムは、ルール番号の昇順で上から順に、ルールをトラフィックと照合しま

す。トラフィックが一致する最初のルールは、そのトラフィックを処理するルールです。適切

なルールの順序を指定することで、ネットワークトラフィックの処理に必要なリソースが削減

され、ルールのプリエンプションを回避できます。

次のタスク

キャプティブポータルの例：アウトバウンドルールを使用した復号ポリシーの作成（2771ペー
ジ）
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キャプティブポータルの例：アウトバウンドルールを使用した復号ポ

リシーの作成

この手順では、トラフィックがキャプティブポータルに到達する前に、トラフィックを復号し

て再署名する復号ポリシーを作成する方法について説明します。キャプティブポータルは、

トラフィックが復号された後にのみトラフィックを認証できます。

始める前に

アウトバウンドサーバー（つまり、キャプティブポータルユーザーの認証のためにトラフィッ

クを復号する管理対象デバイス）の内部認証局（CA）が必要です。この証明書は、管理対象
デバイスでキャプティブポータルを認証するために使用する内部証明書とは異なる必要があり

ます。

手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセスコントロール（Access Control）] > [復号（Decryption）]を
クリックします。

ステップ 3 [新しいポリシー（New Policy）]をクリックします。

ステップ 4 [名前（Name）]に一意のポリシー名を入力し、オプションで [説明（Description）]にポリシー
の説明を入力します。

ステップ 5 [アウトバウンド接続（Outbound Connections）]タブをクリックします。
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ステップ 6 ルールの証明書をアップロードまたは選択します。

CAとネットワーク/ポートの各組み合わせに対して 1つのルールが作成されます。

ステップ 7 （任意）ネットワークとポートを選択します。

詳細については、次を参照してください。

•復号ルール条件（2586ページ）

•ネットワークルール条件（945ページ）

•ポートルールの条件（947ページ）

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 作成した復号ポリシーの横にある [編集（Edit）]（ ）をクリックします。

ステップ 10 キャプティブポータルの復号ルールの横にある [編集（Edit）]（ ）をクリックします。

ステップ 11 [ユーザー（Users）]をクリックします。
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ステップ 12 [使用可能なレルム（Available Realms）]一覧の上にある [更新（Refresh）]（ ）をクリック

します。

ステップ 13 [使用可能なレルム（Available Realms）]一覧で、[特殊なアイデンティティ（Special Identities）]
をクリックします。

ステップ 14 [使用可能なユーザ（Available Users）]一覧で、[不明（Unknown）]をクリックします。

ステップ 15 [ルールに追加（Add to Rule）]をクリックします。
次の図は例を示しています。

ステップ 16 （オプション）復号ルール条件（2586ページ）の説明に従って、他のオプションを設定しま
す。

ステップ 17 [追加（Add）]をクリックします。

次のタスク

キャプティブポータルの設定パート6：アクセスコントロールポリシーへのアイデンティティ
と復号ポリシーの関連付け（2773ページ）

キャプティブポータルの設定パート 6：アクセスコントロールポリ
シーへのアイデンティティと復号ポリシーの関連付け

この手順では、アイデンティティポリシーと TLS/SSL [復号-再署名（Decrypt - Resign）]ルー
ルを、以前に作成したアクセスコントロールポリシーに関連付ける方法について説明します。

この手順を実行すると、ユーザーはキャプティブポータルを使用して認証できるようになりま

す。
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始める前に

キャプティブポータル設定全体の概要については、ユーザー制御のためのキャプティブポー

タルの設定方法（2762ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [アクセス制御（Access Control）]
をクリックして、キャプティブポータルの設定パート 3：TCPポートアクセスコントロール
ルールの作成（2768ページ）の説明に従い作成したアクセスコントロールポリシーを編集しま
す。代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、

設定を変更する権限がありません。

ステップ 2 新しいアクセスコントロールポリシーを作成するか、既存のポリシーを編集します。

ステップ 3 ページ上部の [アイデンティティ（Identity）]という文字をクリックします。

ステップ 4 一覧から、使用するアイデンティティポリシーの名前を選択し、ページ上部にある [保存
（Save）]をクリックします。

ステップ 5 上記の手順を繰り返して、使用するキャプティブポータル復号ポリシーをアクセスコントロー
ルポリシーに関連付けます。

ステップ 6 アクセスコントロールポリシーのターゲットデバイスの設定（1909ページ）の説明に従って、
管理対象デバイスでそのポリシーをターゲットにします（この手順をまだ行っていない場合）。

次のタスク

•設定変更の展開（204ページ）の説明に従って、使用するアイデンティティポリシーとア
クセスコントロールポリシーを管理対象デバイスに展開します。

•『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「Using
Workflows」の説明に従ってユーザーアクティビティをモニターします。

キャプティブポータルフィールド

次のフィールドを使用して、アイデンティティポリシーの [Active Authentication]タブページで
キャプティブポータルを設定します。「アイデンティティルールフィールド（2808ページ）」
および「キャプティブポータルからのアプリケーションの除外（2776ページ）」も参照してく
ださい。

サーバー証明書（Server Certificate）

キャプティブポータルデーモンが示す内部証明書。

キャプティブポータルは、デジタル署名アルゴリズム（DSA）証明書または楕円曲線デジ
タル署名アルゴリズム（ECDSA）証明書の使用をサポートしていません。

（注）
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[ポート（Port）]

キャプティブポータル接続のために使用するポート番号。キャプティブポータルに使用す

る TCPポートを使用してアクセス制御ルールを設定し、アイデンティティポリシーをそ
のアクセスコントロールポリシーに関連付ける必要があります。詳細については、キャ

プティブポータルの設定パート3：TCPポートアクセスコントロールルールの作成（2768
ページ）を参照してください。

最大ログイン試行回数（Maximum login attempts）

ユーザのログイン要求がシステムによって拒否されるまでに許容されるログイン試行失敗

の最大数。

ファイアウォール全体でアクティブ認証セッションを共有（Share active authentication sessions
across firewalls）

以前に接続していたデバイスとは異なる管理対象デバイスに認証セッションが送信された

ときに、ユーザーの認証が必要かどうかを決定します。ユーザーがロケーションまたはサ

イトを変更するたびに認証する必要がある組織の場合は、このオプションを無効にする必

要があります。

•（デフォルト。以前の動作を継続します）。アクティブな認証アイデンティティルー
ルに関連付けられた管理対象デバイスでの認証をユーザーに許可するには、このチェッ

クボックスをオンにします。

•アクティブな認証ルールが展開されている別の管理対象デバイスでユーザーがすでに
認証されている場合でも、別の管理対象デバイスでの認証をユーザーに要求する場合

は、このボックスをオフにします。ロケーションまたはサイトごとに認証が必要な組

織で、管理対象デバイスがサイトごとに展開されている場合は、このオプションを使

用します。

管理対象デバイスは、クラスタ化されているか、または同じデバイスであるかのように機

能する高可用性ペアのデバイスです。特に次のような場合です。

•同じクラスタまたは高可用性ペア内の管理対象デバイス：ユーザーセッションを保存
して、ペア全体の一貫性を維持します。フェールオーバー時は、セカンダリに現在の

ユーザーセッションデータが保持されます。

•異なるクラスタまたは高可用性ペアの管理対象デバイス：ユーザーセッションデータ
はこれらのデバイスと共有されないため、保存されません。

アクティブ認証回答ページ（Active Authentication Response Page）

キャプティブポータルユーザーに対して表示される、システム提供またはカスタムの

HTTP応答ページ。アイデンティティポリシーのアクティブ認証設定で [アクティブ認証
応答ページ（Active Authentication Response Page）]を選択した後、[HTTP応答ページ（TTP
Response Page）] で 1つ以上のアイデンティティルールを [認証プロトコル（Authentication
Protocol）]として設定する必要があります。

システム提供の HTTP応答ページには、[ユーザー名（Username）]および [パスワード
（Password）]フィールドとレルムのリスト（レルムシーケンスでの認証を選択した場合）
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に加え、[ゲストとしてログイン（Login as guest）]ボタンがあり、ユーザーはゲストとし
てネットワークにアクセスできます。単一のログイン方法を表示するには、カスタムHTTP
応答ページを設定します。

応答ページでログインしたときにユーザーに表示される内容の例を「アクティブ認証ルー

ルによるサンプルアイデンティティポリシーの作成（2812ページ）」に示します。

次のオプションから選択します。

•汎用的な応答を使用する場合は、[システム提供（System-provided）]をクリックしま
す。[表示（View）]（ ）をクリックすると、このページの HTMLコードが表示さ
れます。

•カスタム応答を作成する場合は、[カスタム（Custom）]をクリックします。システム
提供コードを示すウィンドウが表示され、これを置換または変更できます。完了した

ら、変更を保存します。カスタムページは、[編集（Edit）]（ ）をクリックすると

編集できます。

関連トピック

内部証明書オブジェクト（1497ページ）

キャプティブポータルからのアプリケーションの除外

アプリケーション（HTTP User-Agent文字列によって指定される）を選択し、キャプティブ

ポータルアクティブ認証から除外することができます。これにより、選択されたアプリケー

ションからのトラフィックが認証を受けずにアイデンティティポリシーを通過できるようにな

ります。

このリストに表示されるのは、User-Agent Exclusionタグが付けられたアプリケーション
のみです。

（注）

手順

ステップ 1 まだManagement Centerにログインしていない場合は、ログインします。

ステップ 2 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [アイデンティティ（Identity）]
をクリックします。

ステップ 3 キャプティブポータルルールを含むアイデンティティポリシーを編集します。

ステップ 4 [レルムと設定（Realm & Settings）]タブページで、[HTTPユーザーエージェントの除外（HTTP
User Agent Exclusions）]を展開します。

•最初の列で、アプリケーションをフィルタリングする各項目の横にあるチェックボックス
をオンにしてから、1つ以上のアプリケーションを選択し、[Add to Rule]をクリックしま
す。
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チェックボックスはまとめて AND結合されます。

•表示されるフィルタを絞り込むには、[Search by name]フィールドに検索文字列を入力し
ます。これは、カテゴリとタグの場合に特に有効です。検索をクリアするには、[クリア

（Clear）]（ ）をクリックします。

•フィルタのリストを更新し、選択したフィルタをすべてクリアするには、[Reload]（ ）

をクリックします。

リストには一度に 100のアプリケーションが表示されます。（注）

ステップ 5 [使用可能なアプリケーション（Available Applications）]リストから、フィルタに追加するアプ
リケーションを選択します。

•表示される個別のアプリケーションを絞り込むには、[名前で検索（Search by name）]

フィールドに検索文字列を入力します。検索をクリアするには、[クリア（Clear）]（ ）

をクリックします。

•使用可能な個別のアプリケーションのリストを参照するには、リストの下部にあるページ
ングアイコンを使用します。

•アプリケーションのリストを更新し、選択したアプリケーションをすべてクリアするに

は、[Reload]（ ）をクリックします。

ステップ 6 外部認証から除外する、選択したアプリケーションを追加します。クリックしてドラッグする
か、[ルールに追加（Add to Rule）]をクリックできます。結果は、選択したアプリケーション
フィルタの組み合わせになります。

次のタスク

•アイデンティティルールの作成（2806ページ）の説明に従ってアイデンティティルールの
設定を続けます。

キャプティブポータルのアイデンティティソースのトラ

ブルシューティング
関連の他のトラブルシューティングについては、レルムとユーザーのダウンロードのトラブル

シュート（2721ページ）およびユーザー制御のトラブルシューティング（2819ページ）を参照
してください。

キャプティブポータルに関する問題が発生した場合は、次の点を確認してください。

•キャプティブポータル管理対象デバイスの時刻は、Management Centerの時刻と同期して
いる必要があります。
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•設定済みの DNS解決があり、Kerberos（または Kerberosをオプションとする場合は
HTTP ネゴシエート）キャプティブポータルを実行するアイデンティティルールを作成
する場合は、キャプティブポータルデバイスの完全修飾ドメイン名（FQDN）を解決する
ように DNSサーバを設定する必要があります。FQDNは、DNS設定時に指定したホスト
名と一致する必要があります。

詳細については、ホスト名のリダイレクトについて（2758ページ）を参照してください。

• Kerberos認証を使用している場合、管理対象デバイスのホスト名は 15文字未満にする必
要があります（Windowsで設定されているNetBIOSの制限）。そのようにしないと、キャ
プティブポータル認証が失敗します。管理対象デバイスのホスト名は、デバイスのセット

アップ時に設定します。詳細については、Microsoftのマニュアルサイト「Namingconventions
in Active Directory for computers, domains, sites, and OUs」で、次のような記事を参照してく
ださい。

• DNSはホスト名に対して 64KB以下の応答を返す必要があります。それ以外の場合、AD
接続テストは失敗します。この制限は両方向に適用され、RFC 6891セクション 6.2.5で説
明されています。

•キャプティブポータルが正しく設定されていても、IPアドレスまたは完全修飾ドメイン名
（FQDN）へのリダイレクトが失敗する場合は、エンドポイントセキュリティソフトウェ
アを無効にします。このタイプのソフトウェアは、リダイレクトを妨げる可能性がありま

す。

• Kerberos（または Kerberosをオプションとする場合は HTTP Negotiate）をアイデン
ティティルールの [Authentication Type]として選択する場合は、選択する [Realm]には、
Kerberosキャプティブポータルアクティブ認証を実行できるようにするため、[AD Join
Username]および [AD Join Password]が設定されている必要があります。

•アイデンティティルールの [Authentication Type]として [HTTP Basic] を選択した場合、
ネットワーク上のユーザーはセッションがタイムアウトしたことを認識しない場合があり

ます。ほとんどのWebブラウザは、HTTP 基本ログインからクレデンシャルをキャッシュ
し、古いセッションがタイムアウトした後にシームレスに新しいセッションを開始するた

めにそのクレデンシャルを使用します。

• Management Centerと管理対象デバイスとの間の接続に障害が発生した場合、ユーザーが
以前に認識されManagement Centerにダウンロードされた場合を除き、デバイスによって
報告されたすべてのキャプティブポータルログインはダウンタイム中に特定できません。

識別されていないユーザーは、Management Centerで [不明（Unknown）]のユーザーとし
て記録されます。ダウンタイム後、不明のユーザーはアイデンティティポリシーのルール

に従って再確認され、処理されます。

•キャプティブポータルに使用する予定のデバイスにインラインインターフェイスとルー
テッドインターフェイスの両方が含まれる場合、キャプティブポータルデバイス上でルー

テッドインターフェイスだけを対象とするようにキャプティブポータルアイデンティティ

ルールでゾーン条件を設定する必要があります。

• Kerberos認証が成功するには、管理対象デバイスのホスト名が15文字未満である必要があ
ります。
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•ユーザーが確実にログアウトする唯一の方法は、ブラウザをいったん閉じ、再度開くこと
です。それを実行しなくても、ユーザーがキャプティブポータルからログアウトし、同じ

ブラウザを使用して認証を受けずにネットワークにアクセスできる場合があります。

• Active FTP sessions are displayed as the Unknown user in events.これは正常な処理です。アク
ティブFTPでは、（クライアントではない）サーバーが接続を開始し、FTPサーバーには
関連付けられているユーザー名がないはずだからです。アクティブ FTPの詳細について
は、RFC 959を参照してください。

•キャプティブポータルがアイデンティティルールに一致するユーザーを認証する場合、ダ
ウンロードされていないMicrosoft Active Directoryまたは LDAPグループ内のユーザーは
不明として識別されます。ユーザーが不明として識別されるのを回避するには、キャプ

ティブポータルで認証するすべてのグループのユーザーをダウンロードするようにレルム

またはレルムシーケンスを設定します。不明なユーザーは、関連付けられたアクセスコン

トロールポリシーに従って処理されます。アクセスコントロールポリシーが不明なユー

ザーをブロックするように構成されている場合、これらのユーザーはブロックされます。

システムによってレルムまたはレルムシーケンス内のすべてのユーザーが確実にダウン

ロードされるようにするには、グループがレルムの設定の [使用可能グループ（Available
Groups）]リストに含まれていることを確認します。

詳細については、ユーザーとグループの同期（2709ページ）を参照してください。
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キャプティブポータルの履歴

詳細最小Threat
Defense

最小
Management
CenterManagement
Center

機能

LDAPレルム、Microsoft Active Directoryレルム、またはレルムシーケ
ンスに対してアクティブ認証を設定できます。さらに、レルムまたは

レルムシーケンスを使用してアクティブ認証にフォールバックする

パッシブ認証ルールを設定できます。必要に応じて、アクセス制御

ルールで同じ IDポリシーを共有する管理対象デバイス間でセッショ
ンを共有できます。

さらに、以前にアクセスしたデバイスとは別の管理対象デバイスを使

用してシステムにアクセスするときに、ユーザーに再認証を要求する

オプションがあります。

Microsoft Azure Active Directoryは、キャプティブポータルでは使用で
きません。

新規/変更された画面：

• [ポリシー（Policies）] > [アイデンティティ（Identity）] >（ポリ
シーの編集）> [アクティブ認証（Active Authentication）] > [ファ
イアウォール全体でアクティブ認証セッションを共有（Share
active authentication sessions across firewalls）]

• [IDポリシー（Identity policy）] >（編集） > [ルールの追加（Add
Rule）] > [パッシブ認証（Passive Authentication）] > [レルムと設
定（Realms & Settings）] > [パッシブ/VPNアイデンティティを確
立できない場合にアクティブ認証を使用（Use active authentication
if passive or VPN identity cannot be established）]

• [IDポリシー（Identity policy）] >（編集） > [ルールの追加（Add
Rule）] > [アクティブ認証（Active Authentication）] > [レルムと
設定（Realms & Settings）] > [パッシブ/VPNアイデンティティを
確立できない場合にアクティブ認証を使用（Use active
authentication if passive or VPN identity cannot be established）]

7.4.17.4.1

2023年
MM月DD
日

レルムまたはレルム

シーケンスを使用した

アクティブ認証。
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詳細最小Threat
Defense

最小
Management
CenterManagement
Center

機能

以前に接続していたデバイスとは異なる管理対象デバイスに認証セッ

ションが送信されたときに、ユーザーの認証が必要かどうかを決定し

ます。ユーザーがロケーションまたはサイトを変更するたびに認証す

る必要がある組織の場合は、このオプションを無効にする必要があり

ます。

• (デフォルト)有効にすると、ユーザーはアクティブな認証アイデ
ンティティルールに関連付けられた管理対象デバイスで認証でき

ます。

•アクティブな認証ルールが展開されている別の管理対象デバイス
でユーザーがすでに認証されている場合でも、別の管理対象デバ

イスでの認証をユーザーに要求する場合は無効にします。

新規/変更された画面：[ポリシー（Policies）] > [アイデンティティ
（Identity）] >（ポリシーの編集） > [アクティブ認証（Active
Authentication）] > [ファイアウォール全体でアクティブ認証セッショ
ンを共有（Share active authentication sessions across firewalls）]

7.4.17.4.1ファイアウォール全体

でアクティブ認証セッ

ションを共有します。

キャプティブポータルをアクティブな認証要求に使用できるインター

フェイスの完全修飾ホスト名（FQDN）を含むネットワークオブジェ
クトを使用できます。

7.1.0
（Snort
3）

7.1.0ホスト名のリダイレク

ト。

ユーザは、キャプティブポータルを使用してゲストとしてログインで

きます。

6.1.06.1.0ゲストログイン。

導入された機能。キャプティブポータルを使用して、ブラウザウィ

ンドウにプロンプトが表示されたときにクレデンシャルを入力するよ

う、ユーザに要求することができます。このマッピングでは、ユー

ザーまたはユーザーのグループに基づいたポリシーを使用することも

できます。

6.0.06.0.0キャプティブポータ

ル。
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第 71 章

リモートアクセス VPNによるユーザーの
制御

次のトピックでは、リモートアクセス VPNによりユーザー認識とユーザー制御を実行する方
法について説明します。

•リモートアクセス VPNアイデンティティソース（2783ページ）
•ユーザー制御用 RA VPNの設定（2784ページ）
•リモートアクセスVPNアイデンティティソースのトラブルシューティング（2785ページ）
• RA VPNの履歴（2787ページ）

リモートアクセス VPNアイデンティティソース
Secure Clientはエンドポイントデバイスでサポートされている唯一のクライアントで、Threat
Defense デバイスへのリモート VPN接続が可能です。

新しいリモートアクセスVPNポリシーの作成（1710ページ）の説明に従って安全なVPNゲー
トウェイを設定する場合、ユーザーが Active Directoryリポジトリ内にいる場合は、それらの
ユーザーのアイデンティティポリシーを設定して、アクセスコントロールポリシーにアイデ

ンティティポリシーを関連付けることができます。

ユーザーアイデンティティとRADIUSをアイデンティティソースとしてリモートアクセスVPN
を使用する場合は、レルムを設定する必要があります（[オブジェクト（Objects）] > [オブジェ
クト管理（Object Management）] > [AAAサーバー（AAA Server）] > [RADIUSサーバーグルー
プ（RADIUS Server Group）]）。

（注）

リモートユーザーから提供されるログイン情報は、LDAPまたは ADレルムまたは RADIUS
サーバーグループによって検証されます。これらのエンティティは、Secure Firewall Threat
Defenseセキュアゲートウェイと統合されます。
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ユーザーが認証ソースとして Active Directoryを使用してリモートアクセス VPNで認証を受け
る場合、ユーザーは自分のユーザー名を使用してログインする必要があります。

domain\usernameまたは username@domain形式は失敗します。（Active Directoryはこの
ユーザー名をログオン名、または場合によってはsAMAccountNameと呼んでいます）。詳細
については、MSDNでユーザーの名前付け属性を参照してください。

認証に RADIUSを使用する場合、ユーザーは前述のどの形式でもログインできます。

（注）

VPN接続経由で認証されると、リモートユーザーには VPN IDが適用されます。この VPN ID
は、そのリモートユーザーに属しているネットワークトラフィックを認識し、フィルタリン

グするために Secure Firewall Threat Defenseのセキュアゲートウェイ上のアイデンティティポ
リシーで使用されます。

アイデンティティポリシーはアクセスコントロールポリシーと関連付けられ、これにより、

誰がネットワークリソースにアクセスできるかが決まります。リモートユーザーがブロック

されるか、またはネットワークリソースにアクセスできるかはこのようにして決まります。

関連トピック

VPNの概要（1605ページ）
リモートアクセス VPNの概要（1697ページ）
VPNの基本（1606ページ）
リモートアクセス VPNの機能（1698ページ）
リモートアクセス VPNのガイドラインと制限事項（1705ページ）
新しいリモートアクセス VPNポリシーの作成（1710ページ）

ユーザー制御用 RA VPNの設定

始める前に

• LDAPレルムまたは Active Directoryレルムおよびレルムディレクトリの作成（2694ペー
ジ）の説明に従って、レルムを作成します。

•認証、認可、および監査（AAA）を使用するには、RADIUSサーバーグループの追加（1445
ページ）の説明に従って RADIUSサーバーグループを設定します。

手順

ステップ 1 Management Centerにログインします。

ステップ 2 [デバイス（Devices）] > [VPN] > [リモートアクセス（Remote Access）]の順にクリックしま
す。
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ステップ 3 新しいリモートアクセス VPNポリシーの作成（1710ページ）を参照してください。

次のタスク

•アイデンティティポリシーの作成（2795ページ）の説明に従って、制御するユーザーおよ
び他のオプションを、アイデンティティポリシーを使って指定します。

•アクセス制御への他のポリシーの関連付け（1916ページ）の説明に従って、アイデンティ
ティルールをアクセスコントロールポリシーに関連付けます。このポリシーは、トラ

フィックをフィルタし、オプションで検査します。

•設定変更の展開（204ページ）の説明に従って、使用するアイデンティティポリシーとア
クセスコントロールポリシーを管理対象デバイスに展開します。

• VPNセッションとユーザー情報（1854ページ）の説明に従って、VPNユーザートラフィッ
クをモニターします。

リモートアクセス VPNアイデンティティソースのトラ
ブルシューティング

•関連の他のトラブルシューティングについては、レルムとユーザーのダウンロードのトラ
ブルシュート（2721ページ）およびユーザー制御のトラブルシューティング（2819ページ）
を参照してください。

•リモートアクセスVPNの問題が発生した場合は、Management Centerと管理対象デバイス
との間の接続を確認します。接続に障害が発生している場合、ユーザが既に認識されて

Management Centerにダウンロードされている場合を除き、デバイスによって報告された
すべてのリモートアクセス VPNログインはダウンタイム中に識別されません。

識別されていないユーザは、Management Centerで [不明（Unknown）]のユーザとして記
録されます。ダウンタイム後、[不明（Unknown）]ユーザーはアイデンティティポリシー
のルールに従って再び識別され、処理されます。

• Kerberos認証が成功するには、管理対象デバイスのホスト名が15文字未満である必要があ
ります。

• Active FTP sessions are displayed as the Unknown user in events.これは正常な処理です。アク
ティブFTPでは、（クライアントではない）サーバーが接続を開始し、FTPサーバーには
関連付けられているユーザー名がないはずだからです。アクティブ FTPの詳細について
は、RFC 959を参照してください。
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VPN統計の設定が正しくない
このタスクでは、正常性ポリシーで [VPN統計（VPN Statistics）]設定を有効または無効にした
後に実行する必要がある手順について説明します。このタスクを実行しない場合は、管理対象

デバイスの正常性ポリシーの設定が正しくないことを意味します。

手順

ステップ 1 まだ Secure Firewall Management Centerにログインしていない場合は、ログインします。

ステップ 2 システム（ ） > [正常性（Health）] > [ポリシー（Policy）]をクリックします。

ステップ 3 [Firewall Threat Defense正常性ポリシー（Firewall Threat Defense Health Policies）]で、編集する
ポリシーの横にある [編集（Edit）]（ ）をクリックします。

ステップ 4 [正常性モジュール（Health Modules）]タブページで、下にスクロールして [VPN統計（VPN
Statistics）]を見つけます。

ステップ 5 VPN統計の設定が正しいことを確認するか、必要に応じて変更します。

ステップ 6 設定を変更した場合は、[保存（Save）]をクリックし、[キャンセル（Cancel）]をクリックし
て正常性ポリシーに戻ります。

ステップ 7 [Firewall Threat Defense正常性ポリシー（Firewall Threat Defense Health Policies）]で、 [正常性ポ
リシーの展開（Deploy health policy）]（ ） をクリックしてポリシーを適用します。

ステップ 8 [ポリシーの割り当てと展開（Policy Assignments & Deploy）]ダイアログボックスで、正常性ポ
リシーを展開するデバイスを [選択したデバイス（Selected Devices）]フィールドに移動しま
す。
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ステップ 9 [適用（Apply）]をクリックします。
正常性ポリシーが展開されると、メッセージが表示されます。

ステップ 10 正常性ポリシーの展開が完了したら、[ポリシー（Policies）]> [アクセス制御（AccessControl）]
をクリックしてアクセスコントロールポリシーを編集します。

ステップ 11 編集するポリシーの横にある編集 [編集（Edit）]（ ）をクリックします。

ステップ 12 名前の変更など、ポリシーにマイナー変更を加えます。

ステップ 13 アクセスコントロールポリシーを保存します。

ステップ 14 設定変更を展開します設定変更の展開（204ページ）を参照してください。。

RA VPNの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

導入された機能。RA VPNにより、インターネットに接続されたラッ
プトップまたはデスクトップコンピュータや、Androidまたは Apple
iOSモバイルデバイスを使用して、個々のユーザがリモートロケー
ションからプライベートビジネスネットワークに接続することがで

きます。リモートユーザーは、共有メディアやインターネットを介し

てデータを転送するために不可欠な暗号化技術を使用して、セキュア

に機密性を保持してデータを転送します。

いずれか6.2.1リモートアクセス
VPN
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第 72 章

TSエージェントによるユーザーの制御

TSエージェントをユーザー認識およびユーザー制御用のアイデンティティソースとして使用
するには、Ciscoターミナルサービス（TS）エージェントガイドの説明に従って TSエージェ
ントソフトウェアをインストールして設定します。

次に行う作業：

•アイデンティティポリシーの作成（2795ページ）の説明に従って、制御するユーザーおよ
び他のオプションを、アイデンティティポリシーを使って指定します。

•アクセス制御への他のポリシーの関連付け（1916ページ）の説明に従って、アイデンティ
ティルールをアクセスコントロールポリシーに関連付けます。このポリシーは、トラ

フィックをフィルタし、オプションで検査します。

•設定変更の展開（204ページ）の説明に従って、使用するアイデンティティポリシーとア
クセスコントロールポリシーを管理対象デバイスに展開します。

• Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Using
Workflows」の説明に従って、ユーザーアクティビティをモニターします。

•ターミナルサービス（TS）エージェントのアイデンティティソース（2789ページ）
• TSエージェントのガイドライン（2790ページ）
• TSエージェントによるユーザーの制御（2790ページ）
• TSエージェントアイデンティティソースのトラブルシューティング（2791ページ）
• TSエージェントの履歴（2792ページ）

ターミナルサービス（TS）エージェントのアイデンティ
ティソース

TSエージェントはパッシブ認証方式であり、システムでサポートされる権限のあるアイデン
ティティソースの 1つです。Windows Terminal Serverが認証を実行し、TSエージェントがス
タンドアロンまたはハイアベイラビリティのManagement Centerにその認証の実行を報告しま
す。
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TSエージェントは、Windows Terminal Serverにインストールされると、個々のユーザーがモ
ニター対象ネットワークにログインまたはログアウトする際にそのユーザーに固有のポート範

囲を割り当てます。Management Centerでは、この固有のポートを使用してシステムの個々の
ユーザーを識別します。1つの TSエージェントを使用して、1つのWindows Terminal Server
上のユーザアクティビティをモニタし、暗号化データをManagement Centerに送信できます。

TSエージェントは失敗したログイン試行を報告しません。TSエージェントから取得された
データは、ユーザー認識とユーザー制御に使用できます。

TSエージェントのガイドライン
TSエージェントには段階的な設定が必要で、次のものがあります。

1. TSエージェントがインストールおよび設定されたWindows Terminal Server。

2. サーバがモニタするユーザを対象とする 1つ以上のアイデンティティレルム。

TSエージェントは、Microsoft Windows Terminal Serverにインストールします。段階的な TS
エージェントのインストールと設定、およびサーバーとシステムの要件の詳細については、

Ciscoターミナルサービス（TS）エージェントガイドを参照してください。

TSエージェントのデータは [ユーザー（Users）]テーブル、[ユーザーアクティビティ（User
Activity）]テーブル、および [接続イベント（Connection Event）]テーブルに表示され、ユー
ザー認識とユーザー制御に使用できます。

TSエージェントが別のパッシブ認証の IDソース（ISE/ISE-PIC）と同じユーザーをモニターし
ている場合、Management Centerは TSエージェントのデータを優先します。同じ IPアドレス
によるアクティビティがTSエージェントと別のパッシブアイデンティティソースから報告さ
れる場合、TSエージェントのデータだけがManagement Centerに記録されます。

（注）

TSエージェントによるユーザーの制御
TSエージェントをユーザー認識およびユーザー制御用のアイデンティティソースとして使用
するには、Ciscoターミナルサービス（TS）エージェントガイドの説明に従って TSエージェ
ントソフトウェアをインストールして設定します。

次に行う作業：

•アイデンティティポリシーの作成（2795ページ）の説明に従って、制御するユーザーおよ
び他のオプションを、アイデンティティポリシーを使って指定します。

•アクセス制御への他のポリシーの関連付け（1916ページ）の説明に従って、アイデンティ
ティルールをアクセスコントロールポリシーに関連付けます。このポリシーは、トラ

フィックをフィルタし、オプションで検査します。
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•設定変更の展開（204ページ）の説明に従って、使用するアイデンティティポリシーとア
クセスコントロールポリシーを管理対象デバイスに展開します。

• Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Using
Workflows」の説明に従って、ユーザーアクティビティをモニターします。

TSエージェントアイデンティティソースのトラブル
シューティング

関連の他のトラブルシューティングについては、レルムとユーザーのダウンロードのトラブル

シュート（2721ページ）およびユーザー制御のトラブルシューティング（2819ページ）を参照
してください。

TSエージェントの統合で問題が発生した場合は、次のことを確認してください。

• TSエージェントサーバーとManagement Centerの時計を同期させる必要があります。

• TSエージェントが別のパッシブ認証の IDソース（ISE/ISE-PIC）と同じユーザーをモニ
ターしている場合、Management CenterはTSエージェントのデータを優先します。TSエー
ジェントとパッシブ IDソースが同じ IPアドレスによるアクティビティを報告した場合
は、TSエージェントのデータのみがManagement Centerに記録されます。

• Active FTP sessions are displayed as the Unknown user in events.これは正常な処理です。アク
ティブFTPでは、（クライアントではない）サーバーが接続を開始し、FTPサーバーには
関連付けられているユーザー名がないはずだからです。アクティブ FTPの詳細について
は、RFC 959を参照してください。

トラブルシューティングの詳細については、Ciscoターミナルサービス（TS）エージェントガ
イドを参照してください。
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TSエージェントの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

導入された機能。FirePOWERが、Citrixの仮想デスクトップインフラ
ストラクチャ（VDI）などの共有環境で個々のユーザをより正確に識
別して、ファイアウォールにユーザベースのポリシールールを正確

に適用できるようになりました。ユーザは使用されるポートによって

識別されます。

TSエージェントソフトウェアは、Firepower Management Centerとは独
立して更新されます。詳細については、以下を参照してください。

• cisco.comで利用可能な『Cisco Terminal Services (TS) Agent Guide』

•『Cisco Firepower Compatibility Guide』

6.2.07.2.0ユーザ制御用の TS
エージェント。
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第 73 章

ユーザーアイデンティティポリシー

次のトピックでは、アイデンティティルールとアイデンティティポリシーの作成方法と管理

方法について説明します。

•アイデンティティポリシーについて（2793ページ）
•アイデンティティポリシーのライセンス要件（2794ページ）
•アイデンティティポリシーの要件と前提条件（2795ページ）
•アイデンティティポリシーの作成（2795ページ）
•アイデンティティルールの条件（2798ページ）
•アイデンティティルールの作成（2806ページ）
• IDポリシーおよびルールの例（2809ページ）
•アイデンティティポリシーの管理（2817ページ）
•アイデンティティルールの管理（2818ページ）
•ユーザー制御のトラブルシューティング（2819ページ）

アイデンティティポリシーについて
アイデンティティポリシーには、アイデンティティルールが含まれます。アイデンティティ

ルールでは、トラフィックのセットを、レルムおよび認証方式（パッシブ認証、アクティブ認

証、または認証なし）と関連付けます。

次の段落の最後に記載されている例外を除き、使用する予定のレルムと認証方式は、アイデン

ティティルールで起動する前に設定する必要があります。

• [システム（System）] > [統合（Integration）] > [レルム（Realms）]でアイデンティティ
ポリシー外のレルムを設定します。詳細については、LDAPレルムまたは Active Directory
レルムおよびレルムディレクトリの作成（2694ページ）を参照してください。

•パッシブ認証のアイデンティティソースである ISE/ISE-PICは、[システム（System）] >
[統合（Integration）] > [アイデンティティソース（Identity Sources）]で設定します。

•パッシブ認証のアイデンティティソースである TSエージェントについては、システムの
外で設定します。詳細については、『Cisco Terminal Services (TS) Agent Guide』を参照して
ください。
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•アクティブ認証のアイデンティティソースであるキャプティブポータルについては、ア
イデンティティポリシー内で設定します。詳細については、ユーザー制御のためのキャプ

ティブポータルの設定方法（2762ページ）を参照してください。

•リモートアクセスVPNポリシー内では、アクティブな認証アイデンティティソースであ
るリモートアクセス VPNを設定します。詳細については、リモートアクセス VPN認証
（1701ページ）を参照してください。

単一のアイデンティティポリシーに複数のアイデンティティルールを追加した後、ルールの

順番を決めます。システムは、ルール番号の昇順で上から順に、ルールをトラフィックと照合

します。トラフィックが一致する最初のルールがそのトラフィックを処理するルールです。

ネットワークオブジェクトでトラフィックをフィルタ処理することもできます。これにより、

デバイスがメモリ制限に達しているか、または制限に近い状態の場合に、各デバイスがモニ

ターするネットワークが制限されます。

1つ以上のアイデンティティポリシーを設定した後、1つのアイデンティティポリシーをアク
セスコントロールポリシーに関連付ける必要があります。ネットワークのトラフィックがア

イデンティティルールの条件と一致する場合、システムはトラフィックを指定されたレルムと

関連付け、指定されたアイデンティティソースを使用してトラフィックのユーザーを認証しま

す。

アイデンティティポリシーを設定しない場合、システムはユーザー認証を実行しません。

アイデンティティポリシーの作成に関する例外

次のすべてに該当する場合、アイデンティティポリシーは必要ありません。

• ISE/ISE-PICアイデンティティソースを使用できます。

•アクセスコントロールポリシーのユーザまたはグループは使用しません。

•アクセスコントロールポリシーのセキュリティグループタグ（SGT）を使用します。詳
細については、ISE SGTとカスタム SGTルール条件との比較を参照してください。

関連トピック

アイデンティティポリシーの設定方法（2662ページ）

アイデンティティポリシーのライセンス要件

Threat Defense ライセンス

任意（Any）

従来のライセンス

Control
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アイデンティティポリシーの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

アイデンティティポリシーの作成
このタスクでは、アイデンティティポリシーの作成方法について説明します。

始める前に

アイデンティティポリシーは、アクセスコントロールポリシーのレルムでユーザやグループ

を使用するために必要です。LDAPレルムまたはActive Directoryレルムおよびレルムディレク
トリの作成（2694ページ）の説明に従って 1つ以上のレルムを作成し、有効にします。

（オプション）多数のユーザーグループをモニターする特定の管理対象デバイスの場合、管理

対象デバイスのメモリ制限のためにグループに基づいてユーザーマッピングがドロップされる

ことがあります。その結果、レルムまたはユーザー条件を使用するルールが想定どおりに実行

されない可能性があります。デバイスがバージョン6.7以降を実行している場合は、1つのネッ
トワークまたはネットワークグループオブジェクトのみによってトラフィックをモニターす

るアイデンティティルールを設定できます。ネットワークオブジェクトの作成については、

ネットワークオブジェクトの作成（1487ページ）を参照してください。

次のすべてに該当する場合、アイデンティティポリシーは必要ありません。

• ISE/ISE-PICアイデンティティソースを使用できます。

•アクセスコントロールポリシーのユーザまたはグループは使用しません。

•アクセスコントロールポリシーのセキュリティグループタグ（SGT）を使用します。詳
細については、ISE SGTとカスタム SGTルール条件との比較を参照してください。
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手順

ステップ 1 Management Centerにログインします。

ステップ 2 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [アイデンティティ（Identity）]
をクリックし、[新しいポリシー（New Policy）]をクリックします。

ステップ 3 [名前（Name）]を入力し、必要に応じて [説明（Description）]を入力します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 ポリシーにルールを追加するには、アイデンティティルールの作成（2806ページ）で説明され
ているように、[ルールの追加（Add Rule）]をクリックします。

ステップ 6 ルールカテゴリを作成するには、[カテゴリの追加（Add Category）]をクリックします。

ステップ 7 キャプティブポータルのアクティブ認証を設定するには、[アクティブ認証（Active
Authentication）]をクリックし、キャプティブポータルの設定パート 2：アイデンティティポ
リシーおよびアクティブ認証ルールの作成（2766ページ）を参照します。

ステップ 8 （オプション）ネットワークオブジェクトでトラフィックをフィルタ処理するには、[Identity
Source]タブをクリックします。リストから、この IDポリシーのトラフィックのフィルタ処理
に使用するネットワークオブジェクトをクリックします。新しいネットワークオブジェクトを

作成するには、Add ( )をクリックします。

ステップ 9 [保存（Save）]をクリックして、アイデンティティポリシーを保存します。

次のタスク

•照合するユーザおよび他のオプションを指定するルールを、アイデンティティポリシーに
追加します（アイデンティティルールの作成（2806ページ）を参照）。

•指定したリソースへのアクセスを特定のユーザーに許可またはブロックするには、このア
イデンティティポリシーをアクセスコントロールポリシーに関連付けます（アクセス制

御への他のポリシーの関連付け（1916ページ）を参照）。

•（Microsoft Azure ADレルムの場合は不要です）。設定変更を管理対象デバイスに展開し
ます（設定変更の展開（204ページ）を参照）。

問題が発生した場合は、ユーザー制御のトラブルシューティング（2819ページ）を参照してく
ださい。

関連トピック

キャプティブポータルの設定パート 2：アイデンティティポリシーおよびアクティブ認証
ルールの作成（2766ページ）
アイデンティティマッピングフィルタの作成（2797ページ）
キャプティブポータルフィールド（2774ページ）
ユーザー制御のトラブルシューティング（2819ページ）
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アイデンティティマッピングフィルタの作成

アイデンティティマッピングフィルタを使用して、アイデンティティルールが適用されるネッ

トワークを制限できます。たとえば、Management Centerがメモリ量の限られた FTDを管理し
ている場合、モニターするネットワークを制限できます。

必要に応じて、以下からサブネットを除外することもできます。

•ユーザーから IPへ、およびセキュリティグループタグ（SGT）から IPへのマッピングを
ISEから受信する。

通常は、Snortアイデンティティ正常性モニターのメモリエラーを防ぐために、メモリの少な
い管理対象デバイスに対してこれを行う必要があります。

始める前に

次の作業を実行します。

1. アイデンティティポリシーに必要なレルムを作成します。LDAPレルムまたはActiveDirectory
レルムおよびレルムディレクトリの作成（2694ページ）を参照してください。

2. アイデンティティポリシーを作成します。アイデンティティポリシーの作成（2795ペー
ジ）を参照してください。

3. ネットワークオブジェクトの作成（1487ページ）の説明に従って、ネットワークオブジェ
クトまたはネットワークグループオブジェクトを作成します。作成するネットワークオ

ブジェクトまたはグループでは、管理対象デバイスがアイデンティティポリシーでモニ

ターするネットワークを定義する必要があります。

手順

ステップ 1 Management Centerにログインします。

ステップ 2 [ポリシー（Policies）] > [アイデンティティ（Identity）]をクリックします。

ステップ 3 [編集（Edit）]（ ）をクリックします。

ステップ 4 [アイデンティティの送信元（Identity Source）]タブをクリックします。

ステップ 5 [アイデンティティマッピングフィルタ（Identity Mapping Filter）]リストから、フィルタとし
て使用するネットワークオブジェクトの名前をクリックする。

新しいネットワークオブジェクトを作成するには、ネットワークオブジェクトの作成（1487
ページ）を参照してください。

トラフィックを IPv6アドレスに制限するには、少なくとも1つのアドレス、ネットワー
ク、またはグループをフィルタに追加する必要があります。

（注）

ステップ 6 [Save（保存）]をクリックします。
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ステップ 7 （Microsoft Azure ADレルムの場合は不要です）。設定変更を管理対象デバイスに展開します
（設定変更の展開（204ページ）を参照）。

次のタスク

（Microsoft Azure ADレルムの場合は不要です）。アイデンティティポリシーをアクセスコン
トロールポリシーに関連付けます（アクセス制御への他のポリシーの関連付け（1916ページ）
を参照）。

ISEアイデンティティマッピングフィルタ（サブネットフィルタとも呼ばれる）を確認または
変更するには、以下のコマンドを使用します。

show identity-subnet-filter

configure identity-subnet-filter { add | remove } subnet

アイデンティティルールの条件
ルール条件を使用すると、アイデンティティポリシーを微調整して、制御するユーザーとネッ

トワークをターゲットにすることができます。詳細については、次の項を参照してください。

関連トピック

セキュリティゾーンルール条件（2084ページ）
ネットワークルール条件（945ページ）
VLANタグルール条件（1944ページ）
ポートルールの条件（947ページ）
レルムと設定のルール条件（2803ページ）

セキュリティゾーンルール条件

セキュリティゾーンを利用すると、ネットワークをセグメント化し、複数のデバイスでイン

ターフェイスをグループ化して、トラフィックフローを管理および分類する上で助けになりま

す。

ゾーンのルール条件では、トラフィックをその送信元と宛先のセキュリティゾーンで制御しま

す。送信元ゾーンと宛先ゾーンの両方をゾーン条件に追加すると、送信元ゾーンのいずれかに

あるインターフェイスから発信され、宛先ゾーンのいずれかにあるインターフェイスを通過す

るトラフィックだけが一致することになります。

ゾーン内のすべてのインターフェイスは同じタイプ（すべてインライン、パッシブ、スイッチ

ド、またはルーテッド）である必要があるのと同じく、ゾーン条件で使用するすべてのゾーン

も同じタイプである必要があります。パッシブに展開されたデバイスはトラフィックを送信し

ないため、パッシブインターフェイスのあるゾーンを宛先ゾーンとして使用することはできま

せん。
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可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

ゾーンによってルールを制限することは、システムのパフォーマンスを向上させる最適な手段

の 1つです。ルールがデバイスのインターフェイスを通過するトラフィックに適用しなけれ
ば、ルールがそのデバイスのパフォーマンスに影響することはありません。

ヒント

セキュリティゾーン条件とマルチテナンシー

マルチドメイン導入では、先祖ドメイン内に作成されるゾーンに、別のドメイン内にあるデバ

イス上のインターフェイスを含めることができます。子孫ドメイン内のゾーン条件を設定する

と、その設定は表示可能なインターフェイスだけに適用されます。

ネットワークルール条件

ネットワークルールの条件では、内部ヘッダーを使用して、送信元と宛先の IPアドレスを基
準にトラフィックを制御します。外部ヘッダーを使用するトンネルルールでは、ネットワーク

条件の代わりにトンネルエンドポイント条件を使用します。

事前定義されたオブジェクトを使用してネットワーク条件を作成することも、個々の IPアド
レスまたはアドレスブロックを手動で指定することもできます。

アイデンティティルールで FDQNネットワークオブジェクトを使用することはできません。（注）

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

ホスト名ネットワークルール条件にリダイレクト

（Snort 3.0のみ）キャプティブポータルがアクティブな認証要求に使用できるインターフェイ
スの完全修飾ホスト名（FQDN）を含むネットワークオブジェクトを使用できます。

FQDNは、管理対象デバイス上のいずれかのインターフェイスの IPアドレスに解決される必
要があります。FQDNを使用すると、クライアントが認識するアクティブ認証用の証明書を割
り当てることができます。これにより、管理対象デバイスの IPアドレスにリダイレクトされ
たときにユーザーに表示される信頼できない証明書の警告を回避できます。

証明書では、1つの FQDN、ワイルドカード FQDN、または複数の FQDNをサブジェクト代替
名（SAN）に指定できます。

アイデンティティルールによりユーザーのアクティブ認証が要求されているが、リダイレクト

FQDNを指定していない場合、ユーザーは、接続されている管理対象デバイスのインターフェ
イス上のキャプティブポータルポートにリダイレクトされます。
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[ホスト名にリダイレクト（Redirect to Host Name）] FQDNを指定しない場合、HTTP基本、
HTTP応答ページ、および NTLM認証方式では、インターフェイスの IPアドレスを使用して
ユーザーがキャプティブポータルにリダイレクトされます。ただし、HTTPネゴシエートでは、
ユーザーは完全修飾 DNS名 firewall-hostname.directory-server-domain-nameを使用してリダイレ
クトされます。[ホスト名にリダイレクト（Redirect to Host Name）] FQDNを指定せずに HTTP
ネゴシエートを使用するには、アクティブ認証が必要なすべての内部インターフェイスの IP
アドレスにこの名前をマッピングするように DNSサーバーを更新する必要もあります。そう
しないと、リダイレクトは実行できず、ユーザを認証できません。

認証方式に関係なく一貫した動作を確保するために、[ホスト名にリダイレクト（Redirect to
Host Name）] FQDNを常に指定することを推奨します。

VLANタグルール条件

アクセスルールの VLANタグは、インラインセットにのみ適用されます。VLANタグを持つ
アクセスルールは、ファイアウォールインターフェイス上のトラフィックを照合しません。

（注）

VLANルール条件によって、Q-in-Q（スタックVLAN）など、VLANタグ付きトラフィックが
制御されます。システムでは、プレフィルタポリシー（そのルールで最も外側の VLANタグ
を使用する）を除き、最も内側の VLANタグを使用して VLANトラフィックをフィルタ処理
します。

次の Q-in-Qサポートに注意してください。

• Firepower 4100/9300上の Threat Defense：Q-in-Qをサポートしません（1つの VLANタグ
のみをサポート）。

•他のすべてのモデルの Threat Defense

•インラインセットおよびパッシブインターフェイス：Q-in-Qをサポートします（最大
2つの VLANタグをサポート）。

•ファイアウォールインターフェイス：Q-in-Qをサポートしません（1つの VLANタ
グのみをサポート）。

事前定義のオブジェクトを使用してVLAN条件を作成でき、また 1～ 4094のVLANタグを手
動で入力することもできます。VLANタグの範囲を指定するには、ハイフンを使用します。

クラスタで VLANマッチングに問題が発生した場合は、アクセスコントロールポリシーの詳
細オプションである [トランスポート/ネットワークリプロセッサ設定（Transport/Network
Preprocessor Settings）]を編集し、[接続の追跡時にVLANヘッダーを無視する（Ignore the VLAN
header when tracking connections）]オプションを選択します。
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ポートルールの条件

ポート条件を使用することで、トラフィックの送信元および宛先のポートに応じてそのトラ

フィックを制御できます。

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

ポートベースのルールのベストプラクティス

ポートの指定は、アプリケーションをターゲット指定するための従来の方法です。ただし、ア

プリケーションは、固有のポートを使用してアクセスコントロールブロックをバイパスする

ように設定することが可能です。そのため、可能な場合は常に、ポート基準ではなくアプリ

ケーションフィルタリング基準を使用してトラフィックをターゲット指定します。

アプリケーションフィルタリングは、制御フローとデータフローのために個別のチャネルを動

的に開くアプリケーション（Threat Defenseなど）にも推奨されます。ポートベースのアクセ
スコントロールルールを使用すると、これらの種類のアプリケーションが正しく動作しなく

なり、望ましい接続がブロックされる可能性があります。

送信元と宛先ポートの制約の使用

送信元ポートと宛先ポートの両方を制約に追加する場合、単一のトランスポートプロトコル

（TCPまたは UDP）を共有するポートのみを追加できます。たとえば、送信元ポートとして
DNS over TCPを追加する場合は、宛先ポートとして Yahoo Messenger Voice Chat（TCP）を追
加できますが、Yahoo Messenger Voice Chat（UDP）は追加できません。

送信元ポートのみ、あるいは宛先ポートのみを追加する場合は、異なるトランスポートプロト

コルを使用するポートを追加できます。たとえば、DNS over TCPおよびDNS over UDPの両方
を 1つのアクセスコントロールルールの送信元ポート条件として追加できます。

ポート、プロトコル、および ICMPコードルールの条件

ポート条件により、送信元ポートと宛先ポートに基づいてトラフィックが照合されます。ルー

ルのタイプによって、「ポート」は次のいずれかを表します。

• TCPと UDP：TCPと UDPのトラフィックは、ポートに基づいて制御できます。システム
は、カッコ内に記載されたプロトコル番号+オプションの関連ポートまたはポート範囲を
使用してこの設定を表します。例：TCP(6)/22。

• ICMP：ICMPおよび ICMPv6（IPv6 ICMP）トラフィックは、そのインターネット層プロ
トコルと、オプションでタイプおよびコードに基づいて制御できます。例：ICMP(1):3:3

•プロトコル：ポートを使用しないその他のプロトコルを使用してトラフィックを制御でき
ます。

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。
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ポートベースのルールのベストプラクティス

ポートの指定は、アプリケーションをターゲット指定するための従来の方法です。ただし、ア

プリケーションは、固有のポートを使用してアクセスコントロールブロックをバイパスする

ように設定することが可能です。そのため、可能な場合は常に、ポート基準ではなくアプリ

ケーションフィルタリング基準を使用してトラフィックをターゲット指定します。なお、プレ

フィルタルールではアプリケーションフィルタリングを使用できません。

アプリケーションフィルタリングは、制御フローとデータフローのために個別のチャネルを動

的に開くアプリケーション（FTDなど）にも推奨されます。ポートベースのアクセスコント
ロールルールを使用すると、これらの種類のアプリケーションが正しく動作しなくなり、望ま

しい接続がブロックされる可能性があります。

送信元と宛先ポートの制約の使用

送信元ポートと宛先ポートの両方を制約に追加する場合、単一のトランスポートプロトコル

（TCPまたは UDP）を共有するポートのみを追加できます。たとえば、送信元ポートとして
DNS over TCPを追加する場合は、宛先ポートとして Yahoo Messenger Voice Chat（TCP）を追
加できますが、Yahoo Messenger Voice Chat（UDP）は追加できません。

送信元ポートのみ、あるいは宛先ポートのみを追加する場合は、異なるトランスポートプロト

コルを使用するポートを追加できます。たとえば、DNS over TCPと DNS over UDPの両方を 1
つのアクセスコントロールルールの宛先ポート条件として追加できます。

ポート条件を使用した非 TCPトラフィックの照合

ポートベースではないプロトコルを照合できます。デフォルトでは、ポート条件を指定しない

場合は IPトラフィックを照合します。非 TCPトラフィックを照合するためのポート条件を設
定することはできますが、いくつかの制約事項があります。

•アクセスコントロールルール：クラシックデバイスの場合、GREでカプセル化されたト
ラフィックをアクセスコントロールルールに照合するには、宛先ポート条件として GRE
（47）プロトコルを使用します。GRE制約ルールには、ネットワークベースの条件（ゾー
ン、IPアドレス、ポート、VLANタグ）のみを追加できます。また、GRE制約ルールが
設定されたアクセスコントロールポリシーでは、システムが外側のヘッダーを使用して

すべてのトラフィックを照合します。Threat Defenseデバイスの場合、GREでカプセル化
されたトラフィックを制御するには、プレフィルタポリシーでトンネルルールを使用し

ます。

•復号ルール：これらのルールは TCPポート条件のみをサポートします。

• IMCPエコー：タイプ 0が設定された宛先 ICMPポート、またはタイプ 129が設定された
宛先 ICMPv6ポートは、要求されていないエコー応答だけと照合されます。ICMPエコー
要求への応答として送信される ICMPエコー応答は無視されます。ルールですべての ICMP
エコーに一致させるには、ICMPタイプ8または ICMPv6タイプ128を使用してください。
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レルムと設定のルール条件

[レルムと設定（Realm & Settings）]タブページでは、アイデンティティルールを適用するレル
ムまたはレルムシーケンスを選択できます。キャプティブポータルを使用している場合は、追

加のオプションがあります。

認証レルム（Authentication Realm）

[レルム（Realm）]リストから、レルムまたはレルムシーケンスをクリックします。

[アクション（Action）]で指定されたアクションの実行対象になるユーザーが含まれるレルム
またはレルムシーケンス。アイデンティティルールのレルムまたはレルムシーケンスとして選

択する前に、これを完全に設定する必要があります。

リモートアクセス VPNが有効で、展開で VPN認証に RADIUSサーバーグループを使用して
いる場合は、この RADIUSサーバーグループに関連付けられているレルムを指定してくださ
い。

（注）

アクティブ認証のみ：その他のオプション

認証タイプとして [アクティブ認証（Active Authentication）]を選択するか、[パッシブまたは
VPN IDを確立できない場合はアクティブ認証を使用（Use active authentication if passive or VPN
identity cannot be established）]チェックボックスをオンにした場合、次のオプションがありま
す。

パッシブまたはVPN IDを確立できない場合はアクティブ認証を使用

（パッシブ認証ルールのみ）このオプションを選択すると、パッシブまたは VPN認証で
ユーザーを識別できない場合にキャプティブポータルアクティブ認証を使用してユーザー

が認証されます。このオプションを選択するには、アイデンティティポリシーでアクティ

ブ認証ルールを設定する必要があります。（つまり、ユーザーはキャプティブポータルを

使用して認証する必要があります）

このオプションを無効にすると、VPN IDを持たないユーザまたはパッシブ認証では識別
できないユーザは、「不明（Unknown）」と識別されます。

このトピックで後述する認証レルムリストの説明も参照してください。

認証でユーザーを識別できない場合は特別 ID/ゲストとして識別する（Identify as Special
Identities/Guest if authentication cannot identify user）

このオプションを選択すると、キャプティブポータルアクティブ認証に指定された回数

失敗したユーザーがゲストとしてネットワークにアクセスできます。これらのユーザー

は、Management Center上ではユーザー名（ユーザー名が ADまたは LDAPサーバーに存
在する場合）または [ゲスト（Guest）]（ユーザー名が不明の場合）で表示されます。これ
らのユーザのレルムは、アイデンティティルールで指定されたレルムです。（デフォルト

では、失敗したログインの数は 3回です。）
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ルールアクションとして [アクティブ認証（Active Authentication）]（つまり、キャプティ
ブポータル認証）を設定している場合にのみ、このフィールドが表示されます。

認証プロトコル（Authentication Protocol）

キャプティブポータルアクティブ認証を実行するために使用する方法です。応答ページ

でログインしたときにユーザーに表示される内容の例をアクティブ認証ルールによるサン

プルアイデンティティポリシーの作成（2812ページ）に示します。

選択は、レルム、LDAP、または ADのタイプによって異なります。

•暗号化されていない HTTP基本認証（BA）接続を使用してユーザを認証するには、
[HTTP基本（HTTP Basic）]を選択します。ユーザーはブラウザのデフォルトの認証
ポップアップウィンドウを使用してネットワークにログインします。

ほとんどのWebブラウザは、HTTP基本ログインからクレデンシャルをキャッシュ
し、古いセッションがタイムアウトした後にシームレスに新しいセッションを開始す

るためにそのクレデンシャルを使用します。

• NT LAN Manager（NTLM）接続を使用してユーザを認証するには NTLMを選択しま
す。この選択はADレルムを選択するときにのみ使用できます。透過的な認証がユー
ザーのブラウザで設定されている場合、ユーザーは自動的にログインします。透過的

な認証が設定されていない場合、ユーザーは各自のブラウザでデフォルトの認証ポッ

プアップウィンドウを使用してネットワークにログインします。

• Kerberos接続を使用してユーザを認証する場合は、[Kerberos]を選択します。この選
択は、セキュア LDAP（LDAPS）が有効になっているサーバーに対してADレルムを
選択する場合にのみ可能です。透過的な認証がユーザーのブラウザで設定されている

場合、ユーザーは自動的にログインします。透過的な認証が設定されていない場合、

ユーザーは各自のブラウザでデフォルトの認証ポップアップウィンドウを使用して

ネットワークにログインします。

選択する [レルム（Realm）]は、Kerberosキャプティブポータル
アクティブ認証を実行するために、[AD参加ユーザ名（AD Join
Username）]および [AD参加パスワード（AD Join Password）]を
使用して設定する必要があります。

（注）
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Kerberosキャプティブポータルを実行するアイデンティティルー
ルを作成しようとしており、DNS解決は設定済みである場合は、
キャプティブポータルデバイスの完全修飾ドメイン名（FQDN）
を解決するDNSサーバーを設定する必要があります。FQDNは、
DNSの設定時に指定したホスト名と一致する必要があります。

Threat Defenseデバイスの場合、FQDNは、キャプティブポータル
に使用されるルーテッドインターフェイスの IPアドレスに解決さ
れる必要があります。

（注）

•キャプティブポータルサーバーが認証接続に HTTP基本認証、Kerberos、または
NTLMを選択できるようにするには、[HTTPネゴシエート（HTTP Negotiate）]を選
択します。このタイプは ADレルムを選択するときにのみ使用できます。

選択する [レルム（Realm）]は、[HTTPネゴシエート（HTTP
Negotiate）]で Kerberosキャプティブポータルアクティブ認証を
選択するために、[AD参加ユーザ名（AD Join Username）]および
[AD参加パスワード（AD Join Password）]を使用して設定する必
要があります。

（注）

[HTTPネゴシエート（HTTP Negotiate）]キャプティブポータル
を実行するアイデンティティルールを作成しようとしており、

DNS解決は設定済みである場合は、キャプティブポータルデバ
イスの完全修飾ドメイン名（FQDN）を解決するDNSサーバを設
定する必要があります。キャプティブポータルに使用するデバイ

スのFQDNは、DNSの設定時に入力したホスト名と一致している
必要があります。

（注）

•ユーザーがログインするレルムを選択できるようにするには、[HTTP応答ページ
（HTTP Response Page）]を選択します。

必要に応じて、応答ページをカスタマイズできます。たとえば、会社のスタイル標準

に準拠できます。

アクティブ認証レルム

（パッシブ認証ルールのみ）[パッシブまたはVPNアイデンティティを確立できない場合
にアクティブ認証を使用する（Use active authentication if passive or VPN identity cannot be
established）]をクリックした場合は、レルムまたはレルムシーケンスの名前をクリックす
る必要があります。レルムまたはレルムシーケンスの可用性は、認証プロトコルの選択に

よって以下のように決定されます。
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• HTTP基本またはHTTP応答ページ認証プロトコル：レルムまたはレルムシーケンス
のいずれかを選択できます。

• NTLM、Kerberos、またはHTTPネゴシエート認証プロトコル：レルムのみを選択で
きます。レルムシーケンスは選択できません。

アイデンティティルールの作成
アイデンティティルールの設定オプションに関する詳細については、アイデンティティルー

ルフィールド（2808ページ）を参照してください。

始める前に

レルムまたはレルムシーケンスを作成して有効にする必要があります。

• LDAPレルムまたは Active Directoryレルムおよびレルムディレクトリの作成（2694ペー
ジ）の説明に従って、Microsoft Azure Active Directoryレルムおよびレルムディレクトリを
作成します。

•（Microsoft ADレルムのみ）。ユーザーおよびグループをダウンロードし、ユーザーとグ
ループの同期（2709ページ）で説明したようにレルムを有効にします。

• Azure ADレルムの作成（2692ページ）の説明に従って、Microsoft Azure Active Directoryレ
ルムを作成します。

•（オプション）レルムシーケンスの作成（2710ページ）の説明に従って、レルムシーケン
スを作成します。

•ルールは、トップダウン方式で評価されます。特定のルールの指定されたネットワーク基
準に一致する接続の場合、ユーザーは、ルールで指定されたアイデンティティレルムに対

して評価されます。そのレルムの一部ではない場合、そのユーザーは不明としてマークさ

れ、アイデンティティポリシー内のそれ以上のルールは評価されません。そのため、評価

する必要があるレルムが複数ある場合は、単一のレルムではなく、必ずレルムシーケンス

を使用してください。
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TLS/SSL復号が無効の場合（つまりアクセスコントロールポリシーに復号ポリシーが含まれ
ない場合）に、アクティブな最初の認証ルールを追加するか、アクティブな最後の認証ルール

を削除すると設定の変更を展開する際に Snortプロセスが再起動され、一時的にトラフィック
のインスペクションが中断されます。この中断中にトラフィックがドロップされるか、それ以

上インスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを処

理する方法に応じて異なります。詳細はSnortの再起動によるトラフィックの動作（197ペー
ジ）を参照してください。

アクティブな認証ルールに [アクティブ認証（Active Authentication）]ルールアクションが含ま
れるか、[パッシブ/VPNアイデンティティを確立できない場合にアクティブ認証を使用（Use
active authentication if passive or VPN identity cannot be established）]が選択された [パッシブ認証
（Passive Authentication）]ルールアクションが含まれることに注意してください。

注意

手順

ステップ 1 Management Centerにログインします。

ステップ 2 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [アイデンティティ（Identity）]
をクリックします。

ステップ 3 アイデンティティルールの追加先となるアイデンティティポリシーの横にある [編集（Edit）]

（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 [ルールの追加（Add Rule）]をクリックします。

ステップ 5 名前を入力します。

ステップ 6 指定されたルールを適用する場合は、[有効（Enabled）]チェックボックスをオンにします。

ステップ 7 既存のカテゴリにルールを追加するには、ルールを [挿入（Insert）]する場所を指定します。
新しいカテゴリを追加するには、[カテゴリの追加（Add Category）]をクリックします。

ステップ 8 一覧からルール [アクション（Action）]を選択します。

ステップ 9 キャプティブポータルを設定する場合は、ユーザー制御のためのキャプティブポータルの設

定方法（2762ページ）を参照してください。

ステップ 10 （オプション）アイデンティティルールに条件を追加するには、アイデンティティルールの条

件（2798ページ）を参照してください。

ステップ 11 [追加（Add）]をクリックします。

ステップ 12 ポリシーエディタで、ルールの位置を設定します。クリックしてドラッグするか、または右ク

リックメニューを使用してカットアンドペーストを実行します。ルールには1から番号が付け
られます。システムは、ルール番号の昇順で上から順に、ルールをトラフィックと照合しま

す。トラフィックが一致する最初のルールは、そのトラフィックを処理するルールです。適切

なルールの順序を指定することで、ネットワークトラフィックの処理に必要なリソースが削減

され、ルールのプリエンプションを回避できます。
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ステップ 13 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

アイデンティティルールフィールド

次のフィールドを使用して、アイデンティティルールを設定します。

[有効（Enabled）]

このオプションを有効にすると、IDポリシーのアイデンティティルールが有効になりま
す。このオプションの選択を解除すると、アイデンティティルールが無効になります。

アクション（Action）

指定したレルムでユーザーに対して実行する認証のタイプを指定します。これには、[パッ
シブ認証（Passive Authentication）]（デフォルト）、[アクティブ認証（Active
Authentication）]、または [認証なし（No Authentication）]があります。アイデンティティ
ルールのアクションとして選択する前に、認証方式、またはアイデンティティソースを完

全に設定する必要があります。

さらに、VPNが有効になっている場合（少なくとも1つの管理対象デバイスで設定されて
いる場合）、リモートアクセスVPNセッションはVPNによってアクティブに認証されま
す。他のセッションはルールアクションを使用します。つまり、VPNが有効になってい
る場合は、選択したアクションに関係なく、すべてのセッションで VPN IDの判別が最初
に行われます。指定されたレルム上に VPN IDが見つかった場合、これは使用されるアイ
デンティティソースになります。選択されていても、追加のキャプティブポータルアク

ティブ認証は実行されません。

VPNアイデンティティソースが見つからない場合は、指定されたアクションに従ってプ
ロセスが続行されます。アイデンティティポリシーを VPN認証のみに制限することはで
きません。VPN IDが見つからない場合は、選択されたアクションに従ってルールが適用
されるためです。
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TLS/SSL復号が無効の場合（つまりアクセスコントロールポリシーに SSLポリシーが含
まれない場合）に、アクティブな最初の認証ルールを追加するか、アクティブな最後の認

証ルールを削除すると設定の変更を展開する際に Snortプロセスが再起動され、一時的に
トラフィックのインスペクションが中断されます。この中断中にトラフィックがドロップ

されるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲットデバイ

スがトラフィックを処理する方法に応じて異なります。詳細はSnortの再起動によるトラ
フィックの動作（197ページ）を参照してください。

アクティブな認証ルールに [アクティブ認証（Active Authentication）]ルールアクションが
含まれるか、[パッシブ/VPNアイデンティティを確立できない場合にアクティブ認証を使
用（Use active authentication if passive or VPN identity cannot be established）]が選択された
[パッシブ認証（Passive Authentication）]ルールアクションが含まれることに注意してくだ
さい。

注意

使用中のシステムのバージョンでサポートされるパッシブおよびアクティブ認証方式の詳

細については、ユーザーアイデンティティソースについて（2653ページ）を参照してくだ
さい。

IDポリシーおよびルールの例
以下のセクションでは、パッシブ認証ルールまたはアクティブ認証ルールを使用して IDポリ
シーを設定する例を示します。さらに、レルムまたはレルムシーケンスのいずれかを使用して

アクティブ認証でユーザーを認証できるため、別の例を示します。

アクティブ認証とは、キャプティブポータルを使用してユーザーを認証することを意味しま

す。ユーザーは、許可されたリソースにアクセスするためにネットワークログイン情報を入力

します。（RA-VPNは別のタイプのアクティブ認証ですが、キャプティブポータル認証と一緒
に使用することはできません。詳細については、リモートアクセス VPNアイデンティティ
ソース（2783ページ）を参照してください）。

パッシブ認証は、他のすべてのタイプを指します。パッシブ認証には、MicrosoftActiveDirectory
レルム、Microsoft Azure Active Directoryレルム、Cisco Identity Services Engineなどの使用が含
まれます。

前提条件

例では以下の前提条件を使用しています。

•信頼関係で設定された 2つの子ドメインを持つ、「forest.example.com」という名前の
Microsoft Active Directory（AD）レルム：

•米国西部

•米国東部

•両方のレルムを含む「US」という名前のレルムシーケンス
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•レルムシーケンスを使用してユーザーを認証するパッシブ認証ルール

• 2つのアクティブな認証ルール：

•レルムでユーザーを認証し、NTLM認証プロトコルを使用する 1つのルール

•レルムシーケンスでユーザーを認証し、HTTP応答ページ認証プロトコルを使用する
1つのルール

•各 IDルールの例は、異なる IDポリシーに関連付けられています。

パッシブ認証 IDルール

パッシブ認証 IDルールを設定する場合、LDAP、Microsoft Active Directoryレルム、または
Microsoft ADレルムシーケンスのいずれかを使用してユーザーを認証することを選択できま
す。レルムを使用して、任意の認証タイプで認証できます。レルムシーケンスでは、使用でき

る認証タイプが制限されます。例については、パッシブな認証ルールによるアイデンティティ

ポリシーの作成（2810ページ）を参照してください。

アクティブ認証 IDルール。

アクティブ認証 IDルールを設定する場合、LDAP、Microsoft Active Directoryレルム、または
Microsoft ADレルムシーケンスのいずれかを使用してユーザーを認証することを選択できま
す。レルムを使用して、任意の認証タイプで認証できます。レルムシーケンスでは、使用でき

る認証タイプが制限されます。

以下の認証タイプを除き、Microsoft Active Directoryレルムシーケンスを使用してユーザーを認
証することもできます。

• NTLM

• Kerberos

• HTTPネゴシエート

例については、アクティブ認証ルールによるサンプルアイデンティティポリシーの作成（2812
ページ）を参照してください。

パッシブな認証ルールによるアイデンティティポリシーの作成

このタスクでは、USレルムシーケンスを使用してユーザーを認証するパッシブ認証ルールを
使用してアイデンティティポリシーを作成する方法について説明します。シーケンス内の最初

のレルムでユーザーが見つからない場合、システムは、レルムシーケンスにリストされている

順序で、シーケンス内の他のレルムを検索します。それでもレルムまたはレルムシーケンス内

でユーザーが見つからない場合、そのユーザーは [不明（Unknown）]として識別されます。

ユーザーがシーケンスのどのレルムにも見つからない場合は、キャプティブポータル（アク

ティブ認証）でユーザーを認証することもできます。詳細については、「キャプティブポータ

ルのガイドラインと制約事項（2759ページ）」を参照してください。
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手順

ステップ 1 Management Centerにログインします。

ステップ 2 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [アイデンティティ（Identity）]
をクリックします。

ステップ 3 [新しいポリシー（New Policy）]をクリックします。

ステップ 4 ポリシーの [名前（Name）]と、必要に応じて [説明（Description）]を入力します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [ルールの追加（Add Rule）]をクリックします。

ステップ 7 ルールの [名前（Name）]を入力します。

ステップ 8 リストから [パッシブ認証（Passive Authentication）]をクリックします。

ステップ 9 [レルムおよび設定（Realms & Settings）]タブページをクリックします。

ステップ 10 リストから、レルムまたはレルムシーケンスの名前をクリックします。

次の図は例を示しています。

•レルムを選択すると（例のように US-Eastなど）、システムは、ルールに一致するユー
ザーをそのレルムで検索します。ユーザーが見つからない場合、そのユーザーは [不明
（Unknown）]として識別されます。

•レルムシーケンスを選択した場合（例のように US (Sequence)など）、レルムシーケンス
で指定された順序でシーケンス内のすべてのレルムでユーザーが検索されます。ユーザー

が見つからない場合、そのユーザーは [不明（Unknown）]として識別されます。

• LDAPレルムを選択することもできます。

•ユーザーを認証する他の方法については、「パッシブまたはVPN IDを確立できない場合
はアクティブ認証を使用」をご確認ください。詳細については、「キャプティブポータル

のガイドラインと制約事項（2759ページ）」を参照してください。
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以下の図は、USレルムシーケンスでユーザーを検索するように設定されたパッシブアイデン
ティティポリシーの例を示しています。

ステップ 11 （オプション）ネットワークオブジェクトでトラフィックをフィルタ処理するには、[Identity
Source]タブをクリックします。リストから、この IDポリシーのトラフィックのフィルタ処理
に使用するネットワークオブジェクトをクリックします。新しいネットワークオブジェクトを

作成するには、Add ( )をクリックします。

ステップ 12 アイデンティティ条件を設定します（アイデンティティルールの条件（2798ページ）を参照）。

ステップ 13 アイデンティティルールをアクセス制御ルールに関連付けます（アクセス制御への他のポリ

シーの関連付け（1916ページ）を参照）。

ステップ 14 設定変更を管理対象デバイスに展開します（設定変更の展開（204ページ）を参照）。

アクティブ認証ルールによるサンプルアイデンティティポリシーの

作成

この関連タスクでは、レルムまたはレルムシーケンスのいずれかを使用して認証が実行される

「アクティブ認証」ルールによってアイデンティティポリシーを設定する例を示します。

違いは次のとおりです。

•レルムでは、サポートされている任意の認証タイプ（現時点では、HTTP基本、NTLM、
Kerberos、HTTPネゴシエート、または HTTP応答ページ）を使用できます。

•レルムシーケンスでは、認証タイプが HTTP基本と HTTP応答ページのみに制限されま
す。

レルムシーケンスとHTTP応答ページ認証タイプで認証されたユーザーには、デフォルト
で次のように表示されます。
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ユーザーは、次のいずれかの方法で認証できます。

•レルムシーケンスに含まれるレルムのリストが表示される場合（図を参照）、ユー
ザーは、表示されたフィールドにユーザー名とパスワードを入力し、リストにある

ユーザーのレルムの名前をクリックする必要があります。

•レルムがリストに表示されない場合、ユーザーはログイン情報を username@domain形

式で入力できます。

レルムと HTTP基本認証ページで認証されるユーザーには、次の情報が表示されます。

ユーザーは、username@domainの形式でユーザー名を入力する必要があります。

手順

ステップ 1 Management Centerにログインします。

ステップ 2 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [アイデンティティ（Identity）]
をクリックします。

ステップ 3 [新しいポリシー（New Policy）]をクリックします。

ステップ 4 ポリシーの [名前（Name）]と、必要に応じて [説明（Description）]を入力します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [アクティブ認証（Active Authentication）]タブをクリックします。
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ステップ 7 次の情報を入力します。

• [サーバー証明書（Server Certificate）]：リストから、Threat Defense デバイスへのセキュ

アな接続に使用する内部証明書オブジェクトをクリックするか、Add ( )をクリックし
てオブジェクトを追加します。

• [ホスト名へのリダイレクト（Redirect to Host Name）]：（オプション）リストから、キャ
プティブポータル要求のリダイレクト先のネットワークオブジェクトをクリックします。

この値を省略すると、要求は管理対象デバイスの IPアドレスにリダイレクトされます。

Add ( )をクリックして新しいネットワークオブジェクトを作成することができます。
詳細については、ホスト名ネットワークルール条件にリダイレクト（2799ページ）を参照
してください。

このオプションを使用するには、管理対象デバイスで Snort 3が有効になっている必要が
あります。

• [ポート（Port）]：使用するキャプティブポータルのポートを入力します。このポートは、
キャプティブポータルに対して一意であり、設定したアクセス制御ルールと一致する必要

があります（キャプティブポータルの設定パート 3：TCPポートアクセスコントロール
ルールの作成（2768ページ）を参照）（デフォルトは 885）。

• [最大ログイン試行回数（Maximum login attempts）]：ログインが失敗するまでの最大ログ
イン試行回数を入力します（デフォルトは 3）。

• [ファイアウォール全体でアクティブ認証セッションを共有（Share active authentication
sessions across firewalls）]：オフにしてManagement Centerを有効にすると、ユーザーが前
回とは異なる管理対象デバイスを使用してネットワークにアクセスするたびに再認証が強

制されます。

このオプションの詳細については、キャプティブポータルフィールド（2774ページ）を参
照してください。

• [アクティブ認証応答ページ（Active Authentication Response Page）]：キャプティブポータ
ルユーザー用のシステム提供ログインページまたはカスタムログインページを選択しま

す。オプションの詳細については、キャプティブポータルフィールド（2774ページ）を参
照してください。

ステップ 8 [保存（Save）]をクリックしてアイデンティティポリシーの変更内容を保存します。

ステップ 9 [ルール（Rules）]タブをクリックします。

ステップ 10 [ルールの追加（Add Rule）]をクリックします。

ステップ 11 ルールの [名前（Name）]を入力します。

ステップ 12 リストから [アクティブ認証（Active Authentication）]をクリックします。

ステップ 13 [レルムおよび設定（Realms & Settings）]タブページをクリックし、次のいずれかのセクショ
ンに進みます。
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次のタスク

次のいずれかのセクションに進みます。

•レルムを使用したアクティブ認証（2815ページ）

•レルムシーケンスを使用したアクティブ認証（2816ページ）

レルムを使用したアクティブ認証

このタスクでは、レルムと使用可能な認証プロトコル（現時点では、HTTP基本、NTLM、
Kerberos、HTTPネゴシエート、または HTTP応答ページ）を使用してキャプティブポータ
ルユーザーを認証する方法について説明します。

始める前に

アクティブ認証ルールによるサンプルアイデンティティポリシーの作成（2812ページ）で説明
されているタスクを完了します。

手順

ステップ 1 アクティブ認証ルールによるサンプルアイデンティティポリシーの作成（2812ページ）から続
行します。

ステップ 2 [レルムおよび設定（Realms & Settings）]タブページで、[米国東部（US-East）]をクリックし
ます。

ステップ 3 [認証プロトコル（Authentication Protocol）]リストから、[NTLM]をクリックします。

次の図は例を示しています。
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レルムを選択すると（例のように）、システムは、ルールに一致するユーザーを、そのレルム

で検索します。ユーザーが見つからない場合、そのユーザーは [不明（Unknown）]として識別
されます。

ステップ 4 [追加（Add）]をクリックします。

ステップ 5 （オプション）ネットワークオブジェクトでトラフィックをフィルタ処理するには、[Identity
Source]タブをクリックします。リストから、この IDポリシーのトラフィックのフィルタ処理
に使用するネットワークオブジェクトをクリックします。新しいネットワークオブジェクトを

作成するには、Add ( )をクリックします。

ステップ 6 アイデンティティ条件を設定します（アイデンティティルールの条件（2798ページ）を参照）。

ステップ 7 アイデンティティルールをアクセス制御ルールに関連付けます（アクセス制御への他のポリ
シーの関連付け（1916ページ）を参照）。

ステップ 8 設定変更を管理対象デバイスに展開します（設定変更の展開（204ページ）を参照）。

レルムシーケンスを使用したアクティブ認証

このタスクでは、レルムシーケンスを使用してキャプティブポータルユーザーを認証する方

法について説明します。この認証では、「HTTP基本」または「HTTP応答ページ」認証プロ
トコルに制限されます。

始める前に

アクティブ認証ルールによるサンプルアイデンティティポリシーの作成（2812ページ）で説明
されているタスクを完了します。

手順

ステップ 1 アクティブ認証ルールによるサンプルアイデンティティポリシーの作成（2812ページ）から続
行します。

ステップ 2 [レルムおよび設定（Realms & Settings）]タブページで、リストからレルムの名前をクリック
します。

ステップ 3 リストの [US-East]をクリックします。

ステップ 4 [プロトコル（Protocol）]リストから、[HTTP応答ページ（HTTP Response Page）]をクリック
します。

次の図は例を示しています。
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レルムシーケンスを選択した場合（例のように）、システムは、レルムシーケンスで指定され

た順序でシーケンス内のレルムを検索します。シーケンスの最初のレルムは、「デフォルト」

レルムと呼ばれます。これは、ユーザーが変更しない場合に使用されるレルムです。ユーザー

が見つからない場合、そのユーザーは [不明（Unknown）]として識別されます。

（以前のバージョンからバージョン 7.4.1にアップグレードした場合のみ）。カスタム認証
フォームの更新（2768ページ）で説明されているシーケンスでレルムのリストが表示されるよ
うに、HTTP応答ページを編集します。

ステップ 5 [追加（Add）]をクリックします。

ステップ 6 （オプション）ネットワークオブジェクトでトラフィックをフィルタ処理するには、[Identity
Source]タブをクリックします。リストから、この IDポリシーのトラフィックのフィルタ処理
に使用するネットワークオブジェクトをクリックします。新しいネットワークオブジェクトを

作成するには、Add ( )をクリックします。

ステップ 7 アイデンティティ条件を設定します（アイデンティティルールの条件（2798ページ）を参照）。

ステップ 8 アイデンティティルールをアクセス制御ルールに関連付けます（アクセス制御への他のポリ
シーの関連付け（1916ページ）を参照）。

ステップ 9 設定変更を管理対象デバイスに展開します（設定変更の展開（204ページ）を参照）。

アイデンティティポリシーの管理

手順

ステップ 1 Management Centerにログインします。
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ステップ 2 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [アイデンティティ（Identity）]
をクリックします。

ステップ 3 ポリシーを削除するには、[削除（Delete）]（ ）をクリックします。コントロールが淡色表

示されている場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 4 ポリシーを編集するには、ポリシーの横にある [編集（Edit）]（ ）をクリックし、アイデ

ンティティポリシーの作成（2795ページ）の説明に従って変更を行います。代わりに [表示
（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限

がありません。

ステップ 5 ポリシーをコピーするには、[コピー（Copy）]（ ）をクリックします。

ステップ 6 ポリシーのレポートを生成するには、現在のポリシーレポートの生成（226ページ）の説明に
従って [レポート（Report）]（ ）をクリックします。

ステップ 7 ポリシーを比較する方法については、ポリシーの比較（224ページ）を参照してください。

ステップ 8 ポリシーを整理するフォルダを作成するには、[カテゴリの追加（Add Category）]をクリック
します。

次のタスク

設定変更を展開します設定変更の展開（204ページ）を参照してください。

アイデンティティルールの管理

手順

ステップ 1 Management Centerにログインします。

ステップ 2 [ポリシー（Policies）] > [アクセス制御（Access Control）] > [アイデンティティ（Identity）]
をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。代わりに [表示（View）]
（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありま

せん。

ステップ 4 アイデンティティルールを編集する場合は、[編集（Edit）]（ ）をクリックし、アイデン

ティティポリシーの作成（2795ページ）の説明に従って変更を行います。

ステップ 5 アイデンティティルールを削除するには、[削除（Delete）]（ ）をクリックします。

ステップ 6 ルールカテゴリを作成するには、[カテゴリの追加（Add Category）]をクリックし、位置と
ルールを選択します。

ステップ 7 [保存（Save）]をクリックします。
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次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

ユーザー制御のトラブルシューティング
ユーザールールの予期しない動作に気付いたら、ルール、アイデンティティソース、または

レルムの設定を調整することを検討してください。その他の関連するトラブルシューティング

情報については、以下を参照してください。

• ISE/ISE-PICまたは Cisco TrustSecの問題のトラブルシューティング（2751ページ）

• TSエージェントアイデンティティソースのトラブルシューティング（2791ページ）

•キャプティブポータルのアイデンティティソースのトラブルシューティング（2777ペー
ジ）

•レルムとユーザーのダウンロードのトラブルシュート（2721ページ）

レルム、ユーザー、またはユーザーグループを対象とするルールがトラフィックと一致しない

TSエージェントまたは ISE/ISE-PICデバイスのモニター対象に多くのユーザーグループを設定
した場合、またはネットワークでホストにマップされるユーザー数が非常に多い場合、

Management Centerのユーザー制限が原因で、システムがユーザーレコードをドロップするこ
とがあります。その結果、ユーザー条件のルールが、一致することが想定されているトラフィッ

クと一致しない可能性があります。

ユーザグループまたはユーザグループ内のユーザを対象とするルールが、一致することが想

定されているトラフィックと一致しない

ユーザグループ条件を含むルールを設定する場合は、LDAPまたは Active Directoryサーバで
ユーザグループを設定している必要があります。サーバが基本的なオブジェクト階層でユーザ

を整理している場合、システムはユーザグループ制御を実行できません。

セカンダリグループ内のユーザを対象とするルールが、一致することが想定されているトラ

フィックと一致しない

Active Directoryサーバのセカンダリグループのメンバーであるユーザを含めるか除外するユー
ザグループ条件を含むルールを設定する場合、サーバは報告するユーザの数を制限しているこ

とがあります。

デフォルトでは、Active Directoryサーバはセカンダリグループから報告するユーザの数を制限
します。この制限は、セカンダリグループ内のすべてのユーザがManagement Centerに報告さ
れ、ユーザ条件を含むルールでの使用に適するようにカスタマイズする必要があります。
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ルールが、初めて表示されたユーザと一致しない

システムは、以前に表示されていないユーザからのアクティビティを検出すると、サーバから

それらのユーザに関する情報を取得します。システムがこの情報を正常に取得するまで、この

ユーザに表示されるアクティビティは、一致するルールによって処理されません。代わりに、

ユーザーセッションが、一致する次のルール（または該当する場合はポリシーのデフォルト

アクション）によって処理されます。

たとえば、次のような状況が考えられます。

•ユーザーグループのメンバーであるユーザーが、ユーザーグループ条件を含むルールに
一致しない。

•ユーザーデータの取得に使用されたサーバーが Active Directoryサーバーである場合、TS
エージェントまたは ISEデバイスによって報告されたユーザーがルールと一致しない。

これにより、システムがユーザーデータをイベントビューおよび分析ツールに表示するのが

遅れる可能性があることに注意してください。

ルールがすべての ISE/ISE-PICユーザと一致しない

これは想定されている動作です。ActiveDirectoryドメインコントローラで認証された ISE/ISE-PIC
ユーザに対してユーザ制御を実行することができます。LDAP、RADIUS、または RSAドメイ
ンコントローラで認証された ISE/ISE-PICユーザーに対するユーザー制御は実行できません。

ユーザーとグループによる大量のメモリの使用

ユーザーとグループの処理によって大量のメモリが使用されている場合、ヘルスアラートが表

示されます。すべてのユーザーセッションがManagement Centerのすべての管理対象デバイス
に伝達されることに注意してください。Management Centerがメモリ容量の異なるデバイスを
管理している場合、メモリ容量が最も小さいデバイスによって、システムがエラーなしで処理

できるユーザーセッションの数が決まります。

アイデンティティプロセスに割り当てられたメモリを調整することはできません。デバイスに

使用可能なメモリがある場合でも、メモリ不足の問題を報告することがあります。問題が解決

しない場合、次の選択肢があります。

•容量の小さい管理対象デバイスをサブネットに分離し、パッシブ認証データをそれらのサ
ブネットに報告しないように ISE/ISE-PICを設定します。

『Cisco Identity Services Engine Administrator Guide』のネットワークデバイスの管理に関す
る章を参照してください。

•セキュリティグループタグ（SGT）の登録を解除します。

詳細については、「ユーザー制御用 ISEの設定（2748ページ）」を参照してください。

•管理対象デバイスをメモリが大きなモデルにアップグレードします。
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第 XIII 部

ネットワーク検出（Network Discovery）
•ネットワーク検出の概要（2823ページ）
•ホストアイデンティティソース（2833ページ）
•アプリケーションの検出（2881ページ）
•ネットワーク検出ポリシー（2907ページ）





第 74 章

ネットワーク検出の概要

次のトピックでは、ネットワーク検出について説明します。

•ホスト、アプリケーション、およびユーザーのデータの検出について（2823ページ）
•ホストおよびアプリケーション検出の基礎（2824ページ）

ホスト、アプリケーション、およびユーザーのデータの

検出について
システムは、ネットワーク検出およびアイデンティティポリシーを使用して、ネットワークト

ラフィックのホスト、アプリケーション、およびユーザーのデータを収集します。特定のタイ

プの検出およびアイデンティティデータを使用すると、ネットワークアセットの包括的なマッ

プを作成し、フォレンジック分析、動作プロファイリング、アクセス制御を行い、組織が影響

を受ける脆弱性およびエクスプロイトに対応して軽減することができます。

ホストおよびアプリケーションデータ

ホストやアプリケーションデータは、ネットワーク検出ポリシーの設定に従ってホストの

アイデンティティソースとアプリケーションディテクタによって収集されます。管理対

象デバイスは、指定したネットワークセグメントのトラフィックを確認します。

詳細については、ホストおよびアプリケーション検出の基礎（2824ページ）を参照してく
ださい。

ユーザデータ（User Data）

ユーザデータはネットワーク検出およびアイデンティティポリシーの設定に従ってユー

ザのアイデンティティソースによって収集されます。データはユーザ認識とユーザ制御の

ために使用できます。

詳細については、ユーザーアイデンティティについて（2651ページ）を参照してくださ
い。

検出データとアイデンティティデータをロギングすることにより、次のようなシステムのさま

ざまな機能を活用できます。
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•ネットワークアセットとトポロジの詳細を示すネットワークマップを表示します。その
際、ホストとネットワークデバイス、ホスト属性、アプリケーションプロトコル、また

は脆弱性をグループ化して表示できます。

•アプリケーション、レルム、ユーザ、ユーザグループ、および ISE属性の各条件を使って
アクセスコントロールルールを作成することにより、アプリケーション制御およびユー

ザ制御を実行します。

•検出されたホストで利用可能なすべての情報の完全なビューであるホストプロファイルを
表示します。

•（さまざまな機能の 1つとして）ネットワークアセットとユーザアクティビティの概要
を示すダッシュボードを表示します。

•システムによって記録された検出イベントとユーザアクティビティに関する詳細情報を表
示します。

•ホストおよびそこで実行されているサーバ/クライアントと、被害を及ぼす可能性のある
エクスプロイトとを関連付けます。

これにより、脆弱性を特定して軽減したり、ネットワークに対する侵入イベントの影響を

評価したり、ネットワークアセットを最大限に保護できるように侵入ルール状態を調整し

たりできます。

•システムで特定の影響フラグ付きの侵入イベントまたは特定のタイプの検出イベントが生
成された場合に、電子メール、SNMPトラップ、または syslogによるアラートを発行しま
す。

•許可されたオペレーティングシステム、クライアント、アプリケーションプロトコル、お
よびプロトコルのallowリストを使用して組織のコンプライアンスをモニターします。

•システムが検出イベントを生成するかユーザーアクティビティを検出したときにトリガー
して相関イベントを生成するルールを使って、相関ポリシーを作成します。

•該当する場合、NetFlow接続をロギングして使用します。

ホストおよびアプリケーション検出の基礎
ネットワーク検出ポリシーを設定すると、ホストおよびアプリケーション検出を実行できま

す。

詳細については、「概要：ホストのデータ収集（2833ページ）」および「概要：アプリケーショ
ン検出（2881ページ）」を参照してください。

オペレーティングシステムおよびホストデータのパッシブ検出

パッシブ検出は、システムがネットワークトラフィック（およびエクスポートされたNetFlow
データ）を分析してネットワークマップにデータを取り込む際のデフォルト方式です。パッシ
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ブ検出では、ネットワークアセットに関するコンテキスト情報（オペレーティングシステム

や実行中のアプリケーションなど）が提供されます。

モニタ対象のホストからのトラフィックが、ホストで実行されているオペレーティングシステ

ムを示す決定的証拠とならない場合、使用されている可能性が最も高いオペレーティングが

ネットワークマップに表示されます。たとえば、複数のホストが NATデバイスの「背後」に
あることから、NATデバイスが複数のオペレーティングシステムを実行しているように表示
される場合があります。この最も可能性の高いオペレーティングを決定するためにシステムが

使用するのは、検出された各オペレーティングシステムに割り当てられた信頼度の値と、検出

されたオペレーティングシステムの中でその特定のオペレーティングシステムが使用されて

いることを裏付けるデータの量です。

この決定を行う際、システムは「unknown」として報告されたアプリケーションとオペレー
ティングシステムを考慮しません。

（注）

パッシブ検出でネットワークアセットが正確に識別されない場合は、管理対象デバイスの配置

について検討してください。また、システムのパッシブ検出機能をオペレーティングシステム

のカスタムフィンガープリントとカスタムアプリケーションディテクタで増補することもで

きます。あるいは、アクティブ検出を使用するという方法もあります。アクティブ検出では、

トラフィック分析をベースとするのではなく、スキャン結果やその他の情報ソースを使用して

直接ネットワークマップを更新できます。

オペレーティングシステムおよびホストデータのアクティブ検出

アクティブ検出では、アクティブソースによって収集されたホスト情報をネットワークマッ

プに追加します。たとえば、Nmapスキャナを使用して、ネットワーク上の対象ホストをアク
ティブにスキャンできます。Nmapは、ホストでオペレーティングシステムおよびアプリケー
ションを検出します。

さらに、ホスト入力機能によって、ネットワークマップにホスト入力データをアクティブに追

加することができます。ホスト入力データには 2種類のカテゴリがあります。

•ユーザ入力データ：システムユーザーインターフェイスで追加されたデータ。このユー
ザインターフェイスを使用して、ホストのオペレーティングシステムやアプリケーショ

ンの IDを変更できます。

•ホストインポート入力データ：コマンドラインユーティリティを使用してインポートさ
れたデータ。

システムは、それぞれのアクティブソースに対して 1個の IDを保持します。たとえば、Nmap
スキャンインスタンスを実行すると、以前のスキャンの結果は新しいスキャン結果に置き換え

られます。ただし、Nmapスキャンを実行し、それらの結果をクライアントからのデータ（コ
マンドラインを使用してインポートした結果）と交換する場合、システムは Nmapの結果の
IDとインポートクライアントの IDの両方を保持します。システムは、ネットワーク検出ポリ
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シーで設定された優先順位を使用して、現在の IDとして使用するアクティブ IDを判別しま
す。

複数のユーザーが入力したとしても、ユーザー入力は1ソースと見なされることに注意してく
ださい。たとえば、UserAがホストプロファイルを使用してオペレーティングシステムを設
定し、UserBがホストプロファイルを使用してその定義を変更した場合、UserBによって設定
された定義が保持され、UserAによって設定された定義は破棄されます。また、ユーザー入力
によって、他のアクティブソースすべてが上書きされ、存在する場合、現在の IDとして使用
されることに注意してください。

アプリケーションおよびオペレーティングシステムの現在の ID
ホストのアプリケーションまたはオペレーティングシステムの現在の IDは、ホストが最も正
しい可能性が高いと認識する IDです。

システムは、以下の目的で、オペレーティングシステムまたはアプリケーションの現在の ID
を使用します。

•脆弱性のホストへの割り当て

•影響評価

•オペレーティングシステムの識別、ホストプロファイルの認定、およびコンプライアンス
のallowリストに対して記述された相関ルールの評価

•ワークフローのホストおよびサーバーのテーブルビューでの表示

•ホストプロファイルでの表示

• [検出統計情報（Discovery Statistics）]ページでのオペレーティングシステムとアプリケー
ションの統計の計算

システムは、ソースの優先順位を使用して、アプリケーションまたはオペレーティングシステ

ムの現在の IDとして使用するアクティブ IDを判別します。

たとえば、ユーザーがホストでオペレーティングシステムをWindows 2003 Serverに設定した
場合、Windows 2003 Serverが現在の IDになります。そのホストのWindows 2003 Serverの脆弱
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性を狙った攻撃により大きな影響力があると見なされ、ホストプロファイルのそのホストにつ

いてリストされた脆弱性に、Windows 2003 Serverの脆弱性が含められます。

データベースは、ホストのオペレーティングシステムや特定のアプリケーションに関する複数

のソースからの情報を保持する場合があります。

データのソースに最も高いソースの優先順位が付けられている場合に、システムはオペレー

ティングシステムまたはアプリケーションの IDを現在の IDとして扱います。使用される可
能性のあるソースには、次の優先順位があります。

1.ユーザー

2.スキャナとアプリケーション（ネットワーク検出ポリシーで設定）

3.管理対象デバイス

4.：NetFlowレコード

新しい優先順位の高いアプリケーション IDは、現在のアプリケーション IDほど詳細でない場
合、現在の IDを上書きしません。

また、IDの競合が発生した場合、競合の解決はネットワーク検出ポリシーの設定または手動
解決によります。

現在のユーザー ID
システムは、同じホストに対して異なるユーザーによる複数のログインを検出すると、特定の

ホストにログインするユーザーは一度に1人だけであり、ホストの現在のユーザーが最後の権
限のあるユーザーログインであると見なします。権限のないユーザログインだけがホストに

ログインしている場合は、最後にログインしたものが現在のユーザと見なされます。複数の

ユーザがリモートセッション経由でログインしている場合は、サーバによって報告された最後

のユーザがManagement Centerに報告されるユーザです。

システムは、同じホストに対して異なるユーザーによる複数のログインを検出すると、ユー

ザーが初めて特定のホストにログインした時点を記録し、それ以降のログインを無視します。

あるユーザが特定のホストにログインしている唯一の人物の場合は、システムが記録する唯一

のログインがオリジナルのログインです。

ただし、そのホストに別のユーザがログインした時点で、システムは新しいログインを記録し

ます。その後で、オリジナルのユーザーが再度ログインすると、その人物の新しいログインが

記録されます。

アプリケーションおよびオペレーティングシステムの IDの競合
現在のアクティブ IDおよび以前に報告されたパッシブ IDと競合する新しいパッシブ IDが報
告されると、IDの競合が発生します。たとえば、オペレーティングシステムの以前のパッシ
ブ IDはWindows 2000と報告され、Windows XPのアクティブ IDが現在の IDになります。次
に、システムがUbuntu Linux 8.04.1の新しいパッシブ IDを検出します。Windows XPとUbuntu
Linuxの IDが競合状態になります。
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ホストのオペレーティングシステムまたはホスト上のいずれかのアプリケーションの IDに対
して IDの競合が存在する場合、システムは現在の IDとして競合する両方の IDをリストし、
競合が解決されるまで影響評価に両方の IDを使用します。

管理者特権を持つユーザは、パッシブ IDを常に使用するか、またはアクティブ IDを常に使用
するかを選択することによって、自動的に IDの競合を解決できます。IDの競合の自動解決を
無効にしない限り、IDの競合は常に自動的に解決されます。

管理者特権を持つユーザーは、IDの競合が発生した場合に、イベントを生成するようにシス
テムを設定することもできます。そのユーザは、相関応答としてNmapスキャンを使用する相
関ルールで相関ポリシーを設定できます。イベントが発生すると、Nmapはホストをスキャン
して、更新されたホストのオペレーティングシステムとアプリケーションデータを取得しま

す。

NetFlowデータ
NetFlowは、ルータを通過するパケットの統計情報を提供する、Cisco IOSアプリケーションの
1つです。NetFlowは Ciscoネットワーキングデバイスで使用できます。また、Juniper、
FreeBSD、OpenBSDデバイスに組み込むことも可能です。

NetFlowがネットワークデバイスで有効にされている場合、そのデバイス上のデータベース
（NetFlowキャッシュ）に、ルータを通過するフローのレコードが格納されます。システムで
接続と呼ばれるフローは、特定のポート、プロトコル、およびアプリケーションプロトコルを

使用する送信元ホストと宛先ホスト間のセッションを表すパケットのシーケンスです。この

NetFlowデータをエクスポートするようにネットワークデバイスを設定できます。本書では、
そのように設定されたネットワークデバイスを NetFlowエクスポータと呼びます。

管理対象デバイスは、NetFlowエクスポータからレコードを収集して、それらのレコードに含
まれるデータに基づいて単方向の接続終了イベントを生成し、それらのイベントを接続イベン

トデータベースに記録するためにManagement Centerに送信するように設定できます。また、
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NetFlow接続内の情報に基づいて、ホストとアプリケーションプロトコルに関する情報をデー
タベースに追加するためのネットワーク検出ポリシーを設定することもできます。

この検出データと接続データを使用して、管理対象デバイスによって直接収集されたデータを

補完できます。これは、管理対象デバイスでモニターできないネットワークをNetFlowエクス
ポータにモニターさせる場合には特に有効です。

NetFlowデータを使用するための要件

NetFlowデータを分析するためにシステムを設定する前に、ルータまたは使用する他のNetFlow
が有効なネットワークデバイス上でNetFlow機能を有効にし、管理対象デバイスのセンシング
インターフェイスを接続する宛先ネットワークにNetFlowデータをブロードキャストするよう
にデバイスを設定する必要があります。

システムでは、NetFlowバージョン 5レコードと NetFlowバージョン 9レコードをいずれも解
析できます。システムにデータをエクスポートするには、NetFlowエクスポータがいずれかの
バージョンを使用する必要があります。さらに、このシステムでは、特定のフィールドがエク

スポートされた NetFlowテンプレートとレコードに存在する必要があります。NetFlowエクス
ポータがカスタマイズ可能なバージョン9を使用している場合は、エクスポートされたテンプ
レートとレコードに次のフィールドが任意の順序で含まれていることを確認する必要がありま

す。

• IN_BYTES (1)

• IN_PKTS (2)

• PROTOCOL (4)

• TCP_FLAGS (6)

• L4_SRC_PORT (7)

• IPV4_SRC_ADDR (8)

• L4_DST_PORT (11)

• IPV4_DST_ADDR (12)

• LAST_SWITCHED (21)

• FIRST_SWITCHED (22)

• IPV6_SRC_ADDR (27)

• IPV6_DST_ADDR (28)

システムは管理対象デバイスを使用して NetFlowデータを分析するため、NetFlowエクスポー
タの監視可能な1つ以上の管理対象デバイスを展開に含める必要があります。この管理対象デ
バイス上の 1つ以上のセンシングインターフェイスを、エクスポートされたNetFlowデータを
収集可能なネットワークに接続する必要があります。通常、管理対象デバイス上のセンシング

インターフェイスには IPアドレスが割り当てられないため、システムは NetFlowレコードの
直接収集をサポートしません。
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一部のネットワークデバイス上で使用可能な Sampled NetFlow機能は、デバイスを通過するパ
ケットのサブセットだけに基づくNetFlow統計情報を収集することに注意してください。この
機能を有効にすると、ネットワークデバイス上の CPU使用率が改善される可能性があります
が、システムで分析するために収集されている NetFlowデータに影響する場合があります。

NetFlowデータと管理対象デバイスデータの違い

NetFlowデータで表示されるトラフィックは、直接的には分析されません。代わりに、エクス
ポートしたNetFlowレコードを接続ログおよびホストとアプリケーションのプロトコルデータ
に変換します。

その結果、変換されたNetFlowデータと、管理対象デバイスによって直接収集された検出およ
び接続データにはいくつかの違いがあります。以下のことを必要とする分析を実行する場合

に、これらの違いを意識しなければなりません。

•検出された接続数に基づく統計情報

•オペレーティングシステムとその他のホスト関連情報（脆弱性を含む）

•クライアント情報、Webアプリケーション情報、ベンダーおよびバージョンサーバ情報
を含むアプリケーションデータ

•接続内の発信側のホストと応答側のホストの認識

ネットワーク検出ポリシーとアクセスコントロールポリシーの違い

接続ロギングを含むNetFlowデータ収集は、ネットワーク検出ポリシー内のルールを使用して
設定します。これを、アクセスコントロールルールごとに設定した管理対象デバイスによっ

て検出された接続の接続ロギングと比較してください。

接続イベントのタイプ

NetFlowデータ収集はアクセスコントロールルールではなくネットワークにリンクされている
ため、システムがログに記録する NetFlow接続をきめ細かく制御することはできません。

NetFlowデータは、セキュリティインテリジェンスイベントを生成することはできません。

NetFlowベースの接続イベントは、接続イベントデータベースにのみ保存できます。システム
ログまたは SNMPトラップサーバに送信することはできません。

モニタ対象セッションごとに生成される接続イベントの数

管理対象デバイスによって直接検出された接続の場合は、アクセスコントロールルールを設

定して、接続の最初か最後またはその両方で双方向接続イベントをログに記録できます。

それに対し、エクスポートされた NetFlowレコードには単方向接続データが含まれているた
め、システムは処理する各NetFlowレコードに対し少なくとも 2つの接続イベントを生成しま
す。これは、概要の接続数がNetFlowデータに基づいた接続ごとに 2ずつ増加することも意味
しており、ネットワーク上で実際に発生している接続数が急増することになります。
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接続がまだ実行中であっても、NetFlowエクスポータは固定間隔でレコードを出力するため、
長時間実行しているセッションの場合は複数のエクスポートされたレコードが生成される場合

があり、その各レコードが接続イベントを生成します。たとえば、NetFlowエクスポータが 5
分ごとにエクスポートする場合に、特定の接続が12分間続いている場合、システムはそのセッ
ションに対し 6つの接続イベントを生成します。

•最初の 5分間の 1つのイベントペア

•次の 5分間の 1つのペア

•接続が終了した時点の最後のペア

ホストデータとオペレーティングシステムデータ

NetFlowデータからのネットワークマップに追加されたホストには、オペレーティングシステ
ム、NetBIOS、またはホストタイプ（ホストまたはネットワークデバイス）の情報がありませ
ん。ただし、ホスト入力機能を使用してホストのオペレーティングシステム IDを手動で設定
できます。

アプリケーションデータ

管理対象デバイスによって直接検出された接続の場合は、接続内のパケットを検査することに

よって、システムはアプリケーションプロトコル、クライアント、およびWebアプリケーショ
ンを識別できます。

システムはNetFlowレコードを処理するときに、/etc/sf/services内のポート関連付けを使用

して、アプリケーションプロトコル IDを推測します。ただし、これらのアプリケーションプ
ロトコルに関するベンダーまたはバージョン情報が存在しないため、接続ログにはセッション

で使用されるクライアントまたはWebアプリケーションに関する情報が含まれません。しか
し、ホスト入力機能を使用してこの情報を手動で提供できます。

単純なポート関連付けでは、非標準ポート上で動作しているアプリケーションプロトコルが特

定されないまたは誤認される可能性があることに注意してください。加えて、関連付けが存在

しない場合は、システムがそのアプリケーションプロトコルを接続ログでunknownとしてマー

クします。

脆弱性マッピング

システムは、ホスト入力機能を使用してホストのオペレーティングシステム IDまたはアプリ
ケーションプロトコル IDを手動で設定しない限り、NetFlowエクスポータによってモニタさ
れるホストに脆弱性をマッピングできません。NetFlow接続内にクライアント情報が存在しな
いため、クライアントの脆弱性をNetFlowデータから作成されたホストに関連付けることはで
きないことに注意してください。

接続内の発信側情報と応答側情報

管理対象デバイスによって直接検出された接続の場合、システムは発信側または送信元のホス

トと応答側または宛先のホストを識別できます。ただし、NetFlowデータには発信側または応
答側の情報が含まれていません。
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システムが NetFlowレコードを処理するときには、各ホストが使用しているポーﾄ、およびそ
れらのポートがウェルノウンであるかどうかに基づき、アルゴリズムに従ってその情報が判別

されます。

•使用されているポートの両方が既知のポートの場合、または、どちらも既知のポートでな
い場合、システムは番号の小さい方のポートを使用しているホストを応答側と見なしま

す。

•どちらかのホストだけが既知のポートを使用している場合は、システムがそのホストを応
答側と見なします。

したがって、既知のポートは、1～1023の番号が割り当てられたポートまたは管理対象デバイ
ス上の /etc/sf/servicesにアプリケーションプロトコル情報が保存されているポートです。

さらに、管理対象デバイスによって直接検出された接続の場合、システムは対応する接続イベ

ントの 2バイト数を記録します。

• [イニシエータバイト数（Initiator Bytes）]フィールドは送信バイト数を記録します。

• [レスポンダバイト数（Responder Bytes）]フィールドは受信バイト数を記録します。

単方向 NetFlowレコードに基づく接続イベントには、1バイト数しか含まれておらず、ポート
ベースアルゴリズムに応じて、システムが [イニシエータバイト数（Initiator Bytes）]または
[レスポンダバイト数（Responder Bytes）]に割り当てます。システムによって他のフィールド
は 0に設定されます。NetFlowレコードの接続の概要（集約接続データ）を表示している場合
に、両方のフィールドに値が読み込まれる場合があることに注意してください。

NetFlowのみの接続イベントフィールド

いくつかのフィールドは、NetFlowレコードから生成された接続イベントでのみ表示されます
（『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「 Information
Available in Connection Event Fields」を参照してください。
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第 75 章

ホストアイデンティティソース

次のトピックでは、ホスト IDソースについて説明します。

•概要：ホストのデータ収集（2833ページ）
•ホストアイデンティティソースの要件と前提条件（2834ページ）
•システムが検出できるホストオペレーティングシステムの判別（2834ページ）
•ホストオペレーティングシステムの識別（2835ページ）
•カスタムフィンガープリント（2835ページ）
•ホスト入力データ（2845ページ）
• Nmapスキャン（2854ページ）
•ホストアイデンティティソースの履歴（2879ページ）

概要：ホストのデータ収集
システムはネットワークを通過するトラフィックを受動的に監視するため、ネットワークトラ

フィックからの特定のパケットヘッダー値とその他の一意のデータを設定された定義と比較し

て（フィンガープリントと呼ばれる）、ネットワーク上のホストに関する情報を判断します。

•ホストの台数と種類（ブリッジ、ルータ、ロードバランサ、NATデバイスなどのネット
ワークデバイスを含む）

•ネットワーク上の検出ポイントからホストまでのホップ数を含む、基本的なネットワーク
トポロジデータ

•ホスト上で実行中のオペレーティングシステム

•ホスト上のアプリケーションとそのアプリケーションに関連付けられているユーザ

システムがホストのオペレーティングシステムを特定できない場合、カスタムのクライアント

またはサーバのフィンガープリントを作成できます。システムはこれらのフィンガープリント

を使用して新しいホストを特定します。フィンガープリントを脆弱性データベース（VDB）内
のシステムにマップすることにより、カスタムフィンガープリントを使用してホストが特定さ

れるたびに適切な脆弱性情報を表示できます。
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システムはモニター対象のネットワークトラフィックからだけでなく、エクスポートされた

NetFlowレコードからもホストデータを収集することができ、またNmapスキャンやホスト入
力機能を使用してアクティブにホストデータを追加することもできます。

（注）

ホストアイデンティティソースの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意（リーフのみであるカスタムフィンガープリントを除く）。

ユーザの役割

•管理者

•検出管理者（Discovery Admin）（サードパーティデータとカスタムマッピングを除く）。

システムが検出できるホストオペレーティングシステム

の判別
システムがどのオペレーティングシステムのフィンガープリントを作成できるかを確認するに

は、カスタム OSフィンガープリントの作成プロセス中に表示される、使用可能なフィンガー
プリントの一覧を表示します。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。

ステップ 3 [カスタムフィンガープリントの作成（Create Custom Fingerprint）]をクリックします。

ステップ 4 [OS脆弱性マッピング（OS Vulnerability Mappings）]セクションにあるドロップダウンリスト
内のオプションのリストを表示します。これらのオプションが、システムがフィンガープリン

トを作成できるオペレーティングシステムになります。
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次のタスク

必要に応じて、ホストオペレーティングシステムの識別（2835ページ）を参照してください。

ホストオペレーティングシステムの識別
システムがホストのオペレーティングシステムを正しく識別しない場合（たとえばホストプ

ロファイル「不明」を示したり間違って識別したりする場合）には、下記の方法を試してくだ

さい。

手順

次のいずれかの方法を試します。

•ネットワーク検出アイデンティティ競合設定を確認します。

•ホストのカスタムフィンガープリントを作成します。

•ホストに対して Nmapスキャンを実行します。

•ホスト入力機能を使用して、ネットワークマップにデータをインポートします。

•オペレーティングシステム情報を手動で入力します。

カスタムフィンガープリント
システムには、検出された各ホストのオペレーティングシステムを識別するためにシステムが

使用するオペレーティングシステムのフィンガープリントが含まれます。しかし、オペレー

ティングシステムに一致するフィンガープリントがないため、システムがホストオペレーティ

ングシステムを識別できない、または誤って識別することがあります。この問題を解決するた

めに、不明または誤認されたオペレーティングシステムに固有のオペレーティングシステム

特性のパターンを提供するカスタムフィンガープリントを作成し、識別用のオペレーティング

システムの名前を提供することができます。

システムはオペレーティングシステムのフィンガープリントから各ホストの脆弱性リストを取

得するため、システムがホストのオペレーティングシステムを照合できない場合には、ホスト

の脆弱性を識別できません。たとえば、システムがMicrosoft Windowsを実行中のホストを検
出した場合、そのシステムには保存されたMicrosoft Windowsの脆弱性リストが存在します。
このリストは、検出したWindowsオペレーティングシステムに基づいて、そのホストのホス
トプロファイルに追加されます。

たとえば、ネットワーク上にMicrosoft Windowsの新しいベータバージョンを実行中の複数の
デバイスがある場合、システムはそのオペレーティングシステムを識別できず、脆弱性をそれ

らのホストにマッピングすることもできません。しかし、システムにMicrosoft Windowsに関
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する脆弱性のリストがあるならば、同じオペレーティングシステムを実行中の他のホストを識

別できるように、いずれか 1台のホストに対してカスタムフィンガープリントを作成できま
す。フィンガープリントにMicrosoft Windowsの脆弱性リストのマッピングを含め、フィンガー
プリントに一致する各ホストとそのリストを関連付けることができます。

カスタムフィンガープリントを作成するとManagement Centerは、同じオペレーティングシス
テムを実行中のすべてのホストに関するそのフィンガープリントに関連付けられた脆弱性の

セットをリストします。ユーザが作成したカスタムフィンガープリントに脆弱性マッピングが

1つも存在しない場合、システムはフィンガープリントを使用して、フィンガープリントで提
供するカスタムオペレーティングシステムの情報を割り当てます。以前に検出されたホスト

からの新しいトラフィックが確認されると、システムはそのホストを新しいフィンガープリン

ト情報で更新します。さらに、そのオペレーティングシステムを実行する新しいホストの最初

の検出時に、新しいフィンガープリントを使用して識別します。

カスタムフィンガープリントを作成する前に、ホストが正しく識別されない理由を特定して、

カスタムフィンガープリントが実行可能なソリューションであるかどうかを判断する必要があ

ります。

以下の 2種類のフィンガープリントを作成できます。

•クライアントのフィンガープリント。ネットワーク上の別のホストで実行中の TCPアプ
リケーションに接続されている場合、ホストが送信するSYNパケットに基づいてオペレー
ティングシステムを識別します。

•サーバのフィンガープリント。実行中の TCPアプリケーションへの着信接続に応答する
ためにホストが使用するSYN-ACKパケットに基づいてオペレーティングシステムを識別
します。

クライアントとサーバの両方のフィンガープリントが同じホストに一致する場合、クライアン

トのフィンガープリントが使用されます。

（注）

フィンガープリントを作成した後、システムがフィンガープリントをホストに関連付けるに

は、その前に、フィンガープリントを有効化する必要があります。

関連トピック

クライアント用のカスタムフィンガープリントの作成（2839ページ）
サーバ用のカスタムフィンガープリントの作成（2842ページ）

フィンガープリントの管理

フィンガープリントを作成してアクティブにした後、フィンガープリントを編集して変更を加

えたり、脆弱性マッピングを追加したりできます。
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手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。システムがフィンガープリン
トを作成するデータを待機している場合、フィンガープリントが作成されるまで 10秒ごとに
自動的に更新されます。

ステップ 3 カスタムのフィンガープリントを管理します。

•アクティブ化/非アクティブ化：フィンガープリントをアクティブ化または非アクティブ
化します。詳細については、フィンガープリントのアクティブおよび非アクティブの設定

（2837ページ）を参照してください。
•作成：フィンガープリントを作成します。詳細については、クライアント用のカスタム
フィンガープリントの作成（2839ページ）およびサーバ用のカスタムフィンガープリント
の作成（2842ページ）を参照してください。

•編集：フィンガープリントを編集します。詳細については、アクティブなフィンガープリ
ントの編集（2838ページ）および非アクティブなフィンガープリントの編集（2838ページ）
を参照してください。

•削除：削除するフィンガープリントの横にある[削除（Delete）]（ ）をクリックして、

確認のために [OK]をクリックします。削除できるのは、非アクティブ化したフィンガー
プリントのみです。

フィンガープリントのアクティブおよび非アクティブの設定

ホストを識別するためにシステムがカスタムフィンガープリントを使用できるようにするに

は、その前に、カスタムフィンガープリントをアクティブにする必要があります。新しいフィ

ンガープリントがアクティブにされた後は、以前に検出したホストを再識別し、新しいホスト

を検出するために使用されます。

フィンガープリントの使用を停止する場合は、それを非アクティブにすることができます。

フィンガープリントを非アクティブにすると、フィンガープリントは使用できなくなります

が、システム上で維持できます。フィンガープリントを非アクティブにすると、オペレーティ

ングシステムは、フィンガープリントを使用しているホストに対して不明としてマークされま

す。ホストが再度検出され、別のアクティブなフィンガープリントに一致すると、ホストはそ

のアクティブなフィンガープリントによって識別されます。

フィンガープリントを削除すると、システムから完全に削除されます。フィンガープリントを

非アクティブにした後に削除できます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。
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ステップ 3 アクティブまたは非アクティブにするフィンガープリントの横にあるスライダをクリックしま
す。

アクティブ化オプションは、作成したフィンガープリントが有効である場合に限り使用

できます。スライダが使用できない場合、フィンガープリントを再作成してください。

（注）

アクティブなフィンガープリントの編集

フィンガープリントがアクティブである場合、フィンガープリントの名前、説明、オペレー

ティングシステムのカスタム表示の変更、および追加の脆弱性のフィンガープリントへのマッ

ピングを行えます。

フィンガープリントの名前、説明、オペレーティングシステムのカスタム表示の変更、および

追加の脆弱性のフィンガープリントへのマッピングを行えます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [カスタムオペレーティングシステム（Custom Operating Systems）]をクリックします。

ステップ 3 編集するフィンガープリントの横にある[編集（Edit）]（ ）をクリックします。

ステップ 4 必要に応じて、フィンガープリントの名前、説明、およびカスタム OS表示を変更します。

ステップ 5 脆弱性マッピングを削除する場合は、ページの [事前定義された OS製品マップ（Pre-Defined
OS Product Maps）]セクションのマッピングの横にある [削除（Delete）]をクリックします。

ステップ 6 脆弱性マッピングにその他のオペレーティングシステムを追加する場合は、[製品（Product）]
を選択し（該当する場合は [メジャーバージョン（Major Version）]、[マイナーバージョン
（Minor Version）]、[リビジョンバージョン（Revision Version）]、[ビルド（Build）]、[パッ
チ（Patch）]、および [拡張（Extension）]も選択します）、[OS定義の追加（Add OS Definition）]
をクリックします。

脆弱性マッピングが、[事前定義された OS製品マップ（Pre-Defined OS Product Maps）]リスト
に追加されます。

ステップ 7 [保存（Save）]をクリックします。

非アクティブなフィンガープリントの編集

フィンガープリントが非アクティブである場合は、フィンガープリントのすべての要素を変更

し、それらを Secure Firewall Management Centerに再送信できます。これには、フィンガープリ
ントのタイプ、ターゲットの IPアドレスとポート、脆弱性マッピングなど、フィンガープリ
ントの作成時に指定したすべてのプロパティが含まれます。非アクティブのフィンガープリン

トを編集および送信すると、システムに再送信されます。また、それがクライアントのフィン

ガープリントである場合、アクティブにする前に、アプライアンスにトラフィックを再送信す
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る必要があります。非アクティブのフィンガープリントに対して選択できる脆弱性マッピング

は1つだけであることに注意してください。フィンガープリントをアクティブにした後、追加
のオペレーティングシステムおよびバージョンを脆弱性リストにマッピングすることができま

す。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。

ステップ 3 編集するフィンガープリントの横にある[編集（Edit）]（ ）をクリックします。

ステップ 4 必要に応じてフィンガープリントを変更します。

•クライアントのフィンガープリントを変更している場合は、クライアント用のカスタム
フィンガープリントの作成（2839ページ）を参照してください。

•サーバのフィンガープリントを変更している場合は、サーバ用のカスタムフィンガープリ
ントの作成（2842ページ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

•クライアントのフィンガープリントを変更した場合は、ホストからフィンガープリントを
収集しているアプライアンスにトラフィックを必ず送信してください。

クライアント用のカスタムフィンガープリントの作成

クライアントのフィンガープリントは、クライアントがネットワーク上の別のホストで実行す

る TCPアプリケーションに接続されている場合、ホストが送信する SYNパケットに基づいて
オペレーティングシステムを識別します。

Management Centerが監視対象ホストと直接通信しない場合は、クライアントフィンガープリ
ントのプロパティを指定するときに、フィンガープリント作成対象のホストに最も近い、

Management Centerによって管理されるデバイスを指定することができます。

フィンガープリント作成プロセスを開始する前に、フィンガープリントの作成対象となるホス

トに関する次の情報を取得します。

•ホストとフィンガープリントを取得するために使用するManagement Centerまたはデバイ
スの間のネットワークホップの数。（Ciscoでは、ホストが接続されている同じサブネッ
トにManagement Centerまたはデバイスを直接接続することを強く推奨します）。

•ホストが存在するネットワークに接続されているネットワークインターフェイス
（Management Centerまたはデバイス上）。

•ホストの実際のオペレーティングシステムベンダー、製品、バージョン。
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•クライアントトラフィックを生成するためのホストへのアクセス。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。

ステップ 3 [カスタムフィンガープリントの作成（Create Custom Fingerprint）]をクリックします。

ステップ 4 [デバイス（Device）]ドロップダウンリストから、フィンガープリントを収集するために使用
するManagement Centerまたはデバイスを選択します。

ステップ 5 [フィンガープリント名（Fingerprint Name）]を入力します。

ステップ 6 [フィンガープリントの説明（Fingerprint Description）]を入力します。

ステップ 7 [フィンガープリントタイプ（Fingerprint Type）]リストから、[クライアント（Client）]を選
択します。

ステップ 8 [ターゲット IPアドレス（Target IP Address）]フィールドで、フィンガープリントを作成する
ホストの IPアドレスを入力します。

フィンガープリントは、ホストに他の IPアドレスが存在していても、ユーザが指定したホス
ト IPアドレスから送受信されるトラフィックにのみ基づくことに注意してください。

ステップ 9 [ターゲット距離（Target Distance）]フィールドで、前の手順で選択したフィンガープリント
を収集するデバイスとホストの間のネットワークホップ数を入力します。

これは、ホストへの実際の物理ネットワークホップ数である必要があります。システム

によって検出されるホップ数と同じになる場合も、同じにならない場合もあります。

注意

ステップ 10 [インターフェイス（Interface）]リストから、ホストが存在するネットワークセグメントに接
続されているネットワークインターフェイスを選択します。

Ciscoでは、いくつかの理由でフィンガープリントの作成に管理対象デバイスのセンシ
ングインターフェイスを使用しないことを推奨します。まず、フィンガープリントは、

センシングインターフェイスが SPANポート上にあると機能しません。また、デバイ
スでセンシングインターフェイスを使用する場合、デバイスはフィンガープリントを収

集している間、ネットワークの監視を停止します。ただし、フィンガープリントの収集

を実行するために、管理インターフェイスまたはその他の使用可能なネットワークイン

ターフェイスを使用できます。どのインターフェイスがデバイスのセンシングインター

フェイスであるかがわからない場合は、フィンガープリントの作成に使用している特定

のモデルのインストレーションガイドを参照してください。

注意

ステップ 11 フィンガープリントを作成したホストのホストプロファイルのカスタム情報を表示する場合

（またはフィンガープリントを作成するホストが [OS脆弱性マッピング（OS Vulnerability
Mappings）]セクションに存在しない場合）、[カスタムOS表示の使用（UseCustomOSDisplay）]
を選択して、次に示すように表示する値を指定します。

• [ベンダー文字列（Vendor String）]フィールドに、オペレーティングシステムのベンダー
名を入力します。たとえば、Microsoft Windowsのベンダーは「Microsoft」になります。
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• [製品文字列（Product String）]フィールドに、オペレーティングシステムの製品名を入力
します。たとえば、Microsoft Windows 2000の製品名は「Windows」になります。

• [バージョン文字列（Version String）]フィールドに、オペレーティングシステムのバー
ジョン番号を入力します。たとえば、Microsoft Windows 2000のバージョン番号は「2000」
になります。

ステップ 12 [OS脆弱性マッピング（OS Vulnerability Mappings）]セクションで、脆弱性マッピングに使用
するオペレーティングシステム、製品、およびバージョンを選択します。

フィンガープリントを使用して一致するホストの脆弱性を識別する場合、またはオペレーティ

ングシステムのカスタム表示情報を割り当てない場合、このセクションで[ベンダー（Vendor）]
と [製品（Product）]の値名を指定する必要があります。

オペレーティングシステムのすべてのバージョンの脆弱性をマッピングするには、[ベンダー
（Vendor）]および [製品（Product）]の値のみを指定します。

[メジャーバージョン（Major Version）]、[マイナーバージョン（Minor Version）]、[リ
ビジョンバージョン（Revision Version）]、[ビルド（Build）]、[パッチ（Patch）]、お
よび [拡張（Extension）]ドロップダウンリストのオプションの中には、選択したオペ
レーティングシステムに該当しないものもあります。また、フィンガープリントを作成

するオペレーティングシステムに一致するリストに表示される定義がない場合は、それ

らの値を空のままにすることができます。フィンガープリントで OSの脆弱性マッピン
グを作成しない場合、システムはそのフィンガープリントを使用して、脆弱性リストを

フィンガープリントによって識別されるホストに割り当てることはできないことに注意

してください。

（注）

例：

たとえば、カスタムフィンガープリントで Redhat Linux 9の脆弱性リストを一致するホストに
割り当てる場合、ベンダーとして [Redhat, Inc.]、製品として [Redhat Linux]、メジャーバージョ
ンとして [9]を選択します。

例：

Palm OSのすべてのバージョンを追加するには、[ベンダー（Vendor）]リストから [PalmSource,
Inc.]、[製品（Product）]リストから [Palm OS]を選択し、その他のすべてのリストはデフォル
トの設定のままにします。

ステップ 13 [作成（Create）]をクリックします。

ステータスは一時的に [新規（New）]になってから、[保留中（Pending）]に切り替わります。
フィンガープリントのトラフィックが確認されるまで、このステータスが維持されます。トラ

フィックが確認されると、[使用可（Ready）]に切り替わります。

当該のホストからデータを受信するまで、[カスタムフィンガープリント（CustomFingerprint）]
ステータスページは 10秒ごとに更新されます。

ステップ 14 ターゲット IPアドレスとして指定した IPアドレスを使用して、フィンガープリントを作成し
ようとしているホストにアクセスし、アプライアンスへの TCP接続を開始します。
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正確なフィンガープリントを作成するためには、トラフィックがフィンガープリントを収集す

るアプライアンスで認識される必要があります。スイッチを経由して接続している場合は、ア

プライアンス以外のシステムへのトラフィックはシステムによって認識されない場合がありま

す。

例：

フィンガープリントを作成しようとしているホストからManagement CenterのWebインター
フェイスにアクセスするか、ホストから SSHでManagement Centerにアクセスします。SSHを
使用する場合は、次に示すコマンドを使用します。このコマンドの localIPv6addressは、現在
ホストに割り当てられているステップ7で指定した IPv6アドレスです。DCmanagementIPv6address
は、Management Centerの管理 IPv6アドレスです。[カスタムフィンガープリント（Custom
Fingerprint）]ページが [使用可（Ready）]ステータスでリロードされるようになります。

ssh -b localIPv6address DCmanagementIPv6address

次のタスク

•フィンガープリントのアクティブおよび非アクティブの設定（2837ページ）で説明するよ
うに、フィンガープリントをアクティブにします。

サーバ用のカスタムフィンガープリントの作成

サーバーのフィンガープリントは、実行中の TCPアプリケーションへの着信接続に応答する
ためにホストが使用するSYN-ACKパケットに基づいてオペレーティングシステムを識別しま
す。開始する前に、フィンガープリントを作成するホストに関する次の情報を取得します。

•ホストとフィンガープリントを取得するために使用するアプライアンスの間のネットワー
クホップの数。Ciscoでは、ホストが接続されている同じサブネットにアプライアンスの
使用されていないインターフェイスを直接接続することを強く推奨します。

•ホストが存在するネットワークに接続されているネットワークインターフェイス（アプラ
イアンス上）。

•ホストの実際のオペレーティングシステムベンダー、製品、バージョン。

•現在使用されておらず、ホストが存在するネットワーク上で許可されている IPアドレス。

Management Centerが監視対象ホストと直接通信することがない場合は、サーバのフィンガー
プリントのプロパティを指定するときに、フィンガープリントを作成するホストに最も近い管

理対象デバイスを指定することができます。

ヒント
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手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [カスタム OS（Custom Operating Systems）]をクリックします。

ステップ 3 [カスタムフィンガープリントの作成（Create Custom Fingerprint）]をクリックします。

ステップ 4 [デバイス（Device）]リストから、フィンガープリントを収集するために使用するManagement
Centerまたは管理対象デバイスを選択します。

ステップ 5 [フィンガープリント名（Fingerprint Name）]を入力します。

ステップ 6 [フィンガープリントの説明（Fingerprint Description）]を入力します。

ステップ 7 [フィンガープリントタイプ（Fingerprint Type）]リストから、サーバのフィンガープリント作
成オプションを表示する [サーバ（Server）]を選択します。

ステップ 8 [ターゲット IPアドレス（Target IP Address）]フィールドで、フィンガープリントを作成する
ホストの IPアドレスを入力します。

フィンガープリントは、ホストに他の IPアドレスが存在していても、ユーザが指定したホス
ト IPアドレスから送受信されるトラフィックにのみ基づくことに注意してください。

バージョン 5.2以降を実行するアプライアンスでのみ IPv6フィンガープリントをキャプ
チャできます。

注意

ステップ 9 [ターゲット距離（Target Distance）]フィールドで、前の手順で選択したフィンガープリント
を収集するデバイスとホストの間のネットワークホップ数を入力します。

これは、ホストへの実際の物理ネットワークホップ数である必要があります。システム

によって検出されるホップ数と同じになる場合も、同じにならない場合もあります。

注意

ステップ 10 [インターフェイス（Interface）]リストから、ホストが存在するネットワークセグメントに接
続されているネットワークインターフェイスを選択します。

Ciscoでは、いくつかの理由でフィンガープリントの作成に管理対象デバイスのセンシ
ングインターフェイスを使用しないことを推奨します。まず、フィンガープリントは、

センシングインターフェイスが SPANポート上にあると機能しません。また、デバイ
スでセンシングインターフェイスを使用する場合、デバイスはフィンガープリントを収

集している間、ネットワークの監視を停止します。ただし、フィンガープリントの収集

を実行するために、管理インターフェイスまたはその他の使用可能なネットワークイン

ターフェイスを使用できます。どのインターフェイスがデバイスのセンシングインター

フェイスであるかがわからない場合は、フィンガープリントの作成に使用している特定

のモデルのインストレーションガイドを参照してください。

注意

ステップ 11 [アクティブなポートを取得（Get Active Ports）]をクリックします。

ステップ 12 [サーバポート（Server Port）]フィールドに、フィンガープリントを収集するように選択した
デバイスが通信を開始するポートを入力します。または、[アクティブポートの取得（GetActive
Ports）]ドロップダウンリストからポートを選択します。
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ホストでオープンしていると判明しているすべてのサーバーポートを使用できます（たとえ

ば、ホストでWebサーバーを実行している場合は 80）。

ステップ 13 [送信元 IPアドレス（Source IP Address）]フィールドで、ホストとの通信を試行するために使
用する IPアドレスを入力します。

ネットワークでの使用が許可されていて、現在未使用の送信元 IPアドレス（たとえば、現在
使用されていない DHCPプールアドレス）を使用する必要があります。これにより、フィン
ガープリントの作成中に、別のホストを一時的にオフラインにすることを防ぎます。

フィンガープリントを作成している間は、その IPアドレスをネットワーク検出ポリシーでモ
ニタリングから除外する必要があります。そうしていないと、ネットワークマップおよびディ

スカバリイベントビューに、その IPアドレスによって表されるホストに関する不正確な情報
が混在することになります。

ステップ 14 [送信元サブネットマスク（Source Subnet Mask）]フィールドには、ユーザが使用している IP
アドレスのサブネットマスクを入力します。

ステップ 15 [送信元ゲートウェイ（Source Gateway）]フィールドが表示されたら、ホストへのルートを確
立するために使用するデフォルトのゲートウェイ IPアドレスを入力します。

ステップ 16 フィンガープリントを作成したホストのホストプロファイルのカスタム情報を表示する場合、

または使用するフィンガープリントの名前が [OS定義（OS Definition）]セクションに存在し
ない場合、[カスタム OS表示（Custom OS Display）]セクションの [カスタム OS表示の使用
（Use Custom OS Display）]を選択します。

以下のように、ホストプロファイルで表示する値を入力します。

• [ベンダー文字列（Vendor String）]フィールドに、オペレーティングシステムのベンダー
名を入力します。たとえば、Microsoft Windowsのベンダーは「Microsoft」になります。

• [製品文字列（Product String）]フィールドに、オペレーティングシステムの製品名を入力
します。たとえば、Microsoft Windows 2000の製品名は「Windows」になります。

• [バージョン文字列（Version String）]フィールドに、オペレーティングシステムのバー
ジョン番号を入力します。たとえば、Microsoft Windows 2000のバージョン番号は「2000」
になります。

ステップ 17 [OS脆弱性マッピング（OS Vulnerability Mappings）]セクションで、脆弱性マッピングに使用
するオペレーティングシステム、製品、およびバージョンを選択します。

フィンガープリントを使用して一致するホストの脆弱性を識別する場合、またはオペレーティ

ングシステムのカスタム表示情報を割り当てない場合、このセクションでベンダーと製品名を

指定する必要があります。

オペレーティングシステムのすべてのバージョンの脆弱性をマッピングするには、ベンダーお

よび製品名のみを指定します。
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[メジャーバージョン（Major Version）]、[マイナーバージョン（Minor Version）]、[リ
ビジョンバージョン（Revision Version）]、[ビルド（Build）]、[パッチ（Patch）]、お
よび [拡張（Extension）]ドロップダウンリストのオプションの中には、選択したオペ
レーティングシステムに該当しないものもあります。また、フィンガープリントを作成

するオペレーティングシステムに一致するリストに表示される定義がない場合は、それ

らの値を空のままにすることができます。フィンガープリントで OSの脆弱性マッピン
グを作成しない場合、システムはそのフィンガープリントを使用して、脆弱性リストを

フィンガープリントによって識別されるホストに割り当てることはできないことに注意

してください。

（注）

例：

カスタムフィンガープリントで Redhat Linux 9の脆弱性リストを一致するホストに割り当てる
場合、ベンダーとして [Redhat, Inc.]、製品として [Redhat Linux]、バージョンとして [9]を選択
します。

例：

Palm OSのすべてのバージョンを追加するには、[ベンダー（Vendor）]リストから [PalmSource,
Inc.]、[製品（Product）]リストから [Palm OS]を選択し、その他のすべてのリストはデフォル
トの設定のままにします。

ステップ 18 [作成（Create）]をクリックします。
[カスタムフィンガープリント（Custom Fingerprint）]ステータスページは 10秒ごとに更新さ
れ、[使用可（Ready）]ステータスでリロードされます。

ターゲットシステムがフィンガープリント作成プロセス中に応答を停止した場合、ス

テータスにはメッセージ「エラー：応答がありません（ERROR: No Response）」が示さ
れます。このメッセージが表示された場合は、フィンガープリントを再度送信します。

3～5分間（時間はターゲットシステムによって異なる場合があります）待機して、[編

集（Edit）]（ ）をクリックし、[カスタムフィンガープリント（Custom Fingerprint）]
ページにアクセスしてから [作成（Create）]をクリックします。

（注）

次のタスク

•フィンガープリントのアクティブおよび非アクティブの設定（2837ページ）で説明するよ
うに、フィンガープリントをアクティブにします。

ホスト入力データ
サードパーティからネットワークマップデータをインポートすることで、ネットワークマッ

プを増強することができます。また、Webインターフェイスを使用して、オペレーティング
システムまたはアプリケーションの IDを変更するか、アプリケーションプロトコル、プロト
コル、ホスト属性、クライアントを削除することによって、ホスト入力機能を使用することが

できます。
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システムは複数のソースからのデータを照合して、オペレーティングシステムまたはアプリ

ケーションの現行 IDを判別できます。

ネットワークマップから影響を受けるホストを削除すると、サードパーティの脆弱性を除くす

べてのデータは破棄されます。スクリプトまたはインポートファイルの設定方法の詳細につい

ては、『Firepowerシステムホスト入力 APIガイド』を参照してください。

影響の関連付けにインポートしたデータを含めるには、データベースのオペレーティングシス

テムおよびアプリケーション定義にデータをマッピングする必要があります。

サードパーティのデータを使用するための要件

ネットワーク上のサードパーティのシステムから検出データをインポートできます。ただし、

シスコの推奨、adaptive profile updates、影響評価などの侵入データおよび検出データを共に使
用する機能を有効にするには、対応する定義に対して、可能な限り多くのエレメントをマッピ

ングする必要があります。サードパーティのデータを使用するには、以下の要件を考慮してく

ださい：

•サードパーティのシステムにネットワークアセット上に特定のデータがある場合、ホスト
入力機能によりそのデータをインポートできます。しかし、サードパーティが異なる製品

名をつける可能性があることから、対応する Cisco製品の定義に対して、サードパーティ
ベンダー、製品、バージョンをマッピングする必要があります。製品をマッピング後、

Management Center設定の影響を評価するために脆弱性のマッピングを有効にして、影響
相関を可能にします。バージョンまたはベンダーに関係のないアプリケーションプロトコ

ルでは、Management Center設定におけるアプリケーションプロトコルの脆弱性をマッピ
ングする必要があります。

•サードパーティからパッチ情報をインポートし、そのパッチで修正されたすべての脆弱性
に無効とマークする場合は、サードパーティの修正名をデータベースの修正定義にマッピ

ングする必要があります。修正によって解決された脆弱性はすべて、その修正を加えるホ

ストから排除されます。

•オペレーティングシステムやアプリケーションプロトコルの脆弱性をサードパーティか
らインポートし、これらを影響相関に使用する場合、サードパーティの脆弱性識別文字列

をデータベース内の脆弱性にマッピングする必要があります。多くのクライアントは、脆

弱性と関連があり、影響評価に使用されますが、サードパーティのクライアントの脆弱性

をインポートし、マッピングすることはできない点にご注意ください。脆弱性のマッピン

グ後、Management Center設定の影響評価のためにサードパーティの脆弱性のマッピング
を有効にします。ベンダー情報やバージョン情報のないアプリケーションプロトコルを脆

弱性にマッピングするには、管理ユーザは、Management Center設定のアプリケーション
の脆弱性もマッピングする必要があります。

•アプリケーションデータをインポートし、そのデータを影響相関に使用する場合、各アプ
リケーションプロトコルのベンダー文字列を対応するCiscoアプリケーションプロトコル
の定義にマッピングする必要があります。

関連トピック

サードパーティの製品のマッピング（2847ページ）
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サードパーティ製品の修正のマッピング（2849ページ）
サードパーティの脆弱性のマッピング（2850ページ）
カスタム製品マッピングの作成（2851ページ）

サードパーティ製品のマッピング

ユーザ入力機能を使用して各サードパーティからのデータをネットワークマップに追加する場

合、サードパーティで使用するベンダー、製品、およびバージョンの各名前を Cisco製品定義
にマッピングする必要があります。各製品を Ciscoの定義にマッピングすると、これらの定義
に基づいて脆弱性が割り当てられます。

同様に、パッチ管理製品などのサードパーティからのパッチ情報をインポートする場合、その

修正の名前をデータベース内の適切なベンダー、製品、および対応する修正にマッピングする

必要があります。

サードパーティの製品のマッピング

サードパーティからデータをインポートする場合、そのデータを使用して脆弱性を指定した

り、影響の関連付けを行ったりするために、シスコの製品をサードパーティの名前にマッピン

グする必要があります。製品をマッピングすることにより、シスコの脆弱性情報をサードパー

ティ製品の名前に関連付けます。これにより、システムはそのデータを使用して影響の関連付

けを行うことができます。

ホスト入力のインポート機能を使用してデータをインポートする場合、AddScanResult機能を
使用して、インポート中にサードパーティ製品をオペレーティングシステムとアプリケーショ

ンの脆弱性にマップピングすることもできます。

たとえば、Apache Tomcatをアプリケーションとしてリストしているサードパーティのデータ
をインポートする場合で、それがバージョン 6の Apache Tomcatであれば、以下のように設定
し、サードパーティのマッピングを追加します。

•ベンダー名を [Apache]に設定します。

•プロダクト名に [Tomcat]設定します。

•ベンダーのドロップダウンリストから [Apache]を選択します。

•製品のドロップダウンリストから [Tomcat]を選択します。

•バージョンのドロップダウンリストから [6]を選択します。

このマッピングによって、Apache Tomcat 6のすべての脆弱性が、Apache Tomcatをアプリケー
ションとしてリストアップするホストに割り当てられます。

バージョン情報やベンダー情報のないのアプリケーションの場合、Secure Firewall Management
Center構成のアプリケーションタイプで脆弱性をマッピングする必要があります。多くのクラ
イアントには関連付けられた脆弱性があり、クライアントが影響アセスメントに使用されます

が、サードパーティのクライアントの脆弱性をインポートしてマッピングすることはできない

ことに注意してください。
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すでに別のSecure Firewall Management Centerにサードパーティのマッピングを作成している場
合、そのマッピングをエクスポートして、このManagement Centerにインポートすることがで
きます。その後、必要に応じてインポートしたマッピングを編集できます。

ヒント

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 [ユーザサードパーティマッピング（User Third-Party Mappings）]をクリックします。

ステップ 3 次の 2つの選択肢があります。

• [作成（Creat）]：新しいマップセットを作成するには、[製品マップセットの作成（Create
Product Map Set）]をクリックします。

• [編集（Edit）]：既存のマップセットを編集するには、変更するマップセットの横にある
[編集（Edit）]（ ）をクリックします。代わりに [表示（View）]（ ）が表示される

場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 4 [マッピングセット名（Mapping Set Name）]を入力します。

ステップ 5 [説明（Description）]を入力します。

ステップ 6 次の 2つの選択肢があります。

• [作成（Creat）]：サードパーティ製品をマッピングするには、[製品マップの追加（Add
Product Map）] をクリックします。

• [編集（Edit）]：既存のサードパーティ製品マップを編集するには、変更するマップセッ
トの横にある[編集（Edit）]（ ）をクリックします。代わりに [表示（View）]（ ）

が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限がありませ

ん。

ステップ 7 サードパーティの製品で使用される [ベンダーの文字列（Vendor String）]を入力します。

ステップ 8 サードパーティの製品で使用される [製品の文字列（Product String）]を入力します。

ステップ 9 サードパーティの製品で使用される [バージョン文字列（Version String）]を入力します。

ステップ 10 製品マッピングセクションで、ベンダーの脆弱性のマッピングに使用するオペレーティング

システム、製品、製品バージョンを、以下の項目から選択します。[ベンダー（Vendor）]、[製
品（Product）]、[メジャーバージョン（Major Version）]、[マイナーバージョン（Minor
Version）]、[改訂バージョン（Revision Version）]、[ビルド（Build）]、[パッチ（Patch）]、[拡
張子（Extension）]。

例：

名前がサードパーティの文字列で構成される製品を実行するホストでRed Hat Linux 9の脆弱性
マッピングを使用する場合、ベンダーとして [Redhat, Inc.]、製品として [Red Hat Linux]、バー
ジョンとして [9]を選択します。
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ステップ 11 [保存（Save）]をクリックします。

サードパーティ製品の修正のマッピング

修正名をデータベースの特定の修正セットにマッピングする場合、サードパーティのパッチ管

理アプリケーションからデータをインポートし、修正を一連のホストに適用することができま

す。修正名がホストにインポートされると、システムはその修正によって解決されるすべての

脆弱性をそのホストに対して無効としてマークします。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 [ユーザサードパーティマッピング（User Third-Party Mappings）]をクリックします。

ステップ 3 次の 2つの選択肢があります。

• [作成（Creat）]：新しいマップセットを作成するには、[製品マップセットの作成（Create
Product Map Set）]をクリックします。

• [編集（Edit）]：既存のマップセットを編集するには、変更するマップセットの横にある
[編集（Edit）]（ ）をクリックします。代わりに [表示（View）]（ ）が表示される

場合、設定は先祖ドメインに属しており、設定を変更する権限がありません。

ステップ 4 [マッピングセット名（Mapping Set Name）]を入力します。

ステップ 5 [説明（Description）]を入力します。

ステップ 6 次の 2つの選択肢があります。

•作成：サードパーティ製品をマッピングするには、[修正マップの追加（Add Fix Map）]
をクリックします。

•編集：既存のサードパーティ製品マップを編集するには、その横にある[編集（Edit）]

（ ）をクリックします。代わりに [表示（View）]（ ）が表示される場合、設定は先

祖ドメインに属しており、設定を変更する権限がありません。

ステップ 7 [サードパーティの修正名（Third-Party Fix Name）]フィールドにマッピングする修正の名前を
入力します。

ステップ 8 [製品マッピング（Product Mappings）]セクションで、次のフィールドから修正マッピングに
使用するオペレーティングシステム、製品、およびバージョンを選択します。

•ベンダー
•製品
•メジャーバージョン
•マイナーバージョン
•リビジョンバージョン
•ビルド（Build）
•パッチ
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•内線番号（Extension）

例：

Red Hat Linux 9からパッチが適用されるホストにマッピングで修正を割り当てる場合は、ベン
ダーとして [Redhat, Inc.]、製品として [Redhat Linux]、バージョンとして [9]を選択します。

ステップ 9 [保存（Save）]をクリックして、修正マップを保存します。

サードパーティの脆弱性のマッピング

サードパーティからの脆弱性情報を VDBに追加するには、インポートしたそれぞれの脆弱性
のサードパーティ識別文字列を、既存の SVID、Bugtraq、または SIDにマッピングする必要が
あります。脆弱性のマッピングを作成したら、マッピングはネットワークマップのホストにイ

ンポートされたすべての脆弱性に対して機能し、それらの脆弱性に対する影響の関連付けを可

能にします。

サードパーティの脆弱性に対する影響の関連付けを有効にし、関連付けの実行を可能にする必

要があります。バージョンレスまたはベンダーレスのアプリケーションの場合、Secure Firewall
Management Centerの設定でアプリケーションタイプの脆弱性をマッピングする必要もありま
す。

多くのクライアントには関連付けられた脆弱性があり、クライアントが影響評価に使用されま

すが、サードパーティのクライアントの脆弱性は影響評価に使用できません。

すでに別のSecure Firewall Management Centerにサードパーティのマッピングを作成している場
合、そのマッピングをエクスポートして、このManagement Centerにインポートすることがで
きます。その後、必要に応じてインポートしたマッピングを編集できます。

ヒント

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 [ユーザサードパーティマッピング（User Third-Party Mappings）]をクリックします。

ステップ 3 次の 2つの選択肢があります。

•作成：新しい脆弱性セットを作成するには、[脆弱性マップセットの作成（CreateVulnerability
Map Set）]をクリックします。

•編集：既存の脆弱性セットを編集するには、脆弱性セットの横にある[編集（Edit）]（ ）

をクリックします。代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメ

インに属しており、設定を変更する権限がありません。

ステップ 4 [脆弱性マップの追加（Add Vulnerability Map）]をクリックします。

ステップ 5 [脆弱性 ID（Vulnerability ID）]フィールドに脆弱性のサードパーティ IDを入力します。
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ステップ 6 [脆弱性の説明（Vulnerability Description）]を入力します。

ステップ 7 必要に応じて、次の操作を実行します。

• [Snort脆弱性 IDマッピング（Snort Vulnerability ID Mappings）]フィールドに Snort IDを入
力します。

• [SVIDマッピング（SVID Mappings）]フィールドに、レガシー脆弱性 IDを入力します。
• [Bugtraq脆弱性IDマッピング（Bugtraq Vulnerability ID Mappings）]フィールドに、Bugtraq

ID番号を入力します。

ステップ 8 [追加（Add）]をクリックします。

関連トピック

ネットワーク検出の脆弱性影響評価の有効化（2924ページ）

カスタム製品マッピング

製品マッピングを使用して、サードパーティによるサーバ入力が適切なシスコ定義に関連付け

られていることを確認できます。製品マッピングを定義し有効化した後、マッピングされたベ

ンダー文字列を持つモニタ対象ホスト上のすべてのサーバまたはクライアントが、カスタム製

品マッピングを使用します。したがって、サーバーのベンダー、製品、バージョンを明示的に

設定する代わりに、特定のベンダー文字列でネットワークマップのすべてのサーバーの脆弱性

をマップすることをお勧めします。

カスタム製品マッピングの作成

システムが VDBのベンダーおよび製品にサーバーをマッピングできない場合は、手動でマッ
ピングを作成できます。カスタム製品マッピングをアクティブにすると、システムは指定され

たベンダーおよび製品の脆弱性を、そのベンダー文字列が発生するネットワークマップのすべ

てのサーバにマッピングします。

カスタム製品マッピングは、アプリケーションデータのソース（Nmap、ホスト入力機能、ま
たはシステム自体など）に関係なく、アプリケーションプロトコルのすべての出現に適用され

ます。ただし、ホスト入力機能を使用してインポートしたデータのサードパーティの脆弱性

マッピングが、カスタム製品マッピングを介して設定したマッピングと競合する場合、サード

パーティの脆弱性マッピングはカスタム製品マッピングをオーバーライドし、入力が発生した

ときにサードパーティの脆弱性マッピング設定を使用します。

（注）

製品マッピングリストを作成し、各リストをアクティブ化/非アクティブ化することによって、
複数のマッピングの同時使用を有効にするか、無効にします。マッピングするベンダーを指定

すると、そのベンダーによって作成された製品のみを含むように製品リストが更新されます。

カスタム製品マッピングを作成した後で、カスタム製品マッピングリストをアクティブにする

必要があります。カスタム製品マッピングリストをアクティブ化すると、指定されたベンダー

文字列が出現するすべてのサーバーが更新されます。ホスト入力機能を介してインポートされ
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るデータでは、このサーバの製品マッピングをすでに明示的に設定していない限り、脆弱性が

更新されます。

たとえば、組織が Apache Tomcat Webサーバのバナーの文字列を Internal Web Serverに変更

した場合、ベンダー文字列 Internal Web Serverをベンダー Apacheおよび製品 Tomcatにマッ
ピングできます。その後、そのマッピングを含むリストをアクティブにすると、Internal Web

Serverとラベル付けされたサーバが存在するすべてのホストのデータベースに Apache Tomcat
の脆弱性が想定されます。

この機能を使用して、もう 1つの脆弱性にルールのSIDをマッピングすることによって、ロー
カルの侵入ルールに脆弱性をマッピングすることができます。

ヒント

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 [カスタム製品マッピング（Custom Product Mappings）]をクリックします。

ステップ 3 [カスタム製品マッピングリストの作成（Create Custom Product Mapping List）]をクリックしま
す。

ステップ 4 [カスタム製品マッピングリスト名（Custom Product Mapping List Name）]を入力します。

ステップ 5 [ベンダー文字列の追加（Add Vendor String）]をクリックします。

ステップ 6 [ベンダー文字列（Vendor String）]フィールドに、選択したベンダーおよび製品値にマッピン
グする必要があるアプリケーションを識別するベンダー文字列を入力します。

ステップ 7 [ベンダー（Vendor）]ドロップダウンリストから、マッピングするベンダーを選択します。

ステップ 8 [製品（Product）]ドロップダウンリストから、マッピングする製品を選択します。

ステップ 9 [追加（Add）]をクリックして、マッピングしたベンダー文字列をリストに追加します。

ステップ 10 オプションで、さらにベンダー文字列のマッピングをリストに追加するには、必要に応じて手

順 4～ 8を繰り返します。

ステップ 11 [保存（Save）]をクリックします。

次のタスク

•カスタム製品マッピングリストをアクティブにします。詳細については、カスタム製品
マッピングのアクティブ化と非アクティブ化（2853ページ）を参照してください。

カスタム製品マッピングリストの編集

ベンダー文字列を追加または削除したり、リスト名を変更したりして、既存のカスタム製品

マッピングリストを変更できます。
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手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 [カスタム製品マッピング（Custom Product Mappings）]をクリックします。

ステップ 3 編集する製品マッピングリストの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 カスタム製品マッピングの作成（2851ページ）の説明に従って、リストを変更します。

ステップ 5 終了したら、[保存（Save）]をクリックします。

カスタム製品マッピングのアクティブ化と非アクティブ化

カスタム製品マッピングリスト全体の使用を一度に有効または無効にすることができます。カ

スタム製品マッピングリストをアクティブにすると、そのリストの各マッピングが、管理対象

デバイスによって検出されたか、またはホスト入力機能を介してインポートされたかに関わら

ず、指定したベンダー文字列を持つすべてのアプリケーションに適用されます。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 [カスタム製品マッピング（Custom Product Mappings）]をクリックします。

ステップ 3 アクティブまたは非アクティブにするカスタム製品のマッピングリストの横にあるスライダを
クリックします。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する

権限がありません。

ホスト入力クライアントの設定

ホスト入力機能を使用すると、別のアプライアンスで実行されているクライアントプログラム

からManagement Centerのネットワークマップを更新できます。たとえば、ネットワークマッ
プからホストを追加または削除したり、ホスト OSおよびサービス情報を更新したりできま
す。詳細については、Firepowerシステムホスト入力 APIガイドを参照してください。

リモートクライアントを実行するには、その前に、[ホスト入力クライアント（Host Input
Client）]ページからManagement Centerのピアデータベースにクライアントを追加する必要が
あります。また、Management Centerによって生成された認証証明書をクライアントにコピー
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する必要もあります。この手順を完了すると、クライアントはManagement Centerに接続でき
ます。

マルチドメイン展開では、すべてのドメインにクライアントを作成できます。認証証明書を使

用すると、クライアントは、クライアント証明書のドメインに関連付けられているリーフドメ

インにネットワークマップアップデートを送信できます。先祖ドメインの証明書を作成した

場合（または後で証明書ドメインが子孫ドメインの追加後に先祖ドメインになった場合）、そ

の証明書を使用するクライアントは、Firepowerシステムホスト入力 APIガイドで説明するよ
うに、すべてのトランザクションのターゲットリーフドメインを指定する必要があります。

[ホスト入力クライアント（Host Input Client）]には、現在のドメインに関連付けられているク
ライアントのみが表示されるため、証明書をダウンロードまたは失効させるには、クライアン

トが作成されたドメインに切り替えます。

この接続では TLS 1.2を使用します。

手順

ステップ 1 [統合（Integration）] > [その他の統合（Other Integrations）]を選択します。

ステップ 2 [ホスト入力クライアント（Host Input Client）]をクリックします。

ステップ 3 [クライアントの作成（Create Client）]をクリックします。

ステップ 4 [ホスト名（Hostname）]フィールドに、ホスト入力クライアントを実行しているホストのホス
ト名または IPアドレスを入力します。

DNS解決を設定していない場合は、IPアドレスを使用します。（注）

ステップ 5 証明書ファイルを暗号化するには、[パスワード（Password）]フィールドにパスワードを入力
します。

ステップ 6 [Save]をクリックします。
ホスト入力サービスは、ホストがManagement Center上のポート 8307にアクセスすることを許
可し、クライアント/サーバー認証時に使用する認証証明書を作成します。

ステップ 7 証明書ファイルの横にある[ダウンロード（Download）]（ アイコン）をクリックします。

ステップ 8 SSL/TLS認証のためにクライアントが使用するディレクトリに証明書ファイルを保存します。

ステップ 9 クライアントのアクセスを取り消すには、削除するホストの横にある[削除（Delete）]（ ）

をクリックします。

Nmapスキャン
システムは、ネットワークのトラフィックをパッシブ分析してネットワークマップを構築しま

す。このパッシブ分析によって取得される情報は、システムの状態によっては不完全なことが

よくあります。ただし、ホストをアクティブにスキャンすることで、完全な情報を取得できま

す。たとえば、オープンポート上で実行中のサーバがホストにあり、システムによるネット
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ワークのモニタリング中にそのサーバがトラフィックを送受信しなかった場合、システムでは

そのサーバに関する情報をネットワークマップに追加しません。しかし、アクティブスキャ

ナを使用して直接そのホストをスキャンすると、サーバの存在を検出できます。

システムには、Nmap™という、ネットワーク調査およびセキュリティ監査を目的としたオー
プンソースのアクティブスキャナが統合されています。

Nmapを使用してホストをスキャンすると、システムは以下のように動作します。

•前に検出されていないオープンポート上のサーバを、該当するホストのホストプロファ
イルの [サーバ（Servers）]リストに追加します。ホストプロファイルの [スキャン結果
（Scan Results）]セクションには、フィルタ処理されていたり閉じていたりしている TCP
ポートやUDPポート上で検出されたサーバがリストされます。デフォルトでは、Nmapは
1660を超える TCPポートをスキャンします。

Nmapスキャンで識別されたサーバがシステムで認識され、対応するサーバ定義がシステ
ムにある場合、システムは Nmapがそのサーバに使用する名前を、対応する Ciscoサーバ
定義にマップします。

•スキャン結果と 1500を超える既知のオペレーティングシステムのフィンガープリントを
比較して、オペレーティングシステムを判別し、それぞれにスコアを割り当てます。最高

スコアのオペレーティングシステムのフィンガープリントが、ホストに割り当てられるオ

ペレーティングシステムになります。

システムはNmapのオペレーティングシステム名をCiscoのオペレーティングシステム定
義にマップします。

•追加されたサーバおよびオペレーティングシステムのホストに脆弱性を割り当てます。

（注）

•ホストがネットワークマップ内になければ、Nmapは結果をホストプロファイルに追加す
ることはできません。

•ホストがネットワークマップから削除されると、そのホストに関するNmapスキャン結果
が破棄されます。

スキャンオプションによっては（ポートスキャンなど）低帯域幅のネットワークに非常に負荷

をかけることがあります。ネットワーク使用率が低い時間帯にこのようなタスクを実行するよ

う、スケジュールしてください。

ヒント

スキャンに使用される基礎的な Nmapテクノロジーの詳細については、http://insecure.org/にあ
る Nmapのマニュアルを参照してください。
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Nmap修復オプション
Nmap修復を作成して、Nmapスキャンの設定を定義します。Nmap修復は、相関ポリシー内で
応答として使用したり、オンデマンドで実行したり、特定の時間に実行するようにスケジュー

ルしたりできます。

Nmapにより提供されるサーバやオペレーティングシステムのデータは、もう 1度 Nmapス
キャンを実行するまで静的な状態のままであることに注意してください。Nmapを使用してホ
スト内でオペレーティングシステムやサーバのデータをスキャンすることを計画している場合

は、定期的なスキャンのスケジュールをセットアップして、Nmapによって提供されるオペレー
ティングシステムやサーバのデータを最新に保つこともできます。

次の表に、Nmap修復で設定可能なオプションを示します。

表 209 : Nmap修復オプション

対応する Nmapオプ
ション

説明オプション

該当なしNmapスキャンを相関ルールに対する応答として使用する場合、イベン
ト内の送信元ホスト、宛先ホスト、またはその両方のどのアドレスを

スキャンするのか制御する次のいずれかのオプションを選択します。

• [送信元アドレスと宛先アドレスのスキャン（Scan Source and
Destination Addresses）]は、イベントの送信元 IPアドレスと宛先
IPアドレスによって表されるホストをスキャンします。

• [送信元アドレスのみのスキャン（Scan Source Address Only）]は、
イベントの送信元 IPアドレスによって表されるホストをスキャン
します。

• [宛先アドレスのみのスキャン（Scan Destination Address Only）]
は、イベントの宛先 IPアドレスによって表されるホストをスキャ
ンします。

[スキャンの開始元イ
ベント（Scan Which
Address(es) From
Event?）]
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対応する Nmapオプ
ション

説明オプション

TCP Syn：-sS

TCP Connect: -sT

TCP ACK：-sA

TCP Window：-sW

TCP Maimon：-sM

Nmapがポートをスキャンする方法を選択します。

• [TCP Syn（TCP Syn）]スキャンは、完全な TCPハンドシェイクを
使用せずに数千のポートにただちに接続します。このオプション

を使用すると、TCP接続が開始されますが完了はしていない状態
で、adminアカウントが rawパケットアクセス権を持つホストや
IPv6が実行されていないホスト上でステルスモードでクイックス
キャンできます。ホストが TCP Synスキャンで送信される Synパ
ケットを確認応答すると、Nmapは接続をリセットします。

• [TCP接続（TCP Connect）]スキャンは、connect()システムコー

ルを使用して、ホスト上のオペレーティングシステムを介して接

続を開きます。TCP Connectスキャンは、Management Center上の
adminユーザや管理対象デバイスがホストに対する rawパケット特
権を持っていない場合や、IPv6ネットワークをスキャンしている
場合に使用できます。つまり、このオプションは TCP Synスキャ
ンを使用できない状況で使用します。

• [TCP ACK（TCP ACK）]スキャンは、ACKパケットを送信して、
ポートがフィルタ処理されているかいないかを検査します。

• [TCPウィンドウ（TCP Window）]スキャンは、TCP ACKスキャ
ンと同じ機能に加えて、ポートが開いているか閉じているかも判

別します。

• [TCP Maimon]スキャンは、FIN/ACKプローブを使用して BSD派
生システムを識別します。

[スキャンタイプ
（Scan Types）]

-sUTCPポートに加えてUDPポートのスキャンも有効にします。UDPポー
トのスキャンには時間がかかることがあるので、クイックスキャンす

る場合はこのオプションを使用しないように注意してください。

[UDPポートのスキャ
ン（Scan for UDP
ports）]
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対応する Nmapオプ
ション

説明オプション

該当なし相関ポリシー内で応答として修復を使用する計画の場合に、修復によ

るスキャンの対象として、相関応答をトリガーするイベントで指定さ

れたポートのみを有効にします。

•相関イベント内のポートをスキャンし、Nmap修復構成中に指定す
るポートをスキャンしない場合は、[オン（On）]を選択します。
相関イベント内のポートをスキャンする場合は、Nmap修復構成中
に指定する IPアドレス上のポートが修復によりスキャンされるこ
とに注意してください。これらのポートも修復の動的スキャンの

ターゲットに追加されます。

• Nmap修復構成中に指定するポートのみスキャンするには、[オフ
（Off）]を選択します。

Nmapがオペレーティングシステムやサーバに関する情報を収集する
かどうかも制御できます。新しいサーバーに関連付けられたポートを

スキャンするには、[イベントからのポートを使用（Use Port From
Event）]オプションを有効にします。

[イベントからのポー
トの使用（Use Port
From Event）]

該当なしホストを報告した検出エンジンがあるアプライアンスからホストへの

スキャンを有効にします。

•レポート検出エンジンを実行しているアプライアンスからスキャ
ンするには、[オン（On）]を選択します。

•修復内で設定されているアプライアンスからスキャンするには、
[オフ（Off）]を選択します。

[レポート検出エンジ
ンからのスキャン

（Scan from reporting
detection engine）]

-Fスキャン元デバイス上の /var/sf/nmap/share/nmap/nmap-servicesディ

レクトリ内にあるnmap-servicesファイルにリストされているTCPポー
トのみに対するスキャンを有効にし、その他のポート設定を無視でき

るようにします。このオプションと[ポート範囲とスキャンの順序（Port
Ranges and Scan Order）]オプションを併用できないことに注意してく
ださい。

•スキャン元デバイス上の /var/sf/nmap/share/nmap/nmap-services

ディレクトリ内のnmap-servicesファイルにリストされているポー

トのみスキャンし、その他のポート設定を無視するには、[オン
（On）]を選択します。

•すべてのTCPポートをスキャンするには、[オフ（Off）]を選択し
ます。

[高速ポートスキャン
（Fast Port Scan）]
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対応する Nmapオプ
ション

説明オプション

-pNmapポート仕様シンタックスを使用して、スキャンする特定のポート
を設定し、スキャンする順序も設定します。このオプションと [高速
ポートスキャン（Fast Port Scan）]オプションを併用できないことに注
意してください。

[ポート範囲とスキャ
ンの順序（Port Ranges
and Scan Order）]

-sVサーバベンダーとバージョン情報の検出を有効にします。オープン

ポートでサーバベンダーとバージョン情報を調査する場合、Nmapは
サーバの識別に使用するサーバデータを取得します。次に、シスコの

サーバデータをそのサーバに置き換えます。

•ホスト上のオープンポートでサーバ情報をスキャンして、サーバ
ベンダーとバージョンを識別するには、[オン（On）]を選択しま
す。

•ホストのシスコのサーバ情報を使用して続行するには、[オフ
（Off）]を選択します。

[オープンポートでベ
ンダーとベンダー情報

を調査（Probe open
ports for vendor and
version information）]

--version-intensity

<intensity>
サービスバージョンに対する Nmapプローブの強度を選択します。

•選択する数値が大きいほど使用するプローブの数が増えるので、
スキャンは長時間になり精度が上がります。

•選択する数値が小さいほど、使用するプローブの数が減るので、
スキャンは高速になり精度が下がります。

[サービスバージョン
の強度（Service
Version Intensity）]

-oホストのオペレーティングシステム情報の検出を有効にします。

ホストでのオペレーティングシステムの検出を設定した場合、Nmap
はホストをスキャンし、その結果を使用してオペレーティングシステ

ムごとに評価を作成します。この評価は、ホスト上でそのオペレーティ

ングシステムが実行されている可能性を反映します。

•ホストに対してオペレーティングシステムを識別する情報をスキャ
ンするには、[オン（On）]を選択します。

•ホストに関するシスコのオペレーティングシステム情報を使い続
ける場合は、[オフ（Off）]を選択します。

[オペレーティングシ
ステムの検出（Detect
Operating System）]
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対応する Nmapオプ
ション

説明オプション

-PNホストディスカバリプロセスを省略し、ターゲット範囲内のすべての

ホスト上でのポートスキャンを有効にします。このオプションを有効

にすると、Nmapは [ホストディスカバリ方式（Host Discovery Method）]
と [ホストディスカバリポートリスト（Host Discovery Port List）]の設
定を無視するので注意してください。

•ホストディスカバリプロセスを省略し、ターゲット範囲内のすべ
てのホスト上でのポートスキャンを実行するには、[オン（On）]
を選択します。

• [ホストディスカバリ方式（Host Discovery Method）]と [ホスト
ディスカバリポートリスト（Host Discovery Port List）]の設定を
使用してホストディスカバリを実行し、使用不能なホスト上での

ポートスキャンを省略するには、[オフ（Off）]を選択します。

[すべてのホストをオ
ンラインとして処理

（Treat All Hosts As
Online）]
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対応する Nmapオプ
ション

説明オプション

TCP SYN: -PS

TCP ACK: -PA

UDP: -PU

ホストディスカバリを、ターゲット範囲内のすべてのホストに対して

実行するか、[ホストディスカバリポートリスト（Host Discovery Port
List）]にリストされているポートを経由して実行するか、または、ポー
トがリストされていない場合にそのホストディスカバリ方式のデフォ

ルトポートを経由するかを選択します。

ここで、[すべてのホストをオンラインとして処理（Treat All Hosts As
Online）]も有効にすると、[ホストディスカバリ方式（Host Discovery
Method）]オプションは無効になり、ホストディスカバリが実行され
ないことに注意してください。

ホストが存在していて利用可能であるかどうかを Nmapがテストする
際に使用する方式を以下から選択します。

• [TCP SYN]オプションは、SYNフラグが設定された空の TCPパ
ケットを送信し、応答を受信するとホストが利用可能であると認

識します。デフォルトでは TCP SYNはポート 80をスキャンしま
す。TCP SYNスキャンは、ステートフルファイアウォールルー
ルが指定されたファイアウォールでブロックされる可能性が低い

ことに注意してください。

• [TCP ACK]オプションは、ACKフラグが設定された空の TCPパ
ケットを送信し、応答を受信するとホストが利用可能であると認

識します。デフォルトでは TCP ACKもポート 80をスキャンしま
す。TCP ACKスキャンは、ステートレスファイアウォールルー
ルが指定されたファイアウォールでブロックされる可能性が低い

ことに注意してください。

• [UDP]オプションは、UDPパケットを送信し、クローズポートか
らポート到達不能応答が戻されるとホストが利用可能であると想

定します。デフォルトでは UDPはポート 40125をスキャンしま
す。

[ホストディスカバリ
方式（Host Discovery
Method）]

ホストディスカバリ方

式に応じたポートリス

ト

ホストディスカバリの実行時にスキャンするポートを、カスタマイズ

したカンマ区切りリストで指定します。

[ホストディスカバリ
ポートリスト（Host
Discovery Port List）]
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対応する Nmapオプ
ション

説明オプション

-sCホストディスカバリを行い、サーバ、オペレーティングシステム、脆

弱性を検出する Nmapスクリプトのデフォルトセットを実行できるよ
うにします。デフォルトスクリプトのリストについては、

https://nmap.org/nsedoc/categories/default.htmlを参照してください。

• Nmapスクリプトのデフォルトセットを実行するには、[オン
（On）]を選択します。

• Nmapスクリプトのデフォルトセットを省略するには、[オフ
（Off）]を選択します。

[デフォルトNSEスク
リプト（Default NSE
Scripts）]

0：T0（paranoid）

1：T1（sneaky）

2：T2（polite）

3：T3（normal）

4：T4（aggressive）

5：T5（insane）

スキャンプロセスのタイミングを選択します。選択する数値が大きい

ほど、スキャンは高速になり包括的ではなくなります。

[タイミングテンプ
レート（Timing
Template）]

Nmapスキャンのガイドライン
アクティブスキャンにより重要な情報が得られることがありますが、Nmapなどのツールを多
用すると、ネットワークリソースに負荷がかかり、重要なホストがクラッシュすることさえあ

ります。アクティブスキャナを使用する際には、以下のガイドラインに従ってスキャン戦略を

作成し、スキャンする必要があるホストとポートのみスキャンするようにしてください。

適切なスキャンターゲットの選択

Nmapを設定する際に、スキャン対象のホストを識別するスキャンターゲットを作成できま
す。スキャンターゲットには1つの IPアドレス、IPアドレスのCIDRブロックまたはオクテッ
ト範囲、IPアドレス範囲、スキャンする IPアドレスまたは範囲のリスト、および 1つ以上の
ホスト上のポートが含まれます。

次の方法でターゲットを指定できます。

• IPv6ホストの場合：

•正確な IPアドレス（2001:DB8:1::178:ABCDなど）

• IPv4ホストの場合：

•厳密な IPアドレス（192.168.1.101など）またはカンマかスペースで区切った IPアド
レスのリスト
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• CIDR表記を使用した IPアドレスブロック（たとえば、192.168.1.0/24は、両端を含

めて 192.168.1.1から 192.168.1.254の間の 254個のホストをスキャンします）

•オクテットの範囲アドレッシングを使用した IPアドレス範囲（たとえば、
192.168.0-255.1-254は、192.168.x.xの範囲内の末尾が .0と .255以外のすべてのアド
レスをスキャンします）

•ハイフンを使用した IPアドレス範囲（たとえば、192.168.1.1 - 192.168.1.5は、両

端を含めて 192.168.1.1から 192.168.1.5の間の 6つのホストをスキャンします）

•カンマかスペースで区切ったアドレスか範囲のリスト（たとえば、192.168.1.0/24,

194.168.1.0/24は、両端を含めて 192.168.1.1から 192.168.1.254の間の 254個のホス
トと、両端を含めて 194.168.1.1から 194.168.1.254の間の 254個のホストをスキャン
します）

理想的なNmapスキャンのスキャンターゲットには、システムで識別できないオペレーティン
グシステムがあるホスト、識別されていないサーバがあるホスト、最近ネットワーク上で検出

されたホストが含まれます。ネットワークマップ内にないホストに関するNmap結果は、ネッ
トワークマップに追加できないことに注意してください。

• Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう1度Nmap
スキャンを実行するまで静的な状態のままになります。Nmapでホストをスキャンする場
合は、定期的なスケジュールを組んでスキャンします。

•ホストがネットワークマップから削除されると、Nmapスキャン結果が破棄されます。

•ターゲットをスキャンする権限を持っていることを確認してください。Nmapを使用して
自分や自社に属さないホストをスキャンすると違法になる場合があります。

注意

スキャン対象にする適切なポートの選択

設定するスキャンターゲットごとに、スキャン対象のポートを選択できます。各ターゲット上

でスキャンする必要があるポートのセットを正確に識別するため、個々のポート番号、ポート

範囲、または一連のポート番号やポート範囲を指定できます。

デフォルトでは、Nmapは 1から 1024までの TCPポートをスキャンします。相関ポリシー内
で応答として修復を使用する計画の場合は、相関応答をトリガーするイベントで指定された

ポートのみを修復でスキャンできます。オンデマンドまたはスケジュール済みタスクとして修

復を実行する場合、またはUse Port From Eventを使用しない場合は、その他のポートオプショ
ンを使用して、スキャンするポートを決定できます。nmap-servicesファイルにリストされて

いるTCPポートのみスキャンし、その他のポート設定を無視するよう選択できます。TCPポー
トの他に UDPポートもスキャンできます。UDPポートに対するスキャンには時間がかかるこ
とがあるので、すばやくスキャンする場合はこのオプションを使用しないように注意してくだ

さい。スキャン対象として特定のポートかポート範囲を選択するには、Nmapポート仕様シン
タックスを使用してポートを識別します。
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ホストディスカバリオプションの設定

ホストに対してポートスキャンを始める前にホストディスカバリを実行するかどうかを決め

るか、またはスキャンを計画しているすべてのホストがオンラインであると想定できます。す

べてのホストをオンラインとして扱わないことを選択した場合、使用するホストディスカバリ

方式を選択でき、必要に応じて、ホストディスカバリ時のスキャン対象ポートのリストをカス

タマイズできます。ホストディスカバリ時には、リストされているポートでオペレーティング

システムやサーバの情報は調査されません。特定のポートを経由する応答を使用して、ホスト

がアクティブで使用可能かどうかのみを判別します。ホストディスカバリを実行して、ホスト

が利用可能でなかった場合には、そのホスト上のポートは Nmapでスキャンされません。

例：Nmapを使用した不明なオペレーティングシステムの解決

この例では、不明なオペレーティングシステムを解決するように設計された、Nmap設定につ
いて説明します。Nmap設定の詳細については、Nmapスキャンの管理（2867ページ）を参照し
てください。

システムでネットワーク上のホストのオペレーティングシステムを判別できない場合、Nmap
を使用してホストをアクティブスキャンできます。Nmapは、スキャンから得られた情報を利
用して、使用されている可能性のあるオペレーティングシステムを評価します。次に、最高の

評価のオペレーティングシステムを、ホストのオペレーティングシステムを識別したものと

して使用します。

Nmapを使用して新しいホストにオペレーティングシステムやサーバの情報を要求すると、ス
キャン対象のホストに対するシステムによるそのデータのモニタリングは非アクティブになり

ます。Nmapを使用してホスト検出を実行し、システムにより不明なオペレーティングシステ
ムがあるとマークが付けられたホストのサーバオペレーティングシステムを検出すると、同

種のホストのグループを識別できる場合があります。その場合、それらのホストのうちの1つ
に基づいたカスタムフィンガープリントを作成し、システムでそのフィンガープリントを、

Nmapスキャンに基づいてそのホスト上で実行されていると判明したオペレーティングシステ
ムと関連付けるようにすることができます。可能な限り、Nmapなどのサードパーティ製の静
的データを入力するよりも、カスタムフィンガープリントを作成してください。カスタムフィ

ンガープリントを使用すると、システムはホストのオペレーティングシステムを継続してモニ

タし、必要に応じて更新できるからです。

この例では、次のことを実行します。

1. Nmapスキャンインスタンスの追加（2868ページ）の説明に従って、スキャンインスタン
スを設定します。

2. 次の設定を使用して Nmap修復を作成します。

• [イベントからのポートを使用（Use Port From Event）]を有効にして、新しいサーバー
に関連付けられたポートをスキャンします。

• [オペレーティングシステムの検出（Detect Operating System）]を有効にして、ホスト
のオペレーティングシステムの情報を検出します。
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• [ベンダーおよびバージョン情報に関するオープンポートのプローブ（Probeopenports
for vendor and version information）]を有効にして、サーバーベンダーとバージョン情
報を検出します。

•ホストが既存であることが判明しているので、[すべてのホストをオンラインとして扱
う（Treat All Hosts as Online）]を有効にします。

3. システムで不明なオペレーティングシステムがあるホストが検出されたときにトリガーさ
れる相関ルールを作成します。このルールは、検出ベントが発生し、ホストの OS情報が
変更されており、OS名が不明という条件が満たされている場合にトリガーされる必要が
あります。

4. 相関ルールを組み込む相関ポリシーを作成します。

5. 相関ポリシー内で、ステップ 2で応答として作成した Nmap修復をステップ 3で作成した
ルールに追加します。

6. 相関ポリシーをアクティブにします。

7. ネットワークマップ上のホストを消去し、強制的にネットワーク検出が再起動されてネッ
トワークマップが再構築されるようにします。

8. 1日後か2日後に、相関ポリシーによって生成されたイベントを検索します。Nmap結果か
ら、ホスト上で検出されたオペレーティングシステムを分析し、システムで認識されない

特定のホスト設定がネットワーク上にあるかどうか調べます。

9. 不明なオペレーティングシステムがあるホストが複数検出され、Nmap結果が同一の場合
は、それらのホストの 1つに対してカスタムフィンガープリントを作成し、将来類似のホ
ストを識別する際に使用します。

関連トピック

Nmap修復の作成（2871ページ）
Nmapスキャンの結果（2876ページ）
クライアント用のカスタムフィンガープリントの作成（2839ページ）

例：Nmapを使用した新しいホストへの応答

この例では、新しいホストに応答するように設計された、Nmap設定について説明します。
Nmap設定の詳細については、Nmapスキャンの管理（2867ページ）を参照してください。

システムにより、侵入の可能性があるサブネット内で新しいホストが検出された場合、そのホ

ストをスキャンして、そのホストの脆弱性に関する正確な情報を入手できます。

そのためには、このサブネット内に新しいホストが出現した時点で検出し、そのホスト上で

Nmapスキャンを実行する修復を起動する相関ポリシーを作成してアクティブにします。

そのためには、次のことを実行します。

1. Nmapスキャンインスタンスの追加（2868ページ）の説明に従って、スキャンインスタン
スを設定します。
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2. 次の設定を使用して Nmap修復を作成します。

• [イベントからのポートを使用（Use Port From Event）]を有効にして、新しいサーバー
に関連付けられたポートをスキャンします。

• [オペレーティングシステムの検出（Detect Operating System）]を有効にして、ホスト
のオペレーティングシステムの情報を検出します。

• [ベンダーおよびバージョン情報に関するオープンポートのプローブ（Probeopenports
for vendor and version information）]を有効にして、サーバーベンダーとバージョン情
報を検出します。

•ホストが既存であることが判明しているので、[すべてのホストをオンラインとして扱
う（Treat All Hosts as Online）]を有効にします。

3. システムが特定のサブネット上で新しいホストを検出したときにトリガーされる相関ルー
ルを作成します。このルールは、検出イベントが発生し、新しいホストが検出されたとき

にトリガーされる必要があります。

4. 相関ルールを組み込む相関ポリシーを作成します。

5. 相関ポリシー内で、ステップ 2で応答として作成した Nmap修復をステップ 3で作成した
ルールに追加します。

6. 相関ポリシーをアクティブにします。

7. 新しいホストが通知されたら、ホストプロファイルを調べてNmapスキャンの結果を確認
し、ホストに適用されている脆弱性に対処します。

このポリシーをアクティブにした後で、修復状態の表示（[分析（Analysis）] > [相関
（Correlation）] > [ステータス（Status）]）を定期的に検査して、修復が起動された時点を調
べることができます。修復の動的なスキャンターゲットには、サーバ検出の結果としてスキャ

ンされたホストの IPアドレスを含める必要があります。これらのホストのホストプロファイ
ルを調べて、Nmapによって検出されたオペレーティングシステムとサーバに基づいて、対処
する必要がある脆弱性がホストにあるかどうか確認します。

大規模なネットワークや動的なネットワークがある場合、新しいホストの検出は頻繁に発生す

るので、スキャンを使用して応答するには不向きな場合があります。リソースの過負荷を避け

るために、頻繁に発生するイベントへの応答としてNmapスキャンを使用しないでください。
また、Nmapを使用して新しいホストのオペレーティングシステムやサーバーの情報を要求す
ると、スキャン対象のホストに対するによるそのデータのシスコモニタリングが非アクティブ

になることに注意してください。

注意

関連トピック

Nmap修復の作成（2871ページ）
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Nmapスキャンの管理
Nmapスキャンを使用するには、少なくとも 1つのNmapスキャンインスタンスと 1つのNmap
修復を設定する必要があります。Nmapスキャンターゲットの設定はオプションです。

手順

ステップ 1 Nmapスキャンを設定します。

• Nmapスキャンインスタンスを追加します。詳細については、Nmapスキャンインスタン
スの追加（2868ページ）を参照してください。

• Nmap修復を作成します。詳細については、Nmap修復の作成（2871ページ）を参照してく
ださい。

•必要に応じて、Nmapスキャンターゲットを追加します。詳細については、Nmapスキャ
ンターゲットの追加（2870ページ）を参照してください。

ステップ 2 Nmapスキャンを実行します。

•オンデマンド Nmapスキャンを実行します。詳細については、オンデマンド Nmapスキャ
ンの実行（2875ページ）を参照してください。

• Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Nmap Scan
Automation」の説明に従い、自動 Nmapスキャンを設定します。

• Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Scheduling an
Nmap Scan」の説明に従い、自動 Nmapスキャンをスケジュールします。

次のタスク

•関連タスクを表示することで、進行中の Nmapスキャンをモニターします。Cisco Secure
Firewall Management Centerアドミニストレーションガイドの「Viewing Task Messages」を
参照してください。

•必要に応じて、次に示すようにスキャンを調整します。

• Nmapスキャンインスタンスを編集します。詳細については、Nmapスキャンインス
タンスの編集（2869ページ）を参照してください。

• Nmapスキャンターゲットを編集します。詳細については、Nmapスキャンターゲッ
トの編集（2871ページ）を参照してください。

• Nmap修復を編集します。詳細については、Nmap修復の編集（2874ページ）を参照し
てください。
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Nmapスキャンインスタンスの追加

脆弱性についてネットワークをスキャンするのに使用する Nmapモジュールごとに別々のス
キャンインスタンスをセットアップできます。Secure Firewall Management Center上のローカル
Nmapモジュールか、リモートでスキャンを実行するために使用するデバイスに対してスキャ
ンインスタンスをセットアップできます。各スキャンの結果は常にManagement Centerに保存
されます。リモートデバイスからスキャンを実行する場合でも、この場所でスキャンを設定で

きます。ミッションクリティカルなホストへの不慮のスキャンや悪意のあるスキャンを防ぐに

は、インスタンスのブラックリストを作成し、そのインスタンスで決してスキャンしてはなら

ないホストを指示できます。

既存のスキャンインスタンスと同じ名前のスキャンインスタンスは追加できません。

手順

ステップ 1 次のいずれかの方法を使用して Nmapスキャンインスタンスのリストにアクセスします。

• [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択し
ます。

• [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 以下の場合、修復を追加します。

•上記の最初の方法でリストにアクセスした場合は、[新しいインスタンスの追加（Add a
New Instance）]セクションを探し、ドロップダウンリストからNmap修復モジュールを選
択し、[追加（Add）]をクリックします。

•上記の 2番目の方法でリストにアクセスした場合は、[Nmapインスタンスの追加（Add
Nmap Instance）]をクリックします。

ステップ 3 [インスタンス名（Instance Name）]を入力します。

ステップ 4 [説明（Description）]を入力します。

ステップ 5 オプションで、[除外されたホスト（Exempted hosts）]フィールドで、このスキャンインスタ
ンスがスキャンしないホストまたはネットワークを指定します。

• IPv6ホストの場合、厳密な IPアドレス（2001:DB8::fedd:eeffなど）

• IPv4ホストの場合、厳密な IPアドレス（192.168.1.101など）または CIDR表記を使用し
た IPアドレスブロック（たとえば、192.168.1.0/24は、両端を含めて 192.168.1.1から

192.168.1.254の間の 254個のホストをスキャンします）

•感嘆符（!）を使用してアドレス値の否定はできないことに注意してください。

ブラックリストに含まれるネットワーク内のホストをスキャン対象として特定すると、

スキャンは実行されません。

（注）

ステップ 6 オプションで、Management Centerの代わりにリモートデバイスからスキャンを実行するには、
そのデバイスの IPアドレスか名前を指定します。この情報は、Management Center Webイン
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ターフェイス内のそのデバイスに関する [情報（Information）]ページの [リモートデバイス名
（Remote Device Name）]フィールドに表示されます。

ステップ 7 [作成（Create）]をクリックします。
システムがインスタンスの作成を終えると、編集モードでこのインスタンスが表示されます。

ステップ 8 必要に応じて、インスタンスに Nmapの修復を追加します。そのためには、インスタンスの
[設定されている修復（Configured Remediations）]を探し、[追加（Add）]をクリックし、Nmap
修復の作成（2871ページ）の説明に従って修復を作成します。

ステップ 9 インスタンスのリストに戻るには、[キャンセル（Cancel）]をクリックします。

[スキャナ（Scanners）]オプションにより Nmapスキャンインスタンスのリストにアク
セスした場合は、インスタンスの修復も併せて追加しないと追加したインスタンスは表

示されません。修復が追加されていないインスタンスをすべて表示するには、[インス
タンス（Instances）]メニューオプションを使ってリストにアクセスします。

（注）

Nmapスキャンインスタンスの編集

スキャンインスタンスを編集する場合、インスタンスに関連付けられている修復を表示、追

加、および削除できます。インスタンス内でプロファイルが作成されたNmapモジュールを使
用しなくなった場合には、Nmapスキャンインスタンスを削除します。スキャンインスタンス
を削除すると、そのインスタンスを使用する修復も削除されることに注意してください。

手順

ステップ 1 次のいずれかの方法を使用して Nmapスキャンインスタンスのリストにアクセスします。

• [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択し
ます。

• [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 編集するインスタンスの横にある[表示（View）]（ ）をクリックします。

ステップ 3 Nmapスキャンインスタンスの追加（2868ページ）の説明に従って、スキャンインスタンスの
設定を変更します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 [完了（Done）]をクリックします。

次のタスク

•必要に応じて、スキャンインスタンスに新しい修復を追加します。次を参照してくださ
い。 Nmap修復の作成（2871ページ）

•必要に応じて、インスタンスに関連付けられている修復を編集します。Nmap修復の編集
（2874ページ）を参照してください。
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•必要に応じて、インスタンスに関連付けられる修復を削除します。オンデマンドNmapス
キャンの実行（2875ページ）を参照してください。

•必要に応じて、その横にある[削除（Delete）]（ ）をクリックして、スキャンインスタ

ンスを削除します。

Nmapスキャンターゲットの追加

Nmapモジュールを設定する際にスキャンターゲットを作成して保存できます。スキャンター
ゲットは、オンデマンドまたはスケジュール済みのスキャンの実行時にターゲットにするホス

トとポートを識別します。これにより、毎回新しいスキャンターゲットを作成する必要がなく

なります。スキャンターゲットには、スキャンする 1つの IPアドレスか IPアドレスのブロッ
ク、および 1つ以上のホスト上のポートが含まれます。Nmapターゲットの場合、オクテット
範囲によるNmapのアドレッシングや IPアドレスの範囲も使用できます。Nmapのオクテット
範囲によるアドレッシングの詳細については、http://insecure.orgにある Nmapのマニュアルを
参照してください。

（注）

•スキャンターゲットに多数のホストが含まれている場合、スキャンに要する時間が延びる
場合があります。回避策として、一度にスキャンするホストを減らしてください。

• Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう1度Nmap
スキャンを実行するまで静的な状態のままになります。Nmapでホストをスキャンする場
合は、定期的なスケジュールを組んでスキャンします。ホストがネットワークマップから

削除されると、Nmapスキャン結果が破棄されます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 ツールバーで、[ターゲット（Targets）]をクリックします。

ステップ 3 [スキャンターゲットの作成（Create Scan Target）]をクリックします。

ステップ 4 [名前（Name）]フィールドに、このスキャンターゲットに使用する名前を入力します。

ステップ 5 [IP範囲（IP Range）]テキストボックスで、Nmapスキャンのガイドライン（2862ページ）で
説明しているシンタックスを使用して、スキャンする 1つ以上のホストを指定します。

スキャンターゲット内の IPアドレスか範囲のリストでカンマを使用した場合、ターゲッ
トを保存する際にカンマはスペースに変換されます。

（注）

ステップ 6 [ポート（Ports）]フィールドで、スキャンするポートを指定します。

1から 65535までの値を使用して、次のいずれかを入力できます。

•ポート番号

•カンマで区切ったポートのリスト
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•ハイフンで区切ったポート番号の範囲

•ハイフンで区切ったポート番号の複数の範囲をカンマで区切ったもの

ステップ 7 [保存（Save）]をクリックします。

Nmapスキャンターゲットの編集

修復を使用して特定の IPアドレスをスキャンするつもりがないのに、修復を起動した相関ポ
リシー違反にホストが関係していたためにその IPアドレスがターゲットに追加された場合は、
修復の動的スキャンターゲットを編集できます。

ヒント

スキャンターゲットにリストされているホストをスキャンする必要がなくなった場合は、その

スキャンターゲットを削除します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 ツールバーで、[ターゲット（Targets）]をクリックします。

ステップ 3 編集するスキャンターゲットの横にある[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 必要に応じて変更を加えます。詳細については、Nmapスキャンターゲットの追加（2870ペー
ジ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 必要に応じて、その横にある[削除（Delete）]（ ）をクリックして、スキャンターゲットを

削除します。

Nmap修復の作成

Nmap修復は、既存の Nmapスキャンインスタンスに修復を追加することによってのみ作成で
きます。修復では、スキャンの設定を定義します。これは相関ポリシーで応答として使用した

り、オンデマンドで実行したり、スケジュールタスクとして特定の時刻に実行したりできま

す。

Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう 1度 Nmapス
キャンを実行するまで静的な状態のままになります。Nmapでホストをスキャンする場合は、
定期的なスケジュールを組んでスキャンします。ホストがネットワークマップから削除される

と、Nmapスキャン結果が破棄されます。
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Nmapの機能に関する一般情報については、http://insecure.orgにあるNmapのマニュアルを参照
してください。

始める前に

• Nmapスキャンインスタンスの追加（2868ページ）の説明に従って、Nmapスキャンイン
スタンスを追加します。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択します。

ステップ 2 修復を追加するインスタンスの横にある[表示（View）]（ ）をクリックします。

ステップ 3 [設定済みの修復（Configured Remediations）]セクションで、[追加（Add）]をクリックしま
す。

ステップ 4 [修復名（Remediation Name）]を入力します。

ステップ 5 [説明（Description）]を入力します。

ステップ 6 侵入イベント、接続イベント、ユーザイベントをトリガーする相関ルールに応じてこの修復を

使用する場合は、[スキャンするイベントのアドレス（Scan Which Address(es) From Event?）]オ
プションを設定します。

ディスカバリイベントまたはホスト入力イベントに対してトリガーする相関ルールへの

応答としてこの修復を使用する計画の場合は、デフォルトでそのイベントに関連するホ

ストの IPアドレスが修復によってスキャンされます。このオプションを設定する必要
はありません。

ヒント

トラフィックプロファイルの変更に対してトリガーする相関ルールへの応答としてNmap
修復を割り当てないでください。

（注）

ステップ 7 [スキャンタイプ（Scan Type）]オプションを設定します。

ステップ 8 オプションで、TCPポートに加えてUDPポートをスキャンするには、[UDPポートのスキャン
（Scan for UDP ports）]オプションで [オン（On）]を選択します。

UDPポートスキャンは TCPポートスキャンよりも時間がかかります。スキャン時間を
短縮するには、このオプションを無効のままにします。

ヒント

ステップ 9 相関ポリシー違反への応答としてこの修復を使用する計画の場合は、[イベントからポートを
使用（Use Port From Event）]オプションを設定します。

ステップ 10 相関ポリシー違反への応答としてこの修復を使用する計画で、イベントを検出した検出エンジ

ンを実行しているアプライアンスを使用してスキャンを実行するには、[レポート検出エンジ
ンからスキャン（Scan from reporting detection engine）]オプションを設定します。

ステップ 11 [高速ポートスキャン（Fast Port Scan）]オプションを設定します。
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ステップ 12 [ポート範囲およびスキャン順序（Port Ranges and Scan Order）]フィールドに、デフォルトでス
キャンするポートを入力します。Nmapポート指定シンタックスを使用し、ポートをスキャン
する順序で入力します。

次の形式を使用します。

• 1から 65535までの値を指定します。

•ポートを区切るには、カンマかスペースを使用します。

•ポート範囲を示すには、ハイフンを使用します。

• TCPポートと UDPポートの両方ともスキャンする場合は、スキャン対象の TCPポートの
リストの先頭に Tを挿入し、UDPポートのリストの先頭に Uを挿入します。

手順8で説明されているように、相関ポリシー違反への応答として修復が起動する場合
には、[イベントからポートを使用（Use Port From Event）]オプションによりこの設定
が上書きされます。

（注）

例：

UDPトラフィックのポート 53と 111をスキャンしてから、TCPトラフィックのポート 21か
ら 25までスキャンするには、U:53,111,T:21-25と入力します。

ステップ 13 開いているポートでサーバベンダーおよびバージョン情報をプローブするには、[ベンダーお
よびバージョン情報に関するオープンポートのプローブ（Probe open ports for vendor and version
information）]を設定します。

ステップ 14 開いているポートをプローブすることにした場合、[サービスバージョンの強さ（ServiceVersion
Intensity）]ドロップダウンリストから数値を選択することにより、使用されるプローブの数
を設定します。

ステップ 15 オペレーティングシステム情報をスキャンするには、[オペレーティングシステムの検出（Detect
Operating System）]設定を行います。

ステップ 16 ホストディスカバリが行われるかどうか、およびポートのスキャンが使用可能なホストのみに

対して実行されるかどうかを決めるには、[すべてのホストをオンラインとして扱う（Treat All
Hosts As Online）]を設定します。

ステップ 17 Nmapでホストの使用可能性をテストする際に使用する方法を設定するには、[ホストディス
カバリ方式（Host Discovery Method）]ドロップダウンリストから方式を選択します。

ステップ 18 ホストディスカバリ時にポートのカスタムリストをスキャンする場合は、選択したホストディ

スカバリ方式に適したポートのリストを、[ホストディスカバリポートリスト（Host Discovery
Port List）]フィールドにカンマで区切って入力します。

ステップ 19 [デフォルト NSEスクリプト（Default NSE Scripts）]オプションを設定して、ホストディスカ
バリおよび、サーバ、オペレーティングシステム、脆弱性のディスカバリにNmapスクリプト
のデフォルトセットを使用するかどうかを制御します。

デフォルトスクリプトのリストについては、http://nmap.org/nsedoc/categories/default.html
を参照してください。

ヒント
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ステップ 20 スキャンプロセスのタイミングを設定するには、[タイミングテンプレート（TimingTemplate）]
ドロップダウンリストからタイミングテンプレート番号を選択します。

より高速だが、包括的でないスキャンを実行する場合は大きい番号を選択し、低速で、より包

括的なスキャンを実行する場合は小さい番号を選択します。

ステップ 21 [作成（Create）]をクリックします。
修復の作成が完了すると、修復が編集モードで表示されます。

ステップ 22 [完了（Done）]をクリックして、関連インスタンスに戻ります。

ステップ 23 [キャンセル（Cancel）]をクリックすると、インスタンスリストに戻ります。

関連トピック

Nmap修復オプション（2856ページ）

Nmap修復の編集

Nmap修復に加えた変更は、進行中のスキャンには影響しません。新しい設定は、次回スキャ
ンが開始されたときに有効になります。Nmap修復が不要になったら削除します。

手順

ステップ 1 次のいずれかの方法を使用して Nmapスキャンインスタンスのリストにアクセスします。

• [ポリシー（Policies）] > [アクション（Actions）] > [インスタンス（Instances）]を選択し
ます。

• [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 編集する修復にアクセスします。

•上記の最初の方法でリストにアクセスした場合は、関連するインスタンスの横にある [表
示（View）]（ ）をクリックし、次に、[設定済み修復（Configured Remediations）]セ
クションで、編集する修復の横にある表示アイコンを再度クリックします。

•上記の 2番目の方法でリストにアクセスした場合は、編集する修復の横にある [表示
（View）]（ ）をクリックします。

ステップ 3 Nmap修復の作成（2871ページ）の説明に従って、必要に応じて変更を加えます。

ステップ 4 変更を保存する場合は [保存（Save）]をクリックし、保存せずに終了する場合は [完了（Done）]
をクリックします。

ステップ 5 必要に応じて、その横にある [削除（Delete）]（ ）をクリックして修復を削除します。
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オンデマンド Nmapスキャンの実行
オンデマンド Nmapスキャンは、いつでも必要なときに起動できます。スキャンする IPアド
レスとポートを入力するか、既存のスキャンターゲットを選択することで、オンデマンドス

キャンのターゲットを指定できます。

Nmapによって提供されるサーバやオペレーティングシステムのデータは、もう 1度 Nmapス
キャンを実行するまで静的な状態のままになります。Nmapでホストをスキャンする場合は、
定期的なスケジュールを組んでスキャンします。ホストがネットワークマップから削除される

と、Nmapスキャン結果が破棄されます。

始める前に

•必要に応じて、Nmapスキャンターゲットを追加します。Nmapスキャンターゲットの追
加（2870ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 スキャンの実行時に使用する Nmap修復の横にある [スキャン（Scan）]（ ）をクリックし

ます。

ステップ 3 必要に応じて、保存済みのスキャンターゲットを使用してスキャンする場合は、[保存済ター
ゲット（Saved Targets）]ドロップダウンリストからターゲットを選択して、[ロード（Load）]
をクリックします。

ステップ 4 [IP範囲（IP Range(s)）]フィールドで、スキャンするホストの IPアドレスを指定するかロード
されたリストを変更します。

（注）

• IPv4アドレスのホストの場合は、複数の IPアドレスをカンマで区切って指定するか、CIDR
表記を使用できます。感嘆符（!）を前に挿入して IPアドレスを否定することもできます。

• IPv6アドレスのホストの場合は、厳密な IPアドレスを使用します。インターフェイスの
範囲は入力できません。

ステップ 5 [ポート（Ports）]フィールドで、スキャンするポートを指定するか、ロードされたリストを変
更します。

ポート番号、カンマで区切ったポートのリスト、ハイフンで区切ったポート番号の範囲を入力

できます。

ステップ 6 [今すぐスキャン（Scan Now）]をクリックします。
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次のタスク

•必要に応じて、タスクのステータスをモニターします。Cisco Secure Firewall Management
Centerアドミニストレーションガイドの「Viewing Task Messages」を参照してください。

Nmapスキャンの結果
進行中のNmapスキャンをモニタリングし、システムによって実行されたスキャンの結果ある
いはシステム外部で行われたスキャンの結果をインポートして、スキャン結果を表示および分

析することができます。

ローカルNmapモジュールを使用して作成したスキャン結果を、レンダリングされたページと
してポップアップウィンドウで表示できます。Nmap結果ファイルを raw XML形式でダウン
ロードすることもできます。

Nmapによって検出されたオペレーティングシステムやサーバの情報を、ホストプロファイル
やネットワークマップ内で参照することもできます。ホストのスキャンが生成するサーバー情

報がフィルタ除去されているかクローズ状態のポートのサーバーに関する情報の場合、また

は、スキャンが収集した情報がオペレーティングシステム情報やサーバーのセクションに含め

ることができない情報の場合、それらの結果は、ホストプロファイルの [Nmapスキャン結果
（Nmap Scan Results）]セクションに含めることができます。

Nmapスキャン結果の表示

Nmapスキャンが完了したら、スキャン結果のテーブルを表示できます。

ユーザは検索する情報に応じて結果のビューを操作することができます。スキャン結果にアク

セスすると表示されるページは、使用するワークフローに応じて異なります。定義済みのワー

クフローを使用できます。このワークフローにはスキャン結果のテーブルビューが含まれま

す。また、特定のニーズを満たす情報だけを表示するカスタムワークフローを作成することも

できます。

http://insecure.orgで使用可能な Nmapバージョン 1.01 DTDを使用して Nmapの結果をダウン
ロードして表示することができます。

スキャン結果をクリアすることもできます。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 ツールバーで、[スキャン結果（Scan Results）]をクリックします。

ステップ 3 次の選択肢があります。

• Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Event Time
Constraints」の説明に従って、時間範囲を調整します。

•カスタムワークフローなど、別のワークフローを使用するには、ワークフローのタイトル
の横の [（ワークフローの切り替え）（(switch workflow)）]をクリックします。
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•スキャン結果をレンダリングされたページとしてポップアップウィンドウで表示するに
は、スキャンジョブの横にある [表示（View）]をクリックします。

•テキストエディタで raw XMLコードを表示できるようにスキャン結果ファイルのコピー
を保存するには、スキャンジョブの横の [ダウンロード（Download）]をクリックします。

•スキャン結果をソートするには、カラムのタイトルをクリックします。ソート順を逆にす
るには、カラムのタイトルをもう一度クリックします。

•表示される列を制約するには、非表示にする列の見出しにある[閉じる（Close）]（ ）を

クリックします。表示されるポップアップウィンドウで、[適用（Apply）]をクリックし
ます。

他のカラムを表示または非表示にするには、[適用（Apply）]をクリックする前に、
該当するチェックボックスをオンまたはオフにします。無効にしたカラムをビュー

に戻すには、展開の矢印をクリックして検索制約を展開し、[無効にされたカラム
（Disabled Columns）]の下のカラム名をクリックします。

ヒント

•ワークフローの次のページにドリルダウンするには、Cisco Secure Firewall Management
Centerアドミニストレーションガイドの「Using Drill-Down Pages」を参照してください。

•スキャンインスタンスや修復を設定するには、ツールバーの [スキャナ（Scanners）]をク
リックしてください（Nmapスキャンの管理（2867ページ）を参照）。

•ワークフローページ内およびワークフローページ間で移動するには、Cisco Secure Firewall
Management Centerアドミニストレーションガイドの「Workflow Page Navigation Tools」を
参照してください。

•その他のイベントビューに移動して関連するイベントを表示するには、[ジャンプ（Jump
to）]ドロップダウンリストから、表示するイベントビューの名前を選択します。

•スキャン結果を検索するには、該当するフィールドに検索条件を入力します。

関連トピック

Nmapスキャン結果のフィールド（2877ページ）

Nmapスキャン結果のフィールド

Nmapスキャンを実行すると、Management Centerでデータベース内のスキャン結果が収集され
ます。次の表に、表示および検索できるスキャン結果テーブルのフィールドを示します。

表 210 :スキャン結果のフィールド

説明フィールド

この結果を作成したスキャンの開始日時。Start Time

この結果を作成したスキャンの終了日時。終了時間（End Time）

この結果を作成したスキャンのスキャンターゲットの IPアドレス
（DNS解決が有効になっている場合はホスト名）。

ターゲット（Target）
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説明フィールド

この結果を作成したスキャンのタイプを示す、Nmapまたはサード

パーティのスキャナ名。

Scan Type

この結果を作成したスキャンのモード：

• [オンデマンド（On Demand）]：オンデマンドで実行されたス
キャンからの結果。

• [インポート済み（Imported）]：別のシステムでスキャンされ
てManagement Centerにインポートされた結果。

• [スケジュール済み（Scheduled）]：スケジュール済みタスクと
して実行されたスキャンからの結果。

スキャンモード（Scan
Mode）

スキャンの結果。結果

スキャンターゲットのドメイン。このフィールドは、マルチドメ

イン展開の場合にのみ存在します。

ドメイン

Nmapスキャン結果のインポート

システムの外部で実行されたNmapスキャンによって作成されたXML結果ファイルをインポー
トできます。以前にシステムからダウンロードしたXML結果ファイルもインポートできます。
Nmapスキャン結果をインポートする場合、結果ファイルは XML形式で、Nmapバージョン
1.01 DTDに準拠している必要があります。Nmap結果の作成とNmap DTDの詳細については、
http://insecure.orgにある Nmapのマニュアルを参照してください。

Nmapがホストプロファイルに結果を追加できるようにするには、その前にホストがネット
ワークマップ内に存在している必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [アクション（Actions）] > [スキャナ（Scanners）]を選択します。

ステップ 2 ツールバーで、[結果のインポート（Import Results）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして、結果ファイルに移動します。

ステップ 4 [インポートの結果（Import Results）]ページに戻ったら、[インポート（Import）]をクリック
して結果をインポートします。
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ホストアイデンティティソースの履歴

詳細最小
Threat
Defense

最小
Management
Center

機能

TLS 1.2がManagement Centerとホスト入力クライアン
ト間の通信に使用されるようになりました。トピック

ホスト入力クライアントの設定（2853ページ）をこの情
報について更新しました。

任意

（Any）
6.5ホスト入力データ

機能に対するセ

キュリティの改善
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第 76 章

アプリケーションの検出

以下のトピックでは、アプリケーション検出について説明します。

•概要：アプリケーション検出（2881ページ）
•アプリケーション検出の要件と前提条件（2889ページ）
•カスタムアプリケーションディテクタ（2889ページ）
•ディテクタ詳細情報の表示またはダウンロード（2900ページ）
•ディテクタリストのソート（2901ページ）
•ディテクタリストのフィルタリング（2901ページ）
•他のディテクタページへの移動（2903ページ）
•ディテクタのアクティブ化と非アクティブ化（2903ページ）
•カスタムアプリケーションディテクタの編集（2904ページ）
•ディテクタの削除（2905ページ）

概要：アプリケーション検出
システムは IPトラフィックを分析するときに、ネットワーク上でよく使用されているアプリ
ケーションを特定しようとします。アプリケーション認識は、アプリケーションを制御するた

めに不可欠です。

システムによって検出されるアプリケーションには以下の 3種類があります。

• HTTPや SSHなどのホスト間の通信を表すアプリケーションプロトコル

• Webブラウザや電子メールクライアントなどのホスト上で動作しているソフトウェアを
表すクライアント

• HTTPトラフィックの内容または要求された URLを表すMPEGビデオや Facebookなどの
Webアプリケーション

システムは、ディテクタに指定されている特性に従って、ネットワークトラフィック内のアプ

リケーションを識別します。たとえば、システムはパケットヘッダーに含まれるASCIIパター
ンによってアプリケーションを確認できます。加えて、Secure Socket Layer（SSL）プロトコル
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ディテクタは、セキュアなセッションからの情報を使用して、セッションからアプリケーショ

ンを識別します。

アプリケーションディテクタの供給元には次の 2つがあります。

•システム提供ディテクタ。Webアプリケーション、クライアント、およびアプリケーショ
ンプロトコルを検出します。

アプリケーション（およびオペレーティングシステム）に対して使用できるシステム提供

ディテクタは、インストールされているシステムソフトウェアのバージョンとVDBのバー
ジョンによって異なります。リリースノートとアドバイザリに、新しいディテクタと更新

されたディテクタに関する情報が記載されています。また、プロフェッショナルサービス

が作成した個別のディテクタをインポートすることもできます。

•カスタムアプリケーションプロトコルディテクタ。Webアプリケーション、クライアン
ト、アプリケーションプロトコルを検出するためにユーザーが作成するディテクタです。

また、暗黙的アプリケーションプロトコル検出を通してアプリケーションプロトコルを検出

することもできます。これは、クライアントの検出に基づいてアプリケーションプロトコルの

存在を推測するものです。

ネットワーク検出ポリシーで定義されているように、システムはモニタ対象ネットワーク内の

ホスト上で動作しているアプリケーションプロトコルだけを識別します。たとえば、モニタさ

れていないリモートサイト上の FTPサーバに内部ホストがアクセスする場合、システムはア
プリケーションプロトコルを FTPとして識別しません。一方、モニタされているホスト上の
FTPサーバにリモートまたは内部ホストがアクセスする場合、システムはアプリケーションプ
ロトコルを肯定的に識別できます。

モニタ対象ホストが非モニタ対象サーバに接続するために使用するクライアントをシステムで

識別できる場合、システムはクライアントの対応するアプリケーションプロトコルを識別する

ことができますが、そのプロトコルをネットワークマップに追加することはしません。アプリ

ケーション検出が発生するためには、クライアントセッションにサーバからの応答が含まれて

いる必要があることに注意してください。

システムは、検出した各アプリケーションの特徴を把握します（アプリケーションの特性（1886
ページ）を参照）。システムはこれらの特徴を使用して、アプリケーションフィルタと呼ばれ

るアプリケーションのグループを作成します。アプリケーションフィルタは、アクセス制御す

るため、およびレポートとダッシュボードウィジェットで使用する検索結果とデータを制限す

るために使用されます。

また、エクスポートしたNetFlowレコード、Nmapのアクティブスキャン、ホスト入力機能を
使用してアプリケーションディテクタデータを補完することもできます。

関連トピック

アプリケーション制御の設定のベストプラクティス（1884ページ）
アプリケーションディテクタの基本（2883ページ）
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アプリケーションディテクタの基本

システムは、アプリケーションディテクタを使用して、ネットワーク上で一般的に使用される

アプリケーションを識別します。[ディテクタ（Detectors）]ページ（[ポリシー（Policies）] >
[アプリケーションディテクタ（Application Detectors）]）を使用してディテクタリストを表示
し、検出機能をカスタマイズします。

ディテクタまたはその状態（アクティブ/非アクティブ）を変更できるかどうかは、そのタイ
プによって異なります。システムは、アクティブなディテクタのみを使用して、アプリケー

ショントラフィックを分析します。

シスコが提供するディテクタは、システムおよび VDBのアップデートによって変更される可
能性があります。更新されたディテクタに関する情報については、リリースノートおよびアド

バイザリを参照してください。

（注）

Firepowerアプリケーションの識別のために、ポートは意図的にリストされていません。シス
コのアプリケーションのいずれについても、アプリケーションの関連ポートは報告されませ

ん。これは、ほとんどのアプリケーションはポートに依存しないためです。シスコのプラット

フォームの検出機能では、ネットワークのどのポートで実行されているサービスでも識別でき

ます。

（注）

シスコが提供する内部ディテクタ

内部ディテクタは、クライアント、Webアプリケーション、およびアプリケーションプロト
コルのトラフィック用の特別なディテクタカテゴリです。内部ディテクタはシステムアップ

デートによって配信され、常にオンになっています。

アプリケーションがクライアント関連のアクティビティを検出するように設計された内部ディ

テクタと照合する場合で、特定のクライアントディテクタがない場合は、汎用クライアントが

報告される場合があります。

シスコが提供するクライアントディテクタ

クライアントディテクタは、クライアントトラフィックを検出し、VDBまたはシステムアッ
プデートを介して配信されるか、またはCisco Professionalサービスによってインポート用に提
供されます。クライアントディテクタを有効または無効にすることができます。インポートし

たクライアントディテクタのみエクスポートできます。

シスコが提供するWebアプリケーションディテクタ

Webアプリケーションディテクタは、HTTPトラフィックペイロード内のWebアプリケーショ
ンを検出し、VDBまたはシステムアップデートを介して配信されます。Webアプリケーショ
ンディテクタは常にオンになっています。
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シスコが提供するアプリケーションプロトコル（ポート）ディテクタ

ポートベースのアプリケーションプロトコルディテクタは、ウェルノウンポートを使用して

ネットワークトラフィックを識別します。これらはVDBまたはシステムアップデートを介し
て配信されるか、またはCisco Professionalサービスによってインポート用に提供されます。ア
プリケーションプロトコルディテクタを有効または無効にしたり、カスタムディテクタの基

礎として使用するためにディテクタ定義を表示することができます。

シスコが提供するアプリケーションプロトコル（Firepower）ディテクタ

Firepowerベースのアプリケーションプロトコルディテクタは、Firepowerアプリケーション
フィンガープリントを使用してネットワークトラフィックを分析し、VDBまたはシステム
アップデートを介して配信されます。アプリケーションプロトコルディテクタを有効または

無効にすることができます。

カスタムアプリケーションディテクタ

カスタムアプリケーションディテクタはパターンベースです。クライアント、Webアプリケー
ション、またはアプリケーションプロトコルのトラフィックからのパケット内のパターンを検

出します。インポートされたカスタムディテクタを完全に制御できます。

Webインターフェイスでのアプリケーションプロトコルの識別
次の表に、検出されたアプリケーションプロトコルの識別方法の概略を示します。

表 211 :システムのアプリケーションプロトコルの識別

説明ID

Management Centerは、次のアプリケーションプロトコルの場合に、名前でアプリ
ケーションプロトコルを識別します。

•システムによって肯定的に識別された

• NetFlowデータを使用して識別され、/etc/sf/servicesにポートとアプリケー

ションプロトコルの関連付けが存在する

•ホスト入力機能を使用して手動で識別された

• Nmapまたは別のアクティブな発生源によって識別された

アプリケーションプロトコル名
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説明ID

Management Centerは、システムが肯定的と否定的のどちらでもアプリケーション
を識別できない場合に、アプリケーションプロトコルを pendingとして識別しま

す。

多くの場合、システムが保留中のアプリケーションを識別するには、より多くの

接続データを収集して分析する必要があります。

[アプリケーションの詳細（Application Details）]および [サーバ（Servers）]テー
ブルやホストプロファイルで pendingステータスが表示されるのは、特定のアプ

リケーションプロトコルトラフィック（検出されたクライアントまたはWebア
プリケーショントラフィックから推論されたトラフィック以外）が検出されたア

プリケーションプロトコルだけです。

pending

Management Centerは、以下の場合にアプリケーションプロトコルを unknownとし

て識別します。

•アプリケーションがシステムのいずれのディテクタとも一致しない。

•アプリケーションプロトコルが NetFlowデータを使用して識別された
が、/etc/sf/servicesにポートとアプリケーションプロトコルの関連付けが

存在しない。

• Snortがセッションを閉じたが、デバイスにまだセッションが残っている。こ
の場合、トラフィックはファイアウォールを通過できますが、アプリケーショ

ンは検出されません。

unknown

使用可能なすべての検出データが検証されましたが、アプリケーションプロトコ

ルが識別されませんでした。[アプリケーションの詳細（Application Details）]お
よび [サーバー（Servers）]テーブルとホストプロファイルでは、アプリケーショ
ンプロトコルが検出されなかった非HTTP汎用クライアントトラフィックに対し
て、アプリケーションプロトコルが空白として表示されます。

空白

クライアント検出からの暗黙的アプリケーションプロトコル検出

非監視対象サーバにアクセスするために監視対象ホストが使用しているクライアントをシステ

ムが識別できる場合、Management Centerはその接続でクライアントに対応するアプリケーショ
ンプロトコルが使用されていると推測します（システムは監視対象ネットワーク上のアプリ

ケーションだけを追跡するため、通常、接続ログには監視対象ホストが非監視対象サーバにア

クセスしている接続に関するアプリケーションプロトコル情報が含まれていません）。

暗黙的アプリケーションプロトコル検出と呼ばれるこのプロセスの結果は次のようになりま

す。

•システムはこれらのサーバの New TCP Portイベントまたは New UDP Portイベントを生成
しないため、サーバが [サーバ（Servers）]テーブルに表示されません。加えて、これらの

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2885

ネットワーク検出（Network Discovery）

クライアント検出からの暗黙的アプリケーションプロトコル検出



アプリケーションプロトコルの検出を基準にして、検出イベントアラートまたは相関ルー

ルをトリガーすることはできません。

•アプリケーションプロトコルはホストに関連付けられないため、ホストプロファイルの
詳細を表示したり、サーバ IDを設定したり、トラフィックプロファイルまたは相関ルー
ルに関するホストプロファイル資格内の情報を使用したりできません。加えて、システム

はこの種の検出に基づいて脆弱性とホストを関連付けません。

ただし、アプリケーションプロトコル情報が接続内に存在するかどうかに対する相関イベント

をトリガーできます。また、接続ログ内のアプリケーションプロトコル情報を使用して、接続

トラッカーとトラフィックプロファイルを作成できます。

ホスト制限と検出イベントロギング

システムがクライアント、サーバ、またはWebアプリケーションを検出すると、関連するホ
ストがすでにクライアント、サーバ、またはWebアプリケーションの最大数に達していなけ
れば、検出イベントが生成されます。

ホストプロファイルには、ホストごとに最大 16のクライアント、100のサーバ、および 100
のWebアプリケーションが表示されます。

クライアント、サーバ、またはWebアプリケーションの検出によって異なるアクションはこ
の制限の影響を受けないことに注意してください。たとえば、サーバー上でトリガーするよう

に設定されたアクセスコントロールルールでは、引き続き、接続イベントが記録されます。

アプリケーション検出に関する特別な考慮事項

SFTP

SFTPトラフィックを検出するためには、同じルールが SSHも検出する必要があります。

Squid

システムは、次のいずれかの場合に Squidサーバトラフィックを肯定的に識別します。

•モニタ対象ネットワーク上のホストからプロキシ認証が有効になっている Squidサーバへ
の接続をシステムが検出した場合

•モニタ対象ネットワーク上の Squidプロキシサーバからターゲットシステム（つまり、
クライアントが情報または別のリソースを要求する宛先サーバ）への接続をシステムが検

出した場合

ただし、システムは次の場合に Squidサービストラフィックを識別できません。

•監視対象ネットワーク上のホストが、プロキシ認証が無効になっている Squidサーバに接
続している場合

• Squidプロキシサーバが HTTP応答から Via:ヘッダーフィールドを除去するように設定
されている場合
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SSLアプリケーション検出

システムは、Secure Socket Layer（SSL）セッションからのセッション情報を使用してセッショ
ン内のアプリケーションプロトコル、クライアントアプリケーション、またはWebアプリ
ケーションを識別するアプリケーションディテクタを備えています。

システムは暗号化された接続を検出すると、その接続を汎用 HTTPS接続として、または、該
当する場合には SMTPSなどのより特殊なセキュアプロトコルとしてマークします。システム
は SSLセッションを検出すると、そのセッションに対する接続イベント内の Clientフィール
ドに SSL clientを追加します。セッションのWebアプリケーションが識別されると、システ
ムでトラフィックの検出イベントが生成されます。

SSLアプリケーショントラフィックの場合は、管理対象デバイスも、サーバ証明書から一般名
を検出して SSLホストパターンからのクライアントまたはWebアプリケーションと照合でき
ます。システムが特定のクライアントを識別すると、SSL clientをそのクライアントの名前に

置き換えます。

SSLアプリケーショントラフィックは暗号化されるため、システムは暗号化されたストリーム
内のアプリケーションデータではなく、証明書内の情報しか識別に使用できません。そのた

め、SSLホストパターンではアプリケーションを制作した会社しか識別できない場合があり、
同じ会社が作成した SSLアプリケーションは識別情報が同じ可能性があります。

HTTPSセッションが HTTPセッション内から起動される場合などは、管理対象デバイスがク
ライアント側のパケット内のクライアント証明書からサーバ名を検出します。

SSLアプリケーション識別を有効にするには、応答側のトラフィックを監視するアクセスコン
トロールルールを作成する必要があります。このようなルールには、SSLアプリケーションに
関するアプリケーション条件または SSL証明書からのURLを使用したURL条件を含める必要
があります。ネットワーク検出では、応答側の IPアドレスがネットワーク上に存在しなくて
も、ネットワーク検出ポリシーでモニタできます。アクセスコントロールポリシーの設定に

よって、トラフィックが識別されるかどうかが決まります。SSLアプリケーションの検出を識
別するには、アプリケーションディテクタリストで、または、アプリケーション条件をアク

セスコントロールルールに追加するときに、SSL protocolタグでフィルタ処理します。

参照先Webアプリケーション

Webサーバがトラフィックを他のWebサイト（通常は、アドバタイズメントサーバ）に参照
する場合があります。ネットワーク上で発生するトラフィック参照のコンテキストをわかりや

すくするために、システムは、参照セッションに対するイベント内の [Webアプリケーション
（Web Application）]フィールドにトラフィックを参照したWebアプリケーションを列挙しま
す。VDBに既知の照会先サイトのリストが含まれています。システムがこのようなサイトの
いずれかからのトラフィックを検出すると、照会元サイトがそのトラフィックに対するイベン

トと一緒に保存されます。たとえば、Facebook経由でアクセスされるアドバタイズメントが実
際は Advertising.com上でホストされている場合は、検出された Advertising.comトラフィック
が Facebook Webアプリケーションに関連付けられます。また、システムは、Webサイトで他
のサイトへの単リンクが提供されている場合などは、HTTPトラフィック内の参照元URLを検
出することもできます。この場合、参照元 URLは [HTTP参照元（HTTP Referrer）]イベント
フィールドに表示されます。
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イベントでは、参照元アプリケーションが存在する場合に、それがトラフィックのWebアプ
リケーションとして列挙されますが、URLは参照先サイトの URLです。上の例では、トラ
フィックに対する接続イベントのWebアプリケーションは Facebookですが、URLは
Advertising.comです。参照元Webアプリケーションが検出されない場合、ホストが自身を参
照している場合、または参照がチェインしている場合は、参照先アプリケーションがWebア
プリケーションとして表示される場合もあります。ダッシュボードでは、Webアプリケーショ
ンの接続カウントとバイトカウントに、Webアプリケーションが参照先のトラフィックに関
連付けられたセッションが含まれます。

照会先トラフィックに対して明示的に機能するルールを作成する場合は、照会元アプリケー

ションではなく、照会先アプリケーションに関する条件を追加する必要があることに注意して

ください。Facebookから参照される Advertising.comトラフィックをブロックするには、
Advertising.comアプリケーションのアクセスコントロールルールにアプリケーション条件を
追加します。

Snort 2および Snort 3でのアプリケーション検出

Snort2では、アクセスコントロールポリシーの制約とネットワーク検出ポリシーのネットワー
クフィルタを介して、アプリケーション検出を有効または無効にすることができます。ただ

し、アクセスコントロールポリシーの制約によりネットワークフィルタがオーバーライドさ

れて、アプリケーション検出が有効になる可能性があります。たとえば、ネットワーク検出ポ

リシーでネットワークフィルタを定義していて、アクセスコントロールポリシーにアプリケー

ション検出を必要とするSSL、URL SI、DNS SIなどの制約がある場合は、これらのネットワー
ク検出フィルタがオーバーライドされて、すべてのネットワークがアプリケーション検出のた

めにモニターされます。この Snort 2の機能は Snort 3ではサポートされていません。

Snort 3は、すべてのトラフィックを監視するために AppIDを必要とする他の構成が ACポリ
シーに存在しない場合、ネットワーク検出ポリシーフィルタで定義されている特定のネット

ワークサブネットでのみ AppIDインスペクションを有効にするという点で、Snort 2と同等に
なりました。

（注）

Snort 3では、デフォルトですべてのネットワークに対してアプリケーション検出が常に有効に
なっています。アプリケーション検出を無効にするには、次の手順を実行します。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択し、[ポリシーの編集（Edit
Policy）]をクリックして、アプリケーションルールを削除します。

ステップ 2 [ポリシー（Policies）] > [SSL]を選択し、[削除（Delete）]をクリックして SSLポリシーを削除
します。

ステップ 3 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択し、[削除（Delete）]
をクリックしてネットワーク検出ポリシーを削除します。
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ステップ 4 [ポリシー（Policies）] > [アクセス制御（Access Control）]を選択し、編集するポリシーの [編

集（Edit）]（ ）> [URL（URLs）]タブを選択して、URLの許可リストまたはブロックリス
トを削除します。

ステップ 5 デフォルトの DNSルールは削除できないため、[ポリシー（Policies）] > [DNS]を選択し、[編
集（Edit）]をクリックして、有効になっているボックスをオフにし、DNSポリシーを無効に
します。

ステップ 6 アクセスコントロールポリシーの [詳細（Advanced）]設定で、[Threat Intelligence Directorを有
効にする（Enable Threat Intelligence Director）]および [DNSトラフィックへのレピュテーショ
ン適用を有効にする（Enable reputation enforcement on DNS traffic）]オプションを無効にしま
す。

ステップ 7 アクセスコントロールポリシーを保存して展開します。

アプリケーション検出の要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•検出管理者（Discovery Admin）

カスタムアプリケーションディテクタ
ネットワーク上でカスタムアプリケーションを使用する場合、アプリケーションの識別に必要

な情報をシステムに提供するカスタムWebアプリケーション、クライアント、またはアプリ
ケーションプロトコルディテクタを作成します。アプリケーションディテクタの種類は、[プ
ロトコル（Protocol）]、[タイプ（Type）]、および [検出方向（Direction）]フィールドで選択
した内容によって決まります。

システムがサーバトラフィックでアプリケーションプロトコルの検出および識別を開始する

ように、クライアントセッションにサーバからの応答パケットを含める必要があります。UDP
トラフィックの場合、応答パケットの送信元がサーバとして指定されることに注意してくださ

い。

すでに別のManagementCenterにディテクタを作成している場合、そのディテクタをエクスポー
トして、このManagement Centerにインポートすることができます。その後、必要に応じてイ
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ンポートしたディテクタを編集できます。カスタムディテクタおよびCisco Professionalサービ
スが提供するディテクタをエクスポートおよびインポートすることができます。ただし、シス

コが提供するその他の種類のディテクタをエクスポートおよびインポートすることはできませ

ん。

カスタムアプリケーションディテクタおよびユーザー定義アプリケー

ションフィールド

次のフィールドを使用して、カスタムアプリケーションディテクタおよびユーザ定義アプリ

ケーションを設定できます。

カスタムアプリケーションディテクタフィールド：概要

基本および高度なカスタムアプリケーションディテクタを設定するには、次のフィールドを

使用します。

アプリケーションプロトコル（Application Protocol）

検出するアプリケーションプロトコル。これには、システムが提供するアプリケーション

またはユーザ定義のアプリケーションを指定できます。

アプリケーションを（アイデンティティルールで設定された）アクティブな認証から除外

できるようにする場合は、User-Agent Exclusionタグを使用してアプリケーション
プロトコルを選択するか、作成する必要があります。

説明

アプリケーションディテクタの説明。

[名前（Name）]

アプリケーションディテクタの名前。

ディテクタタイプ（Detector Type）

ディテクタのタイプ（[基本（Basic）]または [高度（Advanced）]）。基本的なアプリケー
ションディテクタは、一連のフィールドとしてWebインターフェイスで作成されます。
高度なアプリケーションディテクタは、外部で作成され、カスタム .luaファイルとして
アップロードされます。

カスタムアプリケーションディテクタ（Custom Application Detector）フィールド：検出パター
ン

基本的なカスタムアプリケーションディテクタの検出パターンを設定するには、次のフィー

ルドを使用します。

方向（Direction）

ディテクタが検出するトラフィックの送信元。[クライアント（Client）]または [サーバ
（Server）]。
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オフセット（Offset）

システムがパターンの検索を開始する必要がある、パケットペイロードの先頭からのパ

ケットの場所（バイト単位）。

パケットペイロードは 0バイトから始まるため、パケットペイロードの先頭から数えた
バイト数から 1を減算することでオフセットを計算します。たとえば、パケットの 5桁目
のビットパターンを検索するには、[オフセット（Offset）]フィールドに「4」と入力しま

す。

パターン

パターン文字列は、選択した [タイプ（Type）]に関連付けられます。

ポート

ディテクタが検出するトラフィックのポート。

プロトコル

検出するプロトコル。選択するプロトコルによって、[タイプ（Type）]フィールドが表示
されるか [URL（URL）]フィールドが表示されるかが決まります。

プロトコル（および、場合によっては、[タイプ（Type）]フィールドと [方向（Direction）]
フィールドの後続の選択）によって、作成するアプリケーションディテクタのタイプ（Web
アプリケーション、クライアント、またはアプリケーションプロトコル）が決まります。

タイプ（Type）または方向（Direction）プロトコルディテクタタイプ

（Detector Type）

[タイプ（Type）]は [コンテンツタイプ
（Content Type）]または [URL（URL）]で
す。

HTTPWebアプリケーショ
ン（Web
Application）

任意（Any）RTMP

任意（Any）SSL

[タイプ（Type）]は [ユーザエージェント
（User Agent）]です。

HTTPクライアント

（Client）

任意（Any）SIP

[方向（Direction）]は [クライアント
（Client）]です。

TCPまたは UDP

[方向（Direction）]は [サーバ（Server）]で
す。

TCPまたは UDPアプリケーションプ

ロトコル（Application
Protocol）
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タイプ

入力したパターン文字列のタイプ。表示されるオプションは、選択した [プロトコル
（Protocol）]によって決まります。プロトコルとして [RTMP（RTMP）]を選択すると、
[タイプ（Type）]フィールドの代わりに [URL（URL）]フィールドが表示されます。

[タイプ（Type）]として [ユーザエージェント（User Agent）]を選択すると、システムは
アプリケーションの [タグ（Tag）]をUser-Agent Exclusionに自動的に設定します。

（注）

文字列特性タイプの選択

文字列は ASCIIでエンコードされます。Ascii

文字列は、サーバ応答メッセージ内のcommonNameフィー
ルドの値です。

Common Name

文字列は、サーバ応答ヘッダー内のコンテンツタイプ

フィールドの値です。

Content Type

文字列は、16進表記です。Hex

文字列は、サーバ応答メッセージ内の organizationName
フィールドの値です。

Organizational Unit

文字列は、メッセージヘッダー内の Fromフィールドの値
です。

SIP Server

文字列は、ClientHelloメッセージ内の server_nameフィー
ルドの値です。

SSL Host

文字列は URLです。

ディテクタは、ユーザが入力する文字列が URLの
完全なセクションであると想定します。たとえば、

cisco.comと入力した場合、
www.cisco.com/supportや www.cisco.com
と一致しますが、www.wearecisco.comとは一致
しません。

（注）

URL

文字列は、GETリクエストヘッダー内の user-agentフィー
ルドの値です。これは SIPプロトコルにも使用可能であ
り、文字列が SIPメッセージヘッダー内の User-Agent
フィールドの値であることを示します。

User Agent
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URL

RTMPパケットの C2メッセージ内の swfURLフィールドの完全な URLまたは URLのセ
クション。[プロトコル（Protocol）]として [RTMP（RTMP）]を選択すると、[タイプ
（Type）]フィールドの代わりにこのフィールドが表示されます。

ディテクタは、ユーザが入力する文字列がURLの完全なセクションであると想定します。
たとえば、cisco.comと入力した場合、www.cisco.com/supportやwww.cisco.com
と一致しますが、www.wearecisco.comとは一致しません。

（注）

ユーザ定義のアプリケーションフィールド

基本および高度なカスタムアプリケーションディテクタでユーザ定義のアプリケーションを

設定するには、次のフィールドを使用します。

ビジネスとの関連性（Business Relevance）

アプリケーションが娯楽ではなく組織のビジネス活動のコンテキストで使用される可能

性。[非常に高い（Very High）]、[高（High）]、[中（Medium）]、[低（Low）]、または
[非常に低い（Very Low）]。アプリケーションを最も的確に説明するオプションを選択し
ます。

カテゴリ（Categories）

アプリケーションの最も重要な機能を説明する一般分類。

説明

アプリケーションの説明。

[名前（Name）]

アプリケーションの名前。

リスク（Risk）

アプリケーションが組織のセキュリティポリシーに対抗する目的で使用される可能性。

[非常に高い（Very High）]、[高（High）]、[中（Medium）]、[低（Low）]または [非常に
低い（Very Low）]。アプリケーションを最も的確に説明するオプションを選択します。

タグ（Tags）

アプリケーションに関する追加情報を提供する 1つ以上の事前定義されたタグ。アプリ
ケーションを（アイデンティティルールで設定された）アクティブな認証から除外できる

ようにする場合は、User-Agent Exclusionタグをアプリケーションに追加する必要が
あります。

カスタムアプリケーションディテクタの設定

基本または高度なカスタムアプリケーションディテクタを設定できます。
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手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 [カスタムディテクタの作成（Create Custom Detector）]をクリックします。

ステップ 3 [名前（Name）]と [説明（Description）]を入力します。

ステップ 4 アプリケーションドロップダウンリストから [アプリケーションプロトコル（Application
Protocol）]を選択します。次の選択肢があります。

•既存のアプリケーションプロトコルのディテクタを作成する場合（たとえば、非標準ポー
トで特定のアプリケーションプロトコルを検出する場合）、ドロップダウンリストから

アプリケーションプロトコルを選択します。

•ユーザ定義アプリケーションのディテクタを作成する場合は、ユーザー定義のアプリケー
ションの作成（2895ページ）に示されている手順に従います。

ステップ 5 [ディテクタタイプ（Detector Type）]として [基本（Basic）]または [高度（Advanced）]をク
リックします。

ステップ 6 [OK]をクリックします。

ステップ 7 [検出パターン（Detection Patterns）]、[検出基準（Detection Criteria）]、または [暗号化された
可視性エンジンのプロセス割り当て（Encrypted Visibility Engine Process Assignments）]を設定
します。

•基本ディテクタを設定する場合は、基本ディテクタでの検出パターンの指定（2896ページ）
の説明に従って、プリセットした [検出パターン（Detection Patterns）]を指定します。

•高度なディテクタを設定する場合は、高度なディテクタでの検出条件の指定（2897ページ）
の説明に従って、カスタム [検出基準（Detection Criteria）]を指定します。

•暗号化された可視性エンジン（EVE）検出器を設定している場合は、この章の「EVEのプ

ロセス割り当ての指定」で説明されているように、カスタム EVEプロセス割り当てを指
定します。

高度なカスタムディテクタは複雑で、有効な .luaファイルを作成すること以外の知
識も必要になります。ディテクタを誤って設定すると、パフォーマンスや検出機能

にマイナスの影響を与える可能性があります。

注意

ステップ 8 必要に応じて、カスタムアプリケーションプロトコルディテクタのテスト（2899ページ）の
説明に従って、[パケットキャプチャ（Packet Captures）]を使用して新しいディテクタをテス
トします。

ステップ 9 [保存（Save）]をクリックします。

アクセスコントロールルールにアプリケーションを含めると、ディテクタは自動的に

アクティブにされ、使用中は非アクティブにできません。

（注）
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次のタスク

•ディテクタのアクティブ化と非アクティブ化（2903ページ）の説明に従ってディテクタを
アクティブにします。

関連トピック

カスタムアプリケーションディテクタおよびユーザー定義アプリケーションフィールド

（2890ページ）

ユーザー定義のアプリケーションの作成

ここで作成するアプリケーション、カテゴリ、およびタグは、アクセスコントロールルール

やアプリケーションフィルタオブジェクトマネージャで使用できます。

ユーザー定義アプリケーションを作成すると、展開プロセスを経由することなく、ただちに

Snortプロセスが再起動します。Snortプロセスの再起動を続行することが警告され、キャンセ
ルが可能になります。再起動は、現在のドメインまたはそのいずれかの子ドメイン内のいずれ

かの管理対象デバイスで発生します。 この中断中にトラフィックがドロップされるか、それ

以上インスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラフィックを

処理する方法に応じて異なります。詳細はSnortの再起動によるトラフィックの動作（197ペー
ジ）を参照してください。

注意

始める前に

•カスタムアプリケーションディテクタの設定（2893ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を開始します。

手順

ステップ 1 [カスタムのアプリケーションディテクタを作成する（Create A Custom Application Detector）]

ダイアログボックスで、[アプリケーション（Application）]フィールドの横にある Add ( )
をクリックします。

ステップ 2 [名前（Name）]を入力します。

ステップ 3 [説明（Description）]を入力します。

ステップ 4 [ビジネスとの関連性（Business Relevance）]を選択します。

ステップ 5 [リスク（Risk）]を選択します。

ステップ 6 [カテゴリ（Categories）]の横にある [追加（Add）]をクリックしてカテゴリを追加し、新しい
カテゴリの名前を入力するか、または [カテゴリ（Categories）]ドロップダウンリストから既
存のカテゴリを選択します。

ステップ 7 オプションで、[タグ（Tags）]の横にある [追加（Add）]をクリックしてタグを追加し、新し
いタグの名前を入力するか、または [タグ（Tags）]ドロップダウンリストから既存のタグを
選択します。
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ステップ 8 [OK]をクリックします。

次のタスク

•カスタムアプリケーションディテクタの設定（2893ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するた

めにシステムがディテクタを使用できるようにするには、その前に、ディテクタを保存し

てアクティブにする必要があります。

関連トピック

カスタムアプリケーションディテクタおよびユーザー定義アプリケーションフィールド

（2890ページ）

基本ディテクタでの検出パターンの指定

アプリケーションプロトコルのパケットヘッダーで特定のパターン文字列を検索するよう、

カスタムアプリケーションプロトコルディテクタを設定できます。また、複数のパターンを

検索するようにディテクタを設定することもできます。この場合は、アプリケーションプロト

コルのトラフィックは、アプリケーションプロトコルを確実に識別するため、ディテクタのす

べてのパターンとマッチングさせる必要があります。

アプリケーションプロトコルディテクタは、オフセットを使用してASCIIまたは 16進数のパ
ターンを検索できます。

始める前に

•カスタムアプリケーションディテクタの設定（2893ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を開始します。

手順

ステップ 1 [ディテクタの作成（Create Detector）]ページの [検出パターン（Detection Patterns）]セクショ
ンで、[追加（Add）]をクリックします。

ステップ 2 [アプリケーション（Application）]ドロップダウンリストからプロトコルタイプを選択します。

ステップ 3 [タイプ（Type）]ドロップダウンリストからパターンタイプを選択します。

ステップ 4 指定した [タイプ（Type）]に一致する [パターン（Pattern）]文字列を入力します。

ステップ 5 オプションで、[オフセット（Offset）]を入力します（バイト単位）。

ステップ 6 オプションで、使用するポートに基づいてアプリケーションプロトコルのトラフィックを指定
するには、1から 65535までのポートを [ポート（Port(s)）]フィールドに入力します。複数の
ポートを使用する場合は、カンマで区切ります。

ステップ 7 [方向（Direction）]：[クライアント（Client）]または [サーバー（Server）]をクリックします。

ステップ 8 [OK]をクリックします。
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パターンを削除する場合は、削除するパターンの横にある [削除（Delete）]（ ）をク

リックします。

ヒント

次のタスク

•カスタムアプリケーションディテクタの設定（2893ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するた

めにシステムがディテクタを使用できるようにするには、その前に、ディテクタを保存し

てアクティブにする必要があります。

関連トピック

高度なディテクタでの検出条件の指定（2897ページ）

高度なディテクタでの検出条件の指定

高度なカスタムディテクタは複雑で、有効な .luaファイルを作成すること以外の知識も必要に
なります。ディテクタを誤って設定すると、パフォーマンスや検出機能にマイナスの影響を与

える可能性があります。

注意

信頼できないソースから .luaファイルをアップロードしないでください。注意

カスタム .luaファイルには、カスタムアプリケーションのディテクタ設定を含めます。カスタ
ム .luaファイルを作成するには、luaプログラミング言語に関する高度な知識とシスコの C-lua
APIに関する経験が求められます。以下を使用して、.luaファイルを準備することを強くお勧
めします。

• luaプログラミング言語に関するサードパーティの説明書と参考資料

•オープンソースディテクタ開発者ガイド： https://www.snort.org/downloads

• OpenAppID Snortコミュニティリソース： http://blog.snort.org/search/label/openappid

システムは、システムコールまたはファイル I/Oを参照する .luaファイルをサポートしていま
せん。

（注）

始める前に

•カスタムアプリケーションディテクタの設定（2893ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を開始します。
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•該当する .luaファイルをダウンロードし、内容を調べることによって、有効な .luaファイ
ルを作成する準備を進めます。ディテクタファイルのダウンロードの詳細については、

ディテクタ詳細情報の表示またはダウンロード（2900ページ）を参照してください。

•カスタムアプリケーションのディテクタ設定を含む有効な .luaファイルを作成します。

手順

ステップ 1 高度なカスタムアプリケーションディテクタの [ディテクタの作成（Create Detector）]ページ
にある [検出条件（Detection Criteria）]セクションで、[追加（Add）]をクリックします。

ステップ 2 [参照...（Browse...）]をクリックして、.luaファイルに移動し、アップロードします。

ステップ 3 [OK]をクリックします。

次のタスク

•カスタムアプリケーションディテクタの設定（2893ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するた

めにシステムがディテクタを使用できるようにするには、その前に、ディテクタを保存し

てアクティブにする必要があります。

関連トピック

基本ディテクタでの検出パターンの指定（2896ページ）

EVEのプロセス割り当ての指定

暗号化された可視性エンジン（EVE）で検出されたプロセスを新しいアプリケーションか既存
のアプリケーションにマッピングするように、独自のカスタムアプリケーションディテクタ

を設定できます。

始める前に

•カスタムアプリケーションディテクタの設定（2893ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を開始します。

手順

ステップ 1 [ディテクタの作成（Create Detector）]ページの [暗号化された可視性エンジンのプロセス割り
当て（Encrypted Visibility Engine Process Assignments）]セクションで、[追加（Add）]をクリッ
クします。

ステップ 2 [プロセス名（Process Name）]と [最小プロセス確実性（Minimum Process Confidence）]の値を
入力します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2898

ネットワーク検出（Network Discovery）

EVEのプロセス割り当ての指定



[プロセス名（Process Name）]フィールドにテキストを入力できますが、このフィール
ドでは大文字と小文字が区別されます。この値は、EVEで検出された正確なプロセス名
と一致している必要があります。[最小プロセス確実性（Minimum Process Confidence）]
には、0～ 100までの任意の数値を指定できます。ここで指定するのは、接続イベント
の [暗号化された可視性プロセスの確実性スコア（ncrypted Visibility Process Confidence
Score）]フィールドに表示される数値です。

[暗号化された可視性プロセスの確実性スコア（Encrypted Visibility Process Confidence
Score）]フィールドの詳細については、『Cisco Firepower Management Center Administration
Guide』の「Connection and Security Intelligence Event Fields」セクションを参照してくだ
さい。

（注）

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 [アプリケーションディテクタリスト（Application Detector listing）]ページで、作成したディテ
クタをアクティブ化します。詳細については、ディテクタのアクティブ化と非アクティブ化

（2903ページ）を参照してください。ディテクタをアクティブにすると、Management Centerに
登録されているすべての FTDにディテクタファイルがプッシュされます。

次のタスク

•カスタムアプリケーションディテクタの設定（2893ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するた

めにシステムがディテクタを使用できるようにするには、その前に、ディテクタを保存し

てアクティブにする必要があります。

カスタムアプリケーションプロトコルディテクタのテスト

検出するアプリケーションプロトコルからのトラフィックを持つパケットが格納されたパケッ

トキャプチャ（pcap）ファイルが存在する場合、その pcapファイルに対してカスタムアプリ
ケーションプロトコルディテクタをテストできます。シスコでは、不要なトラフィックのな

い単純でクリーンな pcapファイルを使用することをお勧めします。

pcapファイルは 256 KB以下でなければなりません。それより大きい pcapファイルに対して
ディテクタのテストを試行すると、Management Centerは自動的にファイルを切り捨て、不完
全なファイルをテストします。ディテクタをテストするためにファイルを使用する前に、pcap
の未解決のチェックサムを修正する必要があります。

始める前に

•カスタムアプリケーションディテクタの設定（2893ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタを設定します。
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手順

ステップ 1 [ディテクタの作成（Create Detector）]ページの [パケットキャプチャ（Packet Captures）]セク
ションで、[追加（Add）]をクリックします。

ステップ 2 ポップアップウィンドウで pcapファイルを参照し、[OK] をクリックします。

ステップ 3 pcapファイルの内容に対してディテクタをテストするには、pcapファイルの横にある評価ア
イコンをクリックします。メッセージに、テストが成功したかどうかが示されます。

ステップ 4 必要に応じて手順 1～ 3を繰り返し、その他の pcapファイルに対してディテクタをテストし
ます。

pcapファイルを削除するには、削除するファイルの横にある [削除（Delete）]（ ）を

クリックします。

ヒント

次のタスク

•カスタムアプリケーションディテクタの設定（2893ページ）の説明に従って、カスタム
アプリケーションプロトコルディテクタの設定を続けます。トラフィックを分析するた

めにシステムがディテクタを使用できるようにするには、その前に、ディテクタを保存し

てアクティブにする必要があります。

ディテクタ詳細情報の表示またはダウンロード
ディテクタリストを使用して、アプリケーションディテクタの詳細を表示（すべてのディテ

クタ）したり、ディテクタの詳細をダウンロード（カスタムアプリケーションディテクタの

み）したりできます。

手順

ステップ 1 アプリケーションディテクタの詳細を表示するには、次のいずれかを実行します。

•関連する VDBバージョンについては、https://www.cisco.com/c/en/us/support/security/
defense-center/products-technical-reference-list.htmlの『Cisco Firepower Application Detector
Reference』[英語]を参照してください。

• a. [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択
します。

b.リストをフィルタ処理して、特定のディテクタを検索します。

c. [情報（Information）]（ ）をクリックします。
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ステップ 2 カスタムアプリケーションディテクタのディテクタ詳細をダウンロードするには、[ダウン

ロード（Download）]（ アイコン）をクリックします。

コントロールが淡色表示されている場合、設定が先祖ドメインに属しているか、またはユーザ

が必要な権限を持っていません。

ディテクタリストのソート
[ディテクタ（Detectors）]ページには、デフォルトで名前のアルファベット順にディテクタが
リストされます。列見出しの横にある上または下矢印は、ページがその列でその方向にソート

されていることを示します。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 該当する列見出しをクリックします。

ディテクタリストのフィルタリング

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 ディテクタリストのフィルタグループ（2902ページ）に記載されているフィルタグループの
1つを展開し、フィルタの横にあるチェックボックスを選択します。グループ内のすべてのフィ
ルタを選択するには、グループ名を右クリックし、[すべて選択（Check All）]を選択します。

ステップ 3 あるフィルタを削除するには、[フィルタ（Filters）]フィールドにあるフィルタの名前の[削除

（Remove）]（ ）をクリックするか、フィルタリストでフィルタを無効にします。グループ

内のすべてのフィルタを削除するには、グループ名を右クリックし、[すべて選択解除（Uncheck
All）]を選択します。

ステップ 4 すべてのフィルタを削除するには、検出機能に適用されるフィルタリストの横の [すべてクリ
ア（Clear all）]をクリックします。
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ディテクタリストのフィルタグループ

複数のフィルタグループを別個にまたは組み合わせて使用し、ディテクタのリストをフィルタ

リングすることができます。

名前（Name）

ユーザが入力した文字列を含む名前または説明でディテクタを検索します。文字列には任意の

英数字または特殊文字を含めることができます。

カスタムフィルタ（Custom Filter）

オブジェクト管理ページで作成したカスタムアプリケーションフィルタに一致するディテク

タを検索します。

作成者（Author）

ディテクタを作成したユーザに照らしてディテクタを検索します。次によってディテクタを

フィルタリングできます。

•カスタムディテクタを作成またはインポートした個々のユーザ

• Cisco。これは、個別にインポートされたアドオンディテクタを除く、シスコが提供する
すべてのディテクタを表します（ディテクタをインポートした場合、そのユーザはその

ディテクタの作成者になります）。

•任意のユーザ（Any User）。これは、によって提供されたのではないすべてのディテクタ
を表します。

状態（State）

状態（つまり、アクティブまたは非アクティブ）に照らしてディテクタを検索します。

タイプ

アプリケーションディテクタの基本（2883ページ）に示すように、ディテクタタイプに従って
ディテクタを検索します。

プロトコル

ディテクタが検査するトラフィックプロトコルに照らしてディテクタを検索します。

カテゴリ（Category）

検出するアプリケーションに割り当てられたカテゴリに照らしてディテクタを検索します。

タグ

検出するアプリケーションに割り当てられたタグに照らしてディテクタを検索します。
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リスク（Risk）

検出するアプリケーションに割り当てられたリスク（Very High、High、Medium、Low、Very
Low）を基準にディテクタを検索します。

ビジネスとの関連性（Business Relevance）

検出するアプリケーションに割り当てられたビジネスとの関連性（[非常に高い（VeryHigh）]、
[高（High）]、[中（Medium）]、[低（Low）]、[非常に低い（Very Low）]）に照らしてディテ
クタを検索します。

他のディテクタページへの移動

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 次のページを表示するには、[右矢印（Right Arrow）]（ ）をクリックします。

ステップ 3 前のページを表示するには、[左矢印（Left Arrow）]（ ）をクリックします。

ステップ 4 別のページを表示するには、ページ番号を入力して、Enterキーを押します。

ステップ 5 最後のページに移動するには、[右端矢印（Right End Arrow）]（ ）をクリックします。

ステップ 6 最初のページに移動するには、[左端矢印（Left End Arrow）]（ ）をクリックします。

ディテクタのアクティブ化と非アクティブ化
ネットワークトラフィックを分析するためにディテクタを使用できるようにするには、その前

に、ディテクタをアクティブにする必要があります。デフォルトでは、Ciscoが提供するすべ
てのディテクタはアクティブになっています。

システムの検出機能を補完するために、ポートごとに複数のアプリケーションディテクタをア

クティブにすることができます。

ポリシーのアクセスコントロールルールにアプリケーションを含め、そのポリシーを導入す

るときに、そのアプリケーションに対してアクティブなディテクタがない場合、1つ以上のディ
テクタが自動的にアクティブになります。同様に、導入されているポリシーのアプリケーショ

ンが使用されているときに、そのアプリケーションのアクティブなディテクタをすべて非アク

ティブにしようとしても、ディテクタを非アクティブにすることはできません。
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パフォーマンスを向上させるために、使用する予定のないアプリケーションプロトコル、クラ

イアント、またはWebアプリケーションのディテクタはすべて非アクティブにします。
ヒント

システムまたはカスタムのアプリケーションディテクタをアクティブ化/非アクティブ化する
と、展開プロセスを経由することなく、ただちにSnortプロセスが再起動します。Snortプロセ
スの再起動を続行することが警告され、キャンセルが可能になります。再起動は、現在のドメ

インまたはそのいずれかの子ドメイン内のいずれかの管理対象デバイスで発生します。 この

中断中にトラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡さ

れるかは、ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細は

Snortの再起動によるトラフィックの動作（197ページ）を参照してください。

注意

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 アクティブまたは非アクティブにするディテクタの横にあるスライダをクリックします。コン
トロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更する権限

がありません。

一部のアプリケーションディテクタはその他のディテクタによって必要とされることに

注意してください。そのようなディテクタのいずれかを非アクティブにすると、それに

依存するディテクタも無効となることを示す警告が表示されます。

（注）

カスタムアプリケーションディテクタの編集
カスタムアプリケーションディテクタを変更するには、次の手順を使用します。

手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 変更するディテクタの横にある[編集（Edit）]（ ）をクリックします。代わりに [表示
（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限

がありません。

ステップ 3 カスタムアプリケーションディテクタの設定（2893ページ）の説明に従って、ディテクタを変
更します。
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ステップ 4 ディテクタの状態に応じて、次の保存オプションがあります。

•非アクティブなディテクタを保存するには、[保存（Save）]をクリックします。

•非アクティブなディテクタを新規の非アクティブなディテクタとして保存するには、[新
規保存（Save as New）]をクリックします。

•アクティブなディテクタを保存してすぐに使用を開始するには、[保存して再アクティブ
化（Save and Reactivate）]をクリックします。

カスタムアプリケーションディテクタを保存して再びアクティブ化すると、展開

プロセスを経由することなく、ただちにSnortプロセスが再起動します。Snortプロ
セスの再起動を続行することが警告され、キャンセルが可能になります。再起動

は、現在のドメインまたはそのいずれかの子ドメイン内のいずれかの管理対象デバ

イスで発生します。 この中断中にトラフィックがドロップされるか、それ以上イ

ンスペクションが行われずに受け渡されるかは、ターゲットデバイスがトラフィッ

クを処理する方法に応じて異なります。詳細はSnortの再起動によるトラフィック
の動作（197ページ）を参照してください。

注意

•アクティブなディテクタを新規の非アクティブなディテクタとして保存するには、[新規
保存（Save as New）]をクリックします。

ディテクタの削除
カスタムディテクタおよびCisco Professionalサービスが提供する個別にインポートされたアド
オンディテクタを削除することができます。その他のCiscoが提供するディテクタを削除する
ことはできませんが、その多くを非アクティブにすることはできます。

ディテクタが展開されたポリシーで使用されている間は、そのディテクタを削除できません。（注）

アクティブ化されたカスタムアプリケーションディテクタを削除すると、展開プロセスを経

由することなく、ただちにSnortプロセスが再起動します。Snortプロセスの再起動を続行する
ことが警告され、キャンセルが可能になります。再起動は、現在のドメインまたはそのいずれ

かの子ドメイン内のいずれかの管理対象デバイスで発生します。 この中断中にトラフィック

がドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、ターゲット

デバイスがトラフィックを処理する方法に応じて異なります。詳細はSnortの再起動によるト
ラフィックの動作（197ページ）を参照してください。

注意
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手順

ステップ 1 [ポリシー（Policies）] > [アプリケーションディテクタ（Application Detectors）]を選択しま
す。

ステップ 2 削除するディテクタの横にある [削除（Delete）]（ ）をクリックします。代わりに [表示
（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定を変更する権限

がありません。

ステップ 3 [OK]をクリックします。
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第 77 章

ネットワーク検出ポリシー

以下のトピックでは、ネットワーク検出ポリシーを作成、設定、管理する方法について説明し

ます。

•概要：ネットワーク検出ポリシー（2907ページ）
•ネットワーク検出ポリシーの要件と前提条件（2908ページ）
•ネットワーク検出のカスタマイズ（2908ページ）
•ネットワーク検出ルール（2910ページ）
•高度なネットワーク検出オプションの設定（2920ページ）
•ネットワーク検出戦略のトラブルシューティング（2931ページ）

概要：ネットワーク検出ポリシー
Management Center上のネットワーク検出ポリシーは、システムが組織のネットワークアセッ
トに関するデータを収集する方法と、どのネットワークセグメントとポートをモニタ対象とす

るかを制御します。

システムがモニターしてトラフィック内のネットワークデータに基づいて検出データを生成す

るネットワークとポート、およびポリシーを展開するゾーンは、ポリシー内の検出ルールで指

定します。ルール内では、ホスト、アプリケーション、権限のないユーザを検出するかどうか

を設定できます。検出からネットワークとゾーンを除外するルールを作成できます。NetFlow
エクスポータからのデータの検出を設定して、ネットワーク上でユーザデータが検出されるト

ラフィックのプロトコルを制限できます。

ネットワーク検出ポリシーに用意されている単一のデフォルトルールは、すべてのモニタ対象

トラフィックからアプリケーションを検出するように設定されています。このルールが除外す

るネットワーク、ゾーン、ポートはなく、ホストとユーザの検出も設定されていません。ま

た、このルールはNetFlowエクスポータをモニタするように設定されてはいません。このポリ
シーは、管理対象デバイスがManagement Centerに登録されると、デフォルトでそのデバイス
に導入されます。ホストまたはユーザデータの収集を開始するには、検出ルールを追加または

変更して、ポリシーをデバイスに再展開する必要があります。

ネットワーク検出の範囲を調整する場合は、追加の検出ルールを作成して、デフォルトルール

を変更または削除できます。
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管理対象デバイスごとのアクセスコントロールポリシーは、そのデバイスに許可されたトラ

フィック、つまり、ネットワーク検出を使用してモニタ可能なトラフィックを定義することに

注意してください。アクセスコントロールを使用して特定のトラフィックをブロックすると、

システムでホスト、ユーザ、またはアプリケーションのアクティビティに関するトラフィック

を検査できなくなります。たとえば、アクセスコントロールポリシーでソーシャルネットワー

キングアプリケーションへのアクセスをブロックすると、システムはそれらのアプリケーショ

ンに関する検出データを一切提供できなくなります。

検出ルールでトラフィックベースのユーザ検出を有効にすると、一連のアプリケーションプ

ロトコル全体のトラフィック内のユーザログインアクティビティを通して権限のないユーザ

を検出できます。必要に応じて、すべてのルールにわたって特定のプロトコル内の検出を無効

にできます。一部のプロトコルを無効にすると、Management Centerモデルに関連付けられた
ユーザ制限に達するのを防ぐのに役立ち、他のプロトコルからのユーザに使用可能なユーザカ

ウントを確保できます。

詳細ネットワーク検出設定を使用すれば、記録するデータの種類、検出データの保存方法、ア

クティブにする侵害の兆候（IOC）ルール、影響評価に使用する脆弱性マッピング、送信元か
らの検出データが競合していた場合の対処を管理できます。また、ホスト入力の送信元や

NetFlowエクスポータをモニター対象として追加することもできます。

ネットワーク検出ポリシーの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

リーフ

ユーザの役割

•管理者

•検出管理者（Discovery Admin）

ネットワーク検出のカスタマイズ
システムによって収集されるネットワークトラフィック情報は、この情報を関連付けることで

ネットワーク上の最も脆弱かつ最も重要なホストを識別することができる場合に、その価値を

最大限に発揮します。

たとえば、ネットワーク上に SuSE Linuxのカスタマイズバージョンを実行している複数のデ
バイスがある場合、システムはそのオペレーティングシステムを識別することができません。

そのため、脆弱性をそれらのホストにマッピングすることはできません。しかし、システムに
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SuSE Linuxに関する脆弱性のリストがあるならば、同じオペレーティングシステムを実行す
る他のホストを識別するために使用できるカスタムフィンガープリントを、ホストのいずれか

1台に対して作成することができます。フィンガープリントに SuSE Linuxの脆弱性リストの
マッピングを含め、フィンガープリントに一致する各ホストとそのリストを関連付けることが

できます。

また、ホストの入力機能を使用して、ホストデータをサードパーティシステムからネットワー

クマップに直接入力することもできます。ただし、サードパーティのオペレーティングシス

テムやアプリケーションデータは、脆弱性情報に自動的にマッピングされません。脆弱性を確

認し、サードパーティのオペレーティングシステム、サーバ、アプリケーションプロトコル

データを使用してホストの影響の関連付けを実行する場合、サードパーティシステムからのベ

ンダーとバージョンの情報を、脆弱性データベース（VDB）にリストされているベンダーと
バージョンにマッピングする必要はあります。また、ホストの入力データを継続的に維持する

必要がある場合もあります。アプリケーションデータをシステムのベンダーとバージョンの定

義にマッピングした場合でも、インポートされたサードパーティ製の脆弱性はクライアントま

たはWebアプリケーションの影響評価には使用されないことに注意してください。

システムがネットワーク上のホストで実行されているアプリケーションプロトコルを識別でき

ない場合は、システムがポートまたはパターンに基づいてアプリケーションを識別できるよう

にする、ユーザ定義のアプリケーションプロトコルディテクタを作成できます。また、特定

のアプリケーションディテクタをインポートしたり、アクティブ/非アクティブにしたりする
ことによって、アプリケーション検出機能をカスタマイズすることができます。

さらに、Nmapアクティブスキャナのスキャン結果を使用してオペレーティングシステムやア
プリケーションデータの検出を置き換えたり、サードパーティの脆弱性で脆弱性リストを拡張

したりすることもできます。システムは複数のソースからのデータを照合して、アプリケー

ションの IDを判別できます。

ネットワーク検出ポリシーの設定

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 ポリシーの次のコンポーネントを設定します。

•検出ルール：ネットワーク検出ルールの設定（2910ページ）を参照してください。
•ユーザのトラフィックベースの検出：トラフィックに基づくユーザー検出の設定（2920ペー
ジ）を参照してください。

•高度なネットワーク検出オプション：高度なネットワーク検出オプションの設定（2920ペー
ジ）を参照してください。

•カスタムオペレーティングシステム定義（フィンガープリント）：クライアント用のカ
スタムフィンガープリントの作成（2839ページ）およびサーバ用のカスタムフィンガープ
リントの作成（2842ページ）を参照してください。
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ネットワーク検出ルール
ネットワーク検出ルールを使用すれば、ネットワークマップに対して検出される情報を調整

し、必要な特定のデータだけを含めるようにすることができます。ネットワーク検出ポリシー

内のルールは順番に評価されます。モニタリング基準が重複したルールを作成できますが、そ

の場合はシステムパフォーマンスに影響する可能性があります。

モニタリングからホストまたはネットワークを除外すると、そのホストまたはネットワークが

ネットワークマップに表示されず、それに対するイベントが報告されません。ただし、ローカ

ル IPのホスト検出ルールが無効になっている場合、検出エンジンインスタンスは既存のホス
トデータを使用せずに各フローから新たにデータを構築するため、より高い処理負荷の影響を

受けます。

モニタリングからロードバランサ（またはロードバランサ上の特定のポート）と NATデバイ
スを除外することを推奨します。これらのデバイスは紛らわしいイベントを過剰に生成するた

め、データベースがいっぱいになったり、Management Centerが過負荷になったりする可能性
があります。たとえば、モニター対象 NATデバイスが短期間にオペレーティングシステムの
複数の更新を表示する場合があります。ロードバランサと NATデバイスの IPアドレスがわ
かっている場合は、モニタリングからそれらを除外できます。

システムは、ネットワークトラフィックを検査することにより、複数のロードバランサと

NATデバイスを識別できます。
ヒント

加えて、カスタムサーバフィンガープリントを作成する必要がある場合は、フィンガープリ

ントを行っているホストとの通信に使用されている IPアドレスをモニタリングから一時的に
除外する必要があります。そうしないと、ネットワークマップおよびディスカバリイベント

ビューに、その IPアドレスによって表されるホストに関する不正確な情報が混在することに
なります。フィンガープリントを作成したら、その IPアドレスをモニタするようにポリシー
を設定し直すことができます。

シスコでは、NetFlowエクスポータと管理対象デバイスを使用して、同じネットワークセグメ
ントをモニターしないことも推奨しています。重複しないルールを使用してネットワーク検出

ポリシーを設定するのが理想です。管理対象デバイスによって生成された重複接続ログはシス

テムによって破棄されます。ただし、管理対象デバイスとNetFlowエクスポータの両方で検出
された接続に関する重複接続ログを破棄することはできません。

ネットワーク検出ルールの設定

検出ルールを設定し、ニーズに合わせてホストデータとアプリケーションデータの検出を調

整できます。

ほとんどの場合、RFC 1918のアドレスに検出を制限することを推奨します。ヒント
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始める前に

•ネットワークデータを検出するトラフィックの接続を記録していることを確認します。
『Cisco Secure Firewall Management Centerアドミニストレーションガイド』の「Best Practices
for Connection Logging」を参照してください。

•エクスポートされた NetFlowレコードを収集する場合は、NetFlowエクスポータのネット
ワーク検出ポリシーへの追加（2926ページ）の説明に従ってNetFlowエクスポータを追加
します。

•検出パフォーマンスグラフを表示するには、検出ルールでホスト、ユーザー、およびアプ
リケーションを有効にする必要があります。これは、システムパフォーマンスに影響を与

える可能性があることに注意してください。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。

ステップ 3 アクションと検出されるアセット（2911ページ）の説明に従って、ルールの [アクション
（Action）]を設定します。

ステップ 4 オプションの検出パラメータを設定します。

•ルールアクションを特定のネットワークに制限します。モニター対象ネットワークの制限
（2913ページ）を参照してください。

•ルールアクションを特定のゾーン内のトラフィックに制限します。ネットワーク検出ルー
ルのゾーンの設定（2917ページ）を参照してください。

•ポートをモニタリングから除外します。ネットワーク検出ルールでのポート除外（2915ペー
ジ）を参照してください。

• NetFlowデータ検出のルールの設定します。NetFlowデータ検出のルールの設定（2914ペー
ジ）を参照してください。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

アクションと検出されるアセット

検出ルールを設定する場合は、ルールのアクションを選択する必要があります。アクションの

効果は、管理対象デバイスとNetFlowエクスポータのどちらからデータを検出するルールを使
用しているかによって異なります。

次の表に、これら2つのシナリオで指定されたアクション設定を使用したルールで検出される
アセットの説明を示します。
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表 212 :検出ルールのアクション

NetFlowエクスポータ管理対象デバイスオプション操作

指定されたネットワークをモニタリング

対象から除外します。接続の発信元ホス

トまたは宛先ホストを検出から除外する

と、接続は記録されますが、除外したホ

ストの検出イベントは作成されません。

指定されたネットワークをモニタリング

対象から除外します。接続の発信元ホス

トまたは宛先ホストを検出から除外する

と、接続は記録されますが、除外したホ

ストの検出イベントは作成されません。

--除外（Exclude）

NetFlowレコードに基づいて、ネットワー
クマップにホストを追加し、接続をログ

に記録します。（必須）

検出イベントに基づいて、ネットワーク

マップにホストを追加します。（任意。

ユーザ検出が有効になっていない場合は

必須）。

ホスト

（Hosts）
Discover

NetFlowレコードと /etc/sf/services内

のポートとアプリケーションプロトコル

の関連付けに基づいて、ネットワーク

マップにアプリケーションプロトコルを

追加します。（オプション）

アプリケーション検出に基づいて、ネッ

トワークマップにアプリケーションを追

加します。アプリケーションも検出しな

いルールでは、ホストまたはユーザを検

出できないことに注意してください。

（必須）

アプリケー

ション

Discover

適用対象外ネットワーク検出ポリシーで設定された

ユーザープロトコルに関するトラフィッ

クベースの検出に基づいてユーザーを

ユーザーテーブルに追加し、ユーザー

アクティビティをログに記録します。

（オプション）

UsersDiscover

NetFlow接続のみをログに記録します。
ホストまたはアプリケーションは検出し

ません。

適用対象外--NetFlow接続のロギ
ング（Log NetFlow
Connections）

ルールを使用して管理対象デバイスのトラフィックをモニタする場合は、アプリケーションロ

ギングが必要です。ルールを使用してユーザをモニタする場合は、ホストロギングが必要で

す。ルールを使用して、エクスポートされたNetFlowレコードをモニタする場合は、ユーザを
ログに記録するように設定することはできず、アプリケーションロギングは任意です。

ネットワーク検出ポリシーの [アクション（Action）]の設定に基づいて、エクスポートされた
NetFlowレコードで接続が検出されます。アクセスコントロールポリシーの設定に基づいて、
管理対象デバイスラフィックで接続が検出されます。

（注）
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モニター対象ネットワーク

検出ルールは、モニタ対象アセットの検出を、指定されたネットワーク上のホストとの間のト

ラフィックだけを対象にして行います。検出ルールでは、指定されたネットワーク内の1つ以
上の IPアドレスが割り当てられた接続に対して検出が行われ、モニタ対象ネットワーク内の
IPアドレスに対してのみイベントが生成されます。デフォルトの検出ルールでは、モニタされ
ているすべてのトラフィックのアプリケーションを検出します（すべての IPv4トラフィック
については 0.0.0.0/0、すべての IPv6トラフィックについては ::/0）。

NetFlow検出を処理し、接続データだけを記録するルールを設定すると、システムは、指定の
ネットワークの接続元と接続先の IPアドレスを記録します。ネットワーク検出ルールがNetFlow
ネットワーク接続を記録する唯一の方法を提供することに注意してください。

また、ネットワークオブジェクトまたはオブジェクトグループを使用してモニター対象ネッ

トワークを指定することもできます。

モニター対象ネットワークの制限

すべての検出ルールに 1つ以上のネットワークを含める必要があります。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。

ステップ 3 [ネットワーク（Networks）]をクリックします（表示されていない場合）。

ステップ 4 （オプション）[使用可能なネットワーク（Available Networks）]リストにネットワークオブ
ジェクトを追加します。詳細については、「ディスカバリルール設定時にネットワークオブ

ジェクトを作成する（2914ページ）」を参照してください。

ネットワーク検出ポリシーで使用されるネットワークオブジェクトを変更した場合、その変更

は設定の変更を展開するまで反映されません。

ステップ 5 ネットワークを指定します。

• [使用可能なネットワーク（Available Networks）]リストからネットワークを選択します。

ネットワークがすぐにリストに表示されない場合は、[Reload]（ ）をクリックします。

• [使用可能なネットワーク（Available Networks）]ラベルの下にあるテキストボックスに
IPアドレスを入力します。

ステップ 6 [追加（Add）]をクリックします。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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NetFlowデータ検出のルールの設定

システムは、NetFlowエクスポータからのデータを使用して、接続および検出イベントを生成
し、ネットワークマップにホストとアプリケーションのデータを追加できます。

検出ルール内で NetFlowエクスポータを選択する場合、ルールは指定されたネットワークの
NetFlowデータの検出に制限されます。NetFlowデバイスを選択すると使用可能なルールアク
ションが変更されるため、モニタするNetFlowデバイスを選択してからルール動作の他の側面
を設定します。NetFlowエクスポータをモニタするためのポートの除外を設定することはでき
ません。

始める前に

• NetFlow-enabledデバイスをネットワーク検出ポリシーに追加します。NetFlowエクスポー
タのネットワーク検出ポリシーへの追加（2926ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。

ステップ 3 [NetFlowデバイス（NetFlow Device）]を選択します。

ステップ 4 [NetFlowデバイス（NetFlow Device）]ドロップダウンリストから、モニターするNetFlowエク
スポータの IPアドレスを選択します。

ステップ 5 システムの管理対象デバイスで収集する NetFlowデータのタイプを指定します。

•接続のみ：[アクション（Action）]ドロップダウンリストから Log NetFlow Connections

を選択します。

•ホスト、アプリケーション、および接続：[アクション（Action）]ドロップダウンリスト
からDiscoverを選択します。[ホスト（Hosts）]チェックボックスが自動的にオンになり、
接続データの収集が有効になります。オプションで、[アプリケーション]チェックボック
スをオンにして、アプリケーションデータを収集できます。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

ディスカバリルール設定時にネットワークオブジェクトを作成する

新規ネットワークオブジェクトを再使用可能なネットワークオブジェクトおよびグループの

リストに追加することで、検出ルールに表示される使用可能なネットワークのリストにそれら

のオブジェクトを追加できます。
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手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [ネットワーク（Networks）]で、[ルールの追加（Add Rule）]をクリックします。

ステップ 3 [使用可能なネットワーク（Available Networks）]の横にある Add ( )をクリックします。

ステップ 4 ネットワークオブジェクトの作成（1487ページ）の説明に従って、ネットワークオブジェクト
を作成します。

ステップ 5 ネットワーク検出ルールの設定（2910ページ）の説明に従って、ネットワーク検出ルールの追
加を完了します。

ポート除外

モニタリングからホストを除外できるのと同様に、モニタリングから特定のポートを除外でき

ます。次に例を示します。

•ロードバランサは短期間に同じポート上の複数のアプリケーションを報告する可能性があ
ります。モニタリングからそのポートを除外する（Webファームを処理するロードバラ
ンサ上のポート 80を除外するなど）ようにネットワーク検出ルールを設定できます。

•組織で特定の範囲のポートを使用するカスタムクライアントを使用しているとします。こ
のクライアントからのトラフィックが紛らわしいイベントを過剰に生成する場合は、モニ

タリングからそれらのポートを除外できます。同様に、DNSトラフィックをモニタしない
ように設定することもできます。この場合は、検出ポリシーがポート 53をモニタしない
ように、ルールを設定します。

除外するポートを追加するときには、[利用可能なポート（Available Ports）]リストから再利用
可能なポートオブジェクトを選択するのか、送信元または宛先除外リストにポートを直接追加

するのか、新しい再利用可能なポートを作成してからそれを除外リストに移動するのかを決定

できます。

NetFlowデータの検出を処理するルールでポートを除外することはできません。（注）

ネットワーク検出ルールでのポート除外

NetFlowデータ検出を処理するルールにあるポートを除外することはできません。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。

ステップ 3 [ポート除外（Port Exclusions）]をクリックします。
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ステップ 4 必要に応じて、ディスカバリルール設定時にポートオブジェクトを作成する（2916ページ）で
説明されているように、使用可能なポートリストにポートオブジェクトを追加します。

ステップ 5 次のいずれかの方法を使用して、モニタリング対象から特定の送信元ポートを除外します。

• [使用可能なポート（Available Ports）]リストから 1つまたは複数のポートを選択して、[送
信元に追加（Add to Source）]をクリックします。

•ポートオブジェクトを追加せずに特定の送信元ポートからのトラフィックを除外するに
は、[選択済の送信元ポートリスト（Selected Source Ports）]で、[プロトコル（Protocol）]
を選択し、[ポート（Port）]番号（1から 65535の数値）を入力して、[追加（Add）]をク
リックします。

ステップ 6 次のいずれかの方法を使用して、モニタリング対象から特定の宛先ポートを除外します。

• [使用可能なポート（Available Ports）]リストから 1つまたは複数のポートを選択して、[宛
先に追加（Add to Destination）]をクリックします。

•ポートオブジェクトを追加せずに特定の宛先ポートからのトラフィックを除外するには、
[選択済の宛先ポートリスト（Selected Destination Ports）]で、[プロトコル（Protocol）]を
選択し、[ポート（Port）]番号を入力して、[追加（Add）]をクリックします。

ステップ 7 [保存（Save）]をクリックして、変更を保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

ディスカバリルール設定時にポートオブジェクトを作成する

新規ポートオブジェクトを、システム内の任意の場所で使用できる再使用可能なポートオブ

ジェクトおよびグループのリストに追加することで、検出ルールに表示される使用可能なポー

トのリストにそれらのオブジェクトを追加できます。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [ネットワーク（Networks）]で、[ルールの追加（Add Rule）]をクリックします。

ステップ 3 [ポート除外（Port Exclusions）]をクリックします。

ステップ 4 [利用可能なポート（Available Ports）]リストにポートを追加するには、Add ( )をクリック
します。

ステップ 5 名前を入力します。

ステップ 6 [プロトコル（Protocol）]フィールドで、除外するトラフィックのプロトコルを指定します。

ステップ 7 [ポート（Port）]フィールドに、モニタリングから除外するポートを入力します。

単一のポート、ダッシュ（-）を使用したポートの範囲、またはポートとポート範囲のカンマ
区切りのリストを指定できます。許容されるポート値は 1～ 65535です。
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ステップ 8 [保存（Save）]をクリックします。

ステップ 9 ポートがすぐにリストに表示されない場合は、[更新（Refresh）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

ネットワーク検出ルールのゾーン

パフォーマンスを向上させるために、ルール内の監視対象ネットワークに物理的に接続されて

いる管理対象デバイス上のセンシングインターフェイスがルール内のゾーンに含まれるよう

に、検出ルールを設定することができます。

残念ながら、ネットワーク設定の変更は通知されないことがあります。ネットワーク管理者が

通知せずにルーティングやホストの変更によりネットワーク設定を変更した場合、正しいネッ

トワーク検出ポリシー設定を完全に把握するのが難しくなります。管理対象デバイス上のセン

シングインターフェイスがどのようにネットワークに物理的に接続されているかが不明な場合

は、ゾーンの設定はデフォルト値のままにしておいてください。このデフォルト値によって、

システムは展開環境内のすべてのゾーンに検出ルールを展開します（ゾーンが除外されない場

合、システムではすべてのゾーンに検出ポリシーを展開します。）。

ネットワーク検出ルールのゾーンの設定

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [ルールの追加（Add Rule）]をクリックします。

ステップ 3 [ゾーン（Zones）]をクリックします。

ステップ 4 [使用可能なゾーン（Available Zones）]リストでゾーンを選択します。

ステップ 5 [保存（Save）]をクリックして、変更を保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

トラフィックベース検出のアイデンティティソース

トラフィックベースの検出は、システムでサポートされている唯一の権限のないアイデンティ

ティソースです。トラフィックベース検出を設定すると、管理対象デバイスは、指定したネッ

トワークでのLDAP、AIM、POP3、IMAP、Oracle、SIP（VoIP）、FTP、HTTP、MDNS、SMTP
のログインを検出します。トラフィックベースの検出から取得されたデータは、ユーザ認識に

のみ使用できます。権威のあるアイデンティティソースとは異なり、トラフィックベースの
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検出はネットワーク検出ポリシーで設定します。トラフィックに基づくユーザー検出の設定

（2920ページ）を参照してください。

次の制限事項に注意してください。

•トラフィックベースの検出では、LDAP接続に対する Kerberosログインのみを LDAP認
証として解釈します。また、管理対象デバイスは、SSLやTLSなどのプロトコルを使用し
て暗号化された LDAP認証を検出できません。

•トラフィックベースの検出では OSCARプロトコルを使用した AIMログインだけを検出
します。TOC2を使用する AIMログインは検出できません。

•トラフィックベースの検出では SMTPロギングを制限することができません。これは、
ユーザがSMTPログインに基づいてデータベースに追加されていないためです。システム
が SMTPログインを検出しても、一致する電子メールアドレスのユーザがデータベース
内に存在しなければ、そのログインは記録されません。

トラフィックベースの検出は、失敗したログイン試行も記録します。失敗ログイン試行で新し

いユーザがデータベース内のユーザのリストに追加されることはありません。トラフィック

ベースの検出により検出された失敗ログインアクティビティのユーザーアクティビティタイ

プは [失敗したユーザーログイン（Failed User Login）]です。

システムは失敗した HTTPログインと成功した HTTPログインを区別できません。HTTPユー
ザ情報を表示するには、トラフィックベースの検出設定で [失敗したログイン試行の取得
（Capture Failed Login Attempts）]を有効にする必要があります。

（注）

ネットワーク検出ポリシーを使用して、HTTP、FTP、MDNSプロトコルを介した非権限、ト
ラフィックベースのユーザ検出を有効/無効にすると設定の変更を展開する際に Snortプロセ
スが再起動され、一時的にトラフィックのインスペクションが中断されます。この中断中にト

ラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、

ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細はSnortの再起
動によるトラフィックの動作（197ページ）を参照してください。

注意

トラフィックベースの検出データ

デバイスがトラフィックベースの検出を使用してログインを検出すると、次の情報をユーザ

アクティビティとして記録するためにManagement Centerに送信します。

•ログインで識別されたユーザー名。

•ログインの時刻。

•ログインに関係する IPアドレス。このアドレスは、ユーザーのホスト（LDAP、POP3、
IMAP、および AIMログインの場合）、サーバー（HTTP、MDNS、FTP、SMTPおよび
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Oracleログインの場合）、またはセッション発信元（SIPログインの場合）の IPアドレス
になります。

•ユーザーの電子メールアドレス（POP3、IMAP、および SMTPログインの場合）。

•ログインを検出したデバイスの名前。

ユーザがすでに検出されている場合、Management Centerはそのユーザのログイン履歴を更新し
ます。Management Centerは POP3および IMAPログイン内の電子メールアドレスを使用して
LDAPユーザに関連付ける場合があることに注意してください。これは、Management Centerが
新しい IMAPログインを検出して、その IMAPログイン内の電子メールアドレスが既存の
LDAPユーザのアドレスと一致した場合は、IMAPログインで新しいユーザが作成されるので
はなく、LDAPユーザの履歴が更新されることを意味します。

ユーザが以前に検出されなかった場合、Management Centerはユーザデータベースにユーザを
追加します。AIM、SIP、Oracleログインでは、常に新しいユーザレコードが作成されます。
これは、それらのログインイベントにはManagement Centerが他のログインタイプに関連付け
ることができるデータが含まれていないためです。

Management Centerは、次の場合に、ユーザアイデンティティまたはユーザ IDを記録しませ
ん。

•そのログインタイプを無視するようにネットワーク検出ポリシーを設定した場合

•管理対象デバイスがSMTPログインを検出したものの、ユーザーデータベースに電子メー
ルアドレスが一致する、検出済みのLDAP、POP3、または IMAPユーザーが含まれていな
い場合

ユーザデータはユーザテーブルに追加されます。

トラフィックベースの検出戦略

ユーザーアクティビティを検出するプロトコルを制限して、検出するユーザーの総数を削減す

ることにより、ほぼ完全なユーザー情報を提供していると思われるユーザーに焦点を絞ること

ができます。プロトコルの検出を制限すると、ユーザ名の散乱を最小限に抑え、Management
Center上の記憶域を節約することができます。

トラフィックベースの検出プロトコルを選択する際には、以下を検討してください。

• AIM、POP3、IMAPなどのプロトコル経由でユーザ名を取得すると、契約業者、訪問者、
およびその他のゲストからのネットワークアクセスによって組織に無関係なユーザ名が収

集される可能性があります。

• AIM、Oracle、および SIPログインは、無関係なユーザレコードを作成する可能性があり
ます。この現象は、このようなログインタイプが、システムが LDAPサーバから取得す
るユーザメタデータのいずれにも関連付けられていないうえ、管理対象デバイスが検出す

るその他のログインタイプに含まれている情報のいずれにも関連付けられていないために

発生します。そのため、Management Centerは、これらのユーザーとその他のユーザータ
イプを関連付けることができません。
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トラフィックに基づくユーザー検出の設定

ネットワーク検出ルールでトラフィックベースのユーザー検出を有効にすると、ホスト検出が

自動で有効になります。トラフィックベースの検出の詳細については、トラフィックベース

検出のアイデンティティソース（2917ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [ユーザー（Users）]をクリックします。

ステップ 3 [編集（Edit）]（ ）をクリックします。

ステップ 4 ログインを検出するプロトコルのチェックボックスをオンにするか、ログインを検出しないプ
ロトコルのチェックボックスをオフにして、[失敗したログイン試行のキャプチャ（Capture
Failed Login Attempts）]を有効にするかどうかを選択します。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

ネットワーク検出ポリシーを使用して、HTTP、FTP、MDNSプロトコルを介した非権限、ト
ラフィックベースのユーザ検出を有効/無効にすると設定の変更を展開する際に Snortプロセ
スが再起動され、一時的にトラフィックのインスペクションが中断されます。この中断中にト

ラフィックがドロップされるか、それ以上インスペクションが行われずに受け渡されるかは、

ターゲットデバイスがトラフィックを処理する方法に応じて異なります。詳細はSnortの再起
動によるトラフィックの動作（197ページ）を参照してください。

注意

•ネットワーク検出ルールの設定（2910ページ）の説明に従って、ユーザーを検出するよう
にネットワーク検出ルールを設定します。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

高度なネットワーク検出オプションの設定
ネットワーク検出ポリシーの [詳細（Advanced）]を使用すれば、検出するイベント、検出デー
タの保存期間と更新頻度、影響相関に使用する脆弱性マッピング、およびオペレーティングシ

ステム IDとサーバー IDの競合の解決方法に関するポリシー全体の設定を構成できます。加え
て、ホスト入力ソースと NetFlowエクスポータを追加して、他のソースからのデータのイン
ポートを許可できます。
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検出イベントとユーザ活動イベントのデータベースイベント制限はシステム構成で設定されま

す。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 変更する設定の隣にある[編集（Edit）]（ ）またはAdd ( )をクリックします。

• [データストレージ設定（Data Storage Settings）]：ネットワーク検出データストレージの
設定（2929ページ）の説明に従って、設定を更新します。

• [イベントロギング設定（Event Logging Settings）]：ネットワーク検出イベントロギング
の設定（2929ページ）の説明に従って、設定を更新します。

• [全般設定（General Settings）]：ネットワーク検出の一般設定を行う（2922ページ）の説明
に従って、設定を更新します。

• [ID競合設定（Identity Conflict Settings）]：ネットワーク検出アイデンティティ競合の解決
の設定（2923ページ）の説明に従って、設定を更新します。

• [侵害の兆候設定（General Settings）]：侵害の兆候ルールの有効化（2925ページ）の説明に
従って、設定を更新します。

• [NetFlowエクスポータ（NetFlow Exporters）]：NetFlowエクスポータのネットワーク検出
ポリシーへの追加（2926ページ）の説明に従って、設定を更新します。

• [OSおよびサーバの IDソース（OS and Server Identity Sources）]：ネットワーク検出OSお
よびサーバーアイデンティティソースの追加（2930ページ）の説明に従って、設定を更新
します。

• [影響評価に使用する脆弱性（Vulnerabilities to use for Impact Assessment）]：ネットワーク
検出の脆弱性影響評価の有効化（2924ページ）の説明に従って、設定を更新します。

ステップ 4 [保存（Save）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

ネットワーク検出の一般設定

一般設定は、システムがネットワークマップを更新する頻度と、検出中にサーババナーをキャ

プチャするかどうかを制御します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2921

ネットワーク検出（Network Discovery）

ネットワーク検出の一般設定



[バナーのキャプチャ（Capture Banners）]

サーバーベンダーとバージョン（「バナー」）をアドバタイズするネットワークトラフィッ

クからの見出し情報をシステムで保存させる場合、このチェックボックスをオンにします。こ

の情報は、収集された情報に追加のコンテキストを提供できます。サーバ詳細にアクセスする

ことによって、ホストに関して収集されたサーババナーにアクセスできます。

[アップデート間隔（Update Interval）]

システムが情報を更新する時間間隔（ホストの IPアドレスのいずれかが最後に検出された時
点、アプリケーションが使用された時点、アプリケーションのヒット数など）。デフォルト設

定は 3600秒（1時間）です。

更新タイムアウトの時間間隔を短く設定すると、より正確な情報がホスト画面に表示されます

が、より多くのネットワークイベントが生成されることに注意してください。

ネットワーク検出の一般設定を行う

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [全般設定（General Settings）]の横にある[編集（Edit）]（ ）をクリックします。

ステップ 4 ネットワーク検出の一般設定（2921ページ）の説明に従って設定を更新します。

ステップ 5 [保存（Save）]をクリックして、全般設定を保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

ネットワーク検出アイデンティティ競合の設定

システムは、オペレーティングシステムとサーバのフィンガープリントをトラフィック内のパ

ターンに照合することで、どのオペレーティングシステムおよびアプリケーションがホストで

実行されているかを判別します。最も信頼できるオペレーティングシステムとサーバの ID情
報を提供するために、システムは複数のソースからのフィンガープリント情報を照合します。

システムは、すべてのパッシブデータを使用して、オペレーティングシステム IDを抽出し、
信頼値を割り当てます。

デフォルトでは、ID競合が存在しなければ、スキャナまたはサードパーティアプリケーショ
ンによって追加された IDデータで、システムによって検出された IDデータが上書きされま
す。[アイデンティティソース（Identity Sources）]設定を使用して、スキャナとサードパーティ
アプリケーションのフィンガープリントソースをプライオリティでランク付けできます。シス
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テムはソースごとに1つずつの IDを保持しますが、プライオリティが最も高いサードパーティ
アプリケーションまたはスキャナソースからのデータのみが最新の IDとして使用されます。
ただし、プライオリティに関係なく、ユーザ入力データによって、スキャナまたはサードパー

ティアプリケーションのデータが上書きされることに注意してください。

ID競合は、[アイデンティティソース（Identity Sources）]設定に列挙されたアクティブスキャ
ナソースまたはサードパーティアプリケーションソースとシステムユーザーのどちらかから

取得された、既存の IDと競合する IDをシステムが検出した場合に発生します。デフォルトで
は、ID競合は自動的に解決されないため、ホストプロファイルを通して、または、ホストを
スキャンし直すか新しい IDデータを追加し直してパッシブ IDを上書きすることにより、解決
する必要があります。ただし、パッシブ IDまたはアクティブな IDのいずれかを維持すること
で、競合を自動的に解決するようにシステムを設定できます。

[ID競合イベントを生成する（Generate Identity Conflict Event）]

ID競合が発生したときにシステムがイベントを生成するかどうかを指定します。

[自動的に競合を解決する（Automatically Resolve Conflicts）]

[自動的に競合を解決する（Automatically Resolve Conflicts）]ドロップダウンリストから、次の
いずれかを選択します。

• ID競合の手動での競合解決を強制する場合は、[無効（Disabled）]

• ID競合が発生したときにシステムがパッシブフィンガープリントを使用するようにする
場合は、[アイデンティティ（Identity）]

• ID競合が発生したときにシステムが優先度が最も高いアクティブなソースの現在の IDを
使用するようにする場合は、[キープアクティブ（Keep Active）]

ネットワーク検出アイデンティティ競合の解決の設定

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [ID競合設定（Identity Conflict Settings）]の横にある [編集（Edit）]（ ）をクリックします。

ステップ 4 ネットワーク検出アイデンティティ競合の設定（2922ページ）の説明に従って、[ID競合設定
の編集（Edit Identity Conflict Settings）]ポップアップウィンドウの設定を更新します。

ステップ 5 [保存（Save）]をクリックして、ID競合設定を保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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ネットワーク検出の脆弱性の影響の評価オプション

システムで侵入イベントとの影響相関を実行する方法を設定できます。有効な選択肢は次のと

おりです。

•システムベースの脆弱性情報を使用して影響相関を実行する場合は、[ネットワーク検出
の脆弱性マッピングを使用（Use Network Discovery Vulnerability Mappings）]チェックボッ
クスをオンにします。

•サードパーティの脆弱性参照を使用して影響相関を実行する場合は、[サードパーティの
脆弱性マッピングを使用（Use Third-Party Vulnerability Mappings）]チェックボックスをオ
ンにします。詳細については、Firepowerシステムホスト入力 APIガイドを参照してくだ
さい。

チェックボックスのどちらかまたは両方を選択できます。システムが侵入イベントを生成し、

選択された脆弱性マッピングセット内の脆弱性のあるサーバまたはオペレーティングシステ

ムがそのイベントに関係するホストに含まれている場合、侵入イベントは脆弱（レベル1：赤）
影響アイコンでマークされます。ベンダーまたはバージョン情報のないサーバの場合は、

Management Center構成で脆弱性マッピングを有効にする必要があることに注意してください。

両方のチェックボックスをオフにした場合は、侵入イベントが脆弱（レベル 1：赤）影響アイ
コンでマークされません。

関連トピック

サードパーティの脆弱性のマッピング（2850ページ）

ネットワーク検出の脆弱性影響評価の有効化

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [影響評価を使用するための脆弱性（Vulnerabilities to use for Impact Assessment）]の横にある[編

集（Edit）]（ ）をクリックします。

ステップ 4 ネットワーク検出の脆弱性の影響の評価オプション（2924ページ）説明に従って、[脆弱性設定
の編集（Edit Vulnerability Settings）]ポップアップウィンドウで設定を更新します。

ステップ 5 [保存（Save）]をクリックして、脆弱性設定を保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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侵害の兆候

システムでは、ネットワーク検出ポリシー内の IOCルールを使用して悪意のある手段によって
侵害されている可能性があるホストが特定されます。ホストがこれらのシステム提供のルール

で指定されている条件を満たしている場合、そのホストはシステムによって侵害の兆候（IOC）
でタグ付けされます。関連のルールは IOCルールと呼ばれます。各 IOCルールは 1種類の IOC
タグに対応しています。IOCタグは可能性のある侵害の性質を指定します。

次のうちいずれかの事態が発生すると、関与しているホストおよびユーザにManagement Center
がタグを付けます。

•システムは、侵入、接続、セキュリティインテリジェンス、およびファイルまたはマル
ウェアイベントを使用してモニタ対象のネットワークとそのトラフィックについて集めら

れたデータを関連付け、潜在的な IOCが発生したと判断します。

• Management Centerは AMPクラウドを経由してエンドポイント向け AMPの展開から IOC
データをインポートすることができます。このデータがホスト自体の活動（個別のプログ

ラムによってまたはプログラム上で実行されるアクションなど）を検査するため、ネット

ワーク専用データでは理解するのが難しい可能性がある脅威に対する理解が促されます。

便宜上、Management Centerはシスコが開発した新しい IOCタグをAMPクラウドから自動
的に取得します。

この機能を設定するには、侵害の兆候ルールの有効化（2925ページ）を参照してください。

また、ホストの IOCデータに対する相関ルールと、IOCでタグ付けされたホストから成るコン
プライアンス allowリストも記述することができます。

タグ付けされた IOCの調査や操作を行うには、Cisco Secure Firewall Management Centerアドミ
ニストレーションガイド参照してください。

侵害の兆候ルールの有効化

システムで侵害の兆候（IOC）を検出してタグを付けるには、まず、ネットワーク検出ポリシー
で 1つ以上の IOCルールを有効化する必要があります。IOCルールのそれぞれが IOCタグの
1つのタイプに対応します。すべての IOCルールはシスコが事前定義しています。オリジナル
ルールを作成することはできません。ネットワークや組織のニーズに合わせて、一部またはす

べてのルールを有効にすることができます。たとえば、Microsoft Excelなどのソフトウェアを
使用しているホストが絶対に監視対象ネットワーク上に出現しない場合は、Excelベースの脅
威に関係する IOCタグを有効にしないようにできます。

個別のホストまたはその関連ユーザーの IOCルールを無効にするには、Cisco Secure Firewall
Management Centerアドミニストレーションガイドの「Discovery Events」の章を参照してくだ
さい。

ヒント
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始める前に

IOCルールはシステムの他のコンポーネントと、AMP for Endpointsによって提供されるデータ
に基づいてトリガーされるため、これらのコンポーネントが正しくライセンス付与され、IOC
タグを設定できるように設定されている必要があります。侵入検知および防御（IPS）および
Advanced Malware Protection（AMP）など、有効にする予定の IOCルールに関連付けられてい
るシステムの機能を有効にします。IOCルールの関連機能が有効になっていないと、関連デー
タが収集されず、ルールをトリガーできません。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [侵害の兆候設定（Indications of Compromise Settings）]の横にある[編集（Edit）]（ ）をク

リックします。

ステップ 4 IOC機能全体のオンとオフを切り替えるには、[IOCの有効化（Enable IOC）]の横にあるスラ
イダをクリックします。

ステップ 5 個別の IOCルールをグローバルに有効または無効にするには、ルールの [有効（Enabled）]列
のスライダをクリックします。

ステップ 6 [保存（Save）]をクリックして IOCルール設定を保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

NetFlowエクスポータのネットワーク検出ポリシーへの追加
この手順に従って、NetFlowエクスポータを追加します。検出ルールで現在使用中のエクスポー
タは削除できないことに注意してください。

始める前に

•「NetFlowデータを使用するための要件（2829ページ）」で前提条件を確認します。

•「NetFlowデータ（2828ページ）」でNetFlowエクスポータを設定します。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [NetFlowデバイス（NetFlow Devices）]の横にある Add ( )をクリックします。
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ステップ 4 エクスポータの [IPアドレス（IP Address）]を入力します。

ステップ 5 [保存（Save）]をクリックします。

次のタスク

•「ネットワーク検出ルールの設定（2910ページ）」でNetFlowトラフィックをモニタリン
グするネットワーク検出ルールを設定します。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

ネットワーク検出のデータストレージ設定

ディスカバリのデータストレージ設定では、ホスト制限とタイムアウトの設定が行われます。

ホスト制限の到達時（When Host Limit Reached）

Secure Firewall Management Centerがモニタでき、ネットワークマップに保存できるホストの
数。モデルによって異なります。ホスト制限に到達した後に新しいホストを検出すると、[ホ
スト制限の到達時（When Host Limit Reached）]オプションが制御を行います。次の操作を実
行できます。

ホストをドロップ（Drop hosts）

システムは、長期間非アクティブになっているホストをドロップして、新しいホストを追

加します。これがデフォルトの設定です。

新しいホストを挿入しない（Don't insert new hosts）

システムは、新たに検出されたホストを追跡しません。システムが新しいホストを追跡す

るのは、管理者がドメインのホスト制限を増加させた後などに、ホストカウントが制限を

下回る場合、ネットワークマップからホストを手動で削除する場合、またはホストが非ア

クティブであることからタイムアウトと見なされる場合のみです。
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表 213 :マルチテナンシーによるホスト制限への到達

先祖ドメインのホスト制限に到達した

場合

ドメインのホスト制限に

到達した場合

ドメインの

ホスト制限

の有無

設定

ホストをドロップするように設定され

ているすべての子孫リーフドメインで

最も古いホストをドロップします。

ドロップされるホストがなければ、ホ

ストの追加は行われません。

制限付きドメインの最も

古いホストをドロップし

ます。

Yesホストをド

ロップ

ホストをドロップし、一般プールを共

有するように設定されているすべての

子孫リーフドメインで最も古いホスト

をドロップします。

適用対象外No

ホストの追加は行われません。ホストの追加は行われま

せん。

Yesまたは
No

新しいホス

トを挿入し

ない

ホストタイムアウト（Host Timeout）

システムが、非アクティブであるという理由でネットワークマップからホストを除外するまで

の分単位の時間。デフォルト設定は 10080分（1週間）です。ホスト IPアドレスとMACアド
レスは個別にタイムアウトすることができますが、関連するアドレスのすべてがタイムアウト

するまで、ホストはネットワークマップから削除されません。

ホストの早期タイムアウトを避けるために、ホストのタイムアウト値がネットワーク検出ポリ

シーの一般設定内の更新間隔より長いことを確認します。

サーバタイムアウト（Server timeout）

システムが、非アクティブであるという理由でネットワークマップからサーバを除外するまで

の分単位の時間。デフォルト設定は 10080分（1週間）です。

サーバの早期タイムアウトを避けるために、サービスのタイムアウト値がネットワーク検出ポ

リシーの一般設定内の更新間隔より長いことを確認します。

クライアントアプリケーションのタイムアウト（Client Application Timeout）

システムが、非アクティブであるという理由でネットワークマップからクライアントを除外す

るまでの分単位の時間。デフォルト設定は 10080分（1週間）です。

クライアントのタイムアウト値がネットワーク検出ポリシーの一般設定内の更新間隔より長い

ことを確認します。

関連トピック

ホスト制限（Host Limit）（2668ページ）
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ネットワーク検出データストレージの設定

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [ネットワーク検出のデータストレージ設定（Network Discovery Data Storage Settings）]の横に
ある [編集（Edit）]（ ）をクリックします。

ステップ 4 ネットワーク検出のデータストレージ設定（2927ページ）の説明に従って、[データストレー
ジ設定（Data Storage Settings）]ダイアログの設定を更新します。

ステップ 5 [保存（Save）]をクリックして、データストレージ設定を保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

ネットワーク検出イベントロギングの設定

イベントロギング設定は、検出イベントとホスト入力イベントを記録するかどうかを制御しま

す。イベントを記録しない場合は、イベントビューで検索することも、相関ルールをトリガー

するために使用することもできません。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [イベントロギング設定（Event Logging Settings）]の横にある [編集（Edit）]（ ）をクリッ

クします。

ステップ 4 Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Discovery Events」
の章の説明に従って、データベースに記録する検出イベントタイプとホスト入力イベントタイ

プの横にあるチェックボックスをオンまたはオフにします。

ステップ 5 [保存（Save）]をクリックして、イベントロギング設定を保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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ネットワーク検出 OSおよびサーバーアイデンティティソースの追加
ネットワーク検出ポリシーの [詳細（Advanced）]で、新しいアクティブソースを追加し、ま
た、既存の送信元の優先度やタイムアウトの設定を変更できます。

このページにスキャナを追加しても、Nmapスキャナ用の完全な統合機能は追加されませんが、
インポートされたサードパーティアプリケーションまたはスキャン結果の統合が可能になりま

す。

サードパーティアプリケーションまたはスキャナからデータをインポートする場合は、ソース

からの脆弱性がネットワークで検出された脆弱性にマップされていることを確認してくださ

い。

手順

ステップ 1 [ポリシー（Policies）] > [ネットワーク検出（Network Discovery）]を選択します。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [OSとサーバーIDソース（OS and Server Identity Sources）]の横にある [編集（Edit）]（ ）を

クリックします。

ステップ 4 新しいソースを追加するには、[ソースの追加（Add Sources）]をクリックします。

ステップ 5 名前を入力します。

ステップ 6 ドロップダウンリストからインプットソースの [タイプ（Type）]を選択します。

• AddScanResult機能を使用してスキャン結果をインポートする場合は、[スキャナ（Scanner）]
を選択します。

•スキャン結果をインポートしない場合は、[アプリケーション（Application）]を選択しま
す。

ステップ 7 このソースによるネットワークマップへの IDの追加からその IDの削除までの期間を指定す
るには、[タイムアウト（Timeout）]ドロップダウンリストから、[時間（Hours）]、[日
（Days）]、または [週（Weeks）]を選択し、該当する期間を入力します。

ステップ 8 必要に応じて、以下を行います。

•ソースを昇格させて、オペレーティングシステム IDとアプリケーション IDよりもリス
トでは下にあるソースを優先的に使用するには、そのソースを選択して上矢印をクリック

します。

•ソースを降格させて、リストで上にあるソースから提供される IDが存在しない場合にの
みオペレーティングシステム IDとアプリケーション IDを使用するには、そのソースを
選択して下矢印をクリックします。

•ソースを削除するには、ソースの横にある [削除（Delete）]（ ）をクリックします。

ステップ 9 [保存（Save）]をクリックして、IDソース設定を保存します。
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次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

サードパーティの脆弱性のマッピング（2850ページ）

ネットワーク検出戦略のトラブルシューティング
システムのデフォルトの検出機能に変更を加える前に、実装すべきソリューションを決定でき

るように、どのホストが正しく識別されていないかと、その原因を分析してください。

管理対象デバイスは正しく配置されていますか

ロードバランサ、プロキシサーバ、NATデバイスなどのネットワークデバイスが、識別され
ないホストまたは誤って識別されたホストと管理対象デバイスとの間に存在する場合は、カス

タムフィンガープリントを使用するのではなく、誤って識別されたホストのより近くに管理対

象デバイスを配置します。このシナリオでは、カスタムフィンガープリントの使用は推奨しま

せん。

識別されないオペレーティングシステムに一意の TCPスタックがありますか

システムがホストを誤って識別した場合、カスタムフィンガープリントを作成してアクティブ

にするか、検出（ディスカバリ）データの代わりにNmapまたはホストの入力データを使用す
るかを決定するために、ホストが誤って識別された理由を調べる必要があります。

ホストの誤認が発生した場合は、カスタムフィンガープリントを作成する前にサポート担当者

にお問い合わせください。

注意

ホストがデフォルトではシステムに検出されないオペレーティングシステムを実行していて、

識別用の TCPスタックの特性を既存の検出されているオペレーティングシステムと共有して
いない場合、カスタムフィンガープリントを作成する必要があります。

たとえば、システムで識別できない一意のTCPスタックを保持するLinuxのカスタマイズバー
ジョンが存在する場合、継続的に自分でデータを更新する必要のあるスキャン結果またはサー

ドパーティのデータを使用するのではなく、システムがそのホストを識別してそのホストを監

視し続けることができるカスタムフィンガープリントを作成する方が便利です。

オープンソースのLinuxディストリビューションの多くで同じカーネルを使用しているため、
システムでは Linuxのカーネル名を使用してそれらを識別することに注意してください。Red
Hat Linuxシステム用のカスタムフィンガープリントを作成する場合、同じフィンガープリン
トが複数のLinuxディストリビューションに一致するために、その他のオペレーティングシス
テム（Debian Linux、Mandrake Linux、Knoppixなど）が Red Hat Linuxとして識別されること
があります。
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フィンガープリントをすべての状況で使用するのが適切なわけではありません。たとえば、ホ

ストの TCPスタックに変更が加えられ、別のオペレーティングシステムと類似する(または同
じ)ものになることがあります。たとえば、Apple Mac OS Xホストのフィンガープリントが
Linux 2.4ホストと同じになるように変更されると、システムはホストをMac OS Xではなく
Linux 2.4として識別します。このMac OS Xホストのカスタムフィンガープリントを作成する
と、すべての正規の Linux 2.4ホストがMac OS Xホストとして誤認される場合があります。こ
の場合、Nmapが正しくホストを識別するならば、そのホストに対して定期的な Nmapスキャ
ンをスケジュールできます。

ホスト入力を使用して、サードパーティ製のシステムからデータをインポートする場合、サー

バおよびアプリケーションプロトコルを説明するためにサードパーティが使用するベンダー、

製品、およびバージョンの文字列を、それらの製品の Ciscoの定義にマッピングする必要があ
ります。アプリケーションデータをシステムのベンダーとバージョンの定義にマッピングした

場合でも、インポートされたサードパーティ製の脆弱性はクライアントまたはWebアプリケー
ションの影響評価には使用されないことに注意してください。

システムは複数のソースからのデータを照合して、オペレーティングシステムまたはアプリ

ケーションの現在の IDを判別することがあります。

Nmapデータの場合、定期的な Nmapスキャンをスケジュールできます。ホスト入力データの
場合、インポート用の Perlスクリプトまたはコマンドラインユーティリティを定期的に実行
できます。ただし、アクティブのスキャンデータとホスト入力データは、検出（ディスカバ

リ）データの頻度で更新されないことがあるので注意してください。

システムがすべてのアプリケーションを識別できるか

ホストがシステムによって正しく識別されるものの、識別されないアプリケーションがホスト

にある場合、ユーザ定義のディテクタを作成して、アプリケーションを識別するために役立つ

ポートおよびパターンマッチング情報をシステムに提供することができます。

脆弱性を修正するパッチを適用しましたか

システムがホストを正しく識別するものの、適用した修正が反映されない場合、ホスト入力機

能を使用してパッチ情報をインポートすることができます。パッチ情報をインポートする場

合、修正名をデータベース内の修正にマッピングする必要があります。

サードパーティ製の脆弱性を追跡しますか

影響の関連付け（相関）に使用したいサードパーティ製システムからの脆弱性情報がある場

合、サーバおよびアプリケーションプロトコル用のサードパーティの脆弱性 IDをCiscoのデー
タベース内の脆弱性 IDにマッピングしてから、ホスト入力機能を使用してそれらの脆弱性を
インポートすることができます。ホスト入力機能の使用の詳細については、『Firepowerシス

テムホスト入力APIガイド』を参照してください。アプリケーションデータをシステムのベン
ダーとバージョンの定義にマッピングした場合でも、インポートされたサードパーティ製の脆

弱性はクライアントまたはWebアプリケーションの影響評価には使用されないことに注意し
てください。
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第 XIV 部

FlexConfigポリシー
• FlexConfigポリシー（2935ページ）





第 78 章

FlexConfigポリシー

次のトピックでは、FlexConfigポリシーを設定して導入する方法について説明します。

• FlexConfigポリシーの概要（2935ページ）
• FlexConfigポリシーの要件と前提条件（2960ページ）
• FlexConfigの注意事項と制約事項（2960ページ）
• FlexConfigポリシーによるデバイス設定のカスタマイズ（2961ページ）
• FlexConfigの例（2978ページ）
• FlexConfigポリシーの移行（2985ページ）
• FlexConfigの履歴（2988ページ）

FlexConfigポリシーの概要
FlexConfigポリシーは FlexConfigオブジェクトの番号付きリストのコンテナです。各オブジェ
クトは、定義する一連の Apache Velocityのスクリプト言語コマンド、ASAソフトウェアの設
定コマンド、および変数に影響を与えます。各FlexConfigオブジェクトの内容は、基本的に、
割り当てられたデバイスに展開する一連の ASAコマンドを生成するプログラムです。このコ
マンドシーケンスは、その後、Threat Defense デバイスで関連機能を設定します。

Threat Defense では、ASA設定コマンドを使用して、すべての機能ではなく一部の機能を実装
します。Threat Defense 設定コマンドの一意のセットはありません。代わりに、FlexConfigの
ポイントは、Management Centerポリシーおよび設定を介して直接まだサポートされていない
機能を設定できることです。
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シスコでは、ASAに精通している上級ユーザーが自身の責任で行う場合にのみ FlexConfigポ
リシーを使用することを強くお勧めします。禁止されていないコマンドはすべて、設定できま

す。FlexConfigポリシーによって機能を有効にすると、他の設定された機能により意図しない
結果を引き起こす可能性があります。

設定した FlexConfigポリシーに関するサポートについては、Cisco Technical Assistance Centerに
お問い合わせください。Cisco Technical Assistance Centerは、顧客に代わってカスタム設定を設
計したり、作成したりしません。シスコは、その他の Firepowerシステムの機能との正しい動
作または相互運用性を保証しません。FlexConfig機能は廃止になる可能性があります。完全に
保証された機能のサポートについては、Management Centerサポートを待つ必要があります。
判別できない場合は、FlexConfigポリシーを使用しないでください。

注意

FlexConfigポリシーの推奨される使用法
FlexConfigポリシーには、推奨される使用法が主に 2つあります。

• ASAから Threat Defense に変換し、Management Centerで直接サポートされない互換機能
を使用している（および引き続き使用する必要がある）場合。この場合、ASAで show
running-configコマンドを使用してその互換機能の設定を確認し、その機能を実装する
FlexConfigオブジェクトを作成します。オブジェクトの導入設定（1回/毎回、前に付加/後
ろに付加）をいろいろと試して、正しい設定になるようにします。2台のデバイスでの
show running-configの出力を比較して確認します。

• Threat Defense を使用しているものの、構成が必要な設定または機能がある場合（たとえ
ば、Cisco Technical Assistance Centerから、発生している特定の問題を解決するための具体
的な設定を指示された場合）。複雑な機能については、ラボデバイスを使用してFlexConfig
をテストし、期待する動作を得られることを確認します。

システムには、テスト対象の設定を表す一連の定義済みFlexConfigオブジェクトが含まれてい
ます。これらのオブジェクトのなかに必要な機能を表すものがない場合は、まず、標準ポリ

シーで同等の機能を設定できるかどうかを判断します。たとえば、アクセスコントロールポ

リシーには侵入検知および防御、HTTPおよびその他のタイプのプロトコルインスペクショ
ン、URLフィルタリング、アプリケーションフィルタリング、アクセス制御が含まれており、
ASAはこれらの要素を別個の機能を使用して実装します。多くの機能は CLIコマンドを使用
して設定されていないので、showrunning-configの出力にすべてのポリシーが表示されるわけ
ではありません。

常に、ASAと Threat Defense との間の重複は 1対 1であるわけではないことに注意してくださ
い。Threat Defense デバイスでASA設定を完全に作成し直そうとしないでください。設定する
機能は、FlexConfigを使用して慎重にテストする必要があります。

（注）
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FlexConfigオブジェクトの CLIコマンド
Threat Defenseでは一部の機能の設定にASAコンフィギュレーションコマンドを使用します。
ASAのすべての機能にThreat Defense との互換性があるわけではありませんが、Threat Defense
で使用はできるがManagement Centerポリシーでは設定できない機能があります。こうした機
能を設定するには、FlexConfigオブジェクトを使って必要な CLIを指定します。

FlexConfigを使って手動で機能を設定する場合、ユーザは自身の責任において正しいコマンド
シンタックスを理解し、実装してください。FlexConfigポリシーはCLIコマンドシンタックス
の検証は行いません。正しいシンタックスと CLIコマンドの設定に関する詳細については、
ASAドキュメンテーションを参照してください。

•『ASA CLI Configuration Guides』では機能を設定する方法について説明しています。ガイ
ドはこちらからご覧ください。 https://www.cisco.com/c/en/us/support/security/
adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html

•『ASA Command References』ではコマンド名ごとにその他の情報が記載されています。リ
ファレンスはこちらからご覧ください。 https://www.cisco.com/c/en/us/support/security/
adaptive-security-appliance-asa-software/products-command-reference-list.html

ここでは、コンフィギュレーションコマンドについて詳しく説明します。

ASAソフトウェアのバージョンおよび現在の CLI設定の特定

システムが ASAソフトウェアコマンドを使用して一部の機能を設定するため、Threat Defense
デバイスで実行するソフトウェアで使用されている現在の ASAバージョンを特定する必要が
あります。このバージョン番号に従って、機能設定時の手順に使用する ASA CLI設定ガイド
を選択します。また、現在の CLIベースの設定を確認し、実装する ASA設定と比較する必要
があります。

Threat Defense 設定とどの ASA設定も大きく異なることに注意してください。Threat Defense
ポリシーの多くはCLIの外部で設定されるため、コマンドを調べても設定を確認することがで
きません。ASAと Threat Defense 設定が 1対 1で対応するように作成しようとしないでくださ
い。

この情報を表示するには、デバイスの管理インターフェイスへの SSH接続を確立し、次のコ
マンドを発行します。

• show version systemまた、Cisco適応型セキュリティアプライアンスソフトウェアのバー
ジョン番号を検索します。（Secure Firewall Management Center CLIツールを使用してコマ
ンドを発行する場合は、systemキーワードを省略します。）

• show running-config現在の CLI設定を表示します。

• show running-config all現在の CLI設定にすべてのデフォルトコマンドを含めます。

また、次の手順を使用して、Management Center内からこれらのコマンドを発行することもで
きます。
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手順

ステップ 1 [システム（System）] > [ヘルス（Health）] > [モニタ（Monitor）]を選択します。

ステップ 2 FlexConfigポリシーの対象となるデバイスの名前をクリックします。

目的のデバイスを表示するために、[ステータス（Status）]テーブルの [カウント（Count）]カ
ラムにある開く/閉じるの矢印をクリックする必要がある場合があります。

ステップ 3 [システムとトラブルシューティングの詳細を表示（View System and Troubleshoot Details）]を
クリックします。

ステップ 4 [詳細なトラブルシューティング（Advanced Troubleshooting）]をクリックします。

ステップ 5 [脅威防御 CLI（Threat Defense CLI）]をクリックします。

ステップ 6 [デバイス（Device）]を選択し、次にコマンドとして showを選択し、パラメータとしてversion
を入力するか、他のコマンドの 1つを入力します。

ステップ 7 [実行（Execute）]をクリックします。

versionを入力した場合、Cisco適応型セキュリティアプライアンスソフトウェアのバージョン
番号の出力を検索します。

後で実行する分析のために、出力を選択してCtrl + Cを押し、テキストファイルに貼り付ける
ことができます。

禁止された CLIコマンド

FlexConfigの目的は、Management Centerを使用している Threat Defense デバイスで設定できな
い ASAデバイスで使用可能な機能を設定することです。

したがって、Management Centerに同等の機能がある ASA機能は設定することができません。
次の表に、これらの禁止されたコマンド領域のいくつかを示します。

また、一部の clearコマンドは管理対象ポリシーと重複しており、管理対象ポリシーの設定の
一部を削除する可能性があるため禁止されています。

FlexConfigオブジェクトエディタでは、禁止されたコマンドをオブジェクトに含めることはで
きません。

説明禁止された CLIコマンド

設定がブロックされます。AAA

設定がブロックされます。AAA-Server
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説明禁止された CLIコマンド

高度ACL、拡張ACL、および標準ACLがブロックされます。
Ethertype ACLは許可されます。

テンプレート内のオブジェクトマネージャで定義されている

標準および拡張ACLオブジェクトを変数として使用すること
ができます。

Access-list

設定がブロックされます。ARP Inspection

設定がブロックされます。As-path Object

設定がブロックされます。Banner

設定がブロックされます。BGP

設定がブロックされます。Clock

設定がブロックされます。Community-list Object

設定がブロックされます。コピー（Copy）

設定がブロックされます。削除（Delete）

設定がブロックされます。DHCP

設定がブロックされます。パスワードを有効にする

（Enable Password）

設定がブロックされます。削除（Erase）

fragment reassemblyを除きブロックされます。Fragment Setting

設定がブロックされます。Fsck

設定がブロックされます。HTTP

設定がブロックされます。ICMP

nameif、mode、shutdown、ip address、およびmac-addressコ
マンドのみがブロックされます。

インターフェイス（Interface）

設定がブロックされます。Multicast Routing

設定がブロックされます。NAT

FlexConfigオブジェクトでの Networkオブジェクトの作成が
ブロックされますが、テンプレート内のオブジェクトマネー

ジャで定義されているネットワークオブジェクトとグループ

を変数として使用することができます。

Network Object/Object-group
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説明禁止された CLIコマンド

設定がブロックされます。NTP

設定がブロックされます。OSPF/OSPFv3

設定がブロックされます。ポケットベル

設定がブロックされます。パスワードの暗号化

設定がブロックされます。Policy-list Object

設定がブロックされます。Prefix-list Object

リロードはスケジュールできません。システムは、システム

を再起動するために reloadコマンドを使用せず、rebootコマ
ンドを使用します。

リロード（Reload）

設定がブロックされます。RIP

FlexConfigオブジェクトでの Route-mapオブジェクトの作成
がブロックされますが、テンプレート内のオブジェクトマ

ネージャで定義されているルートマップオブジェクトを変数

として使用することができます。

Route-Map Object

FlexConfigオブジェクトでの Serviceオブジェクトの作成がブ
ロックされますが、テンプレート内のオブジェクトマネー

ジャで定義されているポートオブジェクトを変数として使用

することができます。

Service Object/Object-group

設定がブロックされます。SNMP

設定がブロックされます。SSH

設定がブロックされます。Static Route

設定がブロックされます。Syslog

設定がブロックされます。Time Synchronization

設定がブロックされます。Timeout

設定がブロックされます。VPN

テンプレートスクリプト

スクリプト言語を使用して、FlexConfigオブジェクト内部での処理を制御できます。スクリプ
ト言語命令は、Apache Velocity 1.3.1テンプレートエンジンでサポートされているコマンドの
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サブセットです。Velocityテンプレートエンジンは、ループ、if/elseステートメント、および
変数をサポートする Javaベースのスクリプト言語です。

スクリプト言語の使用方法についての詳細は、『Velocity Developer Guide』
（http://velocity.apache.org/engine/devel/developer-guide.html）を参照してください。

FlexConfig変数
コマンドまたは処理手順の一部がスタティック情報ではなくランタイム情報に依存する場合

は、FlexConfigオブジェクトに変数を使用できます。展開時に、変数は変数のタイプに基づい
てデバイスのその他の設定から取得された文字列に置き換えられます。

•ポリシーオブジェクト変数は、Management Centerで定義されているオブジェクトから取
得された文字列に置き換えられます。

•システム変数は、デバイス自体やデバイスに設定されたポリシーから取得した情報に置き
換えられます。

•プロセス変数は、スクリプトコマンドの処理時に、ポリシーオブジェクトまたはシステ
ム変数の内容とともにロードされます。たとえば、ループで、ポリシーオブジェクトまた

はシステム変数から1つの値をプロセス変数に反復してロードし、プロセス変数を使用し
て、コマンド文字列を形成するか、その他のアクションを実行します。これらのプロセス

変数は、FlexConfigオブジェクト内の [変数（Variables）]リストに表示されません。ま
た、FlexConfigオブジェクトエディタの [挿入（Insert）]メニューを使用してこれらを追
加しません。

•秘密キー変数は、FlexConfigオブジェクト内の変数に定義された単一の文字列に置き換え
られます。

変数は、$文字で始まりますが、@で始まる秘密キーを除きます。たとえば、$ifnameは次の
コマンドのポリシーオブジェクト変数で、@keynameは秘密キーです。

interface $ifname
key @keyname

ポリシーオブジェクトまたはシステム変数を初めて挿入する場合は、FlexConfigオブジェクト
エディタの [挿入（Insert）]メニューを使用して挿入する必要があります。このアクションに
よって、FlexConfigオブジェクトエディタの下部にある [変数（Variables）]リストに変数が追
加されます。ただし、システム変数を使用する場合でも、後続の使用では変数文字列を入力す

る必要があります。オブジェクトまたはシステム変数の割り当てがないプロセス変数を追加す

る場合は、[挿入（Insert）]メニューを使用しないでください。秘密キーを追加する場合は、常
に [挿入（Insert）]メニューを使用します。秘密キーの変数は [変数（Variables）]リストに表
示されません。

（注）

変数が単一の文字列、文字列のリスト、または値のテーブルのいずれとして解決されるかは、

変数に割り当てるポリシーオブジェクトまたはシステム変数のタイプによって決まります（秘
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密キーは、常に、単一の文字列として解決されます）。変数を適切に処理するには、何が返さ

れるかを理解する必要があります。

次の各トピックでは、変数のさまざまなタイプとその処理方法について説明します。

変数の処理方法

ランタイムで、変数は単一の文字列、同じタイプの文字列のリスト、異なるタイプの文字列の

リスト、あるいは名前付き値の表として解決することができます。また、複数の値に解決され

る変数の長さは一定、不定のどちらにすることもできます。変数を正しく処理するためには、

何が返されるかを理解する必要があります。

返される値には、主に次の可能性があります。

単一値変数

変数が常に単一の文字列に解決される場合、FlexConfigスクリプトを変更せずに、その変数を
そのまま使用できます。

たとえば、定義済みのテキスト変数 tcpMssBytesは常に単一の値（数値でなければなりません）
に解決されます。Sysopt_basic FlexConfigは if/then/else構造を使用して、別の単一値テキスト
変数 tcpMssMinimumに基づきセグメントの最大サイズを設定します。

#if($tcpMssMinimum == "true")
sysopt connection tcpmss minimum $tcpMssBytes

#else
sysopt connection tcpmss $tcpMssBytes

#end

この例では、FlexConfigオブジェクトエディタで [挿入（Insert）]メニューを使用して最初の
$tcpMssBytesの使用を追加しますが、#else行には直接この変数を入力します。

秘密鍵の変数は、特殊なタイプの単一値変数です。秘密鍵では、変数を繰り返し使用する場合

でも常に [挿入（Insert）]メニューを使用して変数を追加します。これらの変数は、FlexConfig
オブジェクト内の [変数（Variables）]リストに表示されません。

ネットワークオブジェクトのポリシーオブジェクト変数も、IPアドレスの単一の指定（ホス
トアドレス、ネットワークアドレス、アドレス範囲のいずれか）になります。ただしこの場

合、ASAコマンドには特定のアドレスタイプが必要であるため、期待されるアドレスのタイ
プを把握している必要があります。たとえば、コマンドにホストアドレスが必要な場合、ネッ

トワークアドレスを含むオブジェクトを指すネットワークオブジェクト変数を使用すると、

導入時にエラーが発生します。

（注）

同じタイプの複数の値を持つ変数

ポリシーオブジェクトおよびシステム変数のなかには、同じタイプの複数の値に解決されるも

のがあります。たとえば、ネットワークオブジェクトグループを指すオブジェクト変数は、
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そのグループ内の IPアドレスのリストに解決されます。同様に、システム変数
$SYS_FW_INTERFACE_NAME_LISTは、インターフェイス名のリストに解決されます。

同じタイプの複数の値に対応するテキストオブジェクトを作成することもできます。たとえ

ば、定義済みのテキストオブジェクト enableInspectProtocolListには複数のプロトコル名を含め
ることができます。

同じタイプの項目のリストに解決される複数の値を持つ変数は、長さが不定であることはよく

あります。たとえば、ユーザは随時インターフェイスを設定または設定解除できるので、デバ

イス上にある名前付きインターフェイスの数を前もって知ることはできません。

そのため、同じタイプの複数の値を持つ変数を処理するには、通常はループを使用します。た

とえば、定義済みの FlexConfig Default_Inspection_Protocol_Enableでは、#foreachループを使
用して enableInspectProtocolListオブジェクトの各値を処理します。

policy-map global_policy
class inspection_default
#foreach ( $protocol in $enableInspectProtocolList)
inspect $protocol
#end

この例では、スクリプトが各値を順に $protocol変数に代入し、その結果を ASAの inspectコ
マンドで使用して、そのプロトコルに対してインスペクションエンジンを有効にします。この

場合、変数名として単純に $protocolと入力します。オブジェクトやシステム値を変数に代入
するわけではないので、[挿入（Insert）]メニューを使用して変数を追加することはしません。
ただし、$enableInspectProtocolListを追加する場合は、[挿入（Insert）]メニューを使用する必
要があります。

システムは $enableInspectProtocolList内の値がなくなるまで、#foreachと #endの間にあるコー
ドをループ処理します。

タイプが異なる複数の値を持つ変数

それぞれの値が異なる目的を果たす、複数の値を持つテキストオブジェクトを作成できます。

たとえば、定義済みの netflow_Destinationテキストオブジェクトに、インターフェイス名、
宛先 IPアドレス、UDPポート番号という 3つの値がこの順で設定されているとします。

このように定義するオブジェクトは、既定の数の値を持たなければなりません。そうでない

と、処理するのが難しくなります。

このようなオブジェクトを処理するには、getメソッドを使用します。オブジェクト名の末尾
に .get(n)と入力し、nをそのオブジェクトのインデックスで置き換えます。テキストオブジェ
クトは値を 1からリストしますが、インデックスは 0からカウントします。

たとえば、Netflow_Add_Destinationオブジェクトは次の行を使用して、netflow_Destinationに含
まれる 3つの値を ASAの flow-exportコマンドに追加します。

flow-export destination $netflow_Destination.get(0) $netflow_Destination.get(1)
$netflow_Destination.get(2)
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この例では、FlexConfigオブジェクトエディタの [挿入（Insert）]メニューを使用して
$netflow_Destinationの最初の使用を追加してから、.get(0)を追加します。ただし、
$netflow_Destination.get(1)および $netflow_Destination.get(2)の変数は直接入力して指定する必
要があります。

値のテーブルに解決される、複数の値を持つ変数

システム変数のなかには、値のテーブルを返すものがあります。そのような変数に該当するの

は、たとえば $SYS_FTD_ROUTED_INTF_MAP_LISTのように、MAPが名前に含まれる変数で
す。ルーテッドインターフェイスマップは、以下のようなデータを返します（わかりやすく

するために改行が追加されています）。

[{intf_hardwarare_id=GigabitEthernet0/0, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=255.255.255.0,
intf_ip_addr_v4=10.100.10.1, intf_ipv6_link_local_address=,
intf_logical_name=outside},

{intf_hardwarare_id=GigabitEthernet0/1, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=255.255.255.0,
intf_ip_addr_v4=10.100.11.1, intf_ipv6_link_local_address=,
intf_logical_name=inside},

{intf_hardwarare_id=GigabitEthernet0/2, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=, intf_ip_addr_v4=,
intf_ipv6_link_local_address=, intf_logical_name=},

{intf_hardwarare_id=Management0/0, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=, intf_ip_addr_v4=,
intf_ipv6_link_local_address=, intf_logical_name=management}]

上記の例では、4つのインターフェイスに関する情報が返されています。インターフェイスご
とに、名前付き値のテーブルが含まれています。たとえば、intf_hardwarare_idはインターフェ
イスハードウェアの名前プロパティであり、GigabitEthernet0/0などの文字列として返されま
す。

このような変数は、通常は長さが不定であるため、値を処理するにはループ処理を使用する必

要があります。また、取得対象の値を示すために、変数名にプロパティ名も追加する必要があ

ります。

たとえば、IS-IS構成では、インターフェイスコンフィギュレーションモードで、論理名を持
つインターフェイスに ASAの isisコマンドを追加する必要があります。ただし、このモード
を開始する際は、インターフェイスのハードウェア名を使用します。したがって、論理名を持

つインターフェイスを識別してから、それらのインターフェイスだけをそれぞれのハードウェ

ア名を使用して設定する必要があります。ISIS_Interface_Configurationの定義済み FlexConfig
は、そのために、ループ内にネストされた if/then構造を使用します。以下のコードを見るとわ
かるように、#foreachスクリプトコマンドで各インターフェイスマップを $intf変数に読み込
んだ後、#ifステートメントでマップ（$intf.intf_logical_name）から intf_logical_nameの値を取
得し、その値が isisIntfList定義済みテキスト変数で定義されているリストに含まれている場合
は、intf_hardwarare_idの値（$intf.intf_hardwarare_id）を使用してインターフェイスコマンドを
入力します。IS-ISを設定するインターフェイスの名前を追加する場合は、isisIntfList変数を編
集する必要があります。
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#foreach ($intf in $SYS_FTD_ROUTED_INTF_MAP_LIST)
#if ($isIsIntfList.contains($intf.intf_logical_name))
interface $intf.intf_hardwarare_id
isis
#if ($isIsAddressFamily.contains("ipv6"))
ipv6 router isis
#end

#end
#end

変数がデバイスに関して返す内容を表示する方法

変数が何を返すかを評価する簡単な方法は、変数の注釈付きリストを処理するだけの簡単な

FlexConfigオブジェクトを作成することです。次に、作成したオブジェクトを FlexConfigポリ
シーに割り当て、ポリシーをデバイスに割り当てます。ポリシーを保存してから、そのデバイ

スの設定のプレビューをプレビューします。解決された値がプレビューに表示されます。プレ

ビューのテキストを選択し、Ctrlキーを押した状態でCキーを押し、出力を分析用にテキスト
ファイルに貼り付けることができます。

ただし、FlexConfigには有効な設定コマンドが一切含まれていないため、FlexConfigをデバイ
スに展開しないでください。展開すると展開エラーが生じます。プレビューの取得後、FlexConfig
ポリシーから FlexConfigオブジェクトを削除し、ポリシーを保存します。

（注）

たとえば、次の FlexConfigオブジェクトを作成することができます。

Following is a network object group variable for the
IPv4-Private-All-RFC1918 object:

$IPv4_Private_addresses

Following is the system variable SYS_FW_MANAGEMENT_IP:

$SYS_FW_MANAGEMENT_IP

Following is the system variable SYS_FW_ENABLED_INSPECT_PROTOCOL_LIST:

$SYS_FW_ENABLED_INSPECT_PROTOCOL_LIST

Following is the system variable SYS_FTD_ROUTED_INTF_MAP_LIST:

$SYS_FTD_ROUTED_INTF_MAP_LIST

Following is the system variable SYS_FW_INTERFACE_NAME_LIST:

$SYS_FW_INTERFACE_NAME_LIST

このオブジェクトのプレビューは以下のように表示されます（明確にするために改行が追加さ

れています）。

###Flex-config Prepended CLI ###

###CLI generated from managed features ###
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###Flex-config Appended CLI ###
Following is an network object group variable for the
IPv4-Private-All-RFC1918 object:

[10.0.0.0, 172.16.0.0, 192.168.0.0]

Following is the system variable SYS_FW_MANAGEMENT_IP:

192.168.0.171

Following is the system variable SYS_FW_ENABLED_INSPECT_PROTOCOL_LIST:

[dns, ftp, h323 h225, h323 ras, rsh, rtsp, sqlnet, skinny, sunrpc,
xdmcp, sip, netbios, tftp, icmp, icmp error, ip-options]

Following is the system variable SYS_FTD_ROUTED_INTF_MAP_LIST:

[{intf_hardwarare_id=GigabitEthernet0/0, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=255.255.255.0,
intf_ip_addr_v4=10.100.10.1, intf_ipv6_link_local_address=,
intf_logical_name=outside},

{intf_hardwarare_id=GigabitEthernet0/1, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=255.255.255.0,
intf_ip_addr_v4=10.100.11.1, intf_ipv6_link_local_address=,
intf_logical_name=inside},

{intf_hardwarare_id=GigabitEthernet0/2, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=, intf_ip_addr_v4=,
intf_ipv6_link_local_address=, intf_logical_name=},

{intf_hardwarare_id=Management0/0, intf_ipv6_eui64_addresses=[],
intf_ipv6_prefix_addresses=[], intf_subnet_mask_v4=, intf_ip_addr_v4=,
intf_ipv6_link_local_address=, intf_logical_name=management}]

Following is the system variable SYS_FW_INTERFACE_NAME_LIST:

[outside, inside, management]

FlexConfigポリシーオブジェクト変数

ポリシーオブジェクト変数は、オブジェクトマネージャで設定されている特定のポリシーオ

ブジェクトに関連付けられます。FlexConfigオブジェクトにポリシーオブジェクト変数を挿入
する場合、変数に名前を付け、これに関連付けられているオブジェクトを選択します。

関連付けられているオブジェクトと完全に同じ名前を変数に付けても、変数自体は、関連付け

られたオブジェクトと同じではありません。FlexConfigで初めてスクリプトに変数を追加し、
オブジェクトとの関連付けを確立するには、FlexConfigオブジェクトエディタの [挿入
（Insert）] > [ポリシーオブジェクトの挿入（Insert Policy Object）] > [オブジェクトタイプ
（Object Type）]メニューを使用する必要があります。単に $記号に続けてオブジェクト名を
入力しても、ポリシーオブジェクト変数は作成されません。

以下のタイプのオブジェクトを指す変数を作成できます。各変数に適切なタイプのオブジェク

トを作成するようにしてください。オブジェクトを作成するには、[オブジェクト（Objects）]>
[オブジェクト管理（Object Management）]に移動します。
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•テキストオブジェクト（Text Objects）：テキスト文字列の場合。これには、IPアドレス、
番号や、インターフェイス、ゾーン名などの自由形式のテキストが含まれます。コンテン

ツテーブルから [FlexConfig] > [テキストオブジェクト（Text Object）]を選択し、[テキ
ストオブジェクトの追加（Add Text Object）]をクリックします。単一の値または複数の
値を含むようにこれらのオブジェクトを設定できます。これらのオブジェクトは柔軟性が

高く、FlexConfigオブジェクト内で使用するよう特別に構築されています。詳細について
は、FlexConfigテキストオブジェクトの設定（2968ページ）を参照してください。

•ネットワーク（Network）：IPアドレスの場合。ネットワークオブジェクトまたはグルー
プを使用できます。コンテンツテーブルから [ネットワーク（Network）]を選択し、[ネッ
トワークを追加（Add Network）] > [オブジェクトの追加（Add Object）]または [グルー
プの追加（Add Group）]を選択します。グループオブジェクトを使用すると、変数によ
りグループ内の各 IPアドレス指定のリストが返されます。アドレスは、オブジェクトの
内容に応じて、ホスト、ネットワーク、またはアドレス範囲にできます。ネットワーク

（1484ページ）を参照してください。

•セキュリティゾーン（Security Zones）：セキュリティゾーンまたはインターフェイスグ
ループ内のインターフェイスの場合。コンテンツテーブルから [インターフェイス
（Interface）] を選択し、[追加（Add）] > [セキュリティゾーン（Security Zones）]また
は [インターフェイスグループ（Interface Group）]を選択します。セキュリティゾーン変
数では、設定中のデバイスのゾーンまたはグループ内のインターフェイスのリストが返さ

れます。インターフェイス（Interface）（1481ページ）を参照してください。

•標準 ACLオブジェクト（Standard ACL Object）：標準アクセスコントロールリストの場
合。標準ACL変数では、標準ACLオブジェクトの名前が返されます。コンテンツテーブ
ルから [アクセスリスト（Access List）] > [標準（Standard）]を選択し、[標準アクセス
リストオブジェクトの追加（Add Standard Access List Object）]をクリックします。アクセ
スリスト（1452ページ）を参照してください。

•拡張 ACLオブジェクト（Extended ACL Object）：拡張アクセスコントロールリストの場
合。拡張ACL変数では、拡張ACLオブジェクトの名前が返されます。コンテンツテーブ
ルから [アクセスリスト（Access List）] > [拡張（Extended）]を選択し、[拡張アクセス
リストオブジェクトの追加（Add Extended Access List Object）]をクリックします。アク
セスリスト（1452ページ）を参照してください。

•ルートマップ（Route Map）：ルートマップオブジェクトの場合。ルートマップ変数で
は、ルートマップオブジェクトの名前が返されます。コンテンツテーブルから [ルート
マップ（Route Map）]を選択し、[ルートマップの追加（Add Route Map）]をクリックし
ます。ルートマップ（1515ページ）を参照してください。

FlexConfigシステム変数

システム変数は、デバイス自体やデバイスに設定されたポリシーから取得した情報に置き換え

られます。

FlexConfigオブジェクトエディタの [挿入（Insert）] > [システム変数の挿入（Insert System
Variable）] > [変数名]メニューを使用して、最初の変数を FlexConfigのスクリプトに追加し、
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システム変数とのアソシエーションを確立します。単に$記号に続けてシステム変数名を入力
しても、FlexConfigオブジェクトのコンテキストでのシステム変数は作成されません。

次の表に、使用可能なシステム変数の説明を示します。変数を使用する前に、通常、その変数

に何が返されるかを確認します。変数がデバイスに関して返す内容を表示する方法（2945ペー
ジ）を参照してください。

説明名前

デバイスのオペレーティングシステムモード。値はROUTEDまた
は TRANSPARENTです。

SYS_FW_OS_MODE

デバイスがシングルコンテキストモードまたはマルチコンテキス

トモードのいずれで動作するか。値は、SINGLE、MULTI、または
NOT_APPLICABLEです。

SYS_FW_OS_MULTIPLICITY

デバイスの管理 IPアドレス。SYS_FW_MANAGEMENT_IP

デバイスのホスト名。SYS_FW_HOST_NAME

キーがインターフェイス名で、値がポリシーマップのマップ。この

変数は、デバイスにインターフェイスベースのサービスポリシー

が定義されていない場合、値を返しません。

SYS_FTD_INTF_POLICY_MAP

インスペクションが有効になっているプロトコルのリスト。SYS_FW_ENABLED_INSPECT_PROTOCOL_LIST

デバイスのルーテッドインターフェイスマップのリスト。各マッ

プには、ルーテッドインターフェイス構成に関連する一連の名前

付き値が含まれます。

SYS_FTD_ROUTED_INTF_MAP_LIST

デバイスのスイッチドインターフェイスマップのリスト。各マッ

プには、スイッチドインターフェイス構成に関連する一連の名前

付き値が含まれます。

SYS_FTD_SWITCHED_INTF_MAP_LIST

デバイスのインラインインターフェイスマップのリスト。各マッ

プには、インラインセットインターフェイス構成に関連する一連

の名前付き値が含まれます。

SYS_FTD_INLINE_INTF_MAP_LIST

デバイスのパッシブインターフェイスマップのリスト。各マップ

には、パッシブインターフェイス構成に関連する一連の名前付き

値が含まれます。

SYS_FTD_PASSIVE_INTF_MAP_LIST

デバイスのブリッジ仮想インターフェイスマップのリスト。各マッ

プには、BVI構成に関連する一連の名前付き値が含まれます。
SYS_FTD_INTF_BVI_MAP_LIST

GigabitEthernet0/0など、デバイスのインターフェイスのハードウェ
ア名のリスト。

SYS_FW_INTERFACE_HARDWARE_ID_LIST

内部など、デバイスのインターフェイスの論理名のリスト。SYS_FW_INTERFACE_NAME_LIST
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説明名前

パッシブまたは ERSPANパッシブとして設定されたインターフェ
イスの論理名のリスト。

SYS_FW_INLINE_INTERFACE_NAME_LIST

すべてのルーテッドインターフェイスなど、インラインセットの

一部ではないインターフェイスの論理名のリスト。

SYS_FW_NON_INLINE_INTERFACE_NAME_LIST

定義済みの FlexConfigオブジェクト
定義済みのFlexConfigオブジェクトは、選択機能に検証済みの設定を提供します。Management
Centerを使用して設定できない機能を設定する必要がある場合は、これらのオブジェクトを使
用します。

次の表に、使用可能なオブジェクトを示します。関連するテキストオブジェクトをメモしてく

ださい。定義済みのFlexConfigオブジェクトの動作をカスタマイズするには、これらのテキス
トオブジェクトを編集する必要があります。テキストオブジェクトにより、ネットワークお

よびデバイスで必要な IPアドレスとその他の属性を使用して、設定をカスタマイズできます。

定義済みのFlexConfigオブジェクトを変更する必要がある場合は、オブジェクトをコピーして
それを変更し、新しい名前で保存します。定義済みのFlexConfigオブジェクトを直接編集する
ことはできません。

FlexConfigを使用して、他の ASAベースの機能を設定できますが、これらの機能の設定は検
証されていません。ASA機能がManagement Centerポリシーで設定できる機能と重複している
場合は、FlexConfigを使用して設定しないでください。

たとえば、Snort検査には HTTPプロトコルが含まれるため、ASAスタイルの HTTP検査を有
効にしないでください。（実際に、enableInspectProtocolListオブジェクトに httpを追加するこ
とはできません。この場合、デバイスを誤って設定することが回避されます）。代わりに、必

要に応じて、アプリケーションまたは URLフィルタリングを実行するアクセスコントロール
ポリシーを設定し、HTTP検査要件を実装します。

表 214 :定義済みの FlexConfigオブジェクト

関連するテキストオブジェクト説明FlexConfigオブジェクト名

disableInspectProtocolListglobal_policyデフォルトポリシーマッ
プのプロトコルを無効にします。

Default_Inspection_Protocol_Disable

enableInspectProtocolListglobal_policyデフォルトポリシーマッ
プのプロトコルを有効にします。

Default_Inspection_Protocol_Enable

IPv6RoutingHeaderDropLogList、
IPv6RoutingHeaderLogList、
IPv6RoutingHeaderDropList。

global_policyポリシーマップで IPv6検
査を設定し、IPv6ヘッダーコンテンツ
に基づいてトラフィックを記録および

ドロップします。

Inspect_IPv6_Configure
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関連するテキストオブジェクト説明FlexConfigオブジェクト名

—IPv6検査をクリアおよび無効にしま
す。

Inspect_IPv6_UnConfigure

isIsNet、isIsAddressFamily、isISTypeIS-ISルーティングのグローバルパラ
メータを設定します。

ISIS_Configure

isIsAddressFamily、IsIsIntfList

また、システム変数
SYS_FTD_ROUTED_INTF_MAP_LIST
を使用します

インターフェイスレベルの IS-IS設
定。

ISIS_Interface_Configuration

—デバイスの IS-ISルータ設定をクリア
します。

ISIS_Unconfigure

—デバイスから IS-ISルータ設定をクリ
アします（デバイスインターフェイス

の IS-ISルータ割り当てなど）。

ISIS_Unconfigure_All

—デフォルトTCP正規化設定を変更しま
す。

NGFW_TCP_NORMALIZATION

—この設定例を使用するには、コピーし

てインターフェイス名を変更し、

r-map-objectテキストオブジェクトを
使用してオブジェクトマネージャで

ルートマップオブジェクトを特定し

ます。

Policy_Based_Routing

—デバイスからポリシーベースルーティ

ング設定をクリアします。

Policy_Based_Routing_Clear

—RADIUSアカウンティング応答内の認
証キーを無視します。

Sysopt_AAA_radius

—Sysopt_AAA_radius設定を拒否します。Sysopt_AAA_radius_negate

tcpMssMinimum、tcpMssBytessysopt待機時間、TCPパケットの最大
セグメントサイズ、詳細トラフィック

統計情報を設定します。

Sysopt_basic

—sysopt_basic詳細トラフィック統計情
報、待機時間、TCP最大セグメントサ
イズをクリアします。

Sysopt_basic_negate

—デバイスからすべての sysopt設定をク
リアします。

Sysopt_clear_all
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関連するテキストオブジェクト説明FlexConfigオブジェクト名

システム変数
SYS_FW_NON_INLINE_INTF_NAME_LIST
を使用します

noproxy arp CLIを設定します。Sysopt_noproxyarp

システム変数
SYS_FW_NON_INLINE_INTF_NAME_LIST
を使用します

Sysopt_noproxyarp設定をクリアしま
す。

Sysopt_noproxyarp_negate

—syopt保存 VPNフローを設定します。Sysopt_Preserve_Vpn_Flow

—Sysopt_Preserve_Vpn_Flow設定をクリ
アします。

Sysopt_Preserve_Vpn_Flow_negate

—sysopt再分類 vpnを設定します。Sysopt_Reclassify_Vpn

—sysopt再分類 vpnを拒否します。Sysopt_Reclassify_Vpn_Negate

—脅威検出TCP代行受信設定をクリアし
ます。

Threat_Detection_Clear

threat_detection_statisticsTCP代行受信によって代行受信される
攻撃の脅威検出統計情報を設定しま

す。

Threat_Detection_Configure

isServiceIdentifier、serviceIdentifier、
wccpPassword

このテンプレートはWCCPを設定する
例を提供します。

Wccp_Configure

—WCCP設定をクリアします。Wccp_Configure_Clear

廃止された FlexConfigオブジェクト

次の表に、GUIでネイティブに設定できるようになった機能を設定するオブジェクトを示しま
す。できるだけ早くこれらのオブジェクトの使用を中止してください。
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表 215 :廃止された定義済みの FlexConfigオブジェクト

現在の設定場所説明FlexConfigオブジェクト廃止されたバー

ジョン

インターフェイス IPv6の設定。IPv6プレフィックス委任の 1つ
の外部インターフェイス（プレ

フィックス委任クライアント）

と 1つの内部インターフェイス
（委任されたプレフィックスの

受信者）を設定します。このテ

ンプレートを使用するには、テ

ンプレートをコピーして変数を

変更します。

関連するテキストオブジェクト：

pdoutside、pdinside

また、システム変数
SYS_FTD_ROUTED_INTF_MAP_LIST
を使用します

DHCPv6_Prefix_Delegation_Configure7.3

インターフェイス IPv6の設定。DHCPv6プレフィックス委任設
定を削除します。

DHCPv6_Prefix_Delegation_UnConfigure7.3

プラットフォームの設定。デフォルトDNSグループを設定
します。デフォルトDNSグルー
プでは、データインターフェイ

スの完全修飾ドメイン名を解決

する際に使用できる DNSサー
バーを定義します。

関連するテキストオブジェクト：
defaultDNSNameServerList,
defaultDNSParameters

Default_DNS_Configure6.3

オブジェクトマネージャの DNS
サーバーグループ。

デフォルト以外のDNSサーバグ
ループのDNSサーバを設定しま
す。グループの名前を変更する

には、オブジェクトをコピーし

ます。

DNS_Configure6.3

オブジェクトマネージャの DNS
サーバーグループ。

Default_DNS_Configureと
DNS_Configureで実行されるDNS
サーバの構成を削除します。

DNS_Configureを変更した場合に
DNSサーバグループ名を変更す
るには、オブジェクトをコピー

します。

DNS_UnConfigure6.3
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現在の設定場所説明FlexConfigオブジェクト廃止されたバー

ジョン

すべての EIGRPオブジェクトに
ついては、EIGRP（1337ページ）
を参照してください。

システムでは、アップグレード

後に展開できますが、EIGRP構
成をやり直すように警告されま

す。このプロセスを支援するた

めに、コマンドライン移行ツー

ルが用意されています。

EIGRPルーティングのネクスト
ホップ、自動集約、ルータ ID、
eigrpスタブを設定します。

関連するテキストオブジェクト：
eigrpAS, eigrpNetworks,
eigrpDisableAutoSummary,
eigrpRouterId,
eigrpStubReceiveOnly,
eigrpStubRedistributed,
eigrpStubConnected, eigrpStubStatic,
eigrpStubSummary

Eigrp_Configure7.2

EIGRPインターフェイス認証
モード、認証キー、Helloイン
ターバル、ホールド時間、スプ

リットホライズンを設定しま

す。

関連するテキストオブジェクト：
eigrpIntfList, eigrpAS,
eigrpAuthKey, eigrpAuthKeyId,
eigrpHelloInterval, eigrpHoldTime,
eigrpDisableSplitHorizon

また、システム変数
SYS_FTD_ROUTED_INTF_MAP_LIST
を使用します

Eigrp_Interface_Configure7.2

デバイスから自律システムの

EIGRP設定をクリアします。
Eigrp_Unconfigure7.2

すべての EIGRP設定をクリアし
ます。

Eigrp_Unconfigure_all7.2

プラットフォームの設定。NetFlowエクスポートの宛先を作
成し、設定します。

関連するテキストオブジェクト：
Netflow_Destinations,
netflow_Event_Types

Netflow_Add_Destination7.4

プラットフォームの設定。NetFlowエクスポートのグローバ
ルデフォルト設定を復元しま

す。

Netflow_Clear_Parameters7.4
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現在の設定場所説明FlexConfigオブジェクト廃止されたバー

ジョン

プラットフォームの設定。NetFlowエクスポートの宛先を削
除します。

関連するテキストオブジェクト：
Netflow_Destinations,
netflow_Event_Types

Netflow_Delete_Destination7.4

プラットフォームの設定。NetFlowエクスポートのグローバ
ルパラメータを設定します。

関連するテキストオブジェクト：
netflow_Parameters

Netflow_Set_Parameters7.4

サービスポリシー。初期接続制限を設定して SYNフ
ラッドサービス妨害（DoS）攻
撃から保護します。

関連するテキストオブジェクト：

tcp_conn_misc、tcp_conn_limit

TCP_Embryonic_Conn_Limit6.3

サービスポリシー。初期接続タイムアウトを設定し

て SYNフラッドサービス妨害
（DoS）攻撃から保護します。

関連するテキストオブジェクト：

tcp_conn_misc、tcp_conn_timeout

TCP_Embryonic_Conn_Timeout6.3

すべての VXLANオブジェクト
については、VXLANインター
フェイスの設定（826ページ）を
参照してください。

以前のバージョンで FlexConfig
を使用してVXLANインターフェ
イスを設定した場合、それらは

引き続き機能します。実際、こ

の場合は FlexConfigが優先され
ます。Webインターフェイスで
VXLAN設定をやり直す場合は、
FlexConfig設定を削除します。

デバイスから
VxLAN_Configure_Port_And_Nve
が使用される場合、NVE 1設定
を削除します。

VxLAN_Clear_Nve7.2

展開時にインターフェイスで設

定されたNVE設定をクリアしま
す。

VxLAN_Clear_Nve_Only7.2
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現在の設定場所説明FlexConfigオブジェクト廃止されたバー

ジョン

VLANポートと NVE 1を設定し
ます。

関連するテキストオブジェクト：
vxlan_Port_And_Nve

VxLAN_Configure_Port_And_Nve7.2

NVEのみのインターフェイスを
設定します。

関連するテキストオブジェクト：
vxlan_Nve_Only

また、システム変数
SYS_FTD_ROUTED_MAP_LIST
と
SYS_FTD_SWITCHED_INTF_MAP_LIST
を使用します

VxLAN_Make_Nve_Only7.2

VNIインターフェイスを作成し
ます。これを展開した後、VNI
インターフェイスを正しく検出

するには、デバイスの登録を解

除して、再登録する必要があり

ます。

関連するテキストオブジェクト：
vxlan_Vni

VxLAN_Make_Vni7.2

定義済みのテキストオブジェクト

複数の定義済みのテキストオブジェクトがあります。これらのオブジェクトは、定義済みの

FlexConfigオブジェクトで使用される変数に関連付けられています。ほとんどの場合、関連付
けられたFlexConfigオブジェクトを使用するにはこれらのオブジェクトを編集して値を追加す
る必要があります。そうしない場合、展開中にエラーが表示されます。これらのオブジェクト

の一部にはデフォルト値が含まれていますが、その他は空となっています。

テキストオブジェクトの編集の詳細については、FlexConfigテキストオブジェクトの設定（2968
ページ）を参照してください。
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関連する FlexConfigオブジェクト説明名前

Default_DNS_Configureデフォルト DNSグループで設定する
DNSサーバの IPアドレス。

バージョン 6.3以降では、Threat
Defenseプラットフォーム設定ポリシー
でデータインターフェイスの DNSを
設定します。

defaultDNSNameServerList

(非推奨メソッド.)

Default_DNS_Configureデフォルト DNSサーバーグループの
DNS動作を制御するパラメータ。オブ
ジェクトには、再試行、タイムアウ

ト、有効期限エントリタイマー、ポー

ルタイマー、ドメイン名の個別のエン

トリが順番に含まれています。

バージョン 6.3以降では、Threat
Defenseプラットフォーム設定ポリシー
でデータインターフェイスの DNSを
設定します。

defaultDNSParameters

(非推奨メソッド.)

Disable_Default_Inspection_Protocolデフォルトポリシーマップ

（global_policy）のプロトコルを無効
にします。

disableInspectProtocolList

DNS_Configureユーザ定義の DNSグループで設定す
る DNSサーバの IPアドレス。

dnsNameServerList

DNS_Configureデフォルト以外の DNSサーバグルー
プのDNS動作を制御するパラメータ。
オブジェクトには、再試行、タイムア

ウト、ドメイン名、ドメイン名、ネー

ムサーバインターフェイスの個別の

エントリが順番に含まれています。

dnsParameters

Enable_Default_Inspection_Protocolデフォルトポリシーマップ

（global_policy）のプロトコルを有効
にします。検査が Snort検査と競合す
るプロトコルを追加することはできま

せん。

enableInspectProtocolList

Inspect_IPv6_Configureユーザが拒否する IPv6ルーティング
ヘッダータイプのリスト。これらの

ヘッダーを含むパケットは IPv6検査で
ドロップをログに記録せずにドロップ

されます。

IPv6RoutingHeaderDropList
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関連する FlexConfigオブジェクト説明名前

Inspect_IPv6_Configureユーザが拒否し、ログに記録する IPv6
ルーティングヘッダータイプのリス

ト。これらのヘッダーを含むパケット

は IPv6検査でドロップされ、ドロップ
に関する syslogメッセージが送信され
ます。

IPv6RoutingHeaderDropLogList

Inspect_IPv6_Configure許可するが、ログに記録する IPv6ルー
ティングヘッダータイプのリスト。

これらのヘッダーを含むパケットは

IPv6検査で許可されますが、ヘッダー
の存在に関する syslogメッセージが送
信されます。

IPv6RoutingHeaderLogList

ISIS_Configure

ISIS_Interface_Configuration
IPv4または IPv6アドレスファミリ。isIsAddressFamily

ISIS_Interface_Configuration論理インターフェイス名のリスト。IsIsIntfList

ISIS_ConfigureISタイプ（level-1、level-2-only、また
は level-1-2）。

isIsISType

ISIS_Configureネットワークエンティティ。isIsNet

Wccp_Configurefalseの場合は、標準web-cacheサービ
ス識別子を使用します。

isServiceIdentifier

Netflow_Add_Destination1つの NetFlowエクスポート宛先のイ
ンターフェイス、接続先、およびUDP
ポート番号を定義します。

netflow_Destination

Netflow_Add_Destinationエクスポートされる宛先のイベントの

タイプを all、flow-create、
flow-defined、flow-teardown、
flow-updateのいずれかのサブセットと
して定義します。

netflow_Event_Types

Netflow_Set_ParametersNetFlowエクスポートのグローバル設
定を指定します。アクティブ更新間隔

（フロー更新イベント間の分数）、遅

延（フロー作成遅延（秒単位）。デ

フォルトの 0ではコマンドは表示され
ません）、およびテンプレートタイム

アウトレート（分単位）。

netflow_Parameters
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関連する FlexConfigオブジェクト説明名前

なし、ただし

DHCPv6_Prefix_Delegation_Configureの
コピーとともに使用できます。

DHCPv6プレフィックス委任の内部イ
ンターフェイスを設定します。オブ

ジェクトには、インターフェイス名、

IPv6サフィックスとプレフィックス
長、およびプレフィックスプール名の

複数のエントリが順番に含まれていま

す。

PrefixDelegationInside

なし、ただし

DHCPv6_Prefix_Delegation_Configureの
コピーとともに使用できます。

外部DHCPv6プレフィックス委任クラ
イアントを設定します。オブジェクト

には、インターフェイス名と IPv6プレ
フィックス長の複数のエントリが順番

に含まれています。

PrefixDelegationOutside

Wccp_ConfigureダイナミックWCCPサービス ID番
号。

serviceIdentifier

TCP_Embryonic_Conn_LimitTCP初期接続制限を設定するために使
用されるパラメータ。

バージョン 6.3以降では、これらの機
能をThreat Defenseサービスポリシー
で設定します。このポリシーは、デバ

イスに割り当てられているアクセスコ

ントロールポリシーの [詳細
（Advanced）]タブで確認できます。

tcp_conn_limit

(非推奨メソッド.)

TCP_Embryonic_Conn_Limit、
TCP_Embryonic_Conn_Timeout

TCP初期接続設定を設定するために使
用されるパラメータ。

バージョン 6.3以降では、これらの機
能を Threat Defenseサービスポリシー
で設定します。このポリシーは、デバ

イスに割り当てられているアクセスコ

ントロールポリシーの [詳細
（Advanced）]タブで確認できます。

tcp_conn_misc

(非推奨メソッド.)

TCP_Embryonic_Conn_TimeoutTCP初期接続タイムアウトを設定する
ために使用されるパラメータ。

バージョン 6.3以降では、これらの機
能を Threat Defenseサービスポリシー
で設定します。このポリシーは、デバ

イスに割り当てられているアクセスコ

ントロールポリシーの [詳細
（Advanced）]タブで確認できます。

tcp_conn_timeout

(非推奨メソッド.)
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関連する FlexConfigオブジェクト説明名前

Sysopt_basic最大セグメントサイズ（バイト単

位）。

tcpMssBytes

Sysopt_basicこのフラグが trueの場合にのみ設定さ
れる最大セグメントサイズ（MSS）を
設定するかどうかをチェックします。

tcpMssMinimum

Threat_Detection_ConfigureTCP代行受信の脅威検出統計情報に使
用されるパラメータ。

threat_detection_statistics

VxLAN_Make_Nve_Onlyインターフェイスで NVE-onlyを設定
するためのパラメータ：

•インターフェイスの論理名

• IPv4アドレス（ルーテッドイン
ターフェイスではオプション）

• IPv4ネットマスク（ルーテッドイ
ンターフェイスではオプション）

vxlan_Nve_Only

VxLAN_Configure_Port_And_NveVXLANのポートおよびNVEを設定す
るために使用されるパラメータ：

• vxlanポート

•送信元インターフェイス（論理
名）

•タイプ（ピアまたは mcast）

•ピアとなる IPアドレスまたは
default-mcast-group

vxlan_Port_And_Nve
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関連する FlexConfigオブジェクト説明名前

VxLAN_Make_VniVNIを作成するために使用されるパラ
メータ：

•インターフェイス番号（1～
10000）

• segment-id（1～ 16777215）

• nameif（インターフェイスの論理
名）

•タイプ（ルーテッドまたはトラン
スペアレント）

• IPアドレス（ルーテッドモードの
デバイスの場合に使用）またはブ

リッジグループ番号（トランスペ

アレントモードのデバイスの場合

に使用）

•ネットマスク（デバイスがルー
テッドモードの場合）または未使

用

vxlan_Vni

Wccp_ConfigureWCCPパスワード。wccpPassword

FlexConfigポリシーの要件と前提条件

モデルのサポート

Threat Defense

サポートされるドメイン

任意

ユーザの役割

管理者

FlexConfigの注意事項と制約事項
• FlexConfigポリシーに誤りがあると、システムは失敗した FlexConfigを含む展開の試行に
含まれるすべての変更をロールバックします。展開の失敗が原因でロールバックに設定の
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クリアが含まれるため、ネットワークに悪影響を及ぼす可能性があります。営業時間外の

FlexConfigの変更を含む、展開のタイミングを検討します。また、FlexConfigの変更だけ
が含まれるように展開を分離し、その他のポリシーの更新が行われないようにします。

• VxLAN_Make_VNIオブジェクトを使用する場合は、クラスタまたはハイアベイラビリ
ティペアを形成する前に、同じ FlexConfigをクラスタまたはハイアベイラビリティペア
のすべてのユニットに展開する必要があります。管理センターでは、クラスタまたはハイ

アベイラビリティペアを形成する前に、すべてのデバイスでVXLANインターフェイスを
照合する必要があります。

• SIPインスペクションなどの接続に適用されるサービスを設定する場合は、デバイスのCLI
に移動し、clear connコマンドを入力して接続をクリアします。接続が再構築されると、
新しい設定がセッションに適用されます。

FlexConfigポリシーによるデバイス設定のカスタマイズ
FlexConfigポリシーを使用して、Threat Defense デバイスの設定をカスタマイズします。

FlexConfigを使用する前に、Management Centerのその他の機能を使用して、必要なすべてのポ
リシーと設定を設定してみます。FlexConfigは、Threat Defense との互換性があるが、他の方
法ではManagement Centerで設定できないASAベースの機能を設定するための最終手段です。

次に、FlexConfigポリシーを設定し、導入するためのエンドツーエンドの手順を示します。

手順

ステップ 1 設定する CLIコマンドシーケンスを特定します。

ASAデバイスに機能する設定がある場合は、show running-configを使用して必要なコマンド
のシーケンスを取得します。必要に応じてインターフェイス名、IPアドレスなどの項目を調整
します。

新しい機能の場合は、ラボの設定で ASAデバイスに実装して、コマンドシーケンスが適切で
あることを確認することをお勧めします。

詳細は、次のトピックを参照してください。

• FlexConfigポリシーの推奨される使用法（2936ページ）

• FlexConfigオブジェクトの CLIコマンド（2937ページ）

ステップ 2 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択し、コンテン
ツテーブルから [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Object）]を選択します。

事前定義済みFlexConfigオブジェクトを確認して、必要なコマンドを生成できるかどうかを判
断します。[表示（View）]（ ）をクリックして、オブジェクトの内容を表示します。既存

のオブジェクトが必要なオブジェクトに近い場合は、最初にオブジェクトをコピーして、その

コピーを編集します。定義済みのFlexConfigオブジェクト（2949ページ）を参照してください。
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また、オブジェクトの確認によって、FlexConfigオブジェクトの構造、コマンド構文、および
予測されるシーケンシングを把握できます。

使用するオブジェクトを見つけた場合は、オブジェクトの下の [変数（Variables）]リス
トを直接またはコピーして確認します。SYSで始まるすべて大文字の変数名（システム
変数）を除くすべての変数名を記録します。これらの変数は、特にデフォルト値のカラ

ムでオブジェクトに値がないことが示されている場合に、編集またはオーバーライドの

定義が必要になる可能性があるテキストオブジェクトです。

（注）

ステップ 3 独自のFlexConfigオブジェクトを作成する必要がある場合は、必要な変数を特定し、関連オブ
ジェクトを作成します。

導入する必要があるCLIには、時間の経過とともに調整する必要がある IPアドレス、インター
フェイス名、ポート番号、およびその他のパラメータが含まれている場合があります。これら

は、必要な値が含まれているオブジェクトを指す変数に隔離することをお勧めします。また、

設定の一部であるが、時間の経過とともに変化する可能性がある文字列の変数が必要な場合が

あります。

さらに、ポリシーを割り当てる各デバイスに異なる値が必要かどうかを特定します。たとえ

ば、3つのデバイスの機能を設定し、これらのデバイスそれぞれに指定されたコマンドで異な
るインターフェイス名または IPアドレスの指定が必要になる場合があります。各デバイスの
オブジェクトをカスタマイズする必要がある場合は、オブジェクトを作成するときにオーバー

ライドを有効にして、デバイスごとのオーバーライド値を定義します。

変数のさまざまなタイプおよび必要に応じた関連オブジェクトの設定方法については、次のト

ピックを参照してください。

• FlexConfig変数（2941ページ）

• FlexConfigポリシーオブジェクト変数（2946ページ）

• FlexConfigシステム変数（2947ページ）

• FlexConfigテキストオブジェクトの設定（2968ページ）

ステップ 4 事前定義済み FlexConfigオブジェクトを使用する場合は、変数として使用されるテキストオ
ブジェクトを編集します。

FlexConfigテキストオブジェクトの設定（2968ページ）を参照してください。

ステップ 5 （必要な場合）FlexConfigオブジェクトの設定（2963ページ）。

事前定義済みオブジェクトが機能しない場合にのみ、オブジェクトを作成する必要がありま

す。

ステップ 6 FlexConfigポリシーの設定（2970ページ）。

ステップ 7 FlexConfigポリシーのターゲットデバイスの設定（2972ページ）。

ポリシーを作成するときに、デバイスにポリシーを割り当てることもできます。ポリシーをプ

レビューするには、そのポリシーに 1つ以上のデバイスが割り当てられている必要がありま
す。
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ステップ 8 FlexConfigポリシーのプレビュー（2972ページ）。

ポリシーをプレビューする前に変更を保存する必要があります。

生成されたコマンドが目的のものであること、およびすべての変数が正しく解決されているこ

とを確認します。

ステップ 9 メニューバーで、[展開（Deploy）] > [展開（Deployment）]を選択します。

ステップ 10 ポリシーに割り当てられたデバイスを選択して [展開（Deploy）]をクリックします。

展開が完了するまで待機します。

ステップ 11 展開された構成の確認（2973ページ）。

ステップ 12 （必要な場合）FlexConfigを使用した設定済み機能の削除（2976ページ）。

他のタイプのポリシーとは異なり、単にデバイスからFlexConfigを割り当て解除しても関連設
定は削除されません。FlexConfigで生成された設定を削除するには、指示された手順に従う必
要があります。

現在製品によって直接サポートされているために機能を削除する場合は、FlexConfigから管理
対象機能への変換（2977ページ）も参照してください。

FlexConfigオブジェクトの設定
FlexConfigオブジェクトを使用して、デバイスに展開する設定を定義します。各 FlexConfigポ
リシーは、FlexConfigオブジェクトのリストで構成されるため、オブジェクトは基本的にApache
Velocityスクリプトコマンド、ASAソフトウェアコンフィギュレーションコマンド、および
変数で構成されるコードモジュールです。

直接使用できる事前定義済みのFlexConfigオブジェクトがいくつかあります。これらを編集す
る必要がある場合は、コピーすることができます。また、独自のオブジェクトをはじめから作

成することもできます。FlexConfigオブジェクトの内容の範囲は、単一の簡単なコマンド文字
列から、変数およびスクリプトコマンドを使用してデバイスまたは展開ごとに内容が異なるコ

マンドを展開する複雑な CLIコマンド構造におよびます。

また、FlexConfigポリシーを定義するときに、FlexConfigポリシーオブジェクトを作成できま
す。

始める前に

次の点を考慮してください。

• FlexConfigオブジェクトはデバイスに展開されるコマンドに変換されます。これらのコマ
ンドは、グローバルコンフィギュレーションモードですでに発行されています。したがっ

て enableコマンドと configure terminalコマンドを FlexConfigオブジェクトの一部として
含めないでください。

•必要な変数のタイプを特定し、必要なポリシーオブジェクトを作成します。FlexConfigオ
ブジェクトの編集時に変数のオブジェクトを作成することはできません。
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•コマンドがデバイスの VPNまたはアクセスコントロール設定とまったく競合していない
ことを確認します。

•インターフェイスのコマンドセットが複数ある場合は、最後のコマンドセットだけが展
開されます。したがって、開始コマンドと終了コマンドを使用してインターフェイスを設

定しないことを推奨します。インターフェイスを設定する例として、事前定義済み

FlexConfigオブジェクトの ISIS_Interface_Configurationを参照してください。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Object）]
を選択します。

ステップ 3 次のいずれかを実行します。

• [FlexConfigオブジェクトの追加（Add FlexConfig Object）]をクリックして、新しいオブ
ジェクトを作成します。

• [編集（Edit）]（ ）をクリックして、既存のオブジェクトを編集します。

• [表示（View）]（ ）をクリックして、事前定義済みオブジェクトの内容を表示します。

•事前定義済みオブジェクトを編集するには、[コピー（Copy）]（ ）をクリックして、

同じ内容の新しいオブジェクトを作成します。

ステップ 4 名前を入力し、オプションでオブジェクトの説明を入力します。

ステップ 5 オブジェクト本体領域に、必要な設定を生成するためのコマンドと命令を入力します。

オブジェクトの内容は、有効な ASAソフトウェアのコマンドシーケンスを生成する一連のス
クリプトコマンドおよびコンフィギュレーションコマンドです。Threat Defense デバイスで
は、ASAソフトウェアコマンドを使用して一部の機能を設定します。スクリプトコマンドお
よびコンフィギュレーションコマンドの詳細については、次を参照してください。

•テンプレートスクリプト（2940ページ）

• FlexConfigオブジェクトの CLIコマンド（2937ページ）

変数を使用して、ランタイムにのみ通知される情報やデバイスごとに異なる情報を指定できま

す。プロセス変数に入力しますが、[挿入（Insert）]メニューを使用して、ポリシーオブジェク
トまたはシステム変数に関連付けられているか、秘密キーである変数を追加する必要がありま

す。変数の詳細については、FlexConfig変数（2941ページ）を参照してください。

•システム変数を挿入するには、[挿入（Insert）] > [システム変数の挿入（Insert System
Variable）] > [変数名]を選択します。これらの変数の詳細については、FlexConfigシステ
ム変数（2947ページ）を参照してください。

•ポリシーオブジェクトの変数を挿入するには、[挿入（Insert）] > [ポリシーオブジェクト
の挿入（Insert Policy Object）] > [オブジェクトタイプ]を選択し、適切なオブジェクトの
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タイプを選択します。次に、変数に名前を付け（関連付けられたポリシーオブジェクトと

同じ名前にすることができます）、変数に関連付けるオブジェクトを選択し、[保存（Save）]
をクリックします。これらのタイプの詳細については、FlexConfigポリシーオブジェクト
変数（2946ページ）を参照してください。手順の詳細については、FlexConfigオブジェク
トへのポリシーオブジェクト変数の追加（2966ページ）を参照してください。

•秘密キーの変数を挿入するには、[挿入（Insert）] > [秘密キー（Secret Key）]を選択し、
変数名と値を定義します。手順の詳細については、秘密キーの設定（2967ページ）を参照
してください。

[挿入（Insert）]メニューを使用して、新しいポリシーオブジェクトまたはシステム変
数を作成する必要があります。ただし、その変数を後で使用するために、$を含めて入
力する必要があります。これは、システム変数にも当てはまります。システム変数を初

めて使用する場合は、[挿入（Insert）]メニューから追加します。次に、後で使用するた
めに入力します。1つのシステム変数に [挿入（Insert）]メニューを複数回使用すると、
システム変数が [変数（Variables）]リストに複数回追加され、FlexConfigが有効ではな
くなるため、変更を保存できなくなります。プロセス変数（ポリシーオブジェクトやシ

ステム変数に関連付けられていない）の場合は、変数を入力します。秘密キーを追加す

る場合は、常に [挿入（Insert）]メニューを使用します。秘密キーの変数は [変数
（Variables）]リストに表示されません。

（注）

ステップ 6 展開の頻度およびタイプを選択します。

• [展開（Deployment）]：オブジェクトにコマンドを [1回（Once）]または [毎回（Everytime）]
展開することを指定します。適切なオプションを選択する唯一の方法は、展開の結果をテ

ストする方法です。

最初に [毎回（Everytime）]を選択します。次に、FlexConfigポリシーにオブジェクトをア
タッチして、設定を展開します。展開に成功したら、FlexConfigポリシーに戻り、FlexConfig
ポリシーのプレビュー（2972ページ）の説明に従って、割り当てられたいずれかのデバイ
スの設定をプレビューします。###CLI generated from managed features ###のラベルが

付いたセクションに、オブジェクト内のコマンドの clearまたは negateコマンドが含まれ
ていて、###Flex-config Appended CLI ###セクションに機能を再設定するためのコマンド

が含まれている場合、[毎回（Everytime）]が適切なオプションであることがわかります。

negateコマンドが表示されていない場合でも、デバイス設定に少し変更を加えて、別の展
開を実行します。展開が正常に完了したら、展開トランスクリプトを確認できます（展開

された構成の確認（2973ページ）を参照）。（コマンドがすでに設定されている場合でも）
コマンドがエラーなく再発行されているのを確認できたら、[毎回（Everytime）]のままに
します。

システムがオブジェクト内のコマンドを最初に取り消してから再発行しない場合、または

展開の結果に、コマンドに固有のエラーがある場合にのみ [1回（Once）]に変更します。
場合によっては、設定済みのコマンドの発行を許可されないことがありますが、それは例

外的です。

追加のヒント：
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• FlexConfigオブジェクトが、ネットワークオブジェクトや ACLオブジェクトなどの
システム管理対象オブジェクトを指している場合は、[毎回（Everytime）]を選択しま
す。そうしないと、オブジェクトに対する更新が展開されない可能性があります。

•オブジェクトで行う操作が設定のクリアだけの場合は、[1回（Once）]を使用します。
そして、次の展開後に FlexConfigポリシーからオブジェクトを削除します。

• [タイプ（Type）]：次のいずれかを選択します。

• [後に付加（Append）]：（デフォルト）。オブジェクトのコマンドは、Management
Centerポリシーから生成された設定の最後に配置されます。管理対象オブジェクトか
ら生成されたオブジェクトを指すポリシーオブジェクトの変数を使用する場合は、

[後に付加（Append）]を使用する必要があります。その他のポリシー向けに生成され
たコマンドがオブジェクトで指定されているものと重複する場合は、このオプション

を選択してコマンドが上書きされないようにする必要があります。これは最も安全な

オプションです。

• [前に付加（Prepend）]：オブジェクトのコマンドは、Management Centerポリシーか
ら生成された設定の最初に配置されます。通常、設定をクリアまたは除外するコマン

ドに [前に付加（Prepend）]を使用します。

ステップ 7 （オプション）オブジェクト本体の上にある [Validate]（ ）をクリックして、スクリプトの

整合性を確認します。

[保存（Save）]をクリックするたびに、オブジェクトが検証されます。無効なオブジェクトを
保存することはできません。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

FlexConfigオブジェクトへのポリシーオブジェクト変数の追加

FlexConfigポリシーオブジェクトに、ポリシーオブジェクトの他のタイプと関連付けられた
変数を挿入できます。FlexConfigをデバイスに展開すると、これらの変数は関連づけられたオ
ブジェクトの名前やコンテンツに合わせて変換されます。

FlexConfigオブジェクトで初めてポリシーオブジェクト変数を使うときは、次の手順に従って
ください。オブジェクトを再度参照する必要が生じたら、（$マークを含めて）変数を入力し
ます。変数の使用方法を理解するには、変数の処理方法（2942ページ）を参照してください。
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始める前に

FlexConfigオブジェクトの設定の詳細については、FlexConfigオブジェクトの設定（2963ペー
ジ）を参照してください。

手順

ステップ 1 FlexConfigポリシーオブジェクトの編集中に、[挿入（Insert）] > [ポリシーオブジェクトの挿入
（Insert Policy Object）] > [オブジェクトのタイプ（Object Type）]から、適切なタイプのオブ
ジェクトを選択します。

ステップ 2 変数の名前を入力し、任意で説明を入力します。

名前は、FlexConfigオブジェクトのコンテキストの中で一意なものである必要があります。ス
ペースを含めることはできません。変数に関連付けるオブジェクトと同一の名前を使用できま

す。

ステップ 3 変数と関連付けるオブジェクトを選択し、[追加（Add）]をクリックしてこれを [選択済みオブ
ジェクト（Selected Object）]リストに移動します。

変数には、1つのみのオブジェクトを関連付けることができます。

テキストオブジェクトには、必要に応じて前もって定義されたオブジェクトを選択でき

ます。しかし、これらオブジェクトの多くにはデフォルト値はありません。オブジェク

トの更新では、必須の値を直接与えるか、ないしはFlexConfigオブジェクトを展開する
デバイスのオーバーライドとして与える必要があります。これらのオブジェクトを更新

せずに FlexConfigの展開を試行しても、多くの場合展開のエラーにつながります。

（注）

ステップ 4 [保存（Save）]をクリックします。

変数は、FlexConfigオブジェクトエディタの下の変数リストに表示されます。

秘密キーの設定

秘密キーは、パスワードなどの、内容をマスクする単一文字列の変数です。機密情報の拡散を

防ぐため、これらの変数にはシステムによって特別な処理が行われます。

秘密キー変数は FlexConfigオブジェクトの変数リストに表示されません。

FlexConfigオブジェクトで秘密キー変数を作成、挿入、および管理するには、次の手順を使用
します。他のタイプ変数とは異なり、所定の秘密キー変数を挿入する必要があるたびに Insert
コマンドを使用できます。処理については、これらの変数は単一値のテキストオブジェクト変

数と同様に機能します。単一値変数（2942ページ）を参照してください。
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秘密キー変数で定義されたデータは、FlexConfigポリシーのプレビュー時を除き、ユーザから
マスクされます。また、FlexConfigポリシーをエクスポートする場合、すべての秘密キー変数
の内容が消去されます。ポリシーをインポートする場合、各秘密キー変数を手動で編集して

データを入力する必要があります。

（注）

始める前に

FlexConfigオブジェクトの設定の詳細については、FlexConfigオブジェクトの設定（2963ペー
ジ）を参照してください。

手順

ステップ 1 FlexConfigポリシーオブジェクトを編集する際には、[挿入（Insert）] > [秘密キー（Secret
Key）]を選択します。

ステップ 2 [秘密キーの挿入（Insert Secret Key）]ダイアログボックスで、次のいずれかの手順を実行しま
す。

•新しいキーを作成するには、[秘密キーの追加（Add Secret Key）]をクリックし、次の情
報を入力して [追加（Add）]をクリックします。

• [秘密キー名（Secret Key Name）]：変数の名前。この名前は、前に@が付けられて
FlexConfigオブジェクトに表示されます。

• [パスワード（Password）]、[パスワードの確認（Confirm Password）]：入力と同時に、
アスタリスクでマスクされる秘密の文字列です。

• FlexConfigオブジェクトに秘密キー変数を挿入するには、変数のチェックボックスをオン
にします。

•秘密キー変数の値を編集するには、変数の [編集（Edit）]（ ）をクリックします。変更

を加えて、[追加（Add）]をクリックします。

•秘密キー変数を削除するには、変数の [削除（Delete）]（ ）をクリックします。

ステップ 3 [保存（Save）]をクリックします。

FlexConfigテキストオブジェクトの設定
ポリシーオブジェクト変数の対象として FlexConfigオブジェクトでテキストオブジェクトを
使用します。変数を使用して、ランタイムにのみ通知される情報やデバイスごとに異なる情報

を指定できます。展開中に、テキストオブジェクトを指す変数はテキストオブジェクトの内

容に置き換えられます。
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テキストオブジェクトには自由形式の文字列が含まれます。キーワード、インターフェイス

名、番号、IPアドレスなどにすることも可能です。内容は、FlexConfigスクリプト内の情報の
使用方法によって異なります。

テキストオブジェクトを作成または編集する前に、必要な内容を特定します。これにはオブ

ジェクトの処理方法が含まれます。これを決めることで、1つの文字列オブジェクトまたは複
数の文字列オブジェクトのいずれを作成するかを決定するのに役立ちます。次のトピックを参

照してください。

• FlexConfig変数（2941ページ）

•変数の処理方法（2942ページ）

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 オブジェクトタイプのリストから [FlexConfig] > [テキストオブジェクト（Text Object）]を選
択します。

ステップ 3 次のいずれかを実行します。

• [テキストオブジェクトの追加（Add Text Object）]をクリックして、新しいオブジェクト
を作成します。

• [編集（Edit）]（ ）をクリックして、既存のオブジェクトを編集します。事前定義済み

FlexConfigオブジェクトを使用する場合に必要となる、事前定義済みテキストオブジェク
トを編集できます。

ステップ 4 名前を入力し、オプションでオブジェクトの説明を入力します。

ステップ 5 （新しいオブジェクトのみ）ドロップダウンリストから変数タイプを選択します。

• [単一（Single）]：オブジェクトに単一のテキスト文字列を含める必要がある場合。
• [複数（Multiple）]：オブジェクトにテキスト文字列のリストを含める必要がある場合。

オブジェクトの保存後は変数タイプを変更できません。

ステップ 6 変数タイプが [複数（Multiple）]の場合は、上下矢印を使用して [カウント（Count）]を指定し
ます。

数を変更すると、オブジェクトの行が追加されたり、削除されたりします。

ステップ 7 オブジェクトに内容を追加します。

変数番号の横のテキストボックスをクリックして値を入力するか、テキストオブジェクトを

使用するFlexConfigオブジェクトを割り当てられる各デバイスに対してデバイスの上書きを設
定できます。両方行うこともできますが、この場合、ベースオブジェクトで設定した値は、指

定したデバイスの上書きが存在しない場合にデフォルト値として機能します。

事前定義済みオブジェクトの編集時には、デバイスの上書きを使用することをお勧めします。

これは、別の FlexConfigポリシーでオブジェクトを使用する必要がある他のユーザ用に、デ
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フォルトが残るようにするためです。実行するアプローチは、組織の要件に応じて異なりま

す。

一部の事前定義済みオブジェクトには、各値が特定の目的を提供する複数の値が必要で

す。オブジェクトの予測される値を特定するために、説明テキストを注意深く読みま

す。手順では、base値を変更する代わりに上書きを使用する必要があることが指定され
る場合があります。enableInspectProtocolListの場合は、インスペクションに Snortイン
スペクションとの互換性がないプロトコルを入力できません。

ヒント

デバイスの上書きを使用する場合は、次の手順を実行します。

a) [オーバーライドを許可（Allow Override）]チェックボックスにマークを付けます。
b) [オーバーライド（Overrides）]を展開し（必要な場合）、[追加（Add）]をクリックしま
す。

上書きがデバイスにすでにある場合は、上書きの編集アイコンをクリックして変更しま

す。

c) [オブジェクトのオーバーライドの追加（Add Object Override）]ダイアログボックスの [ター
ゲット（Targets）]で、値を定義するデバイスを選択し、[追加（Add）]をクリックして
[選択されたデバイス（Selected Devices）]リストに移動します。

d) [オーバーライド（Overrides）]をクリックし、必要に応じて [カウント（Count）]を調整
し、変数フィールドをクリックして、デバイスの値を入力します。

e) [追加（Add）]をクリックします。

ステップ 8 [保存（Save）]をクリックします。

次のタスク

•アクティブポリシーがオブジェクトを参照する場合は、設定変更を展開します。設定変更
の展開（204ページ）を参照してください。

FlexConfigポリシーの設定
FlexConfigポリシーには、FlexConfigオブジェクトの 2つの順序のリストが含まれています。
1つは先頭に追加されたリスト、もう 1つは末尾に追加されたリストです。先頭に追加/末尾に
追加の説明については、FlexConfigオブジェクトの設定（2963ページ）を参照してください。

FlexConfigポリシーは、複数のデバイスに割り当てることができる共有ポリシーです。

手順

ステップ 1 [デバイス（Devices）] > [FlexConfig]を選択します。

ステップ 2 次のいずれかを実行します。
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• [新しいポリシー（New Policy）]をクリックして、新しい FlexConfigポリシーを作成しま
す。名前を入力するプロンプトが表示されます。必要に応じて、[使用可能なデバイス
（Available Devices）]リストでデバイスを選択し、[ポリシーに追加（Add to Policy）]を
クリックしてデバイスを割り当てます。[保存（Save）]をクリックします。

• [編集（Edit）]（ ）をクリックして、既存のポリシーを編集します。名前や説明を編集

モードでクリックして変更できます。

• [コピー（Copy）]（ ）をクリックして、同じ内容の新しいポリシーを作成します。名

前を入力するプロンプトが表示されます。デバイス割り当てはコピーに保持されません。

•削除アイコンをクリックして、不要になったポリシーを削除します。

ステップ 3 ポリシーに必要な FlexConfigオブジェクトを [使用可能な FlexConfig（Available FlexConfig）]
リストから選択し、[>]をクリックしてポリシーに追加します。

オブジェクトはFlexConfigオブジェクトで指定した展開タイプに基づいて、先頭に追加された
リストまたは末尾に追加されたリストに自動的に追加されます。

選択したオブジェクトを削除するには、オブジェクトの横にある [削除（Delete）]（ ）をク

リックします。

ステップ 4 選択したオブジェクトごとに、オブジェクトの横にある [表示（View）]（ ）をクリックし

て、オブジェクトで使用されている変数を特定します。

SYSで始まるシステム変数を除き、変数に関連付けられているオブジェクトが空でないことを
確認する必要があります。空白または間に何もない角カッコは、空のオブジェクトを示しま

す。ポリシーを展開する前に、これらのオブジェクトを編集する必要があります。

オブジェクトのオーバーライドを使用する場合、これらの値はこのビューに表示されま

せん。したがって、空のデフォルト値は、必ずしもオブジェクトが必要な値で更新され

ていないことを意味するわけではありません。設定をプレビューすると、変数が所定の

デバイスに対して正しく解決されるかどうかが示されます。FlexConfigポリシーのプレ
ビュー（2972ページ）を参照してください。

（注）

ステップ 5 [保存（Save）]をクリックします。

次のタスク

•ポリシーのターゲットデバイスを設定します。FlexConfigポリシーのターゲットデバイ
スの設定（2972ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2971

FlexConfigポリシー

FlexConfigポリシーの設定



FlexConfigポリシーのターゲットデバイスの設定
FlexConfigポリシーを作成するときに、ポリシーを使用するデバイスを選択できます。その
後、次の説明に従って、ポリシーに対するデバイスの割り当てを変更できます。

通常、デバイスからポリシーの割り当てを解除すると、次回の展開時に、システムは関連付け

られた設定を自動的に削除します。ただし、FlexConfigオブジェクトはカスタマイズされたコ
マンドを展開するためのスクリプトであるため、単にデバイスからFlexConfigポリシーの割り
当てを解除しても、FlexConfigオブジェクトによって設定されたコマンドは削除されません。
FlexConfigによって生成されたコマンドをデバイスの構成から削除することが目的の場合は、
FlexConfigを使用した設定済み機能の削除（2976ページ）を参照してください。

（注）

手順

ステップ 1 [デバイス（Devices）] > [FlexConfig]を選択して、FlexConfigポリシーを編集します。

ステップ 2 [ポリシーの割り当て（Policy Assignments）]をクリックします。

ステップ 3 [ターゲットデバイス（Targeted Devices）]で、ターゲットリストを作成します。

•追加：1つ以上の [使用可能なデバイス（Available Devices）]を選択して、[ポリシーに追
加（Add to Policy）]をクリックするか、[選択したデバイス（Selected Devices）]のリスト
にドラッグアンドドロップします。ポリシーは、デバイス、高可用性ペア、およびクラ

スタを構成するデバイスに割り当てることができます。

•削除：1つのデバイスの横にある [削除（Delete）]（ ）をクリックするか、複数のデバ

イスを選択して、右クリックしてから [選択項目の削除（Delete Selection）]を選択します。

ステップ 4 [OK]をクリックして選択内容を保存します。

ステップ 5 [保存（Save）]をクリックして、FlexConfigポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

FlexConfigポリシーのプレビュー
FlexConfigポリシーをプレビューして、FlexConfigオブジェクトが、どのように CLIコマンド
に変換されるかを確認します。プレビューには、FlexConfigオブジェクトで使用されるスクリ
プトおよび変数から、選択したデバイスに応じて生成されるコマンドが示されます。変数はデ

バイスの設定に基づいて解決されるため、展開される内容を明確に理解できます。

プレビューを使用すると、FlexConfigオブジェクトの潜在的な問題が見つかります。期待され
る結果がプレビューに示されるまで、オブジェクトを修正します。
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設定は、デバイスごとに個別にプレビューする必要があります。これは、変数がデバイス設定

に基づいてさまざまに解決される可能性があるためです。

手順

ステップ 1 [デバイス（Devices）] > [FlexConfig]を選択して、FlexConfigポリシーを編集します。

ステップ 2 未確定の変更がある場合は、[保存（Save）]をクリックします。

プレビューには、最後に保存したバージョンのポリシーに含まれるFlexConfigオブジェクトの
結果のみが示されます。新しく追加したオブジェクトのプレビューを確認するには、ポリシー

を保存する必要があります。

ステップ 3 [設定のプレビュー（Preview Config）]をクリックします。

ステップ 4 [デバイスの選択（Select Device）]ドロップダウンリストからデバイスを選択します。

システムは、デバイスからの情報と設定済みのポリシーを取得して、次回のデバイスへの展開

時に生成する CLIコマンドを決定します。出力を選択してから Ctrl + Cを押すことで、その出
力をクリップボードにコピーできます。この出力は、詳細な分析のためにテキストファイルに

貼り付けることができます。

プレビューには、次のセクションが含まれています。

• Flex-configにより前に付加される CLI（Flex-config Prepended CLI）：FlexConfigによって
生成されるコマンドであり、設定の前に付加されます。

•管理対象の機能から生成された CLI（CLI generated from managed features）：Management
Centerで設定されたポリシーに応じて生成されるコマンドです。コマンドは、デバイスへ
の最後の正常な展開後の新規ポリシーまたは変更されたポリシーに対して生成されます。

これらのコマンドは、割り当て済みのポリシーを実装するために必要なすべてのコマンド

を表しているわけではありません。このセクション内のコマンドは、FlexConfigオブジェ
クトから生成されたものではありません。

• Flex-configにより後に付加される CLI（Flex-config Appended CLI）：FlexConfigによって
生成されるコマンドであり、設定の後に付加されます。

ステップ 5 [閉じる（Close）]ボタンをクリックして、プレビューダイアログを閉じます。

展開された構成の確認

デバイスにFlexConfigポリシーを展開した後、展開が成功したこと、およびこの構成が期待ど
おりのものであることを確認します。また、デバイスが期待どおりに機能していることを確認

します。
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手順

ステップ 1 展開が成功したことを確認するには、次の手順を実行します。

a) メニューバーの [通知（Notifications）]をクリックします。このアイコンは、[展開
（Deploy）]と [システム（System）]の間にある、名前のないアイコンです。

アイコンは、次のいずれかで、エラーがあると番号が付くことがあります。

•（警告がないことを示す）：警告とエラーはいずれもシステム上に存在していないこ
とを示します。

•（1つ以上の警告があることを示す）：1つ以上の警告がシステム上に存在すること
を示します。エラーは発生していません。

•（1つ以上のエラーがあることを示す）：1つ以上のエラーと任意の数の警告がシス
テム上に存在することを示します。

b) [展開（Deployment）]で、展開が成功したことを確認します。
c) 詳細な情報、特に失敗した展開の詳細を表示するには、[履歴の表示（Show History）]をク
リックします。

d) 左側の列にあるジョブのリストで展開ジョブを選択します。

ジョブは新しい順に表示され、リストの一番上に最新のジョブが表示されます。

e) 右側の列にあるデバイスの [トランスクリプト（Transcript）]列でダウンロードアイコンを
クリックします。

展開トランスクリプトには、デバイスに送信されたコマンドおよびデバイスから返された

応答が含まれます。これらの応答は、通知メッセージやエラーメッセージの場合がありま

す。失敗した展開では、FlexConfigから送信したコマンドを含む、エラーを示すメッセー
ジを探します。これらのエラーは、コマンドを設定しようとしている FlexConfigオブジェ
クトのスクリプトを修正するのに役立つ場合があります。

管理対象機能に送信されるコマンドと、FlexConfigポリシーから生成されるコマン
ドとの間のトランスクリプトには違いはありません。

（注）

たとえば、次のシーケンスは、論理名が outsideの GigabitEthernet0/0を設定するコマンド
をManagement Centerが送信したことを示しています。デバイスは、自動的にセキュリティ
レベルを 0に設定したことを応答しました。Threat Defense がセキュリティレベルを使用
することはありません。FlexConfigに関連したメッセージは、トランスクリプトの [CLI適
用（CLI Apply）]セクションにあります。

========= CLI APPLY =========

FMC >> interface GigabitEthernet0/0
FMC >> nameif outside
FTDv 192.168.0.152 >> [info] : INFO: Security level for "outside" set to 0 by default.
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ステップ 2 展開された構成に必要なコマンドが含まれていることを確認します。

これは、デバイスの管理 IPアドレスへの SSH接続を確立することで行うことができます。
show running-configコマンドを使用して、設定を表示します。

または、Secure Firewall Management Center内で CLIツールを使用します。

a) > [ヘルス（Health）] > [モニター（Monitor）]を選択し、デバイスの名前をクリックしま
す。

ステータステーブルの [カウント（Count）]列で開く/閉じる矢印をクリックしてデバイス
を表示することが必要になる場合があります。

b) [詳細なトラブルシューティング（Advanced Troubleshooting）]をクリックします。
c) [脅威防御 CLI（Threat Defense CLI）]をクリックします。
d) コマンドとして [show]を選択し、パラメータとして「running-config」と入力します。

e) [実行（Execute）]をクリックします。

実行中の構成がテキストボックスに表示されます。構成を選択し、Ctrlキーを押した状態
で Cキーを押して、後で分析できるようにテキストファイルに貼り付けることができま
す。

ステップ 3 デバイスが期待どおりに機能していることを確認します。

機能に関連する showコマンドを使用して、詳細情報と統計情報を表示します。たとえば、追
加のプロトコルインスペクションを有効にした場合、show service-policyコマンドを使用する
と、この情報が提供されます。使用する正確なコマンドは機能に依存し、機能の設定方法を学

習するときに使用した ASA構成ガイドおよびコマンドリファレンスに記載されています。

統計情報を表示するコマンドで数（ヒット数、接続数など）が変更されていないことが示され

た場合、構成は有効であっても意味がないことがあります。トラフィックが、統計情報に表示

されるはずのデバイスを通過していることがわかっている場合は、構成に欠如しているものを

確認します。たとえば、トラフィックは、機能が適用される前に NATまたはアクセスルール
によってドロップまたは変更される場合があります。

SSHセッションまたはManagement Center CLIツールから showコマンドを使用できます。

ただし、使用する必要がある showコマンドを Threat Defense CLI内で直接使用できない場合
は、デバイスへのSSH接続を確立してコマンドを使用する必要があります。CLIから、次のコ
マンドシーケンスを入力して、診断 CLI内で特権 EXECモードに切り替えます。ここから、
これらのサポートされない showコマンドを入力できます。

> system support diagnostic-cli
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.
firepower> enable
Password: <press enter, do not enter a password>
firepower#
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FlexConfigを使用した設定済み機能の削除
FlexConfigを使用して設定した一連の設定コマンドの削除が必要な場合は、その設定を手動で
削除する必要があります。デバイスからFlexConfigポリシーの割り当てを解除しても、すべて
の設定が削除されないことがあります。

手動で設定を削除するには、新しいFlexConfigオブジェクトを作成して、設定コマンドを消去
または無効化します。

始める前に

オブジェクトによって生成された設定の一部またはすべてを手動で削除する必要があるかどう

かを確認するには、次の手順を実行します。

1. FlexConfigポリシーのプレビュー（2972ページ）の説明に従い、設定のプレビューを調べ
ます。FlexConfigオブジェクト内のすべてのコマンドを削除するための clearまたは negate
コマンドが ###CLI generated from managed features ###セクションに含まれている場合

は、FlexConfigポリシーから単純にオブジェクトを削除し、保存して再展開できます。

2. FlexConfigポリシーからオブジェクトを削除し、変更を保存して、もう一度設定をプレ
ビューします。###CLI generated from managed features ###セクションにまだ必要な clear
または negateコマンドが含まれていない場合は、次の手順を実行して、手動で設定を削除
する必要があります。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（ObjectManagement）]を選択して、FlexConfig
オブジェクトを作成することで、設定コマンドを消去または取り消します。

機能に構成時の設定をすべて削除できる clearコマンドがある場合は、そのコマンドを使用し
ます。たとえば、事前定義されている ISIS_Unconfigure_Allオブジェクトには、次に示すよう
に、すべての ISIS関連の設定コマンドを削除する 1つのコマンドが含まれています。

clear configure router isis

その機能に clearコマンドが存在しない場合は、削除する各コマンドのno形式を使用する必要
があります。たとえば、事前定義されている Sysopt_basic_negateオブジェクトは、事前定義さ
れている Sysopt_basicオブジェクトで設定したコマンドを削除します。

no sysopt traffic detailed-statistics

no sysopt connection timewait

通常、設定を削除する FlexConfigオブジェクトを前に追加された、1回のみ展開されるオブ
ジェクトとして設定します。
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ステップ 2 [デバイス（Devices）] > [FlexConfig]を選択して、新しい FlexConfigポリシーを作成するか、
既存のポリシーを編集します。

設定コマンドを展開するFlexConfigポリシーを保持する場合は、コマンドの取り消し専用の新
しいポリシーを作成して、そのポリシーにデバイスを割り当てます。その後で、新しいFlexConfig
オブジェクトをポリシーに追加します。

すべてのデバイスから完全にFlexConfig設定オブジェクトを削除する場合は、既存のFlexConfig
ポリシーから該当するコマンドを削除して、それらのコマンドを設定を取り消すオブジェクト

で置き換えます。

ステップ 3 [保存（Save）]をクリックして、FlexConfigポリシーを保存します。

ステップ 4 [設定のプレビュー（Preview Config）]をクリックして、消去および取り消しコマンドが適切に
生成されていることを確認します。

ステップ 5 メニューバーの [展開（Deploy）] > [展開（Deployment）]を選択し、デバイスを選択して [展
開（Deploy）]をクリックします。

展開が完了するまで待機します。

ステップ 6 コマンドが削除されたことを確認します。

デバイスの実行コンフィギュレーションを表示して、コマンドが削除されていることを確認し

ます。詳細については、展開された構成の確認（2973ページ）を参照してください。

ステップ 7 FlexConfigポリシーの編集中に、[ポリシーの割り当て（Policy Assignments）]をクリックして、
デバイスを削除します。必要に応じて、ポリシーからFlexConfigオブジェクトを削除します。

FlexConfigポリシーは単に不要な設定コマンドを削除するものであるため、削除の完了後にデ
バイスに割り当てたポリシーを保持する必要はありません。

ただし、FlexConfigポリシーにデバイスで設定する必要のあるオプションが残っている場合
は、そのポリシーから取り消しオブジェクトを削除します。これらは不要です。

FlexConfigから管理対象機能への変換
ソフトウェアリリースごとに、管理対象機能、つまりFlexConfigの外部で制御されるポリシー
を介して直接設定する機能が製品に追加されます。これにより、現在使用している FlexConfig
コマンドが廃止される可能性があります。ご使用の構成は自動的に変換されません。アップグ

レード後は、新しく廃止されたコマンドを使用してFlexConfigオブジェクトを割り当てたり作
成したりすることはできません。ソフトウェアのアップグレード後、FlexConfigポリシーおよ
び FlexConfigオブジェクトを確認してください。

FlexConfigを使用して設定した機能が管理対象機能としてサポートされるようになったら、
FlexConfigの使用から管理対象機能の使用に変換する必要があります。ほとんどの場合、既存
のFlexConfig設定はアップグレード後も引き続き機能し、展開ができます。ただし、廃止され
たコマンドを使用すると、展開の問題が発生する場合があります。GUIとFlexConfigの両方で
機能を設定することはサポートされていません。
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移行する機能設定が移行ツールでサポートされている場合は、この手順の代わりに移行ツール

を使用してください。

（注）

手順

ステップ 1 FlexConfigを使用した設定済み機能の削除（2976ページ）で説明されているように、FlexConfig
を削除します。

ステップ 2 新しくサポートされた管理対象機能の設定を構成します。

リリースノートには、そのリリースの新機能のリストがあります。

FlexConfigの例
次に、FlexConfigの使用例をいくつか示します。

高精度時間プロトコルの設定方法（ISA 3000）
高精度時間プロトコル（PTP）は、パケットベースネットワーク内のさまざまなデバイスのク
ロックを同期するために開発された時間同期プロトコルです。それらのデバイスクロックは、

一般的に精度と安定性が異なります。このプロトコルは、産業用のネットワーク化された測定

および制御システム向けに特別に設計されており、最小限の帯域幅とわずかな処理オーバー

ヘッドしか必要としないため、分散システムでの使用に最適です。

PTPシステムは、PTPデバイスと非PTPデバイスの組み合わせによる、分散型のネットワーク
システムです。PTPデバイスには、オーディナリクロック、境界クロック、およびトランスペ
アレントクロックが含まれます。非 PTPデバイスには、ネットワークスイッチやルータなど
のインフラストラクチャデバイスが含まれます。

Threat Defense デバイスは、トランスペアレントクロックとして設定できます。Threat Defense
デバイスは、自身のクロックをPTPクロックと同期しません。Threat Defenseデバイスは、PTP
クロックで定義されている PTPのデフォルトプロファイルを使用します。

PTPデバイスを設定するときは、連携させるデバイスのドメイン番号を定義します。したがっ
て、複数のPTPドメインを設定した後、1つの特定のドメインにPTPクロックを使用するよう
に各非 PTPデバイスを設定できます。

始める前に

デバイスが使用するPTPクロックに設定されているドメイン番号を確認します。この例では、
PTPドメイン番号が 10であることを前提としています。また、システムがドメイン内の PTP
クロックに到達できるインターフェイスを決定します。
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以下に、PTPの設定に関するガイドラインを示します。

•この機能は、Cisco ISA 3000アプライアンスのみで使用できます。

• Cisco PTPは、マルチキャスト PTPメッセージのみをサポートしています。

• PTPは IPv6ネットワークではなく、IPv4ネットワークでのみ使用できます。

• PTP設定は、スタンドアロンかブリッジグループメンバーかを問わず、物理イーサネッ
トデータインターフェイスでサポートされます。管理インターフェイス、サブインター

フェイス、Etherchannel、ブリッジ仮想インターフェイス（BVI）、またはその他の仮想イ
ンターフェイスではサポートされません。

• VLANサブインターフェイスでの PTPフローは、適切な PTP設定が親インターフェイス
上に存在する場合にサポートされます。

• PTPパケットが確実にデバイスを通過できるようにする必要があります。PTPトラフィッ
クは UDP宛先ポート 319と 320、および宛先 IPアドレス 224.0.1.129によって識別されま
す。そのため、このトラフィックを許可するアクセスコントロールルールはすべて動作し

ます。

•ルーテッドファイアウォールモードでは、PTPマルチキャストグループのマルチキャス
トルーティングを有効にする必要があります。さらに、PTPをイネーブルにしたインター
フェイスがブリッジグループに含まれていない場合は、IGMPマルチキャストグループ
224.0.1.129に参加するようにインターフェイスを設定する必要があります。物理インター
フェイスがブリッジグループメンバーである場合、IGMPマルチキャストグループに参加
するように設定しないでください。

手順

ステップ 1 （ルーテッドモードのみ）マルチキャストルーティングを有効にし、インターフェイスの
IGMPグループを設定します。

ルーテッドモードでは、マルチキャストルーティングを有効にする必要があります。また、

スタンドアロンの物理インターフェイス、つまりブリッジグループメンバー以外のインター

フェイスについても、224.0.1.129 IGMPグループに参加するようにインターフェイスを設定す
る必要があります。IGMPグループに参加するようにブリッジグループメンバーを設定するこ
とはできませんが、ブリッジグループメンバーのPTP設定は IGMP参加なしでも動作します。

PTPを設定するデバイスごとに次の手順を実行します。

各デバイス（GigabitEthernet1/1など）の各 PTPクロック側インターフェイスのハード
ウェア名を書き留めます。

（注）

a) [デバイス（Devices）] > [デバイス管理（Device Management）]を選択し、デバイスを編
集します。

b) [ルーティング（Routing）]をクリックします。
c) [マルチキャストルーティング（Multicast Routing）] > [IGMP]を選択します。
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d) [マルチキャストルーティングの有効化（Enable Multicast Routing）]チェックボックスをオ
ンにします。

e) [参加グループ（Join Group）]をクリックします。
f) [追加（Add）]をクリックし、[IGMP参加グループパラメータの追加（Add IGMP Join Group

parameters）]ダイアログボックスで、次のオプションを設定して [OK]をクリックします。

• [インターフェイス（Interface）]：PTPクロック側スタンドアロンインターフェイスを
選択します。

• [参加グループ（Join Group）]：新しいネットワークオブジェクトを追加するには、[+]
をクリックします。アドレス 224.0.1.129のホストオブジェクトを作成します。追加
インターフェイスを設定する場合は、このオブジェクトを選択するだけです。（ネッ

トワークオブジェクトの作成（1487ページ）を参照。）

デバイス上の PTPクロック側スタンドアロンインターフェイスごとにこの手順を繰り返
します。

g) [ルーティング（Routing）]ページで [保存（Save）]をクリックします。

ステップ 2 FlexConfigオブジェクトを作成して、インターフェイス上で PTPをグローバルに有効にしま
す。

次の手順では、設定しているすべてのデバイスでPTPクロック側インターフェイスが同じであ
ると仮定しています。異なるデバイスで異なるインターフェイスを使用している場合は、組み

合わせごとに個別のオブジェクトを作成する必要があります。たとえば、デバイス Aおよび
Bで GigabitEthernet1/1、デバイス Cと Dで GigabitEthernet1/2、デバイス Eと Fで
GigabitEthernet1/1と 1/2の両方を使用する場合は、3つの個別の FlexConfigオブジェクトと、
その後に 3つの FlexConfigポリシーをそれぞれ作成する必要があります（次の手順で説明）。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) コンテンツのテーブルから [FlexConfig] > [FlexConfigオブジェクト（FlexConfig Object）]
を選択します。

c) [FlexConfigオブジェクトの追加（Add FlexConfig Object）]をクリックし、次のプロパティ
を設定して、[保存（Save）]をクリックします。

• [名前（Name）]：オブジェクト名。たとえば、Enable_PTPなどです。

• [展開（Deployment）]：[毎回（Everytime）]を選択します。この設定をすべての展開
に送信し、設定されたままにする必要があります。

• [タイプ（Type）]：デフォルトの [後に付加（Append）]を維持します。コマンドは、
直接サポートされている機能のコマンドの後にデバイスに送信されます。このため、

インターフェイス設定に加えられた他の変更はこれらのコマンドの前に設定されま

す。

• [オブジェクト本文（Object body）]：オブジェクト本文で、PTPをグローバルに設定
するために必要なコマンドを各PTPクロック側インターフェイスで入力します。たと
えば、PTPドメイン 10のグローバル設定と GigabitEthernet1/1のインターフェイス設
定に必要なコマンドは次のとおりです。
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ptp mode e2etransparent
ptp domain 10
interface gigabitethernet1/1
ptp enable

オブジェクト本文は、次のようになります。

ステップ 3 FlexConfigポリシーを作成し、デバイスに割り当てます。

PTPクロック側インターフェイスのさまざまな組み合わせに対して複数のFlexConfigオブジェ
クトを作成した場合、オブジェクトごとに個別のFlexConfigポリシーを作成し、設定する必要
があるインターフェイスに基づいてそれらのポリシーを正しいデバイスに割り当てる必要があ

ります。デバイスのグループごとに次の手順を繰り返します。

a) [デバイス（Devices）] > [FlexConfig]を選択します。

b) [新しいポリシー（New Policy）]をクリックするか、既存のFlexConfigポリシーをターゲッ
トデバイスに割り当て（または割り当て済み）、このポリシーを編集するだけです。

新しいポリシーを作成する場合、ポリシーに名前を付けるダイアログボックスでターゲッ

トデバイスをポリシーに割り当てます。

c) コンテンツのテーブルの [ユーザー定義（User Defined）]フォルダ内にある PTP FlexConfig
オブジェクトを選択し、[>]をクリックしてポリシーに割り当てます。

オブジェクトが [選択済み追加FlexConfig（Selected Append FlexConfigs）]リストに追加さ
れます。

d) [保存（Save）]をクリックします。
e) すべてのターゲットデバイスがポリシーにまだ割り当てられていない場合は、[保存（Save）]
の下にある [ポリシー割り当て（Policy Assignment）]リンクをクリックし、ここで割り当
てを行います。

f) [設定のプレビュー（Preview Config）]をクリックし、[プレビュー（Preview）]ダイアログ
ボックスで割り当てられているデバイスのいずれかを選択します。

システムでは、デバイスに送信される設定CLIのプレビューが生成されます。PTPFlexConfig
オブジェクトから生成されたコマンドが正しいことを確認します。これらはプレビューの

最後に表示されます。また、管理対象機能に加えた他の変更から生成されたコマンドも表
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示されることに注意してください。PTPコマンドの場合、次のような内容が表示されま
す。

###Flex-config Appended CLI ###
ptp mode e2etransparent
ptp domain 10
interface gigabitethernet1/1
ptp enable

ステップ 4 変更を展開します。

FlexConfigポリシーをデバイスに割り当てたため、展開に関する警告が常に表示されます。こ
れはFlexConfigの使用方法に関する注意です。[続行（Proceed）]をクリックし、展開を続行し
ます。

展開が完了したら、展開の履歴を確認し、展開のトランスクリプトを表示できます。これは展

開に失敗した場合に特に役立ちます。展開された構成の確認（2973ページ）を参照してくださ
い。

ステップ 5 各デバイスで PTP設定を確認します。

SSHまたはコンソールセッションから各デバイスにかけて PTPの設定を確認します。

> show ptp clock
PTP CLOCK INFO
PTP Device Type: End to End Transparent Clock
Operation mode: One Step
Clock Identity: 34:62:88:FF:FE:1:73:81
Clock Domain: 10
Number of PTP ports: 4

> show ptp port
PTP PORT DATASET: GigabitEthernet1/1
Port identity: Clock Identity: 34:62:88:FF:FE:1:73:81
Port identity: Port Number: 1
PTP version: 2
Port state: Enabled

PTP PORT DATASET: GigabitEthernet1/2
Port identity: Clock Identity: 34:62:88:FF:FE:1:73:81
Port identity: Port Number: 2
PTP version: 2
Port state: Disabled

PTP PORT DATASET: GigabitEthernet1/3
Port identity: Clock Identity: 34:62:88:FF:FE:1:73:81
Port identity: Port Number: 3
PTP version: 2
Port state: Disabled

PTP PORT DATASET: GigabitEthernet1/4
Port identity: Clock Identity: 34:62:88:FF:FE:1:73:81
Port identity: Port Number: 4
PTP version: 2
Port state: Disabled
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停電時の自動ハードウェアバイパスの設定方法（ISA 3000）
ハードウェアバイパスを有効にして、停電時でもトラフィックがインターフェイスペア間を

通過できるようにできます。サポートされているインターフェイスペアは銅線インターフェイ

スの GigabitEthernet 1/1と 1/2、および GigabitEthernet 1/3と 1/4です。光ファイバイーサネッ
トモデルを保有している場合は、銅線イーサネットペア（GigabitEthernet 1/1と 1/2）でのみ
ハードウェアバイパスがサポートされます。

ハードウェアバイパスがアクティブの場合、トラフィックはレイヤ1でそれらのインターフェ
イスペア間を通過します。Threat Defense CLIは、インターフェイスがダウンしていると認識
します。ファイアウォール機能はないため、トラフィックのデバイス通過を許可することのリ

スクを理解している必要があります。

CLIコンソールまたは SSHセッションで、show hardware-bypassコマンドを使用して動作ス
テータスをモニターします。

始める前に

ハードウェアバイパスを機能させるための前提条件：

•インターフェイスペアは同じブリッジグループに配置する必要があります。

•インターフェイスはスイッチのアクセスポートに接続する必要があります。トランクポー
トには接続しないでください。

デバイスに割り当てられたアクセスコントロールポリシーに付加されたThreat Defenseサービ
スポリシーを使用して、TCPシーケンス番号のランダム化をグローバルに無効にすることをお
勧めします。デフォルトでは、ISA 3000を通過するTCP接続の最初のシーケンス番号（ISN）
が乱数に書き換えられます。ハードウェアバイパスがアクティブになると、ISA 3000はデー
タパスには入らず、シーケンス番号は変換されません。受信側のクライアントが予期しない

シーケンス番号を受信すると接続がドロップされるため、TCPセッションを再確立する必要が
あります。TCPシーケンス番号のランダム化が無効になっている場合でも、スイッチオーバー
中に一時的にダウンするリンクがあるため、一部の TCP接続は再確立する必要があります。

手順

ステップ 1 自動バイパスを有効にする FlexConfigオブジェクトを作成します。

a) [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

b) 目次から[FlexConfig] > [FlexConfigオブジェクト（FlexConfig Object）]を選択します。

c) [FlexConfigオブジェクトの追加（Add FlexConfig Object）]をクリックし、次のプロパティ
を設定して、[保存（Save）]をクリックします。

• [名前（Name）]：オブジェクト名。たとえば、Enable_HW-Bypassです。

• [展開（Deployment）]：[毎回（Everytime）]を選択します。この設定をすべての展開
に送信し、設定されたままにする必要があります。
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• [タイプ（Type）]：デフォルトの [後に付加（Append）]を維持します。コマンドは、
直接サポートされている機能のコマンドの後にデバイスに送信されます。

• [オブジェクト本文（Object body）]：オブジェクト本文に、自動ハードウェアバイパ
スを有効にするために必要なコマンドを入力します。たとえば、可能な両方のイン

ターフェイスペアに必要なコマンドは次のとおりです。

hardware-bypass GigabitEthernet 1/1-1/2
hardware-bypass GigabitEthernet 1/3-1/4

オブジェクト本文は、次のようになります。

ステップ 2 FlexConfigポリシーを作成し、デバイスに割り当てます。

a) [デバイス（Devices）] > [FlexConfig]を選択します。

b) [新しいポリシー（New Policy）]をクリックするか、既存のFlexConfigポリシーをターゲッ
トデバイスに割り当て（または割り当て済み）、このポリシーを編集するだけです。

新しいポリシーを作成する場合、ポリシーに名前を付けるダイアログボックスでターゲッ

トデバイスをポリシーに割り当てます。

c) 目次の [ユーザー定義（User Defined）]フォルダ内にあるハードウェアバイパスFlexConfig
オブジェクトを選択し、[>]をクリックしてポリシーに追加します。

オブジェクトが [選択済み追加FlexConfig（Selected Append FlexConfigs）]リストに追加さ
れます。

d) [保存（Save）]をクリックします。
e) すべてのターゲットデバイスがポリシーにまだ割り当てられていない場合は、[保存（Save）]
の下にある [ポリシー割り当て（Policy Assignment）]リンクをクリックし、ここで割り当
てを行います。

f) [設定のプレビュー（Preview Config）]をクリックし、[プレビュー（Preview）]ダイアログ
ボックスで割り当てられているデバイスのいずれかを選択します。

システムでは、デバイスに送信される設定CLIのプレビューが生成されます。ハードウェ
アバイパス FlexConfigオブジェクトから生成されたコマンドが正しいことを確認します。
これらはプレビューの最後に表示されます。また、管理対象機能に加えた他の変更から生

成されたコマンドも表示されることに注意してください。ハードウェアバイパスコマン

ドの場合、次のような出力が表示されます。
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###Flex-config Appended CLI ###
hardware-bypass GigabitEthernet 1/1-1/2
hardware-bypass GigabitEthernet 1/3-1/4

ステップ 3 変更を展開します。

FlexConfigポリシーをデバイスに割り当てたため、展開に関する警告が常に表示されます。こ
れはFlexConfigの使用方法に関する注意です。[続行（Proceed）]をクリックし、展開を続行し
ます。

展開が完了したら、展開の履歴を確認し、展開のトランスクリプトを表示できます。これは展

開に失敗した場合に特に役立ちます。展開された構成の確認（2973ページ）を参照してくださ
い。

次のタスク

ハードウェアバイパスを手動で呼び出したり、手動でオフにしたりする場合は、次の 2つの
FlexConfigオブジェクトを作成する必要があります。

•手動でバイパスを開始するもの。これには、両方のペアに対してバイパスを呼び出すかど
うかに応じて、次のコマンドのいずれかまたは両方が含まれます。

hardware-bypass manual GigabitEthernet 1/1-1/2
hardware-bypass manual GigabitEthernet 1/3-1/4

•手動でバイパスをオフにするもの。次のコマンドのいずれかまたは両方が含まれます。

no hardware-bypass manual GigabitEthernet 1/1-1/2
no hardware-bypass manual GigabitEthernet 1/3-1/4

次に、いずれかのオブジェクトをFlexConfigポリシーに追加し、変更を展開して、バイパスを
オンまたはオフにする必要があります。また、展開後にFlexConfigポリシーからオブジェクト
をすぐに削除する必要もあります。バイパスを手動で呼び出す場合は、プロセスを繰り返して

再度オフにする必要があります。したがって、この手動による方法を使用するには、FlexConfig
ポリシーと追加の展開を頻繁かつ慎重に編集する必要があります。

FlexConfigポリシーの移行

FlexConfigポリシーの移行に関するこの項は、ECMP、VXLAN、および EIGRPポリシーの移
行のみを対象としています。

注目

以前のバージョンのManagement Centerでは、ECMP、VXLAN、および EIGRPポリシーは
FlexConfigオブジェクトとポリシーを使用して設定していましたが、Management Centerの UI
でそれらのポリシーを直接設定できるようになりました。Management Centerを以前のバージョ
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ンからアップグレードする場合、FlexConfigの設定は保持されます。ただし、UIからポリシー
を管理するには、対応する[デバイスの設定（Device（Edit））] > [ルーティング（Routing）]
ページで設定をやり直し、FlexConfigから設定を削除する必要があります。UIでのポリシーの
作成を自動化するために、Management Centerにはポリシーを FlexConfigから UIに移行するオ
プションがあります。ただし、移行されたポリシーはFlexConfigから削除されません。移行後
の手順については、ステップ 7（2987ページ）を参照してください。

始める前に

•展開されたFlexConfigポリシーが最新であることを確認します。移行オプションは、少な
くとも1つのデバイスでポリシーが最新の場合にのみ使用できます。古いポリシーを持つ
デバイスについては、移行は行われません。

•ポリシーが FlexConfigとManagement Centerの両方で設定されている場合：

•ポリシーが [デバイスの編集（Device (Edit)）] > [ルーティング（Routing）]ですでに
設定されている場合、移行は開始されません。

•展開中に、Management Centerにエラーメッセージが表示されます。EIGRP移行エラー
メッセージの例：EIGRP is configured through FlexConfig object and also under Device
Listing ->Routing EIGRP for the device. Maintain the EIGRP configuration in either Routing
EIGRP or FlexConfig.（EIGRPは FlexConfigオブジェクトを使用して設定します。デバ
イスの [デバイスリスト（Device Listing）] -> [EIGRPのルーティング（Routing EIGRP）]
で設定することもできます。EIGRP設定のメンテナンスは、[EIGRPのルーティング
（Routing EIGRP）]または FlexConfigで行ってください）

•ポリシーで使用されるネットワークオブジェクトがManagement Centerに存在する場合は、
移行中にそのオブジェクトが再利用されます。移行中に IPアドレス設定に一致するネッ
トワークオブジェクトがない場合、bbにタイムスタンプと整数が付加された新しいネット
ワークオブジェクトが作成されます。たとえば、bb_<timestamp>_<integer>のようになり
ます。このようなネットワークオブジェクトが複数ある場合、名前の整数変数は1ずつ増
分されます。

手順

ステップ 1 [デバイス（Devices）] > [FlexConfig]を選択し、移行する FlexConfigポリシーに対して [編集

（Edit）]（ ）をクリックします。

ステップ 2 [設定の移行（Migrate Config）]をクリックします。
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移行が開始されると、[設定の移行（Migrate Config）]オプションと FlexConfigの [編集
（Edit）]オプションの両方が使用できなくなります。

次の場合、[設定の移行（Migrate Config）]オプションは使用できません。

•移行する FlexConfig CLIに該当するものが存在しない。

• FlexConfigポリシーが、どの FlexConfigオブジェクトにも関連付けられていない。

• FlexConfigポリシーに関連付けられたデバイスが存在しない。

（注）

ステップ 3 [Flex設定の移行（Migrate Flex Configuration）]ダイアログボックスで、設定の移行先のデバイ
スを選択し、[Ok]をクリックします。

移行の進捗状況はタスク通知として表示されます。移行が完了したら、[詳細の表示（View
Details）]リンクをクリックして、移行レポート（PDF形式）をダウンロードします。

ステップ 4 ポリシーの変更を表示するには、[システム（System）] > [モニタリング（Monitoring）] > [監
査（Audit）]を選択し、[Flex Configの移行（Flex Config Migration）]メッセージをクリックし
ます。

ステップ 5 FlexConfig移行レポートを表示するには、[システム（System）] > [モニタリング
（Monitoring）] > [監査（Audit）]を選択し、[Flex Configの移行（Flex Config Migration）]メッ
セージをクリックします。完全な移行レポートを表示するには、[レポート（Report）]アイコ
ンをクリックします。

ステップ 6 対応する [デバイスの編集（Device (Edit)）] > [ルーティング（Routing）]ページで、移行され
た設定を確認します。

ステップ 7 デバイスの FlexConfigから特定のポリシー設定を削除するには、Management Centerで次の手
順を実行します。

a) デバイスで移行された FlexConfigポリシーを識別します。
b) コピーオプションを使用して、FlexConfigポリシーの複製を作成します。
c) 複製された FlexConfigポリシーから対応する CLIオブジェクトを削除します。
d) 複製された FlexConfigポリシーにデバイスを関連付けます。

ステップ 8 設定を保存して展開します。
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FlexConfigの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

データプレーンプロセスがクラッシュした場合、デバイスをリブート

する代わりに、データプレーンプロセスのみリロードするようになり

ました。データプレーンプロセスのリロードに加えて、Snortおよび他
のいくつかのプロセスもリロードされます。

ただし、ブートアップ中にデータプレーンプロセスがクラッシュした

場合、デバイスは通常のリロード/リブートシーケンスに従うため、リ
ロードプロセスループの発生を回避できます。

この機能は、新しいデバイスとアップグレードされたデバイスの両方

でデフォルトで有効になっています。

新規/変更されたCLIコマンド：data-plane quick-reload、no data-plane
quick-reload、show data-plane quick-reload status

サポートされているプラットフォーム：Firepower 1000/2100、Firepower
4100/9300

プラットフォームの制限：マルチインスタンスモードではサポートさ

れていません。

参照：『Cisco Secure Firewall Threat Defenseコマンドリファレンス』
および『Cisco Secure Firewall ASAシリーズコマンドリファレンス』

7.4.17.4.1Firepower 1000/2100お
よび Firepower
4100/9300のデータプ
レーン障害後の迅速な

回復。

Flexで構成された ECMP、VXLAN、および EIGRPポリシーを
Management Centerに移行するサポートが導入されました。

新規/変更された画面：[デバイス（Devices）] > [FlexConfig] >
[FlexConfigの移行（Migrate FlexConfig）]

いずれか7.3.0移行ツールのサポー

ト。

Management Centerユーザーインターフェイスで BFDポリシーを直接
設定するためのサポートが導入され、BFDポリシーを設定するための
FlexConfigサポートは削除されました。

いずれか7.3.0FlexConfigでのBFD設
定の削除。

Threat Defenseでプライオリティキューを設定するためのサポートが削
除されました。

7.2.57.2.5プライオリティキュー

の削除。

Management Centerユーザーインターフェイスで EIGRPを直接設定す
るためのサポートが導入され、EIGRPポリシーを設定するための
FlexConfigサポートは削除されました。

いずれか7.2.0FlexConfigでの EIGRP
設定の削除。
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詳細最小Threat
Defense

最小
Management
Center

機能

FMCユーザーインターフェイスで PBRを直接設定するためのサポー
トが導入され、FTD 7.1以降の PBRを設定するための FlexConfigサ
ポートは削除されました。

新規/変更されたコマンド：policy-route route-maproutemap-object-name。

7.1.07.1.0PBR設定の削除。

FMCユーザーインターフェイスで ECMPゾーンを直接設定するため
のサポートが導入され、EIGRPゾーンを設定するためのFlexConfigサ
ポートは削除されました。

いずれか7.1.0FlexConfigでの ECMP
ゾーン作成サポートの

削除。

FlexConfigを使用して、ISA 3000デバイスで高精度時間プロトコル
（PTP）を設定できます。PTPは、パケットベースネットワーク内の
さまざまなデバイスのクロックを同期するために開発された時間同期

プロトコルです。このプロトコルは、ネットワーク化された産業用の

測定および制御システム向けとして特別に設計されています。

FlexConfigオブジェクトに、ptp（インターフェイスモード）コマン
ド、グローバルコマンド ptp mode e2etransparent、ptp domainを追加
できるようになりました。

新規/変更されたコマンド：show ptp。

いずれか6.5.0ISA 3000デバイスの高
精度時間プロトコル

（PTP）の設定。

FlexConfigを使用して設定した以前のリリースの一部の機能が、FMC
で直接サポートされるようになりました。この FlexConfigオブジェク
トを使用している場合は削除し、新しいオブジェクトを使用するよう

に設定を変換する必要があります。次に、非推奨の FlexConfigオブ
ジェクトおよびテキストオブジェクトを示します。

• defaultDNSNameServerListおよび defaultDNSParametersテキスト
オブジェクトを含む Default_DNS_Configure。プラットフォーム
設定ポリシーで、データインターフェイスの DNSを設定してく
ださい。

• TCP_Embryonic_Conn_Limit、tcp_conn_misc and tcp_conn_limitテ
キストオブジェクト。これらの機能は、FTDサービスポリシーで
設定します。ポリシーは、デバイスに割り当てられているアクセ

ス制御ポリシーの [詳細（Advanced）]タブで確認できます。

• TCP_Embryonic_Conn_Timeout、tcp_conn_miscおよび
tcp_conn_timeoutテキストオブジェクト。FTDサービスポリシー
でこれらの機能を設定します。

いずれか6.3.0委任された FlexConfig
オブジェクト。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
2989

FlexConfigポリシー

FlexConfigの履歴



詳細最小Threat
Defense

最小
Management
Center

機能

政府による認定要件に従って、パスワード、システム提供またはユー

ザ定義の FlexConfigオブジェクトの共有キーなどの機密情報はすべ
て、秘密キー変数を使用してマスクする必要があります。FMCをバー
ジョン6.2.1以降に更新すると、FlexConfigオブジェクト内のすべての
機密情報が秘密鍵の変数形式に変換されます。

さらに、次の新しい FlexConfigテンプレートが追加されます。

• Default_DNS_Configureテンプレートでは、デフォルトのDNSグ
ループを使用できます。これはデータインターフェイスを介して

名前を解決するコマンドまたは機能のホスト名を解決するために

使用されます。

• TCP初期接続制限およびタイムアウト設定テンプレートでは、
SYNフラッド DoS攻撃から保護するように初期接続制限/タイム
アウト CLIを設定できます。

•脅威検出の設定およびクリアテンプレートでは、TCP代行受信に
よって傍受された攻撃の脅威検出統計情報を設定できます。

• IPV6ルータヘッダーの検査テンプレートでは、さまざまなタイ
プの特定のヘッダーを選択的に許可またはブロックするように

IPV6検査ヘッダーを設定できます（RHタイプ 2、モバイルの許
可など）。

• DHCPv6プレフィックス委任テンプレートでは、IPv6プレフィッ
クス委任に対して 1つの外部インターフェイス（プレフィックス
委任クライアント）と 1つの内部インターフェイス（委任された
プレフィックスの受信者）を設定します。

いずれか6.2.1FlexConfigの更新。
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詳細最小Threat
Defense

最小
Management
Center

機能

FlexConfig機能では、FMCを使用して ASA CLIテンプレートベース
の機能をFTDデバイスに展開できます。この機能を使用すると、FTD
デバイスで現在使用できない最も重要な ASA機能の一部を有効にで
きます。この機能は、ポリシー内で連携するテンプレートとオブジェ

クトとして構造化されています。デフォルトのテンプレートは Cisco
TACで公式にサポートされています。

新規/変更された画面：

• [デバイス（Devices）] > [FlexConfig]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [FlexConfig] > [FlexConfigオブジェクト
（FlexConfig Objects）]

• [オブジェクト（Objects）] > [オブジェクト管理（Object
Management）] > [FlexConfig] > [テキストオブジェクト（Text
Object）]

いずれか6.2.0FlexConfig。
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第 XV 部

高度なネットワーク分析と前処理
•ネットワーク分析/侵入ポリシーのための高度なアクセス制御の設定（2995ページ）
•ネットワーク分析ポリシーの開始（3005ページ）
•アプリケーション層プリプロセッサ（3017ページ）
• SCADAプリプロセッサ（3101ページ）
•トランスポート層およびネットワーク層のプリプロセッサ（3115ページ）
•特定の脅威の検出（Specific Threat Detection）（3159ページ）
•アダプティブプロファイル（3183ページ）





第 79 章

ネットワーク分析/侵入ポリシーのための
高度なアクセス制御の設定

以下のトピックでは、ネットワーク分析ポリシーと侵入ポリシー用の高度な設定を行う手順を

示します。

•ネットワーク分析および侵入ポリシーのアクセスコントロールの詳細設定について（2995
ページ）

•ネットワーク分析/侵入ポリシーのための高度なアクセス制御の設定の要件と前提条件（2995
ページ）

•トラフィック識別の前に通過するパケットのインスペクション（2996ページ）
•ネットワーク分析プロファイルの詳細設定（2998ページ）

ネットワーク分析および侵入ポリシーのアクセスコント

ロールの詳細設定について
アクセスコントロールポリシーにおける詳細設定の多くは、設定のために特定の専門知識を

要する侵入検知設定と予防設定を制御します。通常、詳細設定はほとんど、あるいはまったく

変更する必要がありません。詳細設定は導入環境ごとに異なります。

ネットワーク分析/侵入ポリシーのための高度なアクセス
制御の設定の要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意
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ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

トラフィック識別の前に通過するパケットのインスペク

ション
URLフィルタリング、アプリケーション検出、レート制限、インテリジェントアプリケーショ
ンバイパスなどの一部の機能では、接続を確立するとともに、システムが、トラフィックを識

別して、そのトラフィックを処理するアクセスコントロールルール（存在する場合）を決定す

るために、いくつかのパケットを通過させる必要があります。

これらのパケットを検査し、宛先に到達することを防止し、イベントを生成するために、アク

セスコントロールポリシーを明示的に設定する必要があります。トラフィック識別の前に通

過するパケットを処理するためのポリシーの指定（2997ページ）を参照してください。

システムが接続を処理する必要があるアクセスコントロールルールまたはデフォルトアクショ

ンを識別するとすぐに、接続内の残りのパケットが適宜処理され検査されます。

トラフィック識別の前に通過するパケットを処理するためのベストプ

ラクティス

•アクセスコントロールポリシーに指定されたデフォルトのアクションは、これらのパケッ
トには適用されません。

•代わりに、以下のガイドラインを使用して、アクセスコントロールポリシーの詳細設定
で [アクセスコントロールルールが決定される前に使用される侵入ポリシー（Intrusion
Policy used before Access Control rule is determined）]の値を選択します。

•システムによって作成された侵入ポリシーまたはカスタム侵入ポリシーを選択できま
す。たとえば、[バランスのとれたセキュリティと接続（Balanced Security and
Connectivity）]を選択できます。

•パフォーマンス上の理由から、特別な理由がないかぎり、この設定はアクセスコント
ロールポリシーに設定されているデフォルトのアクションと一致している必要があり

ます。

•システムが侵入インスペクションを実行しない場合（たとえば、検出専用の導入にお
いて）は、[アクティブなルールなし（No Rules Active）]を選択します。システムは
これらの初期パケットのインスペクションを行わず、これらのパケットの通過が許可

されます。
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•デフォルトでは、この設定は、デフォルトの変数セットを使用します。これが目的に
適していることを確認してください。詳細については、変数セット（1541ページ）を
参照してください。

•最初に一致したネットワーク分析ルールに関連付けられているネットワーク分析ポリ
シーが、選択されたポリシーに対してトラフィックを前処理します。ネットワーク分

析ルールがない場合、あるいはどのルールも一致しない場合は、デフォルトのネット

ワーク分析ポリシーが使用されます。

トラフィック識別の前に通過するパケットを処理するためのポリシー

の指定

この設定は、デフォルト侵入ポリシーと呼ばれることもあります。（これは、アクセスコント

ロールポリシーのデフォルトアクションとは異なります。）

（注）

始める前に

これらの設定のベストプラクティスを確認します。トラフィック識別の前に通過するパケット

を処理するためのベストプラクティス（2996ページ）を参照してください。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細設定（Advanced）]をクリックし、[ネット
ワーク分析と侵入ポリシー（Network Analysis and Intrusion Policies）]セクションの横にある [編

集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。設定がロック解除されている場合は、[Inherit from base
policy]をオフにして、編集を有効にします。

ステップ 2 [アクセス制御ルールが決定される前に使用されている侵入ポリシー（ntrusion Policy used before
Access Control rule is determined）]ドロップダウンリストから、侵入ポリシーを選択します。

ユーザーが作成したポリシーを選択した場合は、[編集（Edit）]（ ）をクリックして、新し

いウィンドウでポリシーを編集できます。システムによって提供されたポリシーは編集できま

せん。

ステップ 3 必要に応じて、[侵入ポリシーの変数セット（Intrusion Policy Variable Set）]ドロップダウンリ
ストから別の変数セットを選択します。変数セットの横にある [編集（Edit）]（ ）を選択

して、変数セットを作成および編集することもできます。変数セットを変更しない場合、シス

テムはデフォルトのセットを使用します。

ステップ 4 [OK]をクリックします。
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ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

変数セット（1541ページ）

ネットワーク分析プロファイルの詳細設定
ネットワーク分析ポリシーは、特に侵入の試みの前兆となるかもしれない異常トラフィックに

対し、そのトラフィックがさらに評価されるようにトラフィックをデコードおよび前処理する

方法を制御します。トラフィックの前処理は、セキュリティインテリジェンスの照合およびト

ラフィックの復号の後、侵入ポリシーによるパケットインスペクションの前に行われます。デ

フォルトでは、システム提供の [バランスの取れたセキュリティと接続（Balanced Security and
Connectivity）]ネットワーク分析ポリシーが、デフォルトネットワーク分析ポリシーです。

システムによって提供される [バランスの取れたセキュリティと接続（Balanced Security and
Connectivity）]ネットワーク分析ポリシーおよび [バランスの取れたセキュリティと接続
（Balanced Security and Connectivity）]侵入ポリシーは共に機能し、侵入ルールの更新の際に両
方とも更新できます。ただし、ネットワーク分析ポリシーは主に前処理オプションを管理し、

侵入ポリシーは主に侵入ルールを管理します。

ヒント

前処理を調整する簡単な方法は、カスタムネットワーク分析ポリシーを作成し、それをデフォ

ルトとして使用することです。複雑な環境での高度なユーザの場合は、複数のネットワーク分

析ポリシーを作成し、それぞれがトラフィックを別々に前処理するように調整することができ

ます。さらに、トラフィックのセキュリティゾーン、ネットワーク、または VLANに応じて
前処理が制御されるようにこれらのポリシーを設定できます

これを実現するには、アクセスコントロールポリシーにカスタムネットワーク分析ルールを

追加します。ネットワーク分析ルールは、これらの条件に一致するトラフィックを前処理する

方法を指定する設定および条件の単純なセットにすぎません。既存のアクセスコントロール

ポリシーの詳細オプションでネットワーク分析ルールを作成および編集します。各ルールは 1
つのポリシーにのみ属します。

各ルールに含まれる内容は、次のとおりです。

•一連のルール条件。前処理の対象となる特定のトラフィックを識別します

•関連付けられたネットワーク分析ポリシー。すべてのルールの条件を満たすトラフィック
を前処理するために使用できます
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システムがトラフィックを前処理するときに、パケットはルール番号の上位から下位の順序で

ネットワーク分析ルールに照合されます。いずれのネットワーク分析ルールにも一致しないト

ラフィックは、デフォルトのネットワーク分析ポリシーによって前処理されます。

デフォルトのネットワーク分析ポリシーの設定

システムによって作成されたポリシーまたはユーザーが作成したポリシーを選択できます。

プリプロセッサを無効にしているが、システムは有効になっている侵入ルールまたはプリプロ

セッサルールと照合して前処理されたパケットを評価する必要がある場合、システムはプリプ

ロセッサを自動的に有効にして使用します。しかし、ネットワーク分析ポリシーWebインター
フェイスでは無効のままです。前処理の調整、特に複数のカスタムネットワーク分析ポリシー

を使用して調整することは、高度なタスクです。前処理および侵入インスペクションは密接に

関連しているため、単一パケットを検査するネットワーク分析ポリシーと侵入ポリシーが互い

に補完することを許可する場合は慎重になる必要があります。

（注）

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細設定（Advanced）]をクリックし、[ネット
ワーク分析と侵入ポリシー（Network Analysis and Intrusion Policies）]セクションの横にある [編

集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。設定がロック解除されている場合は、[Inherit from base
policy]をオフにして、編集を有効にします。

ステップ 2 [デフォルトのネットワーク分析ポリシー（Default Network Analysis Policy）]ドロップダウンリ
ストから、デフォルトのネットワーク分析ポリシーを選択します。

ユーザーが作成したポリシーを選択した場合は、[編集（Edit）]（ ）をクリックして、新し

いウィンドウでポリシーを編集できます。システムによって提供されたポリシーは編集できま

せん。

ステップ 3 [OK]をクリックします。

ステップ 4 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

カスタムポリシーの制限（2218ページ）
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ネットワーク分析ルール

アクセスコントロールポリシーの詳細設定で、ネットワーク分析ルールを使用してネットワー

クトラフィックへの前処理設定を調整できます。

ネットワーク分析ルールには1から番号が付けられます。システムがトラフィックを前処理す
るときに、パケットはルール番号の昇順で上から順にネットワーク分析ルールに照合され、す

べてのルールの条件が一致する最初のルールに従ってトラフィックが前処理されます。

ルールには、ゾーン、ネットワーク、VLANタグの条件を追加できます。ルールに対し特定の
条件を設定しない場合、システムはその基準に基づいてトラフィックを照合しません。たとえ

ば、ネットワーク条件を持つがゾーン条件を持たないルールは、その入力または出力インター

フェイスに関係なく、送信元または宛先 IPアドレスに基づいてトラフィックを評価します。
いずれのネットワーク分析ルールにも一致しないトラフィックは、デフォルトのネットワーク

分析ポリシーによって前処理されます。

ネットワーク分析ポリシールール条件

ルール条件を使用すると、ネットワーク分析ポリシーを微調整して、制御するユーザーとネッ

トワークを対象にできます。詳細については、次の項を参照してください。

関連トピック

セキュリティゾーンルール条件（2084ページ）
ネットワークルール条件（945ページ）
VLANタグルール条件（1944ページ）

セキュリティゾーンルール条件

セキュリティゾーンを利用すると、ネットワークをセグメント化し、複数のデバイスでイン

ターフェイスをグループ化して、トラフィックフローを管理および分類する上で助けになりま

す。

ゾーンのルール条件では、トラフィックをその送信元と宛先のセキュリティゾーンで制御しま

す。送信元ゾーンと宛先ゾーンの両方をゾーン条件に追加すると、送信元ゾーンのいずれかに

あるインターフェイスから発信され、宛先ゾーンのいずれかにあるインターフェイスを通過す

るトラフィックだけが一致することになります。

ゾーン内のすべてのインターフェイスは同じタイプ（すべてインライン、パッシブ、スイッチ

ド、またはルーテッド）である必要があるのと同じく、ゾーン条件で使用するすべてのゾーン

も同じタイプである必要があります。パッシブに展開されたデバイスはトラフィックを送信し

ないため、パッシブインターフェイスのあるゾーンを宛先ゾーンとして使用することはできま

せん。

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。
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ゾーンによってルールを制限することは、システムのパフォーマンスを向上させる最適な手段

の 1つです。ルールがデバイスのインターフェイスを通過するトラフィックに適用しなけれ
ば、ルールがそのデバイスのパフォーマンスに影響することはありません。

ヒント

セキュリティゾーン条件とマルチテナンシー

マルチドメイン導入では、先祖ドメイン内に作成されるゾーンに、別のドメイン内にあるデバ

イス上のインターフェイスを含めることができます。子孫ドメイン内のゾーン条件を設定する

と、その設定は表示可能なインターフェイスだけに適用されます。

ネットワークルール条件

ネットワークルールの条件では、内部ヘッダーを使用して、送信元と宛先の IPアドレスを基
準にトラフィックを制御します。外部ヘッダーを使用するトンネルルールでは、ネットワーク

条件の代わりにトンネルエンドポイント条件を使用します。

事前定義されたオブジェクトを使用してネットワーク条件を作成することも、個々の IPアド
レスまたはアドレスブロックを手動で指定することもできます。

アイデンティティルールで FDQNネットワークオブジェクトを使用することはできません。（注）

可能な場合は常に、一致基準を空のままにします（特にセキュリティゾーン、ネットワーク

オブジェクト、およびポートオブジェクトの場合）。基準を複数指定すると、指定した条件の

内容についてすべての組み合わせと照合する必要があります。

VLANタグルール条件

アクセスルールの VLANタグは、インラインセットにのみ適用されます。VLANタグを持つ
アクセスルールは、ファイアウォールインターフェイス上のトラフィックを照合しません。

（注）

VLANルール条件によって、Q-in-Q（スタックVLAN）など、VLANタグ付きトラフィックが
制御されます。システムでは、プレフィルタポリシー（そのルールで最も外側の VLANタグ
を使用する）を除き、最も内側の VLANタグを使用して VLANトラフィックをフィルタ処理
します。

次の Q-in-Qサポートに注意してください。

• Firepower 4100/9300上の Threat Defense：Q-in-Qをサポートしません（1つの VLANタグ
のみをサポート）。

•他のすべてのモデルの Threat Defense

•インラインセットおよびパッシブインターフェイス：Q-in-Qをサポートします（最大
2つの VLANタグをサポート）。
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•ファイアウォールインターフェイス：Q-in-Qをサポートしません（1つの VLANタ
グのみをサポート）。

事前定義のオブジェクトを使用してVLAN条件を作成でき、また 1～ 4094のVLANタグを手
動で入力することもできます。VLANタグの範囲を指定するには、ハイフンを使用します。

クラスタで VLANマッチングに問題が発生した場合は、アクセスコントロールポリシーの詳
細オプションである [トランスポート/ネットワークリプロセッサ設定（Transport/Network
Preprocessor Settings）]を編集し、[接続の追跡時にVLANヘッダーを無視する（Ignore the VLAN
header when tracking connections）]オプションを選択します。

ネットワーク分析ルールの設定

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細設定（Advanced）]をクリックし、[ネット
ワーク分析と侵入ポリシー（Network Analysis and Intrusion Policies）]セクションの横にある [編

集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。設定がロック解除されている場合は、[Inherit from base
policy]をオフにして、編集を有効にします。

[ネットワーク分析ポリシーリスト（Network Analysis Policy List）]をクリックし、既存
のカスタムネットワーク分析ポリシーを表示および編集します。

ヒント

ステップ 2 [ネットワーク分析ルール（Network Analysis Rules）]の横にある、所持しているカスタムルー
ルの数を示したステートメントをクリックします。

ステップ 3 [ルールの追加（Add Rule）]をクリックします。

ステップ 4 追加する条件をクリックして、ルールの条件を設定します。

ステップ 5 [ネットワーク分析（Network Analysis）]をクリックし、このルールに一致するトラフィックの
前処理に使用する [ネットワーク分析ポリシー（Network Analysis Policy）]を選択します。

[編集（Edit）]（ ）をクリックして、新しいウィンドウでカスタムポリシーを編集します。

システムによって提供されたポリシーは編集できません。

ステップ 6 [追加（Add）]をクリックします。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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ネットワーク分析ルールの管理

ネットワーク分析ルールは、これらの条件に一致するトラフィックを前処理する方法を指定す

る設定および条件の単純なセットにすぎません。既存のアクセスコントロールポリシーの詳

細オプションでネットワーク分析ルールを作成および編集します。各ルールは1つのポリシー
にのみ属します。

手順

ステップ 1 アクセスコントロールポリシーエディタで、[詳細設定（Advanced）]をクリックし、[侵入ポ
リシーおよびネットワーク分析ポリシー（Intrusion and Network Analysis Policies）]セクション
の横にある[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。設定がロック解除されている場合は、[Inherit from base
policy]をオフにして、編集を有効にします。

ステップ 2 [ネットワーク分析ルール（Network Analysis Rules）]の横にある、所持しているカスタムルー
ルの数を示したステートメントをクリックします。

ステップ 3 カスタムルールを編集します。次の選択肢があります。

•ルールの条件を編集する、またはルールによって呼び出されるネットワーク分析ポリシー
を変更するには、ルールの横にある[編集（Edit）]（ ）をクリックします。

•ルールの評価順序を変更するには、ルールをクリックして正しい位置にドラッグします。
複数のルールを選択するには、Shiftキーおよび Ctrlキーを使用します。

•ルールを削除するには、ルールの横にある[削除（Delete）]（ ）をクリックします。

ルールを右クリックするとコンテキストメニューが表示され、新しいネットワーク分析

ルールの切り取り、コピー、貼り付け、編集、削除、および追加を実行できます。

ヒント

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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第 80 章

ネットワーク分析ポリシーの開始

ここでは、ネットワーク分析ポリシーの使用を開始する方法について説明します。

•ネットワーク分析ポリシーの基本（3005ページ）
•ネットワーク分析ポリシーのライセンス要件（3006ページ）
•ネットワーク分析ポリシーの要件と前提条件（3006ページ）
•ネットワーク分析ポリシーの管理（3006ページ）

ネットワーク分析ポリシーの基本
ネットワーク分析ポリシーは、多数のトラフィックの前処理オプションを制御し、アクセスコ

ントロールポリシーの詳細設定で呼び出されます。ネットワーク分析に関連する前処理は、セ

キュリティインテリジェンスによる照合や SSL復号の後、侵入またはファイル検査の開始前
に実行されます。

デフォルトでは、システムは Balanced Security and Connectivityネットワーク分析ポリシーを使
用して、アクセスコントロールポリシーによって処理されるすべてのトラフィックを前処理

します。ただし、この前処理を実行するために別のデフォルトのネットワーク分析ポリシーを

選択できます。便宜を図るため、システムによっていくつかの変更不可能なネットワーク分析

ポリシーが提供されます。これらのポリシーは、Talosインテリジェンスグループによってセ
キュリティおよび接続の一定のバランスがとれるように調整されています。カスタム前処理設

定を使用して、カスタムネットワーク分析ポリシーを作成することもできます。

システム提供の侵入ポリシーとネットワーク分析ポリシーには同じような名前が付けられてい

ますが、異なる設定が含まれています。たとえば、「Balanced Security and Connectivity」ネッ
トワーク分析ポリシーと「Balanced Security and Connectivity」侵入ポリシーは連携して動作し、
どちらも侵入ルールのアップデートで更新できます。ただし、ネットワーク分析ポリシーは主

に前処理オプションを管理し、侵入ポリシーは主に侵入ルールを管理します。ネットワーク分

析ポリシーと侵入ポリシーが連動してトラフィックを検査します。

ヒント
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複数のカスタムネットワーク分析ポリシーを作成し、それらに異なるトラフィックの前処理を

割り当てることにより、特定のセキュリティゾーン、ネットワーク、VLAN用に前処理オプ
ションを調整できます。

ネットワーク分析ポリシーのライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

ネットワーク分析ポリシーの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•侵入管理者

ネットワーク分析ポリシーの管理

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 ネットワーク分析ポリシーを管理します。
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• [比較（Compare）]：[ポリシーの比較（Compare Policies）]をクリックします（ポリシー
の比較を参照）。

•作成：新しいネットワーク分析ポリシーを作成する場合は、[ポリシーの作成（Create
Policy）]をクリックします。

ネットワーク分析ポリシーの 2つのバージョン（[Snort 2バージョン（Snort 2 Version）]と
[Snort 3バージョン（Snort 3 Version）]）が作成されます。

•削除：ネットワーク分析ポリシーを削除する場合は、[削除（Delete）]（ ）をクリック

して、ポリシーの削除を確認します。アクセスコントロールポリシーが参照しているネッ

トワーク分析ポリシーは削除できません。

コントロールが淡色表示されている場合、設定は先祖ドメインに属しており、設定を変更

する権限がありません。

• [展開（Deploy）]：[展開（Deploy）] > [展開（Deployment）]をクリックします（設定変
更の展開（204ページ）を参照）。

•編集：既存のネットワーク分析ポリシーを編集する場合は、[編集（Edit）]（ ）をク

リックして、ネットワーク分析ポリシーの設定とキャッシュされた変更（3011ページ）で
説明する手順を実行します。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、

設定を変更する権限がありません。

•レポート：[レポート（Report）]（ ）をクリックします（現在のポリシーレポートの生

成（226ページ）を参照）。

ネットワーク分析ポリシーの作成

既存のすべてのネットワーク分析ポリシーは、対応する Snort 2バージョンでも Snort 3バー
ジョンでもManagement Centerで使用できます。新しいネットワーク分析ポリシーを作成する
と、Snort 2バージョンと Snort 3バージョンの両方で作成されます。

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）] > [ネットワーク分析ポリシー（Network Analysis
Policies）]に移動します。

ステップ 2 [ポリシーの作成（Create Policy）]をクリックします。

ステップ 3 [名前（Name）]と [説明（Description）]に入力します。

ステップ 4 [ベースポリシー（Base Policy）]を選択し、[保存（Save）]をクリックします。
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新しいネットワーク分析ポリシーが、対応する Snort 2バージョンと Snort 3バージョンで作成
されます。

ネットワーク分析ポリシーの変更

ネットワーク分析ポリシーを変更して、名前、説明、またはベースポリシーを変更できます。

手順

ステップ 1 [ポリシー（Policies）] > [侵入（Intrusion）] > [ネットワーク分析ポリシー（Network Analysis
Policies）]に移動します。

ステップ 2 名前、説明、検査モード、またはベースポリシーを変更するには、[編集（Edit）]をクリック
します。

検出モードの廃止：ManagementCenter7.4.0以降では、ネットワーク分析ポリシー（NAP）
の場合、[検出（Detection）]インスペクションモードは廃止され、今後のリリースで削
除されます。

[検出（Detection）]モードは、トラフィックをドロップするように設定する前に、イン
スペクションを有効にして、ネットワークでのインスペクションの動作を確認できるよ

うに、テストモードとして使用する（つまり、ドロップされるトラフィックを表示す

る）ことを目的としていました。

この動作が改善され、すべてのインスペクタのドロップがルール状態によって制御さ

れ、イベントを生成するように各インスペクタを設定できるようになりました。これ

は、トラフィックをドロップするようにルール状態を設定する前に、テストするために

行われます。Snort 3ではトラフィックドロップをきめ細かく制御できるようになったた
め、[検出（Detection）]モードは製品の複雑さを増すだけで、必要ではないため、検出
モードは廃止されました。

[検出（Detection）]モードの NAPを [防御（Prevention）]に変更すると、侵入イベント
のトラフィックを処理し、その結果が「ドロップされる」となった NAPは実際に「ド
ロップ」になり、対応するトラフィックはこれらのイベントからのトラフィックをド

ロップします。これは、GIDが 1または 3ではないルールに適用されます。GID 1と 3
はテキスト/コンパイルされたルール（通常は Talosによって提供されるか、カスタム/
インポートされたルールから提供されます）であり、他のすべての GIDは異常のイン
スペクションです。これらは、ネットワークでトリガーするための、まれなルールで

す。[防御（Prevention）]モードに変更しても、トラフィックに影響を与える可能性はほ
とんどありません。ドロップされるトラフィックに適用可能な侵入ルールを無効にし、

単に生成または無効にするように設定する必要があります。

インスペクションモードとして [防御（Prevention）]を選択することをお勧めしますが、
[防御（Prevention）]を選択した場合は、[検出（Detection）]モードに戻すことはできま
せん。

注目
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ネットワーク分析ポリシーの名前、説明、ベースポリシー、および検査モードを編集す

ると、編集内容は Snort 2と Snort 3の両方のバージョンに適用されます。特定のバー
ジョンの検査モードを変更する場合は、それぞれのバージョンのネットワーク分析ポリ

シーページから変更できます。

（注）

ステップ 3 [保存（Save）]をクリックします。

Snort 2の場合のカスタムネットワーク分析ポリシーの作成
新しいネットワーク分析ポリシーを作成するときは、一意の名前を付け、基本ポリシーを指定

し、インラインモードを選択する必要があります。

基本ポリシーはネットワーク分析ポリシーのデフォルト設定を定義します。新しいポリシーの

設定の変更は、基本ポリシーの設定を変更するのではなく、オーバーライドします。システム

提供のポリシーまたはカスタムポリシーを基本ポリシーとして使用できます。

ネットワーク分析ポリシーのインラインモードでは、プリプロセッサでトラフィックを変更

（正規化）したりドロップしたりして、攻撃者が検出を回避する可能性を最小限にすることが

できます。パッシブな展開では、インラインモードに関係なく、システムはトラフィックフ

ローに影響を与えることができないことに注意してください。

関連トピック

基本レイヤ（2405ページ）
インライン導入でのプリプロセッサによるトラフィックの変更（3014ページ）
カスタムネットワーク分析ポリシーの作成（3009ページ）
ネットワーク分析ポリシーの編集（3011ページ）

カスタムネットワーク分析ポリシーの作成

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザーロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）
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ステップ 2 [ポリシーの作成（Create Policy）]をクリックします。別のポリシー内に未保存の変更が存在
する場合は、[ネットワーク分析ポリシー（Network Analysis Policy）]ページに戻るかどうか尋
ねられたときに [キャンセル（Cancel）]をクリックします。

ステップ 3 [名前（Name）]に一意の名前を入力します。

マルチドメイン展開では、ポリシー名をドメイン階層内で一意にする必要があります。システ

ムは、現在のドメインでは表示できないポリシーの名前との競合を特定することができます。

ステップ 4 必要に応じて、[説明（Description）]を入力します。

ステップ 5 [基本ポリシー（Base Policy）]で最初の基本ポリシーを選択します。システム提供のポリシー
またはカスタムポリシーを基本ポリシーとして使用できます。

カスタムNAPの設定中に、[ベースポリシー（Base Policy）]として [最大検出（Maximum
Detection）]を選択すると、パフォーマンスが低下する可能性があります。実稼働環境
に導入する前に、この設定を確認してテストすることを推奨します。

注目

ステップ 6 プリプロセッサがインライン導入でのトラフィックに影響するようにする場合は、[インライ
ンモード（Inline Mode）]を有効化します。

ステップ 7 ポリシーを作成するには：

•新しいポリシーを作成して [ネットワーク分析ポリシー（Network Analysis Policy）]ページ
に戻るには、[ポリシーの作成（Create Policy）]をクリックします。新しいポリシーには
基本ポリシーと同じ設定項目が含まれています。

•ポリシーを作成し、高度なネットワーク分析ポリシーエディタでそれを開いて編集するに
は、[ポリシーの作成と編集（Create and Edit Policy）]をクリックします。

Snort 2のネットワーク分析ポリシー管理
[ネットワーク分析ポリシー（Network Analysis Policy）]ページ（[ポリシー（Policies）] > [アク
セス制御（Access Control）]、次に [ネットワーク分析ポリシー（Network Analysis Policy）]を
クリックします。、または[Policies] > [Access Control] > [Intrusion]、次に [Network Analysis
Policies]）で、現在のカスタムネットワーク分析ポリシーを次の情報とともに確認できます。

•ポリシーが最後に変更された日時（ローカル時間）とそれを変更したユーザー

•プリプロセッサがトラフィックに影響を与えることを許可する [Inline Mode]設定が有効に
なっているかどうか

•どのアクセスコントロールポリシーとデバイスが、ネットワーク分析ポリシーを使用し
てトラフィックを前処理しているか

•ポリシーに保存されていない変更があるかどうか、およびポリシーを現在編集している人
（いれば）に関する情報

お客様が独自に作成するカスタムポリシーに加えて、システムは初期インラインポリシーと

初期パッシブポリシーの2つのカスタムポリシーを提供しています。これら2つのネットワー
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ク分析ポリシーは、基本ポリシーとして「Balanced Security and Connectivity」ネットワーク分
析ポリシーを使用します。両者の唯一の相違点はインラインモードの設定です。インライン

ポリシーではプリプロセッサによるトラフィックの影響が有効化され、パッシブポリシーでは

無効化されています。これらのシステム付属のカスタムポリシーは編集して使用できます。

ただし、システムのユーザーアカウントの権限が侵入ポリシーまたは修正侵入ポリシーに限定

されている場合は、ネットワーク分析ポリシーに加えて、侵入ポリシーを作成して編集できま

す。

関連トピック

カスタムネットワーク分析ポリシーの作成（3009ページ）
ネットワーク分析ポリシーの編集（3011ページ）

ネットワーク分析ポリシーの設定とキャッシュされた変更

新しいネットワーク分析ポリシーを作成すると、そのポリシーには基本ポリシーと同じ設定が

付与されます。

ネットワーク分析ポリシーの調整時、特にプリプロセッサを無効化するときは、プリプロセッ

サおよび侵入ルールによっては、トラフィックを特定の方法で最初にデコードまたは前処理す

る必要があることに留意してください。必要なプリプロセッサを無効にすると、システムは自

動的に現在の設定でプリプロセッサを使用します。ただし、ネットワーク分析ポリシーのWeb
インターフェイスではプリプロセッサは無効のままになります。

前処理と侵入インスペクションは非常に密接に関連しているため、単一パケットを検査する

ネットワーク分析ポリシーと侵入ポリシーは、相互補完する必要があります。前処理の調整、

特に複数のカスタムネットワーク分析ポリシーを使用して調整することは、高度なタスクで

す。

（注）

システムは、ユーザごとに1つのネットワーク分析ポリシーをキャッシュします。ネットワー
ク分析ポリシーの編集中に、任意のメニューまたは別のページへの他のパスを選択した場合、

変更内容はそのページを離れてもシステムキャッシュにとどまります。

関連トピック

ポリシーがトラフィックで侵入を検査する方法（2207ページ）
カスタムポリシーの制限（2218ページ）

ネットワーク分析ポリシーの編集

マルチドメイン展開では、編集できる現在のドメインで作成されたポリシーが表示されます。

また、編集できない先祖ドメインで作成されたポリシーも表示されます。下位のドメインで作

成されたポリシーを表示および編集するには、そのドメインに切り替えます。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザーロールに、ここにリストされている最初のパスへのアクセス制限が

ある場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 設定するネットワーク分析ポリシーの横にある[編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ネットワーク分析ポリシーを編集します。

•基本ポリシーの変更：基本ポリシーを変更するには、[ポリシー情報（Policy Information）]
ページの [基本ポリシー（Base Policy）]ドロップダウンリストから、基本ポリシーを選択
します。

•ポリシー階層の管理：ポリシー階層を管理するには、ナビゲーションパネルで [ポリシー
層（Policy Layers）]をクリックします。

•プリプロセッサの変更：プリプロセッサの設定有効または無効にするか、あるいは編集す
るには、ナビゲーションパネルで [設定（Settings）]をクリックします。

•トラフィックの変更：プリプロセッサがトラフィックを変更またはドロップできるように
するには、[ポリシー情報（Policy Information）]ページで [インラインモード（InlineMode）]
チェックボックスをオンにします。

•設定の表示：基本ポリシーの設定を表示するには、[ポリシー情報（Policy Information）]
ページで [基本ポリシーの管理（Manage Base Policy）]をクリックします。

ステップ 5 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]を選択して、[変更を確定（Commit Changes）]をクリックします。変更を確定せ
ずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定後の変更は破

棄されます。

次のタスク

•プリプロセッサでイベントを生成し、インライン展開では、違反パケットをドロップしま
す。を行うには、プリプロセッサのルールを有効にします。詳細については、侵入ルール

状態の設定（2256ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

基本レイヤ（2405ページ）
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基本ポリシーの変更（2407ページ）
Snort 2のネットワーク分析ポリシーでのプリプロセッサの構成（3013ページ）
インライン導入でのプリプロセッサによるトラフィックの変更（3014ページ）
レイヤの管理（2411ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

Snort 2のネットワーク分析ポリシーでのプリプロセッサの構成
プリプロセッサは、トラフィックを正規化し、プロトコルの異常を識別することで、トラフィッ

クの詳細な検査に備えます。プリプロセッサは、ユーザが設定したプリプロセッサオプション

をパケットがトリガーしたときに、プリプロセッサイベントを生成できます。デフォルトで有

効になるプリプロセッサや、それぞれのデフォルト設定は、ネットワーク分析ポリシーの基本

ポリシーに応じて決まります。

多くの場合、プリプロセッサの設定には特定の専門知識が必要で、通常は、ほとんどあるいは

まったく変更を必要としません。前処理の調整、特に複数のカスタムネットワーク分析ポリ

シーを使用して調整することは、高度なタスクです。前処理と侵入インスペクションは非常に

密接に関連しているため、単一パケットを検査するネットワーク分析ポリシーと侵入ポリシー

は、相互補完する必要があります。

（注）

プリプロセッサの設定を変更するには、その設定とネットワークへの潜在的影響を理解する必

要があります。

トランスポート/ネットワークプリプロセッサの詳細設定は、アクセスコントロールポリシー
を展開するすべてのネットワーク、ゾーン、VLANにグローバルに適用されることに注意して
ください。これらの詳細設定は、ネットワーク分析ポリシーではなくアクセスコントロール

ポリシーで設定します。

また、侵入ポリシーでは ASCIIテキストのクレジットカード番号や社会保障番号などの機密
データを検出する機密データプリプロセッサを設定することにも注意してください。

関連トピック

DCE/RPCプリプロセッサ（3018ページ）
DNP3プリプロセッサ（3105ページ）
DNSプリプロセッサ（3032ページ）
FTP/Telnetデコーダ（3036ページ）
GTPプリプロセッサ（3073ページ）
HTTP Inspectプリプロセッサ（3046ページ）
IMAPプリプロセッサ（3075ページ）
インライン正規化プリプロセッサ（3122ページ）
IP最適化プリプロセッサ（3130ページ）
Modbusプリプロセッサ（3102ページ）
パケットデコーダ（3136ページ）
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POPプリプロセッサ（3078ページ）
機密データ検出の基本（2427ページ）
SIPプリプロセッサ（3067ページ）
SMTPプリプロセッサ（3082ページ）
SSHプリプロセッサ（3089ページ）
SSLプリプロセッサ（3094ページ）
Sun RPCプリプロセッサ（3065ページ）
TCPストリームの前処理（3142ページ）
UDPストリームの前処理（3155ページ）
カスタムポリシーの制限（2218ページ）

インライン導入でのプリプロセッサによるトラフィックの変更

インライン導入（つまり、ルーテッドインターフェイス、スイッチドインターフェイス、ト

ランスペアレントインターフェイス、あるいはインラインインターフェイスのペアを使用し

て関連する設定をデバイスに展開する導入）では、一部のプリプロセッサがトラフィックを変

更およびブロックできます。次に例を示します。

•インライン正規化プリプロセッサは、パケットを正規化し、他のプリプロセッサおよび侵
入ルールエンジンで分析されるようにパケットを準備します。ユーザは、プリプロセッサ

の [これらの TCPオプションを許可（Allow These TCP Options）]と [回復不能な TCPヘッ
ダーの異常をブロック（Block Unresolvable TCP Header Anomalies）]オプションを使用し
て、特定のパケットをブロックすることもできます。

•システムは無効なチェックサムを持つパケットをドロップできます。

•システムはレートベースの攻撃防御設定に一致するパケットをドロップできます。

ネットワーク分析ポリシーに設定したプリプロセッサがトラフィックに影響を与えるようにす

るには、プリプロセッサを有効にして正しく設定するとともに、管理対象デバイスをインライ

ンで正しく展開する必要があります。最後に、ネットワーク分析ポリシーの [インラインモー
ド（Inline Mode）]設定を有効にする必要があります。

ネットワーク分析ポリシーの注記におけるプリプロセッサの設定

ネットワーク分析ポリシーのナビゲーションパネルで [設定（Settings）]を選択すると、ポリ
シーによりタイプ別のプリプロセッサがリストされます。[設定（Settings）]ページで、ネット
ワーク分析ポリシーのプリプロセッサを有効または無効にしたり、プリプロセッサの設定ペー

ジにアクセスしたりできます。

プリプロセッサを設定するには、それを有効にする必要があります。プリプロセッサを有効に

すると、そのプリプロセッサに関する設定ページへのサブリンクがナビゲーションパネル内の

[設定（Settings）]リンクの下に表示され、この設定ページへの [編集（Edit）]リンクが [設定
（Settings）]ページのプリプロセッサの横に表示されます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3014

高度なネットワーク分析と前処理

インライン導入でのプリプロセッサによるトラフィックの変更



プリプロセッサの設定を基本ポリシーの設定に戻すには、プリプロセッサ設定ページで[デフォ
ルトに戻す（Revert to Defaults）]をクリックします。プロンプトが表示されたら、復元するこ
とを確認します。

ヒント

プリプロセッサを無効にすると、サブリンクと [編集（Edit）]リンクは表示されなくなります
が、設定は保持されます。特定の分析を実行するには、多くのプリプロセッサおよび侵入ルー

ルで、トラフィックをある方法で最初に復号または前処理する必要があることに注意してくだ

さい。必要なプリプロセッサを無効にすると、システムは自動的に現在の設定でプリプロセッ

サを使用します。ただし、ネットワーク分析ポリシーのWebインターフェイスではプリプロ
セッサは無効のままになります。

実際にトラフィックを変更せずに、設定がインライン展開でどのように機能するかを評価する

場合は、インラインモードを無効にできます。タップモードでのパッシブ展開またはインラ

イン展開では、インラインモード設定に関係なくシステムがトラフィックに影響を及ぼすこと

はありません。

インラインモードを無効にすることで、侵入イベントのパフォーマンス統計グラフに影響を及

ぼす可能性があります。インライン展開でインラインモードが有効の場合、侵入イベントパ

フォーマンスページ（[概要（Overview）] > [概要（Summary）] > [侵入イベントパフォーマ
ンス（Intrusion Event Performance）]）には、正規化し、ブロックされたパケットを示すグラ
フが表示されます。インラインモードが無効の場合、またはパッシブ展開である場合、多くの

グラフによりシステムが正規化するか、またはドロップするトラフィックに関するデータが表

示されます。

（注）

インライン展開では、インラインモードを有効にし、[TCPペイロードの正規化（NormalizeTCP
Payload）]オプションを有効にしたままインライン正規化プリプロセッサを設定することを推
奨します。パッシブ展開では、adaptive profile updatesを使用することを推奨します。

（注）

関連トピック

トランスポート/ネットワークプリプロセッサの詳細設定（3116ページ）
チェックサム検証（3120ページ）
インライン正規化プリプロセッサ（3122ページ）
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第 81 章

アプリケーション層プリプロセッサ

次のトピックでは、アプリケーション層プリプロセッサおよびその設定方法について説明しま

す。

•アプリケーション層のプリプロセッサの概要（3017ページ）
•アプリケーション層プリプロセッサのライセンス要件（3018ページ）
•アプリケーション層プリプロセッサの要件と前提条件（3018ページ）
• DCE/RPCプリプロセッサ（3018ページ）
• DNSプリプロセッサ（3032ページ）
• FTP/Telnetデコーダ（3036ページ）
• HTTP Inspectプリプロセッサ（3046ページ）
• Sun RPCプリプロセッサ（3065ページ）
• SIPプリプロセッサ（3067ページ）
• GTPプリプロセッサ（3073ページ）
• IMAPプリプロセッサ（3075ページ）
• POPプリプロセッサ（3078ページ）
• SMTPプリプロセッサ（3082ページ）
• SSHプリプロセッサ（3089ページ）
• SSLプリプロセッサ（3094ページ）

アプリケーション層のプリプロセッサの概要

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

アプリケーション層プロトコルにより、同一データをさまざまな方法で表すことができます。

システムは、特定タイプのパケットデータを侵入ルールエンジンが分析可能なフォーマットに

正規化する、アプリケーション層プロトコルデコーダを提供しています。アプリケーション層

プロトコルエンコードを正規化することにより、ルールエンジンでさまざまなデータ形式の

パケットに同じコンテンツ関連ルールを効果的に適用し、有意な結果を得ることができます。
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侵入ルールまたはルールの引数がプリプロセッサの無効化を必要とする場合、ネットワーク分

析ポリシーのWebインターフェイスではプリプロセッサが無効化されたままになりますが、
システムは自動的に現在の設定でプリプロセッサを使用します。

ほとんどの場合、侵入ルールで関連するプリプロセッサルールが有効になっていないと、プリ

プロセッサはイベントを生成しません。

アプリケーション層プリプロセッサのライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

アプリケーション層プリプロセッサの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•侵入管理者

DCE/RPCプリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

DCE/RPCプロトコルにより、別々のネットワークホスト上のプロセスが、同一ホストに配置
されている場合と同様に通信できます。通常、このようなプロセス間通信はホスト間で TCP
および UDP経由で転送されます。TCP転送では、DCE/RPCがWindows Server Message Block
（SMB）プロトコルまたは Sambaでさらにカプセル化されることがあります。Sambaは、
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WindowsやUNIX/Linux系のオペレーティングシステムから構成される混合環境でプロセス間
通信に使用されるオープンソースのSMB実装です。また、ネットワーク上のWindows IIS Web
サーバーでは IIS RPC over HTTPが使用されることがあります。IIS RPC over HTTPは、プロキ
シ TCPにより伝送されるDCE/RPCトラフィックに、ファイアウォールを介して分散通信を提
供します。

DCE/RPCプリプロセッサオプションとその機能の説明には、Microsoftによる DCE/RPCの実
装であるMSRPCが含まれることに注意してください。SMBのオプションと機能についての説
明は、SMBと Sambaの両方に当てはまります。

ほとんどの DCE/RPCエクスプロイトは、DCE/RPCサーバー（ネットワーク上のWindowsま
たは Sambaが稼働している任意のホスト）を対象とした DCE/RPCクライアント要求で発生し
ます。またエクスプロイトはサーバー応答でも発生することがあります。DCE/RPCプリプロ
セッサは、TCP、UDP、およびSMBトランスポートでカプセル化されたDCE/RPC要求と応答
を検出します。これには、RPC over HTTPバージョン 1を使用して TCPにより伝送される
DCE/RPCも含まれます。プリプロセッサは DCE/RPCデータストリームを分析し、DCE/RPC
トラフィックにおける異常な動作と回避技術を検出します。また、SMBデータストリームを
分析し、異常な SMB動作と回避技術を検出します。

IP最適化プリプロセッサによる IP最適化および TCPストリームプリプロセッサによる TCP
ストリームの再構成に加えて、DCE/RPCプリプロセッサは、SMBのセグメント化解除と
DCE/RPCの最適化も行います。

最後に、DCE/RPCプリプロセッサはルールエンジンで処理できるようにDCE/RPCトラフィッ
クを正規化します。

コネクションレス型およびコネクション型 DCE/RPCトラフィック
DCE/RPCメッセージは、2種類の DCE/RPC Protocol Data Unit（PDU）の 1つに準拠します。

コネクション型 DCE/RPC PDUプロトコル

DCE/RPCプリプロセッサは、TCP、SMB、および RPC over HTTPトランスポートでコネ
クション型 DCE/RPCを検出します。

コネクションレス型 DCE/RPC PDUプロトコル

DCE/RPCプリプロセッサは、UDPトランスポートでコネクションレス型 DCE/RPCを検
出します。

この 2つの DCE/RPC PDUプロトコルには、それぞれ固有の見出しとデータ特性があります。
たとえば、コネクション型DCE/RPCのヘッダーの長さは通常は24バイトですが、コネクショ
ンレス型DCE/RPCのヘッダーの長さは80バイト（固定）です。また、フラグメント化コネク
ションレス型 DCE/RPCのフラグメントの正しい順序は、コネクションレス型トランスポート
では処理できないため、代わりに、コネクションレス型 DCE/RPCヘッダーの値によって維持
する必要があります。これとは対照的に、コネクション型 DCE/RPCの正しいフラグメント順
序はトランスポートプロトコルによって維持されます。DCE/RPCプリプロセッサは、これら
や他のプロトコル固有の特性を使用して、両方のプロトコルで異常やその他の回避技術をモニ

ターし、トラフィックをデコードおよび復号してからルールエンジンに渡します。
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次の図は、DCE/RPCプリプロセッサが各種トランスポートのDCE/RPCトラフィックの処理を
開始するポイントを示します。

この図の次の点に注意してください。

•ウェルノウンTCPまたはUDPポート135は、TCPおよびUDPトランスポートのDCE/RPC
トラフィックを特定します。

•この図には RPC over HTTPは含まれていません。

RPC over HTTPの場合、コネクション型 DCE/RPCは、図に示すように、HTTPを介した
初期設定シーケンスの後、TCP経由で直接伝送されます。

• DCE/RPCプリプロセッサは通常、NetBIOSセッションサービス用のウェルノウン TCP
ポート 139か、同様に実装されたウェルノウンWindowsポート 445で SMBトラフィック
を受信します。

SMBには DCE/RPC伝送以外にも多数の機能があるため、プリプロセッサは SMBトラ
フィックが DCE/RPCトラフィックを伝送しているかどうかをまず検査します。伝送して
いない場合は処理を停止し、伝送している場合は処理を続行します。

• IPによりすべての DCE/RPCトランスポートがカプセル化されます。

• TCPは、すべてのコネクション型 DCE/RPCを伝送します。

• UDPはコネクションレス型 DCE/RPCを伝送します。

DCE/RPCターゲットベースポリシー
Windowsおよび SambaのDCE/RPCの実装は大きく異なります。たとえば、Windowsのすべて
のバージョンは、DCE/RPCトラフィックの最適化時に最初のフラグメントのDCE/RPCコンテ
キスト IDを使用しますが、Sambaのすべてのバージョンは、最後のフラグメントのコンテキ
スト IDを使用します。また、特定の関数呼び出しを識別するために、Windows Vistaでは最初
のフラグメントのopnum（操作番号）ヘッダーフィールドを使用しますが、Sambaとその他の
すべてのバージョンのWindowsでは最後のフラグメントの opnumフィールドを使用します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3020

高度なネットワーク分析と前処理

DCE/RPCターゲットベースポリシー



Windowsと Sambaの SMBの実装にも、大きな違いがあります。たとえば、Windowsは名前付
きパイプの操作時に SMB OPENおよび READコマンドを認識しますが、Sambaはこれらのコ
マンドを認識しません。

DCE/RPCプリプロセッサを有効にすると、デフォルトのターゲットベースポリシーが自動的
に有効になります。必要に応じて、異なるWindowsや Sambaバージョンを実行する他のホス
トを対象としたターゲットベースポリシーを追加できます。デフォルトのターゲットベース

ポリシーは、別のターゲットベースポリシーに含まれていないホストに適用されます。

各ターゲットベースのポリシーでは次の設定が可能です。

• 1つ以上のトランスポートを有効にし、それぞれについて検出ポートを指定します。

•自動検出ポートを有効にして指定します。

•指定した 1つ以上の共有 SMBリソースへの接続が試行された場合にそのことを検出する
ように、プリプロセッサを設定します。

• SMBトラフィックでファイルを検出し、検出されたファイルで指定されたバイト数を検
査するように、プリプロセッサを設定します。

• SMBプロトコルの知識を持つユーザだけが変更すべき拡張オプションを変更できます。
このオプションでは、連結された SMB AndXコマンドの数が指定された最大数を超えた
場合にそのことを検出するようにプリプロセッサを設定します。

DCE/RPCプリプロセッサで SMBトラフィックファイル検出を有効にするほかに、オプショ
ンでこれらのファイルをキャプチャしてブロックするか、またはダイナミック分析のために

Cisco AMPクラウドに送信するように、ファイルポリシーを設定できます。そのポリシー内
で、[アクション（Action）]として [ファイル検出（Detect Files）]または [ファイルブロック
（Block Files）]を選択し、[アプリケーションプロトコル（Application Protocol）]として [任
意（Any）]または [NetBIOS-ssn (SMB)]を選択して、ファイルルールを作成する必要がありま
す。

RPC over HTTPトランスポート

Microsoft RPC over HTTPでは、次の図に示すように、DCE/RPCトラフィックをトンネリング
して、ファイアウォールを通過させることができます。DCE/RPCプリプロセッサはMicrosoft
RPC over HTTPバージョン 1を検出します。
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Microsoft IISプロキシサーバと DCE/RPCサーバは、同じホストまたは別々のホストにインス
トールできます。いずれの場合でも、個別のプロキシオプションとサーバオプションがあり

ます。この図の次の点に注意してください。

• DCE/RPCサーバはポート 593でDCE/RPCクライアントトラフィックをモニタしますが、
ファイアウォールはこのポート 593をブロックします。

通常、ファイアウォールではデフォルトでポート 593がブロックされます。

• RPC over HTTPは、ファイアウォールによって許可される可能性が高いウェルノウンHTTP
ポート 80を使用して、HTTP経由で DCE/RPCを伝送します。

•例 1のように、DCE/RPCクライアントとMicrosoft IIS RPCプロキシサーバの間のトラ
フィックをモニタする場合は、[RPC over HTTPプロキシ（RPC over HTTP proxy）]オプ
ションを選択します。

•例 2のように、Microsoft IIS RPCプロキシサーバと DCE/RPCサーバが異なるホスト上に
あり、デバイスが2つのサーバ間のトラフィックをモニタしている場合は、[RPCoverHTTP
サーバ（RPC over HTTP server）]オプションを選択します。

• RPC over HTTPにより DCE/RPCクライアントとサーバー間でのプロキシセットアップが
完了した後、トラフィックは TCPを経由したコネクション型DCE/RPCだけで構成されま
す。

DCE/RPCグローバルオプション
グローバルDCE/RPCプリプロセッサオプションは、プリプロセッサの機能を制御します。[到
達したメモリ容量（Memory Cap Reached）]および [SMBセッションの自動検出ポリシー
（Auto-Detect Policy on SMB Session）]オプション以外のオプションを変更すると、パフォーマ
ンスまたは検出機能に悪影響を及ぼす可能性があります。プリプロセッサについて、またプリ

プロセッサと有効にされている DCE/RPCルールとの間の相互作用について十分に理解してい
ない場合は、これらのオプションを変更しないでください。
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以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

最大フラグメントサイズ（Maximum Fragment Size）

[最適化の有効化（Enable Defragmentation）]が選択されている場合、DCE/RPCフラグメントの
許容最大長を指定します。これよりも大きなフラグメントの場合、プリプロセッサは処理のた

めにフラグメントの一部を切り捨て、指定のサイズにしてから最適化を行いますが、実際のパ

ケットは変更されません。空白フィールドの場合、このオプションは無効になります。

[最大フラグメントサイズ（Maximum Fragment Size）]オプションは、ルールが検出する必要
がある深さと同じかそれ以上にしてください。

リアセンブリしきい値（Reassembly Threshold）

[最適化の有効化（Enable Defragmentation）]が選択されている場合、0を指定するとこのオプ
ションは無効になります。あるいは、フラグメント化された DCE/RPCの最小バイト数を、該
当する場合は、再構成されたパケットをルールエンジンに送信する前にキューに入れるセグメ

ント化 SMBのバイト数を指定します。低い値を指定すると、早期検出の可能性が高くなりま
すが、パフォーマンスに悪影響を及ぼす可能性があります。このオプションを有効にする場合

は、パフォーマンスの影響をテストしておく必要があります。

[リアセンブリしきい値（Reassembly Threshold）]オプションは、ルールが検出する必要がある
深さと同じかそれ以上にしてください。

最適化の有効化（Enable Defragmentation）

フラグメント化された DCE/RPCトラフィックを最適化するかどうかを指定します。無効にす
ると、プリプロセッサは引き続き異常を検出してDCE/RPCデータをルールエンジンに送信し
ますが、フラグメント化された DCE/RPCデータでのエクスプロイトを見落とすリスクがあり
ます。

このオプションには、DCE/RPCトラフィックを最適化しないという柔軟性がありますが、ほ
とんどの DCE/RPCエクスプロイトでは、フラグメント化を利用してエクスプロイトを隠ぺい
する試みが行われます。このオプションを無効にすると、ほとんどの既知のエクスプロイトが

バイパスされ、検出漏れが大量に発生します。

到達したメモリ容量（Memory Cap Reached）

プリプロセッサに割り当てられた最大メモリ制限に達したか、またはこの制限を超過したこと

を検出します。最大メモリ制限に達したか、またはこの制限を超過した場合、プリプロセッサ

はメモリキャップイベントを引き起こしたセッションに関連付けられているすべての保留デー

タを解放し、セッションのそれ以降の部分を無視します。

ルール 133:1を有効にすることができます。イベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照して
ください。
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SMBセッションの自動検出ポリシー（Auto-Detect Policy on SMB Session）

SMB Session Setup AndX要求および応答に指定されているWindowsまたは Sambaのバージョ
ンを検出します。検出されたバージョンが、[ポリシー（Policy）]設定オプションで設定され
ているWindowsまたは Sambaのバージョンと異なる場合、そのセッションに限り、検出され
たバージョンが設定バージョンをオーバーライドします。

たとえば、[ポリシー（Policy）]にWindows XPを設定した場合に、プリプロセッサがWindows
Vistaを検出すると、プリプロセッサはそのセッションではWindows Vistaポリシーを使用しま
す。その他の設定は引き続き有効です。

DCE/RPCトランスポートが SMBではない場合は（トランスポートが TCPまたは UDPの場
合）、バージョンを検出できず、ポリシーを自動的に設定できません。

このオプションを有効にするには、ドロップダウンリストで次のいずれかを選択します。

•サーバ/クライアントトラフィックでポリシータイプを検査するには、[クライアント
（Client）]を選択します。

•クライアント/サーバトラフィックでポリシータイプを検査するには、[サーバ（Server）]
を選択します。

•サーバ/クライアントトラフィックとクライアント/サーバトラフィックの両方でポリシー
タイプを検査するには、[両方（Both）]を選択します。

レガシー SMB検査モード（Legacy SMB Inspection Mode）

[レガシーSMB検査モード（Legacy SMB Inspection Mode）]が有効な場合、システムは SMB
バージョン 1トラフィックにのみ SMB侵入ルールを適用し、トランスポートとして SMBバー
ジョン 1を使用して DCE/RPC侵入ルールを DCE/RPCトラフィックに適用します。このオプ
ションが無効な場合、システムは SMBバージョン 1、2、および 3を使用してトラフィックに
SMB侵入ルールを適用しますが、SMBバージョン 1のみ、トランスポートとして SMBを使
用して DCE/RPC侵入ルールを DCE/RPCトラフィックに適用します。

関連トピック

基本コンテンツおよび protected_contentキーワードの引数（2298ページ）
概要：byte_jumpおよび byte_testキーワード

DCE/RPCターゲットベースポリシーオプション
各ターゲットベースポリシーでは、TCP、UDP、SMB、および RPC over HTTPトランスポー
トのうち1つ以上を有効にできます。トランスポートを有効にする場合は、1つ以上の検出ポー
ト（DCE/RPCトラフィックを伝送することがわかっているポート）を指定する必要がありま
す。

シスコでは、デフォルトの検出ポート（ウェルノウンポートまたは各プロトコルで一般に使用

されているポート）を使用することを推奨しています。検出ポートを追加するのは、デフォル

ト以外のポートで DCE/RPCトラフィックを検出した場合だけです。
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Windowsのターゲットベースポリシーでは、ネットワークのトラフィックに一致するように、
1つ以上の任意のトランスポートのポートを任意の組み合わせで指定できます。しかし、Samba
のターゲットベースポリシーでは SMBトランスポートのポートだけを指定できます。

少なくとも 1つのトランスポートが有効になっている DCE/RPCターゲットベースポリシーを
追加した場合を除き、デフォルトのターゲットベースポリシーでは少なくとも1つのDCE/RPC
トランスポートを有効にする必要があります。たとえば、すべての DCE/RPC実装に対してホ
ストを指定し、未指定のホストにはデフォルトのターゲットベースポリシーを展開したくない

場合があります。そのような場合は、デフォルトのターゲットベースポリシーのトランスポー

トを有効化しないようにします。

（注）

（任意）自動検出ポートを有効にして指定できます。プリプロセッサは、自動検出ポートとし

て指定されたポートを最初にテストして、そのポートが DCE/RPCトラフィックを伝送してい
るかどうかを判別し、DCE/RPCトラフィックを検出した場合にのみ処理を続行します。

自動検出ポートを有効にする場合は、エフェメラルポート範囲全体に対応するよう、自動検出

ポートが 1024から 65535の範囲に設定されていることを確認してください。

自動検出は、トランスポート検出ポートによって識別されていないポートでのみ発生する点に

も注意してください。

[RPC over HTTPプロキシ自動検出ポート（RPC over HTTP Proxy Auto-Detect Ports）]オプショ
ンまたは [SMB自動検出ポート（SMB Auto-Detect Ports）]オプションで自動検出ポートを有効
にしたり指定したりすることはほとんどありません。これは、指定されているデフォルト検出

ポートを除き、どちらの場合もトラフィックが発生することはほとんどなく、その見込みも少

ないためです。

各ターゲットベースポリシーでは、次に示すさまざまなオプションを指定できます。以下の説

明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサルール

が関連付けられていません。

ネットワーク

DCE/RPCターゲットベースサーバポリシーを展開するホストの IPアドレス。また、ターゲッ
トベースポリシーを追加する場合は、[ターゲットの追加（Add Target）]ポップアップウィン
ドウの [サーバアドレス（Server Address）]フィールドに指定した名前。

単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマ
で区切ったリストを指定できます。デフォルトポリシーを含め、合計で最大255個のプロファ
イルを設定できます。

デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされてい

ないモニター対象ネットワークセグメントのすべての IPアドレスが指定されることに注意し
てください。したがって、デフォルトポリシーの IPアドレスまたはCIDRブロック/プレフィッ
クス長は指定できず、また指定する必要もありません。また、別のポリシーでこの設定を空白

にしたり、anyを表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできませ
ん。
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ポリシー

モニタ対象ネットワークセグメントのターゲットホストが使用するWindowsまたは Samba
DCE/RPCの実装。

[SMBセッションの自動検出ポリシー（Auto-Detect Policy on SMB Session）]グローバルオプ
ションを有効にすると、SMBがDCE/RPCトランスポートの場合に、このオプションの設定を
セッションごとに自動的にオーバーライドできます。

SMBの無効な共有（SMB Invalid Shares）

指定した共有リソースへの接続が試行されると、プリプロセッサが検出する 1つ以上の SMB
共有リソースを識別します。複数の共有をカンマで区切って指定できます。また必要に応じ

て、共有を引用符で囲むこともできます。これは、以前のソフトウェアバージョンでは必須で

したが、現在は必須ではありません。次に例を示します。

"C$", D$, "admin", private

[SMBポート（SMB Ports）]が有効に設定されている場合、プリプロセッサはSMBトラフィッ
クで無効な共有を検出します。

ほとんどの場合、Windowsにより名前が指定されたドライブを無効な共有として指定するに
は、このドライブにドル記号を付加する必要があることに注意してください。たとえば、ドラ

イブ Cは C$または "C$"として指定します。

SMBの無効な共有を検出するには、[SMBポート（SMB Ports）]か、[SMB自動検出ポート
（SMB Auto-Detect Ports）]を有効にする必要があることにも注意してください。

ルール 133:26を有効にすることができますイベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照して
ください。

SMB最大 AndXチェーン（SMB Maximum AndX Chain）

連結されたSMB AndXコマンドの許容最大数です。通常、多数の連結AndXコマンドは異常な
動作を表し、場合によっては回避試行を示している可能性があります。連結コマンドを許可し

ない場合は 1を指定し、連結コマンドの数の検出を無効にするには 0を指定します。

プリプロセッサは最初に連結コマンドの数をカウントし、関連する SMBプリプロセッサルー
ルが有効であり、連結コマンドの数が設定されている値と等しいかそれ以上の場合にはイベン

トを生成することに注意してください。その後、処理が続行されます。

SMBプロトコルに詳しいユーザーだけが [SMB AndXの最大チェーン（SMB Maximum AndX
Chains）]オプションのデフォルト設定を変更するようにしてください。

注意

ルール 133:20を有効にすることができますイベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照して
ください。
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RPCプロキシトラフィックのみ（RPC proxy traffic only）

[RPC over HTTPプロキシポート（RPC over HTTP Proxy Ports）]が有効である場合、検出され
るクライアント側の RPC over HTTPトラフィックがプロキシトラフィックのみであるか、ま
たは他のWebサーバトラフィックを含んでいる可能性があるかどうかを示します。たとえば、
ポート 80はプロキシトラフィックとその他のWebサーバートラフィックの両方を伝送する
可能性があります。

このオプションが無効になっている場合は、プロキシトラフィックとその他のWebサーバト
ラフィックの両方が想定されます。たとえばサーバが専用プロキシサーバである場合などに、

このオプションを有効にします。有効にすると、プリプロセッサはトラフィックを調べて

DCE/RPCを伝送しているかどうかを判別し、伝送していない場合はそのトラフィックを無視
し、伝送している場合は処理を続行します。このオプションを有効にすることで機能が追加さ

れるのは、[RPC over HTTPプロキシポート（RPC over HTTP Proxy Ports）]チェックボックス
も有効にされている場合だけであることに注意してください。

RPC over HTTPプロキシポート（RPC over HTTP Proxy Ports）

管理対象デバイスが DCE/RPCクライアントとMicrosoft IIS RPCプロキシサーバの間に配置さ
れている場合に、指定の各ポートで RPC over HTTPによりトンネリングされる DCE/RPCトラ
フィックの検出を有効にします。

有効である場合、DCE/RPCトラフィックが確認されるポートを追加できますが、Webサーバ
は一般にDCE/RPCトラフィックとその他のトラフィックの両方にデフォルトポートを使用す
るため、この操作が必要になることはあまりありません。有効である場合、[RPC over HTTPプ
ロキシ自動検出ポート（RPC over HTTP Proxy Auto-Detect Ports）]は有効にしませんが、検出
されるクライアント側の RPC over HTTPトラフィックがプロキシトラフィックのみであり、
その他のWebサーバトラフィックを含んでいない場合は、[RPCプロキシトラフィックのみ
（RPC Proxy Traffic Only）]を有効にします。

このオプションを選択することがあるとすれば、きわめて稀なケースです。（注）

RPC over HTTPサーバーポート（RPC over HTTP Server Ports）

Microsoft IIS RPCプロキシサーバーとDCE/RPCサーバーが異なるホスト上に配置されており、
デバイスがこの2つのサーバー間のトラフィックをモニターしている場合、指定の各ポートで
RPC over HTTPによりトンネリングされる DCE/RPCトラフィックの検出を有効にします。

一般に、このオプションを有効にするときは、ネットワーク上のプロキシWebサーバに注意
を払わない場合でも、1025～ 65535のポート範囲で [RPC over HTTPサーバ自動検出ポート
（RPC over HTTP Server Auto-Detect Ports）]も有効にする必要があります。場合によっては
RPCoverHTTPサーバーポートを再設定することがあり、その際には再設定したサーバーポー
トをこのオプションのポートリストに追加する必要があることに注意してください。

TCPポート（TCP Ports）

指定の各ポートでの TCPの DCE/RPCトラフィックの検出を有効にします。
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正当な DCE/RPCトラフィックとエクスプロイトは、さまざまなポートを使用する可能性があ
ります。ポート 1024より大きい番号のポートが一般的です。通常、このオプションを有効に
する場合は、1025～ 65535のポート範囲で [TCP自動検出ポート（TCP Auto-Detect Ports）]も
有効にする必要があります。

UDPポート

指定の各ポートでの UDPの DCE/RPCトラフィックの検出を有効にします。

正当な DCE/RPCトラフィックとエクスプロイトは、さまざまなポートを使用する可能性があ
ります。ポート 1024より大きい番号のポートが一般的です。通常、このオプションを有効に
する場合は、1025～ 65535のポート範囲で [UDP自動検出ポート（UDP Auto-Detect Ports）]も
有効にする必要があります。

SMB Ports

指定の各ポートでの SMBの DCE/RPCトラフィックの検出を有効にします。

デフォルトの検出ポートを使用した SMBトラフィックが発生することがあります。他のポー
トはほとんどありません。通常はデフォルト設定を使用してください。

[SMBセッションの自動検出ポリシー（Auto-Detect Policy on SMB Session）]グローバルオプ
ションを有効にすると、SMBが DCE/RPCトランスポートの場合に、ターゲットポリシーに
対して設定されているポリシータイプをセッションごとに自動的にオーバーライドできます。

RPC over HTTPプロキシ自動検出ポート（RPC over HTTP Proxy Auto-Detect Ports）

管理対象デバイスが DCE/RPCクライアントとMicrosoft IIS RPCプロキシサーバの間に配置さ
れている場合に、指定のポートで RPC over HTTPによりトンネリングされる DCE/RPCトラ
フィックの自動検出を有効にします。

有効である場合は、一時ポート範囲全体をカバーするため、一般にポート範囲として 1025か
ら 65535を指定します。

RPC over HTTPサーバ自動検出ポート（RPC over HTTP Server Auto-Detect Ports）

Microsoft IIS RPCプロキシサーバおよびDCE/RPCサーバが異なるホスト上に配置されており、
デバイスがこの 2つのサーバ間のトラフィックをモニタしている場合、指定のポートで RPC
over HTTPによりトンネリングされる DCE/RPCトラフィックの自動検出を有効にします。

TCP自動検出ポート（TCP Auto-Detect Ports）

指定のポートで TCPの DCE/RPCトラフィックの自動検出を有効にします。

UDP自動検出ポート（UDP Auto-Detect Ports）

指定の各ポートで UDPの DCE/RPCトラフィックの自動検出を有効にします。

SMB自動検出ポート（SMB Auto-Detect Ports）

SMBの DCE/RPCトラフィックの検出を有効にします。
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このオプションを選択することがあるとすれば、きわめて稀なケースです。（注）

SMBファイルインスペクション（SMB File Inspection）

ファイル検出のための SMBトラフィックのインスペクションを有効にします。次の選択肢が
あります。

•ファイルインスペクションを無効にするには、[オフ（Off）]を選択します。

• SMBでファイルデータを検査するが、DCE/RPCトラフィックは検査しない場合は、[ファ
イルのみ（Only）]を選択します。このオプションを選択すると、ファイルとDCE/RPCト
ラフィックの両方を検査する場合よりもパフォーマンスが向上する可能性があります。

• SMBでファイルとDCE/RPCトラフィックの両方を検査するには、[オン（On）]を選択し
ます。このオプションを選択すると、パフォーマンスに影響する可能性があります。

SMBトラフィックでの次のファイルについてのインスペクションはサポートされていません。

• 1つの TCPまたは SMBセッションで同時に転送されたファイル

•複数の TCPまたは SMBセッションにわたって転送されたファイル

•メッセージ署名のネゴシエート時など、非連続データを使用して転送されたファイル

•同一オフセットに異なるデータが含まれており、データがオーバーラップしている転送
ファイル

•リモートクライアントがファイルサーバに保存し、そのクライアントで編集用に開かれ
たファイル

SMBファイルインスペクションの深さ（SMB File Inspection Depth）

[SMBファイルインスペクション（SMB File Inspection）]が [ファイルのみ（Only）]または
[オン（On）]に設定されている場合に、SMBトラフィックでファイルが検出された時に検査
されるデータのバイト数です。次のいずれかを指定します。

•正の値

• 0：ファイル全体を検査する場合

• -1：ファイルインスペクションを無効にする場合

アクセスコントロールポリシーの [詳細（Advanced）]タブの [ファイルおよびマルウェアの
設定（File and Malware Settings）]セクションで定義された値以下になるように、このフィール
ドに値を入力します。[ファイルタイプを検知する前に検閲するバイト数制限（Limit the number
of bytes inspected when doing file type detection）]で定義されている値よりも大きい値をこのオプ
ションに設定すると、アクセスコントロールポリシーの設定が、有効な最大値として使用さ

れます。
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[SMBファイルインスペクション（SMB File Inspection）]が [オフ（Off）]に設定されている
場合、このフィールドは無効になります。

トラフィックに関連する DCE/RPCルール
ほとんどの DCE/RPCプリプロセッサルールでは、SMB、コネクション型 DCE/RPC、または
コネクションレス型 DCE/RPCのトラフィックで検出される異常や検知回避技術に対してトリ
ガーします。トラフィックタイプ別に有効にできるルールを次の表に示します。

表 216 :トラフィックに関連する DCE/RPCルール

プリプロセッサルール GID:SIDトラフィック

133:2～ 133:26、133:48～ 133:59SMB

133:27～ 133:39コネクション型 DCE/RPC

133:40～ 133:43コネクションレス型DCE/RPCの検
出

DCE/RPCプリプロセッサの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

DCE/RPCプリプロセッサを設定するには、プリプロセッサの機能を制御するグローバルオプ
ションを変更するか、IPアドレスと稼働しているWindowsまたは Sambaのバージョンによっ
てネットワーク上のDCE/RPCサーバーを識別する 1つ以上のターゲットベースサーバーポリ
シーを指定します。ターゲットベースポリシー構成では、トランスポートプロトコルの有効

化、DCE/RPCトラフィックをホストに伝送するポートの指定、およびその他のサーバー固有
オプションの設定も行います。

始める前に

•カスタムターゲットベースのポリシーで指定するネットワークが一致しているか、または
親のネットワーク分析ポリシーで処理されるネットワーク、ゾーン、および VLANのサ
ブセットであることを確認します。詳細については、ネットワーク分析プロファイルの詳

細設定（2998ページ）を参照してください。
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手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 左側のナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [DCE/RPCの構
成（DCE/RPC Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックし
ます。

ステップ 6 [DCE/RPCの構成（DCE/RPC Configuration）]の横にある[編集（Edit）]（ ）をクリックしま

す。

ステップ 7 [グローバル設定（Global Settings）]セクションのオプションを変更します。DCE/RPCグロー
バルオプション（3022ページ）を参照してください。

ステップ 8 次の選択肢があります。

•サーバープロファイルの追加：[サーバー（Servers）]の横にあるAdd ( )をクリックしま
す。1つ以上の IPアドレスを [サーバアドレス（Server Address）]フィールドに指定し、
[OK]をクリックします。

•サーバープロファイルの削除：ポリシーの横にある[削除（Delete）]（ ）をクリックし

ます。

•サーバープロファイルの編集：[サーバー（Servers）]の下にあるプロファイルの設定済み
アドレスをクリックするか、[デフォルト（default）]をクリックします。[設定
（Configuration）]セクションの設定を変更できます。DCE/RPCターゲットベースポリ
シーオプション（3024ページ）を参照してください。

ステップ 9 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。
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次のタスク

•侵入イベントを生成する場合は、DCE/RPCプリプロセッサルール（GID 132または 133）
を有効にします。詳細については、侵入ルール状態の設定（2256ページ）、DCE/RPCグ
ローバルオプション（3022ページ）、DCE/RPCターゲットベースポリシーオプション
（3024ページ）、およびトラフィックに関連するDCE/RPCルール（3030ページ）を参照し
てください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

ファイルおよびマルウェアのインスペクションパフォーマンスとストレージのオプション

（2510ページ）
DCE/RPCキーワード（2354ページ）
レイヤの管理（2411ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

DNSプリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

DNSプリプロセッサは、DNSネームサーバー応答を検査し、次に示す特定のエクスプロイト
があるかどうかを確認します。

• RDataテキストフィールドに対するオーバーフローの試行

•古い DNSリソースレコードタイプ

•試験的な DNSリソースレコードタイプ

最も一般的なタイプの DNSネームサーバ応答には、応答を求めたクエリ内のドメイン名に対
応する 1つ以上の IPアドレスが示されています。その他のタイプのサーバ応答には、たとえ
ば、電子メールメッセージの宛先や、元のクエリの対象のサーバからは取得できない情報を提

供できるネームサーバの位置などが記述されています。

DNS応答には以下の構成要素があります。

•メッセージヘッダー

• 1つ以上の要求が含まれる [質問（Question）]セクション

• [質問（Question）]セクションの要求に応答する 3つのセクション

•応答

•権限（Authority）
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•その他の情報（Additional Information）

この 3セクションの応答には、ネームサーバーに保持されているリソースレコード（RR）の
情報が反映されます。次の表で、これらの 3つのセクションについて説明します。

表 217 : DNSネームサーバ RR応答

例内容セクション

ドメイン名に対応する IPアドレ
ス

クエリに対する特定の回答を提供す

る 1つ以上のリソースレコード（オ
プション）

応答

応答の権威ネームサーバーの名

前

権威ネームサーバを指し示す 1つ以
上のリソースレコード（オプション）

権限

クエリ対象の別のサーバの IPア
ドレス

[応答（Answer）]セクションに関連
する追加情報を提供する 1つ以上の
リソースレコード（オプション）

その他の情報

さまざまなタイプのリソースレコードがありますが、これらはすべて一貫して次の構造を保っ

ています。

理論上、すべてのタイプのリソースレコードを、ネームサーバ応答メッセージの [応答
（Answer）]、[権威（Authority）]、または [追加情報（Additional Information）]セクションで
使用できます。DNSプリプロセッサは、検出されたエクスプロイトについて、3つの各応答セ
クションのすべてのリソースレコードを検査します。

[タイプ（Type）]および [RData]リソースレコードフィールドは、DNSプリプロセッサでは
特に重要です。[タイプ（Type）]フィールドは、リソースレコードのタイプを示します。
[RData]（リソースデータ）フィールドは、応答の内容を示します。[RData]フィールドのサイ
ズと内容は、リソースレコードのタイプによって異なります。

DNSメッセージは通常、UDPトランスポートプロトコルを使用しますが、信頼性のある配信
を必要とするメッセージタイプである場合や、メッセージサイズがUDPで処理可能なサイズ
を超えている場合は、TCPを使用します。DNSプリプロセッサは、UDPおよび TCPの両方の
トラフィックで DNSサーバ応答を検査します。

DNSプリプロセッサは、ミッドストリームで検出された TCPセッションを検査せず、ドロッ
プされたパケットが原因でセッションの状態が失われるとインスペクションを終了します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3033

高度なネットワーク分析と前処理

DNSプリプロセッサ



DNSプリプロセッサオプション

ポート

このフィールドは、送信元ポート、またはDNSプリプロセッサがDNSサーバ応答をモニタす
る必要があるポートを指定します。複数のポートを指定する場合は、カンマで区切ります。

DNSプリプロセッサ用に設定する一般的なポートは、ウェルノウンポート 53です。これは、
DNSネームサーバが UDPおよび TCPの両方で DNSメッセージに使用するポートです。

RDataテキストフィールドでのオーバーフローの試行の検出

リソースレコードタイプが TXT（テキスト）の場合、RDataフィールドは可変長の ASCIIテ
キストフィールドになります。

このオプションを選択した場合は、MITREのCurrent Vulnerabilities and Exposuresデータベース
のCVE-2006-3441エントリで指定した特定の脆弱性を検出します。これは、Microsoft Windows
2000 Service Pack 4、Windows XP Service Pack 1および Service Pack 2、Windows Server 2003
Service Pack 1の既知の脆弱性です。攻撃者はこの脆弱性を悪用して、[RData]テキストフィー
ルドの長さの誤算を引き起こし、結果としてバッファオーバーフローを発生させるよう悪意を

もって作られたネームサーバー応答をホストに送信するか受信させることで、ホストを完全に

制御できます。

アップグレードによってこの脆弱性が修正されていないオペレーティングシステムが稼働して

いるホストがネットワーク内に含まれている可能性がある場合は、このオプションを有効にす

る必要があります。

ルール 131:3を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

古い DNS RRタイプの検知

RFC 1035ではさまざまなリソースレコードタイプが古いタイプとして指定されています。こ
れらは古いレコードタイプであるため、一部のシステムはこれらのレコードタイプに対応し

ておらず、エクスプロイトの対象となることがあります。このようなレコードタイプを含める

ようにネットワークを意図的に設定している場合を除き、通常のDNS応答でこのようなレコー
ドタイプが検出されることは想定されません。

既知の古いリソースレコードタイプを検出するようにシステムを設定できます。次の表に、

これらのレコードタイプとその説明を示します。

表 218 :古い DNSリソースレコードタイプ

説明コードRRタイプ

メールの宛先MD3

メールのフォワー

ダ

MF4
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ルール 131:1を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

試験的な DNS RRタイプの検出

RFC 1035ではさまざまなリソースレコードタイプが試験的なタイプとして指定されていま
す。これらは試験的なレコードタイプであるため、一部のシステムはこれらのレコードタイ

プに対応しておらず、エクスプロイトの対象となることがあります。このようなレコードタイ

プを含めるようにネットワークを意図的に設定している場合を除き、通常の DNS応答でこの
ようなレコードタイプが検出されることは想定されません。

既知の試験的なレコードタイプを検出するようにシステムを設定できます。次の表に、これら

のレコードタイプとその説明を示します。

表 219 :試験的な DNSリソースレコードタイプ

説明コードRRタイ
プ

メールボックスのドメイン名MB7

メールグループメンバーMG8

メールリネームドメイン名MR9

空白のリソースレコードNUL10

ルール 131:2を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

DNSプリプロセッサの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。
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カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [DNSの構成
（DNS Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 6 [DNSの構成（DNS Configuration）]の横にある[編集（Edit）]（ ）をクリックします。

ステップ 7 DNSプリプロセッサオプション（3034ページ）で説明されている設定を変更します。

ステップ 8 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•侵入イベントを生成する場合は、DNSプリプロセッサルール（GID 131）を有効にしま
す。詳細については、「侵入ルール状態の設定（2256ページ）」および「DNSプリプロ
セッサオプション（3034ページ）」を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

侵入ポリシーおよびネットワーク分析ポリシーのレイヤ（2403ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

FTP/Telnetデコーダ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

FTP/Telnetデコーダは FTPおよび Telnetデータストリームを分析して、ルールエンジンによ
る処理の前に FTPおよび Telnetコマンドを正規化します。
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グローバル FTPおよび Telnetオプション
FTP/Telnetデコーダがパケットのステートフルインスペクションまたはステートレスインス
ペクションを実行するかどうか、デコーダが暗号化 FTPまたは Telnetセッションを検出する
かどうか、およびデコーダが暗号化データの検出後にデータストリームの検査を続行するかど

うかを決定するグローバルオプションを設定できます。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ステートフルインスペクション（Stateful Inspection）

選択されている場合、FTP/Telnetデコーダは状態を保存し、各パケットにセッションコンテキ
ストを提供し、再構成されたセッションだけを検査します。選択されていない場合、セッショ

ンコンテキストなしで個々のパケットを分析します。

FTPデータ転送を検査するには、このオプションを選択する必要があります。

暗号化トラフィックの検出（Detect Encrypted Traffic）

暗号化 Tenetおよび FTPセッションを検出します。

ルール125:7と126:2を有効にすることができます。イベントを生成し、インライン展開では、
このオプションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参
照してください。

暗号化データの検査を続行（Continue to Inspect Encrypted Data）

プリプロセッサに対し、データストリームの暗号化後もデータストリームの検査を続行し、

最終的に処理できるデコードされたデータを検索するように指示します。

Telnetオプション
FTP/Telnetデコーダによる Telnetコマンドの正規化を有効または無効にし、特定の異常ケース
を有効または無効にし、許容可能なAreYouThere（AYT）攻撃数のしきい値を設定できます。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ポート

Telnetトラフィックを正規化するポートを示します。通常、Telnetは TCPポート 23に接続し
ます。インターフェイスで、複数のポートをカンマで区切って指定します。

暗号化トラフィック（SSL）はデコードできないので、ポート 22（SSH）を追加すると、予想
外の結果が生じる可能性があります。

注意
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正規化（Normalize）

指定のポートへの Telnetトラフィックを正規化します。

異常検知（Detect Anomalies）

対応する SE（サブネゴシエーション終了）がない Telnet SB（サブネゴシエーション開始）の
検出を有効にします。

Telnetがサポートするサブネゴシエーションは、SB（サブネゴシエーション開始）で開始し、
SE（サブネゴシエーション終了）で終了していなければなりません。しかし、一部の Telnet
サーバ実装では、対応する SEのない SBが無視されます。これは、回避事例につながるおそ
れのある異常な動作です。FTPはコントロール接続で Telnetプロトコルを使用するため、FTP
もこの動作の影響を受けます。

ルール126:3を有効にすることでイベントを生成でき、インライン展開では、この異常がTelnet
トラフィックで検出される場合に違反パケットをドロップできます。FTPコマンドチャネルで
検出される場合はルール125:9を有効にできます。侵入ルール状態の設定（2256ページ）を参
照してください。

Are You There攻撃のしきい値（Are You There Attack Threshold Number）

連続する AYTコマンドの数が指定のしきい値を超えた場合にそのことを検出します。Cisco
は、AYTしきい値としてデフォルト値以下の値を設定することを推奨します。

ルール 126:1を有効にすることができます。イベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照して
ください。

サーバーレベルの FTPオプション
複数の FTPサーバーでデコードオプションを設定できます。作成する各サーバプロファイル
には、トラフィックをモニタするサーバのサーバ IPアドレスとポートが含まれます。検証す
るFTPコマンドと、特定のサーバで無視するFTPコマンドを指定し、コマンドの最大パラメー
タ長を設定できます。また、デコーダが特定のコマンドで検証する特定のコマンド構文を設定

し、代替最大コマンドパラメータ長を設定することもできます。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ネットワーク

FTPサーバーの 1つ以上の IPアドレスを指定するには、このオプションを使用します。

1つの IPアドレスまたはアドレスブロックを指定するか、そのいずれかまたは両方から成る
カンマで区切ったリストを指定できます。設定できる最大文字数は 1024文字です。デフォル
トプロファイルを含め最大 255個のプロファイルを設定できます。

デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされてい

ないモニター対象ネットワークセグメントのすべての IPアドレスが指定されることに注意し
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てください。したがって、デフォルトポリシーの IPアドレスまたはアドレスブロックは指定
できず、また指定する必要もありません。また、別のポリシーでこの設定を空白にしたり、any

を表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできません。

ポート

管理対象デバイスがトラフィックをモニタするFTPサーバのポートを指定するには、このオプ
ションを使用します。インターフェイスで、複数のポートをカンマで区切って指定します。

ポート 21は FTPトラフィック用のウェルノウンポートです。

File Getコマンド（File Get Commands）

サーバからクライアントにファイルを転送するために使用するFTPコマンドを定義するには、
このオプションを使用します。サポートからの指示がない限り、これらの値を変更しないでく

ださい。

サポートからの指示がない限り、[File Getコマンド（File Get Commands）]フィールドを変更
しないでください。

注意

File Putコマンド（File Put Commands）

クライアントからサーバにファイルを転送するために使用するFTPコマンドを定義するには、
このオプションを使用します。サポートからの指示がない限り、これらの値を変更しないでく

ださい。

サポートからの指示がない限り、[File Putコマンド（File Put Commands）]フィールドを変更し
ないでください。

注意

追加 FTPコマンド（Additional FTP Commands）

デコーダが検出するコマンドを追加で指定するには、この行を使用します。複数のコマンドを

追加する場合は、コマンドをスペースで区切ってください。

追加できるコマンドには、XPWD、XCWD、XCUP、XMKD、XRMDがあります。これらのコマンドの詳

細については、RFC 775（Network Working Groupによるディレクトリに基づく FTPコマンドの
仕様）を参照してください。

デフォルト最大パラメータ長（Default Max Parameter Length）

代替最大パラメータ長が設定されていないコマンドの最大パラメータ長を検出するには、この

オプションを使用します。代替最大パラメータ長は、必要な数だけ追加できます。

ルール 125:3を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。
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代替最大パラメータ長（Alternate Max Parameter Length）

異なる最大パラメータ長を検出するコマンドを指定し、それらのコマンドの最大パラメータ長

を指定するには、このオプションを使用します。[追加（Add）]をクリックして行を追加し、
特定のコマンドで検出する異なる最大パラメータ長を指定します。

フォーマット文字列攻撃の検査コマンド（Check Commands for String Format Attacks）

指定されたコマンドでフォーマット文字列攻撃を検査するには、このオプションを使用しま

す。

ルール 125:5を有効にすることができます。イベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照して
ください。

コマンドの妥当性（Command Validity）

特定のコマンドの有効な形式を入力するには、このオプションを使用します。[追加（Add）]
をクリックして、コマンド検証行を追加します。

ルール125:2と125:4を有効にすることができます。イベントを生成し、インライン展開では、
このオプションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参
照してください。

FTP転送を無視（Ignore FTP Transfers）

データ転送チャネルで状態インスペクション以外のすべてのインスペクションを無効にして

FTPデータ転送のパフォーマンスを改善するには、このオプションを使用します。

データ転送を検査するには、グローバル FTP/Telnetオプション [ステートフルインスペクショ
ン（Stateful Inspection）]を選択する必要があります。

（注）

FTPコマンドでの Telnetエスケープコードの検出（Detect Telnet Escape Codes within FTP
Commands）

FTPコマンドチャネルで Telnetコマンドが使用された場合にそのことを検出するには、この
オプションを使用します。

ルール 125:1を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

正規化時に消去コマンドを無視（Ignore Erase Commands during Normalization）

[FTPコマンドでの Telnetエスケープコードの検出（Detect Telnet Escape Codes within FTP
Commands）]が選択されている場合に、FTPトラフィックの正規化時にTelnetの文字および行
の消去コマンドを無視するには、このオプションを使用します。この設定は、FTPサーバによ
る Telnet消去コマンドの処理方法と一致する必要があります。一般に、新しい FTPサーバー
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は Telnet消去コマンドを無視しますが、ほとんどの古いサーバーは Telnet消去コマンドを処理
する点に注意してください。

トラブルシューティングオプション：FTPコマンドの検証設定のログを記録（Troubleshooting
Options：Log FTP Command Validation Configuration）

トラブルシューティングについてサポートに問い合わせた際に、サーバ用にリストされている

FTPコマンドごとに設定情報を出力するように、システムを設定することを指示される場合が
あります。

サポートからの指示がない限り [FTPコマンドの検証設定のログを記録（Log FTP Command
Validation Configuration）]を有効にしないでください。

注意

FTPコマンドの検証ステートメント

FTPコマンドに対する検証ステートメントを設定するときには、複数の代替パラメータをス
ペースで区切って指定できます。2つのパラメータ間にバイナリ OR関係を作成するには、検
証ステートメントでこの2つのパラメータをパイプ文字（|）で区切って指定します。パラメー

タを大カッコ（[]）で囲むと、これらのパラメータがオプションであることを示します。パラ

メータを中カッコ（{}）で囲むと、これらのパラメータが必須であることを示します。

FTP通信の一部として受信したパラメータの構文を検証する FTPコマンドパラメータ検証ス
テートメントを作成できます。

FTPコマンドパラメータ検証ステートメントに使用できるパラメータを次の表に示します。

表 220 : FTPコマンドパラメータ

実行される検証使用するパラメー

タ

示されるパラメータが整数である必要があります。int

示されるパラメータが 1～ 255の範囲内の整数である必要があります。number

示されるパラメータが単一文字であり、かつ _chars引数に指定した文字の
1つである必要があります。

たとえば、検証引数 char SBCを使用して MODEのコマンド検証を定義する

と、MODEコマンドのパラメータが、文字 S（Streamモードを示す）、文字 B

（Blockモードを示す）、または文字 C（Compressedモードを示す）を含ん
でいるかどうかが検証されます。

char _chars
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実行される検証使用するパラメー

タ

_datefmtに #が含まれている場合、示されるパラメータは数値である必要が

あります。

_datefmtに Cが含まれている場合、示されるパラメータは文字である必要が

あります。

_datefmtにリテラル文字列が含まれている場合、示されるパラメータはリテ
ラル文字列に一致している必要があります。

date _datefmt

示されるパラメータが文字列である必要があります。string

示されるパラメータは、RFC 959（Network Working Groupによる File Transfer
Protocol仕様）で定義されている有効なホストポート指定子である必要があ
ります。

host_port

上記の表の構文を必要に応じて組み合わせることにより、トラフィックを検証する必要がある

各 FTPコマンドを正しく検証するパラメータ検証ステートメントを作成できます。

TYPEコマンドに複合式を含める場合は、式をスペースで囲んでください。また、式内の各オ
ペランドをスペースで囲んでください。たとえば、char A|Bではなく char A | B と入力しま

す。

（注）

関連トピック

サーバーレベルの FTPオプション（3038ページ）
FTPコマンドの検証ステートメント（3041ページ）

クライアントレベルの FTPオプション
カスタムFTPクライアントプロファイルを設定するには、これらのオプションを使用します。
オプション記述にプリプロセッサルールが含まれない場合、そのオプションはプリプロセッサ

ルールに関連付けられません。

ネットワーク

FTPクライアントの 1つ以上の IPアドレスを指定するには、このオプションを使用します。

1つの IPアドレスまたはアドレスブロックを指定するか、そのいずれかまたは両方から成る
カンマで区切ったリストを指定できます。指定できる最大文字数は 1024文字です。デフォル
トプロファイルを含め最大 255個のプロファイルを設定できます。

デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされてい

ないモニター対象ネットワークセグメントのすべての IPアドレスが指定されることに注意し
てください。したがって、デフォルトポリシーの IPアドレスまたはアドレスブロックは指定
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できず、また指定する必要もありません。また、別のポリシーでこの設定を空白にしたり、any

を表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできません。

最大応答長（Max Response Length）

このオプションを使用して、クライアントが受け入れるFTPコマンドに許可される最大応答長
を指定します。これにより、基本的なバッファオーバーフローを検出できます。

ルール 125:6を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

FTPバウンス試行の検出（Detect FTP Bounce Attempts）

FTPバウンス攻撃を検出するには、このオプションを使用します。

ルール 125:8を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

FTPバウンスの許可（Allow FTP Bounce to）

FTP PORTコマンドを FTPバウンス攻撃として扱わない追加のホストとそれらのホスト上の
ポートのリストを設定するには、このオプションを使用します。

FTPコマンドでの Telnetエスケープコードの検出（Detect Telnet Escape Codes within FTP
Commands）

FTPコマンドチャネルで Telnetコマンドが使用された場合にそのことを検出するには、この
オプションを使用します。

ルール 125:1を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

正規化時に消去コマンドを無視（Ignore Erase Commands during Normalization）

[FTPコマンドでの Telnetエスケープコードの検出（Detect Telnet Escape Codes within FTP
Commands）]が選択されている場合に、FTPトラフィックの正規化時にTelnetの文字および行
の消去コマンドを無視するには、このオプションを使用します。この設定は、FTPクライアン
トによる Telnet消去コマンドの処理方法に一致している必要があります。一般に、新しい FTP
クライアントは Telnet消去コマンドを無視しますが、ほとんどの古いクライアントは Telnet消
去コマンドを処理する点に注意してください。
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FTP/Telnetデコーダの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

クライアントからのFTPトラフィックをモニターするように、FTPクライアントのクライアン
トプロファイルを設定できます。

始める前に

•カスタムターゲットベースポリシーで識別するネットワークが、親ネットワーク分析ポ
リシーによって処理されるネットワーク、ゾーン、および VLANのサブセットと一致す
るか、サブセットであることを確認します。詳細については、ネットワーク分析プロファ

イルの詳細設定（2998ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [FTPと Telnet
の構成（FTP and Telnet Configuration）]が無効になっている場合は、[有効化（Enabled）]をク
リックします。

ステップ 6 [FTPとTelnetの構成（FTP and Telnet Configuration）]の横にある[編集（Edit）]（ ）をクリッ

クします。

ステップ 7 グローバル FTPおよび Telnetオプション（3037ページ）の説明に従って、[グローバル設定
（Global Settings）]セクションのオプションを設定します。

ステップ 8 Telnetオプション（3037ページ）の説明に従って、[Telnetの設定（Telnet Settings）]セクション
のオプションを設定します。

ステップ 9 FTPサーバープロファイルを管理します。
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•サーバープロファイルの追加：[FTPサーバー（FTP Server）]の横にあるAdd ( )をクリッ
クします。クライアントの 1つ以上の IPアドレスを [サーバアドレス（Server Address）]
フィールドに指定し、[OK]をクリックします。単一の IPアドレスまたはアドレスブロッ
ク、あるいはこれらのいずれかまたは両方をコンマで区切ったリストを指定できます。指

定できる最大文字数は 1024文字です。デフォルトポリシーを含め最大 255個のポリシー
を設定できます。

•サーバプロファイルの編集：[FTPサーバ（FTP Server）]の下にあるカスタムプロファイ
ルの設定済みアドレスをクリックするか、[デフォルト（default）]をクリックします。[設
定（Configuration）]セクションの設定を変更できます。サーバーレベルの FTPオプショ
ン（3038ページ）を参照してください。

•サーバープロファイルの削除：プロファイルの横にある[削除（Delete）]（ ）をクリッ

クします。

ステップ 10 FTPクライアントプロファイルを管理します。

•クライアントプロファイルの追加：[FTPクライアント（FTP Client）]の横にあるAdd ( )
をクリックします。クライアントの 1つ以上の IPアドレスを [クライアントアドレス
（Client Address）]フィールドに指定し、[OK]をクリックします。単一の IPアドレスま
たはアドレスブロック、あるいはこれらのいずれかまたは両方をコンマで区切ったリスト

を指定できます。指定できる最大文字数は 1024文字です。デフォルトポリシーを含め最
大 255個のポリシーを設定できます。

•クライアントプロファイルの編集：[FTPクライアント（FTP Client）]の下にあるプロファ
イルの設定済みアドレスをクリックするか、[デフォルト（default）]をクリックします。
[設定（Configuration）]ページエリアの設定を変更できます。クライアントレベルの FTP
オプション（3042ページ）を参照してください。

•クライアントプロファイルの削除：カスタムプロファイルの横にある[削除（Delete）]

（ ）をクリックします。

ステップ 11 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•侵入イベントを生成する場合は、FTPおよび telnetプリプロセッサルール（GID 125およ
び126）を有効にします。詳細については、侵入ルール状態の設定（2256ページ）を参照
してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

レイヤの管理（2411ページ）
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競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

HTTP Inspectプリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

HTTP Inspectプリプロセッサは、次の処理を行います。

•ネットワーク上のWebサーバーに送信される HTTP要求とWebサーバーから受信する
HTTP応答をデコードおよび正規化する。

• HTTP関連の侵入ルールのパフォーマンス向上のために、Webサーバーに送信されたメッ
セージをURI、非 cookieヘッダー、cookieヘッダー、メソッド、メッセージ本文の各コン
ポーネントに分ける。

• HTTP関連の侵入ルールのパフォーマンス向上のために、Webサーバーから受信したメッ
セージをステータスコード、ステータスメッセージ、非 set-cookieヘッダー、cookieヘッ
ダー、応答本文の各コンポーネントに分ける。

• URIエンコード攻撃の可能性を検出する。

•正規化データを追加ルール処理に使用できるようにする。

• JavaScriptなどの悪意のあるスクリプトによる攻撃を検出して防止する。

HTTPトラフィックはさまざまな形式でエンコードされている可能性があり、このことが、ルー
ルによる適切な検査の実施を困難にしています。HTTP Inspectは14種類のエンコードをデコー
ドし、HTTPトラフィックが最良のインスペクションを受けられるようにします。

HTTP Inspectのオプションは、グローバルに設定するか、1つのサーバーで設定するか、また
はサーバーリストに対して設定することができます。

プリプロセッサエンジンは HTTPの正規化をステートレスに実行することに注意してくださ
い。つまり、パケット単位で HTTP文字列を正規化し、TCPストリームプリプロセッサによ
り再構成された HTTP文字列のみを処理できます。

fast_blocking

Snortバージョン 2.9.16.0以降、HTTP Inspectプリプロセッサのグローバル設定オプションであ
る fast_blockingオプションが導入されました。このオプションを使用すると、データがクリア
される前にHTTPデータを検査できます。これにより、早期に IPSルールを評価することがで
き、ブロックルールが適用されます。データのクリア後に接続がブロックされるのではなく、

可能な限り早くブロックされます。この設定は、インライン正規化が有効になっている場合に

のみ有効です。
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fast_blockingオプションを有効にするには、基本ポリシーとして [最大検出（Maximum
Detection）]を指定したネットワーク分析ポリシーを使用する必要があります。

グローバル HTTP正規化オプション
HTTP Inspectプリプロセッサのグローバル HTTPオプションは、プリプロセッサの機能を制御
します。Webサーバポートとして指定されていないポートが HTTPトラフィックを受信する
場合の HTTP正規化を有効または無効にするには、このオプションを使用します。

次の点に注意してください。

• [無制限の圧縮解除（Unlimited Decompression）]を有効にすると、変更のコミット時に [圧
縮データの最大深さ（Maximum Compressed Data Depth）]および [圧縮解除データの最大
深さ（Maximum Decompressed Data Depth）]オプションが自動的に 65535に設定されます。

•最大値は、[圧縮データの最大深さ（Maximum Compressed Data Depth）]または [圧縮解除
データの最大深さ（Maximum Decompressed Data Depth）]の値が異なる場合に使用されま
す。

•デフォルトのネットワーク分析ポリシー

•同じアクセスコントロールポリシーのネットワーク分析ルールによって呼び出され
る、他のカスタムネットワーク分析ポリシー

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

異常な HTTPサーバの検出（Detect Anomalous HTTP Servers）

Webサーバーポートとして指定されていないポートに送信された HTTPトラフィックまたは
このポートで受信した HTTPトラフィックを検出します。

このオプションをオンにする場合は、[HTTP設定（HTTP Configuration）]ページで、HTTPト
ラフィックを受信するすべてのポートがサーバプロファイルにリストされていることを確認し

てください。確認せずにこのオプションと関連するプリプロセッサルールを有効にすると、

サーバーとの間の通常のトラフィックによってイベントが生成されます。デフォルトのサー

バープロファイルには、HTTPトラフィックに一般に使用されるすべてのポートが含まれてい
ますが、このプロファイルを変更した場合は、イベントの生成を防ぐために別のプロファイル

にそれらのポートを追加する必要があります。

（注）

ルール 120:1を有効にすることができます。イベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照して
ください。
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HTTPプロキシサーバーの検出（Detect HTTP Proxy Servers）

[HTTPプロキシの使用を許可（Allow HTTP Proxy Use）]オプションで定義されていないプロ
キシサーバーを使用する HTTPトラフィックを検出します。

ルール 119:17を有効にすることができます。イベントを生成し、インライン展開では、この
オプションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照し
てください。

圧縮データの最大深さ（Maximum Compressed Data Depth）

[圧縮データの検査（Inspect Compressed Data）]（および任意で、[SWFファイルの圧縮解除
（LZMA）（Decompress SWF File（LZMA））]、[SWFファイルの圧縮解除（Deflate）
（Decompress SWF File（Deflate））]、または [PDFファイルの圧縮解除（Deflate）（Decompress
PDF File（Deflate））]）が有効な場合に、圧縮解除する圧縮データの最大サイズを設定しま
す。

圧縮解除データの最大深さ（Maximum Decompressed Data Depth）

[圧縮データの検査（Inspect Compressed Data）]（および任意で、[SWFファイルの圧縮解除
（LZMA）（Decompress SWF File（LZMA））]、[SWFファイルの圧縮解除（Deflate）
（Decompress SWF File（Deflate））]、または [PDFファイルの圧縮解除（Deflate）（Decompress
PDF File（Deflate））]）が有効な場合に、正規化された圧縮データの最大サイズを設定しま
す。

サーバーレベルの HTTP正規化オプション
サーバレベルのオプションは、モニタ対象サーバごとに設定するか、すべてのサーバに対して

グローバルに設定するか、またはサーバリストに対して設定することができます。また、事前

定義のサーバープロファイルを使用してこれらのオプションを設定するか、またはご使用の環

境のニーズに合わせて個別に設定することができます。これらのオプション、またはこれらの

オプションを設定するデフォルトプロファイルの1つを使用して、トラフィックを正規化する
HTTPサーバポート、正規化するサーバ応答ペイロードの量、および正規化するエンコードの
タイプを指定します。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ネットワーク

1つ以上のサーバーの IPアドレスを指定するには、このオプションを使用します。1つの IP
アドレスまたはアドレスブロックを指定するか、そのいずれかまたは両方から成るカンマで区

切ったリストを指定できます。

デフォルトプロファイルを含めてプロファイルの合計数は最大 255ですが、さらに、HTTP
サーバーリストに最大 496文字（約 26エントリ）を含めることができ、すべてのサーバープ
ロファイルに対して合計 256のアドレスエントリを指定できます。
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デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされてい

ないモニター対象ネットワークセグメントのすべての IPアドレスが指定されることに注意し
てください。したがって、デフォルトポリシーの IPアドレスまたはCIDRブロック/プレフィッ
クス長は指定できず、また指定する必要もありません。また、別のポリシーでこの設定を空白

にしたり、anyを表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできませ
ん。

ポート

プリプロセッサエンジンがHTTPトラフィックを正規化するポート。ポート番号が複数ある場
合は、カンマで区切ります。

サイズ超過のディレクトリ長（Oversize Dir Length）

指定された値よりも長い URLディレクトリを検出します。

指定された長さよりも長い URLの要求をプロセッサが検出した場合にイベントを生成し、イ
ンライン展開では、違反パケットをドロップします。するには、ルール 119:15を有効にしま
す。

クライアントフローの深さ（Client Flow Depth）

[ポート（Ports）]で定義されているクライアント側HTTPトラフィックについて、ルールで検
査される raw HTTPパケットのバイト数（ヘッダーとペイロードデータを含む）を指定しま
す。ルール内の HTTPコンテンツルールオプションによって要求メッセージの特定の部分が
検査される場合は、[クライアントフローの深さ（Client Flow Depth）]は適用されません。

次のいずれかを指定します。

•正の値によって、最初のパケットで指定のバイト数が検査されます。最初のパケットのバ
イト数が指定のバイト数よりも少ない場合は、パケット全体が検査されます。指定された

値は、セグメント化されたパケットと再構成されたパケットの両方に適用されることに注

意してください。

また、値300を指定すると、通常は、多くのクライアント要求ヘッダーの終わりにある大
きな HTTP Cookieのインスペクションが排除されることにも注意してください。

• 0を指定すると、すべてのクライアント側トラフィックが検査されます。これにはセッショ
ン内の複数のパケットが含まれ、必要な場合にはバイトの上限を超えることもあります。

この値はパフォーマンスに影響する可能性があることに注意してください。

• -1を指定すると、クライアント側のすべてのトラフィックが無視されます。

サーバーフローの深さ（Server Flow Depth）

[Ports]で指定されたサーバー側 HTTPトラフィックで、ルールにより検査される raw HTTPパ
ケットのバイト数を指定します。[HTTP応答の検査（Inspect HTTP Responses）]が無効である
場合は rawヘッダーとペイロードが検査され、[HTTP応答の検査（Inspect HTTP Response）]
が有効である場合は、raw応答ボディのみが検査されます。
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Server Flow Depthは、[Ports]で定義されているサーバー側 HTTPトラフィックで、ルールによ
り検査されるセッション内の rawサーバー応答データのバイト数を指定します。このオプショ
ンを使用して、HTTPサーバー応答データのインスペクションのレベルとパフォーマンスのバ
ランスを調整できます。ルール内のHTTPコンテンツオプションによって要求メッセージの特
定の部分が検査される場合は、Server Flow Depthは適用されません。

クライアントフローの深さ（Client Flow Depth）とは異なり、サーバフローの深さ（Server
Flow Depth）では、ルールが検査するバイト数を、HTTP要求パケットごとではなく、HTTP応
答ごとのバイト数として指定します。

次のいずれかの値を指定できます。

•正の値：

[HTTP応答の検査（Inspect HTTP Responses）]が有効である場合、raw HTTP応答ボディの
みが検査され、raw HTTPヘッダーは検査されません。また、[圧縮データの検査（Inspect
Compressed Data）]が有効である場合は、圧縮解除データも検査されます。

[HTTP応答の検査（Inspect HTTP Responses）]が無効である場合、rawパケットヘッダー
とペイロードが検査されます。

セッションの応答バイト数が指定の値よりも少ない場合は、そのセッションで、ルールに

より（必要に応じて複数パケットにわたって）すべての応答パケットが完全に検査されま

す。セッションの応答バイト数が指定の値よりも多い場合、そのセッションで、ルールに

より（必要に応じて複数パケットにわたって）指定のバイト数だけが検査されます。

フローの深さ（FlowDepth）の値が小さいと、[ポート（Ports）]で定義されているサーバー
側トラフィックを対象とするルールで、検出漏れが発生する可能性があります。これらの

ルールのほとんどはHTTPヘッダーまたはコンテンツ（通常、非ヘッダーデータの先頭の
約 100バイト以内）を対象とします。通常見出しの長さは 300バイト未満ですが、見出し
サイズは異なることがあります。

指定された値は、セグメント化されたパケットと再構成されたパケットの両方に適用され

ることにも注意してください。

• 0を指定すると、[ポート（Port）]で定義されているすべてのHTTPサーバー側トラフィッ
クでパケット全体が検査されます。これにはセッションでの65535バイトよりも大きな応
答データも含まれます。

この値はパフォーマンスに影響する可能性があることに注意してください。

• -1

[Inspect HTTP Responses]が有効な場合、raw HTTP見出しだけが検査され、raw HTTP応答
ボディは検査されません。

[HTTP応答の検査（Inspect HTTP Responses）]が無効である場合、[ポート（Ports）]で定
義されているすべてのサーバー側トラフィックは無視されます。
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Maximum Header Length

[HTTP応答の検査（Inspect HTTP Responses）]が有効である場合は、HTTP要求、およびHTTP
応答で、指定されている最大バイト数よりも長いヘッダーフィールドを検出します。値0を指
定すると、このオプションが無効になります。これを有効にするため正の値を指定します。

ルール 119:19を有効にすることができます。イベントを生成し、インライン展開では、この
オプションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照し
てください。

最大ヘッダー数（Maximum Number of Headers）

HTTP要求でヘッダー数がこの設定を超えている場合にそのことを検出します。値 0を指定す
ると、このオプションが無効になります。これを有効にするため正の値を指定します。

ルール 119:20を有効にすることができます。イベントを生成し、インライン展開では、この
オプションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照し
てください。

最大スペース数（Maximum Number of Spaces）

折りたたみ行のスペースの数がHTTP要求のこの設定と等しいか、超えている場合にそのこと
を検出します。値0を指定すると、このオプションが無効になります。これを有効にするため
正の値を指定します。

ルール 119:26を有効にすることができます。イベントを生成し、インライン展開では、この
オプションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照し
てください。

HTTPクライアントボディの抽出の深さ（HTTP Client Body Extraction Depth）

HTTPクライアント要求のメッセージボディから抽出するバイト数を指定します。侵入ルール
を使用して抽出データを検査するには、contentまたは protected_contentキーワードを [HTTP
クライアントボディ（HTTP Client Body）]オプションと共に選択します。

クライアントボディを無視するには、-1を指定します。クライアントボディ全体を抽出する
には、0を指定します。抽出対象のバイト数を指定すると、システムパフォーマンスが向上す
ることがある点に注意してください。また、侵入ルールで [HTTPクライアントボディ（HTTP
Client Body）]オプションが機能するためには、0か 0より大きい値を指定する必要があること
に注意してください。

小さいチャンクサイズ（Small Chunk Size）

チャンクが小さいとみなされるサイズの最大バイト数を指定します。正の値を指定します。値

0を指定すると、異常な小さなセグメントの連続の検出が無効になります。詳細については、
[連続する小さいチャンク（Consecutive Small Chunks）]オプションを参照してください。
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連続する小さいチャンク（Consecutive Small Chunks）

チャンク転送エンコードを使用するクライアントトラフィックまたはサーバトラフィックで

異常に大量であるとみなされる、連続する小さなチャンクの数を指定します。[小さいチャン
クサイズ（Small Chunk Size）]オプションは、小さなチャンクの最大サイズを指定します。

たとえば、10バイト以下のチャンクが 5つ連続していることを検出するには、[小さいチャン
クサイズ（Small Chunk Size）]に 10を設定し、[連続する小さいチャンク（Consecutive Small
Chunks）]に 5を設定します。

大量の小さなチャンクが検出される場合にイベントを生成し、インライン展開では、違反パ

ケットをドロップします。するには、クライアントトラフィックの場合はプリプロセッサルー

ル119:27を有効にし、サーバトラフィックの場合はルール120:7を有効にします。[小さいチャ
ンクサイズ（Small Chunk Size）]が有効であり、このオプションが 0または 1に設定されてい
る場合にこれらのルールを有効にすると、指定されたサイズ以下のすべてのチャンクでイベン

トがトリガーとして使用されます。

HTTPメソッド（HTTP Methods）

システムがトラフィックで検出すると予期される、GETおよび POST以外のHTTP要求メソッ
ドを指定します。複数の値はカンマで区切ります。

侵入ルールでは、HTTPメソッドのコンテンツを検索するために、contentまたは

protected_contentキーワードが HTTP Method引数と共に使用されます。GET、POST、およ
びこのオプションで設定されているメソッド以外のメソッドがトラフィックで検出される場合

にイベントを生成し、インライン展開では、違反パケットをドロップします。するには、ルー

ル 119:31を有効にします。侵入ルール状態の設定（2256ページ）を参照してください。

アラートなし（No Alerts）

関連するプリプロセッサルールが有効である場合に、侵入イベントを無効にします。

このオプションは、HTTPの標準テキストルールと共有するオブジェクトルールを無効にしま
せん。

（注）

HTTPヘッダーの正規化（Normalize HTTP Headers）

[HTTP応答の検査（Inspect HTTP Responses）]が有効な場合は、要求ヘッダーと応答ヘッダー
の非 cookieデータの正規化が有効になります。[Inspect HTTP Responses]が有効ではない場合
は、要求見出しと応答見出しで cookieを含む HTTP見出し全体の正規化が有効になります。

HTTP Cookieの検査（Inspect HTTP Cookies）

HTTP要求見出しからの cookieの抽出を有効にします。また、[HTTP応答の検査（Inspect HTTP
Responses）]が有効な場合は、応答ヘッダーからの set-cookieデータの抽出も有効になります。
cookieの抽出が不要な場合は、このオプションを無効にするとパフォーマンスが向上します。
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Cookie:および Set-Cookie:のヘッダー名、ヘッダー行の先頭のスペース、およびヘッダー行

の末尾の CRLFは、cookieの一部ではなくヘッダーの一部として検査されます。

HTTPヘッダーの Cookieの正規化（Normalize Cookies in HTTP headers）

HTTP要求見出しの cookieの正規化を有効にします。[HTTP応答の検査（Inspect HTTP
Responses）]が有効な場合も、応答ヘッダーの set-cookieデータの正規化を有効にします。こ
のオプションを選択する前に、[Inspect HTTP Cookies]を選択する必要があります。

HTTPプロキシの使用を許可（Allow HTTP Proxy Use）

モニタ対象WebサーバをHTTPプロキシとして使用できるようにします。このオプションは、
HTTP要求のインスペクションでのみ使用されます。

URIのみの検査（Inspect URI Only）

正規化された HTTP要求パケットの URI部分のみを検査します。

HTTP応答の検査（Inspect HTTP Responses）

HTTP応答の拡張インスペクションが有効になり、プリプロセッサは、HTTP要求メッセージ
のデコードと正規化の他に、ルールエンジンによるインスペクションのために応答フィールド

を抽出します。このオプションを有効にすると、応答ヘッダー、ボディ、ステータスコードな

どがシステムにより抽出されます。また [HTTP Cookieの検査（Inspect HTTP Cookies）]が有効
な場合は、set-cookieデータも抽出されます。

イベントを生成し、インライン展開では、違反パケットをドロップします。するには、ルール

120:2と120:3を次のように有効にします。

表 221 : HTTP応答ルールのインスペクション

以下の場合にトリガーするルール

無効な HTTP応答のステータスコードが発生します。120:2

HTTP応答にはコンテンツ長または転送エンコーディングは含まれません。120:3

UTFエンコードの UTF-8への正規化（Normalize UTF Encodings to UTF-8）

[HTTP応答の検査（Inspect HTTP Responses）]が有効である場合、HTTP応答で UTF-16LE、
UTF-16BE、UTF-32LE、およびUTF32-BEエンコードが検出され、UTF-8に正規化されます。

UTF標準化が失敗した場合にイベントを生成し、インライン展開では、違反パケットをドロッ
プします。するには、ルール 102:4を有効にします。

圧縮データの検査（Inspect Compressed Data）

[HTTP応答の検査（Inspect HTTP Responses）]が有効な場合は、HTTP応答ボディ内の gzipお
よびdeflate互換圧縮データの圧縮解除と、正規化された圧縮解除データのインスペクションが
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有効になります。システムは、チャンクHTTP応答データと非チャンクHTTP応答データを検
査します。システムは、必要に応じて複数のパケットにわたり圧縮解除データをパケット単位

で検査します。つまり、システムが異なるパケットの圧縮解除データをインスペクションのた

めに結合させることはありません。[圧縮データの最大深さ（MaximumCompressedDataDepth）]、
[圧縮解除データの最大深さ（Maximum Decompressed Data Depth）]、または圧縮データの終わ
りに到達すると、圧縮解除が終了します。[無制限の圧縮解除（Unlimited Decompression）]を
選択していない場合は、[サーバーフローの深さ（Server Flow Depth）]に到達すると、圧縮解
除データのインスペクションが終了します。圧縮解除データを検査するには、file_dataルー

ルキーワードを使用できます。

イベントを生成し、インライン展開では、違反パケットをドロップします。するには、ルール

120:6と120:24を次のように有効にします。

表 222 :圧縮された HTTP応答ルールのインスペクション

以下の場合にトリガーするルール

圧縮された HTTP応答の圧縮が失敗しました。120:6

圧縮された HTTP応答の部分的な圧縮が失敗しました。120:24

無制限の圧縮解除（Unlimited Decompression）

[圧縮データの検査（Inspect Compressed Data）]（および任意で、[SWFファイルの圧縮解除
（LZMA）（Decompress SWF File（LZMA））]、[SWFファイルの圧縮解除（Deflate）
（Decompress SWF File（Deflate））]、または [PDFファイルの圧縮解除（Deflate）（Decompress
PDF File（Deflate））]）が有効な場合、複数のパケットにわたって [圧縮解除データの最大深
さ（Maximum Decompressed Data Depth）]がオーバーライドされます。つまり、このオプショ
ンにより、複数のパケットにわたる無制限の圧縮解除が有効になります。このオプションを有

効にしても、単一パケット内での [圧縮データの最大深さ（Maximum Compressed Data Depth）]
または [圧縮解除データの最大深さ（Maximum Decompressed Data Depth）]には影響しないこ
とに注意してください。また、このオプションを有効にすると、変更のコミット時に、[圧縮
データの最大深さ（MaximumCompressedDataDepth）]と [圧縮解除データの最大深さ（Maximum
Decompressed Data Depth）]が 65535に設定されることにも注意してください。

Javascriptの正規化（Normalize Javascript）

[HTTP応答の検査（Inspect HTTP Responses）]が有効な場合、HTTP応答ボディ内での Javascript
の検出と正規化を有効にします。プリプロセッサは unescape関数や decodeURI関数、
String.fromCharCodeメソッドなどの難読化 Javascriptデータを正規化します。プリプロセッサ
は、unescape、decodeURI、および decodeURIComponent関数内の次のエンコードを正規化しま
す。

• %XX

• %uXXXX

• 0xXX
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• \xXX

• \uXXXX

プリプロセッサは連続するスペースを検出し、1つのスペースに正規化します。このオプショ
ンが有効である場合、設定フィールドでは、難読化 Javascriptデータで許容する連続スペース
の最大数を指定できます。入力できる値は、1～ 65535です。値 0を指定すると、このフィー
ルドに関連付けられているプリプロセッサルール（120:10）が有効かどうかに関係なく、イベ
ントの生成が無効になります。

プリプロセッサは、Javascriptの正符号（+）演算子も正規化し、この演算子を使用して文字列
を連結します。

file_data侵入ルールキーワードを使用して、正規化された Javascriptデータに対し侵入ルー
ルを指し示すことができます。

イベントを生成し、インライン展開では、違反パケットをドロップします。するには、次に示

すように、ルール 120:9、120:10、および 120:11を有効にします。

表 223 : [Javascriptの正規化（Normalize Javascript）]オプションのルール（Normalize Javascript Option Rules）

以下の場合にトリガーするルール

プリプロセッサ内の難読化レベルが 2以上である。120:9

Javascript難読化データで連続するスペースの数が、許容される連続スペー
スの最大数として設定された値以上である。

120:10

エスケープされたデータまたはエンコードされたデータに、複数のエン

コードタイプが含まれている。

120:11

SWFファイルの圧縮解除（LZMA）（Decompress SWF File（LZMA））およびSWFファイルの圧
縮解除（Deflate）（Decompress SWF File（Deflate））

[HTTP Inspectの応答（HTTP Inspect Responses）]が有効な場合、これらのオプションは、HTTP
要求の HTTP応答ボディ内にあるファイルの圧縮部分を圧縮解除します。

HTTP GET応答で見つかったファイルの圧縮部分のみを圧縮解除できます。（注）

• [SWFファイルの圧縮解除（LZMA）（Decompress SWF File（LZMA））]は、Adobe
ShockWave Flash（.swf）ファイルの LZMA互換の圧縮部分を圧縮解除します。

• [SWFファイルの圧縮解除（Deflate）（Decompress SWF File（Deflate））]は、Adobe
ShockWave Flash（.swf）ファイルの deflate互換の圧縮部分を圧縮解除します。

[圧縮データの最大深さ（Maximum Compressed Data Depth）]、[圧縮解除データの最大深さ
（Maximum Decompressed Data Depth）]、または圧縮データの終わりに到達すると、圧縮解除
が終了します。[無制限の圧縮解除（Unlimited Decompression）]を選択していない場合は、[サー
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バーフローの深さ（Server Flow Depth）]に到達すると、圧縮解除データのインスペクション
が終了します。圧縮解除データを検査するには、file_data侵入ルールキーワードを使用でき

ます。

イベントを生成し、インライン展開では、違反パケットをドロップします。するには、次に示

すように、ルール 120:12および 120:13を有効にします。

表 224 : [SWFファイルの圧縮解除（Decompress SWF File）]オプションのルール

以下の場合にトリガーするルール

deflateファイルの圧縮解除に失敗120:12

LZMAファイルの圧縮解除に失敗120:13

PDFファイルの圧縮解除（Deflate）（Decompress PDF File（Deflate））

[HTTP Inspectの応答（HTTP Inspect Responses）]が有効な場合、[PDFファイルの圧縮解除
（Deflate）（Decompress PDF File（Deflate）]は、HTTP要求の HTTP応答ボディ内にある
Portable Document Format（.pdf）ファイルの deflate互換の圧縮部分を圧縮解除します。システ
ムは、/FlateDecodeストリームフィルタが付いた PDFファイルだけを圧縮解除できます。他
のフィルタ（/FlateDecode /FlateDecodeなど）はサポートしていません。

HTTP GET応答で見つかったファイルの圧縮部分のみを圧縮解除できます。（注）

[圧縮データの最大深さ（Maximum Compressed Data Depth）]、[圧縮解除データの最大深さ
（Maximum Decompressed Data Depth）]、または圧縮データの終わりに到達すると、圧縮解除
が終了します。[無制限の圧縮解除（Unlimited Decompression）]を選択していない場合は、[サー
バーフローの深さ（Server Flow Depth）]に到達すると、圧縮解除データのインスペクション
が終了します。圧縮解除データを検査するには、file_data侵入ルールキーワードを使用でき

ます。

イベントを生成し、インライン展開では、違反パケットをドロップします。するには、次に示

すように、ルール 120:14、120:15、120:16、および 120:17を有効にします。

表 225 : [PDFファイルの圧縮解除（Deflate）（Decompress PDF File（Deflate））]オプションのルール（Decompress PDF File (Deflate) Option Rules）

以下の場合にトリガーするルール

ファイルの圧縮解除に失敗120:14

圧縮タイプがサポート対象外のタイプであるため、ファイルの圧縮解除に

失敗

120:15

PDFストリームフィルタがサポート対象外のフィルタであるため、ファイ
ルの圧縮解除に失敗

120:16
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以下の場合にトリガーするルール

ファイルの解析に失敗120:17

元のクライアント IPアドレスの抽出（Extract Original Client IP Address）

侵入検査中の、元のクライアント IPアドレスの調査を有効にします。システムは元のクライ
アント IPアドレスを、X-Forwarded-For（XFF）、True-Client-IP、または [XFFヘッダーの優先
順位（XFF Header Priority）]オプションで定義したカスタム HTTPヘッダーから抽出します。
侵入イベントテーブルで、抽出された元のクライアント IPアドレスを表示できます。

イベントを生成し、インライン展開では、このオプションの違反パケットをドロップします。

侵入ルール状態の設定（2256ページ）を参照してください。するには、ルール119:23、119:29、
および 119:30を有効にします。

XFFヘッダーの優先順位（XFF Header Priority）

HTTP要求に複数のヘッダーが存在する場合は、システムが元のクライアント IPヘッダーを処
理する順序を指定します。デフォルトでは、システムはまずX-Forwarded-For（XFF）ヘッダー
を、次に True-Client-IPヘッダーを調査します。各ヘッダータイプの横にある上下矢印アイコ
ンを使用して、優先順位を調整します。

このオプションでも、抽出と評価のために、XFFまたは True-Client-IP以外の元のクライアン
ト IPヘッダーを指定できます。[追加（Add）]をクリックして、カスタムヘッダー名をプラ
イオリティリストに追加します。システムは、XFFまたは True-Client-IPヘッダーと同じ構文
を使用するカスタムヘッダーのみをサポートします。

このオプションを設定する場合は、次の点に留意してください。

•アクセスコントロールと侵入検査の両方で、システムは元のクライアント IPアドレス
ヘッダーを評価するときに、この優先順位を使用します。

•元のクライアント IPヘッダーが複数ある場合、システムは優先順位が最も高いヘッダー
のみを処理します。

• XFFヘッダーには、要求が渡されるプロキシサーバーを表す IPアドレスのリストが含ま
れています。スプーフィングを防止するために、システムはリスト内の最後の IPアドレ
ス（つまり、信頼されるプロキシにより追加されたアドレス）を、元のクライアント IP
アドレスとして使用します。

URIのログ（Log URI）

raw URIが存在する場合に、HTTP要求パケットから raw URIを抽出できるようにし、このセッ
ションで生成されるすべての侵入イベントにこの URIを関連付けます。

このオプションが有効である場合、侵入イベントテーブルビューの [HTTP URI]列に、抽出さ
れたURIの先頭 50文字を表示できます。パケットビューでは、URI全体（最大 2048バイト）
を表示できます。
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ホスト名のログ（Log Hostname）

ホスト名が存在する場合に、HTTP要求のHostヘッダーからホスト名を抽出できるようにし、
このセッションで生成されるすべての侵入イベントにこのホスト名を関連付けます。複数の

Hostヘッダーがある場合は、1番目のヘッダーからホスト名を抽出します。

このオプションが有効である場合、侵入イベントテーブルビューの [HTTPホスト名（HTTP
Hostname）]列に、抽出されたホスト名の先頭50文字を表示できます。パケットビューでは、
ホスト名全体（最大 256バイト）を表示できます。

ルール 119:25を有効にすることができます。イベントを生成し、インライン展開では、この
オプションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照し
てください。

有効にすると、このオプションの設定に関係なく、HTTP要求で複数のホストヘッダーが検出
された場合、ルール 119:24がトリガーされます。

プロファイル（Profile）

HTTPトラフィック向けに正規化されたエンコードのタイプを指定します。システムには、ほ
とんどのサーバに適用できるデフォルトプロファイル、Apacheサーバと IISサーバ用のデフォ
ルトプロファイル、およびモニタ対象トラフィックのニーズに合わせて調整できるカスタムの

デフォルト設定があります。

•すべてのサーバに対して適切な標準のデフォルトプロファイルを使用するには、[すべて
（All）]を選択します。

•システムによって提供される IISプロファイルを使用するには、[IIS]を選択します。

•システムによって提供される Apacheプロファイルを使用するには、[Apache]を選択しま
す。

•独自のサーバープロファイルを作成するには、[カスタム（Custom）]を選択します。

サーバーレベルの HTTP正規化エンコードオプション

HTTPサーバレベルの [プロファイル（Profile）]オプションを Customに設定すると、HTTPト
ラフィックに対して正規化されるエンコードタイプを指定できます。また、HTTPのプリプロ
セッサルールを有効にして、異なるエンコードタイプを含むトラフィックに対してイベント

を生成できます。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ASCIIエンコード

エンコードされた ASCII文字をデコードし、ルールエンジンが ASCIIエンコード URIでイベ
ントを生成するかどうかを指定します。
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ルール 119:1を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

UTF-8エンコード

URIの標準 UTF-8 Unicodeシーケンスをデコードします。

ルール 119:6を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

Microsoft %Uエンコード

%uとその後に続く 4文字を使用する IIS %uエンコードスキームをデコードします。この 4文
字は、IIS Unicodeコードポイントに関連する 16進数のエンコード値です。

正規のクライアントが %uエンコードを使用することはほとんどないため、シスコは、%uエ
ンコードによってエンコードされている HTTPトラフィックをデコードすることを推奨しま
す。

ヒント

ルール 119:3を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

ベアバイト UTF-8エンコード

ベアバイトエンコードをデコードします。ベアバイトエンコードは、UTF-8値のデコード時
に非 ASCII文字を有効な値として使用します。

ベアバイトエンコードにより、ユーザは IISサーバをエミュレートし、非標準エンコードを正
しく解釈することができます。正規のクライアントはこの方法でUTF-8をエンコードしないた
め、シスコは、このオプションを有効にすることを推奨します。

ヒント

ルール 119:4を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

Microsoft IISエンコード

Unicodeコードポイントマッピングを使用してデコードします。

これは主に攻撃と回避の試行で見られるため、シスコはこのオプションを有効にすることを推

奨します。

ヒント
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ルール 119:7を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

二重符号化

要求 URIを 2回通過し、それぞれでデコードを実行するようにすることで、IIS二重エンコー
ドトラフィックをデコードします。これは通常は攻撃シナリオでのみ検出されるため、シスコ

はこのオプションを有効にすることを推奨します。

ルール 119:2を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

マルチスラッシュオブファスケーション

1つの行内の複数のスラッシュを 1つのスラッシュに正規化します。

ルール 119:8を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

IISバックスラッシュオブファスケーション

バックスラッシュをスラッシュに正規化します。

ルール 119:9を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

ディレクトリトラバーサル

ディレクトリトラバーサルおよび自己参照用ディレクトリを正規化します。一部のWebサイ
トはディレクトリトラバーサルを使用してファイルを参照するため、このタイプのトラフィッ

クに対してイベントを生成するために、関連するプリプロセッサルールを有効にすると、誤検

出が発生する可能性があります。

ルール 119:10と 119:11を有効にすることができますイベントを生成し、インライン展開で
は、このオプションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）
を参照してください。

タブオブファスケーション

スペース区切り記号としてタブを使用する非 RFC標準を正規化します。Apacheやその他の非
IIS Webサーバーは、URLの区切り文字としてタブ文字（0x09）を使用します。

このオプションの設定に関係なく、空白文字（0x20）がタブの前にある場合、HTTP Inspectプ
リプロセッサはそのタブをスペースとして扱います。

（注）
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ルール 119:12を有効にすることができますイベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照して
ください。

無効な RFC区切り文字

URIデータの改行（\ n）を正規化します。

ルール 119:13を有効にすることができますイベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照して
ください。

Webrootディレクトリトラバーサル

URLの初期ディレクトリを越えて横断するディレクトリトラバーサルを検出します。

ルール 119:18を有効にすることができますイベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照して
ください。

タブ区切り（URI）

URIの区切り文字としてタブ文字（0x09）を有効にします。Apache、新しいバージョンの IIS、
およびその他の一部のWebサーバは、URLの区切り文字としてタブ文字を使用します。

このオプションの設定に関係なく、空白文字（0x20）がタブの前にある場合、HTTP Inspectプ
リプロセッサはそのタブをスペースとして扱います。

（注）

非 RFC文字

対応するフィールドに追加された非 RFC文字リストが、着信または発信 URIデータ内に含ま
れている場合にそれを検出します。このフィールドを変更する場合は、バイト文字を表す 16
進表記を使用します。このオプションを設定する場合は、値を慎重に設定してください。非常

に一般的な文字を使用すると、イベントが大量に発生する可能性があります。

ルール 119:14を有効にすることができますイベントを生成し、インライン展開では、このオ
プションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照して
ください。

チャンク形式の最大エンコードサイズ

URIデータで異常に大きなチャンクサイズを検出します。

ルール 119:16と 119:22を有効にすることができますイベントを生成し、インライン展開で
は、このオプションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）
を参照してください。
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パイプラインデコードの無効化

パイプライン処理された要求のHTTPデコードを無効にします。このオプションが無効である
場合、パイプラインで待機するHTTP要求には、デコードおよび分析は行われず、汎用パター
ンマッチングを使用した検査のみが行われるため、パフォーマンスが向上します。

Non-Strict URI解析

Non-Strict URI解析を有効にします。このオプションは、「GET /index.html abc xo qr \n」という
形式の非標準URIを受け入れるサーバーでのみ使用します。このオプションを使用すると、デ
コーダはURIが 1番目のスペースと 2番目のスペースで囲まれているものと想定します。これ
は、2番目のスペースの後に有効な HTTP識別子がない場合でも同様です。

拡張 ASCIIエンコード

HTTP要求 URIの拡張 ASCII文字の解析を有効にします。このオプションは、カスタムサー
バープロファイルでのみ使用可能であり、Apache、IIS、またはすべてのサーバー向けに提供
されるデフォルトプロファイルでは使用できないことに注意してください。

関連トピック

概要：HTTP contentおよび protected_contentキーワードの引数（2302ページ）

HTTP検査プリプロセッサの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

始める前に

•カスタムターゲットベースポリシーで識別するネットワークが、親ネットワーク分析ポ
リシーによって処理されるネットワーク、ゾーン、および VLANのサブセットと一致す
るか、サブセットであることを確認します。詳細については、ネットワーク分析プロファ

イルの詳細設定（2998ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。
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ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [HTTPの設定
（HTTP Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 6 [HTTPの設定（HTTP Configuration）]の横にある [編集（Edit）]（ ）をクリックします。

ステップ 7 [グローバル設定（Global Settings）]ページエリアのオプションを変更します。グローバル
HTTP正規化オプション（3047ページ）を参照してください。

ステップ 8 次の 3つの選択肢があります。

•サーバープロファイルの追加：[サーバー（Servers）]セクションの Add ( )をクリック
します。クライアントの 1つ以上の IPアドレスを [サーバーアドレス（Server Address）]
フィールドに指定し、[OK]をクリックします。単一の IPアドレスまたはアドレスブロッ
ク、あるいはこれらのいずれかまたは両方をカンマで区切ったリストを指定できます。リ

ストに入力できる文字数は最大496文字、すべてのサーバプロファイルで指定できるアド
レス項目の総数は256、作成できるプロファイルの総数はデフォルトプロファイルを含め
て 255です。

•サーバプロファイルの編集：[サーバ（Servers）]の下で追加したプロファイルの設定済み
アドレスをクリックするか、[デフォルト（default）]をクリックします。[設定
（Configuration）]セクションの設定を変更できます。サーバーレベルのHTTP正規化オプ
ション（3048ページ）を参照してください。プロファイル値で [カスタム（Custom）]を選
択した場合は、サーバーレベルのHTTP正規化エンコードオプション（3058ページ）で説
明されているエンコーディングオプションを変更することもできます。

•サーバープロファイルの削除：カスタムプロファイルの横にある [削除（Delete）]（ ）

をクリックします。

ステップ 9 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。する場合は、
HTTPプリプロセッサルール（GID 119）を有効にします。詳細については、侵入ルール
状態の設定（2256ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

レイヤの管理（2411ページ）
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競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

その他の HTTP検査プリプロセッサルール
特定の設定オプションに関連付けられていない HTTP Inspectプリプロセッサルールのイベン
トを生成するには、次の表の「プリプロセッサルールGID：SID」列のルールを有効にできま
す。

表 226 :その他の HTTP検査プリプロセッサルール

以下の場合にトリガーするプリプロセッサ

ルール GID:SID

HTTP要求ヘッダーに複数の content-lengthフィールドがあります。119:21

HTTP要求に複数の Hostヘッダーがあります。119:24

HTTP POSTメソッドに content-lengthヘッダーも chunkedに設定された
transfer-encodingもありません。

119:28

HTTPバージョン 0.9がトラフィックで検出されました。TCPストリームの
設定も有効にする必要があることに注意してください。

119:32

HTTP URIにエスケープされていないスペースが含まれています。119:33

TCP接続に24以上のパイプライン処理されたHTTP要求が含まれています。119:34

HTTP応答トラフィックで UTF-7エンコードが検出されました。UTF-7は、
SMTPトラフィックなどで 7ビットパリティが必要な場合にのみ使用してく
ださい。

120:5

content-lengthまたはチャンクサイズが無効です。120:8

HTTPサーバー応答はクライアント要求の前に実行されます。120:18

HTTP応答に複数のコンテンツ長が含まれています。120:19

HTTP応答に複数のコンテンツのエンコーディングが含まれています。120:20

HTTP応答に無効なヘッダーの折返しが含まれています。120:25

HTTP応答ヘッダーの前に不正な行があります。120:26

HTTP応答にヘッダーの末尾が含まれていません。120:27

無効なチャンクサイズが発生したか、またはチャンクサイズの後に不正な

文字が続いています。

120:28
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Sun RPCプリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

リモートプロシージャコール（RPC）の正規化では、フラグメント化された複数の RPCレ
コードを取得し、それらを1つのレコードに正規化するので、ルールエンジンがそのレコード
全体を検査できます。たとえば、攻撃者が RPC admindが実行されているポートの検出を試行

するとします。一部の UNIXホストは、RPC admindを使用してリモート分散システムタスク

を実行します。ホストが弱い認証を実行する場合、悪意のあるユーザーがリモート管理のコン

トロールを獲得できることがあります。Snort ID（SID）575の標準テキストルール（GID：1）
では、特定のロケーションでコンテンツを検索して、不適切な portmap GETPORT要求を特定す

ることで、この攻撃を検出します。

Sun RPCプリプロセッサのオプション

ポート

トラフィックを正規化するポートを示します。インターフェイスで、複数のポートをカンマで

区切って指定します。一般的なRPCポートは 111および 32771です。ネットワークが他のポー
トに RPCトラフィックを送信する場合は、それらのポートの追加を検討してください。

RPCフラグメント化レコードの検出（Detect fragmented RPC records）

RPCフラグメント化レコードを検出します。

ルール 106:1と 106:5を有効にすることができますイベントを生成し、インライン展開では、
このオプションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参
照してください。

1パケットの複数レコードの検出（Detect multiple records in one packet）

パケット（または再構成されたパケット）ごとに、複数の RPC要求を検出します。

ルール 106:2を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

1フラグメントを超えるフラグメント化レコード合計の検出（Detect fragmented record sums
which exceed one fragment）

現在のパケット長を超える再構成されたフラグメント化レコード長を検出します。
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ルール 106:3を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

1パケットのサイズを超える単一フラグメントレコードの検出（Detect single fragment records
which exceed the size of one packet）

部分的なレコードを検出します。

ルール 106:4を有効にすることができますイベントを生成し、インライン展開では、このオプ
ションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照してく
ださい。

Sun RPCプリプロセッサの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [Sun RPCの構
成（Sun RPC Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックし
ます。

ステップ 6 [Sun RPCの構成（Sun RPC Configuration）]の横にある [編集（Edit）]（ ）をクリックしま

す。

ステップ 7 Sun RPCプリプロセッサのオプション（3065ページ）で説明されている設定を変更します。

ステップ 8 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。する場合は、
Sun RPCプリプロセッサルール（GID 106）を有効にします。詳細については、侵入ルー
ル状態の設定（2256ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

レイヤの管理（2411ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

SIPプリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

Session Initiation Protocol（SIP）は、インターネットテレフォニー、マルチメディア会議、イ
ンスタントメッセージング、オンラインゲーム、ファイル転送などのクライアントアプリケー

ションの 1人以上のユーザに対し、1つ以上のセッションのコールのセットアップ、変更、お
よびティアダウンを提供します。各 SIP要求の methodフィールドは要求の目的を示し、
Request-URIに要求の送信先が指定されます。各 SIP応答のステータスコードは、要求された
アクションの結果を示します。

SIPを使用してコールがセットアップされた後、後続の音声およびビデオによる通信はReal-time
Transport Protocol（RTP）により処理されます。セッションのこの部分は、コールチャネル、
データチャネル、または音声/ビデオデータチャネルと呼ばれることがあります。RTPは、
データチャネルパラメータネゴシエーション、セッション通知、およびセッションへの招待

のために、SIPメッセージボディ内で Session Description Protocol（SDP）を使用します。

SIPプリプロセッサは次の処理を実行します。

• SIP 2.0トラフィックのデコードおよび分析

• SDPデータが存在する場合はこのデータを含む SIPヘッダーとメッセージボディを抽出
し、抽出したデータを今後のインスペクションのためにルールエンジンに受け渡す

•次の状態が検出され、対応するプリプロセッサルールが有効な場合にイベントを生成する

• SIPパケット内の異常と既知の脆弱性

•順序が間違っているコールシーケンスと無効なコールシーケンス
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•コールチャネルの無視（オプション）

プリプロセッサは、SIPメッセージボディに組み込まれている SDPメッセージに示されてい
るポートに基づいて RTPチャネルを識別しますが、RTPプロトコルインスペクションを実行
しません。

SIPプリプロセッサを使用するときは、次の点に注意してください。

• UDPは通常、SIPでサポートされるメディアセッションを伝送します。UDPストリーム
の前処理により、SIPプリプロセッサに対し SIPセッショントラッキングが提供されま
す。

• SIPルールキーワードにより、SIPパケットヘッダーまたはメッセージボディを指し示
し、検出対象を特定のSIPメソッドまたはステータスコードのパケットに限定できます。

SIPプリプロセッサのオプション
次のオプションでは、1から 65535バイトの正の値を指定するか 0を指定して、関連するルー
ルが有効にされているかどうかにかかわらず、オプションのイベント生成を無効にできます。

•要求 URIの最大長（Maximum Request URI Length）

•コール IDの最大長（Maximum Call ID Length）

•要求名の最大長（Maximum Request Name Length）

•送信元の最大長（Maximum From Length）

•送信先の最大長（Maximum To Length）

•経由の最大長（Maximum Via Length）

•連絡先の最大長（Maximum Contact Length）

•コンテンツの最大長（Maximum Content Length）

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ポート

SIPトラフィックを検査するポートを指定します。0～ 65535の整数を指定できます。ポート
番号が複数ある場合は、カンマで区切ります。

検査するメソッド（Methods to Check）

検出する SIPメソッドを指定します。次に示す現在定義されている SIPメソッドを指定できま
す。

ack, benotify, bye, cancel, do, info, invite, join, message,
notify, options, prack, publish, quath, refer, register,
service, sprack, subscribe, unsubscribe, update
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メソッドでは大文字と小文字が区別されません。メソッド名には英字、数字、下線文字を使用

できます。その他の特殊文字は使用できません。複数のメソッドはカンマで区切ります。

新しいSIPメソッドが今後定義される可能性があるため、設定には、現在定義されていない英
字文字列を含めることができます。システムでは最大 32個のメソッド（現在定義されている
21個のメソッドと追加の 11個のメソッド）がサポートされます。システムは、設定される未
定義のメソッドをすべて無視します。

合計32個のメソッドには、このオプションに指定するメソッドの他に、侵入ルールでsip_method

キーワードを使用して指定するメソッドも含まれることに注意してください。

セッション内のダイアログ最大数（Maximum Dialogs within a Session）

ストリームセッション内で許容されるダイアログの最大数を指定します。この数より多くのダ

イアログが作成されると、ダイアログの数が、指定されている最大数以下になるまで、最も古

いダイアログから順に削除されます。1～ 4194303の整数を指定できます。

ルール 140:27を有効にすることができます。イベントを生成し、インライン展開では、この
オプションの違反パケットをドロップします。侵入ルール状態の設定（2256ページ）を参照し
てください。

要求 URIの最大長（Maximum Request URI Length）

[要求 URI（Request-URI）]ヘッダーフィールドの最大許容バイト数を指定します。ルール
140:3が有効である場合、URIが長いとイベントを生成し、インライン展開では、違反パケッ
トをドロップします。。[要求 URI（Request-URI）]フィールドは、要求の宛先のパスまたは
ページを示します。

コール IDの最大長（Maximum Call ID Length）

[要求または応答のコール ID（request or response Call-ID）]ヘッダーフィールドの最大許容バ
イト数を指定します。ルール 140:5が有効である場合、Call-IDが長いとイベントを生成し、
インライン展開では、違反パケットをドロップします。。[コール ID（Call-ID）]フィールド
によって、要求や応答内の SIPセッションが一意に識別されます。

要求名の最大長（Maximum Request Name Length）

要求名で許容される最大バイト数を指定します。要求名は、CSeqトランザクション IDに指定
されるメソッドの名前です。ルール 140:7が有効である場合、リクエスト名が長いとイベント
を生成し、インライン展開では、違反パケットをドロップします。。

送信元の最大長（Maximum From Length）

要求または応答の [送信元（From）]ヘッダーフィールドで許容される最大バイト数を指定し
ます。ルール 140:9が有効である場合、[送信元（From）]が長いとイベントを生成し、インラ
イン展開では、違反パケットをドロップします。。[送信元（From）]フィールドは、メッセー
ジの発信側を識別します。
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送信先の最大長（Maximum To Length）

要求または応答の [送信先（To）]ヘッダーフィールドで許容される最大バイト数を指定しま
す。ルール 140:11が有効である場合、[送信先（To）]が長いとイベントを生成し、インライ
ン展開では、違反パケットをドロップします。。[送信先（To）]フィールドは、メッセージの
受信側を識別します。

経由の最大長（Maximum Via Length）

要求または応答の [経由（Via）]ヘッダーフィールドで許容される最大バイト数を指定しま
す。ルール 140:13が有効である場合、[経由（Via）]が長いとイベントを生成し、インライン
展開では、違反パケットをドロップします。。[経由（Via）]フィールドには要求がたどるパ
スが示され、応答の場合は受信者情報が示されます。

連絡先の最大長（Maximum Contact Length）

要求または応答の [連絡先（Contact）]ヘッダーフィールドで許容される最大バイト数を指定
します。ルール 140:15が有効である場合、[連絡先（Contact）]が長いとイベントを生成し、
インライン展開では、違反パケットをドロップします。。[連絡先（Contact）]フィールドに
は、後続のメッセージについての連絡先を指定する URIが示されます。

コンテンツの最大長（Maximum Content Length）

要求または応答のメッセージボディのコンテンツで許容される最大バイト数を指定します。

ルール 140:16が有効である場合、コンテンツが長いとイベントを生成し、インライン展開で
は、違反パケットをドロップします。。

音声/ビデオデータチャネルを無視（Ignore Audio/Video Data Channel）

データチャネルトラフィックのインスペクションを有効または無効にします。このオプショ

ンを有効にすると、プリプロセッサはその他の非データチャネルSIPトラフィックのインスペ
クションを続行するので注意してください。

関連トピック

SIPキーワード（2358ページ）

SIPプリプロセッサの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）
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手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [SIPの設定（SIP
Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 6 [SIPの設定（SIP Configuration）]の横にある [編集（Edit）]（ ）をクリックします。

ステップ 7 SIPプリプロセッサのオプション（3068ページ）で説明されているオプションを変更します。

ステップ 8 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
SIPプリプロセッサルール（GID 140）を有効にします。詳細については、侵入ルール状
態の設定（2256ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

レイヤの管理（2411ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

その他の SIPプリプロセッサルール
次の表に示す SIPプリプロセッサルールは、特定の設定オプションに関連付けられていませ
ん。その他の SIPプリプロセッサルールと同様に、これらのルールによってイベントを生成
し、インライン展開では、違反パケットをドロップします。する場合は、これらのルールを有

効にする必要があります。
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表 227 :その他の SIPプリプロセッサルール

以下の場合にトリガーするプリプロセッサ

ルール GID:SID

プリプロセッサがモニタしている SIPセッションの数が、システムで許容さ
れる最大数である。

140:1

SIP要求で [要求 URI（Request URI）]必須フィールドが空である。140:2

SIP要求または応答の Call-IDヘッダーフィールドが空である。140:4

SIP要求または応答のCSeqフィールドのシーケンス番号値が、231未満の 32
ビット符号なし整数ではない。

140:6

SIP要求または応答の [送信元（From）]必須フィールドが空である。140:8

SIP要求または応答の [送信先（To）]ヘッダーフィールドが空である。140:10

SIP要求または応答の [経由（Via）]ヘッダーフィールドが空である。140:12

SIP要求または応答で [連絡先（Contact）]必須フィールドが空である。140:14

UDPトラフィック内の 1つの SIP要求または応答パケットに複数のメッセー
ジが含まれている。SIPの旧バージョンでは複数メッセージがサポートされ
ていますが、SIP 2.0ではパケットあたり 1メッセージだけがサポートされて
いることに注意してください。

140:17

UDPトラフィック内の SIP要求または応答のメッセージ本文の実際の長さが
SIP要求または応答の [コンテンツ長（Content-Length）]ヘッダーフィールド
に指定されている値と一致しない。

140:18

プリプロセッサが SIP応答の [CSeq]フィールドのメソッド名を認識しない。140:19

SIPサーバが、認証済み招待メッセージに対してチャレンジを送信しない。
これは InviteReplay請求攻撃の場合に発生することに注意してください。

140:20

呼び出しが設定される前に、セッション情報が変更される。これはFakeBusy
請求攻撃の場合に発生することに注意してください。

140:21

応答ステータスコードが 3桁の数字でない。140:22

[コンテンツタイプ（Content-Type）]ヘッダーフィールドにコンテンツタイ
プが指定されておらず、メッセージボディにデータが含まれている。

140:23

SIPバージョンが 1、1.1、2.0でない。140:24

SIP要求で、[CSeq]ヘッダーで指定されたメソッドとメソッドフィールドが
一致しない。

140:25
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以下の場合にトリガーするプリプロセッサ

ルール GID:SID

プリプロセッサが SIP要求のメソッドフィールドに指定されたメソッドを認
識しない。

140:26

GTPプリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

General Packet Radio Service（GPRS）Tunneling Protocol（GTP）により、GTPコアネットワー
クを介した通信が実現します。GTPプリプロセッサは、GTPトラフィックの異常を検出し、
コマンドチャネルシグナリングメッセージをインスペクションのためにルールエンジンに転

送します。GTPコマンドチャネルトラフィックでエクスプロイトがあるかどうかを検査する
には、gtp_version、gtp_type、および gtp_infoルールキーワードを使用します。

1つの構成オプションで、プリプロセッサがGTPコマンドチャネルメッセージを検査するポー
トのデフォルト設定を変更できます。

GTPプリプロセッサルール
イベントを生成し、インライン展開では、違反パケットをドロップします。するには、次の表

に示す GTPプリプロセッサルールを有効にする必要があります。

表 228 : GTPプリプロセッサルール

説明プリプロセッサ

ルール GID:SID

プリプロセッサが無効なメッセージの長さを検出すると、イベントが生成さ

れます。

143:1

プリプロセッサが無効な情報要素の長さを検出すると、イベントが生成され

ます。

143:2

プリプロセッサが誤った順序の情報要素を検出すると、イベントが生成され

ます。

143:3
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GTPプリプロセッサの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

GTPプリプロセッサが GTPコマンドメッセージをモニターするポートを変更するには、次の
手順を使用します。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 左側のナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [GTPコマンド
チャネル構成（GTP Command Channel Configuration）]が無効になっている場合は、[有効化
（Enabled）]をクリックします。

ステップ 6 [GTPコマンドチャネル構成（GTP Command Channel Configuration）]の横にある [編集（Edit）]

（ ）をクリックします。

ステップ 7 ポート値を入力します。

複数のポートを指定する場合は、カンマで区切ります。

ステップ 8 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•侵入イベントを有効にする場合は、GTPプリプロセッサルール（GID 143）を有効にしま
す。詳細については、侵入ルール状態の設定（2256ページ）を参照してください。
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•設定変更を展開します設定変更の展開（204ページ）を参照してください。

IMAPプリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

Internet Message Application Protocol（IMAP）は、リモート IMAPサーバから電子メールを取得
するときに使用されます。IMAPプリプロセッサはサーバー/クライアント IMAP4トラフィッ
クを検査し、関連するプリプロセッサルールが有効な場合は、異常なトラフィックがあるとイ

ベントを生成します。プリプロセッサは、クライアント/サーバ IMAP4トラフィックの電子
メール添付ファイルを抽出してデコードし、添付ファイルデータをルールエンジンに送信す

ることもできます。添付ファイルデータを指し示すには、侵入ルールで file_dataキーワード

を使用します。

抽出とデコードでは、複数の添付ファイル（存在する場合）や、複数パケットにまたがる大き

な添付ファイルなども処理されます。

IMAPプリプロセッサオプション
MIME電子メール添付ファイルのデコードが不要な場合のデコードまたは抽出では、複数の添
付ファイル（存在する場合）および複数パケットにまたがる大きな添付ファイルが処理される

ことに注意してください。

[Base64デコーディングの深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリのデ
コーディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコー
ディングの深さ（Quoted-Printable Decoding Depth）]、または [Unix-to-Unix（UU）のデコーディ
ングの深さ（Unix-to-Unix Decoding Depth）]オプションの値が以下のポリシーで異なる場合
は、最も大きい値が使用されます。

•デフォルトのネットワーク分析ポリシー

•同じアクセスコントロールポリシーのネットワーク分析ルールによって呼び出される、
他のカスタムネットワーク分析ポリシー

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ポート

IMAPトラフィックを検査するポートを指定します。0～ 65535の整数を指定できます。ポー
ト番号が複数ある場合は、カンマで区切ります。
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Base64デコーディングの深さ（Base64 Decoding Depth）

各 Base64エンコードMIME電子メール添付ファイルから抽出してデコードできる最大バイト
数を指定します。正の数を指定するか、またはすべての Base64データをデコードする場合は
0を指定します。Base64データを無視するには、-1を指定します。

4で割り切れない正の値は、次に大きい 4の倍数に切り上げられることに注意してください。
ただし 65533、65534、および 65535は 65532に切り下げられます。

このオプションが有効である場合、ルール 141:4を有効にすると、デコードの失敗時にイベン
トを生成し、インライン展開では、違反パケットをドロップします。することができます（エ

ンコードが誤っている場合やデータが破損している場合などにデコードが失敗することがあり

ます）。

7ビット/8ビット/バイナリのデコーディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）

デコードを必要としない各MIME電子メール添付ファイルから抽出するデータの最大バイト数
を指定します。これらの添付ファイルタイプには、7ビット、8ビット、バイナリ、およびさ
まざまなマルチパートコンテンツタイプ（プレーンテキスト、jpegイメージ、mp3ファイル
など）があります。正値またはパケット内のすべてのデータを抽出するには 0を指定できま
す。非デコードデータを無視するには、-1を指定します。

このオプションが有効である場合、ルール 141:6を有効にすると、抽出の失敗時にイベントを
生成し、インライン展開では、違反パケットをドロップします。することができます（たとえ

ばデータの破損のために抽出が失敗することがあります）。

Quoted-Printable（QP）のデコーディングの深さ（Quoted-Printable Decoding Depth）

各 quoted-printable（QP）エンコードMIME電子メール添付ファイルから抽出してデコードで
きる最大バイト数を指定します。正の数を指定するか、またはパケットのすべての QPエン
コード済みデータを復号する場合は 0を指定します。QPエンコードデータを無視するには、
-1を指定します。

このオプションが有効である場合、ルール 141:5を有効にすると、デコードの失敗時にイベン
トを生成し、インライン展開では、違反パケットをドロップします。することができます（エ

ンコードが誤っている場合やデータが破損している場合などにデコードが失敗することがあり

ます）。

Unix-to-Unix（UU）のデコーディングの深さ（Unix-to-Unix Decoding Depth）

各 Unix-to-Unixエンコード（UUエンコード）電子メール添付ファイルから抽出してデコード
できる最大バイト数を指定します。パケットのすべてのUUエンコードデータをデコードする
には、正値を指定するか、0を指定できます。UUエンコードデータを無視するには、-1を指
定します。

このオプションが有効である場合、ルール 141:7を有効にして、デコードの失敗時にイベント
を生成し、インライン展開では、違反パケットをドロップします。することができます。デ

コードは、エンコードが誤っている場合やデータが破損している場合などに失敗する可能性が

あります。
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関連トピック

file_dataキーワード（2398ページ）

IMAPプリプロセッサの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [IMAPの構成
（IMAP Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 6 [IMAPの構成（IMAP Configuration）]の横にある[編集（Edit）]（ ）をクリックします。

ステップ 7 IMAPプリプロセッサオプション（3075ページ）で説明されている設定を変更します。

ステップ 8 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•侵入イベントを有効にする場合は、IMAPプリプロセッサルール（GID 141）を有効にし
ます。侵入ルール状態の設定（2256ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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関連トピック

侵入ポリシーおよびネットワーク分析ポリシーのレイヤ（2403ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

その他の IMAPプリプロセッサルール
次の表に示す IMAPプリプロセッサルールは、特定の設定オプションに関連付けられていませ
ん。他の IMAPプリプロセッサルールの場合と同様に、これらのルールでイベントを生成し、
インライン展開では、違反パケットをドロップします。するには、ルールを有効にする必要が

あります。

表 229 :その他の IMAPプリプロセッサルール

説明プリプロセッサ

ルール GID:SID

プリプロセッサが RFC 3501に定義されていないクライアントコマンドを検
出すると、イベントが生成されます。

141:1

プリプロセッサが RFC 3501に定義されていないサーバ応答を検出すると、
イベントが生成されます。

141:2

プリプロセッサが使用しているメモリの量が、システムでの最大許容量に達

している場合に、イベントが生成されます。この時点で、プリプロセッサは

メモリが使用可能になるまでデコードを停止します。

141:3

POPプリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

Post Office Protocol（POP）は、リモート POPメールサーバから電子メールを取得するときに
使用されます。POPプリプロセッサは、サーバーからクライアントへの POP3トラフィックを
検査し、関連付けられているプリプロセッサルールが有効な場合は、異常なトラフィックにつ

いてのイベントを生成します。プリプロセッサは、クライアントからサーバーへの POP3トラ
フィック内の電子メールの添付ファイルを抽出して復号（デコード）し、添付ファイルデータ

をルールエンジンに送信することもできます。添付ファイルデータを指し示すには、侵入ルー

ルで file_dataキーワードを使用します。

抽出とデコードでは、複数の添付ファイル（存在する場合）や、複数パケットにまたがる大き

な添付ファイルなども処理されます。
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POPプリプロセッサオプション
MIME電子メール添付ファイルのデコードが不要な場合のデコードまたは抽出では、複数の添
付ファイル（存在する場合）および複数パケットにまたがる大きな添付ファイルが処理される

ことに注意してください。

[Base64デコーディングの深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリのデ
コーディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコー
ディングの深さ（Quoted-Printable Decoding Depth）]、または [Unix-to-Unix（UU）のデコーディ
ングの深さ（Unix-to-Unix Decoding Depth）]オプションの値が以下のポリシーで異なる場合
は、最も大きい値が使用されます。

•デフォルトのネットワーク分析ポリシー

•同じアクセスコントロールポリシーのネットワーク分析ルールによって呼び出される、
他のカスタムネットワーク分析ポリシー

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

ポート

POPトラフィックを検査するポートを指定します。0～ 65535の整数を指定できます。ポート
番号が複数ある場合は、カンマで区切ります。

Base64デコーディングの深さ（Base64 Decoding Depth）

各 Base64エンコードMIME電子メール添付ファイルから抽出してデコードできる最大バイト
数を指定します。正の数を指定するか、またはすべての Base64データをデコードする場合は
0を指定します。Base64データを無視するには、-1を指定します。

4で割り切れない正の値は、次に大きい 4の倍数に切り上げられることに注意してください。
ただし 65533、65534、および 65535は 65532に切り下げられます。

このオプションが有効である場合、ルール 142:4を有効にして、デコードの失敗時にイベント
を生成し、インライン展開では、違反パケットをドロップします。することができます。デ

コードは、エンコードが誤っている場合やデータが破損している場合などに失敗する可能性が

あります。

7ビット/8ビット/バイナリのデコーディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）

デコードを必要としない各MIME電子メール添付ファイルから抽出するデータの最大バイト数
を指定します。これらの添付ファイルタイプには、7ビット、8ビット、バイナリ、およびさ
まざまなマルチパートコンテンツタイプ（プレーンテキスト、jpegイメージ、mp3ファイル
など）があります。正値またはパケット内のすべてのデータを抽出するには 0を指定できま
す。非デコードデータを無視するには、-1を指定します。

このオプションが有効であれば、抽出が失敗したときにルール 142:6を有効にしてイベントを
生成し、インライン展開では、違反パケットをドロップします。できます。抽出は、たとえ

ば、データの破損により失敗することがあります。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3079

高度なネットワーク分析と前処理

POPプリプロセッサオプション



Quoted-Printable（QP）のデコーディングの深さ（Quoted-Printable Decoding Depth）

各 quoted-printable（QP）エンコードMIME電子メール添付ファイルから抽出してデコードで
きる最大バイト数を指定します。正の数を指定するか、またはパケットのすべての QPエン
コード済みデータを復号する場合は 0を指定します。QPエンコードデータを無視するには、
-1を指定します。

このオプションが有効である場合、ルール 142:5を有効にして、デコードの失敗時にイベント
を生成し、インライン展開では、違反パケットをドロップします。することができます。デ

コードは、エンコードが誤っている場合やデータが破損している場合などに失敗する可能性が

あります。

Unix-to-Unix（UU）のデコーディングの深さ（Unix-to-Unix Decoding Depth）

各 Unix-to-Unixエンコード（UUエンコード）電子メール添付ファイルから抽出してデコード
できる最大バイト数を指定します。パケットのすべてのUUエンコードデータをデコードする
には、正値を指定するか、0を指定できます。UUエンコードデータを無視するには、-1を指
定します。

このオプションが有効である場合、ルール 142:7を有効にして、デコードの失敗時にイベント
を生成し、インライン展開では、違反パケットをドロップします。することができます。デ

コードは、エンコードが誤っている場合やデータが破損している場合などに失敗する可能性が

あります。

関連トピック

レイヤの管理（2411ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）
file_dataキーワード（2398ページ）

POPプリプロセッサの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3080

高度なネットワーク分析と前処理

POPプリプロセッサの設定

https://www.cisco.com/go/snort3-inspectors


ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [POPの構成
（POP Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 6 [POPの設定（POP Configuration）]の横にある[編集（Edit）]（ ）をクリックします。

ステップ 7 POPプリプロセッサオプション（3079ページ）で説明されている設定を変更します。

ステップ 8 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•侵入イベントを有効にする場合は、POPプリプロセッサルール（GID 142）を有効にしま
す。詳細については、侵入ルール状態の設定（2256ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

レイヤの管理（2411ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

その他の POPプリプロセッサルール
次の表に示す POPプリプロセッサルールは、特定の設定オプションに関連付けられていませ
ん。その他の POPプリプロセッサルールと同様に、これらのルールによってイベントを生成
し、インライン展開では、違反パケットをドロップします。する場合は、これらのルールを有

効にする必要があります。

表 230 :その他の POPプリプロセッサルール

説明プリプロセッサ

ルール GID:SID

プリプロセッサが RFC 1939に定義されていないクライアントコマンドを検
出すると、イベントが生成されます。

142:1

プリプロセッサが RFC 1939に定義されていないサーバ応答を検出すると、
イベントが生成されます。

142:2
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説明プリプロセッサ

ルール GID:SID

プリプロセッサが使用しているメモリの量が、システムでの最大許容量に達

している場合に、イベントが生成されます。この時点で、プリプロセッサは

メモリが使用可能になるまでデコードを停止します。

142:3

SMTPプリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

SMTPプリプロセッサはルールエンジンに対し、SMTPコマンドを正規化するように指示しま
す。このプリプロセッサは、クライアントからサーバーへのトラフィック内の電子メールの添

付ファイルを抽出して復号（デコード）することもできます。またソフトウェアのバージョン

によっては、SMTPトラフィックによりトリガーされた侵入イベントの表示時にコンテキスト
を提供するために、電子メールのファイル名、アドレス、およびヘッダーデータも抽出しま

す。

SMTPプリプロセッサのオプション
正規化を有効または無効にし、SMTPデコーダが検出する異常トラフィックのタイプを制御す
るオプションを設定できます。

MIME電子メール添付ファイルのデコードが不要な場合のデコードまたは抽出では、複数の添
付ファイル（存在する場合）および複数パケットにまたがる大きな添付ファイルが処理される

ことに注意してください。

[Base64デコーディングの深さ（Base64 Decoding Depth）]、[7ビット/8ビット/バイナリのデ
コーディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）]、[Quoted-Printable（QP）のデコー
ディングの深さ（Quoted-Printable Decoding Depth）]、または [Unix-to-Unix（UU）のデコーディ
ングの深さ（Unix-to-Unix Decoding Depth）]オプションの値が以下のポリシーで異なる場合
は、最も大きい値が使用されます。

•デフォルトのネットワーク分析ポリシー

•同じアクセスコントロールポリシーのネットワーク分析ルールによって呼び出される、
他のカスタムネットワーク分析ポリシー

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。
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ポート

SMTPトラフィックを正規化するポートを指定します。0以上の値を指定できます。複数のポー
トを指定する場合は、カンマで区切ります。

ステートフルインスペクション（Stateful Inspection）

選択されている場合、SMTPデコーダは状態を保存し、各パケットのセッションコンテキスト
を提供し、再構成されたセッションだけを検査します。選択されていない場合、セッションコ

ンテキストなしで個々のパケットを分析します。

正規化（Normalize）

[すべて（All）]に設定すると、すべてのコマンドが正規化されます。コマンドの後に複数のス
ペース文字があるかどうかを確認します。

[なし（None）]に設定すると、コマンドは正規化されません。

[Cmds]に設定すると、[カスタムコマンド（Custom Commands）]にリストされているコマン
ドが正規化されます。

カスタムコマンド（Custom Commands）

[正規化（Normalize）]が [Cmds]に設定されている場合に、リストされているコマンドが正規
化されます。

正規化する必要があるコマンドをテキストボックスに指定します。コマンドの後に複数のス

ペース文字があるかどうかを確認します。

スペース文字（ASCII 0x20）とタブ文字（ASCII 0x09）は、正規化のためにスペース文字とし
てカウントされます。

データを無視（Ignore Data）

メールデータを処理せず、MIMEメールヘッダーデータだけを処理します。

TLSデータを無視（Ignore TLS Data）

Transport Layer Securityプロトコルで暗号化されたデータを処理しません。

アラートなし（No Alerts）

関連するプリプロセッサルールが有効である場合に、侵入イベントを無効にします。

不明なコマンドの検出（Detect Unknown Commands）

SMTPトラフィックで不明なコマンドを検出します。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 124:5を有効にできます。
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コマンドラインの最大長（Max Command Line Len）

SMTPコマンドラインがこの値より長い場合にそのことを検出します。コマンドラインの長さ
を検出しない場合は、0を指定します。

RFC 2821（Network Working Groupによる Simple Mail Transfer Protocol仕様）では、コマンドラ
インの最大長として 512が推奨されています。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 124:1を有効にできます。

ヘッダー行の最大長（Max Header Line Len）

SMTPデータヘッダー行がこの値より長い場合にそのことを検出します。データヘッダー行
の長さを検出しない場合は、0を指定します。

このオプションに関してイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 124:2および 124:7を有効にします。

応答行の最大長（Max Response Line Len）

SMTP応答行がこの値より長い場合にそのことを検出します。応答行の長さを検出しない場合
は、0を指定します。

RFC 2821では、応答行の最大長として 512が推奨されています。

ルール 124:3を有効にすると、このオプションに関して、および [代替のコマンドラインの最
大長（Alt Max Command Line Len）]オプション（有効になっている場合）に関してイベント
を生成し、インライン展開では、違反パケットをドロップします。を行うことができます。

代替のコマンドラインの最大長（Alt Max Command Line Len）

指定のコマンドのSMTPコマンドラインがこの値より長い場合にそのことを検出します。指定
したコマンドのコマンドライン長を検出しない場合は、0を指定します。多数のコマンドに対

して、さまざまなデフォルトライン長が設定されています。

この設定は、指定されたコマンドの [コマンドラインの最大長（Max Command Line Len）]の
設定をオーバーライドします。

ルール124:3を有効にすると、このオプションに関して、および [応答行の最大長（MaxResponse
Line Len）]オプション（有効になっている場合）に関してイベントを生成し、インライン展
開では、違反パケットをドロップします。を行うことができます。

無効なコマンド（Invalid Commands）

これらのコマンドがクライアント側から送信された場合にそのことを検出します。

ルール 124:6を有効にすると、このオプションに関して、および [無効なコマンド（Invalid
Commands）]に関してイベントを生成し、インライン展開では、違反パケットをドロップし
ます。を行うことができます。
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有効なコマンド（Valid Commands）

このリストのコマンドを許可します。

このリストが空の場合でも、プリプロセッサにより許可される有効なコマンドは、ATRNAUTH
BDAT DATA DEBUG EHLO EMAL ESAM ESND ESOM ETRN EVFY EXPN HELO HELP IDENT
MAIL NOOP ONEX QUEU QUIT RCPT RSET SAML SEND SIZE SOML STARTTLS TICK TIME
TURN TURNME VERB VRFY XADR XAUTH XCIR XEXCH50 X-EXPS XGEN XLICENSE
X-LINK2STATE XQUE XSTA XTRN XUSRです。

RCPT TOおよびMAIL FROMは SMTPコマンドです。プリプロセッサ設定では、コマンド名
RCPTとMAILがそれぞれ使用されます。プリプロセッサはコード内で RCPTおよびMAILを
正しいコマンド名にマッピングします。

（注）

ルール 124:4を有効にすると、このオプションに関して、および [無効なコマンド（Invalid
Commands）]オプション（設定済みの場合）に関してイベントを生成し、インライン展開で
は、違反パケットをドロップします。を行うことができます。

データコマンド（Data Commands）

RFC 5321に基づく SMTP DATAコマンドによるデータの送信と同じ方法でデータ送信を開始
するコマンドを指定します。複数のコマンドはスペースで区切ります。

バイナリデータコマンド（Binary Data Commands）

RFC 3030に基づく BDATコマンドによるデータの送信と類似の方法でデータ送信を開始する
コマンドを指定します。複数のコマンドはスペースで区切ります。

認証コマンド（Authentication Commands）

クライアントおよびサーバ間で認証交換を開始するコマンドを指定します。複数のコマンドは

スペースで区切ります。

Detect xlink2state

X-Link2State Microsoft Exchangeバッファデータオーバーフロー攻撃の一部であるパケットを
検出します。インライン展開では、システムはこれらのパケットをドロップすることもできま

す。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 124:8を有効にできます。

Base64デコーディングの深さ（Base64 Decoding Depth）

[データを無視（Ignore Data）]が無効である場合、各 Base64エンコードMIME電子メール添
付ファイルから抽出してデコードする最大バイト数を指定します。正の値から指定するか0を
指定して、すべての Base64データをデコードします。Base64データを無視するには、-1を指
定します。[IgnoreData]が選択されている場合、プリプロセッサはデータをデコードしません。
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4で割り切れない正の値は、次に大きい 4の倍数に切り上げられることに注意してください。
ただし 65533、65534、および 65535は 65532に切り下げられます。

このオプションが有効である場合、ルール 124:10を有効にすると、デコードの失敗時にイベ
ントを生成し、インライン展開では、違反パケットをドロップします。することができます

（エンコードが誤っている場合やデータが破損している場合などにデコードが失敗することが

あります）。

このオプションは、廃止されたオプション [MIMEデコーディングの有効化（Enable MIME
Decoding）]および [MIMEデコーディングの最大の深さ（Maximum MIME Decoding Depth）]
の代わりに使用されます。廃止されたこれらのオプションは、既存の侵入ポリシーでは後方互

換性を維持する目的で引き続きサポートされています。

7ビット/8ビット/バイナリのデコーディングの深さ（7-Bit/8-Bit/Binary Decoding Depth）

[Ignore Data]が無効である場合、デコードを必要としない各MIME電子メール添付ファイルか
ら抽出する最大バイト数を指定します。これらの添付ファイルタイプには、7ビット、8ビッ
ト、バイナリ、およびさまざまなマルチパートコンテンツタイプ（プレーンテキスト、jpeg
イメージ、mp3ファイルなど）があります。正値またはパケット内のすべてのデータを抽出す
るには 0を指定できます。非デコードデータを無視するには、-1を指定します。[データを無
視（Ignore Data）]が選択されている場合、プリプロセッサはデータを抽出しません。

Quoted-Printable（QP）のデコーディングの深さ（Quoted-Printable Decoding Depth）

[データを無視（Ignore Data）]が無効な場合、各 quoted-printable（QP）エンコードMIME電子
メール添付ファイルから抽出してデコードする最大バイト数を指定します。

1～ 65535バイトを指定するか、または、パケットのすべての QPエンコードデータをデコー
ドする場合は 0を指定します。QPエンコードデータを無視するには、-1を指定します。[デー
タを無視（Ignore Data）]が選択されている場合、プリプロセッサはデータをデコードしませ
ん。

このオプションが有効である場合、ルール 124:11を有効にすると、デコードの失敗時にイベ
ントを生成し、インライン展開では、違反パケットをドロップします。することができます

（エンコードが誤っている場合やデータが破損している場合などにデコードが失敗することが

あります）。

Unix-to-Unix（UU）のデコーディングの深さ（Unix-to-Unix Decoding Depth）

[データを無視（Ignore Data）]が無効な場合、各 UNIX間エンコード（UUエンコード）電子
メール添付ファイルから抽出してデコードする最大バイト数を指定します。1～ 65535バイト
を指定するか、または、パケットのすべてのUUエンコードデータをデコードする場合は 0を
指定します。UUエンコードデータを無視するには、-1を指定します。[データを無視（Ignore
Data）]が選択されている場合、プリプロセッサはデータをデコードしません。

このオプションが有効である場合、ルール 124:13を有効にすると、デコードの失敗時にイベ
ントを生成し、インライン展開では、違反パケットをドロップします。することができます

（エンコードが誤っている場合やデータが破損している場合などにデコードが失敗することが

あります）。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3086

高度なネットワーク分析と前処理

SMTPプリプロセッサのオプション



MIME添付ファイル名のログ（Log MIME Attachment Names）

MIME Content-DispositionヘッダーからのMIME添付ファイル名の抽出を有効にして、セッショ
ンで生成されるすべての侵入イベントにこのファイル名を関連付けます。複数ファイル名がサ

ポートされています。

このオプションが有効である場合、侵入イベントのテーブルビューの [電子メール添付（Email
Attachment）]列に、イベントに関連付けられているファイル名が表示されます。

受信者アドレスのログ（Log To Addresses）

SMTP RCPT TOコマンドからの受信者の電子メールアドレスの抽出を有効にし、セッション
で生成されるすべての侵入イベントにこの受信者アドレスに関連付けます。複数の受信者がサ

ポートされます。

このオプションが有効である場合、侵入イベントのテーブルビューの[電子メール受信者（Email
Recipient）]列に、イベントに関連付けられている受信者が表示されます。

送信者アドレスのログ（Log From Addresses）

SMTP MAIL FROMコマンドからの送信者の電子メールアドレスの抽出を有効にし、セッショ
ンで生成されるすべての侵入イベントにこの送信者アドレスを関連付けます。複数の送信者ア

ドレスがサポートされます。

このオプションが有効である場合、侵入イベントのテーブルビューの[電子メール送信者（Email
Sender）]列に、イベントに関連付けられている送信者が表示されます。

ヘッダーのログ（Log Headers）

電子メールヘッダーの抽出を有効にします。抽出されるバイト数は、[ヘッダーのログの深さ
（Header Log Depth）]に指定されている値によって決まります。

キーワード contentまたは protected_contentを使用して、電子メールヘッダーデータをパ

ターンとして使用する侵入ルールを作成できます。侵入イベントパケットビューに、抽出さ

れた電子メールヘッダーが表示されます。

ヘッダーのログの深さ（Header Log Depth）

[ヘッダーのログ（Log Headers）]が有効である場合、抽出する電子メールヘッダーのバイト数
を指定します。0～ 20480バイトを指定できます。値 0を指定すると、[ヘッダーのログ（Log
Headers）]が無効になります。

関連トピック

基本コンテンツおよび protected_contentキーワードの引数（2298ページ）
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SMTPデコードの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションウィンドウで [設定（Settings）]をクリックします。

ステップ 5 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [SMTPの設定
（SMTP Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 6 [SMTPの設定（SMTP Configuration）]の横にある[編集（Edit）]（ ）をクリックします。

ステップ 7 SMTPプリプロセッサのオプション（3082ページ）で説明されているオプションを変更しま
す。

ステップ 8 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
SMTPプリプロセッサルール（GID 124）を有効にします。詳細については、侵入ルール
状態の設定（2256ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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関連トピック

レイヤの管理（2411ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

SSHプリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

SSHプリプロセッサでは、次の攻撃を検出します。

•チャレンジレスポンスバッファオーバーフローエクスプロイト

• CRC-32エクスプロイト

• SecureCRT SSHクライアントバッファオーバーフローエクスプロイト

•プロトコル不一致

•不正な SSHメッセージの方向

•バージョン 1または 2以外のすべてのバージョン文字列

チャレンジレスポンスバッファオーバーフロー攻撃と CRC--32攻撃はいずれもキー交換の後
に発生するので、暗号化されています。いずれの攻撃でも、20 KBを超える普通よりも大きな
ペイロードが認証チャレンジ直後にサーバに送信されます。CRC--32攻撃の対象となるのは
SSHバージョン 1のみであり、チャレンジレスポンスバッファオーバーフローエクスプロイ
トの対象となるのは SSHバージョン 2のみです。バージョン文字列は、セッションの開始時
に読み取られます。バージョン文字列の違いを除き、この両方の攻撃は同様に扱われます。

SecureCRT SSHエクスプロイトとプロトコル不一致攻撃は、鍵交換前に接続をセキュリティで
保護しようとするときに発生します。SecureCRTエクスプロイトでは、非常に長いプロトコル
ID文字列がクライアントに送信され、これが原因でバッファオーバーフローが発生します。
プロトコル不一致は、非 SSHクライアントアプリケーションがセキュア SSHサーバに接続し
ようとした場合、またはサーバとクライアントのバージョン番号が一致しない場合に発生しま

す。

SSHプリプロセッサは、指定のポートまたはポートのリストでトラフィックを検査するか、ま
たは SSHトラフィックを自動的に検出するように設定できます。指定バイト数に達するまで
に指定数の暗号化パケットが渡されたか、指定パケット数に達するまでにバイト数が指定最大

バイト数を超えるまで、SSHトラフィックの検査が続行されます。最大バイト数を超えた場合
は、CRC--32（SSHバージョン 1）攻撃またはチャレンジレスポンスバッファオーバーフロー
（SSHバージョン 2）攻撃が発生したとみなされます。プリプロセッサは、設定していない場
合でもバージョン 1または 2以外のバージョン文字列を検出することに注意してください。

SSHプリプロセッサでは、ブルートフォース攻撃が処理されないことにも注意してください。
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SSHプリプロセッサのオプション
次のいずれかが発生すると、プリプロセッサはセッションのトラフィックの検査を停止しま

す。

•この数の暗号化パケットで、サーバとクライアント間で有効な交換が行われた場合。接続
は続行します。

•検査対象の暗号化パケットの数に達する前に、[サーバー応答がないまま送信されたバイ
ト数（Number of Bytes Sent Without Server Response）]に達した場合。この場合、攻撃が
あったものと想定されます。

[検査する暗号化パケットの数（Number of Encrypted Packets to Inspect）]に達するまでの有効な
各サーバー応答により、[サーバー応答がないまま送信されたバイト数（Number of Bytes Sent
Without Server Response）]がリセットされ、パケットカウントが続行します。

次に示す SSHのプリプロセッサの設定例で説明します。

• [サーバーポート（Server Ports）]：22

• [自動検出ポート（Autodetect Ports）]：off

• [プロトコルバージョンストリングの最大長（Maximum Length of Protocol Version String）]：
80

• [検査する暗号化パケットの数（Number of Encrypted Packets to Inspect）]：25

• [サーバー応答がないまま送信されたバイト数（Number of Bytes Sent Without Server
Response）]：19,600

•検出オプションはすべて有効です。

この例では、プリプロセッサはポート 22のトラフィックだけを検査します。つまり、自動検
出が無効であるため、指定されたポートでのみ検査をします。

また、次のいずれかが発生すると、この例のプリプロセッサはトラフィックの検査を停止しま

す。

•クライアントが 25個の暗号化パケットを送信したが、すべてのパケットのデータ合計が
19,600バイト以下であった。攻撃はなかったと想定されます。

•クライアントが、25個の暗号化パケットで 19,600バイトを超えるデータを送信した。こ
の場合、この例のセッションは SSHバージョン 2セッションであるため、プリプロセッ
サはこの攻撃がチャレンジレスポンスバッファオーバーフロー攻撃であるとみなします。

この例のプリプロセッサは、トラフィックの処理時に以下の状況が発生しているかどうかも検

出します。

• 80バイトより長いバージョン文字列によりトリガーとして使用されるサーバオーバーフ
ロー（これは SecureCRTエクスプロイトを示します）

•プロトコルの不一致
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•誤った方向に流れるパケット

最後に、プリプロセッサは、バージョン 1または 2以外のすべてのバージョン文字列を自動的
に検出します。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

サーバーポート（Server Ports）

SSHプリプロセッサがトラフィックを検査する必要があるポートを指定します。

1つのポート、または複数のポートをカンマで区切ったリストを設定できます。

自動検出ポート（Autodetect Ports）

SSHトラフィックを自動的に検出するようにプリプロセッサを設定します。

このオプションが選択されている場合、プリプロセッサはすべてのトラフィックで SSHバー
ジョン番号を検査します。クライアントパケットにもサーバパケットにもバージョン番号が

含まれていない場合は、処理が停止します。無効である場合、プリプロセッサは [サーバー
ポート（Server Ports）]オプションで指定されているトラフィックだけを検査します。

検査する暗号化パケットの最大数（Number of Encrypted Packets to Inspect）

セッションあたりのストリーム再構成された検査対象の暗号化パケットの数を指定します。

このオプションをゼロに設定すると、すべてのトラフィックの通過が許可されます。

検査対象の暗号化パケットの数を減らすと、一部の攻撃が検出されなくなることがあります。

検査対象の暗号化パケットの数を増やすと、パフォーマンスに悪影響を及ぼす可能性がありま

す。

サーバー応答がないまま送信されたバイト数（Number of Bytes Sent Without Server Response）

SSHクライアントが、応答なしでサーバに送信できる最大バイト数を指定します。この最大バ
イト数を超えると、チャレンジレスポンスバッファオーバーフロー攻撃または CRC-32攻撃
が想定されます。

プリプロセッサがチャレンジレスポンスバッファオーバーフローまたは CRC-32エクスプロ
イトを誤検出する場合は、このオプションの値を増やしてください。

プロトコルバージョンストリングの最大長（Maximum Length of Protocol Version String）

サーバーのバージョン文字列の最大許容バイト数を指定します。この値を超えると、SecureCRT
エクスプロイトとみなされます。
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チャレンジレスポンスバッファオーバーフロー攻撃の検出（Detect Challenge-Response Buffer
Overflow Attack）

チャレンジレスポンスバッファオーバーフローエクスプロイトの検出を有効または無効にし

ます。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 128:1を有効にできます。SFTPセッションはルール 128:1をトリ
ガーする場合があることに注意してください。

SSH1 CRC-32攻撃の検出（Detect SSH1 CRC-32 Attack）

CRC-32エクスプロイトの検出を有効または無効にします。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 128:2を有効にできます。

サーバーオーバーフローの検出（Detect Server Overflow）

SecureCRT SSHクライアントバッファオーバーフローエクスプロイトの検出を有効または無
効にします。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 128:3を有効にします。

プロトコル不一致の検出（Detect Protocol Mismatch）

プロトコル不一致の検出を有効または無効にします。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 128:4を有効にできます。

正しくないメッセージ方向の検出（Detect Bad Message Direction）

トラフィックのフロー方向が正しくない場合（つまり、推定されるサーバーがクライアントト

ラフィックを生成したり、クライアントがサーバートラフィックを生成したりした場合）の検

出を有効または無効にします。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 128:5を有効にできます。

特定のペイロードに正しくないペイロードサイズの検出（Detect Payload Size Incorrect for the
Given Payload）

SSHパケットに指定された長さが IPヘッダーに指定されている合計長と矛盾する場合や、メッ
セージが切り捨てられる場合、つまり完全な SSHヘッダーを形成できる十分なデータがない
場合などの、誤ったペイロードサイズのパケットの検出を有効または無効にします。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 128:6を有効にできます。
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正しくないバージョンストリングの検出（Detect Bad Version String）

有効である場合、プリプロセッサは、設定していない場合でもバージョン 1または 2以外の
バージョン文字列を検出することに注意してください。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 128:7を有効にできます。

SSHプリプロセッサの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [SSHの構成
（SSH Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 6 [SSHの構成（SSH Configuration）]の横にある [編集（Edit）]（ ）をクリックします。

ステップ 7 SSHプリプロセッサのオプション（3090ページ）で説明されているオプションを変更します。

ステップ 8 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。
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次のタスク

•侵入イベントを有効にする場合は、SSHプリプロセッサルール（GID 128）を有効にしま
す。詳細については、侵入ルール状態の設定（2256ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

レイヤの管理（2411ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

SSLプリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

SSLプリプロセッサでは、SSLインスペクション（検査）を設定できます。SSLインスペク
ションでは、暗号化トラフィックのブロック、暗号化トラフィックの復号、またはアクセスコ

ントロール（アクセス制御）によるトラフィックの検査を実行します。SSLインスペクション
が設定されているかどうかに関係なく、SSLプリプロセッサでは、トラフィックで検出された
SSLハンドシェイクメッセージも分析し、セッションを暗号化するタイミングを決定します。
暗号化トラフィックを識別することにより、システムは暗号化ペイロードの侵入およびファイ

ルインスペクションを停止できます。これによって、誤検出が減少し、パフォーマンスが向上

します。

SSLプリプロセッサは、暗号化トラフィックを検査して Heartbleedバグを悪用する試みを検出
し、そのような悪用の検出時にイベントを生成することもできます。

セッションが暗号化されると、侵入およびマルウェアに対するトラフィックの検査を一時停止

できます。SSLインスペクションを設定した場合、SSLプリプロセッサでは、ユーザがアクセ
スコントロールによってブロック、復号、または検査を行える暗号化トラフィックも識別しま

す。

SSLプリプロセッサを使用して暗号化トラフィックを復号するために、ライセンスは必要あり
ません。マルウェアおよび侵入に対する暗号化ペイロードのインスペクションの停止、Heartbleed
バグの悪用の検出など、他のすべての SSLプリプロセッサ機能には保護ライセンスが必要で
す。

SSL前処理の仕組み
SSLインスペクションを設定すると、SSLプリプロセッサは暗号化データに対する侵入および
ファイルインスペクションを停止して、SSLポリシーにより暗号化トラフィックを検査しま
す。これにより誤検出を排除できます。SSLプリプロセッサは、SSLハンドシェイクを検査す
るときに状態情報を保持し、そのセッションの状態と SSLバージョンの両方を追跡します。
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セッションの状態が暗号化されていることをプリプロセッサが検出すると、そのセッションの

トラフィックは暗号化されているものとしてシステムによりマークされます。暗号化が確定し

た場合に暗号化セッションにおけるすべてのパケット処理を停止し、Heartbleedのバグを悪用
する試みが検出された場合にイベントを生成するように、システムを設定できます。

パケットごとに、IPヘッダー、TCPヘッダー、および TCPペイロードがトラフィックに含ま
れており、このトラフィックが SSL前処理用に指定されているポートで発生することが SSL
プリプロセッサにより確認されます。次に示す状況では、対象トラフィックについて、トラ

フィックが暗号化されているかどうかが判別されます。

•システムがセッションのすべてのパケットを監視し、[サーバ側のデータを信頼する（Server
side data is trusted）]が有効にされておらず、サーバとクライアントの両方からの完了メッ
セージ、および Applicationレコードが存在するが Alertレコードがない各側からの 1つ以
上のパケットが、セッションに含まれている。

•システムがトラフィックの一部を検出せず、[サーバ側のデータを信頼する（Server side
data is trusted）]が有効にされておらず、Alertレコードによる応答がないApplicationレコー
ドが存在する各側からの 1つ以上のパケットが、セッションに含まれている。

•システムがセッションのすべてのパケットを監視し、[サーバ側のデータを信頼する（Server
side data is trusted）]が有効であり、クライアントからの完了メッセージ、およびApplication
レコードが存在するが Alertレコードがないクライアントからの 1つ以上のパケットが、
セッションに含まれている。

•システムがトラフィックの一部を検出せず、[サーバ側のデータを信頼する（Server side
data is trusted）]が有効であり、Alertレコードによる応答がない Applicationレコードが存
在するクライアントからの 1つ以上のパケットが、セッションに含まれている。

暗号化トラフィックの処理を停止することを選択する場合、セッションが暗号化されているも

のとしてマークされると、そのセッションのその後のパケットは無視されます。

また、SSLハンドシェイク時、プリプロセッサはハートビート要求と応答をモニターします。
プリプロセッサは、以下を検出したときにイベントを生成します。

•ペイロード自体よりも大きいペイロード長の値を含むハートビート要求

• [ハートビートの最大長（Max Heartbeat Length）]フィールドに格納されている値よりも大
きいハートビート応答

ルール内で SSL状態またはバージョン情報を使用するには、キーワード ssl_stateおよび

ssl_versionをルールに追加します。

（注）

関連トピック

SSLキーワード（2348ページ）
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SSLプリプロセッサのオプション

システム付属のネットワーク分析ポリシーは、デフォルトでSSLプリプロセッサを有効にしま
す。暗号化トラフィックがネットワークを通過することを予想している場合、シスコは、カス

タム展開で SSLプリプロセッサを無効にしないことを推奨します。

（注）

SSLインスペクションを設定しないと、システムは暗号化トラフィックを復号せずに、マル
ウェアと侵入について暗号化トラフィックの検査を試行します。SSLプリプロセッサを有効に
すると、セッションが暗号化されたときにそのことを検出します。SSLプリプロセッサが有効
にされると、ルールエンジンがこのプリプロセッサを呼び出し、SSLの状態およびバージョン
情報を取得できるようになります。侵入ポリシーでキーワード ssl_stateおよび ssl_version

を使用してルールを有効にする場合は、そのポリシーでSSLプリプロセッサも有効にする必要
があります。

ポート

SSLプリプロセッサは、暗号化されたセッションのトラフィックをモニタする必要があるポー
トを、カンマで区切って指定します。このフィールドで指定されるポートでのみ、暗号化トラ

フィックが検査されます。

SSLプリプロセッサは、SSLモニタの対象として指定されたポートでSSL以外のトラフィック
を検出すると、そのトラフィックをSSLトラフィックとしてデコードすることを試みた後、破
損しているものとしてマークします。

（注）

暗号化トラフィックの検査を停止する（Stop inspecting encrypted traffic）

セッションが暗号化されているとしてマークされた後、セッションのトラフィックの検査を有

効または無効にします。

暗号化されたセッションの検査を無効化しリアセンブルするには、このオプションを有効にし

ます。SSLプリプロセッサによりセッションの状態が維持されるため、セッションのすべての
トラフィックのインスペクションを無効にできます。このオプションが有効になっている場合

は、フローが暗号化されていることを確認するためセッションのいくつかのパケットが検証さ

れ、その後でディープインスペクションがバイパスされます。バイパスされたすべてのセッ

ションによって show snort statisticsコマンドの応答に示される高速転送フローのカウントが増
加します。さらに、ディープインスペクションがバイパスされているため、接続イベントのイ

ニシエータとレスポンダのバイト数は正確ではありません。これらは実際のセッションの値よ

りも少なくなります。これは、Snortによって検査されたパケットのみが含まれており、ディー
プインスペクションがバイパスされた後のパケットは含まれていないためです。この動作は接

続サマリイベントとウィジェットに表示されるすべてのトラフィックの値に有効です。

システムは、次の両方の場合に、暗号化されたセッションのトラフィックの検査のみを停止し

ます。
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• SSLの前処理が有効にされている

•このオプションが選択されている

このオプションをクリアすると、[サーバ側のデータを信頼する（Server side data is trusted）]オ
プションを変更できません。

サーバ側のデータを信頼する（Server side data is trusted）

[暗号化トラフィックの検査を停止する（Stop inspecting encrypted traffic）]が有効にされてあ
り、クライアント側のトラフィックにのみ基づいて暗号化されたトラフィックの識別を有効に

すると、

ハートビートの最大長（Max Heartbeat Length）

バイト数を指定して、ハートビートバグ悪用の試みに対する SSLハンドシェイク内のハート
ビート要求と応答の検査を有効にします。1～ 65535の整数を指定できます。このオプション

を無効にする場合は 0を入力します。

プリプロセッサがハートビート要求を検出し、このペイロード長が実際のペイロード長より大

きく、ルール137:3が有効にされている場合、または、ルール137:4が有効にされている際に、
このオプションに設定された値よりハートビート応答のサイズが大きい場合は、プリプロセッ

サはイベントを生成し、インライン展開では、違反パケットをドロップします。。

SSLプリプロセッサの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。
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ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [アプリケーション層プリプロセッサ（Application Layer Preprocessors）]の下の [SSL設定（SSL
Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 6 [SSL設定（SSL Configuration）]の横にある[編集（Edit）]（ ）をクリックします。

ステップ 7 SSLプリプロセッサのオプション（3096ページ）に示されている任意の設定を変更します。

• [ポート（Ports）]フィールドに値を入力します。複数の値を指定する場合は、カンマで区
切ります。

• [暗号化トラフィックの検査の停止（Stop inspecting encrypted traffic）]チェックボックスを
オンまたはオフにします。

• [暗号化トラフィックの検査の停止（Stop inspecting encrypted traffic）]チェックボックスを
オンにした場合は、[サーバ側データは信頼済み（Server side data is trusted）]チェックボッ
クスをオンまたはオフにします。

• [最大ハートビート長（Max Heartbeat Length）]フィールドに値を入力します。

値 0を指定すると、このオプションが無効になります。ヒント

ステップ 8 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•侵入イベントを有効にする場合は、SSLプリプロセッサルール（GID 137）を有効にしま
す。詳細については、侵入ルール状態の設定（2256ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

レイヤの管理（2411ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

SSLプリプロセッサルール
イベントを生成し、インライン展開では、違反パケットをドロップします。するには、SSLプ
リプロセッサルール（GID 137）を有効にします。

次の表に、有効にできる SSLプリプロセッサルールを示します。
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表 231 : SSLプリプロセッサルール

説明プリプロセッサ

ルール GID:SID

ServerHelloメッセージの後のClientHelloメッセージを検出します。これは無
効であり、異常な動作とみなされます。

137:1

SSLプリプロセッサオプション [サーバ側のデータを信頼する（Server side
data is trusted）]が無効な場合に、ClientHelloメッセージのない ServerHello
メッセージを検出します。これは無効であり、異常な動作としてみなされま

す。

137:2

SSLプリプロセッサオプション [ハートビートの最大長（Max Heartbeat
Length）]にゼロ以外の値が含まれている場合に、ペイロード自体よりも大き
いペイロード長の値を含むハートビート要求を検出します。このようなハー

トビート要求は、Heartbleedバグを悪用する試みを示しています。

137:3

SSLプリプロセッサオプション [ハートビートの最大長（Max Heartbeat
Length）]で指定されているゼロ以外の値よりも大きいハートビート応答を検
出します。このようなハートビート応答は、Heartbleedバグを悪用する試み
を示しています。

137:4
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第 82 章

SCADAプリプロセッサ

以下のトピックでは、遠隔監視制御・情報取得（SCADA）プロトコルのプリプロセッサとそ
の設定方法について説明します。

• SCADAプリプロセッサの概要（3101ページ）
• SCADAプリプロセッサのライセンス要件（3102ページ）
• SCADAプリプロセッサの要件と前提条件（3102ページ）
• Modbusプリプロセッサ（3102ページ）
• DNP3プリプロセッサ（3105ページ）
• CIPプリプロセッサ（3107ページ）
• S7Commplusプリプロセッサ（3112ページ）

SCADAプリプロセッサの概要

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

Supervisory Control and Data Acquisition（SCADA）プロトコルは、製造、水処理、配電、空港、
輸送システムなどの工業プロセス、インフラストラクチャプロセス、および設備プロセスから

のデータをモニター、制御、取得します。システムは、ネットワーク分析ポリシーの一部とし

て設定できるModbus、Distributed Network Protocol（DNP3）、Common Industrial Protocol
（CIP）、および S7Commplus SCADAプロトコル用のプリプロセッサを提供します。

Modbus、DNP3、CIP、または S7Commplusプリプロセッサが無効になっていて、これらのプ
リプロセッサのいずれかを必要とする侵入ルールを有効にして展開した場合、システムはプリ

プロセッサを現在の設定で使用しますが、対応するネットワーク分析ポリシーのWebインター
フェイスではプリプロセッサは無効になったままとなります。
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SCADAプリプロセッサのライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

SCADAプリプロセッサの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•侵入管理者

Modbusプリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

Modbusプロトコルは 1979年にModiconが初めて発表した、広く利用されている SCADAプロ
トコルです。Modbusプリプロセッサは、Modbusトラフィックの異常を検出し、ルールエン
ジンによる処理のためにModbusプロトコルをデコードします。ルールエンジンはModbus
キーワードを使用して特定のプロトコルフィールドにアクセスします。

1つの構成オプションで、プリプロセッサがModbusトラフィックを検査するポートのデフォ
ルト設定を変更できます。

関連トピック

SCADAキーワード（2373ページ）
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Modbusプリプロセッサポートオプション

ポート

プリプロセッサがModbusトラフィックを検査するポートを指定します。複数のポートを指定
する場合は、カンマで区切ります。

Modbusプリプロセッサの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

ネットワークにModbus対応デバイスが含まれていない場合は、トラフィックに適用するネッ
トワーク分析ポリシーでこのプリプロセッサを有効にしないでください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [SCADAプリプロセッサ（SCADA Preprocessors）]の下の [Modbusの構成（Modbus
Configuration）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 6 [Modbusの設定（Modbus Configuration）]の横にある[編集（Edit）]（ ）をクリックします。

ステップ 7 [ポート（Ports）]フィールドに値を入力します。

複数の値を指定する場合は、カンマで区切ります。

ステップ 8 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
Modbusプリプロセッサルール（GID 144）を有効にします。詳細については、「侵入ルー
ル状態の設定（2256ページ）」および「Modbusプリプロセッサルール（3104ページ）」を
参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

レイヤの管理（2411ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

Modbusプリプロセッサルール
次の表に示すModbusプリプロセッサルールによってイベントを生成し、インライン展開で
は、違反パケットをドロップします。するには、これらのルールを有効にする必要がありま

す。

表 232 : Modbusプリプロセッサルール

説明プリプロセッサ

ルール GID:SID

Modbusの見出しの長さが、Modbus機能コードに必要な長さと一致していな
い場合に、イベントが生成されます。

各Modbus機能の要求と応答には期待される形式があります。メッセージの
長さが、期待される形式と一致しない場合に、このイベントが生成されま

す。

144:1

Modbusプロトコル IDがゼロ以外の場合に、イベントが生成されます。プロ
トコル IDフィールドは、Modbusと共にその他のプロトコルを多重伝送する
ために使用されます。プリプロセッサはこのような他のプロトコルを処理し

ないため、代わりにこのイベントが生成されます。

144:2

プリプロセッサが予約済みModbus機能コードを検出すると、イベントが生
成されます。

144:3
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DNP3プリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

Distributed Network Protocol（DNP3）は、当初は発電所間で一貫性のある通信を実現する目的
で開発された SCADAプロトコルです。DNP3も、水処理、廃棄物処理、輸送などさまざまな
産業分野で幅広く利用されるようになっています。

DNP3プリプロセッサは、DNP3トラフィックの異常を検出し、ルールエンジンによる処理の
ためにDNP3プロトコルをデコードします。ルールエンジンは、DNP3キーワードを使用して
特定のプロトコルフィールドにアクセスします。

関連トピック

DNP3キーワード（2374ページ）

DNP3プリプロセッサオプション

ポート

指定された各ポートでの DNP3トラフィックのインスペクションを有効にします。1つのポー
トを指定するか、複数のポートをカンマで区切ったリストを指定できます。

無効な CRCを記録（Log bad CRCs）

DNP3リンク層フレームに含まれているチェックサムを検証します。無効なチェックサムを含
むフレームは無視されます。

ルール 145:1を有効にすると、無効なチェックサムが検出されたときにイベントを生成し、イ
ンライン展開では、違反パケットをドロップします。できます。

DNP3プリプロセッサの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

ネットワークにDNP3対応デバイスが含まれていない場合は、トラフィックに適用するネット
ワーク分析ポリシーでこのプリプロセッサを有効にしないでください。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3105

高度なネットワーク分析と前処理

DNP3プリプロセッサ

https://www.cisco.com/go/snort3-inspectors
https://www.cisco.com/go/snort3-inspectors


手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [SCADAプリプロセッサ（SCADA Preprocessors）]の下の [DNP3の構成（DNP3 Configuration）]
が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 6 [DNP3の設定（DNP3 Configuration）]の横にある [編集（Edit）]（ ）をクリックします。

ステップ 7 ポートの値を入力します。

複数の値を指定する場合は、カンマで区切ります。

ステップ 8 [不良 CRCの記録（Log bad CRCs）]チェックボックスをオンまたはオフにします。

ステップ 9 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
DNP3プリプロセッサルール（GID 145）を有効にします。詳細については、侵入ルール
状態の設定（2256ページ）、DNP3プリプロセッサオプション（3105ページ）、およびDNP3
プリプロセッサルール（3107ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

レイヤの管理（2411ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）
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DNP3プリプロセッサルール
次の表に示すDNP3プリプロセッサルールによってイベントを生成し、インライン展開では、
違反パケットをドロップします。するには、これらのルールを有効にする必要があります。

表 233 : DNP3プリプロセッサルール

説明プリプロセッサ

ルール GID:SID

[無効な CRCを記録（Log bad CRC）]が有効である場合に、無効なチェック
サムを含むリンク層フレームがプリプロセッサにより検出されると、イベン

トが生成されます。

145:1

無効な長さの DNP3リンク層フレームがプリプロセッサにより検出される
と、イベントが生成され、パケットがブロックされます。

145:2

再構成中に無効なシーケンス番号のトランスポート層セグメントがプリプロ

セッサにより検出されると、イベントが生成され、パケットがブロックされ

ます。

145:3

完全なフラグメントを再構成する前に DNP3再構成バッファがクリアされる
と、イベントが生成されます。このことは、FIRフラグを伝送するセグメン
トが、他のセグメントがキューに入れられた後で現れる場合に発生します。

145:4

予約済みアドレスを使用する DNP3リンク層フレームをプリプロセッサが検
出すると、イベントが生成されます。

145:5

予約済み機能コードを使用する DNP3要求または応答をプリプロセッサが検
出すると、イベントが生成されます。

145:6

CIPプリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

Common Industrial Protocol（CIP）は、産業自動化アプリケーションをサポートするために広く
使用されているアプリケーションプロトコルです。EtherNet/IP（ENIP）は、イーサネットベー
スのネットワークで使用される CIPの実装です。

CIPプリプロセッサは、TCPまたは UDPで実行される CIPおよび ENIPトラフィックを検出
し、それを侵入ルールエンジンに送信します。カスタム侵入ルールでCIPおよび ENIPのキー
ワードを使用すると、CIPおよびENIPトラフィックで攻撃を検出できます。「CIPおよびENIP
のキーワード」を参照してください。さらに、アクセスコントロールルールで CIPおよび
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ENIPアプリケーションの条件を指定することによって、トラフィックを制御できます。アプ
リケーション条件とフィルタの設定（1947ページ）を参照してください。

CIPプリプロセッサのオプション

ポート

CIPおよび ENIPトラフィックを検査するポートを指定します。0～ 65535の整数を指定でき
ます。ポート番号が複数ある場合は、カンマで区切ります。

リストするデフォルトのCIP検出ポート 44818およびその他のポートを、TCPストリームのリ
スト [ストリームの再構成をどちらのポートでも実行する（Perform Stream Reassembly on Both
Ports）]に追加する必要があります。TCPストリームのプリプロセスオプション（3145ページ）
およびカスタムネットワーク分析ポリシーの作成（3009ページ）を参照してください。

（注）

デフォルトの未接続タイムアウト（秒）

CIP要求メッセージにプロトコル固有のタイムアウト値が含まれておらず、[TCP接続あたりの
未接続な同時要求の最大数（Maximum number of concurrent unconnected requests per TCP
connection）]に達した場合は、このオプションで指定した秒数の間、システムがメッセージの
時間を測定します。タイマーが満了すると、他の要求用のスペースを確保するために、メッ

セージが削除されます。0～ 360の整数を指定できます。0を指定すると、プロトコル固有の
タイムアウト値を持たないすべてのトラフィックは、最初にタイムアウトになります。

TCP接続あたりの未接続な同時要求の最大数（Maximum number of concurrent unconnected requests
per TCP connection）

システムが接続を閉じるまで無応答のままにすることができる同時要求の数。1～ 10000の整
数を指定できます。

TCP接続あたりの CIP接続の最大数（Maximum number of CIP connections per TCP connection）

システムが TCP接続ごとに許可する同時 CIP接続の最大数。1～ 10000の整数を指定できま
す。

CIPイベント
設計上、セッションごとに1回ずつ、同じアプリケーションがアプリケーションディテクタで
検出されてイベントビューアに表示されます。1つの CIPセッションでは複数のアプリケー
ションを別々のパケットに含めることができ、単一のCIPパケットに複数のアプリケーション
を格納できます。CIPプリプロセッサは、対応する侵入ルールに従ってすべての CIPと ENIP
のトラフィックを処理します。

次の表にイベントビューに表示される CIPの値を示します。
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表 234 : CIPイベントフィールドの値

表示される値イベントフィールド

CIPまたは ENIPアプリケーションプロトコ

ル（Application Protocol）

CIPクライアントまたは ENIPクライアントクライアント

次に示す特定のアプリケーションを検出しました。

•トラフィックを許可またはモニターするアクセス制御ルールの場合、セッションで検出さ
れた最後のアプリケーションプロトコル。

接続をログに記録するよう設定されたアクセス制御ルールが、指定された CIPアプリケー
ションのイベントを生成しないことがあります。一方、接続をログに記録するよう設定さ

れていないアクセスコントロールルールが、CIPアプリケーションのイベントを生成する
ことがあります。

•トラフィックをブロックするアクセス制御ルールの場合、ブロックをトリガーしたアプリ
ケーションプロトコル。

アクセスコントロールルールが CIPアプリケーションのリストをブロックすると、イベン
トビューアに、検出された最初のアプリケーションが表示されます。

[Webアプリケーション（Web
Application）]

CIPプリプロセッサルール
次の表に示す CIPプリプロセッサルールでイベントを生成するには、それらのルールを有効
にする必要があります。ルールの有効化については、侵入ルール状態の設定（2256ページ）を
参照してください。

表 235 : CIPプリプロセッサルール

ルールメッセー

ジ

GID:SID

CIP_MALFORMED148:1

CIP_NON_CONFORMING148:2

CIP_CONNECTION_LIMIT148:3

CIP_REQUEST_LIMIT148:4

CIPプリプロセッサの設定のガイドライン
CIPプリプロセッサを設定する際には次の点に注意してください。
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•リストするデフォルトのCIP検出ポート 44818およびその他のCIPポートをTCPストリー
ムのリスト [ストリームの再構成をどちらのポートでも実行する（PerformStreamReassembly
on Both Ports）]に追加する必要があります。CIPプリプロセッサのオプション（3108ペー
ジ）、カスタムネットワーク分析ポリシーの作成（3009ページ）、およびTCPストリーム
のプリプロセスオプション（3145ページ）を参照してください。

•イベントビューアには、CIPアプリケーションに対する特別な処理が用意されています。
CIPイベント（3108ページ）を参照してください。

•侵入防御アクションをアクセスコントロールポリシーのデフォルトのアクションとして
使用することをお勧めします。

• CIPプリプロセッサは、アクセスコントロールポリシーのデフォルトアクション [アクセ
ス制御：すべてのトラフィックを信頼（Access Control: Trust All Traffic）]をサポートして
いません。このアクションを実行すると、侵入ルールとアクセスコントロールルールで

指定されたCIPアプリケーションによりトリガーされたトラフィックがドロップされない
など、望ましくない動作が生じる可能性があるためです。

• CIPプリプロセッサは、アクセスコントロールポリシーのデフォルトアクション [アクセ
ス制御：すべてのトラフィックをブロック（Access Control: Block All Traffic）]をサポート
していません。このアクションを実行すると、ブロックされると想定されないCIPアプリ
ケーションがブロックされるなど、望ましくない動作が生じる可能性があるためです。

• CIPプリプロセッサは、CIPアプリケーションのアプリケーション可視性（ネットワーク
検出を含む）をサポートしていません。

• CIPおよび ENIPアプリケーションを検出し、それらをアクセスコントロールルールや侵
入ルールなどで使用するには、対応するカスタムネットワーク分析ポリシーで CIPプリ
プロセッサを手動で有効にする必要があります。カスタムネットワーク分析ポリシーの作

成（3009ページ）、「デフォルトのネットワーク分析ポリシーの設定」、およびネットワー
ク分析ルールの設定（3002ページ）を参照してください。

• CIPのプリプロセッサルールおよびCIP侵入ルールをトリガーするトラフィックをドロッ
プするには、対応する侵入ポリシーの [インラインの場合ドロップする（DropwhenInline）]
オプションが有効になっていることを確認します。「インライン展開でのドロップ動作の

設定」を参照してください。

•アクセスコントロールルールを使用して CIPまたは ENIPアプリケーショントラフィッ
クをブロックするには、対応するネットワーク分析ポリシーでインライン正規化プリプロ

セッサおよびその [インラインモード（Inline Mode）]オプションが有効になっている（デ
フォルト設定）ことを確認してください。カスタムネットワーク分析ポリシーの作成（3009
ページ）、「デフォルトのネットワーク分析ポリシーの設定」、およびインライン導入で

のプリプロセッサによるトラフィックの変更（3014ページ）を参照してください。
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CIPプリプロセッサの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

始める前に

• CIPポートとしてリストするデフォルトの CIP検出ポート 44818およびその他のポートを
TCPストリームのリスト [ストリームの再構成をどちらのポートでも実行する（Perform
Stream Reassembly on Both Ports）]に追加する必要があります。CIPプリプロセッサのオプ
ション（3108ページ）、カスタムネットワーク分析ポリシーの作成（3009ページ）、およ
びTCPストリームのプリプロセスオプション（3145ページ）を参照してください。

• CIPプリプロセッサの設定のガイドライン（3109ページ）の内容についてよく理解してお
きます。

• CIPプリプロセッサは、Threat Defense デバイスではサポートされていません。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [SCADAプリプロセッサ（SCADA Preprocessors）]の下の [CIP設定（CIP Configuration）]が無
効になっている場合は、[有効（Enabled）]をクリックします。

ステップ 6 CIPプリプロセッサのオプション（3108ページ）で説明するオプションを変更できます。

ステップ 7 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。
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次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。の場合、CIP
侵入ルールを有効にし、オプションで CIPプリプロセッサルール（GID 148）を有効にし
ます。詳細については、侵入ルール状態の設定（2256ページ）、CIPプリプロセッサルー
ル（3109ページ）、およびCIPイベント（3108ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

S7Commplusプリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

S7Commplusプリプロセッサは、S7Commplusトラフィックを検出します。カスタム侵入ルー
ルで S7Commplusキーワードを使用して、S7Commplusトラフィックの攻撃を検出できます。
S7Commplusキーワード（2378ページ）を参照してください。

S7Commplusプリプロセッサの設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

S7Commplusプリプロセッサは、すべての Threat Defense デバイスでサポートされています。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。
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ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [SCADAプリプロセッサ（SCADA Preprocessors）]の下の [S7Commplus設定（S7Commplus
Configuration）]が無効になっている場合は、[有効（Enabled）]をクリックします。

ステップ 6 必要に応じて、[S7Commplusの設定（S7Commplus Configuration）]の横にある [編集（Edit）]

（ ）をクリックし、[s7commplus_ports]を変更して、プリプロセッサが S7Commplusトラ
フィックを検査するポートを識別します。複数のポートを指定する場合は、カンマで区切りま

す。

ステップ 7 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•侵入イベントを生成する場合は、S7Commplusプリプロセッサルール（GID 149）を有効に
します。詳細については、「侵入ルール状態の設定（2256ページ）」を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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第 83 章

トランスポート層およびネットワーク層の

プリプロセッサ

以下のトピックでは、トランスポート層およびネットワーク層プリプロセッサとそれらの設定

方法について説明します。

•トランスポート層およびネットワーク層のプリプロセッサの概要（3115ページ）
•トランスポート層およびネットワーク層のプリプロセッサのライセンス要件（3116ページ）
•トランスポート層およびネットワーク層のプリプロセッサの要件と前提条件（3116ページ）
•トランスポート/ネットワークプリプロセッサの詳細設定（3116ページ）
•チェックサム検証（3120ページ）
•インライン正規化プリプロセッサ（3122ページ）
• IP最適化プリプロセッサ（3130ページ）
•パケットデコーダ（3136ページ）
• TCPストリームの前処理（3142ページ）
• UDPストリームの前処理（3155ページ）

トランスポート層およびネットワーク層のプリプロセッ

サの概要
トランスポート層およびネットワーク層のプリプロセッサは、IPフラグメンテーション、チェッ
クサム検証、TCPおよび UDPセッションの前処理を悪用する攻撃を検出します。パケットが
プリプロセッサに送信される前に、パケットデコーダはパケットヘッダーとペイロードを、

プリプロセッサおよび侵入ルールエンジンで簡単に使用できるフォーマットに変換し、パケッ

トヘッダー内でさまざまな変則的動作を検出します。インライン正規化プリプロセッサは、パ

ケットをデコードした後、他のプリプロセッサにパケットを送信する前に、インライン型展開

を対象にトラフィックを正規化します。

侵入ルールまたはルールの引数がプリプロセッサの無効化を必要とする場合、ネットワーク分

析ポリシーのWebインターフェイスではプリプロセッサが無効化されたままになりますが、
システムは自動的に現在の設定でプリプロセッサを使用します。
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トランスポート層およびネットワーク層のプリプロセッ

サのライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

トランスポート層およびネットワーク層のプリプロセッ

サの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•侵入管理者

トランスポート/ネットワークプリプロセッサの詳細設定
トランスポート層とネットワーク層のプリプロセッサの詳細設定は、アクセスコントロール

ポリシーが展開されるすべてのネットワーク、ゾーン、VLANにグローバルに適用されます。
これらの詳細設定は、ネットワーク分析ポリシーではなくアクセスコントロールポリシーで

設定します。

無視される VLANヘッダー
同じ接続で異なる方向に流れるトラフィックの VLANタグが異なると、トラフィックのリア
センブルやルールの処理に影響を与える場合があります。たとえば、以下の図では、同じ接続

のトラフィックを VLAN Aで送信し、VLAN Bで受信できます。
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展開でパケットを正しく処理するため、VLANヘッダーを無視するようにシステムを設定でき
ます。

侵入廃棄ルールでのアクティブ応答

廃棄ルールは、ルール状態が [ドロップしてイベントを生成する（Drop and Generate Events）]
に設定された侵入ルールまたはプリプロセッサルールです。インライン展開では、システムは

TCPまたは UDP廃棄ルールに応答するために、トリガーしたパケットをドロップし、そのパ
ケットが開始されたセッションをブロックします。

UDPデータストリームは一般にセッションという観点では考慮されないため、ストリームプ
リプロセッサはカプセル化 IPデータグラムヘッダーの送信元と宛先の IPアドレスフィール
ドとUDPヘッダーのポートフィールドを使用してフローの方向を判別し、UDPセッションを
識別します。

ヒント

問題のあるパケットによって TCPまたは UDP廃棄ルールがトリガーされた時点で、1つ以上
のアクティブ応答を開始して、より正確かつ明示的に TCP接続または UDPセッションを閉じ
るようにシステムを設定することができます。アクティブ応答は、ルーテッド展開およびトラ

ンスペアレント展開を含むインライン展開で使用できます。アクティブ応答は、パッシブ展開

には適していないか、またはサポートされていません。

アクティブ応答を設定するには、次の手順を実行します。

• TCPまたはUDP（respキーワードのみ）の侵入ルールを作成または変更します。侵入ルー
ルヘッダープロトコル（2273ページ）を参照してください。

•侵入ルールに reactキーワードまたは respキーワードを追加します。アクティブ応答の
キーワード（2381ページ）を参照してください。

•必要に応じて、TCP接続の場合は、送信する追加のアクティブ応答の最大数と、アクティ
ブ応答の間に待機する秒数を指定します。トランスポート/ネットワークプリプロセッサ
の詳細オプション（3118ページ）の「アクティブ応答の最大数（Maximum Active
Responses）」および「最小応答時間（秒）（Minimum Response Seconds）」を参照して
ください。

アクティブ応答は、一致するトラフィックが廃棄ルールをトリガーとして使用したときに、次

のように、そのセッションをクローズします。
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• TCP：トリガーを使用したパケットを廃棄し、クライアントとサーバ両方のトラフィック
に TCPリセット（RST）パケットを挿入します。

• UDP：セッションの両端に ICMP到達不能パケットを送信します。

トランスポート/ネットワークプリプロセッサの詳細オプション

接続の追跡時に VLANヘッダーを無視する（Ignore the VLAN header when tracking connections）

トラフィックの識別時に VLANヘッダーを無視するか、それとも考慮するかを指定します。
次のようになります。

•このオプションを選択すると、VLANヘッダーが無視されます。この設定は、異なる方向
に移動するトラフィックで同じ接続について異なる VLANタグを検出する可能性がある
展開済みデバイスに使用します。

•このオプションを無効にすると、VLANヘッダーが考慮されます。この設定は、異なる方
向に移動するトラフィックで同じ接続について異なる VLANタグを検出しない展開済み
デバイスに使用します。

アクティブ応答の最大数（Maximum Active Responses）

TCP接続あたりのアクティブ応答の最大数を指定します。アクティブ応答が開始された接続で
さらにトラフィックが発生し、前のアクティブ応答を送信してから [最小応答秒数（Minimum
Response Seconds）]を超えるトラフィックが発生した場合、システムは指定された最大数に達
するまで、別のアクティブ応答を送信します。0を設定すると、respまたは reactルールによっ
てトリガーされる追加のアクティブ応答が無効になります。侵入廃棄ルールでのアクティブ応

答（3117ページ）およびアクティブ応答のキーワード（2381ページ）を参照してください。

トリガーされた respまたは reactルールは、このオプションの設定に関係なく、アクティブ応
答を開始することに注意してください。

最小応答時間（秒）（Minimum Response Seconds）

[最大アクティブ応答数（Maximum Active Responses）]に達するまで、システムがアクティブ
応答を開始した接続で発生した追加のトラフィックに対して次のアクティブ応答を送信するま

で待機する時間を指定します。

トラブルシューティングオプション：セッション終了ロギングしきい値（TroubleshootingOptions:
Session Termination Logging Threshold）

[セッション終了ロギングしきい値（Session Termination Logging Threshold）]は、サポート担当
から指示されない限り変更しないでください。

注意

トラブルシューティングの電話中に、個別の接続が指定したしきい値を超えた場合にメッセー

ジを記録するようにシステムを設定することをサポートから依頼される場合があります。この
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オプションの設定を変更するとパフォーマンスに影響するので、必ずサポートのガイダンスに

従って実行してください。

このオプションは、ログに記録されるメッセージのバイト数を指定します。セッションが終了

し、メッセージが指定のバイト数を超えた場合は、ログに記録されます。

上限は 1 GBですが、管理対象デバイスでストリーム処理のために割り当てられるメモリの量
によっても制限されます。

（注）

関連トピック

アクティブ応答のキーワード（2381ページ）

トランスポート/ネットワークプリプロセッサの詳細設定の構成
このタスクを実行するには、管理者、アクセス管理者、またはネットワーク管理者である必要

があります。

手順

ステップ 1 アクセス制御ポリシーエディタで、変更するポリシーの [編集（Edit）]（ ）をクリックし

ます。

ステップ 2 [詳細（More）] > [詳細設定（Advanced Settings）]の順にクリックし、[トランスポート/ネッ
トワークプリプロセッサ設定（Transport/Network Preprocessor Settings）]セクションの横の [編

集（Edit）]（ ）をクリックします。

ステップ 3 トラブルシューティングオプション [セッション終了のロギングしきい値（Session Termination
Logging Threshold）]を除き、トランスポート/ネットワークプリプロセッサの詳細オプション
（3118ページ）の説明に従ってオプションを変更します。

[セッション終了のロギングしきい値（Session Termination Logging Threshold）]は、サ
ポートからの指示がない限り変更しないでください。

注意

ステップ 4 [OK]をクリックします。

次のタスク

•必要に応じて、アクセスコントロールポリシーの編集（1902ページ）の説明に従ってさら
にポリシーを設定します。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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チェックサム検証

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

システムは、あらゆるプロトコルレベルのチェックサムを検証することで、IP、TCP、UDP、
および ICMPによる送信データが完全に受信されていることを確認できます。さらに基本的な
レベルで、パケットが転送中に改ざんされたり、誤って変更されたりしていないことも確認で

きます。チェックサムはアルゴリズムを使用して、パケットでのプロトコルの整合性を検証し

ます。システムが終端のホストでパケットに書き込まれた値を計算し、それがチェックサムと

同じであれば、そのパケットは変更されていないと見なされます。

チェックサムの検証を無効にすると、ネットワークが侵入攻撃にさらされる危険があります。

システムは、チェックサム検証イベントを生成しないことに注意してください。インライン展

開では、パケットのチェックサムが正しくない場合、そのパケットをドロップするようにシス

テムを設定できます。

チェックサム検証オプション

次のオプションは、いずれも、パッシブ展開またはインライン展開で [有効（Enabled）]また
は [無効（Disabled）]に設定することができます。インライン展開では [ドロップ（Drop）]に
設定することもできます。

• ICMPチェックサム（ICMP Checksums）

• IPチェックサム（IP Checksums）

• TCPチェックサム（TCP Checksums）

• UDPチェックサム（UDP Checksums）

違反パケットをドロップするには、オプションを [ドロップ（Drop）]に設定するだけでなく、
関連付けられているネットワーク分析ポリシーの [インラインモード（Inline Mode）]を有効
にし、確実にデバイスがインラインで展開されるようにする必要があります。

パッシブ展開またはタップモードでのインライン展開で、これらのオプションを [ドロップ
（Drop）]に設定することは、[有効（Enabled）]に設定するのと同じです。

[TCPチェックサム（TCP checksums）]で、[無視（Ignore）]オプション（デフォルト）を選択
すると、設定された Snortルールがバイパスまたは無視されます。

注目

すべてのチェックサム検証オプションは、デフォルトで、[有効（Enabled）]になっています。
ただし、Threat Defense ルーテッドトランスペアレントインターフェイスでは、IPチェック
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サム検証に失敗したパケットは常にドロップされます。Threat Defense ルーテッドおよびトラ
ンスペアレントインターフェイスが、パケットをSnortプロセスに渡す前に、正しくないチェッ
クサムを使用して UDPパケットを修正することに注意してください。

関連トピック

インライン導入でのプリプロセッサによるトラフィックの変更（3014ページ）

チェックサムの確認

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [トランスポート層/ネットワーク層のプロセッサ（Transport/Network Layer Preprocessors）]の下
にある [チェックサムの確認（Checksum Verification）]が無効になっている場合、[有効
（Enabled）]をクリックします。

ステップ 6 [チェックサムの確認（Checksum Verification）]の横にある[編集（Edit）]（ ）をクリックし

ます。

ステップ 7 チェックサム検証（3120ページ）で説明されているオプションを変更します。

[TCPチェックサム（TCP checksums）]で、[無視（Ignore）]オプション（デフォルト）
を選択すると、設定された Snortルールがバイパスまたは無視されます。

（注）

ステップ 8 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

レイヤ管理（2409ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

インライン正規化プリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

インライン正規化プリプロセッサは、インライン展開で攻撃者が検出を免れる可能性を最小限

にするために、トラフィックを正規化します。

システムでトラフィックに影響を与えるには、ルーテッド、スイッチド、またはトランスペア

レントインターフェイスあるいはインラインインターフェイスペアを使用して、関連する設

定を管理対象デバイスに展開する必要があります。

（注）

IPv4、IPv6、ICMPv4、ICMPv6、TCPトラフィックを任意に組み合わせて正規化を指定できま
す。ほとんどの正規化は、パケット単位で行われ、インライン正規化プリプロセッサによって

処理されます。ただし、TCPストリームプリプロセッサは、TCPペイロードの正規化を含む、
ほとんどの状態関連パケットおよびストリームの正規化を処理します。

インライン正規化は、パケットデコーダによるデコードの直後に行われます。その後で、別の

プリプロセッサによる処理が行われます。正規化は、パケット層の内部から外部への方向で行

われます。

インライン正規化プリプロセッサはイベントを生成しません。インライン正規化プリプロセッ

サの役割は、インライン展開の別のプリプロセッサおよびルールエンジンで使用できるように

パケットを準備することです。また、システムが処理するパケットが、ネットワーク上のホス

トで受信したパケットと同じであるようにする役割もあります。
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インライン展開では、インラインモードを有効にし、[TCPペイロードの正規化（NormalizeTCP
Payload）]オプションを有効にしたままインライン正規化プリプロセッサを設定することを推
奨します。パッシブ展開では、adaptive profile updatesを使用することを推奨します。

（注）

関連トピック

インライン導入でのプリプロセッサによるトラフィックの変更（3014ページ）
アダプティブプロファイルについて（3183ページ）

インライン正規化オプション

最小 TTL（Minimum TTL）

[TTLのリセット（Reset TTL）]がこのオプションに設定する値以上の値に設定されている場
合、このオプションは以下を指定します。

• [IPv4の正規化（Normalize IPv4）]が有効にされている場合は、[IPv4存続可能時間（TTL）
（IPv4 Time to Live (TTL)）]フィールドの最小許容値。TTLのパケット値がこの値を下回
る場合、[TTLのリセット（Reset TTL）]に設定された値に正規化されます。

• [IPv6の正規化（Normalize IPv6）]が有効にされている場合は、[IPv6ホップリミット（IPv6
HopLimit）]フィールドの最小許容値。ホップリミットの値がこの値を下回る場合、[TTL
のリセット（Reset TTL）]に設定された値に正規化されます。

このフィールドが空白の場合、システムは値が 1であると想定します。

Threat Defense ルーテッドおよびトランスペアレントインターフェイスの場合、[最小 TTL
（Minimum TTL）]および [TTLのリセット（Reset TTL）]オプションは無視されます。接続の
最大 TTLは最初のパケットの TTLによって決定します。後続パケットの TTLは削減できます
が、増やすことはできません。システムは、TTLをその接続の以前の最小 TTLにリセットし
ます。これにより、TTL回避攻撃を阻止します。

（注）

パケット復号の [プロトコルヘッダー異常の検出（Detect Protocol Header Anomalies）]オプショ
ンが有効になっている場合、デコーダルールカテゴリで次のルールを有効にして、このオプ

ションに関するイベントを生成し、インライン展開では、違反パケットをドロップします。

を行うことができます。

•指定の最小値を下回る TTLが設定された IPv4パケットが検出された場合にトリガーする
には、ルール 116:428を有効にします。

•指定の最小値を下回るホップリミットが設定された IPv6パケットが検出された場合にト
リガーするには、ルール 116:270を有効にします。
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TTLのリセット（Reset TTL）

[最小TTL（Minimum TTL）]の値以上の値を設定した場合、以下のフィールドが正規化されま
す。

• [IPv4の正規化（Normalize IPv4）]が有効にされている場合は、[IPv4 TTL]フィールド

• [IPv6の正規化（Normalize IPv6）]が有効にされている場合は、[IPv6ホップリミット（IPv6
Hop Limit）]フィールド

パケット値が [最小 TTL（Minimum TTL）]を下回る場合、システムはパケットの TTLまたは
ホップリミットの値をこのオプションに対して設定された値に変更して、パケットを正規化し

ます。このフィールドを空白のままにするか、0に設定するか、または [最小 TTL（Minimum
TTL）]未満の値に設定すると、このオプションは無効になります。

IPv4の正規化（Normalize IPv4）

IPv4トラフィックの正規化を有効にします。システムは、以下の場合にも必要に応じて TTL
フィールドを正規化します。

•このオプションが有効になっていて、さらに、

• [TTLのリセット（Reset TTL）]に設定された値によって TTLの正規化が有効になってい
る。

このオプションを有効にすると、追加の IPv4オプションを有効にすることもできます。

このオプションを有効にすると、システムは以下の基本の IPv4正規化を実行します。

•過剰なペイロードを持つパケットを、IPヘッダーに指定されたデータグラム長まで切り捨
てます。

• [差別化サービス（DS）（Differentiated Services (DS)）]フィールド（旧称 [タイプオブサー
ビス（TOS）（Type of Service (TOS)）]フィールド）をクリアします。

•すべてのオプションオクテットを 1（[操作なし（No Operation）]）に設定します。

このオプションはThreat Defenseルーテッドインターフェイスとトランスペアレントインター
フェイスでは無視されます。Threat Defense デバイスは、ルーテッドインターフェイスまたは
トランスペアレントインターフェイスのルーテッドアラート、End of Options List（EOOL）、
オペレーションなし（NOP）オプション以外の IPオプションを含んでいるすべての RSVPパ
ケットをドロップします。

フラグメント禁止ビットの正規化（Normalize Don't Fragment Bit）

[IPv4フラグ（IPv4 Flags）]ヘッダーフィールドの単一ビットの [フラグメント禁止（Don't
Fragment）]サブフィールドをクリアします。このオプションを有効にすると、ダウンストリー
ムのルータがパケットをドロップする代わりに、必要に応じてパケットをフラグメント化でき

ます。また、このオプションを有効にすることで、ドロップされるパケットを巧妙に作成して

ポリシーを回避する試みを防ぐこともできます。このオプションを選択するには、[IPv4の正
規化（Normalize IPv4）]を有効にする必要があります。
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IPv4の正規化（Normalize Reserved Bit）

[IPv4フラグ（IPv4 Flags）]ヘッダーフィールドの単一ビットの [予約済み（Reserved）]サブ
フィールドをクリアします。通常は、このオプションを有効にします。このオプションを選択

するには、[IPv4の正規化（Normalize IPv4）]を有効にする必要があります。

TOSビットの正規化（Normalize TOS Bit）

1バイトの [差別化サービス（Differentiated Services）]（旧称 [タイプオブサービス（Type of
Service）]）フィールドをクリアします。このオプションを選択するには、[IPv4の正規化
（Normalize IPv4）]を有効にする必要があります。

余剰ペイロードの正規化（Normalize Excess Payload）

過剰なペイロードを持つパケットを、IPヘッダーに指定されたデータグラム長にレイヤ 2（た
とえば、イーサネット）ヘッダーを合計した長さにまで切り捨てます。ただし、最小フレーム

長より小さく切り捨てることはしません。このオプションを選択するには、[IPv4の正規化
（Normalize IPv4）]を有効にする必要があります。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。過剰なペイロードを持つパケットは、常にこれらのインターフェイスでド

ロップされます。

IPv6の正規化（Normalize IPv6）

[ホップバイホップオプション（Hop-by-Hop Options）]および [宛先オプション（Destination
Options）]拡張ヘッダーに含まれるすべてのオプションタイプフィールドを 00（スキップし
て処理を続行）に設定します。このオプションが有効にされていて、[Reset TTL]に設定された
値がホップリミット正規化を有効にしている場合、システムは必要に応じてホップリミット

フィールドも正規化します。

ICMPv4の正規化（Normalize ICMPv4）

ICMPv4トラフィックのエコー（要求）およびエコー応答メッセージで8ビットのコードフィー
ルドをクリアします。

ICMPv6の正規化（Normalize ICMPv6）

ICMPv6トラフィックのエコー（要求）およびエコー応答メッセージで8ビットのコードフィー
ルドをクリアします。

予約済みビットの正規化またはクリア（Normalize/Clear Reserved Bits）

TCPヘッダーの予約ビットをクリアします。

オプションパディングバイトの正規化またはクリア（Normalize/Clear Option Padding Bytes）

TCPオプションのパディングバイトをクリアします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3125

高度なネットワーク分析と前処理

インライン正規化オプション



URG=0の場合に緊急ポインタをクリア（Clear Urgent Pointer if URG=0）

緊急（URG）制御ビットが設定されていない場合、16ビットの TCPヘッダー [緊急ポインタ
（Urgent Pointer）]フィールドをクリアします。

空のペイロードに設定された緊急ポインタまたは URGをクリア（Clear Urgent Pointer/URG on
Empty Payload）

ペイロードがない場合、TCPヘッダー [緊急ポインタ（Urgent Pointer）]フィールドおよびURG
制御ビットをクリアします。

緊急ポインタが設定されていない場合 URGをクリア（Clear URG if Urgent Pointer is Not Set）

緊急ポインタが設定されていない場合、TCPヘッダー URG制御ビットをクリアします。

緊急ポインタの正規化（Normalize Urgent Pointer）

ポインタがペイロード長を上回る場合、2バイトの TCPヘッダー [緊急ポインタ（Urgent
Pointer）]フィールドをペイロード長に設定します。

TCPペイロードの正規化（Normalize TCP Payload）

再送信されるデータの一貫性が確保されるように [TCPデータ（TCP Data）]フィールドの正規
化を有効にします。正しく再構成できないセグメントはすべてドロップされます。

SYNに関するデータを削除（Remove Data on SYN）

TCPオペレーティングシステムポリシーがMac OS以外の場合、同期（SYN）パケットのデー
タを削除します。

また、このオプションにより、TCPストリームプリプロセッサの [ポリシー（Policy）]オプ
ションが [Mac OS]に設定されていない場合にトリガー可能なルール 129:2もまた無効になりま
す。

RSTに関するデータを削除（Remove Data on RST）

TCPリセット（RST）パケットからデータを削除します。

データをウィンドウにトリミング（Trim Data to Window）

[TCPデータ（TCP Data）]フィールドを [ウィンドウ（Window）]フィールドに指定されたサ
イズにまで切り捨てます。

データをMSSにトリミング（Trim Data to MSS）

ペイロードがMSSより長い場合、[TCPデータ（TCP Data）]フィールドを最大セグメントサ
イズ（MSS）にまで切り捨てます。
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解決不可能な TCPヘッダーの異常をブロック（Block Unresolvable TCP Header Anomalies）

このオプションを有効にすると、システムは無効になり受信ホストによってブロックされる可

能性が高い異常な TCPパケット（正規化されている場合）をブロックします。たとえば、シ
ステムは確立されたセッションの後に送信された SYNパケットをブロックします。

また、システムは、ルールが有効にされているかどうかに関係なく、以下に示すTCPストリー
ムプリプロセッサルールのいずれかに一致するパケットもドロップします。

• 129:1

• 129:3

• 129:4

• 129:6

• 129:8

• 129:11

• 129:14～129:19

[ブロックされたパケットの合計（Total Blocked Packets）]パフォーマンスグラフには、インラ
イン展開でブロックされたパケットの数が示され、パッシブ展開とタップモードでのインライ

ン展開の場合は、インライン展開でブロックされる予想数が示されます。

明示的な混雑通知（ECN）（Explicit Congestion Notification）

明示的輻輳通知（ECN）フラグのパケット単位またはストリーム単位の正規化を以下のように
有効にします。

• [パケット（Packet）]を選択すると、ネゴシエーションに関係なく、パケット単位で ECN
フラグがクリアされます。

• [ストリーム（Stream）]を選択すると、ECNの使用がネゴシエートされていない場合、ス
トリーム単位で ECNフラグがクリアされます。

[ストリーム（Stream）]を選択した場合、この正規化が実行されるようにするには、TCPスト
リームプリプロセッサの [TCP 3ウェイハンドシェイク必須（Require TCP 3-Way Handshake）]
オプションも有効にされている必要があります。

既存の TCPオプションをクリア（Clear Existing TCP Options）

[これらの TCPオプションを許可（Allow These TCP Options）]を有効にします。

これらの TCPオプションを許可（Allow These TCP Options）

トラフィックで許可する特定の TCPオプションの正規化を無効にします。

明示的に許可されたオプションは、正規化されません。オプションを[操作なし（NoOperation）]
（TCPオプション 1）に設定して明示的に許可していないオプションは、正規化されます。
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[これらの TCPオプションを許可（Allow These TCP Options）]の設定に関係なく、次のオプ
ションは最適な TCPパフォーマンスに一般的に使用されるため、システムは常にこれらのオ
プションを許可します。

•最大セグメントサイズ（MSS）（Maximum Segment Size (MSS)）

•ウィンドウスケール（Window Scale）

•タイムスタンプ TCP（Time Stamp TCP）

他のそれほど一般的に使用されないオプションについては、システムは自動的に許可しませ

ん。

特定のオプションを許可するには、オプションキーワード、オプション番号、またはこの両方

のカンマ区切りリストを設定します。以下に、一例を示します。

sack, echo, 19

オプションキーワードを指定するということは、そのキーワードと関連付けられた1つ以上の
TCPオプションの番号を指定することと同じです。たとえば、sackを指定することは、TCP
オプション 4（Selective Acknowledgment Permitted）および TCPオプション 5（Selective
Acknowledgment）を指定することと同じです。オプションキーワードでは、大文字と小文字
が区別されません。

また、anyを指定すると、すべてのTCPオプションが許可されるため、実質的にすべてのTCP
オプションの正規化が無効にされます。

次の表に、許可する TCPオプションを指定する方法を要約します。フィールドを空のままに
すると、システムはMSS、ウィンドウスケール、およびタイムスタンプのオプションのみを
許可します。

許可されるオプション指定する内容

TCPオプション 4（Selective Acknowledgment Permitted）
および 5（Selective Acknowledgment）

sack

TCPオプション6（Echo Request）および7（Echo Reply）echo

TCPオプション 9（Partial Order Connection Permitted）お
よび 10（Partial Order Service Profile）

partial_order

TCP接続数オプション 11（CC）、12（CC.New）、お
よび 13（CC.Echo）

conn_count

TCPオプション 14（Alternate Checksum Request）および
15（Alternate Checksum）

alt_checksum

TCPオプション 19（MD5 Signature）md5

キーワードのないオプションを含む、特定のオプションオプション番号 2
～ 255
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許可されるオプション指定する内容

すべての TCPオプション（この設定は、実質的に TCP
オプションの正規化を無効にします）

any

このオプションに anyを指定しない場合、正規化には次のものが含まれます。

• MSS、ウィンドウスケール、タイムスタンプ、およびその他の明示的に許可されたオプ
ションを除き、すべてのオプションのバイトを [操作なし（No Operation）]（TCPオプショ
ン 1）に設定します。

•タイムスタンプは存在していても無効な場合、あるいは有効であってもネゴシエートされ
ない場合、タイムスタンプオクテットを [操作なし（No Operation）]に設定します。

•タイムスタンプがネゴシエートされるものの、存在しない場合、パケットをブロックしま
す。

•確認応答（ACK）制御ビットが設定されていない場合、[タイムスタンプエコー応答
（TSecr）（Time Stamp Echo Reply (TSecr)）]オプションフィールドをクリアします。

• SYN制御ビットが設定されていない場合、[MSS]および [ウィンドウスケール（Window
Scale）]オプションを [操作なし（No Operation）]（TCPオプション 1）に設定します。

インライン正規化の設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

始める前に

•問題を起こすパケットを正規化またはドロップするには、インライン導入でのプリプロ
セッサによるトラフィックの変更（3014ページ）の説明に従って[インラインモード（Inline
Mode）]を有効にします。また、管理対象デバイスは、インラインで展開する必要があり
ます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）
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ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします（キャレットではなく、単語を
クリックします）。

ステップ 5 [トランスポートまたはネットワークレイヤプリプロセッサ（Transport/Network Layer
Preprocessors）]で [インライン正規化（Inline Normalization）]が無効になっている場合は、[有
効化（Enabled）]をクリックします。

ステップ 6 [インライン正規化（Inline Normalization）]の横にある [編集（Edit）]（ ）をクリックしま

す。

ステップ 7 インライン正規化プリプロセッサ（3122ページ）で説明されているオプションを設定します。

ステップ 8 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•インライン正規化 [最小TTL（Minimum TTL）]オプションで侵入イベントを生成する場合
は、パケットデコーダルール 116:429（IPv4）と 116:270（IPv6）のいずれかまたは両方を
有効にします。詳細については、侵入ルール状態の設定（2256ページ）およびインライン
正規化オプション（3123ページ）を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

レイヤ管理（2409ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

IP最適化プリプロセッサ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

最大伝送ユニット（MTU）より大きいために IPデータグラムが複数の小さい IPデータグラム
に分割されると、その IPデータグラムはフラグメント化されたことになります。単一の IP
データグラムフラグメントには、隠れた攻撃を識別するのに十分な情報が含まれない場合があ

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3130

高度なネットワーク分析と前処理

IP最適化プリプロセッサ

https://www.cisco.com/go/snort3-inspectors


ります。そのため、攻撃者はエクスプロイトの検出を免れるために、フラグメント化されるパ

ケットで攻撃データを送信する可能性があります。IP最適化プリプロセッサは、ルールエン
ジンが IPデータグラムに対してルールを実行する前に、パケットに仕込まれた攻撃をルール
で識別しやすくするために、フラグメント化された IPデータグラムを再構成します。フラグ
メント化されたデータグラムを再構成できない場合、それらのデータグラムに対しては、ルー

ルが実行されません。

IPフラグメンテーションエクスプロイト
IP最適化を有効にすると、ネットワーク上のホストに対する攻撃（ティアドロップ攻撃など）
や、システム自体に対するリソース消費攻撃（Jolt2攻撃など）を検出するのに役立ちます。

ティアドロップ攻撃は、特定のオペレーティングシステムのバグを悪用して、そのオペレー

ティングシステムがオーバーラップした IPフラグメントを再構成しようとするとクラッシュ
するように仕掛けます。IP最適化プリプロセッサを有効にして、オーバーラップしたフラグメ
ントを識別するように設定すれば、該当するフラグメントを識別できます。IP最適化プリプロ
セッサは、ティアドロップ攻撃などのオーバーラップフラグメント攻撃で、最初のパケットを

検出するだけで、同じ攻撃での後続のパケットは検出しません。

Jolt2攻撃では、IPデフラグ機能を酷使させるという方法でサービス拒絶攻撃を仕掛けるため
に、フラグメント化された同じ IPパケットのコピーを大量に送信します。IP最適化プリプロ
セッサでは、メモリ使用量の上限によって、このような攻撃を阻止し、包括的検査においてシ

ステムを自己防衛状態にします。システムは攻撃によって過負荷にならず、運用可能な状態を

維持し、ネットワークトラフィックの検査を続行します。

フラグメント化されたパケットを再構成する方法は、オペレーティングシステムによって異な

ります。ホストがどのオペレーティングシステムで実行されているのかを攻撃者が特定できれ

ば、その攻撃者はターゲットホストが特定の方法で再構成するように不正なパケットをフラグ

メント化することも可能です。モニター対象のネットワーク上でホストを実行しているオペ

レーティングシステムは、システムには不明です。したがって、プリプロセッサがパケットを

誤った方法で再構成して検査し、それによってエクスプロイトが検出されないままパススルー

する可能性があります。このような攻撃を軽減するために、ネットワーク上のホストごとに適

切な方法でパケットを最適化するよう、最適化プリプロセッサを設定できるようになっていま

す。

パッシブ展開でadaptive profile updatesを使用することで、パケットのターゲットホストのホス
トオペレーティングシステム情報に応じて、IP最適化プリプロセッサに適用するターゲット
ベースのポリシーが動的に選択されるようにすることもできます。

ターゲットベースの最適化ポリシー

ホストのオペレーティングシステムは以下の3つの基準を使用して、パケットを再構成する際
に優先するパケットフラグメントを決定します。

•オペレーティングシステムがフラグメントを受信した順序

•フラグメントのオフセット（パケットの先頭からのそのフラグメントの距離（バイト単
位））
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•オーバーラップしているフラグメントとの相対開始位置と相対終了位置

これらの基準はすべてのオペレーティングシステムで使用されているものの、フラグメント化

されたパケットを再構成するときに優先するフラグメントは、オペレーティングシステムに

よって異なります。したがって、ネットワーク上で異なるオペレーティングシステムを使用す

る2台のホストが、同じオーバーラップフラグメントをまったく異なる方法で再構成する場合
も考えられます。

いずれかのホストのオペレーティングシステムを認識している攻撃者が、オーバーラップした

パケットフラグメントに不正なコンテンツを忍ばせて送信することによって、エクスプロイト

の検出を免れ、そのホストを悪用する可能性があります。このパケットが他のホストで再構成

されて検査されても、パケットに害はないように見えますが、ターゲットホストで再構成され

る場合には不正なエクスプロイトが含まれています。ただし、モニター対象のネットワークセ

グメントで稼働するオペレーティングシステムを認識するように IP最適化プリプロセッサを
設定すれば、このプリプロセッサがターゲットホストと同じ方法でフラグメントを再構成する

ことによって、攻撃を識別できます。

IP最適化オプション
IP最適化を有効または無効にすることだけを選択することもできますが、シスコでは、それよ
りも細かいレベルで、有効にする IP最適化プリプロセッサの動作を指定することを推奨して
います。

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

次のグローバルオプションを構成できます。

事前に割り当てられたフラグメント（Preallocated Fragments）

プリプロセッサが一度に処理できる個々のフラグメントの最大数。事前割り当てするフラグメ

ントノードの数を指定すると、静的メモリ割り当てが有効になります。

個々のフラグメントの処理には、約 1550バイトのメモリが使用されます。プリプロセッサで
個々のフラグメントを処理するために必要なメモリが、管理対象デバイスに事前定義された使

用可能なメモリ量の制限を上回る場合は、管理対象デバイスのメモリ制限が優先されます。

注意

IP最適化ポリシーごとに、以下のオプションを設定できます。

ネットワーク

最適化ポリシーを適用するホスト（複数可）の IPアドレス。

単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマ
で区切ったリストを指定できます。デフォルトポリシーを含め、合計で最大255個のプロファ
イルを指定できます。
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デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされてい

ないモニター対象ネットワークセグメントのすべての IPアドレスが指定されることに注意し
てください。したがって、デフォルトポリシーの IPアドレスまたはCIDRブロック/プレフィッ
クス長は指定できず、また指定する必要もありません。また、別のポリシーでこの設定を空白

にしたり、anyを表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできませ
ん。

ポリシー

モニター対象ネットワークセグメント上のホスト一式に使用する最適化ポリシー。

ターゲットホストのオペレーティングシステムに応じて、7つの最適化ポリシーの 1つを選択
できます。以下の表に、7つのポリシーと、それぞれのポリシーを使用するオペレーティング
システムを記載します。Firstと Lastというポリシー名は、これらのポリシーが元のオーバー
ラップパケットまたは後続のオーバーラップパケットのどちらを優先するかを反映していま

す。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。

表 236 :ターゲットベースの最適化ポリシー

オペレーティングシ

ステム

ポリシー

AIX

FreeBSD

IRIX

VAX/VMS

BSD

HP JetDirectBSD-right

Mac OS

HP-UX

First

Linux

OpenBSD

Linux

Cisco IOSLast

SunOSSolaris

WindowsWindows
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Timeout

プリプロセッサエンジンがフラグメント化されたパケットを再構成する際に使用できる最大時

間（秒数）を指定します。指定された時間内にパケットを再構成できない場合、プリプロセッ

サエンジンはパケットの再構成試行を停止し、受信したフラグメントを破棄します。

最小 TTL（Min TTL）

パケットに許容される最小 TTL値を指定します。このオプションは、TTLベースの挿入攻撃
を検出します。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 123:11を有効にします。

異常検知（Detect Anomalies）

オーバーラップフラグメントのようなフラグメンテーション問題を識別します。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、次のルールを有効にすることができます：

• 123:1～ 123:4

• 123:5（BSDポリシー）

• 123:6～ 123:8

オーバーラップ範囲（Overlap Limit）

セッション内で重複しているセグメントの設定された数が検出されると、そのセッションの最

適化を停止することを指定します。

このオプションを設定するには、[異常検知（Detect Anomalies）]を有効にする必要がありま
す。値が空白の場合、このオプションは無効になります。値0は、無制限の重複セグメント数
を指定します。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。重複フラグメントは、それらのインターフェイスでは常にドロップされま

す。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 123:12を有効にできます。

最小フラグメントサイズ（Minimum Fragment Size）

設定されたバイト数より小さい最後でないフラグメントが検出された場合、そのパケットは悪

意のあるものとみなされることを指定します。
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このオプションを設定するには、[異常検知（Detect Anomalies）]を有効にする必要がありま
す。値が空白の場合、このオプションは無効になります。値0は、無制限のバイト数を指定し
ます。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 123:13を有効にできます。

IP最適化の設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

始める前に

•カスタムターゲットベースポリシーで識別するネットワークが、親ネットワーク分析ポ
リシーによって処理されるネットワーク、ゾーン、および VLANのサブセットと一致す
るか、サブセットであることを確認します。詳細については、ネットワーク分析プロファ

イルの詳細設定（2998ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [トランスポートまたはネットワークレイヤプリプロセッサ（Transport/Network Layer
Preprocessors）]で [IP最適化（IP Defragmentation）]が無効になっている場合は、[有効化
（Enabled）]をクリックします。

ステップ 6 [IP最適化（IP Defragmentation）]の横にある [編集（Edit）]（ ）をクリックします。

ステップ 7 必要に応じて、[事前割り当て済みフラグメント（Preallocated Fragments）]フィールドに値を
入力します。

ステップ 8 次の選択肢があります。
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•サーバープロファイルの追加：ページの左側の [サーバー（Servers）]の横にある Add (

)をクリックし、[ホストアドレス（Host Address）]フィールドに値を入力して、[OK]
をクリックします。単一の IPアドレスまたはアドレスブロック、あるいはこれらのいず
れかまたは両方をカンマで区切ったリストを指定できます。デフォルトポリシーを含め、

合計で最大 255個のターゲットベースのポリシーを作成できます。
•サーバープロファイルの編集：ページの左側の [サーバー（Servers）]で設定済みのアド
レスをクリックするか、[デフォルト（default）]をクリックします。

•プロファイルの削除：ポリシーの横にある[削除（Delete）]（ ）をクリックします。

ステップ 9 IP最適化オプション（3132ページ）で説明されているオプションを変更します。

ステップ 10 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
IP最適化ルール（GID 123）を有効にします。詳細については、「侵入ルール状態の設定
（2256ページ）」および「IP最適化オプション（3132ページ）」を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

レイヤの基本（2403ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

パケットデコーダ

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

キャプチャしたパケットをプリプロセッサに送信する前に、システムはパケットをパケットデ

コーダに送信します。パケットデコーダは、プリプロセッサやルールエンジンが容易に使用

できる形式に、パケットヘッダーおよびペイロードを変換します。データリンク層から開始し

て、ネットワーク層、トランスポート層へと、各スタック層が順にデコードされます。
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パケットデコーダオプション

以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

GTPデータチャネルのデコード（Decode GTP Data Channel）

カプセル化された GTP（General Packet Radio Service（GPRS）トンネリングプロトコル）デー
タチャネルをデコードします。デフォルトでは、デコーダはポート 3386ではバージョン 0の
データをデコードし、ポート 2152ではバージョン 1のデータをデコードします。GTP_PORTSデ

フォルト変数を使用して、カプセル化された GTPトラフィックを識別するポートを変更でき
ます。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 116:297および 116:298を有効にします。

[標準外ポートで Teredoを検知（Detect Teredo on Non-Standard Ports）]

ポート 3544以外の UDPポートで識別される IPv6トラフィックの Teredoトンネリングを検査
します。

IPv6トラフィックが存在する場合、システムは常にこのトラフィックを検査します。デフォル
トでは、IPv6インスペクションには 4in6、6in4、6to4、および 6in6トンネリング方式が含まれ
ます。また、UDPヘッダーがポート 3544を指定している場合は、Teredoトンネリングも含ま
れます。

IPv4ネットワークでは、IPv4ホストが Teredoプロトコルを使用して、IPv4ネットワークアド
レス変換（NAT）デバイスを介して IPv6トラフィックをトンネリングできます。Teredoは、
IPv6パケットを IPv4 UDPデータグラムにカプセル化して、IPv4 NATデバイスの背後で IPv6
接続を許可します。システムは通常、UDPポート 3544を使用して Teredoトラフィックを識別
します。ただし、攻撃者が検出を免れるために標準以外のポートを使用する可能性も考えられ

ます。[非標準ポートでの Teredoの検出（Detect Teredo on Non-Standard Ports）]を有効にする
ことで、システムに Teredoトンネリングのすべての UDPペイロードを検査させることができ
ます。

Teredoのデコードは、外側のネットワーク層に IPv4が使用されている場合に限り、最初のUDP
見出しに対してのみ行われます。UDPデータが IPv6データにカプセル化されるため、Teredo
IPv6層の後に 2つめの UDP層が存在する場合、ルールエンジンは UDP侵入ルールを使用し
て、内側および外側の両方の UDP層を分析します。

policy-otherルールカテゴリの侵入ルール 12065、12066、12067、および 12068は Teredoトラ
フィックを検出しますが、デコードは行わないので注意してください。（任意）これらのルー

ルを使用してインライン展開でTeredoトラフィックをドロップすることができます。ただし、
[非標準ポートでの Teredoの検出（Detect Teredo on Non-Standard Ports）]を有効にする場合は、
これらのルールを無効化するか、トラフィックをドロップせずにイベントを生成するように設

定する必要があります。
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[余長値の検知（Detect Excessive Length Value）]

パケットヘッダーが実際のパケット長を超えるパケット長を指定しているかどうかを検出しま

す。

このオプションは、Threat Defense ルーテッド、トランスペアレント、およびインラインイン
ターフェイスでは無視されます。超過ヘッダー長を持つパケットは常にドロップされます。た

だし、このオプションは Threat Defense インラインタップおよびパッシブインターフェイス
に適用されます。

このオプションに関してイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 116:6、116:47、116:97、および 116:275を有効にできます。

[間違いな IPオプションを検知（Detect Invalid IP Options）]

無効な IPオプションを使用したエクスプロイトを識別するために、無効な IPヘッダーオプ
ションを検出します。たとえば、ファイアウォールに対するサービス妨害攻撃は、システムを

フリーズさせる原因になります。ファイアウォールが無効なタイムスタンプおよび IPセキュ
リティオプションを解析しようとして、ゼロ長のチェックに失敗すると、回復不可能な無限

ループが発生します。ルールエンジンはゼロ長のオプションを識別し、ファイアウォールでの

攻撃を軽減するために使用できる情報を提供します。

Threat Defense デバイスは、各ルーテッドまたはトランスペアレントインターフェイスのルー
タアラート、End of Options List（EOOL）、およびオペレーションなし（NOP）オプションを
持つ RSVPパケットをドロップします。インライン、インラインタップ、またはパッシブイ
ンターフェイスについては、IPオプションは上記のように処理されます。

このオプションに関してイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 116:4および 116:5を有効にします。

[実験的 TCPオプションを検知（Detect Experimental TCP Options）]

試験的な TCPオプションが設定された TCPヘッダーを検出します。以下の表は、それらのオ
プションを示しています。

説明TCPオプショ
ン

半順序接続許可（Partial Order Connection Permitted）9

半順序サービスプロファイル（Partial Order Service
Profile）

10

代替チェックサム要求（Alternate Checksum Request）18

代替チェックサムデータ（Alternate Checksum Data）15

トレーラチェックサム（Trailer Checksum）18

スペース通信プロトコル標準（Space Communications
Protocol Standards（SCPS））

20

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3138

高度なネットワーク分析と前処理

パケットデコーダオプション



説明TCPオプショ
ン

選択的否定確認応答（Selective Negative
Acknowledgements（SCPS））

21

レコードの境界（Record Boundaries（SCPS））22

破損（Corruption（SPCS））23

SNAP24

TCP圧縮フィルタ（TCP Compression Filter）26

これらのオプションは試験的なものであるため、一部のシステムでは考慮されず、悪用される

恐れがあります。

上記の表に記載されている試験的オプションに加えて、26より大きいオプション番号を持つ
TCPオプションは、試験的オプションと見なされます。

（注）

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 116:58を有効にします。

廃止された TCPオプションを検知

廃止された TCPオプションが設定された TCPヘッダーを検出します。これらのオプションは
廃止されたものであるため、一部のシステムでは考慮されず、悪用される恐れがあります。以

下の表は、それらのオプションを示しています。

説明TCPオプショ
ン

エコー（Echo）[6]

エコー応答（Echo
Reply）

7

Skeeter16

Bubba17

MD5 Signature
（MD5認証）

19

Unassigned（未定
義）

25
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このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 116:57を有効にします。

[Tまたは TCPを検知（Detect T/TCP）]

CC.ECHOオプションが設定されたTCPヘッダーを検出します。CC.ECHOオプションは、TCP
for Transactions（T/TCP）が使用されていることを確認します。T/TCPヘッダーオプションは
幅広く使用されていないため、一部のシステムでは考慮されず、悪用される恐れがあります。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 116:56を有効にします。

[その他の TCPオプションを検知（Detect Other TCP Options）]

他のTCPデコードイベントオプションでは検出されない無効なTCPオプションが設定された
TCPヘッダーを検出します。たとえば、このオプションは、無効な長さ、またはオプション
データが TCPヘッダーに収まらない長さの TCPオプションを検出します。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。無効な TCPオプションを持つパケットは常にドロップされます。

このオプションに関してイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、ルール 116:54、116:55、および 116:59を有効にできます。

[プロトコルヘッダの異常を検知（Detect Protocol Header Anomalies）]

より具体的な IPおよびTCPデコーダオプションでは検出されない他のデコードエラーを検出
します。たとえば、このデコーダは、不正な形式のデータリンクプロトコルヘッダーを検出

する場合があります。

このオプションは、Threat Defense ルーテッド、トランスペアレント、およびインラインイン
ターフェイスでは無視されます。ヘッダー異常があるパケットは常にドロップされます。ただ

し、このオプションはThreat Defenseインラインタップおよびパッシブインターフェイスに適
用されます。

このオプションに関するイベントを生成し、インライン展開では、違反パケットをドロップし

ます。を行うには、次のルールを有効にすることができます。

該当する場合にイベントを生成GID:SID

パケットが Cisco FabricPathヘッダーにカプセ
ル化されるパケットの最小サイズより小さい。

116:467

ヘッダーの Ciscoメタデータ（CMD）フィー
ルドに、有効なCMDヘッダの最小サイズより
小さいヘッダー長が含まれている。CMD
フィールドは、Cisco TrustSecプロトコルと関
連付けられています。

116:468

ヘッダーのCMDフィールドに、無効なフィー
ルド長が含まれている。

116:469
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該当する場合にイベントを生成GID:SID

ヘッダーのCMDフィールドに、無効なセキュ
リティグループタグ（SGT）オプションのタ
イプがあります。

116:470

ヘッダーのCMDフィールドに、値が予約され
ている SGTが含まれています。

116:471

その他のパケットデコーダオプションに関連付けられていないパケットデコーダルールを有

効にすることもできます。

関連トピック

定義済みデフォルト変数（1544ページ）

パケット復号の設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [トランスポートまたはネットワークレイヤプリプロセッサ（Transport/Network Layer
Preprocessors）]の下の [パケット復号（Packet Decoding）]が無効になっている場合は、[有効
化（Enabled）]をクリックします。

ステップ 6 [パケット復号（Packet Decoding）]の横にある[編集（Edit）]（ ）をクリックします。

ステップ 7 パケットデコーダオプション（3137ページ）で説明されているオプションを有効または無効に
します。
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ステップ 8 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
パケットデコーダルール（GID 116）を有効にします。詳細については、「侵入ルール状
態の設定（2256ページ）」および「パケットデコーダオプション（3137ページ）」を参照
してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

レイヤの基本（2403ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

TCPストリームの前処理

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

TCPプロトコルは、接続で生じ得るさまざまな状態を定義します。各 TCP接続は、送信元と
宛先の IPアドレス、および送信元と宛先のポートによって識別されます。TCPでは、接続パ
ラメータ値が同じ接続は、一度に 1つしか存在できません。

状態に関連する TCPエクスプロイト
侵入ルールに established引数と組み合わせた flowキーワードを追加すると、侵入ルールエ

ンジンはステートフルモードでルールとフローディレクティブに一致するパケットを検査し

ます。ステートフルモードでは、クライアントとサーバの間で正当な 3ウェイハンドシェイ
クによって確立されたTCPセッションの一部となっているトラフィックだけが評価されます。

確立された TCPセッションの一部として識別できない TCPトラフィックをプリプロセッサが
検出するようにシステムを設定することは可能です。しかし、このようなイベントは、システ

ムをすぐに過負荷状態に陥らせ、しかも意味のあるデータを提供しないため、通常の使用法で

は推奨されません。

Stickや Snotなどの攻撃では、システムの自身に対する広範なルールセットとパケットインス
ペクションを悪用します。これらのツールは、Snortベースの侵入ルールのパターンに基づい
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てパケットを生成し、ネットワークに送信します。ステートフルインスペクションに対して設

定するルールにflow またはflowbits キーワードを含めなければ、パケットのそれぞれがルー

ルをトリガーするため、システムが過負荷状態になります。ステートフルインスペクションを

使用することで、確立された TCPセッションに含まれず、意味のある情報を提供しないこれ
らのパケットを無視できます。ステートフルインスペクションを実行すると、ルールエンジ

ンは確立された TCPセッションに含まれる攻撃のみを検出するため、アナリストが stickや
snotによって大量に生成されるイベントに時間を取られることがなくなります。

ターゲットベースの TCPポリシー
オペレーティングシステムによって、TCPの実装方法は異なります。たとえば、セッション
をリセットするために、Windowsやその他のオペレーティングシステムの一部ではTCPリセッ
トセグメントに正確なTCPシーケンス番号を割り当てる必要があるのに対し、Linuxや他のオ
ペレーティングシステムではシーケンス番号の範囲を使用できます。この例の場合、ストリー

ムプリプロセッサは、シーケンス番号に基づき、宛先ホストがリセットにどのように応答する

かを正確に把握しなければなりません。ストリームプリプロセッサがセッションの追跡を停止

するのは、宛先ホストがリセットが有効であると見なした場合のみです。したがって、プリプ

ロセッサがストリームの検査を停止した後は、パケットを送信することによって攻撃が検出を

免れることはできません。TCPの実装方法の違いには、オペレーティングシステムで TCPタ
イムスタンプオプションを採用しているかどうか、採用している場合にはどのようにタイムス

タンプを処理するか、そしてオペレーティングシステムで SYNパケットのデータを受け入れ
るか、無視するかどうかも含まれます。

また、オーバーラップTCPセグメントを再構成する方法も、オペレーティングシステムによっ
て異なります。オーバーラップ TCPセグメントは、確認応答済み TCPトラフィックの通常の
再送信を反映する場合があります。あるいは、ホストのオペレーティングシステムを認識して

いる攻撃者が、エクスプロイトの検出を免れるためにオーバーラップセグメントに不正なコン

テンツを忍ばせて送信し、そのホストを悪用しようとしている場合もあります。ただし、モニ

ター対象のネットワークセグメント上で稼働するオペレーティングシステムを認識するよう

にストリームプリプロセッサを設定すれば、そのプリプロセッサがターゲットホストと同じ

方法でセグメントを再構成することによって、攻撃を識別できます。

モニター対象のネットワークセグメント上のさまざまなオペレーティングシステムに合わせ

てTCPストリームインスペクションおよび再構成を調整するために、1つ以上のTCPポリシー
を作成することができます。ポリシーごとに、13のオペレーティングシステムポリシーのう
ちの1つを特定します。異なるオペレーティングシステムを使用するホストのいずれか、ある
いはすべてを識別するために必要な数だけ TCPポリシーを使用し、各 TCPポリシーを特定の
IPアドレスまたはアドレスブロックにバインドします。デフォルトの TCPポリシーは、他の
TCPポリシーで指定されていないモニタ対象ネットワーク上のすべてのホストに適用されま
す。したがって、デフォルトの TCPポリシーに IPアドレスまたはアドレスブロックを指定す
る必要はありません。

パッシブ展開で adaptive profile updatesを使用することで、パケットのターゲットホストのホ
ストオペレーティングシステム情報に応じて、TCPストリームプリプロセッサに適用する
ターゲットベースのポリシーが動的に選択されるようにすることもできます。
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TCPストリームの再構成
ストリームプリプロセッサは、TCPセッションでのサーバからクライアントへの通信ストリー
ム、クライアントからサーバへの通信ストリーム、またはその両方の通信ストリームに含まれ

るすべてのパケットを収集して再構成します。これにより、ルールエンジンは、特定のスト

リームに含まれる個々のパケットだけを検査するのではなく、ストリームを再構成された単一

のエンティティとして検査できます。

ストリームの再構成により、ルールエンジンは、個々のパケットを検査する場合には検出でき

ない可能性のあるストリームベースの攻撃を識別できます。ルールエンジンの再アセンブリ対

象とする通信ストリームは、ネットワークのニーズに応じて指定できます。たとえば、Web
サーバー上のトラフィックをモニターする際に、独自のWebサーバーから不正なトラフィッ
クを受信する可能性がほとんどないため、クライアントトラフィックだけを検査するという場

合もあります。

各 TCPポリシーに、ストリームプリプロセッサが再構成するトラフィックを識別するポート
のカンマ区切りのリストを指定できます。adaptive profile updatesが有効にされている場合、再
構成するトラフィックを識別するサービスを、ポートの代わりとして、あるいはポートと組み

合わせてリストすることもできます。

ポート、サービス、またはその両方を指定できます。クライアントポート、サーバポート、

またはその両方を任意に組み合わせた個別のポートリストを指定できます。また、クライアン

トサービス、サーバサービス、またはその両方を任意に組み合わせた個別のサービスリスト

を指定することもできます。たとえば、以下を再構成する必要があるとします。

•クライアントからの SMTP（ポート 25）トラフィック

• FTPサーバ応答（ポート 21）

•両方向の Telnet（ポート 23）トラフィック

この場合、以下のように設定できます。

•クライアントポートとして、23, 25を指定

•サーバポートとして、21, 23を指定

あるいは、以下のように設定することもできます。

•クライアントポートとして、25を指定

•サーバーポートとして、21を指定

•両方のポートとして、23を指定

さらに、ポートとサービスを組み合わせた以下の設定例は、adaptive profile updatesが有効にさ
れている場合、有効になります。

•クライアントポートとして、23を指定

•クライアントサービスとして、smtpを指定
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•サーバーポートとして、21を指定

•サーバーサービスとして、telnetを指定

ポートを否定すると（!80など）、そのポートのトラフィックがTCPストリームプリプロセッ
サで処理されなくなり、パフォーマンスが向上します。

allを引数として指定して、すべてのポートに対して再構成を指定することもできますが、で

はポートを allに設定しないよう推奨しています。この設定では、このプリプロセッサで検査

するトラフィックの量が増え、不必要にパフォーマンスが低下するためです。

TCP再構成には、自動的かつ透過的にその他のプリプロセッサに追加するポートが含まれてい
ます。しかし、他のプリプロセッサの設定に追加した TCP再構成リストにポートを明示的に
追加する場合は、これらの追加したポートは通常処理されます。これには、次のプリプロセッ

サのポートリストが含まれています。

• FTP/Telnet（サーバレベル FTP）

• DCE/RPC

• HTTP Inspect

• SMTP

• Session Initiation Protocol

• POP

• IMAP

• SSL

追加のトラフィックタイプ（クライアント、サーバー、両方）を再構成すると、リソースの需

要が増大することに注意してください。

TCPストリームのプリプロセスオプション
以下の説明でプリプロセッサルールが言及されていない場合、オプションにはプリプロセッサ

ルールが関連付けられていません。

次のグローバル TCPオプションを構成できます。

パケットタイプパフォーマンスの向上（Packet Type Performance Boost）

送信元ポートおよび宛先ポートの両方を anyに設定した TCPルールで、flowまたは flowbits

オプションが使用されている場合を除き、有効化された侵入ルールに指定されていないポート

およびアプリケーションプロトコルのすべてについて、TCPトラフィックを無視するように
設定します。このオプションはパフォーマンスを向上させますが、攻撃を見逃す可能性があり

ます。

TCPポリシーごとに、以下のオプションを設定できます。
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ネットワーク（Network）

TCPストリーム再アセンブリポリシーを適用するホストの IPアドレスを指定します。

単一の IPアドレスまたはアドレスブロックを指定できます。デフォルトポリシーを含め、合
計で最大 255個のプロファイルを指定できます。

デフォルトポリシーの default設定では、別のターゲットベースポリシーでカバーされてい

ないモニター対象ネットワークセグメントのすべての IPアドレスが指定されることに注意し
てください。したがって、デフォルトポリシーの IPアドレスまたはCIDRブロック/プレフィッ
クス長は指定できず、また指定する必要もありません。また、別のポリシーでこの設定を空白

にしたり、anyを表すアドレス表記（0.0.0.0/0または ::/0）を使用したりすることはできませ
ん。

ポリシー

TCPポリシーを適用するターゲットホスト（複数可）のオペレーティングシステムを識別し
ます。[Mac OS]以外のポリシーを選択すると、システムは同期（SYN）パケットからデータを
削除し、ルール 129:2に対するイベントの生成を無効にします。インライン正規化プリプロ
セッサの [SYNに関するデータを削除（Remove Data on SYN）]オプションを有効にすると、
ルール 129:2も無効になることに注意してください。

以下の表に、オペレーティングシステムポリシーとそれを使用するホストオペレーティング

システムをリストします。

表 237 : TCPオペレーティングシステムポリシー

オペレーティングシステムポリシー

不明な OSFirst

Cisco IOSLast

AIX

FreeBSD

OpenBSD

BSD

Linux 2.4カーネル

Linux 2.6カーネル

Linux

Linux 2.2以前のカーネルOld Linux

Windows 98

Windows NT

Windows 2000

Windows XP

Windows

Windows 2003Windows 2003
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オペレーティングシステムポリシー

Windows VistaWindows Vista

Solaris OS

SunOS

Solaris

SGI IrixIRIX

HP-UX 11.0以降HPUX

HP-UX 10.2以前HPUX 10

Mac OS 10（Mac OS X）Mac OS

Firstオペレーティングシステムポリシーは、ホストのオペレーティングシステムが不明な場
合にはある程度の保護対策になります。ただし、攻撃を見逃す可能性もあります。オペレー

ティングシステムが既知であれば、ポリシーを編集して、その正しいオペレーティングシス

テムを指定してください。

ヒント

Timeout

侵入ルールエンジンが非アクティブなストリームを状態テーブルで保持する秒数（1～ 86400
秒）。指定された期間内にストリームが再アセンブルされない場合、侵入ルールエンジンはそ

のストリームを状態テーブルから削除します。

ネットワークトラフィックがデバイスの帯域幅制限に到達しやすいセグメントに、管理対象デ

バイスが展開されている場合は、処理のオーバーヘッド量を削減するために、この値を大きい

値（たとえば、600秒）に設定することを検討してください。

（注）

Threat Defense デバイスはこのオプションを無視します。その代りに高度なおアクセス制御の
Threat Defenseサービスポリシーの設定を使用します。詳細については、サービスポリシー
ルールの設定（2130ページ）を参照してください。

最大 TCPウィンドウ（Maximum TCP Window）

受信側ホストで指定されている TCPウィンドウの最大許容サイズを 1～ 1073725440バイトの
範囲で指定します。値を 0に設定すると、TCPウィンドウサイズのチェックが無効になりま
す。
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上限は RFCで許可される最大ウィンドウサイズです。これは、攻撃者が検出を回避できない
ようにすることを目的としていますが、あまりにも大きな最大ウィンドウサイズを設定する

と、システム自体がサービス妨害を招く可能性があります。

注意

[ステートフルインスペクションの異常（Stateful Inspection Anomalies）]が有効になっている
場合は、ルール 129:6を有効にして、このオプションに対しイベントを生成し、インライン展
開では、違反パケットをドロップします。することができます。

オーバーラップ範囲（Overlap Limit）

セッションで許容するオーバーラップセグメントの数を 0（無制限）～ 255の範囲で指定しま
す。セッションで、この指定された値に達すると、セグメントの再構成が停止します。[ステー
トフルインスペクションの異常（Stateful Inspection Anomalies）]が有効にされていて、それに
付随するプリプロセッサルールが有効にされている場合、イベントも生成されます。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 129:7を有効にします。

ファクタをフラッシュ（Flush Factor）

インライン展開では、ここで設定するサイズ減少なしのセグメントの数（1～2048）の後にサ
イズが減少したセグメントが検出されると、システムは検出用に累積されたセグメントデータ

をフラッシュします。値を0に設定すると、要求または応答の終わりを示す可能性のあるこの
セグメントパターンの検出が無効になります。このオプションを有効にするには、インライン

正規化の [TCPペイロードの正規化（Normalize TCP Payload）]オプションを有効にする必要が
あることに注意してください。

ステートフルインスペクションの異常（Stateful Inspection Anomalies）

TCPスタックの異常な動作を検出します。付随するプリプロセッサルールが有効にされてい
る場合、TCP/IPスタックが不完全に作成されていると、多数のイベントが生成される可能性が
あります。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、次のルールを有効にすることができます：

• 129:1～ 129:5

• 129:6（Mac OSのみ）

• 129:8～ 129:11

• 129:13～ 129:19

次の点に注意してください。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3148

高度なネットワーク分析と前処理

TCPストリームのプリプロセスオプション



•ルール129:6でトリガーするには、さらに [最大TCPウィンドウ（Maximum TCP Window）]
に 0より大きい値を設定する必要があります。

•ルール 129:9および 129:10でトリガーするには、さらに [TCPセッションのハイジャック
（TCP Session Hijacking）]を有効にする必要があります。

TCPセッションのハイジャック（TCP Session Hijacking）

3ウェイハンドシェイク中に TCP接続の両端から検出されたハードウェア（MAC）アドレス
の有効性を、セッションで受信した後続のパケットに照合して検査することにより、TCPセッ
ションハイジャックを検出します。[ステートフルインスペクションの異常（Stateful Inspection
Anomalies）]が有効にされていて、2つの対応するプリプロセッサルールのいずれかが有効に
されている場合、接続のどちらかの側のMACアドレスが一致しないと、システムがイベント
を生成します。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。

このオプションに対しイベントを生成し、インライン展開では、違反パケットをドロップしま

す。するには、ルール 129:9および 129:10を有効にします。これらのルールのいずれかを使
用してイベントを生成するには、[ステートフルインスペクションの異常（Stateful Inspection
Anomalies）]を有効にする必要があります。

連続した小型セグメント（Consecutive Small Segments）

[ステートフルインスペクションの異常（Stateful Inspection Anomalies）]が有効にされている
場合、連続する小さな TCPセグメントの許容数を 1～ 2048の範囲で指定します。値を 0に設
定すると、連続する小さな TCPセグメントのチェックが無効になります。

このオプションは、[小さなセグメントサイズ（Small Segment Size）]オプションと同時に設定
し、両方とも無効にするか、両方にゼロ以外の値を設定する必要があります。通常は、それぞ

れのセグメントの長さが 1バイトであったとしても、ACKが介在することなく 2000個もの連
続するセグメントを受信することはないので注意してください。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 129:12を有効にします。

小型セグメントのサイズ（Small Segment Size）

[ステートフルインスペクションの異常（Stateful Inspection Anomalies）]が有効にされている
場合、小さいと見なされる TCPセグメントのサイズを 1～ 2048バイトの範囲で指定します。
値を 0に設定すると、小さいセグメントのサイズの指定が無効になります。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。
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このオプションは、[連続する小さなセグメント（Consecutive Small Segments）]オプションと
同時に設定し、両方とも無効にするか、両方にゼロ以外の値を設定する必要があります。2048
バイトの TCPセグメントは、標準的な 1500バイトのイーサネットフレームより大きいことに
注意してください。

小型セグメントを無視したポート（Ports Ignoring Small Segments）

[ステートフルインスペクションの異常（Stateful Inspection Anomalies）]、[連続する小さなセ
グメント（Consecutive Small Segments）]、および [小さなセグメントサイズ（Small Segment
Size）]が有効になっている場合は、小さい TCPセグメントの検出を無視する 1つ以上のポー
トのカンマ区切りリストを指定します。このオプションを空白のままにすると、ポートはすべ

て無視されないように指定されます。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。

リストには任意のポートを追加できますが、このリストが適用されるのは、TCPポリシーの
[ストリーム再構成を実行（Perform Stream Reassembly on）]ポートリストに指定されている
ポートのみです。

TCP 3ウェイハンドシェイク必須（Require TCP 3-Way Handshake）

TCPスリーウェイハンドシェイクの完了時に確立されたセッションだけを処理することを指
定します。パフォーマンスを向上させ、SYNフラッド攻撃から保護し、部分的に非同期の環境
での運用を可能にするには、このオプションを無効にします。確立された TCPセッションに
は含まれていない情報を送信して誤検出を発生させようとする攻撃を回避するには、このオプ

ションを有効にします。

このオプションにイベントを生成し、インライン展開では、違反パケットをドロップします。

するには、ルール 129:20を有効にします。

3ウェイハンドシェイクタイムアウト（3-Way Handshake Timeout）

[TCP 3ウェイハンドシェイク必須（Require TCP 3-Way Handshake）]が有効にされている場
合、ハンドシェイクを完了するまでの時間制限を 0（無制限）～ 86400秒（24時間）の範囲で
指定します。このオプションの値を変更するには、[TCP3ウェイハンドシェイク必須（Require
TCP 3-Way Handshake）]を有効にする必要があります。

FirepowerソフトウェアデバイスとThreat Defense インライン、インラインタップ、およびパッ
シブインターフェイスの場合、デフォルトは 0です。Threat Defense のルーティッドインター
フェイスおよびトランスペアレントインターフェイスの場合、タイムアウトは常に 30秒であ
り、ここで設定した値は無視されます。

パケットサイズパフォーマンスの向上（Packet Size Performance Boost）

再アセンブリバッファで大きいパケットをキューに入れないようにプリプロセッサを設定しま

す。このオプションはパフォーマンスを向上させますが、攻撃を見逃す可能性があります。1
～ 20バイトの小さなパケットを使用した検出回避の試行から保護するには、このオプション
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を無効にします。すべてのトラフィックが非常に大きなパケットからなるため、そのような攻

撃は起こらないと確信できる場合は、このオプションを有効にします。

レガシー再構成（Legacy Reassembly）

パケットを再構成する際に、廃止されたストリーム4プリプロセッサをエミュレートするよう
にストリームプリプロセッサを設定します。これにより、ストリームプリプロセッサで再構

成されたイベントを、ストリーム4プリプロセッサで再構成された、同じデータストリームに
基づくイベントと比較できます。

非同期ネットワーク（Asynchronous Network）

モニター対象ネットワークが非同期ネットワーク（システムにトラフィックの半分だけが見え

るネットワーク）であるかどうかを指定します。このオプションを有効にすると、システムは

TCPストリームを再構成しないため、パフォーマンスが向上します。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。

クライアントポートでのストリーム再構成の実行（Perform Stream Reassembly on Client Ports）

接続のクライアント側のポートに基づくストリームの再アセンブリを有効にします。つまり、

Webサーバー、メールサーバー、または一般に $HOME_NETで指定された IPアドレスによっ
て定義されたその他の IPアドレスを宛先とするストリームが再構成されます。不正なトラ
フィックがクライアントから発生する可能性がある場合は、このオプションを使用します。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。

クライアントサービスでのストリーム再構成の実行（Perform Stream Reassembly on Client
Services）

接続のクライアント側のサービスに基づくストリームの再アセンブリを有効にします。不正な

トラフィックがクライアントから発生する可能性がある場合は、このオプションを使用しま

す。

選択するクライアントサービスごとに、1つ以上のクライアントディテクタを有効にする必要
があります。デフォルトでは、Ciscoが提供するすべてのディテクタはアクティブになってい
ます。関連するクライアントアプリケーションに有効にされているディレクタがない場合、シ

ステムは自動的に Cisco提供のすべてのディテクタをアプリケーションに対して有効にしま
す。そのようなディテクタが提供されていない場合は、最後に変更されたユーザ定義のディテ

クタをアプリケーションに対して有効にします。

この機能には、保護ライセンスと制御ライセンスが必要です。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。
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サーバポートでのストリーム再構成の実行（Perform Stream Reassembly on Server Ports）

接続のサーバー側のポートに基づくストリームの再アセンブリのみを有効にします。つまり、

Webサーバー、メールサーバー、または一般に $EXTERNAL_NETで指定された IPアドレス
によって定義されたその他の IPアドレスから発信されたストリームが再構成されます。サー
バ側の攻撃を監視する必要がある場合は、このオプションを使用します。ポートを指定しない

ことによって、このオプションを無効にできます。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。

サービスを徹底的に検査するには、Perform Stream Reassembly on Server Portsフィールドにポー
ト番号を追加することに加えて、Perform Stream Reassembly on Server Servicesフィールドにサー
ビス名を追加します。たとえば、HTTPサービスを検査するには、Perform Stream Reassembly
on Server Portsフィールドにポート番号 80を追加することに加えて、Perform Stream Reassembly
on Server Servicesフィールドに 'HTTP'サービスを追加します。

（注）

サーバーサービスでのストリーム再構成の実行（Perform Stream Reassembly on Server Services）

接続のサーバー側のサービスに基づくストリームの再アセンブリのみを有効にします。サーバ

側の攻撃を監視する必要がある場合は、このオプションを使用します。サービスを指定しない

ことによって、このオプションを無効にできます。

1つ以上のディテクタを有効にする必要があります。デフォルトでは、Ciscoが提供するすべ
てのディテクタはアクティブになっています。サービスに有効にされているディレクタがない

場合、システムは自動的にCisco提供のすべてのディテクタを関連するアプリケーションプロ
トコルに対して有効にします。そのようなディテクタが提供されていない場合は、最後に変更

されたユーザ定義のディテクタをアプリケーションプロトコルに対して有効にします。

この機能には、保護ライセンスと制御ライセンスが必要です。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。

両方のポートでのストリーム再構成の実行（Perform Stream Reassembly on Both Ports）

接続のクライアント側とサーバー側の両方のポートに基づくストリーム再構成を有効にしま

す。同じポートで、不正なトラフィックがクライアントとサーバ間のいずれの方向でも移動す

る可能性がある場合は、このオプションを使用します。ポートを指定しないことによって、こ

のオプションを無効にできます。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。

両方のサービスでのストリーム再構成の実行（Perform Stream Reassembly on Both Services）

接続のクライアント側とサーバー側の両方のサービスに基づくストリーム再構成を有効にしま

す。同じサービスで、不正なトラフィックがクライアントとサーバー間のいずれの方向でも移
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動する可能性がある場合は、このオプションを使用します。サービスを指定しないことによっ

て、このオプションを無効にできます。

1つ以上のディテクタを有効にする必要があります。デフォルトでは、Ciscoが提供するすべ
てのディテクタはアクティブになっています。関連するクライアントアプリケーションまたは

アプリケーションプロトコルに対して有効になっているディレクタがない場合、システムは自

動的にCisco提供のすべてのディテクタをアプリケーションまたはアプリケーションプロトコ
ルに対して有効にします。そのようなディテクタが提供されていない場合は、最後に変更され

たユーザ定義のディテクタをアプリケーションまたはアプリケーションプロトコルに対して有

効にします。

この機能には、保護ライセンスと制御ライセンスが必要です。

このオプションは、Threat Defense ルーテッドおよびトランスペアレントインターフェイスで
は無視されます。

トラブルシューティングオプション：最大キューイングバイト（Troubleshooting Options:
Maximum Queued Bytes）

トラブルシューティングの電話中に、TCP接続の片側でキューイングできるデータの量を指定
するようにサポートから依頼される場合があります。値 0は、無制限のバイト数を指定しま
す。

このトラブルシューティングオプションの設定を変更するとパフォーマンスに影響するので、

必ずガイダンスに従って実行してください。

注意

トラブルシューティングオプション：最大キューイングセグメント（Troubleshooting Options：
Maximum Queued Segments）

トラブルシューティングの電話中に、TCP接続の片側でキューイングできるデータセグメン
トの最大バイト数を指定するようにサポートから依頼される場合があります。値0は、無制限
のデータセグメントバイト数を指定します。

このトラブルシューティングオプションの設定を変更するとパフォーマンスに影響するので、

必ずガイダンスに従って実行してください。

注意

関連トピック

ディテクタのアクティブ化と非アクティブ化（2903ページ）
レイヤ管理（2409ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）
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TCPストリームの前処理の設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

始める前に

•カスタムターゲットベースのポリシーで指定するネットワークが一致しているか、または
親のネットワーク分析ポリシーで処理されるネットワーク、ゾーン、および VLANのサ
ブセットであることを確認します。詳細については、ネットワーク分析プロファイルの詳

細設定（2998ページ）を参照してください。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 変更するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 左側のナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [トランスポートまたはネットワークレイヤプリプロセッサ（Transport/Network Layer
Preprocessors）]の下の [TCPストリームの構成（TCP Stream Configuration）]設定が無効になっ
ている場合は、[有効化（Enabled）]をクリックして有効にします。

ステップ 6 [TCPストリームの構成（TCP Stream Configuration）]の横にある [編集（Edit）]（ ）をク

リックします。

ステップ 7 [グローバル設定（Global Settings）]セクションの [パケットタイプパフォーマンスブースト
（Packet Type Performance Boost）]チェックボックスをオンまたはオフにします。

ステップ 8 次の操作を実行できます。

• [ターゲット（Targets）]セクションの [ホスト（Hosts）]の横にある Add ( )をクリック
します。[ホストアドレス（Host Address）]フィールドに 1つまたは複数の IPアドレスを
指定します。単一の IPアドレスまたはアドレスブロックを指定できます。デフォルトポ
リシーを含め、合計で最大255個のターゲットベースのポリシーを作成できます。作業が
完了したら [OK]をクリックします。
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•既存のターゲットベースのポリシーの編集：[ホスト（Hosts）]の下で、編集するポリシー
のアドレスをクリックするか、またはデフォルトの構成値を編集します。

• TCPストリームの前処理オプションの変更：TCPストリームのプリプロセスオプション
（3145ページ）を参照してください。

サポートから指示がない限り、[最大キュー済みバイト（Maximum Queued Bytes）]
または [最大キュー済みセグメント（Maximum Queued Segments）]を変更しないで
ください。

注意

クライアントサービス、サーバーサービス、またはその両方に基づくストリーム

リアセンブル設定を変更するには、変更するフィールドの内側をクリックするか、

そのフィールドの横にある [編集（Edit）]をクリックします。ポップアップウィン
ドウで矢印を使用して、サービスを [利用可能（Available）]リストと [有効化
（Enabled）]リスト間で移動し、[OK]をクリックします。

ヒント

•既存のターゲットベースのポリシーの削除：削除するポリシーの横にある [削除（Delete）]

（ ）をクリックします。

ステップ 9 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
SMTPストリームプリプロセッサルール（GID 129）を有効にします。詳細については、
「侵入ルール状態の設定（2256ページ）」および「TCPストリームのプリプロセスオプ
ション（3145ページ）」を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

レイヤ管理（2409ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）

UDPストリームの前処理

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3155

高度なネットワーク分析と前処理

UDPストリームの前処理

https://www.cisco.com/go/snort3-inspectors


UDPストリームの前処理が行われるのは、ルールエンジンがパケットを処理するために使用
するUDPルールに、以下の引数のいずれかを使用した flowキーワードが含まれる場合です。

• Established

• To Client

• From Client

• To Server

• From Server

UDPデータストリームは一般に、セッションという観点で考慮されません。UDPはコネクショ
ンレス型プロトコルであり、2つのエンドポイントが通信チャネルを確立してデータを交換し、
チャネルを終了する手段は提供していません。ただし、ストリームプリプロセッサは、カプセ

ル化 IPデータグラムヘッダーの送信元および宛先 IPアドレスフィールドと、UDPヘッダー
のポートフィールドを使用して、フローの方向を判断し、セッションを識別します。セッショ

ンが終了するのは、設定可能なタイマーの時間を超えた場合、または一方のエンドポイント

で、もう一方のエンドポイントが到達不能、あるいは要求されたサービスが利用不可という内

容の ICMPメッセージを受け取った場合です。

システムは UDPストリームの前処理に関連するイベントを生成しないことに注意してくださ
い。ただし、関連するパケットデコーダルールを有効にすることで、UDPプロトコルヘッ
ダーの異常を検出することができます。

関連トピック

TCPヘッダー値とストリームサイズ（2343ページ）

UDPストリームのプリプロセスオプション

Timeout

プリプロセッサが非アクティブなストリームを状態テーブルに保持する秒数を指定します。指

定した時間内に追加のデータグラムが現れなかった場合、プリプロセッサはそのストリームを

状態テーブルから削除します。

Threat Defense デバイスはこのオプションを無視します。その代りに高度なおアクセス制御の
Threat Defenseサービスポリシーの設定を使用します。詳細については、サービスポリシー
ルールの設定（2130ページ）を参照してください。

パケットタイプパフォーマンスの向上（Packet Type Performance Boost）

送信元および宛先ポートの両方を anyに設定したUDPルールで flowまたは flowbitsオプショ

ンが使用されている場合を除き、有効化されたルールに指定されていないポートおよびアプリ

ケーションプロトコルのすべてについて、UDPトラフィックを無視するようにプリプロセッ
サを設定します。このオプションはパフォーマンスを向上させますが、攻撃を見逃す可能性が

あります。
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UDPストリームの前処理の設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [トランスポートまたはネットワークレイヤプリプロセッサ（Transport/Network Layer
Preprocessors）]の下の [UDPストリームの構成（UDP Stream Configuration）]が無効になって
いる場合は、[有効化（Enabled）]をクリックします。

ステップ 6 [UDPストリームの設定（UDP Stream Configuration）]の横にある[編集（Edit）]（ ）をクリッ

クします。

ステップ 7 UDPストリームのプリプロセスオプション（3156ページ）で説明されているオプションを設定
します。

ステップ 8 最後にポリシーを確定してからこのポリシーで加えた変更を保存するには、[ポリシー情報
（Policy Information）]をクリックし、[変更の確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後にキャッシュされた変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
関連するパケットデコーダルール（GID 116）を有効にします。詳細については、「侵入
ルール状態の設定（2256ページ）」および「パケットデコーダ（3136ページ）」を参照し
てください。
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•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

レイヤ管理（2409ページ）
競合と変更：ネットワーク分析ポリシーと侵入ポリシー（2222ページ）
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第 84 章

特定の脅威の検出（Specific Threat
Detection）

次のトピックでは、特定の脅威を検出するためにネットワーク分析ポリシーでプリプロセッサ

を使用する方法について説明します。

•特定の脅威の検出の概要（3159ページ）
•特定の脅威の検出のライセンス要件（3160ページ）
•特定の脅威の検出の要件と前提条件（3160ページ）
• Back Orificeの検出（3160ページ）
•ポートスキャン検出（3162ページ）
•レートベースの攻撃防御（3171ページ）

特定の脅威の検出の概要

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

ネットワーク分析ポリシーでさまざまなプリプロセッサを使用して、モニター対象ネットワー

クへの特定の攻撃、たとえば、Back Orifice攻撃、複数のポートスキャンタイプ、過剰なトラ
フィックによってネットワークを過負荷状態に陥らせようとするレートベース攻撃などを検出

できます。プリプロセッサに固有の GID署名が有効になっている場合、Web上のネットワー
ク分析ポリシーは無効と表示されます。ただし、プリプロセッサは、使用可能なデフォルト設

定を使用しているデバイスでオンになります。

侵入ポリシーで設定する機密データ検出を使用して、センシティブな数値データの保護なし送

信を検出することもできます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3159

https://www.cisco.com/go/snort3-inspectors


特定の脅威の検出のライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

特定の脅威の検出の要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•侵入管理者

Back Orificeの検出

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

システムは、Back Orificeプログラムの存在を検出するプリプロセッサを提供しています。Back
OrificeプログラムによりWindowsホストに対する管理者アクセス権を取得される可能性があ
ります。

Back Orifice検出プリプロセッサ
Back Orificeプリプロセッサは、UDPトラフィックを分析し、Back Orificeマジッククッキー
「*!*QWTY?」を調べます。このクッキーは、パケットの最初の8バイトにあり、XORで暗号化
されています。
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Back Orificeプリプロセッサには設定ページがありますが、設定オプションはありません。Back
Orificeプリプロセッサが有効になっていても、プリプロセッサルールを有効にしなければ、
イベントを生成し、インライン展開では、違反パケットをドロップします。。

表 238 : Back Orifice GID:SID

説明プリプロセッサ

ルール GID:SID

Back Orificeトラフィック検出105:1

Back Orificeクライアントトラフィック
検出

105:2

Back Orificeサーバートラフィック検出105:3

Back Orifice Snortバッファ攻撃検出105:4

Back Orificeの検出

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 ナビゲーションパネルで [設定（Settings）]をクリックします。

ステップ 5 [特定の脅威の検出（Specific Threat Detection）]の下の [Back Orificeの検出（Back Orifice
Detection）]が無効になっている場合は、[有効（Enabled）]をクリックします。

Back Orificeにユーザが設定できるオプションはありません。（注）
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ステップ 6 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。

変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•イベントを生成し、インライン展開では、違反パケットをドロップします。を行うには、
Back Orifice検出ルール 105:1、105:2、105:3、または 105:4を有効にします。詳細について
は、「侵入ルールの状態（2255ページ）」および「BackOrifice検出プリプロセッサ（3160
ページ）」を参照してください。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

ポートスキャン検出

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

ポートスキャンとは、攻撃者が攻撃の準備段階としてよく使用する、ネットワーク調査の形式

です。ポートスキャンでは、攻撃者が特別に細工したパケットをターゲットホストに送信しま

す。攻撃者は多くの場合、ホストが応答するパケットを調べることで、ホストでどのポートが

開かれているか、そして開かれているポートでどのアプリケーションプロトコルが実行されて

いるかを、直接あるいは推論によって判断できます。

ポートスキャンは、それ自体では攻撃の証拠になりません。実際、攻撃者が使用するポートス

キャン手法の中には、正当なユーザーがネットワークで使用する可能性があるものもありま

す。Ciscoのポートスキャンディテクタは、アクティビティのパターンを検出するという方法
で、悪意のあるポートスキャンの可能性があるポートスキャンを判別できるように設計されて

います。

内部リソースのデバイスの負荷分散試験。ポートスキャン検出が期待どおりに機能しない場合

は、感度レベルを [高（High）]に設定する必要がある場合があります。

Snort 3にアップグレードし、バージョン 7.2.0で導入されたポートスキャン機能を使用するこ
とを強く推奨します。詳細については、Cisco Secure Firewall Management Center Snort 3
Configuration GuideおよびSnort 3インスペクタリファレンスを参照してください。

注目
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ポートスキャンタイプ、プロトコル、フィルタリング感度レベル

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

攻撃者がネットワークを調査するために複数の手法を使用することはよくあります。通常、攻

撃者は異なる複数のプロトコルを使用して、ターゲットホストからさまざまな応答を引き出し

ます。その目的は、ブロックされた特定タイプのプロトコルを基に、使用できる可能性のある

プロトコルを絞り込んでいくことです。

表 239 :プロトコルタイプ

説明プロト

コル

TCPプローブを検出します。たとえば、SYNスキャン、ACKスキャン、TCP connect()
スキャン、およびXmas tree、FIN、NULLといった異常なフラグを組み合わせたスキャ
ンなどです。

TCP

ゼロバイト UDPパケットなどの UDPプローブを検出します。UDP

ICMPエコー要求（ping）を検出します。ICMP

IPプロトコルスキャンを検出します。これらのスキャンは、攻撃者が開いているポー
トを見つけようとしているのではなく、ターゲットホストでサポートされている IPプ
ロトコルを発見しようとするためのスキャンであるため、TCPスキャンおよびUDPス
キャンとは異なります。

IP

一般に、ターゲットホストの数、スキャン側ホストの数、およびスキャン対象のポートの数に

応じて、ポートスキャンは 4つのタイプに分けられます。
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表 240 :ポートスキャンタイプ

説明タイプ

攻撃者が少数のホストを使用して、1つの対象ホスト上で複数のポートをス
キャンする 1対 1ポートスキャン。

1対 1ポートスキャンは次のような特徴があります：

•少数のホストを使用してスキャン

•単一のホストをスキャン

•多数のポートをスキャン

このオプションでは、TCP、UDP、および IPポートスキャンが検出されま
す。

ポートスキャン検

出

攻撃者が少数のホストを使用して、複数の対象ホスト上で 1つのポートを
スキャンする 1対複数のポートスイープ。

ポートスイープには次のような特徴があります。

•少数のホストを使用してスキャン

•多数のホストをスキャン

•少数の固有のポートをスキャン

このオプションでは、TCP、UDP、ICMP、および IPポートスイープが検出
されます。

ポートスイープ

攻撃者がスプーフィングされた送信元 IPアドレスと実際にスキャンされた
IPアドレスとを組み合わせた 1対 1ポートスキャン。

デコイポートスキャンには次のような特徴があります。

•多数のホストを使用してスキャン

•少数のポートを一度だけスキャン

•単一（または少数）のホストをスキャン

デコイポートスキャンオプションでは、TCP、UDP、および IPプロトコル
ポートスキャンが検出されます。

デコイポートス

キャン
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説明タイプ

複数のホストが開いているポストに対して 1つのホストをクエリする複数
対 1のポートスキャン。

分散型ポートスキャンには次のような特徴があります。

•多数のホストを使用してスキャン

•多数のポートを一度だけスキャン

•単一（または少数）のホストをスキャン

分散型ポートスキャンオプションでは、TCP、UDP、および IPプロトコル
ポートスキャンが検出されます。

分散型ポートスキャ

ン

ポートスキャンディテクタは、主にプローブ対象ホストからの否定応答に基づいて、プローブ

に関する情報を取得します。たとえば、WebクライアントがWebサーバーに接続するときに、
クライアントはサーバーのポート 80/tcpが開いていることを頼りに、そのポートを使用しま
す。ただし、攻撃者がサーバをプローブする場合、そのサーバがウェブサービスを提供するか

どうかを攻撃者があらかじめ知っていることはありません。ポートスキャンディテクタは否定

応答（つまり、ICMP到達不能または TCP RSTパケット）を見つけると、その応答を潜在的
ポートスキャンとして記録します。否定応答をフィルタリングするデバイス（ファイアウォー

ルやルータなど）の向こう側にターゲットホストがある場合、このプロセスはさらに困難にな

ります。この場合、ポートスキャンディテクタは、選択された機密レベルに基づいてフィルタ

リングされたポートスキャンイベントを生成することができます。

表 241 :感度レベル

説明レベル

ターゲットホストからの否定応答だけが検出されます。誤検出を抑えるためには、こ

の機密レベルを選択します。ただし、特定のタイプのポートスキャン（時間をかけた

スキャン、フィルタリングされたスキャン）が見逃される可能性があることに注意し

てください。

このレベルを使用すると、ポートスキャン検出の所要時間が最短になります。

低

ホストへの接続数に基づいてポートスキャンが検出されます。したがって、フィルタ

リングされたポートスキャンを検出できます。ただし、ネットワークアドレス変換プ

ログラムやプロキシなど、ホストが非常にアクティブな場合は、誤検出が発生する可

能性があります。

[スキャン済みの無視（Ignore Scanned）]フィールドに、アクティブなホストの IPアド
レスを追加すると、そのような誤検出を軽減できます。

このレベルを使用すると、ポートスキャン検出の所要時間が長くなります。

中

（Medium）
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説明レベル

期間に基づいてポートスキャンが検出されます。したがって、時間ベースのポートス

キャンを検出できます。ただし、このオプションを使用する場合は、[スキャン済みの
無視（Ignore Scanned）]および [スキャナの無視（Ignore Scanner）]フィールドに IPア
ドレスを指定するという方法で、時間をかけて慎重にディテクタを調整してください。

このレベルを使用すると、ポートスキャン検出の所要時間が大幅に長くなります。

高

（High）

ポートスキャンイベント生成

ポートスキャン検出が有効の場合、さまざまなポートスキャンおよびポートスイープを検出す

るには、ジェネレータ ID（GID）122および SID 1～ 27の Snort ID（SID）によりルールを有
効にする必要があります。

イベントがポートスキャン接続ディテクタによって生成された場合、プロトコル番号は255に
設定されます。デフォルトでは、ポートスキャンに特定のプロトコルは関連付けられません。

したがって、Internet Assigned Numbers Authority（IANA）にはプロトコル番号が割り当てられ
ません。IANAでは 255を予約番号として指定しているため、ポートスキャンイベントでは、
そのイベントに関連付けられている番号がないことを示すために、この番号が使用されます。

（注）

表 242 :ポートスキャン検出 SID（GID 122）

プリプロセッサルール SID機密レベルプロトコルポートスキャンタ

イプ

1

5

17

21

イベントを生成しません。

イベントを生成しません。

9

13

低

中または高

低

中または高

低

中または高

低

中または高

[TCP]

UDP

ICMP

IP

ポートスキャン検

出
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プリプロセッサルール SID機密レベルプロトコルポートスキャンタ

イプ

3、27

7

19

23

25

26

11

15

低

中または高

低

中または高

低

中または高

低

中または高

[TCP]

UDP

ICMP

IP

ポートスイープ

2

[6]

18

22

イベントを生成しません。

イベントを生成しません。

10

18

低

中または高

低

中または高

低

中または高

低

中または高

[TCP]

UDP

ICMP

IP

デコイポートス

キャン

4

8

20

24

イベントを生成しません。

イベントを生成しません。

12

16

低

中または高

低

中または高

低

中または高

低

中または高

[TCP]

UDP

ICMP

IP

分散型ポートス

キャン

ポートスキャンイベントパケットビュー

関連するプリプロセッサルールを有効にすると、ポートスキャンディテクタによって侵入イ

ベントが生成されるようになります。生成されたイベントは、他のすべての侵入イベントと同
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じように表示できます。ただし、ポートスキャンイベントのパケットビューに表示される情

報は、他のタイプの侵入イベントとは異なります。

侵入イベントビューを出発点に、ポートスキャンイベントのパケットビューまでドリルダウ

ンします。各ポートスキャンイベントは複数のパケットに基づくため、単一のポートスキャン

パケットをダウンロードすることはできません。ただし、ポートスキャンパケットビューで、

使用可能なすべてのパケット情報を確認できます。

任意の IPアドレスをクリックしてコンテキストメニューを表示し、[whois（whois）]を選択
して、その IPアドレスでルックアップを実行するか、[ホストプロファイルの表示（View Host
Profile）]を選択して、そのホストのホストプロファイルを表示できます。

表 243 :ポートスキャンパケットビュー

説明情報

イベントを検出したデバイス。デバイス

（Device）

イベントが発生した時刻。時刻（Time）

プリプロセッサによって生成されたイベントメッセージ。メッセージ

（Message）

スキャン側ホストの IPアドレス。ソース IP

スキャンされたホストの IPアドレス。宛先 IP
（Destination IP）

スキャンされたホストからの否定応答（TCP RST、ICMP到達不能など）の
数。否定応答の数が多ければ多いほど、プライオリティカウントが高くな

ります。

プライオリティカ

ウント（Priority
Count）

ホスト上でアクティブな接続数。この値は、TCPおよび IPなど接続ベース
のスキャンではさらに正確です。

接続数

（Connection
Count）

スキャン対象のホストに接続する IPアドレスが変更された回数。たとえば、
最初の IPアドレスが 10.1.1.1、2番目の IPアドレスが 10.1.1.2、3番目の IP
アドレスが 10.1.1.1の場合、IPカウントは 3となります。

プロキシやDNSサーバなどのアクティブホストでは、この数値はそれほど
正確ではありません。

IPカウント

スキャン対象ホストまたはスキャン側ホスト（スキャンのタイプに依存）の

IPアドレスの範囲。ポートスイープの場合、このフィールドにはスキャン
対象ホストの IPアドレス範囲が示されます。ポートスキャンの場合は、ス
キャン側ホストの IPアドレス範囲が示されます。

スキャナ/スキャン
対象 IP範囲
（Scanner/Scanned
IP Range）
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説明情報

TCPおよび UDPポートスキャンの場合は、スキャン対象のポートが変更さ
れた回数です。たとえば、スキャンされた最初のポートが80、2番目のポー
トが 8080、3番目のポートが再び 80の場合、ポートカウントは 3となりま
す。

IPプロトコルポートスキャンの場合は、スキャン対象ホストに接続するた
めに使用されたプロトコルが変更された回数です。

ポート/プロトコル
カウント

（Port/Proto
Count）

TCPおよび UDPポートスキャンの場合は、スキャンされたポートの範囲で
す。

IPプロトコルポートスキャンの場合は、スキャン対象ホストへの接続試行
で使用された IPプロトコル番号の範囲です。

ポート/プロトコル
範囲（Port/Proto
Range）

スキャン対象ホストで開かれた TCPポート。このフィールドは、ポートス
キャンで1つ以上の開かれたポートが検出された場合にのみ表示されます。

開いているポート

（Open Ports）

ポートスキャン検出の設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

ポートスキャン検出の設定オプションを使用して、ポートスキャンディテクタによるスキャン

アクティビティのレポート方法を微調整できます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 [設定（Settings）]をクリックします。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3169

高度なネットワーク分析と前処理

ポートスキャン検出の設定

https://www.cisco.com/go/snort3-inspectors


ステップ 5 [特定の脅威検出（Specific Threat Detection）]の下の [ポートスキャン検出（Portscan Detection）]
が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 6 [ポートスキャン検出（Portscan Detection）]の横にある [編集（Edit）]（ ）をクリックしま

す。

ステップ 7 [プロトコル（Protocol）]フィールドで、有効にするプロトコルを指定します。

TCPを介してスキャンを検出するには TCPストリーム処理が有効になっていること、
UDPを介してスキャンを検出するには UDPストリーム処理が有効になっていることを
確認する必要があります。

（注）

ステップ 8 [スキャンタイプ（Scan Type）]フィールドで、検出するポートスキャンタイプを指定します。

ステップ 9 [重要度レベル（Sensitivity Level）]リストからレベルを選択します。ポートスキャンタイプ、
プロトコル、フィルタリング感度レベル（3163ページ）を参照してください。

ステップ 10 特定のホストのポートスキャンアクティビティのサインをモニタする場合は、[IPの監視（Watch
IP）]フィールドにホストの IPアドレスを入力します。

単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマ
で区切ったリストを指定できます。すべてのネットワークトラフィックを監視するには、フィー

ルドを空白のままにします。

ステップ 11 ホストをスキャナとして無視するには、[スキャナの無視（Ignore Scanners）]フィールドにホ
ストの IPアドレスを入力します。

単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマ
で区切ったリストを指定できます。

ステップ 12 ホストをスキャンのターゲットとして無視するには、[スキャン対象の無視（Ignore Scanned）]
フィールドにホストの IPアドレスを入力します。

単一の IPアドレスまたはアドレスブロック、あるいはこれらのいずれかまたは両方をカンマ
で区切ったリストを指定できます。

特にアクティブなネットワーク上のホストを示すには、[スキャナの無視（Ignore
Scanners）]と [スキャン対象の無視（Ignore Scanned）]を使用します。このホストリス
トは、時間経過とともに変更しなければならない場合があります。

ヒント

ステップ 13 ミッドストリームでピックアップされたセッションのモニタリングを中断するには、[ACKス
キャンの検出（Detect Ack Scans）]チェックボックスをオフにします。

ミッドストリームセッションの検出は ACKスキャンの識別に役立ちますが、大量のト
ラフィックとパケットのドロップが発生するネットワークでは、誤ってイベントが生成

される可能性があります。

（注）

ステップ 14 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•さまざまなポートスキャンおよびポートスイープを検出するためにポートスキャン検出を
行う場合は、ルール 122:1～ 122:27を有効にします。詳細については、「侵入ルールの状
態（2255ページ）」および「ポートスキャンイベント生成（3166ページ）」を参照してく
ださい。

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

レートベースの攻撃防御

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）

レートベース攻撃とは、接続の頻度または攻撃を行うための反復試行に依存する攻撃のことで

す。レートベースの検出基準を使用することで、レートベース攻撃が行われていることを検

出し、攻撃が発生するごとに対応できます。また、攻撃が収まった後は、通常の検出設定に戻

すことができます。

レートベースフィルタを含めたネットワーク分析ポリシーを設定することで、ネットワーク

上のホストを対象とした過剰なアクティビティを検出できます。インラインモードで展開され

ている管理対象デバイスでこの機能を使用すると、指定の期間だけレートベース攻撃をブロッ

クし、その後イベントだけを生成してトラフィックをドロップしない状態に戻せます。

ネットワークのホストを SYNフラッドから保護するには、SYN攻撃防止オプションを利用し
ます。一定期間中に認められたパケットの数を基準に、個々のホストまたはネットワーク全体

を保護することができます。パッシブ導入のデバイスでは、イベントを生成できます。インラ

イン導入のデバイスでは、不正なパケットをドロップすることもできます。タイムアウト期間

の満了時にレート条件に達しなくなっていれば、イベントの生成およびパケットのドロップが

停止します。

たとえば、1つの IPアドレスからの SYNパケットの最大許容数を設定し、このしきい値に達
すると、その IPアドレスからの以降の接続を 60秒間ブロックするように設定できます。

ネットワーク上のホストでのTCP/IP接続数を制限することで、サービス妨害（DoS）攻撃や、
ユーザーによる過剰なアクティビティを防止できます。システムが、指定の IPアドレスまた
はアドレス範囲で正常に行われている接続が設定された許容数に達したことを検出すると、以

降の接続に対してイベントを生成します。タイムアウト期間が満了するまでは、レート条件に

達しなくなっても、レートベースのイベント生成が続行されます。インライン導入では、レー

ト条件がタイムアウトになるまでパケットをドロップするように設定できます。
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たとえば、1つの IPアドレスからの同時接続の最大許容数を 10に設定し、このしきい値に達
すると、その IPアドレスからの以降の接続を 60秒間ブロックするように設定できます。

内部リソースのデバイスの負荷分散試験。レートベースの攻撃防御を設定する際は、デバイス

ごとではなく、リソースごとのトリガーレートを設定します。レートベースの攻撃防御が期

待どおりに機能しない場合、トリガーレートを下げなければならないことが考えられます。

ユーザーにより規定の時間間隔内に送信された接続試行が多すぎると、アラートがトリガーさ

れます。そのため、ルールをレート制限することを推奨します。正しいレートを決定する際に

支援が必要な場合は、サポートに連絡してください。

（注）

次の図は、攻撃者がホストにアクセスしようとしている例を示しています。繰り返しパスワー

ドを特定しようとする試みが、レートベースの攻撃防御が設定されたルールをトリガーしま

す。レートベースの設定は、ルール一致が 10秒間に 5回発生した時点で、ルール属性を [ド
ロップしてイベントを生成する（Drop and Generate Events）]に変更します。新しいルール属性
は 15秒後にタイムアウトします。

タイムアウト後も、そのパケットは後続のレートベースのサンプリング期間にドロップされる

ことに注意してください。サンプリングレートが現在または前回のサンプリング期間中にしき

い値を超えている場合は、新しいアクションが続行されます。新しいアクションが元の「イベ

ントの生成」アクションに戻されるのは、サンプリング期間の完了時にサンプルリングレート

がしきい値を下回っている場合のみです。

関連トピック

動的侵入ルール状態（2264ページ）

レートベースの攻撃防御の例

トラフィック自体またはシステムが生成するイベントをフィルタリングする手段としては、

detection_filterキーワード、しきい値および抑制機能も使用できます。レートベースの攻撃

防御は、単独で使用することも、しきい値構成、抑制、または detection_filterキーワード

と任意に組み合わせて使用することもできます。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3172

高度なネットワーク分析と前処理

レートベースの攻撃防御の例



detection_filterキーワード、しきい値構成または抑制、およびレートベースの基準のすべて

が同じトラフィックに適用される場合もあります。抑制をルールに適用すると、レートベース

の変更が発生しても、指定の IPアドレスに対するイベントの生成は抑制されます。

detection_filterキーワードの例

以下に、攻撃者がブルートフォースログインを仕掛ける例を示します。パスワードの検出試行

が繰り返されると、カウントが5に設定された detection_filterキーワードも含むルールがト

リガーされます。このルールには、レートベース攻撃防止が設定されています。10秒以内に
ルールに 5回ヒットすると、レートベースの設定により、ルール属性が 20秒間、[ドロップし
てイベントを生成する（Drop and Generate Events）]に変更されます。

図に示されているように、最初の5個のパケットがルールに一致しても、イベントは生成され
ません。それは、レートがdetection_filterキーワードで指定されたレートを超過するまで、

ルールはトリガーされないためです。ルールがトリガーされると、イベント通知が開始されま

すが、さらに5個のパケットが通過するまでは、レートベースの基準によって新しいアクショ
ン [ドロップしてイベントを生成する（Drop and Generate Events）]がトリガーされることはあ
りません。

レートベースの基準に一致すると、イベントが生成されて、パケットがドロップされます。こ

れは、レートベースのタイムアウト期間が満了し、かつレートがしきい値未満になるまで続き

ます。20秒が経過すると、レートベースアクションがタイムアウトになります。タイムアウ
ト後も、そのパケットは後続のレートベースのサンプリング期間にドロップされることに注意

してください。タイムアウトが発生した時点で、サンプリングされたレートは前のサンプリン

グ期間のしきい値レートを超過しているため、レートベースのアクションは続行されます。
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この例には示されていませんが、[ドロップしてイベントを生成する（DropandGenerateEvents）]
ルール状態をdetection_filterキーワードと組み合わせて使用することで、ルールのヒット数

が指定のレートに達するとトラフィックのドロップが開始されるようにすることができること

にも注意してください。ルールにレートベースの設定を使用するかどうかを決定する際は、

ルールを [ドロップしてイベントを生成する（Drop and Generate Events）]に設定した場合の結
果とdetection_filterキーワードを含めた場合の結果が同じであるかどうか、あるいは侵入ポ

リシーでレートとタイムアウトの設定を管理する必要があるかどうかを検討してください。

関連トピック

侵入ルールの状態（2255ページ）

ダイナミックルール状態のしきい値構成または抑制の例

以下に、攻撃者がブルートフォースログインを仕掛ける例を示します。パスワードを特定す

る試みが繰り返されると、レートベースの攻撃防止が設定されているルールがトリガーされま

す。10秒以内にルールに 5回ヒットすると、レートベースの設定により、ルール属性が 15秒
間、[ドロップしてイベントを生成する（Drop and Generate Events）]に変更されます。さらに、
上限しきい値により、ルールで生成可能なイベントの数が 23秒間で 10に制限されます。

図に示されているように、最初の5個のパケットが一致すると、ルールはイベントを生成しま
す。5個のパケットがルールに一致した後、レートベースの基準が新しいアクションとして [ド
ロップしてイベントを生成する（Drop and Generate Events）]をトリガーし、次の 5個のパケッ
トがルールに一致した時点でイベントが生成され、パケットをドロップします。10個目のパ
ケットがルールに一致すると、上限しきい値に達するため、システムは残りのパケットについ

てはイベントを生成することなくドロップします。

タイムアウト後も、そのパケットは後続のレートベースのサンプリング期間にドロップされる

ことに注意してください。サンプリングレートが現在または前回のサンプリング期間中にしき

い値レートを超えた場合は、新しいアクションが続行されます。新しいアクションが元の

[GenerateEvents]アクションに戻されるのは、サンプリング期間の完了時にサンプルリングレー
トがしきい値を下回っている場合のみです。
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この例には示されていませんが、しきい値に達した後に、レートベースの基準によって新しい

アクションがトリガーされた場合、システムはアクションが変更されたことを示す単一のイベ

ントを生成することに注意してください。したがって、たとえば上限しきい値の 10に達して
システムがイベントの生成を停止し、14番目のパケットでアクションが [イベントを生成する
（Generate Events）]から [ドロップしてイベントを生成する（Drop and Generate Events）]に変
更されると、システムはアクションが変更されたことを示す11番目のイベントを生成します。

ポリシー全体のレートベース検出としきい値構成または抑制の例

以下に、ネットワーク上のホストに対して、攻撃者がサービス妨害（DoS）攻撃を仕掛ける例
を示します。同じ送信元から多数のホストに対して同時接続が行われると、ポリシー全体の

[同時接続の制御（Control Simultaneous Connections）]設定がトリガーされます。この設定は、
1つの送信元からの接続数が 10秒間で 5つに達すると、イベントを生成して悪意のあるトラ
フィックをドロップします。さらに、グローバル上限しきい値により、ルールまたは設定で生

成可能なイベントの数が 20秒間で 10件に制限されます。

この図に示されているように、ポリシー全体の設定により、一致する最初の 10個のパケット
に対してイベントが生成され、トラフィックがドロップされます。10個目のパケットがルール
に一致すると、上限しきい値に達するため、システムは残りのパケットについてはイベントを

生成せずにドロップします。

タイムアウト後も、そのパケットは後続のレートベースのサンプリング期間にドロップされる

ことに注意してください。サンプリングされたレートが、現在または前のサンプリング期間の

しきい値レートを超過している場合、レートベースのアクションによるイベントの生成とトラ

フィックのドロップが続行されます。レートベースアクションが停止するのは、サンプリン

グ期間が完了した時点で、サンプリングされたレートがしきい値レートを下回っている場合の

みです。
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この例には示されていませんが、しきい値に達した後に、レートベースの基準によって新しい

アクションがトリガーされた場合、システムはアクションが変更されたことを示す単一のイベ

ントを生成することに注意してください。したがって、たとえば上限しきい値の 10に達して
システムがイベントの生成を停止し、14番目のパケットでアクションが [ドロップしてイベン
トを生成する（Drop and Generate Events）]に変更されると、システムはアクションが変更され
たことを示す 11番目のイベントを生成します。

複数のフィルタリング方法によるレートベース検出の例

以下に、攻撃者がブルートフォースログインを仕掛ける例で、detection_filterキーワード、

レートベースのフィルタリング、およびしきい値が相互作用する場合を説明します。パスワー

ドの検出試行が繰り返されると、カウントが5に設定された detection_filterキーワードを含

むルールがトリガーされます。このルールには、レートベースの攻撃防御も設定されていま

す。その設定では、15秒間にルールのヒット数が 5に達すると、ルール属性が 30秒間、[ド
ロップしてイベントを生成する（Drop and Generate Events）]に変更されます。さらに、上限し
きい値により、ルールによって生成されるイベントは 30秒間で 10件に制限されます。

図に示されているように、最初の5個のパケットがルールに一致しても、イベント通知は行わ
れません。それは、detection_filterキーワードで指定されたレートを超過するまで、ルール

はトリガーされないためです。ルールがトリガーされると、イベント通知が開始されますが、

さらに 5個のパケットが通過するまでは、レートベースの基準によって新しいルールとして
[ドロップしてイベントを生成する（Drop and Generate Events）]がトリガーされることはあり
ません。レートベースの基準が満たされると、システムは 11個目から 15個目のパケットに対
してイベントを生成し、パケットをドロップします。15個目のパケットがルールに一致する
と、上限しきい値に達するため、システムは残りのパケットについてはイベントを生成せずに

ドロップします。

レートベースのタイムアウトが発生した後は、それに続くレートベースのサンプリング期間

中、パケットが引き続きドロップされることに注意してください。サンプリングレートが前回

のサンプリング期間中にしきい値レートを超えた場合は、新しいアクションが続行されます。
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レートベースの攻撃防御オプションと設定

レートベース攻撃の防御では、異常なトラフィックパターンを識別して、そのトラフィック

が正当な要求に与える影響を最小限に抑えるようにします。一般に、レートベース攻撃には次

のいずれかの特性があります。

•任意のトラフィックに、ネットワーク上のホストに対して過剰な未完了接続が含まれてい
ます。これは、SYNフラッド攻撃を意味します。

•任意のトラフィックには、ネットワーク上のホストに対して過剰な接続が含まれていま
す。これは、TCP/IP接続フラッド攻撃を意味します。

• 1つ以上の特定の宛先 IPアドレスへのトラフィック、または 1つ以上の特定の送信元 IP
アドレスからのトラフィックで、ルールとの一致が過剰に発生します。

•すべてのトラフィックで、特定のルールとの一致が過剰に発生します。

ネットワーク分析ポリシーでは、ポリシー全体に対して SYNフラッドまたは TCP/IP接続フ
ラッドのいずれかの検出を設定することができます。または個々の侵入ルールもしくはプリプ

ロセッサルールに対してレートベースフィルタを設定できます。GID 135ルールに手動でレー
トベースフィルタを追加すること、またはルールの状態を変更することはできない点に注意

してください。GID 135のルールでは、クライアントを送信元の値、サーバーを宛先の値とし
て使用します。
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[SYN攻撃防止（SYN Attack Prevention）]が有効になっている場合、定義されたレート条件を
超えるとルール 135:1がトリガーされます。

[同時接続の制御（Control Simultaneous Connections）]が有効になっている場合、定義された
レート条件を超えるとルール 135:2がトリガーされ、セッションがクローズまたはタイムアウ
トするとルール 135:3がトリガーされます。

内部リソースのデバイスの負荷分散試験。レートベースの攻撃防御を設定する際は、デバイス

ごとではなく、リソースごとのトリガーレートを設定します。レートベースの攻撃防御が期

待どおりに機能しない場合、トリガーレートを下げなければならないことが考えられます。

ユーザーにより規定の時間間隔内に送信された接続試行が多すぎると、アラートがトリガーさ

れます。そのため、ルールをレート制限することを推奨します。正しいレートを決定する際に

支援が必要な場合は、サポートに連絡してください。

（注）

各レートベースフィルタには、以下のコンポーネントが含まれます。

•ポリシー全体またはルールベースの送信元/宛先の設定の場合、ネットワークアドレスの
指定

•特定の秒数以内のルール一致のカウントとして設定されるルール一致率

•レートを超過した場合に実行する新しいアクション

ポリシー全体に対してレートベースを設定すると、システムはレートベース攻撃を検出

した時点でイベントを生成します。インライン展開では、トラフィックをドロップするこ

ともできます。個々のルールにレートベースアクションを設定する場合は、[イベントの
生成（Generate Events）]、[イベントのドロップと作成（Drop and Generate Events）]、[無
効（Disable）]の 3つの利用可能なアクションから選択できます。

•タイムアウト値として設定されるアクションの継続期間

新しいアクションは、開始されると、レートがその期間内に設定されたレートを下回っても、

タイムアウトに達するまで継続されることに注意してください。タイムアウト期間が満了し、

レートがしきい値を下回っている場合、ルールのアクションはそのルールに最初に設定された

アクションに戻ります。ポリシー全体に適用される設定の場合、アクションは、トラフィック

と一致する個々のルールのアクションに戻ります。一致するアクションがなければ、アクショ

ンは停止されます。

インライン展開のレートベースの攻撃防御は、攻撃を一時的または永続的にブロックするよう

に設定できます。レートベースの設定が使用されていない場合、ルールが [イベントの生成
（Generate Events）]に設定されていればイベントが生成されますが、そのルールのパケットが
ドロップされることはありません。ただし、攻撃トラフィックが、レートベースの基準が設定

されているルールに一致した場合、それらのルールが当初 [イベントのドロップおよび生成
（Drop and Generate Events）]に設定されていないとしても、レートアクションがアクティブ
である期間は、パケットがドロップされる場合があります。
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レートベースアクションでは、無効にされたルールを有効にすることも、無効にされたルー

ルに一致するトラフィックをドロップすることもできません。ただし、ポリシーレベルでレー

トベースフィルタを設定すると、指定した期間内の過剰な数のSYNパケットまたはSYN/ACK
インタラクションを含むトラフィックに対してイベントを生成するか、イベントを生成してト

ラフィックをドロップすることができます。

（注）

同じルールに複数のレートベースフィルタを定義できます。侵入ポリシーに列挙された最初

のフィルタに最も高い優先度が割り当てられます。2つのレートベースフィルタアクション
が競合する場合は、最初のレートベースフィルタのアクションが実行されることに注意して

ください。同様に、ポリシー全体に対するレートベースフィルタと個々のルールに設定され

たレートベースフィルタが競合する場合は、ポリシー全体のレートベースフィルタが優先さ

れます。

関連トピック

[ルール（Rule）]ページからの動的ルール状態の設定（2266ページ）

レートベースの攻撃防御、検出フィルタリング、しきい値処理または抑制

キーワードdetection_filterにより、ルールに一致するしきい値が指定の時間内に発生するま

で、ルールのトリガーを阻止します。ルールにdetection_filterキーワードが含まれている場

合、システムは指定の期間、ルールのパターンに一致する着信パケットの数を追跡します。シ

ステムはそのルールについて、特定の送信元 IPアドレスからのヒット数、または特定の宛先
IPアドレスからのヒット数をカウントできます。レートがルールのレートを超過すると、その
ルールに関するイベント通知が開始されます。

しきい値処理と抑制を用いて、ルール、送信元または宛先に関するイベント通知数を制限する

ことまたはそのルールをすべて一緒に通知を抑制することで、過剰なイベントを低減できま

す。また、オーバーライドする特定のしきい値がない各ルールに適用するグローバルルールの

しきい値を設定できます。

ルールに抑制を提供する場合、ポリシー全体またはルールにより指定されたレートベースの設

定であるため、レートベースでアクションの変更が発生した場合でも、システムは、すべての

適用可能な IPアドレスのそのルールのイベント通知を抑制します。

関連トピック

侵入イベントしきい値（2257ページ）
侵入ポリシー抑制の設定（2261ページ）
グローバルルールのしきい値の基本（2443ページ）

レートベース攻撃防止の設定

このセクションは、Snort 2プリプロセッサに当てはまります。Snort 3インスペクタの詳細に
ついては、https://www.cisco.com/go/snort3-inspectorsを参照してください。

（注）
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ポリシーレベルでレートベース攻撃防止を設定することで、SYNフラッド攻撃を阻止できま
す。特定の送信元からの過剰な接続、または特定の宛先への過剰な接続を阻止することもでき

ます。

手順

ステップ 1 [ポリシー（Policies）] > [アクセス制御（Access Control）]、次に [ネットワーク分析ポリシー
（Network Analysis Policy）]をクリックします。または[Policies] > [Access Control] > [Intrusion]、
次に [Network Analysis Policies]を選択します。

カスタムユーザロールに、ここにリストされている最初のパスへのアクセス制限がある

場合は、2番目のパスを使用してポリシーにアクセスします。
（注）

ステップ 2 編集するポリシーの横にある [Snort 2バージョン（Snort 2 Version）]をクリックします。

ステップ 3 編集するポリシーの横にある [編集（Edit）]（ ）をクリックします。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ドメインに属しており、設定

を変更する権限がありません。

ステップ 4 [設定（Settings）]をクリックします。

ステップ 5 [特定の脅威検出（Specific Threat Detection）]の下の [レートベース攻撃防止（Rate-Based Attack
Prevention）]が無効になっている場合は、[有効化（Enabled）]をクリックします。

ステップ 6 [レートベース攻撃防止（Rate-Based Attack Prevention）]の横にある[編集（Edit）]（ ）をク

リックします。

ステップ 7 次の 2つの選択肢があります。

•ホストのフラッディングを目的とする不完全な接続を防ぐには、[SYN攻撃の防止（SYN
Attack Prevention）]の下にある [追加（Add）]をクリックします。

•過剰な数の接続を防ぐには、[同時接続の制御（Control Simultaneous Connections）]の下に
ある [追加（Add）]をクリックします。

ステップ 8 トラフィックを追跡する方法を指定します。

•特定の送信元または送信元の範囲からのすべてのトラフィックを追跡するには、[追跡対
象（Track By）]ドロップダウンリストから [送信元（Source）]を選択し、[ネットワーク
（Network）]フィールドに単一の IPアドレスまたはアドレスブロックを入力します。

•特定の宛先または宛先の範囲へのすべてのトラフィックを追跡するには、[追跡対象（Track
By）]ドロップダウンリストから [宛先（Destination）]を選択し、[ネットワーク
（Network）]フィールドに単一の IPアドレスまたはアドレスブロックを入力します。
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•すべてのサブネットまたは IPをモニターするために、[ネットワーク
（Network）]フィールドに IPアドレス 0.0.0.0/0を入力しないでください。シ
ステムは、（通常、すべてのサブネットまたは IPを識別するために使用され
る）この IPアドレスをレートベースの攻撃防御ではサポートしていません。

•システムは、[ネットワーク（Network）]フィールドに含まれる各 IPアドレス
のトラフィックを個別に追跡します。ある特定の IPアドレスからの設定され
たレートを超過するトラフィックがある場合、その IPアドレスに関するイベ
ントだけが生成されることになります。例として、ネットワーク設定で

10.1.0.0/16の送信元 CIDRブロックを設定し、10個の同時接続が開始された
時点でイベントを生成するようにシステムを設定するとします。10.1.4.21から
8つの接続が開始され、10.1.5.10から 6つの接続が開始されている場合、いず
れの送信元も開始されている接続がトリガーを引き起こす数になっていないた

め、システムはイベントを生成しません。一方、10.1.4.21から 11個の同時接
続が開始されている場合、システムは10.1.4.21からの接続に対してだけイベン
トを生成します。

（注）

ステップ 9 レート追跡設定をトリガーとして使用するレートを指定します。

• SYN攻撃に対する構成の場合は、[レート（Rate）]フィールドに、一定の秒数あたりの
SYNパケット数を入力します。

•同時接続に対する構成の場合は、[カウント（Count）]フィールドに、接続数を入力しま
す。

内部リソースのデバイスの負荷分散試験。レートベースの攻撃防御を設定する際は、デバイス

ごとではなく、リソースごとのトリガーレートを設定します。レートベースの攻撃防御が期

待どおりに機能しない場合、トリガーレートを下げなければならないことが考えられます。

ユーザーにより規定の時間間隔内に送信された接続試行が多すぎると、アラートがトリガーさ

れます。そのため、ルールをレート制限することを推奨します。正しいレートを決定する際に

支援が必要な場合は、サポートに連絡してください。

ステップ 10 レートベース攻撃防止設定に一致するパケットをドロップするには、[ドロップ（Drop）]チェッ
クボックスをオンにします。

ステップ 11 [タイムアウト（Timeout）]フィールドに、イベント生成のタイムアウト期間を入力します。
この期間を経過すると、SYNまたは同時接続のパターンに一致するトラフィックに対するイベ
ント生成が（該当する場合はドロップも）停止されます。

インライン展開では、大きいタイムアウト値を指定するとホストへの接続が完全にブ

ロックされる可能性があります。

注意

ステップ 12 [OK]をクリックします。

ステップ 13 最後のポリシー確定後にこのポリシーで行った変更を保存するには、[ポリシー情報（Policy
Information）]をクリックして、[変更を確定（Commit Changes）]をクリックします。
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変更を確定せずにポリシーをそのままにした場合は、別のポリシーを編集すると、最後の確定

後の変更は破棄されます。

次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。
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第 85 章

アダプティブプロファイル

ここでは、適応型プロファイルの設定方法について説明します。

•アダプティブプロファイルについて（3183ページ）
•アダプティブプロファイルのライセンス要件（3184ページ）
•アダプティブプロファイルの要件と前提条件（3184ページ）
•アダプティブプロファイルの更新（3184ページ）
•アダプティブプロファイルの更新とシスコの推奨ルール（3185ページ）
•適応型プロファイルのオプション（3186ページ）
•適応型プロファイルの設定（3187ページ）

アダプティブプロファイルについて
次のことを行うには、アダプティブプロファイルを有効にする必要があります。

•マルウェア保護（AMP）を含むアプリケーションとファイルの制御を実行し、侵入ルール
がサービスメタデータを使用できるようにします。

アクセスコントロールルールでマルウェア防御（AMP）を含むア
プリケーション/ファイル制御を実行し、侵入ルールでサービスメ
タデータを使用するためには、適応型プロファイルの設定（3187
ページ）の説明に従ってアダプティブプロファイルを有効（デ

フォルトの状態）にする必要があります。

注意

•パッシブ展開では、アダプティブプロファイルの更新を有効にして、宛先ホストのオペ
レーティングシステムに従って IPトラフィックに最適化とリアセンブルを行います。
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インライン展開では、アダプティブプロファイルの更新を有効に

する代わりに、インライン正規化プリプロセッサを設定し、[TCP
ペイロードの正規化（Normalize TCP Payload）]オプションを有効
にすることを推奨します。

（注）

アダプティブプロファイルのライセンス要件

Threat Defense ライセンス

IPS

従来のライセンス

保護

アダプティブプロファイルの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意

ユーザの役割

•管理者

•アクセス管理者

•ネットワーク管理者

アダプティブプロファイルの更新
通常、システムはネットワーク分析ポリシーの静的な設定を使用して、トラフィックの前処理

と分析を行います。adaptive profile updatesでは、ネットワーク検出で検出したホスト情報また
はサードパーティからインポートしたホスト情報に合わせて、システムが処理動作を変更しま

す。
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Profile updatesは、ネットワーク分析ポリシーに手動で設定可能なターゲットベースプロファ
イルと同様に、ターゲットホストのオペレーティングシステムと同じ方法で、IPパケットの
最適化およびストリームのリアセンブルを行うのに役立ちます。その後、侵入ルールエンジン

は宛先ホストによって使用されるものと同じ形式でデータを分析します。

手動で設定されたターゲットベースのプロファイルは、選択したデフォルトのオペレーティン

グシステムか固有のホストに構築したプロファイルのいずれかに適用されます。ただし、Profile
updatesは、ターゲットホストのホストプロファイルのオペレーティングシステムに基づいて
適切なオペレーティングシステムプロファイルに切り替わります。

10.6.0.0/16サブネット向けにprofile updatesを設定し、Linuxにデフォルトの IP最適化ターゲッ
トベースポリシーを設定するシナリオを考えてみます。設定を構成するManagement Centerに
は 10.6.0.0/16サブネットを含むネットワークマップがあります。

•システムが10.6.0.0/16サブネットにないホストAからのトラフィックを検出すると、Linux
ターゲットベースポリシーを使用して IPフラグメントのリアセンブルを行います。

•システムが 10.6.0.0/16サブネット上にあるホスト Bからのトラフィックを検出すると、
ネットワークマップからホスト Bのオペレーティングシステムデータを取得します。シ
ステムは、このオペレーティングシステムに基づいたプロファイルを使用し、ホスト B
を宛先とするトラフィックを最適化します。

アダプティブプロファイルの更新とシスコの推奨ルール
adaptive profile updates機能は、アクセスコントロールポリシーの詳細設定で、そのアクセス
コントロールポリシーによって呼び出されるすべての侵入ポリシーにグローバルに適用されま

す。シスコの推奨ルール機能は、設定する個々の侵入ポリシーに適用されます。

シスコの推奨ルールと同様に、profile updatesはルールのメタデータをホスト情報と比較し、
ルールを特定のホストに適用すべきかどうかを判別します。ただし、シスコの推奨ルールがそ

の情報を使用してルールの有効化または無効化を行うための推奨事項を提供するのに対して、

profile updatesはその情報を使用して特定のトラフィックに特定のルールを適用します。

シスコの推奨ルールでは、提案された変更をルール状態に実装するために、ユーザーの対話が

必要になります。一方、Profile updatesは侵入ポリシーを変更しません。プロファイル更新に
基づくルールの処理は、パケット単位で行われます。

さらに、シスコの推奨ルールでは、結果として、無効化されたルールを有効にできます。これ

に対して、Profile updatesでは、侵入ポリシーですでに有効になっているルールの適用のみに
影響を与えます。Profile updatesはルール状態を変更することはありません。

profile updatesとシスコの推奨ルールは組み合わせて使用できます。侵入ポリシーを展開する
と、Profile updatesはルールの状態を使用して適用の候補に含めるかどうかを判別し、推奨事項
の承認または拒否はそのルール状態に反映されます。両方の機能を使用して、監視対象の各

ネットワークに最適なルールを有効化または無効化することができ、特定のトラフィックに対

する有効化したルールの適用を最も効率的に行うことができます。
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関連トピック

シスコ推奨ルールについて（2421ページ）

適応型プロファイルのオプション

有効（Enable）

このオプションを有効にする必要があるのは、次の場合です。

•アクセスコントロールルールでマルウェア保護（AMP）を含めたアプリケーションとファ
イルの制御を実行する

•侵入ルールでサービスメタデータを使用する

このオプションは、デフォルトで有効です。

Snort 3でアダプティブプロファイルを有効にするには、[有効化（Enable）]オプションと [プ
ロファイル更新の有効化（Enable Profile Updates）]オプションの両方を選択する必要がありま
す。

（注）

プロファイルの更新を有効にする（Enable Profile Updates）

パッシブ展開で、プロファイルの更新を有効にして、ネットワークマップでホストが使用する

オペレーティングシステムのプロファイルに応じて IPトラフィックがデフラグおよびリアセ
ンブルされるようにします。

Snort 3でアダプティブプロファイルが有効になっている場合は、これを有効にする必要があり
ます。

アダプティブプロファイル -属性の更新間隔（Adaptive Profiles - Attribute Update Interval）

プロファイルの更新を有効にすると、Management Centerから管理対象デバイスに対するネッ
トワークマップデータの同期の頻度を分単位で制御することができます。システムはデータ

を使用して、トラフィックを処理する際に使用するプロファイルを判別します。このオプショ

ンの値を大きくすると、大規模なネットワークでパフォーマンスを向上させることができま

す。

アダプティブプロファイル -ネットワーク（Adaptive Profiles - Networks）

任意で、プロファイルの更新を有効にすると、IPアドレス、アドレスブロック、およびネッ
トワーク変数のカンマ区切りリストに対する profile updatesを制限して、パフォーマンスを向
上させることができます。ネットワーク変数を使用すると、アクセスコントロールポリシー

のデフォルトの侵入ポリシーにリンクされている変数セットの変数の値が使用されるようにな

ります。たとえば、192.168.1.101、192.168.4.0/24、$HOME_NETというように入力す
ることができます。IPv4と IPv6がサポートされます。
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デフォルト値（0.0.0.0/0）は、すべてのネットワークにアダプティブプロファイルの更新
を適用します。

関連トピック

トラフィック識別の前に通過するパケットのインスペクション（2996ページ）
変数セット（1541ページ）

適応型プロファイルの設定
パッシブ展開では、adaptive profile updatesを設定することをお勧めします。インライン展開の
場合、インライン正規化プリプロセッサの設定で [TCPペイロードの正規化（Normalize TCP
Payload）]オプションを有効にします。

アクセスコントロールルールが AMPを含むアプリケーション制御およびファイル制御を行
い、侵入ルールがサービスメタデータを使用するためには、この手順で説明されているよう

に、アダプティブプロファイルが必ず有効になっている（デフォルト状態）必要があります。

注意

始める前に

アクセスコントロールポリシーには、ホスト/サービスの検出を実行できるように有効になっ
ている、ネットワーク検出ポリシーが必要です。または、ホストデータをサードパーティの

ソースからインポートする必要があります。

手順

ステップ 1 アクセス制御ポリシーエディタで、変更するポリシーの [編集（Edit）]（ ）をクリックし

ます。

ステップ 2 [詳細（More）] > [詳細設定（Advanced Settings）]の順にクリックし、[検出拡張の設定
（Detection Enhancement Settings）]セクションの横にある [編集（Edit）]（ ）をクリックし

ます。

代わりに [表示（View）]（ ）が表示される場合、設定は先祖ポリシーから継承されており、

設定を変更する権限がありません。設定がロック解除されている場合は、[Inherit from base
policy]をオフにして、編集を有効にします。

ステップ 3 適応型プロファイルのオプション（3186ページ）の説明に従って適応型プロファイルのオプショ
ンを設定します。

ステップ 4 [OK]をクリックします。

ステップ 5 [保存（Save）]をクリックしてポリシーを保存します。
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次のタスク

•設定変更を展開します設定変更の展開（204ページ）を参照してください。

関連トピック

インライン正規化プリプロセッサ（3122ページ）
Snort再起動のシナリオ（194ページ）
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第 XVI 部

Threat Intelligence Director
• Secure Firewall Threat Intelligence Director（3191ページ）





第 86 章

Secure Firewall Threat Intelligence Director

この章のトピックでは、Threat Intelligence Directorを設定および使用する方法について説明し
ます。

• Secure Firewall Threat Intelligence Directorの概要（3191ページ）
• Threat Intelligence Directorの要件と前提条件（3194ページ）
• Threat Intelligence Directorのセットアップ方法（3197ページ）
• Threat Intelligence Directorインシデントおよびオブザベーションデータの分析（3208ペー
ジ）

• Threat Intelligence Director設定の表示および変更（3225ページ）
• Threat Intelligence Directorのトラブルシューティング（3243ページ）
• Threat Intelligence Directorの履歴（3246ページ）

Secure Firewall Threat Intelligence Directorの概要
Secure Firewall Threat Intelligence Directorは脅威インテリジェンスデータを操作可能にし、イン
テリジェンスデータの集約、防衛アクションの設定、環境内の脅威の分析を支援します。この

機能は、Firepowerの他の機能を補完するもので、脅威に対する追加の防衛線を提供します。

Threat Intelligence Directorをホスティングプラットフォームに設定すると、脅威インテリジェ
ンスソースからデータが取り込まれ、設定されたすべての管理対象デバイス（要素）にその

データが公開されます。このリリースでサポートされているホスティングプラットフォームと

要素の詳細については、プラットフォーム、要素、およびライセンスに関する要件（3195ペー
ジ）を参照してください。

ソースには、オブザーバブルを含むインジケータが含まれています。インジケータは、脅威に

関連するすべての特性を伝達し、個々のオブザーバブルは、その脅威に関連付けられた個々の

特性（例えば、SHA-256値）を表します。単純なインジケータには単一のオブザーバブルが含
まれ、複合インジケータには 2つ以上のオブザーバブルが含まれます。

オブザーバブルとそれらの間の AND/OR演算子は、次の例に示すように、インジケータのパ
ターンを形成します。
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図 414 :例：インジケータパターン

オブザーバブルが要素に公開された後、要素はトラフィックをモニタし、システムがトラフィッ

ク内のオブザーバブルを識別すると、Management Centerにオブザベーションを報告します。

Management Centerは、すべての要素からのオブザベーションを収集し、Threat Intelligence
Directorインジケータに対してオブザベーションを評価して、オブザーバブルの親インジケー
タに関連付けられたインシデントを生成または更新します。

インシデントは、インジケータのパターンが満たされたときに完全に実現されます。トラフィッ

クがインジケータ内の1つまたは複数のオブザーバブルに一致するが、パターン全体では一致
しない場合、インシデントは部分的に実現されます。詳細については、監視とインシデント生

成（3208ページ）を参照してください。

次の図に、サンプルのシステム構成におけるデータフローを示します。
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図 415 : Management Centerデータフロー

Threat Intelligence Directorインシデントが完全または部分的に実現されると、システムは設定
されたアクション（モニタ、ブロック、部分的なブロック、またはアクションなし）を実行し

ます。詳細については、アクションに影響を与える要因（3218ページ）を参照してください。

Threat Intelligence Directorおよびセキュリティインテリジェンス
アクセスコントロールポリシーの一部として、セキュリティインテリジェンスではレピュテー

ションインテリジェンスを使用して、IPアドレス、URL、およびドメインとの間の接続をす
ばやくブロックします。セキュリティインテリジェンスは、Talosインテリジェンスグループ
からの業界をリードする脅威インテリジェンスへのアクセスを一意に提供します。セキュリ

ティインテリジェンスの詳細については、セキュリティインテリジェンスについて（2057ペー
ジ）を参照してください。

Threat Intelligence Directorは、サードパーティのソースからのセキュリティインテリジェンス
に基づいて接続をブロックするシステムの機能を次のように拡張します。

• Threat Intelligence Directorは、追加のトラフィックフィルタリング基準をサポート：セ
キュリティインテリジェンスは、IPアドレス、URL、および（DNSポリシーが有効な場
合は）ドメイン名に基づいてトラフィックをフィルタリングできるようにします。Threat
Intelligence Directorでも、これらの基準によるフィルタリングをサポートし、SHA-256ハッ
シュ値に基づくフィルタリングのサポートを追加します。

• Threat Intelligence Directorは、追加のインテリジェンス取り込み方法をサポート：セキュ
リティインテリジェンスおよび Threat Intelligence Directorの両方を使用して、フラット
ファイルを手動でアップロードするか、サードパーティホストからフラットファイルを

取得するようにシステムを構成することで、システムに脅威インテリジェンスをインポー

トできます。Threat Intelligence Directorは、これらのフラットファイルの管理における柔
軟性を向上させます。また、Threat Intelligence Directorは Structured Threat Information
eXpression（STIX™）形式で提供されるインテリジェンスを取得して取り込むことができ
ます。

• Threat Intelligence Directorは、フィルタリング処理のきめ細かい制御を提供：セキュリ
ティインテリジェンスにより、ネットワーク、URL、またはDNSオブジェクトによるフィ
ルタリング基準を指定できます。セキュリティインテリジェンスオブジェクト（特にリ
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ストおよびフィード）には、複数の IPアドレス、URL、DNSドメイン名を含めることが
できますが、オブジェクトの個別のコンポーネントではなく、オブジェクト全体に基づい

てのみ、ブロックまたはブロックしないことができます。Threat Intelligence Directorを使
用すると、個別の基準（つまり簡易インジケータまたは個別のオブザーバブル）に対する

フィルタリング処理を構成できます。

• Threat Intelligence Director構成の変更には再展開は不要：アクセスコントロールポリシー
でセキュリティインテリジェンス設定を変更したら、管理対象デバイスに変更された構成

を再展開する必要があります。Threat Intelligence Directorでは、管理対象デバイスへのア
クセスコントロールポリシーの初期展開後に、ソース、インジケータ、およびオブザー

バブルを再展開せずに構成でき、システムによって新しい Threat Intelligence Directorデー
タが要素に自動的に公開されます。

セキュリティインテリジェンスまたは Threat Intelligence Directorが特定のインシデントに対処
できるときに、システムがどのように機能するかについては、Threat Intelligence
Director-Management Centerのアクションの優先順位付け（3219ページ）を参照してください。

Threat Intelligence Directorのパフォーマンスへの影響

Secure Firewall Management Center

いくつかのケースで、次のような場合があります。

•特に大きな STIXソースを取り込んている間にシステムのパフォーマンスがわずかに低下
することがあり、取り込みが完了するまでに時間がかかることがあります。

•新しいまたは変更された Threat Intelligence Directorデータを要素に公開するまでに、最大
15分かかることがあります。

管理対象デバイス（Managed Device）

例外的なパフォーマンスの影響はありません。Threat Intelligence Directorは、Secure Firewall
Management Centerセキュリティインテリジェンスの機能と同じようにパフォーマンスに影響
します。

Threat Intelligence Directorの要件と前提条件

モデルのサポート

任意

サポートされるドメイン

任意
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ユーザの役割

管理者

脅威インテリジェンスディレクタユーザー

追加の要件

次のトピックでは、Threat Intelligence Directorを使用するための追加の要件について説明しま
す。

プラットフォーム、要素、およびライセンスに関する要件

ホスティングプラットフォーム

次の物理および仮想 Secure Firewall Management Centerで Threat Intelligence Directorをホスティ
ングできます。

•バージョン 6.2.2以降を実行している。

•最小 15 GBのメモリで構成されている。

• REST APIアクセスが有効な状態で構成されている。Cisco Secure Firewall Management Center
アドミニストレーションガイドの「Enabling REST API Access」を参照してください。

要素

デバイスがバージョン 6.2.2以降を実行している場合は、任意の Secure Firewall Management
Center管理対象デバイスを Threat Intelligence Director要素として使用できます。

ライセンシング

SHA-256の監視可能な公開のファイルポリシーを構成するには、次のライセンスを取得したデ
バイスが必要です。

•スマートライセンスデバイスの場合：

• IPSライセンス：IPv4、IPv6、URL、および DNSの検出と監視可能

•マルウェア防御ライセンス：SHA-256の検出と監視可能

•クラシックライセンスデバイスの場合：

•保護ライセンス：IPv4、IPv6、URL、および DNSの検出と監視可能

•マルウェアライセンス：SHA-256の検出と監視可能

詳細については、Threat Intelligence Directorをサポートするためのポリシーの設定（3198ペー
ジ）およびCisco Secure Firewall Management Centerアドミニストレーションガイドの「Licenses」
の章を参照してください。
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ソース要件

ソースタイプの要件：

STIX

ファイルは、STIXバージョン 1.0、1.1、1.1.1、または 1.2であり、STIXドキュメントのガイ
ドライン（http://stixproject.github.io/documentation/suggested-practices/）に準拠していなければな
りません。

STIXファイルには複雑なインジケータを含めることができます。

URLダウンロードまたはファイルアップロードで設定される場合、STIXファイルの最大サイ
ズは 40MBです。これより大きい STIXファイルがある場合は、TAXIIサーバーを使用するこ
とを推奨します。

フラットファイル（Flat File）

ファイルは、1行に 1つのオブザーバブル値を持つASCIIテキストファイルでなければなりま
せん。

フラットファイルには、簡易インジケータ（インジケータごとに1つのオブザーバブル）しか
含まれていません。

フラットファイルは 500 MB以下にする必要があります。

Threat Intelligence Directorでは、以下はサポートされません。

•オブザーバブル値を区切る区切り文字（たとえば、observable,は無効です）。

•オブザーバブル値を囲む囲み文字（たとえば、"observable"は無効です）。

各ファイルには、コンテンツタイプを 1つしか含めることができません。

• SHA-256：SHA-256ハッシュ値。

• Domain：RFC 1035で規定されているドメイン名。

• URL：RFC 1738で規定されている URL。
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Threat Intelligence Directorは、ポート、プロトコル、または認証情
報を含む URLを正規化し、インジケータを検出するときに正規
化されたバージョンを使用します。たとえば、Threat Intelligence
Directorは次の URLを正規化します。
http://example.com/index.htm
http://example.com:8080/index.htm
example.com:8080/index.htm
example.com/index.htm

as:
example.com/index.htm

または、Threat Intelligence Directorはたとえば次の URLを正規化
します。

http://abc@example.com:8080/index.htm

これを次のように更新します。

abc@example.com/index.htm/

（注）

• IPv4：RFC 791で規定されている IPv4アドレス。

Threat Intelligence Directorは CIDRブロックを受け入れません。

• IPv6：RFC 4291で規定されている IPv6アドレス。

Threat Intelligence Directorはプレフィックス長を受け入れません。

ソースコンテンツの制限事項

システムにより、URLオブザーバブルの最初の 1000文字のみが取り込まれ、照合されます。

Threat Intelligence Directorのセットアップ方法

Threat Intelligence Directorの設定や操作中に問題が発生した場合は、Threat Intelligence Director
のトラブルシューティング（3243ページ）を参照してください。

（注）

手順

ステップ 1 インストールしたものが Threat Intelligence Directorを実行するための要件を満たしていること
を確認します。

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3197

Threat Intelligence Director

ソースコンテンツの制限事項



プラットフォーム、要素、およびライセンスに関する要件（3195ページ）を参照してください

ステップ 2 管理対象デバイスごとに、Threat Intelligence Directorをサポートするために必要なポリシーを
設定し、それらのポリシーをデバイスに展開します。

Threat Intelligence Directorをサポートするためのポリシーの設定（3198ページ）を参照してくだ
さい。

インテリジェンスデータソースを取り込む前または後で要素を設定できます。

ステップ 3 Threat Intelligence Directorで取り込むインテリジェンスソースを設定します。

ソース要件（3196ページ）とデータソースを取り込むためのオプション（3200ページ）の下の
トピックを参照してください。

ステップ 4 要素にデータをまだ公開していない場合は、公開します。ソース、インジケータ、またはオブ
ザーバブルレベルでのThreat Intelligence Directorデータの一時停止または公開（3240ページ）
を参照してください。

次のタスク

•定期的にスケジュールされたバックアップにThreat Intelligence Directorを含めます。Threat
Intelligence Directorデータのバックアップおよび復元について（3207ページ）を参照してく
ださい。

Secure Firewall Management Centerの展開が高可用性構成の場合は、Cisco Secure Firewall
Management Centerアドミニストレーションガイドの「Management Center High Availability
Disaster Recovery」も参照してください。

•（オプション）必要に応じて、Threat Intelligence Director機能に管理アクセスを付与しま
す。Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Management
Center」を参照してくだい。

•操作中に必要に応じて、設定を微調整します。たとえば、誤検出インシデントを生成する
オブザーバブルを [ブロックしない（Do Not Block）]リストに追加します。Threat Intelligence
Director設定の表示および変更（3225ページ）を参照してください。

Threat Intelligence Directorをサポートするためのポリシーの設定
Management Centerから管理対象デバイス（要素）に Threat Intelligence Directorデータを公開す
るには、アクセスコントロールポリシーを設定する必要があります。さらに、最大限のオブ

ザベーションおよびManagement Centerイベント生成を行うためにアクセスコントロールポリ
シーを設定することを推奨します。

Threat Intelligence Directorをサポートする各管理対象デバイスに対し、次の手順を実行して関
連付けられたアクセスコントロールポリシーを設定します。

データが公開された後に Threat Intelligence Directorを使用するように設定されている要素は、
現在公開されているすべてのオブザーバブルを自動的に受信します。
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手順

ステップ 1 アクセスコントロールポリシーの [一般設定（General Settings）]で、[Threat Intelligence Director
を有効にする（Enable Threat Intelligence Director）]チェックボックスがオンになっていること
を確認します。[一般設定（General Settings）]に移動するには、[ポリシー（Policies）] > [アク
セス制御（Access Control）] > [編集（Edit）] > [詳細（More）] > [詳細設定（Advanced
Settings）]を選択します。このオプションは、デフォルトで有効です。

詳細については、アクセスコントロールポリシーの詳細設定（1911ページ）を参照してくださ
い。

ステップ 2 まだ設定されていない場合は、アクセスコントロールポリシーに接続を（信頼ではなく）許
可するルールを追加します。Threat Intelligence Directorでは、アクセスコントロールポリシー
で 1つ以上のルールを指定する必要があります。

Threat Intelligence Directorはインスペクションに依存しているため、トラフィックを信頼する
のではなく、許可するようにしてください。トラフィックを信頼する目的はインスペクション

をバイパスすることであるためです。詳細については、基本的なアクセスコントロールポリ

シーの作成（1900ページ）を参照してください。

ステップ 3 アクセスコントロールポリシーのデフォルトアクションとして [侵入防御（Intrusion
Prevention）]を選択し、TID検出のためにトラフィックを復号する場合は、SSLポリシーをア
クセスコントロールポリシーに関連付けます。アクセス制御への他のポリシーの関連付け

（1916ページ）を参照してください。

ステップ 4 SHA-256オブザーバブルにオブザベーションおよび Secure Firewall Management Centerイベント
を生成させる場合：

a) 1つ以上の [マルウェアクラウドルックアップ（Malware Cloud Lookup）]または [マルウェ
アブロック（Block Malware）]ファイルルールを含むファイルポリシーを作成します。

詳細については、ファイルポリシーの設定（2475ページ）を参照してください。

b) このファイルポリシーを、アクセスコントロールポリシーの 1つ以上のルールと関連付
けます。

ステップ 5 [IPv4]、[IPv6]、[URL]、または [ドメイン名（Domain Name）] のオブザベーションで接続お
よびセキュリティ インテリジェンスイベントを生成する場合は、アクセスコントロールポリ

シーで接続およびセキュリティインテリジェンスのロギングを有効にします。

a) ファイルポリシーを呼び出したアクセスコントロールルールで、[接続の終了時にロギン
グ（Log at End of Connection）]および [ファイルイベント：ログファイル（File Events: Log
Files）]を有効にします（まだ有効になっていない場合）。

詳細については、Cisco Secure Firewall Management Centerアドミニストレーションガイド
の「Logging Connections with Access Control Rules」を参照してください。

b) セキュリティインテリジェンス設定でデフォルトのロギング（[DNSポリシー（DNS
Policy）]、[ネットワーク（Networks）]、および [URL（URLs）]）が有効になっているこ
とを確認します。
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詳細については、Cisco Secure Firewall Management Centerアドミニストレーションガイド
の「Logging Connections with Security Intelligence」を参照してください。

ステップ 6 設定変更を展開します設定変更の展開（204ページ）を参照してください。

次のタスク

残りの項目を入力します。 Threat Intelligence Directorのセットアップ方法（3197ページ）

データソースを取り込むためのオプション

使用するデータタイプと配信メカニズムに基づいて構成オプションを選択します。

これらのデータタイプの詳細については、ソース要件（3196ページ）を参照してください。

表 244 :データソースを取り込むためのオプション

取り込みオプションデータタイプ

• TAXIIサーバーからの STIXフィードの取り込み：

ソースとして使用するTAXIIフィードの取得（3200ページ）を参
照してください

• URLからの STIXデータのダウンロード：

URLからのソースの取得（3202ページ）を参照してください

• STIXファイルのアップロード：

ソースとして使用するローカルファイルのアップロード（3203ペー
ジ）を参照してください

STIX

• URLからのデータのダウンロード：

URLからのソースの取得（3202ページ）を参照してください

•フラットファイルのアップロード：

ソースとして使用するローカルファイルのアップロード（3203ペー
ジ）を参照してください

フラットファイル

ソースとして使用する TAXIIフィードの取得

TIDの設定や操作中に問題が発生した場合は、を参照してください。Threat Intelligence Director
のトラブルシューティング（3243ページ）
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手順

ステップ 1 次の要件をソースが満たしていることを確認します。ソース要件（3196ページ）

ステップ 2 [統合（Integration）] > [インテリジェンス（Intelligence）] > [ソース（Sources）]を選択しま
す。 > >

ステップ 3 Add ( )をクリックします。

ステップ 4 ソースの [配信（Delivery）]方法として [TAXII] を選択します。

ステップ 5 情報を入力します。

•ホストサーバーで暗号化された接続が必要な場合は、Threat Intelligence Directorソースの
TLS/SSL設定の構成（3205ページ）の説明に従って [SSL設定（SSL Settings）]を構成し
ます。

• TAXIIソースの [アクション（Action）]選択を変更することはできません。

STIXデータに（システムがブロックできない）複雑なインジケータが含まれている可能
性があるため、TAXIIソースのBlockが [アクション（Action）]オプションになりません。
デバイス（要素）は、単一のオブザーバブルに基づいて保存してアクションを実行しま

す。複数のオブザーバブルに基づいてアクションを実行することはありません。

ただし、取り込み後は、個々のオブザーバブルと、そのソースから取得した簡易インジ

ケータをブロックすることができます。詳細については、ソース、インジケータ、または

オブザーバブルレベルでのThreat Intelligence Directorアクションの編集（3238ページ）を
参照してください。

•フィードのリストが読み込まれるまでには時間がかかることがあります。

• [更新頻度（Update Every）]間隔は、Threat Intelligence Directorが TAXIIソースから更新を
取得する頻度を指定します。

データソースを更新する有効な更新頻度を設定します。たとえば、ソースを 1日に 3回更
新する場合、更新間隔を 1440/3または 480分に設定して、定期的に最新データをキャプ
チャします。

• [TTL]に指定された日数の経過後に、Threat Intelligence Directorが以下のものを削除しま
す。

•以降のソース更新に含まれないソースのインジケータのすべて。

•残ったインジケータによって参照されないすべてのオブザーバブル。

ステップ 6 要素への公開をすぐに開始する場合は、[公開（PUBLISH）] [スライダ（Slider）]（ ）が

有効になっていることを確認します。

このオプションを有効にすると、システムは自動的に初期ソースデータとそれに続く変更を公

開します。

詳細は、ソース、インジケータ、またはオブザーバブルレベルでの Threat Intelligence Director
データの一時停止または公開（3240ページ）を参照してください。
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ステップ 7 [保存（Save）]をクリックします。

次のタスク

• TAXIIフィードには大量のデータが含まれている可能性があるため、システムがすべての
データを取り込むまでに時間がかかることがあります。取り込みステータスを表示するに

は、[ソース（Sources）]ページを更新します。

•このソースのエラーが表示される場合は、ステータスにマウスオーバーすると詳細を確認
できます。

•初期の Threat Intelligence Director設定を行っている場合は、Threat Intelligence Directorの
セットアップ方法（3197ページ）に戻ります。

URLからのソースの取得

Threat Intelligence Directorでホストからファイルを取得する場合は、URLソースを設定します。

TIDの設定や操作中に問題が発生した場合は、を参照してください。Threat Intelligence Director
のトラブルシューティング（3243ページ）

手順

ステップ 1 次の要件をソースが満たしていることを確認します。ソース要件（3196ページ）

ステップ 2 [統合（Integration）] > [インテリジェンス（Intelligence）] > [ソース（Sources）]を選択しま
す。 > >

ステップ 3 Add ( )をクリックします。

ステップ 4 ソースの [配信（Delivery）]方法として [URL] を選択します。

ステップ 5 フォームに入力します。

•フラットファイルを取り込む場合は、ソース内に含まれるデータを記述する [タイプ
（Type）]を選択します。

•ホストサーバーで暗号化された接続が必要な場合は、Threat Intelligence Directorソースの
TLS/SSL設定の構成（3205ページ）の説明に従って SSL設定を構成します。

•名前の場合：Threat Intelligence Directorインジケータに基づいてインシデントの並び替え
と処理を簡単にするには、送信元全体に一貫した命名スキームを使用します。例：

<source>-<type>。

ソース名も追加すると、追加の情報やフィードバックのためにソースに返信することが簡

単になります。

一貫性のある名前を入力してください。たとえば、IPv4アドレスを含むソースの場合、常
に IPV4を使用します（IPv4、ipv4、IP_v4、IP_V4、ip-v4、IP-v4、IP-V4などは使用しま
せん）。
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• STIXファイルを取り込む場合は、STIXデータに（システムがブロックできない）複雑な
インジケータが含まれている可能性があるため、Blockが [アクション（Action）]オプショ
ンになりません。デバイス（要素）は、単一のオブザーバブルに基づいて保存してアク

ションを実行します。複数のオブザーバブルに基づいてアクションを実行することはあり

ません。

ただし、取り込み後は、個々のオブザーバブルと、そのソースから取得した簡易インジ

ケータをブロックすることができます。詳細については、ソース、インジケータ、または

オブザーバブルレベルでのThreat Intelligence Directorアクションの編集（3238ページ）を
参照してください。

•データソースを更新する有効な更新頻度を設定します。たとえば、ソースを 1日に 3回更
新する場合、更新間隔を 1440/3または 480分に設定して、定期的に最新データをキャプ
チャします。

• [TTL]間隔に指定された日数の経過後に、Threat Intelligence Directorが以下のものを削除し
ます。

•以降のソース更新に含まれないソースのインジケータのすべて。

•残ったインジケータによって参照されないすべてのオブザーバブル。

ステップ 6 要素への公開をすぐに開始する場合は、[公開（Publish）] [スライダ（Slider）]（ ）が有

効になっていることを確認します。

このオプションを有効にすると、システムは自動的に初期ソースデータとそれに続く変更を公

開します。

詳細は、ソース、インジケータ、またはオブザーバブルレベルでの Threat Intelligence Director
データの一時停止または公開（3240ページ）を参照してください。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•取り込みステータスを表示するには、[ソース（Sources）]ページを更新します。エラーが
表示される場合は、ステータスにマウスオーバーすると詳細を確認できます。

•初期の Threat Intelligence Director設定を行っている場合は、Threat Intelligence Directorの
セットアップ方法（3197ページ）に戻ります。

ソースとして使用するローカルファイルのアップロード

この手順は、ローカルファイルのワンタイム手動アップロードに使用します。

STIXファイルを取り込むと、Threat Intelligence Directorによって STIXファイルの内容から単
純または複雑なインジケータが作成されます。
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フラットファイルを取り込むと、Threat Intelligence Directorによってファイル内のオブザーバ
ブル値ごとに簡易インジケータが作成されます。

Threat Intelligence Directorの設定や操作中に問題が発生した場合は、Threat Intelligence Director
のトラブルシューティング（3243ページ）を参照してください。

手順

ステップ 1 ソース要件（3196ページ）の要件をファイルが満たしていることを確認します。

ステップ 2 [インテリジェンス（Intelligence）] > [ソース（Sources）]の順に選択します。

ステップ 3 Add ( )をクリックします。

ステップ 4 ソースの [配信（Delivery）]方法として [アップロード（Upload）] を選択します。

ステップ 5 フォームに入力します。

•フラットファイルをアップロードする場合は、ソース内に含まれるデータを記述する [タ
イプ（Type）]を選択します。

•名前の場合：Threat Intelligence Directorインジケータに基づいてインシデントの並び替え
と処理を簡単にするには、送信元全体に一貫した命名スキームを使用します。例：

<source>-<type>。

ソース名も追加すると、追加の情報やフィードバックのためにソースに返信することが簡

単になります。

一貫性のある名前を入力してください。たとえば、IPv4アドレスを含むソースの場合、常
に IPV4を使用します（IPv4、ipv4、IP_v4、IP_V4、ip-v4、IP-v4、IP-V4などは使用しま
せん）。

• STIXファイルをアップロードする場合は、STIXデータに複雑なインジケータが含まれて
いる可能性があるため、Blockが [アクション（Action）]オプションになりません。デバ
イス（要素）は、単一のオブザーバブルに基づいて保存してアクションを実行します。複

数のオブザーバブルに基づいてアクションを実行することはありません。

ただし、インジケータまたはオブザーバブルレベルで簡易インジケータをブロックするこ

とはできます。詳細については、ソース、インジケータ、またはオブザーバブルレベルで

の Threat Intelligence Directorアクションの編集（3238ページ）を参照してください。

• [TTL]間隔に指定された日数の経過後に、Threat Intelligence Directorが以下のものを削除し
ます。

•以降のアップロードに含まれないソースのインジケータのすべて。

•残ったインジケータによって参照されないすべてのオブザーバブル。

ステップ 6 要素への公開をすぐに開始する場合は、[公開（Publish）] [スライダ（Slider）]（ ）が有

効になっていることを確認します。
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取り込み時にソースを公開しない場合、後ですべてのソースインジケータを一度に公開するこ

とはできません。代わりに、各オブザーバブルを個別に公開する必要があります。ソース、イ

ンジケータ、またはオブザーバブルレベルでの Threat Intelligence Directorデータの一時停止ま
たは公開（3240ページ）を参照してください。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

•取り込みステータスを表示するには、[ソース（Sources）]ページを更新します。エラーが
表示される場合は、ステータスにマウスオーバーすると詳細を確認できます。

•初期の Threat Intelligence Director設定を行っている場合は、Threat Intelligence Directorの
セットアップ方法（3197ページ）に戻ります。

重複インジケータの処理

単一のインジケータが複数のソースに含まれている場合：

インジケータの各インスタンスがインシデントを生成するため、特定の脅威を一度検出すると

複数のインシデントを生成する場合があります。

今後の重複インシデントを回避するには、重複インジケータの1つを除くすべてのインジケー
タの公開を一時停止します。ソース、インジケータ、またはオブザーバブルレベルでのThreat
Intelligence Directorデータの一時停止または公開（3240ページ）を参照してください。

Threat Intelligence Directorソースの TLS/SSL設定の構成

ホストサーバーで暗号化された接続が必要な場合は、SSL設定を構成します。

始める前に

•ソースとして使用するTAXIIフィードの取得（3200ページ）またはURLからのソースの
取得（3202ページ）の説明に従って、TAXIIまたは URLソースの設定を開始します。

手順

ステップ 1 [ソースの編集（Edit Source）]ダイアログボックスで、[SSL設定（SSL Settings）]セクション
を展開します。

ステップ 2 サーバ証明書が自己署名されている場合：

a) [自己署名証明書（Self-Signed Certificate）]を有効にします。
b) [SSLホスト名検証（SSL Hostname Verification）]方式を選択します。

• [厳格（Strict）]：Threat Intelligence Director では、ソース URLがサーバー証明書に指
定されたホスト名と一致する必要があります。
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ホスト名にワイルドカードが含まれる場合、TIDは複数のサブドメインと一致するこ
とはできません。

• [ブラウザ互換性あり（Browser Compatible）]：Threat Intelligence Director では、ソー
ス URLがサーバ証明書に指定されたホスト名と一致する必要があります。

ホスト名にワイルドカードが含まれる場合、TIDはすべてのサブドメインに一致しま
す。

• [すべて許可（Allow All）]：Threat Intelligence Directorでは、ソース URLがサーバ証
明書に指定されたホスト名と一致する必要はありません。

たとえば、subdomain1.subdomain2.cisco.comがソース URLで、*.cisco.comがサーバ
証明書で指定されたホスト名である場合は、次のようになります。

• [厳格（Strict）] ホスト名検証は失敗します。

• [ブラウザ互換性あり（Browser Compatible）] ホスト名検証は成功します。

• [すべて許可（Allow All）] ホスト名検証では、ホスト名の値は完全に無視されます。

c) [サーバ証明書（Server Certificate）]の場合：

• PEMエンコードおよび自己署名されたサーバ証明書にアクセスできる場合は、テキス
トエディタで証明書を開き、BEGIN CERTIFICATE行と END CERTIFICATE行を含
むテキストブロック全体をコピーします。この文字列全体をフィールドに入力しま

す。

•自己署名されたサーバ証明書にアクセスできない場合は、フィールドを空白のままに
します。ソースを保存すると、Threat Intelligence Directorはサーバーから証明書を取得
します。

ステップ 3 サーバにユーザ証明書が必要な場合：

a) [ユーザ証明書（User Certificate）]を入力します。

テキストエディタで PEMエンコードされた証明書を開いて、BEGIN CERTIFICATE行と
END CERTIFICATE行を含むテキストのブロック全体をコピーします。この文字列全体を
フィールドに入力します。

b) [ユーザ秘密キー（User Private Key）]を入力します。

テキストエディタで秘密キーファイルを開き、BEGIN RSA PRIVATE KEYおよび END
RSA PRIVATE KEY行を含むテキストブロック全体をコピーします。この文字列全体を
フィールドに入力します。

次のタスク

•証明書の有効期限を記録します。現在の証明書の有効期限が切れた後に、新しいサーバ証
明書を入力するためのカレンダー通知を設定することもできます。
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•ソースの設定を続けます。

•ソースとして使用する TAXIIフィードの取得（3200ページ）

• URLからのソースの取得（3202ページ）

Threat Intelligence Directorアクセス権を持つユーザーロール
Management Centerユーザーアカウントを使用して、Threat Intelligence Directorのメニューや
ページにアクセスすることができます。

• [管理者（Admin）]または [Threat Intelligence Directorユーザ（Threat Intelligence Director
User）]のユーザロールを持つアカウント。

• [インテリジェンス（Intelligence）]権限を含むカスタムユーザロールを持つアカウント。

さらに、[管理者（Admin）]、[アクセス管理者（Access Admin）]、または [ネットワーク管理
者（Network Admin）]のユーザロールを持つManagement Centerユーザアカウントを使用し
て、アクセスコントロールポリシーで Threat Intelligence Directorを有効または無効にすること
ができます。

ユーザーアカウントの詳細については、Cisco Secure Firewall Management Centerアドミニスト
レーションガイドの「Management Center」の章を参照してください。

Threat Intelligence Directorデータのバックアップおよび復元について
Management Centerを使用して、Threat Intelligence Directorに必要なすべてのデータ（要素デー
タ、セキュリティインテリジェンスイベント、接続イベント、Threat Intelligence Director構
成、および Threat Intelligence Directorデータ）をバックアップおよび復元できます。詳細につ
いては、Cisco Secure Firewall Management Centerアドミニストレーションガイドの「the
Backup/Restore」の章を参照してください。

ハイアベイラビリティ構成のアクティブなManagement Centerで Threat Intelligence Directorを
ホスティングする場合、システムは Threat Intelligence Director構成と Threat Intelligence Director
データをスタンバイManagement Centerに同期しません。フェールオーバー後にデータを復元
できるように、アクティブManagement Centerで Threat Intelligence Directorデータの定期的な
バックアップを実行することを推奨します。

アクティブなManagement Centerで Threat Intelligence Directorのデータの復元を試みる前に、
アクティブピアで同期を一時停止します。詳細については、「」『Cisco Secure Firewall
Management Centerアドミニストレーションガイド』の「Pausing Communication Between Paired
Firepower Management Centers」を参照してください。

（注）
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表 245 : Threat Intelligence Director関連のバックアップおよび復元ファイルの内容

復元の選択バックアップの選択Threat Intelligence Director関連
ファイルの内容

設定データの復元（Restore
Configuration Data）

バックアップ構成要素データ

イベントデータの復元

（Restore Event Data）
イベントのバックアップSecure Firewall Management

Centerイベントデータ

Threat Intelligence Director
データの復元（Restore Threat
Intelligence Director Data）

Threat Intelligence Directorの
バックアップ

Threat Intelligence Director構成
および Threat Intelligence
Directorデータ

Threat Intelligence Directorインシデントおよびオブザベー
ションデータの分析

Threat Intelligence Director要素によって生成されたインシデントおよびオブザベーションデー
タを分析するには、インシデント表およびインシデント詳細ページを使用します。

監視とインシデント生成

Threat Intelligence Directorは、インジケータに対する最初のオブザーバブルがトラフィックに
見られたときにインシデントを生成します。単一の監視後、簡易インジケータが完全に実現さ

れます。複雑なインジケータは、1つ以上の追加の監視がそのパターンを実行するまで、部分
的に実現されます。複雑なインジケータは、必ずしも単一のトランザクション中に達成される

必要はありません。各オブザーバブルは、異なるトランザクションにより、時間の経過ととも

に個別に達成できます。

インジケータのパターンを評価するときに、Threat Intelligence Directorは、サポートされてい
ない無効なオブジェクトと、ブロックしないリストにあるオブザーバブルを無視します。

（注）

インシデントが完全に実現された後、その後の監視で新しいインシデントがトリガーされま

す。
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図 416 :例：インジケータパターン

Threat Intelligence Directorが上記の例からのオブザーバブルを取り込み、オブザーバブルが順
番に確認されると、インシデント生成は次のように進行します。

1. システムがトラフィック中のオブザーバブル Aを識別すると、Threat Intelligence Director
は次のようになります。

•インジケータ 1に対して完全に実現されたインシデントを生成します。

•インジケータ 2とインジケータ 3に対して、部分的に実現されたインシデントを生成
します。

2. システムがトラフィック中のオブザーバブル Bを識別すると、Threat Intelligence Director
は次のようになります。

•インジケータ 2については、パターンが達成されたのでインシデントを [完全に実現
（fully-realized）]に更新します。

•インジケータ 3については、インシデントを [部分的に実現（partially-realized）]に更
新します。

3. システムがトラフィック中のオブザーバブル Cを識別すると、Threat Intelligence Director
は次のようになります。

•インジケータ 3については、パターンが達成されたのでインシデントを [完全に実現
（fully-realized）]に更新します。
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4. システムがオブザーバブル Aをもう一度識別すると、Threat Intelligence Directorは次のよ
うになります。

•インジケータ 1に対して新しい完全に実現されたインシデントを生成します。

•インジケータ 2とインジケータ 3に対して、新しい部分的に実現されたインシデント
を生成します。

特定のインジケータが複数のソースに存在する場合、重複インシデントが表示される場合があ

ります。詳細については、Threat Intelligence Directorのトラブルシューティング（3243ページ）
を参照してください。

インシデントは実際のトラフィックによってのみ生成されることに注意してください。URLB
のオブザーバブルがあり、ユーザーが URL Bへのリンクを表示する URL Aにアクセスした場
合は、ユーザーが URL Bのリンクをクリックしない限り、インシデントは発生しません。

インシデントの表示と管理

[インシデント（Incidents）]ページには、最大 110万件の最新の Threat Intelligence Directorイン
シデントに関する要約情報が表示されます。（インシデントサマリー情報（3211ページ）を参
照）。

始める前に

• Threat Intelligence Directorのセットアップ方法（3197ページ）の説明に従って機能を設定し
ます。

•監視とインシデント生成（3208ページ）の説明を読んで、オブザベーションとインシデン
ト生成について理解します。

手順

ステップ 1 [統合（Integration）] > [インテリジェンス（Intelligence）] > [インシデント（Incidents）]を選
択します。

ステップ 2 次のようにインシデントを確認します。

• 1つ以上のフィルタを追加するには、[フィルタ（Filter）]（ ）をクリックします。デ

フォルトのフィルタは6時間です。詳細については、テーブルビューでのThreat Intelligence
Directorデータのフィルタ処理（3235ページ）を参照してください。

• Threat Intelligence Directorでインシデントが最後に更新された日時を表示するには、[最終
更新日（Last Updated）]列内の値の上にカーソルを置きます。

•インシデントに関連付けられているインジケータについての詳細を表示するには、[イン
ジケータ名（Indicator Name）]列内のテキストをクリックします（インジケータの表示と
管理（3230ページ）を参照）。
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ステップ 3 [インシデントID（Incident ID）]列の値をクリックして、その他の詳細を表示します。

表示される詳細の説明については、インシデントの詳細（3212ページ）を参照してください。

•インジケータの詳細を表示するには、ウィンドウ下部の [インジケータ（Indicator）]見出
しのインジケータ値（IPアドレスや SHA-256の値など）をクリックします。

•オブザベーションの詳細を表示するには、[オブザベーション（Observations）]見出しのす
ぐ下のオブザベーションの左にある矢印をクリックします。

• [Security Intelligence Events（セキュリティインテリジェンスイベント）]ページでこのイ
ンシデントを表示するには、オブザベーション詳細セクションで [イベント（Events）]リ
ンクをクリックします。

ステップ 4 （オプション）インシデント詳細ページで詳細情報を入力します。

ヒント：次のオプションの一貫性と有用性を最大化するには、方針を作成したうえで、命名規

則、カテゴリの選択、および信頼度レベル基準を文書化します。

• [名前（Name）]、[説明（Description）]および [カテゴリ（Category）]フィールドに任意
の値を入力します。

• [信頼度（Confidence）]の評価レベルをクリックします。

•インシデントの調査ステータスを指定するには、[ステータス（Status）]フィールドのド
ロップダウンリストから値を選択します。

インシデントサマリー情報

[インシデント（Incidents）]ページには、すべてのThreat Intelligence Directorインシデントのサ
マリー情報が表示されます。

表 246 :インシデントサマリー情報

説明フィールド

システムまたはユーザが最後にインシデントを更新してからの日数。更新の日時を表示するには、

この列の値にマウスオーバーします。

最終更新日
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説明フィールド

インシデントの固有識別子。この IDの形式は次のとおりです。
<type>-<date>-<number>

• <type>：インシデントに関係するインジケータまたはオブザーバブルのタイプ。単純なインジ
ケータの場合、この値はオブザーバブルのタイプ（IP（IPv4または IPv6）、URL（URL）、DOM

（ドメイン）、または SHA（SHA-256））を示します。複雑なインジケータの場合、この値は
COMです。

• <date>：インシデントが作成された日付（yyyymmdd）。

• <number>：インシデント番号。これは、1日に作成されたインシデントの中での順序を示す番号
です。この順序は0で始まることに注意してください。たとえば、DOM-20170828-10はその日に

作成された 11番目のインシデントです。

識別子の隣には、インシデントが [部分的に実現（Partially Realized）]か、[完全に実現（Fully
Realized）]かを示すアイコンが表示されます。詳細については、監視とインシデント生成（3208ペー
ジ）を参照してください。

[インシデント
ID（Incident
ID）]

インシデントに関係するインジケータの名前。インジケータの追加情報を表示するには、この列の

値をクリックします。インジケータの表示と管理（3230ページ）を参照してください。
[インジケータ名
（Indicator
Name）]

インシデントに関係するインジケータのタイプ。

•単一のオブザーバブルを含むインジケータでは、データ型（URL、SHA-256など）が表示されま

す。

• 2つ以上のオブザーバブルを含むインジケータは、Complexとして表示されます。

Type

インシデントに関してシステムが実行するアクション。詳細については、インシデントの詳細（3212
ページ）を参照してください。

[実施アクション
（Action
Taken）]

インシデントに関する調査のステータスです。詳細については、インシデントの詳細（3212ページ）
を参照してください。

Status（ステー
タス）

このアイコンをクリックすると、インシデントが完全に削除されます。[削除（Delete）]

（ ）

インシデントの詳細

[インシデントの詳細（Incident Details）]ウィンドウには、単一の Threat Intelligence Directorイ
ンシデントに関する情報が表示されます。このウィンドウは、2つのセクションで構成されて
います。

•インシデントの詳細：基本情報（3213ページ）
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•インシデントの詳細：インジケータとオブザベーション（3214ページ）

インシデントの詳細：基本情報

[インシデントの詳細（Incident Details）]ウィンドウの上部セクションでは、次の情報が提供
されます。

表 247 :基本的なインシデント情報フィールド

説明フィールド

インシデントのステータス（部分的に実現または完全に実現）およびインシデントの一意の

IDを示すアイコン。

インジケータのステータスを判断するときに、Threat Intelligence Directorは、サポート
されていない無効なオブザーバブルと、ブロックしないリストにあるオブザーバブル

を無視します。

（注）

[部分的に実現
IncidentID
（Partially-Realized
IncidentID）]または
[完全に実現IncidentID
（Fully-Realized
IncidentID）]

インシデントが最後に更新された日時。[既読（Opened）]

手動で入力するオプションのカスタムインシデント名。

ヒント：[説明（Description）]フィールド（ウィンドウの下部）にソースからの情報がある場
合は、そのフィールドの情報を使用してインシデントに名前を付けます。

Name

手動で入力するオプションのカスタムインシデント説明。

ヒント：[説明（Description）]フィールド（ウィンドウの下部）にソースからの情報がある場
合は、そのフィールドの情報を使用してインシデントについて説明します。

Description

インシデント内のオブザベーションの数。[オブザベーション
（Observations）]

インシデントの相対的な重要度を示すために手動で選択できるオプションの評価。信頼性（Confidence）

システムによって実行されるアクション：[モニタ済み（Monitored）]、[ブロック済み
（Blocked）]、または [部分的にブロック済み（Partially Blocked）]。

[部分的にブロック済み（Partially Blocked）] は、インシデントに [モニタ済み（Monitored）]
と [ブロック済み（Blocked）]の両方のオブザベーションが含まれていることを示します。

[実施アクション（Action Taken）]は、システムによって実行されるアクションを示し
ますが、必ずしもThreat Intelligence Directorで選択されているアクションではありませ
ん。詳細については、Threat Intelligence Director-Management Centerのアクションの優
先順位付け（3219ページ）を参照してください。

（注）

[実施アクション
（Action Taken）]

インシデントに手動で追加するオプションのカスタムタグまたはキーワード。カテゴリ（Category）
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説明フィールド

インシデントの分析の現在の段階を示す値。すべてのインシデントは、[ステータス（Status）]
を初めて変更するまでは [新規（New）]です。

このフィールドは任意です。組織のニーズに応じて、以下のステータス値を使用することを

検討してください。

• [新規（New）]：インシデントには調査が必要ですが、まだ調査を開始していません。

• [オープン（Open）]：現在インシデントを調査しています。

• [クローズ済み（Closed）]：インシデントを調査し、対処しました。

• [却下（Rejected）]：インシデントを調査し、実行するアクションはないと判断しました。

Status（ステータス）

このアイコンをクリックすると、このインシデントが完全に削除されます。[削除（Delete）]

（ ）

インシデントの詳細：インジケータとオブザベーション

[インシデントの詳細（Incident Details）]ウィンドウの下部セクションには、インジケータと
オブザベーションの詳細情報が表示されます。この情報は、[インジケータ（Indicator）]フィー
ルド、インジケータパターン、および [オブザベーション（Observations）]フィールドとして
編成されています。

[インジケータ（Indicator）]セクション

インジケータの詳細を初めて表示するときには、このセクションにはインジケータ名のみが表

示されます。

[インジケータ（Indicator）]ページでインジケータを表示するには、インジケータ名をクリッ
クします。

インジケータ名の隣にある下矢印をクリックすると、インシデントを閉じることなくインジ

ケータの詳細を表示できます。詳細フィールドには、次のものがあります。

表 248 :インジケータのフィールド

説明フィールド

ソースから提供されたインジケータの説明。Description

インジケータが含まれていたソース。このリンクをクリックすると、完全

なソースの詳細にアクセスできます。

ソース（Source）

ソースの [TTL] 値に基づく、インシデントが期限切れになる日時。[有効期限
（Expires）]
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説明フィールド

インジケータに関連付けられたアクション。詳細については、ソース、イ

ンジケータ、またはオブザーバブルレベルでの Threat Intelligence Director
アクションの編集（3238ページ）を参照してください。

操作（Action）

インジケータのパブリッシュ設定。詳細については、ソース、インジケー

タ、またはオブザーバブルレベルでの Threat Intelligence Directorデータの
一時停止または公開（3240ページ）を参照してください。

パブリッシュ

ソースタイプが STIXの場合は、このボタンをクリックして STIXファイ
ルをダウンロードします。

[STIXのダウン
ロード

（Download
STIX）]

[インジケータパターン（Indicator Pattern）]

インジケータパターンは、インジケータを構成するオブザーバブルおよび演算子のグラフィカ

ル表示です。演算子はインジケーター内のオブザーバブルをリンクします。AND関係は [AND]
演算子で示されます。OR関係は、OR演算子、または複数のオブザーバブルの緊密なグルー
プ化によって示されます。

パターンのオブザーバブルがすでに観測されている場合、オブザーバブルボックスは白色で

す。オブザーバブルがまだ観測されていない場合、オブザーバブルボックスは灰色です。

インジケータパターンで、次のようにします。

• [ブロックしないリストに追加（Add to Do-Not-Block List）]ボタンをクリックして、オブ
ザーバブルをブロックしないリストに追加します。このアイコンは、白色と灰色の両方の

オブザーバブルボックスに表示されます。詳細については、Threat Intelligence Directorオ
ブザーバブルのブロックしないリストへの追加について（3242ページ）を参照してくださ
い。

•白色のオブザーバブルボックスにマウスオーバーすると、[オブザベーション
（Observations）]セクションで関連するオブザベーションが強調表示されます。

•白色のオブザーバブルボックスをクリックすると、[オブザベーション（Observations）]
セクションで関連するオブザベーションが強調表示され、そのオブザベーションがスク

ロールされて表示されて（複数のオブザベーションが存在する場合）、そのオブザベー

ションの詳細表示が展開されます。

•インジケータパターンで灰色のオブザーバブルボックスをマウスオーバーまたはクリッ
クした場合、[オブザベーション（Observations）]セクションに変化はありません。これ
は、オブザーバブルがまだ観測されていないため、表示するオブザベーションの詳細がな

いためです。
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[オブザベーション（Observations）]セクション

デフォルトでは、[オブザベーション（Observations）]セクションには、次のような概要情報が
表示されます。

•オブザベーションをトリガーしたオブザーバブルのタイプ（たとえば、[ドメイン
（Domain）]）

•オブザーバブルを構成するデータ

•オブザベーションが最初のオブザベーションか、それ以降のオブザベーションか（たとえ
ば、[最初の（1st）] または [3つ目（3rd）]）

1つのオブザーバブルが3回以上観測された場合、Threat Intelligence
Directorでは最初と最後のオブザベーションの詳細を表示します。
中間のオブザベーションの詳細は表示されません。

（注）

•オブザベーションの日時

•オブザーバブルに設定されているアクション

[オブザベーション（Observations）]セクションでオブザベーションにマウスオーバーすると、
インジケータパターンの関連するオブザーバブルが強調表示されます。

[オブザベーション（Observations）]セクションでオブザベーションをクリックした場合は、イ
ンジケータパターンで関連するオブザーバブルが強調表示され、関連する最初のオブザーバブ

ルがスクロールされて表示されます（複数のオブザーバブルが存在する場合）。また、オブザ

ベーションをクリックすると、[オブザベーション（Observations）]セクションのオブザベー
ションの詳細が展開されます。

オブザベーションの詳細には、次のようなフィールドがあります。

表 249 :オブザベーションの詳細のフィールド

説明フィールド

オブザベーションをトリガーしたトラフィッ

クの送信元 IPアドレスおよびポート。
[送信元（SOURCE）]

オブザベーションをトリガーしたトラフィッ

クの宛先 IPアドレスおよびポート。
DESTINATION

オブザベーションをトリガーしたトラフィッ

クに関連する DNSおよび認証情報。
[その他の情報（ADDITIONAL
INFORMATION）]
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説明フィールド

このクリッカブルリンクは、オブザベーショ

ンによって接続、セキュリティインテリジェ

ンス、ファイル、またはマルウェアイベント

が生成された場合に表示されます。リンクを

クリックして、Secure Firewall Management
Centerイベントテーブルでイベントを表示し
ます。Cisco Secure Firewall Management Center
アドミニストレーションガイドを参照してく

ださい。

イベント

Threat Intelligence Directorオブザベーションのイベントの表示
Threat Intelligence Directorオブザベーションによって生成される Secure Firewall Management
Centerイベントについて詳しくは、Secure Firewall Management Centerイベントでの Threat
Intelligence Directorオブザベーション（3218ページ）を参照してください。

Threat Intelligence Director関連のイベントについてログに記録されるシステムアクションは、
Threat Intelligence Directorの相互作用やその他の Secure Firewall Management Center機能によっ
て異なります。アクションの優先順位付けについて詳しくは、Threat Intelligence
Director-Management Centerのアクションの優先順位付け（3219ページ）を参照してください。

始める前に

• Threat Intelligence Directorのセットアップ方法（3197ページ）の説明に従って機能を設定し
ます。

• Threat Intelligence Directorをサポートするためのポリシーの設定（3198ページ）の説明に
従って、アクセスコントロールポリシーで Threat Intelligence Directorに必要なイベント
ロギングを有効にしたことを確認します。

手順

ステップ 1 [統合（Integration）] > [インテリジェンス（Intelligence）] > [インシデント（Incidents）]を選
択します。

ステップ 2 インシデントの [インシデント ID（Incident ID）]値をクリックします。

ステップ 3 [インジケータ（Indicator）]セクションでオブザベーションをクリックして、オブザベーショ
ンボックスを表示します。

ステップ 4 オブザベーションボックスの左上隅にある矢印をクリックしてボックスを展開します。

ステップ 5 オブザベーション情報で [イベント（Events）]リンクをクリックします。セキュリティインテ
リジェンスイベントの詳細については、『Cisco Secure Firewall Management Centerアドミニス
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トレーションガイド』の「接続イベントとセキュリティインテリジェンスのイベント」を参

照してください。

Secure Firewall Management Centerイベントでの Threat Intelligence Directorオブザベー
ション

アクセスコントロールポリシーを完全に制御する場合、Threat Intelligence Directorオブザベー
ションによって、次の Secure Firewall Management Centerイベントが生成されます。

表 250 :オブザベーションによって生成される Secure Firewall Management Centerイベント

マルウェアイベントの表ファイルイベントの表セキュリティインテリ

ジェンスイベントの表

接続イベントの表オブザベー

ションの内

容

○（判定結果がマルウェ
アまたはカスタム検出の

場合）。

対応×対応SHA-256

××○

Threat Intelligence Director
関連のセキュリティイン

テリジェンスイベント

は、Threat Intelligence
Director関連の [セキュリ
ティインテリジェンスイ

ベント（Security
Intelligence Category）]値
により識別されます。

○

Threat Intelligence Director
関連の接続イベントは、
Threat Intelligence Director
関連の [セキュリティイ
ンテリジェンスカテゴリ

（Security Intelligence
Category）]値によって識
別されます。

[ドメイン名
（Domain
Name）]、
[URL]、ま
たは
[IPv4/IPv6]

アクションに影響を与える要因

システムがアクションを取るタイミングや、Threat Intelligence Directorオブザーバブルと一致
するトラフィックを検出したときにシステムが取るアクションは多くの要因によって決定され

ます。

•セキュリティインテリジェンスのような機能は、Threat Intelligence Directorがアクション
を起こす前にアクションを起こします。詳細は、Threat Intelligence Director-Management
Centerのアクションの優先順位付け（3219ページ）を参照してください。

•実行されるアクションは一般に、オブザーバブルに対して構成されたアクション（親イン
ジケータまたはソースに対して構成されたアクションとは異なる可能性がある）となりま

す。
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• STIXソースには複雑なインジケータが含まれている可能性があるため、ソースのアクショ
ン設定は [モニター（Monitor）]にのみ設定できます。ただし、STIXフィードまたはファ
イルに含まれている個々の簡易インジケータまたはオブザーバブルは [ブロック（Block）]
に設定できます。

•インジケータおよびオブザーバブルのアクション設定は、継承するかまたは継承をオー
バーライドするように個別に設定できます。Threat Intelligence Director設定における継承
（3236ページ）およびソース、インジケータ、またはオブザーバブルレベルでの Threat
Intelligence Directorアクションの編集（3238ページ）を参照してください。

•それ以外の場合は実用的なトラフィックが、[ブロックしない（Do Not Block）]リストに
含まれている可能性があります。詳細は、Threat Intelligence Directorオブザーバブルのブ
ロックしないリストへの追加（3243ページ）を参照してください。

•設定されたアクションは、部分的および完全に実現されたインシデントの両方に対して実
行されます。

•複雑なインジケータに基づくインシデントは部分的にブロックできます。これは、インジ
ケータにモニタ対象のオブザーバブルとブロックされたオブザーバブルの両方が含まれて

いる場合に発生する可能性があります。

•公開の一時停止は、システムが実行するアクションに影響します。公開の一時停止につい
て（3239ページ）およびソース、インジケータ、またはオブザーバブルレベルでのThreat
Intelligence Directorデータの一時停止または公開（3240ページ）を参照してください。

• Threat Intelligence Director機能を一時停止すると、すべての操作ができなくなります。こ
の機能を再開した後、実行可能なデータが以前と異なる場合があります。詳細について

は、Threat Intelligence Directorの一時停止と要素からの Threat Intelligence Directorデータの
消去（3240ページ）を参照してください。

Threat Intelligence Director-Management Centerのアクションの優先順位
付け

Threat Intelligence DirectorのオブザーバブルアクションがManagement Centerのポリシーアク
ションと競合する場合は、システムが次のようにアクションに優先順位を付けます。

•セキュリティインテリジェンスのブロックしないリスト

• TIDブロック（TID Block）

•セキュリティインテリジェンスブロック

• TIDモニター

•セキュリティインテリジェンスモニター

具体的には次のとおりです。
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表 251 : Threat Intelligence Director URL監視可能アクション対セキュリティインテリジェンスアクション

セキュリティインテリジェンスイベントの

フィールド：

Threat
Intelligence
Directorイン
シデント

フィール

ド：実行さ

れるアク

ション

設定：Threat Intelligence
Director監視可能アクショ
ン

設定：セキュリティインテ

リジェンスアクション

理由

（Reason）
セキュリティイン

テリジェンスカテ

ゴリ（Security
Intelligence
Category）

操作

セキュリティインテリジェンスイベントなしTIDインシ
デントなし

[モニター（Monitor）] ま
たは [ブロック（Block）]

[ブロックしない（Do Not

Block）]

URL Blockシステム分析により

決定（を参照）セ

キュリティインテ

リジェンスカテゴ

リ（2065ページ）

ブロック

（Block）
ブロック

（Block）
モニターブロック（Block）

URL BlockTID URL ブロック

（TID URL

Block）

ブロック

（Block）
ブロック

（Block）
ブロック（Block）

URL
Monitor

TID URL モニターセキュリ

ティインテ

リジェンス

と TIDの後
に処理され

たアクセス

制御ルール

によって決

定されま

す。

監視対象

（Monitored）
モニター（Monitor）モニター（Monitor）

URL BlockTID URL ブロック

（TID URL

Block）

ブロック

（Block）
ブロックブロック（Block）
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表 252 : Threat Intelligence Director IPv4/IPv6監視可能アクション対セキュリティインテリジェンスアクション

セキュリティインテリジェンスイベントの

フィールド：

Threat
Intelligence
Directorイン
シデント

フィール

ド：実行さ

れるアク

ション

設定：Threat Intelligence
Director監視可能アクショ
ン

設定：セキュリティインテ

リジェンスアクション

理由

（Reason）
セキュリティイン

テリジェンスカテ

ゴリ（Security
Intelligence
Category）

操作

セキュリティインテリジェンスイベントなしTIDインシ
デントなし

[モニター（Monitor）] ま
たは [ブロック（Block）]

[ブロックしない（Do Not

Block）]

IP Blockシステム分析により

決定（を参照）セ

キュリティインテ

リジェンスカテゴ

リ（2065ページ）

ブロック

（Block）

TIDインシ
デントなし

モニターブロック（Block）

IP BlockTID IPv4 Block

TID IPv6 Block

ブロック

（Block）
ブロック

（Block）
ブロック（Block）

IP
Monitor

TID IPv4 モニタ

TID IPv6
Monitor

セキュリ

ティインテ

リジェンス

と TIDの後
に処理され

たアクセス

制御ルール

によって決

定されま

す。

監視対象

（Monitored）
モニター（Monitor）モニター（Monitor）

IP BlockTID IPv4 Block

TID IPv6 Block

ブロック

（Block）
ブロックブロック（Block）
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表 253 : Threat Intelligence Directorドメイン名の監視可能アクション対 DNSポリシーアクション

セキュリティインテリジェンスイベントのフィール

ド：

Threat
Intelligence
Directorインシ
デントフィー

ルド：実行さ

れるアクショ

ン

設定：Threat
Intelligence
Directorドメイ
ン名の監視可

能アクション

設定：DNSポリシーアクショ
ン

理由

（Reason）
セキュリティインテリ

ジェンスカテゴリ

（Security Intelligence
Category）

操作

セキュリティインテリジェンスイベントなしTIDインシデ
ントなし

[モニター
（Monitor）]
または [ブ
ロック

（Block）]

[ブロックしない（Do Not

Block）]

DNS ブロック

（DNS

Block）

システム分析により決

定（を参照）セキュリ

ティインテリジェンス

カテゴリ（2065ペー
ジ）

ブロック

（Block）
ブロック

（Block）
モニター

（Monitor）

Drop, Domain Not Found

Sinkhole—Log

Sinkhole—Block and Log

DNS ブロック

（DNS

Block）

TID ドメイン名ブ

ロック

ブロック

（Block）
ブロックブロック

（Block）

DNS モニター

（DNS

Monitor）

TID ドメイン名モニ

ター

セキュリティ

インテリジェ

ンスと TIDの
後に処理され

たアクセス制

御ルールに

よって決定さ

れます。

監視対象

（Monitored）
モニター

（Monitor）
モニター（Monitor）

DNS ブロック

（DNS

Block）

TID ドメイン名ブ

ロック

ブロック

（Block）
ブロックブロック

（Block）
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表 254 : TID SHA-256監視可能アクション対マルウェアクラウドルックアップファイルポリシー

マルウェアイベントで

のアクション

ファイルイベントでの

アクション

Threat Intelligence
Directorインシデント
で行われるアクション

Threat Intelligence
Director SHA-256監視可
能アクション

ファイル傾向（File
Disposition）

適用対象外マルウェア クラウド

ルックアップ

（Malware Cloud

Lookup）

監視対象

（Monitored）

[モニタ（Monitor）]
または [ブロック
（Block）]

クリーン（Clean）

適用対象外マルウェア クラウド

ルックアップ

（Malware Cloud

Lookup）

監視対象

（Monitored）

[モニタ（Monitor）]
または [ブロック
（Block）]

Malware

• SHA-256がカスタ
ム検出リストにな

い場合は、[マル
ウェアクラウド

ルックアップ

（Malware Cloud
Lookup）]。

• SHA-256がカスタ
ム検出リストにあ

る場合は、[カス
タム検出（Custom
Detection）]。

• SHA-256がカスタ
ム検出リストにな

い場合は、[マル
ウェアクラウド

ルックアップ

（Malware Cloud
Lookup）]。

• SHA-256がカスタ
ム検出リストにあ

る場合は、[カス
タム検出（Custom
Detection）]。

監視対象

（Monitored）

[モニタ（Monitor）]
または [ブロック
（Block）]

Custom

適用対象外マルウェア クラウド

ルックアップ

（Malware Cloud

Lookup）

監視対象

（Monitored）

[モニタ（Monitor）]
または [ブロック
（Block）]

Unknown

Threat Intelligence Directorの一致は、システムが動的分析用にファイルを送信する前に発生し
ます。

（注）

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3223

Threat Intelligence Director

Threat Intelligence Director-Management Centerのアクションの優先順位付け



表 255 : TID SHA-256監視可能アクション対マルウェアブロックファイルポリシー

マルウェアイベントで

のアクション

ファイルイベントでの

アクション

Threat Intelligence
Directorインシデント
で行われるアクション

Threat Intelligence
Director SHA-256監視可
能アクション

ファイル傾向（File
Disposition）

適用対象外マルウェア クラウド

ルックアップ

（Malware Cloud

Lookup）

監視対象

（Monitored）
モニター（Monitor）[正常（Clean）] また

は [不明（Unknown）]

TID ブロック（TID

Block）

変更されたファイル性

質は [カスタム
（Custom）] です。

• SHA-256がカスタ
ム検出リストにな

い場合は、[TIDブ
ロック（TID
Block）]。

変更されたファイ

ル性質は [カスタ
ム（Custom）] で
す。

• SHA-256がカスタ
ム検出リストにあ

る場合は、[カス
タム検出ブロック

（Custom
Detection
Block）]。

ブロック（Block）ブロック（Block）
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マルウェアイベントで

のアクション

ファイルイベントでの

アクション

Threat Intelligence
Directorインシデント
で行われるアクション

Threat Intelligence
Director SHA-256監視可
能アクション

ファイル傾向（File
Disposition）

マルウェア ブロック

（Block Malware）
マルウェア ブロック

（Block Malware）

ブロック（Block）モニター（Monitor）[マルウェア
（Malware）] または
[カスタム（Custom）]

TID ブロック（TID

Block）

変更されたファイル性

質は [カスタム
（Custom）] です。

• SHA-256がカスタ
ム検出リストにな

い場合は、[TIDブ
ロック（TID
Block）]。

変更されたファイ

ル性質は [カスタ
ム（Custom）] で
す。

• SHA-256がカスタ
ム検出リストにあ

る場合は、[カス
タム検出ブロック

（Custom
Detection
Block）]。

ブロック（Block）ブロック（Block）

Threat Intelligence Director設定の表示および変更
必要に応じて、次の情報を使用して設定を見直し、微調整します。

要素（管理対象デバイス）の Threat Intelligence Directorステータスの
表示

管理対象デバイスとしてManagement Centerに登録されているすべてのデバイスは、[要素
（Elements）]ページに自動的に表示されます。すべての（Threat Intelligence Directorをサポー
トするためのポリシーの設定（3198ページ）で指定されたとおりに）適切に構成された要素
は、要素が追加される前に取り込まれたものを含めて、現在公開されているすべてのオブザー

バブルを受信します。
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手順

ステップ 1 [統合（Integration）] > [インテリジェンス（Intelligence）] > [要素（Elements）]を選択します。>
>

ステップ 2 要素が接続され、Threat Intelligence Directorが有効になっているかどうかを確認するには、要
素名の横にあるアイコンにカーソルを合わせます。

展開後、適用されたアクセスコントロールポリシーと TIDが有効かどうかなど、この
ページの情報が更新されるまで、最大 5分かかる場合があります。

（注）

ソースの表示と管理

[ソース（Sources）]ページには、設定済みのすべてのソースに関する概要情報が表示されます
（ソースサマリー情報（3227ページ）を参照）。

手順

ステップ 1 [統合（Integration）] > [インテリジェンス（Intelligence）] > [ソース（Sources）]を選択しま
す。

ステップ 2 ソースを次のように表示します。

•ページに表示されるソースをフィルタ処理するには、[フィルタ（Filter）]（ ）をクリッ

クします。詳細については、テーブルビューでの Threat Intelligence Directorデータのフィ
ルタ処理（3235ページ）を参照してください。

•詳細な取り込みステータスを表示するには、[ステータス（Status）]列のテキストの上に
カーソルを移動します。詳細については、ソースステータスの詳細（3228ページ）を参照
してください。

ステップ 3 ソースを次のように管理します。

• [アクション（Action）]設定を編集するには、ソース、インジケータ、またはオブザーバ
ブルレベルでのThreat Intelligence Directorアクションの編集（3238ページ）を参照してく
ださい。固定されているアクションがある場合、ソースの [タイプ（Type）]には、そのア
クションだけがサポートされます。

• [公開（Publish）]設定を編集するには、[スライダ（Slider）]（ ）をクリックします。

詳細については、ソース、インジケータ、またはオブザーバブルレベルでの Threat
Intelligence Directorデータの一時停止または公開（3240ページ）を参照してください。

• Threat Intelligence Directorによるソースの更新を一時停止または再開する場合は、[更新の
一時停止（Pause Updates）]または [更新の再開（Resume Updates）]をクリックします。
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更新を一時停止すると、更新は中断されますが、既存のインジケータとオブザーバブルは

TID内に残ります。

•ソースを削除するには、[削除（Delete）]（ ）をクリックします。ソースが現在処理中

の場合、[削除（Delete）]はグレー表示になります。ソースを削除すると、そのソースに
関連付けられているすべてのインジケータも削除されます。関連付けられているオブザー

バブルも削除される可能性があります。ただし、システム内に残っているインジケータに

関連付けられたオブザーバブルは保持されます。

ソースサマリー情報

[ソース（Sources）]ページには、設定されているすべてのソースの概要情報が表示されます。
次の表で、概要表示に含まれるフィールドについて簡単に説明します。これらのフィールドの

詳細については、ソースの関連設定トピックの説明を参照してください。データソースを取り

込むためのオプション（3200ページ）を参照してください。

表 256 :ソースサマリー情報

説明フィールド

ソース名。名前

ソースのデータ形式（[STIX] または [フラットファイル（Flat File）]）。Type

Threat Intelligence Directorがソースを取得するのに使用する手法。配信

このソースに含まれるデータと一致するトラフィックに対してシステムで実行するように設定され

ているアクション（[ブロック（Block）] または [モニター（Monitor）]）。

可用性、継承、および継承のオーバーライドを含むThreat Intelligence Directorのアクションの詳細に
ついては、アクションに影響を与える要因（3218ページ）を参照してください。

操作（Action）

[オン（On）] または [オフ（Off）] トグル。登録されている要素（Threat Intelligence Directorをサ
ポートするために設定された管理対象デバイス）に Threat Intelligence Directorがソースからのデー
タを公開するかどうかを指定します。

インジケータは親ソースから [公開（Publish）]設定を継承でき、オブザーバブルは親インジケータ
から [公開（Publish）]設定を継承できます。詳細については、Threat Intelligence Director設定におけ
る継承（3236ページ）を参照してください。

パブリッシュ

Threat Intelligence Directorが最後にソースを更新した日時。Last Updated
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説明フィールド

ソースの現在のステータス。

• [新規（New）]：ソースは新規に作成されます。

• [スケジュール済み（Scheduled）]：初回のダウンロードまたはその後の更新がスケジュールさ
れていますが、まだ進行中ではありません。

• [ダウンロード中（Downloading）]：Threat Intelligence Directorが初回のダウンロードまたは更
新を処理中です。

• [解析中（Parsing）]または [処理中（Processing）]：Threat Intelligence Directorがソースを取り込
んでいます。

• [完了（Completed）]：Threat Intelligence Directorはソースの取り込みを終了しました。

• [完了（エラーあり）（Completed with Errors）]：Threat Intelligence Directorはソースの取り込み
を終了しましたが、一部のオブザーバブルがサポートされていないか無効です。

• [エラー（Error）]：Threat Intelligence Directorによる処理にエラーが発生しました。[更新間隔
（Update Frequency）]が指定された TAXIIソースまたは URLソースの場合、更新が一時停止
でなければ、Threat Intelligence Directorはスケジュールされている次回の更新で再試行します。

ページを更新してステータスを更新します。

Status（ステー
タス）

このアイコンをクリックすると、ソースの設定を編集できます。[編集（Edit）]

（ ）

このアイコンをクリックすると、ソースが完全に削除されます。[削除（Delete）]

（ ）

ソースステータスの詳細

ソースの概要ページに表示されるソースの [ステータス（Status）]値にマウスオーバーすると、
Threat Intelligence Directorは次の詳細情報を表示します。

説明データ

ソースの現在のステータスを簡単に説明します。ステータスメッセージ

Threat Intelligence Directorが最後にソースを更新した日時を表示します。最終更新日（Last
Updated）

TAXIIおよび URLソースの場合、この値は Threat Intelligence Directorが次にソースを更新す
る時期を指定します。

次回更新日（Next
Update）
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説明データ

インジケータカウントを表示します。

• [使用済み（Consumed）]：最近のソース更新中に Threat Intelligence Directorが処理したイ
ンジケータの数。この数値は、取り込みや破棄が行われたかどうかに関係なく、その更

新に含まれていたすべてのインジケータを表します。

• [破棄済み（Discarded）]：最近の更新でシステムが Threat Intelligence Directorに追加しな
かった無効なインジケータの数。

TAXIIソースの場合、 Threat Intelligence Directorは [最終更新（Last Update）]と
[合計（Total）]とに分けてインジケータ数を表示します。これは、TAXIIの場合、
既存のデータを置換する形式ではなく、増分データを追加する形式で更新が行わ

れるからです。他のソースタイプのインジケータの場合、これらのソースの更新

では既存のデータセットが完全に置換されるので、Threat Intelligence Directorは
[最終更新（Last Update）]の値のみを表示します。

（注）

あるインジケータのオブザーバブルがすべて [無効（Invalid）]の場合、Threat Intelligence
Directorはそのインジケータを破棄します。

インジケータ

（Indicators）

オブザーバブルの数を表示します。

• [使用済み（Consumed）]：最近のソース更新中に Threat Intelligence Directorが処理したオ
ブザーバブルの数。この数値は、取り込みや破棄が行われたかどうかに関係なく、その

更新に含まれていたすべてのオブザーバブルを表します。

• [サポート対象外（Unsupported）]：最近の更新でシステムが Threat Intelligence Directorに
追加しなかったサポートされないオブザーバブルの数。

サポートされているオブザーバブルのタイプに関する詳細については、ソース要件（3196
ページ）でコンテンツタイプに関する情報を参照してください。

• [無効（Invalid）]：最近の更新でシステムが Threat Intelligence Directorに追加しなかった
無効なオブザーバブルの数。

オブザーバブルが正しく作成されていない場合は無効になります。たとえば、

10.10.10.10.123は有効な IPv4アドレスではありません。

TAXIIソースの場合、 Threat Intelligence Directorは [最終更新（Last Update）]と
[合計（Total）]とに分けてオブザーバブル数を表示します。これは、TAXIIの場
合、既存のデータを置換する形式ではなく、増分データを追加する形式で更新が

行われるからです。他のソースタイプのオブザーバブルの場合、これらのソース

の更新では既存のデータセットが完全に置換されるので、Threat Intelligence Director
は [最終更新（Last Update）]の値のみを表示します。

（注）

オブザーバブル

（Observables）
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インジケータの表示と管理

インジケータは、取り込まれたソースから自動的に生成されます。このページの詳細について

は、インジケータサマリー情報（3231ページ）を参照してください。

手順

ステップ 1 [インテリジェンス（Intelligence）] > [ソース（Sources）]の順に選択します。

ステップ 2 [インジケータ（Indicators）]をクリックします。

ステップ 3 現在のインジケータを次のように表示します。

•ページに表示されるインジケータをフィルタリングするには、[フィルタ（Filter）]（ ）

をクリックします。詳細については、テーブルビューでの Threat Intelligence Directorデー
タのフィルタ処理（3235ページ）を参照してください。

•インジケータの詳細情報（関連付けられているオブザーバブルなど）を表示するには、イ
ンジケータ名をクリックします。詳細については、インジケータの詳細（3232ページ）を
参照してください。

•インジケータに関連付けられているインシデントについての情報を表示するには、[イン
シデント（Incidents）]列内の番号をクリックします。また、インシデントの上にカーソル
を移動すると、インシデントが完全に実現されたか、部分的に実現されたかを確認できま

す。

•ソースからのインジケータの調査が Threat Intelligence Directorで完了したかどうかを判別
するには、[ステータス（Status）]列を確認します。

ステップ 4 現在のインジケータを次のように管理します。

• [アクション（Action）]を編集するには、ソース、インジケータ、またはオブザーバブル
レベルでの Threat Intelligence Directorアクションの編集（3238ページ）を参照してくださ
い。固定されているアクションがある場合、ソースの [タイプ（Type）]には、そのアク
ションだけがサポートされます。

• [公開（Publish）]設定を編集するには、ソース、インジケータ、またはオブザーバブルレ
ベルでの Threat Intelligence Directorデータの一時停止または公開（3240ページ）を参照し
てください。

•インジケータの1つ以上のオブザーバブルをブロックしないリストに追加するには、イン
ジケータ名をクリックして [インジケータの詳細（Indicator Details）]ページにアクセスし
ます。詳細については、Threat Intelligence Directorオブザーバブルのブロックしないリス
トへの追加について（3242ページ）を参照してください。
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インジケータサマリー情報

[インジケータ（Indicators）]ページには、設定されたソースに関連付けられているすべてのイ
ンジケータの概要情報が表示されます。

表 257 :インジケータサマリー情報

説明フィールド

• 1つオブザーバブルを持つインジケータには、そのオブザーバブルのデー
タタイプがリストされます（URL、SHA-256など）。

• 2つ以上のオブザーバブルを持つインジケータは、[複合（Complex）] と
してリストされます。

特定のオブザーバブルを確認するには、タイプの上にカーソルを移動します。

タイプ

インジケータ名。名前

（Name）

インジケータが含まれていたソース（親ソース）。ソース

（Source）

インジケータに関連付けられたすべてのインシデントに関する情報。

•インシデントが部分的に実現（）されるか、完全に実現（）されるかを指
定するアイコン。

•インジケータに関連付けられたインシデント数。

[インシデン
ト

（Incidents）]

インジケータに関連付けられたアクション。詳細については、ソース、インジ

ケータ、またはオブザーバブルレベルでの Threat Intelligence Directorアクショ
ンの編集（3238ページ）を参照してください。

インジケータは親ソースから [アクション（Action）]設定を継承でき、オブザー
バブルは親インジケータから [アクション（Action）]設定を継承できます。詳
細については、Threat Intelligence Director設定における継承（3236ページ）を参
照してください。

操作

（Action）

インジケータのパブリッシュ設定。詳細については、ソース、インジケータ、

またはオブザーバブルレベルでの Threat Intelligence Directorデータの一時停止
または公開（3240ページ）を参照してください。

インジケータは親ソースから [公開（Publish）]設定を継承でき、オブザーバブ
ルは親インジケータから [公開（Publish）]設定を継承できます。詳細について
は、Threat Intelligence Director設定における継承（3236ページ）を参照してくだ
さい。

パブリッ

シュ

Threat Intelligence Directorが最後にインジケータを更新した日時。Last Updated
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説明フィールド

インジケータの現在のステータス。

• [保留中（Pending）]：Threat Intelligence Directorはインジケータのオブザー
バブルを取り込み中です。

• [完了（Completed）]：Threat Intelligence Directorはインジケータのオブザー
バブルをすべて正常に取り込みました。

• [完了（エラーあり）（Completed With Errors）]：Threat Intelligence Director
はインジケータを取り込みましたが、一部のオブザーバブルがサポートさ

れていないか無効です。

Status（ス
テータス）

インジケータの詳細

[インジケーターの詳細（Indicator Details）]ページには、インシデントのインジケータとオブ
ザーバブル（監視可能）データが表示されます。

表 258 :インジケータの詳細情報

説明フィールド

インジケータ名。名前

ソースから提供されたインジケータの説明。Description

インジケータが含まれていたソース。ソース（Source）

ソースの [TTL]値に基づく、インジケータが期限切れになる日時。有効期限

インジケータに関連付けられたアクション。詳細については、ソース、インジケータ、また

はオブザーバブルレベルでのThreat Intelligence Directorアクションの編集（3238ページ）を参
照してください。

インジケータは親ソースから [アクション（Action）]設定を継承でき、オブザーバブルは親イ
ンジケータから [アクション（Action）]設定を継承できます。詳細については、Threat Intelligence
Director設定における継承（3236ページ）を参照してください。

操作（Action）

インジケータのパブリッシュ設定。詳細については、ソース、インジケータ、またはオブザー

バブルレベルでのThreat Intelligence Directorデータの一時停止または公開（3240ページ）を参
照してください。

インジケータは親ソースから [パブリッシュ（Publish）]設定を継承でき、オブザーバブルは
親インジケータから [パブリッシュ（Publish）]設定を継承できます。詳細については、Threat
Intelligence Director設定における継承（3236ページ）を参照してください。

パブリッシュ
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説明フィールド

インジケーターのパターンを形成するオブザーバブルと演算子。演算子はインジケーター内

のオブザーバブルをリンクします。AND関係は [AND]演算子で示されます。OR関係は、OR
演算子、または複数のオブザーバブルの緊密なグループ化によって示されます。

必要に応じて、[ブロックしないリストに追加（Add to Do-Not-Block List）]ボタンをクリック
して、オブザーバブルをブロックしないリストに追加します。詳細については、Threat
Intelligence Directorオブザーバブルのブロックしないリストへの追加について（3242ページ）
を参照してください。

インジケータのパター

ン（Indicator
Pattern）

オブザーバブルの表示と管理

[オブザーバブル（Observables）]ページには、正常に取り込まれたすべてのオブザーバブルが
表示されます（オブザーバブルサマリー情報（3234ページ）を参照）。

始める前に

•ソースとして使用する TAXIIフィードの取得（3200ページ）、URLからのソースの取得
（3202ページ）、またはソースとして使用するローカルファイルのアップロード（3203ペー
ジ）の説明に従って 1つ以上のソースを設定します。

手順

ステップ 1 [インテリジェンス（Intelligence）] > [ソース（Sources）]の順に選択します。

ステップ 2 [オブザーバブル（Observables）]をクリックします。

ステップ 3 現在のオブザーバブルを次のように表示します。

•ページに表示されるオブザーバブルをフィルタリングするには、[フィルタ（Filter）]（ ）

をクリックします。詳細については、テーブルビューでの Threat Intelligence Directorデー
タのフィルタ処理（3235ページ）を参照してください。

• [値（Value）]列の情報が途切れている場合は、値の上にカーソルを移動します。

•そのオブザーバブルを含むインジケータを表示するには、[インジケータ（Indicators）]列
内の番号をクリックします。[インシデント（Incidents）]ページが開き、オブザーバブル
の値がフィルタとして適用されます。詳細については、インジケータの表示と管理（3230
ページ）を参照してください。

ステップ 4 現在のオブザーバブルを次のように管理します。

• [アクション（Action）]を編集するには、ソース、インジケータ、またはオブザーバブル
レベルでの Threat Intelligence Directorアクションの編集（3238ページ）を参照してくださ
い。
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•オブザーバブルの [公開（Publish）]設定を編集するには、ソース、インジケータ、または
オブザーバブルレベルでの Threat Intelligence Directorデータの一時停止または公開（3240
ページ）を参照してください。

•オブザーバブルの有効期限を変更するには、親ソースの [TTL]を変更します。詳細につい
ては、ソースの表示と管理（3226ページ）を参照してください。

•オブザーバブルをブロックしないリストに追加するには、[ブロックしないリストに追加
（Add to Do-Not-Block List）]ボタンをクリックします。詳細については、Threat Intelligence
Directorオブザーバブルのブロックしないリストへの追加について（3242ページ）を参照
してください。

オブザーバブルサマリー情報

[オブザーバブル（Observables）]ページには、取り込まれたすべてのオブザーバブルの概要情
報が表示されます。

表 259 :オブザーバブルサマリー情報

説明フィールド

オブザーバブル（監視可能）データのタイプ：SHA-256、Domain、URL、IPv4、

または IPv6。

タイプ

オブザーバブルを構成するデータ。値

オブザーバブルを含む親インジケータの数。インジケー

タ

（Indicators）

オブザーバブルに対して設定されている操作。詳細については、ソース、イン

ジケータ、またはオブザーバブルレベルでの Threat Intelligence Directorアク
ションの編集（3238ページ）を参照してください。

インジケータは親ソースから [アクション（Action）]設定を継承でき、オブザー
バブルは親インジケータから [アクション（Action）]設定を継承できます。詳
細については、Threat Intelligence Director設定における継承（3236ページ）を参
照してください。

操作

（Action）

オブザーバブルのパブリッシュ設定（ソース、インジケータ、またはオブザー

バブルレベルでのThreat Intelligence Directorデータの一時停止または公開（3240
ページ）を参照）。

インジケータは親ソースから [公開（Publish）]設定を継承でき、オブザーバブ
ルは親インジケータから [公開（Publish）]設定を継承できます。詳細について
は、Threat Intelligence Director設定における継承（3236ページ）を参照してくだ
さい。

パブリッ

シュ

Cisco Secure Firewall Management Center 7.4デバイスコンフィギュレーションガイド
3234

Threat Intelligence Director

オブザーバブルサマリー情報



説明フィールド

Threat Intelligence Directorが最後にオブザーバブルを更新した日時。更新時刻

（Updated
At）

親インジケータの [TTL]に基づいて、オブザーバブルがThreat Intelligence Director
から自動的に消去される日付。

有効期限

このボタンをクリックすると、オブザーバブルがブロックしないリストに追加

されます。Threat Intelligence Directorオブザーバブルのブロックしないリスト
への追加について（3242ページ）を参照してください。

[ブロックし
ないリスト

に追加（Add
to
Do-Not-Block
List）]ボタ
ン

テーブルビューでの Threat Intelligence Directorデータのフィルタ処理

手順

ステップ 1 次のいずれかの Threat Intelligence Directorテーブルビューを選択します。

• [統合（Integration）] > [インテリジェンス（Intelligence）] > [インシデント（Incidents）]

• [統合（Integration）] > [インテリジェンス（Intelligence）] > [ソース（Sources）]

• [統合（Integration）] > [インテリジェンス（Intelligence）] > [ソース（Sources）] > [イン
ジケータ（Indicators）]

• [統合（Integration）] > [インテリジェンス（Intelligence）] > [ソース（Sources）] > [監視
可能（Observables）]

ステップ 2 [フィルタ（Filter）]（ ）をクリックし、フィルタ属性を選択します。

ステップ 3 そのフィルタ属性の値を選択または入力します。

フィルタでは大文字/小文字が区別されます。

ステップ 4 （オプション）複数の属性でフィルタリングするには、[フィルタ（Filter）]（ ）をクリック

し、手順 2と手順 3を繰り返します。

ステップ 5 前回フィルタを適用してから行った変更を取り消すには、[キャンセル（Cancel）]をクリック
します。

ステップ 6 フィルタを適用してテーブルを更新するには、[適用（Apply）]をクリックします。
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ステップ 7 フィルタ属性を個別に削除するには、フィルタ属性の横にある[削除（Remove）]（ ）をク

リックし、[適用（Apply）]をクリックしてテーブルを更新します。

Threat Intelligence Director設定における継承
Threat Intelligence Directorはソースからインテリジェンスデータを取り込むと、そのソースの
子オブジェクトとしてインジケータとオブザーバブルを作成します。作成時に、これらの子オ

ブジェクトは、親設定から [アクション（Action）]および [公開（Publish）]設定を継承しま
す。

インジケータは、親ソースからこれらの設定を継承します。インジケータは、親ソースを1つ
しか持てません。

オブザーバブルは、親インジケータからこれらの設定を継承します。オブザーバブルは、複数

の親インジケータを持つことができます。

詳細については、以下を参照してください。

•複数の親からの TID設定の継承（3236ページ）

•継承された TID設定の上書きについて（3237ページ）

複数の親からの TID設定の継承

オブザーバブルに複数の親インジケータがある場合、システムはすべての親から継承した設定

を比較し、オブザーバブルに最もセキュアなオプションを割り当てます。つまり、

• [アクション（Action）]：[ブロック（Block）]は [モニタ（Monitor）] よりもセキュアで
す。

• [公開（Publish）]：[オン（On）]は [オフ（Off）] よりもセキュアです。

たとえば、SourceAは IndicatorAと関連する ObservableAに関与する可能性があります。

ObservableAIndicatorASourceA設定

ブロック（Block）ブロック（Block）ブロック（Block）操作（Action）

オフ（Off）オフ（Off）オフ（Off）パブリッシュ

SourceBが後でObservableAを含む IndicatorBに関与する場合、システムはObservableAを次の
ように変更します。

ObservableAIndicatorBSourceB設定

[ブロック（Block）]
（IndicatorA から継
承）

モニター（Monitor）モニター（Monitor）操作（Action）
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ObservableAIndicatorBSourceB設定

[オン（On）]
（IndicatorB から継
承）

オン（On）オン（On）パブリッシュ

この例では、ObservableAには 2つの親があります。1つは [アクション（Action）]設定の親
で、もう1つは [公開（Publish）]設定の親です。オブザーバブルの設定を手動で編集してから
設定を元に戻した場合、[アクション（Action）]設定が IndicatorA値に設定され、[公開
（Publish）]設定が IndicatorB値に設定されます。

継承された TID設定の上書きについて

継承された設定を上書きするには、子レベルで設定を変更します。ソース、インジケータ、ま

たはオブザーバブルレベルでのThreat Intelligence Directorアクションの編集（3238ページ）お
よびソース、インジケータ、またはオブザーバブルレベルでの Threat Intelligence Directorデー
タの一時停止または公開（3240ページ）を参照してください。継承された設定を上書きすると、
親オブジェクトに変更にかかわらず、子オブジェクトではその設定が保持されます。

たとえば、上書きを設定せずに、次の元の設定で開始するとします。

ObservableA2ObservableA1IndicatorASourceA設定

オフ（Off）オフ（Off）オフ（Off）オフ（Off）パブリッシュ

IndicatorAの設定を上書きした場合、設定は次のようになります。

ObservableA2ObservableA1IndicatorASourceA設定

オン（On）オン（On）オン（On）オフ（Off）パブリッシュ

この場合、SourceAの [公開（Publish）]設定への変更は、IndicatorAに自動的にはカスケード
されなくなります。ただし、オブザーバブルの設定は現在値を上書きするようには設定されて

いないため、IndicatorAから ObservableA1および ObservableA2への継承は続行されます。

後から ObservableA1の設定を上書きする場合は、次のようになります。

ObservableA2ObservableA1IndicatorASourceA設定

オン（On）オフ（Off）オン（On）オフ（Off）パブリッシュ

IndicatorAの [公開（Publish）]設定への変更は、ObservableA1に自動的にはカスケードされな
くなります。ただし、ObservableA2は上書き値には設定されていないため、これらの変更は引
き続き ObservableA2にカスケードされます。

オブザーバブルレベルでは、上書き設定から継承された設定に戻すことができ、システムは、

親インジケータからそのオブザーバブルへの設定変更のカスケードを自動的に再開します。
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ソース、インジケータ、またはオブザーバブルレベルでの Threat
Intelligence Directorアクションの編集

（注）

•親のアクションを編集すると、すべての子に対しアクションが設定されます。ソースレベ
ルでアクションを編集すると、そのすべてのインジケータにアクションが設定されます。

インジケータレベルでアクションを編集すると、そのオブザーバブルのすべてに対してア

クションが設定されます。

•子のアクションを編集すると、継承が中断されます。インジケータレベルでアクションを
編集し、続いてソースレベルで編集すると、個々のインジケータのアクションを編集する

まで、インジケータのアクションが保持されます。監視可能レベルでアクションを編集

し、続いてインジケータレベルで編集すると、個々のオブザーバブルのアクションを編集

するまで、オブザーバブルのアクションが保持されます。監視可能レベルでは、親インジ

ケータのアクションに自動的に復元できます。継承の詳細については、Threat Intelligence
Director設定における継承（3236ページ）を参照してください。

他のアクションに影響を与える要因（3218ページ）を確認することもできます。

手順

ステップ 1 次のいずれかを選択します。

• [統合（Integration）] > [インテリジェンス（Intelligence）] > [ソース（Sources）]

Threat Intelligence Directorは、ソースレベルでの TAXIIソースのブロックをサポー
トしていません。TAXIIソースに簡易インジケータが含まれている場合、インジ
ケータレベルまたは監視可能レベルでブロックすることができます。

（注）

• [統合（Integration）] > [インテリジェンス（Intelligence）] > [ソース（Sources）] > [インジ
ケータ（Indicators）] > > >

Threat Intelligence Directorは、複雑なインジケータのブロックをサポートしていま
せん。代わりに、複雑なインジケータ内で個々のオブザーバブルをブロックしま

す。

（注）

• [統合（Integration）] > [インテリジェンス（Intelligence）] > [ソース（Sources）] > [監視可
能（Observables）] > >

ステップ 2 [アクション（Action）]ドロップダウンを使用して、または Block ( )を選択します。

ステップ 3 （オブザーバブルのみ）親インジケータからアクション設定を継承し直すには、オブザーバブ
ルの [アクション（Action）]設定の横にある [復元（Revert）]をクリックします。
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公開の一時停止について

•機能レベルで公開を一時停止すると、要素に保存されているすべての Threat Intelligence
Directorオブザーバブルが消去されます。つまり、Threat Intelligence Directorは脅威を検
出、監視、ブロックすることはできません。システム上の他のセキュリティ機能は影響を

受けません。

•ソース、インジケータ、またはオブザーバブルレベルで公開を一時停止すると、システム
は一時停止されたThreat Intelligence Directorオブザーバブルを要素から削除し、トラフィッ
クと一致しないようにします。

•親のパブリケーションを一時停止すると、すべての子が一時停止します。ソースレベルで
公開を一時停止すると、そのすべてのインジケータの公開が一時停止されます。インジ

ケータレベルで公開を一時停止すると、そのすべてのオブザーバブルの公開が一時停止さ

れます。

•子のパブリケーションを一時停止すると、継承が中断されます。インジケータレベルで公
開を一時停止し、その後にソースレベルで公開すると、インジケータの個別設定を変更す

るまで、インジケータの公開は一時停止されたままになります。監視可能レベルで公開を

一時停止し、その後にインジケータレベルで公開すると、オブザーバブルの個別設定を変

更するまで、オブザーバブルの公開は一時停止されたままになります。監視可能レベルで

は、親インジケータの公開ステータスに自動的に復元できます。継承の詳細については、

Threat Intelligence Director設定における継承（3236ページ）を参照してください。

•アップロードされたソースの公開は、インジケータレベルでのみ一時停止することができ
ます。

•オブザーバブルの公開を一時停止することと、オブザーバブルをブロックしないリストに
追加することの比較については、Threat Intelligence Directorオブザーバブルのブロックし
ないリストへの追加について（3242ページ）を参照してください。

•個々のオブザーバブルまたはインジケータに対して公開または一時停止の設定を指定した
場合、更新プログラムに同じオブザーバブルまたはインジケータが含まれている場合、

ソースの更新によってその設定が変わることはありません。

•オブジェクト管理ページで公開を無効にすることができます。オブザーバブルのパブリ
ケーション頻度の変更（3241ページ）を参照してください。

•更新を一時停止する [ソース（Sources）]ページ上のオプションは、要素へのデータの公
開には関連しません。フィードからManagement Center上のソースを更新する場合に適用
されます。
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Threat Intelligence Directorの一時停止と要素からの Threat Intelligence
Directorデータの消去

この設定により、すべての要素への公開が一時停止され、要素に保存されたすべての Threat
Intelligence Directorオブザーバブルが消去され、Threat Intelligence Director機能を使用したトラ
フィックの検査が停止されます。

より細かいレベルでオブザーバブルを無効にするには、ソース、インジケータ、またはオブ

ザーバブルレベルでのThreat Intelligence Directorデータの一時停止または公開（3240ページ）
を参照してください。

注意

管理センター上のデータ（既存のインシデントと設定済みのソース、インジケータ、オブザー

バブル、およびソースの取り込み）は、この設定の影響を受けません。

手順

ステップ 1 [インテリジェンス（Intelligence）] > [設定（Settings）]の順に選択します。

ステップ 2 [一時停止（Pause）]をクリックします。

次のタスク

要素への Threat Intelligence Directorデータの同期とオブザベーションの生成を再開する準備が
できたら、このページから手動で公開を [再開（Resume）]します。管理センター上の既存の
オブザーバブルがすべての要素に公開されます。

ソース、インジケータ、またはオブザーバブルレベルでの Threat
Intelligence Directorデータの一時停止または公開

ソースレベルで公開が有効になっている場合、システムは最初のソースデータとそれに続く

以下のような変更を自動的に公開します。

•定期的なソースの更新からの変更

•システムアクションに起因する変更（TTLの有効期限など）

•ユーザーが開始した変更（インジケータやオブザーバブルの [アクション（Action）]設定
の変更など）
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デバイス（要素）から一度にすべての Threat Intelligence Directorオブザーバブルを消去するに
は、Threat Intelligence Directorの一時停止と要素からの Threat Intelligence Directorデータの消去
（3240ページ）を参照してください。

（注）

始める前に

公開を一時停止する前に、公開の一時停止について（3239ページ）に記載されている影響を把
握してください。

手順

ステップ 1 次のいずれかを選択します。

• [統合（Integration）] > [インテリジェンス（Intelligence）] > [ソース（Sources）]

• [統合（Integration）] > [インテリジェンス（Intelligence）] > [ソース（Sources）] > [イン
ジケータ（Indicators）]

• [統合（Integration）] > [インテリジェンス（Intelligence）] > [ソース（Sources）] > [監視
可能（Observables）]

ステップ 2 [公開（Publish）] [スライダ（Slider）]（ ）を検索して、要素への公開を切り替えるため

に使用します。

ステップ 3 （オブザーバブルのみ）親インジケータからパブリケーション設定を継承し直す場合は、オブ
ザーバブルの [公開（Publish）]設定の横にある [復元（Revert）]をクリックします。

次のタスク

•要素が変更を受け取るまで少なくとも 10分間待機します。大規模なソースが含まれる変
更には時間がかかります。

•（オプション）オブザーバブルレベルで TIDデータのパブリケーション頻度を変更しま
す。オブザーバブルのパブリケーション頻度の変更（3241ページ）を参照してください。

オブザーバブルのパブリケーション頻度の変更

デフォルトでは、監視可能データ（オブザーバブル）がTID要素に5分ごとに公開されます。
この間隔を別の値に設定するには、次の手順を実行します。
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始める前に

•監視可能レベルで TIDデータのパブリケーションを有効にします。ソース、インジケー
タ、またはオブザーバブルレベルでの Threat Intelligence Directorデータの一時停止または
公開（3240ページ）を参照してください。

手順

ステップ 1 [オブジェクト（Objects）] > [オブジェクト管理（Object Management）]を選択します。

ステップ 2 [セキュリティインテリジェンス（Security Intelligence）] > [ネットワークリストとフィード
（Network Lists and Feeds）]を選択します。

ステップ 3 [Cisco-TIDフィード（Cisco-TID-Feed）]の横にある[編集（Edit）]（ ）をクリックします。

ステップ 4 [更新間隔:（Update Frequency）]ドロップダウンリストから値を選択します。

•監視可能なデータの要素への公開を停止するには、[無効（Disable）]を選択します。
•その他の値を選択して、監視可能なパブリケーションの間隔を設定します。

ステップ 5 [保存（Save）]をクリックします。

Threat Intelligence Directorオブザーバブルのブロックしないリストへ
の追加について

指定された [アクション（Action）]から簡易インジケータ内の 1つのオブザーバブルを除外す
る（モニタリング/ブロッキングなしでトラフィックを通過させる）には、オブザーバブルを
ブロックしないリストに追加することができます。

複雑なインジケータでは、Threat Intelligence Directorはトラフィックを評価するときにブロッ
クしないリストのオブザーバブルを無視しますが、そのインジケータ内の他のオブザーバブル

は引き続き評価されます。たとえば、インジケータにAND演算子でリンクされているオブザー
バブル 1とオブザーバブル 2が含まれていて、オブザーバブル 1をブロックしないリストに追
加すると、Threat Intelligence Directorはオブザーバブル 2が認識されたときに完全に実現され
たインシデントを生成します。

これに対して、同じ複雑なインジケータで、オブザーバブル1をブロックしないリストに追加
するのではなく、その公開を無効にすると、Threat Intelligence Directorはオブザーバブル 2が
認識されたときに部分的に実現されたインシデントを生成します。

オブザーバブルをブロックしないリストに追加する場合、オブザーバブルの設定が継承される

か上書き値であるかにかかわらず、常に [アクション（Action）]設定より優先されます。
（注）

更新プログラムに同じオブザーバブルが含まれている場合、ソースの更新は個々のオブザーバ

ブルのブロックしないリスト設定に影響しません。
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Threat Intelligence Directorオブザーバブルのブロックしないリストへの追加

ブロックしないリストの使用の詳細については、Threat Intelligence Directorオブザーバブルの
ブロックしないリストへの追加について（3242ページ）を参照してください。

Webインターフェイスのいくつかの場所に [ブロックしないリストに追加（Add to Do Not Block

List）]ボタン（ ）が表示されます。このボタンをクリックすると、これらの場所にあるい

ずれかのブロックしないリストにオブザーバブルを追加できます。

ヒント

手順

ステップ 1 [統合（Integration）] > [インテリジェンス（Intelligence）] > [ソース（Sources）] > [監視可能
（Observables）]を選択します。

ステップ 2 許可するオブザーバブルに移動します。

ステップ 3 そのオブザーバブルの （[ブロックしないリストに追加（Add to Do-Not-Block List）]）をク
リックします。

次のタスク

（オプション）ブロックしないリストからオブザーバブルを削除する必要がある場合は、ボタ

ンをもう一度クリックします。

STIXソースファイルの表示

手順

ステップ 1 [統合（Integration）] > [インテリジェンス（Intelligence）] > [ソース（Sources）] > [インジケー
タ（Indicators）]を選択します。

ステップ 2 インジケータ名をクリックします。

ステップ 3 [STIXのダウンロード（Download STIX）]をクリックします。

ステップ 4 テキストエディタでこのファイルを開きます。

Threat Intelligence Directorのトラブルシューティング
以下のセクションでは、Threat Intelligence Directorの一般的な問題について、可能な解決策と
軽減策を説明します。
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フラットファイルソースを取得またはアップロードするとエラーが発生する

システムがフラットファイルソースを取得またはアップロードできない場合は、フラットファ

イル内のデータが [インテリジェンス（Intelligence）] > [ソース（Sources）]ページの [タイプ
（Type）]列と一致することを確認してください。

TAXIIまたは URLのソースアップデートでエラーが発生する

TAXIIまたはURLのソースアップデートでソースステータスエラーが発生した場合は、サー
バー証明書の期限が切れていないことを確認してください。証明書の有効期限が切れている場

合は、新しいサーバー証明書を入力するか、または既存のサーバー証明書を削除して、Threat
Intelligence Directorが新しい証明書を取得できるようにします。詳細については、Threat
Intelligence Directorソースの TLS/SSL設定の構成（3205ページ）を参照してください。

インジケータまたはソースに対して「ブロック」アクションは使用できず、「モニター」アク

ションのみを使用できます。

インジケータまたはソースの個々のオブザーバブルのアクションを変更できます。

Threat Intelligence Directorテーブルビューで「結果なし」と表示される

テーブルビューには、[ソース（Sources）]、[インジケータ（Indicators）]、[オブザーバブル
（Observables）]、および [インシデント（Incidents）]ページが含まれます。

いずれかの Threat Intelligence Directorテーブルビューにデータが表示されない場合：

•テーブルフィルタを確認し、[最終更新日（Last Updated）]フィルタ属性の時間枠を拡大
することを検討します（テーブルビューでの Threat Intelligence Directorデータのフィルタ
処理（3235ページ）を参照）。

•ソースが正しく設定されていることを確認します（データソースを取り込むためのオプ
ション（3200ページ）を参照）。

• Threat Intelligence Directorをサポートするのに必要なアクセスコントロールポリシー、お
よび関連するポリシーが設定されていることを確認します（Threat Intelligence Directorを
サポートするためのポリシーの設定（3198ページ）を参照）。たとえば、SHA256オブザー
バブルがオブザベーションを生成していない場合、展開されているアクセスコントロール

ポリシーに、[マルウェアクラウドルックアップ（Malware Cloud Lookup）]または [マル
ウェアブロック（Block Malware）]ファイルポリシーを呼び出すアクセス制御ルールが 1
つ以上含まれていることを確認します。

• Threat Intelligence Directorをサポートするアクセスコントロールポリシーおよび関連する
ポリシーが要素に展開されていることを確認します（設定変更の展開（204ページ）を参
照）。

•機能レベルで Threat Intelligence Directorデータパブリケーションを一時停止していないこ
とを確認します（Threat Intelligence Directorの一時停止と要素からの Threat Intelligence
Directorデータの消去（3240ページ）を参照）。
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システムが低速またはパフォーマンス低下を起こしている

パフォーマンスの影響の詳細については、Threat Intelligence Directorのパフォーマンスへの影
響（3194ページ）を参照してください。

Secure Firewall Management Centerテーブルビューに Threat Intelligence Directorデータが表示さ
れない

オブザーバブルを要素に公開しても、接続、セキュリティインテリジェンス、ファイル、また

はマルウェアイベントのテーブルに Threat Intelligence Directorデータが表示されない場合は、
要素に展開されたアクセスコントロールポリシーとファイルポリシーを確認してください。

詳細については、Threat Intelligence Directorをサポートするためのポリシーの設定（3198ペー
ジ）を参照してください。

1つまたは複数の要素が Threat Intelligence Directorデータによって圧倒される

Threat Intelligence Directorデータが 1つまたは複数のデバイスを圧倒している場合は、Threat
Intelligence Directorによる要素に保存されているデータの公開と消去を一時停止することを検
討してください。詳細については、Threat Intelligence Directorの一時停止と要素からの Threat
Intelligence Directorデータの消去（3240ページ）を参照してください。

システムが TIDブロックの代わりにマルウェアクラウドルックアップを実行している

これは設計によるものです。詳細については、Threat Intelligence Director-Management Centerの
アクションの優先順位付け（3219ページ）を参照してください。

システムが TIDアクションではなく、セキュリティインテリジェンスまたは DNSポリシーア
クションを実行している

これは設計によるものです。詳細については、Threat Intelligence Director-Management Centerの
アクションの優先順位付け（3219ページ）を参照してください。

TIDが無効化されている

•アプライアンスにメモリを追加します。Threat Intelligence Directorを使用するには、少な
くとも 15 GBのメモリをアプライアンスに搭載する必要があります。

• Secure Firewall Management CenterのREST APIアクセスを有効化します。詳細については、
Cisco Secure Firewall Management Centerアドミニストレーションガイドの「Enabling REST
API Access」を参照してください。

システムが Threat Intelligence Directorインシデントを生成しないか、または予期される Threat
Intelligence Directorアクションを実行しない

•すべての管理対象デバイスが Threat Intelligence Directorに対し適切に有効になっており、
設定されていることを確認します。要素（管理対象デバイス）のThreat Intelligence Director
ステータスの表示（3225ページ）およびThreat Intelligence Directorをサポートするためのポ
リシーの設定（3198ページ）を参照してください。
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•変更内容が要素に公開されるまでには少なくとも5～10分かかり、大規模なデータフィー
ドを公開する場合は、かかる時間がそれよりも著しく長くなります。

•オブザーバブルに対するアクション設定を確認します。オブザーバブルの表示と管理（3233
ページ）を参照してください。

•システムが実行する Threat Intelligence Directorアクションに影響を与える他の要因のリス
トについては、アクションに影響を与える要因（3218ページ）を参照してください。

•要素（管理対象デバイス）に、予想していた脅威データが含まれていない可能性がありま
す。公開の一時停止について（3239ページ）を参照してください。

特定の脅威との一度の遭遇によって、複数のインシデントが生成される

これは、単一のインジケータが複数のソースに含まれている場合に発生します。

詳細については、重複インジケータの処理（3205ページ）を参照してください。

Threat Intelligence Directorの履歴
詳細最小Threat

Defense
最小
Management
Center

機能

STIXフィードに同一のインジケータが含まれている場合、フィード
ごとにインジケータが作成され、同じインジケータに対して複数のイ

ンシデントが生成される可能性があります。以前は、最後にダウン

ロードされたフィードのみが有効でした。

任意

（Any）
7.1複数の STIXフィード

に含まれるインジケー

タの扱い
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詳細最小Threat
Defense

最小
Management
Center

機能

これらの変更は、複数の Firepower機能を特定の 1つのオブザーバブ
ルに適用可能な場合に適用されます。

TIDブロッキングおよびモニタリング監視可能アクションが、セキュ
リティインテリジェンスを使用したブロッキングおよびモニタリング

よりも優先されるようになりました。

システムは引き続き、トラフィックを以前と同様に効果的に処

理します。以前にブロックされたトラフィックは引き続きブ

ロックされ、モニター対象トラフィックは引き続きモニターさ

れます。これは、アクションに関与しているとイベント内で報

告されるコンポーネントを変更するだけです。さらに、より多

くの TIDインシデントが生成されている場合もあります。

重要

• [ブロック（Block）]TID監視可能アクションを設定した場合は、
トラフィックがセキュリティインテリジェンスブロックアクショ

ンにも一致していても、次のようになります。

•接続イベントのセキュリティインテリジェンスカテゴリは
TIDブロックのバリアントです。

•システムは、[Blocked]のアクション実施を伴うTIDインシデ
ントを生成します。

• [モニター（Monitor）] TID監視可能アクションを設定した場合
は、トラフィックがセキュリティインテリジェンスモニタールー

ルにも一致していても、次のようになります。

•接続イベントのセキュリティインテリジェンスカテゴリは
TIDモニターのバリアントです。

•システムは、[Monitored]のアクション実施を伴うTIDインシ
デントを生成します。

以前は、どちらの場合も、システムではカテゴリが分析別に報告さ

れ、TIDインシデントは生成されませんでした。

任意

（Any）
6.5アクションの優先順位

付けの変更

導入された機能：外部送信元から脅威のインテリジェンスを使用して

脅威を特定し処理できます。

新規画面：複数のタブがあるトップレベルの新しい [インテリジェン
ス（Intelligence）]メニュー

サポートされているプラットフォーム： Secure Firewall Management
Center

いずれか6.2.2Secure Firewall Threat
Intelligence Director
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


