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第 1 章

ようこそ

本マニュアルでは、重要なリリースに固有の情報を記載しています。

•リリース日（1ページ）
•推奨リリース（2ページ）

リリース日

シスコは、更新版ビルドを適宜リリースしています。ほとんどの場合、各プラットフォームの

最新のビルド番号のみが、シスコサポートおよびダウンロードサイトで入手可能です。最新

のビルドを使用することを強くお勧めします。以前のビルドをダウンロードした場合は使用し

ないでください。

表 1 :バージョン 6.6.xの日付

プラットフォーム日付ビルドバージョン

すべて2021年 8月
3日

816.6.5

Firepower 1000シリーズ2021年 4月
29日

646.6.4

FMC/FMCv

Firepower 1000シリーズを除くすべてのデバイス

2021年 4月
26日

59

すべて2020年 3月
11日

806.6.3

すべて2020年 9月
20日

916.6.1

—2020年 9月
8日

90
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プラットフォーム日付ビルドバージョン

Firepower 41122020年 5月
8日

906.6.0

FMC/FMCv

Firepower 4112を除くすべてのデバイス

2020年 4月
6日

表 2 :バージョン 6.6.xのパッチの日付

プラットフォーム日付ビルドバージョン

すべて2022年 03
月 24日

146.6.5.2

すべて2021年 12
月 6日

156.6.5.1

すべて2020年 7月
22日

76.6.0.1

推奨リリース

新しい機能と解決済みの問題を利用するには、対象となるすべてのアプライアンスを推奨リ

リース以上にアップグレードすることをお勧めします。シスコサポートおよびダウンロード

サイトでは、推奨リリースに金色の星が付いています。

また、新機能ガイドにも推奨リリースを示します。

• Cisco Firepower Management Centerの新機能（リリース別）

• Cisco Firepower Device Managerの新機能（リリース別）

古いアプライアンスの推奨リリース

アプライアンスが古すぎて推奨リリースを実行できず、ハードウェアを今すぐ更新しない場合

は、メジャーバージョンを選択してから可能な限りパッチを適用します。一部のメジャーバー

ジョンは長期または超長期に指定されているため、いずれかを検討してください。これらの用

語の説明については、「Cisco NGFW Product Line Software Release and Sustaining Bulletin」を参
照してください。

ハードウェアの更新に関心がある場合は、シスコの担当者またはパートナー担当者にお問い合

わせください。

Cisco Firepowerバージョン 6.6.xパッチリリースノート
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https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/fmc-new-features/fmc-new-features-by-release.html
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https://www.cisco.com/c/en/us/products/collateral/security/firewalls/bulletin-c25-743178.html


第 2 章

互換性

一般的な互換性情報については、次を参照してください。

• Cisco Firepower Compatibility Guide：バンドルされている OSやその他のコンポーネントの
バージョンやビルドを含む、サポート対象のすべてのバージョンの詳細な互換性情報、お

よび廃止されたプラットフォームの販売終了やサポート終了の通知へのリンク。

• Cisco NGFW製品ラインのソフトウェアリリースおよび持続性に関する速報：管理プラッ
トフォームやオペレーティングシステムなど、シスコ次世代ファイアウォール製品ライ
ンに関するサポートタイムライン。

本バージョンの互換性情報については、次を参照してください。

• Firepower Management Center（3ページ）
• Firepowerデバイス（4ページ）
•マネージャとデバイスの互換性（7ページ）
• Webブラウザの互換性（9ページ）
•画面解像度の要件（11ページ）

Firepower Management Center
Firepower Management Centerは、一元化されたファイアウォール管理コンソールを提供する
フォールトトレラントな専用ネットワークアプライアンスです。Firepower Management Center
Virtualは、仮想環境に完全なファイアウォール管理機能を提供します。

Firepower Management Center

本リリースでは、次のハードウェア FMCプラットフォームをサポートしています。

• FMC 1600、2600、4600

• FMC 1000、2500、4500

• FMC 2000、4000

Cisco Firepowerバージョン 6.6.xパッチリリースノート
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BIOSおよび RAIDコントローラのファームウェアを最新の状態に保つことをお勧めします。
詳細については、『Cisco Firepower Compatibility Guide』を参照してください。

Firepower Management Center Virtual

本リリースでは、次の FMCvパブリッククラウドの実装をサポートしています。

• Firepower Management Center VirtualAmazon Web Services（AWS）用

• Firepower Management Center VirtualMicrosoft Azure用

このリリースでは、次の FMCvオンプレミス/プライベートクラウドの実装がサポートされて
います。

• Firepower Management Center Virtualカーネルベース仮想マシン（KVM）用

• Firepower Management Center VirtualVMware vSphereおよび VMware ESXi 6.0、6.5、6.7用

サポートされているインスタンスについては、『Cisco Firepower Management Center Virtual入
門ガイド』を参照してください。

Firepowerデバイス
Cisco Firepowerデバイスは、ネットワークトラフィックをモニターし、定義された一連のセ
キュリティルールに基づいて特定のトラフィックを許可するかブロックするかを決定します。

一部の Firepowerデバイスは Firepower Threat Defense（FTD）ソフトウェアを実行します。ま
た、一部の Firepowerデバイスは NGIPS/ASA FirePOWERソフトウェアを実行します。一部の
デバイスはいずれかのソフトウェアを実行できますが、両方を同時に実行することはできませ

ん。

これらのリリースノートには、本リリースでサポートされているデバイスが掲載されていま

す。古いデバイスがEOLに達していて、アップグレードできなくなった場合でも、数バージョ
ンの範囲内であれば、より新しい FMCを使用してそのデバイスを管理できます。同様に、よ
り新しいバージョンのASDMでは、より古いバージョンのASAFirePOWERモジュールを管理
できます。下位互換性を含む、サポート対象の管理方法については、「マネージャとデバイス

の互換性（7ページ）」を参照してください。

（注）

表 3 :バージョン 6.6.0/6.6.xの Firepower Threat Defense

詳細情報OS/ハイパーバイザFTDプラットフォーム

——Firepower 1010、1120、1140、
1150

Firepower 2110、2120、2130、
2140
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https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html


詳細情報OS/ハイパーバイザFTDプラットフォーム

最初に FXOSをアップグレー
ドします。

問題を解決するには、FXOSを
最新のビルドにアップグレー

ドする必要がある場合があり

ます。判断のヒントについて

は、『Cisco FXOS Release
Notes, 2.8(1)』を参照してくだ
さい。

FXOS 2.8.1.105以降のビルドFirepower 4110、4120、4140、
4150

Firepower 4112、4115、4125、
4145

Firepower 9300：SM-24、
SM-36、SM-44モジュール

Firepower 9300：SM-40、
SM-48、SM-56モジュール

FTD展開では、これらのデバ
イスのオペレーティングシス

テムを個別にアップグレード

することはありませんが、ISA
3000、ASA5508-Xおよび
5516-Xに最新の ROMMONイ
メージがあることを確認する

必要があります。Cisco ASA
and Firepower Threat Defense
Reimage Guide

—ASA 5508-X、5516-X

ASA5525-X、5545-X、5555-X

ISA 3000

Cisco Firepowerバージョン 6.6.xパッチリリースノート
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https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos281/release/notes/fxos281_rn.html
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詳細情報OS/ハイパーバイザFTDプラットフォーム

サポートされているインスタ

ンスについては、該当する

FTDvのスタートアップガイド
を参照してください。

次のいずれかです。

• AWS：Amazon Web
Services

• Azure：Microsoft Azure

• KVM：カーネルベースの
仮想マシン

• VMware vSphere/VMware
ESXi 6.0、6.5、または 6.7

Firepower Threat Defense Virtual
（FTDv）

表 4 :バージョン 6.6.0/6.6.xの NGIPS/ASA FirePOWER

詳細情報OS/ハイパーバイザNGIPS/ASA FirePOWERプラッ
トフォーム

ASAと ASA FirePOWERの
バージョンには幅広い互換性

があります。ただし、アップ

グレードすると、新機能を利

用でき、問題も解決されま

す。操作の順序については、

『Cisco ASA Upgrade Guide』
を参照してください。

また、ISA 3000、ASA5508-X
および 5516-Xに最新の
ROMMONイメージがあるこ
とも確認してください。Cisco
ASA and Firepower Threat
Defense Reimage Guide

ASA 9.5(2)～ 9.16(x)ASA 5508-X、5516-X

ISA 3000

ASA 9.5(2)～ 9.14(x)ASA 5525-X、5545-X、5555-X

サポートされているインスタ

ンスについては、『Cisco
Firepower NGIPSv Quick Start
Guide forVMware』を参照して
ください。

VMware vSphere/VMware ESXi
6.0、6.5、または 6.7

NGIPSv
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マネージャとデバイスの互換性

Firepower Management Center

すべてのデバイスが FirepowerManagement Centerを使用した遠隔管理をサポートしており、こ
れにより複数のデバイスを管理することができます。FMCでは、その管理対象デバイスと同
じまたはより新しいバージョンを実行する必要があります。FMCよりも新しいバージョンの
デバイスをアップグレードすることはできません。メンテナンス（3桁）リリースの場合でも、
最初に FMCをアップグレードする必要があります。

新しい FMCでは、次の表に示されている複数のメジャーバージョンまで遡って古いデバイス
を管理できます。ただし、導入環境全体を常に更新することをお勧めします。多くの場合、新

機能の使用や問題解決の適用には、FMCとその管理対象デバイスの両方で最新リリースが必
要になります。

表 5 : FMCとデバイス間の互換性

管理可能な最も古いデバイスバージョンFMCバージョン

6.3.06.7.x

6.2.36.6.x

6.2.36.5.0

6.1.06.4.0

6.1.06.3.0

6.1.06.2.3

Firepower Device ManagerおよびCisco Defense Orchestrator

FMCに代わるものとして、多くのFTDデバイスがFirepowerDeviceManagerおよびCiscoDefense
Orchestratorの管理をサポートします。

• Firepower Device Managerが FTDに内蔵されており、単一のデバイスを管理できます。

これにより、小規模または中規模ネットワークで最も一般的に使用されるソフトウェアの

基本機能を設定できます。

• Cisco Defense Orchestrator（CDO）はクラウドベースであり、複数の FTDデバイスを管理
できます。

これにより、FMCを使用せずに展開全体で一貫したセキュリティポリシーを確立して維
持できます。一部の構成では引き続き FDMが必要ですが、CDOを使用すると、複数の
FTDデバイスで一貫したセキュリティポリシーを確立して維持できます。

FDMを使用したローカル管理をサポートするすべてのFTDデバイスは、CDOも同時にサポー
トします。

Cisco Firepowerバージョン 6.6.xパッチリリースノート
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表 6 : FTDとの FDMおよび CDOの互換性

CDO互換FDM互換FTDプラットフォーム

6.4.0以降6.4.0以降Firepower 1000シリーズ

6.4.0以降6.2.1以降Firepower 2100シリーズ

6.5.0以降6.5.0以降Firepower 4100/9300

6.4.0～ 7.0.x6.1.0～ 7.0.xASA 5500-Xシリーズ

6.4.0以降6.2.3以降ISA 3000

6.6.0 +6.6.0 +AWS用 FTDv

6.5.0以降6.5.0以降Azure用 FTDv

6.4.0以降6.2.3以降KVM用 FTDv

6.4.0以降6.2.2以降FTDv VMwareの場合

Adaptive Security Device Manager

ASA with FirePOWER Servicesは、Firepower NGIPSソフトウェアを個別のアプリケーションと
して実行する ASAファイアウォールであり、ASA FirePOWERモジュールとも呼ばれていま
す。Cisco Adaptive Security Device Manager（ASDM）を使用して両方のアプリケーションを管
理できます。

ほとんどの場合、新しい ASDMのバージョンは以前のすべての ASAのバージョンと下位互換
性があります。ただし、いくつか例外があります。たとえば、ASDM 7.13(1)はASA 9.10(1)で
ASA 5516-Xを管理できます。ASDM 7.13(1)と 7.14(1)は、ASA 5512-X、5515-X、5585-X、お
よび ASASMをサポートしていませんでした。そのため、ASDM 7.13(1.101)または 7.14(1.48)
にアップグレードして ASDMのサポートを復元する必要があります。詳細は、『Cisco ASA
Compatibility』を参照してください。

新しいASAFirePOWERモジュールには、次の表に示されている新しいバージョンのASDMが
必要です。

表 7 : ASDMと ASA FirePOWERの互換性

最小 ASDMバージョンASA FirePOWERのバージョン

7.15.16.7.x

7.14.16.6.x

7.13.16.5.0

7.12.16.4.0

7.10.16.3.0

Cisco Firepowerバージョン 6.6.xパッチリリースノート
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最小 ASDMバージョンASA FirePOWERのバージョン

7.9.26.2.3

Webブラウザの互換性

ブラウザ

現在サポートされているMacOSとMicrosoftWindowsで実行する、次の一般的なブラウザの最
新バージョンでテストを実施しています。

• Google Chrome

• Mozilla Firefox

• Microsoft Internet Explorer 11（Windowsのみ）

他のブラウザで問題が発生した場合、またはサポートが終了したオペレーティングシステムを

実行している場合は、交換またはアップグレードしてください。問題が解消されない場合は、

Cisco TACにお問い合わせください。

Apple SafariまたはMicrosoft Edgeを使用した広範なテストを実施していません。また、FMC
ウォークスルーを使用したMicrosoft Internet Explorerの広範なテストも実施していません。た
だし、Cisco TACで発生した問題に関するフィードバックを求めています。

（注）

ブラウザの設定と拡張

ブラウザに関係なく、JavaScript、Cookie、および TLS v1.2が有効なままになっていることを
確認する必要があります。

Microsoft Internet Explorer 11を使用している場合：

• [保存しているページの新しいバージョンの確認（Check for newer versions of stored pages）]
閲覧履歴オプションについては、[自動（Automatically）]を選択してください。

• [サーバーにファイルをアップロードするときにローカルディレクトリのパスを含める
（Include local directory path when uploading files to server）]カスタムセキュリティ設定を無
効にします。

•アプライアンスの IPアドレス/URLに対して [互換表示（Compatibility View）]を有効にし
ます。

一部のブラウザ拡張機能では、PKIオブジェクトの証明書やキーなどのフィールドに値を保存
できないことに注意してください。これらの拡張機能には GrammarlyやWhatfix Editorなどが
ありますが、それに限りません。この問題は、これらの拡張機能によってフィールドに文字

Cisco Firepowerバージョン 6.6.xパッチリリースノート
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（HTMLなど）が挿入され、システムが無効と見なすために発生します。シスコの製品にロ
グインしている間は、これらの拡張機能を無効にすることをお勧めします。

セキュア通信

初めてログインした場合、システムは自己署名デジタル証明書を使用してWeb通信を保護し
ます。ブラウザに信頼されていない機関に関する警告が表示されますが、信頼ストアに証明書

を追加することもできます。これにより継続できるようになりますが、自己署名証明書を、世

界的に知られている、または内部で信頼されている認証局（CA）によって署名された証明書
に置き換えることをお勧めします。

自己署名証明書の置き換えを開始する手順は、次のとおりです。

• Firepower Management Center：[システム（System）] > [Configuration]を選択し、[HTTPS
証明書（HTTPS Certificates）]をクリックします。

• FirepowerDeviceManager：[デバイス（Device）]をクリックしてから [システム設定（System
Settings）] > [管理アクセス（Management Access）]リンクをクリックし、次に [管理Web
サーバ（Management Web Server）]タブをクリックします。

詳しい手順については、オンラインヘルプまたはご使用の製品の構成ガイドを参照してくださ

い。

自己署名証明書を置き換えない場合は、次の手順を実行します。

• Google Chromeは、画像、CSS、JavaScriptなどの静的コンテンツをキャッシュしません。
これにより、特に低帯域幅環境では、ページの読み込み時間が長くなります。

• MozillaFirefoxは、ブラウザの更新時に自己署名証明書を信頼しなくなる場合があります。
この場合は Firefoxを更新できますが、一部の設定が失われることに注意してください。
Mozillaの『Refresh Firefox』[英語]サポートページを参照してください。

（注）

監視対象ネットワークからの参照

多くのブラウザでは、デフォルトでTransport Layer Security（TLS）v1.3が使用されています。
暗号化されたトラフィックを処理するためにSSLポリシーを使用していて、モニター対象ネッ
トワーク内のユーザーが TLS v1.3を有効にしてブラウザを使用している場合、TLS v1.3をサ
ポートするWebサイトのロードに失敗することがあります。

詳細については、『Failures loading websites using TLS 1.3 with SSL inspection enabled』というタ
イトルのソフトウェアアドバイザリを参照してください。

Cisco Firepowerバージョン 6.6.xパッチリリースノート
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画面解像度の要件
表 8 :画面解像度の要件

解決策インターフェイス

1280 X 720Firepower Management Center

1024 X 768Firepower Device Manager

1024 X 768ASA FirePOWER moduleを管理している ASDM

1024 X 768Firepower 4100/9300用 Firepower Chassis Manager

Cisco Firepowerバージョン 6.6.xパッチリリースノート
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第 3 章

特長と機能

パッチには、新機能、機能、および緊急の問題または解決済みの問題に関連する動作の変更が

含まれています。

• Firepower Management Center展開に関する機能（13ページ）
• Firepower Device Manager展開の機能（14ページ）
•侵入ルールとキーワード（14ページ）
• FMCの How-Toウォークスルー（14ページ）
•シスコとのデータの共有（16ページ）

Firepower Management Center展開に関する機能

バージョン 6.6.xパッチには Firepower Management Center展開に関する新機能または廃止され
た機能はありません。

バージョン 6.6.0/6.6.xは、Cisco Firepower User Agentソフトウェアをアイデンティティソース
としてサポートする最後のリリースです。ユーザーエージェント設定を使用して Firepower
Management Centerをバージョン 6.7.0以降にアップグレードすることはできません。Cisco
Identity Services Engine/Passive Identity Connector（ISE/ISE-PIC）に切り替える必要があります。
これにより、ユーザーエージェントで使用できない機能も利用できるようになります。ライセ

ンスを変換するには、シスコの担当者またはパートナーの担当者にお問い合わせください。

詳細については、『End-of-Life and End-of-Support for the Cisco Firepower User Agent』[英語]の
通知、および『Firepower User Identity: Migrating from User Agent to Identity Services Engine』[英
語]の技術メモを参照してください。

（注）

Cisco Firepowerバージョン 6.6.xパッチリリースノート
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Firepower Device Manager展開の機能

バージョン 6.6.xパッチには Firepower Device Manager展開に関する新機能または廃止された機
能はありません。

侵入ルールとキーワード
アップグレードにより侵入ルールをインポートして自動的に有効化が可能です。

侵入ルールを更新（SRU）すると、新規および更新された侵入ルールとプリプロセッサルー
ル、既存のルールに対して変更された状態、および変更されたデフォルトの侵入ポリシーの設

定が提供されます。現在のバージョンでサポートされていないキーワードが新しい侵入ルール

で使用されている場合、SRUを更新しても、そのルールはインポートされません。

アップグレードし、これらのキーワードがサポートされると、新しい侵入ルールがインポート

され、IPSの設定に応じて自動的に有効化できるため、イベントの生成とトラフィックフロー
への影響を開始できます。

サポートされているキーワードは、Snortのバージョンによって異なります。

• FMC：[ヘルプ（Help）] > [バージョン情報（About）]を選択します。

• FDMを使用した FTD：show summary CLIコマンドを使用します。

• ASDMを使用した ASA FirePOWER：[ASA FirePOWER設定（ASA FirePOWER
Configuration）] > [システム情報（System Information）]を選択します。

また、『Cisco Firepower Compatibility Guide』の「Bundled Components」の項で Snortバージョ
ンを確認することもできます。

Snortリリースノートには、新しいキーワードの詳細が含まれています。https://www.snort.org/
downloadsでSnortダウンロードページのリリースノートを参照できます。

FMCの How-Toウォークスルー
デバイスのセットアップやポリシー設定などのさまざまな基本タスクについて順を追って説明

する、FMCに関するウォークスルー（How-Toとも呼ばれる）が導入されています。ブラウザ
ウィンドウの下部にある [How To]をクリックし、ウォークスルーを選択して、手順ごとの説
明に従って操作します。

FMCウォークスルーは Firefoxおよび Chromeブラウザでテストされています。別のブラウザ
で問題が発生した場合は、FirefoxまたはChromeに切り替えてください。問題が解消されない
場合は、Cisco TACにお問い合わせください。

（注）

Cisco Firepowerバージョン 6.6.xパッチリリースノート
14

特長と機能

Firepower Device Manager展開の機能

https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.snort.org/downloads
https://www.snort.org/downloads


次の表に、一般的な問題点と解決策をいくつか示します。ウォークスルーは、右上隅の [x]を
クリックするといつでも終了できます。

表 9 :ウォークスルーのトラブルシューティング

解決方法問題

ウォークスルーが有効になっていることを確認します。ユー

ザー名の下にあるドロップダウンリストから、[UserPreferences]
を選択し、[How-To Settings]をクリックします。

ウォークスルーを開始するた

めの [How To]リンクが見つか
らない。

ウォークスルーが予期しないタイミングで表示される場合は、

ウォークスルーを終了します。

ウォークスルーが予期しない

タイミングで表示される。

ウォークスルーが消えた場合は、次のようにします。

•ポインタを移動します。

FMCで進行中のウォークスルーが表示されなくなること
があります。たとえば、別のトップレベルメニューをポ

イントすると表示されなくなります。

•別のページに移動して、もう一度やり直してください。

ポインタを移動しても表示されない場合は、ウォークス

ルーが終了している可能性があります。

ウォークスルーが突然消えた

り終了したりする。

ウォークスルーが同期していない場合は、次のようにします。

•続行します。

たとえば、フィールドに無効な値を入力してエラーが表

示された場合は、ウォークスルーが先に進行することが

あります。戻ってエラーを解決してタスクを完了するこ

とが必要になる場合があります。

•ウォークスルーを終了し、別のページに移動してもう一
度やり直します。

場合によっては続行できないこともあります。たとえば、

手順の完了後に [Next]をクリックしないと、ウォークス
ルーの終了が必要になる場合があります。

ウォークスルーがFMCと同期
していない。

•誤った手順から開始され
る。

•進行が早すぎる。

•先に進まない。

Cisco Firepowerバージョン 6.6.xパッチリリースノート
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シスコとのデータの共有

Web分析トラッキング

バージョン 6.2.3では、 Web分析のトラッキングは、これに限定されませんが、ページでの操
作、ブラウザのバージョン、製品のバージョン、ユーザーの場所、FMCの管理 IPアドレスま
たはホスト名を含む、個人を特定できない使用状況データをシスコに送信します。

デフォルトでWeb分析トラッキングに登録しています（バージョン 6.5.0以降の EULAに承諾
すると、Web分析トラッキングに同意したことになります）。ただし、初期設定完了後はいつ
でも登録を変更できます。

バージョン 6.2.3から 6.6.xにアップグレードすると、Web分析トラッキングに登録される可能
性があります。登録は、意図的に登録解除した場合でも行われる可能性があります。このデー

タの収集を拒否する場合は、アップグレード後に登録解除してください。

（注）

Cisco Success Network

バージョン 6.2.3では、 Cisco Success Networkは、テクニカルサポートを提供するために不可
欠な使用状況に関する情報と統計情報をシスコに送信します。

初期設定およびアップグレード中に、登録するか尋ねられます。登録はいつでも変更できま

す。

Cisco Support Diagnostics

バージョン 6.5.0以降では、 Cisco Support Diagnostics（「シスコのプロアクティブサポート」
とも呼ばれる）は、設定および運用上の健全性データをシスコに送信し、自動化された問題検

出システムを通じてそのデータを処理して問題をプロアクティブに通知できるようにします。

また、この機能により、Cisco TACTACケースの過程でデバイスから必要な情報を収集するこ
ともできます。

初期設定およびアップグレード中に、登録するか尋ねられます。登録はいつでも変更できま

す。

この機能は、Firepower Management Centerおよびそこで管理される Firepower Threat Defenseデ
バイスでサポートされます。バージョン 6.5.0でのみ、FTDサポートは、FTD搭載 Firepower
4100/9300および Azure向け FTDvに制限されます。この機能は、Firepower Device Managerで
はサポートされていません。

（注）
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第 4 章

ソフトウェアのアップグレード

この章では、重要なリリースに固有の情報を提供します。

•アップグレードの計画（17ページ）
•アップグレードする最小バージョン（18ページ）
• Version6.6.x.xパッチのアップグレードガイドライン（18ページ）
•応答しないアップグレード（21ページ）
•トラフィックフローとインスペクション（21ページ）
•時間とディスク容量のテスト（29ページ）
•アップグレード手順（33ページ）

アップグレードの計画
誤りを避けるには、注意深い計画と準備が役立ちます。この表はアップグレードの計画プロセ

スを要約したものです。詳細なチェックリストと手順については、該当するアップグレードま

たは設定ガイドのを参照してください：アップグレード手順（33ページ）

表 10 :アップグレードの計画フェーズ

Includes計画フェーズ

展開を評価します。

アップグレードパスを計画します。

すべてのアップグレードガイドラインを読み、設定の変更を

計画します。

アプライアンスへのアクセスを確認します。

帯域幅を確認します。

メンテナンス時間帯をスケジュールします。

計画と実現可能性

Cisco Firepowerバージョン 6.6.xパッチリリースノート
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Includes計画フェーズ

ソフトウェアをバックアップします。

Firepower 4100/9300の FXOSをバックアップします。

ASA FirePOWER用 ASAをバックアップします。

Backups

アップグレードパッケージをシスコからダウンロードします。

システムにアップグレードパッケージをアップロードします。

アップグレードパッケージ

仮想展開内で仮想ホスティングをアップグレードします。

Firepower 4100/9300の FXOSをアップグレードします。

ASA FirePOWER用 ASAをアップグレードします。

関連するアップグレード

設定を確認します。

NTP同期を確認します。

ディスク容量を確認します。

設定を展開します。

準備状況チェックを実行します。

実行中のタスクを確認します。

展開の正常性と通信を確認します。

最終チェック

アップグレードする最小バージョン

パッチは4桁目のみを変更できます。以前のメジャーリリースまたはメンテナンスリリースか
らパッチに直接アップグレードすることはできません。

Version6.6.x.xパッチのアップグレードガイドライン

このチェックリストには、バージョン 6.6.xパッチに関するアップグレードガイドラインが含
まれています。

Cisco Firepowerバージョン 6.6.xパッチリリースノート
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表 11 :バージョン 6.6.x.xのガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.7.0

6.6.0、6.6.1、ま
たは 6.6.3

これらのリリー

スに対するすべ

てのパッチ

6.2.3～ 6.7.0.xFMCアップグレードの失敗：侵入イベ

ントに関する電子メールアラート

機能を搭載した FMC（19ペー
ジ）

6.6.0.16.6.0FDMを使用した
FTD

FDMを使用したバージョン 6.6.0.1
FTDアップグレードによる HAの
一時停止（20ページ）

アップグレードの失敗：侵入イベントに関する電子メールアラート機

能を搭載した FMC
展開：Firepower Management Center

アップグレード元：バージョン 6.2.3～ 6.7.0.x

アップグレード先（直接）：バージョン 6.6.0、6.6.1、6.6.3、6.7.0、およびこれらのリリース
へのパッチ

関連するバグ：CSCvw38870、CSCvx86231

個々の侵入イベントに対して電子メールアラートを設定した場合は、Firepower Management
Centerを上記のいずれかのバージョンにアップグレードする前に、その設定を完全に無効にし
ます。そうなっていなければ、アップグレードは失敗します。

この機能は、アップグレード後に再度有効にすることができます。この問題のためにすでに

アップグレードに失敗した場合は、Cisco TACに連絡してください。

侵入に関する電子メールアラートを完全に無効にするには、次の操作を行います。

1. FirepowerManagement Centerで、[Policies] > [Actions] > [Alerts]を選択し、[Intrusion Email]
をクリックします。

2. [State]を [off]に設定します。

3. [Rules]の横にある [Email Alerting per Rule Configuration]をクリックし、ルールの選択を解
除します。

アップグレード後に再選択できるように、選択を解除したルールを書き留めておきます。
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ルールの再選択に時間がかかりすぎる場合は、アップグレードする前にCisco TACに連絡して
ください。選択した内容を保存しておくことで、アップグレード後にすぐに再実装できるよう

にご案内いたします。

ヒント

4. 設定を保存します。

FDMを使用したバージョン 6.6.0.1 FTDアップグレードによる HAの一
時停止

展開：FTDと FDMをハイアベイラビリティペアとして設定

アップグレード元：バージョン 6.6.0

直接アップグレード先：バージョン 6.6.0.1

関連バグ：CSCvv45500

ハイアベイラビリティ（HA）の FDM管理 FTDデバイスをバージョン 6.6.0.1にアップグレー
ドすると、アップグレード後の再起動後にデバイスが一時停止モードになります。HAを手動
で再開する必要があります。

FMC展開は影響を受けません。

FDM管理 FTD HAペアをバージョン 6.6.0.1にアップグレードするには、次の手順を実行しま
す。

1. スタンバイデバイスをアップグレードします。

2. アップグレードが完了してデバイスがリブートしたら、手動でHAを再開します。FDMま
たは CLIを使用できます。

• FDM：[Device] > [High Availability]をクリックし、ギアメニュー（ ）から [Resume
HA]を選択します。

• CLI： configure high-availability resume

新しくアップグレードされたデバイスの HAステータスは、スタンバイ装置として、装置
がピアとネゴシエートした後に正常に戻ります。

3. 新しくアップグレードしたデバイスがアクティブピアになるように、アクティブピアとス
タンバイピアを切り替えます（強制フェールオーバー）。

4. 新しいスタンバイピアに対してこの手順を繰り返します。

FDMでのハイアベイラビリティの設定と管理の詳細については、『Firepower Device Manager
用 Cisco Firepower Threat Defense構成ガイド』を参照してください。
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応答しないアップグレード
アップグレード中は、設定の変更の実施または展開を行わないでください。システムが非アク

ティブに見えても、進行中のアップグレードを手動で再起動、シャットダウン、または再起動

しないでください。システムが使用できない状態になり、再イメージ化が必要になる場合があ

ります。アップグレードに失敗する、アプライアンスが応答しないなど、アップグレードで問

題が発生した場合には Cisco TACにお問い合わせください。

トラフィックフローとインスペクション
次の場合に、トラフィックフローおよび検査の中断が発生することがあります。

•デバイスを再起動する場合。

•デバイスソフトウェア、オペレーティングシステム、または仮想ホスティング環境をアッ
プグレードする場合。

•デバイスソフトウェアをアンインストールまたは場合。

•ドメイン間でデバイスを移動する場合。

•設定の変更を展開する場合（Snortプロセスが再起動する）。

デバイスタイプ、高可用性または拡張性の設定、およびインターフェイス設定によって、中断

の性質が決まります。これらのタスクは、保守期間中に行うか、中断による展開環境への影響

が最も小さい時点で行うことを強く推奨します。

FirepowerThreatDefenseのアップグレード時の動作：Firepower4100/9300

FXOSのアップグレード

シャーシ間クラスタリングまたはハイアベイラビリティペアの構成がある場合でも、各シャー

シの FXOSを個別にアップグレードします。アップグレードの実行方法により、FXOSのアッ
プグレード時にデバイスがトラフィックを処理する方法が決定されます。

表 12 :トラフィックの挙動：FXOSのアップグレード

トラフィックの動作メソッド展開

廃棄—スタンドアロン
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トラフィックの動作メソッド展開

影響なし。ベストプラクティス：スタンバイで

FXOSを更新し、アクティブピアを
切り替えて新しいスタンバイをアッ

プグレードします。

ハイアベイラビリ

ティ

1つのピアがオンラインになるまで
ドロップされる。

スタンバイでアップグレードが終了

する前に、アクティブピアで FXOS
をアップグレードします。

影響なし。ベストプラクティス：少なくとも 1
つのモジュールを常にオンラインに

するため、一度に 1つのシャーシを
アップグレードします。

シャーシ間クラス

タ（6.2以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ある時点ですべてのモジュールを停

止するため、シャーシを同時にアッ

プグレードします。

検査なしで受け渡される。ハードウェアバイパス有効：[Bypass:
Standby]または [Bypass-Force]。（6.1
以降）

シャーシ内クラス

タ（Firepower
9300のみ）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ハードウェアバイパス無効：[Bypass:
Disabled]。（6.1以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ハードウェアバイパスモジュールな

し。

スタンドアロンデバイスでのソフトウェアのアップグレード

アップグレード中、デバイスはメンテナンスモードで稼働します。アップグレードの開始時に

メンテナンスモードを開始すると、トラフィックインスペクションが 2〜 3秒中断します。イ
ンターフェイスの構成により、その時点とアップグレード中の両方のスタンドアロンデバイス

によるトラフィックの処理方法が決定されます。
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表 13 :トラフィックの挙動：スタンドアロンデバイスでのソフトウェアのアップグレード

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

ハードウェアバイパスを無効にする

か、スタンバイモードに戻すまで、

インスペクションなしで合格。

インラインセット、ハードウェアバ

イパス強制が有効：[Bypass: Force]
（6.1以上）。

IPSのみのイン
ターフェイス

デバイスがメンテナンスモードの場

合、アップグレード中にドロップさ

れます。その後、デバイスがアップ

グレード後の再起動を完了する間、

インスペクションなしで合格しま

す。

インラインセット、ハードウェアバ

イパススタンバイモード：[Bypass:
Standby]（6.1以上）。

廃棄インラインセット、ハードウェアバ

イパスが無効：[Bypass:Disabled]（6.1
以上）。

廃棄インラインセット、ハードウェアバ

イパスモジュールなし。

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

高可用性および拡張性に関するソフトウェアのアップグレード

高可用性デバイスやクラスタ化されたデバイスのアップグレード中に、トラフィックフローや

検査が中断されることはありません。

• FMCを使用した FTD：高可用性ペアの場合、スタンバイデバイスが最初にアップグレー
ドされます。デバイスの役割が切り替わり、新しくスタンバイになったデバイスがアップ

グレードされます。

クラスタの場合、データセキュリティモジュールを最初にアップグレードして、その後

コントロールモジュールをアップグレードします。コントロールセキュリティモジュー

ルをアップグレードする間、通常トラフィックインスペクションと処理は続行しますが、

システムはロギングイベントを停止します。ロギングダウンタイム中に処理されるトラ
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フィックのイベントは、アップグレードが完了した後、非同期のタイムスタンプ付きで表

示されます。ただし、ロギングダウンタイムが大きい場合、システムはログ記録する前に

最も古いイベントをプルーニングすることがあります。

• FDMを使用した FTD：高可用性ペアの場合、スタンバイをアップグレードし、ロールを
手動で切り替えてから、新しいスタンバイをアップグレードします。

ソフトウェアのアンインストール（パッチ）

バージョン 6.2.3以降では、パッチをアンインストールすると、アップグレード前のバージョ
ンに戻り、設定は変更されません。

• FMCを使用した FTD：スタンドアロンデバイスの場合、パッチのアンインストール中の
トラフィックフローと検査の中断は、アップグレードの場合と同じになります。高可用性

および拡張性の展開では、中断を最小限に抑えるために、アンインストールの順序を明確

に計画する必要があります。これは、ユニットとしてアップグレードしたデバイスであっ

ても、デバイスから個別にパッチをアンインストールするためです。

• FDMを使用した FTD：サポートされていません。

設定変更の導入

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべてのデバイスでトラフィックインスペクションが中断されます。イン

ターフェイス設定により、中断中にインスペクションせずにトラフィックをドロップするか受

け渡すかが決定されます。

表 14 :トラフィックの動作：構成変更の展開

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス
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トラフィックの動作インターフェイスコンフィギュレーション

検査なしで受け渡される。

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[Failsafe]が有効
または無効（6.0.1～ 6.1）。

IPSのみのイン
ターフェイス

廃棄インラインセット、[Snort Fail Open:
Down]：無効（6.2以降）

検査なしで受け渡される。インラインセット、[Snort Fail Open:
Down]：有効（6.2以降）

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

Firepower Threat Defenseアップグレード時の動作：その他のデバイス

スタンドアロンデバイスでのソフトウェアのアップグレード

アップグレード中、デバイスはメンテナンスモードで稼働します。アップグレードの開始時に

メンテナンスモードを開始すると、トラフィックインスペクションが 2〜 3秒中断します。イ
ンターフェイスの構成により、その時点とアップグレード中の両方のスタンドアロンデバイス

によるトラフィックの処理方法が決定されます。

表 15 :トラフィックの挙動：スタンドアロンデバイスでのソフトウェアのアップグレード

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス
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トラフィックの動作インターフェイスコンフィギュレーション

ハードウェアバイパスを無効にする

か、スタンバイモードに戻すまで、

インスペクションなしで合格。

インラインセット、ハードウェアバ

イパス強制が有効：[Bypass: Force]
（Firepower 2100シリーズ、6.3以
上）。

IPSのみのイン
ターフェイス

デバイスがメンテナンスモードの場

合、アップグレード中にドロップさ

れます。その後、デバイスがアップ

グレード後の再起動を完了する間、

インスペクションなしで合格しま

す。

インラインセット、ハードウェアバ

イパススタンバイモード：[Bypass:
Standby]（Firepower 2100シリーズ、
6.3以上）。

廃棄インラインセット、ハードウェアバ

イパスが無効：[Bypass: Disabled]
（Firepower 2100シリーズ、6.3以
上）。

廃棄インラインセット、ハードウェアバ

イパスモジュールなし。

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

高可用性および拡張性に関するソフトウェアのアップグレード

高可用性デバイスやデバイスのアップグレード中に、トラフィックフローや検査が中断される

ことはありません。

• FMCを使用した Firepower Threat Defense：高可用性ペアの場合、スタンバイデバイスが最
初にアップグレードされます。デバイスの役割が切り替わり、新しくスタンバイになった

デバイスがアップグレードされます。

• FDMを使用した Firepower Threat Defense：高可用性ペアの場合、スタンバイをアップグ
レードし、ロールを手動で切り替えてから、新しいスタンバイをアップグレードします。

ソフトウェアのアンインストール（パッチ）

バージョン 6.2.3以降では、パッチをアンインストールすると、アップグレード前のバージョ
ンに戻り、設定は変更されません。

• FMCを使用した FTD：スタンドアロンデバイスの場合、パッチのアンインストール中の
トラフィックフローと検査の中断は、アップグレードの場合と同じになります。高可用性

および拡張性の展開では、中断を最小限に抑えるために、アンインストールの順序を明確
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に計画する必要があります。これは、ユニットとしてアップグレードしたデバイスであっ

ても、デバイスから個別にパッチをアンインストールするためです。

• FDMを使用した FTD：サポートされていません。

設定変更の導入

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべてのデバイスでトラフィックインスペクションが中断されます。イン

ターフェイス設定により、中断中にインスペクションせずにトラフィックをドロップするか受

け渡すかが決定されます。

表 16 :トラフィックの動作：構成変更の展開

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

検査なしで受け渡される。

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[Failsafe]が有効
または無効（6.0.1～ 6.1）。

IPSのみのイン
ターフェイス

廃棄インラインセット、[Snort Fail Open:
Down]：無効（6.2以降）

検査なしで受け渡される。インラインセット、[Snort Fail Open:
Down]：有効（6.2以降）

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。
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ASA FirePOWERアップグレード時の動作
ASAFirePOWERmoduleにトラフィックをリダイレクトするASAサービスポリシーは、Firepower
ソフトウェアアップグレードの間（Snortプロセスを再起動する特定の設定を導入するときな
ど）にモジュールがトラフィックを処理する方法を決定します。

表 17 : ASA FirePOWERアップグレード中のトラフィックの動作

トラフィックの動作トラフィックリダイレクションのポリシー

インスペクションなしで転送フェールオープン（sfr fail-open）

切断フェールクローズ（sfr fail-close）

パケットをただちに出力、コピーへのインス

ペクションなし

モニターのみ（sfr {fail-close}|{fail-open}
monitor-only）

ASA FirePOWER展開時のトラフィックの動作

Snortプロセスを再起動している間のトラフィックの動作は、ASA FirePOWER moduleをアッ
プグレードする場合と同じです。

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペク
ションが中断されます。サービスポリシーにより、中断中にインスペクションせずにトラフィッ

クをドロップするか通過するかが決定されます。

NGIPSvアップグレード時の動作
このセクションでは、NGIPSvをアップグレードするときのデバイスとトラフィックの動作を
説明します。

Firepowerソフトウェアアップグレード

インターフェイスの設定により、アップグレード中にNGIPSvがトラフィックを処理する方法
が決定されます。

表 18 : NGIPSvアップグレード中のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

切断インライン
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トラフィックの動作インターフェイスコンフィギュレーション

パケットをただちに出力、コピーへのインス

ペクションなし

インライン、タップモード

中断なし、インスペクションなしパッシブ

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペクショ
ンが中断されます。インターフェイス設定により、中断中にインスペクションせずにトラフィッ

クをドロップするか受け渡すかが決定されます。

表 19 : NGIPSv展開時のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snort
がビジーでもダウンしていない場合、いくつ

かのパケットがドロップすることがあります。

インライン、[フェールセーフ（Failsafe）]が
有効または無効

すぐにパケットを出力し、バイパスSnortをコ
ピーする

インライン、タップモード

中断なし、インスペクションなしパッシブ

時間とディスク容量のテスト
参考のために、FTDおよび FMCソフトウェアの社内の時間とディスク容量のテストに関する
レポートを提供しています。

時間テスト

特定のプラットフォームおよびシリーズでテストされたすべてのソフトウェアアップグレード

の中で最長のテスト時間を報告します。次の表で説明するように、アップグレードには、複数

の理由により、指定された時間よりも時間がかかる可能性があります。将来のベンチマークと

して使用できるように、独自のアップグレード時間を追跡および記録することをお勧めしま

す。
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システムが非アクティブに見えても、手動で再起動、シャットダウン、または進行中のアップ

グレードの再開をしないでください。システムが使用できない状態になり、再イメージ化が必

要になる場合があります。アップグレードに失敗する、アプライアンスが応答しないなど、

アップグレードで問題が発生した場合には Cisco TACにお問い合わせください。

注意

表 20 :ソフトウェアアップグレードの時間テストの条件

詳細条件

FTDのアップグレードの時間は、FMC展開でのテストでのものです。
同様の条件の場合、リモートとローカルの管理対象デバイスの rawアッ
プグレード時間は類似しています。

配置

メジャーリリースおよびメンテナンスリリースでは、以前のすべての

対象メジャーバージョンからのアップグレードをテストします。パッ

チについては、ベースバージョンからアップグレードをテストします。

アップグレードでバージョンがスキップされると、通常、アップグレー

ド時間は長くなります。

バージョン

ほとんどの場合、各シリーズの最もローエンドのモデルでテストし、

場合によってはシリーズの複数のモデルでテストします。

モデル

メモリおよびリソースのデフォルト設定を使用してテストします。た

だし、仮想展開でのアップグレード時間はハードウェアに大きく依存

することに注意してください。

仮想アプライアンス

特に断りのない限り、スタンドアロンデバイスでテストします。

ハイアベイラビリティの構成またはクラスタ化された構成では、動作

の継続性を保持するため、複数のデバイスは 1つずつアップグレード
されます。アップグレード中は、各デバイスはメンテナンスモードで

動作します。そのため、デバイスペアまたはクラスタ全体のアップグ

レードには、スタンドアロンデバイスのアップグレードよりも長い時

間がかかります。

高可用性/拡張性

シスコでは、構成およびトラフィック負荷が最小限のアプライアンス

でテストを行います。

アップグレード時間は、構成の複雑さ、イベントデータベースのサイ

ズ、また、それらがアップグレードから影響を受けるかどうか、受け

る場合はどのような影響を受けるかにより、長くなる場合があります。

たとえば多くのアクセス制御ルールを使用している場合、アップグレー

ドはこれらのルールの格納方法をバックエンドで変更する必要がある

ため、アップグレードにはさらに長い時間がかかります。

設定
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詳細条件

ソフトウェアアップグレード自体とその後の再起動のみの時間を報告

します。これには、オペレーティングシステムのアップグレード、アッ

プグレードパッケージの転送、準備状況チェック、VDBおよび侵入
ルール（SRU/LSP）の更新、または設定の展開のための時間は含まれ
ません。

コンポーネント

ディスク容量テスト

特定のプラットフォーム/シリーズでテストされたすべてのソフトウェアアップグレードの中
で最も多く使用されているディスク容量を報告します。これには、アップグレードパッケージ

をデバイスにコピーするために必要な容量が含まれます。

また、デバイスアップグレードパッケージ用に FMC（/var内）に必要な容量も報告します。
FTDデバイスがアップグレードパッケージを取得する内部サーバーがある場合、または FDM
を使用している場合は、それらの値を無視してください。

特定の場所（/varや /ngfwなど）のディスク容量の見積もりを報告する場合、その場所にマウ
ントされているパーティションのディスク容量の見積もりを報告しています。一部のプラット

フォームでは、これらの場所が同じパーティション上にある場合があります。

表 21 :ディスク容量の確認

コマンドプラットフォーム

[System] > [Monitoring] > [Statistics]を選択し、FMCを選択します。
[Disk Usage]で、[By Partition]の詳細を展開します。

FMC

[System] > [Monitoring] > [Statistics]を選択し、確認するデバイスを選
択します。[Disk Usage]で、[By Partition]の詳細を展開します。

FMCを使用したFTD

show disk CLIコマンドを使用します。FDMを使用したFTD

バージョン 6.6.5.2の時間とディスク容量
表 22 :バージョン 6.6.5.2の時間とディスク容量

リブート時

間

アップグ

レード時間

FMCの容量必要容量ボリュームの容量プラットフォーム

8分39分—/内20 MB/var内2.8 GBFMC

8分26分—/内23 MB/var内3.4GBFMCv：VMware

12分8分630 MB/ngfw内3.0 GB—Firepower 1000シリーズ

12分7分660 MB/ngfw内2.9 GB—Firepower 2100シリーズ
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リブート時

間

アップグ

レード時間

FMCの容量必要容量ボリュームの容量プラットフォーム

8分5分430 MB/ngfw内2.4 GB—Firepower 9300

8分6分430 MB/ngfw内2.9 GB—Firepower 4100シリーズ

6分5分430 MB/ngfw内2.5 GB—Firepower 4100シリーズ
コンテナインスタンス

15分10分380 MB/ngfw内120 MB/home内2.2 GBFTDを搭載した ASA
5500-Xシリーズ

6分5分380 MB/ngfw内120 MB/home内1.8 GBFTDv：VMware

22分68分450 MB/内21 MB/var内2.9 GBASA FirePOWER

5分6分310 MB/内19 MB/var内920 MBNGIPSv

バージョン 6.6.5.1の時間とディスク容量
表 23 :バージョン 6.6.5.1の時間とディスク容量

リブート時

間

アップグ

レード時間

FMCの容量必要容量ボリュームの容量プラットフォーム

8分34分—/内20 MB/var内2.2 GBFMC

6分28分—/内23 MB/var内2.2 GBFMCv：VMware

12分8分340 MB/ngfw内1.5 GB—Firepower 1000シリーズ

11分6分370 MB/ngfw内1.4 GB—Firepower 2100シリーズ

8分5分140 MB/ngfw内770 MB—Firepower 9300

8分5分140 MB/ngfw内790 MB—Firepower 4100シリーズ

5分6分140 MB/ngfw内730 MB—Firepower 4100シリーズ
コンテナインスタンス

9分9分85 MB/ngfw内120 MB/home内590 MBFTDを搭載した ASA
5500-Xシリーズ

5分6分85 MB/ngfw内120 MB/home内590 MBFTDv：VMware

7分69分130 MB/内21 MB/var内1.7 GBASA FirePOWER

5分6分16 MB/内19 MB/var内78 MBNGIPSv
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バージョン 6.6.0.1の時間とディスク容量
この表で、アップグレード時間には再起動が含まれます。

表 24 :バージョン 6.6.0.1の時間とディスク容量

アップグレード時間FMCの容量必要容量/varの容量プラットフォーム

22分—20 MB31 MBFMC

17分—23 MB1.1 GBFMCv：VMware

21分240 MB450 MB450 MBFirepower 1000シリーズ

17分270 MB260 MB260 MBFirepower 2100シリーズ

33分46 MB460 MB460 MBFirepower 9300

11分46 MB470 MB470 MBFirepower 4100シリーズ

17分46 MB120 MB440 MBFTDを搭載した ASA
5500-Xシリーズ

21分46 MB120 MB440 MBFTDを使用した ISA 3000

11分46 MB120 MB430 MBFTDv：VMware

18分15 MB20 MB80 MBASA FirePOWER

9分15 MB28 MB64 MBNGIPSv

アップグレード手順
リリースノートにはアップグレード手順は含まれていません。これらのリリースノートに記載

されているガイドラインと警告を読んだ後、次のいずれかのドキュメントを参照してくださ

い。

表 25 : Firepowerアップグレード手順

ガイドタスク

Cisco Firepower Management Center Upgrade Guide,
Version 6.0–7.0

Firepower Management Centerの展開で
アップグレードします。
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ガイドタスク

Firepower Device Manager用 Cisco Firepower Threat
Defense構成ガイド

アップグレード先のバージョンではなく、現在実行

している Firepower Threat Defenseバージョンのガイ
ドの「SystemManagement」の章を参照してください。

Firepower Device Managerを搭載した
Firepower Threat Defenseをアップグレー
ドします。

Cisco Firepower 4100/9300 Upgrade Guide, Firepower
6.0.1–7.0.x or ASA 9.4(1)–9.16(x) with FXOS 1.1.1–2.10.1

Firepower 4100/9300シャーシの FXOS
のアップグレード。

Cisco ASA Upgrade GuideASDMを使用した ASA FirePOWERモ
ジュールのアップグレード。

Cisco ASA and Firepower Threat Defense Reimage Guide

「Upgrade the ROMMON Image」のセクションを参照
してください。常に最新のイメージがあることを確

認してください。

ISA 3000、ASA5508-X、ASA5516-Xで
ROMMONイメージをアップグレード
します。
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第 5 章

パッチのアンインストール

FirepowerManagement CenterおよびASDMの展開では、ほとんどのパッチをアンインストール
することができます。アンインストールすると、アップグレード前のバージョンに戻り、設定

は変更されません。

アンインストールは、FirepowerDeviceManagerではサポートされていません。ホットフィック
スをアンインストールしようとしないでください。代わりに、Cisco TACにお問い合わせくだ
さい。

•アンインストールに対応するパッチ（35ページ）
•アンインストールパッチのガイドライン（36ページ）
• HA/スケーラビリティ環境でのアンインストール順序（37ページ）
•アンインストールの手順（39ページ）
•パッケージのアンインストール（45ページ）

アンインストールに対応するパッチ
特定のパッチをアンインストールすると、アンインストールが成功した場合でも、問題が発生

する可能性があります。次のような問題があります。

•アンインストール後に設定変更を展開できない

•オペレーティングシステムとソフトウェアの間に互換性がなくなる

•セキュリティ認定コンプライアンスが有効な状態（CC/UCAPLモード）でそのパッチが適
用されていた場合、アプライアンスの再起動時に FSIC（ファイルシステム整合性チェッ
ク）が失敗する

セキュリティ認定の遵守が有効な場合にFSICが失敗すると、ソフトウェアは起動せず、リモー
ト SSHアクセスが無効になるため、ローカルコンソールを介してのみアプライアンスにアク
セスできます。この問題が発生した場合は、Cisco TACにお問い合わせください。

注意
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アンインストールに対応したバージョン 6.6.0/6.6.xのパッチ

現在、すべての 6.6.0/6.6.xのパッチでアンインストールがサポートされています。

アンインストールパッチのガイドライン

シェルを使用して先にデバイスからアンインストールする

Firepower Management Centerでは、その管理対象デバイスと同じまたはより新しいバージョン
を実行する必要があります。これは FMC展開で、最初に管理対象デバイスからパッチをアン
インストールすることを意味します。

デバイスパッチをアンインストールするには、エキスパートモードとも呼ばれる Linuxシェ
ルを使用する必要があります。これは、デバイスから「個別に」、かつ「ローカルに」アンイ

ンストールすることを意味します。つまり、次のようになります。

•高可用性および拡張性展開のデバイスからパッチを一括でアンインストールすることはで
きません。中断を最小限に抑えるアンインストール順序を計画するには、「HA/スケーラ
ビリティ環境でのアンインストール順序（37ページ）」を参照してください。

• FMCまたは ASDMを使用してデバイスからパッチをアンインストールすることも。

• FMCのユーザーアカウントを使用して、いずれかの管理対象デバイスにログインしてデ
バイスからパッチをアンインストールすることはできません。デバイスでは、独自のユー

ザーアカウントが維持されます。

•デバイスの adminユーザーとして、または CLI設定アクセス権を持つ別のローカルユー
ザーとして、デバイスシェルにアクセスできる必要があります。シェルアクセスを無効

にした場合、デバイスパッチをアンインストールすることはできません。デバイスのロッ

クダウンを元に戻すには、Cisco TACにご連絡ください。

デバイスの後に FMCからアンインストールする

管理対象デバイスからアンインストールした後に、FMCからパッチをアンインストールしま
す。アップグレードと同様に、高可用性 FMCから一度に 1つずつアンインストールする必要
があります。詳しくは、「HA/スケーラビリティ環境でのアンインストール順序（37ペー
ジ）」を参照してください。

FMCパッチのアンインストールには FMCWebインターフェイスを使用することをお勧めしま
す。管理者アクセス権が必要になります。Webインターフェイスを使用できない場合は、Linux
シェルを、シェルのadminユーザーまたはシェルアクセス権を持つ外部ユーザーのどちらかと

して使用できます。シェルアクセスを無効にした場合は、FMCのロックダウンを元に戻すた
めに Cisco TACにご連絡ください。
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HA/スケーラビリティ環境でのアンインストール順序
Firepowerアプライアンスからのパッチのアンインストールは、アプライアンスをユニットと
してアップグレードした場合であっても、個別に行います。特にハイアベイラビリティ（HA）
およびスケーラビリティの展開環境では、中断を最小限に抑えるアンインストール順序を計画

する必要があります。アップグレードとは異なり、システムはこの操作を行いません。次の表

に、HA/スケーラビリティ環境でのアンインストール順序の概要を示します。

通常は次のことに注意してください。

•先にセカンダリ/スタンバイ/データユニットをアンインストールしてから、次にプライマ
リ/アクティブコントロールからアンインストールします。

•一度に 1つずつアンインストールします。次のユニットに移る前に、パッチが 1つのユ
ニットから完全にアンインストールされるまで待ちます。

表 26 : HA内の FMCの場合におけるアンインストール順序

アンインストール順序展開

同期を一時停止した状態（「スプリットブレイン」と呼びます）で、

ピアから一度に 1つずつアンインストールします。ペアが split-brain
の状況で、構成の変更または展開を行わないでください。

1. 同期を一時停止します（スプリットブレインに移行します）。

2. スタンバイからアンインストールします。

3. アクティブからアンインストールします。

4. 同期を再開します（スプリットブレインから抜けます）。

FMCハイアベイラビ
リティ

表 27 : HAまたはクラスタ内の FTDデバイスの場合におけるアンインストール順序

アンインストール順序展開

ハイアベイラビリティ用に設定されたデバイスからパッチをアンイ

ンストールすることはできません。先にハイアベイラビリティを解

除する必要があります。

1. ハイアベイラビリティを解除します。

2. 以前のスタンバイからアンインストールします。

3. 以前のアクティブからアンインストールします。

4. ハイアベイラビリティを再確立します。

デバイスのハイアベイ

ラビリティ
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アンインストール順序展開

一度に1つのユニットからアンインストールし、制御ユニットを最後
に残します。クラスタ化されたユニットは、パッチのアンインストー

ル中はメンテナンスモードで動作します。

1. データモジュールから一度に 1つずつアンインストールします。

2. データモジュールの 1つを新しい制御モジュールに設定します。

3. 以前のコントロールからアンインストールします。

デバイスクラスタ

表 28 : ASAフェールオーバーペア/クラスタ内の ASA with FirePOWER Servicesデバイスの場合におけるアンインストー
ル順序

アンインストール順序ASA展開

常にスタンバイからアンインストールします。

1. スタンバイASAデバイスのASAFirePOWERモジュールからアン
インストールします。

2. フェールオーバーします。

3. 新しいスタンバイASAデバイスのASAFirePOWERモジュールか
らアンインストールします。

ASA FirePOWERが有
効な ASAアクティブ/
スタンバイフェール

オーバーペア

アンインストールしないユニットの両方のフェールオーバーグルー

プをアクティブにします。

1. プライマリ ASAデバイスの両方のフェールオーバーグループを
アクティブにします。

2. セカンダリASAデバイスのASAFirePOWERモジュールからアン
インストールします。

3. セカンダリ ASAデバイスの両方のフェールオーバーグループを
アクティブにします。

4. プライマリASAデバイスのASAFirePOWERモジュールからアン
インストールします。

ASA FirePOWERが有
効な ASAアクティブ/
アクティブフェール

オーバーペア
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アンインストール順序ASA展開

アンインストールの前に、各ユニットでクラスタリングを無効にしま

す。一度に1つのユニットからアンインストールし、制御ユニットを
最後に残します。

1. データユニットでクラスタリングを無効にします。

2. そのユニットの ASA FirePOWERモジュールからアンインストー
ルします。

3. クラスタリングを再び有効にします。ユニットが再びクラスタに
参加するのを待ちます。

4. 各データユニットに対して手順を繰り返します。

5. 制御ユニットでクラスタリングを無効にします。新しい制御ユ
ニットが引き継ぐまで待ちます。

6. 以前の制御ユニットの ASA FirePOWERモジュールからアンイン
ストールします。

7. クラスタリングを再び有効にします。

ASA FirePOWERが有
効な ASAクラスタ

アンインストールの手順

スタンドアロン FMCからのアンインストール
次の手順を実行して、Firepower Management Center Virtualを含むスタンドアロンの Firepower
Management Centerからパッチをアンインストールします。

始める前に

管理対象デバイスからパッチをアンインストールします。FMCでは管理対象デバイスよりも
後のバージョンを実行することを推奨します。

ステップ 1 構成が古い管理対象デバイスに展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 事前チェックを実行します。

•正常性のチェック：FMCのメッセージセンターを使用します（メニューバーの [システムステータ
ス（System Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信して
いること、およびヘルスモニターによって報告された問題がないことを確認します。
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•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アン
インストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開できなくな

ります。後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 [システム（System）] > [更新（Updates）]を選択します。

ステップ 4 FMCのアンインストールパッケージの横にある [インストール（Install）]アイコンをクリックし、FMC
を選択します。

正しいアンインストールパッケージがない場合は、Cisco TACにお問い合わせください。

ステップ 5 [インストール（Install）]をクリックして、アンインストールを開始します。

アンインストールすることを確認し、FMCを再起動します。

ステップ 6 ログアウトするまで、メッセージセンターで進行状況を確認します。

パッチのアンインストール中は、設定の変更やデバイスへの展開をしないでください。メッセージセン

ターに進行状況が数分間表示されない場合や、アンインストールの失敗が示された場合でも、アンイン

ストールを再開したり、FMCを再起動したりしないでください。代わりに、Cisco TACにお問い合わせ
ください。

ステップ 7 パッチをアンインストールして FMCが再起動したら、再び FMCにログインします。

ステップ 8 成功したことを確認します。

[ヘルプ（Help）]> [バージョン情報（About）]を選択し、現在のソフトウェアバージョン情報を表示し
ます。

ステップ 9 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 10 構成を再展開します。

ハイアベイラビリティ FMCからのアンインストール
次の手順を実行して、ハイアベイラビリティペアの Firepower Management Centerからパッチ
をアンインストールします。

ピアから一度に1つずつアンインストールします。同期を一時停止した状態で、先にスタンバ
イからアンインストールし、次にアクティブからアンインストールします。スタンバイのFMC
でアンインストールが開始されると、ステータスがスタンバイからアクティブに切り替わり、

両方のピアがアクティブになります。この一時的な状態のことを「スプリットブレイン」と呼

び、アップグレード中とアンインストール中を除き、サポートされていません。ペアがsplit-brain
の状況で、構成の変更または展開を行わないでください。同期の再開後は変更内容が失われま

す。

始める前に

管理対象デバイスからパッチをアンインストールします。FMCでは管理対象デバイスよりも
後のバージョンを実行することを推奨します。
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ステップ 1 アクティブな FMCで、構成が古い管理対象デバイスに展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 同期を一時停止する前に、メッセージセンターを使用して導入環境に問題がないことを確認します。

FMCメニューバーで、[システムステータス（System Status）]アイコンをクリックして、メッセージセ
ンターを表示します。導入環境内のアプライアンスが正常に通信していること、およびヘルスモニタに

よって報告された問題がないことを確認します。

ステップ 3 同期を一時停止します。

a) [システム（System）] > [統合（[Integration）]を選択します。

b) [ハイアベイラビリティ（High Availability）]タブで、[同期の一時停止（Pause Synchronization）]をク
リックします。

ステップ 4 FMCからパッチを一度に 1つずつアンインストールします。先にスタンバイで行い、次はアクティブで行
います。

「スタンドアロン FMCからのアンインストール（39ページ）」の手順に従います。ただし、初期の展開
は省略し、各 FMCで更新が成功したことを確認したら停止します。要約すると、それぞれの FMCで以下
の手順を実行します。

a) 事前チェック（ヘルス、実行中のタスク）を実行します。
b) [システム（System）] > [更新（Updates）]ページで、パッチをアンインストールします。

c) ログアウトするまで進行状況を確認し、ログインできる状態になったら再びログインします。
d) アンインストールが成功したことを確認します。

ペアが split-brainの状況で、構成の変更または展開を行わないでください。

ステップ 5 アクティブピアにする FMCで、同期を再開します。

a) [システム（System）] > [統合（Integration）]の順に選択します。

b) [ハイアベイラビリティ（HighAvailability）]タブで、[アクティブにする（Make-Me-Active）]をクリッ
クします。

c) 同期が再開し、その他の FMCがスタンバイモードに切り替わるまで待ちます。

ステップ 6 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 7 構成を再展開します。

任意のデバイスからのアンインストール（FMCマネージド）
次の手順を実行して、Firepower Management Center環境内の「1台」の管理対象デバイスから
パッチをアンインストールします。これには、物理および仮想デバイス、セキュリティモジュー

ル、および ASA FirePOWERモジュールが含まれます。
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始める前に

特にHA/スケーラビリティの環境において、正しいデバイスからアンインストールしようとし
ていることを確認してください。「HA/スケーラビリティ環境でのアンインストール順序（37
ページ）」を参照してください。

ステップ 1 デバイスの設定が古い場合は、この時点で FMCから展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

例外：混合したバージョンのクラスタまたは HAペアには展開しないでください。HA/スケーラビリティ
環境では、最初のデバイスからアンインストールする前に展開しますが、すべてのメンバからパッチのア

ンインストールを終えるまでは再度展開しないでください。

ステップ 2 事前チェックを実行します。

•正常性のチェック：FMCのメッセージセンターを使用します（メニューバーの [システムステータス
（System Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信している
こと、およびヘルスモニターによって報告された問題がないことを確認します。

•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アンイ
ンストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開できなくなりま

す。後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 デバイスの Firepower CLIにアクセスします。adminとして、または設定アクセス権を持つ別の Firepower
CLIユーザーとしてログインします。

デバイスの管理インターフェイスに SSH接続するか（ホスト名または IPアドレス）、コンソールを使用
できます。

コンソールを使用する場合、一部のデバイスではデフォルトでオペレーティングシステムのCLIに設定さ
れており、Firepower CLIにアクセスする場合は追加の手順が必要になります。

connect ftdFirepower 1000シリーズ

connect ftdFirepower 2100シリーズ

connect module slot_number console、次に connect ftd（最初のログ

インのみ）

Firepower 4100/9300

session sfrASA FirePOWER

ステップ 4 Firepower CLIプロンプトで、expertコマンドを使用して Linuxシェルにアクセスします。

ステップ 5 uninstallコマンドを実行し、プロンプトが表示されたらパスワードを入力します。

sudo install_update.pl --detach /var/sf/updates/uninstaller_name

Firepowerアプライアンスにパッチを適用すると、そのパッチを簡単に識別できるアンインストーラーが、
アップグレードディレクトリに自動的に作成されます。「パッケージのアンインストール（45ページ）」
を参照してください。
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アンインストールをコンソールから実行している場合を除き、--detachオプションを使用して、ユーザー

セッションがタイムアウトした場合にアンインストールが停止しないようにします。これを行わないと、

アンインストールはユーザーシェルの子プロセスとして実行されます。接続が終了した場合は、プロセス

が強制終了し、チェックが中断してアプライアンスが不安定な状態のままになることがあります。

システムから、アンインストールの確認メッセージが表示されることはありません。このコマン

ドを入力すると、デバイスの再起動を含むアンインストールが開始されます。アンインストール

時のトラフィックフローとインスペクションの中断は、アップグレード時に発生する中断と同じ

です。準備が整っていることを確認してください。

注意

ステップ 6 アンインストールをモニターします。

アンインストールを解除しなければ、コンソールまたは端末に進行状況が表示されます。解除した場合は、

tailまたは tailfを使用してログを表示できます。

• FTDデバイス：tail /ngfw/var/log/sf/update.status

•その他のすべてのデバイス：tail /var/log/sf/update.status

ステップ 7 成功したことを確認します。

パッチをアンインストールしてデバイスを再起動した後、デバイスのソフトウェアバージョンが正しいこ

とを確認します。FMCで、[デバイス（Devices）]> [デバイス管理（Device Management）]を選択します。

ステップ 8 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 9 構成を再展開します。

例外：HAまたは拡張性の展開では、混合したバージョンのクラスタ、または HAペアには展開しないで
ください。展開は、すべてのメンバーについてこの手順を繰り返した後にのみ行います。

次のタスク

HA/スケーラビリティ環境の場合は、各デバイスについて計画した順序でこの手順を繰り返し
ます。その後、最終的な調整を行います。たとえば、FTD HA環境では、両方のピアからアン
インストールした後に HAを再確立します。

ASA FirePOWERからのアンインストール（ASDMマネージド）
次の手順を実行して、ローカル管理されている ASA FirePOWERモジュールからパッチをアン
インストールします。FMCを使用してASAFirePOWERを管理している場合は、「任意のデバ
イスからのアンインストール（FMCマネージド）（41ページ）」を参照してください。

始める前に

特に ASAのフェールオーバー/クラスタ環境において、正しいデバイスからアンインストール
しようとしていることを確認してください。「HA/スケーラビリティ環境でのアンインストー
ル順序（37ページ）」を参照してください。
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ステップ 1 デバイスの設定が古い場合は、この時点で ASDMから展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 事前チェックを実行します。

•システムステータス：[モニターリング（Monitoring）] > [ASA FirePOWERのモニターリング（ASA
FirePOWER Monitoring）] > [統計情報（Statistics）]を選択し、すべてが想定どおりであることを確
認します。

•実行中のタスク：[モニターリング（Monitoring）] > [ASA FirePOWERのモニターリング（ASA
FirePOWER Monitoring）] > [タスク（Task）]を選択し、必須タスクが完了していることを確認しま
す。アンインストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開でき

なくなります。後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 ASA FirePOWERモジュールの Firepower CLIにアクセスします。adminとして、または設定アクセス権を

持つ別の Firepower CLIユーザーとしてログインします。

モジュールの管理インターフェイスに SSH接続するか（ホスト名または IPアドレス）、コンソールを使
用できます。コンソールポートはデフォルトでASACLIに設定されており、FirepowerCLIにアクセスする
には session sfrコマンドを使用する必要があることにご注意ください。

ステップ 4 Firepower CLIプロンプトで、expertコマンドを使用して Linuxシェルにアクセスします。

ステップ 5 uninstallコマンドを実行し、プロンプトが表示されたらパスワードを入力します。

sudo install_update.pl --detach

/var/sf/updates/Cisco_Network_Sensor_Patch_Uninstaller-version-build.sh.REL.tar

署名付きの（.tar）パッケージは解凍しないでください。

アンインストールをコンソールから実行している場合を除き、--detachオプションを使用して、ユーザー

セッションがタイムアウトした場合にアンインストールが停止しないようにします。これを行わないと、

アンインストールはユーザーシェルの子プロセスとして実行されます。接続が終了した場合は、プロセス

が強制終了し、チェックが中断してアプライアンスが不安定な状態のままになることがあります。

システムから、アンインストールの確認メッセージが表示されることはありません。このコマン

ドを入力すると、デバイスの再起動を含むアンインストールが開始されます。アンインストール

時のトラフィックフローとインスペクションの中断は、アップグレード時に発生する中断と同じ

です。準備が整っていることを確認してください。

注意

ステップ 6 アンインストールをモニターします。

アンインストールを解除しなければ、コンソールまたは端末に進行状況が表示されます。解除した場合は、

tailまたは tailfを使用してログを表示できます。

tail /var/log/sf/update.status

パッチのアンインストール中は、デバイスに設定を展開しないでください。メッセージセンターに進行状

況が数分間表示されない場合や、アンインストールの失敗が示された場合でも、アンインストールを再開

したり、デバイスを再起動したりしないでください。代わりに、Cisco TACにお問い合わせください。
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ステップ 7 成功したことを確認します。

パッチをアンインストールしてモジュールを再起動した後、モジュールのソフトウェアバージョンが正し

いことを確認します。[設定（Configuration）] > [ASA FirePOWERの設定（ASA FirePOWER
Configuration）] > [デバイス管理（Device Management）] > [デバイス（Device）]を選択します。

ステップ 8 構成を再展開します。

次のタスク

ASAフェールオーバー/クラスタ環境の場合は、各デバイスについて計画した順序でこの手順
を繰り返します。

パッケージのアンインストール
パッチのアンインストーラーは、アップグレードパッケージと同様に名前が付けられています

が、ファイル名には「Patch」ではなく「Patch_Uninstaller」が含まれます。Firepowerアプライ
アンスにパッチを適用すると、そのパッチ用のアンインストーラーがアップグレードディレク

トリに自動的に作成されます。

• /ngfw/var/sf/updates（Firepower Threat Defenseデバイスの場合）

• /var/sf/updates（Firepower Management Centerおよび NGIPSデバイス（ASA
FirePOWER、NGIPSv）の場合）

アンインストーラーがアップグレードディレクトリにない場合（手動で削除した場合など）

は、Cisco TACにお問い合わせください。署名付きの（.tar）パッケージは解凍しないでくだ
さい。
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第 6 章

ソフトウェアのインストール

アップグレードできない場合、またはアップグレードしない場合は、メジャーリリースおよび

メンテナンスリリースを新規インストールできます。

パッチ用のインストールパッケージは提供していません。特定のパッチを実行するには、適切

なメジャーリリースまたはメンテナンスリリースをインストールしてからパッチを適用してく

ださい。

•インストールにおけるチェックリストおよびガイドライン（47ページ）
•スマートライセンスの登録解除（49ページ）
•取り付け手順（51ページ）

インストールにおけるチェックリストおよびガイドライ

ン

再イメージ化によって、システムパスワードを含むほとんどの設定が工場出荷時の初期状態に

戻ります。このチェックリストは、一般的な再イメージ化の問題を回避できるアクションを示

しています。ただし、このチェックリストは包括的なものではありません。詳細な手順につい

ては、該当する設置ガイド『取り付け手順（51ページ）』を参照してください。
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表 29 :

アクション/チェック✓

アプライアンスへのアクセスを確認します。

アプライアンスに物理的にアクセスできない場合、再イメージ化プロセスによって管理

ネットワークの設定を維持できます。これにより、再イメージ化した後、アプライアン

スに接続して、初期設定を実行できます。ネットワーク設定を削除する場合は、アプラ

イアンスに物理的にアクセスできる必要があります。Lights-Out管理（LOM）を使用す
ることはできません。

以前のバージョンに再イメージ化すると、ネットワーク設定が自動的に削除さ

れます。このようなまれなケースでは、物理的アクセスが必要です。

（注）

デバイスに関して、ユーザーの位置からのトラフィックがデバイスの管理インターフェ

イスにアクセスするためにデバイス自体を通過する必要がないことを確認してください。

FMCの展開では、デバイスを経由せずに FMC管理インターフェイスにアクセスできる
必要もあります。

バックアップを実行します。

サポートされている場合、再イメージ化の前にバックアップします。

再イメージ化してアップグレードする必要がない場合、バージョンの制約により、バッ

クアップを使用して古い設定をインポートできないことに注意してください。設定は手

動で再作成する必要があります。

安全なリモートロケーションにバックアップし、正常に転送が行われることを

確認することを強くお勧めします。再イメージ化によって、システムパスワー

ドを含むほとんどの設定が工場出荷時の初期状態に戻ります。アプライアンス

に残っているすべてのバックアップが削除されます。特に、バックアップファ

イルは暗号化されていないため、不正アクセスを許可しないでください。バッ

クアップファイルが変更されていると、復元プロセスは失敗します。

注意

バックアップと復元は、複雑なプロセスになる可能性があります。手順をスキップした

り、セキュリティやライセンスの問題を無視しないでください。バックアップと復元の

要件、ガイドライン、制限事項、およびベストプラクティスの詳細については、使用す

る展開の設定ガイドを参照してください。
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アクション/チェック✓

FMC管理からデバイスを削除する必要があるか判断します。

再イメージ化されたアプライアンスを手動で設定する予定がある場合は、再イメージ化

する前に、リモート管理からデバイスを削除します。

• FMCを再イメージ化する場合は、すべてのデバイスを管理から削除します。

•単一のデバイスを再イメージ化するか、またはリモートからローカルでの管理に切
り替える場合は、その単一のデバイスを削除します。

再イメージ化後にバックアップから復元する場合は、デバイスをリモート管理から削除

する必要はありません。

ライセンスの問題に対処します。

アプライアンスを再イメージ化する前に、ライセンスの問題に対処してください。孤立

した権限付与の発生を防ぐために、Cisco Smart Software Manager（CSSM）から登録解除
することが必要になる場合があります。これで、再登録を防ぐことができます。または、

新しいライセンスについてセールス部門に連絡する必要がある場合があります。

詳細については、以下を参照してください。

•ご使用の製品の設定ガイド。

•スマートライセンスの登録解除（49ページ）

• Cisco Firepower System Feature Licenses Guide

• Frequently Asked Questions (FAQ) about Firepower Licensing

以前のメジャーバージョンへの Firepower 1000/2100シリーズデバイスの再イメージ化

Firepower1000/2100シリーズデバイスの完全な再イメージ化を実行することを推奨します。消
去設定方式を使用すると、Firepower Threat Defenseソフトウェアに加えて、FXOSが復元しな
い場合があります。この場合、特にハイアベイラビリティ展開では、障害が発生する可能性が

あります。

詳細については、『Cisco FXOSトラブルシューティングガイド（Firepower Threat Defenseを実
行しているFirepower1000/2100シリーズ向け）』に記載されている再イメージ化の手順を参照
してください。

スマートライセンスの登録解除
Firepower Threat Defenseは Cisco Smart Licensingを使用します。ライセンス供与された機能を
使用するには、CiscoSmart SoftwareManager（CSSM）で登録します。後で再イメージ化または
管理の切り替えを行うことにした場合は、孤立した権限付与を発生させないように登録を解除

する必要があります。これらが生じると再登録できない場合があります。
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FMCまたは FTDデバイスをバックアップから復元する必要がある場合は、再イメージ化の前
に登録を解除しないでください。また、FMCからデバイスを削除しないでください。代わり
に、バックアップを実行した後に行われたライセンス変更を元に戻します。復元が完了した

ら、ライセンスを再設定します。ライセンスの競合や孤立した権限付与に気付いた場合は、

Cisco TACにお問い合わせください。

（注）

登録を解除すると、仮想アカウントからアプライアンスが削除され、クラウドおよびクラウド

サービスからアプライアンスが登録解除され、関連付けられたライセンスが解放されるため、

ライセンスを再割り当てできるようになります。アプライアンスを登録解除すると、適用モー

ドになります。アプライアンスの現在の設定とポリシーはそのまま機能しますが、変更を加え

たり展開したりすることはできません。

次の操作を行う前に、CSSMから手動で登録解除します。

• FTDデバイスを管理する Firepower Management Centerを再イメージ化する。

•モデルの移行中にソース Firepower Management Centerをシャットダウンする。

• FDMによってローカルで管理されている Firepower Threat Defenseデバイスを再イメージ
化する。

• Firepower Threat Defenseデバイスを FDMから FMC管理に切り替える。

FMCからデバイスを削除すると、CSSMから自動的に登録解除されます。これにより、次の
ことが可能になります。

• FMCによって管理されている Firepower Threat Defenseデバイスを再イメージ化する。

• Firepower Threat Defenseデバイスを FMCから FDM管理に切り替える。

上記の 2つのケースでは、FMCからデバイスを削除すると、デバイスが自動的に登録解除さ
れます。FMCからデバイスを削除すれば、手動で登録解除する必要はありません。

NGIPSデバイスのクラシックライセンスは、特定のマネージャ（ASDM/FMC）に関連付けら
れており、CSSMを使用して制御されません。クラシックデバイスの管理を切り替える場合、
または NGIPS展開から FTD展開に移行する場合は、セールス担当者にお問い合わせくださ
い。

ヒント
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取り付け手順
表 30 : Firepower Management Center取り付け手順

ガイドFMC

Cisco FirepowerManagement Center 1600, 2600, and 4600Getting Started
Guide

FMC 1600、2600、4600

Cisco FirepowerManagement Center 1000, 2500, and 4500Getting Started
Guide

FMC 1000、2500、4500

Cisco Firepower Management Center 750, 1500, 2000, 3500 and 4000
Getting Started Guide

FMC 2000、4000

Cisco Firepower Management Center Virtual Getting Started GuideFMCv

表 31 : Firepower Threat Defense取り付け手順

ガイドFTDプラットフォーム

Cisco ASA and Firepower Threat Defense Reimage Guide

Cisco FXOS Troubleshooting Guide for the Firepower 1000/2100 Series
Running Firepower Threat Defense

Firepower 1000/2100シ
リーズ

Cisco Firepower 4100/9300 FXOS Configuration Guides：イメージ管
理に関する章

Cisco Firepower 4100スタートアップガイド

Cisco Firepower 9300 Getting Started Guide

Firepower 4100/9300

Cisco ASA and Firepower Threat Defense Reimage GuideASA 5500-Xシリーズ

Cisco ASA and Firepower Threat Defense Reimage GuideISA 3000

Cisco Firepower Threat Defense Virtual for the AWSCloudGetting Started
Guide

FTDv：AWS

Cisco Firepower Threat Defense Virtual for the Microsoft Azure Cloud
Quick Start Guide

FTDv：Azure

Cisco Firepower Threat Defense Virtual for KVM Getting Started GuideFTDv：KVM

Cisco Firepower Threat Defense Virtual for VMware Getting Started GuideFTDv：VMware
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https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1000-2500-4500/fmc-1000-2500-4500-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1000-2500-4500/fmc-1000-2500-4500-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-management-center/Firepower-MC-Getting-Started.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-management-center/Firepower-MC-Getting-Started.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/go/firepower4100-quick
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fp9300/firepower-9300-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/kvm/ftdv-kvm-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/vmware/ftdv/ftdv-vmware-gsg.html


表 32 : NGIPSvおよび ASA FirePOWERのインストール手順

ガイドNGIPSプラットフォーム

Cisco Firepower NGIPSv Quick Start Guide for VMwareNGIPSv

Cisco ASA and Firepower Threat Defense Reimage Guide

ASDMBook 2: Cisco ASA Series Firewall ASDMConfiguration Guide：
Managing the ASA FirePOWER Module

ASA FirePOWER
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第 7 章

資料

パッチで必要な場合は、Firepowerのマニュアルを更新します。

•ドキュメントロードマップ（53ページ）

ドキュメントロードマップ
ドキュメントロードマップでは、現在使用可能なドキュメントおよび従来のドキュメントへの

リンクを示します。

• Cisco Firepowerドキュメント一覧

• Cisco ASAシリーズドキュメント一覧

• Cisco FXOSドキュメント一覧
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第 8 章

解決済みの問題

便宜上、リリースノートには、各パッチの解決済みの問題が記載されています。

サポート契約がある場合は、Cisco Bug Search Toolを使用して最新のバグリストを取得できま
す。検索では、特定のプラットフォームとバージョンに影響するバグに絞り込むことができま

す。バグのステータス、バグ IDごとに検索したり、特定のキーワードを検索することもでき
ます。

バグリストは1回自動生成され、その後は更新されません。バグがシステムでどのように分類
または更新されたかとその時期によっては、リリースノートに記載されない場合があります。

Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

重要

•バージョン 6.6.5.2で解決済みの問題（55ページ）
•バージョン 6.6.5.1で解決済みの問題（57ページ）
•バージョン 6.6.0.1で解決済みの問題（62ページ）

バージョン 6.6.5.2で解決済みの問題
表 33 :バージョン 6.6.5.2で解決済みの問題

タイトル不具合 ID

コマンド「show access-list」実行時の SSHプロセスでの ASAのトレース
バックとリロード

CSCvz66795

ASAおよび FTDメモリブロックの位置がデータパスでの断片化されたパ
ケットに対して更新されない

CSCvy60831

セキュリティ：CVE-2021-44228 -> Log4j 2の脆弱性CSCwa46963

マッピングされたグループポリシーを持つ AnyConnectユーザーは、トン
ネルグループの下にあるデフォルト GPから属性を取得します

CSCwa08262
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タイトル不具合 ID

OSPFv2フローにクラスター集中型「c」フラグがないCSCvz89327

FTDがSSLフローエラーのCORRUPT_MESSAGEでトラフィックをブロッ
クする

CSCwa02929

アップグレード後の SSL VPNのパフォーマンスの低下と重大な安定性に
関する問題

CSCvz89545

SSLフローでの SnortによるランダムなパケットのブロックCSCvz53993

FTD SSLプロキシは、設定可能または動的な最大 TCPウィンドウサイズ
を許可する必要があります

CSCwa28895

Snortのリロードがタイムアウトして再起動するCSCvz02076

オフロードされたGREトンネルは、気づかない内にオフロードを解除し、
CPUにパントされる場合があります。

CSCwa67882

FMCポリシーの展開に 14分以上かかるCSCwa20516

2100および 1010で表示される「インターフェイスのアップデートに失敗
しました」というエラーメッセージ

CSCvx76665

スマートポータルを使用して FMCを登録できないCSCwa88571

FQDN_NATで object-group/ natのヒットカウントの変更が更新されない
と、NATが動作しなくなる。

CSCvz33468

スレッド名での ASAおよび FTDのトレースバックとリロード：VTIが設
定された IKEv2デーモン

CSCvx78968

フローオフロード -比較状態の値が長期間エラー状態のままになるCSCwa19443

管理トンネルを実装している間、ユーザーはオープン接続を使用して

AnyConnectをバイパスできます。
CSCvz76746

IKEデーモンスレッドでの ASAおよび FTDのトレースバックとリロードCSCwa14725

FMCが同じクリプトマップエントリにPFS21および IKEv1設定をプッシュ
する際に FTD展開エラーが発生する

CSCvz32386

LINAプロセスでの FTDのトレースバックとリロードCSCvz55849

FXOSおよびFTDを 2.10.1.159および 6.6.4にアップグレードした後にFTD
100Gのインターフェイスがダウンする

CSCvz85437

期限切れの証明書により、セキュリティインテリジェンスの更新が失敗す

る

CSCwa70008
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz02076
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa70008


タイトル不具合 ID

ASA show techの実行により CPUのスパイクが発生し、IKEv2セッション
に影響を与える

CSCvz92932

デバイスでのメジャーバージョンの変更によるアップグレード後の FTD
展開の失敗

CSCvz95108

文字列のGratuitousロギング：「プリプロセッサのメモリ統計情報がNull」
と表示される

CSCvs42388

FTDサービスモジュールの障害：「NDがダウンした可能性があります」
という誤ったアラーム

CSCwa55878

アクセスリストに明確なルールが存在するにもかかわらず、暗黙の ACL
によって ASAトラフィックがドロップする

CSCvz40352

BGPルートが未解決と表示され、「ホストへのルートがありません」とい
う ASPのドロップが原因となりパケットをドロップする

CSCwa03275

IPV4アドレスが設定されていない場合、IPV6での NTP同期が失敗するCSCvz94153

s2sCryptoMap設定の損失CSCvy89440

OGSコンパイル動作におけるASAおよび FTDの変更によりブートループ
が発生する

CSCwa58686

バージョン 9.14(2)15へのアップグレード後に SNMPが応答しなくなるCSCwa11052

7.0での SEリングタイムアウトで生成された暗号アーカイブCSCvz02398

sha1ではなく sha256リクエストが原因で PKIの「OCSP失効チェック」が
失敗する

CSCvz03524

IPv6 PIMパケットが、無効な IPの長さによるドロップが原因となり ASP
でドロップする

CSCwa03347

バージョン 6.6.5.1で解決済みの問題
表 34 :バージョン 6.6.5.1で解決済みの問題

タイトル不具合 ID

Firepowerアプライアンスで 2つの CPUコアが継続的にスパイクするCSCvg66052

ENH：SAML認証を使用しているときに、「NotValidBefore」タイムスタ
ンプの許容時間をサポートする

CSCvq43454
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz95108
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs42388
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa55878
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz40352
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa03275
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz94153
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy89440
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa58686
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa11052
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz02398
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タイトル不具合 ID

Smart Call Homeプロセスによる ASAのトレースバックCSCvs27336

Firepower 2100のメモリリークが原因で DMEのプロセスがクラッシュす
る

CSCvs61701

GREヘッダープロトコルフィールドが内部 IPヘッダーのプロトコルフィー
ルドと一致しない場合の暗号エンジンエラー

CSCvv43190

Snmpwalkがフェールオーバーインターフェイスのトラフィックカウンター
を 0として表示する

CSCvv48942

暗号化プロセスで FPR1120が ASAトレースバックとリロードを実行して
いる

CSCvw71405

マルチコアを使用しているにもかかわらず、「show processes cpu-usage」
で見られる一部のプロセスで CPUの使用率が 100%になる

CSCvx16134

ASACPの誤った計算により、パーセンテージが高くなる（CPCPU100%）CSCvx50980

ファイアウォールMIB内の特定の OIDに対して SNMP一括取得が機能せ
ず、デバイスのパフォーマンスが低下する

CSCvx65178

Radiusサーバーが dACLを送信し、vpn-simultaneous-loginsが 1に設定され
ていると、同じユーザーからの VPN接続が失敗する

CSCvx80830

ifXTableの snmpwalkがデータインターフェイスを返さないことがあるCSCvx90486

HAバルク同期中および通常の conn同期中に CPU使用率が高くなり、大
量の「バッファなし」がドロップする

CSCvx95884

Cisco Firepowerシステムソフトウェアルールエディタの影響のないバッ
ファオーバーフローの脆弱性

CSCvy02247

PLRモードの ASAで「ライセンスのスマート予約」が失敗する。CSCvy04343

DHCP予約で一部のデバイスに予約済みアドレスを適用できないCSCvy09436

スレッド名 DATAPATHでの ASAトレースバックおよびリロードCSCvy10583

FTD/ASA：HAの ixgbe-vf SRIOVインターフェイスで設定すると、PATさ
れたトラフィックが影響を受ける

CSCvy12782

CSCuz67596の修正を実行中でも、スレッド名 Unicorn Admin Handlerで
ASAクラスタがトレースバックする

CSCvy16179

トレースバック：LINAプロセスで FPR 2110の ASAがトレースバックお
よびリロードする

CSCvy17078
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タイトル不具合 ID

「スイッチオーバーなし」の場合、アクティブは CoAアップデートをス
タンバイに送信しようとする

CSCvy21334

プライバシーアルゴリズムのAES192またはAES256を使用した場合、ASA
または FTDの SNMPv3ポーリングが失敗することがある

CSCvy27283

/ngfwに空き領域がないCSCvy31229

DNSルックアップが有効な場合、「show route bgp」または「show route
isis」であいまいなコマンドエラーが表示される

CSCvy33105

以前の動的 xlateが作成されると、FTDで UN-NATが作成されるCSCvy33676

Anyconnectパッケージの検証中に FTDのトレースバックとリロードが発
生する

CSCvy35737

ASA/FTDは、最大再試行回数に達した後も連続的な RADIUSアクセス要
求を送信する

CSCvy39621

マルチインスタンス FTDの Lic TMRスレッドでの FTDトレースバックと
リロード

CSCvy43447

UAuthエントリがスタックしているため、リモートアクセス IKEv2 VPN
セッションを確立できない

CSCvy47108

メモリヘッダー検証によるプロセス名 linaでの ASAトレースバックとリ
ロード

CSCvy48159

ASA/FTDがスレッド名「ssh」でトレースバックし、リロードすることが
ある

CSCvy49732

IKEデーモンプロセスでの ASAトレースバックおよびリロードCSCvy50011

OCSPタイムアウトが長い場合、AnyConnect認証が失敗することがあるCSCvy51659

Firepowerフローオフロードが、すべての既存のフローおよび新しいフロー
のオフロードを停止させる

CSCvy51814

ASA/FTDがスレッド名「webvpn_task」でトレースバックおよびリロード
することがある

CSCvy52074

FTDがリブート時にすべての VRFインスタンスの OSPFネットワークス
テートメント設定を失う

CSCvy52924

RSAキーと証明書が ASAコード 9.12.xを使用したWS-SVC-ASA-SM1-K7
でリロード後に削除される

CSCvy53461

ドキュメントに反して、10ミリ秒未満の CPU占有が発生するCSCvy55356
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タイトル不具合 ID

キー設定が存在する場合の SNMP暗号化コミュニティストリングによる
ASAトレースバックとリロード

CSCvy56395

VTIトンネルインターフェイスが、HAの KPおよびWMプラットフォー
ムでリロード後もダウンしたままになる

CSCvy57905

ブロック 80および 256の枯渇スナップショットが作成されないCSCvy58268

HAの再起動後に SNMP v3設定が失われるCSCvy60100

ASAvがMACテーブルの自身のアドレスに非アイデンティティ L2エント
リを追加し、HA helloをドロップする

CSCvy64492

デバッグ：crasLocalAddressの SNMPMIB値に IPアドレスが表示されないCSCvy64911

vpnfol_sync/Bulk-sync keytabがスタックしているため、FTD HAがバルク
状態のままになる

CSCvy69189

Cisco FMCソフトウェアにおける設定情報開示の脆弱性CSCvy72194

ASAアカウンティングが誤った Acct-Session-Timeを報告するCSCvy72846

スタンバイデバイスが、フェールオーバー後にSSLトラフィックのキープ
アライブメッセージを送信する

CSCvy74781

デフォルトの外部ルートが使用されると、Azure上の ASAvがメタデータ
サーバーへの接続を失う

CSCvy74984

snmpコマンドを無効にする場合の ASA/FTDトレースバックとリロードCSCvy82794

スレッド名 SNMP ContextThreadでの ASAトレースバックおよびリロードCSCvy90836

スティッキネストラフィックによる PATプールの枯渇は、新しい接続の
ドロップにつながる可能性がある

CSCvy91668

7.0へのアップグレード後の SSLに関連する FTDトレースバックとリロー
ド

CSCvy92990

CSCvr33428および CSCvy39659で導入された「修正」を元に戻すCSCvy96625

SNMP機能に関連するプロセス名 linaの FTDトレースバックとリロードCSCvy96803

FP21xxのトレースバック「Panic:DATAPATH-10-xxxx
-remove_mem_from_head: Error - found a bad header」

CSCvy98458

スレッド名 Checkheapsで FTD linaトレースバックとリロードが発生するCSCvz00383

ASAのアップグレード後、webvpnでトレースバックとリロードが定期的
に発生する

CSCvz00699
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タイトル不具合 ID

クラスタでの xlateの複製中に Linaトレースバックによる FTDのリロード
が発生する

CSCvz05189

ASA：孤立したSSHセッションでは、CLIからポリシーマップを削除でき
ない

CSCvz07614

スレッド名 Datapathでの ASAのトレースバックおよびリロードCSCvz15529

Anyconnectプロファイルのループ処理で、ASAおよびFTDがトレースバッ
クおよびリロードする場合がある

CSCvz20544

FTDv - LinaのトレースバックおよびリロードCSCvz20679

natが IPではなくポート番号に一致する pbr ACLに一致した場合、natの
un-natが 2回発生しない

CSCvz21886

showコマンドが発行されると SNMPエージェントが再起動するCSCvz23157

BVIが DHCPクライアントとして設定されている場合、1550ブロックの
枯渇が原因で ASAおよび FTDがトラフィックをブラックホールする

CSCvz25434

複数のシスコ製品の Snort Modbusにおけるサービス妨害の脆弱性CSCvz27235

ASA：システムコンテキストでインターフェイスのフラップが発生したと
きに、カスタムコンテキストからの ARPエントリが削除されない

CSCvz29233

「showcapture」コマンドが実行されると、FTDまたはLinaがトレースバッ
クすることがある

CSCvz30333

clear configure snmp-serverコマンドが発行されると ASAのトレースバック
とリロードが発生する

CSCvz30933

ASAが DACLのダウンロードに失敗した場合、試行を停止しないCSCvz34831

既存のユーザーで複数のコンテキストスイッチを実行した後、ASDMセッ
ションが新しいユーザーに提供されない

CSCvz37306

FTDまたはASA - 9.14.2.15から 9.14.3へのアップグレード後にブートルー
プでスタックする

CSCvz38332

直接接続されていないネイバーのために BGPパケットがドロップされるCSCvz38361

snmp_master_callback_threadでの ASAvのトレースバックとリロードCSCvz38692

バルク VPNセッション接続中の ASAまたは FTDのトレースバックとリ
ロード

CSCvz39565

ASAおよび AnyConnect -古い RADIUSセッションCSCvz39646
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タイトル不具合 ID

HAのフェールオーバー後に内部 LDAP属性マッピングが失敗するCSCvz43414

hostscanのアップグレード中に ASAvがトレースバックを確認するCSCvz43455

スレッド名 DATAPATH-15-18621でのトレースバックおよびリロードCSCvz48407

ASAが、name-serverコマンドで指定されたインターフェイスを使用して
IPv6 DNSサーバーに到達しない

CSCvz53142

conf tが、context-configモードで disk0:/tに変換されるCSCvz57710

SCTPトラフィックにより ASAがトレースバックする。CSCvz58710

LUをスターリンクに送信する際、enic_put / FREEB内のスレッド名
DATAPATH-4-23199で ASAがトレースバックする

CSCvz60970

ICMPエラーメッセージを処理する際、DATAPATHで ASAがトレース
バックする

CSCvz61160

ICMP到達不能メッセージ生成時のメモリ破損による ASAおよび FTDの
トレースバックとリロード

CSCvz64470

anyconnectセッションが終了した後、ASAログに転送されたデータの間
違った値が表示される

CSCvz69571

FTD：スレッド名 DATAPATHでのトレースバックCSCvz73146

ASAおよび FTDのスタンバイユニットが HAに参加できないCSCvz73709

RFC5424が有効な場合、一貫性のないロギングタイムスタンプが起こるCSCvz75988

OSPFv3：FTDの間違った「転送アドレス」が ospfv3データベースに追加
される

CSCvz77744

「タイマーサービス」機能により、ASAおよび FTDのトレースバックと
リロードが行われる

CSCvz84850

バージョン 6.6.0.1で解決済みの問題
表 35 :バージョン 6.6.0.1で解決済みの問題

タイトル不具合 ID

Cisco ASAソフトウェアおよび FTDソフトウェアWebサービスの読み取
り専用パストラバーサルの脆弱性

CSCvt03598
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タイトル不具合 ID

FP2100：6.6.0での自動ネゴシエーションの変更によるファイバ SFPイン
ターフェイスのダウン

CSCvu65843
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第 9 章

既知の問題

便宜上、リリースノートには、メジャーリリースの既知の問題が記載されています。メンテナ

ンスリリースまたはパッチの既知の問題は記載されていません。

サポート契約がある場合は、Cisco Bug Search Toolを使用して最新のバグリストを取得できま
す。検索では、特定のプラットフォームとバージョンに影響するバグに絞り込むことができま

す。バグの状態、バグ IDごとに検索したり、特定のキーワードを検索することもできます。

バグリストは1回自動生成され、その後は更新されません。バグがシステムでどのように分類
または更新されたかとその時期によっては、リリースノートに記載されない場合があります。

Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

重要

•バージョン 6.6.0の既知の問題（65ページ）

バージョン 6.6.0の既知の問題
表 36 :バージョン 6.6.0の既知の問題

タイトル不具合 ID

ユーザー VRFのエリア間 OSPF設定を無効にすると、展開が失敗するCSCvr90564

RAVPNを使用したアップグレード後に展開に失敗する（no
split-tunnel-network-list value RA-VPN-policy|splitAcl）

CSCvt14898

同じボックスにバックアップを復元した後に、ライセンスの登録が解除さ

れる

CSCvt29546

MIクラスタでポリシーの展開が失敗するCSCvt37753

管理者ユーザーが原因でダッシュボードウィジェットが表示されないCSCvt39442

CLIの管理インターフェイス設定の変更後、UIではCLIの変更が更新され
ていなかったOOBの同期の問題

CSCvt43431
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タイトル不具合 ID

通信のデッドロックが原因で、デバイスからのイベントが停止することが

ある

CSCvt61370

セッションでアプリケーションが検出された場合でも、Appidはダイナミッ
クキャッシュを検索する

CSCvt66906

インポートの失敗後に展開が絶えず失敗し、変更を破棄できないCSCvt68316

アップグレード前に存在していたイベントをコピーすると、クリップボー

ドへのコピーが失敗することがある

CSCvt68819

接続イベントに古いデバイス名が表示されるCSCvt69260

6.6.0-90： [Firepower 1010]メモリ不足のため、SRUの更新中に tomcatが再
起動する

CSCvt70854

ApacheCommons FileUploadのHTTPリクエストヘッダーの値の処理の拒否CSCvt77143

1.2.2よりも前のminimistでは正しく追加または変更されているように見え
る場合がある

CSCvt77210

アサーションドメイン IDを使用したポリシー展開時に FTD linaがトレー
スバックする

CSCvt78634

FMCを 6.6にアップグレードした後、SNMP設定が原因でポリシー展開が
失敗する

CSCvt79988

c3p0 0.9.5.2では、com/mchaの extractXmlConfigFromInputStreamで XXEが
許可される

CSCvt86467

libexpat不適切な解析によるサービス拒否の脆弱性CSCvt87117

Expat libexpat XMLパーサーに関するサービス拒否の脆弱性CSCvt87123

dom4j XMLインジェクションの脆弱性CSCvt89042

Redis redis-cliバッファオーバーフローの脆弱性CSCvt89045

ログイン時に「データベースに重大なエラーが発生しました。再起動する

必要があります（The database has encountered a critical error, and needs to be
restarted.）」という UIエラーが表示される

CSCvt89378

FDM：管理ゲートウェイとしてデータインターフェイスを使用して、どの
NTPサーバーにも到達しない

CSCvt91258

ASA 9.14.1上で SNMPPOLL/SNMPTRAPからリモートエンド（サイト間
VPN）ASAインターフェイスが失敗する

CSCvt97205
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タイトル不具合 ID

Rest API：拡張アクセスリストの URLが extendedaccesslistから
extendedaccesslistに変更された

CSCvt99082

KVM ASAvからの virtioインターフェイスのホットプラグ削除によりク
ラッシュが発生する

CSCvu06882

ASA5506/5508/5516デバイスが正しく起動しない/ブートループが発生するCSCvu12608

FDMのアップグレードが 800_post/100_ftd_onbox_data_import shで失敗するCSCvu13287

リリース6.6へのアップグレード後に snortルールが破損しているため、FTD
snortインスタンスがダウンする

CSCvu16826

MonetDBのイベントデータベースのクラッシュにより、FMC 6.6.0の接続
イベントが失われる

CSCvu18510

2.1.3より前の dom4jで、外部 DTDおよび外部エンティティがデフォルト
で許可される

CSCvu20690

Snortフロー IPプロファイリングでは、「system support flow-ip-profiling
start」コマンドを使用して有効にできない

CSCvu29145

FMC 6.6 REST API GUIでは、新しいアクセスルールを PUTまたは POST
しようとする際に応答がない

CSCvu30441

PTHREAD-1859でバージョン 9.14.1にアップグレードした後の ASAvのト
レースバックおよびリロード

CSCvu30748

リーフドメインのスケジュール展開では、1つのデバイスのみがポリシー
を展開する

CSCvu35426

FMCを 6409-59から 6.6.0-90にアップグレードした後、サブドメイン内の
Radius外部ユーザーを使用して UIをログに記録できない

CSCvu35768

jQueryフレームワークが JavaScript Object Notation（使用できないソリュー
ション）を使用してデータを交換する

CSCvu38869

Firepower 6.2.3.xから 6.6.0にアップグレードした後、ASDMを使用する
ASA FirePOWERの CPU使用率が高くなる

CSCvu50400

SSL復号を使用して最大検出 IPSを使用すると、ルール 129:12によりトラ
フィックがブロックされる：Snort2

CSCvu62018

サポートされていないにも関わらず、FMCが SNMP3設定でMD5および
DESから切り替えることができない

CSCvu65890

リロード後に CTS SGT伝播が有効になるCSCvu70622
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ポリシーの展開後に検出エンジンが予期せず終了し、コアファイルが生成

される

CSCvu74702

6.6.0へのアップグレード後、レポートに棒グラフと円グラフで侵入イベン
トが表示されない

CSCvu75315

高度なマルウェアリスクレポートの生成に失敗するCSCvu79125

管理対象デバイスの非アクティブな古いエントリが原因で、Firepower
Management Centerでのアップグレードが失敗することがある

CSCvu82272

ライトテーマ UI FMC：SFRモジュールでインターフェイスページのロー
ド時に長い遅延が発生する

CSCvu82578

Firepower 2100：明確な理由なしに FTDがリブートするCSCvu84127

サイト間ダイナミッククリプトマップが RA VPNダイナミッククリプト
マップの下に展開される

CSCvu84556

トレースバック：ASAで予期しないトレースバックが発生し、不完全なコ
アが生成される

CSCvu96559

6.6.0-90を実行しているASA/Elektra-HAデバイスで、sfhassdから「認識で
きないインスタンス（unrecognized instance）」のエラーが発生する

CSCvv01558

FDM（オンボックスマネージャ）：インターフェイスが zones.confから削
除されたため、トラフィックが適切なルールでヒットしない

CSCvv04023

800_post/1027_ldap_external_auth_fix.plで、6.6.0、6.6.1、6.6.3、6.7.0への
FMCのアップグレードが失敗する

CSCvw38870
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第 10 章

サポートが必要な場合

•オンラインリソース（69ページ）
•シスコへのお問い合わせ（69ページ）

オンラインリソース
シスコは、ドキュメント、ソフトウェア、ツールのダウンロードのほか、バグを照会したり、

サービスリクエストをオープンしたりするための次のオンラインリソースを提供しています。

これらのリソースは、Ciscoソフトウェアをインストールして設定したり、技術的問題を解決
したりするために使用してください。

•マニュアル http://www.cisco.com/go/threatdefense-66-docs

•シスコサポートおよびダウンロードサイト：https://www.cisco.com/c/en/us/support/index.html

• Cisco Bug Search Tool：https://tools.cisco.com/bugsearch/

•シスコ通知サービス：https://www.cisco.com/cisco/support/notifications.html

シスコサポートおよびダウンロードサイトの大部分のツールにアクセスする際は、Cisco.com
のユーザー IDおよびパスワードが必要です。

シスコへのお問い合わせ
上記のオンラインリソースを使用して問題を解決できない場合は、Cisco TACにお問い合わせ
ください。

• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先
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