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第 1 章

バージョン 6.5.0.xの概要

Firepowerをお選びいただき、ありがとうございます。

•リリースノートについて（1ページ）
•リリース日, on page 1

リリースノートについて
リリースノートには、アップグレードの警告や動作の変更など、バージョン 6.5.0.xに関する
重要なリリース固有の情報が記載されています。Firepowerリリースに精通しており、Firepower
展開をアップグレードした経験がある場合でも、このドキュメントお読みください。

Firepowerソフトウェアのアップグレードまたは新規インストールは、複雑なプロセスになる
場合があります。ここで手順を説明する代わりに、リリースノートでは適切なリソースを示し

ています。アップグレードとインストールの手順については、次のリンクを参照してくださ

い。

•アップグレード手順（31ページ）

•設置手順（54ページ）

リリース日
バージョン 6.5.0.xで使用可能なすべてのプラットフォームの一覧については、「互換性, on
page 3」を参照してください。

Table 1:バージョン 6.5.0.xのリリース日

プラットフォーム日付（Date）ビルド

（Build）
バージョン

（Version）

すべて2020年 3月 2
日

576.5.0.4
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プラットフォーム日付（Date）ビルド

（Build）
バージョン

（Version）

利用できなくなりました。「廃止された機能,
on page 11」を参照してください。

2020年 2月 3
日

306.5.0.3

すべて2019年 12月
19日

576.5.0.2

利用できなくなりました。「廃止された機能,
on page 11」を参照してください。

2019年 11月
20日

356.5.0.1
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第 2 章

互換性

この章では、Firepowerバージョン 6.5.0.xパッチの互換性に関する情報を提供します。

• Firepower Management Centerについて, on page 3
• Firepowerデバイス（4ページ）
•マネージャとデバイスの互換性, on page 6
• Webブラウザの互換性, on page 7
•画面解像度の要件, on page 9
•その他の互換性関連のリソース, on page 9

Firepower Management Centerについて
バージョン6.5.0.xFirepowerManagementCenterソフトウェアは、物理および仮想プラットフォー
ムでサポートされています。FMCは、混在展開を含めて、FTDまたは NGIPSを実行する複数
のデバイスを管理できます。

Firepower Management Center物理プラットフォーム

バージョン 6.5.0.xは、以下をサポートします。

• FMC 1600、2600、4600

• FMC 1000、2500、4500

• FMC 2000、4000

BIOSおよび RAIDコントローラのファームウェアを最新の状態に保つことをお勧めします。
詳細については、Cisco Firepower Compatibility Guideを参照してください。

Firepower Management Center Virtual（FMCv）プラットフォーム：

バージョン 6.5.0.xは、以下をサポートします。

• VMware vSphere/VMware ESXi 6.0、6.5、または 6.7上の FMCvおよび FMCv 300

•カーネルベース仮想マシン（KVM）上の FMCv

Cisco Firepowerバージョン 6.5.0.2および 6.5.0.4リリースノート
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• Amazon Web Services（AWS）上の FMCv

• Microsoft Azure上の FMCv

サポートされている FMCvインスタンスについては、『Cisco Firepower Management Center
Virtual入門ガイド』を参照してください。

Firepowerデバイス
バージョン 6.5.0.x Firepowerデバイスソフトウェアは、さまざまな物理および仮想プラット
フォームでサポートされています。

•ソフトウェア：一部のFirepowerデバイスはFirepower ThreatDefense（FTD）ソフトウェア
を実行します。また、一部の Firepowerデバイスは NGIPS/ASA FirePOWERソフトウェア
を実行します。一部ではどちらを実行することもできますが、両方を同時に実行すること

はできません。

•リモート管理：すべての Firepowerデバイスは、複数のデバイスを管理できる Firepower
Management Center（FMC）を使用したリモート管理をサポートします。

•ローカル管理：一部の Firepowerデバイスは、ローカルの単一デバイス管理をサポートし
ています。Firepower Device Manager（FDM）で FTDを管理するか、ASDMで ASA
FirePOWERを管理できます。一度に 1つのデバイスに関して使用できる管理方法は 1つ
だけです。

• OS/ハイパーバイザ：一部のFirepower実装では、オペレーティングシステムとソフトウェ
アがバンドルされます。その他の実装では、自分でオペレーティングシステムをアップグ

レードする必要があります。バンドルされたオペレーティングシステムのバージョンとビ

ルドについては、『Cisco Firepower Compatibility Guide』の「Bundled Components」の情報
を参照してください。

サポートされている Firepowerのデバイス

次の表は、バージョン 6.5.0.xを実行している Firepowerデバイスの互換性情報を示していま
す。ここでも、すべてのデバイスがリモート FMC管理をサポートしていることに注意してく
ださい。

表 2 :バージョン 6.5.0.xの Firepowerデバイス

OS/ハイパーバイザローカル管理ソフトウェアデバイスのプラットフォーム

—FDMFTDFirepower 1010、1120、1140、1150

Firepower 2110、2120、2130、2140

Cisco Firepowerバージョン 6.5.0.2および 6.5.0.4リリースノート
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OS/ハイパーバイザローカル管理ソフトウェアデバイスのプラットフォーム

FXOS 2.7.1.92 +

個別のアップグレード。最初に FXOSをアッ
プグレードします。

問題を解決するには、FXOSを最新のビルドに
アップグレードする必要がある場合がありま

す。判断のヒントについては、『Cisco FXOS
Release Notes, 2.7(1)』を参照してください。

FDMFTDFirepower 4110、4120、4140、4150

Firepower 4115、4125、4145

Firepower 9300 SM-24、SM-36、SM-44
モジュールを搭載

Firepower 9300 SM-40、SM-48、SM-56
モジュールを搭載

—FDMFTDISA 3000

ASA 5508-X、5516-X

ASA 5525-X、5545-X、5555-X
ASA 9.5(2)～ 9.14(x)

個別のアップグレード。操作の順序について

は、『Cisco ASA Upgrade Guide』を参照して
ください。

ASAと ASA FirePOWERのバージョンには幅
広い互換性があります。ただし、厳密にはASA
のアップグレードが必要でない場合でも、問

題解決のために、サポートされた最新のバー

ジョンへのアップグレードが必要になること

があります。

ASA5508-Xおよび 5516-Xを最新のROMMON
イメージにアップグレードすることをお勧め

します。手順については、『Cisco ASA and
Firepower Threat Defense Reimage Guide』を参
照してください。

ASDMASA
FirePOWER
（NGIPS）

次のいずれかです。

• VMware vSphere/VMware ESXi 6.0、6.5、
または 6.7

• KVM

• AWS

• Microsoft Azure

サポートされているインスタンスについては、

該当するFTDvのスタートアップガイドを参照
してください。

FDM（AWSを
除く）

FTDFTDv
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OS/ハイパーバイザローカル管理ソフトウェアデバイスのプラットフォーム

VMware vSphere/VMware ESXi 6.0、6.5、また
は 6.7

サポートされているインスタンスについては、

『Cisco Firepower NGIPSv Quick Start Guide for
VMware』を参照してください。

—NGIPSNGIPSv

マネージャとデバイスの互換性
FMCでは、管理対象のデバイスと同じメジャーバージョンを実行している必要があります。
パッチ未適用の FMCを使用してパッチを適用したデバイスを管理することもできますが、新
しい機能と解決済みの問題では、多くの場合 FMCとその管理対象デバイスの「両方」で最新
のパッチが必要になります。環境全体をパッチすることを強くお勧めします。

Table 3:バージョン 6.5.0.xのマネージャとデバイスの互換性

Firepower Management Center

バージョン 6.2.3～ 6.5.0.xのデバイス。管理可能バージョン 6.5.0.x
FMC

バージョン 6.5.0 FMC。requireバージョン 6.5.0.x
のデバイス

Firepower Device Manager

FTDデバイス 1台。管理可能バージョン 6.5.0.x
FDM

ASDM

バージョン 6.5.0.x以前の ASA FirePOWERモジュール。

ASA、ASDM、および ASA FirePOWERのバージョン間には
広範な互換性がありますが、ASDMの新しいバージョンでは、
古い ASAデバイス上の ASA FirePOWERモジュールを管理で
きない場合があります。詳細については、Cisco ASAの互換
性を参照してください。

管理可能バージョン7.13.1の
ASDM

バージョン 7.13.1の ASDM。requireバージョン 6.5.0.x
ASA FirePOWER
module
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Webブラウザの互換性

FirepowerによってモニタされるネットワークからのWebの参照

多くのブラウザでは、デフォルトでTransport Layer Security（TLS）v1.3が使用されています。
暗号化されたトラフィックを処理するためにSSLポリシーを使用していて、モニタ対象ネット
ワーク内のユーザが TLS v1.3を有効にしてブラウザを使用している場合、TLS v1.3をサポー
トするWebサイトのロードに失敗することがあります。

詳細については、『Failures loading websites using TLS 1.3 with SSL inspection enabled』というタ
イトルのソフトウェアアドバイザリを参照してください。

FMCでのセキュア通信

SSL証明書を使用すると、FMCでアプライアンスとブラウザ間に暗号化チャネルを確立できま
す。

デフォルトでは、システムに自己署名HTTPSサーバ証明書が付属しています。この証明書を、
グローバルに知られているか、内部で信頼されている認証局（CA）によって署名された証明
書に置き換えることをお勧めします。カスタムサーバ証明書要求を生成し、[HTTPS証明書
（HTTPS Certificates）]ページでカスタムサーバ証明書をインポートすることができます。[シ
ステム（System）] > [設定（Configuration）]を選択し、[HTTPS証明書（HTTPSCertificates）]
をクリックします。

詳細については、オンラインヘルプまたは『FirepowerManagement Center ConfigurationGuide』
を参照してください。

Firepower Webインターフェイスでテストされたブラウザ

FirepowerWebインターフェイスは、現在サポートされているバージョンのMacOSとMicrosoft
Windowsを実行している一般的なブラウザ（Google Chrome、Mozilla Firefox、およびMicrosoft
Internet Explorer）の最新バージョンでテストされています。他のブラウザで問題が発生した場
合、またはサポートが終了したオペレーティングシステムを実行している場合は、交換または

アップグレードしてください。問題が解消されない場合は、Cisco TACにお問い合わせくださ
い。

Apple SafariまたはMicrosoft Edgeでの広範なテストは実施されていませんが、Cisco TACで
は、これらのブラウザの最新バージョンで発生した問題に関するフィードバックを求めていま

す。

Note
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Table 4: Firepower Webインターフェイスでテストされたブラウザ

必要な設定と追加の警告ブラウザ

JavaScript、Cookie

Chromeは、画像、CSS、JavaScriptなどの静的コンテンツを、シス
テムによって提供される自己署名証明書とともにキャッシュしませ

ん。これにより、特に低帯域幅環境では、ページの読み込み時間が

長くなります。自己署名証明書を置き替えない場合は、代わりに、

自己署名証明書をブラウザまたは OSの信頼ストアに追加できま
す。

Google Chrome

JavaScript、Cookie、TLS v1.2

これらを更新すると、Firefoxは、システムが提供する自己署名証明
書を信頼しなくなる場合があります。証明書を置き換えない場合、

ログインページがロードされないときは Firefoxを更新します。
Firefoxの検索バーに「about:support」と入力し、[Firefoxをリフ
レッシュ（Refresh Firefox）]をクリックします。一部の設定が失わ
れます。Refresh Firefoxサポートページを参照してください。

Mozilla Firefox

JavaScript、Cookie、TLS v1.2、128ビット暗号化

また、次のことを行う必要があります。

• [Check for newer versions of stored pages]閲覧履歴オプションに
ついては、[Automatically]を選択してください。

• [サーバーにファイルをアップロードするときにローカルディ
レクトリのパスを含める]カスタムセキュリティ設定を無効に
します。

• Firepower Webインターフェイスの IPアドレス/URLの互換表
示を有効にします。

FMCウォークスルーではテストされていません。

Microsoft Internet Explorer
11（Windowsのみ）

ブラウザ拡張機能との互換性

一部のブラウザ拡張機能（GrammarlyやWhatfixEditorなど）によって、PKIオブジェクトの証
明書やキーなどのフィールドの値が保存されなくなる場合があります。これらの拡張機能は文

字（HTMLなど）をフィールドに挿入するため、FMCで無効として認識されることになりま
す。FMCの使用時はこれらの拡張機能を無効にすることをお勧めします。

Cisco Firepowerバージョン 6.5.0.2および 6.5.0.4リリースノート
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https://support.mozilla.org/en-US/kb/refresh-firefox-reset-add-ons-and-settings


画面解像度の要件
Table 5: Firepowerユーザインターフェイスの画面解像度の要件

解像度インターフェイス

1280 X 720Firepower Management Center

1024 X 768Firepower Device Manager

1024 X 768を管理している ASDM ASA FirePOWER module

1024 X 768Firepower Chassis Manager向け Firepower 4100/9300シャーシ

その他の互換性関連のリソース
次の表に、リリースノートとその他の互換性情報へのリンクを示します。ドキュメントの完全

なロードマップについては、ドキュメントロードマップ, on page 57を参照してください。

Table 6:その他の互換性関連のリソース

Resources説明

Cisco Firepower Compatibility Guide

Cisco ASAの互換性

Cisco Firepower 4100/9300 FXOSの互換性

互換性ガイドには、バンドルコンポーネント

や統合製品をなど、サポートされているハー

ドウェアモデルとソフトウェアバージョンに

関する詳細な互換性情報が記載されています。

Cisco Firepowerリリースノート

Cisco ASAリリースノート

Cisco Firepower 4100/9300 FXOSリリースノー
ト

リリースノートには、アップグレードの警告

や動作の変更など、リリース固有の情報が記

載されています。

CiscoNGFW製品ラインのソフトウェアリリー
スおよび持続性に関する速報

持続性に関する速報には、管理プラットフォー

ムやオペレーティングシステムなど、シスコ

次世代ファイアウォール製品ラインに関する
サポートタイムラインが記載されています。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
https://www.cisco.com/c/en/us/support/security/defense-center/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-release-notes-list.html
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/bulletin-c25-743178.html
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/bulletin-c25-743178.html
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第 3 章

特長と機能

Firepowerバージョン 6.5.0.xには以下が含まれます。

•新機能（11ページ）
•廃止された機能（11ページ）
• FMC How-Toウォークスルー（13ページ）

新機能
バージョン 6.5.0.xのパッチには新機能は導入されていません。

廃止された機能

Cisco Firepower User Agentソフトウェアとアイデンティティソースについてはサポートの終了
が予定されています。今すぐCisco Identity ServicesEngine/Passive IdentityConnector（ISE/ISE-PIC）
に切り替えてください。これにより、ユーザエージェントで使用できない機能も利用できるよ

うになります。ライセンスを変換するには、販売担当者にお問い合わせください。

詳細については、『Cisco Firepower Management Center Configuration Guide』で該当する Cisco

Firepowerユーザエージェントコンフィギュレーションガイドを参照してください。

（注）

これらの機能はバージョン 6.5.0.xのパッチで廃止されました。
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11

https://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html


表 7 :バージョン 6.5.0.xで廃止された機能

説明バー

ジョ

ン

機能

バージョン 6.5.0.3は、2019年 2月 4日（FMCの場合）およ
び 2020年 3月 2日（デバイスの場合）にシスコサポートお
よびダウンロードサイトから削除されました。このバージョ

ンを実行している場合は、続行しても安全です。

関連するバグ：CSCvs86257

影響を受けるプラットフォーム：すべて

6.5.0.3バージョン6.5.0.3は使
用できなくなりまし

た。

FTDデバイスをバージョン 6.5.0.2+にパッチを適用すると、
出力最適化処理がオフになります。これは、出力最適化機能

が有効になっているか、無効になっているかに関係なく発生

します。

バージョン 6.5.0.2+にパッチを適用することをお勧
めします。バージョン 6.5.0または 6.5.0.1のままの
場合は、FTD CLIから no asp inspect-dp
egress-optimizationを実行して出力最適化を手動で
無効にする必要があります。

（注）

詳細については、ソフトウェアアドバイザリ『FTDtrafficoutage
due to 9344 block size depletion caused by the egress optimization
feature』を参照してください。

関連するバグ：CSCvq34340

影響を受けるプラットフォーム：FTD

6.5.0.2出力最適化

バージョン 6.5.0.1は 2019年 12月 19日にシスコサポートお
よびダウンロードサイトから削除されました。このバージョ

ンを実行している場合は、アップグレードすることをお勧め

します。

バージョン 6.5.0.1から、それ以降のパッチにアップグレード
した後でそのパッチをアンインストールすると、バージョン

6.5.0.1に戻ります。その時点で、ただちにアップグレードす
るか、バージョン 6.5.0.1をアンインストールする必要があり
ます。バージョン 6.5.0.1のままにしないでください。

影響を受けるプラットフォーム：すべて

6.5.0.1バージョン6.5.0.1は使
用できなくなりまし

た。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs86257
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvq34340.pdf
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvq34340.pdf
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvq34340.pdf
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq34340


FMC How-Toウォークスルー
バージョン 6.3.0では、デバイスのセットアップやポリシー設定などのさまざまな基本タスク
について順を追って説明する、FMCに関するウォークスルー（How-Toとも呼ばれる）が導入
されています。ブラウザウィンドウの下部にある [How To]をクリックし、ウォークスルーを
選択して、手順ごとの説明に従って操作します。

ウォークスルーはFirefoxおよびChromeブラウザでテストされています。別のブラウザで問題
が発生した場合は、Firefoxまたは Chromeに切り替えてください。問題が解消されない場合
は、Cisco TACにお問い合わせください。

（注）

次の表に、一般的な問題点と解決策をいくつか示します。ウォークスルーは、右上隅の [x]を
クリックするといつでも終了できます。

表 8 :ウォークスルーのトラブルシューティング

解決方法問題

ウォークスルーが有効になっていることを確認します。ユーザ名の

下にあるドロップダウンリストから、[ユーザ設定（User
Preferences）]を選択し、[設定方法（How-To Settings）]をクリック
します。

ウォークスルーを開始す

るための [How To]リン
クが見つからない。

ウォークスルーが予期しないタイミングで表示される場合は、ウォー

クスルーを終了します。

ウォークスルーが予期し

ないタイミングで表示さ

れる。

ウォークスルーが消えた場合は、次のようにします。

•ポインタを移動します。

FMCで進行中のウォークスルーが表示されなくなることがあ
ります。たとえば、別のトップレベルメニューをポイントする

と表示されなくなります。

•別のページに移動して、もう一度やり直してください。

ポインタを移動しても表示されない場合は、ウォークスルーが

終了している可能性があります。

ウォークスルーが突然消

えたり終了したりする。

Cisco Firepowerバージョン 6.5.0.2および 6.5.0.4リリースノート
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解決方法問題

ウォークスルーが同期していない場合は、次のようにします。

•続行します。

たとえば、フィールドに無効な値を入力してエラーが表示され

た場合は、ウォークスルーが先に進行することがあります。

戻ってエラーを解決してタスクを完了することが必要になる場

合があります。

•ウォークスルーを終了し、別のページに移動してもう一度やり
直します。

場合によっては続行できないこともあります。たとえば、手順

の完了後に [次へ（Next）]をクリックしないと、ウォークス
ルーの終了が必要になる場合があります。

ウォークスルーが FMC
と同期していない。

•誤った手順から開始
される。

•進行が早すぎる。

•先に進まない。

Cisco Firepowerバージョン 6.5.0.2および 6.5.0.4リリースノート
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第 4 章

バージョン 6.5.0.xへのアップグレード

この章では、バージョン 6.5.0.xの重要なリリースに固有の情報を提供します。

•に関するガイドラインと警告バージョン 6.5.0.x（15ページ）
•一般的なガイドラインと警告（15ページ）
•アップグレードする最小バージョン, on page 18
•時間テストとディスク容量の要件（19ページ）
•トラフィックフロー、検査、およびデバイス動作（22ページ）
•アップグレード手順（31ページ）
•アップグレードパッケージ, on page 31

に関するガイドラインと警告バージョン 6.5.0.x
バージョン6.5.0.xパッチに特に適用される重要なアップグレードガイドラインと警告はありま
せん。ただし、「一般的なガイドラインと警告（15ページ）」を確認するようにしてくださ
い。

一般的なガイドラインと警告
これらの重要なガイドラインと警告は、すべてのアップグレードに適用されます。ただし、こ

のリストは包括的なものではありません。アップグレードパスの計画、OSのアップグレード、
準備状況チェック、バックアップ、メンテナンス期間など、アップグレードプロセスに関する

その他の重要な情報へのリンクについては、「アップグレード手順（31ページ）」を参照し
てください。

イベントデータと設定データのバックアップ

サポートされている場合は、アップグレードの前後にバックアップすることをお勧めします。

•アップグレード前：アップグレードが致命的なレベルで失敗した場合は、再イメージ化と
復元が必要になることがあります。再イメージ化によって、システムパスワードを含むほ

とんどの設定が工場出荷時の初期状態に戻ります。最近のバックアップがある場合は、通

常の操作にすばやく戻ることができます。

Cisco Firepowerバージョン 6.5.0.2および 6.5.0.4リリースノート
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•アップグレード後：これにより、新しくアップグレードされた展開のスナップショットが
作成されます。新しい FMCバックアップファイルがデバイスがアップグレードされたこ
とを「認識」するように、管理対象デバイスをアップグレードした後にFMCをバックアッ
プすることをお勧めします。

安全なリモートロケーションにバックアップし、正常に転送が行われることを確認する必要が

あります。アップグレードによって、ローカルに保存されたバックアップは消去されます。特

に、バックアップファイルは暗号化されていないため、不正アクセスを許可しないでくださ

い。バックアップファイルが変更されていると、復元プロセスは失敗します。

バックアップの最初のステップとして、アプライアンスモデルとバージョンを、パッチレベル

を含めて書き留めておいてください。 FMCの場合は、VDBのバージョンを書き留めておきま
す。 Firepower 4100/9300シャーシの場合は、FXOSのバージョンを書き留めておきます。.新
しいアプライアンスや再イメージ化したアプライアンスにバックアップを復元する必要がある

場合は、新しいアプライアンスを最初に更新する必要がある場合があるため、これは重要で

す。

バックアップと復元は、複雑なプロセスになる可能性があります。手順をスキップしたり、セ

キュリティ上の問題を無視しないでください。誤りを避けるには、注意深い計画と準備が役立

ちます。バックアップと復元の要件、ガイドライン、制限事項、およびベストプラクティスの

詳細については、ご使用の Firepower製品のコンフィギュレーションガイドを参照してくださ
い。

（注）

NTP同期の確認

アップグレードする前に、時刻の提供に使用しているNTPサーバと Firepowerアプライアンス
が同期していることを確認します。同期されていないと、アップグレードが失敗する可能性が

あります。FMC展開では、時刻のずれが10秒を超えている場合、[時刻同期化ステータス（Time
Synchronization Status）]ヘルスモジュールからアラートが発行されますが、手動で確認する必
要もあります。

時刻を確認するには、次の手順を実行します。

• FMC：[システム（System）] > [設定（Configuration）] > [時刻（Time）]を選択します。

•デバイス：show time CLIコマンドを使用します。

帯域幅をチェックする

Firepowerアプライアンスをアップグレードする（または準備状況チェックを実行する）には、
アップグレードパッケージがアプライアンス上に存在する必要があります。Firepowerアップ
グレードパッケージには、さまざまなサイズがあります。管理ネットワークに大量のデータ転

送を実行するための帯域幅があることを確認します。

FMCの展開では、アップグレードパケージをアップグレード時に管理対象デバイスに転送す
る場合は、帯域幅が不十分だとアップグレード時間が長くなったり、アップグレードがタイム

Cisco Firepowerバージョン 6.5.0.2および 6.5.0.4リリースノート
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アウトする原因となる可能性があります。アップグレードする前に、管理対象デバイスに

Firepowerアップグレードパッケージを手動でプッシュ（コピー）することをお勧めします。
詳細については、『Guidelines for Downloading Data from the Firepower Management Center to
Managed Devices』（トラブルシューティングテクニカルノーツ）を参照してください。

アプライアンスアクセス

Firepowerデバイスは、（インターフェイス設定に応じて）アップグレード中、またはアップ
グレードが失敗した場合に、トラフィックを渡すことを停止できます。Firepowerデバイスを
アップグレードする前に、ユーザの位置からのトラフィックがデバイスの管理インターフェイ

スにアクセスするためにデバイス自体を通過する必要がないことを確認してください。Firepower
Management Center展開では、デバイスを経由せずに FMC管理インターフェイスにアクセスで
きる必要もあります。

署名付きのアップグレードパッケージ

Firepowerでは、正しいファイルを使用していることを確認できるようにするために、アップ
グレードパッケージとホットフィックスパッケージは「署名付き」のアーカイブになっていま

す。署名付きの（.tar）パッケージは解凍しないでください。

署名付きのアップグレードパッケージをアップロードした後、システムがパッケージを確認す

る際に、GUIのロードに数分かかることがあります。表示を高速化するには、署名付きのパッ
ケージが不要になった後、それらのパッケージを削除します。

（注）

ASA FirePOWERデバイスでの ASA REST APIの無効化

ASA FirePOWERモジュールをアップグレードする前に、ASA REST APIを無効にしているこ
とを確認します。無効にしていない場合、アップグレードが失敗することがあります。ASA
CLIから：no rest api agent。アンインストール後に再度有効にすることができます：rest-api

agent。

シスコとのデータの共有

一部の機能にシスコとのデータ共有が含まれます。

6.2.3+では、Cisco Success Networkは、テクニカルサポートを提供するために不可欠な使用状
況に関する情報と統計情報をシスコに送信します。アップグレード中に、参加を承諾するか、

辞退するかを尋ねられます。また、いつでもオプトインまたはオプトアウトできます。

バージョン6.2.3+では、Web分析のトラッキングは、これに限定されませんが、ページでの操
作、ブラウザのバージョン、製品のバージョン、ユーザの場所、FMCの管理 IPアドレスまた
はホスト名を含む、個人を特定できない使用状況データをシスコに送信します。現在の設定で

オプトアウトが選択されている場合でも、メジャーアップグレードによってWeb分析トラッ
キングが有効になります。このデータの収集を拒否する場合は、各メジャーアップグレードの

後にオプトアウトしてください。
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6.5.0+では、Cisco Support Diagnostics（「シスコのプロアクティブサポート」とも呼ばれる）
は、設定および運用上の健全性データをシスコに送信し、自動化された問題検出システムを通

じてそのデータを処理して問題をプロアクティブに通知できるようにします。また、この機能

により、Cisco TACは TACケースの過程でデバイスから必要な情報を収集することもできま
す。アップグレード中に、参加を承諾するか、辞退するかを尋ねられます。また、いつでもオ

プトインまたはオプトアウトできます。

アップグレードにより侵入ルールをインポートして自動的に有効化できます。

現在の Firepowerバージョンでサポートされていないキーワードが新しい侵入ルールで使用さ
れている場合、侵入ルールデータベース（SRU）を更新しても、そのルールはインポートされ
ません。

Firepowerソフトウェアをアップグレードし、これらのキーワードがサポートされると、新し
い侵入ルールがインポートされ、IPSの設定に応じて自動的に有効化できるため、イベントの
生成とトラフィックフローへの影響を開始できます。

サポートされているキーワードは、Firepowerソフトウェアに含まれているSnortのバージョン
によって異なります。

• FMC：[ヘルプ（Help）] > [About（バージョン情報）]を選択します。

• FDMを使用した FTD：show summary CLIコマンドを使用します。

• ASDMを使用した ASA FirePOWER：[ASA FirePOWER設定（ASA FirePOWER
Configuration）] > [システム情報（System Information）]を選択します。

また、Cisco Firepower Compatibility Guideの「Bundled Components」の項で Snortバージョンを
確認することもできます。

Snortリリースノートには、新しいキーワードの詳細が含まれています。https://www.snort.org/
downloadsでSnortダウンロードページのリリースノートを参照できます。

応答しないアップグレード

アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して

いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

アップグレードする最小バージョン
現在のメジャーバージョンシーケンス内だけでFirepowerソフトウェアにパッチを適用できま
す。パッチは累積されるため、常に最新のパッチに直接スキップできます。
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Table 9: Firepowerソフトウェアをバージョン 6.5.0.xにアップグレードするための最小バージョン

最小バージョンプラットフォーム

6.5.0Firepower Management Center

FMC展開のすべての管理対象デバイス。

6.5.0FDMを使用した Firepower Threat Defense（すべて
のプラットフォーム）

6.5.0ASDMを使用した ASA FirePOWER

時間テストとディスク容量の要件
Firepowerアプライアンスをアップグレードするには、十分な空きディスク容量が必要です。
これがない場合、アップグレードは失敗します。Firepower Management Centerを使用して管理
対象デバイスをアップグレードする場合、デバイスアップグレードパッケージに対して、FMC
は /Volumeパーティションに追加のディスク容量を必要とします。また、アップグレードを実
行するための十分な時間を確保してください。

参考のために、社内の時間とディスク容量のテストに関するレポートを提供しています。

時間テストについて

ここで指定した時間の値は、社内のテストに基づいています。

特定のプラットフォーム/シリーズについてテストされたすべてのアップグレードの最も遅い
時間を報告していますが、複数の理由により（以下を参照）、報告された時間よりも、アップ

グレードにかかる時間が長くなることがあります。

（注）

テスト条件

•展開：値は、Firepower Management Center展開のテストから取得されています。これは、
同様の条件の場合、リモートとローカルで管理されているデバイスの rawアップグレード
時間が類似しているためです。

•バージョン：メジャーアップグレードの場合、以前のすべての対象メジャーバージョン
からのアップグレードをテストします。パッチについては、ベースバージョンからアップ

グレードをテストします。

•モデル：ほとんどの場合、各シリーズの最もローエンドのモデルでテストし、場合によっ
てはシリーズの複数のモデルでテストします。

•仮想設定：メモリおよびリソースのデフォルト設定を使用してテストします。
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•ハイアベイラビリティと拡張性：スタンドアロンデバイスでテストします。

ハイアベイラビリティの構成またはクラスタ化された構成では、動作の継続性を保持する

ため、複数のデバイスは1つずつアップグレードされます。アップグレード中は、各デバ
イスはメンテナンスモードで動作します。そのため、デバイスペアまたはクラスタ全体

のアップグレードには、スタンドアロンデバイスのアップグレードよりも長い時間がかか

ります。

•構成：シスコでは、構成およびトラフィック負荷が最小限のアプライアンスでテストを行
います。

アップグレード時間は、構成の複雑さ、イベントデータベースのサイズ、また、それらが

アップグレードから影響を受けるかどうか、受ける場合はどのような影響を受けるかによ

り、長くなる場合があります。たとえば多くのアクセス制御ルールを使用している場合、

アップグレードはこれらのルールの格納方法をバックエンドで変更する必要があるため、

アップグレードにはさらに長い時間がかかります。

時間はアップグレードのみを対象

値は、各プラットフォーム上で Firepowerアップグレードスクリプトの実行にかかる時間のみ
を表しています。これらには、次の時間は含まれていません。

•管理対象デバイスへのアップグレードパッケージの転送（アップグレード前かアップグ
レード中かにかかわらない）。

•準備状況チェック。

• VDBと SRUの更新。

•設定の展開。

•リブート（値が別途に報告される場合がある）。

ディスク容量の要件について

容量の見積もりは、すべてのアップグレードについて報告された最大のものです。2020年前半
以降のリリースでは、次のようになります。

•切り上げなし（1 MB未満）。

•次の 1 MBに切り上げ（1 MB～ 100 MB）。

•次の 10 MBに切り上げ（100 MB～ 1 GB）。

•次の 100 MBに切り上げ（1 GBを超える容量）。
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バージョン 6.5.0.4の時間とディスク容量
Table 10:バージョン 6.5.0.4の時間とディスク容量

時間FMCの容量必要容量ボリュームの容量プラットフォーム

20分500 MB2.6 GB2.6 GBFirepower 1000シリーズ

18分530 MB[2.5 GB][2.5 GB]Firepower 2100シリーズ

13分360 MB[2.5 GB][2.5 GB]Firepower 4100シリーズ

17分360 MB[2.5 GB][2.5 GB]Firepower 9300

16分310 MB110 MB1.9 GBASA 5500-Xシリーズ with
FTD

9分310 MB110 MB1.9 GBFTDv：VMware 6.0

72分340 MB20 MB2.6 GBASA FirePOWER

8分230 MB20 MB740 MBNGIPSv：VMware 6.0

バージョン 6.5.0.3の時間とディスク容量
バージョン 6.5.0.3は、2019年 2月 4日（FMCの場合）および 2020年 3月 2日（デバイスの
場合）にシスコサポートおよびダウンロードサイトから削除されました。このバージョンを

実行している場合は、続行しても安全です。

バージョン 6.5.0.2の時間とディスク容量
Table 11:バージョン 6.5.0.2の時間とディスク容量

時間FMCの容量必要容量ボリュームの容量プラットフォーム

42分—20 MB2.6 GBFMC

34分—23 MB2.7 GBFMCv：VMware 6.0

12分480 MB[2.5 GB][2.5 GB]Firepower 1000シリーズ

17分500 MB2.3 GB2.3 GBFirepower 2100シリーズ

13分340 MB2.3 GB2.3 GBFirepower 4100シリーズ

17分340 MB2.3 GB2.3 GBFirepower 9300
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時間FMCの容量必要容量ボリュームの容量プラットフォーム

22分280 MB110 MB1.9 GBASA 5500-Xシリーズ with
FTD

10分280 MB110 MB1.7 GBFTDv：VMware 6.0

56分320 MB20 MB[2.5 GB]ASA FirePOWER

9分210 MB18 MB680 MBNGIPSv：VMware 6.0

バージョン 6.5.0.1の時間とディスク容量
バージョン 6.5.0.1は 2019年 12月 19日にシスコサポートおよびダウンロードサイトから削
除されました。このバージョンを実行している場合は、アップグレードすることをお勧めしま

す。

トラフィックフロー、検査、およびデバイス動作
アップグレード中に発生するトラフィックフローおよびインスペクションでの潜在的な中断を

特定する必要があります。これは、次の場合に発生する可能性があります。

•デバイスが再起動された場合。

•デバイス上でオペレーティングシステムまたは仮想ホスティング環境をアップグレードす
る場合。

•デバイス上で Firepowerソフトウェアをアップグレードするか、パッチをアンインストー
ルする場合。

•アップグレードまたはアンインストールプロセスの一部として設定変更を展開する場合
（Snortプロセスが再開します）。

デバイスのタイプ、展開のタイプ（スタンドアロン、ハイアベイラビリティ、クラスタ化）、

およびインターフェイスの設定（パッシブ、IPS、ファイアウォールなど）によって中断の性
質が決まります。アップグレードまたはアンインストールは、保守期間中に行うか、中断によ

る展開環境への影響が最も小さい時点で行うことを強く推奨します。

FTDアップグレード時の動作： Firepower 4100/9300 Chassis
このセクションでは、FTDを搭載した Firepower 4100/9300シャーシをアップグレードすると
きのデバイスとトラフィックの動作を説明します。
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Firepower 4100/9300 Chassis：FXOSのアップグレード

シャーシ間クラスタリングまたはハイアベイラビリティペアの構成がある場合でも、各シャー

シの FXOSを個別にアップグレードします。アップグレードの実行方法により、FXOSのアッ
プグレード時にデバイスがトラフィックを処理する方法が決定されます。

表 12 : FXOSアップグレード中のトラフィックの動作

トラフィックの動作方法展開

ドロップされる—スタンドアロン

影響なしベストプラクティス：スタンバイで

FXOSを更新し、アクティブピアを
切り替えて新しいスタンバイをアッ

プグレードします。

ハイアベイラビリ

ティ

1つのピアがオンラインになるまで
ドロップされる

スタンバイでアップグレードが終了

する前に、アクティブピアで FXOS
をアップグレードします。

影響なしベストプラクティス：少なくとも 1
つのモジュールを常にオンラインに

するため、一度に 1つのシャーシを
アップグレードします。

シャーシ間クラス

タ（6.2以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる

ある時点ですべてのモジュールを停

止するため、シャーシを同時にアッ

プグレードします。

インスペクションなしで転送Fail-to-wire有効：[バイパス：スタン
バイ（Bypass: Standby）]または [バ
イパス：強制（Bypass-Force）]（6.1
以降）

シャーシ内クラス

タ（Firepower
9300のみ）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる

Fail-to-wire無効：[バイパス：無効
（Bypass: Disabled）]（6.1以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる

fail-to-wireモジュールなし。

スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

インターフェイスの設定により、アップグレード中にスタンドアロンデバイスがトラフィック

を処理する方法が決定されます。
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表 13 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスの設定

ドロップされるEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

次のいずれかを行います。

•ドロップ（6.1から 6.2.2.x）

•インスペクションなしで転送
（6.2.3以降）

インラインセット、fail-to-wireが有
効：[バイパス：スタンバイ（Bypass:
Standby）]または [バイパス：強制
（Bypass-Force）]（6.1以降）

IPSのみのイン
ターフェイス

ドロップされるインラインセット、fail-to-wireが無
効：[バイパス：無効（Bypass:
Disabled）]（6.1以降）

ドロップされるインラインセット、fail-to-wireモ
ジュールなし

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスのFirePOWERソフトウェアをアップグレードする間に、
トラフィックフローまたはインスペクションが中断されることはありません。継続稼働できる

ように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテナン
スモードで稼働します。

スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。

クラスタ：FirePOWERソフトウェアアップグレード

Firepower Threat Defenseクラスタのデバイスで FirePOWERソフトウェアをアップグレードす
る間に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼
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働できるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメ
ンテナンスモードで稼働します。

スレーブセキュリティモジュールを最初にアップグレードして、その後マスターをアップグ

レードします。アップグレード中、セキュリティモジュールはメンテナンスモードで稼働しま

す。

マスターセキュリティモジュールをアップグレードする間、通常トラフィックインスペクショ

ンと処理は続行しますが、システムはロギングイベントを停止します。ロギングダウンタイム

中に処理されるトラフィックのイベントは、アップグレードが完了した後、非同期のタイムス

タンプ付きで表示されます。ただし、ロギングダウンタイムが大きい場合、システムはログ記

録する前に最も古いイベントをプルーニングすることがあります。

バージョン6.2.0、6.2.0.1、または6.2.0.2からシャーシ間クラスタをアップグレードすると、各
モジュールがクラスタから削除されるときに、トラフィックインスペクションで 2～ 3秒のト
ラフィック中断が発生します。この中断中にトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、デバイスがトラフィックを処理する方法に応じ

て異なります。

（注）

ハイアベイラビリティとクラスタリングヒットレスアップグレードの要件

ヒットレスアップグレードの実行には、次の追加要件があります。

フローオフロード：フローオフロード機能でのバグ修正により、FXOSとFTDのいくつかの組
み合わせはフローオフロードをサポートしていません。『Cisco FirepowerCompatibilityGuide』
を参照してください。ハイアベイラビリティまたはクラスタ化された展開でヒットレスアップ

グレードを実行するには、常に互換性のある組み合わせを実行していることを確認する必要が

あります。

アップグレードパスに FXOSの2.2.2.91、2.3.1.130、またはそれ以降のアップグレード（FXOS
2.4.1. x、2.6.1などを含む）が含まれている場合、次のパスを使用します。

1. FTDを 6.2.2.2以降にアップグレードします。

2. FXOSを 2.2.2.91、2.3.1.130、またはそれ以降にアップグレードします。

3. FTDを最終バージョンにアップグレードします。

たとえば、FXOS 2.2.2.17/FTD 6.2.2.0を実行していて、FXOS 2.6.1/FTD 6.4.0にアップグレード
する場合は、次を実行できます。

1. FTDを 6.2.2.5にアップグレードします。

2. FXOSを 2.6.1にアップグレードします。

3. FTDを 6.4.0にアップグレードします。

バージョン 6.1.0へのアップグレード：FTDハイアベイラビリティペアのバージョン 6.1.0への
ヒットレスアップグレードを実行するには、プレインストールパッケージが必要です。詳細に
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ついては、『Firepower System Release Notes Version 6.1.0 Preinstallation Package』を参照してく
ださい。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『FirepowerManagement Center ConfigurationGuide』の「Configurations that Restart the Snort Process
when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。

表 14 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスの設定

ドロップされるEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[フェールセーフ
（Failsafe）]が有効または無効（6.0.1
～ 6.1.0.x）

IPSのみのイン
ターフェイス

ドロップされるインラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：無効（6.2以降）

インスペクションなしで転送インラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：有効（6.2+）

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ
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FTDアップグレード時の動作：その他のデバイス
このセクションでは、Firepower 1000/2100シリーズ、ASA 5500-Xシリーズ、ISA 3000、およ
び FTDvで Firepower Threat Defenseをアップグレードするときのデバイスとトラフィックの動
作を説明します。

スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

インターフェイスの設定により、アップグレード中にスタンドアロンデバイスがトラフィック

を処理する方法が決定されます。

表 15 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスの設定

ドロップされるEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

次のいずれかを行います。

•ドロップ（6.1から 6.2.2.x）

•インスペクションなしで転送
（6.2.3以降）

インラインセット、fail-to-wireが有
効：[バイパス：スタンバイ（Bypass:
Standby）]または [バイパス：強制
（Bypass-Force）]（6.1以降）

IPSのみのイン
ターフェイス

ドロップされるインラインセット、fail-to-wireが無
効：[バイパス：無効（Bypass:
Disabled）]（6.1以降）

ドロップされるインラインセット、fail-to-wireモ
ジュールなし

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスのFirePOWERソフトウェアをアップグレードする間に、
トラフィックフローまたはインスペクションが中断されることはありません。継続稼働できる

ように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテナン
スモードで稼働します。
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スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『FirepowerManagement Center ConfigurationGuide』の「Configurations that Restart the Snort Process
when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。

表 16 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスの設定

ドロップされるEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス
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トラフィックの動作インターフェイスの設定

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[フェールセーフ
（Failsafe）]が有効または無効（6.0.1
～ 6.1.0.x）

IPSのみのイン
ターフェイス

ドロップされるインラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：無効（6.2以降）

インスペクションなしで転送インラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：有効（6.2+）

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

ASA FirePOWERアップグレード時の動作
Snortプロセスを再起動する特定の設定を展開する場合を含め、モジュールがFirePOWERソフ
トウェアアップグレード中にトラフィックを処理する方法を決定する、ASAFirePOWERmodule
へのトラフィックリダイレクトに関する ASAサービスポリシーです。

表 17 : ASA FirePOWERアップグレード中のトラフィックの動作

トラフィックの動作トラフィックリダイレクトポリシー

インスペクションなしで転送フェールオープン（sfr fail-open）

ドロップされるフェールクローズ（sfr fail-close）

パケットをただちに出力、コピーへのインス

ペクションなし

モニタのみ（sfr {fail-close}|{fail-open}
monitor-only）

ASA FirePOWER展開時のトラフィックの動作

Snortプロセスが再起動している間のトラフィックの動作は、ASAFirePOWERmoduleをアップ
グレードする場合と同じです。

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『FirepowerManagement Center ConfigurationGuide』の「Configurations that Restart the Snort Process
when Deployed or Activated」を参照してください。
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展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペク
ションが中断されます。サービスポリシーにより、中断中にインスペクションせずにトラフィッ

クをドロップするか通過するかが決定されます。

NGIPSvアップグレード時の動作
このセクションでは、NGIPSvをアップグレードするときのデバイスとトラフィックの動作を
説明します。

Firepowerソフトウェアアップグレード

インターフェイスの設定により、アップグレード中にNGIPSvがトラフィックを処理する方法
が決定されます。

表 18 : NGIPSvアップグレード中のトラフィックの動作

トラフィックの動作インターフェイスの設定

ドロップされるインライン

パケットをただちに出力、コピーへのインス

ペクションなし

インライン、タップモード

中断なし、インスペクションなしパッシブ

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『FirepowerManagement Center ConfigurationGuide』の「Configurations that Restart the Snort Process
when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペクショ
ンが中断されます。インターフェイス設定により、中断中にインスペクションせずにトラフィッ

クをドロップするか受け渡すかが決定されます。

表 19 : NGIPSv展開時のトラフィックの動作

トラフィックの動作インターフェイスの設定

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snort
がビジーでもダウンしていない場合、いくつ

かのパケットがドロップすることがあります。

インライン、[フェールセーフ（Failsafe）]が
有効または無効
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トラフィックの動作インターフェイスの設定

すぐにパケットを出力し、バイパスSnortをコ
ピーする

インライン、タップモード

中断なし、インスペクションなしパッシブ

アップグレード手順
リリースノートにはアップグレード手順は含まれていません。これらのリリースノートに記

載されているガイドラインと警告を読んだ後、次のいずれかを参照してください。

• Cisco Firepower Management Center Upgrade Guide：管理対象デバイスや付随するオペレー
ティングシステムを含む、FMC展開のアップグレード

• Cisco ASA Upgrade Guide：ASDMを使用した ASA FirePOWER moduleのアップグレード

• Cisco Firepower Threat Defense Configuration Guide for Firepower Device Manager：FDMを使
用した FTDのアップグレード

アップグレードパッケージ
アップグレードパッケージは、シスコサポートおよびダウンロードサイトで入手できます。

• FMCvを含む Firepower Management Center：https://www.cisco.com/go/firepower-software

• Firepower Threat Defense（ISA 3000）： https://www.cisco.com/go/isa3000-software

• Firepower Threat Defense（FTDvを含む他のすべてのモデル）：https://www.cisco.com/go/
ftd-software

• ASA with FirePOWER Services（ASA 5500-Xシリーズ）： https://www.cisco.com/go/
asa-firepower-sw

• ASA with FirePOWER Services（ISA 3000）： https://www.cisco.com/go/isa3000-software

• NGIPSv： https://www.cisco.com/go/ngipsv-software

署名付きの（.tar）パッケージは解凍しないでください。

Table 20:のアップグレードパッケージバージョン 6.5.0.x

パッケージプラットフォーム

Cisco_Firepower_Mgmt_Center_Patch-version-build.sh.REL.tarFMC/FMCv

Cisco_FTD_SSP_FP1K_Patch-version-build.sh.REL.tarFirepower 1000シリーズ
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パッケージプラットフォーム

Cisco_FTD_SSP_FP2K_Patch-version-build.sh.REL.tarFirepower 2100シリーズ

Cisco_FTD_SSP_Patch-version-build.sh.REL.tarFirepower 4100/9300シャーシ

Cisco_FTD_Patch-version-build.sh.REL.tarFTDを搭載した ASA 5500-X
シリーズ

FTDを搭載した ISA 3000

Firepower Threat Defense仮想

Cisco_Network_Sensor_Patch-version-build.sh.REL.tarASA FirePOWER

Cisco_Firepower_NGIPS_Virtual_Patch-version-build.sh.REL.tarNGIPSv
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第 5 章

バージョン 6.5.0.xのパッチのアンインス
トール

Firepowerのパッチは次の場所からアンインストールできます。

• FMCとその管理対象デバイス

• ASDMによって管理されている ASA FirePOWERモジュール

パッチをアンインストールすると、アップグレード前のバージョンがアプライアンスで実行さ

れます。

FDMによって管理されている FTDデバイスからパッチをアンインストールすることは「でき
ません」。また、任意のアプライアンスから Firepowerソフトウェアのメジャーバージョンを
アンインストールすることもできません。このような場合は、新しくインストールする必要が

あります。

（注）

詳細については、以下を参照してください。

•アンインストールに関する注意事項と制約事項（33ページ）
• HA/スケーラビリティ環境でのアンインストール順序（36ページ）
•アンインストールの手順（38ページ）
•パッケージのアンインストール, on page 44

アンインストールに関する注意事項と制約事項
これらの重要なガイドラインと制限事項は、アンインストールに適用されます。

パッチのアンインストールがサポートされていることを確認します

特定のパッチをアンインストールすると、次のような問題が Firepowerアプライアンスで発生
する可能性があります。

•アンインストール後に設定変更を展開できない
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•オペレーティングシステムと Firepowerソフトウェアの間に互換性がなくなる

•セキュリティ認定コンプライアンスが有効な状態（CC/UCAPLモード）でそのパッチが適
用されていた場合、アプライアンスの再起動時に FSIC（ファイルシステム整合性チェッ
ク）が失敗する

セキュリティ認定準拠が有効な場合に FSICが失敗すると、Firepowerソフトウェアは起動せ
ず、リモート SSHアクセスが無効になり、ローカルコンソールを介してのみアプライアンス
にアクセスできます。この問題が発生した場合は、Cisco TACにお問い合わせください。

注意

このような場合に、前のパッチに戻す必要があるときは、再イメージ化してからアップグレー

ドすることをお勧めします。

次の表に、アンインストールしてはならない状況を示します。

表 21 :アンインストール時に後続の問題が発生したバージョン 6.5.0.xのパッチ

アップグレード元が次の場合アンインストール元プラットフォーム

6.5.06.5.0.1FMC/FMCv

シェルを使用して先にデバイスからアンインストールする

FMCの展開では、先に管理対象デバイスからパッチをアンインストールします。FMCでは管
理対象デバイスよりも後のバージョンを実行することを推奨します。

デバイスパッチをアンインストールするには、エキスパートモードとも呼ばれる Linuxシェ
ルを使用する必要があります。これは、デバイスから「個別に」、かつ「ローカルに」アンイ

ンストールすることを意味します。つまり、次のようになります。

•クラスタ化された、スタック構成の、またはハイアベイラビリティ（HA）の Firepower
デバイスから、あるいはFirePOWERServicesデバイスのあるクラスタ化ASAまたはフェー
ルオーバー ASAから、パッチを一括でアンインストールすることはできません。中断を
最小限に抑えるアンインストール順序を計画するには、「HA/スケーラビリティ環境での
アンインストール順序（36ページ）」を参照してください。

• FMC、ASDM、または FDMを使用してデバイスからパッチをアンインストールすること
も、7000/8000シリーズデバイスのローカルWebインターフェイスを使用することもでき
ません。

• FMCのユーザアカウントを使用して、いずれかの管理対象デバイスにログインしてデバ
イスからパッチをアンインストールすることはできません。Firepowerアプライアンスで
は独自のユーザアカウントを維持しています。

•デバイスの adminユーザとして、またはCLI設定アクセス権を持つ別のローカルユーザと
して、デバイスシェルにアクセスできる必要があります。シェルアクセスを無効にした

場合、デバイスパッチをアンインストールすることはできません。デバイスのロックダウ

ンを元に戻すには、Cisco TACにご連絡ください。

Cisco Firepowerバージョン 6.5.0.2および 6.5.0.4リリースノート
34

バージョン 6.5.0.xのパッチのアンインストール

アンインストールに関する注意事項と制約事項



デバイスより後に FMCからアンインストールする

管理対象デバイスからアンインストールした後に、FMCからパッチをアンインストールしま
す。アップグレードと同様に、ハイアベイラビリティFMCから一度に1つずつアンインストー
ルする必要があります。「HA/スケーラビリティ環境でのアンインストール順序（36ペー
ジ）」を参照してください。

FMCパッチのアンインストールには FMCWebインターフェイスを使用することをお勧めしま
す。管理者アクセス権が必要になります。Webインターフェイスを使用できない場合は、Linux
シェルを、シェルのadminユーザまたはシェルアクセス権を持つ外部ユーザのどちらかとして

使用できます。シェルアクセスを無効にした場合は、FMCのロックダウンを元に戻すために
Cisco TACにご連絡ください。

NTP同期の確認

アンインストールする前に、時刻の提供に使用しているNTPサーバと Firepowerアプライアン
スが同期していることを確認します。同期されていないと、アンインストールが失敗する可能

性があります。FMC展開では、時刻のずれが10秒を超えている場合、[時刻同期化ステータス
（TimeSynchronization Status）]ヘルスモジュールからアラートが発行されますが、手動で確認
する必要もあります。

時刻を確認するには、次の手順を実行します。

• FMC：[システム（System）] > [設定（Configuration）] > [時刻（Time）]を選択します。

•デバイス：show time CLIコマンドを使用します。

アプライアンスアクセス

Firepowerデバイスは、（インターフェイス設定に応じて）アンインストール中、またはアン
インストールが失敗した場合に、トラフィックを渡すことを停止できます。Firepowerデバイ
スからパッチをアンインストールする前に、ユーザの位置からのトラフィックがデバイスの管

理インターフェイスにアクセスするためにデバイス自体を通過する必要がないことを確認して

ください。Firepower Management Center展開では、デバイスを経由せずに FMC管理インター
フェイスにアクセスできる必要もあります。

ASA FirePOWERデバイスでの ASA REST APIの無効化

ASA FirePOWERパッチをアンインストールする前に、ASA REST APIを無効にしていること
を確認してください。無効でない場合、アンインストールが失敗する可能性があります。ASA
CLIから：no rest api agent。アンインストール後に再度有効にすることができます：rest-api

agent。

無応答のアンインストール

アンインストールしているアプライアンスとの間での変更の展開、またはアンインストールし

ているアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のア

ンインストールを再開しないでください。アンインストールプロセスが停止しているように

見える場合がありますが、これは想定内の動作です。アンインストールに失敗する、アプライ
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アンスが応答しないなど、アンインストールで問題が発生した場合には、Cisco TACにお問い
合わせください。

アンインストールに失敗した場合、再イメージ化が必要になることがあります。再イメージ化

を行うと、ほとんどの設定が工場出荷時の状態に戻ります。このため、再イメージ化の前にイ

ベントデータと設定データを外部の場所にバックアップしておくことを強くお勧めします。

トラフィックフロー、検査、およびデバイス動作

アンインストール時のトラフィックフローとインスペクションの中断は、アップグレード時に

発生する中断と同じです。アップグレードは、保守期間中に行うか、中断による展開環境への

影響が最も小さい時点で行うことを強くお勧めします。詳細については、トラフィックフロー、

検査、およびデバイス動作（22ページ）を参照してください。

HA/スケーラビリティ環境でのアンインストール順序
Firepowerアプライアンスからのパッチのアンインストールは、アプライアンスをユニットと
してアップグレードした場合であっても、個別に行います。特にハイアベイラビリティ（HA）
およびスケーラビリティの展開環境では、中断を最小限に抑えるアンインストール順序を計画

する必要があります。アップグレードとは異なり、システムはこの操作を行いません。次の表

に、HA/スケーラビリティ環境でのアンインストール順序の概要を示します。

通常は次のことに注意してください。

•先にセカンダリ/スタンバイ/スレーブユニットからアンインストールし、その次にプライ
マリ/アクティブ/マスターからアンインストールします。

•一度に 1つずつアンインストールします。次のユニットに移る前に、パッチが 1つのユ
ニットから完全にアンインストールされるまで待ちます。

表 22 : HA内の FMCの場合におけるアンインストール順序

アンインストール順序FMCの環境

同期を一時停止した状態（「スプリットブレイン」と呼びます）で、

FMCのピアから一度に 1つずつアンインストールします。ペアが
split-brainの状況で、構成の変更または展開を行わないでください。

1. 同期を一時停止します（スプリットブレインに移行します）。

2. スタンバイからアンインストールします。

3. アクティブからアンインストールします。

4. 同期を再開します（スプリットブレインから抜けます）。

FMCハイアベイラビ
リティ
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表 23 : HAまたはクラスタ内の FTDデバイスの場合におけるアンインストール順序

アンインストール順序FTDの環境

ハイアベイラビリティ用に設定された FTDデバイスからパッチをア
ンインストールすることはできません。先にハイアベイラビリティ

を解除する必要があります。

1. ハイアベイラビリティを解除します。

2. 以前のスタンバイからアンインストールします。

3. 以前のアクティブからアンインストールします。

4. ハイアベイラビリティを再確立します。

FTDハイアベイラビ
リティ

一度に 1つのユニットからアンインストールし、マスターユニット
を最後に残します。クラスタ化されたユニットは、パッチのアンイン

ストール中はメンテナンスモードで動作します。

1. スレーブモジュールから一度に 1つずつアンインストールしま
す。

2. スレーブモジュールの 1つを新しいマスターモジュールに設定
します。

3. 以前のマスターからアンインストールします。

FTDクラスタ

表 24 : ASAフェールオーバーペア/クラスタ内の ASA with FirePOWER Servicesデバイスの場合におけるアンインストー
ル順序

アンインストール順序ASA展開

常にスタンバイからアンインストールします。

1. スタンバイASAデバイスのASAFirePOWERモジュールからアン
インストールします。

2. フェールオーバーします。

3. 新しいスタンバイASAデバイスのASAFirePOWERモジュールか
らアンインストールします。

ASA FirePOWERが有
効な ASAアクティブ/
スタンバイフェール

オーバーペア
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アンインストール順序ASA展開

アンインストールしないユニットの両方のフェールオーバーグルー

プをアクティブにします。

1. プライマリ ASAデバイスの両方のフェールオーバーグループを
アクティブにします。

2. セカンダリASAデバイスのASAFirePOWERモジュールからアン
インストールします。

3. セカンダリ ASAデバイスの両方のフェールオーバーグループを
アクティブにします。

4. プライマリASAデバイスのASAFirePOWERモジュールからアン
インストールします。

ASA FirePOWERが有
効な ASAアクティブ/
アクティブフェール

オーバーペア

アンインストールの前に、各ユニットでクラスタリングを無効にしま

す。一度に1つのユニットからアンインストールし、マスターユニッ
トを最後に残します。

1. スレーブユニットでクラスタリングを無効にします。

2. そのユニットの ASA FirePOWERモジュールからアンインストー
ルします。

3. クラスタリングを再び有効にします。ユニットが再びクラスタに
参加するのを待ちます。

4. 各スレーブユニットに対して手順を繰り返します。

5. マスターユニットでクラスタリングを無効にします。新しいマス
ターが引き継がれるまで待ちます。

6. 以前のマスターのASAFirePOWERモジュールからアンインストー
ルします。

7. クラスタリングを再び有効にします。

ASA FirePOWERが有
効な ASAクラスタ

アンインストールの手順
ここでは、対象となるアプライアンスから Firepowerパッチをアンインストールする方法につ
いて説明します。

スタンドアロン FMCからのアンインストール
次の手順を実行して、Firepower Management Center Virtualを含むスタンドアロンの Firepower
Management Centerからパッチをアンインストールします。
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始める前に

管理対象デバイスからパッチをアンインストールします。FMCでは管理対象デバイスよりも
後のバージョンを実行することを推奨します。

ステップ 1 構成が古い管理対象デバイスに展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 事前チェックを実行します。

•正常性のチェック：FMCのメッセージセンターを使用します（メニューバーの [システムステータ
ス（System Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信して
いること、およびヘルスモニタによって報告された問題がないことを確認します。

•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アン
インストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開できなくな

ります。後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 [システム（System）] > [更新（Updates）]を選択します。

ステップ 4 FMCのアンインストールパッケージの横にある [インストール（Install）]アイコンをクリックし、FMC
を選択します。

正しいアンインストールパッケージがない場合は、Cisco TACにお問い合わせください。

ステップ 5 [インストール（Install）]をクリックして、アンインストールを開始します。

アンインストールすることを確認し、FMCを再起動します。

ステップ 6 ログアウトするまで、メッセージセンターで進行状況を確認します。

パッチのアンインストール中は、設定の変更やデバイスへの展開をしないでください。メッセージセン

ターに進行状況が数分間表示されない場合や、アンインストールの失敗が示された場合でも、アンイン

ストールを再開したり、FMCを再起動したりしないでください。代わりに、Cisco TACにお問い合わせ
ください。

ステップ 7 パッチをアンインストールして FMCが再起動したら、再び FMCにログインします。

ステップ 8 成功したことを確認します。

[ヘルプ（Help）]> [バージョン情報（About）]を選択し、現在のソフトウェアバージョン情報を表示し
ます。

ステップ 9 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 10 構成を再展開します。

ハイアベイラビリティ FMCからのアンインストール
次の手順を実行して、ハイアベイラビリティペアの Firepower Management Centerからパッチ
をアンインストールします。
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ピアから一度に1つずつアンインストールします。同期を一時停止した状態で、先にスタンバ
イからアンインストールし、次にアクティブからアンインストールします。スタンバイのFMC
でアンインストールが開始されると、ステータスがスタンバイからアクティブに切り替わり、

両方のピアがアクティブになります。この一時的な状態のことを「スプリットブレイン」と呼

び、アップグレード中とアンインストール中を除き、サポートされていません。ペアがsplit-brain
の状況で、構成の変更または展開を行わないでください。同期の再開後は変更内容が失われま

す。

始める前に

管理対象デバイスからパッチをアンインストールします。FMCでは管理対象デバイスよりも
後のバージョンを実行することを推奨します。

ステップ 1 アクティブな FMCで、構成が古い管理対象デバイスに展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 同期を一時停止する前に、メッセージセンターを使用して導入環境に問題がないことを確認します。

FMCメニューバーで、[システムステータス（System Status）]アイコンをクリックして、メッセージセ
ンターを表示します。導入環境内のアプライアンスが正常に通信していること、およびヘルスモニタに

よって報告された問題がないことを確認します。

ステップ 3 同期を一時停止します。

a) [システム（System）] > [統合（[Integration）]を選択します。

b) [ハイアベイラビリティ（High Availability）]タブで、[同期の一時停止（Pause Synchronization）]をク
リックします。

ステップ 4 FMCからパッチを一度に 1つずつアンインストールします。先にスタンバイで行い、次はアクティブで行
います。

「スタンドアロン FMCからのアンインストール（38ページ）」の手順に従います。ただし、初期の展開
は省略し、各 FMCで更新が成功したことを確認したら停止します。要約すると、それぞれの FMCで以下
の手順を実行します。

a) 事前チェック（ヘルス、実行中のタスク）を実行します。
b) [システム（System）] > [更新（Updates）]ページで、パッチをアンインストールします。

c) ログアウトするまで進行状況を確認し、ログインできる状態になったら再びログインします。
d) アンインストールが成功したことを確認します。

ペアが split-brainの状況で、構成の変更または展開を行わないでください。

ステップ 5 アクティブピアにする FMCで、同期を再開します。

a) [システム（System）] > [統合（Integration）]の順に選択します。

b) [ハイアベイラビリティ（HighAvailability）]タブで、[アクティブにする（Make-Me-Active）]をクリッ
クします。

c) 同期が再開し、その他の FMCがスタンバイモードに切り替わるまで待ちます。

ステップ 6 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。
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ステップ 7 構成を再展開します。

任意のデバイスからのアンインストール（FMCマネージド）
次の手順を実行して、Firepower Management Center環境内の「1台」の管理対象デバイスから
パッチをアンインストールします。これには、物理および仮想デバイス、セキュリティモジュー

ル、および ASA FirePOWERモジュールが含まれます。

始める前に

•特にHA/スケーラビリティの環境において、正しいデバイスからアンインストールしよう
としていることを確認してください。「HA/スケーラビリティ環境でのアンインストール
順序（36ページ）」を参照してください。

• ASA FirePOWERモジュールの場合は、ASA REST APIを無効にしていることを確認して
ください。ASACLIから：no rest api agent。アンインストール後に再度有効にすること

ができます：rest-api agent。

ステップ 1 デバイスの設定が古い場合は、この時点で FMCから展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

例外：混合バージョンのスタック、クラスタ、または HAペアには展開しないでください。HA/スケーラ
ビリティ環境では、最初のデバイスからアンインストールする前に展開しますが、すべてのメンバからパッ

チのアンインストールを終えるまでは再度展開しないでください。

ステップ 2 事前チェックを実行します。

•正常性のチェック：FMCのメッセージセンターを使用します（メニューバーの [システムステータス
（System Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信している
こと、およびヘルスモニタによって報告された問題がないことを確認します。

•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アンイ
ンストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開できなくなりま

す。後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 デバイスの Firepower CLIにアクセスします。adminとして、または設定アクセス権を持つ別の Firepower
CLIユーザとしてログインします。

デバイスの管理インターフェイスに SSH接続するか（ホスト名または IPアドレス）、コンソールを使用
できます。

コンソールを使用する場合、一部のデバイスではデフォルトでオペレーティングシステムのCLIに設定さ
れており、Firepower CLIにアクセスする場合は追加の手順が必要になります。

connect ftdFirepower 1000/2100シリーズ
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connect module slot_number console、次に connect ftd（最初のログ

インのみ）

Firepower 4100/9300シャーシ

session sfrASA FirePOWER

ステップ 4 Firepower CLIプロンプトで、expertコマンドを使用して Linuxシェルにアクセスします。

ステップ 5 uninstallコマンドを実行し、プロンプトが表示されたらパスワードを入力します。

sudo install_update.pl --detach /var/sf/updates/uninstall_package_name

パッケージ名はプラットフォームによって異なります。「パッケージのアンインストール（44ページ）」
を参照してください。署名付きの（.tar）パッケージは解凍しないでください。

アンインストールをコンソールから実行している場合を除き、--detachオプションを使用して、ユーザ

セッションがタイムアウトした場合にアンインストールが停止しないようにします。これを行わないと、

アンインストールはユーザシェルの子プロセスとして実行されます。接続が終了した場合は、プロセスが

強制終了し、チェックが中断してアプライアンスが不安定な状態のままになることがあります。

システムから、アンインストールの確認メッセージが表示されることはありません。このコマン

ドを入力すると、デバイスの再起動を含むアンインストールが開始されます。アンインストール

時のトラフィックフローとインスペクションの中断は、アップグレード時に発生する中断と同じ

です。準備が整っていることを確認してください。

注意

ステップ 6 アンインストールをモニタします。

アンインストールを解除しなければ、コンソールまたは端末に進行状況が表示されます。解除した場合は、

tailまたは tailfを使用してログを表示できます。

• FTDデバイス：tail /ngfw/var/log/sf/update.status

•その他のすべてのデバイス：tail /var/log/sf/update.status

ステップ 7 成功したことを確認します。

パッチをアンインストールしてデバイスを再起動した後、デバイスのソフトウェアバージョンが正しいこ

とを確認します。FMCで、[デバイス（Devices）]> [デバイス管理（Device Management）]を選択します。

ステップ 8 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 9 構成を再展開します。

例外：HA/スケーラビリティ環境では、混合バージョンのスタック、クラスタ、または HAペアには展開
しないでください。展開は、すべてのメンバーについてこの手順を繰り返した後にのみ行います。

次のタスク

• HA/スケーラビリティ環境の場合は、各デバイスについて計画した順序でこの手順を繰り
返します。その後、最終的な調整を行います。たとえば、FTD HA環境では、両方のピア
からアンインストールした後に HAを再確立します。
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• ASA FirePOWERモジュールでは、先に ASA REST APIを無効にしていた場合は再度有効
にします。ASA CLIから、rest-api agentを実行します。

ASA FirePOWERからのアンインストール（ASDMマネージド）
次の手順を実行して、ローカル管理されている ASA FirePOWERモジュールからパッチをアン
インストールします。FMCを使用してASAFirePOWERを管理している場合は、「任意のデバ
イスからのアンインストール（FMCマネージド）（41ページ）」を参照してください。

始める前に

•特に ASAのフェールオーバー/クラスタ環境において、正しいデバイスからアンインス
トールしようとしていることを確認してください。「HA/スケーラビリティ環境でのアン
インストール順序（36ページ）」を参照してください。

• ASARESTAPIが無効になっていることを確認します。ASACLIから：no rest api agent。

アンインストール後に再度有効にすることができます：rest-api agent。

ステップ 1 デバイスの設定が古い場合は、この時点で ASDMから展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 事前チェックを実行します。

•システムステータス：[モニタリング（Monitoring）] > [ASA FirePOWERのモニタリング（ASA
FirePOWER Monitoring）] > [統計情報（Statistics）]を選択し、すべてが想定どおりであることを確
認します。

•実行中のタスク：[モニタリング（Monitoring）]> [ASAFirePOWERのモニタリング（ASAFirePOWER
Monitoring）] > [タスク（Task）]を選択し、必須タスクが完了していることを確認します。アンイン
ストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開できなくなります。

後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 ASA FirePOWERモジュールの Firepower CLIにアクセスします。adminとして、または設定アクセス権を

持つ別の Firepower CLIユーザとしてログインします。

モジュールの管理インターフェイスに SSH接続するか（ホスト名または IPアドレス）、コンソールを使
用できます。コンソールを使用する場合、ASA 5585-Xシリーズデバイスは専用の ASA FirePOWERコン
ソールポートを備えています。他の ASAモデルでは、コンソールポートはデフォルトで ASA CLIに設定
されており、Firepower CLIにアクセスするには session sfrコマンドを使用する必要があります。

ステップ 4 Firepower CLIプロンプトで、expertコマンドを使用して Linuxシェルにアクセスします。

ステップ 5 uninstallコマンドを実行し、プロンプトが表示されたらパスワードを入力します。

sudo install_update.pl --detach

/var/sf/updates/Cisco_Network_Sensor_Patch_Uninstaller-version-build.sh.REL.tar

署名付きの（.tar）パッケージは解凍しないでください。
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アンインストールをコンソールから実行している場合を除き、--detachオプションを使用して、ユーザ

セッションがタイムアウトした場合にアンインストールが停止しないようにします。これを行わないと、

アンインストールはユーザシェルの子プロセスとして実行されます。接続が終了した場合は、プロセスが

強制終了し、チェックが中断してアプライアンスが不安定な状態のままになることがあります。

システムから、アンインストールの確認メッセージが表示されることはありません。このコマン

ドを入力すると、デバイスの再起動を含むアンインストールが開始されます。アンインストール

時のトラフィックフローとインスペクションの中断は、アップグレード時に発生する中断と同じ

です。準備が整っていることを確認してください。

注意

ステップ 6 アンインストールをモニタします。

アンインストールを解除しなければ、コンソールまたは端末に進行状況が表示されます。解除した場合は、

tailまたは tailfを使用してログを表示できます。

tail /var/log/sf/update.status

パッチのアンインストール中は、デバイスに設定を展開しないでください。メッセージセンターに進行状

況が数分間表示されない場合や、アンインストールの失敗が示された場合でも、アンインストールを再開

したり、デバイスを再起動したりしないでください。代わりに、Cisco TACにお問い合わせください。

ステップ 7 成功したことを確認します。

パッチをアンインストールしてモジュールを再起動した後、モジュールのソフトウェアバージョンが正し

いことを確認します。[設定（Configuration）] > [ASA FirePOWERの設定（ASA FirePOWER
Configuration）] > [デバイス管理（Device Management）] > [デバイス（Device）]を選択します。

ステップ 8 構成を再展開します。

次のタスク

• ASAフェールオーバー/クラスタ環境の場合は、各デバイスについて計画した順序でこの
手順を繰り返します。

• ASA FirePOWERモジュールでは、先に ASA REST APIを無効にしていた場合は再度有効
にします。ASA CLIから、rest-api agentを実行します。

パッケージのアンインストール
Firepowerアプライアンスにパッチを適用すると、そのパッチ用のアンインストーラーがアッ
プグレードディレクトリに自動的に作成されます。

• /ngfw/var/sf/updates（FTDデバイスの場合）

• /var/sf/updates（FMCおよび他のすべてのデバイス（7000/8000シリーズ、ASA
FirePOWER、NGIPSv）の場合）
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パッケージがアップグレードディレクトリにない場合（手動で削除した場合など）は、Cisco
TACにお問い合わせください。署名付きの（.tar）パッケージは解凍しないでください。

パッケージプラットフォーム

Cisco_Firepower_Mgmt_Center_Patch_Uninstaller-version-build.sh.REL.tarFMC/FMCv

Cisco_FTD_SSP_FP1K_Patch_Uninstaller-version-build.sh.REL.tarFirepower 1000シリー
ズ

Cisco_FTD_SSP_FP2K_Patch_Uninstaller-version-build.sh.REL.tarFirepower 2100シリー
ズ

Cisco_FTD_SSP_Patch_Uninstaller-version-build.sh.REL.tarFirepower 4100/9300
シャーシ

Cisco_FTD_Patch_Uninstaller-version-build.sh.REL.tarFTDを搭載した ASA
5500-Xシリーズ

FTDを搭載した ISA
3000

FTDv

Cisco_Firepower_NGIPS_Appliance_Patch_Uninstaller-version-build.sh.REL.tarFirepower 7000/8000シ
リーズ

Cisco_Firepower_NGIPS_Virtual_Patch_Uninstaller-version-build.sh.REL.tarNGIPSv

Cisco_Network_Sensor_Patch_Uninstaller-version-build.sh.REL.tarASA FirePOWER
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第 6 章

新規インストールバージョン 6.5.0

Firepowerアプライアンスをアップグレードできない（または必要なアップグレードパスを実
行したくない）場合は、Firepowerのメジャーリリースを新規インストールできます。特定の
パッチを実行するには、バージョン 6.5.0をインストールしてからアップグレードしてくださ
い。

•新規インストールの決定（47ページ）
•新規インストールに関するガイドラインと制約事項（49ページ）
•スマートライセンスの登録解除（52ページ）
•設置手順, on page 54

新規インストールの決定
次の表を使用して、新規インストール（再イメージ化とも呼ばれます）する必要がある場合の

シナリオを特定します。これらのすべてのシナリオ（ローカルとリモート間のデバイス管理の

切り替えを含む）では、デバイス設定が失われます。

管理の再イメージ化または切り替えを行う前に、ライセンスの問題に対処してください。Cisco
Smart Licensingを使用している場合は、孤立した権限付与の発生を防ぐために、Cisco Smart
SoftwareManager（CSSM）から手動で登録解除することが必要になる場合があります。これら
が生じると再登録できない場合があります。

（注）
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表 25 :シナリオ：新規インストールが必要ですか。

ライセンシングソリューションシナリオ

FMCからデバイスを削除すると、デバ
イスが登録解除されます。デバイスを

再度追加した後、ライセンスを再割り

当てします。

古いバージョンからのアップグレードパスには中

間バージョンが含まれる場合があります。特に、

FMCとデバイスのアップグレードを交互に行う必
要がある大規模展開の環境では、この複数の手順の

プロセスを完了するために時間がかかる場合があり

ます。

この時間を短縮するために、アップグレードする代

わりに、古いデバイスを再イメージ化することがで

きます。

1. FMCからデバイスを削除します。

2. FMCのみをターゲットバージョンにアップグ
レードします。

3. デバイスを再イメージ化します。

4. デバイスを FMCに再度追加します。

FMCで管理されているデ
バイスをより古い

Firepowerバージョンから
アップグレードします。

管理を切り替える前に、デバイスを登

録解除します。デバイスを FMCに追
加した後、ライセンスを再割り当てし

ます。

configure manager CLIコマンドを使用します。
『Command Reference for Firepower Threat Defense』
を参照してください。

FTD管理を FDMから
FMC（ローカルからリ
モート）に変更します。

FMCからデバイスを削除し、デバイス
を登録解除します。FDMを使用して再
登録します。

configure manager CLIコマンドを使用します。
『Command Reference for Firepower Threat Defense』
を参照してください。

例外：デバイスが実行中であるか、バージョン6.0.1
からアップグレードされています。この場合は、再

イメージ化します。

FTD管理を FMCから
FDM（リモートからロー
カル）に変更します。

クラシックライセンスについては、

セールス担当者にお問い合わせくださ

い。ASA FirePOWERライセンスは、
特定のマネージャに関連付けられてい

ます。

他の管理方法の使用を開始します。ASDMと FMC間の
ASA FirePOWER管理を
変更します。

クラシックライセンスをスマートラ

イセンスに変換します。『Firepower
ManagementCenter ConfigurationGuide』
を参照してください。

再イメージ化します。ASA FirePOWERを同じ
物理デバイス上のFTDに
置き替えます。
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ライセンシングソリューションシナリオ

新しいスマートライセンスについて

は、セールス担当者にお問い合わせく

ださい。

再イメージ化します。NGIPSvをFTDvに置き換
えます。

再イメージ化する前に、デバイスを登

録解除します。その後、再登録しま

す。

再イメージ化します。

FDM展開環境では、パッチをアンインストールす
ることはできません。

FDMを使用した FTD
パッチをアンインストー

ルします。

再イメージ化を行う前に登録を解除し

ないでください。また、FMCからデバ
イスを削除しないでください。これを

行った場合は、復元後に再度登録を解

除してから再登録する必要がありま

す。

代わりに、バックアップを実行した後

に行われたライセンス変更を元に戻し

ます。復元が完了したら、ライセンス

を再設定します。ライセンスの競合や

孤立した権限付与に気付いた場合は、

Cisco TACにお問い合わせください。

RMAのシナリオでは、工場出荷時の初期状態の設
定での交換になります。ただし、交換がすでに設定

されている場合は、復元する前に再イメージ化する

ことをお勧めします。

障害が発生した FMCま
たはFTDデバイスをバッ
クアップから復元しま

す。

新規インストールに関するガイドラインと制約事項
誤りを避けるには、注意深い計画と準備が役立ちます。Firepowerリリースに精通していて、
Firepowerアプライアンスを再イメージ化したことがある場合でも、これらのガイドラインと
制限事項に加えて、「設置手順（54ページ）」にリンクされている手順を必ず参照してくだ
さい。

イベントデータと設定データのバックアップ

サポートされている場合は、再イメージ化の前にバックアップすることを強くお勧めします。

再イメージ化してアップグレードする必要がない場合、バージョンの制約により、バックアッ

プを使用して古い設定をインポートすることはできません。設定は手動で再作成する必要があ

ります。

（注）

安全なリモートロケーションにバックアップし、正常に転送が行われることを確認する必要が

あります。再イメージ化によって、システムパスワードを含むほとんどの設定が工場出荷時の

初期状態に戻ります。アプライアンスに残っているすべてのバックアップが削除されます。特
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に、バックアップファイルは暗号化されていないため、不正アクセスを許可しないでくださ

い。バックアップファイルが変更されていると、復元プロセスは失敗します。

バックアップの最初のステップとして、アプライアンスモデルとバージョンを、パッチレベル

を含めて書き留めておいてください。 FMCの場合は、VDBのバージョンを書き留めておきま
す。 Firepower 4100/9300シャーシの場合は、FXOSのバージョンを書き留めておきます。新し
いアプライアンスや再イメージ化したアプライアンスにバックアップを復元する必要がある場

合は、新しいアプライアンスを最初に更新する必要がある場合があるため、これは重要です。

バックアップと復元は、複雑なプロセスになる可能性があります。手順をスキップしたり、セ

キュリティ上の問題を無視しないでください。誤りを避けるには、注意深い計画と準備が役立

ちます。バックアップと復元の要件、ガイドライン、制限事項、およびベストプラクティスの

詳細については、ご使用の Firepower製品のコンフィギュレーションガイドを参照してくださ
い。

（注）

からのデバイスの削除 Firepower Management Center

再イメージ化されたアプライアンスを手動で設定する予定がある場合は、再イメージ化する前

に、リモート管理からデバイスを削除します。

• FMCを再イメージ化する場合、すべてのデバイスを管理から削除します。

•単一のデバイスを再イメージ化するか、またはリモートからローカルでの管理に切り替え
る場合は、その単一のデバイスを削除します。

FMCまたは FTDデバイスの再イメージ化後にバックアップから復元する場合は、デバイスを
リモート管理から削除する必要はありません。

ライセンスの問題の対処

Firepowerアプライアンスを再イメージ化する前に、ライセンスの問題に対処してください。
状況により、Cisco Smart Software Managerからの登録解除が必要になります。また場合によっ
ては、新しいライセンスについてセールス担当者に問い合わせる必要があります。シナリオに

応じて必要な操作を決定するには、「新規インストールの決定」を参照してください。

ライセンスの詳細については、次を参照してください。

• Cisco Firepower System Feature Licenses Guide

• Frequently Asked Questions (FAQ) about Firepower Licensing

•設定ガイドのライセンスの章

アプライアンスアクセス

再イメージ化により、ほとんどの設定が工場出荷時の初期状態に戻ります。

アプライアンスに物理的にアクセスできない場合、再イメージ化プロセスによって管理ネット

ワークの設定を維持できます。これにより、再イメージ化した後、アプライアンスに接続し
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て、初期設定を実行できます。ネットワーク設定を削除する場合は、アプライアンスに物理的

にアクセスできる必要があります。Lights-Out管理（LOM）を使用することはできません。

以前のメジャーバージョンに再イメージ化すると、ネットワーク設定が自動的に削除されま

す。このようなまれなケースでは、物理的アクセスが必要です。

（注）

デバイスに関して、ユーザの位置からのトラフィックがデバイスの管理インターフェイスにア

クセスするためにデバイス自体を通過する必要がないことを確認してください。FMC展開で
は、デバイスを経由せずに FMC管理インターフェイスにアクセスできる必要もあります。

シスコとのデータの共有

一部の機能にシスコとのデータ共有が含まれます。

バージョン 6.2.3+では、Cisco Success Networkは、テクニカルサポートを提供するために不可
欠な使用状況に関する情報と統計情報をシスコに送信します。初期設定中に、参加を承諾する

か、辞退するかを尋ねられます。また、いつでもオプトインまたはオプトアウトできます。

バージョン6.2.3+では、Web分析のトラッキングは、これに限定されませんが、ページでの操
作、ブラウザのバージョン、製品のバージョン、ユーザの場所、FMCの管理 IPアドレスまた
はホスト名を含む、個人を特定できない使用状況データをシスコに送信します。Web分析ト
ラッキングはデフォルトでオンになっています（EULAに承諾すると、Web分析トラッキング
に同意したことになります）。ただし、初期設定の完了後にいつでもオプトアウトできます。

また、この機能を再度有効にする可能性があるメジャーアップグレード後は、もう一度オプト

アウトする必要があります。

以前のメジャーバージョンへの Firepower 1000/2100シリーズデバイスの再イメージ化

Firepower1000/2100シリーズデバイスを以前のメジャーバージョンに戻す必要がある場合は、
完全な再イメージ化を実行することをお勧めします。消去設定方式を使用すると、Firepower
ThreatDefenseソフトウェアに加えて、FXOSが復元しない場合があります。この場合、特にハ
イアベイラビリティ展開では、障害が発生する可能性があります。

詳細については、Cisco FXOSトラブルシューティングガイド（Firepower Threat Defenseを実行
しているFirepower1000/2100シリーズ向け）に記載されている再イメージ化の手順を参照して
ください。

バージョン 6.3.0以降へのバージョン 5.xハードウェアの再イメージ化

バージョン 6.3以降のインストールパッケージの名前が変更されていると、古い「物理」アプ
ライアンス（FMC 2000および 4000）の再イメージ化に関する問題が発生します。現在バー
ジョン5.xを実行していて、バージョン6.5.0を新規にインストールする必要がある場合は、イ
ンストールパッケージをダウンロードした後、その名前を「古い」名前に変更します。『Cisco
Firepower Release Notes, Version 6.3.0』の「Renamed Upgrade and Installation Packages」の情報を
参照してください。
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FMC（DefenseCenter）をバージョン 5.xからより新しいバージョンに再イメージ化した後、古
いデバイスを管理することはできません。また、これらのデバイスを再イメージ化してから、

FMCに再度追加する必要があります。シリーズ 2デバイスは EOLであり、Firepowerソフト
ウェアの過去バージョン5.4.0.xを実行できないことに注意してください。それらのデバイスを
置き換える必要があります。

スマートライセンスの登録解除
Firepower Threat Defenseデバイスは、ローカル（Firepower Device Manager）またはリモート
（Firepower Management Center）で管理されているかどうかに関係なく、Cisco Smart Licensing
を使用します。ライセンス供与された機能を使用するには、Cisco Smart Software Manager
（CSSM）で登録する必要があります。後で再イメージ化または管理の切り替えを行うことに
した場合は、孤立した権限付与を発生させないように登録を解除する必要があります。これら

が生じると再登録できない場合があります。

FMCまたは FTDデバイスをバックアップから復元する必要がある場合は、再イメージ化の前
に登録を解除しないでください。また、FMCからデバイスを削除しないでください。代わり
に、バックアップを実行した後に行われたライセンス変更を元に戻します。復元が完了した

ら、ライセンスを再設定します。ライセンスの競合や孤立した権限付与に気付いた場合は、

Cisco TACにお問い合わせください。

（注）

登録を解除すると、仮想アカウントからアプライアンスが削除され、クラウドおよびクラウド

サービスからアプライアンスが登録解除され、関連付けられたライセンスが解放されるため、

ライセンスを再割り当てできるようになります。アプライアンスを登録解除すると、適用モー

ドになります。アプライアンスの現在の設定とポリシーはそのまま機能しますが、変更を加え

たり展開したりすることはできません。

次の操作を行う前に、CSSMから手動で登録解除します。

• FTDデバイスを管理する Firepower Management Centerを再イメージ化する。

•モデルの移行中にソース Firepower Management Centerをシャットダウンする。

• FDMによってローカルで管理されている Firepower Threat Defenseデバイスを再イメージ
化する。

• Firepower Threat Defenseデバイスを FDMから FMC管理に切り替える。

FMCからデバイスを削除すると、CSSMから自動的に登録解除されます。これにより、次の
ことが可能になります。

• FMCによって管理されている Firepower Threat Defenseデバイスを再イメージ化する。

• Firepower Threat Defenseデバイスを FMCから FDM管理に切り替える。
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上記の 2つのケースでは、FMCからデバイスを削除すると、デバイスが自動的に登録解除さ
れます。FMCからデバイスを削除すれば、手動で登録解除する必要はありません。

NGIPSデバイスのクラシックライセンスは、特定のマネージャ（ASDM/FMC）に関連付けら
れており、CSSMを使用して制御されません。クラシックデバイスの管理を切り替える場合、
または NGIPS展開から FTD展開に移行する場合は、セールス担当者にお問い合わせくださ
い。

ヒント

の登録解除 Firepower Management Center
バックアップから復元する予定がない限り、再イメージ化する前に CSSMから Firepower
Management Centerの登録を解除してください。これは、管理対象の Firepower Threat Defense
デバイスの登録も解除します。

FMCが高可用性に設定されている場合、ライセンスの変更が自動的に同期されます。他のFMC
の登録を解除する必要はありません。

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]を選択しま
す。

ステップ 3 [スマートライセンスのステータス（Smart License Status）]の横の停止記号をクリックします。

ステップ 4 警告を読み、登録解除することを確認します。

を使用した FTDデバイスの登録解除 FDM
再イメージ化するか、またはリモート（FMC）管理に切り替える前に、ローカルの管理対象
Firepower Threat Defenseデバイスの登録を Cisco Smart Software Managerから解除します。

高可用性のために設定されているデバイスの場合は、その装置を登録解除するために、高可用

性ペアにあるその他の装置にログインする必要があります。

ステップ 1 Firepower Device Managerにログインします。

ステップ 2 [デバイス（Device）] をクリックし、[スマートライセンス（Smart License）]のサマリーで [設定の表示
（View Configuration）]をクリックします。

ステップ 3 歯車ドロップダウンリストから [デバイスの登録解除（Unregister Device）]を選択します。

ステップ 4 警告し、登録を解除することを確認します。
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設置手順
リリースノートとアップグレードガイドにはインストール手順は含まれていません。代わり

に、次のドキュメントのいずれかを参照してください。インストールパッケージはシスコサ

ポートおよびダウンロードサイトから入手できます。

Table 26: Firepower Management Centerのインストール手順

ガイドFMCプラットフォーム

Cisco Firepower Management Center 1600, 2600, and 4600 Hardware
Installation Guide：Restoring a FirepowerManagement Center to Factory
Defaults

FMC 1600、2600、4600

Cisco FirepowerManagement Center 1000, 2500, and 4500Getting Started
Guide：Restoring a Firepower Management Center to Factory Defaults

FMC 1000、2500、4500

Cisco Firepower Management Center 750, 1500, 2000, 3500 and 4000
Getting Started Guide：Restoring a Firepower Management Center to
Factory Defaults

FMC 750、1500、3500

FMC 2000、4000

『Cisco Firepower Management Center Virtual入門ガイド』FMCvおよび FMCv 300

Table 27: Firepower Threat Defenseのインストール手順

ガイドFTDプラットフォーム

Cisco ASA and Firepower Threat Defense Reimage Guide

Cisco FXOSトラブルシューティングガイド（Firepower Threat
Defenseを実行している Firepower 1000/2100シリーズ向け）

Firepower 1000/2100シ
リーズ

Cisco Firepower 4100/9300 FXOS Configuration Guides：イメージ管
理に関する章

Cisco Firepower 4100スタートアップガイド

Cisco Firepower 9300 Getting Started Guide

Firepower 4100/9300
シャーシ

Cisco ASA and Firepower Threat Defense Reimage GuideASA 5500-Xシリーズ

Cisco ASA and Firepower Threat Defense Reimage GuideISA 3000

Cisco Firepower Threat Defense Virtual for VMware Getting Started GuideFTDv: VMware

Cisco Firepower Threat Defense Virtual for KVMスタートアップガイ
ド

FTDv: KVM

Cisco Firepower Threat Defense Virtual for the AWS Cloudスタート
アップガイド

FTDv：AWS

Cisco Firepowerバージョン 6.5.0.2および 6.5.0.4リリースノート
54

新規インストールバージョン 6.5.0

設置手順

https://www.cisco.com/c/en/us/td/docs/security/firepower/fmc-1600-2600-4600/hw/guide/install-fmc-1600-2600-4600.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fmc-1600-2600-4600/hw/guide/install-fmc-1600-2600-4600.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1000-2500-4500/fmc-1000-2500-4500-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1000-2500-4500/fmc-1000-2500-4500-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-management-center/Firepower-MC-Getting-Started.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-management-center/Firepower-MC-Getting-Started.html
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https://www.cisco.com/go/firepower4100-quick
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fp9300/firepower-9300-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/vmware/ftdv/ftdv-vmware-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/kvm/ftdv-kvm-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/kvm/ftdv-kvm-gsg.html
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https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-gsg.html


ガイドFTDプラットフォーム

Cisco Firepower Threat Defense Virtual for the Microsoft Azure Cloud
Quick Start Guide

FTDv：Azure

Table 28: NGIPSvおよび ASA FirePOWERインストール手順

ガイドNGIPSプラットフォーム

Cisco Firepower NGIPSv Quick Start Guide for VMwareNGIPSv

Cisco ASA and Firepower Threat Defense Reimage Guide

ASDMBook 2: Cisco ASA Series Firewall ASDMConfiguration Guide：
Managing the ASA FirePOWER Module

ASA FirePOWER
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第 7 章

資料

次のトピックでは、Firepowerのドキュメントへのリンクを記載しています。

•更新されたドキュメント：バージョン 6.5.0.x, on page 57
•ドキュメントロードマップ, on page 57

更新されたドキュメント：バージョン 6.5.0.x
少なくとも 1つのバージョン 6.5.0.xパッチのために、次の Firepowerのドキュメントが更新さ
れました。

• Cisco Firepower Compatibility Guide

更新されていない、またはこのリリースで新しく使用可能になったドキュメントへのリンクに

ついては、「ドキュメントロードマップ, on page 57」を参照してください。

ドキュメントロードマップ
ドキュメントロードマップでは、現在使用可能なドキュメントおよび従来のドキュメントへの

リンクを示します。

• Cisco Firepowerドキュメント一覧

• Cisco ASAシリーズドキュメント一覧

• Cisco FXOSドキュメント一覧
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第 8 章

解決済みの問題

便宜上、これらのリリースノートには、各パッチの解決済みのバグが記載されています。

各リストは1回自動生成され、その後は更新されません。特定の解決済みの問題がシステムで
どのように分類または更新されたかとその時期によっては、リリースノートに記載されない場

合があります。Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

•解決済みの問題の検索（59ページ）
•バージョン 6.5.0.4で解決済みの問題, on page 60
•バージョン 6.5.0.3で解決済みの問題, on page 60
•バージョン 6.5.0.2で解決済みの問題, on page 63
•バージョン 6.5.0.1で解決済みの問題, on page 63

解決済みの問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新の解決済み
バグリストを取得することができます。これらの一般的なクエリには、バージョン6.5.0.xパッ
チを実行している Firepower製品の解決済みのバグが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• ASA with FirePOWERサービス

• NGIPSv

検索では、特定の Firepowerプラットフォームとバージョンに影響するバグに絞り込むことが
できます。バグ IDごとに検索したり、特定のキーワードを検索することもできます。
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バージョン 6.5.0.4で解決済みの問題
Table 29:バージョン 6.5.0.4で解決済みの問題

タイトル不具合 ID

Anyconnectのストラップ検証へのアップグレードの機能拡張：Cisco VPN
セッションリプレイの脆弱性

CSCvq35440

ローカル/FDMで管理されている FTD上に設定された SI DNSを使用した
展開が失敗する

CSCvs55990

FMCのアップグレードが 800_post/1025_vrf_policy_upgrade.plで失敗するCSCvs86257

バージョン 6.5.0.3で解決済みの問題
バージョン 6.5.0.3は、2019年 2月 4日（FMCの場合）および 2020年 3月 2日（デバイスの
場合）にシスコサポートおよびダウンロードサイトから削除されました。このバージョンを

実行している場合は、続行しても安全です。ここに記載されているバグは、バージョン6.5.0.4
でも修正されています。

Table 30:バージョン 6.5.0.3で解決済みの問題

タイトル不具合 ID

バックアップ復元後、fireamp.plが CPUを 100%使用するCSCvd33448

デバイスをプラットフォーム設定ポリシーに割り当てようとすると、一連

のデバイスがランダムにポリシーから消える

CSCvk55766

SSH、ssh_execを実行できない：コンソールでの open(pager)エラーCSCvm85823

2100でのトレースバック：ウォッチドッグCSCvo76866

9.12.1へのアップグレード時に HTTP CLI ExecでトレースバックするCSCvp04134

短い CPUアフィニティに一致するように sfhassdスレッド CPUアフィニ
ティを管理する

CSCvp06526

ASA/FTD：同じサービスの NATルールがエラー「エラー：NATがポート
を予約できません（ERROR: NAT unable to reserve ports）」を 2回表示する

CSCvp70833

ブートアップ中にインターフェイスを無効にしたにもかかわらず、物理イ

ンターフェイスがリンク稼働状態になる

CSCvq29167

フェールオーバー後、アクティブユニットの TCPセッションがタイムア
ウトに達しても削除されない

CSCvq46587
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タイトル不具合 ID

ASA/FTDがスレッド名「BGP Router」でトレースバックし、リロードす
ることがある

CSCvq50587

FPR 2100、low block 9472がデバイスを介してパケット損失を発生させるCSCvq51284

FreeBSDシステムのトラフィックの中断CSCvq76198

FMCで 12時～午後 1時（UTC）の間の VPNイベントが表示されないCSCvq81516

マルチコンテキスト 5585 ASA、透過的コンテキストで管理インターフェ
イス設定が失われる

CSCvq87797

tcp-proxyでのトレースバックCSCvq88644

外部認証を使用して FTDにユーザを追加することができません。CSCvq93572

FPR2100のコンソール接続が約 20分間ランダムに切断されるCSCvq96495

リロード後に PPPoEセッションが起動しないCSCvr13278

FTD 1010パッシブインターフェイスがユニキャストパケットを受信しな
い

CSCvr20486

入力 FTDインターフェイスに挿入された誤ったパケットによりスイッチ
上でMacアドレスがフラップする

CSCvr21803

ASAが display_hole_ogでトレースバックすることがあるCSCvr25768

ルールを変更してすぐに保存すると、設定が削除されることがあるCSCvr29978

FPR2100の「自動インストール」機能を使用すると、アップグレードした
FTDがベース FTDバージョンに再イメージ化されない

CSCvr38379

リロードの問題によってデュアルスタックASAvフェールオーバーがトリ
ガーされる

CSCvr50266

tcp-interceptと ACポリシーのモニタを設定すると、ACポリシーのルック
アップが SYN+ACKパケットに対して実行される

CSCvr53058

ID NATトラフィックに対してMacの書き換えが実行されるCSCvr54054

FPR2100：シャーシの背面にある電源ボタンをオフにしても、電源がオフ
にならない

CSCvr54980

スレッド名「cli_xml_server」でFTD/LINAがトレースバックし、リロード
される

CSCvr55400

6.5.0.2以降での ClamAV zip-bomb移行の脆弱性CSCvr55678
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タイトル不具合 ID

設定がスタンバイから削除され、アクティブ時に展開が失敗するCSCvr60111

REST APIコールに関連し、デバイスのロードが低速になるCSCvr61492

PBR設定がプッシュされているときにFTD展開時にLINAがトレースバッ
クする

CSCvr66768

FMCの 6.3/6.4へのアップグレードで、既存の廃止済み flexconfigを削除し
ないようにする必要がある

CSCvr72665

ポリシーインポート後の初期 FTDの展開によって未使用オブジェクトが
発生し、ポリシーサイズが膨張する

CSCvr73115

「実行コンフィギュレーションの取得に失敗しました（failed to retrieve
running configuration）」という理由で、展開が FTD上で失敗した

CSCvr78166

SSH：デバイスをローカルで管理している場合は、新しく作成したローカ
ルユーザがログインできない

CSCvr78832

TLSトラッカー（tls_trk_sniff_for_tls）がブロックを解放しようとすると、
FTDがトレースバックする

CSCvr81457

FMCを 6.5にアップグレードした後、ルートを追加できず、また、[デバ
イス管理（Device Management）]ページからインターフェイスを選択でき
ない

CSCvr82133

FMC6.5：FMCでのユーザのログインの失敗が監査ログのエントリに記録
されない

CSCvr84572

Cisco Adaptive Security Applianceと Firepower Threat Defenseソフトウェア
リモート

CSCvr85295

CDは、クラスタノードリリースの Linaの状態の
Cluster-Msg-Delivery-Confirmationを無視する必要がある

CSCvr86213

FTD：低速リンクを通じた展開は失敗する場合があるCSCvr90768

6.5 CloudEventコードが、6.4コードが理解しない方法で configファイルを
書き込む

CSCvs10443

FTDでの SSE試行のスロットルCSCvs10526

エラー：IPv6 ICMPの設定時に ::/0のエントリが存在するCSCvs15276

デフォルトでは、出力最適化が無効になっているCSCvs32023

データチャネルがネゴシエートされていない場合は ASAが SSHタイムア
ウトを実行しない

CSCvs39589
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タイトル不具合 ID

AnyConnect 4.8が FPR1000シリーズで動作していないCSCvs40531

Anyconnectセッションが誤って制限されているCSCvs53705

Snortの不適切な削除によりポリシー展開が失敗し、侵入ポリシーエディ
タがハングする

CSCvs61555

バージョン 6.5.0.2で解決済みの問題
Table 31:バージョン 6.5.0.2で解決済みの問題

タイトル不具合 ID

複数のデバイスへの展開後、FTDが正しいアクセスコントロールルールに
一致しないことがある

CSCvr52109

マルチ展開により、侵入イベントが突然ドロップするCSCvr88123

Cisco FirepowerソフトウェアのWhatFixウォークスルーのデータの問題CSCvs28768

バージョン 6.5.0.1で解決済みの問題
バージョン 6.5.0.1は 2019年 12月 19日にシスコサポートおよびダウンロードサイトから削
除されました。このバージョンを実行している場合は、アップグレードすることをお勧めしま

す。ここに記載されているバグは、バージョン 6.5.0.2でも修正されています。

Table 32:バージョン 6.5.0.1で解決済みの問題

タイトル不具合 ID

SSLハンドシェイクの成功直後に ASAが Anyconnectセッションの受け入
れを停止するか、または接続を終了する

CSCva36446

FTDインライン/トランスペアレントでパケットが入力インターフェイス
を介して送り返される

CSCvo88762

lina_host_file_statコールが原因でウォッチドッグがトレースバックするCSCvp29554

OpenSSL 0バイトレコードパディング Oracleの情報漏えいの脆弱性CSCvp69229

TLS/VPNに関連する ASA/LinaのトレースバックCSCvp81083

VPN事前展開の検証がデバイスごとに約 20秒かかるCSCvq09093

再生成されていない場合でも、Firepower推奨ルール数が変更されるCSCvq29969
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タイトル不具合 ID

6Kスポークでの FTD 4150 VPN s2s展開の失敗CSCvq40943

サブドメインの変数セットで使用されている場合、ポートオブジェクトに

オーバーライドを追加できない

CSCvq43453

NATが設定されている場合に FP 8000センサーへのポリシーの展開が失敗
する

CSCvq45000

Cisco Firepower Management Centerのクロスサイトスクリプティングの複
数の脆弱性

CSCvq53915

キャッシュされたマルウェアの処置が想定どおりに期限切れにならないこ

とがある

CSCvq56257

デュアルスタック ASAvの手動フェールオーバーの問題CSCvq63024

子アクセスポリシーの IDによって特定ルールを取得すると、「404：見つ
かりませんでした（404: Not Found）」ステータスが返される

CSCvq67271

「securityzones」REST APIが低速になるCSCvq70485

FPR2100 FTDスタンバイユニットで 9KブロックがリークするCSCvq70775

ACPolicyに多数のアプリケーションフィルタオブジェクトが使用されて
いる場合に、ポリシー展開タスクの挿入の処理に長時間かかる

CSCvq83019

FMCではサーバアドレスの後にインターフェイスを使用できないため、
管理 VRFを使用した DNSルックアップを実行できない

CSCvq83168

スレッド IPsec Message Handlerでの ASAのトレースバックCSCvq92126

CCMレイヤでWRL6とWRL8のコミット IDが更新される（Sprint 67）CSCvq93640

デルタ CLIの LINA ONLYセクションでのエラー時に展開のロールバック
によってトラフィックの瞬間的なドロップが発生する

CSCvq94729

IPSEC SAが、リンクダウンによって発生したフェールオーバーにより削
除される

CSCvq95058

外部データベースアクセスで where句が機能しないCSCvr00892

FMC 6.4.0：別のドメインのスタックユニットでアップグレード後の展開
が失敗する

CSCvr04954

セキュリティゾーン内にインターフェイスが 400以上あると、deployDB
の不適切な形成により、ポリシーの展開が失敗する

CSCvr07421

Ikev2デーモンでの ASAトレースバックCSCvr10777
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タイトル不具合 ID

スケジュール済みの展開時にデバイスグループから展開された一部のデバ

イスのみ

CSCvr11395

ASA：デフォルトルートが BGPを介して学習されている場合は、VPNト
ラフィックがトンネルルートを取得できない

CSCvr12018

2つ以上の IPアドレスプールを削除できないCSCvr23580

FTD/LINAスタンバイが、アクティブからのロギングコマンドの複製中に
トレースバックし、リロードすることがある

CSCvr25954

ポリシーの展開中にユニットが HAに参加しようとすると、アプリケー
ションの同期が失敗する

CSCvr27445

FMCから ACPを展開した後、FPR2110で HA FTDがクラッシュするCSCvr29638

ServerKeyExchangeと ClientKeyExchangeの組み合わせが失敗する --> lina
がクラッシュする

CSCvr35956

サブドメインの変数セットで使用されている場合、ネットワークオブジェ

クトにオーバーライドを追加できない

CSCvr36687

ASPテーブルで確立されているルールが、設定の削除時にアンインストー
ルされない

CSCvr37486

セッションタイムアウトがデフォルトでない場合、FPR2100の Chassis
Managerまたは REST APIを介してログインできない

CSCvr44123

Cisco Firepower Management Center LDAP認証バイパスの脆弱性CSCvr95287
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第 9 章

既知の問題

既知の問題については、次を参照してください。

•既知の問題の検索（67ページ）

既知の問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新のオープン
バグリストを取得することができます。これらの一般的なクエリには、バージョン6.5.0.xパッ
チを実行している Firepower製品の未解決のバグが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• ASA with FirePOWERサービス

• NGIPSv

検索では、特定の Firepowerプラットフォームとバージョンに影響するバグに絞り込むことが
できます。バグ IDごとに検索したり、特定のキーワードを検索することもできます。
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第 10 章

支援が必要な場合

Firepowerをお選びいただき、ありがとうございます。

•オンラインリソース, on page 69
•シスコへのお問い合わせ, on page 69

オンラインリソース
シスコは、ドキュメント、ソフトウェア、ツールのダウンロードのほか、バグを照会したり、

サービスリクエストをオープンしたりするためのオンラインリソースを提供しています。こ

れらのリソースは、Firepowerソフトウェアをインストールして設定したり、技術的問題を解
決したりするために使用してください。

•シスコサポートおよびダウンロードサイト：https://www.cisco.com/c/en/us/support/index.html

• Cisco Bug Search Tool：https://tools.cisco.com/bugsearch/

•シスコ通知サービス：https://www.cisco.com/cisco/support/notifications.html

シスコサポートおよびダウンロードサイトの大部分のツールにアクセスする際は、Cisco.com
のユーザ IDおよびパスワードが必要です。

シスコへのお問い合わせ
上記のオンラインリソースを使用して問題を解決できない場合は、Cisco TACにお問い合わせ
ください。

• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先
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