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第 1 章

バージョン 6.3.0の概要

Firepowerをお選びいただき、ありがとうございます。

•リリースノートについて（1ページ）
•リリース日（1ページ）

リリースノートについて
リリースノートには、アップグレードの警告や動作の変更など、バージョン 6.3.0に関する重
要なリリース固有の情報が記載されています。Firepowerリリースに精通しており、Firepower
展開をアップグレードした経験がある場合でも、このドキュメントをお読みください。

Firepower展開のアップグレードまたは新規インストール（再イメージ化）は、複雑なプロセ
スになる場合があります。ここで手順を説明する代わりに、リリースノートでは適切なリソー

スを示しています。アップグレードとインストールの手順については、次のリンクを参照して

ください。

•アップグレード手順（64ページ）

•設置手順（72ページ）

リリース日
シスコは、更新版ビルドを適宜リリースしています。各プラットフォームの最新のビルド番号

のみが、シスコサポートおよびダウンロードサイトで入手可能です。常に最新のビルドを使

用する必要があります。以前のビルドをダウンロードした場合は使用しないでください。詳細

については、「新しいビルドで解決済みの問題（79ページ）」を参照してください。

Cisco Firepowerバージョン 6.3.0リリースノート
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表 1 :バージョン 6.3.0のリリース日

プラットフォーム：新規インス

トール

プラットフォーム：アップグレー

ド

日付ビルド

Firepower 4100/9300Firepower 4100/93002019年 1月
22日

85

—FMC/FMCv

ASA FirePOWER
2018年 12
月 18日

84

FMC/FMCv

Firepower 4100/9300を除くすべ
てのデバイス

Firepower 4100/9300を除くすべ
ての FTDデバイス

Firepower 7000/8000

NGIPSv

2018年 12
月 3日

83
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第 2 章

互換性

この章では、Firepowerバージョン 6.3.0の互換性に関する情報を提供します。

サポートされているすべての Firepowerバージョン（バンドルコンポーネントと統合製品を含
む）の詳細な互換性情報については、『Cisco FirepowerCompatibilityGuide』を参照してくださ
い。

• Firepower Management Centerについて（3ページ）
• Firepowerデバイス（4ページ）
•マネージャとデバイスの互換性（6ページ）
• Webブラウザの互換性（7ページ）
•画面解像度の要件（8ページ）

Firepower Management Centerについて
バージョン 6.3.0 FirepowerManagementCenterソフトウェアは、物理および仮想プラットフォー
ムでサポートされています。FMCは、すべての Firepowerデバイスを管理できます。

Firepower Management Center物理プラットフォーム：

• MC 1000、2500、4500

• MC 2000、4000

• MC 750、1500、3500

Firepower Management Center Virtual：

• VMware vSphere/VMware ESXi 6.0および 6.5

•カーネルベース仮想マシン（KVM）

• Amazon Web Services（AWS）VPC/EC2

Cisco Firepowerバージョン 6.3.0リリースノート
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Firepowerデバイス
バージョン6.3.0Firepowerデバイスソフトウェアは、さまざまな物理および仮想プラットフォー
ムでサポートされています。

•ソフトウェアタイプ：一部の Firepowerデバイスは Firepower Threat Defense（FTD）ソフ
トウェアを実行します。また、一部の Firepowerデバイスは NGIPS/ASA FirePOWERソフ
トウェアを実行します。一部のデバイスはいずれかのソフトウェアを実行できますが、両

方を同時に実行することはできません。

•ローカルおよびリモート管理：すべての Firepowerデバイスは、複数のデバイスを管理で
きる FirepowerManagement Centerを使用したリモート管理をサポートします。また、一部
のプラットフォームでは、ローカルの単一デバイス管理をサポートしています。Firepower
Device Manager（FDM）、または ASDMを使用した ASA FirePOWERを使って FTDを管
理することができます。一度に 1つのデバイスに関して使用できる管理方法は 1つだけで
す。

•オペレーティングシステム：一部の Firepower実装では、オペレーティングシステムとソ
フトウェアがバンドルされます。その他の実装では、自分でオペレーティングシステムを

アップグレードする必要があります。バンドルされたオペレーティングシステムのバー

ジョンとビルドについては、Cisco Firepower Compatibility Guideの「Bundled Components」
の情報を参照してください。

次の表は、バージョン 6.3.0を実行しているFirepowerデバイスの互換性情報を示しています。
ここでも、すべてのデバイスがリモート FMC管理をサポートしていることに注意してくださ
い。

表 2 :バージョン 6.3.0の Firepowerデバイス

OS/ハイパーバイザローカル管理ソフトウェアデバイスのプラットフォーム

—FDMFTDFirepower 2110、2120、2130、
2140

FXOS2.4.1.214以降のビルドが
必要です。

個別のアップグレード。最初

に FXOSをアップグレードし
ます。

問題を解決するには、FXOSを
最新のビルドにアップグレー

ドする必要がある場合があり

ます。判断のヒントについて

は、『Cisco Firepower
4100/9300 FXOS Release Notes,
2.4(1)』を参照してください。

—FTDFirepower 4110、4120、4140、
4150

Firepower 9300 SM-24、
SM-36、SM-44モジュールを
搭載

Cisco Firepowerバージョン 6.3.0リリースノート
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OS/ハイパーバイザローカル管理ソフトウェアデバイスのプラットフォーム

—FDMFTDISA 3000

ASA 5508-X、5516-X

ASA 5515-X、5525-X、
5545-X、5555-X

次のいずれかで実行されま

す。

• ASA 9.5(2)、9.5(3)

• ASA 9.6(x)～ 9.12(x)

個別のアップグレード。操作

の順序については、『Cisco
ASAUpgrade Guide』を参照し
てください。

ASAと ASA FirePOWERの
バージョンには幅広い互換性

があります。ただし、厳密に

はASAのアップグレードが必
要でない場合でも、問題解決

のために、サポートされた最

新のバージョンへのアップグ

レードが必要になることがあ

ります。

ASDMASA
FirePOWER
（NGIPS）

次のいずれかで実行されま

す。

• ASA 9.5(2)、9.5(3)

• ASA 9.6(x)～ 9.12(x)

個別のアップグレード。操作

の順序については、『Cisco
ASA Upgrade Guide』を参照し
てください。

ASAと ASA FirePOWERの
バージョンには幅広い互換性

があります。ただし、厳密に

はASAのアップグレードが必
要でない場合でも、問題解決

のために、サポートされた最

新のバージョンへのアップグ

レードが必要になることがあ

ります。

ASDMASA
FirePOWER
（NGIPS）

ASA 5585-X-SSP-10、-20、
-40、-60

Cisco Firepowerバージョン 6.3.0リリースノート
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OS/ハイパーバイザローカル管理ソフトウェアデバイスのプラットフォーム

次のいずれかで実行されま

す。

• VMware vSphere/VMware
ESXi 6.0または 6.5

• KVM

• AWS

• Microsoft Azure

FDM
（VMwareお
よび KVMの
み）

FTDFTDv

VMware vSphere/VMware ESXi
6.0または 6.5が必要

—NGIPSNGIPSv

—選択した管理

機能のための

ローカル GUI
が制限されて

います。

NGIPSFirepower 7010、7020、7030、
7050

Firepower 7110、7115、7120、
7125

Firepower 8120、8130、8140

Firepower 8250、8260、8270、
8290

Firepower 8350、8360、8370、
8390

AMP 7150、8050、8150

AMP8350、8360、8370、8390

マネージャとデバイスの互換性
FMCで管理対象デバイスと同じバージョンかそれよりも後のバージョンを実行することを強
くお勧めします。これにはパッチが含まれます。バージョンが混在する展開はサポートされて

いますが、新機能および解決済みの問題は、多くの場合、FMCおよびその管理対象デバイス
上に最新バージョンがあることが必要です。

表 3 :バージョン 6.3.0のマネージャとデバイスの互換性

Firepower Management Center

バージョン 6.1～ 6.3.0.xのデバイス管理可能バージョン 6.3.0 FMC

バージョン 6.3.0 FMC必須バージョン 6.3.0のデバイ
ス

Firepower Device Manager

Cisco Firepowerバージョン 6.3.0リリースノート
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1つの FTDデバイス管理可能バージョン 6.3.0 FDM

ASDM

バージョン 5.3.x～ 6.3.0 ASA FirePOWERモ
ジュール

管理可能バージョン 7.10.1のASDM

バージョン 7.10.1の ASDM必須バージョン 6.3.0 ASA
FirePOWERモジュール

Webブラウザの互換性

FirepowerによってモニタされるネットワークからのWebの参照

多くのブラウザでは、デフォルトでTransport Layer Security（TLS）v1.3が使用されています。
暗号化されたトラフィックを処理するためにSSLポリシーを使用していて、モニタ対象ネット
ワーク内のユーザが TLS v1.3を有効にしてブラウザを使用している場合、TLS v1.3をサポー
トするWebサイトのロードに失敗することがあります。

詳細については、『Failures loading websites using TLS 1.3 with SSL inspection enabled』というタ
イトルのソフトウェアアドバイザリを参照してください。

Firepower Webインターフェイスの使用

Firepower Webインターフェイスは、よく使われているさまざまなブラウザでテストされてい
ます。リストされていないブラウザで問題が発生した場合は、テスト済みのブラウザに切り替

えてください。問題が解消されない場合は、Cisco TACにお問い合わせください。

SSL証明書を使用すると、FMC（および 7000/8000シリーズデバイス）でアプライアンスとブ
ラウザ間に暗号化チャネルを確立できます。デフォルトでは、システムに自己署名HTTPSサー
バ証明書が付属しています。この証明書を、グローバルに知られているか、内部で信頼されて

いる認証局（CA）によって署名された証明書に置き換えることをお勧めします。カスタムサー
バ証明書要求を生成し、[HTTPS証明書（HTTPSCertificates）]ページでカスタムサーバ証明書
をインポートすることができます。[システム（System）]> [設定（Configuration）]を選択し、
[HTTPS証明書（HTTPSCertificates）]をクリックします。詳細については、オンラインヘルプ
または『FirepowerManagement Centerコンフィギュレーションガイド』を参照してください。

（注）

Cisco Firepowerバージョン 6.3.0リリースノート
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表 4 : Firepower Webインターフェイスでテストされたブラウザ

必要な設定と追加の警告ブラウザ

JavaScript、Cookie

Chromeは、画像、CSS、JavaScriptなどの静的コンテンツを、シス
テムによって提供される自己署名証明書とともにキャッシュしませ

ん。これにより、特に低帯域幅環境では、ページの読み込み時間が

長くなります。自己署名証明書を置き替えない場合は、代わりに、

自己署名証明書をブラウザまたは OSの信頼ストアに追加できま
す。

Google Chrome

JavaScript、Cookie、TLS v1.2

これらを更新すると、Firefoxは、システムが提供する自己署名証明
書を信頼しなくなる場合があります。証明書を置き換えない場合、

ログインページがロードされないときは Firefoxを更新します。
Firefoxの検索バーに「about:support」と入力し、[RefreshFirefox]
をクリックします。一部の設定が失われます。RefreshFirefoxサポー
トページを参照してください。

Mozilla Firefox

JavaScript、Cookie、TLS v1.2、128ビット暗号化

[Check for newer versions of stored pages]閲覧履歴オプションについ
ては、[Automatically]を選択してください。

[Include local directory path when uploading files to server]カスタムセ
キュリティ設定を無効にします（Internet Explorer 11のみ）。

Firepower Webインターフェイスの IPアドレス/URLの互換表示を
有効にします。

Microsoft Internet Explorer
10および 11
（Windows）

Firepower Device Managerのみでテストされています。Apple Safari 10および 11
（MacOS）

テストされていません。Microsoft Edge
（Windows）

画面解像度の要件
表 5 : Firepowerユーザインターフェイスの画面解像度の要件

解像度インターフェイス

幅 1280ピクセルFirepower Management Center

幅 1280ピクセル7000/8000シリーズデバイス（制限されたローカルイ
ンターフェイス）

Cisco Firepowerバージョン 6.3.0リリースノート
8

互換性

画面解像度の要件

https://support.mozilla.org/en-US/kb/refresh-firefox-reset-add-ons-and-settings


解像度インターフェイス

幅 1024ピクセル、高さ 768ピクセルFirepower Device Manager

幅 1024ピクセル、高さ 768ピクセルASAFirePOWERモジュールを管理しているASDMASA
FirePOWERモジュール

幅 1024ピクセル、高さ 768ピクセルFirepower Chassis Manager Firepower 4100/9300シャーシ
向けFirepowerChassisManager Firepower 4100/9300シャー
シ

Cisco Firepowerバージョン 6.3.0リリースノート
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第 3 章

特長と機能

Firepowerバージョン 6.3.0には以下が含まれます。

•新機能（11ページ）
•廃止された機能（26ページ）
•廃止された FlexConfigコマンド（30ページ）
•メニューの変更（32ページ）

新機能
次のトピックでは、Firepowerバージョン 6.3.0で使用可能な新機能をリストしています。アッ
プグレードパスが 1つ以上のメジャーバージョンをスキップする場合は、『Cisco Firepower
リリースノート』で過去の新機能リストを参照してください。

FMC/Firepowerバージョン 6.3.0の新機能
次の表に、FirepowerManagementCenterを使用して設定された場合のFirepowerバージョン 6.3.0
で使用可能な新機能の概要を示します。

説明機能

ハードウェア

ISA 3000 with FirePOWER Servicesは、バージョン 6.3.0でサポートされていま
す。

ISA 3000 with FirePOWER Servicesはバージョン 5.4.xでもサポートされていま
したが、バージョン 6.3.0にアップグレードすることはできません。再イメー
ジ化する必要があります。

サポートされるプラットフォーム：ISA 3000

ISA 3000および FirePOWER Services

ライセンス

Cisco Firepowerバージョン 6.3.0リリースノート
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説明機能

スマートアカウントで制限付き機能を使用する資格を持たない顧客は、期間

ベースのライセンスを承認を受けて購入することができます。

新規/変更された画面：[システム（System）] > [ライセンス（Licenses）] > [ス
マートライセンス（Smart Licenses）]

サポートされるプラットフォーム：FMC、FTD

承認された顧客向けのエクスポート管

理機能

顧客は特定のライセンスの予約機能を使用して、エアギャップネットワーク

にスマートライセンスを展開できます。FMCは、CiscoSmart SoftwareManager
または Smart Softwareサテライトサーバにアクセスせずに、指定した期間中
に仮想アカウントからライセンスを予約します。

新規/変更された画面：[システム（System）] > [ライセンス（Licenses）] > [特
定のライセンス（Specific Licenses）]

サポートされるプラットフォーム：FMC、FTD

承認された顧客向けの特定のライセン

ス予約

インターフェイス機能

Firepower 2100デバイスは、ハードウェアバイパスネットワークモジュール
の使用時に、ハードウェアバイパス機能をサポートするようになりました。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [インターフェイス（Interfaces）] > [物理インターフェイス
の編集（Edit Physical Interface）]

サポートされるプラットフォーム：Firepower 2100

サポート対象ネットワークモジュール

に対する Firepower 2100でのハード
ウェアバイパスサポート

データおよびデータ共有 EtherChannelをアクティブ LACPモードまたはオン
モードに設定できるようになりました。Etherchannelの他のタイプはアクティ
ブモードのみをサポートします。

新規/変更された Firepower Chassis Management画面：[インターフェイス
（Interfaces）] > [すべてのインターフェイス（All Interfaces）] > [ポートチャ
ネルの編集（Edit Port Channel）] > [モード（Mode）]

新規/変更された FXOSコマンド： set port-channel-mode

サポートされるプラットフォーム：Firepower 4100/9300

オンモードでのデータEtherChannelの
サポート

アクセス制御

Cisco Firepowerバージョン 6.3.0リリースノート
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説明機能

URLデータを強制的に期限切れにすることができるようになりました。セキュ
リティとパフォーマンスのトレードオフがあります。間隔を短くすると、現

在のデータをより多く使用することになり、間隔を長くすると、ユーザーに

よるWebブラウジングを高速化できます。

バージョン 6.3.0にアップグレードしても、システムの動作は変更されませ
ん。この設定は、デフォルトでは無効になっています（現在の動作）。つま

り、キャッシュされた URLデータが期限切れになることはありません。

新規/変更された画面：[システム（System）] > [統合（Integration）] > [Cisco
CSI] > [キャッシュされたURLの期限切れ（Cached URLs Expire）]設定

URLカテゴリおよびレピュテーション
データの更新間隔

ハイアベイラビリティとスケーラビリティ

Cisco Firepowerバージョン 6.3.0リリースノート
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説明機能

単一のセキュリティエンジンまたはモジュールに、それぞれ Firepower Threat
Defenseコンテナインスタンスがある複数の論理デバイスを展開できるように
なりました。以前は、単一のネイティブアプリケーションインスタンスを展

開できるだけでした。

柔軟な物理インターフェイスの使用を可能にするため、FXOSで VLANサブ
インターフェイスを作成し、複数のインスタンス間でインターフェイスを共

有することができます。リソース管理では、各インスタンスのパフォーマン

ス機能をカスタマイズできます。

2台の個別のシャーシ上でコンテナインスタンスを使用してハイアベイラビ
リティを使用できます。クラスタリングはサポートされません。

マルチインスタンス機能は、実装は異なりますが、ASAマルチコン
テキストモードに似ています。FTDでは、マルチコンテキストモー
ドを使用できません。

（注）

新規/変更された FMC画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（edit device）] > [インターフェイス
（Interfaces）]タブ

新規/変更された [Firepower Chassis Manager]画面：

• [概要（Overview）] > [デバイス（Devices）]

• [インターフェイス（Interfaces）] > [すべてのインターフェイス（All
Interfaces）] > [新規追加（Add New）]ドロップダウンメニュー > [サブ
インターフェイス（Subinterface）]

• [インターフェイス（Interfaces] > [すべてのインターフェイス（All
Interfaces）] > [タイプ（Type）]

• [論理デバイス（Logical Devices）] > [デバイスの追加（Add Device）]

• [プラットフォームの設定（PlatformSettings）]> [Macプール（MacPool）]

• [プラットフォームの設定（Platform Settings）] > [リソースのプロファイ
ル（Resource Profiles）]

新規/変更された FXOSコマンド：connect ftdname、connect module telnet、
create bootstrap-key PERMIT_EXPERT_MODE、create resource-profile、create
subinterface、scope auto-macpool、set cpu-core-count、set deploy-type、set
port-type data-sharing、set prefix、set resource-profile-name、set vlan、scope
app-instance ftd name、show cgroups container、show interface、show
mac-address、show subinterface、show tech-supportmodule app-instance、show
version

サポートされるプラットフォーム：Firepower 4100/9300

FTDを搭載した Firepower 4100/9300の
マルチインスタンス機能

Cisco Firepowerバージョン 6.3.0リリースノート
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説明機能

クラスタ制御リンクのデフォルトでは 127.2.0.0/16ネットワークが使用されま
す。FXOSでクラスタを展開する際にネットワークを設定できるようになりま
した。シャーシは、シャーシ IDおよびスロット ID（127.2.chassis_id.slot_id）
に基づいて、各ユニットのクラスタ制御リンクインターフェイス IPアドレス
を自動生成します。ただし、一部のネットワーク展開では、127.2.0.0/16トラ
フィックはパスできません。そのため、ループバック（127.0.0.0/8）およびマ
ルチキャスト（224.0.0.0/4）アドレスを除き、FXOSにクラスタ制御リンクの
カスタム /16サブネットを作成できるようになりました。

新規/変更された [Firepower Chassis Manager]画面：[論理デバイス（Logical
Devices）] > [デバイスの追加（Add Device）] > [クラスタ情報（Cluster
Information）]

新規/変更されたオプション：[CCLサブネットIP（CCL Subnet IP）]フィール
ド

新規/変更された FXOSコマンド： set cluster-control-link network

サポートされるプラットフォーム：Firepower 4100/9300

Firepower 4100/9300のクラスタ制御リ
ンクのカスタマイズ可能な IPアドレス

FMCにクラスタの任意のユニットを追加できるようになりました。他のクラ
スタユニットは自動的に検出されます。以前は、各クラスタユニットを個別

のデバイスとして追加し、FMCでグループ化してクラスタにする必要があり
ました。クラスタユニットの追加も自動で実行されるようになりました。ユ

ニットは手動で削除する必要があることに注意してください。

新規/変更された画面：

• [デバイス（Devices）] > [デバイス管理（Device Management）] > [追加
（Add）]ドロップダウンメニュー > [デバイス（Devices）] > [デバイスの
追加（Add Device）]ダイアログボックス

• [デバイス（Devices）] > [デバイス管理（DeviceManagement）] > [クラス
タ（Cluster）]タブ > [全般（General）]領域 > [クラスタの登録ステータ
ス（Cluster Registration Status）]リンク > [クラスタステータス（Cluster
Status）]ダイアログボックス

サポートされるプラットフォーム：Firepower 4100/9300

FMCへの FTDクラスタ追加の改善

暗号化と VPN

Cisco Firepowerバージョン 6.3.0リリースノート
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説明機能

追加のFTDデバイスがSSLハードウェアアクセラレーションをサポートする
ようになりました。また、このオプションはデフォルトで有効になっていま

す。

バージョン 6.3.0にアップグレードすると、対象デバイスの SSLハードウェア
アクセラレーションが自動的に有効になります。トラフィックを復号せずに

SSLハードウェアアクセラレーションを使用すると、パフォーマンスに影響
を与えることがあります。トラフィックを復号しないデバイスでは SSLハー
ドウェアアクセラレーションを無効にすることをお勧めします。

サポートされるプラットフォーム：Firepower 2100シリーズ、Firepower
4100/9300

SSLハードウェアアクセラレーション

ダイナミックアクセスコントロールリスト（ACL）またはユーザごとのACL
名を使用する RA VPNのユーザ認可のために、RADIUSサーバを使用できる
ようになりました。

サポートされるプラットフォーム FTD

RA VPN：RADIUSダイナミック認証
または認可変更（CoA）

Firepower Threat Defenseでは、Cisco AnyConnectセキュアモビリティクライ
アントを使用する RA VPNユーザの二要素認証をサポートしています。二要
素認証プロセスでは、次の要素がサポートされています。

•第 1要素：任意の RADIUSまたは LDAP/ADサーバ

•第2要素：モバイルにプッシュされるRSAトークンまたはDUOパスコー
ド

FTDのDuo多要素認証（MFA）の詳細については、DuoセキュリティWebサ
イトの『CiscoFirepower Threat Defense (FTD) VPN with AnyConnect』のドキュ
メントを参照してください。

サポートされるプラットフォーム FTD

RA VPN：二要素認証

イベント、ロギング、および分析

Cisco Security PacketAnalyzerと統合すると、イベントを調べて分析の結果を表
示したり、詳細な分析のために結果をダウンロードしたりできます。

新規/変更された画面：

• [システム（System）] > [統合（Integration）] > [パケットアナライザ
（Packet Analyzer）]

• [分析（Analysis）]> [詳細（Advanced）]> [パケットアナライザのクエリ
（Packet Analyzer Queries）]

•ダッシュボードまたはイベントビューアでイベントを右クリックしたと
きの [クエリパケットアナライザ（Query Packet Analyzer）]

Cisco Security Packet Analyzer統合

Cisco Firepowerバージョン 6.3.0リリースノート
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説明機能

ダッシュボードまたはイベントビューアでイベントを右クリックすると、事

前定義またはカスタマイズされた、パブリックまたはプライベート URLベー
スのリソースの関連情報を検索できます。

新規/変更された画面：[分析（Analysis）] > [詳細（Advanced）] > [コンテキ
ストクロス起動（Contextual Cross-Launch）]

コンテキストクロス起動

以前は、イベントのタイプに応じて、複数の場所で syslogを使用してイベン
トロギングを設定していました。バージョン6.3.0では、アクセスコントロー
ルポリシーで syslogメッセージングを設定できるようになりました。これら
の設定は、アクセス制御、SSL、プレフィルタ、侵入ポリシーのほか、セキュ
リティインテリジェンスの接続イベントと侵入イベントのロギングに影響を

与えます。

FTDデバイスでは、一部の syslogプラットフォーム設定が接続イベントと侵
入イベントのメッセージに適用されるようになりました。リストについては、

『Firepower Management Center Configuration Guide』の「Platform Settings for
Firepower Threat Defense」の章を参照してください。

サポートされるプラットフォーム：機能に応じて異なる

ユニファイド syslogの設定

接続イベント、セキュリティインテリジェンスイベント、および侵入イベン

トの syslogメッセージの形式には、次のような変更があります。

• FTDデバイスからのメッセージには、イベントタイプ ID番号が含まれる
ようになりました。

•空の値または不明な値を持つフィールドは含まれなくなったため、メッ
セージが短くなり、重要なデータが切り捨てられる可能性が低くなりま

す。

•タイムスタンプでは、RFC 5425 syslog形式で指定された ISO 8601タイム
スタンプ形式が使用されるようになりました（FTDの場合はオプション
で、従来の場合は必須）。

接続イベントと侵入イベントの完全な

syslogメッセージ

TCPまたは UDPプロトコルを使用して、同じ IPアドレスを介して、同じイ
ンターフェイス（データまたは管理）からすべての syslogメッセージを送信
できます。セキュアな syslogはデータポートのみでサポートされていること
に注意してください。また、メッセージのタイムスタンプにRFC 5424形式を
使用することもできます。

サポートされるプラットフォーム FTD

FTDデバイスのその他の syslogの改善

管理とトラブルシューティング

Cisco Firepowerバージョン 6.3.0リリースノート
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説明機能

現在、システムとともに提供されるデフォルトのHTTPSサーバクレデンシャ
ルは 3年で期限が切れます。

バージョン 6.3.0にアップグレードされる前に生成されたデフォルトのサーバ
証明書をアプライアンスが使用している場合、サーバ証明書は最初に生成さ

れたときから 20年後に期限切れとなります。デフォルトの HTTPSサーバ証
明書を使用している場合、システムはその証明書を更新する機能を提供して

います。

新規/変更された画面：[システム（System）] > [設定（Configuration）] >
[HTTPS証明書（HTTPSCertificate）]> [HTTPS証明書の更新（RenewHTTPS
Certificate）]ボタン

新規/変更されたクラシックCLIコマンド：show http-cert-expire-date、system
renew-http-certnew_key

サポート対象プラットフォーム：物理 FMC、7000および 8000シリーズデバ
イス

HTTPS証明書

IPv4範囲、IPv4サブネット、および IPv6ホストネットワークオブジェクト
を使用して、Firepower Threat Defenseデバイスにアクセスできる SNMPホス
トを指定できるようになりました。

新規/変更された画面：[デバイス（Devices）] > [プラットフォーム設定
（Platform Settings）] > [FTDポリシーの作成または編集（create or edit FTD
policy）] > [SNMP] > [ホスト（Hosts）]タブ

サポートされるプラットフォーム FTD

SNMPホストの IPv4範囲、サブネッ
ト、および IPv6のサポート

完全修飾ドメイン名（FQDN）ネットワークオブジェクトを作成して、これ
らのオブジェクトをアクセス制御ルールとプレフィルタルールで使用できる

ようになりました。FQDNオブジェクトを使用するには、DNSサーバグルー
プと DNSプラットフォームも設定して、システムがドメイン名を解決できる
ようにする必要があります。

新規/変更された画面：

• [オブジェクト（Objects）]> [オブジェクト管理（ObjectManagement）]>
[ネットワーク（Network）]

• [オブジェクト（Objects）]> [オブジェクト管理（ObjectManagement）]>
[DNSサーバグループ（DNS Server Group）]

• [デバイス（Devices）] > [プラットフォーム設定（Platform Settings）] >
[FTDポリシーの作成または編集（create or edit FTD policy）] > [DNS]

サポートされるプラットフォーム FTD

完全修飾ドメイン名（FQDN）を使用
したアクセス制御

Cisco Firepowerバージョン 6.3.0リリースノート
18

特長と機能

FMC/Firepowerバージョン 6.3.0の新機能



説明機能

FMCの CLIでは、いくつかの基本的なコマンド（パスワードの変更、バー
ジョンの表示、再起動など)がサポートされています。デフォルトでは、FMC
CLIは無効になっており、SSHを使用してFMCにログインすると、Linuxシェ
ルにアクセスします。

新規/変更されたコマンド：system lockdown-sensorコマンドは system lockdown
に変更されています。このコマンドは、デバイスとFMCの両方で動作するよ
うになりました。

新規/変更された画面：[システム（System）] > [設定（Configuration）] > [コ
ンソール設定（ConsoleConfiguration）]> [CLIアクセスの有効化（EnableCLI
Access）]チェックボックス

サポートされるプラットフォーム：FMC（FMCvを含む）

CLI FMC

ログインセキュリティを向上させるために FMCユーザ設定が追加されまし
た。

•成功したログインを追跡：特定の期間内に各 FMCアカウントで実行され
た、成功したログインの回数を追跡します。

•パスワード再利用の制限：再利用を防止するために、FMCユーザのパス
ワード履歴を追跡します。

•ログイン失敗の最大数と一時的にユーザをロックアウトする分単位の時
間の設定：FMCユーザが一時的にブロックされる前に、そのユーザが誤っ
たWebインターフェイスログインクレデンシャルを連続して入力できる
回数を制限します。

新規/変更された画面：[System] > [Configuration] > [ユーザ設定（User
Configuration）]

サポートされるプラットフォーム FMC

向上したログインセキュリティ

ユーザが SSH経由でデバイスにアクセスし、ログイン試行を 3回続けて失敗
すると、デバイスは SSHセッションを終了します。

サポートされるプラットフォーム：管理対象デバイス

デバイスでのSSHログイン失敗の制限

デバイス設定とポリシーを 1つのデバイスから別のデバイスにコピーできま
す。

新規/変更された画面：[デバイス（Devices）] > [デバイス管理（Device
Management）] > [デバイスの編集（edit the device）] > [全般（General）]領域
> [デバイス設定の取得/プッシュ（Get/Push Device Configuration）]アイコン

デバイス設定のコピー
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説明機能

FMCWebインターフェイスを使用して、一部のFTDデバイスの設定をバック
アップできます。

新規/変更された画面：[システム（System）] > [ツール（Tools）] > [バック
アップ/復元（Backup/Restore）]

新規/変更された CLIコマンド： restore

サポートされるプラットフォーム：すべての物理 FTDデバイス、VMware上
の FTDv

FTDデバイス設定のバックアップ/復
元

設定変更を展開するタスクをスケジュールするときに、最新のデバイスへの

展開をスキップすることを選択できるようになりました。このパフォーマン

ス強化設定はデフォルトで有効になっています。

アップグレードプロセスでは、既存のスケジュール済みタスクでこのオプショ

ンが自動的に有効になります。スケジュールされた展開を最新のデバイスに

強制的に適用するには、スケジュールされたタスクを編集する必要がありま

す。

新規/変更された画面：[システム（System）]> [ツール（Tools）]> [スケジュー
リング（Scheduling）] > [タスクの追加または編集（add or edit a task）] > [展
開ポリシーのジョブタイプの選択（choose Job Type of Deploy Policies）]

展開タスクをスケジュールするときに

最新のデバイスへの展開をスキップ

新しいヘルスモジュールは、次の場合にアラートを表示します。

•デバイスでの脅威データの更新：管理対象デバイスで脅威特定データの
更新に失敗しました。

•レルム：ダウンロードされずに、ユーザが FMCにレポートされるか、ま
たは、FMCが認識していないレルムに対応するドメインにユーザがログ
インしました。

新規/変更された画面：

• [システム（System）] > [ヘルス（Health）] > [ポリシー（Policy）]

• [システム（System）] > [ヘルス（Health）] > [モニタ（Monitor）]

サポートされるプラットフォーム FMC

新しいヘルスモジュール

最大 10 GBのパケットキャプチャを保存できるようになりました。

新規/変更された CLIコマンド：file-size、show capture

サポートされるプラットフォーム：Firepower 4100/9300

設定可能なパケットキャプチャサイ

ズ

Firepower Management Center REST API

Cisco Firepowerバージョン 6.3.0リリースノート
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説明機能

FMC REST APIは、サイト間 VPNトポロジおよび HAデバイスフェールオー
バーのために、新しいオブジェクトをサポートします。

サイト間 VPNトポロジの新しいオブジェクト：ftds2svpns、endpoints、
ipsecsettings、advancedsettings、ikesettings、ikev1ipsecproposals、ikev1policies、
ikev2ipsecproposals、ikev2policies

HAデバイスフェールオーバーの新しいオブジェクト：
failoverinterfacemacaddressconfigs、monitoredinterfaces

新しいオブジェクト

特定のオブジェクトに対してバルクオーバーライドを実行できるようになり

ました。完全なリストについては、『Cisco FirepowerManagement Center REST
API Quick Start Guide』を参照してください。

バルクオーバーライド

Firepower Device Manager/FTDバージョン 6.3.0の新機能
リリース日：2018年 12月 3日

次の表に、Firepower Device Managerを使用して設定された場合に FTD 6.3.0で使用できる新機
能を示します。

説明機能

2つのデバイスをアクティブ/スタンバイ高可用性ペアとして
設定できます。高可用性またはフェールオーバーセットアッ

プは、プライマリデバイスの障害時にセカンダリデバイスで

引き継ぐことができるように、2つのデバイスを結合します。
これにより、デバイスの障害時にネットワーク運用を維持で

きます。デバイスは、同じモデルで、同じ数と同じタイプの

インターフェイスを備えており、同じソフトウェアバージョ

ンを実行している必要があります。ハイアベイラビリティは

[デバイス（Device）]ページから設定できます。

高可用性設定。

パッシブ認証を使用するようにアイデンティティポリシーを

設定できます。パッシブ認証では、ユーザにユーザ名とパス

ワードを求めることなくユーザアイデンティティを収集しま

す。システムは、ユーザが指定したアイデンティティソース

（Cisco Identity Services Engine（ISE）/Cisco Identity Services
Engine Passive Identity Connector（ISE PIC）を指定可能）から
マッピングを取得します。または、リモートアクセス VPN
ユーザからログインを取得します。

変更には、[ポリシー（Policies）] > [アイデンティティ
（Identity）]でのパッシブ認証ルールのサポートと、または
[オブジェクト（Objects）] > [アイデンティティソース
（Identity Sources）]の ISE設定が含まれます。

パッシブユーザアイデンティ

ティ取得のサポート。
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説明機能

Firepower Device Managerから直接ユーザを作成できるように
なりました。その後、これらのローカルユーザアカウントを

使用して、リモートアクセスVPNへの接続を認証できます。
ローカルユーザデータベースは、プライマリまたはフォール

バック認証ソースとして使用できます。さらに、ローカル

ユーザ名がダッシュボードに反映され、それらをポリシーで

のトラフィック照合に利用できるように、アイデンティティ

ポリシーでパッシブ認証ルールを設定できます。

[オブジェクト（Objects）] > [ユーザ（Users）]ページが追加
されました。また、リモートアクセス VPNウィザードが更
新され、フォールバックオプションが追加されました。

リモートアクセスVPNおよび
ユーザアイデンティティに関

するローカルユーザのサポー

ト。

アクセスコントロールポリシーによる VPNトラフィックの
処理方法に対するデフォルト動作が変更されました。6.3以降
では、アクセスコントロールポリシーによりすべての VPN
トラフィックが処理されるのがデフォルトです。これにより、

URLフィルタリング、侵入防御、およびファイルポリシーを
含む高度なインスペクションをVPNトラフィックに適用する
ことができます。VPNトラフィックを許可するアクセス制御
ルールを設定する必要があります。または、FlexConfigを使
用して sysopt connection permit-vpnコマンド設定することも
できます。このコマンドは、VPN終端トラフィックがアクセ
スコントロールポリシー（および高度なインスペクション）

をバイパスするようにシステムに指示します。

アクセスコントロールポリ

シーでのVPNトラフィック処
理のデフォルト動作の変更

（sysopt connection
permit-vpn）。

静的 IPアドレスではなく完全修飾ドメイン名（FQDN）によっ
てホストを指定するネットワークオブジェクト（およびグ

ループ）を作成できるようになりました。システムは、アク

セス制御ルールで使用される FQDNオブジェクトに関して、
FQDNから IPアドレスへのマッピングのルックアップを定期
的に実行します。これらのオブジェクトはアクセス制御ルー

ルのみで使用できます。

オブジェクトページに DNSグループオブジェクトが追加さ
れました。また、[システム設定（System Settings）] > [DNS
サーバ（DNS Server）]ページが、データインターフェイス
にグループを割り当てることができるように変更され、アク

セス制御ルールが、FQDNネットワークオブジェクトを選択
できるように変更されました。さらに、管理インターフェイ

スの DNS設定では、DNSサーバアドレスのセットリストの
代わりに DNSグループが使用されるようになりました。

FQDNベースのネットワーク
オブジェクトのサポートと、

DNSルックアップに関する
データインターフェイスのサ

ポート。
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説明機能

以前のリリースでは、診断 Syslogメッセージは（接続および
侵入メッセージとは対照的に）常にデータインターフェイス

を使用していました。すべてのメッセージが管理インターフェ

イスを使用するようにSyslogを設定できるようになりました。
最終的な送信元 IPアドレスは、データインターフェイスを管
理インターフェイスのゲートウェイとして使用するかどうか

によって異なります。使用する場合は、IPアドレスがデータ
インターフェイスのものになります。UDPではなくTCPをプ
ロトコルとして使用するように Syslogを設定することもでき
ます。

[オブジェクト（Objects）] > [Syslogサーバ（Syslog Servers）]
からSyslogサーバを追加/編集できるようにダイアログボック
スが変更されました。

TCP Syslogのサポートと、管
理インターフェイスを介して

診断 Syslogメッセージを送信
する機能。

Firepower Device Managerにログインするユーザを、外部
RADIUSサーバを使用して認証および許可できます。外部ユー
ザに管理、読み取り/書き込み、または読み取り専用のアクセ
ス権を付与できます。Firepower Device Managerは 5つの同時
ログインをサポートできます。6つ目のセッションにより、
最も古いセッションが自動的にログオフされます。必要に応

じて、Firepower DeviceManagerのユーザセッションを強制的
に終了させることができます。

[オブジェクト（Objects）] > [アイデンティティソース
（Identity Sources）]ページにRADIUSサーバおよびRADIUS
サーバグループオブジェクトが追加され、それらのオブジェ

クトを設定できるようになりました。[デバイス（Device）] >
[システム設定（System Settings）] > [管理アクセス
（Management Access）]に [AAA設定（AAA Configuration）]
タブが追加され、サーバグループを使用できるようになりま

した。さらに、[モニタリング（Monitoring）] > [セッション
（Sessions）]ページにはアクティブユーザのリストが表示さ
れ、管理ユーザはセッションを終了させることができます。

RADIUSを使用した Firepower
Device Managerユーザの外部
認証および認可。

展開ウィンドウが変更され、展開される保留中の変更がより

明確に表示されるようになりました。また、変更を破棄し、

変更をクリップボードにコピーして、変更を YAML形式の
ファイルでダウンロードするオプションが追加されました。

さらに、監査ログで簡単に見つけることができるように、展

開ジョブに名前を付けることが可能になりました。

保留中の変更のビューと展開

の改善。
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説明機能

展開、システムタスク、設定の変更、管理ユーザのログイン/
ログアウトなどのイベントを記録する監査ログを表示できま

す。[デバイス（Device）] > [デバイス管理（Device
Administration）] > [監査ログ（Audit Log）]ページが追加さ
れました。

監査ログ。

記録を保持するためにデバイス設定のコピーをダウンロード

できます。ただし、この設定をデバイスにインポートするこ

とはできません。この機能は、バックアップ/復元に代わるも
のではありません。[デバイス（Device）] > [デバイス管理
（DeviceAdministration）]> [設定のダウンロード（Download
Configuration）]ページが追加されました。

設定をエクスポートする機

能。

アクセス制御ルールでカテゴリベースのURLフィルタリング
を実行する場合、ユーザは、カテゴリとレピュテーションが

URLデータベースに定義されていない URLにアクセスする
可能性があります。以前は、CiscoCollectiveSecurity Intelligence
（CSI）からそれらの URLのカテゴリとレピュテーションの
ルックアップを実行するオプションを手動で有効にする必要

がありました。現在は、このオプションがデフォルトで有効

になっています。さらに、ルックアップの結果に関して存続

可能時間（TTL）を設定できるようになりました。これによ
り、システムは、未知の URLごとにカテゴリまたはレピュ
テーションを更新できるようになりました。[デバイス
（Device）] > [システム設定（System Settings）] > [URLフィ
ルタリングの設定（URL Filtering Preferences）]ページが更
新されました。

未知の URLに関する URL
フィルタリングの改善。

セキュリティインテリジェンスポリシーは6.2.3で導入され、
ロギングはデフォルトで無効になっていました。6.3.0以降、
ロギングはデフォルトで有効になります。6.2.3からアップグ
レードした場合、ロギング設定は有効または無効なまま保持

されます。ポリシー適用結果を表示したい場合は、ロギング

を有効にします。

デフォルトで、セキュリティ

インテリジェンスロギングが

有効になりました。
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説明機能

インターフェイスはパッシブモードで設定できます。パッシ

ブに機能する場合、インターフェイスは（ハードウェアデバ

イスの）スイッチそのものまたは（Firepower Threat Defense
Virtualの）プロミスキャス VLANに設定されたモニタリング
セッションで送信元ポートからのトラフィックを単にモニタ

します。

パッシブモードを使用すると、アクティブなファイアウォー

ルとして展開した場合の Firepower Threat Defense Virtualデバ
イスの動作を評価できます。また、IDS（侵入検知システム）
サービスが必要な実稼働ネットワーク（脅威について知る必

要があるが、デバイスに脅威をアクティブに防止させない）

でパッシブインターフェイスを使用できます。物理インター

フェイスの編集時やセキュリティゾーンの作成時にパッシブ

モードを選択できます。

パッシブモードインターフェ

イス

Smart CLIのOSPF設定機能が拡張されました。これには、標
準/拡張 ACL、ルートマップ、ASパスオブジェクト、
IPv4/IPv6プレフィックスリスト、ポリシーリスト、および
標準/拡張コミュニティリストに関する新しい Smart CLIオブ
ジェクトタイプが含まれます。また、Smart CLIを使用して
BGPルーティングを設定できるようになりました。これらの
機能は、[デバイス（Device）] > [詳細設定（Advanced
Configuration）]ページから使用できます。

OSPFに関する Smart CLIの機
能拡張と、BGPのサポート。

ISA3000のアラーム、ハードウェアバイパス、およびSDカー
ドによるバックアップ/復元の各機能を設定できるようになり
ました。アラームとハードウェアバイパスの設定には

FlexConfigを使用します。SDカードについては、Firepower
DeviceManagerのバックアップ/復元ページが更新されました。

ISA 3000デバイスに関する機
能拡張。

Firepower Threat Defenseの 6.3以降のリリースをASA5506-X、
5506W-X、5506H-X、および 5512-Xにインストールすること
はできません。これらのプラットフォームに関してサポート

される FTDの最後のリリースは 6.2.3です。

FTD 6.3以降での ASA
5506-X、5506W-X、5506H-X、
および5512-Xのサポートの削
除。

ソフトウェアバージョン 6.3用の FTD REST APIのバージョ
ン番号が 2になりました。APIの URLの v1を v2に置き換え
る必要があります。v2のAPIには、ソフトウェアバージョン
6.3で追加されたすべての機能に対応する多数の新しいリソー
スが含まれています。使用しているリソースモデルに変更が

加えられている可能性があるため、既存のすべての呼び出し

を再評価してください。リソースを表示できる APIエクスプ
ローラを開くには、ログインした後に、Firepower Device
Managerの URLの最後を /#/api-explorerに変更します。

FTD REST APIバージョン 2
（v2）。
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説明機能

ページのヒットに基づいて製品の使用情報を匿名でシスコに

提供するWeb分析を有効にできます。この情報は、シスコが
機能の使用状況パターンを確認し、製品を改善するのに使用

されます。すべての使用状況データは匿名で、センシティブ

データは送信されません。Web分析はデフォルトで有効になっ
ています。

[デバイス（Device）] > [システム設定（System Settings）] >
[クラウドサービス（CloudServices）]ページにWeb分析が追
加されました。

製品の使用情報をシスコに提

供するためのWeb分析。

VDBの更新のインストール時に Snortが自動的に再起動され
なくなりました。ただし、Snortは、引き続き、次回の設定展
開時に再起動します。

Snortが再起動されない脆弱性
データベース（VDB）の更新
のインストール。

侵入ルール（SRU）の更新をインストールした後は、新しい
ルールを有効にするために設定を展開する必要があります。

SRUの更新の展開時に Snortが再起動されなくなりました。

Snortが再起動されない侵入
ルール（SRU）データベース
の更新の展開。

廃止された機能
このトピックでは、Firepowerバージョンで廃止された機能とプラットフォームを示します。
アップグレードパスが 1つ以上のメジャーバージョンをスキップする場合は、中間リリース
の情報を確認する必要があります。

廃止されたプラットフォームの販売終了およびサポート終了の通知へのリンクを含む、サポー

トされているすべてのFirepowerバージョンの詳細な互換性情報については、『CiscoFirepower
Compatibility Guide』を参照してください。
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表 6 :バージョン 6.3.0で廃止された機能

説明機能

バージョン 6.3.0では、バージョン 6.2.3.8/6.2.3.9で導入され
た EMS拡張機能のサポートが中止されます。つまり、[復号
-再署名（Decrypt-Resign）]と [復号 -既知のキー
（Decrypt-Known Key）]の両方の SSLポリシーアクション
が、ClientHelloネゴシエーション時にEMS拡張機能をサポー
トしなくなり、よりセキュアな通信が可能になります。EMS
拡張機能は、 RFC 7627によって定義されています。

FMC展開では、この機能は、デバイスのバージョンによって
異なります。FMCをバージョン 6.3.0にアップグレードして
も、サポートされるバージョンがデバイスで実行されていれ

ば、サポートは中止されません。ただし、デバイスをバージョ

ン6.3.0にデバイスをアップグレードすると、サポートは中止
されます。

サポートはバージョン 6.3.0.1で再導入されています。

復号化のためのEMS拡張機能
のサポート（6.3.0のみ）

バージョン6.3.0では、パッシブモードまたはインラインタッ
プモードのインターフェイスでの復号化トラフィックは、GUI
を介して設定することはできますが、サポートされなくなり

ました。暗号化されたトラフィックのインスペクションは必

然的に制限されます。

パッシブおよびインライン

タップインターフェイスの復

号化

バージョン 6.3+の仮想展開は VMware vSphere/VMware ESXi
5.5でテストされていません。Firepowerソフトウェアをアッ
プグレードする前に、ホスティング環境をアップグレードす

ることをお勧めします。

VMware 5.5のホスティング

これらのモデルでは、Firepowerソフトウェア（FTDと ASA
FirePOWERの両方）をバージョン6.3+にアップグレードした
り、このバージョンを新規インストールしたりできません。

• ASA 5506-X、5506H-X、5506W-X

• ASA 5512-X

ただし、新しいFMCで古いデバイスを管理することはできま
す。

Firepowerソフトウェアを搭載
した ASA 5506-Xシリーズお
よび ASA 5512-Xデバイス
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表 7 :バージョン 6.2.0で廃止された機能

説明機能

ネストされた相関ルール
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説明機能

バージョン6.2.0では、ネストされた相関ルールのサポートが
終了します。ある相関ルールが別の相関ルールのトリガーと

なっている場合、その相関ルールはネストされています。た

とえば、どちらも侵入イベントのトリガーであるルール Aと
ルール Bを作成する場合、「ルール Aは true」をルール Bの
制約として使用できます。この設定では、ルール Aはルール
B内にネストされています。

自動設定の変更

アップグレードプロセスは、ネストされたルール（ルール

A）からネストされたルール（ルールB）へ設定をコピーして
ネストされたルールを削除することで、特定のネストされた

相関ルールを「フラット化」します。また、アップグレード

は、ホストプロファイルまたはユーザ資格とスヌーズまたは

非アクティブ期間を、ネストされたルールからネストルール

へコピーします。

非アクティブ期間を除いて、これらのすべての設定について、

設定がネストルールに存在しない場合にのみ、システムはネ

ストされたルールからネストルールへ設定をコピーできま

す。システムがネストされたルールからネストルールへ非ア

クティブ期間をコピーするときは、結果として生じるルール

がネスト構成にもともと含まれる両方のルールの設定を使用

するように、ネストルールの非アクティブ期間を保持しま

す。

アップグレードの失敗の回避

アップグレードする前に、ネストされた相関ルールを「フラッ

ト化」できることを確認してください。そうなっていなけれ

ば、アップグレードは失敗します。ネストされたルールとネ

ストルールに特定の競合がある場合は、アップグレードによ

りネストされたルールをフラット化できないことに注意して

ください。アップグレードの失敗を回避するには、アップグ

レードの前に、以下のように相関ルールを変更します。

•ネストされた構成内で 1つのルールだけがこれらの設定
を指定するように、ホストプロファイル資格、ユーザ資

格、スヌーズ期間の設定をネストされたルールまたはネ

ストルールから削除します。

•接続トラッカーを任意のネストされたルールから削除し
ます。

•ホストプロファイル資格、ユーザ資格、スヌーズ期間、
非アクティブ期間を、trueにする必要がないネストされ
たルールから削除します。つまり、ネストルール内のOR
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説明機能

演算子を使用して他のルールの条件にリンクされている

ネストされたルールから、これらの要素を削除します。

廃止された FlexConfigコマンド
いくつかの Firepower Threat Defenseの機能は、ASA設定コマンドを使用して設定されます。
バージョン 6.2（FMC展開）またはバージョン 6.2.3（FDM展開）以降では、Smart CLIまたは
FlexConfigを使用して、他の方法ではWebインターフェイスでサポートされないさまざまな
ASA機能を手動で設定できます。

FTDアップグレードにより、以前にFlexConfigを使用して設定した機能について、GUIまたは
スマート CLIのサポートが追加されることがあります。これにより、現在使用している
FlexConfigコマンドが廃止される可能性があります。既存の設定は引き続き動作し、展開も可
能ですが、新たに廃止されたコマンドを使用してFlexConfigオブジェクトを割り当てたり作成
したりすることはできなくなります。

アップグレード後、FlexConfigポリシーおよび FlexConfigオブジェクトを確認してください。
廃止されたコマンドが含まれている場合、メッセージは問題を示します。設定をやり直すこと

をお勧めします。新しい設定を確認したら、問題のある FlexConfigオブジェクトまたは
FlexConfigコマンドを削除できます。

Firepower Management Centerを使用した FTD

次の表に、廃止された FlexConfigオブジェクトとそれらに関連付けられているテキストオブ
ジェクトを示します。事前定義されたオブジェクトの完全なリストについては、『Firepower
Management Centerコンフィギュレーションガイド』を参照してください。

表 8 : FMCを使用した FTD：廃止された FlexConfigオブジェクト

新しいロケーション詳細オブジェクト非推奨メ

ソッド

FTDプラットフォーム設
定ポリシーで、データイ

ンターフェイスの DNS
を設定します。

デフォルト DNSグルー
プを設定します。デフォ

ルトDNSグループでは、
データインターフェイス

の完全修飾ドメイン名を

解決する際に使用できる

DNSサーバを定義しま
す。これにより、IPアド
レスではなくホスト名を

使用して、CLIでpingな
どのコマンドを使用する

ことができます。

FlexConfigオブジェクト：

• Default_DNS_Configure

関連するテキストオブジェク

ト：

• defaultDNSNameServerList

• defaultDNSParameters

6.3.0以
降
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新しいロケーション詳細オブジェクト非推奨メ

ソッド

これらの機能は、FTD
サービスポリシーで設定

します。ポリシーは、デ

バイスに割り当てられて

いるアクセス制御ポリ

シーの [詳細設定
（Advanced）]タブで確
認できます。

初期接続制限およびタイ

ムアウトを設定してSYN
フラッドサービス妨害

（DoS）攻撃から保護し
ます。

FlexConfigオブジェクト：

• TCP_Embryonic_Conn_Limit

• TCP_Embryonic_Conn_Timeout

関連するテキストオブジェク

ト：

• tcp_conn_misc

• tcp_conn_limit

• tcp_conn_timeout

6.3.0以
降

次の表に、バージョン 6.2.3+で、FDMを使用した FTDで新たに廃止された CLIコマンドの一
覧を示します。機能がバージョン 6.2.0に導入されたときに廃止されたコマンドを含む、廃止
されたコマンドの完全なリストについては、『Firepower Management Centerコンフィギュレー
ションガイド』を参照してください。

表 9 : FMCを使用した FTD：廃止された CLIコマンド

詳細コマンド

非推奨メ

ソッド

設定がブロックされます。pager6.2.3以
降

Firepower Device Managerを使用した FTD

次の表に、バージョン 6.3.0+で、FDMを使用した FTDで新たに廃止された CLIコマンドの一
覧を示します。機能がバージョン 6.2.3に導入されたときに廃止されたコマンドを含む、廃止
されたコマンドの完全なリストについては、『Cisco Firepower ThreatDefenseConfigurationGuide
for Firepower Device Manager』を参照してください。

表 10 : FDMを使用した FTD：廃止された CLIコマンド

詳細コマンド

非推奨メ

ソッド

extendedおよび standardアクセスリストは作成できなくなり
ました。Smart CLI拡張アクセスリストまたは標準アクセス
リストオブジェクトを使用してこれらのACLを作成します。
その後、それらは、サービスポリシートラフィッククラス

用の拡張 ACLにより、オブジェクト名によって ACLを参照
するFlexConfigサポートコマンド（match access-listなど）で
使用できます。

access-list6.3.0以
降
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詳細コマンド

非推奨メ

ソッド

スマートCLIASパスオブジェクトを作成し、それらをスマー
トCLIBGPオブジェクトで使用して、自律システムパスフィ
ルタを設定します。

as-path6.3.0以
降

スマートCLI拡張コミュニティリストオブジェクトまたは標
準コミュニティリストオブジェクトを作成し、それらをス

マートCLIBGPオブジェクトで使用して、コミュニティリス
トフィルタを設定します。

community-list6.3.0以
降

[オブジェクト（Objects）] > [DNSグループ（DNS Groups）]
を使用して DNSグループを設定し、[デバイス（Device）] >
[システム設定（System Settings）] > [DNSサーバ（DNS
Server）]を使用してグループを割り当てます。

dns-group6.3.0以
降

スマートCLIポリシーリストオブジェクトを作成し、それら
をスマートCLIBGPオブジェクトで使用して、ポリシーリス
トを設定します。

policy-list6.3.0以
降

スマート CLI IPv4プレフィックスリストオブジェクトを作
成し、それらをスマートCLIOSPFオブジェクトまたはスマー
トCLI BGPオブジェクトで使用して、IPv4用のプレフィック
スリストフィルタリングを設定します。

prefix-list6.3.0以
降

スマートCLIルートマップオブジェクトを作成し、それらを
スマート CLI OSPFオブジェクトまたはスマート CLI BGPオ
ブジェクトで使用して、ルートマップを設定します。

route-map6.3.0以
降

BGPには Smart CLIテンプレートを使用します。router bgp6.3.0以
降

メニューの変更
次の表に、変更されたFirepowerManagementCenterメニュー（移動されたページ）を示します。
新規および削除されたメニューオプションについては、新機能および廃止された機能のマニュ

アルを参照してください。

表 11 : Firepower Management Centerメニューの変更

古いメニューパス新しいメニューパスバージョ

ン

[分析（Analysis）] > [詳細（Advanced）]
> [Whois]

[分析（Analysis）] > [検索（Lookup）] >
[Whois]

6.3.0
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古いメニューパス新しいメニューパスバージョ

ン

[分析（Analysis）] > [詳細（Advanced）]
> [位置情報（Geolocation）]

[分析（Analysis）] > [検索（Lookup）] >
[位置情報（Geolocation）]

6.3.0

[分析（Analysis）] > [詳細（Advanced）]
> [URL]

[分析（Analysis）] > [検索（Lookup）] >
[URL]

6.3.0

[分析（Analysis）] > [詳細（Advanced）]
> [カスタムワークフロー（Custom
Workflows）]

[分析（Analysis）] > [カスタム
（Custom）] > [カスタムワークフロー
（Custom Workflows）]

6.3.0

[分析（Analysis）] > [詳細（Advanced）]
> [カスタムテーブル（Custom Tables）]

[分析（Analysis）] > [カスタム
（Custom）] > [カスタムテーブル
（Custom Tables）]

6.3.0

[分析（Analysis）] > [ホスト（Hosts）] >
[脆弱性（Vulnerabilities）]

[分析（Analysis）] > [脆弱性
（Vulnerabilities）] > [脆弱性
（Vulnerabilities）]

6.3.0

[分析（Analysis）] > [ホスト（Hosts）] >
[サードパーティの脆弱性（Third-Party
Vulnerabilities）]

[分析（Analysis）] > [脆弱性
（Vulnerabilities）] > [サードパーティの
脆弱性（Third Party Vulnerabilities）]

6.3.0
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第 4 章

バージョン 6.3.0へのアップグレード

この章では、バージョン 6.3.0の重要なリリースに固有の情報を提供します。

また、新機能、廃止された機能とプラットフォーム、メニューと用語の変更、ブラックリスト

に登録された FlexConfigコマンドなどの情報に関して「特長と機能（11ページ）」に目を通
す必要があります。

•バージョン 6.2.3に関するガイドラインと警告バージョン 6.3.0（35ページ）
•一般的なガイドラインと警告（50ページ）
•アップグレードする最小バージョン（51ページ）
•時間テストとディスク容量の要件（52ページ）
•トラフィックフロー、検査、およびデバイス動作（54ページ）
•アップグレード手順（64ページ）
•アップグレードパッケージ（64ページ）

バージョン6.2.3に関するガイドラインと警告バージョン
6.3.0

このチェックリストには、バージョン 6.3.0に関する新しい重要なアップグレードガイドライ
ンと警告が含まれています。

表 12 :バージョン 6.3.0の新しいガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.3.0以降任意FMC（物理）

Firepower
7000/8000シリー
ズ

バージョン 6.3+に再イメージ化す
ると、ほとんどのアプライアンス

で LOMが無効になる。（45ペー
ジ）
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直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.3.0のみ6.1.xFirepower
4100/9300

Firepower 4100/9300では FXOSの
アップグレードの前に FTDプッ
シュが必要（43ページ）

6.3.0+6.1.0～ 6.1.0.6

6.2.0～ 6.2.0.6

6.2.1

6.2.2～ 6.2.2.4

6.2.3～ 6.2.3.4

FMC

Firepower
7000/8000シリー
ズ

NGIPSv

FMC、7000/8000シリーズ、NGIPSv
で準備状況チェックに失敗する可

能性（38ページ）

6.3.0+6.1.0～ 6.2.3.xFMC

Firepower
7000/8000シリー
ズ

NGIPSv

名前が変更されたアップグレード

とインストールパッケージ（42
ページ）

6.3.0+6.1.0～ 6.2.3.x任意アプライアンスへのアクセスの更

新されたセキュリティ（39ペー
ジ）

6.3.0+6.1.0～ 6.2.3.xFMCの展開セキュリティインテリジェンスに

よって可能になるアプリケーショ

ンの識別（39ページ）

6.3.0+6.1.0～ 6.2.3.x任意アップグレード後にVDBを更新し
てCIP検出を有効化（39ページ）

6.3.0+6.1.0～ 6.2.3.x任意無効な侵入変数セットによって展

開に失敗する可能性（40ページ）

6.3.0+6.1.0～ 6.2.3.xFMC接続イベントと侵入イベントに関

するSyslogの動作の変更（41ペー
ジ）

6.3.0のみ6.1.0～ 6.2.3.xFMC

ASDMを使用し
た ASA
FirePOWER

FMCおよび ASA FirePOWERへの
バージョン 6.3.0-83アップグレー
ドに失敗する可能性（45ページ）

6.3.0のみ6.1.0～ 6.2.3.xFirepower 2100シ
リーズ

Firepower
4100/9300

アップグレードでの TLS/SSLハー
ドウェアアクセラレーションの有

効化（44ページ）
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直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.3.0+6.2.3.x任意URLフィルタリングキャッシュの
タイムアウトが変更される可能性

（41ページ）

6.3.0+6.2.xMC1000、2500、
および 4500

MC1000、2500、および 4500用プ
レインストールホットフィックス

（必須）（37ページ）

6.3.0+6.2.xFMCを使用した
FTD

リモートアクセスVPNのデフォル
ト設定の変更によって VPNトラ
フィックがブロックされる可能性

（40ページ）

6.3.0のみ6.2.xFDMを使用した
FTD

FTD/FDMアップグレード時に削除
されるデータレポート機能（44
ページ）

MC1000、2500、および4500用プレインストールホットフィックス（必
須）

展開： Firepower Management CenterモデルMC1000、2500、および 4500

アップグレード元：バージョン 6.2.x

直接アップグレード先：バージョン 6.3 +

MC1000、MC2500、またはMC4500をバージョン 6.2.xからバージョン 6.3 +にアップグレード
する前に、プレインストールホットフィックスを適用する必要があります。このホットフィッ

クスにより、RAIDコントローラのファームウェアが更新されます。ホットフィックスを適用
しないと、バージョン6.3+を実行している、影響を受けるアップグレード済みFMCでパフォー
マンス上の問題が発生する可能性があります。その他のアプライアンス（バージョン 6.3+の
新しいFMCまたは再イメージ化されたFMCを含む）にはホットフィックスを適用しないでく
ださい。

ホットフィックスはシスコサポートおよびダウンロードサイトで入手可能であり、お使いの

現在のバージョンのアップグレードパッケージおよびインストールパッケージと同じ場所に

あります。ホットフィックスを適用するには、通常のアップグレードページ（[システム
（System）] > [更新（Updates）]）を使用します。
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表 13 :プレインストールホットフィックスパッケージ

パッケージホットフィッ

クス

現在のバー

ジョン

ホットフィックスを適用せずに 6.3+にアップグレードした場
合は、Cisco TACに連絡してください。

—6.3+

Sourcefire_3D_Defense_Center_S3_Hotfix_AJ-6.2.3.999-5.sh.REL.tarホットフィッ

クス AJ
6.2.3.x

Sourcefire_3D_Defense_Center_S3_Hotfix_BY-6.2.2.999-1.sh.REL.tarホットフィッ

クス BY
6.2.2.x

バージョン 6.2.3にアップグレードし、ホットフィックス AJ
を適用します。

—6.2.1

Sourcefire_3D_Defense_Center_S3_Hotfix_CD-6.2.0.999-1.shホットフィッ

クス CD
6.2.0.x

FMC、7000/8000シリーズ、NGIPSvで準備状況チェックに失敗する可能
性

展開：FMC、7000/8000シリーズデバイス、NGIPSv

アップグレード元：バージョン 6.1.0～ 6.1.0.6、バージョン 6.2.0～ 6.2.0.6、バージョン 6.2.1、
バージョン 6.2.2～ 6.2.2.4、およびバージョン 6.2.3～ 6.2.3.4

直接アップグレード先：バージョン 6.3 +

次に示すバージョンの Firepowerのいずれかからアップグレードする場合は、そこに示されて
いるモデルで準備状態チェックを実行できません。これは、準備状況チェックプロセスが新し

いアップグレードパッケージに対して互換性を持たないためです。

表 14 :バージョン 6.3 +用の準備状況チェックを備えたパッチ

修正された最初のパッチ準備完了チェックがサポートされない

6.1.0.76.1.0～ 6.1.0.6

6.2.0.76.2.0～ 6.2.0.6

なし。バージョン 6.2.3.5+にアップグレード
してください。

6.2.1

6.2.2.56.2.2～ 6.2.2.4

6.2.3.56.2.3～ 6.2.3.4
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アプライアンスへのアクセスの更新されたセキュリティ

展開：すべて

アップグレード元：バージョン 6.1～ 6.2.3.x

直接アップグレード先：バージョン 6.3 +

セキュリティを強化するために、バージョン 6.3では、セキュア SSHアクセスのためにサポー
トされる暗号と暗号化アルゴリズムのリストが更新されました。暗号エラーのために SSHク
ライアントが Firepowerアプライアンスとの接続に失敗する場合は、クライアントを最新バー
ジョンに更新してください。

セキュリティインテリジェンスによって可能になるアプリケーション

の識別

展開：Firepower Management Center

アップグレード元：バージョン 6.1～ 6.2.3.x

直接アップグレード先：バージョン 6.3 +

バージョン 6.3では、セキュリティインテリジェンスの設定によりアプリケーションの検出と
識別が可能になります。現在の展開で検出を無効にした場合は、アップグレードプロセスに

よって再び検出が有効になる可能性があります。必要がない場合（たとえば、IPSのみの展開
など）に検出を無効にするとパフォーマンスが向上する可能性があります。

検出を無効にするには、次の手順を実行する必要があります。

•ネットワーク検出ポリシーからすべてのルールを削除します。

•単純なネットワークベースの条件（ゾーン、IPアドレス、VLANタグ、およびポート）の
みを使用してアクセス制御を実行します。どんな種類のアプリケーション、ユーザ、URL、
または地理位置情報の制御も行わないでください。

•（新規）デフォルトのグローバルリストなど、アクセスコントロールポリシーのセキュ
リティインテリジェンス設定からすべてのホワイトリストとブラックリストを削除するこ

とで、ネットワークと URLベースのセキュリティインテリジェンスを無効にします。

•（新規）DNSのデフォルトのグローバルホワイトリストや DNSルールのグローバルブ
ラックリストなど、関連付けられている DNSポリシー内のすべてのルールを削除または
無効にすることで、DNSベースのセキュリティインテリジェンスを無効にします。

アップグレード後に VDBを更新して CIP検出を有効化
展開：すべて

アップグレード元：バージョン 6.1～ 6.2.x、VDB 299+搭載

直接アップグレード先：バージョン 6.3 +
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脆弱性データベース（VDB）299以降を使用しているときにアップグレードする場合、アップ
グレードプロセスの問題により、アップグレード後の CIP検出を使用できなくなります。こ
れには、2018年 6月から現在までにリリースされたすべての VDBに加えて、最新の VDBも
含まれます。

アップグレード後は常に脆弱性データベース（VDB）を最新バージョンに更新することを推奨
しますが、この場合は特に重要です。

この問題の影響を受けるかどうかを確認するには、CIPベースアプリケーションの条件を使用
して、アクセス制御ルールを設定してみてください。ルールエディタで CIPアプリケーショ
ンが見つからない場合は、手動で VDBを更新します。

無効な侵入変数セットによって展開に失敗する可能性

展開：すべて

アップグレード元：バージョン 6.1～ 6.2.3.x

直接アップグレード先：バージョン 6.3.0+

侵入変数セット内のネットワーク変数については、除外する IPアドレスが、含める IPアドレ
スのサブセットである必要があります。次の表に、有効な設定と無効な設定の例を示します。

無効有効

含める：10.1.0.0/16

除外する：172.16.0.0/12

除外する：10.0.0.0/8

含める：10.0.0.0/8

除外する：10.1.0.0/16

バージョン 6.3.0より前のバージョンでは、このタイプの無効な設定でネットワーク変数を正
常に保存できました。現在のバージョンでは、これらの設定によって展開がブロックされ、次

のエラーが表示されます。「Variable set has invalid excluded values.」

この場合は、正しく設定されていない変数セットを識別して編集してから展開しなおしてくだ

さい。変数セットによって参照されているネットワークオブジェクトおよびグループの編集が

必要である場合もあることに注意してください。

リモートアクセス VPNのデフォルト設定の変更によって VPNトラ
フィックがブロックされる可能性

展開：リモートアクセス VPN用に設定された Firepower Threat Defense

アップグレード元：バージョン 6.2.x

直接アップグレード先：バージョン 6.3 +

バージョン6.3では非表示オプションの sysopt connection permit-vpnのデフォルト設定が変更
されています。アップグレードすると、リモートアクセス VPNがトラフィックを渡さなくな
る可能性があります。この場合は、次のいずれかの手法を使用してください。

Cisco Firepowerバージョン 6.3.0リリースノート
40

バージョン 6.3.0へのアップグレード

無効な侵入変数セットによって展開に失敗する可能性



• sysopt connection permit-vpnコマンドを設定する FlexConfigオブジェクトを作成します。
このコマンドの新しいデフォルトは no sysopt connection permit-vpnです。

これは、外部ユーザがリモートアクセス VPNアドレスプール内の IPアドレスになりす
ますことができないため、VPNでトラフィックを許可するよりも安全な方法です。欠点は
VPNトラフィックが検査されないことです。つまり、侵入とファイルの保護、URLフィ
ルタリング、その他の高度な機能がトラフィックに適用されません。

•リモートアクセスVPNアドレスプールからの接続を許可するアクセス制御ルールを作成
します。

この方法では、VPNトラフィックが確実に検査され、高度なサービスを接続に適用できま
す。欠点は、外部のユーザが IPアドレスをスプーフィングして、内部ネットワークにア
クセスしやすくなることです。

URLフィルタリングキャッシュのタイムアウトが変更される可能性
展開：すべて

アップグレード元：バージョン 6.2.3.x

直接アップグレード先：バージョン 6.3.0+

バージョン 6.3.0の新機能として、GUIで URLフィルタリングキャッシュのタイムアウト値
を設定できます。古いデータと一致する URLのインスタンスを最小限に抑えるため、キャッ
シュ内の URLを期限切れに設定できます。Cisco TACと連携して URLフィルタリングキャッ
シュのタイムアウト値を変更している場合、アップグレードによってその値が変更される可能

性があります。

アップグレード完了後、

• FMC：[システム（System）] > [統合（Integration）]を選択し、[Cisco CSI]タブをクリッ
クして、[キャッシュされたURLの期限切れ（Cached URLs Expire）]設定を確認します。

• FDM：[システム設定（SystemSettings）]> [トラフィック設定（Traffic Settings）]> [URL
フィルタリングの設定（URLFilteringPreferences）]を選択し、[URL存続可能時間（URL
Time to Live）]設定を確認します。

接続イベントと侵入イベントに関する Syslogの動作の変更
展開：Firepower Management Center

アップグレード元：バージョン 6.1.0～ 6.2.3.x

直接アップグレード先：バージョン 6.3.0+

バージョン 6.3.0では、システムが Syslogを介して接続イベントと侵入イベントをログに記録
する方法が変更され、一元化されています。アクセスコントロールポリシーの新しい [ロギン
グ（Logging）]タブでこれらの設定にアクセスできます。
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アップグレードによって接続イベントログの既存の設定が変更されることはありません。ただ

し、Syslog経由では「期待されなかった」侵入イベントの受信が突然開始される可能性があり
ます。これは、バージョン 6.3.0+にアップグレードすると、侵入ポリシーによって、Syslogイ
ベントが新しい [ロギング（Logging）]タブ上の宛先に送信されるためです（バージョン 6.3.0
以前では、外部ホストではなく、管理対象デバイス自体のSyslogにイベントを送信するように
侵入ポリシーで Syslogアラートを設定できました）。

また、NGIPSデバイス（7000/8000シリーズ、ASAFirePOWER、NGIPSv）から送信されるメッ
セージで、RFC 5425で指定されている ISO 8601タイムスタンプ形式が使用されるようになり
ました。

名前が変更されたアップグレードとインストールパッケージ

展開： FMC、7000/8000シリーズ、NGIPSv

アップグレード元：バージョン 6.1.0～ 6.2.3.x

直接アップグレード先：バージョン 6.3 +

アップグレード、パッチ、ホットフィックス、およびインストールパッケージの命名スキーム

（名前の最初の部分）は、当該プラットフォーム上で「Version 6.3.0」で始まるように変更さ
れました。

この変更により、古い物理アプライアンス（DC750、1500、2000、3500、4000のほか、7000/8000
シリーズデバイスと AMPモデル）の再イメージ化に関する問題が発生します。バージョン
5.xを現在実行していて、これらのアプライアンスのいずれかにバージョン 6.3.0または 6.4.0
を新規インストールする必要がある場合は、シスコサポートおよびダウンロードサイトから

インストールパッケージをダウンロードした後、その名前を「古い」名前に変更します。

（注）

表 15 :命名スキーム：アップグレード、パッチ、およびホットフィックスパッケージ

命名方式プラットフォーム

新： Cisco_Firepower_Mgmt_Center

旧： Sourcefire_3D_Defense_Center_S3

FMC

新： Cisco_Firepower_NGIPS_Appliance

旧： Sourcefire_3D_Device_S3

Firepower 7000/8000シリーズ

新： Cisco_Firepower_NGIPS_Virtual

旧： Sourcefire_3D_Device_VMware

旧： Sourcefire_3D_Device_Virtual64_VMware

NGIPSv
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表 16 :命名スキーム：インストールパッケージ

命名方式プラットフォーム

新： Cisco_Firepower_Mgmt_Center

旧： Sourcefire_Defense_Center_M4

旧： Sourcefire_Defense_Center_S3

FMC（物理）

新： Cisco_Firepower_Mgmt_Center_Virtual_VMware

旧： Cisco_Firepower_Management_Center_Virtual_VMware

FMCv: VMware

新： Cisco_Firepower_Mgmt_Center_Virtual_KVM

旧： Cisco_Firepower_Management_Center_Virtual

FMCv: KVM

新： Cisco_Firepower_NGIPS_Appliance

旧： Sourcefire_3D_Device_S3

Firepower 7000/8000シリーズ

新： Cisco_Firepower_NGIPSv_VMware

旧： Cisco_Firepower_NGIPS_VMware

NGIPSv

Firepower 4100/9300では FXOSのアップグレードの前に FTDプッシュが
必要

展開：FTDを搭載した Firepower 4100/9300

アップグレード元：FXOS 2.0.1、2.1.1、または 2.3.1上のバージョン 6.1.x

直接アップグレード先：FXOS 2.4.1上のバージョン 6.3.0

Firepower Management Centerがバージョン 6.2.3+を実行している場合は、アップグレードの前
に Firepowerアップグレードパッケージを管理対象デバイスにプッシュ（コピー）することを
強くお勧めします。これにより、アップグレードメンテナンスウィンドウの長さを縮小でき

ます。

FTDを搭載した Firepower 4100/9300の場合、必要な付属する FXOSのアップグレードを開始
する前にプッシュすることをお勧めします。また、バージョン 6.1からバージョン 6.3+に直接
アップグレードする場合は、このプッシュが必須です。FXOSをアップグレードする前にプッ
シュする必要があります。

これは、Firepower 6.1を実行したまま FXOSをバージョン 2.4.1にアップグレードすると、デ
バイス管理ポートがフラップする（そのため、デバイスと FMCの間で断続的な通信上の問題
が発生する）ためです。「sftunnel daemonexited」というアラームが表示される可能性があり、
長時間の通信をともなうタスク（大規模なアップグレードパッケージのプッシュなど）が失敗

する可能性があります。
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FTDを搭載した Firepower 4100/9300をアップグレードするには、必ず次の手順に従ってくだ
さい。

1. FMCをターゲットバージョンにアップグレードします。

2. シスコサポートおよびダウンロードサイトからデバイスアップグレードパッケージを取
得し、それを FMCにアップロードします。

3. FMCを使用してアップグレードパッケージをデバイスにプッシュします。

4. プッシュが完了したら、FXOSをターゲットバージョンにアップグレードします。

5. すぐに、FMCを使用してデバイス上の Firepowerソフトウェアをアップグレードします。

Firepowerソフトウェアをアップグレードするまでは、管理ポートのフラップが発生する可
能性があることに注意してください。

FTD/FDMアップグレード時に削除されるデータレポート機能
展開：Firepower Device Manager

アップグレード元：バージョン 6.2.x

直接アップグレード先：バージョン 6.3のみ

短期間のデータをレポートする機能が、バージョン 6.3のアップグレード時に削除されます。
アップグレード後に、アップグレード前の日の短い時間範囲をクエリしようとすると、利用可

能なデータに合わせてクエリが調整されます。たとえば、ある日の午後 1～ 3時をクエリした
場合、システムに 24時間データしかないと、その日全体がレポートされます。

アップグレードでの TLS/SSLハードウェアアクセラレーションの有効
化

展開：Firepower 2100シリーズ、Firepower 4100/9300シャーシ

アップグレード元：バージョン 6.1.0～ 6.2.3.x

直接アップグレード先：バージョン 6.3.0のみ

アップグレードプロセスにより、対象デバイスの TLS/SSLハードウェアアクセラレーション
（TLS暗号化アクセラレーションと呼ばれる場合もあります）が自動的に有効になります。こ
の機能は、導入されたバージョン 6.2.3では Firepower 4100/9300シャーシ上でデフォルトで無
効になっており、Firepower 2100シリーズのデバイスでは利用できませんでした。

トラフィックを復号しない管理対象デバイスで TLS/SSLハードウェアアクセラレーションを
使用すると、パフォーマンスに影響を与えることがあります。トラフィックを復号しないデバ

イスではこの機能を無効にすることをお勧めします。

無効にするには、次の CLIコマンドを使用します。

system support ssl-hw-offload disable
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バージョン 6.3+に再イメージ化すると、ほとんどのアプライアンスで
LOMが無効になる。

展開：物理 FMC、7000/8000シリーズデバイス

再イメージ化元：バージョン 6.0+

直接アップグレード先：バージョン 6.3 +

バージョン 6.3+を新規インストールすると、セキュリティ上の理由から、ほとんどのアプラ
イアンスの Lights-Out管理（LOM）設定が自動的に削除されます。いくつかの古い FMCモデ
ルでは、管理ネットワーク設定とともにLOM設定を保持するオプションが用意されています。

バージョン 6.3+の再イメージ化中にネットワーク設定を削除する場合は、初期設定を実行す
るためにアプライアンスに物理的にアクセスできることを確認する必要があります。LOMを
使用することはできません。初期設定を実行した後、LOMとLOMユーザを再度有効にするこ
とができます。

表 17 : LOM設定への再イメージ化の影響

バージョン6.3+への再イメージ化バージョン6.2.3以前への再イメー
ジ化

プラットフォーム

常に削除される削除されないMC1000、2500、4500

MC2000、4000

ネットワーク設定を削除すると削

除される

ネットワーク設定を削除すると削

除される

MC750、1500、3500

常に削除される常に削除される7000/8000シリーズ

FMCおよび ASA FirePOWERへのバージョン 6.3.0-83アップグレードに
失敗する可能性

展開： Firepower Management Center、ASA FirePOWER（ローカル管理）

アップグレード元：バージョン 6.1.0～ 6.2.3.x

直接アップグレード先：バージョン 6.3.0-83

一部の Firepower Management Centerおよびローカル（ASDM）管理された ASA FirePOWERモ
ジュールでは、バージョン 6.3.0、ビルド 83でのアップグレードに失敗していました。この問
題は、バージョン 5.4.xからアップグレードした一部のお客様に限られていました。詳細につ
いては、シスコのバグ検索ツールで CSCvn62123を参照してください。

新しいアップグレードパッケージが利用可能になりました。バージョン6.3.0-83アップグレー
ドパッケージをダウンロードした場合は、使用しないでください。この問題のためにすでに

アップグレードに失敗した場合は、Cisco TACに連絡してください。
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以前に公開されたガイドラインと警告

アップグレードパスでメジャーバージョンがスキップされる場合は、このチェックリストを

確認してください。いくつかの以前のメジャーバージョンからバージョン6.3.0にアップグレー
ドできます。アップグレードする最小バージョン（51ページ）を参照してください。

表 18 :以前に公開されたガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.2.0+6.1.xFMCアクセスコントロールではSRUか
ら遅延ベースのパフォーマンス設

定を取得可能（48ページ）

6.2.0+6.1.xFMCを使用した
FTD

FTDでの「フェールセーフ」から
「Snortフェールオープン」への置
き換え （49ページ）

6.2.2+6.2.0のみFDMを使用した
FTD

バージョン 6.2.0からの FDMアッ
プグレードが失敗する可能性（48
ページ）

6.2.3+6.1.0～ 6.2.2.xFMCレポートの結果の制限の変更（47
ページ）

6.2.3+6.1.xFTDクラスタアップグレードの前にバージョン

6.1.x FTDクラスタからサイト ID
を削除（46ページ）

6.2.3+6.2.0～ 6.2.2.xFDMを使用した
FTD

アップグレードにより CSSMから
FTD/FDMを登録解除することが可
能（47ページ）

アップグレードの前にバージョン 6.1.x FTDクラスタからサイト IDを削除

展開： Firepower Threat Defenseクラスタ

アップグレード元：バージョン 6.1.x

直接アップグレード先：バージョン 6.2.3+

FirepowerThreatDefenseバージョン 6.1.xクラスタは、サイト間クラスタリングをサポートして
いません（バージョン 6.2.0以降では FlexConfigを使用してサイト間機能を設定できます）。

FXOS 2.1.1でバージョン 6.1.xクラスタを展開または再展開している場合、（サポートされて
いない）サイト IDの値を入力しているときは、アップグレードする前に、FXOSの各ユニッ
トでサイト IDを削除（0に設定）する必要があります。そうしないと、アップグレード後、
ユニットがクラスタに再度参加できなくなります。
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すでにアップグレード済みの場合は、サイト IDを各ユニットから削除してからクラスタを再
確立します。サイト IDを表示または変更するには、『Cisco FXOS CLI Configuration Guide』を
参照してください。

レポートの結果の制限の変更

展開：Firepower Management Center

アップグレード元：バージョン 6.1～ 6.2.2.x

直接アップグレード先：バージョン 6.2.3+

バージョン 6.2.3では、次のように、使用できる結果の数、またはレポートのセクションに含
めることができる結果の数が制限されています。テーブルおよび詳細ビューでは、PDFレポー
トに HTMLまたは CSVレポートよりも少ないレコードを含めることができます。

表 19 :レポートの結果の新しい制限

最大レコード数：PDFレポートセク
ション

最大レコード数：HTMLまたは CSV
レポートセクション

レポートセク

ションタイプ

100（上位または下位）100（上位または下位）棒グラフ

円グラフ

100,000400,000テーブルビュー

5001,000詳細ビュー

FirepowerManagement Centerをアップグレードする前に、レポートテンプレート内のセクショ
ンで最大HTMLまたはCSVよりも大きい結果数を指定する場合は、アップグレードプロセス
が設定を新しい最大値に下げます。

PDFレポートを生成するレポートテンプレートの場合、テンプレートセクションの PDFの制
限を超えると、アップグレードプロセスは出力形式を HTMLに変更します。PDFの生成を続
行するには、結果数を PDFの最大に下げます。アップグレード後にこれを行った場合、出力
形式の設定を PDFに戻します。

アップグレードにより CSSMから FTD/FDMを登録解除することが可能

導入：FDMを使用した FTD

アップグレード元：バージョン 6.2～ 6.2.2.x

直接アップグレード先：バージョン 6.2.3+

Firepower DeviceManagerによって管理されている Firepower Threat Defenseデバイスをアップグ
レードすると、そのデバイスがCisco Smart SoftwareManagerから登録解除される場合がありま
す。アップグレードが完了したら、ライセンスのステータスを確認します。
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ステップ 1 [デバイス（Device）] をクリックし、[スマートライセンスの概要（Smart License summary）]の [設定の表
示（View Configuration）]をクリックします。

ステップ 2 デバイスが登録されていない場合は、[デバイスの登録（Register Device）]をクリックします。

バージョン 6.2.0からの FDMアップグレードが失敗する可能性

展開：FDMを使用した FTD（メモリが少ない ASA 5500-Xシリーズデバイスで実行）

アップグレード元：バージョン 6.2.0

直接アップグレード先：バージョン 6.2.2+

バージョン6.2.0からアップグレードする場合、アップグレードに失敗し、「Uploaded file
is not a valid system upgrade file」というエラーが表示される可能性があります。
これは、正しいファイルを使用している場合でも発生する可能性があります。

この場合は、次の回避策を試してください。

•再度試す。

• CLIを使用してアップグレードする。

•まず 6.2.0.1にアップグレードする。

アクセスコントロールでは SRUから遅延ベースのパフォーマンス設定を取得可能

展開：FMC

アップグレード元：6.1.x

直接アップグレード先：6.2+

バージョン 6.2+の新しいアクセスコントロールポリシーでは、デフォルトで、最新の侵入
ルール更新（SRU）から遅延ベースのパフォーマンス設定が取得されます。この動作は、新し
い [設定の適用元（Apply Settings From）]オプションによって制御されます。このオプション
を設定するには、アクセスコントロールポリシーを編集または作成して、[詳細設定
（Advanced）]をクリックし、遅延ベースのパフォーマンス設定を編集します。

バージョン 6.2+にアップグレードすると、現在の（バージョン 6.1.x）設定に従って新しいオ
プションが設定されます。現在の設定が次の場合、新しいオプションが設定されます。

• [デフォルト（Default）]：新しいオプションは、[インストール済みのルールの更新（Installed
Rule Update）]に設定されます。アップグレードしてから展開すると、最新の SRUからの
遅延ベースのパフォーマンス設定が使用されます。最新のSRUが指定する内容によって、
トラフィックの処理が変更される可能性があります。

• [カスタム（Custom）]：新しいオプションは、[カスタム（Custom）]に設定されます。シ
ステムは現在のパフォーマンス設定を保持します。このオプションによって動作が変更さ

れることはありません。
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アップグレードする前に設定を確認することをお勧めします。前述したように、バージョン

6.1.xの FMCWebインターフェイスから、ポリシーの遅延ベースのパフォーマンス設定を表示
し、[デフォルトに戻す（Revert To Defaults）]ボタンがグレー表示されているかどうかを確認
します。ボタンがグレー表示されている場合は、デフォルト設定が使用されています。ボタン

がアクティブになっている場合は、カスタム設定が設定されています。

FTDでの「フェールセーフ」から「Snortフェールオープン」への置き換え

展開：FMCを使用した FTD

アップグレード元：バージョン 6.1.x

直接アップグレード先：バージョン 6.2+

バージョン 6.2では、Snortフェールオープン設定により、FMCによって管理される Firepower
Threat Defenseデバイスのフェールセーフオプションが置き換えられます。フェールセーフで
は、Snortがビジー状態のときにトラフィックをドロップすることができますが、Snortがダウ
ンしている場合、トラフィックはインスペクションなしで自動的に通過します。Snortフェー
ルオープンでは、このトラフィックをドロップすることができます。

FTDデバイスをアップグレードすると、その新しい Snortフェールオープン設定は、以下のよ
うに、古いフェールセーフ設定に依存します。新しい設定ではトラフィックの処理が変更され

ることはありませんが、アップグレードの前にフェールセーフを有効または無効にするかどう

かを検討してください。

表 20 :フェールセーフの Snortフェールオープンへの移行

動作バージョン 6.2の Snort
フェールオープン

バージョン 6.1の
フェールセーフ

Snortプロセスがビジー状態の場合は、新規お
よび既存の接続をドロップし、Snortプロセス
がダウンしている場合は、接続をインスペク

ションなしで通過します。

[ビジー（Busy）]：無
効

[ダウン（Down）]：有
効

無効（デフォルトの動

作）

Snortプロセスがビジー状態またはダウンして
いる場合、新規または既存の接続をインスペ

クションなしで通過します。

[ビジー（Busy）]：有
効

[ダウン（Down）]：有
効

有効

Snortフェールオープンでは、デバイスにバージョン 6.2が必要であることに注意してくださ
い。バージョン 6.1.xのデバイスを管理している場合、FMCWebインターフェイスにフェール
セーフオプションが表示されます。
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一般的なガイドラインと警告
これらの重要なガイドラインと制限事項は、すべてのアップグレードに適用されます。ただ

し、このリストは包括的なものではありません。アップグレードパスの計画、OSのアップグ
レード、準備状況チェック、バックアップ、メンテナンス期間など、アップグレードプロセス

に関するその他の重要な情報へのリンクについては、「アップグレード手順（64ページ）」
を参照してください。

アプライアンスアクセス

Firepowerデバイスは、（インターフェイス設定に応じて）アップグレード中、またはアップ
グレードが失敗した場合に、トラフィックを渡すことを停止できます。Firepowerデバイスを
アップグレードする前に、ユーザの位置からのトラフィックがデバイスの管理インターフェイ

スにアクセスするためにデバイス自体を通過する必要がないことを確認してください。Firepower
Management Center展開では、デバイスを経由せずに FMC管理インターフェイスにアクセスで
きる必要もあります。

署名付きのアップグレードパッケージ

Firepowerでは、正しいファイルを使用していることを確認できるようにするために、バージョ
ン6.2.1+からのアップグレードパッケージ（およびバージョン6.2.1+へのホットフィックス）
は、署名付きの tarアーカイブ（.tar）になっています。以前のバージョンからのアップグレー
ドでは、引き続き未署名のパッケージが使用されます。

シスコサポートおよびダウンロードサイトからアップグレードパッケージを手動でダウンロー

ドする場合（たとえば、メジャーアップグレードやエアギャップ展開のために）、正しいパッ

ケージをダウンロードしていることを確認してください。署名付きの（.tar）パッケージは解
凍しないでください。

署名付きのアップグレードパッケージをアップロードした後、システムがパッケージを確認す

る際に、GUIのロードに数分かかることがあります。表示を高速化するには、署名付きのパッ
ケージが不要になった後、それらのパッケージを削除します。

（注）

ASA FirePOWERデバイスでの ASA REST APIの無効化

ASA FirePOWERモジュールをアップグレードする前に、ASA REST APIを無効にしているこ
とを確認します。無効にしていない場合、アップグレードが失敗することがあります。ASA
CLIから：no rest api agent。アンインストール後に再度有効にすることができます：rest-api

agent。

アップグレード中および後のシスコとのデータ共有

バージョン 6.2.3+の機能には、シスコとのデータ共有が含まれます。
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Cisco Network Participationは、テクニカルサポートを提供するために不可欠な使用状況に関す
る情報と統計情報をシスコに送信します。アップグレード中に、参加を承諾するか、辞退する

かを尋ねられます。また、いつでもオプトインまたはオプトアウトできます。

Web分析のトラッキングは、これに限定されませんが、ページでの操作、ブラウザのバージョ
ン、製品のバージョン、ユーザの場所、FMCの管理 IPアドレスまたはホスト名を含む、個人
を特定できない使用状況データをシスコに送信します。バージョン 6.1～ 6.2.2.xからアップグ
レードする場合、アップグレードによってWeb分析トラッキングが有効になります。このデー
タの収集を拒否する場合は、アップグレード後にオプトアウトできます（バージョン 6.2.3.x
からアップグレードする場合、アップグレードプロセスでは現在の設定が保持されます）。

応答しないアップグレード

アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して

いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

アップグレードする最小バージョン
いくつかの以前のメジャーバージョンシーケンスからバージョン 6.3.0に直接アップグレード
できます。アップグレードするために、以前のバージョンの最新のパッチを実行する必要はあ

りません。

表 21 : Firepowerソフトウェアをバージョン 6.3.0にアップグレードするための最小バージョン

最小バージョンプラットフォーム

6.1.0Firepower Management Center

Firepower 4100/9300シリーズを除く、FMC展
開のすべての管理対象デバイス。

FXOS 2.4.1.214+を使用した 6.1.0（最初に
FXOSをアップグレード）

バージョン 6.1.xからアップグレー
ドする場合は、Firepower 4100/9300
では FXOSのアップグレードの前に
FTDプッシュが必要（43ページ）
を参照してください。

（注）

FMCを使用した Firepower 4100/9300上の
Firepower Threat Defense

6.2.0FDMを使用した Firepower Threat Defense（す
べてのプラットフォーム）

6.2.0ASDMを使用した ASA FirePOWER
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時間テストとディスク容量の要件
Firepowerアプライアンスをアップグレードするには、十分な空きディスク容量が必要です。
これがない場合、アップグレードは失敗します。Firepower Management Centerを使用して管理
対象デバイスをアップグレードする場合、デバイスアップグレードパッケージに対して、FMC
は /Volumeパーティションに追加のディスク容量を必要とします。また、アップグレードを実
行するための十分な時間を確保してください。

参考のために、社内の時間とディスク容量のテストに関するレポートを提供しています。

時間テストについて

ここで指定した時間の値は、社内のテストに基づいています。特定のプラットフォーム/シリー
ズについてテストされたすべてのアップグレードの最も遅い時間を報告していますが、複数の

理由により（以下を参照）、報告された時間よりも、アップグレードにかかる時間が長くなる

ことがあります。

基本的なテスト条件

•展開：値は、Firepower Management Center展開のテストから取得されています。これは、
同様の条件の場合、リモートとローカルで管理されているデバイスの rawアップグレード
時間が類似しているためです。

•バージョン：メジャーアップグレードの場合、以前のすべての対象メジャーバージョン
からのアップグレードをテストします。パッチについては、基本バージョンおよび直前の

パッチからのアップグレードをテストします。

•モデル：ほとんどの場合、各シリーズの最もローエンドのモデルでテストし、場合によっ
てはシリーズの複数のモデルでテストします。

•仮想設定：メモリおよびリソースのデフォルト設定を使用してテストします。

プッシュおよびリブートの除外

値は、Firepowerのアップグレードスクリプト自体を実行するのにかかる時間のみを表してい
ます。値には、ローカル管理対象デバイスまたは FMCにアップグレードパッケージをアップ
ロードするのに必要な時間や、アップグレードパッケージを FMCから管理対象デバイスにコ
ピー（プッシュ）するために必要な時間は含まれていません。

FMC展開では、FMCと管理対象デバイスの間の帯域幅が不十分だと、アップグレード時間が
延長されたり、アップグレードがタイムアウトする原因となる可能性があります。FMCから
そのデバイスに大容量のデータを転送するための帯域幅があることを確認します。詳細につい

ては、『Guidelines for DownloadingData from the FirepowerManagement Center toManagedDevices』
（トラブルシューティングテクニカルノーツ）を参照してください。

値には、再起動、準備状況チェック、オペレーティングシステムのアップグレード、または設

定の展開も含まれていません。
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時間は単一のデバイスを対象とする

値は、デバイスごとの値です。ハイアベイラビリティの構成またはクラスタ化された構成で

は、動作の継続性を保持するため、複数のデバイスは1つずつアップグレードされます。アッ
プグレード中は、各デバイスはメンテナンスモードで動作します。そのため、デバイスペア

またはクラスタ全体のアップグレードには、スタンドアロンデバイスのアップグレードよりも

長い時間がかかります。

スタック構成の 8000シリーズデバイスは同時にアップグレードされ、スタックは、すべての
デバイスのアップグレードが完了するまで、限定的なバージョン混在の状態で動作することに

注意してください。これには、スタンドアロンデバイスのアップグレードと比べて大幅に長い

時間がかかるということはありません。

影響を受ける構成とデータ

シスコでは、構成およびトラフィック負荷が最小限のアプライアンスでテストを行います。

アップグレード時間は、構成の複雑さ、イベントデータベースのサイズ、また、それらがアッ

プグレードから影響を受けるかどうか、受ける場合はどのような影響を受けるかにより、長く

なる場合があります。たとえば多くのアクセス制御ルールを使用している場合、アップグレー

ドはこれらのルールの格納方法をバックエンドで変更する必要があるため、アップグレードに

はさらに長い時間がかかります。

ディスク容量の要件について

容量の見積もりは、すべてのアップグレードについて報告された最大のものであり、次のよう

になります。

•切り上げなし（1 MB未満）。

•次の 1 MBに切り上げ（1 MB～ 100 MB）。

•次の 10 MBに切り上げ（100 MB～ 1 GB）。

•次の 100 MBに切り上げ（1 GBを超える容量）。

バージョン 6.3.0の時間とディスク容量

表 22 :バージョン 6.3.0の時間とディスク容量

時間FMCの容量必要容量ボリュームの容量プラットフォーム

47分—29 MB12.7 GBFMC

29分—29 MB12.7 GBFMCv：VMware 6.0

20分930 MB8.8 GB13 MBFirepower 2100シリーズ
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時間FMCの容量必要容量ボリュームの容量プラットフォーム

6分930 MB7.6 GB10 MBFirepower 4100/9300シャー
シ

25分1.1 GB100 KB7.9 GBASA 5500-Xシリーズを搭
載した FTD

12分1.1 GB100 KB7.3 GBFTDv：VMware 6.0

32分920 MB19 MB7.0 GBFirepower 7000/8000シリー
ズ

63分1.2 GB22 MB11.3 GBASA FirePOWER

16分810 MB19 MB5.7 GBNGIPSv

トラフィックフロー、検査、およびデバイス動作
アップグレード中に発生するトラフィックフローおよびインスペクションでの潜在的な中断を

特定する必要があります。これは、次の場合に発生する可能性があります。

•デバイスが再起動された場合。

•デバイス上でオペレーティングシステムまたは仮想ホスティング環境をアップグレードす
る場合。

•デバイス上で Firepowerソフトウェアをアップグレードするか、パッチをアンインストー
ルする場合。

•アップグレードまたはアンインストールプロセスの一部として設定変更を展開する場合
（Snortプロセスが再開します）。

デバイスのタイプ、展開のタイプ（スタンドアロン、ハイアベイラビリティ、クラスタ化）、

およびインターフェイスの設定（パッシブ、IPS、ファイアウォールなど）によって中断の性
質が決まります。アップグレードまたはアンインストールは、保守期間中に行うか、中断によ

る展開環境への影響が最も小さい時点で行うことを強く推奨します。

FTDアップグレード時の動作： Firepower 4100/9300シャーシ
このセクションでは、FTDを搭載した Firepower 4100/9300シャーシをアップグレードすると
きのデバイスとトラフィックの動作を説明します。
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Firepower 4100/9300シャーシ：FXOSのアップグレード

シャーシ間クラスタリングまたはハイアベイラビリティペアの構成がある場合でも、各シャー

シの FXOSを個別にアップグレードします。アップグレードの実行方法により、FXOSのアッ
プグレード時にデバイスがトラフィックを処理する方法が決定されます。

表 23 : FXOSアップグレード中のトラフィックの動作

トラフィックの動作方法展開

切断—スタンドアロン

影響なしベストプラクティス：スタンバイで

FXOSを更新し、アクティブピアを
切り替えて新しいスタンバイをアッ

プグレードします。

ハイアベイラビ

リティ

1つのピアがオンラインになるまで
ドロップされる

スタンバイでアップグレードが終了

する前に、アクティブピアで FXOS
をアップグレードします。

影響なしベストプラクティス：少なくとも 1
つのモジュールを常にオンラインに

するため、一度に 1つのシャーシを
アップグレードします。

シャーシ間クラス

タ（6.2以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる

ある時点ですべてのモジュールを停

止するため、シャーシを同時にアッ

プグレードします。

インスペクションなしで転送Fail-to-wire有効：[バイパス：スタン
バイ（Bypass: Standby）]または [バ
イパス：強制（Bypass-Force）]。
（6.1以降）

シャーシ内クラス

タ（Firepower
9300のみ）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる

Fail-to-wire無効：[バイパス：無効
（Bypass: Disabled）]。（6.1以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる

fail-to-wireモジュールなし。

スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

インターフェイスの設定により、アップグレード中にスタンドアロンデバイスがトラフィック

を処理する方法が決定されます。
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表 24 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスの設定

切断EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

次のいずれかを行います。

•ドロップ（6.1から 6.2.2.x）

•インスペクションなしで転送
（6.2.3以降）

インラインセット、fail-to-wireが有
効：[バイパス：スタンバイ（Bypass:
Standby）]または [バイパス：強制
（Bypass-Force）]（6.1+）

IPSのみのイン
ターフェイス

ドロップインラインセット、fail-to-wireが無
効：[バイパス：無効（Bypass:
Disabled）]（6.1+）

ドロップインラインセット、fail-to-wireモ
ジュールなし

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスの FirePOWERソフトウェアをアップグレードする間
に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。

スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。

クラスタ：FirePOWERソフトウェアアップグレード

Firepower Threat Defenseクラスタのデバイスで FirePOWERソフトウェアをアップグレードす
る間に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼
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働できるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメ
ンテナンスモードで稼働します。

スレーブセキュリティモジュールを最初にアップグレードして、その後マスターをアップグ

レードします。アップグレード中、セキュリティモジュールはメンテナンスモードで稼働し

ます。

マスターセキュリティモジュールをアップグレードする間、通常、トラフィックインスペク

ションと処理は続行しますが、システムはロギングイベントを停止します。ロギングダウン

タイム中に処理されるトラフィックのイベントは、アップグレードが完了した後、非同期のタ

イムスタンプ付きで表示されます。ただし、ロギングダウンタイムが大きい場合、システムは

ログ記録する前に最も古いイベントをプルーニングすることがあります。

バージョン6.2.0、バージョン6.2.0.1、またはバージョン6.2.0.2からシャーシ間クラスタをアッ
プグレードすると、各モジュールがクラスタから削除されるときに、トラフィックインスペク

ションで 2～ 3秒のトラフィック中断が発生します。この中断中にトラフィックがドロップさ
れるか、それ以上インスペクションが行われずに受け渡されるかは、デバイスがトラフィック

を処理する方法に応じて異なります。

（注）

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Centerコンフィギュレーションガイド』の「Configurations that Restart
the Snort Process when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。

表 25 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスの設定

ドロップEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス
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トラフィックの動作インターフェイスの設定

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[フェールセー
フ（Failsafe）]が有効または無効
（6.0.1～ 6.1.0.x）

IPSのみのイン
ターフェイス

ドロップインラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：無効（6.2+）

インスペクションなしで転送インラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：有効（6.2+）

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

FTDアップグレード時の動作：その他のデバイス
このセクションでは、Firepower 2100シリーズ、ASA5500-Xシリーズ、ISA3000、およびFTDv
で Firepower Threat Defenseをアップグレードするときのデバイスとトラフィックの動作を説明
します。

スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

インターフェイスの設定により、アップグレード中にスタンドアロンデバイスがトラフィック

を処理する方法が決定されます。

表 26 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスの設定

切断EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

Cisco Firepowerバージョン 6.3.0リリースノート
58

バージョン 6.3.0へのアップグレード

FTDアップグレード時の動作：その他のデバイス



トラフィックの動作インターフェイスの設定

次のいずれかを行います。

•ドロップ（6.1から 6.2.2.x）

•インスペクションなしで転送
（6.2.3以降）

インラインセット、fail-to-wireが有
効：[バイパス：スタンバイ（Bypass:
Standby）]または [バイパス：強制
（Bypass-Force）]（6.1+）

IPSのみのイン
ターフェイス

ドロップインラインセット、fail-to-wireが無
効：[バイパス：無効（Bypass:
Disabled）]（6.1+）

ドロップインラインセット、fail-to-wireモ
ジュールなし

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスの FirePOWERソフトウェアをアップグレードする間
に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。

スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Centerコンフィギュレーションガイド』の「Configurations that Restart
the Snort Process when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。
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表 27 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスの設定

ドロップEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[フェールセー
フ（Failsafe）]が有効または無効
（6.0.1～ 6.1.0.x）

IPSのみのイン
ターフェイス

ドロップインラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：無効（6.2+）

インスペクションなしで転送インラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：有効（6.2+）

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

FirePOWER 7000/8000シリーズのアップグレード時の動作
次のセクションでは、Firepower7000/8000シリーズデバイスをアップグレードする際のデバイ
スおよびトラフィックの動作について説明します。

スタンドアロン 7000/8000シリーズ：Firepowerソフトウェアのアップグレード

インターフェイスの設定により、アップグレード中にスタンドアロンデバイスがトラフィック

を処理する方法が決定されます。

Cisco Firepowerバージョン 6.3.0リリースノート
60

バージョン 6.3.0へのアップグレード

FirePOWER 7000/8000シリーズのアップグレード時の動作



表 28 :アップグレード中のトラフィックの動作：スタンドアロン 7000/8000シリーズ

トラフィックの動作インターフェイスの設定

インスペクションなしで転送。ただし、トラフィックは、次

の 2つのポイントで一時的に中断します。

•アップグレードプロセスの開始時に、リンクがダウンし
てから復旧（フラップ）し、ネットワークカードがハー

ドウェアバイパスに切り替わるとき。

•アップグレードが完了した後、リンクが復旧し、ネット
ワークカードがバイパスから切り替わるとき。インスペ

クションはエンドポイントの再接続後に再開され、デバ

イスインターフェイスとのリンクを再確立します。

インライン、ハードウェアバ

イパスが有効（[バイパスモー
ド：バイパス（Bypass Mode:
Bypass）]）

ドロップインライン、ハードウェアバ

イパスモジュールなし、また

はハードウェアバイパスが無

効（[バイパスモード：非バイ
パス（Bypass Mode:
Non-Bypass）]）

パケットをただちに出力、コピーへのインスペクションなしインライン、タップモード

中断なし、インスペクションなしパッシブ

ドロップルーテッド、スイッチド

7000/8000シリーズハイアベイラビリティペア：Firepowerソフトウェアのアップグレード

ハイアベイラビリティペアのデバイス（またはデバイススタック）をアップグレードする間

に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。

最初にアップグレードするピアは、展開によって異なります。

•ルーテッドまたはスイッチド：最初にスタンバイがアップグレードされます。デバイスの
役割が切り替わり、新しくスタンバイになったデバイスがアップグレードされます。アッ

プグレードの完了時には、デバイスの役割は切り替わったままです。アクティブ/スタン
バイの役割を維持する場合、アップグレード前に役割を手動で切り替えます。それによ

り、アップグレードプロセスによって元の役割に切り替わります。

•アクセス制御のみ：最初にアクティブがアップグレードされます。アップグレードの完了
時に、アクティブとスタンバイの以前の役割がデバイスで維持されます。
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8000シリーズスタック：Firepowerソフトウェアアップグレード

8000シリーズスタックでは、デバイスは同時にアップグレードされます。プライマリデバイ
スがアップグレードを完了してスタックが動作を再開するまで、トラフィックはスタックがス

タンドアロンデバイスであったかのように影響を受けます。すべてのデバイスがアップグレー

ドを完了するまで、スタックは、制限付きの混合バージョンの状態で動作します。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Centerコンフィギュレーションガイド』の「Configurations that Restart
the Snort Process when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。

表 29 :展開時のトラフィックの動作：7000/8000シリーズ

トラフィックの動作インターフェイスの設定

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snortがビジーでもダ
ウンしていない場合、いくつかのパケットがドロップするこ

とがあります。

インライン、[フェールセーフ
（Failsafe）]が有効または無効

すぐにパケットを出力し、バイパス Snortをコピーするインライン、タップモード

中断なし、インスペクションなしパッシブ

ドロップルーテッド、スイッチド

ASA FirePOWERアップグレード時の動作
Snortプロセスを再起動する特定の設定を展開する場合を含め、モジュールがFirePOWERソフ
トウェアアップグレード中にトラフィックを処理する方法を決定する、ASA FirePOWERモ
ジュールへのトラフィックリダイレクトに関する ASAサービスポリシーです。

表 30 : ASA FirePOWERアップグレード中のトラフィックの動作

トラフィックの動作トラフィックリダイレクトポリシー

インスペクションなしで転送フェールオープン（sfr fail-open）

ドロップフェールクローズ（sfr fail-close）
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トラフィックの動作トラフィックリダイレクトポリシー

パケットをただちに出力、コピーへのインス

ペクションなし

モニタのみ（sfr {fail-close}|{fail-open}
monitor-only）

ASA FirePOWER展開時のトラフィックの動作

Snortプロセスが再起動している間のトラフィックの動作は、ASA FirePOWERモジュールを
アップグレードする場合と同じです。

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Centerコンフィギュレーションガイド』の「Configurations that Restart
the Snort Process when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペク
ションが中断されます。サービスポリシーにより、中断中にインスペクションせずにトラフィッ

クをドロップするか通過するかが決定されます。

NGIPSvアップグレード時の動作
このセクションでは、NGIPSvをアップグレードするときのデバイスとトラフィックの動作を
説明します。

Firepowerソフトウェアアップグレード

インターフェイスの設定により、アップグレード中にNGIPSvがトラフィックを処理する方法
が決定されます。

表 31 : NGIPSvアップグレード中のトラフィックの動作

トラフィックの動作インターフェイスの設定

ドロップインライン

パケットをただちに出力、コピーへのインス

ペクションなし

インライン、タップモード

中断なし、インスペクションなしパッシブ

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、
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『Firepower Management Centerコンフィギュレーションガイド』の「Configurations that Restart
the Snort Process when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペクショ
ンが中断されます。インターフェイス設定により、中断中にインスペクションせずにトラフィッ

クをドロップするか受け渡すかが決定されます。

表 32 : NGIPSv展開時のトラフィックの動作

トラフィックの動作インターフェイスの設定

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snort
がビジーでもダウンしていない場合、いくつ

かのパケットがドロップすることがあります。

インライン、[フェールセーフ（Failsafe）]が
有効または無効

すぐにパケットを出力し、バイパスSnortをコ
ピーする

インライン、タップモード

中断なし、インスペクションなしパッシブ

アップグレード手順
リリースノートにはアップグレード手順は含まれていません。これらのリリースノートに記

載されているガイドラインと警告を読んだ後、次のいずれかを参照してください。

• Cisco Firepower Management Center Upgrade Guide：管理対象デバイスや付随するオペレー
ティングシステムを含む、FMC展開のアップグレード

• Cisco ASA Upgrade Guide：ASDMを使用した ASA FirePOWERモジュールのアップグレー
ド

• Cisco Firepower Threat Defense Configuration Guide for Firepower Device Manager：FDMを使
用した FTDのアップグレード

アップグレードパッケージ
アップグレードパッケージは、シスコサポートおよびダウンロードサイトで入手できます。

• FMCvを含む Firepower Management Center：https://www.cisco.com/go/firepower-software

• Firepower Threat Defense（ISA 3000）： https://www.cisco.com/go/isa3000-software

• Firepower Threat Defense（FTDvを含む他のすべてのモデル）：https://www.cisco.com/go/
ftd-software
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• FirePOWER 7000シリーズ： https://www.cisco.com/go/7000series-software

• FirePOWER 8000シリーズ： https://www.cisco.com/go/8000series-software

• ASA with FirePOWER Services（ASA 5500-Xシリーズ）： https://www.cisco.com/go/
asa-firepower-sw

• ASA with FirePOWER Services（ISA 3000）： https://www.cisco.com/go/isa3000-software

• NGIPSv： https://www.cisco.com/go/ngipsv-software

バージョン 6.2.1+からのアップグレードパッケージは、署名付きの tarアーカイブ（.tar）で
す。解凍しないでください。

表 33 :バージョン 6.2.1+からのアップグレードパッケージ

パッケージプラットフォーム

Cisco_Firepower_Mgmt_Center_Upgrade-version-build.sh.REL.tarFMC/FMCv

Cisco_FTD_SSP_FP2K_Upgrade-version-build.sh.REL.tarFirepower 2100シリーズ

Cisco_FTD_SSP_Upgrade-version-build.sh.REL.tarFirepower 4100/9300シャーシ

Cisco_FTD_Upgrade-version-build.sh.REL.tarFTDを搭載した ASA 5500-X
シリーズ

FTDを搭載した ISA 3000

Firepower Threat Defense Virtual

Cisco_Firepower_NGIPS_Appliance_Upgrade-version-build.sh.REL.tarFirepower 7000/8000シリーズ

Cisco_Network_Sensor_Upgrade-version-build.sh.REL.tarASA FirePOWER

Cisco_Firepower_NGIPS_Virtual_Upgrade-version-build.sh.REL.tarNGIPSv

表 34 :バージョン 6.1.xまたは 6.2.0.xからのアップグレードパッケージ

パッケージプラットフォーム

Cisco_Firepower_Mgmt_Center_Upgrade-version-build.shFMC/FMCv

Cisco_FTD_SSP_Upgrade-version-build.shFirepower 4100/9300シャーシ

Cisco_FTD_Upgrade-version-build.shFTDを搭載した ASA 5500-X
シリーズ

Firepower Threat Defense Virtual

Cisco_Firepower_NGIPS_Appliance_Upgrade-version-build.shFirepower 7000/8000シリーズ

Cisco_Network_Sensor_Upgrade-version-build.shASA FirePOWER

Cisco_Firepower_NGIPS_Virtual_Upgrade-version-build.shNGIPSv
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第 5 章

新規インストールバージョン 6.3.0

Firepowerアプライアンスをアップグレードできない（または必要なアップグレードパスを実
行したくない）場合は、Firepowerのメジャーリリースを新規インストールできます。

•新規インストールの決定（67ページ）
•新規インストールに関するガイドラインと制約事項（69ページ）
•スマートライセンスの登録解除（71ページ）
•設置手順（72ページ）

新規インストールの決定
次の表を使用して、新規インストール（再イメージ化とも呼ばれます）する必要がある場合の

シナリオを特定します。これらのすべてのシナリオ（ローカルとリモート間のデバイス管理の

切り替えを含む）では、デバイス設定が失われます。

Firepowerアプライアンスを再イメージ化する前に、またはその管理を切り替える前に、必ず
ライセンスの問題に対処してください。Cisco Smart Licensingを使用している場合は、孤立し
た権限付与の発生を防ぐために、Cisco Smart Software Managerから手動で登録解除する必要が
ある場合があります。手動で登録を解除しない場合、Smart Licensingでデバイスが登録されて
いると、デバイスを登録できないことがあります。

（注）
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表 35 :シナリオ：新規インストールが必要ですか。

ライセンシングソリューションシナリオ

FMCからデバイスを削除すると、デバ
イスが登録解除されます。デバイスを

再度追加した後、ライセンスを再割り

当てします。

古いバージョンからのアップグレードパスには中

間バージョンが含まれる場合があります。特に、

FMCとデバイスのアップグレードを交互に行う必
要がある大規模展開の環境では、この複数の手順の

プロセスを完了するために時間がかかる場合があり

ます。

この時間を短縮するために、アップグレードする代

わりに、古いデバイスを再イメージ化することがで

きます。

1. FMCからデバイスを削除します。

2. FMCのみをターゲットバージョンにアップグ
レードします。

3. デバイスを再イメージ化します。

バージョン 5.xのデバイスをバージョン 6.3+に
再イメージ化する必要がある場合は、「新規イ

ンストールに関するガイドラインと制約事項（

69ページ）」を参照してください。

4. デバイスを FMCに再度追加します。

FMCで管理されているデ
バイスをより古い

Firepowerバージョンから
アップグレードします。

管理を切り替える前に、デバイスを登

録解除します。デバイスを FMCに追
加した後、ライセンスを再割り当てし

ます。

configure manager CLIコマンドを使用します。
『Command Reference for Firepower Threat Defense』
を参照してください。

FTD管理を FDMから
FMC（ローカルからリ
モート）に変更します。

FMCからデバイスを削除し、デバイス
を登録解除します。FDMを使用して再
登録します。

configure manager CLIコマンドを使用します。
『Command Reference for Firepower Threat Defense』
を参照してください。

例外：デバイスが実行中であるか、バージョン6.0.1
からアップグレードされています。この場合は、再

イメージ化します。

FTD管理を FMCから
FDM（リモートからロー
カル）に変更します。

クラシックライセンスについては、

セールス担当者にお問い合わせくださ

い。ASA FirePOWERライセンスは、
特定のマネージャに関連付けられてい

ます。

他の管理方法の使用を開始します。ASDMと FMC間の ASA
FirePOWER管理を変更し
ます。
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ライセンシングソリューションシナリオ

クラシックライセンスをスマートラ

イセンスに変換します。『Firepower
Management Centerコンフィギュレー
ションガイド』を参照してください。

再イメージ化します。ASA FirePOWERを同じ
物理デバイス上のFTDに
置き替えます。

新しいスマートライセンスについて

は、セールス担当者にお問い合わせく

ださい。

再イメージ化します。NGIPSvをFTDvに置き換
えます。

新規インストールに関するガイドラインと制約事項
誤りを避けるには、注意深い計画と準備が役立ちます。Firepowerリリースに精通していて、
Firepowerアプライアンスを再イメージ化したことがある場合でも、これらのガイドラインと
制限事項に加えて、「設置手順（72ページ）」にリンクされている手順を必ず参照してくだ
さい。

イベントデータと設定データのバックアップ

イベントデータと設定データを外部の場所にバックアップすることを強くお勧めします。再イ

メージ化すると、システムパスワード（Admin123）などのほとんどの設定が工場出荷時の初
期状態に戻されます。

ただし、再イメージ化してアップグレードする必要がない場合は、バックアップを使用して古

い設定をインポートできないことに注意してください。同じ VDBを使用している同じモデル
および Firepowerバージョンのアプライアンスのみからバックアップを復元できます。

Firepower Management Centerからのデバイスの削除

再イメージ化する前に、必ずリモート管理からデバイスを削除してください。現状は、次のと

おりです。

• FMCを再イメージ化する場合、すべてのデバイスを管理から削除します。

•単一のデバイスを再イメージ化するか、リモートからローカル管理に切り替える場合、そ
の単一のデバイスを削除します。

ライセンスの問題の対処

Firepowerアプライアンスを再イメージ化する前に、ライセンスの問題に対処してください。
Cisco Smart Software Managerからの登録解除が必要になる場合があります。または、新しいラ
イセンスについてセールス担当者に問い合わせる必要がある場合があります。シナリオに応じ

て必要な操作を決定するには、「新規インストールの決定」を参照してください。

ライセンスの詳細については、次を参照してください。
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•『Cisco Firepower System Feature Licenses Guide』

•『Frequently Asked Questions (FAQ) about Firepower Licensing』

•設定ガイドのライセンスの章。

再イメージ化の実行中および実行後のアプライアンスへのアクセス

再イメージ化により、ほとんどの設定が工場出荷時の初期状態に戻ります。

アプライアンスに物理的にアクセスできない場合、再イメージ化プロセスによって管理ネット

ワークの設定を維持できます。これにより、再イメージ化した後、アプライアンスに接続し

て、初期設定を実行できます。ネットワーク設定を削除する場合は、アプライアンスに物理的

にアクセスできる必要があります。Lights-Out管理（LOM）を使用することはできません。

デバイスに関して、ユーザの位置からのトラフィックがデバイスの管理インターフェイスにア

クセスするためにデバイス自体を通過する必要がないことを確認してください。FMC展開で
は、デバイスを経由せずに FMC管理インターフェイスにアクセスできる必要もあります。

再イメージ化の実行中および実行後のシスコとのデータ共有

バージョン 6.2.3+の機能には、シスコとのデータ共有が含まれます。

Cisco Success Networkは、テクニカルサポートを提供するために不可欠な使用状況に関する情
報と統計情報をシスコに送信します。初期設定中に、参加を承諾するか、辞退するかを尋ねら

れます。また、いつでもオプトインまたはオプトアウトできます。

Web分析のトラッキングは、これに限定されませんが、ページでの操作、ブラウザのバージョ
ン、製品のバージョン、ユーザの場所、FMCの管理 IPアドレスまたはホスト名を含む、個人
を特定できない使用状況データをシスコに送信します。Web分析トラッキングはデフォルト
でオンになっています。ただし、初期設定の完了後にいつでもオプトアウトできます。

以前のメジャーバージョンへの Firepower 2100シリーズデバイスの再イメージ化

Firepower 2100シリーズデバイスを以前のメジャーバージョンに戻す必要がある場合は、完全
な再イメージ化を実行することを推奨します。消去設定方式を使用すると、Firepower Threat
Defenseソフトウェアに加えて、FXOSが復元しない場合があります。この場合、特にハイア
ベイラビリティ展開では、障害が発生する可能性があります。

詳細については、『Cisco FXOS Troubleshooting Guide for the Firepower 2100 Series Running
Firepower Threat Defense』の「Reimage Procedures」の章を参照してください。

バージョン 6.3.0へのバージョン 5.xハードウェアの再イメージ化

バージョン 6.3+のインストールパッケージの名前が変更されていると、古い物理アプライア
ンス（DC750、1500、2000、3500、4000のほか、7000/8000シリーズデバイスとAMPモデル）
の再イメージ化に関する問題が発生します。バージョン 5.xを現在実行していて、これらのア
プライアンスのいずれかにバージョン 6.3を新規インストールする必要がある場合は、シスコ
サポートおよびダウンロードサイトからインストールパッケージをダウンロードした後、そ
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の名前を「古い」名前に変更します。名前が変更されたアップグレードとインストールパッ

ケージ（42ページ）を参照してください。

FMC（DefenseCenter）をバージョン 5.xからより新しいバージョンに再イメージ化した後、古
いデバイスを管理することはできません。また、これらのデバイスを再イメージ化してから、

FMCに再度追加する必要があります。シリーズ 2デバイスは EOLであり、Firepowerソフト
ウェアの過去バージョン5.4.0.xを実行できないことに注意してください。それらのデバイスを
置き換える必要があります。

スマートライセンスの登録解除
Firepower Threat Defenseデバイスは、ローカル（Firepower Device Manager）またはリモート
（Firepower Management Center）で管理されているかどうかに関係なく、Cisco Smart Licensing
を使用します。ライセンス供与された機能を使用するには、Cisco Smart Software Manager
（CSSM）で登録する必要があります。再イメージ化または管理の切り替えを行う前に、孤立
した権限付与を発生させないように手動で登録を解除する必要があります。

登録を解除すると、仮想アカウントからアプライアンスが削除され、関連付けられたライセン

スが解放されるため、ライセンスを再割り当てできるようになります。アプライアンスを登録

解除すると、適用モードになります。アプライアンスの現在の設定とポリシーはそのまま機能

しますが、変更を加えたり展開したりすることはできません。

次の操作を行う前に、CSSMから登録解除します。

• FTDデバイスを管理する Firepower Management Centerを再イメージ化する。

• FDMによってローカルで管理されている Firepower Threat Defenseデバイスを再イメージ
化する。

• Firepower Threat Defenseデバイスを FDMから FMC管理に切り替える。

次の操作を行う場合、CSSMから登録解除しないでください。

• FMCによって管理されている Firepower Threat Defenseデバイスを再イメージ化する。

• Firepower Threat Defenseデバイスを FMCから FDM管理に切り替える。

上記の 2つのケースでは、FMCからデバイスを削除すると、デバイスが自動的に登録解除さ
れます。FMCからデバイスを削除すれば、手動で登録解除する必要はありません。

NGIPSデバイスのクラシックライセンスは、特定のマネージャ（ASDM/FMC）に関連付けら
れており、CSSMを使用して制御されません。クラシックデバイスの管理を切り替える場合、
または NGIPS展開から FTD展開に移行する場合は、セールス担当者にお問い合わせくださ
い。

ヒント
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Firepower Management Centerの登録解除
FMCを再イメージ化する前に Cisco Smart Software Managerから Firepower Management Center
の登録を解除します。これは、管理対象の Firepower Threat Defenseデバイスの登録も解除しま
す。

FMCが高可用性に設定されている場合、ライセンスの変更が自動的に同期されます。他のFMC
の登録を解除する必要はありません。

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [System] > [Licenses] > [Smart Licenses]を選択します。

ステップ 3 [スマートライセンスのステータス（Smart License Status）]の横の停止記号（ ）をクリックします。

ステップ 4 警告を読み、登録解除することを確認します。

FDMを使用した FTDデバイスの登録解除
再イメージ化するか、またはリモート（FMC）管理に切り替える前に、ローカルの管理対象
Firepower Threat Defenseデバイスの登録を Cisco Smart Software Managerから解除します。

高可用性のために設定されているデバイスの場合は、その装置を登録解除するために、高可用

性ペアにあるその他の装置にログインする必要があります。

ステップ 1 Firepower Device Managerにログインします。

ステップ 2 [デバイス（Device）] をクリックし、[スマートライセンス概要（Smart License summary）]の [設定の表示
（View Configuration）]をクリックします。

ステップ 3 歯車ドロップダウンリストから [デバイスの登録解除（Unregister Device）]を選択します。

ステップ 4 警告し、登録を解除することを確認します。

設置手順
リリースノートとアップグレードガイドにはインストール手順は含まれていません。代わり

に、次のドキュメントのいずれかを参照してください。インストールパッケージはシスコサ

ポートおよびダウンロードサイトから入手できます。
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表 36 : Firepower Management Centerのインストール手順

ガイドFMCプラットフォーム

『Cisco FirepowerManagement Center Getting Started Guide for Models
1000, 2500, and 4500』：Firepower Management Centerの工場出荷時
の初期状態への復元

FMC 1000、2500、4500

『Cisco FirepowerManagement Center Getting Started Guide for Models
750, 1500, 2000, 3500 and 4000』：FirepowerManagement Centerの工
場出荷時の初期状態への復元

FMC 750、1500、2000、
3500、4000

Cisco Firepower Management Center Virtual Getting Started GuideFMCv

表 37 : Firepower Threat Defenseのインストール手順

ガイドFTDプラットフォーム

『Cisco ASA and Firepower Threat Defense Reimage Guide』

『Cisco FXOS Troubleshooting Guide for the Firepower 2100 Series
Running Firepower Threat Defense』

Firepower 2100シリーズ

『Cisco Firepower 4100/9300 FXOS Configuration Guides』：イメー
ジ管理に関する章

Cisco Firepower 4100 Getting Started Guide

『Cisco Firepower 9300 Getting Started Guide』

Firepower 4100/9300
シャーシ

『Cisco ASA and Firepower Threat Defense Reimage Guide』ASA 5500-Xシリーズ

『Cisco ASA and Firepower Threat Defense Reimage Guide』ISA 3000

VMware向け Cisco Firepower Threat Defense Virtualスタートアップ
ガイド

FTDv: VMware

Cisco Firepower Threat DefenseVirtualスタートアップガイド（KVM
導入向け）

FTDv: KVM

『Cisco Firepower Threat Defense Virtual Quick Start Guide for the AWS
Cloud』

FTDv：AWS

『Cisco Firepower Threat Defense Virtual for the Microsoft Azure Cloud
Quick Start Guide』

FTDv：Azure

表 38 : FirePOWER 7000/8000シリーズ、NGIPSv、および ASA FirePOWERインストール手順

ガイドNGIPSプラットフォーム

『Cisco Firepower 7000 Series Getting Started Guide』：デバイスの工
場出荷時の初期状態への復元

Firepower 7000シリーズ
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https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-management-center-1000-2500-4500/Firepower-MC-Getting-Started-1000-2500-4500.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-management-center-1000-2500-4500/Firepower-MC-Getting-Started-1000-2500-4500.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-management-center/Firepower-MC-Getting-Started.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-management-center/Firepower-MC-Getting-Started.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fp4100/firepower-4100-gsg/chassis_setup.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fp9300/firepower-9300-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/vmware/ftdv/ftdv-vmware-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/vmware/ftdv/ftdv-vmware-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/kvm/ftdv-kvm-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/kvm/ftdv-kvm-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-qsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-qsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-qsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-qsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-7000/FP7000-Getting-Started.html


ガイドNGIPSプラットフォーム

『Cisco Firepower 8000 Series Getting Started Guide』：デバイスの工
場出荷時の初期状態への復元

Firepower 8000シリーズ

『Cisco Firepower NGIPSv Quick Start Guide for VMware』NGIPSv

『Cisco ASA and Firepower Threat Defense Reimage Guide』

『ASDM Book 2: Cisco ASA Series Firewall ASDM Configuration
Guide』：ASA FirePOWERモジュールの管理

ASA FirePOWER
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https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-8000/FP8000-Getting-Started.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/quick_start/ngips_virtual/NGIPSv-quick.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html


第 6 章

資料

次のトピックでは、Firepowerのドキュメントへのリンクを記載しています。

•更新されたドキュメント（75ページ）
•ドキュメントロードマップ（77ページ）

更新されたドキュメント
次のFirepowerドキュメントが更新されたか、バージョン 6.3.0で新たに利用可能になっていま
す。更新されていない、またはこのリリースで新しく使用可能になったドキュメントへのリン

クについては、ドキュメントロードマップ（77ページ）を参照してください。

Firepower構成ガイドとオンラインヘルプ

•『Firepower Management Center Configuration Guide, Version 6.3』とオンラインヘルプ

•『Cisco Firepower Threat Defense Configuration Guide for Firepower Device Manager, Version
6.3.0』とオンラインヘルプ

•『Cisco ASA with FirePOWER Services Local Management Configuration Guide, Version 6.3』と
オンラインヘルプ

•『Cisco Firepower Threat Defense Command Reference』

FXOS構成ガイドとリリースノート

•『Cisco Firepower 4100/9300 FXOS Firepower Chassis Manager Configuration Guide, 2.4(1)』

•『Cisco Firepower 4100/9300 FXOS CLI Configuration Guide, 2.4(1)』

•『Cisco Firepower 4100/9300 FXOS Command Reference』

•『Cisco Firepower 4100/9300 FXOS Release Notes, 2.4(1)』

アップグレードガイド

• Cisco Firepower Management Center Upgrade Guide
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https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/fdm/fptd-fdm-config-guide-630.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/fdm/fptd-fdm-config-guide-630.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/asa-fp-services/asafps-local-mgmt-config-guide-v63.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos241/web-guide/b_GUI_FXOS_ConfigGuide_241.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos241/cli-guide/b_CLI_ConfigGuide_FXOS_241.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos241/release/notes/fxos241_rn.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/upgrade/fpmc-upgrade-guide.html


• Cisco ASAアップグレードガイド

ハードウェア設置ガイド

•『Cisco Firepower 2100 Series Hardware Installation Guide』

クイックスタートガイド

クイックスタート：Firepower Management Center

•『Cisco Firepower Management Center Virtua lDeployment Guide』（新）

クイックスタート：FMCを使用した Firepower Threat Defense

•『Cisco Firepower Threat Defense for the ASA 5508-X and 5516-X Series Using Firepower
Management Center Quick Start Guide』

•『Cisco Firepower Threat Defense for the ASA 5512-X, ASA 5515-X, ASA 5525-X, ASA 5545-X,
and ASA 5555-X Using Firepower Management Center Quick Start Guide』

•『Cisco Firepower Threat Defense Virtual for VMware Deployment Quick Start Guide』

•『Cisco Firepower Threat Defense Virtual for KVM Deployment Quick Start Guide』

クイックスタート：FDMを使用した Firepower Threat Defense

•『Cisco Firepower Threat Defense for the ASA 5508-X and 5516-X Series Using Firepower Device
Manager Quick Start Guide』

•『Cisco Firepower Threat Defense for the ASA 5512-X, ASA 5515-X, ASA 5525-X, ASA 5545-X,
and ASA 5555-X Using Firepower Device Manager Quick Start Guide』

•『Cisco Firepower Threat DefenseVirtual Using Firepower DeviceManager for VMwareDeployment
Quick Start Guide』

•『Cisco Firepower Threat Defense Virtual Using Firepower Device Manager for KVMDeployment
Quick Start Guide』

APIおよび統合ガイド

•『Firepower Management Center REST API Quick Start Guide, Version 6.3.0』

•『Firepower System Event Streamer Integration Guide, Version 6.3.0』

•『Firepower System Database Access Guide v6.3』

互換性ガイド

• Cisco Firepower Compatibility Guide

•『Cisco ASA Compatibility Guide』
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https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/hw/guide/b_install_guide_2100.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/5508X/ftd-fmc-5508x-qsg.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/5508X/ftd-fmc-5508x-qsg.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/5500X/ftd-fmc-5500x-qsg.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/5500X/ftd-fmc-5500x-qsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/vmware/ftdv/ftdv-vmware-qsg.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/kvm/ftdv-kvm-qsg.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/5508X/ftd-fdm-5508x-qsg.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/5508X/ftd-fdm-5508x-qsg.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/5500X/ftd-fdm-5500x-qsg.html
http://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/5500X/ftd-fdm-5500x-qsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/vmware/ftdv/ftdv-fdm-vmware-qsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/vmware/ftdv/ftdv-fdm-vmware-qsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/kvm/ftdv-fdm-kvm-qsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/kvm/ftdv-fdm-kvm-qsg.html
https://www.cisco.com/c/en/us/td/docs/%20security/firepower/630/api/REST/Firepower_Management_Center_REST_API_Quick_Start_Guide_630.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/api/eStreamer/EventStreamerIntegrationGuide_630.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/api/db-access/Database_Access.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/compatibility/firepower-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html


•『Cisco FXOS Compatibility Guide』

ライセンスおよびオープンソース

•『Cisco Firepower System Feature Licenses』

•『Frequently Asked Questions (FAQ) about Firepower Licensing』

•『Open Source Used in Firepower Version 6.3.0』

トラブルシューティングおよび設定の例

•『Cisco Firepower Threat Defense Syslog Messages』

•『How to Manage a Device with the Firepower Management Center』（新）

ドキュメントロードマップ
ドキュメントロードマップでは、現在使用可能なドキュメントおよび従来のドキュメントへの

リンクを示します。

•『Navigating the Cisco Firepower Documentation』

•『Navigating the Cisco ASA Series Documentation』

•『Navigating the Cisco FXOS Documentation』
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https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/licensing/faq/firepower-licence-FAQ.html
https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/630/license/opensource/Open-Source-Cisco-Firepower-v63.pdf
https://www.cisco.com/c/en/us/td/docs/security/firepower/Syslogs/b_fptd_syslog_guide.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/config_examples/b_deploy-firepower-appliances-fmc.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html
https://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/asaroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/roadmap/fxos-roadmap.html
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第 7 章

解決済みの問題

この Firepowerバージョンが最初にリリースされたとき、ここに記載されているバグは解決済
みだと確認されました。

•解決済みの問題の検索（79ページ）
•新しいビルドで解決済みの問題（79ページ）
•バージョン 6.3.0で解決済みの問題（80ページ）

解決済みの問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新の解決済み
バグリストを取得することができます。これらの一般的なクエリには、バージョン 6.3.0を実
行している Firepower製品の解決済みのバグが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• Firepower Threat Defense Virtual

• ASA with FirePOWER Services

• NGIPSv

検索では、特定の Firepowerプラットフォームとバージョンに影響するバグに絞り込むことが
できます。バグ IDごとに検索したり、特定のキーワードを検索することもできます。

新しいビルドで解決済みの問題
シスコは、更新版ビルドを適宜リリースしています。各プラットフォームの最新のビルド番号

のみが、シスコサポートおよびダウンロードサイトで入手可能です。常に最新のビルドを使

用する必要があります。以前のビルドをダウンロードした場合は使用しないでください。

同じ Firepowerバージョンに対して、1つのビルドから別のビルドにアップグレードすること
はできません。現在インストールされている「古い」ビルドで問題が発生した場合は、アップ
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グレード、パッチ、またはホットフィックスで問題に対処できるかどうかを判断します。これ

らが利用できない場合は、再イメージ化する必要があります。

表 39 :バージョン 6.3.0の新しいビルド

解決済みパッケー

ジ

プラット

フォーム

リリース

日

新しいビ

ルド

CSCvo02577：SSLHW復号化によるバッファ
枯渇

Firepower 4100/9300デバイスで Firepower
Threat Defenseにバージョン 6.3.0-83をすで
にインストールしているか、これらのバー

ジョンにアップグレードしている場合は、

ホットフィックス Bを適用します。

アップグ

レード

新規イン

ストール

Firepower
4100/9300

2019年 1
月 22日

85

CSCvn62123：一部の FMCおよびローカル
（ASDM）管理された ASA FirePOWERモ
ジュールでは、バージョン6.3.0-83でのアッ
プグレードに失敗していました。この問題

は、バージョン 5.4.xからアップグレードし
た一部のお客様に限られていました。

この問題のためにすでにアップグレードに

失敗した場合は、CiscoTACに連絡してくだ
さい。

アップグ

レード

FMC/FMCv

ASA
FirePOWER

2018年 12
月 18日

84

バージョン 6.3.0で解決済みの問題
タイトル不具合 ID

MySQLのドロップが原因で、初回起動中にVDBのインストールが失敗す
る

CSCuy27743

削除された、またはアウトオブバンドで追加されたインターフェイスの

FMCヘルス通知がスタックする
CSCvb15074

sslルールでアプリケーションが設定されている場合、クライアント hello
が dndによって変更される

CSCvb38753

アップグレードが失敗した状態のときにデバイスに展開すると、多くの問

題が発生する

CSCvb73266

OpenSSL Jan 2017の sfimsの評価CSCvc94589

Firepower Management Centerと同期していない管理対象デバイスの IDCSCvc99840
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タイトル不具合 ID

変数セットの競合のチェックが、ネットワークグループで機能しないCSCvd09003

インスペクションエンジン（Snort）のパフォーマンス統計情報には、ゼ
ロ以外のドロップがある場合でも、0ドロップが表示される

CSCvd66558

Firepower管理コンソールで廃止されたデフォルトの SSH設定CSCvd83685

（1/2）LDAP参加のための不正なレルム設定の場合、シャットダウン中に
ADIプロセスが応答しない

CSCve03169

ネットワークオブジェクトグループに対して、検索フィルタが適切に機

能しない

CSCve13357

いくつかのセキュリティ脆弱性に対処するためにMEMCACHEDソフト
ウェアのアップグレードが必要

CSCve13816

「The devicesthat captured file xxx are not available」が表示され、ファイル
イベントからのファイルのダウンロードが失敗する

CSCve50642

#sql-*.ibd一時テーブルのために、410_check_disk_spaceでのアップグレー
ドに失敗する可能性がある

CSCve64511

FMC：OSPFインターフェイスリストでの不整合インターフェイスCSCve87925

DNS/URLセキュリティインテリジェンスのブラックリストが期待どおり
に機能しない

CSCvf46888

ポリシーの展開が失敗した後、ActionQueueScrapeプロセスが終了しなかっ
た

CSCvf57596

Rest APIエクスプローラでは、「/deployment/deployabledevices」の下にデ
バイス idが表示されない

CSCvf80217

クラスタのバンドル/バンドル解除を繰り返した後、QPバックプレーンが
ダウンした

CSCvf81997

Pigtailを手動で終了しない場合、Pigtailは自己終了する必要があるCSCvf88111

物理 intの削除後にサブインターフェイスが設定された場合の展開の失敗CSCvf90086

.REL.tarアップグレードファイルにより、GUIの [システム（System）] >
[更新（Updates）]ページが低速または応答不能になる

CSCvf97412

FDM：サイト間トンネルの事前共有キーで「;」を使用できないCSCvf98187

トラフィックプロファイルとの相関ポリシーが機能しないCSCvg10718

6.2.1-341から 6.2.3-10587にアップグレードした後、FXOS CLIと FTD CLI
が異なるバージョンを表示する

CSCvg17746
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タイトル不具合 ID

シリーズ 3デバイスでのエクスポートでエラーが発生するCSCvg38760

ADレルムが LDAPレルムとして設定されている場合、警告メッセージが
表示されない

CSCvg48641

AQで作成されたクラム更新タスクが繰り返され、同じトランザクション
に対して成功と失敗の両方の状態になる

CSCvg50013

デバイスの登録中に、ポリシー検出に失敗し、デバイスの登録が解除され

ることがある

CSCvg62301

接続イベントに関する syslogアラートが設定されている場合、SIイベント
の syslogメッセージが送信されない

CSCvg74236

「Linaによって有効化されるトレース」ログの最適化CSCvg80052

アップグレード後に AMPサーバの公開キーが置き換えられるCSCvg82265

テキストホスト属性を使用したホストプロファイル限定では、修飾子値

としてテキストを使用できない

CSCvg85671

セッションが終了したときの「最上位」プロセスでの高い CPU使用率CSCvg90384

FMC設定ガイドのアップグレード/更新手順が最新ではないCSCvg98063

センサーで ngfwルールが誤った順序で展開されているCSCvh02424

デバイスのインターフェイスが古くなっているため、展開に失敗したCSCvh12042

FMC：PIDにホスト名が含まれていると、スマートライセンスの登録に失
敗する可能性がある

CSCvh14518

ACポリシーで [リセットしてブロック（Block with Reset）]が選択されて
いる場合、HTTPブロック応答ページでリセットパケットが送信されない

CSCvh23351

ENH：特定の Firepower Threat Defense syslogロギングメッセージのログを
無効にする機能

CSCvh59997

FTDは Radiusサーバを使用して RA VPNユーザを認証するときに、
「0.0.0.0」NAS-IP-Address属性を送信する

CSCvh64413

Cisco Firepower Threat Defenseソフトウェアの FTPインスペクションにお
けるサービス妨害の脆弱性

CSCvh77456

FTDクラスタで SNMPv3ユーザを展開し、ローカライズされたコマンド
を送信する

CSCvh87031

Cisco適応型セキュリティアプライアンスのアプリケーションレイヤプロ
トコルのインスペクションにおける DoSに対する脆弱性

CSCvh95456
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タイトル不具合 ID

BGP ASNによってポリシーの展開が失敗するCSCvi03103

重複する事前フィルタポリシールールが作成される場合があるCSCvi08114

削除されたセンサーのオーバーライドが、ネットワークオブジェクトに残

される

CSCvi09176

IKE事前共有パスワードに「スペース」がある場合、FTDVPNサイト間展
開が失敗する

CSCvi12574

スマートライセンスページにライセンスが表示されないCSCvi12915

登録でホスト名ルックアップの表示名が誤って使用されているCSCvi21735

DNS SIがMXおよび SOA DNSクエリの NXDOMAINを送信しないCSCvi28420

BS/QPの FTD管理インターフェイスのMTUは、9000ではなく 1500に設
定する必要がある

CSCvi56320

特定の非 ascii文字のために、ダウンロードしたユーザが通常のユーザ id
を取得できない可能性がある

CSCvi56663

.TMMファイルによってテーブルの最適化がクラッシュとしてマークされ
る

CSCvi61649

外部データベースアクセスのロギングが機能していないCSCvi61815

search.infoの破損によりオブジェクトの検索が誤動作するCSCvi66676

Firepower/NGIPSは、ユーザ/カスタム snmp設定の追加をサポートしてい
ない

CSCvi74664

センサー SFDCスタックがスナップショットを待機しているが、ユーザ ip
の更新を受信しない

CSCvi80603

FMC/FTD FlexObjectでは「http」を編集できないCSCvi81741

「スタンバイ」の FTDHAペアの両方のメンバで FTDHAの中断が失敗す
る

CSCvi89398

復元後、FMCが SSHを介してリモートストレージサーバを確立できないCSCvi92640

RA-VPNトラフィックが snortに転送されないCSCvi93701

準備状況チェックを複数回開始すると、通知がスタックするCSCvi93824

FTDソフトウェアを搭載した FP 2100シリーズ：LACPモードを FMCか
ら変更することはできない

CSCvj08370
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タイトル不具合 ID

1つ以上の IPを含む IPSイベントの元のクライアント IP検索を拒否する
と、XFFなしのイベントが除外される

CSCvj17008

エラーが発生し、KPでの展開に失敗した：MIOインターフェイスの削除
は許可されない

CSCvj20333

復号可能な暗号スイートのリストCSCvj20963

FTD6.2.2.1：BGPネットワークステートメントオブジェクトが適切にプッ
シュされない

CSCvj33218

FMCに、最後の IGMP設定済みインターフェイスが表示されないCSCvj36786

FMC GUIから flow-exportを設定するときに無効な設定エラーが発生するCSCvj43939

アップグレード中にデータインターフェイスで仮想 macを使用する FTD
HAが原因で、トラフィックが停止する

CSCvj46057

ClamAV Integarオーバーフローに関する Denial of Service（DoS）の脆弱性CSCvj56728

IKEv2から IKEv1 S2S設定にダウングレードすると、展開が失敗するCSCvj67055

SSLポリシーを有効にすると、HA展開での導入が 2分遅くなるCSCvj76407

ネットワークを個別に追加する場合、すべてのオブジェクトを表示できな

い

CSCvj78206

[FMC] > [タスク（Tasks）]でタスクがスピンし続けるCSCvj80556

接続イベントなし、または起動時にSFDataCorrelatorが予期せず終了する、
または purge_extra_users

CSCvj87081

GUIで展開ステータスが一致してないCSCvj89445

「show memory binsize」および「show memory top-usage」で正しい情報が
表示されない（修正完了）

CSCvk02250

トレースバックとリロード（プロセス名：lina）CSCvk03749

センサーインターフェイスが no-auto-neg/10m/full-duplexにリセットされ
る

CSCvk10127

GUI：IKEv1ポリシースイッチの認証タイプをデフォルト値に変更するCSCvk12234

GUI：ACP編集からネットワークグループを追加するときに、ネットワー
クオブジェクトの [追加（Add）]ボタンが機能しない

CSCvk12245

Panic:appAgent_reply_processor_thread-Error: miovif_add_interface_mapCSCvk16858
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タイトル不具合 ID

「不明なオブジェクト」として表示されるネットワーク分析ポリシーCSCvk20497

List.pmは、FTDデバイスに「警告」メッセージを出力してはならないCSCvk20603

KVM（FTD）：外部からのWebサーバのマッピングが他のプラットフォー
ムと一貫した動作をしない

CSCvk31035

FMCから管理対象の FTDデバイスを削除した後のディスク使用率が高いCSCvk33923

delete_rules.plスクリプトを使用してローカルルールを削除できないCSCvk34567

高スループットの LAN間 VPNトラフィックによりデータキー再生成で
Firepower 2100トンネルがフラップする

CSCvk34648

バージョン 6.2.3の Firepower Web UIは、Internet Explorer 11の互換表示と
互換性がない

CSCvk38322

復元は、FMC HAが一時停止するまで許可されないCSCvk54376

FMCが hm_notifydを受信し、ヘルスアラートを終了するCSCvk58543

パッシブモードの Firepower 2100 FTPクライアントがサーバとのデータ
チャネルを確立できない

CSCvk62871

「ThreadName: Logger Page fault: Address not mapped」での FTDまたはASA
のトレースバックとリロード

CSCvk67239

FMCまたは FTDのいずれでも変更を加えていないにもかかわらず、
FlexConfigオブジェクトがデバイスにプッシュされる

CSCvk69823

QoSルールは、ユーザ定義のアプリケーションフィルタでは機能しないCSCvk72508

FMC APIが HA FTDのスタンバイ装置から適切な情報を取得していないCSCvk76274

FMCの [SLAモニタオブジェクト（SLA Monitor Object）]メニューに [イ
ンターフェイス名（Interface Name）]フィールドがない

CSCvm03730

「Netflow_Delete_Destination」を flexconfigポリシーに保存するときのエ
ラーメッセージ

CSCvm07046

CVE-2018-5391不適切な IPフラグメント処理を通じたリモート Denial of
Service（DoS）

CSCvm10968

ユーザ名の文字制限CSCvm39670

update_snort_attrib_tableプロセスでの HAスタンバイの不正なチェックの
修正

CSCvm48220
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タイトル不具合 ID

/ngfwディレクトリのディスク使用率が高いため、ポリシーの展開に失敗
する

CSCvm59386

無効な証明書チェーンが原因で、ローカルマルウェア検出の更新が FMC
にダウンロードされない

CSCvm81052

「Not a directory」というエラーメッセージが表示され、ポリシーの展開に
失敗した

CSCvn11219
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第 8 章

既知の問題

この Firepowerバージョンが最初にリリースされたとき、ここに記載されているバグの存在が
確認されました。

•既知の問題の検索（87ページ）
•バージョン 6.3.0の既知の問題（87ページ）

既知の問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新のオープン
バグリストを取得することができます。これらの一般的なクエリには、バージョン 6.3.0を実
行している Firepower製品の未解決のバグが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• ASA with FirePOWER Services

• NGIPSv

検索では、特定の Firepowerプラットフォームとバージョンに影響するバグに絞り込むことが
できます。バグ IDごとに検索したり、特定のキーワードを検索することもできます。

バージョン 6.3.0の既知の問題
表 40 :バージョン 6.3.0の既知の問題

タイトル不具合 ID

FDM HAを切り替えた後、6.3.0-1376で展開に 25分以上かかるCSCvk74150

LOMユーザの最大数を作成した後、ipmitoolを使用してリモートでログイ
ンできない

CSCvm29525
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タイトル不具合 ID

ポートチャネルサブインターフェイスでパケットキャプチャを実行する

ためのオプションが必要

CSCvm32307

デフォルトの PPMしきい値が低いため、仮想デバイスでルールの評価が
中断されることがある

CSCvm37935

フェールオーバーインターフェイスのMACアドレスが正しく更新されな
い

CSCvm53619

4140マルチインスタンスが4つのインスタンスで正しくロードバランシン
グされない

CSCvn12381

MSP：CIP Writeアプリケーションのリセットでブロックするアクセス制
御ルールがブロックしない

CSCvn19074

curlの複数の脆弱性CSCvn19289

セカンダリの自己バックアップを復元するには、ライセンスを再登録する

必要がある

CSCvn32308

6.3.0-79：6.3.0-79から 6.4.0-1058への HAアップグレードの実行中にアッ
プグレードが失敗した

CSCvn44222

デフォルトアクションが syslogに記録される場合、セキュリティインテ
リジェンス IPモニタイベントが syslogに送信されない

CSCvn46121

FMC4500：ベースラインにおけるコンソールでの IPv6設定および NTPに
関連する障害の検出

CSCvn52181

ポリシーの展開で「Variable set has invalid execulded values」がスローされ
た

CSCvn53145
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第 9 章

支援が必要な場合

Firepowerをお選びいただき、ありがとうございます。

•オンラインリソース（89ページ）
•シスコへのお問い合わせ（89ページ）

オンラインリソース
シスコは、ドキュメント、ソフトウェア、ツールのダウンロードのほか、バグを照会したり、

サービスリクエストをオープンしたりするためのオンラインリソースを提供しています。こ

れらのリソースは、Firepowerソフトウェアをインストールして設定したり、技術的問題を解
決したりするために使用してください。

•シスコサポートおよびダウンロードサイト：https://www.cisco.com/c/en/us/support/index.html

• Cisco Bug Search Tool：https://tools.cisco.com/bugsearch/

• Cisco Notification Service：https://www.cisco.com/cisco/support/notifications.html

シスコサポートおよびダウンロードサイトの大部分のツールにアクセスする際は、Cisco.com
のユーザ IDおよびパスワードが必要です。

シスコへのお問い合わせ
上記のオンラインリソースを使用して問題を解決できない場合は、Cisco TACにお問い合わせ
ください。

• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先

Cisco Firepowerバージョン 6.3.0リリースノート
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支援が必要な場合

シスコへのお問い合わせ
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