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このマニュアルについて

•表記法（vページ）
•関連資料（viiページ）
•通信、サービス、およびその他の情報（viiページ）

表記法

表示テキストのタイプ

タブの見出し、領域名、フィールドのラベルのような GUI要素は、
[GUI要素]のように示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルなどのメイ

ンタイトルは、ボールド体（bold）で示しています。

GUI要素

表示どおりにユーザが入力するテキストやユーザが押すキーは、この

フォント（例：this font）で示しています。
ユーザ入力

マニュアルのタイトルは、イタリック体（Italic）で示しています。マニュアルのタイトル

テキストベースのユーザーインターフェイスでは、システムによっ

て表示されるテキストは、courierフォントで示しています。
TUI要素

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、this fontで示しています。

CLIコマンド内の変数は、イタリック体（this font）で示しています。

CLIコマンド

角かっこの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z}
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表示テキストのタイプ

いずれか 1つを選択できる省略可能なキーワードは、角かっこで囲
み、縦棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされま
す。

string

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲ん

で示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイ

ス

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要な注意事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。警告の各国版は、各注意事項の番号を基に、装置に付属の「Translated SafetyWarnings」を
参照してください。

これらの注意事項を保管しておいてください。

警告
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関連資料
詳細については、 Cisco Firepower 2100シリーズの参考リンクを参照してください。

通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Ciscoバグ検索ツール

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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第 1 章

Cisco FXOS MIBファイルについて

この章は、次の項で構成されています。

• Cisco FXOS MIBファイル（1ページ）
• Cisco FXOS MIBファイルを Cisco.comからダウンロードする（2ページ）
• Cisco FXOSの障害（2ページ）
• Cisco FXOS MIBの使用例（5ページ）
• MIBの種類（9ページ）
• IF-MIBに対する Cisco拡張機能（10ページ）

Cisco FXOS MIBファイル
FXOS MIBファイルは、IETF標準MIB IIに独自の拡張機能を追加したオブジェクトのセット
です。MIB IIは、RFC1213『Management Information Base for Network Management of TCP/IP-based
Internets:MIB-II』で文書化されています。RFC1213の作成以降、MIB-IIは一部変更されていま
す。MIBの最新の更新内容については、IETFのWebサイト（http://www.ietf.org）を参照して
ください。

NMSが要求された情報を FXOSから取得できない場合、その特定のデータ収集を可能にする
MIBが欠落している可能性があります。通常、NMSが特定のMIB変数を取得できない場合
は、NMSがそのMIB変数を認識しないか、またはエージェントがそのMIB変数をサポートし
ていません。NMSが特定のMIB変数を認識しない場合、（通常はMIBコンパイラを使用し
て）そのMIBをNMSにロードする必要が生じることがあります。たとえば、要求されたデー
タを収集するために、Cisco FXOS独自のMIBまたはサポートされている RFC MIBを NMSに
ロードする必要が生じることがあります。エージェントが特定のMIB変数をサポートしてい
ない場合は、現在実行中のシステムソフトウェアのバージョンを確認する必要があります。異

なるソフトウェアリリースでは、サポートされるMIBも異なります。

CiscoMIBおよび IETFMIBは、頻繁に更新されています。FXOSソフトウェアをアップグレー
ドする際には常に、Cisco.comから最新の FXOS MIBをダウンロードし、インストールしてく
ださい。ソフトウェアリリースごとに固有の FXOS MIBバージョンが生成され、リリースと
一緒に提供されます。

（注）
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Cisco FXOS MIBファイルをCisco.comからダウンロードす
る

始める前に

ソフトウェアリリースごとに Cisco FXOSMIBが生成され、リリースと一緒に提供されます。

手順

ステップ 1 ブラウザを開いて、次の URLに移動します。

https://software.cisco.com/download/navigator.html?mdfid=286291275&flowid=79503

ステップ 2 右下のリストで、Firepowerセキュリティアプライアンスシリーズとして [Firepower 2100シ
リーズ（Firepower 2100 Series）]、[Firepower 1000シリーズ（Firepower 1000 Series）]、または
[Secure Firewall 3100シリーズ（Secure Firewall 3100 Series）]を選択します。

右下のリストが変化して、選択したシリーズで使用可能なモデルが表示されます。

ステップ 3 リストからセキュリティアプライアンスモデルを選択します。

ソフトウェアダウンロードページに、該当するセキュリティアプライアンスで利用可能なソ

フトウェアカテゴリが一覧表示されます。

ステップ 4 [ソフトウェアタイプの選択（Select a Software Type）]リストで、[Firepower ExtensibleOperating
System][Firepower Threat Defense Software]を選択します。

ステップ 5 左側のメニューからソフトウェアバージョンを選択して、Firepower Threat Defense MIBs項目
の [ダウンロード（Download）]をクリックします。

パッチソフトウェアリリースにMIBファイルは含まれません。（注）

Cisco FXOSの障害
障害は、FXOSによって管理される可変オブジェクトです。それぞれの障害は、発生した障害
またはしきい値のアラームを表します。障害のライフサイクルの間に、障害の状態またはシビ

ラティ（重大度）が変化する場合があります。

各障害には、障害の発生時に影響を受けたオブジェクトの動作状態に関する情報が含まれま

す。障害の状態が移行して解決すると、そのオブジェクトは機能状態に移行します。

障害収集ポリシーの設定に従って障害がクリアおよび削除されるまで、障害はFXOS内に残り
ます。

Cisco Firepower 1000、2100 FXOS、および Secure Firewall 3100 MIBリファレンスガイド
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次の表は、CISCO-FIREPOWER-AP-NOTIFS-MIBに含まれる FXOSトラップの一覧です。

表 1 : CISCO-FIREPOWER-AP-NOTIFS MIBトラップ

説明トラップ

この通知は、障害が発生するたびに FXOS
によって生成されます。

cfprApFaultActiveNotif

この SNMPトラップに対応する OIDは
.1.3.6.1.4.1.9.9.826.2.0.1です。

この通知は、障害がクリアされるたびに

FXOSによって生成されます。
cfprApFaultClearNotif

この SNMPトラップに対応する OIDは
.1.3.6.1.4.1.9.9.826.2.0.2です。

すべての FXOS障害は、SNMPで cfprApFaultInstTableテーブルおよび
CISCO-FIREPOWER-AP-FAULT-MIBを使用してアクセス可能です。テーブルには、障害イン
スタンスごとに1つのエントリが含まれています。各エントリには、シビラティ（重大度）と
種類など、問題の性質を示す変数があります。同じオブジェクトを使用して、機器の問題、

FSMの障害、設定または環境の問題、接続の問題などのすべての FXOS障害タイプがモデル
化されます。cfprApFaultInstTableテーブルにはアクティブな（つまり発生済みでユーザーの注
意を必要とする）すべての障害と、クリア済みで保持期間が残っているため未削除のすべての

障害が含まれます。

cfprApFaultInstTableテーブルに含まれる cfprApFaultInstEntryオブジェクトは、XML APIを
使って照会可能です。シャーシマネージャ

次の表は、cfprApFaultInstTableで公開される属性を説明しています。

表 2 : cfprApFaultInstEntry属性

説明属性

障害を識別する一意の整数。Fault Instance ID（テーブルインデック
ス）

障害がある可変オブジェクトの識別名。Affected Object DN

障害がある可変オブジェクトのオブジェクト識別子

（OID）。
Affected Object OID

UTC形式で示される、障害が作成された時刻。Creation Time

いずれかの属性が変更された時刻。Last Modification

障害の性質に固有の情報を提供するコード。Code

障害のタイプ。Type

考えられる障害の原因。Cause

Cisco Firepower 1000、2100 FXOS、および Secure Firewall 3100 MIBリファレンスガイド
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説明属性

障害のシビラティ（重大度）。障害のシビラティ

（重大度）は障害のライフサイクル中に遷移するの

で、1つの障害のライフサイクル中に複数の異なる
障害シビラティ（重大度）が報告される可能性があ

ります。次の作業を行います。

•障害が最初に検出されときに報告された当初の
シビラティ（重大度）

•障害で報告されている現在のシビラティ（重大
度）

•障害で報告された 1つ前のシビラティ（重大
度）

•障害で報告された最も高いシビラティ（重大
度）

Severity

障害の作成後にその障害が発生した回数。Occurrence

障害に関連するすべての情報を含む、人間が読み取

ることのできる文字列。

Description

FXOSは、障害が発生するたびに cfprApFaultActiveNotifイベント通知を送信します。この規則
には 1つの例外があり、FXOSは FSM障害に関するイベント通知を送信しません。トラップ
変数は、障害タイプなど、問題の性質を示します。FXOSは、障害がクリアされるたびに
fprApFaultClearNotifイベント通知を送信します。障害は、基になる問題が解決された時点でク
リアされます。

CfprApFaultActiveNotifおよび cfprApFaultClearNotifトラップは、
CISCO-FIREPOWER-AP-NOTIFS-MIBで定義されます。CISCO-FIREPOWER-AP-FAULT-MIB
で定義された cfprApFaultInstTableに対する SNMP GET操作を使用して、すべての障害をポー
リングできます。
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データ管理エンジン（DME）は、OID値を動的に生成します。このデフォルトの動作により、
SNMP MIBの一部の OIDが再起動後に変更されます。

FP 9300からの再起動前後の SNMP OID値の例を次に示します。

再起動前

cfprEtherFtwPortPairOperMode.31623 .1.3.6.1.4.1.9.9.826.1.21.33.1.22.31623
CISCO-FIREPOWER-ETHER-MIB

cfprEtherFtwPortPairOperMode.31625 .1.3.6.1.4.1.9.9.826.1.21.33.1.22.31625
CISCO-FIREPOWER-ETHER-MIB

再起動後

cfprEtherFtwPortPairOperMode.31623 .1.3.6.1.4.1.9.9.826.1.21.33.1.22.31625
CISCO-FIREPOWER-ETHER-MIB

cfprEtherFtwPortPairOperMode.31625 .1.3.6.1.4.1.9.9.826.1.21.33.1.22.31627
CISCO-FIREPOWER-ETHER-MIB

（注）

FXOS障害の詳細については、Cisco Firepower 2100シリーズ障害およびエラーメッセージを
参照してください。

Cisco FXOS MIBの使用例
Cisco FXOS MIBの一般的な使用事例は次のとおりです。

障害イベント通知の受信

NMSで障害イベント通知用の SNMPトラップを使用するには、まず前提条件MIB（前提条件
MIB（11ページ）を参照）をロードした後、下記の一覧のMIBをロードする必要がありま
す。

ロード順序に関するほとんどの問題を避けるために、リストの順序に従ってMIBをロードし
てください。

重要

• CISCO-FIREPOWER-AP -MIB.my

• CISCO-FIREPOWER-AP-TC-MIB.my

• CISCO-FIREPOWER-AP-FAULT-MIB.my

• CISCO-FIREPOWER-AP-NOTIFS-MIB.my

次の表は、CISCO-FIREPOWER-AP-NOTIFS-MIBに含まれるトラップを示しています。
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表 3 : CISCO-FIREPOWER-AP-NOTIFS MIBトラップ

説明トラップ

この通知は、障害が発生するたびに FXOS
によって生成されます。

cfprApFaultActiveNotif

この SNMPトラップに対応する OIDは
.1.3.6.1.4.1.9.9.826.2.0.1です。

この通知は、障害がクリアされるたびに

FXOSによって生成されます。
cfprApFaultClearNotif

この SNMPトラップに対応する OIDは
.1.3.6.1.4.1.9.9.826.2.0.2です。

インベントリ情報の収集

FXOS MIBを使用して、Firepower 2100シリーズアプライアンス、Firepower 1000シリーズ、
または Secure Firewall 3100シリーズ内のコンピューティング機器に関する情報を収集できま
す。インベントリ情報には、セキュリティモジュール、シリアル番号、DIMM、およびシステ
ム機器に関連するその他の情報などのデータが含まれています。

必要なインベントリデータを収集するためにどのMIBを NMSに追加すべきかについては、
Cisco FXOS MIBの目的（15ページ）を参照してください。

統計情報の収集

統計情報を収集する方法として SNMPを使用する場合には、どのMIBをロードするか、およ
び各MIBのどのテーブルを照会するかについて下の表を参考にしてください。

この表は、FXOSで監視される最も一般的な統計情報のリストですが、監視可能な統計をすべ
てリストしているわけではありません。下記のリスト以外の統計情報を収集するには、Cisco
FXOS MIBの目的（15ページ）を参照し、さまざまなパッケージの内容を確認して、特定の
要件を満たすのに必要な追加のMIBファイルをダウンロードしてください。

（注）
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表 4 :統計情報の収集に使用するMIB

SNMPでの統計情報テーブル名統計情報を収集するMIB統計情報の種類

cfprApEtherPauseStatsTable：パ
ケット一時停止統計

cfprApEtherLossStatsTable：パケッ
ト損失統計

cfprApEtherErrStatsTable：パケッ
トエラー統計

cfprApEtherTxStatsTable：パケット
伝送統計

cfprApEtherRxStatsTable：パケッ
ト受信統計

CISCO-FIREPOWER-AP-ETHER-MIB

主要な統計情報の格納場所である

親 OIDは .1.3.6.1.4.1.9.9.826.2.1.21
です。

イーサネット

cfprApAdaptorEthPortBySizeLargeStatsTable

cfprApAdaptorEthPortBySizeSmallStatsTable

cfprApAdaptorEthPortStatsTable

cfprApAdaptorEthPortOutsizedStatsTable

cfprApAdaptorEthPortMcastStatsTable

CISCO-FIREPOWER-AP-ADAPTOR-MIB

主要な統計情報の格納場所である

親 OIDは .1.3.6.1.4.1.9.9.826.2.1.3
です。

アダプタ

cfprApComputeMbPowerStatsTable：
各セキュリティモジュールに関す

るすべてのマザーボード電力統計を

提供します。

cfprApComputeMbTempStatsTable：
各セキュリティモジュールに関す

るすべてのマザーボード温度統計を

提供します。

CISCO-FIREPOWER-AP-COMPUTE-MIB

主要な統計情報の格納場所である

親 OIDは .1.3.6.1.4.1.9.9.826.2.1.12
です。

ブレードおよびラッ

クレベル

cfprApProcessorEnvStatsTable：各
CPUソケットに関するすべてのCPU
電力/温度統計を提供します。

CISCO-FIREPOWER-AP-PROCESSOR-MIB

主要な統計情報の格納場所である

親 OIDは .1.3.6.1.4.1.9.9.826.2.1.66
です。

プロセッサ

Cisco Firepower 1000、2100 FXOS、および Secure Firewall 3100 MIBリファレンスガイド
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SNMPでの統計情報テーブル名統計情報を収集するMIB統計情報の種類

cfprApEquipmentFanStatsTable：そ
れぞれの物理ファンに関するすべて

の統計を提供します。

cfprApEquipmentFanModuleStatsTable：
それぞれのファンモジュールに関

するすべてのファンモジュール温

度統計を提供します。

cfprApEquipmentChassisStatsTable：
すべてのシャーシレベル温度統計

を提供します。

cfprApEquipmentPsuStatsTable：そ
れぞれの電源装置に関するすべての

シャーシレベル電力/温度統計を提
供します。

cfprApEquipmentIOCardStatsTable：
ファブリックインターコネクトに

関するすべてのシャーシレベル電

力/温度統計を提供します。

CISCO-FIREPOWER-AP-EQUIPMENT-MIB

主要な統計情報の格納場所である

親 OIDは .1.3.6.1.4.1.9.9.826.2.1.20
です。

機器

cfprApMemoryUnitEnvStatsTable：
各メモリモジュールに関するすべ

てのメモリ DIMM温度統計を提供
します。

CISCO-FIREPOWER-AP-MEMORY-MIB

主要な統計情報の格納場所である

親 OIDは .1.3.6.1.4.1.9.9.826.2.1.50
です。

メモリの統計情報

cfprApSwEnvStatsTable：スイッチ
設定での設定情報とステータス情報

を提供します。

CISCO-FIREPOWER-AP-SW-MIB

主要な統計情報の格納場所である

親 OIDは .1.3.6.1.4.1.9.9.826.2.1.75
です。

スイッチング統計情

報

cfprApSmMonitorTable：各セキュ
リティモジュールに関するディス

ク、CPU、メモリの使用状況統計を
提供します。

CISCO-FIREPOWER-AP-SM-MIB

主要なセキュリティモジュールの

統計情報の格納場所である親 OID
は .1.3.6.1.4.1.9.9.826.2.1.71です。

セキュリティモ

ジュール統計情報

cfprApStorageItemTable—ストレー
ジ要素の統計を提供します。

CISCO-FIREPOWER-AP-STORAGE-MIB

主要なストレージの統計情報の格

納場所である親 OIDは
.1.3.6.1.4.1.9.9.826.2.1.74.20です。

ストレージの統計情

報
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SNMPでの統計情報テーブル名統計情報を収集するMIB統計情報の種類

ifTable —インターフェイスエント
リのリストを提供します。1つのエ
ントリには特定のインターフェイス

に該当する管理情報が含まれていま

す。これには、ifInDiscards、
ifInErrors、ifOutDiscards、
ifOutErrorsなどが含まれます。

IF-MIB

インターフェイスの統計情報の格

納場所である親 OIDは
1.3.6.1.2.1.2.2.1です。

Interface statistics

cpmCPUTotalTableには、CPU負荷
に関する全体的な情報を提供する

cpmCPUTotalEntryが含まれていま
す。このテーブルのエントリは、

CPUがシステムに追加されたり、シ
ステムから削除されたりするのに合

わせて変化します。

CISCO-PROCESS-MIB

プロセスの統計情報の格納場所で

ある親OIDは 1.3.6.1.4.1.9.9.109で
す。

プロセス統計

cseSysCPUUtilization —アクティブ
なスーパーバイザの CPUの平均使
用率を提供します。

CISCO-SYSTEM-EXT-MIB

CPUの可用性と帯域幅の情報の格
納場所である親 OIDは
1.3.6.1.4.1.9.9.305です。

システム統計

snmpwalkのリトライ値とタイムアウト値の構成

snmpwalkを使用してデバイスのメトリックをまとめて収集すると、長い待ち時間が発生する
可能性があります。コマンドがデバイスからの応答を待機するデフォルトのタイムアウトがあ

ります。このデフォルトのタイムアウト値とリトライ値を変更できます。

$ time snmpwalk -v2c -c cisco123 -r 1 -t 5 <IP Address> system

ここで、-r 1と -t 5は、それぞれ 1回のリトライと 5秒のタイムアウトを示します。したがっ
て、合計 10秒のタイムアウトが構成されます。

MIBの種類
Chassis Managementの基礎となっている XML over HTTPモデルは、システムを設定および監
視するための豊富なデータモデルです。このモデルには、ポリシー、サービスプロファイル、

データの設定と監視、および統計情報が含まれています。

SNMPベースの NMSと FXOSの統合を簡略化するために、FXOSは SNMPを介してモデルを
公開します。FXOSデータモデル全体が、読み取り専用の Cisco FXOS MIBを通じて公開され
ます。FXOSXMLAPIを介して取得可能なすべてのオブジェクトを、FXOSMIBを介して取得
することも可能です。

Cisco Firepower 1000、2100 FXOS、および Secure Firewall 3100 MIBリファレンスガイド
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各リリースでは、非公開のMIBにより XML APIモデルの完全なカバレッジを維持していま
す。

（注）

IF-MIBに対する Cisco拡張機能
IF-MIBは、インターフェイスとネットワークスイッチ内のサブレイヤに関する基本的な管理
ステータスおよび制御をサポートします。IF-MIBに含まれる ifIndexは、複数の標準MIBとシ
スコ独自のMIBで、特定タイプのインターフェイスの管理を拡張するために使用されます。
また、Cisco MIBは、IF-MIBに含まれるインターフェイス通知の linkUpと linkDownの 2つを
拡張して、これらの通知の理由を明確に判断できるようにしています。次の表に示すように、

Cisco MIBでは linkUpおよび linkDownに 2つの変数バインドを追加しています。

表 5 : IF-MIB通知に追加された変数バインド

追加された変数バインド通知

ifDescrlinkUp

ifDescrlinkDown

Cisco Firepower 1000、2100 FXOS、および Secure Firewall 3100 MIBリファレンスガイド
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第 2 章

Cisco FXOS MIBをネットワーク管理システ
ムにロードする

この章は、次の項で構成されています。

• Cisco FXOS MIBのロード（11ページ）
•前提条件MIB（11ページ）
• MIBのロード順序 （12ページ）

Cisco FXOS MIBのロード
FXOS MIBを NMSにロードする前に、前提条件となるMIBを最初に NMSにロードする必要
があります。これにより、NMSで FXOS障害トラップを受信できるようになります。

前提条件MIB
このセクションのMIBはすべての使用事例で必要となるので、他の Cisco MIBをロードする
前にこれらをロードする必要があります。

ロード順序に関するほとんどの問題を避けるために、リストの順序に従ってMIBをロードし
てください。

重要

他の多くのMIBで定義のインポート元となるMIBの一覧を以下に示します。

• SNMPv2-SMI.my

• SNMPv2-TC.my

• SNMP-FRAMEWORK-MIB.my

• RFC1213-MIB.my

• IF-MIB.my

Cisco Firepower 1000、2100 FXOS、および Secure Firewall 3100 MIBリファレンスガイド
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• CISCO-SMI.my

• ENTITY-MIB.my

• INET-ADDRESS-MIB.my

• CISCO-TC.my

CISCO-SMIMIBで定義される iso.org.dod.internet.private.enterprise.cisco.ciscoMgmtオブジェクト
（1.3.6.1.4.9.9）は、すべてのCisco FXOSMIBの親ノードです。他のCisco FXOSMIBの前に、
CISCO-SMI MIBなどのいくつかのMIBをロードする必要があります。CISCO-SMI MIBの前
に他の Cisco FXOS MIBをロードしようとすると、多くの場合、MIBノードに親ノードがない
というMIBコンパイラエラーが発生します。

（注）

MIBのロード順序
ほとんどのMIB使用法は、他のMIBで定義されています。これらの定義項目は、MIBの最初
のほうにある IMPORTSセクションに列記されています。

たとえば、MIB BがMIB Aから定義をインポートする場合、一部のMIBコンパイラではMIB
Bをロードする前にMIBAをロードする必要があります。MIBを誤った順番でロードすると、
MIBが未定義または IMPORTSにリストされていないというエラーメッセージが表示されるこ
とがあります。エラーメッセージが表示された場合は、IMPORTSセクションで定義されてい
るMIBのロード順序を確認します。適切なロード順序であることを確認してください。

Cisco FXOSにMIBをロードする順序
FXOSは、FXOS管理情報ツリーに格納されているすべてのオブジェクトにアクセスするため
の一連のMIBおよびネットワークMIBをサポートしています。

FXOSXMLAPIを介してアクセス可能なすべての管理対象オブジェクトは、読み取り専用SNMP
GET操作を介しても取得可能です。

ロード順序に関するほとんどの問題を避けるために、リストの順序に従ってMIBをロードし
てください。

重要

NMSで Cisco FXOSトラップを受信するには、最初に前提条件MIB（前提条件MIB（11ペー
ジ）を参照）をロードした後で、以下の Cisco MIBをロードします。

• CISCO-FIREPOWER-AP -MIB.my

• CISCO-FIREPOWER-AP-TC-MIB.my

• CISCO-FIREPOWER-AP-FAULT-MIB.my

Cisco Firepower 1000、2100 FXOS、および Secure Firewall 3100 MIBリファレンスガイド
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• CISCO-FIREPOWER-AP-NOTIFS-MIB.my

読み取り専用 SNMP GET操作を使って FXOS管理対象オブジェクトを取得するには、追加の
Cisco FXOS MIBをすべてロードする必要があります。追加の FXOS MIBは通常、SNMP GET
操作を使ってインベントリ情報と設定情報を取得するために使用されます。すべての FXOS
MIBについては、Cisco FXOS MIBの目的（15ページ）を参照してください。

複数バージョンの FXOSを実行している環境では、最新の FXOS MIBを NMSにロードしてく
ださい。すべてのFXOSMIBは旧バージョンとの後方互換性を持つように開発されています。

（注）
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第 3 章

Cisco FXOS MIBの目的

この章では、Cisco FXOS MIBの目的について説明します。

• Cisco FXOS MIBの目的（15ページ）

Cisco FXOS MIBの目的
次の表は、それぞれの Cisco FXOS MIBの目的を示しています。

表 6 : MIBの目的

目的MIB

このパッケージには、FXOS内のAAA操作の設定お
よび監視に関するデータが含まれます。

収集する情報は次のとおりです。

• LDAP、TACACS、RADIUSなどの外部AAAサー
バーを識別します。これらのサーバーは、FXOS
ユーザーを認証するための権限のあるリポジト

リとして使用されます。

•ローカルユーザー

•ユーザーのロールとロケール

•ユーザー、ロール、およびロケールの間のマッ
ピング

•ログイン前バナー設定

•監査ログ

• AAAポリシー（パスワードポリシーなど）

CISCO-FIREPOWER-AP-AAA-MIB
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目的MIB

このパッケージには、Firepower 2100シリーズアプ
ライアンス、Firepower 1000シリーズアプライアン
ス、または Secure Firewall 3100シリーズアプライア
ンス内の物理ネットワークアダプタの状態を表す設

定情報と統計情報が含まれます。

収集する情報は次のとおりです。

•イーサネットおよびイーサネットポートチャネ
ルのインターフェイス

•アダプタごとのネットワーク統計情報

CISCO-FIREPOWER-AP-ADAPTOR-MIB

このパッケージには、BIOSの設定オブジェクトが含
まれます。

収集する情報は次のとおりです。

• Firepower 2100シリーズ Firepower 1000、または
Secure Firewall 3100アプライアンスの起動順序パ
ラメータ。

•サービスプロファイルに適用可能なポリシー
ベースの BIOSパラメータ

CISCO-FIREPOWER-AP-BIOS-MIB

このパッケージは、電源投入時自己診断テスト

（POST）統計情報を報告します。
CISCO-FIREPOWER-AP-BMC-MIB

このパッケージには、CallHome機能の設定オブジェ
クトが含まれます。

収集する情報は次のとおりです。

•連絡先情報

•顧客 IDと契約 ID

•メールアドレス

• SMTPサーバー

• Call Homeプロファイルとポリシー

•システムインベントリ

CISCO-FIREPOWER-AP-CALLHOME-MIB
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目的MIB

このパッケージには、機能カタログの設定オブジェ

クトが含まれます。このカタログには、ファブリッ

クインターコネクト（スーパバイザ）、ネットワー

クアダプタ、セキュリティモジュール、シャーシ、

ネットワークモジュール、CPU、メモリユニット、
ファンモジュール、ローカルディスク、電源モ

ジュール、ストレージコントローラなど、Firepower
2100シリーズアプライアンス、Firepower 1000アプ
ライアンス、または Secure Firewall 3100アプライア
ンスのさまざまな物理コンポーネントの特性が含ま

れています。

FXOSは、次の情報を含む新しい機能カタログをアッ
プロードすることで、新しいハードウェアをサポー

トするように設計されています。

•機能カタログオブジェクト

•既存のシステムへの新しいカタログのアップロー
ドなど、機能カタログを管理するオブジェクト。

CISCO-FIREPOWER-AP-CAPABILITY-MIB

このパッケージには、DNS、HTTP、SNMPなどのグ
ローバル設定を制御する設定オブジェクトが含まれ

ます。

収集する情報は次のとおりです。

•日時の管理

• DNS管理

• HTTPおよび HTTPSを介した REST APIの設定

• NTP管理

•シェルアクセス設定

• SNMP管理

• Telnet管理

CISCO-FIREPOWER-AP-COMM-MIB
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目的MIB

このパッケージには、コンピューティングリソース

に関する設定、インベントリ、および統計情報オブ

ジェクトが含まれます。

収集する情報は次のとおりです。

•セキュリティモジュールとコンポーネントに関
するインベントリオブジェクト

•シャーシ接続ポリシー

•セキュリティモジュール検出および自動設定ポ
リシー

•プールオブジェクト

CISCO-FIREPOWER-AP-COMPUTE-MIB

このパッケージには、仮想インターフェイスおよび

回線に関する運用情報が含まれます。

収集する情報は次のとおりです。

•それぞれのセキュリティモジュールネットワー
クアダプタに設定された仮想インターフェイス

•それぞれのセキュリティモジュールアダプタ、
シャーシ、またはネットワークモジュールに設

定された仮想回線

CISCO-FIREPOWER-AP-DCX-MIB

このパッケージには、DHCPサブシステムの詳細が
含まれます。

Firepower 2100シリーズアプライアンス、Firepower
1000アプライアンス、または Secure Firewall 3100ア
プライアンスサブコンポーネントによって得られる

DHCPリースに関する情報が含まれます。

CISCO-FIREPOWER-AP-DHCP-MIB

Firepower 2100シリーズアプライアンス、Firepower
1000アプライアンス、または Secure Firewall 3100ア
プライアンスサブコンポーネントに関する診断情報

が含まれます。

•診断ポリシー

•ネットワークテストオブジェクト

•診断結果

CISCO-FIREPOWER-AP-DIAG-MIB
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目的MIB

このパッケージには、Firepower 2100シリーズアプ
ライアンス、Firepower 1000アプライアンス、または
Secure Firewall 3100アプライアンスおよびセキュリ
ティモジュールストレージメディアに関する詳細が

含まれます。

CISCO-FIREPOWER-AP-DOMAIN-MIB

このパッケージには、ネットワークサービス品質

（QoS）に関する詳細が含まれます。

収集する情報は次のとおりです。

•出力 QoSポリシー

•ネットワーク QoSを管理する内部オブジェクト

CISCO-FIREPOWER-AP-EPQOS-MIB

このパッケージには、Firepower 2100シリーズアプ
ライアンス、Firepower 1000アプライアンス、または
Secure Firewall 3100アプライアンスのインベントリに
関する詳細が含まれます。物理コンポーネントをモ

デル化するために、このパッケージ内のオブジェク

トが定義されます。

収集する情報は次のとおりです。

•ネットワークアダプタ

•ビーコン LED

•ボードコントローラ

•ファブリックインターコネクト固定および拡張
モジュール

• Firepower 2100シリーズシャーシ、Firepower 1000
アプライアンス、または Secure Firewall 3100ア
プライアンス

• Fan（ファン）

• SSD

• IOカード

•メモリユニット

•電源モジュール

CISCO-FIREPOWER-AP-EQUIPMENT-MIB
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このパッケージには、イーサネットポートインベン

トリに関する詳細およびイーサネットポートに関す

る統計情報が含まれます。

収集する情報は次のとおりです。

•インベントリ対象のイーサネットポートおよび
ポートチャネルを表すオブジェクト

•イーサネットポートに関する統計情報

CISCO-FIREPOWER-AP-ETHER-MIB

このパッケージには、イベントログの詳細が含まれ

ます。イベントとは、場合によってはユーザーに通

知する必要がある、FXOS内で発生した重要な事象で
す。ユーザーが問題の原因を特定して診断するうえ

で、イベントが役立つことがあります。

収集する情報は次のとおりです。

•イベントログをモデル化するオブジェクト

•イベントログのエントリをモデル化するオブジェ
クト

•イベントログポリシー。イベントログとイベン
ト保持ポリシーで維持する必要のあるイベント

数を指定します。

CISCO-FIREPOWER-AP-EVENT-MIB

このパッケージには、管理インターフェイスについ

ての詳細が含まれます。

収集する情報は次のとおりです。

•管理インターフェイス

•ゲートウェイ pingポリシー

•インターフェイスモニタリングポリシー

• ARPターゲット

CISCO-FIREPOWER-AP-EXTMGMT-MIB

このパッケージには、FXOSに接続されている外部ク
ライアントについての詳細が含まれます。

CISCO-FIREPOWER-AP-EXTPOL-MIB

このパッケージには、証明書および秘密キーストア

についての情報が含まれます。

CISCO-FIREPOWER-AP-EXTVMM-MIB
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20

Cisco FXOS MIBの目的

Cisco FXOS MIBの目的



目的MIB

このパッケージには、Firepower 2100シリーズアプ
ライアンスファブリック（スーパバイザ）上の設定

とポリシーに関する情報が含まれます。Firepower
2100シリーズアプライアンス、Firepower 1000アプ
ライアンス、または Secure Firewall 3100アプライア
ンスファブリックは、イーサネット、ストレージ、

ポート構成、および VLANを定義します。

収集する情報は次のとおりです。

• VLAN

•アップリンクポートとポートチャネルに必要な
イーサネット設定

• VLANポートメンバーシップ

• VCONポリシー

CISCO-FIREPOWER-AP-FABRIC-MIB

このパッケージは FXOS障害に関する情報を提供し
ます。ISO/CD 10303-226に定義されているとおり、
障害とは、コンポーネント、機器、またはサブシス

テムレベルにおける、障害につながる可能性のある

異常な状態または欠陥を指します。

管理ツリー内の管理対象オブジェクトごとに、その

オブジェクトの特定の問題を示す 1つ以上の障害が
含まれることがあります。

収集する情報は次のとおりです。

•障害オブジェクト

•障害ポリシー（障害保持、フラッピング、クリ
アアクションを含む）

CISCO-FIREPOWER-AP-FAULT-MIB

Cisco Firepower 1000、2100 FXOS、および Secure Firewall 3100 MIBリファレンスガイド
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このパッケージには、Firepower 2100シリーズアプ
ライアンス、Firepower 1000アプライアンス、または
Secure Firewall 3100アプライアンスのコンポーネント
のファームウェア管理に関する詳細が含まれます。

これには、ファームウェアパッケージをダウンロー

ドしてファームウェアイメージとファームウェア

パッケージ、ファームウェアパックを管理するオブ

ジェクト、およびファームウェアのアップグレード/
ダウンロードを制御するオブジェクトが含まれます。

収集する情報は次のとおりです。

•ファームウェアパッケージをダウンロードする
ダウンローダオブジェクト

•ファームウェアおよびファームウェアパッケー
ジをモデル化するオブジェクト

•ファームウェアパック

•ファームウェアのアップグレードとダウングレー
ドの制御

CISCO-FIREPOWER-AP-FIRMWARE-MIB

このパッケージには、ネットワークフロー制御ポリ

シーの詳細が含まれます。

CISCO-FIREPOWER-AP-FLOWCTRL-MIB

このパッケージには、内部使用のために予約されて

いる IPアドレスプールに関する詳細が含まれます。
CISCO-FIREPOWER-AP-IPPOOL-MIB

このパッケージには、Link Layer Discovery Protocol
（LLDP）オブジェクトに関する詳細が含まれます。

これには、LLDPを介してピアリンクのインベント
リ情報を提供するオブジェクトについての情報が含

まれます。

CISCO-FIREPOWER-AP-LLDP-MIB

このパッケージには、FXOSサービスプロファイル
に関する最上位オブジェクトが含まれます。

収集する情報は次のとおりです。

• FXOSサービスプロファイル

•サービスプロファイルとセキュリティモジュー
ル/エンジンの間のバインディング

•サービスプロファイルに関連付けられる物理セ
キュリティモジュールが満たすべき要件

CISCO-FIREPOWER-AP-LS-MIB
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このパッケージには、FXOSサービスプロファイル
のブートオブジェクトに関する情報が含まれます。

説明する内容は、次のとおりです。

•サービスプロファイルブートポリシー

•ブートイメージ

•仮想メディア

CISCO-FIREPOWER-AP-LSBOOT-MIB

このパッケージには、FXOSサービスプロファイル
メンテナンスポリシーの詳細が含まれます。

FXOSサービスプロファイルメンテナンスポリシー
は、要求された変更によって再起動が必要となった

ときに実行できる操作を指定します。

CISCO-FIREPOWER-AP-LSMAINT-MIB

このパッケージには、MACアドレスのプールに関す
る詳細が含まれます。MACアドレスプールは、仮想
MACアドレスをサービスプロファイル vNICに割り
当てるために使用されます。

収集する情報は次のとおりです。

• MACアドレスのプール

•サービスプロファイル vNICに割り当てること
ができるMACアドレス

CISCO-FIREPOWER-AP-MACPOOL-MIB

このパッケージには、FXOS管理対象オブジェクト間
の関係についての情報が含まれます。

収集する情報は次のとおりです。

• cfprApMappingsMoContainmentTableは、親管理
オブジェクトから子管理オブジェクトにナビゲー

トするための包含情報を提供します。

• cfprApMappingsMoInverseContainmentTableは、
子管理オブジェクトから親管理オブジェクトに

ナビゲートするための包含情報を提供します。

• cfprApMappingsDnToOidTableは、管理対象オブ
ジェクト識別名から SNMP OIDへのマッピング
を提供します。

CISCO-FIREPOWER-AP-MAPPINGS-MIB
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このパッケージには、セキュリティモジュールにイ

ンストールされているメモリユニットについての詳

細が含まれます。

収集する情報は次のとおりです。

•メモリアレイ

•メモリユニット

•メモリ資格情報

•統計情報

CISCO-FIREPOWER-AP-MEMORY-MIB

このパッケージには、FXOSプロビジョニングの詳細
が含まれます。

収集する情報は次のとおりです。

•シャーシマネージャ設定のバックアップとイン
ポートを実行するオブジェクト

•アクセスポリシー

•プロセスモニターのエントリ

CISCO-FIREPOWER-AP-MGMT-MIB

このパッケージは、最上位のFXOS管理対象オブジェ
クトを定義します。

CISCO-FIREPOWER-AP-MIB

このパッケージは、Firepower 2100シリーズアプラ
イアンス、Firepower 1000アプライアンス、または
Secure Firewall 3100アプライアンスファブリックイ
ンターコネクト（スーパバイザ）についての情報を

提供します。

収集する情報は次のとおりです。

• Firepower 2100シリーズアプライアンス、
Firepower 1000アプライアンス、または Secure
Firewall 3100アプライアンスファブリックイン
ターコネクトの IPアドレスを指定するオブジェ
クト

•ネットワーク統計

CISCO-FIREPOWER-AP-NETWORK-MIB

Cisco Firepower 1000、2100 FXOS、および Secure Firewall 3100 MIBリファレンスガイド
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このMIBには、FXOSでサポートされる SNMP通知
の定義が含まれます。

次の通知が定義されています。

• FXOS障害の発生

• FXOS障害のクリア

CISCO-FIREPOWER-AP-NOTIFS-MIB

このパッケージは、ネットワーク制御ポリシーに関

する情報を提供します。

CISCO-FIREPOWER-AP-NWCTRL-MIB

このパッケージは、FXOS管理情報ツリー内の組織階
層に関する情報を提供します。

CISCO-FIREPOWER-AP-ORG-MIB

このパッケージには、ゲストOSエージェントの詳細
が含まれます。

収集する情報は次のとおりです。

•ゲスト OSインスタンス

•ゲスト OSエージェント

CISCO-FIREPOWER-AP-OS-MIB

このパッケージには、インベントリ PCIカードにつ
いての詳細が含まれます。

収集する情報は次のとおりです。

•インベントリ PCIカード

•機器スロット

CISCO-FIREPOWER-AP-PCI-MIB

このパッケージには、PublicKey Infrastructure（PKI）
オブジェクトに関する詳細が含まれます。

収集する情報は次のとおりです。

•証明書要求

•キーリング

CISCO-FIREPOWER-AP-PKI-MIB

Cisco Firepower 1000、2100 FXOS、および Secure Firewall 3100 MIBリファレンスガイド
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このパッケージは、ファブリックインターコネクト

（スーパバイザ）上の物理ポートとファブリックイ

ンターコネクト上のポートグループについての情報

を提供します。

収集する情報は次のとおりです。

•ポートグループ

•ファブリックインターコネクト（スーパバイザ）
上の物理ポートに関する抽象オブジェクト

•ポート信頼モード

CISCO-FIREPOWER-AP-PORT-MIB

このパッケージには、シャーシパワーキャッピング

ポリシーおよび統計についての詳細が含まれます。

収集する情報は次のとおりです。

•シャーシパワーキャッピング

•シャーシ電力統計情報

CISCO-FIREPOWER-AP-POWER-MIB

このパッケージには、FXOSの内部コンポーネントに
ついての詳細が含まれます。

収集する情報は次のとおりです。

• Cisco FXOSトランザクションに関する統計情報

• Cisco FXOSプロセスに関する情報

CISCO-FIREPOWER-AP-PROC-MIB

このパッケージは、Firepower 2100シリーズアプラ
イアンス、Firepower 1000アプライアンス、または
Secure Firewall 3100アプライアンスに設置できる中央
処理装置についての情報を提供します。

収集する情報は次のとおりです。

• CPUの特性

• CPUの統計情報

CISCO-FIREPOWER-AP-PROCESSOR-MIB

このパッケージは、QoSクラスに関する情報を提供
します。

CISCO-FIREPOWER-AP-QOSCLASS-MIB

Cisco Firepower 1000、2100 FXOS、および Secure Firewall 3100 MIBリファレンスガイド
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このパッケージには、システム内のセキュリティモ

ジュールの監視データが含まれます。

収集する情報は次のとおりです。

•アプリケーションソフトウェアバージョン

•メモリ使用量

•ディスク使用量

• CPU使用率

CISCO-FIREPOWER-AP-SM-MIB

このパッケージには、統計情報についての詳細が含

まれます。

収集する情報は次のとおりです。

•統計情報の収集を指定するオブジェクト

•しきい値ポリシーを指定するオブジェクト

CISCO-FIREPOWER-AP-STATS-MIB

このパッケージには、Firepower 2100シリーズアプ
ライアンス、Firepower 1000アプライアンス、または
Secure Firewall 3100アプライアンスで設置可能な（ま
たはアクセス可能な）ストレージ要素についての詳

細が含まれます。

含まれる情報は次のとおりです。

•ローカルディスク

•ストレージコントローラ

•ストレージエンクロージャ

CISCO-FIREPOWER-AP-STORAGE-MIB
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このパッケージには、システムを設定する方法につ

いての詳細が含まれます。このパッケージ内のオブ

ジェクトは、「ファブリック」パッケージのユーザー

指定データに基づいてシステムによって暗黙的に作

成されます。たとえば「ファブリック」パッケージ

で上位レベルのファブリックポリシーを指定し、

「sw」パッケージで物理ポートごとの個別の VLAN
メンバーシップを指定することがあります。

収集する情報は次のとおりです。

• VLAN

• VLANメンバーシップ

•イーサネットポート

CISCO-FIREPOWER-AP-SW-MIB

このパッケージは、FXOSのトラブルシューティング
に役立つ情報を提供します。

収集する情報は次のとおりです。

•コアファイルにアクセスしてエクスポートする
ためのオブジェクト

•バックアップ動作

•ログポリシー

•テクニカルサポートファイルリポジトリ

CISCO-FIREPOWER-AP-SYSDEBUG-MIB

このパッケージは、システムファイルのインポート/
エクスポートを管理するための情報を提供します。

FXOSファイルのインポート/エクスポートをサポー
トする抽象クラスが含まれています。

CISCO-FIREPOWER-AP-SYSFILE-MIB

このMIBには、他の FXOSMIBで使用されるすべて
の SNMPテキスト表記法が含まれます。

CISCO-FIREPOWER-AP-TC-MIB

このパッケージには、FXOS管理情報ツリーのルート
オブジェクトの定義が含まれます。

CISCO-FIREPOWER-AP-TOP-MIB
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このパッケージには、スケジュールされるアクティ

ビティおよびトリガーされたアクティビティを管理

するための情報が含まれます。

次のオブジェクトが含まれます。

•アクティビティをスケジュールするオブジェク
ト

•スケジュール済みアクティビティを監視するオ
ブジェクト

•ユーザー確認を必要とするアクティビティを追
跡するためのオブジェクト

CISCO-FIREPOWER-AP-TRIG-MIB

このパッケージには、UUID識別子のプールに関する
詳細情報が含まれます。UUID識別子のプールは、仮
想 UUIDをサービスプロファイルに割り当てるため
に使用されます。

収集する情報は次のとおりです。

• UUID識別子のプール

• UUID識別子のブロック

•サービスプロファイルに割り当てることができ
る UUID識別子

CISCO-FIREPOWER-AP-UUIDPOOL-MIB

このパッケージは、FXOSソフトウェアバージョン
を報告します。

CISCO-FIREPOWER-AP-VERSION-MIB

このパッケージには、仮想マシンのインベントリと

監視に固有の詳細情報が含まれます。VM vNICが提
供される場合、FXOSは仮想マシンを追跡します。

CISCO-FIREPOWER-AP-VM-MIB

Cisco Firepower 1000、2100 FXOS、および Secure Firewall 3100 MIBリファレンスガイド
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このパッケージには、イーサネット vNICなど、
Firepower 2100シリーズアプライアンス、Firepower
1000アプライアンス、または Secure Firewall 3100ア
プライアンスネットワークアダプタについての詳細

が含まれます。

収集する情報は次のとおりです。

•サービスプロファイルイーサネット vNICをモ
デル化するオブジェクト

• vNICの動作を制御するポリシー

•動的 vNICSに関するポリシー

•ターゲットの起動

CISCO-FIREPOWER-AP-VNIC-MIB
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