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ASAの接続ログイン情報の更新
ASAの導入準備プロセスで、CDOがデバイスに接続するために使用する必要があるユーザー
名とパスワードを入力しました。これらのログイン情報がデバイスで変更された場合は、ログ

イン情報の更新のデバイスアクションを使用して、CDOでもログイン情報を更新します。こ
の機能により、デバイスを再度導入準備することなく、CDOでログイン情報を更新できます。
切り替えるユーザー名とパスワードの組み合わせは、ユーザーの ASAまたは認証、許可、お
よびアカウンティング（AAA）サーバーにすでに存在している必要があります。このプロセス
は、Cisco Defense Orchestratorデータベースにのみ影響します。ログイン情報の更新機能を使
用しても、ASAの構成は変更されません。

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてから、[ASA]をクリックします。

ステップ 3 接続ログイン情報を更新するASAを選択します。1つ以上のASAのログイン情報を一度に更新できます。

ステップ 4 [デバイスアクション]ペインで、[ログイン情報の更新]をクリックします。

ステップ 5 ASAをCDOに接続するために使用するCloud Connectorまたは Secure Device Connector（SDC）を選択しま
す。
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ステップ 6 ASAへの接続に使用する新しいユーザー名とパスワードを入力します。

ステップ 7 ログイン情報が変更されると、CDOはデバイスを同期します。

CDOがデバイスの同期に失敗した場合、CDOの接続ステータスに [無効なログイン情報]と表示
されることがあります。その場合は、無効なユーザー名とパスワードの組み合わせを使用した可

能性があります。使用するログイン情報が ASAまたは AAAサーバーに保存されていることを確
認して、再試行してください。

（注）

ある SDCから別の SDCへの ASAの移動
CDOでは、テナントごとに複数の SDCの使用をサポートしています。次の手順を使用して、
管理対象 ASAを、ある SDCから別の SDCに移動できます。

ステップ 1 CDOメニューバーから、[デバイスとサービス]をクリックします。

ステップ 2 別の SDCに移動する ASAを選択します。

ステップ 3 [デバイスアクション]ウィンドウで、[ログイン情報の更新（Update Credentials）]をクリックします。

ステップ 4 [セキュアデバイスコネクタ（SecureDevice Connector）]ボタンをクリックし、デバイスの移動先の SDCを
選択します。

ステップ 5 ASAの導入準備に使用した管理者のユーザー名とパスワードを入力し、[更新（Update）]をクリックしま
す。これらの変更をデバイスに展開する必要はありません。

オブジェクト
オブジェクトは、1つ以上のセキュリティポリシーで使用できる情報のコンテナです。オブジェ
クトを使用すると、ポリシーの一貫性を簡単に維持できます。単一のオブジェクトを作成し、

異なるポリシーを使用して、オブジェクトを変更すると、その変更がオブジェクトを使用する

すべてのポリシーに伝播されます。オブジェクトを使用しない場合は、同じ変更が必要なすべ

てのポリシーを個別に変更する必要があります。

デバイスを導入準備すると、CDOはそのデバイスで使用されるすべてのオブジェクトを認識
して保存し、[オブジェクト]ページにリストします。[オブジェクト]ページから、既存のオブ
ジェクトを編集したり、セキュリティポリシーで使用する新しいオブジェクトを作成したりで

きます。

CDOでは、複数のデバイスで使用されるオブジェクトを共有オブジェクトと呼び、[オブジェ
クト]ページでこのバッジ でそれらを識別します。

共有オブジェクトが何らかの「問題」を引き起こし、複数のポリシーまたはデバイス間で完全

に共有されなくなる場合があります。
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•重複オブジェクトとは、同じデバイス上にある、名前は異なるが値は同じである2つ以上
のオブジェクトです。通常、重複したオブジェクトは同じ目的を果たし、さまざまなポリ

シーによって使用されます。重複するオブジェクトは、この問題のアイコン で識別さ

れます。

•不整合オブジェクトとは、2つ以上のデバイス上にある、名前は同じだが値は異なるオブ
ジェクトです。ユーザーは、さまざまな設定の中で、同じ名前と内容のオブジェクトを作

成することがあります。これらのオブジェクトの値が時間の経過につれて相互に異なる値

になり、不整合が生じます。不整合オブジェクトは、この問題のアイコン で識別され

ます。

•未使用オブジェクトは、デバイス構成に存在するものの、別のオブジェクト、アクセスリ
スト、NATルールによって参照されていないオブジェクトです。未使用オブジェクトは、
この問題のアイコン で識別されます。

[オブジェクト]メニューに移動するか、ネットワークポリシーの詳細でオブジェクトを表示す
ることにより、CDOによって管理されているオブジェクトを表示できます。

CDOを使用すると、サポートされているデバイス全体のネットワークオブジェクトとサービ
スオブジェクトを 1つの場所から管理できます。CDOを使用すると、次の方法でオブジェク
トを管理できます。

•さまざまな基準に基づいて、すべてのオブジェクトを検索してオブジェクトフィルタしま
す。

•デバイス上の重複、未使用、および不整合のオブジェクトを見つけて、それらのオブジェ
クトの問題を統合、削除、または解決します。

•デバイス間で共通の共有オブジェクトを検出します。

•変更をコミットする前に、オブジェクトへの変更が一連のポリシーとデバイスに与える影
響を評価します。

•一連のオブジェクトとそれらの関係を、さまざまなポリシーやデバイスで比較します。

•デバイスが CDOに導入準備された後、デバイスによって使用されているオブジェクトを
キャプチャします。

導入準備されたデバイスからのオブジェクトの作成、編集、または読み取りで問題が発生した

場合は、CDOのトラブルシューティングを参照してください。

オブジェクトタイプ

以下の表では、デバイス用に作成し、CDOを使用して管理できるオブジェクトについて説明
します。
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表 1 :適応型セキュリティアプライアンス（ASA）のオブジェクトタイプ

説明オブジェクト

アドレスプールオブジェクトは、個々の IPv4
または IPv6アドレス、または IPアドレス範囲
と照合するように設定できます。

IPアドレスプールの作成

AnyConnectクライアントプロファイルオブ
ジェクトは、ファイルオブジェクトで、通常

はリモートアクセスVPNポリシーの構成で使
用するファイルを表します。このオブジェク

トには、AnyConnectクライアントプロファイ
ルと AnyConnectクライアントイメージファ
イルを含めることができます。

RA VPN AnyConnectクライアントプロファイ
ルのアップロード

ホストまたはネットワークのアドレスを定義

するネットワークグループおよびネットワー

クオブジェクト（総称してネットワークオブ

ジェクトと呼ばれます）。

ネットワークオブジェクト

サービスオブジェクト、サービスグループ、

ポートグループは、TCP/IPプロトコルスイー
トの一部が考慮されたプロトコルまたはポー

トを含む再利用可能なコンポーネントです。

サービスオブジェクト

時間範囲オブジェクトは、開始時刻、終了時

刻、およびオプションの繰り返しエントリで

構成される特定の時刻を定義します。これら

のオブジェクトは、特定の機能またはアセッ

トに時間ベースでアクセスするためにネット

ワークポリシーで使用されます。

ASA時間範囲オブジェクト

トラストポイントを使用すると、ASAでデジ
タル証明書を管理および追跡できます。

トラストポイントのオブジェクト

共有オブジェクト

CiscoDefenseOrchestrator（CDO）では、複数のデバイス上の同じ名前と同じ内容のオブジェク
トを共有オブジェクトと呼びます。共有オブジェクトはこのアイコンで識別されます。

これは、[オブジェクト]ページに表示されます。共有オブジェクトを使用すると、1ヵ所でオ
ブジェクトを変更でき、その変更がそのオブジェクトを使用する他のすべてのポリシーに影響

するため、ポリシーの維持が容易になります。共有オブジェクトを使用しない場合は、同じ変

更が必要なすべてのポリシーを個別に変更する必要があります。
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共有オブジェクトを調査する場合、CDOではオブジェクトの内容がオブジェクトテーブルに
表示されます。共有オブジェクトの内容はまったく同じです。CDOでは、オブジェクトの要
素の結合された、つまり「フラット化された」ビューが詳細ペインに表示されます。詳細ペイ

ンでは、ネットワーク要素が単純なリストにフラット化されており、名前付きオブジェクトに

直接関連付けられていないことに注意してください。

オブジェクトのオーバーライド

オブジェクトのオーバーライドを使用すると、特定のデバイス上の共有ネットワークオブジェ

クトの値をオーバーライドできます。CDOは、オーバーライドを構成するときに指定したデ
バイスに対応する値を使用します。これらのオブジェクトは、名前は同じで値が異なる複数の

デバイス上にありますが、CDOは、これらの値がオーバーライドとして追加されただけでは、
それらを不整合オブジェクトとして識別しません。

ほとんどのデバイスに有効な定義を設定したオブジェクトを作成した後、異なる定義を必要と

する少数のデバイスについて、オーバーライドを使用してオブジェクトに対する変更内容を指

定できます。また、すべてのデバイスに対してオーバーライドする必要があるオブジェクトを

作成し、そのオブジェクトを使用してすべてのデバイスに適用する単一のポリシーを作成する

こともできます。オブジェクトオーバーライドでは、デバイス全体で使用する共有ポリシーの

小さなセットを作成し、個々のデバイスの必要に応じてポリシーを変更できます。

たとえば、各オフィスにプリンタサーバーがあり、プリンタサーバーオブジェクトprint-server

を作成しているシナリオを考えてみましょう。ACLには、プリンタサーバーのインターネット
へのアクセスを拒否するルールを設定しています。プリンタサーバーオブジェクトには、オ

フィスごとに変更できるデフォルト値があります。これを行うには、オブジェクトのオーバー

ライドを使用し、すべての場所でルールと「printer-server」オブジェクトの一貫性を維持しま
す（値は異なる場合があります）。
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一貫性のないオブジェクトがある場合は、オーバーライドを使用してそれらを1つの共有オブ
ジェクトに結合できます。詳細については、不整合オブジェクトの問題を解決するを参照して

ください。

（注）

オブジェクトの比較

ステップ 1 [オブジェクト]ページを開きます。

ステップ 2 ページのオブジェクトをフィルタ処理して、比較するオブジェクトを見つけます。

ステップ 3 [比較] ボタンをクリックします。

ステップ 4 比較するオブジェクトを最大 3つまで選択します。

ステップ 5 画面の下部にオブジェクトを並べて表示します。

• [オブジェクトの詳細]タイトルバーの上下の矢印をクリックして、表示するオブジェクト詳細を調整
します。

• [詳細]ボックスと [関係]ボックスを展開するか折りたたんで、表示する情報を調整します。

ステップ 6 （オプション）[関係]ボックスには、オブジェクトの使用方法が表示されます。オブジェクトはデバイス
またはポリシーに関連付けられている場合があります。オブジェクトがデバイスに関連付けられている場

合は、デバイス名をクリックしてから [構成の表示]をクリックして、デバイスの構成を表示できます。
CDOはデバイスの構成ファイルを表示し、そのオブジェクトのエントリをハイライトします。

フィルタ

[インベントリ] ページと [オブジェクト]ページのさまざまなフィルタを使用して、探してい
るデバイスおよびオブジェクトを見つけることができます。

フィルタ処理するには、[デバイスとサービス（Devices and Services）]タブ、[ポリシー
（Policies）]タブ、および [オブジェクト]タブの左側のペインで をクリックします。

インベントリフィルタでは、デバイスタイプ、ハードウェアとソフトウェアのバージョン、

Snortバージョン、設定ステータス、接続状態、競合検出、Secure Device Connector、およびラ
ベルでフィルタ処理できます。フィルタを適用して、選択したデバイスタイプのタブ内のデバ

イスを見つけることができます。フィルタを使用して、選択したデバイスタイプのタブ内のデ

バイスを見つけることができます。

オブジェクトフィルタを使用すると、デバイス、問題タイプ、共有オブジェクト、関連付けの

ないオブジェクト、およびオブジェクトタイプでフィルタ処理できます。結果にシステムオブ

ジェクトを含めるかどうかを選択できます。検索フィールドを使用して、特定の名前、IPアド
レス、またはポート番号を含むフィルタ結果内のオブジェクトを検索することもできます。
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デバイスとオブジェクトをフィルタ処理する場合、検索語を組み合わせて、関連する結果を見

つけるためのいくつかの潜在的な検索戦略を作成することができます。

次の例では、「問題（使用されている、または、不整合）があるオブジェクト、かつ、追加の

値を持つ共有オブジェクト、かつ、特定のタイプ（ネットワーク、または、サービス）のオブ

ジェクト」であるようなオブジェクトを検索するフィルタが適用されます。

オブジェクトフィルタ

フィルタ処理するには、[オブジェクト]タブの左側のペインで をクリックします。

• [すべてのオブジェクト]：このフィルタは、CDOで導入準備したすべてのデバイスから使
用可能なすべてのオブジェクトを提供します。このフィルタは、すべてのオブジェクトを

参照するために、または検索の開始点として、さらにサブフィルタを適用するために役立

ちます。
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• [共有オブジェクト]：このクイックフィルタは、複数のデバイスで共有されていることが
CDOによって検出されたすべてのオブジェクトを表示します。

• [デバイスごとのオブジェクト]：特定のデバイスを選択して、選択したデバイスで見つかっ
たオブジェクトを表示できます。

[サブフィルタ]：各メインフィルタ内には、選択をさらに絞り込むために適用できるサブフィ
ルタがあります。これらのサブフィルタは、オブジェクトタイプ（ネットワーク、サービス、

プロトコルなど）に基づいています。

このフィルタバーで選択されたフィルタは、以下の条件に一致するオブジェクトを返します。

* 2つのデバイスのいずれかにあるオブジェクト（[デバイスでフィルタ処理]をクリックして
デバイスを指定します）。AND

*一貫性のないオブジェクト AND

*ネットワークオブジェクト ORサービスオブジェクト AND

*オブジェクトの命名規則に「グループ」という単語が含まれているオブジェクト

[システムオブジェクトを表示]がオンになっているため、結果にはシステムオブジェクトと
ユーザー定義オブジェクトの両方が含まれます。

システムオブジェクトを表示フィルタ

一部のデバイスには、一般的なサービス用に事前定義されたオブジェクトがあります。これら

のシステムオブジェクトは既に作成されており、ルールやポリシーで使用できるので便利で

す。オブジェクトテーブルには多くのシステムオブジェクトが含まれる場合があります。シス

テムオブジェクトは編集または削除できません。

[システムオブジェクトを表示]はデフォルトで [オフ]です。オブジェクトテーブルにシステム
オブジェクトを表示するには、フィルタバーで [システムオブジェクトを表示]をオンにしま
す。オブジェクトテーブルでシステムオブジェクトを非表示にするには、フィルタバーで [シ
ステムオブジェクトを表示]をオフのままにします。

システムオブジェクトを非表示にすると、それらは検索およびフィルタ処理の結果に含まれな

くなります。システムオブジェクトを表示すると、それらはオブジェクトの検索とフィルタ処

理の結果に含まれます。

オブジェクトフィルタを設定する

条件を必要な数だけ設定してフィルタリングできます。フィルタリングするカテゴリが多いほ

ど、予想される結果は少なくなります。

ステップ 1 ナビゲーションバーで [オブジェクト]をクリックして、[オブジェクト]ページを表示します。

ステップ 2 ページ上部のフィルタアイコン をクリックして、フィルタパネルを開きます。オブジェクトが誤って

除外されないように、チェック付きのフィルタのチェックを外します。さらに、検索フィールドを見て、

検索フィールドに入力された可能性のあるテキストを削除します。

ステップ 3 結果を特定のデバイスで見つかったものに限定したい場合：

ASAデバイスを設定する
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1. [デバイスでフィルタ処理]をクリックします。

2. すべてのデバイスを検索するか、デバイスタブをクリックして特定の種類のデバイスのみを検索し
ます。

3. フィルタ条件に含めるデバイスのチェックボックスをオンにします。

4. [OK]をクリックします。

ステップ 4 検索結果にシステムオブジェクトを含めるには、[システムオブジェクトを表示]をオンにします。検索
結果でシステムオブジェクトを除外するには、[システムオブジェクトを表示]をオフにします。

ステップ 5 [問題]で、フィルタリングするオブジェクトの問題のチェックボックスをオンにします。複数の問題を
オンにすると、オンにしたいずれかのカテゴリのオブジェクトがフィルタ結果に含まれます。

ステップ 6 問題があったが管理者によって無視されたオブジェクトを表示する場合は、[無視（Ignored）]の問題を
チェックします。

ステップ 7 2つ以上のデバイス間で共有されるオブジェクトをフィルタリングする場合は、[共有オブジェクト]で必
要なフィルタをオンにします。

• [デフォルト値（DefaultValues）]：デフォルト値のみを持つオブジェクトをフィルタリングします。

• [オーバーライド値（Override Values）]：オーバーライドされた値を持つオブジェクトをフィルタリ
ングします。

• [追加の値（Additional Values）]：追加の値を持つオブジェクトをフィルタリングします。

ステップ 8 ルールまたはポリシーの一部ではないオブジェクトをフィルタリングする場合は、[関連付けなし
（Unassociated）]をオンにします。

ステップ 9 フィルタリングする [オブジェクトタイプ（Object Types）]をオンにします。

ステップ 10 オブジェクト名、IPアドレス、またはポート番号を [オブジェクト]検索フィールドに追加して、フィル
タリングされた結果の中から検索条件に一致するオブジェクトを見つけることもできます。

フィルタ基準からデバイスを除外する場合

デバイスをフィルタリング基準に追加すると、結果にはデバイス上のオブジェクトは表示され

ますが、それらのオブジェクトと他のデバイスとの関係は表示されません。たとえば、ObjectA
がASA1とASA2の間で共有されている場合、オブジェクトをフィルタリングしてASA1上の
共有オブジェクトを検索すると、ObjectAは見つかりますが、[関係]ペインには、オブジェク
トが ASA1にあることだけが表示されます。

オブジェクトが関連するすべてのデバイスを表示するには、検索条件でデバイスを指定しない

でください。他の条件でフィルタリングし、必要に応じて検索条件を追加します。CDOが識
別するオブジェクトを選択し、[関係]ペインを調べます。そのオブジェクトに関連するすべて
のデバイスとポリシーが表示されます。

ASAデバイスを設定する
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オブジェクトの無視の解除

未使用、重複、不整合のオブジェクトを解決する方法の1つは、それらを無視することです。
オブジェクトが未使用、重複、または不整合であっても、その状態には正当な理由があると判

断し、オブジェクトの問題を未解決のままにすることを選択する場合もあります。将来のある

時点で、これらの無視されたオブジェクトを解決することが必要になる場合があります。オブ

ジェクトの問題を検索するときに CDOは無視されたオブジェクトを表示しないため、無視さ
れたオブジェクトのオブジェクトリストをフィルタリングし、結果に基づいて操作する必要が

あります。

ステップ 1 [オブジェクト]ページを開きます。

ステップ 2 オブジェクトフィルタ。

ステップ 3 [オブジェクト]テーブルで、無視を解除するオブジェクトをすべて選択します。一度に 1つのオブジェク
トの無視を解除できます。

ステップ 4 詳細ペインで [無視の解除（Unignore）]をクリックします。

ステップ 5 要求を確認します。これで、オブジェクトを問題でフィルタリングすると、以前は無視されていたオブジェ
クトが見つかるはずです。

オブジェクトの削除

1つのオブジェクトまたは複数のオブジェクトを削除できます。

1つのオブジェクトの削除

1つのオブジェクトを削除するには、次の手順を実行します。

ステップ 1 [オブジェクト]タブをクリックして、[オブジェクト]ページを開きます。

ステップ 2 オブジェクトフィルタと検索フィールドを使用して、削除するオブジェクトを見つけ、それを選択します。

ステップ 3 [関係]ペインを確認します。オブジェクトがポリシーまたはオブジェクトグループで使用されている場合
は、そのポリシーまたはグループから削除するまでオブジェクトを削除できません。

ステップ 4 [アクション]ペインで、[削除]アイコン をクリックします。

ステップ 5 [OK]をクリックしてオブジェクトの削除を確認します。

ステップ 6 行った変更をすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一度に展開
します。

未使用オブジェクトのグループの削除

デバイスを導入準備してオブジェクトの問題解決に取り組むと、多くの未使用のオブジェクト

が見つかります。一度に最大 50個の未使用オブジェクトを削除できます。

ASAデバイスを設定する
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ステップ 1 [問題]フィルタを使用して、未使用のオブジェクトを見つけます。デバイスフィルタを使用する際に [デバ
イスなし（No Device）]を選択し、デバイスに関連付けられていないオブジェクトを検索することもでき
ます。オブジェクトリストをフィルタリングすると、オブジェクトのチェックボックスが表示されます。

ステップ 2 オブジェクトテーブルヘッダーの [すべて選択（Select all）]チェックボックスをオンにして、フィルタに
よって検出されオブジェクトテーブルに表示されるすべてのオブジェクトを選択するか、削除する個々の

オブジェクトの個々のチェックボックスをオンにします。

ステップ 3 [アクション]ペインで、[削除]アイコン をクリックします。

ステップ 4 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一度
に展開します。

ネットワークオブジェクト
1つのネットワークオブジェクトには、ホスト名、ネットワーク IPアドレス、IPアドレスの
範囲、完全修飾ドメイン名（FQDN）または CIDR表記のサブネットワークのいずれか 1つを
入れることができます。ネットワークグループは、ネットワークオブジェクトと、グループに

追加するその他の個々のアドレスまたはサブネットワークの集合体です。ネットワークオブ

ジェクトとネットワークグループは、アクセスルール、ネットワークポリシー、および NAT
ルールで使用されます。CDOを使用して、ネットワークオブジェクトとネットワークグルー
プを作成、更新、および削除できます。

表 2 :ネットワークオブジェクトで許可される値

CIDR表記法に
よるサブネッ

ト

完全修飾ドメ

イン名

アドレス範囲シングルアド

レス

[IPv4 / IPv6]デバイスタイ

プ（Device
Type）

対応対応対応対応IPv4ASA

表 3 :ネットワークグループで許可される内容

ネットワークグループ[ネットワークオブ
ジェクト（Network
Object）]

IP値デバイスタイプ

（Device Type）

対応対応対応ASA

ネットワークオブジェクトの表示

CDOを使用して作成するネットワークオブジェクトと、導入準備したデバイスの設定からCDO
が認識するネットワークオブジェクトは、[オブジェクト]ページに表示されます。これらの
ネットワークオブジェクトには、それぞれのオブジェクトタイプのラベルが付けられていま

ASAデバイスを設定する
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す。これにより、オブジェクトタイプでフィルタリングして、探しているオブジェクトをすば

やく見つけることができます。

[オブジェクト]ページでネットワークオブジェクトを選択すると、オブジェクトの値が [詳細
（Detail）]ペインに表示されます。[関係]ペインには、オブジェクトがポリシーで使用されて
いるかどうか、およびオブジェクトが保存されているデバイスが表示されます。

ネットワークグループをクリックすると、そのグループの内容が表示されます。ネットワーク

グループは、ネットワークオブジェクトによってグループに与えられたすべての値の集合体で

す。

ASAネットワークオブジェクトおよびネットワークグループの作成ま
たは編集

ASAネットワークオブジェクトには、CIDR表記で表現されたホスト名、IPアドレス、または
サブネットアドレスを含めることができます。ネットワークグループは、アクセスルール、

ネットワークポリシー、および NATルールで使用されるネットワークオブジェクト、ネット
ワークグループ、および IPアドレスの集合体です。CDOを使用して、ネットワークオブジェ
クトとネットワークグループを作成、読み取り、更新、および削除できます。

ネットワークオブジェクトに追加できる IPアドレス

CIDR表記によ
るサブネット

部分修飾ドメ

イン名

（PQDN）

アドレス範囲シングルアド

レス

[IPv4 / IPv6]デバイスタイ

プ（Device
Type）

対応対応対応対応IPv4ASA

ASAネットワークオブジェクトの作成

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 青色のプラスボタン をクリックして、オブジェクトを作成します。

ステップ 3 [ASA] > [ネットワーク（Network）]をクリックします。

ステップ 4 オブジェクト名を入力します。

ステップ 5 [ネットワークオブジェクトの作成]を選択します。

ステップ 6 （任意）オブジェクトの説明を入力します。

ステップ 7 [値]セクションで、次のいずれかの方法で IPアドレス情報を追加します。

• [eq]を選択し、単一の IPアドレス、CIDR表記を使用したサブネットアドレス、または部分修飾ドメ
イン名（PQDN）を入力します。

• [範囲（range）]を選択し、IPアドレスの範囲を入力します。範囲の開始アドレスと終了アドレスをス
ペースで区切って入力します。例：10.1.1.1 10.1.1.255。

ASAデバイスを設定する
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ステップ 8 [追加（Add）]をクリックします。

新たに作成されたネットワークオブジェクトは、ルールやポリシーの一部ではないため、いずれ

のASAデバイスにも関連付けられていません。それらのオブジェクトを表示するには、オブジェ
クトフィルタで [関連付けなし（Unassociated）]オブジェクトカテゴリを選択します。詳細につい
ては、「オブジェクトフィルタ」を参照してください。デバイスのルールやポリシーに関連付け

られていないオブジェクトを使用すると、そのオブジェクトはそのデバイスに関連付けられます。

重要

ASAネットワークグループの作成

[ネットワークグループ（NetworkGroup）]には、IPアドレス値、ネットワークオブジェクト、
およびネットワークグループを含めることができます。新しい[ネットワークグループ（Network
Group）]を作成するときに、名前、IPアドレス、IPアドレス範囲、または FQDNで既存のオ
ブジェクトを検索し、[ネットワークグループ（NetworkGroup）]に追加できます。オブジェク
トが存在しない場合は、同じインターフェイスでそのオブジェクトをすぐに作成し、[ネット
ワークグループ（Network Group）]に追加できます。

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 青色のプラスボタン をクリックして、オブジェクトを作成します。

ステップ 3 [ASA] > [ネットワーク（Network）]をクリックします。

ステップ 4 [オブジェクト名（Object Name）]を入力します。

ステップ 5 [ネットワークグループの作成（Create a network group）]を選択します。

ステップ 6 （任意）オブジェクトの説明を入力します。

ステップ 7 [値（Values）]フィールドに、値またはオブジェクト名を入力します。入力を開始すると、入力に一致す
るオブジェクト名または値が CDOによって表示されます。

ステップ 8 表示されている既存のオブジェクトの 1つを選択するか、入力した名前または値に基づいて新しいオブ
ジェクトを作成できます。

ステップ 9 CDOで一致が検出された場合、既存のオブジェクトを選択するには、[追加（Add）]をクリックして、
ネットワークオブジェクトまたはネットワークグループを新しいネットワークグループに追加します。

ステップ 10 存在しない値またはオブジェクトを入力した場合は、次のいずれかを実行できます。

• [この名前の新しいオブジェクトとして追加（Add as NewObjectWith This Name）]をクリックして、
その名前の新しいオブジェクトを作成します。値を入力し、チェックマークをクリックして保存し

ます。

• [新しいオブジェクトの追加（AddasNewObject）]をクリックして、新しいオブジェクトを作成しま
す。オブジェクト名と値は同じです。名前を入力し、チェックマークをクリックして保存します。

• [値の追加（Add Value）]をクリックして、オブジェクトを使用せずにインライン値を作成します。
値を入力し、チェックマークをクリックして保存します。

ASAデバイスを設定する
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値がすでに存在していても、新しいオブジェクトは作成できます。それらのオブジェクトに変更を加え

て保存できます。

編集アイコンをクリックして、詳細を変更できます。削除ボタンをクリックしても、オブジェ

クト自体は削除されず、代わりに、ネットワークグループから削除されます。

（注）

ステップ 11 必要なオブジェクトを追加したら、[保存（Save）]をクリックして新しいネットワークグループを作成
します。

ステップ 12 すべてのデバイスの構成変更のプレビューと展開（178ページ）。

ASAネットワークオブジェクトの編集

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 オブジェクトフィルタと [検索]フィールドを使用して、編集するオブジェクトを見つけます。

ステップ 3 ネットワークオブジェクトを選択し、[アクション]ペインで編集アイコン をクリックします。

ステップ 4 ダイアログボックスの値を、上記の手順で作成したときと同じ方法で編集します。

ネットワークグループからオブジェクトを削除するには、横にある削除アイコンをクリックしま

す。

（注）

ステップ 5 [保存（Save）]をクリックします。CDOは、変更の影響を受けるデバイスを表示します。

ステップ 6 [確認（Confirm）]をクリックして、オブジェクトとその影響を受けるデバイスへの変更を確定します。

ASAネットワークグループの編集

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 オブジェクトフィルタと [検索]フィールドを使用して、編集するネットワークグループを見つけます。

ステップ 3 ネットワークグループを選択し、[アクション]ペインで編集アイコン をクリックします。

ステップ 4 ネットワークグループにすでに追加されているオブジェクトまたはネットワークグループを変更する場合
は、次の手順を実行します。

1. オブジェクト名またはネットワークグループの横に表示される編集アイコン をクリックして、それ

らを変更します。

2. チェックマークをクリックして変更内容を保存します。

削除アイコンをクリックして、ネットワークグループから値を削除できます。（注）

ASAデバイスを設定する
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ステップ 5 ネットワークグループに新しいネットワークオブジェクトまたはネットワークグループを追加する場合は、
次の手順を実行する必要があります。

1. [値（Values）]フィールドに、新しい値または既存のネットワークオブジェクトの名前を入力します。
入力を開始すると、入力に一致するオブジェクト名または値がCDOによって表示されます。表示され
ている既存のオブジェクトの 1つを選択するか、入力した名前または値に基づいて新しいオブジェク
トを作成できます。

2. CDOで一致が検出された場合、既存のオブジェクトを選択するには、[追加]をクリックして、ネット
ワークオブジェクトまたはネットワークグループを新しいネットワークグループに追加します。

3. 存在しない値またはオブジェクトを入力した場合は、次のいずれかを実行できます。

• [この名前の新しいオブジェクトとして追加（Add as New Object With This Name）]をクリックし
て、その名前の新しいオブジェクトを作成します。値を入力し、チェックマークをクリックして

保存します。

• [新しいオブジェクトとして追加（Add asNewObject）]をクリックして、新しいオブジェクトを作
成します。オブジェクト名と値は同じです。名前を入力し、チェックマークをクリックして保存

します。

• [値の追加（AddValue）]をクリックして、オブジェクトを使用せずにインライン値を作成します。
値を入力し、チェックマークをクリックして保存します。

値がすでに存在していても、新しいオブジェクトは作成できます。それらのオブジェクトに変更を加えて

保存できます。

ステップ 6 [保存（Save）]をクリックします。CDOは、変更の影響を受けるポリシーを表示します。

ステップ 7 [確認（Confirm）]をクリックして、オブジェクトとその影響を受けるデバイスへの変更を確定します。

ステップ 8 すべてのデバイスの構成変更のプレビューと展開（178ページ）。

共有ネットワークグループへの追加の値の追加

関連付けられたすべてのデバイスに存在する共有ネットワークグループ内の値は、「デフォル

ト値」と呼ばれます。CDOを使用すると、共有ネットワークグループに「追加の値」を追加
し、それらの値をその共有ネットワークグループに関連付けられたいくつかのデバイスに割り

当てることができます。CDOがデバイスに変更を展開するときに、内容が決定され、「デフォ
ルト値」が共有ネットワークグループに関連付けられているすべてのデバイスにプッシュさ

れ、「追加の値」が指定されたデバイスにのみプッシュされます。

たとえば、本社に 4つのADメインサーバーがあり、すべての拠点からアクセスできる必要が
あるシナリオを考えてみます。この状況で、すべての拠点で使用する「Active-Directory」とい
う名前のオブジェクトグループを作成しました。ここで、ブランチオフィスの 1つにさらに 2
つの ADサーバーを追加します。これを行うには、オブジェクトグループ「Active-Directory」
で、ブランチオフィスに固有の追加値として詳細を追加します。これら2つのサーバーは、オ
ブジェクト「Active-Directory」が一貫しているか、または共有されているかの判断には関与し
ません。したがって、4つの ADメインサーバーはすべての拠点からアクセスできますが、ブ
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ランチオフィス（2つの追加サーバーがある）は 2つの ADサーバーと 4つの ADメインサー
バーにアクセスできます。

一貫性のない共有ネットワークグループがある場合は、追加の値を使用してそれらを1つの共
有ネットワークグループに結合できます。詳細については、「不整合オブジェクトの問題を解

決する」を参照してください。

（注）

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 オブジェクトフィルタと検索フィールドを使用して、編集する共有ネットワークグループを見つけます。

ステップ 3 [アクション]ペインにある編集アイコン をクリックします。

• [デバイス]フィールドには、共有ネットワークグループが存在するデバイスが表示されます。

• [使用（Usage）]フィールドには、共有ネットワークグループに関連付けられたルールセットが表示
されます。

• [デフォルト値（Default Values）]フィールドは、デフォルトのネットワークオブジェクトと、オブ
ジェクトの作成時に指定された、共有ネットワークグループに関連付けられたオブジェクト値が示

されます。このフィールドの横に、このデフォルト値を含むデバイスの数が表示され、クリックす

ると名前とデバイスタイプを表示できます。この値に関連付けられたルールセットも表示されます。

ステップ 4 [追加の値（Additional Values）]フィールドに、値または名前を入力します。入力を開始すると、入力に
一致するオブジェクト名または値が CDOによって表示されます。

ステップ 5 表示されている既存のオブジェクトの 1つを選択するか、入力した名前または値に基づいて新しいオブ
ジェクトを作成できます。

ステップ 6 CDOで一致が検出された場合、既存のオブジェクトを選択するには、[追加（Add）]をクリックして、
ネットワークオブジェクトまたはネットワークグループを新しいネットワークグループに追加します。

ステップ 7 存在しない値またはオブジェクトを入力した場合は、次のいずれかを実行できます。

• [この名前の新しいオブジェクトとして追加（Add as NewObjectWith This Name）]をクリックして、
その名前の新しいオブジェクトを作成します。値を入力し、チェックマークをクリックして保存し

ます。

• [新しいオブジェクトの追加（AddasNewObject）]をクリックして、新しいオブジェクトを作成しま
す。オブジェクト名と値は同じです。名前を入力し、チェックマークをクリックして保存します。

• [値の追加（Add Value）]をクリックして、オブジェクトを使用せずにインライン値を作成します。
値を入力し、チェックマークをクリックして保存します。

値がすでに存在していても、新しいオブジェクトは作成できます。それらのオブジェクトに変更を加え

て保存できます。

ステップ 8 [デバイス]列で、新しく追加されたオブジェクトに関連付けられているセルをクリックし、[デバイスの
追加（Add Devices）]をクリックします。
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ステップ 9 必要なデバイスを選択し、[OK]をクリックします。

ステップ 10 [保存（Save）]をクリックします。CDOは、変更の影響を受けるデバイスを表示します。

ステップ 11 [確認（Confirm）]をクリックして、オブジェクトとその影響を受けるデバイスへの変更を確定します。

ステップ 12 すべてのデバイスの構成変更のプレビューと展開（178ページ）。

共有ネットワークグループの追加の値の編集

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 オブジェクトフィルタと検索フィールドを使用して、編集対象のオーバーライドがあるオブジェクトを見
つけます。

ステップ 3 [アクション（Actions）]ペインにある編集アイコン をクリックします。

ステップ 4 オーバーライド値を変更します。

•値を変更するには、編集アイコンをクリックします。

• [デバイス（Devices）]列のセルをクリックして、新しいデバイスを割り当てます。すでに割り当てら
れているデバイスを選択し、[オーバーライドの削除（RemoveOverrides）]をクリックすると、そのデ
バイスのオーバーライドを削除できます。

• [デフォルト値（Default Values）]の 矢印をクリックすると、共有ネットワークグループの追加値に

できます。共有ネットワークグループに関連付けられているすべてのデバイスが、自動的に割り当て

られます。

• [オーバーライド値（Override Values）]の 矢印をクリックすると、共有ネットワークグループのデ

フォルト値にできます。

•ネットワークグループからオブジェクトを削除するには、横にある削除アイコンをクリックします。

ステップ 5 [保存（Save）]をクリックします。CDOは、変更の影響を受けるデバイスを表示します。

ステップ 6 [確認（Confirm）]をクリックして、オブジェクトとその影響を受けるデバイスへの変更を確定します。

ステップ 7 すべてのデバイスの構成変更のプレビューと展開（178ページ）。

トラストポイントのオブジェクト
CDOを使用して、デジタル証明書をトラストポイントオブジェクトとして追加し、1つまた
は複数の管理対象 ASAデバイスにインストールできます。単一のトラストポイントオブジェ
クトは、アイデンティティペア（ID証明書と発行者の CA証明書）、ID証明書のみ、または
CA証明書のみを保持するコンテナです。

ASAデバイスには多くのトラストポイントを設定できます。サポートされている証明書形式は
PKCS12、PEM、DERです。

ASAデバイスを設定する
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PKCS12を使用したID証明書オブジェクトを追加する
この手順では、証明書ファイルをアップロードするか、既存の証明書テキストをテキストボッ

クスに貼り付けることで、内部証明書アイデンティティまたは内部ID証明書を作成します。
必要な数のID証明書を生成できます。

PKCS12形式でエンコードされたファイルをアップロードできます。PKCS12は、CAサーバー
証明書、中間証明書、秘密キーを 1つの暗号化されたファイルで保持する単一のファイルで
す。PKCS#12ファイル、または PFXファイルは、サーバー証明書、中間証明書、秘密キーが
含まれる単一の暗号化ファイルです。復号のための [パスフレーズ（Passphrase）]値を入力し
ます。

ステップ 1 ナビゲーションバーで、[オブジェクト] > [ASA] > [トラストポイント]を選択します。

ステップ 2 証明書の [オブジェクト名]を入力します。名前は、設定時にオブジェクト名としてのみ使用され、証明書
自体には含まれません。

ステップ 3 [証明書タイプ]ステップで、[ID証明書]を選択します。

ステップ 4 [インポートタイプ]ステップで、[アップロード]を選択して証明書ファイルをアップロードします。

[登録]ステップは [端末]に設定されています。

ステップ 5 [証明書の内容]ステップで、PKCS12形式の詳細を入力します。

PKCS#12ファイル、またはPFXファイルは、サーバー証明書、中間証明書、秘密キーが含まれる単一の暗
号化ファイルです。復号のための [パスフレーズ（Passphrase）]値を入力します。

ステップ 6 [続行（Continue）]をクリックします。

ステップ 7 [詳細オプション]ステップでは、以下を設定できます。

[失効]タブでは、以下を設定できます。

• [証明書失効リスト（CRL）の有効化]：CRLの確認を有効にするにはオンにします。

デフォルトでは、証明書からの失効リスト配布 URLを取得するために [証明書のCRL分散ポイントを
使用する]チェックボックスがオンになっています。

[キャッシュ更新時間（分）]：キャッシュの更新間隔を分単位で指定します。デフォルトは60分です。
範囲は 1～ 1440分です。CAから同じ CRLを何度も受け取る必要のないように、ASAでは、取得し
た CRLをローカルで保存できます。これを CRLキャッシングと呼びます。CRLキャッシュの容量は
プラットフォームによって異なり、すべてのコンテキストについて累積されます。新たに取得した

CRLをキャッシュすることで、保存制限を超える可能性がある場合は、ASAにより使用頻度が最も低
い CRLが削除され、使用可能な空き容量が確保されます。

• [Online Certificate Status Protocol（OCSP）の有効化]：OCSPチェックを有効にするにはオンにします。

[OCSPサーバ URL（OCSP Server URL）]：OCSPチェックを必須としている場合に、失効をチェック
する OCSPサーバの URL。この URLは、http://で始まる必要があります。

[ナンス拡張を無効化]：このチェックボックスをオンにすると、暗号化によって要求を応答にバインド
し、リプレイアタックを回避します。このプロセスでは、要求と応答との間でそれぞれのナンス拡張
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を照合し、両者が同一であることを確認することで、リプレイアタックを防ぐことができます。ただ

し、事前に生成した応答には、各要求と一致するナンス拡張は含まれていません。そのため、使用し

ている OCSPサーバーから、事前に生成した応答を送信する場合は、[ナンス拡張を無効化]チェック
ボックスをオフにしてください。

[評価の優先度]：CRLまたは OSCPで最初に証明書の失効ステータスを評価するかどうかを指定しま
す。

• [失効情報に到達できない場合は証明書を有効と見なす]：失効情報に到達できない場合に証明書を有効
な証明書と見なすには、このチェックボックスをオンにします。

失効チェックの詳細については、『 Cisco ASA Series General Operations ASDM Configuration、X.Y』ド
キュメントの「基本設定」ブックの「デジタル証明書」の章を参照してください。

[その他]タブをクリックします。

• [検証にCA証明書を使用]：この CAによって検証できる接続のタイプを指定します。

• [IPSecクライアント]：リモート SSLサーバーによって提示された証明書を検証します。

• [SSLクライアント]：着信 SSL接続によって提示された証明書を検証します。

• [SSLサーバー]：着信 IPSec接続によって提示された証明書を検証します。

• [ID証明書の使用]：登録済み ID証明書の使用方法を指定します。

• [SSL & IPSec ]：SSL & IPSec接続の認証に使用します。

• [コード署名者]：コード署名者証明書は、関連付けられている秘密キーがデジタル署名の作成に
使用される特殊な証明書です。コードの署名に使用される証明書は CAから取得され、署名され
たコードそのものが証明書の発生元を示します。

•その他のオプション：

• [基本制約拡張でCAフラグを有効化する]：この証明書で他の証明書に署名できるようにする場合
はこのオプションをオンにします。基本制約の拡張によって、証明書のサブジェクトが認証局

（CA）かどうかが識別されます。この場合、証明書を使用して他の証明書に署名することができ
ます。CAフラグは、この拡張の一部です。証明書におけるこれらの項目のプレゼンス

• [このCAが発行した証明書を受け入れる]：指定したCAの証明書をASAで受け入れるようにする
にはこのオプションを選択します。

• [IPsecキーの使用状況を無視]：IPsecリモートクライアント証明書のキーの使用状況および拡張
キーの用途拡張の値を検証しない場合は、このオプションを選択します。IPsecクライアント証明
書のキーの使用状況チェックを行わないようにできます。デフォルトでは、このオプションはイ

ネーブルになっていません。

ステップ 8 [追加（Add）]をクリックします。
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自己署名済みID証明書オブジェクトを作成する
この手順では、ウィザードに適切な証明書フィールド値を入力することにより、自己署名証明

書を生成する手順を説明します。自己署名証明書は必要な数だけ生成できます。

自己署名済みID証明書オブジェクトを作成するには、次の手順を実行します。

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）] > [ASA] > [トラストポイント（Trustpoints）]を選択し
ます。

ステップ 2 証明書の [オブジェクト名（ObjectName）]を入力します。名前は、設定時にオブジェクト名としてのみ使
用され、証明書自体には含まれません。

ステップ 3 [証明書タイプ]ステップで、[ID証明書（Identity Certificate）]を選択します。

ステップ 4 [インポートタイプ]ステップで、[新規（New）]を選択して証明書ファイルをアップロードし、[続行]をク
リックします。

ステップ 5 [登録]ステップで、[自己署名済み（Self-Signed）]を選択し、[続行]をクリックします。

証明書の内容のステップが表示されます。「証明書コンテンツに基づく自己署名済みCSR証明書の生成」
を読んで、生成されている自己署名付き証明書の CNおよび SANSコンテンツを理解してください。

ステップ 6 [証明書の内容（Certificate Contents）]の手順で、次の設定を行います。

• [国（C）（Country (C)）]：ドロップダウトリストから国コードを選択します。

• [都道府県（ST）（State or Province (ST)）]：証明書に含める都道府県または州。

• [地域または都市（L）（Locality or City (L)）]：都市の名前など、証明書に含める地域。

• [組織（O）（Organization (O)）]：証明書に含める組織または会社の名前。

• [組織単位（部門）（OU）（Organizational Unit (Department)）]：証明書に含める組織単位の名前（部
門名など）。

• [共通名（CN）（Common Name (CN)）]：証明書に含める X.500共通名。これは、デバイスの名前、
Webサイト、または他の文字列にできます。この要素は、通常は正常な接続のために必要です。たと
えば、リモートアクセス VPNで使用する内部証明書に CNを含める必要があります。

• [電子メールアドレス（EA）（EmailAddress (EA)）]：ID証明書に関連付けられている電子メールアド
レス。

• [IPアドレス（IP Address）]：4分割ドット付き 10進表記の、ネットワーク上の ASA IPアドレス。

• [デバイスのFQDN（Device'sFQDN）]：DNSツリー階層内のノードの位置を示す完全修飾ドメイン名。

• [デバイスのシリアル番号を含める（IncludeDevice's SerialNumber）]：ASAのシリアル番号を証明書パ
ラメータに追加するには、チェックボックスをオンにします。

a) [キー（Key）]タブをクリックします。

• RSAまたは ECDSAキーのタイプを選択します。
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• [キーサイズ（KeySize）]：キーペアが存在しない場合は、必要なキーサイズ（係数）をビットで
定義します。推奨されるキーのサイズは、RSAでは 1024、ECDSAでは 348です。係数のサイズ
が大きくなるほど、キーがよりセキュアになります。ただし、係数のサイズが大きいキーほど、

生成に時間がかかり（512ビットより大きい場合は1分以上）、交換するときの処理にも時間がか
かります。

• [続行（Continue）]をクリックします。

ステップ 7 [詳細オプション]ステップでは、以下の設定を行うことができます。

[失効]タブでは、以下の設定を行うことができます。

• [証明書失効リスト（CRL）の有効化）]：CRLの確認を有効にするにはオンにします。

デフォルトでは、証明書からの失効リスト配布 URLを取得するために、[証明書からのCRL配布ポイ
ントの使用]がオンになっています。

[キャッシュ更新時間（分）]：キャッシュの更新間隔を分単位で指定します。デフォルトは60分です。
範囲は 1～ 1440分です。CAから同じ CRLを何度も受け取る必要のないように、ASAでは、取得し
た CRLをローカルで保存できます。これを CRLキャッシングと呼びます。CRLキャッシュの容量は
プラットフォームによって異なり、すべてのコンテキストについて累積されます。新たに取得した

CRLをキャッシュすることで、保存制限を超える可能性がある場合は、ASAにより使用頻度が最も低
い CRLが削除され、使用可能な空き容量が確保されます。

• [Online Certificate Status Protocol（OCSP）の有効化]：OCSPチェックを有効にするにはオンにします。

[OCSPサーバ URL（OCSP Server URL）]：OCSPチェックを必須としている場合に、失効をチェック
する OCSPサーバの URL。この URLは、http://で始まる必要があります。

[ナンス拡張子を無効化]：このチェックボックスをオンにすると、暗号化によって要求を応答にバイ
ンドし、リプレイアタックを回避します。このプロセスでは、要求と応答との間でそれぞれのナンス

拡張を照合し、両者が同一であることを確認することで、リプレイアタックを防ぐことができます。

使用している OCSPサーバーから、この一致するナンス拡張子を含まない事前に生成した応答を送信
する場合は、[ナンス拡張子を無効化]チェックボックスをオフにしてください。

[評価の優先度]：CRLまたは OSCPで最初に証明書の失効ステータスを評価するかどうかを指定しま
す。

• [失効情報に到達できない場合は証明書を有効と見なす]：失効情報に到達できない場合に証明書を有効
な証明書と見なすには、このチェックボックスをオンにします。

失効チェックの詳細については、『 Cisco ASA Series General Operations ASDM Configuration、XY』ド
キュメントの「基本設定」ブックの「デジタル証明書」の章を参照してください。

[その他]タブをクリックします。

• [検証にCA証明書を使用（Use CA Certificate for the Validation of）]：この CAによって検証できる接続
のタイプを指定します。

• [IPSecクライアント]：リモート SSLサーバーによって提示された証明書を検証します。

• [SSLクライアント]：着信 SSL接続によって提示された証明書を検証します。
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• [SSLサーバー]：着信 IPSec接続によって提示された証明書を検証します。

• [ID証明書の使用]：登録済み ID証明書の使用方法を指定します。

• [SSL & IPSec ]：SSL & IPSec接続の認証に使用します。

• [コード署名者]：コード署名者証明書は、関連付けられている秘密キーがデジタル署名の作成に使
用される特殊な証明書です。コードの署名に使用される証明書は CAから取得され、署名された
コードそのものが証明書の発生元を示します。

•その他のオプション：

• [基本制約拡張でCAフラグを有効化する]：この証明書で他の証明書に署名できるようにする場合
はこのオプションをオンにします。基本制約の拡張によって、証明書のサブジェクトが認証局

（CA）かどうかが識別されます。この場合、証明書を使用して他の証明書に署名することができ
ます。CAフラグは、この拡張の一部です。証明書におけるこれらの項目の存在

• [このCAが発行した証明書を受け入れる（Accept certificates issued by this CA）]：指定した CAの
証明書を ASAで受け入れるようにするにはこのチェックボックスをオンにします。

• [IPsecキーの使用状況を無視（Ignore IPsecKeyUsage）]：IPsecリモートクライアント証明書のキー
の使用状況および拡張キーの使用状況エクステンションの値を検証しない場合は、このオプショ

ンを選択します。IPsecクライアント証明書のキーの使用状況チェックを行わないようにできま
す。デフォルトでは、このオプションはイネーブルになっていません。

ステップ 8 [追加（Add）]をクリックします。

証明書署名要求（CSR）用 ID証明書オブジェクトを追加する
証明書署名要求（CSR）を生成したり、指定されたCAからID証明書を取得したりするために
は、認証局（CA）サーバー情報と登録パラメータが必要です。要求を生成するには、
Rivest-Shamir-Adleman（RSA）または楕円曲線デジタル署名アルゴリズム（楕円曲線DSA）の
いずれかのキータイプを選択する必要があります。

識別情報を提供し、オプションで CAから取得した CA証明書をアップロードして、トラスト
ポイントオブジェクトを作成します。

ステップ 1 ナビゲーションバーで、[オブジェクト] > [ASA] > [トラストポイント]を選択します。

ステップ 2 証明書の [オブジェクト名]を入力します。名前は、設定時にオブジェクト名としてのみ使用され、証明
書自体には含まれません。

ステップ 3 [ID証明書]ステップで、[ID証明書]を選択します。

ステップ 4 [インポートタイプ]ステップで、[新規]を選択して証明書ファイルをアップロードし、[続行]をクリック
します。

ステップ 5 [登録]ステップで、[手動]を選択します。
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ステップ 6 （オプション）CAから取得したCA証明書を貼り付けるか、アップロードできます。このフィールドは
空のままにすることもできます。

ステップ 7 [続行（Continue）]をクリックします。

証明書の内容のステップが表示されます。「証明書コンテンツに基づく自己署名済み CSR証明書の生
成」を読んで、生成されている署名付き証明書の CNおよび SANSコンテンツを理解してください。

ステップ 8 [証明書の内容]の手順で、次の設定を行います。

• [国（C）]：ドロップダウトリストから国コードを選択します。

• [都道府県（ST）]：証明書に含める都道府県または州。

• [地域または都市（L）]：都市の名前など、証明書に含める地域。

• [組織（O）（Organization (O)）]：証明書に含める組織または会社の名前。

• [組織単位（部門）（OU）]：証明書に含める組織単位の名前（部門名など）。

• [共通名（CN）（CommonName (CN)）]：証明書に含めるX.500共通名。これは、デバイスの名前、
Webサイト、または他の文字列にできます。この要素は、通常は正常な接続のために必要です。た
とえば、リモートアクセス VPNで使用する内部証明書に CNを含める必要があります。

• [電子メールアドレス（EA）]：ID証明書に関連付けられている電子メールアドレス。

• [IPアドレス]：4分割ドット付き 10進表記の、ネットワーク上の ASA IPアドレス。

• [サブジェクトの別名（SAN）]：このフィールドは、「unstructuredName」として証明書のサブジェ
クト DNの一部にもなります。証明書が複数のドメインまたは IPアドレスに使用される場合は、こ
のフィールドを使用することをお勧めします。

• [デバイスのホスト名を使用]：デバイスのホスト名が使用されます。

• [カスタム：デバイスのFQDN]：DNSツリー階層内のノードの位置を示す明確なドメイン名。

CNとカスタム FQDNで指定する値は同じにすることを推奨します。（注）

• [デバイスのシリアル番号を含める]：ASAのシリアル番号を証明書に含めるには、チェックボック
スをオンにします。CAは、このシリアル番号を使用して、証明書を認証するか、またはあとで証明
書を特定のデバイスに関連付けます。シリアル番号を含めるかどうか判断できない場合は、デバッ

グに役立つため、含めてください。

a) [キー]タブをクリックします。

• RSAまたは ECDSAキーのタイプを選択します。

• [キーサイズ]：キーペアが存在しない場合は、必要なキーサイズ（係数）をビット単位で定義し
ます。推奨されるキーサイズは、RSAでは 1024、ECDSAでは 348です。係数のサイズが大きく
なるほど、キーがよりセキュアになります。ただし、係数のサイズが大きいキーほど、生成に

時間がかかり（512ビットより大きい場合は 1分以上）、交換するときの処理にも時間がかかり
ます。

• [続行（Continue）]をクリックします。
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ステップ 9 [詳細オプション]ステップでは、以下を設定できます。

[失効]タブでは、以下を設定できます。

• [証明書失効リスト（CRL）の有効化）]：CRLの確認を有効にするにはオンにします。

デフォルトでは、証明書からの失効リスト配布URLを取得するために、[証明書からのCRL配布ポイ
ントの使用]がオンになっています。

[キャッシュ更新時間（分）]：キャッシュの更新間隔を分単位で指定します。デフォルトは 60分で
す。範囲は 1～ 1440分です。CAから同じ CRLを何度も受け取る必要のないように、ASAでは、
取得した CRLをローカルで保存できます。これを CRLキャッシングと呼びます。CRLキャッシュ
の容量はプラットフォームによって異なり、すべてのコンテキストについて累積されます。新たに

取得したCRLをキャッシュすることで、保存制限を超える可能性がある場合は、ASAにより使用頻
度が最も低い CRLが削除され、使用可能な空き容量が確保されます。

• [Online Certificate Status Protocol（OCSP）の有効化]：OCSPチェックを有効にするにはオンにしま
す。

[OCSPサーバ URL（OCSP Server URL）]：OCSPチェックを必須としている場合に、失効をチェッ
クする OCSPサーバの URL。この URLは、http://で始まる必要があります。

[ナンス拡張子を無効化]：このチェックボックスをオンにすると、暗号化によって要求を応答にバ
インドし、リプレイアタックを回避します。このプロセスでは、要求と応答との間でそれぞれのナ

ンス拡張を照合し、両者が同一であることを確認することで、リプレイアタックを防ぐことができ

ます。使用している OCSPサーバーから、この一致するナンス拡張子を含まない事前に生成した応
答を送信する場合は、[ナンス拡張子を無効化]チェックボックスをオフにしてください。

[評価の優先度]：CRLまたは OSCPで最初に証明書の失効ステータスを評価するかどうかを指定し
ます。

• [失効情報に到達できない場合は証明書を有効と見なす]：失効情報に到達できない場合に証明書を有
効な証明書と見なすには、このチェックボックスをオンにします。

失効チェックの詳細については、『 Cisco ASA Series General Operations ASDM Configuration、XY』
ドキュメントの「基本設定」ブックの「デジタル証明書」の章を参照してください。

[その他]タブをクリックします。

• [検証にCA証明書を使用]：この CAによって検証できる接続のタイプを指定します。

• [IPSecクライアント]：リモート SSLサーバーによって提示された証明書を検証します。

• [SSLクライアント]：着信 SSL接続によって提示された証明書を検証します。

• [SSLサーバー]：着信 IPSec接続によって提示された証明書を検証します。

• [ID証明書の使用]：登録済み ID証明書の使用方法を指定します。

• [SSL & IPSec ]：SSL & IPSec接続の認証に使用します。

• [コード署名者]：コード署名者証明書は、関連付けられている秘密キーがデジタル署名の作成に
使用される特殊な証明書です。コードの署名に使用される証明書は CAから取得され、署名さ
れたコードそのものが証明書の発生元を示します。
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•その他のオプション：

• [基本制約拡張でCAフラグを有効化する]：この証明書で他の証明書に署名できるようにする場
合はこのオプションをオンにします。基本制約の拡張によって、証明書のサブジェクトが認証

局（CA）かどうかが識別されます。この場合、証明書を使用して他の証明書に署名することが
できます。CAフラグは、この拡張の一部です。証明書におけるこれらの項目のプレゼンス

• [このCAが発行した証明書を受け入れる]：指定した CAの証明書をASAで受け入れるようにす
るにはこのオプションを選択します。

• [IPsecキーの使用状況を無視]：IPsecリモートクライアント証明書のキーの使用状況および拡張
キーの用途拡張の値を検証しない場合は、このオプションを選択します。IPsecクライアント証
明書のキーの使用状況チェックを行わないようにできます。デフォルトでは、このオプション

はイネーブルになっていません。

ステップ 10 [追加（Add）]をクリックします。

これにより、トラストポイント証明書オブジェクトが作成されます。

信頼できる CA証明書オブジェクトを追加する
外部の認証局から信頼できる CA証明書を取得するか、自身の内部 CAを使用して（OpenSSL
ツールを使用するなど）CA証明書を作成します。次のサポートされている形式のいずれかで
エンコードしたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）] > [ASA] > [トラストポイント（Trustpoints）]を選択し
ます。

ステップ 2 証明書の [オブジェクト名（ObjectName）]を入力します。名前は、設定時にオブジェクト名としてのみ使
用され、証明書自体には含まれません。

ステップ 3 [証明書タイプ]ステップで、[信頼できる CA証明書（Trusted CA Certificate）]を選択します。

ステップ 4 [証明書の内容（Certificate Contents]ステップで、証明書の内容をテキストボックスに貼り付けるか、ウィ
ザードの説明に従って CA証明書ファイルをアップロードします。

ステップ 5 [続行（Continue）]をクリックします。ウィザードの手順が 4に進みます。

証明書は、次のガイドラインに合致している必要があります。

•証明書内のサーバ名は、サーバのホスト名または IPアドレスと一致している必要があります。たとえ
ば、IPアドレスとして 10.10.10.250を使用しているのに、証明書で ad.example.comを使用すると接続
が失敗します。

•証明書は PEMまたは DER形式の X509証明書である必要があります。
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•貼り付ける証明書は、BEGIN CERTIFICATEと END CERTIFICATEの行を含める必要があります。次
に例を示します。

-----BEGIN CERTIFICATE-----
MIIFgTCCA2mgAwIBAgIJANvdcLnabFGYMA0GCSqGSIb3DQEBCwUAMFcxCzAJBgNV
BAYTAlVTMQswCQYDVQQIDAJUWDEPMA0GA1UEBwwGYXVzdGluMRQwEgYDVQQKDAsx
OTIuMTY4LjEuMTEUMBIGA1UEAwwLMTkyLjE2OC4xLjEwHhcNMTYxMDI3MjIzNDE3
WhcNMTcxMDI3MjIzNDE3WjBXMQswCQYDVQQGEwJVUzELMAkGA1UECAwCVFgxDzAN
BgNVBAcMBmF1c3RpbjEUMBIGA1UECgwLMTkyLjE2OC4xLjExFDASBgNVBAMMCzE5
Mi4xNjguMS4xMIICIjANBgkqhkiG9w0BAQEFAAOCAg8AMIICCgKCAgEA5NceYwtP
ES6Ve+S9z7WLKGX5JlF58AvH82GPkOQdrixn3FZeWLQapTpJZt/vgtAI2FZIK31h
(...20 lines removed...)
hbr6HOgKlOwXbRvOdksTzTEzVUqbgxt5Lwupg3b2ebQhWJz4BZvMsZX9etveEXDh
PY184V3yeSeYjbSCF5rP71fObG9Iu6+u4EfHp/NQv9s9dN5PMffXKieqpuN20Ojv
2b1sfOydf4GMUKLBUMkhQnip6+3W
-----END CERTIFICATE-----

ステップ 6 [詳細オプション（Advanced Options）]ステップでは、以下を構成できます。

[失効]タブでは、以下の設定を行うことができます。

• [証明書失効リスト（CRL）の有効化）]：CRLの確認を有効にするにはオンにします。

デフォルトでは、証明書からの失効リスト配布 URLを取得するために、[証明書からの CRL分散ポイ
ントの使用（Use CRL distribution point from the certificate）]がオンになっています。

[キャッシュ更新時間（分）]：キャッシュの更新間隔を分単位で指定します。デフォルトは60分です。
範囲は 1～ 1440分です。CAから同じ CRLを何度も受け取る必要のないように、ASAでは、取得し
た CRLをローカルで保存できます。これを CRLキャッシングと呼びます。CRLキャッシュの容量は
プラットフォームによって異なり、すべてのコンテキストについて累積されます。新たに取得した

CRLをキャッシュすることで、保存制限を超える可能性がある場合は、ASAにより使用頻度が最も低
い CRLが削除され、使用可能な空き容量が確保されます。

• [Online Certificate Status Protocol（OCSP）の有効化]：OCSPチェックを有効にするにはオンにします。

[OCSPサーバ URL（OCSP Server URL）]：OCSPチェックを必須としている場合に、失効をチェック
する OCSPサーバの URL。この URLは、http://で始まる必要があります。

[ナンス拡張子を無効化]：このチェックボックスをオンにすると、暗号化によって要求を応答にバイ
ンドし、リプレイアタックを回避します。このプロセスでは、要求と応答との間でそれぞれのナンス

拡張を照合し、両者が同一であることを確認することで、リプレイアタックを防ぐことができます。

使用している OCSPサーバーから、この一致するナンス拡張子を含まない事前に生成した応答を送信
する場合は、[ナンス拡張子を無効化]チェックボックスをオフにしてください。

[評価の優先度]：CRLまたは OSCPで最初に証明書の失効ステータスを評価するかどうかを指定しま
す。

• [失効情報に到達できない場合は証明書を有効と見なす]：失効情報に到達できない場合に証明書を有効
な証明書と見なすには、このチェックボックスをオンにします。

失効チェックの詳細については、『 Cisco ASA Series General Operations ASDM Configuration、XY』ド
キュメントの「基本設定」ブックの「デジタル証明書」の章を参照してください。

[その他]タブをクリックします。
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• [検証にCA証明書を使用（Use CA Certificate for the Validation of）]：この CAによって検証できる接続
のタイプを指定します。

• [IPSecクライアント]：リモート SSLサーバーによって提示された証明書を検証します。

• [SSLクライアント]：着信 SSL接続によって提示された証明書を検証します。

• [SSLサーバー]：着信 IPSec接続によって提示された証明書を検証します。

•その他のオプション：

• [このCAが発行した証明書を受け入れる（Accept certificates issued by this CA）]：指定した CAの
証明書を ASAで受け入れるようにするにはこのチェックボックスをオンにします。

• [このCAの下位CAが発行した証明書を受け入れる（Accept certificates issued by this CA）]：下位CA
の証明書を ASAで受け入れるようにするにはこのチェックボックスをオンにします。

• [IPsecキーの使用状況を無視（Ignore IPsecKeyUsage）]：IPsecリモートクライアント証明書のキー
の使用状況および拡張キーの使用状況エクステンションの値を検証しない場合は、このオプショ

ンを選択します。IPsecクライアント証明書のキーの使用状況チェックを行わないようにできま
す。デフォルトでは、このオプションはイネーブルになっていません。

ステップ 7 [追加（Add）]をクリックします。

これにより、トラストポイント証明書オブジェクトが作成されます。

証明書コンテンツに基づく自己署名済み CSR証明書の生成
自己署名証明書と CSR証明書の CNと SANSの内容を理解する必要があります。内容は、作
成時に指定したパラメータに基づいています。AnyConnectクライアントが組織の対象となる
VPNヘッドエンドに接続するには、パラメータを正確に設定する必要があります。

このセクションでは、指定されたパラメータに基づいて自己署名証明書と CSR証明書の内容
を理解できるように、さまざまなユースケースと例を示します。

ユースケース 1：異なる CN値と FQDN値

例：

•共通名（CN）：mywebsite.com

• FQDN：mysan.com

表 4 :例：異なる CN値と FQDN値

SANSunstructuredName共通名

mysan.commysan.commywebsite.com自己署名
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SANSunstructuredName共通名

-mysan.commywebsite.comCSR

ユースケース 2：FQDNフィールドを [なし（None）]に設定

例：

•共通名（CN）：mywebsite.com

• FQDN：なし（None）

表 5 :例：FQDNフィールドを [なし（None）]に設定

SANS共通名

-ホスト名自己署名

-mywebsite.comCSR

ユースケース 3：FQDNなし（デフォルトの FQDN）

例：

•共通名（CN）：mywebsite.com

表 6 :例：FQDNなし（デフォルトの FQDN）

SANSunstructuredName共通名

-ホスト名mywebsite.com自己署名

ホスト名ホスト名mywebsite.comCSR

ユースケース 4：FQDNで IPアドレスを指定する

例：

•共通名（CN）：mywebsite.com

• FQDN：4.5.6.7

表 7 :例：FQDNで IPアドレスを指定する

SANSunstructuredName共通名

-4.5.6.7mywebsite.com自己署名

4.5.6.74.5.6.7mywebsite.comCSR

ASAデバイスを設定する
29

ASAデバイスを設定する

証明書コンテンツに基づく自己署名済み CSR証明書の生成



ユースケース 5：IPアドレスを指定する

例：

• IPアドレス：4.5.6.7

•共通名（CN）：mywebsite.com

• FQDN：fqdn.com

表 8 :例：IPアドレスを指定する

SANSunstructuredNameunstructuredAddress共通名

-fqdn.com4.5.6.7mywebsite.com自己署名

fqdn.comfqdn.com4.5.6.7mywebsite.comCSR

ユースケース 6：シリアル番号のチェックボックスがオン

例：

•シリアル番号：9AQXMWOKDT9

表 9 :例：IPシリアル番号のチェックボックスがオン

SANSserialNumber

-9AQXMWOKDT9自己署名

fqdn.com9AQXMWOKDT9CSR

ユースケース 7：メールアドレスを指定する

例：

• EA：abc@xyz.com

表 10 :例：メールアドレスを指定する

SANSemailAddressunstructredName

ホスト名abc@xyz.comホスト名自己署名

-abc@xyz.comホスト名CSR
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RA VPNオブジェクト

サービスオブジェクト

ASAサービスオブジェクト

ASAサービスオブジェクト、サービスグループ、およびポートグループは、IPプロトコルス
イートの一部が考慮されたプロトコルまたはポートを含む再利用可能なコンポーネントです。

サービスオブジェクトでは、単一のプロトコルを指定して、そのプロトコルを送信元ポート、

宛先ポート、または送信元ポートと宛先ポートの両方に割り当てることができます。サービス

グループには多くのサービスオブジェクトが含まれ、複数の種類のプロトコルを含めることが

できます。

ポートグループは、一種の ASAサービスオブジェクトです。ポートグループには、サービス
タイプ（TCPやUDPなど）と組み合わせるポートオブジェクト、およびポート番号またはポー
ト番号の範囲が含まれます。その後、トラフィックの一致基準を定義するためにセキュリティ

ポリシーでオブジェクトを使用できます。たとえば、これらをアクセス制御ルールで使用し

て、特定の範囲の TCPポートへのトラフィックを許可できます。

詳細については、「ASAサービスオブジェクトの作成と編集」を参照してください。

プロトコルオブジェクト

プロトコルオブジェクトは、使用頻度の低いプロトコルやレガシープロトコルを含むサービス

オブジェクトの一種です。プロトコルオブジェクトは、名前とプロトコル番号で識別されま

す。CDOは、ASAおよび Firepower（FTD）設定でこれらのオブジェクトを認識し、これらに
独自のフィルタ「プロトコル（Protocols）」を適用します。そのため、これらのオブジェクト
を簡単に見つけることができます。

ICMPオブジェクト

Internet Control Message Protocol（ICMP）オブジェクトは、ICMPおよび IPv6-ICMPメッセー
ジ専用のサービスオブジェクトです。CDOは、ASAおよび Firepower（FTD）が導入準備され
たときにデバイスの設定でこれらのオブジェクトを認識し、これらに独自のフィルタ「ICMP」
を適用します。そのため、これらのオブジェクトを簡単に見つけることができます。

CDOを使用して、ASA設定から ICMPオブジェクトの名前を変更したり、ICMPオブジェクト
を削除したりできます。CDOを使用して、Firepower設定の ICMPおよび ICMPv6オブジェク
トを作成、更新、および削除できます。

ICMPv6プロトコルの場合、AWSは特定の引数の選択をサポートしていません。すべての
ICMPv6メッセージを許可するルールのみがサポートされます。

（注）
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関連情報：

•オブジェクトの削除（11ページ）

ASAサービスオブジェクトの作成と編集
サービスオブジェクトでは、単一のプロトコルを指定して、そのプロトコルを送信元ポート、

宛先ポート、または送信元ポートと宛先ポートの両方に割り当てることができます。

ステップ 1 [オブジェクト]タブをクリックして、[オブジェクト]ページを開きます。

ステップ 2 [オブジェクトの作成] > [ASA] > [サービス（Service）]をクリックします。

ステップ 3 オブジェクト名を入力します。

ステップ 4 [サービスオブジェクトの作成（Create a service object）]を選択します。

ステップ 5 [サービスタイプ（Service Type）]ボタンをクリックし、オブジェクトを作成するプロトコルを選択しま
す。

• TCP、UDP、およびTCP-UDPサービスタイプの場合、送信元ポート、宛先ポート、または両方のポー
トを入力します。

•送信元ポート IDを使用すると、特定の番号のポートから発信されたトラフィックを照合できま
す。送信元ポート IDで、演算子（等しい、範囲、より小さい、より大きい、または等しくない）
を選択し、適切なポート番号または範囲を指定します。

•宛先ポート IDを使用すると、特定の番号のポートに到着するトラフィックを照合できます。宛先
ポート IDで、演算子（等しい、範囲、より小さい、より大きい、または等しくない）を選択し、
適切なポート番号または範囲を指定します。

•プロトコルサービスタイプの場合、0～ 255の範囲のプロトコル番号または、ip、tcp、udp、greなど
の既知の名前を入力します。

ステップ 6 [追加（Add）]をクリックします。

例

•着信 FTPトラフィックを識別するサービスオブジェクトは、TCPサービスタイプと 21の
宛先ポート範囲を持つオブジェクトです。

•発信DNSおよびDNS over TCPトラフィックを識別するサービスオブジェクトは、tcp-udb
サービスタイプと 53に等しい送信元ポートを持つオブジェクトです。

ASAサービスグループの作成

サービスグループは、1つ以上のプロトコルを表す 1つ以上のサービスオブジェクトで構成で
きます。
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ステップ 1 [オブジェクト（Objects）]タブをクリックして、[オブジェクト（Objects）]ページを開きます。

ステップ 2 [オブジェクトの作成（Create Object）] > [ASA] > [サービス（Service）]をクリックします。

ステップ 3 オブジェクト名を入力します。

ステップ 4 [サービスグループの作成（Create a service group）]を選択します。

ステップ 5 [オブジェクトの追加（Add Object）]をクリックし、オブジェクトを選択して [選択（Select）]をクリック
することで既存のオブジェクトを追加します。このステップを繰り返してさらにオブジェクトを追加しま

す。

ステップ 6 必要に応じて、追加の個別サービスタイプの値をサービスグループに追加します。

• TCP、UDP、およびTCP-UDPサービスタイプの場合、送信元ポート、宛先ポート、または両方のポー
トを入力します。

•送信元ポート IDを使用すると、特定の番号のポートから発信されたトラフィックを照合できま
す。送信元ポート IDで、演算子（等しい、範囲、より小さい、より大きい、または等しくない）
を選択し、適切なポート番号または範囲を指定します。

•宛先ポート IDを使用すると、特定の番号のポートに到着するトラフィックを照合できます。宛先
ポート IDで、演算子（等しい、範囲、より小さい、より大きい、または等しくない）を選択し、
適切なポート番号または範囲を指定します。

•プロトコルサービスタイプの場合、0～ 255の範囲のプロトコル番号または、ip、tcp、udp、greなど
の既知の名前を入力します。

ステップ 7 さらに個別のポート値を追加するには、[別の値を追加（Add Another Value）]をクリックして、ステップ
6を繰り返します。

ステップ 8 サービスグループへのサービスオブジェクトとサービス値の追加が完了したら、[追加]をクリックします。

ASAサービスオブジェクトまたはサービスグループの編集

ステップ 1 [オブジェクト]タブをクリックして、[オブジェクト]ページを開きます。

ステップ 2 オブジェクトをフィルタリングして編集するオブジェクトを見つけ、オブジェクトテーブルでオブジェク
トを選択します。

ステップ 3 詳細ペインで、[編集] をクリックします。

ステップ 4 前述の手順で作成したのと同じ方法で、ダイアログボックスの値を編集します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 CDOは、変更の影響を受けるポリシーを表示します。[確認（Confirm）]をクリックして、オブジェクト
とその影響を受けるポリシーへの変更を確定します。
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ASA時間範囲オブジェクト

時間範囲オブジェクトとは

時間範囲オブジェクトは、開始時刻、終了時刻、およびオプションの繰り返しエントリで構成

される特定の時刻を定義します。これらのオブジェクトは、特定の機能またはアセットに時間

ベースでアクセスするためにネットワークポリシーで使用されます。たとえば、勤務時間中に

のみ特定のサーバーへのアクセスを許可するアクセスルールを作成できます。時間範囲を作成

してもデバイスへのアクセスは制限されません。これらのオブジェクトに設定される時間は、

デバイスのローカル時間であることに注意してください。

このオブジェクトには、絶対時間範囲または反復時間範囲を追加できます。反復時間範囲は、

定期的な時間範囲と見なされます。

1つの時間範囲に絶対（absolute）値と定期（periodic）値の両方が指定されている場合、periodic
値は absoluteの開始時刻に到達した後にのみ評価され、absoluteの終了時刻に到達した後は評
価されません。

（注）

ASAの時間範囲オブジェクトの作成
ASAデバイスの時間範囲オブジェクトを作成するには、次の手順を使用します。

ステップ 1 左側のナビゲーションバーで、[オブジェクト]をクリックします。

ステップ 2 青いプラスボタン をクリックして、オブジェクトを作成します。

ステップ 3 [ASA] > [時間範囲]をクリックします。

ステップ 4 オブジェクト名を入力します。

ステップ 5 時間範囲を定義します。

• [絶対時間範囲（AbsoluteTimeRange）]：希望する時間範囲の開始時間と終了時間を入力します。この
オブジェクトを数分、数時間、数日、または数週間かけて実行することを選択できます。時間範囲オ

ブジェクトには、絶対時間範囲を 1つだけ指定することができます。

• [定期的な時間範囲（Recurring Time Ranges）]： をクリックして、毎週繰り返される定期的な時間

範囲を追加します。ドロップダウンメニューから [頻度（Frequency）]、時間範囲を有効にする [曜日
（Days）]、[開始時間（Start）]と [終了時間（End）]を選択します。時間範囲オブジェクトは、複数
の周期範囲を持つことができます。

時間範囲オブジェクトの開始時間と終了時間はオプションです。オブジェクトに開始時間が設定

されていない場合、時間範囲はすぐに有効になります。オブジェクトに終了時間が設定されてい

ない場合、時間範囲は無期限に続きます。

（注）
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ステップ 6 [追加]をクリックしてオブジェクトを作成します。

ASAの時間範囲オブジェクトの編集
ASAデバイスの時間範囲オブジェクトを編集するには、次の手順を使用します。

ステップ 1 左側のナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 オブジェクトをフィルタリングして編集するオブジェクトを見つけ、オブジェクトテーブルでオブジェク
トを選択します。

ステップ 3 詳細ペインで、[編集（Edit）] をクリックします。

ステップ 4 必要に応じて値を編集し、[保存（Save）]をクリックします。

ステップ 5 オブジェクトが現在いずれかのポリシーで使用されている場合、CDOは変更の影響を受けるポリシーを表
示します。[確認（Confirm）]をクリックして、オブジェクトとその影響を受けるポリシーへの変更を確定
します。

ステップ 6 オブジェクトがデバイスのポリシーで使用されている場合は、行った変更を今すぐすべてのデバイスの構
成変更のプレビューと展開か、待機してから複数の変更を一度に展開します。

関連情報：

•オブジェクトの削除

• ASAレガシーネットワークポリシー

セキュリティポリシー管理
セキュリティポリシーは、目的の宛先へのトラフィックを許可するか、セキュリティ脅威が特

定された場合にトラフィックをドロップすることを最終的な目標として、ネットワークトラ

フィックを検査します。CDOを使用して、さまざまな種類のデバイスでセキュリティポリシー
を設定できます。

• ASAポリシー（拡張アクセスリスト）（47ページ）

•ネットワークアドレス変換（56ページ）

ASAレガシーネットワークポリシー
このセクションでは、CiscoDefenseOrchestrator（CDO）によって管理されるすべてのデバイス
で使用される、あらゆるネットワークポリシーのリストを表示するレガシーネットワークポ
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リシーページに関する情報を提供します。[ポリシー]> [ASAポリシー]を選択して、ネットワー
クポリシーページに移動します。

ネットワークポリシーは、ネットワークルールのコレクションです。各ネットワークルール

は、送信元および接続先の IPアドレス、IPプロトコル、ポート番号、EtherTypeなどの特性に
基づいて、ネットワークトラフィックがネットワーク接続先に到達することを許可または阻止

します。

CDOはネットワークポリシーを作成するときに、それを ASAインターフェイスに関連付け、
ポリシーに1つのデフォルトルールを作成します。インターフェイスに関連付けられたネット
ワークポリシーは、ASAでは「アクセスグループ」と呼ばれます。ポリシー名は、ASAのア
クセス制御リスト（ACL）名に相当します。CDOが作成したデフォルトのルールと、このネッ
トワークポリシーに追加する後続のルールは、ASAではアクセスコントロールエントリ（ACE）
と呼ばれます。

関連情報：

•レガシービューの ASAネットワークポリシーの作成

• ASAネットワークポリシーの編集

• ASAネットワークポリシーのコピー

• ASAネットワークポリシーの比較

• ASAネットワークポリシーの削除

• ASAネットワークポリシーとルールの検索とフィルタ処理

•共有 ASAネットワークポリシー

•アクセスコントロールエントリ（ACE）

レガシービューの ASAネットワークポリシーの作成
ASAネットワークポリシーを作成するには、次の手順を実行します。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 [ポリシーの作成（Create Policy）]をクリックします。

ステップ 3 [デバイス]フィルタをクリックして、ポリシーを保存するデバイスを検索します。

ステップ 4 ポリシーの名前を入力します。1つのデバイスに同じ名前のネットワークポリシーを 2つ持つことはでき
ません。

ステップ 5 このポリシーを適用するインターフェイスを選択します。

ステップ 6 ポリシーがアウトバウンドトラフィック用か、インバウンドトラフィック用かを指定します。同じデバイ
ス上の同じ方向の同じインターフェイスに対して 2つのポリシーを持つことはできません。

ステップ 7 [保存（Save）]をクリックします。CDOは、ネットワークポリシーと、そのポリシーの単一の「permit ip
any any」ルールを作成します。
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ステップ 8 必要に応じて、ASAネットワークポリシーの編集。

ステップ 9 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開するか、待機してから複数の変更を
同時に展開します。

ASAネットワークポリシーの編集
Defense Orchestratorを使用すると、ポリシーの詳細ページからネットワークポリシーとポリ
シールールを編集できます。次の方法で ASAポリシーを編集できます。

•ポリシーの名前変更

•ポリシーへのルールの追加

•ポリシー内でのルールの移動

•ポリシー間でのルールの移動

•ポリシーのルールの非アクティブ化

•ルールアクティビティのログ記録

•ポリシーの時間範囲の定義

ポリシーの名前変更

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 名前を変更するネットワークポリシーを選択します。

ステップ 3 詳細ペインの名前変更アイコン をクリックします。

ステップ 4 ポリシー名を編集し、青色のチェックボックスをクリックして変更を保存します。

ポリシーへのルールの追加

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 編集するネットワークポリシーを選択します。

ステップ 3 [ポリシーの編集（Edit Policy）]をクリックします。

ステップ 4 詳細ペインで、編集ツールのツールバーの をクリックして、ネットワークポリシーにルールを追加しま

す。ポリシーで強調表示されたルールの上に新しいルールが追加されます。ルールは、ルールのリスト内

の位置によって、1から最後の番号までの順に優先順位付けされます。

新しいルールには、デフォルトで [許可（Permit）]アクションが割り当てられます。（注）
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ステップ 5 [保存（Save）]をクリックします。Defense Orchestratorによって、変更の影響を受けるデバイスが特定さ
れます。

ステップ 6 ポリシーの詳細ペインで [デバイス（Devices）]フィールドを確認します。エントリの最適数を超えた場
合、ASAがインストールされているASAハードウェアモデルに応じて、「ACEカウントが超過しました。
最大エントリ 500に対し1000エントリが見つかりました」のような警告が表示されます。

ステップ 7 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一度
に展開します。

ポリシー内でのルールの移動

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 ネットワークポリシーを選択します。

ステップ 3 詳細ペインで、[ポリシーの編集（Edit Policy）]をクリックします。

ステップ 4 ルールテーブルでルールを選択し、[編集ツール（Edit Tools）]バーで [カット（cut）] をクリックしま

す。

ステップ 5 カットしたルールの後に配置するルールを選択します。ルールは、ルールのリスト内の位置によって優先
順位付けされます。ルールの位置が高いほど、優先順位は高くなります。

ステップ 6 [貼り付け（paste）] をクリックします。

ステップ 7 [保存（Save）]をクリックします。Defense Orchestratorによって、変更の影響を受けるデバイスが特定さ
れます。

ステップ 8 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一度
に展開します。

ポリシー間でのルールの移動

あるポリシーのルールをコピーして、別のポリシーに貼り付けることができます。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 コピーするルールを含むネットワークポリシーを選択します。

ステップ 3 詳細ペインで、[ポリシーの編集（Edit Policy）]をクリックします。

ステップ 4 ルールテーブルでルールを選択し、[編集ツール（Edit Tools）]バーで [コピー] をクリックします。

ステップ 5 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 6 ルールをコピーするネットワークポリシーを選択します。

ステップ 7 詳細ペインで、[ポリシーの編集（Edit Policy）]をクリックします。

ステップ 8 コピーしたルールの後に配置するルールを選択します。ルールは、ルールのリスト内の位置によって優

先順位付けされます。ルールの位置が高いほど、優先順位は高くなります。

ステップ 9 [貼り付け（paste）] をクリックします。
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ステップ 10 [保存（Save）]をクリックします。DefenseOrchestratorによって、変更の影響を受けるデバイスが特定さ
れます。

ステップ 11 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ポリシーのルールの非アクティブ化

ルールはデフォルトでアクティブです。ポリシー内の個々のルールを非アクティブ化できま

す。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 非アクティブ化するルールを含むネットワークポリシーを選択します。

ステップ 3 詳細ペインで、[ポリシーの編集（Edit Policy）]をクリックします。

ステップ 4 非アクティブ化するルールを選択します。

ステップ 5 [アクティブ（Active）]設定をスライドしてオフにします。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [保存（Save）]をクリックします。Defense Orchestratorによって、変更の影響を受けるデバイスが特定さ
れます。

ステップ 8 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一度
に展開します。

ルールアクティビティのログ記録

ネットワークポリシールールに起因するアクティビティは、デフォルトではログに記録されま

せん。個別のルールについて、ロギングを有効化できます。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 有効化するルールを含むネットワークポリシーを選択します。

ステップ 3 詳細ペインで、[ポリシーの編集（Edit Policy）]をクリックします。

ステップ 4 アクティビティをログ記録するルールを選択します。

ステップ 5 スライダをクリックしてログを有効化にします。

ステップ 6 [Edit]をクリックします。

ステップ 7 ロギングレベルと、そのルールからのアクティビティが収集される頻度を選択します。次の表に、syslog
メッセージの重大度の一覧を示します。
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説明重大度

システムが使用不可能な状態です。emergencies

すぐに措置する必要があります。alert

深刻な状況です。critical

エラー状態です。error

警告状態です。warning

正常ですが、注意を必要とする状況です。Notification（通告）

情報メッセージです。informational

デバッグメッセージです。debugging

ASAは、重大度 0（緊急）の syslogメッセージを
生成しません。

（注）

ステップ 8 ロギング間隔を変更することもできます。ロギング間隔は、間隔中にログがヒットされた回数を示しま

す。ロギング間隔は、1～ 600（秒単位）で定義されます。デフォルトは 300です。この値は、ドロップ
統計情報の収集に使用するキャッシュから非アクティブなフローを削除するためのタイムアウト値とし

ても使用されます。

ステップ 9 [保存（Save）]をクリックします。DefenseOrchestratorによって、変更の影響を受けるデバイスが特定さ
れます。

ステップ 10 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ポリシーの時間範囲の定義

時間ベースの ASAネットワークポリシーにより、時刻に基づいたネットワークとリソースへ
のアクセスが許可されます。時刻は、時間範囲オブジェクトによって定義されます。時間範囲

オブジェクトには開始時間と終了時間があり、定期的なイベントとして定義することもできま

す。

時間範囲オブジェクトがASAですでに定義されている場合は、それらをネットワークポリシー
に関連付けることができます。時間範囲オブジェクトがASAにまだ存在しない場合は、Defense
Orchestratorの CLIツールを使用して作成するか、ASAで直接作成する必要があります。

次の手順に従って、ネットワークポリシーの時間範囲を追加します。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 編集するネットワークポリシーを選択します。

ステップ 3 [ポリシーの編集（Edit Policy）]をクリックします。
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ステップ 4 [ネットワークポリシー（Network Policy）]ボックスで、スライダをクリックして時間範囲を有効にしま
す。

ステップ 5 時間範囲オブジェクトを作成するか、ドロップダウンリストから既存の時間範囲オブジェクトを選択し

ます。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [デバイスとサービス]ページに戻り、ポリシーを編集したデバイスを選択します。デバイスが同期され
ていないことがわかります。

ステップ 8 [プレビューして展開...（Preview and deploy..）]をクリックします。

ステップ 9 [デバイスの同期（Device Sync）]ボックスで、ポリシーを作成するコマンドとポリシーのルールを確認
します。

ステップ 10 示された変更に問題がない場合は、[デバイスに変更を適用（Apply Changes to Device）]をクリックしま
す。

ステップ 11 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ASAネットワークポリシーのコピー
この手順を使用して、ある ASAから別の ASAにネットワークポリシーをコピーします。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 コピーするポリシーを検索してフィルタリングします。

ステップ 3 コピーするネットワークポリシーの行で、[コピー] アイコンをクリックします。

ステップ 4 ポリシーをデバイスに追加します。

•単一のインターフェイスに割り当てられたネットワークポリシーの場合：[デバイスにポリシーを追加
（Add Policy to Device）]ダイアログボックスで、ポリシーをコピーするデバイス、インターフェイ
ス、およびトラフィックの方向を選択します。グローバルアクセスポリシーを別のデバイスにコピー

する場合

•グローバルポリシーの場合：[デバイスにポリシーを追加（AddPolicy toDevice）]ダイアログボックス
で、ポリシーをコピーするデバイスを選択し、[グローバルポリシーとして作成（Create as a global
policy）]をオンにします。ポリシーのインターフェイスまたは方向を選択できないことがわかります。
グローバルポリシーは常にデバイス上のすべてのインターフェイスに割り当てられ、常にインバウン

ドトラフィックを評価します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 行った変更を今すぐレビューして展開するか、待機して、複数の変更を同時に展開します。すべてのデバ
イスの構成変更のプレビューと展開（178ページ）
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ASAネットワークポリシーの比較

ステップ 1 ナビゲーションウィンドウで、[ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 ビューアの右上隅にある [比較]をクリックします。

ステップ 3 比較するポリシーを 2つまで選択します。

ステップ 4 ビューアの下部にある [比較の表示（ViewComparison）]をクリックします。これにより、比較ビューアが
表示されます。完了したら、[完了（Done）]をクリックし、[比較を完了（Done Comparing）]をクリック
します。

ASAネットワークポリシーの削除

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス] タブをクリックして、デバイスを見つけます。

ステップ 3 [ASA]タブをクリックし、ポリシーを削除する ASAを検索して選択します。

ステップ 4 [管理]ペインで、[構成]をクリックします。

ステップ 5 [編集（Edit）]をクリックします。

ステップ 6 デバイス構成で、ネットワークポリシーとルールを探します。

ネットワークポリシーは、ASA構成ファイルではアクセスグループと呼ばれ、次のようなフォーマットに
なっています。

access-group <ポリシー名> <トラフィックの方向> interface <インターフェイス名>

アクセスグループエントリの例を以下に示します。

access-group abc-75-1-out out interface interface-1

ネットワークルールは、ASA構成ファイルではアクセスリストと呼ばれ、次のような形式になっていま
す。

access-list <ポリシー名> extended permit ip any any

アクセスリストエントリの例を以下に示します。

access-list abc-75-1-out extended permit ip any any

ステップ 7 ネットワークポリシーを含む行とネットワークルールを含む行をハイライトして削除します。

ステップ 8 変更を [保存（Save）]します。

ステップ 9 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一度
に展開します。
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ASAネットワークポリシーとルールの検索とフィルタ処理
検索バーを使用して、ネットワークポリシーの名前およびポリシー内のルールに含まれる名

前、キーワード、またはフレーズを検索します。検索では大文字と小文字が区別されません。

Filter

フィルタサイドバーを使用して、ネットワークポリシーの問題、共有ポリシー、および特定の

デバイスのポリシーを見つけます。フィルタリングは。加算的ではなく、各フィルタ設定は互

いに独立して機能します。

ポリシーの問題

CDOは、シャドウルールを含むネットワークポリシーを識別します。シャドウルールを含む
ポリシーの数は、[ポリシーの問題（Policy Issues）]フィルタに示されます。

CDOは、ネットワークポリシーページのシャドウバッジ で、シャドウイングされたルール

とそれらを含むネットワークポリシーをマークします。[シャドウイング済み（Shadowed）]を
クリックして、シャドウイングされたルールを含むすべてのポリシーを表示します。詳細につ

いては、「シャドウイングされたルール」を参照してください。

Shared Policies

共有ポリシーは、複数のデバイスで検出されるポリシーです。共有ポリシーに加えられた変更

は、そのポリシーが検出されたすべてのデバイスに影響します。次の例では、inside-acl-inポ
リシーが 2つのデバイスで共有されています。詳細については、「共有 ASAネットワークポ
リシー」を参照してください。

デバイス（Devices）

[デバイス]フィルタを展開し、[デバイスの検索（Search devices）]フィールドに名前または IP
アドレスを入力して、ネットワークポリシーリストをデバイスでフィルタリングし、結果内で

見つかったデバイスを選択します。
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ヒット数（Hits）

このフィルタを使用して、指定された期間に何度もトリガーされたデバイスを対象にしてポリ

シーを特定します。

ヒットがゼロのネットワークポリシーを見つける

ヒットのないネットワークポリシーがある場合は、ネットワークポリシーを編集してより効果

的にするか、単に削除することができます。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 [フィルタ（Filter）]ペインで [すべて表示（Show All）]をクリックして、既存のフィルタをすべてクリア
します。

ステップ 3 [ヒット（Hits）]フィルタを展開します。

ステップ 4 期間を選択します。

ステップ 5 0ヒットを選択します。

ヒットがゼロのデバイス上のすべてのネットワークポリシーを見つける

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 [フィルタ（Filter）]ペインで [すべて表示（Show All）]をクリックして、既存のフィルタをすべてクリア
します。
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ステップ 3 [デバイス]フィルタを展開し、フィルタを適用するデバイスを選択します。

ステップ 4 [ヒット（Hits）]フィルタを展開します。

ステップ 5 期間を選択します。

ステップ 6 0ヒットを選択します。

ネットワークポリシー内のルールがヒットする頻度の検索

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 [フィルタ（Filter）]ペインで [すべて表示（Show All）]をクリックして、既存のフィルタをすべてクリア
します。

ステップ 3 1つのデバイスで使用されるネットワークポリシーを選択します。

ステップ 4 ルールテーブルの [ヒット（Hits）]列を調べて、ネットワークポリシーの各ルールがヒットしている頻度
を確認します。

ステップ 5 ネットワークポリシーのルールが多すぎて結果を一目で確認できない場合は、[ヒット（Hits）]フィルタを
展開します。

ステップ 6 期間を選択します。

ステップ 7 各種のヒットフィルタを選択して、各種のルールがどのカテゴリに分類されるかを確認します。

共有ネットワークポリシーがヒットする頻度の検索

ネットワークポリシーのヒット数は、個々のデバイスに対して計算されます。フィルタでデバ

イスを指定しないと、2つ以上のデバイスで共有されている 1つのネットワークポリシーの
ヒット率を表示できません。

ステップ 1 [ポリシー（Policies）] > [ASAアクセスポリシー（ASA Access Policies）]に移動します。

ステップ 2 ポリシーテーブルの上にある [クリア]をクリックして、既存のフィルタをクリアします。

ステップ 3 [共有ポリシー（Shared Policies）]フィルタを展開し、[共有（Shared）]をクリックします。

ステップ 4 共有されているネットワークポリシーを選択します。

ステップ 5 そのポリシーの詳細ペインで、そのネットワークポリシーを使用しているデバイスをメモしてから、ネッ

トワークポリシーテーブルに戻ります。

ステップ 6 共有されているポリシーの名前を検索フィールドに入力します。

ステップ 7 [デバイス]フィルタを展開し、共有されているポリシーを使用しているいずれかのデバイスでフィルタ
します。

ステップ 8 [ヒット（Hits）]フィルタを展開します。

ステップ 9 期間を選択します。

ステップ 10 各種のヒットフィルタを選択して、ポリシーがどのカテゴリに分類されるのかを確認します。
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ヒット率によるネットワークポリシーのフィルタ処理

ステップ 1 [ポリシー（Policies）] > [ASAアクセスポリシー（ASA Access Policies）]に移動します。

ステップ 2 ポリシーテーブルの上にある [クリア]をクリックして、既存のフィルタをクリアします。

ステップ 3 [ヒット（Hits）]フィルタを展開します。

ステップ 4 期間を選択します。

ステップ 5 異なるヒット率カテゴリを選択します。CDOは、指定したレートでヒットしているポリシーを表示しま
す。ヒットレートの基準に一致する共有ネットワークポリシーがある場合、CDOは、共有ポリシーを使用
するすべてのデバイスの行を表示します。

共有 ASAネットワークポリシー
Cisco Defense Orchestrator（CDO）は、複数の ASAによって使用される同一のネットワークポ
リシーを見つけ、ネットワークポリシーページでそれらを識別します。共有ネットワークポリ

シーがある場合は、一度変更して、ポリシーを共有する他のデバイスに変更を配布できます。

これにより、デバイス間でネットワークポリシーの一貫性が保たれます。

共有ネットワークポリシーの属性

ネットワークポリシーテーブルは、ネットワークポリシーを使用するデバイスの数を示しま

す。複数のデバイスで使用されることを示すネットワークポリシーは、共有ポリシーです。共

有ネットワークポリシーを検索するには、次の手順に従います。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 フィルタペインで、[すべて表示（Show All）]をクリックして、ページから過去のフィルタ条件または検
索条件をクリアします。

ステップ 3 フィルタバーで、[共有ポリシー（Shared Policies）]を展開して [共有（Shared）]を選択します。

ステップ 4 検索バーにキーワードを入力して、さらに検索を絞り込みます。

ステップ 5 ネットワークポリシーテーブルから共有ネットワークポリシーを選択します。

フィルタ条件と検索条件は組み合わせて使用されず、一度に1つしか使用できません。たとえ
ば、「共有ポリシー（SharedPolicies）」でフィルタリングすると、すべての共有ポリシーが表
示されます。特定のデバイス名を検索に追加すると、ポリシーが共有されているかどうかに関

係なく、そのデバイス名で使用されているすべてのネットワークポリシーが表示されます。

（注）
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共有ネットワークポリシーの編集

ステップ 1 編集する共有 ASAネットワークポリシー。

ステップ 2 共有ポリシーを選択します。CDOは、CDO管理対象のどのデバイスがそのネットワークポリシーを使用
するかを識別します。

ステップ 3 詳細ペインで、[ポリシーの編集（Edit Policy）]をクリックします。

ステップ 4 ポリシーのルールを編集します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [確認（Confirm）]で、変更の影響を受けるデバイスを確認します。

ステップ 7 [デバイスとサービス]ページを開いて、デバイスが同期されていないことを確認します。

ステップ 8 [変更を手動で展開...（Deploy Changes Manually...）]をクリックして、表示される指示に従って、ASAに保
存されている設定を更新して変更を反映します。

共有ネットワークポリシーの比較

共有ネットワークポリシーを比較する目的は、少しだけ相違しているポリシーを探し、それら

を再調整することです。ほとんど同じポリシーがいくつかある場合、それらは分岐したもので

あり、実際には同一のポリシーである可能性があります。ネットワークポリシーを再調整する

と、CDOはポリシーを共有ポリシーとして認識します。ポリシーを変更する場合、そのポリ
シーを使用して他のデバイスに変更を配信できるようになります。

ステップ 1 比較する共有 ASAネットワークポリシー。

ステップ 2 [比較] をクリックします。

ステップ 3 比較するネットワークポリシーを 2つ選択し、[比較の表示（View Comparison）]をクリックします。

ステップ 4 違いをメモし、[比較を終了（Done Comparing）]をクリックします。

ステップ 5 ポリシーの 1つを変更して他のポリシーと一致させる場合は、ネットワークポリシーテーブルからポリ
シーを選択し、詳細ペインで [ポリシーの編集（Edit Policy）]をクリックして編集します。

ASAポリシー（拡張アクセスリスト）
Cisco Defense Orchestrator（CDO）は、ネットワークとアプリケーションのセキュリティポリ
シーをすべてのデバイスで一貫した状態に保つ機能をユーザーに提供します。この独自の機能

により、複数のデバイスで同時にポリシーをシンプルかつ簡単に変更できます。
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アクセスコントロールエントリ（ACE）
アクセスコントロールエントリについて、確認できるものと確認できないものについて考え

てください。

確認できるものは、次のとおりです。CDOのユーザーインターフェイスに関しては、ネット
ワークポリシーに追加するルールは、ASAのアクセスコントロールエントリです。このルー
ルでは、送信元アドレスと宛先アドレスの間、またはあるアドレスグループと別のアドレスグ

ループの間で許可されるネットワークトラフィックを定義します。

確認できないものは、次のとおりです。ASAは、作成したネットワークルールを拡張して、そ
のネットワークルールによって暗示される送信元 IPアドレスと宛先 IPアドレスの可能なすべ
ての組み合わせを考慮します。たとえば、1つのネットワークオブジェクトの 3つの IPアドレ
スが別のオブジェクトの3つの IPアドレスにアクセスすることを拒否するルールがある場合、
ASAがメモリに格納する可能性のあるアクセスコントロールエントリは 9つあります。

ASAが処理できるACEの数にハードコードされた制限はありませんが、ACEの数が多すぎる
と、ASAのパフォーマンスが低下します。特定のASAデバイスに予想されるACEエントリの
最大数については、「Adaptive SecurityAppliance FAQ」の表 4「MaximumAccess Control Entries
for Cisco ASA Models」を参照してください。

CDOは、すべてのネットワークポリシーから派生した ACEの総数を維持し、その ACE数が
アプライアンスで予想される ACEの最大制限数を超えると通知します。CDOが提供する情報
は次のとおりです。
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デバイス上の ACE数の削減

予想されるACEの最大数を超えたデバイス上のACE数を減らすためのいくつかのアプローチ
を次に示します。

•部分的なシャドウルールと完全なシャドウイングされたルールを持つポリシーを探しま
す。必要に応じて、これらのルールを削除します。

•ネットワークポリシーをフィルタリングして、ヒットがゼロのデバイス上のすべてのネッ
トワークポリシーを見つけるか、ヒットがゼロのネットワークポリシー内のルールがヒッ

トする頻度の検索。該当する場合は、ヒットがゼロのポリシーまたはルールを削除しま

す。

•予想されるアクセスコントロールエントリ数を超えたASAネットワークポリシーとルー
ルの検索とフィルタ処理て、それらのポリシーを確認します。それらのポリシーの送信元

と宛先のアドレス指定を、当初の計画どおりに広くする必要があるかどうかを検討してく

ださい。
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ASAグローバルアクセスポリシーの設定
グローバルアクセスポリシーは、ASAのすべてのインターフェイスに適用されるネットワーク
ポリシーです。これらのポリシーは、着信ネットワークトラフィックにのみ適用されます。一

連のルールをすべての ASAインターフェイスに一様に適用する場合は、グローバルアクセス
ポリシーを作成します。

1つの ASAに設定できるグローバルアクセスポリシーは 1つだけです。他のポリシーと同様
に、グローバルアクセスポリシーには複数のルールを割り当てることができます。

ASAグローバルアクセスポリシーは、特定のインターフェイスのネットワークポリシーの後、
すべてのトラフィックの暗黙の拒否ルールの前に処理されます。ASAでのルール処理の順序
は、次のとおりです。

1. インターフェイスアクセス規則。

2. ブリッジグループメンバーのインターフェイスでは、ブリッジ仮想インターフェイス
（BVI）のアクセスルール

3. グローバルアクセスルール

4. 暗黙的な拒否

ASAグローバルアクセスポリシーの設定に関する制限事項

CDOでは、ASAのグローバルアクセスポリシーを作成および編集できます。ただし、CDOに
ASAを導入準備したときに ASAにグローバルアクセスポリシーが存在している場合、次の制
限があります。

•ポリシーを編集することはできますが、デバイスごとに許可されるグローバルアクセスポ
リシーは 1つしかないため、新しいポリシーを作成することはできません。

• ASAのグローバルアクセスポリシーに、CDOがサポートしていないルールが含まれてい
る場合、そのポリシーを編集することはできません。

•ポリシーを削除するには、CLIインターフェイスを使用するか、デバイス構成ファイルを
編集する必要があります。

グローバルアクセスポリシーの作成

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]をクリックします。

ステップ 2 フィルタパネルで、ポリシーリストをフィルタ処理して、グローバルポリシーを追加するデバイスを見つ
けます。

ステップ 3 [ネットワークポリシー（Network Policies）]テーブルの [インターフェイス（Interfaces）]列で、「グロー
バル（global）」というラベルの付いたポリシーがないことを確認します。
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ステップ 4 [ポリシーの作成（Create Policy）]をクリックします。

ステップ 5 [デバイス]ボタンをクリックし、グローバルポリシーを追加する ASAを選択します。[選択（Select）]を
クリックします。

ステップ 6 ポリシーに名前を付け、[グローバルポリシーとして作成（Create as a global policy）]をオンにします。ポ
リシーのインターフェイスまたは方向を選択できないことがわかります。グローバルポリシーは常にデバ

イス上のすべてのインターフェイスに割り当てられ、常にインバウンドトラフィックを評価します。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 [ASAネットワークポリシーの編集（Edit anASANetwork Policy）]を使用して、新しいポリシーにルールを
追加します。ASAネットワークポリシーの編集（37ページ）

グローバルアクセスポリシーの編集

上記の構成の制限に留意し、[ASAネットワークポリシーの編集]を使用してグローバルアクセ
スポリシーを編集します。ASAネットワークポリシーの編集（37ページ）

[ポリシーの編集]ボタンが非アクティブになっているためにグローバルポリシーを編集できな
い場合は、ポリシーが ASAで作成され、CDOがサポートしていないオブジェクトを持つルー
ルが含まれている可能性があります。これらのルールは、グローバルアクセスポリシーテー

ブルでは表示されません。この場合、CDOの CLIツールを使用して構成ファイルを編集する
必要があります。これには CDOを使用して ASAの構成ファイルを編集するか、ASAで直接
グローバルポリシーを編集します。

（注）

グローバルアクセスポリシーを別のデバイスにコピーする

[ASAネットワークポリシーのコピー]を使用して、グローバルアクセスポリシーを 1つのデバ
イスから別のデバイスにコピーするか、グローバルアクセスポリシーを1つのデバイスから別
のデバイスの単一のインターフェイスにコピーします。ASAネットワークポリシーのコピー
（41ページ）

グローバルアクセスポリシーの削除

CDOのユーザーインターフェイスを使用してグローバルアクセスポリシーを削除することは
できません。グローバルアクセスポリシーを削除するには、CDOの CLIツールを使用してコ
マンドラインでグローバルアクセスポリシーを削除する必要があります。これには CDOを使
用して ASAの構成ファイルを編集するか、ASAで直接グローバルポリシーを編集します。

ヒット率
CDOを使用すると、ポリシーの安全でスケーラブルなオーケストレーションに加えて、ポリ
シールールの結果を評価できるようになり、より正確なポリシー分析のためのシンプルな視覚
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化と、根本原因への迅速で実行可能なピボットを、すべてクラウドから1つのペインで行うこ
とが可能になります。ヒット率機能を使用すると、次のことが可能になります。

•古く照合されないポリシールールを排除し、セキュリティ態勢を強化します。

•ボトルネックを即座に特定し、正確で効率的な優先順位付けを確実に実施することによ
り、ファイアウォールのパフォーマンスを最適化します（たとえば、トリガーされたポリ

シールールの優先順位が高くなります）。

•デバイスまたはポリシールールがリセットされた場合でも、設定されたデータ保持期間（1
年）の間、ヒット率情報の履歴を維持します。

•実用的な情報に基づいて、疑わしいシャドウおよび未使用のルールの検証を強化します。
更新または削除についての疑問を解消します。

•事前定義された時間間隔（日、週、月、年）と実際のヒットのスケール（ゼロ、>100、
>100kなど）を活用して、ポリシー全体のコンテキストでポリシールールの使用を視覚化
し、ネットワークを通過するパケットへの影響を評価します。

ASAポリシーのヒット率の表示

ステップ 1 CDOメニューバーから [ポリシー（Policies）] > [ASAアクセスポリシー（ASA Access Policies）]を選択し
ます。

ステップ 2 フィルタアイコンをクリックして、開いた状態でピン留めします。

ステップ 3 [ヒット（Hits）]領域で、さまざまなヒットカウントフィルタをクリックして、他のポリシーよりもヒット
の頻度が高いポリシーや低いポリシーを表示します。

ネットワークポリシールールのエクスポート
各 Access-Groupまたは Crypto-Mapの内容を .csvファイルにエクスポートできます。この .csv
には、各アクセス制御リスト（ACL）と、各 ACLについて CDOが持つデータが表示されま
す。

ステップ 1 ナビゲーションウィンドウで、[ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 （任意）ASAネットワークポリシーとルールの検索とフィルタ処理を使用して結果をフィルタ処理しま
す。

ステップ 3 結果からネットワークポリシーを選択します。

ステップ 4 [CSVにエクスポート（Export to CSV）] をクリックします。

ステップ 5 CDOは、画面に表示されているルールを .csvファイルにエクスポートします。
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ASAポリシー変更のデバイスへの適用
CiscoDefenseOrchestrator（CDO）でセキュリティポリシーを変更すると、影響を受けるデバイ
スまたはサービスに変更がステージングされるため、設定が [非同期]になります。現在 [非同
期]のデバイスやサービスで [デバイスに展開...（Deploy to Device...）]をクリックすると、ポ
リシーの変更を確認して適用することができます。

スクリプトによるデバイスの展開

ASAデバイスポリシー構成の変更が完了したら、変更を確認してデバイスに適用する必要があ
ります。

ステップ 1 [デバイス]タブに移動し、[デバイス]タブをクリックします。

ステップ 2 適切なデバイスタイプのタブをクリックし、変更したデバイスをテーブルから選択します。構成ステータ
スには、デバイスにまだ適用されていない変更があることを示す [非同期]が表示されます。

ステップ 3 右側のサイドバーから [同期]をクリックし、デバイスと CDO構成を同期済みステータスにするために、
デバイスに適用するコマンドを生成します。

ステップ 4 プロンプトが表示されたら、[コマンドのダウンロード]をクリックして、コマンドのコピーをローカルに
ダウンロードします。これらのコマンドはテキストファイルに含まれており、適用する前に確認できます。

必要に応じて変更を元に戻すためのコマンドも生成されます。

ステップ 5 CDOの外部で、標準プロトコルを使用してデバイスにログインし、ダウンロードしたコマンドを適用しま
す。

ステップ 6 すべてのコマンドを入力したら、CDOに戻り、[デバイス]タブで変更されたデバイスを再度選択します。

ステップ 7 [更新]をクリックして、CDOとの同期を確認します。

コマンドの一部が実行された場合、または追加のコマンドがアウトオブバンドで実行された場

合、CDOは相違点を示すウィンドウを開いて相違点を示し、[競合検出]というステータスに
更新することでユーザーに警告します。

ASAポリシーのセキュリティグループタグ
アクセス制御ルール内で、セキュリティグループオブジェクトグループ（以下「SGTグルー
プ」と呼ぶ）のセキュリティグループタグを使用するASAを導入準備する場合、CiscoDefense
Orchestratorでは、これらの SGTグループを使用するルールを編集し、そのルールを持ってい
るポリシーを管理できます。ただし、SGTグループを作成したり、CDO GUIを使用して編集
したりすることはできません。SGTグループを作成または編集するには、ASAの Adaptive
Security DeviceManager（ASDM）、またはCDOで使用可能なコマンドラインインターフェイ
スを使用する必要があります。

ASAデバイスを設定する
53

ASAデバイスを設定する

ASAポリシー変更のデバイスへの適用



CDOのオブジェクトページで SGTグループの詳細を読むと、それらのオブジェクトが編集不
可のシステム提供オブジェクトとして識別されていることがわかります。

CDO管理者は、SGTグループを含むACLおよびASAポリシーで次のタスクを実行できます。

• CDO管理者は、接続先および宛先セキュリティグループを除き、ACLのすべての側面を
編集できます。

• SGTグループを含むポリシーを 1つの ASAから別の ASAにコピーします。

コマンドラインインターフェイスを使用して Cisco TrustSecを設定する手順の詳細について
は、お使いの ASAリリースの『ASA CLI Book 2: Cisco ASA Series Firewall CLI Configuration
Guide』の「ASA and Cisco TrustSec」の章を参照してください。

シャドウイングされたルール
シャドウイングされたルールを含むネットワークポリシーは、ポリシーの少なくとも 1つの
ルールがトリガーされることがないポリシーです。これは、それに先行するルールによって、

シャドウイングされたルールによるパケットの評価が妨げられるためです。

たとえば、「example」ネットワークポリシーの次のネットワークオブジェクトとネットワー
クルールについて考えてみます。

object network 02-50
range 10.10.10.2 10.10.10.50
object network 02-100
range 10.10.10.2 10.10.10.100

access-list example extended deny ip any4 object 02-50
access-list example extended permit ip host 10.10.10.35 object 02-50
access-list example extended permit ip any4 object 02-100

次のルールによって評価されるトラフィックはありません

access-list example extended permit ip host 10.10.10.35 object 02-50

その理由は、先行するルール

access-list example extended deny ip any4 object 02-50

が、10.10.10.2から 10.10.10.50の範囲の任意アドレスから到達するすべて IPOv4アドレスを拒
否するためです。

シャドウイングされたルールを持つネットワークポリシーを見つける

シャドウイングされたルールを持つネットワークポリシーを見つけるには、ネットワークポリ

シーフィルタを使用します。

ステップ 1 ナビゲーションウィンドウで、[ポリシー] > [ASAポリシー]を選択します。

ステップ 2 ASAアクセスポリシーテーブルの上部にあるフィルタアイコンをクリックします。
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ステップ 3 [ポリシーの問題]フィルタで、[シャドウイング]をオンにして、シャドウイングされたルールを持つすべ
てのポリシーを表示します。

シャドウルールを使用した問題の解決

次に示すのは、CDOが前述の「例」のネットワークポリシーで説明されているルールを表示
する方法です。

1行目のルールは、ポリシー内の別のルールをシャドウしているため、シャドウ警告バッジ
のマークが付いています。2行目のルールは、ポリシー内の別のルールによってシャドウされ
ているため マークが付いています。2行目のルールのアクションは、ポリシー内の別のルー
ルによって完全にシャドウされているためグレー表示されています。CDOは、2行目のルール
をシャドウするポリシー内のルールを通知できます。

3行目のルールは、時々のみトリガーできます。これは部分的なシャドウルールです。10.10.10.2
～ 10.10.10.50の範囲の IPアドレスに到達しようとする IPv4アドレスからのネットワークトラ
フィックは、最初のルールによってすでに拒否されているため、評価されません。ただし、

10.10.10.51～ 10.10.10.100の範囲のアドレスに到達しようとする IPv4アドレスは、最後のルー
ルによって評価され、許可されます。

CDOは、部分的なシャドウルールにシャドウ警告バッジ を適用しません。注意

ステップ 1 ポリシーでシャドウルールを選択します。前述の例では、2行目をクリックすることを意味します。

ステップ 2 ルールの詳細ペインで、[シャドウ基準（Shadowed By）]領域を探します。この例では、2行目のルールの
[シャドウ基準（Shadowed By）]領域は、1行目のルールによってシャドウされていることを示していま
す。
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ステップ 3 シャドウイングルールを確認します。広すぎる場合、シャドウルールを確認します。不要な場合、シャド
ウルールを編集するか、シャドウルールを削除します。

シャドウルールを削除することで、ASAのアクセスコントロールエントリ（ACE）の数を減ら
すことができ、他のACEで他のルールを作成するためのスペースが解放されます。CDOは、1つ
のネットワークポリシーのすべてのルールから派生した ACEの数を計算し、ネットワークポリ
シーの詳細ペインの上部に合計を表示します。ネットワークポリシーのいずれかのルールがシャ

ドウされている場合は、その数もリストされます。

（注）

CDOは、ネットワークポリシーの 1つのルールから派生した ACEの数も表示し、その情報をネットワー
クポリシーの詳細ペインに表示します。リストの例を次に示します。

ステップ 4 ネットワークポリシーの詳細ペインの [デバイス（Devices）]領域を調べて、ポリシーを使用するデバイス
を特定します。

ステップ 5 [デバイスとサービス（Devices&Service）]ページを開き、ポリシー変更の影響を受けるデバイスに変更を
展開し直します。

ネットワークアドレス変換
IPネットワーク内の各コンピュータおよびデバイスには、ホストを識別する固有の IPアドレ
スが割り当てられています。パブリック IPv4アドレスが不足しているため、これらの IPアド
レスの大部分はプライベートであり、企業のプライベートネットワークの外部にルーティング

できません。RFC 1918では、アドバタイズされない、内部で使用できるプライベート IPアド
レスが次のように定義されています。

• 10.0.0.0～ 10.255.255.255

• 172.16.0.0～ 172.31.255.255

• 192.168.0.0～ 192.168.255.255

ネットワークアドレス変換（NAT）の主な機能の 1つは、プライベート IPネットワークがイ
ンターネットに接続できるようにすることです。NATは、プライベート IPアドレスをパブリッ
ク IPに置き換え、内部プライベートネットワーク内のプライベートアドレスをパブリックイ
ンターネットで使用可能な正式の、ルーティング可能なアドレスに変換します。このようにし

て、NATはパブリックアドレスを節約します。これは、ネットワーク全体に対して 1つのパ
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ブリックアドレスだけを外部に最小限にアドバタイズするように NATを設定できるためで
す。

NATの他の機能は、次のとおりです。

•セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。

• IPルーティングソリューション：NATを使用する際に、重複 IPアドレスが問題になりま
せん。

•柔軟性：外部で使用可能なパブリックアドレスに影響を与えずに、内部 IPアドレス方式
を変更できます。たとえば、インターネットにアクセス可能なサーバーの場合、インター

ネット用に固定 IPアドレスを維持できますが、内部向けにサーバーのアドレスを変更す
ることができます。

• IPv4と IPv6（ルーテッドモードのみ）の間の変換：IPv4ネットワークに IPv6ネットワー
クを接続する場合は、NATを使用すると、2つのタイプのアドレス間で変換を行うことが
できます。

Cisco Defense Orchestratorを使用して、さまざまな使用例の NATルールを作成できます。NAT
ルールウィザードまたは次のトピックを使用して、さまざまな NATルールを作成します。

NATルールの処理命令
ネットワークオブジェクト NATルールおよび Twice NATルールは、3セクションに分割され
る 1つのテーブルに保存されます。最初にセクション 1のルール、次にセクション 2、最後に
セクション3というように、一致が見つかるまで順番に適用されます。たとえば、セクション
1で一致が見つかった場合、セクション 2とセクション 3は評価されません。次の表に、各セ
クション内のルールの順序を示します。

表 11 : NATルールテーブル

セクション内のルールの順序ルールタイプテーブルのセクション

設定に登場する順に、最初の一致ベースで適

用されます。最初の一致が適用されるため、

一般的なルールの前に固有のルールが来るよ

うにする必要があります。そうしない場合、

固有のルールを期待どおりに適用できない可

能性があります。デフォルトでは、Twice
NATルールはセクション1に追加されます。

Twice NAT（ASA）

手動 NAT（FTD）

セクション 1
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セクション内のルールの順序ルールタイプテーブルのセクション

セクション1で一致が見つからない場合、セ
クション2のルールが次の順序で適用されま
す。

1. スタティックルール

2. ダイナミックルール

各ルールタイプでは、次の順序ガイドライン

が使用されます。

1. 実際の IPアドレスの数量：小から大の
順。たとえば、アドレスが 1個のオブ
ジェクトは、アドレスが10個のオブジェ
クトよりも先に評価されます。

2. 数量が同じ場合には、IPアドレス番号
（最小から最大まで）が使用されます。

たとえば、10.1.1.0は、11.1.1.0よりも先
に評価されます。

3. 同じ IPアドレスが使用される場合、ネッ
トワークオブジェクトの名前がアルファ

ベット順で使用されます。たとえば、オ

ブジェクト「Arlington」はオブジェクト
「Detroit」の前に評価されます。

ネットワークオブジェ

クト NAT（ASA）

自動 NAT（FTD）

セクション 2

まだ一致が見つからない場合、セクション 3
のルールがコンフィギュレーションに登場す

る順に、最初の一致ベースで適用されます。

このセクションには、最も一般的なルールを

含める必要があります。このセクションにお

いても、一般的なルールの前に固有のルール

が来るようにする必要があります。そうしな

い場合、一般的なルールが適用されます。

Twice NAT（ASA）

手動 NAT（FTD）

セクション 3

たとえばセクション 2のルールでは、ネットワークオブジェクト内に定義されている次の IP
アドレスがあるとします。

• 192.168.1.0/24（スタティック）

• 192.168.1.0/24（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.1/32（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト Detroit）
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• 172.16.1.0/24（ダイナミック）（オブジェクト Arlington）

この結果、使用される順序は次のとおりです。

• 192.168.1.1/32（スタティック）

• 10.1.1.0/24（スタティック）

• 192.168.1.0/24（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト Arlington）

• 172.16.1.0/24（ダイナミック）（オブジェクト Detroit）

• 192.168.1.0/24（ダイナミック）

ネットワークアドレス変換ウィザード
ネットワークアドレス変換（NAT）ウィザードは、次のタイプのアクセスに使用するNATルー
ルをデバイスで作成する際に役立ちます。

•内部ユーザーのインターネットアクセスを有効にする。この NATルールを使用して、内
部ネットワーク上のユーザーがインターネットにアクセスできるようにすることができま

す。

•内部サーバーをインターネットに公開する。この NATルールを使用して、ネットワーク
外のユーザーが内部Webサーバーまたは電子メールサーバーにアクセスできるようにす
ることができます。

「内部ユーザーのインターネットアクセスを有効にする」ための前提条件

NATルールを作成する前に、次の情報を収集します。

•ユーザーに最も近いインターフェイス。通常これは「内部」インターフェイスと呼ばれま
す。

•インターネット接続に最も近いインターフェイス。通常これは「外部」インターフェイス
と呼ばれます。

•特定のユーザーのみにインターネットへのアクセスを許可する場合は、それらのユーザー
のサブネットアドレスが必要です。

「内部サーバーをインターネットに公開する」ための前提条件

NATルールを作成する前に、次の情報を収集します。

•ユーザーに最も近いインターフェイス。通常これは「内部」インターフェイスと呼ばれま
す。
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•インターネット接続に最も近いインターフェイス。通常これは「外部」インターフェイス
と呼ばれます。

•インターネット側の IPアドレスに変換する、ネットワーク内のサーバーの IPアドレス。

•サーバーが使用するパブリック IPアドレス。

次の作業

NATウィザードを使用した NATルールの作成（60ページ）を参照してください。

NATウィザードを使用した NATルールの作成

始める前に

NATウィザードを使用して NATルールを作成するために必要な前提条件については、ネット
ワークアドレス変換ウィザード（59ページ）を参照してください。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブをク
リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 フィルタと検索フィールドを使用して、NATルールを作成するデバイスを見つけます。

ステップ 5 詳細パネルの [管理（Management）]領域で、[NAT] をクリックします。

ステップ 6 > [NATウィザード（NAT Wizard）]をクリックします。

ステップ 7 NATウィザードの質問に回答し、画面の指示に従います。

• NATウィザードはネットワークオブジェクト（12ページ）を使用してルールを作成します。ドロッ

プダウンメニューから既存のオブジェクトを選択するか、作成ボタン で新しいオブジェク

トを作成します。

• NATルールを保存する前に、すべての IPアドレスをネットワークオブジェクトとして定義する必要
があります。

ステップ 8 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開するか、待機してから複数の変更を
同時に展開します。
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NATの一般的な使用例

Twice NATと手動 NAT

「自動 NAT」とも呼ばれる「ネットワークオブジェクト NAT」を使用して達成できるいくつ
かの一般的なタスクを次に示します。

•内部ネットワーク上のサーバーがパブリック IPアドレスを使用してインターネットに到
達できるようにする（61ページ）

•内部ネットワーク上のユーザーが外部インターフェイスのパブリック IPアドレスを使用
してインターネットにアクセスできるようにする（63ページ）

•内部ネットワーク上のサーバーをパブリック IPアドレスの特定のポートで使用できるよ
うにする（64ページ）

•プライベート IPアドレス範囲のパブリック IPアドレス範囲への変換（69ページ）

ネットワークオブジェクト NATと自動 NAT

「手動 NAT」とも呼ばれる「Twice NAT」を使用して達成できる一般的なタスクを次に示しま
す。

•外部インターフェイスを通過する際に IPアドレスの範囲が変換されるのを防ぐ（71ペー
ジ）

内部ネットワーク上のサーバーがパブリックIPアドレスを使用してイ
ンターネットに到達できるようにする

使用例

インターネットからアクセスする必要があるプライベート IPアドレスを持つサーバーがあり、
1つのパブリック IPアドレスからプライベート IPアドレスへの NATに十分なパブリック IP
アドレスがある場合は、この NAT戦略を使用します。パブリック IPアドレスの数に限りがあ
る場合は、「内部ネットワーク上のサーバーをパブリック IPアドレスの特定のポートで使用
できるようにする」を参照してください（このソリューションの方が適している可能性があり

ます）。

方法

サーバーは静的なプライベート IPアドレスを持ち、そのサーバーにネットワークの外部のユー
ザーがアクセスできる必要があります。静的プライベート IPアドレスを静的パブリック IPア
ドレスに変換するネットワークオブジェクトNATルールを作成します。その後、そのパブリッ
ク IPアドレスからのトラフィックがプライベート IPアドレスに到達できるようにするアクセ
スポリシーを作成します。最後に、これらの変更をデバイスに展開します。
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始める前に

まず始めに、2つのネットワークオブジェクトを作成します。一方のオブジェクトを
「servername_inside」と名前を付け、もう一方のオブジェクトに「servername_outside」という
名前を付けます。servername_insideネットワークオブジェクトには、サーバーのプライベート
IPアドレスが含まれている必要があります。servername_outsideネットワークオブジェクトに
は、サーバーのパブリック IPアドレスが含まれている必要があります。手順については、
「ネットワークオブジェクト」を参照してください。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブを
クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NATルールを作成するデバイスを選択します。

ステップ 5 右側の [管理]ペインで [NAT]をクリックします。

ステップ 6 > [ネットワークオブジェクト NAT（Network Object NAT）]をクリックします。

ステップ 7 セクション 1の [タイプ]で、[静的（Static）]を選択します。[続行（Continue）]をクリックします。

ステップ 8 セクション 2の [インターフェイス（Interfaces）]で、送信元インターフェイスには [内部（inside）]を選
択し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま
す。

ステップ 9 セクション 3の [パケット（Packets）]で、次のアクションを実行します。

1. [元のアドレス（Original Address）]メニューを展開し、[選択（Choose）]をクリックして、
servername_insideオブジェクトを選択します。

2. [変換済みアドレス（Translated Address）]メニューを展開し、[選択]（Choose）]をクリックして、
servername_outsideオブジェクトを選択します。

ステップ 10 セクション 4の [詳細（Advanced）]はスキップしてください。

ステップ 11 Firepower Threat Defense（FTD）の場合、セクション 5の [名前（Name）]に NATルールの名前を入力し
ます。

ステップ 12 [保存（Save）]をクリックします。

ステップ 13 ASAの場合はネットワークポリシールールを展開し、FTDの場合はアクセスコントロールポリシールー
ルを展開して、servername_insideから servername_outsideへのトラフィックフローを可能にします。

ステップ 14 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ASAの保存済み構成ファイルのエントリ

この手順の結果として ASAの保存済み構成ファイル内に作成および表示されるエントリを次
に示します。
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これは FTDデバイスには適用されません。（注）

この手順によって作成されるオブジェクト：

object network servername_outside
host 209.165.1.29
object network servername_inside
host 10.1.2.29

この手順によって作成される NATルール：

object network servername_inside
nat (inside,outside) static servername_outside

内部ネットワーク上のユーザーが外部インターフェイスのパブリック

IPアドレスを使用してインターネットにアクセスできるようにする
使用例

外部インターフェイスのパブリックアドレスを共有することにより、プライベートネットワー

ク内のユーザーとコンピューターがインターネットに接続できるようにします。

方法

プライベートネットワーク上のすべてのユーザーがデバイスの外部インターフェイスのパブ

リック IPアドレスを共有できるようにするポートアドレス変換（PAT）ルールを作成します。

プライベートアドレスがパブリックアドレスとポート番号にマッピングされると、デバイスは

そのマッピングを記録します。そのパブリック IPアドレスとポート宛の着信トラフィックを
受信すると、デバイスはトラフィックを要求したプライベート IPアドレスにトラフィックを
送り返します。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブを
クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NATルールを作成するデバイスを選択します。

ステップ 5 右側の [管理]ペインで [NAT]をクリックします。

ステップ 6 [ネットワークオブジェクトNAT]をクリックします。

ステップ 7 セクション 1の [タイプ]で、[ダイナミック]を選択します。[続行（Continue）]をクリックします。

ステップ 8 セクション 2の [インターフェイス（Interfaces）]で、送信元インターフェイスには [任意（any）]を選択
し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま
す。

ステップ 9 セクション 3の [パケット（Packets）]で、次のアクションを実行します。
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1. [元のアドレス（Original Address）]メニューを展開し、[選択（Choose）]をクリックして、ネット
ワーク構成に応じて [any-ipv4]オブジェクトまたは [any-ipv6]オブジェクトを選択します。

2. [変換済みアドレス（Translated Address）]メニューを展開し、利用可能なリストから [インターフェ
イス]を選択します。インターフェイスにより、外部インターフェイスのパブリックアドレスを使用
することが示唆されています。

ステップ 10 Firepower Threat Defense（FTD）の場合、セクション 5の [名前（Name）]に NATルールの名前を入力し
ます。

ステップ 11 [保存（Save）]をクリックします。

ステップ 12 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ASAの保存済み構成ファイルのエントリ

この手順の結果として ASAの保存済み構成ファイル内に作成および表示されるエントリを次
に示します。

これは FTDデバイスには適用されません。（注）

この手順によって作成されるオブジェクト：

object network any_network
subnet 0.0.0.0 0.0.0.0

この手順によって作成される NATルール：

object network any_network
nat (any,outside) dynamic interface

内部ネットワーク上のサーバーをパブリックIPアドレスの特定のポー
トで使用できるようにする

使用例

パブリック IPアドレスが 1つしかない場合、または数が非常に限られている場合は、静的 IP
アドレスとポートにバインドされた受信トラフィックを内部アドレスに変換するネットワーク

オブジェクト NATルールを作成できます。特定のケースの手順を提供していますが、これら
はサポートされている他のアプリケーションのモデルとして使用できます。

前提条件

まず始めに、FTP、HTTP、および SMTPサーバーのネットワークオブジェクトを 1つずつ、
合計 3つの個別のオブジェクトを作成します。この手順のために、これらのオブジェクトを
ftp-server-object、http-server-object、および smtp-server-objectと呼びます。手順については、
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「ASAネットワークオブジェクトおよびネットワークグループの作成または編集」「」を参照
してください。

FTPサーバーへの NAT着信 FTPトラフィック

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブを
クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NATルールを作成するデバイスを選択します。

ステップ 5 右側の [管理（Management）]ペインで [NAT]をクリックします。

ステップ 6 > [ネットワークオブジェクトNAT]をクリックします。

ステップ 7 セクション 1の [タイプ]で、[静的（Static）]を選択します。[続行（Continue）]をクリックします。

ステップ 8 セクション 2の [インターフェイス（Interfaces）]で、送信元インターフェイスには [内部（inside）]を選
択し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま
す。

ステップ 9 セクション 3の [パケット（Packets）]で、次のアクションを実行します。

• [元のアドレス（Original Address）]メニューを展開し、[選択（Choose）]をクリックして、
ftp-server-objectを選択します。

• [変換済みアドレス（Translated Address）]メニューを展開し、[選択]（Choose）]をクリックして、
[インターフェイス（Inerface）]を選択します。

• [ポート変換の使用（Use Port Translation）]にチェックを付けます。

• [tcp]、[ftp]、[ftp]を選択します。

ステップ 10 セクション 4の [詳細（Advanced）]はスキップしてください。

ステップ 11 Firepower Threat Defense（FTD）の場合、セクション 5の [名前（Name）]に NATルールの名前を入力し
ます。

ステップ 12 [保存（Save）]をクリックします。NATテーブルの NATルールの処理命令に新しいルールが作成され
ます。

ステップ 13 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ASAの保存済み構成ファイルのエントリ
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この手順の結果として ASAの保存済み構成ファイル内に作成および表示されるエントリを次
に示します。

これは FTDデバイスには適用されません。（注）

この手順によって作成されるオブジェクト

object network ftp-object
host 10.1.2.27

この手順によって作成される NATルール

object network ftp-object
nat (inside,outside) static interface service tcp ftp ftp

HTTPサーバーへの NAT着信 HTTPトラフィック

パブリック IPアドレスが 1つしかない場合、または数が非常に限られている場合は、静的 IP
アドレスとポートにバインドされた受信トラフィックを内部アドレスに変換するネットワーク

オブジェクト NATルールを作成できます。特定のケースの手順を提供していますが、これら
はサポートされている他のアプリケーションのモデルとして使用できます。

始める前に

まず始めに、HTTPサーバーのネットワークオブジェクトを作成します。この手順のために、
オブジェクトを http-objectと呼びます。手順については、「ASAネットワークオブジェクト
およびネットワークグループの作成または編集」「」を参照してください。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブを
クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NATルールを作成するデバイスを選択します。

ステップ 5 右側の [管理（Management）]ペインで [NAT]をクリックします。

ステップ 6 > [ネットワークオブジェクトNAT]をクリックします。

ステップ 7 セクション 1の [タイプ]で、[静的（Static）]を選択します。[続行（Continue）]をクリックします。

ステップ 8 セクション 2の [インターフェイス（Interfaces）]で、送信元インターフェイスには [内部（inside）]を選
択し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま
す。

ステップ 9 セクション 3の [パケット（Packets）]で、次のアクションを実行します。

• [オリジナルアドレス（Original Address）]メニューを展開し、[選択]（Choose）]をクリックして、
httpオブジェクトを選択します。
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• [変換済みアドレス（Translated Address）]メニューを展開し、[選択]（Choose）]をクリックして、
[インターフェイス（Inerface）]を選択します。

• [ポート変換の使用（Use Port Translation）]にチェックを付けます。

• tcp、http、httpを選択します。

ステップ 10 セクション 4の [詳細]はスキップしてください。

ステップ 11 Firepower Threat Defense（FTD）の場合、セクション 5の [名前（Name）]に NATルールの名前を入力し
ます。

ステップ 12 [保存（Save）]をクリックします。NATテーブルの NATルールの処理命令に新しいルールが作成され
ます。

ステップ 13 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機して、複数の変更を同時

に展開します。

ASAの保存済み設定ファイルのエントリ

この手順の結果として ASAの保存済み設定ファイル内に作成および表示されるエントリを次
に示します。

これは FTDデバイスには適用されません。（注）

この手順によって作成されるオブジェクト

object network http-object
host 10.1.2.28

この手順によって作成される NATルール

object network http-object
nat (inside,outside) static interface service tcp www www

SMTPサーバーへの NAT着信 SMTPトラフィック

パブリック IPアドレスが 1つしかない場合、または数が非常に限られている場合は、静的 IP
アドレスとポートにバインドされた受信トラフィックを内部アドレスに変換するネットワーク

オブジェクト NATルールを作成できます。特定のケースの手順を提供していますが、これら
はサポートされている他のアプリケーションのモデルとして使用できます。
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始める前に

まず始めに、smtpサーバーのネットワークオブジェクトを作成します。この手順の説明では、
オブジェクトを smtp-objectと呼びます。手順については、「ASAネットワークオブジェクト
およびネットワークグループの作成または編集」「」を参照してください。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブを
クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NATルールを作成するデバイスを選択します。

ステップ 5 右側の [管理（Management）]ペインで [NAT]をクリックします。

ステップ 6 > [ネットワークオブジェクトNAT]をクリックします。

ステップ 7 セクション 1の [タイプ]で、[静的（Static）]を選択します。[続行（Continue）]をクリックします。

ステップ 8 セクション 2の [インターフェイス（Interfaces）]で、送信元インターフェイスには [内部（inside）]を選
択し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま
す。

ステップ 9 セクション 3の [パケット（Packets）]で、次のアクションを実行します。

• [元のアドレス（Original Address）]メニューを展開し、[選択（Choose）]をクリックして、
smtp-server-objectを選択します。

• [変換済みアドレス（Translated Address）]メニューを展開し、[選択]（Choose）]をクリックして、
[インターフェイス（Inerface）]を選択します。

• [ポート変換の使用（Use Port Translation）]にチェックを付けます。

• tcp、smtp、smtpを選択します。

ステップ 10 セクション 4の [詳細（Advanced）]はスキップしてください。

ステップ 11 Firepower Threat Defense（FTD）の場合、セクション 5の [名前（Name）]に NATルールの名前を入力し
ます。

ステップ 12 [保存（Save）]をクリックします。NATテーブルの NATルールの処理命令に新しいルールが作成され
ます。

ステップ 13 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開するか、待機してから複数の変更

を同時に展開します。
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この手順の結果として ASAの保存済み構成ファイル内に作成および表示されるエントリを次
に示します。

これは FTDデバイスには適用されません。（注）

この手順によって作成されるオブジェクト

object network smtp-object
host 10.1.2.29

この手順によって作成される NATルール

object network smtp-object
nat (inside,outside) static interface service tcp smtp smtp

プライベート IPアドレス範囲のパブリック IPアドレス範囲への変換

使用例

特定のデバイスタイプまたはユーザータイプのグループがあり、IPアドレスを特定の範囲に変
換して、受信側デバイス（トランザクションの反対側のデバイス）がトラフィックを許可する

必要がある場合は、このアプローチを使用します。

内部アドレスのプールを外部アドレスのプールに変換

始める前に

変換するプライベート IPアドレスプールのネットワークオブジェクトを作成し、それらのプ
ライベート IPアドレスの変換先となるパブリックアドレスプールのネットワークオブジェク
トも作成します。

ASAの場合、「元のアドレス」プール（変換するプライベート IPアドレスプール）は、アド
レス範囲を持つネットワークオブジェクト、サブネットを定義するネットワークオブジェク

ト、またはプール内のすべてのアドレスを含むネットワークグループにすることができます。

FTDの場合、「元のアドレス」プールは、サブネットを定義するネットワークオブジェクト、
またはプール内のすべてのアドレスを含むネットワークグループにすることができます。

ASAの場合、「変換されたアドレス」のプールを定義するネットワークグループは、サブネッ
トを定義するネットワークオブジェクトにすることはできません。

（注）

これらのアドレスプールを作成する場合は、「ASAネットワークオブジェクトおよびネット
ワークグループの作成または編集」とを参照してください。

以下の手順のために、プライベートアドレスプールを inside_pool、パブリックアドレスプー
ルを outside_poolと名付けました。

ASAデバイスを設定する
69

ASAデバイスを設定する

プライベート IPアドレス範囲のパブリック IPアドレス範囲への変換



ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけるか、[テンプレート]タブをクリックしてモデルデバ
イスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NATルールを作成するデバイスを選択します。

ステップ 5 右側の [管理]ペインで [NAT]をクリックします。

ステップ 6 > [ネットワークオブジェクトNAT]をクリックします。

ステップ 7 セクション 1の [タイプ]で [ダイナミック]を選択し、[続行]をクリックします。

ステップ 8 セクション 2の [インターフェイス]で、送信元インターフェイスを [内部]に設定し、接続先インター
フェイスを [外部]に設定します。[続行（Continue）]をクリックします。

ステップ 9 セクション 3の [パケット]で、以下のタスクを実行します。

• [元アドレス]で、[選択]をクリックし、上記の前提条件セクションで作成した inside_poolネットワー
クオブジェクト（またはネットワークグループ）を選択します。

• [変換されたアドレス]で、[選択]をクリックし、上記の前提条件セクションで作成した outside_pool
ネットワークオブジェクト（またはネットワークグループ）を選択します。

ステップ 10 セクション 4の [詳細]はスキップしてください。

ステップ 11 Firepower Threat Defense（FTD）の場合、セクション 5の [名前]に NATルールの名前を入力します。

ステップ 12 [保存（Save）]をクリックします。

ステップ 13 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ASAの保存済み構成ファイルのエントリ

以下は、この手順の結果として ASAの保存済み構成ファイル内に表示されるエントリです。

これは FTDデバイスには適用されません。（注）

この手順によって作成されるオブジェクト

object network outside_pool
range 209.165.1.1 209.165.1.255

object network inside_pool
range 10.1.1.1 10.1.1.255

この手順によって作成される NATルール

object network inside_pool
nat (inside,outside) dynamic outside_pool
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外部インターフェイスを通過する際にIPアドレスの範囲が変換される
のを防ぐ

使用例

この Twice NATユースケースを使用して、サイト間 VPNを有効にします。

方法

IPアドレスのプールをそれ自体に変換して、ネットワークのある場所の IPアドレスが変更さ
れずに別の場所に届くようにします。

Twice NATルールの作成

始める前に

それ自体に変換する IPアドレスのプールを定義するネットワークオブジェクトまたはネット
ワークグループを作成します。 ASAの場合、アドレスの範囲は、IPアドレス範囲を使用する
ネットワークオブジェクト、サブネットを定義するネットワークオブジェクト、または範囲内

のすべてのアドレスを含むネットワークグループオブジェクトによって定義できます。

ネットワークオブジェクトやネットワークグループを作成する場合は、『ASAネットワークオ
ブジェクトおよびネットワークグループの作成または編集』と『』を参照してください。

次の手順では、ネットワークオブジェクトまたはネットワークグループを Site-to-Site-PC-Pool
と呼びます。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブを
クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NATルールを作成するデバイスを選択します。

ステップ 5 右側の [管理（Management）]ペインで [NAT]をクリックします。

ステップ 6 > [Twice NAT]をクリックします。.

ステップ 7 セクション 1の [タイプ]で、[静的（Static）]を選択します。[続行（Continue）]をクリックします。

ステップ 8 セクション 2の [インターフェイス（Interfaces）]で、送信元インターフェイスには [内部（inside）]を選
択し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま
す。

ステップ 9 セクション 3の [パケット（Packets）]で、次の変更を行います。

• [元のアドレス（OriginalAddress）]メニューを展開し、[選択（Choose）]をクリックして、前提条件
セクションで作成した Site-to-Site-PC-Poolオブジェクトを選択します。
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• [変換済みアドレス（TranslatedAddress）]メニューを展開し、[選択（Choose）]をクリックして、前
提条件セクションで作成した Site-to-Site-PC-Poolオブジェクトを選択します。

ステップ 10 セクション 4の [詳細（Advanced）]はスキップしてください。

ステップ 11 Firepower Threat Defense（FTD）の場合、セクション 5の [名前（Name）]に NATルールの名前を入力し
ます。

ステップ 12 [保存（Save）]をクリックします。

ステップ 13 ASAの場合、クリプトマップを作成します。クリプトマップの作成方法の詳細については、『CLIブッ
ク 3：Cisco ASAシリーズ VPN CLIコンフィギュレーションガイド』の、「LAN-to-LAN IPsec VPN」の
章を確認してください。

ステップ 14 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ASAの保存済み構成ファイルのエントリ

以下は、この手順の結果として ASAの保存済み構成ファイル内に作成および表示されるエン
トリです。

これは FTDデバイスには適用されません。（注）

この手順によって作成されるオブジェクト

object network Site-to-Site-PC-Pool
range 10.10.2.0 10.10.2.255

この手順によって作成される NATルール

nat (inside,outside) source static Site-to-Site-PC-Pool Site-to-Site-PC-Pool

仮想プライベートネットワークの管理
バーチャルプライベートネットワーク（VPN）接続は、インターネットなどのパブリックネッ
トワークを介してエンドポイント間の安全なトンネルを確立します。

このセクションは、適応型セキュリティアプライアンス（ASA）デバイスのリモートアクセス
およびサイト間 VPNに適用されます。また、ASAで VPN接続を構築し、リモートでアクセ
スするために使用する SSL標準についても説明します。

CDOは以下のタイプの VPN接続をサポートします。

•サイト間仮想プライベートネットワーク

•リモートアクセス仮想プライベートネットワーク
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サイト間仮想プライベートネットワーク

サイト間 VPNトンネルは、地理的に異なる場所にあるネットワークを接続します。CDOに導
入準備された ASAデバイスに存在するサイト間設定のみを監視できます。現在、CDOでは、
ASAデバイスでサイト間 VPN設定を構成できません。ただし、デバイスが CDOに導入準備
されている場合は、構成を監視できます。サイト間トンネルは、InternetProtocolSecurity（IPsec）
プロトコルスイートとインターネットキーエクスチェンジバージョン2（IKEv2）を使用して
構築されます。VPN接続が確立されると、ローカルゲートウェイの背後にあるホストはセキュ
アな VPNトンネルを介して、リモートゲートウェイの背後にあるホストに接続することがで
きます。

関連情報：

• ASAサイト間仮想プライベートネットワークのモニタリング

ASAサイト間仮想プライベートネットワークのモニタリング

CDOを使用すると、導入準備 ASAデバイスで既存のサイト間 VPN設定を監視できます。サ
イト間の設定は変更も削除もできません。

サイト間 VPNトンネルの接続の確認

[接続の確認（CheckConnectivity） ]ボタンを使用して、トンネルに対するリアルタイムの接続
確認をトリガーし、トンネルの現在の状態（アクティブまたはアイドル）を確認します。サイ

ト間 VPNトンネルの検索とフィルタ処理（77ページ）[オンデマンド接続確認（on-demand
connectivity check）]ボタンをクリックしていない場合、導入準備されているすべてのデバイス
で利用可能なすべてトンネルに対する確認が 1時間に一度実行されます。

• CDOは、トンネルがアクティブかアイドルかを判断するために、ASAおよび FTDで次の
接続確認コマンドを実行します。

show vpn-sessiondb l2l sort ipaddress

• ASAモデルデバイストンネルは常に [アイドル（Idle）]と表示されます。

（注）

[VPN]ページからトンネル接続を確認するには、次の手順を実行します。

ステップ 1 メインのナビゲーションバーで、[VPN] > [サイト間VPN]をクリックします。

ステップ 2 サイト間 VPNトンネルのトンネルのリストをサイト間 VPNトンネルの検索とフィルタ処理して、選択し
ます。

ステップ 3 右側の [アクション]ペインで、[接続の確認（Check Connectivity）]をクリックします。
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VPNの問題の特定

CDOは、ASAデバイスおよび FTDデバイスでの VPNの問題を特定できます（この機能は、
AWSVPCサイト間VPNトンネルではまだ利用できません）。この記事では次のことを説明し
ます。

•ピアが欠落している VPNトンネルを見つける

•暗号化キーの問題がある VPNピアを見つける

•トンネルに対して定義された不完全な、または誤った設定のアクセスリストを見つける

•トンネル設定の問題を見つける

トンネル設定の問題の解決（76ページ）

ピアが欠落している VPNトンネルを見つける

「Missing IP Peer」状態は、FTDデバイスよりもASAデバイスで発生する可能性が高くなりま
す。

ステップ 1 CDOナビゲーションウィンドウで、[VPN] > [サイト間VPN（Site-to-Site VPN）]をクリックしてVPNペー
ジを開きます。

ステップ 2 [テーブルビュー（Table View）]を選択します。

ステップ 3 フィルタアイコン をクリックして、フィルタパネルを開きます。

ステップ 4 検出された問題を確認します。

ステップ 5 問題を報告している各デバイス を選択し、右側の [ピア（Peers）]ペインを確認します。1つのピア名が
リストされます。CDOは、他のピア名を「[Missing peer IP.]」として報告します。

暗号化キーの問題がある VPNピアを見つける

このアプローチを使用して、以下のような暗号化キーの問題がある VPNピアを見つけます。

• IKEv1または IKEv2キーが無効、欠落しているか、一致しない

•トンネルが古くなっているか、暗号化レベルが低い

ステップ 1 CDOナビゲーションバーで、[VPN] > [サイト間VPN]をクリックして VPNページを開きます。 >

ステップ 2 [テーブルビュー]を選択します。

ステップ 3 フィルタアイコン をクリックして、フィルタパネルを開きます。

ステップ 4 問題を報告している各デバイス を選択し、右側の [ピア]ペインを確認します。ピア情報には、両方のピ
アが表示されます。

ステップ 5 いずれかのデバイスの [ピアの表示]をクリックします。

ステップ 6 ダイアグラムビューで、問題を報告しているデバイスをダブルクリックします。
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ステップ 7 下部の [トンネルの詳細]パネルで [キー交換]をクリックします。両方のデバイスを表示して、そこでキー
の問題を診断できます。

トンネルに対して定義された不完全な、または誤った設定のアクセスリストを見つける

「アクセスリストが不完全または正しく設定されていない」状態は、ASAデバイスでのみ発生
する可能性があります。

ステップ 1 CDOナビゲーションバーで、[VPN] > [サイト間VPN]をクリックして VPNページを開きます。 >

ステップ 2 [テーブルビュー（Table View）]を選択します。

ステップ 3 フィルタアイコン をクリックして、フィルタパネルを開きます。

ステップ 4 問題を報告している各デバイス を選択し、右側の [ピア（Peers）]ペインを確認します。ピア情報には、
両方のピアが表示されています。

ステップ 5 いずれかのデバイスの [ピアの表示（View Peers）]をクリックします。

ステップ 6 ダイアグラムビューで、問題を報告しているデバイスをダブルクリックします。

ステップ 7 下部の [トンネルの詳細]パネルで [トンネルの詳細]をクリックします。「ネットワークポリシー：不完全
（Network Policy: Incomplete）」というメッセージが表示されます。

トンネル設定の問題を見つける

トンネル設定のエラーは、次のシナリオで FTDデバイスで発生する可能性があります。

•サイト間 VPNインターフェイスの IPアドレスが変更れたときの、「ピア IPアドレス値
が変更されました（Peer IP Address Value has changed）」。

• VPNトンネルの IKE値が他の VPNトンネルと一致しない場合、「IKE値が一致しません
（IKE value Mismatch）」というメッセージが表示されます。

ステップ 1 CDOナビゲーションバーで、[VPN] > [サイト間VPN]をクリックして VPNページを開きます。 >

ステップ 2 [テーブルビュー（Table View）]を選択します。

ステップ 3 フィルタアイコン をクリックして、フィルタパネルを開きます。

ステップ 4 [トンネルの問題（Tunnel Issues）]で、[検出された問題（Detected Issues）]をクリックして、エラーを報告
している VPN設定を表示します。問題を報告している（ ）設定を表示できます。

ステップ 5 問題を報告している VPN設定を選択します。

ステップ 6 右側の [ピア（Peers）]ペインに、問題のあるピアに アイコンが表示されます。 アイコンにカーソルを

合わせると、問題と解決策が表示されます。

次のステップ：トンネル設定の問題の解決。
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トンネル設定の問題の解決

この手順では、次のトンネル設定の問題を解決を試みます。

•サイト間 VPNインターフェイスの IPアドレスが変更れたときの、「ピア IPアドレス値
が変更されました（Peer IP Address Value has changed）」。

• VPNトンネルの IKE値が他の VPNトンネルと一致しない場合、「IKE値が一致しません
（IKE value Mismatch）」というメッセージが表示されます。

詳細については、「トンネル設定の問題を見つける」を参照してください。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックし、問題を報告しているVPN設定に関連付けられているデバイス
を選択します。

ステップ 4 [競合検出（Conflict Detected）]ステータスの解決。

ステップ 5 CDOナビゲーションウィンドウで、[VPN] > [サイト間VPN]をクリックして VPNページを開きます。

ステップ 6 この問題を報告している VPN設定を選択します。

ステップ 7 [アクション]ペインで、[編集]アイコンをクリックします。

ステップ 8 各手順で [次へ]をクリックして、最後に手順 4で [完了（Fnish）]ボタンをクリックします。

ステップ 9 すべてのデバイスの構成変更のプレビューと展開（178ページ）。

管理対象外 VPNピアの導入準備

ピアの 1つが導入準備されると、CDOはサイト間 VPNトンネルを検出します。2番目のピア
が CDOによって管理されていない場合は、VPNトンネルのリストをフィルタリングして、管
理されていないデバイスを見つけて導入準備することができます。

ステップ 1 メインナビゲーションバーで、[VPN] > [サイト間VPN]を選択して VPNページを開きます。

ステップ 2 [テーブルビュー（Table View）]を選択します。

ステップ 3 をクリックしてフィルタパネルを開きます。

ステップ 4 [管理対象外（Unmanaged）]にチェックを入れます。

ステップ 5 結果から管理対象外のデバイスを選択します。

ステップ 6 右側の [ピア（Peers）]ペインで、[デバイスの導入準備（Onboard Device）]をクリックし、画面の指示に
従います。

関連情報：

•デバイスとサービスの導入準備

• ASAデバイスの導入準備
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サイト間 VPNトンネルの検索とフィルタ処理

フィルタサイドバー を検索フィールドと組み合わせて使用して、VPNトンネル図に示され
ている VPNトンネルの検索を絞り込みます。

ステップ 1 メインのナビゲーションバーで、[VPN] > [サイト間VPN]に進みます。

ステップ 2 フィルタアイコン をクリックしてフィルタペインを開きます。

ステップ 3 これらのフィルタを使用して検索を絞り込みます。

[デバイスによるフィルタ]：[デバイスによるフィルタ]をクリックし、[デバイスタイプ]タブを選択し、フィ
ルタ処理によって検索するデバイスをオンにします。

•

• [デバイスの問題]：トンネルの各サイドでの問題検出の有無。問題のあるデバイスの例としては、関連する
インターフェイス、ピア IPアドレス、またはアクセスリストの欠落、IKEv1プロポーザルの不一致などがあ
りますが、これらに限定されません（トンネルの問題の検出は、AWS VPC VPNトンネルではまだ使用でき
ません）。

• [デバイス/サービス]：デバイスのタイプ別にフィルタ処理します。

• [ステータス]：トンネルのステータスは、アクティブまたはアイドルになります。

• [アクティブ]：セッションが開かれ、ネットワークパケットがVPNトンネルを通過している、または正
常なセッションが確立され、タイムアウトになっていない場合。アクティブであることは、トンネルが

アクティブで関連していることを示します。

• [アイドル]：CDOが該当のトンネル用のセッションが開かれていることを検出できない、トンネルが使
用されていない、またはトンネルに問題がある場合。

• [導入準備済み]：デバイスは、CDOによって管理される場合と、CDOによって管理されない場合（管理対象
外）があります。

• [デバイスタイプ]：トンネルの各サイドが実際のデバイス（接続されたデバイス）かモデルデバイスか。

ステップ 4 検索バーにデバイス名または IPアドレスを入力して、フィルタ処理された結果を検索することもできま
す。検索では大文字と小文字は区別されません。

サイト間 VPNトンネルの IKEオブジェクトの詳細の表示

選択したトンネルのピア/デバイスで設定されている IKEオブジェクトの詳細を表示できます。
それらの詳細は、IKEポリシーオブジェクトの優先順位に基づいた階層のツリー構造に表示さ
れます。

エクストラネットデバイスには、IKEオブジェクトの詳細が表示されません。（注）
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ステップ 1 左側の CDOナビゲーションバーで、[VPN] > [サイト間VPN]をクリックします。

ステップ 2 [VPNトンネル（VPN Tunnels）]ページで、ピアを接続する VPNトンネルの名前をクリックします。

ステップ 3 右側の [関係]で、詳細を表示するオブジェクトを展開します。

サイト間 VPNトンネルが最後に正常に確立された日を表示する

ステップ 1 サイト間 VPNトンネル情報の表示。

ステップ 2 [トンネルの詳細]ペインをクリックします。

ステップ 3 [最終アクティブ確認日（Last Seen Active）]フィールドを表示します。

サイト間 VPNトンネル情報の表示

サイト間 VPNテーブルビューは、CDOに導入準備されたすべてのデバイスで使用可能なすべ
てのサイト間 VPNトンネルの完全なリストです。トンネルは、このリストに 1つだけ存在し
ます。表にリストされているトンネルをクリックすると、右側のサイドバーにオプションが表

示され、トンネルのピアに直接移動して詳細に調査できます。

CDOがトンネルの両側を管理していない場合は、[導入準備デバイス（Onboard Device）]をク
リックして、管理対象外のピアを導入準備するメインの導入準備ページを開くことができま

す。管理対象外 VPNピアの導入準備（76ページ）CDOがトンネルの両側を管理する場合、
[ピア2（Peer 2）]列には管理対象デバイスの名前が含まれます。ただし、AWS VPCの場合、
[ピア2（Peer 2）]列には VPNゲートウェイの IPアドレスが含まれています。

テーブルビューでサイト間 VPN接続を表示するには、次の手順を実行します。

ステップ 1 メインのナビゲーションバーで、[VPN] > [サイト間VPN]をクリックします。

ステップ 2 [テーブルビュー]ボタンをクリックします。

ステップ 3 「サイト間 VPNトンネルの検索とフィルタ処理」を使用して特定のトンネルを見つけるか、グローバル
ビューのグラフィックを拡大して、探している VPNゲートウェイとそのピアを見つけます。
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サイト間 VPNのグローバル表示

これは、グローバルビューの例です。この図では、「FTD_BGL_972」に FTD_BGL_973デバ
イスおよび FTD_BGL_974デバイスとのサイト間接続があります。

ステップ 1 メインのナビゲーションバーで、[VPN] > [サイト間VPN]をクリックします。

ステップ 2 [グローバルビュー（Global view）]ボタンをクリックします。

ステップ 3 「サイト間 VPNトンネルの検索とフィルタ処理」を使用して特定のトンネルを見つけるか、グローバル
ビューのグラフィックを拡大して、探している VPNゲートウェイとそのピアを見つけます。

ステップ 4 グローバルビューに表示されているピアのいずれかを選択します。

ステップ 5 [詳細の表示（View Details）]をクリックします。

ステップ 6 VPNトンネルのもう一方の端をクリックすると、CDOは、その接続のトンネルの詳細、NAT情報、およ
びキー交換情報を表示します。

• [トンネルの詳細]：トンネルの名前と接続情報が表示されます。[更新]アイコンをクリックすると、ト
ンネルの接続情報が更新されます。

• [AWS接続固有のトンネルの詳細（Tunnel Details specific to AWS connections）]：AWSサイト間接続の
トンネルの詳細は、他の接続の場合と若干異なります。AWS VPCから VPNゲートウェイへの接続ご
とに、AWSは 2つの VPNトンネルを作成します。これは、ハイアベイラビリティを実現するためで
す。

•トンネルの名前は、VPNゲートウェイが接続されている VPCの名前を表します。トンネルの名
前に含まれている IPアドレスは、VPNゲートウェイが VPCとして認識している IPアドレスで
す。
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• CDO接続の状態が「active」の場合、AWSトンネルの状態は「Up」です。CDO接続の状態が
「inactive」の場合、AWSトンネルの状態は「Down」です。

• [NAT情報（NAT Information）]：使用されている NATルールのタイプ、元のパケットの情報、および
変換されたパケットの情報が表示され、そのトンネルの NATルールを確認できる NATテーブルへの
リンクが提供されます（AWS VPCサイト間 VPNではまだ利用できません）。

• [キー交換]：トンネルで使用されている暗号キーと、キー交換の問題が表示されます（AWSVPCサイ
ト間 VPNではまだ利用できません）。

トンネルペイン

[トンネル（Tunnels）]ペインには、特定の VPNゲートウェイに関連付けられているすべての
トンネルのリストが表示されます。VPNゲートウェイと AWS VPCのサイト間 VPN接続の場
合、[トンネル（Tunnels）]ペインには、VPNゲートウェイから VPCへのすべてのトンネルが
表示されます。VPNゲートウェイと AWS VPCのサイト間 VPN接続にはそれぞれ 2つのトン
ネルがあるため、他のデバイスで通常表示される 2倍の数のトンネルが表示されます。

VPNゲートウェイの詳細

VPNゲートウェイに接続されているピア数と、VPNゲートウェイの IPアドレスが表示されま
す。これは、[VPNトンネル（VPN Tunnels）]ページにのみ表示されます。

[ピア（Peers）]ペイン

サイト間 VPNピアのペアを選択すると、ペアリングされた 2つのデバイスのリストが [ピア
（Peers）]ペインに表示され、いずれかのデバイスで [ピアの表示]をクリックできます。[ピア
の表示（ViewPeers]をクリックすると、そのデバイスが関連付けられている他のサイト間ピア
が表示されます。これは、テーブルビューとグローバルビューに表示されます。

リモートアクセス仮想プライベートネットワーク

リモートアクセス仮想プライベートネットワーク（RAVPN）では、各ユーザーがインターネッ
トに接続されたコンピュータまたはその他のサポート対象の iOSまたは Androidデバイスを使
用して、離れた場所からネットワークに接続できます。これにより、モバイルワーカーが各自

のホームネットワークや公共のWi-Fiネットワークから接続できるようになります。

RA VPN設定は、次のコンポーネントで構成されています。

•接続プロファイル：リモートアクセス VPN接続プロファイルを作成すると、ホームネッ
トワークなどの外部ネットワークからでも、ユーザーは内部ネットワークに接続できるよ

うになります。異なる認証方式に対応するために、個別のプロファイルを作成します。接

続プロファイルは、アイデンティティソースとグループポリシーで構成されます。

関連情報：
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• ASAのリモートアクセス VPNを設定する（88ページ）

リモートアクセス仮想プライベートネットワークセッションの監視

リモートアクセス仮想プライベートネットワーク（RA VPN）は、モバイルユーザーや在宅勤
務者などのリモートユーザーにセキュアな接続を提供します。これらの接続をモニタリングす

ることで、接続とユーザーセッションのパフォーマンスの重要なインジケータを一目で把握で

きます。CDOリモートアクセス VPNのモニタリング機能を使用すると、リモートアクセス
VPNの問題が存在するかどうか、および存在する場所を迅速に特定できます。この情報を利用
し、ネットワーク管理ツールを使用して、ネットワークおよびユーザの問題を軽減したり、な

くしたりすることが可能です。また、必要に応じてリモートアクセス VPNユーザーをログア
ウトできます。

[リモートアクセス仮想プライベートモニタリング（Remote Access Virtual Private Monitoring）]
ページには、[ライブ]と [履歴]の 2つのビューがあります。テナント内のすべての適応型セ
キュリティアプライアンス（ASA） VPNヘッドエンドの AnyConnectリモートアクセス VPN
セッションからリアルタイムデータまたは履歴データをモニタリングするために必要なビュー

を選択できます。

[リモートアクセス仮想プライベートモニタリング（Remote Access Virtual Private Monitoring）]
ページには、各 RA VPNセッションからの次の情報が表示されます。

• RA VPNセッションからのライブデータと履歴データを提供します。

• CDOが管理するすべてのアクティブな VPNヘッドエンドから一目でわかるビューを提供
する直感的なグラフィカルビジュアルを表示します。

•ライブセッション画面には、CDOテナントで最も使用されているオペレーティングシス
テムと VPN接続プロファイルが表示されます。また、平均セッション時間とアップロー
ドおよびダウンロードされたデータも表示されます。

•ライブセッション画面には、RAVPNヘッドエンドに接続されているユーザーの場所を可
視化するためのインタラクティブなヒートマップが表示されます。

•履歴セッション画面には、過去 24時間、7日間、および 30日間にすべてのデバイスにつ
いて記録されたデータを示す棒グラフがプロットされます。

•デバイスの種類、セッションの長さ、アップロードとダウンロードのデータ範囲などの基
準に基づいて検索を絞り込むための新しいフィルタリング機能を提供します。

•ユーザー名、ログイン時間、期間、およびセッションが非アクティブだった時間。

•エンタープライズネットワーク内で割り当てられた IPアドレスと、セッションが開始さ
れたパブリック IPアドレス。

•セッションに関連付けられた接続プロファイルとグループポリシー情報。

•ユーザーセッションで使用される AnyConnectのバージョンとオペレーティングシステム
のタイプ。

•セッションタイムアウトまでの残りのアイドル時間。
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関連情報：

• AnyConnectリモートアクセス VPNライブセッションのモニタリング（82ページ）

• AnyConnectリモートアクセス VPNセッション履歴のモニターリング（84ページ）

•リモートアクセス VPNセッションの検索とフィルタ処理

•リモートアクセス VPNモニタリングビューのカスタマイズ

• RA VPNセッションの CSVファイルへのエクスポート

•ユーザーのすべてのアクティブな RA VPNセッションの切断

AnyConnectリモートアクセス VPNライブセッションのモニタリング

デバイス上のアクティブな AnyConnect RA VPNセッションからのリアルタイムデータを監視
できます。このデータは 10分ごとに更新されます。画面の右隅に表示されるリロードアイコ

ン をクリックすると、最新のデータを確認できます。

始める前に

• RA VPNヘッドエンドを CDOに導入準備します。

•ライブデータを監視するデバイスの接続ステータスは、[インベントリ]ページで「オンラ
イン」になっています。

ステップ 1 CDOナビゲーションウィンドウで、[VPN] > [リモートアクセスVPNのモニタリング（Remote Access VPN
Monitoring）]をクリックします。

または、CDOホームページで [アクティブリモートアクセスVPNセッションの表示（View Active Remote
Access VPN Sessions）]をクリックするか、[VPN] > [リモートアクセスVPN（Remote Access VPN）]に移

動して、右上隅の アイコンをクリックします。

ステップ 2 [ライブ]をクリックします。

CDOはデバイスからのライブ情報の取得を開始し、[リモートアクセスVPNのモニタリング（RemoteAccess
VPN Monitoring）]ビューに RA VPNセッションを表示します。

CDOがデバイスから情報を取得しないようにする場合は、[キャンセル]をクリックします。（注）

ライブデータの表示

ライブデータは、ダッシュボードと表形式の両方で表示されます。
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[ダッシュボード（Dashboard）]ビュー

ダッシュボードを表示するには、画面の右上隅に表示される [チャートビューの表示（Show
Charts View）]アイコンをクリックする必要があります。

ダッシュボードには、CDOによって管理されるすべてのアクティブな VPNヘッドエンドから
の一目でわかるビューが表示されます。

• [内訳（すべてのデバイス）（Breakdown (All Devices)）]：ライブセッションの合計数が表
示されます。また、4つの弧の長さに分割された円グラフも表示されます。これは、セッ
ション数が最も多い上位 3つのデバイスの VPNセッションの割合を示しています。残り
の弧の長さは、他のデバイスの総計を表します。

• CDOテナントで最も使用されているオペレーティングシステムと接続プロファイルが表
示されます。

•平均セッション時間とアップロードおよびダウンロードされたデータが表示されます。

• [国別のアクティブセッション（Active Sessions by Country）]：RA VPNヘッドエンドに接
続されているユーザーの場所を可視化するためのインタラクティブなヒートマップが表示

されます。

•ユーザーセッションがある国は、青の色合いで表示されます。

•マップの下部にある凡例は、国のセッション数とその国の色に使用される青の色合い
との相関関係を示すスケールが表示されます。

•地図上にマウスポインタを合わせると、国名とアクティブなユーザーセッションの総
数が表示されます。

•テーブルにマウスポインタを合わせると、その国の場所とアクティブなユーザーセッ
ションの総数が地図上に表示されます。

表形式のビュー

表形式のビューのみを表示するには、画面の右上隅に表示される[表形式のビューを表示（Show
Tabular View）]アイコンをクリックする必要があります。

表形式のビューには、現在接続している VPNユーザーの完全なリストが表示されます。

• [場所（Location）]列には、パブリック IPアドレスを地理的に配置することにより、VPN
ヘッドエンドに接続されているすべてのユーザーの場所が表示されます。行をクリックし

て、ユーザーの詳細を表示します。左ペインのロケーションリンクをクリックすると、

ユーザーの場所が Googleマップ上に表示されます。
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CDOは、ライブデータに標準フィルタを適用し、ダッシュボード
にデータを表示します。ダッシュボードではカスタムフィルタは

サポートされていないため、表形式のデータが表示されている場

合にのみ、新しいフィルタを適用できます。新たに適用された

フィルタをクリアすると、ダッシュボードが再起動します（画面

で [クリア]をクリックして、適用されたフィルタを手動で削除し
ます）。標準フィルタは削除できません。

重要

[RA VPNセッションの検索およびフィルタリング（Search and Filter RA VPN Sessions）]機能を
使用して、デバイスタイプ、セッションの長さ、アップロードおよびダウンロードのデータ範

囲などの基準に基づいて検索を絞り込むことができます。リモートアクセス VPNセッション
の検索とフィルタ処理（85ページ）一度に表示できる結果は最大 10,000件です。

ステータス列の「アクティブ（Active）」ラベルの付いた緑色の点は、アクティブなVPNユー
ザーのセッションを示します。

AnyConnectリモートアクセス VPNセッション履歴のモニターリング

過去 3ヵ月間に記録されたAnyConnectリモートアクセスVPNセッションの履歴データをモニ
ターリングできます。

始める前に

• RA VPNヘッドエンドの CDOへの導入準備をします。

•履歴データを監視するデバイスの接続状態は、[インベントリ]ページで「オンライン」に
なっています。

ステップ 1 CDOナビゲーションウィンドウで、[VPN] > [リモートアクセスVPNのモニターリング（Remote Access
VPN Monitoring）]をクリックします。

または、CDOホームページで [アクティブリモートアクセスVPNセッションの表示（View Active Remote
Access VPN Sessions）]をクリックするか、 [VPN] > [リモートアクセスVPN（Remote Access VPN）]に移

動して、右上隅の アイコンをクリックします。

ステップ 2 [履歴]をクリックします。

CDOには、過去 3ヵ月間に記録された RA VPNセッションの履歴データが表示されます。

CDOがデバイスから情報を取得しないようにする場合は、[キャンセル]（Cancel）]をクリックし
ます。

（注）
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履歴データの表示

履歴データは、ダッシュボードと表形式の両方で表示されます。

[ダッシュボード（Dashboard）]ビュー

ダッシュボードを表示するには、画面の右上隅に表示される [チャートビューの表示（Show
Charts View）]アイコンをクリックする必要があります。表形式のビューとともに、ダッシュ
ボードビューが表示されます。

ダッシュボードには、CDOによって管理されるすべてのアクティブな VPNヘッドエンドから
の一目でわかるビューが表示されます。過去 24時間、7日間、および 30日間にすべてのデバ
イスで記録された VPNセッションを示す棒グラフが表示されます。ドロップダウンから期間
を選択できます。個々のバーにカーソルを合わせると、日付とその日の合計セッション数が表

示されます。

表形式のビュー

表形式のビューのみを表示するには、画面の右上隅に表示される[表形式のビューを表示（Show
Tabular View）]アイコンをクリックする必要があります。表形式には、過去 3ヵ月間に接続し
た VPNユーザーの完全なリストが表示されます。

[場所（Location）]カラムには、パブリック IPアドレスを地理的に配置することにより、VPN
ヘッドエンドに接続されているすべてのユーザーの場所が表示されます。行をクリックして、

ユーザーの詳細を表示します。左ペインのロケーションリンクをクリックすると、ユーザーの

場所が Googleマップ上に表示されます。

CDOは、履歴データに標準フィルタを適用し、ダッシュボードに表示します。ダッシュボー
ドではカスタムフィルタはサポートされていないため、表形式のデータが表示されている場合

にのみ、新しいフィルタを適用できます。新たに適用されたフィルタをクリアすると、ダッ

シュボードが再起動します（画面で [クリア]をクリックして、適用されたフィルタを手動で削
除します）。標準フィルタは削除できません。

重要

[RA VPNセッションの検索およびフィルタリング（Search and Filter RA VPN Sessions）]リモー
トアクセスVPNセッションの検索とフィルタ処理（85ページ）機能を使用して、セッション
の日と時間の範囲、セッションの長さ、アップロードおよびダウンロードのデータ範囲などの

条件に基づいて検索を絞り込むことができます。一度に表示できる結果は最大10,000件です。

ステータス列の「アクティブ（Active）」ラベルの付いた緑色の点は、アクティブなVPNユー
ザーのセッションを示します。

リモートアクセス VPNセッションの検索とフィルタ処理

検索（Search）

検索バー機能を使用して、RAVPNセッションを検索します。検索バーにデバイス名、IPアド
レス、またはシリアル番号を入力し始めると、検索条件に一致するRAVPNセッションが表示
されます。検索では大文字と小文字が区別されません。
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Filter

フィルタサイドバーを使用して、セッション時間の範囲、セッションの長さ、アップロードお

よびダウンロードのデータ範囲などの条件に基づいてRAVPNを特定できます。フィルタ機能
は、ライブビューと履歴ビューの両方で使用できます。

• [デバイス]：1つまたはすべてのデバイスを選択して、選択したデバイスからのセッショ
ンを表示します。

• [セッションの時間範囲（Sessions Time Range）]（履歴データにのみ適用）：指定した日
時範囲のセッションの履歴を表示します。表示できるのは、過去 3ヵ月間に記録された
データのみです。

• [セッションの長さ（SessionsLength）]：指定されたセッションの継続時間に基づいてセッ
ションを表示します。時間の単位（時間、分、または秒）を設定し、スライダを動かし

て、継続時間の最小長と最大長を指定します。表示されたフィールドで長さを指定するこ

ともできます。

• [アップロード（TX）（Upload (TX)）]：セキュリティで保護されたネットワークにアップ
ロードまたは転送されたデータの指定量に基づいてセッションを表示します。単位（GB、
MB、またはKB）を設定し、スライダを適宜動かして範囲を選択します。表示されるフィー
ルドに値を指定することもできます。

• [ダウンロード（RX）（Download (RX)）]：セキュリティで保護されたネットワークから
ダウンロードまたは受信したデータの指定量に基づいてセッションを表示します。単位

（GB、MB、または KB）を設定し、スライダを適宜動かして範囲を選択します。表示さ
れるフィールドに値を指定することもできます。

リモートアクセス VPNモニタリングビューのカスタマイズ

ライブモードと履歴モードの両方のリモートアクセス VPNモニタリングビューを変更して、
必要なビューに適用される列ヘッダーのみを含めることができます。列の右側にある列フィル

タアイコン をクリックし、必要な列を選択または選択解除します。

CDOに次回サインインしたとき、選択した内容が CDOに記憶されています。

RA VPNセッションの CSVファイルへのエクスポート

1つ以上のデバイスの RA VPNセッションをコンマ区切り値（.csv）ファイルにエクスポート
できます。Microsoft Excelなどのスプレッドシートアプリケーションで .csvファイルを開い
て、リストの項目を並べ替えたり、フィルタ処理したりできます。この情報は、RAVPNセッ
ションの分析に役立ちます。セッションをエクスポートするたびに、CDOは new.csvファイル
を作成します。作成されるファイルの名前には日付と時刻が含まれます。

CDOは、最大 100,000のアクティブセッションを CSVファイルにエクスポートできます。す
べてのデバイスからのセッションの合計数が上限を超えている場合は、[デバイス別表示（View
By Device）]フィルタを使用して、個々のデバイスのレポートを生成できます。
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ステップ 1 CDOナビゲーションウィンドウで、[VPN] > [リモートアクセスVPNのモニタリング（Remote Access VPN
Monitoring）]をクリックします。

ステップ 2 [デバイス別表示（View By Devices）]領域で、次のいずれかを選択します。

• [すべてのデバイス（AllDevices）]は、その下に一覧表示されているすべてのデバイスからアクティブ
セッションをエクスポートします。

•セッションをエクスポートするデバイスをクリックします。

ステップ 3 右上隅の アイコンをクリックします。CDOは、画面に表示されているルールを .csvファイルにエクス
ポートします。

ステップ 4 スプレッドシートアプリケーションで .csvファイルを開いて、結果を並べ替えたりフィルタリングしたり
することができます。

ASAユーザーのアクティブな RA VPNセッションの切断

ASAデバイス上のすべてのユーザーのアクティブな RA VPNセッションを終了できます。こ
のタスクは、ライブモードと履歴モードの両方で実行できます。

CDOは、ユーザーが VPNセッションを表示および終了できるようにする VPNセッションマ
ネージャーユーザーロールを提供します。詳細については、「ユーザーロール」を参照して

ください。

ステップ 1 CDOナビゲーションウィンドウで、[VPN] > [リモートアクセスVPNのモニターリング（Remote Access
VPN Monitoring）]をクリックします。

ステップ 2 [デバイス別表示（View By Devices）]領域で、デバイス上のすべてのアクティブなセッションを終了する
ASAデバイスをクリックします。

ステップ 3 右上隅に表示される [すべてのセッションを終了（Terminate All Sessions）]をクリックします。

ステップ 4 [はい、すべてのセッションを終了します（Terminate All Sessions）]をクリックして、選択を確定します。

ユーザーのすべてのアクティブな RA VPNセッションの切断

CDOは、ユーザーを接続解除すると、ASAデバイス上のユーザーのアクティブなRAVPNセッ
ションをすべて終了します。このタスクは、ライブモードと履歴モードの両方で実行できま

す。

ステップ 1 CDOナビゲーションウィンドウで、[VPN] > [リモートアクセスVPNのモニターリング（Remote Access
VPN Monitoring）]をクリックします。

ステップ 2 セッションを切断するユーザーを検索します。[検索（Search）]バーに、検索条件を入力できます。
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ステップ 3 アクティブなセッションをクリックし、右側の [アクション]ペインで、[このユーザーのすべてのRA VPN
セッションを終了する（Terminate all RA VPN sessions for this user）]リンクをクリックします。

ASAのリモートアクセス VPNを設定する

ASACisco Secure Firewall Cloud Nativeは、ユーザーがプライベート接続と見なす TCP/IPネット
ワーク（インターネットなど）全体でセキュアな接続を確立することにより、仮想プライベー

トネットワークを構築します。これによって、single-user-to-LAN接続とLAN-to-LAN接続を確
立できます。

セキュアな接続はトンネルと呼ばれ、ASAはトンネリングプロトコルを使用して、セキュリ
ティパラメータのネゴシエート、トンネルの作成および管理、パケットのカプセル化、トンネ

ルを介したパケットの送受信、パケットのカプセル化解除を行います。ASAは、双方向トンネ
ルのエンドポイントとして機能します。たとえば、プレーンパケットを受信してカプセル化

し、それをトンネルのもう一方のエンドポイントに送信することができます。そのエンドポイ

ントで、パケットはカプセル化を解除され、最終的な宛先に送信されます。また、セキュリ

ティアプライアンスは、カプセル化されたパケットを受信してカプセル化を解除し、それを最

終的な宛先に送信することもできます。

CDOは、新しいリモートアクセス仮想プライベートネットワーク（RAVPN）を設定するため
の直感的なユーザーインターフェイスを提供します。また、CDOに導入準備された複数の適
応型セキュリティアプライアンス（ASA）デバイスのRAVPN接続をすばやく簡単に設定でき
ます。

CDOを使用して、ASAデバイスで RA VPN構成をゼロから設定できます。また、Adaptive
Security Defense Manager（ASDM）や Cisco Security Manager（CSM）などの他のASA管理ツー
ルを使用して構成済みのRAVPN設定を管理することもできます。RAVPN設定がすでにある
ASAデバイスを導入準備すると、CDOは自動的に「デフォルトの RA VPN構成」を作成し、
ASAデバイスをこの構成に関連付けます。このデフォルト構成には、デバイスで定義されてい
るすべての接続プロファイルオブジェクトを含めることができます。CDOに読み取られるRA
VPN属性を理解するには、「オンボーディング済み ASAデバイスの RA VPN設定の読み取
り」セクションを参照してください。それ以外の場合は、「ASAのエンドツーエンドリモー
トアクセス VPN構成プロセス」で説明されている手順を実行してください。

関連情報：

• ASAのエンドツーエンドリモートアクセス VPN設定プロセス

• ASAのアイデンティティソースを設定する

• ASA Active Directoryレルムオブジェクトの作成または編集

• ASA RADIUSサーバーオブジェクトまたはグループの作成または編集

•新規 ASA RA VPNグループポリシーの作成（96ページ）

• ASA RA VPN設定の作成（105ページ）

• ASA RA VPN接続プロファイルの設定（109ページ）
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•オンボーディング済み ASAデバイスの RA VPN設定の読み取り

• IPアドレスプールの作成

• NATからの ASAリモートアクセストラフィックの除外（127ページ）

• ASAのリモートアクセス VPN設定の確認

• ASAのリモートアクセス VPN設定の詳細表示

ASAのエンドツーエンドリモートアクセス VPN設定プロセス

このセクションでは、CDOに導入準備された ASAデバイスでリモートアクセス仮想プライ
ベートネットワーク（RAVPN）を設定するためのエンドツーエンドの手順について説明しま
す。

クライアントのリモートアクセス VPNを有効化するには、いくつかの異なる項目を設定する
必要があります。次の手順では、エンドツーエンドのプロセスについて説明します。

ステップ 1 リモートユーザを認証する目的で使用されるアイデンティティソースを設定します。詳細については、
「ASAのアイデンティティソースを設定する」を参照してください。

次のソースを使用して、RA VPNを使用してネットワークに接続しようとするユーザーを認証できます。
さらに、クライアント証明書を単独で、またはアイデンティティソースと連携させて、認証に使用できま

す。

• Active Directoryアイデンティティレルム：プライマリ認証ソースとして使用できます。ユーザアカウ
ントは Active Directory（AD）サーバで定義されます。「ADアイデンティティレルムの設定」を参照
してください。「ASAActiveDirectoryレルムオブジェクトの作成または編集」を参照してください。

• RADIUSサーバーグループ：プライマリまたはセカンダリ認証ソースとして使用でき、認可およびア
カウンティングに使用できます。「ASA RADIUSサーバーオブジェクトまたはグループの作成または
編集」を参照してください。

•ローカル IDソース（ローカルユーザーデータベース）：プライマリソースまたはフォールバックソー
スとして使用できます。デバイスで直接ユーザを定義できます。外部サーバを使用することはできま

せん。フォールバックソースとしてローカルデータベースを使用する場合は、必ず外部サーバーで定

義したものと同じユーザー名/パスワードを定義します。注：ASAデバイスで直接ユーザーアカウント
を作成できるのは、AdaptiveSecurityDeviceManager（ASDM）からのみです。『CiscoASASeries Firewall
ASDM Configuration Guide, XY』の「Objects for Access Control」の章の「Configure Local User Groups」
セクションを参照してください

ステップ 2 （任意）新規 ASA RA VPNグループポリシーの作成（96ページ）。グループポリシーは、ユーザーに関
連する属性を定義します。グループメンバーシップに基づいて、リソースへの差分アクセスを提供するた

めにグループポリシーを設定することができます。または、すべての接続でデフォルトポリシーを使用し

ます。

ステップ 3 ASA RA VPN設定の作成（105ページ）。

ステップ 4 ASA RA VPN接続プロファイルの設定（109ページ）。
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ステップ 5 （任意）NATからの ASAリモートアクセストラフィックの除外（127ページ）。

ステップ 6 CDOから ASAに設定変更を展開します。。

Adaptive Security Device Manager（ASDM）などのローカルマネージャーを使用してリモートアク
セス VPNの設定を変更すると、CDOでは、そのデバイスの [設定ステータス（Configuration
Status）]に [競合検出（Conflict Detected）]と表示されます。「デバイスのアウトオブバンド変
更」を参照してください。この ASAで設定の競合の解決できます。

重要

次のタスク

次の手順

RA VPN設定が ASAデバイスにダウンロードされると、ユーザーは、インターネットに接続
されているコンピュータやその他のサポートされている iOSまたは Androidデバイスを使用し
て、リモートの場所からネットワークに接続できます。テナント内のすべての導入準備 ASA
RAVPNヘッドエンドから、ライブAnyConnectリモートアクセス仮想プライベートネットワー
ク（RAVPN）セッションを監視できます。「リモートアクセス仮想プライベートネットワー
クセッションの監視」を参照してください。

ASAのアイデンティティソースを設定する

MicrosoftActiveDirectory（AD）レルムやRADIUSサーバーなどのアイデンティティソースは、
組織内のユーザーのユーザーアカウントを定義する AAAサーバーおよびデータベースです。
この情報は、IPアドレスに関連付けられているユーザー IDの提供や、CDOへのリモートアク
セス VPN接続またはアクセスを認証するなど、さまざまな方法で利用できます。

[オブジェクト] > [オブジェクトの作成]（ ）> [アイデンティティソース]をクリックして
ソースを作成します。アイデンティティソースを必要とするサービスを設定するときに、次の

オブジェクトを使用します。適切なフィルタを適用して既存のソースを検索し、それらを管理

できます。

ディレクトリベースの DNの決定

ディレクトリの各プロパティを設定する際、ユーザおよびグループに共通のベース識別名（DN）
を指定する必要があります。ベースはディレクトリサーバー内で定義され、ネットワークごと

に異なります。アイデンティティポリシーが正しく機能するには、適切なベースを入力する必

要があります。ベースが誤っていると、ユーザ名またはグループ名が特定されず、アイデン

ティティに基づくポリシーが機能しなくなります。

正しいベースを取得するには、ディレクトリサーバを担当する管理者に確認してください。（注）

ActiveDirectoryの場合、ドメイン管理者としてActiveDirectoryサーバーにログインし、コマン
ドプロンプトでdsqueryのコマンドを次のように使用することで、正しいベースを判別できま
す。
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ユーザ検索ベース

dsquery userコマンドを入力し、ベース識別名を調べたい既知のユーザー名（一部または全
体）を指定します。たとえば、次のコマンドでは、「John*」という部分名を使用して、「John」
から始まるすべてのユーザーの情報を返します。

C:\Users\Administrator>dsquery user -name "John*"

"CN=John Doe,CN=Users,DC=csc-lab,DC=example,DC=com"

ベース DNは「DC=csc-lab,DC=example,DC=com」となります。

グループ検索ベース

dsquery groupコマンドを入力し、ベース識別名を調べたい既知のグループ名（一部または全
部）を指定します。たとえば、次のコマンドは、Employeesグループ名を使用して次に識別名
を返します。

C:\>dsquery group -name "Employees"

"CN=Employees,CN=Users,DC=csc-lab,DC=example,DC=com"

グループのベース DNは、「DC=csc-lab,DC=example,DC=com」となります。

ADSI Editプログラムを使用して、Active Directory構造を参照することもできます（[スタート
（Start）] > [ファイル名を指定して実行（Run）] > [adsiedit.msc]）。ADSI Editで組織ユニッ
ト（OU）、グループ、ユーザーなどのオブジェクトを右クリックし、[プロパティ（Properties）]
を選択すると、識別名が表示されます。DC値の文字列を、ベースとしてコピーします。

正しいベースであることを確認するには、次の手順を実行します。

ステップ 1 ディレクトリプロパティの [テスト接続（Test Connection）]ボタンをクリックし、接続を確認します。問
題があった場合には修正して、ディレクトリプロパティを保存します。

ステップ 2 変更をデバイスに適用します。

ステップ 3 アクセスルールを作成して、[ユーザ（Users）]タブを選択し、ディレクトリから既知のユーザおよびグ
ループ名の追加を試みます。ディレクトリを含むレルム内の一致ユーザ名およびグループ名を入力すると、

入力中にオートコンプリートによる候補が表示されます。ドロップダウンリストに候補が表示される場合

は、システムがディレクトリに適切に照会できたことを意味します。入力した文字列がユーザ名またはグ

ループ名として表示されることが確かであるにもかかわらず、候補が表示されない場合は、対応する検索

ベースを修正する必要があります。

次のタスク

詳細については、「ASA Active Directoryレルムオブジェクトの作成または編集」を参照して
ください。

RADIUSサーバおよびグループ

RADIUSサーバーを使用して、管理ユーザーを認証および認可できます。RADIUSサーバを使
用するように機能を設定する場合は、個別のサーバではなくRADIUSグループを選択します。
RADIUSグループは、相互にコピーであるRADIUSサーバの集合です。グループに複数のサー
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バがある場合は、それらは、1つのサーバが使用できなくなった場合に冗長性を提供する一連
のバックアップサーバを形成します。ただし、サーバが1つしかない場合でも、機能のRADIUS
サポートを設定するには、メンバーが 1つのグループを作成する必要があります。

このソースは、以下の目的で使用できます。

•認証、および許可、アカウンティングのアイデンティティソースとしてのリモートアクセ
ス VPN。ADは RADIUSサーバーと組み合わせて使用できます。

•アイデンティティポリシー（リモートアクセスVPNログインからユーザーアイデンティ
ティを収集するためのパッシブアイデンティティソースとして）。

詳細については、「ASARADIUSサーバーオブジェクトまたはグループの作成または編集」を
参照してください。

ASA Active Directoryレルムオブジェクトの作成または編集

ADレルムオブジェクトなどの IDソースオブジェクトを作成または編集すると、CDOは SDC
を介して ASAデバイスに設定要求を送信します。次に ASAは、設定された ADレルムと通信
します。

次の手順を使用して、オブジェクトを作成します。

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 [オブジェクトの作成]（ ）[RA VPNオブジェクト（ASAおよびFTD）（RA VPN Objects (ASA &
FTD)）] > [アイデンティティソース（Identity Source０]をクリックします。

ステップ 3 オブジェクトの [オブジェクト名（Object Name）]を入力します。

ステップ 4 [デバイスタイプ（Device Tipe）]で [ASA]を選択します。

ステップ 5 ウィザードの最初の部分で、[IDソースタイプ（Identity Source Type）]として [Active Directoryレルム
（Active Directory Realm）]を選択します。[続行（Continue）]をクリックします。

ステップ 6 基本レルムのプロパティを設定します。

• [ディレクトリユーザー名（DirectoryUsername）]、[ディレクトリパスワード（DirectoryPassword）]：
取得するユーザー情報に対して適切な権限を持つユーザーの識別用ユーザー名とパスワード。Active
Directoryでは、昇格されたユーザ特権は必要ありません。ドメイン内の任意のユーザを指定できま
す。ユーザー名はAdministrator@example.comなどの完全修飾名である必要があります（Administrator
だけでなく）。

この情報から ldap-login-dnと ldap-login-passwordが生成されます。たとえば、
Administrator@example.comは cn=administrator,cn=users,dc=example,dc=comに変換されます。
cn=usersは常にこの変換の一部であるため、ここで指定するユーザーは、共通名の「users」
フォルダの下で設定する必要があります。

（注）

• [ベース識別名（Base Distinguished Name）]：ユーザーおよびグループ情報、つまり、ユーザーとグ
ループの共通の親を検索またはクエリするためのディレクトリツリー。例、

cn=users,dc=example,dc=com。
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ステップ 7 ディレクトリサーバのプロパティを設定します。

• [ホスト名またはIPアドレス（Hostname/IP Address）]：ディレクトリサーバのホスト名または IPア
ドレス。サーバに対して暗号化された接続を使用する場合、IPアドレスではなく、完全修飾ドメイ
ン名を入力する必要があります。

• [ポート（Port）]：サーバとの通信に使用するポート番号。デフォルトは 389です。暗号化方式とし
て LDAPSを選択する場合は、ポート 636を使用します。

• [暗号化（Encryption）]：ユーザーおよびグループ情報のダウンロードに暗号化接続を使用するには、
[LDAPS]を選択し、SSLを使用して ASAと LDAPサーバー間の通信を保護します。LDAP over SSL
が必要です。ポート 636を使用します。

デフォルトでは [なし（None）]になっており、ユーザおよびグループの情報がクリアテキストでダ
ウンロードされます。

ステップ 8 （オプション）[テスト（Test）]ボタンを使用して、構成を検証します。

ステップ 9 （オプション）[別の構成を追加（Add another configuration）]をクリックして、複数の Active Directory
（AD）サーバーを ADレルムに追加します。ADサーバーは互いの複製である必要があり、同じ ADド
メインをサポートする必要があります。したがって、ディレクトリ名、ディレクトリパスワード、ベー

ス識別名などの基本的なレルムプロパティは、その ADレルムに関連付けられたすべての ADサーバー
で同じである必要があります。

ステップ 10 [追加（Add）]をクリックします。

ASA Active Directoryレルムオブジェクトの編集

アイデンティティソースオブジェクトの編集時にアイデンティティソースタイプを変更でき

ないことに注意してください。正しいタイプの新しいオブジェクトを作成する必要がありま

す。

ステップ 1 ナビゲーションバーで、[オブジェクト]をクリックします。

ステップ 2 オブジェクトフィルタと検索フィールドを使用して、編集するオブジェクトを見つけます。

ステップ 3 編集するオブジェクトを選択します。

ステップ 4 詳細パネルの [操作（Actions）]ウィンドウにある編集アイコン をクリックします。

ステップ 5 ダイアログボックスの値を、上記の手順で作成したときと同じ方法で編集します。下に表示される設定バー
を展開し、ホスト名/IPアドレスや暗号化情報を編集またはテストします。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 CDOは、変更の影響を受けるポリシーを表示します。[確認（Confirm）]をクリックして、オブジェクト
とその影響を受けるポリシーへの変更を確定します。

ステップ 8 行った変更を今すぐCDOから ASAに設定変更を展開します。か、待機してから複数の変更を一度に展開
します。
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ASA RADIUSサーバーオブジェクトまたはグループの作成または編集

RADIUSサーバーオブジェクトや RADIUSサーバーオブジェクトのグループなどの IDソース
オブジェクトを作成または編集すると、CDOは SDCを介して設定要求を ASAデバイスに送
信します。

RADIUSサーバーオブジェクトの作成

RADIUSサーバーは、AAA（認証、認可、アカウンティング）サービスを提供します。

次の手順を使用して、オブジェクトを作成します。

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 [オブジェクトの作成]（ ）> [RA VPNオブジェクト（ASAおよびFTD）（RA VPN Objects (ASA &
FTD)）] > [アイデンティティソース]をクリックします。

ステップ 3 オブジェクトの [オブジェクト名（Object name）]を入力します。

ステップ 4 [デバイスタイプ（Device Tipe）]で [ASA]を選択します。

ステップ 5 [アイデンティティソースタイプ（Identity Source Type）]として [RADIUSサーバーグループ（RADIUS
Server Group）]を選択します。[続行（Continue）]をクリックします。

ステップ 6 次のプロパティを使用して IDソース設定を編集します。

• [サーバー名またはIPアドレス（Server Name or IP Address）]：サーバーの完全修飾ホスト名（FQDN）
または IPアドレス。

• [認証ポート（AuthenticationPort）]（オプション）：RADIUS認証および承認が行われるポートです。
デフォルトは 1812です。

• [タイムアウト（Timeout）]：次のサーバーに要求を送信する前にサーバーからの応答を待機する時間
の長さ（1～ 300秒）。デフォルトは 10秒です。

• [サーバー秘密キー（Server Secret Key）]の入力（オプション）：ASAデバイスとRADIUSサーバー間
でデータを暗号化するために使用される共有秘密。キーは、大文字と小文字が区別される最大64文字
の英数字文字列です。スペースは使用できません。キーは、英数字または下線で開始する必要があり

ます。特殊文字 $ & - _ . + @を使用できます。文字列は、RADIUSサーバーで設定された文字列と一
致している必要があります。秘密キーを設定していない場合、接続は暗号化されません。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 行った変更を今すぐCDOから ASAに設定変更を展開します。か、待機してから複数の変更を一度に展開
します。

RADIUSサーバーグループの作成

RADIUSサーバーグループには、1つまたは複数の RADIUSサーバーオブジェクトが含まれて
います。グループ内のサーバーは、相互にコピーされる必要があります。グループ内のサー

バーでバックアップサーバーのチェーンが形成されるため、最初のサーバーが利用できなった

場合、システムはリスト上の次のサーバーを試すことができます。
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次の手順を使用して、オブジェクトグループを作成します。

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 [オブジェクトの作成]（ ） [RA VPNオブジェクト（ASAおよびFTD）（RA VPN Objects (ASA & FTD)）]
[アイデンティティソース（Identity Source０]をクリックします。

ステップ 3 オブジェクトの [オブジェクト名（Object name）]を入力します。

ステップ 4 [デバイスタイプ（Device Tipe）]で [ASA]を選択します。

ステップ 5 [アイデンティティソースタイプ（Identity Source Type）]として [RADIUSサーバーグループ（RADIUS
Server Group）]を選択します。[続行（Continue）]をクリックします。

ステップ 6 次のプロパティを使用して IDソース設定を編集します。

• [デッドタイム（DeadTime）]：失敗したサーバーは、すべてのサーバーが失敗した後にのみ再アクティ
ブ化されます。デッドタイムは、最後のサーバーが失敗した後にすべてのサーバーを再アクティブ化

するまで待機する時間の長さです。

• [最大失敗試行回数（MaximumFailedAttempts）]：次のサーバーを試行する前に、グループ内のRADIUS
サーバーに送信されて失敗した要求の数（応答がなかった要求の数）。最大失敗試行回数を超えると、

システムはそのサーバーを故障としてマークします。特定の機能について、ローカルデータベースを

使用するフォールバック方式を設定していて、グループ内のすべてのサーバーが応答に失敗した場合、

そのグループは非応答と見なされ、フォールバック方式が試行されます。サーバーグループはデッド

タイムの間、非応答とマークされたままになるため、その期間内に追加のAAA要求でサーバーグルー
プへの接続は試行されず、フォールバック方式がすぐに使用されます。

•（任意）[ダイナミック認証/ポート（DynamicAuthorization/Port）]：RADIUSサーバーグループ向けの
RADIUSダイナミック認証または認可変更（CoA）サービスを有効にすると、そのグループは CoA通
知用に登録され、Cisco Identity Services Engine（ISE）からの CoAポリシー更新を指定したポートで
リッスンします。このサーバーグループを ISEと併せてリモートアクセス VPNで使用する場合にの
み動的認可をイネーブルにします。

ステップ 7 ドロップダウンメニューから、RADIUSサーバーをサポートするADレルムを選択します。ADレルムをま
だ作成していない場合は、ドロップダウンメニューの [作成（Create）]をクリックします。

ステップ 8 [RADIUSサーバーの追加（RADIUSSERVERAdd）]ボタン をクリックして、既存のRADIUSサーバー
オブジェクトを追加します。必要に応じて、このウィンドウから新しい RADIUSサーバーオブジェクトを
作成できます。

リストの最初のサーバーは応答しなくなるまで使用されるため、作成したサーバーオブジェクト

を優先して追加します。その後、ASAはデフォルトでリスト内の次のサーバーに設定されます。
（注）

ステップ 9 行った変更を今すぐCDOから ASAに設定変更を展開します。か、待機してから複数の変更を一度に展開
します。

RADIUSサーバーオブジェクトまたはグループの編集
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RADIUSサーバーオブジェクトまたはRADIUSサーバーグループを編集するには、次の手順を
使用します。

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 オブジェクトフィルタと [検索（search）]フィールドを使用して、編集するオブジェクトを見つけます。

ステップ 3 編集するオブジェクトを選択します。

ステップ 4 詳細パネルの [アクション]ペインにある [編集]アイコン をクリックします。

ステップ 5 前述の手順で作成したのと同じ方法で、ダイアログボックスの値を編集します。ホスト名/IPアドレスまた
は暗号化情報を編集またはテストするには、設定バーを展開します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 CDOは、変更の影響を受けるポリシーを表示します。[確認（Confirm）]をクリックして、オブジェクト
とその影響を受けるポリシーへの変更を確定します。

ステップ 8 行った変更を今すぐCDOから ASAに設定変更を展開します。か、待機して、複数の変更を同時に展開し
ます。

新規 ASA RA VPNグループポリシーの作成

グループポリシーは、リモートアクセスVPNユーザーの一連のユーザー指向属性値ペアです。
接続プロファイルでは、トンネル確立後、ユーザー接続の条件を設定するグループポリシーが

使用されます。グループポリシーを使用すると、ユーザーまたはユーザーのグループに属性

セット全体を適用できるので、ユーザーごとに各属性を個別に指定する必要がありません。

システムには、「DfltGrpPolicy」という名前のデフォルトグループポリシーがあります。必要
なサービスを提供するために追加のグループポリシーを作成することができます。

不整合のあるグループポリシーオブジェクトを RA VPN設定に追加することはできません。
グループポリシーを RA VPN設定に追加する前に、すべての不整合を解決してください。

（注）

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 青色のプラス ボタンをクリックします。

ステップ 3 [RA VPNオブジェクト（ASAおよびFTD）（RA VPN Objects (ASA & FTD)）]> [RA VPNグループポリシー
（RA VPN Group Policy）]をクリックします。

ステップ 4 グループポリシーの名前を入力します。名前には最大 64文字の長さを使用でき、スペースも使用できま
す。

ステップ 5 [デバイスタイプ]ドロップダウンで、[ASA]を選択します。

ステップ 6 次のいずれかを実行します。

•必要なタブをクリックし、そのページで属性を設定します。
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• ASA RA VPNグループポリシー属性

• AnyConnectクライアントプロファイル（97ページ）

•セッション設定属性（99ページ）

•アドレス割り当て属性（99ページ）

•スプリットトンネリング属性（100ページ）

• AnyConnect属性（102ページ）

•トラフィックフィルタ属性（103ページ）

• Windowsブラウザプロキシ属性（104ページ）

ステップ 7 [保存（Save）]をクリックしてグループポリシーを作成します。

ASA RA VPNグループポリシー属性

このセクションでは、ASARAVPNグループポリシーに関連付けられた属性について説明しま
す。

一般属性

グループポリシーの全般的な属性では、グループの名前およびその他の基本設定を定義しま

す。

• [DNSサーバー（DNSServer）]：VPN接続時にドメイン名を解決するためのDNSサーバー
の IPアドレスを入力します。コンマを使用してアドレスを区切ることができます。

• Banner：ユーザーのログイン時に表示するバナーテキストまたはウェルカムメッセージで
す。デフォルトでは、バナーは表示されません。最大文字数は496文字です。AnyConnect
クライアントは、部分的な HTMLをサポートしています。リモートユーザーへバナーが
適切に表示されることを確認するには、<BR>タグを使用して改行を示します。

• [デフォルトドメイン（Default Domain）]：RAVPN内のユーザーのデフォルトドメインの
名前。例、example.com。このドメインは、完全修飾されていないホスト名（たとえば、
serverA.example.comではなく serverA）に追加されます。

AnyConnectクライアントプロファイル

この機能は、ソフトウェアバージョン 6.7以降のバージョンを実行しているFTDでサポートさ
れています。

CiscoAnyConnectVPNクライアントは、さまざまな組み込みモジュールによって、強化された
セキュリティを提供します。これらのモジュールは、Webセキュリティ、エンドポイントフ
ローに対するネットワークの可視性、オフネットワークローミング保護などのサービスを提供

します。各クライアントモジュールには、要件に応じたカスタム設定のグループを含むクライ

アントプロファイルが含まれています。
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VPNユーザーがVPNAnyConnectクライアントソフトウェアをダウンロードするときに、クラ
イアントにダウンロードする AnyConnect VPNプロファイルオブジェクトと AnyConnectモ
ジュールを選択できます。

1. AnyConnectVPNプロファイルオブジェクトを選択または作成します。「RAVPNAnyConnect
クライアントプロファイルのアップロード（130ページ）」を参照してください。DART
および Start Before Loginモジュールを除き、AnyConnect VPNプロファイルオブジェクト
を選択する必要があります。

2. [AnyConnectクライアントモジュールの追加（AddAny Connect ClientModule）]をクリック
します。

次の AnyConnectモジュールはオプションであり、VPN AnyConnectクライアントソフト
ウェアとともに各モジュールがダウンロードされるように設定できます。

• AMPイネーブラ：エンドポイント向けの高度なマルウェア防御（AMP）を導入しま
す。

• DART：システムログのスナップショットおよびその他の診断情報がキャプチャされ
て、.zipファイルがデスクトップに作成されるため、トラブルシューティング情報を
簡単に Cisco TACに送信できます。

•フィードバック：お客様が有効にして使用している機能とモジュールに関する情報を
提供します。

• ISEポスチャ：OPSWATライブラリを使用してポスチャチェックを実行し、エンドポ
イントの適合性を評価します。

• Network Access Manager：有線とワイヤレスの両方のネットワークにアクセスするた
めの 802.1X（レイヤ 2）とデバイス認証を備えています。

• Network Visibility：キャパシティとサービスの計画、監査、コンプライアンス、およ
びセキュリティ分析に関して、企業内管理者の実行能力を向上させます。

• Start Before Login：Windowsのログインダイアログボックスが表示される前に
AnyConnectを開始することにより、Windowsにログインする前のユーザーを VPN接
続を介して企業インフラストラクチャに強制的に接続させます。

• Cisco Umbrella Roaming Security：アクティブなVPNがないときにDNSレイヤセキュ
リティを提供します。

• Webセキュリティ：定義されているセキュリティポリシーに基づいて、Webページの
要素を分析し、許容可能なコンテンツを許可し、悪意のあるコンテンツまたは許容で

きないコンテンツをブロックします。

3. [クライアントモジュール（Client Module）]リストで [AnyConnect]モジュールを選択しま
す。

4. [プロファイル（Profile）]リストで、AnyConnectクライアントプロファイルを含むプロファ
イルオブジェクトを選択または作成します。

ASAデバイスを設定する
98

ASAデバイスを設定する

ASA RA VPNグループポリシー属性



5. [モジュールのダウンロードを有効化（Enable Module Download）]をオンにすると、エン
ドポイントでプロファイルとともにクライアントモジュールをダウンロードできます。オ

フの場合、エンドポイントはクライアントプロファイルだけをダウンロードできます。

セッション設定属性

グループポリシーのセッションの設定は、VPNを通じて接続できる時間と、接続を確立できる
個別の接続数を制御します。

• [最大接続時間（MaximumConnectionTime）]：ユーザーがログアウト、再接続せずにVPN
に接続したままにできる最大時間（分）で、1～4473924または空白で指定します。デフォ
ルトは無制限（空白）ですが、その場合でもアイドルタイムアウトは適用されます。

• [接続時間のアラート間隔（Connection Time Alert Interval）]：最大接続時間を指定した場
合、アラート間隔は、次回の自動切断についてユーザーに警告を表示する最大時間に達す

るまでの時間を定義します。ユーザーは、接続を終了し、再接続してタイマーを再起動す

ることを選択できます。デフォルトは 1分です。1～ 30分を指定できます。

• [アイドルタイム（Idle Time）]：VPN接続が自動的に閉じられる前にアイドル状態になる
時間（分）で、1～35791394で指定します。指定した時間、接続で通信アクティビティが
ない場合、システムは接続を停止します。デフォルトは 30分です。

• [アイドル時間のアラート間隔（Idle TimeAlert Interval）]：アイドルセッションが原因の次
回の自動切断について、ユーザーに警告を表示するアイドル時間に達するまでの時間。ア

クティビティがあるとタイマーがリセットされます。デフォルトは 1分です。1～ 30分を
指定できます。

• [ユーザーあたりの同時ログイン数（Simultaneous Login Per User）]：ユーザーに許可する
同時接続の最大数。デフォルトは 3です。1～ 2147483647個の接続を指定できます。多数
の同時接続を許可するとセキュリティの低下を招き、パフォーマンスに影響を及ぼす可能

性があります。

アドレス割り当て属性

グループポリシーのアドレスの割り当て属性は、グループの IPアドレスプールを定義します。
ここで定義されているプールで、このグループを使用するすべての接続プロファイルで定義済

みのプールがオーバーライドされます。接続プロファイルで定義済みのプールを使用する場合

は、これらの設定を空白のままにします。

• [IPv4アドレスプール]、[IPv6アドレスプール]：これらのオプションは、リモートエンドポ
イントのアドレスプールを定義します。クライアントには、VPN接続のために使用する
IPバージョンに基づき、これらのプールからアドレスが割り当てられます。サポートする
IPタイプごとにサブネットを定義する IPアドレスプールを選択します。当該 IPバージョ
ンをサポートしない場合は、リストを空のままにします。たとえば、IPv4プールを
「10.100.10.0/24」と定義できます。アドレスプールは、外部インターフェイスの IPアド
レスと同じサブネット上に存在することはできません。新しい IPアドレスプールの作成
を作成するには、次の手順を実行します。ローカルアドレスの割り当てに使用する最大 6
個のアドレスプールのリストを指定できます。プールの指定順序は重要です。システムで
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は、プールの表示順に従いプールからアドレスが割り当てられます。注：同じグループポ

リシーで IPv4と IPv6両方のアドレスプールを設定できます。同じグループポリシーに両
方のバージョンの IPアドレスが設定されている場合、IPv4に設定されたクライアントは
IPv4アドレス、IPv6に設定されたクライアントは IPv6アドレスを取得し、IPv4アドレス
と IPv6アドレス両方に設定されたクライアントは IPv4アドレスと IPv6アドレス両方を取
得します。

• [DHCPスコープ]：接続プロファイルのアドレスプールにDHCPサーバーを設定した場合、
DHCPスコープはこのグループのプールに使用するサブネットを識別します。DHCPサー
バーには、そのスコープによって識別される同じプール内のアドレスも設定されている必

要があります。スコープを使用すると、この特定のグループに使用するDHCPサーバーで
定義されているアドレスプールのサブセットを選択できます。ネットワークスコープを定

義しない場合、DHCPサーバーはアドレスプールの設定順にプール内を探して IPアドレ
スを割り当てます。未割り当てのアドレスが見つかるまで、プールが順に検索されます。

スコープを指定するには、ネットワーク番号のホストアドレスを含むネットワークオブ

ジェクトを入力します。たとえば、192.168.5.0/24サブネットプールのアドレスを使用す
るように DHCPサーバーに指示するには、ホストアドレスとして 192.168.5.0を指定する
ネットワークオブジェクトを入力します。DHCPは IPv4アドレス指定にのみ使用するこ
とができます。

スプリットトンネリング属性

グループポリシーのスプリットトンネリング属性は、システムが内部ネットワーク用のトラ

フィックと外部方向トラフィックを処理する方法を定義します。スプリットトンネリングは、

VPNトンネル（暗号化）と VPNトンネル外の残りのネットワークトラフィック（非暗号化、
つまりクリアテキスト）を介して一部のネットワークトラフィックを誘導します。

通常、リモートアクセス VPNでは、VPNユーザーに自社のデバイスを介してインターネット
にアクセスさせます。ただし、RA VPNに接続している VPNユーザーに、外部ネットワーク
へのアクセスを許可することができます。この技術は、スプリットトンネリングまたはヘアピ

ニングと呼ばれます。スプリットトンネルでは、セキュアトンネル経由のリモートネットワー

クへの VPN接続が可能ですが、VPNトンネル外のネットワークにも接続できます。スプリッ
トトンネリングは、FTDデバイスのネットワーク負荷を軽減し、外部インターフェイスの帯域
幅を拡大します。

はじめる前に

IPv4ネットワーク用と IPv6ネットワーク用のスプリットトンネルポリシーを作成する場合は、
指定するアクセスリストが両方のプロトコルで使用されます。したがって、アクセスリストに

は、IPv4トラフィックと IPv6トラフィックの両方のアクセスコントロールエントリ（ACE）
が含まれている必要があります。

ASAデバイスが CDOに導入準備されると、CDOはデバイスに関連付けられた拡張 ACLを読
み取ります。詳細については、「Group Policy」を参照してください。新しいACLを作成する
場合は、「ASAポリシー（拡張アクセスリスト）」を参照して作成してください。

ASAデバイスを設定する
100

ASAデバイスを設定する

ASA RA VPNグループポリシー属性



作成する ACLの送信元ネットワークとして、スプリットトンネリング用のネットワークを指
定していることを確認してください。

（注）

• [IPv4スプリットトンネリング（IPv4SplitTunneling）]、[IPv6スプリットトンネリング（IPv6
Split Tunneling）]：トラフィックが IPv4または IPv6アドレスを使用するかどうかに基づ
いて、さまざまなオプションを指定できますが、それぞれのオプションは同じです。スプ

リットトンネリングを有効にする場合は、ネットワークオブジェクトを選択する必要があ

るいずれかのオプションを指定します。

• [トンネル経由のトラフィックをすべて許可する（Allow all traffic over tunnel）]：スプ
リットトンネリングを行いません。ユーザーがRAVPN接続を行うと、そのユーザー
のトラフィックはすべて保護されたトンネルを通過します。これがデフォルトです。

最も安全なオプションであるとも考えられます。

• [トンネル経由の指定されたトラフィックを許可する（Allow specified traffic over the
tunnel）]：送信元ネットワークを定義する拡張アクセスリストを選択します。これら
の送信元からのトラフィックはすべて、保護されたトンネルを通過します。その他す

べての送信元からのトラフィックは、クライアントによって、トンネル外の接続（ロー

カルWi-Fiやネットワーク接続など）にルーティングされます。

• [以下に指定したネットワークを除外する（Exclude networks specified below）]：送信
元ネットワークを定義するネットワークオブジェクトを選択します。クライアント

は、指定された送信元からのトラフィックをトンネル外の接続にルーティングしま

す。他の送信元からのトラフィックはトンネルを通過します。

• [ネットワークリスト（Network List）]：IPv4と IPv6ネットワークの両方を持つこと
ができる拡張 ACLネットワークを選択します。

• [スプリットDNS（Split DNS）]：クライアントが、そのクライアントで設定されている
DNSサーバーに他の DNS要求を送信することを許可しながら、セキュアな接続を介して
一部のDNS要求を送信するようにシステムを設定できます。次のDNS動作を設定できま
す。

• [スプリットトンネルポリシーに従ってDNS要求を送信する（Send DNS Request as per
split tunnel policy）]：このオプションを選択すると、スプリットトンネルオプション
が定義されている場合と同じ方法で DNS要求が処理されます。スプリットトンネリ
ングを有効にすると、DNS要求は宛先アドレスに基づいて送信されます。スプリット
トンネリングを有効にしていない場合、DNS要求はすべて保護された接続を介しま
す。

• [常にトンネル経由でDNS要求を送信する（Always send DNS requests over tunnel）]：
スプリットトンネリングを有効にするが、すべての DNS要求を保護された接続を介
して、グループで定義された DNSサーバーに送信する場合は、このオプションを選
択します。
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• [指定したドメインのみをトンネル経由で送信（Send only specified domains over
tunnel）]：保護された DNSサーバーが特定のドメインのアドレスだけを解決するよ
うにする場合は、このオプションを選択します。次に、ドメインを指定します。ドメ

イン名はコンマで区切ります。例：example.com, example1.com。内部DNSサーバーが
内部ドメインの名前を解決し、外部 DNSサーバーが他のすべてのインターネットト
ラフィックを処理するようにする場合は、このオプションを使用します。

AnyConnect属性

グループポリシーの AnyConnect属性は、AnyConnectクライアントでリモートアクセス VPN
接続に使用されるいくつかの SSLおよび接続設定を定義します。

• SSL設定

• [Datagram Transport Layer Security（DTLS）の有効化（Enable Datagram Transport Layer
Security (DTLS)）]：AnyConnectクライアントが SSLトンネルと DTLSトンネルの 2
つのトンネルを同時に使用することを許可するかどうかを指定します。DTLSによっ
て、一部のSSL接続に関連する遅延および帯域幅の問題が回避され、パケット遅延の
影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上します。

DTLSをイネーブルにしない場合、SSL VPN接続を確立している AnyConnectクライ
アントユーザーは SSLトンネルのみで接続します。

• [DTLS圧縮（DTLSCompression）]：LZSを使用してこのグループのDatagramTransport
Layer Security（DTLS）接続を圧縮するかどうかを指定します。[DTLS圧縮（DTLS
Compression）]はデフォルトで無効になっています。

• [SSL圧縮（SSL Compression）]：データ圧縮を有効にするかどうかを指定します。有
効にする場合、使用するデータ圧縮の方法は（[圧縮（Deflate）]または [LZS]）です。
[SSL圧縮（SSL Compression）]はデフォルトで無効になっています。データ圧縮によ
り、伝送速度は上がりますが、各ユーザーセッションのメモリ要件と CPU使用率も
高くなるため、SSL圧縮はデバイスの全体的なスループットを低下させます。

• [SSLキーの再生成方法（SSL Rekey Method）]、[SSLキーの再生成間隔（SSL Rekey
Interval）]：クライアントは、暗号キーと初期化ベクトルを再ネゴシエーションしな
がらVPN接続キーを再生成して、接続のセキュリティを強化します。[なし（None）]
を選択して、キーの再生成を無効にします。キーの再生成を有効にするには、新しい

トンネルを作成するたびに [新しいトンネル（New Tunnel）]を選択します（[既存の
トンネル（Existing Tunnel）]オプションは、[新しいトンネル（New Tunnel）]と同じ
アクションになります）。キーの再生成を有効にする場合は、キーの再生成間隔も設

定します。デフォルトは 4分です。間隔は、4～ 10080分（1週間）の範囲で設定で
きます。

•接続の設定

• [DF（Don't Fragment）ビットを無視する（Ignore theDF (Don't Fragment) bit）]：フラグ
メント化が必要なパケットの Don't Fragment（DF）ビットを無視するかどうかを指定
します。DFビットが設定されているパケットの強制フラグメンテーションを許可し、
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それらのパケットがトンネルを通過できるようにするには、このオプションを選択し

ます。

• [Client Bypass Protocol]：セキュアゲートウェイによる（IPv6トラフィックだけを予期
しているときの）IPv4トラフィックの管理方法や、（IPv4トラフィックだけを予期し
ているときの）IPv6トラフィックの管理方法を設定できます。

AnyConnectクライアントがヘッドエンドに VPN接続するときに、ヘッドエンドは
IPv4と IPv6の一方または両方のアドレスを割り当てます。ヘッドエンドがAnyConnect
接続に IPv4アドレスのみ、または IPv6アドレスのみを割り当てた場合、ヘッドエン
ドが IPアドレスを割り当てなかったネットワークトラフィックについて、ClientBypass
Protocolによってそのトラフィックをドロップさせるか（デフォルト、無効、オフ）、
またはヘッドエンドをバイパスしてクライアントからの暗号化なし、つまり「クリア

テキスト」としての送信を許可するか（有効、オン）を設定できます。

たとえば、セキュアゲートウェイが AnyConnect接続に IPv4アドレスだけを割り当
て、エンドポイントがデュアルスタックされていると想定してください。このエンド

ポイントが IPv6アドレスへの到達を試みたときに、クライアントバイパスプロトコ
ルが無効の場合は、IPv6トラフィックがドロップされますが、クライアントバイパ
スプロトコルが有効の場合は、IPv6トラフィックはクライアントからクリアテキス
トとして送信されます。

• [MTU]：Cisco AnyConnect VPN Clientによって確立された SSL VPN接続の最大伝送ユ
ニット（MTU）サイズ。デフォルトは 1406バイトで、範囲は 576〜 1462バイトで
す。

• [AnyConnectとVPNゲートウェイ間のキープアライブメッセージ（KeepaliveMessages
Between AnyConnect and VPN Gateway）]：トンネルでのデータの送受信にピアを
使用できることを示すために、ピア間でキープアライブメッセージを交換するか

どうかを指定します。キープアライブメッセージは、設定された間隔で送信され

ます。デフォルトの間隔は 20秒、有効な範囲は 15～ 600秒です。

• [ゲートウェイ側の間隔でのDPD（DPD on Gateway Side Interval）]、[クライアン
ト側の間隔でのDPD（DPD on Client Side Interval）]：ピアが応答しなくなったと
きにVPNゲートウェイまたはVPNクライアントによる迅速な検出を確実に実行
するには、Dead Peer Detection（DPD;デッドピア検出）を有効にします。ゲート
ウェイまたはクライアント DPDを個別に有効にすることができます。DPDメッ
セージのデフォルトの送信間隔は30秒です。間隔は、5～3600秒にすることがで
きます。

トラフィックフィルタ属性

グループポリシーのトラフィックフィルタ属性は、グループに割り当てられているユーザーに

適用する制限を定義します。アクセスコントロールポリシールールを作成する代わりにこれ

らの属性を使用することで、ホストまたはサブネットアドレスとプロトコル、または VLAN
に基づいて、RA VPNユーザーのアクセスを特定のリソースに制限できます。デフォルトで
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は、RAVPNユーザーは、保護されたネットワーク上の宛先へのアクセスがグループポリシー
によって制限されることはありません。

• [アクセスリストフィルタ（Access List Filter）]：拡張アクセス制御リスト（ACL）を使用
してアクセスを制限します。Smart CLI拡張 ACLオブジェクトを選択します。拡張 ACL
では、送信元アドレス、宛先アドレス、およびプロトコル（IPや TCPなど）に基づいて
フィルタリングできます。ACLはトップダウン方式で最初に一致したものから評価される
ため、具体的なルールはより一般的なルールの前に配置してください。ACLの末尾には、
暗黙的な「deny any」があるため、いくつかのサブネットへのアクセスを拒否しながら、
他のすべてのアクセスを許可する場合は、ACLの最後に「permit any」ルールを含めてく
ださい。拡張 ACLスマート CLIオブジェクトを編集しながらネットワークオブジェクト
を作成することはできないため、グループポリシーを編集する前に、ACLを作成する必要
があります。そうしないと、単純にオブジェクトを作成し、後でもう一度ネットワークオ

ブジェクトを作成し、その後で必要なすべてのアクセス制御エントリを作成する必要があ

ります。ACLを作成するには、FDMにログインして、[デバイス] > [詳細設定（Advanced
Configuration）] > [スマートCLI（Smart CLI）] > [オブジェクト]に移動し、オブジェク
トを作成して、オブジェクトタイプとして [拡張アクセスリスト（Extended Access List）]
を選択します。

• [VPNをVLANに制限（Restrict Access to VLAN）]：「VLANマッピング」とも呼ばれるこ
の属性で、このグループポリシーが適用されるセッションの出力 VLANインターフェイ
スを指定します。システムは、このグループからのトラフィックすべてを、選択したVLAN
に転送します。この属性を使用して VLANをグループポリシーに割り当て、アクセスコ
ントロールを簡素化します。この属性に値を割り当てる方法は、ACLを使用してセッショ
ンのトラフィックをフィルタリングする方法の代替方法です。デバイスのサブインター

フェイスで定義されている VLAN番号を指定していることを確認します。値の範囲は 1
～ 4094です。

Windowsブラウザプロキシ属性

グループポリシーのWindowsブラウザプロキシ属性は、ユーザーのブラウザで定義されたプ
ロキシが動作しているかどうか、およびその動作方法を判断します。

[VPNセッション中のブラウザプロキシ（Browser Proxy During VPN Session）]に対して次のい
ずれかの値を選択できます。

• [エンドポイント設定のまま（No change in endpoint settings）]：HTTPのブラウザプロキシ
を設定するかどうかをユーザーが決定できます。設定されている場合、そのプロキシが使

用されます。

• [ブラウザプロキシの無効化（Disable browser proxy）]：ブラウザに定義されているプロキ
シ（ある場合）を使用しません。どのブラウザ接続もプロキシを経由しません。

• [自動検出設定（Auto detect settings）]：クライアントデバイスのブラウザでの自動プロキ
シサーバー検出の使用を有効にします。

• [カスタム設定を使用（Use custom settings）]：HTTPトラフィックに対してすべてのクラ
イアントデバイスで使用する必要があるプロキシを定義します。次を設定します。
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• [プロキシサーバーのIPまたはホスト名（Proxy Server IP or Hostname）]、[ポート]：プ
ロキシサーバーの IPアドレスまたはホスト名、およびプロキシサーバーが使用する
プロキシ接続のポート。ホストとポートを組み合わせた文字数が100文字を超えるこ
とはできません。

• [ブラウザプロキシ免除リスト（BrowserProxyExemptionList）]：免除リストにあるホ
スト/ポートへの接続はプロキシを経由しません。プロキシを使用すべきでない宛先の
すべてのホスト/ポート値を追加します。例：www.example.comポート 80。[プロキシ
例外の追加（Add proxy exception）]をクリックしてリストに項目を追加します。項目
を削除するには、ごみ箱アイコンをクリックします。すべてのアドレスとポートを合

わせたプロキシ例外リスト全体で、255文字を超えることはできません。

ASA RA VPN設定の作成

CDOを使用して、1つ以上の適応型セキュリティアプライアンス（ASA）デバイスをRAVPN
設定ウィザードに追加し、デバイスに関連付けられたVPNインターフェイス、アクセス制御、
および NAT免除設定ができます。したがって、各 RA VPN設定には、RA VPN設定に関連付
けられた複数の ASAデバイス間で共有される接続プロファイルとグループポリシーを含める
ことができます。さらに、接続プロファイルとグループポリシーを作成して、設定を拡張でき

ます。

RA VPN設定がすでになされている ASAデバイス、または RA VPN設定のない新しいデバイ
スを導入準備できます。「ASAデバイスの導入準備」を参照してください。RAVPN設定がす
でにあるASAデバイスを導入準備すると、CDOは自動的に「デフォルトの RAVPN設定」を
作成し、ASAデバイスをこの設定に関連付けます。このデフォルト設定には、デバイスで定義
されているすべての接続プロファイルオブジェクトを含めることができます。詳細について

は、「オンボーディング済みASAデバイスのRAVPN設定の読み取り」を参照してください。
CDOでは、デフォルトの設定を削除できます。

•同じリモートアクセス VPN設定に ASAと FTDを追加することは許可されていません。

• ASAデバイスは、1つ以上の RA VPN設定を持つことはできません。

重要

始める前に

ASAデバイスを RA VPN設定に追加する前に、ASAデバイスで次の前提条件が満たされてい
る必要があります。

•ライセンス要件

輸出規制されている機能に対して、デバイスを有効にする必要があります。

ASAデバイスのライセンスの概要を表示するには、ASAコマンドラインインターフェイ
スで show license summaryコマンドを実行します。CDOASA CLIインターフェイスを使用
するには、「CDOインターフェイスでの ASA CLIの使用」を参照してください。

•ライセンスの概要で有効になっている輸出規制機能の例：
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Registration: Status: REGISTERED Smart Account: Cisco SVS temp-request access

licensing@cisco.com Export-Controlled Functionality: ALLOWED

Last Renewal Attempt: None

Next Renewal Attempt: Jun 08 2021 09:46:22 UTC

VPN設定を作成または編集するには、[エクスポート制御機能（Export-Controlled
Functionality）]プロパティを [許可（Allowed）]ステータスにする必要があります。

このプロパティが [許可しない（Not Allowed）]ステータスの場合、VPN設定を作成また
は変更する際に CDOがエラーメッセージ（「エクスポートに準拠していないデバイスに
は RA VPNを設定できません」）を表示し、デバイスの RA VPN設定を許可しません。

•デバイスのID証明書

証明書は、クライアントと ASAデバイス間の接続を認証するために必要です。VPN設定
を開始する前に、ID証明書が ASAデバイスにすでにあることを確認してください。

証明書がデバイスにあるかどうかを確認するには、ASAコマンドラインインターフェイ
スで show crypto CA Certificatesコマンドを実行します。CDO ASA CLIインターフェイス
を使用するには、「CDOインターフェイスでの ASA CLIの使用」を参照してください。

ID証明書がない場合、または新しい証明書に登録する場合は、CDOを使用してそれらを
ASAにインストールします。ASA証明書管理を参照してください。

リモートアクセス VPNコンテキストでのデジタル証明書の使用については、リモートア
クセス VPN認証ベースの認証（126ページ）で説明されています。

•外部インターフェイス

外部インターフェイスが、ASAデバイスですでに設定されている必要があります。イン
ターフェイスを設定するには、ASDMまたはASACLIを使用する必要があります。ASDM
を使用したインターフェイスの設定については、『CiscoASASeries General Operations CLI
Configuration Guide, XY』の「Interfaces」ブックを参照してください。

• AnyConnectパッケージをダウンロードして、リモートサーバーにアップロードします。
その後、RAVPNウィザードまたはASAファイル管理ウィザードを使用して、AnyConnect
ソフトウェアパッケージをサーバーから ASAにアップロードします。手順については、
「ASAデバイス上の AnyConnectソフトウェアパッケージの管理」を参照してください。

•保留中の設定展開はありません。

•認証にローカルデータベースを使用している場合、ASDMまたは ASA CLIを使用して、
ローカルデータベースにユーザーアカウントを追加します。

ASDMを使用してユーザーアカウントを追加するには、『Cisco ASA Series VPN CLI
Configuration Guide, X.Y』の「AAA Servers and the Local Database」ブックの「Add a User
Account to the Local Database」セクションを参照してください。

ASA CLIを使用してユーザーアカウントを追加するには、username[username] password
[password] privilege [priv_level]コマンドを実行します。

• ASAの変更は CDOに同期されます。
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1. 左側の CDOナビゲーションバーで、[デバイスとサービス]をクリックし、同期する
1つ以上の ASAデバイスを検索します。

2. 1つ以上のデバイスを選択し、[変更の確認（Check for changes）]をクリックします。
CDOは 1つ以上の FTDデバイスと通信して、変更を同期します。

• RA VPN設定グループポリシーのオブジェクトは一貫しています。

•一貫性のないすべてのグループポリシーのオブジェクトはRAVPN設定に追加できな
いため、それらが解決されていることを確認します。問題に対処するか、一貫性のな

いグループポリシーのオブジェクトを [オブジェクト]ページから削除します。詳細に
ついては、「重複オブジェクト問題の解決」および「一貫性のないオブジェクト問題

の解決」を参照してください。

ステップ 1 ASAデバイスの導入準備。

ステップ 2 左側の CDOナビゲーションバーで、 [VPN] > [リモートアクセスVPNの設定（Remote Access VPN
Configuration）]をクリックします。

ステップ 3 青いプラス ボタンをクリックして、新しい RA VPN設定を作成します。

ステップ 4 リモートアクセス VPNの設定の名前を入力します。

ステップ 5 青いプラス ボタンをクリックして、ASAデバイスを設定に追加します。

デバイスの詳細を追加し、デバイスに関連付けられたネットワークトラフィック関連の権限を設定できま

す。

1. 次のデバイスの詳細を提供します。

• [デバイス]：追加するASAデバイスを選択し、[選択（Select）]をクリックします。重要：同じリ
モートアクセス VPN設定に ASAと FTDを追加することはできません。

• [デバイスID証明書（Certificate of Device Identity）]：デバイスのアイデンティティを確立するため
に使用する内部証明書を選択します。内部証明書は、AnyConnectクライアントがデバイスへの接
続を行うときにデバイスのアイデンティティを確立します。クライアントはこの証明書を承認し

て、セキュアな VPN接続を完了させる必要があります。

• [外部インターフェイス（Outside Interface）]：リモートアクセス VPN接続を確立するときにユー
ザーが接続するインターフェイスを選択します。これは通常外部（インターネットに接続された）

インターフェイスですが、デバイスとこの接続プロファイルがサポートしているエンドユーザー

間のインターフェイスのいずれかを選択します。

エクスポートに準拠していないデバイスの RA VPN設定を作成または変更することはで
きません。輸出規制機能が有効になっているASAデバイスのライセンスを取得して、再
試行する必要があります。

注目

2. [続行]をクリックして、トラフィックの権限を設定します。
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• [暗号解読されたトラフィック（sysopt permit-vpn）に対するバイパスアクセスコントロールポリ
シー（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]：デフォルトでは、暗号
解読されたトラフィックは、アクセスコントロールポリシーのインスペクションの対象になりま

す。このオプション [複合されたトラフィックのバイパス（bypasses the decrypted traffic）]オプショ
ンを有効にすると、アクセスコントロールポリシーのインスペクションがバイパスされますが、

AAAサーバーからダウンロードされた VPNフィルタ ACLと認証 ACLは、VPNトラフィックに
引き続き適用されます。

このオプションを選択すると、システムによりグローバル設定である sysopt connection permit-vpn
コマンドが設定されることに注意してください。これは、サイト間VPN接続の動作にも影響を及
ぼします。

このオプションを選択しない場合、外部ユーザーがリモートアクセスVPNアドレスプール内の IP
アドレスをスプーフィングし、ネットワークにアクセスするおそれがあります。この理由は、ア

ドレスプールに内部リソースへのアクセスを許可するアクセス制御ルールを作成する必要がある

ためです。アクセス制御ルールを使用する場合は、送信元 IPアドレスだけではなく、ユーザーの
仕様を使用してアクセスを制御することを検討してください。

このオプションを選択することの欠点は、VPNトラフィックが検査されないことです。つまり、
侵入およびファイル保護、URLフィルタリング、またはその他の高度な機能がトラフィックに適
用されません。つまり、このトラフィックに対する接続イベントは生成されず、VPN接続は統計
ダッシュボードには反映されません。

• [NAT免除（NAT Exempt）]：NAT免除を使用すると、アドレスは変換から除外され、変換済みの
ホストとリモートホストの両方が保護されたホストとの接続を開始できるようになります。リモー

トアクセスVPNエンドポイントとの入出力トラフィックに対するNAT変換を免除するには、NAT
免除を設定します。NATからの ASAリモートアクセストラフィックの除外（127ページ）を参
照してください。

3. [OK]をクリックします。

[検出されたAnyConnectパッケージ（AnyConnect PackagesDetected）]には、デバイスですでに使用可能
な AnyConnectパッケージが表示されます。

RAVPNウィザードからAnyConnectパッケージをASAにアップロードするには、次の 2つのオプショ
ンがあります。

•（オプション 1）：CDOのリポジトリからパッケージを選択します。ASAはインターネットにア
クセスできる必要があります。

•（オプション 2）：AnyConnectパッケージがプリロードされている ftp/http/https/scp/smb/tftp URL
の場所を指定します。

手順については、「ASAデバイス上のAnyConnectソフトウェアパッケージの管理」を参照してくださ
い。

注:既存のパッケージを置き換える場合は、「ASAデバイス上のAnyConnectソフトウェアパッ
ケージの管理」を参照してください。

（注）
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ステップ 6 [OK]をクリックします。

ASA VPN設定が作成されます。

ASA RA VPN構成の変更

既存の RA VPN構成の名前とデバイスの詳細を変更できます。

ステップ 1 変更する構成を選択し、[アクション]の下で [編集]をクリックします。

•必要に応じて名前を変更します。

•青色のプラス ボタンをクリックして、新しいデバイスを追加します。

• をクリックして、ASAデバイスで次の手順を実行します。

• [編集]をクリックして、既存の RA VPN構成を変更します。

• [削除]をクリックして、RA VPN構成から ASAデバイスを削除します。グループポリシーを除
き、そのデバイスに関連付けられているすべての接続プロファイルと RA VPN設定が削除されま
す。グループポリシーは、オブジェクトページから明示的に削除できます。

構成を使用しているデバイスがその ASAだけの場合は、ASAを削除できません。代わ
りに、RA VPN構成を削除できます。

（注）

ステップ 2 CDOから ASAに設定変更を展開します。

次のタスク

構成またはデバイスの名前を入力して、リモートアクセス VPN構成を検索することもできま
す。

関連情報：

• ASA RA VPN接続プロファイルの設定（109ページ）。

ASA RA VPN接続プロファイルの設定

リモートアクセスVPN接続プロファイルの定義する接続特性では、外部ユーザーがAnyConnect
クライアントを使用してシステムにVPN接続することを許可します。各プロファイルは、ユー
ザーの認証に使用されるAAAサーバーと証明書、ユーザーの IPアドレスを割り当てるための
アドレスプール、およびさまざまなユーザー関連の属性を定義するグループポリシーを定義し

ます。

異なるユーザーグループに異なるサービスを提供する必要がある場合、または異なる認証ソー

スがある場合は、RAVPN設定内に複数のプロファイルを作成できます。たとえば、自分の組
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織が異なる認証サーバーを使用する別の組織とマージする場合、別の組織の認証サーバーを使

用する新しいグループのプロファイルを作成できます。

RAVPN接続プロファイルを作成すると、ユーザーは、ホームネットワークなどの外部ネット
ワークから内部ネットワークに接続できるようになります。異なる認証方式に対応するため

に、個別のプロファイルを作成します。

始める前に

ASA RA VPN設定の作成（105ページ）。

ステップ 1 CDOナビゲーションウィンドウで、[VPN] > [リモートアクセスVPNの設定（Remote Access VPN
Configuration）]をクリックします。VPN設定をクリックして、現在設定されている接続プロファイル
およびグループポリシーの数に関する概要情報を表示できます。

デバイスに割り当てられているグループポリシーを確認するには、[アクション]で [グループポ
リシー（GroupPolicies）]をクリックします。接続プロファイルに割り当てられたグループポリ
シーは、リストに自動的に追加され、削除できません。

（注）

必要なグループポリシーがまだ存在しない場合は、 をクリックしてリストから選択します。必要な

サービスを提供するために追加のグループポリシーを作成することができます。「新規 ASA RA VPNグ
ループポリシーの作成（96ページ）」を参照してください。

ステップ 2 接続プロファイルをクリックし、右側のサイドバーの [アクション]で [接続プロファイルの追加（Add
Connection Profile）]をクリックします。

ステップ 3 基本接続の属性を設定します。

• [接続プロファイル名（Connection Profile Name）]：スペースを含めずに最大 50文字で、この接続の
名前を指定します。例、MainOffice。

ここで入力する名前が、AnyConnectクライアントの接続リストに表示されます。ユーザー
にとって意味のある名前を選択します。

（注）

• [グループエイリアス（Group Alias）]、[グループURL（Group URL）]：エイリアスには特定の接続
プロファイルの代替名または URLが含まれます。VPNユーザーは、 ASAデバイスへの接続時に、
接続リストの AnyConnectクライアントでエイリアス名を選択できます。接続プロファイル名はグ
ループのエイリアスとして自動的に追加されます。グループURLのリストも設定できます。このリ
ストは、リモートアクセス VPN接続を開始するときにエンドポイントが選択できるリストです。
ユーザーがグループ URLを使用して接続すると、システムはその URLに一致する接続プロファイ
ルを自動的に使用します。この URLは、AnyConnectクライアントをまだインストールしていない
クライアントによって使用されます。グループエイリアスとURLを必要な数だけ追加します。これ
らのエイリアスとURLは、デバイスで定義されているすべての接続プロファイルで一意である必要
があります。グループ URLは https://で始まる必要があります。

•たとえば、エイリアスは Contractor、グループURLは https://ravpn.example.com/contractorのように指
定できます。AnyConnectクライアントをインストールすると、ユーザーは単純に AnyConnect VPN
の接続ドロップダウンリストでグループエイリアスを選択します。
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ステップ 4 プライマリアイデンティティソース、および必要に応じてセカンダリソースを設定します。これらのオ

プションにより、リモートアクセスVPN接続を有効にするための、デバイスへのユーザー認証方法が決
定されます。最も簡単なアプローチは、AAAのみを使用し、ADレルムを選択するか、または
LocalIdentitySourceを使用する方法です。[認証タイプ]として次のアプローチを使用できます。

• [AAAのみ（AAA Only）]：ユーザー名とパスワードに基づいてユーザーを認証および認可します。
詳細は、接続プロファイルのための AAAの設定 （111ページ）を参照してください。

• [クライアント証明書のみ]：クライアントデバイス ID証明書に基づいてユーザーを認証します。詳
細については、「接続プロファイルの証明書認証の設定」を参照してください。

• [AAAおよびクライアント認証（AAA and Client Certificate）]：ユーザー名/パスワードと、クライア
ントデバイス ID証明書の両方を使用します。

ステップ 5 クライアントのアドレスプールを設定します。アドレスプールは、リモートクライアントがVPN接続を
確立するときに、システムがリモートクライアントに割り当てることができる IPアドレスを定義しま
す。詳細については、「クライアントアドレスプール割り当ての設定」を参照してください。

ステップ 6 [続行（Continue）]をクリックします。

ステップ 7 リストからこのプロファイルに対して使用する [グループポリシー（Group Policy）]を選択し、[選択
（Select）]をクリックします。

グループポリシーは、トンネル確立後のユーザー接続の期間を設定します。システムには、

「DfltGrpPolicy」という名前のデフォルトグループポリシーがあります。必要なサービスを提供するため
に追加のグループポリシーを作成することができます。「新規 ASA RA VPNグループポリシーの作成
（96ページ）」を参照してください。

ステップ 8 [続行（Continue）]をクリックします。

ステップ 9 サマリーを確認します。最初に、サマリーが正しいことを確認します。AnyConnectソフトウェアをイン
ストールし、VPN接続を完了できることをテストするために、エンドユーザーが最初に行う必要がある

内容を確認できます。 をクリックしてこれらの手順をクリップボードにコピーし、ユーザーに配布し

ます。

ステップ 10 [完了（Done）]をクリックします。

ステップ 11 「ASAのエンドツーエンドリモートアクセス VPN設定プロセス」のステップ 5を実行します。

接続プロファイルのための AAAの設定

認証、許可、およびアカウンティング（AAA）サーバーは、ユーザー名とパスワードを使用
して、ユーザーのリモートアクセス VPNへのアクセスを許可するかどうかを判断します。
RADIUSサーバーを使用する場合は、認証されたユーザー間で許可レベルを区別して、保護さ
れたリソースへの差別化されたアクセスを提供できます。使用状況を追跡するためにRADIUS
アカウンティングサービスを使用することもできます。

AAAを設定する場合は、プライマリアイデンティティソースを設定する必要があります。セ
カンダリソースとフォールバックソースはオプションです。RSAトークンや DUOなどを使用
する二重認証を実装する場合は、セカンダリソースを使用します。
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プライマリアイデンティティソースのオプション

• [ユーザー認証用のプライマリアイデンティティソース]：認証はユーザーを特定する方法
です。アクセスが許可されるには、ユーザーは通常、有効なユーザー名と有効なパスワー

ドを入力する必要があります。プライマリアイデンティティソースはリモートユーザー

を認証する目的で使用されます。VPN接続を完了するには、エンドユーザーがこのソース
か任意のフォールバックソースで定義されている必要があります。次のいずれかを選択し

ます。

• Active Directory（AD）のアイデンティレルム。

• RADIUSサーバーグループ。

• LocalIdentitySource（ローカルユーザーデータベース）：デバイスで直接ユーザーを
定義できます。外部サーバーを使用することはできません。

ASAのアイデンティティソースを設定するをクリックすると、新しいアイデンティ
ティソースを作成できます。

• [フォールバックローカルアイデンティティソース]：プライマリソースが外部サーバーの
場合、プライマリサーバーが使用できない場合のフォールバックとしてLocalIdentitySource
を選択できます。フォールバックソースとしてローカルデータベースを使用する場合は、

必ず外部サーバで定義したものと同じローカルユーザ名/パスワードを定義します。

• [削除オプション]：レルムとは管理ドメインのことです。次のオプションを有効にすると、
ユーザー名だけに基づいて認証できます。これらのオプションを任意に組み合わせて有効

にできます。ただし、サーバーが区切り文字を解析できない場合は、両方のチェックボッ

クスをオンにする必要があります。

• [ユーザー名からアイデンティティソースサーバーを削除]：ユーザー名を AAAサー
バーに渡す前に、ユーザー名からアイデンティティソース名を削除するかどうか。た

とえば、このオプションを選択してユーザーが「username」として domain\username
に入ると、ユーザー名からドメインが削除され、認証用の AAAサーバーに送信され
ます。デフォルトでは、このオプションはオフになります。

• [ユーザー名からグループを削除]：ユーザー名をAAAサーバーに渡す前に、ユーザー
名からグループを削除するかどうか。このオプションは、username@domain形式で指
定された名前に適用されます。選択すると、domainと@記号が削除されます。デフォ
ルトでは、このオプションはオフになります。

セカンダリアイデンティティソース

• [ユーザー承認用のセカンダリアイデンティティソース]：オプションの 2番目のアイデン
ティティソースです。ユーザーがプライマリソースで正常に認証されると、セカンダリ

ソースでの認証が求められます。ADレルム、RADIUSサーバーグループ、またはローカ
ルアイデンティティソースを選択することができます。

• [詳細オプション]：[詳細]リンクをクリックし、次のオプションを設定します。
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• [セカンダリ用フォールバックローカルアイデンティティソース（FallbackLocal Identity
Source for Secondary）]：セカンダリソースが外部サーバーの場合、セカンダリサー
バーが使用できない場合のフォールバックとしてLocalIdentitySourceを選択できます。
フォールバックソースとしてローカルデータベースを使用する場合は、必ずセカンダ

リ外部サーバーで定義したものと同じローカルユーザー名/パスワードを定義します。

• [セカンダリログインにプライマリユーザー名を使用]：デフォルトでは、セカンダリ
アイデンティティソースを使用する場合、セカンダリソースに対してユーザー名と

パスワードの両方が求められます。このオプションを選択すると、システムはセカン

ダリパスワードの入力のみを求め、プライマリアイデンティティソースに対して認

証されたものと同じユーザー名をセカンダリソースに対して使用します。プライマリ

とセカンダリの両方のアイデンティティソースで同じユーザー名を設定する場合は、

このオプションを選択します。

• [セッションサーバーのユーザー名]：認証に成功すると、ユーザー名はイベント
と統計ダッシュボードに表示されます。ユーザー名はユーザーベースまたはグ

ループベースのSSL暗号解読化およびアクセス制御ルールに一致するものを判断
するために使用され、アカウンティングに使用されます。2つの認証ソースを使
用しているため、ユーザーアイデンティティとして、プライマリまたはセカンダ

リのどちらのユーザー名を使用するのかシステムに通知する必要があります。デ

フォルトでは、プライマリ名が使用されます。

• [パスワードタイプ]：セカンダリサーバーのパスワードを取得する方法。デフォ
ルトは [プロンプト（Prompt）]で、ユーザーはパスワードの入力が求められるこ
とを意味します。プライマリサーバーへのユーザー認証時に入力したパスワード

を自動的に使用するには、[プライマリアイデンティティソースのパスワード
（Primary Identity Source Password）]を選択します。すべてのユーザーに同じパス
ワードを使用するには [共通パスワード]を選択し、[共通パスワード]フィールド
にそのパスワードを入力します。

• [承認サーバー]：リモートアクセスVPNユーザーを認証するように設定されたRADIUS
サーバーグループです。認証の完了後、認可によって、認証済みの各ユーザーが使用

できるサービスおよびコマンドが制御されます。認可は、ユーザーが実行を認可され

ていることを示す属性のセット、実際の機能、および制限事項をアセンブルすること

によって機能します。認可を使用しない場合は、認証が単独で、認証済みのすべての

ユーザーに対して同じアクセス権を提供します。

システムがグループポリシーで定義されているものと重複する認可属性を RADIUS
サーバーから取得した場合、RADIUS属性は、グループポリシー属性をオーバーライ
ドすることに注意してください。

[RADIUSサーバーグループの作成（Create RADIUS Server Group）]をクリックして、
新しいサーバーグループを作成できます。ASARADIUSサーバーオブジェクトまたは
グループの作成または編集（94ページ）

• [アカウンティングサーバー]：（オプション）リモートアクセスVPNセッションへの
アカウンティングに使用するRADIUSサーバーグループ。アカウンティングは、ユー
ザーがアクセスしているサービスや、ユーザーが消費しているネットワークリソース
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の数を追跡します。ASAデバイスは、RADIUSサーバーにユーザーアクティビティを
報告します。アカウンティング情報には、セッションの開始時刻と停止時刻、ユー

ザー名、セッションごとのデバイスを通過したバイト数、使用されたサービス、およ

び各セッションの時間が含まれています。これらのデータは、ネットワーク管理、ク

ライアントへの課金、または監査のために後で分析できます。アカウンティングは、

単独で使用するか、認証および認可とともに使用することができます。

[RADIUSサーバーグループの作成（Create RADIUS Server Group）]をクリックして、
新しいサーバーグループを作成できます。ASARADIUSサーバーオブジェクトまたは
グループの作成または編集（94ページ）

接続プロファイルのための証明書認証の設定

このセクションは、認証タイプが AAAのみの場合には適用されません。（注）

リモートアクセスVPN接続を認証するために、クライアントデバイスにインストールされた
証明書を使用することができます。

クライアント証明書を使用していても、セカンダリアイデンティティソース、フォールバッ

クソース、および認証およびアカウンティングサーバーを引き続き設定できます。これらは

AAAオプションです。詳細については ASA RA VPN接続プロファイルの設定（109ページ）
を参照してください。

次に、証明書固有の属性を示します。これらの属性は、プライマリアイデンティティソース

とセカンダリアイデンティティソースに対して個別に設定できます。セカンダリソースの設

定はオプションです。

• [証明書のユーザー名]：次のいずれかを選択します。

• [マップ固有フィールド]：証明書の要素を [プライマリフィールド]および [セカンダ
リフィールド]の順番で使用します。デフォルトは CN（共通名）とOU（組織単位）
です。組織に適したオプションを選択します。これらのフィールドを組み合わせて

ユーザー名が提供され、このユーザー名がイベント、ダッシュボード、さらにSSL暗
号解読とアクセス制御ルールでのマッチング目的に使用されます。

• [DN（識別名）全体をユーザー名として使用]：システムが自動的にDNフィールドか
らユーザー名を導出します。

• [詳細オプション]：（[認証タイプ]が [クライアント証明書のみ]の場合には適用されませ
ん）：[詳細]リンクをクリックし、次のオプションを設定します。

• [ユーザーログインウィンドウの証明書からユーザー名を事前入力]：ユーザーに認証
を要求するときに、取得したユーザー名をユーザー名フィールドに入力するかどう

か。
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• [ログインウィンドウでユーザー名を非表示にする]：[事前入力] オプションを選択す
ると、ユーザー名を非表示にできます。これは、ユーザーがパスワードプロンプトで

ユーザー名を編集できないことを意味します。

クライアントアドレスプール割り当ての設定

リモートアクセス VPNに接続するエンドポイントにシステムが IPアドレスを提供するための
方法が必要です。AAAサーバーは、これらのアドレス、DHCPサーバー、グループポリシー
で設定されている IPアドレスプール、または接続プロファイルで設定された IPアドレスプー
ルを提供できます。システムは、この順序でこれらのリソースを試行し、使用可能なアドレス

を取得すると停止し、次にアドレスをクライアントに割り当てます。このように、同時接続数

が異常な場合のフェールセーフを作成するために複数のオプションを設定できます。

接続プロファイルのアドレスプールを設定するには、次の方法の 1つ以上を使用します。

• [IPv4アドレスプール]および [IPv4アドレスプール]：まず、サブネットを指定する最大 6
つのネットワークオブジェクトを作成します。IPv4と IPv6に別々のプールを設定できま
す。次に、グループポリシーまたは接続プロファイルの [IPv4アドレスプール]および [IPv6
アドレスプール]オプションで、これらのオブジェクトを選択します。IPv4と IPv6の両方
を設定する必要はありません。サポートするアドレス方式を設定してください。また、グ

ループポリシーと接続プロファイルの両方でプールを設定する必要もありません。グルー

プポリシーは接続プロファイル設定をオーバーライドします。そのため、グループポリ

シーでプールを設定する場合は、接続プロファイルのオプションを空白のままにしてくだ

さい。プールはリストの順序で使用されることに注意してください。新しい IPv4または
IPV6アドレスプールを作成するには、「IPアドレスプールの作成」を参照してください。

• [DHCPサーバー]：まず、1つ以上の IPv4アドレス範囲を持つ RA VPNの DHCPサーバー
を設定します（DHCPを使用して IPv6プールを設定することはできません）。次に、DHCP
サーバーの IPアドレスを使用してホストネットワークオブジェクトを作成します。その
後、このオブジェクトは接続プロファイルの [DHCPサーバー（DHCP Servers）]属性で選
択できます。複数のDHCPサーバーを設定することができます。DHCPサーバーに複数の
アドレスプールがある場合、[DHCPスコープ]属性を接続プロファイルにアタッチする新
規 ASA RA VPNグループポリシーの作成で使用して、使用するプールを選択することが
できます。プールのネットワークアドレスを使用して、ホストネットワークオブジェク

トを作成します。たとえば、DHCPプールに 192.168.15.0/24および 192.168.16.0/24が含ま
れている場合、DHCPスコープを 192.168.16.0に設定すると、192.168.16.0/24サブネット
からのアドレスが必ず選択されるようになります。

関連情報：

ASAのエンドツーエンドリモートアクセス VPN設定プロセス

ASAデバイス上の AnyConnectソフトウェアパッケージの管理

次のいずれかの手順を実行して、リモートアクセス VPNウィザードを使用して AnyConnect
パッケージをアップロードできます。

• CDOリポジトリからパッケージをアップロードします。
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• HTTP、HTTPS、TFTP、FTP、SMB、または SCPプロトコルを使用して、サーバーから
パッケージをアップロードします。

CDOリポジトリから AnyConnectパッケージをアップロードする

リモートアクセス VPN設定ウィザードには、CDOリポジトリからオペレーティングシステム
ごとにAnyConnectパッケージが表示されるため、選択してデバイスにアップロードできます。
デバイスがインターネットにアクセスでき、DNSが適切に設定されていることを確認してくだ
さい。

目的のパッケージが表示されたリストにない場合、またはデバイスがインターネットにアクセ

スできない場合は、AnyConnectパッケージがプリロードされているサーバーを使用してパッ
ケージをアップロードできます。

（注）

ステップ 1 オペレーティングシステムに対応するフィールドをクリックし、AnyConnectパッケージを選択します。

ステップ 2 をクリックして、パッケージをアップロードします。チェックサムが一致しない場合、AnyConnect
パッケージのアップロードは失敗します。失敗の詳細については、デバイスの [ワークフロー（workflow）]
タブで確認できます。

サーバーから ASAへの AnyConnectパッケージのアップロード

AnyConnectクライアントソフトウェアパッケージをコンピュータにダウンロードし、ASAか
らアクセス可能なリモートサーバーにそれをアップロードします。その後、RAVPNウィザー
ドまたは ASAファイル管理ウィザードを使用して、そのサーバーから ASAに AnyConnectソ
フトウェアパッケージをアップロードします。ドメイン名を使用する URL用に、デバイスで
DNSを正しく設定する必要があります。

ASA RA VPNウィザードは、HTTP、HTTPS、TFTP、FTP、SMB、SCPプロトコルを使用した
パッケージのアップロードをサポートしています。

ファイルのアップロード時にサポートされているプロトコルの構文:

例構文プロトコル（Protocol）

http://www.geonames.org/data-sources.htmlhttp://[[パス/ ]ファイル名]HTTP

https://docs.aws.amazon.com/amazov/tagging.htmlhttps://[[パス/ ]ファイル名]HTTPS

tftp://10.10.16.6/ftd/components.htmltftp://[[パス/ ]ファイル名]TFTP

ftp://'dlpuser:rNrKYTX9g7z3RgJRmxWuGHbeu'@ftp.dlptest.com/image0-000.jpgftp://[[ユーザー[:パスワード]@]
サーバー[:ポート]/[パス/ ]ファ
イル名]

FTP

smb://10.10.32.145//sambashare/hello.txtsmb://[[パス/ ]ファイル名]SMB
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例構文プロトコル（Protocol）

scp://root:cisco123@10.10.16.6//root/events_send.pyscp://[[ユーザー[:パスワー
ド]@]サーバー[/パス]/ファイ
ル名]

SCP

始める前に

必要なオペレーティングシステム用の「AnyConnectヘッドエンド展開パッケージ」をダウン
ロードしていることを確認してください。最新の機能、バグ修正、セキュリティパッチを確保

するには、常に最新の AnyConnectバージョンをダウンロードする必要があります。デバイス
のパッケージは定期的に更新してください。

ASAファイル管理ウィザードを使用してパッケージをアップロードすることを選択した場合、
パッケージのダウンロード後に名前を変更しないでください。

重要

オペレーティングシステム（OS）（Windows、Mac、Linux）ごとに 1つの AnyConnectをアッ
プロードできます。1つの OSタイプに対して複数のバージョンをアップロードすることはで
きません。

（注）

ステップ 1 https://software.cisco.com/download/home/283000185から AnyConnectパッケージをダウンロードします。

• EULAに同意し、K9（暗号化されたイメージ）の権限を持っていることを確認してください。

•オペレーティングシステムの「AnyConnectヘッドエンド展開パッケージ」を選択します。パッケージ
名は「anyconnect-win-4.7.04056-webdeploy-k9.pkg」のようになります。Windows、macOS、Linuxのそ
れぞれに個別のヘッドエンドパッケージがあります。

ステップ 2 AnyConnectパッケージをリモートサーバーにアップロードします。ASAデバイスとサーバーからのネット
ワークルートがあることを確認します。

ASA RA VPNウィザードは、HTTP、HTTPS、TFTP、FTP、SMB、SCPプロトコルを使用したパッケージ
のアップロードをサポートしています。

AnyConnectパッケージを HTTPSサーバーにアップロードする場合は、以下の手順を実行してく
ださい。

重要

•そのサーバーの信頼できる CA証明書を ASAデバイスにアップロードします。

•信頼できる CA証明書を HTTPSサーバーにインストールします。

ステップ 3 リモートサーバーの URLは、認証を求めない直接リンクである必要があります。URLが事前認証されて
いる場合は、RA VPNウィザードの URLを指定してファイルをダウンロードできます。
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ステップ 4 リモートサーバーの IPアドレスが NAT処理されている場合は、リモートサーバーのロケーションの NAT
処理済みパブリック IPアドレスを指定する必要があります。

AnyConnectパッケージの ASAへのアップロード

RA VPNウィザードまたは ASAファイル管理ウィザードを使用して、AnyConnectソフトウェ
アパッケージを ASAにアップロードできます。

HTTPまたはHTTPSサーバーからASAデバイスに新しいAnyConnectパッケージをアップロー
ドするには、次の手順を使用します。

ステップ 1 [検出されたAnyConnectパッケージ（AnyConnect Packages Detected）]で、Windows、Mac、Linuxのエンド
ポイントに対して別々のパッケージをアップロードできます。

ステップ 2 対応するプラットフォームフィールドで、Windows、Mac、および Linuxと互換性のある AnyConnectパッ
ケージが事前にアップロードされているサーバーのパスを指定します。サーバーパスの例：
'http://<ip_address>:port_number/<folder_name>/anyconnect-win-4.8.01090-webdeploy-k9.pkg',
'https://<ip_address>:port_number/<folder_name>/anyconnect-linux64-4.7.03052-webdeploy-k9.pkg'

ステップ 3 をクリックして、パッケージをアップロードします。CDOは、パスが到達可能であり、指定されたファ
イル名が有効なパッケージかどうかを検証します。検証が成功すると、AnyConnectパッケージの名前が表
示されます。RA VPN設定に ASAデバイスを追加して、AnyConnectパッケージをそれらにアップロード
できます。

ステップ 4 [OK]をクリックします。AnyConnectパッケージが RA VPN設定に追加されます。

ステップ 5 ステップ 5から、「ASA RA VPN設定の作成」に進みます。

次のタスク

VPN接続を完了するには、ユーザーは AnyConnectクライアントソフトウェアをワークステー
ションにインストールする必要があります。詳細については、「ユーザーが AnyConnectクラ
イアントソフトウェアを ASAにインストールする方法」を参照してください。

ファイル管理ウィザードを使用した AnyConnectパッケージのアップロード

ファイル管理ウィザードを使用して、HTTP、HTTPS、TFTP、FTP、SMB、または SCPサー
バーから単一または複数の ASAデバイスに AnyConnectパッケージをアップロードします。
AnyConnectパッケージを複数の ASAデバイスに同時にプッシュする場合は、一括アップロー
ドが便利です。詳細については、「ASAファイルの管理」を参照してください。

ASAファイル管理ウィザードを使用してパッケージをアップロードすることを選択した場合、
パッケージのダウンロード後に名前を変更しないでください。

重要

アップロードが完了したら、ASARAVPN設定ウィザードを開き、パッケージが自動検出され
ることを確認します。1つの OSバージョンに対して複数のパッケージをアップロードする場
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合、ウィザードではそれらのパッケージがドロップダウンリストに表示され、そのリストの中

から 1つを選択できます。次に、RA VPN設定を作成してデバイスに展開できます。

既存の AnyConnectパッケージの置換

AnyConnectパッケージがデバイスにすでに存在している場合、これらは RA VPNウィザード
に表示されます。オペレーティングシステムで利用可能なすべてのAnyConnectパッケージが、
ドロップダウンリストに表示されます。既存のパッケージをリストから選択して、新しいパッ

ケージと置き換えることができます。ただし、新しいパッケージをリストに追加することはで

きません。

既存のパッケージを新しいパッケージに置き換える場合は、新しいAnyConnectパッケージが、
ASAが到達できるネットワーク上のサーバーにすでにアップロードされていることを確認して
ください。

（注）

ステップ 1 左側の CDOナビゲーションバーで、[VPN] > [リモートアクセスVPN（Remote Access VPN）]をクリック
します。

ステップ 2 変更する RA VPN設定を選択し、[アクション]で [編集]をクリックします。

ステップ 3 [検出された AnyConnectパッケージ（AnyConnect Packages Detected）]で、既存の AnyConnectパッケージ
の横に表示される アイコンをクリックします。オペレーティングシステムに複数のバージョンの

AnyConnectパッケージがある場合は、置き換えるパッケージをリストから選択して [編集]をクリックしま
す。既存のパッケージが対応するフィールドから消去されます。

ステップ 4 新しい AnyConnectパッケージがプリロードされているサーバーのパスを指定し、 をクリックしてパッ

ケージをアップロードします。

ステップ 5 [OK]をクリックします。新しい AnyConnectパッケージが RA VPN設定に追加されます。

ステップ 6 ステップ 6から、「ASA RA VPN設定の作成（105ページ）」に進みます。

AnyConnectパッケージの削除

ステップ 1 左側の CDOナビゲーションバーで、[VPN] > [リモートアクセスVPN（Remote Access VPN）]をクリック
します。

ステップ 2 変更する RA VPN設定を選択し、[アクション]で [編集]をクリックします。

ステップ 3 [検出されたAnyConnectパッケージ（AnyConnect Packages Detected）]で、削除するAnyConnectパッケージ
の横に表示される アイコンをクリックします。オペレーティングシステムに複数のバージョンの

AnyConnectパッケージがある場合は、リストから削除するパッケージを選択します。既存のパッケージが
対応するフィールドから消去されます。

[キャンセル（Cancel）]をクリックすると削除操作を停止し、既存のパッケージが保持されます。（注）
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ステップ 4 [OK]をクリックします。デバイスの [設定ステータス（Configuration Status）]は [未同期（Not Synced）]
となります。

この段階で削除アクションを取り消す場合は、[デバイスとサービス（Device&Services）]ページ
に移動し、[変更の破棄（Discard Changes）]をクリックして、既存の AnyConnectパッケージを保
持します。

（注）

ステップ 5 CDOから ASAに設定変更を展開します。。

オンボーディング済み ASAデバイスの RA VPN設定の読み取り

RA VPN設定がすでに存在する ASDM管理対象 ASAデバイスを導入準備すると、既存のリ
モートアクセスVPN設定が検出されて表示されます。CDOは自動的に「デフォルトのRAVPN
設定」を作成し、ASAデバイスをこの設定に関連付けます。CDOでは読み取られないか、サ
ポートされていない RAVPN設定がいくつかありますが、これらは、CDOコマンドラインイ
ンターフェイスで設定できます。

このセクションでは、CDOでサポートされている設定またはサポートされていない設定につ
いてすべては網羅していません。最も一般的に使用される設定のみを説明します。

（注）

導入準備した ASAの RA VPN設定を表示するには、次の手順を実行します。

ステップ 1 CDOインターフェイスで、[VPN] > [リモートアクセスVPNの設定（Remote Access VPN Configuration）]
に移動します。

ステップ 2 導入準備した ASAデバイスに対応する RA VPN設定をクリックします。CDOは自動的に
「Default_RA_VPN_Configuration」を作成し、ASAデバイスをこの設定に関連付けます。デフォルト設定
は削除できます。CDOで読み取られる ASA RA VPN設定は、次のように分類されます。

•デバイス設定

•接続プロファイル

•グループポリシー

デバイス設定

導入準備されている ASAデバイスに関連付けられている RA VPN設定が
Default_RA_VPN_Configurationに表示されます。この設定をクリックして、この設定に関連
付けられている ASAデバイス（右側の [デバイス]ペインにあります）の名前を表示する必要
があります。編集ボタンをクリックして、ASAデバイスに存在する AnyConnectパッケージを
表示することもできます。
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接続プロファイル

CDOは、ASAデバイスの [AnyConnectクライアントVPNアクセス（AnyConnect Client VPN
Access）]で定義された接続プロファイルをサポートしており、読み取ります。[クライアント
レスSSL VPNアクセス（Clientless SSL VPN Access）]設定はサポートしていません。

接続プロファイルの属性を確認するには、次の手順を実行します。

ステップ 1 Default_RA_VPN_Configurationを展開します。

ステップ 2 必要な接続プロファイルの 1つをクリックし、[編集]をクリックします。

すべての基本および高度な ASA RA VPN属性は、[CDO RA VPN]設定ページの [接続プロファ
イル名と詳細（Connection Profile name and details）]に表示されます。

デフォルトの設定を削除できます（デフォルトのRAVPN設定を選択し、右側の [アクション]
ペインで [削除]をクリックします）。

（注）

プライマリアイデンティティソース

• CDOは、接続エイリアス属性とグループURL属性をグループエイリアスおよびグループ
URLとして読み取ります。

• SAML、複数の証明書とAAA、および複数の証明書を使用し
て設定された接続プロファイルは読み取られません。

•インターフェイスとサーバーグループを持つ認証サーバーグ
ループはサポートされていません。

（注）

• CDOは、プライマリアイデンティティソースで、「AAA」、「AAAと証明書」、「証
明書のみ」の認証方式で設定された AnyConnect接続プロファイルをサポートします。

• AAAサーバーグループは、[プライマリアイデンティティソース]でユーザー認証用のプ
ライマリアイデンティティソースとして CDOで読み取られます（この属性は、[認証タ
イプ]として [AAA]または [AAAとクライアント証明書]を選択することで表示できます）。

• AAAサーバーグループが LOCAL以外に設定されている場合、CDOはこの属性を読
み取り、[プライマリアイデンティティソース]の下の [フォールバックローカルア
イデンティティソース]フィールドに表示します（認証タイプとして [AAA]を選択す
ると、この属性が表示されます）。

CDOで読み取られるサーバーグループ属性の詳細については、「AAAサーバグルー
プ」を参照してください。
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セカンダリアイデンティティソース

[セカンダリアイデンティティソース]には、ASAデバイスのセカンダリ認証属性が表示され
ます。これらの属性を表示するには、認証タイプとして [AAA]または [AAAとクライアント証
明書]を選択し、[セカンダリアイデンティティソースの表示]をクリックします。

• [ユーザー認証用セカンダリアイデンティティソース]に、セカンダリ認証のサーバーグ
ループ属性が表示されます。

•サーバーグループが LOCAL以外に設定されている場合、CDOはこの属性を読み取
り、[セカンダリアイデンティティソース]の下の [セカンダリ用フォールバックロー
カルアイデンティティソース]フィールドに表示します。

• CDOは、属性サーバーおよびインターフェイス固有の承認サーバーグループ属性をサポー
トしていません。

CDOで読み取られるサーバーグループ属性の詳細については、「AAAサーバグループ」を参
照してください。

承認サーバー

• [承認サーバー]には承認サーバーグループの属性が表示されます。

• CDOは、インターフェイスとサーバーグループを持つ承認サーバーグループをサポート
していません。

CDOで読み取られる RADIUSサーバーグループ属性の詳細については、「RADIUSサーバグ
ループ」を参照してください。

アカウンティングサーバー

アカウンティングサーバーは、アカウンティングサーバーグループ属性を表示します。CDO
で読み取られるサーバーグループ属性の詳細については、「RADIUSサーバグループ」を参照
してください。

クライアントアドレスプールの割り当て

CDOは、クライアントアドレス割り当て属性（DHCPサーバー、クライアントアドレスプー
ル、クライアント IPv6アドレスプール）をオブジェクトとして読み取ります（これらの属性
は「クライアントアドレスプールの割り当て」で確認できます）。DHCPサーバーの詳細はリ
テラルとして読み取られます。

CDOは、特定のインターフェイスに割り当てられた IPアドレスプールをサポートしていませ
ん。ただし、これらの属性はASAコマンドラインインターフェイス（CLI）で確認できます。

（注）
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AAAサーバグループ

CDOは、LDAPサーバーグループとそれに関連付けられたLDAPサーバーを、[ActiveDirectory
レルム（Active Directory Realm）]オブジェクトとして表します。Active Directory（AD）の場
合、レルムは Active Directoryドメインに相当します。CDOは、既に存在する ADレルムオブ
ジェクトの ADパスワードを読み取ります。

ステップ 1 [オブジェクト]で、[ActiveDirectoryレルム（ActiveDirectoryレルム）]フィルタを適用して、このオブジェ
クトを表示できます。

ステップ 2 必要な Active Directoryレルムオブジェクトを選択して、[編集]をクリックして詳細を表示します。

次のタスク

ADレルムには、関連付けられた ADサーバーとその設定が含まれていることがわかります。
ADレルムに対して複数の Active Directory（AD）サーバーが存在する場合、ADサーバーは相
互に複製されていて、同じADドメインをサポートする必要があります。したがって、ディレ
クトリ名、ディレクトリパスワード、ベース識別名などの基本的なレルムプロパティは、その

ADレルムに関連付けられたすべての ADサーバーで同じである必要があります。これらのプ
ロパティが同じでない場合、CDOは Active Directoryレルムオブジェクトに警告メッセージを
表示します。これらのプロパティを修正して、ADサーバー全体で一貫性を持たせる必要があ
ります。この警告に対処せずに続行すると、CDOはいずれかの ADサーバープロパティを使
用し、そのレルムオブジェクト内の他のサーバーに適用します。

RADIUSサーバグループ

ASAデバイスの AAA RADIUSサーバーグループ属性は、CDOでは RADIUSサーバーグルー
プオブジェクトとして読み取られます。

ステップ 1 [オブジェクト]で RADIUSサーバーグループフィルターを適用して、このオブジェクトを表示できます。

ステップ 2 必要なオブジェクトを選択して、[編集]をクリックして詳細を表示します。

• ASAでの [ダイナミック認証の有効化（Enable dynamic authorization）]は、CDOでは [ダイナミック認
証（RA VPNの場合のみ）（Dynamic Authorization (for RA VPN only)）]として読み取られます。

• [再アクティブ化モード（Reactivation Mode）]の [枯渇（Depletion）]オプションは CDOで読み取られ
るため、枯渇時間に関連する [デッドタイム値（Dead Time）]もCDOで読み取られます。ただし、[時
間指定（Timed）]属性は CDOで読み取られません。

• CDOは、[アカウンティングモード（Accounting Mode）]、[時間指定（Timed）]、[中間アカウンティ
ングアップデートの有効化（Enable interim accounting update）]、[中間アカウンティングアップデート
の有効化（Enable interim accounting update）]、および [認可専用モードの使用（Use authorization only
mode）]をサポートしていません。
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RADIUSサーバ

CDOが ASAから Radiusサーバーを読み取ると、「Radiusサーバーグループの名前_サーバー
名または IPアドレス」という名前を指定する Radiusサーバーオブジェクトが作成されます。

ステップ 1 [オブジェクト]で [RADIUSサーバー（RADIUS Server）]フィルタを適用して、このオブジェクトを表示で
きます。

ステップ 2 必要なオブジェクトを選択して、[編集（Edit）]をクリックして詳細を表示します。

Group Policy

[グループポリシー（Group Policy）]セクションでドロップダウンをクリックして、デバイス
に関連付けられたグループポリシーを表示します。

CDOは、トンネリングプロトコルでSSLVPNクライアントとして設定されたグループポリシー
を読み取ります。

注目

CDOは、ASAで設定されたグループポリシー属性の大部分を読み取ります。情報は、RAVPN
グループポリシーウィザードの複数のタブにわたって表示されます。ASAデバイスから読み取
られたグループポリシーの詳細を表示するには、次を実行する必要があります。

ステップ 1 CDOナビゲーションバーで、[オブジェクト]をクリックし、[RA VPNグループポリシー（RA VPN Group
Policy）]でフィルタリングします。

ステップ 2 そのデバイスに関連付けられているグループポリシーを選択し、[編集]をクリックします。

次のタスク

CDOは、ASAデバイスのスプリットトンネリングで定義されている標準アクセス制御リスト
（ACL）をサポートしていません。CDOは拡張アクセス制御リスト（ACL）をサポートし、
ASAポリシーの ACLとして読み取ります。詳細については、「ASA RA VPNグループポリ
シー属性」を参照してください。ポリシーを表示するには、ナビゲーションバーで [ポリシー
（Policies）] > [ASAアクセスポリシー（ASA Access Policies）]をクリックします。

（注）

拡張 ACLを選択するには、次の手順を実行します。

• [スプリットトンネリング（Split Tunneling）]タブをクリックします。

• ASAのトラフィックが IPv4または IPv6アドレスのどちらを使用するかに基づいて、対応
するドロップダウンリストから [トンネル経由の指定したトラフィックを許可する（Allow
specified traffic over tunnel）]または [以下に指定したネットワークを除外する（Exclude
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networks specified below）]を選択します。ASAからインポートされた拡張 ACLを選択し
ます。

IPアドレスプールの作成

ASAの IPv4および IPv6 IPアドレスプールを設定して、VPN接続を使用してネットワークに
リモート接続しているクライアントにそれらを割り当てることができます。プールの指定順序

は重要です。接続プロファイルまたはグループポリシーに複数のアドレスプールを設定する

と、ASAは追加された順でそれらのプールを使用します。

IPv4アドレスプールを定義するには、IPアドレス範囲を指定します。IPv4アドレスプールの
例は、10.10.147.100 - 10.10.147.177です。

IPv6アドレスプールを設定するには、開始 IPアドレス範囲、アドレスプレフィックス、プー
ルに設定できるアドレス数を指定します。IPv6アドレスプールの例は、2001:DB8:1::1です。

ローカルでないサブネットのアドレスを割り当てる場合は、そのようなネットワーク用のルー

トの追加が容易になるように、サブネットの境界を担当するプールを追加することをお勧めし

ます。

IPアドレスプールを作成するには、次の手順を実行します。

ステップ 1 CDOナビゲーションバーで [オブジェクト（Objects）]をクリックして、[オブジェクト（Objects）]ページ
を表示します。

ステップ 2 青いプラスボタン をクリックし、[ASA ] > [アドレスプール]を選択します。

ステップ 3 [IPアドレスプールの作成（Create IP Address Pool）]ダイアログボックスで、次の情報を入力します。

• [オブジェクト名]：アドレスプールの名前を入力します。最大 64文字を指定できます。

• [IPv4アドレスプール]：このラジオボタンを選択して、IPv4アドレスプールを設定します。

• [IPv4アドレス範囲（IPv4 Address Range）]：設定された各プールで使用可能な最初の IPアドレス
と最後の IPアドレスを入力します。たとえば、10.10.147.100 - 10.10.147.177です。

• [マスク（Mask）]：この IPアドレスプールが常駐するサブネットを指定します。

• [IPv6アドレスプール]：このラジオボタンを選択して、IPv4アドレスプールを設定します。

• [IPv6アドレス（IPv6Address）]：設定されたプールで使用できる最初の IPアドレスとビットのプ
レフィックス長を、 <address>/<prefix>形式で入力します。たとえば、2001:DB8:1::1/3です。

• [アドレスの数（Number of Addresses）]：IPアドレスから始まる、プールにある IPv6アドレスの
数を指定します。

ステップ 4 [保存（Save）]をクリックします。
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リモートアクセス VPN認証ベースの認証

リモートアクセスVPNは、次のシナリオでセキュアゲートウェイおよびAnyConnectクライア
ント（エンドポイント）を認証するためにデジタル証明書を使用します。

CDOは、VPNヘッドエンド（ASA）へのデジタル証明書のインストールを処理します。
AnyConnectクライアントデバイスへの証明書のインストールは処理されません。これは、組
織の管理者が処理する必要があります。

重要

• VPNヘッドエンドデバイス（ASA）を識別して認証します。

VPNヘッドエンドは、AnyConnectクライアントがVPN接続を要求するときに、VPNヘッ
ドエンド自体を識別して認証するためのID証明書を必要とします。CDOを使用して、デ
バイスにID証明書をインストールする必要があります。「PKCS12を使用したID証明書
をインストールする」または「証明書とキー」を参照してください。AnyConnectクライ
アントに発行元の CA証明書をインストールすることは、必須ではありません。

CDOからリモートアクセスVPN構成を作成するときに、登録済みID証明書をデバイスの
外部インターフェイスに割り当て、構成をデバイスにダウンロードします。ID証明書は、
デバイスの外部インターフェイスで完全に機能するようになります。

AnyConnectクライアントが VPNへの接続を試みると、デバイスは、そのID証明書を
AnyConnectクライアントに提示することにより、それ自体を認証します。AnyConnectク
ライアントは、信頼できるCA証明書を使用してこのID証明書を検証し、その証明書を信
頼することによってデバイスを信頼します。AnyConnectクライアントにCA証明書がイン
ストールされていない場合、プロンプトが表示されたときに、ユーザーがデバイスを手動

で信頼する必要があります。

• AnyConnectクライアントを識別して認証します。

これは、RA VPN構成の接続プロファイルで認証方式として「ク
ライアント証明書のみ」または「AAAとクライアント証明書」を
使用する場合に適用されます。「AAAのみ」には適用されませ
ん。

（注）

デバイスが信頼されると、AnyConnectクライアントは、VPN接続を完了するためにそれ
自体を認証する必要があります。AnyConnectクライアントにID証明書をインストールし、
CDOを使用して、信頼できるCA証明書をデバイスにインストールする必要があります。
これらの証明書は、同じ認証局によって発行される必要があります。「ASAの信頼できる
証明書をインストールする」を参照してください。

AnyConnectクライアントがID証明書を提示し、デバイスは、この証明書を信頼できるCA
証明書で検証して、VPN接続を確立します。
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NATからの ASAリモートアクセストラフィックの除外

リモートアクセスVPNエンドポイントとの入出力トラフィックに対するNAT変換を免除する
には、NAT免除を設定します。VPNトラフィックを NAT免除にしない場合は、外部および内
部インターフェイスに対する既存の NATルールが RA VPNアドレスプールに適用されないこ
とを確認してください。NAT免除ルールは特定の送信元/宛先インターフェイスとネットワー
クの組み合わせに対する手動スタティックアイデンティティ NATルールですが、NATポリ
シーには反映されず、非表示になります。NAT免除を有効にした場合、以下も設定する必要
があります。

• [内部インターフェイス（Inside Interfaces）]：リモートユーザーがアクセスする内部ネッ
トワークのインターフェイスを選択します。これらのインターフェイスには NATルール
が作成されます。

• [内部ネットワーク（InsideNetworks）]：リモートユーザーがアクセスする内部ネットワー
クを表すネットワークオブジェクトを選択します。ネットワークリストには、サポートし

ているアドレスプールと同じ IPタイプを含める必要があります。

始める前に

デバイスの接続プロファイルおよびグループポリシーで使用されるローカル IPアドレスプー
ルの設定に一致する ASAネットワークオブジェクトを作成します。それらのネットワークオ
ブジェクトは、NATルールを設定するときに、宛先アドレスおよび変換されたアドレスとし
て割り当てる必要があります。「ASAネットワークオブジェクトの作成（13ページ）」を参
照してください。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイスとサービス]フィルタと [検索]フィールドを使用して、NATルールを作成する ASAデバイスを
見つけます。

ステップ 3 詳細パネルの [管理]領域で、[NAT] をクリックします。

ステップ 4 > [Twice NAT]をクリックします。

1. セクション 1で、[静的（Static）]を選択します。 [続行（Continue）]をクリックします。

2. セクション 2で、[送信元インターフェイス（Source Interface）]で [any]および [宛先インターフェイス
（Destination Interface）]で [any]を選択します。[続行]をクリックします。

3. セクション 3で、[送信元の元のアドレス（Source Original Address）]で [any]および [送信元の変換後
アドレス（Source Translated Address）]で [any]を選択します。

4. [宛先を使用（Use Destination）]を選択します。

1. [宛先の元のアドレス（DestinationOriginalAddress）]と [送信元の変換後アドレス（Source Translated
Address）]：ドロップダウンで [選択（Choose）]をクリックし、ローカル IPアドレスプールの設
定に一致するネットワークオブジェクトを選択します。次の例では、「IPV4_Object」は、ASA
（BGL_ASA1_SH）デバイスの接続プロファイルおよびグループポリシー設定で使用される IPv4
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アドレスプールオブジェクトと同じ設定を持つネットワークオブジェクトです。

2. [着信パケットのプロキシARPの無効化（Disable proxy ARP for incoming packets）]を選択します。

3. [保存（Save）]をクリックします。

4. プロセス（ステップ 4から）を繰り返して、IPアドレスプールに相当する他のネットワークオブ
ジェクトごとに同等のルールを作成します。

ステップ 5 CDOから ASAに設定変更を展開します。。

ユーザーが AnyConnectクライアントソフトウェアを ASAにインストールする方法

VPN接続を完了するには、ユーザはAnyConnectクライアントソフトウェアをインストールす
る必要があります。既存のソフトウェア配布方式を使用して、ソフトウェアを直接インストー

ルできます。または、ASAデバイスから AnyConnectクライアントを直接インストールするこ
ともできます。

ソフトウェアをインストールするには、ユーザにワークステーションでの管理者権限が必要で

す。

（注）

ソフトウェアの最初のインストールを ASAデバイスからユーザーに行ってもらう場合、以下
の手順を実行するようにユーザーに指示します。

Androidおよび iOSのユーザは、適切な App Storeから AnyConnectをダウンロードする必要が
あります。

（注）
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ステップ 1 Webブラウザを使用して、https://ravpn-addressを開きます。ravpn-addressは、VPN接続を許可する外部イ
ンターフェイスの IPアドレスまたはホスト名です。このインターフェイスは、リモートアクセス VPNを
設定する際に指定します。ログインを指示するメッセージがユーザに示されます。

ステップ 2 サイトにログインします。ユーザは、リモートアクセス VPN用に設定されたディレクトリサーバを使用
して認証されます。続行するには、ログインが正常に行われる必要があります。ログインが成功すると、

システムは、必要となる AnyConnectクライアントのバージョンがインストールされているかを確認しま
す。AnyConnectクライアントがユーザーのコンピュータにないか、下位のバージョンである場合、システ
ムは自動的に AnyConnectソフトウェアのインストールを開始します。インストールが終了すると、
AnyConnectがリモートアクセス VPN接続を完了します。

導入準備済み ASAのリモートアクセス VPN設定の変更

ASAデバイスが CDOに導入準備されると、導入準備された ASAデバイスから既存のリモー
トアクセスVPN設定を検出して表示します。詳細については、オンボーディング済みASAデ
バイスの RA VPN設定の読み取り（120ページ）を参照してください。

これらの設定を変更して、新しい設定をデバイスにダウンロードできます。

• ASA RA VPN構成の変更

• ASA接続プロファイルの変更

リモートアクセス VPN設定の変更

ステップ 1 左側の CDOナビゲーションバーで、[VPN] > [リモートアクセスVPNの設定（Remote Access VPN
Configuration）]をクリックします。

ステップ 2 グループポリシーを VPN設定に追加または削除する場合は、導入準備の ASAデバイスに関連付けられて
いる VPN設定をクリックします。左側の [操作（Actions）]ウィンドウで、[グループポリシー（Group
Policies）]をクリックします。

a) 青い [+]アイコンをクリックして選択を設定し、[選択（Select）]をクリックします。
b) [保存（Save）]をクリックします。新しい新規 ASA RA VPNグループポリシーの作成を作成すること
もできます。

ステップ 3 [VPN設定（VPN configuration）]をクリックし、左側の [操作（Actions）]ウィンドウで [編集]をクリック
します。

ウィザードには、設定に関連付けられている ASAデバイスが一覧表示されます。

a) 作成時と同じ方法で、次の詳細を変更できます。

• RA VPN設定の名前を変更します。

•デバイスの詳細が表示されている行に表示される 3つのドットをクリックし、[編集]をクリック
します。

詳細については、ASA RA VPN設定の作成（105ページ）を参照してください。
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ステップ 4 [OK]をクリックします。

ステップ 5 すべてのデバイスの構成変更のプレビューと展開（178ページ）

ASA接続プロファイルの変更

ステップ 1 左側の CDOナビゲーションバーで、[VPN] > [リモートアクセスVPNの設定（Remote Access VPN
Configuration）]をクリックします。

ステップ 2 導入準備の ASAデバイスに関連付けられている VPN設定を展開し、接続プロファイルを選択します。

ステップ 3 左側の [アクション]ペインで、[編集]をクリックします。

ステップ 4 作成時と同じ方法で値を編集し、[完了（Done）]をクリックします。

詳細については、「ASA RA VPN接続プロファイルの設定（109ページ）」を参照してください。

ステップ 5 すべてのデバイスの構成変更のプレビューと展開（178ページ）

RA VPN AnyConnectクライアントプロファイルのアップロード

リモートアクセス VPN AnyConnectクライアントプロファイルは、ファイルに保存されている
設定パラメータのグループです。AnyConnectクライアントプロファイルにはさまざまな種類
があり、コアクライアントVPN機能とオプションクライアントモジュールであるネットワー
クアクセスマネージャ、AMPイネーブラ、ISEポスチャ、ネットワークの可視性、カスタマー
フィードバックエクスペリエンスプロファイル、Umbrellaローミングセキュリティ、Webセ
キュリティの構成設定が含まれています。

CDOでは、後でグループポリシーで使用できるオブジェクトとしてこれらのプロファイルを
アップロードできます。

• [AnyConnect VPNプロファイル（AnyConnect VPN Profile）]：AnyConnectクライアントプ
ロファイルは、VPN AnyConnectクライアントソフトウェアとともにクライアントにダウ
ンロードされます。これらのプロファイルでは、多くのクライアント関連オプション（ス

タートアップ時の自動接続、自動再接続など）や、エンドユーザーが AnyConnectクライ
アントの設定および詳細設定からオプションを変更できるかどうかを定義します。CDO
は XMLファイル形式をサポートしています。

• [AMPイネーブラサービスプロファイル（AMP Enabler Service Profile）]：このプロファイ
ルはAnyConnectAMPイネーブラに使用されます。リモートアクセスVPNユーザーがVPN
に接続すると、AMPイネーブラがこのプロファイルと共に FTDからエンドポイントに
プッシュされます。CDOは、XMLおよび ASPファイル形式をサポートしています。

• [フィードバックプロファイル（Feedback Profile）]：カスタマーエクスペリエンスフィー
ドバックプロファイルを追加し、このタイプを選択すると、顧客が有効にして使用してい

る機能およびモジュールに関する情報を受信できます。CDOはFSPファイル形式をサポー
トしています。
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• [ISEポスチャプロファイル（ISE Posture Profile）]：AnyConnect ISEポスチャモジュールの
プロファイルファイルを追加する場合は、このオプションを選択します。CDOは、XML
および ISPファイル形式をサポートしています。

• [ネットワークアクセスマネージャサービスプロファイル（Network AccessManager Service
Profile）]：ネットワークアクセスマネージャのプロファイルエディタを使用して、NAM
プロファイルファイルを設定および追加します。CDOは、XMLおよびNSPファイル形式
をサポートしています。

• [ネットワーク可視性サービスプロファイル（NetworkVisibilityServiceProfile）]：AnyConnect
Network Visibility Moduleのプロファイルファイル。NVMプロファイルエディタを使用し
てプロファイルを作成できます。CDOは、XMLおよび NVMSPファイル形式をサポート
しています。

• [Umbrellaローミングセキュリティプロファイル（Umbrella Roaming Security Profile）]：
Umbrellaローミングセキュリティモジュールを展開する場合は、このファイルタイプを
選択する必要があります。CDOは、XMLおよび JSONファイル形式をサポートしていま
す。

• [Webセキュリティサービスプロファイル（Web Security Service Profile）]：Webセキュリ
ティモジュールのプロファイルファイルを追加するときに、このファイルタイプを選択し

ます。CDOは、XML、WSO、およびWSPファイル形式をサポートします。

始める前に

適切な GUIベースの AnyConnectプロファイルエディタを使用して、必要なプロファイルを作
成します。AnyConnectセキュアモビリティクライアントカテゴリの Cisco Software Download
Centerからプロファイルエディタをダウンロードし、AnyConnectの「プロファイルエディタ -
Windows/スタンドアロンインストーラ（MSI）」をインストールできます。プロファイルエ
ディタのインストーラには、スタンドアロンバージョンのプロファイルエディタが含まれてい

ます。このインストールファイルはWindows専用で、ファイル名は
anyconnect-profileeditor-win-<version>-k9.msiです。ここで、<version>はAnyConnectのバージョ
ンです。たとえば、anyconnect-profileeditor-win-4.3.04027-k9.msiのような名前になります。プ
ロファイルエディタをインストールする前に、Java JRE（1.6以降）もインストールする必要
があります。

このパッケージには、Umbrellaローミングセキュリティプロファイルエディタを除き、モ
ジュールの作成に必要なすべてのプロファイルエディタが含まれています。詳細については、

『CiscoAnyConnect SecureMobilityClientAdministratorGuide』の該当するリリースの「AnyConnect

プロファイルエディタ」の章を参照してください。UmbrellaダッシュボードからUmbrellaロー
ミングセキュリティプロファイルを個別にダウンロードします。詳細については、『Cisco
Umbrella User Guide』の「Umbrellaローミングセキュリティ」章の「Umbrellaダッシュボード
からAnyConnectローミングセキュリティプロファイルをダウンロードする」セクションを参
照してください。

ステップ 1 左側の CDOナビゲーションバーで、[オブジェクト]をクリックします。
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ステップ 2 青色のプラス ボタンをクリックします。

ステップ 3 [RA VPNオブジェクト（ASA & FTD）（RA VPN Objects (ASA & FTD)）] > [AnyConnectクライアントプ
ロファイル（AnyConnect Client Profile）]をクリックします。

ステップ 4 [オブジェクト名]フィールドに、AnyConnectクライアントプロファイルの名前を入力します。

ステップ 5 [参照]をクリックし、プロファイルエディタを使って作成したファイルを選択します。

ステップ 6 [開く（Open）]をクリックしてプロファイルをアップロードします。

ステップ 7 [追加]をクリックしてオブジェクトを追加します。

関連情報：

• RA VPNグループポリシーウィンドウで、クライアントモジュールを AnyConnect VPNプ
ロファイルに関連付けます。「新規 ASA RA VPNグループポリシーの作成」を参照して
ください。

クライアントモジュールの関連付けは、すべての ASAバージョ
ン、およびソフトウェアバージョン 6.7以降を実行している FTD
でサポートされています。

（注）

ASAのリモートアクセス VPN設定の確認

リモートアクセス VPNを設定し、設定をデバイスに展開した後で、リモート接続できること
を確認します。

ステップ 1 外部ネットワークから、AnyConnectクライアントを使用して VPN接続を確立します。Webブラウザを使
用して、https://ravpn-addressを開きます。ravpn-addressは、VPN接続を許可する外部インターフェイスの
IPアドレスまたはホスト名です。必要に応じて、クライアントソフトウェアをインストールし、接続を完
了します。「ユーザーが AnyConnectクライアントソフトウェアを ASAにインストールする方法」を参照
してください。グループ URLを設定した場合は、グループ URLも試してください。

ステップ 2 [デバイスとサービス]ページで、確認するデバイス（FTDまたは ASA）を選択し、[デバイスアクション]
の下の [コマンドラインインターフェイス（Command Line Interface）]をクリックします。

ステップ 3 show vpn-sessiondbコマンドを使用して、現在の VPNセッションに関する概要情報を表示します。
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ステップ 4 統計情報では、アクティブな AnyConnectクライアントセッション、および累積セッション数、ピーク同
時セッション数、非アクティブセッション数の情報が示されます。次は、コマンドからの出力例です。

ステップ 5 show vpn-sessiondb anyconnectコマンドを使用して、現在のAnyConnect VPNセッションに関する詳細情報
を表示します。詳細情報には、使用されている暗号化、送信バイト数と受信バイト数などの統計情報が含

まれます。VPN接続を使用する場合、このコマンドを再発行すると送信バイト数と受信バイト数が変わる
のがわかります。

ステップ 6 show vpn-sessiondb anyconnectコマンドを使用して、現在のAnyConnect VPNセッションに関する詳細情報
を表示します。詳細情報には、使用されている暗号化、送信バイト数と受信バイト数などの統計情報が含
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まれます。VPN接続を使用する場合、このコマンドを再発行すると送信バイト数と受信バイト数が変わる

のがわかります。

ASAのリモートアクセス VPN設定の詳細表示

ステップ 1 左側の CDOナビゲーションバーで、 [VPN] > [リモートアクセスVPNの設定（Remote Access VPN
Configuration）]をクリックします。

ステップ 2 表示されたVPN設定オブジェクトをクリックします。グループには、現在設定されている接続プロファイ
ルおよびグループポリシーの数に関する概要情報が表示されます。

• RA VPN設定を展開して、それらに関連付けられているすべての接続プロファイルを表示します。

•追加 +ボタンをクリックして新しい接続プロファイルを追加します。

•表示ボタン（ ）をクリックして、接続プロファイルの概要と接続手順を開きます。[アクショ
ン（Actions）]で、[編集（Edit）]をクリックして変更を変更できます。

• [アクション（Actions）]で次のオプションのいずれかをクリックすると、追加のタスクを実行できま
す。

•グループポリシーを割り当て/追加するには、[グループポリシー（Group Policies）]をクリックし
ます。

•不要になった設定オブジェクトまたは接続プロファイルをクリックし、[削除（Remove）]をク
リックして削除します。

ASAのテンプレート
テンプレートを使用すると、汎用のデバイス/サービス構成を構築できるため、その構成をグ
ループ化された他の構成に適用できます。これらのテンプレートにより、グループ化された多

くの実装に影響を与えるための変更を一箇所で行うことができます。
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ASAテンプレートパラメータ
新しいテンプレートを作成する際、特定のデバイスをモデルにしたいことがあります。CDO
には、テンプレートがモデル化されたデバイスの設定内にあるテキストの選択されたフィール

ドに基づいてテンプレートパラメータを設定する機能があります。パラメータは、作成する

か、既存のパラメータから設定する、またはテンプレートパラメータビュー内で検索するこ

とができます。

ASAテンプレートの設定をインポートすることを選択した場合、設定は JSON形式である必要
があります。

（注）

新規パラメータの作成

ステップ 1 既存のデバイスが導入準備された状態で、CDOの上部にある [テンプレート]タブに移動します。

ステップ 2 [新しいテンプレート（NewTemplate）]または [テンプレートの管理（Manage Templates）]を選択します。

ステップ 3 必要な設定を選択してパラメータを作成します。

ステップ 4 画面上部にある [名前（Name）]フィールドに入力することによってテンプレートに名前を付けます。

ステップ 5 パラメータを追加する目的のテキストフィールドを選択します。

ステップ 6 パラメータに説明を付け、値と必要な注記を追加します。

ステップ 7 [名前（Name）]フィールドの横にある [保存（Save）]をクリックしてパラメータを保存します。

ステップ 8 その後、[テンプレートの確認（Review Template）]をクリックして、テンプレートを確認することができ
ます。

これで、今後このテンプレートを使用して導入準備されるすべてのデバイスに適用されるパラ

メータが作成され、保存されました。

新規 ASA、ISR、ASRテンプレートの作成

基本設定

既知のASA、ISR、またはASRの基本設定から始めます。目的の設定を選択して、テンプレー
トのパラメータ化を開始します。パラメータ化には、構成ファイル内のフィールドまたは属性

の選択と、構成ファイルのインスタンス化で選択される値のリストの識別が含まれます。

ASAテンプレートの設定をインポートすることを選択した場合、設定は JSON形式である必要
があります。

（注）
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パラメータの追加

基本設定を選択すると、パラメータ化プロセスを開始できます。設定エディタから、パラメー

タ化する目的のフィールドを選択します。選択した文字列は二重括弧で囲まれています。左ペ

インから、パラメータの名前を変更したり、説明を追加したり、複数の値を追加したりできま

す。[カスタム値を許可（Allow Custom Value）]を選択すると、インスタンス化時にカスタム
値を設定できます。それ以外の場合は、識別された値のみ選択できます。

パラメータ化が完了したら、テンプレートの名前を指定し、[保存（Save）]をクリックしま
す。

パラメータ化の詳細については、ASAテンプレートパラメータを参照してください。

レビュー

テンプレートを保存したら、[レビュー（Review）]をクリックしてレビュープロセスに移動し
ます。レビューでは、パラメータ化された値を含め、テンプレートをそのままエクスポートで

きます。これは必ずしも有効な設定ではありませんが、CDOに保存されているテンプレート
を確認する手段が提供されます。必要に応じて、[編集]をクリックしてテンプレートを編集す
ることもできます。[差分（Diff）]ボタンを使用すると、保存されたテンプレートと最新の編
集との違いが表示されます。

テンプレートからの ASA設定の生成

テンプレートからの設定の作成

テンプレートからカスタム設定を生成するプロセスを開始するには、[テンプレートから設定
（Config from Template）]ボタンをします。使用可能なテンプレートが一覧表示されます。該
当するテンプレートを選択して、[テンプレートの選択（Choose Template）]をクリックしま
す。

ほとんどの場合、テンプレートには、設定をカスタマイズするために [エクスポート（Export）]
で設定する必要があるパラメータ化された値が含まれます。左側のペインから、この設定に必

要な各パラメータと値を選択します。値がエディターに示されるので注目してください。これ

らは、エクスポート時にパラメータを置き換える値です。すべてのパラメータ値を設定した

ら、[エクスポート（Export）]ボタンをクリックして設定をエクスポートし、ダウンロードし
ます。テンプレートにパラメータ化された値が含まれていない場合は、[エクスポート（Export）]
ボタンをクリックして設定をそのままエクスポートします。

ASAテンプレートの管理
[テンプレートの管理（Manage Templates）]ビューでは、既存のすべてのテンプレートを可視
化し、それらを編集および削除することができます。パラメータ化と値の構成は、テンプレー

トの編集中に変更できます。その方法は、既存のテンプレートにマウスのカーソルを合わせ

て、[編集]を選択して変更を加えるだけです。
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テンプレートの編集

編集ビューでは、次の作業を実行できます。

•エディタのテキストをダブルクリックまたは強調表示して、パラメータを追加します。

•説明のテキストボックスに入力して、パラメータを説明します。その後に、[値の追加（Add
Value）]をクリックします。

•値を指定し、注記を入力します。[追加（Add）]をクリックします。

•完了したら、[Save]をクリックします。

•ここで、[テンプレートの確認（ReviewTemplate）]をクリックして、テンプレートを確認
することができます。

• [差分（Diff）]をクリックして、ファイルを比較することができます。

•テンプレートをエクスポートするには、[Export（エクスポート）]をクリックします。

CDOパブリック API
CDOはパブリック APIを公開しており、ドキュメント、例、試してみるためのプレイグラウ
ンドを提供しています。パブリックAPIの目標は、通常はCDOUIで実行できる多くのことを
コードで実行するためのシンプルで効果的な方法を提供することです。

このAPIを使用するには、GraphQLの知識が必要です。詳細でありながら読みやすい公式ガイ
ド（https://graphql.org/learn/）が提供されています。

完全なスキーマドキュメントを見つけるには、GraphQLPlaygroundに移動し、ページの右側に
ある [ドキュメント（docs）]タブをクリックしてください。

ユーザーメニューから選択して、CDOパブリック APIを起動できます。

APIトークン
開発者は、CDO REST API呼び出しを行うときに CDO APIトークンを使用します。呼び出し
を成功させるには、APIトークンを REST API認証ヘッダーに挿入する必要があります。API
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トークンは、有効期限のない「長期的な」アクセストークンですが、更新したり、取り消した

りできます。

CDO内から APIトークンを生成できます。生成されたトークンは、生成直後に、[一般設定
（General Settings）]ページが開いている間のみ表示されます。CDOで別のページを開いてか
ら [一般設定（General Settings）]ページに戻ると、トークンが発行されたことはわかります
が、トークンは表示されなくなります。

個々のユーザーは、特定のテナントに対して独自のトークンを作成できます。あるユーザーが

別のユーザーに代わってトークンを生成することはできません。トークンはアカウントとテナ

ントのペアに固有であり、他のユーザーとテナントの組み合わせには使用できません。

APIトークン形式とクレーム

APIトークンは JSON Webトークン（JWT）です。JWTトークン形式の詳細については、
「Introduction to JSON Web Tokens」を参照してください。

CDO APIトークンは、次の一連のクレームを提供します。

• id：ユーザー/デバイス uid

• parentId：テナント uid

• ver：公開キーのバージョン（初期バージョンは 0、例：cdo_jwt_sig_pub_key.0）

• subscriptions：SSEサブスクリプション（任意）

• client_id：「api-client」

• jti：トークン id

ASA証明書の管理
デジタル証明書は、デバイスや個々のユーザーの認証に使用されるデジタル IDを提供します。
デジタル証明書には、名前、シリアル番号、会社、部門、または IPアドレスなど、ユーザー
またはデバイスを識別する情報が含まれます。デジタル証明書には、ユーザーまたはデバイス

の公開キーのコピーも含まれています。デジタル証明書の詳細については、『CiscoASASeries
General OperationsASDMConfiguration, X.Y』ドキュメントの「Basic Settings」ブックの「Digital
Certificates」の章を参照してください。

認証局（CA）は、証明書に「署名」してその認証を確認することで、デバイスまたはユーザー
のアイデンティティを保証する、信頼できる機関です。CAはID証明書も発行します。

• ID証明書：ID証明書は、特定のシステムまたはホストの証明書です。これらは OpenSSL
ツールキットを使用して自分で生成することも、認証局から取得することもできます。自

己署名証明書を生成することもできます。CAは、特定のシステムまたはホストの証明書
であるID証明書を発行します。

•信頼できる認証局（CA）証明書：信頼できる CA証明書は、システムで他の証明書への
署名に使用できる証明書です。これらの証明書は、基本制約拡張とCAフラグに関して内
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部アイデンティティ証明書と異なります。これらはCA証明書では有効ですが、アイデン
ティティ証明書では無効です。信頼できるCA証明書は自己署名され、ルート証明書と呼
ばれます。

リモートアクセスVPNは、セキュリティで保護されたVPN接続を確立するために、セキュア
ゲートウェイおよび AnyConnectクライアント（エンドポイント）を認証するためのデジタル
証明書を使用します。詳細については、「リモートアクセス VPN認証ベースの認証」を参照
してください。

証明書のインストールに関するガイドライン

ASAでの証明書のインストールに関する以下のガイドラインをお読みください。

•証明書は、1つの ASAデバイスに、または複数の ASAデバイスに同時にインストールで
きます。

•証明書は一度に 1つだけインストールできます。

•証明書は、ライブ ASAデバイスにのみインストールできます。モーダルデバイスにはイ
ンストールできません。

•証明書は、 Secure Firewall Cloud Nativeデバイスにインストールできません。

ASA証明書のインストール
デジタル証明書をトラストポイントのオブジェクトとしてアップロードし、CDOによって管
理される ASAデバイスにインストールする必要があります。

ASAデバイスにアウトオブバンドの変更がなく、ステージングされたすべての変更が展開され
ていることを確認します。

（注）

CDOでサポートされているデジタル証明書と形式を次に示します。

• ID証明書は、次の方法を使用してインストールできます。

• PKCS12ファイルのインポート。

•自己署名証明書。

•証明書署名要求（CSR）のインポート。

•信頼できる CA証明書は、PEMまたは DER形式を使用してインストールできます。

CDOを使用して ASAに証明書をインストールする手順を示すスクリーンキャストをご覧くだ
さい。インストールされている証明書を変更、エクスポート、および削除する手順も示してい

ます。
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サポートされている証明書形式

• PKCS12：PKCS#12、P12、または PFX形式は、サーバー証明書、あらゆる中間証明書、
および秘密キーを 1つの暗号化可能ファイルに格納するためのバイナリ形式です。PFX
ファイルには通常、.pfxや .p12などの拡張子が付いています。

• PEM：PEM（元は「Privacy Enhanced Mail」）ファイルには ASCII（または Base64）エン
コードデータが含まれており、証明書ファイルは .pem、.crt、.cer、または .key形式にする
ことができます。これらは Base64でエンコードされた ASCIIファイルで、「-----BEGIN
CERTIFICATE-----」および「-----END CERTIFICATE-----」ステートメントが含まれていま
す。

• DER：DER（Distinguished Encoding Rule）形式は、ASCII PEM形式ではなく、シンプルな
バイナリ形式の証明書です。.derファイル拡張子が付いている場合もありますが、.cer
ファイル拡張子が付いていることが多いため、DERの.cerファイルと PEMの .cerファイ
ルを区別する唯一の方法は、テキストエディタで開いて、BEGIN/ENDステートメントの
有無を確認することです。PEMとは異なり、DERでエンコードされたファイルには、
-----BEGIN CERTIFICATE-----などのプレーンテキストステートメントは含まれません。

トラストポイント画面

ASAデバイスを CDOに導入準備した後、[デバイスとサービス]タブで ASAデバイスを選択
し、左側の [管理]ペインで [トラストポイント]をクリックします。

[トラストポイント]タブに、デバイスにインストール済みの証明書が表示されます。

• [インストール済み（Installed）]ステータスは、対応する証明書がデバイスに正常にイン
ストールされたことを示します。

•「不明（Unknown）」ステータスは、対応する証明書に情報がなにも含まれていないこと
を示します。このような証明書は削除して、正しい情報を含む証明書を再度アップロード

する必要があります。CDOは、すべての不明な証明書を信頼できるCA証明書として検出
します。

• [インストール済み（Installed）]と表示されている行をクリックして、右側のペインに証
明書の詳細を表示します。[詳細（More）]をクリックして、選択した証明書の詳細を表示
します。

•インストールされたID証明書は、PKCS12または PEM形式でエクスポートして、他の
ASAデバイスにインポートできます。「ID証明書のエクスポート」を参照してください。

•インストールされた証明書で変更できるのは、詳細設定のみです。

• [編集]をクリックして、詳細設定を変更します。

•変更を加えたら、[送信（Send）]をクリックして、更新された証明書をインストール
します。
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PKCS12を使用した ID証明書のインストール
PKCS12形式用に作成された既存のトラストポイントオブジェクトを選択して、ASAデバイス
にインストールできます。インストールウィザードから新しいトラストポイントオブジェクト

を作成し、ASAデバイスに証明書をインストールすることもできます。

始める前に

•「証明書のインストールに関するガイドライン」を読みます。

• ASAは [同期（Synced）]状態で [オンライン]である必要があります。

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 単一の ASAデバイスに ID証明書をインストールするには、次の手順を実行します。

a) [デバイス]タブをクリックします。
b) [ASA]タブをクリックして、ASAデバイスを選択します。
c) 右側の [管理]ペインで、[トラストポイント]をクリックします。
d) [Install（インストール）]をクリックします。

複数の ASAデバイスに証明書をインストールすることもできます。複数の ASAデバイスを選択
し、右側の [デバイスアクション（DevicesAction）]で [証明書のインストール（Install Certificate）]
をクリックします。

（注）

ステップ 3 [インストールするトラストポイント証明書の選択（Select Trustpoint Certificate to Install）]で、次のいずれ
かをクリックします。

• [作成（Create）]：新しいトラストポイントオブジェクトを追加します。詳細については、「PKCS12
を使用したID証明書オブジェクトを追加する」を参照してください。

• [選択（Choose）]：PKCSタイプの証明書登録オブジェクトを選択します。

ステップ 4 [送信（Send）]をクリックします。

ASAデバイスに証明書がインストールされます。
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中間CAがインストールされているASAにPKCS12証明書をインポートする場合、まだインストー
ルされていないすべての中間 CA証明書について、トラストポイントオブジェクトが自動的に作
成されてデバイスにインストールされます。ID証明書をクリックすると、次の例のようなメッ
セージが右側のペインに表示されます。

（注）

自己署名登録を使用した証明書のインストール

自己署名証明書用に作成された既存のトラストポイントオブジェクトを選択して、ASAデバ
イスにインストールできます。インストールウィザードから新しいトラストポイントオブジェ

クトを作成し、ASAデバイスに証明書をインストールすることもできます。

始める前に

•証明書のインストールに関するガイドラインを読みます。

• ASAは「同期」状態で「オンライン」である必要があります。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 単一の ASAデバイスに ID証明書をインストールするには、次の手順を実行します。

a) [デバイス]タブをクリックします。
b) [ASA]タブをクリックして、ASAデバイスを選択します。
c) 右側の [管理（Management）]ペインで、[トラストポイント（Trustpoints）]をクリックします。
d) [Install（インストール）]をクリックします。

複数の ASAデバイスに署名付き証明書をインストールすることもできます。複数の ASAデバイ
スを選択し、右側の [デバイスアクション（Devices Action）]で [証明書のインストール（Install
Certificate）]をクリックします。

（注）

ステップ 3 [インストールするトラストポイント証明書の選択（Select Trustpoint Certificate to Install）]で、次のいずれ
かをクリックします。

ASAデバイスを設定する
142

ASAデバイスを設定する

自己署名登録を使用した証明書のインストール



• [作成（Create）]：新しいトラストポイントオブジェクトを追加します。詳細については、「PKCS12
を使用したID証明書オブジェクトを追加する」を参照してください。

• [選択（Choose）]：自己署名タイプの証明書登録オブジェクトを選択します。

ステップ 4 [送信（Send）]をクリックします。

自己署名登録タイプのトラストポイントの場合は、[発行元の共通名（Issuer Common Name）]ステータス
が常に ASAデバイスとなります。これは、管理対象デバイス自体が独自の CAとして機能し、独自のID
証明書を生成するために CA証明書を必要としないためです。

証明書署名要求（CSR）の管理
最初に CSRリクエストを生成し、信頼できる認証局（CA）によって署名されたこのリクエス
トを取得する必要があります。次に、CAによって発行された署名付き ID証明書を ASAデバ
イスにインストールできます。

•証明書のインストールに関するガイドラインを読みます。

• ASAは「同期」状態で「オンライン」である必要があります。

次の図は、CSRを生成し、認証された発行済み証明書をASAにインストールするワークフロー
を示しています。
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CSRリクエストの生成

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 [ASA]タブをクリックして、ASAデバイスを選択します。

ステップ 4 単一の ASAデバイスに ID証明書をインストールするには、次の手順を実行します。

ステップ 5 [Install（インストール）]をクリックします。

ステップ 6 [インストールするトラストポイント証明書の選択（Select Trustpoint Certificate to Install）]で、次のいず
れかをクリックします。

• [作成（Create）]：新しいトラストポイントCSRオブジェクトを追加します。詳細については、証明
書署名要求（CSR）用 ID証明書オブジェクトを追加する（23ページ）を参照してください。

• [選択（Choose）]：作成済みの CSRリクエストトラストポイントを選択します。

ステップ 7 [送信（Send）]をクリックします。

未署名の証明書署名要求（CSR）が生成されます。

ステップ 8 コピーアイコン copy_icon.pngをクリックして、CSRの詳細をコピーします。CSRリクエストは「.csr」
ファイル形式でもダウンロードできます。

ステップ 9 [OK]をクリックします。

ステップ 10 証明書に署名するために、証明書署名要求（CSR）を認証局に送信します。

認証局によって発行された署名済みID証明書のインストール

CAが署名付き証明書を発行したら、それを ASAデバイスにインストールします。

ステップ 1 [トラストポイント（Trustpoint）]画面で、[ステータス（Status）]が [署名付き証明書のインストールを待
機中（Awaiting Signed Certificate Install）]の CSR要求をクリックし、右側の [アクション（Actions） ]ペイ
ンで [認証済みID証明書のインストール（Install Certified ID Certificate）]をクリックします。

ステップ 2 CAから受信した署名付き証明書をアップロードします。ファイルをドラッグアンドドロップするか、その
内容を所定のフィールドに貼り付けることができます。トラストポイントコマンドは、選択したトラスト

ポイントに基づいて生成されます。

ステップ 3 [送信（Send）]をクリックします。

これにより、署名付きID証明書がASAデバイスにインストールされます。証明書をインストールすると、
変更がすぐにデバイスに展開されます。
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複数の ASAデバイスに証明書をインストールすることもできます。複数の ASAデバイスを選択
し、右側の [デバイスアクション（DevicesAction）]で [証明書のインストール（Install Certificate）]
をクリックします。

（注）

ASAの信頼できる証明書をインストールする

始める前に

•証明書のインストールに関するガイドラインを読みます。

• ASAは「同期済み」状態で「オンライン」である必要があります。

ステップ 1 ナビゲーションメニューで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 [ASA]タブをクリックして、ASAデバイスを選択します。

ステップ 4 単一の ASAデバイスにID証明書をインストールするには、次の手順を実行します。

a) ASAデバイスを選択し、右側の [管理]ペインで [トラストポイント]をクリックします。
b) [Install（インストール）]をクリックします。

複数の ASAデバイスに証明書をインストールすることもできます。複数の ASAデバイスを選択
し、右側の [デバイスアクション]で [証明書のインストール]をクリックします。

（注）

ステップ 5 [インストールするトラストポイント証明書の選択]で、次のいずれかをクリックします。

• [作成]：新しいトラストポイントオブジェクトを追加します。詳細については、信頼できる CA証明
書オブジェクトを追加する（26ページ）を参照してください。

• [選択]：信頼された証明機関オブジェクトを選択します。

ステップ 6 [送信（Send）]をクリックします。

これにより、信頼できる CAファイルが ASAデバイスにインストールされます。

ID証明書のエクスポート
キーペアと、トラストポイントに関連付けられている発行済み証明書は、PKCS12形式または
PEM形式でエクスポートおよびインポートできます。この形式は、異なる ASA上のトラスト
ポイントコンフィギュレーションを手動でコピーする場合に便利です。

ASAデバイスを設定する
145

ASAデバイスを設定する

ASAの信頼できる証明書をインストールする



手順の概要

1. ナビゲーションメニューで、[デバイスとサービス（Devices & Services）]をクリックし
ます。

2. [デバイス]タブをクリックします。
3. [ASA]をクリックします。
4. ASAデバイスを選択し、右側の [管理]で [トラストポイント]をクリックします。
5. ID証明書をクリックして証明書コンフィギュレーションをエクスポートします。また

は、検索フィールドに名前を入力することにより、証明書を検索することもできます。

6. 右側の [操作（Actions）]ペインで [証明書のエクスポート（Export Certificate）]をクリッ
クします。

7. [PKCS12形式（PKCS12 Format）]または [PEM形式（PEM Format）]をクリックするこ
とにより、証明書の形式を選択します。

8. PKCS12ファイルをエクスポート用に暗号化するために使用する暗号化パスフレーズを
入力します。

9. 暗号化パスフレーズを確認のために再入力します。

10. [エクスポート（Export）]をクリックして、証明書コンフィギュレーションをエクスポー
トします。

手順の詳細

目的コマンドまたはアクション

ナビゲーションメニューで、[デバイスとサービス
（Devices & Services）]をクリックします。

ステップ 1

[デバイス]タブをクリックします。ステップ 2

[ASA]をクリックします。ステップ 3

ASAデバイスを選択し、右側の [管理]で [トラス
トポイント]をクリックします。

ステップ 4

ID証明書をクリックして証明書コンフィギュレー
ションをエクスポートします。または、検索フィー

ステップ 5

ルドに名前を入力することにより、証明書を検索

することもできます。

右側の [操作（Actions）]ペインで [証明書のエクス
ポート（Export Certificate）]をクリックします。

ステップ 6

[PKCS12形式（PKCS12 Format）]または [PEM形
式（PEMFormat）]をクリックすることにより、証
明書の形式を選択します。

ステップ 7

PKCS12ファイルをエクスポート用に暗号化するた
めに使用する暗号化パスフレーズを入力します。

ステップ 8

暗号化パスフレーズを確認のために再入力します。ステップ 9
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目的コマンドまたはアクション

情報ダイアログボックスが表示され、証明書コン

フィギュレーションファイルが指定の場所に正常

にエクスポートされたことが示されます。

[エクスポート（Export）]をクリックして、証明書
コンフィギュレーションをエクスポートします。

ステップ 10

インストールされた証明書の編集

インストールされている証明書の詳細オプションのみを変更できます。

ステップ 1 ナビゲーションメニューで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 ASAデバイスを選択し、右側の [管理]で [トラストポイント]をクリックします。

ステップ 5 変更する証明書をクリックし、右側の [アクション]ペインで [編集]をクリックします。

ステップ 6 該当するパラメータを変更し、[保存（Save）]をクリックします。

ASAから既存証明書を削除する
証明書は 1つずつ削除できます。証明書を削除すると、復元できなくなります。

ステップ 1 ナビゲーションメニューで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 ASAデバイスを選択し、右側の [管理（Management）]で [トラストポイント（Trustpoints）]をクリックし
ます。

ステップ 3 変更する証明書をクリックし、右側の [アクション]ペインで [削除]をクリックします。

ステップ 4 [OK]をクリックして、選択した証明書を削除します。

ASAファイルの管理
CDOは、ASAデバイスのフラッシュ（disk0）スペースに存在するファイルの表示、アップ
ロード、または削除などの基本的なファイル管理タスクを実行するために役立つファイル管理

ツールを提供します。

disk1に存在するファイルを管理することはできません。（注）
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[ファイル管理（FileManagement）]画面には、デバイスのフラッシュ（disk0）に存在するすべ
てのファイルが一覧表示されます。ファイルのアップロードが成功したら、更新のアイコンを

クリックしてファイルを表示することができます。デフォルトでは、この画面は 10分ごとに
自動的に更新されます。[ディスク容量（Disk Space）]フィールドには、disk0ディレクトリの
ディスク容量が表示されます。

AnyConnectイメージは、単一または複数の ASAデバイスにアップロードできます。アップ
ロードが成功すると、AnyConnectイメージは、選択した ASAデバイスの RA VPN設定に関連
付けられます。これにより、容易に、新しくリリースされた AnyConnectパッケージを複数の
ASAデバイスに同時にアップロードできます。

フラッシュシステムへのファイルのアップロード

CDOは、リモートサーバーからの URLベースのファイルアップロードのみをサポートしてい
ます。ファイルをアップロードするためにサポートされているプロトコルは、HTTP、HTTPS、
TFTP、FTP、SMB、およびSCPです。AnyConnectソフトウェアイメージ、DAP.xml、data.xml、
ホストスキャンイメージファイルなどの任意のファイルを単一または複数のASAデバイスに
アップロードできます。

リモートサーバーの URLパスが無効である場合または何らかの問題が発生した問題、CDO
は、選択された ASAデバイスにファイルをアップロードしません。詳細については、そのデ
バイスの [ワークフロー（Workflows）]に移動してください。

（注）

デバイスがハイアベイラビリティ用に設定されている場合、CDOは、まずファイルをスタン
バイデバイスにアップロードし、そのアップロードが成功した後にのみ、アクティブデバイス

にファイルがアップロードされます。ファイル削除プロセスでも同じ動作が適用されます。

ファイルのアップロード時にサポートされているプロトコルの構文:

例構文プロトコル（Protocol）

http://www.geonames.org/data-sources.htmlhttp://[[path/ ]filename]HTTP

https://docs.aws.amazon.com/amazov/tagging.htmlhttps://[[path/ ]filename]HTTPS

tftp://10.10.16.6/ftd/components.htmltftp://[[path/ ]filename]TFTP
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例構文プロトコル（Protocol）

ftp://'dlpuser:rNrKYTX9g7z3RgJRmxWuGHbeu'@ftp.dlptest.com/image0-000.jpgftp://[[user[:password]@]server[:port]/[path/
]filename]

FTP

smb://10.10.32.145//sambashare/hello.txtsmb://[[path/ ]filename]SMB

scp://root:cisco123@10.10.16.6//root/events_send.pyscp://[[user[:password]@]server[/path]/
filename]

SCP

はじめる前に

• ASAデバイスからリモートサーバーにアクセスできることを確認します。

•ファイルがすでにリモートサーバーにアップロードされていることを確認します。

• ASAデバイスからそのサーバーへのネットワークルートがあることを確認します。

• URLで FQDNが使用されている場合は、DNSが設定されていることを確認します。

•リモートサーバーの URLは、認証を求めない直接リンクである必要があります。

•リモートサーバーの IPアドレスが NAT処理されている場合は、リモートサーバーのロ
ケーションの NAT処理済みパブリック IPアドレスを指定する必要があります。

フェールオーバーでピアとして設定されている ASAにファイルをアップロードすると、CDO
はフェールオーバーペアの他のピアの新しいファイルを確認せず、デバイスのステータスは

[未同期（NotSynced）]に変わります。CDOが両方のデバイスのファイルを認識できるように
するには、変更を両方のデバイスに手動で展開する必要があります。

（注）

単一の ASAデバイスへのファイルのアップロード
単一の ASAデバイスにファイルをアップロードするには、この手順を使用します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 [ASA]タブをクリックして、ASAデバイスを選択します。

ステップ 4 右側の [管理]ペインで、[ファイル管理（FileManagement）]をクリックします。使用可能なディスクスペー
スと ASAデバイスに存在するファイルが表示されます。

ステップ 5 右側の [アップロード]ボタンをクリックします。

ステップ 6 URLリンクで、ファイルが事前にアップロードされているサーバーのパスを指定します。[接続先パス
（Destination Path）]フィールドには、disk0ディレクトリにアップロードされるファイルの名前が表示さ
れます。disk0内の特定のディレクトリにファイルをアップロードする場合は、このフィールドでその名前
を指定します。たとえば、dap.xmlファイルを「DAPFiles」ディレクトリにアップロードする場合は、フィー
ルドで「disk0:/DAPFiles/dap.xml」と指定します。
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CDO ASA CLIインターフェイスで dirコマンドを実行すると、disk0フォルダに存在するディレ
クトリが表示されます。

（注）

ステップ 7 指定したサーバーパスが AnyConnectファイルを指している場合、[ファイルを RA VPN設定に関連付ける
（Associate file with RA VPN Configuration）]チェックボックスがオンになります。注：このチェックボッ
クスは、正しい命名規則（「anyconnect-win-xxx.pkg」、「anyconnect-linux-xxx.pkg」、または
「anyconnect-mac-xxx.pkg」形式）に従うAnyConnectファイル名に対してのみ有効です。このチェックボッ
クスを選択すると、アップロードが成功した後、CDOはAnyConnectファイルを選択したASAデバイスの
RA VPN設定に関連付けます。

ステップ 8 [アップロード（Upload）]をクリックします。CDOがファイルをデバイスにアップロードします。

ステップ 9 手順 5でAnyConnectパッケージの RAVPN設定との関連付けを選択した場合は、CDOからASAに設定変
更を展開します。。

次のタスク

設定の変更をデバイスに展開する必要はありません。

複数の ASAデバイスへのファイルのアップロード
複数の ASAデバイスにファイルを同時にアップロードするには、この手順を使用します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 [ASA]タブをクリックし、複数の ASAデバイスを選択して一括アップロードを実行します。

ステップ 4 右側の [デバイスアクション]ペインで、[ファイルのアップロード（UploadFile）]をクリックします。注：
[ファイルのアップロード（Upload File）]リンクは、ASAデバイスがオンラインの場合に表示されます。

ステップ 5 [URLリンク（URLlink）]で、ファイルが事前にアップロードされているサーバーのパスを指定します。[接
続先パス（Destination Path）]フィールドには、disk0ディレクトリにアップロードされるファイルの名前
が表示されます。disk0内の特定のディレクトリにファイルをアップロードする場合は、このフィールドで
その名前を指定します。たとえば、dap.xmlファイルを「DAPFiles」ディレクトリにアップロードする場合
は、フィールドで「disk0:/DAPFiles/dap.xml」と指定します。

CDO ASA CLIインターフェイスで dirコマンドを実行すると、disk0フォルダに存在するディレ
クトリが表示されます。

（注）

ステップ 6 指定したサーバーパスが AnyConnectファイルを指している場合、[ファイルをRA VPN設定に関連付ける
（Associate file with RA VPN Configuration）]チェックボックスがオンになります。

このチェックボックスは、正しい命名規則（「anyconnect-win-xxx.pkg」、
「anyconnect-linux-xxx.pkg」、または「anyconnect-mac-xxx.pkg」形式）に従う AnyConnectファイ
ル名に対してのみ有効です。このチェックボックスを選択すると、アップロードが成功した後、

CDOは AnyConnectファイルを選択した ASAデバイスの RA VPN設定に関連付けます。

（注）
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ステップ 7 [アップロード（Upload）]をクリックします。

ステップ 8 手順 4でAnyConnectパッケージの RAVPN設定との関連付けを選択した場合は、CDOからASAに設定変
更を展開します。。

次のタスク

個々のデバイスのファイルのアップロードの進行状況を表示できます。ASAデバイスを選択
し、右側の [管理]ペインで [ファイル管理（File Management）]をクリックします。ファイル
のアップロードが進行中の場合は、操作が完了するまで待ちます。

設定の変更をデバイスに展開する必要はありません。

ASAからのファイルの削除
RA VPN設定に関連付けられた AnyConnectファイルを削除することはできません。対応する
RA VPN設定から AnyConnectファイルの関連付けを解除してから、ファイル管理ツールから
ファイルを削除する必要があります。

フェールオーバーでピアとして設定されている ASAにファイルをアップロードすると、CDO
はフェールオーバーペアの他のピアの新しいファイルを確認せず、デバイスのステータスは

[未同期（NotSynced）]に変わります。CDOが両方のデバイスのファイルを認識できるように
するには、変更を両方のデバイスに手動で展開する必要があります。

（注）

removeの操作は、選択したファイルをフラッシュメモリから完全に削除します。ファイルの削
除時に確認を求めるメッセージが表示されます。選択した ASAデバイスからファイルを削除
するには、次の手順を使用します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 [ASA]タブをクリックして、ASAデバイスを選択します。

ステップ 4 右側の [管理]ペインで、[ファイル管理（File Management）]をクリックします。

ステップ 5 削除するファイルを選択し、右側の [アクション]で [削除]をクリックします。最大 25個のファイルを選
択できます。CDOが一部のファイルの削除に失敗した場合は、デバイスのワークフローを表示して、削除
されたファイルと保持されたファイルを確認できます。

ステップ 6 AnyConnectパッケージの削除を選択した場合は、CDOから ASAに設定変更を展開します。。
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ASAの高可用性を管理する

アクティブ-アクティブフェールオーバーモードの ASAに加えられた
設定変更

Cisco Defense Orchestrator（CDO）が ASAの実行構成を CDOでステージングされた構成で変
更する場合、または CDOの構成を ASAに保存されている構成で変更する場合、CDOは、設
定の変更部分が CDO GUIで管理可能な場合、構成ファイルの関連する行のみを変更しようと
します。CDO GUIを使用して目的の構成変更を行うことができない場合、CDOは構成ファイ
ル全体を上書きして変更を加えようとします。

2つの例を示します。

•ネットワークオブジェクトは、CDO GUIを使用して作成または変更が可能です。CDOが
その変更をASAの設定に展開する必要がある場合、変更が発生したときにASAの実行構
成ファイルの関連する行が上書きされます。

• CDO GUIを使用して新しい ASAユーザーを作成することはできません。ASAの ASDM
または CLIを使用して新しいユーザーが ASAに追加された場合、そのアウトオブバンド
変更が受け入れられ、CDOが保存されているコンフィギュレーションファイルを更新す
ると、CDOは CDOにステージングされているその ASAのコンフィギュレーションファ
イル全体を上書きしようとします。

ASAがアクティブ-アクティブフェールオーバーモードで設定されている場合、これらのルー
ルは適用されません。CDOがアクティブ-アクティブフェールオーバーモードで設定された
ASAを管理する場合、CDOは常に、すべての設定変更をそれ自体からASAに展開したり、す
べての設定変更を ASAからそれ自体に読み込むとは限りません。これに該当する 2つの例を
次に示します。

• CDOが CDO GUIでサポートしていない、CDOで行われた ASAの設定ファイルへの変更
は、ASAに展開できません。また、CDOがサポートしていない設定ファイルに加えられ
た変更と、CDOがサポートしている設定ファイルに加えられた変更の組み合わせは、ASA
に展開できません。どちらの場合も、「CDOは現時点でフェールオーバーモードのデバ
イスの完全な構成の置き換えをサポートしていません。[キャンセル]をクリックして、デ
バイスに手動で変更を適用してください。」というエラーメッセージを受け取ります。

CDOインターフェイスのメッセージとともに、無効になっている [構成の置換（Replace
Configuration）]ボタンが表示されます。

•アクティブ-アクティブフェールオーバーモードで設定された ASAに加えられたアウト
オブバンド変更は、CDOによって拒否されません。ASAの実行構成にアウトオブバンド
変更を加えると、ASAは [デバイスとサービス]ページで「競合が検出されました（Conflict
Detected）」とマークされます。競合を確認して拒否しようとすると、CDOはそのアク
ションをブロックします。「CDOは、このデバイスのアウトオブバンド変更の拒否をサ
ポートしていません。このデバイスは、サポートされていないソフトウェアバージョンを

実行しているか、アクティブ/アクティブフェールオーバーペアのメンバーです。[続行]
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をクリックして、アウトオブバンド変更を受け入れてください。」というエラーメッセー

ジを受け取ります。

ASAからのアウトオブバンド変更を受け入れることにした場合、CDOでステージングされて
いて、まだ ASAに展開されていない設定変更はすべて上書きされ、失われます。

注意

変更が CDO GUIでサポートされている場合、CDOは、フェールオーバーモードの ASAに加
えられた設定変更をサポートします。

関連情報：

ASAでの DNSの設定
次の手順を使用して、各 ASAでドメインネームサーバー（DNS）を設定します。

前提条件

• ASAはインターネットにアクセスできる必要があります。

•開始する前に、次の情報を収集します。

• DNSサーバーに到達できるASAインターフェイスの名前。たとえば、inside、outside、
dmz。

•組織で使用する DNSサーバーの IPアドレス。独自の DNSサーバーを保持していな
い場合は、Cisco Umbrellaを使用できます。Cisco Umbrellaの IPアドレスは
208.67.220.220です。

手順

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 [ASA]タブをクリックし、DNSを設定するすべての ASAを選択します。

ステップ 4 右側の操作ウィンドウで、[コマンドラインインターフェイス]を選択します。

ステップ 5 CLIマクロのお気に入りの星をクリックします。

ステップ 6 [マクロ]パネルで [DNSの設定]マクロを選択します。

ステップ 7 [>_パラメータを表示]を選択し、パラメータ列に以下のパラメータの値を入力します。

• IF_Name：DNSサーバーに到達できる ASAインターフェイスの名前。

• IP_ADDR：組織で使用する DNSサーバーの IPアドレス。
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ステップ 8 [デバイスに送信]をクリックします。

CDOコマンドラインインターフェイスを使用する
CDOでは、コマンドラインインターフェイス（CLI）を使用してASAデバイスを管理できま
す。コマンドは、単一のデバイスに送信することも、複数のデバイスに同時に送信することも

可能です。ここでは、CLIコマンドを単一の ASAデバイスに送信する方法について説明しま
す。

関連情報：

•詳細な ASA CLIドキュメントについては、ASAコマンドラインインターフェイスのド
キュメントを参照してください。

コマンドの入力方法

1つのコマンドを 1行に入力することも、複数のコマンドを複数の行に連続して入力すること
も可能で、CDOは、入力されたコマンドをバッチとして順番に実行します。次の ASAの例で
は、3つのネットワークオブジェクトと、それらのネットワークオブジェクトを含むネットワー
クオブジェクトグループを作成するコマンドのバッチを送信します。

[ASAデバイスコマンドの入力（Entering ASA device Commands）]：CDOは、グローバルコン
フィギュレーションモードでコマンドの実行を開始します。

長いコマンド：非常に長いコマンドを入力すると、CDOは、コマンドを複数のコマンドに分
割して、すべてのコマンドを ASA APIに対して実行できるようにします。コマンドの適切な
区切りを CDOが判断できない場合、コマンドのリストをどこで区切るかのヒントを求めるプ
ロンプトが表示されます。次に例を示します。

Error: CDO attempted to execute a portion of this command with a length that exceeded

600 characters. You can give a hint to CDO at where a proper command separation point

is by breaking up your list of commands with an additional empty line between them.

このエラーメッセージを受信した場合、次の手順を実行します。
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ステップ 1 CLI履歴ペインでエラーの原因となったコマンドをクリックします。CDOは、コマンドボックスにコマン
ドの長いリストを入力します。

ステップ 2 関連するコマンドのグループの後に空行を挿入して、コマンドの長いリストを編集します。たとえば、上
記の例のように、ネットワークオブジェクトのリストを定義し、それらをグループに追加した後に空の行

を追加します。この作業を、コマンドリストのいくつかの箇所で実行することになる場合があります。

ステップ 3 [送信（Send）]をクリックします。

単一デバイスで CLIを使用する

ステップ 1 [デバイスとサービス]ページを開きます。

ステップ 2 [デバイス（Devices）]タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 コマンドラインインターフェイスを使用して、管理するデバイスを選択します。

ステップ 5 デバイスの [デバイスアクション]ペインで、[>_コマンドラインインターフェイス（>_Command Line
Interface）]をクリックします。

ステップ 6 上部の「コマンドペイン」にコマンドを入力し、[送信（Send）]をクリックします。コマンドに対するデ
バイスの応答は、「応答ペイン」の下に表示されます。

選択したデバイスが同期されていない場合、次のコマンドのみが許可されます：show、ping、

traceroute、vpn-sessiondb、changeto、dir、write、copy

（注）

コマンド履歴での動作

CLIコマンドを送信すると、CDOはそのコマンドを [コマンドラインインターフェイス
（Command Line Interface）]ページの履歴ペインに記録します。履歴ペインに保存されたコマ
ンドは、再実行することも、コマンドをテンプレートとして使用することもできます。

ステップ 1 [デバイスとサービス]ページで、設定するデバイスを選択します。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 [>_コマンドラインインターフェイス（>_Command Line Interface）]をクリックします。

ステップ 5 履歴ペインがまだ展開されていない場合は、時計アイコン をクリックして展開します。

ステップ 6 [履歴（History）]ペインで変更または再送信するコマンドを選択します。

ステップ 7 コマンドをそのまま再利用するか、コマンドペインでコマンドを編集し、[送信（Send）]をクリックしま
す。CDOは、応答ペインにコマンドの結果を表示します。

ASAデバイスを設定する
155

ASAデバイスを設定する

単一デバイスで CLIを使用する



次の 2つの状況で「完了しました（Done!）」というメッセージが CDOの応答ペインに表示されま
す。

•コマンドがエラーなしで正常に実行された後。

•コマンドの返すべき結果が何もなかった場合。たとえば、特定の設定エントリを検索する正
規表現を含む showコマンドを発行したとします。この正規表現の条件に合致する設定エント
リがなかった場合、CDOは「完了しました（Done!）」を返します。

（注）

ASAデバイスの構成
ASAなど、一部のタイプのデバイスは、構成を 1つの構成ファイルに保存します。これらの
デバイスの場合、Cisco Defense Orchestratorでデバイス構成ファイルを表示し、デバイスに応
じてさまざまな操作を実行できます。

デバイスの構成ファイルを表示する

ASA、Cisco Secure Firewall Cloud Native、SSH管理対象デバイス、Cisco IOSを実行しているデ
バイスなど、構成全体を 1つの構成ファイルに保存するデバイスの場合、CDOを使用して構
成ファイルを表示できます。

SSH管理対象デバイスと Cisco IOSデバイスには読み取り専用の設定があります。（注）

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブをク
リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 設定を表示するデバイスまたはモデルを選択します。

ステップ 5 右側の [管理（Management]ペインで、[設定（Configuration）]をクリックします。
完全な構成ファイルが表示されます。

関連情報：

•デバイス構成ファイルの編集
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完全なデバイス設定ファイルの編集

ASAなど、一部のタイプのデバイスは、設定を1つの構成ファイルに保存します。これらのデ
バイスの場合、CDOでデバイス構成ファイルを表示し、デバイスに応じてさまざまな操作を
実行できます。

現在、CDOを使用して直接編集できるのは構成ファイルのみです。ASA

この手順は、デバイスの構成ファイルのシンタックスに精通している上級ユーザーを対象とし

ています。この手法では、Defense Orchestratorに保存されている構成ファイルのコピーに直接
変更を加えます。

注意

手順

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけるか、[テンプレート]タブをクリックしてモデルデバイ
スを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 構成を編集するデバイスを選択します。

ステップ 5 右側の [管理]ペインで、[構成]をクリックします。

ステップ 6 [デバイスの構成]ページで、[編集]をクリックします。

ステップ 7 右側のエディタボタンをクリックして、デフォルトのテキストエディタ、Vim、または Emacsテキストエ
ディタを選択します。

ステップ 8 ファイルを編集し、変更を保存します。

ステップ 9 [デバイスとサービス]ページに戻り、変更をプレビューして展開します。

ASA構成の比較
2つの ASAの構成を比較するには、次の手順を実行します。

ステップ 1 ナビゲーションメニューで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス] タブをクリックして ASAデバイスを見つけるか、[テンプレート]タブをクリックして ASAモ
デルデバイスを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 比較するデバイスを見つけるためにデバイスリストをフィルタ処理します。

ステップ 5 2つの ASAを選択します。それらのステータスは重要ではありません。Defense Orchestratorに保存されて
いる ASAの構成を比較しようとしています。

ステップ 6 右側の [デバイスアクション]ペインで、 [比較]をクリックします。
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ステップ 7 [構成の比較（Comparing Configurations）]ダイアログで、[次へ] および [前へ（Previous）]をクリックし
て、構成ファイル内の青色で強調表示されている相違点をスキップします。

ASA設定の復元
この手順では、Cisco Defense Orchestrator（CDO）を使用して ASAに行った設定変更を復元す
る方法について説明します。これは、予期しない結果や望ましくない結果をもたらした設定変

更を削除する便利な方法です。

設定を復元する前に

設定を復元する前に、次の注意事項を確認してください。

• CDOは、復元することを選択した設定を、ASAに展開されている最後に認識された設定
と比較します。ステージングされているが ASAのメモリに展開されていない設定とは比
較しません。ASAに展開されていない変更がある場合に、以前の設定を復元すると、展開
されていない変更は、復元プロセスによって上書きされて失われます。

•過去の設定を復元すると、それまでに展開されたすべての設定変更が上書きされます。た
とえば、以下のリストにある 2017年 7月 11日の設定を復元すると、2017年 7月 13日に
行われた設定変更が上書きされます。

•設定変更に最初に適用した変更リクエストラベルは、[設定の復元（RestoreConfiguration）]
リストに表示されます。

• ASAは [同期（Synced）]または [非同期]の状態になっている可能性があるため、過去の
設定を復元する前に、設定の競合を解決する必要があります。

設定の復元方法

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブをク
リックしてモデルデバイスを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 設定を復元する ASAを選択します。

ステップ 5 右側のペインで [設定（Configuration）] > [設定の復元（Restore Configuration）]を選択します。
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ステップ 6 [設定の復元（RestoreConfiguration）]ペインで、復元する設定を選択します。たとえば、上の図では、2017
年 7月 11日の設定が選択され、強調表示されています。

ステップ 7 「CDOによって検証された最新の実行設定」と「<date>から選択された設定」を比較して、[<date>から
選択された設定（Selected Configuration from <date>）]ウィンドウに表示されている設定を復元することを
確認します。

ステップ 8 [復元（Restore）]をクリックします。これにより、CDOの設定がステージングされます。[デバイスとサー
ビス]ページに、デバイスの設定ステータスが [非同期]と表示されます。

ステップ 9 右側のペインで [変更の展開 ...（DeployChanges...）]をクリックして変更を展開し、ASAを同期させます。

トラブルシューティング

保持したかったのに失ってしまった変更を回復するには、どうすればよいですか。

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけるか、[テンプレート]タブをクリックしてモデルデバイ
スを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 必要なデバイスを選択します。

ステップ 5 右側のペインで [変更ログ]をクリックします。

ステップ 6 変更ログで変更を確認します。それらの記録から、失われた構成を再構築できる可能性があります。

CLIを使用した ASAの設定
CDOで提供される CLIインターフェイスで CLIコマンドを実行して、ASAデバイスを設定で
きます。このインターフェイスを使用するには、[デバイスとサービス]メニューでデバイスを
選択し、[コマンドラインインターフェイス（Command Line Interface）]をクリックします。
詳細については、「CDOコマンドラインインターフェイスの使用」を参照してください。

新しいロギングサーバーの追加

システムロギングは、デバイスから syslogデーモンを実行するサーバへのメッセージを収集
する方法です。中央 syslogサーバへロギングは、ログおよびアラートの集約に役立ちます。
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詳細については、実行しているASAバージョンの『CLIBook1:CiscoASASeriesGeneralOperations
CLIConfigurationGuide』に含まれる「Logging」の章にある「Monitoring」セクションを参照し
てください。

DNSサーバーの設定

DNSサーバーを設定して、ASAがホスト名を IPアドレスに解決できるようにする必要があり
ます。また、アクセスルールに完全修飾ドメイン名（FQDN）ネットワークオブジェクトを使
用するように、DNSサーバーを設定する必要があります。

詳細については、実行しているASAバージョンの『CLIBook1:CiscoASASeriesGeneralOperations
CLI Configuration Guide』に含まれる「Basic Settings」の章の「Configure the DNS Server」セク
ションを参照してください。

静的ルートとデフォルトルートの追加

接続されていないホストまたはネットワークにトラフィックをルーティングするには、スタ

ティックルーティングとダイナミックルーティングのどちらかを使用して、ホストまたはネッ

トワークへのルートを定義する必要があります。

詳細については、『CLI Book1: Cisco ASA Series General Operations CLI Configuration Guide』の
「Static and Default Routes」の章を参照してください。

インターフェイスの設定

CLIコマンドを使用して、管理インターフェイスとデータインターフェイスを設定できます。
詳細については、『CLI Book1: Cisco ASA Series General Operations CLI Configuration Guide』の
「Basic Interface Configuration」の章を参照してください。

一括コマンドラインインターフェイス
CDOでは、コマンドラインインターフェイス（CLI）を使用してASAデバイスを管理できま
す。コマンドは、単一のデバイスに送信することも、同じ種類の複数のデバイスに同時に送信

することも可能です。この項目では、CLIコマンドを複数のデバイスに一度に送信する方法に
ついて説明します。

関連情報：

•詳細なASACLIのドキュメントについては、ASAコマンドラインインターフェイスのド
キュメントを参照してくださ

• Cisco IOSCLIのドキュメントについては、お使いの IOSバージョンの「NetworkingSoftware
（IOS & NX-OS）」を参照してください。https://www.cisco.com/c/en/us/support/
ios-nx-os-software/index.html
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一括 CLIインターフェイス

次の 2つの状況で「完了しました（Done!）」というメッセージが CDOに表示されます。

•コマンドがエラーなしで正常に実行された後。

•コマンドの返すべき結果が何もなかった場合。たとえば、特定の設定エントリを検索する
正規表現を含む showコマンドを発行したとします。この正規表現の条件に合致する設定
エントリがなかった場合、CDOは「完了しました（Done!）」を返します。

（注）

説明ケース

コマンド履歴ペインを展開したり折りたたんだりするには、時計アイコン

をクリックします。

1

コマンド履歴。コマンドを送信すると、CDOはこの履歴ペインにコマンド
を記録するので、コマンドをもう一度選択し、再度実行できます。

2

コマンドペイン。このペインのプロンプトにコマンドを入力します。3
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説明ケース

応答ペイン。CDOは、コマンドに対するデバイスの応答と CDOメッセー
ジを表示します。複数のデバイスの応答が同じだった場合、応答ペインに

「Xデバイスの応答を表示しています（Showing Responses for X devices）」
というメッセージが表示されます。[Xデバイス（X Devices）]をクリック
すると、コマンドに対して同じ応答を返したすべてのデバイスがCDOに表
示されます。

次の 2つの状況で「完了しました（Done!）」というメッセージ
が CDOに表示されます。

（注）

•コマンドがエラーなしで正常に実行された後。

•コマンドの返すべき結果が何もなかった場合。たとえば、特
定の設定エントリを検索する正規表現を含む showコマンド
を発行したとします。この正規表現の条件に合致する設定エ

ントリがなかった場合、CDOは「完了しました（Done!）」
を返します。

4

[マイリスト]タブには、[インベントリ] テーブルから選択したデバイスが
表示されます。このタブで、コマンドを送信するデバイスを含めたり除外

したりすることができます。

5

上の図で強調表示されている [実行（Execution）]タブには、履歴ペインで
選択されているコマンドの対象デバイスが表示されます。この例では、履

歴ペインで show run | grep userコマンドが選択され、[実行（Execution）]タ
ブに、10.82.109.160、10.82.109.181、および 10.82.10.9.187に送信されたこ
とが表示されます。

[6]

[応答別（By Response）]タブをクリックすると、コマンドによって生成さ
れた応答のリストが表示されます。同一の応答は 1行にグループ化されま
す。[応答別]タブで行を選択すると、CDOはそのコマンドへの応答を応答
ペインに表示します。

7

[デバイス別（By Device）]タブをクリックすると、各デバイスからの個別
の応答が表示されます。リスト内のいずれかのデバイスをクリックすると、

特定のデバイスからのコマンドへの応答を表示できます。

8

コマンドの一括送信

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。
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ステップ 4 CLIを使用して管理するデバイスを特定して、それらを選択します。

ステップ 5 詳細ペインで、>_ [コマンドラインインターフェイス（Command Line Interface）]をクリックします。

ステップ 6 コマンドペインにコマンドを入力して、[送信（Send）]をクリックします。コマンド出力が応答ペインに
表示されます。コマンドは変更ログに記録され、CDOはコマンドを [一括CLI（Bulk CLI）]ウィンドウの
[履歴（History）]ペインに記録します。

選択したデバイスが到達可能で同期されていることを確認してください。ASAデバイスが同期さ
れていない場合、そのデバイスで使用可能なコマンドは、show、ping、traceroute、vpn-sessiondb、

changeto、dir、write、copyだけです。

（注）

一括コマンド履歴での動作

一括 CLIコマンドを送信すると、CDOはそのコマンドを一括 CLIページの履歴ペインに記録
します。履歴ペインに保存されたコマンドは、再実行することも、コマンドをテンプレートと

して使用することもできます。履歴ペインのコマンドは、それらが実行された元のデバイスに

関連付けられています。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックし、設定するデバイスを選択します。

ステップ 4 [コマンドラインインターフェイス（Command Line Interface）]をクリックします。

ステップ 5 [履歴（History）]ペインで変更または再送信するコマンドを選択します。選択したコマンドは特定のデバ
イスに関連付けられており、最初のステップで選択したものとは限らないことに注意してください。

ステップ 6 [マイリスト]タブを見て、送信しようとしているコマンドが対象のデバイスに送信されることを確認しま
す。

ステップ 7 コマンドペインでコマンドを編集し、[送信（Send）]をクリックします。CDOは、応答ペインにコマンド
の結果を表示します。

選択したデバイスのいずれかが同期されていない場合、次のコマンドのみが許可されます：show、

ping、traceroute、vpn-sessiondb、changeto、dir、write、copy

（注）

一括コマンドフィルタでの動作

一括 CLIコマンドを実行後、[応答別（By Response）]フィルタと [デバイス別（By Device）]
フィルタを使用して、デバイスの設定を続行できます。
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応答別フィルタ

一括コマンドの実行後、CDOは [応答別（By Response）]タブに、コマンドを送信したデバイ
スから返された応答のリストを入力します。同じ応答のデバイスは1行にまとめられます。[応
答別（By Response）]タブの行をクリックすると、応答ペインにデバイスからの応答が表示さ
れます。応答ペインに複数のデバイスの応答が表示される場合、「Xデバイスの応答を表示し
ています（Showing Responses for X devices）」というメッセージが表示されます。[Xデバイス
（X Devices）]をクリックすると、コマンドに対して同じ応答を返したすべてのデバイスが

CDOに表示されます。

コマンド応答に関連付けられたデバイスのリストにコマンドを送信するには、次の手順に従い

ます。

ステップ 1 [応答別（By Response）]タブの行にあるコマンドシンボルをクリックします。

ステップ 2 コマンドペインでコマンドを確認し、[送信（Send）]をクリックしてコマンドを再送信するか、[クリア]
をクリックしてコマンドペインをクリアし、新しいコマンドを入力してデバイスに送信してから、[送信
（Send）]をクリックします。

ステップ 3 コマンドから受け取った応答を確認します。

ステップ 4 選択したデバイスの実行コンフィギュレーションファイルに変更が反映されていることが確実な場合は、
コマンドペインに「deploy memory」と入力し、[送信（Send）]をクリックします。この操作により、実行
構成がスタートアップコンフィギュレーションに保存されます。

デバイス別フィルタ

一括コマンドの実行後、CDOは [実行（Execution）]タブと [デバイス別（By Device）]タブ
に、コマンドを送信したデバイスのリストを入力します。[デバイス別（ByDevice）]タブの行
をクリックすると、各デバイスの応答が表示されます。

同じデバイスリストでコマンドを実行するには、次の手順に従います。

ステップ 1 [デバイス別（By Device）]タブをクリックします。

ステップ 2 [>_これらのデバイスでコマンドを実行（>_Execute a command on these devices）]をクリックします。

ステップ 3 [クリア]をクリックしてコマンドペインをクリアし、新しいコマンドを入力します。
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ステップ 4 [マイリスト]ペインで、リスト内の個々のデバイスを選択または選択解除して、コマンドを送信するデバ
イスのリストを指定します。

ステップ 5 [送信（Send）]をクリックします。コマンドへの応答が応答ペインに表示されます。応答ペインに複数の
デバイスの応答が表示される場合、「Xデバイスの応答を表示しています（Showing Responses for X
devices）」というメッセージが表示されます。[Xデバイス（X Devices）]をクリックすると、コマンドに
対して同じ応答を返したすべてのデバイスが CDOに表示されます。

ステップ 6 選択したデバイスの実行構成ファイルに変更が反映されていることが確実な場合は、コマンドペインに
「deploy memory」と入力し、[送信（Send）]をクリックします。

ASA一括 CLIの使用例
次の例は、ASAデバイスに対して CDOの一括 CLI機能を使用するときに発生する可能性のあ
るワークフローです。

ASAの実行構成ですべてのユーザーを表示し、いずれかのユーザーを削除する

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 ユーザーを削除するデバイスのデバイスリストを検索およびフィルタ処理し、デバイスを選択します。

選択したデバイスが同期されていることを確認してください。デバイスが同期されていない場

合、次のコマンドのみが許可されます。show、ping、traceroute、vpn-sessiondb、changeto、dir、

copy、および write。

（注）

ステップ 5 詳細ペインで、[>_コマンドラインインターフェイス（>_Command Line Interface）]をクリックします。
CDOは、[マイリスト]ペインで選択したデバイスを一覧表示します。少数のデバイスにコマンドを送信
する場合は、そのリストにあるデバイスのチェックを外します。

ステップ 6 コマンドペインで、show run | grep userと入力し、[送信（Send）]をクリックします。文字列 userを
含む実行構成ファイルのすべての行が、応答ペインに表示されます。[実行（Execution）]タブが開き、
コマンドが実行されたデバイスが表示されます。

ステップ 7 [応答別（By Response）]タブをクリックし、応答を確認して、削除するユーザーが含まれているデバイ
スを確認します。

ステップ 8 [マイリスト]タブをクリックし、ユーザーを削除するデバイスのリストを選択します。

ステップ 9 コマンドペインで、userコマンドの no形式を入力して user2を削除し、[送信（Send）]をクリックしま
す。この例では、user2を削除します。
no user user2 password reallyhardpassword privilege 10

ステップ 10 ユーザー名の検索に使用した、show run | grep userコマンドのインスタンスの履歴パネルを確認しま

す。このコマンドを選択し、[実行（Execution）]リストでデバイスのリストを確認して、[送信（Send）]
を選択します。指定したデバイスからユーザー名が削除されたことがわかります。
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ステップ 11 実行構成から正しいユーザーを削除し、実行構成に残っているユーザーが正しいことを確認したら、次

の手順を実行します。

1. 履歴ペインから no user user2 password reallyhardpassword privilege 10 コマンドを選択します。

2. [デバイス別（By Device）]タブをクリックし、[これらのデバイスでコマンドを実行（Execute a
command on these devices）]をクリックします。

3. コマンドペインで、[クリア]をクリックしてコマンドペインをクリアします。

4. deploy memoryコマンドを入力し、[送信（Send）]をクリックします。

選択した ASA上のすべての SNMP設定を見つける

この手順で、ASAの実行構成にあるすべての SNMP構成エントリを表示できます。

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 実行構成の SNMP構成を分析するデバイスをフィルタ処理して検索し、それらを選択します。

選択したデバイスが同期されていることを確認してください。デバイスが同期されていない場合、

次のコマンドのみが許可されます。show、ping、traceroute、vpn-sessiondb、changeto、および

dir。

（注）

ステップ 5 詳細ペインで、[コマンドラインインターフェイス]をクリックします。選択したデバイスは [マイリスト]
ペインに表示されます。少数のデバイスにコマンドを送信する場合は、そのリストにあるデバイスのチェッ

クを外します。

ステップ 6 コマンドペインで、show run | grep snmpと入力し、[送信]をクリックします。文字列 snmpを含む実行構
成ファイルのすべての行が、応答ペインに表示されます。[実行]タブが開き、コマンドが実行されたデバ
イスが表示されます。

ステップ 7 応答ペインでコマンド出力を確認します。

デバイスの管理用 CLIマクロ
CLIマクロは、すぐに使用できる完全な形式の CLIコマンド、または実行前に変更できる CLI
コマンドのテンプレートです。すべてのマクロは、1つ以上のASAデバイスで同時に実行でき
ます。

テンプレートに似たCLIマクロを使用して、複数のデバイスで同じコマンドを同時に実行しま
す。CLIマクロは、デバイスの設定と管理の一貫性を促進します。完全な形式のCLIマクロを
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使用して、デバイスに関する情報を取得します。ASAデバイスですぐに使用できるさまざまな
CLIマクロがあります。

頻繁に実行するタスクを監視するための CLIマクロを作成できます。詳細については、「CLI
マクロの作成」を参照してください。

CLIマクロは、システム定義またはユーザー定義です。システム定義マクロは CDOによって
提供され、編集も削除もできません。ユーザー定義マクロはユーザーが作成し、編集または削

除できます。

デバイスが CDOに導入準備された後にのみ、デバイスのマクロを作成できます。（注）

例としてASAを使用すると、いずれかのASAで特定のユーザーを検索する場合は、次のコマ
ンドを実行できます。

show running-config | grep username

このコマンドを実行すると、検索しているユーザーのユーザー名が usernameに置き換わりま
す。このコマンドからマクロを作成するには、同じコマンドを使用して、usernameを中括弧で
囲みます。

パラメータには任意の名前を付けることができ、そのパラメータ名で同じマクロを作成するこ

ともできます。

パラメータ名は説明的な名前にでき、英数字と下線を使用する必要があります。この場合、コ

マンドシンタックスは次のようになります。

show running-config | grep

コマンドの一部として、コマンドの送信先のデバイスに適したCLIシンタックスを使用する必
要があります。

新規コマンドからの CLIマクロの作成

ステップ 1 CLIマクロを作成する前に CDOのコマンドラインインターフェイスでコマンドをテストして、コマン
ドの構文が正しく、信頼できる結果が返されることを確認します

•詳細なASACLIドキュメントについては、ASAコマンドラインインターフェイスのドキュ
メントを参照してください。

（注）

ステップ 2 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 3 [デバイス]タブをクリックしてデバイスを見つけます。

ステップ 4 適切なデバイスタイプのタブをクリックし、オンラインで同期されているデバイスを選択します。

ステップ 5 [>_コマンドラインインターフェイス]をクリックします。
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ステップ 6 CLIマクロのお気に入りのスター をクリックして、すでに存在するマクロを確認します。

ステップ 7 プラスボタン をクリックします。

ステップ 8 マクロに一意の名前を指定します。必要に応じて、CLIマクロの説明とメモを入力します。

ステップ 9 [コマンド]フィールドに完全なコマンドを入力します。

ステップ 10 コマンドの実行時に変更したいコマンドの部分を、中括弧で囲まれたパラメータ名に置き換えます。

ステップ 11 [作成（Create）]をクリックします。作成したマクロは、最初に指定したデバイスだけでなく、そのタイ
プのすべてのデバイスで使用できます。

コマンドを実行するには、『デバイスでの CLIマクロの実行』を参照してください。

CLI履歴または既存の CLIマクロからの CLIマクロの作成
この手順では、すでに実行したコマンド、別のユーザー定義マクロ、またはシステム定義マク

ロからユーザー定義マクロを作成します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

CLI履歴からユーザー定義マクロを作成する場合は、コマンドを実行したデバイスを選択しま
す。CLIマクロは、同じアカウントのデバイス間で共有されますが、CLI履歴は共有されませ
ん。

（注）

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックし、オンラインかつ同期されているデバイスを選択します。

ステップ 4 [>_コマンドラインインターフェイス（>_Command Line Interface）]をクリックします。

ステップ 5 CLIマクロを作成するコマンドを見つけて選択します。次のいずれかの方法を使用してください。

•クロック をクリックして、そのデバイスで実行したコマンドを表示します。マクロに変換するコ

マンドを選択すると、コマンドペインにそのコマンドが表示されます。

• CLIマクロのお気に入りのスター をクリックして、すでに存在するマクロを確認します。変更す

るユーザー定義またはシステム定義の CLIマクロを選択します。コマンドがコマンドペインに表示
されます。

ステップ 6 コマンドがコマンドペインに表示された状態で、CLIマクロの金色の星 をクリックします。この

コマンドが、新しい CLIマクロの基礎になります。

ステップ 7 マクロに一意の名前を指定します。必要に応じて、CLIマクロの説明とメモを入力します。

ステップ 8 [コマンド]フィールドのコマンドを確認し、必要な変更を加えます。

ステップ 9 コマンドの実行時に変更したいコマンドの部分を、中括弧で囲まれたパラメータ名に置き換えます。

ステップ 10 [作成（Create）]をクリックします。作成したマクロは、最初に指定したデバイスだけでなく、そのタイ
プのすべてのデバイスで使用できます。
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コマンドを実行するには、CLIマクロの実行を参照してください。

CLIマクロの実行

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックし、1つ以上のデバイスを選択します。

ステップ 4 [>_コマンドラインインターフェイス（>_Command Line Interface）]をクリックします。

ステップ 5 コマンドパネルで、スター をクリックします。

ステップ 6 コマンドパネルから CLIマクロを選択します。

ステップ 7 次のいずれかの方法でマクロを実行します。

•定義するパラメータがマクロに含まれていない場合は、[送信（Send）]をクリックします。コマン
ドへの応答が応答ペインに表示されます。これで完了です。

•マクロにパラメータが含まれている場合（下の Configure DNSマクロなど）、[>_パラメータの表示
（>_ View Parameters）]をクリックします。

ステップ 8 [パラメータ（Parameters）]ペインで、パラメータの値を [パラメータ（Parameters）]の各フィールドに
入力します。

ステップ 9 [送信（Send）]をクリックします。CDOが正常にコマンドを送信し、デバイスの構成を更新すると、
「Done!」というメッセージが表示されます。

• ASAの場合は、実行構成が更新されます。
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ステップ 10 コマンドを送信した後で、「一部のコマンドが実行構成に変更を加えた可能性があります」というメッ

セージが 2つのリンクとともに表示されることがあります。

• [ディスクへの書き込み（Write to Disk）]をクリックすると、このコマンドによって加えられた変更
と、実行構成のその他の変更がデバイスのスタートアップ構成に保存されます。

• [取り消す（Dismiss）]をクリックすると、メッセージが取り消されます。

CLIマクロの編集
ユーザー定義の CLIマクロは編集できますが、システム定義のマクロは編集できません。CLI
マクロを編集すると、すべての ASAデバイスでマクロが変更されます。マクロは特定のデバ
イス固有のものではありません。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 デバイスを選択します。

ステップ 5 [コマンドラインインターフェイス（Command Line Interface）]をクリックします。

ステップ 6 編集するユーザー定義マクロを選択します。

ステップ 7 マクロラベルの編集アイコンをクリックします。

ステップ 8 [マクロの編集（Edit Macro）]ダイアログボックスで CLIマクロを編集します。

ステップ 9 [保存（Save）]をクリックします。

CLIマクロの実行方法については、「CLIマクロの実行」を参照してください。

CLIマクロの削除
ユーザー定義の CLIマクロは削除できますが、システム定義のマクロは削除できません。CLI
マクロを削除すると、すべてのデバイスでマクロが削除されます。マクロは特定のデバイス固

有のものではありません。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 デバイスを選択します。
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ステップ 5 [コマンドラインインターフェイス（Command Line Interface）]をクリックします。

ステップ 6 削除するユーザー定義 CLIマクロを選択します。

ステップ 7 CLIマクロラベルのゴミ箱アイコン をクリックします。

ステップ 8 CLIマクロを削除することを確認します。

ASAコマンドラインインターフェイスのドキュメント
CDOは、ASAコマンドラインインターフェイスをすべてサポートしています。ユーザーが単
一のデバイスおよび複数のデバイスに同時にコマンドを送信できるように、CDOではターミ
ナル型のインターフェイスを提供しています。ASAコマンドラインインターフェイスのドキュ
メントは豊富です。CDOドキュメントでその一部を再作成するのではなく、Cisco.comのASA
CLIドキュメントへのポインタを次に示します。

ASA CLIコンフィギュレーションガイド

ASAバージョン 9.1以降、ASACLIコンフィギュレーションガイドは 3部に分かれています。

• CLIブック 1：Cisco ASAシリーズ CLIコンフィギュレーションガイド（一般的な操作）

• CLIブック 2: Cisco ASAシリーズファイアウォール CLIコンフィグレーションガイド

• CLIブック 3：Cisco ASAシリーズ VPN CLIコンフィギュレーションガイド

[サポート（Support）] > [製品カテゴリ（Products by Category）] > [セキュリティ（Security）]
> [ファイアウォール（Firewalls）] > [ASA 5500] > [コンフィギュレーション（Configure）] > [コ
ンフィギュレーションガイド（Configuration Guides）]に移動すると、Cisco.comのASACLIコ
ンフィギュレーションガイドにアクセスできます。https://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html

いくつかの特定の ASA CLIコンフィギュレーションガイドのセクション

showコマンドと moreコマンドの出力のフィルタリングCLIブック 1：『Cisco ASAシリーズ
CLIコンフィギュレーションガイド（一般的な操作）』の「showコマンドとmoreコマンドの
出力のフィルタリング」では、正規表現を使用した showコマンド出力のフィルタ処理につい
て学習できます。

ASAコマンドリファレンス

ASAコマンドリファレンスガイドは、すべての ASAコマンドとそのオプションがアルファ
ベット順でリストになっています。ASAコマンドリファレンスはバージョン固有ではありませ
ん。次の 4部が公開されています。

• Cisco ASAシリーズコマンドリファレンス、A～ Hコマンド

• Cisco ASAシリーズコマンドリファレンス、I～ Rコマンド

• Cisco ASAシリーズコマンドリファレンス、Sコマンド
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• Cisco ASAシリーズコマンドリファレンス、T～ Zコマンドおよび ASASM用 IOSコマ
ンド

[サポート（Support）] > [製品カテゴリ（Products by Category）] > [セキュリティ（Security）]
> [ファイアウォール（Firewalls）] > [ASA 5500] > [リファレンスガイド（Reference Guides）] >
[コマンドリファレンス（Command References）]に移動すると、Cisco.comの ASAコマンドリ
ファレンスガイドにアクセスできます。https://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-command-reference-list.html#anchor325

CLIコマンドの結果のエクスポート
スタンドアロンデバイスまたは複数のデバイスに発行されたCLIコマンドの結果をコンマ区切
り値（.csv）ファイルにエクスポートして、必要に応じて情報をフィルタリングおよび並べ替
えることができます。単一のデバイスまたは多数のデバイスのCLI結果を一度にエクスポート
できます。エクスポートされた情報には、次のものが含まれます。

• Device

•日付（Date）

• User

•コマンド

•出力

CLIコマンドの結果のエクスポート
コマンドウィンドウで実行したコマンドの結果を .csvファイルにエクスポートできます。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つまたは複数のデバイスを選択してハイライトします。

ステップ 5 デバイスの [デバイスアクション]ペインで、>_ [コマンドラインインターフェイス（Command Line
Interface）]をクリックします。

ステップ 6 [コマンドラインインターフェイス（CommandLine Interface）]ペインでコマンドを入力し、[送信（Send）]
をクリックしてデバイスに送ります。

ステップ 7 入力されたコマンドのウィンドウの右側で、エクスポートアイコン をクリックします。

ステップ 8 .csvファイルにわかりやすい名前を付け、ファイルをローカルファイルシステムに保存します。.csvファ
イル上のコマンド出力を読み取る場合、すべてのセルを展開して、コマンドのすべての結果を表示します。
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CLIマクロの結果のエクスポート
コマンドウィンドウで実行されたマクロの結果をエクスポートできます。次の手順で、1つま
たは複数のデバイスで実行された CLIマクロの結果を .csvファイルにエクスポートします。

ステップ 1 [デバイスとサービス]ページを開きます。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つまたは複数のデバイスを選択してハイライトします。

ステップ 5 デバイスの [デバイスアクション]ペインで、[>_コマンドラインインターフェイス（>_Command Line
Interface）]をクリックします。

ステップ 6 CLIウィンドウの左側のペインで、CLIマクロのお気に入りを示す星 を選択します。

ステップ 7 エクスポートするマクロコマンドをクリックします。適切なパラメータを入力し、[送信（Send）]をクリッ
クします。

ステップ 8 入力されたコマンドのウィンドウの右側で、エクスポートアイコン をクリックします。

ステップ 9 .csvファイルにわかりやすい名前を付け、ファイルをローカルファイルシステムに保存します。.csvファ
イル上のコマンド出力を読み取る場合、すべてのセルを展開して、コマンドのすべての結果を表示します。

CLIコマンド履歴のエクスポート
次の手順を使用して、1つまたは複数のデバイスの CLI履歴を .csvファイルにエクスポートし
ます。

ステップ 1 ナビゲーションウィンドウで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つまたは複数のデバイスを選択してハイライトします。

ステップ 5 デバイスの [デバイスアクション]ペインで、[>_コマンドラインインターフェイス（>_Command Line
Interface）]をクリックします。

ステップ 6 履歴ペインがまだ展開されていない場合は、[時計（Clock）]アイコン をクリックして展開します。

ステップ 7 入力されたコマンドのウィンドウの右側で、エクスポートアイコン をクリックします。

ステップ 8 .csvファイルにわかりやすい名前を付け、ファイルをローカルファイルシステムに保存します。.csvファ
イル上のコマンド出力を読み取る場合、すべてのセルを展開して、コマンドのすべての結果を表示します。

関連情報：

• CDOコマンドラインインターフェイスを使用する
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• CLIマクロの作成

• CLIマクロの削除

• CLIマクロの編集

• CLIマクロの実行

• ASA一括 CLIの使用例

• ASAコマンドラインインターフェイスのドキュメント

•一括コマンドラインインターフェイス

CLIマクロのリストをエクスポートする
コマンドウィンドウで実行されたマクロのみをエクスポートできます。次の手順で、1つまた
は複数のデバイスの CLIマクロを .csvファイルにエクスポートします。

ステップ 1 ナビゲーションウィンドウで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つまたは複数のデバイスを選択してハイライトします。

ステップ 5 デバイスの [デバイスアクション]ペインで、[>_コマンドラインインターフェイス]をクリックします。

ステップ 6 CLIウィンドウの左側のペインで、CLIマクロのお気に入りを示す星 を選択します。

ステップ 7 エクスポートするマクロコマンドをクリックします。適切なパラメータを入力し、[送信]をクリックしま
す。

ステップ 8 入力されたコマンドのウィンドウの右側でエクスポートアイコン をクリックします。

ステップ 9 .csvファイルにわかりやすい名前を付け、ファイルをローカルファイルシステムに保存します。

変更の読み取り、破棄、チェック、および展開
デバイスを管理するために、CDOは、デバイスの設定のコピーを独自のデータベースに保存
する必要があります。CDOが管理対象デバイスから設定を「読み取る」とき、CDOはデバイ
ス設定のコピーを作成し、それを保存します。CDOが最初にデバイスの設定のコピーを読み
取って保存するのは、デバイスが導入準備されたときです。以下の選択肢のように、さまざま

な目的に応じて設定を読み取ります。

• [変更の破棄（Discard Changes）]は、デバイスの設定ステータスが「未同期」の場合に使
用できます。未同期の状態では、デバイスの設定に対する変更が CDOで保留中になって
います。このオプションを使用すると、保留中のすべての変更を取り消すことができま
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す。保留中の変更は削除され、CDOは設定のコピーをデバイスに保存されている設定の
コピーで上書きします。

• [変更の確認（Check for Changes）]。このアクションは、デバイスの設定ステータスが同
期済みの場合に使用できます。[変更の確認（Checking for Changes）]をクリックすると、
CDOは、デバイスの設定のコピーを、デバイスに保存されている設定のコピーと比較す
るように指示します。違いがある場合、CDOはデバイスに保存されているコピーでその
デバイスの設定のコピーをすぐに上書きします。

• [競合の確認（Review Conflict）]と [レビューなしで承認（Accept Without Review）]。 .デ
バイスで [競合検出]を有効にすると、CDOはデバイスに加えられた設定の変更を 10分ご
とにチェックします。https://docs.defenseorchestrator.com/Welcome_to_Cisco_Defense_
Orchestrator/Basics_of_Cisco_Defense_Orchestrator/Synchronizing_Configurations_Between_
Defense_Orchestrator_and_Device/0010_Conflict_Detectionデバイスに保存されている設定の
コピーが変更された場合、CDOは「競合が検出されました」という設定ステータスを表
示して通知します。

• [競合の確認（ReviewConflict）]。[競合の確認（ReviewConflict）]をクリックすると、
デバイスで直接行われた変更を確認し、それらを受け入れるか拒否するかを選択でき

ます。

• [レビューなしで承認（Accept Without Review）]。このアクションは、デバイスの設
定のCDOのコピーを、デバイスに保存されている設定のコピーで上書きします。CDO
は、上書きアクションを実行する前に、設定の2つのコピーの違いを確認するように
求めません。

[すべて読み取り（Read All）]は一括操作です。任意の状態の複数のデバイスを選択し、[すべ
て読み取り（ReadAll）]をクリックして、CDOに保存されているすべてのデバイスの設定を、
デバイスに保存されている設定で上書きすることができます。

変更の配置

デバイスの設定に変更を加えると、CDOでは、加えた変更が独自のコピーに保存されます。
これらの変更は、デバイスに展開されるまで CDOで「保留」されています。デバイスの設定
に変更があり、それがデバイスに展開されていない場合、デバイスは未同期構成状態になりま

す。

保留中の設定変更は、デバイスを通過するネットワークトラフィックには影響しません。変更

は、CDOがデバイスに展開した後にのみ影響を及ぼします。CDOがデバイスの設定に変更を
展開すると、変更された設定の要素のみが上書きされます。デバイスに保存されている構成

ファイル全体を上書きすることはありません。展開は、1つのデバイスに対して開始すること
も、複数のデバイスに対して同時に開始することもできます。

展開や繰り返しの展開をスケジュールできます。詳細については、自動展開のスケジュール

（185ページ）を参照してください。
（注）
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[すべて破棄]は、[プレビューして展開...（PreviewandDeploy..）]をクリックした後にのみ使用
できるオプションです。 . [プレビューして展開（Preview and Deploy）]をクリックすると、
CDOで保留中の変更のプレビューが CDOに表示されます。[すべて破棄]をクリックすると、
保留中のすべての変更が CDOから削除され、選択したデバイスには何も展開されません。上
述の [変更の破棄（Discard Changes）]とは異なり、保留中の変更を削除すると操作が終了しま
す。

すべてのデバイス設定の読み取り
Cisco Defense Orchestrator（CDO）の外部にあるデバイスの設定が変更された場合、CDOに保
存されているデバイスの設定と、当該デバイスの設定のローカルコピーは同じではなくなりま

す。多くの場合、CDOにあるデバイスの設定のコピーをデバイスに保存されている設定で上
書きして、設定を再び同じにしたいと考えます。[すべて読み取り（Read All）]リンクを使用
して、多くのデバイスでこのタスクを同時に実行できます。

CDOによるデバイス設定の 2つのコピーの管理方法の詳細については、「変更の読み取り、
破棄、チェック、および展開」を参照してください。

[すべて読み取り（Read All）]をクリックした場合に、CDOにあるデバイスの設定のコピーが
デバイスの設定のコピーで上書きされる 3つの設定ステータスを次に示します。

• [競合検出（ConflictDetected）]：競合検出が有効になっている場合、CDOは、設定に加え
られた変更について、管理するデバイスを 10分ごとにポーリングします。CDOは、デバ
イスの設定が変更されたことを検出した場合、デバイスの [競合検出（ConflictDetected）]
設定ステータスを表示します。

• [同期（Synced）]：デバイスが [同期（Synced）]状態の場合に、[すべて読み取り（Read
All）]をクリックしすると、CDOはすぐにデバイスをチェックして、設定に直接変更が加
えられているかどうかを判断します。[すべて読み取り（Read All）]をクリックすると、
CDOはデバイスの設定のコピーを上書きすることを確認し、上書きを実行します。

• [非同期]：デバイスが [非同期]状態の場合に、[すべて読み取り（Read All）]をクリック
すると、CDOを使用したデバイスの設定に対する保留中の変更があること、および [すべ
て読み取り（Read All）]操作を続行すると保留中の変更が削除されてから、CDOにある
設定のコピーがデバイス上の設定で上書きされることが警告されます。この [すべて読み
取り（Read All）]は、[変更の破棄（Discard Changes）]と同様に機能します。変更の破棄
（188ページ）

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 （任意）変更ログでこの一括アクションの結果を簡単に識別できるように、変更リクエストラベルを作成
します。
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ステップ 5 CDOを保存する設定のデバイスを選択します。CDOでは、選択したすべてのデバイスに適用できるアク
ションのコマンドボタンのみ提供されることに注意してください。

ステップ 6 [すべて読み取り（Read All）]をクリックします。

ステップ 7 選択したデバイスのいずれかについて、CDOで設定変更がステージングされている場合、CDOは警告を
表示し、設定の一括読み取りアクションを続行するかどうかを尋ねられます。[すべて読み取り（ReadAll）]
をクリックして続行します。

ステップ 8 設定の [すべて読み取り（Read All）]操作の進行状況については、[通知（notifications）]タブで確認しま
す。一括操作の個々のアクションの成功または失敗に関する詳細を確認する場合は、青色の [レビュー
（Review）]リンクをクリックすると、[ジョブ]ページに移動します。 [ジョブ（Jobs）]ページ

ステップ 9 変更リクエストラベルを作成してアクティブ化した場合は、他の設定変更を誤ってこのイベントに関連付
けないように、忘れずにラベルをクリアしてください。

関連情報

•変更の読み取り、破棄、チェック、および展開

•変更の破棄

•設定変更の確認

ASAから CDOへの設定変更の読み取り

Cisco Defense Orchestratorが ASAの設定を「読み取る」理由

ASAを管理するために、CDOには、ASAの実行構成ファイルの独自のコピーが保存されてい
る必要があります。CDOが最初にデバイスの構成ファイルのコピーを読み取って保存するの
は、デバイスが導入準備されたときです。その後、CDOが ASAから設定を読み取るときに、
[変更の確認（Check for Changes）]、[レビューなしで承認（Accept Without Review）]、または
[設定の読み取り（Read Configuration）]のいずれかを選択します。詳細については、「変更の
読み取り、破棄、チェック、および展開」を参照してください。

CDOは、次の状況でも ASAの設定を読み取る必要があります。

• ASAへの設定変更の展開に失敗し、デバイスの状態がリストにないか、[非同期]になって
いる場合。

•デバイスの導入準備が失敗し、デバイスの状態が [設定なし（No Config）]になっている
場合。

• CDOの外部でデバイス設定を変更したが、その変更はポーリングまたは検出されていな
いため、デバイスの状態が [同期（Synced）]または [競合検出（ConflictDetected）]になっ
ている場合。

このような場合、CDOは、デバイスに保存されている最後に認識された設定のコピーを必要
とします。
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ASAでの構成変更の読み取り
ASAでの構成変更の読み取りが求められたら、次の手順を実行します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 CDOが最近導入準備に失敗したデバイス、または CDOが変更の展開に失敗したデバイスを選択します。

ステップ 5 右側の [同期済み]ペインで [構成の読み取り（Read Configuration）]をクリックします。このオプションを
実行すると、現在 CDOに保存されている構成が上書きされます。

すべてのデバイスの構成変更のプレビューと展開
テナント上のデバイスに構成変更を加えたものの、その変更をまだ展開していない場合に、

CDOは展開アイコンにオレンジ色のドットを表示して通知します。

.これらの変更の影響を受けるデバイスには、[デバイスとサービス]ページに [非同期]のステー
タスが表示されます。[展開]をクリックすると、保留中の変更があるデバイスを確認し、それ
らのデバイスに変更を展開できます。

この展開方法は、サポートされているすべてのデバイスで使用できます。

この展開方法を使用して、単一の構成変更を展開することも、待機して複数の変更を一度に展

開することもできます。

手順の概要

1. 画面の右上隅で [展開]アイコン をクリックします。

2. 展開する変更があるデバイスを選択します。デバイスに黄色の三角の注意マークが付いて

いる場合、そのデバイスに変更を展開することはできません。黄色の三角の注意マークに

マウスを合わせると、そのデバイスに変更を展開できない理由を確認できます。

3. デバイスを選択したら、右側のパネルでデバイスを拡大し、具体的な変更をプレビューで

きます。

4. （オプション）保留中の変更に関する詳細情報を表示する場合は、[詳細な変更ログを表
示]リンクをクリックして、その変更に関連付けられた変更ログを開きます。[展開]アイ
コンをクリックして、[保留中の変更があるデバイス]ページに戻ります。

5. （オプション）[保留中の変更があるデバイス]ページを離れずに、変更を追跡する変更リ
クエストを作成します。

6. [今すぐ展開]をクリックして、選択したデバイスに今すぐ変更を展開します。[ジョブ]ト
レイの [アクティブなジョブ]インジケータに進行状況が表示されます。
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7. （オプション）展開が完了したら、CDOナビゲーションバーの [ジョブ]をクリックしま
す。展開の結果を示す最近の「変更の展開」ジョブが表示されます。

8. 変更リクエストラベルを作成し、それに関連付ける構成変更がない場合は、それをクリア

します。

手順の詳細

ステップ 1 画面の右上隅で [展開]アイコン をクリックします。

ステップ 2 展開する変更があるデバイスを選択します。デバイスに黄色の三角の注意マークが付いている場合、その
デバイスに変更を展開することはできません。黄色の三角の注意マークにマウスを合わせると、そのデバ

イスに変更を展開できない理由を確認できます。

ステップ 3 デバイスを選択したら、右側のパネルでデバイスを拡大し、具体的な変更をプレビューできます。

ステップ 4 （オプション）保留中の変更に関する詳細情報を表示する場合は、[詳細な変更ログを表示]リンクをクリッ
クして、その変更に関連付けられた変更ログを開きます。[展開]アイコンをクリックして、[保留中の変更
があるデバイス]ページに戻ります。

ステップ 5 （オプション）[保留中の変更があるデバイス]ページを離れずに、変更を追跡する変更リクエストを作成
します。

ステップ 6 [今すぐ展開]をクリックして、選択したデバイスに今すぐ変更を展開します。[ジョブ]トレイの [アクティ
ブなジョブ]インジケータに進行状況が表示されます。

ステップ 7 （オプション）展開が完了したら、CDOナビゲーションバーの [ジョブ]をクリックします。展開の結果を
示す最近の「変更の展開」ジョブが表示されます。

ステップ 8 変更リクエストラベルを作成し、それに関連付ける構成変更がない場合は、それをクリアします。

次のタスク

•スケジュールされた自動展開

• CDOから ASAに設定変更を展開します。（179ページ）

• ASAに展開後の変更ログエントリ

CDOから ASAに設定変更を展開します。

CDOが ASAに変更を展開する理由

CiscoDefenseOrchestrator（CDO）を使用してデバイスの設定を管理および変更すると、加えた
変更が CDOにより構成ファイルの独自のコピーに保存されます。これらの変更は、デバイス
に「展開」されるまで、CDOで「ステージング」されたと見なされます。ステージングされ
た設定変更は、デバイスを通過するネットワークトラフィックには影響しません。CDOがデ
バイスに変更を「展開」した後にのみ、デバイスを通過するトラフィックに影響を与えます。
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CDOがデバイスの設定に変更を展開すると、変更された設定の要素のみが上書きされます。
デバイスに保存されている構成ファイル全体を上書きすることはありません。

ASAには、「実行構成」とも呼ばれる「実行」構成ファイルと、「スタートアップコンフィ
ギュレーション」とも呼ばれる「起動」構成ファイルがあります。実行コンフィグレーション

ファイルに保存されている構成は、ASAを通過するトラフィックに適用されます。実行コン
フィグレーションに変更を加え、それらの変更がもたらす動作に問題がないことを確認した

ら、それらをスタートアップコンフィギュレーションに展開できます。ASAが再起動される
たびに、スタートアップコンフィギュレーションが構成の開始点として使用されます。実行コ

ンフィギュレーシに加えた変更で、スタートアップコンフィギュレーションに保存されていな

いものは、ASAの再起動後にすべて失われます。

CDOから ASAに変更を展開すると、それらの変更が実行構成ファイルに書き込まれます。こ
れらの変更によってもたらされる動作に問題がなければ、それらの変更をスタートアップコン

フィギュレーションファイルに展開できます。

展開は、1つのデバイスに対して開始することも、複数のデバイスに対して同時に開始するこ
ともできます。単一のデバイスに対して、個別の展開や繰り返しの展開をスケジュールできま

す。

一部の変更は ASAに直接展開される

CDOで CLIインターフェイス CLIマクロを使用してASAに変更を加えた場合、それらの変更
は CDOで「ステージング」されません。それらは、ASAの実行構成に直接展開されます。こ
のように変更を加えると、デバイスは CDOと「同期」状態が維持されます。

設定変更の展開について

このセクションでは、ASA構成ファイルを変更するために、CDOの CLIインターフェイスま
たはCLIマクロインターフェイスを使用せずに、CDOのGUIを使用しているか、[デバイス設
定（Device Configuration）]ページを編集していることを前提としています。

ASA設定の更新は、2段階のプロセスです。

ステップ 1 次のいずれかの方法を使用して、CDOで変更を加えます。

• CDO GUI

• [デバイス設定（Device Configuration）]ページのデバイス設定

ステップ 2 変更を加えたら、[デバイスとサービス]ページに戻り、[プレビューと展開（Preview and Deploy...）]でデ
バイスへの変更をプレビューして展開します。

次のタスク

CDOが ASAの実行構成を CDOでステージングされた設定で更新する場合、または ASAに保
存されている実行構成でCDO上の設定を変更する場合、CDOは、設定の変更部分がCDOGUI
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で管理可能な場合、構成ファイルの関連する行のみを変更しようとします。CDO GUIを使用
して目的の構成変更を行うことができない場合、CDOは構成ファイル全体を上書きして変更
を加えようとします。

2つの例を示します。

•ネットワークオブジェクトは、CDO GUIを使用して作成または変更が可能です。CDOが
その変更をASAの設定に展開する必要がある場合、変更が発生したときにASAの実行構
成ファイルの関連する行が上書きされます。

•新しいローカル ASAユーザーは CDO GUIを使用して作成することはできませんが、[デ
バイスの設定（Device Configuration）]ページで ASAの設定を編集することで作成できま
す。[デバイスの設定（Device Configuration）]ページでユーザーを追加し、その変更を
ASAに展開すると、CDOは実行構成ファイル全体を上書きして、その変更をASAの実行
構成ファイルに保存しようとします。

CDO GUIを使用して行った設定変更の展開

ステップ 1 CDO GUIを使用して構成を変更し、変更を保存すると、その変更は CDOに保存されたバージョンの ASA
の実行構成ファイルに保存されます。

ステップ 2 [デバイスとサービス]ページでデバイスに戻ります。

ステップ 3 [デバイス]タブをクリックします。デバイスが「未同期」になっていることがわかります。

ステップ 4 次のいずれかの方法を使用して、変更を展開します。

•画面右上の [展開（Deploy）]アイコン をクリックします。これにより、デバイスに加えた変更を

展開する前に確認することができます。変更を加えたデバイスを確認し、デバイスを展開して変更を

確認し、[今すぐ展開（Deploy Now）]をクリックして変更を展開します。

[保留中の変更があるデバイス]画面でデバイスの横に黄色の警告三角形が表示されている場
合、変更を展開することはできません。警告の三角形にマウスを合わせると、デバイスに変

更を展開できない理由が表示されます。

（注）

• [未同期（Not Synced）]ウィンドウで、[プレビューして展開...（Preview and Deploy...）] をクリックし
ます。

1. ASAコンフィギュレーションファイルを変更するコマンドを確認します。

2. コマンドに問題がない場合は、[リカバリプリファレンスの設定（ConfigurationRecoveryPreference）]
を選択します。

[通知を受け取り、設定を手動で復元します。（Letme knowand Iwill restore the configuration
manually）]を選択した場合、続行する前に、[手動同期手順の表示（View Manual
Synchronization Instructions）]をクリックします。

（注）

3. [デバイスに変更を適用する（Apply Changes to Device）]をクリックします。
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4. [OK]をクリックして成功メッセージを確認します。

自動展開をスケジュール設定する

自動展開のスケジュールことにより、単一のデバイスまたは保留中の変更があるすべてのデバ

イスへの展開をスケジュールするようにテナントを設定することもできます。

CDOの CLIインターフェイスを使用した設定変更の展開

ステップ 1 ナビゲーションウィンドウで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 設定を編集するデバイスを選択します。

ステップ 5 [アクション]ペインで、[>_コマンドラインインターフェイス（>_Command Line Interface）]をクリックし
ます。

ステップ 6 コマンドラインインターフェイステーブルにコマンドがある場合は、[クリア]をクリックしてそれらを
削除します。

ステップ 7 コマンドラインインターフェイスの表の上部のボックスにあるコマンドプロンプトに、コマンドを入力し
ます。各コマンドを個別の行に入力するか、構成ファイルのセクションをコマンドとして入力することに

より、1つのコマンドを実行したり、複数のコマンドを一括で実行したりできます。コマンドラインイン
ターフェイステーブルに入力できるコマンドの例を次に示します。

ネットワークオブジェクト「albany」を作成する単一のコマンド
object network albany
host 209.165.30.2

一緒に送信される複数のコマンド：

object network albany
host 209.165.30.2
object network boston
host 209.165.40.2
object network cambridge
host 209.165.50.2

コマンドとして入力された実行構成ファイルのセクション：

interface GigabitEthernet0/5
nameif guest
security-level 0
no ip address

CDOでは、EXECモード、特権 EXECモード、およびグローバルコンフィギュレーションモー
ドの間を移動する必要はありません。入力したコマンドは適切なコンテキストで解釈されます。

（注）
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ステップ 8 コマンドを入力したら、[送信（Send）]をクリックします。CDOが ASAの実行中の構成ファイルへの変
更を正常に展開すると、[完了（Done!）]というメッセージが表示されます。

ステップ 9 コマンドを送信した後で、「一部のコマンドが実行構成に変更を加えた可能性があります」というメッセー
ジが 2つのリンクとともに表示されることがあります。

• [ディスクに展開（Deploy to Disk）]をクリックすると、このコマンドによって加えられた変更と、実
行構成のその他の変更が、ASAのスタートアップ構成に保存されます。

• [取り消す（Dismiss）]をクリックすると、メッセージが取り消されます。

デバイス設定の編集による設定変更の展開

この手順は、ASA設定ファイルの構文に精通している上級ユーザーを対象としています。この
手法では、CDOに保存されている実行設定ファイルに直接変更を加えます。

注意

ステップ 1 ナビゲーションウィンドウで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 設定を編集するデバイスを選択します。

ステップ 5 [アクション]ペインで、[設定の表示（View Configuration）]をクリックします。

ステップ 6 [編集（Edit）]をクリックします。

ステップ 7 実行中の設定に変更を加えて保存します。

ステップ 8 [デバイスとサービス（Devices & Services）]ページに戻ります。[未同期（Not Synced）]ウィンドウで、
[プレビューして展開...（Preview and Deploy...）] をクリックします。

ステップ 9 [デバイスの同期（Device Sync）]ウィンドウで、変更を確認します。

ステップ 10 変更の種類に応じて、[変更の置換（Replace Configuration）]または [変更のデバイスへの適用（Apply
Changes to Device）]をクリックします。

複数デバイス上の共有オブジェクトの設定変更の展開

この手順は、2つ以上のデバイスで共有されているポリシーまたはオブジェクトに変更を加え
る場合に使用します。多くのデバイスで使用されている共通ポリシーを変更できます。

ステップ 1 編集する共有オブジェクトを含む [ポリシー（Policies）]ページまたは [オブジェクト]ページを開いて編集
します。

ステップ 2 共有デバイスリストを確認し、挙げられているすべてのデバイスに変更を加えることを確認します。
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ステップ 3 [確認（Confirm）]をクリックします。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 [展開] アイコンをクリックして、すべてのデバイスの構成変更のプレビューと展開します。

デバイス設定の一括展開
共有オブジェクトを編集するなどして複数のデバイスに変更を加えた場合、影響を受けるすべ

てのデバイスにそれらの変更を一度に適用できます。

ステップ 1 ナビゲーションウィンドウで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 CDOで設定を変更した、すべてのデバイスを選択します。これらのデバイスは、「未同期」ステータスが
表示されているはずです。

ステップ 5 次のいずれかの方法を使用して、変更を展開します。

•画面右上の [展開]ボタン をクリックします。これにより、選択したデバイス上の保留中の変更を

展開する前に確認することができます。変更を展開するには、[今すぐ展開（Deploy Now）]をクリッ
クします。

[保留中の変更があるデバイス]画面でデバイスの横に黄色の警告三角形が表示されている場
合、そのデバイスに変更を展開することはできません。そのデバイスに変更を展開できない

理由を確認するには、警告三角形の上にマウスカーソルを置きます。

（注）

•詳細ペインで [すべて展開（DeployAll）] をクリックします。すべての警告を確認し、[OK]をクリッ
クします。一括展開は、変更を確認せずにすぐに開始します。

ステップ 6 （任意）ナビゲーションバーの [ジョブ]アイコン をクリックして、一括展開の結果を表示します。

関連情報：

•自動展開のスケジュール（185ページ）

スケジュールされた自動展開
CDOを使用すると、CDOが管理する 1つ以上のデバイスの構成を変更し、都合のよいタイミ
ングでそれらのデバイスに変更を展開するようにスケジュールできます。
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[設定]ページの [テナント設定]タブで自動展開をスケジュールするオプションを有効にする
をした場合のみ、展開をスケジュールできます。このオプションを有効にすると、展開スケ

ジュールを作成、編集、削除できます。展開スケジュールによって、CDOに保存されたすべ
てのステージング済みの変更が、設定した日時に展開されます。[ジョブ]ページから、展開ス
ケジュールを表示および削除することもできます。

CDOに変更の読み取り、破棄、チェック、および展開変更がデバイスに直接加えられた場合、
その競合が解決されるまで、展開スケジュールはスキップされます。[ジョブ]ページには、ス
ケジュールされた展開が失敗したインスタンスが一覧表示されます。[自動展開をスケジュー
ルするオプションを有効にする]をオフにすると、スケジュールされたすべての展開が削除さ
れます。

複数のデバイスの新しい展開をスケジュールし、それらのデバイスの一部に展開が既にスケ

ジュールされている場合、既存の展開スケジュールが新しい展開スケジュールで上書きされま

す。

注意

展開スケジュールを作成すると、スケジュールはデバイスのタイムゾーンではなく現地時間で

作成されます。展開スケジュールは、サマータイムに合わせて自動的に調整されません。

（注）

自動展開のスケジュール

展開スケジュールは、単一のイベントまたは繰り返し行われるイベントにすることができま

す。繰り返し行われる自動展開は、繰り返し行われる展開をメンテナンス期間に合わせるため

の便利な方法です。次の手順に従って、単一のデバイスに対して1回限りまたは繰り返し行わ
れる展開をスケジュールします。

既存の展開がスケジュールされているデバイスへの展開をスケジュールすると、新しくスケ

ジュールされた展開によって既存の展開が上書きされます。

（注）

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つ以上のデバイスを選択します。

ステップ 5 [デバイスの詳細]ペインで、[スケジュールされた展開（ Scheduled Deployments）]タブを見つけて、[スケ
ジュール（Schedule）]をクリックします。

ステップ 6 展開をいつ実行するかを選択します。
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• 1回限りの展開の場合は、[1回限り（Onceon）]オプションをクリックして、カレンダーから日付と時
刻を選択します。

•繰り返し展開する場合は、[定期（Every）]オプションをクリックします。日に 1回と週に 1回のいず
れかの展開を選択できます。展開を実行する [曜日（Day）]と [時刻（Time）]を選択します。

ステップ 7 [保存（Save）]をクリックします。

スケジュールされた展開の編集

スケジュールされた展開を編集するには、次の手順に従います。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つ以上のデバイスを選択します。

ステップ 5 [デバイスの詳細]ペインで、[スケジュールされた展開（ ScheduledDeployments）]タブを見つけて、[編集]
をクリックします。

ステップ 6 スケジュールされた展開の繰り返し回数、日付、または時刻を編集します。

ステップ 7 [保存（Save）]をクリックします。

スケジュールされた展開の削除

スケジュールされた展開を削除するには、次の手順に従います。

複数のデバイスの展開をスケジュールしてから、一部のデバイスのスケジュールを変更または

削除した場合は、残りのデバイスの元のスケジュールされた展開が保持されます。

（注）

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つ以上のデバイスを選択します。
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ステップ 5 [デバイスの詳細]ペインで、[スケジュールされた展開（ Scheduled Deployments）]タブを見つけて、[削除
（Delete）] をクリックします。

次のタスク

•変更の読み取り、破棄、チェック、および展開

•すべてのデバイス設定の読み取り（176ページ）

• CDOから ASAに設定変更を展開します。（179ページ）

•すべてのデバイスの構成変更のプレビューと展開（178ページ）

設定変更の確認
[変更の確認（Check for Changes）]をクリックして、デバイスの設定がデバイス上で直接変更
されているか、CDOに保存されている設定のコピーと異なっているかどうかを確認します。
このオプションは、デバイスが [同期（Synced）]状態のときに表示されます。

変更を確認するには、次の手順を実行します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 設定がデバイス上で直接変更された可能性があるデバイスを選択します。

ステップ 5 右側の [同期（Synced）]ペインで [変更の確認（Check for Changes）]をクリックします。

ステップ 6 次の動作は、デバイスによって若干異なります。

•デバイスの場合、デバイスの設定に変更があった場合、次のメッセージが表示されます。

Reading the policy from the device. If there are active deployments on the device, reading will

start after they are finished.

• [OK]をクリックして、先へ進みます。デバイスの設定で、CDOに保存されている設定が上書き
されます。

•操作をキャンセルするには、[キャンセル]をクリックします。

• ASAデバイスの場合：

1. 提示された 2つの設定を比較します。[続行（Continue）]をクリックします。最後に認識されたデバイ
ス設定（Last Known Device Configuration）というラベルの付いた設定は、CDOに保存されている設
定です。デバイスで検出（Found on Device）というラベルの付いた設定は、ASAに保存されている設
定です。
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2. 次のいずれかを選択します。

1. [拒否（Reject）]：アウトオブバンド変更を拒否して、「最後に認識されたデバイス設定（Last
Known Device Configuration）」を維持します。

2. [承認（Accept）]：アウトオブバンド変更を承認して、CDOに保存されているデバイスの設定を、
デバイスで見つかった設定で上書きします。

3. [続行（Continue）]をクリックします。

変更の破棄
CDOを使用してデバイスの構成に加えた、展開されていない構成変更のすべてを「元に戻す」
場合は、[変更の破棄（DiscardChanges）]をクリックします。[変更の破棄（DiscardChanges）]
をクリックすると、CDOは、デバイスに保存されている構成でデバイスの構成のローカルコ
ピーを完全に上書きします。

[変更の破棄（Discard Changes）]をクリックすると、デバイスの構成ステータスは [非同期]状
態になります。変更を破棄すると、CDO上の構成のコピーは、デバイス上の構成のコピーと
同じになり、CDOの構成ステータスは [同期済み]に戻ります。

デバイスの展開されていない構成変更のすべてを破棄する（つまり「元に戻す」）には、次の

手順を実行します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 構成変更を実行中のデバイスを選択します。

ステップ 5 右側の [非同期]ペインで [変更の破棄（Discard Changes）]をクリックします。

• FTDデバイスの場合は、「Pending changes on CDO will be discarded and the CDO configuration for this
device will be replaced with the configuration currently running on the device（CDO上の保留中の変更は破棄
され、このデバイスに関するCDO構成は、デバイス上の現在実行中の構成に置き換えられます）」と
いう警告メッセージが表示されます。[続行]をクリックして変更を破棄します。

• Merakiデバイスの場合は、変更がすぐに削除されます。

• AWSデバイスの場合は、削除しようとしているものが表示されます。[同意する（Accept）]または
[キャンセル]をクリックします。
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デバイスのアウトオブバンド変更
アウトオブバンド変更とは、CDOを使用せずにデバイス上で直接行われた変更を指します。
アウトオブバンド変更は、SSH接続を介してデバイスのコマンドラインインターフェイスを
使用して、または、ASAの場合は Adaptive Security Device Manager（ASDM）、FTDの場合は
FDMなどのローカルマネージャを使用して行うことができます。アウトオブバンド変更によ
り、CDOに保存されているデバイスの設定とデバイス自体に保存されている設定との間で競
合が発生します。

デバイスでのアウトオブバンド変更の検出

ASA、FTD、またはCisco IOSデバイスに対して競合検出が有効になっている場合、CDOは 10
分ごとにデバイスをチェックし、CDOの外部でデバイスの設定に直接加えられた新たな変更
を検索します。

CDOは、CDOに保存されていないデバイスの設定に対する変更を検出した場合、そのデバイ
スの [設定ステータス（Configuration Status）]を [競合検出（Conflict Detected）]状態に変更し
ます。

Defense Orchestratorが競合を検出した場合、次の 2つの状態が考えられます。

• CDOのデータベースに保存されていない設定変更が、デバイスに直接加えられています。

• FTDの場合、展開されていない「保留中」の設定変更がある可能性があります。

Defense Orchestratorとデバイス間の設定を同期する

設定の競合について

[デバイスとサービス]ページで、デバイスまたはサービスのステータスが [同期済み]、[未同期
（Not Synced）]、または [競合が検出されました（Conflict Detected）]になっていることがあ
ります。

•デバイスが [同期済み]の場合、Cisco Defense Orchestrator（CDO）の設定と、デバイスに
ローカルに保存されている設定は同じです。

•デバイスが [未同期（NotSynced）]の場合、CDOに保存された設定が変更され、デバイス
にローカルに保存されている設定とは異なっています。CDOからデバイスに変更を展開
すると、CDOのバージョンに一致するようにデバイスの設定が変更されます。

• CDOの外部でデバイスに加えられた変更は、アウトオブバンドの変更と呼ばれます。デ
バイスの競合検出が有効になっている場合、アウトオブバンドの変更が行われると、デバ

イスのステータスが [競合が検出されました（ConflictDetected）]に変わります。アウトオ
ブバンドの変更を受け入れると、CDOの設定がデバイスの設定と一致するように変更さ
れます。
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競合検出
競合検出が有効になっている場合、CiscoDefenseOrchestrator（CDO）はデフォルトの間隔でデ
バイスをポーリングして、CDOの外部でデバイスの構成が変更されたかどうかを判断します。
変更が行われたことを検出すると、CDOはデバイスの構成ステータスを [競合が検出されまし
た]に変更します。CDOの外部でデバイスに加えられた変更は、「アウトオブバンド」の変更
と呼ばれます。

このオプションを有効にすると、デバイスごとに競合または OOB変更を検出する頻度を設定
できます。詳細については、デバイス変更のポーリングのスケジュール（193ページ）を参照
してください。

競合検出の有効化

競合検出を有効にすると、Defense Orchestratorの外部でデバイスに変更が加えられた場合に警
告が表示されます。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブを選択します。

ステップ 4 競合検出を有効にする 1台または複数のデバイスを選択します。

ステップ 5 デバイステーブルの右側にある [競合検出]ボックスで、リストから [有効（Enabled）]を選択します。

デバイスからのアウトオブバンド変更の自動的な受け入

れ
変更の自動的な受け入れを有効にすることで、管理対象デバイスに直接加えられた変更を自動

的に受け入れるように Cisco Defense Orchestrator（CDO）を設定できます。CDOを使用せずに
デバイスに直接加えられた変更は、アウトオブバンド変更と呼ばれます。アウトオブバンドの

変更により、CDOに保存されているデバイスの設定とデバイス自体に保存されている設定と
の間で競合が発生します。

変更の自動受け入れ機能は、競合検出のための強化機能です。デバイスで変更の自動受け入れ

を有効にしている場合、CDOは 10分ごとに変更をチェックして、デバイスの設定に対してア
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ウトオブバンドの変更が行われたかどうかを確認します。設定が変更されていた場合、CDO
は、プロンプトを表示することなく、デバイスの設定のローカルバージョンを自動的に更新し

ます。

CDOで行われたいずれかの設定変更がデバイスにまだ展開されていない場合、CDOは設定変
更を自動的に受け入れません。画面上のプロンプトに従って、次のアクションを決定します。

変更の自動受け入れを使用するには、最初に、テナントが [デバイスとサービス]ページの [競
合検出]メニューで自動受け入れオプションを表示できるようにします。次に、個々のデバイ
スでの変更の自動受け入れを有効にします。

CDOでアウトオブバンドの変更を検出するものの、変更を手動で受け入れたり拒否したりす
るオプションを選択する場合は、代わりに競合検出（190ページ）を有効にします。

自動承認変更の設定

ステップ 1 管理者またはネットワーク管理者権限を持つアカウントを使用して CDOにログインします。

ステップ 2 ユーザーメニューから [設定]をクリックして、[設定]ページにアクセスします。

ステップ 3 [テナント設定]エリアで、[デバイスの変更を自動承認するオプションの有効化]のトグルをクリックしま
す。これにより、[デバイスとサービス]ページの [競合検出]メニューに [変更の自動承認]メニューオプ
ションが表示されるようになります。

ステップ 4 [デバイスとサービス]ページを開き、アウトオブバンドの変更を自動承認するデバイスを選択します。

ステップ 5 [競合検出]メニューで、ドロップダウンメニューから [変更の自動承認]を選択します。

テナント上のすべてのデバイスの自動承認変更の無効化

ステップ 1 管理者またはスーパー管理者権限を持つアカウントを使用して CDOにログインします。

ステップ 2 ユーザーメニューから [設定]をクリックして、[設定]ページにアクセスします。
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ステップ 3 [テナント設定]領域で、トグルを左にスライドして灰色のXを表示し、[デバイスの変更を自動承認するオ
プションを有効にする（Enable the option to auto-accept device changes）]を無効にします。これにより、競
合検出メニューの [変更の自動承認]オプションが無効になり、テナント上のすべてのデバイスでこの機能
が無効になります。

[自動承認（Auto-Accept）]を無効にした場合、CDOで承認する前に、各デバイスの競合を確認す
る必要があります。これまで変更の自動承認が設定されていたデバイスも対象になります。

（注）

設定の競合の解決
このセクションでは、デバイスで発生する設定の競合の解決に関する情報を提供します。

「未同期」ステータスの解決

次の手順を使用して、「未同期」の設定ステータスのデバイスを解決します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブをク
リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 未同期と報告されたデバイスを選択します。

ステップ 5 右側の [未同期（Not synced）]パネルで、次のいずれかを選択します。

• [プレビューして展開...（Preview and Deploy..）]：設定の変更を CDOからデバイスにプッシュする場
合は、今行った変更をすべてのデバイスの構成変更のプレビューと展開か、待ってから一度に複数の

変更を展開します。

• [変更の破棄（Discard Changes）]：設定の変更を CDOからデバイスにプッシュしたくない場合、また
は CDOで開始した設定の変更を「元に戻す」場合。このオプションは、CDOに保存されている設定
を、デバイスに保存されている実行中の設定で上書きします。

[競合検出（Conflict Detected）]ステータスの解決
CDOを使用すると、ライブデバイスごとに競合検出を有効化または無効化できます。競合検
出（190ページ）が有効になっていて、CDOを使用せずにデバイスの設定に変更が加えられ
た場合、デバイスの設定ステータスには [競合検出（Conflict Detected）]と表示されます。

[競合検出（Conflict Detected）]ステータスを解決するには、次の手順に従います。
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ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 競合を報告しているデバイスを選択し、右側の詳細ペインで [競合の確認（Review Conflict）]をクリック
します。

ステップ 5 [デバイスの同期（Device Sync）]ページで、強調表示されている相違点を確認して、2つの設定を比較し
ます。

•「最後に認識されたデバイス設定（Last Known Device Configuration）」というラベルの付いたパネル
は、CDOに保存されているデバイス設定です。

•「デバイスで検出（Found on Device）」というラベルの付いたパネルは、ASAの実行構成に保存され
ている設定です。

ステップ 6 次のいずれかを選択して、競合を解決します。

• [デバイスの変更を承認（Accept Device changes）]：設定と、CDOに保存されている保留中の変更がデ
バイスの実行構成で上書きされます。

CDOはコマンドラインインターフェイス以外での Cisco IOSデバイスへの変更の展開をサ
ポートしていないため、競合を解決する際の Cisco IOSデバイスの唯一の選択肢は [レビュー
なしで承認（Accept Without Review）]です。

（注）

• [デバイスの変更を拒否（RejectDeviceChanges）]：デバイスに保存されている設定をCDOに保存され
ている設定で上書きします。

拒否または承認されたすべての設定変更は、変更ログに記録されます。（注）

デバイス変更のポーリングのスケジュール
競合検出（190ページ）を有効にしている場合、または [設定]ページで [デバイスの変更を自
動承認するオプションの有効化]オプションを有効にしている場合、CDOはデフォルトの間隔
でデバイスをポーリングして、CDOの外部でデバイスの設定に変更が加えられたかどうかを
判断します。CDOによる変更のポーリング間隔は、デバイスごとにカスタマイズできます。
ポーリング間隔の変更は、複数のデバイスに適用できます。

デバイスでこの間隔が選択されていない場合は、間隔は「テナントのデフォルト」に自動的に

設定されます。
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[デバイスとサービス]ページでデバイスごとの間隔をカスタマイズすると、[全般設定（General
Settings）]ページの [デフォルトの競合検出間隔（Default Conflict Detection Interval）]デフォル
トの競合検出間隔で選択したポーリング間隔が上書きされます。

（注）

[デバイスとサービス（Conflict Detection）]ページで [競合検出]を有効にするか、[設定]ペー
ジで [デバイスの変更を自動承認するオプションの有効化]オプションを有効にしたら、次の手
順に従い CDOによるデバイスのポーリング間隔をスケジュールします。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 競合検出を有効にする 1台または複数のデバイスを選択します。

ステップ 5 [競合検出]と同じ領域で、[チェック間隔（Check every）]のドロップダウンメニューをクリックし、目的
のポーリング間隔を選択します。
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