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第 I 部

Iコマンド
• ia – inr（1ページ）
• inspect a – inspect z（91ページ）
• int – ipu（187ページ）
• ipv – ir（273ページ）
• is – iz（383ページ）





ia – inr

• icmp（3ページ）
• icmp-object（6ページ）
• icmp unreachable（8ページ）
• id-cert-issuer（10ページ）
• id-mismatch（12ページ）
• id-randomization（14ページ）
• id-usage（16ページ）
• igmp（18ページ）
• igmp access-group（19ページ）
• igmp forward interface（21ページ）
• igmp join-group（23ページ）
• igmp limit（25ページ）
• igmp query-interval（27ページ）
• igmp query-max-response-time（29ページ）
• igmp query-timeout（31ページ）
• igmp static-group（33ページ）
• igmp version（35ページ）
• ignore-ipsec-keyusage（廃止）（37ページ）
• ignore lsa mospf（39ページ）
• ignore-lsp-errors（40ページ）
• ignore-ssl-keyusage（廃止）（45ページ）
• ike-retry-count（47ページ）
• ikev1 pre-shared-key（49ページ）
• ikev1 trust-point（51ページ）
• ikev1 user-authentication（53ページ）
• ikev2 local-authentication（55ページ）
• ikev2 mobike-rrc（57ページ）
• ikev2 remote-authentication（59ページ）
• ikev2 rsa-sig-hash（62ページ）
• im（64ページ）
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• imap4s（廃止）（66ページ）
• imi-traffic-descriptor（68ページ）
• import（70ページ）
• import webvpn AnyConnect-customization（74ページ）
• import webvpn customization（76ページ）
• import webvpn mst-translation（78ページ）
• import webvpn plug-in protocol（79ページ）
• import webvpn translation-table（82ページ）
• import webvpn url-list（85ページ）
• import webvpn webcontent（87ページ）
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icmp
Cisco Secure Firewall ASAインターフェイスで終了する ICMPトラフィックのアクセスルール
を設定するには、icmpコマンドを使用します。設定を削除するには、このコマンドの no形式
を使用します。

icmp { permit | deny } ip_address net_mask [ icmp_type ] if_name
no icmp { permit | deny } ip_address net_mask [ icmp_type ] if_name

構文の説明 条件に合致している場合、アクセスを拒否します。deny

（任意）ICMPメッセージタイプ（表 1-1を参照）。icmp_type

インターフェイス名。if_name

ICMPメッセージをインターフェイスに送信しているホストの IPアドレス。ip_address

ホストの IPアドレスに適用するネットワークマスク。net_mask

条件に合致している場合、アクセスを許可します。permit

コマンドデフォルト ASAのデフォルトの動作は、ASAインターフェイス宛てのすべての ICMPトラフィックを許
可することです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン icmpコマンドは、ASAインターフェイスで終了する ICMPトラフィックを制御します。ICMP
コントロールリストが設定されていない場合、ASAは外部インターフェイスを含め任意のイン
ターフェイスで終了するすべての ICMPトラフィックを受け付けます。ただし、デフォルトで
は、ASAはブロードキャストアドレスに送信される ICMPエコー要求に応答しません。
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ASAは、トラフィックが着信するインターフェイス宛ての ICMPトラフィックにのみ応答しま
す。ICMPトラフィックは、離れたインターフェイスにインターフェイス経由で送信できませ
ん。

ASAへの通過ルートとなるインターフェイス以外のインターフェイスへの VPNアクセスはサ
ポートされません。たとえば、VPNアクセスが外部インターフェイスにある場合、外部イン
ターフェイスへの直接接続のみ開始できます。複数のアドレスを覚える必要がないように、

ASAの直接アクセス可能インターフェイスのVPNを有効にし、名前解決を使用してください。

icmp denyコマンドはインターフェイスへの pingの実行をディセーブルにし、icmp permitコマ
ンドはインターフェイスへの pingの実行をイネーブルにします。pingの実行が無効になって
いる場合、ASAはネットワーク上で検出できません。これは、設定可能なプロキシ pingとも
呼ばれます。

宛先が保護されたインターフェイスにある場合、access-list extendedコマンドまたは access-group
コマンドは ASA経由でルーティングされる ICMPトラフィックに対して使用します。

ICMP到達不能メッセージタイプ（タイプ 3）の権限を付与することを推奨します。ICMP到
達不能メッセージを拒否すると、ICMPパスMTUディスカバリがディセーブルになって、IPSec
および PPTPトラフィックが停止することがあります。パスMTUディスカバリの詳細につい
ては、RFC 1195および RFC 1435を参照してください。

インターフェイスの ICMPコントロールリストが設定されている場合、ASAは指定された ICMP
トラフィックを照合し、そのインターフェイス上の他のすべての ICMPトラフィックに関して
暗黙拒否を適用します。つまり、最初に一致したエントリが許可エントリである場合、ICMP
パケットは引き続き処理されます。最初に一致したエントリが拒否エントリであるか、エント

リが一致しない場合、ASAによって ICMPパケットは破棄され、syslogメッセージが生成され
ます。例外は、ICMPコントロールリストが設定されていない場合です。その場合、permitス
テートメントがあるものと見なされます。

次の表に、サポートされている ICMPタイプの値を示します。

表 1 : ICMPタイプおよびリテラル

リテラルICMPタイ
プ

echo-reply0

unreachable3

echo8

time-exceeded11

例 次に、到達不能メッセージを除き、外部インターフェイスで、一般的なすべての ping
要求とすべての着信 ICMP接続を拒否する例を示します。

ciscoasa(config)# icmp permit any unreachable outside
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ICMPトラフィックを拒否するその他のインターフェイスごとに icmp deny any interface
コマンドの入力を続けます。

次に、ホスト 172.16.2.15またはサブネット 172.22.1.0/16上のホストに外部インター
フェイスへの pingの実行を許可する例を示します。

ciscoasa(config)# icmp permit host 172.16.2.15 echo outside
ciscoasa(config)# icmp permit 172.22.1.0 255.255.0.0 echo outside
ciscoasa(config)# icmp permit any unreachable outside

関連コマンド 説明コマンド

ICMPコンフィギュレーションをクリアします。clear configure
icmp

ICMPのデバッグ情報の表示をイネーブルにします。debug icmp

ICMPコンフィギュレーションを表示します。show icmp

ICMPのアイドルタイムアウトを設定します。timeout icmp
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icmp-object
ICMPオブジェクトグループに ICMPタイプを追加するには、ICMPタイプコンフィギュレー
ションモードで icmp-objectコマンドを使用します。ICMPタイプを削除するには、このコマン
ドの no形式を使用します。

icmp-objecticmp_type
no icmp-object icmp_type

構文の説明 ICMPタイプの名前または番号（0～255）を指定します。icmp_type

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ICMPタイプ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン icmp-objectコマンドは、ICMPオブジェクトを定義するために、object-group icmp-type コマ
ンドとともに使用されます。また、ICMPタイプコンフィギュレーションモードで使用されま
す。

ICMPタイプを含むサービスグループを作成する場合は、このコマンドではなく、object-group
serviceコマンドと service-groupコマンドを使用します。サービスグループには ICMP6および
ICMPのコードを含めることができますが、ICMPオブジェクトにはそれらのコードを含める
ことはできません。

ICMPタイプの番号と名前には、次のものがあります。

ICMPタイプ名番

号

echo-reply0

unreachable3
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ICMPタイプ名番

号

source-quench4

redirect5

alternate-address6

echo8

router-advertisement9

router-solicitation10

time-exceeded11

parameter-problem12

timestamp-request13

timestamp-reply18

information-request15

information-reply16

address-mask-request17

address-mask-reply18

conversion-error31

mobile-redirect32

例 次に、ICMPタイプコンフィギュレーションモードで icmp-object コマンドを使用す
る例を示します。

ciscoasa(config)# object-group icmp-type icmp_allowed
ciscoasa(config-icmp-type)# icmp-object echo
ciscoasa(config-icmp-type)# icmp-object time-exceeded
ciscoasa(config-icmp-type)# exit

関連コマンド 説明コマンド

すべてのobject-groupコマンドをコンフィギュレーションか
ら削除します。

clear configure object-group

コンフィギュレーションを最適化するためのオブジェクト

グループを定義します。

object-group

現在のオブジェクトグループを表示します。show running-config object-group
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icmp unreachable
ASAインターフェイスで終端する ICMPトラフィックに到達不能な ICMPメッセージレート制
限を設定するには、icmp unreachableコマンドを使用します。設定を削除するには、このコマ
ンドの no形式を使用します。

icmp unreachable rate-limit rate burst-size size
no icmp unreachable rate-limit rate burst-size size

構文の説明 到達不能メッセージのレート制限を 1秒あたり 1～ 100メッセージに設定しま
す。デフォルトは、1秒あたり 1メッセージです。

rate-limit
rate

バーストレートを 1～ 10に設定します。応答のバーストサイズ数が送信され
ますが、後続の応答は、レート制限に達するまで送信されません。

burst-size
size

コマンドデフォルト デフォルトのレート制限は、1秒あたり 1メッセージです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(2)

使用上のガイドライン 到達不能メッセージなどの ICMPメッセージに ASAインターフェイスへの送信を許可する
（icmpコマンドを参照）場合は、到達不能メッセージのレートを制御できます。

このコマンド、および set connection decrement-ttlコマンドは、ASAをホップの 1つとして表
示する ASA経由の tracerouteを可能とするために必要です。

例 次の例では、存続時間のデクリメントをイネーブルにして、ICMP到達不能レート制
限を設定します。

ciscoasa(config)# policy-map localpolicy1
ciscoasa(config-pmap)# class local_server
ciscoasa(config-pmap-c)# set connection decrement-ttl
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ciscoasa(config-pmap-c)# exit
ciscoasa(config)# icmp permit host 172.16.2.15 echo-reply outside
ciscoasa(config)# icmp permit 172.22.1.0 255.255.0.0 echo-reply outside
ciscoasa(config)# icmp permit any unreachable outside
ciscoasa(config)# icmp unreachable rate-limit 50 burst-size 10

関連コマンド 説明コマンド

ICMPコンフィギュレーションをクリアします。clear configure icmp

ICMPのデバッグ情報の表示をイネーブルにします。debug icmp

パケットの存続可能時間の値をデクリメントします。set connection
decrement-ttl

ICMPコンフィギュレーションを表示します。show icmp

ICMPのアイドルタイムアウトを設定します。timeout icmp
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id-cert-issuer
システムがこのトラストポイントに関連付けられたCAが発行したピア証明書を受け付けるか
どうかを示すには、クリプト CAトラストポイントコンフィギュレーションモードで
id-cert-issuerコマンドを使用します。トラストポイントに関連付けられた CAによって発行さ
れた証明書を拒否するには、このコマンドの no形式を使用します。これは、広く使用されて
いるルート CAを表すトラストポイントに便利です。

id-cert-issuer
no id-cert-issuer

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルト設定はイネーブルになっています（アイデンティティ証明書は受け付けられます）。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを使用すると、広く使用されているルート証明書の下位証明書が発行した証明書

に限って受け付けることができます。この機能を許可しないと、ASAはこの発行者によって署
名された IKEピア証明書を拒否します。

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始し、管理者がトラストポイント centralの発行者によって署名され
たアイデンティティ証明書を受け付ける例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# id-cert-issuer
ciscoasa(ca-trustpoint)#
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関連コマンド 説明コマンド

クリプトCAトラストポイントコンフィギュレーションモードを開始
します。

crypto ca trustpoint

登録パラメータをデフォルト値に戻します。default enrollment

登録要求の送信を再試行する回数を指定します。enrollment retry count

登録要求の送信を試行するまでの待機時間を分単位で指定します。enrollment retry
period

このトラストポイントを使用したカットアンドペースト登録を指定し

ます。

enrollment terminal
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id-mismatch
過度のDNS ID不一致のロギングを有効にするには、パラメータコンフィギュレーションモー
ドで id-mismatchコマンドを使用します。この機能をディセーブルにするには、このコマンド
の no形式を使用します。

id-mismatch [ count number duration seconds ] action log
id-mismatch [ count number duration seconds ] action log ]

構文の説明 不一致の最大数。この数を超えると、システムメッセージログが送信され

ます。

count number

モニタする期間（秒単位）。duration
seconds

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。コマンドがイネーブルで、オプ

ションが指定されていない場合、デフォルトのレートは 3秒間で 30です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン DNS ID不一致のレートが高い場合、キャッシュ侵害攻撃が発生している可能性があります。
このコマンドをイネーブルにすると、このような攻撃をモニターし、警告を発することができ

ます。不一致レートが設定値を超えた場合、システムメッセージログを要約したものが印刷

されます。id-mismatchコマンドは、通常のイベントベースのシステムメッセージログに加え、
追加の情報をシステム管理者に提供します。

例 次に、DNSインスペクションポリシーマップで ID不一致をイネーブルにする例を示
します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
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ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# id-mismatch action log

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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id-randomization
DNSクエリのDNS識別子をランダム化するには、パラメータコンフィギュレーションモード
で id-randomizationコマンドを使用します。この機能をディセーブルにするには、このコマン
ドの no形式を使用します。

id-randomization
no id-randomization

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ディセーブルです。DNSクエリーからの DNS識別子は変更されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン IDのランダム化は、キャッシュ侵害攻撃からの保護に役立ちます。

例 次に、DNSインスペクションポリシーマップで IDのランダム化をイネーブルにする
例を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# id-randomization

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect
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説明コマンド

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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id-usage
証明書の登録済み IDを使用できることを指定するには、クリプト CAトラストポイントコン
フィギュレーションモードで id-usageコマンドを使用します。証明書の使用をデフォルトに
設定するには、このコマンドの no形式を使用します。

id-usage { ssl-ipsec | code-signer }
no id-usage { ssl-ipsec code-signer }

構文の説明 この証明書で表されるデバイスの IDは、リモートユーザーに提供されるアプレッ
トを検証する際に Javaコード署名者として使用されます。

code-signer

（デフォルト）この証明書で表されるデバイスの IDは、SSL接続または
IPsec-encrypted接続のサーバー側 IDとして使用できます。

ssl-ipsec

コマンドデフォルト id-usageコマンドのデフォルトは ssl-ipsecです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン リモートアクセス VPNでは、配置要件に応じて SSL、IPsec、またはその両方のプロトコルを
使用して、ほとんどすべてのネットワークアプリケーションまたはリソースへのアクセスを許

可できます。 id-usageコマンドを使用すると、証明書で保護されたさまざまなリソースへのア
クセスのタイプを指定できます。

CAの IDと、場合によってはデバイスの IDは、CAが発行した証明書に基づいています。ク
リプトCAトラストポイントコンフィギュレーションモードのコマンドはすべて、ASAがCA
証明書を取得する方法、CAから自身の証明書を取得する方法、および CAによって発行され
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るユーザー証明書の認証ポリシーを指定するCA固有のコンフィギュレーションパラメータを
制御します。

id-usageコマンドは、1つのトラストポイントコンフィギュレーションに 1回のみ指定できま
す。code-signerや ssl-ipsecオプションのトラストポイントを有効にするには、コマンドを 1回
使用して、いずれか一方または両方のオプションを指定できます。

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始し、トラストポイント centralをコード署名者の証明書として指定
する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(config-ca-trustpoint)# id-usage code-signer
ciscoasa(config-ca-trustpoint)#

次に、トラストポイント generalのクリプト CAトラストポイントコンフィギュレー
ションモードを開始し、トラストポイント generalをコード署名者の証明書として、
かつ SSL接続または IPsec接続のサーバー側 IDとして指定する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(config-ca-trustpoint)# id-usage code-signer ssl-ipsec
ciscoasa(config-ca-trustpoint)#

次に、トラストポイント checkin1のクリプト CAトラストポイントコンフィギュレー
ションモードを開始し、トラストポイント checkin1の使用を SSL接続または IPsec接
続に制限するようにトラストポイント checkin1をリセットする例を示します。

ciscoasa(config)# crypto ca trustpoint checkin1
ciscoasa(config-ca-trustpoint)# no
id-usage ssl-ipsec
ciscoasa(config-ca-trustpoint)#

関連コマンド 説明コマンド

クリプトCAトラストポイントコンフィギュレーションモー
ドを開始します。

crypto ca trustpoint

指定されたトラストポイントの場所から PKCS12証明書およ
びキー関連情報を使用するようにWebVPN Javaオブジェク
ト署名機能を設定します。

java-trustpoint

インターフェイスのSSL証明書を表す証明書を指定します。ssl trust-point

IKEピアに送信される証明書を識別する名前を指定します。trust-point (tunnel-group
ipsec-attributes mode)

ユーザー接続に関連付けられた証明書を検証する条件を指定

します。

validation-policy
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igmp
インターフェイスでの IGMP処理を元の状態に戻すには、インターフェイスコンフィギュレー
ションモードで igmpコマンドを使用します。インターフェイスで IGMP処理を無効にするに
は、このコマンドの no形式を使用します。

igmp
no igmp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト イネーブル

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 実行コンフィギュレーションではこのコマンドの no形式のみが表示されます。

例 次に、選択したインターフェイス上の IGMP処理をディセーブルにする例を示します。

ciscoasa(config-if)# no igmp

関連コマンド 説明コマンド

ASAに直接接続されている受信者、および IGMPを通じて学習された受
信者を含むマルチキャストグループを表示します。

show igmp groups

インターフェイスのマルチキャスト情報を表示します。show igmp
interface
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igmp access-group
インターフェイスからサービスを提供されているサブネット上のホストが参加できるマルチ

キャストグループを制御するには、インターフェイスコンフィギュレーションモードで igmp
access-groupコマンドを使用します。インターフェイスでグループを無効にするには、このコ
マンドの no形式を使用します。

igmp access-group acl
no igmp access-group acl

構文の説明 IPアクセスリスト名。標準のアクセスリストまたは拡張アクセスリストを指定できます。
ただし、拡張アクセスリストを指定した場合は、宛先アドレスのみが照合されるため、送

信元には anyを指定する必要があります。

acl

コマンドデフォルト すべてのグループがインターフェイスでの参加を許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドはインターフェイスコンフィギュレーションモードに移動しました。

以前のバージョンでは、マルチキャストインターフェイスコンフィギュレーショ

ンモードを開始する必要がありましたが、このモードは使用できなくなりました。

7.0(1)

例 次に、アクセスリスト 1でグループへの参加を許可するホストを制限する例を示しま
す。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp access-group 1
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関連コマンド 説明コマンド

インターフェイスのマルチキャスト情報を表示します。show igmp
interface
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igmp forward interface
すべての IGMPホストレポートの転送を有効にし、受信したメッセージを指定されたインター
フェイスに残しておくには、インターフェイスコンフィギュレーションモードで igmpforward
interfaceコマンドを使用します。転送を削除するには、このコマンドのno形式を使用します。

igmp forward interface if-name
no igmp forward interface if-name

構文の説明 インターフェイスの論理名。if-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドはインターフェイスコンフィギュレーションモードに移動しました。

以前のバージョンでは、マルチキャストインターフェイスコンフィギュレーショ

ンモードを開始する必要がありましたが、このモードは使用できなくなりました。

7.0(1)

使用上のガイドライン 入力インターフェイスでこのコマンドを入力します。このコマンドは、スタブマルチキャスト

ルーティングに使用されるため、PIMと同時には設定できません。

例 次に、IGMPホストレポートを現在のインターフェイスから指定したインターフェイ
スに転送する例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp forward interface outside
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関連コマンド 説明コマンド

インターフェイスのマルチキャスト情報を表示します。show igmp
interface
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igmp join-group
指定したグループのローカルに接続されたメンバーになるようにインターフェイスを設定する

には、インターフェイスコンフィギュレーションモードで igmp join-groupコマンドを使用し
ます。グループのメンバーシップをキャンセルするには、このコマンドの no形式を使用しま
す。

igmp join-group group-address
no igmp join-group group-address

構文の説明 マルチキャストグループの IPアドレス。group-address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドはインターフェイスコンフィギュレーションモードに移動しました。

以前のバージョンでは、マルチキャストインターフェイスコンフィギュレーショ

ンモードを開始する必要がありましたが、このモードは使用できなくなりました。

7.0(1)

使用上のガイドライン このコマンドは、マルチキャストグループのメンバーとなるように ASAインターフェイスを
設定します。 igmp join-groupコマンドを使用すると、ASAは指定したマルチキャストグルー
プ宛てのマルチキャストパケット受け付けて転送します。

igmp join-groupコマンドは、ASAがインターフェイスの指定ルーター（DR）である場合にの
み有効です。

（注）

マルチキャストグループのメンバーにならずにマルチキャストトラフィックを転送するように

ASAを設定するには、igmp static-groupコマンドを使用します。
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例 次に、IGMPグループ 255.2.2.2に参加するように、選択したインターフェイスを設定
する例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp join-group 225.2.2.2

関連コマンド 説明コマンド

指定したマルチキャストグループのスタティックに接続されたメンバーに

なるように、インターフェイスを設定します。

igmp
static-group
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igmp limit
インターフェイス単位で IGMP状態の数を制限するには、インターフェイスコンフィギュレー
ションモードで igmp limitコマンドを使用します。デフォルトの制限に戻すには、このコマン
ドの no形式を使用します。

igmp limit number
no igmp limit [ number ]

構文の説明 インターフェイスで許可されている IGMP状態の数。有効な値の範囲は 0～ 5000で
す。デフォルト値は 5000です。この値を 0に設定すると、学習したグループが追加さ
れなくなりますが、手動で定義したメンバーシップ（igmp join-group and igmp
static-groupコマンドを使用）は引き続き許可されます。

number

コマンドデフォルト デフォルトは 5000です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリース

このコマンドが追加されました。このコマンドは、 igmp max-groupsコマ
ンドに置き換えられました。

7.0(1)

igmp limitが 500から 5000に増加しました。9.15(1)

9.12(4)でも同様

使用上のガイドライン このコマンドは、IGMP状態の制限を設定します。設定された上限を超過したメンバーシップ
報告は IGMPキャッシュに入力されず、超過した分のメンバーシップ報告のトラフィックは転
送されません。

アクティブな結合があるインターフェイスで IGMP制限を変更した場合、新しい制限は既存の
グループには適用されません。ASAでは、新しいグループがインターフェイスに追加されたと
きと IGMP joinタイマーが期限切れになったときにのみ制限を検証します。新しい制限をすぐ
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に適用するには、インターフェイスで IGMPを無効にしてから再度有効にする必要がありま
す。

例 次に、インターフェイス上の IGMP状態の数を 250に制限する例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp limit 250

関連コマンド 説明コマンド

インターフェイス上の IGMP処理を元の状態に戻します。igmp

指定したグループのローカルに接続されたメンバーになるようにインター

フェイスを設定します。

igmp join-group

指定したマルチキャストグループのスタティックに接続されたメンバーに

なるように、インターフェイスを設定します。

igmp
static-group
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igmp query-interval
IGMPホストクエリメッセージがインターフェイスによって送信される頻度を設定するには、
インターフェイスコンフィギュレーションモードで igmp query-interval コマンドを使用しま
す。デフォルトの頻度に戻すには、このコマンドの no形式を使用します。

igmp query-interval seconds
no igmp query-interval seconds

構文の説明 IGMPホストクエリーメッセージを送信する頻度（秒単位）。有効な値の範囲は、1
～ 3600です。デフォルト値は 125秒です。

seconds

コマンドデフォルト デフォルトのクエリー間隔は 125秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドはインターフェイスコンフィギュレーションモードに移動しました。

以前のバージョンでは、マルチキャストインターフェイスコンフィギュレーショ

ンモードを開始する必要がありましたが、このモードは使用できなくなりました。

7.0(1)

使用上のガイドライン マルチキャストルータは、ホストクエリーメッセージを送信して、インターフェイスにアタッ

チされているネットワークでどのマルチキャストグループがメンバーを持っているかを検出し

ます。ホストは、特定のグループのマルチキャストパケットを受信することを示す IGMPレ
ポートメッセージで応答します。ホストクエリーメッセージは、アドレスが 224.0.0.1で、
TTL値が 1である all-hostsマルチキャストグループ宛てに送信されます。

LANの指定ルータが、IGMPホストクエリーメッセージを送信する唯一のルータです。

• IGMPバージョン 1の場合、指定ルータは LANで稼働するマルチキャストルーティング
プロトコルに従って選択されます。
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• IGMPバージョン 2の場合、指定ルータはサブネットで最も小さな IPアドレスが指定され
たマルチキャストルータです。

ルータがタイムアウト時間（igmp query-timeoutコマンドによって制御されます）にクエリー
を受信しないと、そのルータがクエリアになります。

この値を変更すると、マルチキャスト転送に深刻な影響が及ぶ可能性があります。注意

例 次に、IGMPクエリー間隔を 120秒に変更する例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp query-interval 120

関連コマンド 説明コマンド

IGMPクエリーでアドバタイズされる最大応答時間を設定しま
す。

igmp query-max-response-time

前のクエリアがクエリーを停止した後、ルータがインターフェ

イスのクエリアとして引き継ぐまでのタイムアウト期間を設定

します。

igmp query-timeout
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igmp query-max-response-time
IGMPクエリでアドバタイズされる最大応答時間を指定するには、インターフェイスコンフィ
ギュレーションモードで igmp query-max-response-time コマンドを使用します。デフォルト
の応答時間に戻すには、このコマンドの no形式を使用します。

igmpquery-max-response-time seconds
no igmp query-max-response-time seconds

構文の説明 IGMPクエリーでアドバタイズされる最大応答時間（秒単位）。有効な値は、1～ 25
です。デフォルト値は 10秒です。

seconds

コマンドデフォルト 10秒。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドはインターフェイスコンフィギュレーションモードに移動しました。

以前のバージョンでは、マルチキャストインターフェイスコンフィギュレーショ

ンモードを開始する必要がありましたが、このモードは使用できなくなりました。

7.0(1)

使用上のガイドライン このコマンドは、IGMPバージョン 2または 3が実行されているときにだけ有効です。

このコマンドは、応答側が IGMPクエリーメッセージに応答できる期間を制御します。この期
間を過ぎると、ルータはグループを削除します。

例 次に、最大クエリー応答時間を 8秒に変更する例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp query-max-response-time 8
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関連コマンド 説明コマンド

IGMPホストクエリーメッセージがインターフェイスによって送信され
る頻度を設定します。

igmp
query-interval

前のクエリアがクエリーを停止した後、ルータがインターフェイスのクエ

リアとして引き継ぐまでのタイムアウト期間を設定します。

igmp
query-timeout
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igmp query-timeout
前のクエリアがクエリを停止した後でインターフェイスがクエリアを引き継ぐまでのタイムア

ウト期間を設定するには、インターフェイスコンフィギュレーションモードで igmp
query-timeoutコマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を使
用します。

igmpquery-timeout seconds
no igmp query-timeout seconds

構文の説明 前のクエリアがクエリーを停止した後でルータがクエリアを引き継ぐまでの秒数。有

効な値は、60～ 300秒です。デフォルト値は 255秒です。
seconds

コマンドデフォルト デフォルトのクエリー間隔は 255秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを使用するには、IGMPバージョン 2または 3が必要です。

例 次に、最後のクエリーを受信してからインターフェイスのクエリアを引き継ぐまで200
秒待機するようにルータを設定する例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp query-timeout 200
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関連コマンド 説明コマンド

IGMPホストクエリーメッセージがインターフェイスによって
送信される頻度を設定します。

igmp query-interval

IGMPクエリーでアドバタイズされる最大応答時間を設定しま
す。

igmp query-max-response-time
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igmp static-group
指定したマルチキャストグループの静的に接続されたメンバーになるようにインターフェイス

を設定するには、インターフェイスコンフィギュレーションモードで igmp static-groupコマ
ンドを使用します。スタティックグループエントリを削除するには、このコマンドの no形式
を使用します。

igmp static-group group
no igmp static-group group

構文の説明 IPマルチキャストグループアドレス。group

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン igmp static-groupコマンドで設定された場合、ASAインターフェイスは指定されたグループ自
体宛てのマルチキャストパケットを受け付けず、転送だけします。特定のマルチキャストグ

ループのマルチキャストパケットを受け付けて転送するように ASAを設定するには、igmp
join-groupコマンドを使用します。igmp static-groupコマンドと同じグループアドレスに対し
て igmp join-groupコマンドが設定されている場合、igmp join-groupコマンドが優先され、グ
ループはローカルに参加したグループのように動作します。

igmp static-groupコマンドは、ASAがインターフェイスの指定ルーター（DR）である場合に
のみ有効です。

（注）
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例 次に、選択したインターフェイスをマルチキャストグループ239.100.100.101に追加す
る例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp static-group 239.100.100.101

関連コマンド 説明コマンド

指定したグループのローカルに接続されたメンバーになるようにインターフェ

イスを設定します。

igmp
join-group

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
34

Iコマンド
igmp static-group



igmp version
インターフェイスが使用する IGMPのバージョンを設定するには、インターフェイスコンフィ
ギュレーションモードで igmp versionコマンドを使用します。バージョンをデフォルトに戻
すには、このコマンドの no形式を使用します。

igmp version { 1 | 2 }
no igmp version [ 1 | 2 ]

構文の説明 IGMPバージョン1。1

IGMPバージョン2。2

コマンドデフォルト IGMPバージョン 2。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドはインターフェイスコンフィギュレーションモードに移動しました。

以前のバージョンでは、マルチキャストインターフェイスコンフィギュレーショ

ンモードを開始する必要がありましたが、このモードは使用できなくなりました。

7.0(1)

使用上のガイドライン サブネット上のすべてのルータが、同じバージョンの IGMPをサポートする必要があります。
ホストは任意の IGMPバージョン（1または 2）を搭載でき、ASAはホストの存在を正しく検
出して適切にホストをクエリできます。

igmp query-max-response-time や igmp query-timeoutなど一部のコマンドでは、IGMPバージョ
ン 2が必要です。

例 次に、IGMPバージョン 1を使用するように、選択したインターフェイスを設定する
例を示します。
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ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp version 1

関連コマンド 説明コマンド

IGMPクエリーでアドバタイズされる最大応答時間を設定しま
す。

igmp query-max-response-time

前のクエリアがクエリーを停止した後、ルータがインターフェ

イスのクエリアとして引き継ぐまでのタイムアウト期間を設定

します。

igmp query-timeout
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ignore-ipsec-keyusage（廃止）
IPsecクライアント証明書でキー使用状況チェックを実行しないようにするには、CAトラスト
ポイントコンフィギュレーションモードで ignore-ipsec-keyusageコマンドを使用します。キー
使用状況チェックを再開するには、このコマンドの no形式を使用します。

ignore-ipsec-keyusage
no ignore-ipsec-keyusage

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAトラストポ
イントコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドは安全対策として追加されましたが、すぐに廃止されました。今後の

リリースでは、キー使用状況チェックの停止が提供されない可能性があることに注

意してください。

8.0(2)

使用上のガイドライン このコマンドを使用すると、IPsecリモートクライアント証明書のキー使用状況および拡張キー
使用状況の値が検証されなくなります。このコマンドはキー使用状況チェックを無視し、非準

拠の配置に便利です。

例 次に、キー使用状況チェックの結果を無視する例を示します。

ciscoasa(config)#
crypto ca trustpoint central
ciscoasa(config-ca-trustpoint)#
ciscoasa(config-ca-trustpoint)# ignore-ipsec-keyusage
Notice: This command has been deprecated
ciscoasa(config-ca-trustpoint)#
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関連コマンド 説明コマンド

クリプト CAトラストポイントコンフィギュレーションモードを開始し
ます。

crypto ca
trustpoint
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ignore lsa mospf
ルータが LSA Type 6 MOSPFパケットを受信したときには syslogメッセージの送信を行わない
ようにするには、ルータコンフィギュレーションモードで ignore lsa mospfコマンドを使用し
ます。syslogメッセージの送信を復元するには、このコマンドの no形式を使用します。

ignore lsa mospf
no ignore lsa mospf

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン Type 6 MOSPFパケットはサポートされていません。

例 次に、LSA Type 6 MOSPFパケットを無視する例を示します。

ciscoasa(config-router)# ignore lsa mospf

関連コマンド 説明コマンド

OSPFルータコンフィギュレーションを表示します。show running-config router ospf
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ignore-lsp-errors
ASAが内部チェックサムエラーのある IS-ISリンクステートパケットを受信した場合、パージ
するのではなく無視できるようにするには、ルータ ISISコンフィギュレーションモードで
ignore-lsp-errorsコマンドを使用します。この機能を無効にするには、このコマンドのno形式
を使用します。

ignore-lsp-errors
no ignore-lsp-errors

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドはデフォルトでイネーブルになっています。つまり、ネットワークの安定性のた

めに、破損した LSPは除去されるのではなくドロップ

されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン IS-ISプロトコル定義では、データリンクチェックサムが不正な受信リンクステートパケット
を受信側が除去することになっています。これにより、パケットの発信側はLSPを再生成しま
す。ただし、正しいデータリンクチェックサムによってリンクステートパケットを配信中に

データの破損を引き起こすリンクがネットワークに含まれている場合、大量のパケットの除去

と再生成を繰り返す連続サイクルが発生する可能性があります。

その結果、ネットワークが機能しなくなる可能性があるため、ignore-lsp-errorsコマンドを使
用して、リンクステートパケットを除去せずに、無視します。受信側ルータは、リンクステー

トパケットを使用してルーティングテーブルのメンテナンスを行います。

破損した LSPを明示的に除去するには、no ignore-lsp-errorsコマンドを発行します。
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例 次に、内部チェックサムを持つリンクステートパケットを無視するようにルータに指

示する例を示します。

エラー：

ciscoasa(config)# router isis

ciscoasa(config-router)# ignore-lsp-errors

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key
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説明コマンド

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes
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説明コマンド

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis
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説明コマンド

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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ignore-ssl-keyusage（廃止）
SSLクライアント証明書でキー使用状況チェックを実行しないようにするには、CAトラスト
ポイントコンフィギュレーションモードで ignore-ssl-keyusageコマンドを使用します。キー
使用状況チェックを再開するには、このコマンドの no形式を使用します。

ignore-ssl-keyusage
no ignore-ssl-keyusage

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAトラストポ
イントコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドは安全対策として追加されましたが、すぐに廃止されました。今後の

リリースでは、キー使用状況チェックの停止が提供されない可能性があることに注

意してください。

8.0(2)

使用上のガイドライン このコマンドを使用すると、IPsecリモートクライアント証明書のキー使用状況および拡張キー
使用状況の値が検証されなくなります。このコマンドはキー使用状況チェックを無視し、非準

拠の配置に便利です。

例 次に、キー使用状況チェックの結果を無視する例を示します。

ciscoasa(config)#
crypto ca trustpoint central
ciscoasa(config-ca-trustpoint)#
ciscoasa(config-ca-trustpoint)# ignore-ssl-keyusage
Notice: This command has been deprecated
ciscoasa(config-ca-trustpoint)#
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関連コマンド 説明コマンド

クリプト CAトラストポイントコンフィギュレーションモードを開始し
ます。

crypto ca
trustpoint
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ike-retry-count
SSLによる接続試行に戻るまでに、Cisco AnyConnect VPN Clientが IKEを使用して接続を再試
行できる最大数を設定するには、グループポリシーwebvpnコンフィギュレーションモード、
またはユーザー名 webvpnコンフィギュレーションモードで ike-retry-countコマンドを使用し
ます。構成からこのコマンドを削除し、再試行の最大数をデフォルト値にリセットするには、

このコマンドの no形式を使用します。

ike-retry-count { none | value }
no ike-retry-count { none | value }

構文の説明 再試行を許可しないことを指定します。none

初期接続障害の後、Cisco AnyConnect VPNクライアントが接続を再試行できる最大数（1
～ 10）を指定します。

value

コマンドデフォルト 許可されている再試行のデフォルトの回数は 3です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン Cisco AnyConnect VPN Clientが IKEを使用して接続を試行できる回数を制御するには、
ike-retry-count コマンドを使用します。IKEを使用して接続に失敗した回数がこのコマンドに
指定された再試行数を上回ると、SSLによる接続試行に戻ります。この値は、CiscoAnyConnect
VPNクライアントに存在する値を上書きします。
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IPsecから SSLへのフォールバックをサポートするには、vpn-tunnel-protocolコマンドに svc
引数と ipsec引数の両方を設定する必要があります。

（注）

例 次に、FirstGroupというグループポリシーの IKE再試行回数を 7に設定する例を示し
ます。

ciscoasa
(config)# group-policy FirstGroup attributes
ciscoasa
(config-group-policy)# webvpn
ciscoasa
(config-group-webvpn)# ike-retry-count 7
ciscoasa
(config-group-webvpn)#

次に、ユーザー名 Financeの IKE再試行回数を 9に設定する例を示します。

ciscoasa
(config)#
username
Finance attributes
ciscoasa
(config-username)# webvpn
ciscoasa
(config-username-webvpn)# ike-retry-count 9
ciscoasa
(config-group-webvpn)#

関連コマンド 説明コマンド

グループポリシーを作成または編集します。group-policy

IKE再試行間の秒数を指定します。ike-retry-timeout

ASAデータベースにユーザーを追加します。username

VPNトンネルタイプ（IPsec、L2TP over IPsec、またはWebVPN）を設定
します。

vpn-tunnel-protocol

グループポリシーwebvpnコンフィギュレーションモードまたはユーザー
名 webvpnコンフィギュレーションモードを開始します。

webvpn
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ikev1 pre-shared-key
事前共有キーを指定して、事前共有キーに基づいた IKEv1接続をサポートするには、トンネル
グループ IPSec属性コンフィギュレーションモードで pre-shared-keyコマンドを使用します。
デフォルト値に戻すには、このコマンドの no形式を使用します。

pre-shared-keykey
no pre-shared-key

構文の説明 1～128文字の英数字キーを指定します。key

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

コマンド名が pre-shared-keyから ikev1 pre-shared-keyに変更されました。8.4(1)

使用上のガイドライン この属性は、すべての IPsecトンネルグループタイプに適用できます。

例 次に、設定 IPSecコンフィギュレーションモードで、209.165.200.225という名前の
IPSec LAN-to-LANトンネルグループの IKE接続をサポートするように事前共有キー
XYZXを指定する例を示します。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# pre-shared-key xyzx
ciscoasa(config-tunnel-ipsec)#
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関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

このグループのトンネルグループ IPsec属性を設定します。tunnel-group ipsec-attributes

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
50

Iコマンド
ikev1 pre-shared-key



ikev1 trust-point
IKEv1ピアに送信する証明書を識別するトラストポイントの名前を指定するには、トンネルグ
ループ ipsec属性モードで trust-pointコマンドを使用します。トラストポイントの指定を削除
するには、このコマンドの no形式を使用します。

trust-pointtrust-point-name
no trust-point trust-point-name

構文の説明 使用するトラストポイントの名前を指定します。trust-point-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

コマンド名が trust-pointから ikev1 trust-pointに変更されました。8.4(1)

使用上のガイドライン この属性は、すべての IPsecトンネルグループタイプに適用できます。

例 次に、トンネル ipsecコンフィギュレーションモードを開始し、IPsec LAN-to-LANト
ンネルグループ 209.165.200.225の IKEv1ピアに送信される証明書を識別するための
トラストポイントを設定する例を示します。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev1 trust-point mytrustpoint

関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group
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説明コマンド

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

このグループのトンネルグループ IPsec属性を設定します。tunnel-group ipsec-attributes
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ikev1 user-authentication
IKE時にハイブリッド認証を設定するには、トンネルグループ ipsec属性コンフィギュレーショ
ンモードで ikev1 user-authenticationコマンドを使用します。ハイブリッド認証を無効にする
には、このコマンドの no形式を使用します。

ikev1 user-authentication [ interface ] { none | xauth | hybrid }
no ikev1 user-authentication [ interface ] { none | xauth | hybrid }

構文の説明 IKE時にハイブリッド XAUTH認証を指定します。hybrid

（任意）ユーザー認証方式が設定されているインターフェイスを指定します。interface

IKE時にユーザー認証をディセーブルにします。none

拡張ユーザ認証とも呼ばれる XAUTHを指定します。xauth

コマンドデフォルト デフォルトの認証方式は XAUTH、つまり拡張ユーザー認証です。デフォルトは、すべてのイ
ンターフェイスです。

確立されている L2TP over IPsecセッションが切断されないようにするには、デフォルト値の
XAUTHのままにする必要があります。トンネルグループが他の値（isakmp
ikev1-user-authentication noneなど）に設定されている場合、L2TP over IPsecセッションを確立
できません。

（注）

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)
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変更内容リリー

ス

コマンド名が isakmp ikev1-user-authentication から ikev1 user-authentication.に変
更されました。

8.4(1)

使用上のガイドライン このコマンドは、ASA認証にデジタル証明書を使用し、リモートVPNユーザー認証にRADIUS、
TACACS+、SecurIDなどの異なる従来の方式を使用する必要がある場合に使用します。このコ
マンドは、IKEのフェーズ 1をハイブリッド認証と呼ばれる次の 2つの手順に分けます。

1. ASAは、標準の公開キー技術を使用して、リモート VPNユーザーに対して認証します。
これにより、単方向に認証する IKEセキュリティアソシエーションが確立されます。

2. 次に、XAUTH交換がリモートVPNユーザーを認証します。この拡張認証では、サポート
されている従来のいずれかの認証方式を使用できます。

認証タイプをハイブリッドに設定するには、事前に認証サーバーを設定し、事前共有キーを作

成し、トラストポイントを設定する必要があります。

（注）

交換タイプがメインモードの場合、IPsecハイブリッド RSA認証タイプは拒否されます。

任意の interface引数を省略すると、コマンドはすべてのインターフェイスに適用され、イン
ターフェイスごとのコマンドが指定されていないときにはバックアップとなります。トンネル

グループに指定されている ikev1 user-authentication コマンドが 2つある場合、1つのコマン
ドでは interface引数を使用し、もう 1つのコマンドでは使用しません。インターフェイスを指
定しているコマンドが、その特定のインターフェイスでは優先されます。

例 次に、example-groupというトンネルグループの内部インターフェイスでハイブリッド
XAUTHをイネーブルにする例を示します。

ciscoasa(config)# tunnel-group example-group type ipsec-ra
ciscoasa(config)# tunnel-group example-group ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev1 user-authentication (inside) hybrid
ciscoasa(config-tunnel-ipsec)#

関連コマンド 説明コマンド

AAAサーバーを定義します。aaa-server

IKE接続をサポートするための事前共有キーを作成します。pre-shared-key

IPsec、L2TP/IPsec、およびWebVPN接続の接続固有レコードのデータベース
を作成および管理します。

tunnel-group
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ikev2 local-authentication
IKEv2 LAN-to-LAN接続のリモート認証を指定するには、トンネルグループ ipsec属性コンフィ
ギュレーションモードで ikev2 local-authentication コマンドを使用します。デフォルト値に戻
すには、このコマンドの no形式を使用します。

ikev2 local-authentication { pre-shared-key key_value | hex < string > | certificate trustpoint
no ikev2 local-authentication { pre-shared-key key_value | hex < string > | certificate trustpoint

構文の説明 証明書認証を指定します。証明書

16進数の事前共有キーを設定します。hex

1～ 128文字のキーの値。key_value

リモートピアの認証に使用するローカルの事前共有キーを指定します。pre-shared-key

2～ 256の偶数の数値で 16進数の事前共有キーを入力します。string

リモートピアに送信する証明書を識別するトラストポイントを指定しま

す。

トラストポイント

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

EAPを使用したリモート認証が追加されました。9.3(2)

hexキーワードと hex stringキーワードが追加されました。9.4(1)
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使用上のガイドライン このコマンドは、IPsec IKEv2 LAN-to-LANトンネルグループだけに適用されます。

ローカル認証に対しては、認証オプションは 1つしか設定できません。

ikev2 remote-authenticationコマンドを使用してEAP認証を有効にする場合は、certificateオプ
ションを使用してこのコマンドを設定しておく必要があります。

IKEv2接続の場合、トンネルグループのマッピングで、リモート認証に使用できる認証方式
（PSK、証明書、およびEAP）とローカル認証に使用できる認証方式（PSKおよび証明書）、
およびローカル認証で使用するトラストポイントを特定する必要があります。

例 次に、209.165.200.225という名前の IPsec LAN-to-LANトンネルグループの IKE接続
をサポートするように事前共有キー XYZXを指定する例を示します。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_l2l
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication pre-shared-key XYZX

次に、トラストポイントmyIDcertに関連付けられた ID証明書を使用してASAをピア
に対して認証するようにリモートアクセストンネルグループを設定する例を示しま

す。ピアの認証には、事前共有キー、証明書、または EAPも使用できます。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_l2l
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication pre-shared-key XYZX
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication certificate
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication eap query-identity
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication certificate myIDcert

関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

このグループのトンネルグループ IPsec属性を設定します。tunnel-group ipsec-attributes
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ikev2 mobike-rrc
IPsec IKEv2 RA VPN接続のモバイル IKE（mobike）通信時にリターンルータビリティチェッ
クを有効にするには、トンネルグループ IPsec属性コンフィギュレーションモードで ikev2
mobike-rrcコマンドを使用します。リターンルータビリティチェックを無効にするには、こ
のコマンドの no形式を使用します。

ikev2 mobike-rrc
no ikev2 mobike-rrc

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

Mobikeは「常にオン」になっています。このコマンドは、mobike接続のRRCをイネーブルす
るために使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(1)

使用上のガイドライン このコマンドは、IPsec IKEv2 RA VPNトンネルグループだけに適用されます。

例 次に、example-groupというトンネルグループの mobikeのリターンルータビリティ
チェックをイネーブルにする例を示します。

ciscoasa(config)# tunnel-group example-group type ipsec-ra
ciscoasa(config)# tunnel-group example-group ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev2 mobike-rrc
ciscoasa(config-tunnel-ipsec)#
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関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

このグループのトンネルグループ IPsec属性を設定します。tunnel-group ipsec-attributes
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ikev2 remote-authentication
IPsec IKEv2 LAN-to-LAN接続のリモート認証を指定するには、トンネルグループ ipsec属性コ
ンフィギュレーションモードで ikev2 remote-authentication コマンドを使用します。デフォル
ト値に戻すには、このコマンドの no形式を使用します。

ikev2 remote-authentication { pre-shared-key key_value | certificate | hex <string> | eap [
query-identity ] }
no ikev2 remote-authentication { pre-shared-key key_value | certificate | hex <string> | eap [
query-identity ] }

構文の説明 証明書認証を指定します。証明書

拡張可能認証プロトコル（EAP）を指定します。この方式では、（AnyConnect
に加えて）サードパーティの汎用の IKEv2リモートアクセスクライアントに
よるユーザー認証がサポートされます。

eap

16進数の事前共有キーを設定します。hex

1～ 128文字のキーの値。key_value

リモートピアの認証に使用するローカルの事前共有キーを指定します。pre-shared-key

ピアに EAP IDを要求します。query-identity

2～ 256の偶数の数値で 16進数の事前共有キーを入力します。string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)
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変更内容リリー

ス

eapおよび query-identityキーワードが追加されました。9.3(2)

hexキーワードとhex-stringキーワードが追加されました。9.4(1)

使用上のガイドライン このコマンドは、IPsec IKEv2 LAN-to-LANトンネルグループだけに適用されます。

リモート認証で EAPを有効にする前に、ikev2 local-authentication pre-shared-key key-value |
certificate trustpointコマンドを使用し、証明書と有効なトラストポイントを使用してローカル
認証を設定する必要があります。そうしないと、エラーが発生して、EAP認証要求が拒否され
ます。

リモート認証では、複数の認証オプションを設定できます。

IKEv2接続の場合、トンネルグループのマッピングで、リモート認証に使用できる認証方式
（PSK、証明書、およびEAP）とローカル認証に使用できる認証方式（PSKおよび証明書）、
およびローカル認証で使用するトラストポイントを特定する必要があります。現在、マッピン

グの実行には、ピアまたはピア証明書のフィールドの値から取得（証明書マップを使用）され

た IKE IDが使用されます。両方のオプションが失敗した場合、デフォルトのリモートアクセ
ストンネルグループに着信接続がマッピングされます。証明書マップは、リモートピアが証

明書で認証された場合にのみ適用されるオプションです。このマップにより、異なるトンネル

グループへのマッピングが可能です。証明書認証の場合のみ、ルールまたはデフォルトの設定

を使用してトンネルグループの参照が行われます。EAP認証および PSK認証の場合は、クラ
イアント（トンネルグループ名が一致するクライアント）の IKE IDまたはデフォルトの設定
を使用してトンネルグループの参照が行われます。

（注）

例 次に、209.165.200.225という名前の IPsec LAN-to-LANトンネルグループの IKEv2接
続をサポートするように事前共有キー XYZXを指定する例を示します。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication pre-shared-key xyzx

次に、EAP認証要求が拒否される例を示します。

ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication eap query-identity
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication certificate
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication pre-shared-key 12345678
ERROR: The local-authentication method is required to be certificate based
if remote-authentication allows EAP
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication certificate myIDcert
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関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

このグループのトンネルグループ IPsec属性を設定します。tunnel-group ipsec-attributes
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ikev2 rsa-sig-hash
IKEv2 RSA署名ハッシュを設定するには、トンネルグループ ipsec属性コンフィギュレーショ
ンで ikev2 rsa-sig-hash コマンドを使用します。デフォルト値に戻すには、このコマンドの no
形式を使用します。

ikev2rsa-sig-hashsha1
no ikev2 rsa-sig-hash sha1

構文の説明 SHA-1ハッシュ関数を使用して IKEv2認証ペイロードに署名します。sha1

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.12(1)

使用上のガイドライン このコマンドは、IPsec IKEv2 LAN-to-LANトンネルグループだけに適用されます。

例 次のコマンドで、SHA-1関数を使用して IKEv2認証ペイロードに署名します。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev2 rsa-sig-hash sha

関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group
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説明コマンド

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

このグループのトンネルグループ IPsec属性を設定します。tunnel-group ipsec-attributes

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
63

Iコマンド
ikev2 rsa-sig-hash



im
SIPを使用したインスタントメッセージを有効にするには、パラメータコンフィギュレーショ
ンモードで im コマンドを使用します。このモードには、ポリシーマップコンフィギュレー

ションモードからアクセスできます。この機能をディセーブルにするには、このコマンドの

no形式を使用します。

im
noim

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、SIPインスペクションポリシーマップで SIPを経由するインスタントメッセー
ジングをイネーブルにする例を示します。

ciscoasa(config)# policy-map type inspect sip sip_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# im

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map
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説明コマンド

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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imap4s（廃止）

このコマンドをサポートする最後のリリースは、 9.5(1)でした。（注）

IMAP4Sコンフィギュレーションモードを開始するには、グローバルコンフィギュレーショ
ンモードで imap4sコマンドを使用します。IMAP4Sコマンドモードで入力されたコマンドを
削除するには、このコマンドの no形式を使用します。

imap4s
no imap4s

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.5(2)

使用上のガイドライン IMAP4は、インターネットサーバーが電子メールを受信し、保持する際に使用するクライア
ント/サーバープロトコルです。ユーザー（または電子メールクライアント）は、電子メール
のヘッダーおよび送信者だけを表示して、電子メールをダウンロードするかどうかを判別でき

ます。また、サーバーに複数のフォルダまたはメールボックスを作成および操作したり、メッ

セージを削除したり、メッセージの一部または全体を検索したりできます。IMAPでは、電子
メールでの作業中、サーバーに連続してアクセスする必要があります。IMAP4Sを使用する
と、SSL接続で電子メールを受信できます。

例 次に、IMAP4Sコンフィギュレーションモードを開始する例を示します。
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ciscoasa
(config)#
imap4s
ciscoasa(config-imap4s)#

関連コマンド 説明コマンド

IMAP4Sコンフィギュレーションを削除します。clear configure imap4s

IMAP4Sの実行コンフィギュレーションを表示します。show running-config
imap4s
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imi-traffic-descriptor
IPオプションインスペクションが設定されたパケットヘッダーで IMIトラフィック記述子
（IMITD）オプションが発生したときに実行するアクションを定義するには、パラメータコン
フィギュレーションモードで imi-traffic-descriptor コマンドを使用します。この機能をディ
セーブルにするには、このコマンドの no形式を使用します。

imi-traffic-descriptor action { allow | clear }
no imi-traffic-descriptor action { allow | clear }

構文の説明 IMIトラフィック記述子 IPオプションを含むパケットを許可します。allow

IMIトラフィック記述子オプションをパケットヘッダーから削除してから、パケット
を許可します。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、IMIトラフィック記述子 IPオプション
を含むパケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。
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例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# imi-traffic-descriptor action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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import
プレフィックス委任クライアントインターフェイスで ASAが DHCPv6サーバーから取得した
1つ以上のパラメータをステートレスアドレス自動設定（SLAAC）クライアントに提供するに
は、IPv6 DHCPプールコンフィギュレーションモードで import コマンドを使用します。パラ
メータを削除するには、このコマンドの no形式を使用します。

import { [ dns-server ] [ domain-name ] [ nis address ] [ nis domain-name ] [ nisp address ]
[ nisp domain-name ] [ sip address ] [ sip domain-name ] [ sntp address ] }
no import { [ dns-server ] [ domain-name ] [ nis address ] [ nis domain-name ] [ nisp address
] [ nisp domain-name ] [ sip address ] [ sip domain-name ] [ sntp address ] }

構文の説明 ドメインネームサーバー（DNS）サーバーの IPアドレスをインポートし
ます。

dns-server

ドメイン名をインポートします。domain-name

ネットワークインフォメーションサービス（NIS）サーバーの IPアドレス
をインポートします。

nis address

NISドメイン名をインポートします。nis domain-name

ネットワークインフォメーションサービスプラス（NIS+）サーバーの IP
アドレスをインポートします。

nisp address

NIS+ドメイン名をインポートします。nisp
domain-name

Session Initiation Protocol（SIP）サーバーの IPアドレスをインポートしま
す。

sip address

SIPドメイン名をインポートします。sip domain-name

Simple Network Time Protocol（SNTP）サーバの IPアドレスをインポートし
ます。

sntp address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合、クライアント
が情報要求（IR）パケットをASAに送信するときに、DNSサーバーやドメイン名を含め、ipv6
dhcp pool内の情報を提供するようにASAを設定できます。手動で設定されたパラメータとイ
ンポートされたパラメータを組み合わせて使用できますが、同じパラメータを手動で設定し、

かつ importコマンドで設定することはできません。ASAは、IRパケットを受け取るだけで、
クライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
import dns-server
ipv6 dhcp pool IT-Pool
domain-name it.example.com
import dns-server
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag
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関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp
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説明コマンド

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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import webvpn AnyConnect-customization
ASAのフラッシュデバイス上にAnyConnectカスタマイゼーションオブジェクトをロードする
には、特権 EXECモードで import webvpn AnyConnect-customizationコマンドを使用します。

import webvpn AnyConnect-customization type { binary | resource | transform } platform { linux
| linux-64 |mac-intel |mac-powerpc |win |win-mobile } name name {URL | stdin { num_chars
| data quit } }

構文の説明 カスタマイゼーションオブジェクトを識別する名前。最大数

は 64文字です。
name

オブジェクトを適用するクライアントのプラットフォーム。platform {linux | linux-64 |
mac-intel | mac-powerpc | win |
win-mobile}

データが stdinから提供されることを指定します。文字数が
指定されていない場合、標準入力から読み取られるデータは

base64でエンコードされ、その後に "\nquit\n"が付けられま
す。

stdin {num_chars data | data quit}

インポート対象のカスタマイゼーションオブジェクトのタイ

プ。

type {binary | resource |
transform}

XMLカスタマイゼーションオブジェクトのソースへのリモー
トパス。最大数は 255文字です。

URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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使用上のガイドライン import customizationコマンドを入力する前に、ASAインターフェイスでWebVPNが有効に
なっていることを確認します。確認するためには、show running-configコマンドを入力しま
す。

ASAはカスタマイゼーションオブジェクトを URLまたは stdinから ASAファイルシステムの
disk0:/csco_config/customizationにコピーします。AnyConnectのカスタマイズには、カスタム
AnyConnect GUIリソース、バイナリカスタムヘルプファイルとバイナリ VPNスクリプト、
およびインストーラ変換を含めることができます。

関連コマンド 説明コマンド

ASAのフラッシュデバイスから指定されたカスタマイ
ゼーションオブジェクトを削除します。

revert webvpn
AnyConnect-customization

ASAのフラッシュデバイスに存在するカスタマイゼー
ションオブジェクトを一覧表示します。

show import webvpn
AnyConnect-customization
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import webvpn customization
ASAのフラッシュデバイス上にカスタマイゼーションオブジェクトをロードするには、特権
EXECモードで import webvpn customizationコマンドを使用します。

import webvpn customization name URL

構文の説明 カスタマイゼーションオブジェクトを識別する名前。最大数は 64文字です。name

XMLカスタマイゼーションオブジェクトのソースへのリモートパス。最大数は 255文
字です。

URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン import customizationコマンドを入力する前に、ASAインターフェイスでWebVPNが有効に
なっていることを確認します。確認するためには、show running-configコマンドを入力しま
す。

カスタマイゼーションオブジェクトをインポートすると、ASAで次のことが実行されます。

•カスタマイゼーションオブジェクトを URLから ASAファイルシステム
disk0:/csco_config/customizationにMD5nameとしてコピーします。

•ファイルに対して基本的なXML構文チェックを実行します。無効な場合、ASAはファイ
ルを削除します。

• index.iniファイルにレコードMD5nameが含まれていることをチェックします。含まれて
いない場合、ASAはMD5nameをファイルに追加します。
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• MD5nameファイルを RAMFS /csco_config/customization/に ramfs nameとしてコピーしま
す。

例 次に、カスタマイゼーションオブジェクト General.xmlを URL
209.165.201.22/customizationからASAにインポートし、custom1という名前を付ける例
を示します。

ciscoasa# import webvpn customization custom1 tftp://209.165.201.22/customization
/General.xml
Accessing
tftp://209.165.201.22/customization/General.xml...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/custom1...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
329994 bytes copied in 5.350 secs (65998 bytes/sec)

関連コマンド 説明コマンド

ASAのフラッシュデバイスから指定されたカスタマイゼー
ションオブジェクトを削除します。

revert webvpn customization

ASAのフラッシュデバイスに存在するカスタマイゼーショ
ンオブジェクトを一覧表示します。

show import webvpn customization
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import webvpn mst-translation
MST（Microsoft Transform）オブジェクトをASAのフラッシュデバイスにロードするには、特
権 EXECモードで import webvpn mst-translationコマンドを入力します。

import webvpn mst-transation AnyConnect language language URL | stdin { num_chars data | data
quit } }

構文の説明 変換言語。language language

データが stdinから提供されることを指定します。文字数が指定
されていない場合、標準入力から読み取られるデータは base64
でエンコードされ、その後に "\nquit\n"が付けられます。

stdin {num_chars data | data
quit}

XMLカスタマイゼーションオブジェクトのソースへのリモート
パス。最大数は 255文字です。

URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このファイルは、AnyConnectインストーラを変換します。

関連コマンド 説明コマンド

ASAのフラッシュデバイスに存在するカスタマイゼーショ
ンオブジェクトを一覧表示します。

show import webvpn mst-translation
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import webvpn plug-in protocol
ASAのフラッシュデバイスにプラグインをインストールするには、特権EXECモードで import
webvpn plug-in protocolコマンドを入力します。

import webvpn plug-in protocolプロトコル URL

構文の説明 • rdp—Remote Desktop Protocolプラグインにより、リモートユーザーはMicrosoft
Terminal Servicesが実行するコンピュータに接続できます。シスコでは、変更を
加えずにこのプラグインを再配布しています。オリジナルを掲載しているWeb
サイトは、http://properjavardp.sourceforge.net/です。

• ssh,telnet—セキュアシェルプラグインにより、リモートユーザーがリモートコ
ンピュータへのセキュアチャネルを確立したり、リモートユーザーが Telnetを
使用してリモートコンピュータに接続したりできます。シスコでは、変更を加

えずにこのプラグインを再配布しています。オリジナルを掲載しているWebサ
イトは、http://javassh.org/です。

import webvpn plug-in protocol ssh,telnet URLコマンドは、SSHと Telnet
の両方のプラグインをインストールします。SSH用と Telnet用にこのコ
マンドをそれぞれ入力しないでください。ssh,telnetストリングを入力す
る場合は、両者の間にスペースは挿入しません。revert webvpn plug-in
protocolコマンドを使用して、これらの要件から逸脱する import webvpn
plug-in protocolコマンドを削除します。

注意

• vnc—Virtual Network Computingプラグインを使用すると、リモートユーザーは
リモートデスクトップ共有をオンにしたコンピュータを、モニター、キーボー

ド、およびマウスを使用して表示および制御できます。シスコでは、変更を加え

ずにこのプラグインを再配布しています。オリジナルを掲載しているWebサイ
トは、http://www.tightvnc.com/です。

protocol

プラグインのソースへのリモートパス。URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン プラグインをインストールする前に、以下の手順に従ってください。

• ASAのインターフェイス上でクライアントレス SSL VPN（「webvpn」）が有効になって
いることを確認します。確認するためには、showrunning-configコマンドを入力します。

•ローカル TFTPサーバー（たとえば、ホスト名が「local_tftp_server」のサーバー）で一時
ディレクトリを「plugins」という名前で作成し、プラグインをシスコのWebサイトから
「plugins」ディレクトリにダウンロードします。TFTPサーバーのホスト名またはアドレ
スを入力し、必要なプラグインへのパスを import webvpn plug-in protocolコマンドのURL
フィールドに入力します。

プラグインをインポートすると、ASAで次のことが実行されます。

• URLに指定されている .jarファイルを解凍します。

• ASAファイルシステムの csco-config/97/pluginディレクトリにファイルを書き込みます。

• ASDMの URL属性の横にあるドロップダウンメニューに情報を入力します。

•以後のすべてのクライアントレス SSL VPNセッションでプラグインをイネーブルにし、
ポータルページの Addressフィールドの横にあるドロップダウンメニューにメインメ
ニューオプションとオプションを追加します。次の表に、ポータルページのメインメ

ニューと [Address]フィールドへの変更を示します。

ポータルページに追加される [Address]
フィールドオプション

ポータルページに追加されるメインメ

ニューオプション

プラグイ

ン

citrix://Citrixクライアントcitrix

rdp://Terminal Serversrdp

ssh://SSHssh,telnet

telnet://Telnet

vnc://VNC Clientvnc

ASAは、import webvpn plug-in protocolコマンドを構成に保持しません。その代わりに、
csco-config/97/pluginディレクトリの内容を自動的にロードします。セカンダリ ASAは、プラ
イマリ ASAからプラグインを取得します。

クライアントレスSSLVPNセッションでユーザーがポータルページの関連付けられたメニュー
オプションをクリックすると、ポータルページにはインターフェイスへのウィンドウとヘルプ
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ペインが表示されます。ドロップダウンメニューに表示されたプロトコルをユーザーが選択し

て [Address]フィールドに URLを入力すると、接続を確立できます。

以前からサポートされている SSH V1および Telnetに加え、SSH V2のサポートが追加されて
います。プラグインのプロトコルは同じ（SSHとTelnet）で、URLの形式は次のとおりです。
ssh://<target> — uses SSH V2ssh://<target>/?version=1 — uses SSH V1telnet://<target> — uses telnet

（注）

import webvpn plug-in protocolコマンドを個別に削除し、プロトコルのサポートを無効にする
には、revert webvpn plug-in protocolコマンドを使用します。

例 次のコマンドでは、RDPのクライアントレス SSL VPNサポートを追加しています。

ciscoasa# import webvpn plug-in protocol rdp tftp://209.165.201.22/plugins/rdp-plugin.jar
Accessing
tftp://209.165.201.22/plugins/rdp-plugin.jar...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/plugin/rdp...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
329994 bytes copied in 5.350 secs (65998 bytes/sec)

次のコマンドでは、SSHおよび Telnetのクライアントレス SSL VPNサポートを追加し
ています。

ciscoasa# import webvpn plug-in protocol ssh,telnet
tftp://209.165.201.22/plugins/ssh-plugin.jar
Accessing
tftp://209.165.201.22/plugins/ssh-plugin.jar...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/plugin/ssh...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
238510 bytes copied in 3.650 secs (79503 bytes/sec)

次のコマンドでは、VNCのクライアントレス SSL VPNサポートを追加しています。

ciscoasa# import webvpn plug-in protocol vnc tftp://209.165.201.22/plugins/vnc-plugin.jar
Accessing tftp://209.165.201.22/plugins/vnc-plugin.jar...!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/plugin/vnc...
!!!!!!!!!!!!!!!
58147 bytes copied in 2.40 secs (29073 bytes/sec)
ciscoasa#

関連コマンド 説明コマンド

ASAのフラッシュデバイスから指定されたプラグインを削除し
ます。

revert webvpn plug-in protocol

ASAのフラッシュデバイスに存在するプラグインのリストを示
します。

show import webvpn plug-in
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import webvpn translation-table
SSL VPN接続を確立するリモートユーザーに表示される用語の変換に使用される変換テーブル
をインポートするには、特権 EXECモードで import webvpn translation-table コマンドを使用
します。

import webvpn translation-table translation_domain language language url

構文の説明 変換テーブルの言語を指定します。languageの値は、ブラウザの言語オプ
ションの表現に従って入力します。

language

リモートユーザーに表示される機能エリアと関連するメッセージを指定し

ます。

translation_domain

カスタマイゼーションオブジェクトの作成に使用される XMLファイルの
URLを指定します。

url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ASAでは、ブラウザベースのクライアントレス SSL VPN接続を開始するユーザーに表示され
るポータルと画面、および AnyConnect VPNクライアントユーザーに表示されるユーザーイン
ターフェイスで使用される言語を変換できます。

リモートユーザーに表示される各機能エリアとそのメッセージには独自の変換ドメインがあり

ます。この変換ドメインは translation_domain argumentで指定します。次の表に、変換ドメイ
ンおよび、変換される機能領域を示します。
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変換される機能エリア変換ドメイン

Cisco AnyConnect VPN Clientのユーザーインターフェイスに表示されるメッ
セージ。

AnyConnect

リモートユーザーに表示されるバナーと、VPNアクセスが拒否されたときの
メッセージ。

バナー

Cisco Secure Desktop（CSD）のメッセージ。CSD

ログインページ、ログアウトページ、ポータルページのメッセージ、および

ユーザーによるカスタマイズが可能なすべてのメッセージ。

customization

Citrixプラグインのメッセージ。plugin-ica

Remote Desktop Protocolプラグインのメッセージ。plugin-rdp

Telnetおよび SSHプラグインのメッセージ。plugin-telnet,ssh

VNCプラグインのメッセージ。plugin-vnc

ポートフォワーディングユーザーに表示されるメッセージ。PortForwarder

ユーザーがポータルページの URLブックマークに指定するテキスト。url-list

カスタマイズできないすべてのレイヤ7メッセージ、AAAメッセージ、およ
びポータルメッセージ。

webvpn

変換テンプレートは変換テーブルと同じ形式の XMLファイルですが、変換内容はすべて空で
す。ASAのソフトウェアイメージパッケージには、標準機能の一部として各ドメイン用のテ
ンプレートが含まれています。プラグインのテンプレートはプラグインに付属しており、独自

の変換ドメインを定義します。クライアントレスユーザーのログインおよびログアウトペー

ジ、ポータルページ、およびURLブックマークはカスタマイズが可能なため、ASAは generates
the customizationおよびurl-list変換ドメインテンプレートを動的に生成します。テンプレート
により、変更内容が機能エリアに自動的に反映されます。

export webvpn translation-tableコマンドを使用して変換ドメインのテンプレートをダウンロー
ドし、メッセージに変更を加え、import webvpn translation-tableコマンドを使用してオブジェ
クトを作成します。show import webvpn translation-tableコマンドを使用して、使用可能なオ
ブジェクトを表示できます。

ブラウザの言語オプションの表現に従って languageを指定してください。たとえば、Microsoft
Internet Explorerでは中国語に短縮形の >zhが使用されます。ASAにインポートする変換テー
ブルも、>zhという名前にする必要があります。

カスタマイゼーションオブジェクトを作成し、そのオブジェクトで使用する変換テーブルを識

別し、グループポリシーまたはユーザーのカスタマイズを指定するまで、AnyConnect変換ド
メインを除いて、変換テーブルは機能せず、メッセージは変換されません。AnyConnectドメ
インの変換テーブルに対する変更は、ただちにセキュアクライアントユーザーに表示されま

す。詳細については、import webvpn customizationコマンドを参照してください。
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例 次に、セキュアクライアントユーザーインターフェイスに影響を与える変換ドメイン

の変換テーブルをインポートし、変換テーブルが中国語用であることを指定する例を

示します。show import webvpn translation-tableコマンドは、新しいオブジェクトを表
示します。

ciscoasa# import webvpn translation-table anyconnect language zh
tftp://209.165.200.225/anyconnect
ciscoasa# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
ciscoasa# show import webvpn translation-table
Translation Tables' Templates:
customization
AnyConnect
CSD
PortForwarder
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin
Translation Tables:
zh AnyConnect

関連コマンド 説明コマンド

変換テーブルをエクスポートします。export webvpn translation-table

変換テーブルを参照するカスタマイゼーションオブジェ

クトをインポートします。

import webvpn customization

フラッシュから変換テーブルを削除します。復元

使用可能な変換テーブルテンプレートおよび変換テーブ

ルを表示します。

show import webvpn translation-table
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import webvpn url-list
ASAのフラッシュデバイス上に URLリストをロードするには、特権 EXECモードで import
webvpn url-listコマンドを使用します。

import webvpn url-list name URL

構文の説明 URLリストを識別する名前。最大数は 64文字です。name

URLリストのソースへのリモートパス。最大数は 255文字です。URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン import url-listコマンドを入力する前に、ASAインターフェイスでWebVPNが有効になってい
ることを確認します。確認するためには、show running-configコマンドを入力します。

URLリストをインポートすると、ASAで次のことが実行されます。

• URLリストを URLから ASAファイルシステム（disk0:/csco_config/url-lists）に name on
flash = base 64nameとしてコピーします。

•ファイルに対して基本的なXML構文チェックを実行します。構文が無効な場合、ASAは
ファイルを削除します。

• index.iniファイルにレコード base 64nameが含まれていることをチェックします。含まれ
ていない場合、ASAは base 64nameをファイルに追加します。

• nameファイルを RAMFS /csco_config/url-lists/に ramfs name = nameとしてコピーします。
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例 次に、NewList.xmlという URLリストを URL 209.165.201.22/url-listsから ASAにイン
ポートし、ABCListという名前を付ける例を示します。

ciscoasa# import webvpn url-list ABCList tftp://209.165.201.22/url-lists/NewList.xml
Accessing
tftp://209.165.201.22/url-lists/NewList.xml...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/ABClist...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
329994 bytes copied in 5.350 secs (65998 bytes/sec)

関連コマンド 説明コマンド

指定された URLリストを ASAのフラッシュデバイスから削除し
ます。

revert webvpn url-list

ASAのフラッシュデバイスに存在する URLリストを一覧表示し
ます。

show import webvpn
url-list
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import webvpn webcontent
リモートのクライアントレス SSL VPNユーザーに表示されるコンテンツをフラッシュメモリ
にインポートするには、特権 EXECモードで import webvpn webcontent コマンドを使用しま
す。

import webvpn webcontent destination url source url

構文の説明 The URL to export to.最大数は 255文字です。destination
url

コンテンツがあるASAのフラッシュメモリのURL。最大数は 64文字です。source url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン webcontentオプションでインポートされるコンテンツは、リモートのクライアントレスユー
ザーに表示されます。この中には、クライアントレスポータルに表示されるヘルプコンテン

ツや、ユーザー画面をカスタマイズするカスタマイゼーションオブジェクトで使用されるロゴ

などがあります。

パス /+CSCOE+/でURLにインポートされるコンテンツは、認可されたユーザーにのみ表示さ
れます。

パス /+CSCOU+/でURLにインポートされるコンテンツは、不正なユーザーと認可されたユー
ザーの両方に表示されます。

たとえば、/+CSCOU+/logo.gifとしてインポートした企業ロゴを、ポータルカスタマイゼーショ
ンオブジェクトに使用し、ログインページおよびポータルページに表示できま
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す。/+CSCOE+/logo.gifとしてインポートした同じ logo.gifファイルは、正常にログインしたリ
モートユーザーにのみ表示されます。

さまざまなアプリケーション画面に表示されるヘルプコンテンツは、特定の URLにインポー
トする必要があります。次の表に、標準のクライアントレスアプリケーション用に表示される

ヘルプコンテンツの URLおよび画面エリアを示します。

クライアントレス画面エリアURL

Application Access/+CSCOE+/help/language /app-access-hlp.inc

Browse Networks/+CSCOE+/help/language /file-access-hlp.inc

セキュアクライアント/+CSCOE+/help/language /net_access_hlp.html

Web Access/+CSCOE+/help/language /web-access-help.inc

次の表に、任意のプラグインクライアントレスアプリケーション用に表示されるヘルプコン

テンツの URLおよび画面エリアを示します。

クライアントレス画面エリアURL

MetaFrame Access/+CSCOE+/help/language /ica-hlp.inc

Terminal Servers/+CSCOE+/help/language /rdp-hlp.inc

Telnet/SSH Servers/+CSCOE+/help/language /ssh,telnet-hlp.inc

VNC Connections/+CSCOE+/help/language /vnc-hlp.inc

URLパスの languageエントリは、ヘルプコンテンツ用に指定した言語の短縮形です。ASA
は、ファイルを指定された言語に実際に変換するわけではなく、ファイルに言語の省略形のラ

ベルを付けます。

例 次に、HTMLファイル application_access_help.htmlを 209.165.200.225の TFTPサーバー
からフラッシュメモリ内の Application Accessヘルプコンテンツを保管する URLにイ
ンポートする例を示します。URLには英語の省略形 enが含まれています。

ciscoasa# import webvpn webcontent /+CSCOE+/help/en/app-access-hlp.inc
tftp://209.165.200.225/application_access_help.html
!!!!* Web resource `+CSCOE+/help/en/ap-access-hlp.inc' was successfully initialized
ciscoasa#

次に、HTMLファイル application_access_help.htmlを 209.165.200.225の tftpサーバーか
らフラッシュメモリ内の Application Accessヘルプコンテンツを保管する URLにイン
ポートする例を示します。URLには英語の省略形 enが含まれています。

ciscoasa# import webvpn webcontent /+CSCOE+/help/en/app-access-hlp.inc
tftp://209.165.200.225/application_access_help.html
!!!!* Web resource `+CSCOE+/help/en/ap-access-hlp.inc' was successfully initialized
ciscoasa#
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関連コマンド 説明コマンド

クライアントレスSSLVPNユーザー向けに以前にインポート
したコンテンツをエクスポートします。

export webvpn webcontent

コンテンツをフラッシュメモリから削除します。revert webvpn webcontent

インポートされたコンテンツに関する情報を表示します。show import webvpn webcontent
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inspect a – inspect z

• inspect ctiqbe（93ページ）
• inspect dcerpc（96ページ）
• inspect diameter（98ページ）
• inspect dns（101ページ）
• inspect esmtp（104ページ）
• inspect ftp（107ページ）
• inspect gtp（111ページ）
• inspect h323（114ページ）
• inspect http（117ページ）
• inspect icmp（119ページ）
• inspect icmp error（121ページ）
• inspect ils（123ページ）
• inspect im（126ページ）
• inspect ip-options（128ページ）
• inspect ipsec-pass-thru（132ページ）
• inspect ipv6（134ページ）
• inspect lisp（136ページ）
• inspect m3ua（139ページ）
• inspect mgcp（141ページ）
• inspect mmp（144ページ）
• inspect netbios（146ページ）
• inspect pptp（148ページ）
• inspect radius-accounting（150ページ）
• inspect rsh（152ページ）
• inspect rtsp（154ページ）
• inspect scansafe（157ページ）
• inspect sctp（161ページ）
• inspect sip（163ページ）
• inspect skinny（167ページ）
• inspect snmp（171ページ）
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• inspect sqlnet（173ページ）
• inspect stun（176ページ）
• inspect sunrpc（178ページ）
• inspect tftp（180ページ）
• inspect vxlan（182ページ）
• inspect waas（184ページ）
• inspect xdmcp（185ページ）
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inspect ctiqbe
CTIQBEプロトコルインスペクションを有効にするには、クラスコンフィギュレーションモー
ドで inspect ctiqbeコマンドを使用します。クラスコンフィギュレーションモードはポリシー
マップコンフィギュレーションモードからアクセスできます。インスペクションを無効にす

るには、このコマンドの no形式を使用します。

inspect ctiqbe
no inspect ctiqbe

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加され、以前の fixupコマンドは置き換えられて廃止されました。7.0(1)

使用上のガイドライン inspect ctiqbeコマンドは、NAT、PAT、および双方向 NATをサポートしている CTIQBEプロ
トコルインスペクションを有効にします。有効にすると、Cisco IP SoftPhoneと他の Cisco
TAPI/JTAPIアプリケーションが Cisco CallManagerと連動し、ASAを経由してコールセット
アップを実行できるようになります。

Telephony Application Programming Interface（TAPI）および Java Telephony Application Programming
Interface（JTAPI）は、多数のCisco VoIPアプリケーションで使用されます。Computer Telephony
Interface Quick Buffer Encoding（CTIQBE）は、 Cisco CallManagerと通信するために Cisco TAPI
Service Provider（TSP）によって使用されます。

CTIQBEアプリケーションインスペクションの使用時に適用される制限を次にまとめます。

• CTIQBEコールのステートフルフェールオーバーはサポートされていません。

• debug ctiqbeコマンドを使用すると、メッセージ送信が遅延することがあり、リアルタイ
ム環境のパフォーマンスに影響が出る可能性があります。このデバッグまたはロギングを

有効にし、ASAを介してCisco IP SoftPhoneでコールセットアップを完了できない場合は、
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Cisco IP SoftPhoneの動作するシステムで Cisco TSP設定のタイムアウト値を増やしてくだ
さい。

• CTIQBEアプリケーションインスペクションでは、複数の TCPパケットにフラグメント
化された CTIQBEメッセージはサポートしていません。

次に、CTIQBEアプリケーションインスペクションを特定の事例で使用する際に、特別に注意
が必要な事項をまとめます。

• 2つの Cisco IP SoftPhoneが異なる Cisco CallManagerに登録されていて、各 CallManagerが
ASAの異なるインターフェイスに接続されている場合、これら2つの電話機間のコールは
失敗します。

• Cisco IP SoftPhoneよりも Cisco CallManagerの方が高セキュリティインターフェイス上に
配置されている状態で、NATまたは外部NATが Cisco CallManager IPアドレスに必要な場
合、マッピングはスタティックである必要があります。Cisco IP SoftPhoneでは Cisco
CallManager IPアドレスを PC上の Cisco TSPコンフィギュレーションで明示的に指定する
必要があるためです。

• PATまたは外部 PATを使用しているときに Cisco CallManagerの IPアドレスを変換する場
合、Cisco IP SoftPhoneを正常に登録するためには、TCPポート 2748を PAT（インター
フェイス）アドレスの同一ポートに対してスタティックにマッピングする必要がありま

す。CTIQBE受信ポート（TCP 2748）は固定されているため、Cisco CallManager、Cisco IP
SoftPhone、または Cisco TSPでは、ユーザーは設定できません。

シグナリングメッセージのインスペクション

シグナリングメッセージのインスペクションでは、多くの場合、 inspect ctiqbe コマンドでメ
ディアエンドポイント（IP電話など）の場所を特定する必要があります。

この情報は、手動のコンフィギュレーションを行わずに、メディアトラフィックがファイア

ウォールをトランスペアレントに通過できるよう、アクセスコントロールと NATステートを
準備するために使用されます。

これらの場所を特定するときに、 inspect ctiqbe コマンドはトンネルデフォルトゲートウェイ
ルートを使用しません。トンネルデフォルトゲートウェイのルートは、route interface 0 0 metric
tunneledという形式のルートです。このルートは、IPsecトンネルから出力されるパケットの
デフォルトルートを上書きします。そのため、VPNトラフィックに対して inspect ctiqbe コマ
ンドが必要な場合は、トンネルデフォルトゲートウェイルートを設定しないでください。代

わりに、他のスタティックルーティングまたはダイナミックルーティングを使用します。

例 次に、CTIQBEインスペクションエンジンをイネーブルにし、CTIQBEトラフィック
をデフォルトポート（2748）上で照合するクラスマップを作成する例を示します。そ
の後、サービスポリシーは外部インターフェイスに適用されます。

ciscoasa(config)# class-map ctiqbe-port
ciscoasa(config-cmap)# match port tcp eq 2748
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map ctiqbe_policy
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ciscoasa(config-pmap)# class ctiqbe-port
ciscoasa(config-pmap-c)# inspect ctiqbe
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy ctiqbe_policy interface outside

すべてのインターフェイスに対して CTIQBEインスペクションを有効にするには、
interface outsideの代わりに globalパラメータを使用します。

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

さまざまな接続タイプの接続状態を表示します。show conn

ASAを介して確立されているCTIQBEセッション、およびCTIQBE検査エンジン
で割り当てられたメディア接続に関する情報を表示します。

show
ctiqbe

さまざまなプロトコルおよびセッションタイプのアイドル状態の最大継続時間を

設定します。

timeout
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inspect dcerpc
エンドポイントマッパー宛ての DCERPCトラフィックのインスペクションをイネーブルにす
るには、クラスコンフィギュレーションモードで inspect dcerpcコマンドを使用します。クラ
スコンフィギュレーションモードはポリシーマップコンフィギュレーションモードからアク

セスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect dcerpc [ map_name ]
no inspect dceprc [ map_name ]

構文の説明 （オプション）DCERPCインスペクションマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン inspect dcerpcコマンドは、DCERPCプロトコルに対するアプリケーションインスペクション
を有効または無効にします。

例 次の例は、DCERPCインスペクションポリシーマップを定義し、DCERPCのピンホー
ルのタイムアウトを設定する方法を示しています。

ciscoasa(config)# policy-map type inspect dcerpc dcerpc_map
ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# timeout pinhole 0:10:00
ciscoasa(config)# class-map dcerpc
ciscoasa(config-cmap)# match port tcp eq 135
ciscoasa(config)# policy-map global-policy
ciscoasa(config-pmap)# class dcerpc
ciscoasa(config-pmap-c)# inspect dcerpc dcerpc_map
ciscoasa(config)# service-policy global-policy global
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関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

インスペクションポリシーマップを作成します。policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map

DCERPCピンホールのタイムアウトを設定して、グローバル
システムのピンホールタイムアウトを上書きします。

timeout pinhole
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inspect diameter
Diameterアプリケーションインスペクションを有効にするには、クラスコンフィギュレーショ
ンモードで diameter コマンドを使用します。クラスコンフィギュレーションモードはポリ
シーマップコンフィギュレーションモードからアクセスできます。設定を削除するには、こ

のコマンドの no形式を使用します。

inspect diameter [ diameter_map ] [ tls-proxy proxy_name ]
no inspect diameter [ diameter_map ] [ tls-proxy proxy_name ]

Diameterインスペクションには Carrierライセンスが必要です。（注）

構文の説明 Diameterポリシーマップ名を指定します。diameter_map

暗号化された接続を検査できるように、指定されたTLSプロキシを使用
します。

tls-proxy proxy_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

tls-proxyキーワードが追加されました。9.6(1)

使用上のガイドライン Diameterは、LTE（Long Term Evolution）および IMS（IP Multimedia Subsystem）用の EPS
（Evolved Packet System）などの次世代モバイルと固定電気通信ネットワークで使用される認
証、認可、およびアカウンティング（AAA）プロトコルです。RADIUSや TACACSがこれら
のネットワークで Diameterに置き換えられます。
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Diameterはトランスポート層として TCPおよび SCTPを使用し、TCP/TLSおよび SCTP/DTLS
によって通信を保護します。また、オプションで、データオブジェクトの暗号化も提供できま

す。Diameterの詳細については、RFC 6733を参照してください。

Diameterアプリケーションは、課金のユーザーアクセス、サービス認証、QoS、およびレート
の決定といったサービス管理タスクを実行します。Diameterアプリケーションは LTEアーキ
テクチャのさまざまなコントロールプレーンインターフェイスで使用されますが、ASAは、
次のインターフェイスについてのみ、Diameterコマンドコードおよび属性値ペア（AVP）を検
査します。

• S6a：モビリティマネージメントエンティティ（MME）-ホームサブスクリプションサー
ビス（HSS）

• S9：PDNゲートウェイ（PDG）- 3GPP AAAプロキシ/サーバー

• Rx：ポリシー/課金ルール機能（PCRF） -コールセッション制御機能（CSCF）

Diameterインスペクションでは、Diameterエンドポイント用にピンホールを開いて通信を可能
にします。このインスペクションは、3GPPバージョン 12をサポートし、RFC 6733に準拠し
ています。TCP/TLS（インスペクションをイネーブルにするときにTLSを指定する場合）およ
び SCTPには使用できますが、SCTP/DTLSには使用できません。SCTP Diameterセッションに
セキュリティを提供するには IPsecを使用します。

パケットや接続のドロップまたはロギングなどの特別なアクションを適用するために、オプ

ションで、Diameterインスペクションポリシーマップを使用し、アプリケーション ID、コマ
ンドコード、および AVPに基づいてトラフィックをフィルタリングできます。新規に登録さ
れた Diameterアプリケーション用のカスタム AVPを作成できます。フィルタリングにより、
ネットワークで許可するトラフィックをきめ細かく設定できます。

他のインターフェイス上で動作するアプリケーションに対するDiameterメッセージはデフォル
トで許可され、渡されます。ただし、アプリケーション IDによってこれらのアプリケーショ
ンを破棄するための Diameterインスペクションポリシーマップを設定できますが、これらの
サポートされていないアプリケーションに対してコマンドコードまたは AVPに基づいてアク
ションを指定することはできません。

（注）

例 次に、Diameterインスペクションをデフォルトポート（TCP/3868、TCP/5868、および
SCTP/3868）にグローバルに適用する例を示します。

ciscoasa(config)# policy-map global_policy

ciscoasa(config-pmap)# class inspection_default
ciscoasa(config-pmap-c)# inspect diameter
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy global_policy global
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関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを

定義します。

class

SCTPインスペクションをイネーブルにします。inspect sctp

インスペクションポリシーマップを作成します。policy-map type inspect

1つ以上のインターフェイスにポリシーマップを適用しま
す。

service-policy

inspect diameterポリシーのステータスおよび統計情報を表示
します。

show service-policy inspect
diameter

TLSプロキシを定義します。tls-proxy
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inspect dns
無効になっている DNSインスペクションを有効にする、または DNSインスペクションパラ
メータを設定するには、クラスコンフィギュレーションモードで inspect dnsコマンドを使用
します。クラスコンフィギュレーションモードはポリシーマップコンフィギュレーション

モードからアクセスできます。DNSインスペクションを無効にするには、このコマンドの no
形式を使用します。

inspect dns [ map_name ] [ dynamic-filter-snoop ]
no inspect dns [ map_name ] [ dynamic-filter-snoop ]

構文の説明 （オプション）ダイナミックフィルタスヌーピングをイネーブルにしま

す。これはボットネットトラフィックフィルタでのみ使用されます。

ボットネットトラフィックフィルタリングを使用する場合に限り、この

キーワードを指定します。DNSスヌーピングは、外部 DNS要求が送信
されるインターフェイスでだけイネーブルにすることを推奨します。す

べての UDP DNSトラフィック（内部 DNSサーバーへの送信トラフィッ
クを含む）に対して DNSスヌーピングをイネーブルにすると、ASAで
不要な負荷が発生します。

dynamic-filter-snoop

（任意）DNSマップの名前を指定します。map_name

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。ボットネットトラフィックフィ

ルタのスヌーピングは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

このコマンドは、DNSインスペクションの追加パラメータを設定できるように変更
されました。

7.2(1)
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変更内容リリー

ス

dynamic-filter-snoopキーワードが追加されました。8.2(1)

使用上のガイドライン DNSインスペクションは、次のような preset_dns_mapインスペクションクラスマップを使用
して、デフォルトでイネーブルになっています。

•最大 DNSメッセージ長は、512バイトです。

•最大クライアント DNSメッセージ長は、リソースレコードに一致するように自動的に設
定されます。

• DNSガードはイネーブルになり、ASAによってDNS応答が転送されるとすぐに、ASAは
DNSクエリに関連付けられているDNSセッションを切断します。ASAはまた、メッセー
ジ交換をモニターしてDNS応答の IDがDNSクエリの IDと一致することを確認します。

• NATの設定に基づく DNSレコードの変換はイネーブルです。

•プロトコルの強制はイネーブルであり、DNSメッセージ形式チェックが行われます。ドメ
イン名の長さが 255文字以下、ラベルの長さが 63文字、圧縮、ループポインタのチェッ
クなどです。

DNSリライトに必要な DNSインスペクション

DNSインスペクションがイネーブルであるとき、DNSリライトは、任意のインターフェイス
から送信された DNSメッセージの NATを完全にサポートします。

内部のネットワーク上のクライアントが、外部インターフェイス上の DNSサーバーから送信
される内部アドレスのDNS解決を要求した場合、DNSAレコードは正しく変換されます。DNS
インスペクションエンジンがディセーブルである場合、Aレコードは変換されません。

DNSリライトは、次の 2つの機能を実行します。

• DNSクライアントがプライベートインターフェイスにある場合、DNS応答のパブリック
アドレス（ルーティング可能なアドレスまたは「マッピング」アドレス）をプライベート

アドレス（「実際の」アドレス）に変換します。

• DNSクライアントがパブリックインターフェイスにある場合、プライベートアドレスを
パブリックアドレスに変換します。

DNSインスペクションがイネーブルであれば、NATの DNSリライトを設定できます。

例 次に、DNSメッセージの最大長を設定する例を示します。

ciscoasa(config)# policy-map type inspect dns dns-inspect
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# message-length maximum 1024

次に、すべての UDP DNSトラフィック用のクラスマップを作成し、デフォルトの
DNSインスペクションポリシーマップで DNSインスペクションおよびボットネット
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トラフィックフィルタのスヌーピングをイネーブルにして、外部インターフェイスに

適用する例を示します。

ciscoasa(config)# class-map dynamic-filter_snoop_class
ciscoasa(config-cmap)# match port udp eq domain
ciscoasa(config-cmap)# policy-map dynamic-filter_snoop_policy
ciscoasa(config-pmap)# class dynamic-filter_snoop_class
ciscoasa(config-pmap-c)# inspect dns preset_dns_map dynamic-filter-snoop
ciscoasa(config-pmap-c)# service-policy dynamic-filter_snoop_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義しま

す。

class-map

アクセスリストを指定しない場合に、トラフィックのクラスまたはす

べてのトラフィックのボットネットトラフィックフィルタをイネーブ

ルにします。

dynamic-filter enable

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

インスペクションポリシーマップを作成します。policy-map type
inspect

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect esmtp
SMTP/ESMTPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポー
トを変更したりするには、クラスコンフィギュレーションモードで inspect esmtpコマンドを
使用します。クラスコンフィギュレーションモードは、ポリシーマップコンフィギュレー

ションモードからアクセス可能です。設定を削除するには、このコマンドの no形式を使用し
ます。

inspect esmtp [ map_name ]
no inspect esmtp [ map_name ]

構文の説明 （任意）ESMTPマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン ESMTPインスペクションは、_default_esmtp_mapインスペクションポリシーマップを使用し
て、デフォルトで有効になります。

•サーバーバナーはマスクされます。

•暗号化されたトラフィックが検査されます。

•送信側と受信側のアドレスの特殊文字は認識されず、アクションは実行されません。

•コマンド行の長さが 512より大きい接続は、ドロップされてログに記録されます。

•受信者が 100より多い接続は、ドロップされてログに記録されます。

•本文の長さが 998バイトより大きいメッセージはログに記録されます。
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•ヘッダー行の長さが 998より大きい接続は、ドロップされてログに記録されます。

• MIMEファイル名が 255文字より長いメッセージは、ドロップされてログに記録されま
す。

•「others」に一致する EHLO応答パラメータはマスクされます。

ESMTPアプリケーションインスペクションを使用すると、ASAを通過できる SMTPコマンド
の種類を制限し、モニタリング機能を追加することによって、SMTPベースの攻撃に対する保
護を強化できます。

ESMTPは SMTPプロトコルの拡張で、ほとんどの観点で SMTPに似ています。便宜上、この
マニュアルでは、SMTPという用語を SMTPと ESMTPの両方に使用します。拡張 SMTPに対
するアプリケーションインスペクション処理は、SMTPアプリケーションインスペクション
に似ており、SMTPセッションのサポートが含まれています。拡張 SMTPセッションで使用す
るほとんどのコマンドは、SMTPセッションで使用するコマンドと同じですが、ESMTPセッ
ションの方が大幅に高速で、配信ステータス通知など信頼性およびセキュリティに関するオプ

ションが増えています。

拡張SMTPアプリケーションインスペクションでは、AUTH、EHLO、ETRN、HELP、SAML、
SEND、SOML、STARTTLS、および VRFYを含む拡張 SMTPコマンドに対するサポートが追
加されています。ASAは、7つのRFC 821コマンド（DATA、HELO、MAIL、NOOP、QUIT、
RCPT、RSET）をサポートするとともに、合計 15個の SMTPコマンドをサポートします。

ATRN、ONEX、VERB、CHUNKINGなどのその他の拡張 SMTPコマンドおよびプライベート
拡張はサポートされていません。サポートされないコマンドは、内部サーバーにより拒否され

るXに変換されます。この結果は、「500 Command unknown: 'XXX'」のようなメッセージで表
示されます。不完全なコマンドは、破棄されます。

ESMTPインスペクションエンジンは、文字「2」、「0」、「0」を除くサーバーの SMTPバ
ナーの文字をアスタリスクに変更します。復帰（CR）、および改行（LF）は無視されます。

SMTPインスペクションをイネーブルにする場合、次のルールに従わないと、対話型の SMTP
に使用する Telnetセッションが停止することがあります。SMTPコマンドの長さは 4文字以上
にする必要があります。復帰と改行で終了する必要があります。次の応答を発行する前に現在

の応答を待機する必要があります。

SMTPサーバーは、数値の応答コード、およびオプションの可読文字列でクライアント要求に
応答します。SMTPアプリケーションインスペクションは、ユーザーが使用できるコマンドと
サーバーが返送するメッセージを制御し、その数を減らします。SMTPインスペクションは、
次の 3つの主要なタスクを実行します。

• SMTP要求を 7つの基本 SMTPコマンドと 8つの拡張コマンドに制限します。

• SMTPコマンド応答シーケンスをモニターします。

•監査証跡の生成：メールアドレス内に埋め込まれている無効な文字が置き換えられたとき
に、監査レコード108002を生成します。詳細については、RFC 821を参照してください。

SMTPインスペクションでは、次の異常な署名がないかどうか、コマンドと応答のシーケンス
をモニターします。
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•切り捨てられたコマンド

•不正なコマンド終端（<CR><LR>で終了していない）

• MAILコマンドと RCPTコマンドでは、メールの送信者と受信者が指定されます。異常な
文字がないか、メールアドレスがスキャンされます。縦棒（|）は削除され（ブランクに
変更されます）、「<」および「>」はメールアドレスを定義する場合にのみ許可されま
す（「>」より前に「<」がある必要があります）。

• SMTPサーバーによる不意の移行

•未知のコマンドの場合、ASAはパケット内のすべての文字をXに変更します。この場合、
サーバーがクライアントに対してエラーコードを生成します。パケット内が変更されるた

め、TCPチェックサムの再計算または調整が必要になります。

• TCPストリーム編集

•コマンドパイプライン

例 次に、SMTPインスペクションエンジンをイネーブルにし、SMTPトラフィックをデ
フォルトポート（25）上で照合するクラスマップを作成する例を示します。その後、
サービスポリシーは外部インターフェイスに適用されます。

ciscoasa(config)# class-map smtp-port
ciscoasa(config-cmap)# match port tcp eq 25
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map smtp_policy

ciscoasa(config-pmap)# class smtp-port
ciscoasa(config-pmap-c)# inspect esmtp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy smtp_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義しま

す。

class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

インスペクションポリシーマップを作成します。policy-map type
inspect

1つ以上のインターフェイスにポリシーマップを適用します。service-policy

SMTPを含む各種接続タイプの接続状態を表示します。show conn
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inspect ftp
ポートをFTPインスペクション用に設定したり、拡張インスペクションを有効にしたりするに
は、クラスコンフィギュレーションモードで inspect ftpコマンドを使用します。クラスコン
フィギュレーションモードはポリシーマップコンフィギュレーションモードからアクセスで

きます。設定を削除するには、このコマンドの no形式を使用します。

inspect ftp [ strict [ map_name ] ]
no inspect ftp [ strict [ map_name ] ]

構文の説明 FTPインスペクションマップの名前。map_name

（任意）FTPトラフィックの拡張インスペクションをイネーブルにして、RFC標準
への準拠を強制します。

strict

コマンドデフォルト FTPインスペクションはデフォルトで有効になり、ASAは FTPポート 21をリッスンします。

FTPを上位のポートに移動する場合には注意が必要です。たとえば、FTPポートを 2021に設
定した場合、ポート 2021に対して開始されるすべての接続で、データペイロードが FTPコマ
ンドとして解釈されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。map_nameオプションが追加されました。

7.0(1)

使用上のガイドライン FTPアプリケーションインスペクションは、FTPセッションを検査し、次の 4つのタスクを実
行します。

•ダイナミックな二次的データ接続の準備

• FTPコマンド応答シーケンスの追跡

•監査証跡の生成

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
107

Iコマンド
inspect ftp



•埋め込み IPアドレスの変換

FTPアプリケーションインスペクションによって、FTPデータ転送用にセカンダリチャネル
が用意されます。これらのチャネルのポートは、PORTコマンドまたは PASVコマンドを使用
してネゴシエートされます。セカンダリチャネルは、ファイルアップロード、ファイルダウ

ンロード、またはディレクトリリストイベントへの応答で割り当てられます。

インスペクションはFTPコントロール接続のポートだけに適用し、データ接続のポートには適
用しないでください。ASAのステートフル検査エンジンは、必要に応じて動的にデータ接続を
準備します。

（注）

no inspect ftpコマンドを使用して、FTP検査エンジンを有効にすると、発信ユーザーはパッシ
ブモードだけで接続を開始でき、着信 FTPはすべて無効になります。

厳密な FTP

厳密な FTPを使用すると、Webブラウザが FTP要求内の埋め込みコマンドを送信できなくな
るため、保護されたネットワークのセキュリティが強化されます。厳密なFTPを有効にするに
は、inspect ftpコマンドに strictオプションを含めます。

厳密な FTPを使用するときは、オプションで FTPインスペクションポリシーマップを指定し
て、ASAを通過することが許可されない FTPコマンドを指定できます。

インターフェイスに対して strictオプションを有効にすると、FTPインスペクションによって
次の動作が適用されます。

• FTPコマンドが確認応答されてからでないと、ASAは新しいコマンドを許可しません。

• ASAは、埋め込みコマンドを送信する接続をドロップします。

• 227コマンドと PORTコマンドが、エラー文字列に表示されないように確認されます。

strictオプションを使用すると、FTP RFCに厳密に準拠していない FTPクライアントは失敗す
ることがあります。

注意

strictオプションが有効になっている場合、次の異常なアクティビティを確認するために各FTP
コマンドと応答シーケンスが追跡されます。

•切り捨てされたコマンド：PORTコマンドおよび PASV応答コマンドのカンマの数が 5で
あるかどうかが確認されます。カンマの数が 5でない場合は、PORTコマンドが切り捨て
られていると見なされ、TCP接続は閉じられます。

•不正なコマンド：FTPコマンドが、RFCの要求どおりに <CR><LF>文字で終了している
かどうか確認されます。終了していない場合は、接続が閉じられます。
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• RETRコマンドと STORコマンドのサイズ：これらが、固定の定数と比較チェックされま
す。サイズが定数より大きい場合は、エラーメッセージがロギングされ、接続が閉じられ

ます。

•コマンドスプーフィング：PORTコマンドは、常にクライアントから送信されます。PORT
コマンドがサーバーから送信される場合、TCP接続は拒否されます。

•応答スプーフィング：PASV応答コマンド（227）は、常にサーバーから送信されます。
PASV応答コマンドがクライアントから送信される場合、TCP接続は拒否されます。これ
により、ユーザーが「227 xxxxx a1, a2, a3, a4, p1, p2」を実行する場合のセキュリティホー
ルが予防できます。

• TCPストリーム編集：ASAは、TCPストリーム編集を検出した場合に接続が閉じられま
す。

•無効ポートネゴシエーション：ネゴシエートされたダイナミックポート値が、1024未満
であるかどうかが調べられます。1～1024の範囲のポート番号は、予約済み接続用に指定
されているため、ネゴシエートされたポートがこの範囲内であった場合、TCP接続は解放
されます。

•コマンドパイプライン：PORTコマンドと PASV応答コマンド内のポート番号の後に続く
文字数が、定数の 8と比べられます。8より大きい場合は、TCP接続が閉じられます。

• ASAはSYSTコマンドに対するFTPサーバーの応答を連続したXで置き換えて、サーバー
のシステムタイプがFTPクライアントに知られないようにします。このデフォルトの動作
を無効にするには、FTPマップで、no mask-syst-replyコマンドを使用します。

FTPログメッセージ

FTPアプリケーションインスペクションでは、次のログメッセージが生成されます。

•取得またはアップロードされたファイルごとに監査レコード 302002が生成されます。

•メモリ不足によって動的なセカンダリチャネルの準備に失敗した場合は、監査レコード
201005が生成されます。

例 ユーザー名とパスワードを送信する前に、すべての FTPユーザーに接続時バナーが表
示されます。デフォルトでは、このバナーには、ハッカーがシステムの弱点を特定す

るのに役立つバージョン情報が含まれます。このバナーをマスクする方法を次に示し

ます。

ciscoasa(config)# policy-map type inspect ftp mymap
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# mask-banner
ciscoasa(config-pmap-p)# exit
ciscoasa(config-pmap)# exit
ciscoasa(config)# class-map match-all ftp-traffic
ciscoasa(config-cmap)# match port tcp eq ftp
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map ftp-policy
ciscoasa(config-pmap)# class ftp-traffic
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ciscoasa(config-pmap-c)# inspect ftp strict mymap
ciscoasa(config-pmap-c)# exit
ciscoasa(config-pmap)# exit
ciscoasa(config)# service-policy ftp-policy interface inside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義しま

す。

class-map

FTPサーバー応答をクライアントに対して非表示にします。mask-syst-reply

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

インスペクションポリシーマップを作成します。policy-map type
inspect

不許可にする FTPコマンドを指定します。request-command
deny

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect gtp
GTPインスペクションを有効にするには、クラスコンフィギュレーションモードで inspect
gtpコマンドを使用します。クラスコンフィギュレーションモードはポリシーマップコンフィ
ギュレーションモードからアクセスできます。GTPインスペクションを無効にするには、こ
のコマンドの no形式を使用します。

inspect gtp [ map_name ]
no inspect gtp [ map_name ]

GTPインスペクションには GTP/GPRSまたは Carrierライセンスが必要です。（注）

構文の説明 （オプション）GTPインスペクションポリシーマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

GTPv2および IPv6アドレスのサポートが追加されました。9.5(1)

使用上のガイドライン GPRSトンネリングプロトコルは、General Packet Radio Service（GPRS）トラフィック用に
GSM、UMTSおよび LTEネットワークで使用されます。GTPは、トンネル制御および管理プ
ロトコルを提供します。このプロトコルによるトンネルの作成、変更、および削除により、モ

バイルステーションに GPRSネットワークアクセスが提供されます。GTPは、ユーザーデー
タパケットの伝送にもトンネリングメカニズムを使用します。サービスプロバイダーネット

ワークは、GTPを使用して、エンドポイント間のGPRSバックボーンを介してマルチプロトコ
ルパケットをトンネリングします。
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GTPインスペクションはデフォルトではイネーブルになっていません。ただし、ユーザー自身
のインスペクションマップを指定せずにイネーブルにすると、次の処理を行うデフォルトマッ

プが使用されます。マップを設定する必要があるのは、異なる値が必要な場合のみです。

•エラーは許可されません。

•要求の最大数は 200です。

•トンネルの最大数は 500です。

• GSN/エンドポイントタイムアウトは 30分です。

• PDPコンテキストのタイムアウトは 30分です。GTPv2では、これはベアラｰ コンテキス
トタイムアウトです。

•要求のタイムアウトは 1分です。

•シグナリングタイムアウトは 30分です。

•トンネリングのタイムアウトは 1時間です。

• T3応答タイムアウトは 20秒です。

•未知のメッセージ IDはドロップされ、ログに記録されます。この動作は、3GPPが S5S8
インターフェースについて定義するメッセージに制限されます。他のGPRSインターフェ
イスについて定義されたメッセージは、最小限の検査によって許可される場合がありま

す。

policy-map type inspect gtp コマンドを使用して GTPのパラメータを定義します。GTPマップ
を定義した後、inspect gtpコマンドを使用してマップを有効にします。次に、class-map、
policy-map、service-policyの各コマンドを使用して、トラフィックのクラス定義、inspectコマ
ンドのクラスへの適用、1つ以上のインターフェイスへのポリシー適用を定義します。

GTPの既知のポートは UDP 3386、2123、および 2152です。

シグナリングメッセージのインスペクション

シグナリングメッセージのインスペクションでは、多くの場合、 inspect gtpコマンドでメディ
アエンドポイント（IP電話など）の場所を特定する必要があります。

この情報は、手動のコンフィギュレーションを行わずに、メディアトラフィックがファイア

ウォールをトランスペアレントに通過できるよう、アクセスコントロールと NATステートを
準備するために使用されます。

これらの場所を特定するときに、 inspect gtp コマンドではトンネルデフォルトゲートウェイ
のルートを使用しません。notトンネルデフォルトゲートウェイのルートは、route interface 0
0 metric tunneledという形式のルートです。このルートは、IPsecトンネルから出力されるパ
ケットのデフォルトルートを上書きします。そのため、VPNトラフィックに対して inspect
gtp コマンドが必要な場合は、トンネルデフォルトゲートウェイのルートを設定しないでく
ださい。代わりに、他のスタティックルーティングまたはダイナミックルーティングを使用

します。
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例 次の例は、ネットワークのトンネル数を制限する方法を示しています。

ciscoasa(config)# policy-map type inspect gtp
gmap

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# tunnel-limit 3000

ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class inspection_default

ciscoasa(config-pmap-c)# inspect gtp gmap

ciscoasa(config)# service-policy global_policy global

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定

義します。

class

グローバルな GTP統計情報をクリアします。clear service-policy inspect gtp

インスペクションポリシーマップを作成します。policy-map type inspect

1つ以上のインターフェイスにポリシーマップを適用します。service-policy

inspect gtpポリシーのステータスおよび統計情報を表示します。show service-policy inspect gtp
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inspect h323
H.323アプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変更
したりするには、クラスコンフィギュレーションモードで inspect h323コマンドを使用しま
す。クラスコンフィギュレーションモードはポリシーマップコンフィギュレーションモード

からアクセスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect h323 { h225 | ras } [ map_name ]
no inspect h323 { h225 | ras } [ map_name ]

構文の説明 H.225シグナリングインスペクションをイネーブルにします。h225

（任意）H.323マップの名前。map_name

RASインスペクションをイネーブルにします。ras

コマンドデフォルト デフォルトのポート割り当ては次のとおりです。

• h323 h225 1720

• h323 ras 1718～ 1719

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン inspect h323コマンドは、Cisco CallManagerや VocalTec Gatekeeperなどの H.323に準拠したア
プリケーションに対するサポートを提供します。H.323は国際電気通信連合（ITU）で定義さ
れている、LANを介したマルチメディア会議用のプロトコルスイートです。ASAでは、H.323
v3機能の同一コールシグナリングチャネルでの複数コールを含め、バージョン 6までのH.323
をサポートしています。
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H.323インスペクションを有効にした場合、ASAは、H.323バージョン3で追加された同一コー
ルシグナリングチャネル機能での複数コールをサポートします。この機能によってセットアッ

プ時間が短縮され、ASAでのポート使用が減少します。

H.323インスペクションの 2つの主要機能は次のとおりです。

• H.225と H.245の両メッセージ内に埋め込まれている必要な IPv4アドレスを NAT処理し
ます。H.323メッセージは PER符号化形式で符号化されているため、ASAでは ASN.1デ
コーダを使用して H.323メッセージを復号化します。

•ネゴシエートされた H.245と RTP/RTCP接続をダイナミックに割り当てます。

シグナリングメッセージのインスペクション

シグナリングメッセージのインスペクションでは、多くの場合、 inspect h323 コマンドでメ
ディアエンドポイント（IP電話など）の場所を特定する必要があります。

この情報は、手動のコンフィギュレーションを行わずに、メディアトラフィックがファイア

ウォールをトランスペアレントに通過できるよう、アクセスコントロールと NATステートを
準備するために使用されます。

これらの場所を特定するときに、 inspect h323 コマンドではトンネルデフォルトゲートウェ
イのルートを使用しません。notトンネルデフォルトゲートウェイのルートは、route interface
0 0 metric tunneledという形式のルートです。このルートは、IPsecトンネルから出力されるパ
ケットのデフォルトルートを上書きします。そのため、VPNトラフィックに対して inspect
h323 コマンドが必要な場合は、トンネルデフォルトゲートウェイのルートを設定しないでく
ださい。代わりに、他のスタティックルーティングまたはダイナミックルーティングを使用

します。

例 次に、H.323インスペクションエンジンをイネーブルにし、H.323トラフィックをデ
フォルトポート（1720）上で照合するクラスマップを作成する例を示します。その
後、サービスポリシーは外部インターフェイスに適用されます。

ciscoasa(config)# class-map h323-port
ciscoasa(config-cmap)# match port tcp eq 1720
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map h323_policy

ciscoasa(config-pmap)# class h323-port
ciscoasa(config-pmap-c)# inspect h323
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy h323_policy interface outside

関連コマンド 説明コマンド

インスペクションポリシーマップを作成します。policy-map type
inspect

ASA間で確立された H.225セッションの情報を表示します。show h225
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説明コマンド

スロースタートを使用しているエンドポイントによってASA間で確立
された H.245セッションの情報を表示します。

show h245

ASA間で確立された H.323 RASセッションの情報を表示します。show h323 ras

H.225シグナリング接続または H.323制御接続が終了するまでのアイ
ドル時間を設定します。

timeout {h225 | h323}
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inspect http
HTTPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変更
したりするには、クラスコンフィギュレーションモードで inspect http command コマンドを
使用します。クラスコンフィギュレーションモードはポリシーマップコンフィギュレーショ

ンモードからアクセスできます。設定を削除するには、このコマンドの no形式を使用しま
す。

inspect http [ map_name ]
no inspect http [ map_name ]

構文の説明 （オプション）HTTPインスペクションマップの名前。map_name

コマンドデフォルト HTTPのデフォルトポートは 80です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン

アプリケーションおよび URLのフィルタリングを実行するサービスモジュールをインストー
ルできます。これには、ASA CXや ASA FirePOWERなどの HTTPインスペクションが含まれ
ます。ASA上で実行されるHTTPインスペクションは、これらのモジュールと互換性がありま
せん。HTTPインスペクションポリシーマップを使用して ASA上で手作業による設定を試み
るより、専用のモジュールを使用してアプリケーションフィルタリングを設定する方がはるか

に簡単であることに注意してください。

ヒント
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HTTPインスペクションエンジンを使用して、HTTPトラフィックに関係する特定の攻撃やそ
の他の脅威から保護します。

HTTPアプリケーションインスペクションでHTTPのヘッダーと本文をスキャンし、さまざま
なデータチェックができます。これらのチェックで、HTTP構築、コンテンツタイプ、トンネ
ルプロトコル、メッセージプロトコルなどがセキュリティアプライアンスを通過することを

防止します。

拡張HTTPインスペクション機能はアプリケーションファイアウォールとも呼ばれ、HTTPイ
ンスペクションポリシーマップを設定するときに使用できます。これによって、攻撃者がネッ

トワークセキュリティポリシーに従わない HTTPメッセージを使用できないようにします。

HTTPアプリケーションインスペクションでトンネルアプリケーションと ASCII以外の文字
を含む HTTP要求や応答をブロックして、悪意のあるコンテンツがWebサーバに到達するこ
とを防ぎます。HTTP要求や応答ヘッダーのさまざまな要素のサイズ制限、URLのブロッキン
グ、HTTPサーバヘッダータイプのスプーフィングもサポートされています。

拡張 HTTPインスペクションは、すべての HTTPメッセージについて次の点を確認します。

• RFC 2616への準拠

• RFCで定義された方式だけを使用していること

•追加の基準への準拠

例 この例では、任意のインターフェイスを通過してASAに入るすべてのHTTP接続（ポー
ト 80の TCPトラフィック）が HTTPインスペクション対象として分類されます。こ
のポリシーはグローバルポリシーなので、インスペクションが発生するのは各イン

ターフェイスにトラフィックが入ったときだけです。

ciscoasa(config)# class-map http_traffic
ciscoasa(config-cmap)# match port tcp eq 80
ciscoasa(config)# policy-map http_traffic_policy
ciscoasa(config-pmap)# class http_traffic
ciscoasa(config-pmap-c)# inspect http
ciscoasa(config)# service-policy http_traffic_policy global

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義しま

す。

class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

インスペクションポリシーマップを作成します。policy-map type
inspect
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inspect icmp
ICMP検査エンジンを設定するには、クラスコンフィギュレーションモードで inspect icmpコ
マンドを使用します。クラスコンフィギュレーションモードはポリシーマップコンフィギュ

レーションモードからアクセスできます。設定を削除するには、このコマンドの no形式を使
用します。

inspect icmp
no inspect icmp

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン ICMPインスペクションエンジンを使用すると、TCPや UDPトラフィックのように ICMPト
ラフィックを検査できます。ICMPインスペクションエンジンを使用しない場合は、ACLで
ICMPが ASAを通過するのを禁止することを推奨します。ステートフルインスペクションを
実行しないと、ICMPがネットワーク攻撃に利用される可能性があります。ICMPインスペク
ションエンジンにより、それぞれの要求に対して1つの応答しか返されなくなり、正確なシー
ケンス番号が設定されるようになります。

ICMPインスペクションがディセーブルの場合（デフォルト設定）、セキュリティの低いイン
ターフェイスからセキュリティの高いインターフェイスへの ICMPエコー応答メッセージは、
ICMPエコー要求への応答であっても拒否されます。

例 次の例に示すように、ICMPアプリケーションインスペクションエンジンをイネーブ
ルにします。この例では、ICMPプロトコル ID（IPv4の場合は 1、IPv6の場合は 58）
を使用して ICMPトラフィックと一致するクラスマップを作成します。その後、サー
ビスポリシーは外部インターフェイスに適用されます。すべてのインターフェイスに
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対して ICMPインスペクションを有効にするには、interface outsideの代わりに global
パラメータを使用します。

ciscoasa(config)# class-map icmp-class
ciscoasa(config-cmap)# match default-inspection-traffic
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map icmp_policy

ciscoasa(config-pmap)# class icmp-class
ciscoasa(config-pmap-c)# inspect icmp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy icmp_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

ASAインターフェイスが終端となる ICMPトラフィックのアクセスルールを設
定します。

icmp

セキュリティアクションを 1つ以上のトラフィッククラスに関連付けるポリ
シーを定義します。

policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect icmp error
ICMPエラーメッセージに対してアプリケーションインスペクションを有効にするには、クラ
スコンフィギュレーションモードで inspect icmp errorコマンドを使用します。クラスコン
フィギュレーションモードはポリシーマップコンフィギュレーションモードからアクセスで

きます。設定を削除するには、このコマンドの no形式を使用します。

inspect icmp error
no inspect icmp error

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン ICMPエラーインスペクションをイネーブルにすると、ASAはNATの設定に基づいて、ICMP
エラーメッセージを送信する中間ホップ用の変換セッションを作成します。ASAは、変換後
の IPアドレスでパケットを上書きします。

ディセーブルの場合、ASAは、ICMPエラーメッセージを生成する中間ノード用の変換セッ
ションを作成しません。内部ホストと ASAの間にある中間ノードによって生成された ICMP
エラーメッセージは、NATリソースをそれ以上消費することなく、外部ホストに到達します。
外部ホストが tracerouteコマンドを使用してASAの内部にある宛先までのホップをトレースす
る場合、これは適切ではありません。ASAが中間ホップを変換しない場合、すべての中間ホッ
プは、マッピングされた宛先 IPアドレスとともに表示されます。

ICMPペイロードがスキャンされて、元のパケットから 5つのタプルが取得されます。取得し
た 5つのタプルを使用してルックアップを実行し、クライアントの元のアドレスを判別しま
す。ICMPエラーインスペクションエンジンは、ICMPパケットに対して次の変更を加えま
す。
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• IPヘッダー内のマッピング IPを実際の IP（宛先アドレス）に変更し、IPチェックサムを
修正する。

• ICMPパケットに変更を加えたため、ICMPヘッダー内の ICMPチェックサムを修正する。

•ペイロードに次の変更を加える。

•元のパケットのマッピング IPを実際の IPに変更する。

•元のパケットのマッピングポートを実際のポートに変更する。

•元のパケットの IPチェックサムを再計算する。

例 次に、ICMPエラーアプリケーションインスペクションエンジンをイネーブルにし、
クラスマップを作成して、IPv4の場合は 1、IPv6の場合は 58の ICMPプロトコル ID
を使用して ICMPトラフィックを照合する例を示します。その後、サービスポリシー
は外部インターフェイスに適用されます。すべてのインターフェイスに対して ICMP
エラーインスペクションを有効にするには、interface outsideの代わりに globalパラ
メータを使用します。

ciscoasa(config)# class-map icmp-class
ciscoasa(config-cmap)# match default-inspection-traffic
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map icmp_policy

ciscoasa(config-pmap)# class icmp-class
ciscoasa(config-pmap-c)# inspect icmp error
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy icmp_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

ASAインターフェイスが終端となる ICMPトラフィックのアクセスルールを設
定します。

icmp

ICMPインスペクションエンジンをイネーブルまたはディセーブルにします。inspect icmp

セキュリティアクションを 1つ以上のトラフィッククラスに関連付けるポリ
シーを定義します。

policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect ils
ILSアプリケーションインスペクションを有効にするには、クラスコンフィギュレーション
モードで inspect ils command コマンドを使用します。クラスコンフィギュレーションモード
はポリシーマップコンフィギュレーションモードからアクセスできます。設定を削除するに

は、このコマンドの no形式を使用します。

inspect ils
no inspect ils

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン inspect ilsコマンドは、LDAPを使用してディレクトリ情報を ILSサーバーと交換するMicrosoft
NetMeeting、SiteServer、および Active Directory製品に対する NATのサポートを提供します。

ASAは ILSに対して NATをサポートします。NATは、ILSまたは SiteServer Directoryのエン
ドポイントの登録および検索で使用されます。LDAPデータベースには IPアドレスだけが保存
されるため、PATはサポートされません。

LDAPサーバーが外部にある場合、内部ピアが外部LDAPサーバーに登録された状態でローカ
ルに通信できるように、検索応答に対して NATを行うことを検討してください。このような
検索応答では、最初に xlateが検索され、次に DNATエントリが検索されて正しいアドレスが
取得されます。これらの検索が両方とも失敗した場合、アドレスは変更されません。NAT 0
（NATなし）を使用していて、DNATの相互作用を想定していないサイトの場合は、パフォー
マンスを向上させるためにインスペクションエンジンをオフにすることをお勧めします。

ILSサーバーが ASA境界の内部にある場合は、さらに設定が必要なことがあります。この場
合、外部クライアントが指定されたポート（通常は TCP 389）の LDAPサーバーにアクセスす
るためのホールが必要となります。
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ILSトラフィックはセカンダリUDPチャネルだけで発生するため、TCP接続は一定の間隔TCP
アクティビティがなければ切断されます。デフォルトでは、この間隔は60分です。この値は、
timeoutコマンドを使用して調整できます。

ILS/LDAPはクライアント/サーバーモデルに従っており、セッションは 1つの TCP接続で処
理されます。クライアントのアクションに応じて、このようなセッションがいくつか作成され

ることがあります。

接続ネゴシエーション時間中、クライアントからサーバーにBINDPDUが送信されます。サー
バーから成功を示すBIND RESPONSEを受信すると、ILS Directoryに対する操作を実行するた
めのその他の操作メッセージ（ADD、DEL、SEARCH、MODIFYなど）が交換される場合があ
ります。ADD REQUEST PDUおよび SEARCH RESPONSE PDUには、NetMeetingセッション
を確立するために H.323（SETUPおよび CONNECTメッセージ）によって使用される、
NetMeetingピアの IPアドレスが含まれている場合があります。Microsoft NetMeeting v2.Xおよ
び v3.Xは、ILSをサポートしています。

ILSインスペクションでは、次の操作が実行されます。

• BER復号化機能を使用して LDAP REQUEST PDU/RESPONSE PDUを復号化する。

• LDAPパケットを解析する。

• IPアドレスを抽出する。

•必要に応じて IPアドレスを変換する。

• BER符号化機能を使用して、変換後のアドレスが含まれる PDUを符号化する。

•新しく符号化された PDUを元の TCPパケットにコピーする。

• TCPチェックサムとシーケンス番号の増分を調整する。

ILSインスペクションには、次の制限事項があります。

•照会要求や応答はサポートされません。

•複数のディレクトリのユーザーは統合されません。

•複数のディレクトリに複数の IDを持っている単一のユーザーは NATには認識されませ
ん。

H.225コールシグナリングトラフィックが発生するのはセカンダリ UDPチャネル上のみのた
め、TCPの timeoutコマンドにより指定された間隔が経過すると、TCP接続は切断されます。
デフォルトで、この間隔は 60分に設定されています。

（注）

例 次の例に示すように、ILSインスペクションエンジンをイネーブルにします。この例
では、デフォルトポート（389）上の ILSトラフィックと一致するクラスマップを作
成します。その後、サービスポリシーは外部インターフェイスに適用されます。すべ
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てのインターフェイスに対して ILSインスペクションを有効にするには、interface
outsideの代わりに、globalパラメータを使用します。

ciscoasa(config)# class-map ils-port
ciscoasa(config-cmap)# match port tcp eq 389
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map ils_policy

ciscoasa(config-pmap)# class ils-port
ciscoasa(config-pmap-c)# inspect ils
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy ils_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義しま

す。

class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

インスペクションポリシーマップを作成します。policy-map type
inspect

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect im
インスタントメッセンジャートラフィックのインスペクションをイネーブルにするには、ク

ラスコンフィギュレーションモードで inspect imコマンドを使用します。クラスコンフィギュ
レーションモードはポリシーマップコンフィギュレーションモードからアクセスできます。

設定を削除するには、このコマンドの no形式を使用します。

inspect im map_name
no inspect im map_name

構文の説明 IMマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン inspect imコマンドは、IMプロトコルに対するアプリケーションインスペクションを有効ま
たは無効にします。インスタントメッセージ（IM）インスペクションエンジンを使用すると、
IMのネットワーク使用を制御し、機密情報の漏洩、ワームの送信、および企業ネットワーク
へのその他の脅威を停止できます。

例 次の例は、IMインスペクションポリシーマップを定義する方法を示しています。

ciscoasa(config)# regex loginname1 “user1\@example.com”
ciscoasa(config)# regex loginname2 “user2\@example.com”
ciscoasa(config)# regex loginname3 “user3\@example.com”
ciscoasa(config)# regex loginname4 “user4\@example.com”
ciscoasa(config)# regex yahoo_version_regex “1\.0”
ciscoasa(config)# regex gif_files “.*\.gif”
ciscoasa(config)# regex exe_files “.*\.exe”
ciscoasa(config)# class-map type regex match-any yahoo_src_login_name_regex
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ciscoasa(config-cmap)# match regex loginname1
ciscoasa(config-cmap)# match regex loginname2
ciscoasa(config)# class-map type regex match-any yahoo_dst_login_name_regex
ciscoasa(config-cmap)# match regex loginname3
ciscoasa(config-cmap)# match regex loginname4
ciscoasa(config)# class-map type inspect im match-any yahoo_file_block_list
ciscoasa(config-cmap)# match filename regex gif_files
ciscoasa(config-cmap)# match filename regex exe_files

ciscoasa(config)# class-map type inspect im match-all yahoo_im_policy
ciscoasa(config-cmap)# match login-name regex class yahoo_src_login_name_regex
ciscoasa(config-cmap)# match peer-login-name regex class yahoo_dst_login_name_regex
ciscoasa(config)# class-map type inspect im match-all yahoo_im_policy2
ciscoasa(config-cmap)# match version regex yahoo_version_regex
ciscoasa(config)# class-map im_inspect_class_map
ciscoasa(config-cmap)# match default-inspection-traffic
ciscoasa(config)# policy-map type inspect im im_policy_all
ciscoasa(config-pmap)# class yahoo_file_block_list
ciscoasa(config-pmap-c)# match service file-transfer
ciscoasa(config-pmap)# class yahoo_im_policy
ciscoasa(config-pmap-c)# drop-connection
ciscoasa(config-pmap)# class yahoo_im_policy2
ciscoasa(config-pmap-c)# reset
ciscoasa(config)# policy-map global_policy_name
ciscoasa(config-pmap)# class im_inspect_class_map
ciscoasa(config-pmap-c)# inspect im im_policy_all

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

レイヤ 3/4のポリシーマップを作成します。policy-map

インスペクションポリシーマップを作成します。policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map

インスペクションクラスマップまたはインスペクションポリ

シーマップで、特定の IMプロトコルを一致させます。
match protocol
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inspect ip-options
パケット内の IPオプションのインスペクションをイネーブルにするには、クラスまたはポリ
シーマップタイプインスペクションコンフィギュレーションモードで inspect ip-optionsコマ
ンドを使用します。クラスコンフィギュレーションモードはポリシーマップコンフィギュ

レーションモードからアクセスできます。設定を削除するには、このコマンドの no形式を使
用します。

inspect ip-options [ map_name ]
no inspect ip-options map_name

構文の説明 （任意）IPオプションマップの名前。map_name

コマンドデフォルト このコマンドは、グローバルポリシーでデフォルトでイネーブルになっています。デフォルト

のインスペクションマップでは、ルータアラートオプションを持つパケットは許可されます

が、その他のオプションを持つパケットはドロップされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーまた

はクラスマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。サポートされているオプションは、eool、nop、お
よび router-alertです。IPヘッダーに EOOL、NOP、または RTRALT以外のオプ
ションが含まれている場合、ASAはそれらのオプションを許可するように設定され
ているかどうかに関係なく、そのパケットをドロップします。

8.2(2)

すべての IPオプションのサポートが追加されました。9.5(1)

使用上のガイドライン パケットの IPヘッダーには Optionsフィールドが含まれています。Optionsフィールドは、通
常は IPオプションと呼ばれ、制御機能を提供します。特定の状況で必要になりますが、一般
的な通信では必要ありません。具体的には、IPオプションにはタイムスタンプ、セキュリティ、
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および特殊なルーティングの規定が含まれています。IPオプションの使用は任意であり、フィー
ルドにはゼロまたは 1つ以上の数のオプションを含めることができます。

IPオプションインスペクションを設定して、パケットヘッダーの [IP Options]フィールドのコ
ンテンツに基づいてどの IPパケットを許可するかについて制御できます。望ましくないオプ
ションがあるパケットをドロップしたり、オプションをクリア（してパケットを許可）した

り、変更なしでパケットを許可したりできます。

デフォルト以外の処理を行うには、IPオプションインスペクションポリシーマップを作成
し、parameterコマンドを入力して、さまざまなオプションに対して実行するアクションを指
定します。次のオプションを検査できます。いずれの場合も、allowアクションはそのオプショ
ンを含むパケットを変更なしで許可し、clearアクションはパケットを許可しますがヘッダーか
らそのオプションを除去します。

マップからオプションを削除するには、このコマンドの no形式を使用します。パケットに他
の許可されているオプションまたはクリアされたオプションが含まれている場合でも、マップ

で指定されていないオプションを含むパケットはすべてドロップされます。

IPオプションおよび関連する RFCの参照のリストについては、IANAのページ
（http://www.iana.org/assignments/ip-parameters/ip-parameters.xhtml）を参照してください。

• default action {allow | clear}：マップに明示的に含まれていないオプションに対するデフォ
ルトアクションを設定します。許可またはクリアのデフォルトアクションを設定しない

と、許可されていないオプションを持つパケットはドロップされます。

• basic-security action {allow | clear}：Security（SEC）オプションを許可またはクリアしま
す。

• commercial-security action {allow | clear}：Commercial Security（CIPSO）オプションを許可
またはクリアします。

• eool action {allow | clear}：End of Options List（EOOL）オプションを許可またはクリアし
ます。ゼロバイトが1つだけ含まれたこのオプションは、オプションのリストの終わりを
示すために、すべてのオプションの末尾に表示されます。これは、ヘッダー長に基づく

ヘッダーの末尾とは一致しない場合があります。

• exp-flow-control action {allow | clear}：Experimental Flow Control（FINN）オプションを許
可またはクリアします。

• exp-measurement action {allow | clear}：Experimental Measurement（ZSU）オプションを許
可またはクリアします。

• extended-security action {allow | clear}：Extended Security（E-SEC）オプションを許可また
はクリアします。

• imi-traffic-descriptor action {allow | clear}：IMI Traffic Descriptor（IMITD）オプションを許
可またはクリアします。

• nop action {allow | clear}：No Operationオプションを許可またはクリアします。IPヘッダー
のOptionsフィールドには、オプションを0個、1個、またはそれ以上含めることができ、
これがフィールド変数全体の長さになります。ただし、IPヘッダーは 32ビットの倍数で
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ある必要があります。すべてのオプションのビット数が32ビットの倍数でない場合、NOP
オプションは、オプションを 32ビット境界上に揃えるために、「内部パディング」とし
て使用されます。

• quick-start action {allow | clear}：Quick-Start（QS）オプションを許可またはクリアしま
す。

• record-route action {allow | clear}：Record Route（RR）オプションを許可またはクリアし
ます。

• router-alert action {allow | clear}：Router Alert（RTRALT）オプションを許可またはクリア
します。このオプションは、デフォルトの IPオプションインスペクションポリシーマッ
プで許可されます。このオプションは、中継ルータに対し、パケットの宛先がそのルータ

でない場合でも、パケットのコンテンツを検査するよう通知します。このインスペクショ

ンは、RSVPを実装している場合に役に立ちます。同様のプロトコルは、パケットの配信
パス上にあるルータでの比較的複雑な処理を必要とします。Router Alertオプションが含ま
れた RSVPパケットをドロップすると、VoIPの実装で問題が生じることがあります。

• timestamp action {allow | clear}：Time Stamp（TS）オプションを許可またはクリアします。

• {0-255} action {allow | clear}：オプションタイプ番号によって識別されるオプションを許
可またはクリアします。番号は全オプションタイプのオクテット（コピー、クラス、およ

びオプション番号）で、オクテットのオプションの番号部分だけではありません。これら

のオプションタイプは、実際のオプションに表示されない可能性があります。非標準オプ

ションは、インターネットプロトコル RFC 791、http://tools.ietf.org/html/rfc791で定義され
た予測されるタイプ/長さ/値の形式である必要があります。

例 次に、パケットヘッダーに EOOL、NOP、および RTRALTオプションを含むパケット
をASAが通過させるように IPオプションインスペクションポリシーマップを定義す
る例を示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options-map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# eool action allow

ciscoasa(config-pmap-p)# nop action allow

ciscoasa(config-pmap-p)# router-alert action allow

次に、任意の IPオプションを持つパケットを許可する新しいデフォルトアクションを
設定する例を示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options-map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# default action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class
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説明コマンド

レイヤ 3/4のポリシーマップを作成します。policy-map

インスペクションポリシーマップを作成します。policy-map type
inspect
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inspect ipsec-pass-thru
IPsecパススルーインスペクションをイネーブルにするには、クラスマップコンフィギュレー
ションモードで inspect ipsec-pass-thruコマンドを使用します。クラスコンフィギュレーション
モードはポリシーマップコンフィギュレーションモードからアクセスできます。設定を削除

するには、このコマンドの no形式を使用します。

inspect ipsec-pass-thru [ map_name ]
no inspect ipsec-pass-thru [ map_name ]

構文の説明 （オプション）IPsecパススルーマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン inspect ipsec-pass-thruコマンドは、アプリケーションインスペクションを有効または無効にし
ます。IPsecパススルーアプリケーションインスペクションによって、IKE UDPポート 500接
続に関連付けられた ESP（IPプロトコル 50）トラフィックか AH（IPプロトコル 51）トラ
フィックまたはその両方の便利なトラバーサルが提供されます。このインスペクションは、冗

長なアクセスリストコンフィギュレーションを回避して ESPおよび AHトラフィックを許可
し、タイムアウトと最大接続数を使用してセキュリティも確保します。

インスペクションのパラメータの定義に使用する特定のマップを識別するには、IPsecパスス
ルーパラメータマップを使用します。パラメータコンフィギュレーションにアクセスするに

は、policy-map type inspectコマンドを使用します。このコンフィギュレーションで、ESPまた
はAHトラフィックの制限を指定できます。パラメータコンフィギュレーションモードでは、
クライアントあたりの最大接続数と、アイドルタイムアウトを設定できます。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
132

Iコマンド
inspect ipsec-pass-thru



class-map、policy-map、および service-policyの各コマンドを使用してトラフィックのクラスを
定義し、inspectコマンドをクラスに適用して、ポリシーを1つまたは複数のインターフェイス
に適用します。定義したパラメータマップは、inspect ipsec-pass-thruコマンドで使用されたと
きにイネーブルになります。

NATおよび非 NATトラフィックは許可されます。ただし、PATはサポートされません。

ASA 7.0(1)では、inspect ipsec-pass-thruコマンドでは ESPトラフィックの通過のみ許可されて
いました。最新バージョンで同じ動作を保持するために、inspect ipsec-pass-thruコマンドが引
数なしで指定されている場合は、ESPを許可するデフォルトマップが作成され、付加されま
す。このマップは show running-config allコマンドの出力で確認できます。

（注）

例 次に、アクセスリストを使用して IKEトラフィックを識別し、IPsecパススルーパラ
メータマップを定義して、ポリシーを定義し、外部インターフェイスにポリシーを適

用する例を示します。

ciscoasa(config)# access-list ipsecpassthruacl permit udp any any eq 500
ciscoasa(config)# class-map ipsecpassthru-traffic
ciscoasa(config-cmap)# match access-list ipsecpassthruacl
ciscoasa(config)# policy-map type inspect ipsec-pass-thru iptmap
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# esp per-client-max 10 timeout 0:11:00
ciscoasa(config-pmap-p)# ah per-client-max 5 timeout 0:06:00
ciscoasa(config)# policy-map inspection_policy
ciscoasa(config-pmap)# class ipsecpassthru-traffic
ciscoasa(config-pmap-c)# inspect ipsec-pass-thru iptmap
ciscoasa(config)# service-policy inspection_policy interface outside

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのインス

ペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config
policy-map

インスペクションクラスマップまたはインスペクションポリ

シーマップで、特定の IMプロトコルを一致させます。
match protocol
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inspect ipv6
IPv6インスペクションをイネーブルにするには、クラスコンフィギュレーションモードで
inspect ipv6コマンドを使用します。クラスコンフィギュレーションモードには、ポリシー
マップコンフィギュレーションモードからアクセスできます。設定を削除するには、このコ

マンドの no形式を使用します。

inspect ipv6 [ map_name ]
no inspect ipv6 [ map_name ]

構文の説明 （任意）IPv6インスペクションポリシーマップの名前。map_name

コマンドデフォルト IPv6インスペクションは、デフォルトでディセーブルになっています。

IPv6インスペクションをイネーブルにし、インスペクションポリシーマップを指定しないと、
デフォルトの IPv6インスペクションポリシーマップが使用され、次のアクションが実行され
ます。

•既知の IPv6拡張ヘッダーのみを許可します。準拠しないパケットはドロップされ、ログ
に記録されます。

• RFC 2460仕様で定義されている IPv6拡張ヘッダーの順序を適用します。準拠しないパ
ケットはドロップされ、ログに記録されます。

•ルーティングタイプヘッダーを含むパケットをドロップします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン IPv6インスペクションを使用すると、拡張ヘッダーに基づいて IPv6トラフィックを選択的に
ログに記録したりドロップしたりできます。さらに、IPv6インスペクションでは、IPv6パケッ
ト内の拡張ヘッダーのタイプと順序が RFC 2460に準拠しているかどうかも確認できます。
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例 次に、ヘッダーが hop-by-hop、destination-option、routing-address、および routing type 0
である IPv6トラフィックをすべて削除する例を示します。

policy-map type inspect ipv6 ipv6-pm
parameters
match header hop-by-hop
drop
match header destination-option
drop
match header routing-address count gt 0
drop
match header routing-type eq 0
drop

policy-map global_policy
class class-default
inspect ipv6 ipv6-pm

!
service-policy global_policy global

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

IPv6インスペクションポリシーマップで IPv6ヘッダーを照合し
ます。

match header

IPv6のインスペクションポリシーマップを作成します。policy-map type inspect
ipv6

レイヤ 3/4のポリシーマップを作成します。policy-map

IPv6インスペクションパラメータを設定します。verify-header
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inspect lisp
LISPインスペクションを有効にするには、クラスコンフィギュレーションモードで inspect
lisp コマンドを使用します。クラスコンフィギュレーションモードにアクセスするには、
policy-mapコマンドを入力します。LISPインスペクションを無効にするには、このコマンド
の no形式を使用します。

inspect lisp [ inspect_map_name ]
no inspect lisp [ inspect_map_name ]

構文の説明 EIDを制限する場合または LISPメッセージの事前共有キーを指定する必要
がある場合は、LISPインスペクションマップ名を指定します（policy-map
type inspect lisp）。

inspect_map_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン ASAは、ファーストホップルータと ITRまたは ETRの間で送信される EID通知メッセージの
LISPトラフィックを検査します。ASAは、EIDとサイト IDを関連付ける EIDテーブルを保持
します。

クラスタフローモビリティの LISPインスペクションについて

ASAは、場所の変更について LISPトラフィックを検査し、シームレスなクラスタリング操作
のためにこの情報を使用します。LISPの統合により、ASAクラスタメンバーは、最初のホッ
プルータと ETRまたは ITRとの間で渡される LISPトラフィックを検査し、その後、フロー
の所有者を新しいサイトへ変更できます。

クラスタフローモビリティには複数の相互に関連する設定が含まれています。
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1. （オプション）ホストまたはサーバーの IPアドレスに基づく検査される EIDの限定：最
初のホップルータは、ASAクラスタが関与していないホストまたはネットワークに関す
る EID通知メッセージを送信することがあるため、EIDをクラスタに関連するサーバーま
たはネットワークのみに限定することができます。たとえば、クラスタが 2つのサイトの
みに関連しているが、LISPは 3つのサイトで稼働している場合は、クラスタに関連する 2
つのサイトの EIDのみを含めます。policy-map type inspect lisp、allowed-eid,および
validate-keyコマンドを参照してください。

2. LISPトラフィックのインスペクション：ASAは、最初のホップルータと ITRまたは ETR
間で送信された EID通知メッセージに関して LISPトラフィックを検査します。ASAは
EIDとサイト IDを相関付ける EIDテーブルを維持します。たとえば、最初のホップルー
タの送信元 IPアドレスと ITRまたは ETRの宛先アドレスをもつ LISPトラフィックを検査
する必要があります。inspect lispコマンドを参照してください。

3. 指定されたトラフィックでのフローモビリティを有効にするサービスポリシー：ビジネ
スクリティカルなトラフィックでフローモビリティを有効にする必要があります。たとえ

ば、フローモビリティを、HTTPSトラフィックのみに制限したり、特定のサーバとの間
でやり取りされるトラフィックのみに制限したりできます。cluster flow-mobility lispコマ
ンドを参照してください。

4. サイト ID：ASAは各クラスタユニットのサイト IDを使用して、新しい所有者を判別しま
す。site-idコマンドを参照してください。

5. フローモビリティを有効にするクラスタレベルの設定：クラスタレベルでもフローモビ
リティを有効にする必要があります。このオン/オフの切り替えを使用することで、特定の
クラスのトラフィックまたはアプリケーションに対してフローモビリティを簡単に有効ま

たは無効にできます。flow-mobility lispコマンドを参照してください。

例 次に、192.168.50.89（内部）にある LISPルータと 192.168.10.8（別の ASAインター
フェイス上）にある ITRまたは ETRルータの間の LISPトラフィック（UDP 4342）を
検査する例を示します。

ciscoasa(config)# access-list LISP_ACL extended permit udp host 192.168.50.89 host
192.168.10.8 eq 4342
ciscoasa(config)# class-map LISP_CLASS
ciscoasa(config-cmap)# match access-list LISP_ACL
ciscoasa(config-cmap)# policy-map INSIDE_POLICY
ciscoasa(config-pmap)# class LISP_CLASS
ciscoasa(config-pmap-c)# inspect lisp LISP_EID_INSPECT
ciscoasa(config)# service-policy INSIDE_POLICY interface inside

関連コマンド 説明コマンド

IPアドレスに基づいて検査される EIDを限定します。allowed-eids

フローモビリティカウンタをクリアします。clear cluster info flow-mobility counters

ASA EIDテーブルから EIDを削除します。clear lisp eid
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説明コマンド

サービスポリシーのフローモビリティを有効にします。cluster flow-mobility lisp

クラスタのフローモビリティを有効にします。flow-mobility lisp

LISPトラフィックを検査します。inspect lisp

LISP検査をカスタマイズします。policy-map type inspect lisp

クラスタシャーシのサイト IDを設定します。site-id

LISP検査用の ASPテーブルを表示します。show asp table classify domain
inspect-lisp

フローモビリティカウンタを表示します。show cluster info flow-mobility counters

LISPフローモビリティの対象となるトラフィックを表
示します。

show conn

ASA EIDテーブルを表示します。show lisp eid

サービスポリシーを表示します。show service-policy

LISPメッセージを検証するための事前共有キーを入力し
ます。

validate-key
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inspect m3ua
M3UAインスペクションを有効にするには、クラスコンフィギュレーションモードで inspect
m3uaコマンドを使用します。クラスコンフィギュレーションモードはポリシーマップコン
フィギュレーションモードからアクセスできます。M3UAインスペクションを無効にするに
は、このコマンドの no形式を使用します。

inspect m3ua [ map_name ]
no inspect m3ua [ map_name ]

M3UAインスペクションには Carrierライセンスが必要です。（注）

構文の説明 （オプション）M3UAインスペクションポリシーマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン MTP3 User Adaptation（M3UA）は、SS7 Message Transfer Part 3（MTP3）レイヤと連動する IP
ベースアプリケーション用のSS7ネットワークへのゲートウェイを提供するクライアント/サー
バープロトコルです。M3UAにより、IPネットワーク上で SS7ユーザーパート（ISUPなど）
を実行することが可能になります。M3UAは RFC 4666で定義されています。

M3UAは SCTPをトランスポート層として使用します。SCTPポート 2905が想定されるポート
ですが、異なるポートを使用するようにシグナリングゲートウェイを設定することもできま

す。

MTP3レイヤは、ルーティングおよびノードアドレッシングなどのネットワーク機能を提供し
ますが、ノードの識別にポイントコードを使用します。M3UA層は、発信ポイントコード
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（OPC）および宛先ポイントコード（DPC）を交換します。これは、IPが IPアドレスを使用
してノードを識別する仕組みと似ています。

M3UAインスペクションは、限定されたプロトコル準拠を提供します。

オプションで、M3UAインスペクションポリシーマップを作成し、ポイントコードまたは
サービスインジケータ（SI）に基づいてアクセスポリシーを適用することができます。また、
メッセージクラスおよびタイプに基づいてレート制限を適用することもできます。

例 次に、M3UAインスペクションポリシーマップおよびインスペクションポリシーの
例を示します。

ciscoasa(config)# policy-map type inspect m3ua m3ua-map
ciscoasahostname(config-pmap-c)# drop
ciscoasa(config-pmap-c)# match message class 9
ciscoasa(config-pmap-c)# drop
ciscoasa(config-pmap-c)# match dpc 1-5-1
ciscoasa(config-pmap-c)# drop log
ciscoasa(config-pmap-c)# parameters
ciscoasa(config-pmap-p)# ss7 variant ITU
ciscoasa(config-pmap-p)# timeout endpoint 00:45:00
ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class inspection_default
ciscoasa(config-pmap-c)# inspect m3ua m3ua-map
ciscoasa(config)# service-policy global_policy global

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを

定義します。

class

インスペクションポリシーマップを作成します。policy-map type inspect

1つ以上のインターフェイスにポリシーマップを適用しま
す。

service-policy

inspect m3uaポリシーのステータスおよび統計情報を表示し
ます。

show service-policy inspect m3ua
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inspect mgcp
MGCPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変
更したりするには、クラスコンフィギュレーションモードで mgcpコマンドを使用します。
クラスコンフィギュレーションモードはポリシーマップコンフィギュレーションモードから

アクセスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect mgcp [ map_name ]
no inspect mgcp [ map_name ]

構文の説明 （任意）MGCPマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン MGCPを使用するには、通常、2つ以上の inspectコマンドを設定する必要があります。1つは
ゲートウェイがコマンドを受信するポート用で、もう1つはコールエージェントがコマンドを
受信するポート用です。一般的に、コールエージェントはゲートウェイのデフォルトMGCP
ポート 2427にコマンドを送信し、ゲートウェイはコールエージェントのデフォルトMGCP
ポート 2727にコマンドを送信します。

MGCPは、メディアゲートウェイコントローラまたはコールエージェントと呼ばれる外部
コール制御要素からメディアゲートウェイを制御するために使用されます。メディアゲート

ウェイは一般に、電話回線を通じた音声信号と、インターネットまたは他のパケットネット

ワークを通じたデータパケットとの間の変換を行うネットワーク要素です。NATおよび PAT
をMGCPとともに使用すると、限られた外部（グローバル）アドレスのセットで、内部ネッ
トワークの多数のデバイスをサポートできます。
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メディアゲートウェイの例は次のとおりです。

•トランキングゲートウェイ。電話ネットワークと Voice over IPネットワークとの間のイ
ンターフェイスです。このようなゲートウェイは通常、大量のデジタル回線を管理しま

す。

•住宅用ゲートウェイ。従来のアナログ（RJ11）インターフェイスを Voice over IPネット
ワークに提供します。住宅用ゲートウェイの例としては、ケーブルモデムやケーブルセッ

トトップボックス、xDSLデバイス、ブロードバンドワイヤレスデバイスなどがありま
す。

•ビジネスゲートウェイ。従来のデジタルPBX（構内交換機）インターフェイスまたは統合
>soft PBXインターフェイスを Voice over IPネットワークに提供します。

MGCPメッセージは UDPを介して送信されます。応答はコマンドの送信元アドレス（IPアド
レスと UDPポート番号）に返送されますが、コマンド送信先と同じアドレスからの応答は到
達しない場合があります。これは、複数のコールエージェントがフェールオーバーコンフィ

ギュレーションで使用されているときに、コマンドを受信したコールエージェントが制御を

バックアップコールエージェントに引き渡し、バックアップコールエージェントが応答を送

信する場合に起こる可能性があります。

MGCPコールエージェントは、AUEPメッセージを送信して、MGCPエンドポイントが存在
するかどうかを判定します。これによって、ASAを通過するフローが確立され、MGCPエン
ドポイントをコールエージェントに登録できます。

（注）

1つ以上のコールエージェントおよびゲートウェイの IPアドレスを設定するには、MGCPマッ
プコンフィギュレーションモードで call-agentおよび gatewayコマンドを使用します。コマン
ドキューで一度に許可されるMGCPコマンドの最大数を指定するには、MGCPマップコンフィ
ギュレーションモードで command-queueコマンドを使用します。

シグナリングメッセージのインスペクション

シグナリングメッセージのインスペクションでは、多くの場合、 inspect mgcp コマンドでメ
ディアエンドポイント（IP電話など）の場所を特定する必要があります。

この情報は、メディアトラフィックのアクセスコントロールとNAT状態を準備して、手動で
設定を行わずにメディアトラフィックが透過的にファイアウォールを通過するために使用され

ます。

これらの場所を特定するときに、 inspect mgcp コマンドではトンネルデフォルトゲートウェ
イのルートを使用しません。notトンネルデフォルトゲートウェイのルートは、route interface
0 0 metric tunneledという形式のルートです。このルートは、IPsecトンネルから出力されるパ
ケットのデフォルトルートを上書きします。そのため、VPNトラフィックに対して inspect
mgcp コマンドが必要な場合は、トンネルデフォルトゲートウェイのルートを設定しないで
ください。代わりに、他のスタティックルーティングまたはダイナミックルーティングを使

用します。

キューに入れることができるMGCPコマンドの最大数は 150です。
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例 次に、MGCPトラフィックを指定し、MGCPインスペクションマップを定義し、ポリ
シーを定義して、そのポリシーを外部インターフェイスに適用する例を示します。こ

の例では、デフォルトポート（2427および 2727）上のMGCPトラフィックと一致す
るクラスマップを作成します。その後、サービスポリシーは外部インターフェイスに

適用されます。このコンフィギュレーションでは、コールエージェント 10.10.11.5お
よび 10.10.11.6でゲートウェイ 10.10.10.115を制御し、コールエージェント 10.10.11.7
および 10.10.11.8で、10.10.10.116と 10.10.10.117の両方のゲートウェイを制御できる
ようにします。すべてのインターフェイスに対してMGCPインスペクションを有効に
するには、interface outsideの代わりに globalパラメータを使用します。

ciscoasa(config)# access-list mgcp_acl permit tcp any any eq 2427

ciscoasa(config)# access-list mgcp_acl permit tcp any any eq 2727
ciscoasa(config)# class-map mgcp_port
ciscoasa(config-cmap)# match access-list mgcp_acl
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map type inspect mgcp inbound_mgcp
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# call-agent 10.10.11.5 101
ciscoasa(config-pmap-p)# call-agent 10.10.11.6 101
ciscoasa(config-pmap-p)# call-agent 10.10.11.7 102
ciscoasa(config-pmap-p)# call-agent 10.10.11.8 102
ciscoasa(config-pmap-p)# gateway 10.10.10.115 101
ciscoasa(config-pmap-p)# gateway 10.10.10.116 102
ciscoasa(config-pmap-p)# gateway 10.10.10.117 102
ciscoasa(config-pmap-p)# command-queue 150
ciscoasa(config-mgcp-map)# exit
ciscoasa(config)# policy-map inbound_policy
ciscoasa(config-pmap)# class mgcp_port
ciscoasa(config-pmap-c)# inspect mgcp
mgcp-map inbound_mgcp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy inbound_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義

します。

class-map

MGCPのインスペクションポリシーマップを作成します。policy-map type inspect mgcp

ASAを介して確立されたMGCPセッションの情報を表示しま
す。

show mgcp

さまざまなプロトコルおよびセッションタイプのアイドル状態

の最大継続時間を設定します。

timeout
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inspect mmp
MMP検査エンジンを設定するには、クラスコンフィギュレーションモードで inspect mmpコ
マンドを使用します。MMPインスペクションを削除するには、このコマンドのno形式を使用
します。

inspect mmp tls-proxy [ name ]
no inspect mmp tls-proxy [ name ]

構文の説明 TLSプロキシインスタンス名を指定します。name

MMPインスペクションに対して TLSプロキシをイネーブルにします。MMPプロト
コルではさらに TCPトランスポートも使用できますが、CUMAクライアントでは
TLSトランスポートしかサポートしていません。そのため、MMPインスペクション
を有効にするには tls-proxyキーワードが必要です。

tls-proxy

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.0(4)

使用上のガイドライン ASAには、CUMA Mobile Multiplexing Protocol（MMP）を検証するインスペクションエンジン
が含まれています。MMPは、CUMAクライアントとサーバー間でデータエンティティを送信
するためのデータトランスポートプロトコルです。ASAがCUMAクライアントとサーバーの
間に配置されており、MMPパケットのインスペクションが必要な場合は、inspect mmpコマ
ンドを使用します。

MMPトラフィックは TLS接続でしか転送できないため、MMPインスペクションは TLSプロ
キシとともにイネーブルにする必要があります。
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MMPインスペクションエンジンを設定するときは、デフォルト以外のインスペクションクラ
スでしか追加できないことに注意してください。

（注）

例 次に、inspectmmpコマンドを使用してMMPトラフィックを検査する例を示します。

ciscoasa
(config)#
class-map mmp
ciscoasa
(config-cmap)#
match port tcp eq 5443
ciscoasa
(config-cmap)#
exit
ciscoasa
(config)#
policy-map mmp-policy
ciscoasa
(config-pmap)#
class mmp
ciscoasa(config-pmap-c)# inspect mmp tls-proxy myproxy
ciscoasa(config-pmap-c)# exit
ciscoasa(config-pmap)# exit
ciscoasa
(config)#
service-policy mmp-policy interface outside

関連コマンド 説明コマン

ド

TLSプロキシインスタンスを設定します。tls-proxy
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inspect netbios
NetBIOSアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを
変更したりするには、クラスコンフィギュレーションモードで inspect netbios command コマ
ンドを使用します。クラスコンフィギュレーションモードはポリシーマップコンフィギュ

レーションモードからアクセスできます。設定を削除するには、このコマンドの no形式を使
用します。

inspect netbios [ map_name ]
no inspect netbios [ map_name ]

構文の説明 （任意）NetBIOSマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン inspect netbiosコマンドは、NetBIOSプロトコルに対するアプリケーションインスペクション
を有効または無効にします。NETBIOSインスペクションはデフォルトでイネーブルになって
います。NetBIOS検査エンジンは、ASAのNAT構成に従い、NetBIOSネームサービス（NBNS）
パケット内の IPアドレスを変換します。必要に応じて、NetBIOSプロトコル違反をドロップ
またはログに記録するポリシーマップを作成できます。

例 次に、NetBIOSインスペクションポリシーマップを定義する例を示します。

ciscoasa(config)# policy-map type inspect netbios netbios_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# protocol-violation drop
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関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定

義します。

class-map

特定のセキュリティアクションにクラスマップを関連付けま

す。

policy-map

NetBIOSのインスペクションポリシーマップを作成します。policy-map type inspect netbios

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect pptp
RTSPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変更
したりするには、クラスコンフィギュレーションモードで pptpコマンドを使用します。クラ
スコンフィギュレーションモードはポリシーマップコンフィギュレーションモードからアク

セスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect pptp
no inspect pptp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン Point-to-Point Tunneling Protocol（PPTP）は、PPPトラフィックをトンネリングするためのプロ
トコルです。PPTPセッションは、1つの TCPチャネルと通常 2つの PPTP GREトンネルで構
成されます。TCPチャネルは、PPTP GREトンネルのネゴシエートと管理に使用される制御
チャネルです。GREトンネルは、2つのホスト間の PPPセッションを伝送します。

PPTPアプリケーションインスペクションは、イネーブルになると、PPTPプロトコルパケッ
トを検査し、PPTPトラフィックを許可するために必要な GRE接続と xlateをダイナミックに
作成します。RFC 2637で定義されているバージョン 1だけがサポートされます。

PATは、PPTP TCP制御チャネル上で修正バージョンのGRE（RFC 2637）がネゴシエートされ
たときに、その GREに対してだけ実行されます。PATは、未修正バージョンの GRE（RFC
1701、RFC 1702）には実行されません。

具体的には、ASAは、PPTPのバージョン通知と発信コールの要求/応答シーケンスを検査しま
す。RFC 2637で定義されている PPTPバージョン 1だけが検査されます。どちらかの側から通
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知されたバージョンがバージョン1でない場合、TCP制御チャネルでのそれ以降のインスペク
ションはディセーブルになります。また、発信コールの要求と応答のシーケンスは追跡されま

す。接続と xlateは、後続のセカンダリGREデータトラフィックを許可するために、必要に応
じてダイナミックに割り当てられます。

PPTPインスペクションエンジンは、PPTPトラフィックを PATで変換できるように、イネー
ブルにする必要があります。また、PATは、PPTP TCP制御チャネルで修正バージョンの GRE
（RFC 2637）がネゴシエートされた場合に限り、その GREに対してだけ実行されます。PAT
は、未修正バージョンの GRE（RFC 1701、RFC 1702）には実行されません。

RFC 2637で定義されているように、PPTPプロトコルは、主に、モデムバンク PAC（PPTPア
クセスコンセントレータ）から開始されたヘッドエンドPNS（PPTPネットワークサーバー）
への PPPセッションのトンネリングに使用されます。このように使用された場合、PACがリ
モートクライアントで PNSがサーバーです。

ただし、Windowsによって VPNで使用された場合、この関係は逆になります。PNSは、中央
のネットワークにアクセスするためにヘッドエンド PACへの接続を開始するリモートのシン
グルユーザー PCです。

すべてのインターフェイスに対してPPTPインスペクションを有効にするには、interfaceoutside
の代わりに globalパラメータを使用します。

例 次の例に示すように、PPTPインスペクションエンジンをイネーブルにします。この
例では、デフォルトポート（1723）上の PPTPトラフィックと一致するクラスマップ
を作成します。その後、サービスポリシーは外部インターフェイスに適用されます。

ciscoasa(config)# class-map pptp-port
ciscoasa(config-cmap)# match port tcp eq 1723
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map pptp_policy
ciscoasa(config-pmap)# class pptp-port
ciscoasa(config-pmap-c)# inspect pptp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy pptp_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect radius-accounting
RADIUSアカウンティングインスペクションを有効または無効にする、またはトラフィックま
たはトンネルを制御するためのマップを定義するには、クラスコンフィギュレーションモー

ドで inspect radius-accountingコマンドを使用します。クラスコンフィギュレーションモード
はポリシーマップコンフィギュレーションモードからアクセスできます。設定を削除するに

は、このコマンドの no形式を使用します。

inspect radius-accounting map_name
no inspect radius-accounting [ map_name ]

構文の説明 RADIUSアカウンティングマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン RADIUSアカウンティングインスペクションの目的は、RADIUSサーバーを使用した GPRS
ネットワークの過剰請求攻撃を防ぐことです。RADIUSアカウンティングインスペクションを
実行するには、GTP/GPRSまたはCarrierライセンスは必要ありませんが、GTPインスペクショ
ンを実行し、GPRSセットアップをセットアップしない限り、意味がありません。

policy-map type inspect radius-accounting コマンドを使用して、RADIUSアカウンティングの
パラメータの定義に使用するインスペクションマップを作成します。parametersコマンドを入
力後、send response、host、validate-attribute、enable gprs、および timeout usersコマンドを
使用してインスペクションの特性や動作を定義できます。

次に class-map type management、policy-map、および service-policyコマンドを使用して、ト
ラフィックのクラスを定義し、inspect radius-accountingコマンドをクラスに適用し、1つ以上の
インターフェイスにポリシーを適用します。
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inspect radius-accountingコマンドは class-map type managementコマンドとともにのみ使用で
きます。

（注）

例 次に、RADIUSアカウンティングインスペクションマップを設定し、インスペクショ
ンをグローバルにイネーブルにする例を示します。

policy-map type inspect radius-accounting radius-acct-pmap
parameters
send response
enable gprs
validate-attribute 31
host 10.2.2.2 key 123456789
host 10.1.1.1 key 12345

class-map type management radius-class
match port udp eq radius-acct

policy-map global_policy
class radius-class
inspect radius-accounting radius-acct-pmap

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラス

を定義します。

parameters

アクションを適用する ASA宛てのレイヤ 3またはレイヤ
4管理トラフィックを識別します。

class-map type management

RADIUSアカウンティングのインスペクションポリシー
マップを作成します。

policy-map type inspect
radius-accounting

サービスポリシー設定の表示とクリアを行います。showおよび clear service-policy

1つ以上のインターフェイスにポリシーマップを適用しま
す。

service-policy
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inspect rsh
RSHアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変更
したりするには、クラスコンフィギュレーションモードで rshコマンドを使用します。クラ
スコンフィギュレーションモードはポリシーマップコンフィギュレーションモードからアク

セスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect rsh
no inspect rsh

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン RSHプロトコルは、TCPポート 514で RSHクライアントから RSHサーバーへの TCP接続を
使用します。クライアントとサーバーは、クライアントが STDERR出力ストリームを受信す
る TCPポート番号をネゴシエートします。RSHインスペクションは、必要に応じて、ネゴシ
エートされたポート番号の NATをサポートします。

例 次に、RSHインスペクションエンジンをイネーブルにし、RSHトラフィックをデフォ
ルトポート（514）上で照合するクラスマップを作成する例を示します。その後、サー
ビスポリシーは外部インターフェイスに適用されます。すべてのインターフェイスの

RSHインスペクションを有効にするには、interface outsideの代わりに globalパラメー
タを使用します。

ciscoasa(config)# class-map rsh-port
ciscoasa(config-cmap)# match port tcp eq 514
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ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map rsh_policy

ciscoasa(config-pmap)# class rsh-port
ciscoasa(config-pmap-c)# inspect rsh
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy rsh_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect rtsp
RTSPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変更
したりするには、クラスコンフィギュレーションモードで inspect rtspコマンドを使用しま
す。クラスコンフィギュレーションモードには、ポリシーマップコンフィギュレーション

モードからアクセスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect rtsp [ map_name ]
no inspect rtsp [ map_name ]

構文の説明 （任意）RTSPマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン inspect rtspコマンドを使用すると、ASAでRTSPパケットを通過させることができます。RTSP
は、RealAudio、RealNetworks、Apple QuickTime 4、RealPlayer、および Cisco IP/TVの各接続で
使用されます。

Cisco IP/TVでは、RTSP TCPポート 554と TCP 8554を使用します。（注）

RTSPアプリケーションは、制御チャネルとしての TCP（例外的に UDP）とともに予約済み
ポート 554を使用します。ASAは、RFC 2326に準拠して、TCPだけをサポートします。この
TCPコントロールチャネルは、クライアントに設定されているトランスポートモードに応じ
て、オーディオ/ビデオトラフィックの送信に使用されるデータチャネルをネゴシエートする
ために使用されます。
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サポートされている RDTトランスポートは、rtp/avp、rtp/avp/udp、x-real-rdt、x-real-rdt/udp、
x-pn-tng/udpです。

ASAはステータスコード 200の SETUP応答メッセージを解析します。SETUP応答メッセージ
が、着信方向に移動している場合、サーバーは ASAとの相対位置関係で外部に存在すること
になるため、サーバーから着信する接続に対してダイナミックチャネルを開くことが必要にな

ります。この応答メッセージがアウトバウンド方向である場合、ASAは、ダイナミックチャ
ネルを開く必要はありません。

RFC 2326では、クライアントとサーバーのポートを SETUP応答メッセージ内に含める必要が
あるとは規定されていないため、ASAで状態を保持し、SETUPメッセージに含まれているク
ライアントポートを記憶しておく必要があります。QuickTimeが、SETUPメッセージ内にクラ
イアントポートを設定すると、サーバーは、サーバーポートだけで応答します。

RealPlayerの使用方法

RealPlayerを使用するときは、転送モードを正しく設定することが重要です。ASAでは、サー
バーからクライアントまたはその逆の access-listコマンドステートメントを追加します。
RealPlayerの場合、[Options ] > [Preferences ] > [Transport ] > [RTSP Settings]を選択して、転
送モードを変更します。

RealPlayerで TCPモードを使用している場合は、[Use TCP to Connect to Server]チェックボッ
クスと [Attempt to use TCP for all content]チェックボックスをオンにします。ASAで、インス
ペクションエンジンを設定する必要はありません。

RealPlayerで UDPモードを使用する場合は、[Use TCP to Connect to Server]および [Attempt to
use UDP for static content]チェックボックスをオンにします。また、マルチキャスト経由でラ
イブコンテンツは利用できません。ASAで、inspect rtsp port コマンドステートメントを追加
します。

制約事項と制限

RSTPインスペクションには次の制限が適用されます。

• ASAは、マルチキャストRTSPまたはUDPによるRTSPメッセージをサポートしません。

• ASAには、RTSPメッセージが HTTPメッセージ内に隠されている HTTPクローキングを
認識する機能はありません。

•埋め込み IPアドレスが HTTPメッセージまたは RTSPメッセージの一部として SDPファ
イル内に含まれているため、ASAは、RTSPメッセージにNATを実行できません。パケッ
トはフラグメント化できますが、ASAではフラグメント化されたパケットに対して NAT
を実行することはできません。

• Cisco IP/TVでは、メッセージの SDP部分に対して ASAが実行する変換の数は、Content
Managerにあるプログラムリストの数に比例します（各プログラムリストには、少なく
とも 6個の埋め込み IPアドレスを含めることができます）。

• Apple QuickTime 4または RealPlayer用の NATを設定できます。Cisco IP/TVは、ビューア
と Content Managerが外部ネットワークにあり、サーバーが内部ネットワークにあるとき
にだけ NATを使用できます。
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例 次に、RTSPインスペクションエンジンをイネーブルにし、RTSPトラフィックをデ
フォルトポート（554および 8554）上で照合するクラスマップを作成する例を示しま
す。その後、サービスポリシーは外部インターフェイスに適用されます。

ciscoasa(config)# access-list rtsp-acl permit tcp any any eq 554

ciscoasa(config)# access-list rtsp-acl permit tcp any any eq 8554
ciscoasa(config)# class-map rtsp-traffic

ciscoasa(config-cmap)# match access-list rtsp-acl

ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map rtsp_policy

ciscoasa(config-pmap)# class rtsp-traffic
ciscoasa(config-pmap-c)# inspect rtsp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy rtsp_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect scansafe
クラスのトラフィックに対するクラウドWebセキュリティインスペクションを有効にするに
は、クラスコンフィギュレーションモードで inspect scansafe コマンドを使用します。クラス
コンフィギュレーションモードにアクセスするには、policy-mapコマンドを入力します。イ
ンスペクションアクションを削除するには、このコマンドの no形式を使用します。

inspect scansafe scansafe_policy_name [ fail-open | fail-close ]
no inspect scansafe scansafe_policy_name [ fail-open | fail-close ]

構文の説明 policy-map type inspect scansafeコマンドで定義するインスペクション
クラスマップの名前を指定します。

scansafe_policy_name

（任意）クラウドWebセキュリティサーバーを使用できない場合に
ASAを通過するトラフィックを許可します。

fail-open

（任意）クラウドWebセキュリティサーバーを使用できない場合にす
べてのトラフィックがドロップされます。 fail-closeがデフォルトです。

fail-close

コマンドデフォルト fail-closeがデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン CiscoクラウドWebセキュリティでは、Software as a Service（SaaS）によるWebセキュリティ
およびWebフィルタリングサービスが提供されます。ネットワークでASAを使用している企
業は、追加ハードウェアをインストールせずにクラウドWebセキュリティサービスを使用で
きます。
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この機能は「ScanSafe」とも呼ばれていますので、ScanSafeという名前が表示されるコマンド
があります。

（注）

モジュラポリシーフレームワークを使用してこのコマンドを設定する手順は次のとおりです。

1. policy-map type inspect scansafe コマンドを使用してインスペクションポリシーマップを
作成します。HTTPとHTTPSの両方のトラフィックタイプを検査する場合、タイプごとに
少なくとも 1つ作成する必要があります。

2. （任意）class-map type inspect scansafeコマンドを使用してホワイトリストを設定します。

3. class-mapコマンドを使用して、検査するトラフィックを定義します。HTTPと HTTPSの
トラフィックについて、それぞれクラスマップを設定する必要があります。

4. policy-mapコマンドを入力してポリシーを定義します。

5. HTTPの場合、classコマンドを入力して HTTPクラスマップを参照します。

6. inspect scansafe コマンドを入力して HTTPインスペクションポリシーマップを参照しま
す。

7. HTTPSの場合、classコマンドを入力して HTTPSクラスマップを参照します。

8. inspect scansafe コマンドを入力してHTTPSインスペクションポリシーマップを参照しま
す。

9. 最後に、service-policyコマンドを使用して、インターフェイスにポリシーマップを適用し
ます。

例 次に、2つのクラス（HTTPに1つ、HTTPSに1つ）を設定する例を示します。各ACL
は www.cisco.comと tools.cisco.com、DMZネットワーク、および HTTPと HTTPSの両
方に対するトラフィックを免除します。他のすべてのトラフィックは、複数のホワイ

トリストに記載されたユーザーおよびグループを除き、クラウドWebセキュリティに
送信されます。ポリシーは、内部インターフェイスに適用されます。

ciscoasa(config)# class-map type inspect scansafe match-any whitelist1
ciscoasa(config-cmap)# match user user1 group cisco
ciscoasa(config-cmap)# match user user2
ciscoasa(config-cmap)# match group group1
ciscoasa(config-cmap)# match user user3 group group3
ciscoasa(config)# policy-map type inspect scansafe cws_inspect_pmap1
ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# http
ciscoasa(config-pmap-p)# default group default_group
ciscoasa(config-pmap-p)# class whitelist1
ciscoasa(config-pmap-c)# whitelist
ciscoasa(config)# policy-map type inspect scansafe cws_inspect_pmap2
ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# https
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ciscoasa(config-pmap-p)# default group2 default_group2
ciscoasa(config-pmap-p)# class whitelist1
ciscoasa(config-pmap-c)# whitelist
ciscoasa(config)# object network cisco1
ciscoasa(config-object-network)# fqdn www.cisco.com
ciscoasa(config)# object network cisco2
ciscoasa(config-object-network)# fqdn tools.cisco.com
ciscoasa(config)# object network dmz_network
ciscoasa(config-object-network)# subnet 10.1.1.0 255.255.255.0
ciscoasa(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object cisco1 eq 80
ciscoasa(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object cisco2 eq 80
ciscoasa(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object dmz_network
eq 80
ciscoasa(config)# access-list SCANSAFE_HTTP extended permit tcp any4 any4 eq 80
ciscoasa(config)# access-list SCANSAFE_HTTPS extended deny tcp any4 object cisco1 eq 443
ciscoasa(config)# access-list SCANSAFE_HTTPS extended deny tcp any4 object cisco2 eq 443
ciscoasa(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object dmz_network
eq 443
ciscoasa(config)# access-list SCANSAFE_HTTPS extended permit tcp any4 any4 eq 443
ciscoasa(config)# class-map cws_class1
ciscoasa(config-cmap)# match access-list SCANSAFE_HTTP
ciscoasa(config)# class-map cws_class2
ciscoasa(config-cmap)# match access-list SCANSAFE_HTTPS
ciscoasa(config)# policy-map cws_policy
ciscoasa(config-pmap)# class cws_class1
ciscoasa(config-pmap-c)# inspect scansafe cws_inspect_pmap1 fail-open
ciscoasa(config-pmap)# class cws_class2
ciscoasa(config-pmap-c)# inspect scansafe cws_inspect_pmap2 fail-open
ciscoasa(config)# service-policy cws_policy inside

関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe

ASAに入ってくるユーザーのアイデンティティを ASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http[s]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別でき

ます。

policy-map type inspect
scansafe
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説明コマンド

再試行回数値を入力します。この値は、可用性をチェックするた

めに、クラウドWebセキュリティプロキシサーバーをポーリン
グする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定しま
す。

scansafe general-options

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server {primary | backup}

大文字のZフラグに示されたようにすべてのクラウドWebセキュ
リティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表示

します。

show scansafe server

合計と現在の http接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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inspect sctp
Stream Control Transmission Protocol（SCTP）インスペクションを有効または無効にするには、
クラスコンフィギュレーションモードで inspect sctpコマンドを使用します。クラスコンフィ
ギュレーションモードはポリシーマップコンフィギュレーションモードからアクセスできま

す。SCTPインスペクションを無効にするには、このコマンドの no形式を使用します。

inspect sctp [ map_name ]
no inspect sctp [ map_name ]

SCTPインスペクションには Carrierライセンスが必要です。（注）

構文の説明 （オプション）SCTPインスペクションポリシーマップの名前。map_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン SCTP（Stream Control Transmission Protocol）は、テレフォニーシグナリングプロトコル SS7
をサポートしており、4G LTEモバイルネットワークアーキテクチャのいくつかのインター
フェイス用のトランスポートプロトコルでもあります。デバイスを通過するモバイルネット

ワークトラフィックがある場合は、SCTPインスペクションを GTPおよび Diameterインスペ
クションとともに使用します。

オプションで、SCTPポリシーマップを指定できます。これにより、SCTPアプリケーション
でフィルタ処理を実行して、さまざまなサービスを提供できます。また、ペイロードプロトコ

ル ID（PPID）に基づいて SCTPトラフィッククラスを選択的にドロップしたり、ログに記録
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したり、それらにレート制限を適用したりすることができます。policy-map type inspect sctp
コマンドを使用してポリシーマップを作成します。

例 次の例では、未割り当ての PPID（この例の作成時点で未割り当て）をドロップし、
PPID 32～ 40をレート制限し、Diameter PPIDをログに記録するインスペクションポ
リシーマップを作成します。このサービスポリシーは、すべての SCTPトラフィック
を照合する inspection_defaultクラスにインスペクションを適用します。

policy-map type inspect sctp sctp-pmap
match ppid 58 4294967295
drop
match ppid 26
drop
match ppid 49
drop
match ppid 32 40
rate-limit 1000
match ppid diameter
log

policy-map global_policy
class inspection_default
inspect sctp sctp-pmap

!
service-policy global_policy global

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定

義します。

class

グローバルな SCTP統計情報をクリアします。clear service-policy inspect sctp

インスペクションポリシーマップを作成します。policy-map type inspect

1つ以上のインターフェイスにポリシーマップを適用します。service-policy

inspect sctpポリシーのステータスおよび統計情報を表示しま
す。

show service-policy inspect sctp
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inspect sip
SIPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変更し
たりするには、クラスコンフィギュレーションモードで sip コマンドを使用します。クラス
コンフィギュレーションモードはポリシーマップコンフィギュレーションモードからアクセ

スできます。設定を削除するには、このコマンドの no形式を使用します。

inspect sip [ sip_map ] [ tls-proxy proxy_name ] [ phone-proxy proxy_name ] [ uc-ime proxy_name
]
no inspect sip [ sip_map ] [ tls-proxy proxy_name ] [ phone-proxy proxy_name ] [ uc-ime
proxy_name ]

構文の説明 指定したインスペクションセッションの Phone Proxyをイネーブル
にします。

phone-proxy proxy_name

SIPポリシーマップ名を指定します。sip_map

指定されたインスペクションセッションでTLSプロキシをイネーブ
ルにします。キーワード tls-proxyは、レイヤ 7ポリシーマップ名と
して使用できません。

tls-proxy proxy_name

SIPインスペクションの Cisco Intercompany Media Engineプロキシを
イネーブルにします。

uc-ime proxy_name

コマンドデフォルト SIPインスペクションはデフォルトでイネーブルになっており、次を含むデフォルトのインス
ペクションポリシーマップを使用します。

• SIPインスタントメッセージ（IM）の拡張機能：イネーブル

• SIPトラフィック以外の SIPポート使用：許可

•サーバーとエンドポイントの IPアドレスの非表示：ディセーブル

•ソフトウェアのバージョンと SIP以外の URIをマスク：ディセーブル

• 1以上の宛先ホップカウントを保証：イネーブル

• RTP準拠：適用強制しない

• SIP準拠：ステートチェックとヘッダー検証を実行しない

暗号化されたトラフィックのインスペクションがイネーブルになっていないことにも注意して

ください。暗号化されたトラフィックを検査するには、TLSプロキシを設定する必要がありま
す。

SIPのデフォルトのポート割り当ては 5060です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

tls-proxyキーワードが追加されました。8.0(2)

phone-proxyキーワードと uc-imeキーワードが削除されました。9.4(1)

使用上のガイドライン SIPは、インターネット会議、テレフォニー、プレゼンス、イベント通知、およびインスタン
トメッセージングに広く使用されているプロトコルです。テキストベースの性質とその柔軟性

により、SIPネットワークは数多くのセキュリティ脅威にさらされます。

SIPアプリケーションインスペクションでは、メッセージヘッダーおよび本文のアドレス変
換、ポートの動的なオープン、および基本的な健全性チェックが行われます。SIPメッセージ
の健全性を実現するアプリケーションセキュリティおよびプロトコルへの準拠と、SIPベース
の攻撃の検出もサポートされます。

SIPインスペクションはデフォルトでイネーブルになっています。これは、デフォルト以外の
処理が必要な場合、または暗号化されたトラフィックのインスペクションをイネーブルにする

ために TLSプロキシを設定する場合にのみ設定する必要があります。

ASA経由のSIPコールをサポートする場合は、シグナリングメッセージは予約済みの宛先ポー
ト（UDP/TCP 5060）経由で送信され、メディアストリームはダイナミックに割り当てられる
ため、メディア接続アドレスのシグナリングメッセージ、メディアポート、およびメディア

の初期接続を検査する必要があります。また、SIPは、IPパケットのユーザーデータ部分に IP
アドレスを埋め込みます。SIPインスペクションは、それらの埋め込まれた IPアドレスにNAT
を適用します。

SIPインスペクションの制限事項

SIPインスペクションは、埋め込まれた IPアドレスに NATを適用します。ただし、送信元と
宛先両方のアドレスを変換するようにNATを設定している場合、外部アドレス（「trying」応
答メッセージの SIPヘッダー内の「from」）は書き換えられません。そのため、宛先アドレス
の変換を回避するように SIPトラフィックを使用している場合は、オブジェクト NATを使用
する必要があります。

PATを SIPで使用する場合、次の制限事項が適用されます。
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• ASAで保護されているネットワークの SIPプロキシにリモートエンドポイントを登録し
ようとすると、次のような一定の条件下で登録が失敗します。

• PATがリモートエンドポイント用に設定されている。

• SIPレジストラサーバーが外部ネットワークにある。

•エンドポイントからプロキシサーバーに送信された REGISTERメッセージの接続先
フィールドにポートが設定されていない。

• SDP部分の所有者/作成者フィールド（o=）の IPアドレスが接続フィールド（c=）の IPア
ドレスと異なるパケットを SIPデバイスが送信すると、o=フィールドの IPアドレスが正
しく変換されない場合があります。これは、o=フィールドでポート値を提供しないSIPプ
ロトコルの制限によるものです。

• PATを使用する場合は、ポートを持たない内部 IPアドレスを含む SIPヘッダーフィール
ドは変換されない可能性があるため、内部 IPアドレスが外部に漏れます。この漏出を避
けるには、PATの代わりに NATを設定します。

シグナリングメッセージのインスペクション

シグナリングメッセージのインスペクションでは、多くの場合、 inspect sipコマンドでメディ
アエンドポイント（IP電話など）の場所を特定する必要があります。

この情報は、メディアトラフィックのアクセスコントロールとNAT状態を準備して、手動で
設定を行わずにメディアトラフィックが透過的にファイアウォールを通過するために使用され

ます。

これらの場所を特定するときに、 inspect sip コマンドではトンネルデフォルトゲートウェイ
のルートを使用しません。notトンネルデフォルトゲートウェイのルートは、route interface 0
0 metric tunneledという形式のルートです。このルートは、IPsecトンネルから出力されるパ
ケットのデフォルトルートを上書きします。そのため、VPNトラフィックに対して inspect
sipコマンドが必要な場合は、トンネルデフォルトゲートウェイのルートを設定しないでくだ
さい。代わりに、他のスタティックルーティングまたはダイナミックルーティングを使用し

ます。

例 次に、SIPインスペクションエンジンをイネーブルにし、SIPトラフィックをデフォル
トポート（5060）上で照合するクラスマップを作成する例を示します。その後、サー
ビスポリシーは外部インターフェイスに適用されます。すべてのインターフェイスに

対して SIPインスペクションを有効にするには、interface outsideの代わりに globalパ
ラメータを使用します。

ciscoasa(config)# class-map sip-port
ciscoasa(config-cmap)# match port tcp eq 5060
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map sip_policy

ciscoasa(config-pmap)# class sip-port
ciscoasa(config-pmap-c)# inspect sip
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy sip_policy interface outside
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関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義し

ます。

class-map

SIPのインスペクションポリシーマップを作成します。policy-map type inspect
sip

ASAを介して確立された SIPセッションの情報を表示します。show sip

さまざまな接続タイプの接続状態を表示します。show conn

さまざまなプロトコルおよびセッションタイプのアイドル状態の

最大継続時間を設定します。

timeout

TLSプロキシインスタンスを定義し、最大セッション数を設定し
ます。

tls-proxy
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inspect skinny
SCCP（Skinny）アプリケーションインスペクションを有効にするには、クラスコンフィギュ
レーションモードで skinny コマンドを使用します。クラスコンフィギュレーションモード
はポリシーマップコンフィギュレーションモードからアクセスできます。設定を削除するに

は、このコマンドの no形式を使用します。

inspect skinny [ skinny_map ] [ tls-proxy proxy_name ] [ phone-proxy proxy_name ]
no inspect skinny [ skinny_map ] [ tls-proxy proxy_name ] [ phone-proxy proxy_name ]

構文の説明 インスペクションセッションの phone proxyをイネーブルにします。phone-proxy proxy_name

skinnyポリシーマップ名を指定します。skinny_map

インスペクションセッションで TLSプロキシをイネーブルにしま
す。

tls-proxy proxy_name

コマンドデフォルト SCCPインスペクションは、次のデフォルト値を使用してデフォルトでイネーブルになってい
ます。

•登録：適用強制しない

•メッセージの最大 ID：0x181

•プレフィックスの長さの最小値：4

•メディアタイムアウト：00:05:00

•シグナリングタイムアウト：01:00:00

• RTP準拠：適用強制しない

暗号化されたトラフィックのインスペクションがイネーブルになっていないことにも注意して

ください。暗号化されたトラフィックを検査するには、TLSプロキシを設定する必要がありま
す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

キーワード tls-proxyが追加されました。8.0(2)

phone-proxyキーワードは推奨しません。9.4(1)

tls-proxyキーワードは推奨しません。このキーワードは今後のリリースで削除され
る予定です。

9.13(1)

tls-proxyキーワード、および SCCP/Skinny暗号化インスペクションのサポートは削
除されました。

9.14(1)

使用上のガイドライン Skinny（SCCP）は、VoIPネットワークで使用される簡易プロトコルです。SCCPを使用する
Cisco IP Phoneは、H.323環境でも使用できます。Cisco CallManagerとともに使用する場合、
SCCPクライアントは H.323準拠端末と相互運用できます。

ASAは、SCCPに対して PATと NATをサポートします。IP電話で使用できるグローバル IP
アドレスよりも IP電話が多い場合は、PATが必要です。Skinnyアプリケーションインスペク
ションは、SCCPシグナリングパケットのNATと PATをサポートすることで、すべての SCCP
シグナリングパケットとメディアパケットが ASAを通過できるようにします。

Cisco CallManagerと Cisco IP Phones間の通常のトラフィックは SCCPを使用しており、特別な
設定をしなくても SCCPインスペクションによって処理されます。ASAは、TFTPサーバーの
場所をCisco IP Phoneとその他のDHCPクライアントに送信することで、DHCPオプション 150
および 66もサポートします。Cisco IP Phoneでは、デフォルトルートを設定する DHCPオプ
ション 3を要求に含めることもできます。

ASAは、SCCPプロトコルバージョン 22以前が稼働しているCisco IP Phoneからのトラフィッ
クのインスペクションをサポートします。

（注）

Cisco IP Phoneのサポート

Cisco CallManagerが Cisco IP Phoneと比べて高セキュリティインターフェイスにあるトポロジ
では、NATが Cisco CallManagerの IPアドレスに必要な場合、マッピングはスタティックであ
る必要があります。これは、Cisco IP Phoneでは Cisco CallManagerの IPアドレスをコンフィ
ギュレーションで明示的に指定する必要があるためです。スタティックアイデンティティエ

ントリを使用すると、セキュリティが高いインターフェイス上にあるCisco CallManagerがCisco
IP Phoneからの登録を受け付けるようにできます。

Cisco IP Phoneでは、TFTPサーバーにアクセスして、Cisco CallManagerサーバーに接続するた
めに必要な設定情報をダウンロードする必要があります。
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TFTPサーバーと比較してCisco IP Phoneの方がセキュリティの低いインターフェイス上にある
場合は、ACLを使用してUDPポート 69の保護された TFTPサーバーに接続する必要がありま
す。TFTPサーバーに対してはスタティックエントリが必要ですが、識別スタティックエント
リにする必要はありません。NATを使用する場合、識別スタティックエントリは同じ IPアド
レスにマッピングされます。PATを使用する場合は、同じ IPアドレスとポートにマッピング
されます。

Cisco IP PhoneがTFTPサーバーおよびCisco CallManagerと比べてセキュリティの高いインター
フェイス上にある場合、Cisco IP Phoneが接続を開始するための、ACLやスタティックエント
リは必要ありません。

制約事項と制限

内部の Cisco CallManagerのアドレスが NATまたは PAT用に別の IPアドレスかポートに設定
されている場合、ASAは現在、TFTP経由で転送するファイルコンテンツに対してNATやPAT
をサポートしていないため、外部の Cisco IP Phone用の登録は失敗します。ASAは TFTPメッ
セージの NATをサポートし、TFTPファイル用にピンホールを開きますが、ASAは電話の登
録中に TFTPによって転送された Cisco IP Phoneのコンフィギュレーションファイルに埋め込
まれた Cisco CallManagerの IPアドレスとポートを変換することはできません。

ASAは、コールセットアップ中のコールを除き、SCCPコールのステートフルフェールオー
バーをサポートします。

（注）

シグナリングメッセージのインスペクション

シグナリングメッセージのインスペクションでは、多くの場合、 inspect skinny コマンドでメ
ディアエンドポイント（IP電話など）の場所を特定する必要があります。

この情報は、メディアトラフィックのアクセスコントロールとNAT状態を準備して、手動で
設定を行わずにメディアトラフィックが透過的にファイアウォールを通過するために使用され

ます。

これらの場所を特定するときに、 inspect skinny コマンドではトンネルデフォルトゲートウェ
イのルートを使用しません。notトンネルデフォルトゲートウェイのルートは、route interface
0 0 metric tunneledという形式のルートです。このルートは、IPsecトンネルから出力されるパ
ケットのデフォルトルートを上書きします。そのため、VPNトラフィックに対して inspect
skinny コマンドが必要な場合は、トンネルデフォルトゲートウェイのルートを設定しないで
ください。代わりに、他のスタティックルーティングまたはダイナミックルーティングを使

用します。

例 次に、SCCPインスペクションエンジンをイネーブルにし、SCCPトラフィックをデ
フォルトポート（2000）上で照合するクラスマップを作成する例を示します。その
後、サービスポリシーは外部インターフェイスに適用されます。すべてのインター

フェイスに対して SCCPインスペクションを有効にするには、interface outsideの代わ
りに globalパラメータを使用します。

ciscoasa(config)# class-map skinny-port
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ciscoasa(config-cmap)# match port tcp eq 2000
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map skinny_policy

ciscoasa(config-pmap)# class skinny-port
ciscoasa(config-pmap-c)# inspect skinny
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy skinny_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義

します。

class-map

SCCPのインスペクションポリシーマップを作成します。policy-map type inspect
skinny

ASAを介して確立されたSCCPセッションの情報を表示します。show skinny

さまざまな接続タイプの接続状態を表示します。show conn

さまざまなプロトコルおよびセッションタイプのアイドル状態

の最大継続時間を設定します。

timeout

TLSプロキシインスタンスを定義し、最大セッション数を設定
します。

tls-proxy
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inspect snmp
SNMPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを変
更したりするには、クラスコンフィギュレーションモードで snmpコマンドを使用します。
クラスコンフィギュレーションモードはポリシーマップコンフィギュレーションモードから

アクセスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect snmp [ map_name ]
no inspect snmp [ map_name ]

構文の説明 SNMPマップ名です。map_name

コマンドデフォルト このコマンドは、9.14(1)以降、デフォルトで有効になっています。以前のリリースでは、デ
フォルトで無効になっていました。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドはデフォルトで有効になっており、SNMPマップはオプションになり
ました。

9.14(1)

使用上のガイドライン 9.14(1)以降、SNMPアプリケーションインスペクションは、デバイスへのトラフィックとデ
バイス経由のトラフィックの両方に適用されます。このインスペクションは、ユーザーが特定

の SNMPホストに制限される SNMP v3を設定する場合に必要です。インスペクションなしの
場合、定義されたv3ユーザーは任意の許可されたホストからデバイスをポーリングできます。
SNMPインスペクションはデフォルトポートではデフォルトで有効になっているため、デフォ
ルト以外のポートを使用する場合にのみ設定する必要があります。デフォルトポートは

UDP/161、162であり（すべてのデバイスタイプ）、FXOSは UDP/161でリッスンするため、
Cisco Secure Firewall Extensible Operating System（FXOS）も実行するデバイスではUDP/4161で
す。
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9.14(1)より前のリリースでは、SNMPインスペクションはデフォルトで有効になっておらず、
through-the-boxトラフィックにのみ適用されます。

また、SNMPアプリケーションインスペクションでは、SNMPトラフィックを特定のバージョ
ンの SNMPに制限できます。以前のバージョンの SNMPは安全性が低いため、セキュリティ
ポリシーを使用して特定のSNMPバージョンを拒否する必要が生じる場合もあります。システ
ムは、SNMPバージョン 1、2、2c、または 3を拒否できます。SNMPの特定のバージョンを拒
否するには、 snmp-mapコマンドを使用して作成する SNMPマップで、deny versionコマンド
を使用します。SNMPマップの設定後に、inspect snmpコマンドを使用してマップを有効に
し、service-policyコマンドを使用して 1つ以上のインターフェイスに適用します。

9.14(1)以降、バージョンを制御する必要がない場合は、マップなしで SNMPインスペクショ
ンを有効にします。以前のバージョンではマップが必要です。

例 次に、SNMPトラフィックを識別し、SNMPマップを定義して、ポリシーを定義し、
SNMPインスペクションをイネーブルにして、外部インターフェイスにポリシーを適
用する例を示します。

ciscoasa(config)# access-list snmp-acl permit tcp any any eq 161

ciscoasa(config)# access-list snmp-acl permit tcp any any eq 162
ciscoasa(config)# class-map snmp-port

ciscoasa(config-cmap)# match access-list snmp-acl
ciscoasa(config-cmap)# exit
ciscoasa(config)# snmp-map inbound_snmp
ciscoasa(config-snmp-map)# deny version 1
ciscoasa(config-snmp-map)# exit
ciscoasa(config)# policy-map inbound_policy

ciscoasa(config-pmap)# class snmp-port
ciscoasa(config-pmap-c)# inspect snmp inbound_snmp

ciscoasa(config-pmap-c)# exit

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のバージョンの SNMPを使用したトラフィックを不許可にします。deny version

SNMPマップを定義し、SNMPマップコンフィギュレーションモードをイネー
ブルにします。

snmp-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
172

Iコマンド
inspect snmp



inspect sqlnet
Oracle SQL*Netアプリケーションインスペクションを有効にするには、クラスコンフィギュ
レーションモードで inspect sqlnetコマンドを使用します。クラスコンフィギュレーション
モードはポリシーマップコンフィギュレーションモードからアクセスできます。設定を削除

するには、このコマンドの no形式を使用します。

inspect sqlnet
no inspect sqlnet

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

デフォルトのポート割り当ては 1521です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン SQL*Netプロトコルは、さまざまなパケットタイプで構成されています。ASAはそれらのパ
ケットを処理して、ASAの両側の Oracleアプリケーションに一貫性のあるデータストリーム
が表示されるようにします。

SQL*Netのデフォルトのポート割り当ては 1521です。これは、Oracleが SQL*Net用に使用し
ている値ですが、構造化照会言語（SQL）の IANAポート割り当てとは一致しません。SQL*Net
インスペクションを一連のポート番号に適用するには、class-mapコマンドを使用します。
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SQL制御 TCPポート 1521と同じポートで SQLデータ転送が行われる場合は、SQL*Netのイ
ンスペクションをディセーブルにします。SQL*Netインスペクションが有効になっていると、
ASAはプロキシとして機能し、クライアントのウィンドウサイズを 65000から約 16000に減ら
すため、データ転送の問題が発生します。

（注）

ASAは、すべてのアドレスの NATを実行し、パケット内のすべての埋め込みポートを検索し
て、SQL*Netバージョン 1用に開きます。

SQL*Netバージョン 2の場合、データ長ゼロの REDIRECTパケットの直後に続くすべての
DATAパケットまたは REDIRECTパケットはフィックスアップされます。

フィックスアップが必要なパケットには、埋め込みホストアドレスおよびポートアドレスが

次の形式で含まれています。

(ADDRESS=(PROTOCOL=tcp)(DEV=6)(HOST=a.b.c.d)(PORT=a))

SQL*Netバージョン 2の各 TNSFrameタイプ（Connect、Accept、Refuse、Resend、Marker）
は、NAT対象のアドレスがあるかどうかがスキャンされません。また、インスペクションが
パケット内に埋め込まれたポートにダイナミック接続を開くこともありません。

SQL*Netバージョン 2の TNSFrame、Redirectパケット、および Dataパケットは、ペイロード
のデータ長がゼロの REDIRECT TNSFrameタイプの後に続く場合、開くポートおよび NAT対
象のアドレスがあるかどうかスキャンされます。データ長がゼロのRedirectメッセージがASA
を通過すると、後続の Dataまたは Redirectメッセージの NATが実行され、ポートが動的に開
かれることを想定するフラグが接続データ構造に設定されます。先行するパラグラフの TNS
フレームのいずれかがRedirectメッセージの後に到着した場合、フラグはリセットされます。

SQL*Netインスペクションエンジンは、チェックサムを再計算し、IPおよび TCPの長さを変
更し、新旧のメッセージの長さの差を使用してシーケンス番号と確認応答番号を再調整しま

す。

SQL*Netバージョン 1では、その他のすべての場合を想定しています。TNSFrameタイプ
（Connect、Accept、Refuse、Resend、Marker、Redirect、Data）とすべてのパケットは、ポート
およびアドレスがあるかどうかスキャンされます。アドレスの NATが実行され、ポート接続
が開かれます。

例 次に、SQL*Netインスペクションエンジンをイネーブルにし、SQL*Netトラフィック
をデフォルトポート（1521）上で照合するクラスマップを作成する例を示します。そ
の後、サービスポリシーは外部インターフェイスに適用されます。すべてのインター

フェイスに対して SQL*Netインスペクションを有効にするには、interface outsideの
代わりに globalパラメータを使用します。

ciscoasa(config)# class-map sqlnet-port
ciscoasa(config-cmap)# match port tcp eq 1521
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map sqlnet_policy

ciscoasa(config-pmap)# class sqlnet-port
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ciscoasa(config-pmap-c)# inspect sqlnet
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy sqlnet_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy

SQL*netなど、さまざまな接続タイプの接続状態を表示します。show conn

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
175

Iコマンド
inspect sqlnet



inspect stun
Session Traversal Utilities for NAT（STUN）アプリケーションインスペクションを有効にするに
は、クラスコンフィギュレーションモードで inspect stunコマンドを使用します。クラスコン
フィギュレーションモードはポリシーマップコンフィギュレーションモードからアクセスで

きます。設定を削除するには、このコマンドの no形式を使用します。

inspect stun
no inspect stun

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

デフォルトのポート割り当ては TCP/3478および UDP/3478です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン RFC 5389で定義されている Session Traversal Utilities for NAT（STUN）は、プラグインが不要
になるように、ブラウザベースのリアルタイムコミュニケーション用にWebRTCクライアン
トによって使用されます。WebRTCクライアントは、多くの場合、クラウドSTUNサーバーを
使用してパブリック IPアドレスおよびポートを学習します。WebRTCは、Interactive Connectivity
Establishment（ICE、RFC 5245）を使用してクライアント間の接続を確認します。これらのク
ライアントは、TCPやその他のプロトコルを使用することもできますが、通常、UDPを使用
します。

ファイアウォールは、多くの場合、発信 UDPトラフィックをブロックするため、Cisco Spark
などのWebRTC製品が接続を完了できないことがあります。STUNインスペクションでは、
STUNエンドポイント用のピンホールが開かれ、STUNと ICESの基本コンプライアンスが適
用されます。これにより、両側で接続チェックが確認応答された場合にクライアントの通信が
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許可されます。このため、これらのアプリケーションをイネーブルにするためにアクセスルー

ルで新しいポートを開く必要がなくなります。

デフォルトのインスペクションクラスでSTUNインスペクションをイネーブルにすると、STUN
トラフィックに関して TCP/UDPポート 3478が監視されます。このインスペクションは、IPv4
アドレスと TCP/UDPのみをサポートします。

STUNインスペクションには NATに関するいくつかの制限があります。WebRTCトラフィッ
クについては、スタティック NAT/PAT44がサポートされます。Cisco Sparkはピンホールを必
要としないので、Sparkは追加のタイプのNATをサポートできます。Cisco SparkではNAT/PAT64
（ダイナミック NAT/PATを含む）も使用できます。

ピンホールが複製されるとき、STUNインスペクションはフェールオーバーモードとクラスタ
モードでサポートされます。ただし、トランザクション IDはユニット間で複製されません。
ユニットがSTUN要求を受信した後に故障し、別のユニットがSTUN応答を受信した場合、そ
の STUN応答はドロップされます。

例 次に、STUNインスペクションをデフォルトグローバルインスペクションルールの一
部としてイネーブルにする例を示します。

ciscoasa(config)# policy-map global_policy

ciscoasa(config-pmap)# class inspection_default

ciscoasa(config-pmap-c)# inspect stun

ciscoasa(config)# service-policy global_policy global

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定

義します。

class

特定のセキュリティアクションにクラスマップを関連付けま

す。

policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy

STUNを含む各種接続タイプの接続状態を表示します。show conn

inspect diameterポリシーのステータスおよび統計情報を表示し
ます。

show service-policy inspect
diameter
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inspect sunrpc
Sun RPCアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを
変更したりするには、クラスコンフィギュレーションモードで inspect sunrpcコマンドを使用
します。クラスコンフィギュレーションモードはポリシーマップコンフィギュレーション

モードからアクセスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect sunrpc
no inspect sunrpc

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン Sun RPCアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを
変更したりするには、ポリシーマップクラスコンフィギュレーションモードで inspect sunrpc
コマンドを使用します。このモードにアクセスするには、ポリシーマップコンフィギュレー

ションモードで classコマンドを使用します。設定を削除するには、このコマンドの no形式
を使用します。

inspect sunrpcコマンドは、Sun RPCプロトコルに対するアプリケーションインスペクション
を有効または無効にします。Sun RPCは、NFSおよびNISで使用されます。Sun RPCサービス
はシステムの任意のポートで実行できます。クライアントがサーバー上のSunRPCサービスに
アクセスしようとする場合には、サービスが実行されているポートを検出する必要がありま

す。これを行うには、既知のポート 111でポートマッパープロセスを照会します。

クライアントはサービスのSunRPCプログラム番号を送信して、ポート番号を取得します。こ
の時点より、クライアントプログラムはSun RPCクエリーをその新しいポートに送信します。
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サーバーから応答が送信されると、ASAはこのパケットを代行受信し、そのポートで TCPと
UDPの両方の初期接続を開きます。

Sun RPCペイロード情報の NATまたは PATはサポートされていません。（注）

例 次に、RPCインスペクションエンジンをイネーブルにし、RPCトラフィックをデフォ
ルトポート（111）上で照合するクラスマップを作成する例を示します。その後、サー
ビスポリシーは外部インターフェイスに適用されます。すべてのインターフェイスに

対して RPCインスペクションを有効にするには、interface outsideの代わりに global
パラメータを使用します。

ciscoasa(config)# class-map sunrpc-port
ciscoasa(config-cmap)# match port tcp eq 111
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map sample_policy
ciscoasa(config-pmap)# class sunrpc-port
ciscoasa(config-pmap-c)# inspect sunrpc
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy sample_policy interface outside

関連コマンド 説明コマンド

sunrpc-serverコマンドを使用して実行されている構成を削除
します。

clear configure sunrpc_server

Sun RPCアプリケーションインスペクションによって、NFS
または NISなどの特定のサービス用に開けられているピン
ホールをクリアします。

clear sunrpc-server active

Sun RPCサービステーブルコンフィギュレーションの情報
を表示します。

show running-config
sunrpc-server

NFSまたは NISなどの Sun RPCサービス用に、タイムアウ
トを指定してピンホールを作成できるようにします。

sunrpc-server

Sun RPCサービス用に開けられているピンホールを表示しま
す。

show sunrpc-server active
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inspect tftp
TFTPアプリケーションインスペクションを無効にしたり、無効になっている場合に有効にし
たりするには、クラスコンフィギュレーションモードで inspect tftpコマンドを使用します。
クラスコンフィギュレーションモードはポリシーマップコンフィギュレーションモードから

アクセスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect tftp
no inspect tftp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

デフォルトのポート割り当ては 69です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン RFC 1350に規定されている Trivial File Transfer Protocol（TFTP）は、TFTPサーバーとクライ
アント間でファイルを読み書きするための簡易プロトコルです。

ASAは TFTPトラフィックを検査し、必要に応じて動的に接続と変換を作成し、TFTPクライ
アントとサーバー間のファイル転送を許可します。具体的には、インスペクションエンジンは

TFTP読み取り要求（RRQ）、書き込み要求（WRQ）、およびエラー通知（ERROR）を検査
します。

有効な読み取り要求（RRQ）または書き込み要求（WRQ）を受信すると、必要に応じて、ダ
イナミックなセカンダリチャネルと PAT変換が割り当てられます。このセカンダリチャネル
は、これ以降 TFTPによってファイル転送またはエラー通知用に使用されます。
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TFTPサーバーだけがセカンダリチャネル経由のトラフィックを開始できます。また、TFTP
クライアントとサーバーの間に存在できる不完全なセカンダリチャネルは1つまでです。サー
バーからのエラー通知があると、セカンダリチャネルは閉じます。

TFTPトラフィックのリダイレクトにスタティック PATが使用されている場合は、TFTPイン
スペクションをイネーブルにする必要があります。

例 次に、TFTPインスペクションエンジンをイネーブルにし、TFTPトラフィックをデ
フォルトポート（69）上で照合するクラスマップを作成する例を示します。その後、
サービスポリシーは外部インターフェイスに適用されます。すべてのインターフェイ

スに対して TFTPインスペクションを有効にするには、interface outsideの代わりに
globalパラメータを使用します。

ciscoasa(config)# class-map tftp-port
ciscoasa(config-cmap)# match port udp eq 69
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map tftp_policy

ciscoasa(config-pmap)# class tftp-port
ciscoasa(config-pmap-c)# inspect tftp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy tftp_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect vxlan
Virtual Extensible Local Area Network（VXLAN）アプリケーションインスペクションを有効に
するには、クラスコンフィギュレーションモードで inspect vxlanコマンドを使用します。ク
ラスコンフィギュレーションモードは、ポリシーマップコンフィギュレーションモードから

アクセス可能です。設定を削除するには、このコマンドの no形式を使用します。

inspect vxlan
no inspect vxlan

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

デフォルトのポート割り当ては UDP/4789です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン Virtual Extensible Local Area Network（VXLAN）インスペクションは、ASAを通過するVXLAN
のカプセル化されたトラフィックで機能します。VXLANヘッダーフォーマットが標準に準拠
し、不正な形式のパケットをドロップすることを確認します。VXLANインスペクションは、
ASAがVXLANトンネルエンドポイント（VTEP）またはVXLANゲートウェイとして機能す
るトラフィックでは行われません。これは、それらのチェックがVXLANパケットの通常の非
カプセル化の一部として行われるためです。

VXLANパケットは通常、ポート 4789のUDPです。このポートは、default-inspection-trafficク
ラスの一部であるため、inspection_defaultグローバルサービスポリシールールに VXLANイ
ンスペクションを追加するだけです。または、それに対してポートまたは ACLマッチングを
使用してクラスを作成することもできます。
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例 次に、VXLANインスペクションをグローバルインスペクションのデフォルトルール
の一部としてイネーブルにする例を示します。

ciscoasa(config)# policy-map global_policy

ciscoasa(config-pmap)# class inspection_default

ciscoasa(config-pmap-c)# inspect vxlan

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect waas
WAASアプリケーションインスペクションを有効にするには、クラスコンフィギュレーショ
ンモードで inspect waasコマンドを使用します。クラスコンフィギュレーションモードは、
ポリシーマップコンフィギュレーションモードからアクセス可能です。設定を削除するには、

このコマンドの no形式を使用します。

inspect waas
no inspect waas

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、デフォルトのインスペクションクラスでWAASアプリケーションインスペク
ションをイネーブルにする例を示します。

policy-map global_policy
class inspection_default
inspect waas

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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inspect xdmcp
XDMCPアプリケーションインスペクションを有効にしたり、ASAがリッスンするポートを
変更したりするには、クラスコンフィギュレーションモードで inspect xdmcpコマンドを使用
します。クラスコンフィギュレーションモードはポリシーマップコンフィギュレーション

モードからアクセスできます。設定を削除するには、このコマンドの no形式を使用します。

inspect xdmcp
no inspect xdmcp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 9.16以降、このコマンドはデフォルトで無効になっています。以前のリリースでは、デフォル
トで有効になっていました。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。このコマンドによって置き換えられた fixupコマ
ンドは廃止されました。

7.0(1)

使用上のガイドライン inspect xdmcp コマンドは、XDMCPプロトコルに対するアプリケーションインスペクション
を有効または無効にします。

XDMCPは、UDPポート 177を使用してXセッションをネゴシエートするプロトコルです。X
セッションは確立時に TCPを使用します。

XWindowsセッションを正常にネゴシエートして開始するために、ASAは、Xhostedコンピュー
タからのTCP戻り接続を許可する必要があります。戻り接続を許可するには、ASAでestablished
コマンドを使用します。XDMCPがディスプレイを送信するポートをネゴシエートすると、
establishedコマンドが参照され、この戻り接続を許可すべきか確認されます。

XWindowsセッション中、マネージャは予約済みポート 6000 | n上でディスプレイXserverと通
信します。次の端末設定を行うと、各ディスプレイは別々に Xserverと接続します。
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setenv DISPLAY Xserver:n

nはディスプレイ番号です。

XDMCPが使用されている場合、ディスプレイは IPアドレスを使用してネゴシエートされま
す。IPアドレスは、ASAが必要に応じてNATを行うことができます。XDCMPインスペクショ
ンでは、PATはサポートされません。

例 次に、XDMCPインスペクションエンジンをイネーブルにし、XDMCPトラフィック
をデフォルトポート（177）上で照合するクラスマップを作成する例を示します。そ
の後、サービスポリシーは外部インターフェイスに適用されます。すべてのインター

フェイスに対してXDMCPインスペクションを有効にするには、interface outsideの代
わりに globalパラメータを使用します。

ciscoasa(config)# class-map xdmcp-port
ciscoasa(config-cmap)# match port tcp eq 177
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map xdmcp_policy

ciscoasa(config-pmap)# class xdmcp-port
ciscoasa(config-pmap-c)# inspect xdmcp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy xdmcp_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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int – ipu

• integrity（189ページ）
• intercept-dhcp（191ページ）
• interface (global)（193ページ）
• interface（vpnロードバランシング）（197ページ）
• interface bvi（199ページ）
• interface loopback（202ページ）
• interface-policy（204ページ）
• interface port-channel（206ページ）
• interface redundant（209ページ）
• interface tunnel（211ページ）
• interface vlan（213ページ）
• interface vni（216ページ）
• interim-accounting-update（219ページ）
• internal-password（222ページ）
• internal-port（224ページ）
• internal-segment-id（226ページ）
• interval maximum（228ページ）
• invalid-ack（230ページ）
• ip address（232ページ）
• ip address dhcp（236ページ）
• ip address pppoe（238ページ）
• ip-address-privacy（240ページ）
• ip audit attack（241ページ）
• ip audit info（243ページ）
• ip audit interface（245ページ）
• ip audit name（247ページ）
• ip audit signature（249ページ）
• ip-client（256ページ）
• ip-comp（258ページ）
• ip local pool（260ページ）
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• ip unnumbered（262ページ）
• ip-phone-bypass（264ページ）
• ips（266ページ）
• ipsec-udp（269ページ）
• ipsec-udp-port（271ページ）
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integrity
AnyConnect IPsec接続に使用する IKEv2セキュリティアソシエーション（SA）の ESP整合性
アルゴリズムを指定するには、IKEv2ポリシーコンフィギュレーションモードで integrityコ
マンドを使用します。コマンドを削除してデフォルト設定を使用するには、このコマンドの

no形式を使用します。

integrity { md5 | sha | sha256 | sha384 | sha512 | null }
no integrity { md5 | sha | sha256 | sha384 | sha512 | null }

構文の説明 ESPの整合性保護のためにMD5アルゴリズムを指定します。md5

AES-GCMを暗号化アルゴリズムとして指定されている場合に管理者が IKEv2整合性
アルゴリズムとして nullを選択できるようにします。

null

（デフォルト）は、ESPの整合性保護のために米国連邦情報処理標準（FIPS）で定義
されたセキュアハッシュアルゴリズム（SHA）SHA 1を指定します。

sha

256ビットのダイジェストでセキュアハッシュアルゴリズム SHA 2を指定します。sha256

384ビットのダイジェストでセキュアハッシュアルゴリズム SHA 2を指定します。sha384

512ビットのダイジェストでセキュアハッシュアルゴリズム SHA 2を指定します。sha512

コマンドデフォルト デフォルトは sha (SHA 1アルゴリズム）です。

使用上のガイドライン IKEv2 SAは、IKEv2ピアがフェーズ 2で安全に通信できるようにするためにフェーズ 1で使
用されるキーです。crypto ikev2 policyコマンドを入力後、integrityコマンドを使用して ESPプ
ロトコルの整合性アルゴリズムを設定します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)
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変更内容リリー

ス

SHA 2をサポートするために、sha256、sha384、および sha512の各キーワードが追
加されました。

8.4(2)

IKEv2整合性アルゴリズムとして nullオプションが追加されました。9.0(1)

例 次に、IKEv2ポリシーコンフィギュレーションモードを開始し、整合性アルゴリズム
をMD5に設定する例を示します。

ciscoasa(config)# crypto ikev2 policy 1
ciscoasa(config-ikev2-policy)# integrity md5

関連コマンド 説明コマンド

AnyConnect IPsec接続に対して IKEv2 SAの暗号化アルゴリズムを指定します。encryption

AnyConnect IPsec接続に対して IKEv2 SAの Diffie-Hellmanグループを指定しま
す。

group

AnyConnect IPsec接続に対して IKEv2 SAの SAライフタイムを指定します。ライフタイ

ム

AnyConnect IPsec接続に対して IKEv2 SAの疑似乱数関数を指定します。prf
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intercept-dhcp
DHCP代行受信を有効にするには、グループポリシーコンフィギュレーションモードで
intercept-dhcp enable コマンドを使用します。実行コンフィギュレーションから intercept-dhcp
属性を削除し、ユーザーがデフォルトまたはその他のグループポリシーからDHCP代行受信コ
ンフィギュレーションを継承できるようにするには、このコマンドの no 形式を使用します。

intercept-dhcp netmask { enable | disable }
no intercept-dhcp

構文の説明 DHCP代行受信をディセーブルにします。disable

DHCP代行受信をイネーブルにします。enable

トンネル IPアドレスのサブネットマスクを提供します。netmask

コマンドデフォルト DHCP代行受信はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン DHCP代行受信を無効にするには、intercept-dhcp disable コマンドを使用します。

スプリットトンネルオプションが 255バイトを超えていると、Microsoft XPで異常が発生し、
ドメイン名が破損します。この問題を回避するには、ASAで送信ルートの数を 27～ 40に制限
します。ルートの数はルートのクラスによって異なります。

DHCP代行受信によって、Microsoft XPクライアントは ASAでスプリットトンネリングを使
用できるようになります。ASAは、Microsoft Windows XPクライアントDHCP Informメッセー
ジに直接応答して、クライアントにトンネル IPアドレス用のサブネットマスク、ドメイン名、
およびクラスレススタティックルートを提供します。Windowsクライアントが XP以前であ
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る場合は、DHCP代行受信により、ドメイン名およびサブネットマスクが提供されます。これ
は、DHCPサーバーを使用するのが効果的でない環境で役立ちます。

例 次に、FirstGroupというグループポリシーにDHCP代行受信を設定する例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# intercept-dhcp enable
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interface (global)
インターフェイスを設定し、インターフェイスコンフィギュレーションモードを開始するに

は、グローバルコンフィギュレーションモードで interface コマンドを使用します。サブイン
ターフェイスを削除するには、このコマンドの no形式を使用します。物理インターフェイス
やマッピングインターフェイスは削除できません。

物理インターフェイスの場合（ASASMを除くすべてのモデルが対象）：

interface physical_interface
サブインターフェイスの場合（ASA 5505や ASASM、または ASA 5506-X～ ASA 5555-Xの管
理インターフェイスには使用不可）：

interface { physical_interface | redundant number | port-channel number } . subinterface
no interface { physical_interface | redundant number | port-channel number } . subinterface

マルチコンテキストモードの場合（マッピング名が割り当てられているとき）：

interface mapped_name

構文の説明 マルチコンテキストモードで、マッピング名を allocate-interface コマンド
を使用して割り当てた場合、その名前を指定します。

mapped_name

type[slot/]portという形式で物理インターフェイスのタイプ、スロット、およ
びポート番号を指定します。タイプとスロット/ポート間のスペースは任意
です。

物理インターフェイスのタイプには、次のものがあります。

• ethernet

• gigabitethernet

• tengigabitethernet

• management

タイプに続けてスロット/ポートを入力します。例、gigabitethernet 0/1。

管理インターフェイスは、管理トラフィック専用のインターフェイスです。

ただし、モデルによっては、必要に応じて通過トラフィックに使用できます

（management-onlyコマンドを参照）。

インターフェイスのタイプ、スロット、およびポート番号を確認するには、

モデルに付属のハードウェアマニュアルを参照してください。

physical_interface
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論理サブインターフェイスに指定されている 1～ 4294967293の整数を指定
します。サブインターフェイスの最大数は、ASAモデルによって異なりま
す。サブインターフェイスは、ASA 5505およびや、ASA 5512-X～ ASA
5555-Xの管理インターフェイスには使用できません。プラットフォームあ
たりのサブインターフェイス（またはVLAN）の最大数については構成ガイ
ドを参照してください。VLANサブインターフェイスが 1つ以上あるイン
ターフェイスは、自動的に 802.1Qトランクとして設定されます。

subinterface

コマンドデフォルト ASAのデフォルトでは、すべての物理インターフェイスを対象に interfaceコマンドが自動的
に生成されます。

マルチコンテキストモードでは、ASAは allocate-interface コマンドを使用して、コンテキス
トに割り当てられているすべてのインターフェイスを対象に interfaceコマンドを自動的に生
成します。

インターフェイスのデフォルトの状態は、そのタイプおよびコンテキストモードによって異な

ります。

•マルチコンテキストモード、コンテキスト：システム実行スペース内でのインターフェ
イスの状態にかかわらず、すべての割り当て済みのインターフェイスがデフォルトでイ

ネーブルになっています。ただし、トラフィックがインターフェイスを通過するために

は、そのインターフェイスもシステム実行スペース内でイネーブルになっている必要があ

ります。インターフェイスをシステム実行スペースでシャットダウンすると、そのイン

ターフェイスは、それを共有しているすべてのコンテキストでダウンします。

•シングルモードまたはマルチコンテキストモード、システム：インターフェイスのデフォ
ルトの状態は次のとおりです。

•物理インターフェイス：ディセーブル。

•サブインターフェイス：イネーブル。ただし、トラフィックがサブインターフェイス
を通過するためには、物理インターフェイスもイネーブルになっている必要がありま

す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドは、サブインターフェイスの新しい命名規則に対応し、インターフェ

イスコンフィギュレーションモードでは引数が独立したコマンドとなるように変

更されました。

7.0(1)

使用上のガイドライン インターフェイスコンフィギュレーションモードでは、インターフェイスのタイプおよびセ

キュリティコンテキストモードに応じて、ハードウェアの設定（物理インターフェイスの場

合）、名前の割り当て、VLANの割り当て、IPアドレスの割り当てなど、その他多くの設定を
実行できます。

有効になっているインターフェイスでトラフィックを通過させるには、インターフェイスコン

フィギュレーションモードコマンドである nameifを設定し、ルーテッドモードの場合には
ip addressを設定します。サブインターフェイスの場合は、vlanコマンドも設定します。

インターフェイス設定を変更し、既存接続のタイムアウトを待たずに新しいセキュリティ情報

を使用する場合は、clear local-host コマンドを使用して接続をクリアできます。

ASA 5512-X～ ASA 5555-XのManagement 0/0インターフェイスには、次の特性があります。

•通過トラフィックはサポートされません。

•サブインターフェイスはサポートされません

•プライオリティキューはサポートされません

•マルチキャストMACはサポートされません

• IPS SSPソフトウェアモジュールによってManagement 0/0インターフェイスは共有されま
す。ASAと IPSモジュールに対して別のMACアドレスと IPアドレスがサポートされま
す。IPSオペレーティングシステムで IPSの IPアドレスのコンフィギュレーションを実
行する必要があります。ただし、物理特性（インターフェイスの有効化など）は、ASA上
で設定されます。

例 次に、シングルモードで物理インターフェイスのパラメータを設定する例を示しま

す。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# speed 1000
ciscoasa(config-if)# duplex full
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown

次に、シングルモードでサブインターフェイスのパラメータを設定する例を示しま

す。

ciscoasa(config)# interface gigabitethernet0/1.1
ciscoasa(config-subif)# vlan 101
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ciscoasa(config-subif)# nameif dmz1
ciscoasa(config-subif)# security-level 50
ciscoasa(config-subif)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-subif)# no shutdown

次に、システムコンフィギュレーション用にマルチコンテキストモードでインター

フェイスパラメータを設定し、GigabitEthernet 0/1.1サブインターフェイスをコンテキ
スト Aに割り当てる例を示します。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# speed 1000
ciscoasa(config-if)# duplex full
ciscoasa(config-if)# no
shutdown
ciscoasa(config-if)# interface gigabitethernet0/1.1
ciscoasa(config-subif)# vlan 101
ciscoasa(config-subif)# no shutdown
ciscoasa(config-subif)# context contextA
ciscoasa(config-ctx)# ...
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.1

次に、コンテキストコンフィギュレーション用にマルチコンテキストモードでパラ

メータを設定する例を示します。

ciscoasa/contextA(config)# interface gigabitethernet0/1.1
ciscoasa/contextA(config-if)# nameif inside
ciscoasa/contextA(config-if)# security-level 100
ciscoasa/contextA(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa/contextA(config-if)# no shutdown

関連コマンド 説明コマンド

インターフェイスおよびサブインターフェイスをセキュリティコンテキス

トに割り当てます。

allocate-interface

インターフェイスを冗長インターフェイスに割り当てます。member-interface

show interfaceコマンドのカウンタをクリアします。clear interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface

サブインターフェイスに VLANを割り当てます。vlan
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interface（vpnロードバランシング）
VPNロードバランシングの仮想クラスタで VPNロードバランシング用にデフォルト以外のパ
ブリックインターフェイスまたはプライベートインターフェイスを指定するには、VPNロー
ドバランシングモードで interface コマンドを使用します。このインターフェイス指定を削除
し、デフォルトのインターフェイスに戻すには、このコマンドの no形式を使用します。

interface { lbprivate | lbpublic } interface-name
interface { lbprivate | lbpublic }

構文の説明 VPNロードバランシングクラスタのパブリックインターフェイスまたはプラ
イベートインターフェイスとして設定されるインターフェイスの名前。

interface-name

このコマンドがVPNロードバランシングのプライベートインターフェイスを
設定することを指定します。

lbprivate

このコマンドがVPNロードバランシングのパブリックインターフェイスを設
定することを指定します。

lbpublic

コマンドデフォルト interfaceコマンドを省略した場合、 lbprivateインターフェイスはデフォルトで insideに設定
され、lbpublicインターフェイスはデフォルトで outsideに設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応vpnロードバ
ランシング

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン まず、vpn load-balancing コマンドを使用して、VPNロードバランシングコンフィギュレー
ションモードを開始する必要があります。

また、あらかじめ interface、ip address、nameifの各コマンドを使用して、このコマンドで指
定するインターフェイスを設定し、名前を割り当てておく必要があります。
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例 次に、vpn load-balancingコマンドシーケンスの例を示します。シーケンス内の interface
コマンドでは、クラスタのプライベートインターフェイスをデフォルト（inside）に戻
す「test」インターフェイスとして、クラスタのパブリックインターフェイスを指定し
ています。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# no
interface lbprivate
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# participate

ciscoasa(config-load-balancing)# participate

関連コマンド 説明コマンド

VPNロードバランシングコンフィギュレーションモードを開始します。vpn
load-balancing
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interface bvi
ブリッジグループのブリッジ仮想インターフェイス（BVI）を設定するには、グローバルコン
フィギュレーションモードで interface bviコマンドを使用します。BVI構成を削除するには、
このコマンドの no形式を使用します。

interface bvi bridge_group_number
no interface bvi bridge_group_number

構文の説明 ブリッジグループの番号を 1～ 100の範囲で指定します。9.3(1)以降で
は、範囲が 1～ 250に拡大されています。

bridge_group_number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応—グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

250 BVIをサポートするために数値の範囲が 1～ 250に増加しました。9.3(1)

ブリッジグループあたりのインターフェイスの最大数が 4から 64に拡張されまし
た。

9.6(2)

使用上のガイドライン このコマンドを使用してインターフェイスコンフィギュレーションモードを開始すると、ブ

リッジグループの管理用 IPアドレスを設定できます。セキュリティコンテキストのオーバー
ヘッドを避けたい場合、またはセキュリティコンテキストを最大限に使用したい場合、イン

ターフェイスをブリッジグループにグループ化し、各ネットワークに1つずつ複数のブリッジ
グループを設定できます。ブリッジグループのトラフィックは他のブリッジグループから隔

離され、トラフィックはASA内の他のブリッジグループにはルーティングされません。また、
トラフィックは外部ルータから ASA内の他のブリッジグループにルーティングされる前に、
ASAから出る必要があります。ブリッジング機能はブリッジグループごとに分かれています
が、その他の多くの機能はすべてのブリッジグループ間で共有されます。たとえば、syslog
サーバーまたはAAAサーバーの設定は、すべてのブリッジグループで共有されます。セキュ
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リティポリシーを完全に分離するには、各コンテキスト内に1つのブリッジグループにして、
セキュリティコンテキストを使用します。コンテキストまたはシングルモードごとに、少な

くとも 1つのブリッジグループが必要です。

ブリッジグループにはそれぞれ管理 IPアドレスが必要です。ASAは、ブリッジグループから
発信されるパケットの送信元アドレスとしてこの IPアドレスを使用します。管理 IPアドレス
は、接続されているネットワークと同じサブネット内にある必要があります。IPv4トラフィッ
クの場合、すべてのトラフィックを通過させるには、管理 IPアドレスが必要です。IPv6トラ
フィックの場合は、少なくとも、トラフィックを通過させるリンクローカルアドレスを設定す

る必要があります。リモート管理などの管理操作を含めたフル機能を実現するために、グロー

バル管理アドレスを設定することを推奨します。他の管理方法としては、ブリッジグループと

は別に管理インターフェイスを設定する方法があります。

9.2以前では、シングルモードまたはマルチモードのコンテキストごとに最大 8個のブリッジ
グループを設定できます。9.3(1)以降では、最大 250個のブリッジグループを設定できます。
各ブリッジグループには、最大 4つのインターフェイスを含めることができます。9.6(2)以降
では、最大 64のインターフェイスをブリッジグループに追加できます。同一インターフェイ
スを複数のブリッジグループに割り当てることはできません。少なくとも 1つのブリッジグ
ループを使用し、データインターフェイスがブリッジグループに属している必要があること

に注意してください。

ASA 5505に複数のブリッジグループを設定できますが、ASA 5505のトランスペアレントモー
ドのデータインターフェイスは 2つという制限は、実質的にブリッジグループを 1つだけ使
用できることを意味します。

（注）

個別の管理インターフェイスでは、設定できないブリッジグループ（ID301）は、設定に自動
的に追加されます。このブリッジグループはブリッジグループの制限に含まれません。

（注）

ASAでは、セカンダリネットワーク上のトラフィックはサポートされていません。管理 IPア
ドレスと同じネットワーク上のトラフィックのみサポートされています。

（注）

例 次の例では、3つのインターフェイスそれぞれの 2つのブリッジグループと管理専用
インターフェイスを示します。

interface gigabitethernet 0/0
nameif inside
security-level 100
bridge-group 1
no shutdown
interface gigabitethernet 0/1
nameif outside
security-level 0
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bridge-group 1
no shutdown
interface gigabitethernet 0/2
nameif dmz
security-level 50
bridge-group 1
no shutdown
interface bvi 1
ip address 10.1.3.1 255.255.255.0 standby 10.1.3.2
interface gigabitethernet 1/0
nameif inside
security-level 100
bridge-group 2
no shutdown
interface gigabitethernet 1/1
nameif outside
security-level 0
bridge-group 2
no shutdown
interface gigabitethernet 1/2
nameif dmz
security-level 50
bridge-group 2
no shutdown
interface bvi 2
ip address 10.3.5.8 255.255.255.0 standby 10.3.5.9
interface management 0/0
nameif mgmt
security-level 100
ip address 10.2.1.1 255.255.255.0 standby 10.2.1.2
no shutdown

関連コマンド 説明コマンド

ブリッジ仮想インターフェイスの設定を消去します。ace/bvi

トランスペアレントファイアウォールインターフェイスをブ

リッジグループにグループ化します。

bridge-group

インターフェイスを設定します。interface

ブリッジグループの管理 IPアドレスを設定します。ip address

メンバインターフェイスや IPアドレスなど、ブリッジグルー
プの情報を表示します。

show bridge-group

ブリッジグループインターフェイスコンフィギュレーション

を表示します。

show running-config interface
bvi
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interface loopback
ループバックインターフェイスを作成するには、グローバルコンフィギュレーションモード

で interface loopback コマンドを使用します。ループバックインターフェイスを削除するに
は、このコマンドの no形式を使用します。

interface loopback number
no interface loopback number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

使用上のガイドライン ループバックインターフェイスは、物理インターフェイスをエミュレートするソフトウェア専

用インターフェイスであり、複数の物理インターフェイスを介して到達可能です。ループバッ

クインターフェイスは、デバイス間のトラフィックにのみ使用できます。

次の機能は、ループバックインターフェイスをサポートしています。

• AAA

• BGP

• SNMP

• SSH

• Syslog

• Telnet

• VTI送信元インターフェイス

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.18(2)

VTIのサポートが追加されました。9.19(1)
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例 次の例では、新しいループバックインターフェイスを作成します。

ciscoasa(config)# interface loopback 10

関連コマンド 説明コマンド

VTIトンネルを作成するための送信元インターフェイスを指定します。tunnel source interface

インターフェイスの SSHを設定します。ssh

Syslogホストを指定します。logging host

インターフェイスをBGPスピーキングネイバーの送信元として設定し
ます。

neighbor
update-source

SNMPサーバーを指定します。snmp-server host

インターフェイスの Telnetを設定します。telnet
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interface-policy
モニタリングでインターフェイスの障害を検出する際にフェールオーバーのポリシーを指定す

るには、フェールオーバーグループコンフィギュレーションモードで interface-policyコマン
ドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

interface-policy num [ % ]
no interface-policy num [ % ]

構文の説明 パーセンテージとして使用するときには 1～ 100の数値を指定し、そうでなければイン
ターフェイスの最大数として 1を指定します。

num

（任意）numの数字が、モニター対象インターフェイスのパーセンテージであることを
指定します。

%

コマンドデフォルト ユニットに failover interface-policyコマンドが設定されている場合は、その値が interface-policy
failover groupコマンドのデフォルトと見なされます。そうでない場合、numは1となります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応フェールオー

バーグループ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン num引数とオプションの%キーワードの間にはスペースを挿入しません。

障害が発生したインターフェイスの数が設定したポリシーを満たし、他の ASAが正しく機能
している場合、ASAが自らを障害発生としてマークし、フェールオーバーが発生することがあ
ります（アクティブな ASAで障害が発生した場合）。ポリシーでカウントされるのは、
monitor-interfaceコマンドでモニター対象として指定したインターフェイスのみです。

例 次の部分的な例では、フェールオーバーグループで可能な設定を示します。
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ciscoasa(config)# failover group 1

ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# interface-policy 25%
ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コマンド 説明コマンド

Active/Activeフェールオーバーのためのフェールオーバーグループを
定義します。

failover group

インターフェイスモニタリングポリシーを設定します。failover
interface-policy

フェールオーバーのためにモニター対象にするインターフェイスを指

定します。

monitor-interface
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interface port-channel
EtherChannelインターフェイスを設定し、インターフェイスコンフィギュレーションモードを
開始するには、グローバルコンフィギュレーションモードで interface port-channel コマンド
を使用します。EtherChannelインターフェイスを削除するには、このコマンドの no形式を使
用します。

interfaceport-channelnumber
no interface port-channel number

構文の説明 EtherChannelチャネルグループ IDを指定します。範囲は 1～48です。このインター
フェイスは、チャネルグループにインターフェイスを追加したときに自動的に作成

されたものです。まだインターフェイスを追加していない場合は、このコマンドを実

行するとポートチャネルインターフェイスが作成されます。

少なくとも 1つのメンバインターフェイスをポートチャネルインター
フェイスに追加してからでなければ、インターフェイスの論理パラメー

タ（名前など）は設定できません。

（注）

number

コマンドデフォルト デフォルトでは、ポートチャネルインターフェイスはイネーブルになっています。ただし、ト

ラフィックがEtherChannelを通過するためには、チャネルグループ物理インターフェイスもイ
ネーブルになっている必要があります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

使用上のガイドライン インターフェイスコンフィギュレーションモードでは、名前や IPアドレスの割り当て、およ
びさまざまな設定ができます。

有効になっているインターフェイスでトラフィックを通過させるには、インターフェイスコン

フィギュレーションモードコマンドである nameifを設定し、ルーテッドモードの場合には
ip addressを設定します。
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インターフェイス設定を変更し、既存接続のタイムアウトを待たずに新しいセキュリティ情報

を使用する場合は、clear local-host コマンドを使用して接続をクリアできます。

このコマンドは、ASA 5505や ASASMではサポートされません。4GE SSM（これには ASA
5550のスロット 1の統合 4GE SSMも含まれます）上のインターフェイスを EtherChannelの一
部として使用することはできません。

（注）

インターフェイスの詳細については、CLI設定ガイドを参照してください。

例 次の例では、3つのインターフェイスをEtherChannelの一部として設定します。また、
システムプライオリティをより高く設定するとともに、GigabitEthernet 0/2のプライオ
リティを他のインターフェイスよりも高く設定します。これは、8個を超えるインター
フェイスが EtherChannelに割り当てられた場合に備えるためです。

ciscoasa(config)# lacp system-priority 1234
ciscoasa(config-if)# interface GigabitEthernet0/0
ciscoasa(config-if)# channel-group 1 mode active
ciscoasa(config-if)# interface GigabitEthernet0/1
ciscoasa(config-if)# channel-group 1 mode active
ciscoasa(config-if)# interface GigabitEthernet0/2
ciscoasa(config-if)# lacp port-priority 1234
ciscoasa(config-if)# channel-group 1 mode passive
ciscoasa(config-if)# interface Port-channel1
ciscoasa(config-if)# lacp max-bundle 4
ciscoasa(config-if)# port-channel min-bundle 2
ciscoasa(config-if)# port-channel load-balance dst-ip

関連コマンド 説明コマンド

EtherChannelにインターフェイスを追加します。channel-group

EtherChannelを設定します。interface port-channel

チャネルグループで許可されるアクティブインターフェイス

の最大数を指定します。

lacp max-bundle

チャネルグループの物理インターフェイスのプライオリティ

を設定します。

lacp port-priority

LACPシステムプライオリティを設定します。lacp system-priority

ロードバランシングアルゴリズムを設定します。port-channel load-balance

ポートチャネルインターフェイスがアクティブになるために

必要な、アクティブインターフェイスの最小数を指定します。

port-channel min-bundle

LACP情報（トラフィック統計情報、システム ID、ネイバーの
詳細など）が表示されます。

show lacp
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説明コマンド

EtherChannel情報が、詳細に 1行のサマリー形式で表示されま
す。このコマンドは、ポートとポートチャネルの情報も表示し

ます。

show port-channel

ポートチャネル負荷分散情報が、指定のパラメータセットに

対するハッシュ結果および選択されたメンバーインターフェ

イスとともに表示されます。

show port-channel
load-balance
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interface redundant
冗長インターフェイスを設定し、インターフェイスコンフィギュレーションモードを開始す

るには、グローバルコンフィギュレーションモードで interface redundant コマンドを使用し
ます。冗長インターフェイスを削除するには、このコマンドの no形式を使用します。

interface redundant number
no interface redundant number

構文の説明 論理冗長インターフェイス IDを指定します。範囲は 1～8です。redundantと ID間
のスペースは任意です。

number

コマンドデフォルト デフォルトでは、冗長インターフェイスはイネーブルになっています。ただし、トラフィック

が冗長インターフェイスを通過するためには、メンバ物理インターフェイスもイネーブルに

なっている必要があります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 冗長インターフェイスは、アクティブとスタンバイの物理インターフェイスからなるペアです

（member-interfaceコマンドを参照）。アクティブインターフェイスで障害が発生すると、ス
タンバイインターフェイスがアクティブになって、トラフィックを通過させ始めます。

すべての ASAコンフィギュレーションは、メンバ物理インターフェイスではなく論理冗長イ
ンターフェイスを参照します。

インターフェイスコンフィギュレーションモードでは、名前や IPアドレスの割り当て、およ
びさまざまな設定ができます。

有効になっているインターフェイスでトラフィックを通過させるには、インターフェイスコン

フィギュレーションモードコマンドである nameifを設定し、ルーテッドモードの場合には
ip addressを設定します。
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インターフェイス設定を変更し、既存接続のタイムアウトを待たずに新しいセキュリティ情報

を使用する場合は、clear local-host コマンドを使用して接続をクリアできます。

このコマンドは、ASA 5505や ASASMではサポートされません。（注）

インターフェイスの詳細については、CLI設定ガイドを参照してください。

例 次の例では、2つの冗長インターフェイスを作成します。

ciscoasa(config)# interface redundant 1
ciscoasa(config-if)# member-interface gigabitethernet 0/0
ciscoasa(config-if)# member-interface gigabitethernet 0/1
ciscoasa(config-if)# interface redundant 2
ciscoasa(config-if)# member-interface gigabitethernet 0/2
ciscoasa(config-if)# member-interface gigabitethernet 0/3

関連コマンド 説明コマンド

show interfaceコマンドのカウンタをクリアします。clear interface

冗長インターフェイスのイベントまたはエラーに関するデバッグ

メッセージを表示します。

debug
redundant-interface

冗長インターフェイスを作成します。interface redundant

物理インターフェイスを冗長インターフェイスに割り当てます。member-interface

アクティブなメンバインターフェイスを変更します。redundant-interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface
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interface tunnel
新しい VTIトンネルインターフェイスを作成するには、グローバルコンフィギュレーション
モードで interface tunnel コマンドを使用します。VTIトンネルインターフェイスを削除する
には、このコマンドの no形式を使用します。

interface tunnel number
no interface tunnel number

構文の説明 トンネルインターフェイスに番号を割り当てます。0から 1024までの任意の番号を指
定できます。

number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• -• ×•対応• ×•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドとそのサブモードを導入しました。9.7(1)

デバイスごとにサポートされるトンネルインターフェイスの数が 100から 1024に
増えました。

9.16(1)

例 次に、新しいトンネルインターフェイスを作成する例を示します。

ciscoasa(config)# interface tunnel 10

関連コマンド 説明コマンド

VTIトンネルを作成するための送信元インターフェイスを指定します。tunnel source
interface

VTIトンネルの宛先の IPアドレスを指定します。tunnel destination

IPsecがトンネル保護に使用されることを指定します。tunnel mode
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説明コマンド

トンネル保護に使用される IPsecプロファイルを指定します。tunnel protection
ipsec
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interface vlan
ASA 5505および ASASMで、VLANインターフェイスを設定し、インターフェイスコンフィ
ギュレーションモードを開始するには、グローバルコンフィギュレーションモードで interface
vlan コマンドを使用します。VLANインターフェイスを削除するには、このコマンドの no形
式を使用します。

interface vlan number
no interface vlan number

構文の説明 VLAN IDを指定します。

ASA 5505の場合、1～ 4090の IDを使用します。VLANインターフェイス IDは、デ
フォルトでは VLAN 1でイネーブルになっています。

ASASMの場合は、2～ 1000および 1025～ 4094の IDを使用します。

number

コマンドデフォルト デフォルトで、VLANインターフェイスはイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

ASASMのサポートが追加されました。8.4(1)

使用上のガイドライン ASASMの場合、構成に任意の VLAN IDを追加できますが、トラフィックを転送できるのは
スイッチによって ASAに割り当てられた VLANだけです。ASAに割り当てられたすべての
VLANを表示するには、show vlanコマンドを使用します。スイッチによってASAにまだ割り
当てられていない VLANにインターフェイスを追加した場合、そのインターフェイスはダウ
ンステートになります。ASAに VLANを割り当てた時点で、インターフェイスはアップス
テートに変化します。インターフェイスステートの詳細については、show interface コマンド
を参照してください。
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インターフェイスコンフィギュレーションモードでは、名前や IPアドレスの割り当て、およ
びさまざまな設定ができます。

有効になっているインターフェイスでトラフィックを通過させるには、インターフェイスコン

フィギュレーションモードコマンドである nameifを設定し、ルーテッドモードの場合には
ip addressを設定します。ASA 5505スイッチの物理インターフェイスは、 switchport access
vlanコマンドを使用して VLANインターフェイスに割り当てます。

インターフェイス設定を変更し、既存接続のタイムアウトを待たずに新しいセキュリティ情報

を使用する場合は、clear local-host コマンドを使用して接続をクリアできます。

インターフェイスの詳細については、CLI設定ガイドを参照してください。

例 次の例では、3つの VLANインターフェイスを設定します。3つめの家庭用インター
フェイスは、業務用インターフェイスにトラフィックを転送できません。

ciscoasa(config)# interface vlan 100
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address dhcp
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 200
ciscoasa(config-if)# nameif work
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 300
ciscoasa(config-if)# no forward interface vlan 200
ciscoasa(config-if)# nameif home
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.2.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/0
ciscoasa(config-if)# switchport access vlan 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/1
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/2
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/3
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/4
ciscoasa(config-if)# switchport access vlan 300
ciscoasa(config-if)# no shutdown

次に、 failover lanコマンドを使用して個別に設定されるフェールオーバーインター
フェイスを含め、5つの VLANインターフェイスを設定する例を示します。

ciscoasa(config)# interface vlan 100
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 200
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ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.2.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 300
ciscoasa(config-if)# nameif dmz
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.3.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 400
ciscoasa(config-if)# nameif backup-isp
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# failover lan faillink vlan500
ciscoasa(config)# failover interface ip faillink 10.4.1.1 255.255.255.0 standby 10.4.1.2
255.255.255.0
ciscoasa(config)# interface ethernet 0/0
ciscoasa(config-if)# switchport access vlan 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/1
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/2
ciscoasa(config-if)# switchport access vlan 300
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/3
ciscoasa(config-if)# switchport access vlan 400
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/4
ciscoasa(config-if)# switchport access vlan 500
ciscoasa(config-if)# no shutdown

関連コマンド 説明コマンド

インターフェイスおよびサブインターフェイスをセキュリティコンテキス

トに割り当てます。

allocate-interface

show interfaceコマンドのカウンタをクリアします。clear interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface
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interface vni
VXLANネットワーク ID（VNI）インターフェイスを設定し、インターフェイスコンフィギュ
レーションモードを開始するには、グローバルコンフィギュレーションモードで interfacevni
コマンドを使用します。VNIインターフェイスを削除するには、このコマンドの no形式を使
用します。

interface vni number
no interface vni number

構文の説明 1～ 10000の範囲で IDを設定します。この IDは内部インターフェイス識別子です。number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン vtep-nveコマンドを使用してVNIインターフェイスとVTEP送信元インターフェイスを関連付
ける必要があります。また、VXLAN segment-idを設定する必要があります。

例 次に、GigabitEthernet 1/1インターフェイスを VTEP送信元インターフェイスとして設
定し、VNI 1インターフェイスをそれに関連付ける例を示します。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config)# nve 1
ciscoasa(cfg-nve)# source-interface outside
ciscoasa(config)# interface vni 1
ciscoasa(config-if)# segment-id 1000
ciscoasa(config-if)# vtep-nve 1
ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
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ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# mcast-group 236.0.0.100

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLAN VTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping
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説明コマンド

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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interim-accounting-update
AAAサーバーグループ用の RADIUS中間アカウンティング更新メッセージの生成を有効にす
るには、AAAサーバーグループコンフィギュレーションモードで interim-accounting-update
コマンドを使用します。中間アカウンティング更新メッセージを無効にするには、このコマン

ドの no形式を使用します。

interim-accounting-update [ periodic [ hours ] ]
no interim-accounting-update [ periodic [ hours ] ]

構文の説明 （オプション）対象のサーバーグループにアカウンティングレコードを送信

するように設定されたすべてのVPNセッションのアカウンティングレコード
の定期的な生成と伝送をイネーブルにします。オプションで、これらの更新の

送信間隔（時間単位）を含めることができます。デフォルトは 24時間で、指
定できる範囲は 1～ 120時間です。

このオプションは、ISE認証変更用に設定されたサーバーグループに対して使
用します。

periodic
[hours]

コマンドデフォルト デフォルトでは、中間アカウンティング更新はイネーブルになりません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応aaaサーバー
グループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

periodicキーワードが追加されました。9.2(1)

使用上のガイドライン periodicキーワードなしでこのコマンドを使用すると、ASAは、VPNトンネル接続がクライア
ントレス VPNセッションに追加されたときにのみ中間アカウンティング更新メッセージを送
信します。これが発生した場合、新たに割り当てられた IPアドレスを RADIUSに通知するた
めのアカウンティングアップデートが生成されます。
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サーバーグループを使用してリモートアクセスVPNの ISE認可変更を設定する場合は、periodic
キーワードを追加します。定期期間には、AnyConnect接続とクライアントレスセッションが
含まれます。

ISEは、ASAなどのNASデバイスから受信するアカウンティングレコードに基づいてアクティ
ブセッションのディレクトリを保持します。ただし、セッションが依然としてアクティブなア

カウンティングメッセージ（またはポスチャトランザクション）であるという通知を 5日間
にわたって受信しない場合、ISEはセッションレコードをデータベースから削除します。長期
間アクティブな VPN接続が削除されないようにするには、すべてのアクティブセッションに
関して定期的な中間アカウンティング更新メッセージを ISE送信するようにグループを設定し
ます。

例 次の例は、ISEサーバーグループに、動的認可（CoA）のアップデートと時間ごとの
定期的なアカウンティングを設定する方法を示しています。ISEによるパスワード認
証を設定するトンネルグループ設定が含まれています。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

次に、ISEでローカル証明書の検証と認可用のトンネルグループを設定する例を示し
ます。この場合、サーバーグループは認証用に使用されないため、authorize-onlyコマ
ンドをサーバーグループコンフィギュレーションに組み込みます。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# authorize-only
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication certificate
ciscoasa(config-tunnel-general)# authorization-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

関連コマンド 説明コマンド

RADIUSサーバーグループ用の認可専用モードをイネーブルにしま
す。

authorize-only
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説明コマンド

RADIUSサーバーグループ用のダイナミック認可をイネーブルにしま
す。

dynamic-authorization
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internal-password
クライアントレス SSL VPNポータルページで追加パスワードフィールドを表示するには、
webvpnコンフィギュレーションモードで internal-password コマンドを使用します。この追
加パスワードは、SSOを許可しているファイルサーバーに対して ASAがユーザーを認証する
ために使用されます。

内部パスワードの使用を無効にするには、このコマンドの no形式を使用します。

internal-passwordenable
no internal password

構文の説明 内部パスワードの使用をイネーブルにします。enable

コマンドデフォルト デフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン イネーブルにした場合、エンドユーザーはクライアントレス SSL VPNセッションにログイン
するときに2つめのパスワードを入力します。クライアントレスSSL VPNサーバーは、HTTPS
を使用して、ユーザー名やパスワードなどの SSO認証要求を認証サーバーに送信します。認
証サーバーが認証要求を承認すると、SSO認証クッキーがクライアントレスSSL VPNサーバー
に返されます。このクッキーはユーザーに代わって ASAに保持され、SSOサーバーにより保
護されているドメイン内のWebサイトの安全を確保するために、ユーザー認証で使用されま
す。

内部パスワード機能は、内部パスワードを SSL VPNパスワードとは異なるものにする場合に
便利です。特に、ASAへの認証にはワンタイムパスワードを使用し、内部サイトの認証には別
のパスワードを使用できます。
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例 次に、内部パスワードをイネーブルにする例を示します。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
internal password enable
ciscoasa(config-webvpn)#

関連コマンド 説明コマン

ド

webvpnコンフィギュレーションモードを開始します。このモードではクライアン
トレス SSL VPN接続の属性を設定できます。

webvpn
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internal-port
Azure Gateway Load Balancer（GWLB）の Azure上の ASA Virtualの VNIインターフェイスに
VXLAN内部ポートを指定するには、インターフェイスコンフィギュレーションモードで
internal-portコマンドを使用します。ポートを削除するには、このコマンドの no形式を使用
します。

internal-port port
no internal-port port

構文の説明 ポートを 1024～ 65535に設定します。port

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.19(1)

使用上のガイドライン Azureサービスチェーンでは、ASA Virtualがインターネットと顧客サービス間のパケットをイ
ンターセプトできる透過的なゲートウェイとして機能します。ASA Virtualは、ペアプロキシ
のVXLANセグメントを利用して、単一のNICに外部インターフェイスと内部インターフェイ
スを定義します。

例 次の例では、Azure GWLBの VNI 1インターフェイスを設定します。

ciscoasa(config)# interface vni 1
ciscoasa(config-if)# proxy paired
ciscoasa(config-if)# internal-segment-id 1000
ciscoasa(config-if)# external-segment-id 1001
ciscoasa(config-if)# internal-port 101
ciscoasa(config-if)# external-port 102
ciscoasa(config-if)# vtep-nve 1
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ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
ciscoasa(config-if)# security-level 50

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

NVEインスタンスを VXLANカプセル化に設定します。encapsulation
vxlan

外部 VXLANポートを設定します。external-port

VNIインターフェイスの VXLAN外部セグメント IDを指定します。external-segment-id

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスの VXLAN内部セグメント IDを指定します。internal-segment-id

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

ピア VTEPの IPアドレスを手動で指定します。peer ip

インターフェイスをペアプロキシモードに設定します。proxy paired

VNIインターフェイスのパラメータ、ステータス、および統計情報と、ブ
リッジされているインターフェイス（設定されている場合）のステータ

ス、ならびに関連付けられている NVEインターフェイスを表示します。

show interface vni

NVEインターフェイスのパラメータ、ステータス、および統計情報とキャ
リアインターフェイス（送信元インターフェイス）のステータス、この

NVEを VXLAN VTEPとして使用する VNI、ならびにこの NVEインター
フェイスに関連付けられているピア VTEP IPアドレスを表示します。

show nve

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付けます。vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元イン
ターフェイスはUDPポート 4789へのVXLANトラフィックを受け入れま
す。

vxlan port
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internal-segment-id
Azure Gateway Load Balancer（GWLB）の Azure上の ASA Virtualの VNIインターフェイスに
VXLAN内部セグメント IDを指定するには、インターフェイスコンフィギュレーションモー
ドで internal-segment-idコマンドを使用します。IDを削除するには、このコマンドの no形式
を使用します。

internal-segment-id id
no internal-segment-id id

構文の説明 1～ 16777215の範囲で IDを設定します。id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.19(1)

使用上のガイドライン Azureサービスチェーンでは、ASA Virtualがインターネットと顧客サービス間のパケットをイ
ンターセプトできる透過的なゲートウェイとして機能します。ASA Virtualは、ペアプロキシ
のVXLANセグメントを利用して、単一のNICに外部インターフェイスと内部インターフェイ
スを定義します。

例 次の例では、Azure GWLBの VNI 1インターフェイスを設定します。

ciscoasa(config)# interface vni 1
ciscoasa(config-if)# proxy paired
ciscoasa(config-if)# internal-segment-id 1000
ciscoasa(config-if)# external-segment-id 1001
ciscoasa(config-if)# internal-port 101
ciscoasa(config-if)# external-port 102
ciscoasa(config-if)# vtep-nve 1
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ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
ciscoasa(config-if)# security-level 50

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

NVEインスタンスを VXLANカプセル化に設定します。encapsulation
vxlan

外部 VXLANポートを設定します。external-port

VNIインターフェイスの VXLAN外部セグメント IDを指定します。external-segment-id

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

内部 VXLANポートを設定します。internal-port

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

ピア VTEPの IPアドレスを手動で指定します。peer ip

インターフェイスをペアプロキシモードに設定します。proxy paired

VNIインターフェイスのパラメータ、ステータス、および統計情報と、ブ
リッジされているインターフェイス（設定されている場合）のステータ

ス、ならびに関連付けられている NVEインターフェイスを表示します。

show interface vni

NVEインターフェイスのパラメータ、ステータス、および統計情報とキャ
リアインターフェイス（送信元インターフェイス）のステータス、この

NVEを VXLAN VTEPとして使用する VNI、ならびにこの NVEインター
フェイスに関連付けられているピア VTEP IPアドレスを表示します。

show nve

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付けます。vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元イン
ターフェイスはUDPポート 4789へのVXLANトラフィックを受け入れま
す。

vxlan port
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interval maximum
DDNS更新方式による更新試行の最大間隔を設定するには、DDNS更新方式モードで interval
コマンドを使用します。実行コンフィギュレーションからDDNS更新方式の間隔を削除するに
は、このコマンドの no 形式を使用します。

interval maximum days hours minutes seconds
no interval maximum days hours minutes seconds

構文の説明 更新試行間の日数を 0～ 364の範囲で指定します。days

更新試行間の時間数を 0～ 23の範囲で指定します。hours

更新試行間の分数を 0～ 59の範囲で指定します。minutes

更新試行間の秒数を 0～ 59の範囲で指定します。seconds

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応DDNS更新方
式コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン 日、時間、分、および秒を足すと、間隔の合計時間になります。

例 次に、3分 15秒ごとに更新を試行する方式を ddns-2という名前で設定する例を示しま
す。

ciscoasa(config)# ddns update method ddns-2
ciscoasa(DDNS-update-method)# interval maximum 0 0 3 15
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関連コマンド 説明コマンド

作成済みの DDNS方式に対して、DDNSアップデート方式のタイプを
指定します。

ddns

DDNSアップデート方式をASAのインターフェイスまたはDDNSアッ
プデートホスト名に関連付けます。

ddns update

DNSのリソースレコードをダイナミックにアップデートするための方
式を作成します。

ddns update method

DHCPクライアントが DHCPサーバーに渡すアップデートパラメータ
を設定します。

dhcp-client update
dns

DHCPサーバーによる DDNSアップデートの実行をイネーブルにしま
す。

dhcpd update dns
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invalid-ack
ACKが無効になっているパケットに対するアクションを設定するには、tcp-mapコンフィギュ
レーションモードで invalid-ackコマンドを使用します。値をデフォルトに戻すには、このコ
マンドの no形式を使用します。このコマンドは、 set connection advanced-optionsコマンドを
使用してイネーブルにされる TCP正規化ポリシーの一部です。

invalid-ack { allow | drop }
no invalid-ack

構文の説明 ACKが無効になっているパケットを許可します。allow

ACKが無効になっているパケットをドロップします。drop

コマンドデフォルト デフォルトアクションは、ACKが無効になっているパケットをドロップすることです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(4)/8.0(4)

使用上のガイドライン TCP正規化をイネーブルにするには、モジュラポリシーフレームワークを次のように使用し
ます。

1. tcp-map：TCP正規化アクションを指定します。

1. invalid-ack：tcpマップコンフィギュレーションモードでは、 invalid-ackコマンドお
よびその他数多くのコマンドを入力できます。

2. class-map：TCP正規化を実行するトラフィックを指定します。

3. policy-map：各クラスマップに関連付けるアクションを指定します。

1. class：アクションを実行するクラスマップを指定します。

2. set connection advanced-options：作成した TCPマップを識別します。
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4. service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当て
ます。

次のような場合に無効な ACKが検出される可能性があります。

• TCP接続が SYN-ACK-receivedステータスでは、受信した TCPパケットの ACK番号が次
の TCPパケット送信のシーケンス番号と同じでない場合、その ACKは無効です。

•受信したTCPパケットのACK番号が次のTCPパケット送信のシーケンス番号より大きい
場合は常に、その ACKは無効です。

無効な ACKを含む TCPパケットは、WAAS接続で自動的に許可されます。（注）

例 次に、ACKが無効になっているパケットを許可するように ASAを設定する例を示し
ます。

ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# invalid-ack allow
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match any
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global
ciscoasa(config)#

関連コマンド 説明コマンド

サービスポリシーに対してトラフィックを指定します。class-map

サービスポリシーのトラフィックに適用するアクションを指

定します。

policy-map

TCP正規化をイネーブルにします。set connection advanced-options

サービスポリシーをインターフェイスに適用します。service-policy

TCPマップコンフィギュレーションを表示します。show running-config tcp-map

TCPマップを作成して、TCPマップコンフィギュレーション
モードにアクセスできるようにします。

tcp-map
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ip address
インターフェイスの IPアドレス（ルーテッドモード）や、ブリッジ仮想インターフェイス
（BVI）（ルーテッドモードまたはトランスペアレントモード）を設定するには、インターフェ
イスコンフィギュレーションモードで ip addressコマンドを使用します。IPアドレスを削除
するには、このコマンドの no形式を使用します。

ip address ip_address [ mask ] standby ip_address | cluster-pool poolname ]
no ip address [ ip_address ]

構文の説明 （任意）ASAクラスタリングの場合に、ip local poolコマンドで定義され
たアドレスのクラスタプールを設定します。ip_address引数で定義された
メインクラスタの IPアドレスは、現在のマスターユニットにのみ属しま
す。各クラスタメンバには、このプールからローカル IPアドレスが割り
当てられます。

各ユニットに割り当てられるアドレスは、事前に正確に特定できません。

各ユニットで使用されているアドレスを表示するには、show ip local pool
poolname コマンドを入力します。各クラスタメンバには、クラスタに参
加したときにメンバ IDが割り当てられます。この IDによって、プールか
ら使用されるローカル IPが決定します。

cluster-pool
poolname

インターフェイスの IPアドレス。ip_address

（任意）IPアドレスのサブネットマスク。マスクを設定しない場合、ASA
では IPアドレスクラスのデフォルトマスクが使用されます。

mask

（オプション）フェールオーバーの場合に、スタンバイユニットの IPア
ドレスを設定します。

standby
ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

ルーテッドモードの場合、このコマンドは、グローバルコンフィギュレーション

コマンドからインターフェイスコンフィギュレーションモードのコマンドに変更

されました。

7.0(1)

トランスペアレントモード用にブリッジグループが追加されました。BVIの IPア
ドレスを設定し、グローバルには設定しません。

8.4(1)

ASAクラスタリングをサポートするために、cluster-pool キーワードが追加されま
した。

9.0(1)

ルーテッドインターフェイスに関しては、ポイントツーポイント接続向けの31ビッ
トのサブネットに IPアドレスを設定できます。

9.7(1)

使用上のガイドライン このコマンドはこの他、フェールオーバーのスタンバイアドレスを設定します。

マルチコンテキストモードのガイドライン

シングルコンテキストルーテッドファイアウォールモードでは、各インターフェイスアドレ

スはそれぞれ固有のサブネットに存在する必要があります。マルチコンテキストモードでは、

このインターフェイスが共有インターフェイスにある場合、各 IPアドレスはそれぞれ固有で
あるものの、同じサブネットに存在する必要があります。インターフェイスが固有のものであ

る場合、この IPアドレスを必要に応じて他のコンテキストで使用できます。

トランスペアレントファイアウォールのガイドライン

トランスペアレントファイアウォールは、IPルーティングに参加しません。ASAに必要な唯
一の IP構成は、BVIアドレスの設定です。このアドレスが必要になるのは、システムメッセー
ジやAAAサーバーとの通信などで発信されるトラフィックの送信元アドレスとして、ASAが
このアドレスを使用するためです。このアドレスは、リモート管理アクセスにも使用できま

す。このアドレスは、上流のルータおよび下流のルータと同じサブネットに存在する必要があ

ります。マルチコンテキストモードの場合、各コンテキスト内の管理 IPアドレスを設定しま
す。管理インターフェイスを含むモデルの場合は、このインターフェイスの IPアドレスを管
理用に設定することもできます。

フェールオーバーのガイドライン

スタンバイ IPアドレスは、メイン IPアドレスと同じサブネットに存在する必要があります。

ASAクラスタリングのガイドライン

個々のインターフェイスのクラスタプールは、クラスタインターフェイスモードを個別に設

定（cluster-interface mode individualコマンド）しないと設定できません。唯一の例外は管理
専用インターフェイスです。

•管理専用インターフェイスはいつでも、個別インターフェイスとして設定できます（スパ
ンドEtherChannelモードのときでも）。管理インターフェイスは、個別インターフェイス
とすることができます（トランスペアレントファイアウォールモードのときでも）。
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•スパンドEtherChannelモードでは、管理インターフェイスを個別インターフェイスとして
設定すると、管理インターフェイスに対してダイナミックルーティングをイネーブルにで

きません。スタティックルートを使用する必要があります。

/31サブネットのガイドライン

ルーテッドインターフェイスに関しては、ポイントツーポイント接続向けの 31ビットのサブ
ネットに IPアドレスを設定できます。31ビットサブネットには 2つのアドレスのみが含まれ
ます。通常、サブネットの最初と最後のアドレスはネットワーク用とブロードキャスト用に予

約されており、2アドレスサブネットは使用できません。ただし、ポイントツーポイント接続
があり、ネットワークアドレスやブロードキャストアドレスが不要な場合は、IPv4形式でア
ドレスを保持するのに 31サブネットビットが役立ちます。たとえば、2つのASA間のフェー
ルオーバーリンクに必要なアドレスは2つだけです。リンクの一方の側から送信されるパケッ
トはすべてもう一方の側で受信され、ブロードキャスティングは必要ありません。また、SNMP
や Syslogを実行する管理ステーションを直接接続することもできます。

• 31ビットサブネットとクラスタリング：スパンド EtherChannelに 31ビットサブネット
マスクを使用できます。個々のインターフェイス（スパンドEtherChannelモードの管理 IP
アドレスを含む）は 31ビットサブネットをサポートしていません。また、クラスタ制御
リンクにも 31ビットサブネットを使用できません。

• 31ビットサブネットとフェールオーバー：フェールオーバーに関しては、ASAインター
フェイスの IPアドレスに 31ビットのサブネットを使用した場合、アドレスが不足してい
るため、インターフェイス用のスタンバイ IPアドレスは設定できません。通常、アクティ
ブなユニットがインターフェイスのテストを実行し、スタンバイのインターフェイスの健

全性を保証できるよう、フェールオーバーインターフェイスはスタンバイ IPアドレスを
必要とします。スタンバイ IPアドレスがないと、ASAはネットワークのテストを実行で
きず、リンクステートのみしか追跡できません。ポイントツーポイント接続であるフェー

ルオーバーと任意のステートリンクでは、31ビットのサブネットも使用できます。

• 31ビットサブネットと管理：直接接続されている管理ステーションがあれば、ASA上で
SSHまたは HTTPにポイントツーポイント接続を、または管理ステーション上で SNMP
または Syslogにポイントツーポイント接続をそれぞれ使用できます。

• 31ビットサブネットをサポートしていない機能：次の機能は、31ビットサブネットをサ
ポートしていません。

•ブリッジグループ用 BVIインターフェイス：ブリッジグループには BVI、2つのブ
リッジグループメンバーに接続された 2つのホスト用に、少なくとも 3つのホスト
アドレスが必要です。/29サブネット以下を使用する必要があります。

•マルチキャストルーティング

例 次に、2つのインターフェイスの IPアドレスおよびスタンバイアドレスを設定する例
を示します。

ciscoasa(config)# interface gigabitethernet0/2
ciscoasa(config-if)# nameif inside
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ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface gigabitethernet0/3
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.2.1 255.255.255.0 standby 10.1.2.2
ciscoasa(config-if)# no shutdown

次に、ブリッジグループ 1の管理アドレスおよびスタンバイアドレスを設定する例を
示します。

ciscoasa(config)# interface bvi 1
ciscoasa(config-if)# ip address 10.1.3.1 255.255.255.0 standby 10.1.3.2

関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface

インターフェイスでDHCPサーバーから IPアドレスを取得できるように設定
します。

ip address
dhcp

インターフェイスに割り当てられた IPアドレスを表示します。show ip
address
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ip address dhcp
DHCPを使用してインターフェイスの IPアドレスを取得するには、インターフェイスコンフィ
ギュレーションモードで ip address dhcpコマンドを使用します。このインターフェイスの
DHCPクライアントを無効にするには、このコマンドの no形式を使用します。

ip address dhcp [ setroute ]
no ip address dhcp

構文の説明 （任意）ASAが DHCPサーバーから提供されるデフォルトルートを使用できるよう
にします。

setroute

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドは、グローバルコンフィギュレーションコマンドからインターフェ

イスコンフィギュレーションモードコマンドに変更されました。このコマンドは、

外部インターフェイスだけでなく、任意のインターフェイスもイネーブルにできま

す。

7.0(1)

使用上のガイドライン DHCPリースをリセットし、新規リースを要求するには、このコマンドを再入力します。

ip address dhcpコマンドを入力する前に、no shutdownコマンドを使用してインターフェイス
を有効にしていない場合、一部の DHCP要求が送信されないことがあります。

ASAはタイムアウトが 32秒未満のリースを拒否します。（注）

例 次に、Gigabitethernet0/1インターフェイスでDHCPをイネーブルにする例を示します。
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ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# ip address dhcp

関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレーション

モードを開始します。

interface

インターフェイスの IPアドレス、またはトランスペアレントファイア
ウォールの管理 IPアドレスを設定します。

ip address

DHCPサーバーから取得された IPアドレスを示します。show ip address
dhcp
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ip address pppoe
PPPoEを有効にするには、インターフェイスコンフィギュレーションモードで ipaddresspppoe
コマンドを使用します。PPPoEを無効にするには、このコマンドの no形式を使用します。

ip address [ ip_address [ mask ] ] pppoe [ setroute ]
no ip address [ ip_address [ mask ] ] pppoe

構文の説明 IPアドレスを PPPoEサーバーから受信するのではなく手動で設定します。ip_address

IPアドレスのサブネットマスクを指定します。マスクを設定しない場合、ASAで
は IPアドレスクラスのデフォルトマスクが使用されます。

mask

ASAが、PPPoEサーバーから提供されるデフォルトルートを使用できるようにし
ます。PPPoEサーバーがデフォルトルートを送信しない場合、ASAはアクセスコ
ンセントレータのアドレスをゲートウェイとするデフォルトルートを作成します。

setroute

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン PPPoEは、イーサネットと PPPという広く受け入れられている 2つの標準を結合して、IPア
ドレスをクライアントシステムに割り当てる認証方式を提供します。ISPは、既存のリモート
アクセスインフラストラクチャを使用して高速ブロードバンドアクセスをサポートするため

と、顧客の使い勝手向上のために、PPPoEを配置します。

PPPoEを使用して IPアドレスを設定する前に、vpdnコマンドでユーザー名、パスワード、お
よび認証プロトコルを設定します。複数のインターフェイスでこのコマンドをイネーブルにし

た場合（たとえば、ISPへのバックアップリンク用）は、pppoe client vpdn groupコマンドを使
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用して、必要に応じて各インターフェイスをそれぞれ異なるVPDNグループに割り当てること
ができます。

最大伝送単位（MTU）サイズは、自動的に 1492バイトに設定されます。これは、イーサネッ
トフレーム内で PPPoE伝送を許可する正しい値です。

PPPoEセッションをリセットして再起動するには、このコマンドを再入力します。

このコマンドは、ip addressコマンドまたは ip address dhcpコマンドと同時には設定できませ
ん。

例 次に、GigabitEthernet 0/1インターフェイスで PPPoEをイネーブルにする例を示しま
す。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address pppoe
ciscoasa(config-if)# no shutdown

次に、PPPoEインターフェイスの IPアドレスを手動で設定する例を示します。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 pppoe
ciscoasa(config-if)# no shutdown

関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface

インターフェイスの IPアドレスを設定します。ip address

このインターフェイスを特定の VPDNグループに割り当てます。pppoe client vpdn group

PPPoEサーバーから取得された IPアドレスを表示します。show ip address pppoe

VPDNグループを作成し、PPPoEクライアントを設定します。vpdn group
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ip-address-privacy
IPアドレスのプライバシーを有効にするには、パラメータコンフィギュレーションモードで
ip-address-privacy コマンドを使用します。パラメータコンフィギュレーションモードには、
ポリシーマップコンフィギュレーションモードからアクセスできます。この機能をディセー

ブルにするには、このコマンドの no形式を使用します。

ip-address-privacy
no ip-address-privacy

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、SIPインスペクションポリシーマップで SIPを経由する IPアドレスのプライバ
シーをイネーブルにする例を示します。

ciscoasa(config)# policy-map type inspect sip sip_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# ip-address-privacy

関連コマンド 説明コマンド

インスペクションポリシーマップを作成します。policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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ip audit attack
攻撃シグネチャーに一致するパケットに対してデフォルトアクションを設定するには、グロー

バルコンフィギュレーションモードで ip audit attackコマンドを使用します。（接続をリセッ
トするために）デフォルトアクションを復元するには、このコマンドのno形式を使用します。

ip audit attack [ action [ alarm ] [ drop ] [ reset ] ]
no ip audit attack

構文の説明 （任意）一連のデフォルトアクションを定義することを指定します。このキーワード

の後にアクションを指定しない場合、ASAはアクションを実行しません。actionキー
ワードを入力しない場合、ASAではキーワードが入力されたものと見なされ、action
キーワードが構成に記述されます。

action

（デフォルト）パケットがシグニチャに一致したことを示すシステムメッセージを生

成します。

alarm

（任意）パケットをドロップします。drop

（任意）パケットをドロップし、接続を閉じます。reset

コマンドデフォルト デフォルトアクションは、送信し、アラームを生成することです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン アクションは複数指定することも、まったく指定しないこともできます。このコマンドで設定

するアクションは、ipauditnameコマンドを使用して監査ポリシーを設定すると上書きできま
す。ipauditnameコマンドでアクションを指定しない場合、このコマンドで設定したアクショ
ンが使用されます。

シグニチャのリストについては、ip audit signatureコマンドを参照してください。
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例 次に、攻撃シグニチャに一致するパケットに対してアラームを生成し、リセットする

デフォルトアクションを設定する例を示します。内部インターフェイスの監査ポリ

シーは、アラームのみにするようにこのデフォルトを上書きしますが、外部インター

フェイスのポリシーは ip audit attackコマンドで設定されたデフォルト設定を使用し
ます。

ciscoasa(config)# ip audit attack action alarm reset
ciscoasa(config)# ip audit name insidepolicy attack action alarm
ciscoasa(config)# ip audit name outsidepolicy attack
ciscoasa(config)# ip audit interface inside insidepolicy
ciscoasa(config)# ip audit interface outside outsidepolicy

関連コマンド 説明コマンド

情報シグニチャに一致するパケットのデフォルトアクション

を設定します。

ip audit info

監査ポリシーをインターフェイスに割り当てます。ip audit interface

パケットが攻撃シグニチャまたは情報シグニチャに一致した

場合に実行するアクションを指定する、名前付き監査ポリ

シーを作成します。

ip audit name

シグニチャをディセーブルにします。ip audit signature

ip audit attackコマンドの設定を表示します。show running-config ip audit
attack
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ip audit info
情報シグニチャに一致するパケットに対してデフォルトアクションを設定するには、グローバ

ルコンフィギュレーションモードで ip audit info コマンドを使用します。（アラームを生成
するために）デフォルトアクションを復元するには、このコマンドの no形式を使用します。
アクションは複数指定することも、まったく指定しないこともできます。

ip audit info [ action [ alarm ] [ drop ] [ reset ] ]
no ip audit info

構文の説明 （任意）一連のデフォルトアクションを定義することを指定します。このキーワード

の後にアクションを指定しない場合、ASAはアクションを実行しません。actionキー
ワードを入力しない場合、ASAではキーワードが入力されたものと見なされ、action
キーワードが構成に記述されます。

action

（デフォルト）パケットがシグニチャに一致したことを示すシステムメッセージを生

成します。

alarm

（任意）パケットをドロップします。drop

（任意）パケットをドロップし、接続を閉じます。reset

コマンドデフォルト デフォルトアクションは、アラームを生成することです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドで設定するアクションは、ipauditnameコマンドを使用して監査ポリシーを設定
すると上書きできます。ip audit name コマンドでアクションを指定しない場合、このコマン
ドで設定したアクションが使用されます。

シグニチャのリストについては、ip audit signatureコマンドを参照してください。
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例 次に、情報シグニチャに一致するパケットに対してアラームを生成し、リセットする

デフォルトアクションを設定する例を示します。内部インターフェイスの監査ポリ

シーは、アラームを生成し、ドロップするようにこのデフォルトを上書きしますが、

外部インターフェイスのポリシーは ip audit info コマンドで設定されたデフォルト設
定を使用します。

ciscoasa(config)# ip audit info action alarm reset
ciscoasa(config)# ip audit name insidepolicy info action alarm drop
ciscoasa(config)# ip audit name outsidepolicy info
ciscoasa(config)# ip audit interface inside insidepolicy
ciscoasa(config)# ip audit interface outside outsidepolicy

関連コマンド 説明コマンド

攻撃シグニチャに一致するパケットのデフォルトアクション

を設定します。

ip audit attack

監査ポリシーをインターフェイスに割り当てます。ip audit interface

パケットが攻撃シグニチャまたは情報シグニチャに一致した

場合に実行するアクションを指定する、名前付き監査ポリ

シーを作成します。

ip audit name

シグニチャをディセーブルにします。ip audit signature

ip audit info コマンドの設定を表示します。show running-config ip audit info
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ip audit interface
監査ポリシーをインターフェイスに割り当てるには、グローバルコンフィギュレーションモー

ドで ip audit interface コマンドを使用します。インターフェイスからポリシーを削除するに
は、このコマンドの no形式を使用します。

ip audit interface interface_name policy_name
no ip audit interface interface_name policy_name

構文の説明 インターフェイス名を指定します。interface_name

ip audit nameコマンドで追加したポリシーの名前。各インターフェイスに info
ポリシーおよび attackポリシーを割り当てることができます。

policy_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、監査ポリシーを内部インターフェイスおよび外部インターフェイスに適用する

例を示します。

ciscoasa(config)# ip audit name insidepolicy1 attack action alarm
ciscoasa(config)# ip audit name insidepolicy2 info action alarm
ciscoasa(config)# ip audit name outsidepolicy1 attack action reset
ciscoasa(config)# ip audit name outsidepolicy2 info action alarm
ciscoasa(config)# ip audit interface inside insidepolicy1
ciscoasa(config)# ip audit interface inside insidepolicy2
ciscoasa(config)# ip audit interface outside outsidepolicy1
ciscoasa(config)# ip audit interface outside outsidepolicy2
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関連コマンド 説明コマンド

攻撃シグニチャに一致するパケットのデフォルトアクション

を設定します。

ip audit attack

情報シグニチャに一致するパケットのデフォルトアクション

を設定します。

ip audit info

パケットが攻撃シグニチャまたは情報シグニチャに一致した

場合に実行するアクションを指定する、名前付き監査ポリシー

を作成します。

ip audit name

シグニチャをディセーブルにします。ip audit signature

ip audit interfaceコマンドの設定を表示します。show running-config ip audit
interface
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ip audit name
パケットが定義済みの攻撃シグネチャーまたは情報シグニチャに一致したときに実行するアク

ションを識別する名前付き監査ポリシーを作成するには、グローバルコンフィギュレーション

モードで ip audit nameコマンドを使用します。ポリシーを削除するには、このコマンドの no
形式を使用します。

ip audit name name { info | attack } [ action [ alarm ] [ drop ] [ reset ] ]
no ip audit name name { info | attack } [ action [ alarm ] [ drop ] [ reset ] ]

構文の説明 （任意）一連のアクションを定義することを指定します。このキーワードの後にアク

ションを指定しない場合、ASAはアクションを実行しません。actionキーワードを入
力しないと、ASAは ip audit attackコマンドおよび ip audit info コマンドによって設定
されたデフォルトアクションを使用します。

action

（任意）パケットがシグニチャに一致したことを示すシステムメッセージを生成しま

す。

alarm

攻撃シグニチャの監査ポリシーを作成します。パケットは、DoS攻撃や不正な FTPコ
マンドなど、ネットワークでの攻撃の一部となる可能性があります。

attack

（任意）パケットをドロップします。drop

情報シグニチャの監査ポリシーを作成します。パケットは、現時点ではネットワーク

を攻撃していませんが、ポートスイープなど情報収集アクティビティの一部である可

能性があります。

info

ポリシーの名前を設定します。name

（任意）パケットをドロップし、接続を閉じます。reset

コマンドデフォルト ip audit attack および ip audit infoコマンドを使用してデフォルトアクションを変更しなかっ
た場合、攻撃シグネチャーおよび情報シグニチャのデフォルトアクションでアラームが生成さ

れます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン シグニチャは、既知の攻撃パターンに一致するアクティビティです。たとえば、DoS攻撃に一
致するシグニチャがあります。ポリシーを適用するには、ip audit interfaceコマンドを使用し
て、そのポリシーをインターフェイスに割り当てます。各インターフェイスに infoポリシーお
よび attackポリシーを割り当てることができます。

シグニチャのリストについては、 ip audit signatureコマンドを参照してください。

トラフィックがシグニチャに一致した場合、そのトラフィックに対してアクションを実行する

には、shunコマンドを使用して、問題のホストからの新たな接続を阻止し、既存の接続から
のパケットの受信を禁止します。

例 次に、内部インターフェイスには攻撃シグニチャおよび情報シグニチャに関するアラー

ムを生成する監査ポリシーを設定し、外部インターフェイスには攻撃に備えて接続を

リセットする監査ポリシーを設定する例を示します。

ciscoasa(config)# ip audit name insidepolicy1 attack action alarm
ciscoasa(config)# ip audit name insidepolicy2 info action alarm
ciscoasa(config)# ip audit name outsidepolicy1 attack action reset
ciscoasa(config)# ip audit name outsidepolicy2 info action alarm
ciscoasa(config)# ip audit interface inside insidepolicy1
ciscoasa(config)# ip audit interface inside insidepolicy2
ciscoasa(config)# ip audit interface outside outsidepolicy1
ciscoasa(config)# ip audit interface outside outsidepolicy2

関連コマンド 説明コマンド

攻撃シグニチャに一致するパケットのデフォルトアクションを設定します。ip audit attack

情報シグニチャに一致するパケットのデフォルトアクションを設定します。ip audit info

監査ポリシーをインターフェイスに割り当てます。ip audit
interface

シグニチャをディセーブルにします。ip audit
signature

特定の送信元アドレスおよび宛先アドレスでパケットをブロックします。shun
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ip audit signature
監査ポリシーに対してシグニチャを無効にするには、グローバルコンフィギュレーションモー

ドで ip audit signature コマンドを使用します。シグニチャを再び有効にするには、このコマ
ンドの no形式を使用します。

ip audit signature signature_number disable
no ip audit signature signature_number

構文の説明 シグニチャをディセーブルにします。disable

ディセーブルにするシグニチャ番号を指定します。サポートされているシグ

ニチャのリストについては、表 2 :シグニチャ IDとシステムメッセージ番
号を参照してください。

signature_number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 正規のトラフィックが頻繁にシグニチャに一致する場合には、シグニチャをディセーブルにし

てみてください。リスクが伴うことを承知でシグニチャをディセーブルにすると、多数のア

ラームを回避できます。表 2 :シグニチャ IDとシステムメッセージ番号に、サポートされて
いるシグニチャおよびメッセージ番号の一覧を示します。
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表 2 :シグニチャ IDとシステムメッセージ番号

説明シグニ

チャタイ

プ

シグニチャタイトルメッセージ

番号

シグニ

チャ ID

IPデータグラムヘッダーの IPオプションのリストが不完
全であるか、または不正な形式になっている IPデータグ
ラムを受信するとトリガーされます。IPオプションのリ
ストには、さまざまなネットワーク管理タスクまたはデ

バッグタスクを実行するオプションが 1つ以上含まれて
います。

情報IP options-Bad Option
List

4000001000

データグラムの IPオプションリスト中にオプション7（記
録パケットルート）を含む IPデータグラムを受信すると
トリガーされます。

情報IP options-Record Packet
Route

4000011001

データグラムの IPオプションリスト中にオプション4（タ
イムスタンプ）を含む IPデータグラムを受信するとトリ
ガーされます。

情報IP options-Timestamp4000021002

データグラムの IPオプションリスト中にオプション2（セ
キュリティオプション）を含む IPデータグラムを受信す
るとトリガーされます。

情報IP options-Security4000031003

データグラムの IPオプションリスト中にオプション3（緩
慢な送信元ルート）を含む IPデータグラムを受信すると
トリガーされます。

情報IP options-Loose Source
Route

4000041004

データグラムの IPオプションリスト中にオプション 8
（SATNETストリーム ID）を含む IPデータグラムを受信
するとトリガーされます。

情報IP options-SATNET ID4000051005

データグラムの IPオプションリスト中にオプション2（厳
密な送信元ルーティング）を含む IPデータグラムを受信
するとトリガーされます。

情報IP options-Strict Source
Route

4000061006

オフセットフィールドのオフセット値が 0より大きく 5
未満になっている IPデータグラムを受信するとトリガー
されます。

攻撃IP Fragment攻撃4000071100

送信元と宛先が同じアドレスになっている IPパケットが
到着するとトリガーされます。このシグニチャは、いわ

ゆる Land Attackを捕捉します。

攻撃IP Impossible Packet4000081102
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説明シグニ

チャタイ

プ

シグニチャタイトルメッセージ

番号

シグニ

チャ ID

同じ IPデータグラム内に含まれている 2つのフラグメン
トのオフセット値が、そのデータグラム内の位置決めを

共有していることを示す場合にトリガーされます。これ

は、フラグメント Aがフラグメント Bによって完全に上
書きされること、またはフラグメント Aがフラグメント
Bによって部分的に上書きされることを意味する場合があ
ります。オペレーティングシステムによっては、このよ

うに重複するフラグメントが正しく処理されず、重複フ

ラグメントを受信すると例外をスローしたり、他の不適

切な動作を行ったりします。Teardrop攻撃では、これによ
り DoS状態を引き起こします。

攻撃IP Overlapping
Fragments（Teardrop）

4000091103

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 0（エコー応
答）に設定された IPデータグラムを受信するとトリガー
されます。

情報ICMP Echo Reply4000102000

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 3（ホスト到
達不能）に設定された IPデータグラムを受信するとトリ
ガーされます。

情報ICMP Host Unreachable4000112001

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが4（ソースク
エンチ）に設定された IPデータグラムを受信するとトリ
ガーされます。

情報ICMP Source Quench4000122002

Pヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 5（リダイレ
クト）に設定されたIPデータグラムを受信するとトリガー
されます。

情報ICMP Redirect4000132003

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 8（エコー要
求）に設定された IPデータグラムを受信するとトリガー
されます。

情報ICMP Echo Request4000142004

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 11（データ
グラムの超過時間）に設定された IPデータグラムを受信
するとトリガーされます。

情報ICMP Time Exceeded
for a Datagram

4000152005
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説明シグニ

チャタイ

プ

シグニチャタイトルメッセージ

番号

シグニ

チャ ID

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 12（データ
グラムのパラメータ問題）に設定された IPデータグラム
を受信するとトリガーされます。

情報ICMP Parameter
Problem on Datagram

4000162006

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 13（タイム
スタンプ要求）に設定された IPデータグラムを受信する
とトリガーされます。

情報ICMP Timestamp
Request

4000172007

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 14（タイム
スタンプ応答）に設定された IPデータグラムを受信する
とトリガーされます。

情報ICMP Timestamp Reply4000182008

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 15（情報要
求）に設定された IPデータグラムを受信するとトリガー
されます。

情報ICMP Information
Request

4000192009

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 16（ICMP情
報応答）に設定された IPデータグラムを受信するとトリ
ガーされます。

情報ICMP Information Reply4000202010

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 17（アドレ
スマスク要求）に設定された IPデータグラムを受信する
とトリガーされます。

情報ICMP Address Mask
Request

4000212011

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、ICMPヘッダーのタイプフィールドが 18（アドレ
スマスク応答）に設定された IPデータグラムを受信する
とトリガーされます。

情報ICMP Address Mask
Reply

4000222012

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、他にも 1（ICMP）に設定されたフラグメントフラ
グが存在するか、またはオフセットフィールドにオフセッ

ト値が指定されている IPデータグラムを受信するとトリ
ガーされます。

攻撃Fragmented ICMP
Traffic

4000232150

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、IP長が 1024より大きくなっている IPデータグラ
ムを受信するとトリガーされます。

攻撃Large ICMP Traffic4000242151
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説明シグニ

チャタイ

プ

シグニチャタイトルメッセージ

番号

シグニ

チャ ID

IPヘッダーのプロトコルフィールドが 1（ICMP）に設定
され、最終フラグメントビットが設定され、さらに（IP
オフセット * 8）+（IPデータ長）が 65535を超えている
場合、つまり IPオフセット（このフラグメントの元のパ
ケットでの開始位置を表し、かつ 8バイト単位であるも
の）にパケットの残りを加えた値が、IPパケットの最大
サイズを超えているIPデータグラムを受信するとトリガー
します。

攻撃Ping of Death Attack4000252154

SYN、FIN、ACK、または RSTのいずれのフラグも設定
されていない 1つの TCPパケットが特定のホストに送信
されるとトリガーされます。

攻撃TCP NULL flags4000263040

SYNおよび FINのフラグが設定されている 1つの TCPパ
ケットが特定のホストに送信されるとトリガーされます。

攻撃TCP SYN+FIN flags4000273041

1つの孤立TCP FINパケットが特定のホストの特権ポート
（ポート番号が 1024未満）に送信されるとトリガーされ
ます。

攻撃TCP FIN only flags4000283042

要求側ホストと異なるアドレスを指定して portコマンド
が発行された場合にトリガーされます。

情報FTP Improper Address
Specified

4000293153

1024未満または 65535より大きい値のデータポートを指
定して portコマンドが発行された場合にトリガーされま
す。

情報FTP Improper Port
Specified

4000303154

指定されているUDP長が、指定されている IP長より短い
場合にトリガーされます。この不正な形式のパケットタ

イプは、サービス拒絶攻撃と関連付けられています。

攻撃UDP Bomb attack4000314050

送信元ポートが 135、7、または 19のいずれかで、宛先
ポートが 135になっている UDPパケットが検出されると
トリガーされます。

攻撃UDP Snork attack4000324051

このシグニチャは、送信元ポート 7および宛先ポート 19
において UDPパケットが検出されるとトリガーされま
す。

攻撃UDP Chargen DoS
attack

4000334052

DNSサーバーからHINFOレコードへのアクセスが試みら
れるとトリガーされます。

情報DNS HINFO Request4000346050

送信元ポートが 53の通常の DNSゾーン転送が実行され
るとトリガーされます。

情報DNS Zone Transfer4000356051
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説明シグニ

チャタイ

プ

シグニチャタイトルメッセージ

番号

シグニ

チャ ID

送信元ポートが 53以外のときに不正な DNSゾーン転送
が発生するとトリガーされます。

情報DNS Zone Transfer from
High Port

4000366052

すべてのレコードに対する DNS要求があるとトリガーさ
れます。

情報DNS Request for All
Records

4000376053

ターゲットホストで新しい RPCサービスを登録する試み
があるとトリガーされます。

情報RPC Port Registration4000386100

ターゲットホストで既存の RPCサービスを登録解除する
試みがあるとトリガーされます。

情報RPC Port Unregistration4000396101

ターゲットホストに対して RPCダンプ要求が発行される
とトリガーされます。

情報RPC Dump4000406102

ターゲットホストのポートマッパーにプロキシ RPC要求
が送信されるとトリガーされます。

攻撃Proxied RPC Request4000416103

YPサーバーデーモン（ypserv）ポートのポートマッパー
に対して要求が行われるとトリガーされます。

情報ypserv (YP server
daemon) Portmap
Request

4000426150

YPバインドデーモン（ypbind）ポートのポートマッパー
に対して要求が行われるとトリガーされます。

情報ypbind (YP bind
daemon) Portmap
Request

4000436151

YPパスワードデーモン（yppasswdd）ポートのポートマッ
パーに対して要求が行われるとトリガーされます。

情報yppasswdd (YP
password daemon)
Portmap Request

4000446152

YP更新デーモン（ypupdated）ポートのポートマッパーに
対して要求が行われるとトリガーされます。

情報ypupdated (YP update
daemon) Portmap
Request

4000456153

YP転送デーモン（ypxfrd）ポートのポートマッパーに対
して要求が行われるとトリガーされます。

情報ypxfrd (YP transfer
daemon) Portmap
Request

4000466154

マウントデーモン（mountd）ポートのポートマッパーに
対して要求が行われるとトリガーされます。

情報mountd (mount daemon)
Portmap Request

4000476155

リモート実行デーモン（rexd）ポートのポートマッパーに
対して要求が行われるとトリガーされます。

情報rexd (remote execution
daemon) Portmap
Request

4000486175
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説明シグニ

チャタイ

プ

シグニチャタイトルメッセージ

番号

シグニ

チャ ID

rexdプログラムの呼び出しが行われるとトリガーされま
す。リモート実行デーモンは、プログラムをリモート実

行する役割を担うサーバーです。rexdプログラムの呼び
出しは、システムリソースへの不正アクセスの試みを示

唆している場合があります。

情報rexd (remote execution
daemon) Attempt

4000496180

サイズの大きな statd要求が送信されるとトリガーされま
す。これは、バッファをオーバーフローさせてシステム

へアクセスしようとする試みの可能性があります。

攻撃statd Buffer Overflow4000506190

例 次に、シグニチャ 6100をディセーブルにする例を示します。

ciscoasa(config)# ip audit signature 6100 disable

関連コマンド 説明コマンド

攻撃シグニチャに一致するパケットのデフォルトアクション

を設定します。

ip audit attack

情報シグニチャに一致するパケットのデフォルトアクション

を設定します。

ip audit info

監査ポリシーをインターフェイスに割り当てます。ip audit interface

パケットが攻撃シグニチャまたは情報シグニチャに一致した

場合に実行するアクションを指定する、名前付き監査ポリシー

を作成します。

ip audit name

ip audit signature コマンドの設定を表示します。show running-config ip audit
signature
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ip-client
FXOSでの管理トラフィックの開始と、Firepower 2100 ASAデータインターフェイスから外部
への送信を許可するには、グローバルコンフィギュレーションモードで ip-client コマンドを
使用します。トラフィックの開始を無効にするには、このコマンドの no形式を使用します。

ip-clientinterface_name
no ip-client interface_name

構文の説明 FXOSが管理トラフィックを送信できるインターフェイス名を指定します。interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(2)

使用上のガイドライン ASAデータインターフェイスで FXOS管理トラフィック開始を有効にすることができます。
これは、たとえば、SNMPトラップ、NTPと DNSのサーバアクセスなどに必要です。着信管
理トラフィックについては、fxos permit コマンドを参照してください。

FXOSの設定で、デフォルトゲートウェイが 0.0.0.0に設定されていることを確認します。こ
れはASAをゲートウェイとして設定します。FXOS set out-of-bandコマンドを参照してくださ
い。

例 次のコマンドにより、外部インターフェイスを介して FXOSトラフィックを開始でき
ます。

ciscoasa(config)# ip-client outside

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
256

Iコマンド
ip-client



関連コマンド 説明コマンド

ASA CLIから FXOS CLIに接続します。connect
fxos

ASAデータインターフェイスでのFXOS管理アクセスを許可します。fxos permit

FXOS管理アクセスポートを設定します。fxos port
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ip-comp
LZS IP圧縮を有効にするには、グループポリシーコンフィギュレーションモードで ip-comp
enableコマンドを使用します。IP圧縮を無効にするには、ip-comp disableコマンドを使用しま
す。実行コンフィギュレーションから ip-comp属性を削除するには、このコマンドの no形式
を使用します。

ip-comp { enable | disable }
no ip-comp

構文の説明 IP圧縮をディセーブルにします。disable

IP圧縮をイネーブルにします。enable

コマンドデフォルト IP圧縮はディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドの no形式を使用すると、別のグループポリシーから値を継承できます。データ
圧縮をイネーブルにすると、モデムで接続するリモートダイヤルインユーザーのデータ伝送

レートが向上する場合があります。

データ圧縮を使用すると、各ユーザーセッションのメモリ要件と CPU使用率が高くなり、結
果として ASA全体のスループットが低下します。そのため、データ圧縮はモデムで接続して
いるリモートユーザーに対してだけイネーブルにすることを推奨します。モデムユーザーに

固有のグループポリシーを設計し、それらのユーザーに対してだけ圧縮をイネーブルにしま

す。

注意
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エンドポイントで IP圧縮トラフィックが生成される場合、パケットの不正な圧縮解除を防ぐ
ために、IP圧縮をディセーブルにする必要があります。特定の LAN-to-LANトンネルで IP圧
縮がイネーブルになっている場合、トンネルの一方からもう一方に IP圧縮データを渡そうと
するときに、ホスト Aはホスト Bと通信できません。

ip-compコマンドが無効で、「暗号化前」の処理として IPsecフラグメンテーションが設定さ
れている場合、IPsec圧縮（ip-comp_optionと pre-encryption）は使用できません。暗号化チップ
に送信される IPヘッダーが圧縮によってあいまいになり、暗号化チップによる着信パケット
の処理時にエラーが生成されるためです。この場合は、MTUレベルをチェックして少量（600
バイトなど）であることを確認してください。

（注）

例 次に、「FirstGroup」というグループポリシーの IP圧縮をイネーブルにする例を示し
ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# ip-comp enable
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ip local pool
IPアドレスプールを設定するには、グローバルコンフィギュレーションモードで ip local pool
コマンドを使用します。アドレスプールを削除するには、このコマンドの no形式を使用しま
す。

ip local pool poolname first-address-last-address [ mask mask ]
no ip local pool poolname

構文の説明 IPアドレスの範囲における開始アドレスを指定します。first-address

IPアドレスの範囲における最終アドレスを指定します。last-address

（任意）アドレスプールのサブネットマスクを指定します。255.255.255.254（/31）
または 255.255.255.255（/32）サブネットマスクは使用できません。

mask mask

IPアドレスプールの名前を指定します。poolname

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ASAクラスタリングをサポートするために、クラスタプールの IPローカルプール
が追加されました（ ip address コマンド）。

9.0(1)

使用上のガイドライン VPNクライアントに割り当てられた IPアドレスが標準以外のネットワークに属しているとき
には、マスク値を指定する必要があります。デフォルトマスクを使用した場合には、データが

誤ってルーティングされることがあります。典型的な例が、IPローカルプールに
10.10.10.0/255.255.255.0アドレスが含まれている場合で、これはデフォルトではクラス Aネッ
トワークです。この結果、VPNクライアントが異なるインターフェイス経由で 10ネットワー
ク内の別のサブネットにアクセスする必要がある場合には、ある種のルーティング問題が発生

することがあります。たとえば、アドレス10.10.100.1/255.255.255.0のプリンタがインターフェ
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イス 2を介して使用できるようになっているものの、10.10.10.0ネットワークがVPNトンネル
を経由するためインターフェイス1で使用できるようになっている場合、VPNクライアントは
プリンタ宛てのデータのルーティング先を正確に把握できなくなります。10.10.10.0と10.10.100.0
のサブネットは両方とも、10.0.0.0クラスAネットワークに分類されるため、プリンタデータ
が VPNトンネル経由で送信される可能性があります。

例 次に、firstpoolという名前で IPアドレスプールを設定する例を示します。開始アドレ
スは 10.20.30.40で、最終アドレスは 10.20.30.50です。ネットワークマスクは
255.255.255.0です。

ciscoasa(config)# ip local pool firstpool 10.20.30.40-10.20.30.50 mask 255.255.255.0

関連コマンド 説明コマンド

すべての IPローカルプールを削除します。clear configure ip local pool

IPプールコンフィギュレーションを表示します。特定の IP
アドレスプールを指定するには、その名前をコマンドに含め

ます。

show running-config ip local pool
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ip unnumbered
インターフェイス（ループバックインターフェイスなど）から IPアドレスを借用または継承
するには、インターフェイスコンフィギュレーションモードで ip unnumbered コマンドを使
用します。インターフェイスからの IPアドレスの継承を停止するには、このコマンドのno形
式を使用します。

ip unnumbered interface-name
no ip unnumbered

構文の説明 IPアドレスを引き継ぐインターフェイスの名前を指定します。interface-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.19(1)

使用上のガイドライン ipunnumberedコマンドは、選択したインターフェイスの IPアドレスを現在のインターフェイ
スのアドレスとして継承するために使用されます。

例 次に、ループバックインターフェイスから IPアドレスを借りる例を示します。
ciscoasa(config)# interface tunnel 1

ciscoasa(conf-if)# ip unnumbered loopback1

関連コマンド 説明コマンド

指定されたインターフェイスの IPv6アドレスを継承しま
す。

ipv6 unnumbered interface-name
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説明コマンド

ループバックインターフェイスを作成します。interface loopback loopback-number
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ip-phone-bypass
IP Phone Bypassを有効にするには、グループポリシーコンフィギュレーションモードで
ip-phone-bypass enable コマンドを使用します。実行コンフィギュレーションから IP Phone
Bypass属性を削除するには、このコマンドの no形式を使用します。

ip-phone-bypass { enable | disable }
no ip-phone-bypass

構文の説明 IP Phone Bypassをディセーブルにします。disable

IP Phone Bypassをイネーブルにします。enable

コマンドデフォルト IP Phone Bypassはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン IP Phone Bypassを無効にするには、ip-phone-bypass disable コマンドを使用します。このコマ
ンドオプションの no形式を使用すると、別のグループポリシーから IP Phone Bypassの値を継
承できます。

IP Phone Bypassを使用すると、ハードウェアクライアントの背後にある IPフォンが、ユーザー
認証プロセスなしで接続できます。イネーブルの場合、セキュアユニット認証は有効のままに

なります。

IP Phone Bypassは、ユーザー認証をイネーブルにした場合にだけ設定する必要があります。

また、mac-exemptオプションを設定してクライアントの認証を免除する必要があります。詳
細については、vpnclient mac-exemptコマンドを参照してください。
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例 次の例は、FirstGroupというグループポリシーに対して IP Phone Bypassをイネーブル
にする方法を示しています。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# ip-phone-bypass enable

関連コマンド 説明コマンド

ハードウェアクライアントの背後にいるユーザーに対して、接続前にASA
に識別情報を示すように要求します。

user-authentication
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ips
検査のためにASAからAIP SSMにトラフィックを迂回させるには、クラスコンフィギュレー
ションモードで ips コマンドを使用します。このコマンドを削除するには、このコマンドの
no形式を使用します。

ips { inline | promiscuous } { fail-close | fail-open } [ sensor { sensor_name | mapped_name } ]
no ips { inline | promiscuous } { fail-close | fail-open } [ sensor { sensor_name | mapped_name }
]

構文の説明 AIP SSMの障害発生時にトラフィックをブロックします。fail-close

AIP SSMの障害発生時にトラフィックを許可します。fail-open

パケットをAIP SSMに向けて送ります。パケットは、IPSが動作した結果、
ドロップされる場合があります。

inline

AIP SSMのパケットを複製します。元のパケットはAIP SSMでドロップで
きません。

promiscuous

このトラフィックの仮想センサー名を設定します。AIP SSM（バージョン
6.0以降）で仮想センサーを使用する場合は、この引数を使用してセンサー
名を指定できます。使用可能なセンサー名を参照するには、ips ... sensor ?
コマンドを入力します。使用可能なセンサーの一覧が表示されます。show
ipsコマンドも使用できます。

ASAでマルチコンテキストモードを使用する場合は、コンテキストに割り
当てたセンサーのみを指定できます（ allocate-ips コマンドを参照）。コン
テキストで設定する場合は、mapped_name引数を使用します。

センサー名を指定しないと、トラフィックはデフォルトのセンサーを使用

します。マルチコンテキストモードでは、コンテキストのデフォルトのセ

ンサーを指定できます。シングルモードの場合、またはマルチモードでデ

フォルトセンサーを指定しない場合、トラフィックではAIP SSMで設定さ
れているデフォルトセンサーが使用されます。

AIP SSMにまだ存在しない名前を入力すると、エラーになり、コマンドは
拒否されます。

sensor
{sensor_name |
mapped_name }

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

仮想センサーのサポートが追加されました。8.0(2)

使用上のガイドライン ASA 5500シリーズは AIP SSMをサポートします。AIP SSMは、プロアクティブでフル機能の
侵入防御サービスを提供する高度な IPSソフトウェアを実行して、ワームやネットワークウイ
ルスなど悪意のあるトラフィックを停止し、ネットワークに影響が及ばないようにします。

ASAで ipsコマンドを設定する前または後に、AIP SSMでセキュリティポリシーを設定しま
す。ASA（sessionコマンド）からAIP SSMにセッションするか、管理インターフェイスでSSH
または Telnetを使用してAIP SSMに直接接続できます。または、ASDMを使用できます。AIP
SSMの設定の詳細については、コマンドラインインターフェイスを使用した Cisco Intrusion
Prevention System Sensorの設定 [英語]を参照してください。

ipsコマンドを設定するには、まず class-map コマンド、policy-mapコマンド、および class
コマンドを設定する必要があります。

AIP SSMは ASAから個別のアプリケーションを実行します。ただし、AIP SSM/SSCは ASA
のトラフィックフローに統合されます。AIP SSMには、管理インターフェイス以外の外部イ
ンターフェイス自体は含まれません。ASAでトラフィッククラスの ipsコマンドを適用する
と、トラフィックは次のように ASAと AIP SSMを通過します。

1. トラフィックが ASAに入ります。

2. ファイアウォールポリシーが適用されます。

3. トラフィックがバックプレーン経由で AIP SSMに送信されます（inlineキーワードを使
用。トラフィックのコピーを AIP SSMに送信するだけの場合は、promiscuousキーワード
を参照してください）。

4. AIP SSMが、セキュリティポリシーをトラフィックに適用し、適切なアクションを実行し
ます。

5. 有効なトラフィックがバックプレーン経由で ASAに返送されます。AIP SSMが、セキュ
リティポリシーに従ってトラフィックをブロックすることがあり、ブロックされたトラ

フィックは渡されません。
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6. VPNポリシーが適用されます（設定されている場合）。

7. トラフィックが ASAを出ます。

例 次に、無差別モードですべての IPトラフィックを AIP SSMに迂回させ、何らかの理
由で AIP SSMカードで障害が発生した場合はすべての IPトラフィックをブロックす
る例を示します。

ciscoasa(config)# access-list IPS permit ip any any
ciscoasa(config)# class-map my-ips-class
ciscoasa(config-cmap)# match access-list IPS
ciscoasa(config-cmap)# policy-map my-ips-policy
ciscoasa(config-pmap)# class my-ips-class
ciscoasa(config-pmap-c)# ips promiscuous fail-close
ciscoasa(config-pmap-c)# service-policy my-ips-policy global

次に、インラインモードで 10.1.1.0ネットワークおよび 10.2.1.0ネットワーク宛てのす
べての IPトラフィックを AIP SSMに迂回させ、何らかの理由で AIP SSMカードで障
害が発生た場合はすべてのトラフィックを許可する例を示します。my-ips-classトラ
フィックにはセンサー 1が使用され、my-ips-class2トラフィックにはセンサー 2が使
用されます。

ciscoasa(config)# access-list my-ips-acl permit ip any 10.1.1.0 255.255.255.0
ciscoasa(config)# access-list my-ips-acl2 permit ip any 10.2.1.0 255.255.255.0
ciscoasa(config)# class-map my-ips-class
ciscoasa(config-cmap)# match access-list my-ips-acl
ciscoasa(config)# class-map my-ips-class2
ciscoasa(config-cmap)# match access-list my-ips-acl2
ciscoasa(config-cmap)# policy-map my-ips-policy
ciscoasa(config-pmap)# class my-ips-class
ciscoasa(config-pmap-c)# ips inline fail-open sensor sensor1
ciscoasa(config-pmap)# class my-ips-class2
ciscoasa(config-pmap-c)# ips inline fail-open sensor sensor2
ciscoasa(config-pmap-c)# service-policy my-ips-policy interface outside

関連コマンド 説明コマンド

セキュリティコンテキストに仮想センサーを割り当てます。allocate-ips

トラフィック分類に使用するクラスマップを指定します。class

ポリシーマップ用にトラフィックを識別します。class-map

ポリシーを設定します。これは、1つのトラフィッククラスと
1つ以上のアクションのアソシエーションです。

policy-map

現在のすべてのポリシーマップコンフィギュレーションを表示

します。

show running-config
policy-map
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ipsec-udp
IPsecoverUDPを有効にするには、グループポリシーコンフィギュレーションモードで ipsec-udp
enable コマンドを使用します。現在のグループポリシーから IPsec over UDP属性を削除するに
は、このコマンドの no形式を使用します。

ipsec-udp { enable | disable }
no ipsec-udp

構文の説明 IPsec over UDPをディセーブルにします。disable

IPsec over UDPをイネーブルにします。enable

コマンドデフォルト IPsec over UDPはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドの no形式を使用すると、別のグループポリシーから IPsec over UDPの値を継承
できます。

IPsec over UDP（IPsec through NATと呼ばれることもある）を使用すると、Cisco VPN Clientま
たはハードウェアクライアントは、NATを実行している ASAに UDP経由で接続できます。

IPsec over UDPを無効にするには、ipsec-udp disable コマンドを使用します。

IPsec over UDPを使用するには、ipsec-udp-portコマンドも設定する必要があります。

また、IPsec over UDPを使用するようにCisco VPN Clientを設定しておく必要があります（Cisco
VPN Clientは、デフォルトで IPsec over UDPを使用するように設定されています）。VPN 3002
では、IPsec over UDPを使用するためのコンフィギュレーションが必要ありません。
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IPsecoverUDPは独自仕様で、リモートアクセス接続にだけ適用され、モードコンフィギュレー
ションが必要です。つまり、ASAはSAのネゴシエーション中にクライアントとコンフィギュ
レーションパラメータを交換します。

IPSec over UDPを使用すると、システムパフォーマンスが若干低下します。

ipsec-udp-portコマンドは、VPNクライアントとして動作するASA 5505ではサポートされませ
ん。クライアントモードの ASA 5505では、UDPポート 500または 4500で IPsecセッション
を開始できます。

例 次に、FirstGroupというグループポリシーの IPsec over UDPを設定する例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# ipsec-udp enable

関連コマンド 説明コマンド

ASAがUDPトラフィックをリッスンするポートを指定します。ipsec-udp-port
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ipsec-udp-port
IPsec over UDPの UDPポート番号を設定するには、グループポリシーコンフィギュレーショ
ンモードで ipsec-udp-port コマンドを使用します。UDPポートを無効にするには、このコマ
ンドの no形式を使用します。

ipsec-udp-portport
noipsec-udp-port

構文の説明 4001～ 49151の範囲内の整数を使用して、UDPポート番号を識別します。port

コマンドデフォルト デフォルトのポートは 10000です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドの no形式を使用すると、別のグループポリシーから IPsec over UDPポートの値
を継承できます。

IPSecネゴシエーションでは、ASAは設定されたポートでリッスンし、他のフィルタルールで
UDPトラフィックがドロップされていても、そのポート宛ての UDPトラフィックを転送しま
す。

この機能をイネーブルにすると、複数のグループポリシーを設定し、各グループポリシーで

それぞれ別のポート番号を使用できます。

例 次に、FirstGroupというグループポリシーの IPsec UDPポートをポート 4025に設定す
る例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# ipsec-udp-port 4025
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関連コマンド 説明コマン

ド

Cisco VPN Clientまたはハードウェアクライアントが、NATを実行しているASAに
UDP経由で接続できるようにします。

ipsec-udp
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ipv – ir

• ipv4-prefix（275ページ）
• ipv6 address（277ページ）
• ipv6-address-pool（283ページ）
• ipv6-address-pools（285ページ）
• ipv6 dhcp client pd（287ページ）
• ipv6 dhcp client pd hint（290ページ）
• ipv6 dhcp pool（293ページ）
• ipv6 dhcprelay enable（296ページ）
• ipv6 dhcprelay server（298ページ）
• ipv6 dhcprelay timeout（300ページ）
• ipv6 dhcp server（302ページ）
• ipv6 enable（305ページ）
• ipv6 enforce-eui64（307ページ）
• ipv6 icmp（309ページ）
• ipv6 local pool（312ページ）
• ipv6 nd dad attempts（314ページ）
• ipv6 nd managed-config-flag（317ページ）
• ipv6 nd ns-interval（319ページ）
• ipv6 nd other-config-flag（321ページ）
• ipv6 nd prefix（322ページ）
• ipv6 nd ra-interval（325ページ）
• ipv6 nd ra-lifetime（327ページ）
• ipv6 nd reachable-time（329ページ）
• ipv6 nd suppress-ra（331ページ）
• ipv6 neighbor（333ページ）
• ipv6 ospf（335ページ）
• ipv6 ospf area（337ページ）
• ipv6 ospf cost（339ページ）
• ipv6 ospf database-filter all out（341ページ）
• ipv6 ospf dead-interval（343ページ）
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• ipv6 ospf encryption（345ページ）
• ipv6 ospf flood-reduction（347ページ）
• ipv6 ospf hello-interval（349ページ）
• ipv6 ospf mtu-ignore（351ページ）
• ipv6 ospf neighbor（353ページ）
• ipv6 ospf network（355ページ）
• ipv6 ospf priority（357ページ）
• ipv6 ospf retransmit-interval（359ページ）
• ipv6 ospf transmit-delay（361ページ）
• ipv6-prefix（363ページ）
• ipv6 prefix-list（365ページ）
• ipv6 route（367ページ）
• ipv6 router ospf（369ページ）
• ipv6-split-tunnel-policy（372ページ）
• ipv6-vpn-address-assign（374ページ）
• ipv6-vpn-filter（376ページ）
• ip verify reverse-path（378ページ）
• ipv6 unnumbered（380ページ）
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ipv4-prefix
マッピングアドレスおよびポート（MAP）ドメイン内の基本マッピングルールの IPv4プレ
フィックスを設定するには、MAPドメインの基本マッピングルールコンフィギュレーション
モードで ipv4-prefixコマンドを使用します。プレフィックスを削除するには、このコマンドの
no形式を使用します。

ipv4-prefixipv4_network_addressnetmask
no ipv4-prefix ipv4_network_address netmask

構文の説明 カスタマーエッジ（CE）デバイスの IPv4アドレスプールを定義する
IPv4プレフィックス。ネットワークアドレスとサブネットマスク（た
とえば、192.168.3.0 255.255.255.0）を指定します。異なるMAPドメイ
ンで同じ IPv4プレフィックスを使用することはできません。

ipv4_network_address
netmask

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応MAPドメイン
の基本マッピ

ングルールコ

ンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.13(1)

使用上のガイドライン IPv4プレフィックスは、カスタマーエッジ（CE）デバイスの IPv4アドレスプールを定義し
ます。CEデバイスは、最初に IPv4アドレスを、IPv4プレフィックスによって定義されたプー
ル内のアドレス（およびポート番号）に変換します。次に、MAPは、デフォルトのマッピン
グルールのプレフィックスを使用して、この新しいアドレスを IPv6アドレスに変換します。

例 次の例では、1という名前のMAP-Tドメインを作成して、ドメインの変換ルールを設
定しています。
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ciscoasa(config)# map-domain 1

ciscoasa(config-map-domain)# default-mapping-rule 2001:DB8:CAFE:CAFE::/64

ciscoasa(config-map-domain)# basic-mapping-rule

ciscoasa(config-map-domain-bmr)# ipv4-prefix 192.168.3.0 255.255.255.0

ciscoasa(config-map-domain-bmr)# ipv6-prefix 2001:cafe:cafe:1::/64

ciscoasa(config-map-domain-bmr)# start-port 1024

ciscoasa(config-map-domain-bmr)# share-ratio 16

関連コマンド 説明コマンド

MAPドメインの基本マッピングルールを設定します。basic-mapping-rule

MAPドメインのデフォルトマッピングルールを設定します。default-mapping-rule

MAPドメインの基本マッピングルールの IPv4プレフィックスを設定し
ます。

ipv4-prefix

MAPドメインの基本マッピングルールの IPv6プレフィックスを設定し
ます。

ipv6-prefix

マッピングアドレスおよびポート（MAP）ドメインを設定します。map-domain

MAPドメインの基本マッピングルールのポート数を設定します。share-ratio

マッピングアドレスおよびポート（MAP）ドメインに関する情報を表
示します。

show map-domain

MAPドメインの基本マッピングルールの開始ポートを設定します。start-port
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ipv6 address
IPv6を有効にし、インターフェイスで IPv6アドレスを設定（ルーテッドモード）したり、ブ
リッジグループまたは管理インターフェイスアドレスの IPv6アドレスを設定（トランスペア
レントモード）したりするには、ipv6 addressコマンドを使用します。IPv6アドレスを削除す
るには、このコマンドの no形式を使用します。

ipv6 prefix { autoconfig [ autoconfig [ default trust { dhcp | ignore } ] | dhcp [ defualt ] |
ipv6_address| prefix_name ipv6_address| prefix_length| ipv6_address link-local[ standby ipv6_adress
] }
no ipv6 prefix { autoconfig [ autoconfig [ default trust { dhcp | ignore } ] | dhcp [ defualt ] |
ipv6_address| prefix_name ipv6_address| prefix_length| ipv6_address link-local[ standby ipv6_adress
] }

構文の説明 インターフェイスでステートレスな自動設定をイネーブルにします。

インターフェイスでステートレスな自動設定をイネーブルにすると、

ルータアドバタイズメントメッセージで受信したプレフィックスに

基づいて IPv6アドレスが設定されます。ステートレスな自動設定が
イネーブルになっている場合、インターフェイスのリンクローカル

アドレスは、Modified EUI-64インターフェイス IDに基づいて自動
的に生成されます。トランスペアレントファイアウォールモードで

はサポートされません。

RFC 4862では、ステートレスな自動設定に設定されたホ
ストはルータアドバタイズメントメッセージを送信し

ないと規定していますが、ASAはこの場合、ルータア
ドバタイズメントメッセージを送信します。メッセージ

を抑制するには、ipv6 nd suppress-raコマンドを参照し
てください。

（注）

autoconfig

（任意）ASAクラスタリングの場合に、ipv6 localpoolコマンドで定
義されたアドレスのクラスタプールを設定します。引数で定義され

たメインクラスタの IPアドレスは、現在のマスターユニットだけ
に属します。各クラスタメンバには、このプールからローカル IPア
ドレスが割り当てられます。

各ユニットに割り当てられるアドレスは、事前に正確に特定できま

せん。各ユニットで使用されているアドレスを表示するには、show
ipv6 local pool poolname コマンドを入力します。各クラスタメンバ
には、クラスタに参加したときにメンバ IDが割り当てられます。こ
の IDによって、プールから使用されるローカル IPが決定します。

cluster-pool poolname

（オプション）ルータアドバタイズメントからデフォルトルートを

取得します。

default
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（オプション）ルータアドバタイズメントからデフォルトルートを

インストールします。

default trust

（オプション）信頼できる送信元から（言い換えると、IPv6アドレ
スを提供した同じサーバーから）取得されたルータアドバタイズメ

ントからのデフォルトルートのみを ASAが使用することを指定し
ます。

dhcp (autoconfig)

DHCPv6サーバーから IPv6アドレスを取得します。dhcp

（オプション）別のネットワークからルータアドバタイズメントを

取得できる（よりリスクの高い方法となる可能性がある）ことを指

定します。

ignore

インターフェイスにグローバルアドレスを割り当てます。グローバ

ルアドレスを割り当てると、インターフェイスのリンクローカルア

ドレスが自動的に作成されます。

ipv6_address/prefix_length

Modified EUI-64形式を使用してインターフェイスのMACアドレス
から生成されたインターフェイス IDと、指定されたプレフィックス
を結合することによって、インターフェイスにグローバルアドレス

を割り当てます。グローバルアドレスを割り当てると、インター

フェイスのリンクローカルアドレスが自動的に作成されます。

>prefix-length引数に指定されている値が64ビットを超えている場合
は、プレフィックスビットがインターフェイス IDよりも優先されま
す。指定したアドレスを別のホストが使用している場合は、エラー

メッセージが表示されます。

スタンバイアドレスを指定する必要はありません。インターフェイ

ス IDが自動的に生成されます。

Modified EUI-64形式のインターフェイス IDは、リンク層アドレス
の上位3バイト（OUIフィールド）と下位3バイト（シリアル番号）
の間に 16進数の FFFEを挿入することで、48ビットリンク層
（MAC）アドレスから導出されます。選択されたアドレスが一意の
イーサネットMACアドレスから生成されることを保証するため、
上位バイトの下位から2番めのビット（ユニバーサル/ローカルビッ
ト）が反転され、48ビットアドレスの一意性が示されます。たとえ
ば、MACアドレス 00E0.B601.3B7Aのインターフェイスには、
02E0:B6FF:FE01:3B7Aの 64ビットインターフェイス IDが指定され
ます。

ipv6_prefix/prefix_length
eui-64
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手動でリンクローカルアドレスだけを設定します。このコマンドに

指定された ipv6_addressは、インターフェイス用に自動的に生成さ
れるリンクローカルアドレスを上書きします。リンクローカルアド

レスは、リンクローカルプレフィックスFE80::/64とModified EUI-64
形式のインターフェイス IDで形成されます。MACアドレスが
00E0.B601.3B7Aのインターフェイスの場合、リンクローカルアドレ
スはFE80::2E0:B6FF:FE01:3B7Aになります。指定したアドレスを別
のホストが使用している場合は、エラーメッセージが表示されま

す。

ipv6_address link-local

委任されたプレフィックスを使用します。この機能は、ASAイン
ターフェイスに DHCPv6プレフィクス委任クライアントを有効にさ
せる（ipv6 dhcp client pd）ために必要です。通常、委任されたプレ
フィクスは /60以下であるため、複数 /64ネットワークにサブネット
化できます。接続されるクライアント用に SLAACをサポートする
必要がある場合は、/64がサポートされるサブネット長です。/60サ
ブネットを補完するアドレス（1:0:0:0:1など）を指定する必要があ
ります。プレフィックスが /60未満の場合は、アドレスの前に ::を
入力します。たとえば、委任されたプレフィクスが

2001:DB8:1234:5670::/60である場合、このインターフェイスに割り
当てられるグローバル IPアドレスは 2001:DB8:1234:5671::1/64です。
ルータアドバタイズメントでアドバタイズされるプレフィクスは

2001:DB8:1234:5671::/64です。この例では、プレフィクスが /60未満
である場合、プレフィックスの残りのビットは、前に配置される ::
によって示されるように、0になります。たとえば、プレフィクス
が 2001:DB8:1234::/48である場合、IPv6アドレスは
2001:DB8:1234::1:0:0:0:1/64になります。

prefix_name
ipv6_address/prefix_length

（任意）フェールオーバーペアのセカンダリユニットまたはフェー

ルオーバーグループで使用されるインターフェイスアドレスを指定

します。

standby ipv6_address

コマンドデフォルト IPv6はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

トランスペアレントファイアウォールモードのサポートが追加されました。8.2(1)

スタンバイアドレスのサポートが追加されました。8.2(2)

トランスペアレントモード用にブリッジグループが追加されました。BVIの IPア
ドレスを設定し、グローバルには設定しません。

8.4(1)

ASAクラスタリングをサポートするために、cluster-pool キーワードが追加されま
した。

9.0(1)

次のオプションが追加されました。

• autoconfig default trust {dhcp | ignore}

• dhcp [default]

• prefix_name ipv6_address/prefix_length

9.6(2)

使用上のガイドライン インターフェイスに IPv6アドレスを設定すると、そのインターフェイスで IPv6が有効になり
ます。IPv6アドレスを指定した後で ipv6 enableコマンドを使用する必要はありません。

マルチコンテキストモードのガイドライン

シングルコンテキストルーテッドファイアウォールモードでは、各インターフェイスアドレ

スはそれぞれ固有のサブネットに存在する必要があります。マルチコンテキストモードでは、

このインターフェイスが共有インターフェイスにある場合、各 IPアドレスはそれぞれ固有で
あるものの、同じサブネットに存在する必要があります。インターフェイスが固有のものであ

る場合、この IPアドレスを必要に応じて他のコンテキストで使用できます。

DHCPv6およびプレフィクス委任オプションは、マルチコンテキストモードではサポートさ
れていません。

トランスペアレントファイアウォールのガイドライン

トランスペアレントモードでは、IPv6アドレスの手動設定のみがサポートされています。ト
ランスペアレントファイアウォールは、IPルーティングに参加しません。ASAに必要な唯一
の IP構成は、BVIアドレスの設定です。このアドレスが必要になるのは、システムメッセー
ジやAAAサーバーとの通信などで発信されるトラフィックの送信元アドレスとして、ASAが
このアドレスを使用するためです。このアドレスは、リモート管理アクセスにも使用できま

す。このアドレスは、上流のルータおよび下流のルータと同じサブネットに存在する必要があ

ります。マルチコンテキストモードの場合、各コンテキスト内の管理 IPアドレスを設定しま
す。管理インターフェイスを含むモデルの場合は、このインターフェイスの IPアドレスを管
理用に設定することもできます。

フェールオーバーのガイドライン

スタンバイ IPアドレスは、メイン IPアドレスと同じサブネットに存在する必要があります。
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ASAクラスタリングのガイドライン

個々のインターフェイスのクラスタプールは、クラスタインターフェイスモードを個別に設

定（cluster-interface mode individual）しないと設定できません。唯一の例外は管理専用イン
ターフェイスです。

•管理専用インターフェイスはいつでも、個別インターフェイスとして設定できます（スパ
ンドEtherChannelモードのときでも）。管理インターフェイスは、個別インターフェイス
とすることができます（トランスペアレントファイアウォールモードのときでも）。

•スパンドEtherChannelモードでは、管理インターフェイスを個別インターフェイスとして
設定すると、管理インターフェイスに対してダイナミックルーティングをイネーブルにで

きません。スタティックルートを使用する必要があります。

DHCPv6およびプレフィクス委任オプションは、クラスタリングではサポートされていませ
ん。

例 次に、選択したインターフェイスのグローバルアドレスとして2001:0DB8:BA98::3210/64
を割り当て、スタンバイユニットの対応するインターフェイスのアドレスとして

2001:0DB8:BA98::3211を割り当てる例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 address 2001:0DB8:BA98::3210/64 standby 2001:0DB8:BA98::3211

次に、選択したインターフェイスに自動的に IPv6アドレスを割り当てる例を示しま
す。

ciscoasa(config)# interface gigabitethernet 0/1
ciscoasa(config-if)# ipv6 address autoconfig

次に、IPv6プレフィックス 2001:0DB8:BA98::/64を選択したインターフェイスに割り
当て、アドレスの下位 64ビットに EUI-64インターフェイス IDを指定する例を示しま
す。このデバイスがフェールオーバーペアの一部である場合、standbyキーワードは指
定する必要がありません。スタンバイアドレスは、Modified EUI-64インターフェイス
IDを使用して自動的に作成されます。

ciscoasa(config)# interface gigabitethernet 0/2
ciscoasa(onfig-if)# ipv6 address 2001:0DB8:BA98::/64 eui-64

次に、選択したインターフェイスのリンクレベルアドレスとして

FE80::260:3EFF:FE11:6670を割り当てる例を示します。

ciscoasa(config)# interface gigabitethernet 0/3
ciscoasa(config-if)# ipv6 address FE80::260:3EFF:FE11:6670 link-local

次に、フェールオーバーペアのプライマリユニットで選択したインターフェイスのリ

ンクレベルアドレスとして FE80::260:3EFF:FE11:6670を割り当て、セカンダリユニッ
トの対応するインターフェイスのリンクレベルアドレスとしてFE80::260:3EFF:FE11:6671
を割り当てる例を示します。
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ciscoasa(config)# interface gigabitethernet 0/3
ciscoasa(config-if)# ipv6 address FE80::260:3EFF:FE11:6670 link-local standby
FE80::260:3EFF:FE11:6671

次に、委任されたプレフィクスを補完するためのアドレスとして ::1:0:0:0:1/64を割り
当てる例を示します。

ciscoasa(config)# interface gigabitethernet 0/5
ciscoasa(config-if)# ipv6 address Outside-Prefix ::1:0:0:0:1/64

関連コマンド 説明コマンド

IPv6インターフェイスのデバッグ情報を表示します。debug ipv6
interface

IPv6用に設定されたインターフェイスのステータスを表示します。show ipv6 interface
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ipv6-address-pool
アドレスをリモートクライアントに割り当てるための IPv6アドレスプールのリストを指定す
るには、トンネルグループ一般属性コンフィギュレーションモードで ipv6-address-poolコマ
ンドを使用します。IPv6アドレスプールを削除するには、このコマンドの no形式を使用しま
す。

ipv6-address-pool [ ( interface_name ) ] ipv6_address_pool [ ...ipv6_address_pool6 ]
no ipv6-address-pool [ ( interface_name ) ] ipv6_address_pool [ ...ipv6_address_pool6 ]

構文の説明 （任意）アドレスプールに使用するインターフェイスを指定します。interface_name

ipv6 local poolコマンドで設定したアドレスプールの名前を指定します。最
大 6個のローカルアドレスプールを指定できます。

ipv6_address_pool

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン これらのコマンドは、インターフェイスごとに1つずつ、複数入力できます。インターフェイ
スが指定されていない場合、コマンドは明示的に参照されていないインターフェイスすべてに

対してデフォルトを指定します。

グループポリシーの ipv6-address-poolsコマンドによる IPv6アドレスプールの設定により、ト
ンネルグループの ipv6-address-poolコマンドによる IPv6アドレスプールの設定が上書きされ
ます。

プールの指定順序は重要です。ASAでは、このコマンドでプールを指定した順序に従って、そ
れらのプールからアドレスが割り当てられます。
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例 次に、トンネルグループ一般属性コンフィギュレーションモードを開始し、IPsecリ
モートアクセストンネルグループテスト用に、アドレスをリモートクライアントに

割り当てるための IPv6アドレスプールリストを指定する例を示します。

ciscoasa(config)# tunnel-group test type remote-access
ciscoasa(config)# tunnel-group test general-attributes
ciscoasa(config-tunnel-general)# ipv6-address-pool (inside) ipv6addrpool1 ipv6addrpool2
ipv6addrpool3
ciscoasa(config-tunnel-general)#

関連コマンド 説明コマンド

グループポリシーの IPv6アドレスプール設定を設定します。
これらの設定は、トンネルグループの IPv6アドレスプール
設定を上書きします。

ipv6-address-pools

VPNリモートアクセストンネルに使用する IPアドレスプー
ルを設定します。

ipv6 local pool

設定されているすべてのトンネルグループをクリアします。clear configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループの

トンネルグループコンフィギュレーションを表示します。

show running-config tunnel-group

トンネルグループを設定します。tunnel-group
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ipv6-address-pools
アドレスをリモートクライアントに割り当てるための IPv6アドレスプールリストを最大 6つ
指定するには、グループポリシー属性コンフィギュレーションモードで ipv6-address-pools コ
マンドを使用します。グループポリシーから属性を削除し、別のグループポリシーソースから

の継承をイネーブルにするには、このコマンドの no形式を使用します。

ipv6-address-pools value ipv6_address_poll1 [ ...ipv6_address_pool6 ]
no ipv6-address-pools value ipv6_address_poll1 [ ...ipv6_address_pool6 ]
ipv6-address-poolsnone
noipv6-address-poolsnone

構文の説明 ipv6 local poolコマンドで設定した最大 6つの IPv6アドレスプールの名前
を指定します。各 IPv6アドレスプール名を区切るには、スペースを使用し
ます。

ipv6_address_pool

IPv6アドレスプールが設定されず、他のグループポリシーからの継承を
ディセーブルにすることを指定します。

none

アドレスを割り当てるための IPv6アドレスプールを最大 6つ指定します。value

コマンドデフォルト デフォルトでは、IPv6アドレスプールの属性は設定されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー属性コン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン IPv6アドレスプールを設定するには、ipv6 local poolコマンドを使用します。

ipv6-address-poolsコマンドにおけるプールの指定順序は重要です。ASAでは、このコマンド
でプールを指定した順序に従って、それらのプールからアドレスが割り当てられます。
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ipv6-address-pools none コマンドは、ポリシーの別のソース（DefaultGrpPolicyなど）からこの
属性を継承することを無効にします。no ipv6-address-pools noneコマンドは、 ipv6-address-pools
noneコマンドを構成から削除して、継承を許可するためにデフォルト値に戻します。

例 次に、グループポリシー属性コンフィギュレーションモードを開始し、アドレスをリ

モートクライアントに割り当てるために使用される IPv6アドレスプールを firstipv6pool
という名前で設定し、そのプールを GroupPolicy1に関連付ける例を示します。

ciscoasa(config)# ipv6 local pool firstipv6pool 2001:DB8::1000/32 100
ciscoasa(config)# group-policy GroupPolicy1 attributes
ciscoasa(config-group-policy)# ipv6-
address-pools value firstipv6pool
ciscoasa(config-group-policy)#

関連コマンド 説明コマンド

VPNグループポリシーに使用される IPv6アドレスプールを
設定します。

ipv6 local pool

設定されているすべてのグループポリシーをクリアします。clear configure group-policy

すべてのグループポリシーまたは特定のグループポリシー

のコンフィギュレーションを表示します。

show running-config group-policy
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ipv6 dhcp client pd
DHCPv6プレフィクス委任クライアントを有効にし、インターフェイスで取得されるプレフィッ
クスに名前を付けるには、インターフェイスコンフィギュレーションモードで ipv6 dhcp client
pdコマンドを使用します。クライアントを無効にするには、このコマンドの no形式を使用し
ます。

ipv6 dhcp client pd name
no ipv6 dhcp client pd name

構文の説明 このプレフィックスの名前を設定します。名前には最大 200文字を使用できます。プレ
フィックス（ipv6 address prefix_name）を使用してインターフェイスに IPアドレスを割
り当てるときに、この名前を使用します。

name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン 1つ以上のインターフェイスで DHCPv6プレフィクス委任クライアントをイネーブルにしま
す。ASAは、サブネット化して内部ネットワークに割り当てることができる 1つ以上の IPv6
プレフィックスを取得します。通常、プレフィックス委任クライアントをイネーブルにしたイ

ンターフェイスは DHCPv6アドレスクライアントを使用して IPアドレスを取得し、その他の
ASAインターフェイスだけが、委任されたプレフィックスから取得されるアドレスを使用しま
す。

この機能は、クラスタリングではサポートされていません。

この機能は管理専用インターフェイスでは設定できません。
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例 次に、GigabitEthernet 0/0でDHCPv6アドレスクライアントおよびプレフィックス委任
クライアントを設定した後に、アドレスをプレフィックスとともに GigabitEthernet 0/1
および 0/2に割り当てる例を示します。

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
ipv6 dhcp client pd hint ::/60
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address
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説明コマンド

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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ipv6 dhcp client pd hint
受信する委任されたプレフィクスに関する1つ以上のヒントを提供するには、インターフェイ
スコンフィギュレーションモードで ipv6 dhcp client pd hint コマンドを使用します。クライ
アントを無効にするには、このコマンドの no形式を使用します。

ipv6 dhcp client pd hint ipv6_prefix / prefix_length
no ipv6 dhcp client pd hint ipv6_prefix / prefix_length

構文の説明 受信する IPv6プレフィックスとプレフィックス長を指定します。ipv6_prefix/prefix_length

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン 通常、特定のプレフィクス長（::/60など）を要求しますが、以前に特定のプレフィックスを受
信しており、リースの期限が切れるときにそれを確実に再取得したい場合は、そのプレフィッ

クスの全体をヒントとして入力できます。複数のヒント（異なるプレフィックスまたはプレ

フィックス長）を入力すると、どのヒントに従うのか、またはそもそもヒントに従うのかどう

かが DHCPサーバーによって決定されます。

例 次に、GigabitEthernet 0/0でDHCPv6アドレスクライアントおよびプレフィックス委任
クライアントを設定した後に、アドレスをプレフィックスとともに GigabitEthernet 0/1
および 0/2に割り当てる例を示します。

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
ipv6 dhcp client pd hint ::/60
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interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name
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説明コマンド

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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ipv6 dhcp pool
DHCPv6サーバーからステートレスアドレス自動設定（SLAAC）クライアントに提供させる情
報を含む IPv6 DHCPプールを設定するには、グローバルコンフィギュレーションモードで
ipv6 dhcp poolコマンドを使用します。プールを削除するには、このコマンドの no形式を使用
します。

ipv6 dhcp pool pool_name
no ipv6 dhcp pool pool_name

構文の説明 プールの名前を指定します。pool_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン SLAACをプレフィックス委任機能とともに使用するクライアントについては、情報要求（IR）
パケットを ASAに送信する際に情報（DNSサーバー、ドメイン名など）を提供するように
ASAを設定できます。ASAは、IRパケットを受け取るだけで、クライアントにアドレスを割
り当てません。DHCPv6ステートレスサーバーを設定するには、 ipv6 dhcp serverコマンドを
使用します。サーバーを有効にする場合は、このプール名を指定します。必要に応じてイン

ターフェイスごとに個別のプールを設定できます。また、複数のインターフェイスで同じプー

ルを使用することもできます。 ipv6 dhcp poolコマンドを入力した後に、クライアントに提供
する 1つ以上のパラメータを設定できます。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。
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例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
import dns-server
ipv6 dhcp pool IT-Pool
domain-name it.example.com
import dns-server
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server
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説明コマンド

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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ipv6 dhcprelay enable
インターフェイスでDHCPv6リレーサービスを無効にするには、グローバルコンフィギュレー
ションモードで ipv6 dhcprelay enable コマンドを使用します。DHCPv6リレーサービスを無
効にするには、このコマンドの no形式を使用します。

ipv6 dhcprelay enable interface
no ipv6 dhcprelay enable interface

構文の説明 宛先の出力インターフェイスを指定します。interface

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドを使用すると、インターフェイスで DHCPv6リレーサービスをイネーブルにす
ることができます。このサービスをイネーブルにすると、インターフェイスに対するクライア

ントからの着信 DHCPv6メッセージ（他のリレーエージェントでリレーされたメッセージも
含む）が、設定されているすべての発信リンクを介してすべての設定済みリレー宛先に転送さ

れます。マルチコンテキストモードの場合は、複数のコンテキストで使用されているインター

フェイス（つまり、共有インターフェイス）で DHCPリレーサービスをイネーブルにするこ
とはできません。

例 次に、ASAの外部インターフェイスの DHCPv6サーバー（IPアドレス
3FFB:C00:C18:6:A8BB:CCFF:FE03:2701）に対するDHCPv6リレーエージェントを設定
する例を示します。クライアント要求の送信元は ASAの内部インターフェイスであ
り、バインディングのタイムアウト値は 90秒です。

ciscoasa(config)# ipv6 dhcprelay server 3FFB:C00:C18:6:A8BB:CCFF:FE03:2701 outside
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ciscoasa(config)# ipv6 dhcprelay timeout 90
ciscoasa(config)# ipv6 dhcprelay enable inside

関連コマンド 説明コマンド

クライアントメッセージの転送先となる IPv6 DHCPサーバーの宛先ア
ドレスを指定します。

ipv6 dhcprelay server

DHCPv6サーバーからの応答をリレーバインディング構造を通して
DHCPv6クライアントに渡すときに許容する時間の長さを秒単位で設
定します。

ipv6 dhcprelay
timeout
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ipv6 dhcprelay server
クライアントメッセージの転送先となる IPv6 DHCPサーバーの宛先アドレスを指定するには、
グローバルコンフィギュレーションモードで ipv6 dhcprelay server コマンドを使用します。
IPv6 DHCPサーバーの宛先アドレスを削除するには、このコマンドの no形式を使用します。

ipv6 dhcprelay server ipv6-address [ interface ]
no ipv6 dhcprelay server ipv6-address [ interface ]

構文の説明 （オプション）宛先の出力インターフェイスを指定します。interface

リンクスコープのユニキャスト、マルチキャスト、サイトスコープのユニキャ

スト、またはグローバル IPv6アドレスを指定できます。
ipv6-address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドを使用すると、クライアントメッセージの転送先となる IPv6 DHCPサーバーの
宛先アドレスを指定できます。クライアントのメッセージは、この出力インターフェイスが接

続されたリンクを経由して宛先アドレスに転送されます。指定したアドレスがリンクスコープ

のアドレスである場合は、インターフェイスを指定する必要があります。リレー宛先の指定は

必須です。ループバックやノードローカルのマルチキャストアドレスは指定できません。サー

バーは 1つのコンテキストに対して 10台まで指定できます。

例 次に、ASAの外部インターフェイスの DHCPv6サーバー（IPアドレス
3FFB:C00:C18:6:A8BB:CCFF:FE03:2701）に対するDHCPv6リレーエージェントを設定
する例を示します。クライアント要求の送信元は ASAの内部インターフェイスであ
り、バインディングのタイムアウト値は 90秒です。
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ciscoasa(config)# ipv6 dhcprelay server 3FFB:C00:C18:6:A8BB:CCFF:FE03:2701 outside
ciscoasa(config)# ipv6 dhcprelay timeout 90
ciscoasa(config)# ipv6 dhcprelay enable inside

関連コマンド 説明コマンド

インターフェイスで IPv6 DHCPリレーサービスをイネーブルにしま
す。

ipv6 dhcprelay enable

DHCPv6サーバーからの応答をリレーバインディング構造を通して
DHCPv6クライアントに渡すときに許容する時間の長さを秒単位で設
定します。

ipv6 dhcprelay
timeout
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ipv6 dhcprelay timeout
DHCPv6サーバーからの応答をリレーバインディング構造を通してDHCPv6クライアントに渡
すときに許容する時間の長さ（秒数）を設定するには、グローバルコンフィギュレーション

モードで ipv6 dhcprelay timeout コマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

ipv6dhcprelaytimeoutseconds
noipv6dhcprelaytimeout seconds

構文の説明 DHCPv6リレーアドレスネゴシエーションの許容時間（秒数）を設定します。有効な
値の範囲は、1～ 3600です。

seconds

コマンドデフォルト デフォルトは 60秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドを使用すると、DHCPv6サーバからの応答をリレーバインディング構造を通して
DHCPv6クライアントに渡すときに許容する時間の長さを秒単位で設定できます。

例 次に、ASAの外部インターフェイスの DHCPv6サーバー（IPアドレス
3FFB:C00:C18:6:A8BB:CCFF:FE03:2701）に対するDHCPv6リレーエージェントを設定
する例を示します。クライアント要求の送信元は ASAの内部インターフェイスであ
り、バインディングのタイムアウト値は 90秒です。

ciscoasa(config)# ipv6 dhcprelay server 3FFB:C00:C18:6:A8BB:CCFF:FE03:2701 outside
ciscoasa(config)# ipv6 dhcprelay timeout 90
ciscoasa(config)# ipv6 dhcprelay enable inside
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関連コマンド 説明コマンド

クライアントメッセージの転送先となる IPv6 DHCPサーバーの宛先ア
ドレスを指定します。

ipv6 dhcprelay
server

クライアントメッセージの転送先となる IPv6 DHCPサーバーの宛先ア
ドレスを指定します。

ipv6 dhcprelay
enable
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ipv6 dhcp server
ステートレスアドレス自動設定 (SLAAC)をプレフィックス委任機能とともに使用しているク
ライアントの場合は、インターフェイス設定モードで ipv6 dhcp serverコマンドを使用して
DHCPv6ステートレスサーバーを設定します。DHCPサーバーをディセーブルにするには、こ
のコマンドの no形式を使用します。

ipv6 dhcp server pool_name
no ipv6 dhcp server pool_name

構文の説明 ipv6 dhcp pool コマンドで設定した IPv6プールの名前を設定します。このプールに
は、特定のインターフェイスでクライアントに提供する情報が含まれます。

pool_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン SLAACをプレフィックス委任機能とともに使用するクライアントについては、情報要求（IR）
パケットを ASAに送信する際に情報（DNSサーバー、ドメイン名など）を提供するように
ASAを設定できます。ASAは、IRパケットを受け取るだけで、クライアントにアドレスを割
り当てません。プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用しま
す。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。

ipv6 dhcp pool Eng-Pool

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
302

Iコマンド
ipv6 dhcp server



domain-name eng.example.com
import dns-server
ipv6 dhcp pool IT-Pool
domain-name it.example.com
import dns-server
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address
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説明コマンド

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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ipv6 enable
まだ明示的な IPv6アドレスを設定していない場合に IPv6処理を有効にするには、グローバル
コンフィギュレーションモードで ipv6 enable コマンドを使用します。明示的な IPv6アドレス
でまだ設定されていないインターフェイスで IPv6処理をディセーブルにするには、このコマ
ンドの no形式を使用します。

ipv6 enable
no ipv6 enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv6はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

—•対応•対応•対応—グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

トランスペアレントファイアウォールモードのサポートが追加されました。8.2(1)

使用上のガイドライン ipv6 enableコマンドを実行すると、インターフェイスで IPv6リンクローカルユニキャストア
ドレスが自動的に設定され、IPv6処理のインターフェイスも有効になります。

no ipv6 enableコマンドを使用しても、明示的な IPv6アドレスが設定されているインターフェ
イスでの IPv6処理は無効になりません。

例 次に、選択したインターフェイスで IPv6処理をイネーブルにする例を示します。
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ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 enable

関連コマンド 説明コマンド

インターフェイスの IPv6アドレスを設定し、インターフェイス上で IPv6
の処理をイネーブルにします。

ipv6 address

IPv6向けに設定されたインターフェイスの使用状況を表示します。show ipv6
interface
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ipv6 enforce-eui64
ローカルリンク上の IPv6アドレスにModified EUI-64形式のインターフェイス IDの使用を適
用するには、グローバルコンフィギュレーションモードで ipv6 enforce-eui64コマンドを使用
します。Modified EUI-64アドレス形式の適用を無効にするには、このコマンドの no形式を使
用します。

ipv6 enforce-eui64 if_name
no ipv6 enforce-eui64 if_name

構文の説明 Modified EUI-64アドレス形式の適用を有効にするインターフェイスの名前を nameif
コマンドで指定されているとおりに指定します。

if_name

コマンドデフォルト Modified EUI-64形式の適用はディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

トランスペアレントファイアウォールモードのサポートが追加されました。8.2(1)

使用上のガイドライン このコマンドがインターフェイスでイネーブルになっていると、そのインターフェイス IDが
Modified EUI-64形式を採用していることを確認するために、インターフェイスで受信した IPv6
パケットの送信元アドレスが送信元MACアドレスに照らして確認されます。IPv6パケットが
インターフェイス IDにModified EUI-64形式を採用していない場合、パケットはドロップさ
れ、次の syslogメッセージが生成されます。

%ASA-3-325003: EUI-64 source address check failed.

アドレス形式の確認は、フローが作成される場合にのみ実行されます。既存のフローからのパ

ケットは確認されません。また、アドレスの確認はローカルリンク上のホストに対してのみ実

行できます。ルータの背後にあるホストから受信したパケットは、アドレス形式の検証に失敗
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してドロップされます。これは、その送信元MACアドレスがルータのMACアドレスであり、
ホストのMACアドレスではないためです。

48ビットリンク層（MAC）アドレスからModified EUI-64形式のインターフェイス IDを取得
するには、リンク層アドレスの上位 3バイト（OUIフィールド）と下位 3バイト（シリアル番
号）との間に 16進数 FFFEを挿入します。選択されたアドレスが一意のイーサネットMACア
ドレスから生成されることを保証するため、上位バイトの下位から2番めのビット（ユニバー
サル/ローカルビット）が反転され、48ビットアドレスの一意性が示されます。たとえば、
MACアドレス 00E0.B601.3B7Aのインターフェイスには、02E0:B6FF:FE01:3B7Aの 64ビット
インターフェイス IDが指定されます。

例 次に、内部インターフェイスで受信した IPv6アドレスに対してModified EUI-64形式
の適用をイネーブルにする例を示します。

ciscoasa(config)# ipv6 enforce-eui64 inside

関連コマンド 説明コマンド

インターフェイスで IPv6アドレスを設定します。ipv6
address

インターフェイス上で IPv6をイネーブルにします。ipv6 enable
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ipv6 icmp
インターフェイスの ICMPアクセスルールを設定するには、グローバルコンフィギュレーショ
ンモードで ipv6 icmpコマンドを使用します。ICMPアクセスルールを削除するには、このコ
マンドの no形式を使用します。

ipv6 icmp { permit | deny } { ipv6-prefix / prefix-length | any | host ipv6-address } [ icmp-type ]
if-name
no ipv6 icmp { permit | deny } { ipv6-prefix / prefix-length | any | host ipv6-address } [ icmp-type
] if-name

構文の説明 IPv6アドレスを指定するキーワード。IPv6プレフィックス ::/0の省略形。any

選択したインターフェイスで指定の ICMPトラフィックを阻止します。deny

アドレスが特定のホストを指すよう指定します。host

アクセスルールによってフィルタリングされる ICMPメッセージタイプを指定し
ます。値は、有効な ICMPタイプ番号（0～ 255）、または次の ICMPタイプリ
テラルのいずれかを指定できます。

• destination-unreachable

• packet-too-big

• time-exceeded

• parameter-problem

• echo-request

• echo-reply

• membership-query

• membership-report

• membership-reduction

• router-renumbering

• router-solicitation

• router-advertisement

• neighbor-solicitation

• neighbor-advertisement

• neighbor-redirect

icmp-type

アクセスルールが適用されるインターフェイスの名前（nameifコマンドで指定し
た名前）。

if-name
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ICMPv6メッセージをインターフェイスに送信しているホストの IPv6アドレス。ipv6-address

ICMPv6メッセージをインターフェイスに送信している IPv6ネットワーク。ipv6-prefix

選択したインターフェイスで指定の ICMPトラフィックを許可します。permit

IPv6プレフィックスの長さ。この値は、アドレスの高次の連続ビットのうち、プ
レフィックスのネットワーク部分を構成しているビットの数を示します。プレ

フィックス長の前にスラッシュ（/）を使用する必要があります。

prefix-length

コマンドデフォルト ICMPアクセスルールが定義されていない場合、すべての ICMPトラフィックが許可されま
す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

トランスペアレントファイアウォールモードのサポートが追加されました。8.2(1)

使用上のガイドライン IPv6の ICMPは、IPv4の ICMPと同じ働きをします。ICMPv6によって、ICMP宛先到達不能
メッセージなどのエラーメッセージや、ICMPエコー要求および応答メッセージのような情報
メッセージが生成されます。さらに、IPv6の ICMPパケットは IPv6ネイバー探索プロセスお
よびパスMTUディスカバリに使用されます。

IPv6対応インターフェイスで許可される最小MTUは 1280バイトです。ただし、IPsecがイン
ターフェイスでイネーブルになっている場合、MTU値は、IPsec暗号化のオーバーヘッドのた
めに 1380未満に設定できません。インターフェイスを 1380バイト未満に設定すると、パケッ
トのドロップが発生する可能性があります。

インターフェイスに対して定義されている ICMPルールがない場合、すべての IPv6 ICMPトラ
フィックが許可されます。

インターフェイスに対して定義されている ICMPルールが複数ある場合は、最初に一致した
ルールから順に処理され、その後暗黙のすべて拒否ルールが続きます。たとえば、最初に一致

したルールが許可ルールである場合、ICMPパケットは処理されます。最初に一致したルール
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が拒否ルールである場合、または ICMPパケットがそのインターフェイスのいずれのルールに
も一致しなかった場合、ASAは ICMPパケットを廃棄し、syslogメッセージを生成します。

そのため、ICMPルールを入力する順序が重要になります。特定のネットワークからの ICMP
トラフィックをすべて拒否するルールを入力し、その後にそのネットワーク上の特定のホスト

からの ICMPトラフィックを許可するルールが続く場合、ホストのルールはいっさい処理され
ません。ICMPトラフィックは、ネットワークのルールによってブロックされます。ただし、
ホストのルールを先に入力し、その後にネットワークのルールを続けた場合、そのホストから

の ICMPトラフィックは許可され、そのネットワークからのそれ以外の ICMPトラフィックは
ブロックされます。

ipv6 icmpコマンドは、ASAインターフェイスで終了する ICMPトラフィックのアクセスルー
ルを設定します。パススルー ICMPトラフィックのアクセスルールを設定するには、 ipv6
access-list コマンドを参照してください。

例 次に、外部インターフェイスですべての ping要求を拒否し、すべての packet-too-big
メッセージを許可する（パスMTUディスカバリをサポートするため）方法を示しま
す。

ciscoasa(config)# ipv6 icmp deny any echo-reply outside
ciscoasa(config)# ipv6 icmp permit any packet-too-big outside

次に、ホスト 2000:0:0:4::2またはプレフィックス 2001::/64上のホストに対して外部イ
ンターフェイスへの pingを許可する例を示します。

ciscoasa(config)# ipv6 icmp permit host 2000:0:0:4::2 echo-reply outside
ciscoasa(config)# ipv6 icmp permit 2001::/64 echo-reply outside
ciscoasa(config)# ipv6 icmp permit any packet-too-big outside

関連コマンド 説明コマンド

アクセスリストを設定します。ipv6
access-list
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ipv6 local pool
IPv6アドレスプールを設定するには、グローバルコンフィギュレーションモードで ipv6 local
pool コマンドを使用します。プールを削除するには、このコマンドの no形式を使用します。

ipv6 local pool pool_name ipv6_address / prefix_length number_of_addresses
no ipv6 local pool pool_name ipv6_address / prefix_length number_of_addresses

構文の説明 プールの開始 IPv6アドレスを指定します。ipv6_address

範囲：1～ 16384。number_of_addresses

この IPv6アドレスプールに割り当てる名前を指定します。pool_name

範囲：0～ 128。prefix_length

コマンドデフォルト デフォルトでは、IPv6ローカルアドレスプールは設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

ASAクラスタリングをサポートするために、 ipv6 address コマンドでクラスタプー
ルとして IPv6ローカルプールが追加されました。

9.0(1)

使用上のガイドライン VPNの場合、IPv6ローカルプールを割り当てるには、トンネルグループで ipv6-local-poolコマ
ンドを使用するか、またはグループポリシーで ipv6-address-pools（末尾の「s」に注意）コマ
ンドを使用します。グループポリシーの ipv6-address-pools設定は、トンネルグループの
ipv6-address-pools設定を上書きします。

例 次に、アドレスをリモートクライアントに割り当てるために使用する firstipv6poolと
いう名前の IPv6アドレスプールを設定する例を示します。
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ciscoasa(config)# ipv6 local pool firstipv6pool 2001:DB8::1001/32 100
ciscoasa(config)#

関連コマンド 説明コマンド

IPv6アドレスプールを VPNトンネルグループポリシーに関連
付けます。

ipv6-address-pool

IPv6アドレスプールをVPNグループポリシーに関連付けます。ipv6-address-pools

設定済みのすべての IPv6ローカルプールをクリアします。clear configure ipv6 local pool

IPv6のコンフィギュレーションを表示します。show running-config ipv6
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ipv6 nd dad attempts
重複アドレス検出時にインターフェイスに連続して送信されるネイバー送信要求メッセージの

数を設定するには、インターフェイスコンフィギュレーションモードで ipv6 nd dad attempts
コマンドを使用します。送信する重複アドレス検出メッセージの数をデフォルト値に戻すに

は、このコマンドの no形式を使用します。

ipv6 nd dad attempts value
no ipv6 nd dad attempts value

構文の説明 0～ 600の数値。0を入力すると、指定したインターフェイスでの重複アドレス検出が
ディセーブルになります。1を入力すると、後続の送信なしの単一の送信が設定されま
す。デフォルト値は 1メッセージです。

value

コマンドデフォルト デフォルトの試行回数は 1回です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

トランスペアレントファイアウォールモードのサポートが追加されました。8.2(1)

使用上のガイドライン アドレスがインターフェイスに割り当てられる前に、重複アドレス検出によって、新しいユニ

キャスト IPv6アドレスの一意性が確認されます（重複アドレス検出の実行中、新しいアドレ
スは一時的な状態になります）。重複アドレス検出では、ネイバー送信要求メッセージを使用

して、ユニキャスト IPv6アドレスの一意性を確認します。ネイバー送信要求メッセージの送
信頻度を設定するには、ipv6 nd ns-intervalコマンドを使用します。

重複アドレス検出は、管理上ダウンしているインターフェイスでは停止します。インターフェ

イスが管理上ダウンしている間、そのインターフェイスに割り当てられたユニキャスト IPv6
アドレスは保留状態に設定されます。
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インターフェイスが管理上アップ状態に戻ると、そのインターフェイスで重複アドレス検出が

自動的に再起動されます。管理上アップ状態に戻っているインターフェイスでは、インター

フェイス上のすべてのユニキャスト IPv6アドレスを対象に重複アドレス検出が再起動されま
す。

インターフェイスのリンクローカルアドレスで重複アドレス検出が実行されている間、他の

IPv6アドレスの状態は仮承諾に設定されたままとなります。リンクローカルアドレスで重複
アドレス検出が完了すると、残りの IPv6アドレスで重複アドレス検出が実行されます。

（注）

重複アドレス検出によって重複アドレスが特定された場合、そのアドレスの状態はDUPLICATE
に設定され、アドレスは使用されなくなります。重複アドレスがインターフェイスのリンク

ローカルアドレスの場合は、そのインターフェイス上で IPv6パケットの処理がディセーブル
になり、次のようなエラーメッセージが発行されます。

%ASA-4-DUPLICATE: Duplicate address FE80::1 on outside

重複アドレスがインターフェイスのグローバルアドレスである場合、そのアドレスは使用され

ず、次のようなエラーメッセージが発行されます。

%ASA-4-DUPLICATE: Duplicate address 3000::4 on outside

アドレスの状態がDUPLICATEに設定されている間、重複アドレスに関連付けられたコンフィ
ギュレーションコマンドはすべて設定済みのままとなります。

インターフェイスのリンクローカルアドレスが変更された場合、新しいリンクローカルアド

レスで重複アドレス検出が実行され、インターフェイスに関連付けられた他のすべての IPv6
アドレスが再生成されます（重複アドレス検出は新規のリンクローカルアドレスでのみ実行さ

れます）。

例 次に、重複アドレス検出がインターフェイスの仮承諾のユニキャスト IPv6アドレスで
実行された場合に、5つ連続して送信されるネイバー送信要求メッセージを設定する
例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd dad attempts 5

次に、選択したインターフェイスで重複アドレス検出をディセーブルにする例を示し

ます。

ciscoasa(config)# interface gigabitethernet 0/1
ciscoasa(config-if)# ipv6 nd dad attempts 0

関連コマンド 説明コマンド

インターフェイスで IPv6ネイバー送信要求メッセージが送信される時間
間隔を設定します。

ipv6 nd ns-interval

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
315

Iコマンド
ipv6 nd dad attempts



説明コマンド

IPv6向けに設定されたインターフェイスの使用状況を表示します。show ipv6
interface
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ipv6 nd managed-config-flag
IPv6ルータアドバタイズメントパケットに管理対象アドレス設定フラグを設定するように
ASAを設定するには、インターフェイスコンフィギュレーションモードで ipv6 nd managed
config-flag コマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使
用します。

ipv6 nd managed-config-flag
no ipv6 managed-config-flag

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン IPv6自動設定クライアントホストでは、このフラグを使用して、取得されるステートレス自
動設定アドレスに加えて、ステートフルアドレス設定プロトコル（DHCPv6）に基づいてアド
レスを取得する必要があることを示すことができます。

例 次に、インターフェイス GigabitEthernet 0/0で IPv6ルータアドバタイズメントパケッ
トの管理対象アドレス設定フラグを設定する例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd managed config-flag
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関連コマンド 説明コマンド

IPv6ルータアドバタイズメントパケットに他の設定フラグを設定す
るように ASAを設定します。

ipv6 nd
other-config-flag
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ipv6 nd ns-interval
インターフェイスで IPv6ネイバー送信要求（NS）メッセージが再送信される時間間隔を設定
するには、インターフェイスコンフィギュレーションモードで ipv6 nd ns-intervalコマンドを
使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

ipv6 nd ns-interval value
no ipv6 nd ns-interval [ value ]

構文の説明 IPv6ネイバー送信要求メッセージが送信される時間間隔（ミリ秒単位）。有効な値の範
囲は、1000～ 3600000ミリ秒です。デフォルト値は 1000ミリ秒です。

value

コマンドデフォルト ネイバー送信要求のデフォルトの送信間隔は 1,000ミリ秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

トランスペアレントファイアウォールモードのサポートが追加されました。8.2(1)

使用上のガイドライン この値は、このインターフェイスから送信されるすべての IPv6ルータアドバタイズメントに
含まれます。

例 次の例では、GigabitEthernet 0/0での IPv6ネイバー送信要求の送信間隔を 9000ミリ秒
に設定します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd ns-interval 9000
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関連コマンド 説明コマンド

IPv6向けに設定されたインターフェイスの使用状況を表示します。show ipv6 interface
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ipv6 nd other-config-flag
IPv6ルータアドバタイズメントパケットの他の設定フラグを設定するようにASAを設定する
には、インターフェイスコンフィギュレーションモードで ipv6 nd other-config-flag コマンド
を使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

ipv6 nd other-config-flag
no ipv6 other-config-flag

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン IPv6自動設定クライアントホストでは、このフラグを使用して、ステートフルアドレス設定
プロトコル（DHCPv6）に基づいてDNSサーバーなどの非アドレス設定情報を取得する必要が
あることを示すことができます。

例 次に、インターフェイス GigabitEthernet 0/0で IPv6ルータアドバタイズメントパケッ
トの他の設定フラグを設定する例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd other-config-flag

関連コマンド 説明コマンド

IPv6ルータアドバタイズメントパケットの管理対象アドレス設
定フラグを設定するように ASAを設定します。

ipv6 nd
managed-config-flag
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ipv6 nd prefix
IPv6ルータアドバタイズメントに含める IPv6プレフィックスを設定するには、インターフェ
イスコンフィギュレーションモードで ipv6 nd prefixコマンドを使用します。プレフィックス
を削除するには、このコマンドの no形式を使用します。

ipv6 nd prefix ipv6-prefix | prefix-length | default [ [ valid-lifetime preferred-lifetime ] | [ at valid-date
preferred-date ] | infinite | no-advertise | off-link | no-autoconfig ]
no ipv6 nd prefix ipv6-prefix | prefix-length | default [ [ valid-lifetime preferred-lifetime ] | [ at
valid-date preferred-date ] | infinite | no-advertise | off-link | no-autoconfig ]

構文の説明 ライフタイムおよびプリファレンスが期限切れになる日付と時刻。プレ

フィックスは、この指定された日付と時刻に達するまで有効です。日付

は date-valid-expire month-valid-expire hh:mm-valid-expire date-prefer-expire
month-prefer-expire hh:mm-prefer-expireの形式で表されます。

at valid-date
preferred-date

デフォルト値が使用されます。default

（任意）有効なライフタイムが期限切れになりません。infinite

ルータアドバタイズメントに含まれる IPv6ネットワーク番号。

この引数は、RFC2373に記述されている形式である必要があります。RFC
2373では、コロンで区切った 16ビット値を使用して 16進数形式でアド
レスを指定します。

ipv6-prefix

（任意）ローカルリンク上のホストでは、指定されたプレフィックスが

IPv6自動設定に使用されないことを示します。
no-advertise

（任意）ローカルリンク上のホストでは、指定されたプレフィックスが

IPv6自動設定に使用できないことを示します。
no-autoconfig

（任意）指定されたプレフィックスがオンリンクの判別に使用されない

ことを示します。

off-link

指定された IPv6プレフィックスが優先プレフィックスとしてアドバタイ
ズされる時間（秒単位）。有効値の範囲は 0～ 4294967295秒です。最大
値は無限ですが、これは infiniteキーワードを使用して指定することもで
きます。デフォルトは 604800（7日間）です。

preferred-lifetime

IPv6プレフィックスの長さ。この値は、アドレスの高次の連続ビットの
うち、プレフィックスのネットワーク部分を構成しているビットの数を

示します。プレフィックス長の前にスラッシュ（/）を使用する必要があ
ります。

prefix-length
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指定された IPv6プレフィックスが有効プレフィックスとしてアドバタイ
ズされる時間。有効値の範囲は 0～ 4294967295秒です。最大値は無限で
すが、これは infiniteキーワードを使用して指定することもできます。デ
フォルトは 2592000（30日間）です。

valid-lifetime

コマンドデフォルト IPv6ルータアドバタイズメントを発信するインターフェイスに設定されているすべてのプレ
フィックスが、有効ライフタイム 2592000秒（30日）および優先ライフタイム 604800秒（7
日）でアドバタイズされます。どちらのライフタイムにも「onlink」フラグと「autoconfig」フ
ラグが設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを使用すると、プレフィックスをアドバタイズするかどうかなど、プレフィック

スごとに個々のパラメータを制御できます。

デフォルトでは、 ipv6 addressコマンドを使用してインターフェイスにアドレスとして設定さ
れるプレフィックスは、ルータアドバタイズメントでアドバタイズされます。ipv6 nd prefix
コマンドを使用してプレフィックスをアドバタイズメント用に設定すると、設定したプレフィッ

クスだけがアドバタイズされます。

defaultキーワードを使用すると、すべてのプレフィックスのデフォルトパラメータを設定でき
ます。

プレフィックスの有効期限を指定するための日付を設定できます。有効な推奨ライフタイム

は、リアルタイムでカウントダウンされます。有効期限に達すると、プレフィックスはアドバ

タイズされなくなります。

onlinkが「on」（デフォルト）である場合、指定されたプレフィックスがそのリンクに割り当
てられます。指定されたプレフィックスを含むそのようなアドレスにトラフィックを送信する

ノードは、宛先がリンク上でローカルに到達可能であると見なします。
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autoconfigが「on」（デフォルト）である場合、ローカルリンク上のホストに対して、指定さ
れたプレフィックスが IPv6自動設定に使用できることを示します。

例 次に、有効ライフタイムを 1000秒、優先ライフタイムを 900秒にして、指定したイン
ターフェイスから送信されるルータアドバタイズメントに IPv6プレフィックス
2001:200::/35を含める例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd prefix 2001:200::/35 1000 900

関連コマンド 説明コマンド

IPv6アドレスを設定し、インターフェイスで IPv6処理を有効にします。ipv6 address

IPv6向けに設定されたインターフェイスの使用状況を表示します。show ipv6
interface
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ipv6 nd ra-interval
インターフェイス上で IPv6ルータアドバタイズメントの送信間隔を設定するには、インター
フェイスコンフィギュレーションモードで ipv6 nd ra-intervalコマンドを使用します。デフォ
ルトの間隔に戻すには、このコマンドの no形式を使用します。

ipv6 nd ra-interval [ msec ] value
no ipv6 nd ra-interval [ [ msec ] value ]

構文の説明 （任意）指定される値がミリ秒単位であることを示します。このキーワードが指定され

ていない場合、指定される値は秒単位となります。

msec

IPv6ルータアドバタイズメントの送信間隔。有効な値の範囲は、3～ 1800秒です、た
だし、msecキーワードが指定されている場合は 500～ 1800000ミリ秒です。デフォルト
は 200秒です。

value

コマンドデフォルト 200秒。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ipv6 nd ra-lifetimeコマンドを使用して、ASAをデフォルトルータとして設定する場合、伝送
間隔は IPv6ルータアドバタイズメントの有効期間以下にする必要があります。他の IPv6ノー
ドとの同期を防止するには、実際に使用される値を指定値の 20 %以内でランダムに調整しま
す。

例 次に、選択したインターフェイスで IPv6ルータアドバタイズメントの間隔を 201秒に
設定する例を示します。
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ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd ra-interval 201

関連コマンド 説明コマンド

IPv6ルータアドバタイズメントのライフタイムを設定します。ipv6 nd ra-lifetime

IPv6向けに設定されたインターフェイスの使用状況を表示します。show ipv6 interface
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ipv6 nd ra-lifetime
インターフェイスの IPv6ルータアドバタイズメントの「ルータライフタイム」の値を設定す
るには、インターフェイスコンフィギュレーションモードで ipv6 nd ra-lifetimeコマンドを使
用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

ipv6 nd ra-lifetime seconds
no ipv6 nd ra-lifetime [ seconds ]

構文の説明 ASAがこのインターフェイスでデフォルトルータであることの有効性。有効な値の範
囲は、0～ 9000秒です。デフォルトは 1,800秒です。0の場合、ASAは選択したイン
ターフェイスのデフォルトルータと見なされません。

seconds

コマンドデフォルト 1800秒。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 「ルータライフタイム」の値は、このインターフェイスから送信されるすべての IPv6ルータ
アドバタイズメントに含まれます。この値は、このインターフェイス上のデフォルトルータと

しての ASAの有用性を示します。

値をゼロ以外の値に設定すると、ASAはこのインターフェイス上のデフォルトルータであると
見なされます。「ルータライフタイム」の値としてゼロ以外の値を設定する場合は、その値が

ルータアドバタイズメント間隔以上でなければなりません。

値を 0に設定すると、ASAはこのインターフェイス上のデフォルトルータとは見なされませ
ん。
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例 次に、選択したインターフェイス上で IPv6ルータアドバタイズメントのライフタイム
を 1801秒に設定する例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd ra-lifetime 1801

関連コマンド 説明コマンド

インターフェイスで IPv6ルータアドバタイズメントメッセージが送信さ
れる時間間隔を設定します。

ipv6 nd ra-interval

IPv6向けに設定されたインターフェイスの使用状況を表示します。show ipv6
interface
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ipv6 nd reachable-time
何らかの到達可能性確認イベントが発生してからリモート IPv6ノードが到達可能と見なされ
るまでの時間を設定するには、インターフェイスコンフィギュレーションモードで ipv6 nd
reachable-timeコマンドを使用します。デフォルトの時間に戻すには、このコマンドのno形式
を使用します。

ipv6 nd reachable-time value
no ipv6 nd reachable-time [ value ]

構文の説明 リモート IPv6ノードが到達可能であると見なされる時間（ミリ秒単位）。有効な値の範
囲は、0～ 3600000ミリ秒です。デフォルト値は 0です

value 引数に 0を使用すると、到達可能時間が未定のまま送信されます。到達可能時間
の値を設定し、追跡するのは、受信デバイスの役割です。

value

コマンドデフォルト 0ミリ秒。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

トランスペアレントファイアウォールモードのサポートが追加されました。8.2(1)

使用上のガイドライン 時間を設定すると、使用不可能なネイバーの検出がイネーブルになります。設定時間を短くす

ると、使用不可能なネイバーをさらに迅速に検出できます。ただし、時間を短くすると、すべ

ての IPv6ネットワークデバイスで IPv6ネットワーク帯域幅および処理リソースの消費量が増
えます。通常の IPv6の運用では、あまり短い時間設定は推奨できません。

このコマンドが0に設定されている際の実際の値を含め、ASAで使用されている到達可能時間
を確認するには、show ipv6 interfaceコマンドを使用して、使用されている ND到達可能時間
など IPv6インターフェイスに関する情報を表示します。
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例 次に、選択したインターフェイスで IPv6到達可能時間を 1700000ミリ秒に設定する例
を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd reachable-time 1700000

関連コマンド 説明コマンド

IPv6向けに設定されたインターフェイスの使用状況を表示します。show ipv6
interface
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ipv6 nd suppress-ra
ローカルエリアネットワーク（LAN）インターフェイスで IPv6ルータアドバタイズメントの
送信を抑制するには、インターフェイスコンフィギュレーションモードで ipv6 nd suppress-ra
コマンドを使用します。LANインターフェイスで IPv6ルータアドバタイズメントの送信を再
び有効にするには、このコマンドの no形式を使用します。

ipv6 nd suppress-ra
no ipv6 nd suppress-ra

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv6ユニキャストルーティングがイネーブルになっている場合、ルータアドバタイズメント
は LANインターフェイスで自動的に送信されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン LAN以外のインターフェイスタイプ（たとえばシリアルインターフェイスやトンネルインター
フェイス）で IPv6ルータアドバタイズメントの送信を有効にするには、no ipv6 nd suppress-ra
コマンドを使用します。

例 次に、選択したインターフェイスで IPv6ルータアドバタイズメントを抑制する例を示
します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd suppress-ra
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関連コマンド 説明コマンド

IPv6向けに設定されたインターフェイスの使用状況を表示します。show ipv6 interface
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ipv6 neighbor
IPv6ネイバー探索キャッシュにスタティックエントリを設定するには、グローバルコンフィ
ギュレーションモードで ipv6 neighborコマンドを使用します。ネイバー探索キャッシュから
スタティックエントリを削除するには、このコマンドの no形式を使用します。

ipv6 neighbor ipv6_address if_name mac_address
no ipv6 neighbor ipv6_address if_name [ mac_address ]

構文の説明 nameifコマンドで指定された内部インターフェイス名または外部インターフェイ
ス名。

if_name

ローカルデータリンクアドレスに対応する IPv6アドレス。ipv6_address

ローカルデータ回線（ハードウェアMAC）アドレス。mac_address

コマンドデフォルト スタティックエントリは、IPv6ネイバー探索キャッシュに設定されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

トランスペアレントファイアウォールモードのサポートが追加されました。8.2(1)

使用上のガイドライン ipv6 neighborコマンドは、arpコマンドと類似しています。IPv6ネイバー探索プロセスによる
学習を通して、指定された IPv6アドレスのエントリがネイバー探索キャッシュにすでに存在
する場合、エントリは自動的にスタティックエントリに変換されます。変換されたエントリ

は、 copyコマンドを使用して設定を保存するときに設定に保存されます。

show ipv6 neighborコマンドは、IPv6ネイバー探索キャッシュ内のスタティックエントリを表
示するために使用します。
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clear ipv6 neighborsコマンドは、スタティックエントリを除く、IPv6ネイバー探索キャッシュ
内のすべてのエントリを削除します。no ipv6 neighborコマンドは、指定されたスタティック
エントリをネイバー探索キャッシュから削除します。IPv6ネイバー探索プロセスで学習された
ダイナミックエントリはキャッシュから削除されません。no ipv6 enableコマンドを使用して
インターフェイスで IPv6を無効にすると、スタティックエントリを除く、そのインターフェ
イス用に設定されたすべての IPv6ネイバー探索キャッシュエントリが削除されます（エント
リの状態が INCMP [Incomplete]に変更されます）。

IPv6ネイバー探索キャッシュ内のスタティックエントリがネイバー探索プロセスによって変
更されることはありません。

例 次に、IPv6アドレスを 3001:1::45A、MACアドレスを 0002.7D1A.9472にして、内部ホ
スト用のスタティックエントリをネイバー探索キャッシュに追加する例を示します。

ciscoasa(config)# ipv6 neighbor 3001:1::45A inside 0002.7D1A.9472

関連コマンド 説明コマンド

スタティックエントリを除く、IPv6ネイバー探索キャッシュ内のすべて
のエントリを削除します。

clear ipv6
neighbors

IPv6ネイバーキャッシュ情報を表示します。show ipv6 neighbor
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ipv6 ospf
IPv6の OSPFv3インターフェイスのコンフィギュレーションを有効にするには、グローバル
コンフィギュレーションモードで ipv6 ospfコマンドを使用します。IPv6の OSPFv3インター
フェイスのコ構成を無効にするには、このコマンドの no形式を使用します。

ipv6 ospf [ process-id ] [ cost | database-filter | dead-interval seconds | flood-reduction |
hello-interval seconds | mtu-ignore | neighbor | network | priority | retransmit-interval seconds
| transmit-delay seconds ]
no ipv6 ospf [ process-id ] [ cost | database-filter | dead-interval seconds | flood-reduction |
hello-interval seconds | mtu-ignore | neighbor | network | priority | retransmit-interval seconds
| transmit-delay seconds ]

構文の説明 インターフェイス上でパケットを送信するコストを明示的に指定しま

す。

cost

OSPFv3インターフェイスへの発信 LSAをフィルタリングします。database-filter

秒単位で設定する期間内に helloパケットが確認されないと、当該ルー
タがダウンしていることがネイバーによって示されます。この値はネッ

トワーク上のすべてのノードで同じにする必要があります。値の範囲

は、1～ 65535です。デフォルト値は、ipv6 ospf hello-intervalコマンド
で設定された間隔の 4倍です。

dead-interval seconds

インターフェイスに LSAのフラッディング削減を指定します。flood-reduction

インターフェイス上で送信される helloパケット間の間隔（秒数）を指
定します。この値は特定のネットワーク上のすべてのノードで同じに

する必要があります。値の範囲は、1～ 65535です。デフォルトの間隔
は、イーサネットインターフェイスで 10秒、非ブロードキャストイ
ンターフェイスで 30秒です。

hello-interval seconds

DBDパケットを受信した場合のOSPF MTU不一致検出をディセーブル
にします。OSPF MTU不一致検出は、デフォルトでイネーブルになっ
ています。

mtu-ignore

非ブロードキャストネットワークへの OSPFv3ルータの相互接続を設
定します。

neighbor

ネットワークタイプに依存するデフォルト以外のタイプに OSPFネッ
トワークタイプを設定します。

network

ルータプライオリティを設定します。これは、ネットワークにおける

指定ルータの特定に役立ちます。有効値の範囲は 0～ 255です。
priority

イネーブルにするOSPFv3プロセスを指定します。有効値の範囲は1～
65535です。

process-id
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インターフェイスに属する隣接関係の LSA再送信間の時間を秒単位で
指定します。接続ネットワーク上の任意の 2台のルータ間で想定され
る往復遅延より大きな値にする必要があります。有効な値の範囲は、1
～ 65535秒です。デフォルトは 5秒です。

retransmit-interval
seconds

インターフェイス上でリンクステート更新パケットを送信する時間を

秒単位で設定します。有効な値の範囲は、1～ 65535秒です。デフォル
ト値は 1秒です。

transmit-delay
seconds

コマンドデフォルト デフォルトではすべての IPv6アドレスが含まれます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン OSPFv3エリアを作成する前に OSPFv3ルーティングプロセスをイネーブルにする必要があり
ます。

例 次に、OSPFv3インターフェイスのコンフィギュレーションをイネーブルにする例を示
します。

ciscoasa(config)# ipv6 ospf 3

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスの IPv6設定をすべて削除します。clear ipv6
ospf

OSPFv3ルーティングプロセスのトラブルシューティング用のデバッグ情報を
表示します。

debug ospfv3
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ipv6 ospf area
IPv6のOSPFv3エリアを作成するには、グローバルコンフィギュレーションモードで ipv6 ospf
areaコマンドを使用します。IPv6のOSPFv3エリアのコンフィギュレーションを無効にするに
は、このコマンドの no形式を使用します。

ipv6 ospf area [ area-num ] [ instance ]
no ipv6 ospf area [ area-num ] [ instance ]

構文の説明 イネーブルにする OSPFv3エリアを指定します。area-num

インターフェイスに割り当てるエリアインスタンス IDを指定します。instance

コマンドデフォルト デフォルトではすべての IPv6アドレスが含まれます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン OSPFv3ルーティングは、それぞれのインターフェイスについて個別に設定する必要がありま
す。OSPFv3エリアは各インターフェイスに 1つだけ設定でき、ASAの OSPFv3でサポートさ
れるインスタンスはインターフェイスごとに 1つだけです。使用されるエリアインスタンス
IDはインターフェイスごとに異なります。エリアインスタンス IDは、OSPFパケットの受信
にのみ影響し、OSPFの通常のインターフェイスと仮想リンクに適用されます。

例 次に、OSPFv3インターフェイスのコンフィギュレーションをイネーブルにする例を示
します。

ciscoasa(config)# ipv6 ospf 3 area 2
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関連コマンド 説明コマンド

OSPFv3ルーティングプロセスの IPv6設定をすべて削除します。clear ipv6
ospf

OSPFv3ルーティングプロセスのトラブルシューティング用のデバッグ情報を
表示します。

debug ospfv3
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ipv6 ospf cost
インターフェイスでパケットを送信するコストを明示的に指定するには、インターフェイスコ

ンフィギュレーションモードで ipv6 ospf cost コマンドを使用します。インターフェイスでパ
ケットを送信するコストをデフォルト値にリセットするには、このコマンドの no形式を使用
します。

ipv6 ospf cost interface-cost
no ipv6 ospf cost interface-cost

構文の説明 リンクステートメトリックとして表される符号なし整数値を指定します。値の

範囲は、1～ 65535です。
interface-cost

コマンドデフォルト デフォルトのコストは帯域幅に基づきます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、インターフェイスのパケットコストを明示的に指定する場合に使用します。

例 次に、パケットコストを 65に設定する例を示します。

ciscoasa(config-if)# ipv6 ospf cost 65

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスの IPv6設定をすべて削除します。clear ipv6
ospf
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説明コマンド

OSPFv3ルーティングプロセスのトラブルシューティング用のデバッグ情報を
表示します。

debug ospfv3
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ipv6 ospf database-filter all out
OSPFv3インターフェイスへの発信 LSAをフィルタリングするには、インターフェイスコン
フィギュレーションモードで ipv6 ospf databse-filter all out コマンドを使用します。インター
フェイスに対する LSAの転送を元に戻すには、このコマンドの no形式を使用します。

ipv6 ospf database-filter all out
no ipv6 ospf database-filter all out

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト すべての発信 LSAがインターフェイスにフラッディングされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、OSPFv3インターフェイスへの発信LSAをフィルタリングする場合に使用し
ます。

例 次に、指定したインターフェイスへの発信LSAをフィルタリングする例を示します。

ciscoasa(config)# interface ethernet 0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf database-filter all out

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスの IPv6設定をすべて削除します。clear ipv6
ospf
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説明コマンド

OSPFv3ルーティングプロセスのトラブルシューティング用のデバッグ情報を
表示します。

debug ospfv3
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ipv6 ospf dead-interval
helloパケットを確認できないときにネイバーがルータのダウンを宣言するまでの時間を設定す
るには、インターフェイスコンフィギュレーションモードで ipv6 ospf dead-interval コマンド
を使用します。デフォルト時間に戻すには、このコマンドの no形式を使用します。

ipv6 ospf dead-interval seconds
no ipv6 ospf dead-interval seconds

構文の説明 間隔を秒単位で指定します。この値はネットワーク上のすべてのノードで同じにす

る必要があります。有効値の範囲は 1～ 65535です。
seconds

コマンドデフォルト デフォルト値は、ipv6 ospf hello-intervalコマンドで設定された間隔の 4倍です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、helloパケットを確認できないときにネイバーがルータのダウンを通知するま
での時間を設定する場合に使用します。

例 次に、デッド間隔を 60に設定する例を示します。

ciscoasa(config)# interface ethernet 0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf dead-interval 60

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスの IPv6設定をすべて削除します。clear ipv6
ospf
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説明コマンド

OSPFv3ルーティングプロセスのトラブルシューティング用のデバッグ情報を
表示します。

debug ospfv3
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ipv6 ospf encryption
インターフェイスの暗号化タイプを指定するには、インターフェイスコンフィギュレーション

モードで ipv6 ospf encryption コマンドを使用します。インターフェイスの暗号化タイプを削
除するには、このコマンドの no形式を使用します。

ipv6 ospf encryption { ipsec spi spi esp encryption-algorithm [ [ key-encryption-type ] key ]
authentication-algorithm [ key-encryption-type ] key | null }
no ipv6 ospf encryption { ipsec spi spi esp encryption-algorithm [ [ key-encryption-type ] key ]
authentication-algorithm [ key-encryption-type ] key | null }

構文の説明 使用する暗号化アルゴリズムを指定します。有効な値は次のいずれか

です。

• md5：Message Digest 5（MD5）を有効にします。

• sha1：SHA-1を有効にします。

authentication-algorithm

ESPで使用する暗号化アルゴリズムを指定します。.有効な値は次のと
おりです。

• aes-cdc：AES-CDC暗号化を有効にします。

• 3des：トリプル DES暗号化を有効にします。

• des：DES暗号化を有効にします。

• null：暗号化なしの ESPを指定します。

encryption-algorithm

カプセル化セキュリティペイロード（ESP）を指定します。esp

IPセキュリティプロトコルを指定します。ipsec

メッセージダイジェストの計算で使用される番号を指定します。MD5
認証を使用する場合、キーの長さは 32桁の 16進数（16バイト）であ
る必要があります。SHA-1認証を使用する場合、キーの長さは40桁の
16進数（20バイト）である必要があります。

key

（オプション）キー暗号化タイプを指定します。次のいずれかの値を

指定できます。

• 0：キーは暗号化されません。

• 7：キーは暗号化されます。

key-encryption-type

この設定をエリア認証よりも優先します。null

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
345

Iコマンド
ipv6 ospf encryption



セキュリティポリシーインデックス（SPI）の値を指定します。spiの
有効な値の範囲は 256～ 42949667295で、10進数で入力する必要があ
ります。

spi spi

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、インターフェイスの暗号化タイプを指定する場合に使用します。

例 次に、インターフェイスで SHA-1暗号化をイネーブルにする例を示します。

ciscoasa(config)# interface ethernet 0/0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf encryption ipsec spi 1001 esp null sha1
123456789A123456789B123456789C123456789D

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスの IPv6設定をすべて削除します。clear ipv6
ospf

OSPFv3ルーティングプロセスのトラブルシューティング用のデバッグ情報を
表示します。

debug ospfv3
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ipv6 ospf flood-reduction
インターフェイスへのLSAのフラッディング削減を指定するには、インターフェイスコンフィ
ギュレーションモードで ipv6 ospf flood-reductionコマンドを使用します。インターフェイス
への LSAのフラッディング削減を削除するには、このコマンドの no形式を使用します。

ipv6 ospf flood-reduction
no ipv6 ospf flood-reduction

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、インターフェイスへの LSAのフラッディング削減を指定する場合に使用し
ます。

例 次に、インターフェイスへのLSAのフラッディング削減をイネーブルにする例を示し
ます。

ciscoasa(config-if)# interface GigabitEthernet3/2.200
vlan 200
nameif outside
security-level 100
ip address 20.20.200.30 255.255.255.0 standby 20.20.200.31
ipv6 address 3001::1/64 standby 3001::8
ipv6 address 6001::1/64 standby 6001::8
ipv6 enable
ospf priority 255
ipv6 ospf cost 100
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ipv6 ospf 100 area 10 instance 200
ipv6 ospf flood reduction

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスの IPv6設定をすべて削除します。clear ipv6
ospf

OSPFv3ルーティングプロセスのトラブルシューティング用のデバッグ情報を
表示します。

debug ospfv3
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ipv6 ospf hello-interval
helloパケットを確認できないときにネイバーがルータのダウンを宣言するまでの時間を設定す
るには、インターフェイスコンフィギュレーションモードで ipv6 ospf dead-interval コマンド
を使用します。デフォルト時間に戻すには、このコマンドの no形式を使用します。

ipv6 ospf dead-interval seconds
no ipv6 ospf dead-interval seconds

構文の説明 間隔を秒単位で指定します。この値はネットワーク上のすべてのノードで同じにす

る必要があります。有効値の範囲は 1～ 65535です。
seconds

コマンドデフォルト デフォルトの間隔は、イーサネットを使用する場合は 10秒、非ブロードキャストを使用する
場合は 30秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、helloパケットを確認できないときにネイバーがルータのダウンを通知するま
での時間を設定する場合に使用します。

例 次に、デッド間隔を 60に設定する例を示します。

ciscoasa(config)# interface ethernet 0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf dead-interval 60
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関連コマンド 説明コマンド

OSPFv3ルーティングプロセスの IPv6設定をすべて削除します。clear ipv6
ospf

OSPFv3ルーティングプロセスのトラブルシューティング用のデバッグ情報を
表示します。

debug ospfv3
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ipv6 ospf mtu-ignore
ASAでデータベース記述子（DBD）パケットを受信した際のOSPFv3最大伝送ユニット（MTU）
不一致検出を無効にするには、インターフェイスコンフィギュレーションモードで ipv6 ospf
mtu-ignore コマンドを使用します。ASAで DBDパケットを受信した際のMTU不一致検出を
デフォルト設定にリセットするには、このコマンドの no形式を使用します。

ipv6 ospf mtu-ignore
no ipv6 ospf mtu-ignore

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト OSPFv3 MTU不一致検出は、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、ASAでDBDパケットを受信した際のOSPFv3 MTU不一致検出を無効にする
場合に使用します。

例 次に、ASAで DBDパケットを受信した際の OSPFv3 MTU不一致検出を無効にする例
を示します。

ciscoasa(config)# interface serial 0/0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf mtu-ignore
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関連コマンド 説明コマンド

OSPFv3ルーティングプロセスの IPv6設定をすべて削除します。clear ipv6
ospf

OSPFv3ルーティングプロセスのトラブルシューティング用のデバッグ情報を
表示します。

debug ospfv3
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ipv6 ospf neighbor
非ブロードキャストネットワークへの OSPFv3ルータの相互接続を設定するには、インター
フェイスコンフィギュレーションモードで ipv6 ospf neighborコマンドを使用します。構成を
削除するには、このコマンドの no形式を使用します。

ipv6 ospf neighbor ipv6-address [ priority number ] [ poll-interval seconds ] [ cost number ] [
database-filter ]
no ipv6 ospf neighbor ipv6-address [ priority number ] [ poll-interval seconds ] [ cost number ] [
database-filter ]

構文の説明 （オプション）ネイバーに 1～ 65535の整数を使用したコストを割り当
てます。コストが具体的に設定されていないネイバーについては、イン

ターフェイスのコストは ipv6 ospf costコマンドに基づいて想定されま
す。

cost number

（任意）OSPFネイバーに送出されるリンクステートアドバタイズメン
ト（LSA）をフィルタリングします。

database-filter

ネイバーのリンクローカル IPv6アドレス。この引数は、RFC 2373に記
述されている形式である必要があります。RFC 2373では、コロンで区
切った 16ビット値を使用して 16進数形式でアドレスを指定します。

ipv6-address

（オプション）ポーリングの時間間隔（秒）を表す数値。RFC 2328で
は、この値を hello intervalよりずっと大きくすることが推奨されていま
す。デフォルトは 120秒（2分）です。このキーワードはポイントツー
マルチポイントインターフェイスには適用されません。

poll-interval seconds

（オプション）指定の IPv6プレフィックスが関連付けられている非ブ
ロードキャストネイバーのルータプライオリティ値を示す数。デフォル

トは 0です。

priority number

コマンドデフォルト デフォルトはネットワークタイプによって異なります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——••インターフェ

イスコンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、非ブロードキャストネットワークへのOSPFv3ルータの相互接続を設定する
場合に使用します。

例 次に、OSPFv3ネイバールータを設定する例を示します。

ciscoasa(config)# interface serial 0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf 1 area 0
ciscoasa(config-if)# ipv6 ospf neighbor FE80::A8BB:CCFF:FE00:C01

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスの IPv6設定をすべて削除します。clear ipv6 ospf

指定したネットワークにおける指定ルータのプライオリティを指定します。ipv6 ospf
priority
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ipv6 ospf network
OSPFv3ネットワークタイプをデフォルト以外のタイプに設定するには、インターフェイスコ
ンフィギュレーションモードで ipv6 ospf network コマンドを使用します。デフォルトのタイ
プに戻すには、このコマンドの no形式を使用します。

ipv6 ospf network { broadcast | point-to-point non-broadcast }
no ipv6 ospf network { broadcast | point-to-point non-broadcast }

構文の説明 ネットワークタイプをブロードキャストに設定します。broadcast

ネットワークタイプをポイントツーポイントの非ブロードキャス

トに設定します。

point-to-point
non-broadcast

コマンドデフォルト デフォルトはネットワークタイプによって異なります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、OSPFv3ネットワークタイプをデフォルト以外のタイプに設定する場合に使
用します。

例 次に、OSPFv3ネットワークをブロードキャストネットワークに設定する例を示しま
す。

ciscoasa(config)# interface serial 0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf 1 area 0
ciscoasa(config-if)# ipv6 ospf network broadcast
ciscoasa(config-if)# encapsulation frame-relay
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関連コマンド 説明コマンド

OSPFv3ルーティングプロセスの IPv6設定をすべて削除します。clear ipv6 ospf

指定したネットワークにおける指定ルータのプライオリティを指定します。ipv6 ospf
priority
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ipv6 ospf priority
指定したネットワークにおいて指定ルータを特定するためのルータのプライオリティを設定す

るには、インターフェイスコンフィギュレーションモードで ipv6 ospf priority コマンドを使
用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

ipv6 ospf priority number-value
no ipv6 ospf priority number-value

構文の説明 ルータのプライオリティを指定する数値を設定します。有効値の範囲は0～255
です。

number-value

コマンドデフォルト デフォルトのプライオリティは 1です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、ルータのプライオリティを設定する場合に使用します。

例 次に、ルータのプライオリティを 4に設定する例を示します。

ciscoasa(config)# interface ethernet 0
ciscoasa(config-if)# ipv6 ospf priority 4

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスの IPv6設定をすべて削除します。clear ipv6 ospf
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説明コマンド

インターフェイスに属する隣接関係の LSA再送信の間隔を指定
します。

ipv6 ospf
retransmit-interval
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ipv6 ospf retransmit-interval
インターフェイスに属する隣接のLSA再送信間隔を指定するには、インターフェイスコンフィ
ギュレーションモードで ipv6 ospf retransmit-interval コマンドを使用します。デフォルト値
に戻すには、このコマンドの no形式を使用します。

ipv6 ospf retransmit-interval seconds
no ipv6 ospf retransmit-interval seconds

構文の説明 再送信の間隔（秒数）を指定します。接続ネットワーク上の任意の 2台のルータ間
で想定される往復遅延より大きな値にする必要があります。有効な値の範囲は、1～
65535秒です。

seconds

コマンドデフォルト デフォルトは 5秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、インターフェイスに属する隣接関係の LSA再送信の間隔を指定する場合に
使用します。

例 次に、再送信間隔を 8秒に設定する例を示します。

ciscoasa(config)# interface ethernet 2
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf retransmit-interval 8
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関連コマンド 説明コマンド

OSPFv3ルーティングプロセスの IPv6設定をすべて削除します。ipv6 ospf

指定したネットワークにおける指定ルータのプライオリティを指定します。ipv6 ospf
priority
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ipv6 ospf transmit-delay
インターフェイス上でリンクステート更新パケットを送信するために必要な推定時間を設定す

るには、インターフェイスコンフィギュレーションモードで ipv6 ospf transmit-delay コマン
ドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

ipv6 ospf transmit-delay seconds
no ipv6 ospf transmit-delay seconds

構文の説明 リンクステートの更新を送信するために必要な時間（秒数）を指定します。有効な

値の範囲は、1～ 65535秒です。
seconds

コマンドデフォルト デフォルト値は 1秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、インターフェイスでリンクステート更新パケットを送信するために必要とさ

れる時間を設定する場合に使用します。

例 次に、転送遅延を 3秒に設定する例を示します。

ciscoasa(config)# interface ethernet 0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf transmit-delay 3

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスの IPv6設定をすべて削除します。clear ipv6 ospf
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説明コマンド

指定したネットワークにおける指定ルータのプライオリティを指定します。ipv6 ospf
priority
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ipv6-prefix
マッピングアドレスおよびポート（MAP）ドメイン内の基本マッピングルールの IPv6プレ
フィックスを設定するには、MAPドメインの基本マッピングルールコンフィギュレーション
モードで ipv6-prefixコマンドを使用します。プレフィックスを削除するには、このコマンドの
no形式を使用します。

ipv6-prefix ipv6_prefix / prefix_length
no ipv6-prefix ipv6_prefix / prefix_length

構文の説明 IPv6プレフィックスは、カスタマーエッジ（CE）デバイスの IPv6ア
ドレスのアドレスプールを定義します。IPv6プレフィックスおよびプ
レフィックス長（通常は 64）を指定しますが、8未満を指定すること
はできません。異なるMAPドメインで同じ IPv6プレフィックスを使
用することはできません。

ipv6_prefix/prefix_length

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応MAPドメイン
の基本マッピ

ングルールコ

ンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.13(1)

使用上のガイドライン IPv6プレフィックスは、CEデバイスの IPv6アドレスのアドレスプールを定義します。MAP
は、このプレフィックスを持つ宛先アドレスと、デフォルトのマッピングルールで定義されて

いる IPv6プレフィックスを持つ送信元アドレスを持つパケットが、適切なポート範囲内にあ
る場合にのみ、IPv6パケットを IPv4に戻します。他のアドレスから CEデバイスに送信され
るすべての IPv6パケットは、MAPを変換せずに IPv6トラフィックとして処理されるだけで
す。MAPの送信元/宛先プールからのパケットは、範囲外のポートでは単にドロップされます。
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例 次の例では、1という名前のMAP-Tドメインを作成して、ドメインの変換ルールを設
定しています。

ciscoasa(config)# map-domain 1

ciscoasa(config-map-domain)# default-mapping-rule 2001:DB8:CAFE:CAFE::/64

ciscoasa(config-map-domain)# basic-mapping-rule

ciscoasa(config-map-domain-bmr)# ipv4-prefix 192.168.3.0 255.255.255.0

ciscoasa(config-map-domain-bmr)# ipv6-prefix 2001:cafe:cafe:1::/64

ciscoasa(config-map-domain-bmr)# start-port 1024

ciscoasa(config-map-domain-bmr)# share-ratio 16

関連コマンド 説明コマンド

MAPドメインの基本マッピングルールを設定します。basic-mapping-rule

MAPドメインのデフォルトマッピングルールを設定します。default-mapping-rule

MAPドメインの基本マッピングルールの IPv4プレフィックスを設定し
ます。

ipv4-prefix

MAPドメインの基本マッピングルールの IPv6プレフィックスを設定し
ます。

ipv6-prefix

マッピングアドレスおよびポート（MAP）ドメインを設定します。map-domain

MAPドメインの基本マッピングルールのポート数を設定します。share-ratio

マッピングアドレスおよびポート（MAP）ドメインに関する情報を表
示します。

show map-domain

MAPドメインの基本マッピングルールの開始ポートを設定します。start-port
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ipv6 prefix-list
IPv6プレフィックスリストのエントリを作成するには、グローバルコンフィギュレーション
モードで ipv6 prefix-listコマンドを使用します。エントリを削除するには、このコマンドの no
形式を使用します。

ipv6 prefix-list list-name [ seq seq-number ] { deny ipv6-prefix | prefix-length | description text } [
ge ge-value ] [ le le-value ]
no ipv6 prefix-list list-name

構文の説明 プレフィックスリストの名前。

既存のアクセスリストと同じ名前にすることはできません。

「detail」または「summary」はキーワードであるため、名前に使
用できません。

（注）

list-name

（オプション）設定するプレフィックスリストエントリのシーケンス番号。seq seq-number

条件に一致するネットワークを拒否します。deny

条件に一致するネットワークを許可します。permit

指定したプレフィックスリストに割り当てられている IPv6ネットワーク。

この引数は、RFC 2373に記述されている形式にする必要があります。コロン
区切りの 16ビット値を使用して、アドレスを 16進数で指定します。

ipv6-prefix

IPv6プレフィックスの長さ。この値は、アドレスの高次の連続ビットのうち、
プレフィックスのネットワーク部分を構成しているビットの数を示します。

プレフィックス長の前にスラッシュ（/）を使用する必要があります。

prefix-length

プレフィックスリストの説明。最大 80文字です。description
text

（任意）ipv6-prefix/prefix-length引数の値以上のプレフィックス長を指定しま
す。これは長さの範囲の最小値です（長さ範囲の「下限」に該当する値）。

ge ge-value

（任意）ipv6-prefix/prefix-length引数の値以下のプレフィックス長を指定しま
す。これは長さの範囲の最大値です（長さ範囲の「上限」に該当する値）。

le le-value

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

関連コマンド 説明コマンド

IPv6プレフィックスリストを表示します。show ipv6
prefix-list

IPv6ルーティングテーブルの現在の内容を表示します。show ipv6 route
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ipv6 route
IPv6ルートを IPv6ルーティングテーブルに追加するには、グローバルコンフィギュレーショ
ンモードで ipv6 routeコマンドを使用します。IPv6デフォルトルートを削除するには、このコ
マンドの no形式を使用します。

ipv6 route if_name ipv6-prefix | prefix-length ipv6-address [ administrative-distance | tunneled ]
no ipv6 route if_name ipv6-prefix | prefix-length ipv6-address [ administrative-distance | tunneled ]

構文の説明 （任意）ルートのアドミニストレーティブディスタンス。デフォルト

値は 1です。この場合、スタティックルートは接続ルートを除く他の
どのタイプのルートよりも優先されます。

administrative-distance

ルートを設定するインターフェイスの名前。if_name

指定したネットワークに到達するために使用可能なネクストホップの

IPv6アドレス。
ipv6-address

スタティックルートの宛先となる IPv6ネットワーク。

この引数は、RFC 2373に記述されている形式である必要があります。
RFC 2373では、コロンで区切った 16ビット値を使用して 16進数形式
でアドレスを指定します。

ipv6-prefix

IPv6プレフィックスの長さ。この値は、アドレスの高次の連続ビットの
うち、プレフィックスのネットワーク部分を構成しているビットの数を

示します。プレフィックス長の前にスラッシュ（/）を使用する必要が
あります。

prefix-length

（オプション）ルートをVPNトラフィックのデフォルトトンネルゲー
トウェイとして指定します。

tunneled

コマンドデフォルト デフォルトでは、アドミニストレーティブディスタンスは 1です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

トランスペアレントファイアウォールモードのサポートが追加されました。8.2(1)

使用上のガイドライン IPv6ルーティングテーブルの内容を表示するには、show ipv6 routeコマンドを使用します。

トンネルトラフィックには、標準のデフォルトルートの他に別のデフォルトルートを 1つ定
義することができます。tunneledオプションを使用してデフォルトルートを作成すると、ASA
に着信するトンネルからのトラフィックはすべて、学習したルートまたはスタティックルート

を使用してルーティングできない場合、このルートに送信されます。トンネルから出るトラ

フィックの場合、このルートは、その他の設定または学習されたデフォルトルートをすべて上

書きします。

tunneledオプションが指定されたデフォルトルートには、次の制限事項が適用されます。

•トンネルルートの出力インターフェイスで、ユニキャスト RPF（ip verify reverse-path コ
マンド）を有効にしないでください。トンネルルートの出力インターフェイスで uRPFを
イネーブルにすると、セッションに障害が発生します。

•トンネルルートの出力インターフェイスで、TCP代行受信をイネーブルにしないでくだ
さい。イネーブルにすると、セッションでエラーが発生します。

• VoIPインスペクションエンジン（CTIQBE、H.323、GTP、MGCP、RTSP、SIP、
SKINNY）、DNSインスペクションエンジン、またはDCE RPCインスペクションエンジ
ンは、トンネルルートでは使用しないでください。これらのインスペクションエンジン

は、トンネルルートを無視します。

tunneledオプションを使用して複数のデフォルトルートは定義できません。トンネルトラフィッ
クの ECMPはサポートされていません。

例 次に、アドミニストレーティブディスタンスを 110にして、ネットワーク 7fff::0/32の
パケットを 3FFE:1100:0:CC00::1にある内部インターフェイス上のネットワーキング
デバイスにルーティングする例を示します。

ciscoasa(config)# ipv6 route inside 7fff::0/32 3FFE:1100:0:CC00::1 110

関連コマンド 説明コマンド

IPv6ルーティングテーブルの更新およびルートキャッシュの更新に関する
デバッグメッセージを表示します。

debug ipv6
route

IPv6ルーティングテーブルの現在の内容を表示します。show ipv6 route
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ipv6 router ospf
OSPFv3ルーティングプロセスを作成し、IPv6ルータコンフィギュレーションモードを開始
するには、グローバルコンフィギュレーションモードで ipv6 router ospf コマンドを使用しま
す。

ipv6 router ospf process-id

構文の説明 ローカルに割り当てられる内部 IDを指定します。有効な値は 1～ 65535の正の整
数です。この番号は、IPv6の OSPFv3ルーティングプロセスをイネーブルにした
ときに管理目的で割り当てられます。

process-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン ipv6 router ospf コマンドは、ASA上で実行される OSPFv3ルーティングプロセスのグローバ
ルコンフィギュレーションコマンドです。ipv6 router ospfコマンドを入力すると、IPv6ルー
タコンフィギュレーションモードであることを示す (config-rtr)#がコマンドプロンプトに表示
されます。

no ipv6 router ospf コマンドを使用する場合、必要な情報を指定する場合を除き、オプション
の引数を指定する必要はありません。no ipv6 router ospf コマンドは、 process-id argument引
数によって指定された OSPFv3ルーティングプロセスを終了します。process-idの値は、ASA
においてローカルに割り当てます。OSPFv3ルーティングプロセスごとに固有の値を割り当て
る必要があります。最大 2つのプロセスが使用できます。

IPv6ルータコンフィギュレーションモードで ipv6 router ospfコマンドを使用し、OSPFv3固
有の次のオプションを指定して OSPFv3ルーティングプロセスを設定できます。
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• area：OSPFv3エリアパラメータを設定します。サポートされているパラメータには、0
～ 4294967295の 10進数値のエリア ID、A.B.C.Dの IPアドレス形式のエリア IDなどがあ
ります。

• default：コマンドをデフォルト値に設定します。originateパラメータはデフォルトルート
を配布します。

• default-information：デフォルト情報の配布を制御します。

• distance：ルートタイプに基づいて、OSPFv3ルートアドミニストレーティブディスタン
スを定義します。サポートされるパラメータには、1～ 254の値のアドミニストレーティ
ブディスタンス、OSPFディスタンスの ospfなどがあります。

• exit—：IPv6ルータコンフィギュレーションモードを終了します。

• ignore：ルータがタイプ 6 Multicast OSPF（MOSPF）パケットのリンクステートアドバタ
イズメント（LSA）を受信した場合に、lsaパラメータが指定されている syslogメッセー
ジの送信を抑止します。

• log-adjacency-changes：OSPFv3ネイバーが起動または停止したときに、ルータが syslog
メッセージを送信するように設定します。detailパラメータによって、すべての状態変更
がログに記録されます。

• passive-interface：次のパラメータを使用してインターフェイスでのルーティング更新を抑
制します。

• GigabitEthernet：GigabitEthernet IEEE 802.3zインターフェイスを指定します。

• Management：管理インターフェイスを指定します。

• Port-channel：インターフェイスのイーサネットチャネルを指定します。

• Redundant：冗長インターフェイスを指定します。

• default：すべてのインターフェイス上でルーティングが更新されないようにします。

• redistribute：次のパラメータに基づいて1つのルーティングドメインから別のルーティン
グドメインへのルートの再配布を設定します。

• connected：接続ルートを指定します。

• ospf：OSPFルートを指定します。

• static：スタティックルートを指定します。

• router-id：次のパラメータを使用して、指定されたプロセスの固定ルータ IDを作成しま
す。

• A.B.C.D：IPアドレス形式の OSPFルータ IDを指定します。

• cluster-pool：レイヤ3クラスタリングが設定されている場合に、IPアドレスプールを
設定します。
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• summary-prefix：0～ 128の有効な値で IPv6アドレスサマリーを設定します。X:X:X:X::X/
パラメータは、IPv6プレフィックスを指定します。

• timers—：次のパラメータを使用して、ルーティングタイマーを調整します。

• lsa：OSPF LSAタイマーを指定します。

• pacing：OSPFペーシングタイマーを指定します。

• throttle：OSPFスロットルタイマーを指定します。

例 次に、OSPFv3ルーティングプロセスをイネーブルにし、IPv6ルータコンフィギュ
レーションモードを開始する例を示します。

ciscoasa(config)# ipv6 router ospf 10
ciscoasa(config-rtr)#

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスの IPv6設定をすべて削除します。clear ipv6
ospf

OSPFv3ルーティングプロセスのトラブルシューティング用のデバッグ情報を
表示します。

debug ospfv3

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
371

Iコマンド
ipv6 router ospf



ipv6-split-tunnel-policy
IPv6スプリットトンネリングポリシーを設定するには、グループポリシーコンフィギュレー
ションモードで ipv6-split-tunnel-policy コマンドを使用します。実行コンフィギュレーション
から ipv6-split-tunnel-policy属性を削除するには、このコマンドの no形式を使用します。

ipv6-split-tunnel-policy { tunnelall | tunnelspecified | excludespecified }
no ipv6-split-tunnel-policy

構文の説明 トラフィックを暗号化しないで送信する先となるネットワークのリス

トを定義します。この機能は、社内ネットワークにトンネルを介して

接続しながら、ローカルネットワーク上のデバイス（プリンタなど）

にアクセスするリモートユーザーにとって役立ちます。

excludespecified

トラフィックのトンネリングのルールを設定することを指定します。ipv6-split-tunnel-policy

トラフィックを暗号化しないで送信しないこと、またはASA以外の宛
先に送信しないことを指定します。リモートユーザーは企業ネット

ワークを経由してインターネットにアクセスしますが、ローカルネッ

トワークにはアクセスできません。

tunnelall

指定したネットワークから、または指定したネットワークへのすべて

のトラフィックをトンネリングします。このオプションによって、ス

プリットトンネリングが有効になります。トンネリングするアドレス

のネットワークリストを作成できるようになります。その他のすべて

のアドレスへのデータは暗号化しないで送信され、リモートユーザー

のインターネットサービスプロバイダーによってルーティングされま

す。

tunnelspecified

コマンドデフォルト IPv6スプリットトンネリングは、デフォルト（tunnelall）では無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン IPv6スプリットトンネリングは、本来は、セキュリティ機能ではなくトラフィック管理機能
です。最適なセキュリティを確保するには、IPv6スプリットトンネリングをイネーブルにし
ないことを推奨します。

これにより、別のグループポリシーから IPv6スプリットトンネリングの値を継承できます。

IPv6スプリットトンネリングを使用すると、リモートアクセス VPNクライアントは、条件に
応じて、パケットを IPsecまたは SSL IPv6トンネルを介して暗号化された形式で送信したり、
クリアテキスト形式でネットワークインターフェイスに送信したりできます。IPv6スプリッ
トトンネリングをイネーブルにすると、宛先が IPsecまたは SSL VPNトンネルエンドポイン
トの反対側ではないパケットでは、暗号化、トンネルを介した送信、復号化、および最終的な

宛先へのルーティングは必要なくなります。

このコマンドでは、IPv6スプリットトンネリングポリシーが特定のネットワークに適用され
ます。

例 次に、FirstGroupという名前のグループポリシーに対して、指定したネットワークの
みをトンネリングするスプリットトンネリングポリシーを設定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
ipv6-split-
tunnel-policy tunnelspecified

関連コマンド 説明コマンド

スプリットトンネリングのアクセスリストがないことを指定し

ます。トラフィックはすべてトンネルを通過します。

split-tunnel-network-list none

トンネリングが必要なネットワークと不要なネットワークを区

別するために、ASAが使用するアクセスリストを指定します。
split-tunnel-network-list value
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ipv6-vpn-address-assign
IPv6アドレスをリモートアクセスクライアントに割り当てる方法を指定するには、グローバ
ルコンフィギュレーションモードで ipv6-vpn-addr-assignコマンドを使用します。コンフィ
ギュレーションから属性を削除するには、このコマンドの noバージョンを使用します。設定
されているVPNアドレスの割り当て方法をASAからすべて削除するには、引数なしで、この
コマンドの no形式を使用します。

ipv6-vpn-addr-assign { aaa | local }
no ipv6-vpn-addr-assign { aaa | local }

構文の説明 外部または内部（LOCAL）のAAA（認証、認可、アカウンティング）サーバーからユー
ザー単位でアドレスを取得します。IPアドレスが設定された認証サーバーを使用してい
る場合は、この方式を使用することをお勧めします。

aaa

ASAの内部で設定されているアドレスプールから IPv6アドレスを配布します。local

コマンドデフォルト デフォルトでは、AAAとローカルの両方のVPNアドレス割り当てオプションがイネーブルに
なります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

マルチコンテキストモードのサポートが追加されました。9.5(2)

使用上のガイドライン ASAでは、AAAまたはローカルのいずれかの方法でリモートアクセスクライアントに IPv6
アドレスを割り当てることができます。複数のアドレス割り当て方式を設定すると、ASAは
IPv6アドレスが見つかるまで各オプションを検索します。

例 次に、アドレス割り当て方法として AAAを設定する例を示します。
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ciscoasa(config)# ipv6-vpn-addr-assign aaa

次に、アドレス割り当て方法としてローカルアドレスプールを使用するように設定す

る例を示します。

ciscoasa(config)# no ipv6-vpn-addr-assign local

関連コマンド 説明コマンド

VPNグループポリシーに使用される IPv6アドレスプールを
設定します。

ipv6 local pool

すべてのグループポリシーまたは特定のグループポリシーの

コンフィギュレーションを表示します。

show running-config group-policy

リモートアクセスクライアントに IPv4アドレスを割り当て
る方法を指定します。

vpn-addr-assign
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ipv6-vpn-filter
VPN接続に使用する IPv6 ACLの名前を指定するには、グループポリシーコンフィギュレー
ションモードまたはユーザー名コンフィギュレーションモードで ipv6-vpn-filterコマンドを使
用します。ipv6-vpn-filter noneコマンドを発行して作成したヌル値を含めて、ACLを削除する
には、このコマンドの no形式を使用します。

ipv6-vpn-filter { value IPV6-ACL-NAME | none }
no ipv6-vpn-filter

構文の説明 アクセスリストがないことを示します。ヌル値を設定して、アクセス

リストを使用できないようにします。アクセスリストを他のグループ

ポリシーから継承しないようにします。

none

事前に設定済みのアクセスリストの名前を指定します。value
IPV6-ACL-NAME

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

——•対応—•対応ユーザー名コ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

ipv6-vpn-filterコマンドは廃止されました。IPv4または IPv6エントリを指定して統
合フィルタを設定するには、vpn-filterコマンドを使用します。この IPv6フィルタ
は、vpn-filterコマンドで指定されたアクセスリストに IPv6エントリがない場合に
のみ使用されます。

9.0(1)
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変更内容リリー

ス

ipv6-vpn-filterコマンドは無効になっており、コマンドの「no」形式のみ使用でき
ます。IPv4と IPv6のエントリに対応した統合フィルタを設定するには、vpn-filter
コマンドを使用します。このコマンドを誤って使用して IPv6 ACLを指定した場合、
接続は終了します。

9.1(4)

使用上のガイドライン クライアントレス SSL VPNでは、ipv6-vpn-filterコマンドで定義された ACLは使用されませ
ん。

noオプションを使用すると、値を別のグループポリシーから継承できるようになります。値
が継承されないようにするには、ipv6-vpn-filter noneコマンドを使用します。

このユーザーまたはグループポリシーに対する、さまざまなタイプのトラフィックを許可また

は拒否するには、ACLを設定します。次に、ipv6-vpn-filterコマンドを使用して、それらの
ACLを適用します。

例 次に、FirstGroupというグループポリシーの ipv6_acl_vpnというアクセスリストを呼
び出すフィルタを設定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
ipv6-vpn-filter value ipv6_acl_vpn

関連コマンド 説明コマン

ド

アクセスリストを作成するか、ダウンロード可能なアクセスリストを使用します。access-list

VPN接続に使用する IPv4または IPv6の ACLの名前を指定します。vpn-filter
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ip verify reverse-path
ユニキャスト RPFを有効にするには、グローバルコンフィギュレーションモードで ip verify
reverse-pathコマンドを使用します。この機能を無効にするには、このコマンドのno形式を使
用します。

ip verify reverse-path interface interface_name
no ip verify reverse-path interface interface_name

構文の説明 ユニキャストRPFをイネーブルにするインターフェイス。interface_name

コマンドデフォルト この機能はデフォルトで無効に設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン UnicastRPFは、ルーティングテーブルに従い、すべてのパケットが正しい発信元インターフェ
イスと一致する送信元 IPアドレスを持っていることを確認して、IPスプーフィング（パケッ
トが不正な送信元 IPアドレスを使用し、実際の送信元を隠蔽すること）から保護します。

通常、ASAは、パケットの転送先を判定するときに宛先アドレスだけを調べます。ユニキャス
トRPFは、送信元アドレスも調べるようにASAに指示するため、リバースパスフォワーディ
ング（RPF）と呼ばれます。ASAの通過を許可するすべてのトラフィックについて、送信元ア
ドレスに戻るルートを ASAのルーティングテーブルに含める必要があります。詳細について
は、RFC 2267を参照してください。

たとえば、外部トラフィックの場合、ASAはデフォルトルートを使用してユニキャスト RPF
保護の条件を満たすことができます。トラフィックが外部インターフェイスから入り、送信元

アドレスがルーティングテーブルにない場合、ASAはデフォルトルートを使用して、外部イン
ターフェイスを送信元インターフェイスとして正しく識別します。
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ルーティングテーブルにあるアドレスから外部インターフェイスにトラフィックが入り、その

アドレスが内部インターフェイスに関連付けられている場合、ASAはパケットをドロップしま
す。同様に、未知の送信元アドレスから内部インターフェイスにトラフィックが入った場合、

一致するルート（デフォルトルート）が外部インターフェイスを示しているため、ASAはパ
ケットをドロップします。

ユニキャスト RPFは、次のように実装されます。

• ICMPパケットにはセッションがないため、個々のパケットはチェックされません。

• UDPと TCPにはセッションがあるため、最初のパケットは逆ルートルックアップが必要
です。セッション中に到着する後続のパケットは、セッションの一部として保持されてい

る既存の状態を使用してチェックされます。最初のパケット以外のパケットは、最初のパ

ケットと同じインターフェイスに到着したことを保証するためにチェックされます。

例 次に、外部インターフェイスでユニキャストRPFをイネーブルにする例を示します。

ciscoasa(config)# ip verify reverse-path interface outside

関連コマンド 説明コマンド

ip verify reverse-pathコマンドを使用して設定された
構成をクリアします。

clear configure ip verify reverse-path

ユニキャスト RPFの統計情報をクリアします。clear ip verify statistics

ユニキャスト RPF統計情報を表示します。show ip verify statistics

ip verify reverse-path コマンドを使用して設定された
構成を表示します。

show running-config ip verify
reverse-path
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ipv6 unnumbered
インターフェイス（ループバックインターフェイスなど）から IPv6アドレスを借用または継
承するには、インターフェイスコンフィギュレーションモードで ipv6 unnumbered コマンド
を使用します。インターフェイスからの IPアドレスの継承を停止するには、このコマンドの
no形式を使用します。

ipv6 unnumbered interface-name
no ipv6 unnumbered

構文の説明 IPv6アドレスを引き継ぐインターフェイスの名前を指定します。interface-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.19(1)

使用上のガイドライン ipv6 unnumberedコマンドは、選択した interfaceの IPv6アドレスを現在のインターフェイス
のアドレスとして継承するために使用されます。

例 次に、ループバックインターフェイスから IPv6アドレスを借りて、VTIトンネルイン
ターフェイスに使用する例を示します。

ciscoasa(config)# interface tunnel 1

ciscoasa(conf-if)# ipv6 unnumbered loopback1

関連コマンド 説明コマンド

指定されたインターフェイスの IPアドレスを継承します。ip unnumbered interface-name
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説明コマンド

ループバックインターフェイスを作成します。interface loopback loopback-number
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is – iz

• isakmp am-disable（廃止）（384ページ）
• isakmp disconnect-notify（廃止）（386ページ）
• isakmp enable（廃止）（388ページ）
• isakmp identity（廃止）（390ページ）
• isakmp ipsec-over-tcp（廃止）（392ページ）
• isakmp keepalive（394ページ）
• isakmp nat-traversal（廃止）（396ページ）
• isakmp policy authentication（398ページ）
• isakmp policy encryption（廃止）（400ページ）
• isakmp policy group（廃止）（402ページ）
• isakmp policy hash（廃止）（404ページ）
• isakmp policy lifetime（廃止）（406ページ）
• isakmp reload-wait（廃止）（408ページ）
• isis priority（410ページ）
• isis protocol shutdown（415ページ）
• isis retransmit-interval（419ページ）
• isis retransmit-throttle-interval（423ページ）
• isis tag（428ページ）
• is-type（432ページ）
• issuer（廃止）（437ページ）
• issuer-name（439ページ）
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isakmp am-disable（廃止）
アグレッシブモードの着信接続を無効にするには、グローバルコンフィギュレーションモー

ドで isakmp am-disableコマンドを使用します。アグレッシブモードの着信接続をイネーブル
にするには、このコマンドの no形式を使用します。

isakmp am-disable
no isakmp am-disable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルト値はイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。crypto isakmp am-disableコマンドは、それに置き
換わるものです。

7.2(1)

例 次に、グローバルコンフィギュレーションモードでの入力で、アグレッシブモード

の着信接続をディセーブルにする例を示します。

ciscoasa(config)# isakmp am-disable

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp
policy

IKEランタイム SAデータベースをクリアします。clear isakmp sa
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説明コマンド

アクティブなコンフィギュレーションをすべて表示します。show running-config isakmp
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isakmp disconnect-notify（廃止）
ピアへの切断通知を有効にするには、グローバルコンフィギュレーションモードで isakmp
disconnect-notifyコマンドを使用します。切断通知をディセーブルにするには、このコマンド
の no形式を使用します。

isakmp disconnect-notify
no isakmp disconnect-notify

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルト値は [disabled]です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。crypto isakmp disconnect-notifyコマンドは、それ
に置き換わるものです。

7.2(1)

例 次の例では、グローバルコンフィギュレーションモードで、ピアに対する切断通知を

イネーブルにします。

ciscoasa(config)# isakmp disconnect-notify

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp
policy

IKEランタイム SAデータベースをクリアします。clear isakmp sa
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説明コマンド

アクティブなコンフィギュレーションをすべて表示します。show running-config isakmp
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isakmp enable（廃止）
IPsecピアが ASAと通信するインターフェイス上で ISAKMP IKEv2ネゴシエーションを有効に
するには、グローバルコンフィギュレーションモードで isakmp enableコマンドを使用しま
す。ISAKMPをインターフェイスで無効にするには、このコマンドの no形式を使用します。

isakmp enable interface-name
no isakmp enable interface-name

構文の説明 ISAKMPネゴシエーションをイネーブルまたはディセーブルにするインター
フェイスの名前を指定します。

interface-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。crypto isakmp enableコマンドは、それに置き換わ
るものです。

7.2(1)

例 次の例では、グローバルコンフィギュレーションモードで、内部インターフェイス上

で ISAKMPをディセーブルにする方法を示しています。

ciscoasa(config)# no isakmp enable
inside

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp
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説明コマンド

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp
policy

IKEランタイム SAデータベースをクリアします。clear isakmp sa

アクティブなコンフィギュレーションをすべて表示します。show running-config isakmp
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isakmp identity（廃止）
フェーズ 2 IDをピアに送信するように設定するには、グローバルコンフィギュレーション
モードで isakmp identityコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

isakmp identity { address | hostname | key-id key-id-string | auto }
no isakmp identity { address | hostname | key-id key-id-string | auto }

構文の説明 ISAKMPの識別情報を交換するホストの IPアドレスを使用します。address

接続タイプによって ISKMPネゴシエーションを決定します。事前共有キー
の場合は IPアドレス、証明書認証の場合は証明書 DNになります。

auto

ISAKMP識別情報を交換するホストの完全修飾ドメイン名を使用します
（デフォルト）。この名前は、ホスト名とドメイン名で構成されます。

hostname

リモートピアが事前共有キーを検索するために使用するストリングを指定

します。

key-id
key_id_string

コマンドデフォルト デフォルトの ISAKMP IDは isakmp identity hostnameコマンドです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。crypto isakmp identityコマンドは、それに置き換
わるものです。

7.2(1)

例 次の例では、グローバルコンフィギュレーションモードで、接続タイプに応じて、

IPsecピアと通信するためのインターフェイス上で ISAKMPネゴシエーションをイネー
ブルにします。
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ciscoasa(config)# isakmp identity auto

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp
policy

IKEランタイム SAデータベースをクリアします。clear isakmp sa

アクティブなコンフィギュレーションをすべて表示します。show running-config isakmp
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isakmp ipsec-over-tcp（廃止）
IPsec over TCPを有効にするには、グローバルコンフィギュレーションモードで isakmp
ipsec-over-tcpコマンドを使用します。IPsec over TCPをディセーブルにするには、このコマン
ドの no形式を使用します。

isakmp ipsec-over-tcp [ port port1...port10 ]
no isakmp ipsec-over-tcp [ port port1...port10 ]

構文の説明 （オプション）デバイスが IPsec over TCP接続を受け入れるポートを指定し
ます。最大 10のポートを指定できます。ポート番号には 1～ 65535の範囲
の数値を指定できます。デフォルトのポート番号は 10000です。

port
port1...port10

コマンドデフォルト デフォルト値は [disabled]です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。crypto isakmp ipsec-over-tcpコマンドに置き換わっ
ています。

7.2(1)

例 次の例では、グローバルコンフィギュレーションモードで、IPsec over TCPをポート
45でイネーブルにします。

ciscoasa(config)# isakmp ipsec-over-tcp port 45

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp
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説明コマンド

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp
policy

IKEランタイム SAデータベースをクリアします。clear isakmp sa

アクティブなコンフィギュレーションをすべて表示します。show running-config isakmp
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isakmp keepalive
IKEキープアライブを設定するには、トンネルグループ ipsec属性コンフィギュレーションモー
ドで isakmp keepalive コマンドを使用します。キープアライブパラメータをデフォルトのしき
い値と再試行値で有効な状態に戻すには、このコマンドの no形式を使用します。

isakmp keepalive [ threshold seconds | infinite ] [ retry seconds ] [ disable ]
no isakmp keepalive [ threshold seconds | infinite ] [ retry seconds ] [ disable ]

構文の説明 IKEキープアライブ処理をディセーブルにします。デフォルトではイネーブ
ルになっています。

disable

ASAでキープアライブモニタリングを開始しません。infinite

キープアライブ応答を受信しなかったことを受けて再試行する間隔を秒単位

で指定します。指定できる範囲は2～10秒です。デフォルト値は2秒です。
retry seconds

キープアライブモニタリングを開始せずにピアがアイドル状態でいられる

秒数を指定します。範囲は 10～ 3600秒です。デフォルトは、LAN-to-LAN
グループでは 10秒、リモートアクセスグループでは 300秒です。

threshold
seconds

コマンドデフォルト リモートアクセスグループのデフォルトは、しきい値が 300秒、再試行値が 2秒です。

LAN-to-LANグループのデフォルトは、しきい値が 10秒、再試行値が 2秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
394

Iコマンド
isakmp keepalive



使用上のガイドライン あらゆるトンネルグループで、IKEキープアライブがデフォルトでイネーブルであり、しきい
値と再試行値がデフォルト値になっています。この属性は、IPsecリモートアクセスタイプお
よび IPsec LAN-to-LANトンネルグループタイプにのみ適用できます。

例 次に、トンネルグループ ipsec属性コンフィギュレーションモードを開始し、IPアド
レスが 209.165.200.225の IPsec LAN-to-LANトンネルグループに対して、IKE DPDを
設定し、しきい値を 15にし、再試行間隔を 10に指定する例を示します。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# isakmp keepalive threshold 15 retry 10
ciscoasa(config-tunnel-ipsec)#

関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

このグループのトンネルグループ IPsec属性を設定します。tunnel-group ipsec-attributes
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isakmp nat-traversal（廃止）
NATトラバーサルをグローバルに有効にするには、ISAKMPがグローバルコンフィギュレー
ションモードで有効になっていることを確認し（ isakmpenableコマンドで有効にできます）、
次に isakmp nat-traversalコマンドを使用します。NATトラバーサルを有効にした場合、この
コマンドの no 形式で無効にできます。

isakmp nat-traversal natkeepalive
no isakmp nat-traversal natkeepalive

構文の説明 NATキープアライブインターバルを 10～ 3600秒に設定します。デフォルトは
20秒です。

natkeepalive

コマンドデフォルト デフォルトでは、NATトラバーサル（isakmp nat-traversalコマンド）は無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。crypto isakmp nat-traversalコマンドは、それに置
き換わるものです。

7.2(1)

使用上のガイドライン ポートアドレス変換（PAT）を含めネットワークアドレス変換（NAT）は、IPsecが使用され
ているものの、IPsecパケットの NATデバイス通過を阻害する非互換性がいくつもあるネット
ワークの多くで使用されています。NATトラバーサルを使用すると、ESPパケットが 1つ以
上の NATデバイスを通過できるようになります。

ASAは IETFのドラフト「UDP Encapsulation of IPsec Packets」のバージョン 2およびバージョ
ン 3（http://www.ietf.org/html.charters/ipsec-charter.htmlから入手可能）に従って NATトラバー
サルをサポートし、NATトラバーサルはダイナミッククリプトマップとスタティッククリプ
トマップの両方に対応しています。

このコマンドは、ASA上で NAT-Tをグローバルにイネーブルにします。クリプトマップエン
トリでディセーブルにするには、crypto map set nat-t-disableコマンドを使用します。
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例 次に、グローバルコンフィギュレーションモードを開始し、ISAKMPをイネーブルに
し、間隔を 30秒にして NATトラバーサルをイネーブルにする例を示します。

ciscoasa(config)# isakmp enable
ciscoasa(config)# isakmp nat-traversal 30

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp
policy

IKEランタイム SAデータベースをクリアします。clear isakmp sa

アクティブなコンフィギュレーションをすべて表示します。show running-config isakmp
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isakmp policy authentication
IKEポリシー内の認証方式を指定するには、グローバルコンフィギュレーションモードで
isakmp policy authenticationコマンドを使用します。ISAKMP認証方式を削除するには、clear
configure コマンドを使用します。

isakmp policy priority authentication { crack | pre-share | rsa-sig }

構文の説明 認証方式として IKE Challenge/Response for Authenticated Cryptographic Keys（CRACK）
を指定します。

crack

認証方式として事前共有キーを指定します。pre-share

IKEポリシーを一意に識別し、そのポリシーにプライオリティを割り当てます。1
～ 65,534の整数を使用します。1はプライオリティが最も高く、65,534が最も低く
なります。

priority

認証方式として RSAシグニチャを指定します。

RSAシグニチャにより、IKEネゴシエーションに対して否認防止を実行できます。
これは、ユーザーがピアとの IKEネゴシエーションを行ったかどうかを、第三者に
証明できることを意味します。

rsa-sig

コマンドデフォルト デフォルトの ISAKMPポリシー認証は pre-shareオプションです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン IKEポリシーは、IKEネゴシエーション用のパラメータのセットを定義したものです。RSAシ
グニチャを指定する場合、認証局（CA）から証明書を取得するように、ASAとそのピアを設
定する必要があります。事前共有キーを指定する場合は、ASAとそのピアに事前共有キーを
別々に設定する必要があります。
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例 次に、グローバルコンフィギュレーションモードを開始し、プライオリティ番号 40
の IKEポリシー内で認証方式としてRSAシグニチャを使用するように設定する例を示
します。

ciscoasa(config)# isakmp policy 40 authentication rsa-sig

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp
policy

IKEランタイム SAデータベースをクリアします。clear isakmp sa

アクティブなコンフィギュレーションをすべて表示します。show running-config isakmp
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isakmp policy encryption（廃止）
IKEポリシー内で使用する暗号化アルゴリズムを指定するには、グローバルコンフィギュレー
ションモードで isakmp policy encryptionコマンドを使用します。暗号化アルゴリズムをデフォ
ルト値にリセットするには、このコマンドの no形式を使用します。

isakmp policy priority encryption { aes | aes-192 | aes-256 | des | 3des }
no isakmp policy priority encryption { aes | aes-192 | aes-256 | des | 3des }

構文の説明 IKEポリシーで、Triple DES暗号化アルゴリズムを使用することを指定します。3des

IKEポリシーで使用する暗号化アルゴリズムが、128ビットキーを使用するAESであ
ることを指定します。

aes

IKEポリシーで使用する暗号化アルゴリズムが、192ビットキーを使用するAESであ
ることを指定します。

aes-192

IKEポリシーで使用する暗号化アルゴリズムが、256ビットキーを使用するAESであ
ることを指定します。

aes-256

IKEポリシーで使用する暗号化アルゴリズムが、56ビット DES-CBCであることを指
定します。

des

IKEポリシーを一意に識別し、そのポリシーにプライオリティを割り当てます。1～
65,534の整数を使用します。1はプライオリティが最も高く、65,534が最も低くなり
ます。

priority

コマンドデフォルト デフォルトの ISAKMPポリシー暗号化は、3desです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

このコマンドは廃止されました。crypto isakmp policy encryptionコマンドは、それ
に置き換わるものです。

7.2(1)

例 次に、グローバルコンフィギュレーションモードを開始し、プライオリティ番号 25
の IKEポリシー内でアルゴリズムとして 128ビットキー AES暗号化を使用するよう
に設定する例を示します。

ciscoasa(config)# isakmp policy 25 encryption aes

次に、グローバルコンフィギュレーションモードを開始し、プライオリティ番号 40
の IKEポリシー内で 3DESアルゴリズムを使用するように設定する例を示します。

ciscoasa(config)# isakmp policy 40 encryption 3des
ciscoasa(config)#

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp
policy

IKEランタイム SAデータベースをクリアします。clear isakmp sa

アクティブなコンフィギュレーションをすべて表示します。show running-config isakmp
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isakmp policy group（廃止）
IKEポリシーで使用する Diffie-Hellmanグループを指定するには、グローバルコンフィギュ
レーションモードで isakmp policy group コマンドを使用します。Diffie-Hellmanグループ識
別子をデフォルト値にリセットするには、このコマンドの no形式を使用します。

isakmp policy priority group { 1 | 2 | 5 }
no isakmp policy priority group

構文の説明 IKEポリシーで、768ビットのDiffie-Hellmanグループを使用することを指定します。
これはデフォルト値です。

group
1

IKEポリシーで、1024ビットの Diffie-Hellmanグループ 2を使用することを指定しま
す。

group
2

IKEポリシーで、1536ビットの Diffie-Hellmanグループ 5を使用することを指定しま
す。

group
5

インターネットキー交換（IKE）ポリシーを一意に指定し、ポリシーにプライオリ
ティを割り当てます。1～ 65,534の整数を使用します。1はプライオリティが最も高
く、65,534が最も低くなります。

priority

コマンドデフォルト デフォルトはグループ 2です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。グループ 7が追加されました。7.0(1)

このコマンドは廃止されました。crypto isakmp policy groupコマンドは、それに置
き換わるものです。

7.2(1)

使用上のガイドライン IKEポリシーは、IKEネゴシエーション時に使用するパラメータのセットを定義したもので
す。
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グループオプションには、768ビット（DHグループ 1）、1024ビット（DHグループ 2）、お
よび 1536ビット（DHグループ 5）の 3つがあります。1024ビットと 1536ビットの
Diffie-Hellmanグループは、セキュリティが高くなりますが、CPUの処理時間は長くなります。

Cisco VPN Clientバージョン 3.x以降では、ISAKMPポリシーでDHグループ 2を設定する必要
があります（DHグループ 1を設定した場合、Cisco VPN Clientは接続できません）。AESは、
VPN-3DESのライセンスがある ASAに限りサポートされます。AESでは大きなキーサイズが
提供されるため、ISAKMPネゴシエーションでは Diffie-Hellman（DH）グループ 1やグループ
2ではなく、グループ 5を使用する必要があります。これは、isakmp policy priority group 5コ
マンドを使用して実行します。

（注）

例 次に、グローバルコンフィギュレーションモードを開始し、プライオリティ番号 40
の IKEポリシーでグループ 2（1024ビットのDiffie-Hellman）を使用するように設定す
る例を示します。

ciscoasa(config)# isakmp policy 40 group 2

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp
policy

IKEランタイム SAデータベースをクリアします。clear isakmp sa

アクティブなコンフィギュレーションをすべて表示します。show running-config isakmp
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isakmp policy hash（廃止）
IKEポリシーで使用するハッシュアルゴリズムを指定するには、グローバルコンフィギュレー
ションモードで isakmp policy hash コマンドを使用します。ハッシュアルゴリズムをデフォル
ト値の SHA-1にリセットするには、このコマンドの no形式を使用します。

isakmp policy priority hash { md5 | sha }
no isakmp policy priority hash

構文の説明 IKEポリシーでハッシュアルゴリズムとしてMD5（HMACバリアント）を使用する
ことを指定します。

md5

IKEポリシーを一意に識別し、そのポリシーにプライオリティを割り当てます。1～
65,534の整数を使用します。1はプライオリティが最も高く、65,534が最も低くなり
ます。

priority

IKEポリシーでハッシュアルゴリズムとしてSHA-1（HMACバリアント）を使用する
ことを指定します。

sha

コマンドデフォルト デフォルトのハッシュアルゴリズムは SHA-1です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。crypto isakmp policy hash コマンドに置き換わっ
ています。

7.2(1)

使用上のガイドライン IKEポリシーは、IKEネゴシエーション時に使用するパラメータのセットを定義したもので
す。

ハッシュアルゴリズムのオプションには、SHA-1とMD5の 2つがあります。MD5のダイジェ
ストの方が小さく、SHA-1よりもやや速いと見なされています。
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例 次に、グローバルコンフィギュレーションモードを開始し、プライオリティ番号 40
の IKEポリシー内でMD5ハッシュアルゴリズムを使用するように指定する例を示し
ます。

ciscoasa(config)# isakmp policy 40 hash md5

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp
policy

IKEランタイム SAデータベースをクリアします。clear isakmp sa

アクティブなコンフィギュレーションをすべて表示します。show running-config isakmp
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isakmp policy lifetime（廃止）
期限切れになるまでの IKEセキュリティアソシエーションのライフタイムを指定するには、
グローバルコンフィギュレーションモードで isakmp policy lifetime コマンドを使用します。
セキュリティアソシエーションのライフタイムをデフォルト値の86,400秒（1日）にリセット
するには、このコマンドの no形式を使用します。

isakmp policy priority lifetime seconds
no isakmp policy priority lifetime

構文の説明 IKEポリシーを一意に識別し、そのポリシーにプライオリティを割り当てます。1～
65,534の整数を使用します。1はプライオリティが最も高く、65,534が最も低くなり
ます。

priority

各セキュリティアソシエーションが期限切れになるまでの秒数を指定します。有限の

ライフタイムを提示するには、120～ 2147483647秒の整数を使用します。無制限のラ
イフタイムの場合は、0秒を使用します。

seconds

コマンドデフォルト デフォルト値は 86,400秒（1日）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。crypto isakmp policy lifetimeコマンドは、それに
置き換わるものです。

7.2(1)

使用上のガイドライン IKEは、ネゴシエーションを開始するとき、自身のセッション用のセキュリティパラメータに
ついて合意しようとします。次に、各ピアのセキュリティアソシエーションが、合意されたパ

ラメータを参照します。ピアは、ライフタイムが期限切れになるまで、セキュリティアソシ

エーションを保持します。セキュリティアソシエーションは、期限切れになるまで、その後の

IKEネゴシエーションで利用できるため、新しい IPsecセキュリティアソシエーションを設定
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するときに時間を節約できます。ピアは、現在のセキュリティアソシエーションが期限切れに

なる前に、新しいセキュリティアソシエーションをネゴシエートします。

ライフタイムを長くするほど、ASAは以後の IPsecセキュリティアソシエーションをより迅速
にセットアップします。暗号化強度は十分なレベルにあるため、キーの再生成間隔を極端に短

く（約 2～ 3分ごとに）しなくてもセキュリティは保証されます。デフォルト値の採用を推奨
しますが、ピアがライフタイムを提示しない場合には、無限のライフタイムを指定できます。

IKEセキュリティアソシエーションのライフタイムが無限に設定されている場合、ピアが有限
のライフタイムを提示したときは、ピアからネゴシエートされた有限のライフタイムが使用さ

れます。

（注）

例 次に、グローバルコンフィギュレーションモードを開始し、IKEポリシー内にプライ
オリティ番号 40で IKEセキュリティアソシエーションのライフタイムを 50,4000秒
（14時間）を設定する例を示します。

ciscoasa(config)# isakmp policy 40 lifetime 50400

次に、グローバルコンフィギュレーションモードでの入力で、IKEセキュリティア
ソシエーションのライフタイムを無限に設定する例を示します。

ciscoasa(config)# isakmp policy 40 lifetime 0

関連コマンド すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp
policy

IKEランタイム SAデータベースをクリアします。clear isakmp sa

アクティブなコンフィギュレーションをすべて表示します。show running-config isakmp
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isakmp reload-wait（廃止）
すべてのアクティブなセッションが自主的に終了するまで待機してから ASAをリブートでき
るようにするには、グローバルコンフィギュレーションモードで isakmp reload-waitコマン
ドを使用します。アクティブなセッションが終了するのを待たずにASAをリブートするには、
このコマンドの no形式を使用します。

isakmp reload-wait
no isakmp reload-wait

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。crypto isakmp reload-waitコマンドは、それに置
き換わるものです。

7.2(1)

例 次に、グローバルコンフィギュレーションモードを開始し、すべてのアクティブセッ

ションが終了するまで待機してからリブートすることを ASAに指示する例を示しま
す。

ciscoasa(config)# isakmp reload-wait

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp
policy
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説明コマンド

IKEランタイム SAデータベースをクリアします。clear isakmp sa

アクティブなコンフィギュレーションをすべて表示します。show running-config isakmp
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isis priority
インターフェイスで指定されたASAのプライオリティを設定するには、インターフェイス ISIS
コンフィギュレーションモードで isis priorityコマンドを使用します。デフォルトのプライオ
リティにリセットするには、このコマンドの no形式を使用します。

isis priority number-value [ level-1 | level-2 ]
no isis priority [ level-1 | level-2 ]

構文の説明 ルータのプライオリティを設定します。指定できる範囲は 0～ 127です。number-value

（任意）レベル 1専用のプライオリティを設定します。level-1

（任意）レベル 2専用のプライオリティを設定します。level-2

コマンドデフォルト デフォルトは 64です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イス ISISコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドは、LAN上のどの ASAが指定ルータまたは DISであるかを決定するために使用
されるプライオリティを設定します。プライオリティは helloパケットでアドバタイズされま
す。最高のプライオリティを持つ ASAが DISになります。

IS-ISでは、バックアップ指定ルータはありません。プライオリティを 0に設定すると、その
システムがDISになる可能性は低くなりますが、完全には回避できません。プライオリティの
高い ASAがオンラインになると、現在の DISからその役割を引き継ぎます。プライオリティ
値が同一の場合は、MACアドレス値が高いルータが優先されます。

（注）
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例 次に、プライオリティレベルを 80に設定して、レベル 1ルーティングにプライオリ
ティを与える例を示します。この ASAが DISになる可能性が高くなります。

ciscoasa(config)#
interface GigabitEthernet0/0
ciscoasa(config-if)#
isis priority 80 level-1

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise prefix

インターフェイスに対する認証を有効にします。isis authentication key
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説明コマンド

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes
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説明コマンド

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis
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説明コマンド

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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isis protocol shutdown
IS-ISプロトコルを無効にして、指定されたインターフェイス上で隣接関係を形成できないよ
うにする、およびASAが生成した LSPにインターフェイスの IPアドレスを設定できるように
するには、インターフェイス ISISコンフィギュレーションモードで isis protocol shutdownコ
マンドを使用します。IS-ISプロトコルを再び有効にするには、このコマンドの no形式を使用
します。

isis protocol shutdown
no isis protocol shutdown

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イス ISISコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドを使用すると、コンフィギュレーションパラメータを削除せずに、指定されたイ

ンターフェイスの IS-ISプロトコルをディセーブルにできます。IS-ISプロトコルはこのコマン
ドを設定したインターフェイスの隣接関係を形成することはなく、ASAが生成した LSPにイ
ンターフェイスの IPアドレスが設定されます。IS-ISがインターフェイスの隣接関係（アジャ
センシー）を形成しないようにし、IS-IS LSPデータベースをクリアする場合は、protocol
shutdownコマンドを使用します。

例 次に、GigabitEthernet 0/0上で IS-ISプロトコルを無効にする例を示します。

ciscoasa(config)#
interface GigabitEthernet0/0
ciscoasa(config-if)#
isis protocol shutdown
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関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type
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説明コマンド

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses
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説明コマンド

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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isis retransmit-interval
各 IS-IS LSPの再送信間隔を設定するには、インターフェイス ISISコンフィギュレーション
モードで isis retransmit-intervalコマンドを使用します。デフォルト値に戻すには、このコマ
ンドの no形式を使用します。

isis retransmit-interval seconds
no isis retransmit-interval seconds

構文の説明 （オプション）各 LSPの再送信の間隔。接続ネットワーク上の任意の 2台のルータ
間で想定される往復遅延より大きな数値にする必要があります。指定できる範囲は

0～ 65535です。

seconds

コマンドデフォルト デフォルトは 5分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イス ISISコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン seconds引数は控えめな値にする必要があります。そうしないと、不要な再送信が発生します。
このコマンドは、LAN（マルチポイント）インターフェイスに影響を与えません。

例 次に、大容量のシリアル回線に対して各 IS-IS LSPを 60秒ごとに再送信するように
GigabitEthernet 0/0を設定する例を示します。

ciscoasa(config)#
interface GigabitEthernet0/0
ciscoasa(config-if)#
isis retransmit-interval 60
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関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type
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説明コマンド

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses
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説明コマンド

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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isis retransmit-throttle-interval
インターフェイスでの各 IS-IS LSPの再送信間隔を設定するには、インターフェイス ISISコン
フィギュレーションモードで isis retransmit-throttle-intervalコマンドを使用します。デフォル
ト値に戻すには、このコマンドの no形式を使用します。

isis retransmit-throttle-interval milliseconds
no isis retransmit-throttle-interval

構文の説明 （オプション）インターフェイスでの LSP再送信間の最小遅延。指定できる範
囲は 0～ 65535です。

milliseconds

コマンドデフォルト この遅延は、isis lsp-intervalコマンドで判断されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イス ISISコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドは、LSP再送信トラフィックの制御方法と同様に、多くの LSPおよびインター
フェイスを持つ大規模なネットワークで役立つ場合があります。このコマンドは、インター

フェイスで LSPを再送信できるレートを制御します。

このコマンドは、LSPがインターフェイス上で送信されるレート（isis lsp-intervalコマンドで
制御）および単一 LSPの再送信間隔（isis retransmit-intervalコマンドで制御）とは異なりま
す。これらのコマンドを組み合わせて使用することにより、1つのASAからのそのネイバーへ
のルーティングトラフィックで発生する負荷を制御できます。

例 次に、LSP再送信のレートが 300ミリ秒あたり 1回に制限されるようにGigabitEthernet
0/0を設定する例を示します。

ciscoasa(config)#
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interface GigabitEthernet0/0
ciscoasa(config-if)#
isis retransmit-throttle-interval 300

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode
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説明コマンド

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress
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説明コマンド

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval
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説明コマンド

IS-ISの集約アドレスを作成します。summary-address
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isis tag
IPプレフィックスが IS-IS LSPに設定されている場合に、インターフェイスに設定されている
IPアドレスにタグを設定するには、インターフェイス ISISコンフィギュレーションモードで
isis tagコマンドを使用します。IPアドレスのタグ設定を停止するには、このコマンドの no形
式を使用します。

isis tag tag-number
no isis tag tag-number

構文の説明 IS-ISルートでタグとして機能する番号。指定できる範囲は1～4294967295です。tag-number

コマンドデフォルト インターフェイスに設定された IPアドレスに関連付けられているルートタグはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イス ISISコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン タグが使用されないかぎり、タグ付けされたルートではいかなるアクション（ルートの再配布

やルートの集約のためのアクションなど）も発生しません。このコマンドを設定すると、タグ

がパケット内の新規の情報であるため、ASAは新しい LSPをトリガーします。

例 次に、100というタグを持つように GigabitEthernet 0/0を設定する例を示します。

ciscoasa(config)#
interface GigabitEthernet0/0
ciscoasa(config-if)#
isis tag 100
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関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type
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説明コマンド

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses
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説明コマンド

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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is-type
IS-ISルーティングプロセスのインスタンスのルーティングレベルを設定するには、ルータ ISIS
コンフィギュレーションモードで is-typeコマンドを使用します。デフォルト値にリセットす
るには、このコマンドの no形式を使用します。

isis type [ level-1 | level 1-2 | level-2-only
no isis type [ level-1 | level 1-2 | level-2-only

構文の説明 （オプション）エリア内ルーティングを示します。このASAは、エリア内の宛先
についてのみ学習します。レベル 2（エリア間）ルーティングは、最も近いレベ
ル 1～ 2 ASAによって実行されます。

level-1

（オプション）ASAは、レベル 1およびレベル 2のルーティングを実行します。
このASAは、ルーティングプロセスのインスタンスを2つ実行します。このルー
タは、エリア内（レベル 1ルーティング）の宛先について 1つのリンクステート
パケットデータベース（LSDB）を持っており、Shortest Path First（SPF）の計算
を実行してエリアトポロジを検出します。また、他のすべてのバックボーン（レ

ベル2）ルータのリンクステートパケット（LSP）による別のリンクステートデー
タベース（LSDB）を持ち、別の SPF計算を実行して、バックボーンのトポロジ
と他のすべてのエリアの存在を検出します。

level-1-2

（オプション）エリア間ルーティングを示します。このASAは、バックボーンの
一部であり、それ自身のエリア内のレベル 1だけの ASAとは通信しません。

level-2-only

コマンドデフォルト 従来の IS-ISコンフィギュレーションでは、ASAはレベル 1（エリア内）およびレベル 2（エ
リア間）ルータとしてだけ機能します。

マルチエリア IS-ISコンフィギュレーションでは、設定された IS-ISルーティングプロセスの
最初のインスタンスは、デフォルトでレベル 1-2（エリア内およびエリア間）ルータです。設
定されている IS-ISプロセスの残りのインスタンスはデフォルトでレベル1ルータになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン IS-ISルーティングプロセスのタイプを設定することを水晶します。マルチエリア IS-ISを設定
している場合は、ルータのタイプを設定するか、またはデフォルト設定のままにしておく必要

があります。デフォルトでは、router isisコマンドを使用して設定した IS-ISルーティングプロ
セスの最初のインスタンスは、レベル 1-2ルータになります。

ネットワークにエリアが 1つだけしかない場合は、必ずしもレベル 1とレベル 2の両方のルー
ティングアルゴリズムを実行する必要はありません。IS-ISがコネクションレス型ネットワー
クサービス（CLNS）ルーティングに使用され、エリアが 1つしかない場合は、レベル 1だけ
を使用する必要があります。IS-ISが IPルーティングだけに使用され、エリアが 1つしかない
場合は、常にレベル 2だけを実行できます。すでにレベル 1-2エリアがある場合は、その後に
追加されたエリアは、デフォルトでレベル 1エリアになります。

ルータインスタンスがレベル 1-2（IS-ISルーティングプロセスの最初のインスタンスのデフォ
ルト）に設定されている場合は、is-typeコマンドを使用して、そのエリアのレベル 2（エリア
間）ルーティングを削除できます。is-typeコマンドを使用してエリアのレベル2ルーティング
も設定できます。

例 エリアルータの指定例を示します。

ciscoasa#
router isis
ciscoasa(config-router)#
is-type level-2-only

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate
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説明コマンド

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric
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インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval
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インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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issuer（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

アサーションを SAML-type SSOサーバーに送信するセキュリティデバイスを指定するには、
その特定の SAMLタイプの webvpn-sso-samlコンフィギュレーションモードで issuer コマン
ドを使用します。発行者名を削除するには、このコマンドの no形式を使用します。

issuer識別情報
no issuer [ identifier ]

構文の説明 セキュリティデバイス名を指定します。通常は、デバイスのホスト名です。識別情

報は、英数字で 65文字未満にする必要があります。
identifier

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpn-sso-saml
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

このコマンドは廃止されました。9.5(2)

使用上のガイドライン WebVPNでだけ使用できる SSOのサポートにより、ユーザは、ユーザ名とパスワードを複数
回入力しなくても、さまざまなサーバのセキュアな各種のサービスにアクセスできます。ASA
は現在、SAML POST-typeの SSOサーバーと SiteMinder-typeの SSOサーバーをサポートして
います。

このコマンドは、SAML-typeの SSOサーバーのみに適用されます。
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例 次に、asa1.example.comというセキュリティデバイスの発行者名を指定する例を示し
ます。

ciscoasa(config-webvpn)# sso server myhostname type saml-v1.1-post
ciscoasa(config-webvpn-sso-saml# issuer asa1.example.com
ciscoasa(config-webvpn-sso-saml#

関連コマンド 説明コマンド

セキュリティデバイスが SAML-type SSOサーバーアサーションコン
シューマサービスに問い合わせる際に使用する URLを指定します。

assertion-consumer-url

SSO認証の試行に失敗したときにタイムアウトになるまでの秒数を指
定します。

request-timeout

セキュリティデバイスに設定されているすべての SSOサーバーの運
用統計情報を表示します。

show webvpn
sso-server

シングルサインオンサーバーを作成します。sso-server

SAML-typeのブラウザアサーションへの署名に使用する証明書を含む
トラストポイント名を指定します。

トラストポイント
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issuer-name
すべての発行済み証明書の発行者名 DNを指定するには、ローカル認証局（CA）サーバーコ
ンフィギュレーションモードで issuer-name コマンドを使用します。認証局の証明書からサブ
ジェクト DNを削除するには、このコマンドの no形式を使用します。

issuer-nameDN-string
no issuer-name DN-string

構文の説明 自己署名CA証明書のサブジェクト名DNでもある証明書の認定者名を指定します。
属性と値のペアを区切るには、カンマを使用します。カンマを含む値は、引用符で

囲んでください。発行者名は、英数字で 500文字未満にする必要があります。

DN-string

コマンドデフォルト デフォルトの発行者名は cn=hostame.domain-nameで、たとえば cn=asa.example.comとなりま
す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.3(1)

DN-string値でカンマを保持するため、引用符のサポートが追加されました。8.0(2)

使用上のガイドライン このコマンドでは、ローカルCAサーバーが作成する証明書に表示される発行者名を指定しま
す。この任意のコマンドは、発行者名をデフォルトのCA名とは異なるものにする場合に使用
します。

この発行者名構成は、CAサーバーを有効にし、no shutdownコマンドを発行して証明書を生
成すると変更できなくなります。

（注）
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例 次に、証明書認証を設定する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# issuer-name cn=asa-ca.example.com,ou=Eng,o=Example,c="cisco systems, inc.”
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのコマンドにアク
セスできるようにします。これらのコマンドを使用することで、

ローカル CAを設定および管理できます。

crypto ca server

証明書登録で生成される公開キーと秘密キーのサイズを指定し

ます。

keysize

CA証明書と発行済みの証明書のライフタイムを指定します。lifetime

ローカル CAの特性を表示します。show crypto ca server

ローカル CAサーバー証明書を表示します。show crypto ca server cert-db
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第 II 部

J - Mコマンド
• j – k（443ページ）
• l2 – lof（479ページ）
• log – lz（577ページ）
• maa – match d（703ページ）
• match e – match q（793ページ）
• match r – me（859ページ）
• mf – mz（981ページ）





j – k

• java-trustpoint（廃止）（444ページ）
• join-failover-group（446ページ）
• jumbo-frame reservation（448ページ）
• kcd-server（450ページ）
• keepout（453ページ）
• kerberos-realm（455ページ）
• key（AAAサーバーホスト）（457ページ）
• key（クラスタグループ）（459ページ）
• key chain（461ページ）
• key config-key password-encryption（464ページ）
• key-hash（467ページ）
• keypair（469ページ）
• keysize（471ページ）
• keysize server（473ページ）
• key-string（475ページ）
• kill（477ページ）
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java-trustpoint（廃止）
指定したトラストポイントの場所から PKCS12証明書およびキー関連情報を使用するように
WebVPN Javaオブジェクト署名機能を設定するには、webvpnコンフィギュレーションモード
で java-trustpointコマンドを使用します。Javaオブジェクト署名のトラストポイントを削除す
るには、このコマンドの no形式を使用します。

java-trustpointtrustpoint
no java-trustpoint

構文の説明 crypto ca importコマンドで設定したトラストポイントの場所を指定しま
す。

トラストポイント

コマンドデフォルト デフォルトでは、Javaオブジェクト署名のトラストポイントは noneに設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(2)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン トラストポイントは、認証局（CA）または IDキーペアを表します。java-trustpointコマンド
の場合、指定したトラストポイントにはアプリケーション署名エンティティのX.509証明書、
その証明書に対応する RSA秘密鍵、ルート CAまでの認証局チェーンを含める必要がありま
す。通常は、crypto ca importコマンドを使用して PKCS12形式のバンドルをインポートしま
す。PKCS12バンドルは、信頼できる CA認証局から入手するか、opensslといったオープン
ソースツールを使用して既存の X.509証明書と RSA秘密キーから手動で作成できます。

アップロードされた証明書は、パッケージ（CSDパッケージなど）に組み込まれた Javaオブ
ジェクトの署名には使用できません。

（注）
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例 次に、最初に新しいトラストポイントを設定してから、そのトラストポイントを

WebVPN Javaオブジェクト署名用に設定する例を示します。

ciscoasa(config)# crypto ca import mytrustpoint pkcs12 mypassphrase
Enter the base 64 encoded PKCS12.
End with the word “quit” on a line by itself.
[ PKCS12 data omitted ]
quit
INFO: Import PKCS12 operation completed successfully.
ciscoasa(config)#

次に、WebVPN Javaオブジェクトに署名する新しいトラストポイントを設定する例を
示します。

ciscoasa(config)# webvpn
ciscoasa(config)# java-trustpoint mytrustpoint
ciscoasa(config)#

関連コマンド 説明コマンド

PKCS12データを使用してトラストポイントの証明書とキーペアをインポー
トします。

crypto ca
import
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join-failover-group
コンテキストをフェールオーバーグループに割り当てるには、コンテキストコンフィギュレー

ションモードで join-failover-groupコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

join-failover-groupgroup_num
no join-failover-group group_num

構文の説明 フェールオーバーグループの番号を指定します。group_num

コマンドデフォルト フェールオーバーグループ 1。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応—•対応•対応コンテキスト

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 管理コンテキストは、常にフェールオーバーグループ 1に割り当てられます。フェールオー
バーグループとコンテキストアソシエーションを表示するには、show context detailコマンド
を使用できます。

コンテキストをフェールオーバーグループに割り当てる前に、failover groupコマンドを使用
して、フェールオーバーグループをシステムコンテキスト内に作成する必要があります。この

コマンドは、コンテキストがアクティブ状態になっているユニット上で入力します。デフォル

トでは、未割り当てのコンテキストは、フェールオーバーグループ1のメンバーになっていま
す。そのため、コンテキストがまだフェールオーバーグループに割り当てられていない場合

は、フェールオーバーグループ1がアクティブ状態になっているユニット上で、このコマンド
を入力する必要があります。

システムからフェールオーバーグループを削除するには、事前に no join-failover-groupコマン
ドを使用して、フェールオーバーグループからコンテキストをすべて削除しておく必要があり

ます。
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例 次に、ctx1というコンテキストをフェールオーバーグループ 2に割り当てる例を示し
ます。

ciscoasa(config)# context ctx1
ciscoasa(config-context)# join-failover-group 2
ciscoasa(config-context)# exit

関連コマンド 説明コマンド

指定したコンテキストのコンテキストコンフィギュレーションモードを

開始します。

context

Active/Activeフェールオーバーのためのフェールオーバーグループを定義
します。

failover group

コンテキストの詳細情報（名前、クラス、インターフェイス、フェール

オーバーグループアソシエーション、およびコンフィギュレーションファ

イルの URLなど）を表示します。

show context
detail
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jumbo-frame reservation
ジャンボフレームをサポート対象のモデルで有効にするには、グローバルコンフィギュレー

ションモードで jumbo-frame reservationコマンドを使用します。ジャンボフレームを無効に
するには、このコマンドの no形式を使用します。

この設定を変更した場合は、ASAのリブートが必要です。（注）

jumbo-frame reservation
no jumbo-frame reservation

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ジャンボフレームの予約は、ASAハードウェア、ASA仮想、および ISA 3000では、デフォル
トで無効になっています。

ジャンボフレームは、他のモデルではデフォルトでサポートされています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが ASA 5580に追加されました。8.1(1)

ASA 5585-Xのサポートが追加されました。8.2(5)/8.4(1)

ASA 5512-X～ASA 5555-Xのサポートが追加されました。8.6(1)

ASA 5506-Xのサポートが追加されました。9.3(2)

ASA 5508-Xおよび 5516-Xのサポートが追加されました。9.3(3)

使用上のガイドライン この手順は、ASAハードウェアモデル、ISA 3000、および ASA仮想にのみ適用できます。そ
の他のモデルは、デフォルトでジャンボフレームをサポートしています。
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ジャンボフレームは、8GB RAM未満の ASAv5および ASAv10ではサポートされません。

ジャンボフレームとは、標準的な最大値 1518バイト（レイヤ 2ヘッダーおよびVLANタギン
グの 18バイトを含む）より大きく、9216バイトまでのイーサネットパケットのことです。
mtuコマンドは payload値のみを指定するため、9216バイトのジャンボフレームについては
MTUが 9198（ヘッダーの場合は 9216～ 18バイト）になるように設定する必要があります。

ジャンボフレームをサポートするには追加のメモリが必要となるため、アクセスリストなど

の他の機能の最大使用量が制限される可能性があります。

ジャンボフレームは管理 n /nインターフェイスではサポートされません。

ジャンボフレームを送信する必要のある各インターフェイスのMTUを、デフォルト値の 1500
より大きい値に設定してください。たとえば、mtuコマンドを使用して値を 9198に設定しま
す。ASASMでは、デフォルトでジャンボフレームがサポートされるため、 jumbo-frame
reservationコマンドを設定する必要はありません。MTUの値の設定だけ行ってください。

また、ジャンボフレームを使用する場合は、TCPの最大セグメントサイズ（MSS）の値を設
定してください。MSSは、MTUより 120バイト小さい値に設定する必要があります。たとえ
ば、MTUを 9000に設定した場合、MSSは 8880に設定する必要があります。MSSは、sysopt
connection tcpmssコマンドで設定できます。

フェールオーバーペアでジャンボフレームがサポートされるようにするには、プライマリユ

ニットとセカンダリユニットの両方をリブートする必要があります。ダウン時間を回避するに

は、次の手順を実行します。

•アクティブユニットでコマンドを発行します。

•アクティブユニットで実行コンフィギュレーションを保存します。

•プライマリユニットとセカンダリユニットを 1つずつリブートします。

例 次に、ジャンボフレームの予約をイネーブルにし、コンフィギュレーションを保存し

て ASAをリロードする例を示します。

ciscoasa(config)# jumbo-frame reservation
WARNING: this command will take effect after the running-config is saved
and the system has been rebooted. Command accepted.
ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: 718e3706 4edb11ea 69af58d0 0a6b7cb5
70291 bytes copied in 3.710 secs (23430 bytes/sec)
[OK]
ciscoasa(config)# reload
Proceed with reload? [confirm] Y

関連コマンド 説明コマンド

インターフェイスの最大伝送単位を指定します。mtu

jumbo-frame reservationコマンドの現在の設定を表示します。show jumbo-frame reservation
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kcd-server
クライアントレス SSLリモートアクセス VPNの Kerberos Constrained Delegation（KCD）を設
定するには、webvpnコンフィギュレーションモードで kcd-serverコマンドを使用します。
KCDを無効にするには、このコマンドの no形式を使用します。

kcd-server aaa-server-group_name username user_id password password [ validate-server-certificate
]
no kcd-server

構文の説明 管理者またはサービスレベル特権を持つ Active Directoryユーザーを
指定して、デバイスをドメインに追加します。

username

ユーザーのパスワードを指定します。パスワード

（任意）ドメインを結合するときにサーバー証明書およびサーバー

の IDを検証するように ASAに指示します。このオプションを省略
すると、システムはドメインコントローラが有効であると見なしま

す。

validate-server-certificate

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

validate-server-certificateキーワードが追加されました。9.15(1)

使用上のガイドライン Active Directoryドメインに参加できるように ASAを設定するには、webvpnコンフィギュレー
ションモードで kcd-serverコマンドを使用します。ドメインコントローラの名前とレルムは
aaa-server-groupname コマンドで指定します。AAAサーバーグループのタイプは Kerberos
サーバーにする必要があります。usernameオプションと passwordオプションは、管理者特権
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を持つユーザーには対応しませんが、ドメインコントローラのサービスレベル特権を持つユー

ザーに対応する必要があります。既存の設定を表示するには、show webvpn kcdコマンドを使
用します。

ASA環境のKerberos Constrained Delegation（KCD）は、ケルベロスで保護されているすべての
Webサービスへのシングルサインオン（SSO）アクセスをクライアントレスSSLリモートアク
セスVPNユーザーに提供します。ユーザーの代わりにASAでログイン情報（サービスチケッ
ト）を管理し、そのチケットを使用してサービスに対してユーザーを認証します。

kcd-serverコマンドを機能させるために、ASAはソースドメイン（ASAが常駐するドメイン）
とターゲットまたはリソースドメイン（Webサービスが常駐するドメイン）間の信頼関係を確
立する必要があります。ASAは、サービスにアクセスするリモートアクセスユーザーの代わり
に、ソースから宛先ドメインへの認証パスを横断し、必要なチケットを取得します。

このパスのことをクロスレルム認証と呼びます。クロスレルム認証の各フェーズにおいて、

ASAは特定のドメインのクレデンシャルおよび後続ドメインとの信頼関係に依存しています。

また、KCDの設定では、ドメインコントローラを DNSサーバー（たとえば、DefaultDNSグ
ループ）として設定し、ドメインコントローラが到達できるインターフェイスで DNSルック
アップをイネーブルにする必要があります。

例 次に、KCDの設定例を示します。ドメインコントローラは 10.1.1.10（内部インター
フェイスで到達可能）、ドメイン名はPRIVATE.NETです。また、ドメインコントロー
ラのサービスアカウントのユーザー名は dcuser、パスワードは dcuser123!です。

----Enable a DNS lookup by configuring the DNS server and Domain name --------------
ciscoasa
(config)#
dns domain-lookup inside
ciscoasa
(config)#
dns server-group DefaultDNS
ciscoasa
(config-dns-server-group)#
name-server 10.1.1.10
ciscoasa
(config-dns-server-group)#
domain-name
private.net
----Configure the AAA server group with Server and Realm------------------------------
ciscoasa
(config)#
aaa-server KerberosGroup protocol Kerberos
ciscoasa
(config-asa-server-group)#
aaa-server KerberosGroup (inside) host 10.1.1.10
ciscoasa
(config-asa-server-group)#
kerberos-realm PRIVATE.NET
----Enable KCD------------------------------
ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
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kcd-server KerberosGroup username dcuser password dcuser123!
validate-server-certificate

関連コマンド 説明コマンド

AAAサーバーコンフィギュレーションモードを開始します。このモード
では、AAAサーバーのパラメータを設定できます。

aaa-server

AAAサーバーホストコンフィギュレーションモードを開始します。この
モードでは、ホストに固有の AAAサーバーパラメータを設定できます。

aaa-server host

Kerberosチケットを表示します。show aaa
kerberos

KCD設定を表示します。show webvpn kcd
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keepout
（ASAのメンテナンスまたはトラブルシューティングの実行中に）新しいユーザーセッション
のログインページではなく、管理者定義のメッセージを表示するには、webvpnコンフィギュ
レーションモードで keepout コマンドを使用します。以前に設定された立ち入り禁止ページ
を削除するには、このコマンドの no形式を使用します。

keepout
no keepout string

構文の説明 二重引用符で囲んだ英数字ストリング。string

コマンドデフォルト 立ち入り禁止ページはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン このコマンドがイネーブルにされると、クライアントレスのWebVPNポータルページが使用
不可になります。ポータルのログインページではなく、ポータルが使用不可であることを通知

する管理者定義メッセージが表示されます。クライアントレスアクセスは無効にし、AnyConnect
アクセスは許可するには、keepoutコマンドを使用します。また、このコマンドを使用して、
メンテナンス中のためポータルが使用不可であることを示すこともできます。

HostScanがインストールされている場合、立ち入り禁止機能は、ASAが Cisco Secure Desktop
ポータルなどのページを開くことを停止しません。Cisco Secure Desktopポートを回避するに
は、HostScanをアンインストールする必要があります。

（注）

例 次に、立ち入り禁止ページを設定する例を示します。
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ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
keepout “The system is unavailable until 7:00 a.m. EST.”
ciscoasa(config-webvpn)#

関連コマンド 説明コマン

ド

webvpnコンフィギュレーションモードを開始します。このモードではクライアン
トレス SSL VPN接続の属性を設定できます。

webvpn
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kerberos-realm
このケルベロスサーバーのレルム名を指定するには、AAAサーバーホストコンフィギュレー
ションモードで kerberos-realm コマンドを使用します。レルム名を削除するには、このコマ

ンドの no形式を使用します。

kerberos-realmstring
no kerberos-realm

構文の説明 大文字と小文字が区別される最大 64文字の英数字ストリング。ストリングにスペース
は使用できません。

Kerberosレルム名では数字と大文字だけを使用します。ASAでは、string引
数に小文字のアルファベットを使用できますが、小文字は大文字に変換され

ません。大文字だけを使用してください。

（注）

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、Kerberosサーバに対してのみ有効です。

Microsoft Windowsの set USERDNSDOMAINコマンドをケルベロスレルムのWindows 2000
Active Directoryサーバー上で実行する場合は、 string引数の値をこのコマンドの出力と一致さ
せる必要があります。次の例では、EXAMPLE.COMが Kerberosレルム名です。

C:\>set USERDNSDOMAIN
USERDNSDOMAIN=EXAMPLE.COM
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string引数には、数字と大文字のアルファベットのみを使用する必要があります。kerberos-realm
コマンドでは、大文字と小文字が区別されます。また、ASAでは小文字は大文字に変換されま
せん。

例 次のシーケンスは、AAAサーバーホストの設定に関するコンテキストでケルベロスレ
ルムを「EXAMPLE.COM」に設定するための kerberos-realmコマンドを示していま
す。

ciscoasa
(config)# aaa-server svrgrp1 protocol kerberos
ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa
(config-aaa-server-host)# timeout 9
ciscoasa
(config-aaa-server-host)# retry 7
ciscoasa
(config-aaa-server-host)# kerberos-realm EXAMPLE.COM
ciscoasa
(config-aaa-server-host)#
exit
ciscoasa
(config)#

関連コマンド 説明コマンド

AAAサーバーホストコンフィギュレーションサブモードを開
始し、ホスト固有の AAAサーバーパラメータを設定できるよ
うにします。

aaa-server host

すべてのAAAコマンドステートメントをコンフィギュレーショ
ンから削除します。

clear configure aaa-server

すべての AAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config
aaa-server
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key（AAAサーバーホスト）
AAAサーバーに対してNASを認証するために使用されるサーバーシークレットの値を指定す
るには、AAAサーバーホストコンフィギュレーションモードで keyコマンドを使用します。
AAAサーバーホストコンフィギュレーションモードには、AAAサーバープロトコルコン
フィギュレーションモードからアクセスできます。キーを削除するには、このコマンドの no
形式を使用します。

key [ 0 | 8 ] key
no key

構文の説明 最大 127文字の英数字キーワード。オプションで、キーの前に暗号化を示す番号を追加で
きます。

• 0は、キーは暗号化されないことを意味します。これがデフォルトです。

• 8は、キーが AESで暗号化された Base64ハッシュであることを意味します。

key

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン keyの値は、127文字までの英数字で構成されているキーワードで、TACACS+サーバー上の
キーと同じ値にします。大文字と小文字は区別されます。127を超える文字は無視されます。
このキーは、クライアントとサーバーの間でやり取りするデータを暗号化するために使用され

ます。キーは、クライアントシステムとサーバーシステムの両方で同一である必要がありま

す。キーにスペースは使用できませんが、その他の特殊文字は使用できます。キー（サーバー

シークレット）の値で、ASAが AAAサーバーに対して認証されます。
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このコマンドは、RADIUSサーバーと TACACS+サーバーに対してのみ有効です。

例 次に、ホスト「1.2.3.4」に「srvgrp1」という TACACS+ AAAサーバーを設定し、タイ
ムアウトを 9秒、再試行間隔を 7秒、キーを「myexclusivemumblekey」に設定する例
を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol tacacs+
ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa
(config-aaa-server-host)# timeout 9
ciscoasa
(config-aaa-server-host)# retry-interval 7
ciscoasa
(config-aaa-server-host)# key myexclusivemumblekey

関連コマンド 説明コマンド

AAAサーバーホストコンフィギュレーションモードを開始
します。このモードでは、ホストに固有のAAAサーバーパラ
メータを設定できます。

aaa-server host

すべての AAAコマンドステートメントをコンフィギュレー
ションから削除します。

clear configure aaa-server

AAAサーバーの設定を表示します。show running-config aaa-server
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key（クラスタグループ）
クラスタ制御リンクの制御トラフィックの認証キーを設定するには、クラスタグループコン

フィギュレーションモードでkeyコマンドを使用します。キーを削除するには、このコマンド
の no形式を使用します。

key shared_secret
no key [ shared_secret ]

構文の説明 共有秘密を 1～ 63文字の ASCII文字列に設定します。共有秘密は、キーを生
成するために使用されます。

shared_secret

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、データパストラフィック（接続状態アップデートや転送されるパケットな

ど）には影響しません。データパストラフィックは、常にクリアテキストとして送信されま

す。

例 次に、共有秘密を設定する例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# key chuntheunavoidable
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関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)
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key chain
IGPピアを認証するためのローテーションキーを設定するには、グローバルコンフィギュレー
ションモードで key chainコマンドを使用します。構成を削除するには、このコマンドの no
形式を使用します。

key chain key-chain-name key key-id key-string { 0 | 8 } key-string-text cryptographic-algorithm
md5 [ accept-lifetime [ local | start-time ] [ duration { duration value | infinite | end-time } ]

no key chain key-chain-name key key-id key-string { 0 | 8 } key-string-text cryptographic-algorithm
md5 [ accept-lifetime [ local | start-time ] [ duration { duration value | infinite | end-time } ]

構文の説明 OSPFv2認証用に設定するキーチェーンの名前。key-chain-name

キーチェーン内の固有識別子。有効な範囲は 1～ 255です。key-id

暗号化されていないパスワードが続くことを指定します。0

暗号化されたパスワードが後に続くことを指定します。8

キー idのパスワード。文字列には、プレーンテキストまたは暗号化された値
を使用できます。

key-string-text

サポートされている暗号化アルゴリズム。md5のみがサポートされています。md5

（任意）別のデバイスとのキー交換時にデバイスがそのキーを受け入れる期

間。

accept-lifetime

（任意）別のデバイスとのキー交換時にデバイスがそのキーを送信する期間。send-lifetime

コマンドデフォルト 受け入れまたは送信のライフタイムが指定されていない場合は、デフォルトで常にアクティブ

になります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• ×•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.12(1)

使用上のガイドライン keychainコマンドを使用して、インターフェイスのOSPFv2認証で使用されるキーチェーンを
設定します。key id、key string,、および cryptographic-algorithm コマンドを入力する必要が

あります。accept and send lifetimes を入力して、キーのローテーションをスケジュールしま
す。ライフタイム変数は、セキュアなキーロールオーバーを処理するのに便利です。デバイ

スはキーのライフタイムを使用して、特定の期間にキーチェーン内のどのキーがアクティブに

なるかを判断します。ライフタイムが指定されていない場合、キーチェーン認証は、タイム

ラインを使用しないMD5認証と同様に機能します。キーチェーンの設定を削除するには、no
key chainを使用します。

例 次の例は、キーチェーンの設定コマンドを示しています。

ciscoasa(config)# key chain CHAIN1
ciscoasa(config-keychain)# key 1
ciscoasa(config-keychain-key)# key-string 0 CHAIN1KEY1STRING
ciscoasa(config-keychain-key)# cryptographic-algorithm md5
ciscoasa(config-keychain-key)# accept-lifetime 11:22:33 1 SEP 2018 infinite

ciscoasa(config-keychain-key)#

例 次の例は、実行中のキーチェーン設定の出力を示しています。

ciscoasa# show running key chain
key chain CHAIN2
key 1
key-string KEY1CHAIN2
cryptographic-algorithm md5
key 2
accept-lifetime 11:00:12 Sep 1 2018 11:12:12 Sep 1 2018
cryptographic-algorithm md5

key chain CHAIN1
key 1
key-string CHAIN1KEY1STRING
accept-lifetime 11:22:33 Sep 1 2018 duration -1
cryptographic-algorithm md5

ciscoasa# show runing key chain CHAIN1
key chain CHAIN1
key 1
key-string CHAIN1KEY1STRING
accept-lifetime 11:22:33 Sep 1 2018 duration -1
cryptographic-algorithm md5

ciscoasa#

関連コマンド 説明コマンド

設定されたキーチェーンを表示します。show key chain
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説明コマンド

現在アクティブなキーチェーンの詳細を表示します。show running key chain

設定されているキーチェーンを削除します。clear configure key
chain
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key config-key password-encryption
暗号キーの生成に使用するマスターパスフレーズを設定し、プレーンテキストのパスワードを

暗号化形式で安全に保存するには、グローバルコンフィギュレーションモードでkeyconfig-key
password-encryption コマンドを使用します。パスフレーズで暗号化されたパスワードを復号
化するには、このコマンドの no形式を使用します。

key config-key password-encryption passphrase [ old_passphrase ]
no key config-key password-encryption passphrase

構文の説明 パスフレーズの長さは、8～ 128文字にする必要があります。パスフレーズに
は、バックスペースと二重引用符を除くすべての文字を使用できます。コマン

ドにパスフレーズを入力しないと、入力を求めるプロンプトが表示されます。

インタラクティブプロンプトを使用してパスワードを入力し、パスワードがコ

マンド履歴バッファに記録されないようにします。

passphrase

パスフレーズを変更する場合は、以前のパスフレーズを入力します。old_passphrase

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン マスターパスフレーズを使用する機能としては、次のものがあります。

• OSPF

• EIGRP

• VPNロードバランシング

• VPN (リモートアクセスおよびサイトツーサイト)
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•フェールオーバー

• AAAサーバー

• Logging

•共有ライセンス

パスワードの暗号化をトリガーするには、key config-key password-encryptコマンドとpassword
encryption aes コマンドの両方を任意の順序で入力する必要があります。write memoryと入力
して、暗号化されたパスワードをスタートアップコンフィギュレーションに保存します。そう

しないと、スタートアップコンフィギュレーション内のパスワードが表示されることがありま

す。マルチコンテキストモードでは、システム実行スペースに write memory allを使用してす
べてのコンテキストの設定を保存します。

このコマンドを実行できるのは、コンソール、SSH、HTTPS経由の ASDMなどによるセキュ
アセッションにおいてのみです。

暗号化されたパスワードがプレーンテキストパスワードに変換されるため、no key config-key
password-encryptコマンドは注意して使用してください。パスワードの暗号化がサポートされ
ていないソフトウェアバージョンにダウングレードするときは、このコマンドの no形式を使
用できる場合があります。

フェールオーバーがイネーブルであっても、フェールオーバー共有キーが設定されていない場

合に、マスターパスフレーズを変更すると、エラーメッセージが表示されます。このメッセー

ジには、マスターパスフレーズの変更がプレーンテキストとして送信されないよう、フェー

ルオーバー共有キーを入力する必要があることが示されます。

Active/Standbyフェールオーバーでパスワードの暗号化を有効化または変更すると、writestandby
が実行され、アクティブな構成がスタンバイユニットに複製されます。この複製が行われない

場合、スタンバイユニットの暗号化されたパスワードは、同じパスフレーズを使用している場

合でも異なるものになります。構成を複製することで、構成が同じであることが保証されま

す。Active/Standbyフェールオーバーの場合は、手動で write standbyを入力する必要がありま
す。write standbyは、Active/Activeモードでトラフィックの中断を引き起こす場合がありま
す。これは、新しい構成が同期される前に、セカンダリユニットで構成が消去されるためで

す。failover active group 1 および failover active group 2 コマンドを使用してプライマリ ASA
ですべてのコンテキストをアクティブにし、write standbyを入力してから、no failover active
group 2コマンドを使用してセカンダリユニットにグループ 2コンテキストを復元する必要が
あります。

write eraseコマンドに続いて reloadコマンドを使用すると、マスターパスフレーズを紛失した
場合はそのマスターパスフレーズとすべての設定が削除されます。

例 次に、暗号キーの生成に使用するパスフレーズを設定し、パスワード暗号化をイネー

ブルにする例を示します。

ciscoasa
(config)#
key config-key password-encryption
Old key: bumblebee
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New key: haverford
Confirm key: haverford
ciscoasa(config)# password encryption aes
ciscoasa(config)# write memory

関連コマンド 説明コマンド

パスワードの暗号化をイネーブルにします。password encryption
aes

reloadコマンドを続いて使用すると、マスターパスフレーズが紛失さ
れた場合にパスフレーズを削除します。

write erase
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key-hash
オンボードのセキュアコピー（SCP）クライアントのサーバーに対するハッシュ SSHホスト
キーを手動で追加するには、サーバーコンフィギュレーションモードで key-hash コマンド
を使用します。サーバーコンフィギュレーションモードにアクセスするには、まず ssh
pubkey-chainコマンドを入力します。キーを削除するには、このコマンドの no形式を使用し
ます。

key-hash { md5 | sha256 } fingerprint
no key-hash { md5 | sha256 } fingerprint

構文の説明 ハッシュキーを入力します。fingerprint

使用するハッシュのタイプ（MD5または SHA-256）を設定します。ASAの構
成では、常に SHA-256が使用されます。

{md5 |
sha256}

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応サーバーコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(5)

使用上のガイドライン オンボードの SCPクライアントを使用して、ASAとの間でファイルをコピーすることができ
ます。ASAは接続先の各 SCPサーバーの SSHホストキーを保存します。必要に応じて、ASA
データベースから手動でサーバーとそのキーを追加または削除できます。

各サーバーについて、SSHホストの key-string（公開キー）または key-hash（ハッシュ値）を
指定できます。key-hash では、すでにハッシュされているキーを入力します（MD5または
SHA-256キーを使用）。たとえば、showコマンドの出力からコピーしたキーを入力します。

例 次に、10.86.94.170にあるサーバのすでにハッシュされているホストキーを追加する
例を示します。
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ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 10.86.94.170
ciscoasa(config-ssh-pubkey-server)# key-hash sha256
65:d9:9d:fe:1a:bc:61:aa:64:9d:fc:ee:99:87:38:df:a8:8e:d9:e9:ff:42:de:e8:8d:2d:bf:a9:2b:85:2e:19

関連コマンド 説明コマンド

ASAとの間でファイルをコピーします。copy

ハッシュ SSHホストキーを入力します。key-hash

公開 SSHホストキーを入力します。key-string

ASAのデータベースに格納されるサーバーとそのキーを手動で追加ま
たは削除します。

ssh pubkey-chain

オンボードのセキュアコピー（SCP）クライアントの SSHホストキー
のチェックをイネーブルにします。

ssh
stricthostkeycheck
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keypair
証明する公開キーのキーペアを指定するには、クリプト CAトラストポイントコンフィギュ
レーションモードでkeypairコマンドを使用します。デフォルト設定に戻すには、このコマン
ドの no形式を使用します。

[no] keypair name | [ rsa modulus | 2048 | 4096 ] | [ ecdsa elliptic-curve 256 | 384 | 521 ] | [
eddsa edwards-curve Ed25519 ]

構文の説明 CMP以外の登録用のキーペアの名前を指定します。name

CMPの手動登録と自動登録用の RSAキーを生成します。rsa

CMPの手動登録と自動登録用のECDSAキーを生成します。ecdsa

CMPの手動登録と自動登録用の EdDSAキーを生成します。eddsa

コマンドデフォルト デフォルト設定では、キーペアは含まれません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

新しい EDCSAと RSAのキーペアが追加されました。9.7(1)

• 2048ビットより小さいRSAキーサイズの証明書のサポートが削除されました。
したがって、RSAモジュラスオプションは、2048ビット以上の値を表示するよ
うに変更されました。

•新しい EdDSAキーペアが追加されました。

9.16(1)
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例 次に、centralトラストポイントのクリプトCAトラストポイントコンフィギュレーショ
ンモードを開始し、centralトラストポイント用に証明するキーペアを指定する例を示
します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# keypair exchange

関連コマンド 説明コマンド

クリプトCAトラストポイントコンフィギュレーションモードを開始
します。

crypto ca trustpoint

DSAキーを生成します。crypto key generate
dsa

RSAキーを生成します。crypto key generate
rsa

登録パラメータをデフォルト値に戻します。default enrollment
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keysize
ユーザー証明書の登録で、ローカルの認証局（CA）サーバーによって生成される公開キーと
秘密鍵のサイズを指定するには、CAサーバーコンフィギュレーションモードで keysize コマ
ンドを使用します。キーサイズをデフォルトの 1024ビットの長さにリセットするには、この
コマンドの no形式を使用します。

keysizesize
no keysize

構文の説明 キーのサイズ（ビット単位）。サイズは次のいずれかになります。

• 512

• 768

• 1024

• 2048

• 4096

size

コマンドデフォルト デフォルトでは、このキーペアの各キーの長さは 1024ビットです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

このコマンドは削除されました。9.13(1)

例 次に、ローカル CAサーバーによってユーザー用に生成される、公開キーと秘密キー
のすべてのキーペアのキーのサイズを 2048ビットに指定する例を示します。

ciscoasa(config)# crypto ca server
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ciscoasa
(config-ca-server)
)# keysize 2048
ciscoasa
(config-ca-server)
#

次に、ローカル CAサーバーによってユーザー用に生成される、公開キーと秘密キー
のすべてのキーペアのキーのサイズを、デフォルトの 1024ビットの長さにリセット
する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# no keysize
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのコマンドセットへのアク
セスを提供し、ローカル CAの設定と管理ができるようにします。

crypto ca server

認証局証明書のサブジェクト名 DNを指定します。issuer-name

CAサーバーが発行するすべてのユーザー証明書でユーザー名とともに
使用される汎用的なサブジェクト名 DNを指定します。

subject-name-default
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keysize server
ローカルの認証局（CA）サーバーによって生成される公開キーと秘密鍵のサイズを指定し、
CAのキーペアのサイズを設定するには、CAサーバーコンフィギュレーションモードでkeysize
serverコマンドを使用します。キーサイズをデフォルトの 1024ビットの長さにリセットする
には、このコマンドの no形式を使用します。

keysize server size
no keysize server

構文の説明 キーのサイズ（ビット単位）。サイズは次のいずれかになります。

• 512

• 768

• 1024

• 2048

• 4096

size

コマンドデフォルト デフォルトでは、このキーペアの各キーの長さは 1024ビットです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

このコマンドは削除されました。9.13(1)

例 次に、CA証明書のキーサイズを 2048ビットに指定する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
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(config-ca-server)
)# keysize server 2048
ciscoasa
(config-ca-server)
#

次に、CA証明書のキーサイズをデフォルトの 1024ビットにリセットする例を示しま
す。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# no keysize server
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのコマンドセットへのアク
セスを提供し、ローカル CAの設定と管理ができるようにします。

crypto ca server

認証局証明書のサブジェクト名 DNを指定します。issuer-name

ユーザー証明書のキーペアのサイズを指定します。keysize

CAサーバーが発行するすべてのユーザー証明書でユーザー名とともに
使用される汎用的なサブジェクト名 DNを指定します。

subject-name-default
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key-string
オンボードのセキュアコピー（SCP）クライアントのサーバーに対するパブリック SSHホス
トキーを手動で追加するには、サーバーコンフィギュレーションモードで key-string コマン
ドを使用します。サーバーコンフィギュレーションモードにアクセスするには、まず ssh
pubkey-chainコマンドを入力します。このコマンドを入力すると、キーストリングを入力す
るプロンプトが表示されます。ストリングが構成に保存されると、SHA-256を使用してハッ
シュされ、key-hashコマンドとして保存されます。したがって、ストリングを削除するとき
は、no key-hashコマンドを使用します。

key-string key_string

構文の説明 公開キーを入力します。key_string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応サーバーコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(5)

使用上のガイドライン オンボードの SCPクライアントを使用して、ASAとの間でファイルをコピーすることができ
ます。ASAは接続先の各 SCPサーバーの SSHホストキーを保存します。必要に応じて、ASA
データベースから手動でサーバーとそのキーを追加または削除できます。

各サーバーについて、SSHホストの key-string（公開キー）または key-hash（ハッシュ値）を
指定できます。key_stringはリモートピアの Base64で符号化された RSA公開キーです。オー
プン SSHクライアントから（言い換えると .ssh/id_rsa.pubファイルから）公開キー値を取得で
きます。Base64で符号化された公開キーを送信した後、SHA-256によってそのキーがハッシュ
されます。

例 次に、10.7.8.9にあるサーバーのホストストリングキーを追加する例を示します。
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ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 10.7.8.9
ciscoasa(config-ssh-pubkey-server)# key-string
Enter the base 64 encoded RSA public key.
End with the word "exit" on a line by itself
ciscoasa(config-ssh-pubkey-server-string)# c1:b1:30:29:d7:b8:de:6c:97:77:10:d7:46:41:63:87
ciscoasa(config-ssh-pubkey-server-string)# exit

次に、保存されたハッシュキーを表示する例を示します。

ciscoasa(config-ssh-pubkey-server)# show running-config ssh
ssh scopy enable
ssh stricthostkeycheck
ssh pubkey-chain
server 10.7.8.9
key-hash sha256

65:d9:9d:fe:1a:bc:61:aa:64:9d:fc:ee:99:87:38:df:a8:8e:d9:e9:ff:42:de:e8:8d:2d:bf:a9:2b:85:2e:19

関連コマンド 説明コマンド

ASAとの間でファイルをコピーします。copy

ハッシュ SSHホストキーを入力します。key-hash

公開 SSHホストキーを入力します。key-string

ASAのデータベースに格納されるサーバーとそのキーを手動で追加ま
たは削除します。

ssh pubkey-chain

オンボードのセキュアコピー（SCP）クライアントの SSHホストキー
のチェックをイネーブルにします。

ssh
stricthostkeycheck
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kill
Telnetセッションを終了するには、特権 EXECモードで killコマンドを使用します。

killtelnet_id

構文の説明 Telnetセッションの IDを指定します。telnet_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン killコマンドを使用すると、Telnetセッションを終了できます。Telnetセッションの IDを表示
するには、whoコマンドを使用します。Telnetセッションを終了すると、ASAは警告を表示す
ることなく、すべてのアクティブなコマンドを終了して接続をドロップします。

例 次に、ID「2」のTelnetセッションを終了する例を示します。最初に、whoコマンドを
入力して、アクティブな Telnetセッションのリストを表示します。次に、kill 2 コマ
ンドを入力して、ID「2」の Telnetセッションを終了します。

ciscoasa# who
2: From 10.10.54.0

ciscoasa# kill 2

関連コマンド 説明コマン

ド

ASAへの Telnetアクセスを設定します。telnet

アクティブなTelnetセッションのリストを表示します。who
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l2 – lof

• l2tp tunnel hello（481ページ）
• lacp max-bundle（483ページ）
• lacp port-priority（485ページ）
• lacp system-priority（488ページ）
• ldap-attribute-map（490ページ）
• ldap-base-dn（492ページ）
• ldap-defaults（494ページ）
• ldap-dn（496ページ）
• ldap-group-base-dn（498ページ）
• ldap-login-dn（500ページ）
• ldap-login-password（502ページ）
• ldap-naming-attribute（504ページ）
• ldap-over-ssl（506ページ）
• ldap-scope（509ページ）
• leap-bypass（511ページ）
• license（513ページ）
• license-server address（516ページ）
• license-server backup address（520ページ）
• license-server backup backup-id（522ページ）
• license-server backup enable（525ページ）
• license-server enable（528ページ）
• license-server port（532ページ）
• license-server refresh-interval（534ページ）
• license-server secret（536ページ）
• license smart（538ページ）
• license smart deregister（540ページ）
• license smart register（542ページ）
• license smart renew（544ページ）
• license smart reservation（546ページ）
• license smart reservation cancel（548ページ）
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• license smart reservation install（550ページ）
• license smart reservation universal（552ページ）
• license smart reservation return（554ページ）
• lifetime（CAサーバーモード）（556ページ）
• lifetime（IKEv2ポリシーモード）（559ページ）
• limit-resource（561ページ）
• lmfactor（567ページ）
• load-monitor（569ページ）
• local-domain-bypass（571ページ）
• local-unit（573ページ）
• location-logging（575ページ）
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l2tp tunnel hello
L2TP over IPsec接続におけるhelloメッセージの間隔を指定するには、グローバルコンフィギュ
レーションモードで l2tp tunnel helloコマンドを使用します。この間隔をデフォルトにリセッ
トするには、このコマンドの no形式を使用します。

l2tp tunnel hello interval
no l2tp tunnel hello interval

構文の説明 helloメッセージ間の間隔（秒）。デフォルトは 60秒です。指定できる範囲は 10～
300秒です。

interval

コマンドデフォルト デフォルトは 60秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン l2tp tunnel helloコマンドは、ASAによるL2TP接続の物理層に関する問題の検出を有効にしま
す。デフォルトは 60秒です。デフォルト設定を使用すると、L2TPトンネルが 180秒後に切断
されることが予想されます。60秒未満の値に設定すると、問題が発生している接続はより早く
切断されます。L2TPの最大再試行回数は 3回です。

例 次に、helloメッセージ間の間隔を 30秒に設定する例を示します。

ciscoasa(config)# l2tp tunnel hello 30

関連コマンド 説明コマンド

L2TP接続の詳細を表示します。show vpn-sessiondb detail remote filter
protocol L2TPOverIPsec
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説明コマンド

L2TPを特定のトンネルグループのトンネリング
プロトコルとしてイネーブルにします。

vpn-tunnel-protocol l2tp-ipsec
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lacp max-bundle
EtherChannelチャネルグループで許可されるアクティブインターフェイスの最大数を指定する
には、インターフェイスコンフィギュレーションモードで lacp max-bundle コマンドを使用
します。この値をデフォルトに設定するには、このコマンドの no形式を使用します。

lacp max-bundle number
no lacp max-bundle

構文の説明 このチャネルグループで許可されるアクティブインターフェイスの最大数を 1～ 8
の範囲内で指定します。9.2(1)以降では、最大数が 16に引き上げられています。ス
イッチが 16個のアクティブインターフェイスをサポートしていない場合、このコマ
ンドは必ず 8以下に設定する必要があります。

number

コマンドデフォルト （9.1以前）デフォルトは 8です。

（9.2(1)以降）デフォルトは 16です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

アクティブインターフェイスの数が 8から 16に増加しました。9.2(1)

使用上のガイドライン このコマンドは、ポートチャネルインターフェイスに対して入力します。チャネルグループ

あたりのアクティブインターフェイスの最大数は8です。このコマンドは、最大数を減らす場
合に使用します。

例 次に、EtherChannelのインターフェイスの最大数を 4に設定する例を示します。
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ciscoasa(config)# interface port-channel 1
ciscoasa(config-if)# lacp max-bundle 4

関連コマンド 説明コマンド

EtherChannelにインターフェイスを追加します。channel-group

EtherChannelを設定します。interface port-channel

チャネルグループで許可されるアクティブインターフェイス

の最大数を指定します。

lacp max-bundle

チャネルグループの物理インターフェイスのプライオリティ

を設定します。

lacp port-priority

LACPシステムプライオリティを設定します。lacp system-priority

ロードバランシングアルゴリズムを設定します。port-channel load-balance

ポートチャネルインターフェイスがアクティブになるために

必要な、アクティブインターフェイスの最小数を指定します。

port-channel min-bundle

LACP情報（トラフィック統計情報、システム ID、ネイバーの
詳細など）が表示されます。

show lacp

EtherChannel情報が、詳細に 1行のサマリー形式で表示されま
す。このコマンドは、ポートとポートチャネルの情報も表示し

ます。

show port-channel

ポートチャネル負荷分散情報が、指定のパラメータセットに

対するハッシュ結果および選択されたメンバーインターフェ

イスとともに表示されます。

show port-channel
load-balance
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lacp port-priority
EtherChannelにおける物理インターフェイスのプライオリティを設定するには、インターフェ
イスコンフィギュレーションモードで lacp port-priority コマンドを使用します。プライオリ
ティをデフォルトに設定するには、このコマンドの no形式を使用します。

lacp port-priority number
no lacp port-priority

構文の説明 プライオリティ（1～ 65535）を設定します。数字が大きいほど、プライオリティは
低くなります。

number

コマンドデフォルト デフォルトは 32768です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

使用上のガイドライン このコマンドは、物理インターフェイスに対して入力します。使用可能な数よりも多くのイン

ターフェイスを割り当てた場合、ASAではこの設定を使用して、アクティブインターフェイ
スとスタンバイインターフェイスを決定します。ポートプライオリティ設定がすべてのイン

ターフェイスで同じ場合、プライオリティはインターフェイス ID（スロット/ポート）で決ま
ります。最も小さいインターフェイス IDが、最も高いプライオリティになります。たとえば、
GigabitEthernet 0/0のプライオリティは GigabitEthernet 0/1よりも高くなります。

あるインターフェイスについて、インターフェイス IDは大きいが、そのインターフェイスが
アクティブになるように優先順位を付ける場合は、より小さい値を持つようにこのコマンドを

設定します。たとえば、GigabitEthernet 1/3を GigabitEthernet 0/7よりも前にアクティブにする
には、0/7インターフェイスでのデフォルトの 32768に対し、1/3インターフェイスで lacp
port-priority 値を 12345にします。
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EtherChannelの反対の端にあるデバイスのポートプライオリティが衝突している場合、システ
ムプライオリティを使用して使用するポートプライオリティが決定されます。lacp
system-priority コマンドを参照してください。

リンク集約制御プロトコル（LACP）では、2つのネットワークデバイス間でリンク集約制御
プロトコルデータユニット（LACPDU）を交換することによって、インターフェイスが集約
されます。LACPでは、ユーザが介入しなくても、EtherChannelへのリンクの自動追加および
削除が調整されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェ

イスの両端が正しいチャネルグループに接続されていることがチェックされます。

例 次に、GigabitEthernet 0/2のポートプライオリティの値を小さくして、EtherChannelで
GigabitEthernet 0/0および 0/1よりも先に使用されるように設定する例を示します。

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# channel-group 1 mode active
ciscoasa(config-if)# interface GigabitEthernet0/1
ciscoasa(config-if)# channel-group 1 mode active
ciscoasa(config)# interface GigabitEthernet0/2
ciscoasa(config-if)# lacp port-priority 1234
ciscoasa(config-if)# channel-group 1 mode active

関連コマンド 説明コマンド

EtherChannelにインターフェイスを追加します。channel-group

EtherChannelを設定します。interface port-channel

チャネルグループで許可されるアクティブインターフェイス

の最大数を指定します。

lacp max-bundle

チャネルグループの物理インターフェイスのプライオリティ

を設定します。

lacp port-priority

LACPシステムプライオリティを設定します。lacp system-priority

ロードバランシングアルゴリズムを設定します。port-channel load-balance

ポートチャネルインターフェイスがアクティブになるために

必要な、アクティブインターフェイスの最小数を指定します。

port-channel min-bundle

LACP情報（トラフィック統計情報、システム ID、ネイバーの
詳細など）が表示されます。

show lacp

EtherChannel情報が、詳細に 1行のサマリー形式で表示されま
す。このコマンドは、ポートとポートチャネルの情報も表示し

ます。

show port-channel
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説明コマンド

ポートチャネル負荷分散情報が、指定のパラメータセットに

対するハッシュ結果および選択されたメンバーインターフェ

イスとともに表示されます。

show port-channel
load-balance
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lacp system-priority
EtherChannelの場合、ASAのLACPシステムのプライオリティをグローバルに設定するには、
グローバルコンフィギュレーションモードで lacp system-priority コマンドを使用します。こ
の値をデフォルトに設定するには、このコマンドの no形式を使用します。

lacp system-priority number
no lacp system-priority

構文の説明 LACPシステムプライオリティを1～65535の範囲で設定します。デフォルトは32768
です。数字が大きいほど、プライオリティは低くなります。このコマンドは、ASA
に対してグローバルです。

number

コマンドデフォルト デフォルトは 32768です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

使用上のガイドライン EtherChannelの反対の端にあるデバイスのポートプライオリティが衝突している場合、システ
ムプライオリティを使用して使用するポートプライオリティが決定されます。EtherChannel内
でのインターフェイスプライオリティについては、lacp port-priority コマンドを参照してく
ださい。

例 次に、システムのプライオリティをデフォルトよりも高くする（小さい数値を設定す

る）例を示します。

ciscoasa(config)# lacp system-priority 12345
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関連コマンド 説明コマンド

EtherChannelにインターフェイスを追加します。channel-group

EtherChannelを設定します。interface port-channel

チャネルグループで許可されるアクティブインターフェイス

の最大数を指定します。

lacp max-bundle

チャネルグループの物理インターフェイスのプライオリティ

を設定します。

lacp port-priority

LACPシステムプライオリティを設定します。lacp system-priority

ロードバランシングアルゴリズムを設定します。port-channel load-balance

ポートチャネルインターフェイスがアクティブになるために

必要な、アクティブインターフェイスの最小数を指定します。

port-channel min-bundle

LACP情報（トラフィック統計情報、システム ID、ネイバーの
詳細など）が表示されます。

show lacp

EtherChannel情報が、詳細に 1行のサマリー形式で表示されま
す。このコマンドは、ポートとポートチャネルの情報も表示し

ます。

show port-channel

ポートチャネル負荷分散情報が、指定のパラメータセットに

対するハッシュ結果および選択されたメンバーインターフェ

イスとともに表示されます。

show port-channel
load-balance
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ldap-attribute-map
既存のマッピング構成を LDAPホストにバインドするには、AAAサーバーホストコンフィ
ギュレーションモードで ldap-attribute-mapコマンドを使用します。バインディングを削除す
るには、このコマンドの no形式を使用します。

ldap-attribute-map map-name
no ldap-attribute-map map-name

構文の説明 LDAP属性マッピングコンフィギュレーションを指定します。map-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン シスコ定義のLDAP属性名が使いやすさやその他の要件を満たしていない場合は、独自の属性
名を作成し、それをシスコの属性にマッピングして、作成された属性コンフィギュレーション

を LDAPサーバーにバインドできます。一般的な手順には次のものが含まれます。

1. グローバルコンフィギュレーションモードで ldap attribute-mapコマンドを使用し、未入
力の属性マップを作成します。このコマンドにより、LDAP属性マップコンフィギュレー
ションモードが開始されます。このコマンドでは、「ldap」の後にハイフンを入力しない
でください。

2. LDAP属性マップコンフィギュレーションモードでmap-nameコマンドとmap-valueコマ
ンドを使用して、属性マッピング構成に情報を入力します。

3. AAAサーバーホストモードで ldap-attribute-mapコマンドを使用し、属性マップ構成を
LDAPサーバーにバインドします。
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例 次に、AAAサーバホストコンフィギュレーションモードで、myldapmapという名前
の既存の属性マップを ldapsvr1という名前の LDAPサーバにバインドするコマンドの
例を示します。

ciscoasa(config)# aaa-server ldapsvr1 host 10.10.0.1
ciscoasa(config-aaa-server-host)# ldap-attribute-map myldapmap
ciscoasa(config-aaa-server-host)#

関連コマンド 説明コマンド

ユーザー定義の属性名をCisco LDAP属性名にマッピングす
るために、LDAP属性マップを作成して名前を付けます。

ldap attribute-map (global
configuration mode)

ユーザー定義のLDAP属性名を、Cisco LDAP属性名にマッ
ピングします。

map-name

ユーザー定義の属性値をシスコ属性にマッピングします。map-value

特定の実行LDAP属性マッピングコンフィギュレーション
またはすべての実行属性マッピングコンフィギュレーショ

ンを表示します。

show running-config ldap
attribute-map

すべての LDAP属性マップを削除します。clear configure ldap attribute-map
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ldap-base-dn
サーバーが認可要求を受信したときに検索を開始する、LDAP階層内の位置を指定するには、
AAAサーバーホストコンフィギュレーションモードで ldap-base-dnコマンドを使用します。
AAAサーバーホストコンフィギュレーションモードは、AAAサーバープロトコルコンフィ
ギュレーションモードからアクセスできます。この指定を削除して、検索の開始位置をリスト

の先頭にリセットするには、このコマンドの no形式を使用します。

ldap-base-dnstring
no ldap-base-dn

構文の説明 サーバーが認可要求を受信したときに検索を開始するLDAP階層内の位置を指定する、
最大128文字のストリング（たとえば、OU=Cisco）。大文字と小文字は区別されます。

string

コマンドデフォルト リストの先頭から検索を開始します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは LDAPサーバーでのみ有効です。

例 次に、ホスト 1.2.3.4に srvgrp1という名前の LDAP AAAサーバーを設定し、タイムア
ウトを 9秒、再試行間隔を 7秒、LDAPベース DNを starthereに設定する例を示しま
す。

ciscoasa
(config)# aaa-server svrgrp1 protocol ldap
ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa
(config-aaa-server-host)# timeout 9
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ciscoasa
(config-aaa-server-host)# retry 7
ciscoasa(config-aaa-server
-host
)# ldap-base-dn starthere
ciscoasa
(config-aaa-server-host)#
exit

関連コマンド 説明コマンド

AAAサーバーホストコンフィギュレーションモードを開始し、ホス
ト固有の AAAサーバーパラメータを設定できるようにします。

aaa-server host

サーバーが認可要求を受信した場合に検索する LDAP階層の範囲を指
定します。

ldap-scope

LDAPサーバー上のエントリを一意に識別する、1つ以上の相対識別名
属性を指定します。

ldap-naming-attribute

システムがバインドするディレクトリオブジェクト名を指定します。ldap-login-dn

ログイン DNのパスワードを指定します。ldap-login-password
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ldap-defaults
LDAPデフォルト値を定義するには、crl設定コンフィギュレーションモードで ldap-defaults
コマンドを使用します。crl設定コンフィギュレーションモードは、暗号 CAトラストポイン
トコンフィギュレーションモードからアクセスできます。これらのデフォルト値は、LDAP
サーバーが必要とする場合にのみ使用されます。LDAPデフォルト値を指定しない場合は、こ
のコマンドの no形式を使用します。

ldap-defaults server [ port ]
no ldap-defaults

構文の説明 （任意）LDAPサーバーポートを指定します。このパラメータが指定されていない場
合、ASAは標準の LDAPポート（389）を使用します。

port

LDAPサーバーの IPアドレスまたはドメイン名を指定します。CRL配布ポイント内に
サーバーが存在する場合、この値はそのサーバーによって上書きされます。

server

コマンドデフォルト デフォルト設定は設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応crl設定コン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、デフォルトポート（389）に LDAPデフォルト値を定義する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# ldap-defaults ldapdomain4 8389

関連コマンド 説明コマンド

ca-crlコンフィギュレーションモードを開始します。crl configure
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説明コマンド

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint

CRLの取得方法として LDAPを指定します。protocol ldap
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ldap-dn
CRL取得のために認証を要求するLDAPサーバーにX.500認定者名とパスワードを渡すには、
crl設定コンフィギュレーションモードで ldap-dn コマンドを使用します。crl設定コンフィ
ギュレーションモードは、暗号 CAトラストポイントコンフィギュレーションモードからア
クセスできます。これらのパラメータは、LDAPサーバーで必要な場合のみ使用されます。
LDAP DNを指定しない場合は、このコマンドの no形式を使用します。

ldap-dn x.500-name password
no ldap-dn

構文の説明 この認定者名のパスワードを定義します。最大のフィールドの長さは 128文字で
す。

password

このCRLデータベースにアクセスするためのディレクトリパスを定義します（た
とえば、cn=crl,ou=certs,o=CAName,c=US）。最大のフィールドの長さは 128文字で
す。

x.500-name

コマンドデフォルト デフォルト値は設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応crl設定コン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、トラストポイント centralのX.500名としてCN=admin,OU=devtest,O=engineering、
パスワードとして xxzzyyを指定する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# ldap-dn cn=admin,ou=devtest,o=engineering xxzzyy

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
496

J - Mコマンド
ldap-dn



関連コマンド 説明コマンド

crl設定コンフィギュレーションモードを開始します。crl configure

CAトラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint

CRLの取得方法として LDAPを指定します。protocol ldap
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ldap-group-base-dn
ダイナミックアクセスポリシーによってグループ検索に使用される Active Directory階層の基
本グループを指定するには、AAAサーバーホストコンフィギュレーションモードで
ldap-group-base-dnコマンドを使用します。このコマンドを実行コンフィギュレーションから
削除するには、このコマンドの no形式を使用します。

ldap-group-base-dn [ string ]
no ldap-group-base-dn [ string ]

構文の説明 サーバーが検索を開始するActive Directory階層内の位置を指定する、最大 128文字のス
トリング。大文字と小文字は区別されます。たとえば、ou=Employeesを指定します。文
字列でスペースは使用できませんが、他の特殊文字は使用できます。

string

コマンドデフォルト デフォルトの動作や値はありません。グループ検索 DNを指定しない場合、ベース DNから検
索が開始されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AAAサーバー
ホストコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

使用上のガイドライン ldap-group-base-dnコマンドは、LDAPを使用する Active Directoryサーバーにのみ適用され、
show ad-groupsコマンドがグループ検索を開始するために使用するActive Directory階層レベル
を指定します。検索で取得されたグループは、ダイナミックグループポリシーによって特定

のポリシーの選択基準として使用されます。

例 次に、組織の部門（ou）レベルの Employeesから検索を開始するようにグループベー
ス DNを設定する例を示します。

ciscoasa(config-aaa-server-host)# ldap-group-base-dn ou=Employees
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関連コマンド 説明コマンド

グループのリストについて Active Directoryサーバーからの応答を ASA
が待機する時間を調整します。

group-search-timeout

Active Directoryサーバー上でリストされるグループを表示します。show ad-groups
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ldap-login-dn
システムがバインドするディレクトリオブジェクトの名前を指定するには、AAAサーバーホ
ストコンフィギュレーションモードで ldap-login-dn コマンドを使用します。AAAサーバー
ホストコンフィギュレーションモードは、AAAサーバープロトコルコンフィギュレーショ
ンモードからアクセスできます。この指定を削除するには、このコマンドの no形式を使用し
ます。

ldap-login-dnstring
no ldap-login-dn

構文の説明 LDAP階層内のディレクトリオブジェクトの名前を指定する、最大 128文字のストリン
グ。大文字と小文字は区別されます。文字列でスペースは使用できませんが、他の特殊

文字は使用できます。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドはLDAPサーバーでのみ有効です。サポートされるストリングの最大長は 128文
字です。

Microsoft Active Directoryサーバーなどの一部の LDAPサーバーでは、他の LDAP動作の要求
を受け入れる前に、ASAが認証済みバインディングを介してハンドシェイクを確立している必
要があります。ASAは、ログインDNフィールドをユーザー認証要求にアタッチして、認証済
みバインディングに対して識別情報を示します。ログインDNフィールドには、ASAの認証特
性が記述されます。これらの特性は、管理者特権を持つユーザーの特性に対応している必要が

あります。
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string変数には、VPNコンセントレータの認証済みバインディングのディレクトリオブジェク
ト名を入力します（たとえば、cn=Administrator, cn=users, ou=people, dc=XYZ Corporation,
dc=com）。匿名アクセスの場合は、このフィールドをブランクのままにします。

例 次に、ホスト 1.2.3.4に svrgrp1という名前の LDAP AAAサーバーを設定し、タイムア
ウトを 9秒、再試行間隔を 7秒、LDAPログイン DNを myobjectnameに設定する例を
示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol ldap
ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa
(config-aaa-server-host)# timeout 9
ciscoasa
(config-aaa-server-host)# retry 7
ciscoasa(config-aaa-server
-host)
# ldap-login-dn myobjectname
ciscoasa(config-aaa-server
-host)
#

関連コマンド 説明コマンド

AAAサーバーホストコンフィギュレーションモードを開始し、ホス
ト固有の AAAサーバーパラメータを設定できるようにします。

aaa-server host

サーバーが認可要求を受信した場合に検索を開始する LDAP階層の位
置を指定します。

ldap-base-dn

ログイン DNのパスワードを指定します。このコマンドは LDAPサー
バーでのみ有効です。

ldap-login-password

LDAPサーバー上のエントリを一意に識別する、1つ以上の相対識別名
属性を指定します。

ldap-naming-attribute

サーバーが認可要求を受信した場合に検索する LDAP階層の範囲を指
定します。

ldap-scope
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ldap-login-password
LDAPサーバーのログインパスワードを指定するには、AAAサーバーホストコンフィギュ
レーションモードで ldap-login-password コマンドを使用します。AAAサーバーホストコン
フィギュレーションモードは、AAAサーバープロトコルコンフィギュレーションモードか
らアクセスできます。このパスワードの指定を削除するには、このコマンドの no形式を使用
します。

ldap-login-passwordstring
no ldap-login-password

構文の説明 最大 64文字の英数字のパスワード。大文字と小文字は区別されます。パスワードにス
ペース文字を含めることはできません。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは LDAPサーバーでのみ有効です。パスワードの最大長は 64文字です。

例 次に、ホスト 1.2.3.4に srvgrp1という名前の LDAP AAAサーバーを設定し、タイムア
ウトを 9秒、再試行間隔を 7秒、LDAPログインパスワードを obscurepasswordに設定
する例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol ldap
ciscoasa
(config)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa
(config-aaa-server)# timeout 9
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ciscoasa
(config-aaa-server)# retry 7
ciscoasa(config-aaa-server)# ldap-login-password obscurepassword
ciscoasa
(config-aaa-server)#

関連コマンド 説明コマンド

AAAサーバーホストコンフィギュレーションモードを開始し、ホス
ト固有の AAAサーバーパラメータを設定できるようにします。

aaa-server host

サーバーが認可要求を受信した場合に検索を開始する LDAP階層の位
置を指定します。

ldap-base-dn

システムがバインドするディレクトリオブジェクト名を指定します。ldap-login-dn

LDAPサーバー上のエントリを一意に識別する、1つ以上の相対識別名
属性を指定します。

ldap-naming-attribute

サーバーが認可要求を受信した場合に検索する LDAP階層の範囲を指
定します。

ldap-scope
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ldap-naming-attribute
相対識別名属性を指定するには、AAAサーバーホストコンフィギュレーションモードで
ldap-naming-attribute コマンドを使用します。AAAサーバーホストコンフィギュレーション
モードは、AAAサーバープロトコルコンフィギュレーションモードからアクセスできます。
この仕様を削除するには、このコマンドの no形式を使用します。

ldap-naming-attributestring
no ldap-naming-attribute

構文の説明 LDAPサーバー上のエントリを一意に識別する、最大 128文字の英数字の相対認定者名
属性を指定します。大文字と小文字は区別されます。文字列でスペースは使用できませ

んが、他の特殊文字は使用できます。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン LDAPサーバー上のエントリを一意に識別するための、相対認定者名属性を指定します。共通
の命名属性は、一般名（cn）とユーザー ID（uid）です。

このコマンドはLDAPサーバーでのみ有効です。サポートされるストリングの最大長は 128文
字です。

例 次に、ホスト 1.2.3.4に srvgrp1という名前の LDAP AAAサーバーを設定し、タイムア
ウトを 9秒、再試行間隔を 7秒、LDAP命名属性を cnに設定する例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol ldap

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
504

J - Mコマンド
ldap-naming-attribute



ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa
(config-aaa-server-host)# timeout 9
ciscoasa
(config-aaa-server-host)# retry 7
ciscoasa(config-aaa-server
-host
)# ldap-naming-attribute cn
ciscoasa
(config-aaa-server-host)#

関連コマンド 説明コマンド

AAAサーバーホストコンフィギュレーションモードを開始し、ホスト
固有の AAAサーバーパラメータを設定できるようにします。

aaa-server host

サーバーが認可要求を受信した場合に検索を開始する LDAP階層の位置
を指定します。

ldap-base-dn

システムがバインドするディレクトリオブジェクト名を指定します。ldap-login-dn

ログインDNのパスワードを指定します。このコマンドはLDAPサーバー
でのみ有効です。

ldap-login-password

サーバーが認可要求を受信した場合に検索する LDAP階層の範囲を指定
します。

ldap-scope
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ldap-over-ssl
セキュアな SSL接続を ASAと LDAPサーバーの間で確立するには、AAAサーバーホストコ
ンフィギュレーションモードで ldap-over-sslコマンドを使用します。接続の SSLを無効にす
るには、このコマンドの no形式を使用します。

ldap-over-ssl [ enable | reference-identity ref_id_name ]

no ldap-over-ssl ref_id_name [enable|reference-identity]

構文の説明 SSLで LDAPサーバーへの接続を保護することを指定します。enable

LDAPサーバー IDを検証するための参照 ID名を指定します。reference-identity ref_id_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

このコマンドは、LDAPサーバー IDを検証するように拡張されました。9.18(1)

使用上のガイドライン このコマンドを使用して、SSLで ASAと LDAPサーバー間の接続を保護することを指定しま
す。

プレーンテキスト認証を使用している場合は、この機能をイネーブルにすることを推奨しま

す。sasl-mechanism command.を参照してください。

（注）
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例 次に、AAAサーバーホストコンフィギュレーションモードで、ASAと LDAPサー
バー ldapsvr1（IPアドレスは 10.10.0.1）間の接続に対して SSLを有効にするコマンド
の例を示します。PLAIN SASL認証メカニズムも設定します。

ciscoasa(config)# aaa-server ldapsvr1 protocol ldap
ciscoasa(config-aaa-server-host)# aaa-server ldapsvr1 host 10.10.0.1
ciscoasa(config-aaa-server-host)# ldap-over-ssl enable
ciscoasa(config-aaa-server-host)#

参照 ID名を指定してLDAPサーバー IDを検証するには、reference-identity ref_id_name
を使用します。参照 IDオブジェクトは、一致基準を指定し、crypto ca reference-identity
refidnameを使用して作成されます。LDAP AAAサーバー構成で参照 IDを設定する
と、ASAは LDAPサーバー証明書と一致するホスト名を見つけようとします。ホスト
の解決に失敗するか、一致するものが見つからない場合、エラーメッセージが表示さ

れて接続が終了します。

asa(config-aaa-server-host)# ldap-over-ssl ?

aaa-server-host mode commands/options:
enable Require an SSL connection to the LDAP server
reference-identity Enter reference-identity name to validate LDAP server identity

asa(config-aaa-server-host)# ldap-over-ssl reference-identity ?

aaa-server-host mode commands/options:
WORD < 65 char Enter reference-identity name to validate LDAP server identity

asa(config-aaa-server-host)# ldap-over-ssl reference-identity refidname ?

aaa-server-host mode commands/options:
<cr>

asa(config-aaa-server-host)# ldap-over-ssl reference-identity refidname

show running-config aaa serverは、設定された参照 ID名をオプションの 1つとして表示
します。

asa(config-aaa-server-host)# show running-config aaa-server
aaa-server ldaps protocol ldap
aaa-server ldaps (manif) host 10.86.93.107
server-port 636
ldap-base-dn CN=Users,DC=BXBCASERVERS,DC=COM
ldap-scope subtree
ldap-naming-attribute cn
ldap-login-password *****
ldap-login-dn CN=administrator,CN=Users,DC=BXBCASERVERS,DC=com
ldap-over-ssl enable
ldap-over-ssl reference-identity refidname
server-type microsoft

関連コマンド 説明コマンド

LDAPクライアントとサーバーの間に SASL認証を指定しま
す。

sasl-mechanism
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説明コマンド

LDAPサーバーベンダーにMicrosoftまたは Sunのいずれか
を指定します。

server-type

LDAPSを使用する場合に、ASAがクライアント証明書とし
て LDAPサーバーに提示する証明書を指定します。

ssl-client-certificate

参照 IDオブジェクトを設定するには、次の手順を実行しま
す。

crypto ca reference-identity
refidname
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ldap-scope
サーバーが認可要求を受信したときに検索するLDAP階層内の範囲を指定するには、AAAサー
バーホストコンフィギュレーションモードで ldap-scopeコマンドを使用します。AAAサー
バーホストコンフィギュレーションモードは、AAAサーバープロトコルコンフィギュレー
ションモードからアクセスできます。この指定を削除するには、このコマンドの no形式を使
用します。

ldap-scopescope
no ldap-scope

構文の説明 サーバーが認可要求を受信したときに検索する LDAP階層内のレベルの数を指定しま
す。有効な値は次のとおりです。

• onelevel：ベース DNの 1つ下のレベルのみを検索します。

• subtree：ベース DNの下のレベルをすべて検索します。

scope

コマンドデフォルト デフォルト値は onelevelです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン scopeに onelevelを指定すると、ベース DNの 1つ下のレベルのみが検索されるため、検索速
度が向上します。subtreeを指定すると、ベース DNの下のレベルがすべて検索されるため、
検索速度が低下します。

このコマンドは LDAPサーバーでのみ有効です。
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例 次に、ホスト 1.2.3.4に svrgrp1という名前の LDAP AAAサーバーを設定し、タイムア
ウトを 9秒、再試行間隔を 7秒、LDAP範囲を subtreeに設定する例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol ldap
ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa
(config-aaa-server-host)# timeout 9
ciscoasa
(config-aaa-server-host)# retry 7
ciscoasa(config-aaa-server-host)# ldap-scope subtree
ciscoasa
(config-aaa-server-host)#

関連コマンド 説明コマンド

AAAサーバーホストコンフィギュレーションモードを開始し、ホス
ト固有の AAAサーバーパラメータを設定できるようにします。

aaa-server host

サーバーが認可要求を受信した場合に検索を開始する LDAP階層の位
置を指定します。

ldap-base-dn

システムがバインドするディレクトリオブジェクト名を指定します。ldap-login-dn

ログイン DNのパスワードを指定します。このコマンドは LDAPサー
バーでのみ有効です。

ldap-login-password

LDAPサーバー上のエントリを一意に識別する、1つ以上の相対識別名
属性を指定します。

ldap-naming-attribute
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leap-bypass
LEAPバイパスを有効にするには、グループポリシーコンフィギュレーションモードで
leap-bypass enable コマンドを使用します。LEAPバイパスを無効にするには、leap-bypass
disable コマンドを使用します。実行コンフィギュレーションから LEAPバイパス属性を削除
するには、このコマンドの no形式を使用します。このオプションにより、別のグループポリ
シーから LEAPバイパスの値を継承できます。

leap-bypass { enable | disable }
no leap-bypass

構文の説明 LEAPバイパスをディセーブルにします。disable

LEAPバイパスをイネーブルにします。enable

コマンドデフォルト LEAPバイパスはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン LEAPバイパスをイネーブルにすると、VPNハードウェアクライアントの背後にある無線デバ
イスからの LEAPパケットは、ユーザー認証の前に VPNトンネルを通過できます。これによ
り、シスコワイヤレスアクセスポイントデバイスを使用するワークステーションで LEAP認
証を確立できるようになります。デバイスは、ユーザー認証ごとに認証を再実行できます。

インタラクティブハードウェアクライアント認証をイネーブルにした場合、この機能は正常

に動作しません。

詳細については、CLI設定ガイドを参照してください。
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認証されていないトラフィックがトンネルを通過できるようにすると、セキュリティリスクが

発生する可能性があります。

（注）

例 次の例は、「FirstGroup」という名前のグループポリシーにLEAPバイパスを設定する
方法を示しています。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# leap-bypass enable

関連コマンド 説明コマンド

VPNハードウェアクライアントに、トンネルを開始するたびにユー
ザー名とパスワードによる認証を要求します。

secure-unit-authentication

VPNハードウェアクライアントの背後にいるユーザーに対して、
接続前に ASAに識別情報を示すように要求します。

user-authentication
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license
要求の送信元の組織を示すために ASAからクラウドWebセキュリティプロキシサーバーに
送信する認証キーを設定するには、scansafe汎用オプションコンフィギュレーションモードで
licenseコマンドを使用します。ライセンスを削除するには、このコマンドの no形式を使用し
ます。

licensehex_key
no license [ hex_key ]

構文の説明 16バイトの16進数の形式で認証キーを指定します。hex_key

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン 各 ASAは、クラウドWebセキュリティから取得した認証キーを使用する必要があります。ク
ラウドWebセキュリティでは認証キーを使用して、Web要求に関連付けられた会社を識別し、
ASAが有効なお客様に関連付けられていることを確認できます。

ASAでは、2つの認証キー（企業キーおよびグループキー）のいずれか 1つを使用できます。

企業認証キー

企業認証キーは、同一企業内の複数のASAで使用できます。このキーは、単にASAのクラウ
ドWebセキュリティサービスを有効にします。管理者は ScanCenter
（https://scancenter.scansafe.com/portal/admin/login.jsp）でこのキーを生成します。生成したキー
は後で使用するために電子メールで送信できます。ScanCenterでは、後でこのキーを検索でき
ません。ScanCenterには、最後の 4桁だけが表示されます。詳細については、クラウドWebセ
キュリティのマニュアルを参照してください。マニュアルは、

https://www.cisco.com/c/ja_jp/products/index.htmlから入手できます。
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グループ認証キー

グループ認証キーは 2つの機能を実行する各 ASAに固有の特別なキーです。

• 1つの ASAのクラウドWebセキュリティサービスを有効にします。

• ASAからのすべてのトラフィックが識別されるため、ASAごとに ScanCenterポリシーを
作成できます。

管理者は ScanCenter（https://scancenter.scansafe.com/portal/admin/login.jsp）でこのキーを生成し
ます。生成したキーは後で使用するために電子メールで送信できます。ScanCenterでは、後で
このキーを検索できません。ScanCenterには、最後の 4桁だけが表示されます。詳細について
は、クラウドWebセキュリティのマニュアルを参照してください。マニュアルは、
https://www.cisco.com/c/ja_jp/products/index.htmlから入手できます。

例 次に、プライマリサーバーのみを設定する例を示します。

scansafe general-options
server primary ip 180.24.0.62 port 8080
retry-count 5
license 366C1D3F5CE67D33D3E9ACEC265261E5

関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe

ASAに入ってくるユーザーのアイデンティティを ASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http[s]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別でき

ます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックするた

めに、クラウドWebセキュリティプロキシサーバーをポーリン
グする前に ASAが待機する時間です。

retry-count
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説明コマンド

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定しま
す。

scansafe general-options

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server {primary | backup}

大文字のZフラグに示されたようにすべてのクラウドWebセキュ
リティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表示

します。

show scansafe server

合計と現在の http接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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license-server address
参加者が使用する共有ライセンスサーバーの IPアドレスと共有秘密を指定するには、グロー
バルコンフィギュレーションモードで license-server address コマンドを使用します。共有ラ
イセンスへの参加を無効にするには、このコマンドの no形式を使用します。共有ライセンス
を使用すると、ASAの 1台を共有ライセンスサーバーに、残りの ASAを共有ライセンス参加
者として設定することで、多数の SSL VPNセッションを購入し、ASAのグループ間で必要に
応じてセッションを共有できます。

license-server address address secret secret [ port port ]
no license-server address [ address secret secret [ port port ] ]

構文の説明 共有ライセンスサーバーの IPアドレスを指定します。address

（任意）license-server portコマンドを使用してサーバー構成のデフォルトポート
を変更した場合は、その変更に合わせてバックアップサーバーのポート（1～
65535）を設定します。デフォルトのポートは 50554です。

port port

共有秘密を指定します。共有秘密は、license-server secretコマンドを使用して
サーバーに設定された秘密と一致する必要があります。

secret
secret

コマンドデフォルト デフォルトのポートは 50554です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 共有ライセンス参加ユニットには、共有ライセンス参加キーが必要です。インストールされて

いるライセンスを確認するには、show activation-key コマンドを使用します。

参加ユニットごとに共有ライセンスサーバーを 1つのみ指定できます。
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次に、共有ライセンスの動作手順を示します。

1. いずれの ASAを共有ライセンスサーバーとするかを決定し、デバイスシリアル番号を使
用する共有ライセンスサーバーのライセンスを購入します。

2. いずれの ASAを共有ライセンスバックアップサーバーを含む共有ライセンス参加者とす
るかを決定し、各デバイスシリアル番号を使用して各デバイスに対して共有ライセンス参

加ライセンスを取得します。

3. （オプション）別の ASAを共有ライセンスバックアップサーバーとして指定します。
バックアップサーバーには 1台のみ指定できます。

共有ライセンスバックアップサーバーに必要なのは参加ライセンスのみです。（注）

1. 共有ライセンスサーバー上に共有秘密を設定します。共有秘密を保持する参加者であれば
いずれも共有ライセンスを使用できます。

2. ASAを参加者として設定する場合、ローカルライセンスおよびモデル情報を含む自身の
情報を送信することで共有ライセンスサーバーに登録します。

参加者は IPネットワークを経由してサーバーと通信できる必要がありますが、同じサブネッ
ト上にある必要はありません。

（注）

1. 共有ライセンスサーバーは、参加者がサーバーにポーリングするべき頻度の情報で応答し
ます。

2. 参加者がローカルライセンスのセッションを使い果たした場合、参加者は共有ライセンス
サーバーに 50セッション単位で追加セッションの要求を送信します。

3. 共有ライセンスサーバーは、共有ライセンスで応答します。1台の参加者が使用する合計
セッション数は、プラットフォームモデルの最大セッション数を超えられません。

共有ライセンスサーバーは、ローカルセッションを使い果たした場合に共有ライセンスプー

ルに参加もできます。参加には参加ライセンスもサーバーライセンスも必要ありません。

（注）

1. 参加者に対して共有ライセンスプールに十分なセッションがない場合、サーバーは使用可
能な限りのセッション数で応答します。

2. 参加者はさらなるセッションを要求するリフレッシュメッセージの送信をサーバーが要求
に適切に対応できるまで続けます。

3. 参加者の負荷が減少した場合、参加者はサーバーに共有セッションを解放するようにメッ
セージを送信します。
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ASAは、サーバと参加者間のすべての通信の暗号化に SSLを使用します。（注）

参加者とサーバー間の通信問題

参加者とサーバー間の通信問題については、次のガイドラインを参照してください。

•参加者が更新の送信に失敗して更新間隔3倍の時間が経過した後で、サーバーはセッショ
ンを解放して共有ライセンスプールに戻します。

•参加者が更新を送信するためにライセンスサーバーに到達できない場合、参加者はサー
バーから受信した共有ライセンスを最大 24時間使用し続けられます。

• 24時間を経過しても参加者がまだライセンスサーバーと通信できない場合、参加者はセッ
ションがまだ必要であっても共有ライセンスを解放します。参加者は既存の確立している

接続を維持しますが、ライセンス制限を超えて新しい接続を受け入れられません。

•参加者が 24時間経過前にサーバーに再接続したが、サーバーが参加セッションを期限切
れにした後である場合、参加者はセッションに対する新しい要求を送信する必要がありま

す。サーバーは、参加者に再割り当てできる限りのセッション数で応答します。

例 次に、ライセンスサーバーの IPアドレスおよび共有秘密、ならびにバックアップラ
イセンスサーバーの IPアドレスの設定例を示します。

ciscoasa(config)# license-server address 10.1.1.1 secret farscape
ciscoasa(config)# license-server backup address 10.1.1.2

関連コマンド 説明コマンド

ライセンスアクティベーションキーを入力します。activation-key

共有ライセンスサーバーコンフィギュレーションをクリア

します。

clear configure license-server

共有ライセンス統計情報をクリアします。clear shared license

参加者の共有ライセンスバックアップサーバーを指定しま

す。

license-server backup address

メインの共有ライセンスサーバーのバックアップサーバー

の IPアドレスおよびシリアル番号を指定します。
license-server backup backup-id

共有ライセンスバックアップサーバーになるユニットをイ

ネーブルにします。

license-server backup enable

共有ライセンスサーバーになるユニットをイネーブルにし

ます。

license-server enable
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説明コマンド

サーバーが参加者からの SSL接続をリッスンするポートを
設定します。

license-server port

サーバーと通信する頻度を設定するために参加者に提供さ

れる更新間隔を設定します。

license-server refresh-interval

共有秘密を共有ライセンスサーバーに設定します。license-server secret

インストールされている現在のライセンスを表示します。show activation-key

共有ライセンスサーバーコンフィギュレーションを表示し

ます。

show running-config license-server

共有ライセンス統計情報を表示します。show shared license

VPNセッションのライセンス情報を表示します。show vpn-sessiondb
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license-server backup address
参加者が使用する共有ライセンスバックアップサーバーの IPアドレスを特定するには、グ
ローバルコンフィギュレーションモードで license-server backup address コマンドを使用しま
す。バックアップサーバーの使用を無効にするには、このコマンドの no形式を使用します。

license-server backup address address
no license-server address [ address ]

構文の説明 共有ライセンスバックアップサーバーの IPアドレスを指定します。address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 共有ライセンスバックアップサーバーには、 license-server backup enableコマンドが設定さ
れている必要があります。

例 次に、ライセンスサーバーの IPアドレスおよび共有秘密、ならびにバックアップラ
イセンスサーバーの IPアドレスの設定例を示します。

ciscoasa(config)# license-server address 10.1.1.1 secret farscape
ciscoasa(config)# license-server backup address 10.1.1.2

関連コマンド 説明コマンド

ライセンスアクティベーションキーを入力します。activation-key
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説明コマンド

共有ライセンスサーバーコンフィギュレーションをクリア

します。

clear configure license-server

共有ライセンス統計情報をクリアします。clear shared license

共有ライセンスサーバーの IPアドレスと参加者の共有秘密
を指定します。

license-server address

メインの共有ライセンスサーバーのバックアップサーバー

の IPアドレスおよびシリアル番号を指定します。
license-server backup backup-id

共有ライセンスバックアップサーバーになるユニットをイ

ネーブルにします。

license-server backup enable

共有ライセンスサーバーになるユニットをイネーブルにし

ます。

license-server enable

サーバーが参加者からの SSL接続をリッスンするポートを
設定します。

license-server port

サーバーと通信する頻度を設定するために参加者に提供さ

れる更新間隔を設定します。

license-server refresh-interval

共有秘密を共有ライセンスサーバーに設定します。license-server secret

インストールされている現在のライセンスを表示します。show activation-key

共有ライセンスサーバーコンフィギュレーションを表示し

ます。

show running-config license-server

共有ライセンス統計情報を表示します。show shared license

VPNセッションのライセンス情報を表示します。show vpn-sessiondb
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license-server backup backup-id
メイン共有ライセンスサーバー構成で共有ライセンスバックアップサーバーを指定するには、

グローバルコンフィギュレーションモードで license-server backup backup-id コマンドを使用
します。バックアップサーバー構成を削除するには、このコマンドの no形式を使用します。

license-server backup address backup-id serial_number [ ha-backup-id ha_serial_number ]
no license-server backup address [ backup-id serial_number [ ha-backup-id ha_serial_number ] ]

構文の説明 共有ライセンスバックアップサーバーの IPアドレスを指定し
ます。

address

共有ライセンスバックアップサーバーのシリアル番号を指定し

ます。

backup-idserial_number

バックアップサーバでフェールオーバーを使用する場合は、セ

カンダリ共有ライセンスバックアップサーバのシリアル番号を

指定します。

ha-backup-id
ha_serial_number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 1つのバックアップサーバとそのオプションのスタンバイユニットのみを指定できます。

バックアップサーバーのシリアル番号を表示するには、show activation-key コマンドを入力し
ます。
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参加ユニットをバックアップサーバーとして有効にするには、license-server backup enableコ
マンドを使用します。

共有ライセンスバックアップサーバーは、バックアップの役割を実行する前にメインの共有

ライセンスサーバーへの登録に成功している必要があります。登録時には、メインの共有ライ

センスサーバーは共有ライセンス情報に加えてサーバー設定もバックアップと同期します。情

報には、登録済み参加者の一覧および現在のライセンス使用状況が含まれます。メインサー

バーとバックアップサーバーは、10秒間隔でデータを同期します。初回同期の後で、バック
アップサーバーはリロード後でもバックアップの役割を実行できます。

メインサーバーがダウンすると、バックアップサーバーがサーバー動作を引き継ぎます。バッ

クアップサーバーは継続して最大 30日間動作できます。30日を超えると、バックアップサー
バーは参加者へのセッション発行を中止し、既存のセッションはタイムアウトします。メイン

サーバーをこの 30日間中に確実に復旧するようにします。クリティカルレベルの syslogメッ
セージが 15日めに送信され、30日めに再送信されます。

メインサーバーが復旧した場合、メインサーバーはバックアップサーバーと同期してから、

サーバー動作を引き継ぎます。

バックアップサーバーがアクティブでないときは、メインの共有ライセンスサーバーの通常

の参加者として動作します。

メインの共有ライセンスサーバーの初回起動時には、バックアップサーバーは独立して 5日
間のみ動作できます。動作制限は30日に到達するまで日ごとに増加します。また、メインサー
バーがその後短時間でもダウンした場合、バックアップサーバーの動作制限は日ごとに減少し

ます。メインサーバーが復旧した場合、バックアップサーバーは再び日ごとに増加を開始し

ます。たとえば、メインサーバーが 20日間ダウンしていて、その期間中バックアップサー
バーがアクティブであった場合、バックアップサーバーには、10日間の制限のみが残ってい
ます。バックアップサーバーは、非アクティブなバックアップとしてさらに 20日間が経過し
た後で、最大の 30日間まで「充電」されます。この充電機能は共有ライセンスの誤使用を防
ぐために実装されています。

（注）

例 次に、共有秘密を設定し、更新間隔とポートを変更し、バックアップサーバーを設定

し、このユニットを insideインターフェイスおよび dmzインターフェイスで共有ライ
センスサーバーとしてイネーブルにする例を示します。

ciscoasa(config)# license-server secret farscape
ciscoasa(config)# license-server refresh-interval 100
ciscoasa(config)# license-server port 40000
ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id
JMX1378N0W3
ciscoasa(config)# license-server enable inside
ciscoasa(config)# license-server enable dmz
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関連コマンド 説明コマンド

ライセンスアクティベーションキーを入力します。activation-key

共有ライセンスサーバーコンフィギュレーションをクリア

します。

clear configure license-server

共有ライセンス統計情報をクリアします。clear shared license

共有ライセンスサーバーの IPアドレスと参加者の共有秘密
を指定します。

license-server address

参加者の共有ライセンスバックアップサーバーを指定しま

す。

license-server backup address

共有ライセンスバックアップサーバーになるユニットをイ

ネーブルにします。

license-server backup enable

共有ライセンスサーバーになるユニットをイネーブルにし

ます。

license-server enable

サーバーが参加者からの SSL接続をリッスンするポートを
設定します。

license-server port

サーバーと通信する頻度を設定するために参加者に提供さ

れる更新間隔を設定します。

license-server refresh-interval

共有秘密を共有ライセンスサーバーに設定します。license-server secret

インストールされている現在のライセンスを表示します。show activation-key

共有ライセンスサーバーコンフィギュレーションを表示し

ます。

show running-config license-server

共有ライセンス統計情報を表示します。show shared license

VPNセッションのライセンス情報を表示します。show vpn-sessiondb
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license-server backup enable
このユニットを共有ライセンスバックアップサーバーとして有効にするには、グローバルコ

ンフィギュレーションモードで license-server backup enable コマンドを使用します。バック
アップサーバーを無効にするには、このコマンドの no形式を使用します。

license-server backup enable interface_name
no license-server enable interface_name

構文の説明 参加ユニットがバックアップサーバーとの通信に使用するインターフェイス

を指定します。このコマンドは必要なインターフェイスの数だけ繰り返せま

す。

interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン バックアップサーバーには、共有ライセンス参加キーが必要です。

共有ライセンスバックアップサーバーは、バックアップの役割を実行する前にメインの共有

ライセンスサーバーへの登録に成功している必要があります。登録時には、メインの共有ライ

センスサーバーは共有ライセンス情報に加えてサーバー設定もバックアップと同期します。情

報には、登録済み参加者の一覧および現在のライセンス使用状況が含まれます。メインサー

バーとバックアップサーバーは、10秒間隔でデータを同期します。初回同期の後で、バック
アップサーバーはリロード後でもバックアップの役割を実行できます。

メインサーバーがダウンすると、バックアップサーバーがサーバー動作を引き継ぎます。バッ

クアップサーバーは継続して最大 30日間動作できます。30日を超えると、バックアップサー
バーは参加者へのセッション発行を中止し、既存のセッションはタイムアウトします。メイン
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サーバーをこの 30日間中に確実に復旧するようにします。クリティカルレベルの syslogメッ
セージが 15日めに送信され、30日めに再送信されます。

メインサーバーが復旧した場合、メインサーバーはバックアップサーバーと同期してから、

サーバー動作を引き継ぎます。

バックアップサーバーがアクティブでないときは、メインの共有ライセンスサーバーの通常

の参加者として動作します。

メインの共有ライセンスサーバーの初回起動時には、バックアップサーバーは独立して 5日
間のみ動作できます。動作制限は30日に到達するまで日ごとに増加します。また、メインサー
バーがその後短時間でもダウンした場合、バックアップサーバーの動作制限は日ごとに減少し

ます。メインサーバーが復旧した場合、バックアップサーバーは再び日ごとに増加を開始し

ます。たとえば、メインサーバーが 20日間ダウンしていて、その期間中バックアップサー
バーがアクティブであった場合、バックアップサーバーには、10日間の制限のみが残ってい
ます。バックアップサーバーは、非アクティブなバックアップとしてさらに 20日間が経過し
た後で、最大の 30日間まで「充電」されます。この充電機能は共有ライセンスの誤使用を防
ぐために実装されています。

（注）

例 次に、ライセンスサーバーと共有秘密を指定し、このユニットを内部インターフェイ

スとdmzインターフェイス上のバックアップ共有ライセンスサーバーとしてイネーブ
ルにする例を示します。

ciscoasa(config)# license-server address 10.1.1.1 secret farscape
ciscoasa(config)# license-server backup enable inside
ciscoasa(config)# license-server backup enable dmz

関連コマンド 説明コマンド

ライセンスアクティベーションキーを入力します。activation-key

共有ライセンスサーバーコンフィギュレーションをクリア

します。

clear configure license-server

共有ライセンス統計情報をクリアします。clear shared license

共有ライセンスサーバーの IPアドレスと参加者の共有秘密
を指定します。

license-server address

参加者の共有ライセンスバックアップサーバーを指定しま

す。

license-server backup address

メインの共有ライセンスサーバーのバックアップサーバー

の IPアドレスおよびシリアル番号を指定します。
license-server backup backup-id
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説明コマンド

共有ライセンスサーバーになるユニットをイネーブルにし

ます。

license-server enable

サーバーが参加者からの SSL接続をリッスンするポートを
設定します。

license-server port

サーバーと通信する頻度を設定するために参加者に提供さ

れる更新間隔を設定します。

license-server refresh-interval

共有秘密を共有ライセンスサーバーに設定します。license-server secret

インストールされている現在のライセンスを表示します。show activation-key

共有ライセンスサーバーコンフィギュレーションを表示し

ます。

show running-config license-server

共有ライセンス統計情報を表示します。show shared license

VPNセッションのライセンス情報を表示します。show vpn-sessiondb
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license-server enable
このユニットを共有ライセンスサーバーとして指定するには、グローバルコンフィギュレー

ションモードで license-server enable コマンドを使用します。共有ライセンスサーバーを無効
にするには、このコマンドの no形式を使用します。共有ライセンスを使用すると、ASAの 1
台を共有ライセンスサーバーに、残りのASAを共有ライセンス参加者として設定することで、
多数の SSL VPNセッションを購入し、ASAのグループ間で必要に応じてセッションを共有で
きます。

license-server enable interface_name
no license-server enable interface_name

構文の説明 参加ユニットがサーバーとの通信に使用するインターフェイスを指定します。

このコマンドは必要なインターフェイスの数だけ繰り返せます。

interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 共有ライセンスサーバには、共有ライセンスサーバキーが必要です。インストールされてい

るライセンスを確認するには、show activation-key コマンドを使用します。

次に、共有ライセンスの動作手順を示します。

1. いずれの ASAを共有ライセンスサーバーとするかを決定し、デバイスシリアル番号を使
用する共有ライセンスサーバーのライセンスを購入します。
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2. いずれの ASAを共有ライセンスバックアップサーバーを含む共有ライセンス参加者とす
るかを決定し、各デバイスシリアル番号を使用して各デバイスに対して共有ライセンス参

加ライセンスを取得します。

3. （オプション）別の ASAを共有ライセンスバックアップサーバーとして指定します。
バックアップサーバーには 1台のみ指定できます。

共有ライセンスバックアップサーバーに必要なのは参加ライセンスのみです。（注）

1. 共有ライセンスサーバー上に共有秘密を設定します。共有秘密を保持する参加者であれば
いずれも共有ライセンスを使用できます。

2. ASAを参加者として設定する場合、ローカルライセンスおよびモデル情報を含む自身の
情報を送信することで共有ライセンスサーバーに登録します。

参加者は IPネットワークを経由してサーバーと通信できる必要がありますが、同じサブネッ
ト上にある必要はありません。

（注）

1. 共有ライセンスサーバーは、参加者がサーバーにポーリングするべき頻度の情報で応答し
ます。

2. 参加者がローカルライセンスのセッションを使い果たした場合、参加者は共有ライセンス
サーバーに 50セッション単位で追加セッションの要求を送信します。

3. 共有ライセンスサーバーは、共有ライセンスで応答します。1台の参加者が使用する合計
セッション数は、プラットフォームモデルの最大セッション数を超えられません。

共有ライセンスサーバーは、ローカルセッションを使い果たした場合に共有ライセンスプー

ルに参加もできます。参加には参加ライセンスもサーバーライセンスも必要ありません。

（注）

1. 参加者に対して共有ライセンスプールに十分なセッションがない場合、サーバーは使用可
能な限りのセッション数で応答します。

2. 参加者はさらなるセッションを要求するリフレッシュメッセージの送信をサーバーが要求
に適切に対応できるまで続けます。

3. 参加者の負荷が減少した場合、参加者はサーバーに共有セッションを解放するようにメッ
セージを送信します。

ASAは、サーバと参加者間のすべての通信の暗号化に SSLを使用します。（注）
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参加者とサーバー間の通信問題

参加者とサーバー間の通信問題については、次のガイドラインを参照してください。

•参加者が更新の送信に失敗して更新間隔3倍の時間が経過した後で、サーバーはセッショ
ンを解放して共有ライセンスプールに戻します。

•参加者が更新を送信するためにライセンスサーバーに到達できない場合、参加者はサー
バーから受信した共有ライセンスを最大 24時間使用し続けられます。

• 24時間を経過しても参加者がまだライセンスサーバーと通信できない場合、参加者はセッ
ションがまだ必要であっても共有ライセンスを解放します。参加者は既存の確立している

接続を維持しますが、ライセンス制限を超えて新しい接続を受け入れられません。

•参加者が 24時間経過前にサーバーに再接続したが、サーバーが参加セッションを期限切
れにした後である場合、参加者はセッションに対する新しい要求を送信する必要がありま

す。サーバーは、参加者に再割り当てできる限りのセッション数で応答します。

例 次に、共有秘密を設定し、更新間隔とポートを変更し、バックアップサーバーを設定

し、このユニットを insideインターフェイスおよびDMZインターフェイスで共有ライ
センスサーバーとしてイネーブルにする例を示します。

ciscoasa(config)# license-server secret farscape
ciscoasa(config)# license-server refresh-interval 100
ciscoasa(config)# license-server port 40000
ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id
JMX1378N0W3
ciscoasa(config)# license-server enable inside
ciscoasa(config)# license-server enable dmz

関連コマンド 説明コマンド

ライセンスアクティベーションキーを入力します。activation-key

共有ライセンスサーバーコンフィギュレーションをクリア

します。

clear configure license-server

共有ライセンス統計情報をクリアします。clear shared license

共有ライセンスサーバーの IPアドレスと参加者の共有秘密
を指定します。

license-server address

参加者の共有ライセンスバックアップサーバーを指定しま

す。

license-server backup address

メインの共有ライセンスサーバーのバックアップサーバー

の IPアドレスおよびシリアル番号を指定します。
license-server backup backup-id

共有ライセンスバックアップサーバーになるユニットをイ

ネーブルにします。

license-server backup enable
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説明コマンド

サーバーが参加者からの SSL接続をリッスンするポートを
設定します。

license-server port

サーバーと通信する頻度を設定するために参加者に提供さ

れる更新間隔を設定します。

license-server refresh-interval

共有秘密を共有ライセンスサーバーに設定します。license-server secret

インストールされている現在のライセンスを表示します。show activation-key

共有ライセンスサーバーコンフィギュレーションを表示し

ます。

show running-config license-server

共有ライセンス統計情報を表示します。show shared license

VPNセッションのライセンス情報を表示します。show vpn-sessiondb
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license-server port
共有ライセンスサーバーが参加者からの SSL接続をリッスンするポートを設定するには、グ
ローバルコンフィギュレーションモードで license-server port コマンドを使用します。デフォ
ルトポートに戻すには、このコマンドの no形式を使用します。

license-server port port
no license-server port [ port ]

構文の説明 参加ユニットからの SSL接続をサーバーがリッスンするポート（1～ 65535）を設定
します。デフォルトは、TCPポート 50554です。

seconds

コマンドデフォルト デフォルトのポートは 50554です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン デフォルトポートを変更する場合は、license-server address コマンドを使用して、各参加者に
同じポートを設定してください。

例 次に、共有秘密を設定し、更新間隔とポートを変更し、バックアップサーバーを設定

し、このユニットを insideインターフェイスおよびDMZインターフェイスで共有ライ
センスサーバーとしてイネーブルにする例を示します。

ciscoasa(config)# license-server secret farscape
ciscoasa(config)# license-server refresh-interval 100
ciscoasa(config)# license-server port 40000
ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id
JMX1378N0W3
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ciscoasa(config)# license-server enable inside
ciscoasa(config)# license-server enable dmz

関連コマンド 説明コマンド

ライセンスアクティベーションキーを入力します。activation-key

共有ライセンスサーバーコンフィギュレーションをクリア

します。

clear configure license-server

共有ライセンス統計情報をクリアします。clear shared license

共有ライセンスサーバーの IPアドレスと参加者の共有秘密
を指定します。

license-server address

参加者の共有ライセンスバックアップサーバーを指定しま

す。

license-server backup address

メインの共有ライセンスサーバーのバックアップサーバー

の IPアドレスおよびシリアル番号を指定します。
license-server backup backup-id

共有ライセンスバックアップサーバーになるユニットをイ

ネーブルにします。

license-server backup enable

共有ライセンスサーバーになるユニットをイネーブルにし

ます。

license-server enable

サーバーと通信する頻度を設定するために参加者に提供さ

れる更新間隔を設定します。

license-server refresh-interval

共有秘密を共有ライセンスサーバーに設定します。license-server secret

インストールされている現在のライセンスを表示します。show activation-key

共有ライセンスサーバーコンフィギュレーションを表示し

ます。

show running-config license-server

共有ライセンス統計情報を表示します。show shared license

VPNセッションのライセンス情報を表示します。show vpn-sessiondb
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license-server refresh-interval
参加者が共有ライセンスサーバーと通信する頻度を設定するために参加者に提供されるリフ

レッシュ間隔を設定するには、グローバルコンフィギュレーションモードで license-server
refresh-intervalコマンドを使用します。デフォルトのリフレッシュ間隔に戻すには、このコマ
ンドの no形式を使用します。

license-server refresh-interval seconds
no license-server refresh-interval [ seconds ]

構文の説明 リフレッシュ間隔（10～ 300秒）を設定します。デフォルトは 30秒です。seconds

コマンドデフォルト デフォルトは 30秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 各参加ユニットは、SSLを使用して定期的に共有ライセンスサーバーと通信します。そのた
め、共有ライセンスサーバーは現在のライセンス使用状況を把握し、ライセンス要求を受信し

たりライセンス要求に応答できます。

例 次に、共有秘密を設定し、更新間隔とポートを変更し、バックアップサーバーを設定

し、このユニットを insideインターフェイスおよび dmzインターフェイスで共有ライ
センスサーバーとしてイネーブルにする例を示します。

ciscoasa(config)# license-server secret farscape
ciscoasa(config)# license-server refresh-interval 100
ciscoasa(config)# license-server port 40000
ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id
JMX1378N0W3
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ciscoasa(config)# license-server enable inside
ciscoasa(config)# license-server enable dmz

関連コマンド 説明コマンド

ライセンスアクティベーションキーを入力します。activation-key

共有ライセンスサーバーコンフィギュレーションをクリア

します。

clear configure license-server

共有ライセンス統計情報をクリアします。clear shared license

共有ライセンスサーバーの IPアドレスと参加者の共有秘密
を指定します。

license-server address

参加者の共有ライセンスバックアップサーバーを指定しま

す。

license-server backup address

メインの共有ライセンスサーバーのバックアップサーバー

の IPアドレスおよびシリアル番号を指定します。
license-server backup backup-id

共有ライセンスバックアップサーバーになるユニットをイ

ネーブルにします。

license-server backup enable

共有ライセンスサーバーになるユニットをイネーブルにし

ます。

license-server enable

サーバーが参加者からの SSL接続をリッスンするポートを
設定します。

license-server port

共有秘密を共有ライセンスサーバーに設定します。license-server secret

インストールされている現在のライセンスを表示します。show activation-key

共有ライセンスサーバーコンフィギュレーションを表示し

ます。

show running-config license-server

共有ライセンス統計情報を表示します。show shared license

VPNセッションのライセンス情報を表示します。show vpn-sessiondb
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license-server secret
共有ライセンスサーバーに共有秘密を設定するには、グローバルコンフィギュレーションモー

ドで license-server secret コマンドを使用します。共有秘密を削除するには、このコマンドの
no形式を使用します。

license-server secret secret
no license-server secret secret

構文の説明 共有秘密を 4～ 128文字のASCII文字のストリングで設定します。secret

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン この共有秘密を持つ、license-server addressコマンドで指定された参加者は、ライセンスサー
バーを使用できます。

例 次に、共有秘密を設定し、更新間隔とポートを変更し、バックアップサーバーを設定

し、このユニットを insideインターフェイスおよび dmzインターフェイスで共有ライ
センスサーバーとしてイネーブルにする例を示します。

ciscoasa(config)# license-server secret farscape
ciscoasa(config)# license-server refresh-interval 100
ciscoasa(config)# license-server port 40000
ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id
JMX1378N0W3
ciscoasa(config)# license-server enable inside
ciscoasa(config)# license-server enable dmz
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関連コマンド 説明コマンド

ライセンスアクティベーションキーを入力します。activation-key

共有ライセンスサーバーコンフィギュレーションをクリア

します。

clear configure license-server

共有ライセンス統計情報をクリアします。clear shared license

共有ライセンスサーバーの IPアドレスと参加者の共有秘密
を指定します。

license-server address

参加者の共有ライセンスバックアップサーバーを指定しま

す。

license-server backup address

メインの共有ライセンスサーバーのバックアップサーバー

の IPアドレスおよびシリアル番号を指定します。
license-server backup backup-id

共有ライセンスバックアップサーバーになるユニットをイ

ネーブルにします。

license-server backup enable

共有ライセンスサーバーになるユニットをイネーブルにし

ます。

license-server enable

サーバーが参加者からの SSL接続をリッスンするポートを
設定します。

license-server port

サーバーと通信する頻度を設定するために参加者に提供さ

れる更新間隔を設定します。

license-server refresh-interval

インストールされている現在のライセンスを表示します。show activation-key

共有ライセンスサーバーコンフィギュレーションを表示し

ます。

show running-config license-server

共有ライセンス統計情報を表示します。show shared license

VPNセッションのライセンス情報を表示します。show vpn-sessiondb
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license smart
スマートライセンス資格要求を設定するには、グローバルコンフィギュレーションモードで

license smartコマンドを使用します。資格を削除してデバイスのライセンスを解除するには、
このコマンドの no形式を使用します。

この機能は、ASA仮想およびシャーシのみでサポートされています。（注）

license smart
no license smart

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドは、ASA仮想のサポートのために追加されました。9.3(2)

Firepower 9300のサポートが追加されました。9.4(1.152)

Firepower 4100シリーズのサポートが追加されました。9.6(1)

Firepower 2100シリーズのサポートが追加されました。9.8(2)

使用上のガイドライン このコマンドを使用すると、ライセンススマートコンフィギュレーションモードになり、機

能層やその他のライセンス資格を設定できます。ASA仮想の場合、初めて権限付与を要求し
たときは、変更を有効にするためにライセンススマートコンフィギュレーションモードを終

了する必要があります。

例 次に、機能階層を標準に設定し、スループットレベルを2Gに設定する例を示します。
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ciscoasa# license smart
ciscoasa(config-smart-lic)# feature tier standard
ciscoasa(config-smart-lic)# throughput level 2G
ciscoasa(config-smart-lic)# exit
ciscoasa(config)#

関連コマンド 説明コマンド

Smart Call Homeを設定します。スマートライセンスでは、Smart
Call Homeインフラストラクチャが使用されます。

call-home

スマートライセンス設定をクリアします。clear configure license

スマートライセンスの機能層を設定します。feature tier

スマートライセンスおよび Smart Call Homeの HTTP(S)プロキシ
を設定します。

http-proxy

スマートライセンスのライセンス権限付与を要求できます。license smart

ライセンス認証局からデバイスを登録解除します。license smart deregister

デバイスをライセンス認証局に登録します。license smart register

登録またはライセンス権限を更新します。license smart renew

Smart Call Homeをイネーブルにします。service call-home

スマートライセンスのステータスを表示します。show license

スマートライセンスの設定を表示します。show running-config
license

スマートライセンスのスループットレベルを設定します。throughput level
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license smart deregister
Cisco License Authorityに対するデバイスのスマートライセンス登録を解除するには、特権EXEC
モードで license smart deregister コマンドを使用します。

この機能は、ASA仮想および Firepower 2100だけでサポートされています。（注）

license smart deregister

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドは、ASA仮想のサポートのために追加されました。9.3(2)

Firepower 2100シリーズのサポートが追加されました。9.8(2)

使用上のガイドライン ASAの登録を解除すると、アカウントからASAが削除されます。ASAのすべてのライセンス
権限付与と証明書が削除されます。登録を解除することで、ライセンスを新しい ASAに利用
することもできます。このコマンドを実行すると、ASAがリロードします。

例 次に、デバイスの登録を解除する例を示します。

ciscoasa# license smart deregister

関連コマンド 説明コマンド

Smart Call Homeを設定します。スマートライセンスでは、Smart
Call Homeインフラストラクチャが使用されます。

call-home
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説明コマンド

スマートライセンス設定をクリアします。clear configure license

スマートライセンスの機能層を設定します。feature tier

スマートライセンスおよび Smart Call Homeの HTTP(S)プロキシ
を設定します。

http-proxy

スマートライセンスのライセンス権限付与を要求できます。license smart

ライセンス認証局からデバイスを登録解除します。license smart deregister

デバイスをライセンス認証局に登録します。license smart register

登録またはライセンス権限を更新します。license smart renew

Smart Call Homeをイネーブルにします。service call-home

スマートライセンスのステータスを表示します。show license

スマートライセンスの設定を表示します。show running-config
license

スマートライセンスのスループットレベルを設定します。throughput level
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license smart register
Cisco License Authorityに対するデバイスのスマートライセンスを登録するには、特権 EXEC
モードで license smart register コマンドを使用します。

この機能は、ASA仮想および Firepower 2100だけでサポートされています。（注）

license smart register idtoken id_token [ force ]

構文の説明 Smart Software Managerで、この ASAを追加するバーチャルアカウントの登
録トークンを要求してコピーします。

idtoken
id_token

License Authorityと同期されていない可能性がある登録済みの ASAを登録し
ます。

force

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドは、ASA仮想のサポートのために追加されました。9.3(2)

Firepower 2100シリーズのサポートが追加されました。9.8(2)

使用上のガイドライン License Authorityに ASAを登録すると、ASAと License Authorityの間の通信に使用する ID証
明書が発行されます。また、該当するバーチャルアカウントに ASAが割り当てられます。通
常、この手順は1回で済みます。ただし、通信の問題などが原因でアイデンティティ証明書の
期限が切れた場合は、ASAの再登録が必要になります。

例 次に、登録トークンを使用して登録を行う例を示します。

ciscoasa# license smart register idtoken
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YjE3Njc5MzYtMGQzMi00OTA4LWJhODItNzBhMGQ5NGRlYjUxLTE0MTQ5NDAy%0AODQzNzl8NXk2bzV3SDE0ZkgwQkdYRmZ1NTNCNGlvRnBHUFpjcm02WTB4TU4w%0Ac2NnMD0%3D%0A

関連コマンド 説明コマンド

Smart Call Homeを設定します。スマートライセンスでは、Smart
Call Homeインフラストラクチャが使用されます。

call-home

スマートライセンス設定をクリアします。clear configure license

スマートライセンスの機能層を設定します。feature tier

スマートライセンスおよび Smart Call Homeの HTTP(S)プロキシ
を設定します。

http-proxy

スマートライセンスのライセンス権限付与を要求できます。license smart

ライセンス認証局からデバイスを登録解除します。license smart deregister

デバイスをライセンス認証局に登録します。license smart register

登録またはライセンス権限を更新します。license smart renew

Smart Call Homeをイネーブルにします。service call-home

スマートライセンスのステータスを表示します。show license

スマートライセンスの設定を表示します。show running-config
license

スマートライセンスのスループットレベルを設定します。throughput level

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
543

J - Mコマンド
license smart register



license smart renew
スマートライセンスの登録またはソフトウェア利用資格の認証を更新するには、特権 EXEC
モードで license smart renew コマンドを使用します。

この機能は、ASA仮想および Firepower 2100だけでサポートされています。（注）

license smart renew { id | auth }

構文の説明 デバイスの登録を更新します。id

ライセンス資格を更新します。auth

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドは、ASA仮想のサポートのために追加されました。9.3(2)

Firepower 2100シリーズのサポートが追加されました。9.8(2)

使用上のガイドライン デフォルトでは、アイデンティティ証明書は 6ヵ月ごと、ライセンス資格は 30日ごとに自動
的に更新されます。インターネットアクセスの期間が限られている場合や、Smart Software
Managerでライセンスを変更した場合などは、これらの登録を手動で更新することもできま
す。

例 次に、登録とライセンスの両方の認証を更新する例を示します。

ciscoasa# license smart renew id
ciscoasa# license smart renew auth
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関連コマンド 説明コマンド

Smart Call Homeを設定します。スマートライセンスでは、Smart
Call Homeインフラストラクチャが使用されます。

call-home

スマートライセンス設定をクリアします。clear configure license

スマートライセンスの機能層を設定します。feature tier

スマートライセンスおよび Smart Call Homeの HTTP(S)プロキシ
を設定します。

http-proxy

スマートライセンスのライセンス権限付与を要求できます。license smart

ライセンス認証局からデバイスを登録解除します。license smart deregister

デバイスをライセンス認証局に登録します。license smart register

登録またはライセンス権限を更新します。license smart renew

Smart Call Homeをイネーブルにします。service call-home

スマートライセンスのステータスを表示します。show license

スマートライセンスの設定を表示します。show running-config
license

スマートライセンスのスループットレベルを設定します。throughput level
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license smart reservation
永続ライセンス予約を有効にするには、グローバルコンフィギュレーションモードで license
smart reservationコマンドを使用します。永続ライセンス予約を無効にするには、このコマン
ドの no形式を使用します。

license smart reservation
no license smart reservation

この機能は、ASA仮想と Firepower 2100にのみ適用されます。（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト この機能はデフォルトで無効に設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドは、ASA仮想のサポート用に導入されました。9.5(2.200)

Firepower 2100シリーズのサポートが追加されました。9.8(2)

使用上のガイドライン インターネットアクセスを持たない ASAの場合は、Smart Software Managerから永続ライセン
スを要求できます（https://software.cisco.com/#SmartLicensing-Inventory）。パーマネントライセ
ンスでは、すべての機能を最大限に使用できます。

ASA仮想の場合、license smart reservationコマンドを入力すると、次のコマンドが削除され
ます。

license smart
feature tier standard
throughput level {100M | 1G | 2G}
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通常のスマートライセンスを使用するには、このコマンドの no形式を使用し、上記のコマン
ドを再入力します。その他の Smart Call Home設定はそのまま維持されますが、使用されない
ため、それらのコマンドを再入力する必要はありません。

シャーシの場合、コンテキストライセンスなどのデフォルト以外のライセンスに対しては、

license smart/featureコマンドを入力する必要があります。これらのコマンドは、ASAに機能
の設定を許可するよう指定するために必要です。

永続ライセンスの予約については、ASAを廃棄する前にライセンスを戻す必要があります。ラ
イセンスを正式に戻さないと、ライセンスが使用中の状態のままになり、新しい ASAに再使
用できません。license smart reservation returnコマンドを参照してください。

（注）

例 次に、パーマネントライセンスの予約をイネーブルにして、Smart Software Managerに
入力するライセンスコードを要求し、Smart Software Managerから受け取った承認コー
ドをインストールする例を示します。

ciscoasa(config)# license smart reservation
ciscoasa(config)# license smart reservation request universal
Enter this request code in the Cisco Smart Software Manager portal:
ABP:ASAv,S:9AU5ET6UQHD{A8ug5/1jRDaSp3w8uGlfeQ{53C13E
...
ciscoasa(config)# license smart reservation install AAu3431rGRS00Ig5HQl2vpzg{MEYCIQCBw$

関連コマンド 説明コマンド

パーマネントライセンスの予約をイネーブルにしま

す。

license smart reservation

Smart Software Managerでコードを入力していない場合
に、パーマネントライセンスの要求をキャンセルしま

す。

license smart reservation cancel

承認コードを入力します。license smart reservation install

Smart Software Managerに入力するライセンスコード
を要求します。

license smart reservation request
universal

Smart Software Managerにライセンスを戻します。license smart reservation return
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license smart reservation cancel
まだSmart Software Managerでコードを入力していない場合に永続ライセンス予約の要求をキャ
ンセルするには、特権EXECモードで license smart reservation cancel コマンドを使用します。

license smart reservation cancel

この機能は、ASA仮想と Firepower 2100にのみ適用されます。（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドは、ASA仮想のサポート用に導入されました。9.5(2.200)

Firepower 2100シリーズのサポートが追加されました。9.8(2)

使用上のガイドライン license smart reservation request universal コマンドを使用して Smart Software Managerに入力
するライセンスコードを要求した場合、そのコードをまだ Smart Software Managerに入力して
いなければ、 license smart reservation cancel コマンドを使用して要求をキャンセルできます。

永続ライセンスの予約を無効にする（no license smart reservation）と、保留中のすべての要求
がキャンセルされます。

すでに Smart Software Managerにコードを入力している場合は、ASAへのライセンスの適用を
完了する必要があります。その時点から、license smart reservation returnコマンドを使用して
てライセンスを返却できます。

例 次に、パーマネントライセンスの予約をイネーブルにして、Smart Software Managerに
入力するライセンスコードを要求した後に、要求をキャンセルする例を示します。

ciscoasa(config)# license smart reservation
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ciscoasa(config)# license smart reservation request universal
Enter this request code in the Cisco Smart Software Manager portal:
ABP:ASAv,S:9AU5ET6UQHD{A8ug5/1jRDaSp3w8uGlfeQ{53C13E
ciscoasa(config)# license smart reservation cancel

関連コマンド 説明コマンド

パーマネントライセンスの予約をイネーブルにしま

す。

license smart reservation

Smart Software Managerでコードを入力していない場合
に、パーマネントライセンスの要求をキャンセルしま

す。

license smart reservation cancel

承認コードを入力します。license smart reservation install

Smart Software Managerに入力するライセンスコード
を要求します。

license smart reservation request
universal

Smart Software Managerにライセンスを戻します。license smart reservation return
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license smart reservation install
Smart Software Managerから受け取った永続ライセンスの予約の承認コードを入力するには、
特権 EXECモードで license smart reservation installコマンドを使用します。

license smart reservation install code

この機能は、ASA仮想と Firepower 2100にのみ適用されます。（注）

構文の説明 Smart Software Managerから受け取ったパーマネントライセンスの予約の承認コード。code

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドは、ASA仮想のサポート用に導入されました。9.5(2.200)

Firepower 2100シリーズのサポートが追加されました。9.8(2)

使用上のガイドライン インターネットアクセスを持たない ASAの場合は、Smart Software Managerから永続ライセン
スを要求できます（https://software.cisco.com/#SmartLicensing-Inventory）。license smart reservation
request universalコマンドを使用して Smart Software Managerに入力するコードを要求します。
SmartSoftwareManagerにコードを入力するときは、受け取った承認コードをコピーして、license
smart reservation installコマンドを使用して ASAに入力します。

例 次に、パーマネントライセンスの予約をイネーブルにして、Smart Software Managerに
入力するライセンスコードを要求し、Smart Software Managerから受け取った承認コー
ドをインストールする例を示します。

ciscoasa(config)# license smart reservation
ciscoasa(config)# license smart reservation request universal
Enter this request code in the Cisco Smart Software Manager portal:
ABP:ASAv,S:9AU5ET6UQHD{A8ug5/1jRDaSp3w8uGlfeQ{53C13E
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...
ciscoasa(config)# license smart reservation install AAu3431rGRS00Ig5HQl2vpzg{MEYCIQCBw$

関連コマンド 説明コマンド

パーマネントライセンスの予約をイネーブルにしま

す。

license smart reservation

Smart Software Managerでコードを入力していない場合
に、パーマネントライセンスの要求をキャンセルしま

す。

license smart reservation cancel

承認コードを入力します。license smart reservation install

Smart Software Managerに入力するライセンスコード
を要求します。

license smart reservation request
universal

Smart Software Managerにライセンスを戻します。license smart reservation return

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
551

J - Mコマンド
license smart reservation install



license smart reservation universal
Smart Software Managerに入力するライセンスコードを要求するには、特権 EXECモードで
license smart reservation universalコマンドを使用します。

license smart reservation universal

この機能は、ASA仮想と Firepower 2100にのみ適用されます。（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドは、ASA仮想のサポート用に導入されました。9.5(2.200)

Firepower 2100シリーズのサポートが追加されました。9.8(2)

使用上のガイドライン インターネットアクセスを持たないASAの場合は、Smart Software Managerから永続ライセン
スを要求できます。license smart reservation request universalコマンドを使用してSmart Software
Managerに入力するコードを要求します。

ASA仮想の導入により、要求するライセンス（ASAv5/ASAv10/ASAv30）が決まります。

このコマンドを再入力すると、リロード後にも同じコードが表示されます。このコードをまだ

Smart Software Managerに入力していない場合、要求をキャンセルするには、license smart
reservation cancel コマンドを入力します。

パーマネントライセンスの予約をディセーブルにすると、保留中のすべての要求がキャンセル

されます。すでに Smart Software Managerにコードを入力している場合は、その手順を完了し
て ASAにライセンスを適用する必要があります。その時点から、必要に応じてライセンスを
戻すことが可能になります。license smart reservation returnコマンドを参照してください。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
552

J - Mコマンド
license smart reservation universal



承認コードを要求するには、Smart Software Managerのインベントリ画面
（https://software.cisco.com/#SmartLicensing-Inventory）に移動して、[Licenses]タブをクリック
します。Licensesタブにアカウントに関連するすべての既存のライセンスが、標準およびパー
マネントの両方とも表示されます。[LicenseReservation]をクリックして、ASAのコードをボッ
クスに入力します。Reserve Licenseをクリックします。Smart Software Managerが承認コード
を生成します。コードをダウンロードまたはクリップボードにコピーできます。この時点で、

ライセンスは、Smart Software Managerに従って使用中です。

[License Reservation]ボタンが表示されない場合、お使いのアカウントには永続ライセンスの
予約が許可されていません。この場合、パーマネントライセンスの予約を無効にして標準のス

マートライセンスコマンドを再入力する必要があります。

license smart reservation install コマンドを使用して ASAに承認コードを入力します。

例 次に、パーマネントライセンスの予約をイネーブルにして、Smart Software Managerに
入力するライセンスコードを要求し、Smart Software Managerから受け取った承認コー
ドをインストールする例を示します。

ciscoasa(config)# license smart reservation
ciscoasa(config)# license smart reservation request universal
Enter this request code in the Cisco Smart Software Manager portal:
ABP:ASAv,S:9AU5ET6UQHD{A8ug5/1jRDaSp3w8uGlfeQ{53C13E
...
ciscoasa(config)# license smart reservation install AAu3431rGRS00Ig5HQl2vpzg{MEYCIQCBw$

関連コマンド 説明コマンド

パーマネントライセンスの予約をイネーブルにしま

す。

license smart reservation

Smart Software Managerでコードを入力していない場合
に、パーマネントライセンスの要求をキャンセルしま

す。

license smart reservation cancel

承認コードを入力します。license smart reservation install

Smart Software Managerに入力するライセンスコード
を要求します。

license smart reservation request
universal

Smart Software Managerにライセンスを戻します。license smart reservation return
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license smart reservation return
Smart Software Managerにライセンスを戻すためのリターンコードを生成するには、特権EXEC
モードで license smart reservation returnコマンドを使用します。

license smart reservation return

この機能は、ASA仮想と Firepower 2100にのみ適用されます。（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドは、ASA仮想のサポート用に導入されました。9.5(2.200)

Firepower 2100シリーズのサポートが追加されました。9.8(2)

使用上のガイドライン インターネットアクセスを持たないASAの場合は、Smart Software Managerから永続ライセン
スを要求できます。永続ライセンスが不要になった場合（ASAを廃棄する場合やASA仮想の
モデルレベルの変更によって新しいライセンスが必要になった場合など）、ライセンスを正式

に Smart Software Managerに返却する必要があります。ライセンスを正式に戻さないと、ライ
センスが使用中の状態のままになり、他の場所で使用するために容易に解除できません。

license smart reservation return コマンドを入力すると、ASAがただちにライセンス未適用状
態になり、評価状態に移行します。このコードを再度表示する必要がある場合は、このコマン

ドを再入力します。新しい永続ライセンスを要求する（license smart reservation request
universal）か、ASA仮想のモデルレベルを変更する（電源を切って vCPU/RAMを変更する）
と、このコードは再表示できないことに注意してください。必ず、コードをキャプチャして、

戻す作業を完了してください。

Smart Software Managerにコードを入力する前に、show license udi コマンドを使用してASAの
ユニバーサルデバイス識別子（UDI）を表示すると、このASAインスタンスを Smart Software
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Managerで確認できます。Smart Software Managerインベントリ画面
（https://software.cisco.com/#SmartLicensing-Inventory）に移動して、[Product Instances]タブを
クリックします。[Product Instances]タブに、ライセンスが付与されているすべての製品がUDI
で表示されます。ライセンスを解除するASA仮想を確認し、[Actions > Remove]を選択して、
ASAのリターンコードをボックスに入力します。Remove Product Instanceをクリックします。
パーマネントライセンスが使用可能なライセンスのプールに戻されます。

例 次に、ASA仮想でリターンコードを生成し、ASA仮想UDIを表示する例を示します。

ciscoasa# license smart reservation return
Enter this return code in the Cisco Smart Software Manager portal:
Au3431rGRS00Ig5HQl2vpcg{uXiTRfVrp7M/zDpirLwYCaq8oSv60yZJuFDVBS2QliQ=
ciscoasa# show license udi
UDI: PID:ASAv,SN:9AHV3KJBEKE

関連コマンド 説明コマンド

パーマネントライセンスの予約をイネーブルにしま

す。

license smart reservation

Smart Software Managerでコードを入力していない場合
に、パーマネントライセンスの要求をキャンセルしま

す。

license smart reservation cancel

承認コードを入力します。license smart reservation install

Smart Software Managerに入力するライセンスコード
を要求します。

license smart reservation request
universal

Smart Software Managerにライセンスを戻します。license smart reservation return
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lifetime（CAサーバーモード）
ローカル認証局（CA）証明書、各発行済み証明書、または証明書失効リスト（CRL）の有効
期間を指定するには、CAサーバーコンフィギュレーションモードで lifetime コマンドを使用
します。パラメータをデフォルト設定にリセットするには、このコマンドの no形式を使用し
ます。

lifetime { ca-certificate | certificate | crl } time
lifetime { ca-certificate | certificate | crl }

構文の説明 ローカル CAサーバー証明書のライフタイムを指定します。ca-certificate

CAサーバーが発行するすべてのユーザー証明書のライフタイムを指定します。certificate

CRLのライフタイムを指定します。crl

CA証明書およびすべての発行済み証明書の場合、timeはその証明書の有効日数
を指定します。有効範囲は 5～ 30年です。デフォルトのライフタイム値は 15年
です。

発行されたすべてのユーザー証明書の有効範囲は 1日～ 4年です。デフォルト
のライフタイム値は 2年です。

CRLの場合、timeは CRLの有効時間数を指定します。CRLの有効な範囲は、1
～ 720時間です。

time

コマンドデフォルト デフォルトのライフタイムは次のとおりです。

• CA証明書：15年

•発行済み証明書：2年

• CRL：6時間

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

lifetime ca-certificateで使用可能な値は、5～ 30年に変更されており、デフォルトは
15年です。

lifetime certificateで使用可能な値は、1日～ 4年に変更されており、デフォルトは
2年です。

9.12(1)

使用上のガイドライン 証明書または CRLが有効である日数または時間数を指定すると、このコマンドは、証明書ま
たは CRLに含める有効期限を決定します。

lifetime ca-certificateコマンドは、ローカルCAサーバー証明書の初回生成時（初めてローカル
CAサーバーを設定し、no shutdownコマンドを発行するとき）に有効になります。CA証明書
の期限が切れると、設定されたライフタイム値を使用して新しいCA証明書が生成されます。
既存の CA証明書のライフタイム値は変更できません。

例 次に、3か月間有効な証明書を発行するように CAを設定する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# lifetime certificate 90
ciscoasa
(config-ca-server)
)#

次に、2日間有効な CRLを発行するように CAを設定する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# lifetime crl 48
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAが発行する証明書に含める証明書失効リストの配布ポイント
（CDP）を指定します。

cdp-url

CAサーバーコンフィギュレーションモードのコマンドセット
にアクセスできるようにします。これらのコマンドセットを使

用することで、ローカル CAを設定および管理できます。

crypto ca server

CRLを強制的に発行します。crypto ca server crl issue
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説明コマンド

ローカル CAコンフィギュレーションの詳細を ASCIIテキスト
で表示します。

show crypto ca server

ローカル CAサーバー証明書を表示します。show crypto ca server cert-db

ローカル CAの現在の CRLを表示します。show crypto ca server crl
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lifetime（IKEv2ポリシーモード）
AnyConnect IPsec接続に使用する IKEv2セキュリティアソシエーション（SA）の暗号化アル
ゴリズムを指定するには、IKEv2ポリシーコンフィギュレーションモードで encryptionコマン
ドを使用します。コマンドを削除してデフォルト設定を使用するには、このコマンドの no形
式を使用します。

lifetime { { seconds seconds } | none }

構文の説明 ライフタイムの秒数（120～ 2,147,483,647秒）。デフォルトは 86,400秒（24時間）
です。

seconds

コマンドデフォルト デフォルトは 86,400秒（24時間）です。

使用上のガイドライン IKEv2 SAは、IKEv2ピアがフェーズ 2で安全に通信できるようにするためにフェーズ 1で使
用されるキーです。crypto ikev2 policyコマンドを入力した後、lifetimeコマンドを使用して SA
ライフタイムを設定します。

このコマンドでは、IKEv2 SAのキーを再生成する間隔を設定します。noneキーワードを使用
すると、SAのキー再生成がディセーブルになります。ただし、引き続きセキュアクライアン
トで SAのキー再生成を実行できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

例 次に、IKEv2ポリシーコンフィギュレーションモードを開始し、ライフタイムを43,200
秒（12時間）に設定する例を示します。

ciscoasa(config)# crypto ikev2 policy 1
ciscoasa(config-ikev2-policy)# lifetime 43200
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関連コマンド 説明コマンド

AnyConnect IPsec接続に対して IKEv2 SAの暗号化アルゴリズムを指定します。encryption

AnyConnect IPsec接続に対して IKEv2 SAのDiffie-Hellmanグループを指定します。group

AnyConnect IPsec接続に対して IKEv2 SAの ESP整合性アルゴリズムを指定しま
す。

integrity

AnyConnect IPsec接続に対して IKEv2 SAの疑似乱数関数を指定します。prf
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limit-resource
マルチコンテキストモードでクラスのリソース制限を指定するには、クラスコンフィギュレー

ションモードで limit-resourceコマンドを使用します。制限をデフォルトに戻すには、このコ
マンドの no形式を使用します。ASAは、リソースクラスにコンテキストを割り当てることに
よって、リソースを管理します。各コンテキストでは、クラスによって設定されたリソース制

限が使用されます。

limit-resource [ rate ] { all | resource_name } number [ % ] }
no limit-resource [ rate ] { all | resource_name }

構文の説明 すべてのリソースの制限を設定します。all

リソース制限を1以上の固定数、またはパーセント記号（%）付きのシステム
制限のパーセンテージ（1～ 100）として指定します。リソースに制限がない
ことを示すには、制限を 0に設定します。VPNリソースタイプの場合は、制
限をなしに設定します。システム制限がないリソースの場合は、パーセンテー

ジ（%）を設定できません。絶対値のみを設定できます。

number [%]

リソースの 1秒あたりのレートを設定することを指定します。1秒あたりの
レートを設定できるリソースについては、表 3 :リソース名および制限を参照
してください。

rate

制限を設定するリソース名を指定します。この制限で、allに設定されている
制限が上書きされます。

resource_name

コマンドデフォルト すべてのコンテキストは、別のクラスに割り当てられていない場合はデフォルトクラスに属し

ます。コンテキストをデフォルトクラスに積極的に割り当てる必要はありません。

ほとんどのリソースについては、デフォルトクラスではすべてのコンテキストがリソースに無

制限でアクセスできます。ただし、次の制限を除きます。

• Telnetセッション：5セッション。（コンテキストあたりの最大値）。

• SSHセッション：5セッション。（コンテキストあたりの最大値）。

• ASDMセッション：5セッション。（コンテキストあたりの最大値）。

• IPsecセッション：5セッション。（コンテキストあたりの最大値）。

• MACアドレス：65,535エントリ。（コンテキストあたりの最大値）。

• AnyConnectピア：0セッション（AnyConnectピアを許可するようにクラスを手動で設定
する必要があります）。

• VPNサイトツーサイトトンネル：0セッション（VPNセッションを許可するようにクラス
を手動で設定する必要があります）。

• HTTPSセッション：6セッション。（コンテキストあたりの最大値）。
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また、コンテキスト内で quota management-sessionコマンドを設定して最大管理セッション
（SSHなど）を設定した場合は、小さい方の値が使用されます。

（注）

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

各コンテキストでのルーティングテーブルエントリの最大数を設定するために、

新規リソースタイプ routesが作成されました。

各コンテキストでのサイトツーサイト VPNトンネルの最大数を設定するために、
新しいリソースタイプ vpn other と vpn burst otherが作成されました。

9.0(1)

各コンテキストでのAnyConnectVPNピアの最大数を設定するために、新しいリソー
スタイプ vpn anyconnect と vpn burst anyconnectが作成されました。

9.5(2)

最大ストレージを設定するために、新しいリソースタイプ storageが作成されまし
た。

9.6(2)

HTTPS接続を制御するために、新しいリソースタイプ httpが追加されました。9.12(1)

使用上のガイドライン デフォルトでは、すべてのセキュリティコンテキストは ASAのリソースに無制限でアクセス
できますが、コンテキストあたりの上限が定められている場合を除きます。唯一の例外は、

VPNのリソース（デフォルトでディセーブルになっています）です。特定のコンテキストが使
用しているリソースが多すぎることが原因で、他のコンテキストが接続を拒否されるといった

現象が発生した場合は、コンテキストあたりのリソースの使用量を制限するようにリソース管

理を設定できます。VPNのリソースについては、VPNトンネルを許可するようにリソース管
理を設定する必要があります。

表 3 :リソース名および制限に、リソースタイプと制限を示します。 show resource types コマ
ンドも参照してください。
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表 3 :リソース名および制限

説明システム制限
1

コンテキスト

あたりの最小

数と最大数

レートまた

は同時

リソース名

ASDM管理セッション。

ASDMセッションでは、2つの
HTTPS接続が使用されます。一
方は常に存在するモニター用で、

もう一方は変更を行ったときにだ

け存在する設定変更用です。たと

えば、ASDMセッションのシステ
ム制限が200の場合、HTTPSセッ
ション数は400に制限されます。

（注）

200最小 1

最大 5

同時接続数asdm

任意の 2つのホスト間の TCPまたは UDP接
続（1つのホストと他の複数のホストとの間
の接続を含む）。

同時接続数：プラット

フォームの接続制限につい

ては、CLI設定ガイドを参
照してください。

レート：該当なし

該当なし同時または

レート

conns

ASA経由で接続可能なホスト。該当なし該当なし同時接続数hosts

非 ASDM HTTPSセッション100最小 1

最大 6

同時接続数http

アプリケーションインスペクション。該当なし該当なし利率inspects

トランスペアレントファイアウォールモー

ドでは、MACアドレステーブルで許可され
るMACアドレス数。

65,535該当なし同時接続数mac-addresses

ダイナミックルート。該当なし該当なし同時接続数routes

SSHセッション。100最小 1

最大 5

同時接続数ssh

コンテキストでのディレクトリのストレージ

制限（MB単位）。ドライブを指定するには、
storage-url コマンドを使用します。

最大値は、指定するフラッ

シュメモリのドライブに

よって異なります。

最大値は、指

定するフラッ

シュメモリの

ドライブに

よって異なり

ます。

MBstorage

システムログメッセージ。該当なし該当なし利率syslogs
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説明システム制限
1

コンテキスト

あたりの最小

数と最大数

レートまた

は同時

リソース名

Telnetセッション。100最小 1

最大 5

同時接続数telnet

vpn anyconnectでコンテキストに割り当てら
れた数を超えて許可される AnyConnectセッ
ションの数。たとえば、使用するモデルで

5000のピアがサポートされており、vpn
anyconnectで割り当てたピア数の合計が全コ
ンテキストで 4000の場合は、残りの 1000
セッションが vpn burst anyconnectに使用可
能です。vpn anyconnectではセッション数が
コンテキストに対して保証されますが、対照

的に vpn burst anyconnectではオーバーサブ
スクライブが可能で、すべてのコンテキスト

がバーストプールを先着順に使用できます。

モデルに応じたAnyConnect
Premiumピア数から、vpn
anyconnect用にすべてのコ
ンテキストに割り当てられ

たセッション数の合計を差

し引いた値。

該当なし同時接続数vpn burst
anyconnect

AnyConnectピア。このリソースはオーバーサ
ブスクライブできません。すべてのコンテキ

ストへの割り当て合計がモデルの制限を超え

てはなりません。このリソースに割り当てた

ピアは、そのコンテキストに対して保証され

ます。

モデルごとの使用可能な

AnyConnect VPNピア数に
ついては、CLI設定ガイド
の「モデルごとにサポート

されている機能のライセン

ス」を参照してください。

該当なし同時接続数vpn
anyconnect

vpnotherでコンテキストに割り当てられた数
を超えて許可されるサイトツーサイト VPN
セッションの数。たとえば、使用するモデル

で5000のセッションがサポートされており、
vpnotherで割り当てたセッションの合計が全
コンテキストで 4000の場合、残りの 1000
セッションを vpn burst otherに使用できま
す。vpnotherではセッション数がコンテキス
トに対して保証されますが、対照的に vpn
burst otherではオーバーサブスクライブが可
能で、すべてのコンテキストがバーストプー

ルを先着順に使用できます。

モデルに応じた Other VPN
セッション数から、vpn
other用にすべてのコンテ
キストに割り当てられた

セッション数の合計を差し

引いた値。

該当なし同時接続数vpn burst
other

サイトツーサイト VPNセッション。このリ
ソースはオーバーサブスクライブできませ

ん。すべてのコンテキストへの割り当て合計

がモデルの制限を超えてはなりません。この

リソースに割り当てたセッションは、そのコ

ンテキストに対して保証されます。

モデルごとの使用可能な

Other VPNセッション数に
ついては、CLI設定ガイド
の「モデルごとにサポート

されている機能のライセン

ス」を参照してください。

該当なし同時接続数vpn other
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説明システム制限
1

コンテキスト

あたりの最小

数と最大数

レートまた

は同時

リソース名

アドレス変換。該当なし該当なし同時接続数xlates

1
この列に「該当なし」と記述されている場合、そのリソースにはハードシステム制限がないため、リソースのパー

センテージを設定できません。

例 次に、接続のデフォルトクラスの制限に、無制限ではなく 10 %を設定する例を示し
ます。

ciscoasa(config)# class default
ciscoasa(config-class)# limit-resource conns 10%

他のリソースはすべて無制限のままです。

goldというクラスを追加するには、次のコマンドを入力します。

ciscoasa(config)# class gold
ciscoasa(config-class)#
limit-resource mac-addresses 10000
ciscoasa(config-class)#
limit-resource conns 15%
ciscoasa(config-class)#
limit-resource rate conns 1000
ciscoasa(config-class)#
limit-resource rate inspects 500
ciscoasa(config-class)#
limit-resource hosts 9000
ciscoasa(config-class)#
limit-resource asdm 5
ciscoasa(config-class)#
limit-resource ssh 5
ciscoasa(config-class)#
limit-resource rate syslogs 5000
ciscoasa(config-class)#
limit-resource telnet 5
ciscoasa(config-class)#
limit-resource xlates 36000
ciscoasa(config-class)#
limit-resource routes 700

関連コマンド 説明コマンド

リソースクラスを作成します。class

セキュリティコンテキストを設定します。context

コンテキストをリソースクラスに割り当てます。member

リソースを各クラスにどのように割り当てたかを表示します。show resource allocation
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説明コマンド

制限を設定できるリソースタイプを表示します。show resource types
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lmfactor
最終変更時刻のタイムスタンプだけを持つオブジェクトのキャッシングに関する再検証ポリ

シーを設定するには、キャッシュコンフィギュレーションモードで lmfactor コマンドを使用
します。このようなオブジェクトを再検証するための新しいポリシーを設定するには、このコ

マンドを再度使用します。属性をデフォルト値の 20にリセットするには、このコマンドの no
形式を使用します。

lmfactorvalue
nolmfactor

構文の説明 0～ 100の範囲の整数。value

コマンドデフォルト デフォルト値は 20です。

コマンドモード 次の表は、このコマンドを入力するモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応キャッシュコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン ASAは lmfactorの値を使用して、キャッシュされたオブジェクトを変更なしと見なす時間の長
さを推定します。これは有効期限と呼ばれます。ASAは最終変更後の経過時間に lmfactorをか
けることによって有効期限を推定します。

lmfactorを 0に設定すると、ただちに再検証が強制されます。100に設定すると、再検証まで
の時間は可能な限り長くなります。

例 次に、lmfactorを 30に設定する例を示します。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
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cache
ciscoasa(config-webvpn-cache)# lmfactor 30
ciscoasa(config-webvpn-cache)#

関連コマンド 説明コマンド

WebVPNキャッシュモードを開始します。cache

WebVPNキャッシュの圧縮を設定します。cache-compressed

キャッシュをディセーブルにします。disable

オブジェクトを再検証せずにキャッシュする有効期限を設定します。expiry-time

キャッシュするオブジェクトの最大サイズを定義します。max-object-size

キャッシュするオブジェクトの最小サイズを定義します。min-object-size
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load-monitor
クラスタトラフィックロードモニタリングを設定するには、クラスタコンフィギュレーショ

ンモードで load-monitor コマンドを使用します。この機能を無効にするには、このコマンド
の no形式を使用します。

load-monitor [ frequency seconds ] [ intervals intervals ]
no load-monitor [ frequency seconds ] [ intervals intervals ]

構文の説明 （オプション）モニタリングメッセージの間隔を 10～ 360秒の範囲で設定
します。デフォルトは 20秒です。

frequency seconds

（オプション）ASAがデータを保持する間隔の数を 1～ 60の範囲で設定
します。デフォルトは 30です。

intervals intervals

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。デフォルトの頻度は、20秒です。
デフォルトの間隔は、30秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタ構成

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.13(1)

使用上のガイドライン クラスタメンバのトラフィック負荷をモニターできます。対象には、合計接続数、CPUとメモ
リの使用率、バッファドロップなどが含まれます。負荷が高すぎる場合、残りのユニットが負

荷を処理できる場合は、ユニットのクラスタリングを手動で無効にするか、外部スイッチの

ロードバランシングを調整するかを選択できます。この機能は、デフォルトでイネーブルにさ

れています。たとえば、各シャーシに 3つのセキュリティモジュールが搭載された Firepower
9300のシャーシ間クラスタリングの場合、シャーシ内の2つのセキュリティモジュールがクラ
スタを離れると、そのシャーシに対する同じ量のトラフィックが残りのモジュールに送信さ

れ、過負荷になる可能性があります。トラフィックの負荷を定期的にモニターできます。負荷

が高すぎる場合は、ユニットでクラスタリングを手動で無効にすることを選択できます。

トラフィック負荷を表示するには、show cluster info load-monitorコマンドを使用します。
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例 次に、周波数を 50秒に、間隔を 25に設定する例を示します。

ciscoasa(cfg-cluster)# load-monitor frequency 50 intervals 25

関連コマンド 説明コマン

ド

クラスタコンフィギュレーションモードを開始しますcluster
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local-domain-bypass
DNS要求がCisco Umbrellaをバイパスする必要があるローカルドメインを設定するには、Cisco
Umbrellaコンフィギュレーションモードで local-domain-bypassコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

local-domain-bypass { regular_expression | regex class regex_classmap }
no local-domain-bypass { regular_expression | regex class regex_classmap }

構文の説明 バイパスするローカルドメインを識別する正規表現。この正規表現は、

ローカルドメインのように単純にすることができます（たとえば、

example.com）。最大 100文字の正規表現を入力できます。

このオプションを使用する場合、local-domain-bypassコマンドを複数回
入力して、複数のローカルドメインを定義できます。

regular_expression

バイパスするローカルドメイン名を定義する正規表現クラスの名前。ク

ラス内の正規表現に一致する完全修飾ドメイン名に対するすべてのDNS
要求は、Umbrellaサーバーではなく、設定されたDNSサーバーに直接送
信されます。

regex class
regex_classmap

コマンドデフォルト デフォルトでは、すべてのドメインに対する DNS要求が Cisco Umbrellaに送信されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応Umbrellaの設
定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.12(1)

使用上のガイドライン このコマンドを使用する場合のガイドラインを次に示します。

•このコマンドを複数回入力して、ドメイン名の正規表現を直接定義することができます。

•正規表現クラスを使用するときは、このコマンドを1回だけ入力できます。ただし、正規
表現を直接使用する場合は、コマンドの単一の正規表現クラスバージョンと複数のインス

タンスを組み合わせることができます。
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例 次の例では、バイパスするローカルドメインとして example.comを定義しています。

ciscoasa(config)# umbrella-global

ciscoasa(config-umbrella)# local-domain-bypass example.com

次の例では、example.comと一致する正規表現を作成しています。これは、*example.com
上の完全修飾ドメイン名と一致します。次に、この例では、必要な正規表現クラス

マップを作成して、Umbrellaのローカルドメインバイパスとして使用しています。

ciscoasa(config)# regex example-com example.com

ciscoasa(config)# class-map type regex match-any umbrella-bypass

ciscoasa(config-cmap)# match regex example-com

ciscoasa(config)# umbrella-global

ciscoasa(config-umbrella)# local-domain-bypass regex class umbrella-bypass

関連コマンド 説明コマンド

Cisco Umbrellaグローバルパラメータを設定します。umbrella-global
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local-unit
このクラスタメンバーの名前を指定するには、クラスタグループコンフィギュレーションモー

ドで local-unit コマンドを使用します。名前を削除するには、このコマンドの no形式を使用
します。

local-unit unit_name
no local-unit [ unit_name ]

構文の説明 このクラスタメンバの固有の名前を、1～ 38文字のASCII文字列で指定します。unit_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン 各ユニットに固有の名前が必要です。クラスタ内の他のユニットと同じ名前を付けることはで

きません。

例 次に、このユニットに unit1という名前を付ける例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# local-unit unit1

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac
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説明コマンド

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)
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location-logging
GTPインスペクションで、モバイルステーションの場所と場所の変更をログに記録するには、
GTPインスペクションのポリシーマップパラメータコンフィギュレーションモードで
location-loggingコマンドを使用します。場所のロギングを無効にするには、このコマンドの
no形式を使用します。

location-logging [ cell-id ]
no location-logging [ cell-id ]

構文の説明 ユーザーが現在登録されているセル IDを含めるかどうかを指定します。セル IDは、
セルグローバル識別（CGI）または E-UTRANセルグローバル識別子（ECGI）から抽
出されます。

cell-id

コマンドデフォルト デフォルトでは、場所のロギングは無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.13(1)

使用上のガイドライン GTPインスペクションを使用すると、モバイル端末の場所の変更を追跡できます。場所の変更
を追跡すると、不正なローミング請求を特定するのに役立つ場合があります。たとえば、モバ

イル端末が、米国のセルから欧州のセルに 30分以内に移動するなど、ある場所から別の場所
にありえない時間で移動した場合などです。

場所のロギングを有効にすると、システムは International Mobile Subscriber Identity（IMSI）ご
とに新しい場所または変更された場所の syslogメッセージを生成します。

• 324010は新しい PDPコンテキストの作成を示し、携帯電話の国コード（MCC）、モバイ
ルネットワークコード（MNC）、情報要素、および必要に応じてユーザーが現在登録さ
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れているセル IDが含まれます。セル IDは、セルグローバル識別（CGI）またはE-UTRAN
セルグローバル識別子（ECGI）から抽出されます。

• 324011は、IMSIが PDPコンテキストの作成中に保存されたものから移動したことを示し
ます。メッセージには、以前および現在のMCC/MNCおよび必要に応じてセル IDが表示
されます。

デフォルトでは、syslogメッセージにタイムスタンプ情報は含まれません。これらのメッセー
ジを分析してありえないローミングを識別する場合は、タイムスタンプも有効にする必要があ

ります。タイムスタンプロギングは GTPインスペクションマップに含まれません。logging
timestampコマンドを使用します。

例 次の例では、タイムスタンプを syslogメッセージに追加してから、セル IDを使用して
場所のロギングを有効にしています。

ciscoasa(config)# logging timestamp

ciscoasa(config)# policy-map type inspect gtp gtp-map

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# location-logging cell-id

関連コマンド 説明コマンド

GTPアプリケーションインスペクションをイネーブルにしま
す。

inspect gtp

GTPインスペクションポリシーマップを作成または編集しま
す。

policy-map type inspect gtp

GTP設定および統計情報を表示します。show service-policy inspect gtp
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log – lz

• log（579ページ）
• log-adjacency-changes（581ページ）
• log-adj-changes（585ページ）
• log-adjacency-changes（587ページ）
• logging asdm（589ページ）
• logging asdm-buffer-size（592ページ）
• logging buffered（594ページ）
• logging buffer-size（597ページ）
• logging class（599ページ）
• logging console（603ページ）
• logging debug-trace（605ページ）
• logging debug-trace persistent（607ページ）
• logging device-id（609ページ）
• logging emblem（612ページ）
• logging enable（614ページ）
• logging facility（616ページ）
• logging flash-bufferwrap（618ページ）
• logging flash-maximum-allocation（620ページ）
• logging flash-minimum-free（622ページ）
• logging flow-export-syslogs（624ページ）
• logging from-address（626ページ）
• logging ftp-bufferwrap（628ページ）
• logging ftp-server（630ページ）
• logging hide username（632ページ）
• logging history（634ページ）
• logging host（636ページ）
• logging list（640ページ）
• logging mail（644ページ）
• logging message（647ページ）
• logging message standby（650ページ）
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• logging monitor（652ページ）
• logging permit-hostdown（654ページ）
• logging queue（656ページ）
• logging rate-limit（658ページ）
• logging recipient-address（662ページ）
• logging savelog（666ページ）
• logging standby（668ページ）
• logging timestamp（670ページ）
• logging trap（672ページ）
• login（674ページ）
• login-button（676ページ）
• login-message（678ページ）
• login-title（680ページ）
• logo（682ページ）
• logout（684ページ）
• logout-message（685ページ）
• lsp-full suppress（687ページ）
• lsp-gen-interval（692ページ）
• lsp-refresh-interval（697ページ）
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log
モジュラポリシーフレームワークを使用する場合は、一致またはクラスコンフィギュレーショ

ンモードで log コマンドを使用して、matchコマンドまたはクラスマップと一致するパケット
をログに記録します。このログアクションは、アプリケーショントラフィックのインスペク

ションポリシーマップ（policy-map type inspect コマンド）で利用できます。このアクション
をディセーブルにするには、このコマンドの no形式を使用します。

log
nolog

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応一致コンフィ

ギュレーショ

ンおよびクラ

スコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン インスペクションポリシーマップは、1つ以上のmatchコマンドと classコマンドで構成され
ます。インスペクションポリシーマップで使用できる実際のコマンドは、アプリケーション

によって異なります。matchコマンドまたは classコマンドを入力してアプリケーショントラ
フィックを指定した後（classコマンドは、matchコマンドを含む既存の class-map type inspect
コマンドを参照します）、log コマンドを入力して、matchコマンドまたは classコマンドに一
致するすべてのパケットをログに記録できます。

レイヤ 3/4ポリシーマップ（policy-mapコマンド）で inspectコマンドを使用してアプリケー
ションインスペクションをイネーブルにする場合、このアクションを含むインスペクション

ポリシーマップをイネーブルにできます。たとえば、inspect http http_policy_mapコマンドを
入力します。http_policy_mapは、インスペクションポリシーマップの名前です。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
579

J - Mコマンド
log



例 次に、パケットが http-trafficクラスマップに一致する場合にログを送信する例を示し
ます。

ciscoasa(config-cmap)# policy-map type inspect http http-map1
ciscoasa(config-pmap)# class http-traffic
ciscoasa(config-pmap-c)# log

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

アプリケーションインスペクションの特別なアクションを定

義します。

policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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log-adjacency-changes
NLSP IS-IS隣接がステートを変更（アップまたはダウン）する際に IS-ISが syslogメッセージ
を送信することを可能にするには、ルータ ISISコンフィギュレーションモードで
log-adjacency-changesコマンドを使用します。この機能をオフにするには、このコマンドのno
形式を使用します。

log-adjacency-changes [ all ]
no log-adjacency-changes [ all ]

構文の説明 （オプション）non_IIHイベントによって生成される変更を含みます。all

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応IPv6ルータコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドにより、IS-IS隣接のステート変更のモニタリングが可能になります。これは、
大規模なネットワークをモニタリングする場合に非常に役立つことがあります。メッセージ

は、システムエラーメッセージ機能を使用してロギングされます。メッセージは次の形式に

なります。

%CLNS-5-ADJCHANGE: ISIS: Adjacency to 0000.0000.0034 (Serial0) Up, new adjacency
%CLNS-5-ADJCHANGE: ISIS: Adjacency to 0000.0000.0034 (Serial0) Down, hold time expired

例 次に、隣接の変更をログに記録するようにルータに指示する例を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# log-adjacency-changes
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関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type
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説明コマンド

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスが LSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses
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説明コマンド

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

特にレベル 1からレベル 2へ、またはレベル 2からレベル 1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータが Attachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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log-adj-changes
OSPFネイバーが起動または停止したときに syslogメッセージを送信するようにルータを設定
するには、ルータコンフィギュレーションモードで log-adj-changesコマンドを使用します。
この機能をオフにするには、このコマンドの no形式を使用します。

log-adj-changes [ detail ]
no log-adj-changes [ detail ]

構文の説明 （任意）ネイバーが起動または停止した場合だけでなく、状態が変わるたびに syslog
メッセージを送信します。

detail

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン log-adj-changesコマンドはデフォルトで有効になっているため、コマンドの no形式を指定し
て削除しない限り、実行コンフィギュレーションに表示されます。

例 次に、OSPFネイバーが起動または停止したときに syslogメッセージを送信しないよ
うにする例を示します。

ciscoasa(config)# router ospf 5
ciscoasa(config-router)# no log-adj-changes
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関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router
ospf

OSPFルーティングプロセスに関する一般情報を表示します。show ospf
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log-adjacency-changes
OSPFv3ネイバーが起動または停止したときに syslogメッセージを送信するようにルータを設
定するには、IPv6ルータコンフィギュレーションモードで log-adjacency-changesコマンドを
使用します。この機能をオフにするには、このコマンドの no形式を使用します。

log-adjacency-changes [ detail ]
no log-adjacency-changes [ detail ]

構文の説明 （任意）ネイバーが起動または停止した場合だけでなく、状態が変わるたびに syslog
メッセージを送信します。

detail

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン log-adjacency-changesコマンドはデフォルトで有効になっているため、コマンドの no形式を
指定して削除しない限り、実行コンフィギュレーションに表示されます。

例 次に、OSPFv3ネイバーが起動または停止したときに syslogメッセージを送信しない
ようにする例を示します。

ciscoasa(config)# ipv6
router ospf 5
ciscoasa(config-router)# no log-adjacency-changes

関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。ipv6 router
ospf
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説明コマンド

OSPFv3ルーティングプロセスに関する一般情報を表示します。show ipv6 ospf
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logging asdm
syslogメッセージを ASDMログバッファに送信するには、グローバルコンフィギュレーショ
ンモードで logging asdm コマンドを使用します。ASDMログバッファへのロギングを無効に
するには、このコマンドの no形式を使用します。

logging asdm [ logging_list | level ]
no logging asdm [ logging_list | level ]

構文の説明 syslogメッセージの最大重大度を設定します。たとえば、重大度を 3に設定する
と、ASAは重大度 3、2、1、0の syslogメッセージを生成します。次のように、数
値または名前のいずれかを指定できます。

• 0または emergencies：システムが使用不能。

• 1 または alerts：すぐに対処が必要。

• 2 または critical：重大な状態。

• 3 または errors：エラー状態。

• 4 または warnings：警告状態。

• 5 または notifications：通常の状態だが、重要な状態。

• 6 または informational：Informational（情報提供）メッセージ。

• 7 または debugging：Debug（デバッグ）メッセージ。

デバッグ出力はCPUプロセスで高プライオリティが割り当てられ
ているため、デバッグ出力を行うとシステムが使用できなくなる

ことがあります。したがって、debuggingを使用するのは、特定
の問題のトラブルシューティング時、またはシスコのテクニカル

サポート担当者とともにトラブルシューティングを行う場合に限

定してください。また、このコマンドは、ネットワークトラフィッ

クやユーザーが少ない時間帯に使用してください。デバッギング

をこのような時間帯に行うと、システムの使用に影響が及ぶ処理

のオーバーヘッドが増加する可能性が低くなります。

（注）

level

ASDMログバッファに送信するメッセージを識別するリストを指定します。リス
トの作成については、logging listコマンドを参照してください。

logging_list

コマンドデフォルト ASDMロギングはデフォルトで無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASDMログバッファにメッセージが送信される前に、logging enableコマンドを使用してロギ
ングを有効にしておく必要があります。

ASDMログバッファがいっぱいになると、ASAは最も古いメッセージを削除して、新しいメッ
セージ用の領域をバッファに確保します。ASDMログバッファに保持される syslogメッセージ
の数を制御するには、logging asdm-buffer-sizeコマンドを使用します。

ASDMログバッファは、logging bufferedコマンドで有効にするログバッファとは異なります。

例 次に、ロギングを有効にして、ASDMに重大度 0、1、および 2のログバッファメッ
セージを送信し、ASDMログバッファのサイズを 200メッセージに設定する例を示し
ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging asdm 2
ciscoasa(config)# logging asdm-buffer-size 200
ciscoasa(config)# show logging
Syslog logging: enabled

Facility: 20
Timestamp logging: disabled
Standby logging: disabled
Deny Conn when Queue Full: disabled
Console logging: disabled
Monitor logging: disabled
Buffer logging: disabled
Trap logging: disabled
History logging: disabled
Device ID: disabled
Mail logging: disabled
ASDM logging: level critical, 48 messages logged

関連コマンド 説明コマンド

ASDMログバッファから、保持されているすべてのメッセージを
クリアします。

clear logging asdm
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説明コマンド

ASDMログバッファに保持される ASDMメッセージの数を指定
します。

logging asdm-buffer-size

ロギングをイネーブルにします。logging enable

メッセージ選択基準の再使用可能なリストを作成します。logging list

イネーブルなロギングオプションを表示します。show logging

ロギング設定を表示します。show running-config
logging
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logging asdm-buffer-size
ASDMログバッファに保持される syslogメッセージの数を指定するには、グローバルコンフィ
ギュレーションモードで logging asdm-buffer-size コマンドを使用します。ASDMログバッファ
をデフォルトのサイズの 100メッセージにリセットするには、このコマンドの no形式を使用
します。

loggingasdm-buffer-sizenum_of_msgs
no logging asdm-buffer-size num_of_msgs

構文の説明 ASAによって ASDMログバッファに保持される syslogメッセージの数を指定
します。

num_of_msgs

コマンドデフォルト デフォルトの ASDM syslogのバッファサイズは 100メッセージです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASDMログバッファがいっぱいになると、ASAは最も古いメッセージを削除して、新しいメッ
セージ用の領域をバッファに確保します。ASDMログバッファへのロギングを有効にするかど
うかを制御する、または ASDMログバッファに保持される syslogメッセージの種類を制御す
るには、logging asdmコマンドを使用します。

ASDMログバッファは、logging bufferedコマンドで有効にするログバッファとは異なります。

例 次に、ロギングを有効にして、ASDMログバッファに重大度 0、1、および 2のメッ
セージを送信し、ASDMログバッファのサイズを 200メッセージに設定する例を示し
ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging asdm 2
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ciscoasa(config)# logging asdm-buffer-size 200
ciscoasa(config)# show logging
Syslog logging: enabled

Facility: 20
Timestamp logging: disabled
Standby logging: disabled
Deny Conn when Queue Full: disabled
Console logging: disabled
Monitor logging: disabled
Buffer logging: disabled
Trap logging: disabled
History logging: disabled
Device ID: disabled
Mail logging: disabled
ASDM logging: level critical, 48 messages logged

関連コマンド 説明コマンド

ASDMログバッファから、保持されているすべてのメッセージを
クリアします。

clear logging asdm

ASDMログバッファへのロギングを有効にします。logging asdm

ロギングをイネーブルにします。logging enable

イネーブルなロギングオプションを表示します。show logging

現在実行中のロギングコンフィギュレーションを表示します。show running-config
logging
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logging buffered
ASAから syslogメッセージをログバッファに送信できるようにするには、グローバルコンフィ
ギュレーションモードで logging buffered コマンドを使用します。ログバッファへのロギング
を無効にするには、このコマンドの no形式を使用します。

logging buffered [ logging_list | level ]
no logging buffered [ logging_list | level ]

構文の説明 syslogメッセージの最大重大度を設定します。たとえば、重大度を 3に設定する
と、ASAは重大度 3、2、1、0の syslogメッセージを生成します。次のように、数
値または名前のいずれかを指定できます。

• 0または emergencies：システムが使用不能。

• 1 または alerts：すぐに対処が必要。

• 2 または critical：重大な状態。

• 3 または errors：エラー状態。

• 4 または warnings：警告状態。

• 5 または notifications：通常の状態だが、重要な状態。

• 6 または informational：Informational（情報提供）メッセージ。

• 7 または debugging：Debug（デバッグ）メッセージ。

デバッグ出力はCPUプロセスで高プライオリティが割り当てられ
ているため、デバッグ出力を行うとシステムが使用できなくなる

ことがあります。したがって、debuggingを使用するのは、特定
の問題のトラブルシューティング時、またはシスコのテクニカル

サポート担当者とともにトラブルシューティングを行う場合に限

定してください。また、このコマンドは、ネットワークトラフィッ

クやユーザーが少ない時間帯に使用してください。デバッギング

をこのような時間帯に行うと、システムの使用に影響が及ぶ処理

のオーバーヘッドが増加する可能性が低くなります。

（注）

level

ログバッファに送信するメッセージを識別するリストを指定します。リストの作

成については、logging listコマンドを参照してください。

logging_list

コマンドデフォルト デフォルトの設定は次のとおりです。

•バッファへのロギングはディセーブルです。

•バッファサイズは 4 KBです。
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コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ログバッファにメッセージが送信される前に、logging enableコマンドを使用してロギングを
有効にしておく必要があります。

新しいメッセージは、バッファの最後に追加されます。バッファがいっぱいになると、ASAに
よってバッファがクリアされてから、メッセージの追加が続行されます。ログバッファがいっ

ぱいになると、ASAによって最も古いメッセージが削除されて、バッファに新しいメッセージ
用の領域が確保されます。バッファの内容が「ラップ」されるたびにバッファの内容を自動的

に保存することができます。これは、最後に保存されてから追加されたすべてのメッセージが

新しいメッセージに置き換えられることを意味します。詳細については、loggingflash-bufferwrap
および logging ftp-bufferwrapコマンドを参照してください。

バッファの内容は、いつでもフラッシュメモリに保存できます。詳細については、logging
savelogコマンドを参照してください。

バッファに送信された syslogメッセージは、show loggingコマンドで表示できます。

例 次に、重大度レベルが 0および 1のイベントに対して、バッファへのロギングを設定
する例を示します。

ciscoasa(config)# logging buffered alerts
ciscoasa(config)#

次の例では、最大重大度 7の「notif-list」というリストを作成し、「notif-list」リスト
で識別される syslogメッセージに対して、バッファへのロギングを設定します。

ciscoasa(config)# logging list notif-list level 7
ciscoasa(config)# logging buffered notif-list
ciscoasa(config)#
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関連コマンド 説明コマンド

ログバッファが保持している syslogメッセージをすべて消去します。clear logging
buffer

ログバッファサイズを指定します。logging buffer-size

ロギングをイネーブルにします。logging enable

メッセージ選択基準の再使用可能なリストを作成します。logging list

ログバッファの内容をフラッシュメモリに保存します。logging savelog
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logging buffer-size
ログバッファのサイズを指定するには、グローバルコンフィギュレーションモードで logging
buffer-sizeコマンドを使用します。ログバッファをメモリのデフォルトサイズの4 KBにリセッ
トするには、このコマンドの no形式を使用します。

loggingbuffer-sizebytes
no logging buffer-size bytes

構文の説明 ログバッファに使用するメモリ量をバイト単位で設定します。たとえば、8192を指定し
た場合、ASAによってログバッファに 8 KBのメモリが使用されます。

bytes

コマンドデフォルト デフォルトのログバッファサイズは 4 KBのメモリです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン デフォルトのバッファサイズと異なるサイズのログバッファが ASAによって使用されている
か確認するには、show running-config loggingコマンドを使用します。logging buffer-sizeコマ
ンドが表示されない場合、ASAによって 4 KBのログバッファが使用されています。

ASAによるバッファの使用方法の詳細については、logging bufferedコマンドを参照してくだ
さい。

例 次に、ロギングを有効にし、ロギングバッファを有効にし、ログバッファ用に 16 KB
のメモリが ASAで使用されることを指定する例を示します。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging buffer-size 16384
ciscoasa(config)#
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関連コマンド 説明コマンド

ログバッファが保持している syslogメッセージをすべて消去します。clear logging buffer

ログバッファへのロギングをイネーブルにします。logging buffered

ロギングをイネーブルにします。logging enable

ログバッファがいっぱいになっている場合に、ログバッファをフ

ラッシュメモリに書き込みます。

logging
flash-bufferwrap

ログバッファの内容をフラッシュメモリに保存します。logging savelog
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logging class
メッセージクラスに対して、ロギング先ごとの最大重大度を設定するには、グローバルコン

フィギュレーションモードで logging classコマンドを使用します。メッセージクラスの重大度
レベル構成を削除するには、このコマンドの no形式を使用します。

logging class class destination level [ destination level . . . ]
nologgingclassclass

構文の説明 ロギング先ごとに最大重大度レベルを設定するメッセージクラスを指定します。

classの有効な値については、「使用上のガイドライン」を参照してください。

class

classに対してロギング先を指定します。ロギング先について、destinationに送信さ
れる最大重大度レベルは levelによって決まります。destinationの有効な値について
は、後述する「使用上のガイドライン」を参照してください。

destination

syslogメッセージの最大重大度を設定します。たとえば、重大度を 3に設定する
と、ASAは重大度 3、2、1、0の syslogメッセージを生成します。次のように、数
値または名前のいずれかを指定できます。

• 0または emergencies：システムが使用不能。

• 1 または alerts：すぐに対処が必要。

• 2 または critical：重大な状態。

• 3 または errors：エラー状態。

• 4 または warnings：警告状態。

• 5 または notifications：通常の状態だが、重要な状態。

• 6 または informational：Informational（情報提供）メッセージ。

• 7 または debugging：Debug（デバッグ）メッセージ。

デバッグ出力は CPUプロセスで高プライオリティが割り当てられ
ているため、デバッグ出力を行うとシステムが使用できなくなる

ことがあります。したがって、debuggingを使用するのは、特定の
問題のトラブルシューティング時、またはシスコのテクニカルサ

ポート担当者とともにトラブルシューティングを行う場合に限定

してください。また、このコマンドは、ネットワークトラフィッ

クやユーザーが少ない時間帯に使用してください。デバッギング

をこのような時間帯に行うと、システムの使用に影響が及ぶ処理

のオーバーヘッドが増加する可能性が低くなります。

（注）

level

コマンドデフォルト ASAのデフォルトでは、重大度レベルはロギング先およびメッセージクラスに基づいて適用さ
れません。代わりに、イネーブルにされた各ロギング先では、logging listで決定された重大度
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レベル、または各ロギング先をイネーブルにしたときに指定された重大度レベルで、すべての

クラスに対するメッセージが受信されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

有効な classの値に eigrpオプションが追加されました。8.0(2)

有効な classの値に dapオプションが追加されました。8.2(1)

使用上のガイドライン classの有効な値は次のとおりです。

• auth：ユーザー認証。

• bridge：トランスペアレントファイアウォール。

• ca：PKI認証局。

• config：コマンドインターフェイス。

• dap—：ダイナミックアクセスポリシー。

• eap：Extensible Authentication Protocol（EAP;拡張可能認証プロトコル）。ネットワークア
ドミッションコントロールをサポートする、EAPセッション状態の変更、EAPステータ
スのクエリーイベントといったタイプのイベント、および EAPヘッダーおよびパケット
内容の 16進ダンプをログに記録します。

• eapoudp：拡張可能認証プロトコル（EAP）over UDP。ネットワークアドミッションコン
トロールをサポートする EAPoUDPのイベントをログに記録し、EAPoUDPヘッダーおよ
びパケット内容の完全な記録を生成します。

• eigrp：EIGRPルーティング。

• email：電子メールプロキシ。

• ha：フェールオーバー。
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• ids：侵入検知システム。

• ip：IPスタック。

• ipaa—IPアドレスの割り当て

• nac：ネットワークアドミッションコントロール。初期化、例外リスト照合、ACSトラン
ザクション、クライアントレス認証、デフォルト ACL適用、および再評価といったタイ
プのイベントのログを記録します。

• np：ネットワークプロセッサ。

• ospf：OSPFルーティング。

• rip：RIPルーティング。

• rm：Resource Manager。

• session：ユーザーセッション。

• snmp：SNMP。

• sys—システム。

• vpn：IKEおよび IPsec。

• vpnc：VPNクライアント。

• vpnfo：VPNフェールオーバー。

• vpnlb：VPNロードバランシング。

有効なロギング先は、次のとおりです。

• asdm：この宛先については、logging asdmコマンドを参照してください。

• buffered：この宛先については、logging bufferedコマンドを参照してください。

• console：この宛先については、logging consoleコマンドを参照してください。

• history：この宛先については、logging historyコマンドを参照してください。

• mail：この宛先については、logging mailコマンドを参照してください。

• monitor：この宛先については、logging monitorコマンドを参照してください。

• trap：この宛先については、logging trapコマンドを参照してください。

例 次に、フェールオーバー関連のメッセージについて、ASDMログバッファの最大重大
度が 2で、syslogバッファの最大重大度が 7であることを指定する例を示します。

ciscoasa(config)# logging class ha asdm 2 buffered 7
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関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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logging console
ASAで syslogメッセージをコンソールセッションに表示できるようにするには、グローバル
コンフィギュレーションモードで logging consoleコマンドを使用します。コンソールセッショ
ンへの syslogメッセージの表示を無効にするには、このコマンドの no形式を使用します。

logging console [ logging_list | level ]
nologgingconsole

バッファオーバーフローによって数多くの syslogメッセージがドロップされる可能性がある
ため、このコマンドは使用しないことを推奨します。詳細については、「使用上のガイドライ

ン」セクションを参照してください。

（注）

構文の説明 syslogメッセージの最大重大度を設定します。たとえば、重大度を 3に設定する
と、ASAは重大度 3、2、1、0の syslogメッセージを生成します。次のように、数
値または名前のいずれかを指定できます。

• 0または emergencies：システムが使用不能。

• 1 または alerts：すぐに対処が必要。

• 2 または critical：重大な状態。

• 3 または errors：エラー状態。

• 4 または warnings：警告状態。

• 5 または notifications：通常の状態だが、重要な状態。

• 6 または informational：Informational（情報提供）メッセージ。

• 7 または debugging：Debug（デバッグ）メッセージ。

デバッグ出力はCPUプロセスで高プライオリティが割り当てられ
ているため、デバッグ出力を行うとシステムが使用できなくなる

ことがあります。したがって、debuggingを使用するのは、特定
の問題のトラブルシューティング時、またはシスコのテクニカル

サポート担当者とともにトラブルシューティングを行う場合に限

定してください。また、このコマンドは、ネットワークトラフィッ

クやユーザーが少ない時間帯に使用してください。デバッギング

をこのような時間帯に行うと、システムの使用に影響が及ぶ処理

のオーバーヘッドが増加する可能性が低くなります。

（注）

level

コンソールセッションに送信するメッセージを識別するリストを指定します。リ

ストの作成については、logging listコマンドを参照してください。

logging_list
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コマンドデフォルト デフォルトでは、ASAによって syslogメッセージはコンソールセッションに表示されません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン コンソールにメッセージが送信される前に、 logging enableコマンドを使用してロギングを有
効にする必要があります。

logging consoleコマンドを使用すると、システムパフォーマンスが大幅に低下する可能性があ
ります。代わりに、logging bufferedコマンドを使用してロギングを開始し、show loggingコマ
ンドを使用してメッセージを表示します。最新のメッセージをより簡単に表示するには、clear
logging bufferコマンドを使用してバッファをクリアします。

注意

例 次に、重大度レベル 0、1、2、および 3の syslogメッセージをコンソールセッション
に表示できるようにする例を示します。

ciscoasa(config)# logging enable
ciscoasa(config)# logging console errors
ciscoasa(config)#

関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

メッセージ選択基準の再使用可能なリストを作成します。logging list

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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logging debug-trace
デバッグメッセージを重大度レベル 7で発行される syslogメッセージ 711001としてログにリ
ダイレクトするには、グローバルコンフィギュレーションモードで logging debug-traceコマ
ンドを使用します。デバッグメッセージのログへの送信を停止するには、このコマンドの no
形式を使用します。

loggingdebug-trace
nologgingdebug-trace

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ASAのデフォルトでは、デバッグ出力は syslogメッセージに含まれません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン デバッグメッセージは重大度レベル 7のメッセージとして生成されます。syslogメッセージ番
号 711001でログに表示されますが、モニタリングセッションには表示されません。

例 次に、ロギングをイネーブルにし、ログメッセージをシステムログバッファに送信

し、デバッグ出力をログにリダイレクトし、ディスクアクティビティのデバッグをオ

ンにする例を示します。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging debug-trace
ciscoasa(config)# debug disk filesystem

次に、ログに表示されるデバッグメッセージの出力例を示します。

%ASA-7-711001: IFS: Read: fd 3, bytes 4096
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関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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logging debug-trace persistent
特定のセッションでアクティブなデバッグsyslogをセッションの終了後もログに記録されるよ
うにするには、グローバルコンフィギュレーションモードで logging debug-trace persistentコ
マンドを使用します。特定の永続的なデバッグ設定を無効にするには、このコマンドの no形
式を使用します。これにより、ローカルセッションと永続的なデバッグからエントリがクリア

されます。

loggingdebug-tracepersistent
nologgingdebug-tracepersistent

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、セッションが終了すると、その特定のセッションでイネーブルになっている

すべてのデバッグコマンドが設定から削除され、syslogサーバーにログが記録されなくなりま
す。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン logging debug-trace persistentコマンドがイネーブルになっている場合、セッションで入力され
たデバッグコマンドはグローバルに保存され、すべてのセションで表示できます。このコマン

ドは、実行コンフィギュレーションに保存され、再起動後も保持されます。

例 次に、ロギングをイネーブルにし、ログメッセージをシステムログバッファに送信

し、デバッグ出力をログにリダイレクトし、ディスクアクティビティの永続的なデ

バッグをオンにする例を示します。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging debug-trace persistent
ciscoasa(config)# debug disk filesystem
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次に、ログに表示されるデバッグメッセージの出力例を示します。

%ASA-7-711001: IFS: Read: fd 3, bytes 4096

関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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logging device-id
EMBLEM形式でない syslogメッセージにデバイス IDを含めるように ASAを設定するには、
グローバルコンフィギュレーションモードで logging device-id コマンドを使用します。デバ
イス IDの使用を無効にするには、このコマンドの no形式を使用します。

logging device-id { cluster-id | context-name | hostname ipaddress interface_name [ system ] |
string text }
no logging device-id { cluster-id | context-name | hostname ipaddress interface_name [ system ]
| string text }

構文の説明 クラスタにある個別の ASAユニットに関する一意の名前をデバイス ID
として指定します。

cluster-id

ASAのホスト名をデバイス IDとして指定します。hostname

デバイス IDまたは interface_nameのインターフェイスの IPアドレスを指
定します。ipaddressキーワードを使用すると、ログデータを外部サーバー
に送信するためにASAで使用されるインターフェイスに関係なく、指定
したインターフェイスの IPアドレスが外部サーバーに送信される syslog
メッセージに含まれます。

ipaddress
interface_name

デバイス IDとして text に含める文字を指定します。最大 16文字です。
スペースおよび次の文字は使用できません。

• &：アンパサンド

• '：一重引用符

• "：二重引用符

• <：未満

• >：より大きい

• ?：疑問符

string text

（オプション）クラスタ環境において、インターフェイスのシステムの

IPアドレスをデバイス IDとして指定します。
system

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

cluster-idおよび systemキーワードが追加されました。9.0(1)

使用上のガイドライン ipaddressキーワードを使用すると、メッセージが送信されるインターフェイスに関係なく、デ
バイス IDが指定した ASAインターフェイスの IPアドレスになります。このキーワードによ
り、そのデバイスから送信されるすべてのメッセージに対して、単一の一貫したデバイス ID
が指定されます。systemキーワードを使用すると、クラスタのユニットのローカル IPアドレ
スではなく、システムの IPアドレスが指定したASAで使用されます。cluster-idおよび system
キーワードは、ASA 5580と 5585-Xのみに適用されます。

例 次に、「secappl-1」というホストを設定する例を示します。

ciscoasa(config)# logging device-id hostname
ciscoasa(config)# show logging
Syslog logging: disabled
Facility: 20
Timestamp logging: disabled
Standby logging: disabled
Console logging: disabled
Monitor logging: disabled
Buffer logging: level informational, 991 messages logged
Trap logging: disabled
History logging: disabled
Device ID: hostname "secappl-1"

ホスト名は、次のメッセージに示すように、syslogメッセージの先頭に表示されます。

secappl-1 %ASA-5-111008: User 'enable_15' executed the 'logging buffer-size 4096' command.

関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

イネーブルなロギングオプションを表示します。show logging
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説明コマンド

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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logging emblem
syslogサーバー以外の宛先に送信される syslogメッセージに EMBLEM形式を使用するには、
グローバルコンフィギュレーションモードで loggingemblemコマンドを使用します。EMBLEM
形式の使用を無効にするには、このコマンドの no形式を使用します。

loggingemblem
nologgingemblem

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ASAのデフォルトでは、syslogメッセージに EMBLEM形式は使用されません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドは logging host コマンドと無関係になるように変更されました。7.0(1)

使用上のガイドライン logging emblemコマンドを使用すると、syslogサーバー以外のすべてのロギング先に対して、
EMBLEM形式のロギングを有効にできます。logging timestampキーワードも有効にする場合、
タイムスタンプが付いたメッセージが送信されます。

syslogサーバーに対して EMBLEM形式のロギングを有効にするには、logging hostコマンドで
format emblemオプションを使用します。

EMBLEM形式のタイムスタンプ文字列には年は含まれません。イベント syslogに年を表示す
るには、logging timestamp rfc5424コマンドを使用してRFC 5424に従ってタイムスタンプを有
効にします。次に、RFC 5424形式の出力例を示します。

<166>2018-06-27T12:17:46Z asa : %ASA-6-110002: Failed to locate egress interface for

protocol from src interface :src IP/src port to dest IP/dest port

または、logging device-idコマンドを使用できます。

（注）
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例 次に、ロギングをイネーブルにし、syslogサーバを除くすべてのロギング先へのロギ
ングに対して EMBLEM形式の使用をイネーブルにする例を示します。

ciscoasa(config)# logging enable
ciscoasa(config)# logging emblem
ciscoasa(config)#

関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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logging enable
設定済みのすべての出力場所に対してロギングを有効にするには、グローバルコンフィギュ

レーションモードで logging enableコマンドを使用します。ロギングを無効にするには、この
コマンドの no形式を使用します。

loggingenable
nologgingenable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ロギングはデフォルトではディセーブルになっています。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドは、logging onコマンドから変更されました。7.0(1)

使用上のガイドライン logging enableコマンドを使用すると、サポートされている任意のロギング先への syslogメッ
セージの送信を有効または無効にできます。no logging enableコマンドを使用して、すべての
ロギングを停止できます。

次のコマンドを使用して、個別のロギング先へのロギングをイネーブルにすることができま

す。

• logging asdm

• logging buffered

• logging console

• logging history

• logging mail

• logging monitor

• logging trap
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例 次に、ロギングをイネーブルにする例を示します。show loggingコマンドの出力は、
使用可能な各ロギング先を個別に有効にする必要がある状況を示しています。

ciscoasa
(config)#
logging enable
ciscoasa
(config)#
show logging
Syslog logging: enabled

Facility: 20
Timestamp logging: disabled
Standby logging: disabled
Deny Conn when Queue Full: disabled
Console logging: disabled
Monitor logging: disabled
Buffer logging: disabled
Trap logging: disabled
History logging: disabled
Device ID: disabled
Mail logging: disabled
ASDM logging: disabled

関連コマンド 説明コマンド

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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logging facility
syslogサーバーに送信されるメッセージに使用するロギングファシリティを指定するには、グ
ローバルコンフィギュレーションモードで logging facility コマンドを使用します。ロギング
ファシリティをデフォルトの 20にリセットするには、このコマンドの no形式を使用します。

loggingfacilityfacility
nologgingfacility

構文の説明 ロギングファシリティを指定します。有効な値は、16～ 23です。facility

コマンドデフォルト デフォルトのファシリティは 20（LOCAL4）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。例外については、「構文の説明」を参照

してください。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン Syslogサーバは、メッセージ内のファシリティ番号に応じてメッセージをファイルに送信しま
す。使用可能なファシリティには、16（LOCAL0）～ 23（LOCAL7）の 8つがあります。

例 次に、ASAによってロギングファシリティが syslogメッセージに 16として示される
ように指定する例を示します。show loggingコマンドの出力には、ASAによって使用
されているファシリティが含まれます。

ciscoasa(config)# logging facility 16
ciscoasa(config)# show logging
Syslog logging: enabled

Facility: 16
Timestamp logging: disabled
Standby logging: disabled
Deny Conn when Queue Full: disabled
Console logging: disabled
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Monitor logging: disabled
Buffer logging: disabled
Trap logging: level errors, facility 16, 3607 messages logged

Logging to infrastructure 10.1.2.3
History logging: disabled
Device ID: 'inside' interface IP address "10.1.1.1"
Mail logging: disabled
ASDM logging: disabled

関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

syslogサーバーを定義します。logging host

syslogサーバーへのロギングをイネーブルにします。logging trap

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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logging flash-bufferwrap
未保存のメッセージでログバッファがいっぱいになるたびに、 ASAがログバッファをフラッ
シュメモリに書き込めるようにするには、グローバルコンフィギュレーションモードで logging
flash-bufferwrap コマンドを使用します。フラッシュメモリへのログバッファの書き込みを無
効にするには、このコマンドの no形式を使用します。

loggingflash-bufferwrap
nologgingflash-bufferwrap

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの設定は次のとおりです。

•バッファへのロギングはディセーブルです。

•フラッシュメモリへのログバッファの書き込みはディセーブルです。

•バッファサイズは 4 KBです。

•フラッシュメモリの最小の空き容量は 3 MBです。

•バッファロギングに対するフラッシュメモリの最大割り当て容量は 1 MBです。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAによってログバッファがフラッシュメモリに書き込まれるようにするには、バッファへの
ロギングを有効にする必要があります。有効にしないと、ログバッファのデータはフラッシュ

メモリに書き込まれません。バッファへのロギングを有効にするには、logging buffered コマ
ンドを使用します。ただし、設定されたロギングバッファサイズが 2MBを超える場合、内部
ログバッファはフラッシュメモリに書き込まれません。
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ASAでは、ログバッファの内容をフラッシュメモリに書き込む間も、新しいイベントメッセー
ジがログバッファに保存されます。

ASAでは、次のようなデフォルトのタイムスタンプ形式を使用した名前のログファイルが作成
されます。

LOG-YYYY
-MM
-DD
-HHMMSS
.TXT

YYYYは年、MMは月、DDは日付、HHMMSSは時間、分、および秒で示された時刻です。

logging flash-bufferwrapコマンドを使用する場合、フラッシュメモリの可用性が、ASAによる
syslogメッセージの保存方法に影響します。詳細については、logging flash-maximum-allocation
および logging flash-minimum-freeコマンドを参照してください。

例 次に、ロギングとログバッファを有効にし、ASAによるフラッシュメモリへのログ
バッファの書き込みを有効にする例を示します。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging flash-bufferwrap

関連コマンド 説明コマンド

ログバッファが保持している syslogメッセージをすべて消去します。clear logging
buffer

TFTPサーバーまたは FTPサーバーを使用して、ファイルをある場所から
別の場所にコピーします。

copy

保存されたログファイルなどのファイルをディスクパーティションから

削除します。

delete

ログバッファへのロギングをイネーブルにします。logging buffered

ログバッファサイズを指定します。logging buffer-size
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logging flash-maximum-allocation
ログデータを保管するために ASAで使用するフラッシュメモリの最大量を指定するには、グ
ローバルコンフィギュレーションモードで logging flash-maximum-allocation コマンドを使用
します。この目的に使用するフラッシュメモリの最大量をデフォルトサイズの 1 MBにリセッ
トするには、このコマンドの no形式を使用します。

loggingflash-maximum-allocationkbytes
nologgingflash-maximum-allocationkbytes

構文の説明 ログバッファデータを保存するために ASAで使用できるフラッシュメモリの最大量
（KB単位）。

kbytes

コマンドデフォルト ログデータ用のデフォルトの最大フラッシュメモリ割り当ては 1 MBです。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドにより、logging savelogコマンドと logging flash-bufferwrapコマンドで使用でき
るフラッシュメモリの量が決まります。

logging savelogまたは logging flash-bufferwrapで保存されるログファイルにより、ログファイ
ル用のフラッシュメモリの使用量が logging flash-maximum-allocationコマンドで指定された最
大量を超える場合、ASAによって最も古いログファイルが削除され、新しいログファイル用に
十分な量のメモリが解放されます。削除するファイルがない場合や、古いファイルをすべて削

除しても空きメモリが新しいログァイルには小さすぎる場合は、ASAで新しいログファイル
を保存できません。

デフォルトサイズとは異なるサイズの最大フラッシュメモリ割り当て量が ASAにあるか確認
するには、show running-config loggingコマンドを使用します。logging flash-maximum-allocation
コマンドが表示されない場合、ASAでは保存されるログバッファデータに対して最大 1 MBが
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使用されます。割り当てられたメモリは、logging savelogコマンドと logging flash-bufferwrap
コマンドの両方に使用されます。

ASAによるログバッファの使用方法の詳細については、logging bufferedコマンドを参照して
ください。

例 次に、ロギングとログバッファを有効にし、ASAによるフラッシュメモリへのログ
バッファの書き込みを有効にし、ログファイルの書き込みに使用されるフラッシュメ

モリの最大量を約 1.2 MBに設定する例を示します。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging flash-bufferwrap
ciscoasa(config)# logging flash-maximum-allocation 1200
ciscoasa(config)#

関連コマンド 説明コマンド

ログバッファに含まれているすべての syslogメッセージをクリア
します。

clear logging buffer

ログバッファへのロギングをイネーブルにします。logging buffered

ロギングをイネーブルにします。logging enable

ログバッファがいっぱいになっている場合に、ログバッファをフ

ラッシュメモリに書き込みます。

logging flash-bufferwrap

フラッシュメモリへのログバッファの書き込みを許可するために、

ASAで使用可能にする必要があるフラッシュメモリの最小量を指
定します。

logging
flash-minimum-free
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logging flash-minimum-free
ASAで新しいログファイルを保存するために必要なフラッシュメモリの最小空き領域を指定す
るには、グローバルコンフィギュレーションモードで logging flash-minimum-freeコマンドを
使用します。フラッシュメモリの必要最小空き領域をデフォルトサイズの 3 MBにリセットす
るには、このコマンドの no形式を使用します。

loggingflash-minimum-freekbytes
nologgingflash-minimum-freekbytes

構文の説明 ASAで新しいログファイルを保存する前に使用可能にしておく必要のあるフラッシュ
メモリの最小量（KB単位）。

kbytes

コマンドデフォルト フラッシュメモリのデフォルトの最小空き領域は 3 MBです。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン logging flash-minimum-freeコマンドでは、logging savelogコマンドと logging flash-bufferwrap
コマンド用に常に保持しておく必要があるフラッシュメモリの量を指定します。

logging savelogまたは logging flash-bufferwrapで保存されるログファイルにより、フラッシュ
メモリの空き領域が logging flash-minimum-freeコマンドで指定された制限を下回る場合、ASA
によって最も古いログファイルが削除され、新しいログファイルの保存後も最低限の空き容量

がメモリに残るようにします。削除するファイルがない場合や、古いファイルをすべて削除し

ても空きメモリの量がまだ制限を下回っている場合、ASAで新しいログファイルを保存できま
せん。

例 次に、ロギングを有効にし、ログバッファを有効にし、ASAによるフラッシュメモリ
へのログバッファの書き込みを有効にし、フラッシュメモリの最小空き領域を 4000
KBに指定する例を示します。
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ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging flash-bufferwrap
ciscoasa(config)# logging flash-minimum-free 4000
ciscoasa(config)#

関連コマンド 説明コマンド

ログバッファが保持している syslogメッセージをすべて消
去します。

clear logging buffer

ログバッファへのロギングをイネーブルにします。logging buffered

ロギングをイネーブルにします。logging enable

ログバッファがいっぱいになっている場合に、ログバッファ

をフラッシュメモリに書き込みます。

logging flash-bufferwrap

ログバッファの内容の書き込みに使用できるフラッシュメ

モリの最大量を指定します。

logging flash-maximum-allocation
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logging flow-export-syslogs
NetFlowによってキャプチャされるすべての syslogメッセージを有効または無効にするには、
グローバルコンフィギュレーションモードで logging flow-export-syslogs コマンドを使用しま
す。

logging flow-export-syslogs { enable | disable }

構文の説明 NetFlowによってキャプチャされるすべての syslogメッセージをイネーブルにします。enable

NetFlowによってキャプチャされるすべての syslogメッセージをディセーブルにしま
す。

disable

コマンドデフォルト デフォルトでは、NetFlowによってキャプチャされるすべての syslogはイネーブルになってい
ます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1(1)

使用上のガイドライン セキュリティアプライアンスが NetFlowデータをエクスポートするように設定されている場
合、パフォーマンス向上のため、logging flow-export-syslogsdisableコマンドを入力して（NetFlow
でキャプチャされた）冗長なsyslogメッセージをディセーブルにすることを推奨します。ディ
セーブルにされる syslogメッセージは、次のとおりです。

説明syslogメッセージ

最初のパケットが SYNパケットではなかったため、TCPフローが拒否
されました。

106015

access-groupコマンドを使用してインターフェイスに付加される入力
ACLまたは出力 ACLによって拒否されたフロー。

106023

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
624

J - Mコマンド
logging flow-export-syslogs



説明syslogメッセージ

ACLによって許可または拒否されたフロー。106100

TCP接続および削除。302013および 302014

UDP接続および削除。302015および 302016

GRE接続および削除。302017および 302018

ICMP接続および削除。302020および 302021

セキュリティアプライアンスへの ICMPパケットが拒否されました。313001

セキュリティアプライアンスへの ICMPv6パケットが拒否されました。313008

セキュリティアプライアンスへの接続試行が拒否されました。710003

これはコンフィギュレーションモードのコマンドですが、コンフィギュレーションに格納され

ません。no logging message xxxxxxコマンドのみが、構成に保存されます。

（注）

例 次に、NetFlowによってキャプチャされる冗長な syslogメッセージをディセーブルに
する例と表示される出力例を示します。

ciscoasa(config)# logging flow-export-syslogs disable
ciscoasa(config)# show running-config logging
no logging message xxxxx1
no logging message xxxxx2

xxxxx1および xxxxx2は、NetFlowによって同じ情報がキャプチャされているために冗
長である syslogメッセージです。このコマンドはコマンドエイリアスに似ており、no
logging message xxxxxxコマンドのバッチに変換されます。syslogメッセージは、無効
にした後、logging message xxxxxx コマンドを使用して個別に有効にできます。xxxxxx
は特定の syslogメッセージ番号です。

関連コマンド 説明コマンド

NetFlowコレクタの IPアドレスまたはホスト名と、NetFlow
コレクタがリッスンする UDPポートを指定します。

flow-export destination

テンプレート情報が NetFlowコレクタに送信される間隔を
制御します。

flow-export template timeout-rate

NetFlowのランタイムカウンタのセットを表示します。show flow-export counters
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logging from-address
ASAによって送信される syslogメッセージの送信者電子メールアドレスを指定するには、グ
ローバルコンフィギュレーションモードで logging from-address コマンドを使用します。送
信されるすべての syslogメッセージは、指定したアドレスから送信されたように表示されま
す。送信者電子メールアドレスを削除するには、このコマンドの no形式を使用します。

loggingfrom-addressfrom-email-address
no logging from-address from-email-address

構文の説明 送信元電子メールアドレス。つまり、syslogメッセージの送信元として表
示される電子メールアドレス（cdb@example.comなど）。

from-email-address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 電子メールによる syslogメッセージの送信は、logging mailコマンドで有効にします。

このコマンドで指定するアドレスは、既存の電子メールアカウントに対応している必要はあり

ません。

例 ロギングを有効にし、syslogメッセージを電子メールで送信するようにASAを設定す
るには、次の基準を使用します。

• critical、alert、または emergencyレベルのメッセージを送信する

• ciscosecurityappliance@example.comを送信元アドレスに使用して、メッセージを送
信する

• admin@example.comにメッセージを送信する
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•プライマリサーバー pri-smtp-hostおよびセカンダリサーバー sec-smtp-hostを使用
して、SMTPでメッセージを送信する

次のコマンドを入力します。

ciscoasa
(config)#
logging enable
ciscoasa
(config)#
logging mail critical
ciscoasa
(config)#
logging from-address ciscosecurityappliance@example.com
ciscoasa
(config)#
logging recipient-address admin@example.com
ciscoasa
(config)#
smtp-server pri-smtp-host sec-smtp-host

関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

ASAの電子メールによる syslogメッセージの送信を有効にし、電子
メールで送信するメッセージを決定します。

logging mail

syslogメッセージの送信先の電子メールアドレスを指定します。logging
recipient-address

SMTPサーバーを設定します。smtp-server

イネーブルなロギングオプションを表示します。show logging
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logging ftp-bufferwrap
未保存のメッセージでログバッファがいっぱいになるたびに、ASAがFTPサーバーにログバッ
ファを送信できるようにするには、グローバルコンフィギュレーションモードで logging
ftp-bufferwrap コマンドを使用します。FTPサーバーへのログバッファの送信を無効にするに
は、このコマンドの no形式を使用します。

loggingftp-bufferwrap
no logging ftp-bufferwrap

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの設定は次のとおりです。

•バッファへのロギングはディセーブルです。

• FTPサーバーへのログバッファの送信はディセーブルです。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン logging ftp-bufferwrapを有効にすると、ASAにより、ログバッファデータは logging ftp-server
コマンドで指定した FTPサーバーに送信されます。ASAは、ログデータを FTPサーバーに送
信する間も、新しいイベントメッセージをログバッファに保管し続けます。

ASAによってログバッファの内容が FTPサーバーに送信されるようにするには、バッファへ
のロギングを有効にする必要があります。有効にしないと、ログバッファのデータはフラッ

シュメモリに書き込まれません。バッファへのロギングを有効にするには、logging buffered
コマンドを使用します。

ASAでは、次のようなデフォルトのタイムスタンプ形式を使用した名前のログファイルが作成
されます。
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LOG-YYYY
-MM
-DD
-HHMMSS
.TXT

YYYYは年、MMは月、DDは日付、HHMMSSは時間、分、および秒で示された時刻です。

例 次に、ロギングとログバッファを有効にし、FTPサーバーを指定して、ASAが FTP
サーバーにログバッファを書き込めるようにする例を示します。この例では、ホスト

名が logserver-352である FTPサーバーを指定しています。サーバーには、ユーザー名
logsupervisorおよびパスワード 1luvMy10gsでアクセスできます。ログファイルは
/syslogsディレクトリに保存されます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging ftp-server logserver-352 /syslogs logsupervisor 1luvMy10gs
ciscoasa(config)# logging ftp-bufferwrap
ciscoasa(config)#

関連コマンド 説明コマンド

ログバッファが保持している syslogメッセージをすべて消去します。clear logging
buffer

ログバッファへのロギングをイネーブルにします。logging buffered

ログバッファサイズを指定します。logging buffer-size

ロギングをイネーブルにします。logging enable

logging ftp-bufferwrapコマンドで使用する FTPサーバーパラメータを指
定します。

logging ftp-server
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logging ftp-server
logging ftp-bufferwrapが有効になっている場合に ASAからログバッファデータが送信される
FTPサーバーの詳細を指定するには、グローバルコンフィギュレーションモードで logging
ftp-serverコマンドを使用します。FTPサーバーの詳細をすべて削除するには、このコマンド
の no形式を使用します。

logging ftp-server ftp_server path username [ 0 | 8 ] password
no logging ftp-server ftp_server path username [ 0 | 8 ] password

構文の説明 （任意）暗号化されていない（クリアテキストの）ユーザーパスワードが続くこと

を指定します。

0

（任意）暗号化されたユーザーパスワードが続くことを指定します。8

外部 FTPサーバーの IPアドレスまたはホスト名。

ホスト名を指定した場合、DNSがご使用のネットワークで適切に運用さ
れていることを確認してください。

（注）

ftp-server

指定したユーザー名のパスワード。最大 64文字です。password

ログバッファデータが保存される FTPサーバー上のディレクトリパス。このパス
は、FTPルートディレクトリに対する相対パスです。次に例を示します。

/security_appliances/syslogs/appliance107

path

FTPサーバーへのログインに有効なユーザー名。username

コマンドデフォルト デフォルトでは、FTPサーバーは指定されていません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

パスワード暗号化のサポートが追加されました。8.3(1)

使用上のガイドライン FTPサーバは 1つのみ指定できます。ロギング FTPサーバーがすでに指定されている場合、
logging ftp-serverコマンドを使用すると、この FTPサーバー構成は入力した新しい構成に置き
換えられます。

指定したFTPサーバー情報はASAによって検証されません。詳細を誤って設定した場合、ASA
から FTPサーバーにログバッファデータを送信できません。

ASAの起動やアップグレードでは、1桁のパスワードや、数字で始まりその後にスペースが続
くパスワードはサポートされません。たとえば、0 passや 1は不正なパスワードです。

例 次に、ロギングとログバッファを有効にし、FTPサーバーを指定して、ASAが FTP
サーバーにログバッファを書き込めるようにする例を示します。この例では、logserver
というホスト名の FTPサーバーを指定します。サーバーは、ユーザー名 user1とパス
ワード pass1でアクセスできるものとします。ログファイルは /path1ディレクトリに
保存されます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging ftp-server logserver /path1 user1 pass1
ciscoasa(config)# logging ftp-bufferwrap

次に、暗号化されたパスワードを入力する例を示します。

ciscoasa(config)# logging ftp-server logserver /path1 user1 8
JPAGWzIIFVlheXv2I9nglfytOzHU

次に、暗号化されていない（クリアテキストの）パスワードを入力する例を示しま

す。

ciscoasa(config)# logging ftp-server logserver /path1 user1 0 pass1

関連コマンド 説明コマンド

ログバッファが保持している syslogメッセージをすべて消去します。clear logging buffer

ログバッファへのロギングをイネーブルにします。logging buffered

ログバッファサイズを指定します。logging buffer-size

ロギングをイネーブルにします。logging enable

ログバッファがいっぱいになったときに、ログバッファを FTPサー
バーに送信します。

logging
ftp-bufferwrap
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logging hide username
ユーザー名の有効性が不明である場合に syslogのユーザー名を非表示（「*****」など）にす
るには、グローバルコンフィギュレーションモードで logging hide username コマンドを使用
します。非表示にしたユーザー名を表示するには、このコマンドの no形式を使用します。

logginghideusername
no logging hide username

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ユーザー名は非表示です。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(3)

使用上のガイドライン logging hide username コマンドにより、有効性が確認されていないユーザーのユーザー名を
syslogで非表示にできます。

このコマンドは、バージョン 9.4(1)では使用できません。（注）

例 次に、有効性が確認されていないユーザー名を syslogで非表示にする例を示します。

ciscoasa(config)# logging hide username
ciscoasa# show logging
Syslog logging: enabled
...
Hide Username logging: enabled | disabled
...
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関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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logging history
SNMPロギングを有効にし、SNMPサーバーに送信するメッセージを指定するには、グローバ
ルコンフィギュレーションモードで logging historyコマンドを使用します。SNMPロギング
を無効にするには、このコマンドの no形式を使用します。

logging history [ rate-limit rate-limit number | logging_list | level ]
no logging history

構文の説明 syslogメッセージの最大重大度を設定します。たとえば、重大度を 3に設定する
と、ASAは重大度 3、2、1、0の syslogメッセージを生成します。次のように、
数値または名前のいずれかを指定できます。

• 0または emergencies：システムが使用不能。

• 1 または alerts：すぐに対処が必要。

• 2 または critical：重大な状態。

• 3 または errors：エラー状態。

• 4 または warnings：警告状態。

• 5 または notifications：通常の状態だが、重要な状態。

• 6 または informational：Informational（情報提供）メッセージ。

• 7 または debugging：Debug（デバッグ）メッセージ。

デバッグ出力は CPUプロセスで高プライオリティが割り当てら
れているため、デバッグ出力を行うとシステムが使用できなくな

ることがあります。したがって、debuggingを使用するのは、特
定の問題のトラブルシューティング時、またはシスコのテクニカ

ルサポート担当者とともにトラブルシューティングを行う場合に

限定してください。また、このコマンドは、ネットワークトラ

フィックやユーザーが少ない時間帯に使用してください。デバッ

ギングをこのような時間帯に行うと、システムの使用に影響が及

ぶ処理のオーバーヘッドが増加する可能性が低くなります。

（注）

level

SNMPサーバーに送信するメッセージを識別するリストを指定します。リストの
作成については、logging listコマンドを参照してください。

logging_list

SNMPに転送されるログを制限するには、このキーワードを使用します。syslog
にログに記録するためのレート制限を秒単位で指定します。

rate-limit

コマンドデフォルト デフォルトでは、ASAによって SNMPサーバーにロギングされません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン logging historyコマンドを使用すると、SNMPサーバーへのロギングを有効にし、SNMPメッ
セージレベルまたはイベントリストを設定できます。SNMPに記録される syslogの rate-limit
キーワードのイネーブルは、「logging history」CLIの「rate-limit」および「level」で指定され
た値に基づいて実行されます。

例 次に、SNMPロギングをイネーブルにし、重大度レベル0、1、2、および3のメッセー
ジが設定済みの SNMPサーバに送信されることを指定する例を示します。

ciscoasa(config)# logging enable
ciscoasa(config)# snmp-server host infrastructure 10.2.3.7 trap community gam327
ciscoasa(config)# snmp-server enable traps syslog
ciscoasa(config)# logging history errors
ciscoasa(config)#

関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

メッセージ選択基準の再使用可能なリストを作成します。logging list

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging

SNMPサーバーの詳細を指定します。snmp-server

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
635

J - Mコマンド
logging history



logging host
syslogサーバーを定義するには、グローバルコンフィギュレーションモードで logging host コ
マンドを使用します。syslogサーバー定義を削除するには、このコマンドの no形式を使用し
ます。

logging host interface_name syslog_ip [ tcp [ / port ] | udp [ / port ] ] [ format emblem ] ] [
secure [ reference-identity reference_identity_name ] ]
no logging host interface_name syslog_ip [ tcp [ / port ] | udp [ / port ] [ format emblem ] ] [
secure [ reference-identity reference_identity_name ] ]

構文の説明 （任意）syslogサーバーに対してEMBLEM形式のロギングをイネーブ
ルにします。EMBLEM形式のロギングは、UDP syslogメッセージのみ
に使用できます。

format emblem

syslogサーバーが配置されているインターフェイスを指定します。interface_name

syslogサーバーがメッセージをリッスンするポートを指定します。有
効なポート値は、いずれのプロトコルも 1025～ 65535です。ポート番
号として 0を入力したり、無効な文字や記号を使用したりすると、エ
ラーが発生します。

port

（オプション）リモートロギングホストへの接続に SSL/TLSを使用
するように指定します。このオプションは、選択されたプロトコルが

TCPの場合にだけ有効です。

セキュアなロギング接続は、SSL/TLS対応の syslogサー
バーとのみ確立できます。SSL/TLS接続を確立できない場
合、新しい接続はすべて拒否されます。このデフォルトの

動作は、 logging permit-hostdownコマンドを入力して変更
できます。

（注）

secure

syslogサーバーの IPアドレス（IPv4または IPv6）を指定します。syslog_ip

ASAがTCPを使用して syslogサーバーにメッセージを送信するよう指
定します。

tcp

ASAが UDPを使用して syslogサーバーにメッセージを送信するよう
指定します。

udp

セキュリティを強化するためのRFC 6125参照アイデンティティチェッ
クを可能にする参照アイデンティティオブジェクトの名前を指定しま

す。受信したサーバー証明書に関するアイデンティティチェックは、

この事前に設定された参照アイデンティティオブジェクトに基づいて

実行されます。

reference_identity_name
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（任意）従来の形式またはRFC5424形式（yyyy-MM-THH:mm:ssZ、文
字ZはUTCタイムゾーンを示す）で指定できるタイムスタンプ形式を
有効にします。

timestamp [ legacy |
rfc5424 ]

コマンドデフォルト デフォルトプロトコルは UDPです。

format emblemオプションのデフォルト設定は falseです。

secureオプションのデフォルト設定は falseです。

デフォルトのポート番号は次のとおりです。

• UDP：514

• TCP：1470

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0

secureキーワードが追加されました。8.0(2)

接続のブロッキングをイネーブルまたはディセーブルにできるようになりました。8.4(1)

reference-identityオプションが追加されました。9.6.2

syslogサーバーに IPv6アドレスを使用できるようになりました。直接接続された
syslogサーバーがある場合、ASAおよび syslogサーバーの /31サブネットを使用し
てポイントツーポイント接続を作成できます。

9.7(1)

使用上のガイドライン logging host syslog_ip format emblemコマンドを使用すると、各 syslogサーバーに対してEMBLEM
形式のロギングを有効にできます。EMBLEM形式のロギングは、UDP syslogメッセージのみ
に使用できます。EMBLEM形式のロギングを特定の syslogサーバーに対してイネーブルにす
ると、メッセージはそのサーバーに送信されます。logging timestampコマンドを使用すると、
タイムスタンプが付与されたメッセージも送信されます。
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複数の logginghostコマンドを使用して、追加サーバーを指定できます。それらすべてで syslog
メッセージが受信されます。ただし、UDPと TCP両方ではなく、いずれかの syslogメッセー
ジのみが受信されるようにサーバーを指定できます。

サーバー証明書で提示されるアイデンティティが、設定済みの reference-identityと一致しない
場合、接続は確立されず、エラーがログに記録されます。

接続のブロッキングに対するデフォルト設定は、 syslogサーバーへのメッセージ送信に TCP
を使用するように、logging hostコマンドが設定されている場合にのみ有効になります。TCP
ベースの syslogサーバーが設定されている場合、 logging permit-hostdownコマンドを使用し
て、接続のブロッキングを無効にできます。

logging host コマンドで tcpオプションを使用すると、syslogサーバーに到達できない場合、
ファイアウォールを通過する接続は ASAによってドロップされます。

（注）

以前に入力した port値と protocol値のみを表示するには、 show running-config loggingコマン
ドを使用して、リストからコマンドを見つけます。TCPは6、UDPは17として表示されます。
TCPポートは syslogサーバーのみで機能します。portは、syslogサーバーがリッスンするポー
トと同じである必要があります。

logging hostコマンドと secureキーワードをUDPで使用しようとすると、エラーメッセージが
表示されます。

（注）

TCPでの syslogの送信は、スタンバイ ASAではサポートされていません。

例 次に、重大度レベル 0、1、2、および 3の syslogメッセージを、デフォルトのプロト
コルとポート番号を使用する内部インターフェイス上の syslogサーバーに送信する例
を示します。

ciscoasa(config)# logging enable
ciscoasa(config)# logging host inside 10.2.2.3
ciscoasa(config)# logging trap errors
ciscoasa(config)#
ciscoasa(config)# logging enable
ciscoasa(config)# logging host inside 2001:192:168:88::111
ciscoasa(config)# logging trap errors
ciscoasa(config)#

関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

syslogサーバーへのロギングをイネーブルにします。logging trap

イネーブルなロギングオプションを表示します。show logging

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
638

J - Mコマンド
logging host



説明コマンド

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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logging list
さまざまな基準（ログレベル、イベントクラス、およびメッセージ ID）でメッセージを指定
するために、他のコマンドで使用するロギングリストを作成するには、グローバルコンフィ

ギュレーションモードで logging list コマンドを使用します。リストを削除するには、このコ
マンドの no形式を使用します。

logging list name { level level [ class event_class ] | message start_id [ -end_id ] }
no logging list name

構文の説明 （任意）syslogメッセージのイベントのクラスを設定します。指定したレベル
について、指定したクラスの syslogメッセージのみがコマンドによって識別さ
れます。クラスのリストについては、「使用上のガイドライン」を参照してく

ださい。

class
event_class

syslogメッセージの最大重大度を設定します。たとえば、重大度を 3に設定す
ると、ASAは重大度 3、2、1、0の syslogメッセージを生成します。次のよう
に、数値または名前のいずれかを指定できます。

• 0または emergencies：システムが使用不能。

• 1 または alerts：すぐに対処が必要。

• 2 または critical：重大な状態。

• 3 または errors：エラー状態。

• 4 または warnings：警告状態。

• 5 または notifications：通常の状態だが、重要な状態。

• 6 または informational：Informational（情報提供）メッセージ。

• 7 または debugging：Debug（デバッグ）メッセージ。

デバッグ出力は CPUプロセスで高プライオリティが割り当て
られているため、デバッグ出力を行うとシステムが使用でき

なくなることがあります。したがって、debuggingを使用する
のは、特定の問題のトラブルシューティング時、またはシス

コのテクニカルサポート担当者とともにトラブルシューティ

ングを行う場合に限定してください。また、このコマンドは、

ネットワークトラフィックやユーザーが少ない時間帯に使用

してください。デバッギングをこのような時間帯に行うと、

システムの使用に影響が及ぶ処理のオーバーヘッドが増加す

る可能性が低くなります。

（注）

level level
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メッセージ IDまたは IDの範囲を指定します。メッセージのデフォルレベルを
調べるには、show loggingコマンドを使用するか、syslogメッセージガイドを
参照してください。

message
start_id
[-end_id ]

ロギングリスト名を設定します。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン リストを使用できるロギングコマンドは、次のとおりです。

• logging asdm

• logging buffered

• logging console

• logging history

• logging mail

• logging monitor

• logging trap

event_classで使用できる値は、次のとおりです。

• auth：ユーザー認証。

• bridge：トランスペアレントファイアウォール。

• ca：PKI認証局。

• config：コマンドインターフェイス。
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• eap：Extensible Authentication Protocol（EAP;拡張可能認証プロトコル）。ネットワークア
ドミッションコントロールをサポートする、EAPセッション状態の変更、EAPステータ
スのクエリーイベントといったタイプのイベント、および EAPヘッダーおよびパケット
内容の 16進ダンプをログに記録します。

• eapoudp：拡張可能認証プロトコル（EAP）over UDP。ネットワークアドミッションコン
トロールをサポートする EAPoUDPのイベントをログに記録し、EAPoUDPヘッダーおよ
びパケット内容の完全な記録を生成します。

• email：電子メールプロキシ。

• ha：フェールオーバー。

• ids：侵入検知システム。

• ip：IPスタック。

• nac：ネットワークアドミッションコントロール。初期化、例外リスト照合、ACSトラン
ザクション、クライアントレス認証、デフォルト ACL適用、および再評価といったタイ
プのイベントのログを記録します。

• np：ネットワークプロセッサ。

• ospf：OSPFルーティング。

• rip：RIPルーティング。

• session：ユーザーセッション。

• snmp：SNMP。

• sys—システム。

• vpn：IKEおよび IPsec。

• vpnc：VPNクライアント。

• vpnfo：VPNフェールオーバー。

• vpnlb：VPNロードバランシング。

例 次に、logging listコマンドの使用例を示します。

ciscoasa(config)# logging list my-list 100100-100110
ciscoasa(config)# logging list my-list level critical
ciscoasa(config)# logging list my-list level warning class vpn
ciscoasa(config)# logging buffered my-list

上記の例は、指定された基準と一致する syslogメッセージがロギングバッファに送信
されることを示しています。この例で指定されている基準は、次のとおりです。

• 100100～ 100110の範囲の syslogメッセージ ID

• criticalレベル以上のすべての syslogメッセージ（emergency、alert、または critical）
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• warningレベル以上のすべてのVPNクラスの syslogメッセージ（emergency、alert、
critical、error、または warning）

syslogメッセージがこれらの条件のいずれかを満たしている場合、そのメッセージは
バッファにロギングされます。

リストの基準を設計する場合、メッセージを重複して指定する基準でも構いません。

複数の基準と一致する syslogメッセージも正常にロギングされます。
（注）

関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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logging mail
ASAで syslogメッセージを電子メールで送信できるようにし、電子メールで送信するメッセー
ジを決定できるようにするには、グローバルコンフィギュレーションモードで logging mail
コマンドを使用します。syslogメッセージの電子メール送信を無効にするには、このコマンド
の no形式を使用します。

logging mail [ logging_list | level ]
no logging mail [ logging_list | level ]

構文の説明 syslogメッセージの最大重大度を設定します。たとえば、重大度を 3に設定する
と、ASAは重大度 3、2、1、0の syslogメッセージを生成します。次のように、数
値または名前のいずれかを指定できます。

• 0または emergencies：システムが使用不能。

• 1 または alerts：すぐに対処が必要。

• 2 または critical：重大な状態。

• 3 または errors：エラー状態。

• 4 または warnings：警告状態。

• 5 または notifications：通常の状態だが、重要な状態。

• 6 または informational：Informational（情報提供）メッセージ。

• 7 または debugging：Debug（デバッグ）メッセージ。

デバッグ出力はCPUプロセスで高プライオリティが割り当てられ
ているため、デバッグ出力を行うとシステムが使用できなくなる

ことがあります。したがって、debuggingを使用するのは、特定
の問題のトラブルシューティング時、またはシスコのテクニカル

サポート担当者とともにトラブルシューティングを行う場合に限

定してください。また、このコマンドは、ネットワークトラフィッ

クやユーザーが少ない時間帯に使用してください。デバッギング

をこのような時間帯に行うと、システムの使用に影響が及ぶ処理

のオーバーヘッドが増加する可能性が低くなります。

（注）

level

電子メールの受信者に送信するメッセージを識別するリストを指定します。リス

トの作成については、logging listコマンドを参照してください。

logging_list

コマンドデフォルト 電子メールへのロギングは、デフォルトではディセーブルになっています。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 電子メールで送信される syslogメッセージは、送信された電子メールの件名欄に表示されま
す。

例 電子メールで syslogメッセージを送信するようにASAを設定するには、次のような基
準を使用します。

• critical、alert、または emergencyレベルのメッセージを送信する

• ciscosecurityappliance@example.comを送信元アドレスに使用して、メッセージを送
信する

• admin@example.comにメッセージを送信する

•プライマリサーバー pri-smtp-hostおよびセカンダリサーバー sec-smtp-hostを使用
して、SMTPでメッセージを送信する

次のコマンドを入力します。

ciscoasa
(config)#
logging mail critical
ciscoasa
(config)#
logging from-address ciscosecurityappliance@example.com
ciscoasa
(config)#
logging recipient-address admin@example.com
ciscoasa
(config)#
smtp-server pri-smtp-host sec-smtp-host

関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable
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説明コマンド

電子メールで送信される syslogメッセージの送信元として表示され
る電子メールアドレスを指定します。

logging from-address

メッセージ選択基準の再使用可能なリストを作成します。logging list

電子メールで送信される syslogメッセージの送信先の電子メールア
ドレスを指定します。

logging
recipient-address

SMTPサーバーを設定します。smtp-server
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logging message
syslogメッセージのロギングを有効にする、またはメッセージのレベルを変更するには、グ
ローバルコンフィギュレーションモードで logging message コマンドを使用します。メッセー
ジのロギングを無効にする、またはメッセージをデフォルトのレベルに設定するには、このコ

マンドの no形式を使用します。

logging message syslog_id [ level level | standby ]
no logging message syslog_id [ level level | standby ]

構文の説明 （オプション）指定された syslogメッセージの重大度レベルを設定します。次のよ
うに、数値または名前のいずれかを指定できます。

• 0または emergencies：システムが使用不能。

• 1 または alerts：すぐに対処が必要。

• 2 または critical：重大な状態。

• 3 または errors：エラー状態。

• 4 または warnings：警告状態。

• 5 または notifications：通常の状態だが、重要な状態。

• 6 または informational：Informational（情報提供）メッセージ。

• 7 または debugging：Debug（デバッグ）メッセージ。

デバッグ出力は CPUプロセスで高プライオリティが割り当てられ
ているため、デバッグ出力を行うとシステムが使用できなくなるこ

とがあります。したがって、debuggingを使用するのは、特定の問
題のトラブルシューティング時、またはシスコのテクニカルサポー

ト担当者とともにトラブルシューティングを行う場合に限定してく

ださい。また、このコマンドは、ネットワークトラフィックやユー

ザーが少ない時間帯に使用してください。デバッギングをこのよう

な時間帯に行うと、システムの使用に影響が及ぶ処理のオーバー

ヘッドが増加する可能性が低くなります。

（注）

メッセージのデフォルレベルを調べるには、show loggingコマンドを使用するか、
syslogメッセージガイドを参照してください。

level
level

イネーブルまたはディセーブルにする syslogメッセージまたは重大度レベルを変更
する syslogメッセージの ID。

syslog_id

（任意）スタンバイユニットで特定の syslogメッセージが生成されないようにする
には、このコマンドの no形式を standbyキーワードとともに指定します。

standby
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コマンドデフォルト デフォルトでは、すべてのsyslogメッセージはイネーブルであり、すべてのメッセージの重大
度レベルはデフォルトのレベルに設定されています。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

standbyキーワードが追加されました。9.4(1)

使用上のガイドライン logging messageコマンドは次の目的に使用できます。

•メッセージをイネーブルにするかディセーブルにするかを指定します。

•スタンバイユニットでの syslogメッセージの生成をディセーブルにします。

•メッセージの重大度レベルを指定します。

show logging コマンドを使用して、メッセージに現在割り当てられているレベルや、メッセー
ジが有効かどうかを判別できます。

ASAで特定の syslogメッセージを生成しないようにするには、グローバルコンフィギュレー
ションモードで logging messageコマンドの no形式を使用します（levelキーワードは不要）。
ASAで特定の syslogメッセージを生成できるようにするには、logging messageコマンドを使
用します（levelキーワードは不要）。これら 2つの種類の logging messageコマンドは、並行
して実行できます。

例 次の例にある一連のコマンドは、logging messageコマンドを使用して、メッセージを
有効にするかどうか、およびメッセージの重大度を指定する方法を示しています。

ciscoasa(config)# show logging message 403503
syslog 403503: default-level errors (enabled)
ciscoasa(config)# logging message 403503 level 1
ciscoasa(config)# show logging message 403503
syslog 403503: default-level errors, current-level alerts (enabled)
ciscoasa(config)# no
logging message 403503
ciscoasa(config)# show logging message 403503
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syslog 403503: default-level errors, current-level alerts (disabled)
ciscoasa(config)# logging message 403503
ciscoasa(config)# show logging message 403503
syslog 403503: default-level errors, current-level alerts (enabled)
ciscoasa(config)# no
logging message 403503 standby
ciscoasa(config)# show logging message 403503
syslog 403503: default-level errors (enabled),standby logging (disabled)
ciscoasa(config)# no logging message 403503 level 3
ciscoasa(config)# show logging message 403503
syslog 403503: default-level errors (enabled)

関連コマンド 説明コマンド

すべてのロギングコンフィギュレーションまたはメッセージコ

ンフィギュレーションのみをクリアします。

clear configure logging

ロギングをイネーブルにします。logging enable

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
649

J - Mコマンド
logging message



logging message standby
スタンバイユニットでの生成を以前にブロックした特定のsyslogメッセージのブロックを解除
するには、logging message standby コマンドを使用します。スタンバイ装置で特定の syslog
メッセージが生成されないようにブロックするには、このコマンドの no形式を使用します。

logging message syslog_id standby
no logging message syslog_id standby

構文の説明 スタンバイユニットでイネーブルまたはディセーブルにする syslogメッセージの
ID。

syslog_id

コマンドデフォルト デフォルトでは、すべての syslogメッセージがスタンバイユニットで生成されます（logging
standbyコマンドがイネーブルの場合のみ）。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン [no] logging message syslog_id standbyコマンドを使用して、スタンバイユニットで syslogメッ
セージを有効にするか無効にするかを指定できます。

show logging コマンドを使用して、syslogメッセージが有効になっているかどうかを確認でき
ます。

例 次に、logging message syslog_id standbyコマンドの使用例を示します。この一連の例
では、スタンバイユニットで syslogメッセージが有効になっているかどうかを確認し
ています。

ciscoasa(config)# no logging message 403503 standby
ciscoasa(config)# show logging message 403503
syslog 403503: default-level errors, current-level alerts (enabled), standby logging
disabled
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関連コマンド 説明コマンド

すべてのロギングコンフィギュレーションまたは syslogメッセー
ジコンフィギュレーションのみをクリアします。

clear configure logging

ロギングをイネーブルにします。logging enable

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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logging monitor
ASAで syslogメッセージを SSHセッションおよび Telnetセッションに表示できるようにする
には、グローバルコンフィギュレーションモードで logging monitor コマンドを使用します。
SSHセッションおよびTelnetセッションへの syslogメッセージの表示を無効にするには、この
コマンドの no形式を使用します。

logging monitor [ logging_list | level ]
nologgingmonitor

構文の説明 syslogメッセージの最大重大度を設定します。たとえば、重大度を 3に設定する
と、ASAは重大度 3、2、1、0の syslogメッセージを生成します。次のように、数
値または名前のいずれかを指定できます。

• 0または emergencies：システムが使用不能。

• 1 または alerts：すぐに対処が必要。

• 2 または critical：重大な状態。

• 3 または errors：エラー状態。

• 4 または warnings：警告状態。

• 5 または notifications：通常の状態だが、重要な状態。

• 6 または informational：Informational（情報提供）メッセージ。

• 7 または debugging：Debug（デバッグ）メッセージ。

デバッグ出力はCPUプロセスで高プライオリティが割り当てられ
ているため、デバッグ出力を行うとシステムが使用できなくなる

ことがあります。したがって、debuggingを使用するのは、特定
の問題のトラブルシューティング時、またはシスコのテクニカル

サポート担当者とともにトラブルシューティングを行う場合に限

定してください。また、このコマンドは、ネットワークトラフィッ

クやユーザーが少ない時間帯に使用してください。デバッギング

をこのような時間帯に行うと、システムの使用に影響が及ぶ処理

のオーバーヘッドが増加する可能性が低くなります。

（注）

level

SSHセッションまたは Telnetセッションに送信するメッセージを識別するリスト
を指定します。リストの作成については、logging listコマンドを参照してくださ
い。

logging_list

コマンドデフォルト ASAのデフォルトでは、syslogメッセージは SSHセッションや Telnetセッションに表示され
ません。
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コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン logging monitorコマンドにより、現在のコンテキストのセッションすべてに対して syslogメッ
セージが有効になります。ただし、各セッションに syslogメッセージが表示されるかどうか
は、terminalコマンドによって制御されます。

例 次に、コンソールセッションで syslogメッセージの表示をイネーブルにする例を示し
ます。errorsキーワードの使用は、重大度レベル 0、1、2、および 3のメッセージが
SSHセッションおよび Telnetセッションに表示されることを示しています。terminal
コマンドを使用すると、メッセージを現在のセッションに表示できます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging monitor errors
ciscoasa(config)# terminal monitor
ciscoasa(config)#

関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

メッセージ選択基準の再使用可能なリストを作成します。logging list

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging

端末回線のパラメータを設定します。terminal
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logging permit-hostdown
TCPベースの syslogサーバーのステータスを新しいユーザーセッションと無関係にするには、
グローバルコンフィギュレーションモードで logging permit-hostdown コマンドを使用しま
す。TCPベースの syslogサーバーが使用できないときに ASAで新しいユーザーセッションを
拒否するには、このコマンドの no形式を使用します。

loggingpermit-hostdown
nologgingpermit-hostdown

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、TCP接続を使用する syslogサーバーへのロギングを有効にした場合、何らか
の理由で syslogサーバーが使用できないと、ASAでは新しいネットワークアクセスセッショ
ンが許可されません。logging permit-hostdownコマンドのデフォルト設定は falseです。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン syslogサーバーにメッセージを送信するためのロギングトランスポートプロトコルとしてTCP
を使用している場合、ASAは、syslogサーバーに到達できない際、セキュリティ対策として新
しいネットワークアクセスセッションを拒否します。logging permit-hostdownコマンドを使
用して、この制限を削除できます。

例 次に、TCPベースの syslogサーバーのステータスを、ASAで新しいセッションが許可
されるかどうかと無関係にする例を示します。show running-config loggingコマンドの
出力に logging permit-hostdown コマンドが含まれている場合、TCPベースの syslog
サーバーのステータスは、新しいネットワークアクセスセッションと無関係です。

ciscoasa(config)# logging permit-hostdown
ciscoasa(config)# show running-config logging
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logging enable
logging trap errors
logging host infrastructure 10.1.2.3 6/1470
logging permit-hostdown
ciscoasa(config)#

関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

syslogサーバーを定義します。logging host

syslogサーバーへのロギングをイネーブルにします。logging trap

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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logging queue
ロギング構成に従って処理する前に ASAのキューに保持できる syslogメッセージの数を指定
するには、グローバルコンフィギュレーションモードで logging queue コマンドを使用しま
す。ロギングキューのサイズをデフォルトの512メッセージにリセットするには、このコマン
ドの no形式を使用します。

logging queue queue_size
no logging queue queue_size

構文の説明 処理前の syslogメッセージを保管するために使用されるキューで許可される syslog
メッセージの数。有効な値は、プラットフォームの種類に応じて0～8192メッセー
ジです。ロギングキューが0に設定されている場合、プラットフォームに応じて、
キューは設定可能な最大サイズ（8192メッセージ）になります。ASA-5505では、
キューの最大サイズは 1024です。ASA-5510では 2048です。その他のすべてのプ
ラットフォームでは 8192です。

queue_size

コマンドデフォルト デフォルトのキューサイズは 512メッセージです。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン トラフィックが多いためにキューがいっぱいになった場合、ASAによってメッセージが破棄さ
れる場合があります。ASA-5505では、キューの最大サイズは 1024です。ASA-5510では 2048
です。その他のすべてのプラットフォームでは 8192です。
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ローエンドプラットフォーム上のロギングキューサイズを大きくすると、ASDM、WebVPN、
DHCPサーバーなど、他の機能に使用可能なDMAメモリ容量が減少します。これらの機能は、
システムがDMAメモリを使い果たした場合に機能を停止することができます。MEMPOOL_DMA
プール内の DMAメモリの空き容量を確認するには、show memory detailコマンドを使用しま
す。

注意

例 次に、logging queueコマンドおよび show logging queueコマンドの出力を表示する例を
示します。

ciscoasa(config)# logging queue 0
ciscoasa(config)# show logging queue
Logging Queue length limit : Unlimited
Current 5 msg on queue, 3513 msgs most on queue, 1 msg discard.

この例では、logging queueコマンドは 0に設定されています。つまり、キューは最大
の 8192に設定されます。キュー内の syslogメッセージは、ロギング構成で指定された
方法でASAによって処理されます。たとえば、syslogメッセージがメールの受信者に
送信されたり、フラッシュメモリに保存されたりします。

この例の show logging queueコマンドの出力には、5つのメッセージがキューにあり、
ASAが最後に起動されて以降、同時にキューにあった最大メッセージ数は 3513であ
り、1つのメッセージが廃棄されたことが示されています。キューのメッセージは無
制限に設定されていましたが、メッセージをキューに追加するためのブロックメモリ

を使用できなかったために、メッセージは廃棄されました。

関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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logging rate-limit
syslogメッセージの生成レートを制限するには、特権 EXECモードで logging rate-limit コマン
ドを使用します。レート制限を無効にするには、特権 EXECモードでこのコマンドの no形式
を使用します。

logging rate-limit { unlimited | dynamic { block value [message limit value ] } | { num [ interval
] } | message { syslog_id | level severity_level }}
[ no ] logging rate-limit { unlimited | dynamic { block value [ message limit value ] } | { num
[ interval ] } | message { syslog_id | level severity_level }}

構文の説明 （任意）メッセージの生成レートを測定するために使用する時間間隔（秒

単位）。interval値の有効な範囲は、0～ 2147483647です。
interval

設定されたレート制限を、特定の重大度レベルに属するすべてのsyslogメッ
セージに適用します。指定した重大度レベルのすべての syslogメッセージ
は、個別にレート制限されます。severity_levelの有効な範囲は、1～ 7で
す。

level
severity_level

この syslogメッセージのレポートを抑制します。message

指定した時間間隔で生成できる syslogメッセージの数。num 値の有効な範
囲は、0～ 2147483647です。

num

抑制する syslogメッセージの ID。有効な値の範囲は 100000～ 999999で
す。

syslog_id

レート制限をディセーブルにします。これは、ロギングレートが制限され

ないことを意味します。

unlimited

ブロック使用量が指定されたしきい値（256）を超えたときにロギングレー
トを制限します。ブロックの使用量が通常の値に戻ったときにレート制限

を無効にします。

dynamic

レート制限のしきい値として機能するブロックのパーセンテージ。blockvalue

動的レート制限で許可されるメッセージの数。message
limitvalue

コマンドデフォルト intervalのデフォルト設定は 1です。

message limitvalue のデフォルト設定は 10です。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(4)

レート制限の動的オプションが追加されました。9.18(1)

使用上のガイドライン syslogメッセージの重大度レベルは、次のとおりです。

• 0：システムが使用不能

• 1：すぐに対処が必要

• 2：重大な状態

• 3：エラー状態

• 4：警告状態

• 5：通常の状態だが、重要な状態

• 6：情報メッセージ

• 7：デバッグメッセージ

デバッグ出力はCPUプロセスで高プライオリティが割り当てられ
ているため、デバッグ出力を行うとシステムが使用できなくなる

ことがあります。したがって、debuggingを使用するのは、特定
の問題のトラブルシューティング時、またはシスコのテクニカル

サポート担当者とともにトラブルシューティングを行う場合に限

定してください。また、このコマンドは、ネットワークトラフィッ

クやユーザーが少ない時間帯に使用してください。デバッギング

をこのような時間帯に行うと、システムの使用に影響が及ぶ処理

のオーバーヘッドが増加する可能性が低くなります。

（注）

例 syslogメッセージの生成レートを制限するために、特定のメッセージ IDを入力できま
す。次に、特定のメッセージ IDと時間間隔を使用して syslogメッセージの生成レート
を制限する例を示します。
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ciscoasa(config)# logging rate-limit 100 600 message 302020

この例では、指定した 600秒の間隔でレート制限 100に達すると、syslogメッセージ
302020はホストに送信されなくなります。

syslogメッセージの生成レートを制限するために、特定の重大度レベルを入力できま
す。次に、特定の重大度レベルと時間間隔を使用して syslogメッセージの生成レート
を制限する例を示します。

ciscoasa(config)# logging rate-limit 1000 600 level 6

この例では、重大度レベル 6のすべての syslogメッセージは、指定した 600秒の時間
間隔で指定したレート制限 1000に抑制されます。重大度レベル 6の各 syslogメッセー
ジには、レート制限 1000があります。

サイズ 256のブロック使用率が高い場合にメッセージの動的レート制限を有効にする
には、dynamicキーワードを使用します。動的レート制限をトリガーするためのしき
い値として、サイズ 256の空きブロックの割合を指定できます。また、message limit
キーワードを使用して、動的レート制限のメッセージ数を許可できます。デフォルト

値は 10です。
asa(config)# logging rate-limit ?

configure mode commands/options:
<1-2147483647> Specify logging rate-limit number
dynamic Specify dynamic option for rate-limit
unlimited Specify unlimited option for rate-limit

asa(config)# logging rate-limit dynamic ?

configure mode commands/options:
block Dynamic rate-limit for block usage

asa(config)# logging rate-limit dynamic block ?

configure mode commands/options:
<1-100> Specify 256 blocks free percentage to trigger dynamic rate-limit

asa(config)# logging rate-limit dynamic block 50 ?

configure mode commands/options:
messagelimit Specify the number of messages allowed for dynamic rate-limit

asa(config)# logging rate-limit dynamic block 50 messagelimit ?

configure mode commands/options:
<1-100> Specify logging rate-limit interval

関連コマンド 説明コマンド

ロギングレート制限の設定をデフォルトにリセットしま

す。

clear running-config logging rate-limit

内部バッファ内の現在のメッセージ、またはロギングコ

ンフィギュレーションの設定を表示します。

show logging
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説明コマンド

現在のロギングレート制限の設定を表示します。show running-config logging
rate-limit
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logging recipient-address
ASAによって送信される syslogメッセージの受信者の電子メールアドレスを指定するには、
グローバルコンフィギュレーションモードで logging recipient-address コマンドを使用しま
す。受信者の電子メールアドレスを削除するには、このコマンドの no形式を使用します。

logging recipient-address address [ level level ]
no logging recipient-address address [ level level ]

構文の説明 syslogメッセージを電子メールで送信するときの受信者の電子メールアドレスを指定
します。

address

重大度レベルが後に続くことを示します。level
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syslogメッセージの最大重大度を設定します。たとえば、重大度を 3に設定すると、
ASAは重大度 3、2、1、0の syslogメッセージを生成します。次のように、数値また
は名前のいずれかを指定できます。

• 0または emergencies：システムが使用不能。

• 1 または alerts：すぐに対処が必要。

• 2 または critical：重大な状態。

• 3 または errors：エラー状態。

• 4 または warnings：警告状態。

• 5 または notifications：通常の状態だが、重要な状態。

• 6 または informational：Informational（情報提供）メッセージ。

• 7 または debugging：Debug（デバッグ）メッセージ。

デバッグ出力は CPUプロセスで高プライオリティが割り当てられて
いるため、デバッグ出力を行うとシステムが使用できなくなることが

あります。したがって、debuggingを使用するのは、特定の問題のト
ラブルシューティング時、またはシスコのテクニカルサポート担当者

とともにトラブルシューティングを行う場合に限定してください。ま

た、このコマンドは、ネットワークトラフィックやユーザーが少ない

時間帯に使用してください。デバッギングをこのような時間帯に行う

と、システムの使用に影響が及ぶ処理のオーバーヘッドが増加する可

能性が低くなります。

（注）

logging recipient-addressコマンドで 3よりも大きい重大度レベルを使用す
ることは推奨しません。重大度レベルを大きくすると、バッファオーバー

フローによって syslogメッセージがドロップされる可能性があります。

（注）

loggingrecipient-addressコマンドで指定するメッセージ重大度レベルによって、logging
mailコマンドで指定するメッセージ重大度レベルは上書きされます。たとえば、logging
recipient-addressコマンドで重大度レベル 7を指定するが、logging mailコマンドで重
大度レベル 3を指定している場合、ASAによって、重大度レベル 4、5、6、および 7
のメッセージを含むすべてのメッセージが受信者に送信されます。

level

コマンドデフォルト デフォルトでは、errorsログレベルに設定されます。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 最大 5つの受信者アドレスを設定できます。必要に応じて、受信者アドレスごとに、 logging
mailコマンドで指定されたメッセージレベルとは異なるメッセージレベルを指定できます。電
子メールによる syslogメッセージの送信は、logging mailコマンドで有効にします。

このコマンドは、緊急性の高いメッセージを多数の受信者に送信する場合に使用します。

例 電子メールで syslogメッセージを送信するようにASAを設定するには、次のような基
準を使用します。

• critical、alert、または emergencyレベルのメッセージを送信する

• ciscosecurityappliance@example.comを送信元アドレスに使用して、メッセージを送
信する

• admin@example.comにメッセージを送信する

•プライマリサーバー pri-smtp-hostおよびセカンダリサーバー sec-smtp-hostを使用
して、SMTPでメッセージを送信する

次のコマンドを入力します。

ciscoasa
(config)#
logging mail critical
ciscoasa
(config)#
logging from-address ciscosecurityappliance@example.com
ciscoasa
(config)#
logging recipient-address admin@example.com
ciscoasa
(config)#
smtp-server pri-smtp-host sec-smtp-host
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関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

syslogメッセージの送信元として表示される電子メールアドレスを指定
します。

logging
from-address

ASAの電子メールによる syslogメッセージの送信を有効にし、電子メー
ルで送信するメッセージを決定します。

logging mail

SMTPサーバーを設定します。smtp-server

イネーブルなロギングオプションを表示します。show logging
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logging savelog
ログバッファをフラッシュメモリに保存するには、特権 EXECモードで logging savelog コマ
ンドを使用します。

logging savelog [ savefile ]

構文の説明 （任意）保存するフラッシュメモリファイルの名前。ファイル名を指定しない場合

は、次に示すように、ログファイルはASAによってデフォルトのタイムスタンプ形式
を使用して保存されます。

LOG-YYYY
-MM
-DD
-HHMMSS
.TXT

YYYYは年、MMは月、DDは日付、HHMMSSは時間、分、および秒で示された時刻で
す。

savefile

コマンドデフォルト デフォルトの設定は次のとおりです。

•バッファサイズは 4 KBです。

•フラッシュメモリの最小の空き容量は 3 MBです。

•バッファロギングに対するフラッシュメモリの最大割り当て容量は 1 MBです。

•デフォルトのログファイル名については、「構文の説明」を参照してください。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ログバッファをフラッシュメモリに保存する前に、バッファへのロギングをイネーブルにす

る必要があります。イネーブルにしないと、ログバッファのデータはフラッシュメモリに保
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存されません。バッファへのロギングを有効にするには、logging bufferedコマンドを使用し
ます。

logging savelogコマンドによってバッファはクリアされません。バッファをクリアするには、
clear logging bufferコマンドを使用します。

（注）

例 次に、ロギングとログバッファをイネーブルにし、グローバルコンフィギュレーショ

ンモードを終了し、ファイル名 latest-logfile.txtを使用してログバッファをフラッシュ
メモリに保存する例を示します。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# exit
ciscoasa# logging savelog latest-logfile.txt
ciscoasa#

関連コマンド 説明コマンド

ログバッファが保持している syslogメッセージをすべて消去します。clear logging
buffer

TFTPサーバーまたは FTPサーバーを使用して、ファイルをある場所から
別の場所にコピーします。

copy

保存されたログファイルなどのファイルをディスクパーティションから

削除します。

delete

ログバッファへのロギングをイネーブルにします。logging buffered

ロギングをイネーブルにします。logging enable
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logging standby
フェールオーバースタンバイ ASAで syslogメッセージをロギング先に送信できるようにする
には、グローバルコンフィギュレーションモードで logging standbyコマンドを使用します。
syslogメッセージングと SNMPロギングを無効にするには、このコマンドの no形式を使用し
ます。

loggingstandby
nologgingstandby

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト logging standbyコマンドは、デフォルトでディセーブルです。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン フェールオーバー発生時に、フェールオーバースタンバイ ASAの syslogメッセージの同期を
継続させるために、logging standbyコマンドを有効にできます。

logging standbyコマンドを使用すると、syslogサーバー、SNMPサーバー、FTPサーバーなど
の共有ロギング先でのトラフィックは 2倍になります。

（注）

例 次に、ASAで syslogメッセージをフェールオーバースタンバイ ASAに送信できるよ
うにする例を示します。show loggingコマンドの出力は、この機能が有効になってい
ることを示しています。

ciscoasa(config)# logging standby
ciscoasa(config)# show logging
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Syslog logging: enabled
Facility: 20
Timestamp logging: disabled
Standby logging: enabled
Deny Conn when Queue Full: disabled
Console logging: disabled
Monitor logging: disabled
Buffer logging: disabled
Trap logging: disabled
History logging: disabled
Device ID: 'inside' interface IP address "10.1.1.1"
Mail logging: disabled
ASDM logging: disabled

関連コマンド 説明コマンド

フェールオーバー機能をイネーブルにします。failover

ロギングをイネーブルにします。logging enable

syslogサーバーを定義します。logging host

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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logging timestamp
メッセージが生成された日付と時刻をsyslogメッセージに含めることを指定するには、グロー
バルコンフィギュレーションモードで logging timestamp コマンドを使用します。日付と時刻
を syslogメッセージから削除するには、このコマンドの no形式を使用します。

logging timestamp [ rfc5424 ]
nologgingtimestamp

構文の説明 （任意）syslogメッセージのすべてのタイムスタンプには、RFC 5424形式に従って時
刻が表示されます。

YYYY
-MM
-DD
THH:MM:SS
Z

YYYYは年、MMは月、DDは日付、HHMMSSは時間、分、および秒で示された時刻
です。

rfc5424

コマンドデフォルト ASAのデフォルトでは、日付と時刻は syslogメッセージに含まれません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

The option to enable timestamp as per RFC 5424 format was added9.10(1)

使用上のガイドライン logging timestampコマンドを使用すると、ASAによってすべての syslogメッセージにタイムス
タンプが含まれます。バージョン 9.10(1)までは、syslogのタイムスタンプは RFC 3164に準拠
しており、タイムスタンプは「MM DD YYYY HH:MM:SS」形式で表示されていました。
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この形式は SIEMでは優先されないため、9.10(1)では、RFC 5424オプションが導入されまし
た。

logging timestampコマンドで RFC 5424オプションを使用して、RFC 5424に従って syslogサ
ポートタイムゾーンを有効にします。

例 次に、すべての syslogメッセージにタイムスタンプ情報が含まれるようにする例を示
します。

ciscoasa(config)# logging enable
ciscoasa(config)# logging timestamp
ciscoasa(config)#

次に、すべての syslogメッセージに RFC 5424形式のタイムスタンプ情報が含まれる
ようにする例を示します。

ciscoasa(config)# logging enable
ciscoasa(config)# logging timestamp rfc5424
ciscoasa(config)#

関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
671

J - Mコマンド
logging timestamp



logging trap
ASAによって syslogサーバーに送信される syslogメッセージを指定するには、グローバルコ
ンフィギュレーションモードで logging trap コマンドを使用します。構成からこのコマンドを
削除するには、このコマンドの no形式を使用します。

logging trap [ logging_list | level ]
nologgingtrap

構文の説明 syslogメッセージの最大重大度を設定します。たとえば、重大度を 3に設定する
と、ASAは重大度 3、2、1、0の syslogメッセージを生成します。次のように、数
値または名前のいずれかを指定できます。

• 0または emergencies：システムが使用不能。

• 1 または alerts：すぐに対処が必要。

• 2 または critical：重大な状態。

• 3 または errors：エラー状態。

• 4 または warnings：警告状態。

• 5 または notifications：通常の状態だが、重要な状態。

• 6 または informational：Informational（情報提供）メッセージ。

• 7 または debugging：Debug（デバッグ）メッセージ。

デバッグ出力はCPUプロセスで高プライオリティが割り当てられ
ているため、デバッグ出力を行うとシステムが使用できなくなる

ことがあります。したがって、debuggingを使用するのは、特定
の問題のトラブルシューティング時、またはシスコのテクニカル

サポート担当者とともにトラブルシューティングを行う場合に限

定してください。また、このコマンドは、ネットワークトラフィッ

クやユーザーが少ない時間帯に使用してください。デバッギング

をこのような時間帯に行うと、システムの使用に影響が及ぶ処理

のオーバーヘッドが増加する可能性が低くなります。

（注）

level

syslogサーバーに送信するメッセージを識別するリストを指定します。リストの作
成については、logging listコマンドを参照してください。

logging_list

コマンドデフォルト デフォルトの syslogメッセージトラップは定義されていません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ロギングトランスポートプロトコルとして TCPを使用している場合、ASAが syslogサーバー
に到達できないか、syslogサーバーが誤って設定されているか、ディスクがいっぱいになる
と、ASAはセキュリティ対策として新しいネットワークアクセスセッションを拒否します。

UDPベースのロギングでは、syslogサーバーに障害が発生しても、ASAによるトラフィック
の送信は停止されません。

例 次に、重大度レベル 0、1、2、および 3の syslogメッセージを、内部インターフェイ
ス上に配置されていてデフォルトのプロトコルとポート番号を使用しているsyslogサー
バに送信する例を示します。

ciscoasa(config)# logging enable
ciscoasa(config)# logging host inside 10.2.2.3
ciscoasa(config)# logging trap errors
ciscoasa(config)#

関連コマンド 説明コマンド

ロギングをイネーブルにします。logging enable

syslogサーバーを定義します。logging host

メッセージ選択基準の再使用可能なリストを作成します。logging list

イネーブルなロギングオプションを表示します。show logging

実行コンフィギュレーションのログ関連部分を表示します。show running-config
logging
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login
ローカルユーザーデータベースを使用して特権 EXECモードにログインするか（usernameコ
マンドを参照）、ユーザー名を変更するには、ユーザー EXECモードで loginコマンドを使用
します。

login

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ユーザーEXECモードから、loginコマンドを使用して、ローカルデータベース内の任意のユー
ザー名で特権 EXECモードにログインできます。認証をオンにした場合、loginコマンドは
enableコマンドと類似しています（ aaa authentication consoleコマンドを参照）。enable認証
と異なり、loginコマンドではローカルユーザー名データベースのみを使用でき、常に認証が
必要です。CLIモードから loginコマンドを使用して、ユーザーを変更することもできます。

ユーザーがログイン時に特権EXECモード（およびすべてのコマンド）にアクセスできるよう
にするには、ユーザーの特権レベルを 2（デフォルト）～ 15に設定します。ローカルコマン
ド認可を設定した場合、ユーザーは、その特権レベル以下のレベルに割り当てられているコマ

ンドのみを入力できます。詳細については、aaa authorization commandを参照してください。
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CLIにアクセスできるユーザーや特権EXECモードを開始できないようにするユーザーをロー
カルデータベースに追加する場合は、コマンド認可を設定する必要があります。コマンド許可

がない場合、特権レベルが 2以上（2がデフォルト）のユーザーは、CLIで自分のパスワード
を使用して特権 EXECモード（およびすべてのコマンド）にアクセスできます。または、
RADIUSまたはTACACS+認証を使用できます。あるいは、すべてのローカルユーザーをレベ
ル 1に設定して、システムイネーブルパスワードを使用して特権 EXECモードにアクセスで
きるユーザーを制御できます。

注意

例 次に、loginコマンドを入力した後のプロンプトの例を示します。

ciscoasa> login
Username:

関連コマンド 説明コマンド

CLIアクセスのためのコマンド認可をイネーブルにします。aaa authorization
command

コンソール、Telnet、HTTP、SSH、または enable コマンドアクセ
スに対して認証を要求します。

aaa authentication console

CLIからログアウトします。logout

ユーザーをローカルデータベースに追加します。username
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login-button
WebVPNユーザーがセキュリティアプライアンスに接続するときに表示されるWebVPNペー
ジのログインボックスの [ログイン（Login）]ボタンをカスタマイズするには、webvpnカスタ
マイゼーションコンフィギュレーションモードで login-button コマンドを使用します。コン
フィギュレーションからコマンドを削除し、値が継承されるようにするには、このコマンドの

no形式を使用します。

login-button { text | style } value

[ no ] login-button { text | style } value

構文の説明 スタイルを変更することを指定します。style

テキストを変更することを指定します。text

実際に表示するテキスト（最大256文字）、またはCascading Style Sheet（CSS）パラメー
タ（最大 256文字）です。

value

コマンドデフォルト デフォルトのログインボタンテキストは「Login」です。

デフォルトのログインボタンスタイルは、次のとおりです。

border: 1px solid black;background-color:white;font-weight:bold; font-size:80%

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnカスタ
マイゼーショ

ンコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
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詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。ASDM
には、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機能がありま

す。

（注）

例 次に、ログインボタンをテキスト「OK」でカスタマイズする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# login-button text OK

関連コマンド 説明コマンド

WebVPNページログインボックスのタイトルをカスタマイズします。login-title

WebVPNページのログインボックスのグループプロンプトをカスタマイズ
します。

group-prompt

WebVPNページのログインボックスのパスワードをカスタマイズします。password-prompt

WebVPNページのログインボックスのユーザー名プロンプトをカスタマイ
ズします。

username-prompt
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login-message
WebVPNユーザーがセキュリティアプライアンスに接続するときに表示されるWebVPNペー
ジのログインメッセージをカスタマイズするには、webvpnカスタマイゼーションコンフィギュ
レーションモードで login-message コマンドを使用します。コンフィギュレーションからコマ
ンドを削除し、値が継承されるようにするには、このコマンドの no形式を使用します。

login-message { text | style } value

[ no ] login-message { text | style } value

構文の説明 テキストを変更することを指定します。text

スタイルを変更することを指定します。style

実際に表示するテキスト（最大256文字）、またはCascading Style Sheet（CSS）パラメー
タ（最大 256文字）です。

value

コマンドデフォルト デフォルトのログインメッセージは、「Please enter your username and password」です。

デフォルトのログインメッセージのスタイルは、background-color:#CCCCCC;color:blackです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応WebVPNカス
タマイゼー

ションコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
678

J - Mコマンド
login-message



タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。ASDM
には、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機能がありま

す。

（注）

例 次の例では、ログインメッセージのテキストは「username and password」に設定され
ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# login-message text username and password

関連コマンド 説明コマンド

WebVPNページのログインボックスのタイトルをカスタマイズします。login-title

WebVPNページログインのユーザー名プロンプトをカスタマイズします。username-prompt

WebVPNページログインのパスワードプロンプトをカスタマイズします。password-prompt

WebVPNページログインのグループプロンプトをカスタマイズします。group-prompt
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login-title
WebVPNユーザーに表示されるWebVPNページのログインボックスのタイトルをカスタマイ
ズするには、webvpnカスタマイゼーションコンフィギュレーションモードで login-title コマ
ンドを使用します。コンフィギュレーションからコマンドを削除し、値が継承されるようにす

るには、このコマンドの no形式を使用します。

login-title { text | style } value

[ no ] login-title { text | style } value

構文の説明 テキストを変更することを指定します。text

HTMLスタイルを変更することを指定します。style

実際に表示するテキスト（最大256文字）、またはCascading Style Sheet（CSS）パラメー
タ（最大 256文字）です。

value

コマンドデフォルト デフォルトのログインテキストは「Login」です。

ログインタイトルのデフォルトの HTMLスタイルは、background-color: #666666; color: white
です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnカスタ
マイゼーショ

ンコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
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タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。ASDM
には、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機能がありま

す。

（注）

例 次に、ログインタイトルのスタイルを設定する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# login-title style background-color: rgb(51,51,255);color:
rgb(51,51,255); font-family: Algerian; font-size: 12pt; font-style: italic; font-weight:
bold

関連コマンド 説明コマンド

WebVPNログインページのログインメッセージをカスタマイズします。login-message

WebVPNログインページのユーザー名プロンプトをカスタマイズします。username-prompt

WebVPNログインページのパスワードプロンプトをカスタマイズします。password-prompt

WebVPNログインページのグループプロンプトをカスタマイズします。group-prompt
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logo
WebVPNユーザーがセキュリティアプライアンスに接続するときに表示されるWebVPNペー
ジのロゴをカスタマイズするには、webvpnカスタマイゼーションモードで logo コマンドを使
用します。構成からロゴを削除してデフォルト（Ciscoロゴ）にリセットするには、このコマ
ンドの no形式を使用します。

logo { none | file { path value } }

[ no ] logo { {none | file { path value } }

構文の説明 ロゴを含むファイルを指定することを示します。file

ロゴがないことを指定します。ヌル値を設定して、ロゴを拒否します。ロゴを継承しな

いようにします。

none

ファイル名のパス。可能なパスは、disk0:、disk1:、または flash:です。path

ロゴのファイル名を指定します。最大長は 255文字です（スペースを含めることはでき
ません）。ファイルタイプは JPG、PNG、または GIFであり、100 KB未満である必要
があります。

value

コマンドデフォルト デフォルトのロゴは Ciscoロゴです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnカスタ
マイゼーショ

ンコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)
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使用上のガイドライン 指定したファイル名が存在しない場合は、エラーメッセージが表示されます。ロゴファイル

を削除したが、コンフィギュレーションがまだそのファイルを指している場合、ロゴは表示さ

れません。

ファイル名にスペースを含めることはできません。

例 次の例では、ファイル cisco_logo.gifにカスタムロゴが含まれています。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)#logo file disk0:cisco_logo.gif

関連コマンド 説明コマン

ド

WebVPNページのタイトルをカスタマイズします。title

カスケーディングスタイルシート（CSS）パラメータを使用してWebVPNページ
をカスタマイズします。

page
style
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logout
CLIを終了するには、ユーザー EXECモードで logout コマンドを使用します。

logout

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン logout コマンドを使用すると、ASAからログアウトできます。exit コマンドまたは quitコマ
ンドを使用して、非特権モードに戻ることができます。

例 次に、ASAからログアウトする例を示します。

ciscoasa> logout

関連コマンド 説明コマン

ド

ログインプロンプトを開始します。login

アクセスモードを終了します。exit

コンフィギュレーションモードまたは特権モードを終了します。quit
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logout-message
WebVPNユーザーがWebVPNサービスからログアウトするときに表示されるWebVPNログア
ウト画面のログアウトメッセージをカスタマイズするには、webvpnカスタマイゼーションコ
ンフィギュレーションモードで logout-messageコマンドを使用します。コンフィギュレーショ
ンからコマンドを削除し、値が継承されるようにするには、このコマンドの no形式を使用し
ます。

logout-message { text | style } value

[ no ] logout-message { text | style } value

構文の説明 スタイルを変更することを指定します。style

テキストを変更することを指定します。text

実際に表示するテキスト（最大256文字）、またはCascading Style Sheet（CSS）パラメー
タ（最大 256文字）です。

value

コマンドデフォルト デフォルトのログアウトメッセージテキストは「Goodbye」です。

デフォルトのログアウトメッセージのスタイルは、background-color:#999999;color:blackです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応WebVPNカス
タマイゼー

ションコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
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タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。ASDM
には、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機能がありま

す。

（注）

例 次に、ログアウトメッセージのスタイルを設定する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# logout-message style background-color:
rgb(51,51,255);color: rgb(51,51,255); font-family: Algerian; font-size: 12pt; font-style:
italic; font-weight: bold

関連コマンド 説明コマンド

WebVPNページのログアウトタイトルをカスタマイズします。logout-title

WebVPNページのログインボックスのグループプロンプトをカスタマイズ
します。

group-prompt

WebVPNページのログインボックスのパスワードをカスタマイズします。password-prompt

WebVPNページのログインボックスのユーザー名プロンプトをカスタマイ
ズします。

username-prompt
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lsp-full suppress
リンクステートプロトコルデータユニット（PDU）がフルになった場合に、抑制するルート
を制御するには、ルータ ISISコンフィギュレーションモードで lsp-full suppressコマンドを使
用します。再配布されたルートの抑制を停止するには、このコマンドのno形式を指定します。

lsp-full suppress { external [ interlevel ] | interlevel [ external ] | none }
nolsp-fullsuppress

構文の説明 この ASA上にある再配布済みルートを抑制します。external

他のレベルからのルートを抑制します。たとえば、レベル 2の LSPがフルになる
と、レベル 1からのルートが抑制されます。

interlevel

ルートを抑制しません。none

コマンドデフォルト 再配布済みルートは抑制されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドにより、IS-IS隣接のステート変更のモニタリングが可能になります。これは、
大規模なネットワークをモニタリングする場合に非常に役立つことがあります。メッセージ

は、システムエラーメッセージ機能を使用してロギングされます。メッセージは次の形式に

なります。

%CLNS-5-ADJCHANGE: ISIS: Adjacency to 0000.0000.0034 (Serial0) Up, new adjacency
%CLNS-5-ADJCHANGE: ISIS: Adjacency to 0000.0000.0034 (Serial0) Down, hold time expired

例 次に、LSPがフルになった場合に、再配布ルートと別のレベルからのルートの両方が
LSPによって抑制される例を示します。
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ciscoasa(config)# router isis
ciscoasa(config-router)# lsp-full suppress interlevel external

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode
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説明コマンド

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress
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説明コマンド

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

pnrotocol shutdow

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval
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説明コマンド

IS-ISの集約アドレスを作成します。summary-address
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lsp-gen-interval
LSP生成の IS-ISスロットリングをカスタマイズするには、ルータ ISISコンフィギュレーショ
ンモードで lsp-gen-intervalコマンドを使用します。デフォルト値に戻すには、このコマンド
の no形式を使用します。

lsp-gen-interval [ level-1 | level-2 ] lsp-max-wait [ lsp-initial-wait lsp-second-wait
nolsp-gen-interval

構文の説明 （オプション）レベル 1エリアだけに間隔を適用します。level-1

（オプション）レベル 2エリアだけに間隔を適用します。level-2

2つの LSPが連続して生成される最大間隔を示します。範囲は、1～ 120秒で
す。

lsp-max-wait

（オプション）初期 LSP生成の遅延を示します。値の範囲は 1～ 120,000ミ
リ秒です。

lsp-initial-wait

（オプション）最初と 2番めの LSP生成間のホールドタイムを示します。値
の範囲は 1～ 120,000ミリ秒です。

lsp-second-wait

コマンドデフォルト lsp-max-wait：5秒

lsp-initial-wait：50ミリ秒

lsp-second-wait：5000ミリ秒

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン 次の説明を参照して、このコマンドのデフォルト値を変更するかどうか決定する際の参考にし

てください。
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• lsp-initial-wait引数は、最初の LSPを生成する前の初期待機時間を表します。

• 3番めの引数は、最初と 2番めの LSP生成間の待機時間を示します。

•後続の各待機時間は、lsp-max-wait時間の指定値に到達するまで、直前の間隔の 2倍にな
ります。したがって、初回および2回目の間隔後にLSPの生成は減速されます。最大時間
に到達すると、ネットワークが安定するまで、待機時間は最大値のままとなります。

•ネットワークが安定し、lsp-max-wait時間 2回の間トリガーがなければ、高速動作（最初
の待機時間）に戻ります。

例 次に、LSP生成スロットリングの時間の間隔を設定する例を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# lsp-gen-interval 2 50 100

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors
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説明コマンド

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval
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説明コマンド

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit
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説明コマンド

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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lsp-refresh-interval
LSPの更新間隔を設定するには、ルータ ISISコンフィギュレーションモードで
lsp-refresh-intervalコマンドを使用します。デフォルトのリフレッシュ間隔に戻すには、この
コマンドの no形式を使用します。

lsp-refresh-interval seconds
no lsp-refresh-interval

構文の説明 LSPがリフレッシュされる間隔。範囲は 1～ 65535秒です。seconds

コマンドデフォルト デフォルト値は 900秒（15分）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン リフレッシュ間隔によって、ソフトウェアが定期的に LSPで発信元のルートトポロジ情報を
送信するレートが決定されます。これは、データベース情報が古くなるのを避けるために実行

されます。

LSPは、ライフタイムが経過するまで定期的にリフレッシュされる必要があります。
lsp-refresh-intervalコマンドに対して設定される値は、max-lsp-lifetimeコマンドに対して設定
される値よりも小さな値である必要があり、そうでない場合、リフレッシュされる前にLSPが
タイムアウトします。LSP間隔と比べてLSPライフタイムを大幅に少なく設定する場合、ソフ
トウェアが LSPリフレッシュ間隔を減らして、LSPがタイムアウトしないようにします。

（注）

例 次に、IS-IS LSPリフレッシュ間隔を 1080秒に設定する例を示します。
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ciscoasa(config)# router isis
ciscoasa(config-router)# lsp-refresh-interval 1080

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode
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説明コマンド

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress
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説明コマンド

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPがASAのデータベースに更新されずに存在する最長時間を
設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
700

J - Mコマンド
lsp-refresh-interval



説明コマンド

IS-ISの集約アドレスを作成します。summary-address
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maa – match d

• macアドレス（705ページ）
• mac-address（707ページ）
• mac-address auto（710ページ）
• mac-address pool（716ページ）
• mac-address-table aging-time（718ページ）
• mac-address-table static（720ページ）
• mac-learn disable（722ページ）
• mac-learn flood（724ページ）
• mac-list（725ページ）
• mail-relay（727ページ）
• management-access（729ページ）
• management-only（731ページ）
• map-domain（733ページ）
• map-name（735ページ）
• mapping-service（廃止予定）（737ページ）
• map-value（740ページ）
• mask（742ページ）
• mask-banner（744ページ）
• mask-syst-reply（746ページ）
• match access-list（748ページ）
• match any（750ページ）
• match apn（752ページ）
• match application-id（753ページ）
• match as-path（755ページ）
• match avp（757ページ）
• match body（760ページ）
• match called-party（762ページ）
• match calling-party（764ページ）
• match certificate（766ページ）
• match certificate allow expired-certificate（廃止）（772ページ）
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• match certificate skip revocation-check（773ページ）
• match cmd（774ページ）
• match command-code（776ページ）
• match community（778ページ）
• match default-inspection-traffic（780ページ）
• match dns-class（783ページ）
• match dns-type（785ページ）
• match domain-name（787ページ）
• match dpc（789ページ）
• match dscp（791ページ）
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macアドレス
アクティブユニットおよびスタンバイユニットの仮想MACアドレスを指定するには、フェー
ルオーバーグループコンフィギュレーションモードで mac addressコマンドを使用します。
デフォルトの仮想MACアドレスに戻すには、このコマンドの no形式を使用します。

mac address phy_if [ active_mac ] [ standby_mac ]
no mac address phy_if [ active_mac ] [ standby_mac ]

構文の説明 MACアドレスを設定するインターフェイスの物理名です。phy_if

アクティブユニットの仮想MACアドレス。MACアドレスは h.h.h形式で入力す
る必要があります。ここで、hは 16ビットの 16進数です。

active_mac

スタンバイユニットの仮想MACアドレス。MACアドレスは h.h.h形式で入力す
る必要があります。ここで、hは 16ビットの 16進数です。

standby_mac

コマンドデフォルト デフォルトの設定は次のとおりです。

•アクティブユニットのデフォルトのMACアドレス：00a0.c9physical_port_number
.failover_group_id 01

•スタンバイユニットのデフォルトのMACアドレス：00a0.c9physical_port_number
.failover_group_id 02

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応フェールオー

バーグループ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 仮想MACアドレスがフェールオーバーグループに対して定義されていない場合は、デフォル
ト値が使用されます。
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同じネットワーク上にアクティブ/アクティブフェールオーバーペアが複数ある場合は、ある
ペアのインターフェイスに割り当てられているものと同じデフォルト仮想MACアドレスが、
他のペアのインターフェイスに割り当てられることがあります。これは、デフォルト仮想MAC
アドレスの決定方法に基づいた動作です。ネットワーク上でMACアドレスが重複することを
回避するには、必ず各物理インターフェイスに仮想のアクティブおよびスタンバイMACアド
レスを割り当てます。

他のコマンドまたは方法を使用してMACアドレスを設定することもできますが、1つの方法
だけを使用することを推奨します。複数の方法を使用してMACアドレスを設定した場合は、
どのMACアドレスが使用されるかは多くの可変要素によって決まるため、予測できないこと
があります。

例 次の部分的な例では、フェールオーバーグループで可能な設定を示します。

ciscoasa(config)# failover group 1

ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# exit
ciscoasa(config)# failover group 2
ciscoasa(config-fover-group)# secondary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# mac address e1 0000.a000.a011 0000.a000.a012

ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コマンド 説明コマンド

Active/Activeフェールオーバーのためのフェールオーバーグループを定
義します。

failover group

物理インターフェイスの仮想MACアドレスを指定します。failover mac
address
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mac-address
プライベートMACアドレスをインターフェイスまたはサブインターフェイスに手動で割り当
てるには、インターフェイスコンフィギュレーションモードで mac-address コマンドを使用
します。マルチコンテキストモードでは、このコマンドは各コンテキストでそれぞれ別の

MACアドレスをインターフェイスに割り当てることができます。クラスタの個々のインター
フェイスに、MACアドレスのクラスタプールを割り当てることができます。MACアドレス
をデフォルトに戻すには、このコマンドの no形式を使用します。

mac-address { mac_address [ standby mac_address | site-id number [ site-ip ip_address ] ] |
cluster-pool pool_name }
no mac-address { mac_address [ standby mac_address | site-id number [ site-ip ip_address ] ] |
cluster-pool pool_name }

構文の説明 個別インターフェイスモードのクラスタ（ cluster interface-mode コマンド
を参照）、または任意のクラスタインターフェイスモードの管理インター

フェイスについて、各クラスタメンバーの特定のインターフェイスに使用

するMACアドレスのプールを設定します。プールは mac-address pool コ
マンドを使用して定義します。

cluster-pool
pool_name

このインターフェイスのMACアドレスを H.H.H形式で設定します。Hは
16ビットの 16進数です。たとえば、MACアドレスが 00-0C-F1-42-4C-DE
の場合、000C.F142.4CDEと入力します。フェールオーバーを使用する場合
は、このMACアドレスがアクティブなMACアドレスとなります。

自動生成されたアドレス（mac-address autoコマンドを使用）
は A2で始まるため、自動生成も使用する場合、手動MACア
ドレスを A2で始めることはできません。

（注）

mac_address

（任意、ルーテッドモードのみ）サイト間クラスタリングの場合、各サイ

トのサイト固有MACアドレスを設定します。
site-id number

（任意、ルーテッドモードのみ）サイト間クラスタリングの場合、各サイ

トのサイト固有 IPアドレスを設定します。この IPアドレスはグローバル
IPアドレスと同じサブネット内になければなりません。

site-ip ip_address

（任意）フェールオーバーのスタンバイMACアドレスを設定します。ア
クティブ装置がフェールオーバーし、スタンバイ装置がアクティブになる

と、新しいアクティブ装置はアクティブなMACアドレスの使用を開始し
て、ネットワークの切断を最小限に抑えます。一方、古いアクティブ装置

はスタンバイアドレスを使用します。

standby
mac_address

コマンドデフォルト デフォルトのMACアドレスは、物理インターフェイスのバーンドインMACアドレスです。
サブインターフェイスは、物理インターフェイスのMACアドレスを継承します。一部のコマ
ンド（シングルモードでのこのコマンドを含む）は物理インターフェイスのMACアドレスを
設定するため、継承されるアドレスはその設定によって異なります。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(1)

mac-address autoコマンドとともに使用する場合、MACアドレスを開始する A2
の使用が制限されました。

8.0(5)/8.2(2)

クラスタリングをサポートするために、cluster-pool キーワードが追加されまし
た。

9.0(1)

site-idキーワードが追加されました。9.5(1)

site-ipキーワードが追加されました。9.6(1)

使用上のガイドライン マルチコンテキストモードでは、コンテキスト間でインターフェイスを共有している場合、

固有のMACアドレスをそれぞれのコンテキストのインターフェイスに割り当てることができ
ます。この機能を使用すると、ASAはパケットを適切なコンテキストに簡単に分類できます。
固有のMACアドレスを持たない共有インターフェイスも使用できますが、その場合制限があ
ります。詳細については、CLIコンフィギュレーションガイドを参照してください。

このコマンドで各MACアドレスを手動で割り当てることができます。または、mac-address
autoコマンドを使用して、コンテキストで共有インターフェイスのMACアドレスを自動的に
生成できます。MACアドレスを自動的に生成する場合、 mac-addressコマンドを使用して、
生成されたアドレスを上書きできます。

シングルコンテキストモード、またはマルチコンテキストモードで共有されないインター

フェイスの場合は、固有のMACアドレスをサブインターフェイスに割り当てることを推奨し
ます。たとえば、サービスプロバイダーによっては、MACアドレスに基づいてアクセスコン
トロールを実行する場合があります。

他のコマンドまたは方法を使用してMACアドレスを設定することもできますが、1つの方法
だけを使用することを推奨します。複数の方法を使用してMACアドレスを設定した場合は、
どのMACアドレスが使用されるかは多くの可変要素によって決まるため、予測できないこと
があります。
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クラスタリングの場合は、スパンド EtherChannelのグローバルMACアドレスを設定する必要
があります。MACアドレスが手動設定されている場合、そのMACアドレスは現在のマスター
ユニットに留まります。マルチコンテキストモードでは、コンテキスト間でインターフェイ

スを共有した場合、MACアドレスの自動生成をイネーブルにする必要があります。非共有イ
ンターフェイスについてはMACアドレスを手動で設定する必要があることに注意してくださ
い。

ルーテッドモードのサイト間クラスタリングの場合は、各サイトのマスターユニットでサイト

固有のMACアドレスと IPアドレスを設定してから、各ユニットで site-idコマンドを使用し
てアドレスをサイトに割り当てます。

例 次に、GigabitEthernet 0/1.1のMACアドレスを設定する例を示します。

ciscoasa/contextA(config)# interface gigabitethernet0/1.1
ciscoasa/contextA(config-if)# nameif inside
ciscoasa/contextA(config-if)# security-level 100
ciscoasa/contextA(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa/contextA(config-if)# mac-address 030C.F142.4CDE standby 040C.F142.4CDE
ciscoasa/contextA(config-if)# no shutdown

次に、スパンド EtherChannelポートチャネル 1のサイト固有MACアドレスを設定す
る例を示します。

ciscoasa(config-if)# interface port-channel 1
ciscoasa(config-if)# port-channel span-cluster
ciscoasa(config-if)# mac-address aaaa.1111.1234
ciscoasa(config-if)# mac-address aaaa.1111.aaaa site-id 1 site-ip 10.7.7.1
ciscoasa(config-if)# mac-address aaaa.1111.bbbb site-id 2 site-ip 10.7.7.2
ciscoasa(config-if)# mac-address aaaa.1111.cccc site-id 3 site-ip 10.7.7.3
ciscoasa(config-if)# mac-address aaaa.1111.dddd site-id 4 site-ip 10.7.7.4

関連コマンド 説明コマンド

Active/Standbyフェールオーバーの物理インターフェイスに対して、アク
ティブMACアドレスとスタンバイMACアドレスを設定します。

failover mac
address

Active/Activeフェールオーバーの物理インターフェイスに対して、アク
ティブMACアドレスとスタンバイMACアドレスを設定します。

mac address

マルチコンテキストモードでの共有インターフェイスのMACアドレス
（アクティブおよびスタンバイ）を自動生成します。

mac-address auto

セキュリティコンテキストモードをマルチまたはシングルに設定しま

す。

mode

MACアドレスを含む、インターフェイスの特性を表示します。show interface
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mac-address auto
プライベートMACアドレスを各共有コンテキストインターフェイスに自動的に割り当てるに
は、グローバルコンフィギュレーションモードで mac-address auto コマンドを使用します。
自動MACアドレスを無効にするには、このコマンドの no形式を使用します。

mac-address auto [ prefix prefix ]
no mac-address auto

構文の説明 （オプション）MACアドレスの一部として使用するユーザー定義のプレフィッ
クスを設定します。prefixは、0～ 65535の 10進数です。プレフィックスを入力
しない場合、ASAによりデフォルトのプレフィックスが生成されます。

このプレフィックスは、4桁の 16進数値に変換されます。プレフィックスによ
り、各ASAは固有のMACアドレスを使用（異なるプレフィックスの値を使用）
するため、1つのネットワークセグメントに複数のASAを配置したりできます。

prefix
prefix

コマンドデフォルト 自動MACアドレス生成はデフォルトでディスエーブルになっています（デフォルトでイネー
ブルになっているASASMの場合を除く）。イネーブルにすると、ASAは、インターフェイス
（ASA 5500-X）またはバックプレーン（ASASM）MACアドレスの最後の 2バイトに基づい
てプレフィックスを自動生成します。必要に応じて、プレフィックスをカスタマイズできま

す。

MACアドレスの生成をディセーブルにした場合は、デフォルトのMACアドレスは次のよう
になります。

• ASA5500-Xシリーズアプライアンスの場合：物理インターフェイスはバーンドインMAC
アドレスを使用し、1つの物理インターフェイスのすべてのサブインターフェイスは同じ
バーンドインMACアドレスを使用します。

• ASASMの場合：すべての VLANインターフェイスが同じMACアドレスを使用します。
これは、バックプレーンのMACアドレスから導出されたものです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(1)

prefixキーワードが追加されました。プレフィックスを使用し、固定の開始値
（A2）を使用し、フェールオーバーペアのプライマリユニットおよびセカンダ
リユニットのMACアドレスで別の方式を使用するように、MACアドレス形式
が変更されました。MACアドレスはリロード後も維持されるようになりました。
コマンドパーサーは現在、自動生成がイネーブルになっているかどうかをチェッ

クします。MACアドレスを手動でも割り当てることができるようにする場合は、
A2を含む手動MACアドレスは開始できません。

8.0(5)/8.2(2)

ASASMの場合にのみ自動生成がデフォルトで有効になる（mac-address auto）よ
うになりました。

8.5(1)

現在、ASAはデフォルトのプレフィックスを使用するようにMACアドレスの自
動生成設定を変換します。ASAは、インターフェイス（ASA 5500）またはバッ
クプレーン（ASASM）のMACアドレスの最後の2バイトに基づいてプレフィッ
クスを自動生成します。この変換は、リロード時またはMACアドレス生成を再
度イネーブルにすると、自動的に行われます。MACアドレス生成の従来の方法
は使用できなくなります。

フェールオーバーペアのヒットレスアップグレードを維持するため、

ASAは、フェールオーバーが有効である場合、既存のコンフィギュ
レーションのMACアドレスメソッドをリロード時に変換しません。

（注）

8.6(1)

使用上のガイドライン インターフェイスを共有するコンテキストを許可するには、固有のMACアドレスを各共有コ
ンテキストインターフェイスに割り当てることを推奨します。MACアドレスは、コンテキス
ト内でパケットを分類するために使用されます。インターフェイスを共有するものの、各コン

テキストにインターフェイスの固有のMACアドレスがない場合は、宛先 IPアドレスがパケッ
トの分類に使用されます。宛先アドレスは、コンテキスト NATコンフィギュレーションと照
合されます。この方法には、MACアドレスの方法に比べるといくつか制限があります。パケッ
トの分類の詳細については、CLI設定ガイドを参照してください。

生成したMACアドレスがネットワーク内の別のプライベートMACアドレスと競合すること
がまれにあります。この場合は、コンテキスト内のインターフェイスのMACアドレスを手動
で設定できます。MACアドレスの手動設定の詳細については、mac-addressコマンドを参照し
てください。

手動MACアドレスとの通信

MACアドレスを手動で割り当てた場合、自動生成がイネーブルになっていても、手動で割り
当てたMACアドレスが使用されます。後で手動MACアドレスを削除すると、自動生成され
たアドレスが使用されます。

自動生成されたアドレスはA2で始まるため、手動MACアドレスをA2で始めることはできま
せん。たとえ自動生成も使用する予定であってもそれは同じです。

フェールオーバー用のMACアドレス
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フェールオーバーで使用できるように、ASAはインターフェイスごとにアクティブとスタンバ
イの両方のMACアドレスを生成します。アクティブユニットがフェールオーバーしてスタン
バイユニットがアクティブになると、その新規アクティブユニットがアクティブなMACア
ドレスの使用を開始して、ネットワークの切断を最小限に抑えます。詳細については、<xref>
を参照してください。

prefixキーワードが追加される前に従来のバージョンのmac-address autoコマンドを使用して
フェールオーバーユニットをアップグレードする場合は、<xref>を参照してください。

プレフィックスを使用する場合のMACアドレス形式

ASAは、次の形式を使用してMACアドレスを生成します。

A2xx.yyzz.zzzz

xx.yyはユーザー定義プレフィックスまたはインターフェイス（ASA5500）またはバックプレー
ン（ASASM）MACアドレスの最後の 2バイトに基づいて自動生成されたプレフィックスで、
zz.zzzzはASAによって生成される内部カウンタです。スタンバイMACアドレスの場合、内部
カウンタが 1増えることを除けばアドレスは同じです。

プレフィックスの使用方法を示す例の場合、プレフィックス 77を設定すると、ASAは 77を
16進数値 004D（yyxx）に変換します。MACアドレスで使用すると、プレフィックスは ASA
ネイティブ形式に一致するように反転されます（xxyy）。

A24D.00zz.zzzz

プレフィックス 1009（03F1）の場合、MACアドレスは次のようになります。

A2F1.03zz.zzzz

プレフィックスを使用しない場合のMACアドレス形式（従来の方法）

この方法は、フェールオーバーを使用しており、バージョン 8.6以降にアップグレードした場
合に使用できます。この場合、プレフィックス方式を手動でイネーブルにする必要がありま

す。

プレフィックスを指定しないと、MACアドレスは次の形式で生成されます。

•アクティブユニットのMACアドレス：12_slot.port_subid.contextid。

•スタンバイユニットのMACアドレス：02_slot.port_subid.contextid。

インターフェイススロットがないプラットフォームの場合、スロットは常に0です。portはイ
ンターフェイスポートです。subidは、表示不可能なサブインターフェイスの内部 IDです。
contextidは、show context detail コマンドで表示可能なコンテキストの内部 IDです。たとえ
ば、ID 1のコンテキスト内のインターフェイスGigabitEthernet 0/1.200には、次の生成済みMAC
アドレスがあります。サブインターフェイス 200の内部 IDは 31です。

•アクティブ：1200.0131.0001

•スタンバイ：0200.0131.0001

このMACアドレス生成方法では、リロード間でMACアドレスが持続されず、同じネットワー
クセグメントに複数の ASAを配置できず（固有のMACアドレスが保証されないため）、手
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動で割り当てたMACアドレスとのMACアドレスの重複が回避されません。これらの問題を
回避するため、プレフィックスを使用してMACアドレスを生成することをお勧めします。

MACアドレスが生成される場合

コンテキストでインターフェイスのnameifコマンドを設定すると、新しいMACアドレスがた
だちに生成されます。コンテキストインターフェイスを設定した後でこのコマンドをイネーブ

ルにした場合、コマンドを入力するとただちにすべてのインターフェイスのMACアドレスが
生成されます。no mac-address autoコマンドを使用すると、各インターフェイスのMACアド
レスはデフォルトのMACアドレスに戻ります。たとえば、GigabitEthernet 0/1のサブインター
フェイスは GigabitEthernet 0/1のMACアドレスを使用するようになります。

他の方法を使用したMACアドレスの設定

他のコマンドまたは方法を使用してMACアドレスを設定することもできますが、1つの方法
だけを使用することを推奨します。複数の方法を使用してMACアドレスを設定した場合は、
どのMACアドレスが使用されるかは多くの可変要素によって決まるため、予測できないこと
があります。

システム構成でのMACアドレスの表示

割り当てられたMACアドレスをシステム実行スペースから表示するには、showrunning-config
all contextコマンドを入力します。

割り当てられたMACアドレスを表示するには、allオプションを指定する必要があります。こ
のコマンドはグローバルコンフィギュレーションモードでのみユーザーによる設定が可能で

すが、mac-address auto コマンドは割り当てられたMACアドレスとともに各コンテキストの
構成に読み取り専用エントリとして表示されます。コンテキスト内で nameifコマンドで設定
される割り当て済みのインターフェイスだけにMACアドレスが割り当てられます。

MACアドレスをインターフェイスに手動で割り当てるものの、その際に自動生成がイネーブ
ルになっていると、手動MACアドレスが使用中のアドレスとなりますが、コンフィギュレー
ションには自動生成されたアドレスが引き続き表示されます。後で手動MACアドレスを削除
すると、表示されている自動生成アドレスが使用されます。

（注）

コンテキスト内のMACアドレスの表示

コンテキスト内で各インターフェイスによって使用されているMACアドレスを表示するに
は、show interface | include (Interface)|(MAC) コマンドを入力します。

show interfaceコマンドは、使用中のMACアドレスを表示します。MACアドレスを手動で割
り当て、自動生成も有効にしている場合、システム構成内にある未使用の自動生成アドレスの

みを表示できます。

（注）

例 次に、プレフィックス 78で自動MACアドレス生成をイネーブルにする例を示しま
す。
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ciscoasa(config)# mac-address auto prefix 78

show running-config all context adminコマンドからの次の出力には、Management0/0イ
ンターフェイスに割り当てられたプライマリおよびスタンバイMACアドレスが表示
されます。

ciscoasa# show running-config all context admin
context admin
allocate-interface Management0/0
mac-address auto Management0/0 a24d.0000.1440 a24d.0000.1441
config-url disk0:/admin.cfg

show running-config all contextコマンドからの次の出力には、すべてのコンテキスト
インターフェイスに関するすべてのMACアドレス（プライマリおよびスタンバイ）
が表示されます。GigabitEthernet0/0と GigabitEthernet0/1の各メインインターフェイス
は、nameifコマンドを使用してコンテキスト内部で設定されないため、各インター
フェイスのMACアドレスは生成されていないことに注意してください。

ciscoasa# show running-config all context
admin-context admin
context admin
allocate-interface Management0/0
mac-address auto Management0/0 a2d2.0400.125a a2d2.0400.125b
config-url disk0:/admin.cfg

!
context CTX1
allocate-interface GigabitEthernet0/0
allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5
mac-address auto GigabitEthernet0/0.1 a2d2.0400.11bc a2d2.0400.11bd
mac-address auto GigabitEthernet0/0.2 a2d2.0400.11c0 a2d2.0400.11c1
mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c4 a2d2.0400.11c5
mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c8 a2d2.0400.11c9
mac-address auto GigabitEthernet0/0.5 a2d2.0400.11cc a2d2.0400.11cd
allocate-interface GigabitEthernet0/1
allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3
mac-address auto GigabitEthernet0/1.1 a2d2.0400.120c a2d2.0400.120d
mac-address auto GigabitEthernet0/1.2 a2d2.0400.1210 a2d2.0400.1211
mac-address auto GigabitEthernet0/1.3 a2d2.0400.1214 a2d2.0400.1215
config-url disk0:/CTX1.cfg

!
context CTX2
allocate-interface GigabitEthernet0/0
allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5
mac-address auto GigabitEthernet0/0.1 a2d2.0400.11ba a2d2.0400.11bb
mac-address auto GigabitEthernet0/0.2 a2d2.0400.11be a2d2.0400.11bf
mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c2 a2d2.0400.11c3
mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c6 a2d2.0400.11c7
mac-address auto GigabitEthernet0/0.5 a2d2.0400.11ca a2d2.0400.11cb
allocate-interface GigabitEthernet0/1
allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3
mac-address auto GigabitEthernet0/1.1 a2d2.0400.120a a2d2.0400.120b
mac-address auto GigabitEthernet0/1.2 a2d2.0400.120e a2d2.0400.120f
mac-address auto GigabitEthernet0/1.3 a2d2.0400.1212 a2d2.0400.1213
config-url disk0:/CTX2.cfg

!
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関連コマンド 説明コマンド

Active/Standbyフェールオーバーの物理インターフェイスに対して、アク
ティブMACアドレスとスタンバイMACアドレスを設定します。

failover mac
address

Active/Activeフェールオーバーの物理インターフェイスに対して、アク
ティブMACアドレスとスタンバイMACアドレスを設定します。

mac address

物理インターフェイスまたはサブインターフェイスのMACアドレス（ア
クティブとスタンバイ）を手動で設定します。マルチコンテキストモー

ドでは、同じインターフェイスに対して、コンテキストごとにそれぞれ

別のMACアドレスを設定することができます。

mac-address

セキュリティコンテキストモードをマルチまたはシングルに設定しま

す。

mode

MACアドレスを含む、インターフェイスの特性を表示します。show interface
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mac-address pool
ASAクラスタの個々のインターフェイスで使用するMACアドレスプールを追加するには、グ
ローバルコンフィギュレーションモードで mac-address poolコマンドを使用します。未使用
のプールを削除するには、このコマンドの no形式を使用します。

mac-address pool name start_mac_address - end_mac_address
no mac-address pool name [ start_mac_address - end_mac_address ]

構文の説明 プールの名前を 63文字以内で指定します。name

最初のMACアドレスと最後のMACアドレスを指定します。
ダッシュ（-）の前後にスペースが必要です。

start_mac_address -
end_mac_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このプールは、インターフェイスコンフィギュレーションモードの mac-address cluster-pool
コマンドで使用できます。インターフェイスにMACアドレスを手動で設定することはあまり
ありませんが、そのような場合には、このプールを使用して各インターフェイスに一義的な

MACアドレスを割り当てます。

例 次に、8個のMACアドレスを含むMACアドレスプールを追加し、GigabitEthernet 0/0
インターフェイスに割り当てる例を示します。

ciscoasa(config)# mac-address pool pool1 000C.F142.4CD1 - 000C.F142.4CD7
ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-ifc)# mac-address cluster-pool pool1
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関連コマンド 説明コマンド

インターフェイスを設定します。interface

インターフェイスのMACアドレスを設定します。mac-address
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mac-address-table aging-time
MACアドレステーブルエントリのタイムアウトを設定するには、グローバルコンフィギュ
レーションモードで mac-address-table aging-timeコマンドを使用します。デフォルト値の 5
分に戻すには、このコマンドの no形式を使用します。

mac-address-tableaging-timetimeout_value
no mac-address-table aging-time

構文の説明 タイムアウトするまでMACアドレスエントリがMACアドレステーブルにと
どまることができる時間。有効な値は、5～ 720分（12時間）です。5分がデ
フォルトです。

timeout_value

コマンドデフォルト デフォルトのタイムアウトは 5分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

Integrated Routing and Bridging（IRB;統合ルーティングおよびブリッジング）を使用
するときに、ルーテッドモードでこのコマンドを設定できるようになりました。

9.7(1)

使用上のガイドライン 使用方法のガイドラインはありません。

例 次に、MACアドレスのタイムアウトを 10分に設定する例を示します。

ciscoasa(config)# mac-address-timeout aging time 10
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関連コマンド 説明コマンド

ARPパケットとスタティックARPエントリを比較するARPインスペ
クションをイネーブルにします。

arp-inspection

ファイアウォールモードをトランスペアレントに設定します。firewall transparent

MACアドレステーブルにスタティックMACアドレスエントリを追
加します。

mac-address-table
static

MACアドレスラーニングをディセーブルにします。mac-learn

ダイナミックエントリおよびスタティックエントリを含むMACア
ドレステーブルを表示します。

show
mac-address-table
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mac-address-table static
スタティック ARPエントリを ARPテーブルに追加するには、グローバルコンフィギュレー
ションモードでmac-address-table staticコマンドを使用します。スタティックエントリを削除
するには、このコマンドの no形式を使用します。通常、MACアドレスは、特定のMACアド
レスからのトラフィックがインターフェイスに入ったときに、MACアドレステーブルに動的
に追加されます。スタティックMACアドレスは、必要に応じてMACアドレステーブルに追
加できます。スタティックエントリを追加する利点の 1つに、MACスプーフィングに対処で
きることがあります。スタティックエントリと同じMACアドレスを持つクライアントが、そ
のスタティックエントリに一致しないインターフェイスにトラフィックを送信しようとする

と、ASAはトラフィックをドロップし、システムメッセージを生成します。

mac-address-table static interface_name mac_address
no mac-address-table static interface_name mac_address

構文の説明 送信元のブリッジグループメンバーインターフェイス。interface_name

テーブルに追加するMACアドレス。mac_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

Integrated Routing and Bridging（IRB;統合ルーティングおよびブリッジング）を使用
するときに、ルーテッドモードでこのコマンドを設定できるようになりました。

9.7(1)

例 次に、スタティックMACアドレスのエントリをMACアドレステーブルに追加する
例を示します。

ciscoasa(config)# mac-address-table static inside 0010.7cbe.6101
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関連コマンド 説明コマンド

スタティック ARPエントリを追加します。arp

ファイアウォールモードをトランスペアレントに設定します。firewall transparent

ダイナミックMACアドレスエントリのタイムアウトを設定し
ます。

mac-address-table aging-time

MACアドレスラーニングをディセーブルにします。mac-learn

MACアドレステーブルのエントリを表示します。show mac-address-table
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mac-learn disable
インターフェイスのMACアドレスラーニングを無効にするには、グローバルコンフィギュ
レーションモードでmac-learn コマンドを使用します。MACアドレスラーニングを再び有効
にするには、このコマンドの no形式を使用します。デフォルトで、各インターフェイスは着
信トラフィックのMACアドレスを自動的に学習し、ASAは対応するエントリをMACアドレ
ステーブルに追加します。必要に応じてMACアドレスラーニングをディセーブルにできま
す。

mac-learninterface_namedisable
no mac-learn interface_name disable

構文の説明 MAC学習をディセーブルにするブリッジグループメンバーインターフェイ
ス。

interface_name

MAC学習をディセーブルにします。disable

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

Integrated Routing and Bridging（IRB;統合ルーティングおよびブリッジング）を使用
するときに、ルーテッドモードでこのコマンドを設定できるようになりました。

9.7(1)

例 次に、外部インターフェイスでのMACアドレス学習をディセーブルにする例を示し
ます。

ciscoasa(config)# mac-learn outside disable
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関連コマンド 説明コマンド

mac-learn 構成をデフォルトに設定します。clear configure mac-learn

ファイアウォールモードをトランスペアレントに設定します。firewall transparent

MACアドレステーブルにスタティックMACアドレスエント
リを追加します。

mac-address-table static

ダイナミックエントリおよびスタティックエントリを含む

MACアドレステーブルを表示します。
show mac-address-table

mac-learnの設定を表示します。show running-config mac-learn
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mac-learn flood
非 IPv4/IPv6パケットの不明なMACアドレスのフラッディングを有効にするには、グローバ
ルコンフィギュレーションモードで mac-learn flood コマンドを使用します。MACアドレス
のフラッディングを無効にするには、このコマンドの no形式を使用します。

mac-learn flood
no mac-learn flood

コマンドデフォルト フラッディングはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

例 次に、MACフラッディングを有効にする例を示します。

ciscoasa(config)# mac-learn flood

関連コマンド 説明コマンド

mac-learn 構成をデフォルトに設定します。clear configure mac-learn

MACアドレステーブルにスタティックMACアドレスエント
リを追加します。

mac-address-table static

ダイナミックエントリおよびスタティックエントリを含む

MACアドレステーブルを表示します。
show mac-address-table

mac-learnの設定を表示します。show running-config mac-learn
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mac-list
認証や許可からMACアドレスを免除するために使用されるMACアドレスのリストを指定す
るには、グローバルコンフィギュレーションモードで mac-listコマンドを使用します。MAC
アドレスリストのエントリを削除するには、このコマンドの no形式を使用します。

mac-list id { deny | permit } mac macmask
no mac-list id { deny | permit } mac macmask

構文の説明 このMACアドレスに一致するトラフィックはMACアドレスリストと照合せず、
aaa mac-exemptコマンドに指定されているときには認証と許可の両方の対象となる
ことを示します。ffff.ffff.0000などのMACアドレスマスクを使用して、ある範囲の
MACアドレスを許可し、その範囲のMACアドレスを強制的に認証および許可する
場合には、MACアドレスリストに拒否エントリを追加することが必要になる場合が
あります。

deny

MACアクセスリストの 16進数値を指定します。一連のMACアドレスをグループ
化するには、同じ ID値で必要な回数 mac-listコマンドを入力します。パケットが最
適に一致するエントリではなく最初に一致するエントリを使用するため、エントリ

の順序が重要になります。許可エントリがあり、その許可エントリで許可されてい

るアドレスを拒否する場合は、許可エントリよりも前に拒否エントリを入力してく

ださい。

id

送信元MACアドレスを 12桁の 16進数形式、つまり、nnnn.nnnn.nnnnで指定しま
す。

mac

MACアドレスのどの部分を照合に使用するかを指定します。たとえば、ffff.ffff.ffff
はMACアドレスと完全に一致し、ffff.ffff.0000は最初の 8桁のみと一致します。

macmask

このMACアドレスに一致するトラフィックはMACアドレスリストと照合せず、aaa
mac-exemptコマンドに指定されているときには認証と許可の両方から免除されるこ
とを示します。

permit

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 認証および許可からのMACアドレスの免除を有効にするには、aaa mac-exemptコマンドを使
用します。 aaa mac-exemptコマンドの 1インスタンスのみを追加できるため、免除するすべ
てのMACアドレスがMACアドレスリストに含まれるようにしてください。複数のMACリ
ストを作成できますが、一度に使用できるのは 1つだけです。

例 次の例では、1個のMACアドレスに対する認証をバイパスします。

ciscoasa(config)# mac-list abc permit 00a0.c95d.0282 ffff.ffff.ffff
ciscoasa(config)# aaa mac-exempt match abc

次のエントリでは、ハードウェア IDが 0003.E3であるすべての Cisco IP Phoneについ
て、認証をバイパスします。

ciscoasa(config)# mac-list acd permit 0003.E300.0000 FFFF.FF00.0000
ciscoasa(config)# aaa mac-exempt match acd

次の例では、00a0.c95d.02b2以外のMACアドレスグループの認証をバイパスします。
00a0.c95d.02b2は許可ステートメントにも一致するため、許可ステートメントよりも前
に拒否ステートメントを入力します。許可ステートメントが前にある場合、拒否ステー

トメントには一致しません。

ciscoasa(config)# mac-list 1 deny 00a0.c95d.0282 ffff.ffff.ffff
ciscoasa(config)# mac-list 1 permit 00a0.c95d.0000 ffff.ffff.0000
ciscoasa(config)# aaa mac-exempt match 1

関連コマンド 説明コマンド

ユーザー認証をイネーブルにします。aaa authentication

ユーザー認可サービスをイネーブルにします。aaa authorization

MACアドレスのリストを認証と認可の対象から免除します。aaa mac-exempt

mac-listコマンドで指定されているMACアドレスのリストを削
除します。

clear configure mac-list

mac-listコマンドで以前指定されたMACアドレスのリストを表
示します。

show running-config
mac-list
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mail-relay
ローカルドメイン名を設定するには、パラメータコンフィギュレーションモードでmail-relay
コマンドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用
します。

mail-relay domain_name action { drop-connection | log }
no mail-relay domain_name action { drop-connection | log }

構文の説明 ドメイン名を指定します。domain_name

接続を閉じます。drop-connection

システムログメッセージを生成します。ログ

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、特定のドメインへのメール中継を設定する例を示します。

ciscoasa(config)# policy-map type inspect esmtp esmtp_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# mail-relay mail action drop-connection

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class
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説明コマンド

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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management-access
VPNの使用時に ASAへの通過ルートとなるインターフェイス以外のインターフェイスへの管
理アクセスを許可するには、グローバルコンフィギュレーションモードでmanagement-access
コマンドを使用します。管理アクセスを無効にするには、このコマンドの no形式を使用しま
す。

management-accessmgmt_if
no management-access mgmt_if

構文の説明 別のインターフェイスから ASAに入るときにアクセスする管理インターフェイスの
名前を指定します。物理または仮想インターフェイスを指定できます。

mgmt_if

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

仮想インターフェイスが指定可能になりました。9.9.(2)

SNMPのサポートは終了しました。9.14(1)

CiscoSSHスタックを使用する場合（ssh stack ciscosshコマンド）、
この機能は SSHではサポートされません。

9.17(1)

使用上のガイドライン このコマンドを使用すると、フルトンネル IPsecVPNまたはSSLVPNクライアント（AnyConnect
2.xクライアント、SVC 1.x）を使用するときや、サイトツーサイト IPsecトンネルを横断する
ときには、ASAへの通過ルートとなるインターフェイス以外のインターフェイスに接続できま
す。ASAインターフェイスへの接続にはTelnet、SSH、Ping、またはASDMを使用できます。
また、VPNトンネル経由で送信される syslogメッセージの送信元インターフェイスとして、
管理アクセスインターフェイスを使用できます。
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管理アクセスインターフェイスは 1つだけ定義できます。

9.5(1)以降、別個の管理/データルーティングテーブルでのルーティングを考慮すると、VPN
の端末インターフェイスと管理アクセスインターフェイスは同じ種類である（つまり両方とも

管理専用インターフェイスであるか、通常のデータインターフェイスである）必要がありま

す。したがって、稀に VPN端末インターフェイスが管理専用である場合を除き、管理専用イ
ンターフェイス上には管理アクセスを設定しないでください。

CiscoSSHスタックを使用する場合（ssh stack ciscosshコマンド）、この機能はSSHではサポー
トされません。

この機能は、9.14(1)以降の SNMPではサポートされていません。VPN経由の SNMPの場合、
9.18(2)以降のループバックインターフェイスで SNMPを有効にすることを推奨します。ルー
プバックインターフェイスで SNMPを使用するために、管理アクセス機能を有効にする必要
はありません。ループバックは SSHでも機能します。

管理アクセスインターフェイスとVPNネットワークの間でアイデンティティNATを使用する
場合（VPNトラフィックに共通の NAT構成を使用する場合）、natコマンドの route-lookup
キーワードを指定する必要があります。ルートルックアップがない場合、ASAは、ルーティン
グテーブルの内容に関係なく、natコマンドで指定されたインターフェイスからトラフィック
を送信します。たとえば、management-access insideを設定すると、VPNユーザーが外部から
内部インターフェイスを管理できます。アイデンティティ natコマンドで (inside,outside)を指
定した場合、ASAでは管理トラフィックが内部ネットワークに送信されず、内部インターフェ
イスの IPアドレスには戻りません。ルートルックアップオプションを使用すると、ASAは、
内部ネットワークの代わりに内部インターフェイスの IPアドレスに直接トラフィックを送信
できます。VPNクライアントから内部ネットワーク上のホストへのトラフィックの場合、ルー
トルックアップオプションがあっても正しい出力インターフェイス（内部）になるため、通

常のトラフィックフローは影響を受けません。

例 次に、ファイアウォールインターフェイスを管理アクセスインターフェイスとして

insideという名前で設定する例を示します。

ciscoasa(config)# management-access inside

関連コマンド 説明コマンド

ASAの管理アクセスのための、内部インターフェイスのコ
ンフィギュレーションを削除します。

clear configure management-access

管理アクセスのために設定された内部インターフェイスの

名前を表示します。

show management-access
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management-only
管理トラフィックのみを受け付けるようにインターフェイスを設定するには、インターフェイ

スコンフィギュレーションモードでmanagement-onlyコマンドを使用します。通過トラフィッ
クを許可するには、このコマンドの no形式を使用します。

management-only [ individual ]
no management-only [ individual ]

構文の説明 Firepower 9300 ASAセキュリティモジュールクラスタの場合は、スパンドインター
フェイスモードのときに管理インターフェイスに individualキーワードを指定する
必要があります。

individual

コマンドデフォルト Managementn/nインターフェイス（使用しているモデルで使用可能な場合）は、デフォルトで
管理専用モードに設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

ASAクラスタリングをサポートするために、管理インターフェイスの例外として、
このコマンドが実行コンフィギュレーションからインターフェイスセクションの

先頭に移動されました。

9.0(1)

individualキーワードが追加されました。9.4(1.152)

使用上のガイドライン ほとんどのモデルには、Management n /nという専用の管理インターフェイスが含まれ、ASA
へのトラフィックをサポートするようになっています。ただし、management-onlyコマンドを
使用することで、任意のインターフェイスを管理専用インターフェイスとして設定できます。
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ASA 5585-Xを除くすべてのモデルでは、管理インターフェイスの管理専用モードをディセー
ブルにすることはできません。このコマンドはデフォルトで常にイネーブルになります。

（注）

トランスペアレントファイアウォールモードでは、許可される最大通過トラフィックインター

フェイスに加えて、管理インターフェイス（物理インターフェイス、サブインターフェイス

（使用しているモデルでサポートされている場合）、管理インターフェイスからなるEtherChannel
インターフェイス（複数の管理インターフェイスがある場合）のいずれか）を個別の管理イン

ターフェイスとして使用できます。他のインターフェイスタイプは管理インターフェイスとし

て使用できません。

使用しているモデルに管理インターフェイスが含まれていない場合は、データインターフェイ

スからトランスペアレントファイアウォールを管理する必要があります。

マルチコンテキストモードでは、どのインターフェイスも（これには管理インターフェイス

も含まれます）、コンテキスト間で共有させることはできません。コンテキスト単位で管理を

行うには、管理インターフェイスのサブインターフェイスを作成し、管理サブインターフェイ

スを各コンテキストに割り当てます。ASA 5585-X以外では、管理インターフェイスがサブイ
ンターフェイスを許可しないため、コンテキスト単位で管理を行うにはデータインターフェイ

スに接続する必要があることに注意してください。

管理インターフェイスは、通常のブリッジグループの一部ではありません。動作上の目的か

ら、設定できないブリッジグループの一部です。

例 次に、管理インターフェイスで管理専用モードをディセーブルにする例を示します。

ciscoasa(config)# interface management0/0
ciscoasa(config-if)# no management-only

次に、サブインターフェイスで管理専用モードをイネーブルにする例を示します。

ciscoasa(config)# interface gigabitethernet0/2.1
ciscoasa(config-subif)# management-only

関連コマンド 説明コマン

ド

インターフェイスを設定し、インターフェイスコンフィギュレーションモードを

開始します。

interface
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map-domain
マッピングアドレスとポート（MAP）ドメインを設定するには、グローバルコンフィギュレー
ションモードで map-domainコマンドを使用します。MAPドメインを削除するには、このコ
マンドの no形式を使用します。

map-domainname
no map-domain name

構文の説明 MAPドメインの名前は、英数字で最大48文字です。また、名前には、ピリオド（.）、
スラッシュ（/）、およびコロン（:）の特殊文字を含めることもできます。

name

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.13(1)

使用上のガイドライン アドレスとポートのマッピング (MAP)は、主にサービスプロバイダー (SP)ネットワークで使
用する機能です。サービスプロバイダーは、IPv6専用ネットワーク、MAPドメインを稼働で
き、同時に、IPv4専用のサブスクライバをサポートし、パブリックインターネット上の IPv4
専用サイトとの通信ニーズに対応します。MAPは、RFC7597、RFC7598、および RFC7599で
定義されています。

MAPドメイン内のサービスプロバイダーの場合、NAT46を介したMAPの利点は、サブスク
ライバの IPv4アドレスに対する IPv6アドレスの代替（およびSPネットワークエッジでの IPv4
への変換）がステートレスであることです。これにより、NAT46と比較して SPネットワーク
内の効率が向上します。

MAP変換（MAP-T）とMAPカプセル化（MAP-E）という2つのマップ技術があります。ASA
はMAP-Tをサポートしています。MAP-Eはサポートされていません。
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MAP-Tを設定するには、1つまたは複数のドメインを作成します。カスタマーエッジ（CE）
およびボーダーリレー（BR）デバイスでMAP-Tを設定する場合は、各ドメインに参加するデ
バイスごとに同じパラメータを使用するようにしてください。

最大 25個のMAP-Tドメインを設定できます。マルチコンテキストモードでは、コンテキスト
ごとに最大 25のドメインを設定できます。

例 次の例では、1という名前のMAP-Tドメインを作成して、ドメインの変換ルールを設
定しています。

ciscoasa(config)# map-domain 1

ciscoasa(config-map-domain)# default-mapping-rule 2001:DB8:CAFE:CAFE::/64

ciscoasa(config-map-domain)# basic-mapping-rule

ciscoasa(config-map-domain-bmr)# ipv4-prefix 192.168.3.0 255.255.255.0

ciscoasa(config-map-domain-bmr)# ipv6-prefix 2001:cafe:cafe:1::/64

ciscoasa(config-map-domain-bmr)# start-port 1024

ciscoasa(config-map-domain-bmr)# share-ratio 16

関連コマンド 説明コマンド

MAPドメインの基本マッピングルールを設定します。basic-mapping-rule

MAPドメインのデフォルトマッピングルールを設定します。default-mapping-rule

MAPドメインの基本マッピングルールの IPv4プレフィックスを設定し
ます。

ipv4-prefix

MAPドメインの基本マッピングルールの IPv6プレフィックスを設定し
ます。

ipv6-prefix

マッピングアドレスおよびポート（MAP）ドメインを設定します。map-domain

MAPドメインの基本マッピングルールのポート数を設定します。share-ratio

マッピングアドレスおよびポート（MAP）ドメインに関する情報を表
示します。

show map-domain

MAPドメインの基本マッピングルールの開始ポートを設定します。start-port
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map-name
ユーザー定義の属性名をシスコ属性名にマッピングするには、LDAP属性マップコンフィギュ
レーションモードで map-name コマンドを使用します。

このマッピングを削除するには、このコマンドの no形式を使用します。

map-name user-attribute-name Cisco-attribute-name
no map-name user-attribute-name Cisco-attribute-name

構文の説明 シスコ属性にマッピングするユーザー定義の属性名を指定します。user-attribute-name

ユーザー定義の属性名にマッピングするシスコ属性名を指定します。Cisco-attribute-name

コマンドデフォルト デフォルトでは、名前のマッピングはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応LDAP属性
マップコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン map-nameコマンドを使用すると、独自の属性名をシスコ属性名にマッピングできます。その
後、作成された属性マップをLDAPサーバーにバインドできます。一般的な手順には次のもの
が含まれます。

1. グローバルコンフィギュレーションモードで ldap attribute-mapコマンドを使用し、未入
力の属性マップを作成します。このコマンドにより、LDAP属性マップコンフィギュレー
ションモードが開始されます。

2. LDAP属性マップコンフィギュレーションモードでmap-nameコマンドとmap-valueコマ
ンドを使用し、属性マップに情報を入力します。
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3. AAAサーバーホストモードで ldap-attribute-mapコマンドを使用し、属性マップを LDAP
サーバーにバインドします。このコマンドでは、「ldap」の後にハイフンを入力しないで
ください。

属性マッピング機能を正しく使用するには、Cisco LDAP属性名と値の両方を理解し、さらに
ユーザー定義属性名と値を理解しておく必要があります。

（注）

例 次に、LDAP属性マップ myldapmapでユーザー定義の属性名 Hoursをシスコ属性名
cVPN3000-Access-Hoursにマッピングする例を示します。

ciscoasa(config)# ldap attribute-map myldapmap
ciscoasa(config-ldap-attribute-map)# map-name Hours cVPN3000-Access-Hours
ciscoasa(config-ldap-attribute-map)#

LDAP属性マップコンフィギュレーションモードで「?」を入力すると、シスコのす
べての LDAP属性名を表示できます。

ciscoasa(config-ldap-attribute-map)# map-name <name>
ldap mode commands/options:
cisco-attribute-names:
cVPN3000-Access-Hours
cVPN3000-Allow-Network-Extension-Mode
cVPN3000-Auth-Service-Type
cVPN3000-Authenticated-User-Idle-Timeout
cVPN3000-Authorization-Required
cVPN3000-Authorization-Type
:
:
cVPN3000-X509-Cert-Data

ciscoasa(config-ldap-attribute-map)#

関連コマンド 説明コマンド

ユーザー定義の属性名をCisco LDAP属性名にマッピン
グするために、LDAP属性マップを作成して名前を付け
ます。

ldap attribute-map (global
configuration mode)

LDAP属性マップをLDAPサーバーにバインドします。ldap-attribute-map (aaa-server host
mode)

ユーザー定義の属性値をシスコ属性にマッピングしま

す。

map-value

実行中の特定の LDAP属性マップまたは実行中のすべ
ての属性マップを表示します。

show running-config ldap attribute-map

すべての LDAP属性マップを削除します。clear configure ldap attribute-map
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mapping-service（廃止予定）
Cisco Intercompany Media Engineプロキシに対してマッピングサービスを設定するには、UC-IME
コンフィギュレーションモードでmapping-serviceコマンドを使用します。プロキシからマッ
ピングサービスを削除するには、このコマンドの no形式を使用します。

mapping-service listening-interface interface [ listening-port port ] uc-ime-interface interface
no mapping-service listening-interface interface [ listening-port port ] uc-ime-interface interface

構文の説明 リッスンするインターフェイスまたは uc-imeインターフェイスに使用され
るインターフェイスの名前を指定します。

interface

マッピング要求を ASAがリッスンするインターフェイスを設定します。listening-interface

（任意）マッピングサービスのリスニングポートを設定します。listening-port

（任意）マッピング要求をASAがリッスンするTCPポート番号を指定しま
す。このポート番号は、デバイス上の他のサービス（Telnetや SSHなど）
との競合を避けるために、1024以上にする必要があります。デフォルトで
は、このポート番号は TCP 8060です。

port

リモート Cisco UCMに接続するインターフェイスを設定します。uc-ime-interface

コマンドデフォルト デフォルトでは、Cisco Intercompany Media Engineプロキシのオフパス配置のためのマッピング
サービスは、TCPポート 8060でリッスンします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応UC-IMEコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

このコマンドは、すべてのuc-imeモードコマンドとともに廃止されました。9.4(1)
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使用上のガイドライン ASAの Cisco Intercompany Media Engineプロキシのオフパス配置の場合、マッピングサービス
をプロキシ構成に追加します。マッピングサービスを設定するには、マッピング要求をリッス

ンする外部インターフェイス（リモートエンタープライズ側）およびリモートの Cisco UCM
に接続するインターフェイスを指定する必要があります。

Cisco Intercompany Media Engineプロキシに対して設定できるマッピングサーバーは 1つだけ
です。

（注）

Cisco Intercompany Media Engineプロキシがオフパス配置に対して設定されたときにマッピング
サービスを設定します。

オフパス配置では、Cisco Intercompany Media Engineのインバウンドコールおよびアウトバウ
ンドコールは、Cisco Intercompany Media Engineプロキシを使用して有効にされた適応型セキュ
リティアプライアンスを通過します。適応型セキュリティアプライアンスは DMZにあり、主
に Cisco Intercompany Media Engineをサポートするように設定されています。通常のインター
ネットに接続するトラフィックは、この ASAを通過しません。

すべてのインバウンドコールのシグナリングは、宛先の Cisco UCMのグローバル IPアドレス
が ASA上に設定されているため、ASAに誘導されます。アウトバウンドコールの場合、着信
側はインターネット上の任意の IPアドレスになる可能性があります。そのため、ASAには、
インターネット上の着信側のグローバル IPアドレスごとに ASA上で内部 IPアドレスを動的
に提供するマッピングサービスが設定されます。

CiscoUCMは、すべてのアウトバウンドコールを、インターネット上の着信側のグローバル IP
アドレスではなく、適応型セキュリティアプライアンス上のマッピング内部 IPアドレスに直
接送信します。その後、それらのコールは、ASAによって着信側のグローバル IPアドレスに
転送されます。

例 次に ...をする例を示します。

ciscoasa
(config)# uc-ime offpath_uc-ime_proxy
ciscoasa(config-uc-ime)# media-termination ime-media-term
ciscoasa(config-uc-ime)# ucm address 192.168.10.30 trunk-security-mode non-secure
ciscoasa(config-uc-ime)# ticket epoch 1 password password1234
ciscoasa(config-uc-ime)# fallback monitoring timer 120
ciscoasa(config-uc-ime)# fallback hold-down timer 30
ciscoasa(config-uc-ime)# mapping-service listening-interface inside listening-port 8060
uc-ime-interface outside

関連コマンド 説明コマンド

Cisco Intercompany Media Engineプロキシの実行コンフィギュレー
ションを表示します。

show running-config
uc-ime
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説明コマンド

フォールバック通知、マッピングサービスセッション、およびシ

グナリングセッションに関する統計情報または詳細情報を表示し

ます。

show uc-ime

Cisco Intercompany Media Engineプロキシインスタンスを ASAに
作成します。

uc-ime
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map-value
ユーザー定義の値をシスコの LDAPの値にマッピングするには、LDAP属性マップコンフィ
ギュレーションモードで map-value コマンドを使用します。マップ内のエントリを削除する
には、このコマンドの no形式を使用します。

map-value user-attribute-name user-value-string Cisco-value-string
no map-value user-attribute-name user-value-string Cisco-value-string

構文の説明 シスコ属性のシスコ値ストリングを指定します。Cisco-value-string

シスコ属性名にマッピングするユーザー定義の属性名を指定します。user-attribute-name

シスコ属性値にマッピングするユーザー定義の値のストリングを指定しま

す。

user-value-string

コマンドデフォルト デフォルトでは、シスコ属性にマッピングされるユーザー定義の値がありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応LDAP属性
マップコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン map-valueコマンドでは、ユーザー定義の属性値をシスコの属性名および属性値にマッピング
できます。その後、作成された属性マップをLDAPサーバーにバインドできます。一般的な手
順には次のものが含まれます。

1. グローバルコンフィギュレーションモードで ldap attribute-mapコマンドを使用し、未入
力の属性マップを作成します。このコマンドにより、LDAP属性マップコンフィギュレー
ションモードが開始されます。

2. LDAP属性マップコンフィギュレーションモードでmap-nameコマンドとmap-valueコマ
ンドを使用し、属性マップに情報を入力します。
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3. AAAサーバーホストモードで ldap-attribute-mapコマンドを使用し、属性マップを LDAP
サーバーにバインドします。このコマンドでは、「ldap」の後にハイフンを入力しないで
ください。

属性マッピング機能を正しく使用するには、Cisco LDAP属性名と値の両方を理解し、さらに
ユーザー定義属性名と値を理解しておく必要があります。

（注）

例 次に、LDAP属性マップコンフィギュレーションモードを開始し、ユーザー定義の属
性 Hoursのユーザー定義の値をユーザー定義の時間ポリシー workDayとシスコ定義の
時間ポリシー Daytimeに設定する例を示します。

ciscoasa(config)# ldap attribute-map myldapmap
ciscoasa(config-ldap-attribute-map)# map-value Hours workDay Daytime
ciscoasa(config-ldap-attribute-map)#

関連コマンド 説明コマンド

ユーザー定義の属性名を Cisco LDAP属性名にマッピン
グするために、LDAP属性マップを作成して名前を付け
ます。

ldap attribute-map (global
configuration mode)

LDAP属性マップをLDAPサーバーにバインドします。ldap-attribute-map (aaa-server host
mode)

ユーザー定義の LDAP属性名を、Cisco LDAP属性名に
マッピングします。

map-name

実行中の特定の LDAP属性マップまたは実行中のすべ
ての属性マップを表示します。

show running-config ldap attribute-map

すべての LDAPマップを削除します。clear configure ldap attribute-map
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mask
モジュラポリシーフレームワークを使用する場合は、一致またはクラスコンフィギュレーショ

ンモードで mask コマンドを使用してパケットをドロップし、matchコマンドまたはクラス
マップと一致するトラフィックの接続を閉じます。このマスクアクションは、アプリケーショ

ントラフィックのインスペクションポリシーマップに使用できますが（policy-map type inspect
コマンド）、すべてのアプリケーションでこのアクションが許可されているわけではありませ

ん。たとえば、トラフィックにASAの通過を許可する前に、DNSアプリケーションインスペ
クションにmaskコマンドを使用してヘッダーフラグをマスクします。このアクションをディ
セーブルにするには、このコマンドの no形式を使用します。

mask [ log ]
no mask [ log ]

構文の説明 一致をログに記録します。システムログメッセージの番号は、アプリケーションによっ

て異なります。

log

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応一致コンフィ

ギュレーショ

ンおよびクラ

スコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン インスペクションポリシーマップは、1つ以上のmatchコマンドと classコマンドで構成され
ます。インスペクションポリシーマップで使用できる実際のコマンドは、アプリケーション

によって異なります。matchコマンドまたは classコマンドを入力してアプリケーショントラ
フィックを指定した後（classコマンドは、matchコマンドを含む既存の class-map type inspect
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コマンドを参照）、mask コマンドを入力して、matchコマンドまたは classコマンドに一致す
るすべてのパケットの一部をマスクできます。

レイヤ 3/4ポリシーマップ（policy-mapコマンド）で inspectコマンドを使用してアプリケー
ションインスペクションを有効にする場合、このアクションを含むインスペクションポリシー

マップを有効にできます。たとえば、inspect dns dns_policy_mapコマンドを入力します。
dns_policy_mapは、インスペクションポリシーマップの名前です。

例 次に、トラフィックにASAの通過を許可する前に、DNSヘッダーでRDフラグおよび
RAフラグをマスクする例を示します。

ciscoasa(config-cmap)# policy-map type inspect dns dns-map1
ciscoasa(config-pmap-c)# match header-flag RD
ciscoasa(config-pmap-c)# mask log
ciscoasa(config-pmap-c)# match header-flag RA
ciscoasa(config-pmap-c)# mask log

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

アプリケーションインスペクションの特別なアクションを定

義します。

policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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mask-banner
サーバーバナーを難読化するには、パラメータコンフィギュレーションモードでmask-banner
コマンドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用
します。

mask-banner
no mask-banner

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、サーババナーをマスクする例を示します。

ciscoasa(config)# policy-map type inspect esmtp esmtp_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# mask-banner

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map
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説明コマンド

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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mask-syst-reply
FTPサーバー応答をクライアントから見えないようにするには、ftp-mapコマンドを使用して
アクセスできる FTPマップコンフィギュレーションモードでmask-syst-replyコマンドを使用
します。設定を削除するには、このコマンドの no形式を使用します。

mask-syst-reply
no mask-syst-reply

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応FTPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン クライアントから FTPサーバシステムを保護するには、厳格な FTPインスペクションで
mask-syst-replyコマンドを使用します。このコマンドを有効にすると、systコマンドに対する
サーバーからの応答は一連の Xに置き換えられます。

例 次に、ASAで systコマンドに対する FTPサーバーの応答を一連の Xに置き換える例
を示します。

ciscoasa(config)# ftp-map inbound_ftp
ciscoasa(config-ftp-map)# mask-syst-reply
ciscoasa(config-ftp-map)#

説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義しま

す。

class-map
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説明コマンド

FTPマップを定義し、FTPマップコンフィギュレーションモードをイ
ネーブルにします。

ftp-map

アプリケーションインスペクションに使用する特定のFTPマップを適
用します。

inspect ftp

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

不許可にする FTPコマンドを指定します。request-command
deny
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match access-list
モジュラポリシーフレームワークを使用するときは、クラスマップコンフィギュレーション

モードで match access-listコマンドを使用し、アクセスリストを使用してアクションを適用す
るトラフィックを特定します。match access-list コマンドを削除するには、このコマンドの no
形式を使用します。

match access-list access_list_name
no match access-list access_list_name

構文の説明 一致条件として使用するアクセスリストの名前を指定します。access_list_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン モジュラポリシーフレームワークの設定手順は、次の 4つの作業で構成されます。

1. class-mapコマンドを使用して、アクションを適用するレイヤ 3およびレイヤ 4のトラ
フィックを指定します。

class-mapコマンドの入力後に、match access-list コマンドを入力してトラフィックを指定しま
す。または、別のタイプの matchコマンド（ match portコマンドなど）を入力できます。ク
ラスマップにはmatch access-list コマンドを 1つだけ含めることができ、他のタイプのmatch
コマンドと組み合わせることはできません。ASAで検査できるすべてのアプリケーションが使
用するデフォルトの TCPポートおよび UDPポートを照合する matchdefault-inspection-traffic
コマンドを定義する場合は、例外として match access-list コマンドを使用して照合するトラ
フィックの範囲を絞り込めます。match default-inspection-traffic コマンドによって照合する
ポートが指定されるため、アクセスリストのポートはすべて無視されます。
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1. （アプリケーションインスペクションのみ）policy-map type inspectコマンドを使用して、
アプリケーションインスペクショントラフィックの特別なアクションを定義します。

2. policy-mapコマンドを使用して、レイヤ 3と 4のトラフィックにアクションを適用しま
す。

3. service-policyコマンドを使用して、インターフェイスでのアクションをアクティブにしま
す。

例 次に、3つのアクセスリストに一致する 3つのレイヤ 3/4クラスマップを作成する例
を示します。

ciscoasa(config)# access-list udp permit udp any any
ciscoasa(config)# access-list tcp permit tcp any any
ciscoasa(config)# access-list host_foo permit ip any 10.1.1.1 255.255.255.255
ciscoasa(config)# class-map all_udp
ciscoasa(config-cmap)# description "This class-map matches all UDP traffic"
ciscoasa(config-cmap)# match access-list udp
ciscoasa(config-cmap)# class-map all_tcp
ciscoasa(config-cmap)# description "This class-map matches all TCP traffic"
ciscoasa(config-cmap)# match access-list tcp
ciscoasa(config-cmap)# class-map to_server
ciscoasa(config-cmap)# description "This class-map matches all traffic to server 10.1.1.1"
ciscoasa(config-cmap)# match access-list host_foo

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match any
モジュラポリシーフレームワークを使用する場合、クラスマップコンフィギュレーション

モードでmatch anyコマンドを使用して、アクションを適用するすべてのトラフィックを照合
します。 match any コマンドを削除するには、このコマンドの no形式を使用します。

match any
no match any

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン モジュラポリシーフレームワークの設定手順は、次の 4つの作業で構成されます。

1. class-mapコマンドを使用して、アクションを適用するレイヤ 3およびレイヤ 4のトラ
フィックを指定します。

class-mapコマンドの入力後に、 match any コマンドを入力してすべてのトラフィックを指定
します。または、別のタイプのmatchコマンド（matchportコマンドなど）を入力できます。
match anyコマンドは、他のタイプの matchコマンドとは組み合わせることができません。

1. （アプリケーションインスペクションのみ）policy-map type inspectコマンドを使用して、
アプリケーションインスペクショントラフィックの特別なアクションを定義します。

2. policy-mapコマンドを使用して、レイヤ 3と 4のトラフィックにアクションを適用しま
す。

3. service-policyコマンドを使用して、インターフェイスでのアクションをアクティブにしま
す。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
750

J - Mコマンド
match any



例 次に、クラスマップおよび match anyコマンドを使用して、トラフィッククラスを定
義する例を示します。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match
any

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

アクセスリストに従ってトラフィックを照合します。match access-list

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match apn
GTPメッセージのアクセスポイント名に関して一致条件を設定するには、ポリシーマップコ
ンフィギュレーションモードでmatchapnコマンドを使用します。一致条件を削除するには、
このコマンドの no形式を使用します。

match [ not ] apn regex { regex_name | class regex_class_name }
no match [ not ] apn regex [ regex_name | class regex_class_name ]

構文の説明 正規表現を指定します。regex_name

正規表現のクラスマップを指定します。class regex_class_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、GTPポリシーマップで設定できます。

例 次に、GTPインスペクションポリシーマップのアクセスポイント名に関して一致条
件を設定する例を示します。

ciscoasa(config-pmap)# match apn class gtp_regex_apn

関連コマンド 説明コマンド

GTPトラフィックのインスペクションを設定します。inspect
gtp
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match application-id
Diameterメッセージの Diameterアプリケーション IDに関して一致条件を設定するには、クラ
スマップまたはポリシーマップコンフィギュレーションモードでmatch application-idコマン
ドを使用します。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] application-id app_id [ app_id_2 ]
no match [ not ] application-id app_id [ app_id_2 ]

構文の説明 Diameterアプリケーションの名前または番号（0～ 4294967295）。照合する連続番号
が付されたアプリケーションの範囲がある場合は、2番目の IDを含めることができま
す。アプリケーションの名前または番号別に範囲を定義でき、第 1 IDおよび第 2 ID
の間のすべての番号に適用されます。

app_id

コマンドデフォルト Diameterインスペクションでは、すべてのアプリケーションが許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン このコマンドは、Diameterインスペクションクラスマップまたは Diameterインスペクション
ポリシーマップで設定できます。このコマンドを使用すると、Diameterアプリケーション ID
に基づいてトラフィックをフィルタ処理できます。その後、パケットをドロップしたり、接続

をドロップしたり、一致するトラフィックをログに記録したりすることができます。

これらのアプリケーションは IANAに登録されます。次のコアアプリケーションがサポートさ
れますが、他のアプリケーションもフィルタ処理できます。アプリケーション名のリストにつ

いては、CLIヘルプを参照してください。

• 3gpp-rx-ts29214（16777236）
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• 3gpp-s6a（16777251）

• 3gpp-s9（16777267）

• common-message（0）。（基本 Diameterプロトコル）

http://www.iana.org/assignments/aaa-parameters/aaa-parameters.xhtmlに IETFの登録済みアプリケー
ション、コマンドコード、および属性値ペアのリストがありますが、リストにあるすべての項

目がDiameterインスペクションでサポートされているわけではありません。技術仕様について
は、3GPP Webサイトを参照してください。

例 次に、アプリケーション ID 3gpp-s6aと 3gpp-s13に関して一致条件を設定する例を示
します。

ciscoasa(config)# class-map type inspect diameter match-any log_app

ciscoasa(config-cmap)# match application-id 3gpp-s6a

ciscoasa(config-cmap)# match application-id 3gpp-s13

関連コマンド 説明コマンド

インスペクションクラスマップを作成します。class-map type inspect

Diameterインスペクションを有効にします。inspect diameter

インスペクションポリシーマップを作成します。policy-map type
inspect
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match as-path
BGP自律システムパスアクセスリストを照合するには、ルートマップコンフィギュレーショ
ンモードでmatch as-pathコマンドを使用します。パスリストエントリを削除するには、この
コマンドの no形式を使用します。

match as-path path-list-number
no match as-path path-list-number

構文の説明 自律システムパスアクセスリストの番号。path-list-number

コマンドデフォルト パスリストは定義されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン match as-pathコマンドおよび set weightコマンドで設定した値はグローバル値よりも優先され
ます。たとえば、match as-pathコマンドおよび set weight route-mapコマンドで割り当てた重み
は、neighbor weightコマンドで割り当てた重みよりも優先されます。

ルートマップは、いくつかの部分にわかれている可能性があります。route-mapコマンドに関
連付けられているどのmatchステートメントとも一致しないルートは無視されます。したがっ
て、そのルートは発信ルートマップ用にアドバタイズされることも、着信ルートマップ用に

受け入れられることもありません。一部のデータのみを変更したい場合は、別のルートマップ

セクションに明示的にmatchを指定する必要があります。この方法でパスリスト名を複数指定
することができます。

例 次に、自律システム（AS）パスとBGP ASパスアクセスリスト as-path-aclを照合する
設定の例を示します。
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ciscoasa(config)# route-map IGP2BGP
ciscoasa(config-route-map)# match as-path 23

関連コマンド 説明コマンド

ルーティングプロトコルのBGP重みを指定します。set-weight

ネイバー接続に重みを割り当てます。neighbor-weight

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
756

J - Mコマンド
match as-path



match avp
DiameterメッセージのDiameter属性値ペア（AVP）に関して一致条件を設定するには、クラス
マップまたはポリシーマップコンフィギュレーションモードで match avpコマンドを使用し
ます。一致条件を削除するには、このコマンドの no形式を使用します。

属性によってのみ AVPを照合するには、次の手順を実行します。

match [ not ] avp code [ code-2 ] [ vendor-id id_number ]
no match [ not ] avp code [ code-2 ] [ vendor-id id_number ]

属性の値に基づいて AVPを照合する場合：

match [ not ] avp code [ vendor-id id_number ] value
no match [ not ] avp code [ vendor-id id_number ] value

構文の説明 属性値ペアの名前または番号（1～4294967295）。最初のコードについては、
カスタム AVP、RFCまたは 3GPP技術仕様に登録されている AVP、およびソ
フトウェアで直接サポートされている AVPの名前を指定できます。特定の範
囲の AVPを照合する場合は、2つ目のコードを番号のみで指定します。値に
よって AVPを照合する場合は、2つ目のコードを指定できません。AVP名の
リストについては、CLIヘルプを参照してください。

code

AVPの値の部分。これは、AVPのデータタイプがサポートされている場合
にのみ設定できます。たとえば、アドレスデータタイプがある AVPの IPア
ドレスを指定できます。このパラメータを設定する方法の詳細については、

この後の「使用上のガイドライン」を参照してください。

value

（任意）ベンダーの ID番号（0～ 4294967295）も照合します。たとえば、
3GPPベンダー IDは 10415、IETFは 0。

vendor-id
id_number

コマンドデフォルト Diameterインスペクションでは、すべての AVPが許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
757

J - Mコマンド
match avp



コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン このコマンドは、Diameterインスペクションクラスマップまたは Diameterインスペクション
ポリシーマップで設定できます。このコマンドを使用すると、Diameter AVPに基づいてトラ
フィックをフィルタ処理できます。その後、パケットをドロップしたり、接続をドロップした

り、一致するトラフィックをログに記録したりすることができます。

AVP名のリストについては、CLIヘルプを参照してください。https://www.iana.org/assignments/
aaa-parameters/aaa-parameters.xhtmlに IETFの登録済みアプリケーション、コマンドコード、お
よび属性値ペアのリストがありますが、リストにあるすべての項目がDiameterインスペクショ
ンでサポートされているわけではありません。技術仕様については、3GPP Webサイトを参照
してください。

値の照合を設定する場合は、サポートされているデータタイプに固有の値オプションの構文は

次のとおりです。

• [Diameter Identity]、[Diameter URI]、[Octet String]：これらのデータタイプの照合には正規
表現または正規表現クラスオブジェクトを使用します。

{regex regex_name | class regex_class}

• [Address]：照合する IPv4または IPv6アドレスを指定します。たとえば、10.100.10.10また
は 2001:DB8::0DB8:800:200C:417A。

• [Time]：開始日時と終了日時を指定します。両方を指定する必要があります。時間は24時
間形式で指定します。

date year month day time hh:mm:ss date year month day time hh:mm:ss

次に例を示します。

date 2015 feb 5 time 12:00:00 date 2015 mar 9 time 12:00:00

• [Numeric]：番号の範囲を指定します。

range number_1 number_2

有効な番号の範囲は、データタイプによって異なります。

• Integer32：-2147483647～ 2147483647

• Integer64：-9223372036854775807～ 9223372036854775807

• Unsigned32：0～ 4294967295

• Unsigned64：0～ 18446744073709551615

• Float32：8桁の小数点表現

• Float64：16桁精度の小数点表記
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例 次に、機能交換要求/応答コマンドメッセージで host-ip-address AVPに含まれる特定の
IPアドレスに関して一致条件を設定する例を示します。

ciscoasa(config)# class-map type inspect diameter match-all block-ip

ciscoasa(config-cmap)# match command-code cer-cea

ciscoasa(config-cmap)# match avp host-ip-address 1.1.1.1

関連コマンド 説明コマンド

インスペクションクラスマップを作成します。class-map type inspect

カスタム属性値ペアを作成します。diameter

Diameterインスペクションを有効にします。inspect diameter

インスペクションポリシーマップを作成します。policy-map type
inspect
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match body
ESMTP本文メッセージの長さまたは1行の長さに対して一致条件を設定するには、クラスマッ
プまたはポリシーマップコンフィギュレーションモードで match bodyコマンドを使用しま
す。設定されたセクションを削除するには、このコマンドの no形式を使用します。

match [ not ] body [ length | line length ] gt bytes
no match [ not ] body [ length | line length ] gt bytes

構文の説明 ESMTP本文メッセージの長さを指定します。length

ESMTP本文メッセージの1行の長さを指定します。line length

一致する数値をバイト単位で指定します。bytes

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、ESMTPインスペクションポリシーマップで本文 1行の長さに関して一致条件
を設定する例を示します。

ciscoasa
(config)#
policy-map type inspect esmtp esmtp_map

ciscoasa (config-pmap)# match body line length gt 1000
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関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match called-party
H.323着信側に関して一致条件を設定するには、ポリシーマップコンフィギュレーションモー
ドで match called-partyコマンドを使用します。この機能を無効にするには、このコマンドの
no形式を使用します。

match [ not ] called-party [ regex regex ]
no match [ not ] match [ not ] called-party [ regex regex ]

構文の説明 正規表現を照合することを指定します。regex
regex

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323インスペクションクラスマップで着信側に関して一致条件を設定する例
を示します。

ciscoasa(config-cmap)# match called-party regex caller1

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
762

J - Mコマンド
match called-party



説明コマンド

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match calling-party
H.323発信側に関して一致条件を設定するには、ポリシーマップコンフィギュレーションモー
ドでmatch calling-partyコマンドを使用します。この機能を無効にするには、このコマンドの
no形式を使用します。

match [ not ] calling-party [ regex regex ]
no match [ not ] match [ not ] calling-party [ regex regex ]

構文の説明 正規表現を照合することを指定します。regex
regex

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323インスペクションクラスマップで発信側に関して一致条件を設定する例
を示します。

ciscoasa(config-cmap)# match calling-party regex caller1

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any
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説明コマンド

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match certificate
証明書一致ルールを設定するには、クリプト CAトラストポイントコンフィギュレーション
モードで match certificateコマンドを使用します。構成からルールを削除するには、このコマ
ンドの no形式を使用します。

match certificate map-name [ override ocsp [ trustpoint trustpoint-name ] seq-num url URL | override
cdp seq-num url URL ]
no match certificate map-name [ override ocsp [ seq-num url URL ] | override cdp [ seq-num url
URL ] ]

構文の説明 このルールに一致する証明書マップの名前を指定します。一致ルールを設

定する前に、証明書マップを設定する必要があります。65文字以内で指定
します。

map-name

ルールの目的が証明書のOCSP URLを上書きすることであることを指定し
ます。

override ocsp

この一致ルールのプライオリティを設定します。有効な範囲は 1～ 10000
です。ASAでは、まずシーケンス番号が最も小さい一致ルールが評価さ
れ、一致が見つかるまで順番に高い番号の一致ルールが評価されます。

seq-num

（任意）トラストポイントを使用してOCSP応答側証明書を確認すること
を指定します。

トラストポイント

（オプション）レスポンダ証明書を検証するために上書きに使用するトラ

ストポイントを指定します。

trustpoint-name

OCSP失効ステータスの URLにアクセスすることを指定します。url

OCSP失効ステータスのためにアクセスする URLを識別します。URL

ルールの目的が証明書の CRL URLを上書きすることであることを指定し
ます。

override cdp

リスト内の各URLのランクを設定します。1～ 5の値を指定します。ASA
では、最初に最低ランク (1)の URLが試されます。

seq-num

CRL失効ステータスの URLにアクセスすることを指定します。url

CRL失効ステータスにアクセスする URL。URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

cdpオーバーライドを設定するためのプロビジョニングが追加されました。9.13(1)

このリリースより前のリリースでは、スタティック CDPは、検証中のチェーン内
の各証明書に一意にマッピングできました。ただし、このようなマッピングは各証

明書で 1つだけサポートされていました。

このリリース以降、match certificate cdp overrideコマンドは、同じマップ名の複数の
インスタンスを受け入れます。

9.15(1)

使用上のガイドライン PKI証明書検証プロセスでは、セキュリティを維持するために、ASAによって証明書の失効ス
テータスがチェックされます。チェックには、CRLチェックまたは Online Certificate Status
Protocol（OCSP）が使用されます。CRLチェックを使用すると、失効した証明書がすべてリス
トされている CRLが、ASAによって取得、解析、およびキャッシュされます。OCSPは失効
ステータスを確認する拡張性の高い方法であり、検証局で証明書ステータスをローカライズし

ます。この検証局が特定の証明書のステータスを問い合わせます。

証明書一致ルールには、OCSP URLオーバーライドを設定できます。このオーバーライドに
は、リモートユーザー証明書のAIAフィールドのURLではなく、失効ステータスを確認する
ためのURLを指定します。一致ルールには、OCSP応答側証明書の検証に使用するトラストポ
イントも設定できます。設定することで、ASAは自己署名証明書やクライアント証明書の検証
パスの外部にある証明書など、任意の CAからの応答側証明書を検証できます。

OCSPと同様に、match certificateコマンドを使用して CDP URLのオーバーライドを設定でき
ます。このコマンドは、証明書マップを介したスタティック CDP URLの識別をサポートしま
す。CRL検証が必要な証明書ごとに、証明書の CDP拡張とこの設定にマッピングされている
URLに基づいて CRLが取得されます。config-ca-crl サブモードで policyコマンドを使用する
と、証明書またはスタティック CDPから CDPを除外できます。

1つのマップに複数のスタティックCDPを設定できるようになりました。個々のインスタンス
を削除するには、コマンドのno形式でURLとシーケンス番号を指定します。指定されたURL
およびシーケンス番号が、構成した値と同じ値であることを確認してください。特定の情報に
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言及しない場合、マップのすべてのエントリが削除されます。複数のインスタンスをマップに

設定する、またはマップから削除するためのプロビジョニングは、OCSPには適用されません。

OCSPを設定するときは、次の要件に注意してください。

• 1つのトラストポイントコンフィギュレーション内に複数の一致ルールを設定できます
が、各クリプト CA証明書マップに指定できる一致ルールは 1つだけです。ただし、複数
のクリプトCA証明書マップを設定し、それらを同じトラストポイントに関連付けること
ができます。

•一致ルールを設定する前に、証明書マップを設定する必要があります。

•自己署名OCSP応答側証明書を検証するようにトラストポイントを設定するには、自己署
名応答側証明書を信頼できるCA証明書として独自のトラストポイントにインポートしま
す。次に、クライアント証明書を検証するトラストポイントで match certificateコマンド
を設定して、応答側の証明書を検証するために、OCSPの自己署名応答側証明書を含むト
ラストポイントを使用するようにします。同じことが、クライアント証明書の検証パスの

外部にある応答側証明書の検証にも当てはまります。

•クライアント証明書と応答側証明書の両方を同じ CAが発行している場合には、1つのト
ラストポイントでどちらも検証できます。しかし、クライアント証明書と応答側証明書を

発行している CAが異なる場合は、トラストポイントを証明書ごとに 1つずつ計 2つ設定
する必要があります。

• OCSPサーバー（応答側）証明書は一般に、OCSP応答に署名します。ASAが応答を受け
取ると、応答側の証明書を検証しようとします。CAは通常、自身の OCSP応答側証明書
のライフタイムを比較的短い期間に設定して、証明書が侵害される可能性を最小限に抑え

ます。CAは一般に、応答側証明書に ocsp-no-check拡張を含めて、この証明書では失効ス
テータスチェックが必要ないことを示します。しかし、この拡張が含まれていない場合、

ASAはトラストポイントに指定されているのと同じ方法を使用して、自身の失効ステータ
スのチェックを試みます。応答側証明書が検証可能でない場合、失効チェックは失敗しま

す。この可能性を防ぐには、revocation-check noneコマンドを使用して応答側の証明書を
検証するトラストポイントを設定し、revocation-check ocspコマンドを使用してクライア
ント証明書を設定します。

• ASAは、一致が見つからない場合、 ocsp urlコマンドで指定された URLを使用します。
ocsp urlコマンドが設定されていない場合、ASAはリモートユーザー証明書のAIAフィー
ルドを使用します。証明書に AIA拡張がない場合、失効ステータスのチェックは失敗し
ます。

例 次に、newtrustという名前のトラストポイントの証明書一致ルールを作成する例を示
します。ルールには、マップ名mymap、シーケンス番号 4、トラストポイントmytrust
があり、URLとして 10.22.184.22が指定されています。

ciscoasa(config)# crypto ca trustpoint
newtrust
ciscoasa(config-ca-trustpoint)# match certificate mymap override ocsp trustpoint mytrust
4 url 10.22.184.22
ciscoasa(config-ca-trustpoint)#
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次に、クリプトCA証明書マップを設定し、CA証明書が含まれているトラストポイン
トを識別して応答側証明書を検証するための一致証明書ルールを設定する例を示しま

す。この証明書が必要になるのは、newtrustトラストポイントで識別した CAがOCSP
応答側証明書を発行していない場合です。

1. マップルールの適用先のクライアント証明書を識別する証明書マップを設定しま
す。この例では、証明書マップの名前はmymapで、シーケンス番号は 1です。サ
ブジェクト名に mycertという CN属性が含まれているクライアント証明書はどれ
も、mymapエントリに一致します。
ciscoasa(config)# crypto ca certificate map mymap 1 subject-name attr cn eq mycert
ciscoasa(config-ca-cert-map)# subject-name attr cn eq mycert
ciscoasa(config-ca-cert-map)#

2. OCSP応答側証明書の検証に使用するCA証明書が含まれているトラストポイント
を設定します。自己署名証明書の場合、これは自己署名証明書自体であり、イン

ポートされてローカルに信頼できるようになっています。この目的で外部の CA
登録を介して証明書を取得することもできます。CA証明書に貼り付けるように求
められたら貼り付けます。

ciscoasa(config-ca-cert-map)# exit
ciscoasa(config)# crypto ca trustpoint mytrust
ciscoasa(config-ca-trustpoint)# enroll terminal
ciscoasa(config-ca-trustpoint)# crypto ca authenticate mytrust
Enter the base 64 encoded CA certificate.
End with the word “quit” on a line by itself
quit

INFO: Certificate has the following attributes:
Fingerprint: 7100d897 05914652 25b2f0fc e773df42
Do you accept this certificate? [yes/no]: y
Trustpoint CA certificate accepted.

% Certificate successfully imported

3. OCSPを失効チェック方法にして、元のトラストポイントnewtrustを設定します。
次に、ステップ 2で設定した証明書マップmymapおよび自己署名トラストポイン
ト mytrustを含めた一致ルールを設定します。
ciscoasa(config)# crypto ca trustpoint newtrust
ciscoasa(config-ca-trustpoint)# enroll terminal
ciscoasa(config-ca-trustpoint)# crypto ca authenticate newtrust

Enter the base 64 encoded CA certificate.
End with the word “quit” on a line by itself
ywsDsjl6YamF8mpMoruvwOuaUOsAK6KO54vy0QIBAzANBgkqhkiG9w0BAQQFAAOB
gQCSOihb2NH6mga2eLqEsFP1oVbBteSkEAm+NRCDK7ud1l3D6UC01EgtkJ81QtCk
AxQMNjMuNjcuNzIuMTg4MIGdMA0GCSqGSIb3DQEBAQUAA4GLADCBhwKBgQDnXUHv
7//x1xEAOYfUzJmH5sr/NuxAbA5gTUbYA3pcE0KZHt761N+/8xGxC3DIVB8u7T/b
gQCSOihb2NH6mga2eLqEsFP1oVbBteSkEAm+NRCDK7ud1l3D6UC01EgtkJ81QtCk
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tvX2T2Y/5sdNW4gfueavbyqYDbk4yxCKaofPp1ffAD9rrUFQJM1uQX14wclPCcAN
NzIuMTg4MB4XDTA2MDExODIwMjYyMloXDTA5MDExNzIwMjYyMlowFzEVMBMGA1UE
OPIBnjCCAQcCBEPOpG4wDQYJKoZIhvcNAQEEBQAwFzEVMBMGA1UEAxQMNjMuNjcu
e7kR+rscOKYBSgVHrseqdB8+6QW5NF7f2dd+tSMvHtUMNw==
quit
INFO: Certificate has the following attributes:
Fingerprint: 9508g897 82914638 435f9f0fc x9y2p42
Do you accept this certificate? [yes/no]: y
Trustpoint CA certificate accepted.

% Certificate successfully imported
ciscoasa(config)# crypto ca trustpoint newtrust
ciscoasa(config-ca-trustpoint)# revocation-check ocsp
ciscoasa(config-ca-trustpoint)# match certificate mymap override ocsp trustpoint
mytrust 4 url 10.22.184.22

クライアント証明書認証にnewtrustトラストポイントを使用する接続はどれも、mymap
証明書マップに指定されている属性ルールにクライアント証明書が一致するかどうか

を確認します。一致する場合、ASAは、10.22.184.22にある OCSP応答側にアクセス
して証明書失効ステータスをチェックし、mytrustトラストポイントを使用して応答側
証明書を検証します。

newtrustトラストポイントは、OCSP経由でクライアント証明書の失効チェックを実行
するように設定されます。ただし、mytrustトラストポイントにはデフォルトの失効
チェック方法が設定されています。デフォルトは noneであるため、OCSP応答側証明
書に対して失効チェックは実行されません。

（注）

次に、CDPを使用して一致証明書ルールを構成する例を示します。このルールには、
testというマップ名があり、シーケンス番号として 1、2、および 3があり、静的 URL
が含まれています。証明書の CDPを選択するときに、ASAは、testという名前の証明
書マップに一致するすべての証明書に対して 3つのCDPを選択します。証明書の検証
中に CRLが必要であると ASAが判断した場合、CRLが正常に取得されるまで、指定
された順序で URLが試行されます。
ciscoasa(config)# crypto ca trustpoint newtrust
ciscoasa(config-ca-trustpoint)# match certificate test override cdp 1 url http://1.1.1.1
ciscoasa(config-ca-trustpoint)# match certificate test override cdp 2 url http://1.1.1.2
ciscoasa(config-ca-trustpoint)# match certificate test override cdp 3 url http://1.1.1.3
ciscoasa(config-ca-trustpoint)#

関連コマンド 説明コマンド

クリプト CA証明書マップを作成します。このコマンドは、グローバ
ルコンフィギュレーションモードで使用します。

crypto ca certificate map

クリプトCAトラストポイントコンフィギュレーションモードを開始
します。このコマンドは、グローバルコンフィギュレーションモー

ドで使用します。

crypto ca trustpoint

OCSP要求のナンス拡張をディセーブルにします。ocsp disable-nonce
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説明コマンド

トラストポイントに関連付けられているすべての証明書をチェックす

るために使用する OCSPサーバーを指定します。
ocsp url

失効チェックに使用する方法とその順序を指定します。revocation-check
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match certificate allow expired-certificate（廃止）
特定の証明書に対する有効期限チェックを管理者が免除できるようにするには、CAトラスト
プールコンフィギュレーションモードでmatch certificate allow expired-certificate コマンドを
使用します。特定の証明書の免除を無効にするには、このコマンドの no形式を使用します。

match certificate < map > allow expired-certificate
no match certificate < map > allow expired-certificate

構文の説明 失効した証明書を受け入れます。allow

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応Ca trustpoolコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

このコマンドは削除されました。9.13(1)

使用上のガイドライン トラストプールのmatchコマンドでは、証明書マップオブジェクトを利用して、証明書固有の
例外やグローバルトラストプールポリシーに対するオーバーライドを設定します。一致ルー

ルは検証する証明書ごとに記述されます。

関連コマンド 説明コマンド

特定の証明書に対する失効チェックを免除します。match certificate skip revocation check
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match certificate skip revocation-check
特定の証明書に対する失効チェックを管理者が免除できるようにするには、CAトラストプー
ルコンフィギュレーションモードでmatch certificate skip revocation-check コマンドを使用し
ます。失効チェックの免除を無効にするには、このコマンドの no形式を使用します。

matchcertificatemapskiprevocation-check
nomatchcertificatemapskiprevocation-check

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応Ca trustpoolコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン トラストプールのmatchコマンドでは、証明書マップオブジェクトを利用して、証明書固有の
例外やグローバルトラストプールポリシーに対するオーバーライドを設定します。一致ルー

ルは検証する証明書ごとに記述されます。

例 次に、サブジェクト DNの共通名が「mycompany123」である証明書に対する有効性
チェックをスキップする例を示します。

crypto ca certificate map mycompany 1subject-name attr cn eq mycompany123
crypto ca trustpool policymatch certificate mycompany skip revocation-check

関連コマンド 説明コマンド

特定の証明書に対する有効期限チェックを免除しま

す。

match certificate allow expired-certificate
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match cmd
ESMTPコマンド verbに関して一致条件を設定するには、ポリシーマップコンフィギュレー
ションモードで match cmdコマンドを使用します。この機能を無効にするには、このコマン
ドの no形式を使用します。

match [ not ] cmd [ verb verb | line length gt bytes | RCPT count gt recipients_number ]
no match [ not ] cmd [ verb verb | line length gt bytes | RCPT count gt recipients_number ]

構文の説明 ESMTPコマンド verbを指定します。verb verb

1行の長さを指定します。line length gt bytes

受信者の電子メールアドレスの数を指定します。RCPT count gt recipients_number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、ESMTPトランザクションで交換されるverb（メソッド）NOOPに関して一致条
件を ESMTPインスペクションポリシーマップに設定する例を示します。

ciscoasa(config-pmap)# match cmd verb NOOP

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map
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説明コマンド

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match command-code
DiameterメッセージのDiameterコマンドコードに関して一致条件を設定するには、クラスマッ
プまたはポリシーマップコンフィギュレーションモードで match command-codeコマンドを
使用します。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] command-code code [ code_2 ]
no match [ not ] command-code code [ code_2 ]

構文の説明 Diameterコマンドコードの名前または番号（0～4294967295）。照合する連続番号が付
されたコマンドコードの範囲がある場合は、2番目のコードを含めることができます。
コマンドコードの名前または番号別に範囲を定義でき、第 1コードおよび第 2コードの
間のすべての番号に適用されます。コマンドコード名のリストについては、CLIヘルプ
を参照してください。

code

コマンドデフォルト Diameterインスペクションでは、すべてのコマンドコードが許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン このコマンドは、Diameterインスペクションクラスマップまたは Diameterインスペクション
ポリシーマップで設定できます。このコマンドを使用すると、Diameterコマンドコードに基
づいてトラフィックをフィルタ処理できます。その後、パケットをドロップしたり、接続をド

ロップしたり、一致するトラフィックをログに記録したりすることができます。

http://www.iana.org/assignments/aaa-parameters/aaa-parameters.xhtmlに IETFの登録済みアプリケー
ション、コマンドコード、および属性値ペアのリストがありますが、リストにあるすべての項

目がDiameterインスペクションでサポートされているわけではありません。技術仕様について
は、3GPP Webサイトを参照してください。
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例 次に、機能交換要求/応答コマンドメッセージで host-ip-address AVPに含まれる特定の
IPアドレスに関して一致条件を設定する例を示します。

ciscoasa(config)# class-map type inspect diameter match-all block-ip

ciscoasa(config-cmap)# match command-code cer-cea

ciscoasa(config-cmap)# match avp host-ip-address 1.1.1.1

関連コマンド 説明コマンド

インスペクションクラスマップを作成します。class-map type inspect

Diameterインスペクションを有効にします。inspect diameter

インスペクションポリシーマップを作成します。policy-map type
inspect
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match community
ボーダーゲートウェイプロトコル（BGP）コミュニティを照合するには、ルートマップコン
フィギュレーションモードでmatch communityコマンドを使用します。コンフィギュレーショ
ンファイルから match communityコマンドを削除し、システムをデフォルトの条件（BGPコ
ミュニティリストエントリを削除）に戻すには、このコマンドの no形式を使用します。

match community { standard-list-number | expanded-list-number | community-list-name [ exact ] }
no match community { standard-list-number | expanded-list-number | community-list-name [ exact ]
}

構文の説明 コミュニティの 1つ以上の許可グループまたは拒否グループを識別する
標準コミュニティリスト番号（1～ 99）を指定します。

standard-list-number

コミュニティの 1つ以上の許可グループまたは拒否グループを識別する
拡張コミュニティリスト番号（100～ 500）を指定します。

expanded-list-number

コミュニティリストの名前。community-list-name

（任意）完全一致が必要であることを示します。指定されたすべてのコ

ミュニティのみが存在する必要があります。

exact

コマンドデフォルト ルートマップではコミュニティリストの照合は行われません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン ルートマップは、いくつかの部分にわかれている可能性があります。route-mapコマンドに関
連したmatchコマンドと 1つも一致しないルートは無視されます。そのため、このようなルー
トは、アウトバウンドルートマップではアドバタイズされず、インバウンドルートマップで
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は受け入れられません。一部のデータのみを変更したい場合は、別のルートマップセクション

に明示的に matchを指定する必要があります。

コミュニティリスト番号に基づく照合は、BGPに適用できるmatchコマンドのタイプの 1つで
す。

例 次に、コミュニティリスト 1と一致するルートの重みが 100に設定される例を示しま
す。コミュニティ 109を含むすべてのルートの重みが 100に設定されます。

ciscoasa(config)# community-list 1 permit 109
ciscoasa(config)# route-map set_weight
ciscoasa(config-route-map)# match community 1
ciscoasa(config-route-map)# set weight 100

次に、コミュニティリスト 1と一致するルートの重みを 200に設定する例を示しま
す。コミュニティ 109を含むすべてのルートの重みが 200に設定されます。

ciscoasa(config)# community-list 1 permit 109
ciscoasa(config)# route-map set_weight
ciscoasa(config-route-map)# match community 1 exact
ciscoasa(config-route-map)# set weight 200

次の例では、コミュニティリスト LIST_NAMEと一致するルートの重みが 100に設定
されます。コミュニティ 101を含むすべてのルートの重みが 100に設定されます。

ciscoasa(config)# community-list LIST_NAME permit 101
ciscoasa(config)# route-map set_weight
ciscoasa(config-route-map)# match community LIST_NAME
ciscoasa(config-route-map)# set weight 100

次の例は、拡張コミュニティリスト 500と一致するルートを示しています。拡張コ
ミュニティ 1のあるルートに、150に設定されたウェイトがあります。

ciscoasa(config)# community-list 500 permit [0-9]*
ciscoasa(config)# route-map MAP_NAME permit 10
ciscoasa(config-route-map)# match extcommunity 500
ciscoasa(config-route-map)# set weight 150

関連コマンド 説明コマンド

ルーティングプロトコルのBGP重みを指定します。set-weight

BGPコミュニティリストを作成または設定します。community-list
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match default-inspection-traffic
クラスマップに inspectコマンドのデフォルトのトラフィックを指定するには、クラスマップ
コンフィギュレーションモードで match default-inspection-traffic コマンドを使用します。こ
の指定を削除するには、このコマンドの no形式を使用します。

matchdefault-inspection-traffic
nomatchdefault-inspection-traffic

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 各インスペクションのデフォルトのトラフィックについては、「使用上のガイドライン」を参

照してください。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

DNS over TCPインスペクション用に TCP/53が追加されました（デフォルトでは
ディスエーブル）。M3UAおよび STUNのデフォルトポートも追加されました。

9.6(2)

使用上のガイドライン matchコマンドは、クラスマップのトラフィッククラスに含まれているトラフィックを指定す
るために使用されます。これらのコマンドには、クラスマップに含まれるトラフィックを定義

するさまざまな基準が含まれています。モジュラポリシーフレームワークを使用したセキュ

リティ機能を設定する一環として、class-mapグローバルコンフィギュレーションコマンドを
使用してトラフィッククラスを定義します。クラスマップコンフィギュレーションモードか

ら、matchコマンドを使用して、クラスに含めるトラフィックを定義できます。

トラフィッククラスをインターフェイスに適用すると、そのインターフェイス上で受信したパ

ケットは、クラスマップのmatchステートメントで定義した基準と比較されます。指定した基
準にパケットが一致すると、パケットはトラフィッククラスに含まれ、そのトラフィックク

ラスに関連付けられているアクションの対象になります。あらゆるトラフィッククラスのいず

れの基準にも一致しないパケットは、デフォルトのトラフィッククラスに割り当てられます。
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match default-inspection-traffic コマンドを使用すると、個々の inspectコマンドのデフォルト
のトラフィックを照合できます。match default-inspection-traffic コマンドは、一般に permit
ip src-ip dst-ipという形式のアクセスリストであるもう 1つのmatchコマンドと併用できます。

match default-inspection-traffic コマンドともう 1つの matchコマンドを組み合わせるための
ルールは、match default-inspection-traffic コマンドを使用してプロトコルおよびポート情報を
指定し、別の matchコマンドを使用して他のすべての情報（IPアドレスなど）を指定すると
いうルールです。もう 1つの matchコマンドに指定されているプロトコルやポート情報は、
inspectコマンドでは無視されます。

たとえば、次の例に指定されているポート 65535は無視されます。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match
default-inspection-traffic
ciscoasa(config-cmap)# match port 65535

インスペクション用のデフォルトのトラフィックは、次のようになります。

Destination
Port

Source
Port

Protocol
Type

Inspection Type

2748該当なしtcpctiqbe

135該当なしtcpdcerpc

3868該当なしtcp、sctpdiameter

5353udp、tcpdns

21該当なしtcpftp

2123、33862123、
3386

udpgtp

1720該当なしtcph323 h225

1718～ 1719該当なしudph323 ras

80該当なしtcphttp

該当なし該当なしicmpicmp

389該当なしtcpils

1～ 65539該当なしtcpim

該当なし該当なしrsvpip-options

500該当なしudpipsec-pass-thru

2905該当なしsctpm3ua
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2427、27272427、
2727

udpmgcp

該当なし137～ 138udpnetbios

1646該当なしudpradius-accounting

111111udprpc

514該当なしtcprsh

554該当なしtcprtsp

anyanysctpsctp

5060該当なしtcp、udpsip

2000該当なしtcpskinny

25該当なしtcpsmtp

1521該当なしtcpsqlnet

3478該当なしtcp、udpstun

69該当なしudptftp

1～ 65535該当なしtcpwaas

177177udpxdmcp

例 次に、クラスマップおよびmatch default-inspection-traffic コマンドを使用して、トラ
フィッククラスを定義する例を示します。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match
default-inspection-traffic
ciscoasa(config-cmap)#

関連コマンド 説明コマンド

トラフィッククラスをインターフェイスに適用します。class-map

すべてのトラフィックマップ定義を削除します。clear configure class-map

クラスマップ内のアクセスリストトラフィックを指定します。match access-list

クラスマップにすべてのトラフィックを含めます。match any

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match dns-class
DNS Resource Record or Questionセクションの Domain System Classに関して一致条件を設定す
るには、クラスマップまたはポリシーマップコンフィギュレーションモードでmatchdns-class
コマンドを使用します。設定済みのクラスを削除するには、このコマンドの no形式を使用し
ます。

match [ not ] dns-class { eq c_well_known | c_val } { range c_val1 c_val2 }
no match [ not ] dns-class { eq c_well_known | c_val } { range c_val1 c_val2 }

構文の説明 完全一致を指定します。eq

既知の名前 INで DNSクラスを指定します。c_well_known

DNSクラスフィールド（0～ 65535）に任意の値を指定します。c_val

範囲を指定します。range

一致範囲を示す値を指定します。それぞれの値の範囲は、0～65535です。c_val1 c_val2

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン デフォルトでは、このコマンドはDNSメッセージのすべてのフィールド（質問およびRR）を
調べ、指定されたクラスを照合します。DNSクエリーと応答の両方が検査されます。

一致対象は、match not header-flag QRとmatch questionの 2つのコマンドによってDNSクエリー
のクエスチョン部分にまで絞ることができます。
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このコマンドは、DNSクラスマップまたは DNSポリシーマップ内で設定できます。DNSク
ラスマップ内で入力できるエントリは 1つのみです。

例 次に、DNSインスペクションポリシーマップに DNSクラスに関して一致条件を設定
する例を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# match dns-class eq IN

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match dns-type
クエリタイプや RRタイプなど DNSタイプの一致条件を設定するには、クラスマップまたは
ポリシーマップコンフィギュレーションモードでmatch dns-typeコマンドを使用します。設
定された DNSタイプを削除するには、このコマンドの no形式を使用します。

match [ not ] dns-type { eq t_well_known | t_val } { range t_val1 t_val2 }
no match [ not ] dns-type { eq t_well_known | t_val } { range t_val1 t_val2 }

構文の説明 完全一致を指定します。eq

A、NS、CNAME、SOA、TSIG、IXFR、AXFRのいずれかの既知の名前でDNS
タイプを指定します。

t_well_known

DNSタイプフィールド（0～ 65535）に任意の値を指定します。t_val

範囲を指定します。range

一致範囲を示す値を指定します。それぞれの値の範囲は、0～ 65535です。t_val1 t_val2

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン デフォルトでは、このコマンドはDNSメッセージのすべてのセクション（質問およびRR）を
調べ、指定されたタイプを照合します。DNSクエリーと応答の両方が検査されます。

一致対象は、match not header-flag QRとmatch questionの 2つのコマンドによってDNSクエリー
のクエスチョン部分にまで絞ることができます。
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このコマンドは、DNSクラスマップまたは DNSポリシーマップ内で設定できます。DNSク
ラスマップ内で入力できるエントリは 1つのみです。

例 次に、DNSインスペクションポリシーマップに DNSタイプに関して一致条件を設定
する例を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# match dns-type eq a

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match domain-name
DNSメッセージドメイン名リストに関して一致条件を設定するには、クラスマップコンフィ
ギュレーションモードまたはポリシーマップコンフィギュレーションモードで match
domain-nameコマンドを使用します。設定されたセクションを削除するには、このコマンドの
no形式を使用します。

match [ not ] domain-name regex regex_id
match [ not ] domain-name regex class class_id
no match [ not ] domain-name regex regex_id
no match [ not ] domain-name regex class class_id

構文の説明 正規表現を指定します。regex

正規表現 IDを指定します。regex_id

複数の正規表現エントリが含まれているクラスマップを指定します。class

正規表現クラスマップ IDを指定します。class_id

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、定義済みのリストと DNSメッセージのドメイン名を照合します。圧縮され
たドメイン名は、照合の前に展開されます。一致条件は、他の DNS matchコマンドと併用し
て、特定のフィールドにまで絞り込むことができます。
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このコマンドは、DNSクラスマップまたは DNSポリシーマップ内で設定できます。DNSク
ラスマップ内で入力できるエントリは 1つのみです。

例 次に、DNSインスペクションポリシーマップで DNSドメイン名を照合する例を示し
ます。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# match domain-name regex

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match dpc
M3UAデータメッセージの宛先ポイントコード（DPC）に関して一致条件を設定するには、ポ
リシーマップコンフィギュレーションモードで match dpcコマンドを使用します。一致条件
を削除するには、このコマンドの no形式を使用します。

match [ not ] dpc code
no match [ not ] dpc code

構文の説明 zone -region -sp形式の宛先ポイントコード。code

コマンドデフォルト M3UAインスペクションでは、すべての宛先ポイントコードが許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プ設定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン このコマンドはM3UAインスペクションポリシーマップで設定できます。宛先ポイントコー
ドに基づいてパケットをドロップできます。ポイントコードは zone -region -sp形式で、各要素
に使用可能な値は SS7バリアントによって異なります。バリアントはポリシーマップの ss7
variantコマンドで定義できます。

• ITU：ポイントコードは 14ビットで 3-8-3形式です。値の範囲は、[0-7]-[0-255]-[0-7]で
す。これは、デフォルトの SS7バリエーションです。

• ANSI：ポイントコードは 24ビットで 8-8-8形式です。値の範囲は、[0-255]-[0-255]-[0-255]
です。

• Japan：ポイントコードは 16ビットで 5-4-7形式です。値の範囲は、[0-31]-[0-15]-[0-127]
です。

• China：ポイントコードは 24ビットで 8-8-8形式です。値の範囲は、[0-255]-[0-255]-[0-255]
です。
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例 次に、ITUの特定の宛先ポイントコードに関して一致条件を設定する例を示します。

ciscoasa(config)# policy-map type inspect m3ua m3ua-map
ciscoasa(config-pmap)# match dpc 1-5-1
ciscoasa(config-pmap-c)# drop log
ciscoasa(config-pmap-c)# parameters
ciscoasa(config-pmap-p)# ss7 variant ITU

関連コマンド 説明コマンド

M3UAインスペクションをイネーブルにします。inspect m3ua

M3UA発信ポイントコードと一致させます。match opc

インスペクションポリシーマップを作成します。policy-map type
inspect

ポリシーマップで使用する SS7バリアントを指定します。ss7 variant
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match dscp
クラスマップの（IPヘッダーの）IETF-defined DSCP値を識別するには、クラスマップコン
フィギュレーションモードで match dscpコマンドを使用します。この指定を削除するには、
このコマンドの no形式を使用します。

match dscp { values }
no match dscp { values }

構文の説明 IPヘッダーに最大 8種類の IETF-defined DSCP値を指定します。指定できる範囲は、0～
63です。
値

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン matchコマンドは、クラスマップのトラフィッククラスに含まれているトラフィックを指定す
るために使用されます。これらのコマンドには、クラスマップに含まれるトラフィックを定義

するさまざまな基準が含まれています。モジュラポリシーフレームワークを使用したセキュ

リティ機能を設定する一環として、class-mapグローバルコンフィギュレーションコマンドを
使用してトラフィッククラスを定義します。クラスマップコンフィギュレーションモードか

ら、matchコマンドを使用して、クラスに含めるトラフィックを定義できます。

トラフィッククラスをインターフェイスに適用すると、そのインターフェイス上で受信したパ

ケットは、クラスマップのmatchステートメントで定義した基準と比較されます。指定した基
準にパケットが一致すると、パケットはトラフィッククラスに含まれ、そのトラフィックク

ラスに関連付けられているアクションの対象になります。あらゆるトラフィッククラスのいず

れの基準にも一致しないパケットは、デフォルトのトラフィッククラスに割り当てられます。

match dscpコマンドを使用すると、IPヘッダーの IETF-defined DSCP値を照合できます。
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例 次に、クラスマップおよびmatchdscpコマンドを使用して、トラフィッククラスを定
義する例を示します。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match
dscp af43 cs1 ef
ciscoasa(config-cmap)#

関連コマンド 説明コマンド

トラフィッククラスをインターフェイスに適用します。class-map

すべてのトラフィックマップ定義を削除します。clear configure class-map

クラスマップ内のアクセスリストトラフィックを指定します。match access-list

TCP/UDPポートをそのインターフェイスで受信したパケット
に対する比較基準として指定します。

match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match e – match q

• match ehlo-reply-parameter（795ページ）
• match filename（797ページ）
• match filetype（799ページ）
• match flow ip destination-address（801ページ）
• match header（ポリシーマップタイプインスペクション ESMTP）（803ページ）
• match header（ポリシーマップタイプインスペクション IPv6）（805ページ）
• match header-flag（808ページ）
• match im-subscriber（810ページ）
• match interface（812ページ）
• match invalid-recipients（814ページ）
• match ip address（816ページ）
• match ip next-hop（818ページ）
• match ip route-source（820ページ）
• match ipv6 address（822ページ）
• match login-name（824ページ）
• match media-type（826ページ）
• match message class（828ページ）
• match message id（830ページ）
• match message length（832ページ）
• match message-path（834ページ）
• match metric（836ページ）
• match mime（838ページ）
• match msisdn（840ページ）
• match opc（842ページ）
• match peer-ip-address（844ページ）
• match peer-login-name（846ページ）
• match port（848ページ）
• match ppid（850ページ）
• match precedence（852ページ）
• match protocol（854ページ）
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• match question（856ページ）
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match ehlo-reply-parameter
ESMTP ehlo replyパラメータに関して一致条件を設定するには、ポリシーマップコンフィギュ
レーションモードでmatch ehlo-reply-parameterコマンドを使用します。この機能を無効にす
るには、このコマンドの no形式を使用します。

match [ not ] ehlo-reply-parameter parameter
no match [ not ] ehlo-reply-parameter parameter

構文の説明 ehlo replyパラメータを指定します。パラメータ

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、ESMTPインスペクションポリシーマップに ehlo replyパラメータに関して一致
条件を設定する例を示します。

ciscoasa
(config)#
policy-map type inspect esmtp esmtp_map

ciscoasa (config-pmap)# match ehlo-reply-parameter auth

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map
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説明コマンド

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match filename
FTP転送のファイル名に関して一致条件を設定するには、クラスマップコンフィギュレーショ
ンモードまたはポリシーマップコンフィギュレーションモードでmatch filenameコマンドを
使用します。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] filename regex [ regex_name | class regex_class_name ]
no match [ not ] filename regex [ regex_name | class regex_class_name ]

構文の説明 正規表現を指定します。regex_name

正規表現のクラスマップを指定します。class regex_class_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、FTPクラスマップまたは FTPポリシーマップ内で設定できます。FTPクラ
スマップに入力できるエントリは 1つのみです。

例 次に、FTPインスペクションクラスマップに FTP転送ファイル名に関して一致条件
を設定する例を示します。

ciscoasa(config)# class-map type inspect ftp match-all ftp_class1
ciscoasa(config-cmap)# description Restrict FTP users ftp1, ftp2, and ftp3 from accessing
/root
ciscoasa(config-cmap)# match username regex class ftp_regex_user
ciscoasa(config-cmap)# match filename regex ftp-file
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関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match filetype
FTP転送のファイルタイプに関して一致条件を設定するには、クラスマップコンフィギュレー
ションモードまたはポリシーマップコンフィギュレーションモードで match filetypeコマン
ドを使用します。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] filetype regex [ regex_name | class regex_class_name ]
no match [ not ] filetype regex [ regex_name | class regex_class_name ]

構文の説明 正規表現を指定します。regex_name

正規表現のクラスマップを指定します。class regex_class_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、FTPクラスマップまたは FTPポリシーマップ内で設定できます。FTPクラ
スマップに入力できるエントリは 1つのみです。

例 次に、FTPインスペクションポリシーマップに FTP転送ファイルタイプに関して一
致条件を設定する例を示します。

ciscoasa(config-pmap)# match filetype class regex ftp-regex-filetype
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関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match flow ip destination-address
クラスマップにフロー IP宛先アドレスを指定するには、クラスマップコンフィギュレーショ
ンモードで match flow ip destination-address コマンドを使用します。この指定を削除するに
は、このコマンドの no形式を使用します。

matchflowipdestination-address
nomatchflowipdestination-address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン matchコマンドは、クラスマップのトラフィッククラスに含まれているトラフィックを指定す
るために使用されます。これらのコマンドには、クラスマップに含まれるトラフィックを定義

するさまざまな基準が含まれています。モジュラポリシーフレームワークを使用したセキュ

リティ機能を設定する一環として、class-mapグローバルコンフィギュレーションコマンドを
使用してトラフィッククラスを定義します。クラスマップコンフィギュレーションモードか

ら、matchコマンドを使用して、クラスに含めるトラフィックを定義できます。

トラフィッククラスをインターフェイスに適用すると、そのインターフェイス上で受信したパ

ケットは、クラスマップのmatchステートメントで定義した基準と比較されます。指定した基
準にパケットが一致すると、パケットはトラフィッククラスに含まれ、そのトラフィックク

ラスに関連付けられているアクションの対象になります。あらゆるトラフィッククラスのいず

れの基準にも一致しないパケットは、デフォルトのトラフィッククラスに割り当てられます。

トンネルグループでフローベースのポリシーアクションを有効にするには、match flow ip
destination-addressと match tunnel-groupコマンドを、class-map、policy-map、および
service-policyコマンドとともに使用します。フローを定義する基準は、宛先 IPアドレスです。
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固有の IP宛先アドレスに向かうトラフィックは、すべてフローと見なされます。ポリシーの
アクションは、トラフィックのクラス全体ではなく各フローに適用されます。QoSアクション
ポリシーを適用するには、match flow ip destination-addressコマンドを使用します。トンネル
グループ内の各トンネルを指定されたレートに規制するには、match tunnel-groupを使用しま
す。

例 次の例では、トンネルグループ内でフローベースのポリシングをイネーブルにして、

指定のレートに各トンネルを制限する方法を示します。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match
tunnel-group
ciscoasa(config-cmap)# match flow ip destination-address
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# police 56000
ciscoasa(config-pmap)# exit
ciscoasa(config)# service-policy pmap global
ciscoasa(config)#

関連コマンド 説明コマンド

トラフィッククラスをインターフェイスに適用します。class-map

すべてのトラフィックマップ定義を削除します。clear configure class-map

クラスマップ内のアクセスリストトラフィックを指定します。match access-list

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map

VPNの接続固有レコードを格納するデータベースを作成し、管
理します。

tunnel-group
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match header（ポリシーマップタイプインスペクション
ESMTP）

ESMTPヘッダーの一致条件を設定するには、ポリシーマップタイプインスペクションESMTP
コンフィギュレーションモードで match headerコマンドを使用します。この機能を無効にす
るには、このコマンドの no形式を使用します。

match [ not ] header [ [ length | line length ] gt bytes | to-fields count gt to_fields_number ]
no match [ not ] header [ [ length | line length ] gt bytes | to-fields count gt to_fields_number ]

構文の説明 ESMTPヘッダーメッセージの長さを照合することを指定し
ます。

length gt bytes

ESMTPヘッダーメッセージの 1行の長さを照合することを
指定します。

line length gt bytes

To:フィールドの数を照合することを指定します。to-fields count gt to_fields_number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プタイプイン

スペクション

ESMTPコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、ESMTPインスペクションポリシーマップにヘッダーに関して一致条件を設定
する例を示します。
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ciscoasa
(config)#
policy-map type inspect esmtp esmtp_map

ciscoasa (config-pmap)# match header length gt 512

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match header（ポリシーマップタイプインスペクション
IPv6）

IPv6ヘッダーの一致条件を設定するには、ポリシーマップタイプインスペクション IPv6コ
ンフィギュレーションモードで match headerコマンドを使用します。この機能を無効にする
には、このコマンドの no形式を使用します。

match [ not ] header { ah | count gt number | destination-option | esp | fragment | hop-by-hop
| routing-address count gt number | routing-type { eq | range } number }
no match [ not ] header { ah | count gt number | destination-option | esp | fragment | hop-by-hop
| routing-address count gt number | routing-type { eq | range } number }

構文の説明 IPv6認証拡張ヘッダーを照合します。ah

IPv6拡張ヘッダーの最大数（0～ 255）を指定します。count gt number

IPv6宛先オプション拡張ヘッダーを照合します。destination-option

IPv6カプセル化セキュリティペイロード（ESP）拡張ヘッダー
を照合します。

esp

IPv6フラグメント拡張ヘッダーを照合します。fragment

IPv6ホップバイホップ拡張ヘッダーを照合します。hop-by-hop

（オプション）指定したパラメータを照合しません。not

IPv6ルーティングヘッダータイプ 0のアドレスの最大数とし
て、0～ 255の数値よりも大きい値を設定します。

routing-address count gt
number

IPv6ルーティングヘッダータイプ（0～ 255）を照合します。
範囲を指定するには、値をスペースで区切ります（例：30 40）

routing-type {eq | range}
number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プタイプイン

スペクション

IPv6コンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン 照合するヘッダーを指定します。デフォルトでは、パケットはログに記録されます（log）。
パケットを破棄する場合は、一致コンフィギュレーションモードで dropコマンドを入力しま
す（必要に応じて、logコマンドを入力してログに記録することもできます）。

照合する拡張ごとに、matchコマンドと dropアクション（オプション）を再入力します。

例 次に、ヘッダーが hop-by-hop、destination-option、routing-address、および routing type 0
であるすべての IPv6パケットを破棄してログに記録するインスペクションポリシー
マップを作成する例を示します。

policy-map type inspect ipv6 ipv6-pm
parameters
match header hop-by-hop
drop log
match header destination-option
drop log
match header routing-address count gt 0
drop log
match header routing-type eq 0
drop log

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port
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説明コマンド

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match header-flag
DNSヘッダーフラグに関して一致条件を設定するには、クラスマップコンフィギュレーショ
ンモードまたはポリシーマップコンフィギュレーションモードで match header-flagコマン
ドを使用します。設定されたヘッダーフラグを削除するには、このコマンドの no形式を使用
します。

match [ not ] header-flag [ eq ] { f_well_known | f_value }
no match [ not ] header-flag [ eq ] { f_well_known | f_value }

構文の説明 完全一致を指定します。設定されていない場合は、match-allビットマスク照合
を指定します。

eq

既知の名前で DNSヘッダーフラグビットを指定します。複数のフラグビット
を入力し、論理 ORを適用することもできます。

QR（Query、（注）QR=1、DNS応答を示します）

AA（Authoritative Answer）

TC（TrunCation）

RD（Recursion Desired）

RA（Recursion Available）

f_well_known

任意の 16ビット値を 16進数形式で指定します。f_value

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)
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使用上のガイドライン このコマンドは、DNSクラスマップまたは DNSポリシーマップで設定できます。DNSクラ
スマップでは、入力できるエントリは 1つのみです。

例 次に、DNSインスペクションポリシーマップにDNSヘッダーフラグに関して一致条
件を設定する例を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# match header-flag AA

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match im-subscriber
SIP IM加入者に関して一致条件を設定するには、クラスマップコンフィギュレーションモー
ドまたはポリシーマップコンフィギュレーションモードでmatch im-subscriberコマンドを使
用します。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] im-subscriber regex [ regex_name | class regex_class_name ]
no match [ not ] im-subscriber regex [ regex_name | class regex_class_name ]

構文の説明 正規表現を指定します。regex_name

正規表現のクラスマップを指定します。class regex_class_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、SIPクラスマップまたは SIPポリシーマップ内で設定できます。SIPクラス
マップに入力できるエントリは 1つのみです。

例 次に、SIPインスペクションクラスマップに SIP IM加入者に関して一致条件を設定す
る例を示します。

ciscoasa(config-cmap)# match im-subscriber regex class im_sender
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関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match interface
指定されたインターフェイスのいずれかを起点とするネクストホップが存在するルートを配布

するには、ルートマップコンフィギュレーションモードでmatch interfaceコマンドを使用し
ます。match interfaceエントリを削除するには、このコマンドの no形式を使用します。

match interface interface-name
no match interface interface-name

構文の説明 インターフェイスの名前（物理インターフェイスではありません）。複数のイ

ンターフェイス名を指定できます。

interface-name

コマンドデフォルト 一致インターフェイスは定義されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン コマンド構文内の省略記号（...）は、コマンドを入力するときに、interface-type interface-number
引数に対応する値を複数指定できることを意味します。

route-map globalコンフィギュレーションコマンド、matchおよび set コンフィギュレーショ
ンコマンドを使用すると、あるルーティングプロトコルから別のルーティングプロトコルに

ルートを再配布するための条件を定義できます。各 route-mapコマンドには、そのコマンドに
関連付けられた matchおよび setコマンドがあります。matchコマンドは、一致基準（現在の
route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、設定アクショ
ン（matchコマンドが指定している基準を満たした場合に実行する特定の再配布アクション）
を指定します。no route-mapコマンドは、ルートマップを削除します。

match ルートマップコンフィギュレーションコマンドには、複数の形式があります。match
コマンドは任意の順序で指定できます。setコマンドで指定した設定アクションに従ってルー
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トを再配布するには、すべてのmatchコマンドで「一致」する必要があります。matchコマン
ドの no形式を使用すると、指定した一致基準が削除されます。matchコマンドで複数のイン
ターフェイスが指定されている場合は、no match interface interface-nameを使用して 1つのイ
ンターフェイスを削除できます。

ルートマップは、いくつかの部分にわかれている可能性があります。route-mapコマンドに関
係のあるいずれのmatch句とも一致しないルートは無視されます。一部のデータだけを変更す
る場合は、別のルートマップセクションを設定し、明示的な一致を指定します。

例 次に、ネクストホップが外部のルートを配布する例を示します。

ciscoasa(config)# route-map name
ciscoasa(config-route-map)# match interface outside

関連コマンド 説明コマンド

指定したアクセスリストのいずれかによって渡されるネクストホップ

ルータアドレスを持つルートを配布します。

match ip next-hop

アクセスリストで指定されたアドレスにあるルータおよびアクセスサー

バーによってアドバタイズされたルートを再配布します。

match ip
route-source

指定したメトリックを持つルートを再配布します。match metric

あるルーティングプロトコルから別のルーティングプロトコルにルー

トを再配布する条件を定義します。

route-map

ルートマップの宛先ルーティングプロトコルのメトリック値を指定し

ます。

set metric
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match invalid-recipients
ESMTP無効受信者アドレスに関して一致条件を設定するには、ポリシーマップコンフィギュ
レーションモードでmatch invalid-recipientsコマンドを使用します。この機能を無効にするに
は、このコマンドの no形式を使用します。

match [ not ] invalid-recipients count gt number
no match [ not ] invalid-recipients count gt number

構文の説明 無効な受信者数を照合することを指定します。count gt
number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、ESMTPインスペクションポリシーマップに無効な受信者数に関して一致条件
を設定する例を示します。

ciscoasa
(config)#
policy-map type inspect esmtp esmtp_map

ciscoasa (config-pmap)# match invalid-recipients count gt 1000

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map
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説明コマンド

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match ip address
指定したいずれかのアクセスリストによって渡されるルートアドレスまたはマッチパケットが

あるルートを再配布するには、ルートマップコンフィギュレーションモードでmatch ipaddress
コマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

match ip address { acl . . . } prefix-list
no match ip address { acl . . . } prefix-list

構文の説明 アクセスリストの名前を指定します。複数のアクセスリストを指定できます。acl

照合するプレフィックスリストの名前を指定します。prefix-list

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン route-map globalコンフィギュレーションコマンド、matchおよび set コンフィギュレーショ
ンコマンドを使用すると、あるルーティングプロトコルから別のルーティングプロトコルに

ルートを再配布するための条件を定義できます。各 route-mapコマンドには、そのコマンドに
関連付けられた matchおよび setコマンドがあります。matchコマンドは、一致基準（現在の
route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、設定アクショ
ン（matchコマンドが指定している基準を満たした場合に実行する特定の再配布アクション）
を指定します。no route-mapコマンドは、ルートマップを削除します。

例 次の例では、内部ルートを再配布する方法を示します。
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ciscoasa(config)# route-map name
ciscoasa(config-route-map)# match ip address acl_dmz1 acl_dmz2

関連コマンド 説明コマンド

指定したいずれかのインターフェイスの外部にネクストホップを持つ、す

べてのルートを配布します。

match interface

指定したアクセスリストのいずれかによって渡されるネクストホップルー

タアドレスを持つルートを配布します。

match ip
next-hop

指定したいずれかのアクセスリストによって渡される IPv6ルートアドレ
スまたはマッチパケットがあるルートを再配布します。

match ipv6 address

指定したメトリックを持つルートを再配布します。match metric

あるルーティングプロトコルから別のルーティングプロトコルにルートを

再配布する条件を定義します。

route-map

ルートマップの宛先ルーティングプロトコルのメトリック値を指定しま

す。

set metric
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match ip next-hop
指定されたいずれかのアクセスリストによって渡されるネクストホップルータアドレスがあ

るルートを再配布するには、ルートマップコンフィギュレーションモードでmatch ipnext-hop
コマンドを使用します。ネクストホップエントリを削除するには、このコマンドの no形式を
使用します。

match ip next-hop { acl . . . } | prefix-list prefix_list
no match ip next-hop { acl . . . } | prefix-list prefix_list

構文の説明 ACLの名前です。複数のACLを指定できます。acl

プレフィックスリストの名前です。prefix-list
prefix_list

コマンドデフォルト ルートは自由に配布されます。ネクストホップアドレスを照合する必要はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン コマンド構文に含まれる省略符号（...）は、コマンド入力に acl引数の値を複数含めることが
できることを示します。

route-map globalコンフィギュレーションコマンド、matchおよび set コンフィギュレーショ
ンコマンドを使用すると、あるルーティングプロトコルから別のルーティングプロトコルに

ルートを再配布するための条件を定義できます。各 route-mapコマンドには、そのコマンドに
関連付けられた matchおよび setコマンドがあります。matchコマンドは、一致基準（現在の
route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、設定アクショ
ン（matchコマンドが指定している基準を満たした場合に実行する特定の再配布アクション）
を指定します。no route-mapコマンドは、ルートマップを削除します。
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match ルートマップコンフィギュレーションコマンドには、複数の形式があります。match
コマンドは任意の順序で入力できます。setコマンドで指定した設定アクションに従ってルー
トを再配布するには、すべてのmatchコマンドで「一致」する必要があります。matchコマン
ドの no形式を使用すると、指定した一致基準が削除されます。

ルートがルートマップを通過するようにするときには、ルートマップに複数の要素を持たせ

ることができます。 route-mapコマンドに関係のあるいずれのmatch句とも一致しないルート
は無視されます。一部のデータのみを修正するには、別のルートマップセクションを設定し

て、正確に一致する基準を指定する必要があります。

例 次に、アクセスリスト acl_dmz1または acl_dmz2によって渡されるネクストホップ
ルータアドレスがあるルートを配布する例を示します。

ciscoasa(config)# route-map name
ciscoasa(config-route-map)# match ip next-hop acl_dmz1 acl_dmz2

関連コマンド 説明コマンド

指定したいずれかのインターフェイスの外部にネクストホップを持つ、す

べてのルートを再配布します。

match interface

指定したアクセスリストのいずれかによって渡されるネクストホップルー

タアドレスを持つルートを配布します。

match ip
next-hop

指定したメトリックを持つルートを再配布します。match metric

あるルーティングプロトコルから別のルーティングプロトコルにルートを

再配布する条件を定義します。

route-map

ルートマップの宛先ルーティングプロトコルのメトリック値を指定しま

す。

set metric
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match ip route-source
ACLに指定されているアドレスにあるルータおよびアクセスサーバーによってアドバタイズさ
れたルートを再配布するには、ルートマップコンフィギュレーションモードで match ip
route-sourceコマンドを使用します。ネクストホップエントリを削除するには、このコマンド
の no形式を使用します。

match ip route-source { acl . . . } prefix-list prefix_list
match ip route-source { acl . . . }

構文の説明 ACLの名前です。複数のACLを指定できます。acl

プレフィックスリストの名前です。prefix_list

コマンドデフォルト ルート送信元でのフィルタリングはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン コマンド構文に含まれる省略符号（...）は、コマンド入力に access-list-name引数の値を複数含
めることができることを示します。

route-map globalコンフィギュレーションコマンド、matchおよび set コンフィギュレーショ
ンコマンドを使用すると、あるルーティングプロトコルから別のルーティングプロトコルに

ルートを再配布するための条件を定義できます。各 route-mapコマンドには、そのコマンドに
関連付けられた matchおよび setコマンドがあります。matchコマンドは、一致基準（現在の
route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、設定アクショ
ン（matchコマンドが指定している基準を満たした場合に実行する特定の再配布アクション）
を指定します。no route-mapコマンドは、ルートマップを削除します。
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match ルートマップコンフィギュレーションコマンドには、複数の形式があります。match
コマンドは任意の順序で入力できます。setコマンドで指定した設定アクションに従ってルー
トを再配布するには、すべてのmatchコマンドで「一致」する必要があります。matchコマン
ドの no形式を使用すると、指定した一致基準が削除されます。

ルートマップは、いくつかの部分にわかれている可能性があります。route-mapコマンドに関
係のあるいずれのmatch句とも一致しないルートは無視されます。一部のデータのみを修正す
るには、別のルートマップセクションを設定して、正確に一致する基準を指定する必要があ

ります。ルートのネクストホップアドレスと送信元ルータアドレスが同じではない場合があ

ります。

例 次に、acl_dmz1および acl_dmz2という ACLで指定されたアドレスにあるルータおよ
びアクセスサーバーによってアドバタイズされたルートを配布する例を示します。

ciscoasa(config)# route-map name
ciscoasa(config-route-map)# match ip route-source acl_dmz1 acl_dmz2

関連コマンド 説明コマンド

指定したいずれかのインターフェイスの外部にネクストホップを持つ、す

べてのルートを再配布します。

match interface

指定したいずれかの ACLによって渡されたネクストホップルータアドレ
スを持つ、すべてのルートを配布します。

match ip
next-hop

指定したメトリックを持つルートを再配布します。match metric

あるルーティングプロトコルから別のルーティングプロトコルにルートを

再配布する条件を定義します。

route-map

ルートマップの宛先ルーティングプロトコルのメトリック値を指定しま

す。

set metric
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match ipv6 address
指定したいずれかのアクセスリストによって渡される IPv6ルートアドレスまたはマッチパケッ
トがあるルートを再配布するには、ルートマップコンフィギュレーションモードで match
ipv6 address コマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を
使用します。

match ipv6 address { acl . . . } prefix-list
no match ipv6 address { acl . . . } prefix-list

構文の説明 アクセスリストの名前を指定します。複数のアクセスリストを指定できます。acl

照合するプレフィックスリストの名前を指定します。prefix-list

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン route-map globalコンフィギュレーションコマンド、matchおよび set コンフィギュレーショ
ンコマンドを使用すると、あるルーティングプロトコルから別のルーティングプロトコルに

ルートを再配布するための条件を定義できます。各 route-mapコマンドには、そのコマンドに
関連付けられた matchおよび setコマンドがあります。matchコマンドは、一致基準（現在の
route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、設定アクショ
ン（matchコマンドが指定している基準を満たした場合に実行する特定の再配布アクション）
を指定します。no route-mapコマンドは、ルートマップを削除します。

例 次に、内部ルートを再配布する例を示します。access-list acl_dmz1 extended permit ipv6
any <net> <mask>

ciscoasa(config)# access-list acl_dmz1 extended permit ipv6 any <net> <mask>
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ciscoasa(config)# route-map name
ciscoasa(config-route-map)# match ipv6 address acl_dmz1 acl_dmz2

関連コマンド 説明コマンド

指定したいずれかのインターフェイスの外部にネクストホップを持つ、す

べてのルートを配布します。

match interface

指定したいずれかのアクセスリストによって渡されるルートアドレスまた

はマッチパケットがあるルートを再配布します。

match ip address

指定したアクセスリストのいずれかによって渡されるネクストホップルー

タアドレスを持つルートを配布します。

match ip
next-hop

指定したメトリックを持つルートを再配布します。match metric

あるルーティングプロトコルから別のルーティングプロトコルにルートを

再配布する条件を定義します。

route-map

ルートマップの宛先ルーティングプロトコルのメトリック値を指定しま

す。

set metric
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match login-name
インスタントメッセージ用のクライアントログイン名に関して一致条件を設定するには、クラ

スマップまたはポリシーマップコンフィギュレーションモードでmatch login-nameコマンド
を使用します。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] login-name regex [ regex_name | class regex_class_name ]
no match [ not ] login-name regex [ regex_name | class regex_class_name ]

構文の説明 正規表現を指定します。regex_name

正規表現のクラスマップを指定します。class regex_class_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、IMクラスマップまたは IMポリシーマップ内で設定できます。IMクラス
マップに入力できるエントリは 1つのみです。

例 次に、インスタントメッセージングクラスマップにクライアントログイン名に関し

て一致条件を設定する例を示します。

ciscoasa(config)# class-map type inspect im im_class
ciscoasa(config-cmap)# match login-name regex login
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関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match media-type
H.323メディアタイプに関して一致条件を設定するには、ポリシーマップコンフィギュレー
ションモードで match media-typeコマンドを使用します。この機能を無効にするには、この
コマンドの no形式を使用します。

match [ not ] media-type [ audio | data | video ]
no match [ not ] media-type [ audio | data | video ]

構文の説明 オーディオメディアタイプを照合することを指定します。audio

データメディアタイプを照合することを指定します。data

ビデオメディアタイプを照合することを指定します。video

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323インスペクションクラスマップにオーディオメディアタイプに関して
一致条件を設定する例を示します。

ciscoasa(config-cmap)# match media-type audio

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map
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説明コマンド

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match message class
M3UAメッセージのメッセージクラスおよびタイプに対して一致条件を設定するには、ポリ
シーマップコンフィギュレーションモードでmatch message class コマンドを使用します。一
致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] message class class_id [ id message_id ]
no match [ not ] message class class_id [ id message_id ]

構文の説明 メッセージクラス。サポートされているクラスとタイプのリストについては、

「使用上のガイドライン」を参照してください。

class_id

指定されているクラス内のメッセージタイプ。id
message_id

コマンドデフォルト M3UAインスペクションでは、レート制限なしにすべてのメッセージクラスおよびタイプが
許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン このコマンドはM3UAインスペクションポリシーマップで設定できます。メッセージクラス
およびタイプに基づいてパケットをドロップまたはレート制限できます。次の表に、使用可能

な値を示します。これらのメッセージの詳細については、M3UAのRFCおよびドキュメンテー
ションを参照してください。

メッセージ IDタイプM3UAメッセージクラス

0～ 10（管理メッセージ）

11（転送メッセージ）
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メッセージ IDタイプM3UAメッセージクラス

1～ 62（SS7シグナリングネットワーク管理メッセージ）

1～ 63（ASP状態メンテナンスメッセージ）

1～ 44（ASPトラフィックメンテナンスメッセージ）

1～ 49（ルーティングキー管理メッセージ）

例 次に、M3UAメッセージに関して一致条件を設定する例を示します。

ciscoasa(config)# policy-map type inspect m3ua m3ua-map
ciscoasa(config-pmap)# match message class 2 id 6
ciscoasa(config-pmap-c)# drop
ciscoasa(config-pmap-c)# match message class 9
ciscoasa(config-pmap-c)# drop

関連コマンド 説明コマンド

M3UAインスペクションをイネーブルにします。inspect m3ua

インスペクションポリシーマップを作成します。policy-map type
inspect
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match message id
GTPメッセージ IDの一致条件を設定するには、ポリシーマップコンフィギュレーションモー
ドで match message id コマンドを使用します。一致条件を削除するには、このコマンドの no
形式を使用します。

match [ not ] message { v1 | v2 } id [ message_id | range lower_range upper_range }
no match [ not ] message { v1 | v2 } id [ message_id | range lower_range upper_range }

構文の説明 （9.5(1)以降）GTPのバージョンを示します。GTPv0～ 1の場
合は v1、GTPv2の場合は v2を使用します。

{v1 | v2}

メッセージ ID。1～ 255を指定できます。message_id

メッセージ IDの範囲。範囲の下限と上限を指定します。range lower_range upper_range

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

{v1 | v2}キーワードが追加されました。9.5(1)

使用上のガイドライン このコマンドは、GTPポリシーマップで設定できます。

例 次に、GTPインスペクションポリシーマップにメッセージ IDに関して一致条件を設
定する例を示します。

ciscoasa(config-pmap)# match message id 33

リリース 9.5(1)以降では、{v1 | v2}キーワードを追加する必要があります。
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ciscoasa(config-pmap)# match message v2 id 33

関連コマンド 説明コマンド

GTPトラフィックのインスペクションを設定します。inspect
gtp
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match message length
GTPメッセージ IDの一致条件を設定するには、ポリシーマップコンフィギュレーションモー
ドでmatch message length コマンドを使用します。一致条件を削除するには、このコマンドの
no形式を使用します。

match [ not ] message length min min_length max max_length
no match [ not ] message length min min_length max max_length

構文の説明 メッセージ IDの最小の長さを指定します。値の範囲は 1～ 65536です。min min_length

メッセージ IDの最大の長さを指定します。値の範囲は 1～ 65536です。max
max_length

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、GTPポリシーマップで設定できます。

例 次に、GTPインスペクションポリシーマップにメッセージの長さに関して一致条件を
設定する例を示します。

ciscoasa(config-pmap)# match message length min 8 max 200

関連コマンド 説明コマンド

GTPトラフィックのインスペクションを設定します。inspect gtp
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説明コマンド

メッセージ IDに基づいてトラフィックを照合します。match message
id
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match message-path
Viaヘッダーフィールドの指定に従って SIPメッセージが通過するパスに関する一致条件を設
定するには、クラスマップまたはポリシーマップコンフィギュレーションモードで match
message-pathコマンドを使用します。一致条件を削除するには、このコマンドの no形式を使
用します。

match [ not ] message-path regex [ regex_name | class regex_class_name ]
no match [ not ] message-path regex [ regex_name | class regex_class_name ]

構文の説明 正規表現を指定します。regex_name

正規表現のクラスマップを指定します。class regex_class_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、SIPクラスマップまたは SIPポリシーマップ内で設定できます。SIPクラス
マップに入力できるエントリは 1つのみです。

例 次の例では、SIPインスペクションクラスマップで SIPメッセージによって取得され
るパスの一致条件を設定する方法を示します。

ciscoasa(config-cmap)# match message-path regex class sip_message
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関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
835

J - Mコマンド
match message-path



match metric
指定されたメトリックを持つルートを再配布するには、ルートマップコンフィギュレーショ

ンモードで match metricコマンドを使用します。エントリを削除するには、このコマンドの
no形式を使用します。

match metric number
no match metric number

構文の説明 ルートメトリック（5つの部分からなる IGRPのメトリック）。有効な値は 0～
4294967295です。

number

コマンドデフォルト メトリック値に関するフィルタリングを行いません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン route-map globalコンフィギュレーションコマンド、matchおよび set コンフィギュレーショ
ンコマンドを使用すると、あるルーティングプロトコルから別のルーティングプロトコルに

ルートを再配布するための条件を定義できます。各 route-mapコマンドには、そのコマンドに
関連付けられた matchおよび setコマンドがあります。matchコマンドは、一致基準（現在の
route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、設定アクショ
ン（matchコマンドが指定している基準を満たした場合に実行する特定の再配布アクション）
を指定します。no route-mapコマンドは、ルートマップを削除します。

match ルートマップコンフィギュレーションコマンドには、複数の形式があります。match
コマンドの順序は任意に指定できます。すべての matchコマンドが満たされないと、setコマ
ンドで指定した設定アクションに従ってルートの再配布が行われません。matchコマンドのno
形式を使用すると、指定した一致基準が削除されます。
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ルートマップは、いくつかの部分にわかれている可能性があります。route-mapコマンドに関
係のあるいずれのmatch句とも一致しないルートは無視されます。一部のデータのみを修正す
るには、別のルートマップセクションを設定して、正確に一致する基準を指定する必要があ

ります。

例 次に、メトリックが 5のルートを再配布する例を示します。

ciscoasa(config)# route-map name
ciscoasa(config-route-map)# match metric 5

関連コマンド 説明コマンド

指定したいずれかのインターフェイスの外部にネクストホップを持つ、す

べてのルートを再配布します。

match interface

指定したアクセスリストのいずれかによって渡されるネクストホップルー

タアドレスを持つルートを配布します。

match ip
next-hop

あるルーティングプロトコルから別のルーティングプロトコルにルートを

再配布する条件を定義します。

route-map

ルートマップの宛先ルーティングプロトコルのメトリック値を指定しま

す。

set metric
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match mime
ESMTP MIMEエンコーディングタイプ、MIMEファイル名の長さ、またはMIMEファイルタ
イプに関して一致条件を設定するには、ポリシーマップコンフィギュレーションモードで

match mimeコマンドを使用します。この機能を無効にするには、このコマンドのno形式を使
用します。

match [ not ] mime [ encoding type | filename length gt bytes | filetype regex ]
no match [ not ] mime [ encoding type | filename length gt bytes | filetype regex ]

構文の説明 エンコーディングタイプを照合することを指定します。encoding type

ファイル名の長さを照合することを指定します。filename length gt bytes

ファイルタイプを照合することを指定します。filetype regex

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、ESMTPインスペクションポリシーマップにMIMEファイル名の長さに関して
一致条件を設定する例を示します。

ciscoasa
(config)#
policy-map type inspect esmtp esmtp_map

ciscoasa (config-pmap)# match mime filename length gt 255
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関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match msisdn
Create PDP Context要求、Create Session要求、およびModify Bearer ResponseメッセージのGTP
モバイルステーション国際サブスクライバディレクトリ番号（MSISDN）情報要素の一致条件
を設定するには、ポリシーマップコンフィギュレーションモードで match msisdn コマンド
を使用します。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] msisdn regex { regex_name | class class_name }
no match [ not ] msisdn regex { regex_name | class class_name }

構文の説明 正規表現オブジェクトの名前。regex_name

正規表現クラスの名前。class
class_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.10(1)

使用上のガイドライン このコマンドは、GTPポリシーマップで設定できます。

Create PDP Context要求のモバイルステーション国際サブスクライバディレクトリ番号
（MSISDN）情報要素をフィルタリングできます。特定のMSISDNに基づいて、または最初の
x桁数に応じたMSISDNの範囲に基づいて、メッセージをドロップしたり、必要に応じてログ
に記録したりできます。MSISDNを指定するには、正規表現を使用します。MSISDNフィルタ
リングは GTPv1および GTPv2のみでサポートされています。

例 次に、正規表現オブジェクトを使用してMSISDN一致条件を設定する例を示します。
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ciscoasa(config)# policy-map type inspect gtp gtp-map

ciscoasa(config-pmap)# match msisdn regex msisdn1

ciscoasa(config-pmap-c)# drop log

次に、正規表現クラスを使用してMSISDN一致条件を設定する例を示します。

ciscoasa(config)# policy-map type inspect gtp gtp-map

ciscoasa(config-pmap)# match msisdn regex class msisdn2

ciscoasa(config-pmap-c)# drop log

関連コマンド 説明コマンド

基準に一致するパケットをドロップします。drop

基準に一致するパケットをログに記録します。log

GTPアプリケーションインスペクションをイネーブルにします。inspect gtp

GTPインスペクションポリシーマップを作成または編集します。policy-map type inspect gtp
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match opc
M3UAデータメッセージの発信ポイントコード（OPC）に関して一致条件を設定するには、ポ
リシーマップコンフィギュレーションモードで match opcコマンドを使用します。一致条件
を削除するには、このコマンドの no形式を使用します。

match [ not ] opc code
no match [ not ] opc code

構文の説明 zone -region -sp形式の発信ポイントコード。code

コマンドデフォルト M3UAインスペクションでは、すべての発信ポイントコードが許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン このコマンドはM3UAインスペクションポリシーマップで設定できます。発信ポイントコー
ドに基づいてパケットをドロップできます。ポイントコードは zone -region -sp形式で、各要素
に使用可能な値は SS7バリアントによって異なります。バリアントはポリシーマップの ss7
variantコマンドで定義できます。

• ITU：ポイントコードは 14ビットで 3-8-3形式です。値の範囲は、[0-7]-[0-255]-[0-7]で
す。これは、デフォルトの SS7バリエーションです。

• ANSI：ポイントコードは 24ビットで 8-8-8形式です。値の範囲は、[0-255]-[0-255]-[0-255]
です。

• Japan：ポイントコードは 16ビットで 5-4-7形式です。値の範囲は、[0-31]-[0-15]-[0-127]
です。
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• China：ポイントコードは 24ビットで 8-8-8形式です。値の範囲は、[0-255]-[0-255]-[0-255]
です。

例 次に、ITUの特定の発信ポイントコードに関して一致条件を設定する例を示します。

ciscoasa(config)# policy-map type inspect m3ua m3ua-map
ciscoasa(config-pmap)# match opc 1-5-1
ciscoasa(config-pmap-c)# drop log
ciscoasa(config-pmap-c)# parameters
ciscoasa(config-pmap-p)# ss7 variant ITU

関連コマンド 説明コマンド

M3UAインスペクションをイネーブルにします。inspect m3ua

M3UA宛先ポイントコードと一致させます。match dpc

インスペクションポリシーマップを作成します。policy-map type
inspect

ポリシーマップで使用する SS7バリアントを指定します。ss7 variant
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match peer-ip-address
インスタントメッセージのピア IPアドレスに関して一致条件を設定するには、クラスマップ
またはポリシーマップコンフィギュレーションモードでmatch peer-ip-addressコマンドを使
用します。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] peer-ip-address ip_address ip_address_mask
no match [ not ] peer-ip-address ip_address ip_address_mask

構文の説明 クライアントまたはサーバーのホスト名または IPアドレスを指定します。ip_address

クライアントまたはサーバー IPアドレスのネットマスクを指定します。ip_address_mask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、IMクラスマップまたは IMポリシーマップ内で設定できます。IMクラス
マップに入力できるエントリは 1つのみです。

例 次に、インスタントメッセージングクラスマップにピア IPアドレスに関して一致条
件を設定する例を示します。

ciscoasa(config)# class-map type inspect im im_class
ciscoasa(config-cmap)# match peer-ip-address 10.1.1.0 255.255.255.0
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関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match peer-login-name
インスタントメッセージのピアログイン名に関して一致条件を設定するには、クラスマップま

たはポリシーマップコンフィギュレーションモードでmatch peer-login-nameコマンドを使用
します。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] peer-login-name regex [ regex_name | class regex_class_name ]
no match [ not ] peer-login-name regex [ regex_name | class regex_class_name ]

構文の説明 正規表現を指定します。regex_name

正規表現のクラスマップを指定します。class regex_class_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、IMクラスマップまたは IMポリシーマップ内で設定できます。IMクラス
マップに入力できるエントリは 1つのみです。

例 次に、インスタントメッセージングクラスマップにピアログイン名に関して一致条

件を設定する例を示します。

ciscoasa(config)# class-map type inspect im im_class
ciscoasa(config-cmap)# match peer-login-name regex peerlogin
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関連コマンド 説明コマンド

インスペクションクラスマップを作成します。class-map type inspect

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
847

J - Mコマンド
match peer-login-name



match port
モジュラポリシーフレームワークを使用する場合、クラスマップコンフィギュレーション

モードでmatchportコマンドを使用して、アクションを適用するポートを照合します。match
port コマンドを削除するには、このコマンドの no形式を使用します。

match port { tcp | udp | sctp } { eq port | range beg_port end_port }
no match port { tcp | udp | sctp } { eq port | range beg_port end_port }

構文の説明 単一のポート名またはポート番号を指定します。eq port

ポート範囲の開始値および終了値を 1～ 65535の範囲で指定します。range beg_port
end_port

TCPポートを指定します。tcp

SCTPポートを指定します。sctp

UDPポートを指定します。udp

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

sctpキーワードが追加されました。9.7(1)

使用上のガイドライン モジュラポリシーフレームワークの設定手順は、次の 4つの作業で構成されます。

1. class-mapコマンドまたは class-map type managementコマンドを使用して、アクションを
適用するレイヤ 3およびレイヤ 4のトラフィックを指定します。
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class-mapコマンドの入力後に、match port コマンドを入力してトラフィックを指定します。
あるいは、 match access-list コマンドなど、別のタイプの matchコマンドを入力できます
（class-map type management コマンドでのみ match portコマンドが許可されます）。クラス
マップには match port コマンドを 1つだけ含めることができ、他のタイプの matchコマンド
と組み合わせることはできません。

1. （アプリケーションインスペクションのみ）policy-map type inspectコマンドを使用して、
アプリケーションインスペクショントラフィックの特別なアクションを定義します。

2. policy-mapコマンドを使用して、レイヤ 3と 4のトラフィックにアクションを適用しま
す。

3. service-policyコマンドを使用して、インターフェイスでのアクションをアクティブにしま
す。

例 次に、クラスマップおよびmatch port コマンドを使用して、トラフィッククラスを定
義する例を示します。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match port tcp eq 8080

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

アクセスリストに従ってトラフィックを照合します。match access-list

クラスマップにすべてのトラフィックを含めます。match any

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match ppid
SCTPインスペクションのためにペイロードプロトコル ID（PPID）に関して一致条件を設定す
るには、インスペクションポリシーマップコンフィギュレーションモードで match ppidコ
マンドを使用します。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] ppid ppid_1 [ ppid_2 ]
no match [ not ] ppid ppid_1 [ ppid_2 ]

構文の説明 PPID番号（0～ 4294967295）または名前で SCTP PPIDを指定します（使用可
能な名前については、CLIヘルプを参照）。範囲を指定するための 2つ目の
（より大きな） PPIDを含めることができます。

ppid_1
[ppid_2]

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インスペク

ションポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン このコマンドは、SCTPインスペクションポリシーマップで設定できます。このコマンドを使
用すると、PPIDに対してフィルタ処理を行い、それらの IDに特別なアクション（ドロップ、
ログ、レート制限など）を適用できます。

PPIDに対してフィルタ処理を行う場合は、次の点に注意してください。

• PPIDはデータチャンクに含まれており、1つのパケットが複数のデータチャンクを持つ
場合があります。パケットに異なる PPIDを持つデータチャンクが含まれている場合、パ
ケットはフィルタ処理されず、割り当てられたアクションがパケットに適用されません。

• PPIDフィルタリングを使用してパケットをドロップまたはレート制限する場合は、トラ
ンスミッタによりドロップされたパケットが再送されることに注意してください。レート
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制限が適用された PPIDのパケットは再試行で通過する可能性がありますが、ドロップさ
れたPPIDのパケットは再びドロップされます。ネットワーク上のこのような反復的ドロッ
プの最終成果を評価することができます。

例 次に、未割り当ての PPID（この例の作成時点で未割り当て）をドロップし、PPID 32
～ 40にレート制限を適用し、Diameter PPIDをログに記録する SCTPインスペクショ
ンポリシーマップを作成する例を示します。

policy-map type inspect sctp sctp-pmap
match ppid 58 4294967295
drop
match ppid 26
drop
match ppid 49
drop
match ppid 32 40
rate-limit 1000
match ppid diameter
log

関連コマンド 説明コマンド

一致するトラフィックをドロップします。drop

SCTPインスペクションをイネーブルにします。inspect sctp

一致するトラフィックをログに記録します。log

SCTPインスペクションポリシーマップを作成します。policy-map type inspect
sctp

一致するトラフィックにレート制限を適用します。rate-limit
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match precedence
クラスマップに precedence値を指定するには、クラスマップコンフィギュレーションモード
でmatch precedence コマンドを使用します。この指定を削除するには、このコマンドの no形
式を使用します。

matchprecedencevalue

nomatchprecedence値

構文の説明 最大 4つの precedence値をスペースで区切って指定します。指定できる範囲は、0～ 7
です。

value

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン matchコマンドは、クラスマップのトラフィッククラスに含まれているトラフィックを指定す
るために使用されます。これらのコマンドには、クラスマップに含まれるトラフィックを定義

するさまざまな基準が含まれています。モジュラポリシーフレームワークを使用したセキュ

リティ機能を設定する一環として、class-mapグローバルコンフィギュレーションコマンドを
使用してトラフィッククラスを定義します。クラスマップコンフィギュレーションモードか

ら、matchコマンドを使用して、クラスに含めるトラフィックを定義できます。

トラフィッククラスをインターフェイスに適用すると、そのインターフェイス上で受信したパ

ケットは、クラスマップのmatchステートメントで定義した基準と比較されます。指定した基
準にパケットが一致すると、パケットはトラフィッククラスに含まれ、そのトラフィックク

ラスに関連付けられているアクションの対象になります。あらゆるトラフィッククラスのいず

れの基準にも一致しないパケットは、デフォルトのトラフィッククラスに割り当てられます。
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IPヘッダーに TOSバイトで表される値を指定するには、match precedenceコマンドを使用し
ます。

例 次に、クラスマップおよびmatch precedence コマンドを使用して、トラフィッククラ
スを定義する例を示します。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match
precedence 1
ciscoasa(config-cmap)#

関連コマンド 説明コマンド

トラフィッククラスをインターフェイスに適用します。class-map

すべてのトラフィックマップ定義を削除します。clear configure class-map

クラスマップ内のアクセスリストトラフィックを指定します。match access-list

クラスマップにすべてのトラフィックを含めます。match any

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
853

J - Mコマンド
match precedence



match protocol
MSNやYahooなどの特定のインスタントメッセージプロトコルに関して一致条件を設定する
には、クラスマップまたはポリシーマップコンフィギュレーションモードで match protocol
コマンドを使用します。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] protocol { msn-im | yahoo-im }
no match [ not ] protocol { msn-im | yahoo-im }

構文の説明 MSNインスタントメッセージングプロトコルを照合することを指定します。msn-im

Yahooインスタントメッセージングプロトコルを照合することを指定します。yahoo-im

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、IMクラスマップまたは IMポリシーマップ内で設定できます。IMクラス
マップに入力できるエントリは 1つのみです。

例 次に、インスタントメッセージングクラスマップに Yahooインスタントメッセージ
ングプロトコルに関して一致条件を設定する例を示します。

ciscoasa(config)# class-map type inspect im im_class
ciscoasa(config-cmap)# match protocol yahoo-im
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関連コマンド 説明コマンド

インスペクションクラスマップを作成します。class-map type inspect

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match question
DNSの質問またはリソースレコードに関して一致条件を設定するには、クラスマップまたはポ
リシーマップコンフィギュレーションモードでmatch question コマンドを使用します。設定
されたセクションを削除するには、このコマンドの no形式を使用します。

match { question | { resource-record answer | authority | additional } }
no match { question | { resource-record answer | authority | additional } }

構文の説明 DNSメッセージの質問部分を指定します。question

DNSメッセージのリソースレコード部分を指定します。resource-record

Answer RRセクションを指定します。answer

Authority RRセクションを指定します。authority

Additional RRセクションを指定します。additional

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン デフォルトでは、このコマンドは DNSヘッダーを調べ、指定されたフィールドとマッチング
します。また、他のDNS matchコマンドと併用して、特定の質問またはRRタイプのインスペ
クションを定義できます。

このコマンドは、DNSクラスマップまたは DNSポリシーマップ内で設定できます。DNSク
ラスマップ内で入力できるエントリは 1つのみです。
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例 次に、DNSインスペクションポリシーマップに DNS質問に関して一致条件を設定す
る例を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# match question

関連コマンド 説明コマンド

インスペクションクラスマップを作成します。class-map type inspect

インスペクションポリシーマップを作成します。policy-map type
inspect
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match r – me

• match regex（861ページ）
• match req-resp（863ページ）
• match request-command（866ページ）
• match request-method（868ページ）
• match request method（870ページ）
• match route-type（872ページ）
• match rtp（874ページ）
• match selection-mode（876ページ）
• match sender-address（878ページ）
• match server（880ページ）
• match service（882ページ）
• match service-indicator（884ページ）
• match third-party-registration（886ページ）
• match tunnel-group（888ページ）
• match uri（890ページ）
• match url-filter（892ページ）
• match user group（894ページ）
• match username（896ページ）
• match uuid（898ページ）
• match version（900ページ）
• max-area-addresses（901ページ）
• max-failed-attempts（905ページ）
• max-forwards-validation（907ページ）
• max-header-length（909ページ）
• max-lsp-lifetime（911ページ）
• maximum-paths（BGP）（916ページ）
• maximum-paths（IS-IS）（918ページ）
• max-object-size（922ページ）
• max-retry-attempts（廃止）（924ページ）
• max-uri-length（926ページ）
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• mcast-group（928ページ）
• mcc（931ページ）
• media-termination（廃止予定）（933ページ）
• media-type（935ページ）
• member（937ページ）
• member-interface（939ページ）
• memberof（941ページ）
• memory appcache-threshold enable（943ページ）
• memory delayed-free-poisoner enable（945ページ）
• memory delayed-free-poisoner validate（948ページ）
• memory caller-address（950ページ）
• memory logging（952ページ）
• memory profile enable（954ページ）
• memory profile text（956ページ）
• memory-size（958ページ）
• memory tracking enable（960ページ）
• memory-utilization（962ページ）
• merge-dacl（964ページ）
• message-length（966ページ）
• message-tag-validation（968ページ）
• metric（970ページ）
• metric-style（975ページ）
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match regex
正規表現クラスマップで正規表現を識別するには、クラスマップタイプ正規表現コンフィギュ

レーションモードでmatch regexコマンドを使用します。クラスマップから正規表現を削除す
るには、このコマンドの no形式を使用します。

match regex name
no match regex name

構文の説明 regexコマンドを使用して追加した正規表現の名前。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスマップ

タイプ正規表

現コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(2)

使用上のガイドライン regexコマンドは、テキスト照合が必要なさまざまな機能で使用できます。正規表現は、class-map
type regexコマンドの後に複数の match regexコマンドを使用して、正規表現クラスマップに
グループ化できます。

たとえば、インスペクションポリシーマップを使用して、アプリケーションインスペクショ

ンの特別なアクションを設定できます（policy map type inspectコマンドを参照）。インスペ
クションポリシーマップでは、1つ以上の matchコマンドを含んだインスペクションクラス
マップを作成することで、アクションの実行対象となるトラフィックを識別できます。また

は、matchコマンドをインスペクションポリシーマップ内で直接使用することもできます。
一部のmatchコマンドでは、パケット内のテキストを正規表現を使用して識別できます。たと
えば、HTTPパケット内の URL文字列を照合できます。
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例 次の例では、HTTPインスペクションポリシーマップとその関連クラスマップを示し
ます。このポリシーマップは、サービスポリシーがイネーブルにするレイヤ 3/4ポリ
シーマップによってアクティブになります。

ciscoasa(config)# regex url_example example\.com
ciscoasa(config)# regex url_example2 example2\.com
ciscoasa(config)# class-map type regex match-any URLs
ciscoasa(config-cmap)# match regex url_example
ciscoasa(config-cmap)# match regex url_example2
ciscoasa(config-cmap)# class-map type inspect http match-all http-traffic
ciscoasa(config-cmap)# match req-resp content-type mismatch
ciscoasa(config-cmap)# match request body length gt 1000
ciscoasa(config-cmap)# match not request uri regex class URLs
ciscoasa(config-cmap)# policy-map type inspect http http-map1
ciscoasa(config-pmap)# class http-traffic
ciscoasa(config-pmap-c)# drop-connection log
ciscoasa(config-pmap-c)# match req-resp content-type mismatch
ciscoasa(config-pmap-c)# reset log
ciscoasa(config-pmap-c)# parameters
ciscoasa(config-pmap-p)# protocol-violation action log
ciscoasa(config-pmap-p)# policy-map test
ciscoasa(config-pmap)# class test
[a Layer 3/4 class map not shown]
ciscoasa(config-pmap-c)# inspect http http-map1
ciscoasa(config-pmap-c)# service-policy test interface outside

関連コマンド 説明コマンド

正規表現クラスマップを作成します。class-map type
regex

正規表現を追加します。regex

正規表現をテストします。test regex
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match req-resp
HTTP要求と応答の両方に関して一致条件を設定するには、ポリシーマップコンフィギュレー
ションモードで match req-respコマンドを使用します。この機能を無効にするには、このコ
マンドの no形式を使用します。

match [ not ] req-resp content-type mismatch
no match [ not ] req-resp content-type mismatch

構文の説明 HTTP応答の content-typeフィールドが対応するHTTP要求メッセージの
acceptフィールドと一致しないトラフィックを照合します。

content-type mismatch

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドでは、次のチェックを行うことができます。

• content-typeヘッダーの値がサポート対象コンテンツタイプの内部リストにあることを確
認します。

•ヘッダー content-typeが、メッセージのデータまたはエンティティ本文の実際のコンテン
ツに一致することを確認します。

• HTTP応答の content typeフィールドが、対応する HTTP要求メッセージの acceptフィー
ルドと一致することを確認します。

メッセージが前述のいずれかのチェックに失敗した場合、ASAは設定されたアクションを実行
します。
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次に、サポート対象コンテンツタイプのリストを示します。

video/x-msvideoaudio/basic |audio/* |

audio/midiaudio/x-adpcm |audio/mpeg |

audio/x-aiff |audio/x-wav |audio/x-ogg |

application/mswordapplication/pdfapplication/octet-stream

application/postscriptapplication/vnd.ms-powerpointapplication/vnd.ms-excel

application/x-gzipapplication/x-msn-messengerapplication/x-java-arching

application/zipapplication/x-java-xmimage |

image/gif |image/cgf |image/jpeg |

image/tiff |image/png |image/x-3ds |

image/x-niff |image/x-bitmap |image/x-portable-bitmap
|

image/x-xpm |image/x-portable-greymap |text/* |

text/html |text/csstext/plain |

text/sgmltext/richtext |text/xmcd

video/*text/xmlvideo/-flc

video/quicktimevideo/mpegvideo/sgi

video/x-flivideo/x-avivideo/x-mng

このリストのコンテンツタイプの中には、メッセージの本文部分で確認できないように、対応

する正規表現（magic number）がないものがあります。この場合、HTTPメッセージは許可さ
れます。

例 次に、HTTPポリシーマップでHTTPメッセージのコンテンツタイプに基づいてHTTP
トラフィックを制限する例を示します。

ciscoasa
(config)#
policy-map type inspect http http_map
ciscoasa
(config-pmap)#
match req-resp content-type mismatch

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map
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説明コマンド

すべてのクラスマップを削除します。clear configure class-map

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match request-command
特定の FTPコマンドを制限するには、クラスマップまたはポリシーマップコンフィギュレー
ションモードで match request-commandコマンドを使用します。一致条件を削除するには、
このコマンドの no形式を使用します。

match [ not ] request-command ftp_command [ ftp_command . . . ]
no match [ not ] request-command ftp_command [ ftp_command . . . ]

構文の説明 制限するFTPコマンドを 1つ以上指定します。ftp_command

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、FTPクラスマップまたは FTPポリシーマップ内で設定できます。FTPクラ
スマップに入力できるエントリは 1つのみです。

例 次に、FTPインスペクションポリシーマップに特定の FTPコマンドに関して一致条
件を設定する例を示します。

ciscoasa(config)# policy-map type inspect ftp ftp_map1
ciscoasa(config-pmap)# match request-command stou

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map
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説明コマンド

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match request-method
SIPメソッドタイプに関して一致条件を設定するには、クラスマップまたはポリシーマップコ
ンフィギュレーションモードで match request-methodコマンドを使用します。一致条件を削
除するには、このコマンドの no形式を使用します。

match [ not ] request-method method_type
no match [ not ] request-method method_type

構文の説明 RFC 3261およびサポートされている拡張に従って、メソッドタイプを指定しま
す。サポートされているメソッドタイプには、ack、bye、cancel、info、invite、
message、notify、options、prack、refer、register、subscribe、unknown、updateが
あります。

method_type

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、SIPクラスマップまたは SIPポリシーマップ内で設定できます。SIPクラス
マップに入力できるエントリは 1つのみです。

例 次の例では、SIPインスペクションクラスマップで SIPメッセージによって取得され
るパスの一致条件を設定する方法を示します。

ciscoasa(config-cmap)# match request-method ack
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関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match request method
HTTP要求に関して一致条件を設定するには、ポリシーマップコンフィギュレーションモー
ドでmatch request methodコマンドを使用します。この機能を無効にするには、このコマンド
の no形式を使用します。

match [ not ] request { built-in-regex | regex { regex_name | class class_map_name } }
no match [ not ] request { built-in-regex | regex { regex_name | class class_map_name } }

構文の説明 コンテンツタイプ、方法、または転送エンコーディングの組み込みの正

規表現を指定します。

built-in-regex

正規表現タイプのクラスマップの名前を指定します。class class_map name

regexコマンドを使用して設定されている正規表現の名前を指定します。regex regex_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン 表 4 :組み込みの正規表現値

bpropfindbmovebdeletebcopy

deletecopyconnectbproppatch

getattributenamesgetattributegetedit

lockindexheadgetproperties

notifymovemkdirmkcol
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propfindpostpolloptions

revlabelrevaddputproppatch

searchsaverevnumrevlog

subscribestoprevstartrevsetattribute

unsubscribeunlockunedittrace

例 次に、「GET」メソッドまたは「PUT」メソッドで「www\.example.com/.*\.asp」また
は「www\example[0-9][0-9]\.com」にアクセスしようとしている HTTP接続を許可し、
ロギングするHTTPインスペクションポリシーマップを定義する例を示します。それ
以外の URL/メソッドの組み合わせは、サイレントに許可されます。

ciscoasa(config)# regex url1 "www\.example.com/.*\.asp
ciscoasa(config)# regex url2 "www\.example[0-9][0-9]\.com"
ciscoasa(config)# regex get "GET"
ciscoasa(config)# regex put "PUT"
ciscoasa(config)# class-map type regex match-any url_to_log
ciscoasa(config-cmap)# match regex url1
ciscoasa(config-cmap)# match regex url2
ciscoasa(config-cmap)# exit
ciscoasa(config)# class-map type regex match-any methods_to_log
ciscoasa(config-cmap)# match regex get
ciscoasa(config-cmap)# match regex put
ciscoasa(config-cmap)# exit
ciscoasa(config)# class-map type inspect http http_url_policy
ciscoasa(config-cmap)# match request uri regex class url_to_log
ciscoasa(config-cmap)# match request method regex class methods_to_log
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map type inspect http http_policy
ciscoasa(config-pmap)# class http_url_policy
ciscoasa(config-pmap-c)# log

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match route-type
指定されたタイプのルートを再配布するには、ルートマップコンフィギュレーションモード

でmatch route-typeコマンドを使用します。ルートタイプエントリを削除するには、このコマ
ンドの no形式を使用します。

match route-type { local | internal | { external [ type-1 | type-2 ] } | { nssa-external [ type-1 |
type-2 ] } }
no match route-type { local | internal | { external [ type-1 | type-2 ] } | { nssa-external [ type-1
| type-2 ] } }

構文の説明 OSPF外部ルートまたは EIGRP外部ルート。external

OSPFエリア内およびエリア間ルート、またはEIGRP内部ルートinternal

ローカルに生成された BGPルート。local

外部 NSSAを指定します。nssa-external

（任意）ルートタイプ 1を指定します。type-1

（任意）ルートタイプ 2を指定します。type-2

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン route-map グローバルコンフィギュレーションコマンド、matchおよび set コンフィギュレー
ションコマンドを使用すると、あるルーティングプロトコルから別のルーティングプロトコル

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
872

J - Mコマンド
match route-type



にルートを再配布するための条件を定義できます。各 route-mapコマンドには、そのコマンド
に関連付けられた matchおよび setコマンドがあります。matchコマンドは、一致基準（現在
の route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、設定アク
ション（matchコマンドが指定している基準を満たした場合に実行する特定の再配布アクショ
ン）を指定します。no route-mapコマンドは、ルートマップを削除します。

match ルートマップコンフィギュレーションコマンドには、複数の形式があります。match
コマンドは任意の順序で入力できます。setコマンドで指定した設定アクションに従ってルー
トを再配布するには、すべてのmatchコマンドで「一致」する必要があります。matchコマン
ドの no形式を使用すると、指定した一致基準が削除されます。

ルートマップは、いくつかの部分にわかれている可能性があります。route-mapコマンドに関
係のあるいずれのmatch句とも一致しないルートは無視されます。一部のデータのみを修正す
るには、別のルートマップセクションを設定して、正確に一致する基準を指定する必要があ

ります。

OSPFの場合、external type-1キーワードはタイプ 1外部ルートにのみ一致し、external type-2
キーワードはタイプ 2外部ルートにのみ一致します。

例 次の例では、内部ルートを再配布する方法を示します。

ciscoasa(config)# route-map name
ciscoasa(config-route-map)# match route-type internal

関連コマンド 説明コマンド

指定したいずれかのインターフェイスの外部にネクストホップを持つ、す

べてのルートを再配布します。

match interface

指定したアクセスリストのいずれかによって渡されるネクストホップルー

タアドレスを持つルートを配布します。

match ip
next-hop

指定したメトリックを持つルートを再配布します。match metric

あるルーティングプロトコルから別のルーティングプロトコルにルートを

再配布する条件を定義します。

route-map

ルートマップの宛先ルーティングプロトコルのメトリック値を指定しま

す。

set metric
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match rtp
クラスマップに偶数ポートの UDPポート範囲を指定するには、クラスマップコンフィギュ
レーションモードでmatch rtp コマンドを使用します。この指定を削除するには、このコマン
ドの no形式を使用します。

match rtp starting_port range
no match rtp starting_port range

構文の説明 偶数 UDP宛先ポートの下限を指定します。指定できる範囲は、2000～ 65535で
す。

starting_port

RTPポートの範囲を指定します。指定できる範囲は、0～ 16383です。range

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン matchコマンドは、クラスマップのトラフィッククラスに含まれているトラフィックを指定す
るために使用されます。これらのコマンドには、クラスマップに含まれるトラフィックを定義

するさまざまな基準が含まれています。モジュラポリシーフレームワークを使用したセキュ

リティ機能を設定する一環として、class-mapグローバルコンフィギュレーションコマンドを
使用してトラフィッククラスを定義します。クラスマップコンフィギュレーションモードか

ら、matchコマンドを使用して、クラスに含めるトラフィックを定義できます。

トラフィッククラスをインターフェイスに適用すると、そのインターフェイス上で受信したパ

ケットは、クラスマップのmatchステートメントで定義した基準と比較されます。指定した基
準にパケットが一致すると、パケットはトラフィッククラスに含まれ、そのトラフィックク

ラスに関連付けられているアクションの対象になります。あらゆるトラフィッククラスのいず

れの基準にも一致しないパケットは、デフォルトのトラフィッククラスに割り当てられます。
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RTPポート（ starting_portから starting_portに rangeを加えた値の範囲の偶数 UDPポート番
号）と照合するには、match rtpコマンドを使用します。

例 次に、クラスマップおよび match rtp コマンドを使用して、トラフィッククラスを定
義する例を示します。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match
rtp 20000 100
ciscoasa(config-cmap)#

関連コマンド 説明コマンド

トラフィッククラスをインターフェイスに適用します。class-map

すべてのトラフィックマップ定義を削除します。clear configure class-map

クラスマップ内のアクセスリストトラフィックを指定します。match access-list

クラスマップにすべてのトラフィックを含めます。match any

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match selection-mode
Create PDP Context要求の選択モード情報要素の一致を設定するには、ポリシーマップコン
フィギュレーションモードでmatch selection-mode コマンドを使用します。一致条件を削除す
るには、このコマンドの no形式を使用します。

match [ not ] selection-mode mode_value
no match [ not ] selection-mode mode_value

構文の説明 Create PDP Context要求の選択モード情報要素。選択モードでは、メッセージにア
クセスポイント名（APN）の発信元を指定しますが、次のいずれかになります。

• 0：確認済み。APNはモバイルステーションまたはネットワークによって指
定されており、サブスクリプションが確認されています。

• 1：モバイルステーション。APNはモバイルステーションによって指定され
ており、サブスクリプションは確認されていません。

• 2：ネットワーク。APNはネットワークによって指定されており、サブスク
リプションは確認されていません。

• 3：予約済み（未使用）

mode_value

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.10(1)

使用上のガイドライン このコマンドは、GTPポリシーマップで設定できます。
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Create PDP Context要求の選択モード情報要素をフィルタリングすることができます。選択モー
ドでは、メッセージにアクセスポイント名（APN）の発信元を指定します。これらのモードに
基づいて、メッセージをドロップしたり、必要に応じてログに記録したりできます。選択モー

ドフィルタリングは、GTPv1および GTPv2のみでサポートされています。

例 次の例では、選択モード1および2を照合し、それらのモードを持つCreate PDP Context
メッセージをドロップしたり、ログに記録したりする方法を示しています。

ciscoasa(config)# policy-map type inspect gtp gtp-map

ciscoasa(config-pmap)# match selection-mode 1

ciscoasa(config-pmap-c)# drop log

ciscoasa(config-pmap)# match selection-mode 2

ciscoasa(config-pmap-c)# drop log

関連コマンド 説明コマンド

基準に一致するパケットをドロップします。drop

基準に一致するパケットをログに記録します。log

GTPアプリケーションインスペクションをイネーブルにします。inspect gtp

GTPインスペクションポリシーマップを作成または編集します。policy-map type inspect gtp
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match sender-address
ESMTP送信者電子メールアドレスに関して一致条件を設定するには、ポリシーマップコン
フィギュレーションモードでmatch sender-addressコマンドを使用します。この機能を無効に
するには、このコマンドの no形式を使用します。

match [ not ] sender-address [ length gt bytes | regex regex ]
no match [ not ] sender-address [ length gt bytes | regex regex ]

構文の説明 送信者電子メールアドレスの長さを照合することを指定します。length gt
bytes

正規表現を照合することを指定します。regex regex

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、ESMTPインスペクションポリシーマップに長さが 320文字を超える送信者電
子メールアドレスに関して一致条件を設定する例を示します。

ciscoasa(config-pmap)# match sender-address length gt 320

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map
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説明コマンド

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match server
FTPサーバーに関して一致条件を設定するには、クラスマップコンフィギュレーションモー
ドまたはポリシーマップコンフィギュレーションモードでmatch serverコマンドを使用しま
す。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] server regex [ regex_name | class regex_class_name ]
no match [ not ] server regex [ regex_name | class regex_class_name ]

構文の説明 正規表現を指定します。regex_name

正規表現のクラスマップを指定します。class regex_class_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、FTPクラスマップまたは FTPポリシーマップ内で設定できます。FTPクラ
スマップに入力できるエントリは 1つのみです。

ASAは、FTPサーバーに接続するときにログインプロンプトの上方に表示される初期220サー
バーメッセージに基づいて、サーバー名と照合します。220サーバーメッセージには、行が複
数含まれることがあります。サーバーとのマッチングは、DNSを介して解決されるサーバー名
の FQDNに基づきません。

例 次に、FTPインスペクションポリシーマップに FTPサーバーに関して一致条件を設
定する例を示します。
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ciscoasa(config-pmap)# match server class regex ftp-server

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match service
特定のインスタントメッセージサービスに関して一致条件を設定するには、クラスマップコ

ンフィギュレーションモードまたはポリシーマップコンフィギュレーションモードでmatch
serviceコマンドを使用します。一致条件を削除するには、このコマンドの no形式を使用しま
す。

match [ not ] { service { chat | file-transfer | games | voice-chat | webcam | conference }
no match [ not ] { service { chat | file-transfer | games | voice-chat | webcam | conference }

構文の説明 インスタントメッセージングチャットサービスを照合することを指定します。chat

インスタントメッセージングファイル転送サービスを照合することを指定しま

す。

file-transfer

インスタントメッセージングゲームサービスを照合することを指定します。games

インスタントメッセージング音声チャットサービスを照合することを指定しま

す。

voice-chat

インスタントメッセージングWebカメラサービスを照合することを指定します。webcam

インスタントメッセージング会議サービスを照合することを指定します。conference

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)
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使用上のガイドライン このコマンドは、IMクラスマップまたは IMポリシーマップ内で設定できます。IMクラス
マップに入力できるエントリは 1つのみです。

例 次に、インスタントメッセージングクラスマップにチャットサービスに関して一致

条件を設定する例を示します。

ciscoasa(config)# class-map type inspect im im_class
ciscoasa(config-cmap)# match service chat

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match service-indicator
M3UAメッセージのサービスインジケータに関して一致条件を設定するには、ポリシーマッ
プコンフィギュレーションモードで match service-indicator コマンドを使用します。一致条
件を削除するには、このコマンドの no形式を使用します。

match [ not ] service-indicator number
no match [ not ] service-indicator number

構文の説明 サービスインジケータ番号（0～ 15）。サポートされているインジケータのリスト
については、「使用上のガイドライン」を参照してください。

number

コマンドデフォルト M3UAインスペクションでは、すべてのサービスインジケータが許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プ設定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン このコマンドはM3UAインスペクションポリシーマップで設定できます。サービスインジ
ケータに基づいてパケットをドロップできます。使用可能なサービスインジケータは次のとお

りです。これらのサービスインジケータの詳細については、M3UA RFCおよびドキュメント
を参照してください。

• 0：シグナリングネットワーク管理メッセージ

• 1：シグナリングネットワークテストおよびメンテナンスメッセージ

• 2：シグナリングネットワークテストおよびメンテナンス特別メッセージ

• 3：SCCP

• 4：電話ユーザー部

• 5：ISDNユーザー部

• 6：データユーザー部（コールおよび回線関連のメッセージ）
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• 7：データユーザー部（設備の登録およびキャンセルメッセージ）

• 8：MTPテストユーザー部に予約済み

• 9：ブロードバンド ISDNユーザー部

• 10：サテライト ISDNユーザー部

• 11：予約済み

• 12：AALタイプ 2シグナリング

• 13：ベアラー非依存コール制御

• 14：ゲートウェイ制御プロトコル

• 15：予約済み

例 次に、M3UAサービスインジケータに関して一致条件を設定する例を示します。

ciscoasa(config)# policy-map type inspect m3ua m3ua-map
ciscoasa(config-pmap)# match service-indicator 15
ciscoasa(config-pmap-c)# drop

関連コマンド 説明コマンド

M3UAインスペクションをイネーブルにします。inspect m3ua

インスペクションポリシーマップを作成します。policy-map type
inspect
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match third-party-registration
第三者登録の要求者に関して一致条件を設定するには、クラスマップまたはポリシーマップ

コンフィギュレーションモードでmatch third-party-registrationコマンドを使用します。一致
条件を削除するには、このコマンドの no形式を使用します。

match [ not ] third-party-registration regex [ regex_name | class regex_class_name ]
no match [ not ] third-party-registration regex [ regex_name | class regex_class_name ]

構文の説明 正規表現を指定します。regex_name

正規表現のクラスマップを指定します。class regex_class_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、SIPクラスマップまたは SIPポリシーマップ内で設定できます。SIPクラス
マップに入力できるエントリは 1つのみです。

third-party registration matchコマンドは、SIP登録または SIPプロキシで他のユーザーを登録で
きるユーザーを特定するために使用されます。FromとToの値が一致しない場合には、REGISTER
メッセージの Fromヘッダーフィールドで識別されます。

例 次に、SIPインスペクションクラスマップに第三者登録に関して一致条件を設定する
例を示します。

ciscoasa(config-cmap)# match third-party-registration regex class sip_regist
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関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match tunnel-group
以前に定義したトンネルグループに属するクラスマップのトラフィックと照合するには、クラ

スマップコンフィギュレーションモードで match tunnel-groupコマンドを使用します。この
指定を削除するには、このコマンドの no形式を使用します。

matchtunnel-groupname
nomatchtunnel-groupname

構文の説明 トンネルグループ名のテキスト。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン matchコマンドは、クラスマップのトラフィッククラスに含まれているトラフィックを指定す
るために使用されます。これらのコマンドには、クラスマップに含まれるトラフィックを定義

するさまざまな基準が含まれています。モジュラポリシーフレームワークを使用したセキュ

リティ機能を設定する一環として、class-mapグローバルコンフィギュレーションコマンドを
使用してトラフィッククラスを定義します。クラスマップコンフィギュレーションモードか

ら、matchコマンドを使用して、クラスに含めるトラフィックを定義できます。

トラフィッククラスをインターフェイスに適用すると、そのインターフェイス上で受信したパ

ケットは、クラスマップのmatchステートメントで定義した基準と比較されます。指定した基
準にパケットが一致すると、パケットはトラフィッククラスに含まれ、そのトラフィックク

ラスに関連付けられているアクションの対象になります。あらゆるトラフィッククラスのいず

れの基準にも一致しないパケットは、デフォルトのトラフィッククラスに割り当てられます。

フローベースのポリシーアクションを有効にするには、match flow ip destination-addressと
match tunnel-groupコマンドを、class-map、policy-map、および service-policyコマンドととも
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に使用します。フローを定義する基準は、宛先 IPアドレスです。固有の IP宛先アドレスに向
かうトラフィックは、すべてフローと見なされます。ポリシーのアクションは、トラフィック

のクラス全体ではなく各フローに適用されます。QoSアクションポリシーを適用するには、
policeコマンドを使用します。トンネルグループ内の各トンネルを指定されたレートに規制す
るには、 match tunnel-groupとともに match flow ip destination-addressを使用します。

例 次の例では、トンネルグループ内でフローベースのポリシングをイネーブルにして、

指定のレートに各トンネルを制限する方法を示します。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match
tunnel-group
ciscoasa(config-cmap)# match flow ip destination-address
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# police 56000
ciscoasa(config-pmap)# exit
ciscoasa(config)# service-policy pmap global

関連コマンド 説明コマンド

トラフィッククラスをインターフェイスに適用します。class-map

すべてのトラフィックマップ定義を削除します。clear configure class-map

クラスマップ内のアクセスリストトラフィックを指定します。match access-list

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map

IPsecおよびL2TPの接続固有レコードのデータベースを作成お
よび管理します。

tunnel-group
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match uri
SIPヘッダーの URIに関して一致条件を設定するには、クラスマップまたはポリシーマップ
コンフィギュレーションモードで match uriコマンドを使用します。一致条件を削除するに
は、このコマンドの no形式を使用します。

match [ not ] uri { sip | tel } length gt gt_bytes
no match [ not ] uri { sip | tel } length gt gt_bytes

構文の説明 SIP URIを指定します。sip

TEL URIを指定します。tel

URIの最大長を指定します。値の範囲は、0～ 65536です。length gt
gt_bytes

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—

•対応

•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、SIPクラスマップまたは SIPポリシーマップ内で設定できます。SIPクラス
マップに入力できるエントリは 1つのみです。

例 次に、SIPメッセージの URIに関して一致条件を設定する例を示します。

ciscoasa(config-cmap)# match uri sip length gt
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関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match url-filter
RTSPメッセージのURLフィルタリングに関して一致条件を設定するには、クラスマップまた
はポリシーマップコンフィギュレーションモードでmatch url-filterコマンドを使用します。
一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] url-filter regex [ regex_name | class regex_class_name ]
no match [ not ] url-filter regex [ regex_name | class regex_class_name ]

構文の説明 正規表現を指定します。regex_name

正規表現のクラスマップを指定します。class regex_class_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン このコマンドは、RTSPクラスマップまたはポリシーマップで設定できます。

例 次に、RTSPインスペクションポリシーマップにURLフィルタリングに関して一致条
件を設定する例を示します。

ciscoasa(config)# regex badurl www.example.com/rtsp.avi
ciscoasa(config)# policy-map type inspect rtsp rtsp-map
ciscoasa(config-pmap)# match url-filter regex badurl
ciscoasa(config-pmap-p)# drop-connection
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関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match user group
クラウドWebセキュリティのホワイトリストに追加するユーザーやグループを指定するには、
クラスマップコンフィギュレーションモードでmatch user groupコマンドを使用します。一
致を削除するには、このコマンドの no形式を使用します。

match [ not ] { [ user username ] [ group groupname ] }
no match [ not ] { [ user username ] [ group groupname ] }

構文の説明 （オプション）ユーザーやグループをクラウドWebセキュリティを使用し
てフィルタリングするように指定します。たとえば、グループ「cisco」を
ホワイトリストに登録し、ユーザー「johncrichton」および「aerynsun」から
のトラフィックをスキャンする場合、これらのユーザーにmatch notを指定
できます。

not

ホワイトリストに追加するユーザーを指定します。user username

ホワイトリストに追加するグループを指定します。group groupname

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン AAAルールまたは IDFWを使用する場合、その他の場合にはサービスポリシールールに一致
する特定のユーザーやグループからのWebトラフィックが、スキャンのためにクラウドWeb
セキュリティプロキシサーバーにリダイレクトされないようにASAを設定できます。クラウ
ドWebセキュリティスキャンをバイパスすると、ASAはプロキシサーバーに接続せず、最初
に要求されたWebサーバーからコンテンツを直接取得します。Webサーバーから応答を受け
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取ると、データをクライアントに送信します。このプロセスはトラフィックの「ホワイトリス

ト」といいます。

ACLを使用してクラウドWebセキュリティに送信するトラフィックのクラスを設定すると、
ユーザーまたはグループに基づいてトラフィックを免除する同じ結果を得ることができます

が、ホワイトリストを使用した方がより簡単です。ホワイトリスト機能は、ユーザーおよびグ

ループだけに基づき、IPアドレスには基づかないことに注意してください。

ホワイトリストをインスペクションポリシーマップ（policy-map type inspect scansafe）の一
部として作成しておくことで、inspect scansafeコマンドを使用してクラウドWebセキュリティ
のアクションを指定する際にそのマップを使用できます。

例 次に、HTTPおよび HTTPSインスペクションポリシーマップの同じユーザーおよび
グループをホワイトリストに記載する例を示します。

ciscoasa(config)# class-map type inspect scansafe match-any whitelist1
ciscoasa(config-cmap)# match user user1 group cisco
ciscoasa(config-cmap)# match user user2
ciscoasa(config-cmap)# match group group1
ciscoasa(config-cmap)# match user user3 group group3
ciscoasa(config)# policy-map type inspect scansafe cws_inspect_pmap1
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# http
ciscoasa(config-pmap-p)# default group default_group
ciscoasa(config-pmap-p)# class whitelist1
ciscoasa(config-pmap-c)# whitelist
ciscoasa(config)# policy-map type inspect scansafe cws_inspect_pmap2
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# https
ciscoasa(config-pmap-p)# default group2 default_group2
ciscoasa(config-pmap-p)# class whitelist1
ciscoasa(config-pmap-c)# whitelist

関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect scansafe

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのた

めに必要なパラメータを設定し、任意でホワイトリストを識別

できます。

policy-map type inspect
scansafe

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
895

J - Mコマンド
match user group



match username
FTPユーザー名に関して一致条件を設定するには、クラスマップコンフィギュレーションモー
ドまたはポリシーマップコンフィギュレーションモードで match usernameコマンドを使用
します。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] username regex [ regex_name | class regex_class_name ]
no match [ not ] username regex [ regex_name | class regex_class_name ]

構文の説明 正規表現を指定します。regex_name

正規表現のクラスマップを指定します。class regex_class_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、FTPクラスマップまたは FTPポリシーマップ内で設定できます。FTPクラ
スマップに入力できるエントリは 1つのみです。

例 次に、FTPインスペクションクラスマップに FTPユーザー名に関して一致条件を設
定する例を示します。

ciscoasa(config)# class-map type inspect ftp match-all ftp_class1
ciscoasa(config-cmap)# match username regex class ftp_regex_user
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関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

すべてのクラスマップを削除します。clear configure class-map

クラスマップにすべてのトラフィックを含めます。match any

クラスマップ内の特定のポート番号を指定します。match port

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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match uuid
DCERPCメッセージの汎用一意識別子（UUID）に関して一致条件を設定するには、クラスマッ
プまたはポリシーマップコンフィギュレーションモードで match uuidコマンドを使用しま
す。一致条件を削除するには、このコマンドの no形式を使用します。

match [ not ] uuid type
no match [ not ] uuid type

構文の説明 照合する UUIDタイプ。次のいずれかが必要です。

• ms-rpc-epm：Microsoft RPC EPMメッセージを照合します。

• ms-rpc-isystemactivator：ISystemMapperメッセージを照合し
ます。

• ms-rpc-oxidresolver：OxidResolverメッセージを照合します。

type

コマンドデフォルト DCERPCインスペクションでは、すべてのメッセージタイプが許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

またはポリ

シーマップコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン このコマンドは、DCERPCインスペクションクラスマップまたはDCERPCインスペクション
ポリシーマップで設定できます。このコマンドを使用すると、DCERPCUUIDに基づいてトラ
フィックをフィルタ処理できます。その後、リセットしたり、一致するトラフィックをログに

記録したりすることができます。
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例 次に、DCERPCメッセージに含まれるms-rpc-isyustemactivator UUIDに関して一致条件
を設定する例を示します。

ciscoasa(config)# class-map type inspect dcerpc dcerpc-cmap

ciscoasa(config-cmap)# match uuid ms-rpc-isystemactivator

関連コマンド 説明コマンド

インスペクションクラスマップを作成します。class-map type inspect

インスペクションポリシーマップを作成します。policy-map type
inspect
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match version
GTPインスペクションで GTPバージョンに関して一致条件を設定するには、ポリシーマップ
コンフィギュレーションモードでmatch version コマンドを使用します。一致条件を削除する
には、このコマンドの no形式を使用します。

match [ not ] version [ version_id | range lower_range upper_range ]
no match [ not ] version [ version_id | range lower_range upper_range ]

構文の説明 バージョンを 0～ 255の範囲で指定します。version_id

バージョンの下限および上限を指定します。range lower_range upper_range

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、GTPポリシーマップで設定できます。

例 次に、GTPインスペクションポリシーマップにメッセージバージョンに関して一致
条件を設定する例を示します。

ciscoasa(config-pmap)# match version 1

関連コマンド 説明コマンド

GTPトラフィックのインスペクションを設定します。inspect
gtp
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max-area-addresses
IS-ISエリアの追加の手動アドレスを設定するには、ルータ ISISコンフィギュレーションモー
ドでmax-area-addressesコマンドを使用します。手動のアドレスを無効にするには、このコマ
ンドの no形式を使用します。

max-area-addresses number
no max-area-addresses number

構文の説明 追加するマニュアルアドレスの数。範囲は3～ 234です。number

コマンドデフォルト IS-ISエリア用のマニュアルアドレスは設定されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドにより、追加マニュアルアドレスを設定することでIS-ISエリアのサイズを最大
化できるようになります。各マニュアルアドレスを作成するには、追加するアドレスの数を指

定し、NETアドレスを割り当てます。

例 次に、3つのアドレスを設定する例を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# max-are-addreses 3

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only
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説明コマンド

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval
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説明コマンド

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPがASAのデータベースに更新されずに存在する最長時間を
設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths
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説明コマンド

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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max-failed-attempts
サーバーグループ内の所定のサーバーが停止するまでに、サーバーで許可される AAAトラン
ザクションの失敗数を指定するには、AAAサーバーグループコンフィギュレーションモード
でmax-failed-attemptsコマンドを使用します。この指定を削除してデフォルト値に戻すには、
このコマンドの no形式を使用します。

max-failed-attemptsnumber
nomax-failed-attempts

構文の説明 前述の aaa-serverコマンドに指定されているサーバーグループの特定のサーバーに対
して許可されているAAAトランザクションの失敗数を指定する 1～ 5の範囲の整数。

number

コマンドデフォルト numberのデフォルト値は 3です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応aaaサーバー
グループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを発行する前に、AAAサーバまたは AAAサーバグループを設定しておく必要
があります。

例
ciscoasa
(config)# aaa-server svrgrp1 protocol tacacs+
ciscoasa
(config-aaa-server-group)# max-failed-attempts 4
ciscoasa
(config-aaa-server-group)#
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関連コマンド 説明コマンド

AAAサーバーグループコンフィギュレーションモードを開始
して、グループ固有の AAAサーバーパラメータおよびグルー
プ内のすべてのホストに共通の AAAサーバーパラメータを設
定します。

aaa-server server-tagprotocol
protocol

AAAサーバーのコンフィギュレーションをすべて削除します。clear configure aaa-server

すべての AAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config aaa
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max-forwards-validation
Max-forwardsヘッダーフィールドが0かチェックするには、パラメータコンフィギュレーショ
ンモードで max-forwards-validation コマンドを使用します。パラメータコンフィギュレー
ションモードには、ポリシーマップコンフィギュレーションモードからアクセスできます。

この機能をディセーブルにするには、このコマンドの no形式を使用します。

max-forwards-validation action { drop | drop-connection | reset | log } [ log }
no max-forwards-validation action { drop | drop-connection | reset | log } [ log }

構文の説明 検証発生時にパケットをドロップします。drop

違反が発生した場合、接続をドロップします。drop-connection

違反が発生した場合、接続をリセットします。reset

違反が発生した場合、スタンドアロンまたは追加のログを記録することを指

定します。任意のアクションと関連付けることができます。

log

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、宛先へのホップの数をカウントします。宛先に達する前に0になることがで
きません。

例 次に、SIPインスペクションポリシーマップに最大転送数の検証をイネーブルにする
例を示します。

ciscoasa(config)# policy-map type inspect sip sip_map
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ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# max-forwards-validation action log

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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max-header-length
HTTPヘッダーの長さに基づいてHTTPトラフィックを制限するには、http-mapコマンドを使
用してアクセスできるHTTPマップコンフィギュレーションモードでmax-header-lengthコマ
ンドを使用します。このコマンドを削除するには、このコマンドの no形式を使用します。

max-header-length { request bytes [ response bytes ] | response bytes } action { allow | reset |
drop } [ log ]
no max-header-length { request bytes [ response bytes ] | response bytes } action { allow | reset
| drop } [ log ]

構文の説明 メッセージがこのコマンドインスペクションに合格しなかったときに実行されるア

クションです。

action

メッセージを許可します。allow

接続を閉じます。drop

バイト数です。範囲は 1～ 65535です。bytes

（任意）syslogを生成します。log

要求メッセージ。request

クライアントおよびサーバーに TCPリセットメッセージを送信します。reset

（任意）応答メッセージ。response

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応HTTPマップ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
909

J - Mコマンド
max-header-length



使用上のガイドライン max-header-lengthコマンドを有効にすると、ASAは設定された制限内のHTTPヘッダーがある
メッセージのみを許可し、その他のメッセージの場合には指定されたアクションを実行しま

す。ASAに TCP接続をリセットさせて、必要に応じて、syslogエントリを作成させるには、
actionキーワードを使用します。

例 次に、HTTP要求を HTTPヘッダーが 100バイトを超えない要求に制限する例を示し
ます。ヘッダーが大きすぎる場合、ASAは TCP接続をリセットして、syslogエントリ
を作成します。

ciscoasa(config)# http-map inbound_http
ciscoasa(config-http-map)# max-header-length request bytes 100 action log reset
ciscoasa(config-http-map)#

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

拡張HTTPインスペクションに関連するトラフィックの詳細情報を表示します。debug
appfw

拡張 HTTPインスペクションを設定するための HTTPマップを定義します。http-map

アプリケーションインスペクション用に特定の HTTPマップを適用します。inspect http

特定のセキュリティアクションにクラスマップを関連付けます。policy-map
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max-lsp-lifetime
ASAのデータベースで更新されることなく、LSPを保持できる最大時間を設定するには、ルー
タコンフィギュレーションモードでmax-lsp-lifetimeコマンドを使用します。デフォルトの有
効期間に戻すには、このコマンドの no形式を使用します。

max-lsp-lifetime seconds
nomax-lsp-lifetime

構文の説明 LSPのライフタイム（秒数）。指定できる範囲は 1～ 65535です。seconds

コマンドデフォルト デフォルト値は 1200秒（20分）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン 更新 LSPの着信前にライフタイムを超えると、LSPがデータベースからドロップされます。

lsp-refresh-intervalコマンドを使用して LSPの更新間隔を変更する場合、LSPの最大有効期間
を調整する必要がある場合があります。LSPは、ライフタイムが経過するまで定期的にリフ
レッシュされる必要があります。lsp-refresh-intervalコマンドに対して設定される値は、
max-lsp-lifetimeコマンドに対して設定される値よりも小さな値である必要があり、そうでない
場合、リフレッシュされる前に LSPがタイムアウトします。LSP間隔と比べて LSPライフタ
イムを大幅に少なくするという設定ミスをした場合、ソフトウェアがLSPリフレッシュ間隔を
減らして、LSPがタイムアウトしないようにします。

各コマンドでより大きな値を使用して、制御トラフィックを削減することができます。この場

合、クラッシュしたルータや到達不能のルータからの古いLSPがより長くデータベースで保持
されるようになり（そのために無駄なコストが発生する）、未検出の不適切なLSPがアクティ
ブなままとなる（非常にまれ）リスクも増大します。
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例 次に、40分間の LSPライフタイムを設定する例を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# max-lsp-lifetime 2400

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode
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説明コマンド

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress
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説明コマンド

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPがASAのデータベースに更新されずに存在する最長時間を
設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval
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説明コマンド

IS-ISの集約アドレスを作成します。summary-address

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
915

J - Mコマンド
max-lsp-lifetime



maximum-paths（BGP）
ルーティングテーブルにインストールできる並列 BGPルートの最大数を制御するには、アド
レスファミリコンフィギュレーションモードでmaximum-pathsコマンドを使用します。デフォ
ルト値に戻すには、このコマンドの no形式を使用します。

maximum-paths [ ibgp ] number-of-paths
no maximum-paths [ ibgp ] number-of-paths

構文の説明 （オプション）ルーティングテーブルにインストールできる内部 BGPルー
トの最大数を制御できます。

ibgp

ルーティングテーブルにインストールするルートの数。number-of-paths

コマンドデフォルト デフォルトでは、BGPはルーティングテーブルにベストパスを1つだけインストールします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応アドレスファ

ミリコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン maximum-pathsコマンドは、BGPピアリングセッションに等コストまたは非等コストマルチ
パスロードシェアリングを設定するために使用されます。ルートをBGPルーティングテーブ
ル内のマルチパスとして導入する場合、ルートはすでにある他のルートと同じネクストホップ

を持つことはできません。BGPルーティングプロセスは、BGPマルチパスロードシェアリン
グが設定されている場合、BGPピアに最適パスをアドバタイズします。等コストルートの場
合、最下位のルータ IDを持つネイバーからのパスは、ベストパスとしてアドバタイズされま
す。

BGP等コストマルチパスロードシェアリングを設定するには、すべてのパス属性を同じにす
る必要があります。パスの属性には、重み値、ローカルプリファレンス、自律システムパス
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（長さだけでなく、属性全体）、オリジンコード、MED、および Interior Gateway Protocol
（IGP）のディスタンスが含まれます。

例 次に、2つの並列 iBGPパスをインストールする例を示します。

ciscoasa(config)# router bgp 3
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# maximum-paths ibgp 2

関連コマンド 説明コマン

ド

BGPルーティングテーブル内のエントリを表示します。show
bgp
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maximum-paths（IS-IS）
IS-ISプロトコルのマルチパスロードシェアリングを設定するには、ルータ ISISコンフィギュ
レーションモードでmaximum-pathsコマンドを使用します。ISISルートのマルチパスロード
シェアリングを無効にするには、このコマンドの no形式を使用します。

maximum-paths number-of-paths
no maximum-paths number-of-paths

構文の説明 ルーティングテーブルにインストールするルートの数。指定できる範囲は 1
～ 8です。

number-of-paths

コマンドデフォルト デフォルトでは、IS-ISはルーティングテーブルにベストパスを1つだけインストールします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン maximum-pathsコマンドは、ASAで ECMPが設定されている場合に IS-ISマルチパスロード
シェアリングを設定するために使用されます。

例 次に、ルーティングテーブルの最大パス数を 8に設定する例を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# maximum-paths 8

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only
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説明コマンド

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval
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説明コマンド

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPがASAのデータベースに更新されずに存在する最長時間を
設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths
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説明コマンド

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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max-object-size
WebVPNセッションに対してが ASAキャッシュできるオブジェクトの最大サイズを設定する
には、キャッシュモードでmax-object-sizeコマンドを使用します。サイズを変更するには、こ
のコマンドを再度使用します。

max-object-sizeintegerrange

構文の説明 0～ 10000
KB

integer
range

コマンドデフォルト 1000 KB

コマンドモード 次の表は、このコマンドを入力するモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応キャッシュ

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン 最大オブジェクトサイズは、最小オブジェクトサイズよりも大きい値である必要があります。

キャッシュ圧縮が有効になっている場合、ASAでは、オブジェクトを圧縮してからサイズが計
算されます。

例 次に、最大オブジェクトサイズを 4000 KBに設定する例を示します。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
cache
ciscoasa(config-webvpn-cache)# max-object-size
4000
ciscoasa(config-webvpn-cache)#
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関連コマンド 説明コマンド

WebVPNキャッシュモードを開始します。cache

WebVPNキャッシュの圧縮を設定します。cache-compressed

キャッシュをディセーブルにします。disable

オブジェクトを再検証せずにキャッシュする有効期限を設定します。expiry-time

最終変更時刻のタイムスタンプだけを持つオブジェクトのキャッシュに関

する再確認ポリシーを設定します。

lmfactor

キャッシュするオブジェクトの最小サイズを定義します。min-object-size
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max-retry-attempts（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

要求がタイムアウトされるまでに ASAが失敗した SSO認証を再試行できる回数を設定するに
は、特定のSSOサーバータイプのwebvpnコンフィギュレーションモードでmax-retry-attempts
コマンドを使用します。

デフォルト値に戻すには、このコマンドの no形式を使用します。

max-retry-attempts retries
nomax-retry-attempts

構文の説明 ASAが失敗した SSO認証を再試行する回数。指定できる範囲は 1～ 5回です。retries

コマンドデフォルト このコマンドのデフォルト値は 3です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応クラスマップ

タイプ正規表

現コンフィ

ギュレーショ

ン

——•対応—•対応config-webvpn-sso-siteminder

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

SAML 2.0がサポートされたため、このコマンドは廃止されました。9.5(2)

使用上のガイドライン シングルサインオンは、WebVPNでのみサポートされています。これにより、ユーザーはユー
ザー名とパスワードを一度だけ入力すれば、別のサーバーでさまざまなセキュアなサービスに
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アクセスできます。ASAは、現在、SiteMinder-typeのSSOサーバーとSAML POST-typeのSSO
サーバーをサポートしています。

このコマンドは SSOサーバーの両タイプに適用されます。

一度 SSO認証をサポートするように ASAを設定すると、必要に応じて、2つのタイムアウト
パラメータを調整できます。

• max-retry-attempts command.を使用して、ASAが失敗した SSO認証を再試行する回数。

•失敗した SSO認証の試行がタイムアウトになるまでの秒数（request-timeout コマンドを
参照）。

例 次に、webvpn-sso-siteminderコンフィギュレーションモードを開始し、my-sso-server
という名前の SiteMinder SSOサーバ名に対する認証再試行を 4つ設定する例を示しま
す。

ciscoasa(config-webvpn)# sso-server my-sso-server type siteminder
ciscoasa(config-webvpn-sso-siteminder)#
max-retry-attempts 4
ciscoasa(config-webvpn-sso-siteminder)#

関連コマンド 説明コマンド

SiteMinder SSOサーバーへの認証要求の暗号化に使用する秘密キーを
作成します。

policy-server-secret

SSO認証の試行に失敗したときにタイムアウトになるまでの秒数を指
定します。

request-timeout

セキュリティデバイスに設定されているすべての SSOサーバーの運
用統計情報を表示します。

show webvpn
sso-server

シングルサインオンサーバーを作成します。sso-server

ASAが SiteMinder SSO認証を要求する SSOサーバーのURLを指定し
ます。

web-agent-url
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max-uri-length
HTTP要求メッセージのURIの長さに基づいてHTTPトラフィックを制限するには、http-map
コマンドを使用してアクセスできる HTTPマップコンフィギュレーションモードで
max-uri-lengthコマンドを使用します。このコマンドを削除するには、このコマンドのno形式
を使用します。

max-uri-length bytes action { allow | reset | drop } [ log ]
no max-uri-length bytes action { allow | reset | drop } [ log ]

構文の説明 メッセージがこのコマンドインスペクションに合格しなかったときに実行されるアク

ションです。

action

メッセージを許可します。allow

接続を閉じます。drop

バイト数です。範囲は 1～ 65535です。bytes

（任意）syslogを生成します。log

クライアントおよびサーバに TCPリセットメッセージを送信します。reset

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応HTTPマップ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン max-uri-lengthコマンドを有効にすると、ASAは設定された制限内の URIがあるメッセージの
みを許可し、そ例外のメッセージには指定されたアクションを実行します。ASAに TCP接続
をリセットさせて、Syslogエントリを作成させるには、actionキーワードを使用します。
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長さが設定された値以下のURIが許可されます。それ以外の場合には、指定されたアクション
が実行されます。

例 次に、HTTP要求を URIが 100バイトを超えない要求に制限する例を示します。URI
が大きすぎる場合、ASAは TCP接続をリセットし、syslogエントリを作成します。

ciscoasa(config)# http-map inbound_http
ciscoasa(config-http-map)# max-uri-length 100 action reset log
ciscoasa(config-http-map)#

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

拡張HTTPインスペクションに関連するトラフィックの詳細情報を表示します。debug
appfw

拡張 HTTPインスペクションを設定するための HTTPマップを定義します。http-map

アプリケーションインスペクション用に特定の HTTPマップを適用します。inspect http

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
927

J - Mコマンド
max-uri-length



mcast-group
VXLAN VNIインターフェイスのマルチキャストグループを指定するには、インターフェイス
コンフィギュレーションモードでmcast-groupコマンドを使用します。このグループを削除す
るには、このコマンドの no形式を使用します。

mcast-group mcast_ip
nomcast-group

構文の説明 マルチキャストグループの IPアドレスを設定します。mcast_ip

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン ASAがピア VTEPの背後にあるデバイスにパケットを送信する場合、ASAには次の 2つの重
要な情報が必要です。

•リモートデバイスの宛先MACアドレス

•ピア VTEPの宛先 IPアドレス

ASAがこの情報を検出するには 2つの方法あります。

•単一のピア VTEP IPアドレスを ASAに静的に設定できます。

手動で複数のピアを定義することはできません。

ASAが VXLANカプセル化 ARPブロードキャストを VTEPに送信し、エンドノードのMAC
アドレスを取得します。
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•マルチキャストグループは、mcast-groupコマンドを使用してVNIインターフェイスごと
に（または VTEP全体に）設定できます。

ASAは、IPマルチキャストパケット内の VXLANカプセル化 ARPブロードキャストパケッ
トを VTEP送信元インターフェイスを経由して送信します。この ARP要求への応答により、
ASAはリモート VTEPの IPアドレスと、リモートエンドノードの宛先MACアドレスの両方
を取得することができます。

ASAはVNIインターフェイスのリモートVTEP IPアドレスに対する宛先MACアドレスのマッ
ピングを維持します。

VNIインターフェイスに対してマルチキャストグループを設定しない場合、使用可能な場合
は、VTEP送信元インターフェイス設定のデフォルトグループが使用されます
（default-mcast-groupコマンド）。peer ipコマンドを使用してVTEP送信元インターフェイス
に対して手動で VTEPピア IPを設定した場合、VNIインターフェイスに対してマルチキャス
トグループは指定できません。マルチキャストは、マルチコンテキストモードではサポート

されていません。

例 次に、VNI 1インターフェイスを設定し、マルチキャストグループ 236.0.0.100を指定
する例を示します。

ciscoasa(config)# interface vni 1
ciscoasa(config-if)# segment-id 1000
ciscoasa(config-if)# vtep-nve 1
ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# mcast-group 236.0.0.100

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve
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説明コマンド

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLAN VTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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mcc
GTPインスペクションで IMSIプレフィックスフィルタリングのモバイル国コードおよびモバ
イルネットワークコードを識別するには、ポリシーマップパラメータコンフィギュレーショ

ンモードでmccコマンドを使用します。設定を削除するには、このコマンドの no形式を使用
します。

[ drop ] mcc country_code mnc network_code
no [ drop ] mcc country_code mnc network_code

構文の説明 プレフィックスの組み合わせに一致する接続をドロップすることを指定します。

結果として、指定された組み合わせが不要なプレフィックスを示していることに

なります。

このキーワードを指定しない場合、接続は許可されるプレフィックスの組み合わ

せと一致する必要があります。

特定のマップ内のすべてのプレフィックスフィルタリングは、「すべてドロッ

プ」または「すべて許可」で統一されている必要があります。

drop

モバイル国コードを識別するゼロ以外の 3桁の値。エントリが 1桁または 2桁の
場合には、その先頭に 0が付加されて 3桁の値が作成されます。

country_code

ネットワークコードを識別する 2桁または 3桁の値。network_code

コマンドデフォルト デフォルトでは、GTPインスペクションは有効なMCC/MNCの組み合わせをチェックしませ
ん。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

dropキーワードが追加されました。9.16(1)
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使用上のガイドライン コマンドは必要な回数入力して、ターゲットとなるすべてのMCC/MNCペアを指定できます
が、ポリシーマップ内のすべてのコマンドは mccまたは drop mccである必要があります。こ
れらのコマンドを組み合わせることはできません。

デフォルトでは、GTPインスペクションは、有効なモバイルカントリコード（MCC）とモバ
イルネットワークコード（MNC）の組み合わせをチェックしません。IMSIプレフィックス
フィルタリングを設定すると、受信パケットの IMSIのMCCとMNCが、設定されたMCCと
MNCの組み合わせと比較されます。次に、コマンドに基づいて次のいずれかのアクションが
実行されます。

• mccコマンド：一致しない場合、パケットはドロップされます。

• drop mccコマンド：一致する場合、パケットはドロップされます。

モバイルカントリコードは 0以外の 3桁の数字で、1桁または 2桁の値のプレフィックスとし
て 0が追加されます。モバイルネットワークコードは 2桁または 3桁の数字です。

許可またはドロップするすべてのMCCとMNCの組み合わせを追加します。デフォルトでは、
ASAはMNCとMCCの組み合わせが有効であるかどうかをチェックしないため、設定した組
み合わせが有効であるかどうかを確認する必要があります。MCCおよびMNCコードの詳細に
ついては、ITU E.212勧告『Identification Plan for Land Mobile Stations』を参照してください。

例 次に、MCCを 111、MNCを 222として、IMSIプレフィックスフィルタリングのトラ
フィックを識別する例を示します。

ciscoasa(config)# policy-map type inspect gtp gtp-policy

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# mcc 111 mnc 222

関連コマンド 説明コマンド

グローバルな GTP統計情報をクリアします。clear service-policy inspect gtp

アプリケーションインスペクションに使用する特定のGTPマッ
プを適用します。

inspect gtp

GTPコンフィギュレーションを表示します。show service-policy inspect gtp
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media-termination（廃止予定）
電話プロキシ機能へのメディア接続に使用するメディアターミネーションインスタンスを指

定するには、電話プロキシコンフィギュレーションモードでmedia-termination コマンドを使
用します。

電話プロキシコンフィギュレーションからメディアターミネーションアドレスを削除するに

は、このコマンドの no形式を使用します。

media-terminationinstance_name
nomedia-terminationinstance_name

構文の説明 メディアターミネーションアドレスを使用するインターフェイスの名前を指定

します。1つのインターフェイスに設定できるメディアターミネーションアド
レスは 1つだけです。

instance_name

コマンドデフォルト このコマンドには、デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Phone-Proxyコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.0(4)

このコマンドは、メディアターミネーションアドレスで NATを使用できるように
更新されました。 rtp-min-portキーワードおよび rtp-max-portsキーワードがコマ
ンドシンタックスから削除され、独立したコマンドとなりました。

8.2(1)

このコマンドは、すべての phone-proxyモードコマンドとともに廃止されました。9.4(1)

使用上のガイドライン ASAでは、次の基準を満たすメディアターミネーションの IPアドレスが設定されている必要
があります。

メディアターミネーションインスタンスでは、すべてのインターフェイスに対してグローバ

ルなメディアターミネーションアドレスを設定することも、インターフェイスごとにメディ
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アターミネーションアドレスを設定することもできます。しかし、グローバルなメディアター

ミネーションアドレスと、インターフェイスごとに設定するメディアターミネーションアド

レスは同時に使用できません。

複数のインターフェイスに対してメディアターミネーションアドレスを設定する場合、IP電
話との通信時に ASAで使用するアドレスを、インターフェイスごとに設定する必要がありま
す。

IPアドレスは、そのインターフェイスのアドレス範囲内で使用されていない、パブリックに
ルーティング可能な IPアドレスです。

メディアターミネーションインスタンスの作成時およびメディアターミネーションアドレス

の設定時に満たす必要がある前提条件の完全なリストについては、CLI設定ガイドを参照して
ください。

例 次に、media-termination addressコマンドを使用して、メディア接続に使用する IPアド
レスを指定する例を示します。

ciscoasa(config-phone-proxy)# media-termination mta_instance1

関連コマンド 説明コマンド

Phone Proxyインスタンスを設定します。phone-proxy
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media-type
メディアタイプを銅線またはファイバギガビットイーサネットに設定するには、インターフェ

イスコンフィギュレーションモードで media-typeコマンドを使用します。ASA 5500シリー
ズ適応型セキュリティアプライアンスの 4GE SSMでファイバ SFPコネクタが使用可能になり
ます。メディアタイプ設定をデフォルトに戻すには、このコマンドの no形式を使用します。

media-type { rj45 | sfp }
no media-type [ rj45 | sfp ]

構文の説明 （デフォルト）メディアタイプを銅線RJ-45コネクタに設定します。rj45

メディアタイプをファイバ SFPコネクタに設定します。sfp

コマンドデフォルト デフォルトは rj45です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(4)

使用上のガイドライン sfp設定では、固定速度（1000 Mbps）が使用されるため、speedコマンドを使用すると、イン
ターフェイスにリンクパラメータをネゴシエートさせるかどうかを設定できます。duplexコマ
ンドは、sfpではサポートされません。

例 次に、メディアタイプを SFPに設定する例を示します。

ciscoasa(config)# interface gigabitethernet1/1
ciscoasa(config-if)# media-type sfp
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
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関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface

インターフェイスコンフィギュレーションを表示します。show running-config interface

インターフェイスの速度を設定します。speed
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member
コンテキストをリソースクラスに割り当てるには、コンテキストコンフィギュレーションモー

ドでmemberコマンドを使用します。コンテキストをリソースクラスから削除するには、この
コマンドの no形式を使用します。

memberclass_name
nomemberclass_name

構文の説明 classコマンドで作成したクラス名を指定します。class_name

コマンドデフォルト デフォルトでは、コンテキストはデフォルトのクラスに割り当てられます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応コンテキスト

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン デフォルトでは、コンテキストごとの上限値が適用されていない限り、すべてのセキュリティ

コンテキストがASAのリソースに無制限にアクセスできます。ただし、1つ以上のコンテキス
トがリソースを大量に使用しており、他のコンテキストが接続を拒否されている場合は、リ

ソース管理を設定してコンテキストごとのリソースの使用を制限できます。ASAは、リソース
クラスにコンテキストを割り当てることによって、リソースを管理します。各コンテキストで

は、クラスによって設定されたリソース制限が使用されます。

例 次に、コンテキストテストをゴールドクラスに割り当てる例を示します。

ciscoasa(config-ctx)# context
test
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115
int3-int8
ciscoasa(config-ctx)# config-url
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ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg
ciscoasa(config-ctx)# member gold

関連コマンド 説明コマンド

リソースクラスを作成します。class

セキュリティコンテキストを設定します。context

リソースの制限を設定します。limit-resource

リソースを各クラスにどのように割り当てたかを表示します。show resource allocation

制限を設定できるリソースタイプを表示します。show resource types
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member-interface
物理インターフェイスを冗長インターフェイスに割り当てるには、インターフェイスコンフィ

ギュレーションモードで member-interface コマンドを使用します。このコマンドは、冗長イ
ンターフェイスタイプでのみ使用できます。2つのメンバインターフェイスを冗長インター
フェイスに割り当てることができます。メンバーインターフェイスを削除するには、このコマ

ンドの no形式を使用します。冗長インターフェイスから両方のメンバインターフェイスは削
除できません。冗長インターフェイスには、少なくとも1つのメンバインターフェイスが必要
です。

member-interfacephysical_interface
nomember-interfacephysical_interface

構文の説明 インターフェイス ID（gigabitethernet 0/1など）を指定します。有効値につ
いては、interfaceコマンドを参照してください。両方のメンバーインター
フェイスが同じ物理タイプである必要があります。

physical_interface

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 両方のメンバインターフェイスが同じ物理タイプである必要があります。たとえば、両方とも

イーサネットにする必要があります。

名前が設定されている場合は、物理インターフェイスを冗長インターフェイスに追加できませ

ん。まず no nameifコマンドを使用して名前を削除する必要があります。
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コンフィギュレーション内で物理インターフェイスをすでに使用している場合、名前を削除す

ると、このインターフェイスを参照しているすべてのコンフィギュレーションが消去されま

す。

注意

冗長インターフェイスペアの一部である物理インターフェイスに使用できる唯一の構成は物理

パラメータ（speedコマンド、duplexコマンド、description コマンド、shutdownコマンドな
ど）です。また、defaultや helpなどの実行時コマンドも入力できます。

アクティブインターフェイスをシャットダウンすると、スタンバイインターフェイスがアク

ティブになります。

アクティブインターフェイスを変更するには、 redundant-interfaceコマンドを入力します。

冗長インターフェイスでは、追加した最初の物理インターフェイスのMACアドレスを使用し
ます。コンフィギュレーションでメンバーインターフェイスの順序を変更すると、MACアド
レスは、リストの最初になったインターフェイスのMACアドレスと一致するように変更され
ます。または、冗長インターフェイスにMACアドレスを割り当てることができます。これは
メンバーインターフェイスのMACアドレスに関係なく使用されます（mac-address コマンド
または mac-address auto コマンドを参照）。アクティブインターフェイスがスタンバイイン
ターフェイスにフェールオーバーした場合、同じMACアドレスが維持されるため、トラフィッ
クが妨げられることはありません。

例 次の例では、2つの冗長インターフェイスを作成します。

ciscoasa(config)# interface redundant 1
ciscoasa(config-if)# member-interface gigabitethernet 0/0
ciscoasa(config-if)# member-interface gigabitethernet 0/1
ciscoasa(config-if)# interface redundant 2
ciscoasa(config-if)# member-interface gigabitethernet 0/2
ciscoasa(config-if)# member-interface gigabitethernet 0/3

関連コマンド 説明コマンド

show interfaceコマンドのカウンタをクリアします。clear interface

冗長インターフェイスのイベントまたはエラーに関するデバッグ

メッセージを表示します。

debug
redundant-interface

冗長インターフェイスを作成します。interface redundant

アクティブなメンバインターフェイスを変更します。redundant-interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface
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memberof
このユーザーがメンバーであるグループ名のリストを指定するには、ユーザー名属性コンフィ

ギュレーションモードで memberof コマンドを使用します。この属性を構成から削除するに
は、このコマンドの no形式を使用します。

memberof group_1 [ , group_2 , . . . group_n ]
no memberof group_1 [ , group_2 , . . . group_n ]

構文の説明 このユーザーが所属するグループを指定します。group_1 through
group_n

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー名属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン このユーザーが所属するグループ名のカンマ区切りリストを入力します。

例 次に、グローバルコンフィギュレーションモードを開始し、ユーザー名を newuserと
いう名前で作成し、newuserがDevTestグループおよび管理グループのメンバであるこ
とを指定する例を示します。

ciscoasa(config)# username newuser nopassword
ciscoasa(config)# username newuser attributes
ciscoasa(config-username)# memberof DevTest,management
ciscoasa(config-username)#

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
941

J - Mコマンド
memberof



関連コマンド 説明コマンド

ユーザー名データベース全体または指定されたユーザー名のみ

をクリアします。

clear configure username

特定のユーザーまたはすべてのユーザーに対して現在実行され

ているユーザーコンフィギュレーションを表示します。

show running-config username

ユーザー名のデータベースを作成および管理します。username
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memory appcache-threshold enable
メモリアプリケーションキャッシュのしきい値を有効にするには、コンフィギュレーション

モードでmemory appcache-threshold enable コマンドを使用します。memory appcache-threshold,
を無効にするには、このコマンドの no形式を使用します。

memoryappcache-thresholdenable
nomemoryappcache-thresholdenable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト この memory appcache-threshold enable コマンドは、Cisco ASA 5585-X FirePOWER SSP-60
（5585-60）ではデフォルトで有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.10(1)

使用上のガイドライン memory appcache-thresholdを有効にすると、特定のメモリしきい値に達した後、アプリケーショ
ンキャッシュの割り当てが制限されるため、デバイスの管理性と安定性を維持するためのメモ

リが予約ができます。

ASA 9.10.1リリースでは、memory appcache-threshold機能が 5585-60に実装され、through-the-box
接続のみに対して、アプリケーションキャッシュの割り当てが制限されていました。

このコマンドは、システムメモリの 85 %にアプリケーションキャッシュの割り当てしきい値
を設定します。メモリ使用率がしきい値レベルに達すると、デバイスへの新しい through-the-box
接続がドロップされます。

コマンドの no形式を使用すると、すべてのメモリ割り当て制限が検証なしに使用されます。
現在の統計カウンタは、clear memory appcache-thresholdコマンドが実行されるまで、トラブ
ルシューティング履歴を維持するために保持されます。

9.10.1リリースでは、SNP Conn Core 00アプリケーションキャッシュタイプのみが管理されま
す。この名前は、「show mem app-cache」の出力と一致しています。
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例 次に、appcache-memoryしきい値を有効にする例を示します。

ciscoasa(config)# memory appcache-threshold enable

関連コマンド 説明コマンド

メモリ appcacheしきい値のステータスとヒット数を表示し
ます。

show memory appcache-threshold

memory appcache-thresholdのヒットカウントをクリアしま
す。

clear memory appcache-threshold
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memory delayed-free-poisoner enable
delayed free-memory poisonerツールを有効にするには、特権 EXECモードで memory
delayed-free-poisoner enable コマンドを使用します。delayed free-memory poisonerツールを無
効にするには、このコマンドの no形式を使用します。delayed free-memory poisonerツールを使
用すると、アプリケーションによってメモリが解放された後、解放メモリの変化をモニターで

きます。

memorydelayed-free-poisonerenable
nomemorydelayed-free-poisonerenable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト memory delayed-free-poisoner enable コマンドは、デフォルトで無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン delayed free-memory poisonerツールをイネーブルにすると、メモリ使用状況およびシステムパ
フォーマンスに大きな影響を及ぼします。このコマンドは、Cisco TACの指導の下でのみ使用
する必要があります。システムの使用率が高い間は、実働環境では実行しないでください。

このツールを有効にすると、ASAで実行されているアプリケーションによって、メモリ解放要
求が FIFOキューに書き込まれます。要求がキューに書き込まれるたびに、それに伴うメモリ
バイトのうち、下位メモリ管理には必要ないバイトが、値 0xccで書き込まれて「改ざん」さ
れます。

メモリ解放要求は、空きメモリプールにある量よりも多くのメモリがアプリケーションで必要

になるまで、キューに残ります。メモリが必要になると、最初のメモリ解放要求がキューから

取り出され、改ざんされたメモリが検証されます。

メモリに変更がない場合、メモリは下位メモリプールに返され、ツールは最初に要求を行った

アプリケーションからのメモリ要求を再発行します。この処理は、要求元のアプリケーション

に十分なメモリが解放されるまで続きます。
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改ざんされたメモリに変更があった場合、システムは強制的にクラッシュし、クラッシュの原

因を突き止めるための診断出力を作成します。

delayed free-memory poisonerツールは、定期的にキューのすべての要素を自動的に検証します。
また、memory delayed-free-poisoner validateコマンドを使用して手動で検証を開始できます。

このコマンドの no形式を実行すると、キュー内の要求で参照されるすべてのメモリが検証さ
れずに空きメモリプールに返され、すべての統計カウンタがクリアされます。

例 次に、delayed free-memory poisonerツールをイネーブルにする例を示します。

ciscoasa# memory delayed-free-poisoner enable

次に、delayed free-memory poisonerツールが不正なメモリ再利用を検出した場合の出力
例を示します。

delayed-free-poisoner validate failed because a
data signature is invalid at delayfree.c:328.

heap region: 0x025b1cac-0x025b1d63 (184 bytes)
memory address: 0x025b1cb4
byte offset: 8
allocated by: 0x0060b812
freed by: 0x0060ae15

Dumping 80 bytes of memory from 0x025b1c88 to 0x025b1cd7
025b1c80: ef cd 1c a1 e1 00 00 00 | ........
025b1c90: 23 01 1c a1 b8 00 00 00 15 ae 60 00 68 ba 5e 02 | #.........`.h.^.
025b1ca0: 88 1f 5b 02 12 b8 60 00 00 00 00 00 6c 26 5b 02 | ..[...`.....l&[.
025b1cb0: 8e a5 ea 10 ff ff ff ff cc cc cc cc cc cc cc cc | ................
025b1cc0: cc cc cc cc cc cc cc cc cc cc cc cc cc cc cc cc | ................
025b1cd0: cc cc cc cc cc cc cc cc | ........
An internal error occurred. Specifically, a programming assertion was
violated. Copy the error message exactly as it appears, and get the
output of the show version command and the contents of the configuration
file. Then call your technical support representative.
assertion "0" failed: file "delayfree.c", line 191

<xref>に、出力の重要な部分を示します。

表 5 :不正なメモリ使用に関する出力の説明

説明フィールド

要求元のアプリケーションが使用できるメモリ領域のアドレス領域および

サイズ。これは、要求されたサイズと同じ値ではなく、メモリ要求が行わ

れたときにシステムがメモリを配分できるように小さくなることがありま

す。

heap region

障害が検出されたメモリの位置。memory address
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説明フィールド

バイトオフセットはヒープ領域の先頭を基準にしており、このアドレス

から始まるデータ構造を保持するためにフィールドが変更された場合に

は、バイトオフセットを使用してそのフィールドを見つけることができ

ます。値が 0か、またはヒープ領域バイトカウントよりも大きい値であ
る場合は、問題が下位ヒープパッケージの予期しない値であることを示

している可能性があります。

byte offset

この特定のメモリ領域に関して実施された最後のmalloc/calloc/reallocおよ
び解放要求の命令アドレス。

allocated by/freed by

検出された障害がヒープメモリ領域の先頭にどれだけ近いかに応じて、1
つまたは 2つのメモリ領域のダンプ。システムヒープヘッダーに続く 8
バイトは、このツールがさまざまなシステムヘッダー値のハッシュと

キューリンクを保持するために使用するメモリです。システムヒープト

レーラが検出されるまでの領域内のそれ以外のバイトは、0xccに設定す
る必要があります。

Dumping...

関連コマンド 説明コマンド

delayed free-memory poisonerツールのキューおよび統計
情報をクリアします。

clear memory delayed-free-poisoner

delayed free-memory poisonerツールのキュー内要素の検
証を強制実行します。

memory delayed-free-poisoner validate

delayed free-memory poisonerツールのキューの使用状況
に関する要約を表示します。

show memory delayed-free-poisoner
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memory delayed-free-poisoner validate
memory delayed-free-poisoner キューのすべての要素を強制的に検証するには、特権EXECモー
ドで memory delayed-free-poisoner validate コマンドを使用します。

memorydelayed-free-poisonervalidate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン memory delayed-free-poisoner validateコマンドを発行する場合は、事前に memory
delayed-free-poisoner enable コマンドを使用して delayed free-memory poisonerツールを有効に
する必要があります。

memory delayed-free-poisoner validateコマンドにより、memory delayed-free-poisoner キュー
の各要素が検証されます。要素に予期しない値が含まれている場合、システムは強制的にク

ラッシュし、クラッシュの原因を突き止めるための診断出力を作成します。予期しない値が存

在しない場合、要素はキューに残り、ツールによって正常に処理されます。memory
delayed-free-poisoner validateコマンドを実行しても、キュー内のメモリはシステムメモリプー
ルに返されません。

delayed free-memory poisonerツールは、定期的にキューのすべての要素を自動的に検証します。（注）

例 次に、memory delayed-free-poisoner キューのすべての要素を検証する例を示します。

ciscoasa# memory delayed-free-poisoner validate
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関連コマンド 説明コマンド

delayed free-memory poisonerツールのキューおよび統計情
報をクリアします。

clear memory delayed-free-poisoner

delayed free-memory poisonerツールをイネーブルにしま
す。

memory delayed-free-poisoner enable

delayed free-memory poisonerツールのキューの使用状況に
関する要約を表示します。

show memory delayed-free-poisoner
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memory caller-address
コールトレースまたは発信元 PC用にプログラムメモリの特定の範囲を設定して、メモリの問
題を特定できるようにするには、特権 EXECモードで memory caller-addressコマンドを使用
します。発信元PCは、メモリ割り当てプリミティブを呼び出したプログラムのアドレスです。
アドレス範囲を削除するには、このコマンドの no形式を使用します。

memorycaller-addressstartPCendPC
nomemorycaller-address

構文の説明 メモリブロックの終了アドレス範囲を指定します。endPC

メモリブロックの開始アドレス範囲を指定します。startPC

コマンドデフォルト メモリを追跡できるように、実際の発信元 PCが記録されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応—•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0

使用上のガイドライン メモリの問題を特定のメモリブロックに限定するには、memorycaller-addressコマンドを使用
します。

場合によっては、メモリ割り当てプリミティブの実際の発信元 PCが、プログラムの多くの場
所で使用されている既知のライブラリ関数であることがあります。プログラムの個々の場所を

特定するには、そのライブラリ関数の開始プログラムアドレスおよび終了プログラムアドレ

スを設定し、それによってライブラリ関数の呼び出し元のプログラムアドレスを記録します。

発信元アドレスの追跡を有効にすると、ASAのパフォーマンスが一時的に低下することがあり
ます。

（注）
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例 次に、memory caller-address コマンドで設定したアドレスの範囲、および show
memory-caller addressコマンドの表示結果の例を示します。

ciscoasa# memory caller-address 0x00109d5c 0x00109e08

ciscoasa# memory caller-address 0x009b0ef0 0x009b0f14

ciscoasa# memory caller-address 0x00cf211c 0x00cf4464

ciscoasa# show memory-caller address
Move down stack frame for the addresses:
pc = 0x00109d5c-0x00109e08
pc = 0x009b0ef0-0x009b0f14
pc = 0x00cf211c-0x00cf4464

関連コマンド 説明コマンド

メモリ使用状況（メモリプロファイリング）のモニタリングをイ

ネーブルにします。

memory profile enable

プロファイルするメモリのテキスト範囲を設定します。memory profile text

物理メモリの最大量とオペレーティングシステムで現在使用可能

な空きメモリ量について要約を表示します。

show memory

特定のバイナリサイズに割り当てられているチャンクの要約情報

を表示します。

show memory binsize

ASAのメモリ使用状況（プロファイリング）に関する情報を表示
します。

show memory profile

ASA上に設定されているアドレス範囲を表示します。show memory-caller
address
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memory logging
メモリロギングを有効にするには、グローバルコンフィギュレーションモードで memory
loggingコマンドを使用します。メモリロギングを無効にするには、このコマンドのno形式を
使用します。

memory logging [ 1024-4194304 ] [ wrap ] [ size [ 1-2147483647 ] ] [ process process-name ] [
context context-name ]
nomemorylogging

構文の説明 メモリロギングバッファのロギングエントリの数を指定します。指定

する必要がある引数はこれだけです。

1024-4194304

モニターする仮想コンテキストおよびコンテキスト名を指定します。context context-name

モニターするプロセスおよびプロセス名を指定します。

Checkheapsプロセスは、非標準の方法でメモリアロケータ
を使用するため、プロセスとして完全に無視されます。

（注）

process process-name

モニターするサイズおよびエントリ数を指定します。size 1-2147483647

バッファのラップ時にバッファを保存します。保存できるのは一度だけ

です。複数回ラップされると上書きされる可能性があります。バッファ

がラップすると、そのデータの保存をイネーブルにするトリガーがイベ

ントマネージャに送信されます。

wrap

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応—•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)
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使用上のガイドライン メモリロギングパラメータを変更するには、それをディセーブルにしてから、再度イネーブ

ルにします。

例 次に、メモリロギングをイネーブルにする例を示します。

ciscoasa
(config)#
memory logging 202980

関連コマンド 説明コマンド

メモリロギングラップイベントへの応答をイネーブルにします。event
memory-logging-wrap

メモリロギングの結果を表示します。show memory logging
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memory profile enable
メモリ使用状況のモニタリング（メモリプロファイリング）を有効にするには、特権 EXEC
モードで memory profile enable コマンドを使用します。メモリプロファイルリングを無効に
するには、このコマンドの no形式を使用します。

memoryprofileenablepeakpeak_value
nomemoryprofileenablepeakpeak_value

構文の説明 メモリ使用状況のスナップショットを使用率ピークバッファに保存するメモリ使

用状況しきい値を指定します。このバッファの内容を後で分析して、システムの

ピーク時のメモリニーズを判断できます。

peak_value

コマンドデフォルト デフォルトでは、メモリプロファイリングはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応—•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0

使用上のガイドライン メモリプロファイリングを有効にする前に、memoryprofile textコマンドを使用して、プロファ
イリングするメモリのテキスト範囲を設定する必要があります。

一部のメモリは、clear memory profileコマンドを入力するまでプロファイリングシステムに
よって保持されます。show memory statusコマンドの出力を参照してください。

メモリプロファイリングをイネーブルにすると、ASAのパフォーマンスが一時的に低下する場
合があります。

（注）

次に、メモリプロファイリングをイネーブルにする例を示します。

ciscoasa# memory profile enable
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関連コマンド 説明コマンド

プロファイルするメモリのテキスト範囲を設定します。memory profile text

ASAのメモリ使用状況（プロファイリング）に関する情報を表示しま
す。

show memory
profile
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memory profile text
プロファイリングするメモリのプログラムテキスト範囲を設定するには、特権EXECモードで
memory profile text コマンドを使用します。無効にするには、このコマンドの no形式を使用
します。

memory profile text { startPC endPC | all resolution }
no memory profile text { startPC endPC | all resolution }

構文の説明 メモリブロックのテキスト範囲全体を指定します。all

メモリブロックの終了テキスト範囲を指定します。endPC

ソーステキスト領域の追跡精度を指定します。resolution

メモリブロックの開始テキスト範囲を指定します。startPC

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応—•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0

使用上のガイドライン テキスト範囲が小さい場合、精度を「4」にすると、命令への呼び出しが正常に追跡されます。
テキスト範囲が大きい場合、精度を粗くしても初回通過には十分であり、範囲は次回の通過で

さらに小さな領域にまで絞り込むことができます。

メモリプロファイリングを開始するには、memory profile textコマンドでテキスト範囲を入力
した後、memory profile enableコマンドを入力する必要があります。デフォルトでは、メモリ
プロファイリングはディセーブルになっています。

メモリプロファイリングをイネーブルにすると、ASAのパフォーマンスが一時的に低下する場
合があります。

（注）
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例 次に、精度を 4にして、プロファイリングするメモリのテキスト範囲を設定する例を
示します。

ciscoasa# memory profile text 0x004018b4 0x004169d0 4

次に、メモリプロファイリングのテキスト範囲のコンフィギュレーションおよびス

テータス（OFF）を表示する例を示します。

ciscoasa# show memory profile
InUse profiling: OFF Peak profiling: OFF Profile: 0x004018b4-0x004169d0(00000004)

メモリプロファイリングを開始するには、memory profile enableコマンドを入力する
必要があります。デフォルトでは、メモリプロファイリングはディセーブルになって

います。

（注）

関連コマンド 説明コマンド

メモリプロファイリング機能によって保持されているバッファを

クリアします。

clear memory profile

メモリ使用状況（メモリプロファイリング）のモニタリングをイ

ネーブルにします。

memory profile enable

ASAのメモリ使用状況（プロファイリング）に関する情報を表示
します。

show memory profile

ASA上に設定されているアドレス範囲を表示します。show memory-caller
address
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memory-size
WebVPNのさまざまなコンポーネントがアクセスできるASA上のメモリ容量を設定するには、
webvpnモードでmemory-size コマンドを使用します。設定されたメモリ容量（KB単位）また
は合計メモリの割合として、メモリ容量を設定できます。設定されたメモリサイズを削除する

には、このコマンドの no 形式を使用します。

新しいメモリサイズ設定を有効にするには、リブートが必要です。（注）

memory-size { percent | kb } size
no memory-size [ { percent | kb } size ]

構文の説明 メモリ容量をキロバイト単位で指定します。kb

ASA上のメモリ容量を合計メモリの割合として指定します。percent

メモリ容量をKB単位または合計メモリの割合として指定します。size

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン 設定したメモリ容量は、ただちに割り当てられます。このコマンドを設定する前に、show
memoryを使用して、使用可能なメモリ容量を確認してください。設定に合計メモリの割合を
使用する場合は、設定した値が使用可能な割合を下回っていることを確認してください。設定

にキロバイトの値を使用する場合は、設定した値がキロバイト単位の使用可能なメモリ容量を

下回っていることを確認してください。

例 次に、WebVPNメモリサイズを 30 %に設定する例を示します。
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ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
memory-size percent 30
ciscoasa(config-webvpn)#
ciscoasa(config-webvpn)# reload

関連コマンド 説明コマンド

WebVPNメモリ使用状況の統計情報を表示します。show memory
webvpn
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memory tracking enable
ヒープメモリ要求の追跡を有効にするには、特権 EXECモードで memory tracking enable コ
マンドを使用します。メモリ追跡を無効にするには、このコマンドの no形式を使用します。

memorytrackingenable
nomemorytrackingenable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応—•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(8)

使用上のガイドライン ヒープメモリ要求を追跡するには、memory tracking enable コマンドを使用します。メモリ追
跡を無効にするには、このコマンドの no形式を使用します。

メモリ追跡をイネーブルにする前に、app-agent heartbeatコマンドのデフォルトの間隔とカウン
ト値を次のように変更してください。

app-agent heartbeat interval 6000 retry-count 6

例 次に、ヒープメモリ要求の追跡をイネーブルにする例を示します。

ciscoasa# memory tracking enable

関連コマンド 説明コマンド

現在収集されているすべての情報をクリアします。clear memory tracking

現在割り当てられているメモリを表示します。show memory tracking
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説明コマンド

ツールの追跡対象である現在割り当てられている各メモリのサ

イズ、位置、および最上位呼び出し元関数を一覧表示します。

show memory tracking address

このコマンドは、指定されたメモリアドレスのサイズ、位置、

呼び出しスタックの一部、およびメモリダンプを表示します。

show memory tracking dump

ツール内部の動作の洞察に使用されるさまざまな内部詳細情報

を表示します。

show memory tracking detail
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memory-utilization
システムメモリが事前に定義されたレベルまで使用されたときに、自動的にリブートするか、

またはクラッシュするようにASAを設定するには、memory utilizationコマンドを使用します。
メモリ使用状況が設定されたしきい値の上限に到達すると、システムは自動的にリロードしま

す。しきい値は 90～ 99 %の範囲です。

memory-utilization reload-threshold < % >
memory-utilization reload-threshold < % > [ crashinfo ]

構文の説明 システムメモリのしきい値の上限を指定します。reload-threshold

（オプション）使用する場合、システムリロードの前にクラッシュ情報を

保存することを指定します。

crashinfo

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン 一般にメモリ使用状況が極めて高くなる環境に遭遇することがわかっているシステム上にこの

機能を設定しないことを推奨します。システムリロードの前にクラッシュ情報ファイルを生成

するには、オプションの crashinfo引数を使用します。

例 次に、ASA上にメモリ使用状況機能を設定する例を示します。

ciscoasa# memory-utilization reload-threshold 95
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関連コマンド 説明コマンド

プロファイルするメモリのテキスト範囲を設定します。memory profile text

メモリ使用状況（メモリプロファイリング）のモニタリングをイネー

ブルにします。

memory profile
enable

メモリプロファイリング機能によって保持されているバッファをクリ

アします。

clear memory profile

ASAのメモリ使用状況（プロファイリング）に関する情報を表示しま
す。

show memory profile
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merge-dacl
ダウンロード可能 ACLと、RADIUSパケットから Cisco AVペアで受信した ACLをマージす
るには、AAAサーバーグループコンフィギュレーションモードで merge-daclコマンドを使
用します。ダウンロード可能 ACLと、RADIUSパケットから Cisco AVペアで受信した ACL
のマージを無効にするには、このコマンドの no形式を使用します。

merge dacl { before_avpair | after_avpair }
nomergedacl

構文の説明 ダウンロード可能 ACLのエントリを Cisco AVペアのエントリの後に配置する
必要があることを指定します。このオプションは、VPN接続にのみ適用されま
す。VPNユーザーの場合は、ACLは Cisco AVペア ACL、ダウンロード可能
ACL、およびASAで設定されるACLの形式になります。このオプションでは、
ダウンロード可能ACLとAVペアACLを結合するかどうかを決定します。ASA
で設定されている ACLには適用されません。

after_avpair

ダウンロード可能 ACLのエントリを Cisco AVペアのエントリの前に配置する
必要があることを指定します。

before_avpair

コマンドデフォルト デフォルト設定は no merge daclで、ダウンロード可能な ACLは Cisco AVペア ACLとマージ
されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応AAA-serverグ
ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン AVペアおよびダウンロード可能 ACLの両方を受信した場合は、AVペアが優先し、使用され
ます。
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例 次の例では、ダウンロード可能 ACLのエントリが Cisco AVペアのエントリの前に配
置されるように指定しています。

ciscoasa(config)# aaa-server servergroup1 protocol radius
ciscoasa(config-aaa-server-group)# merge-dacl before-avpair

関連コマンド 説明コマンド

サーバーと、そのサーバーが属する AAAサーバーグループを識別しま
す。

aaa-server host

サーバーグループ名とプロトコルを識別します。aaa-server protocol

次のサーバーを試す前にグループ内のAAAサーバーに送信する要求の最
大数を指定します。

max-failed-attempts
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message-length
設定された最大の長さを満たさない DNSパケットをフィルタリングするには、パラメータコ
ンフィギュレーションモードでmessage-lengthコマンドを使用します。このコマンドを削除す
るには、no形式を使用します。

message-length maximum { length | client { length | auto } | server { length | auto } }
no message-length maximum { length | client { length | auto } | server { length | auto } }

構文の説明 DNSメッセージの最大許容バイト数（512～ 65535）を指定します。length

クライアント DNSメッセージの最大許容バイト数（512～ 65535）を指
定します。最大長をリソースレコードと同じ値に設定する場合は、auto
を指定します。

client {length | auto}

サーバー DNSメッセージの最大許容バイト数（512～ 65535）を指定し
ます。最大長をリソースレコードと同じ値に設定する場合は、autoを指
定します。

server {length |
auto}

コマンドデフォルト デフォルトの検査では、DNSメッセージの最大長は 512、クライアントの長さは autoに設定
されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン DNSインスペクションマップのパラメータとしてDNSメッセージの最大長を設定できます。

例 次に、DNSインスペクションポリシーマップで DNSメッセージの最大長を設定する
例を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
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ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# message-length 512
ciscoasa(config-pmap-p)# message-length client auto

関連コマンド 説明コマンド

ポリシーマップコンフィギュレーションモードからパラメータ

コンフィギュレーションモードを開始します。

parameter

DNSインスペクションポリシーマップを作成します。policy-map type inspect
dns
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message-tag-validation
M3UAメッセージに含まれる特定のフィールドの内容を検証するには、パラメータコンフィ
ギュレーションモードでmessage-tag-validationコマンドを使用します。パラメータコンフィ
ギュレーションモードにアクセスするには、まず policy-map type inspect m3uaコマンドを入
力します。設定を削除するには、このコマンドの no形式を使用します。

message-tag-validation { dupu | error | notify }
no message-tag-validation { dupu | error | notify }

構文の説明 宛先ユーザー部使用不可（DUPU）メッセージの検証をイネーブルにします。ユーザー/
理由フィールドが存在し、有効な理由およびユーザーコードのみが含まれている必要

があります。

dupu

エラーメッセージの検証をイネーブルにします。すべての必須フィールドが存在し、

許可された値のみが含まれている必要があります。各エラーメッセージには、そのエ

ラーコードの必須フィールドが含まれている必要があります。

error

通知メッセージの検証をイネーブルにします。ステータスタイプおよびステータス情

報フィールドには、許可された値のみが含まれている必要があります。

notify

コマンドデフォルト このコマンドのデフォルト設定は、ディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン 特定のフィールドの内容がチェックされ、指定されたM3UAメッセージタイプに関して検証
されるようにするには、このコマンドを使用します。検証で合格しなかったメッセージはド

ロップされます。
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例 次に、M3UAインスペクションでの DUPU、エラー、および通知メッセージの検証を
イネーブルにする例を示します。

ciscoasa(config)# policy-map type inspect m3ua m3ua-map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# message-tag-validation dupu
ciscoasa(config-pmap-p)# message-tag-validation error
ciscoasa(config-pmap-p)# message-tag-validation notify

関連コマンド 説明コマンド

M3UAインスペクションをイネーブルにします。inspect m3ua

インスペクションポリシーマップを作成します。policy-map type inspect

M3UA統計情報を表示します。show service-policy inspect m3ua
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metric
すべての IS-ISインターフェイスのメトリック値をグローバルに変更するには、ルータ ISISコ
ンフィギュレーションモードで metricコマンドを使用します。メトリック値を無効にして、
デフォルトメトリック値の 10に戻すには、このコマンドの no形式を使用します。

metric default-value [ level-1 | level-2 ]
no metric default-value [ level-1 | level-2 ]

構文の説明 リンクに割り当てられ、宛先へのリンクを介したパスコストを計算するために

使用されるメトリック値。指定できる範囲は 1～ 63です。
default-value

（任意）IS-ISレベル 1 IPv4または IPv6メトリックを設定します。level-1

（任意）IS-ISレベル 2 IPv4または IPv6メトリックを設定します。level-2

コマンドデフォルト デフォルトは 10です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン すべての IS-ISインターフェイスのデフォルトメトリック値を変更する必要がある場合、metric
コマンドを使用して、すべてのインターフェイスをグローバルに設定することを推奨します。

メトリック値がグローバルに設定されている場合、新規値を設定せずに誤って設定済みのメト

リックをインターフェイスから削除したり、デフォルトメトリック 10に戻るよう誤ってイン
ターフェイスに許可したりするなどの、ユーザーのエラーを防ぐことができるため、ネット

ワーク内で優先度の高いインターフェイスとなります。

metricコマンドを入力して、デフォルトの IS-ISインターフェイスメトリック値を変更すると、
有効になっているインターフェイスでは、デフォルト値の10ではなく新しい値が使用されま
す。パッシブインターフェイスでは、メトリック値 0が引き続き使用されます。
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例 次に、グローバルメトリック111で IS-ISインターフェイスを設定する例を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# metric 111

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode
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説明コマンド

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress
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説明コマンド

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPがASAのデータベースに更新されずに存在する最長時間を
設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval
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説明コマンド

IS-ISの集約アドレスを作成します。summary-address
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metric-style
新スタイルのタイプ、長さ、および値（TLV）オブジェクトだけを生成して受け入れるように
IS-ISが動作するルータを設定するには、ルータ ISISコンフィギュレーションモードで
metric-styleコマンドを使用します。この機能を無効にするには、このコマンドの no形式を使
用します。

metric-style [ narrow | transition | wide ] [ level-1 | level-2 | level-1-2 ]
no metric [ level-1 | level-2 | level-1-2 ]

構文の説明 旧スタイルの TLVとナローメトリックを使用するように ASAに指示します。narrow

（任意）移行時に旧スタイルおよび新スタイルの TLVの両方を受け入れるように
ASAに指示します。

transition

新スタイルの TLVを使用してワイドメトリックを伝送するように ASAに指示しま
す。

wide

（任意）ルーティングレベル 1でこのコマンドをイネーブルにします。level-1

（任意）ルーティングレベル 2でこのコマンドをイネーブルにします。level-2

（任意）旧スタイルおよび新スタイルのTLVの両方を受け入れようにルータに指示
します。

level-1-2

コマンドデフォルト デフォルトは 10です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)
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使用上のガイドライン metric-style wideコマンドを入力する場合、ASAは新スタイル TLVだけを生成し、受け入れま
す。したがって、ASAで使用されるメモリやリソースは、旧スタイルと新スタイルの両方の
TLVを生成した場合よりも少なくなります。

このスタイルは、ネットワーク全体でMPLSトラフィックエンジニアリングをイネーブルに
する場合に最適です。

例 次に、レベル 1で新スタイルの TLVを生成し、受け入れるように ASAを設定する例
を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# metric-style wide level-1

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter
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説明コマンド

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag
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説明コマンド

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPがASAのデータベースに更新されずに存在する最長時間を
設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit
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説明コマンド

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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mf – mz

• mfib forwarding（982ページ）
• migrate（984ページ）
• min-object-size（986ページ）
• mkdir（988ページ）
• mobile-device portal（990ページ）
• mode（992ページ）
• monitor-interface（995ページ）
• more（997ページ）
• mount type cifs（1000ページ）
• mount type ftp（1003ページ）
• mroute（1005ページ）
• mschapv2-capable（1007ページ）
• msie-proxy except-list（1009ページ）
• msie-proxy local-bypass（1011ページ）
• msie-proxy lockdown（1013ページ）
• msie-proxy method（1015ページ）
• msie-proxy pac-url（1018ページ）
• msie-proxy server（1021ページ）
• mtu（1023ページ）
• mtu cluster（1025ページ）
• multicast boundary（1027ページ）
• multicast-routing（1029ページ）
• mus（1031ページ）
• mus host（1033ページ）
• mus password（1035ページ）
• mus server（1037ページ）
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mfib forwarding
インターフェイスでMFIB転送を再び無効にするには、インターフェイスコンフィギュレー
ションモードでmfib forwarding を使用します。インターフェイスでMFIB転送を無効にする
には、このコマンドの no形式を使用します。

mfibforwarding
nomfibforwarding

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト multicast-routingコマンドは、デフォルトではすべてのインターフェイスのMFIB転送を有効
にします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン マルチキャストルーティングをイネーブルにすると、デフォルトではすべてのインターフェイ

スでMFIB転送がイネーブルになります。特定のインターフェイスでMFIB転送を無効にする
には、このコマンドの no形式を使用します。実行コンフィギュレーションには、このコマン
ドの no形式だけが表示されます。

インターフェイスでMFIB転送がディセーブルになっている場合、特に他の方法を設定しない
限り、そのインターフェイスはマルチキャストパケットを受け付けません。MFIB転送がディ
セーブルになっていると、IGMPパケットも阻止されます。

例 次に、指定されたインターフェイスでMFIB転送をディセーブルにする例を示します。

ciscoasa(config)# interface GigabitEthernet 0/0
ciscoasa(config-if)# no mfib forwarding
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関連コマンド 説明コマンド

マルチキャストルーティングをイネーブルにします。multicast-routing

インターフェイスに対してPIMをイネーブルにします。pim
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migrate
LAN-to-LANの設定（IKEv1）やリモートアクセスの設定（SSLまたは IKEv1）を IKEv2に移
行するには、グローバルコンフィギュレーションモードで migrateコマンドを使用します。

migrate { l2l | remote-access { ikev2 | ssl } | overwrite }

構文の説明 IKEv1の LAN-to-LANの設定を IKEv2に移行します。l2l

リモートアクセスの設定を指定します。remote-access

リモートアクセスの IKEv1設定を IKEv2に移行します。ikev2

リモートアクセスの SSL設定を IKEv2に移行します。ssl

既存の IKEv2設定を上書きします。overwrite

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表は、このコマンドを入力するモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン migrate l2lコマンドを使用すると、LAN-to-LANのすべての IKEv1設定が IKEv2に移行されま
す。

overwriteキーワードを使用すると、ASAは既存の IKEv2設定を移行されたコマンドとマージ
せずに、移行されたコマンドで上書きします。

migrate remote-accessコマンドを使用すると、IKEv1または SSLの設定が IKEv2に移行されま
す。ただし、次の設定タスクは別途実行する必要があります。
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• webvpnコンフィギュレーションモードでセキュアクライアントパッケージファイルを
ロードします。

•セキュアクライアントプロファイルを設定し、グルーポリシーに対して指定します。

• IKEv1接続にカスタマイゼーションオブジェクトを使用している場合は、IKEv2接続に使
用するトンネルグループにそれらを関連付けます。

• crypto ikev2 remote-access trust-pointコマンドを使用して、サーバー認証のアイデンティ
ティ証明書（トラストポイント）を指定します。ASAは、IKEv2で接続しているリモート
のセキュアクライアントに対してASA自体を認証するときにこのトラストポイントを使
用します。

•デフォルトのもの以外にもトンネルグループおよび/またはグループポリシーを設定して
いる場合は、それらに対して IKEv2または SSLを指定します（デフォルトの
DefaultWEBVPNGroupトンネルグループとデフォルトのグループポリシーは IKEv2また
は SSLを許可するように設定されています）。

•クライアントからデフォルト以外のグループに接続できるようにするには、トンネルグ
ループでグループのエイリアスまたは URLを設定します。

•外部のグループポリシーやユーザーレコードを更新します。

•グローバル、トンネルグループ、またはグループポリシーのその他の設定でクライアン
トの動作を変更します。

• crypto ikev2 enable <interface> [client-services [port]]コマンドを使用して、IKEv2のファイ
ルのダウンロードやソフトウェアのアップグレードにクライアントが使用するポートを設

定します。

関連コマンド 説明コマンド

IPsecピアの通信に使用するインターフェイスで IKEv2ネゴシエーショ
ンをイネーブルにします。

crypto ikev2 enable

IKEv2設定情報を表示します。show run crypto
ikev2
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min-object-size
WebVPNセッションに対して ASAがキャッシュできるオブジェクトの最小サイズを設定する
には、キャッシュモードで min-object-sizeコマンドを使用します。サイズを変更するには、こ
のコマンドを再度使用します。最小オブジェクトサイズを設定しないようにするには、値にゼ

ロ（0）を入力します。

min-object-sizeintegerrange

構文の説明 0～ 10000
KB。

integer
range

コマンドデフォルト デフォルトのサイズは 0 KBです。

コマンドモード 次の表は、このコマンドを入力するモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応キャッシュの

設定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン 最小オブジェクトサイズは、最大オブジェクトサイズよりも小さい値である必要があります。

キャッシュ圧縮が有効になっている場合、ASAでは、オブジェクトを圧縮してからサイズが計
算されます。

例 次に、最大オブジェクトサイズを 40 KBに設定する例を示します。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
cache
ciscoasa(config-webvpn-cache)# min-object-size
40
ciscoasa(config-webvpn-cache)#
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関連コマンド 説明コマンド

WebVPNキャッシュモードを開始します。cache

WebVPNキャッシュの圧縮を設定します。cache-compressed

キャッシュをディセーブルにします。disable

オブジェクトを再検証せずにキャッシュする有効期限を設定します。expiry-time

最終変更時刻のタイムスタンプだけを持つオブジェクトのキャッシュに関

する再確認ポリシーを設定します。

lmfactor

キャッシュするオブジェクトの最大サイズを定義します。max-object-size
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mkdir
新規ディレクトリを作成するには、特権 EXECモードで mkdir コマンドを使用します。

mkdir [ / noconfirm ] [ disk0: | disk1: | | flash: ] path

構文の説明 （任意）確認プロンプトを表示しないようにします。noconfirm

（任意）内部フラッシュメモリを指定し、続けてコロンを入力します。disk0:

（任意）外部フラッシュメモリカードを指定し、続けてコロンを入力します。disk1:

（任意）内部フラッシュメモリを指定し、続けてコロンを入力します。ASA 5500
シリーズの適応型セキュリティアプライアンスでは、flashキーワードはdisk0のエ
イリアスです。

flash:

作成するディレクトリの名前およびパス。path

コマンドデフォルト パスを指定しないと、現在の作業ディレクトリにディレクトリが作成されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 同じ名前のディレクトリがすでに存在する場合、新規のディレクトリは作成されません。

例 次に、新規ディレクトリを「backup」という名前で作成する例を示します。

ciscoasa# mkdir backup

関連コマンド 説明コマン

ド

現在の作業ディレクトリから、指定したディレクトリに変更します。cd
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説明コマン

ド

ディレクトリの内容を表示します。dir

指定されたディレクトリを削除します。rmdir

現在の作業ディレクトリを表示します。pwd
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mobile-device portal
すべてのモバイルデバイスのクライアントレス VPNアクセスWebポータルをミニポータルか
らフルブラウザポータルに変更するには、webvpnコンフィギュレーションモードでmobile-device
portalコマンドを使用します。この設定が必要なのは、Windows CEなどの古いオペレーティ
ングシステムを実行するスマートフォンだけです。新しいスマートフォンではデフォルトでフ

ルブラウザポータルが使用されているため、このオプションを設定する必要はありません。

mobile-device portal { full }
no mobile-device portal { full }

構文の説明 すべてのモバイルデバイスのクライアントレス VPNアクセスポー
タルをミニポータルからフルブラウザポータルに変更します。

mobile-device portal
{full}

コマンドデフォルト このコマンドを実行する前のデフォルトの動作では、モバイルデバイスによって、クライアン

トレスVPNアクセスにミニポータルを使用するかフルポータルを使用するかが異なります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが 8.2(5)と 8.4(2)で同時に追加されました。8.2(5)

このコマンドが 8.2(5)と 8.4(2)で同時に追加されました。8.4(2)

使用上のガイドライン このコマンドは、Cisco Technical Assistance Center（TAC）から推奨された場合にのみ使用して
ください。

例 すべてのモバイルデバイスのクライアントレス VPNアクセスポータルをフルブラウ
ザポータルに変更します。

ciscoasa# config t
ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# mobile-device portal full
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関連コマンド 説明コマンド

WebVPNの実行コンフィギュレーションを表示します。show running-config webvpn
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mode
セキュリティコンテキストモードをシングルまたはマルチに設定するには、グローバルコン

フィギュレーションモードでmodeコマンドを使用します。単一の ASAは、セキュリティコ
ンテキストと呼ばれる複数の仮想デバイスにパーティション化できます。各コンテキストは独

立したデバイスとして動作し、独自のセキュリティポリシー、インターフェイス、および管理

者で構成されています。複数のコンテキストが存在することは、複数のスタンドアロンアプラ

イアンスが設置されていることと同じです。シングルモードでは、ASAはシングル構成で、単
一デバイスとして動作します。マルチモードでは、複数のコンテキストを作成し、それぞれに

独自のコンフィギュレーションを設定できます。許可されるコンテキストの数は、保有するラ

イセンスによって異なります。

mode { single | multiple } [ noconfirm ]

構文の説明 マルチコンテキストモードを設定します。multiple

（任意）ユーザーに確認を求めることなく、モードを設定します。このオプション

は自動スクリプトで役立ちます。

noconfirm

コンテキストモードを singleに設定します。single

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン マルチコンテキストモードでは、ASAに各コンテキストの構成が含まれ、各構成では、スタン
ドアロンデバイスに設定できるセキュリティポリシー、インターフェイス、およびほぼすべて

のオプションが識別されます（コンテキスト構成の場所の識別については、config-urlコマン
ドを参照してください）。システム管理者がコンテキストを追加および管理するには、コンテ

キストをシステムコンフィギュレーションに設定します。これが、シングルモード設定と同

じく、スタートアップコンフィギュレーションとなります。システムコンフィギュレーショ
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ンは、ASAの基本設定を識別します。システムコンフィギュレーションには、ネットワーク
インターフェイスやネットワーク設定は含まれません。その代わりに、ネットワークリソース

にアクセスする必要が生じたときに（サーバーからコンテキストをダウンロードするなど）、

システムは管理コンテキストとして指定されているコンテキストのいずれかを使用します。

modeコマンドを使用してコンテキストモードを変更すると、再起動を求められます。

コンテキストモード（シングルまたはマルチ）は、リブートされても持続されますが、コン

フィギュレーションファイルには保存されません。構成を別のデバイスにコピーする必要があ

る場合は、modeコマンドを使用して、新しいデバイスのモードを matchに設定します。

シングルモードからマルチモードに変換すると、ASAは実行コンフィギュレーションを2つの
ファイル（システムコンフィギュレーションで構成される新規スタートアップコンフィギュ

レーション、および内部フラッシュメモリのルートディレクトリ内の管理コンテキストで構成

される admin.cfg）に変換します。元の実行コンフィギュレーションは、old_running.cfgとして
（内部フラッシュメモリのルートディレクトリ）に保存されます。元のスタートアップコン

フィギュレーションは保存されません。ASAは、管理コンテキストのエントリをシステムコ
ンフィギュレーションに「admin」という名前で自動的に追加します。

マルチモードからシングルモードに変換する場合は、先にスタートアップコンフィギュレー

ション全体（使用可能な場合）を ASAにコピーすることを推奨します。マルチモードから継
承されるシステムコンフィギュレーションは、シングルモードデバイスで完全に機能するコン

フィギュレーションではありません。

マルチコンテキストモードのすべての機能がサポートされるわけではありません。詳細につ

いては、CLIコンフィギュレーションガイドを参照してください。

例 次に、モードを multipleに設定する例を示します。

ciscoasa(config)# mode multiple
WARNING: This command will change the behavior of the device
WARNING: This command will initiate a Reboot
Proceed with change mode? [confirm] y
Convert the system configuration? [confirm] y
Flash Firewall mode: multiple
***
*** --- SHUTDOWN NOW ---
***
*** Message to all terminals:
***
*** change mode
Rebooting....
Booting system, please wait...

次に、モードを singleに設定する例を示します。

ciscoasa(config)# mode single
WARNING: This command will change the behavior of the device
WARNING: This command will initiate a Reboot
Proceed with change mode? [confirm] y
Flash Firewall mode: single
***
*** --- SHUTDOWN NOW ---
***
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*** Message to all terminals:
***
*** change mode
Rebooting....
Booting system, please wait...

関連コマンド 説明コマンド

システムコンフィギュレーションにコンテキストを設定し、コンテキストコン

フィギュレーションモードを開始します。

context

現在のコンテキストモード（シングルまたはマルチ）を表示します。show
mode
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monitor-interface
特定のインターフェイスでヘルスモニタリングを有効にするには、グローバルコンフィギュ

レーションモードで monitor-interface コマンドを使用します。インターフェイスのモニタリ
ングを無効にするには、このコマンドの no形式を使用します。

monitor-interface { if_name | service-module }
no monitor-interface { if_name service-module }

構文の説明 モニターするインターフェイスの名前を指定します。if_name

サービスモジュールをモニターします。ASA FirePOWERモジュールなど、
ハードウェアモジュールの障害でフェールオーバーをトリガーさせない場合

は、このコマンドの no 形式を使用してモジュールのモニタリングを無効にで
きます。

service-module

コマンドデフォルト 物理インターフェイスとサービスモジュールのモニタリングは、デフォルトでイネーブルに

なっています。論理インターフェイスのモニタリングは、デフォルトでディセーブルになって

います。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

service-moduleキーワードが追加されました。9.3(1)

使用上のガイドライン ASAについて監視できるインターフェイスの数はプラットフォームごとに異なり、showfailover
コマンドの出力で確認できます。

インターフェイスポーリング頻度ごとに、ASAフェールオーバーペア間で helloメッセージが
交換されます。フェールオーバーインターフェイスのポーリング時間は 3～ 15秒です。たと
えば、ポーリング時間を 5秒に設定すると、あるインターフェイスで 5回連続して helloが検
出されないと（25秒間）、そのインターフェイスでテストが開始します。
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モニター対象のフェールオーバーインターフェイスには、次のステータスが設定されます。

• Unknown：初期ステータスです。このステータスは、ステータスを特定できないことを意
味する場合もあります。

• Normal：インターフェイスはトラフィックを受信しています。

• Testing：ポーリング 5回の間、インターフェイスで helloメッセージが検出されていませ
ん。

• Link Down：インターフェイスまたは VLANは管理上ダウンしています。

• No Link：インターフェイスの物理リンクがダウンしています。

• Failed：インターフェイスではトラフィックを受信していませんが、ピアインターフェイ
スではトラフィックを検出しています。

アクティブ/アクティブフェールオーバーでは、このコマンドはコンテキスト内でだけ有効で
す。

例 次の例では、「inside」という名前のインターフェイスでモニタリングをイネーブルに
しています。

ciscoasa(config)# monitor-interface inside
ciscoasa(config)#

関連コマンド 説明コマンド

すべてのインターフェイスでデフォルトのインターフェイス

ヘルスモニタリングに戻します。

clear configure
monitor-interface

モニターするインターフェイスの数または割合を指定します。

モニターの対象となるのは、障害が発生すると、フェールオー

バーが発生するインターフェイスです。

failover interface-policy

インターフェイスでの helloメッセージ間の間隔を指定します
（Active/Standbyフェールオーバー）。

failover polltime

インターフェイスでの helloメッセージ間の間隔を指定します
（Active/Activeフェールオーバー）。

polltime interface

実行コンフィギュレーションの monitor-interfaceコマンドを
表示します。

show running-config
monitor-interface
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more
ファイルの内容を表示するには、特権 EXECモードで more コマンドを使用します。

more { /ascii | /binary | /ebcdic / disk0: | disk1: | flash: | ftp: | http: | https: | system: | tftp:
} filename

構文の説明 （任意）バイナリファイルをバイナリモード、ASCIIファイルをバイナリモードで
表示します。

/ascii

（任意）任意のファイルをバイナリモードで表示します。/binary

（任意）バイナリファイルを EBCDICで表示します。/ebcdic

（任意）内部フラッシュメモリ上のファイルを表示します。disk0：

（任意）外部フラッシュメモリカード上のファイルを表示します。disk1：

表示するファイルの名前を指定します。filename

（任意）内部フラッシュメモリを指定し、続けてコロンを入力します。ASA5500シ
リーズの適応型セキュリティアプライアンスでは、flashキーワードは disk0のエイ
リアスです。

flash：

（任意）FTPサーバー上のファイルを表示します。ftp：

（任意）Webサイト上のファイルを表示します。http：

（任意）セキュアなWebサイト上のファイルを表示します。https：

（任意）ファイルシステムを表示します。system：

（任意）TFTPサーバ上のファイルを表示します。tftp：

コマンドデフォルト ASCIIモード

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン more filesystem:コマンドを入力すると、ローカルディレクトリまたはファイルシステムのエ
イリアスを入力するように求められます。

moreコマンドを使用して保存した構成ファイルを表示すると、この構成ファイルのトンネル
グループパスワードがクリアテキストに表示されます。

（注）

例 次に、「test.cfg」というローカルファイルの内容を表示する例を示します。

ciscoasa# more test.cfg
: Saved
: Written by enable_15 at 10:04:01 Apr 14 2005
XXX Version X.X(X)
nameif vlan300 outside security10
enable password 8Ry2YjIyt7RRXU24 encrypted
passwd 2KFQnbNIdI.2KYOU encrypted
ciscoasa test
fixup protocol ftp 21
fixup protocol h323 H225 1720
fixup protocol h323 ras 1718-1719
fixup protocol ils 389
fixup protocol rsh 514
fixup protocol smtp 25
fixup protocol sqlnet 1521
fixup protocol sip 5060
fixup protocol skinny 2000
names
access-list deny-flow-max 4096
access-list alert-interval 300
access-list 100 extended permit icmp any any
access-list 100 extended permit ip any any
pager lines 24
icmp permit any outside
mtu outside 1500
ip address outside 172.29.145.35 255.255.0.0
no asdm history enable
arp timeout 14400
access-group 100 in interface outside
!
interface outside
!
route outside 0.0.0.0 0.0.0.0 172.29.145.1 1
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02 rpc 0:10:00 h3
23 0:05:00 h225 1:00:00 mgcp 0:05:00 sip 0:30:00 sip_media 0:02:00
timeout uauth 0:05:00 absolute
aaa-server TACACS+ protocol tacacs+
aaa-server RADIUS protocol radius
aaa-server LOCAL protocol local
snmp-server host outside 128.107.128.179
snmp-server location my_context, USA
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snmp-server contact admin@example.com
snmp-server community public
no snmp-server enable traps
floodguard enable
fragment size 200 outside
no sysopt route dnat
telnet timeout 5
ssh timeout 5
terminal width 511
gdb enable
mgcp command-queue 0
Cryptochecksum:00000000000000000000000000000000
: end

関連コマンド 説明コマン

ド

指定されたディレクトリに変更します。cd

現在の作業ディレクトリを表示します。pwd

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
999

J - Mコマンド
more



mount type cifs
セキュリティアプライアンスからCommon Internet File System（CIFS;共通インターネットファ
イルシステム）にアクセスできるようにするには、グローバルコンフィギュレーションモー

ドでmount type cifs コマンドを使用します。このコマンドを使用すると、mount cifsコンフィ
ギュレーションモードに入ることができます。CIFSネットワークファイルシステムをマウン
ト解除するには、このコマンドの no 形式を使用します。

mount name type cifs server server-name share share { status enable | status disable } [ domain
domain-name ] username username password password
[ mount ] mount name type cifs server server-name share share { status enable | status disable }
[ domain domain-name ] username username password password

構文の説明 （任意）CIFSファイルシステムでのみ、この引数にはWindows
NTドメイン名を指定します。最大 63文字が許可されます。

domain domain-name

ローカルCAに割り当てられる既存のファイルシステムの名前を
指定します。

name

ファイルシステムのマウントのための認可されたパスワードを指

定します。

password password

CIFSファイルシステムサーバの定義済みの名前（またはドット
付き 10進表記の IPアドレス）を指定します。

server server-name

サーバ内のファイルデータにアクセスするために、特定のサーバ

共有（フォルダ）を名前で明示的に識別します。

share sharename

ファイルシステムの状態をマウント済みまたはマウント解除済み

（使用可能または使用不能）として識別します。

status enable または
disable

ファイルシステムのマウントが認可されているユーザ名。user username

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン mountコマンドは、Installable File System（IFS）を使用して、CIFSファイルシステムをマウン
トします。IFS（ファイルシステム API）を使用すると、セキュリティアプライアンスはファ
イルシステム用のドライバを認識し、ロードすることができます。

mountコマンドは、セキュリティアプライアンス上の CIFSファイルシステムを UNIXファイ
ルツリーにアタッチします。逆に、no mountコマンドはアタッチを解除します。

mountコマンドに指定されている mount-nameは、セキュリティアプライアンスにすでにマウ
ントされているファイルシステムを参照するために、他のCLIコマンドで使用されます。たと
えば、ローカル認証局用にファイルストレージを設定するdatabaseコマンドでは、データベー
スファイルをフラッシュストレージ以外のストレージに保存するために、すでにマウントされ

ているファイルシステムのマウント名が必要です。

CIFSリモートファイルアクセスプロトコルは、アプリケーションがローカルディスクおよ
びネットワークファイルサーバー上のデータを共有する方法と互換性があります。TCP/IPを
運用し、インターネットのグローバル DNSを使用する CIFSは、Windowsオペレーティング
システムにネイティブのファイル共有プロトコルであるMicrosoftのオープンでクロスプラッ
トフォームのサーバーメッセージブロック（SMB）プロトコルを拡張したものです。

mountコマンドを使用した後は、必ずルートシェルを終了してください。mount-cifs-configモー
ドの exitキーワードは、ユーザーをグローバルコンフィギュレーションモードに戻します。

再接続するには、接続をストレージに再マッピングします。

CIFSファイルシステムと FTPファイルシステムのマウントがサポートされています（mount
name type ftp コマンドを参照してください）。このリリースではネットワークファイルシス
テム（NFS）ボリュームのマウントはサポートされていません。

（注）

例 次に、cifs://amer;chief:big-boy@myfiler02/my_shareを cifs_shareというラベルとしてマ
ウントする例を示します。

ciscoasa
(config)#
mount cifs_share type CIFS

ciscoasa (config-mount-cifs)#
server myfiler02a

関連コマンド 説明コマンド

CIFSデバッグメッセージをロギングします。debug cifs
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説明コマンド

Web VPN NTドメインデバッグメッセージをロギングします。debug ntdomain

WebVPN CIFSデバッグメッセージをロギングします。debug webvpn
cifs

ASAにマウントされているすべてのファイルシステムのファイルを表示し
ます。

dir all-filesystems
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mount type ftp
セキュリティアプライアンスからファイル転送プロトコル（FTP）ファイルシステムにアクセ
スできるようにするには、グローバルコンフィギュレーションモードで mount type ftp コマ
ンドを使用して、マウント FTPコンフィギュレーションモードを開始します。no mount type
ftp コマンドは、FTPネットワークファイルシステムをマウント解除するために使用されま
す。

[ no ] mount name type ftp server server-name path pathname { status enable | status disable } {
mode active | mode passive } username username password password

構文の説明 FTP転送モードをアクティブまたはパッシブとして識別します。mode active または passive

すでにマウントされている FTPファイルシステムを削除し、ア
クセスできないようにします。

no

ファイルシステムのマウントのための認可されたパスワードを指

定します。

password password

指定された FTPファイルシステムサーバーへのディレクトリパ
ス名を指定します。パス名にスペースを含めることはできませ

ん。

path pathname

FTPFSファイルシステムサーバの定義済みの名前（またはドッ
ト付き 10進表記の IPアドレス）を指定します。

server server-name

ファイルシステムの状態をマウント済みまたはマウント解除済み

（使用可能または使用不能）として識別します。

status enable または
disable

ファイルシステムのマウントが認可されているユーザ名を指定し

ます。

username username

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン mount name type ftp コマンドは、Installable File System（IFS）を使用して、指定されたネット
ワークファイルシステムをマウントします。IFS（ファイルシステムAPI）を使用すると、セ
キュリティアプライアンスはファイルシステム用のドライバを認識し、ロードすることがで

きます。

FTPファイルシステムが実際にマウントされていることを確認するには、dir all-filesystems命
令を使用します。

mountコマンドに指定されているマウント名は、セキュリティアプライアンスにすでにマウン
トされているファイルシステムを他の CLIコマンドが参照するときに使用されます。たとえ
ば、ローカル認証局用にファイルストレージを設定する database コマンドでは、データベー
スファイルを非フラッシュストレージに保存するために、すでにマウントされているファイル

システムのマウント名が必要です。

FTPタイプのマウントの作成時にmountコマンドを使用するには、FTPサーバーにUNIXディ
レクトリリストスタイルが必要です。Microsoft FTPサーバーには、デフォルトでMS-DOSディ
レクトリリストスタイルがあります。

（注）

CIFSファイルシステムと FTPファイルシステムのマウントがサポートされています（mount
name type ftp コマンドを参照してください）。このリリースではネットワークファイルシス
テム（NFS）ボリュームのマウントはサポートされていません。

（注）

例 次に、ftp://amor;chief:big-kid@myfiler02を my ftp:というラベルとしてマウントする例
を示します。

ciscoasa
(config)#
mount myftp type ftp server myfiler02a path status enable username chief password big-kid

関連コマンド 説明コマンド

WebVPNデバッグメッセージをロギングします。debug webvpn

ASA上の FTPクライアントと FTPサーバーとの通信を制御します。ftp mode
passive
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mroute
スタティックマルチキャストルートを設定するには、グローバルコンフィギュレーション

モードで mroute コマンドを使用します。スタティックマルチキャストルートを削除するに
は、このコマンドの no形式を使用します。

mroute src smask { in_if_name [ dense output_if_name ] | rpf_addr } [ distance ]
no mroute src smask { in_if_name [ dense output_if_name ] | rpf_addr } [ distance ]

構文の説明 （任意）デンスモード出力のインターフェイス名。

dense output_if_nameキーワードと引数のペアは、SMRスタブマルチキャ
ストルーティング（igmp転送）でのみサポートされています。

dense
output_if_name

（任意）ルートのアドミニストレーティブディスタンス。ディスタンスが

小さいルートが優先されます。デフォルトは 0です。
distance

mrouteの着信インターフェイス名を指定します。in_if_name

mrouteの着信インターフェイスを指定します。RPFアドレスが PIMネイ
バーである場合、PIM Joinメッセージ、接合メッセージ、およびPruneメッ
セージがそのアドレスに送信されます。rpf-addr引数には、直接接続され
たシステムのホスト IPアドレスまたはネットワーク/サブネット番号を指
定します。ルートである場合、直接接続されたシステムを検索するために、

ユニキャストルーティングテーブルから再帰検索が実施されます。

rpf_addr

マルチキャスト送信元ネットワークアドレスマスクを指定します。smask

マルチキャスト送信元の IPアドレスを指定します。src

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを使用すると、マルチキャスト送信元の検索場所をスタティックに設定できま

す。ASAは、特定の送信元にユニキャストパケットを送信する際に使用するのと同じインター
フェイスでマルチキャストパケットを受信するものと想定します。場合によっては、マルチ

キャストルーティングをサポートしないルートをバイパスするなど、マルチキャストパケッ

トがユニキャストパケットとは別のパスをたどることがあります。

スタティックマルチキャストルートはアドバタイズも再配布もされません。

マルチキャストルートテーブルの内容を表示するには、showmrouteコマンドを使用します。
実行コンフィギュレーションで mrouteコマンドを表示するには、show running-config mroute
コマンドを使用します。

例 次に、mrouteコマンドを使用して、スタティックマルチキャストルートを設定する
例を示します。

ciscoasa(config)# mroute 172.16.0.0 255.255.0.0 inside

関連コマンド 説明コマンド

構成から mrouteコマンドを削除します。clear configure mroute

IPv4マルチキャストルーティングテーブルを表示します。show mroute

構成内の mrouteコマンドを表示します。show running-config
mroute
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mschapv2-capable
RADIUSサーバーに対するMS-CHAPv2認証要求を有効にするには、aaa-serverホストコンフィ
ギュレーションモードで mschapv2-capable コマンドを使用します。MS-CHAPv2を無効にす
るには、このコマンドの no形式を使用します。

mschapv2-capable
nomschapv2-capable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、MS-CHAPv2はイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン ASAと RADIUSサーバー間の VPN接続で使用されるプロトコルとしてMS-CHAPv2を有効に
するには、トンネルグループ一般属性でパスワード管理を有効にする必要があります。パス

ワード管理を有効にすると、ASAから RADIUSサーバーへのMS-CHAPv2認証要求が生成さ
れます。詳細については、password-managementコマンドの説明を参照してください。

二重認証を使用し、トンネルグループでパスワード管理をイネーブルにした場合は、プライマ

リ認証要求とセカンダリ認証要求にMS-CHAPv2要求属性が含まれます。RADIUSサーバーが
MS-CHAPv2をサポートしない場合は、no mschapv2-capable コマンドを使用して、そのサー
バーがMS-CHAPv2以外の認証要求を送信するように設定できます。

例 次に、RADIUSサーバ authsrv1.cisco.comのMS-CHAPv2をディセーブルにする例を示
します。

ciscoasa(config)# aaa-server rsaradius protocol radius
ciscoasa(config-aaa-server-group)# aaa-server rsaradius (management) host
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authsrv1.cisco.com
ciscoasa(config-aaa-server-host)# key secretpassword
ciscoasa(config-aaa-server-host)# authentication-port 21812
ciscoasa(config-aaa-server-host)# accounting-port 21813
ciscoasa(config-aaa-server-host)# no mschapv2-capable

関連コマンド 説明コマンド

AAAサーバグループの AAAサーバを識別します。aaa-server host

password-managementコマンドを設定すると、ASAは、
リモートユーザがログインするときに、そのユーザの

現在のパスワードの期限切れが迫っている、または期

限が切れたことを通知します。それからASAは、ユー
ザーがパスワードを変更できるようにします。

password-management

SDIサーバーグループになることができないセカンダ
リ AAAサーバーグループを指定します。

secondary-authentication-server-group
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msie-proxy except-list
グループポリシーコンフィギュレーションモードで msie-proxy except-listコマンドを入力し
て、クライアントデバイスのブラウザがローカルでプロキシをバイパスするためのプロキシの

例外リストの設定を設定します。コンフィギュレーションから属性を削除するには、このコマ

ンドの no形式を使用します。

msie-proxy except-list { value server [ :port ] | none }
nomsie-proxyexcept-list

構文の説明 IPアドレス/ホスト名またはポートがなく、例外リストを継承しないことを示
します。

none

IPアドレスまたはMSIEサーバーの名前、およびこのクライアントデバイス
に適用されるポートを指定します。ポート番号は任意です。

value
server:port

コマンドデフォルト デフォルトでは、msie-proxy except-listはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン プロキシサーバの IPアドレスまたはホスト名およびポート番号が含まれている行の長さは、
100文字未満である必要があります。

プロキシ設定の詳細については、Cisco Secure Client管理者ガイド、リリース 3.1 [英語]、また
はお使いのモバイルデバイスのリリースノートを参照してください。

例 次に、Microsoft Internet Explorerのプロキシ例外リストを設定する例を示します。IPア
ドレス 192.168.20.1のサーバで構成され、ポート 880を使用し、FirstGroupというグ
ループポリシーを対象とします。
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ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy except-list value 192.168.20.1:880
ciscoasa(config-group-policy)#

関連コマンド 説明コマンド

設定されているグループポリシー属性の値を表示し

ます。

show running-configuration group-policy

設定されているすべてのグループポリシー属性を削

除します。

clear configure group-policy
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msie-proxy local-bypass
クライアンデバイスのブラウザプロキシローカルバイパス設定を設定するには、グループポ

リシーコンフィギュレーションモードでmsie-proxy local-bypassコマンドを入力します。コン
フィギュレーションから属性を削除するには、このコマンドの no形式を使用します。

msie-proxy local-bypass { enable | disable }
no msie-proxy local-bypass { enable | disable }

構文の説明 クライアントデバイスのブラウザプロキシローカルバイパス設定をディセーブルに

します。

disable

クライアントデバイスのブラウザプロキシローカルバイパス設定をイネーブルにし

ます。

enable

コマンドデフォルト デフォルトでは、msie-proxy local-bypassはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン プロキシ設定の詳細については、Cisco Secure Client管理者ガイド、リリース 3.1 [英語]、また
はお使いのモバイルデバイスのリリースノートを参照してください。

例 次に、FirstGroupというグループポリシーのMicrosoft Internet Explorerのプロキシロー
カルバイパスをイネーブルにする例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy local-bypass enable

ciscoasa(config-group-policy)#
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関連コマンド 説明コマンド

設定されているグループポリシー属性の値を表示し

ます。

show running-configuration group-policy

設定されているすべてのグループポリシー属性を削

除します。

clear configure group-policy
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msie-proxy lockdown
AnyConnect VPNセッションの間、Microsoft Internet Explorerの [接続（Connections）]タブと、
設定アプリの [システムプロキシ（System Proxy）]タブを非表示にするか、あるいはそのまま
にするには、グループポリシーコンフィギュレーションモードで、msie-proxy lockdownコマ
ンドを使用します。

msie-proxy lockdown [ enable | disable ]

構文の説明 Microsoft Internet Explorerの [接続（Connections）]タブと、設定アプリのシステムプ
ロキシタブをそのままにします。

disable

AnyConnect VPNセッションの間、Microsoft Internet Explorerの [接続（Connections）]
タブと、設定アプリのシステムプロキシタブを非表示にします。

enable

コマンドデフォルト デフォルトのグループポリシーでのこのコマンドのデフォルト値はイネーブルです。グループ

ポリシーそれぞれがデフォルトのグループポリシーからデフォルト値を継承します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(3)

使用上のガイドライン この機能をイネーブルにすると AnyConnect VPNセッションの間Microsoft Internet Explorerの
接続タブが非表示になります。また、Windows 10バージョン 1703（以降）では、この機能を
有効にすると、AnyConnect VPNセッションの間、設定アプリのシステムプロキシタブも非表
示になります。この機能を無効にすると、Microsoft Internet Explorerの [接続（Connections）]
タブと、設定アプリのシステムプロキシタブがそのままになります。

この機能を使用するには、プライベート側のプロキシも指定する必要があります。
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AnyConnect VPNセッションの間、設定アプリのシステムプロキシタブを非表示にするには、
AnyConnectバージョン 4.7.03052以降が必要です。

（注）

このコマンドは、ユーザーレジストリをAnyConnect VPNセッションの間、一時的に変更しま
す。AnyConnectが VPNセッションを閉じると、レジストリはセッション前の状態に戻りま
す。

この機能をイネーブルにして、ユーザーがプロキシサービスを指定して LAN設定を変更する
ことを防止できます。これらの設定へのユーザーアクセスを防止すると、AnyConnectセッショ
ン中のエンドポイントセキュリティが向上します。

プロキシ設定の詳細については、Cisco Secure Client管理者ガイド [英語]、またはお使いのモバ
イルデバイスのリリースノートを参照してください。

例 次の例では、AnyConnectセッションの間、接続タブを非表示にします。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy lockdown enable

次の例では、接続タブをそのままにします。

ciscoasa(config-group-policy)# msie-proxy lockdown disable

関連コマンド 説明コマンド

クライアントデバイスのブラウザのプロキシサーバの例外

リストを指定します。

msie-proxy except-list

クライアントデバイスで設定されているローカルブラウザ

プロキシ設定をバイパスします。

msie-proxy local-bypass

クライアントデバイスのブラウザプロキシアクションを指

定します。

msie-proxy method

プロキシサーバーを定義するプロキシ自動コンフィギュレー

ションファイルの取得元の URLを指定します。
msie-proxy pac-url

クライアントデバイスのブラウザのプロキシサーバーを設

定します。

msie-proxy server

実行コンフィギュレーションのグループポリシー設定を表示

します。

show running-config
group-policy
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msie-proxy method
クライアントデバイスのブラウザプロキシアクション（「メソッド」）を設定するには、グ

ループポリシーコンフィギュレーションモードでmsie-proxymethodコマンドを入力します。
コンフィギュレーションから属性を削除するには、このコマンドの no形式を使用します。

msie-proxy method [ auto-detect | no-modify | no-proxy | use-server | use-pac-url ]
no msie-proxy method [ auto-detect | no-modify | no-proxy | use-server | use-pac-url }

この構文に適用される条件については、「使用上のガイドライン」を参照してください。（注）

構文の説明 クライアントデバイスのブラウザでプロキシサーバの自動検出の使用をイネーブ

ルにします。

auto-detect

このクライアントデバイスでは、ブラウザのHTTPブラウザプロキシサーバー設
定をそのままにしておきます。

no-modify

このクライアントデバイスでは、ブラウザの HTTPプロキシ設定をディセーブル
にします。

no-proxy

msie-proxy pac-urlコマンドに指定されているプロキシ自動コンフィギュレーショ
ンファイルURLからHTTPプロキシサーバー設定を取得するようにブラウザに指
示します。

use-pac-url

msie-proxy serverコマンドに設定された値を使用するように、ブラウザの HTTP
プロキシサーバー設定を設定します。

use-server

コマンドデフォルト デフォルトのメソッドは use-serverです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

use-pac-urlオプションが追加されました。8.0(2)

使用上のガイドライン プロキシサーバーの IPアドレスまたはホスト名およびポート番号が含まれている行には、最
大 100文字含めることができます。

このコマンドでサポートされるオプションの組み合わせは次のとおりです。

• [no] msie-proxy method no-proxy

• [no] msie-proxy method no-modify

• [no] msie-proxy method [auto-detect] [use-server] [use-pac-url]

テキストエディタを使用して、自分のブラウザにプロキシ自動コンフィギュレーション（.pac）
ファイルを作成できます。.pacファイルとは、URLのコンテンツに応じて、使用する 1つ以上
のプロキシサーバーを指定するロジックを含む JavaScriptファイルです。.pacファイルは、Web
サーバーにあります。use-pac-urlを指定すると、ブラウザは .pacファイルを使用してプロキシ
設定を判別します。.pacファイルの取得元の URLを指定するには、msie-proxy pac-urlコマン
ドを使用します。

プロキシ設定の詳細については、Cisco Secure Client管理者ガイド、リリース 3.1 [英語]、また
はお使いのモバイルデバイスのリリースノートを参照してください。

例 次に、FirstGroupというグループポリシーのMicrosoft Internet Explorerプロキシ設定と
して自動検出を設定する例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy method auto-detect
ciscoasa(config-group-policy)#

次に、クライアント PCのサーバーとしてサーバー QASERVER、ポート 1001を使用
するように、FirstGroupというグループポリシーのMicrosoft Internet Explorerプロキシ
設定を設定する例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy server QAserver:port 1001
ciscoasa(config-group-policy)# msie-proxy method use-server
ciscoasa(config-group-policy)#

関連コマンド 説明コマンド

プロキシ自動コンフィギュレーションファイルの取得先

となる URLを指定します。
msie-proxy pac-url

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1016

J - Mコマンド
msie-proxy method

https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-client/products-release-notes-list.html


説明コマンド

クライアントデバイスのブラウザプロキシサーバーおよ

びポートを設定します。

msie-proxy server

設定されているグループポリシー属性の値を表示します。show running-configuration
group-policy

設定されているすべてのグループポリシー属性を削除し

ます。

clear configure group-policy
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msie-proxy pac-url
プロキシ情報の検索場所をブラウザに指示するには、グループポリシーコンフィギュレーショ

ンモードでmsie-proxy pac-urlコマンドを入力します。コンフィギュレーションから属性を削
除するには、このコマンドの no形式を使用します。

msie-proxy pac-url { none | value url }
nomsie-proxypac-url

構文の説明 URL値がないことを指定します。none

使用するプロキシサーバが 1つ以上定義されているプロキシ自動コンフィギュレー
ションファイルをブラウザが取得できるWebサイトの URLを指定します。

value
url

コマンドデフォルト デフォルト値は noneです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 要件

プロキシ自動コンフィギュレーション機能を使用するには、リモートユーザーは Cisco
AnyConnectVPNクライアントを使用する必要があります。プロキシ自動コンフィギュレーショ
ン URLの使用を有効にするには、msie-proxy methodコマンドを use-pac-urlオプションとと
もに設定する必要があります。

このコマンドを使用する理由

多くのネットワーク環境が、Webブラウザを特定のネットワークリソースに接続する HTTP
プロキシを定義しています。HTTPトラフィックがネットワークリソースに到達できるのは、
プロキシがブラウザに指定され、クライアントがHTTPトラフィックをプロキシにルーティン
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グする場合だけです。SSLVPNトンネルにより、HTTPプロキシの定義が複雑になります。企
業ネットワークにトンネリングするときに必要なプロキシが、ブロードバンド接続経由でイン

ターネットに接続されるときや、サードパーティネットワーク上にあるときに必要なものと

は異なることがあるためです。

また、大規模ネットワークを構築している企業では、複数のプロキシサーバーを設定し、一時

的な状態に基づいてユーザーがその中からプロキシサーバーを選択できるようにすることが必

要になる場合があります。.pacファイルを使用すると、管理者は数多くのプロキシからどのプ
ロキシを社内のすべてのクライアントコンピュータに使用するかを決定する単一のスクリプト

ファイルを作成できます。

次に、PACファイルを使用する例をいくつか示します。

•ロードバランシングのためリストからプロキシをランダムに選択します。

•サーバーのメンテナンススケジュールに対応するために、時刻または曜日別にプロキシを
交代で使用します。

•プライマリプロキシで障害が発生した場合に備えて、使用するバックアッププロキシサー
バーを指定します。

•ローカルサブネットを元に、ローミングユーザー用に最も近いプロキシを指定します。

プロキシ自動コンフィギュレーション機能の使用方法

テキストエディタを使用して、自分のブラウザにプロキシ自動コンフィギュレーション（.pac）
ファイルを作成できます。.pacファイルとは、URLのコンテンツに応じて、使用する 1つ以上
のプロキシサーバーを指定するロジックを含む JavaScriptファイルです。.pacファイルの取得
元のURLを指定するには、msie-proxy pac-urlコマンドを使用します。次に、msie-proxy method
コマンドに use-pac-urlを指定すると、ブラウザは .pacファイルを使用してプロキシ設定を判
別します。

プロキシ設定の詳細については、Cisco Secure Client管理者ガイド、リリース 3.1 [英語]、また
はお使いのモバイルデバイスのリリースノートを参照してください。

例 次に、FirstGroupというグループポリシーのプロキシ設定を www.example.comという
URLから取得するように、ブラウザを設定する例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy pac-url value http://www.example.com
ciscoasa(config-group-policy)#

次に、FirstGroupというグループポリシーのプロキシ自動コンフィギュレーション機
能をディセーブルにする例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy pac-url none
ciscoasa(config-group-policy)#
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関連コマンド 説明コマンド

クライアントデバイスのブラウザプロキシアクション

（「メソッド」）を設定します。

msie-proxy method

クライアントデバイスのブラウザプロキシサーバーおよ

びポートを設定します。

msie-proxy server

設定されているグループポリシー属性の値を表示します。show running-configuration
group-policy

設定されているすべてのグループポリシー属性を削除し

ます。

clear configure group-policy
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msie-proxy server
クライアントデバイスのブラウザプロキシサーバーおよびポートを設定するには、グループポ

リシーコンフィギュレーションモードで msie-proxy serverコマンドを入力します。コンフィ
ギュレーションから属性を削除するには、このコマンドの no形式を使用します。

msie-proxy server { value server [ :port ] | none }
nomsie-proxyserver

構文の説明 プロキシサーバーに指定されている IPアドレス/ホスト名またはポートがな
く、サーバーが継承されないことを示します。

none

IPアドレスまたはMSIEサーバーの名前、およびこのクライアントデバイス
に適用されるポートを指定します。ポート番号は任意です。

value
server:port

コマンドデフォルト デフォルトでは、no msie-proxy serverが指定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン プロキシサーバの IPアドレスまたはホスト名およびポート番号が含まれている行の長さは、
100文字未満である必要があります。

プロキシ設定の詳細については、Cisco Secure Client管理者ガイド、リリース 3.1 [英語]、また
はお使いのモバイルデバイスのリリースノートを参照してください。

例 次に、Microsoft Internet Explorerプロキシサーバとして IPアドレス 192.168.10.1を設
定し、ポート 880を使用し、FirstGroupというグループポリシーを対象にする例を示
します。
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ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy server value 192.168.21.1:880
ciscoasa(config-group-policy)#

関連コマンド 説明コマンド

設定されているグループポリシー属性の値を表示し

ます。

show running-configuration group-policy

設定されているすべてのグループポリシー属性を削

除します。

clear configure group-policy
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mtu
インターフェイスの最大伝送ユニットを指定するには、グローバルコンフィギュレーション

モードでmtuコマンドを使用します。イーサネットインターフェイスのMTUブロックサイズ
を 1500にリセットするには、このコマンドのno形式を使用します。このコマンドは、IPv4ト
ラフィックと IPv6トラフィックをサポートしています。

mtuinterface_namebytes
nomtuinterface_namebytes

構文の説明 MTUのバイト数。有効な値は 64～ 9198バイト（セキュアクライアントおよ
び Firepower 9300 ASAセキュリティモジュールの場合は 9000）です。

bytes

内部または外部ネットワークインターフェイス名。interface_name

コマンドデフォルト イーサネットインターフェイスのデフォルトの bytesは 1500です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応—グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

最大MTUが 65535から 9198（モデルによっては 9000）に変更されました。9.1(6)

使用上のガイドライン mtuコマンドを使用すると、接続で送信されるペイロードサイズ（レイヤ 2ヘッダーやVLAN
タギングを除く）を設定できます。MTU値よりも大きいデータは、送信前にフラグメント化
されます。イーサネットインターフェイスのデフォルトMTUは 1500バイトです（これは、
ジャンボフレーム予約なしの最大サイズでもある）。この場合、レイヤ 2ヘッダー（14バイ
ト）と VLANタギング（4バイト）を持つパケットのサイズは 1518バイトです。ほとんどの
アプリケーションではこの値で十分ですが、ネットワーク状況によってはこれよりも小さい値

にすることもできます。

ASAは、IPパスMTUディスカバリを（RFC 1191での規定に従って）サポートします。これ
により、ホストはパスに沿ったさまざまなリンクで許容される最大MTUサイズを動的に検出
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し、サイズの差に対処できます。パケットがインターフェイスに対して設定されているMTU
よりも大きいが、「Don't Fragment」（DF）ビットが設定されているために、ASAがデータグ
ラムを転送できないことがあります。ネットワークソフトウェアは、メッセージを送信ホスト

に送信して、問題を警告します。送信ホストは、パスに沿ったすべてのリンクのうち最小のパ

ケットサイズに適合するように、宛先へのパケットをフラグメント化する必要があります。

レイヤ2トンネリングプロトコル（L2TP）を使用するときは、L2TPヘッダーと IPsecヘッダー
の長さを踏まえてMTUサイズを 1380に設定することを推奨します。

IPv6対応インターフェイスで許可される最小MTUは 1280バイトです。ただし、IPsecがイン
ターフェイスでイネーブルになっている場合、MTU値は、IPsec暗号化のオーバーヘッドのた
めに 1380未満に設定できません。インターフェイスを 1380バイト未満に設定すると、パケッ
トのドロップが発生する可能性があります。

バージョン 9.1(6)以降では、ASAが使用できる最大MTUは 9198バイトです。この値にはレ
イヤ 2ヘッダーは含まれません。以前は、ASAで 65535バイトの最大MTUを指定できました
が、これは不正確であり、問題が発生する可能性がありました。9198よりも大きいサイズに
MTUを設定している場合は、アップグレード時にMTUのサイズが自動的に削減されます。場
合によっては、このMTUの変更によりMTUの不一致が発生する可能性があります。接続し
ている機器が新しいMTU値を使用するように設定されていることを確認してください。

例 次に、インターフェイスのMTUを指定する例を示します。

ciscoasa(config)# show running-config mtu
mtu outside 1500
mtu inside 1500
ciscoasa(config)# mtu inside 8192
ciscoasa(config)# show running-config mtu
mtu outside 1500
mtu inside 8192

関連コマンド 説明コマンド

すべてのインターフェイスの設定済み最大伝送単位値をクリアしま

す。

clear configure mtu

現在の最大伝送単位のブロックサイズを表示します。show running-config
mtu
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mtu cluster
クラスタ制御リンクの最大伝送ユニットを設定するには、グローバルコンフィギュレーション

モードでmtu cluster コマンドを使用します。デフォルト設定に戻すには、このコマンドの no
形式を使用します。

mtu cluster bytes
no mtu cluster [ bytes ]

構文の説明 クラスタ制御リンクインターフェイスの最大伝送単位を 64～ 65,535バイトの範囲内で
指定します。デフォルトのMTUは 1500バイトです。

bytes

コマンドデフォルト デフォルトのMTUは 1500バイトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン MTUを1600バイト以上に設定することを推奨します。設定するには、 jumbo-frame reservation
コマンドを使用して、ジャンボフレームの予約を有効にする必要があります。

このコマンドはグローバルコンフィギュレーションコマンドですが、ブートストラップコン

フィギュレーションの一部でもあります。ブートストラップコンフィギュレーションは、ユ

ニット間で複製されません。

例 次に、クラスタ制御リンクのMTUを 9000バイトに設定する例を示します。

ciscoasa(config)# mtu cluster 9000
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関連コマンド 説明コマンド

クラスタ制御リンクインターフェイスを指定します。cluster-interface

ジャンボイーサネットフレームの使用をイネーブルにします。jumbo frame-reservation
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multicast boundary
管理用スコープのマルチキャストアドレスのマルチキャスト境界を設定するには、インター

フェイスコンフィギュレーションモードで multicast boundary コマンドを使用します。境界
を削除するには、このコマンドの no形式を使用します。マルチキャスト境界により、マルチ
キャストデータパケットフローが制限され、同じマルチキャストグループアドレスを複数の

管理ドメインで再利用できるようになります。

multicast boundary acl [ filter-autorp ]
no multicast boundary acl [ filter-autorp ]

構文の説明 アクセスリストの名前または番号を指定します。アクセスリストには、境界の

影響を受けるアドレスの範囲を定義します。このコマンドでは、標準 ACLだけ
を使用します。拡張 ACLはサポートされていません。

acl

境界 ACLによって拒否された Auto-RPメッセージをフィルタリングします。指
定されていない場合、すべての Auto-RPメッセージが通過します。

filter-autorp

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、acl引数によって定義されている範囲でマルチキャストグループアドレスを
フィルタリングするようにインターフェイスに管理用スコープの境界を設定するために使用さ

れます。影響を受けるアドレス範囲は、標準アクセスリストによって定義されます。このコマ

ンドが設定されている場合、マルチキャストデータパケットはいずれの方向であっても境界

を通過できません。マルチキャストデータパケットフローを制限すると、同じマルチキャス

トグループアドレスを複数の管理ドメインで再利用できます。
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filter-autorpキーワードを設定した場合、管理用スコープの境界で Auto-RP検出メッセージお
よびアナウンスメッセージが検査され、境界 ACLによって拒否される Auto-RPパケットから
Auto-RPグループ範囲アナウンスメントが削除されます。Auto-RPグループ範囲通知は、Auto-RP
グループ範囲のすべてのアドレスが境界 ACLによって許可される場合に限り境界を通過でき
ます。許可されないアドレスがある場合は、グループ範囲全体がフィルタリングされ、Auto-RP
メッセージが転送される前に Auto-RPメッセージから削除されます。

例 次に、すべての管理用スコープのアドレスの境界を設定し、Auto-RPメッセージをフィ
ルタリングする例を示します。

ciscoasa(config)# access-list boundary_test deny 239.0.0.0 0.255.255.255
ciscoasa(config)# access-list boundary_test permit 224.0.0.0 15.255.255.255
ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# multicast boundary boundary_test filter-autorp

関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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multicast-routing
ASAで IPマルチキャストルーティングを有効にするには、グローバルコンフィギュレーショ
ンモードで multicast routingコマンドを使用します。IPマルチキャストルーティングをディ
セーブルにするには、このコマンドの no形式を使用します。

multicast-routing
nomulticast-routing

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、multicast-routingコマンドは、すべてのインターフェイスの PIMと IGMPを
有効にします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン multicast-routingコマンドは、すべてのインターフェイスの PIMと IGMPを有効にします。

PIMは、PATではサポートされません。PIMプロトコルはポートを使用せず、PATはポート
を使用するプロトコルに対してだけ動作します。セキュリティアプライアンスが PIM RPの場
合は、セキュリティアプライアンスの未変換の外部アドレスを、RPアドレスとして使用しま
す。

（注）

マルチキャストルーティングテーブルのエントリの数は、システムに搭載されているメモリ

の量によって制限されます。<xref>に、セキュリティアプライアンスの RAMの量に基づいた
特定のマルチキャストテーブルに関するエントリの最大数を示します。この上限に達すると、

新しいエントリは廃棄されます。
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表 6 :マルチキャストテーブルのエントリ制限（スタティックエントリとダイナミックエントリの組み合わせ）

128+
MB

128
MB

16
MB

テーブル

50003000[1000]MFIB

50003000[1000]IGMPグルー
プ

1200070003000PIMルート

例 次に、ASAで IPマルチキャストルーティングを有効にする例を示します。

ciscoasa(config)# multicast-routing

関連コマンド 説明コマン

ド

インターフェイスに対して IGMPをイネーブルにします。igmp

インターフェイスに対して PIMをイネーブルにします。pim
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mus
ASAがWSAを指定する IP範囲とインターフェイスを指定するには、グローバルコンフィギュ
レーションモードで musコマンドを使用します。このサービスを無効にするには、このコマ
ンドの no形式を使用します。このコマンドは、IPv4トラフィックと IPv6トラフィックをサ
ポートしています。指定したサブネットおよびインターフェイスで検索されるWSAのみが登
録されます。

mus IPv4 address IPv4 mask interface_name
no mus IPv4 address IPv4 mask interface_name

このコマンドを想定どおりに機能させるためには、Cisco Secure Clientの AnyConnectセキュア
モビリティライセンスサポートを提供するAsyncOS for Webバージョン 7.0のリリースが必要
です。また、AnyConnect Secure Mobility、ASA 8.3、ASDM 6.3をサポートする AnyConnectリ
リースも必要です。

（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン 次のコマンドを使用できます。

• A.B.C.D：ASAへのアクセスを認可されたWSAの IPアドレスです。

• host：クライアントは、架空のホストに要求を送信してWebセキュリティアプライアン
スへの接続を定期的にチェックします。デフォルトでは、架空のホストの URLは
mus.cisco.comです。AnyConnect Security Mobilityをイネーブルにすると、Webセキュリ
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ティアプライアンスは、この架空のホストへの要求を傍受し、このクライアントに応答し

ます。

• password：WSAパスワードを設定します。

• server：WSAサーバーを設定します。

例 次の例では、1.2.3.xサブネットのWSAサーバーが、insideインターフェイスのセキュ
アモビリティソリューションにアクセスすることを許可します。

ciscoasa(config)# mus 1.2.3.0 255.255.255.0 inside

関連コマンド 説明コマンド

AnyConnect Secure Mobility通信の共有秘密を設定します。mus password

ASAがWSA通信を聴取するポートを指定します。mus server

アクティブなWSA接続セキュリティアプライアンスに関する情報を表示
します。

show webvpn mus
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mus host
ASAでMUSホスト名を指定するには、グローバルコンフィギュレーションモードでmus host
コマンドを入力します。これは、ASAからセキュアクライアントに送信されるテレメトリの
URLです。セキュアクライアントでは、この URLを使用して、MUS関連サービス用のプラ
イベートネットワークにあるWSAと通信します。このコマンドで入力したコマンドを削除す
るには、no mus host コマンドを使用します。

mus host host name
nomushost

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン 所定のポートに対して AnyConnect Secure Mobilityをイネーブルにできます。WSAポートの値
は 1～ 21000です。このコマンドでポートが指定されていない場合、ポート 11999が使用され
ます。

このコマンドを実行する前に AnyConnect Secure Mobilityの共有秘密を設定する必要がありま
す。

このコマンドを想定どおりに機能させるためには、Cisco Secure Clientの AnyConnectセキュア
モビリティライセンスサポートを提供するAsyncOS for Webバージョン 7.0のリリースが必要
です。また、AnyConnect Secure Mobility、ASA 8.3、ASDM 6.3をサポートする AnyConnectリ
リースも必要です。

（注）
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例 次の例では、AnyConnect Secure MobilityホストとWebVPNコマンドサブモードを入力
する方法を示します。

ciscoasa(config)# webvpn

ciscoasa(config-webvpn)# mus 0.0.0.0 0.0.0.0 inside

ciscoasa(config-webvpn)# mus password abcdefgh123

ciscoasa(config-webvpn)# mus server enable 960 # non-default port

ciscoasa(config-webvpn)# mus host mus.cisco.com

関連コマンド 説明コマンド

ASAがWSAを指定する IP範囲およびインターフェイスを指定します。mus

AnyConnect Secure Mobility通信の共有秘密を設定します。mus password

アクティブなWSA接続セキュリティアプライアンスに関する情報を表示
します。

show webvpn
mus
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mus password
AnyConnectセキュアモビリティ通信の共有秘密を設定するには、グローバルコンフィギュレー
ションモードで mus passwordコマンドを入力します。共有秘密を削除するには、no mus
passwordコマンドを使用します。

muspassword
nomuspassword

このコマンドを想定どおりに機能させるためには、Cisco Secure Clientの AnyConnectセキュア
モビリティライセンスサポートを提供するAsyncOS for Webバージョン 7.0のリリースが必要
です。また、AnyConnect Secure Mobility、ASA 8.3、ASDM 6.3をサポートする AnyConnectリ
リースも必要です。

（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 有効なパスワードは、正規表現 [0-9, a-z, A-Z,:;_/-]{8,20}で定義されます。共有秘密パスワード
の全長は、最小 8文字、最大 20文字です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン このWebVPNサブモードを使用すると、WebVPN用のグローバル設定を設定できます。
AnyConnect Secure Mobility通信に共有秘密を設定できます。

例 次の例では、AnyConnect Secure MobilityパスワードとWebVPNコマンドサブモードを
入力する方法を示します。

ciscoasa
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(config)#
mus password <password_string>
ciscoasa
(config-webvpn)#

関連コマンド 説明コマンド

ASAがWSAを指定する IP範囲およびインターフェイスを指定します。mus

ASAがWSA通信を聴取するポートを指定します。mus server

アクティブなWSA接続セキュリティアプライアンスに関する情報を表示
します。

show webvpn
mus
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mus server
ASAがWSA通信をリッスンするポートを指定するには、グローバルコンフィギュレーション
モードで mus server コマンドを入力します。このコマンドで入力したコマンドを削除するに
は、no mus server コマンドを使用します。

musserverenable
nomusserverenable

このコマンドを想定どおりに機能させるためには、Cisco Secure Clientの AnyConnectセキュア
モビリティライセンスサポートを提供するAsyncOS for Webバージョン 7.0のリリースが必要
です。また、AnyConnect Secure Mobility、ASA 8.3、ASDM 6.3をサポートする AnyConnectリ
リースも必要です。

（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン AnyConnect Secure Mobilityサービスで使用するポートを指定する必要があります。ASAとWSA
の間の通信には、管理者が指定したポート（1～ 21000）で確立されたセキュアな SSL接続が
使用されます。

このコマンドを実行する前に AnyConnect Secure Mobilityの共有秘密を設定する必要がありま
す。
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例 次の例では、AnyConnect Secure MobilityパスワードとWebVPNコマンドサブモードを
入力する方法を示します。

ciscoasa
(config-webvpn)#
mus server enable
?
webvpn mode commands/options
port Configure WSA port
ciscoasa(config-webvpn)# mus server enable port 12000

関連コマンド 説明コマンド

ASAがWSAを指定する IP範囲およびインターフェイスを指定します。mus

AnyConnect Secure Mobility通信の共有秘密を設定します。mus password

アクティブなWSA接続セキュリティアプライアンスに関する情報を表示
します。

show webvpn
mus
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第 III 部

N - Rコマンド
• n（1041ページ）
• o（1227ページ）
• pa - pn（1291ページ）
• po - pq（1429ページ）
• pr - pz（1503ページ）
• q - res（1587ページ）
• ret - rz（1681ページ）





n

• nac-authentication-server-group（廃止）（1043ページ）
• nac-policy（廃止）（1045ページ）
• nac-settings（廃止）（1047ページ）
• name（ダイナミックフィルタブラックリストまたはホワイトリスト）（1049ページ）
• name（グローバル）（1053ページ）
• nameif（1056ページ）
• names（1058ページ）
• name-separator（pop3s、imap4s、smtps）（廃止）（1060ページ）
• name-server（1062ページ）
• nat（グローバル）（1065ページ）
• nat（オブジェクト）（1081ページ）
• nat（VPNロードバランシング）（1093ページ）
• nat-assigned-to-public-ip（1095ページ）
• nat-rewrite（1098ページ）
• nbns-server（1100ページ）
• neighbor（ルータ EIGRP）（1102ページ）
• neighbor（ルータ OSPF）（1104ページ）
• neighbor activate（1106ページ）
• neighbor advertise-map（1108ページ）
• neighbor advertisement-interval（1111ページ）
• neighbor default-originate（1113ページ）
• neighbor description（1115ページ）
• neighbor disable-connected-check（1117ページ）
• neighbor distribute-list（1119ページ）
• neighbor ebgp-multihop（1121ページ）
• neighbor fall-over bfd（ルータ BGP）（1123ページ）
• neighbor filter-list（1125ページ）
• neighbor ha-mode graceful-restart（1127ページ）
• neighbor local-as（1129ページ）
• neighbor maximum-prefix（1133ページ）
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• neighbor next-hop-self（1135ページ）
• neighbor password（1137ページ）
• neighbor prefix-list（1140ページ）
• neighbor remote-as（1142ページ）
• neighbor remove-private-as（1145ページ）
• neighbor route-map（1148ページ）
• neighbor send-community（1150ページ）
• neighbor shutdown（1152ページ）
• neighbor timers（1154ページ）
• neighbor transport（1156ページ）
• neighbor ttl-security（1159ページ）
• neighbor update-source（1162ページ）
• neighbor version（1164ページ）
• neighbor weight（1166ページ）
• nem（1168ページ）
• netmod（1170ページ）
• network（アドレスファミリ）（1172ページ）
• network（ルータ EIGRP）（1174ページ）
• network（ルータ RIP）（1176ページ）
• network-acl（1178ページ）
• network area（1180ページ）
• network-object（1182ページ）
• network-service-member（1184ページ）
• nis address（1186ページ）
• nis domain-name（1189ページ）
• nisp address（1192ページ）
• nisp domain-name（1195ページ）
• nop（1198ページ）
• nsf cisco（1200ページ）
• nsf cisco helper（1202ページ）
• nsf ietf（1204ページ）
• nsf ietf helper（1206ページ）
• nt-auth-domain-controller（1208ページ）
• ntp authenticate（1210ページ）
• ntp authentication-key（1212ページ）
• ntp server（1214ページ）
• ntp trusted-key（1216ページ）
• num-packets（1218ページ）
• nve（1220ページ）
• nve-only（1223ページ）
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nac-authentication-server-group（廃止）
ネットワークアドミッションコントロールのポスチャ検証に使用される認証サーバーグルー

プを識別するには、トンネルグループ一般属性コンフィギュレーションモードで

nac-authentication-server-groupコマンドを使用します。デフォルトのリモートアクセスグルー
プから認証サーバーグループを継承するには、継承元となる代替のグループポリシーにアクセ

スし、このコマンドの no形式を使用します。

nac-authentication-server-group server-group
no nac-authentication-server-group

構文の説明 aaa-server hostコマンドを使用して ASAに設定されたポスチャ検証サーバーグ
ループの名前。この名前は、そのコマンドに指定された server-tag変数に一致す
る必要があります。

server-group

コマンドデフォルト このコマンドには引数またはキーワードはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは廃止されました。nacポリシーnacフレームワークコンフィギュレー
ションモードの authentication-server-groupコマンドに置き換えられました。

8.0(1)

使用上のガイドライン NACをサポートするように、少なくとも 1つのアクセスコントロールサーバーを設定しま
す。ACSグループの名前を指定するには、aaa-serverコマンドを使用します。次に、その同じ
名前をサーバーグループに使用して、nac-authentication-server-groupコマンドを使用します。
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例 次に、NACポスチャ検証に使用される認証サーバーグループとして acs-group1を識別
する例を示します。

ciscoasa(config-group-policy)# nac-authentication-server-group acs-group1
ciscoasa(config-group-policy)

次に、デフォルトのリモートアクセスグループから認証サーバーグループを継承す

る例を示します。

ciscoasa(config-group-policy)# no nac-authentication-server-group
ciscoasa(config-group-policy)

関連コマンド 説明コマンド

AAAサーバーまたはグループのレコードを作成し、ホスト固有のAAAサーバー属
性を設定します。

aaa-server

EAPイベントのロギングをイネーブルにして、NACメッセージをデバッグします。debug eap

NACメッセージングをデバッグするための EAP over UDP（EAPoUDP）イベント
のロギングをイネーブルにします。

debug
eou

NACイベントのロギングをイネーブルにします。debug nac

グループポリシーに対するネットワークアドミッションコントロールをイネーブ

ルにします。

nac
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nac-policy（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

シスコネットワークアドミッションコントロール（NAC）ポリシーを作成し、または NAC
ポリシーにアクセスし、ポリシーのタイプを指定するには、グローバルコンフィギュレーショ

ンモードで nac-policyコマンドを使用します。NACポリシーを構成から削除するには、この
コマンドの no形式を使用します。

nac-policy nac-policy-name nac-framework
no nac-policy nac-policy-name nac-framework

構文の説明 NACポリシーの名前。最大 64文字で NACポリシーの名前を指定します。
show running-config nac-policyコマンドは、セキュリティアプライアンスに
すでに存在する各 NACポリシーの名前および構成を表示します。

nac-policy-name

NACフレームワークを使用して、リモートホストのネットワークアクセス
ポリシーを提供することを指定します。ASAの NACフレームワークサービ
スを提供するには、シスコアクセスコントロールサーバーがネットワーク

に存在している必要があります。

このタイプを指定した場合、プロンプトは現在のモードが設定 nacポリシー
nacフレームワークコンフィギュレーションモードであることを示します。
このモードでは、NACフレームワークポリシーを設定できます。

nac-framework

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

このコマンドは廃止されました。9.1(2)
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使用上のガイドライン グループポリシーに割り当てられる NACアプライアンスごとにこのコマンドを一度使用しま
す。次に、nac-settingsコマンドを使用して、該当する各グループポリシーにNACポリシーを
割り当てます。IPSecまたはCisco AnyConnect VPNトンネルのセットアップ時に、ASAは使用
中のグループポリシーに関連付けられた NACポリシーを適用します。

NACポリシーが 1つ以上のグループポリシーにすでに割り当てられている場合、no nac-policy
nameコマンドを使用してその NACポリシーを削除できません。

例 次のコマンドでは、NACフレームワークポリシーを nac-framework1という名前で作
成し、そのポリシーにアクセスしています。

ciscoasa
(config)
# nac-policy nac-framework1 nac-framework
ciscoasa
(config-nac-policy-nac-framework)

次のコマンドでは、nac-framework1という名前の NACフレームワークポリシーを削
除しています。

ciscoasa
(config)
# no nac-policy nac-framework1
ciscoasa
(config-nac-policy-nac-framework)

関連コマンド 説明コマンド

ASA上の各 NACポリシーの構成を表示します。show running-config nac-policy

ASAでの NACポリシー使用状況の統計情報を表示します。show nac-policy

NACポリシー使用状況の統計情報をリセットします。clear nac-policy

NACポリシーをグループポリシーに割り当てます。nac-settings

グループポリシーに割り当てられているものを除き、すべて

の NACポリシーを実行コンフィギュレーションから削除しま
す。

clear configure nac-policy
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nac-settings（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

NACポリシーをグループポリシーに割り当てるには、グループポリシーコンフィギュレー
ションモードで nac-settingsコマンドを実行します。

nac-settings { value nac-policy-name | none }
no nac-settings { value nac-policy-name | none }

構文の説明 グループポリシーに割り当てられる NACポリシー。名前を付ける NACポ
リシーは、ASAの構成に存在している必要があります。show running-config
nac-policyコマンドは、各 NACポリシーの名前および構成を表示します。

nac-policy-name

グループポリシーから nac-policy-nameを削除し、このグループポリシーに
関してNACポリシーの使用をディセーブルにします。グループポリシーは、
デフォルトグループポリシーから nac-settings値を継承しません。

none

名前を付ける NACポリシーをグループポリシーに割り当てます。value

コマンドデフォルト このコマンドには引数またはキーワードはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

このコマンドは廃止されました。9.1(2)
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使用上のガイドライン nac-policyコマンドを使用してNACポリシーの名前とタイプを指定してから、このコマンドを
使用して名前とタイプをグループポリシーに割り当てます。

show running-config nac-policyコマンドは、各NACポリシーの名前および構成を表示します。

NACポリシーをグループポリシーに割り当てると、ASAはそのグループポリシーのNACを自
動的に有効にします。

例 次のコマンドでは、グループポリシーからnac-policy-nameを削除しています。グルー
プポリシーは、デフォルトのグループポリシーから nac-settings値を継承します。

ciscoasa(config-group-policy)
# no nac-settings
ciscoasa(config-group-policy)

次のコマンドでは、グループポリシーから nac-policy-nameを削除し、このグループ
ポリシーに関して NACポリシーの使用をディセーブルにしています。グループポリ
シーは、デフォルトグループポリシーから nac-settings値を継承しません。

ciscoasa(config-group-policy)
# nac-settings none
ciscoasa(config-group-policy)

関連コマンド 説明コマンド

Cisco NACポリシーを作成してアクセスし、そのタイプを指定
します。

nac-policy

ASA上の各 NACポリシーの構成を表示します。show running-config nac-policy

ASAでの NACポリシー使用状況の統計情報を表示します。show nac-policy

IPsecセッション、WebVPNセッション、およびNACセッショ
ンの数を表示します。

show vpn-session_summary.db

NACの結果を含む、VPNセッションの情報を表示します。show vpn-session.db
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name（ダイナミックフィルタブラックリストまたはホ
ワイトリスト）

ドメイン名をボットネットトラフィックフィルタブラックリストまたはホワイトリストに追

加するには、ダイナミックフィルタブラックリストまたはホワイトリストコンフィギュレー

ションモードで name コマンドを使用します。名前を削除するには、このコマンドの no形式
を使用します。スタティックデータベースを使用すると、ホワイトリストまたはブラックリス

トに追加するドメイン名または IPアドレスでダイナミックデータベースを増強できます。

name domain_name
no name domain_name

構文の説明 ブラックリストに名前を追加します。このコマンドを複数回入力して、複数の

エントリを追加できます。最大 1000個のブラックリストエントリを追加でき
ます。

domain_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ダイナミック

フィルタブ

ラックリスト

またはホワイ

トリストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン ダイナミックフィルタホワイトリストまたはブラックリストコンフィギュレーションモード

を開始した後、addressコマンドおよび nameコマンドを使用して、適切な名前としてホワイ
トリストに、または不適切な名前としてブラックリストにタグ付けするドメイン名または IP
アドレス（ホストまたはサブネット）を手動で入力できます。
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このコマンドを複数回入力して、複数のエントリを追加できます。最大 1000個のブラックリ
ストエントリと、最大 1000個のホワイトリストエントリを追加できます。

スタティックデータベースにドメイン名を追加した場合、ASAは、1分間待機してからそのド
メイン名の DNS要求を送信し、ドメイン名と IPアドレスの組を DNSホストキャッシュに追
加します（このアクションはバックグラウンドプロセスで、ASAの設定の続行に影響しませ
ん）。

ASAにドメイン名サーバーが設定されていない、あるいはドメイン名サーバーが利用できない
場合は、代わりにボットネットトラフィックフィルタスヌーピング（ inspect dns
dynamic-filter-snoopingコマンド参照）を使用したDNSパケットインスペクションを有効にで
きます。DNSスヌーピングを使用している場合、感染したホストがスタティックデータベース
内の名前に対してDNS要求を送信すると、ASAはDNSパケットの中からそのドメイン名と関
連 IPアドレスを見つけ出し、その名前と IPアドレスを DNS逆ルックアップキャッシュに追
加します。DNS逆ルックアップキャッシュについては、 inspect dns dynamic-filter-snoopingコ
マンドを参照してください。

DNSホストキャッシュのエントリには、DNSサーバーから提供される存続可能時間（TTL）
値があります。許容される最大 TTL値は 1日（24時間）です。DNSサーバーによって提供さ
れた TTLがこれより大きい場合は、TTLが 1日以下に切り詰められます。

DNSホストキャッシュの場合、エントリがタイムアウトすると、ASAがエントリの更新を定
期的に要求します。

例 次に、ブラックリストおよびホワイトリストのエントリを作成する例を示します。

ciscoasa(config)# dynamic-filter blacklist
ciscoasa(config-llist)# name bad1.example.com
ciscoasa(config-llist)# name bad2.example.com
ciscoasa(config-llist)# address 10.1.1.1 255.255.255.0
ciscoasa(config-llist)# dynamic-filter whitelist
ciscoasa(config-llist)# name good.example.com
ciscoasa(config-llist)# name great.example.com
ciscoasa(config-llist)# name awesome.example.com
ciscoasa(config-llist)# address 10.1.1.2
255.255.255.255

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports
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説明コマンド

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data
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説明コマンド

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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name（グローバル）
IPアドレスに名前を関連付けるには、グローバルコンフィギュレーションモードで nameコ
マンドを使用します。テキスト名の使用は無効にするが、構成からは削除しない場合は、この

コマンドの no形式を使用します。

name ip_address [ name [ description text ]]
no name ip_address [ name [ description text ]]

構文の説明 （任意）IPアドレス名の説明を指定します。description

名前を付けるホストの IPアドレスを指定します。ip_address

IPアドレスに割り当てられる名前を指定します。使用できる文字は、a～ z、A～
Z、0～ 9、ダッシュ、およびアンダースコアです。nameは、63文字以下である必
要があります。また、nameは数値で開始できません。

name

説明のテキストを指定します。text

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、任意の説明を含めることができるように拡張されました。7.0(4)

natコマンドまたは access-listコマンドでは名前付き IPアドレスを使用できなくな
りました。代わりに object network名を使用する必要があります。オブジェクトグ
ループの network-object コマンドでは、object network名を指定できますが、name
コマンドで指定した名前付き IPアドレスも引き続き使用できます。

8.3(1)

使用上のガイドライン 名前と IPアドレスとの関連付けを有効にするには、namesコマンドを使用します。IPアドレ
スに関連付けできる名前は 1つだけです。
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nameコマンドを使用する前に、まずnamesコマンドを使用する必要があります。nameコマン
ドは、namesコマンドの使用直後、かつ write memoryコマンドの前に使用します。

nameコマンドを使用すると、テキスト名でホストを識別し、テキスト文字列を IPアドレスに
マッピングします。no nameコマンドを使用すると、テキスト名の使用を無効化できますが、
構成からテキスト名は削除されません。構成から名前のリストをクリアするには、clearconfigure
nameコマンドを使用します。

name値の表示を無効にするには、no namesコマンドを使用します。

nameコマンドと namesコマンドは両方ともコンフィギュレーションに保存されます。

nameコマンドは、ネットワークマスクへの名前の割り当てをサポートしません。たとえば、
次のコマンドは拒否されます。

ciscoasa(config)# name 255.255.255.0 class-C-mask

マスクを必要とするいずれのコマンドも、受け入れ可能なネットワークマスクとして名前を処

理できません。

（注）

例 次に、namesコマンドを使用して、nameコマンドの使用を有効にする例を示します。
nameコマンドは、192.168.42.3の代わりに sa_insideを使用し、209.165.201.3の代わり
に sa_outsideを使用します。IPアドレスをネットワークインターフェイスに割り当て
るときに、ip addressコマンドでこれらの名前を使用できます。no namesコマンドは、
nameコマンド値の表示を無効にします。後でnamesコマンドを使用すると、nameコ
マンド値が再度表示されるようになります。

ciscoasa(config)# names
ciscoasa(config)# name 192.168.42.3 sa_inside
ciscoasa(config)# name 209.165.201.3 sa_outside
ciscoasa(config-if)# ip address inside sa_inside 255.255.255.0
ciscoasa(config-if)# ip address outside sa_outside 255.255.255.224
ciscoasa(config)# show ip address
System IP Addresses:
inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224
ciscoasa(config)# no names
ciscoasa(config)# show ip address
System IP Addresses:
inside ip address 192.168.42.3 mask 255.255.255.0
outside ip address 209.165.201.3 mask 255.255.255.224
ciscoasa(config)# names
ciscoasa(config)# show ip address
System IP Addresses:
inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224

関連コマンド 説明コマンド

コンフィギュレーションから名前のリストをクリアします。clear configure name
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説明コマンド

名前と IPアドレスの関連付けをイネーブルにします。names

IPアドレスに関連付けられた名前を表示します。show running-config
name
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nameif
インターフェイスの名前を指定するには、インターフェイスコンフィギュレーションモード

で nameifコマンドを使用します。名前を削除するには、このコマンドの no形式を使用しま
す。インターフェイス名はインターフェイスタイプおよび ID（gigabitethernet0/1など）ではな
く ASAのすべてのコンフィギュレーションコマンドで使用されるため、トラフィックがイン
ターフェイスを通過するためにはインターフェイス名が必要です。

nameif name
no nameif

構文の説明 最大 48文字で名前を設定します。名前は大文字と小文字が区別されません。
「Metrics_History」または「MH」という名前を使用しないでください。これらの名前を
使用すると、ASDMはインターフェイスをダウン状態として表示します。

name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドは、グローバルコンフィギュレーションコマンドからインターフェ

イスコンフィギュレーションモードコマンドに変更されました。

7.0(1)

使用上のガイドライン サブインターフェイスの場合、 nameifコマンドを入力する前に、vlanコマンドで VLANを割
り当てる必要があります。

名前を変更するには、このコマンドで新しい値を再入力します。その名前を参照するすべての

コマンドが削除されるため、 no形式は入力しないでください。

例 次に、2つのインターフェイスにそれぞれ「inside」と「outside」という名前を設定す
る例を示します。
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ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface gigabitethernet0/0
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-if)# no shutdown

関連コマンド 説明コマンド

既存の接続に対するすべての変換をリセットして、その結果として接続をリセッ

トします。

clear xlate

インターフェイスを設定し、インターフェイスコンフィギュレーションモード

を開始します。

interface

インターフェイスのセキュリティレベルを設定します。security-level

サブインターフェイスに VLAN IDを割り当てます。vlan
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names
名前と IPアドレスの関連付けを有効にするには、グローバルコンフィギュレーションモード
で namesコマンドを使用します。IPアドレスに関連付けできる名前は 1つだけです。name値
の表示を無効にするには、no namesコマンドを使用します。

names
no names

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 名前と IPアドレスとの関連付けを有効にするには、namesコマンドを使用します。IPアドレ
スに関連付けできる名前は 1つだけです。

nameコマンドを使用する前に、まずnamesコマンドを使用する必要があります。nameコマン
ドは、namesコマンドの使用直後、かつ write memoryコマンドの前に使用します。

name値の表示を無効にするには、no namesコマンドを使用します。

nameコマンドと namesコマンドは両方ともコンフィギュレーションに保存されます。

例 次に、namesコマンドを使用して、nameコマンドの使用を有効にする例を示します。
nameコマンドは、192.168.42.3の代わりに sa_insideを使用し、209.165.201.3の代わり
に sa_outsideを使用します。IPアドレスをネットワークインターフェイスに割り当て
るときに、ip addressコマンドでこれらの名前を使用できます。no namesコマンドは、
nameコマンド値の表示を無効にします。後でnamesコマンドを使用すると、nameコ
マンド値が再度表示されるようになります。

ciscoasa(config)# names
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ciscoasa(config)# name 192.168.42.3 sa_inside
ciscoasa(config)# name 209.165.201.3 sa_outside
ciscoasa(config-if)# ip address inside sa_inside 255.255.255.0
ciscoasa(config-if)# ip address outside sa_outside 255.255.255.224
ciscoasa(config)# show ip address
System IP Addresses:
inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224
ciscoasa(config)# no names
ciscoasa(config)# show ip address
System IP Addresses:
inside ip address 192.168.42.3 mask 255.255.255.0
outside ip address 209.165.201.3 mask 255.255.255.224
ciscoasa(config)# names
ciscoasa(config)# show ip address
System IP Addresses:
inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224

関連コマンド 説明コマンド

コンフィギュレーションから名前のリストをクリアします。clear configure name

名前を IPアドレスに関連付けます。name

IPアドレスに関連付けられた名前のリストを表示します。show running-config name

IPアドレスと名前の変換を表示します。show running-config
names
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name-separator（pop3s、imap4s、smtps）（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

電子メール、VPNユーザー名、パスワード間のデリミタとなる文字を指定するには、適用可能
な電子メールプロキシモードで name-separatorコマンドを使用します。デフォルトの「:」に
戻すには、このコマンドの no形式を使用します。

name-separator [ symbol ]
no name-separator

構文の説明 （任意）電子メール、VPNユーザー名、パスワードを区切る文字。使用できるの
は、「@」（アットマーク）、「|」（パイプ）、「:」（コロン）、「#」（番号記
号）、「,」（カンマ）、および「;」（セミコロン）です。

シンボ

ル

コマンドデフォルト デフォルトは「:」（コロン）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応pop3s

——対応—対応Imap4s

——対応—対応Smtps

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.5(2)

使用上のガイドライン 名前の区切り文字には、サーバーの区切り文字とは異なる文字を使用する必要があります。

例 次に、番号記号（#）を POP3Sの名前区切り文字として設定する例を示します。

ciscoasa

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1060

N - Rコマンド

name-separator（pop3s、imap4s、smtps）（廃止）



(config)#
pop3s
ciscoasa(config-pop3s)# name-separator #

関連コマンド 説明コマンド

電子メールとサーバー名を区切ります。server-separator
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name-server
ASAがホスト名を IPアドレスに解決できるように 1つ以上のDNSサーバーを識別するには、
DNSサーバーグループコンフィギュレーションモードで name-server コマンドを使用しま
す。1つ以上のサーバーを削除するには、このコマンドの no形式を使用します。

ASAでは、機能に応じて DNSサーバーの使用が限定的にサポートされます。たとえば、ほと
んどのコマンドでは、IPアドレスを入力する必要があります。名前を使用できるのは、名前と
IPアドレスを関連付けるように nameコマンドを手動で設定し、namesコマンドを使用して名
前の使用を有効にした場合だけです。

（注）

name-server ip_address [ ip_address2 ][ ... ][ ip_address6 ][ interface_name ]
no name-server ip_address [ ip_address2 ][ ... ][ ip_address6 ][ interface_name ]

構文の説明 （オプション）ASAがサーバーとの通信に使用するインターフェイス名を指
定します。インターフェイスを指定しなかった場合、ASAはデータルーティ
ングテーブルを確認し、一致するものが見つからなければ、管理専用ルーティ

ングテーブルを確認します。

interface_name

DNSサーバーの IPアドレスを指定します。最大 6つのアドレスを個別のコマ
ンドとして指定するか、便宜上最大 6つのアドレスをスペースで区切って 1
つのコマンドで指定できます。1つのコマンドに複数のサーバーを入力した場
合、ASAは各サーバーを個別のコマンドとして構成に保存します。ASAで
は、応答を受信するまで各 DNSサーバを順に試します。

ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応DNSサーバー
グループコン

フィギュレー

ション

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1062

N - Rコマンド
name-server



コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

interface_name引数が追加されました。9.5(1)

使用上のガイドライン DNSルックアップを有効にするには、dns domain-lookupコマンドを使用します。DNSルック
アップをイネーブルにしないと、DNSサーバーは使用されません。

ASAのデフォルトでは、発信要求に dns server-group DefaultDNSサーバーグループが使用さ
れます。dns-group コマンドを使用してデフォルトのサーバーグループを変更できます。他の
サーバーグループを特定のドメインに関連付けることができます。DNSサーバーグループに関
連付けられたドメインに一致する DNS要求は、そのグループを使用します。たとえば、内部
の eng.cisco.comサーバー宛てのトラフィックで内部の DNSサーバーを使用する場合は、
eng.cisco.comを内部の DNSグループにマッピングできます。ドメインマッピングと一致しな
いすべての DNS要求は、関連付けられたドメインを持たないデフォルトの DNSサーバーグ
ループを使用します。たとえば、DefaultDNSグループには、外部インターフェイスで使用可能
なパブリック DNSサーバーを含めることができます。PNトンネルグループ用に他の DNS
サーバーグループを設定できます。詳細については、tunnel-groupコマンドを参照してくださ
い。

一部のASA機能では、ドメイン名で外部サーバーにアクセスするためにDNSサーバーを使用
する必要があります。たとえば、ボットネットトラフィックフィルタ機能では、ダイナミッ

クデータベースサーバーにアクセスして、スタティックデータベースのエントリを解決する

ために DNSサーバーが必要です。さらに、Cisco Smart Software Licensingでは、ライセンス機
関のアドレスの解決にDNSが必要です。他の機能（pingコマンドや tracerouteコマンドなど）
では、pingや tracerouteを実行する名前を入力できるため、ASAは DNSサーバーと通信する
ことで名前を解決できます。名前は、多くの SSL VPNコマンドおよび certificateコマンドでも
サポートされます。また、アクセスルールに完全修飾ドメイン名（FQDN）ネットワークオブ
ジェクトを使用するために、DNSサーバーを設定する必要もあります。

name-serverのインターフェイスを指定しない場合、ASAはデータのルーティングテーブルを
チェックします。ここで一致が見つからない場合は、管理専用のルーティングテーブルをチェッ

クします。データインターフェイスを経由するデフォルトルートがある場合は、すべてのDNS
トラフィックがそのルートに一致するため、管理専用ルーティングテーブルが確認されること

はありません。このシナリオでは、管理インターフェイスを経由してサーバーにアクセスする

必要がある場合は常にインターフェイスを指定します。

例 次に、3つの DNSサーバーをグループ「DefaultDNS」に追加する例を示します。

ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# name-server 10.1.1.1 10.2.3.4 192.168.5.5

ASAでは、次に示すように、別々のコマンドとして構成が保存されます。

name-server 10.1.1.1
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name-server 10.2.3.4
name-server 192.168.5.5

さらに 2つのサーバーを追加するには、それらを 1つのコマンドとして入力します。

ciscoasa(config)# dns server-group
DefaultDNS
ciscoasa(config-dns-server-group)# name-server 10.5.1.1 10.8.3.8

複数のサーバーを削除するには、次のようにそれらのサーバーを複数のコマンドまた

は 1つのコマンドとして入力します。

ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# no
name-server 10.5.1.1 10.8.3.8

関連コマンド 説明コマンド

デフォルトのドメイン名を設定します。domain-name

ASAが応答を受信しないときに、DNSサーバーのリストを再
試行する回数を指定します。

retries

次の DNSサーバーを試行するまでに待機する時間を指定しま
す。

timeout

既存のDNSサーバーグループコンフィギュレーションのうち
の 1つまたはすべてを表示します。

show running-config dns
server-group
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nat（グローバル）
IPv4、IPv6、または IPv4と IPv6の間（NAT64）で Twice NATを設定するには、グローバルコ
ンフィギュレーションモードで natコマンドを使用します。Twice NATコンフィギュレーショ
ンを削除するには、このコマンドの no形式を使用します。

スタティック NATの場合：

nat [( real_ifc , mapped_ifc )][ line |{ after-auto [ line ]}] source static { real_obj | any }{
mapped_obj | interface [ ipv6 ]| any }][ destination static { mapped_obj | interface [ ipv6 ]}{
real_obj | any }][ service { real_src_mapped_dest_svc_obj | any } mapped_src_real_dest_svc_obj
][ net-to-net ][ dns ][ unidirectional |[ no-proxy-arp ][ route-lookup ]][ inactive ][ description
desc

no nat [( real_ifc , mapped_ifc )][ line |{ after-auto [ line ]}] source static { real_obj | any }{
mapped_obj | interface [ ipv6 ]| any }][ destination static { mapped_obj | interface [ ipv6 ]}{
real_obj | any }][ service { real_src_mapped_dest_svc_obj | any } mapped_src_real_dest_svc_obj
][ net-to-net ][ dns ][ unidirectional |[ no-proxy-arp ][ route-lookup ]][ inactive ][ description
desc

ダイナミック NATの場合：

nat [( real_ifc , mapped_ifc )][ line |{ after-auto [ line ]}] source dynamic { real_obj | any }{
mapped_obj | interface [ ipv6 ]| pat-pool mapped_obj [ round-robin ] [ extended ] [ flat [
include-reserve ]] [ block-allocation ] [ interface [ ipv6 ]] | interface [ ipv6 ]} [ destination
static { mapped_obj | interface [ ipv6 ]}{ real_obj | any }][ service { mapped_dest_svc_obj
real_dest_svc_obj ] [ dns ] [ unidirectional ] [ inactive ] [ description desc

no nat [( real_ifc , mapped_ifc )][ line |{ after-auto [ line ]}] source dynamic { real_obj | any
}{ mapped_obj | interface [ ipv6 ]| pat-pool mapped_obj [ round-robin ] [ extended ] [ flat [
include-reserve ]] [ block-allocation ] [ interface [ ipv6 ]] | interface [ ipv6 ]} [ destination
static { mapped_obj | interface [ ipv6 ]}{ real_obj | any }][ service { mapped_dest_svc_obj
real_dest_svc_obj ] [ dns ] [ unidirectional ] [ inactive ] [ description desc

または

no nat { line after-auto line }
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構文の説明 （任意）実際のインターフェイスおよびマッピングインターフェ

イスを指定します。実際のインターフェイスおよびマッピング

インターフェイスを指定しない場合は、すべてのインターフェ

イスが使用されます。また、インターフェイスのいずれかまた

は両方に anyキーワードを指定できます。ブリッジグループの
メンバーインターフェイス（トランスペアレントモードまたは

ルーテッドモード）の場合、実際のインターフェイスおよびマッ

ピングインターフェイスを指定する必要があります。anyは使用
できません。

Twice NATは送信元アドレスと宛先アドレスの両方を変換する
ため、これらのインターフェイスを送信元インターフェイスと

宛先インターフェイスとして考えると理解しやすくなります。

(real_ifc,mapped_ifc)

NATテーブルのセクション 3の最後の、ネットワークオブジェ
クト NATルールの後にルールを挿入します。デフォルトでは、
Twice NATルールはセクション 1に追加されます。line引数を使
用して、セクション 3の任意の場所にルールを挿入できます。

after-auto
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（任意）ワイルドカードの値を指定します。anyの主な用途は次
のとおりです。

•インターフェイス：インターフェイスのいずれかまたは両方
に anyを使用できます（(any,outside)など）。インターフェ
イスを指定しない場合は、anyがデフォルトです。ただし、
anyはブリッジグループのメンバーインターフェイスに適用
されません。また、anyはトランスペアレントモードで使用
できません。

•スタティックNAT送信元の実際の IPアドレスおよびマッピ
ング IPアドレス：source static any anyを指定して、すべて
のアドレスに対してアイデンティティ NATを有効にできま
す。

•ダイナミック NATまたはダイナミック PAT送信元の実際の
アドレス：source dynamic any mapped_objを指定して、送信
元インターフェイス上のすべてのアドレスを変換できます。

スタティック NATの場合、実際の送信元ポートやマッピング宛
先ポートに対しても、送信元または宛先の実際のアドレスに対

しても、anyを使用できますが（マッピングアドレスとしての
anyは除く）、使用すると、予期せぬ動作が発生する可能性があ
ります。

「any」トラフィックの定義（IPv4と IPv6）は、ルー
ルによって異なります。ASAがパケットに対して
NATを実行するためには、そのパケットが
IPv6-to-IPv6または IPv4-to-IPv4である必要がありま
す。この前提条件により、ASAは、NATルールの
anyの値を決定できます。たとえば、「any」から
IPv6サーバーへのルールを設定しており、このサー
バーが IPv4アドレスからマッピングされている場
合、anyは「任意の IPv6トラフィック」を意味しま
す。「any」から「any」へのルールを設定しており、
送信元をインターフェイス IPv4アドレスにマッピン
グする場合、マッピングインターフェイスのアドレ

スによって宛先も IPv4であることが示されるため、
anyは「任意の IPv4トラフィック」を意味します。

（注）

any
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ポートブロック割り当てをイネーブルにします。キャリアグレー

ドまたは大規模 PATの場合は、NATに一度に 1つずつポート変
換を割り当てさせる代わりに、各ホストのポートのブロックを

割り当てることができます。ポートのブロックを割り当てると、

ホストからのその後の接続では、ブロック内のランダムに選択

される新しいポートが使用されます。必要に応じて、ホストが

元のブロック内のすべてのポートに関してアクティブな接続を

持つ場合は追加のブロックが割り当てられます。ポートブロッ

クは、1024～ 65535の範囲でのみ割り当てられます。ポートの
ブロック割り当てはround-robinと互換性がありますが、extended
または flat [include-reserve]オプションは使用できません。また、
インターフェイス PATのフォールバックを使用することもでき
ません。

block-allocation

（任意）最大 200文字で説明を入力します。description desc

（任意）宛先アドレスの変換を設定します。Twice NATの主な
機能は、宛先 IPアドレスを含めることですが、宛先アドレスは
オプションです。宛先アドレスを指定した場合、このアドレス

にスタティック変換を設定できるか、単にアイデンティティNAT
を使用できます。宛先アドレスを使用せずに Twice NATを設定
して、実際のアドレスに対するネットワークオブジェクトグ

ループの使用または手動でのルールの順序付けを含む、Twice
NATの他の特質の一部を活用することができます。詳細につい
ては、CLI設定ガイドを参照してください。

destination

（任意）DNS応答を変換します。DNSインスペクションが有効
になっていることを確認してください（inspect dns）（デフォル
トでは有効）。destinationアドレスを設定する場合、dnsキー
ワードは設定できません。このオプションを PATルールととも
に使用することはできません。詳細については、CLIコンフィ
ギュレーションガイドを参照してください。

dns

送信元アドレスのダイナミックNATまたはダイナミック PATを
設定します。宛先変換は、常にスタティックです。

dynamic

（オプション）PATプールの拡張 PATをイネーブルにします。
拡張 PATでは、変換情報に宛先アドレスとポートを含めること
で、IPアドレスごとではなく、serviceごとに 65535個のポート
が使用されます。通常、PAT変換の作成時に宛先ポートとアド
レスは考慮されないため、PATアドレスあたり 65535個のポー
トに制限されます。たとえば、拡張 PATを使用して、
192.168.1.7:23に向かう場合の 10.1.1.1:1027の変換、および
192.168.1.7:80に向かう場合の 10.1.1.1:1027の変換を作成できま
す。

extended
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（任意、9.15より前）ポートを割り当てるときに 1024～ 65535
のポート範囲全体を使用できるようにします。変換のマッピン

グポート番号を選択するときに、ASAによって、使用可能な場
合は実際の送信元ポート番号が使用されます。ただし、このオ

プションを設定しないと、実際のポートが使用できない場合、

デフォルトでは、実際のポート番号と同じポート範囲（1～511、
512～ 1023、および 1024～ 65535）からマッピングポートが選
択されます。下位の範囲でポートが不足するのを回避するには、

この設定を行います。1～ 65535の範囲全体を使用するには、
include-reserveキーワードも指定します。

(9.15以降) 9.15以降、faltは PATプールのデフォルト設定不可能
な動作です。include-reserveキーワードは flatキーワードから独
立しているため、予約済みポートの 1～ 1023を PATプールに含
めることを引き続き選択できます。

flat [include-reserve]

include-reserve

（任意）コマンドを削除する必要がなく、このルールを非アク

ティブにするには、inactiveキーワードを使用します。再度アク
ティブ化するには、inactiveキーワードを除いてコマンド全体を
再入力します。

inactive

（任意）インターフェイス IPアドレスをマッピングアドレスと
して使用します。ipv6を指定した場合、インターフェイスの IPv6
アドレスが使用されます。

ダイナミック NATの送信元マッピングアドレスに対して、マッ
ピングされたオブジェクトまたはグループに続けて interfaceキー
ワードを指定した場合、マッピングインターフェイスの IPアド
レスは、他のすべてのマッピングアドレスがすでに割り当てら

れている場合にのみ使用されます。

ダイナミック PATの場合は、送信元マッピングアドレスに対し
て interfaceのみ指定できます。

ポート変換を使用するスタティック NAT（送信元または宛先）
の場合は、serviceキーワードも設定します。

このオプションでは、mapped_ifcに特定のインターフェイスを設
定する必要があります。

このオプションは、トランスペアレントモードでは使用できま

せん。ルーテッドモードでは、宛先インターフェイスがブリッ

ジグループのメンバーの場合、このオプションを使用すること

はできません。

interface [ipv6]
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（任意）NATテーブルのセクション 1の任意の場所にルールを
挿入します。デフォルトでは、セクション 1の最後に NATルー
ルが追加されます（詳細については、設定ガイドを参照してく

ださい）。その代わりに、セクション 3に（ネットワークオブ
ジェクトNATルールの後）ルールを追加する場合は、after-auto
lineオプションを使用します。

line

（任意）ダイナミックNATおよびダイナミック PATの場合は、
マッピング宛先ポートを指定します（宛先の変換は常に固定で

す）。詳細については、serviceキーワードを参照してください。

mapped_dest_svc_obj

マッピングされたネットワークオブジェクトまたはオブジェク

トグループ（object network または object-group network）を指
定します。

ダイナミック NATでは、通常、大きいアドレスのグループが小
さいグループにマッピングされます。

マッピングされたオブジェクトやグループにサブネッ

トを含めることはできませんが、必要に応じて、こ

のマッピングされた IPアドレスを異なるダイナミッ
ク NATルール間で共有できます。IPv4アドレスと
IPv6アドレスの両方で 1つのオブジェクトグループ
を使用することはできません。そのオブジェクトグ

ループには、1種類のアドレスのみを含める必要が
あります。

（注）

ダイナミック PATの場合は、単一のアドレスにマッピングする
アドレスのグループを設定します。実際のアドレスを選択した

単一のマッピングアドレスに変換するか、またはマッピングイ

ンターフェイスアドレスに変換できます。インターフェイスア

ドレスを使用する場合は、マッピングアドレスにネットワーク

オブジェクトを設定せずに、interfaceキーワードを使用します。

スタティック NATのマッピングは、通常 1対 1です。したがっ
て、実際のアドレスとマッピングアドレスの数は同じです。た

だし、必要に応じて異なる数にすることができます。詳細につ

いては、CLI設定ガイドを参照してください。

mapped_object

（オプション）スタティック NATの場合は、マッピング送信元
ポート、実際の宛先ポート、またはその両方を指定します。詳

細については、serviceキーワードを参照してください。

mapped_src_real_dest_svc_obj

（任意）スタティック NAT 46の場合は、net-to-netを指定する
と、最初の IPv4アドレスが最初の IPv6アドレスに、2番目が 2
番目に変換されます（以降も同様）。このオプションを指定し

ない場合は、IPv4埋め込み方式が使用されます。1対 1変換の場
合は、このキーワードを使用する必要があります。

net-to-net

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1070

N - Rコマンド

nat（グローバル）



（オプション）スタティックNATの場合に、マッピング IPアド
レスへの着信パケットのプロキシARPをディセーブルにします。

no-proxy-arp

（オプション）アドレスの PATプールをイネーブルにします。
オブジェクトのすべてのアドレスが PATアドレスとして使用さ
れるようになります。ダイナミック NATの場合、PATプールを
フォールバック方式として設定できます。1つのオブジェクト
グループに IPv4と IPv6の両方のアドレスを入れることはできま
せん。オブジェクトグループには、1つのタイプのアドレスだ
けが含まれている必要があります。

pat-pool mapped_obj

（任意）ダイナミックNATおよびダイナミック PATの場合は、
実際の宛先ポートを指定します（宛先の変換は常に固定です）。

詳細については、serviceキーワードを参照してください。

real_dest_svc_obj

（任意）パケットが発信される可能性のあるインターフェイス

の名前を指定します。送信元オプション。送信元オプションの

場合、origin_ifcは実際のインターフェイスです。宛先オプショ
ンの場合、real_ifcはマッピングインターフェイスです。

real_ifc

マッピングされた実際のネットワークオブジェクトまたはオブ

ジェクトグループ（object network または object-group network）
を指定します。1つのオブジェクトグループに IPv4と IPv6の両
方のアドレスを入れることはできません。オブジェクトグルー

プには、1つのタイプのアドレスだけが含まれている必要があり
ます。

real_object

（任意）スタティック NATの場合は、実際の送信元ポート、
マッピング宛先ポート、またはその両方を指定します。詳細に

ついては、serviceキーワードを参照してください。

real_src_mapped_dest_svc_obj

（オプション）PATプールのラウンドロビンアドレス割り当て
をイネーブルにします。デフォルトでは、次の PATアドレスが
使用される前に PATアドレスのすべてのポートが割り当てられ
ます。ラウンドロビン方式では、最初のアドレスに戻って再び

使用される前に、2番目のアドレス、またその次と、プール内の
各 PATアドレスからアドレス/ポートが割り当てられます。

round-robin

（オプション）ルーテッドモードのアイデンティティNATで、
NATコマンドで指定したインターフェイスを使用する代わりに、
ルートルックアップを使用して出力インターフェイスを決定し

ます。NATコマンドでインターフェイスを指定しない場合、デ
フォルトでルートルックアップが使用されます。

route-lookup
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（任意）ポート変換を指定します。

•ダイナミック NATおよびダイナミック PAT：ダイナミック
NATおよびダイナミック PATでは、（追加的な）ポート変
換はサポートされません。しかし、宛先変換は常にスタ

ティックなので、宛先ポートに対してポート変換を実行でき

ます。サービスオブジェクト（object service）には送信元
ポートと宛先ポートの両方を含めることができますが、両方

含めた場合、宛先ポートだけが使用されます。送信元ポート

を指定した場合、無視されます。

•ポート変換を使用するスタティック NAT：両方のサービス
オブジェクトに送信元ポートまたは宛先ポートのいずれかを

指定する必要があります。ご使用のアプリケーションが固定

の送信元ポートを使用する場合（一部のDNSサーバーなど）
に送信元ポートおよび宛先ポートの両方を指定する必要があ

りますが、固定の送信元ポートはめったに使用されません。

送信元ポート変換の場合、オブジェクトは送信元サービスを指

定する必要があります。この場合、コマンドのサービスオブジェ

クトの順番は、service real_port mapped_portです。宛先ポート変
換の場合、オブジェクトは宛先サービスを指定する必要があり

ます。この場合、サービスオブジェクトの順番は、service
mapped_port real_portです。オブジェクトで送信元ポートと宛先
ポートの両方を指定することはほとんどありませんが、この場

合には、最初のサービスオブジェクトに実際の送信元ポート/
マッピングされた宛先ポートが含まれます。2つめのサービス
オブジェクトには、マッピングされた送信元ポート/実際の宛先
ポートが含まれます。「送信元」および「宛先」の用語につい

ては、「使用上のガイドライン」を参照してください。

アイデンティティポート変換の場合は、実際のポートとマッピ

ングポートの両方（コンフィギュレーションに応じて、送信元

ポート、宛先ポート、またはその両方）に同じサービスオブジェ

クトを使用するだけです。「not equal（等しくない）」（neq）
演算子はサポートされていません。

NATでは、TCPまたはUDPのみがサポートされます。ポートを
変換する場合、実際のサービスオブジェクトのプロトコルとマッ

ピングサービスオブジェクトのプロトコルの両方が同じになる

ようにします（両方とも TCPまたは両方とも UDP）。

service

送信元アドレスの変換を設定します。source

スタティック NATまたはポート変換を使用するスタティック
NATを設定します。

static
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（任意）スタティック NATの場合は、変換を送信元から宛先へ
の単方向にします。宛先アドレスは、送信元アドレスへのトラ

フィックを開始できません。テストを目的とする場合は、この

オプションが便利です。

unidirectional

コマンドデフォルト •デフォルトでは、NATテーブルのセクション 1の最後にルールが追加されます。

• real_ifcおよび mapped_ifcのデフォルト値は anyで、すべてのインターフェイスにルール
が適用されます。

•（8.3(1)、8.3(2)、8.4(1)）アイデンティティ NATのデフォルト動作で、プロキシ ARPは
ディセーブルにされます。これは設定できません。（8.4(2)以降）アイデンティティNAT
のデフォルト動作で、プロキシ ARPはイネーブルにされ、他のスタティック NATルール
と一致します。必要に応じてプロキシ ARPを無効にできます。

•オプションのインターフェイスを指定する場合、ASAによって NAT構成が使用されて、
出力インターフェイスが決定されます。（8.3(1)～8.4(1)）唯一の例外はアイデンティティ
NATです。アイデンティティ NATでは、NATコンフィギュレーションに関係なく、常に
ルートルックアップが使用されます。（8.4(2)以降）アイデンティティ NATの場合、デ
フォルト動作は NATコンフィギュレーションの使用ですが、代わりにルートルックアッ
プを常に使用するオプションがあります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.3(1)

8.3よりも前の NAT免除コンフィギュレーションの移行時にスタティックアイ
デンティティ NATルールを生成する unidirectionalキーワードが追加されまし
た。

8.3(2)
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変更内容リリース

no-proxy-arp、route-lookup、 pat-pool、および round-robin キーワードが追加
されました。

アイデンティティ NATのデフォルトの動作が、プロキシ ARPをイネーブルに
し、他のスタティック NATルールと照合するように変更されました。

8.3よりも前の設定の場合、8.4(2)以降への NAT免除ルール（nat 0 access-listコ
マンド）の移行には、プロキシ ARPを無効にするキーワード no-proxy-arpおよ
びルートルックアップを使用するキーワード route-lookupがあります。8.3(2)お
よび 8.4(1)への移行に使用された unidirectionalキーワードは、移行に使用され
なくなりました。8.3(1)、8.3(2)、8.4(1)から 8.4(2)にアップグレードする場合、
既存の機能を保持するため、すべてのアイデンティティ NATコンフィギュレー
ションにno-proxy-arpキーワードと route-lookupキーワードが含まれるようにな
りました。unidirectionalキーワードが削除されました。

8.4(2)/8.5(1)

extended、flat、および include-reserveキーワードが追加されました。

ラウンドロビン割り当てで PATプールを使用するときに、ホストに既存の接続
がある場合、そのホストからの後続の接続では、ポートが使用可能であれば同じ

PAT IPアドレスが使用されます。

この機能は、8.5(1)では使用できません。

8.4(3)

NATが IPv6トラフィックをサポートするようになり、IPv4と IPv6の間の変換も
サポートされます。IPv4と IPv6の間の変換は、トランスペアレントモードでは
サポートされません。interface ipv6オプションと net-to-net オプションが追加さ
れました。

9.0(1)

block-allocationキーワードが追加されました。9.5(1)

flatキーワードが削除され、include-reserveキーワードは flatのサブパラメータ
ではなくなりました。すべての PATプールで 1024〜 65535のフラットなポート
範囲が使用されるようになり、オプションで予約済みポート（1〜 1023）を含め
ることができるようになりました。

9.15(1)

変換された（マッピングされた）宛先としてFQDNネットワークオブジェクトを
指定できます。

9.17(1)

使用上のガイドライン 使用上のガイドライン

Twice NATでは、1つのルールで送信元アドレスおよび宛先アドレスの両方を識別できます。
送信元アドレスと宛先アドレスの両方を指定すると、たとえば送信元アドレスが宛先Xに向か
う場合は Aに変換され、宛先 Yに向かう場合は Bに変換されるように指定できます。
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スタティック NATの場合、ルールは双方向であるため、たとえば、特定の接続が「宛先」ア
ドレスから発生する場合でも、このガイドを通じてのコマンドおよび説明では「送信元」およ

び「宛先」が使用されていることに注意してください。たとえば、ポート変換を使用するスタ

ティックNATを設定し、送信元アドレスをTelnetサーバーとして指定する場合に、Telnetサー
バーに向かうすべてのトラフィックのポートを 2323から 23に変換するには、このコマンド
で、変換する送信元ポート（実際：23、マッピング：2323）を指定する必要があります。Telnet
サーバーアドレスをsourceアドレスとして指定しているため、その送信元ポートを指定しま
す。

（注）

宛先アドレスはオプションです。宛先アドレスを指定する場合、宛先アドレスを自身にマッピ

ングするか（アイデンティティ NAT）、別のアドレスにマッピングできます。宛先マッピン
グは、常にスタティックマッピングです。

Twice NATでは、ポート変換が設定されたスタティック NATのサービスオブジェクトを使用
できます。ネットワークオブジェクト NATは、インライン定義だけを受け入れます。

Twice NATとネットワークオブジェクト NATの違いの詳細については、CLI設定ガイドを参
照してください。

Twice NATルールは、NATルールテーブルのセクション 1に追加されます。指定した場合に
は、セクション 3に追加されます。NAT順序の詳細については、CLI設定ガイドを参照してく
ださい。

マッピングアドレスのガイドライン

マッピング IPアドレスプールに、次のアドレスを含めることはできません。

•マッピングインターフェイスの IPアドレス。ルールに any インターフェイスを指定した
場合は、すべてのインターフェイス IPアドレスが無効になります。インターフェイスPAT
（ルーテッドモードのみ）の場合は、IPアドレスの代わりに interfaceキーワードを使用
します。

•（トランスペアレントモード）管理 IPアドレス。

•（ダイナミックNAT）VPNがイネーブルの場合は、スタンバイインターフェイスの IPア
ドレス。

•既存の VPNプールのアドレス。

前提条件

•実際のアドレスとマッピングアドレスの両方に、ネットワークオブジェクトまたはネット
ワークオブジェクトグループを設定します（object networkまたは object-group network
コマンド）。ネットワークオブジェクトグループは、非連続的な IPアドレスの範囲また
は複数のホストやサブネットで構成されるマッピングアドレスを作成する場合に特に便利

です。1つのオブジェクトグループに IPv4と IPv6の両方のアドレスを入れることはでき
ません。オブジェクトグループには、1つのタイプのアドレスだけが含まれている必要が
あります。
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•ポート変換を使用するスタティックNATの場合は、TCPまたはUDPのサービスオブジェ
クト（object service コマンド）を設定します。

NATで使用されるオブジェクトおよびオブジェクトグループを未定義にすることはできませ
ん。IPアドレスを含める必要があります。

変換セッションのクリア

NATコンフィギュレーションを変更する場合、既存の変換がタイムアウトするまで待たずに
新しい NAT情報を使用するために、clear xlateコマンドを使用して変換テーブルをクリアでき
ます。ただし、変換テーブルをクリアすると、現在の接続がすべて切断されます。

PATプールのガイドライン

•個々の Aレコードに複数の PATルールを適用できることで、使用する PATルールが不明
確になるため、DNSリライトは PATには適用されません。

•（9.15より前）使用可能な場合、実際の送信元ポート番号がマッピングポートに対して使
用されます。ただし、実際のポートが使用できない場合は、デフォルトで、マッピング

ポートは実際のポート番号と同じポート範囲（0～ 511、512～ 1023、および 1024～
65535）から選択されます。そのため、1024よりも下のポートでは、小さい PATプールの
みを使用できます。（8.4(3)以降、ただし 8.5(1)と 8.6(1)を除く）下位ポート範囲を使用
するトラフィックが多数ある場合は、サイズが異なる3つの層の代わりにフラットなポー
ト範囲を使用するように指定できます（1024～ 65535、または 1～ 65535）。

•（9.15以降）ポートは、1024〜65535の範囲の使用可能なポートにマッピングされます。
必要に応じ、1024番未満の予約ポートを含めて、ポート範囲全体を変換に使用することも
できます。

クラスタで動作する場合、アドレスごとに512個のポートのブロックがクラスタのメンバーに
割り当てられ、これらのポートブロック内でマッピングが行われます。ブロック割り当ても有

効にした場合は、ブロック割り当てサイズに従ってポートが分配されます。このデフォルトも

512です。

• PATプールに対してブロック割り当てを有効にする場合、ポートブロックは1024～65535
の範囲でのみ割り当てられます。そのため、アプリケーションが小さいポート番号（1～
1023）を必要とするときは、機能しない可能性があります。たとえば、ポート22（SSH）
を要求するアプリケーションは、1024～ 65535の範囲内で、ホストに割り当てられたブ
ロック内の、マッピングされたポートを取得します。

•ダイナミックNATによってマッピングされた IPアドレスにオブジェクトグループを使用
し、そのグループにホストアドレスを含める場合、PATプールをイネーブルにすると、
ホストアドレスの使用が PATフォールバックからダイナミック NATへと変更されます。

•（8.4(3)以降、8.5(1)または 8.6(1)を除く）2つの個別のルールで同じ PATプールオブジェ
クトを使用する場合は、各ルールに対して同じオプションを指定します。たとえば、1つ
のルールで拡張 PATおよびフラットな範囲が指定される場合は、もう一方のルールでも
拡張 PATおよびフラットな範囲が指定される必要があります。

PATプールの拡張 PATのガイドライン
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•多くのアプリケーションインスペクションでは、拡張 PATはサポートされていません。
サポート対象外のインスペクションのリストについては、設定ガイドを参照してくださ

い。

•ダイナミック PATルールに対して拡張 PATをイネーブルにする場合は、PATプール内の
アドレスを、ポート変換ルールを設定した別のスタティック NATの PATアドレスとして
も使用することはできません。たとえば、PATプールに 10.1.1.1が含まれている場合、
PATアドレスとして 10.1.1.1を使用する、ポートトランスレーションルールを持つスタ
ティック NATは作成できません。

• PATプールを使用し、フォールバックのインターフェイスを指定する場合、拡張 PATを
使用できません。

• ICEまたは TURNを使用する VoIP配置では、拡張 PATを使用しないでください。ICEお
よび TURNは、すべての宛先に対して同じであるために PATバインディングに依存して
います。

PATプールのラウンドロビンのガイドライン

•（8.4(3)以降、8.5(1)または8.6(1)を除く）ホストに既存の接続がある場合、そのホストか
らの後続の接続では、ポートが使用可能であれば同じ PAT IPアドレスが使用されます。
Note：この「粘着性」は、フェールオーバーが発生すると失われます。ASAがフェール
オーバーすると、ホストからの後続の接続で最初の IPアドレスが使用されない場合があ
ります。

•（8.4(2)、8.5(1)、および 8.6(1)）ホストに既存の接続がある場合、そのホストからの後続
の接続では、ラウンドロビン割り当てのため、接続ごとに別の PATアドレスが使用され
る可能性があります。この場合、ホストについて情報を交換する 2つのWebサイト（e-
コマースサイトと支払サイトなど）にアクセスするときに問題が発生する可能性がありま

す。これらのサイトが、1つのホストとして扱うべきものを 2つの異なる IPアドレスと見
なした場合、トランザクションは失敗することがあります。

NATと IPv6

NATを使用すると、IPv6ネットワーク間、さらに IPv4および IPv6ネットワークの間で変換で
きます（ルーテッドモードのみ）。次のベストプラクティスを推奨します。インターフェイ

スが同じブリッジグループのメンバーの場合はNAT64/46を実行できないことに注意してくだ
さい。

• NAT66（IPv6-to-IPv6）：スタティック NATを使用することを推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NAT
を使用する必要がありません。リターントラフィックを許可しない場合は、スタティック

NATルールを単一方向にできます（Twice NATのみ）。

• NAT46（IPv4-to-IPv6）：スタティック NATを使用することを推奨します。IPv6アドレス
空間は IPv4アドレス空間よりもかなり大きいので、容易にスタティック変換に対応でき
ます。リターントラフィックを許可しない場合は、スタティック NATルールを単一方向
にできます（Twice NATのみ）。IPv6サブネットに変換する場合（/96以下）、結果のマッ
ピングアドレスは IPv4埋め込み IPv6アドレスとなります。このアドレスでは、IPv4アド
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レスの 32ビットが IPv6プレフィックスの後に埋め込まれています。たとえば、IPv6プレ
フィックスが /96プレフィックスの場合、IPv4アドレスは、アドレスの最後の 32ビット
に追加されます。たとえば、201b::0/96に192.168.1.0/24をマッピングする場合、192.168.1.4
は201b::0.192.168.1.4にマッピングされます（混合表記で表示）。/64など、より小さいプ
レフィックスの場合、IPv4アドレスがプレフィックスの後に追加され、サフィックスの
0sが IPv4アドレスの後に追加されます。

• NAT64（IPv6-to-IPv4）：IPv6アドレスの数に対応できる十分な数の IPv4アドレスがない
場合があります。大量の IPv4変換を提供するためにダイナミック PATプールを使用する
ことを推奨します。

例 次の例では、2つの異なるサーバーにアクセスする、10.1.2.0/24ネットワーク上のホス
トがあります。ホストがサーバー 209.165.201.11にアクセスすると、実際のアドレス
は 209.165.202.129:portに変換されます。ホストがサーバー 209.165.200.225にアクセス
すると、実際のアドレスは 209.165.202.130:portに変換されます。

ciscoasa(config)# object network myInsideNetwork
ciscoasa(config-network-object)# subnet 10.1.2.0 255.255.255.0
ciscoasa(config)# object network DMZnetwork1
ciscoasa(config-network-object)# subnet 209.165.201.0 255.255.255.224
ciscoasa(config)# object network PATaddress1
ciscoasa(config-network-object)# host 209.165.202.129
ciscoasa(config)# nat (inside,dmz) source dynamic myInsideNetwork PATaddress1 destination
static DMZnetwork1 DMZnetwork1
ciscoasa(config)# object network DMZnetwork2
ciscoasa(config-network-object)# subnet 209.165.200.224 255.255.255.224
ciscoasa(config)# object network PATaddress2
ciscoasa(config-network-object)# host 209.165.202.130
ciscoasa(config)# nat (inside,dmz) source dynamic myInsideNetwork PATaddress2 destination
static DMZnetwork2 DMZnetwork2

次に、送信元ポートおよび宛先ポートの使用例を示します。10.1.2.0/24ネットワーク
のホストはWebサービスと Telnetサービスの両方を提供する 1つのホストにアクセス
します。ホストが Telnetサービスを求めてサーバーにアクセスすると、実際のアドレ
スは 209.165.202.129:portに変換されます。ホストがWebサービスを求めて同じサー
バーにアクセスすると、実際のアドレスは 209.165.202.130:portに変換されます。

ciscoasa(config)# object network myInsideNetwork
ciscoasa(config-network-object)# subnet 10.1.2.0 255.255.255.0
ciscoasa(config)# object network TelnetWebServer
ciscoasa(config-network-object)# host 209.165.201.11
ciscoasa(config)# object network PATaddress1
ciscoasa(config-network-object)# host 209.165.202.129
ciscoasa(config)# object service TelnetObj
ciscoasa(config-network-object)# service
tcp
destination eq telnet
ciscoasa(config)# nat (inside,outside) source dynamic myInsideNetwork PATaddress1
destination static TelnetWebServer TelnetWebServer service TelnetObj TelnetObj
ciscoasa(config)# object network PATaddress2
ciscoasa(config-network-object)# host 209.165.202.130
ciscoasa(config)# object service HTTPObj
ciscoasa(config-network-object)# service
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tcp
destination eq http
ciscoasa(config)# nat (inside,outside) source dynamic myInsideNetwork PATaddress2
destination static TelnetWebServer TelnetWebServer service HTTPObj HTTPObj

次に、ポート変換を使用するスタティックインターフェイス NATの使用例を示しま
す。外部にあるホストが、宛先ポート 65000～ 65004を指定して外部インターフェイ
ス IPアドレスに接続することにより、内部にあるFTPサーバーにアクセスします。ト
ラフィックは、192.168.10.100:6500～ :65004の内部 FTPサーバーに変換されません。
コマンドで指定した送信元アドレスとポートを変換するため、サービスオブジェクト

には送信元ポート範囲（宛先ポートではなく）を指定することに注意してください。

宛先ポートは「any」です。スタティック NATは双方向であるため、「送信元」およ
び「宛先」を使用して一次的にコマンドキーワードを扱うものであり、パケット内の

実際の送信元および実際の宛先のアドレスとポートは、パケットを送信するホストに

よって異なります。この例では、外部から内部への接続が発生しているため、FTPサー
バーの「送信元」アドレスとポートは、実際には発信元パケット内では宛先アドレス

とポートになります。

ciscoasa(config)# object service FTP_PASV_PORT_RANGE
ciscoasa(config-service-obvject)# service tcp source range 65000 65004
ciscoasa(config)# object network HOST_FTP_SERVER
ciscoasa(config-network-obvject)# host 192.168.10.100
ciscoasa(config)# nat (inside,outside) source static HOST_FTP_SERVER interface service
FTP_PASV_PORT_RANGE FTP_PASV_PORT_RANGE

次に、IPv4 209.165.201.1/27ネットワークのサーバーおよび 203.0.113.0/24ネットワー
クのサーバーにアクセスする場合の IPv6内部ネットワーク 2001:DB8:AAAA::/96のダ
イナミック NATを設定する例を示します。

ciscoasa(config)# object network INSIDE_NW
ciscoasa(config-network-object)# subnet 2001:DB8:AAAA::/96
ciscoasa(config)# object network MAPPED_1
ciscoasa(config-network-object)# range 209.165.200.225 209.165.200.254
ciscoasa(config)# object network MAPPED_2
ciscoasa(config-network-object)# range 209.165.202.129 209.165.200.158
ciscoasa(config)# object network SERVERS_1
ciscoasa(config-network-object)# subnet 209.165.201.0 255.255.255.224
ciscoasa(config)# object network SERVERS_2
ciscoasa(config-network-object)# subnet 203.0.113.0 255.255.255.0
ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_1 destination
static SERVERS_1 SERVERS_1
ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_2 destination
static SERVERS_2 SERVERS_2

次に、外部 IPv6 Telnetサーバー 2001:DB8::23へのアクセス時に内部ネットワーク
192.168.1.0/24のインターフェイス PATを設定し、2001:DB8:AAAA::/96ネットワーク
上のサーバーへのアクセス時に PATプールを使用してダイナミック PATを設定する
例を示します。

ciscoasa(config)# object network INSIDE_NW
ciscoasa(config-network-object)# subnet 192.168.1.0 255.255.255.0
ciscoasa(config)# object network PAT_POOL
ciscoasa(config-network-object)# range 2001:DB8:AAAA::1 2001:DB8:AAAA::200
ciscoasa(config)# object network TELNET_SVR
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ciscoasa(config-network-object)# host 2001:DB8::23
ciscoasa(config)# object service TELNET
ciscoasa(config-service-object)# service tcp destination eq 23
ciscoasa(config)# object network SERVERS
ciscoasa(config-network-object)# subnet 2001:DB8:AAAA::/96
ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW interface ipv6 destination
static TELNET_SVR TELNET_SVR service TELNET TELNET
ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW pat-pool PAT_POOL
destination static SERVERS SERVERS

関連コマンド 説明コマンド

NATコンフィギュレーション（Twice NATとネットワークオブジェ
クト NATの両方）を削除します。

clear configure nat

NATポリシーの統計情報を表示します。show nat

NATプールに関する情報を表示します。show nat pool

NATコンフィギュレーションを表示します。show running-config
nat

NATセッション（xlate）情報を表示します。show xlate

PATポートブロック割り当ての特性を設定します。xlate block-allocation
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nat（オブジェクト）
ネットワークオブジェクト用の NATを設定するには、ネットワークオブジェクトコンフィ
ギュレーションモードで natコマンドを使用します。NAT構成を削除するには、このコマン
ドの no形式を使用します。

ダイナミック NATおよびダイナミック PATの場合：

nat[( real_ifc , mapped_ifc)] dynamic{mapped_inline_host_ip[ interface[ ipv6]]| [mapped_obj
] [ pat-pool mapped_obj [ round-robin ] [ extended ] [ flat [ include-reserve ]] [
block-allocation ]] [ interface [ ipv6 ]]} [ dns ]

no nat [( real_ifc , mapped_ifc )] dynamic { mapped_inline_host_ip [ interface [ ipv6 ]]| [
mapped_obj ] [ pat-pool mapped_obj [ round-robin ] [ extended ] [ flat [ include-reserve ]]
[ block-allocation ]] [ interface [ ipv6 ]]} [ dns ]

スタティック NATおよびポート変換を使用するスタティック NATの場合：

nat [( real_ifc , mapped_ifc )] static { mapped_inline_host_ip | mapped_obj | interface [ ipv6 ]}[
net-to-net ] [ dns | service { tcp | udp | sctp } real_port mapped_port ] [ no-proxy-arp ] [
route-lookup ]

no nat [( real_ifc , mapped_ifc )] static { mapped_inline_host_ip | mapped_obj | interface [ ipv6
]}[ net-to-net ] [ dns | service { tcp | udp | sctp } real_port mapped_port ] [ no-proxy-arp ]
[ route-lookup ]

構文の説明 （任意）スタティック NATの場合は、実際のインターフェイスおよび
マッピングインターフェイスを指定します。実際のインターフェイスお

よびマッピングインターフェイスを指定しない場合は、すべてのイン

ターフェイスが使用されます。また、インターフェイスのいずれかまた

は両方にanyキーワードを指定できます。コマンドには、丸カッコを含
める必要があります。ブリッジグループのメンバーインターフェイス

（トランスペアレントモードまたはルーテッドモード）の場合、実際の

インターフェイスおよびマッピングインターフェイスを指定する必要が

あります。anyは使用できません。

(real_ifc,mapped_ifc)

ポートブロック割り当てをイネーブルにします。キャリアグレードまた

は大規模 PATの場合は、NATに一度に 1つずつポート変換を割り当て
させる代わりに、各ホストのポートのブロックを割り当てることができ

ます。ポートのブロックを割り当てると、ホストからのその後の接続で

は、ブロック内のランダムに選択される新しいポートが使用されます。

必要に応じて、ホストが元のブロック内のすべてのポートに関してアク

ティブな接続を持つ場合は追加のブロックが割り当てられます。ポート

ブロックは、1024～65535の範囲でのみ割り当てられます。ポートのブ
ロック割り当ては round-robinと互換性がありますが、extendedまたは
flat [include-reserve]オプションは使用できません。また、インターフェ
イス PATのフォールバックを使用することもできません。

block-allocation
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（任意）DNS応答を変換します。DNSインスペクションが有効になっ
ていることを確認してください（inspectdns）（デフォルトでは有効）。
（スタティック NATの場合）serviceキーワードを指定する場合、この
オプションは使用できません。このオプションを PATルールとともに
使用することはできません。詳細については、CLI設定ガイドを参照し
てください。

dns

ダイナミック NATまたはダイナミック PATを設定します。dynamic

（オプション）PATプールの拡張 PATをイネーブルにします。拡張 PAT
では、変換情報に宛先アドレスとポートを含めることで、IPアドレスご
とではなく、serviceごとに 65535個のポートが使用されます。通常、
PAT変換の作成時に宛先ポートとアドレスは考慮されないため、PAT
アドレスあたり 65535個のポートに制限されます。たとえば、拡張 PAT
を使用して、192.168.1.7:23に向かう場合の 10.1.1.1:1027の変換、およ
び 192.168.1.7:80に向かう場合の 10.1.1.1:1027の変換を作成できます。

extended

（任意、9.15より前）ポートを割り当てるときに 1024～ 65535のポー
ト範囲全体を使用できるようにします。変換のマッピングポート番号を

選択するときに、ASAによって、使用可能な場合は実際の送信元ポート
番号が使用されます。ただし、このオプションを設定しないと、実際の

ポートが使用できない場合、デフォルトでは、実際のポート番号と同じ

ポート範囲（1～ 511、512～ 1023、および 1024～ 65535）からマッピ
ングポートが選択されます。下位の範囲でポートが不足するのを回避す

るには、この設定を行います。1～ 65535の範囲全体を使用するには、
include-reserveキーワードも指定します。

(9.15以降) 9.15以降、faltは PATプールのデフォルト設定不可能な動作
です。include-reserveキーワードは flatキーワードから独立しているた
め、予約済みポートの 1～ 1023を PATプールに含めることを引き続き
選択できます。

flat [include-reserve]

include-reserve
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（任意）ダイナミック NATでは、マッピング IPアドレス、オブジェク
ト、またはグループの後に続けて interfaceキーワードを指定した場合、
マッピングインターフェイスの IPアドレスは、他のすべてのマッピン
グアドレスがすでに割り当てられている場合にのみ使用されます。

ダイナミック PATでは、マッピング IPアドレス、オブジェクト、また
はグループの代わりに interfaceキーワードを指定した場合、マッピン
グ IPアドレスのインターフェイス IPアドレスを使用します。このキー
ワードは、インターフェイスの IPアドレスを使用するときに使用する
必要があります。インラインで、またはオブジェクトとして入力するこ

とはできません。

ipv6を指定した場合、インターフェイスの IPv6アドレスが使用されま
す。

ポート変換を使用するスタティック NATでは、serviceキーワードを設
定する場合にも interfaceキーワードを指定できます。

このオプションでは、mapped_ifcに特定のインターフェイスを設定する
必要があります。

透過モードでは interfaceを指定できません。ルーテッドモードでは、
宛先インターフェイスがブリッジグループのメンバーの場合、このオプ

ションを使用することはできません。

interface [ipv6]

dynamicを指定する場合は、ホスト IPアドレスを使用してダイナミッ
ク PATを設定します。staticを指定する場合、マッピングネットワーク
のネットマスクや範囲は実際のネットワークと同じです。たとえば、実

際のネットワークがホストの場合、このアドレスは、ホストアドレスと

して処理されます。範囲またはサブネットの場合、マッピングアドレス

には、実際の範囲またはサブネットと同じ数のアドレスが含まれます。

たとえば、実際のアドレスが10.1.1.1～10.1.1.6の範囲として定義され、
172.20.1.1をマッピングアドレスとして指定する場合、マッピング範囲
には、172.20.1.1～ 172.20.1.6が含まれます。推奨されない多対 1のマッ
ピングが必要な場合は、インラインアドレスの代わりにホストネット

ワークオブジェクトを使用します。

mapped_inline_host_ip
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1つ以上のマッピング IPアドレスをネットワークオブジェクト（object
network）またはオブジェクトグループ（object-group network）として
指定します。1つのオブジェクトグループに IPv4と IPv6の両方のアド
レスを入れることはできません。オブジェクトグループには、1つのタ
イプのアドレスだけが含まれている必要があります。

ダイナミック NATの場合は、オブジェクトまたはグループにサブネッ
トを含めることはできません。必要に応じて、このマッピングされたオ

ブジェクトを異なるダイナミック NATルール間で共有できます。拒否
されるマッピング IPアドレスについては、「マッピングアドレスのガ
イドライン」を参照してください。

スタティック NATの場合、通常は、1対 1のマッピングに対応するよ
うに、実際のアドレスと同じ数のマッピングアドレスを設定します。し

かし、アドレスの数が一致しない場合もあります。詳細については、

CLI設定ガイドを参照してください。

mapped_obj

（オプション）マッピング TCP/UDP/SCTPポートを指定します。リテ
ラル名または 0～ 65535の範囲の数字でポートを指定できます。

mapped_port

（任意）NAT 46の場合は、net-to-netを指定すると、最初の IPv4アド
レスが最初の IPv6アドレスに、2番目が 2番目に変換されます（以降も
同様）。このオプションを指定しない場合は、IPv4埋め込み方式が使用
されます。1対 1変換の場合は、このキーワードを使用する必要があり
ます。

net-to-net

（オプション）スタティック NATの場合に、マッピング IPアドレスへ
の着信パケットのプロキシ ARPをディセーブルにします。

no-proxy-arp

（オプション）アドレスのPATプールをイネーブルにします。オブジェ
クトのすべてのアドレスが PATアドレスとして使用されるようになり
ます。ダイナミック NATの場合、PATプールをフォールバック方式と
して設定できます。1つのオブジェクトグループに IPv4と IPv6の両方
のアドレスを入れることはできません。オブジェクトグループには、1
つのタイプのアドレスだけが含まれている必要があります。

pat-pool mapped_obj

（オプション）スタティック NATの場合は、実際の TCP/UDP/SCTP
ポートを指定します。リテラル名または 0～ 65535の範囲の数字でポー
トを指定できます。

real_port

（オプション）PATプールのラウンドロビンアドレス割り当てをイネー
ブルにします。デフォルトでは、次の PATアドレスが使用される前に
PATアドレスのすべてのポートが割り当てられます。ラウンドロビン方
式では、最初のアドレスに戻って再び使用される前に、2番目のアドレ
ス、またその次と、プール内の各 PATアドレスからアドレス/ポートが
割り当てられます。

round-robin
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（オプション）ルーテッドモードのアイデンティティ NATで、NATコ
マンドで指定したインターフェイスを使用する代わりに、ルートルック

アップを使用して出力インターフェイスを決定します。NATコマンド
でインターフェイスを指定しない場合、デフォルトでルートルックアッ

プが使用されます。

route-lookup

（オプション）ポート変換を使用するスタティックNATの場合は、ポー
ト変換用のプロトコル（TCP、UDP、SCTP）を指定します。

service {tcp | udp |
sctp}

スタティック NATまたはポート変換を使用するスタティック NATを設
定します。

static

コマンドデフォルト • real_ifcおよび mapped_ifcのデフォルト値は anyで、すべてのインターフェイスにルール
が適用されます。

•（8.3(1)、8.3(2)、8.4(1)）アイデンティティ NATのデフォルト動作で、プロキシ ARPは
ディセーブルにされます。これは設定できません。（8.4(2)以降）アイデンティティNAT
のデフォルト動作で、プロキシ ARPはイネーブルにされ、他のスタティック NATルール
と一致します。必要に応じてプロキシ ARPを無効にできます。

•オプションのインターフェイスを指定する場合、ASAによって NAT構成が使用されて、
出力インターフェイスが決定されます。（8.3(1)～8.4(1)）唯一の例外はアイデンティティ
NATです。アイデンティティ NATでは、NATコンフィギュレーションに関係なく、常に
ルートルックアップが使用されます。（8.4(2)以降）アイデンティティ NATの場合、デ
フォルト動作は NATコンフィギュレーションの使用ですが、代わりにルートルックアッ
プを常に使用するオプションがあります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

ネットワーク

コンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.3(1)
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変更内容リリース

no-proxy-arp、route-lookup、 pat-pool、および round-robin キーワードが追加
されました。

アイデンティティ NATのデフォルトの動作が、プロキシ ARPをイネーブルに
し、他のスタティック NATルールと照合するように変更されました。

8.3(1)、8.3(2)、8.4(1)から 8.4(2)にアップグレードする場合、既存の機能を保持
するため、すべてのアイデンティティNATコンフィギュレーションにno-proxy-arp
キーワードと route-lookupキーワードが含まれるようになりました。

8.4(2)/8.5(1)

extended、flat、および include-reserveキーワードが追加されました。

ラウンドロビン割り当てで PATプールを使用するときに、ホストに既存の接続
がある場合、そのホストからの後続の接続では、ポートが使用可能であれば同じ

PAT IPアドレスが使用されます。

この機能は、8.5(1)では使用できません。

8.4(3)

NATが IPv6トラフィックをサポートするようになり、IPv4と IPv6の間の変換も
サポートされます。IPv4と IPv6の間の変換は、トランスペアレントモードでは
サポートされません。interface ipv6オプションと net-to-netオプションが追加さ
れました。

9.0(1)

block-allocationキーワードが追加されました。9.5(1)

service sctpキーワードが追加されました。9.5(2)

flatキーワードが削除され、include-reserveキーワードは flatのサブパラメータ
ではなくなりました。すべての PATプールで 1024〜 65535のフラットなポート
範囲が使用されるようになり、オプションで予約済みポート（1〜 1023）を含め
ることができるようになりました。

9.15(1)

使用上のガイドライン パケットが ASAに入ると、送信元 IPアドレスと宛先 IPアドレスの両方がネットワークオブ
ジェクト NATルールと照合されます。個別の照合が行われる場合、パケット内の送信元アド
レスと宛先アドレスは、個別のルールによって変換できます。これらのルールは、相互に結び

付けられていません。トラフィックに応じて、異なる組み合わせのルールを使用できます。

ルールがペアになることはありません。したがって、宛先Xに向かう場合は送信元アドレスが
Aと変換され、宛先 Yに向かう場合は Bと変換されるように指定することはできません。こ
の種の機能には、Twice NATを使用します（Twice NATを使用すると、1つのルールで送信元
アドレスおよび宛先アドレスを識別できます）。

Twice NATとネットワークオブジェクト NATの違いの詳細については、CLI設定ガイドを参
照してください。

ネットワークオブジェクト NATルールは、NATルールテーブルのセクション 2に追加され
ます。NAT順序の詳細については、CLI設定ガイドを参照してください。
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構成に応じて、マッピングアドレスをインラインで設定したり、マッピングアドレスに対応す

る別のネットワークオブジェクトやネットワークオブジェクトグループを作成したりできま

す（object networkまたは object-group networkコマンドを使用）。ネットワークオブジェク
トグループは、非連続的な IPアドレスの範囲または複数のホストやサブネットで構成される
マッピングアドレスを作成する場合に特に便利です。1つのオブジェクトグループに IPv4と
IPv6の両方のアドレスを入れることはできません。オブジェクトグループには、1つのタイプ
のアドレスだけが含まれている必要があります。

NATで使用されるオブジェクトおよびオブジェクトグループを未定義にすることはできませ
ん。IPアドレスを含める必要があります。

特定のオブジェクトに対して 1つの NATルールだけを定義できます。複数の NATルールを設
定する場合は、object network obj-10.10.10.1-01、object network obj-10.10.10.1-02などのよう
に、同じ IPアドレスを指定する複数のオブジェクトを作成する必要があります。

マッピングアドレスのガイドライン

マッピング IPアドレスプールに、次のアドレスを含めることはできません。

•マッピングインターフェイスの IPアドレス。ルールに any インターフェイスを指定した
場合は、すべてのインターフェイス IPアドレスが無効になります。インターフェイスPAT
（ルーテッドモードのみ）の場合は、IPアドレスの代わりに interfaceキーワードを使用
します。

•（トランスペアレントモード）管理 IPアドレス。

•（ダイナミックNAT）VPNがイネーブルの場合は、スタンバイインターフェイスの IPア
ドレス。

•既存の VPNプールのアドレス。

変換セッションのクリア

NATコンフィギュレーションを変更する場合、既存の変換がタイムアウトするまで待たずに
新しい NAT情報を使用するために、clear xlateコマンドを使用して変換テーブルをクリアでき
ます。ただし、変換テーブルをクリアすると、現在の接続がすべて切断されます。

PATプールのガイドライン

•個々の Aレコードに複数の PATルールを適用できることで、使用する PATルールが不明
確になるため、DNSリライトは PATには適用されません。

•（9.15より前）使用可能な場合、実際の送信元ポート番号がマッピングポートに対して使
用されます。ただし、実際のポートが使用できない場合は、デフォルトで、マッピング

ポートは実際のポート番号と同じポート範囲（0～ 511、512～ 1023、および 1024～
65535）から選択されます。そのため、1024よりも下のポートでは、小さい PATプールの
みを使用できます。（8.4(3)以降、ただし 8.5(1)と 8.6(1)を除く）下位ポート範囲を使用
するトラフィックが多数ある場合は、サイズが異なる3つの層の代わりにフラットなポー
ト範囲を使用するように指定できます（1024～ 65535、または 1～ 65535）。
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•（9.15以降）ポートは、1024〜65535の範囲の使用可能なポートにマッピングされます。
必要に応じ、1024番未満の予約ポートを含めて、ポート範囲全体を変換に使用することも
できます。

クラスタで動作する場合、アドレスごとに512個のポートのブロックがクラスタのメンバーに
割り当てられ、これらのポートブロック内でマッピングが行われます。ブロック割り当ても有

効にした場合は、ブロック割り当てサイズに従ってポートが分配されます。このデフォルトも

512です。

• PATプールに対してブロック割り当てを有効にする場合、ポートブロックは1024～65535
の範囲でのみ割り当てられます。そのため、アプリケーションが小さいポート番号（1～
1023）を必要とするときは、機能しない可能性があります。たとえば、ポート22（SSH）
を要求するアプリケーションは、1024～ 65535の範囲内で、ホストに割り当てられたブ
ロック内の、マッピングされたポートを取得します。

ダイナミックNATによってマッピングされた IPアドレスにオブジェクトグループを使用し、
そのグループにホストアドレスを含める場合、PATプールをイネーブルにすると、ホストア
ドレスの使用が PATフォールバックからダイナミック NATへと変更されます。

•（8.4(3)以降、8.5(1)または 8.6(1)を除く）2つの個別のルールで同じ PATプールオブジェ
クトを使用する場合は、各ルールに対して同じオプションを指定します。たとえば、1つ
のルールで拡張 PATおよびフラットな範囲が指定される場合は、もう一方のルールでも
拡張 PATおよびフラットな範囲が指定される必要があります。

PATプールの拡張 PATのガイドライン

•多くのアプリケーションインスペクションでは、拡張 PATはサポートされていません。
サポート対象外のインスペクションのリストについては、設定ガイドを参照してくださ

い。

•ダイナミック PATルールに対して拡張 PATをイネーブルにする場合は、PATプール内の
アドレスを、ポート変換ルールを設定した別のスタティック NATの PATアドレスとして
も使用することはできません。たとえば、PATプールに 10.1.1.1が含まれている場合、
PATアドレスとして 10.1.1.1を使用する、ポートトランスレーションルールを持つスタ
ティック NATは作成できません。

• PATプールを使用し、フォールバックのインターフェイスを指定する場合、拡張 PATを
使用できません。

• ICEまたは TURNを使用する VoIP配置では、拡張 PATを使用しないでください。ICEお
よび TURNは、すべての宛先に対して同じであるために PATバインディングに依存して
います。

PATプールのラウンドロビンのガイドライン

•（8.4(3)以降、8.5(1)または8.6(1)を除く）ホストに既存の接続がある場合、そのホストか
らの後続の接続では、ポートが使用可能であれば同じ PAT IPアドレスが使用されます。
Note：この「粘着性」は、フェールオーバーが発生すると失われます。ASAがフェール
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オーバーすると、ホストからの後続の接続で最初の IPアドレスが使用されない場合があ
ります。

•（8.4(2)、8.5(1)、および 8.6(1)）ホストに既存の接続がある場合、そのホストからの後続
の接続では、ラウンドロビン割り当てのため、接続ごとに別の PATアドレスが使用され
る可能性があります。この場合、ホストについて情報を交換する 2つのWebサイト（e-
コマースサイトと支払サイトなど）にアクセスするときに問題が発生する可能性がありま

す。これらのサイトが、1つのホストとして扱うべきものを 2つの異なる IPアドレスと見
なした場合、トランザクションは失敗することがあります。

•ラウンドロビンでは、特に拡張 PATと組み合わせた場合に、大量のメモリが消費されま
す。

NATと IPv6

NATを使用すると、IPv6ネットワーク間、さらに IPv4および IPv6ネットワークの間で変換で
きます（ルーテッドモードのみ）。次のベストプラクティスを推奨します。インターフェイ

スが同じブリッジグループのメンバーの場合はNAT64/46を実行できないことに注意してくだ
さい。

• NAT66（IPv6-to-IPv6）：スタティック NATを使用することを推奨します。ダイナミック
NATまたは PATを使用できますが、IPv6アドレスは大量にあるため、ダイナミック NAT
を使用する必要がありません。リターントラフィックを許可しない場合は、スタティック

NATルールを単一方向にできます（Twice NATのみ）。

• NAT46（IPv4-to-IPv6）：スタティック NATを使用することを推奨します。IPv6アドレス
空間は IPv4アドレス空間よりもかなり大きいので、容易にスタティック変換に対応でき
ます。リターントラフィックを許可しない場合は、スタティック NATルールを単一方向
にできます（Twice NATのみ）。IPv6サブネットに変換する場合（/96以下）、結果のマッ
ピングアドレスは IPv4埋め込み IPv6アドレスとなります。このアドレスでは、IPv4アド
レスの 32ビットが IPv6プレフィックスの後に埋め込まれています。たとえば、IPv6プレ
フィックスが /96プレフィックスの場合、IPv4アドレスは、アドレスの最後の 32ビット
に追加されます。たとえば、201b::0/96に192.168.1.0/24をマッピングする場合、192.168.1.4
は201b::0.192.168.1.4にマッピングされます（混合表記で表示）。/64など、より小さいプ
レフィックスの場合、IPv4アドレスがプレフィックスの後に追加され、サフィックスの
0sが IPv4アドレスの後に追加されます。

• NAT64（IPv6-to-IPv4）：IPv6アドレスの数に対応できる十分な数の IPv4アドレスがない
場合があります。大量の IPv4変換を提供するためにダイナミック PATプールを使用する
ことを推奨します。

例

ダイナミック NATの例

次の例では、外部アドレス 2.2.2.1～ 2.2.2.10の範囲の背後に 192.168.2.0ネットワーク
を隠すダイナミック NATを設定します。

ciscoasa(config)# object network my-range-obj
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ciscoasa(config-network-object)# range 2.2.2.1 2.2.2.10
ciscoasa(config)# object network my-inside-net
ciscoasa(config-network-object)# subnet 192.168.2.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic my-range-obj

次の例では、ダイナミック PATバックアップを設定したダイナミック NATを設定し
ます。ネットワーク 10.76.11.0内のホストは、まず nat-range1プール（10.10.10.10～
10.10.10.20）にマッピングされます。nat-range1プール内のすべてのアドレスが割り当
てられたら、pat-ip1アドレス（10.10.10.21）を使用してダイナミック PATが実行され
ます。PAT変換もすべて使用されることはほとんどありませんが、このような場合に
は、外部インターフェイスアドレスを使用してダイナミック PATが実行されます。

ciscoasa(config)# object network nat-range1
ciscoasa(config-network-object)# range 10.10.10.10 10.10.10.20
ciscoasa(config-network-object)# object network pat-ip1
ciscoasa(config-network-object)# host 10.10.10.21
ciscoasa(config-network-object)# object-group network nat-pat-grp
ciscoasa(config-network-object)# network-object object nat-range1
ciscoasa(config-network-object)# network-object object pat-ip1
ciscoasa(config-network-object)# object network my_net_obj5
ciscoasa(config-network-object)# subnet 10.76.11.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic nat-pat-grp interface

次の例では、ダイナミック NATとダイナミック PATバックアップを使用して IPv6ホ
ストを IPv4に変換するように設定します。内部ネットワーク 2001:DB8::/96上のホス
トは最初に、IPv4_NAT_RANGEプール（209.165.201.30～ 209.165.201.1）にマッピン
グされます。IPv4_NAT_RANGEプール内のすべてのアドレスが割り当てられた後は、
IPv4_PATアドレス（209.165.201.31）を使用してダイナミック PATが実行されます。
PAT変換もすべて使用されてしまった場合は、外部インターフェイスアドレスを使用
してダイナミック PATが実行されます。

ciscoasa(config)# object network IPv4_NAT_RANGE
ciscoasa(config-network-object)# range 209.165.201.1 209.165.201.30
ciscoasa(config-network-object)# object network IPv4_PAT
ciscoasa(config-network-object)# host 209.165.201.31
ciscoasa(config-network-object)# object-group network IPv4_GROUP
ciscoasa(config-network-object)# network-object object IPv4_NAT_RANGE
ciscoasa(config-network-object)# network-object object IPv4_PAT
ciscoasa(config-network-object)# object network my_net_obj5
ciscoasa(config-network-object)# subnet 2001:DB8::/96
ciscoasa(config-network-object)# nat (inside,outside) dynamic IPv4_GROUP interface

ダイナミック PATの例

次の例では、アドレス 2.2.2.2の背後に 192.168.2.0ネットワークを隠すダイナミック
PATを設定します。

ciscoasa(config)# object network my-inside-net
ciscoasa(config-network-object)# subnet 192.168.2.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic 2.2.2.2

次の例では、外部インターフェイスアドレスの背後に192.168.2.0ネットワークを隠蔽
するダイナミック PATを設定します。
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ciscoasa(config)# object network my-inside-net
ciscoasa(config-network-object)# subnet 192.168.2.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic interface

次の例では、ダイナミック PATと PATプールを使用して内部 IPv6ネットワークを外
部 IPv4ネットワークに変換するように設定します。

ciscoasa(config)# object network IPv4_POOL
ciscoasa(config-network-object)# range 203.0.113.1 203.0.113.254
ciscoasa(config)# object network IPv6_INSIDE
ciscoasa(config-network-object)# subnet 2001:DB8::/96
ciscoasa(config-network-object)# nat (inside,outside) dynamic pat-pool IPv4_POOL

スタティック NATの例

次の例では、内部にある実際のホスト1.1.1.1の、DNSリライトがイネーブルに設定さ
れた外部にある 2.2.2.2へのスタティック NATを設定します。

ciscoasa(config)# object network my-host-obj1
ciscoasa(config-network-object)# host 1.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static 2.2.2.2 dns

次の例では、内部にある実際のホスト 1.1.1.1の、マッピングされたオブジェクトを使
用する外部にある 2.2.2.2へのスタティック NATを設定します。

ciscoasa(config)# object network my-mapped-obj
ciscoasa(config-network-object)# host 2.2.2.2
ciscoasa(config-network-object)# object network my-host-obj1
ciscoasa(config-network-object)# host 1.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static my-mapped-obj

次の例では、1.1.1.1の TCPポート 21の、外部インターフェイスのポート 2121への、
ポート変換を使用するスタティック NATを設定します。

ciscoasa(config)# object network my-ftp-server
ciscoasa(config-network-object)# host 1.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static interface service tcp 21
2121

次の例では、内部 IPv4ネットワークを外部 IPv6ネットワークにマッピングします。

ciscoasa(config)# object network inside_v4_v6
ciscoasa(config-network-object)# subnet 10.1.1.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) static 2001:DB8::/96

次の例では、内部 IPv6ネットワークを外部 IPv6ネットワークにマッピングします。

ciscoasa(config)# object network inside_v6
ciscoasa(config-network-object)# subnet 2001:DB8:AAAA::/96
ciscoasa(config-network-object)# nat (inside,outside) static 2001:DB8:BBBB::/96
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アイデンティティ NATの例

次の例では、インラインのマッピングアドレスを使用して、ホストアドレスを自身に

マッピングします。

ciscoasa(config)# object network my-host-obj1
ciscoasa(config-network-object)# host 10.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static 10.1.1.1

次の例では、ネットワークオブジェクトを使用して、ホストアドレスを自身にマッピ

ングします。

ciscoasa(config)# object network my-host-obj1-identity
ciscoasa(config-network-object)# host 10.1.1.1
ciscoasa(config-network-object)# object network my-host-obj1
ciscoasa(config-network-object)# host 10.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static my-host-obj1-identity

関連コマンド 説明コマンド

NATコンフィギュレーション（Twice NATとネットワークオブジェ
クト NATの両方）を削除します。

clear configure nat

NATポリシーの統計情報を表示します。show nat

NATプールに関する情報を表示します。show nat pool

NATコンフィギュレーションを表示します。show running-config
nat

xlate情報を表示します。show xlate

PATポートブロック割り当ての特性を設定します。xlate block-allocation
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nat（VPNロードバランシング）
NATで変換されるこのデバイスの IPアドレスの変換先 IPアドレスを設定するには、VPNロー
ドバランシングコンフィギュレーションモードで nat コマンドを使用します。この NAT変
換を無効にするには、このコマンドの no形式を使用します。

nat ip-address
no nat [ ip-adddress ]

構文の説明 このNATでこのデバイスの IPアドレスの変換先となる IPアドレス。ip-address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応VPNロードバ
ランシングコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン まず、vpn load-balancing コマンドを使用して、VPNロードバランシングモードを開始する必
要があります。

このコマンドの no nat形式で任意の ip-address値を指定する場合、IPアドレスは実行コンフィ
ギュレーションの既存の NAT IPアドレスに一致する必要があります。

例 次に、nat コマンドを含む VPNロードバランシングコマンドシーケンスの例を示し
ます。この例では、NATで変換するアドレスを 192.168.10.10に設定しています。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
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ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# nat 192.168.10.10
ciscoasa(config-load-balancing)# priority 9
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# cluster port 9023
ciscoasa(config-load-balancing)# participate
ciscoasa(config-load-balancing)# participate

関連コマンド 説明コマンド

VPNロードバランシングモードを開始します。vpn
load-balancing
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nat-assigned-to-public-ip
VPNピアのローカル IPアドレスを変換してピアの実際の IPアドレスに自動的に戻すには、ト
ンネルグループ一般属性コンフィギュレーションモードで nat-assigned-to-public-ipコマンド
を使用します。NATルールを無効にするには、このコマンドの no形式を使用します。

nat-assigned-to-public-ip interface
no nat-assigned-to-public-ip interface

構文の説明 NATを適用するインターフェイスを指定します。interface

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(3)

使用上のガイドライン まれに、内部ネットワークで、割り当てられたローカル IPアドレスではなく、VPNピアの実
際の IPアドレスを使用する場合があります。VPNでは通常、内部ネットワークにアクセスす
るために、割り当てられたローカル IPアドレスがピアに指定されます。ただし、内部サーバー
およびネットワークセキュリティがピアの実際の IPアドレスに基づく場合などに、ローカル
IPアドレスを変換してピアの実際のパブリック IPアドレスに戻す場合があります。

この機能は、トンネルグループごとに1つのインターフェイスでイネーブルにすることができ
ます。VPNセッションが確立または切断されると、オブジェクト NATルールが動的に追加お
よび削除されます。ルールは show nat コマンドを使用して表示できます。

データフロー

次に、この機能を有効にした場合に ASAを通過するパケットフローの手順を示します。

1. VPNピアから ASAにパケットが送信されます。
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外部用の送信元/宛先は、ピアのパブリック IPアドレスまたは ASAの IPアドレスで構成され
ます。暗号化された内部用の送信元/宛先は、VPNで割り当てられた IPアドレス/内部サーバー
のアドレスで構成されます。

2. ASAでパケットが復号されます（外部用の送信元/宛先が削除されます）。

3.ASAで内部サーバーのルートルックアップが実行され、内部インターフェイスにパケットが
送信されます。

4.自動的に作成される VPN NATポリシーに基づいて、VPNで割り当てられた送信元 IPアド
レスがピアのパブリック IPアドレスに変換されます。

5.変換されたパケットが ASAからサーバーに送信されます。

6.パケットに対するサーバーからの応答がピアのパブリック IPアドレスに送信されます。

7.応答を受け取ると、ASAにより、宛先 IPアドレスが VPNで割り当てられた IPアドレスに
戻されます。

8.変換が解除されたパケットがASAから暗号化が行われた外部インターフェイスに転送され、
ASAの IPアドレスまたはピアのパブリック IPアドレスで構成される外部用の送信元/宛先が
追加されます。

9. ASAからピアにパケットが返送されます。

10.ピアでデータが復号化されて処理されます。

制限事項

ルーティングの問題のため、この機能が必要でない場合は、この機能の使用は推奨しません。

ご使用のネットワークとの機能の互換性を確認するには、Cisco TACにお問い合わせくださ
い。次の制限事項を確認してください。

• Cisco IPsecおよびセキュアクライアントのみがサポートされます。

• NATポリシーおよび VPNポリシーが適用されるように、パブリック IPアドレスへのリ
ターントラフィックは ASAにルーティングされる必要があります。

•リバースルートインジェクション（ set reverse-routeコマンドを参照）を有効にすると、
VPNで割り当てられた IPアドレスだけがアドバタイズされます。

•ロードバランシングはサポートされません（ルーティングの問題のため）。

•ローミング（パブリック IP変更）はサポートされません。

例 次に、「vpnclient」トンネルグループに対してパブリック IPへの NATをイネーブル
にする例を示します。

ciscoasa# ip local pool client 10.1.226.4-10.1.226.254
ciscoasa# tunnel-group vpnclient type remote-access
ciscoasa# tunnel-group vpnclient general-attributes
ciscoasa(config-tunnel-general)# address-pool client
ciscoasa(config-tunnel-general)# nat-assigned-to-public-ip inside
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次に、IP 10.1.226.174が割り当てられたピア 209.165.201.10の自動 NATルールを表示
する show nat detailコマンドの出力例を示します。

ciscoasa# show nat detail
Auto NAT Policies (Section 2)
1 (outside) to (inside) source static _vpn_nat_10.1.226.174 209.165.201.10

translate_hits = 0, untranslate_hits = 0
Source - Origin: 10.1.226.174/32, Translated: 209.165.201.10/32

関連コマンド 説明コマンド

現在の xlateを表示します。show nat

トンネルグループの一般属性を設定します。tunnel-group general-attributes

AnyConnect SSLセッションで、VPN NATインターフェイスが
セッションに保存されます。

debug menu webvpn 99

Cisco IPsecクライアントセッションで、VPN NATインター
フェイスが SAに保存されます。

debug menu ike 2 peer_ip

NATのデバッグメッセージを表示します。debug nat 3

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1097

N - Rコマンド
nat-assigned-to-public-ip



nat-rewrite
DNS応答の Aレコードに組み込まれている IPアドレスの NATリライトを有効にするには、
パラメータコンフィギュレーションモードで nat-rewrite コマンドを使用します。この機能を
ディセーブルにするには、このコマンドの no形式を使用します。

nat-rewrite
no nat-rewrite

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト NATリライトは、デフォルトでイネーブルになっています。この機能は、policy-map type
inspect dnsコマンドを定義していない場合でも、inspect dnsコマンドを設定していれば有効に
できます。無効にするには、ポリシーマップコンフィギュレーションで no nat-rewriteコマン
ドを明示的に指定する必要があります。inspect dnsが設定されていない場合、NATリライト
は実行されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン この機能は、DNS応答の Aタイプのリソースレコード（RR）の NAT変換を実行します。

例 次に、DNSインスペクションポリシーマップで NATリライトをイネーブルにする例
を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# nat-rewrite
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関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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nbns-server
NBNSサーバーを設定するには、トンネルグループ webvpn属性コンフィギュレーションモー
ドで nbns-server コマンドを使用します。構成からNBNSサーバーを削除するには、このコマ
ンドの no形式を使用します。

ASAは、NetBIOS名を IPアドレスにマップするためにNBNSサーバーをクエリします。WebVPN
では、リモートシステム上のファイルへのアクセスまたはファイルの共有に NetBIOSが必要
です。

nbns-server { ipaddr | hostname } [ master ] [ timeout timeout ] [ retry retries ]
no nbns-server

構文の説明 NBNSサーバーのホスト名を指定します。hostname

NBNSサーバーの IPアドレスを指定します。ipaddr

これはWINSサーバーではなく、マスターブラウザであることを示します。master

再試行値が後に続くことを示します。retry

NBNSサーバーへのクエリーを再試行する回数を指定します。ASAは、エラーメッ
セージを送信するまでに、ここに指定する回数、サーバーのリストを繰り返し使用

します。デフォルト値は 2で、指定できる範囲は 1～ 10です。

retries

タイムアウト値が後に続くことを示します。timeout

NBNSサーバーが 1つだけ存在する場合は同じサーバーに、複数存在する場合は別
のサーバーに、ASAがクエリを再送信するまでに待機する時間を指定します。デ
フォルトのタイムアウトは 2秒で、指定できる範囲は 1～ 30秒です。

timeout

コマンドデフォルト NBNSサーバーは、デフォルトでは設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応トンネルグ

ループwebvpn
属性コンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

webvpnモードからトンネルグループ webvpnコンフィギュレーションモードに移
行しました。

7.1(1)

使用上のガイドライン リリース 7.1(1)では、このコマンドを webvpnコンフィギュレーションモードで入力すると、
トンネルグループwebvpn属性コンフィギュレーションモードの同等のコマンドに変換されま
す。

サーバーエントリは最大 3つです。冗長性のために、設定する最初のサーバーはプライマリ
サーバーで、その他のサーバーはバックアップです。

noオプションを使用して、構成から一致するエントリを削除します。

例 次に、NBNSサーバーでトンネルグループ「test」を設定する例を示します。NBNS
サーバーはマスターブラウザであり、IPアドレスを10.10.10.19、タイムアウト値を10
秒、および再試行回数を 8としています。また、IPアドレス 10.10.10.24、タイムアウ
ト値 15秒、再試行回数 8回の NBNS WINSサーバーを設定する例も示します。

ciscoasa
(config)#
tunnel-group test type webvpn
ciscoasa
(config)#
tunnel-group test webvpn-attributes
ciscoasa(config-tunnel-webvpn)# nbns-server 10.10.10.19 master timeout 10 retry 8
ciscoasa(config-tunnel-webvpn)# nbns-server 10.10.10.24 timeout 15 retry 8
ciscoasa(config-tunnel-webvpn)#

関連コマンド 説明コマンド

特定のグループポリシーまたはすべてのグループポリシー

のコンフィギュレーションを削除します。

clear configure group-policy

特定のグループポリシーまたはすべてのグループポリシー

の実行コンフィギュレーションを表示します。

show running-config group-policy

指定したトンネルグループのWebVPN属性を指定します。tunnel-group webvpn-attributes
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neighbor（ルータ EIGRP）
ルーティング情報を交換する EIGRPネイバールータを定義するには、ルータ EIGRPコンフィ
ギュレーションモードでneighborコマンドを使用します。ネイバーエントリを削除するには、
このコマンドの no形式を使用します。

neighbor ip_address interface name
no neighbor ip_address interface name

構文の説明 nameifコマンドで指定されたインターフェイス名。ネイバーにはこのインター
フェイス経由で到達できます。

interface
name

ルーティング情報を交換するネイバールータの IPv4アドレス。ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•—ルータ EIGRP
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 複数のネイバーステートメントを使用して、特定の EIGRPネイバーでピアリングセッション
を確立できます。EIGRPがルーティング更新を交換するインターフェイスは、ネイバーステー
トメントで指定する必要があります。2つのEIGRPネイバーがルーティング更新を交換するイ
ンターフェイスは、同じネットワークにある IPアドレスで設定する必要があります。

インターフェイスに対して passive-interfaceコマンドを設定すると、そのインターフェイスで
はすべての発着信ルーティングアップデートメッセージと helloメッセージが抑制されます
EIGRPネイバーとの隣接関係は、パッシブとして設定されるインターフェイス経由で確立およ
び維持できません。

（注）
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EIGRP helloメッセージは、 neighborコマンドを使用して定義されたネイバーにユニキャスト
メッセージとして送信されます。

例 次に、ネイバーを 192.168.1.1および 192.168.2.2として EIGRPピアリングセッション
を設定する例を示します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 192.168.0.0
ciscoasa(config-router)# neighbor 192.168.1.1 interface outside
ciscoasa(config-router)# neighbor 192.168.2.2 interface branch_office

関連コマンド 説明コマンド

EIGRPネイバーメッセージに関するデバッグ情報を表示します。debug eigrp
neighbors

EIGRPネイバーテーブルを表示します。show eigrp neighbors
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neighbor（ルータ OSPF）
ポイントツーポイントの非ブロードキャストネットワークにスタティックネイバーを定義する

には、ルータ OSPFコンフィギュレーションモードで neighborコマンドを使用します。コン
フィギュレーションからスタティックに定義されたネイバーを削除するには、このコマンドの

no形式を使用します。

neighbor ip_address [ interface name ]
no neighbor ip_address [ interface name ]

構文の説明 （任意）nameifコマンドで指定されたインターフェイス名を指定します。ネイ
バーにはこのインターフェイス経由で到達できます。

interface
name

ネイバールータの IPアドレスを指定します。ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応ルータ OSPF
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン neighborコマンドは、VPNトンネル経由でOSPFルートをアドバタイズするために使用されま
す。既知の非ブロードキャストネットワークネイバーごとにネイバーエントリを 1つ含める
必要があります。ネイバーアドレスは、インターフェイスのプライマリアドレスに存在する

必要があります。

ネイバーがシステムに直接接続されたいずれかのインターフェイスと同じネットワークにない

場合は、interfaceオプションを指定する必要があります。また、ネイバーに到達するには、ス
タティックルートを作成する必要があります。
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例 次に、アドレス 192.168.1.1でネイバールータを定義する例を示します。

ciscoasa(config-router)# neighbor 192.168.1.1

関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router ospf

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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neighbor activate
ボーダーゲートウェイプロトコル（BGP）ネイバーとの情報交換をイネーブルにするには、
アドレスファミリコンフィギュレーションモードで neighbor activateコマンドを使用します。
BGPネイバーとのアドレス交換を無効にするには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } activate
no neighbor { ip_address | ipv6-address } activate

構文の説明 BGPルータの IPアドレス。ip_address

BGPルータの IPv6アドレス。ipv6-address

コマンドデフォルト BGPネイバーとのアドレス交換は、IPv4アドレスファミリについてデフォルトでイネーブル
になります。それ以外のアドレスファミリについてアドレス交換をイネーブルにすることはで

きません。

IPv4アドレスファミリのアドレス交換は、neighbor remote-asコマンドで定義された各 BGP
ルーティングセッションに対してデフォルトで有効になります。ただし、neighbor remote-asコ
マンドの設定前に no bgp default ipv4-activateコマンドを設定した場合や、no neighbor activateコ
マンドを使用して特定のネイバーとのアドレス交換を無効にした場合は除きます。

（注）

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)
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使用上のガイドライン このコマンドを使用すると、アドレス情報を IPプレフィックスの形式でアドバタイズできま
す。BGPでは、このアドレスプレフィックス情報をネットワーク層到達可能性情報（NLRI）
と呼びます。

例 次に、BGPネイバー 172.16.1.1について、IPv4アドレスファミリユニキャストのアド
レス交換をイネーブルにする例を示します。

ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.1.1 remote-as 4
ciscoasa(config-router-af)# neighbor 172.16.1.1 activate

次に、group2という名前の BGPピアグループのすべてのネイバーと BGPネイバー
7000::2について、IPv6アドレスファミリのアドレス交換をイネーブルにする例を示
します。

Router(config)# address-family ipv6
Router(config-router-af)# neighbor group2 activate
Router(config-router-af)# neighbor 7000::2 activate

関連コマンド 説明コマンド

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブルに
エントリを追加します。

neighbor
remote-as
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neighbor advertise-map
設定されたルートマップに一致する BGPテーブル内のルートをアドバタイズするには、ルー
タコンフィギュレーションモードで neighbor advertise-mapコマンドを使用します。ルートア
ドバタイズメントをディセーブルにするには、このコマンドの no形式を使用します。

neighbor{ ip_address| ipv6-address} advertise-map map-name{ exist-map map-name | non-exist-map
map-name } [ check-all-paths ]
no neighbor { ip_address | ipv6-address } advertise-map map-name { exist-map map-name |
non-exist-map map-name } [ check-all-paths ]

構文の説明 条件付きアドバタイズメントを受け取るルータの IPv4アドレスを指
定します。

ipv4_address

条件付きアドバタイズメントを受け取るルータの IPv6アドレスを指
定します。

ipv6_address

存在マップまたは非存在マップの条件を満たす場合にアドバタイズ

するルートマップの名前を指定します。

advertise-map map-name

アドバタイズマップのルートをアドバタイズするかどうかを決定す

るためにBGPテーブル内のルートと比較する存在マップの名前を指
定します。

exist-map map-name

アドバタイズマップのルートをアドバタイズするかどうかを決定す

るためにBGPテーブル内のルートと比較する非存在マップの名前を
指定します。

non-exist-map
map-name

（オプション）BGPテーブル内のプレフィックスを使用した存在マッ
プによるすべてのパスのチェックをイネーブルにします。

check-all-paths

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン neighbor advertise-mapコマンドは、選択されたルートを条件付きでアドバタイズするために使
用します。条件付きでアドバタイズされるルート（プレフィックス）は、アドバタイズマップ

と存在マップまたは非存在マップの 2つのルートマップで定義されます。

存在マップまたは不在マップと関連付けられているルートマップは、BGPスピーカーが追跡
するプレフィックスを指定します。

アドバタイズマップと関連付けられているルートマップは、条件が満たされたときに、指定

されたネイバーにアドバタイズされるプレフィックスを指定します。

存在マップが設定されている場合、プレフィックスがアドバタイズマップと存在マップの両方

に存在するときに条件が満たされます。

非存在マップが設定されている場合、プレフィックスがアドバタイズマップには存在するが、

不在マップには存在しないときに条件が満たされます。

条件が満たされない場合、ルートは取り消され、条件付きアドバタイズメントは行われませ

ん。条件付きアドバタイズメントを行うには、ダイナミックにアドバタイズされるルート、ま

たはアドバタイズされないルートがすべて BGPルーティングテーブルに存在する必要があり
ます。

例 次のルートコンフィギュレーションの例では、すべてのパスをチェックするように

BGPを設定しています。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.2.1.1 advertise-map MAP1 exist-map MAP2
ciscoasa(config-router-af)# neighbor 172.16.1.1 activate

次のアドレスファミリコンフィギュレーションの例では、非存在マップを使用して、

10.1.1.1ネイバーに条件付きでプレフィックスをアドバタイズするように BGPを設定
しています。プレフィックスがMAP3にあり、MAP4にない場合に条件を満たし、プ
レフィックスがアドバタイズされます。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.1.1.1 advertise-map MAP3 non-exist-map MAP4

次のピアグループコンフィギュレーションの例では、BGPネイバーのすべてのパス
をプレフィックスと照合してチェックするように BGPを設定しています。

ciscoasa(config)# router bgp 5
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# redistribute static
ciscoasa(config-router-af)# neighbor route1 send-community both
ciscoasa(config-router-af)# neighbor route1 advertise-map MAP1 exist-map MAP2
check-all-paths
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関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードを開始します。address-family
ipv4
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neighbor advertisement-interval
BGPルーティングアップデートを送信する最小ルートアドバタイズメントインターバル
（MRAI）を設定するには、アドレスファミリコンフィギュレーションモードで neighbor
advertisement-intervalコマンドを使用します。デフォルト値に戻すには、このコマンドの no形
式を使用します。

neighbor { ip_address | ipv6-address } advertisement-interval seconds
no neighbor { ip_address | ipv6-address } advertisement-interval seconds

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

BGPルーティングアップデートの最小送信間隔。

有効な値は、0～ 600です。

seconds

コマンドデフォルト VRF以外の eBGPセッション：30秒

VRFの eBGPセッション：0秒

iBGPセッション：0秒

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン MRAIが 0秒の場合は、BGPルーティングテーブルが変更された時点ですぐに BGPルーティ
ングアップデートが送信されます。
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例 次に、BGPルーティングアップデートの最小送信間隔を 10秒に設定する例を示しま
す。

ciscoasa(config-router-af)# neighbor 172.16.1.1 advertisement-interval 10

次に、BGPv6ルーティングアップデートの最小送信間隔を 100秒に設定する例を示し
ます。

asa(config-router-af)# neighbor 2001::1 advertisement-interval 100

関連コマンド 説明コマンド

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブルに
エントリを追加します。

neighbor
remote-as

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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neighbor default-originate
BGPスピーカー（ローカルルータ）にネイバーへのデフォルトルート 0.0.0.0の送信を許可し
て、そのルートがデフォルトルートとして使用されるようにするには、アドレスファミリコ

ンフィギュレーションモードで neighbor default-originateコマンドを使用します。デフォルト
ルートを送信しないようにするには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } default-originate [ route-map route-map name ]
no neighbor { ip_address | ipv6-address } default-originate [ route-map route-map name ]

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

（オプション）ルートマップの名前。ルートマップでは、条件に応

じてルート 0.0.0.0を挿入できます。
route-map route-map name

コマンドデフォルト ネイバーにデフォルトルートは送信されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このコマンドを使用すると、ローカルルータの 0.0.0.0が不要になります。match ip address句
を含むルートマップとともに使用することで、IPアクセスリストと完全に一致するルートが
ある場合にデフォルトルート 0.0.0.0が挿入されるようにすることができます。ルートマップ
には他の match句も含めることができます。
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neighbor default-originateコマンドでは、標準アクセスリストまたは拡張アクセスリストを使用
できます。

例 次に、ネイバー 72.16.2.3にルート 0.0.0.0を無条件で挿入するようにローカルルータ
を設定する例を示します。

ciscoasa(config-router-af)# neighbor 172.16.2.3 default-originate
In the following example, the local router injects route 0.0.0.0 to the neighbor 2001::1:
asa(config-router-af)#neighbor 2001::1 default-originate route-map default-map

関連コマンド 説明コマンド

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブルに
エントリを追加します。

neighbor
remote-as

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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neighbor description
説明をネイバーに関連付けるには、アドレスファミリコンフィギュレーションモードで

neighbor descriptionコマンドを使用します。説明を削除するには、このコマンドの no形式を使
用します。

neighbor { ip_address | ipv6-address } description text
no neighbor { ip_address | ipv6-address } description text

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

ネイバーを説明するテキスト（最大80文字）。text

コマンドデフォルト ネイバーの説明はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

例 次に、ネイバーに「peer with example.com」という説明を設定する例を示します。

ciscoasa(config-router-af)# neighbor 172.16.2.3 description peer with example.com

次に、IPv6ネイバーに「peer with example.com」という説明を設定する例を示します。

ciscoasa(config-router-af)#neighbor 2001::1 description peer with example.com

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1115

N - Rコマンド
neighbor description



関連コマンド 説明コマンド

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブルに
エントリを追加します。

neighbor
remote-as

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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neighbor disable-connected-check
ループバックインターフェイスを使用するシングルホップピアとの eBGPピアリングセッ
ションを確立するために接続の検証をディセーブルにするには、アドレスファミリコンフィ

ギュレーションモードで neighbor disable-connected-checkコマンドを使用します。eBGPピアリ
ングセッションについての接続の検証をイネーブルにするには、このコマンドの no形式を使
用します。

neighbor { ip_address | ipv6-address } disable-connected-check
no neighbor { ip_address | ipv6-address } disable-connected-check

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

コマンドデフォルト デフォルトでは、シングルホップ eBGPピアリングセッション（TTL=254）について、BGP
ルーティングプロセスで接続が検証され、eBGPピアが同じネットワークセグメントに直接接
続されているかどうか確認されます。ピアが同じネットワークセグメントに直接接続されてい

ない場合、ピアリングセッションは確立されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン neighbor disable-connected-checkコマンドは、シングルホップで到達可能だが、ループバックイ
ンターフェイス上に設定されている、あるいじは直接接続されない IPアドレスで設定されて
いる eBGPピアリングセッションの接続検証プロセスを無効にする場合に使用します。
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このコマンドが必要になるのは、neighbor ebgp-multihopコマンドで TTL値を 1に設定してい
る場合だけです。シングルホップeBGPピアのアドレスに到達できる必要があります。neighbor
update-sourceコマンドを使用して、BGPルーティングプロセスでピアリングセッションにルー
プバックインターフェイスを使用できるように設定する必要があります。

例 次に、2つのBGPピア間でシングルホップ eBGPピアリングセッションを設定する例
を示します。この 2つのピアは各ルータ上のローカルループバックインターフェイス
を経由して同じネットワークセグメント上で到達可能になっています。

BGPピア 1

ciscoasa(config)# interface loopback1
ciscoasa(config-if)# ip address 10.0.0.100 255.255.255
ciscoasa(config-if)# exit
ciscoasa(config)# router bgp 64512
ciscoasa(config-router)# neighbor 192.168.0.200 remote-as 65534
ciscoasa(config-router)# neighbor 192.168.0.200 ebgp-multihop 1
ciscoasa(config-router)# neighbor 192.168.0.200 update-source loopback2
ciscoasa(config-router)# neighbor 192.168.0.200 disable-connected-check
BGP Peer 2
ciscoasa(config)# interface loopback2
ciscoasa(config-if)# ip address 192.168.0.200 255.255.255
ciscoasa(config-if)# exit
ciscoasa(config)# router bgp 65534
ciscoasa(config-router)# neighbor 10.0.0.100 remote-as 64512
ciscoasa(config-router)# neighbor 10.0.0.100 ebgp-multihop 1
ciscoasa(config-router)# neighbor 10.0.0.100 update-source loopback1
ciscoasa(config-router)# neighbor 10.0.0.100 disable-connected-check
BGPv6 Peer
ciscoasa(config-router)# neighbor 2001::1 disable-connected-check

関連コマンド 説明コマンド

BGPネイバーテーブルまたはマルチプロトコル BGPネイバーテーブ
ルにエントリを追加します。

neighbor remote-as

直接接続されていないネットワークに存在する外部ピアへのBGP接続
を受け入れるか、または開始します。

neighbor ebgp-multihop
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neighbor distribute-list
アクセスリストで指定されたBGPネイバー情報を配布するには、アドレスファミリコンフィ
ギュレーションモードで neighbor distribute-listコマンドを使用します。エントリを削除するに
は、このコマンドの no形式を使用します。

neighbor ip_address distribute-list { access-list-name } { in | out }
no neighbor ip_address distribute-list { access-list-name } { in | out }

構文の説明 ネイバールータの IPアドレス。ip_address

標準アクセスリスト名。access-list-name

指定したネイバーからの着信アドバタイズメントにアクセスリストを適用し

ます。

in

指定したネイバーへの発信アドバタイズメントにアクセスリストを適用しま

す。

out

コマンドデフォルト BGPネイバーは指定されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン 配布リストは、アドバタイズメントをフィルタリングする方法の1つです。アドバタイズメン
トをフィルタリングする方法には、ほかにも次のような方法があります。

• ip as-path access-listコマンドおよび neighbor filter-listコマンドで自律システムパスフィル
タを設定できます。
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• access-list（IP標準）コマンドでアドバタイズメントのフィルタリングに使用する標準アク
セスリストを設定できます。

• route-map（IP）コマンドでアドバタイズメントをフィルタリングできます。ルートマップ
は、自律システムフィルタ、プレフィックスフィルタ、アクセスリスト、配布リストで

設定できます。

標準アクセスリストはルーティングアップデートのフィルタリングに使用できます。ただし、

クラスレスドメイン間ルーティング（CIDR）を使用している場合、標準アクセスリストによ
るルートフィルタリングでは、ネットワークアドレスやマスクの高度なフィルタリングに必

要な細かい設定は行えません。

例 次に、標準アクセスリスト distribute-list-aclのBGPネイバー情報をネイバー 172.16.4.1
の着信アドバタイズメントに適用する例を示します。

ciscoasa(config)#router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af) neighbor 172.16.4.1 distribute-list distribute-list-acl in

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

BGPでアドバタイズするネットワークを指定します。network

転送するパケットを指定します。access-list permit

拒否するパケットを指定します。access-list deny

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1120

N - Rコマンド
neighbor distribute-list



neighbor ebgp-multihop
直接接続されていないネットワークに存在する外部ピアへの BGP接続を受け入れて試行する
には、アドレスファミリコンフィギュレーションモードで neighbor ebgp-multihopコマンドを
使用します。デフォルトに戻るには、no形式のコマンドを使用します。

neighbor { ip_address | ipv6-address } ebgp-multihop [ ttl ]
no neighbor { ip_address | ipv6-address } ebgp-multihop

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

（オプション）存続可能時間。

有効な値の範囲は 1～ 255ホップです。

ttl

コマンドデフォルト 直接接続されたネイバーだけが許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• —•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン この機能は、シスコテクニカルサポート担当者の指示のもとでのみ使用してください。ルー

トが一定でないことによるループの発生を回避するために、マルチホップピアのルートがデ

フォルトルート（0.0.0.0）だけの場合はマルチホップは確立されません。

例 次に、直接接続されていないネットワークに存在するネイバー 10.108.1.1との間の接
続を許可する例を示します。
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ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af) neighbor 10.108.1.1 ebgp-multihop

次に、直接接続されていないネットワークに存在するネイバー2001::1との間の接続を
許可する例を示します。

ciscoasa(config)# router bgp 3
ciscoasa(config-router)# address-family ipv6
ciscoasa(config-router-af) neighbor 12001::1 ebgp-multihop

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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neighbor fall-over bfd（ルータ BGP）
BGPの BFDサポートを設定して、BFDからの転送パス検出障害メッセージを受信するように
BGPを登録するには、ネイバーの設定時に fall-overオプションを使用します。

neighbor ip_address | ipv6_address fall-over bfd

構文の説明 ネイバールータの IP/IPv6アドレス（A.B.C.D/ X:X:X:X::X形式）。ip_address/ipv6_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータBFDコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン マルチホップ用にBGPのBFDサポートを設定する場合は、送信元/宛先ペアに関してBFDマッ
プがすでに作成されていることを確認します。

例 次に、172.16.10.2ネイバーと 1001::2ネイバーの BFDサポートを設定する例を示しま
す。

ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 172.16.10.2 fall-over bfd
ciscoasa(config-router)# address-family ipv6 unicast
ciscoasa(config-router-af)# neighbor 1001::2 fall-over bfd

関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションのBFD
テンプレートに認証を設定します。

authentication
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説明コマンド

インターフェイスで BFDエコーモードを有効にします。bfd echo

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付けるBFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーション
モードを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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neighbor filter-list
BGPフィルタを設定するには、アドレスファミリコンフィギュレーションモードで neighbor
filter-listコマンドを使用します。この機能をディセーブルにするには、このコマンドのno形式
を使用します。

neighbor { ip_address | ipv6-address } filter-list access-list-name { in | out }
no neighbor { ip_address | ipv6-address } filter-list access-list-name { in | out }

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

自律システムパスアクセスリストの名前。このアクセスリストは as-path
access-listコマンドで定義します。

access-list-name

着信ルートにアクセスリストを適用します。in

発信ルートにアクセスリストを適用します。out

コマンドデフォルト BGPフィルタは使用されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このコマンドでは、着信と発信の両方 BGPルートに対するフィルタを作成します。
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特定の方向（着信または発信）のネイバーに対して neighbor distribute-listコマンドと neighbor
prefix-listコマンドの両方を適用しないでください。これら2つのコマンド（neighbor distribute-list
コマンドとneighbor prefix-listコマンド）は相互に排他的であり、着信または発信の各方向に対
して 1つしか適用できません。

（注）

例 次のアドレスファミリコンフィギュレーションモードの例では、隣接する自律シス

テム 123を経由するすべてのパスについて、IPアドレス 172.16.1.1のネイバーでアド
バタイズメントを送信しないように設定しています。

ciscoasa(config)# as-path access-list as-path-acl deny _123_
ciscoasa(config)# as-path access-list as-path-acl deny ^123$
ciscoasa(config)#router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# neighbor 192.168.6.6 remote-as 123
ciscoasa(config-router-af)# neighbor 172.16.1.1 remote-as 47
ciscoasa(config-router-af)# neighbor 172.16.1.1 filter-list as-path-acl out

次のアドレスファミリコンフィギュレーションモードの例では、隣接する自律シス

テムを経由するすべてのパスについて、IPアドレス 2001::1の BGPv6ネイバーでアド
バタイズメントを送信しないように設定しています。

ciscoasa(config-router-af)# neighbor 2001::1 filter-list as-path-acl out

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブルに
エントリを追加します。

neighbor remote-as

BGPルーティングプロセスでアドバタイズするネットワークを指定しま
す。

network
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neighbor ha-mode graceful-restart
ボーダーゲートウェイプロトコル（BGP）ネイバーのBGPグレースフルリスタート機能をイ
ネーブルまたはディセーブルにするには、アドレスファミリコンフィギュレーションモード

で neighbor ha-mode graceful-restartコマンドを使用します。コンフィギュレーションからネイ
バーのBGPグレースフルリスタート機能を削除するには、このコマンドの no形式を使用しま
す。

neighbor ip_address ha-mode graceful-restart [ disable ]
no neighbor ip_address ha-mode graceful-restart

構文の説明 ネイバーの IPアドレス。ip_address

（オプション）ネイバーのBGPグレースフルリスタート機能をディセーブルにし
ます。

disable

コマンドデフォルト BGPグレースフルリスタート機能はディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン neighbor ha-mode graceful-restartコマンドは、個々の BGPネイバーについて、グレースフルリ
スタート機能をイネーブルまたはディセーブルにする場合に使用します。グレースフルリス

タート機能が BGPピアでイネーブルになっている場合は、disableキーワードを使用してディ
セーブルにできます。

グレースフルリスタート機能は、セッションの確立時にOPENメッセージのノンストップフォ
ワーディング（NSF）対応ピアと NSF認識ピアの間でネゴシエートされます。BGPセッショ
ンの確立後にグレースフルリスタート機能をイネーブルにした場合は、セッションをソフト

リセットまたはハードリセットして再起動する必要があります。
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グレースフルリスタート機能は、NSF対応 ASAおよび NSF認識 ASAでサポートされます。
NSF対応 ASAでは、ステートフルスイッチオーバー（SSO）処理（グレースフルリスター
ト）を実行し、その処理が完了するまでルーティングテーブル情報を保持することによってピ

アの再起動を支援できます。NSF認識ルータは NSF対応ルータと同様に機能しますが、SSO
処理を実行することはできません。

BGPグレースフルリスタート機能をすべての BGPネイバーに対してグローバルにイネーブル
にするには、bgp graceful-restartコマンドを使用します。個別のネイバーで BGPグレースフル
リスタート機能が設定されている場合は、グレースフルリスタートを設定するためのそれぞれ

の方法のプライオリティは同じであり、最後の設定インスタンスがネイバーに適用されます。

（注）

BGPネイバーのBGPグレースフルリスタートの設定を確認するには、show bgp neighborsコマ
ンドを使用します。

例 次に、BGPネイバー 172.21.1.2に対してBGPグレースフルリスタート機能をイネーブ
ルにする例を示します。

Ciscoasa(config)# router bgp 45000
Ciscoasa(config-router)# bgp log-neighbor-changes
Ciscoasa(config-router)# address-family ipv4 unicast
Ciscoasa(config-router-af)# neighbor 172.21.1.2 remote-as 45000
Ciscoasa(config-router-af)# neighbor 172.21.1.2 activate
Ciscoasa(config-router-af)# neighbor 172.21.1.2 ha-mode graceful-restart

関連コマンド 説明コマンド

BGPグレースフルリスタート機能をすべての BGPネイバーに対してグ
ローバルにイネーブルまたはディセーブルにします。

bgp
graceful-restart

ネイバーへの TCP接続および BGP接続についての情報を表示します。show bgp neighbors
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neighbor local-as
外部ボーダーゲートウェイプロトコル（eBGP）ネイバーから受信したルートの AS_PATH属
性をカスタマイズするには、アドレスファミリコンフィギュレーションモードで neighbor
local-asコマンドを使用します。AS_PATH属性のカスタマイズを無効にするには、このコマン
ドの no形式を使用します。

neighbor{ ip_address| ipv6-address} local-as[ autonomous-system-number[ no-prepend[ replace-as
[ dual-as ]]]
no neighbor { ip_address | ipv6-address } local-as

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

（オプション）AS_PATH属性の先頭に追加する自律システムの番
号。この引数の値の範囲は、1～ 65535の有効な自律システム番号
です。

この引数では、ローカルBGPルーティングプロセスま
たはリモートピアのネットワークからの自律システム

番号は指定できません。

（注）

自律システム番号の形式の詳細については、router bgpコマンドの
説明を参照してください。

autonomous-system-number

（オプション）eBGPネイバーから受信したルートにローカル自律
システム番号を追加しません。

no-prepend

（オプション）実際の自律システム番号を eBGPアップデートの
ローカル自律システム番号で置き換えます。ローカルBGPルーティ
ングプロセスからの自律システム番号は、追加されません。

replace-as

（任意）ローカル BGPルーティングプロセスからの実際の自律シ
ステム番号または autonomous-system-number引数（local-as）で設定
した自律システム番号を使用してピアリングセッションを確立する

ように eBGPネイバーを設定します。

dual-as

コマンドデフォルト ローカル BGPルーティングプロセスからの自律システム番号は、デフォルトで、すべての外
部ルートに追加されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン neighbor local-asコマンドを使用して、eBGPネイバーから受信するルートの自律システム番号
を追加および削除して、AS_PATH属性がカスタマイズされます。このコマンドの設定により、
自律システム番号を移行するために、外部ピアに対して別の自律システムのメンバとしてルー

タを表示できます。この機能を使用すると、既存のピアリング関係を維持したまま、ネット

ワークオペレータが通常のサービス時間内に顧客を新しいコンフィギュレーションに移行でき

るため、BGPネットワークの自律システム番号を変更するプロセスが簡単になります。

BGPは、ネットワーク到着可能性情報を維持し、ルーティングループを防ぐために、ルート
が通過する各 BGPネットワークから自律システム番号をプリペンドします。このコマンドは
自律システムの移行のためだけに設定し、移行が完了した後は設定を解除する必要がありま

す。この手順は、経験豊富なネットワークオペレータだけが行うべきものです。不適切な設定

によってルーティングループが作成される可能性があります。

注意

このコマンドは、正しい eBGPピアリングセッションにのみ使用できます。2つのピアがコン
フェデレーションの別々のサブ自律システムにある場合は機能しません。

円滑に移行するには、4バイト自律システム番号を使用して指定されている自律システム内に
あるすべてのBGPスピーカーで、4バイト自律システム番号をサポートするようアップグレー
ドすることを推奨します。

例

Local-ASの例

次に、local-as機能を使用して、ルータ 1とルータ 2のピアリングを自律システム 300
を介して確立する例を示します。

Router 1 (Local router)
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ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 172.16.1.1 remote-as 200
ciscoasa(config-router-af)# neighbor 172.16.1.1 local-as 300
Router 2 (Remote router)
ciscoasa(config)# router bgp 200
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.0.0.1 remote-as 300

no-prependキーワードの設定例

次に、ネイバー 192.168.1.1から受信したルートに自律システム 500を追加しないよう
に BGPを設定する例を示します。

ciscoasa(config)# router bgp 400
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 192.168.0.0
ciscoasa(config-router-af)# neighbor 192.168.1.1 local-as 500 no-prepend

replace-asキーワードの設定例

次の例では、プライベート自律システム 64512を 172.20.1.1ネイバーに対するアウト
バウンドルーティングアップデートから取り除き、これを自律システム 600に置き換
えます。

ciscoasa(config)# router bgp 64512

ciscoasa(config-router)# address-family ipv4

ciscoasa(config-router-af)# neighbor 172.20.1.1 local-as 600 no-prepend replace-as

ciscoasa(config-router-af)# neighbor 172.20.1.1 remove-private-as

dual-asキーワードの設定例

次に、2つのプロバイダーネットワークと 1つの顧客ネットワークの設定例を示しま
す。ルータ 1は自律システム 100に属し、ルータ 2は自律システム 200に属していま
す。自律システム 200は自律システム 100にマージされます。この移行は自律システ
ム 300（顧客ネットワーク）のルータ 3へのサービスを中断せずに行う必要がありま
す。ルータ 1で neighbor local-asコマンドを設定して、この移行の実行中にルータ 3で
自律システム 200とのピアリングを維持するようにします。移行の完了後、通常のメ
ンテナンス時間中またはその他のスケジュール済みのダウンタイム中にルータ 3の設
定を自律システム 100を持つピアに対してアップデートできます。

Router 1 Configuration (Local Provider Network)

ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family pv4
ciscoasa(config-router-af)# no synchronization
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ciscoasa(config-router-af)# bgp router-id 100.0.0.11
ciscoasa(config-router-af)# neighbor 10.3.3.33 remote-as 300
ciscoasa(config-router-af)# neighbor 10.3.3.33 local-as 200 no-prepend replace-as dual-as

Router 2 Configuration (Remote Provider Network)

ciscoasa(config)# router bgp 200

ciscoasa(config-router)# address-family pv4
ciscoasa(config-router-af)# bgp router-id 100.0.0.11
ciscoasa(config-router-af)# neighbor 10.3.3.33 remote-as 300

Router 3 Configuration (Remote Customer Network)

ciscoasa(config)# router bgp 300
ciscoasa(config-router)# address-family pv4
ciscoasa(config-router-af)# bgp router-id 100.0.0.3
ciscoasa(config-router-af)# neighbor 10.3.3.11 remote-as 200

2つの自律システムをマージした後、移行を完了するために、ルータ 3でピアリング
セッションを更新します。

ciscoasa(config-router-af)# neighbor 10.3.3.11 remote-as 100

BGPv6の設定

ciscoasa(config-router-af)# neighbor 2001::1 local-as 500 no-prepend

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

ローカルボーダーゲートウェイプロトコル（eBGP）ルーティングプロ
セスの固定ルータ IDを設定します。

bgp router-id

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブルに
エントリを追加します。

neighbor remote-as

BGPルーティングプロセスでアドバタイズするネットワークを指定しま
す。

network

BGPと内部ゲートウェイプロトコル（IGP）システムの間の同期をイネー
ブルにします。

同期
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neighbor maximum-prefix
ネイバーから受信できるプレフィックスの数を制御するには、アドレスファミリコンフィギュ

レーションモードで neighbor maximum-prefixコマンドを使用します。この機能をディセーブ
ルにするには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } maximum-prefix maximum [ threshold ] [ restart
restart-interval ] [ warning-only ]
no neighbor { ip_address | ipv6-address } maximum-prefix maximum

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

このネイバーから許可されるプレフィックスの最大数。maximum

（任意）maximumの値の何パーセントになったらルータが警告メッセージを
生成するかを示す整数。指定できる範囲は 1～ 100です。デフォルト値は 75
（%）です。

threshold

（オプション）最大プレフィックス数の制限を超えたためにディセーブルに

なったピアリングセッションを BGPを実行するルータで自動的に再確立する
ように設定します。再起動タイマーは restart-interval引数で設定します。

restart

（オプション）ピアリングセッションを再確立する時間間隔（分）。範囲は1
～ 65535分です。

restart-interval

（任意）maximumの値を超えた場合、ピアリングを終了せずに、ルータがロ
グメッセージを生成できるようにします。

warning-only

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。プレフィックス数に制限はあり

ません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このコマンドを使用すると、BGPルータがピアから受信できるプレフィックスの最大数を設定
できます。これは、ピアから受信されるプレフィックスの制御メカニズムを提供します（配布

リスト、フィルタリスト、ルートマップに加えて）。

受信プレフィックスの数が設定されている最大数を超えると、ルータはピアリングを終了しま

す（デフォルト）。しかし、 warning-onlyキーワードが設定されている場合、代わりにログ
メッセージが送信されるだけで、送信元とのピアリングは続行されます。終了されたピアは、

clear bgpコマンドが発行されるまでダウンしたままになります。

例 次に、ネイバー 192.168.6.6から受信できるプレフィックスの最大数を 1000に設定す
る例を示します。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# neighbor 192.168.6.6 maximum-prefix 1000

次に、ネイバー 2001::1から受信できるプレフィックスの最大数を 1000に設定する例
を示します。

ciscoasa(config-router-af)# neighbor 2001::1 maximum-prefix 1000

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

BGPルーティングプロセスでアドバタイズするネットワークを指定しま
す。

network
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neighbor next-hop-self
ルータを BGPスピーキングネイバーのネクストホップとして設定するには、アドレスファミ
リコンフィギュレーションモードで neighbor next-hop-selfコマンドを使用します。この機能を
ディセーブルにするには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } next-hop-self
no neighbor { ip_address | ipv6-address } next-hop-self

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

（任意）maximumの値を超えた場合、ピアリングを終了せずに、ルータがログ
メッセージを生成できるようにします。

warning-only

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このコマンドは、BGPネイバーから同じ IPサブネット上の他の一部のネイバーに直接アクセ
スできない非メッシュ型のネットワーク（フレームリレーや X.25など）で便利です。

例 次に、10.108.1.1向けのすべてのアップデートに対し、このルータをネクストホップ
としてアドバタイズするように設定する例を示します。
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ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.108.1.1 next-hop-self

次に、2001::1向けのすべてのアップデートに対し、このルータをネクストホップとし
てアドバタイズするように設定する例を示します。

ciscoasa(config-router-af)#neighbor 2001::1 next-hop-selfs

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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neighbor password
2つの BGPピアの間の TCP接続でMessage Digest 5（MD5）認証を有効にするには、アドレス
ファミリコンフィギュレーションモードで neighbor passwordコマンドを使用します。この機
能をディセーブルにするには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } password [ 0-7 ] string
no neighbor { ip_address | ipv6-address } password

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

最大 25文字のパスワード。大文字と小文字が区別されます。

最初の文字を数値にはできません。この文字列には、スペースも含め、あらゆる

英数字を使用できます。数字-スペース-任意の文字の形式でパスワードを指定す
ることはできません。数字の後にスペースを使用すると、認証に失敗する原因と

なることがあります。

string

（オプション）暗号化タイプ。0～ 6を指定した場合は暗号化されません。暗号
化する場合は 7を使用します。

0～ 7

コマンドデフォルト 2つの BGPピアの間の TCP接続でMD5認証は使用されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)
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使用上のガイドライン 2つのBGPピアの間でMD5認証を設定できます。ピア間の TCP接続で送信された各セグメン
トが検証されます。MD5認証は、両方の BGPピアで同じパスワードを使用して設定する必要
があります。そうしないと、接続を行うことはできません。MD5認証を設定すると、ASAソ
フトウェアにより、TCP接続で送信される各セグメントのMD5ダイジェストが生成され、
チェックされるようになります。

MD5認証を設定する場合、service password-encryptionコマンドが有効になっているかどうかに
関係なく、最大25文字のパスワード（大文字と小文字を区別する）を指定できます。パスワー
ドの長さが 25文字を超える場合は、エラーメッセージが表示され、パスワードが受け入れら
れません。この文字列には、スペースも含め、あらゆる英数字を使用できます。ただし、数字

-スペース-任意の文字の形式でパスワードを設定することはできません。数字の後にスペース
を使用すると、認証に失敗する原因となることがあります。さらに、英数字とともに次の記号

を任意に組み合わせて使用できます。

` ~ ! @ # $ % ^ & * ( ) - _ = + | \ } ] { [ " ` : ; / > < . , ?

認証文字列が正しく設定されていないと、BGPピアリングセッションは確立されません。認
証文字列を注意して入力するとともに、認証の設定後にピアリングセッションが確立されたか

どうかを確認することを推奨します。

注意

ネイバーに対してパスワードを設定しているルータと設定していないルータとの間でBGPセッ
ションを確立しようとすると、次のようなメッセージがコンソールに表示されます。

%TCP-6-BADAUTH: No MD5 digest from [peer's IP address]:11003 to [local router's IP address]:179

同様に、2台のルータに異なるパスワードが設定されている場合、次のようなメッセージが画
面に表示されます。

%TCP-6-BADAUTH: Invalid MD5 digest from [peer's IP address]:11004 to [local router's IP address]:179

BGPセッション確立後のMD5パスワードの設定

2つの BGPピアの間でMD5認証に使用されるパスワードやキーを設定または変更した場合、
パスワードの設定後にローカルルータの既存のセッションは切断されません。ローカルルー

タでは、BGPホールドダウンタイマーの期限が切れるまで、新しいパスワードを使用してピ
アリングセッションを維持しようとします。デフォルトの期間は 180秒です。ホールドダウ
ンタイマーの期限が切れるまでの間にローカルルータでパスワードを入力または変更しない

と、セッションはタイムアウトします。

ホールドダウンタイマーに対して新しいタイマー値を設定した場合、その値はセッションが

リセットされてからでないと有効になりません。したがって、ホールドダウンタイマーの設

定を変更しても、BGPセッションのリセットの回避には役立ちません。

（注）

例 次に、10.108.1.1ネイバーとのピアリングセッションに対してMD5認証を設定する例
を示します。ホールドダウンタイマーの期限が切れるまでの間に、リモートピアで

同じパスワードを設定する必要があります。
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ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.108.1.1 password bla4u00=2nkq

次に、service password-encryptionコマンドが無効になっている状態で 25文字を超える
パスワードを設定する例を示します。

ciscoasa(config)# router bgp 200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# bgp router-id 2.2.2.2
ciscoasa(config-router-af)# neighbor remote-as 3
ciscoasa(config-router-af)# neighbor 209.165.200.225 password 1234567891234567891234567890

% BGP: Password length must be less than or equal to 25.
ciscoasa(config-router-af)# do show run | i password
no service password-encryption
neighbor 209.165.200.225 password 1234567891234567891234567

次に、service password-encryptionコマンドが有効になっている状態で 25文字を超える
パスワードを設定した場合のエラーメッセージの例を示します。

Router(config)# service password-encryption
Router(config)# router bgp 200
Router(config-router)# bgp router-id 2.2.2.2
Router(config-router)# neighbor 209.165.200.225 remote-as 3
Router(config-router)# neighbor 209.165.200.225 password 1234567891234567891234567890

% BGP: Password length must be less than or equal to 25.
Router(config-router)# do show run | i password service password-encryption
neighbor 209.165.200.225 password 1234567891234567891234567

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

ローカルボーダーゲートウェイプロトコル（eBGP）ルーティングプロ
セスの固定ルータ IDを設定します。

bgp router-id

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブルに
エントリを追加します。

neighbor remote-as
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neighbor prefix-list
プレフィックスリストで指定されたボーダーゲートウェイプロトコル（BGP）ネイバー情報
を配布しないようにするには、アドレスファミリコンフィギュレーションモードで neighbor
prefix-listコマンドを使用します。フィルタリストを削除するには、このコマンドの no形式を
使用します。

neighbor { ip_address | ipv6-address } prefix-list prefix-list-name { in | out }
no neighbor { ip_address | ipv6-address } prefix-list prefix-list-name { in | out }

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-adress

プレフィックスリストの名前。prefix-list-name

指定したネイバーからの着信アドバタイズメントにフィルタリストを適用し

ます。

in

指定したネイバーへの発信アドバタイズメントにフィルタリストを適用しま

す。

out

コマンドデフォルト 外部アドレスおよびアドバタイズされたアドレスのすべてのプレフィックスが BGPネイバー
に配布されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)
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使用上のガイドライン プレフィックスリストは、BGPアドバタイズメントをフィルタリングする 3つの方法のうち
の 1つです。また、ip as-path access-listグローバルコンフィギュレーションコマンドで定義し
た ASパスフィルタを、neighbor filter-listコマンドで使用して BGPアドバタイズメントをフィ
ルタリングできます。さらに、BGPアドバタイズメントをフィルタリングする3つ目の方法と
して、neighbor distribute-listコマンドでアクセスリストまたはプレフィックスリストを使用す
る方法があります。

特定の方向（着信または発信）のネイバーに対して neighbor distribute-listコマンドと neighbor
prefix-listコマンドの両方を適用しないでください。これら2つのコマンド（neighbor distribute-list
コマンドとneighbor prefix-listコマンド）は相互に排他的であり、着信または発信の各方向に対
して 1つしか適用できません。

（注）

例 次のアドレスファミリコンフィギュレーションモードの例では、abcという名前のプ
レフィックスリストをネイバー 10.23.4.1からの着信アドバタイズメントに適用してい
ます。

ciscoasa(config)# router bgp 65200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 192.168.1.2
ciscoasa(config-router-af)# neighbor 10.23.4.1 prefix-list abc in

次のアドレスファミリルータコンフィギュレーションモードの例では、CustomerA
いという名前のプレフィックスリストをネイバー10.23.4.3への発信アドバタイズメン
トに適用しています。

ciscoasa(config)# router bgp 64800
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 192.168.3.6
ciscoasa(config-router-af)# neighbor 10.23.4.3 prefix-list CustomerA out
The following address family router configuration mode example applies the prefix list
named CustomerA to outgoing advertisements to neighbor 2001::1:
ciscoasa(config-router-af)#neighbor 2001::1 prefix-list CustomerA out

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

BGPルーティングプロセスでアドバタイズするネットワークを指定しま
す。

network
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neighbor remote-as
BGPまたはマルチプロトコル BGPネイバーテーブルにエントリを追加するには、アドレス
ファミリコンフィギュレーションモードで neighbor remote-asコマンドを使用します。テーブ
ルからエントリを削除するには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } remote-as autonomous-system-number
no neighbor { ip_address | ipv6-address } remote-as autonomous-system-number

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

ネイバーが属する自律システムの 1～ 65535の範囲内の番号。

自律システム番号の形式の詳細については、router bgpコマンドの
説明を参照してください。

alternate-asキーワードと一緒に使用した場合は、5つまでの自律シ
ステム番号を入力できます。

autonomous-system-number

コマンドデフォルト BGPネイバーピアもマルチプロトコル BGPネイバーピアもありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン router bgpグローバルコンフィギュレーションコマンドで指定されている自律システム番号に
一致する自律システム番号を持つネイバーを指定することにより、ローカル自律システムの内

部にネイバーが指定されます。それ以外の場合は、ネイバーは外部にあると認識されます。
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デフォルトでは、ルータコンフィギュレーションモードで neighbor remote-asコマンドを使用
して定義したネイバーが、ユニキャストアドレスプレフィックスのみを交換します。

alternate-asキーワードを使用すると、ダイナミックな BGPネイバーを識別できる代替自律シ
ステムを最大 5つまで指定できます。BGPダイナミックネイバーのサポートは、IPアドレス
の範囲で定義されたリモートネイバーのグループへの BGPピアリングを可能にします。BGP
ダイナミックネイバーは、IPアドレスおよびBGPピアグループの範囲を使用して設定されま
す。bgp listenコマンドでサブネットの範囲が設定されて BGPピアグループに関連付けられた
後、そのサブネットの範囲の IPアドレスに対する TCPセッションを開始すると、新しい BGP
ネイバーがそのグループのメンバーとして動的に作成されます。この新しいBGPネイバーは、
グループの設定やテンプレートをすべて継承します。

シスコが採用している4バイト自律システム番号では、自律システム番号の正規表現のマッチ
ングおよび出力表示のデフォルトの形式として asplain（たとえば、65538）を使用しています
が、RFC 5396で定義されているとおり、4バイト自律システム番号を asplain形式および asdot
形式の両方で設定できます。4バイト自律システム番号の正規表現マッチングと出力表示のデ
フォルトを asdot形式に変更するには、bgp asnotation dotコマンドに続けて、clear bgp *コマン
ドを実行し、現在の BGPセッションをすべてハードリセットします。

例 次に、アドレス 10.108.1.2にあるルータが、自律システム番号 65200にある内部 BGP
（iBGP）ネイバーになるよう指定する例を示します。

ciscoasa(config)# router bgp 65200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# neighbor 10.108.1.2 remote-as 65200

次に、BGPルータを自律システム 65400に割り当て、自律システムの送信元として 2
つのネットワークのリストが表示される例を示します。3つのリモートルータ（とそ
の自律システム）のアドレスのリストが表示されます。設定中のルータでは、ネット

ワーク 10.108.0.0とネットワーク 192.168.7.0の情報が、隣接ルータと共有されます。
1つ目の routerは、この設定が入力されたルータ（eBGPネイバー）とは異なる自律シ
ステムにあるリモートルータです。2つ目の neighbor remote-asコマンドにより、アド
レス 10.108.234.2の（自律システムの番号が同じの）内部 BGPネイバーが表示されま
す。最後の neighbor remote-asコマンドにより、この設定が入力されたルータとは異な
るネットワークにあるネイバー（これも eBGPネイバー）が指定されます。

ciscoasa(config)# router bgp 65400
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# network 192.168.7.0
ciscoasa(config-router-af)# neighbor 10.108.200.1 remote-as 65200
ciscoasa(config-router-af)# neighbor 10.108.234.2 remote-as 65400
ciscoasa(config-router-af)# neighbor 172.29.64.19 remote-as 65300

次に、ユニキャストルータだけでやり取りするため、自律システム番号 65001にある
ネイバー 10.108.1.1を設定する例を示します。

ciscoasa(config)# router bgp 65001
ciscoasa(config-router)# address-family ipv4
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ciscoasa(config-router-af)# neighbor 10.108.1.1 remote-as 65001
ciscoasa(config-router-af)# neighbor 172.31 1.2 remote-as 65001
ciscoasa(config-router-af)# neighbor 172.16.2.2 remote-as 65002

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family ipv4

BGPルーティングプロセスでアドバタイズするネットワークを指
定します。

network

プライベート自律システム番号を eBGPアウトバウンドルーティン
グアップデートから削除します。

neighbor remove private-as
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neighbor remove-private-as
eBGPアウトバウンドルーティングアップデートからプライベート自律システム番号を削除す
るには、アドレスファミリコンフィギュレーションモードで neighbor remove-private-asコマ
ンドを使用します。この機能をディセーブルにするには、このコマンドの no形式を使用しま
す。

neighbor { ip_address | ipv6-address } remove-private-as [ all [ replace-as ]]
no neighbor { ip_address | ipv6-address } remove-private-as [ all [ replace-as ]]

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

（オプション）発信更新の ASパスからプライベート AS番号をすべて削除しま
す。

all

（任意）allキーワードを指定している限り、replace-asキーワードを指定すると、
ASパスのすべてのプライベートAS番号がルータのローカルのAS番号に置き換
わります。

replace-as

コマンドデフォルト ASパスからプライベート AS番号は削除されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)
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使用上のガイドライン このコマンドは、外部 BGP（eBGP）ネイバーでのみ使用できます。プライベート ASの値の
範囲は 64512～ 65535です。外部ネイバーにアップデートを渡すときに ASパスにプライベー
ト AS番号が含まれていると、それらのプライベート AS番号が削除されます。

• neighbor remove-private-asコマンドでは、ASパスにパブリックとプライベートの両方の
ASNが含まれている場合でも、ASパスからプライベート AS番号が削除されます。

• neighbor remove-private-asコマンドでは、ASパスにプライベート AS番号のみが含まれて
いる場合でも、ASパスからプライベートAS番号が削除されます。このコマンドは eBGP
ピアのみに適用され、その場合、eBGPピアではローカルルータの AS番号が ASパスに
付加されるため、長さ 0の ASパスにはなることはありません。neighbor remove-private-as
コマンドでは、ASパスでコンフェデレーションセグメントの前にプライベート ASNが
出現する場合でも、プライベート AS番号が削除されます。

• ASパスからプライベート AS番号を削除すると、送信されるプレフィックスのパス長が
減少します。ASパス長はBGP最良パス選択の重要な要素であるため、パス長を保持する
ために必要な場合があります。replace-asキーワードは、削除されたすべての AS番号を
ローカルルータの AS番号で置き換えることでパス長が維持されるようにします。

•この機能は、アドレスファミリ単位でネイバーに適用できます。そのため、この機能をあ
るアドレスファミリのネイバーには適用して、別のアドレスファミリでは適用しないよ

うにすることで、機能が設定されているアドレスファミリのみのアウトバウンド側のアッ

プデートメッセージに影響を与えることができます。

例 次に、172.16.2.33に送信されるアップデートからプライベート AS番号を削除するよ
うに設定する例を示します。これにより、10.108.1.1でアドバタイズされた AS 100を
経由するパスの ASパス（自律システム 2051で認識されるパス）が「100」だけにな
ります。

ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.108.1.1 description peer with private-as
ciscoasa(config-router-af)# neighbor 10.108.1.1 remote-as 65001
ciscoasa(config-router-af)# neighbor 172.16.2.33 description eBGP peer

ciscoasa(config-router-af)# neighbor 172.16.2.33 remote-as 2051
ciscoasa(config-router-af)# neighbor 172.16.2.33 remove-private-as

Router-in-AS100# show bgp 10.0.0.0
BGP routing table entry for 10.0.0.0/8, version 15
Paths: (1 available, best #1)
Advertised to non peer-group peers:
172.16.2.33

65001
10.108.1.1 from 10.108.1.1
Origin IGP, metric 0, localpref 100, valid, external, best

Router-in-AS2501# show bgp 10.0.0.0
BGP routing table entry for 10.0.0.0/8, version 3
Paths: (1 available, best #1)
Not advertised to any peer
2
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172.16.2.32 from 172.16.2.32
Origin IGP, metric 0, localpref 100, valid, external, best

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

ネイバーに説明を関連付けます。neighbor description

ルーティングテーブルにBGPまたはマルチプロトコルBGPのルーティン
グエントリを追加します。

neighbor remote-as
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neighbor route-map
着信ルートまたは発信ルートにルートマップを適用するには、アドレスファミリコンフィギュ

レーションモードで neighbor route-mapコマンドを使用します。ルートマップを削除するに
は、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } route-map map-name { in | out }
no neighbor { ip_address | ipv6-address } route-map map-name { in | out }

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

ルートマップの名前。map-name

着信ルートにルートマップを適用します。in

発信ルートにルートマップを適用します。out

コマンドデフォルト ピアにルートマップは適用されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このコマンドをアドレスファミリコンフィギュレーションモードで指定した場合、そのアド

レスファミリだけにルートマップが適用されます。ルータコンフィギュレーションモードで

指定した場合は、IPv4ユニキャストルートだけにルートマップが適用されます。
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発信ルートマップを指定した場合、ルートマップの少なくとも1のセクションに一致するルー
トだけがアドバタイズされます。これは適切な動作です。

例 次に、172.16.70.24からの BGP着信ルートに internal-mapという名前のルートマップ
を適用する例を示します。

ciscoasa(config)# router bgp 5
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.70.24 route-map internal-map in
ciscoasa(config-router-af)# route-map internal-map
ciscoasa(config-route-map)# match as-path 1
ciscoasa(config-route-map)# set local-preference 100

次に、2001::1からのBGP着信ルートに internal-mapという名前のルートマップを適用
する例を示します。

ciscoasa(config-router-af)# neighbor 2001::1 route-map internal-map in

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

アクセスリストで指定されているBGP自律システムパスを照合します。match as-path

あるルーティングプロトコルから別のルーティングプロトコルにルート

を再配布する条件を定義します。

ルートマップ

アクセスリストで指定されているBGP自律システムパスを照合します。match as-path

自律システムパスのプリファレンス値を指定します。set local-preference
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neighbor send-community
コミュニティ属性を BGPネイバーに送信するように指定するには、アドレスファミリコン
フィギュレーションモードで neighbor send-communityコマンドを使用します。エントリを削
除するには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } send-community
no neighbor { ip_address | ipv6-address } send-community

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

コマンドデフォルト いずれのネイバーにもコミュニティ属性は送信されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

例 次に示すアドレスファミリコンフィギュレーションモードの例では、ルータが自律

システム 109に属しており、IPアドレス 172.16.70.23のネイバーにコミュニティ属性
を送信するように設定します。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.70.23 send-community

次の例では、IPアドレス2001::1のネイバーにコミュニティ属性を送信するようにルー
タを設定しています。
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ciscoasa(config-router-af)# neighbor 2001::1 send-community

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1151

N - Rコマンド
neighbor send-community



neighbor shutdown
ネイバーを無効にするには、アドレスファミリコンフィギュレーションモードで neighbor
shutdownコマンドを使用します。ネイバーを再び有効にするには、このコマンドの no形式を
使用します。

neighbor ip_address shutdown
no neighbor ip_address shutdown

構文の説明 ネイバールータの IPアドレス。ip_address

コマンドデフォルト いずれの BGPネイバーの状態も変更されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン neighbor shutdownコマンドを使用すると、指定したネイバーに対するアクティブなセッション
が終了し、関連するルーティング情報がすべて削除されます。

BGPネイバーの要約を表示するには、show bgp summaryコマンドを使用します。アイドル状
態のネイバーと Adminエントリは neighbor shutdownコマンドによって無効化されています。

「State/PfxRcd」には、BGPセッションの現在の状態、またはルータがネイバーから受信した
プレフィックスの数が表示されます。最大数（neighbor maximum-prefixコマンドで設定）に達
すると、文字列「PfxRcd」がエントリに表示され、ネイバーがシャットダウンされて、接続が
アイドルになります。

例 次に、ネイバー 172.16.70.23に対するアクティブなセッションをディセーブルにする
例を示します。
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ciscoasa(config-router-af)# neighbor 172.16.70.23 shutdown

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

BGPネイバーステータスの要約を表示します。show bgp summary
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neighbor timers
特定のBGPピアのタイマーを設定するには、アドレスファミリコンフィギュレーションモー
ドで neighbor timersコマンドを使用します。特定のBGPピアのタイマーをクリアするには、こ
のコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } timers keepalive holdtime [ min-holdtime ]

no neighbor { ip_address | ipv6-address } timers

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

ASAソフトウェアからピアにキープアライブメッセージを送信する
間隔（秒数）。デフォルトは 60秒で、範囲は 0～ 65535秒です。

Keepalive（キープアラ
イブ）

キープアライブメッセージを受信できない状態が継続して、ピアが

デッドであるとソフトウェアが宣言するまでの時間（秒単位）。デ

フォルト値は 180秒です。範囲は 0～ 65535です。

holdtime

（オプション）BGPネイバーからの最小許容ホールドタイムを指定
する間隔（秒単位）。最小許容ホールドタイムは、holdtime引数で指
定された間隔以下にする必要があります。指定できる範囲は 0～
65535です。

min-holdtime

コマンドデフォルト キープアライブ時間：60秒

ホールド時間：180秒。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)
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変更内容リリー

ス

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン •特定のネイバーに対して設定したタイマーは、timersbgpコマンドを使用してすべてのBGP
ネイバーに対して設定したタイマーよりも優先されます。

• holdtime引数の値を 20秒未満に設定すると、「A hold time of less than 20 seconds increases
the chances of peer flapping」という警告が表示されます。

•指定したホールド時間よりも最小許容ホールド時間の方が長い場合、「Minimumacceptable
hold time should be less than or equal to the configured hold time」という通知が表示されます。

BGPルータに最小許容ホールドタイムが設定されている場合、リモートBGPピアセッション
は、リモートピアが最小許容ホールドタイム間隔以上のホールドタイムをアドバタイズする

場合にのみ確立されます。最小許容ホールドタイム間隔が、設定されたホールドタイムを超

過する場合、次回のリモートセッション確立の試行は失敗し、ローカルルータは「unacceptable
hold time」という示す通知を送信します。

（注）

例 次に、BGPピア 192.168.47.0について、キープアライブタイマーを 70秒、ホールド時
間タイマーを 210秒に変更する例を示します。

ciscoasa(config-router-af)# neighbor 192.168.47.0 timers 70 210

次に、BGPピア 192.168.1.2について、キープアライブタイマーを 70秒、ホールド時
間タイマーを 130秒、最小ホールド時間を 100秒に変更する例を示します。

ciscoasa(config-router-af)# neighbor 192.168.1.2 timers 70 130 100

次に、BGPピア 2001::1について、キープアライブタイマーを 70秒、ホールド時間タ
イマーを 210秒に変更する例を示します。

ciscoasa(config-router-af)# neighbor 2001::1 timers 70 210

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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neighbor transport
ボーダーゲートウェイプロトコル（BGP）セッションの TCP転送セッションオプションを有
効にするには、ルータコンフィギュレーションモードまたはアドレスファミリコンフィギュ

レーションモードで neighbor transportコマンドを使用します。BGPセッションのTCP転送セッ
ションオプションを無効にするには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } transport { connection-mode { active | passive } |
path-mtu-discovery [ disable ]}
no neighbor { ip_address | ipv6-address } transport { connection-mode { active | passive } |
path-mtu-discovery [ disable ]}

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

接続のタイプ（アクティブまたはパッシブ）を指定します。connection-mode

アクティブ接続を指定します。active

パッシブ接続を指定します。passive

TCP転送パスの最大伝送ユニット（MTU）ディスカバリをイネーブルにし
ます。TCPパスMTUディスカバリは、デフォルトではイネーブルです。

path-mtu-discovery

TCPパスMTUディスカバリをディセーブルにします。disable

コマンドデフォルト このコマンドを設定しない場合、TCPパスMTUディスカバリはデフォルトでイネーブルにな
りますが、それ以外の TCP転送セッションオプションはイネーブルになりません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)
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変更内容リリー

ス

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このコマンドは、各種の転送オプションを指定するために使用されます。BGPセッションに対
して、アクティブまたはパッシブのいずれかの転送接続を指定できます。より大規模なMTU
のリンクをBGPセッションで利用するには、TCP転送パスのMTUディスカバリをイネーブル
にします。TCPパスのMTUディスカバリが有効になっているか確認するには、show bgp
neighborsコマンドを使用します。disableキーワードを使用してディスカバリを無効にした場
合、無効にしたディスカバリのテンプレートを継承するすべてのピアでディスカバリが無効に

なります。

例 次に、1つの内部 BGP（iBGP）ネイバーについて、TCP転送接続をアクティブに設定
する例を示します。

ciscoasa(config)# router bgp 45000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.1.2 remote-as 45000
ciscoasa(config-router-af)# neighbor 172.16.1.2 activate
ciscoasa(config-router-af)# neighbor 172.16.1.2 transport connection-mode active

次に、1つの外部BGP（eBGP）ネイバーについて、TCP転送接続をパッシブに設定す
る例を示します。

ciscoasa(config)# router bgp 45000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 192.168.1.2 remote-as 40000
ciscoasa(config-router-af)# neighbor 192.168.1.2 activate
ciscoasa(config-router-af)# neighbor 192.168.1.2 transport connection-mode passive

次に、1つの BGPネイバーについて、TCPパスのMTUディスカバリをディセーブル
にする方法の例を示します。

ciscoasa(config)# router bgp 45000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.1.2 remote-as 45000
ciscoasa(config-router-af)# neighbor 172.16.1.2 activate
ciscoasa(config-router-af)# no neighbor 172.16.1.2 transport path-mtu-discovery

次に、1つの BGPv6ネイバーについて、TCP転送接続をアクティブに設定する例を示
します。

ciscoasa(config-router-af)#neighbor 2001::1 transport connection-mode active

次に、1つの BGPv6ネイバーについて、TCPパスのMTUディスカバリをイネーブル
にする方法の例を示します。

ciscoasa(config-router-af)#neighbor 2001::1 transport path-mtu-discovery
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関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

BGPまたはマルチプロトコル BGPのルーティングテーブルにエントリを
追加します。

neighbor remote-as

BGPネイバーに関する情報を表示します。show bgp neighbor
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neighbor ttl-security
ボーダーゲートウェイプロトコル（BGP）ピアリングセッションを保護し、2つの外部 BGP
（eBGP）ピアを区切るホップの最大数を設定するには、アドレスファミリコンフィギュレー
ションモードで neighbor ttl-securityコマンドを使用します。この機能をディセーブルにするに
は、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } ttl-security hops hop-count
no neighbor { ip_address | ipv6-address } ttl-security hops hop-count

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

eBGPピアを区切るホップの数。TTL値は、設定されたhop-count引数に基づいて
ルータにより計算されます。

有効な値は 1～ 254の数値です。

hop-count

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン neighbor ttl-securityコマンドは、CPU利用率に基づく攻撃からBGPピアリングセッションを保
護するための簡単なセキュリティメカニズムを提供します。この種の攻撃は、通常、パケット

ヘッダーの送信元と宛先の IPアドレスを偽造した大量の IPパケットでネットワークをあふれ
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させてネットワークをディセーブルにしようとする典型的な力任せのサービス拒否（DoS）攻
撃です。

この機能は、TTLカウントがローカルの設定値以上である IPパケットだけを受け入れるとい
う IPパケットの設計上の動作を利用したものです。IPパケットの TTLカウントを完全に偽造
することは一般には不可能であると考えられます。内部の送信元ネットワークまたは宛先ネッ

トワークにアクセスしない限り、信頼できるピアからのTTLカウントに完全に一致するパケッ
トを偽造することはできません。

この機能は、参加している各ルータで設定する必要があります。この機能では、eBGPセッショ
ンが受信方向だけ保護され、送信 IPパケットまたはリモートルータは影響を受けません。こ
の機能がイネーブルの場合、BGPは、IPパケットヘッダーのTTL値がピアリングセッション
用に設定された TTL値以上の場合だけセッションを確立または維持します。この機能は BGP
ピアリングセッションには影響しません。この機能がイネーブルの場合でも、キープアライブ

パケットを受信しなければピアリングセッションは期限切れになります。受信パケットのTTL
値が、ローカルで設定された値未満の場合、パケットはサイレントに廃棄され、インターネッ

ト制御メッセージプロトコル（ICMP）メッセージは生成されません。これは設計された動作
です。偽造パケットへの応答は必要ありません。

この機能の効果を最大化するには、ローカルネットワークと外部ネットワーク間のホップ数が

一致するようにhop-countの値を正確に設定する必要があります。また、この機能をマルチホッ
プピアリングセッションに対して設定する場合は、パスがそれぞれで異なる点についても考

慮する必要があります。

このコマンドの設定には、次の制限が適用されます。

•この機能は、内部 BGP（iBGP）ピアではサポートされません。
• neighbor ttl-securityコマンドは、すでに neighbor ebgp-multihopコマンドが設定されている
ピアには設定できません。これらのコマンドのコンフィギュレーションは相互に排他的で

あり、マルチホップeBGPピアリングセッションをイネーブルにする場合はどちらか一方
のみを設定する必要があります。同じピアリングセッションに対して両方のコマンドを設

定しようとすると、コンソールにエラーメッセージが表示されます。

•大きい直径のマルチホップピアリングでは、この機能の効果は下がります。大きい直径の
ピアリング用に設定された BGPルータに対する CPU利用率に基づく攻撃の場合は、影響
を受けたピアリングセッションをシャットダウンして、この攻撃に対処する必要がある場

合があります。

•この機能は、ネットワーク内部が損なわれているピアからの攻撃には効果的ではありませ
ん。この制約事項には、送信元ネットワークと宛先ネットワークの間のネットワークセグ

メント上のピアも含まれます。

例 次に、直接接続されたネイバーのホップカウントを 2に設定する例を示します。
hop-count引数が 2に設定されるため、BGPは、ヘッダーの TTLカウントが 253以上
の IPパケットだけを受け入れます。IPパケットヘッダーの TTL値がそれ以外の値で
あるパケットは、サイレントに廃棄されます。

ciscoasa(config-router-af)# neighbor 10.0.0.1 ttl-security hops 2
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次に、直接接続された BGPv6ネイバーのホップカウントを 2に設定する例を示しま
す。

ciscoasa(config-router-af)#neighbor 2001::1 ttl-security hops 2

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

直接接続されていないネットワーク上の外部ピアからのBGP接続を受
け入れ、またそのピアへの BGP接続を試みます。

neighbor ebgp-multihop

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1161

N - Rコマンド
neighbor ttl-security



neighbor update-source
インターフェイスを BGPスピーキングネイバーの送信元として設定するには、アドレスファ
ミリコンフィギュレーションモードで neighbor update-sourceコマンドを使用します。この機
能をディセーブルにするには、このコマンドの no形式を使用します。

neighbor { ipv_address | ipv6-address } update-source { interface name }

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

ASAが BGPルーティングの送信元として使用する、nameifコマンドで指定さ

れたインターフェイスの名前を指定します。

interface
name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されます。9.18(2)

使用上のガイドライン このコマンドは、ループバックインターフェイス上で BGPプロトコルを実行し、ループバッ
クインターフェイスが再配布とプレフィックスアドバタイズメントに参加できるようにする

場合に役立ちます。

例 次に、BGPネイバー 10.108.1.1の送信元としてループバックインターフェイス loop1
を更新する例を示します。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.108.1.1 remote-as 109
ciscoasa(config-router-af)# neighbor 10.108.1.1 update-source loop1
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次に、BGPネイバー 2001::1の送信元としてループバックインターフェイス loop1を
更新する例を示します。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv6 unicast
ciscoasa(config-router-af)# neighbor 2001::1 remote-as 109
ciscoasa(config-router-af)# neighbor 2001::1 update-source loop1

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate

ルーティングテーブルにBGPまたはマルチプロトコルBGPのルーティン
グエントリを追加します。

neighbor remote-as
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neighbor version
特定のバージョンの BGPだけを受け入れるようにASAソフトウェアを設定するには、アドレ
スファミリコンフィギュレーションモードで neighbor versionコマンドを使用します。デフォ
ルトのバージョンレベルのネイバーを使用するには、このコマンドの no形式を使用します。

neighbor { ip_address | ipv6-address } version number
no neighbor { ip_address | ipv6-address } version number

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

BGPバージョン番号。バージョンを2に設定すると、指定されたネイバーとの間
でバージョン 2だけが使用されます。デフォルトでは、バージョン 4が使用さ
れ、要求された場合は動的にネゴシエートしてバージョン 2に下がります。

number

コマンドデフォルト BGPバージョン 4。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このコマンドを入力すると、バージョンの動的なネゴシエーションがディセーブルになりま

す。

例 次に、BGPプロトコルをバージョン 4だけに制限する例を示します。
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ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.27.2 version 4
ciscoasa(config-router-af)# neighbor 2001::1 version 4

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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neighbor weight
ネイバー接続に重みを割り当てるには、アドレスファミリコンフィギュレーションモードで

neighbor weightコマンドを使用します。重みの割り当てを削除するには、このコマンドの no
形式を使用します。

neighbor { ip_address | ipv6-address } weight number
no neighbor { ip_address | ipv6-address } weight number

構文の説明 ネイバールータの IPアドレス。ip_address

ネイバールータの IPv6アドレス。ipv6-address

割り当てる重み。

有効な値は、0～ 65535です。

number

コマンドデフォルト 別の BGPピアから学習されたルートのデフォルトの重みは 0です。ローカルルータから送信
されたルートのデフォルトの重みは 32768です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン このネイバーから学習したすべてのルートに、まず重みが割り当てられます。特定のネット

ワークへのルートが複数ある場合、重みが最大のルートが優先ルートとして選ばれます。

set weight route-mapコマンドで割り当てた重みは、neighbor weightコマンドで割り当てた重み
より優先されます。
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例 次のアドレスファミリコンフィギュレーションモードの例では、172.16.12.1から学
習したすべてのルートの重みを 50に設定しています。

ciscoasa(config-router-af)# neighbor 172.16.12.1 weight 50

次のアドレスファミリコンフィギュレーションモードの例では、2001::1から学習し
たすべてのルートの重みを設定しています。

ciscoasa(config-router-af)# neighbor 2001::1 weight 50

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードに入ります。address-family
ipv4

BGPネイバーとの情報交換をイネーブルにします。neighbor activate
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nem
ハードウェアクライアントのネットワーク拡張モードを有効にするには、グループポリシー

コンフィギュレーションモードで nem enable コマンドを使用します。NEMを無効にするに
は、nem disable コマンドを使用します。実行コンフィギュレーションから NEM属性を削除
するには、このコマンドの no形式を使用します。このオプションを使用すると、別のグルー
プポリシーの値を継承できます。

nem { enable|disable }
no nem

構文の説明 ネットワーク拡張モードをディセーブルにします。disable

ネットワーク拡張モードをイネーブルにします。enable

コマンドデフォルト ネットワーク拡張モードはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

使用上のガイドライン ネットワーク拡張モードを使用すると、ハードウェアクライアントは、VPNトンネルを介し
たリモートプライベートネットワークへの単一のルーティング可能なネットワークを提供で

きます。IPsecは、ハードウェアクライアントの背後にあるプライベートネットワークからASA
の背後にあるネットワークへのトラフィックをすべてカプセル化します。PATは適用されませ
ん。したがって、ASAの背後にあるデバイスは、ハードウェアクライアントの背後にある、ト
ンネルを介したプライベートネットワーク上のデバイスに直接アクセスできます。これはトン

ネルを介した場合に限ります。逆の場合も同様です。トンネルはハードウェアクライアントに

よって開始される必要がありますが、トンネルがアップ状態になったあとは、いずれの側も

データ交換を開始できます。

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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例 次に、FirstGroupというグループポリシーの NEMを設定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)
# nem enable
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netmod
ネットワークモジュールを無効にするには、グローバルコンフィギュレーションモードで

netmodコマンドを使用します。ネットワークモジュールを有効にするには、このコマンドの
no形式を使用します。

このコマンドは、Cisco Secure Firewall 3100でのみサポートされています。（注）

netmod 2 disable
no netmod 2 disable

構文の説明 スロット 2のモジュールを指定します。2

ネットワークモジュールを無効にしました。disable

コマンドデフォルト 最初の起動時にインストールされていたモジュールは、有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドは、Cisco Secure Firewall 3100に導入されました。9.17(1)

使用上のガイドライン 最初にファイアウォールの電源をオンにする前にネットワークモジュールをインストールした

場合、アクションは不要です。ネットワークモジュールは有効になり、使用できる状態になっ

ています。初回ブートアップ後にネットワークモジュールのインストールを変更する必要があ

る場合は、このコマンドを使用します。

新しいモジュールを追加したり、モジュールを完全に削除したりする場合は、リロードが必要

です。リロードすることなく、同じタイプの新しいモジュールのネットワークモジュールを

ホットスワップできます。ただし、現在のモジュールを安全に取り外すには、シャットダウン

する必要があります。ネットワークモジュールを別のタイプに交換する場合は、リロードが必
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要です。新しいモジュールのインターフェイス数が古いモジュールよりも少ない場合は、存在

しなくなるインターフェイスに関連する構成を手動で削除する必要があります。

例

次に、ネットワークモジュールを無効にする例を示します。

ciscoasa(config)# netmod 2 disable

次に、ネットワークモジュールを有効にする例を示します。

ciscoasa(config)# no netmod 2 disable
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network（アドレスファミリ）
ボーダーゲートウェイプロトコル（BGP）ルーティングプロセスでアドバタイズするネット
ワークを指定するには、アドレスファミリコンフィギュレーションモードで networkコマン
ドを使用します。ルーティングテーブルからエントリを削除するには、このコマンドの no形
式を使用します。

network { ipv4_address [mask network_mask ]| IPv6_prefix | prefix_length | prefix_delegation_name
[ subnet_prefix | prefix_length ]}[ route-map route_map_name ]
no network { ipv4_address [ mask network_mask ]| IPv6_prefix | prefix_length |
prefix_delegation_name [ subnet_prefix | prefix_length ]}[ route-map route_map_name ]

構文の説明 BGPまたはマルチプロトコルBGPでアドバタイズする IPv4ネット
ワーク。

ipv4_address

BGPまたはマルチプロトコルBGPでアドバタイズする IPv6ネット
ワーク。

ipv6_prefix/prefix_length

（オプション）ネットワークまたはサブネットワークのマスクとそ

のアドレス。

mask network_mask

DHCPv6プレフィクス委任クライアント（ipv6 dhcp client pd）を有
効にすると、プレフィックスをアドバタイズできます。

prefix_delegation_name

（オプション）プレフィックスをサブネットするには、subnet_prefix/
プレフィックス長を指定します。

subnet_prefix/prefix_length

（オプション）設定されているルートマップの ID。ルートマップ
は、アドバタイズされるネットワークをフィルタリングするために

調べる必要があります。この値を指定しない場合、すべてのネット

ワークがアドバタイズされます。このキーワードを指定し、ルート

マップタグを 1つも指定しないと、いずれのネットワークもアド
バタイズされません。

route-map route_map_name

コマンドデフォルト ネットワークは指定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

prefix_delegation_name [subnet_prefix/prefix_length]引数が追加されました。9.6(2)

使用上のガイドライン BGPおよびマルチプロトコル BGPのネットワークは、接続されたルート、ダイナミックルー
ティング、およびスタティックルートの情報源から学習できます。

使用できる networkコマンドの最大数は、設定されている NVRAMや RAMなど、ルータのリ
ソースで決まります。

例 次に、ネットワーク 10.108.0.0を BGPアップデートに含めるように設定する例を示し
ます。

ciscoasa(config)# router bgp 65100
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0

関連コマンド 説明コマンド

BGPルーティングテーブル内のエントリを表示します。show bgp
interfaces
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network（ルータ EIGRP）
EIGRPルーティングプロセスのネットワークのリストを指定するには、ルータコンフィギュ
レーションモードで network コマンドを使用します。ネットワーク定義を削除するには、こ
のコマンドの no形式を使用します。

network ip_addr [ mask ]
no network ip_addr [ mask ]

構文の説明 直接接続されたネットワークの IPアドレス。指定されたネットワークに接続されてい
るインターフェイスが、EIGRPルーティングプロセスに参加します。

ip_addr

（任意）IPアドレスのネットワークマスク。mask

コマンドデフォルト ネットワークは指定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン networkコマンドは、指定されたネットワークに IPアドレスが少なくとも 1つ存在するすべて
のインターフェイスで EIGRPを開始します。また、指定されたネットワークから接続済みの
サブネットを EIGRPトポロジテーブルに挿入します。

次に、ASAは一致したインターフェイス経由でネイバーを確立します。ASAに設定できる
networkコマンドの数に制限はありません。

例 次に、ネットワーク10.0.0.0および192.168.7.0に接続されているすべてのインターフェ
イスで使用されるルーティングプロトコルとして EIGRPを定義する例を示します。

ciscoasa(config)# router eigrp 100
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ciscoasa(config-router)# network 10.0.0.0 255.0.0.0
ciscoasa(config-router)# network 192.168.7.0 255.255.255.0

関連コマンド 説明コマンド

EIGRPに設定されているインターフェイスに関する情報を表示します。show eigrp
interfaces

EIGRPトポロジテーブルを表示します。show eigrp topology
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network（ルータ RIP）
RIPルーティングプロセスのネットワークのリストを指定するには、ルータコンフィギュレー
ションモードで network コマンドを使用します。ネットワーク定義を削除するには、このコ
マンドの no形式を使用します。

network { ip_addr | ipv6-address } | < prefix-length >
no network { ip_addr | ipv6-address } |< prefix-length >[ route-map route-map-name ]

構文の説明 直接接続されたネットワークの IPアドレス。指定されたネットワークに接続
されているインターフェイスが、RIPルーティングプロセスに参加します。

ip_addr

使用する IPv6アドレス。IPv6アドレスは、X:X:X:X::Xの形式で入力する必要
があります。

ipv6-address

IPv6プレフィックスの長さ。プレフィックス（アドレスのネットワーク部分）
を構成するアドレスの上位連続ビット数を示す10進値です。10進数値の前に
スラッシュ記号が必要です。

有効な値は、0～ 128です。

prefix-length

属性を変更するルートマップ。route-map-name

コマンドデフォルト ネットワークは指定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション、アド

レスファミリ

コンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)
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変更内容リリー

ス

マルチコンテキストモードのサポートが追加されました。9.0(1)

ipv6-address引数が追加され、IPv6アドレスファミリがサポートされるようになり
ました。

9.3(2)

使用上のガイドライン 指定されたネットワーク番号は、サブネット情報に含めないでください。ルータで使用できる

networkコマンドの数に制限はありません。指定されたネットワーク上のインターフェイスの
みを経由して、RIPルーティング更新が送受信されます。また、インターフェイスのネット
ワークが指定されていない場合は、どのRIPルーティング更新でもインターフェイスがアドバ
タイズされません。

例 次に、ネットワーク10.0.0.0および192.168.7.0に接続されているすべてのインターフェ
イスで使用されるルーティングプロトコルとして RIPを定義する例を示します。

ciscoasa(config)# router rip
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# network 192.168.7.0
In the following example the attributes of the test-route-map route map connected to the
2001::1 network will be modified.
ciscoasa(config-router)# network 2001:0:0:0::1 route-map test-route-map

関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router rip

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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network-acl
access-listコマンドを使用して以前に設定したファイアウォールのACL名を指定するには、ダ
イナミックアクセスポリシーレコードコンフィギュレーションモードで network-acl コマン
ドを使用します。既存のネットワークACLを削除するには、このコマンドの no形式を使用し
ます。すべてのネットワーク ACLを削除するには、このコマンドを引数なしで使用します。

network-acl name
no network-acl [ name ]

構文の説明 ネットワークACLの名前を指定します。名前の最大文字数は 240文字です。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応ダイナミック

アクセスポリ

シーレコード

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 複数のファイアウォールACLをDAPレコードに割り当てるには、このコマンドを複数回使用
します。

ASAは、指定された各 ACLを検証して、アクセスリストエントリの許可ルールのみまたは拒
否ルールのみが含まれていることを確認します。指定されたいずれかの ACLに許可ルールと
拒否ルールが混在している場合、ASAはコマンドを拒否します。

次に、Finance RestrictionsというネットワークACLを FinanceというDAPレコードに適用する
例を示します。

ciscoasa
(config)#

dynamic-access-policy-record Finance
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ciscoasa
(config-dynamic-access-policy-record)#
network-acl Finance Restrictions
ciscoasa
(config-dynamic-access-policy-record)#

関連コマンド 説明コマンド

ファイアウォールアクセスポリシーを設定します。access-policy

DAPレコードを作成します。dynamic-access-policy-record

すべてのDAPレコードまたは指定したDAPレコード
の実行コンフィギュレーションを表示します。

show running-config
dynamic-access-policy-record [name ]
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network area
OSPFが動作するインターフェイスを定義し、そのインターフェイスのエリア IDを定義するに
は、ルータコンフィギュレーションモードで network area コマンドを使用します。アドレス/
ネットマスクのペアで定義されたインターフェイスのOSPFルーティングを無効にするには、
このコマンドの no形式を使用します。

network addr mask area area_id
no network addr mask area area_id

構文の説明 [IP Address]。addr

OSPFアドレス範囲に関連付けられるエリアを指定します。area_idは、IPアドレ
ス形式または 10進表記で指定できます。10進表記で指定する場合、有効な値の
範囲は、0～ 4294967295です。

area
area_id

ネットワークマスク。mask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン インターフェイスでOSPFを動作させるには、インターフェイスのアドレスを network areaコ
マンドの対象にする必要があります。network areaコマンドがインターフェイスの IPアドレ
スを対象にしていない場合、そのインターフェイスを経由する OSPFは有効になりません。

ASAで使用できる network areaコマンドの数に制限はありません。

例 次に、192.168.1.1インターフェイスで OSPFをイネーブルにし、エリア 2に割り当て
る例を示します。
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ciscoasa(config-router)# network 192.168.1.1 255.255.255.0 area 2

関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router ospf

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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network-object
ホストオブジェクト、ネットワークオブジェクト、またはサブネットオブジェクトをネット

ワークオブジェクトグループに追加するには、オブジェクトグループネットワークコンフィ

ギュレーションモードで network-objectコマンドを使用します。ネットワークオブジェクトを
削除するには、このコマンドの no形式を使用します。

network-object { host address | IPv4_address mask | IPv6_address | IPv6_prefix | object name }
no network-object { host ip_address | ip_address mask | object name }

構文の説明 ホストの IPv4アドレスまたは IPv6アドレスを指定します。host ip_address

IPv4ネットワークアドレスおよびサブネットマスクを指定します。IPv4_address mask

IPv6ネットワークアドレスおよびプレフィックス長を指定します。IPv6_address/IPv6_prefix

ネットワークオブジェクト（object network コマンドで作成）を指
定します。

object name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

グループネッ

トワークコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

ネットワークオブジェクト（object networkコマンド）をサポートするために、
object引数が追加されました。

8.3(1)

以前は、ネットワークオブジェクトグループに含まれているのは、すべて IPv4ア
ドレスであるか、すべて IPv6アドレスでなければなりませんでした。現在は、ネッ
トワークオブジェクトグループで IPv4と IPv6の両方のアドレスの混合がサポート
されるようになりました。ただし、NATで混合グループを使用することはできませ
ん。

9.0(1)
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使用上のガイドライン network-objectコマンドは、ホストオブジェクト、ネットワークオブジェクト、またはサブネッ
トオブジェクトを定義するために、object-groupコマンドとともに使用されます。

例 次に、 network-objectコマンドを使用して、新しいホストオブジェクトをネットワー
クオブジェクトグループに作成する例を示します。

ciscoasa(config)# object-group network sjj_eng_ftp_servers
ciscoasa(config-network-object-group)# network-object host sjj.eng.ftp
ciscoasa(config-network-object-group)# network-object host 172.16.56.195
ciscoasa(config-network-object-group)# network-object 192.168.1.0 255.255.255.224
ciscoasa(config-network-object-group)# group-object sjc_eng_ftp_servers
ciscoasa(config)#

関連コマンド 説明コマンド

すべてのobject-groupコマンドをコンフィギュレーションか
ら削除します。

clear configure object-group

ネットワークオブジェクトグループを追加します。group-object

ネットワークオブジェクトを追加します。object network

ネットワークオブジェクトグループを定義します。object-group network

現在のオブジェクトグループを表示します。show running-config object-group
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network-service-member
ネットワークサービスグループにネットワークサービスオブジェクトを追加するには、オブ

ジェクトグループコンフィギュレーションモードで network-service-memberコマンドを使用
します。オブジェクトをグループから削除するには、コマンドの no形式を使用します。

network-service-member object_name
no network-service-member object_name

構文の説明 ネットワークサービスオブジェクトの名前。名前にスペースが含まれている場

合は、その名前を二重引用符で囲みます。

object_name

コマンドデフォルト デフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ネットワーク

サービスオブ

ジェクトグ

ループコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.17(1)

例

次に、3つの既存のネットワークサービスオブジェクトをネットワークサービスオ
ブジェクトグループに追加する例を示します。

object-group network-service SaaS_Applications
description This group includes relevant 'Software as a Service' applications
network-service-member "outlook 365"
network-service-member webex
network-service-member box
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関連コマンド 説明コマンド

オブジェクトグループのヒットカウントをクリアします。clear object-group

ネットワークサービスオブジェクトグループを定義しま

す。

object-group network-service

ネットワークサービスオブジェクトとそれぞれのヒットカ

ウントを表示します。

show object-group network-service
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nis address
DHCPv6サーバーの設定時にネットワークインフォメーションサービス（NIS）アドレスをス
テートレスアドレス自動設定（SLAAC）クライアントに提供するには、IPv6 DHCPプールコ
ンフィギュレーションモードで nis address コマンドを使用します。NISサーバーを削除する
には、このコマンドの no形式を使用します。

nis address nis_ipv6_address
no nis address nis_ipv6_address

構文の説明 NISの IPv6アドレスを指定します。nis_ipv6_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットを ASAに送信したときに、NISアドレスを含め、ipv6 dhcp pool
内の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、ク
ライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nis domain-name eng.example.com
nis address 2001:DB8:1::2
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nis domain-name it.example.com
nis address 2001:DB8:1::2
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server
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説明コマンド

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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nis domain-name
DHCPv6サーバーの設定時にネットワークインフォメーションサービス（NIS）ドメイン名を
ステートレスアドレス自動設定（SLAAC）クライアントに提供するには、IPv6 DHCPプール
コンフィギュレーションモードで nis domain-name コマンドを使用します。NISドメイン名を
削除するには、このコマンドの no形式を使用します。

nis domain-name nis_domain_name
no nis domain-name nis_domain_name

構文の説明 NISドメイン名を指定します。nis_domain_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットをASAに送信したときに、NISドメイン名を含め、ipv6 dhcp pool
内の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、ク
ライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nis domain-name eng.example.com
nis address 2001:DB8:1::2
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nis domain-name it.example.com
nis address 2001:DB8:1::2
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server
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説明コマンド

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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nisp address
DHCPv6サーバーの設定時にネットワークインフォメーションサービスプラス（NIS+）サー
バーの IPアドレスをステートレスアドレス自動設定（SLAAC）クライアントに提供するには、
IPv6 DHCPプールコンフィギュレーションモードでnisp address コマンドを使用します。NIS+
サーバーを削除するには、このコマンドの no形式を使用します。

nisp address nisp_ipv6_address
no nisp address nisp_ipv6_address

構文の説明 NIS+サーバーの IPv6アドレスを指定します。nisp_ipv6_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットをASAに送信したときに、NIS+サーバーを含め、ipv6 dhcp pool
内の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、ク
ライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nisp domain-name eng.example.com
nisp address 2001:DB8:1::2
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nisp domain-name it.example.com
nisp address 2001:DB8:1::2
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server
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説明コマンド

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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nisp domain-name
DHCPv6サーバーの設定時にネットワークインフォメーションサービスプラス（NIS+）ドメ
イン名をステートレスアドレス自動設定（SLAAC）クライアントに提供するには、IPv6 DHCP
プールコンフィギュレーションモードで nisp domain-name コマンドを使用します。NIS+ド
メイン名を削除するには、このコマンドの no形式を使用します。

nisp domain-name nisp_domain_name
no nisp domain-name nisp_domain_name

構文の説明 NIS+ドメイン名を指定します。nisp_domain_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットを ASAに送信したときに、NIS+ドメイン名を含め、ipv6 dhcp
pool内の情報を提供するように ASAを設定できます。ASAは、IRパケットを受け取るだけ
で、クライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するに
は、 ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名
を指定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nisp domain-name eng.example.com
nisp address 2001:DB8:1::2
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nisp domain-name it.example.com
nisp address 2001:DB8:1::2
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server
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説明コマンド

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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nop
IPオプションインスペクションが設定されたパケットヘッダーでNo Operation IPオプションが
発生したときに実行するアクションを定義するには、パラメータコンフィギュレーションモー

ドで nop コマンドを使用します。この機能をディセーブルにするには、このコマンドの no形
式を使用します。

nop action { allow | clear }
no nop action { allow | clear }

構文の説明 No Operation IPオプションを含むパケットを許可します。allow

No Operationオプションをパケットヘッダーから削除してから、パケットを許可しま
す。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、No Operation IPオプションを含むパケッ
トをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。

IPヘッダーの Optionsフィールドには、オプションを 0個、1個、またはそれ以上含めること
ができ、これがフィールド変数全体の長さになります。ただし、IPヘッダーは 32ビットの倍
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数である必要があります。すべてのオプションのビット数が 32ビットの倍数でない場合は、
オプションが 32ビット境界に合うように、No Operation（NOP）または IPオプション 1が「内
部パディング」として使用されます。

例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# eool action allow
ciscoasa(config-pmap-p)# nop action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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nsf cisco
Open Shortest Path First（OSPF）を実行している ASAで Ciscoノンストップフォワーディング
（NSF）動作をイネーブルにするには、ルータコンフィギュレーションモードで nsf ciscoコ
マンドを使用します。デフォルトに戻るには、no形式のコマンドを使用します。

nsf cisco [ enforce global ]
no nsf cisco [ enforce global ]

構文の説明 （オプション）NSFの再起動時にいずれかのインターフェイスで NSF認識でな
いネイバーネットワーキングデバイスが検出された場合に、すべてのインター

フェイスで再起動をキャンセルします。

enforce
global

コマンドデフォルト Cisco NSFグレースフルリスタートはデフォルトではディセーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ルータコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン このコマンドを使用すると、OSPFルータでCisco NSFがイネーブルになります。ルータでNSF
がイネーブルになっている場合、ルータはNSF対応であり、リスタートモードで動作します。

ルータが NSFグレースフルリスタートを実行するネイバーとしか連携しないと想定される場
合、隣接するルータで NSFをサポートするシスコソフトウェアリリースが実行されている必
要がありますが、ルータで NSFが設定されている必要はありません。NSFをサポートするシ
スコソフトウェアリリースを実行している場合、ルータは NSF認識です。

デフォルトでは、隣接する NSF認識ルータは、グレースフルリスタート時に NSFヘルパー
モードで動作します。

NSFグレースフルリスタートの実行時にネットワークインターフェイスで NSF認識でないネ
イバーが検出された場合、そのインターフェイスでのみ再起動が中止され、他のインターフェ

イスではグレースフルリスタートが続行されます。再起動時に NSF認識でないネイバーが検
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出された場合に OSPFプロセス全体で再起動をキャンセルするには、enforce globalキーワード
を指定してこのコマンドを設定します。

ネイバーとの隣接関係のリセットが任意のインターフェイスで検出された場合、または、OSPF
インターフェイスがダウンした場合も、プロセス全体でNSFの再起動がキャンセルされます。

（注）

例 次に、enforce globalオプションを指定してCisco NSFグレースフルリスタートをイネー
ブルにする例を示します。

ciscoasa
(config)# router ospf 24
ciscoasa
(config-router)# cisco nsf enforce global

関連コマンド 説明コマンド

ASAでCisco NSFヘルパーモードをイネーブルにします。nsf cisco
helper

IETF NSFをイネーブルにします。nsf ietf
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nsf cisco helper
Open Shortest Path First（OSPF）を実行している ASAで Ciscoノンストップフォワーディング
（NSF）ヘルパーモードをイネーブルにするには、ルータコンフィギュレーションモードで
nsf cisco helperコマンドを使用します。Cisco NSFヘルパーモードはデフォルトでイネーブル
になり、ルータコンフィギュレーションモードでno nsf cisco helperを発行することでディセー
ブルにできます。

nsf cisco helper
no nsf cisco helper

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト Cisco NSFヘルパーモードはデフォルトでイネーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ルータコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン ASAで NSFをイネーブルにしている場合、この ASAは NSF対応であると考えられ、グレー
スフルリスタートモードで動作します。OSPFルータプロセスは、ルートプロセッサ（RP）
スイッチオーバーのため、ノンストップフォワーディングの復帰を実行します。デフォルトで

は、NSF対応 ASAに隣接する ASAは NSF認識となり、NSFヘルパーモードで動作します。
NSF対応 ASAがグレースフルリスタートを実行しているときは、ヘルパーの ASAはそのノ
ンストップフォワーディングの復帰プロセスを支援します。再起動するネイバーのノンストッ

プフォワーディングの復帰を ASAで支援しないようにするには、no nsf cisco helperコマンド
を入力します。

例 次に、NSFヘルパーモードをディセーブルにする例を示します。

ciscoasa
(config)# router ospf 24

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1202

N - Rコマンド
nsf cisco helper



ciscoasa
(config-router)# no nsf cisco helper

関連コマンド 説明コマン

ド

ASAでCisco NSFをイネーブルにします。nsf cisco

IETF NSFをイネーブルにします。nsf ietf
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nsf ietf
OSPFを実行している ASAで Internet Engineering Task Force（IETF）NSF動作をイネーブルに
するには、ルータコンフィギュレーションモードで nsf ietfコマンドを使用します。デフォル
トに戻るには、no形式のコマンドを使用します。

nsf ietf [ restart-interval seconds ]
no nsf ietf

構文の説明 （オプション）グレースフルリスタートの間隔を秒数で指定します。

有効な範囲は 1～ 1800です。デフォルトは 120です。

30秒未満の再起動間隔では、グレースフルリスタートが中
断します。

（注）

restart-interval
seconds

コマンドデフォルト IETF NSFグレースフルリスタートモードはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ルータコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン このコマンドを使用すると、ASAで IETF NSFがイネーブルになります。ASAでNSFがイネー
ブルになっている場合、ASAは NSF対応であり、リスタートモードで動作します。

ASAが NSFグレースフルリスタートを実行するネイバーとしか連携しないと想定される場
合、隣接するASAでNSFがサポートされている必要がありますが、ルータでNSFが設定され
ている必要はありません。NSFをサポートするアプリケーションを実行している場合、ASA
は NSF認識です。

例 次に、NSFヘルパーモードをディセーブルにする例を示します。

ciscoasa
(config)# router ospf 24

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1204

N - Rコマンド
nsf ietf



ciscoasa
(config-router)# nsf ietf restart-interval 240

関連コマンド 説明コマンド

ASAで Cisco NSFをイネーブルにします。nsf cisco

ASAでCisco NSFヘルパーモードをイネーブルにします。nsf cisco
helper

ASAで IETF NSFヘルパーモードをイネーブルにします。nsf ietf helper
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nsf ietf helper
IETF NSFヘルパーモードはデフォルトでイネーブルになります。IETF NSFヘルパーモード
を明示的にイネーブルにするには、ルータコンフィギュレーションモードで nsf ietf helperコ
マンドを使用します。ディセーブルにするには、このコマンドの no形式を使用します。

必要に応じて、nsf ietf helper strict-lsa-checkingコマンドを使用してリンクステートアドバタイ
ズメント（LSA）の厳密なチェックを有効にできます。

nsf ietf helper [ strict-lsa-checking ]
no nsf ietf helper

構文の説明 （オプション）ヘルパーモードの厳密なリンクステートアドバタイズメン

ト（LSA）をイネーブルにします。
strict-lsa-checking

コマンドデフォルト IETF NSFヘルパーモードはデフォルトでイネーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ルータコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン ASAがNSFをイネーブルにしている場合、ASAはNSF対応であると考えられ、グレースフル
リスタートモードで動作します。OSPFプロセスは、ルートプロセッサ（RP）スイッチオー
バーのため、ノンストップフォワーディングの復帰を実行します。デフォルトでは、NSF対
応 ASAに隣接する ASAは NSF認識となり、NSFヘルパーモードで動作します。NSF対応
ASAがグレースフルリスタートを実行しているときは、ヘルパーのASAはそのノンストップ
フォワーディングの復帰プロセスを支援します。再起動するネイバーのノンストップフォワー

ディングの復帰を ASAが支援しないようにする場合は、no nsf ietf helperコマンドを入力しま
す。

NSF認識 ASAおよび NSF対応 ASAの両方で厳密な LSAチェックをイネーブルにするには、
nsf ietf helper strict-lsa-checkingコマンドを入力します。ただし、IETFグレースフルリスタート
プロセス時に ASAがヘルパー ASAになるまでは厳密な LSAチェックは有効になりません。
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厳密な LSAチェックをイネーブルにすると、ヘルパーASAは、LSAの変更があるために再起
動ASAにフラッディングされる場合、または、グレースフルリスタートプロセスが開始され
たときに再起動 ASAの再送リスト内の LSAに変更があると検出された場合、再起動 ASAの
プロセスの支援を終了します。

例 次に、厳密な LSAチェックを指定して IETF NSFヘルパーをイネーブルにする例を示
します。

ciscoasa
(config)# router ospf 24
ciscoasa
(config-router)# nsf ietf helper strict-lsa-checking

関連コマンド 説明コマンド

ASAで Cisco NSFをイネーブルにします。nsf cisco

ASAでCisco NSFヘルパーモードをイネーブルにします。nsf cisco
helper

ASAで IETF NSFをイネーブルにします。nsf ietf
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nt-auth-domain-controller
このサーバーの NTプライマリドメインコントローラの名前を指定するには、AAAサーバー
ホストコンフィギュレーションモードで nt-auth-domain-controllerコマンドを使用します。
この指定を削除するには、このコマンドの no形式を使用します。

nt-auth-domain-controller string
no nt-auth-domain-controller

構文の説明 このサーバーのプライマリドメインコントローラの名前を最大 16文字で指定します。string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、NT認証 AAAサーバに対してのみ有効です。ホストコンフィギュレーショ
ンモードを開始するには、まず aaa-server host コマンドを使用する必要があります。string変
数の名前は、そのサーバー自体の NTエントリに一致する必要があります。

例 次に、このサーバーの NTプライマリドメインコントローラの名前を「primary1」に
設定する例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol nt
ciscoasa
(configaaa-sesrver-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa
(config-aaa-server-host)# nt-auth-domain-controller primary1
ciscoasa
(config-aaa-server-host)#
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関連コマンド 説明コマンド

ホスト固有の AAAサーバーパラメータを設定できるように、
aaaサーバーホストコンフィギュレーションモードを開始しま
す。

aaa server host

すべてのAAAコマンドステートメントをコンフィギュレーショ
ンから削除します。

clear configure aaa-server

すべての AAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config
aaa-server
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ntp authenticate
NTPサーバーによる認証を有効にするには、グローバルコンフィギュレーションモードでntp
authenticateコマンドを使用します。NTP認証を無効にするには、このコマンドのno形式を使
用します。

ntp authenticate
no ntp authenticate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

対応• —•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 認証を有効にしていて、NTPサーバーがパケットで正しい信頼できるキーを使用している場合
（ntp trusted-keyコマンドを参照）、ASAはその NTPサーバーとのみ通信します。サーバー
キーも指定する必要があります（ntp server keyコマンドを参照）。サーバーキーを指定しな
いと、ASAは、ntp authenticateコマンドが設定されている場合でも、認証なしでサーバーと
通信します。また、ASAは認証キーを使用して NTPサーバーと同期します（ntp
authentication-keyコマンドを参照）。

例 次に、2つのNTPサーバを識別し、キー ID 1および 2に対する認証をイネーブルにす
る例を示します。

ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp authentication-key 1 md5
aNiceKey
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ciscoasa(config)# ntp authentication-key 2 md5
aNiceKey2

関連コマンド 説明コマンド

NTPサーバーと同期するために、暗号化された認証キーを設定します。ntp
authentication-key

NTPサーバーを指定します。ntp server

NTPサーバーによる認証用パケットで使用するための、ASAのキー ID
を指定します。

ntp trusted-key

ASAが関連付けられている NTPサーバーを表示します。show ntp associations

NTPアソシエーションのステータスを表示します。show ntp status
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ntp authentication-key
NTPサーバーで認証するキーを設定するには、グローバルコンフィギュレーションモードで
ntp authentication-keyコマンドを使用します。キーを削除するには、このコマンドの no形式
を使用します。

ntp authentication-key key_id { md5 | sha1 | sha256 | sha512 | cmac } key
no ntp authentication-key key_id [{ md5 | sha1 | sha256 | sha512 | cmac } [ 0|8 ] key ]

構文の説明 （任意）<key_value>がプレーンテキストであることを示します。0または 8が示され
ない場合、形式はプレーンテキストです。

0

（任意）<key_value>が暗号化されたテキストであることを示します。0または 8が示
されない場合、形式はプレーンテキストです。

8

キー値を最大 32文字のストリングとして設定します。key

キー ID 1～ 4294967295を識別します。この IDは、ntp trusted-keyコマンドを使用し
て信頼できるキーとして指定する必要があります。

key_id

認証アルゴリズムとしてMD5を指定します。md5

認証アルゴリズムとして SHA-1を指定します。sha1

認証アルゴリズムとして SHA-256を指定します。sha256

認証アルゴリズムとして SHA-512を指定します。sha512

認証アルゴリズムとして AES-CMACを指定します。cmac

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

対応• —•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

sha1、sha256、sha512、および cmacキーワードが追加されました。9.13(1)

使用上のガイドライン NTP認証を使用するには、ntp authenticateコマンドと ntp server keyコマンドも設定する必要
があります。

例 次に、2つのNTPサーバを識別し、キー ID 1および 2に対する認証をイネーブルにす
る例を示します。

ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp authentication-key 1 md5
aNiceKey
ciscoasa(config)# ntp authentication-key 2 md5
aNiceKey2

関連コマンド 説明コマンド

NTP認証をイネーブルにします。ntp authenticate

NTPサーバーを指定します。ntp server

NTPサーバーによる認証用パケットで使用するための、ASAのキー ID
を指定します。

ntp trusted-key

ASAが関連付けられている NTPサーバーを表示します。show ntp
associations

NTPアソシエーションのステータスを表示します。show ntp status
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ntp server
NTPサーバーを指定して、ASA上の時間を設定するには、グローバルコンフィギュレーショ
ンモードで ntp serverコマンドを使用します。サーバーを削除するには、このコマンドの no
形式を使用します。

ntp server ip_address [ key key_id ][ source interface_name ][ prefer ]
no ntp server ip_address [ key key_id ][ source interface_name ][ prefer ]

構文の説明 NTPサーバーの IPv4または IPv6 IPアドレスを設定します。ip_address

ntp authenticateコマンドを使用して認証を有効にした場合は、このサーバー
の信頼できるキー IDを設定します。ntp trusted-keyコマンドも参照してく
ださい。

key key_id

ルーティングテーブルにデフォルトのインターフェイスを使用しない場合

に、NTPパケットの発信インターフェイスを識別します。マルチコンテキ
ストモードではシステムにインターフェイスが含まれないため、管理コンテ

キストに定義されているインターフェイス名を指定します。

source
interface_name

精度に差がないサーバーが複数ある場合は、この NTPサーバーを優先サー
バーとして設定します。NTPでは、どのサーバーの精度が最も高いかを判断
するためのアルゴリズムを使用し、そのサーバーに同期します。サーバーの

精度に差がない場合は、preferキーワードで使用するサーバーを指定しま
す。ただし、優先サーバーよりも精度が大幅に高いサーバーがある場合、

ASAは精度の高いそのサーバーを使用します。たとえば、ASAは優先サー
バーであるストラタム 3のサーバーよりもストラタム 2のサーバーを使用し
ます。

prefer

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドは、送信元インターフェイスを任意とするように変更されました。7.0(1)
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変更内容リリー

ス

IPv6のサポートが追加されました。9.12(1)

NTPv4のサポートが追加されました。9.14(1)

使用上のガイドライン NTPを使用して階層的なサーバシステムを実現し、ネットワークシステム間の時刻を正確に
同期します。このような精度は、CRLの検証など正確なタイムスタンプを含む場合など、時
刻が重要な操作で必要になります。複数の NTPサーバーを設定できます。ASAは、データ信
頼度の尺度となる一番下のストラタムのサーバーを選択します。マルチコンテキストモード

では、システムコンフィギュレーションにのみ NTPサーバーを設定します。

手動で設定した時刻はすべて、NTPサーバーから取得された時刻によって上書きされます。

ASAは NTPv4をサポートします。

例 次に、2つのNTPサーバを識別し、キー ID 1および 2に対する認証をイネーブルにす
る例を示します。

ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp trusted-key 3
ciscoasa(config)# ntp trusted-key 4
ciscoasa(config)# ntp authentication-key 1 md5
aNiceKey
ciscoasa(config)# ntp authentication-key 2 md5
aNiceKey2
ciscoasa(config)# ntp authentication-key 3 md5 aNiceKey3
ciscoasa(config)# ntp authentication-key 4 md5 aNiceKey4
ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp server 2001:DB8::178 key 3
ciscoasa(config)# ntp server 2001:DB8::8945:ABCD key 4

関連コマンド 説明コマンド

NTP認証をイネーブルにします。ntp authenticate

NTPサーバーと同期するために、暗号化された認証キーを設定します。ntp
authentication-key

NTPサーバーによる認証用パケットで使用するための、ASAのキー ID
を指定します。

ntp trusted-key

ASAが関連付けられている NTPサーバーを表示します。show ntp associations

NTPアソシエーションのステータスを表示します。show ntp status
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ntp trusted-key
NTPサーバーによる認証を必要とする信頼できるキーに認証キー IDを指定するには、グロー
バルコンフィギュレーションモードでntp trusted-keyコマンドを使用します。信頼できるキー
を削除するには、このコマンドの no形式を使用します。複数のサーバーで使用できるように
複数の信頼できるキーを入力できます。

ntp trusted-key key_id
no ntp trusted-key key_id

構文の説明 キー ID 1～ 4294967295を設定します。key_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

対応• —•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン NTP認証を使用するには、ntp authenticateコマンドと ntp server keyコマンドも設定する必要
があります。サーバーと同期するには、ntp authentication-keyコマンドを使用して、キー ID
の認証キーを設定します。

例 次に、2つのNTPサーバを識別し、キー ID 1および 2に対する認証をイネーブルにす
る例を示します。

ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp authentication-key 1 md5
aNiceKey
ciscoasa(config)# ntp authentication-key 2 md5
aNiceKey2
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関連コマンド 説明コマンド

NTP認証をイネーブルにします。ntp authenticate

NTPサーバーと同期するために、暗号化された認証キーを設定します。ntp
authentication-key

NTPサーバーを指定します。ntp server

ASAが関連付けられている NTPサーバーを表示します。show ntp associations

NTPアソシエーションのステータスを表示します。show ntp status
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num-packets
SLA動作中に送信される要求パケットの数を指定するには、SLAモニタープロトコルコン
フィギュレーションモードでnum-packetsコマンドを使用します。デフォルト値に戻すには、
このコマンドの no形式を使用します。

num-packets number
no num-packets number

構文の説明 SLA動作中に送信されるパケットの数。有効な値は、1～ 100です。

このコマンドで number引数として指定したすべてのパケットが失われた
場合は、追跡したルートで障害が発生しています。

（注）

number

コマンドデフォルト エコータイプの場合に送信されるデフォルトのパケット数は 1です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応SLAモニター
プロトコルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン パケット損失のために到達可能性情報が不正確になるのを防ぐには、送信されるデフォルトの

パケット数を増やします。

例 次の例では、ICMPエコー要求/応答時間プローブ動作を使用する、IDが 123の SLA
動作を設定しています。この例では、エコー要求パケットのペイロードサイズを 48
バイト、SLA動作中に送信されるエコー要求の数を5に設定しています。5つのパケッ
トがすべて失われるまでは、追跡したルートは削除されません。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# num-packets 5
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ciscoasa(config-sla-monitor-echo)# request-data-size 48
ciscoasa(config-sla-monitor-echo)# timeout 4000
ciscoasa(config-sla-monitor-echo)# threshold 2500
ciscoasa(config-sla-monitor-echo)# frequency 10
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability

関連コマンド 説明コマンド

要求パケットのペイロードのサイズを指定します。request-data-size

SLAモニタリング動作を定義します。sla monitor

SLA動作をエコー応答時間プローブ動作として設定します。type echo

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1219

N - Rコマンド
num-packets



nve
VXLANカプセル化のためのネットワーク仮想化エンドポイント（NVE）インスタンスを作成
するには、グローバルコンフィギュレーションモードで nve コマンドを使用します。NVEイ
ンスタンスを削除するには、このコマンドの no形式を使用します。

nve 1
no nve 1

構文の説明 NVEインスタンスを指定します（常に1）。1

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン ASAごと、またはセキュリティコンテキストごとに 1つの VTEP送信元インターフェイスを
設定できます。この VTEP送信元インターフェイスを指定する NVEインスタンスを 1つ設定
できます。すべての VNIインターフェイスはこの NVEインスタンスに関連付けられている必
要があります。

例 次に、GigabitEthernet 1/1インターフェイスを VTEP送信元インターフェイスとして設
定し、VNI 1インターフェイスをそれに関連付ける例を示します。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config)# nve 1
ciscoasa(cfg-nve)# source-interface outside
ciscoasa(config)# interface vni 1
ciscoasa(config-if)# segment-id 1000
ciscoasa(config-if)# vtep-nve 1
ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
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ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# mcast-group 236.0.0.100

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLAN VTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve
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説明コマンド

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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nve-only
VXLAN送信元インターフェイスが NVEのみであることを指定するには、インターフェイス
コンフィギュレーションモードで nve-onlyコマンドを使用します。NVEのみという制限を削
除するには、このコマンドの no形式を使用します。

nve-only
[ cluster ]
no nve-only

構文の説明

構文の説明 ASA仮想クラスタリングを構成する場合、クラスタ制御リンクの nev-only clusterを
指定する必要があります。

cluster

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

ASA仮想クラスタリングをサポートするために、clusterキーワードが追加されま
した。

9.17(1)

使用上のガイドライン ASAごと、またはセキュリティコンテキストごとに 1つの VTEP送信元インターフェイスを
設定できます。VTEPは、ネットワーク仮想化エンドポイント（NVE）として定義されます。
VXLAN VTEPが現時点でサポートされている NVEです。

トランスペアレントモードでは、VTEPインターフェイスに関して nve-onlyを設定する必要が
あり、VTEPインターフェイスの IPアドレスを設定できます。このコマンドは、この設定に
よってトラフィックがこのインターフェイスのVXLANおよび共通の管理トラフィックのみに
制限されるルーテッドモードではオプションです。
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ASA仮想クラスタリングの場合、クラスタ制御リンクに VXLANインターフェイスを使用す
る必要があります。この場合、nev-only clusterを指定します。

例 次に、GigabitEthernet 1/1インターフェイスを VTEP送信元インターフェイスとして設
定し、そのインターフェイスが NVEのみであることを指定する例を示します。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nve-only
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# nve 1
ciscoasa(cfg-nve)# source-interface outside

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping
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説明コマンド

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLAN VTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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o

• object-group（1228ページ）
• object-group-search（1235ページ）
• object network（1238ページ）
• object network-service（1240ページ）
• object service（1243ページ）
• ocsp disable-nonce（1245ページ）
• ocsp interface（1247ページ）
• ocsp url（1249ページ）
• onscreen-keyboard（廃止）（1251ページ）
• ospf authentication（1253ページ）
• ospf authentication-key（1255ページ）
• ospf cost（1257ページ）
• ospf database-filter（1259ページ）
• ospf dead-interval（1261ページ）
• ospf hello-interval（1263ページ）
• ospf message-digest-key（1265ページ）
• ospf mtu-ignore（1267ページ）
• ospf network point-to-point non-broadcast（1268ページ）
• ospf priority（1270ページ）
• ospf retransmit-interval（1272ページ）
• ospf transmit-delay（1274ページ）
• otp expiration（1276ページ）
• output console（1278ページ）
• output file（1280ページ）
• output none（1282ページ）
• outstanding（廃止）（1284ページ）
• override-account-disable（廃止）（1286ページ）
• override-svc-download（1288ページ）
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object-group
構成の最適化に使用できるオブジェクトグループを定義するには、グローバルコンフィギュ

レーションモードでobject-groupコマンドを使用します。構成からオブジェクトグループを削
除するには、このコマンドの no形式を使用します。

object-group { protocol | network | icmp-type | security | user | network-service } grp_name
object-group service grp_name [ tcp | udp | tcp-udp ]

構文の説明 オブジェクトグループ（1～ 64文字）を指定します。文字、数字、および
「_」、「-」、「.」の組み合わせが使用可能です。

grp_name

（推奨されません。代わりに serviceを使用してください）。echoや echo-reply
など ICMPタイプのグループを定義します。object-group icmp-type コマンド
を入力後、icmp-objectコマンドと group-objectコマンドを使用して ICMPオ
ブジェクトを追加します。

icmp-type

ホストまたはサブネットの IPアドレスのグループを定義します。object-group
network コマンドを入力後、network-objectコマンドと group-objectコマンド
を使用してネットワークオブジェクトを追加します。IPv4アドレスと IPv6ア
ドレスが混在したグループを作成できます。

混合オブジェクトグループをNATに使用することはできません。（注）

network

オプションのサービス仕様でサブネットまたはドメイン名のグループを定義

します。このコマンドを入力したら、network-service-memberコマンドを使
用してネットワークサービスオブジェクトを追加するか、domainコマンド
と subnetコマンドを使用してメンバーを直接追加します。

network-service

（推奨されません。代わりに serviceを使用してください）。TCPや UDPな
どプロトコルのグループを定義します。object-group protocol コマンドを入力
後、protocol-objectコマンドと group-objectコマンドを使用してプロトコルオ
ブジェクトを追加します。

protocol

Cisco TrustSecで使用するセキュリティグループオブジェクトを定義します。
object-group protocol コマンドを入力後、security-groupコマンドと
group-objectコマンドを使用してセキュリティグループオブジェクトを追加
します。

security
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プロトコル、ICMPタイプ、および TCP/UDP/SCTPポートに基づいてサービ
スを定義します。

サービスの混合グループまたは SCTPポートを定義する場合は、オブジェク
トグループのプロトコルタイプを指定しないでください。object-group service
コマンドを入力後、service-objectコマンドと group-object コマンドを使用し
てサービスグループにサービスオブジェクトを追加します。オブジェクトに

TCPポートまたはUDPポート（あるいはその両方）のリストしか含めない場
合も、この方法を使用することを推奨します。

object-group serviceコマンドで tcp、udp、および tcp-udpキーワードを直接使
用することは推奨されません。これらのキーワードを使用する代わりに、

service-objectコマンドで TCPポートと UDPポートを設定します。これらの
キーワードを含めない場合は、port-objectコマンドと group-object コマンド
を使用してポートグループを追加します。

service

[tcp | udp |
tcp-udp

アイデンティティファイアウォールでアクセスを制御するために使用できる

ユーザーおよびユーザーグループを定義します。object-group protocol コマ
ンドを入力後、user、user-group、および group-object コマンドを使用して
ユーザーおよびユーザーグループオブジェクトを追加します。

user

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

アイデンティティファイアウォールをサポートするためにuserキーワードのサポー
トが追加されました。

8.4(2)

IPv4アドレスと IPv6アドレスが混在したネットワークオブジェクトグループを作
成できるようになりました。

Cisco TrustSecをサポートするために securityキーワードのサポートが追加されまし
た。

9.0(1)
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変更内容リリー

ス

icmp-typeキーワードは推奨しません。代わりに、serviceキーワードを使用してオ
ブジェクトに service icmpを指定します。

9.14

network-serviceキーワードが追加されました。9.17(1)

使用上のガイドライン ホストやサービスなどのオブジェクトをグループ化し、そのオブジェクトグループを ACL
（access-list）やNAT（nat）などの機能で使用できます。次に、ACLでネットワークオブジェ
クトグループを使用する例を示します。

ciscoasa(config)# access-list access_list_name extended permit tcp any object-group
NWgroup1

コマンドを階層的にグループ化できます。つまり、オブジェクトグループを別のオブジェクト

グループのメンバーにすることができます。

例 次に、object-group networkコマンドを使用して、ネットワークオブジェクトグルー
プを作成する例を示します。

ciscoasa(config)# object-group network sjc_eng_ftp_servers
ciscoasa(config-network-object-group)# network-object host sjc.eng.ftp.servcers
ciscoasa(config-network-object-group)# network-object host 172.23.56.194
ciscoasa(config-network-object-group)# network-object 192.1.1.0 255.255.255.224
ciscoasa(config-network-object-group)# exit

次に、object-group networkコマンドを使用して、既存のオブジェクトグループを含む
ネットワークオブジェクトグループを作成する例を示します。

ciscoasa(config)# object-group network sjc_ftp_servers
ciscoasa(config-network-object-group)# network-object host sjc.ftp.servers

ciscoasa(config-network-object-group)# network-object host 172.23.56.195
ciscoasa(config-network-object-group)# network-object 193.1.1.0 255.255.255.224

ciscoasa(config-network-object-group)# group-object sjc_eng_ftp_servers
ciscoasa(config-network-object-group)# exit

次に、group-object モードを使用して、事前に定義したオブジェクトで構成される新
しいオブジェクトグループを作成し、それらのオブジェクトをACLで使用する例を示
します。

ciscoasa(config)# object-group network host_grp_1
ciscoasa(config-network-object-group)# network-object host 192.168.1.1
ciscoasa(config-network-object-group)# network-object host 192.168.1.2
ciscoasa(config-network-object-group)# exit
ciscoasa(config)# object-group network host_grp_2
ciscoasa(config-network-object-group)# network-object host 172.23.56.1
ciscoasa(config-network-object-group)# network-object host 172.23.56.2
ciscoasa(config-network-object-group)# exit
ciscoasa(config)# object-group network all_hosts
ciscoasa(config-network-object-group)# group-object host_grp_1
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ciscoasa(config-network-object-group)# group-object host_grp_2
ciscoasa(config-network-object-group)# exit
ciscoasa(config)# access-list grp_1 permit tcp object-group host_grp_1 any eq ftp
ciscoasa(config)#access-list grp_2 permit tcp object-group host_grp_2 any eq smtp
ciscoasa(config)#access-list all permit tcp object-group all_hosts any eq www

group-objectコマンドを使用しない場合は、host_grp_1および host_grp_2にすでに定義
されているすべての IPアドレスが含まれるように、all_hostsグループを定義する必要
があります。group-objectコマンドを使用すると、重複するホストの定義が削除され
ます。

次の例では、TCPと UDPの両方のサービスを同じサービスオブジェクトグループに
追加する方法を示します。

ciscoasa(config)# object-group service CommonApps
ciscoasa(config-service-object-group)# service-object tcp destination eq ftp
ciscoasa(config-service-object-group)# service-object tcp-udp destination eq www
ciscoasa(config-service-object-group)# service-object tcp destination eq h323
ciscoasa(config-service-object-group)# service-object tcp destination eq https
ciscoasa(config-service-object-group)# service-object udp destination eq ntp

次の例では、複数のサービスオブジェクトを同じサービスオブジェクトグループに

追加する方法を示します。

ciscoasa(config)# object-group service SSH
ciscoasa(config-service-object)# service tcp destination eq ssh
ciscoasa(config)# object-group service EIGRP
ciscoasa(config-service-object)# service eigrp
ciscoasa(config)# object-group service HTTPS
ciscoasa(config-service-object)# service tcp source range 0 1024 destination eq https
ciscoasa(config)# object-group service Group1
ciscoasa(config-service-object-group)# group-object SSH
ciscoasa(config-service-object-group)# group-object EIGRP
ciscoasa(config-service-object-group)# group-object HTTPS

次の例では、指定したプロトコル、ポート、および ICMPの組み合わせを同じサービ
スオブジェクトグループに追加する方法を示します。

ciscoasa(config)# object-group service mixed
ciscoasa(config-service-object-group)# service-object tcp destination eq ftp
ciscoasa(config-service-object-group)# service-object tcp-udp destination eq www
ciscoasa(config-service-object-group)# service-object ipsec
ciscoasa(config-service-object-group)# service-object tcp destination eq domain
ciscoasa(config-service-object-group)# service-object icmp echo

次に、service-objectサブコマンドを使用する例を示します。このサブコマンドは、TCP
サービスおよび UDPサービスをグループ化する場合に便利です。

ciscoasa(config)# object-group network remote
ciscoasa(config-network-object-group)# network-object host kqk.suu.dri.ixx
ciscoasa(config-network-object-group)# network-object host kqk.suu.pyl.gnl
ciscoasa(config)# object-group network locals
ciscoasa(config-network-object-group)# network-object host 209.165.200.225
ciscoasa(config-network-object-group)# network-object host 209.165.200.230
ciscoasa(config-network-object-group)# network-object host 209.165.200.235
ciscoasa(config-network-object-group)# network-object host 209.165.200.240
ciscoasa(config)# object-group service usr_svc
ciscoasa(config-service-object-group)# service-object tcp destination eq www
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ciscoasa(config-service-object-group)# service-object tcp destination eq https
ciscoasa(config-service-object-group)# service-object tcp destination eq pop3
ciscoasa(config-service-object-group)# service-object udp destination eq ntp
ciscoasa(config-service-object-group)# service-object udp destination eq domain
ciscoasa(config)# access-list acl extended permit object-group usr_svc object-group
locals object-group remote

次に、object-group user コマンドを使用して、ユーザーグループオブジェクトを作成
する例を示します。

ciscoasa(config)# object-group user sampleuser1-group
ciscoasa(config-object-group user)# description group members of sampleuser1-group
ciscoasa(config-object-group user)# user-group EXAMPLE\\group.sampleusers-all
ciscoasa(config-object-group user)# user EXAMPLE\user2
ciscoasa(config-object-group user)# exit
ciscoasa(config)# object-group user sampleuser2-group
ciscoasa(config-object-group user)# description group members of sampleuser2-group
ciscoasa(config-object-group user)# group-object sampleuser1-group
ciscoasa(config-object-group user)# user-group EXAMPLE\\group.sampleusers-marketing
ciscoasa(config-object-group user)# user EXAMPLE\user3

（推奨されません。代わりにサービスオブジェクトを使用してください）次に、

object-group icmp-type モードを使用して ICMPオブジェクトグループを作成する例を
示します。

ciscoasa(config)# object-group icmp-type icmp-allowed
ciscoasa(config-icmp-object-group)# icmp-object echo
ciscoasa(config-icmp-object-group)# icmp-object time-exceeded
ciscoasa(config-icmp-object-group)# exit

（推奨されません。代わりにサービスオブジェクトを使用してください）次に、

object-group protocolモードを使用してプロトコルオブジェクトグループを作成する
例を示します。

ciscoasa(config)# object-group protocol proto_grp_1
ciscoasa(config-protocol-object-group)# protocol-object udp
ciscoasa(config-protocol-object-group)# protocol-object ipsec
ciscoasa(config-protocol-object-group)# exit
ciscoasa(config)# object-group protocol proto_grp_2
ciscoasa(config-protocol-object-group)# protocol-object tcp
ciscoasa(config-protocol-object-group)# group-object proto_grp_1
ciscoasa(config-protocol-object-group)# exit

（推奨されません。tcpキーワードを使用する代わりに service-objectコマンドでポー
トを定義します）。次に、object-group serviceモードを使用して TCPポートオブジェ
クトグループを作成する例を示します。

ciscoasa(config)# object-group service eng_service tcp
ciscoasa(config-service-object-group)# group-object eng_www_service
ciscoasa(config-service-object-group)# port-object eq ftp
ciscoasa(config-service-object-group)# port-object range 2000 2005
ciscoasa(config-service-object-group)# exit

次に、オブジェクトグループを使用して、アクセスリストコンフィギュレーション

を簡素化する例を示します。グループ化を使用しないとアクセスリストの設定には24
行必要ですが、このグループ化により、1行で設定できます。
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ciscoasa(config)# object-group network remote
ciscoasa(config-network-object-group)# network-object host 10.1.1.15
ciscoasa(config-network-object-group)# network-object host 10.1.1.16
ciscoasa(config)# object-group network locals
ciscoasa(config-network-object-group)# network-object host
209.165.200.225
ciscoasa(config-network-object-group)# network-object host
209.165.200.230
ciscoasa(config-network-object-group)# network-object host
209.165.200.235
ciscoasa(config-network-object-group)# network-object host
209.165.200.240
ciscoasa(config)# object-group service eng_svc tcp
ciscoasa(config-service-object-group)# port-object eq www
ciscoasa(config-service-object-group)# port-object eq smtp
ciscoasa(config-service-object-group)# port-object range 25000 25100
ciscoasa(config)# access-list acl extended permit tcp object-group remote object-group
locals object-group eng_svc

show running-config access-listコマンドは、オブジェクトグループ名を指定して設定さ
れたアクセスリストを表示します。show access-list コマンドは、その情報に加え、グ
ループを使用するアクセスリストエントリを、オブジェクトはグループ化せずに個々

のエントリに展開して表示します。

（注）

次に、事前に定義されたネットワークサービスオブジェクトを使用して、一連のSaaS
アプリケーションを設定する例を示します。

object-group network-service SaaS_Applications
description This group includes relevant 'Software as a Service' applications
network-service-member "outlook 365"
network-service-member webex
network-service-member box

関連コマンド 説明コマンド

すべての object groupコマンドをコンフィギュレーションから
削除します。

clear configure object-group

ネットワークオブジェクトグループを追加します。group-object

ネットワークオブジェクトグループにネットワークオブジェ

クトを追加します。

network-object

サービスオブジェクトグループにポートオブジェクトを追加

します。

port-object

セキュリティグループオブジェクトグループにセキュリティ

グループを追加します。

security-group

現在のオブジェクトグループを表示します。show running-config
object-group
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説明コマンド

ユーザーグループオブジェクトにユーザー名を追加します。user

ユーザーグループオブジェクトにユーザーグループ名を追加

します。

user-group

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1234

N - Rコマンド
object-group



object-group-search
ACLの最適化を有効にするには、グローバルコンフィギュレーションモードで
object-group-search コマンドを使用します。ACLの最適化を無効にするには、このコマンド
の no形式を使用します。

object-group-search { access-control | threshold }
no object-group-search { access-control | threshold }

構文の説明 アクセスコントロールルールのオブジェクトグループ検索を有効にします。access-control

オブジェクトグループ検索処理の最大しきい値を有効にします。詳細について

は、「Usage Notes」を参照してください。
threshold

コマンドデフォルト （9.18より前）オブジェクトグループ検索はデフォルトで無効になっています。そのしきい値
もデフォルトで無効になっています。

9.18以降、オブジェクトグループ検索は、新規展開のアクセス制御に対してデフォルトで有効
になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

thresholdキーワードが追加されました。このキーワードは、9.8、9.9、および 9.10
の暫定リリースでも追加されました。

9.12(1)

新規展開のアクセス制御のデフォルトが有効に変更されました。以前に有効にして

いなかった場合は、アップグレード時に有効にする必要があります。

9.18(1)

使用上のガイドライン object-group-search コマンドは、着信方向のすべての ACLを最適化します。

オブジェクトグループ検索をイネーブルにすると、ルックアップのパフォーマンスは低下し、

CPU使用率は増加しますが、アクセスルールの検索に必要なメモリを抑えることができます。
オブジェクトグループ検索をイネーブルにした場合、ASPテーブルのネットワークまたはサー
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ビスオブジェクトを使用する ACLは拡張されませんが、それらのグループの定義に基づいて
一致するアクセスルールが検索されます。これは show access-list出力に表示されます。

オブジェクトグループ検索は、しきい値の影響を受けます。接続ごとに、送信元と宛先の両方

の IPアドレスがネットワークオブジェクトと照合されます。発信元アドレスに一致するオブ
ジェクトの数が、宛先アドレスと一致する数の 1万倍を超えると接続が切断されます。この
チェックは、パフォーマンスの低下を防止します。一致件数が膨大になることを防ぐために

ルールを設定します。

リリース 9.12(1)以降と暫定リリース 9.8(x)では、このしきい値はデフォルトで無効になって
います。しきい値オプションが設定されているかどうか、および設定されている場合の現在の

設定を確認するには、show running-config all object-group-searchコマンドを使用します。

オブジェクトグループ検索を有効にした場合に、多数の機能が有効になっていると、アクティ

ブな接続の数が増えて、アクセスグループのために大量の ACLが必要になり、処理中に接続
が切断されたり、新しい接続を確立する際のパフォーマンスが低下したりすることがありま

す。パフォーマンスの低下は、トランザクションコミットを有効にしている場合でも発生する

可能性があります（asp rule-engine transactional-commit access-group）。

オブジェクトグループの検索は、ネットワークオブジェクトとサービスオブジェクトのみで

動作します。セキュリティグループまたはユーザーオブジェクトでは動作しません。ACLに
セキュリティグループが含まれている場合は、この機能を有効にしないでください。ACLが
非アクティブになったり、その他の予期しない動作となる可能性があります。

（注）

例 次に、object-group-searchコマンドを使用して、ACLの最適化を有効にする例を示し
ます。

ciscoasa(config)# object-group-search access-control

次に、object-group-searchが有効になっていない場合の show access-listコマンドの出
力例を示します。

ciscoasa# show access-list KH-BLK-Tunnel
access-list KH-BLK-Tunnel; 9 elements
access-list KH-BLK-Tunnel line 1 extended permit ip object-group KH-LAN object-group
BLK-LAN 0x724c956b

access-list KH-BLK-Tunnel line 1 extended permit ip 192.168.97.0 255.255.255.0
192.168.4.0 255.255.255.0 (hitcnt=10) 0x30fe29a6

access-list KH-BLK-Tunnel line 1 extended permit ip 13.13.13.0 255.255.255.0 192.168.4.0
255.255.255.0 (hitcnt=4) 0xc6ef2338
access-list KH-BLK-Tunnel line 1 extended permit ip 192.168.97.0 255.255.255.0

14.14.14.0 255.255.255.0 (hitcnt=2) 0xce8596ec
access-list KH-BLK-Tunnel line 1 extended permit ip 13.13.13.0 255.255.255.0 14.14.14.0

255.255.255.0 (hitcnt=0) 0x9a2f1c4d
access-list KH-BLK-Tunnel line 2 extended permit ospf interface pppoe1 host 87.139.87.200
(hitcnt=0) 0xb62d5832
access-list KH-BLK-Tunnel line 3 extended permit ip interface pppoe1 any (hitcnt=0)
0xa2c9ed34
access-list KH-BLK-Tunnel line 4 extended permit ip host 1.1.1.1 any (hitcnt=0) 0xd06f7e6b
access-list KH-BLK-Tunnel line 5 extended deny ip 1.1.0.0 255.255.0.0 any (hitcnt=0)
0x9d979934
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access-list KH-BLK-Tunnel line 6 extended permit ip 1.1.1.0 255.255.255.0 any (hitcnt=0)
0xa52a0761

次に、object-group-searchが有効になっている場合の show access-listコマンドの出力
例を示します。

ciscoasa# show access-list KH-BLK-Tunnel
access-list KH-BLK-Tunnel; 6 elements
access-list KH-BLK-Tunnel line 1 extended permit ip object-group KH-LAN(1) object-group
BLK-LAN(2)(hitcount=16) 0x724c956b
access-list KH-BLK-Tunnel line 2 extended permit ospf interface pppoe1 host 87.139.87.200
(hitcnt=0) 0xb62d5832
access-list KH-BLK-Tunnel line 3 extended permit ip interface pppoe1 any (hitcnt=0)
0xa2c9ed34
access-list KH-BLK-Tunnel line 4 extended permit ip host 1.1.1.1 any (hitcnt=0) 0xd06f7e6b
access-list KH-BLK-Tunnel line 5 extended deny ip 1.1.0.0 255.255.0.0 any (hitcnt=0)
0x9d979934
access-list KH-BLK-Tunnel line 6 extended permit ip 1.1.1.0 255.255.255.0 any (hitcnt=0)
0xa52a0761

関連コマンド 説明コマンド

オブジェクトグループ検索コンフィギュレーションをク

リアします。

clear config object-group search

オブジェクトグループがネットワークオブジェクトグ

ループタイプの場合にヒットカウントを表示します。

show object-group

現在のオブジェクトグループを表示します。show running-config object-group

実行コンフィギュレーション内のオブジェクトグループ

検索コンフィギュレーションを表示します。

show running-config
object-group-search
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object network
名前付きネットワークオブジェクトを設定するには、グローバルコンフィギュレーションモー

ドで object network コマンドを使用します。コンフィギュレーションからオブジェクトを削除
するには、このコマンドの no形式を使用します。

object network name [ rename new_obj_name ]
no object network name

構文の説明 ネットワークオブジェクトの名前を指定します。名前は1～64文字で、
文字、数字、およびアンダースコア、ハイフン、カンマ、スラッシュ、

ピリオドの特殊文字を使用できます。オブジェクトおよびオブジェクト

グループは、同じ名前スペースを共有します。

name

（オプション）オブジェクトの名前を新しいオブジェクト名に変更しま

す。

rename
new_obj_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

完全修飾ドメイン名（FQDN）がサポートされるようになりました。fqdnコマンド
を参照してください。

8.4(2)

使用上のガイドライン ネットワークオブジェクトには、ホスト、ネットワーク、IPアドレス（IPv4または IPv6）の
範囲、または FQDNを含めることができます。このコマンドを入力した後、host、fqdn、
subnet、または rangeコマンドを使用してオブジェクトにアドレスを 1つ追加します。

また、natコマンドを使用して、このネットワークオブジェクトに対してNATルールを有効に
できます。特定のオブジェクトに対して 1つの NATルールだけを定義できます。複数の NAT
ルールを設定する場合は、object network obj-10.10.10.1-01、object network obj-10.10.10.1-02な
どのように、同じ IPアドレスを指定する複数のオブジェクトを作成する必要があります。
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既存のネットワークオブジェクトを異なる IPアドレスを使用して設定すると、新しいコンフィ
ギュレーションが既存のコンフィギュレーションに置き換わります。

例 次に、ネットワークオブジェクトを作成する例を示します。

ciscoasa (config)# object network OBJECT1
ciscoasa (config-network-object)# host 10.1.1.1

関連コマンド 説明コマンド

作成されたすべてのオブジェクトをクリアします。clear configure object

ネットワークオブジェクトに説明を追加します。description

完全修飾ドメイン名のネットワークオブジェクトを指定しま

す。

fqdn

ホストネットワークオブジェクトを指定します。host

ネットワークオブジェクトの NATをイネーブルにします。nat

ネットワークオブジェクトグループを作成します。object-group network

ネットワークオブジェクトのアドレス範囲を指定します。range

ネットワークオブジェクトコンフィギュレーションを表示し

ます。

show running-config object
network

サブネットネットワークオブジェクトを指定します。subnet
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object network-service
名前付きネットワークサービスオブジェクトを設定するには、グローバルコンフィギュレー

ションモードで object network-serviceコマンドを使用します。コンフィギュレーションから
オブジェクトを削除するには、このコマンドの no形式を使用します。

object network-service name [ dynamic ]
no object network-service name

構文の説明 （任意）dynamicキーワードは、オブジェクトが実行コンフィギュレーションに保
存されず、show object出力にのみ表示されることを意味します。dynamicキーワー
ドは、主に外部デバイスマネージャーが使用するためのものです。

dynamic

名前は最大128文字で、スペースを含めることができます。スペースを含める場合、
名前を二重引用符で囲む必要があります。

name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.17(2)

使用上のガイドライン ネットワークサービスオブジェクトでは、単一のアプリケーションを定義します。また、サ

ブネット仕様やより一般的には DNSドメイン名のいずれかによってアプリケーションの場所
を定義します。必要に応じて、プロトコルとポートを含めて、アプリケーションの範囲を絞り

込めます。

ネットワークサービスオブジェクトは、ネットワークサービスグループオブジェクトでのみ

使用できます。アクセス制御リストエントリ（ACE）でネットワークサービスオブジェクト
を直接使用することはできません。

次のいずれかのコマンドを使用して、1つ以上のアプリケーションの場所とオプションサービ
スをオブジェクトに追加します。場所を削除するには、このコマンドのno形式を使用します。
これらのコマンドは、複数回入力できます。
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• domain domain_name [service]：最大 253文字の DNS名。この名前は、完全修飾名
（www.example.comなど）または部分的な名前（example.comなど）にすることができま
す。部分的な名前の場合、すべてのサブドメイン、つまりその名前を含むすべてのサー

バー（www.example.com、www1.example.com、long.server.name.example.comなど）に一致
します。完全一致がある場合は、最も長い名前で接続が照合されます。ドメイン名は複数

の IPアドレスに解決できます。

• subnet {IPv4_address IPv4_mask | IPv6_address/IPv6_prefix} [service]：ネットワークのアドレ
ス。IPv4サブネットの場合、10.0.0.0 255.0.0.0のように、スペースの後ろにマスクを含め
ます。IPv6の場合、2001:DB8:0:CD30::/60のように、アドレスとプレフィックスを単一の
ユニット（スペースなし）として含めます。

これらのコマンドのサービス仕様は同じです。一致する接続の範囲を制限する場合にのみ、

サービスを指定します。デフォルトでは、解決済みの IPアドレスへのすべての接続がオブジェ
クトと一致します。

protocol [operator port]

引数の説明

• protocolは、tcp、udp、ipなど、接続で使用されるプロトコルです。プロトコルのリスト
を確認するには ?を使用します。

•（TCP/UDPのみ）operatorは次のいずれかです。

• eqは、指定したポート番号と等しいポートを意味します。

• ltは、指定したポート番号より小さい任意のポートを意味します。

• gtは、指定したポート番号より大きい任意のポートを意味します。

• rangeは、指定した 2つのポートの間の任意のポートを意味します。

•（TCP/UDPのみ）portは 1～ 65535のポート番号か wwwなどのニーモニックです。ニー
モニックを確認するには ?を使用します。範囲の場合は 2つのポートを指定する必要があ
ります。最初のポートを 2番目のポートよりも小さい番号にします。

例

次、ネットワークサービスオブジェクトの例を示します。

object network-service outlook365
description This defines Microsoft office365 'outlook' application.

domain outlook.office.com tcp eq 443
object network-service webex
domain webex.com tcp eq 443

object network-service partner
subnet 10.34.56.0 255.255.255.0 ip
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関連コマンド 説明コマンド

オブジェクトのアプリケーション IDを指定します。app-id

ネットワークサービスオブジェクトとヒットカウントをクリア

します。

clear object

オブジェクトに説明を追加します。description

オブジェクトのドメイン名を指定します。domain

ネットワークサービスオブジェクトグループを作成します。object-group network-service

ネットワークサービスオブジェクトを表示します。show object

オブジェクトのサブネットを指定します。subnet
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object service
サービスオブジェクトを、そのオブジェクトを使用しているすべての構成に自動的に反映させ

るように設定するには、グローバルコンフィギュレーションモードで object service コマンド
を使用します。オブジェクトを削除するには、このコマンドの no形式を使用します。

object service name [ rename new_obj_name ]
no object service object name [ rename new_obj_name ]

構文の説明 サービスオブジェクトの名前を指定します。名前には、1～64文字で、
文字、数字、およびアンダースコア、ハイフン、カンマ、ピリオドの特

殊文字を使用できます。オブジェクト名は文字で始める必要がありま

す。

name

（オプション）オブジェクトの名前を新しいオブジェクト名に変更しま

す。

rename
new_obj_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン サービスオブジェクトには、プロトコル、ICMP、ICMPv6、または TCP /UDP/SCTPのポート
またはポート範囲を含めることができます。このコマンドを入力した後、serviceコマンドを使
用してオブジェクトにサービス仕様を 1つ追加します。

既存のサービスオブジェクトを別のプロトコルおよび1つ以上の別のポートを使用して設定す
る場合、新しいコンフィギュレーションにより、既存のプロトコルおよび1つ以上のポートが
新しい設定に置き換わります。

例 次に、サービスオブジェクトを作成する例を示します。
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ciscoasa(config)# object service SERVOBJECT1
ciscoasa(config-service-object)# service tcp source eq www destination eq ssh

関連コマンド 説明コマンド

作成されたすべてのオブジェクトをクリアします。clear configure
object

サービスオブジェクトのプロトコルとポートを設定します。service
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ocsp disable-nonce
ナンス拡張をディセーブルにするには、クリプトCAトラストポイントコンフィギュレーショ
ンモードで ocsp disable-nonceコマンドを使用します。ナンス拡張を再び有効にするには、こ
のコマンドの no形式を使用します。

ocsp disable-nonce
no ocsp disable-nonce

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、OCSP要求にナンス拡張が含まれています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドを使用するとき、OCSP要求には OCSPナンス拡張が含まれないため、ASAで
チェックされません。デフォルトでは、OCSP要求にナンス拡張が含まれています。ナンス拡
張は、暗号化によって要求を応答にバインドし、リプレイアタックを回避します。ただし、

OCSPサーバーによっては、この一致するナンス拡張が含まれていない事前生成の応答が使用
される場合があります。このようなサーバーでOCSPを使用するには、ナンス拡張をディセー
ブルにする必要があります。

例 次に、newtrustというトラストポイントのナンス拡張をディセーブルにする例を示し
ます。

ciscoasa(config)# crypto ca trustpoint
newtrust
ciscoasa(config-ca-trustpoint)# ocsp disable-nonce
ciscoasa(config-ca-trustpoint)#
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関連コマンド 説明コマンド

クリプト CAトラストポイントコンフィギュレーションモードを開始し
ます。このコマンドは、グローバルコンフィギュレーションモードで使

用します。

crypto ca
trustpoint

OCSP上書きルールを設定します。match certificate

OCSP失効チェックで使用できるインターフェイスを指定します。ocsp
interfacenameif

トラストポイントに関連付けられているすべての証明書をチェックする

ために使用する OCSPサーバーを指定します。
ocsp url

失効確認に使用する方法、および確認を行う順序を指定します。revocation-check
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ocsp interface
ASAがOCSPに到達するように送信元インターフェイスを設定するには、crypto ca trustpoolコ
ンフィギュレーションモードで interfacenameifコマンドを使用します。構成からインターフェ
イスを削除するには、このコマンドの no形式を使用します。

ocsp interface nameif
no ocsp interface nameif

構文の説明 ASAが OCSPサーバーに到達するために使用するインターフェイスを指定し
ます。

interface
nameif

コマンドデフォルト このコマンドのデフォルトはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン デフォルトでは、OCSPは管理インターフェイスエントリを含まないグローバルルーティング
テーブルを使用します。OCSPが管理インターフェイスの背後にある場合、OCSP失効チェッ
クは失敗します。このコマンドを使用すると、必要に応じて管理インターフェイスを含むイン

ターフェイスを使用するように OCSP失効チェックを設定できます。

例 次に、OCSPの送信元インターフェイスを設定する例を示します。

ciscoasa(config)# crypto ca trustpoint TP
ciscoasa(config-ca-trustpoint)# ocsp ?

crypto-ca-trustpoint mode commands/options:
disable-nonce Disable OCSP Nonce Extension
interface Configure Source interface

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1247

N - Rコマンド
ocsp interface



url OCSP server URL
ciscoasa(config-ca-trustpoint)# ocsp interface
ciscoasa(config-ca-trustpoint)# ocsp interface ?

crypto-ca-trustpoint mode commands/options:
Current available interface(s):
inside Name of interface GigabitEthernet0/0.100
inside1 Name of interface GigabitEthernet0/0.41
mgmt Name of interface Management0/0
outside Name of interface GigabitEthernet0/0.51

ciscoasa(config-ca-trustpoint)# ocsp interface mgmt
ciscoasa(config-ca-trustpoint)# ocsp interface mgmt ?

crypto-ca-trustpoint mode commands/options:
disable-nonce Disable OCSP Nonce Extension
url OCSP server URL

ciscoasa(config-ca-trustpoint)# ocsp interface mgmt url
ciscoasa(config-ca-trustpoint)# ocsp interface mgmt url ?

crypto-ca-trustpoint mode commands/options:
LINE < 500 char URL

ciscoasa(config-ca-trustpoint)# ocsp interface mgmt url http://lal-bagh:8888

関連コマンド 説明コマンド

トラストポイントに関連付けられているすべての証明書をチェックするた

めに使用する OCSPサーバーを指定します。
ocsp url

OCSP要求のナンス拡張をディセーブルにします。ocsp
disable-nonce

失効チェックに使用する方法と各方法を試す順序を指定します。revocation-check
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ocsp url
クライアント証明書の AIA拡張で指定されたサーバーではなく、ASAの OCSPサーバーを、
トラストポイントに関連付けられたすべての証明書のチェックに使用するように設定するに

は、暗号 CAトラストポイントコンフィギュレーションモードで ocsp urlコマンドを使用し
ます。このサーバーを構成から削除するには、このコマンドの no 形式を使用します。

ocsp url URL
no ocsp url

構文の説明 OCSPサーバーの HTTP URLを指定します。

ASAは、IPv4 OCSP URLのみをサポー
トします。

（注）

URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン ASAは HTTP URLのみをサポートします。トラストポイントごとに URLを 1つだけ指定でき
ます。

ASAでは 3つの方法で OCSPサーバーの URLを定義できます。また、定義方法に従って次の
順序で OCSPサーバーの使用が試行されます。

• match certificateコマンドを使用して設定した OCSPサーバー。

• ocsp urlコマンドを使用して設定した OCSPサーバー。

•クライアント証明書の AIAフィールドに指定された OCSPサーバー。
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match certificateコマンドまたは ocsp urlコマンドで OCSP URLを設定しない場合、ASAはク
ライアント証明書の AIA拡張に指定された OCSPサーバーを使用します。証明書に AIA拡張
がない場合、失効ステータスのチェックは失敗します。

例 次に、URL http://10.1.124.22で OCSPサーバーを設定する例を示します。

ciscoasa(config)# crypto ca trustpoint
newtrust
ciscoasa(config-ca-trustpoint)# ocsp url http://10.1.124.22
ciscoasa(config-ca-trustpoint)#

関連コマンド 説明コマンド

クリプト CAトラストポイントコンフィギュレーションモードを開始し
ます。このコマンドは、グローバルコンフィギュレーションモードで使

用します。

crypto ca
trustpoint

OCSP上書きルールを設定します。match certificate

OCSP要求のナンス拡張をディセーブルにします。ocsp disable-nonce

OCSP失効チェックで使用できるインターフェイスを指定します。ocsp
interfacenameif

失効確認に使用する方法、および確認を行う順序を指定します。revocation-check
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onscreen-keyboard（廃止）
ログイン/パスワード要件とともにオンスクリーンキーボードをログインペインまたはすべて
のペインに挿入するには、webvpnモードで onscreen-keyboardコマンドを使用します。以前
に設定したオンスクリーンキーボードを削除するには、このコマンドのno形式を使用します。

onscreen-keyboard { logon | all }
no onscreen-keyboard [ logon | all ]

構文の説明 ログインペインのオンスクリーンキーボードを挿入します。logon

ログイン/パスワードの要件とともに、ログインペインおよび他のすべてのペインのオ
ンスクリーンキーボードを挿入します。

all

コマンドデフォルト オンスクリーンキーボードはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン オンスクリーンキーボードを使用すると、キーストロークなしでユーザークレデンシャルを

入力できます。

例 次に、ログインページのオンスクリーンキーボードをイネーブルにする例を示しま

す。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
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onscreen-keyboard logon
ciscoasa(config-webvpn)#

関連コマンド 説明コマン

ド

webvpnモードを開始し、クライアントレス SSLVPN接続の属性を設定できるよう
にします。

webvpn
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ospf authentication
OSPF認証の使用を有効にするには、インターフェイスコンフィギュレーションモードでospf
authenticationコマンドを使用します。デフォルトの認証状態に戻すには、このコマンドの no
形式を使用します。

ospf authentication { key-chain key-chain-name | message-digest | null }
no ospf authentication

構文の説明 （任意）認証に使用するキーチェーンを指定します。key-name引数には最大
63文字の英数字を指定できます。

key-chain

key-chain-name

（任意）OSPFメッセージダイジェスト認証を使用することを指定します。message-digest

（任意）OSPF認証を使用しないことを指定します。null

コマンドデフォルト デフォルトでは、OSPF認証はディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

OSPF認証のローテーションキーをサポートするためにキーチェーン機能が追加さ
れました。

9.12(1)

使用上のガイドライン ospf authenticationコマンドを使用する前に、ospf authentication-keyコマンドを使用してイン
ターフェイスのパスワードを設定します。message-digestキーワードを使用する場合は、ospf
message-digest-keyコマンドを使用して、インターフェイスのメッセージダイジェストキーを
設定します。
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下位互換性を確保するため、エリアの認証タイプは引き続きサポートされます。インターフェ

イスの認証タイプを指定しないと、エリアの認証タイプが使用されます（エリアのデフォルト

はヌル認証です）。

このコマンドをオプションなしで使用すると、簡易パスワード認証がイネーブルになります。

例 次に、選択したインターフェイスで OSPFの簡易パスワード認証をイネーブルにする
例を示します。

ciscoasa(config-if)# ospf authentication
ciscoasa(config-if)#

次に、選択したインターフェイスでOSPFのキーチェーンパスワード認証を有効にす
る例を示します。

ciscoasa(config)# interface gigabitEthernet 0/0
ciscoasa(config-if)# ospf authentication key-chain CHAIN-INT-OSPFKEYS

関連コマンド 説明コマンド

ネイバールーティングデバイスで使用されるパスワードを指定しま

す。

ospf authentication-key

MD5認証をイネーブルにし、MD5キーを指定します。ospf
message-digest-key
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ospf authentication-key
ネイバールーティングデバイスで使用されるパスワードを指定するには、インターフェイス

コンフィギュレーションモードで ospf authentication-keyコマンドを使用します。パスワード
を削除するには、このコマンドの no形式を使用します。

ospf authentication-key [ 0 | 8 } password
no ospf authentication-key

構文の説明 暗号化されていないパスワードが後に続くことを指定します。0

暗号化されたパスワードが後に続くことを指定します。8

ネイバールーティングデバイスで使用される OSPF認証パスワードを割り当てま
す。パスワードは、9文字未満にする必要があります。2文字間にブランクを含める
ことができます。パスワードの先頭または末尾のブランクは無視されます。

password

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドが作成するパスワードは、ルーティングプロトコルパケットの送信時に、OSPF
ヘッダーに直接挿入されるキーとして使用されます。各ネットワークにはインターフェイスご

とに個別のパスワードを割り当てることができます。OSPF情報を交換するには、同じネット
ワーク上のすべての隣接ルータが同じパスワードを持っている必要があります。

例 次に、OSPF認証のパスワードを指定する例を示します。
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ciscoasa(config-if)# ospf authentication-key 8
yWIvi0qJAnGK5MRWQzrhIohkGP1wKb

関連コマンド 説明コマンド

指定したエリアのOSPF認証をイネーブルにします。area
authentication

OSPF認証の使用をイネーブルにします。ospf
authentication
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ospf cost
インターフェイス経由でパケットを送信するコストを指定するには、インターフェイスコン

フィギュレーションモードで ospf costコマンドを使用します。インターフェイスコストをデ
フォルト値にリセットするには、このコマンドの no形式を使用します。

ospf cost interface_cost
no ospf cost

構文の説明 インターフェイス経由でパケットを送信するコスト（リンクステートメトリッ

ク）。これは、符号なし整数値 0～ 65535です。0はインターフェイスに直接接
続されているネットワークを表し、インターフェイス帯域幅が大きくなるほど、

そのインターフェイス経由のパケット送信に伴うコストは低くなります。つま

り、コストの値が大きければインターフェイス帯域幅が小さく、コストの値が

小さければインターフェイス帯域幅が大きいということになります。

ASAでの OSPFインターフェイスのデフォルトのコストは 10です。このデフォ
ルトは、Cisco IOSソフトウェアとは異なります。Cisco IOSソフトウェアの場
合、デフォルトのコストはファストイーサネットおよびギガビットイーサネッ

トでは 1、10BaseTでは 10です。ネットワークで ECMPを使用している場合に
は、このことを考慮に入れることが重要です。

interface_cost

コマンドデフォルト デフォルトの interface_costは、10です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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使用上のガイドライン ospf costコマンドを使用すると、インターフェイスでパケットを送信するコストを明示的に指
定できます。interface_cost パラメータは、符号なし整数値 0～ 65535です。

no ospf cost コマンドを使用すると、パスコストをデフォルト値にリセットできます。

例 次に、選択したインターフェイスでパケットを送信するコストを指定する例を示しま

す。

ciscoasa(config-if)# ospf cost 4

関連コマンド 説明コマンド

指定したインターフェイスの設定を表示します。show running-config interface
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ospf database-filter
同期およびフラッディング時に OSPFインターフェイスへの発信 LSAをすべてフィルタリン
グするには、インターフェイスコンフィギュレーションモードで ospf database-filter コマン
ドを使用します。LSAを復元するには、このコマンドの no形式を使用します。

ospf database-filter all out
no ospf database-filter all out

構文の説明 OSPFインターフェイスへの発信LSAをすべてフィルタリングします。all
out

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ospf database-filterコマンドは、OSPFインターフェイスへの発信 LSAをフィルタリングしま
す。no ospf database-filter all outコマンドは、インターフェイスへの LSAの転送を復元しま
す。

例 次に、ospf database-filterコマンドを使用して、発信 LSAをフィルタリングする例を
示します。

ciscoasa(config-if)# ospf database-filter all out
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関連コマンド 説明コマンド

インターフェイスのステータス情報を表示します。show
interface
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ospf dead-interval
ネイバーがルータのダウンを宣言するまでの間隔を指定するには、インターフェイスコンフィ

ギュレーションモードでospfdead-intervalコマンドを使用します。デフォルト値に戻すには、
このコマンドの no形式を使用します。

ospf dead-interval { seconds minimal | hello-multiplier multiplier }
no ospf dead-interval

構文の説明 helloパケットが確認されない時間の長さ。seconds のデフォルトは、
ospf hello-intervalコマンドで設定された間隔（1～ 65535）の 4倍で
す。

seconds

デッドインターバルを1秒に設定します。このキーワードを使用する
には、キーワード hello-multiplierと引数multiplierも設定する必要があ
ります。

minimal

1秒間に送信するhelloパケットの個数を表す3～20の範囲の整数値。hello-multiplier
multiplier

コマンドデフォルト seconds のデフォルト値は、ospf hello-intervalコマンドで設定された間隔の 4倍です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

fast helloパケットのサポートが追加されました。9.2(1)

使用上のガイドライン ospf dead-intervalコマンドを使用すると、ネイバーがルータのダウンを宣言するまでのデッド
間隔（no helloパケットが確認されない時間の長さ）を設定できます。seconds引数にはデッド
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間隔を指定し、その値はネットワーク上のすべてのノードで同じである必要があります。seconds
のデフォルトは、ospf hello-intervalコマンドで設定された間隔（1～ 65535）の 4倍です。

no ospf dead-intervalコマンドを使用すると、デフォルトの間隔値に戻ります。

デッドインターバルは、OSPFhelloパケットでアドバタイズされます。この値は、特定のネッ
トワーク上の全ネットワーキングデバイスに対して同じにする必要があります。

小さいデッドインターバル（秒）を指定すると、ネイバーのダウンがより早く検出され、収束

効率が高まりますが、ルーティングが不安定になる可能性があります。

fast helloパケットに対する OSPFのサポート

キーワード minimalとキーワード hello-multiplierを引数 multiplierとともに指定することで、
OSPF fast helloパケットがイネーブルになります。キーワード minimalは、デッドインターバ
ルを 1秒に設定し、hello-multiplierの値は、その 1秒間に送信される helloパケットの数を設定
します。これにより、1秒未満の「fast（高速な）」helloパケットの送信が可能になります。

インターフェイスで fast helloパケットが設定されている場合、このインターフェイスから送出
される helloパケットでアドバタイズされるHelloインターバルは 0に設定されます。このイン
ターフェイス経由で受信した helloパケットの Helloインターバルは無視されます。

dead間隔は、1つのセグメント上で一貫している必要があり、1秒に設定するか（fast helloパ
ケットの場合）、他の任意の値を設定します。dead間隔内に少なくとも 1つの helloパケット
が送信される限り、hello multiplierがセグメント全体で同じである必要はありません。

デッドインターバルと fast hello間隔を確認するには、show ospf interfaceコマンドを使用しま
す。

例 次の例では、minimalキーワードおよび hello-multiplierキーワードと値を指定すること
により、fast helloパケットに対する OSPFのサポートがイネーブルになっています。
multiplierキーワードが 5に設定されているため、helloパケットが毎秒 5回送信されま
す。

ciscoasa(config-if)# ospf dead-interval minimal hello-multiplier 5

関連コマンド 説明コマンド

インターフェイス上でのhelloパケットの送信間隔を指定します。ospf hello-interval

OSPFに関連するインターフェイス情報を表示します。show ospf
interface
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ospf hello-interval
インターフェイス上で送信される helloパケットの間隔を指定するには、インターフェイスコ
ンフィギュレーションモードで ospf hello-intervalコマンドを使用します。hello間隔をデフォ
ルト値に戻すには、このコマンドの no形式を使用します。

ospf hello-interval seconds
no ospf hello-interval

構文の説明 インターフェイス上で送信される helloパケット間の間隔を指定します。有効な値は
1～ 65535秒です。

seconds

コマンドデフォルト hello-interval secondsのデフォルト値は 10秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン この値は、helloパケットでアドバタイズされます。hello間隔を小さくするほど、トポロジの
変更が速く検出されますが、ルーティングトラフィックの増加につながります。この値は、特

定のネットワーク上のすべてのルータおよびアクセスサーバーで同じにする必要があります。

例 次に、OSPF hello間隔を 5秒に設定する例を示します。

ciscoasa(config-if)# ospf hello-interval 5
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関連コマンド 説明コマンド

ネイバーがルータのダウンを宣言するまでの間隔を指定します。ospf dead-interval

OSPFに関連するインターフェイス情報を表示します。show ospf
interface
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ospf message-digest-key
OSPF MD5認証を有効にするには、インターフェイスコンフィギュレーションモードで ospf
message-digest-keyコマンドを使用します。MD5キーを削除するには、このコマンドの no形
式を使用します。

ospf message-digest-key key-id md5 [ 0 | 8 ] key
no ospf message-digest-key

構文の説明 MD5認証をイネーブルにし、認証キー ID番号を数値で指定します。有効な値は、1
～ 255です。

key-id

最大 16バイトの英数字のパスワード。キーの文字間にスペースを含めることができ
ます。キーの先頭または末尾のスペースは無視されます。MD5認証は、通信の整合
性を検証し、発信元を認証し、適時性をチェックします。

md5
key

暗号化されていないパスワードが後に続くことを指定します。0

暗号化されたパスワードが後に続くことを指定します。8

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ospf message-digest-keyコマンドを使用すると、MD5認証をイネーブルにできます。コマンド
の no形式を使用すると、古いMD5キーを削除できます。key_idは、認証キーの 1～ 255の数
値識別子です。key は、最大 16バイトの英数字のパスワードです。MD5は通信の整合性を確
認し、発信元を認証して、適時性をチェックします。
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例 次に、OSPF認証のMD5キーを指定する例を示します。

ciscoasa(config-if)# ospf message-digest-key 3 md5 8
yWIvi0qJAnGK5MRWQzrhIohkGP1wKb

関連コマンド 説明コマンド

OSPFエリア認証をイネーブルにします。area
authentication

OSPF認証の使用をイネーブルにします。ospf
authentication
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ospf mtu-ignore
受信データベースパケットでOSPF最大伝送ユニット（MTU）ミスマッチ検出を無効にするに
は、インターフェイスコンフィギュレーションモードで ospf mtu-ignoreコマンドを使用しま
す。MTUミスマッチ検出を復元するには、このコマンドの no形式を使用します。

ospf mtu-ignore
no ospf mtu-ignore

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは ospf mtu-ignoreは有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン OSPFは、ネイバーが共通インターフェイスで同じMTUを使用しているかどうかをチェック
します。このチェックは、ネイバーがデータベース記述子（DBD）パケットを交換するときに
実行されます。DBDパケットの受信MTUが、着信インターフェイスに設定されている IP MTU
よりも高い場合、OSPF隣接関係は確立されません。ospf mtu-ignoreコマンドは、受信 DBD
パケットでOSPF MTUミスマッチ検出を無効にします。デフォルトでは有効になっています。

例 次に、ospf mtu-ignoreコマンドを無効にする例を示します。

ciscoasa(config-if)# ospf mtu-ignore

関連コマンド 説明コマンド

インターフェイスのステータス情報を表示します。show
interface
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ospf network point-to-point non-broadcast
OSPFインターフェイスをポイントツーポイントのノンブロードキャストネットワークとして
設定するには、インターフェイスコンフィギュレーションモードで ospf network point-to-point
non-broadcastコマンドを使用します。構成からこのコマンドを削除するには、このコマンド
の no形式を使用します。

ospf network point-to-point non-broadcast
no ospf network point-to-point non-broadcast

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ospf network point-to-point non-broadcastコマンドを使用して、VPNトンネルを介して OSPF
ルートを送信できます。

インターフェイスをポイントツーポイントとして指定したときは、OSPFネイバーを手動で設
定する必要があります。ダイナミック探索は機能しません。OSPFネイバーを手動で設定する
には、ルータコンフィギュレーションモードで neighborコマンドを使用します。

インターフェイスをポイントツーポイントとして設定したときには、次の制約事項が適用され

ます。

•インターフェイスにはネイバーを 1つだけ定義できます。

•クリプトポイントを指すスタティックルートを定義する必要があります。
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•ネイバーを明示的に設定しない限り、インターフェイスは隣接を形成できません。

•トンネル経由のOSPFがインターフェイスで実行中である場合は、その同じインターフェ
イスでは上流のルータがある通常の OSPFを実行できません。

• OSPF更新が VPNトンネルを通過できるように、OSPFネイバーを指定する前に、クリプ
トマップをインターフェイスにバインドする必要があります。OSPFネイバーを指定した
後で暗号マップをインターフェイスにバインドする場合は、 clear local-host allコマンド
を使用してOSPF接続をクリアし、OSPF隣接関係をVPNトンネル経由で確立できるよう
にします。

例 次に、選択したインターフェイスをポイントツーポイントの非ブロードキャストイン

ターフェイスとして設定する例を示します。

ciscoasa(config-if)# ospf network point-to-point non-broadcast
ciscoasa(config-if)#

関連コマンド 説明コマンド

手動で設定した OSPFネイバーを指定します。neighbor

インターフェイスのステータス情報を表示します。show
interface
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ospf priority
OSPFルータのプライオリティを変更するには、インターフェイスコンフィギュレーション
モードで ospf priorityコマンドを使用します。デフォルトのプライオリティに戻すには、この
コマンドの no形式を使用します。

ospf priority number
no ospf priority [ number ]

構文の説明 ルータのプライオリティを指定します。有効な値は、0～ 255です。number

コマンドデフォルト numberのデフォルト値は、1です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

使用上のガイドライン ネットワークにアタッチされている 2つのルータがともに指定ルータになろうとした場合、
ルータのプライオリティの高い方が優先されます。プライオリティが同じ場合、より高位の

ルータ IDを持つルータが優先されます。ルータのプライオリティがゼロに設定されているルー
タには、指定ルータまたはバックアップ指定ルータになる資格がありません。ルータのプライ

オリティは、マルチアクセスネットワークへのインターフェイス専用に設定されます（つま

り、ポイントツーポイントネットワークへのインターフェイスには設定されません）。

マルチコンテキストモードでは、共有インターフェイスに0を指定して、デバイスが指定ルー
タにならないようにします。OSPFv2インスタンスは、共有インターフェイス間で相互に隣接
関係を形成できません。

例 次に、選択したインターフェイスで OSPFプライオリティを変更する例を示します。

ciscoasa(config-if)# ospf priority 4
ciscoasa(config-if)#
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関連コマンド 説明コマンド

OSPFに関連するインターフェイス情報を表示します。show ospf
interface
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ospf retransmit-interval
インターフェイスに属する隣接のLSA再送信間隔を指定するには、インターフェイスコンフィ
ギュレーションモードで ospf retransmit-intervalコマンドを使用します。デフォルト値に戻す
には、このコマンドの no形式を使用します。

ospf retransmit-interval [ seconds ]
no ospf retransmit-interval [ seconds ]

構文の説明 インターフェイスに属する隣接ルータのLSA再送信間の時間を指定します。有効な値
は、1～ 65535秒です。

seconds

コマンドデフォルト retransmit-interval secondsのデフォルト値は 5秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ルータが自身のネイバーに LSAを送信する場合、ルータは確認応答メッセージを受信するま
でその LSAを保持します。確認応答メッセージを受信しないと、ルータは LSAを再送信しま
す。

このパラメータの設定値は控えめにする必要があります。そうしないと、不要な再送信が発生

します。シリアル回線および仮想リンクの場合は、値を大きくする必要があります。

例 次に、LSAの再送信間隔を変更する例を示します。

ciscoasa(config-if)# ospf retransmit-interval 15
ciscoasa(config-if)#
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関連コマンド 説明コマンド

OSPFに関連するインターフェイス情報を表示します。show ospf
interface
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ospf transmit-delay
インターフェイス上でリンクステート更新パケットを送信するために必要な推定時間を設定す

るには、インターフェイスコンフィギュレーションモードで ospf transmit-delayコマンドを
使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

ospf transmit-delay [ seconds ]
no ospf transmit-delay [ seconds ]

構文の説明 インターフェイス上でリンクステート更新パケットを送信するために必要とされる時

間を設定します。デフォルト値は 1秒で、有効な値の範囲は 1～ 65535秒です。
seconds

コマンドデフォルト secondsのデフォルト値は、1秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 更新パケット内の LSAには、送信前に、seconds引数で指定した値によって増加された経過時
間が格納されます。値は、インターフェイスの送信および伝播遅延を考慮して割り当てる必要

があります。

リンクでの送信前に遅延が加算されていない場合、LSAがリンクを介して伝播する時間は考慮
されません。この設定は、非常に低速のリンクでより重要な意味を持ちます。

例 次に、選択したインターフェイスの送信遅延を 3秒に設定する例を示します。

ciscoasa(config-if)# ospf restransmit-delay 3
ciscoasa(config-if)#
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関連コマンド 説明コマンド

OSPFに関連するインターフェイス情報を表示します。show ospf
interface
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otp expiration
ローカル認証局（CA）登録ページ用に発行されたワンタイムパスワード（OTP）の有効期間
を時間単位で指定するには、CAサーバーコンフィギュレーションモードで otp expiration コ
マンドを使用します。期間をデフォルトの時間数にリセットするには、このコマンドの no形
式を使用します。

otp expiration timeout
no otp expiration

構文の説明 登録ページ用の OTPが期限切れになる前に、ユーザーがローカル CAから証明書を登
録する必要がある期間を時間単位で指定します。有効な値の範囲は、1～720時間（30
日）です。

timeout

コマンドデフォルト デフォルトでは、証明書登録用の OTPの有効期限は 72時間（3日）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン OTPの有効期限には、ユーザがCAサーバの登録ページにログインする必要がある時間数を指
定します。ユーザーがログインし、証明書を登録すると、enrollment retrievalコマンドで指定
された期間が開始されます。

登録インターフェイスページで証明書を登録するためのユーザー OTPは、そのユーザーの発
行済みの証明書とキーペアが含まれているPKCS12ファイルをアンロックするためのパスワー
ドとしても使用されます。

（注）

例 次に、登録ページ用の OTPが 24時間適用されることを指定する例を示します。
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ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# otp expiration 24
ciscoasa
(config-ca-server)
#

次に、OTP期間をデフォルトの 72時間にリセットする例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
)# no otp expiration
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのコマンドセットにアク
セスできるようにします。これらのコマンドセットを使用することで、

ローカル CAを設定および管理できます。

crypto ca server

登録されたユーザーがPKCS12登録ファイルを取得できる期間を時間単
位で指定します。

enrollment-retrieval

認証局コンフィギュレーションを表示します。show crypto ca
server
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output console
actionコマンドの出力をコンソールに送るには、イベントマネージャアプレットコンフィギュ
レーションモードで output consoleコマンドを使用します。コンソールを出力先から削除する
には、このコマンドの no形式を使用します。

output console
no output console

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応イベントマ

ネージャアプ

レットコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン このコマンドは、actionコマンドの出力をコンソールに送信する場合に使用します。

例 次に、actionコマンドの出力をコンソールに送信する例を示します。

ciscoasa(config-applet)# output console

関連コマンド 説明コマンド

actionコマンドの出力は単一のファイルに書き込まれますが、ファイル
には毎回出力が追加されます。

output file append

actionコマンドの出力は、呼び出された各アプレットの新しいファイル
に送信されます。

output file new
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説明コマンド

actionコマンドの出力を単一のファイルに書き込みます。このファイル
は毎回上書きされます。

output file
overwrite

ローテーションで使用する一連のファイルを作成します。output file rotate

actionコマンドの出力を破棄します。output none
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output file
指定したファイルに actionコマンドの出力をリダイレクトするには、イベントマネージャア
プレットコンフィギュレーションモードで output file コマンドを使用します。指定したアク
ションを削除するには、このコマンドの no形式を使用します。

output file [ append filename | new | overwrite filename | rotate n ]
no output file [ append filename | new | overwrite filename | rotate n ]

構文の説明 指定したファイル名に出力を追加していきます。これは、ASAに対してロー
カルのファイル名です。

append filename

eem-applet -timestamp .logという名前の新しい出力先ファイルを作成します。
appletはイベントマネージャアプレットの名前、timestampは
YYYYMMDD-hhmmssの形式のタイムスタンプです。

new

指定したファイルに出力を書き込み、イベントマネージャアプレットを起

動するたびに出力を上書きします。

overwrite filename

eem-applet -x .logという名前の出力ファイルを作成します。appletはイベン
トマネージャアプレットの名前、xはファイルの番号です。新しいファイ
ルが書き込まれる場合、最も古いファイルが削除され、最初のファイルが

書き込まれる前に後続のすべてのファイルに番号が再度割り振られます。

最も新しいファイルが 0で示され、最も古いファイルが最大数（n -1）で示
されます。n引数には、ローテーションの値を指定します。有効な値の範囲
は 2～ 100です。

rotate n

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応イベントマ

ネージャアプ

レットコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン output file コマンドは、指定したファイルに actionコマンドの出力をリダイレクトする場合に
使用します。

例 次に、単一のファイルに出力を追加する例を示します。

ciscoasa(config-applet)# output file append examplefile1

次に、actionコマンドの出力を新しいファイルに送信する例を示します。

ciscoasa(config-applet)# output file new

次に、単一のファイルに出力を上書きする例を示します。

ciscoasa(config-applet)# output file overwrite examplefile1

次に、ローテーションで使用する一連のファイルを作成する例を示します。

ciscoasa(config-applet)# output file rotate 50

関連コマンド 説明コマンド

actionコマンドの出力をコンソールに送信します。output
console

actionコマンドの出力を破棄します。output none
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output none
actionコマンドの出力を破棄するには、イベントマネージャアプレットコンフィギュレーショ
ンモードで output noneコマンドを使用します。actionコマンドの出力を保持するには、この
コマンドの no形式を使用します。

output none
no output none

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、actionコマンドの出力はすべて破棄されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応イベントマ

ネージャアプ

レットコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン このコマンドは、actionコマンドの出力を破棄する場合に使用します。

例 次に、actionコマンドの出力を破棄する例を示します。

ciscoasa(config-applet)# output none

関連コマンド 説明コマンド

actionコマンドの出力をコンソールに送信します。output console

actionコマンドの出力は単一のファイルに書き込まれますが、ファイル
には毎回出力が追加されます。

output file append
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説明コマンド

actionコマンドの出力は、呼び出された各アプレットの新しいファイル
に送信されます。

output file new

actionコマンドの出力を単一のファイルに書き込みます。このファイル
は毎回上書きされます。

output file
overwrite

ローテーションで使用する一連のファイルを作成します。output file rotate
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outstanding（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

認証されていない電子メールプロキシセッションの数を制限するには、適用可能な電子メール

プロキシコンフィギュレーションモードで outstanding コマンドを使用します。構成から属
性を削除するには、このコマンドの no 形式を使用します。

outstanding { number }
no outstanding

構文の説明 認証されていないセッションを許可する数。範囲は 1～ 1000です。number

コマンドデフォルト デフォルトは 20です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—••対応—•対応pop3s

——•対応—•対応Imap4s

——•対応—•対応Smtps

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.5(2)

使用上のガイドライン 認証されていないセッションを許可する数に制限がないコンフィギュレーションから属性を削

除するには、このコマンドの no形式を使用します。これは、電子メールポートに対する DoS
攻撃も制限します。

電子メールプロキシ接続には、3つの状態があります。

• 1.新規に電子メール接続が確立されると、「認証されていない」状態になります。
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• 2.この接続でユーザー名が提示されると、「認証中」状態になります。

• 3. ASAが接続を認証すると、「認証済み」状態になります。

認証されていない状態の接続の数が設定済みの制限値を超えた場合、ASAは最も古い認証され
ていない接続を終了して、過負荷を回避します。認証済みの接続は終了しません。

例 次に、POP3S電子メールプロキシの認証されていないセッションの制限を 12に設定
する例を示します。

ciscoasa
(config)#
pop3s
ciscoasa(config-pop3s)
#
outstanding 12
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override-account-disable（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

AAAサーバーからの account-disabledインジケータを上書きするには、トンネルグループ一般
属性コンフィギュレーションモードで override-account-disableコマンドを使用します。上書
きを無効にするには、このコマンドの no形式を使用します。

override-account-disable
no override-account-disable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

このコマンドは廃止されました。9.5(2)

使用上のガイドライン このコマンドは、NT LDAPがある RADIUSや Kerberosなど、「account-disabled」インジケー
タを返すサーバーに有効です。

IPsec RAおよびWebVPNトンネルグループにこの属性を設定できます。

例 次に、「testgroup」というWebVPNトンネルグループについて AAAサーバーからの
「account-disabled」インジケータの上書きを許可する例を示します。
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ciscoasa(config)# tunnel-group testgroup type webvpn
ciscoasa(config)# tunnel-group testgroup general-attributes
ciscoasa(config-tunnel-general)# override-account-disable
ciscoasa(config-tunnel-general)#

次に、「QAgroup」という IPsecリモートアクセストンネルグループについて AAA
サーバーからの「account-disabled」インジケータの上書きを許可する例を示します。

ciscoasa(config)# tunnel-group QAgroup type ipsec-ra
ciscoasa(config)# tunnel-group QAgroup general-attributes
ciscoasa(config-tunnel-general)# override-account-disable
ciscoasa(config-tunnel-general)#

関連コマンド 説明コマンド

特定のトンネルグループのトンネルグループデータベースまた

はコンフィギュレーションをクリアします。

clear configure tunnel-group

トンネルグループ一般属性値を設定します。tunnel-group general-attributes
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override-svc-download
AnyConnectクライアントまたは SSL VPNクライアントをダウンロードするためのグループポ
リシーまたはユーザー名属性構成を上書きするように接続プロファイルを設定するには、トン

ネルグループwebvpn属性コンフィギュレーションモードで override-svc-downloadコマンドを
使用します。コンフィギュレーションからコマンドを削除するには、no形式を使用します。

override-svc-download enable
no override-svc-download enable

コマンドデフォルト デフォルトではディセーブルになっています。ASAは、クライアントをダウンロードするため
のグループポリシーまたはユーザー名属性構成を上書きしません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループwebvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン セキュリティアプライアンスは、vpn-tunnel-protocolコマンドによってグループポリシーまた
はユーザー名属性でクライアントレスや SSL VPNが有効になっているかどうかに基づいて、
リモートユーザーに対してクライアントレス接続、AnyConnectクライアント接続、またはSSL
VPNクライアント接続を許可します。svc askコマンドは、クライアントをダウンロードする
か、またはWebVPNホームページに戻るようにユーザーに要求して、クライアントのユーザー
エクスペリエンスをさらに変更します。

ただし、特定のトンネルグループのもとでログインしているクライアントレスユーザーが、

ダウンロードの要求が期限切れになってクライアントレス SSL VPNホームページが表示され
るまで待たなくてもよいようにすることを推奨します。override-svc-downloadコマンドを使用
すると、接続プロファイルレベルでこのようなユーザーに対する遅延を防止できます。このコ

マンドにより、接続プロファイル経由でログインするユーザーには、vpn-tunnel-protocolコマ
ンドまたは svc askコマンドの設定に関係なく、クライアントレス SSL VPNホームページがた
だちに表示されるようになります。
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例 次に、ユーザーが接続プロファイル>engineeringのトンネルグループwebvpn属性コン
フィギュレーションモードを開始し、この接続プロファイルでクライアントのダウン

ロード要求に関するグループポリシーおよびユーザー名属性の設定を上書きする例を

示します。

ciscoasa(config)# tunnel-group engineering webvpn-attributes
ciscoasa(config-tunnel-webvpn)# override-svc-download

関連コマンド 説明コマンド

インストールされているSSLVPNクライアントに関する情報を表示します。show webvpn
svc

特定のグループまたはユーザーに対して SSL VPNクライアントをイネーブ
ルまたは必須にします。

svc

リモートPCへのダウンロードのためにASAがキャッシュメモリで展開する
クライアントパッケージファイルを指定します。

svc image
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pa - pn

• packet-tracer（1293ページ）
• pager（1335ページ）
• page style（1337ページ）
•パラメータ（1339ページ）
• participate（1341ページ）
• passive-interface（IPv6ルータ OSPF）（1343ページ）
• passive-interface（ISIS）（1345ページ）
• passive-interface（ルータ EIGRP）（1349ページ）
• passive-interface（ルータ RIP）（1351ページ）
• passwd（1353ページ）
• password（クリプト CAトラストポイント）（1355ページ）
• password encryption aes（1357ページ）
• password-history（1359ページ）
• password-management（1361ページ）
• password-parameter（1364ページ）
• password-policy authenticate enable（1366ページ）
• password-policy lifetime（1368ページ）
• password-policy minimum-changes（1370ページ）
• password-policy minimum-length（1372ページ）
• password-policy minimum-lowercase（1373ページ）
• password-policy minimum-numeric（1374ページ）
• password-policy minimum-special（1375ページ）
• password-policy minimum-uppercase（1376ページ）
• password-policy reuse-interval（1377ページ）
• password-policy username-check（1379ページ）
• password-storage（1381ページ）
• peer-group（1383ページ）
• peer-id-validate（1386ページ）
• peer ip（1388ページ）
• perfmon（1391ページ）
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• periodic（1393ページ）
• periodic-authentication certificate（1396ページ）
• permit-errors（1398ページ）
• permit-response（1400ページ）
• pfs（1402ページ）
• phone-proxy（廃止）（1403ページ）
• pim（1405ページ）
• pim accept-register（1407ページ）
• pim bidir-neighbor-filter（1409ページ）
• pim bsr-border（1411ページ）
• pim bsr-candidate（1413ページ）
• pim dr-priority（1415ページ）
• pim hello-interval（1417ページ）
• pim join-prune-interval（1418ページ）
• pim neighbor-filter（1419ページ）
• pim old-register-checksum（1421ページ）
• pim rp-address（1422ページ）
• pim spt-threshold infinity（1424ページ）
• ping（1425ページ）

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1292

N - Rコマンド



packet-tracer
packet-tracerコマンドを特権 EXECモードで使用すると、ファイアウォールの現在の設定に対
して 5～ 6タプルのパケットを生成することができます。ここでは、わかりやすいように、
ICMP、CP/UDP/SCTP、および IPの各パケットのモデリング別に packet-tracerの構文を示しま
す。複数のパケットを再生し、 pcap キーワードを使用して完全なワークフローをトレースで
きます。

packet-tracer input ifc_name [ vlan-id vlan_id ] icmp [ inline-tag tag ] { src_ip | user username
| security-group { name name | tag tag } | fqdn fqdn_string } icmp_value [ icmp_code ] [ dmac
] { dst_ip | security-group { name name | tag tag } | fqdn fqdn_string } [ detailed ] [ xml
]

packet-tracer input ifc_name [ vlan-id vlan_id ] rawip [ inline-tag tag ] { src_ip | user username
| security-group { name name | tag tag } | fqdn fqdn_string } protocol [ dmac ] { dst_ip |
security-group { name name | tag tag } | fqdn fqdn_string } [ detailed ] [ xml ]

packet-tracer input ifc_name [ vlan-id vlan_id ] { tcp | udp | sctp } [ inline-tag tag ] { src_ip
| user username | security-group { name name | tag tag } | fqdn fqdn_string } src_port [ dmac
] { dst_ip | security-group { name name | tag tag }| fqdn fqdn_string } dst_port [ options ] [
detailed ] [ xml ]

packet-tracer input ifc_name pcap pcap_filename [ bypass-checks | decrypted | detailed | persist
| transmit | xml | json | force ]

構文の説明 （任意）シミュレートされたパケットのセキュリティチェックをバイ

パスします。

bypass-checks

（任意）シミュレートされたパケットを、復号された IPSec/SSL VPN
と見なします。

decrypted

（オプション）トレース結果の詳細な情報を表示します。detailed

宛先MACアドレスを指定します。出力インターフェイスの選択肢を
表示することで交換されたパケットの寿命に関する全体像を提供する

とともに、宛先MACアドレスが不明であったことによるパケットド
ロップも提供します。

dmac

パケットトレースの宛先アドレス（IPv4または IPv6）を指定します。dst_ip

TCP/UDP/SCTPパケットトレースの宛先ポートを指定します。ポート
によっては、vxlanおよびgeneve内部パケットなどの追加オプション
がある場合があります。

dst_port

ホストの完全修飾ドメイン名を指定します。送信元と宛先のどちらの

IPアドレスにも使用できます。IPv4の FQDNのみがサポートされま
す。

fqdn fqdn_string
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既存の pcapトレースを削除し、新しい pcapファイルを実行します。force

使用するプロトコルとして ICMPを指定します。icmp

ICMPパケットトレースの ICMPタイプを指定します。ICMPv6パケッ
トトレーサには必ず V6タイプを使用してください。

icmp_type

ICMPパケットトレーサのタイプに対応する ICMPコードを指定しま
す。ICMPv6パケットトレーサには必ず V6コードを使用してくださ
い。

icmp_code

パケットの入力インターフェイスを指定します。input ifc_name

レイヤ 2 CMDヘッダーに埋め込まれているセキュリティグループタ
グの値を指定します。有効な値の範囲は 0～ 65533です。

inline-tag tag

（任意）トレース結果を JSON形式で表示します。json

pcapを入力として指定します。pcap

トレース用のパケットを含む pcapファイル名。pcap_filename

raw IPパケットトレーシングのプロトコル番号（0～ 255）を指定し
ます。

protocol

（任意）長期間のトレースを有効にし、クラスタでのトレースも有効

にします。

persist

使用するプロトコルとして raw IPを指定します。rawip

使用するプロトコルとして SCTPを指定します。sctp

TrustSecの IP-SGTルックアップに基づいて送信元と宛先のセキュリ
ティグループを指定します。セキュリティグループの名前またはタ

グ番号を指定できます。

security-group {name
name | tag tag }

TCP/UDP/SCTPパケットトレースの送信元ポートを指定します。src_port

パケットトレースの送信元アドレス（IPv4または IPv6）を指定しま
す。

src_ip

使用するプロトコルとして TCPを指定します。tcp

（任意）シミュレートされたパケットがデバイスから送信できるよう

にします。

transmit

ICMPパケットトレースの ICMPタイプを指定します。type

使用するプロトコルとして UDPを指定します。udp
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送信元 IPアドレスとしてユーザーを指定する場合に domain\userの形
式でユーザーアイデンティティを指定します。ユーザーに対して最後

にマッピングされたアドレス（複数ある場合）がトレースに使用され

ます。

user username

（オプション）フローのVLANアイデンティティを指定します。有効
範囲は 1～ 4096です。

vlan-id vlan_id

（オプション）トレース結果を XML形式で表示します。xml

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

キーワードと引数のペアが2組追加されました（user usernameと fqdn fqdn_ string）。
いくつかのキーワードの名前と定義が変更されました。IPv6送信元アドレスのサ
ポートが追加されました。

8.4(2)

ユーザーアイデンティティのサポートが追加されました。IPv4の完全修飾ドメイン
名（FQDN）のみがサポートされます。

9.0(1)

キーワードと引数のペア inline-tag tagが追加され、レイヤ 2 CMDヘッダーに埋め
込まれているセキュリティグループタグの値がサポートされるようになりました。

9.3(1)

キーワードと引数のペアが 2つ追加されました（vlan-id vlan_idと vxlan-inner
vxlan_inner_tag）。

9.4(1)

sctpキーワードが追加されました。9.5(2)

トランスペアレントファイアウォールモードのサポート。宛先MACアドレスに新
しいトレースモジュールが追加されました。

9.7(1)
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変更内容リリー

ス

永続的なトレースをクラスタリングするためのサポートが導入されました。この機

能によって、クラスタユニットでパケットを追跡できます。新しいオプションの

persist、bypass-checks、decrypted、transmit、id、および originが追加されました。

9.9.(1)

パケットトレーサの出力が強化され、パケットのルーティング中にパケットを許可/
拒否する特定の理由を提供するようになりました。

9.14(1)

トレースの入力として pcapファイルを使用できるように、packet-tracerコマンドが
拡張されました。geneveのサポートも追加されました。

9.17(1)

使用上のガイドライン Captureコマンドによるパケットのキャプチャに加えて、ASAを介してパケットの寿命をトレー
スして、想定どおりに動作しているかどうかを確認できます。packet-tracerコマンドを使用す
ると、次の操作を実行できます。

•ネットワーク内にドロップするすべてのパケットをデバッグする。

•コンフィギュレーションが意図したとおりに機能しているかを確認する。

•パケットに適用可能なすべてのルール、およびルールが追加される原因となったCLI行を
表示する。

•データパスのパケット変更をタイムラインで表示する。

•データパスにトレーサパケットを挿入する。

•ユーザーアイデンティティおよび FQDNに基づいて IPv4アドレスまたは IPv6アドレスを
検索する。

•クラスタノード間でパケットをデバッグする。

packet-tracerコマンドは、パケットに関する詳細情報と、ASAによるパケットの処理方法を
提供します。ファイアウォール管理者は、packet-tracerを使用して、セキュリティアプライア
ンスに仮想パケットを送信し、入口から出口へのフローを追跡できます。その途中で、フロー

およびルートルックアップ、ACL、プロトコルインスペクション、および NATに対してパ
ケットが評価されます。ユーティリティの能力は、送信元および宛先のアドレスと、プロトコ

ルおよびポート情報を指定して実際のトラフィックをシミュレートする機能によってもたらさ

れます。

オプションの vlan-idキーワードを使用すると、パケットトレーサが親インターフェイスに入
り、その後、VLANアイデンティティと一致するサブインターフェイスにリダイレクトされま
す。VLANアイデンティティは、サブインターフェイス以外だけに使用可能なオプションエ
ントリです。管理インターフェイスは例外です。ペアレント管理専用インターフェイスが持つ

ことができるのは管理専用サブインターフェイスだけです。

宛先MACアドレスのルックアップを使用できます。
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トランスペアレントファイアウォールモードでは、入力インターフェイスがVTEPの場合に、
VLANに値を入力すると宛先MACアドレスはオプションで有効になります。一方、ブリッジ
グループメンバーインターフェイスでは、宛先MACアドレスは必須フィールドですが、vlan-id
キーワードを入力した場合はオプションになります。

ルーテッドファイアウォールモードでは、入力インターフェイスがブリッジグループメン

バーインターフェイスの場合、vlan-idキーワードと dmac引数はオプションです。

次の表に、トランスペアレントファイアウォールモードとルーテッドファイアウォールモー

ドでのそれぞれのVLANアイデンティティと宛先MACアドレスのインターフェイス依存型の
動作に関する詳しい情報を示します。

Transparent firewall mode：

宛先MACアドレスVLANインターフェイス

無効イネーブル（オプショ

ン）

管理

ディセーブルユーザーがVLANに値を入力
すると、宛先MACアドレスはイネーブル
になりますが、これはオプションです。

イネーブル（オプショ

ン）

VTEP

イネーブル（必須）ユーザーがVLANに値
を入力した場合、宛先MACアドレスはオ
プションです。

イネーブル（オプショ

ン）

ブリッジ仮想インター

フェイス（BVI）

Routed firewall mode：

宛先MACアドレスVLANインターフェイス

無効イネーブル（オプション）管理

無効イネーブル（オプション）ルーテッドインターフェイス

イネーブル（オプション）イネーブル（オプション）ブリッジグループメンバー

入力インターフェイスを使用して packet-tracerコマンドを実行しているときにパケットがド
ロップされない場合、そのパケットはUN-NAT、ACL、NAT、IP-OPTIONS、FLOW-CREATION
のようなさまざまなフェーズを通過します。その結果、「ALLOW」というメッセージが表示
されます。

ファイアウォール設定によってライブトラフィックがドロップされる可能性があるシナリオで

は、シミュレーションされたトレーサパケットもドロップされます。場合によっては、ドロッ

プの特定の理由が表示されることがあります。たとえば、ヘッダーの検証が無効なためパケッ

トがドロップされた場合、「packet dropped due to bad ip header (reason)」というメッセージが表
示されます。宛先MACアドレスが不明な場合は、スイッチングシーケンスでパケットがド
ロップされます。これにより宛先MACアドレスを検索するようにASAが起動されます。MAC
アドレスが見つかった場合は、packet-tracerを再度実行することができ、宛先L2ルックアップ
に成功します。
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パケットトレーサでの VXLANおよび Geneveサポートにより、内部パケットのレイヤ 2送信
元と宛先MACアドレス、レイヤ 3送信元と宛先 IPアドレス、レイヤ 4プロトコル、レイヤ 4
送信元と宛先ポート番号、仮想ネットワークインターフェイス（VNI）番号を指定できます。
TCP、SCTP、UDP、raw IP、および ICMPのみが内部パケットでサポートされます。

ドメイン/ユーザーの形式を使用して送信元のユーザーアイデンティティを指定できます。ASA
では、そのユーザーの IPアドレスを検索し、該当する IPアドレスをパケットトレースのテス
トで使用します。ユーザーが複数の IPアドレスにマッピングされている場合、最後にログイ
ンした IPアドレスが使用され、IPアドレスとユーザーのマッピングがほかにもあることを示
す出力が表示されます。このコマンドの送信元の部分でユーザーアイデンティティを指定した

場合、ASAでは、ユーザーが入力した宛先アドレスのタイプに基づいて IPv4または IPv6のい
ずれかのアドレスを検索します。

セキュリティグループ名またはセキュリティグループタグを送信元として指定できます。ASA
では、そのセキュリティグループ名またはセキュリティグループタグに基づいて IPアドレス
を検索し、該当する IPアドレスをパケットトレースのテストで使用します。セキュリティグ
ループタグまたはセキュリティグループ名が複数の IPアドレスにマッピングされている場
合、それらのいずれかの IPアドレスが使用され、IPアドレスとセキュリティグループタグの
マッピングがほかにもあることを示す出力が表示されます。

また、送信元と宛先アドレスの両方に FQDNを指定できます。ASAでは、DNSルックアップ
を実行し、パケットの構造で最初に返された IPアドレスを取得します。

L3からブリッジ仮想インターフェイス、ブリッジ仮想インターフェイスからブリッジ仮想イ
ンターフェイスなど、宛先 IPが ASA上の BVIインターフェイスを通じたネクストホップの
場合のトラフィックシナリオでは、パケットトレーサはダブルルートルックアップを実行し

ます。また、フローは作成されません。

ARPとMACアドレステーブルエントリをクリアすることで、パケットトレーサは常にダブ
ルルートルックアップを実行し、宛先MACアドレスが解決されてデータベースに保存されま
す。しかし、これはその他のトラフィックシナリオには当てはまりません。L3インターフェ
イスである場合は、宛先MACアドレスは解決されずにデータベースに保存されます。BVIイ
ンターフェイスは nameifで設定され、L3プロパティがあるため、DMACルックアップを実行
してはなりません。

MACアドレスとARPエントリがない場合の初回の試行にだけ、この動作が見られます。DMAC
にエントリがあれば、パケットトレーサの出力は予期どおりになります。フローが作成されま

す。

永続的トレースによって、パケットがクラスタユニット間を通過するときにトレースできま

す。クラスタユニット間で追跡するパケットは永続化オプションを使用して送信する必要があ

ります。各パケットの永続的なトレースのために、packet-idとホップカウントが用意されてお
り、送信されたパケットの起点とクラスタノードを通過するパケットのホップのフェーズを判

断できます。packet-idは、<パケットが発信されたデバイスのノード名>と増分値の組み合わ
せです。packet-idは、ノードで初めて受信する新しいパケットごとに一意です。ホップカウン
トは、パケットがあるクラスタメンバーから別のクラスタメンバーに移動するたびに読み込

まれます。たとえば、クラスタリングにおいてパケットは、外部の負荷分散番号付きリストに

基づいてメンバーに到着します。Host-1は、Host-2にパケットを送信します。送信されたパ
ケットは、Host-2に送信される前に、クラスタノード間でリダイレクトされます。メタデータ
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の出力で、Tracer origin-id B:7 hop 0、Tracer origin-id B:7 hop 1、および Tracer origin-id B:7 hop 2
がそれぞれ表示されます。Bは、パケットの発信元であるクラスタノードの名前です。7は増
分値で、クラスタノードから発信された7番目のパケットを表します。この値は、ノードから
新しいパケットが発信されるたびに増やされます。"B"と "7"の組み合わせによって、パケッ
トを特定する一意の IDが形成されます。クラスタユニットのローカル名は、このユニットを
通過するすべてのパケットで同じです。各パケットは、グローバルバッファがunique-idとホッ
プカウントを使用するときに区別されます。パケットがトレースされると、永続的トレースが

各ノードで使用可能になります。これは、メモリを解放するために手動で破棄するまで継続し

ます。あるコンテキストで有効な永続的トレースは、コンテキストごとのバッファに格納され

ます。一連のトレースの中で特定のトレースを検索するには、origin-owner-ID（<origin-owner>
<id>の 2つの値）を使用します。

この場合、ASAから出力されるパケットをシミュレートすることができます。packet-tracerを
介して transmitオプションを使用することにより、ネットワークでパケットを送信できます。
デフォルトでは、packet-tracerはパケットを転送する前に廃棄します。パケットが出力される
と、フローテーブルでフローが生成されます。

packet-tracerで bypass-checksオプションを使用することにより、ACL、VPNフィルタ、uRPF、
および IPsecスプーフィングチェックをバイパスできます。これは入力と出力条件の両方に適
用され、シミュレートされた IPSecパケットはドロップされません

VPNトンネル内で復号化されたパケットを送信できます。VPNトンネルは汎用的で IPSecと
TLSの両方に適用できます。VPNトンネル経由で送信されるパケットをシミュレートするこ
ともできます。シミュレートされた「復号化」パケットは、既存の VPNトンネルに対応し、
関連するトンネルポリシーが適用されます。ただし、この機能はルートベースの VPNトンネ
ルには適用できません。

packet-tracerが単一のパケットを注入してトレースしている間、pcapキーワードにより、パ
ケットトレーサは複数のパケット（最大100パケット）を再生し、フロー全体をトレースでき
ます。pcapファイルを入力として提供し、さらに分析するために XMLまたは JSON形式で結
果を取得できます。トレース出力をクリアするには、clear packet-tracerの pcap traceサブコ
マンドを使用します。トレースの進行中は、トレース出力を使用できません。

次に、入力として pcapファイルを使用してパケットトレーサを実行する例を示しま
す。

ciscoasa# packet-tracer input inside pcap http_get.pcap detailed xml

次に、既存の pcapトレースバッファをクリアし、入力として pcapファイルを提供す
ることにより、パケットトレーサを実行する例を示します。

ciscoasa# packet-tracer input inside pcap http_get.pcap force

例 次に、HTTPポート 201.1.1.1から 202.1.1.1への TCPパケットをトレースする例を示し
ます。

ciscoasa# packet-tracer input inside tcp 201.1.1.1 13 202.1.1.1 324 000c.29a3.b07a
detailed
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Result:
Action: drop
Drop-reason: (dst-l2_lookup-fail) Dst MAC L2 Lookup Failed
ciscoasa# packet-tracer input inside tcp 201.1.1.1 13 202.1.1.1 324 000c.29a3.b07a
detailed
Phase: 1
Type: L2-EGRESS-IFC-LOOKUP
Subtype: Destination MAC Address Lookup
Result: ALLOW
Config:
Additional Information:
Destination MAC address lookup resulted in egress ifc outside
Phase: 2
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Forward Flow based lookup yields rule:
in id=0x7fdbe83542f0, priority=1, domain=permit, deny=false
hits=7313, user_data=0x0, cs_id=0x0, l3_type=0x8
src mac=0000.0000.0000, mask=0000.0000.0000
dst mac=0000.0000.0000, mask=0100.0000.0000
input_ifc=inside, output_ifc=any
Phase: 3
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group ALLOW global
access-list ALLOW extended permit ip any any
Additional Information:
Forward Flow based lookup yields rule:
in id=0x7fdbd94026a0, priority=12, domain=permit, deny=false
hits=8, user_data=0x7fdbf07cbd00, cs_id=0x0, use_real_addr,
flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any
Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x7fdbd90a2990, priority=0, domain=nat-per-session, deny=false
hits=10, user_data=0x0, cs_id=0x0, reverse, use_real_addr,
flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any
Phase: 5
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x7fdbe8363790, priority=0, domain=inspect-ip-options, deny=true
hits=212, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
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input_ifc=inside, output_ifc=any
Phase: 6
Type: NAT

Subtype: per-session
Result: ALLOW
Config:
Additional Information:

Reverse Flow based lookup yields rule:
in id=0x7fdbd90a2990, priority=0, domain=nat-per-session, deny=false
hits=12, user_data=0x0, cs_id=0x0, reverse, use_real_addr,
flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
Phase: 7
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in id=0x7fdbd93dfc10, priority=0, domain=inspect-ip-options, deny=true
hits=110, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=outside, output_ifc=any
Phase: 8
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 221, packet dispatched to next module
Module information for forward flow …
snp_fp_tracer_drop
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer
snp_fp_translate
snp_fp_tfw
snp_fp_fragment
snp_ifc_stat
Module information for reverse flow …
snp_fp_tracer_drop
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer
snp_fp_translate
snp_fp_tfw
snp_fp_fragment
snp_ifc_stat
Result:
input-interface: inside
input-status: up
input-line-status: up
Action: allow
44# command example
ciscoasa(config)# command example
resulting screen display here
<Text omitted.>

次に、HTTPポート 10.100.10.10から 10.100.11.11への TCPパケットをトレースする例
を示します。暗黙の拒否アクセスルールによってパケットがドロップされることを示

す結果が表示されます。
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ciscoasa(config)# packet-tracer input outside tcp 10.100.10.10 80 10.100.11.11 80
Phase: 1
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 10.86.116.1 using egress ifc outside
Phase: 2
Type: ACCESS-LIST
Subtype:
Result: DROP
Config:
Implicit Rule
Additional Information:
Result:
input-interface: outside
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
output-status: up
output-line-status: up
Action: drop
Drop-reason: (acl-drop) Flow is denied by configured rule

次に、ユーザー CISCO\abcによる内部ホスト 10.0.0.2から外部ホスト 20.0.0.2へのパ
ケットをトレースする例を示します。

ciscoasa# packet-tracer input inside icmp user CISCO\abc 0 0 1 20.0.0.2
Source: CISCO\abc 10.0.0.2
Phase: 1
Type: ROUTE-LOOKUP
Subtype: input
Result: ALLOW
Config:
Additional Information:
in 20.0.0. 255.255.255.0 outside
...
Result:
input-interface: inside
input-status: up
input-line-status: up
output-interfce: outside
output-status: up
output-line-status: up
Action: allow

次に、ユーザー CISCO\abcによる内部ホスト 20.0.0.2からのパケットをトレースし、
トレース結果を XML形式で表示する例を示します。

<Source>
<user>CISCO\abc</user>
<user-ip>10.0.0.2</user-ip>
<more-ip>1</more-ip>
</Source>
<Phase>
<id>1</id>
<type>ROUTE-LOOKUP</type>
<subtype>input</subtype>
<result>ALLOW</result>
<config>
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</config>
<extra>
in 20.0.0.0 255.255.255.0 outside
</extra>
</Phase>

次に、内部ホスト xyz.example.comから外部ホスト abc.example.comへのパケットをト
レースする例を示します。

ciscoasa# packet-tracer input inside tcp fqdn xyz.example.com 1000 fqdn abc.example.com
23
Mapping FQDN xyz.example.com to IP address 10.0.0.2
(More IP addresses resolved. Please run “show dns-host” to check.)
Mapping FQDN abc.example.com to IP address 20.0.0.2
(More IP addresses resolved. Please run “show dns-host” to check.)
Phase: 1
Type: ROUTE-LOOKUP
Subtype: input
Result: ALLOW
Config:
Additional Information:

次に、packet-tracerコマンドの出力例を示します。この出力から、セキュリティグルー
プタグと IPアドレスの対応付けがわかります。

ciscoasa# packet-tracer input inside tcp security-group name alpha 30 security-group tag
31 300
Mapping security-group 30:alpha to IP address 10.1.1.2.
Mapping security-group 31:bravo to IP address 192.168.1.2.
Phase: 1
Type: ROUTE-LOOKUP
Subtype: input
Result: ALLOW
Config:
Additional Information:
in 192.168.1.0 255.255.255.0 outside....
----------------More---------------------

次に、レイヤ 2 SGTインポジションを表示する packet-tracerコマンドの出力の例を示
します。

ciscoasa# packet-tracer input inside tcp inline-tag 100 10.1.1.2 30 192.168.1.2 300

次の例では、UDP/TCPおよび ICMPの内部パケットに対する VXLANのサポートにつ
いて概要を示します。

packet-tracer in inside udp 30.0.0.2 12345 30.0.0.100 vxlan vxlan-inner 1234 1.1.1.1
11111 2.2.2.2 22222 aaaa.bbbb.cccc aaaa.bbbb.dddd detailedOuter packet: UDP from 30.0.0.2
to 30.0.0.100 (vtep/nve source-interface IP) with default vxlan destination port.
Inner packet: VXLAN in-tag 1234, UDP from 1.1.1.1/11111 to 2.2.2.2/22222 with smac
aaaa.bbbb.cccc and dmac aaaa.bbbb.dddd

次に、クラスタユニット間で渡される永続的トレースの出力の例を示します。

ciscoasa# cluster exec show packet-tracer
B(LOCAL):*************************************************************
tracer 10/8 (allocate/freed), handle 10/8 (allocated/freed), error 0
======= Tracer origin-id B:7, hop 0 =======
packet-id: icmp src inside:15.11.1.122 dst 15.11.2.124 (type 0, code 0)
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<Snipping phase 1-3: CAPTURE, ACCESS-LIST, ROUTE-LOOKUP>
Phase: 4
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'inside'
Flow type: NO FLOW
I (1) am asking director (0).
Phase: 5
Type: CLUSTER-EVENT
Subtype: forward
Result: ALLOW
Config:
Additional Information:
To A(0), cq_type CQ_FLOW_OWNER_REQUEST(17), flags 0, frag-cnt 0, trace-options 0x10
======= Tracer origin-id B:7, hop 2 =======
packet-id: icmp src inside:15.11.1.122 dst 15.11.2.124 (type 0, code 0)
<Snipping phase 1-3: CAPTURE, ACCESS-LIST, ROUTE-LOOKUP>
Phase: 1
Type: CLUSTER-EVENT
Subtype: receive
Result: ALLOW
Config:
Additional Information:
From A(0), cq_type CQ_FLOW_OWNER_REPLY(18), flags 0, frag-cnt 0, trace-options 0x10
<Snipping phase 2-4: CAPTURE, ACCESS-LIST, ROUTE-LOOKUP>
Phase: 5
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'inside'
Flow type: NO FLOW
I (1) have been elected owner by (0).
<Snipping phase 6-16: ACCESS-LIST, NAT, IP-OPTIONS, INSPECT, INSPECT, FLOW-CREATION,
ACCESS-LIST, NAT, IP-OPTIONS, ROUTE-LOOKUP, ADJACENCY-LOOKUP>
A:********************************************************************
tracer 6/5 (allocate/freed), handle 6/5 (allocated/freed), error 0
======= Tracer origin-id B:7, hop 1 =======
packet-id: icmp src inside:15.11.1.122 dst 15.11.2.124 (type 0, code 0)
Phase: 1
Type: CLUSTER-EVENT
Subtype: receive
Result: ALLOW
Config:
Additional Information:
From B(1), cq_type CQ_FLOW_OWNER_REQUEST(17), flags 0, frag-cnt 0, trace-options 0x10
<Snipping phase 2-7: CAPTURE, ACCESS-LIST, ROUTE-LOOKUP, ACCESS-LIST, NAT, IP-OPTIONS>
Phase: 8
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'inside'
Flow type: NO FLOW
I (0) am director, not creating dir flow for ICMP pkt recvd by (1).
Phase: 9
Type: CLUSTER-EVENT
Subtype: forward
Result: ALLOW
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Config:
Additional Information:
To B(1), cq_type CQ_FLOW_OWNER_REPLY(18), flags 0, frag-cnt 0, trace-options 0x10
ciscoasa#

次に、originと idのオプションを使用してクラスタノードからパケットがトレースさ
れるときの出力の例を示します。

cluster2-asa5585a# cluster exec show packet-tracer | i origin-id
b(LOCAL):*************************************************************
======= Tracer origin-id b:2, hop 0 =======
======= Tracer origin-id b:2, hop 2 =======
a:********************************************************************
======= Tracer origin-id a:17, hop 0 =======
======= Tracer origin-id b:2, hop 1 =======
======= Tracer origin-id b:2, hop 3 =======
cluster2-asa5585a#
cluster2-asa5585a# cluster exec show packet-tracer ori
cluster2-asa5585a# cluster exec show packet-tracer origin b id 2
b(LOCAL):*************************************************************
tracer 3/1 (allocate/freed), handle 3/1 (allocated/freed), error 0
======= Tracer origin-id b:2, hop 0 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 8, code 0)
Phase: 1
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
MAC Access list
Phase: 2
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc identity
Phase: 3
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (1) am asking director (0).
Phase: 4
Type: CLUSTER-EVENT
Subtype: forward
Result: ALLOW
Config:
Additional Information:
To a(0), cq_type CQ_FLOW_OWNER_REQUEST(17), flags 0, frag-cnt 0, trace-options 0x10
Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow
======= Tracer origin-id b:2, hop 2 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 0, code 0)
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Phase: 1
Type: CLUSTER-EVENT
Subtype: receive
Result: ALLOW
Config:
Additional Information:
From a(0), cq_type CQ_FLOW_OWNER_REPLY(18), flags 0, frag-cnt 0, trace-options 0x10
Phase: 2
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
MAC Access list
Phase: 3
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc identity
Phase: 4
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (1) have been elected owner by (0).
Phase: 5
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 6
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 8
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
Phase: 9
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 10
Type: INSPECT
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Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 12
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 13
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
Phase: 14
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: FULL
I (1) am redirecting to (0) due to matching action (1).
Phase: 15
Type: CLUSTER-EVENT
Subtype: forward
Result: ALLOW
Config:
Additional Information:
To a(0), cq_type CQ_FLOW(1), flags 0, frag-cnt 0, trace-options 0x10
Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow
a:********************************************************************
tracer 20/17 (allocate/freed), handle 20/17 (allocated/freed), error 0
======= Tracer origin-id b:2, hop 1 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 0, code 0)
Phase: 1
Type: CLUSTER-EVENT
Subtype: receive
Result: ALLOW
Config:
Additional Information:
From b(1), cq_type CQ_FLOW_OWNER_REQUEST(17), flags 0, frag-cnt 0, trace-options 0x10
Phase: 2
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc identity
Phase: 3
Type: ACCESS-LIST
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Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 5
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 6
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (0) am director, found static rule to classify owner as (253).
Phase: 7
Type: CLUSTER-EVENT
Subtype: forward
Result: ALLOW
Config:
Additional Information:
To b(1), cq_type CQ_FLOW_OWNER_REPLY(18), flags 0, frag-cnt 0, trace-options 0x10
Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow
======= Tracer origin-id b:2, hop 3 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 0, code 0)
Phase: 1
Type: CLUSTER-EVENT
Subtype: receive
Result: ALLOW
Config:
Additional Information:
From b(1), cq_type CQ_FLOW(1), flags 0, frag-cnt 0, trace-options 0x10
Phase: 2
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
MAC Access list
Phase: 3
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc identity
Phase: 4
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Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (0) have been elected owner by (0).
Phase: 5
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:

Phase: 6
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 8
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
Phase: 9
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 10
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 12
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 13
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
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Phase: 14
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 15
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 16
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 17
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 18
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 70, packet dispatched to next module
Phase: 19
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 0.0.0.0 using egress ifc identity
Phase: 20
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for Next-hop 0.0.0.0 on interface outside
adjacency Active
mac address 0000.0000.0000 hits 1730 reference 6
Phase: 21
Type: SUBOPTIMAL-LOOKUP
Subtype: suboptimal next-hop
Result: ALLOW
Config:
Additional Information:
Input route lookup returned ifc inside is not same as existing ifc outside
Doing adjacency lookup lookup on existing ifc outside2
Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow
cluster2-asa5585a#
cluster2-asa5585a#
cluster2-asa5585a#
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cluster2-asa5585a# cluster exec show packet-tracer origin a
b(LOCAL):*************************************************************
tracer 3/1 (allocate/freed), handle 3/1 (allocated/freed), error 0
a:********************************************************************
tracer 20/17 (allocate/freed), handle 20/17 (allocated/freed), error 0
======= Tracer origin-id a:17, hop 0 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 8, code 0)
Phase: 1
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc identity
Phase: 2
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (0) am becoming owner
Phase: 3
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 5
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 6
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 8
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 9
Type: INSPECT
Subtype: np-inspect
Result: ALLOW

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1311

N - Rコマンド
packet-tracer



Config:
Additional Information:
Phase: 10
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
Phase: 12
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:

Phase: 13
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 14
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 15
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 16
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 69, packet dispatched to next module
Phase: 17
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 0.0.0.0 using egress ifc identity
Phase: 18
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for Next-hop 0.0.0.0 on interface outside
adjacency Active
mac address 0000.0000.0000 hits 1577 reference 6
Result:
input-interface: outside2

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1312

N - Rコマンド
packet-tracer



input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow
cluster2-asa5585a#
cluster2-asa5585a# cluster exec show packet-tracer id 17
b(LOCAL):*************************************************************
tracer 3/1 (allocate/freed), handle 3/1 (allocated/freed), error 0
a:********************************************************************
tracer 20/17 (allocate/freed), handle 20/17 (allocated/freed), error 0
======= Tracer origin-id a:17, hop 0 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 8, code 0)
Phase: 1
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc identity
Phase: 2
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (0) am becoming owner
Phase: 3
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 5
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 6
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 8
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
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Additional Information:
Phase: 9
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 10
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
Phase: 12
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:

Phase: 13
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 14
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 15
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 16
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 69, packet dispatched to next module
Phase: 17
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
Found next-hop 0.0.0.0 using egress ifc identity
Phase: 18
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
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found adjacency entry for Next-hop 0.0.0.0 on interface outside
adjacency Active
mac address 0000.0000.0000 hits 1577 reference 6
Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow
cluster2-asa5585a#

次の例では、クラスタノードからの永続的トレースをクリアする概要を示します。

ciscoasa# cluster exec clear packet-tracer

IPSecトンネルで復号化されたパケットを送信する場合は、いくつかの条件がありま
す。IPSecトンネルがネゴシエートされていない場合、エラーメッセージが表示され
ます。次に、IPSecトンネルがネゴシエートされると、パケットが通過します。

次の例では、復号されたパケットを送信するために IPSecトンネルがネゴシエートさ
れた場合の概要を示します。not

cluster2-asa5585a(config)# packet-tracer input outside tcp 211.1.1.1 5050 213.1.1.2 21
decrypted
*********************************************************************
WARNING: An existing decryption SA was not found. Please confirm the
IPsec Phase 2 SA or Anyconnect Tunnel is established.
*********************************************************************
Phase: 1
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
MAC Access list
Phase: 2
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2
Phase: 3
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) got initial, attempting ownership.
Phase: 4
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
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I (0) am becoming owner
Phase: 5
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group ALLOW global
access-list ALLOW extended permit ip any any
Additional Information:
Phase: 6
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 8
Type: INSPECT
Subtype: inspect-ftp
Result: ALLOW
Config:
class-map inspection_default
match default-inspection-traffic
policy-map global_policy
class inspection_default
inspect ftp
service-policy global_policy global
Additional Information:
Phase: 9
Type: VPN
Subtype: ipsec-tunnel-flow
Result: DROP
Config:
Additional Information:
Result:
input-interface: outside
input-status: up
input-line-status: up
output-interface: outside2
output-status: up
output-line-status: up
Action: drop
Drop-reason: (acl-drop) Flow is denied by configured rule
cluster2-asa5585a(config)#

次の例では、復号化されたパケットを送信するために IPSecトンネルがネゴシエート
された場合の概要を示します。

cluster2-asa5585a# packet-tracer input outside tcp 211.1.1.1 5050 213.1.1.2 21 decrypted

Phase: 1
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2
Phase: 2
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Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) got initial, attempting ownership.
Phase: 3
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) am becoming owner
Phase: 4
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group ALLOW global
access-list ALLOW extended permit ip any any
Additional Information:
Phase: 5
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 6
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type: INSPECT
Subtype: inspect-ftp
Result: ALLOW
Config:
class-map inspection_default
match default-inspection-traffic
policy-map global_policy
class inspection_default
inspect ftp

service-policy global_policy global
Additional Information:
Phase: 8
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 9
Type: INSPECT
Subtype: inspect-ftp
Result: ALLOW
Config:
class-map inspection_default
match default-inspection-traffic
policy-map global_policy
class inspection_default
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inspect ftp
service-policy global_policy global
Additional Information:
Phase: 10
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: VPN
Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 12
Type: VPN
Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 13
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 14
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 15
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 16
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 17
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 18
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 19
Type: VPN
Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 20
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Type: VPN
Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 21
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 1099, packet dispatched to next module
Phase: 22
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2
Phase: 23
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 24
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 25
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 1100, packet dispatched to next module
Phase: 26
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2

Phase: 27
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for next-hop 214.1.1.9 on interface outside
adjacency Active
mac address 4403.a74a.9a32 hits 99 reference 2
Result:
input-interface: outside
input-status: up
input-line-status: up
output-interface: outside2
output-status: up
output-line-status: up
Action: allow
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次の例では、送信オプションを使用して、シミュレートされたパケットの送信を許可

し、発信インターフェイスで同じパケットをキャプチャします。

cluster2-asa5585a(config)# packet-tracer input outside icmp 211.1.1.10 8 0 213.1.1.10
transmit
Phase: 1
Type: CAPTURE
Subtype:
Result: ALLOW
Config:
Additional Information:
MAC Access list
Phase: 2
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
MAC Access list
Phase: 3
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2

Phase: 4
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) am becoming owner
Phase: 5
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group ALLOW global
access-list ALLOW extended permit ip any any
Additional Information:
Phase: 6
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 8
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
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Phase: 9
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 10
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 12
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 13
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 14
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 6449, packet dispatched to next module
Phase: 15
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group ALLOW global
access-list ALLOW extended permit ip any any
Additional Information:
Phase: 16
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 17
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 18
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2
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Phase: 19
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for next-hop 214.1.1.9 on interface outside
adjacency Active
mac address 4403.a74a.9a32 hits 15 reference 1
Result:
input-interface: outside
input-status: up
input-line-status: up
output-interface: outside2
output-status: up
output-line-status: up
Action: allow
cluster2-asa5585a(config)#

次の例では、発信インターフェイスでキャプチャされる ICMPパケットの概要を示し
ます。

cluster2-asa5585a(config)# cluster exec show capture test | i icmp
a(LOCAL):*************************************************************
14: 02:18:16.717736 802.1Q vlan#212 P0 211.1.1.10 > 213.1.1.10: icmp: echo

request
cluster2-asa5585a(config)#

packet-tracerの bypass-checksオプションの例については、以下のフェーズで概要を示
します。各シナリオでは、特定の例が想定されています。

•スポークとハブ間に IPSecトンネルが作成されない場合。

• 2つのボックス間で IPSecトンネルをネゴシエートする必要があり、最初のパケッ
トがトンネルの確立をトリガーします。

• IPSecネゴシエーションが完了し、トンネルが生成されます。

•トンネルが起動すると、発信されるパケットはトンネルを介して送信されます。
パケットパスで使用できるセキュリティチェック（ACL、VPNフィルタリング..）
がバイパスまたはスキップされます。

IPSecトンネルは作成されません。

cluster2-asa5585a(config)# sh crypto ipsec sa
There are no ipsec sas
cluster2-asa5585a(config)#

トンネルネゴシエーションプロセスが開始されます。

cluster2-asa5585a(config)# packet-tracer input outside tcp 211.1.1.1 5050 213.1.1.2 21
bypass-checks
Phase: 1
Type: CAPTURE
Subtype:
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Result: ALLOW
Config:
Additional Information:
MAC Access list
Phase: 2
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
MAC Access list
Phase: 3
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2

Phase: 4
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) got initial, attempting ownership.
Phase: 5
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) am becoming owner
Phase: 6
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group ALLOW global
access-list ALLOW extended permit ip any any
Additional Information:
Phase: 7
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 8
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 9
Type: INSPECT
Subtype: inspect-ftp
Result: ALLOW
Config:
class-map inspection_default
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match default-inspection-traffic
policy-map global_policy
class inspection_default
inspect ftp

service-policy global_policy global
Additional Information:
Phase: 10
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: INSPECT
Subtype: inspect-ftp
Result: ALLOW
Config:
class-map inspection_default
match default-inspection-traffic
policy-map global_policy
class inspection_default
inspect ftp

service-policy global_policy global
Additional Information:
Phase: 12
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 13
Type: VPN
Subtype: encrypt
Result: DROP
Config:
Additional Information:
Result:
input-interface: outside
input-status: up
input-line-status: up
output-interface: outside2
output-status: up
output-line-status: up
Action: drop
Drop-reason: (acl-drop) Flow is denied by configured rule
cluster2-asa5585a(config)#

IPSecトンネルがネゴシエートされると、トンネルが生成されます。

cluster2-asa5585a#
cluster2-asa5585a(config)# sh crypto ipsec sa
interface: outside2

Crypto map tag: crypto-map-peer4, seq num: 1, local addr: 214.1.1.10
access-list toPeer4 extended permit ip host 211.1.1.1 host 213.1.1.2
local ident (addr/mask/prot/port): (211.1.1.1/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (213.1.1.2/255.255.255.255/0/0)
current_peer: 214.1.1.9
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#TFC rcvd: 0, #TFC sent: 0
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#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0
#send errors: 0, #recv errors: 0
local crypto endpt.: 214.1.1.10/500, remote crypto endpt.: 214.1.1.9/500
path mtu 1500, ipsec overhead 74(44), media mtu 1500
PMTU time remaining (sec): 0, DF policy: copy-df
ICMP error validation: disabled, TFC packets: disabled
current outbound spi: A642726D
current inbound spi : CF1E8F90

inbound esp sas:
spi: 0xCF1E8F90 (3474886544)

SA State: active
transform: esp-aes-256 esp-sha-hmac no compression
in use settings ={L2L, Tunnel, IKEv2, }
slot: 0, conn_id: 2, crypto-map: crypto-map-peer4
sa timing: remaining key lifetime (kB/sec): (4285440/28744)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

outbound esp sas:
spi: 0xA642726D (2789372525)

SA State: active
transform: esp-aes-256 esp-sha-hmac no compression
in use settings ={L2L, Tunnel, IKEv2, }
slot: 0, conn_id: 2, crypto-map: crypto-map-peer4
sa timing: remaining key lifetime (kB/sec): (4239360/28744)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

cluster2-asa5585a(config)#

トンネルが生成されるとパケットが通過できるようになり、bypass-checksオプション
が適用されるため、セキュリティチェックがスキップされます。

cluster2-asa5585a# packet-tracer input outside tcp 211.1.1.1 5050 213.1.1.2 21
bypass-checks
Phase: 1
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2
Phase: 2
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) got initial, attempting ownership.
Phase: 3
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) am becoming owner
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Phase: 4
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group ALLOW global
access-list ALLOW extended permit ip any any
Additional Information:
Phase: 5
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 6
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type: INSPECT
Subtype: inspect-ftp
Result: ALLOW
Config:
class-map inspection_default
match default-inspection-traffic
policy-map global_policy
class inspection_default
inspect ftp

service-policy global_policy global
Additional Information:
Phase: 8
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 9
Type: INSPECT
Subtype: inspect-ftp
Result: ALLOW
Config:
class-map inspection_default
match default-inspection-traffic
policy-map global_policy
class inspection_default
inspect ftp

service-policy global_policy global
Additional Information:
Phase: 10
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: VPN
Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 12
Type: VPN
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Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 13
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 14
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 15
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 16
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 17
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 18
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 19
Type: VPN
Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 20
Type: VPN
Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 21
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 1099, packet dispatched to next module
Phase: 22
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
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Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2
Phase: 23
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 24
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 25
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 1100, packet dispatched to next module
Phase: 26
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2
Phase: 27
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for next-hop 214.1.1.9 on interface outside
adjacency Active
mac address 4403.a74a.9a32 hits 99 reference 2
Result:
input-interface: outside
input-status: up
input-line-status: up
output-interface: outside2
output-status: up
output-line-status: up
Action: allow

次の例では、ネクストホップのARPエントリが含まれる直接接続されたホストでTCP
パケットを追跡します。

ciscoasa# packet-tracer input inside tcp 192.168.100.100 12345 192.168.102.102 80 detailed

Phase: 1
Type: ROUTE-LOOKUP
Subtype: No ECMP load balancing
Result: ALLOW
Config:
Additional Information:
Destination is locally connected. No ECMP load balancing.
Found next-hop 192.168.102.102 using egress ifc outside(vrfid:0)
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Phase: 2
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group TEST global
access-list TEST advanced trust ip any any
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a8aa5e90, priority=12, domain=permit, trust
hits=17, user_data=0x2ae29aabc100, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any, vlan=0, dscp=0x0
input_ifc=any, output_ifc=any
Phase: 3
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=34, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 4
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a8488800, priority=0, domain=inspect-ip-options, deny=true
hits=22, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=inside(vrfid:0), output_ifc=any

Phase: 5
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=36, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 6
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in id=0x2ae2a893e230, priority=0, domain=inspect-ip-options, deny=true
hits=10, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
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dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=outside(vrfid:0), output_ifc=any

Phase: 7
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 21, packet dispatched to next module
Module information for forward flow ...
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer
snp_fp_translate
snp_fp_adjacency
snp_fp_fragment
snp_fp_tracer_drop
snp_ifc_stat

Module information for reverse flow ...
snp_fp_inspect_ip_options
snp_fp_translate
snp_fp_tcp_normalizer
snp_fp_adjacency
snp_fp_fragment
snp_fp_tracer_drop
snp_ifc_stat

Phase: 8
Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP
Subtype: Resolve Preferred Egress interface
Result: ALLOW
Config:
Additional Information:
Found next-hop 192.168.102.102 using egress ifc outside(vrfid:0)

Phase: 9
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for next-hop 192.168.102.102 on interface outside
Adjacency :Active
mac address 0aaa.0bbb.00cc hits 5 reference 1

Result:
input-interface: inside(vrfid:0)
input-status: up
input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: allow

次の例では、ネクストホップに対する有効なARPエントリがないためにドロップされ
たTCPパケットを追跡します。ドロップされた理由では、ARPテーブルをチェックす
るためのヒントも提供されています。

<Displays same phases as in the previous example till Phase 8>
Result:
input-interface: inside(vrfid:0)
input-status: up
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input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: drop
Drop-reason: (no-v4-adjacency) No valid V4 adjacency. Check ARP table (show arp) has
entry for nexthop., Drop-location: frame snp_fp_adj_process_cb:200 flow (NA)/NA

次の例では、NATと到達可能なネクストホップを使用した準最適ルーティングのパ
ケットトレーサを示しています。

ciscoasa# sh run route
route inside 0.0.0.0 0.0.0.0 192.168.100.100 1
route outside 0.0.0.0 0.0.0.0 192.168.102.102 10

ciscoasa# sh nat detail
Manual NAT Policies (Section 1)
1 (outside) to (dmz) source static src_real src_mapped destination static dest_real
dest_mapped
translate_hits = 3, untranslate_hits = 3
Source - Origin: 9.9.9.0/24, Translated: 10.10.10.0/24
Destination - Origin: 192.168.104.0/24, Translated: 192.168.104.0/24
ciscoasa# packet-tracer input dmz tcp 192.168.104.104 12345 10.10.10.10 80 detailed

Phase: 1
Type: UN-NAT
Subtype: static
Result: ALLOW
Config:
nat (outside,dmz) source static src_real src_mapped destination static dest_real
dest_mapped
Additional Information:
NAT divert to egress interface outside(vrfid:0)
Untranslate 10.10.10.10/80 to 9.9.9.10/80

Phase: 2
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group TEST global
access-list TEST advanced trust ip any any
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a8aa5e90, priority=12, domain=permit, trust
hits=20, user_data=0x2ae29aabc100, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any, vlan=0, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 3
Type: NAT
Subtype:
Result: ALLOW
Config:
nat (outside,dmz) source static src_real src_mapped destination static dest_real
dest_mapped
Additional Information:
Static translate 192.168.104.104/12345 to 192.168.104.104/12345
Forward Flow based lookup yields rule:
in id=0x2ae2a8aa4ff0, priority=6, domain=nat, deny=false
hits=4, user_data=0x2ae2a8a9d690, cs_id=0x0, flags=0x0, protocol=0
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src ip/id=192.168.104.0, mask=255.255.255.0, port=0, tag=any
dst ip/id=10.10.10.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0
input_ifc=dmz(vrfid:0), output_ifc=outside(vrfid:0)

Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=40, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 5
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a89de1b0, priority=0, domain=inspect-ip-options, deny=true
hits=4, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=dmz(vrfid:0), output_ifc=any

Phase: 6
Type: NAT
Subtype: rpf-check
Result: ALLOW
Config:
nat (outside,dmz) source static src_real src_mapped destination static dest_real
dest_mapped
Additional Information:
Forward Flow based lookup yields rule:
out id=0x2ae2a8aa53d0, priority=6, domain=nat-reverse, deny=false
hits=5, user_data=0x2ae2a8a9d580, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
src ip/id=192.168.104.0, mask=255.255.255.0, port=0, tag=any
dst ip/id=9.9.9.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0
input_ifc=dmz(vrfid:0), output_ifc=outside(vrfid:0)

Phase: 7
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=42, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any
Phase: 8
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
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in id=0x2ae2a893e230, priority=0, domain=inspect-ip-options, deny=true
hits=13, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=outside(vrfid:0), output_ifc=any

Phase: 9
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 24, packet dispatched to next module
Module information for forward flow ...
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer
snp_fp_translate
snp_fp_adjacency
snp_fp_fragment
snp_fp_tracer_drop
snp_ifc_stat

Module information for reverse flow ...
snp_fp_inspect_ip_options
snp_fp_translate
snp_fp_tcp_normalizer
snp_fp_adjacency
snp_fp_fragment
snp_fp_tracer_drop
snp_ifc_stat

Phase: 10
Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP
Subtype: Resolve Preferred Egress interface
Result: ALLOW
Config:
Additional Information:
Found next-hop 192.168.100.100 using egress ifc inside(vrfid:0)

Phase: 11
Type: SUBOPTIMAL-LOOKUP
Subtype: suboptimal next-hop
Result: ALLOW
Config:
Additional Information:
Input route lookup returned ifc inside is not same as existing ifc outside
Doing adjacency lookup lookup on existing ifc outside

Phase: 12
Type: NEXTHOP-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP
Subtype: Lookup Nexthop on interface
Result: ALLOW
Config:
Additional Information:
Found next-hop 192.168.102.102 using egress ifc outside(vrfid:0)

Phase: 13
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for Next-hop 192.168.102.102 on interface outside
Adjacency :Active
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mac address 0aaa.0bbb.00cc hits 5 reference 1

Result:
input-interface: dmz(vrfid:0)
input-status: up
input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: allow
The following example depicts packet tracer for sub-optimal routing with NAT, where, the
packet is dropped due to non-reachable nexthop.
ciscoasa# sh run route
route inside 0.0.0.0 0.0.0.0 192.168.100.100 1

ciscoasa# sh nat detail
Manual NAT Policies (Section 1)
1 (outside) to (dmz) source static src_real src_mapped destination static dest_real
dest_mapped
translate_hits = 3, untranslate_hits = 3
Source - Origin: 9.9.9.0/24, Translated: 10.10.10.0/24
Destination - Origin: 192.168.104.0/24, Translated: 192.168.104.0/24

<Displays same phases as in the previous example till Phase 11>
Result:
input-interface: dmz(vrfid:0)
input-status: up
input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: drop
Drop-reason: (no-adjacency) No valid adjacency, Drop-location: frame
snp_fp_adjacency_internal:5890 flow (NA)/NA

関連コマンド 説明コマンド

トレースパケットを含めて、パケット情報をキャプチャします。capture

オプションが指定されていない場合は、キャプチャコンフィギュレーショ

ンを表示します。

show capture

PCAPファイルに対して最後に実行されたパケットトレーサのトレースバッ
ファ出力を表示します。

show
packet-tracer
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pager
Telnetセッションで「---More---」プロンプトが表示されるまでの 1ページあたりのデフォルト
行数を設定するには、グローバルコンフィギュレーションモードで pagerコマンドを使用し
ます。

pager [lines] 回線

構文の説明 「---More---」プロンプトが表示されるまでの 1ページあたりの行数を設定しま
す。デフォルトは 24行です。0は、ページの制限がないことを示します。指定で
きる範囲は0～2147483647行です。linesキーワードは任意であり、このキーワー
ドの有無にかかわらずコマンドは同一です。

[lines]
lines

コマンドデフォルト デフォルトは 24行です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドは、特権 EXECモードのコマンドからグローバルコンフィギュレー
ションモードのコマンドに変更されました。terminal pagerコマンドが特権 EXEC
モードのコマンドとして追加されました。

7.0(1)

使用上のガイドライン このコマンドは、Telnetセッションでのデフォルトのpager line設定を変更します。現在のセッ
ションについてのみ、設定を一時的に変更する場合は、 terminal pagerコマンドを使用しま
す。

管理コンテキストに Telnet接続する場合、特定のコンテキスト内の pagerコマンドに異なる設
定がある場合でも、他のコンテキストに変更すると、pager line設定はユーザーのセッションに
従います。現在の pager設定を変更するには、新しい設定で terminal pagerコマンドを入力す
るか、pagerコマンドを現在のコンテキストで入力します。pagerコマンドは、コンテキスト
コンフィギュレーションに新しい pager設定を保存する以外に、新しい設定を現在の Telnet
セッションに適用します。
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例 次に、表示される行数を 20に変更する例を示します。

ciscoasa(config)# pager 20

関連コマンド 説明コマンド

端末の表示幅設定をクリアします。clear configure terminal

現在の端末設定を表示します。show running-config terminal

システムログメッセージを Telnetセッションで表示できるよう
にします。

terminal

Telnetセッションで「---more---」プロンプトが表示されるまでの
行数を設定します。このコマンドはコンフィギュレーションに保

存されません。

terminal pager

グローバルコンフィギュレーションモードでの端末の表示幅を

設定します。

terminal width
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page style
WebVPNユーザーがセキュリティアプライアンスに接続するときに表示されるWebVPNペー
ジをカスタマイズするには、webvpnカスタマイゼーションコンフィギュレーションモードで
page style コマンドを使用します。コンフィギュレーションからコマンドを削除して、値が継
承されるようにするには、このコマンドの no形式を使用します。

page style value
[ no ] page style value

構文の説明 カスケーディングスタイルシート（CSS）パラメータ（最大 256文字）。value

コマンドデフォルト デフォルトのページスタイルは、background-color:white;font-family:Arial,Helv,sans-serifです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnカスタ
マイゼーショ

ンコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。
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• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。ASDM
には、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機能がありま

す。

（注）

例 次に、ページスタイルを largeにカスタマイズする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# page style font-size:large

関連コマンド 説明コマン

ド

WebVPNページのロゴをカスタマイズします。logo

WebVPNページのタイトルをカスタマイズします。title
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パラメータ
パラメータコンフィギュレーションモードを開始してインスペクションポリシーマップのパ

ラメータを設定するには、ポリシーマップコンフィギュレーションモードで parametersコマ
ンドを使用します。

parameters

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン モジュラポリシーフレームワークでは、多くのアプリケーションインスペクションで実行さ

れる特別なアクションを設定できます。レイヤ 3/4のポリシーマップ（policy-mapコマンド）
で、inspectコマンドを使用して検査エンジンを有効にする場合は、policy-map type inspectコ
マンドで作成されたインスペクションポリシーマップで定義されているアクションもオプショ

ンで有効にできます。たとえば、inspect dns dns_policy_mapコマンドを入力します。
dns_policy_mapは、インスペクションポリシーマップの名前です。

インスペクションポリシーマップは、1つ以上の parametersコマンドをサポートできます。
パラメータは、インスペクションエンジンの動作に影響します。パラメータコンフィギュレー

ションモードで使用できるコマンドは、アプリケーションによって異なります。

例 次に、デフォルトのインスペクションポリシーマップにおける DNSパケットの最大
メッセージ長を設定する例を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
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ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# message-length maximum 512

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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participate
デバイスを仮想ロードバランシングクラスタに強制参加させるには、VPNロードバランシン
グコンフィギュレーションモードで participate コマンドを使用します。クラスタに参加して
いるデバイスを削除するには、このコマンドの no形式を使用します。

participate
no participate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作では、デバイスは VPNロードバランシングクラスタに参加しません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応VPNロードバ
ランシングコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン まず、interfaceおよびnameifコマンドを使用してインターフェイスを設定し、vpnload-balancing
コマンドを使用して VPNロードバランシングモードを開始する必要があります。さらに、
cluster ipコマンドを使用してクラスタ IPアドレスを設定し、仮想クラスタ IPアドレスが参照
するインターフェイスを設定しておく必要があります。

このコマンドは、このデバイスを仮想ロードバランシングクラスタに強制的に参加させます。

デバイスへの参加をイネーブルにするには、このコマンドを明示的に発行する必要がありま

す。

クラスタに参加するすべてのデバイスは、IPアドレス、暗号設定、暗号キー、およびポートと
いうクラスタ固有の同一値を共有する必要があります。
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暗号化を使用するときは、isakmp enable insideコマンドを事前に設定しておく必要がありま
す。insideでは、ロードバランシングの内部インターフェイスを指定します。ロードバランシ
ングの内部インターフェイス上で isakmpが有効になっていない場合、クラスタ暗号化の設定
を試みたときにエラーメッセージが表示されます。clusterencryptionコマンドの設定時に isakmp
が有効であっても、participateコマンドを設定する前に無効になった場合、participateコマン
ドの入力時にエラーメッセージが表示され、ローカルデバイスはクラスタに参加しません。

（注）

例 次に、現在のデバイスを VPNロードバランシングクラスタに参加できるようにする
participateコマンドを含む、VPNロードバランシングコマンドシーケンスの例を示
します。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# participate

関連コマンド 説明コマンド

VPNロードバランシングモードを開始します。vpn
load-balancing
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passive-interface（IPv6ルータ OSPF）
特定のインターフェイスまたはOSPFv3プロセスを使用しているすべてのインターフェイスで
ルーティング更新の送受信を行わないようにするには、IPv6ルータ OSPFコンフィギュレー
ションモードで passive-interface コマンドを使用します。特定のインターフェイスまたは
OSPFv3プロセスを使用しているすべてのインターフェイスでルーティング更新を再び有効に
するには、このコマンドの no形式を使用します。

passive-interface [ interface_name ]
no passive-interface [ interface_name ]

構文の説明 （オプション）OSPFv3プロセスが実行されているインターフェイスの名前を
指定します。

interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6ルータ
OSPFコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、インターフェイスでパッシブルーティングをイネーブルにします。

例 次に、内部インターフェイスでルーティング更新の送受信を行わないようにする例を

示します。

ciscoasa(config)# ipv6
router ospf 10
ciscoasa(config-rtr)# passive-interface interface
ciscoasa(config-rtr)#
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関連コマンド 説明コマンド

実行コンフィギュレーションに含まれるルータコンフィギュレー

ションコマンドを表示します。

show running-config
router
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passive-interface（ISIS）
トポロジデータベースにインターフェイスアドレスが含まれている場合に、インターフェイス

で ISIS helloパケットおよびルーティングアップデートを選択するには、ルータ ISISコンフィ
ギュレーションモードで passive-interfaceコマンドを使用します。発信 helloパケットおよび
ルーティングアップデートを再び有効にするには、このコマンドの no形式を使用します。

passive-interface [ default | inside | management | management2 ]
no passive-interface [ default | inside | management | management2 ]

構文の説明 すべてのインターフェイス上でルーティングが更新されないようにします。default

インターフェイス GigabithEthernet0/0の名前。inside

インターフェイスManagement0/0の名前。management

インターフェイスManagement0/1の名前。management2

コマンドデフォルト デフォルトでは、すべてのインターフェイス上でルーティングが更新されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドは、インターフェイスでパッシブルーティングをイネーブルにします。

例 次に、内部インターフェイスでルーティング更新の送受信を行わないようにする例を

示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# passive-interface inside
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関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type
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説明コマンド

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses
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説明コマンド

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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passive-interface（ルータ EIGRP）
インターフェイスで EIGRPルーティング更新の送受信を無効にするには、ルータ EIGRPコン
フィギュレーションモードで passive-interface コマンドを使用します。インターフェイスで
ルーティング更新を再び有効にするには、このコマンドの no形式を使用します。

passive-interface {defaultif_name}
no passive-interface {defaultif_name}

構文の説明 （任意）すべてのインターフェイスを受動モードに設定します。default

（任意）nameifコマンドでパッシブモードに指定したインターフェイスの名前。if_name

コマンドデフォルト そのインターフェイスでルーティングがイネーブルになると、アクティブルーティング（ルー

ティング更新の送受信）に対してすべてのインターフェイスがイネーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルータ EIGRP
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

EIGRPルーティングのサポートが追加されました。8.0(2)

使用上のガイドライン インターフェイス上でパッシブルーティングをイネーブルにします。EIGRPの場合は、これ
によりそのインターフェイスでのルーティング更新の送受信がディセーブルになります。

EIGRP構成では、複数の passive-interfaceコマンドを使用できます。passive-interface default
コマンドを使用してすべてのインターフェイスで EIGRPルーティングを無効にし、no
passive-interfaceコマンドを使用して特定のインターフェイスで EIGRPルーティングを有効に
できます。

例 次に、外部インターフェイスをパッシブ EIGRPに設定する例を示します。セキュリ
ティアプライアンスの他のインターフェイスは、EIGRP更新を送受信します。
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ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# passive-interface outside

次に、内部インターフェイスを除くすべてのインターフェイスをパッシブEIGRPに設
定する例を示します。内部インターフェイスのみが EIGRP更新を送受信します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# passive-interface default
ciscoasa(config-router)# no passive-interface inside

関連コマンド 説明コマンド

実行コンフィギュレーションに含まれるルータコンフィギュレー

ションコマンドを表示します。

show running-config
router

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1350

N - Rコマンド

passive-interface（ルータ EIGRP）



passive-interface（ルータ RIP）
インターフェイスでRIPルーティング更新の送信を無効にするには、ルータRIPコンフィギュ
レーションモードで passive-interface コマンドを使用します。インターフェイスで RIPルー
ティング更新を再び有効にするには、このコマンドの no形式を使用します。

passive-interface { default | if_name }
no passive-interface { default | if_name }

構文の説明 （任意）すべてのインターフェイスを受動モードに設定します。default

（任意）指定したインターフェイスをパッシブモードに設定します。if_name

コマンドデフォルト RIPがイネーブルになると、アクティブ RIPに対してすべてのインターフェイスがイネーブル
になります。

インターフェイスまたはdefaultキーワードを指定しない場合、コマンドのデフォルトはdefault
であり、構成には passive-interface defaultと表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ RIPコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン インターフェイス上でパッシブRIPをイネーブルにします。インターフェイスはRIPルーティ
ングブロードキャストを受信し、その情報を使用してルーティングテーブルを設定しますが、

ルーティング更新はブロードキャストしません。

例 次に、外部インターフェイスをパッシブ RIPに設定する例を示します。セキュリティ
アプライアンスの他のインターフェイスは、RIP更新を送受信します。
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ciscoasa(config)# router rip
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# passive-interface outside

関連コマンド 説明コマンド

実行コンフィギュレーションからすべてのRIPコマンドをクリアしま
す。

clear configure rip

RIPルーティングプロセスをイネーブルにし、RIPルータコンフィ
ギュレーションモードを開始します。

router rip

実行コンフィギュレーションの RIPコマンドを表示します。show running-config
rip

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1352

N - Rコマンド

passive-interface（ルータ RIP）



passwd
Telnetのログインパスワードを設定するには、グローバルコンフィギュレーションモードで
passwdコマンドを使用します。パスワードをリセットにするには、このコマンドのno形式を
使用します。

passwd password [ encrypted ]
no passwd password

構文の説明 （任意）パスワードが暗号化された形式であることを指定します。パスワードは暗

号化された形式でコンフィギュレーションに保存されるため、パスワードの入力後

に元のパスワードを表示することはできません。何らかの理由でパスワードを別の

ASAにコピーする必要があるが、元のパスワードがわからない場合、暗号化された
パスワードとこのキーワードを指定して passwdコマンドを入力できます。通常、
このキーワードは、show running-config passwdコマンドを入力したときにのみ表
示されます。

encrypted

パスワードを最大 80文字のストリングで設定します。大文字と小文字は区別され
ます。パスワードにスペースを含めることはできません。

password

コマンドデフォルト 9.1(1)：デフォルトのパスワードは「cisco」です。

9.1(2)：デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

エイリアスpasswordコマンドが削除され、passwdのみサポートされています。8.3(1)

SSHデフォルトユーザー名がサポートされなくなり、pixまたはasaユーザー名
とログインパスワードで SSHを使用して ASAに接続できなくなりました。

8.4(2)
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変更内容リリース

デフォルトのパスワード「cisco」が削除され、ログインパスワードを能動的に
設定しなければならなくなりました。no passwd コマンドまたは clear configure
passwdコマンドを使用した場合、パスワードが削除されるようになりました。
以前のバージョンではパスワードがデフォルトの「cisco」にリセットされまし
た。

9.0(2)、
9.1(2)

使用上のガイドライン telnetコマンドを使用して Telnetを有効にする場合、passwdコマンドで設定したパスワードで
ログインできます。ログインパスワードを入力すると、ユーザー EXECモードが開始されま
す。aaa authentication telnet consoleコマンドを使用して Telnetのユーザーごとに CLI認証を
設定する場合、このパスワードは使用されません。

このパスワードは、スイッチからASASMへのTelnetセッションでも使用されます（sessionコ
マンドを参照）。

例 次に、パスワードを Pa$$w0rdに設定する例を示します。

ciscoasa(config)# passwd
Pa$$w0rd

次に、パスワードを、別のASAからコピーした暗号化されたパスワードに設定する例
を示します。

ciscoasa(config)# passwd jMorNbK0514fadBh encrypted

関連コマンド 説明コマンド

ログインパスワードをクリアします。clear configure passwd

特権 EXECモードを開始します。enable

イネーブルパスワードを設定します。enable password

現在ログインしているユーザー名とユーザーの特権レベルを表示

します。

show curpriv

暗号化された形式でログインパスワードを表示します。show running-config
passwd
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password（クリプト CAトラストポイント）
登録時に CAに登録されたチャレンジフレーズを指定するには、クリプト CAトラストポイン
トコンフィギュレーションモードで passwordコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

password string
no password string

構文の説明 パスワードの名前をストリングとして指定します。最初の文字を数値にはできません。

ストリングには、80文字以下の任意の英数字（スペースを含む）を指定できます。数字
-スペース-任意の文字の形式ではパスワードを指定できません。数字の後にスペースを
使用すると、問題が発生します。たとえば、「hello 21」は有効なパスワードですが、
「21 hello」は無効です。パスワードチェックでは、大文字と小文字が区別されます。
たとえば、パスワード「Secret」とパスワード「secret」は異なります。

string

コマンドデフォルト デフォルト設定では、パスワードを含めません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを使用すると、実際の証明書登録を開始する前に、証明書失効パスワードを指定

できます。指定されたパスワードは、更新された構成が ASAによって NVRAMに書き込まれ
るときに暗号化されます。

CAは、通常、チャレンジフレーズを使用して、その後の失効要求を認証します。

このコマンドがイネーブルの場合、証明書登録時にパスワードを求められません。
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例 次に、トラストポイント centralに対してクリプト CAトラストポイントコンフィギュ
レーションモードを開始して、トラストポイント centralに対する登録要求で CAに登
録されたチャレンジフレーズを指定する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# password zzxxyy

関連コマンド 説明コマンド

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint

登録パラメータをデフォルト値に戻します。default enrollment
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password encryption aes
マスターパスフレーズを使用してパスワードの暗号化を有効にするには、グローバルコンフィ

ギュレーションモードでpassword encryption aesコマンドを使用します。パスワードの暗号化
をディセーブルにするには、このコマンドの no形式を使用します。

password encryption aes
no password encryption aes

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン パスワードの暗号化をトリガーするには、key config-key password-encryptコマンドとpassword
encryption aes コマンドの両方を任意の順序で入力する必要があります。write memoryと入力
して、暗号化されたパスワードをスタートアップコンフィギュレーションに保存します。そう

しないと、スタートアップコンフィギュレーション内のパスワードが表示されることがありま

す。マルチコンテキストモードでは、システム実行スペースに write memory allを使用してす
べてのコンテキストの設定を保存します。後から no password encryption aesコマンドを使用
してパスワードの暗号化を無効にすると、暗号化された既存のパスワードはすべて変更され

ず、マスターパスフレーズが存在する限り、暗号化されたパスワードはアプリケーションに

よって必要に応じて復号されます。

このコマンドを実行できるのは、コンソール、SSH、HTTPS経由の ASDMなどによるセキュ
アセッションにおいてのみです。

Active/Standbyフェールオーバーでパスワードの暗号化を有効化または変更すると、writestandby
が実行され、アクティブな構成がスタンバイユニットに複製されます。この複製が行われない

場合、スタンバイユニットの暗号化されたパスワードは、同じパスフレーズを使用している場

合でも異なるものになります。構成を複製することで、構成が同じであることが保証されま
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す。Active/Standbyフェールオーバーの場合は、手動で write standbyを入力する必要がありま
す。write standbyは、Active/Activeモードでトラフィックの中断を引き起こす場合がありま
す。これは、新しい構成が同期される前に、セカンダリユニットで構成が消去されるためで

す。failover active group 1 および failover active group 2 コマンドを使用してプライマリ ASA
ですべてのコンテキストをアクティブにし、write standbyを入力してから、no failover active
group 2コマンドを使用してセカンダリユニットにグループ 2コンテキストを復元する必要が
あります。

write eraseコマンドに続いて reloadコマンドを使用すると、マスターパスフレーズを紛失した
場合はそのマスターパスフレーズとすべての設定が削除されます。

例 次に、暗号キーの生成に使用するパスフレーズを設定し、パスワード暗号化をイネー

ブルにする例を示します。

ciscoasa
(config)#
key config-key password-encryption
Old key: bumblebee
New key: haverford
Confirm key: haverford
ciscoasa(config)# password encryption aes
ciscoasa(config)# write memory

関連コマンド 説明コマンド

暗号キーの生成に使用されるパスフレーズを設定します。key config-key
password-encryption

reloadコマンドを続いて使用すると、マスターパスフレー
ズが紛失された場合にパスフレーズを削除します。

write erase
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password-history
このコマンドは、password-policy reuse-intervalコマンドを有効にしたときにusername attributes
コマンドの設定に表示されます。ユーザーはこのコマンドを設定できません。以前のパスワー

ドを暗号化された形式で保存します。

password-history hash1,hash2,hash3...

構文の説明 PBKDF2（パスワードベースのキー派生関数2）を使用してハッシュされ
た以前のパスワードを表示します。

hash1,hash2,hash3,
...

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ユーザー名属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(1)

使用上のガイドライン このコマンドはユーザーが設定できないため、password-policy reuse-intervalコマンドを有効
にした場合に showコマンドの出力にだけ表示されます。

例 次に、パスワードを 2回変更してから以前のハッシュされたパスワードを表示する例
を示します。

ciscoasa(config)# username test password pw1
ciscoasa(config)# show running-config username test
username test password $sha512$5000$4tAPQTnL3WG1aa4xrfGMjA==$wbi1ks6eo381Km1qOiwqnQ==
pbkdf2
ciscoasa(config)# username test password pw2
ciscoasa(config)# show running-config username test
username test password $sha512$5000$d8ebNCK2oTyzSiHjSh2T6w==$urDQ/+9sOPwi4IUftWFMcw==
pbkdf2
username test attributes
password-history $sha512$5000$4tAPQTnL3WG1aa4xrfGMjA==$wbi1ks6eo381Km1qOiwqnQ==
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ciscoasa(config)# username test password pw3
ciscoasa(config)# show running-config username test
username test password $sha512$5000$o8WLa1qnLdp2Js4OlW+NdQ==$4Be4eHtPmOxdpfH6j+F4qQ==
pbkdf2
username test attributes
password-history

$sha512$5000$d8ebNCK2oTyzSiHjSh2T6w==$urDQ/+9sOPwi4IUftWFMcw==,$sha512$5000$4tAPQTnL3WG1aa4xrfGMjA==$wbi1ks6eo381Km1qOiwqnQ==
ciscoasa(config)#

関連コマンド 説明コマンド

ローカル usernameのログイン履歴を保存します。aaa authentication login-history

直前の usernameパスワードを保存します。ユーザーはこの
コマンドを設定できません。

password-history

usernameパスワードの再利用を禁止します。password-policy reuse-interval

usernameの名前と一致するパスワードを禁止します。password-policy username-check

ローカル usernameのログイン履歴を表示します。show aaa login-history

ローカルユーザーを設定します。username
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password-management
パスワード管理を有効にするには、トンネルグループ一般属性コンフィギュレーションモード

で password-managementコマンドを使用します。パスワード管理を無効にするには、このコ
マンドの no形式を使用します。日数をデフォルト値にリセットするには、
password-expire-in-daysキーワードを指定して、このコマンドの no形式を使用します。

password-management [ password-expire-in-days days ]
nopassword-management
no password-management password-expire-in-days [ days ]

構文の説明 現行のパスワードが失効するまでの日数（0～ 180）を指定します。
password-expire-in-daysキーワードを指定する場合、このパラメータ
は必須です。

days

（任意）ASAがユーザーに対して失効が迫っている警告を開始して
から、現行のパスワードが失効するまでの日数を直後のパラメータが

指定していることを示します。このオプションは、LDAPサーバーに
対してのみ有効です。詳細については、「Usage Notes」を参照してく
ださい。

password-expire-in-days

コマンドデフォルト デフォルトでは、パスワード管理は行われません。LDAPサーバーに対して
password-expire-in-daysキーワードを指定しない場合、現行のパスワードが失効する前に警告
を開始するデフォルトの期間は 14日です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)
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使用上のガイドライン ASAは、RADIUSおよび LDAPプロトコルのパスワード管理をサポートしています。
「password-expire-in-days」オプションは、LDAPに対してのみサポートされます。

IPsecリモートアクセスと SSL VPNトンネルグループのパスワード管理を設定できます。

password-managementコマンドを設定すると、ASAは、リモートユーザがログインするとき
に、そのユーザの現在のパスワードの期限切れが迫っている、または期限が切れたことを通知

します。それからASAは、ユーザーがパスワードを変更できるようにします。現行のパスワー
ドが失効していない場合、ユーザーはそのパスワードを使用してログインし続けることができ

ます。

このコマンドは、それらの通知をサポートする AAAサーバー、つまりネイティブの LDAP
サーバーおよび RADIUSプロキシとして構成された NT 4.0または Active Directoryサーバーに
対して有効です。RADIUSまたは LDAP認証が設定されていない場合、ASAではこのコマン
ドが無視されます。

MSCHAPをサポートする一部のRADIUSサーバーは、現在MSCHAPv2をサポートしていませ
ん。このコマンドにはMSCHAPv2が必要なため、ベンダーに問い合わせてください。

（注）

ASAのリリース 7.1以降では、通常、LDAPによる認証時またはMS-CHAPv2をサポートする
RADIUSコンフィギュレーションによる認証時に、次の接続タイプに対するパスワード管理が
サポートされます。

• AnyConnect VPNクライアント（ASAソフトウェアバージョン 8.0以降）

• IPsec VPNクライアント

•クライアントレス SSL VPN（ASAソフトウェアバージョン 8.0以降）、WebVPN（ASA
ソフトウェアバージョン 7.1～ 7.2.x）

• SSL VPNフルトンネルクライアント

これらの RADIUS設定には、ローカル認証の RADIUS、Active Directory/Kerberos Windows DC
の RADIUS、NT/4.0ドメインの RADIUS、LDAPの RADIUSが含まれます。

Kerberos/Active Directory（Windowsパスワード）またはNT 4.0ドメインでは、これらの接続タ
イプのいずれについても、パスワード管理はサポートされません。RADIUSサーバー（Cisco
ACSなど）は、認証要求を別の認証サーバーにプロキシする場合があります。ただし、ASA
からは RADIUSサーバーとのみ通信しているように見えます。

LDAPでパスワードを変更するには、市販のLDAPサーバーごとに独自の方法が使用されてい
ます。現在、ASAではMicrosoft Active Directoryおよび Sun LDAPサーバーに対してのみ、独
自のパスワード管理ロジックを実装しています。

（注）

ネイティブ LDAPには、SSL接続が必要です。LDAPのパスワード管理を実行する前に、SSL
上での LDAPをイネーブルにする必要があります。デフォルトでは、LDAPはポート 636を使
用します。
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このコマンドは、パスワードが失効するまでの日数は変更せず、ASAがユーザーに対してパス
ワード失効の警告を開始してから失効するまでの日数を変更する点に注意してください。

password-expire-in-daysキーワードを指定する場合は、日数も指定する必要があります。

このコマンドで日数に 0を指定すると、このコマンドはディセーブルになります。ASAは、
ユーザーに対して失効が迫っていることを通知しませんが、失効後にユーザーはパスワードを

変更できます。

RADIUSでは、パスワードが変更されることも、パスワードの変更を求められることもありま
せん。

（注）

例 次に、WebVPNトンネルグループ「testgroup」について、ユーザーに対して失効が迫っ
ている警告を開始してからパスワードが失効するまでの日数を90に設定する例を示し
ます。

ciscoasa(config)# tunnel-group testgroup type webvpn
ciscoasa(config)# tunnel-group testgroup general-attributes
ciscoasa(config-tunnel-general)# password-management password-expire-in-days 90
ciscoasa(config-tunnel-general)#

次に、IPsecリモートアクセストンネルグループ「QAgroup」について、ユーザーに
対して失効が迫っている警告を開始してからパスワードが失効するまでの日数として

デフォルトの 14日を使用する例を示します。

ciscoasa(config)# tunnel-group QAgroup type ipsec-ra
ciscoasa(config)# tunnel-group QAgroup general-attributes
ciscoasa(config-tunnel-general)# password-management
ciscoasa(config-tunnel-general)#

関連コマンド 説明コマンド

ログインパスワードをクリアします。clear configure passwd

ログインパスワードを設定します。passwd

RADIUS認証時のパスワード更新のネゴシエーションをイネーブ
ルにします（廃止）。

radius-with-expiry

暗号化された形式でログインパスワードを表示します。show running-config passwd

トンネルグループ一般属性値を設定します。tunnel-group general-attributes
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password-parameter
SSO認証用にユーザーパスワードを送信する必要がある HTTP POST要求パラメータの名前を
指定するには、AAAサーバーホストコンフィギュレーションモードで password-parameter
コマンドを使用します。これは HTTPフォームのコマンドを使用した SSOです。

password-parameter string

HTTPを使用して SSOを正しく設定するには、認証とHTTP交換についての詳しい実務知識が
必要です。

（注）

構文の説明 HTTP POST要求に含まれるパスワードパラメータの名前。パスワードの最大長は 128
文字です。

string

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン ASAのWebVPNサーバーは、HTTP POST要求を使用して、認証Webサーバーにシングルサ
インオン認証要求を送信します。必須のコマンドpassword-parameterでは、POST要求にSSO
認証用のユーザーパスワードパラメータを含める必要があることを指定します。

ユーザーは、ログイン時に実際のパスワード値を入力します。このパスワード値はPOST要求
に入力され、認証Webサーバーに渡されます。

（注）
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例 次に、AAAサーバーホストコンフィギュレーションモードで、user_passwordという
名前のパスワードパラメータを指定する例を示します。

ciscoasa(config)# aaa-server testgrp1 host example.com
ciscoasa(config-aaa-server-host)# password-parameter user_password

関連コマンド 説明コマンド

シングルサインオン認証用のユーザー名およびパスワードを受信するため

のWebサーバー URIを指定します。
action-uri

認証クッキーの名前を指定します。auth-cookie-name

認証Webサーバーと交換するための非表示パラメータを作成します。hidden-parameter

プリログインクッキーを取得する URLを指定します。start-url

SSO認証用にユーザー名を送信する必要があるHTTP POST要求のパラメー
タの名前を指定します。

user-parameter
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password-policy authenticate enable
各自のユーザーアカウントの変更をユーザーに許可するかどうかを指定するには、グローバル

コンフィギュレーションモードでpassword-policy authenticate enable コマンドを使用します。
対応するパスワードポリシー属性をデフォルト値に設定するには、このコマンドの no形式を
使用します。

password-policy authenticate enable
no password-policy authenticate enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 認証はデフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン 認証が有効な場合、ユーザーはusernameコマンドを使用して各自のパスワードを変更したり、
アカウントを削除したりできません。clear configure usernameコマンドを使用して各自のアカ
ウントを削除することもできません。

例 次に、各自のユーザーアカウントの変更をユーザーに許可する例を示します。

ciscoasa(config)# password-policy authenticate enable

関連コマンド 説明コマンド

新規のパスワードと古いパスワードとの間で変更しなけれ

ばならない最小文字数を設定します。

password-policy minimum-changes

パスワードの最小長を設定します。password-policy minimum length
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説明コマンド

パスワードに含める小文字の最小個数を設定します。password-policy minimum-lowercase
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password-policy lifetime
現在のコンテキストのパスワードポリシーおよびパスワードの有効期間（日数）を設定するに

は、グローバルコンフィギュレーションモードで password-policy lifetimeコマンドを使用し
ます。対応するパスワードポリシー属性をデフォルト値に設定するには、このコマンドの no
形式を使用します。

password-policy lifetime value
no password-policy lifetime value

構文の説明 パスワードの有効期間を指定します。有効な値の範囲は、0～65535日です。value

コマンドデフォルト 有効期間のデフォルト値は 0日です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン パスワードには有効期間が指定されています。有効期間の値が0日の場合、ローカルユーザー
のパスワードは期限切れになりません。ライフタイム有効期間の翌日のAM 12:00にパスワー
ドの期限が切れることに注意してください。

例 次に、パスワードの有効期間の値を 10日に設定する例を示します。

ciscoasa(config)# password-policy lifetime 10

関連コマンド 説明コマンド

新規のパスワードと古いパスワードとの間で変更しなけれ

ばならない最小文字数を設定します。

password-policy minimum-changes

パスワードの最小長を設定します。password-policy minimum length
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説明コマンド

パスワードに含める小文字の最小個数を設定します。password-policy minimum-lowercase
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password-policy minimum-changes
新しいパスワードと古いパスワードの間で変更する必要がある最小文字数を設定するには、グ

ローバルコンフィギュレーションモードで password-policy minimum-changesコマンドを使用
します。対応するパスワードポリシー属性をデフォルト値に設定するには、このコマンドの

no形式を使用します。

password-policy minimum-changes value
no password-policy minimum-changes value

構文の説明 新規のパスワードと古いパスワードとの間で変更しなければならない文字数を指定しま

す。有効値の範囲は 0～ 64文字です。
value

コマンドデフォルト デフォルトの変更文字数は 0文字です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン 新しいパスワードには、現在のパスワードから少なくとも4文字は変更される必要があり、現
在のパスワードの一部に新しいパスワードが含まれない場合のみ変更されたと見なされます。

例 次に、古いパスワードと新規のパスワードとの間の最小変更文字数を 6文字に設定す
る例を示します。

ciscoasa(config)# password-policy minimum-changes 6

関連コマンド 説明コマンド

パスワードの有効期間（日数）を設定します。password-policy lifetime

パスワードの最小長を設定します。password-policy minimum-length
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説明コマンド

パスワードに含める小文字の最小個数を設定します。password-policy minimum-lowercase
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password-policy minimum-length
パスワードの最小長を設定するには、グローバルコンフィギュレーションモードで

password-policy minimum-lengthコマンドを使用します。対応するパスワードポリシー属性を
デフォルト値に設定するには、このコマンドの no形式を使用します。

password-policy minimum-lengthvalue
no password-policy minimum-length value

構文の説明 パスワードの最小長を指定します。有効値の範囲は 3～ 32文字です。value

コマンドデフォルト デフォルトの最小長は 3文字です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン 最小長がその他の最小文字数の属性（変更文字、小文字、大文字、数字、特殊文字）の値より

も小さい場合、エラーメッセージが表示され、最小長の値は変更されません。推奨されるパス

ワードの長さは 8文字です。

例 次に、パスワードの最小文字数を 8文字に設定する例を示します。

ciscoasa(config)# password-policy minimum-length 8

関連コマンド 説明コマンド

パスワードの有効期間の値（日数）を設定します。password-policy lifetime

古いパスワードと新規のパスワードとの間の最小変更文字

数を設定します。

password-policy minimum-changes

パスワードに含める小文字の最小個数を設定します。password-policy minimum-lowercase
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password-policy minimum-lowercase
パスワードに含める小文字の最小数を設定するには、グローバルコンフィギュレーションモー

ドでpassword-policy minimum-lowercaseコマンドを使用します。対応するパスワードポリシー
属性をデフォルト値に設定するには、このコマンドの no形式を使用します。

password-policy minimum-lowercasevalue
no password-policy minimum-lowercasevalue

構文の説明 パスワードで使用される小文字の最小個数を指定します。有効値の範囲は 0～ 64文字
です。

value

コマンドデフォルト 小文字の最小個数のデフォルト値は 0で、小文字を含める必要はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン このコマンドは、パスワードに含める小文字の最小個数を設定します。有効値の範囲は0～64
文字です。

例 次に、パスワードに含める小文字の最小個数を 6個に設定する例を示します。

ciscoasa(config)# password-policy minimum-lowercase 6

関連コマンド 説明コマンド

パスワードの有効期間の値（日数）を設定します。password-policy lifetime

新規のパスワードと古いパスワードとの間で変更しなけれ

ばならない最小文字数を設定します。

password-policy minimum-changes

パスワードの最小長を設定します。password-policy minimum-length
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password-policy minimum-numeric
パスワードに含める数字の最小数を設定するには、グローバルコンフィギュレーションモー

ドで password-policy minimum-numericコマンドを使用します。対応するパスワードポリシー
属性をデフォルト値に設定するには、このコマンドの no形式を使用します。

password-policy minimum-numeric value
no password-policy minimum-numeric value

構文の説明 パスワードで使用される数字の最小個数を指定します。有効値の範囲は 0～ 64文字で
す。

value

コマンドデフォルト 数字の最小個数のデフォルト値は 0で、数字を含める必要はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン このコマンドは、パスワードに含める数字の最小個数を設定します。有効値の範囲は 0～ 64
文字です。

例 次に、パスワードに含める数字の最小個数を 8個に設定する例を示します。

ciscoasa(config)# password-policy minimum-numeric 8

関連コマンド 説明コマンド

パスワードの有効期間の値（日数）を設定します。password-policy lifetime

新規のパスワードと古いパスワードとの間で変更しなけれ

ばならない最小文字数を設定します。

password-policy minimum-changes

パスワードの最小長を設定します。password-policy minimum-length
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password-policy minimum-special
パスワードに含める特殊文字の最小数を設定するには、グローバルコンフィギュレーション

モードで password-policy minimum-specialコマンドを使用します。対応するパスワードポリ
シー属性をデフォルト値に設定するには、このコマンドの no形式を使用します。

password-policy minimum-special value
no password-policy minimum-special value

構文の説明 パスワードで使用される特殊文字の最小個数を指定します。有効値の範囲は 0～ 64文
字です。

value

コマンドデフォルト 特殊文字の最小個数のデフォルト値は 0で、特殊文字を含める必要はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン このコマンドは、パスワードに含める特殊文字の最小個数を設定します。特殊文字には、!、
@、#、$、%、^、&、*、(、および )。

例 次に、パスワードに含める特殊文字の最小個数を 2個に設定する例を示します。

ciscoasa(config)# password-policy minimum-special 2

関連コマンド 説明コマンド

パスワードの有効期間の値（日数）を設定します。password-policy lifetime

新規のパスワードと古いパスワードとの間で変更しなけれ

ばならない最小文字数を設定します。

password-policy minimum-changes

パスワードの最小長を設定します。password-policy minimum-length
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password-policy minimum-uppercase
パスワードに含める大文字の最小数を設定するには、グローバルコンフィギュレーションモー

ドでpassword-policy minimum-uppercaseコマンドを使用します。対応するパスワードポリシー
属性をデフォルト値に設定するには、このコマンドの no形式を使用します。

password-policy minimum-uppercase value
no password-policy minimum-uppercase value

構文の説明 パスワードで使用される大文字の最小個数を指定します。有効値の範囲は 0～ 64文字
です。

value

コマンドデフォルト 大文字の最小個数のデフォルト値は 0で、大文字を含める必要はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン このコマンドは、パスワードに含める大文字の最小個数を設定します。有効値の範囲は0～64
文字です。

例 次に、パスワードに含める大文字の最小個数を 4個に設定する例を示します。

ciscoasa(config)# password-policy minimum-uppercase 4

関連コマンド 説明コマンド

パスワードの有効期間の値（日数）を設定します。password-policy lifetime

新規のパスワードと古いパスワードとの間で変更しなけれ

ばならない最小文字数を設定します。

password-policy minimum-changes

パスワードの最小長を設定します。password-policy minimum-length
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password-policy reuse-interval
ローカルユーザー名へのパスワードの再利用を禁止するには、グローバルコンフィギュレー

ションモードで password-policy reuse-intervalコマンドを使用します。この制限を削除するに
は、このコマンドの no形式を使用します。

password-policy reuse-interval value
no password-policy reuse-interval [ value ]

構文の説明 新しいパスワードを作成するときに使用できない以前のパスワードの数を 2～ 7で設
定します。

value

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(1)

使用上のガイドライン 以前に使用したパスワードと一致しているパスワードの再利用を禁止できます。以前のパス

ワードは、password-historyコマンドを使用して、暗号化された形で各 usernameの設定に保
存されます。ユーザーはこのコマンドを設定できません。

例 次に、パスワード再利用間隔を 5に設定する例を示します。

ciscoasa(config)# password-policy reuse-interval 5

関連コマンド 説明コマンド

ローカル usernameのログイン履歴を保存します。aaa authentication login-history

直前の usernameパスワードを保存します。ユーザーはこの
コマンドを設定できません。

password-history
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説明コマンド

usernameパスワードの再利用を禁止します。password-policy reuse-interval

usernameの名前と一致するパスワードを禁止します。password-policy username-check

ローカル usernameのログイン履歴を表示します。show aaa login-history

ローカルユーザーを設定します。username
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password-policy username-check
ユーザー名と一致するパスワードを禁止するには、グローバルコンフィギュレーションモー

ドで password-policy username-checkコマンドを使用します。この制限を削除するには、この
コマンドの no形式を使用します。

password-policy username-check
no password-policy username-check

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(1)

使用上のガイドライン usernameコマンドの名前と一致するパスワードを禁止できます。

例 次に、ユーザー名の john_crichtonに一致しないようにパスワードを制限する例を示し
ます。

ciscoasa(config)# password-policy username-check
ciscoasa(config)# username john_crichton password moya privilege 15
ciscoasa(config)# username aeryn_sun password john_crichton privilege 15
ERROR: Password must contain:
ERROR: a value that complies with the password policy
ERROR: Username addition failed.
ciscoasa(config)#

関連コマンド 説明コマンド

ローカル usernameのログイン履歴を保存します。aaa authentication login-history
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説明コマンド

直前の usernameパスワードを保存します。ユーザーはこの
コマンドを設定できません。

password-history

usernameパスワードの再利用を禁止します。password-policy reuse-interval

usernameの名前と一致するパスワードを禁止します。password-policy username-check

ローカル usernameのログイン履歴を表示します。show aaa login-history

ローカルユーザーを設定します。username
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password-storage
ユーザーがログインパスワードをクライアントシステムに保存できるようにするには、グルー

プポリシーコンフィギュレーションモードまたはユーザー名コンフィギュレーションモード

で password-storage enable コマンドを使用します。パスワード保存を無効にするには、
password-storage disable コマンドを使用します。

実行コンフィギュレーションから password-storage属性を削除するには、このコマンドの no形
式を使用します。これにより、別のグループポリシーからpassword-storage値を継承できます。

password-storage { enable | disable }
no password-storage

構文の説明 パスワードの保管をディセーブルにします。disable

パスワードの保管をイネーブルにします。enable

コマンドデフォルト パスワードの保管はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

——•対応—•対応ユーザー名コ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン セキュアサイトにあることがわかっているシステム上でのみ、パスワードの保管をイネーブル

にしてください。

このコマンドは、ハードウェアクライアントのインタラクティブハードウェアクライアント

認証または個別ユーザー認証には関係ありません。
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例 次に、FirstGroupという名前のグループポリシーに対してパスワードの保管をイネー
ブルにする例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# password-storage enable
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peer-group
VXLANクラスタ制御リンクの ASA仮想クラスタノードを識別するには、NVEコンフィギュ
レーションモードで peer-group コマンドを使用します。ピアグループを削除するには、この
コマンドの no形式を使用します。

peer-group network_object_name
no peer-group network_object_name

構文の説明 object-group networkコマンドによって定義されたネットワークオブジェ
クトを識別します。

network_object_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応Nveコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.17(1)

使用上のガイドライン object-group networkコマンドを使用して、ネットワークオブジェクトグループを作成し、
VTEPピアの IPアドレスを識別します。

VTEP間の基礎となる IPネットワークは、VNIインターフェイスが使用するクラスタ制御リン
クネットワークから独立しています。VTEPネットワークには他のデバイスが含まれている場
合があり、VTEPピアが同じサブネット上にない場合もあります。

VTEP送信元アドレスは、ネットワークオブジェクトグループのピアの 1つとして含める必要
があります。

例 次に、インラインで定義されたホストを含むネットワークオブジェクトグループを作

成する例を示します。

ciscoasa(config)# object-group network cluster-peers
ciscoasa(network-object-group)# network-object host 10.6.6.51
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ciscoasa(network-object-group)# network-object host 10.6.6.52
ciscoasa(network-object-group)# network-object host 10.6.6.53
ciscoasa(network-object-group)# network-object host 10.6.6.54

次の例では、スタンドアロンネットワークオブジェクトを参照するネットワークオ

ブジェクトグループを作成します。

ciscoasa(config)# object network xyz
ciscoasa(config-network-object)# range 10.6.6.51 10.6.6.54

ciscoasa(config)# object-group network cluster-peers
ciscoasa(network-object-group)# network-object object xyz

次に、インターフェイス GigabitEthernet 0/7をクラスタ制御リンク VTEP送信元イン
ターフェイスとして定義し、クラスタピアネットワークオブジェクトグループをピ

アグループとして識別する例を示します。

interface gigabitethernet 0/7
nve-only cluster
nameif ccl
ip address 10.6.6.51 255.255.255.0
no shutdown

nve 1
source-interface ccl
peer-group cluster-peers

interface vni 1
segment-id 1000
vtep-nve 1

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

NVEインスタンスを VXLANカプセル化に設定します。encapsulation
vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

クラスタ制御リンクの NVEを指定します。nve-only cluster

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

VNIインターフェイスのパラメータ、ステータス、および統計情報と、ブ
リッジされているインターフェイス（設定されている場合）のステータ

ス、ならびに関連付けられている NVEインターフェイスを表示します。

show interface vni

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1384

N - Rコマンド
peer-group



説明コマンド

NVEインターフェイスのパラメータ、ステータス、および統計情報とキャ
リアインターフェイス（送信元インターフェイス）のステータス、この

NVEを VXLAN VTEPとして使用する VNI、ならびにこの NVEインター
フェイスに関連付けられているピア VTEP IPアドレスを表示します。

show nve

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付けます。vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元イン
ターフェイスはUDPポート 4789へのVXLANトラフィックを受け入れま
す。

vxlan port
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peer-id-validate
ピアの証明書を使用してピアの IDを検証するかどうかを指定するには、トンネルグループ
IPSec属性モードで peer-id-validateコマンドを使用します。デフォルト値に戻すには、このコ
マンドの no形式を使用します。

peer-id-validate option
no peer-id-validate

構文の説明 次のいずれかのオプションを指定します。

• req：必須

• cert：証明書でサポートされている場
合

• nocheck：チェックしない

option

コマンドデフォルト このコマンドのデフォルト設定は、reqです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン この属性は、すべての IPsecトンネルグループタイプに適用できます。

例 次に、設定 IPsecコンフィギュレーションモードで、209.165.200.225という名前の
IPsec LAN-to-LANトンネルグループ用のピア証明書の IDを使用してピアの検証を要
求する例を示します。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPsec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
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ciscoasa(config-tunnel-ipsec)# peer-id-validate req
ciscoasa(config-tunnel-ipsec)#

関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

このグループのトンネルグループ ipsec属性を設定します。tunnel-group ipsec-attributes
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peer ip
ピアVXLANトンネルエンドポイント（VTEP）の IPアドレスを手動で指定するには、NVEコ
ンフィギュレーションモードでpeer ipコマンドを使用します。ピアアドレスを削除するには、
このコマンドの no形式を使用します。

peer ip ip_address
no peer ip

構文の説明 ピアVTEPの IPアドレスを設定します。ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応Nveコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン ピア IPアドレスを指定した場合、マルチキャストグループディスカバリは使用できません。
マルチキャストは、マルチコンテキストモードではサポートされていないため、手動設定が

唯一のオプションです。VTEPには 1つのピアのみを指定できます。

例 次に、GigabitEthernet 1/1インターフェイスを VTEP送信元インターフェイスとして設
定し、ピア IPアドレス 10.1.1.2を指定する例を示します。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# nve 1
ciscoasa(cfg-nve)# source-interface outside
ciscoasa(cfg-nve)# peer ip 10.1.1.2
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関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLAN VTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping

VTEP送信元インターフェイスを指定します。source-interface
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説明コマンド

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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perfmon
パフォーマンス情報を表示するには、特権 EXECモードで perfmonコマンドを使用します。

perfmon { verbose | interval seconds | quiet | settings } [ detail ]

構文の説明 パフォーマンスモニター情報を ASAコンソールに表示します。verbose

コンソールでパフォーマンス表示がリフレッシュされるまでの秒数を指定し

ます。

interval
seconds

パフォーマンスモニター表示をディセーブルにします。quiet

間隔、および quietと verboseのどちらであるかを表示します。settings

パフォーマンスに関する詳細情報を表示します。detail

コマンドデフォルト secondsは 120秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドのサポートがASAに追加されました。7.0

detailキーワードのサポートが追加されました。7.2(1)

使用上のガイドライン perfmonコマンドを使用すると、ASAのパフォーマンスをモニターできます。show perfmonコ
マンドを使用すると、ただちに情報が表示されます。perfmon verboseコマンドを使用すると、
2分間隔で継続して情報が表示されます。perfmon interval secondsコマンドと perfmon verbose
コマンドを組み合わせて使用すると、指定した秒数の間隔で情報が継続して表示されます。

次に、パフォーマンス情報の表示例を示します。

AverageCurrentPERFMON STATS:

20/s33/sXlates
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10/s110/sConnections

42/s50/sTCP Conns

2/s4/sWebSns Req

15/s20/sTCP Fixup

5/s5/sHTTP Fixup

4/s7/sFTP Fixup

5/s10/sAAA Authen

5/s9/sAAA Author

3/s3/sAAA Account

この情報には、毎秒発生する変換数、接続数、Websense要求数、アドレス変換数（フィック
スアップ数）、AAAトランザクション数が示されます。

例 次に、パフォーマンスモニター統計情報を 30秒間隔で ASAコンソールに表示する例
を示します。

ciscoasa(config)# perfmon interval 120
ciscoasa(config)# perfmon quiet
ciscoasa(config)# perfmon settings
interval: 120 (seconds)
quiet

関連コマンド 説明コマンド

パフォーマンス情報を表示します。show
perfmon
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periodic
時間範囲機能をサポートする機能に対して、定期的な（週単位の）時間範囲を指定するには、

時間範囲コンフィギュレーションモードでperiodicコマンドを使用します。無効にするには、
このコマンドの no形式を使用します。

periodic days-of-the-week time to [ days-of-the-week ] time
no periodic days-of-the-week time to [ days-of-the-week ] time

構文の説明 （任意）1番めの days-of-the-week引数は、関連付けられている時間範囲の有
効範囲が開始する日または曜日です。2番めの days-of-the-week引数は、関連
付けられているステートメントの有効期間が終了する日または曜日です。

この引数は、単一の曜日または曜日の組み合わせです（Monday（月曜日）、
Tuesday（火曜日）、Wednesday（水曜日）、Thursday（木曜日）、Friday（金
曜日）、Saturday（土曜日）、および Sunday（日曜日））。他に指定できる
値は、次のとおりです。

• daily：月曜日～日曜日

• weekdays：月曜日～金曜日

• weekend：土曜日と日曜日

終了の曜日が開始の曜日と同じ場合は、終了の曜日を省略できます。

days-of-the-week

時刻を HH:MM形式で指定します。たとえば、午前 8時は 8:00、午後 8時は
20:00とします。

time

「開始時刻から終了時刻まで」の範囲を入力するには、toキーワードを入力
する必要があります。

to

コマンドデフォルト periodicコマンドで値を入力しない場合は、ASAへのアクセスが time-rangeコマンドでの定義
に従い、ただちに有効になり、常にオンになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応時間範囲コン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 時間ベース ACLを実装するには、time-rangeコマンドを使用して、特定の日時および曜日を
定義します。次に、access-list extended time-rangeコマンドを使用して、時間範囲をACLにバ
インドします。

periodicコマンドは、時間範囲が有効になるタイミングを指定する 1つの方法です。absolute
コマンドを使用して絶対期間を指定する方法もあります。time-rangeグローバルコンフィギュ
レーションコマンドで時間範囲の名前を指定後、いずれかのコマンドを使用します。time-range
コマンドごとに、複数の periodicエントリを使用できます。

終了の days-of-the-week値が開始の days-of-the-week値と同じ場合、終了の days-of-the-week値
を省略できます。

time-rangeコマンドに absolute値と periodic値の両方が指定されている場合、periodicコマン
ドは absolute start時刻に達した後にのみ評価の対象になり、 absolute end時刻に達すると評価
の対象にはなりません。

時間範囲機能は、ASAのシステムクロックに依存しています。ただし、この機能は NTP同期
を使用すると最適に動作します。

例 次に例をいくつか示します。

入力内容必要な設定

periodic weekdays 8:00 to 18:00月曜日から金曜日の午前 8:00～午後 6:00のみ

periodic daily 8:00 to 18:00毎日午前 8:00～午後 6:00のみ

periodic monday 8:00 to friday 20:00月曜日午前 8:00～金曜日午後 8:00の 1分おき

periodic weekend 00:00 to 23:59週末（土曜日の朝～日曜日の夜）

periodic weekend 12:00 to 23:59土曜日と日曜日の正午～深夜

次に、月曜日から金曜日の午前 8:00～午後 6:00のみ、ASAへのアクセスを許可する
例を示します。

ciscoasa(config-time-range)# periodic weekdays 8:00 to 18:00
ciscoasa(config-time-range)#

次に、特定の曜日（月曜日、火曜日、および金曜日）の午前 10:30～午後 12:30に、
ASAへのアクセスを許可する例を示します。

ciscoasa(config-time-range)# periodic Monday Tuesday Friday 10:30 to 12:30
ciscoasa(config-time-range)#
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関連コマンド 説明コマンド

時間範囲が有効になる絶対時間を定義します。absolute

ASA経由の IPトラフィックを許可または拒否するためのポリシーを設定
します。

access-list extended

time-rangeコマンドの absoluteキーワードと periodicキーワードをデフォ
ルト設定に戻します。

default

時間に基づいて ASAのアクセスコントロールを定義します。time-range
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periodic-authentication certificate
定期的な証明書の検証を有効にするには、periodic-authentication certificate コマンドを使用し
ます。デフォルトのグループポリシーから設定を継承するには、このコマンドの no形式を使
用します。

periodic-authentication certificate <time in hours> none
no periodic-authentication certificate <time in hours> none

構文の説明 間隔（1～ 168時間）を設定します。time in
hours

定期的な認証がディセーブルになります。none

コマンドデフォルト デフォルトでは、定期的な証明書の検証はディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応デフォルトグ

ループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン デフォルトグループポリシーの場合、このコマンドはデフォルトで periodic-authentication
certificate noneになります。他のグループポリシーの場合は、変更されないかぎり、デフォル
トポリシーから設定が継承されます。

例
100(config-group-policy)# periodic-authentication ?
group-policy mode commands/options:
certificate Configure periodic certificate authentication

100(config-group-policy)# periodic-authentication certificate ?
group-policy mode commands/options:
<1-168> Enter periodic authentication interval in hours
none Disable periodic authentication
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100(config-group-policy)# periodic-authentication certificate ?
group-policy mode commands/options:
<1-168> Enter periodic authentication interval in hours
none Disable periodic authentication

100(config-group-policy)# help periodic-authentication
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permit-errors
無効なGTPパケットを許可するか、または許可しないと解析が失敗してドロップされるパケッ
トを許可するには、ポリシーマップパラメータコンフィギュレーションモードでpermit-errors
コマンドを使用します。デフォルトの動作（無効なパケットまたは解析中に失敗したパケット

をすべてドロップする）に戻すには、このコマンドの no形式を使用します。

permit-errors
no permit-errors

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、無効なパケットまたは解析時に失敗したパケットはすべてドロップされま

す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン GTPインスペクションポリシーマップパラメータで permit-errorsコマンドを使用すると、
無効なパケットやメッセージの検査中にエラーが発生したパケットをドロップせずに、ASA経
由で送信できます。

例 次に、無効なパケットや解析中に失敗したパケットを含むトラフィックを許可する例

を示します。

ciscoasa(config)# policy-map type inspect gtp gtp-policy
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# permit-errors
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関連コマンド 説明コマンド

GTPインスペクションポリシーマップを定義します。policy-map type inspect gtp

アプリケーションインスペクションに使用する特定の GTPマッ
プを適用します。

inspect gtp
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permit-response
GSNまたは PGWプーリングを設定するには、ポリシーマップパラメータコンフィギュレー
ションモードでpermit-responseコマンドを使用します。プーリング関係を削除するには、この
コマンドの no形式を使用します。

permit-response to-object-group to_obj_group_id from-object-group from_obj_group_id
no permit-response to-object-group to_obj_group_id from-object-group from_obj_group_id

構文の説明 GSN/PGWエンドポイントを識別するネットワークオブジェクトグルー
プ。これは、オブジェクトグループ（object-groupコマンド）である必
要があります。これらのエンドポイントは、to-object-groupに対して要
求を送信し、応答を受信できます。

リリース 9.5(1)以降では、オブジェクトグループは、IPv4アドレスだ
けでなく IPv6アドレスを含むことができます。

from-object-group
from_obj_group_id

SGSN/SGWを識別するネットワークオブジェクトグループ。これは、
オブジェクトグループ（object-groupコマンド）である必要がありま
す。これらのアドレスは、from-object-groupで識別される一連のエンド
ポイントから応答を受信できます。

リリース 9.5(1)以降では、オブジェクトグループは、IPv4アドレスだ
けでなく IPv6アドレスを含むことができます。

to-object-group
to_obj_group_id

コマンドデフォルト ASAは、GTP要求で指定されていない GSNまたは PGWからの GTP応答をドロップします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。GTPインスペクションは IPv4アドレスのみをサ
ポートします。

7.0(4)

IPv6アドレスのサポートが追加されました。9.5(1)
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使用上のガイドライン ASAが GTPインスペクションを実行する場合、デフォルトで ASAは、GTP要求で指定され
ていない GSNまたは PGWからの GTP応答をドロップします。これは、GSNまたは PGWの
プール間でロードバランシングを使用して、GPRSの効率とスケーラビリティを高めていると
きに発生します。

GSN/PGWプーリングを設定し、ロードバランシングをサポートするために、GSN/PGWエン
ドポイントを指定するネットワークオブジェクトグループを作成し、これを from-object-group
パラメータで指定します。同様に、SGSN/SGWのネットワークオブジェクトグループを作成
し、to-object-groupパラメータで選択します。応答を行う GSN/PGWが GTP要求の送信先
GSN/PGWと同じオブジェクトグループに属しており、応答している GSN/PGWによる GTP
応答の送信が許可されている先のオブジェクトグループに SGSN/SGWがある場合に、ASAで
応答が許可されます。

ネットワークオブジェクトグループは、エンドポイントをホストアドレスまたはエンドポイ

ントを含むサブネットから識別できます。

例 次に、192.168.32.0ネットワーク上の任意のホストから IPアドレス 192.168.112.57のホ
ストへの GTP応答を許可する例を示します。

ciscoasa(config)# object-group network gsnpool32
ciscoasa(config-network)# network-object 192.168.32.0 255.255.255.0
ciscoasa(config)# object-group network sgsn1

ciscoasa(config-network)# network-object host 192.168.112.57
ciscoasa(config-network)# exit

ciscoasa(config)# policy-map type inspect gtp gtp-policy

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# permit-response to-object-group sgsn1 from-object-group gsnpool32

関連コマンド 説明コマンド

GTPインスペクションポリシーマップを定義します。policy-map type inspect gtp

アプリケーションインスペクションに使用する特定のGTPマッ
プを適用します。

inspect gtp

GTPコンフィギュレーションを表示します。show service-policy inspect gtp
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pfs
PFSを無効にするには、グループポリシーコンフィギュレーションモードで pfs enable コマ
ンドを使用します。PFSを無効にするには、pfs disable コマンドを使用します。実行コンフィ
ギュレーションから PFS属性を削除するには、このコマンドの no形式を使用します。

pfs { enable | disable }
no pfs

構文の説明 PFSをディセーブルにします。disable

PFSをイネーブルにします。enable

コマンドデフォルト PFSはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン VPNクライアントと ASAの PFS設定は一致している必要があります。

別のグループポリシーから PFSの値を継承できるようにするには、このコマンドの no形式を
使用します。

IPsecネゴシエーションでは、PFSによって、新しい各暗号キーが以前のいずれのキーとも関
連しないことが保証されます。

例 次に、FirstGroupという名前のグループポリシーに対して PFSを設定する例を示しま
す。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# pfs enable
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phone-proxy（廃止）
電話プロキシインスタンスを設定するには、グローバルコンフィギュレーションモードで

phone-proxyコマンドを使用します。

電話プロキシインスタンスを削除するには、このコマンドの no形式を使用します。

phone-proxyphone_proxy_name
no phone-proxy phone_proxy_name

構文の説明 Phone Proxyインスタンスの名前を指定します。phone_proxy_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.0(4)

このコマンドは廃止されました。9.4(1)

使用上のガイドライン ASAでは、電話プロキシインスタンスを 1つだけ設定できます。

HTTPプロキシサーバー用に NATが設定されている場合、IP電話に関する HTTPプロキシ
サーバーのグローバルまたはマッピング IPアドレスは、電話プロキシコンフィギュレーショ
ンファイルに書き込まれます。

例 次に、 phone-proxy コマンドを使用して、電話プロキシインスタンスを設定する例を
示します。

ciscoasa
(config)# phone-proxy asa_phone_proxy
ciscoasa(config-phone-proxy)# tftp-server address 128.106.254.8 interface outside
ciscoasa
(config-phone-proxy)#
media-termination address
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192.0.2.25
interface inside
ciscoasa
(config-phone-proxy)#
media-termination address 128.106.254.3 interface outside
ciscoasa(config-phone-proxy)# tls-proxy asa_tlsp
ciscoasa
(config-phone-proxy)#
ctl-file asactl
ciscoasa
(config-phone-proxy)#
cluster-mode nonsecure
ciscoasa
(config-phone-proxy)#
timeout secure-phones 00:05:00
ciscoasa
(config-phone-proxy)#
disable service-settings

関連コマンド 説明コマンド

Phone Proxyコンフィギュレーション用に作成する CTLファイル、また
はフラッシュメモリから解析するための CTLファイルを指定します。

ctl-file (global)

Phone Proxyコンフィギュレーションで使用する CTLファイルを指定し
ます。

ctl-file
(phone-proxy)

TLSプロキシインスタンスを設定します。tls-proxy
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pim
インターフェイス上で PIMを再び有効にするには、インターフェイスコンフィギュレーショ
ンモードで pimコマンドを使用します。PIMを無効にするには、このコマンドの no形式を使
用します。

pim
no pim

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、multicast-routingコマンドは、すべてのインターフェイスの PIMを有効にし
ます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン デフォルトでは、multicast-routingコマンドは、すべてのインターフェイスの PIMを有効にし
ます。pimコマンドの no形式のみが構成に保存されます。

PIMは、PATではサポートされません。PIMプロトコルはポートを使用せず、PATはポート
を使用するプロトコルに対してのみ動作します。

（注）

例 次に、選択したインターフェイスで PIMをディセーブルにする例を示します。

ciscoasa(config-if)# no pim
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関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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pim accept-register
PIM登録メッセージをフィルタリングするように ASAを設定するには、グローバルコンフィ
ギュレーションモードで pim accept-registerコマンドを使用します。フィルタリングを削除す
るには、このコマンドの no形式のコマンドを使用します。

pim accept-register { list acl | route-map map-name }
no pim accept-register

構文の説明 アクセスリストの名前または番号を指定します。このコマンドでは、拡

張ホスト ACLのみを使用します。
list acl

ルートマップ名を指定します。参照されるルートマップでは、拡張ホス

ト ACLを使用します。
route-map
map-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、不正な送信元を RPに登録できないようにするために使用します。不正な送
信元がRPに登録メッセージを送信すると、ASAはただちに登録停止メッセージを送り返しま
す。

例 次に、「no-ssm-range」という名前のアクセスリストで定義された送信元からの PIM
登録メッセージを制限する例を示します。

ciscoasa(config)# pim accept-register list no-ssm-range

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1407

N - Rコマンド
pim accept-register



関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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pim bidir-neighbor-filter
DF選出に参加できる双方向対応ネイバーを制御するには、インターフェイスコンフィギュ
レーションモードで pim bidir-neighbor-filterコマンドを使用します。フィルタリングを削除
するには、このコマンドの no形式のコマンドを使用します。

pim bidir-neighbor-filter acl
no pim bidir-neighbor-filter acl

構文の説明 アクセスリストの名前または番号を指定します。アクセスリストは、双方向 DF選出に
参加できるネイバーを定義します。このコマンドでは、標準 ACLだけを使用します。拡
張 ACLはサポートされていません。

acl

コマンドデフォルト すべてのルータは双方向対応であると見なされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン 双方向 PIMでは、マルチキャストルータで保持するステート情報を減らすことができます。
双方向でDFを選定するために、セグメント内のすべてのマルチキャストルータが双方向でイ
ネーブルになっている必要があります。

pim bidir-neighbor-filterコマンドを使用すると、すべてのルータのスパースモードドメインへ
の参加を許可しながら、DF選出へ参加する必要があるルータを指定することで、スパースモー
ド専用ネットワークから双方向ネットワークへの移行が可能になります。双方向にイネーブル

にされたルータは、セグメントに非双方向ルータがある場合でも、それらのルータの中から

DFを選定できます。非双方向ルータ上のマルチキャスト境界により、双方向グループからPIM
メッセージやデータが双方向サブセットクラウドに出入りできないようにします。

pim bidir-neighbor-filterコマンドが有効になっている場合、ACLで許可されているルータは双
方向対応であると見なされます。したがって、次のようにします。
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•許可されたネイバーが双方向対応でない場合、DF選択は実施されません。

•拒否されたネイバーが双方向対応である場合、DF選択は実施されません。

•拒否されたネイバーが双方向をサポートしない場合、DF選定が実行される可能性があり
ます。

例 次に、10.1.1.1を PIM双方向ネイバーにできる例を示します。

ciscoasa(config)# access-list bidir_test permit 10.1.1.1 255.255.255.55
ciscoasa(config)# access-list bidir_test deny any
ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# pim bidir-neighbor-filter bidir_test

関連コマンド 説明コマンド

管理上有効範囲が設定されたマルチキャストアドレスに対してマルチキャ

スト境界を定義します。

multicast
boundary

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1410

N - Rコマンド
pim bidir-neighbor-filter



pim bsr-border
ブートストラップルータ（BSR）メッセージがインターフェイス経由で送受信されることを防
止するには、インターフェイスコンフィギュレーションモードで pim bsr-borderコマンドを使
用します。

PIMスパースモード（PIM-SM）のドメインの境界インターフェイスには、特にそのインター
フェイスによって到達可能な隣接ドメインもPIM-SMを実行している場合、そのドメインとの
特定のトラフィックのやりとりを阻止する特別な防止策が必要です。

（注）

pim bsr-border
no pim bsr-border

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン このコマンドがインターフェイスで設定されている場合、PIMバージョン2 BSRメッセージは
インターフェイス経由で送受信されません。2つのドメイン間でBSRメッセージが交換されな
いようにするには、このコマンドで別の PIMドメインに隣接するインターフェイスを設定し
ます。一方のドメインにあるルータは他方のドメインにあるランデブーポイント（RP）を選
択し、その結果ドメイン間でプロトコルが誤動作したり分離が行われない可能性があるため、

BSRメッセージを異なるドメイン間で交換しないでください。
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このコマンドはマルチキャスト境界をセットアップしません。PIMドメイン BSRメッセージ
境界のみをセットアップします。

（注）

例 次に、PIMドメイン境界となるようにインターフェイスを設定する例を示します。

ciscoasa(config)# interface gigabit 0/0
ciscoasa(config-if)# pim bsr-border
ciscoasa(config)# show runn interface gigabitEthernet 0/0
!
interface GigabitEthernet0/0
nameif outsideA
security-level 0
ip address 2.2.2.2 255.255.255.0
pim bsr-border

関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing

ASAをBSR候補に設定します。pim bsr-candidate
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pim bsr-candidate
ルータがブートストラップルータ（BSR）の候補であることをアナウンスするよう設定するに
は、グローバルコンフィギュレーションモードで pim bsr-candidateコマンドを使用します。
ブートストラップルータの候補としてのこのルータを削除するには、このコマンドの no形式
を使用します。

pim bsr-candidate interface-name [ hash-mask-length [ priority ]]
no pim bsr-candidate

構文の説明 BSRアドレスが取得されるこのルータでのインターフェイス名。このアドレ
スは、BSRメッセージで送信されます。

interface-name

（任意）PIMv2ハッシュ機能がコールされる前にグループアドレスと論理積
をとるマスク長（最大32ビット）。ハッシュ元が同じであるすべてのグルー
プは、同じランデブーポイント（RP）に対応します。

たとえば、マスク長が 24の場合、グループアドレスの最初の 24ビットだけ
が使用されます。ハッシュマスク長により、1つの RPを複数のグループで
使用できるようになります。

デフォルトのハッシュマスク長は 0です。

hash-mask-length

（任意）BSR（C-BSR）候補のプライオリティ。有効な範囲は0～255です。
最高のプライオリティ値を持つ C-BSRが優先されます。プライオリティ値
が同じ場合は、IPアドレスがより高位であるルータが BSRとなります。

デフォルトのプライオリティは 0です。

priority

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

デバイスがハッシュ長およびプライオリティなしで BSR候補として設定されている場合は、
デフォルトのハッシュ長（0）とデフォルトのプライオリティ（0）が前提となります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン このコマンドにより、ブートストラップメッセージはBSRアドレスとして指定されたインター
フェイスのアドレスをつけてすべての PIMネイバーに送信されます。各ネイバーは、以前の
ブートストラップメッセージから受信したアドレスと BSRアドレスを比較します（同じイン
ターフェイスで受信される必要はない）。現在のアドレスが同じかまたはより高位のアドレス

である場合、現在のアドレスはキャッシュに格納され、ブートストラップメッセージは転送さ

れます。それ以外の場合は、ブートストラップメッセージがドロップされます。

この ASAよりもプライオリティが高い（プライオリティが同じ場合は、より高位の IPアドレ
スを持つ）とされる他の BSR候補からブートストラップメッセージを受信するまで、この
ASAは BSRのままです。

例 次に、「内部」インターフェイスで、30のハッシュ長と10のプライオリティにより、
ASAをブートストラップルータ（C-BSR）候補として設定する例を示します。

ciscoasa(config)# pim bsr-candidate inside 30 10
ciscoasa(config)# sh runn pim
pim bsr-candidate inside 30 10

関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing

ASAを境界 BSRとして設定します。pim bsr-border
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pim dr-priority
指定ルータ選出に使用されるASAでネイバーのプライオリティを設定するには、インターフェ
イスコンフィギュレーションモードで pim dr-priorityコマンドを使用します。デフォルトの
プライオリティに戻すには、このコマンドの no形式を使用します。

pim dr-priority number
no pim dr-priority

構文の説明 0～ 4294967294の番号。この番号は、指定ルータを決定するときにデバイスのプライ
オリティを判断するために使用されます。0を指定すると、ASAは指定ルータになり
ません。

number

コマンドデフォルト デフォルト値は 1です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン インターフェイスでプライオリティ値が最大のデバイスが PIM指定ルータになります。複数
のデバイスで指定ルータのプライオリティが同じである場合は、IPアドレスが最大のデバイス
がDRになります。デバイスの helloメッセージにDR-Priority Optionが含まれていない場合は、
プライオリティが最大のデバイスとして扱われ、指定ルータになります。複数のデバイスで

helloメッセージにこのオプションが含まれていない場合は、IPアドレスが最大のデバイスが
指定ルータになります。

例 次に、インターフェイスの DRプライオリティを 5に設定する例を示します。

ciscoasa(config-if)# pim dr-priority 5

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1415

N - Rコマンド
pim dr-priority



関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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pim hello-interval
PIM helloメッセージの頻度を設定するには、インターフェイスコンフィギュレーションモー
ドで pim hello-intervalコマンドを使用します。hello-intervalをデフォルト値に戻すには、この
コマンドの no形式を使用します。

pim hello-interval seconds
no pim hello-interval [ seconds ]

構文の説明 ASAが helloメッセージを送信するまでの待機秒数。有効な値の範囲は 1～ 3600秒で
す。デフォルト値は 30秒です。

seconds

コマンドデフォルト 間隔のデフォルト値は 30秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、PIM hello間隔を 1分に設定する例を示します。

ciscoasa(config-if)# pim hello-interval 60

関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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pim join-prune-interval
PIM Join/Prune間隔を設定するには、インターフェイスコンフィギュレーションモードで pim
join-prune-intervalコマンドを使用します。間隔をデフォルト値に戻すには、このコマンドの
no形式を使用します。

pim join-prune-interval seconds
no pim join-prune-interval [ seconds ]

構文の説明 ASAが Join/Pruneメッセージを送信するまでの待機秒数。有効な値の範囲は、10～
600秒です。デフォルトは 60秒です。

seconds

コマンドデフォルト デフォルトの間隔は 60秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、PIM Join/Prune間隔を 2分に設定する例を示します。

ciscoasa(config-if)# pim join-prune-interval 120

関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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pim neighbor-filter
PIMに参加できるネイバールータを制御するには、インターフェイスコンフィギュレーショ
ンモードで pim neighbor-filterコマンドを使用します。フィルタリングを削除するには、この
コマンドの no形式のコマンドを使用します。

pim neighbor-filter acl
no pim neighbor-filter acl

構文の説明 アクセスリストの名前または番号を指定します。このコマンドでは、標準 ACLだけを使
用します。拡張 ACLはサポートされていません。

acl

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、PIMに参加できるネイバールータを定義します。このコマンドがコンフィ
ギュレーションに存在しない場合、制限はありません。

コンフィギュレーションでこのコマンドを使用するには、マルチキャストルーティングおよび

PIMがイネーブルである必要があります。マルチキャストルーティングをディセーブルにす
ると、このコマンドはコンフィギュレーションから削除されます。

例 次に、IPアドレスが 10.1.1.1であるルータをインターフェイス GigabitEthernet 0/2で
PIMネイバーにする例を示します。

ciscoasa(config)# access-list pim_filter permit 10.1.1.1 255.255.255.55
ciscoasa(config)# access-list pim_filter deny any
ciscoasa(config)# interface gigabitEthernet0/2
ciscoasa(config-if)# pim neighbor-filter pim_filter
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関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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pim old-register-checksum
古いレジスタチェックサム方式を使用するランデブーポイント（RP）での後方互換性を保つ
には、グローバルコンフィギュレーションモードで pim old-register-checksumコマンドを使
用します。PIM RFC準拠レジスタを生成するには、このコマンドの no形式を使用します。

pim old-register-checksum
no pim old-register-checksum

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ASAは PIM RFC準拠レジスタを生成します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAソフトウェアは、Cisco IOS方式を使用せずに、PIMヘッダーにチェックサムのあるレジ
スタメッセージとそれに続く 4バイトのみを受け入れます。つまり、すべての PIMメッセー
ジタイプについて PIMメッセージ全体を含むレジスタメッセージを受け入れます。pim
old-register-checksumコマンドを使用すると、Cisco IOSソフトウェアと互換性のあるレジスタ
が生成されます。

例 次に、古いチェックサム計算を使用するように ASAを設定する例を示します。

ciscoasa(config)# pim old-register-checksum

関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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pim rp-address
PIMランデブーポイント（RP）のアドレスを使用するには、グローバルコンフィギュレーショ
ンモードで pim rp-addressコマンドを使用します。RPアドレスを削除するには、このコマン
ドの no形式を使用します。

pim rp-address ip_address [ acl ] [ bidir ]
no pim rp-address ip_address

構文の説明 （任意）RPとともに使用されるマルチキャストグループを定義する標準アクセス
リストの名前または番号。このコマンドではホストACLを使用しないでください。

acl

（任意）指定したマルチキャストグループが双方向モードで動作することを指定

します。このオプションを指定せずにコマンドを設定した場合、指定したグループ

は PIMスパースモードで動作します。

bidir

PIM RPになるルータの IPアドレス。これは、4分割ドット付き 10進表記のユニ
キャスト IPアドレスです。

ip_address

コマンドデフォルト PIM RPアドレスは設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 一般的な PIMスパースモード（PIM-SM）内または双方向ドメイン内にあるすべてのルータ
は、既知の PIM RPアドレスを認識する必要があります。アドレスは、このコマンドを使用し
てスタティックに設定されます。

ASAでは、Auto-RPはサポートされないため、pim rp-addressコマンドを使用して、RPアド
レスを指定する必要があります。

（注）
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複数のグループにサービスを提供するように単一のRPを設定できます。アクセスリストに指
定されているグループ範囲によって、PIM RPのグループマッピングが決まります。アクセス
リストを指定しない場合、グループの RPは IPマルチキャストグループの範囲（224.0.0.0/4）
全体に適用されます。

ASAは、実際の双方向構成とは関係なく、常に双方向機能を PIM helloメッセージ内でアドバ
タイズします。

（注）

例 次に、すべてのマルチキャストグループに対して PIM RPアドレスを 10.0.0.1に設定
する例を示します。

ciscoasa(config)# pim rp-address 10.0.0.1

関連コマンド 説明コマンド

PIMレジスタメッセージをフィルタリングするように候補 RPを設定しま
す。

pim
accept-register
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pim spt-threshold infinity
常に共有ツリーを使用し、最短パスツリー（SPT）スイッチオーバーを実行しないようにラス
トホップルータの動作を変更するには、グローバルコンフィギュレーションモードで pim
spt-threshold infinityコマンドを使用します。デフォルト値に戻すには、このコマンドの no形
式を使用します。

pim spt-threshold infinity [ group-list acl ]
no pim spt-threshold

構文の説明 （任意）送信元グループはアクセスリストによって制限されていることを示し

ます。acl引数には、標準 ACLを指定する必要があります。拡張 ACLはサポー
トされません。

group-list
acl

コマンドデフォルト ラストホップ PIMルータは、デフォルトで最短パスの送信元に切り替わります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン group-listキーワードを使用しない場合、このコマンドはすべてのマルチキャストグループに
適用されます。

例 次に、最短パス送信元ツリーに切り替えるのではなく、常に共有ツリーを使用するよ

うにラストホップ PIMルータを設定する例を示します。

ciscoasa(config)# pim spt-threshold infinity

関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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ping
指定したインターフェイスから IPアドレスへの接続をテストするには、特権 EXECモードで
pingコマンドを使用します。使用できるパラメータは、通常の ICMPベースの pingと TCPの
pingとで異なります。パラメータで指定できない特性などの値の入力を求める場合は、このコ
マンドをパラメータなしで入力します。

ping [ if_name ] host [ repeat count ] [ timeout seconds ] [ data pattern ] [ size bytes [ validate
]
ping tcp [ if_name ] host port [ repeat count ] [ timeout seconds ] [ source host port ]
ping

sourceと portのオプションは、tcpオプションでのみ使用できます。data、size、および validate
のオプションは、tcpオプションでは使用できません。

（注）

構文の説明 （オプション、ICMPのみ）16ビットデータパターン（16進数形式、0～
FFFF）を指定します。デフォルトは 0xabcdです。

data pattern

pingの送信先ホストの IPv4アドレスまたは名前を指定します。ICMP pingで
は、IPv6アドレスも指定できます（TCP pingではサポートされません）。

ホスト名を使用する場合、ホスト名にはDNS名、または nameコマンドで割
り当てた名前を使用できます。DNS名の最大文字数は 128、nameコマンドで
作成した名前の最大文字数は63です。DNS名を使用するようにDNSサーバー
を設定する必要があります。

host

（任意）これは、nameifコマンドで設定されているインターフェイス名で、
hostでアクセスできます。指定しない場合、hostは IPアドレスに解決され、
宛先インターフェイスを決定するためにデータルーティングテーブルが参照

されます。

if_name

（TCPのみ）pingを送信するホストの TCPポート番号（1～ 65535）を指定
します。

port

（任意）ping要求を繰り返す回数を指定します。デフォルトは 5分です。repeat count

（オプション、ICMPのみ）データグラムサイズ（バイト単位）を指定しま
す。デフォルトは 100です。

size bytes

（オプション、TCPのみ）pingの送信元の特定の IPアドレスおよびポートを
指定します（特定のポートを指定しない場合は port = 0を使用します）。ソー
スアドレスは、パケットのルーティング方法には影響しません。

source host
port
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（オプション）TCPでの接続をテストします（デフォルトは ICMPです）。
TCP pingでは、SYNパケットを送信し、宛先から SYN-ACKパケットが返さ
れると成功と見なします。TCP pingは同時に複数実行することもできます。

tcp

（オプション）タイムアウト間隔（秒数）を指定します。デフォルト値は 2
秒です。

timeout
seconds

（オプション、ICMPのみ）応答データを検証します。validate

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

DNS名のサポートが追加されました。7.2(1)

tcpオプションが追加されました。8.4(1)

使用上のガイドライン pingコマンドを使用すると、ASAが接続可能か、またはホストがネットワークで使用可能か
を判断できます。

通常の ICMPベースの pingを使用する場合、それらのパケットの送信を禁止する icmpルール
がないことを確認してください（ICMPルールを使用しない場合、すべての ICMPトラフィッ
クが許可されます）。内部ホストから外部ホストに対して ICMPでpingを送信するには、次の
いずれかを実行します。

•エコー応答の場合は、ICMP access-listコマンドを使用します。たとえば、すべてのホスト
に対して pingアクセスを与えるには、access-list acl_grp permit icmp any anyコマンドを
使用し、access-groupコマンドを使用してテストするインターフェイスに対して access-list
コマンドをバインドします。

• inspect icmpコマンドを使用して ICMP検査エンジンを設定します。たとえば、inspect
icmpコマンドをグローバルサービスポリシーの class default_inspectionクラスに追加す
ると、内部ホストによって開始されるエコー要求に対して、エコー応答は ASAを通過で
きます。
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TCP pingを使用する場合は、指定したポートでの TCPトラフィックの送受信がアクセスポリ
シーで許可されている必要があります。

この構成は、pingコマンドで生成されたメッセージに対して、ASAが応答したり受け入れた
りするために必要です。pingコマンドの出力は、応答が受け入れられたかどうかを示します。
ホストが応答しない場合は、pingコマンドを入力すると、次のようなメッセージが表示されま
す。

ciscoasa(config)# ping 10.1.1.1

Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds:
?????
Success rate is 0 percent (0/5)

pingパケットをルーティングするために、ASAはデータルーティングテーブルを使用し、デー
タテーブルに一致するルートがない場合にのみ、管理ルーティングテーブルにフォールバック

します。コマンドでインターフェイス名を指定すると、ASAはそのインターフェイスを介して
pingを送信し、ルートルックアップを使用しません。TCP pingの送信元 IPアドレスを指定し
ても、パケットのルーティング方法には影響しません。たとえば、インターフェイスの IPア
ドレスと一致するように送信元アドレスを手動で指定した場合でも、そのインターフェイスか

らpingは送信されません。出力インターフェイスは、if_nameまたはルートルックアップによっ
てのみ決定されます。

ASAがネットワークに接続していて、トラフィックを送受信していることを確認するには、
show interfaceコマンドを使用します。指定した if_nameのアドレスは、別の送信元アドレスを
指定しない限り、pingの送信元アドレスとして使用されます（TCP pingのみ）。

また、パラメータを指定せずに pingを入力して、拡張された pingを実行できますこの場合、
キーワードとして指定できない一部の特性などのパラメータの入力が求められます。

例 次に、他の IPアドレスが ASAから認識できるか判断する例を示します。

ciscoasa# ping 171.69.38.1
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

次に、DNS名を使用してホストを指定する例を示します。

ciscoasa# ping www.example.com
Sending 5, 100-byte ICMP Echos to www.example.com, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

次に、拡張された pingを使用する例を示します。

ciscoasa# ping
TCP [n]:
Interface: outside
Target IP address: 171.69.38.1
Repeat count: [5]
Datagram size: [100]
Timeout in seconds: [2]
Extended commands [n]:
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Sweep range of sizes [n]:
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms
The following are examples of the ping tcp command:
ciscoasa# ping
TCP [n]: yes
Interface: dmz
Target IP address: 10.0.0.1
Target IP port: 21
Specify source? [n]: y
Source IP address: 192.168.2.7

Source IP port: [0] 465

Repeat count: [5]
Timeout in seconds: [2] 5

Type escape sequence to abort.
Sending 5 TCP SYN requests to 10.0.0.1 port 21
from 192.168.2.7 starting port 465, timeout is 5 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
ciscoasa# ping tcp 10.0.0.1 21
Type escape sequence to abort.
No source specified. Pinging from identity interface.
Sending 5 TCP SYN requests to 10.0.0.1 port 21
from 10.0.0.10, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
ciscoasa# ping tcp 10.0.0.1 21 source 192.168.1.1 2002 repeat 10
Type escape sequence to abort.
Sending 10 TCP SYN requests to 10.0.0.1 port 21
from 192.168.1.1 starting port 2002, timeout is 2 seconds:
!!!!!!!!!!
Success rate is 100 percent (10/10), round-trip min/avg/max = 1/2/2 ms
ciscoasa(config)# ping tcp www.example.com 80
Type escape sequence to abort.
No source specified. Pinging from identity interface.
Sending 5 TCP SYN requests to 74.125.19.103 port 80
from 171.63.230.107, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 3/4/4 ms
ciscoasa# ping tcp 192.168.1.7 23 source 192.168.2.7 24966
Type escape sequence to abort.
Source port 24966 in use! Using port 24967 instead.
Sending 5 TCP SYN requests to 192.168.1.7 port 23
from 192.168.2.7 starting port 24967, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

関連コマンド 説明コマンド

インターフェイスが終端となる ICMPトラフィックのアクセスルールを設定し
ます。

icmp

VLANコンフィギュレーションの情報を表示します。show
interface
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po - pq

• police（1430ページ）
• policy（1434ページ）
• policy-list（1436ページ）
• policy-map（1439ページ）
• policy-map type inspect（1444ページ）
• policy-route（1450ページ）
• policy-server-secret（廃止）（1453ページ）
• policy static sgt（1455ページ）
• polltime interface（1457ページ）
• poll-timer（1460ページ）
• pop3s（廃止）（1462ページ）
• port（廃止）（1464ページ）
• portal-access-rule（廃止）（1466ページ）
• port-channel load-balance（1469ページ）
• port-channel min-bundle（1474ページ）
• port-channel span-cluster（1476ページ）
• port-forward（廃止）（1478ページ）
• port-forward-name（廃止）（1481ページ）
• port-object（1483ページ）
• post-max-size（1486ページ）
• power inline（1488ページ）
• power-supply（1490ページ）
• pppoe client route distance（1491ページ）
• pppoe client route track（1493ページ）
• pppoe client secondary（1495ページ）
• prc-interval（1497ページ）
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police
QoSポリシングをクラスマップに適用するには、クラスコンフィギュレーションモードで
police コマンドを使用します。レート制限を削除するには、このコマンドの no形式を使用し
ます。

police { output | input } conform-rate [ conform-burst ] [ conform-action [ drop | transmit ] [
exceed-action [ drop | transmit ]]]
no police

構文の説明 このトラフィッククラスのレート制限を 8000～ 2000000000ビット/秒の
範囲で設定します。ASA仮想および Firepower 4100/9300の場合、範囲は
8000～ 100000000000です。たとえば、トラフィックを 5 Mbpsに制限す
るには、5000000と入力します。

conform-rate

適合レート値にスロットリングするまでに、持続したバーストで許可さ

れた最大瞬間バイト数を 1000～ 512000000バイトの範囲で指定します。
ASA仮想および Firepower 4100/9300の場合、範囲は 1000～ 25600000000
です。

このパラメータを省略した場合、デフォルト値は conform-rateのバイト数
の 1/32です（つまり、conform-rateが 100,000の場合、conform-burstのデ
フォルト値は 100,000/32 = 3,125です）。conform-rateの単位はビット/秒
で、conform-burstの単位はバイト数です。

conform-burst

トラフィックがポリシングレートとバーストサイズを下回った場合に実

行するアクションを設定します。トラフィックを dropまたは transmitで
きます。デフォルトでは、トラフィックは送信されます。

conform-action
[drop | transmit]

トラフィックがポリシングレートとバーストサイズを上回った場合に実

行するアクションを設定します。ポリシングレートとバーストサイズを

上回ったパケットを dropまたは transmitできます。デフォルトでは、超
過パケットはドロップされます。

exceed-action [drop
| transmit]

入力方向のトラフィックフローのポリシングをイネーブルにします。input

出力方向のトラフィックフローのポリシングをイネーブルにします。output

コマンドデフォルト デフォルトの動作や変数はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

inputオプションが追加されました。着信方向のトラフィックのポリシングがサポー
トされます。

7.2(1)

使用上のガイドライン ポリシングは、設定した最大レート（ビット/秒単位）を超えるトラフィックが発生しないよ
うにして、1つのトラフィックフローが全体のリソースを占有しないようにする方法です。ト
ラフィックが最大レートを超えると、ASAは超過した分のトラフィックをドロップします。ま
た、ポリシングでは、許可されるトラフィックの最大単一バーストも設定されます。

ポリシングをイネーブルにするには、Modular Policy Frameworkを使用して次のように設定し
ます。

1.class-map：ポリシングを実行するトラフィックを指定します。

2.policy-map：各クラスマップに関連付けるアクションを指定します。

• a.class：アクションを実行するクラスマップを指定します。

• b.police：クラスマップのポリシングを有効にします。

3.service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当てま
す。

ASAで必要な場合は、個々の QoS機能を単独で設定できます。ただし、普通は、たとえば一
部のトラフィックを優先させて、他のトラフィックによって帯域幅の問題が発生しないように

するために、複数の QoS機能を ASAに設定します。

次に、インターフェイスごとにサポートされる機能の組み合わせを示します。

•標準プライオリティキューイング（特定のトラフィックの場合）+ポリシング（その他の
トラフィックの場合）

同じトラフィックのセットに対して、プライオリティキューイングとポリシングを両方設定す

ることはできません。

•トラフィックシェーピング（1つのインターフェイス上のすべてのトラフィックの場合）
+階層型プライオリティキューイング（トラフィックのサブセットの場合）。
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通常、トラフィックシェーピングをイネーブルにした場合、同じトラフィックに対してはポリ

シングをイネーブルにしません。ただし、このような設定は ASAでは制限されていません。

次のガイドラインを参照してください。

• QoSは単方向に適用されます。ポリシーマップを適用するインターフェイスに出入りする
（inputまたは outputを指定したかによって異なる）トラフィックだけが影響を受けま
す。

•確立済みのトラフィックが存在するインターフェイスに対して、サービスポリシーが適用
または削除されると、トラフィックストリームに対して QoSポリシーは適用または削除
されません。そのような接続の QoSポリシーを適用または削除するには、接続をクリア
して再確立する必要があります。clear connコマンドを参照してください。

• to-the-boxトラフィックはサポートされません。

• VPNトンネルバイパスインターフェイスとの間のトラフィックはサポートされません。

•トンネルグループクラスマップを照合する場合、出力ポリシングのみがサポートされま
す。

例 次に、出力方向の policeコマンドの例を示します。このコマンドは、適合レートを
100,000ビット/秒、バースト値を 20,000バイトに設定します。

ciscoasa(config)# policy-map localpolicy1
ciscoasa(config-pmap)# class-map firstclass
ciscoasa(config-cmap)# class localclass

ciscoasa(config-pmap-c)# police output 100000 20000
ciscoasa(config-cmap-c)# class class-default
ciscoasa(config-pmap-c)#

次に、内部Webサーバーを宛先とするトラフィックにレート制限を実行する例を示し
ます。

ciscoasa# access-list http_traffic permit tcp any 10.1.1.0 255.255.255.0 eq 80
ciscoasa# class-map http_traffic
ciscoasa(config-cmap)# match access-list http_traffic
ciscoasa(config-cmap)# policy-map outside_policy
ciscoasa(config-pmap)# class http_traffic
ciscoasa(config-pmap-c)# police input 56000
ciscoasa(config-pmap-c)# service-policy outside_policy interface outside
ciscoasa(config)#

関連コマンド トラフィックの分類に使用するクラスマップを指定します。class

すべてのポリシーマップコンフィギュレーションを削除します。

ただし、ポリシーマップが service-policyコマンド内で使用されて
いる場合、そのポリシーマップは削除されません。

clear configure policy-map

ポリシーを設定します。これは、1つのトラフィッククラスと 1
つ以上のアクションのアソシエーションです。

policy-map
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現在のポリシーマップコンフィギュレーションをすべて表示しま

す。

show running-config
policy-map
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policy
CRLの取得元を指定するには、ca-crlコンフィギュレーションモードで policyコマンドを使用
します。

policy { static | cdp | both }

構文の説明 CRL配布ポイントを使用した CRLの取得に失敗した場合は、スタティック CDPを最大
5つ使用して再試行します。

both

チェック対象の証明書内に埋め込まれている CDP拡張を使用します。この場合、ASA
は検証対象の証明書の CDP拡張から最大 5つの CRL配布ポイントを取得します。さら
に必要に応じて、設定されたデフォルト値を使用して情報を増強します。ASAがプライ
マリ CDPを使用して CRLを取得するのに失敗した場合は、リストで次に使用可能な
CDPを使用して再試行します。再試行は、ASAが CRLを取得するかリストの最後に到
達するまで、繰り返されます。

cdp

最大で 5つのスタティック CRL配布ポイントを使用します。このオプションを指定す
る場合は、protocolコマンドを使用して LDAPまたは HTTP URLも指定します。

static

コマンドデフォルト デフォルト設定はcdpです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CRLコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、ca-crlコンフィギュレーションモードを開始し、チェック対象の証明書内にあ
る CRL配布ポイント拡張を使用して CRL取得を行うように設定し、失敗した場合は
スタティック CDPを使用する例を示します。

ciscoasa(configure)# crypto ca trustpoint central
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ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# policy both

関連コマンド 説明コマンド

ca-crlコンフィギュレーションモードを開始します。crl configure

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint

CRL取得用のスタティックURLのリストを作成および維持します。url
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policy-list
ボーダーゲートウェイプロトコル（BGP）のポリシーリストを作成するには、ポリシーマッ
プコンフィギュレーションモードで policy-list コマンドを使用します。ポリシーリストを削
除するには、このコマンドの no形式を使用します。

policy-list policy-list-name { permit | deny }
no policy-list policy-list-name

構文の説明 設定するポリシーリストの名前。policy-list-name

条件に一致した場合にアクセスを許可します。permit

条件に一致した場合にアクセスを拒否します。deny

コマンドデフォルト このコマンドはデフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン ルートマップ内でポリシーリストが参照されると、ポリシーリスト内の match文すべてが評
価され、処理される。1つのルートマップに 2つ以上のポリシーリストを設定できる。1つの
ルートマップ内で設定された複数のポリシーリストは、ANDセマンティクスまたは ORセマ
ンティクスを使用して評価されます。ポリシーリストは、同じルートマップ内にあるがポリ

シーリストの外で設定されている他の既存のmatchおよび set文とも共存できます。1つのルー
トマップエントリ内で複数のポリシーリストが照合を行う場合、ポリシーリストすべては受

信属性だけで照合を行います。

policy-listのサブコマンドを次に示します。
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Detailsサブコマンド

ASパスを照合します。ASパスのパスリスト番号を
複数指定できます。

match as-path [path-list-number]

コミュニティ名は必須で、完全一致は任意です。複

数の名前を指定できます。

Match
community[community-name][exact-match]

複数のインターフェイス名を指定できます。Match interface [interface-name]

複数の番号を指定できます。match metric <0-4294967295>

ACLまたはプレフィックスリストの名前を複数指定
できます。ただし、1つのポリシーリストにプレ
フィックスリストとACLの両方を含めることはでき
ず、どちらか一方しか指定できません。

Match ip address [acl name prefix-list
[prefix-listname]]

ACLまたはプレフィックスリストの名前を複数指定
できます。ただし、1つのポリシーリストにプレ
フィックスリストとACLの両方を含めることはでき
ず、どちらか一方しか指定できません。

Match ip next-hop [acl name | prefix-list
[prefix-listname]]

ACLまたはプレフィックスリストの名前を複数指定
できます。ただし、1つのポリシーリストにプレ
フィックスリストとACLの両方を含めることはでき
ず、どちらか一方しか指定できません。

Match ip route-source [acl name | prefix-list
[prefix-listname]]

上記のすべての「照合」オプションをデフォルトに

設定します。

Default match

後続のコマンドのヘルプを表示します。Help

コマンドの否定です。なし

ポリシーマップモードを終了します。終了

例 次に、ASが 1でメトリックが 10のネットワークプレフィックスをすべて許可するポ
リシーリストの設定例を示します。

ciscoasa(config)# policy-list POLICY-LIST-NAME-1 permit
ciscoasa(config-policy-list)# match as-path 1
ciscoasa(config-policy-list)# match metric 10
ciscoasa(config-policy-list)# end

次に、コミュニティが 20でメトリックが 10のトラフィックを許可するポリシーリス
トの設定例を示します。

ciscoasa(config)# policy-list POLICY-LIST-NAME-2 permit
ciscoasa(config-policy-list)# match community 20
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ciscoasa(config-policy-list)# match metric 10
ciscoasa(config-policy-list)# end

次に、コミュニティが 20でメトリックが 10のトラフィックを拒否するポリシーリス
トの設定例を示します。

ciscoasa(config)# policy-list POLICY-LIST-NAME-3 deny
ciscoasa(config-policy-list)# match community 20
ciscoasa(config-policy-list)# match metric 10
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policy-map
モジュラポリシーフレームワークを使用する場合、グローバルコンフィギュレーションモー

ドでpolicy-mapコマンド（typeキーワードなし）を使用し、レイヤ3/4クラスマップ（class-map
または class-map type managementコマンド）で特定したトラフィックにアクションを割り当
てます。レイヤ 3/4ポリシーマップを削除するには、このコマンドの no形式を使用します。

policy-mapname
no policy-map name

構文の説明 このポリシーマップの名前を最大 40文字で指定します。すべてのタイプのポリシー
マップで同じ名前スペースが使用されるため、別のタイプのポリシーマップですでに使

用されている名前は再度使用できません。

name

コマンドデフォルト デフォルトでは、すべてのデフォルトアプリケーションインスペクショントラフィックに一

致するポリシーがコンフィギュレーションに含まれ、特定のインスペクションがすべてのイン

ターフェイスのトラフィックに適用されます（グローバルポリシー）。すべてのインスペク

ションがデフォルトでイネーブルになっているわけではありません。適用できるグローバルポ

リシーは1つだけなので、グローバルポリシーを変更する場合は、デフォルトのポリシーを編
集するか、デフォルトのポリシーをディセーブルにして新しいポリシーを適用します。（特定

の機能では、グローバルポリシーはインターフェイスポリシーより優先されます）。

デフォルトポリシーには、次のアプリケーションインスペクションが含まれます。

• DNS

• FTP

• H323（H225）

• H323（RAS）

• RSH

• RTSP

• ESMTP

• SQLnet

• Skinny（SCCP）

• SunRPC

• XDMCP

• SIP

• NetBios

• TFTP
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• IPオプション

デフォルトポリシーコンフィギュレーションには、次のコマンドが含まれます。

class-map inspection_default
match default-inspection-traffic
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
dns-guard
protocol-enforcement
nat-rewrite
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225 _default_h323_map
inspect h323 ras _default_h323_map
inspect ip-options _default_ip_options_map
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp _default_esmtp_map
inspect sqlnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン モジュラポリシーフレームワークの設定手順は、次の 4つの作業で構成されます。

1. class-mapコマンドまたは class-map type managementコマンドを使用して、アクションを適
用するレイヤ 3およびレイヤ 4のトラフィックを指定します。

2.（アプリケーションインスペクションのみ）policy-map type inspectコマンドを使用して、
アプリケーションインスペクショントラフィックの特別なアクションを定義します。
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3.policy-mapコマンドを使用して、レイヤ 3と 4のトラフィックにアクションを適用します。

4.service-policyコマンドを使用して、インターフェイスでのアクションをアクティブにしま
す。

ポリシーマップの最大数は 64ですが、各インターフェイスには、ポリシーマップを 1つだけ
適用できます。同一のポリシーマップを複数のインターフェイスに適用できます。レイヤ 3/4
ポリシーマップ内にある複数のレイヤ 3/4クラスマップを特定でき（classコマンドを参照）、
1つ以上の機能タイプの複数のアクションを各クラスマップに割り当てることができます。

例 次に、接続ポリシーの policy-mapコマンドの例を示します。このコマンドは、Web
サーバー 10.1.1.1への接続許可数を制限します。

ciscoasa(config)# access-list http-server permit tcp any host 10.1.1.1
ciscoasa(config)# class-map http-server
ciscoasa(config-cmap)# match access-list http-server
ciscoasa(config)# policy-map global-policy
ciscoasa(config-pmap)# description This policy map defines a policy concerning connection
to http server.
ciscoasa(config-pmap)# class http-server
ciscoasa(config-pmap-c)# set connection conn-max 256

次の例は、ポリシーマップでの複数の照合の動作を示しています。

ciscoasa(config)# class-map inspection_default
ciscoasa(config-cmap)# match default-inspection-traffic
ciscoasa(config)# class-map http_traffic
ciscoasa(config-cmap)# match port tcp eq 80
ciscoasa(config)# policy-map outside_policy
ciscoasa(config-pmap)# class inspection_default
ciscoasa(config-pmap-c)# inspect http http_map
ciscoasa(config-pmap-c)# inspect sip
ciscoasa(config-pmap)# class http_traffic
ciscoasa(config-pmap-c)# set connection timeout tcp 0:10:0

次の例は、トラフィックが最初の利用可能なクラスマップと一致した場合に、同じ機

能ドメインのアクションが指定されている後続のクラスマップと照合されないことを

示しています。

ciscoasa(config)# class-map telnet_traffic
ciscoasa(config-cmap)# match port tcp eq 23
ciscoasa(config)# class-map ftp_traffic
ciscoasa(config-cmap)# match port tcp eq 21
ciscoasa(config)# class-map tcp_traffic
ciscoasa(config-cmap)# match port tcp range 1 65535
ciscoasa(config)# class-map udp_traffic
ciscoasa(config-cmap)# match port udp range 0 65535
ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class telnet_traffic
ciscoasa(config-pmap-c)# set connection timeout tcp 0:0:0
ciscoasa(config-pmap-c)# set connection conn-max 100
ciscoasa(config-pmap)# class ftp_traffic
ciscoasa(config-pmap-c)# set connection timeout tcp 0:5:0
ciscoasa(config-pmap-c)# set connection conn-max 50
ciscoasa(config-pmap)# class tcp_traffic
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ciscoasa(config-pmap-c)# set connection timeout tcp 2:0:0
ciscoasa(config-pmap-c)# set connection conn-max 2000

Telnet接続は、開始時に class telnet_trafficと一致します。同様に FTP接続は、開始時
に class ftp_trafficと一致します。Telnetおよび FTP以外の TCP接続の場合は、class
tcp_trafficと一致します。Telnet接続または FTP接続は class tcp_trafficと一致します
が、すでに他のクラスと一致しているため、ASAはこの照合を行いません。

NetFlowイベントは、Modular Policy Frameworkを使用して設定されます。Modular Policy
FrameworkがNetFlow用に設定されていない場合、イベントはログに記録されません。
トラフィックはクラスが設定される順序に基づいて照合されます。一致が検出される

と、その他のクラスはチェックされません。NetFlowイベントの場合、コンフィギュ
レーションの要件は次のとおりです。

• flow-export destination（NetFlowコレクタ）は、その IPアドレスによって一意に識
別されます。

•サポートされるイベントタイプは、flow-create、flow-teardown、flow-denied、およ
び allです（前述の 4つのイベントタイプを含みます）。

•各コレクタに送信する NetFlowレコードを決定するために NetFlowコレクタおよ
びフィルタのアドレスを設定するには、flow-export event-type {all | flow-create |
flow-denied | flow-update | flow-teardown} destinationコマンドを使用します。

• flow-exportアクションは、インターフェイスポリシーでサポートされません。

• flow-exportアクションがサポートされるのは、class-defaultコマンド、およびmatch
anyコマンドまたはmatch access-listコマンドで使用されるクラスに限られます。

• NetFlowコレクタが定義されていない場合は、コンフィギュレーションアクショ
ンは発生しません。

• NetFlowセキュアイベントロギングのフィルタリングは、順序に関係なく実行さ
れます。

次に、ホスト 10.1.1.1と 20.1.1.1の間のすべての NetFlowイベントを送信先 15.1.1.1に
エクスポートする例を示します。

ciscoasa(config)# access-list
flow_export_acl
permit ip host 10.1.1.1 host 20.1.1.1
ciscoasa(config)# class-map flow_export_classciscoasa(config-cmap)# match access-list
flow_export_aclciscoasa(config)# policy-map global_policyciscoasa(config-pmap)# class
flow_export_classciscoasa(config-pmap-c)# flow-export event-type all destination
15.1.1.1

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class
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説明コマンド

すべてのポリシーマップコンフィギュレーションを削除しま

す。ポリシーマップが service-policyコマンドで使用されている
場合、そのポリシーマップは削除されません。

clear configure policy-map

トラフィッククラスマップを定義します。class-map

ポリシーマップをインターフェイスに割り当てるか、またはす

べてのインターフェイスにグローバルに割り当てます。

service-policy

現在のポリシーマップコンフィギュレーションをすべて表示し

ます。

show running-config
policy-map
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policy-map type inspect
モジュラポリシーフレームワークを使用する場合、グローバルコンフィギュレーションモー

ドで policy-map type inspect コマンドを使用して、アプリケーショントラフィック検査のため
の特別なアクションを定義します。インスペクションポリシーマップを削除するには、この

コマンドの no形式を使用します。

policy-map type inspect application policy_map_name
no policy-map [ type inspect application ] policy_map_name
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構文の説明 対象とするアプリケーショントラフィックのタイプを指定します。利用可

能なタイプは次のとおりです。

• dcerpc

• diameter

• dns

• esmtp

• ftp

• gtp

• h323

• http

• im

• ip-options

• ipsec-pass-thru

• ipv6

• lisp

• m3ua

• mgcp

• netbios

• radius-accounting

• rtsp

• scansafe

• sctp

• sip

• skinny

• snmp

application

このポリシーマップの名前を最大 40文字で指定します。「_internal」また
は「_default」で始まる名前は予約されており、使用できません。すべての
タイプのポリシーマップで同じ名前スペースが使用されるため、別のタイ

プのポリシーマップですでに使用されている名前は再度使用できません。

policy_map_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

IPv6インスペクションをサポートするために ipv6キーワードが追加されました。8.2(1)

クラウドWebセキュリティをサポートするために scansafeキーワードが追加され
ました。

9.0(1)

LISPインスペクションをサポートするために lispキーワードが追加されました。9.5(2)

diameterおよび sctpキーワードが追加されました。9.5(2)

m3uaキーワードが追加されました。9.6(2)

使用上のガイドライン モジュラポリシーフレームワークでは、多くのアプリケーションインスペクションで実行さ

れる特別なアクションを設定できます。レイヤ 3/4のポリシーマップ（policy-mapコマンド）
で、inspectコマンドを使用して検査エンジンを有効にする場合は、policy-map type inspectコ
マンドで作成されたインスペクションポリシーマップで定義されているアクションもオプショ

ンで有効にできます。たとえば、inspect http http_policy_mapコマンドを入力します。
http_policy_mapはインスペクションポリシーマップの名前です。

インスペクションポリシーマップは、ポリシーマップコンフィギュレーションモードで入力

するコマンドのうち、次の 1つ以上のコマンドで構成されます。インスペクションポリシー
マップで使用できる実際のコマンドは、アプリケーションによって異なります。

• matchコマンド：matchコマンドをインスペクションポリシーマップで直接定義して、
アプリケーション固有の基準（URLストリングなど）とアプリケーショントラフィック
を照合できます。次に、一致コンフィギュレーションモードでdrop、reset、logなどのア
クションを有効にします。matchコマンドを使用できるかどうかは、アプリケーションに
よって異なります。

• class コマンド：このコマンドは、ポリシーマップ内のインスペクションクラスマップを
特定します（インスペクションクラスマップの作成については、class-map type inspect
コマンドを参照してください）。インスペクションクラスマップには、matchコマンド
が含まれます。このコマンドは、ポリシーマップ内のアクションを有効にするアプリケー

ション固有の基準（URLストリングなど）とアプリケーショントラフィックを照合しま
す。クラスマップを作成することと、インスペクションポリシーマップ内で matchコマ
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ンドを直接使用することの違いは、複数の照合結果をグループ化できることと、クラス

マップを再使用できることです。

• parametersコマンド：パラメータは検査エンジンの動作に影響します。パラメータコン
フィギュレーションモードで使用できるコマンドは、アプリケーションによって異なりま

す。

ポリシーマップでは、複数の classまたは matchコマンドを指定できます。

一部のmatchコマンドでは、パケット内のテキストと照合する正規表現を指定できます。regex
コマンドおよび class-map type regexコマンド（複数の正規表現をグループ化）を参照してく
ださい。

デフォルトのインスペクションポリシーマップコンフィギュレーションには、次のコマンド

が含まれます。

policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
dns-guard
protocol-enforcement
nat-rewrite

1つのパケットが複数の異なる matchコマンドまたは classコマンドと一致する場合、ASAの
アクション適用順序は、ポリシーマップにアクションが追加された順序ではなく、ASAの内部
ルールによって決まります。内部ルールは、アプリケーションのタイプとパケット解析の論理

的進捗によって決まり、ユーザーが設定することはできません。HTTPトラフィックの場合、
Request Methodフィールドの解析が Header Host Lengthフィールドの解析よりも先に行われ、
Request Methodフィールドに対するアクションは Header Host Lengthフィールドに対するアク
ションより先に行われます。たとえば、次のmatchコマンドは任意の順序で入力できますが、
match request method getコマンドが最初に照合されます。

ciscoasa(config-pmap)# match request header host length gt 100
ciscoasa(config-pmap-c)# reset
ciscoasa(config-pmap-c)# match request method get
ciscoasa(config-pmap-c)# log

アクションがパケットをドロップすると、それ以降のアクションは実行されません。たとえ

ば、最初のアクションが接続のリセットである場合、それ以降のmatchコマンドが一致するこ
とはありません。最初のアクションがパケットのログへの記録である場合、接続のリセットな

どの 2番目のアクションは実行されます（同じmatchコマンドに対して reset（drop-connection
など）と logアクションの両方を設定できます。その場合、パケットは特定の一致でリセット
される前にログに記録されます）。

パケットは、同じ複数の matchまたは classコマンドと照合される場合、ポリシーマップ内の
各コマンドの順序に従って照合されます。たとえば、ヘッダーの長さが 1001のパケットの場
合は、次に示す最初のコマンドと照合されてログに記録され、それから2番目のコマンドと照
合されてリセットされます。2つのmatchコマンドの順序を逆にすると、2番目のmatchコマ
ンドとの照合前にパケットのドロップと接続のリセットが実行され、ログには記録されませ

ん。
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ciscoasa(config-pmap)# match request header length gt 100
ciscoasa(config-pmap-c)# log
ciscoasa(config-pmap-c)# match request header length gt 1000
ciscoasa(config-pmap-c)# reset

クラスマップは、そのクラスマップ内で優先順位が最低のmatchコマンドに基づいて、別のク
ラスマップまたはmatchコマンドと同じタイプであると判断されます（優先順位は内部ルール
に基づいています）。クラスマップに、別のクラスマップと同じタイプの優先順位が最低の

matchコマンドがある場合、そのクラスマップはポリシーマップに追加された順序で照合され
ます。クラスマップごとに優先順位が最低のコマンドが異なる場合は、優先順位が最高のmatch
コマンドを持つクラスマップが最初に照合されます。

使用中のインスペクションポリシーマップを別のマップ名と交換する場合は、inspectprotocol
mapコマンドを削除し、新しいマップを使用して再度入力する必要があります。次に例を示し
ます。

ciscoasa(config)# policy-map test
ciscoasa(config-pmap)# class sip
ciscoasa(config-pmap-c)# no
inspect sip sip-map1
ciscoasa(config-pmap-c)# inspect sip sip-map2

例 次の例では、HTTPインスペクションポリシーマップとその関連クラスマップを示し
ます。このポリシーマップは、サービスポリシーがイネーブルにするレイヤ 3/4ポリ
シーマップによってアクティブになります。

ciscoasa(config)# regex url_example example\.com
ciscoasa(config)# regex url_example2 example2\.com
ciscoasa(config)# class-map type regex match-any URLs
ciscoasa(config-cmap)# match
regex
example
ciscoasa(config-cmap)# match
regex
example2
ciscoasa(config-cmap)# class-map type inspect http match-all http-traffic
ciscoasa(config-cmap)# match req-resp content-type mismatch
ciscoasa(config-cmap)# match request body length gt 1000
ciscoasa(config-cmap)# match not request uri regex class URLs
ciscoasa(config-cmap)# policy-map type inspect http http-map1
ciscoasa(config-pmap)# class http-traffic
ciscoasa(config-pmap-c)# drop-connection log
ciscoasa(config-pmap-c)# match req-resp content-type mismatch
ciscoasa(config-pmap-c)# reset log
ciscoasa(config-pmap-c)# parameters
ciscoasa(config-pmap-p)# protocol-violation action log
ciscoasa(config-pmap-p)# policy-map test
ciscoasa(config-pmap)# class test
(a Layer 3/4 class map not shown)
ciscoasa(config-pmap-c)# inspect http http-map1
ciscoasa(config-pmap-c)# service-policy inbound_policy interface outside
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関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのインス

ペクションクラスマップを作成します。

class-map type inspect

インスペクションポリシーマップのパラメータコンフィギュ

レーションモードを開始します。

parameters

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config
policy-map
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policy-route
インターフェイスでポリシーベースルーティングを設定するには、インターフェイスコンフィ

ギュレーションモードで policy-routeコマンドを使用します。

policy-route { route-map route_map_name | cost value | path-monitoring { IPv4 | IPv6
| auto | auto4 | auto6
no policy-route { route-map route_map_name | cost value | path-monitoring { IPv4 |
IPv6 | auto | auto4 | auto6

構文の説明 ポリシーベースルーティング評価のインターフェイスの相対コスト

を設定します。値は 1〜 65535です。デフォルトは 0です。この値
は、コマンドの noバージョンを使用してリセットできます。値が
小さいほど、プライオリティが高くなります。たとえば、1は 2よ
りも優先されます。

cost value

ポリシーベースルーティングに使用するルートマップの名前を指定

します。

route-maproute_map_name

インターフェイスのピアのモニタリングタイプを設定して、フレキ

シブルメトリックを収集します。

path-monitoring

コマンドデフォルト デフォルトのルートマップはありません。デフォルトのコストは 0です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

costキーワードが追加されました。9.17(1)

このコマンドは、トラフィックをルーティングするための最適なパスを決定する

PBRのパスモニタリング機能を含めるように拡張されました。
9.18(1)
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使用上のガイドライン 一致基準とすべての match句を満たす場合のアクションを指定するルートマップを設定した
ら、policy-route route-mapコマンドを使用して、特定のインターフェイスに適用します。

ルートマップの基準として set adaptive-interface costを使用する場合は、policy-route costコマ
ンドを使用して、インターフェイスのコストを設定します。

policy-routeコストを設定し、ルートマップで set adaptive-interface costコマンドを使用すると、
出力トラフィックは、同じインターフェイスコストを持つ任意の選択されたインターフェイス

間（アップしていると仮定）でラウンドロビンロードバランシングされます。コストが異な

る場合、コストの高いインターフェイスが、最もコストの低いインターフェイスへのバック

アップとして使用されます。

たとえば、2つのWANリンクに同じコストを設定すると、これらのリンク間でトラフィック
をロードバランシングして、パフォーマンスを向上させることができます。ただし、一方の

WANリンクの帯域幅が他方よりも高い場合は、高帯域幅リンクのコストを 1に設定し、低帯
域幅リンクを2に設定して、高帯域幅リンクがダウンしている場合にのみ低帯域幅リンクを使
用します。

例 次に、ポリシーベースルーティングのインターフェイスにルートマップを適用する例

を示します。

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# policy-route route-map testmapv4
ciscoasa(config)# show run interface GigabitEthernet0/0
!
interface GigabitEthernet0/0
nameif inside
security-level 100
ip address 192.168.1.1 255.255.255.0
policy-route route-map testmapv4

!
ciscoasa(config)# show route-map testmapv4
route-map testmapv4, permit, sequence 10

Match clauses:
ip address (access-lists): testaclv4

Set clauses:
ip next-hop 1.1.1.1

次に、不等コストを設定する例、つまり、output1が優先リンクで、output2は output1
がダウンしている場合にのみ使用される例を示します。インターフェイス間でロード

バランシングを設定するには、等コスト値を設定します。

interface G0/0
nameif outside1
policy-route cost 1

interface G0/1
nameif outside2
policy-route cost 2

パスモニタリング機能は、トラフィックを転送しなくなったルートリンクまたはパス

の障害を検出します。脅威防御が RTT、ジッター、パケット損失、平均オピニオン評
点（MOS）などの評価指標を収集して、トラフィックを転送するためのベストパスを
決定できるようにします。
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パスモニタリングを設定するには、policy-routeコマンドを使用します。ピアゲート
ウェイから評価指標を収集するためにデバイスが使用する必要があるモニタリングタ

イプを指定する必要があります。自動オプションの場合、モニタリングのために、デ

フォルトルートのネクストホップがピアとして使用されます。IPv4が最初に試行され、
次に IPv6が試行されます。VTIインターフェイスの場合、autoオプションはサポート
されていません。ピアの IPv4または IPv6アドレスを指定する必要があります。

ciscoasa(config-if)# policy-route ?

interface mode commands/options:
cost set interface cost
path-monitoring Keyword for path monitoring
route-map Keyword for route-map

ciscoasa(config-if)# policy-route path-monitoring ?
interface mode commands/options:
A.B.C.D peer-ipv4
X:X:X:X::X peer-ipv6
auto Use remote peer IPv4/6 based on config
auto4 Use only IPv4 address based on config
auto6 Use only IPv6 address based on config

ciscoasa(config-if)# policy-route path-monitoring auto
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policy-server-secret（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

SiteMinder SSOサーバーへの認証要求を暗号化するために使用する秘密鍵を設定するには、
webvpn sso siteminderコンフィギュレーションモードで policy-server-secret コマンドを使用し
ます。秘密鍵を削除するには、このコマンドの no形式を使用します。

policy-server-secret secret-key
no policy-server-secret

このコマンドは、SiteMinder SSO認証で必要です。（注）

構文の説明 認証通信を暗号化するために秘密キーとして使用されるストリング。文字の最小数

や最大数の制限はありません。

secret-key

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応config-webvpn-sso-siteminder
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

SAML 2.0がサポートされたため、このコマンドは廃止されました。9.5(2)

使用上のガイドライン シングルサインオンは、WebVPNでのみサポートされています。これにより、ユーザーはユー
ザー名とパスワードを一度だけ入力すれば、別のサーバーでさまざまなセキュアなサービスに

アクセスできます。まず sso-serverコマンドを使用してSSOサーバーを作成します。SiteMinder
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SSOサーバーの場合、policy-server-secretコマンドを使用して ASAと SSOサーバー間の認証
通信を保護します。

コマンド引数 secret-keyは、パスワードと同様に作成、保存、および設定が可能です。このコ
マンド引数は、policy-server-secret コマンドを使用して ASAで設定され、Cisco Javaプラグイ
ン認証スキームを使用して SiteMinder Policy Serverで設定されます。

このコマンドは、SiteMinder-typeの SSOサーバーにのみ適用されます。

例 次に、config-webvpn-sso-siteminderモードで、引数としてランダムなストリングを使用
して、SiteMinder SSOサーバー認証通信の秘密キーを作成する例を示します。

ciscoasa(config-webvpn)# sso-server my-sso-server type siteminder
ciscoasa(config-webvpn-sso-siteminder)# policy-server-secret @#ET&
ciscoasa(config-webvpn-sso-siteminder)#

関連コマンド 説明コマンド

SSO認証に失敗した場合に ASAが再試行する回数を設定します。max-retry-attempts

SSO認証の試行に失敗したときにタイムアウトになるまでの秒数を指
定します。

request-timeout

セキュリティデバイスに設定されているすべての SSOサーバーの運
用統計情報を表示します。

show webvpn
sso-server

シングルサインオンサーバーを作成します。sso-server

テスト認証要求で SSOサーバーをテストします。test sso-server

ASAが SiteMinder SSO認証を要求する SSOサーバーのURLを指定し
ます。

web-agent-url
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policy static sgt
手動で設定した Cisco TrustSecリンクにポリシーを適用するには、CTS手動インターフェイス
コンフィギュレーションモードでpolicy static sgtコマンドを使用します。手動で設定したCTS
リンクに対するポリシーを削除するには、このコマンドの no形式を使用します。

policy static sgt sgt_number [ trusted ]
no policy static sgt sgt_number [ trusted ]

構文の説明 ピアからの着信トラフィックに適用する SGT番号を指定します。有効な値の
範囲は 2～ 65519です。

sgt
sgt_number

リンクの着信トラフィックに SGTポリシーを指定します。static

コマンドでSGTが指定されたインターフェイスの入力トラフィックでは、SGT
を上書きしてはいけないことを示します。デフォルトは untrustedです。

trusted

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応CTS手動イン
ターフェイス

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン このコマンドでは、手動で設定した CTSリンクにポリシーを適用します。

制約事項

•物理インターフェイス、VLANインターフェイス、ポートチャネルインターフェイスお
よび冗長インターフェイスでのみサポートされます。

• BVI、TVI、VNIなどの論理インターフェイスや仮想インターフェイスではサポートされ
ません。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1455

N - Rコマンド
policy static sgt



例 次に、レイヤ2SGTインポジション用のインターフェイスをイネーブルにし、インター
フェイスが信頼できるかどうかを定義する例を示します。

ciscoasa(config)# interface gi0/0
ciscoasa(config-if)# cts manual

ciscoasa(config-if-cts-manual)# policy static sgt 50 trusted

関連コマンド 説明コマンド

レイヤ 2 SGTインポジションをイネーブルにし、CTS手動インターフェイスコ
ンフィギュレーションモードを開始します。

cts manual

インターフェイスでセキュリティグループタグ（sgtと呼ばれる）を伝播しま
す。伝搬はデフォルトでイネーブルになっています。

propagate
sgt
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polltime interface
Active/Activeフェールオーバーコンフィギュレーションのデータインターフェイス polltimeお
よび holdtimeを指定するには、フェールオーバーグループコンフィギュレーションモードで
polltime interfaceコマンドを使用します。デフォルト値に戻すには、このコマンドの no形式
を使用します。

polltime interface [ msec ] polltime [ holdtime time ]
no polltime interface [ msec ] polltime [ holdtime time ]

構文の説明 （任意）ピアユニットからの最後に受信した helloメッセージとインターフェ
イステストの開始との間の時間（計算として）を設定して、インターフェイス

の健全性を判断します。また、各インターフェイステストの期間を holdtime/16
として設定します。有効な値は 5～ 75秒です。デフォルトは、polltimeの 5倍
です。polltimeの 5倍よりも短い holdtime値は入力できません。

インターフェイステストを開始するまでの時間（y）を計算するには、次のよ
うにします。

1. x = (holdtime /polltime)/2、最も近い整数に丸められます。（.4以下は切り下
げ、.5以上は切り上げ。）

2. y = x*polltime

たとえば、デフォルトの holdtimeは 25で、polltimeが 5の場合は yは 15秒で
す。

holdtime時
刻

helloパケットをピアに送信するまで待機する時間を指定します。有効な値の範
囲は、1～ 15秒です。デフォルトは 5分です。オプションの msecキーワード
を使用した場合、有効な値は 500～ 999ミリ秒です。

interface
time

（任意）指定する時間がミリ秒単位であることを指定します。msec

コマンドデフォルト ポーリングの timeは 5秒です。

holdtime timeは、ポーリングの timeの 5倍です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応フェールオー

バーグループ

コンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、任意のholdtime time値とポーリング時間をミリ秒で指定する機能
を含めるように変更されました。

7.2(1)

このコマンドを使用できるのは、Active/Activeフェールオーバーに対してのみです。
Active/Standbyフェールオーバーコンフィギュレーションで failover polltime interfaceコマン
ドを使用します。

ポーリング時間を短縮すると、ASAで障害を検出し、フェールオーバーをトリガーする速度が
速くなります。ただし短時間での検出は、ネットワークが一時的に輻輳した場合に不要な切り

替えが行われる原因となります。

構成に polltime unitコマンドおよび polltime interfaceコマンドの両方を含めることができま
す。

フェールオーバー設定で、CTIQBEトラフィックが ASAを通過する場合は、ASAのフェール
オーバーホールド時間を 30秒未満にする必要があります。CTIQBEキープアライブタイムア
ウトは 30秒であるため、フェールオーバーの状況ではフェールオーバーが発生する前にタイ
ムアウトする可能性があります。CTIQBEがタイムアウトした場合、Cisco CallManagerへの
Cisco IP SoftPhoneの接続はドロップされ、IP SoftPhoneクライアントは CallManagerに再登録
する必要があります。

（注）

例 次の部分的な例では、フェールオーバーグループで可能な設定を示します。フェール

オーバーグループ 1のデータインターフェイスのインターフェイスポーリング時間
を 500ミリ秒に設定し、保持時間を 5秒に設定します。

ciscoasa(config)# failover group 1

ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# polltime interface msec 500 holdtime 5
ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コマンド 説明コマンド

Active/Activeフェールオーバーのためのフェールオーバーグループ
を定義します。

failover group

装置のフェールオーバーポーリング期間とホールドタイムを指定し

ます。

failover polltime
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説明コマンド

Active/Standbyフェールオーバーコンフィギュレーションのインター
フェイスポーリング期間およびホールドタイムを指定します。

failover polltime
interface
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poll-timer
ネットワークオブジェクトグループで定義された完全修飾ドメイン名（FQDN）を解決するた
めに、ASAが DNSサーバーにクエリする期間のタイマーを指定するには、DNSサーバーグ
ループグローバルコンフィギュレーションモードで poll-timer コマンドを使用します
（DefaultDNSサーバーグループの場合のみ）。タイマーを削除するには、このコマンドの no
形式を使用します。

poll-timer minutes minutes
no poll-timer minutes minutes

構文の説明 タイマーを分単位で指定します。有効な値は、1～65535分です。minutes
minutes

コマンドデフォルト デフォルトでは、DNSタイマーは 240分または 4時間です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応DNSサーバー
グループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン このコマンドは、DefaultDNSサーバーグループでのみサポートされます。

このコマンドは、ネットワークオブジェクトグループで定義されたFQDNを解決するために、
ASAがDNSサーバーに照会する期間のタイマーを指定します。FQDNは、DNSポーリングタ
イマーの期限切れ、または、解決された IPエントリの TTLの期限切れのいずれかが発生した
時点で解決されます。

このコマンドは、少なくとも 1つのネットワークオブジェクトグループがアクティブ化され
ている場合にのみ有効です。

例 次に、DNSポーリングタイマーを 240分に設定する例を示します。
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ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# poll-timer minutes 240

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーグループを設定できるDNSサーバーグルー
プモードを開始します。

dns server-group

既存の DNSサーバーグループコンフィギュレーション
を 1つまたはすべて表示します。

show running-config dns-server
group

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1461

N - Rコマンド
poll-timer



pop3s（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

POP3Sコンフィギュレーションモードを開始するには、グローバルコンフィギュレーション
モードで pop3s コマンドを使用します。POP3Sコマンドモードで入力したすべてのコマンド
を削除するには、このコマンドの no形式を使用します。

POP3は、インターネットサーバーが電子メールを受信して保持するために使用するクライア
ント/サーバープロトコルです。ユーザー（またはクライアント電子メールレシーバ）は、定
期的にメールボックスをチェックして、メールがある場合はそれをダウンロードします。この

標準プロトコルは、ほとんどの著名な電子メール製品に組み込まれています。POP3Sを使用す
ると、SSL接続で電子メールを受信できます。

pop3s
no pop3

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.5(2)

例 次に、POP3Sコンフィギュレーションモードを開始する例を示します。

ciscoasa
(config)#
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pop3s
ciscoasa(config-pop3s)#

関連コマンド 説明コマンド

POP3Sコンフィギュレーションを削除します。clear configure pop3s

POP3Sの実行コンフィギュレーションを表示します。show running-config
pop3s

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1463

N - Rコマンド

pop3s（廃止）



port（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

電子メールプロキシでリッスンするポートを指定するには、適切な電子メールプロキシコマ

ンドモードで portコマンドを使用します。デフォルト値に戻すには、このコマンドの no形式
を使用します。

port portnum
no port

構文の説明 電子メールプロキシで使用するポート。ローカル TCPサービスとの競合を避けるに
は、1024～ 65535の範囲にあるポート番号を使用します。

portnum

コマンドデフォルト 電子メールプロキシのデフォルトポートは次のとおりです。

デフォルトポート電子メールプロキシ

993IMAP4S

995POP3S

988SMTPS

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応pop3s

——•対応—•対応Imap4s

——•対応—•対応Smtps

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

このコマンドは廃止されました。9.5(2)

使用上のガイドライン ローカル TCPサービスとの競合を避けるには、1024～ 65535の範囲にあるポート番号を使用
します。

例 次に、IMAP4S電子メールプロキシ用にポート 1066を設定する例を示します。

ciscoasa
(config)#
imap4s
ciscoasa(config-imap4s)# port 1066
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portal-access-rule（廃止）
HTTPヘッダー内に存在するデータに基づいて、クライアントレスSSL VPNセッションを許可
または拒否するグローバルなクライアントレス SSL VPNアクセスポリシーを設定できます。
拒否された場合は、エラーコードがクライアントに返されます。この拒否は、ユーザー認証の

前に行われるため、処理リソースの使用が最小限に抑えられます。

portal-access-rule none
no portal-access-rule priority [{ permit | deny [ code code ]} { any | user-agent match string }
no portal-access-rule priority [{ permit | deny [ code code ]} { any | user-agent match string }]
clear configure webvpn portal-access-rule

構文の説明 すべてのポータルアクセスルールを削除します。クライアントレスSSL
VPNセッションが HTTPヘッダーに基づいて制限されません。

none

ルールのプライオリティ。範囲：1～ 65535。priority

HTTPヘッダーに基づいてアクセスを許可します。permit

HTTPヘッダーに基づいてアクセスを拒否します。deny

返された HTTPステータスコードに基づいてアクセスを許可または拒
否します。デフォルト：403。

code

アクセスを許可するか拒否するかの基準として使用するHTTPステータ
スコードの番号。範囲：200～ 599。

code

HTTPヘッダーのすべての文字列を照合します。any

HTTPヘッダーの文字列の比較をイネーブルにします。user-agent match

照合するHTTPヘッダーの文字列を指定します。検索する文字列をワイ
ルドカード（*）で囲むと、その文字列を含む文字列が照合されます。
ワイルドカードを使用しない場合は、完全に一致する文字列だけが照合

されます。

検索文字列でワイルドカードを使用することを推奨します。

ワイルドカードを使用しないと、ルールでいずれの文字列

も照合されなかったり、想定よりもはるかに少ない文字列

しか照合されないことがあります。

（注）

スペースを含む文字列を検索する場合は、“a string”のように引用符で
囲む必要があります。引用符とワイルドカードの両方を使用する場合、

検索文字列は、“*a string*”のようになります。

string

単一のポータルアクセスルールを削除する場合に使用します。no portal-access-rule
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portal-access-rule noneコマンドと同じです。clear configure
webvpn
portal-access-rule

コマンドデフォルト portal-access-rule none

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが ASA 8.2.5と 8.4(2)で同時に追加されました。8.2(5)

このコマンドが ASA 8.2.5と 8.4(2)で同時に追加されました。8.4(2)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン このチェックは、ユーザー認証の前に実行されます。

例 次に、3つのポータルアクセスルールを作成する例を示します。

•ポータルアクセスルール 1では、ASAからコード 403が返され、HTTPヘッダー
に Thunderbirdが含まれている場合に、試行されたクライアントレス SSL VPN接
続を拒否します。

•ポータルアクセスルール 10では、HTTPヘッダーにMSIE 8.0（Microsoft Internet
Explorer 8.0）が含まれている場合に、試行されたクライアントレス SSL VPN接続
を許可します。

•ポータルアクセスルール 65535では、それ以外に試行されたクライアントレス
SSL VPN接続をすべて許可します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# portal-access-rule 1 deny code 403 user-agent match *Thunderbird*
ciscoasa(config-webvpn)# portal-access-rule 10 permit user-agent match "*MSIE 8.0*"
ciscoasa(config-webvpn)# portal-access-rule 65535 permit any
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HostScanがインストールされている場合、port-access-rule機能は、ASAが Cisco Secure Desktop
ポータルなどのページを開くことを停止しません。Cisco Secure Desktopポートを回避するに
は、HostScanをアンインストールする必要があります。

（注）

関連コマンド 説明コマンド

WebVPNコンフィギュレーションをポータルアクセスルールも
すべて含めて表示します。

show run webvpn

VPNセッションに関する情報を表示します。このコマンドには、
情報を完全または詳細に表示するためのオプションが含まれてい

ます。表示するセッションのタイプを指定できる他、情報をフィ

ルタリングおよびソートするためのオプションが用意されていま

す。

show vpn-sessiondb detail
webvpn

特定のレベルのデバッグメッセージのロギングをイネーブルにし

ます。デフォルト：1。範囲：1～ 255。
debug webvpn request n
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port-channel load-balance
EtherChannelについて、ロードバランシングアルゴリズムを指定するには、インターフェイス
コンフィギュレーションモードで port-channel load-balance コマンドを使用します。この値
をデフォルトに設定するには、このコマンドの no形式を使用します。

port-channel load-balance { dst-ip | dst-ip-port | dst-mac | dst-port | src-dst-ip | src-dst-ip-port
| src-dst-mac | src-dst-port | src-ip | src-ip-port | src-mac | src-port | vlan-dst-ip |
vlan-dst-ip-port | vlan-only | vlan-src-dst-ip | vlan-src-dst-ip-port | vlan-src-ip | vlan-src-ip-port
}
no port-channel load-balance

構文の説明 パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

•宛先 IPアドレス

dst-ip

パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

•宛先 IPアドレス

•接続先ポート

dst-ip-port

パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

•宛先MACアドレス

dst-mac

パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

•宛先ポート

dst-port

（デフォルト）パケットの次の特性に基づいてインターフェイスにパケッ

トの負荷を分散します。

•送信元 IPアドレス

•宛先 IPアドレス

src-dst-ip
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パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

•送信元 IPアドレス

•宛先 IPアドレス

•送信元ポート（Source Port）

•接続先ポート

src-dst-ip-port

パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

•送信元MACアドレス

•宛先MACアドレス

src-dst-mac

パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

•送信元ポート

•宛先ポート

src-dst-port

パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

•送信元 IPアドレス

src-ip

パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

•送信元 IPアドレス

•ソースポート

src-ip-port

パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

•送信元MACアドレス

src-mac

パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

•送信元ポート

src-port
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パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

• VLAN

•宛先 IPアドレス

vlan-dst-ip

パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

• VLAN

•宛先 IPアドレス（Destination IP address）

•宛先ポート

vlan-dst-ip-port

パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

• VLAN

vlan-only

パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

• VLAN

•送信元 IPアドレス

•宛先 IPアドレス

vlan-src-dst-ip

パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

• VLAN

•送信元 IPアドレス

•宛先 IPアドレス

•送信元ポート

•宛先ポート

vlan-src-dst-ip-port

パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

• VLAN

•送信元 IPアドレス

vlan-src-ip
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パケットの次の特性に基づいてインターフェイスにパケットの負荷を分散

します。

• VLAN

•送信元 IPアドレス

•ソースポート

vlan-src-ip-port

コマンドデフォルト デフォルトは src-dst-ipです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

使用上のガイドライン ASAでは、パケットの送信元および宛先の IPアドレス（src-dst-ip）をハッシュすることによっ
て、パケットをEtherChannel内のインターフェイスに分散します。生成されたハッシュ値をア
クティブなリンクの数で割り、そのモジュロ演算で求められた余りの値によってフローの割り

当て先のインターフェイスが決まります。hash_value mod active_linksの結果が 0となるパケッ
トはすべて、EtherChannel内の最初のインターフェイスに送信されます。以降、結果が 1とな
るパケットは 2番目のインターフェイスに、結果が 2となるパケットは 3番目のインターフェ
イスに、というように送信されます。たとえば、15個のアクティブリンクがある場合、モジュ
ロ演算では 0～ 14の値が得られます。6個のアクティブリンクの場合、値は 0～ 5となり、
以降も同様になります。

クラスタリングのスパンド EtherChannelの場合、ロードバランシングは ASA単位で行われま
す。たとえば、8台の ASAにわたるスパンド EtherChannel内に 32個のアクティブインター
フェイスがあり、EtherChannel内の 1台の ASAあたり 4個のインターフェイスがある場合、
ロードバランシングは 1台の ASAの 4個のインターフェイス間でのみ行われます。

アクティブインターフェイスがダウンし、スタンバイインターフェイスに置き換えられない

場合、トラフィックは残りのリンク間で再バランスされます。失敗はレイヤ2のスパニングツ
リーとレイヤ 3のルーティングテーブルの両方からマスクされるため、他のネットワークデ
バイスへのスイッチオーバーはトランスペアレントです。
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例 次に、送信元および宛先の IPアドレスとポートを使用するようにロードバランシング
アルゴリズムを設定する例を示します。

ciscoasa(config)# interface port-channel 1
ciscoasa(config-if)# port-channel load-balance src-dst-ip-port

関連コマンド 説明コマンド

EtherChannelにインターフェイスを追加します。channel-group

EtherChannelを設定します。interface port-channel

チャネルグループで許可されるアクティブインターフェイス

の最大数を指定します。

lacp max-bundle

チャネルグループの物理インターフェイスのプライオリティ

を設定します。

lacp port-priority

LACPシステムプライオリティを設定します。lacp system-priority

ロードバランシングアルゴリズムを設定します。port-channel load-balance

ポートチャネルインターフェイスがアクティブになるために

必要な、アクティブインターフェイスの最小数を指定します。

port-channel min-bundle

LACP情報（トラフィック統計情報、システム ID、ネイバーの
詳細など）が表示されます。

show lacp

EtherChannel情報が、詳細に 1行のサマリー形式で表示されま
す。このコマンドは、ポートとポートチャネルの情報も表示し

ます。

show port-channel

ポートチャネル負荷分散情報が、指定のパラメータセットに

対するハッシュ結果および選択されたメンバーインターフェ

イスとともに表示されます。

show port-channel
load-balance
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port-channel min-bundle
EtherChannelについて、ポートチャネルインターフェイスがアクティブになるために必要なア
クティブインターフェイスの最小数を指定するには、インターフェイスコンフィギュレーショ

ンモードで port-channel min-bundle コマンドを使用します。この値をデフォルトに設定する
には、このコマンドの no形式を使用します。

port-channel min-bundle number
no port-channel min-bundle

構文の説明 ポートチャネルインターフェイスがアクティブになるために必要なアクティブイン

ターフェイスの最小数を 1～ 8の範囲で指定します。9.2(1)以降では、1～ 16の範囲
で指定できます。

number

コマンドデフォルト デフォルトは 1です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

アクティブインターフェイスの数が 8から 16に増加しました。9.2(1)

使用上のガイドライン このコマンドは、ポートチャネルインターフェイスに対して入力します。チャネルグループ

内のアクティブインターフェイス数がこの値よりも小さい場合、ポートチャネルインターフェ

イスがダウンし、デバイスレベルフェールオーバーが開始されます。

例 次に、ポートチャネルがアクティブになるために必要なアクティブインターフェイス

の最小数を 2に設定する例を示します。

ciscoasa(config)# interface port-channel 1
ciscoasa(config-if)# port-channel min-bundle 2
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関連コマンド 説明コマンド

EtherChannelにインターフェイスを追加します。channel-group

EtherChannelを設定します。interface port-channel

チャネルグループで許可されるアクティブインターフェイス

の最大数を指定します。

lacp max-bundle

チャネルグループの物理インターフェイスのプライオリティ

を設定します。

lacp port-priority

LACPシステムプライオリティを設定します。lacp system-priority

ロードバランシングアルゴリズムを設定します。port-channel load-balance

ポートチャネルインターフェイスがアクティブになるために

必要な、アクティブインターフェイスの最小数を指定します。

port-channel min-bundle

LACP情報（トラフィック統計情報、システム ID、ネイバーの
詳細など）が表示されます。

show lacp

EtherChannel情報が、詳細に 1行のサマリー形式で表示されま
す。このコマンドは、ポートとポートチャネルの情報も表示し

ます。

show port-channel

ポートチャネル負荷分散情報が、指定のパラメータセットに

対するハッシュ結果および選択されたメンバーインターフェ

イスとともに表示されます。

show port-channel
load-balance
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port-channel span-cluster
EtherChannelをASAクラスタのスパンドEtherChannelとして設定するには、インターフェイス
コンフィギュレーションモードで port-channel span-clusterコマンドを使用します。スパニン
グを無効にするには、このコマンドの no形式を使用します。

port-channel span-cluster [ vss-load-balance ]
no port-channel span-cluster [ vss-load-balance ]

構文の説明 （オプション）VSSロードバランシングをイネーブルにします。ASAをVSS
または vPCの 2台のスイッチに接続する場合は、VSSロードバランシングを
有効にする必要があります。この機能を使用すると、ASAと VSS（または
vPC）ペアとの間の物理リンク接続の負荷が確実に分散されます。ロードバ
ランシングをイネーブルにする前に、各メンバーインターフェイスに対して

channel-groupコマンドの vss-idキーワードを設定する必要があります。

vss-load-balance

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン この機能を使用するには、スパンド EtherChannelモード（cluster interface-mode spanned）に
移行する必要があります。

この機能を使用すると、ユニットあたり1つ以上のインターフェイスをグループ化して、クラ
スタのすべてのユニットに広がるEtherChannelとすることができます。EtherChannelによって、
チャネル内の使用可能なすべてのアクティブインターフェイスのトラフィックが集約されま

す。スパンドEtherChannelは、ルーテッドとトランスペアレントのどちらのファイアウォール
モードでも設定できます。ルーテッドモードでは、EtherChannelは単一の IPアドレスを持つ
ルーテッドインターフェイスとして設定されます。トランスペアレントモードでは、IPアド
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レスはインターフェイスではなくブリッジグループに割り当てられます。EtherChannelは初め
から、ロードバランシング機能を基本的動作の一部として備えています。

例 次に、tengigabitethernet 0/8インターフェイスを唯一のメンバとするEtherChannel（ポー
トチャネル2）を作成し、クラスタ全体のスパンドEtherChannelにする例を示します。
ポートチャネル 2に 2つのサブインターフェイスを追加しています。

interface tengigabitethernet 0/8
channel-group 2 mode active
no shutdown
interface port-channel 2
port-channel span-cluster
interface port-channel 2.10
vlan 10
nameif inside
ip address 10.10.10.5 255.255.255.0
ipv6 address 2001:DB8:1::5/64
mac-address 000C.F142.4CDE
interface port-channel 2.20
vlan 20
nameif outside
ip address 209.165.201.1 255.255.255.224
ipv6 address 2001:DB8:2::8/64
mac-address 000C.F142.5CDE

関連コマンド 説明コマンド

インターフェイスコンフィギュレーションモードを開始します。interface

クラスタインターフェイスモードを設定します。スパンドEtherChannel
または個別インターフェイスのどちらかを設定できます。

cluster
interface-mode
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port-forward（廃止）
クライアントレス SSL VPNセッションのユーザーが転送先 TCPポートからアクセスできるア
プリケーションセットを設定するには、webvpnコンフィギュレーションモードでport-forward
コマンドを使用します。

port-forward { list_name local_port remote_server remote_port description }

複数アプリケーションへのアクセスを設定するには、アプリケーションごとに同じ list_name
を 1回ずつ、複数回指定してこのコマンドを使用します。

リストから設定済みアプリケーションを削除するには、no port-forward list_name local_portコ
マンドを使用します（remote_server and remote_portパラメータを指定する必要はありません）。

no port-forward listname localport

設定済みのリスト全体を削除するには、no port-forward list_nameコマンドを使用します。

no port-forward list_name

構文の説明 エンドユーザーのポートフォワーディング Javaアプレット画面に表示されるア
プリケーション名または短い説明を指定します。最大 64文字です。

description

クライアントレス SSL VPNセッションのユーザーがアクセスできる一連のアプ
リケーション（転送先 TCPポート）をグループ化します。最大 64文字です。

list_name

アプリケーションの TCPトラフィックを受信するローカルポートを指定しま
す。ローカルポート番号は list_nameあたり 1回のみ使用できます。1～ 65535
の範囲のポート番号を入力します。既存サービスとの競合を避けるために、1024
よりも大きいポート番号を使用します。

local_port

リモートサーバーでこのアプリケーション用に接続するポートを指定します。

これは、アプリケーションで使用する実際のポートです。1～ 65535の範囲の
ポート番号、またはポート名を入力します。

remote_port

アプリケーションのリモートサーバーの DNS名または IPアドレスを指定しま
す。IPアドレスを入力する場合は、IPv4形式か IPv6形式で入力できます。特定
の IPアドレス用にクライアントアプリケーションを設定する必要がないよう
に、ホスト名を使用することを推奨します。dns server-groupコマンドの
name-serverでは、ホスト名を IPアドレスに解決する必要があります。

remote_server

コマンドデフォルト デフォルトのポートフォワーディングリストはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

コマンドモードが webvpnに変更されました。8.0(2)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン ポート転送はMicrosoft Outlook Exchange（MAPI）プロキシをサポートしていません。ただし、
Microsoft Outlook Exchange 2010に対してはスマートトンネルのサポートを設定できます。

例 次の表に、サンプルアプリケーションで使用する値を示します。

説明リモートポー

ト

サーバー DNS
名

ローカルポー

ト

アプリケーション

メール取得143IMAP4Sserver20143IMAP4S電子メール

メール送信25SMTPSserver20025SMTPS電子メール

DDTS over
SSH

22DDTSserver20022DDTS over SSH

Telnet23Telnetserver20023Telnet

次に、これらのアプリケーションへのアクセスを提供する SalesGroupPortsという名前
のポートフォワーディングリストを作成する例を示します。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
port-forward SalesGroupPorts 20143 IMAP4Sserver 143 Get Mail
ciscoasa
(config-webvpn)#
port-forward SalesGroupPorts 20025 SMTPSserver 25 Send Mail
ciscoasa
(config-webvpn)#
port-forward SalesGroupPorts 20022 DDTSserver 22 DDTS over SSH
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ciscoasa
(config-webvpn)#
port-forward SalesGroupPorts 20023 Telnetserver 23 Telnet

関連コマンド 説明コマンド

このコマンドはグループポリシーwebvpnまたはユーザー名webvpnモー
ドで入力します。ユーザーがクライアントレス SSL VPNセッションに
ログインするときに、ポートフォワーディングを自動的に開始して、

指定したポートフォワーディングリストを割り当てます。

port-forward
auto-start

このコマンドはグループポリシー webvpnまたはユーザー名Wwebvpn
モードで入力します。ユーザーがログインするときに、指定したポート

フォワーディングリストを割り当てますが、ポートフォワーディング

はユーザーが手動で開始する必要があります。開始するには、クライア

ントレス SSL VPNポータルページで [Application Access] > [Start
Applications]ボタンを使用します。

port-forward enable

このコマンドはグループポリシーwebvpnまたはユーザー名webvpnモー
ドで入力します。ポートフォワーディングをオフにします。

port-forward disable
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port-forward-name（廃止）
特定のユーザーポリシーやグループポリシーのエンドユーザーに対して TCPポートフォワー
ディングを特定する表示名を設定するには、グループポリシーモードまたはユーザー名モード

から開始するwebvpnモードで port-forward-nameコマンドを使用します。port-forward-name
none コマンドを使用して作成したヌル値を含めて、表示名を削除するにはこのコマンドの no
形式を入力します。,no オプションを指定すると、デフォルト名「Application Access」が復元
されます。表示名を使用しないようにするには、port-forward none コマンドを入力します。

port-forward-name { value name | none }
no port-forward-name

構文の説明 表示名がないことを指定します。ヌル値を設定して、表示名を拒否します。値は

継承しません。

none

エンドユーザーにポートフォワーディングを説明します。最大 255文字です。value
name

コマンドデフォルト デフォルトの名前は「Application Access」です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpn

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

例 次の例は、FirstGroupという名前のグループポリシーに「Remote Access TCP
Applications」という名前を設定する方法を示しています。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
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webvpn
ciscoasa(config-group-webvpn)# port-forward-name value Remote Access TCP Applications

関連コマンド 説明コマン

ド

グループポリシーコンフィギュレーションモードまたはユーザー名コンフィギュ

レーションモードで使用します。webvpnモードを開始して、グループポリシーま
たはユーザー名に適用するパラメータを設定できるようにします。

webvpn

グローバルコンフィギュレーションモードで使用します。WebVPNのグローバル
設定を設定できます。

webvpn
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port-object
タイプが TCP、UDP、または TCP-UDPのサービスオブジェクトグループにポートオブジェク
トを追加するには、オブジェクトグループサービスコンフィギュレーションモードでport-object
コマンドを使用します。ポートオブジェクトを削除するには、このコマンドの no形式を使用
します。

port-object { eq port | range begin_port end_port }
no port-object { eq port | range begin_port end_port }

構文の説明 ポート範囲の開始値と終了値を 0～ 65535の範囲で指定します。range begin_port end_port

サービスオブジェクトの TCPまたは UDPポートの 10進数（0～
65535）または名前を指定します。

eq port

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

ネットワーク

サービスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン port-objectコマンドは、特定のポートまたはポート範囲のオブジェクトを定義するために、
object-group service protocol コマンドと組み合わせて使用します。

TCPまたは UDPサービスの名前を指定する場合は、サポートされる TCPや UDPのいずれか
の名前で、オブジェクトグループのプロトコルタイプと整合性を持つものである必要があり

ます。たとえば、プロトコルタイプが tcp、udp、および tcp-udpの場合、名前はそれぞれ有効
な TCPサービス名、有効な UDPサービス名、または有効な TCPおよび UDPサービス名であ
る必要があります。
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番号を指定した場合、オブジェクトが表示されるときに、プロトコルタイプに基づいて、その

番号が対応する名前（存在する場合）に変換されます。

次のサービス名がサポートされています。

TCPおよび
UDP

UDP[TCP]

discardbiffbgp

domainbootpcchargen

echobootpscmd

pim-auto-rpdnsixdaytime

sunrpcnameserverexec

syslogmobile-ipfinger

tacacsnetbios-nsftp

talknetbios-dgmftp-data

ntpgopher

ripident

snmpirc

snmptraph323

tftphostname

timehttp

whoklogin

xdmcpkshell

isakmplogin

lpd

nntp

pop2

pop3

smtp

sqlnet

Telnet

uucp
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TCPおよび
UDP

UDP[TCP]

whois

www

例 次に、新規ポート（サービス）オブジェクトグループを作成するために、サービスコ

ンフィギュレーションモードで port-object コマンドを使用する例を示します。

ciscoasa(config)# object-group service eng_service tcp
ciscoasa(config-service)# port-object eq smtp
ciscoasa(config-service)# port-object eq telnet
ciscoasa(config)# object-group service eng_service udp
ciscoasa(config-service)# port-object eq snmp
ciscoasa(config)# object-group service eng_service tcp-udp
ciscoasa(config-service)# port-object eq domain
ciscoasa(config-service)# port-object range 2000 2005
ciscoasa(config-service)# quit

関連コマンド 説明コマンド

すべてのobject-groupコマンドをコンフィギュレーションか
ら削除します。

clear configure object-group

ネットワークオブジェクトグループを追加します。group-object

ネットワークオブジェクトグループにネットワークオブ

ジェクトを追加します。

network-object

コンフィギュレーションを最適化するためのオブジェクト

グループを定義します。

object-group

現在のオブジェクトグループを表示します。show running-config object-group
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post-max-size
アップロードするオブジェクトの最大許容サイズを指定するには、グループポリシー webvpn
コンフィギュレーションモードで post-max-sizeコマンドを使用します。このオブジェクトを
コンフィギュレーションから削除するには、このコマンドの noバージョンを使用します。

post-max-size size
no post-max-size

構文の説明 ポストするオブジェクトに許可される最大サイズを指定します。指定できる範囲は 0～
2147483647です。サイズを 0に設定すると、オブジェクトのポストが実質的に禁止され
ます。

size

コマンドデフォルト デフォルトのサイズは 2147483647です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、ポストするオブジェクトの最大サイズを1500バイトに設定する例を示します。

ciscoasa
(config)#

group-policy test attributes
ciscoasa
(config-group-policy)#
webvpn
ciscoasa
(config-group-webvpn)#
post-max-size 1500
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関連コマンド 説明コマンド

ダウンロードするオブジェクトの最大サイズを指定します。download-max-size

アップロードするオブジェクトの最大サイズを指定します。upload-max-size

グループポリシーコンフィギュレーションモードまたはユーザー名コン

フィギュレーションモードで使用します。webvpnモードを開始して、グ
ループポリシーまたはユーザー名に適用するパラメータを設定できるよう

にします。

webvpn

グローバルコンフィギュレーションモードで使用します。WebVPNのグ
ローバル設定を設定できます。

webvpn
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power inline
Firepower 1010イーサネット 1/7または 1/8インターフェイスで Power on Ethernet+（PoE+）を
有効または無効にするには、インターフェイスコンフィギュレーションモードで power inline
コマンドを使用します。デフォルトの状態に戻すには、このコマンドのno形式を使用します。

power inline { auto | never | consumption wattage milliwatts }

Firepower 1010でのみサポートされています。Firepower 1010Eではサポートされていません。（注）

構文の説明 ワット数をミリワット単位で手動で指定します（4000～30000）。ワッ
ト数を手動で設定し、LLDPネゴシエーションを無効にする場合は、
このコマンドを使用します。

consumption wattage
milliwatts

給電先デバイスのクラスに適したワット数を使用して、給電先デバイ

スに自動的に電力を供給します。Firepower 1010はLLDPを使用して、
適切なワット数をさらにネゴシエートします。

auto

PoEを無効にします。never

コマンドデフォルト デフォルトは autoです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.13(1)

使用上のガイドライン Firepower 1010は、IEEE 802.3af（PoE）と 802.3at（PoE+）の両方をサポートしています。PoE+
は、Link Layer Discovery Protocol（LLDP）を使用して電力レベルをネゴシエートします。PoE+
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は、受電デバイスに最大 30ワットの電力を提供できます。電力は必要なときのみ供給されま
す。

インターフェイスをシャットダウンすると、デバイスへの給電が無効になります。Firepower
1010の場合、イーサネット 1/7および 1/8は PoE+をサポートします。

例 次に、イーサネット 1/7のワット数を手動で設定し、イーサネット 1/8の電力を auto
に設定する例を示します。

ciscoasa(config)# interface ethernet1/7
ciscoasa(config-if)# power inline consumption wattage 10000
ciscoasa(config-if)# interface ethernet1/8
ciscoasa(config-if)# power inline auto
ciscoasa(config-if)#

関連コマンド 説明コマンド

PoEステータスを表示します。show power
inline
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power-supply
ISA 3000のデュアル電源の場合、デュアル電源をASA OSで想定される構成として確立するに
は、グローバルコンフィギュレーションモードで power-supplyコマンドを使用します。デュ
アル電源を無効にするには、このコマンドの no形式を使用します。

power-supply dual
no power-supply dual

構文の説明 デュアル電源を指定します。dual

コマンドデフォルト デフォルトでは、デュアル電源がディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン 1つの電源に障害が発生すると、ASAはアラームを発します。デフォルトでは、ASAで単一電
源が想定されており、装備している電源のいずれかが機能しているかぎりアラームを発しませ

ん。

例 次に、デュアル電源を確立する例を示します。

ciscoasa(config)# power-supply dual
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pppoe client route distance
PPPoEを通じて学習したルートにアドミニストレーティブディスタンスを設定するには、イ
ンターフェイスコンフィギュレーションモードで pppoe client route distance コマンドを使用
します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

pppoe client route distance distance
no pppoe client route distance distance

構文の説明 PPPoEを介して学習したルートに適用するアドミニストレーティブディスタンス。有
効な値は、1～ 255です。

distance

コマンドデフォルト PPPoEを介して学習したルートには、デフォルトで 1のアドミニストレーティブディスタン
スが割り当てられます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン pppoe client route distanceコマンドは、ルートが PPPoEを通じて学習された場合にのみチェッ
クされます。ルートが PPPoEを通じて学習された後に pppoe client route distanceコマンドを入
力しても、指定したアドミニストレーティブディスタンスは、学習された既存のルートに影響

を与えません。指定したアドミニストレーティブディスタンスが設定されるのは、このコマン

ドの入力後に学習されたルートだけです。

PPPoEでルートを取得するには、ip address pppoeコマンドで setrouteオプションを指定する
必要があります。

PPPoEを複数のインターフェイスで設定している場合、インストールされたルートの優先順位
を指定するには、各インターフェイスで pppoe client route distanceコマンドを使用する必要が
あります。複数のインターフェイスでの PPPoEクライアントのイネーブル化は、オブジェク
トトラッキングでのみサポートされています。
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PPPoEを使用して IPアドレスを取得する場合は、フェールオーバーを設定できません。

例 次に、GigabitEthernet0/2上で PPPoEによりデフォルトルートを取得する例を示しま
す。このルートは、トラッキングエントリオブジェクト 1によって追跡されます。
SLA動作によって、outsideインターフェイスからの 10.1.1.1ゲートウェイの可用性が
モニターされます。この SLA動作が失敗した場合は、GigabitEthernet0/3上で PPPoEに
より取得したセカンダリルートが使用されます。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# timeout 1000
ciscoasa(config-sla-monitor-echo)# frequency 3
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability
ciscoasa(config)# interface GigabitEthernet0/2
ciscoasa(config-if)# pppoe client route track 1
ciscoasa(config-if)# ip address pppoe setroute
ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# pppoe client secondary track 1
ciscoasa(config-if)# pppoe client route distance 254
ciscoasa(config-if)# ip address pppoe setroute

関連コマンド 説明コマンド

PPPoEにより取得した IPアドレスを使用して、指定したインターフェ
イスを設定します。

ip address pppoe

セカンダリ PPPoEクライアントインターフェイスのトラッキングを
設定します。

ppoe client secondary

PPPoEにより学習したルートを、トラッキングエントリオブジェク
トに関連付けます。

pppoe client route
track

SLAモニタリング動作を定義します。sla monitor

SLAをポーリングするためのトラッキングエントリを作成します。track rtr
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pppoe client route track
追加ルートをトラッキング済みの指定オブジェクト番号に関連付けるように PPPoEクライア
ントを設定するには、インターフェイスコンフィギュレーションモードで pppoe client route
trackコマンドを使用します。PPPoEルートトラッキングを削除するには、このコマンドの no
形式を使用します。

pppoe client route track number
no pppoe client route track

構文の説明 トラッキングエントリのオブジェクト ID。有効な値は、1～ 500です。number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン pppoe client route trackコマンドは、ルートが PPPoEを通じて学習された場合にのみチェック
されます。ルートが PPPoEから学習された後で pppoe client route track コマンドを入力する
と、学習された既存のルートはトラッキングオブジェクトに関連付けられません。指定したト

ラッキングオブジェクトに関連付けられるのは、このコマンドの入力後に学習されたルートだ

けです。

PPPoEでルートを取得するには、ip address pppoeコマンドで setrouteオプションを指定する
必要があります。

PPPoEを複数のインターフェイスで設定している場合、インストールされたルートの優先順位
を指定するには、各インターフェイスで pppoe client route distanceコマンドを使用する必要が
あります。PPPoEクライアントを複数のインターフェイス上でイネーブルにすることは、オブ
ジェクトトラッキングのみでサポートされます。
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PPPoEを使用して IPアドレスを取得する場合は、フェールオーバーを設定できません。

例 次に、GigabitEthernet0/2上で PPPoEによりデフォルトルートを取得する例を示しま
す。このルートは、トラッキングエントリオブジェクト 1によって追跡されます。
SLA動作によって、outsideインターフェイスからの 10.1.1.1ゲートウェイの可用性が
モニターされます。この SLA動作が失敗した場合は、GigabitEthernet0/3上で PPPoEに
より取得したセカンダリルートが使用されます。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# timeout 1000
ciscoasa(config-sla-monitor-echo)# frequency 3
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability
ciscoasa(config)# interface GigabitEthernet0/2
ciscoasa(config-if)# pppoe client route track 1
ciscoasa(config-if)# ip address pppoe setroute
ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# pppoe client secondary track 1
ciscoasa(config-if)# pppoe client route distance 254
ciscoasa(config-if)# ip address pppoe setroute

関連コマンド 説明コマンド

PPPoEにより取得した IPアドレスを使用して、指定したインター
フェイスを設定します。

ip address pppoe

セカンダリ PPPoEクライアントインターフェイスのトラッキング
を設定します。

ppoe client secondary

PPPoEによって学習されたルートアドミニストレーティブディス
タンスを割り当てます。

pppoe client route
distance

SLAモニタリング動作を定義します。sla monitor

SLAをポーリングするためのトラッキングエントリを作成します。track rtr
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pppoe client secondary
PPPoEクライアントをトラッキング済みオブジェクトのクライアントとして登録し、トラッキ
ング状態に基づいて起動または終了するように設定するには、インターフェイスコンフィギュ

レーションモードで pppoe client secondaryコマンドを使用します。クライアントの登録を削
除するには、このコマンドの no形式を使用します。

pppoe client secondary track number
no pppoe client secondary track

構文の説明 トラッキングエントリのオブジェクト ID。有効な値は、1～ 500です。number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン pppoe client secondaryコマンドは、PPPoEセッションが開始されたときにのみチェックされま
す。ルートが PPPoEから学習された後で pppoe client route track コマンドを入力すると、学
習された既存のルートはトラッキングオブジェクトに関連付けられません。指定したトラッキ

ングオブジェクトに関連付けられるのは、このコマンドの入力後に学習されたルートだけで

す。

PPPoEでルートを取得するには、ip address pppoeコマンドで setrouteオプションを指定する
必要があります。

PPPoEを複数のインターフェイスで設定している場合、インストールされたルートの優先順位
を指定するには、各インターフェイスで pppoe client route distanceコマンドを使用する必要が
あります。PPPoEクライアントを複数のインターフェイス上でイネーブルにすることは、オブ
ジェクトトラッキングのみでサポートされます。
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PPPoEを使用して IPアドレスを取得する場合は、フェールオーバーを設定できません。

例 次に、GigabitEthernet0/2上で PPPoEによりデフォルトルートを取得する例を示しま
す。このルートは、トラッキングエントリオブジェクト 1によって追跡されます。
SLA動作によって、outsideインターフェイスからの 10.1.1.1ゲートウェイの可用性が
モニターされます。この SLA動作が失敗した場合は、GigabitEthernet0/3上で PPPoEに
より取得したセカンダリルートが使用されます。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# timeout 1000
ciscoasa(config-sla-monitor-echo)# frequency 3
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability
ciscoasa(config)# interface GigabitEthernet0/2
ciscoasa(config-if)# pppoe client route track 1
ciscoasa(config-if)# ip address pppoe setroute
ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# pppoe client secondary track 1
ciscoasa(config-if)# pppoe client route distance 254
ciscoasa(config-if)# ip address pppoe setroute

関連コマンド 説明コマンド

PPPoEにより取得した IPアドレスを使用して、指定したインター
フェイスを設定します。

ip address pppoe

セカンダリ PPPoEクライアントインターフェイスのトラッキング
を設定します。

ppoe client secondary

PPPoEによって学習されたルートアドミニストレーティブディス
タンスを割り当てます。

pppoe client route
distance

PPPoEにより学習したルートを、トラッキングエントリオブジェ
クトに関連付けます。

pppoe client route track

SLAモニタリング動作を定義します。sla monitor
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prc-interval
部分的なルート計算（PRC）の IS-ISスロットリングをカスタマイズするには、ルータ ISISコ
ンフィギュレーションモードで prc-intervalコマンドを使用します。デフォルト値に戻すに
は、このコマンドの no形式を使用します。

prc-interval prc-max-wait [ prc-initial-wait prc-second-wait ]
no prc-interval

構文の説明 2つの連続 PRC計算の最大間隔を示します。範囲は、1～ 120秒です。prc-max-wait

（任意）トポロジ変更後の初期 PRC計算遅延を示します。値の範囲は 1～
120,000ミリ秒です。デフォルトは 2000ミリ秒です。

prc-initial-wait

（任意）最初と 2番めのPRC計算間のホールドタイム（ミリ秒単位）を示し
ます。値の範囲は 1～ 120,000ミリ秒です。

prc-second-wait

コマンドデフォルト デフォルトは、次のとおりです。

prc-max-wait：5秒

prc-initial-wait：2000ミリ秒

prc-second-wait：5000ミリ秒

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン PRCは Shortest Path First（SPF）計算を実行せずにルートを計算するソフトウェアプロセスで
す。これは、ルーティングシステム自体のトポロジが変更されていないものの特定の ISでア
ナウンスされた情報で変更が検出されたり、そのようなルートをルーティング情報ベース

（RIB）に再インストールしようとしたりすることが必要な場合に可能です。
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次の説明を参照して、このコマンドのデフォルト値を変更するかどうか決定する際の参考にし

てください。

• prc-initial-wait引数は、最初の LSPを生成する前の初期待機時間（ミリ秒）を表します。

• prc-second-wait引数は、最初と 2番めの LSP生成間の待機時間（ミリ秒単位）を示しま
す。

•各後続待機間隔は、prc-max-wait間隔で指定された待機間隔に到達するまで、前の間隔の
2倍であるため、この値により最初と 2番めの間隔の後、PRC計算のスロットリングまた
は低下が発生します。最大時間に到達すると、ネットワークが安定するまで、待機時間は

最大値のままとなります。

•ネットワークが安定し、prc-max-wait間隔の 2倍の時間内にトリガーがなければ、高速動
作（最初の待機時間）に戻ります。

例 次に、PRCの間隔の例を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# prc-interval 2 50 100

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding
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説明コマンド

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown
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説明コマンド

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high
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説明コマンド

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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pr - pz

• pre-fill-username（1505ページ）
• preempt（1507ページ）
• prefix-list（1509ページ）
• prefix-list description（1513ページ）
• prefix-list sequence-number（1515ページ）
• prf（1517ページ）
• primary（1519ページ）
• priority（クラス）（1521ページ）
• priority（クラスタグループ）（1524ページ）
• priority（vpnロードバランシング）（1527ページ）
• priority-queue（1529ページ）
• privilege（1532ページ）
• profile（1536ページ）
• prompt（1540ページ）
• propagate sgt（1543ページ）
• protocol（1545ページ）
• protocol-enforcement（1548ページ）
• protocol http（1550ページ）
• protocol ldap（1552ページ）
• protocol-object（1554ページ）
• protocol scep（1556ページ）
• protocol shutdown（1558ページ）
• protocol-violation（1559ページ）
• proxy-auth（1561ページ）
• proxy-auth_map sdi（1562ページ）
• proxy-bypass（1564ページ）
• proxy-ldc-issuer（1567ページ）
• proxy paired（1569ページ）
• proxy-server（廃止予定）（1571ページ）
• proxy single-arm（1573ページ）
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• ptp domain（1575ページ）
• ptp enable（1577ページ）
• ptp mode（1579ページ）
• public-key（1581ページ）
• publish-crl（1583ページ）
• pwd（1585ページ）
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pre-fill-username
認証と認可で使用するクライアント証明書からユーザー名を抽出できるようにするには、トン

ネルグループ webvpn属性モードで pre-fill-username コマンドを使用します。コンフィギュ
レーションから属性を削除するには、このコマンドの no形式を使用します。

pre-fill-username { client | clientless }
no pre-fill-username

構文の説明 この機能をAnyConnect VPNクライアント接続でイネーブルにします。9.8(1)以降で
は clientキーワードを使用してください。

client

ssl-client

この機能をクライアントレス接続でイネーブルにします。clientless

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループwebvpn
属性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

ssl-clientキーワードが clientに変更されました。9.8(1)

使用上のガイドライン pre-fill-usernameコマンドは、username-from-certificateコマンドで指定された証明書フィール
ドから抽出されたユーザー名を、ユーザー名またはパスワード認証のユーザー名として使用で

きるようにします。証明書機能からこの事前充填ユーザー名を使用するには、両方のコマンド

を設定する必要があります。

この機能を有効にするには、トンネルグループ一般属性モードで username-from-certificateコ
マンドを入力する必要もあります。
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例 次に、グローバルコンフィギュレーションモードで、remotegrpという名前の IPsecリ
モートアクセストンネルグループを作成し、SSL VPNクライアントの認証または認
可クエリーの名前をデジタル証明書から取得する必要があることを指定する例を示し

ます。

ciscoasa(config)# tunnel-group remotegrp type ipsec_ra
ciscoasa(config)# tunnel-group remotegrp webvpn-attributes
ciscoasa(config-tunnel-webvpn)# pre-fill-username client
ciscoasa(config-tunnel-webvpn)#

関連コマンド 説明コマンド

事前入力ユーザー名機能をイネーブルにします。pre-fill-username

指定されたトンネルグループコンフィギュレーションを

表示します。

show running-config tunnel-group

名前付きのトンネルグループの一般属性を指定します。tunnel-group general-attributes

認可時のユーザー名として使用する証明書内のフィールド

を指定します。

username-from-certificate
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preempt
フェールオーバーグループが優先ユニットでアクティブになるようにするには、フェールオー

バーグループコンフィギュレーションモードで preemptコマンドを使用します。プリエンプ
ションを削除するには、このコマンドの no形式を使用します。

preempt [ delay ]
no preempt [ delay ]

構文の説明 ピアがプリエンプション処理されるまでの待機時間（秒数）。有効な値は、1～ 1200
秒です。

seconds

コマンドデフォルト デフォルトでは遅延はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応フェールオー

バーグループ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

以前のバージョンのソフトウェアでは「同時」ブートアップが許可されていたた

め、フェールオーバーグループを優先ユニットでアクティブにするpreemptコマン
ドは必要ありませんでした。しかし、この機能は、両方のフェールオーバーグルー

プが最初に起動するユニットでアクティブになるように変更されました。

9.0(1)

使用上のガイドライン primaryまたは secondary優先順位をフェールオーバーグループに割り当てると、preemptコ
マンドが設定されているときに、フェールオーバーグループがどのユニット上でアクティブに

なるかが指定されます。グループの primaryまたは secondaryの設定にかかわらず、両方の
フェールオーバーグループがブートアップした最初のユニットでアクティブになります（それ

らが同時に起動したように見える場合でも、一方のユニットが最初にアクティブになります）。

もう一方のユニットがオンラインになったとき、2番目のユニットをプライオリティの高いユ
ニットとして所有するフェールオーバーグループは、そのフェールオーバーグループがpreempt
コマンドで設定されているか、no failover activeコマンドを使用して手動でもう一方のユニッ
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トに強制されない限り、2番めのユニットではアクティブになりません。フェールオーバーグ
ループがpreemptコマンドで設定される場合、指定されたユニットでフェールオーバーグルー
プが自動的にアクティブになります。

ステートフルフェールオーバーがイネーブルの場合、プリエンプションは、フェールオーバー

グループが現在アクティブになっている装置から接続が複製されるまで遅延されます。

（注）

例 次の例では、プライマリ装置のフェールオーバーグループ 1をより高いプライオリ
ティに設定し、セカンダリ装置のフェールオーバーグループ 2をより高いプライオリ
ティに設定します。どちらのフェールオーバーグループも preemptコマンドで待機時
間が100秒に設定されているため、グループは、ユニットが使用可能になってから100
秒後に自動的にその優先ユニットでアクティブになります。

ciscoasa(config)# failover group 1

ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# exit
ciscoasa(config)# failover group 2
ciscoasa(config-fover-group)# secondary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# mac-address e1 0000.a000.a011 0000.a000.a012

ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コマンド 説明コマンド

Active/Activeフェールオーバーのためのフェールオーバーグループを定義しま
す。

failover
group

設定対象のフェールオーバーグループに対するフェールオーバーペアプライ

オリティにおける、プライマリユニットを指定します。

primary

設定対象のフェールオーバーグループに対するフェールオーバーペアプライ

オリティにおける、セカンダリユニットを指定します。

secondary
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prefix-list
OSPFv2、EIGRP、およびBGPプロトコルでは、グローバルコンフィギュレーションモードで
prefix-listコマンドを使用します。プレフィックスリストのエントリを削除するには、このコ
マンドの no形式を使用します。

prefix-listprefix-list-name[seqseq_num] { permit | deny } network/len[gemin_value] [lemax_value]
no prefix-list prefix-list-name [ seq seq_num ] { permit | deny } network / len [ ge min_value ] [
le max_value ]

構文の説明 network値と len値との間に必要な区切り文字。/

一致した条件へのアクセスを拒否します。deny

（任意）照会されるプレフィックスの最小の長さを指定します。min_value引
数の値は、len引数の値よりも大きく、max_value引数が存在する場合はそれ以
下である必要があります。

ge min_value

（任意）照会されるプレフィックスの最大の長さを指定します。max_value引
数の値は、min_value引数が存在する場合はその値以上、min_value引数が存在
しない場合は len引数よりも大きい値にする必要があります。

le max_value

ネットワークマスクの長さ。有効な値は、0～ 32です。len

ネットワークアドレス。network

一致した条件へのアクセスを許可します。permit

プレフィックスリストの名前。プレフィックスリスト名にスペースを含める

ことはできません。

prefix-list-name

（任意）作成するプレフィックスリストに指定されたシーケンス番号を適用し

ます。

seq seq_num

コマンドデフォルト シーケンス番号を指定しない場合、プレフィックスリストの先頭エントリにはシーケンス番号

5が割り当てられ、その後のエントリのシーケンス番号は 5ずつ増えていきます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

BGPのサポートが追加されました。9.2(1)

使用上のガイドライン prefix-listコマンドは、ABRのタイプ 3 LSAフィルタリングコマンドです。ABRのタイプ 3
LSAフィルタリングは、OSPFを実行しているABRの機能を拡張して、異なるOSPFエリア間
のタイプ 3 LSAをフィルタリングします。プレフィックスリストが設定されると、指定した
プレフィックスのみがエリア間で送信されます。その他のすべてのプレフィックスは、それぞ

れの OSPFエリアに制限されます。このタイプのエリアフィルタリングは、OSPFエリアを出
入りするトラフィックに対して、またはそのエリアの着信と発信の両方のトラフィックに対し

て適用できます。

プレフィックスリストの複数のエントリが指定されたプレフィックスと一致する場合、シーケ

ンス番号が最も小さいエントリが使用されます。ASAでは、プレフィックスリストの先頭、つ
まりシーケンス番号が最も小さいエントリから検索が開始されます。一致が見つかると、ASA
はリストの残りを検索しません。効率性を高めるため、頻繁に一致するエントリまたは一致し

ないエントリに、小さいシーケンス番号を手動で割り当てることで、それらをリストの上部に

配置することもできます。

デフォルトでは、シーケンス番号は自動的に生成されます。自動生成されるシーケンス番号

は、no prefix-list sequence-numberコマンドで抑制できます。シーケンス番号は、5ずつ増分
されます。プレフィックスリストで生成される最初のシーケンス番号は5です。そのリストの
次のエントリにはシーケンス番号 10が設定され、以降も同様に設定されます。あるエントリ
に値を指定し、その後のエントリに値を指定しない場合、生成されるシーケンス番号は指定さ

れた値から5ずつ増分されます。たとえば、プレフィックスリストの最初のエントリのシーケ
ンス番号を 3と指定し、その後シーケンス番号を指定しないで 2つのエントリを追加した場
合、これら 2つエントリに対して自動的に生成されるシーケンス番号は、8および 13となりま
す。

geキーワードおよび leキーワードを使用して、network/len引数よりも具体的なプレフィック
スに対して一致するプレフィックス長の範囲を指定できます。geまたは leキーワードが指定
されていない場合、完全一致であると見なされます。geキーワードのみが指定されている場合
の範囲は、min_value～ 32です。le キーワードのみが指定されている場合の範囲は、len～
max_valueです。

min_value 引数および max_value引数の値は、次の条件を満たす必要があります。

len < min_value <= max_value <= 32

プレフィックスリストから特定のエントリを削除するには、このコマンドの no形式を使用し
ます。プレフィックスリストを削除するには、clear configure prefix-listコマンドを使用しま
す。clear configure prefix-listコマンドを使用すると、関連する prefix-list descriptionコマンド
（ある場合）も構成から削除されます。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1510

N - Rコマンド
prefix-list



例 次に、デフォルトルート 0.0.0.0/0を拒否する例を示します。

ciscoasa(config)# prefix-list abc deny 0.0.0.0/0

次に、プレフィックス 10.0.0.0/8を許可する例を示します。

ciscoasa(config)# prefix-list abc permit 10.0.0.0/8

次に、プレフィックス 192/8のルートで最大 24ビットのマスク長を許可する例を示し
ます。

ciscoasa(config)# prefix-list abc permit 192.168.0.0/8 le 24

次に、プレフィックス 192/8のルートで 25ビットよりも大きいマスク長を拒否する例
を示します。

ciscoasa(config)# prefix-list abc deny 192.168.0.0/8 ge 25

次に、すべてのアドレス空間で 8～ 24ビットのマスク長を許可する例を示します。

ciscoasa(config)# prefix-list abc permit 0.0.0.0/0 ge 8 le 24

次に、すべてのアドレス空間で25ビットよりも大きいマスク長を拒否する例を示しま
す。

ciscoasa(config)# prefix-list abc deny 0.0.0.0/0 ge 25

次に、プレフィックス 10/8のすべてのルートを拒否する例を示します。

ciscoasa(config)# prefix-list abc deny 10.0.0.0/8 le 32

次に、プレフィックス 192.168.1/24のルートで 25ビットよりも大きいすべてのマスク
を拒否する例を示します。

ciscoasa(config)# prefix-list abc deny 192.168.1.0/24 ge 25

次に、プレフィックス 0/0のすべてのルートを許可する例を示します。

ciscoasa(config)# prefix-list abc permit 0.0.0.0/0 le 32

関連コマンド 説明コマンド

実行コンフィギュレーションから prefix-listコマンドを削除し
ます。

clear configure prefix-list

プレフィックスリストの説明を入力できます。prefix-list description

プレフィックスリストのシーケンス番号付けをイネーブルにし

ます。

prefix-list sequence-number
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説明コマンド

実行コンフィギュレーションの prefix-listコマンドを表示しま
す。

show running-config prefix-list
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prefix-list description
プレフィックスリストに説明を追加するには、グローバルコンフィギュレーションモードで

prefix-list descriptionコマンドを使用します。プレフィックスリストの説明を削除するには、
このコマンドの no形式を使用します。

prefix-listprefix-list-namedescriptiontext
no prefix-list prefix-list-name description [ text ]

構文の説明 プレフィックスリストの名前。prefix-list-name

プレフィックスリストの説明テキスト。最大80文字を入力できます。text

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン prefix-listおよびprefix-list descriptionコマンドは、特定のプレフィックスリスト名に対して、
任意の順序で入力できます。プレフィックスリストの説明を入力する前に、プレフィックスリ

ストを作成する必要はありません。prefix-list descriptionコマンドは、コマンドの入力順に関
係なく、構成内の関連するプレフィックスリストの前の行に必ず記述されます。

すでに説明が入力されているプレフィックスリストエントリに対して prefix-list descriptionコ
マンドを入力した場合、新しい説明によって元の説明が置き換えられます。

このコマンドの no形式を使用する場合、テキストの説明を入力する必要はありません。

例 次に、MyPrefixListという名前のプレフィックスリストの説明を追加する例を示しま
す。show running-config prefix-listコマンドを実行すると、プレフィックスリストの説
明が実行コンフィギュレーションに追加されていても、プレフィックスリスト自体は

設定されていないことが示されます。
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ciscoasa(config)# prefix-list MyPrefixList description A sample prefix list description
ciscoasa(config)# show running-config prefix-list
!
prefix-list MyPrefixList description A sample prefix list description
!

関連コマンド 説明コマンド

実行コンフィギュレーションから prefix-listコマンドを削除し
ます。

clear configure prefix-list

ABRタイプ 3 LSAフィルタリングのプレフィックスリストを
定義します。

prefix-list

実行コンフィギュレーションの prefix-listコマンドを表示しま
す。

show running-config prefix-list
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prefix-list sequence-number
プレフィックスリストのシーケンス番号付けを有効にするには、グローバルコンフィギュレー

ションモードで prefix-list sequence-numberコマンドを使用します。プレフィックスリストの
シーケンス番号付けを無効にするには、このコマンドの no形式を使用します。

prefix-list sequence-number

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト プレフィックスリストのシーケンス番号付けは、デフォルトでイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン コンフィギュレーションには、このコマンドの no形式だけが記述されます。このコマンドの
no形式が構成内にある場合、シーケンス番号（手動設定した番号を含む）は構成内のprefix-list
コマンドから削除され、プレフィックスリストの新しいエントリにシーケンス番号は割り当て

られません。

プレフィックスリストのシーケンス番号付けがイネーブルの場合、デフォルトの番号付け方式

（5で始まり、番号が 5ずつ増分される）を使用して、プレフィックスリストのすべてのエン
トリにシーケンス番号が割り当てられます。番号付けがディセーブルになる前に、シーケンス

番号がプレフィックスリストのエントリに手動で割り当てられた場合、手動で割り当てられた

番号が復元されます。自動番号付けがディセーブルのときに手動で割り当てたシーケンス番号

も復元されます。ただし、番号付けがディセーブルの間、これらのシーケンス番号は表示され

ません。

例 次に、プレフィックスリストのシーケンス番号付けをディセーブルにする例を示しま

す。

ciscoasa(config)# no prefix-list sequence-number
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関連コマンド 説明コマンド

ABRタイプ 3 LSAフィルタリングのプレフィックスリストを
定義します。

prefix-list

実行コンフィギュレーションの prefix-listコマンドを表示しま
す。

show running-config prefix-list
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prf
AnyConnect IPsec接続に使用する IKEv2セキュリティアソシエーション（SA）の疑似乱数関
数（PRF）を指定するには、IKEv2ポリシーコンフィギュレーションモードで prfコマンドを
使用します。コマンドを削除してデフォルト設定を使用するには、このコマンドの no形式を
使用します。

prf { md5 | sha | sha256 | sha384 | sha512 }
no prf { md5 | sha | sha256 | sha384 | sha512 }

構文の説明 MD5アルゴリズムを指定します。md5

（デフォルト）セキュアハッシュアルゴリズム SHA 1を指定します。sha

256ビットのダイジェストでセキュアハッシュアルゴリズム SHA 2を指定します。sha256

384ビットのダイジェストでセキュアハッシュアルゴリズム SHA 2を指定します。sha384

512ビットのダイジェストでセキュアハッシュアルゴリズム SHA 2を指定します。sha512

コマンドデフォルト デフォルトは sha（SHA 1）です。

使用上のガイドライン IKEv2 SAは、IKEv2ピアがフェーズ 2で安全に通信できるようにするためにフェーズ 1で使
用されるキーです。crypto ikev2 policyコマンドを入力後、prfコマンドを使用して、SAで使用
されるすべての暗号化アルゴリズムのキー関連情報の構築に使用する疑似乱数関数を選択しま

す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

SHA 2をサポートするために、sha256、sha384、および sha512の各キーワードが追
加されました。

8.4(2)
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例 次に、IKEv2ポリシーコンフィギュレーションモードを開始し、PRFをMD5に設定
する例を示します。

ciscoasa(config)# crypto ikev2 policy 1
ciscoasa(config-ikev2-policy)# prf md5

関連コマンド 説明コマンド

AnyConnect IPsec接続に対して IKEv2 SAの暗号化アルゴリズムを指定します。encryption

AnyConnect IPsec接続に対して IKEv2 SAの Diffie-Hellmanグループを指定しま
す。

group

AnyConnect IPsec接続に対して IKEv2 SAの ESP整合性アルゴリズムを指定し
ます。

integrity

AnyConnect IPsec接続に対して IKEv2 SAの SAライフタイムを指定します。ライフタイ

ム
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primary
preemptコマンドの使用時にフェールオーバーグループの優先ユニットを設定するには、フェー
ルオーバーグループコンフィギュレーションモードで primaryコマンドを使用します。デ
フォルト値に戻すには、このコマンドの no形式を使用します。

primary
no primary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト フェールオーバーグループに primaryまたは secondaryが指定されていない場合は、フェール
オーバーグループはデフォルトで primaryに設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応フェールオー

バーグループ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

以前のバージョンのソフトウェアでは「同時」ブートアップが許可されていたた

め、フェールオーバーグループを優先ユニットでアクティブにするpreemptコマン
ドは必要ありませんでした。しかし、この機能は、両方のフェールオーバーグルー

プが最初に起動するユニットでアクティブになるように変更されました。

9.0(1)

使用上のガイドライン primaryまたは secondary優先順位をフェールオーバーグループに割り当てると、preemptコ
マンドが設定されているときに、フェールオーバーグループがどのユニット上でアクティブに

なるかが指定されます。グループの primaryまたは secondaryの設定にかかわらず、両方の
フェールオーバーグループがブートアップした最初のユニットでアクティブになります（それ

らが同時に起動したように見える場合でも、一方のユニットが最初にアクティブになります）。

もう一方のユニットがオンラインになったとき、2番目のユニットをプライオリティの高いユ
ニットとして所有するフェールオーバーグループは、そのフェールオーバーグループがpreempt
コマンドで設定されているか、no failover activeコマンドを使用して手動でもう一方のユニッ
トに強制されない限り、2番めのユニットではアクティブになりません。フェールオーバーグ
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ループがpreemptコマンドで設定される場合、指定されたユニットでフェールオーバーグルー
プが自動的にアクティブになります。

例 次の例では、プライマリ装置のフェールオーバーグループ 1をより高いプライオリ
ティに設定し、セカンダリ装置のフェールオーバーグループ 2をより高いプライオリ
ティに設定します。どのフェールオーバーグループも preemptコマンドを使用して設
定されているため、これらのグループは、優先するユニットが使用可能になったとき

にそのユニット上で自動的にアクティブになります。

ciscoasa(config)# failover group 1

ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# exit
ciscoasa(config)# failover group 2
ciscoasa(config-fover-group)# secondary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# mac-address e1 0000.a000.a011 0000.a000.a012

ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コマンド 説明コマンド

Active/Activeフェールオーバーのためのフェールオーバーグループを定義しま
す。

failover
group

優先するユニットが使用可能になったときに、フェールオーバーグループをそ

のユニット上で強制的にアクティブにします。

preempt

セカンダリユニットにプライマリユニットよりも高いプライオリティを指定し

ます。

secondary
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priority（クラス）
QoSプライオリティキューイングを有効にするには、クラスコンフィギュレーションモード
で priority コマンドを使用します。Voice over IP（VoIP）のように遅延を許容できない重要な
トラフィックでは、常に最低レートで送信されるように低遅延キューイング（LLQ）のトラ
フィックを特定できます。プライオリティの要件を削除するには、このコマンドの no形式を
使用します。

このコマンドは、ASAサービスモジュールではサポートされていません。（注）

priority
no priority

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や変数はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン LLQプライオリティキューイングを使用すると、特定のトラフィックフロー（音声やビデオ
のような遅延の影響を受けやすいトラフィックなど）をその他のトラフィックよりも優先でき

ます。

ASAは、次の 2つのタイプのプライオリティキューイングをサポートしています。

•標準プライオリティキューイング：標準プライオリティキューイングではインターフェイ
スでLLQプライオリティキューを使用しますが（priority-queue コマンドを参照）、他の
すべてのトラフィックは「ベストエフォート」キューに入ります。キューは無限大ではな

いため、いっぱいになってオーバーフローすることがあります。キューがいっぱいになる
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と、以降のパケットはキューに入ることができず、すべてドロップされます。これはテー

ルドロップと呼ばれます。キューがいっぱいになるのを避けるには、キューのバッファサ

イズを大きくします。送信キューに入れることのできるパケットの最大数も微調整できま

す。これらのオプションを使用して、プライオリティキューイングの遅延と強固さを制御

できます。LLQキュー内のパケットは、常に、ベストエフォートキュー内のパケットよ
りも前に送信されます。

•階層型プライオリティキューイング：階層型プライオリティキューイングは、トラフィッ
クシェーピングキュー（shapeコマンド）を有効にしているインターフェイスで使用され
ます。シェーピングされるトラフィックのサブセットに優先順位を付けることができま

す。標準プライオリティキューは使用されません。階層型プライオリティキューイング

については、次のガイドラインを参照してください。

•プライオリティパケットは常にシェープキューの先頭に格納されるので、常に他の非プ
ライオリティキューパケットよりも前に送信されます。

•プライオリティトラフィックの平均レートがシェープレートを超えない限り、プライオ
リティパケットがシェープキューからドロップされることはありません。

• IPsec-encryptedパケットの場合、DSCPまたは先行する設定に基づいてのみトラフィック
を照合することができます。

•プライオリティトラフィック分類では、IPsec-over-TCPはサポートされません。

モジュラポリシーフレームワークを使用した QoSの設定

プライオリティキューイングをイネーブルにするには、モジュラーポリシーフレームワーク

を使用します。標準プライオリティキューイングまたは階層型プライオリティキューイング

を使用できます。

標準プライオリティキューイングの場合は、次の作業を実行します。

1.class-map：プライオリティキューイングを実行するトラフィックを指定します。

2.policy-map：各クラスマップに関連付けるアクションを指定します。

• a.class：アクションを実行するクラスマップを指定します。

• b.priority：クラスマップのプライオリティキューイングを有効にします。

3.service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当てま
す。

階層型プライオリティキューイングの場合は、次の作業を実行します。

1.class-map：プライオリティキューイングを実行するトラフィックを指定します。

2.policy-map（プライオリティキューイングの場合）：各クラスマップに関連付けるアクショ
ンを指定します。

• a.class：アクションを実行するクラスマップを指定します。
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• b.priority：クラスマップのプライオリティキューイングを有効にします。ポリシーマッ
プを階層的に使用する場合は、このポリシーマップに priorityコマンドだけを含めること
ができます。

3.policy-map（トラフィックシェーピングの場合）：class-defaultクラスマップに関連付けるア
クションを指定します。

• a.class class-default：アクションを実行する class-defaultクラスマップを指定します。

• b.shape：トラフィックシェーピングをクラスマップに適用します。

• c.service-policy：プライオリティキューイングをシェーピングされたトラフィックのサブ
セットに適用できるように、priorityコマンドを設定したプライオリティキューイングポ
リシーマップを呼び出します。

4.service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当てま
す。

例 次に、ポリシーマップコンフィギュレーションモードでのpriorityコマンドの例を示
します。

ciscoasa(config)# policy-map localpolicy1
ciscoasa(config-pmap)# class firstclass
ciscoasa(config-pmap-c)# priority
ciscoasa(config-pmap-c)# class class-default
ciscoasa(config-pmap-c)#

関連コマンド トラフィック分類に使用するクラスマップを指定します。class

すべてのポリシーマップコンフィギュレーションを削除します。

ただし、ポリシーマップが service-policyコマンド内で使用されて
いる場合、そのポリシーマップは削除されません。

clear configure policy-map

ポリシーを設定します。これは、1つのトラフィッククラスと 1
つ以上のアクションのアソシエーションです。

policy-map

現在のポリシーマップコンフィギュレーションをすべて表示しま

す。

show running-config
policy-map
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priority（クラスタグループ）
ASAクラスタにおけるこのユニットのマスターユニット選定に関するプライオリティを設定す
るには、クラスタコンフィギュレーションモードで priorityコマンドを使用します。プライ
オリティを削除するには、このコマンドの no形式を使用します。

priority priority_number
no priority [ priority_number ]

構文の説明 マスターユニット選定用に、このユニットのプライオリティを 1～ 100の範
囲内で設定します。1が最高のプライオリティです。

priority_number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン クラスタのメンバは、クラスタ制御リンクを介して通信してマスターユニットを選定します。

方法は次のとおりです。

1.ユニットに対してクラスタリングをイネーブルにしたとき（または、クラスタリングがイ
ネーブル済みの状態でそのユニットを初めて起動したとき）に、そのユニットは選定要求を 3
秒間隔でブロードキャストします。

2.プライオリティの高い他のユニットがこの選定要求に応答します。プライオリティは 1～
100の範囲内で設定され、1が最高のプライオリティです。

3.45秒経過しても、プライオリティの高い他のユニットからの応答を受信していない場合は、
そのユニットがマスターになります。
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最高のプライオリティを持つユニットが複数ある場合は、クラスタユニット名、次にシリアル

番号を使用してマスターが決定されます。

（注）

4.後からクラスタに参加したユニットのプライオリティの方が高い場合でも、そのユニットが
自動的にマスターユニットになることはありません。既存のマスターユニットは常にマスター

のままです。ただし、マスターユニットが応答を停止すると、その時点で新しいマスターユ

ニットが選定されます。

cluster master unitコマンドを使用して、手動で強制的に特定のユニットをマスターにできま
す。中央集中型機能については、マスターユニット変更を強制するとすべての接続がドロップ

されるので、新しいマスターユニット上で接続を再確立する必要があります。中央集中型機能

のリストについては、設定ガイドを参照してください。

（注）

例 次に、プライオリティを 1（最高）に設定する例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# priority 1

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1525

N - Rコマンド

priority（クラスタグループ）



説明コマンド

クラスタメンバーに名前を付けます。local-unit

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)
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priority（vpnロードバランシング）
仮想ロードバランシングクラスタに参加するローカルデバイスのプライオリティを設定するに

は、VPNロードバランシングモードで priority コマンドを使用します。デフォルトのプライ
オリティ指定に戻すには、このコマンドの no形式を使用します。

priority priority
no priority

構文の説明 このデバイスに割り当てるプライオリティ（1～10の範囲）。priority

コマンドデフォルト デフォルトのプライオリティは、デバイスのモデル番号によって異なります。

デフォルトのプライオリティモデル番

号

55520

75540

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応——VPNロードバ
ランシング

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン まず、vpn load-balancing コマンドを使用して、VPNロードバランシングモードを開始する必
要があります。

このコマンドは、仮想ロードバランシングクラスタに参加するローカルデバイスのプライオ

リティを設定します。

プライオリティは、1（最低）～ 10（最高）の範囲の整数である必要があります。

プライオリティは、VPNロードバランシングクラスタ内でクラスタのマスターまたはプライ
マリデバイスになるデバイスを決定する方法の1つとして、マスター選出プロセスで使用され
ます。マスター選出プロセスの詳細については、CLI設定ガイドを参照してください。
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プライオリティ指定をデフォルト値に戻すには、このコマンドの no形式を使用します。

例 次に、現在のデバイスのプライオリティを9に設定するpriorityコマンドを含む、VPN
ロードバランシングコマンドシーケンスの例を示します。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# priority 9
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# participate

関連コマンド 説明コマンド

VPNロードバランシングモードを開始します。vpn
load-balancing
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priority-queue
priorityコマンドで使用するインターフェイスで標準プライオリティキューを作成するには、
グローバルコンフィギュレーションモードで priority-queue コマンドを使用します。キュー
を削除するには、このコマンドの no形式を使用します。

このコマンドは、ASA 5580の 10ギガビットイーサネットインターフェイスではサポートされ
ていません（10ギガビットイーサネットインターフェイスは、ASA 5585-Xでプライオリティ
キュー用にサポートされています）。また、このコマンドは、ASA 5512-X～ ASA 5555-Xの
管理インターフェイスではサポートされていません。このコマンドは、ASAサービスモジュー
ルではサポートされていません。

（注）

priority-queue interface-name
no priority-queue interface-name

構文の説明 プライオリティキューを有効にする物理インターフェイスの名前を指定しま

す。ASA 5505や ASASMの場合は、VLANインターフェイスの名前を指定し
ます。

interface-name

コマンドデフォルト デフォルトでは、プライオリティキューイングはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

ASA 5585-X用に 10ギガビットイーサネットインターフェイスのサポートが追
加されました。

8.2(3)/8.4(1)

使用上のガイドライン LLQプライオリティキューイングを使用すると、特定のトラフィックフロー（音声やビデオ
のような遅延の影響を受けやすいトラフィックなど）をその他のトラフィックよりも優先でき

ます。
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ASAは、次の 2つのタイプのプライオリティキューイングをサポートしています。

•標準プライオリティキューイング：標準プライオリティキューイングでは、インターフェ
イスでpriority-queueコマンドを使用して作成するLLQプライオリティキューを使用しま
すが、他のすべてのトラフィックは「ベストエフォート」キューに入ります。キューは無

限大ではないため、いっぱいになってオーバーフローすることがあります。キューがいっ

ぱいになると、以降のパケットはキューに入ることができず、すべてドロップされます。

これはテールドロップと呼ばれます。キューがいっぱいになるのを防ぐために、キューの

バッファサイズを増やせます（queue-limitコマンド）。送信キューに入れることができる
パケットの最大数も微調整できます（tx-ring-limitコマンド）。これらのオプションを使
用して、プライオリティキューイングの遅延と強固さを制御できます。LLQキュー内の
パケットは、常に、ベストエフォートキュー内のパケットよりも前に送信されます。

•階層型プライオリティキューイング：階層型プライオリティキューイングは、トラフィッ
クシェーピングキューがイネーブルなインターフェイスで使用されます。シェーピング

されるトラフィックのサブセットに優先順位を付けることができます。標準プライオリ

ティキューは使用されません。

ASA 5505に限り、1つのインターフェイスでプライオリティキューを設定すると、他のすべ
てのインターフェイスの同じコンフィギュレーションが上書きされます。つまり、最後に適用

されたコンフィギュレーションだけがすべてのインターフェイスに存在することになります。

また、プライオリティキューコンフィギュレーションは、1つのインターフェイスから削除す
ると、すべてのインターフェイスから削除されます。この問題を回避するには、priority-queue
コマンドを 1つのインターフェイスにのみ設定します。queue-limitコマンドと tx-ring-limitコ
マンドの両方またはそのいずれかの設定を、さまざまなインターフェイスで異なる設定にする

必要がある場合、任意の 1つのインターフェイスで、すべての queue-limitのうちで最大の値
と、すべての tx-ring-limitのうちで最小の値を使用します（CSCsi13132）。

（注）

例 次に、testという名前のインターフェイスに対してプライオリティキューを設定し、
キュー制限に 30,000パケット、送信キュー制限に 256パケットを指定する例を示しま
す。

ciscoasa(config)# priority-queue test
ciscoasa(priority-queue)# queue-limit 30000
ciscoasa(priority-queue)# tx-ring-limit 256
ciscoasa(priority-queue)#

関連コマンド 説明コマンド

プライオリティキューに入れることができるパケットの最大数を

指定します。この数を超えると、以後のデータはドロップされま

す。

queue-limit
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説明コマンド

イーサネット送信ドライバのキューに任意のタイミングで入れる

ことができるパケットの最大数を設定します。

tx-ring-limit

ポリシーを設定します。これは、1つのトラフィッククラスと 1
つ以上のアクションのアソシエーションです。

policy-map

現在のプライオリティキューコンフィギュレーションを削除しま

す。

clear configure
priority-queue

現在のプライオリティキューコンフィギュレーションを表示しま

す。allキーワードを指定すると、このコマンドは現在のすべての
プライオリティキュー、queue-limit、および tx-ring-limitコンフィ
ギュレーションの値を表示します。

show running-config [all]
priority-queue
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privilege
コマンド認可（ローカル、RADIUS、および LDAP（マッピング）のみ）で使用するコマンド
特権レベルを設定するには、グローバルコンフィギュレーションモードで privilegeコマンド
を使用します。構成を拒否するには、このコマンドの no形式を使用します。

privilege [ show | clear | configure ] level level [ mode cli_mode ] command command
no privilege [ show | clear | configure ] level level [ mode cli_mode ] command command

構文の説明 （任意）コマンドの clear形式に対してのみ特権を設定します。clear、show、
または configureキーワードを使用しない場合は、コマンドのすべての形式が影
響を受けます。

clear

設定するコマンドを指定します。設定できるのは、mainコマンドの特権レベル
だけです。たとえば、すべての aaaコマンドのレベルを設定できますが、aaa
authenticationコマンドと aaa authorization コマンドのレベルは個別に設定で
きません。

command
command

（任意）コマンドの configure形式に対してのみ特権を設定します。コマンドの
configure形式は、通常、未修正コマンド（showまたは clearプレフィックスな
しで）またはno形式として、コンフィギュレーションの変更を引き起こす形式
です。clear、show、または configureキーワードを使用しない場合は、コマン
ドのすべての形式が影響を受けます。

configure

特権レベルを指定します。有効な値は、0～ 15です。特権レベルの番号が小さ
いと、特権レベルが低くなります。

level level
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（オプション）ユーザー EXEC/特権 EXECモード、グローバルコンフィギュ
レーションモード、特定のコマンドのコンフィギュレーションモードなど、複

数の CLIモードでコマンドを入力できる場合、それらのモードの特権レベルを
個別に設定することができます。モードを指定しない場合は、コマンドのすべ

てのバージョンで同じレベルが使用されます。次のモードを参照してください。

• exec：ユーザー EXECモードと特権 EXECモードの両方を指定します。

• configure：configure terminalコマンドを使用してアクセスされるグローバ
ルコンフィギュレーションモードを指定します。

• command_config_mode：コマンドのコンフィギュレーションモードを指定
します。グローバルコンフィギュレーションモードまたは別のコマンドの

コンフィギュレーションモードでコマンド名を指定してアクセスできま

す。

たとえば、mac-addressコマンドは、グローバルコンフィギュレーションモー
ドとインターフェイスコンフィギュレーションモードの両方で入力できます。

modeキーワードを使用して、各モードのレベルを個別に設定できます。

このコマンドを使用してコマンドのレベルを設定することはできません。

mode
cli_mode

（任意）コマンドの show形式に対してのみ特権を設定します。clear、show、
または configureキーワードを使用しない場合は、コマンドのすべての形式が影
響を受けます。

show

コマンドデフォルト デフォルトでは、次のコマンドが特権レベル0に割り当てられます。その他のコマンドはすべ
て、レベル 15です。

• show checksum

• show curpriv

• enable

• help

• show history

• login

• logout

• pager

• show pager

• clear pager

• quit

• show version
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コンフィギュレーションモードコマンドを 15より低いレベルに移動する場合は、configure
コマンドも同じレベルに移動してください。そうしないと、ユーザーはコンフィギュレーショ

ンモードを開始できません。

すべての特権レベルを表示する方法については、show running-config all privilege allコマンド
を参照してください。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

Cisco VSA CVPN3000-Privilege-Levelを使用する RADIUSユーザーのサポートが追
加されました。 ldap map-attributes コマンドを使用して LDAP属性を
CVPN3000-Privilege-Levelにマッピングすると、LDAPユーザーがサポートされま
す。

8.0(2)

使用上のガイドライン privilegeコマンドを使用すると、aaa authorization command LOCALコマンドを設定するとき
に、ASAコマンドの特権レベルを設定できます。このコマンドで LOCALキーワードを使用
する場合でも、このキーワードによってローカル、RADIUS、および LDAP（マッピング）認
可が有効になります。

例 たとえば、filterコマンドの形式は次のとおりです。

• filter（configureオプションで表現）

• show running-config filter

• clear configure filter

特権レベルを形式ごとに個別に設定することができます。または、このオプションを

省略してすべての形式に同じ特権レベルを設定することもできます。たとえば、それ

ぞれの形式を別々に設定するには、次のように指定します。

ciscoasa(config)# privilege
show
level
5
command
filter
ciscoasa(config)# privilege
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clear
level
10
command
filter
ciscoasa(config)# privilege
cmd
level
10
command
filter

また、すべてのフィルタコマンドを同じレベルに設定できます。

ciscoasa(config)# privilege
level
5
command
filter

show privilegeコマンドは、形式を分けて表示します。

次の例では、modeキーワードの使用方法を示します。enableコマンドは、ユーザー
EXECモードから入力する必要があります。一方、enable passwordコマンドは、コン
フィギュレーションモードでアクセスでき、最も高い特権レベルが必要です。

ciscoasa(config)# privilege cmd level 0 mode exec command enable
ciscoasa(config)# privilege cmd level 15 mode configure command enable
ciscoasa(config)# privilege show level 15 mode configure command enable

次に、2つのモードのmac-addressコマンドの例を示します。show、clear、および cmd
のレベルを個別に設定しています。

ciscoasa(config)# privilege cmd level 10 mode configure command mac-address
ciscoasa(config)# privilege cmd level 15 mode interface command mac-address
ciscoasa(config)# privilege clear level 10 mode configure command mac-address
ciscoasa(config)# privilege clear level 15 mode interface command mac-address
ciscoasa(config)# privilege show level 2 mode configure command mac-address
ciscoasa(config)# privilege show level 2 mode interface command mac-address

関連コマンド 説明コマンド

コンフィギュレーションから privilegeコマンドステートメント
を削除します。

clear configure privilege

現在の特権レベルを表示します。show curpriv

コマンドの特権レベルを表示します。show running-config privilege
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profile
Call Homeプロファイルを作成または編集するには、Call Homeコンフィギュレーションモー
ドで profileコマンドを使用します。設定済みの 1つまたはすべてのCall Homeプロファイルを
削除するには、このコマンドの no形式を使用して、1つまたはすべてのプロファイルを指定
します。Call Homeコンフィギュレーションモードにアクセスするには、まず call-homeコマ
ンドを入力します。

profile profile-name
no profile { profile-name | all }

構文の説明 プール名（最大 20文字）。profile-name

すべての設定済みプロファイルが含まれます。all

コマンドデフォルト デフォルトプロファイル Cisco TACが提供されました。デフォルトプロファイルには、事前
定義されたモニター対象グループ（診断、環境、インベントリ、コンフィギュレーション、テ

レメトリ）のセットと、事前定義された宛先電子メールおよび HTTPS URLがあります。デ
フォルトプロファイルは、Smart Call Homeを初めて設定するときに自動的に作成されます。
宛先電子メールは callhome@cisco.comで、宛先 URLは
https://tools.cisco.com/its/service/oddce/services/DDCEServiceです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応Call Homeコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

キーワード allが追加されました。8.2(2)

スマートソフトウェアライセンシング用に Licenseプロファイルが追加されまし
た。

9.3(2)

destination address httpの reference-identityオプションが導入されました。9.6(2)
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使用上のガイドライン 次のコマンドは、インプロファイルコンフィギュレーションモードで使用されます。

プロファイルの有効化または無効化

Call Homeプロファイルを有効にするには、Call Homeプロファイルコンフィギュレーション
モードで active コマンドを使用します。Call Homeプロファイルを無効にするには、Call Home
プロファイルコンフィギュレーションモードで no active コマンドを使用します。Call Home
コンフィギュレーションモードにアクセスするには、まず call-homeコマンドを入力して、
profileコマンドを入力します。デフォルトではイネーブルになっています。

active

no active

Profileコマンドのデフォルトへの設定

Call Homeプロファイル設定をデフォルト値に設定するには、Call Homeプロファイルコンフィ
ギュレーションモードで defaultコマンドを使用します。Call Homeコンフィギュレーション
モードにアクセスするには、まず call-homeコマンドを入力して、profileコマンドを入力しま
す。このモードからCall Homeコンフィギュレーションモード設定をリセットすることもでき
ます。すべての Call Homeプロファイルおよび全般設定を確認およびリセットする方法につい
ては、コマンドヘルプ（default ?）を参照してください。

default {activedestinationemail-subjectsubscribe-to-alert-group}

宛先タイプ、アドレス、および設定

Smart Call Homeメッセージ受信者の宛先アドレス、参照アイデンティティ、メッセージ形式、
およびトランスポート方式を設定するには、Call Homeプロファイルコンフィギュレーション
モードで destinationコマンドを使用します。宛先パラメータを削除、またはパラメータをデ
フォルトにリセットするには、no destination コマンドまたは defaultコマンドを使用します。

デフォルトメッセージ形式は XM、デフォルトメッセージサイズは 5 MB（0にすると無制
限）、デフォルトのトランスポート方式は電子メールです。事前に設定された参照アイデン

ティティを指定する必要があります。これは、接続時に Call Homeサーバーの証明書を検証す
るために使用されます。これは、HTTP宛先にのみ適用されます。

destination address {e-mail e-mail-addresshttp http-url}
no destination address {e-mailhttp [all]}
destination address http http-url reference-identity ref-id-name
no destination address http http-url reference-identity ref-id-name
destination address {e-mail e-mail-addresshttp http-url} msg-format {short-textlong-textxml}
no destination address {e-mail e-mail-addresshttp http-url} msg-format {short-textlong-textxml}
destination message-size-limit max-size
no destination message-size-limit max-size
destination preferred-msg-format {short-textlong-textxml}
no destination preferred-msg-format {short-textlong-textxml}
destination transport-method {e-mailhttp}
no destination transport-method {e-mailhttp}

電子メールの件名の設定
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Call Home電子メールの件名のプレフィックスまたはサフィックスを設定するには、Call Home
プロファイルコンフィギュレーションモードで email-subjectコマンドを使用します。これら
のフィールドをクリアするには、no email-subjectコマンドを使用します。Call Homeコンフィ
ギュレーションモードにアクセスするには、まず call-homeコマンドを入力して、profileコマ
ンドを入力します。

email-subject {appendprepend} chars
no email-subject {appendprepend} chars

アラートグループへの登録

アラートグループに登録するには、Call Homeプロファイルコンフィギュレーションモードで
ubscribe-to-alert-groupコマンドを使用します。これらのサブスクリプションをクリアするに
は、no subscribe-to-alert-groupコマンドを使用します。Call Homeコンフィギュレーション
モードにアクセスするには、まず call-homeコマンドを入力して、profileコマンドを入力しま
す。

• [no] subscribe-to-alert-group alert-group-name [severity {catastrophic | disaster | emergencies | alert
| critical | errors | warning | notifications | informational | debugging}]：指定した重大度レベルの
グループのイベントにサブスクライブします。alert-group-name：有効な値は、syslog、
diagnostic、environment、または threatです。

• [no] subscribe-to-alert-group syslog [{severity {catastrophic | disaster | emergencies | alert | critical
| errors | warning | notifications | informational | debugging} | message start [-end]}]：重大度レベ
ルまたはメッセージ IDのある syslogにサブスクライブします。start-[end]：1つの syslog
メッセージ IDまたはある範囲の syslogメッセージ ID。

デバッグ出力はCPUプロセスで高プライオリティが割り当てられ
ているため、デバッグ出力を行うとシステムが使用できなくなる

ことがあります。したがって、debuggingを使用するのは、特定
の問題のトラブルシューティング時、またはシスコのテクニカル

サポート担当者とともにトラブルシューティングを行う場合に限

定してください。また、このコマンドは、ネットワークトラフィッ

クやユーザーが少ない時間帯に使用してください。デバッギング

をこのような時間帯に行うと、システムの使用に影響が及ぶ処理

のオーバーヘッドが増加する可能性が低くなります。

（注）

• [no] subscribe-to-alert-group inventory [periodic {daily | monthly day_of_month | weekly day_of_week
[hh:mm]]：インベントリイベントにサブスクライブします。day_of_month：1～ 31までの
日付。day_of_week：曜日（日曜日、月曜日、火曜日、水曜日、木曜日、金曜日、土曜
日）。hh, mm：1日の時間と分（24時間形式）。

• [no] subscribe-to-alert-group configuration [export full | minimum] [periodic {daily | month
day_of_month | weekly day_of_week [hh：mm]]：設定イベントにサブスクライブします。
full：実行コンフィギュレーション、スタートアップコンフィギュレーション、機能リス
ト、アクセスリストの要素数、およびマルチモードのコンテキスト名をエクスポートする

コンフィギュレーション。minimum：機能リスト、アクセスリスト内の要素数、およびマ
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ルチモードのコンテキスト名だけをエクスポートするコンフィギュレーション。

day_of_month：1～ 31までの日付。day_of_week：曜日（日曜日、月曜日、火曜日、水曜
日、木曜日、金曜日、土曜日）。hh, mm：1日の時間と分（24時間形式）。

• [no] subscribe-to-alert-group telemetry periodic {hourly | daily | monthly day_of_month | weekly
day_of_week [hh:mm]：テレメトリ定期イベントをサブスクライブします。day_of_month：
1～ 31までの日付。day_of_week：曜日（日曜日、月曜日、火曜日、水曜日、木曜日、金
曜日、土曜日）。hh, mm：1日の時間と分（24時間形式）。

• [no] subscribe-to-alert-group snapshot periodic {interval minutes | hourly [mm] | daily | monthly
day_of_month |weekly day_of_week [hh:mm]}：スナップショット定期イベントにサブスクラ
イブします。minutes：分単位の間隔。day_of_month：1～ 31までの日付。day_of_week：
曜日（日曜日、月曜日、火曜日、水曜日、木曜日、金曜日、土曜日）。hh, mm：1日の時
間と分（24時間形式）。

関連コマンド 説明コマンド

ユーザーをCall Homeコンフィギュレーションモードにします。call-home

Call Homeコンフィギュレーション情報を表示します。show call-home

参照アイデンティティオブジェクトを設定します。reference-identity
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prompt
CLIプロンプトをカスタマイズするには、グローバルコンフィギュレーションモードでprompt
コマンドを使用します。デフォルトのプロンプトに戻すには、このコマンドの no形式を使用
します。

prompt { [ hostname ] [ context ] [ domain ] [ slot ] [ state ] [ priority ] [
cluster-unit ]
no prompt [ hostname ] [ context ] [ domain ] [ slot ] [ state ] [ priority ]
[ cluster-unit ]

構文の説明 クラスタユニット名を表示します。クラスタの各ユニットは一意の名前を持つこ

とができます。

cluster-unit

（マルチモードのみ）現在のコンテキストを表示します。context

ドメイン名を表示します。domain

ホスト名を表示します。hostname

フェールオーバープライオリティを [pri]（プライマリ）または [sec]（セカンダ
リ）として表示します。プライオリティは failover lan unit コマンドを使用して設
定します。

priority

ユニットのトラフィック通過状態またはロールを表示します。

フェールオーバーの場合、stateキーワードに対して次の値が表示されます。

• [act]：フェールオーバーがイネーブルであり、装置ではトラフィックをアク
ティブに通過させています。

• stby：フェールオーバーはイネーブルです。ユニットはトラフィックを通過さ
せていません。スタンバイ、失敗、または他の非アクティブ状態です。

• [actNoFailove]：フェールオーバーはディセーブルであり、装置ではトラフィッ
クをアクティブに通過させています。

• [stbyNoFailover]：フェールオーバーはディセーブルであり、装置ではトラ
フィックを通過させていません。これは、スタンバイユニットでしきい値を

上回るインターフェイス障害が発生したときに生じることがあります。

クラスタリングの場合、stateキーワードに対して次の値が表示されます。

• control node

• data node

たとえば、prompt hostname cluster-unit stateと設定して「ciscoasa/cl2/data node>」
と表示された場合、ホスト名は ciscoasa、ユニット名は cl2、状態名は data nodeで
す。

state
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コマンドデフォルト デフォルトのプロンプトはホスト名です。マルチコンテキストモードでは、ホスト名の後に現

在のコンテキスト名（hostname /context）が続きます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

cluster-unit オプションが追加されました。クラスタリング用に stateキーワードが
更新されました。

9.0(1)

クラスタリングの場合、state表示が masterと slaveから control nodeと data node
に変更されました。

9.19(1)

使用上のガイドライン キーワードを入力する順序によって、プロンプト内の要素の順序が決まります。要素はスラッ

シュ（/）で区切ります。

マルチコンテキストモードでは、システム実行スペースまたは管理コンテキストにログイン

するときに、拡張プロンプトを表示できます。非管理コンテキスト内では、デフォルトのプロ

ンプト（ホスト名およびコンテキスト名）のみが表示されます。

プロンプトに情報を追加する機能により、複数のモジュールが存在する場合にログインしてい

る ASAを一目で確認することができます。この機能は、フェールオーバー時に、両方の ASA
に同じホスト名が設定されている場合に便利です。

例 次に、フェールオーバー用のプロンプトで使用可能なすべての要素を表示する例を示

します。

ciscoasa(config)# prompt hostname context slot state priority

プロンプトが次のストリングに変化します。

ciscoasa/admin/pri/act(config)#

関連コマンド 説明コマンド

設定したプロンプトをクリアします。clear configure prompt
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説明コマンド

設定したプロンプトを表示します。show running-config
prompt
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propagate sgt
インターフェイスでのセキュリティグループタグ（sgt）の伝達を有効にするには、CTS手動
インターフェイスコンフィギュレーションモードで propagate sgtコマンドを使用します。イ
ンターフェイスでのセキュリティグループタグ（sgt）の伝達を無効にするには、このコマンド
の no形式を使用します。

propagate sgt
no propagate sgt

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 伝搬はデフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応CTS手動イン
ターフェイス

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン このコマンドを使用して、CTSレイヤ 2 SGTインポジションのセキュリティグループタグの
伝播をイネーブルまたはディセーブルにできます。

制約事項

•物理インターフェイス、VLANインターフェイス、ポートチャネルインターフェイスお
よび冗長インターフェイスでのみサポートされます。

• BVI、TVI、VNIなどの論理インターフェイスや仮想インターフェイスではサポートされ
ません。

例 次に、レイヤ 2 SGTインポジションのインターフェイスをイネーブルにし、SGTの伝
播は行わないように設定する例を示します。
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ciscoasa(config)# interface gi0/0
ciscoasa(config-if)# cts manual

ciscoasa(config-if-cts-manual)# no propagate sgt

関連コマンド 説明コマンド

レイヤ 2 SGTインポジションをイネーブルにし、CTS手動インターフェイス
コンフィギュレーションモードを開始します。

cts manual

手動で設定された CTSリンクにポリシーを適用します。policy static
sgt
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protocol
IKEv2接続の IPsecプロポーザルに使用するプロトコルタイプと暗号化タイプを指定するには、
IPsecプロポーザルコンフィギュレーションモードで protocolコマンドを使用します。プロト
コルおよび暗号化タイプを削除するには、このコマンドの no形式を使用します。

protocol esp { encryption { des | 3des | aes | aes-192 | aes-256 | aes-gcm | aes-gcm-192 |
aes-gcm-256 | aes-gmac | aes-gmac-192 | aes-gmac-256 | null } | integrity { md5 | sha-1 |
sha-256 | sha-384 | sha-512 | null }
no protocol esp { encryption { des | 3des | aes | aes-192 | aes-256 | aes-gcm | aes-gcm-192 |
aes-gcm-256 | aes-gmac | aes-gmac-192 | aes-gmac-256 | null } | integrity { md5 | sha-1 |
sha-256 | sha-384 | sha-512 | null }

構文の説明 カプセル化セキュリティペイロード（ESP）IPsecプロトコルを指定します（現
在、唯一サポートされている IPsecのプロトコルです）。

esp

56ビット DES-CBC暗号化を ESPに対して指定します。des

（デフォルト）トリプルDES暗号化アルゴリズムを ESPに対して指定します。3des

AESと 128ビットキー暗号化を ESPに対して指定します。aes

AESと 192ビットキー暗号化を ESPに対して指定します。aes-192

AESと 256ビットキー暗号化を ESPに対して指定します。aes-256

使用する AES-GCMまたは AES-GMACのアルゴリズムを指定します。aes-gcm

使用する AES-GCMまたは AES-GMACのアルゴリズムを指定します。aes-gcm-192

使用する AES-GCMまたは AES-GMACのアルゴリズムを指定します。aes-gcm-256

使用する AES-GCMまたは AES-GMACのアルゴリズムを指定します。aes-gmac

使用する AES-GCMまたは AES-GMACのアルゴリズムを指定します。aes-gmac-192

使用する AES-GCMまたは AES-GMACのアルゴリズムを指定します。aes-gmac-256

ESPに暗号化を使用しません。null

IPsecプロトコルの整合性アルゴリズムを指定します。integrity

ESPの整合性保護のためにMD5アルゴリズムを指定します。md5

（デフォルト）は、ESPの整合性保護のために米国連邦情報処理標準（FIPS）
で定義されたセキュアハッシュアルゴリズム（SHA）SHA-1を指定します。

sha-1

IPsec整合性アルゴリズムとして使用するアルゴリズムを指定します。sha-256

IPsec整合性アルゴリズムとして使用するアルゴリズムを指定します。sha-384
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IPsec整合性アルゴリズムとして使用するアルゴリズムを指定します。sha-512

AES-GCM/GMACが暗号化アルゴリズムとして設定されている場合に選択しま
す。

null

コマンドデフォルト IPsecプロポーザルのデフォルトの設定は、暗号化タイプが 3DESで、整合性タイプが SHA-1
です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応IPsecプロポー
ザルコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

AES-GCMまたは AES-GMACアルゴリズムのサポートが追加されました。IPsec整
合性アルゴリズムとして使用するアルゴリズムを選択できるようになりました。

9.0(1)

使用上のガイドライン IKEv2 IPsecプロポーザルには、暗号化タイプと整合性タイプを複数設定できます。このコマ
ンドで指定したタイプの中から、必要なタイプをピアで選択することができます。

AES-GMC/GMACが暗号化アルゴリズムとして設定されている場合は、ヌル整合性アルゴリズ
ムを選択する必要があります。

例 次に、proposal_1という IPsecプロポーザルを作成する例を示します。ESP暗号化タイ
プとして DESと 3DESを設定し、整合性保護のために暗号化アルゴリズムMD5と
SHA-1を指定しています。

ciscoasa(config)# crypto ipsec ikev2 ipsec-proposal proposal_1
ciscoasa(config-ipsec-proposal)# protocol ESP encryption des 3des
ciscoasa(config-ipsec-proposal)# protocol ESP integrity md5 sha-1

関連コマンド 説明コマンド

IPsecピアの通信に使用するインターフェイスで ISAKMP
IKEv2ネゴシエーションをイネーブルにします。

crypto ikev2 enable
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説明コマンド

IPsecプロポーザルを作成し、IPsecプロポーザルコンフィ
ギュレーションモードを開始します。このコンフィギュレー

ションモードで、プロポーザルに対して暗号化タイプと整

合性タイプを複数指定できます。

crypto ipsec ikev2 ipsec-proposal

すべてのトランスフォームセットのコンフィギュレーショ

ンを表示します。

show running-config ipsec

クリプトマップエントリで使用するトランスフォームセッ

トを指定します。

crypto map set transform-set

ダイナミッククリプトマップエントリで使用するトランス

フォームセットを指定します。

crypto dynamic-map set
transform-set

クリプトマップの設定内容を表示します。show running-config crypto map

ダイナミッククリプトマップのコンフィギュレーションを

表示します。

show running-config crypto
dynamic-map
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protocol-enforcement
ドメイン名、ラベル長、形式チェック（圧縮およびループポインタのチェックを含む）を有効

にするには、パラメータコンフィギュレーションモードで protocol-enforcement コマンドを
使用します。プロトコルの強制をディセーブルにするには、このコマンドの no形式を使用し
ます。

protocol-enforcement
no protocol-enforcement

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト プロトコルの強制は、デフォルトでイネーブルになっています。この機能は、policy-map type
inspect dnsコマンドを定義していない場合でも、inspect dnsコマンドを設定していれば有効に
できます。無効にするには、ポリシーマップコンフィギュレーションでnoprotocol-enforcement
コマンドを明示的に指定する必要があります。inspect dnsが設定されていない場合、NATリ
ライトは実行されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン 状況によっては、コマンドがディセーブルであっても、プロトコルの強制が実行されます。こ

れは、DNSリソースレコードの分類、NAT、TSIGチェックなど、他の目的で DNSリソース
レコードの解析が必要なときに発生します。

例 次に、DNSインスペクションポリシーマップ内でプロトコルの強制をイネーブルに
する方法を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# protocol-enforcement
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関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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protocol http
CRLを取得するための許可された配布ポイントプロトコルとしてHTTPを指定するには、ca-crl
コンフィギュレーションモードで protocol http コマンドを使用します。CRL取得方法として
許可した HTTPを削除するには、このコマンドの no形式を使用します。

protocol http
no protocol http

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの設定は、HTTPを許可します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ca-crlコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを使用する場合は、HTTPルールをパブリックインターフェイスフィルタに適用
してください。権限があれば、CRL配布ポイントの内容によって取得方法（HTTP、LDAP、
SCEPのいずれかまたは複数）が決まります。

例 次に、ca-crlコンフィギュレーションモードを開始し、トラストポイント centralの
CRLを取得するための配布ポイントプロトコルとして HTTPを許可する例を示しま
す。

ciscoasa(configure)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# protocol http

関連コマンド 説明コマンド

ca-crlコンフィギュレーションモードを開始します。crl configure
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説明コマンド

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint

CRLの取得方法として LDAPを指定します。protocol ldap

CRLの取得方法として SCEPを指定します。protocol scep
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protocol ldap
CRLを取得するための配布ポイントプロトコルとして LDAPを指定するには、ca-crlコンフィ
ギュレーションモードで protocol ldap コマンドを使用します。権限があれば、CRL配布ポイ
ントの内容によって取得方法（HTTP、LDAP、SCEPのいずれかまたは複数）が決まります。

CRL取得方法として許可した LDAPプロトコルを削除するには、このコマンドの no形式を使
用します。

protocol ldap
no protocol ldap

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの設定は、LDAPを許可します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応CRLコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、ca-crlコンフィギュレーションモードを開始し、トラストポイント centralの
CRLを取得するための配布ポイントプロトコルとして LDAPを許可する例を示しま
す。

ciscoasa(configure)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# protocol ldap

関連コマンド 説明コマンド

ca-crlコンフィギュレーションモードを開始します。crl configure
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説明コマンド

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint

CRLの取得方法として HTTPを指定します。protocol http

CRLの取得方法として SCEPを指定します。protocol scep
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protocol-object
プロトコルオブジェクトグループにプロトコルオブジェクトを追加するには、プロトコルコ

ンフィギュレーションモードで protocol-objectコマンドを使用します。ポートオブジェクトを
削除するには、このコマンドの no形式を使用します。

protocol-object protocol
no protocol-object protocol

構文の説明 プロトコルの名前または番号。protocol

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応プロトコルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン protocol-objectコマンドは、object-groupコマンドとともに使用して、プロトコルコンフィギュ
レーションモードでプロトコルオブジェクトを定義します。

IPプロトコルの名前や番号は、protocol引数を使用して指定できます。udpプロトコル番号は
17、tcpプロトコル番号は 6、egpプロトコル番号は 47です。

例 次に、プロトコルオブジェクトを定義する例を示します。

ciscoasa(config)# object-group protocol proto_grp_1
ciscoasa(config-protocol)# protocol-object udp
ciscoasa(config-protocol)# protocol-object tcp
ciscoasa(config-protocol)# exit
ciscoasa(config)# object-group protocol proto_grp
ciscoasa(config-protocol)# protocol-object tcp
ciscoasa(config-protocol)# group-object proto_grp_1
ciscoasa(config-protocol)# exit
ciscoasa(config)#
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関連コマンド 説明コマンド

すべての object groupコマンドをコンフィギュレーションか
ら削除します。

clear configure object-group

ネットワークオブジェクトグループを追加します。group-object

ネットワークオブジェクトグループにネットワークオブ

ジェクトを追加します。

network-object

コンフィギュレーションを最適化するためのオブジェクト

グループを定義します。

object-group

現在のオブジェクトグループを表示します。show running-config object-group

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1555

N - Rコマンド
protocol-object



protocol scep
CRLを取得するための配布ポイントプロトコルとしてSCEPを指定するには、crlコンフィギュ
レーションモードで protocol scep コマンドを使用します。権限があれば、CRL配布ポイント
の内容によって取得方法（HTTP、LDAP、SCEPのいずれかまたは複数）が決まります。

CRL取得方法として許可した SCEPプロトコルを削除するには、このコマンドの no形式を使
用します。

protocol scep
no protocol scep

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの設定は、SCEPを許可します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応CRLコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、ca-crlコンフィギュレーションモードを開始し、トラストポイント centralの
CRLを取得するための配布ポイントプロトコルとして SCEPを許可する例を示しま
す。

ciscoasa(configure)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# protocol scep
ciscoasa(ca-crl)#

関連コマンド 説明コマンド

ca-crlコンフィギュレーションモードを開始します。crl configure
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説明コマンド

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint

CRLの取得方式として HTTPを指定します。protocol http

CRLの取得方法として LDAPを指定します。protocol ldap
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protocol shutdown
いずれのインターフェイスとの隣接関係も形成できず IS-IS LSPデータベースをクリアさせる
ために IS-ISプロトコルを無効にするには、ルータ ISISコンフィギュレーションモードで
protocol shutdownコマンドを使用します。IS-ISプロトコルを再び有効にするには、このコマ
ンドの no形式を使用します。

protocol shutdown
no protocol shutdown

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドにより、既存の IS-ISコンフィギュレーションパラメータを削除することなく特
定のルーティングインスタンスの IS-ISプロトコルをディセーブルにすることができます。
protocol shutdownコマンドを入力した場合、IS-ISプロトコルは引き続き ASA上で動作し、
ユーザーは現在の IS-IS設定を使用できますが、IS-ISはいずれのインターフェイスでも隣接関
係を確立せず、IS-IS LSPデータベースもクリアします。

特定のインターフェイスで IS-ISプロトコルを無効にするには、isis protocol shutdownコマン
ドを使用します。

例 次に、特定のルーティングインスタンスの IS-ISプロトコルをディセーブルにする例
を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# protocol shutdown
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関連コマンド

protocol-violation
HTTPおよびNetBIOSインスペクションでプロトコル違反が発生したときのアクションを定義
するには、パラメータコンフィギュレーションモードで protocol-violation コマンドを使用し
ます。この機能をディセーブルにするには、このコマンドの no形式を使用します。

protocol-violation action [ drop [ log ] | log ]
no protocol-violation action [ drop [ log ] | log ]

構文の説明 プロトコルに準拠しないパケットをドロップすることを指定します。drop

プロトコル違反をログに記録することを指定します。ロ

グ

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、HTTPまたはNetBIOSポリシーマップで設定できます。HTTPまたはNetBIOS
パーサーがHTTPまたはNetBIOSメッセージの最初の数バイトで有効なメッセージを検出でき
ない場合、syslogが発行されます。たとえば、チャンクエンコーディングの形式が不正である
ためにメッセージを解析できない場合に、このような状況が発生します。

例 次に、ポリシーマップにおけるプロトコル違反に対するアクションを設定する例を示

します。

ciscoasa(config)# policy-map type inspect http http_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# protocol-violation action drop
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関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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proxy-auth
トンネルグループにフラグを付けて特定のプロキシ認証のトンネルグループとして設定するに

は、webvpnコンフィギュレーションモードで proxy-authコマンドを使用します。

proxy-auth [ sdi ]

構文の説明 RADIUS/TACACS SDIプロキシメッセージをネイティブ SDIディレクティブに解析しま
す。

sdi

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン proxy-authコマンドは、AAAサーバープロキシ認証のテキストメッセージのネイティブプロ
トコルディレクティブへの解析を有効にする場合に使用します。
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proxy-auth_map sdi
RADIUSプロキシサーバーから返されたRADIUSチャレンジメッセージをネイティブSDIメッ
セージにマッピングするには、AAAサーバーコンフィギュレーションモードでproxy-auth_map
sdiコマンドを使用します。

proxy-auth_map sdi [ sdi_message ] [ radius_challenge_message ]

構文の説明 特定のSDIメッセージのマッピングに使用するRADIUSチャレンジ
メッセージを指定します。次のいずれかを指定できます。

• new-pin-meth：新しい PIN方式。デフォルトは「Do you want to
enter your own pin」

• new-pin-reenter：新しい PINの再入力。デフォルトは「Reenter
PIN:」

• new-pin-req：新しい PINの要求。デフォルトは「Enter your new
Alpha-Numerical PIN」

• new-pin-sup：新しいPINの提供。デフォルトは「Please remember
your new PIN」

• new-pin-sys-ok：新しい PINの受理。デフォルトは「New PIN
Accepted」

• next-ccode-and-reauth：トークン変更時の再認証。デフォルトは
「new PIN with the next card code」

• next-code：PINなしのトークンコードの指定。デフォルトは
「Enter Next PASSCODE」

• ready-for-sys-pin：システムで生成された PINの受け入れ。デ
フォルトは「ACCEPT A SYSTEM GENERATED PIN」

radius_challenge_message

ネイティブ SDIメッセージを指定します。sdi_message

コマンドデフォルト ASAのデフォルトのマッピングは、Cisco ACSのデフォルト設定（システム管理、構成、RSA
SecureIDのプロンプトなど）と対応しており、RSA認証マネージャのデフォルト設定とも同期
されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AAAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン RADIUSプロキシからの RADIUSチャレンジメッセージの解析とマッピングを有効にするに
は、トンネルグループコンフィギュレーションモードで proxy-authコマンドを有効にする必
要があります。これにより、デフォルトのマッピングの値が使用されます。デフォルトのマッ

ピングの値は、proxy-auth_mapコマンドを使用して変更できます。

リモートユーザーは、セキュアクライアントで ASAに接続し、RSA SecurIDトークンを使用
して認証を試みます。RADIUSプロキシサーバーを使用して、認証に関するSDIサーバーと通
信するように ASAを設定できます。

認証の間に、RADIUSサーバはASAにアクセスチャレンジメッセージを提示します。これら
のチャレンジメッセージ内に、SDIサーバからのテキストを含む応答メッセージがあります。
このメッセージテキストは、ASAが SDIサーバーと直接通信している場合と RADIUSプロキ
シを経由して通信している場合では異なります。

そのため、セキュアクライアントにネイティブ SDIサーバーとして認識させるために、ASA
は RADIUSサーバーからのメッセージを解釈する必要があります。また、SDIメッセージは
SDIサーバで設定可能であるため、ASAのメッセージテキストの全体または一部が、SDIサー
バのメッセージテキストと一致する必要があります。一致しない場合、リモートクライアン

トユーザに表示されるプロンプトが、認証中に必要とされるアクションに対して適切でない場

合があります。この場合、セキュアクライアントが応答できずに認証が失敗する場合がありま

す。

関連コマンド 説明コマンド

RADIUSプロキシからの RADIUSチャレンジメッセージの解析とマッピングをイ
ネーブルにします。

proxy-auth
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proxy-bypass
コンテンツの最低限の書き換えを実行し、書き換えるコンテンツのタイプ（外部リンクや

XML）を指定するように ASAを設定するには、webvpnコンフィギュレーションモードで
proxy-bypassコマンドを使用します。プロキシのバイパスを無効にするには、このコマンドの
no形式を使用します。

proxy-bypass interface interface name { port port number | path-mask path mask } target url [
rewrite { link | xml | none ]}
no proxy-bypass interface interface name { port port number | path-mask path mask } target url [
rewrite { link | xml | none ]}

構文の説明 トラフィックの転送先ホストを示します。ホストの IPアドレスまたはホスト名
を使用します。

ホスト

プロキシバイパス用の ASAインターフェイスを示します。interface

ASAインターフェイスを名前で指定します。interface
name

絶対外部リンクの書き換えを指定します。link

書き換えを指定しません。none

一致パターンを指定します。path-mask

照合対象として正規表現を含むことができるパターンを指定します。次のワイ

ルドカードを使用できます。

*：完全一致。このワイルドカードはこれだけでは使用できません。英数字の文
字列とともに使用する必要があります。

?：少なくとも 1文字を一致させます。

[!seq]：順序に関係なく、任意の文字を含みます。

[seq]：順序も含め、任意の文字を含みます。

最大 128バイトです。

path-mask

プロキシバイパス用に予約されているポートを示します。port

プロキシバイパス用に予約されているポート（大きい番号）を指定します。

ポートの範囲は 20000～ 21000です。1つのプロキシバイパスルールのみに
ポートを使用できます。

port number

（任意）書き換え用の追加ルール（なし、またはXMLやリンクの組み合わせ）
を指定します。

rewrite

トラフィックの転送先リモートサーバーを示します。target
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URLを http(s)://fully_qualified_domain_name[:port]という形式で入力します。最
大128バイトです。別のポートを指定しない限り、HTTPのポートは80、HTTPS
のポートは 443です。

url

書き換える XMLコンテンツを指定します。xml

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応WebVPNコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン プロキシバイパスは、コンテンツの書き換えを最小限に実行して、アプリケーションおよび

Webリソースの動作を向上させるために使用します。proxy-bypassコマンドは、ASAを通過す
る特定のWebアプリケーションの処理方法を決定します。

このコマンドは複数回使用できます。エントリを設定する順序は重要ではありません。イン

ターフェイスとパスマスク、またはインターフェイスとポートにより、プロキシバイパスルー

ルが一意に指定されます。

パスマスクではなくポートを使用してプロキシバイパスを設定する場合、ネットワーク構成に

よっては、それらのポートが ASAにアクセスできるようにするために、ファイアウォール構
成を変更する必要があります。この制限を回避するには、パスマスクを使用します。ただし、

パスマスクは変化することがあるため、複数のパスマスクステートメントを使用して変化す

る可能性をなくすことが必要になる場合があります。

パスは、URLで .comや .org、またはその他のタイプのドメイン名の後に続く全体です。たと
えば、www.example.com/hrbenefitsという URLでは、hrbenefitsがパスになります。同様に、
www.example.com/hrinsuranceという URLでは、hrinsuranceがパスです。すべての hrサイトで
プロキシバイパスを使用する場合は、*（ワイルドカード）を /hr*のように使用して、コマン
ドを複数回使用しないようにできます。
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例 次に、WebVPNインターフェイス上のプロキシバイパス用にポート 20001を使用する
ように ASAを設定する例を示します。HTTPとそのデフォルトポート 80を使用して
トラフィックを example.comに転送し、XMLコンテンツを書き換えます。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
proxy-bypass interface webvpn port 20001 target http://example.com rewrite xml

次に、外部インターフェイスでのプロキシバイパス用にパスマスクmypath/*を使用す
るように ASAを設定する例を示します。HTTPとそのデフォルトポート 443を使用し
てトラフィックを example.comに転送し、XMLおよびリンクコンテンツを書き換えま
す。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
proxy-bypass interface outside path-mask /mypath/* target https://example.com rewrite
xml,link

関連コマンド 説明コマン

ド

特定のアプリケーションに使用する非標準のルールを指定します。apcf

トラフィックが ASAを通過するかどうかを決定します。rewrite
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proxy-ldc-issuer
TLSプロキシローカルダイナミック証明書を発行するには、クリプト CAトラストポイント
コンフィギュレーションモードで proxy-ldc-issuerコマンドを使用します。設定を削除するに
は、このコマンドの no形式を使用します。

proxy-ldc-issuer
no proxy-ldc-issuer

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン TLSプロキシローカルダイナミック証明書を発行するには、proxy-ldc-issuerコマンドを使用
します。proxy-ldc-issuerコマンドは、クリプトトラストポイントにローカル CAとしてのロー
ルを付与してLDCを発行します。クリプト caトラストポイントコンフィギュレーションモー
ドからアクセスできます。

proxy-ldc-issuerコマンドは、TLSプロキシのダイナミック証明書を発行するトラストポイント
に、ローカルCAの役割を定義します。このコマンドは、「自己登録」を使用するトラストポ
イントでのみ設定できます。

例 次に、内部ローカルCAを作成し、電話用の LDCを署名する例を示します。このロー
カル CAは、proxy-ldc-issuerがイネーブルな標準の自己署名トラストポイントとして
作成されます。

ciscoasa(config)# crypto ca trustpoint ldc_server
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ciscoasa(config-ca-trustpoint)# enrollment self
ciscoasa(config-ca-trustpoint)# proxy-ldc-issuer
ciscoasa(config-ca-trustpoint)# fqdn my _ldc_ca.example.com
ciscoasa(config-ca-trustpoint)# subject-name cn=FW_LDC_SIGNER_172_23_45_200
ciscoasa(config-ca-trustpoint)# keypair ldc_signer_key
ciscoasa(config)# crypto ca enroll ldc_server

関連コマンド 説明コマンド

CTLプロバイダーインスタンスを定義し、プロバイダーコンフィギュレー
ションモードを開始します。

ctl-provider

TLSハンドシェイク中に提示するプロキシトラストポイント証明書を指定
します。

server
trust-point

TLSプロキシを表示します。show tls-proxy

TLSプロキシインスタンスを定義し、最大セッション数を設定します。tls-proxy
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proxy paired
Azure Gateway Load Balancer（GWLB）の Azure上の ASA Virtualのペアプロキシモードに VNI
インターフェイスを指定するには、インターフェイスコンフィギュレーションモードでproxy
pairedコマンドを使用します。プロキシを削除するには、このコマンドの no形式を使用しま
す。

proxy paired
no proxy paired

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.19(1)

使用上のガイドライン Azureサービスチェーンでは、ASA Virtualがインターネットと顧客サービス間のパケットをイ
ンターセプトできる透過的なゲートウェイとして機能します。ASA Virtualは、ペアプロキシ
のVXLANセグメントを利用して、単一のNICに外部インターフェイスと内部インターフェイ
スを定義します。

例 次の例では、Azure GWLBの VNI 1インターフェイスを設定します。

ciscoasa(config)# interface vni 1
ciscoasa(config-if)# proxy paired
ciscoasa(config-if)# internal-segment-id 1000
ciscoasa(config-if)# external-segment-id 1001
ciscoasa(config-if)# internal-port 101
ciscoasa(config-if)# external-port 102
ciscoasa(config-if)# vtep-nve 1
ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
ciscoasa(config-if)# security-level 50
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関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

NVEインスタンスを VXLANカプセル化に設定します。encapsulation
vxlan

外部 VXLANポートを設定します。external-port

VNIインターフェイスの VXLAN外部セグメント IDを指定します。external-segment-id

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

内部 VXLANポートを設定します。internal-port

VNIインターフェイスの VXLAN内部セグメント IDを指定します。internal-segment-id

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスのパラメータ、ステータス、および統計情報と、ブ
リッジされているインターフェイス（設定されている場合）のステータ

ス、ならびに関連付けられている NVEインターフェイスを表示します。

show interface vni

NVEインターフェイスのパラメータ、ステータス、および統計情報とキャ
リアインターフェイス（送信元インターフェイス）のステータス、この

NVEを VXLAN VTEPとして使用する VNI、ならびにこの NVEインター
フェイスに関連付けられているピア VTEP IPアドレスを表示します。

show nve

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付けます。vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元イン
ターフェイスはUDPポート 4789へのVXLANトラフィックを受け入れま
す。

vxlan port
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proxy-server（廃止予定）
IP電話の構成ファイルの <proxyServerURL>タグの下に書き込まれる、電話プロキシ機能に対
して HTTPプロキシを設定するには、電話プロキシコンフィギュレーションモードで
proxy-serverコマンドを使用します。電話プロキシから HTTPプロキシ構成を削除するには、
このコマンドの no形式を使用します。

proxy-server address ip_address [ listen_port ] interface ifc
no proxy-server address ip_address [ listen_port ] interface ifc

構文の説明 ASAで HTTPプロキシが常駐するインターフェイスを指定します。interface
ifc

HTTPプロキシの IPアドレスを指定します。ip_address

HTTPプロキシのリスニングポートを指定します。指定しない場合、デフォルト
は 8080になります。

listen_port

コマンドデフォルト リッスンポートを指定しない場合、ポートはデフォルトで 8080に設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Phone-Proxyコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.0(4)

このコマンドは、すべてのphone-proxyモードコマンドとともに廃止されました。9.4(1)

使用上のガイドライン 電話プロキシのプロキシサーバーコンフィギュレーションオプションを設定すると、DMZま
たは外部ネットワークでHTTPプロキシを使用できます。これらのネットワークでは、電話機
上のサービスについてすべての IPフォンのURLがこのプロキシサーバーに誘導されます。こ
の設定では、非セキュアなHTTPトラフィックに対応します。このようなトラフィックは社内
ネットワークに入ることはできません。
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入力する ip_addressは、IPフォンおよび HTTPプロキシサーバーの配置場所に基づくグロー
バル IPアドレスにする必要があります。

プロキシサーバーが DMZ内にあり、IP電話がネットワークの外部にある場合、ASAは NAT
ルールの存在を確認するためにルックアップを実行し、グローバル IPアドレスを使用して構
成ファイルに書き込みます。

ASAはホスト名を IPアドレスに解決できる場合（DNSルックアップが設定されている場合な
ど）、そのホスト名を IPアドレスに解決するため、ip_address引数にホスト名を入力できま
す。

デフォルトでは、エンタープライズパラメータの下に設定された電話の URLパラメータは、
URL内で FQDNを使用しています。HTTPプロキシ用の DNS lookupで FQDNが解決されない
場合は、IPアドレスを使用するようにこれらのパラメータを変更する必要があります。

プロキシサーバー URLが IPフォンのコンフィギュレーションファイルに正しく書き込まれ
たかどうかを確認するには、[Settings] > [Device Configuration] > [HTTP configuration] > [Proxy
Server URL]で IPフォンの URLをチェックします。

電話プロキシでは、プロキシサーバーに対するこの HTTPトラフィックを検査しません。

ASAが IP電話とHTTPプロキシサーバーのパス内にある場合は、既存のデバッグ手法（syslog
やキャプチャなど）を使用して、プロキシサーバーをトラブルシューティングします。

電話プロキシが使用中の場合は、プロキシサーバーを1つだけ設定できます。ただし、プロキ
シサーバーを設定した後に IP電話にコンフィギュレーションファイルをダウンロードした場
合は、IP電話を再起動して、プロキシサーバーのアドレスが記載されたコンフィギュレーショ
ンファイルが取り込まれるようにする必要があります。

例 次に、proxy-server コマンドを使用して電話プロキシ用に HTTPプロキシサーバーを
設定する例を示します。

ciscoasa(config-phone-proxy)# proxy-server 192.168.1.2 interface inside

関連コマンド 説明コマンド

Phone Proxyインスタンスを設定します。phone-proxy
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proxy single-arm
VXLAN VNIインターフェイスの single-armプロキシを指定するには、インターフェイスコン
フィギュレーションモードで proxy single-arm コマンドを使用します。プロキシを無効にす

るには、このコマンドの no形式を使用します。

proxy single-arm
no proxy single-arm

このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• —•対応• —•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.17(1)

使用上のガイドライン AWSゲートウェイロードバランサは、透過的なネットワークゲートウェイと、トラフィック
を分散し、仮想アプライアンスをオンデマンドで拡張するロードバランサを組み合わせます。

ASA仮想は、分散データプレーン（ゲートウェイロードバランサエンドポイント）を備えた
ゲートウェイロードバランサ集中型コントロールプレーンをサポートします。このユースケー

スでは、VNIインターフェイスを single-armプロキシとして設定する必要があります。
same-security-traffic permit intra-interfaceも有効にして、トラフィックがVTEP送信元インター
フェイスを Uターンできるようにしてください。

例 次に、VNIインターフェイスを single-armプロキシとして設定する例を示します。

ciscoasa(config)# interface vni 1
ciscoasa(config-if)# vtep-nve 1
ciscoasa(config-if)# nameif geneve1000
ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0 standby 192.168.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
ciscoasa(config-if)# security-level 50
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ciscoasa(config-if)# proxy single-arm
ciscoasa(config)# same-security-traffic permit intra-interface

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

NVEインスタンスを Geneveカプセル化に設定します。encapsulation
geneve

VXLANタギング用の VNIインターフェイスを作成します。interface vni

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定します。nve-only

VNIインターフェイスのパラメータ、ステータス、および統計情報と、
ブリッジされているインターフェイス（設定されている場合）のステー

タス、ならびに関連付けられている NVEインターフェイスを表示しま
す。

show interface vni

NVEインターフェイスのパラメータ、ステータス、および統計情報と
キャリアインターフェイス（送信元インターフェイス）のステータス、

この NVEを VXLAN VTEPとして使用する VNI、ならびにこの NVEイ
ンターフェイスに関連付けられているピア VTEP IPアドレスを表示しま
す。

show nve

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付けます。vtep-nve
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ptp domain
ISA 3000上のすべての PTPポートのドメイン番号を指定するには、特権 EXECモードまたは
グローバルコンフィギュレーションモードで ptp domainコマンドを使用します。ドメイン番
号は 0～ 255で、デフォルト値は 0です。設定したドメインとは異なるドメイン上で受け取っ
たパケットは、通常のマルチキャストパケットのように処理され、PTP処理は行われません。
ドメイン番号をデフォルト値の0にリセットするには、このコマンドのno形式を使用します。

ptp domain domain_num
no ptp domain

このコマンドは、Cisco ISA 3000アプライアンスのみで使用できます。（注）

構文の説明 ISA 3000上のPTP対応のすべてのポートにドメイン番号を指定します。domain domain_num

コマンドデフォルト デフォルトの ptp domain番号は、0です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン ptp domain コマンドは、グローバルコンフィギュレーションモードでも使用できます。

例 次に、ptp domain コマンドを使用して、PTPドメイン番号を 127に設定する例を示し
ます。

ciscoasa# ptp domain 127
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関連コマンド 説明コマンド

PTPインターフェイス/ポート情報を表示します。show ptp
port
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ptp enable
ISA 3000上のインターフェイスでPTPを有効にするには、インターフェイスコンフィギュレー
ションモードで ptp enableコマンドを使用します。PTPが有効になるモードは、ptp modeコ
マンドで指定します。インターフェイスで PTPを無効にするには、このコマンドの no形式を
使用します。インターフェイスとの間で着信および発信する PTPパケットは、通常のマルチ
キャストパケットと同様に扱われます。

ptp enable
no ptp enable

このコマンドは、Cisco ISA 3000アプライアンスのみで使用できます。（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、トランスペアレントモードのすべての ISA 3000インターフェイスで PTPが
イネーブルになっています。ルーテッドモードでは、PTPパケットがデバイスを通過できるよ
うにするために必要な設定を追加する必要があります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン このコマンドを入力できるのは、インターフェイスコンフィギュレーションモードのみです。

このコマンドは物理インターフェイスのみで使用できます。サブインターフェイス、その他の

仮想インターフェイス、または管理インターフェイスでは使用できません。

VLANサブインターフェイスでの PTPフローは、適切な PTP設定が親インターフェイス上に
存在する場合にサポートされます。
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PTPがどのモードでもイネーブルになっていない場合、このコマンドは受け入れられても何も
効果がありません。警告が発行されます。

関連コマンド 説明コマンド

PTPクロックのプロパティを表示します。show ptp
clock
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ptp mode
ISA 3000でPTPクロックモードを指定するには、特権EXECモードまたはグローバルコンフィ
ギュレーションモードで ptp modeコマンドを使用します。すべてのインターフェイスで PTP
を無効にするには、このコマンドの no形式を使用します。

ptp mode e2etransparent
no ptp mode

このコマンドは、Cisco ISA 3000アプライアンスのみで使用できます。（注）

構文の説明 エンドツーエンドトランスペアレントモードを ISA 3000上のすべての PTP対
応インターフェイスでイネーブルにします。

e2etranparent

コマンドデフォルト エンドツーエンドトランスペアレントモードはデフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン エンドツーエンドトランスペアレントモードがディセーブルの場合、すべての PTPパケット
は他のマルチキャストパケットのように扱われます。これは転送モードと同等です。

ptp mode コマンドは、グローバルコンフィギュレーションモードでも使用できます。

例 次に、ptp mode コマンドを使用して、PTPクロックモードをエンドツーエンドトラ
ンスペアレントに設定する例を示します。

ciscoasa# ptp mode e2etranparent
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関連コマンド 説明コマンド

PTP統計情報とカウンタ情報を表示します。show ptp
internal-info
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public-key
Cisco Umbrellaによって要求される証明書の検証に DNSCryptプロバイダーの公開キーを指定
するには、Cisco Umbrellaコンフィギュレーションモードで public-keyコマンドを使用しま
す。キーを削除して、デフォルトのキーを使用するには、このコマンドの no形式を使用しま
す。

public-key dnscrypt_key
no public-key [ dnscrypt_key ]

構文の説明 DNScrypt用に Cisco Umbellaサーバーによって使用される公開キー。このキー
は、Cisco Umbrellaのために使用される DNSインスペクションポリシーマップ
で dnscryptを有効にした場合にのみ関連します。

キーは 32バイトの 16進数値です。2バイトごとにコロンで区切ったASCIIの 16
進数値を入力します。キー長は 79バイトです。このキーは Cisco Umbrellaから
取得します。

dnscrypt_key

コマンドデフォルト デフォルトのキーが使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応Umbrellaの設
定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.10(1)

使用上のガイドライン DNSインスペクションポリシーマップで DNScryptをイネーブルにする場合は、必要に応じ
て証明書の検証に DNScryptプロバイダーの公開キーを設定できます。キーを設定しない場合
は、現在配布されているデフォルトの公開キーが検証に使用されます。

キーの設定が必要になるのは、DNScrypt暗号化に使用する公開キーがCisco Umbrellaによって
変更された場合だけです。
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例 次に、Cisco Umbrellaで使用する公開キーを設定する例を示します。この例では、グ
ローバル DNSインスペクションで使用されるデフォルトの DNSインスペクションポ
リシーマップで DNScryptを有効にする方法も示しています。

ciscoasa(config)# umbrella-global

ciscoasa(config-umbrella)# public-key
B735:1140:206F:225D:3E2B:D822:D7FD:691E:A1C3:3CC8:D666:8D0C:BE04:BFAB:CA43:FB79

ciscoasa(config-umbrella)# token AABBA59A0BDE1485C912AFE

Please make sure all the Umbrella Connector prerequisites are satisfied:
1. DNS server is configured to resolve api.opendns.com
2. Route to api.opendns.com is configured
3. Root certificate of Umbrella registration is installed
4. Unit has a 3DES license
ciscoasa(config)# policy-map type inspect dns preset_dns_map

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# umbrella

ciscoasa(config-pmap-p)# dnscrypt

関連コマンド 説明コマンド

デバイスとCisco Umbrella間の接続でDNScrypt暗号化を有効にし
ます。

dnscrypt

DNSインスペクションをイネーブルにします。inspect dns

DNSインスペクションポリシーマップを作成します。policy-map type inspect dns

アイドルタイムアウトを設定します。その時間が経過するまで

サーバーからの応答がない場合、クライアントからUmbrellaサー
バーへの接続は削除されます。

timeout edns

Cisco Umbrellaへの登録に必要な APIトークンを指定します。token

Cisco Umbrellaグローバルパラメータを設定します。umbrella-global
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publish-crl
ローカルCAが発行した証明書の失効状態を他のASAが検証できるようにするには、CAサー
バーコンフィギュレーションモードで publish-crlコマンドを使用します。その結果、ASAの
インターフェイスから CRLを直接ダウンロードできます。CRLをダウンロードできないよう
にするには、このコマンドの no形式を使用します。

[ no ] publish-crl interface interface [ port portnumber ]

構文の説明 インターフェイスに使用される nameifを指定します（gigabitethernet0/1な
ど）。詳細については、interfaceコマンドを参照してください。

interface interface

（オプション）インターフェイスデバイスでCRLをダウンロードするとき
に使用するポートを指定します。ポート番号には 1～ 65535の範囲の数値
を指定できます。

port portnumber

コマンドデフォルト デフォルト publish-crlステータスは no publishです。TCPポート 80は、HTTPのデフォルト
です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン CRLは、デフォルトでアクセス不可です。必要なインターフェイスおよびポートで CRLファ
イルへのアクセスをイネーブルにする必要があります。

TCPポート 80は、HTTPのデフォルトポート番号です。デフォルト以外のポート（ポート 80
以外）を設定する場合は、他のデバイスがそのポートへのアクセス方法を認識できるように、

cdp-url構成にその新しいポート番号が含まれるようにします。

CRL配布ポイント（CDP）は、ローカルCA ASAにおけるCRLの場所です。cdp-urlコマンド
で設定する URLは、発行されるすべての証明書に埋め込まれます。CDP用に特定の場所を設
定しない場合、デフォルトのCDPのURLは http://hostname.domain/+CSCOCA+/asa_ca.crlです。
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クライアントレスSSL VPNが同じインターフェイスでイネーブルになっている場合、HTTPリ
ダイレクトとCRLダウンロード要求は、同じHTTPリスナーによって処理されます。リスナー
が着信 URLをチェックし、cdp-urlコマンドで設定した URLと一致する場合、CRLファイル
がダウンロードされます。URLが cdp-urlコマンドと一致しない場合、接続が HTTPSにリダ
イレクトされます（HTTPリダイレクトが有効な場合）。

例 次に、CAサーバーコンフィギュレーションモードで publish-crlコマンドを入力し
て、外部インターフェイスのポート 70を CRLダウンロード用に有効にする例を示し
ます。

ciscoasa(config)# crypto ca server
ciscoasa (config-ca-server)#publish-crl outside 70
ciscoasa(config-ca-server)#

関連コマンド 説明コマンド

自動生成される CRL用に特定の場所を指定します。cdp-url

インターフェイスの実行時ステータスと統計情報を表示します。show
interface
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pwd
現在の作業ディレクトリを表示するには、特権 EXECモードで pwd コマンドを使用します。

pwd

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ルートディレクトリ（/）がデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0

使用上のガイドライン このコマンドは、dirコマンドと機能が類似しています。

例 次に、現在の作業ディレクトリを表示する例を示します。

ciscoasa# pwd
disk0:/
ciscoasa# pwd
flash:

関連コマンド 説明コマン

ド

現在の作業ディレクトリから、指定したディレクトリに変更します。cd

ディレクトリの内容を表示します。dir

ファイルの内容を表示します。more
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q - res

• queue-limit（プライオリティキュー）（1589ページ）
• queue-limit（tcpマップ）（1592ページ）
• quick-start（1595ページ）
• quit（1597ページ）
• quota management-session（1599ページ）
• radius-common-pw（1601ページ）
• radius-reject-message（1603ページ）
• radius-with-expiry (Deprecated)（1604ページ）
• RAID（1606ページ）
• range（1608ページ）
• ras-rcf-pinholes（1610ページ）
• rate-limit（1612ページ）
• reactivation-mode（1614ページ）
• record-entry（1617ページ）
• record-route（1619ページ）
• redirect-fqdn（1621ページ）
• redistribute（IPv6ルータ OSPF）（1624ページ）
• redistribute（ルータ EIGRP）（1627ページ）
• redistribute（ルータ OSPF）（1630ページ）
• redistribute（ルータ RIP）（1633ページ）
• redistribute isis（1635ページ）
• redundant-interface（1637ページ）
• regex（1639ページ）
• reload（1645ページ）
• remote-access threshold session-threshold-exceeded（1648ページ）
• rename（クラスマップ）（1649ページ）
• rename（特権 EXEC）（1650ページ）
• renewal-reminder（1652ページ）
• replication http（1654ページ）
• request-command deny（1656ページ）
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• request-data-size（1658ページ）
• request-queue（1660ページ）
• request-timeout（廃止）（1662ページ）
• reserved-bits（1664ページ）
• reserve-port-protect（1666ページ）
• reset（1668ページ）
• resolver（1670ページ）
• responder-only（1672ページ）
• rest-api（1674ページ）
• restore（1676ページ）
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queue-limit（プライオリティキュー）
プライオリティキューの深さを指定するには、プライオリティキューコンフィギュレーショ

ンモードで queue-limitコマンドを使用します。この指定を削除するには、このコマンドの no
形式を使用します。

このコマンドは、ASA 5580の 10ギガビットイーサネットインターフェイスではサポートされ
ていません（10ギガビットイーサネットインターフェイスは、ASA 5585-Xでプライオリティ
キュー用にサポートされています）。また、このコマンドは、ASA 5512-X～ ASA 5555-Xの
管理インターフェイスではサポートされていません。このコマンドは、ASAサービスモジュー
ルではサポートされていません。

（注）

queue-limit number-of-packets
no queue-limit number-of-packets

構文の説明 キューイング（バッファリング）可能な低遅延または通常のプライオリティ

のパケットの最大数を指定します。この最大数を超えると、インターフェイ

スでパケットのドロップが開始されます。値の範囲の上限は、実行時にダイ

ナミックに決定されます。この制限を表示するには、コマンドラインでhelp
または?を入力します。主な決定要素は、キューをサポートするために必要
なメモリと、デバイス上で使用可能なメモリです。キューは、使用可能なメ

モリを超えることはできません。理論的な最大パケット数は、2147483647
です。

number-of-packets

コマンドデフォルト デフォルトのキューの制限は 1024パケットです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応プライオリ

ティキューコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン ASAでは、遅延の影響を受けやすい、プライオリティの高いトラフィック（音声およびビデオ
など）用の低遅延キューイング（LLQ）と、それ以外のトラフィック用のベストエフォート
（デフォルト）という2つのトラフィッククラスを使用できます。ASAは、プライオリティト
ラフィックを認識して、適切な Quality of Service（QoS）ポリシーを適用します。プライオリ
ティキューのサイズと深さを設定して、トラフィックフローを微調整できます。

インターフェイスのプライオリティキューイングを有効にするには、priority-queueコマンド
を設定する必要があります。

（注）

1つの priority-queueコマンドを、nameifコマンドで定義できるすべてのインターフェイスに
対して適用できます。

priority-queueコマンドで、プライオリティキューコンフィギュレーションモードを開始しま
す。これはプロンプトに表示されます。プライオリティキューモードでは、いつでも送信キュー

に入れることができるパケットの最大数（tx-ring-limitコマンド）、およびパケットをドロッ
プする前にバッファに入れることができるタイプ（プライオリティまたはベストエフォート）

のパケット数（queue-limitコマンド）を設定できます。

指定する tx-ring-limitおよび queue-limitは、プライオリティの高い低遅延キューとベストエ
フォートキューの両方に適用されます。tx-ring-limitは、ドライバが許容できる両方のタイプ
のパケットの数です。このパケット数を超えると、ドライバはインターフェイスの先頭にある

複数のキューにパケットを戻し、輻輳が解消するまでそのキューでパケットをバッファしてお

きます。通常、これらの2つのパラメータを調整することで、低遅延トラフィックのフローを
最適化できます。

キューは無限大ではないため、いっぱいになってオーバーフローすることがあります。キュー

がいっぱいになると、以降のパケットはキューに入ることができず、すべてドロップされま

す。これがテールドロップです。キューがいっぱいになることを避けるには、queue-limitコマ
ンドを使用して、キューのバッファサイズを大きくします。

例 次に、testというインターフェイスのプライオリティキューを設定して、キュー制限
を 234パケット、送信キュー制限を 3パケットに指定する例を示します。

ciscoasa(config)# priority-queue test
ciscoasa(priority-queue)# queue-limit 234
ciscoasa(priority-queue)# tx-ring-limit 3

関連コマンド 説明コマンド

指定したインターフェイスの現在のプライオリティキューコン

フィギュレーションを削除します。

clear configure priority-queue

インターフェイスにプライオリティキューイングを設定しま

す。

priority-queue
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説明コマンド

指定されたインターフェイスのプライオリティキュー統計情報

を表示します。

show priority-queue statistics

現在のプライオリティキューコンフィギュレーションを表示し

ます。all キーワードを指定すると、このコマンドは現在のす
べてのプライオリティキュー、queue-limit、および tx-ring-limit
コンフィギュレーションの値を表示します。

show running-config [all]
priority-queue

イーサネット送信ドライバのキューに任意のタイミングで入れ

ることができるパケットの最大数を設定します。

tx-ring-limit
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queue-limit（tcpマップ）
TCP接続において、順序が不正なパケットのバッファリング可能最大数を設定し、正しい順序
に整列するには、tcpマップコンフィギュレーションモードで queue-limitコマンドを使用し
ます。値をデフォルトに戻すには、このコマンドの no形式を使用します。このコマンドは、
set connection advanced-optionsコマンドを使用してイネーブルにされる TCP正規化ポリシー
の一部です。

queue-limit pkt_num timeout seconds
no queue-limit

構文の説明 TCP接続において、正しい順序に整列し直すことができる、順序が不正なパケッ
トのバッファリング可能最大数を 1～ 250の範囲で指定します。デフォルトは
0です。この値は、この設定がディセーブルであり、トラフィックのタイプに
応じてデフォルトのシステムキュー制限が使用されることを意味しています。

詳細については、「使用上のガイドライン」を参照してください。

pkt_num

（任意）順序が不正なパケットをバッファ内に保持可能な最大時間を 1～ 20秒
の範囲で設定します。デフォルトは 4秒です。パケットの順序が不正であり、
このタイムアウト期間内に渡されなかった場合、それらのパケットはドロップ

されます。 pkt_num引数を 0に設定した場合は、どのトラフィックのタイムア
ウトも変更できません。timeoutキーワードを有効にするには、 limitを 1以上
に設定する必要があります。

timeout
seconds

コマンドデフォルト デフォルト設定は0です。この値は、このコマンドがディセーブルであることを意味していま
す。

デフォルトのタイムアウトは 4秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

timeoutキーワードが追加されました。7.2(4)/8.0(4)
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使用上のガイドライン TCP正規化をイネーブルにするには、モジュラポリシーフレームワークを次のように使用し
ます。

1.tcp-map：TCP正規化アクションを指定します。

• a.queue-limit：tcpマップコンフィギュレーションモードでは、 queue-limitコマンドおよ
びその他数多くのコマンドを入力できます。

2.class-map：TCP正規化を実行するトラフィックを指定します。

3.policy-map：各クラスマップに関連付けるアクションを指定します。

• a.class：アクションを実行するクラスマップを指定します。

• b.set connection advanced-options：作成した TCPマップを指定します。

4.service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当てま
す。

TCP正規化を有効にしない場合、または queue-limitコマンドがデフォルトの 0に設定されて
いる場合（つまりコマンドが無効の場合）、トラフィックのタイプに応じてデフォルトのシス

テムキュー制限が使用されます。

•アプリケーションインスペクション（inspectコマンド）、IPS（ipsコマンド）、および
TCPチェック再送信（TCP map check-retransmission コマンド）のための接続のキュー制
限は 3パケットです。ASAが異なるウィンドウサイズの TCPパケットを受信した場合
は、アドバタイズされた設定と一致するようにキュー制限がダイナミックに変更されま

す。

•他の TCP接続の場合は、異常なパケットはそのまま通過します。

queue-limitコマンドを 1以上に設定した場合、すべての TCPトラフィックに対して許可され
る異常なパケットの数は、この設定と一致します。たとえば、アプリケーションインスペク

ション、IPS、および TCPチェック再送信トラフィックの場合、queue-limit設定が優先され、
TCPパケットからアドバタイズされたすべての設定が無視されます。その他のTCPトラフィッ
クについては、異常なパケットはバッファに格納されて、そのまま通過するのではなく、正し

い順序に設定されます。

例 次に、すべての Telnet接続のキュー制限を 8パケットに、バッファタイムアウトを 6
秒に設定する例を示します。

ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# queue-limit 8 timeout 6
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match port tcp eq telnet
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global
ciscoasa(config)#
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関連コマンド 説明コマンド

サービスポリシーに対してトラフィックを指定します。class-map

サービスポリシーのトラフィックに適用するアクションを指

定します。

policy-map

TCP正規化をイネーブルにします。set connection advanced-options

サービスポリシーをインターフェイスに適用します。service-policy

TCPマップコンフィギュレーションを表示します。show running-config tcp-map

TCPマップを作成して、TCPマップコンフィギュレーション
モードにアクセスできるようにします。

tcp-map
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quick-start
IPオプションインスペクションが設定されたパケットヘッダーでクイックスタート（QS）オ
プションが発生したときに実行するアクションを定義するには、パラメータコンフィギュレー

ションモードで quick-start コマンドを使用します。この機能をディセーブルにするには、こ
のコマンドの no形式を使用します。

quick-start action { allow | clear }
no quick-start action { allow | clear }

構文の説明 クイックスタート IPオプションを含むパケットを許可します。allow

クイックスタートオプションをパケットヘッダーから削除してから、パケットを許可

します。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、クイックスタート IPオプションを含む
パケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。

例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。
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ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# quick-start action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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quit
現在のコンフィギュレーションモードを終了するか、特権EXECモードまたはユーザーEXEC
モードからログアウトするには、quit コマンドを使用します。

quit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン また、キーシーケンス Ctrl Zを使用して、グローバルコンフィギュレーション（および上位
の）モードを終了できます。このキーシーケンスは、特権EXECモードまたはユーザーEXEC
モードでは動作しません。

特権 EXECモードまたはユーザー EXECモードで quit コマンドを入力すると、ASAからログ
アウトします。特権 EXECモードからユーザー EXECモードに戻るには、disableコマンドを
使用します。

例 次に、quitコマンドを使用してグローバルコンフィギュレーションモードを終了し、
セッションからログアウトする例を示します。

ciscoasa(config)# quit
ciscoasa# quit
Logoff

次に、quitコマンドを使用してグローバルコンフィギュレーションモードを終了し、
その後 disableコマンドを使用して特権 EXECモードを終了する例を示します。

ciscoasa(config)# quit
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ciscoasa# disable
ciscoasa>

関連コマンド 説明コマン

ド

コンフィギュレーションモードを終了するか、または特権EXECモードやユーザー
EXECモードからログアウトします。

exit
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quota management-session
ASAで許可する集約管理セッション、ユーザーごとの管理セッション、およびプロトコルごと
の管理セッションの最大数を設定するには、グローバルコンフィギュレーションモードで

quota management-session コマンドを使用します。クォータをデフォルト値に設定するには、
このコマンドの no形式を使用します。

quota management-session [ ssh | telnet | http | user ] number
no quota management-session [ ssh | telnet | http | user ] number

構文の説明 実行を許可する ASDM、SSH、および Telnetの最大同時セッション数を指定します。
（9.12以降）その他のキーワードを指定せずに入力すると、この引数では 1～ 15の
セッションの集約数が設定されます。デフォルトは15です。（9.10以前）有効な値は
0（無制限）～ 10,000です。

number

1～ 5の SSHセッションの最大数を設定します。デフォルトは 5分です。ssh

1～ 5の Telnetセッションの最大数を設定します。デフォルトは 5分です。telnet

1～5のHTTPS（ASDM）セッションの最大数を設定します。デフォルトは5分です。http

1～ 5のユーザーごとのセッションの最大数を設定します。デフォルトは 5分です。user

コマンドデフォルト （9.12以降）集約のデフォルト値は 15です。

SSH、Telnet、HTTP、およびユーザーのデフォルト値は 5です。

（9.10以前）デフォルト値は 0で、セッション数の制限はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)
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変更内容リリー

ス

システムではなく、コンテキスト内でこのコマンドを入力できるようになりまし

た。また、集約制限に加えて、ユーザーとプロトコルごとの制限を設定できるよう

になりました。集約セッションの最大数が15になりました。0（無制限）または16
以上に設定してアップグレードすると、値は 15に変更されます。

9.12(1)

使用上のガイドライン 割り当て量に達すると、それ以降の管理セッション要求は拒否され、syslogメッセージが生成
されます。デバイスのロックアウトを回避するため、管理セッション割り当て量のメカニズム

ではコンソールセッションはブロックされません。

マルチコンテキストモードではASDMセッションの数を設定することはできず、最大セッショ
ン数は 5で固定されています。

（注）

また、limit-resourceコマンドを使用して最大管理セッション（SSHなど）のコンテキストあ
たりのリソース制限を設定した場合は、小さい方の値が使用されます。

（注）

例 次の例では、集約管理セッションクォータを 8に設定し、個々のセッション制限をさ
まざまな数量に設定しています。

ciscoasa
(config)#
quota management-session 8
ciscoasa(config)# quota management-session ssh 3
ciscoasa(config)# quota management-session telnet 1
ciscoasa(config)# quota management-session http 4
ciscoasa(config)# quota management-session user 2

関連コマンド 説明コマンド

管理セッション割り当て量の現在の値を表示します。show run quota management-session

管理セッションの統計情報を表示します。show quota management-session
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radius-common-pw
ASA経由でRADIUS認可サーバーにアクセスするすべてのユーザーが使用する共通のパスワー
ドを指定するには、AAAサーバーホストモードで radius-common-pwコマンドを使用します。
この指定を削除するには、このコマンドの no形式を使用します。

radius-common-pw string
no radius-common-pw

構文の説明 RADIUSサーバーにおけるすべての認可トランザクションで共通パスワードとして使用
される最大 127文字の英数字キーワード。大文字と小文字は区別されます。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応aaa-server host

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、RADIUS認可サーバーに対してのみ有効です。

RADIUS認可サーバーでは、各接続ユーザーに対してパスワードおよびユーザー名が必要で
す。ASAでは、ユーザー名が自動的に指定されます。ここでは、パスワードを入力します。
RADIUSサーバー管理者は、このASA経由でRADIUSサーバーに対して認可を行う各ユーザー
にこのパスワードが関連付けられるようにRADIUSサーバーを設定する必要があります。この
情報は、RADIUSサーバー管理者に伝えてください。

共通のユーザーパスワードを指定しなかった場合、各ユーザーのパスワードはユーザー名にな

ります。共通ユーザーパスワードにユーザー名を使用する場合は、セキュリティ上の予防措置

として、ネットワーク上の他のいずれの場所でもRADIUSサーバーを認可に使用しないでくだ
さい。

13-125
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string引数は、実質的には意味がありません。RADIUSサーバーはこのフィールドを要求しま
すが、実際には使用されません。ユーザはこのことを知っている必要はありません。

（注）

例 次に、ホスト「1.2.3.4」に「svrgrp1」という名前の RADIUS AAAサーバーグループ
を設定し、タイムアウト時間を 9秒に、再試行間隔を 7秒に、RADIUS共通パスワー
ドを「allauthpw」に設定する例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol radius
ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa
(config-aaa-server-host)# timeout 9
ciscoasa
(config-aaa-server-host)# retry 7
ciscoasa
(config-aaa-server-host)#
radius-common-pw allauthpw
ciscoasa
(config-aaa-server-host)#
exit
ciscoasa
(config)#

関連コマンド 説明コマンド

AAAサーバーホストコンフィギュレーションモードを開始し
て、ホスト固有の AAAサーバーパラメータを設定できるよう
にします。

aaa-server host

すべてのAAAコマンドステートメントをコンフィギュレーショ
ンから削除します。

clear configure aaa-server

すべての AAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config
aaa-server

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1602

N - Rコマンド
radius-common-pw



radius-reject-message
認証が拒否された場合のログイン画面でのRADIUS拒否メッセージの表示を有効にするには、
トンネルグループ webvpn属性コンフィギュレーションモードで radius-eject-messageコマン
ドを使用します。コンフィギュレーションからコマンドを削除するには、no形式を使用しま
す。

radius-reject-message
no radius-reject-message

コマンドデフォルト デフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループwebvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン リモートユーザーに対して、認証の失敗についての RADIUSメッセージを表示する場合は、
このコマンドをイネーブルにします。

例 次に、engineeringという名前の接続プロファイルに対して RADIUS拒否メッセージの
表示をイネーブルにする例を示します。

ciscoasa(config)# tunnel-group engineering webvpn-attributes
ciscoasa(config-tunnel-webvpn)# radius-reject-message
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radius-with-expiry (Deprecated)

このコマンドをサポートする最後のリリースは、Version 8.0(1)でした。（注）

認証中にMS-CHAPv2を使用してユーザーとパスワードアップデートをネゴシエートするよう
に ASAを設定するには、トンネルグループ ipsec属性コンフィギュレーションモードで
radius-with-expiryコマンドを使用します。デフォルト値に戻すには、このコマンドの no形式
を使用します。

radius-with-expiry
no radius-with-expiry

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドのデフォルト設定は、ディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。password-managementコマンドに置き換わってい
ます。radius-with-expiryコマンドの no形式はサポートされなくなりました。

7.1(1)

このコマンドは廃止されました。8.0(2)

使用上のガイドライン この属性は、IPSecリモートアクセストンネルグループタイプに対してのみ適用できます。
RADIUS認証が設定されていない場合、ASAではこのコマンドは無視されます。
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例 次に、設定 ipsecコンフィギュレーションモードで、remotegrpという名前のリモート
アクセストンネルグループに対して radius-with-expiryを設定する例を示します。

ciscoasa(config)# tunnel-group remotegrp type ipsec_ra
ciscoasa(config)# tunnel-group remotegrp ipsec-attributes
ciscoasa(config-tunnel-ipsec)# radius-with-expiry

関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear configure tunnel-group

パスワード管理をイネーブルにします。このコマンドは、

トンネルグループ一般属性モードでは、radius-with-expiry
コマンドに置き換えられます。

password-management

指定した証明書マップエントリを表示します。show running-config tunnel-group

このグループのトンネルグループ ipsec属性を設定します。tunnel-group ipsec-attributes
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RAID
RAID内の SSDを管理するには、特権 EXECモードで raidコマンドを使用します。

このコマンドは、Cisco Secure Firewall 3100でのみサポートされています。（注）

raid { add | remove | remove-secure } local-disk { 1 | 2 } [ psid ]

構文の説明 SSDを RAIDに追加します。新しい SSDと RAIDの同期が完了する
までに数時間かかることがありますが、その間、ファイアウォールは

完全に動作します。再起動もでき、電源投入後に同期は続行されま

す。

add

以前に別のシステムで使用されていて、まだロックされている SSD
を追加する場合は、psidと入力します。psidはSSDの背面に貼られた
ラベルに印刷されています。または、システムを再起動し、SSDを再
フォーマットして RAIDに追加できます。

psid

SSDを RAIDから取り外し、データをそのまま保持します。remove

SSDをRAIDから取り外し、自己暗号化ディスク機能を無効にして、
SSDを安全に消去します。

remove-secure

SSD（disk1または disk2）を指定します。local-disk {1 | 2}

コマンドデフォルト SSDが 2つある場合、起動時に RAIDが形成されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドは、Cisco Secure Firewall 3100に導入されました。9.17(1)

使用上のガイドライン ファイアウォールの電源が入っているときに、次のタスクを実行できます。
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• SSDの 1つをホットスワップする：SSDに障害がある場合は、交換できます。SSDが 1つ
しかない場合、ファイアウォールの電源がオンになっている間 SSDは取り外せません。

• SSDの 1つを取り外す：SSDが 2つある場合は、1つを取り外すことができます。

• 2つ目の SSDを追加する：SSDが 1つの場合は、2つ目の SSDを追加して RAIDを形成で
きます。

この手順を使用して、SSDを RAIDから削除する前に SSDを取り外さないでください。デー
タが失われる可能性があります。

注意

例

次に、RAIDから disk2が削除され、安全に消去される例を示します。

ciscoasa# raid remove-secure local-disk 2

関連コマンド 説明コマンド

RAIDステータスを表示します。show raid

SSDステータスを表示します。show ssd
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range
ネットワークオブジェクトのアドレスの範囲を設定するには、オブジェクトコンフィギュレー

ションモードで range コマンドを使用します。コンフィギュレーションからオブジェクトを
削除するには、このコマンドの no形式を使用します。

range ip_addr_1 ip_addr2
no range ip_addr_1 ip_addr2

構文の説明 範囲の最初の IPアドレス（IPv4または IPv6）を指定します。ip_addr_1

範囲の最後の IPアドレスを指定します。ip_addr_2

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

ネットワーク

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

IPv6アドレスのサポートが追加されました。9.0(1)

使用上のガイドライン 既存のネットワークオブジェクトを異なる IPアドレスを使用して設定すると、新しいコンフィ
ギュレーションが既存のコンフィギュレーションに置き換わります。

例 次に、範囲ネットワークオブジェクトを作成する例を示します。

ciscoasa (config)# object network OBJECT_RANGE
ciscoasa (config-network-object)# range 10.1.1.1 10.1.1.8
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関連コマンド 説明コマンド

作成されたすべてのオブジェクトをクリアします。clear configure object

ネットワークオブジェクトに説明を追加します。description

完全修飾ドメイン名のネットワークオブジェクトを指定しま

す。

fqdn

ホストネットワークオブジェクトを指定します。host

ネットワークオブジェクトの NATをイネーブルにします。nat

ネットワークオブジェクトを作成します。object network

ネットワークオブジェクトグループを作成します。object-group network

ネットワークオブジェクトコンフィギュレーションを表示し

ます。

show running-config object
network

サブネットネットワークオブジェクトを指定します。subnet
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ras-rcf-pinholes
ゲートキーパーがネットワーク内にある場合に、H.323エンドポイント間でのコール設定を有
効にするには、パラメータコンフィギュレーションモードで ras-rcf-pinholes コマンドを使用
します。この機能をディセーブルにするには、このコマンドの no形式を使用します。

ras-rcf-pinholes enable
no ras-rcf-pinholes enable

構文の説明 H.323エンドポイント間でのコール設定をイネーブルにします。enable

コマンドデフォルト デフォルトでは、このオプションは無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(5)

使用上のガイドライン ASAには、RegistrationRequest/RegistrationConfirm（RRQ/RCF）メッセージに基づいてコールの
ピンホールを開くオプションが含まれています。これらの RRQ/RCFメッセージはゲートキー
パーとの間で送信されるため、コール側エンドポイントの IPアドレスは不明であり、ASAは
送信元 IPアドレス/ポート 0/0を通じてピンホールを開けます。

例 次に、これらのコールのピンホールを開くアクションをポリシーマップに設定する例

を示します。

ciscoasa(config)# policy-map type inspect h323 h323_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# ras-rcf-pinholes enable

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class
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説明コマンド

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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rate-limit
モジュラポリシーフレームワークを使用する場合は、一致またはクラスコンフィギュレーショ

ンモードで rate-limit コマンドを使用して、matchコマンドまたはクラスマップと一致するパ
ケットのメッセージレートを制限します。このレート制限アクションは、アプリケーショント

ラフィックのインスペクションポリシーマップに使用できますが（policy-map type inspect コ
マンド）、すべてのアプリケーションでこのアクションが許可されているわけではありませ

ん。このアクションをディセーブルにするには、このコマンドの no形式を使用します。

rate-limit rate
no rate-limit rate

構文の説明 トラフィックにレート制限を適用します（1～4294967295）。ESMTP、GTP、RTSP、お
よび SIPの場合、レートはパケット/秒単位です。SCTPの場合、レートはキロビット/秒
（Kbps）単位です。

rate

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応一致コンフィ

ギュレーショ

ンおよびクラ

スコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドはSCTPインスペクションに拡張されました（レートはパケット/秒単
位ではなく Kbps単位）。

9.5(2)

使用上のガイドライン インスペクションポリシーマップは、1つ以上のmatchコマンドと classコマンドで構成され
ます。インスペクションポリシーマップで使用できる実際のコマンドは、アプリケーション

によって異なります。matchコマンドまたは classコマンドを入力してアプリケーショントラ
フィックを指定した後（classコマンドは、matchコマンドを含む既存の class-map type inspect
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コマンドを参照します）、rate-limit コマンドを入力して、メッセージのレートを制限できま
す。

レイヤ 3/4ポリシーマップ（policy-mapコマンド）で inspectコマンドを使用してアプリケー
ションインスペクションを有効にする場合、このアクションを含むインスペクションポリシー

マップを有効にできます。たとえば、inspect sip sip_policy_mapコマンドを入力します。
sip_policy_mapは、インスペクションポリシーマップの名前です。

例 次に、invite要求を 1秒あたり 100メッセージに制限する例を示します。

ciscoasa(config-cmap)# policy-map type inspect sip sip-map1
ciscoasa(config-pmap-c)# match request-method invite
ciscoasa(config-pmap-c)# rate-limit 100

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

アプリケーションインスペクションの特別なアクションを定

義します。

policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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reactivation-mode
グループ内の障害が発生したサーバーを再アクティブ化する方法を指定するには、AAAサー
バープロトコルモードで reactivation-modeコマンドを使用します。この指定を削除するに
は、このコマンドの no形式を使用します。

reactivation-mode { depletion [ deadtime minutes ] | timed }
no reactivation-mode { depletion [ deadtime minutes ] | timed }

構文の説明 （任意）グループ内の最後のサーバーがディセーブルになってから、その後

すべてのサーバーを再度イネーブルにするまでの時間を 0～ 1440分の範囲
で指定します。デフォルトは 10分です。

deadtime
minutes

グループ内のすべてのサーバーが非アクティブになった後でのみ、障害が発

生したサーバーを再アクティブ化します。

depletion

30秒のダウン時間の後、障害が発生したサーバを再アクティブ化します。timed

コマンドデフォルト デフォルトの再アクティブ化モードは depletionで、デフォルトの deadtimeの値は 10です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
プロトコルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 各サーバグループには、所属するサーバの再アクティブ化ポリシーを指定する属性がありま

す。

depletionモードでは、非アクティブになったサーバーは、グループにある他のすべてのサー
バーが非アクティブになるまで非アクティブのままとなります。すべてのサーバーが非アク

ティブになると、グループ内のすべてのサーバーが再アクティブ化されます。このアプローチ

では、障害が発生したサーバーに起因する接続遅延の発生を最小限に抑えられます。depletion
モードが使用されている場合は、deadtimeパラメーターも指定できます。deadtimeパラメー
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タでは、グループ内の最後のサーバーが無効になってから、その後すべてのサーバーを再度有

効にするまでの時間を分単位で指定します。このパラメータは、サーバーグループがローカル

フォールバック機能とともに使用されている場合にのみ意味があります。さらに、ローカル

フォールバックが使用されないアカウンティングにもグループを使用すると、デッドタイムが

キャンセルされます。この問題は、アカウンティング用に（同じサーバーで）別のグループを

作成することで回避できます。

timedモードでは、障害が発生したサーバーは30秒のダウンタイム後に再アクティブ化されま
す。このモードは、サーバーリスト内の最初のサーバーをプライマリサーバーとして使用し

ており、このサーバーを可能な限りオンラインに維持する必要がある場合に役立ちます。この

ポリシーは、UDPサーバーの場合は機能しません。サーバーが存在しない場合でも UDPサー
バーへの接続に障害が発生することはないため、UDPサーバーはすぐに再度オンラインになり
ます。サーバーリストに到達不能な複数のサーバーが含まれている場合には、接続時間が遅延

したり、接続に失敗する場合があります。

同時アカウンティングが無効になっているアカウンティングサーバーグループでは、timed
モードが強制的に使用されます。このことは、特定のリスト内のすべてのサーバーが同等に扱

われることを意味しています。

SDIサーバーグループには、1つのサーバーしか含まれていないため、このコマンドは SDI
サーバーグループに対して無視されます。

（注）

例 次に、「svrgrp1」という TACACS+ AAAサーバーを設定し、deadtimeを 15分に設定
して、depletionの再アクティベーションモードを使用する例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol tacacs+
ciscoasa
(config-aaa-sersver-group)# reactivation-mode depletion deadtime 15
ciscoasa
(config-aaa-server)#
exit
ciscoasa
(config)#

次に、「svrgrp1」という TACACS+ AAAサーバーを設定し、timedの再アクティベー
ションモードを使用する例を示します。

ciscoasa
(config)# aaa-server svrgrp2 protocol tacacs+
ciscoasa
(config-aaa-server)# reactivation-mode timed
ciscoasa
(config-aaa-server)#

関連コマンド アカウンティングメッセージが単一のサーバーに送信されるか、

またはグループ内のすべてのサーバーに送信されるかを示します。

accounting-mode
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AAAサーバーグループコンフィギュレーションモードを開始し
て、グループ内のすべてのホストに共通する、グループ固有のAAA
サーバーパラメータを設定できるようにします。

aaa-server protocol

サーバーグループ内の所定のサーバーが非アクティブ化されるま

でに、そのサーバーで許容される接続試行の失敗数を指定します。

max-failed-attempts

AAAサーバーコンフィギュレーションをすべて削除します。clear configure aaa-server

すべてのAAAサーバー、特定のサーバーグループ、特定のグルー
プ内の特定のサーバー、または特定のプロトコルのAAAサーバー
統計情報を表示します。

show running-config
aaa-server

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1616

N - Rコマンド
reactivation-mode



record-entry
CTLファイルの作成に使用されるトラストポイントを指定するには、CTLファイルコンフィ
ギュレーションモードで record-entryコマンドを使用します。CTLからレコードエントリを削
除するには、このコマンドの no形式を使用します。

record-entry [ capf cucm cucm-tftp tftp ] trustpoint trustpoint address ip_address [ domain-name
domain_name ]
no record-entry [ capf cucm cucm-tftp tftp ] trustpoint trustpoint address ip_address [ domain-name
domain_name ]

構文の説明 このトラストポイントのロールを CAPFに指定します。1つの CAPF
トラストポイントのみを設定できます。

capf

このトラストポイントのロールをCCMに指定します。複数のCCMト
ラストポイントを設定できます。

cucm

このトラストポイントのロールを CCM+TFTPに指定します。複数の
CCM+TFTPトラストポイントを設定できます。

cucm-tftp

（任意）トラストポイントのDNSフィールドの作成に使用されるトラ
ストポイントのドメイン名を指定します。この名前は、サブジェクト

DNの一般名フィールドに追加されて、DNS名が作成されます。トラ
ストポイントに FQDNが設定されていない場合は、ドメイン名を設定
する必要があります。

domain-name
domain_name

トラストポイントの IPアドレスを指定します。address ip_address

このトラストポイントのロールを TFTPに指定します。複数の TFTP
トラストポイントを設定できます。

tftp

インストールされているトラストポイントの名前を設定します。trustpoint trust_point

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CTLファイル
コンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.0(4)

使用上のガイドライン domain-nameは、1つのみ指定できます。CTLファイルが存在しない場合は、手動でこの証明
書を CUCMから ASAにエクスポートします。

このコマンドは、電話プロキシの CTLファイルを設定していない場合にのみ使用します。す
でに CTLファイルを設定している場合は、このコマンドを使用しないでください。

ip_address引数に指定する IPアドレスは、トラストポイントの CTLレコードで使用される IP
アドレスとなるため、グローバルアドレス、または IP Phoneによって認識されるアドレスで
ある必要があります。

CTLファイルで必要な各エントリに対して、さらに record-entryコンフィギュレーションを追
加します。

例 次に、record-entry コマンドを使用して、CTLファイルの作成に使用されるトラスト
ポイントを指定する例を示します。

ciscoasa(config-ctl-file)# record-entry
cucm-tftp
trustpoint cucm1 address 192.168.1.2

関連コマンド 説明コマンド

Phone Proxyコンフィギュレーション用に作成する CTLファイル、また
はフラッシュメモリから解析するための CTLファイルを指定します。

ctl-file (global)

Phone Proxyコンフィギュレーションで使用する CTLファイルを指定し
ます。

ctl-file
(phone-proxy)

Phone Proxyインスタンスを設定します。phone-proxy
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record-route
IPオプションインスペクションが設定されたパケットヘッダーでRecord Route（RR）オプショ
ンが発生したときに実行するアクションを定義するには、パラメータコンフィギュレーション

モードでrecord-routeコマンドを使用します。この機能をディセーブルにするには、このコマ
ンドの no形式を使用します。

record-route action { allow | clear }
no record-route action { allow | clear }

構文の説明 レコードルート IPオプションを含むパケットを許可します。allow

レコードルートオプションをパケットヘッダーから削除してから、パケットを許可し

ます。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、レコードルート IPオプションを含むパ
ケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。

例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。
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ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# record-route action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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redirect-fqdn
VPNロードバランシングモードで完全修飾ドメイン名を使用したリダイレクトを有効または無
効にするには、グローバルコンフィギュレーションモードで redirect-fqdn enable コマンドを
使用します。

redirect-fqdn { enable | disable }
no redirect-fqdn { enable | disable }

VPNロードバランシングを使用するには、Plusライセンスを備えたASAモデル 5510、または
ASAモデル 5520以降が必要です。また、VPNロードバランシングには、アクティブな
3DES/AESライセンスも必要です。セキュリティアプライアンスは、ロードバランシングを
イネーブルにする前に、この暗号ライセンスが存在するかどうかをチェックします。アクティ

ブな3DESまたはAESのライセンスが検出されない場合、セキュリティアプライアンスはロー
ドバランシングをイネーブルにせず、ライセンスでこの使用方法が許可されていない場合に

は、ロードバランシングシステムによる3DESの内部コンフィギュレーションも抑止します。

（注）

構文の説明 完全修飾ドメイン名を使用したリダイレクトをディセーブルにします。disable

完全修飾ドメイン名を使用したリダイレクトをイネーブルにします。enable

コマンドデフォルト この動作は、デフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応VPNロードバ
ランシング

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン デフォルトで、ASAはロードバランシングリダイレクションの IPアドレスだけをクライアン
トに送信します。DNS名に基づく証明書が使用されている場合、セカンダリデバイスにリダ
イレクトされるとその証明書は無効になります。
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VPNクライアント接続を別のクラスタデバイス（クラスタ内の別の ASA）にリダイレクトす
るときに、この ASAは VPNクラスタマスターとして、DNS逆ルックアップを使用し、その
クラスタデバイスの（外部 IPアドレスではなく）完全修飾ドメイン名（FQDN）を送信でき
ます。

クラスタ内のロードバランシングデバイスのすべての外部および内部ネットワークインター

フェイスは、同じ IPネットワーク上に存在する必要があります。

IPアドレスではなく FQDNを使用してWebVPNロードバランシングを実行するには、次の設
定手順を実行する必要があります。

1. redirect-fqdn enableコマンドを使用して、ロードバランシングのための FQDNの使用を有
効にします。

2. DNSサーバーに、各 ASA外部インターフェイスのエントリを追加します（エントリが存
在しない場合）。それぞれの ASA外部 IPアドレスに、ルックアップ用にそのアドレスに
関連付けられた DNSエントリが設定されている必要があります。これらの DNSエントリ
に対しては、逆ルックアップもイネーブルにする必要があります。

3. dns domain-lookup insideコマンドを使用して、ASAでDNSルックアップをイネーブルにし
ます。insideの部分には、DNSサーバーへのルートを持つ任意のインターフェイスを指定
します。

4. dns name-server 10.2.3.4のように、ASAにDNSサーバーの IPアドレスを定義します（10.2.3.4
は、DNSサーバーの IPアドレス）。

例 次に、リダイレクトを無効にする redirect-fqdn コマンドの例を示します。

ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# redirect-fqdn disable
ciscoasa(config-load-balancing)#

次に、完全修飾ドメイン名のリダイレクトをイネーブルにし、クラスタのパブリック

インターフェイスを「test」と指定し、クラスタのプライベートインターフェイスを
「foo」と指定するインターフェイスコマンドを含む、VPNロードバランシングコマ
ンドシーケンスの例を示します。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# nat 192.168.10.10
ciscoasa(config-load-balancing)# priority 9
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# cluster key 123456789
ciscoasa(config-load-balancing)# cluster encryption
ciscoasa(config-load-balancing)# cluster port 9023
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ciscoasa(config-load-balancing)# redirect-fqdn enable
ciscoasa(config-load-balancing)# participate

関連コマンド 説明コマンド

ロードバランシングの実行時コンフィギュレーションを

削除し、ロードバランシングをディセーブルにします。

clear configure vpn load-balancing

現在のVPNロードバランシング仮想クラスタのコンフィ
ギュレーションを表示します。

show running-config vpn
load-balancing

VPNロードバランシング実行時の統計情報を表示しま
す。

show vpn load-balancing

VPNロードバランシングモードを開始します。vpn load-balancing
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redistribute（IPv6ルータ OSPF）
OSPFv3ルーティングドメインから別の OSPFv3ルーティングドメインに IPv6ルートを再配布
するには、IPv6ルータ OSPFコンフィギュレーションモードで redistributeコマンドを使用し
ます。再配布を無効にするには、このコマンドの no形式を使用します。

redistribute source-protocol [ process-id ] [ include-connected { level-1 | level-1-2 | level-2 }]
[ as-number ] [metric {metric-value transparent }] [metric-type type-value ] [ match { external
[ 1 | 2 ] | internal | nssa-external [ 1 | 2 ]}] [ tag tag-value ] [ route-map map-tag ]

no redistribute source-protocol [ process-id ] [ include-connected { level-1 | level-1-2 | level-2
}] [ as-number ] [ metric { metric-value transparent }] [ metric-type type-value ] [ match {
external [ 1 | 2 ] | internal | nssa-external [ 1 | 2 ]}] [ tag tag-value ] [ route-map map-tag
]

構文の説明 ルーティングプロセスの自律システム番号を指定します。有効値の範囲

は 1～ 65535です。
as-number

指定した自律システムの外部にあり、タイプ1またはタイプ2の外部ルー
トとして OSPFv3にインポートされる OSPFv3メトリックルートを指定
します。有効な値は、1または 2です。

external

（オプション）ソースプロトコルから学習したルートと、ソースプロト

コルが動作しているインターフェイス上の接続先プレフィックスを、ター

ゲットプロトコルで再配布できるようにします。

include-connected

指定した自律システムの内部にある OSPFv3メトリックルートを指定し
ます。

internal

Intermediate System-to-Intermediate System（IS-IS）用に、レベル 1ルート
が他の IPルーティングプロトコルに個別に再配布されることを指定し
ます。

level-1

IS-IS用に、レベル 1とレベル 2の両方のルートが他の IPルーティング
プロトコルに個別に再配布されることを指定します。

level-1-2

IS-IS用に、レベル 2ルートが他の IPルーティングプロトコルに個別に
再配布されることを指定します。

level-2

設定したルートマップの識別情報を指定します。map-tag

（オプション）他のルーティングドメインにルートを再配布します。match

（オプション）OSPFv3のデフォルトメトリック値を指定します。有効
な値の範囲は、0～ 16777214です。

metric metric_value

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1624

N - Rコマンド

redistribute（IPv6ルータ OSPF）



（オプション）OSPFv3ルーティングドメインにアドバタイズされるデ
フォルトのルートに関連付けられる外部リンクタイプを指定します。1
（タイプ 1外部ルート）または 2（タイプ 2外部ルート）を指定できま
す。

metric-type
metric_type

自律システムの外部にあり、タイプ 1またはタイプ 2の外部ルートとし
て IPv6用のNot-So-Stubby Area（NSSA）のOSPFv3にインポートされる
ルートを指定します。

nssa-external

（オプション）OSPFv3ルーティングプロセスをイネーブルにする場合
に管理目的で割り当てる番号を指定します。

process-id

（オプション）送信元ルーティングプロトコルから現在の OSPFv3ルー
ティングプロトコルにインポートするルートをフィルタリングするため

に使用するルートマップの名前を指定します。このキーワードを指定

し、ルートマップタグを 1つも指定しないと、いずれのルートもイン
ポートされません。指定しない場合は、すべてのルートが再配布されま

す。

route-map
map_name

ルートの再配布元のプロトコルを指定します。有効な値は、connected、
ospf、または staticです。

source-protocol

（オプション）各外部ルートに付加する 32ビットの 10進値を指定しま
す。この値は OSPFv3自身には使用されませんが、ASBR間の情報伝達
に使用できます。何も指定しない場合、BGPおよび EGPからのルート
にはリモート自律システムの番号が使用され、その他のプロトコルには

0が使用されます。有効値の範囲は、0～ 4294967295です。

tag tag_value

（オプション）再配布ルートのルーティングテーブルメトリックをRIP
メトリックとして使用します。

transparent

コマンドデフォルト コマンドのデフォルトは次のとおりです。

• metric metric-value：0

• metric-type type-value：2

• match：internal、external 1、external 2

• tag tag-value：0

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6ルータ
OSPFコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

例 次に、スタティックルートを現在の OSPFv3プロセスに再配布する例を示します。

ciscoasa(config-if)# ipv6
router ospf 1
ciscoasa(config-rtr)# redistribute static

関連コマンド 説明コマンド

OSPFv3のルータコンフィギュレーションモードを開始しま
す。

ipv6 router ospf

OSPFv3のルータコンフィギュレーションのコマンドを表示
します。

show running-config ipv6 router
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redistribute（ルータ EIGRP）
1つのルーティングドメインから EIGRPルーティングプロセスにルートを再配布するには、
ルータEIGRPコンフィギュレーションモードで redistributeコマンドを使用します。再配布を
削除するには、このコマンドの no形式を使用します。

redistribute {{ eigrp pid [ match { internal | external [ 1 | 2 ] | nssa-external [ 1 | 2 ]}]} |
rip | static | connected } [ metric bandwidth delay reliability load mtu ] [ route-map map_name
no redistribute {{ eigrp pid [ match { internal | external [ 1 | 2 ] | nssa-external [ 1 | 2 ]}]}
| rip | static | connected } [ metric bandwidth delay reliability load mtu ] [ route-map map_name

構文の説明 EIGRP帯域幅メトリック（キロビット/秒）。有効な値は、1～4294967295
です。

bandwidth

インターフェイスに接続されているネットワークをEIGRPルーティング
プロセスに再配布することを指定します。

connected

EIGRP遅延メトリック（10マイクロ秒単位）有効な値は、0～4294967295
です。

delay

指定した自律システムの外部にあるEIGRPメトリックルートを指定しま
す。有効な値は、1または 2です。

external type

指定した自律システムの内部にある EIGRPメトリックルートを指定し
ます。

internal type

EIGRP有効帯域幅（負荷）メトリック。有効な値は、1～ 255です（255
は 100%の負荷を示します）。

load

（任意）OSPFから EIGRPにルートを再配布する条件を指定します。match

（任意）EIGRPルーティングプロセスに再配布されるルートの EIGRP
メトリックの値を指定します。

metric

パスのMTU。有効値は 1～ 65535です。mtu

NSSAの外部にあるルートの EIGRPメトリックタイプを指定します。有
効な値は、1または 2です。

nssa-external type

EIGRPルーティングプロセスに EIGRPルーティングプロセスを再配布
するために使用します。pidでは、EIGRPルーティングプロセス内部で
使用される識別パラメータを指定します。有効値は 1～ 65535です。

eigrp pid

EIGRP信頼性メトリック。有効な値は、0～ 255です（255は 100%の信
頼性を示します）。

信頼性

RIPルーティングプロセスから EIGRPルーティングプロセスへのネッ
トワークの再配布を指定します。

rip
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（任意）送信元ルーティングプロトコルから EIGRPルーティングプロ
セスにインポートされるルートをフィルタリングするために使用される

ルートマップの名前。指定しない場合は、すべてのルートが再配布され

ます。

route-map
map_name

EIGRPルーティングプロセスにスタティックルートを再配布するため
に使用します。

static

コマンドデフォルト コマンドのデフォルトは次のとおりです。

• match：Internal、external 1、external 2

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ EIGRP
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン EIGRP構成に default-metricコマンドを設定していない場合は、redistributeコマンドで metric
を指定する必要があります。

例 次に、スタティックルートおよび接続ルートを EIGRPルーティングプロセスに再配
布する例を示します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# redistribute static
ciscoasa(config-router)# redistribute connected

関連コマンド 説明コマンド

EIGRPルーティングプロセスを作成し、このプロセスのコンフィ
ギュレーションモードを開始します。

router eigrp
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説明コマンド

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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redistribute（ルータ OSPF）
1つのルーティングドメインからOSPFルーティングプロセスにルートを再配布するには、ルー
タ OSPFコンフィギュレーションモードで redistributeコマンドを使用します。再配布を削除
するには、このコマンドの no形式をオプションを指定せずに使用します。このコマンドの no
形式でオプションを指定した場合、そのオプションの構成だけが削除されます。

redistribute {{ ospf pid [ match { internal | external [ 1 | 2 ] | nssa-external [ 1 | 2 ]}]} |
rip | static | connected | eigrp as-number } [ metric metric_value ] [ metric-type metric_type ]
[ route-map map_name ] [ tag tag_value ] [ subnets ]
no redistribute {{ ospf pid [ match { internal | external [ 1 | 2 ] | nssa-external [ 1 | 2 ]}]}
| rip | static | connected | eigrp as-number } [ metric metric_value ] [ metric-type metric_type
] [ route-map map_name ] [ tag tag_value ] [ subnets ]

構文の説明 インターフェイスに接続されているネットワークを OSPFルーティング
プロセスに再配布することを指定します。

connected

OSPFルーティングプロセスに EIGRPルートを再配布するために使用し
ます。as-numberは、EIGRPルーティングプロセスの自律システム番号
を指定します。有効値は 1～ 65535です。

eigrp as-number

指定した自律システムの外部にある OSPFメトリックルートを指定しま
す。有効な値は、1または 2です。

external type

指定した自律システムの内部にある OSPFメトリックルートを指定しま
す。

internal type

（任意）あるルーティングプロトコルから別のルーティングプロトコル

にルートを再配布するための条件を指定します。

match

（任意）OSPFのデフォルトメトリック値を、0～ 16777214の範囲で指
定します。

metric metric_value

（任意）OSPFルーティングドメインにアドバタイズされるデフォルト
ルートに関連付けられている外部リンクタイプ。1（タイプ 1外部ルー
ト）または 2（タイプ 2外部ルート）のいずれかの値を指定できます。

metric-type
metric_type

NSSAの外部にあるルートの OSPFメトリックタイプを指定します。有
効な値は、1または 2です。

nssa-external type

現在のOSPFルーティングプロセスにOSPFルーティングプロセスを再
配布するために使用します。pidは OSPFルーティングプロセス用に内
部で使用される IDパラメータを指定します。有効な値は 1～ 65535で
す。

ospf pid

RIPルーティングプロセスから現在の OSPFルーティングプロセスへの
ネットワークの再配布を指定します。

rip
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（任意）送信元ルーティングプロトコルから現在の OSPFルーティング
プロセスにインポートされるルートをフィルタリングするために使用さ

れるルートマップの名前。指定しない場合は、すべてのルートが再配布

されます。

route-map
map_name

スタティックルートを OSPFプロセスに再配布するために使用されま
す。

static

（任意）OSPFへのルートの再配布において、指定したプロトコルの再
配布の範囲を指定します。使用しない場合は、クラスフルルートのみが

再配布されます。

subnets

（任意）各外部ルートに付けられた32ビットの10進値。この値はOSPF
自体には使用されません。ASBR間での情報通信に使用されることはあ
ります。何も指定しない場合、BGPおよびEGPからのルートにはリモー
ト自律システムの番号が使用され、その他のプロトコルには 0が使用さ
れます。有効値の範囲は、0～ 4294967295です。

tag tag_value

コマンドデフォルト コマンドのデフォルトは次のとおりです。

• metric metric-value：0

• metric-type type-value：2

• match：Internal、external 1、external 2

• tag tag-value：0

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ OSPF
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、ripキーワードを含むように変更されました。7.2(1)

このコマンドは、eigrpキーワードを含むように変更されました。8.0(2)
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変更内容リリー

ス

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、スタティックルートを現在の OSPFプロセスに再配布する例を示します。

ciscoasa(config)# router ospf 1
ciscoasa(config-rtr)# redistribute static

関連コマンド 説明コマンド

RIPルーティングプロセスにルートを再配布します。redistribute (RIP)

ルータコンフィギュレーションモードを開始します。router ospf

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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redistribute（ルータ RIP）
別のルーティングドメインからRIPルーティングプロセスにルートを再配布するには、ルータ
RIPコンフィギュレーションモードで redistributeコマンドを使用します。再配布を削除する
には、このコマンドの no形式を使用します。

redistribute {{ ospf pid [ match { internal | external [ 1 | 2 ] | nssa-external [ 1 | 2 ]}]} |
rip | static | connected | eigrp as-number } [metric metric_value ] [ transparent ] [ route-map
map_name ]
no redistribute {{ ospf pid [ match { internal | external [ 1 | 2 ] | nssa-external [ 1 | 2 ]}]}
| rip | static | connected | eigrp as-number } [metric metric_value ] [ transparent ] [ route-map
map_name ]

構文の説明 インターフェイスに接続されているネットワークを RIPルーティング
プロセスに再配布することを指定します。

connected

RIPルーティングプロセスにEIGRPルートを再配布するために使用し
ます。as-numberは、EIGRPルーティングプロセスの自律システム番
号を指定します。有効値は 1～ 65535です。

eigrp as-number

指定した自律システムの外部にある OSPFメトリックルートを指定し
ます。有効な値は、1または 2です。

external type

指定した自律システムの内部にある OSPFメトリックルートを指定し
ます。

internal type

（任意）OSPFから RIPにルートを再配布する条件を指定します。match

（任意）再配布するルートの RIPメトリック値を指定します。
metric_value の有効な値は、0～ 16です。メトリックを transparentに
設定すると、現在のルートメトリックが使用されます。

metric {metric_value |
transparent}

Not-So-Stubby Area（NSSA）の外部にあるルートの OSPFメトリック
タイプを指定します。有効な値は、1または 2です。

nssa-external type

RIPルーティングプロセスに OSPFルーティングプロセスを再配布す
るために使用します。pidは OSPFルーティングプロセス用に内部で
使用される IDパラメータを指定します。有効な値は 1～ 65535です。

ospf pid

（任意）送信元ルーティングプロトコルからRIPルーティングプロセ
スにインポートされるルートをフィルタリングするために使用される

ルートマップの名前。指定しない場合は、すべてのルートが再配布さ

れます。

route-map map_name

スタティックルートを OSPFプロセスに再配布するために使用されま
す。

static
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コマンドデフォルト コマンドのデフォルトは次のとおりです。

• metric metric-value：0

• match：Internal、external 1、external 2

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ RIPコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは、eigrpキーワードを含むように変更されました。8.0(2)

マルチコンテキストモードはサポートされます。9.0(1)

例 次に、スタティックルートを現在の RIPプロセスに再配布する例を示します。

ciscoasa(config)# router rip
ciscoasa(config-rtr)# network 10.0.0.0
ciscoasa(config-rtr)# redistribute static metric 2

関連コマンド 説明コマンド

他のルーティングドメインからEIGRPにルートを再配布します。redistribute (router eigrp)

他のルーティングドメインから OSPFにルートを再配布します。redistribute (router ospf)

RIPルーティングプロセスをイネーブルにして、そのプロセスの
ルータコンフィギュレーションモードを開始します。

router rip

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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redistribute isis
特にレベル 1からレベル 2またはレベル 2からレベル 1へ IS-ISルートを再配布するには、ルー
タ ISISコンフィギュレーションモードで redistribute isisコマンドを使用します。再配布を無
効にするには、このコマンドの no形式を使用します。

redistribute isis ip { level-1 | level-2 } into { level-2 | level-1 } [[ distribute-list list-number ] |
[ route-map map-tag ]]
no redistribute isis ip { level-1 | level-2 } into { level-2 | level-1 } [[ distribute-list list-number ]
| [ route-map map-tag ]]

構文の説明 IS-ISルートを再配布するレベル元とレベル先。level-1 | level-2

ルートが再配布されるレベル元と、ルートを再配布するレベル先を

区別するキーワード。

into

（任意）IS-IS再配布を制御する配布リスト番号。配布リストまたは
ルートマップのいずれかを指定できますが、両方を指定できません。

distribute-list list-number

（任意）IS-IS再配布を制御するルートマップ名。配布リストまたは
ルートマップのいずれかを指定できますが、両方を指定できません。

route-map map-tag

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン IS-ISでは、すべてのエリアがスタブエリアで、バックボーン（レベル 2）からエリア（レベ
ル 1）へルーティング情報がリークしません。レベル 1だけのルートは、そのエリア内にある
最も近いレベル 1 -レベル 2ルータへのデフォルトルートを使用します。このコマンドによ
り、レベル 2 IPルートをレベル 1エリアに再配布することができます。この再配布により、レ
ベル 1だけのルータが IPプレフィックスのエリア外への最良パスを選択することができるよ
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うになります。これは IPのみの機能であり、CLNSルーティングはまだスタブルーティング
です。

制御と安定性を増すために、配布リストまたはルートマップを設定して、どのレベル2 IPルー
トをレベル 1に再配布できるのかを制御できます。これを使用すると、大規模な IS-IS-IPネッ
トワークは、スケーラビリティを向上させるためにエリアを使用できます。

redistribute isisコマンドを機能させるためには、metric-style wideコマンドを指定する必要が
あります。

（注）

例 次の例では、アクセスリスト 100がレベル 1からレベル 2への IS-ISの再配布を制御
しています。

ciscoasa(config)# router isis
ciscoasa(config-router)# net 49.0000.0000.0001.00
ciscoasa(config-router)# metric-style wide
ciscoasa(config-router)# redistribute isis ip level-1 into level-2 distribute-list 100
ciscoasa(config-router)# access-list 100 permit ip 10.10.10.0 0.0.0.255 any

次の例では、110のタグの付いたルートだけが再配布されるように、match-tagという
名前のルートマップがレベル 1からレベル 2への IS-ISの再配布を制御します。

ciscoasa(config)# router isis
ciscoasa(config-router)# net 49.0000.0000.0001.00
ciscoasa(config-router)# metric-style wide
ciscoasa(config-router)# redistribute isis ip level-1 into level-2 route-map match-tag
ciscoasa(config-router)# route-map match-tag permit 10
ciscoasa(config-router)# match tag 11

関連コマンド
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redundant-interface
アクティブにする冗長インターフェイスのメンバーインターフェイスを設定するには、特権

EXECモードで redundant-interface コマンドを使用します。

redundant-interface redundant number active-member physical_interface

構文の説明 アクティブメンバーを設定します。有効値については、interface
コマンドを参照してください。両方のメンバーインターフェイ

スが同じ物理タイプである必要があります。

active-member
physical_interface

冗長インターフェイス ID（redundant1など）を指定します。redundant number

コマンドデフォルト デフォルトで、コンフィギュレーション内の最初のメンバーインターフェイスが使用可能な場

合、そのインターフェイスがアクティブインターフェイスとなります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン どのインターフェイスがアクティブであるかを表示するには、次のコマンドを入力します。

ciscoasa# show interface redundant
number
detail
| grep Member

次に例を示します。

ciscoasa# show interface redundant1
detail
| grep Member

Members GigabitEthernet0/3(Active), GigabitEthernet0/2
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例 次に、冗長インターフェイスを作成する例を示します。デフォルトでは、gigabitethernet
0/0がコンフィギュレーション内の最初のインターフェイスであるため、このインター
フェイスがアクティブです。redundant-interfaceコマンドでは、gigabitethernet 0/1をア
クティブインターフェイスに設定しています。

ciscoasa(config-if)# interface redundant 1
ciscoasa(config-if)# member-interface gigabitethernet 0/0
ciscoasa(config-if)# member-interface gigabitethernet 0/1
ciscoasa(config-if)# redundant-interface redundant1 active-member gigabitethernet0/1

関連コマンド 説明コマンド

show interfaceコマンドのカウンタをクリアします。clear interface

冗長インターフェイスのイベントまたはエラーに関するデバッグ

メッセージを表示します。

debug
redundant-interface

冗長インターフェイスを作成します。interface redundant

冗長インターフェイスペアにメンバーインターフェイスを割り当

てます。

member-interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface
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regex
テキストを照合する正規表現を作成するには、グローバルコンフィギュレーションモードで

regex コマンドを使用します。正規表現を削除するには、このコマンドの no形式を使用しま
す。

regex name regular_expression
regex name [ regular_expression ]

構文の説明 正規表現名を最大 40文字で指定します。name

最大 100文字の正規表現を指定します。正規表現で使用できるメタ文字の
リストについては、「使用上のガイドライン」を参照してください。

regular_expression

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン regexコマンドは、テキスト照合が必要なさまざまな機能で使用できます。たとえば、インス
ペクションポリシーマップを使用して、モジュラポリシーフレームワークを使用したアプリ

ケーションインスペクションの特別なアクションを設定できます（policy map type inspectコ
マンドを参照）。インスペクションポリシーマップでは、1つ以上の matchコマンドを含ん
だインスペクションクラスマップを作成することで、アクションの実行対象となるトラフィッ

クを識別できます。または、matchコマンドをインスペクションポリシーマップ内で直接使
用することもできます。一部のmatchコマンドでは、パケット内のテキストを正規表現を使用
して識別できます。たとえば、HTTPパケット内のURL文字列を照合できます。正規表現クラ
スマップで正規表現をグループ化できます（class-map type regexコマンドを参照）。

正規表現は、ストリングそのものとしてテキストストリングと文字どおりに照合することも、

metacharactersを使用してテキストストリングの複数のバリアントと照合することもできます。
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正規表現を使用して、特定のアプリケーショントラフィックの内容（HTTPパケット内の本文
テキストなど）を照合できます。

最適化のために、ASAでは、難読化解除された URLが検索されます。難読化解除では、複数
のスラッシュ（/）が単一のスラッシュに圧縮されます。通常、「http://」のようなダブルス
ラッシュが使用される文字列では、代わりに「http:/」を検索してください。

（注）

表 7 : regexメタ文字に、特別な意味を持つメタ文字の一覧を示します。

表 7 : regexメタ文字

注記説明文字

任意の単一文字と一致します。たとえば、d.gは、dog、dag、
dtg、およびこれらの文字を含む任意の単語（doggonnitなど）
に一致します。

ドット.

サブ表現は、文字を周囲の文字から分離して、サブ表現に他

のメタ文字を使用できるようにします。たとえば、d(o|a)gは
dogおよび dagに一致しますが、do|ag は doおよび agに一
致します。また、サブ表現を繰り返し限定作用素とともに使

用して、繰り返す文字を区別できます。たとえば、ab(xy){3}z
は、abxyxyxyzに一致します。

サブ表現(exp)

このメタ文字によって区切られている複数の表現のいずれか

と一致します。たとえば、dog|catは、dogまたは catに一致
します。

代替|

直前の表現が 0または 1個存在することを示す修飾子。たと
えば、lo?seは、lseまたは loseに一致します。

Ctrl+Vを入力してから疑問符を入力しないと、
ヘルプ機能が呼び出されます。

（注）

疑問符?

直前の表現が0、1、または任意の個数存在することを示す修
飾子。たとえば、lo*seは、lse、lose、looseなどに一致しま
す。

アスタリスク*

直前の表現が少なくとも1個存在することを示す修飾子。た
とえば、lo+seは、loseおよび looseに一致しますが、lseには
一致しません。

プラス+

少なくとも x回繰り返します。たとえば、 ab(xy){2,}z は、
abxyxyzや abxyxyxyzなどに一致します。

最小繰り返し限定

作用素

{x}または
{x,}

カッコ内の任意の文字と一致します。たとえば、[abc]は、
a、b、または cに一致します。

文字クラス[abc]
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注記説明文字

角カッコに含まれていない単一文字と一致します。たとえ

ば、 [^abc]は a、b、c以外の任意の文字に一致し、 [^A-Z]
は大文字以外の任意の 1文字に一致します。

否定文字クラス[^abc]

範囲内の任意の文字と一致します。[a-z]は、任意の小文字と
一致します。文字と範囲の組み合わせも可能です。[abcq-z]
は、a、b、c、q、r、s、t、u、v、w、x、y、z、および [a-cq-z]
に一致します。

ダッシュ（-）文字は、角カッコ内の最初の文字または最後
の文字である場合にのみリテラルとなります（ [abc-]や
[-abc]）。

文字範囲クラス[a-c]

文字列の末尾または先頭のスペースを保持します。たとえ

ば、“test”は、一致を検索する場合に先頭のスペースを保持
します。

引用符""

行の先頭を指定します。キャレット^

メタ文字とともに使用すると、リテラル文字と一致します。

たとえば、\[ は左角カッコに一致します。
エスケープ文字\

文字がメタ文字でない場合は、リテラル文字と一致します。文字char

復帰 0x0dと一致します。復帰\r

改行 0x0aと一致します。改行\n

タブ 0x09と一致します。タブ\t

フォームフィード 0x0cと一致します。改ページ\f

16進数（厳密に2桁）を使用したASCII文字と一致します。エスケープされた

16進数
\xNN

8進数（厳密に 3桁）としての ASCII文字と一致します。た
とえば、文字 040はスペースを表します。

エスケープされた8
進数

\NNN

使用上のガイドライン 正規表現が想定どおりに一致するかどうかをテストするには、test regex コマンドを入力しま
す。

正規表現のパフォーマンスへの影響は、主に次の 2つの要因によって決定されます。

•正規表現照合で検索される必要があるテキストの長さ。

検索長が短い場合は、正規表現エンジンの ASAに対するパフォーマンス上の影響は小さくな
ります。
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•正規表現照合で検索される必要がある正規表現チェーンテーブルの数。

検索長のパフォーマンスへの影響

正規表現検索を設定すると、通常は、検索対象テキストのすべてのバイトが正規表現データ

ベースに対して検査されて、一致が検索されます。検索対象テキストが長くなるほど、検索時

間も長くなります。次に、この現象を表すパフォーマンステストケースを示します。

•ある HTTPトランザクションでは、1回の 300バイトの GET要求と 1回の 3250バイトの
応答が行われます。

• URI検索には 445の正規表現が、要求本文検索には 34の正規表現が使用されます。

•応答本文検索には 55の正規表現が使用されます。

URIおよびHTTP GET要求の本文のみを検索するようにポリシーを設定すると、スループット
は次のようになります。

•対応する正規表現データベースが検索されない場合は 420 Mbps。

•対応する正規表現データベースが検索される場合は 413 Mbps（正規表現を使用するオー
バーヘッドが比較的小さいことがわかります）。

ただし、HTTP応答本文全体も検索するようにポリシーを設定すると、応答本文の検索対象が
長いため（3250バイト）、スループットは 145 Mbpsまで低下します。

正規表現検索のテキスト長が長くなる要因は次のとおりです。

•複数の異なるプロトコルフィールドに対して正規表現検索が設定されている場合。たとえ
ば、HTTPインスペクションでは、URIにのみ正規表現照合が設定されていると、URI
フィールドのみが正規表現照合のために検索され、検索長はURI長に制限されます。ただ
し、ヘッダーや本文などの他のプロトコルフィールドにも正規表現照合が設定されている

と、ヘッダー長や本文長の分だけ検索長が長くなります。

•検索対象のフィールドが長い場合。たとえば、URIに正規表現検索が設定されている場
合、GET要求内の長いURIの検索長は長くなります。また、現在、HTTP本文の検索長は
デフォルトで 200バイトまでに制限されています。ただし、本文を検索するようにポリ
シーを設定し、本文検索長が 5000バイトに変更されると、本文検索が長くなるため、パ
フォーマンスに対して大きな影響があります。

正規表現チェーンテーブル数のパフォーマンスへの影響

現在、同じプロトコルフィールドに設定されたすべての正規表現（URIに対するすべての正規
表現など）は、1つ以上の正規表現チェーンテーブルで構成されるデータベースに構築されま
す。テーブルの数は、必要な合計メモリ量、およびテーブル構築時に使用可能なメモリ量に

よって決定されます。次のいずれかの条件が満たされる場合、正規表現データベースは複数の

テーブルに分割されます。

•必要な合計メモリが 32 MBを超える場合。これは、最大テーブルサイズが 32 MBに制限
されているためです。
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•最大連続メモリサイズが正規表現データベース全体を構築するのに十分ではない場合、複
数の小さなテーブルが構築されて、それらのテーブルにすべての正規表現が格納されま

す。メモリフラグメンテーションの程度は、相互に関連する数多くの要因によって左右さ

れるため、フラグメンテーションのレベルを予測することは事実上不可能です。

複数のチェーンテーブルがある場合、正規表現照合において各テーブルが検索される必要があ

るため、検索時間は検索対象のテーブル数に比例して長くなります。

特定のタイプの正規表現では、テーブルサイズが大幅に増加する傾向があります。可能な限り

ワイルドカードおよび繰り返し要素を避けるように正規表現を設計することを推奨します。次

のメタ文字については、表 7 : regexメタ文字を参照してください。

•ワイルドカードタイプの指定を伴う正規表現

•ドット（.）

•クラス内の任意の文字に一致するさまざまな文字クラス

• [^a-z]

• [a-z]

• [abc]]

•繰り返しタイプの指定を伴う正規表現

• *

• +

• {n,}

•次のようにワイルドカードタイプの正規表現と繰り返しタイプの正規表現を組み合わせる
と、テーブルサイズが大幅に増加する可能性があります。

• 123.*xyz

• 123.+xyz

• [^a-z]+

• [^a-z]*

• .*123.*（これは、「123」と照合することと同じであるため、このような指定は行わない
でください）。

次に、ワイルドカードや繰り返しの有無によって正規表現のメモリ使用量がどのように異なる

かについての例を示します。

•次の 4つの正規表現のデータベースサイズは 958,464バイトです。

regex r1 "q3rfict9(af.*12)*ercvdf"
regex r2 "qtaefce.*qeraf.*adasdfev"
regex r3 "asdfdfdfds.*wererewr0e.*aaaxxxx.*xxx"
regex r4 "asdfdfdfds.*wererewr0e.*afdsvcvr.*aefdd"
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•次の 4つの正規表現のデータベースサイズはわずか 10240バイトです。

regex s1 "abcde"
regex s2 "12345"
regex s3 "123xyz"
regex s4 "xyz123"

正規表現の数が増えると、正規表現データベースで必要になる合計メモリ量も増え、そのため

メモリがフラグメント化されている場合にはより多くのテーブル数が必要になる可能性があり

ます。次に、異なる正規表現数でのメモリ使用量の例を示します。

• 100サンプル URI：3,079,168バイト

• 200サンプル URI：7,156,224バイト

• 500サンプル URI：11,198,971バイト

コンテキストごとの正規表現の最大数は 2048です。debug menu regex 40 10コマンドを使用し
て、各 regexデータベースにあるチェーンテーブルの数を表示できます。

（注）

例 次に、インスペクションポリシーマップで使用する 2つの正規表現を作成する例を示
します。

ciscoasa(config)# regex url_example example\.com
ciscoasa(config)# regex url_example2 example2\.com

関連コマンド 説明コマンド

アプリケーション固有のトラフィックと照合するインスペクションク

ラスマップを作成します。

class-map type inspect

トラフィッククラスを 1つ以上のアクションと関連付けることによっ
て、ポリシーマップを作成します。

policy-map

アプリケーションインスペクションの特別なアクションを定義しま

す。

policy-map type
inspect

正規表現クラスマップを作成します。class-map type regex

正規表現をテストします。test regex
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reload
リブートして構成をリロードするには、特権 EXECモードで reloadコマンドを使用します。

reload [ at hh : mm [ month day | day month ] ] [ cancel ] [ in [ hh :] mm ] [
max-hold-time [ hh :] mm ] [ noconfirm ] [ quick ] [ reason text ] [ save-config ]

構文の説明 （任意）ソフトウェアのリロードが（24時間制で）指定された時刻に行わ
れるようにスケジューリングします。月日を指定しない場合、リロードは、

指定時刻が現在時刻よりも後の場合は当日の指定時刻に、指定時刻が現在

時刻よりも前の場合は翌日の指定時刻に行われます。00:00を指定すると、
深夜 0時のリロードが設定されます。リロードは、24時間以内に実行され
る必要があります。

at hh:mm

（任意）スケジューリングされているリロードをキャンセルします。cancel

（任意）1～ 31の範囲で日付を指定します。day

（任意）指定した分数、または時間および分数が経過したときにソフトウェ

アがリロードされるようにスケジューリングします。リロードは、24時間
以内に実行される必要があります。

in [hh:]mm]

（任意）シャットダウンまたはリブートの前に他のサブシステムに対して

通知するために ASAが待機する最大ホールド時間を指定します。この時間
が経過すると、（強制）クイックシャットダウンまたはリブートが実行さ

れます。

max-hold-time
[hh:mm

（任意）月の名前を指定します。月の名前を表す一意のストリングを作成

するために十分な文字を入力します。たとえば、「Ju」は、Juneまたは July
を表すことができるため一意ではありませんが、「Jul」は一意です。これ
は、「Jul」で始まる月は「July」しかないためです。

month

（任意）ユーザーの確認なしでリロードすることを ASAに許可します。noconfirm

（任意）通知したり、すべてのサブシステムを正常にシャットダウンした

りすることなく、クイックリロードを強制します。

quick

（任意）リロードの理由を1～255文字で指定します。理由のテキストは、
すべての開いている IPsec VPNクライアント、端末、コンソール、Telnet、
SSH、および ASDM接続またはセッションに送信されます。

ISAKMPなどの一部のアプリケーションでは、IPsec VPNクラ
イアントに理由のテキストを送信するために追加のコンフィギュ

レーションが必要となります。詳細については、VPN CLI設定
ガイドを参照してください。

（注）

reason text
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（任意）シャットダウンの前に、実行コンフィギュレーションをメモリに

保存します。save-configキーワードを入力しない場合、未保存の構成の変
更はリロード後にすべて失われます。

save-config

（任意）リロードの実行前に show techコマンドの出力をファイルに保存し
ます。

save-show-tech

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが変更されて、day、hh、mm、month、quick、save-config、および text
という新しい引数とキーワードが追加されました。

7.0(1)

save-show-techキーワードが追加されました。9.1(3)

使用上のガイドライン このコマンドを使用すると、ASAをリブートして、構成をフラッシュメモリからリロードでき
ます。

reloadコマンドは、デフォルトではインタラクティブです。ASAは、まず構成が変更されてい
て、未保存であるかどうかをチェックします。未保存の場合、構成を保存するように求められ

ます。マルチコンテキストモードでは、ASAによって、未保存の構成がある各コンテキストに
対してプロンプトが表示されます。save-configキーワードを指定すると、構成はプロンプトな
しで保存されます。次に、システムのリロードを確認するプロンプトが表示されます。yと入
力するか、またはEnterキーを押した場合にのみリロードが行われます。確認後、ASAは遅延
キーワード（inまたはat）の指定状況に応じて、リロードプロセスを開始またはスケジューリ
ングします。

デフォルトでは、リロードプロセスは「グレースフル」モードで実行されます。すべての登録

されているサブシステムは、リブート実行の前に通知されるため、リブート前に適切にシャッ

トダウンできます。このようなシャットダウンが発生するまで待機しない場合は、max-hold-time
キーワードを指定して、待機する最大時間を指定します。または、quickキーワードを使用し
て、影響のあるサブシステムに通知したり、グレースフルシャットダウンを待機したりせず

に、すぐに強制的にリロードプロセスを開始できます。
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noconfirmキーワードを指定すると、reloadコマンドを非対話形式で強制的に実行できます。
この場合、ASAでは、save-configキーワードを指定していない限り、未保存の構成の有無は
チェックされません。また、システムをリブートする前に、確認のプロンプトは表示されませ

ん。遅延キーワードを指定していない限り、リロードプロセスがすぐに開始またはスケジュー

リングされます。ただし、max-hold-timeキーワードまたは quickキーワードを指定して、動
作またはリロードプロセスを制御できます。

スケジューリングされたリロードをキャンセルするには、reload cancel コマンドを使用しま
す。すでに進行中のリロードはキャンセルできません。

フラッシュパーティションに書き込まれていないコンフィギュレーションの変更は、リロード

後に失われます。リブートの前に、write memoryコマンドを入力して、フラッシュパーティ
ションに現在の構成を保存してください。

（注）

例 次に、リブートしてコンフィギュレーションをリロードする例を示します。

ciscoasa#
reload
Proceed with ? [confirm]
y
Rebooting...
XXX
Bios VX.X
...

関連コマンド 説明コマンド

ASAのリロードステータスを表示します。show
reload
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remote-access threshold session-threshold-exceeded
しきい値を設定するには、グローバルコンフィギュレーションモードでremote-access threshold
コマンドを使用します。しきい値を削除するには、このコマンドの no形式を使用します。こ
のコマンドは、アクティブなリモートアクセスセッションの数を指定します。この数を超える

と、ASAによってトラップが送信されます。

remote-access threshold session-threshold-exceeded threshold-value
no remote-access threshold session-threshold-exceeded

構文の説明 ASAでサポートされるセッションの制限数以下の整数を指定します。threshold-value

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、しきい値を 1500に設定する例を示します。

ciscoasa# remote-access threshold session-threshold-exceeded 1500

関連コマンド 説明コマンド

しきい値によるトラッピングをイネーブルにします。snmp-server enable trap remote-access
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rename（クラスマップ）
クラスマップの名前を変更するには、クラスマップコンフィギュレーションモードで rename
コマンドを入力します。

rename new_name

構文の説明 クラスマップの新しい名前を最大40文字で指定します。「class-default」という名
前は予約されています。

new_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、testというクラスマップの名前を test2に変更する例を示します。

ciscoasa(config)# class-map test
ciscoasa(config-cmap)# rename test2

関連コマンド 説明コマン

ド

クラスマップを作成します。class-map
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rename（特権 EXEC）
ファイルまたはディレクトリの名前を送信元のファイル名から宛先のファイル名に変更するに

は、特権 EXECモードで rename コマンドを使用します。

rename [ /noconfirm ] [ disk0 :| disk1 :| flash: ] source-path [ disk0 :| disk1 :| flash: ]
destination-path

構文の説明 （任意）確認プロンプトを表示しないようにします。/noconfirm

新しいファイル名のパスを指定します。destination-path

（任意）内部フラッシュメモリを指定し、続けてコロンを入力します。disk0：

（任意）外部フラッシュメモリカードを指定し、続けてコロンを入力します。disk1：

（任意）内部フラッシュメモリを指定し、続けてコロンを入力します。flash:

元のファイル名のパスを指定します。source-path

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン rename flash: flash:コマンドを入力すると、送信元と宛先のファイル名を入力するように求め
られます。

ファイルシステムにまたがってファイルやディレクトリの名前を変更することはできません。

次に例を示します。

ciscoasa# rename flash: disk1:
Source filename []? new-config
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Destination filename []? old-config
%Cannot rename between filesystems

例 次に、「test」というファイルの名前を「test1」に変更する例を示します。

ciscoasa# rename flash: flash:
Source filename [running-config]? test
Destination filename [n]? test1

関連コマンド 説明コマン

ド

新しいディレクトリを作成します。mkdir

ディレクトリを削除します。rmdir

ファイルシステムに関する情報を表示します。show file
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renewal-reminder
ユーザー証明書が期限切れになる何日前に、証明書所有者に再登録の初回リマインダを送信す

るかを指定するには、CAサーバーコンフィギュレーションモードで renewal-reminderコマ
ンドを使用します。期間をデフォルトの 14日にリセットするには、このコマンドの no形式を
使用します。

renewal-reminder days
no renewal-reminder

構文の説明 発行されている証明書が期限切れになる何日前に証明書所有者に対して再登録の初回リ

マインダを送信するかを指定します。有効な値の範囲は、1～ 90日です。
days

コマンドデフォルト デフォルト値は 14日間です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 通知は全部で 3種類あります。ユーザーデータベースに電子メールアドレスが指定されてい
れば、3種類の通知がそれぞれ電子メールで自動的に証明書所有者に送信されます。電子メー
ルアドレスが存在しない場合は、更新を管理者に通知する syslogメッセージが生成されます。

デフォルトでは、証明書が期限切れになる前に、CAサーバーから次の 3種類の電子メール
メッセージが指定した順序で送信されます。

1.証明書の登録案内

2.確認：証明書の登録案内

3.最終確認：証明書の登録案内

最初の電子メールは案内で、2番目の電子メールは確認、3番目の電子メールは最終確認です。
この通知のデフォルトの設定は 14日です。証明書の有効期限の 14日前に最初の案内が送信さ
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れ、有効期限の 7日前に確認の電子メールが送信され、有効期限の 3日前に最終確認の電子
メールが送信されます。

renewal-reminderの間隔は、renewal-reminder daysコマンドを使用してカスタマイズできます。

例 次に、証明書有効期限の 7日前にASAからユーザーに対して有効期限通知を送信する
ように指定する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# renewal-reminder 7
ciscoasa
(config-ca-server)
#

次に、有効期限通知のタイミングをデフォルトである証明書有効期限の 14日前にリ
セットする例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# no renewal-reminder
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのコマンドセットにアク
セスできるようにします。これらのコマンドセットを使用することで、

ローカル CAを設定および管理できます。

crypto ca server

CA証明書、すべての発行されている証明書、およびCRLのライフタイ
ムを指定します。

lifetime

ローカル CAサーバーのコンフィギュレーション詳細を表示します。show crypto ca
server
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replication http
フェールオーバーグループに対してHTTP接続のレプリケーションを有効にするには、フェー
ルオーバーグループコンフィギュレーションモードで replication httpコマンドを使用しま
す。HTTP接続の複製をディセーブルにするには、このコマンドの no形式を使用します。

replication http
no replication http

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ディセーブル

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応フェールオー

バーグループ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン デフォルトでは、ステートフルフェールオーバーがイネーブルの場合、ASAはHTTPセッショ
ン情報を複製しません。HTTPセッションは通常は存続期間が短く、また HTTPクライアント
は接続試行が失敗すると通常は再試行するため、HTTPセッションの複製をしないことでシス
テムのパフォーマンスが向上します。複製をしなくても重要なデータや接続は失われません。

replication httpコマンドを使用すると、ステートフルフェールオーバー環境において HTTP
セッションのステートフルレプリケーションが可能になりますが、システムのパフォーマンス

に悪影響が出る可能性があります。

このコマンドを使用できるのは、Active/Activeフェールオーバーに対してのみです。このコマ
ンドは、Active/Activeフェールオーバー構成のフェールオーバーグループ用であることを除い
て、Active/Standbyフェールオーバー用の failover replication httpコマンドと機能的に同じで
す。

例 次の例では、フェールオーバーグループで可能な設定を示します。
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ciscoasa(config)# failover group 1

ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# replication http
ciscoasa(config-fover-group)# exit

関連コマンド 説明コマンド

Active/Activeフェールオーバーのためのフェールオーバーグループを
定義します。

failover group

HTTP接続を複製するためのステートフルフェールオーバーを設定し
ます。

failover replication
http
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request-command deny
FTP要求内の特定のコマンドを禁止するには、ftp-mapコマンドを使用してアクセスできる
FTPマップコンフィギュレーションモードで request-command denyコマンドを使用します。
設定を削除するには、このコマンドの no形式を使用します。

request-command deny { appe | cdup | dele | get | help | mkd | put | rmd | rnfr | rnto | site
| stou }
no request-command deny { appe | cdup | help | retr | rnfr | rnto | site | stor | stou }

構文の説明 ファイルへの追加を行うコマンドを拒否します。appe

現在の作業ディレクトリの親ディレクトリに移動するコマンドを拒否します。cdup

サーバーのファイルを削除するコマンドを拒否します。dele

サーバーからファイルを取得するクライアントコマンドを拒否します。get

ヘルプ情報を提供するコマンドを拒否します。help

サーバー上にディレクトリを作成するコマンドを拒否します。mkd

サーバーにファイルを送信するクライアントコマンドを拒否します。put

サーバー上のディレクトリを削除するコマンドを拒否します。rmd

変更元ファイル名を指定するコマンドを拒否します。rnfr

変更先ファイル名を指定するコマンドを拒否します。rnto

サーバーシステムに固有のコマンドを禁止します。通常、リモート管理に使用します。site

固有のファイル名を使用してファイルを保存するコマンドを拒否します。stou

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応FTPマップコ
ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、ストリクト FTPインスペクションを使用する場合に、ASAを通過する FTP
要求内で許可されるコマンドを制御するために使用します。

例 次に、stor、stou、または appeコマンドを含む FTP要求を ASAでドロップする例を
示します。

ciscoasa(config)# ftp-map inbound_ftp
ciscoasa(config-ftp-map)# request-command deny put stou appe

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

FTPマップを定義し、FTPマップコンフィギュレーションモードをイネーブ
ルにします。

ftp-map

アプリケーションインスペクションに使用する特定の FTPマップを適用しま
す。

inspect ftp

FTPサーバー応答をクライアントに対して非表示にします。mask-syst-reply

特定のセキュリティアクションにクラスマップを関連付けます。policy-map
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request-data-size
SLA動作要求パケットのペイロードのサイズを設定するには、SLAモニタープロトコルコン
フィギュレーションモードで request-data-sizeコマンドを使用します。デフォルト値に戻すに
は、このコマンドの no形式を使用します。

request-data-size bytes
no request-data-size

構文の説明 要求パケットのペイロードのサイズ（バイト単位）。有効な値は、0～ 16384です。最
小値は、使用するプロトコルに応じて異なります。エコータイプでは、最小値は 28バ
イトです。プロトコルまたはPMTUで許可されている最大値よりも大きい値を設定しな
いでください。

ASAによって8バイトのタイムスタンプがペイロードに追加されるため、実
際のペイロードは bytes + 8バイトになります。

（注）

bytes

コマンドデフォルト デフォルトの bytesは 28です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応SLAモニター
プロトコルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン 到達可能性を確保するために、デフォルトのデータサイズを大きくして、送信元と宛先との間

の PMTUの変化を検出する必要がある場合があります。PMTUが低いと、セッションのパ
フォーマンスに影響を与える可能性が高くなります。また、低いPMTUが検出された場合は、
セカンダリパスが使用されることを示している可能性があります。

例 次の例では、ICMPエコー要求/応答時間プローブ動作を使用する、IDが 123の SLA
動作を設定しています。この例では、エコー要求パケットのペイロードサイズを 48
バイト、SLA動作中に送信されるエコー要求の数を 5に設定しています。
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ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# num-packets 5
ciscoasa(config-sla-monitor-echo)# request-data-size 48
ciscoasa(config-sla-monitor-echo)# timeout 4000
ciscoasa(config-sla-monitor-echo)# threshold 2500
ciscoasa(config-sla-monitor-echo)# frequency 10
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability

関連コマンド 説明コマンド

SLA動作中に送信する要求パケットの数を指定します。num-packets

SLAモニタリング動作を定義します。sla monitor

SLA動作をエコー応答時間プローブ動作として設定します。type echo

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1659

N - Rコマンド
request-data-size



request-queue
キューで応答待ちができる GTP要求数の最大値を指定するには、ポリシーマップパラメータ
コンフィギュレーションモードで request-queueコマンドを使用します。この数字をデフォル
トの 200に戻すには、このコマンドの no形式を使用します。

request-queue max_requests
no request-queue max_requests

構文の説明 応答を待機する GTP要求のキューイング可能最大数（1～ 4294967295）。max_requests

コマンドデフォルト デフォルトは 200です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン request-queueコマンドは、応答を待機するGTP要求のキューイング可能最大数を指定します。
この上限に達した後に新しい要求が到着すると、最も長い時間キューに入っていた要求が削除

されます。「Error Indication」、「Version Not Supported」および「SGSN Context Acknowledge」
というメッセージは、要求と見なされないため、応答待ち要求のキューに入れられません。

例 次に、最大要求キューサイズを 300に指定する例を示します。

ciscoasa(config)# policy-map type inspect gtp gtp-policy

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# request-queue 300
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関連コマンド 説明コマンド

グローバルな GTP統計情報をクリアします。clear service-policy inspect gtp

アプリケーションインスペクションに使用する特定のGTPマッ
プを適用します。

inspect gtp

GTPコンフィギュレーションを表示します。show service-policy inspect gtp
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request-timeout（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

失敗した SSO認証の試行がタイムアウトになるまでの秒数を設定するには、webvpnコンフィ
ギュレーションモードで request-timeout コマンドを使用します。

デフォルト値に戻すには、このコマンドの no形式を使用します。

request-timeout seconds
no request-timeout

構文の説明 失敗した SSO認証の試行がタイムアウトするまでの秒数。指定できる範囲は 1～ 30
秒です。小数の値はサポートされていません。

seconds

コマンドデフォルト このコマンドのデフォルト値は 5秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1.1

SAML 2.0がサポートされたため、このコマンドは廃止されました。9.5(2)

使用上のガイドライン シングルサインオンは、WebVPNでのみサポートされています。これにより、ユーザーはユー
ザー名とパスワードを一度だけ入力すれば、別のサーバーでさまざまなセキュアなサービスに

アクセスできます。現在、ASAでは、SiteMinder-typeおよびSAML POST-typeのSSOサーバー
がサポートされています。

このコマンドは SSOサーバーの両タイプに適用されます。
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SSO認証をサポートするように ASAを設定後、2つのタイムアウトパラメータを調整できま
す。

•失敗した SSO認証の試行がタイムアウトになるまでの秒数（request-timeout コマンドを
使用）。

• ASAが失敗したSSO認証を再試行する回数。（max-retry-attempts command.)を参照）。

例 次に、webvpn設定 sso siteminderモードで、SiteMinder-type SSOサーバー「example」
の認証タイムアウトを 10秒に設定する例を示します。

ciscoasa(config-webvpn)# sso-server example type siteminder
ciscoasa(config-webvpn-sso-siteminder)# request-timeout 10

関連コマンド 説明コマンド

SSO認証に失敗した場合に ASAが再試行する回数を設定します。max-retry-attempts

SiteMinder SSOサーバーへの認証要求の暗号化に使用する秘密キーを
作成します。

policy-server-secret

セキュリティデバイスに設定されているすべての SSOサーバーの運
用統計情報を表示します。

show webvpn
sso-server

シングルサインオンサーバーを作成します。sso-server

テスト認証要求で SSOサーバーをテストします。test sso-server

ASAが SiteMinder SSO認証を要求する SSOサーバーのURLを指定し
ます。

web-agent-url
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reserved-bits
TCPヘッダーの予約ビットをクリアしたり、予約ビットが設定されているパケットをドロップ
したりするには、tcpマップコンフィギュレーションモードで reserved-bitsコマンドを使用し
ます。この指定を削除するには、このコマンドの no形式を使用します。

reserved-bits { allow | clear | drop }
no reserved-bits { allow | clear | drop }

構文の説明 TCPヘッダーの予約ビットが設定されているパケットを許可します。allow

TCPヘッダーの予約ビットをクリアして、パケットを許可します。clear

TCPヘッダーの予約ビットが設定されているパケットをドロップします。drop

コマンドデフォルト デフォルトで、予約ビットは許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン tcp-mapコマンドはモジュラポリシーフレームワークインフラストラクチャと一緒に使用さ
れます。class-mapコマンドを使用してトラフィックのクラスを定義し、tcp-mapコマンドで
TCPインスペクションをカスタマイズします。policy-mapコマンドを使用して、新しい TCP
マップを適用します。service-policyコマンドで、TCPインスペクションをアクティブにしま
す。

tcp-mapコマンドを使用して、TCPマップコンフィギュレーションモードを開始します。予
約ビットが設定されているパケットの末端のホストにおける処理方法を明確に指定するには、

tcpマップコンフィギュレーションモードで reserved-bitsコマンドを使用します。処理方法が
明確でないと、ASAが非同期の状態になる可能性があります。TCPヘッダーの予約ビットを
クリアしたり、予約ビットが設定されているパケットをドロップしたりできます。
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例 次に、すべてのTCPフローにおいて、予約ビットが設定されているパケットをクリア
する例を示します。

ciscoasa(config)# access-list TCP extended permit tcp any any
ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# reserved-bits clear
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match access-list TCP
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

ポリシーを設定します。これは、1つのトラフィッククラスと 1つ以上のアク
ションのアソシエーションです。

policy-map

接続値を設定します。set
connection

TCPマップを作成して、TCPマップコンフィギュレーションモードにアクセ
スできるようにします。

tcp-map
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reserve-port-protect
メディアネゴシエーション中の予約ポートの使用を制限するには、パラメータコンフィギュ

レーションモードで reserve-port-protect コマンドを使用します。パラメータコンフィギュ
レーションモードには、ポリシーマップコンフィギュレーションモードからアクセスできま

す。この機能をディセーブルにするには、このコマンドの no形式を使用します。

reserve-port-protect
no reserve-port-protect

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、RTSPインスペクションポリシーマップで予約ポートを保護する例を示します。

ciscoasa(config)# policy-map type inspect rtsp rtsp_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# reserve-port-protect

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

Cisco Secure Firewall ASAシリーズコマンドリファレンス、I～ Rコマンド
1666

N - Rコマンド
reserve-port-protect



説明コマンド

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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reset
モジュラポリシーフレームワークを使用する場合は、パケットをドロップし、接続を閉じ、

一致またはクラスコンフィギュレーションモードで reset コマンドを使用して、matchコマン
ドまたはクラスマップと一致するトラフィックに TCPリセットを送信します。このリセット
アクションは、インスペクションポリシーマップ（ policy-map type inspect コマンド）でア
プリケーショントラフィックに対して使用できますが、すべてのアプリケーションでリセット

アクションを使用できるわけではありません。このアクションをディセーブルにするには、こ

のコマンドの no形式を使用します。

reset [ log ]
no reset [ log ]

構文の説明 一致をログに記録します。システムログメッセージの番号は、アプリケーションによっ

て異なります。

log

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応一致コンフィ

ギュレーショ

ンおよびクラ

スコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン インスペクションポリシーマップは、1つ以上のmatchコマンドと classコマンドで構成され
ます。インスペクションポリシーマップで使用できる実際のコマンドは、アプリケーション

によって異なります。matchコマンドまたは classコマンドを入力してアプリケーショントラ
フィックを指定した後（classコマンドは、matchコマンドを含む既存の class-map type inspect
コマンドを参照します）、resetコマンドを入力して、matchコマンドまたは classコマンドに
一致するトラフィックに対してパケットをドロップし、接続を閉じることができます。
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接続をリセットした後は、インスペクションポリシーマップのアクションは実行されません。

たとえば、最初のアクションが接続のリセットである場合、それ以降の matchまたは classコ
マンドが一致することはありません。最初のアクションがパケットのログへの記録である場

合、接続のリセットなどの2番目のアクションは実行されます同じmatchコマンドまたはclass
コマンドに対して resetアクションと logアクションの両方を設定できます。その場合、パケッ
トは特定の一致でリセットされる前にログに記録されます。

レイヤ 3/4ポリシーマップ（policy-mapコマンド）で inspectコマンドを使用してアプリケー
ションインスペクションをイネーブルにする場合、このアクションを含むインスペクション

ポリシーマップをイネーブルにできます。たとえば、inspect http http_policy_mapコマンドを
入力します。http_policy_mapは、インスペクションポリシーマップの名前です。

例 次に、http-trafficクラスマップに一致した場合に、接続をリセットして、ログを送信
する例を示します。同じパケットが 2番めのmatchコマンドにも一致する場合、その
パケットはすでにドロップされているため、処理されません。

ciscoasa(config-cmap)# policy-map type inspect http http-map1
ciscoasa(config-pmap)# class http-traffic
ciscoasa(config-pmap-c)# reset log
ciscoasa(config-pmap-c)# match req-resp content-type mismatch
ciscoasa(config-pmap-c)# reset log

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

アプリケーションインスペクションの特別なアクションを定

義します。

policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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resolver
DNS要求を解決する Cisco Umbrella DNSサーバーのアドレスを設定するには、Cisco Umbrella
コンフィギュレーションモードで resolverコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

resolver { ipv4 | ipv6 } ip_address
no resolver { ipv4 | ipv6 } ip_address

構文の説明 使用する Umbrella DNSサーバーの IPv4アドレス。ipv4 ip_address

使用する Umbrella DNSサーバーの IPv6アドレス。ipv6 ip_address

コマンドデフォルト デフォルトの DNSリゾルバは 208.67.220.220および 2620:119:53::53です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応Umbrellaの設
定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.12(1)

使用上のガイドライン コマンドを2回入力して、IPv4アドレスと IPv6アドレスの両方を設定できます。有効なUmbrella
DNSサーバーのみを指定できます。

例 次の例は、Cisco Umbrellaのデフォルト以外の DNSリゾルバを定義しています。サー
バーは 208.67.222.222および 2620:119:35::35です。

ciscoasa(config)# umbrella-global

ciscoasa(config-umbrella)# resolver ipv4 208.67.222.222

ciscoasa(config-umbrella)# resolver ipv6 2620:119:35::35
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関連コマンド 説明コマンド

Cisco Umbrellaグローバルパラメータを設定します。umbrella-global
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responder-only
VTIトンネルの一端をレスポンダとしてのみ動作するように設定するには、IPsecプロファイ
ルコンフィギュレーションモードで responder-onlyコマンドを使用します。レスポンダ専用
モードを削除するには、このコマンドの no形式を使用します。

responder-only
no responder-only

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応• ×•対応IPsecプロファ
イル設定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン このコマンドを使用して、VTIトンネルの一端がレスポンダとしてのみ動作するように設定で
きます。

レスポンダ専用の一端は、トンネルまたはキー再生成を開始しません。

このオプションは、コリジョン処理が使用できない場合、または IKEv1を使用しているときに
トンネルの両端が同時にトンネリングを開始する場合に便利です。レスポンダ専用の終端上の

IKEトンネルまたは IPsecトンネルのキー再生成設定は、設定済みの場合もすべて無視されま
す。

例 次に、IPsecプロファイルにレスポンダ専用モードを追加する例を示します。

ciscoasa(config)# crypto ipsec profile VTIipsec
ciscoasa(config-ipsec-profile)# responder-only
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関連コマンド 説明コマンド

新しい IPsecプロファイルを作成します。crypto ipsec profile

IKEv1変換セットを IPsecプロファイル設定に使用するように
指定します。

set ikev1 transform-set

PFSグループを IPsecプロファイル設定に使用するように指定
します。

set pfs

IPsecプロファイル設定でのセキュリティアソシエーションの
期間を指定します。これは、キロバイト単位か秒単位、または

その両方で指定します。

set security-association lifetime

VTIトンネル接続の開始時に使用する証明書を定義するトラス
トポイントを指定します。

set trustpoint
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rest-api
インストール済みのREST APIエージェントをフラッシュから有効にするには、agentキーワー
ドを使用します。エージェントをディセーブルにするには、このコマンドの no形式を使用し
ます。

この ASAに REST APIパッケージをダウンロード（copy コマンドを使用）した後、パッケー
ジを確認してインストールするには、imageキーワードを使用します。REST APIエージェント
のバージョンと ASAのバージョンが一致している必要があります。このパッケージをアンイ
ンストールするには、このコマンドの no形式を使用します。

rest-api [ agent | image disk0 :/ package ]
no rest-api [ agent | image disk0 :/ package ]

構文の説明 インストール済みの REST APIエージェントをイネーブルにします。agent

packageで指定したダウンロード済みのREST APIイメージをインストー
ルします。

image disk0:/package

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応REST APIエー
ジェントのイ

ネーブル化/
ディセーブル

化

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン 指定したREST APIパッケージについて互換性と有効性のチェックを実行するには、imageキー
ワードを指定してこのコマンドを発行します。パッケージがすべてのチェックにパスすると、

内部フラッシュにインストールされます。

REST APIのコンフィギュレーションはスタートアップコンフィギュレーションファイルに保
存されます。この構成をクリアするには、clear configureコマンドを使用します。
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REST APIパッケージをインストールまたは更新した後、ASAはリブートされません。

インストール済みのREST APIエージェントを有効にするには、このコマンドをagentキーワー
ドを指定して使用します。

例 次に、REST APIパッケージを cisco.comからダウンロードしてインストールする例を
示します。

ciscoasa(config)# copy tftp://10.7.0.80/asa-restapi-9.3.2-32.pkg disk0:
ciscoasa(config)# rest-api image disk0:/asa-restapi-121-lfbff-k8.SPA

次に、実行中の REST APIエージェントをディセーブルにして既存の REST APIエー
ジェントをアップグレードしてから、新しい REST APIエージェントをダウンロード
し、インストールして起動する例を示します。

ciscoasa(config)# no rest-api agent
ciscoasa(config)# copy tftp://10.7.0.80/asa-restapi-121-lfbff-k8.SPA disk0:
ciscoasa(config)# rest-api image disk0:/asa-restapi-121-lfbff-k8.SPA
ciscoasa(config)# rest-api agent

関連コマンド 説明コマンド

指定した REST APIパッケージを TFTPサーバーから内部フラッシュメモ
リにコピーします。

copy

REST APIエージェントが実行中かどうかを確認します。show rest-api agent

REST APIのコンフィギュレーションを含む実行コンフィギュレーションを
クリアします。

clear configure
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restore
ASAの構成、証明書、キー、およびイメージをバックアップファイルから復元するには、特権
EXECモードで restoreコマンドを使用します。

restore [ /noconfirm ] [ context ctx-name ] [ interface name ] [ cert-passphrase value ] [
location path ]

構文の説明 VPNの証明書や事前共有キーを復元する際は、証明書を復号するために、
cert-passphraseキーワードで秘密鍵を指定する必要があります。証明書の
復号化に使用するパスフレーズを PKCS12形式で入力します。

cert-passphrase
value

システム実行スペースからマルチコンテキストモードに入り、指定したコ

ンテキストを復元する場合は、contextキーワードを入力します。バック
アップされた各コンテキストファイルは、個別に復元する必要がありま

す。つまり、restoreコマンドをファイルごとに再入力する必要がありま
す。

context ctx-name

（任意）バックアップをコピーするインターフェイスの名前を指定しま

す。インターフェイスを指定しなかった場合、ASAは管理専用ルーティン
グテーブルを確認し、一致するものが見つからなければ、データのルー

ティングテーブルを確認します。

interface name

復元先 locationとして、ローカルディスクまたはリモートのURLを指定で
きます。locationを指定しない場合は、次のデフォルト名が使用されます。

•シングルモード：disk0:hostname.backup.timestamp.tar.gz

•マルチモード：disk0:hostname.context-ctx-name.backup.timestamp.tar.gz

location path

locationパラメータと cert-passphraseパラメータの入力を要求しないよう
に指定します。警告およびエラーメッセージをバイパスしてバックアップ

を続行できるようにします。

/noconfirm

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

interface name引数が追加されました。9.5(1)

使用上のガイドライン 次のガイドラインを参照してください。

•復元を開始するには、復元先に少なくとも 300 MBの使用可能なディスク領域が必要で
す。

•バックアップ中またはバックアップ後にコンフィギュレーションを変更した場合、その変
更内容はバックアップに含められません。バックアップの実行後にコンフィギュレーショ

ンを変更してから復元を実行した場合、このコンフィギュレーションの変更は上書きされ

ます。結果として、ASAは異なる挙動をすることもあります。

•復元は一度に 1つしか開始できません。

•コンフィギュレーションは、元のバックアップを実行したときと同じ ASAバージョンに
のみ復元できます。復元ツールを使用して、ASAの異なるバージョン間でコンフィギュ
レーションを移行することはできません。コンフィギュレーションの移行が必要な場合、

ASAは、新しいASA OSをロードした時に常駐するスタートアップコンフィギュレーショ
ンを自動的にアップグレードします。

•クラスタリングを使用している場合、スタートアップコンフィギュレーション、実行コン
フィギュレーション、およびアイデンティティ証明書のみを復元できます。ユニットごと

に別々にバックアップを作成および復元する必要があります。

•フェールオーバーを使用する場合、バックアップの作成および復元は、アクティブユニッ
トとスタンバイユニットに対して別々に行う必要があります。

• ASAにマスターパスフレーズを設定している場合は、この手順で作成したバックアップ
コンフィギュレーションの復元時にそのマスターパスフレーズが必要となります。ASA
のマスターパスフレーズが不明な場合は、CLIコンフィギュレーションガイドを参照し
て、バックアップを続行する前に、マスターパスフレーズをリセットする方法を確認して

ください。

• PKCS12データをインポート（crypto ca trustpointコマンドを使用）する際にトラストポ
イントが RSAキーを使用している場合、インポートされたキーペアにはトラストポイン
トと同じ名前が割り当てられます。この制約のため、ASDMコンフィギュレーションを復
元した後でトラストポイントおよびそのキーペアに別の名前を指定した場合、スタート

アップコンフィギュレーションは元のコンフィギュレーションと同じになるのに、実行コ

ンフィギュレーションには異なるキーペア名が含まれることになります。つまり、キー

ペアとトラストポイントに別の名前を使用した場合は、元のコンフィギュレーションを復

元できないということです。この問題を回避するため、トラストポイントとそのキーペア

には必ず同じ名前を使用してください。
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•インターフェイスを指定しなかった場合、ASAは管理専用ルーティングテーブルを確認
し、一致するものが見つからなければ、データのルーティングテーブルを確認します。管

理専用インターフェイスを経由するデフォルトルートがある場合は、すべてのrestoreトラ
フィックがそのルートに一致するため、データルーティングテーブルが確認されることは

ありません。このシナリオでは、データインターフェイスから復元する必要がある場合に

そのインターフェイスを指定します。

• CLIを使用してバックアップしてからASDMを使用して復元したり、その逆を行うことは
できません。

•各バックアップファイルに含まれる内容は次のとおりです。

•実行コンフィギュレーション

•スタートアップコンフィギュレーション

•すべてのセキュリティイメージ

Cisco Secure Desktopおよびホストスキャンのイメージ

Cisco Secure Desktopおよびホストスキャンの設定

AnyConnect（SVC）クライアントのイメージおよびプロファイル

AnyConnect（SVC）のカスタマイズおよびトランスフォーム

•アイデンティティ証明書（アイデンティティ証明書に関連付けられた RSAキーペアは含
まれるが、スタンドアロンキーは除外される）

• VPN事前共有キー

• SSL VPNコンフィギュレーション

•アプリケーションプロファイルのカスタムフレームワーク（APCF）

•ブックマーク

•カスタマイゼーション

•ダイナミックアクセスポリシー（DAP）

•プラグイン

•接続プロファイル用の事前入力スクリプト

•プロキシ自動設定

•変換テーブル

• Webコンテンツ

•バージョン情報

例 次に、バックアップを復元する例を示します。
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ciscoasa# restore location disk0:/5525-2051.backup.2014-07-09-223$
restore location [disk0:/5525-2051.backup.2014-07-09-223251.tar.gz]?
Copying Backup file to local disk... Done!
Extracting the backup file ... Done!
Warning: The ASA version of the device is not the same as the backup version, some
configurations might not work after restore!
Do you want to continue? [confirm] y
Begin restore ...
IMPORTANT: This backup configuration uses master passphrase encryption. Master passphrase
is required to restore running configuration, startup configuration and VPN pre-shared
keys.
Backing up [VPN Pre-shared keys] … Done!
Backing up [SSL VPN Configurations: Application Profile Custom Framework] … Done!
Backing up [SSL VPN Configurations: Bookmarks]… Done!
Backing up [SSL VPN Configurations: Customization] … Done!
Backing up [SSL VPN Configurations: Dynamic Access Policy] … Done!
Backing up [SSL VPN Configurations: Plug-in] … Done!
Backing up [SSL VPN Configurations: Pre-fill scripts for Connection Profile] … Done!
Backing up [SSL VPN Configurations: Proxy auto-config] … Done!
Backing up [SSL VPN Configurations: Translation table] … Done!
Backing up [SSL VPN Configurations: Web Content] … Done!
Backing up [Anyconnect(SVC) client images and profiles] … Done!
Backing up [Anyconnect(SVC) customizations and transforms] … Done!
Backing up [Cisco Secure Desktop and Host Scan images] … Done!
Backing up [UC-IME tickets] … Done!
Restoring [Running Configuration]
Following messages are as a result of applying the backup running-configuration to this
device, please note them for future reference.
ERROR: Interface description was set by failover and cannot be changed
ERROR: Unable to set this url, it has already been set
Remove the first instance before adding this one
INFO: No change to the stateful interface
Failed to update LU link information
.Range already exists.
WARNING: Advanced settings and commands should only be altered or used
under Cisco supervision.
ERROR: Failed to apply media termination address 198.0.1.228 to interface outside, the
IP is already used as media-termination address on interface outside.
ERROR: Failed to apply media termination address 198.0.0.223 to interface inside, the
IP is already used as media-termination address on interface inside.
WARNING: PAC settings will override http- and https-proxy configurations. Do not overwrite
configuration file if you want to preserve the old http- and https-proxy configurations.
Cryptochecksum (changed): 98d23c2c ccb31dc3 e51acf88 19f04e28
Done!
Restoring UC-IME ticket ... Done!
Enter the passphrase used while backup to encrypt identity certificates. The default is
cisco. If the passphrase is not correct, certificates will not be restored.
No passphrase was provided for identity certificates. Using the default value: cisco.
If the passphrase is not correct, certificates will not be restored.
Restoring Certificates ...
Enter the PKCS12 data in base64 representation....
ERROR: A keypair named Main already exists.
INFO: Import PKCS12 operation completed successfully
. Done!
Cleaning up ... Done!
Restore finished!
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関連コマンド 説明コマン

ド

ASAの構成、キー、証明書、およびイメージをバックアップファイルからバック
アップします。

backup
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ret - rz

• retries（1683ページ）
• retry-count（1685ページ）
• retry-interval（1688ページ）
• reval-period（1690ページ）
• revert webvpn all（1692ページ）
• revert webvpn AnyConnect-customization（1693ページ）
• revert webvpn customization（1695ページ）
• revert webvpn plug-in protocol（1697ページ）
• revert webvpn translation-table（1699ページ）
• revert webvpn url-list（1701ページ）
• revert webvpn webcontent（1703ページ）
• revocation-check（1704ページ）
• rewrite（廃止）（1707ページ）
• re-xauth（1709ページ）
• rip authentication mode（1711ページ）
• rip authentication key（1713ページ）
• rip receive version（1715ページ）
• rip send version（1717ページ）
• rmdir（1719ページ）
• route（1721ページ）
• route-map（1725ページ）
• route priority high（1728ページ）
• router-alert（1729ページ）
• router bgp（1731ページ）
• router eigrp（1733ページ）
• router-id（1736ページ）
• router-id cluster-pool（1738ページ）
• router isis（1740ページ）
• router ospf（1741ページ）
• router rip（1744ページ）
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• rtp-conformance（1747ページ）
• rtp-min-port rtp-max-port（廃止予定）（1749ページ）
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retries
ASAが応答を受信しないときに、DNSサーバーのリストに再試行する回数を指定するには、
グローバルコンフィギュレーションモードで dns retriesコマンドを使用します。デフォルト
設定に戻すには、このコマンドの no形式を使用します。

retries number
no retries [ number ]

構文の説明 再試行回数を 0～ 10の範囲で指定します。デフォルトは 2です。number

コマンドデフォルト デフォルトの再試行回数は 2回です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン name-serverコマンドを使用して DNSサーバーを追加します。

このコマンドは dns name-serverコマンドの代わりに使用します。

例 次に、再試行回数を 0回に設定する例を示します。ASAは各サーバーを 1回だけ試行
します。

ciscoasa(config)# dns server-group dnsgroup1
ciscoasa(config-dns-server-group)# retries 0

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーグループモードを開始します。dns server-group
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説明コマンド

既存のDNSサーバーグループコンフィギュレーション
のうちの 1つまたはすべてを表示します。

show running-config dns server-group
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retry-count
クラウドWebセキュリティプロキシサーバーが到達不能であると見なす、連続したポーリン
グの失敗回数を設定するには、scansafe汎用オプションコンフィギュレーションモードで
retry-count コマンドを使用します。デフォルトに戻す場合は、このコマンドの no形式を使用
します。

retry-count value
no retry-count [ value ]

構文の説明 再試行回数の値（2～ 100）を入力します。デフォルトは 5分です。value

コマンドデフォルト デフォルト値は 5です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応scansafe汎用オ
プションコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン Cisco Cloud Web Securityサービスに登録すると、プライマリ Cloud Web Securityプロキシサー
バーとバックアッププロキシサーバーが割り当てられます。

クライアントがプライマリサーバーに到達できない場合、ASAは可用性を判定するためにタ
ワーのポーリングを開始します。（クライアントのアクティビティが存在しない場合、ASAは
15分ごとにポーリングします）。設定された回数だけ再試行してもプロキシサーバーが使用
できない場合（デフォルトは5回。この設定は設定可能）、サーバーは到達不能として宣言さ
れ、バックアッププロキシサーバーがアクティブになります。

クライアントまたは ASAが、再試行回数に到達する前に少なくとも 2回連続してサーバーに
到達できる場合、ポーリングは停止し、タワーはアクセス可能であると判定されます。

再試行回数は、アプリケーション健全性チェックにも適用されます（イネーブルの場合）。
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バックアップサーバーへのフェールオーバー後、ASAはプライマリサーバーをポーリングし
続けます。プライマリサーバーが到達可能になると、ASAはプライマリサーバーの使用に戻
ります。

例 次に、再試行回数の値を 7に設定する例を示します。

scansafe general-options
server primary ip 10.24.0.62 port 8080
server backup ip 10.10.0.7 port 8080
health-check application
retry-count 7
license 366C1D3F5CE67D33D3E9ACEC265261E5

関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe

ASAに入ってくるユーザーのアイデンティティをASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

フェールオーバーのための、クラウドWebセキュリティのアプ
リケーション健全性チェックを有効にします。

health-check application

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http[s]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別でき

ます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックするた

めに、プロキシサーバーをポーリングする前に待機する時間で

す。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定しま
す。

scansafe general-options
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説明コマンド

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server {primary | backup}

大文字のZフラグに示されたようにすべてのクラウドWebセキュ
リティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表示

します。

show scansafe server

合計と現在の http接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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retry-interval
aaa-server hostコマンドで事前に指定された特定の AAAサーバーに対する再試行の時間間隔
を設定するには、AAAサーバーホストモードで retry-intervalコマンドを使用します。再試行
間隔をデフォルト値にリセットするには、このコマンドの no形式を使用します。

retry-interval seconds
no retry-interval

構文の説明 要求の再試行間隔（1～ 10秒）を指定します。これは、接続要求を再試行するまでに
ASAが待機する時間です。

seconds

コマンドデフォルト デフォルトの再試行間隔は 10秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホスト

コマンド履歴 変更内容リリー

ス

このコマンドはCLIガイドラインに沿うように変更されました。7.0(1)

使用上のガイドライン 接続試行間に ASAが待機する秒数を指定またはリセットするには、retry-intervalコマンドを
使用します。ASAが AAAサーバーへの接続を試行する時間の長さを指定するには、timeout
コマンドを使用します。

このコマンドは、RSA SecurID REST APIサーバーグループ内のサーバーには適用されません。

RADIUSプロトコルの場合、サーバーが ICMPポート到達不能メッセージで応答すると、再試
行間隔の設定が無視され、AAAサーバーはただちに障害状態になります。このサーバーがAAA
グループ内の唯一のサーバーである場合は、サーバーが再アクティブ化され、別の要求がサー

バーに送信されます。これは意図された動作です。

（注）

例 次に、コンテキストでの retry-intervalコマンドの例を示します。
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ciscoasa
(config)# aaa-server svrgrp1 protocol radius
ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa
(config-aaa-server-host)# timeout 7
ciscoasa
(config-aaa-server-host)# retry-interval 9

関連コマンド 説明コマンド

AAAサーバーホストコンフィギュレーションモードを開始し
て、ホスト固有のAAAサーバーパラメータを設定できるように
します。

aaa-server host

すべてのAAAコマンドステートメントをコンフィギュレーショ
ンから削除します。

clear configure aaa-server

すべての AAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config
aaa-server

ASAがAAAサーバーへの接続を試行する時間の長さを指定しま
す。

timeout
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reval-period
NACフレームワークセッションにおける成功した各ポスチャ検証間の間隔を指定するには、
nacポリシー nacフレームワークコンフィギュレーションモードで reval-periodコマンドを使
用します。このコマンドを NACフレームワークポリシーから削除するには、このコマンドの
no形式を使用します。

reval-period seconds
no reval-period [ seconds ]

構文の説明 正常に完了した各ポスチャ確認の間隔の秒数。指定できる範囲は300～86400です。seconds

コマンドデフォルト デフォルト値は 36000です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応nacポリシー
nacフレーム
ワークコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

コマンド名から「nac-」が削除されました。コマンドが、グループポリシーコン
フィギュレーションモードから nacポリシー nacフレームワークコンフィギュレー
ションモードに移動されました。

7.3(0)

使用上のガイドライン ASAでは、ポスチャ検証に成功するたびに、再検証タイマーが開始されます。このタイマーが
期限切れになると、次の無条件のポスチャ検証がトリガーされます。ASAでは、再検証中はポ
スチャ検証が維持されます。ポスチャ検証または再検証中にアクセスコントロールサーバー

が使用できない場合、デフォルトのグループポリシーが有効になります。

例 次に、再検証タイマーを 86400秒に変更する例を示します。
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ciscoasa(config-nac-policy-nac-framework)# reval-period 86400
ciscoasa(config-nac-policy-nac-framework)

次に、NACポリシーから再検証タイマーを削除する例を示します。

ciscoasa(config-nac-policy-nac-framework)# no reval-period
ciscoasa(config-nac-policy-nac-framework)

関連コマンド 説明コマンド

NACフレームワークコンフィギュレーションで EAP over UDPメッセージをリ
モートホストに送信した後に待機する秒数を変更します。

eou timeout

NACフレームワークセッションで正常に完了したポスチャ確認と、ホストポ
スチャの変化を調べる次回のクエリーとの間隔を指定します。

sq-period

Cisco NACポリシーを作成してアクセスし、そのタイプを指定します。nac-policy

NACフレームワークイベントのロギングをイネーブルにします。debug nac

1つ以上のNACフレームワークセッションのポスチャ再確認をただちに強制し
ます。

eou
revalidate
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revert webvpn all
ASAのフラッシュメモリから、すべてのWeb関連データ（カスタマイゼーション、プラグイ
ン、変換テーブル、URLリスト、およびWebコンテンツ）を削除するには、特権 EXECモー
ドで revert webvpn all コマンドを入力します。

revert webvpn all

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ASAのフラッシュメモリからWeb関連のすべての情報（カスタマイゼーション、プラグイン、
変換テーブル、URLリスト、およびWebコンテンツ）を無効にし、削除するには、revert
webvpn all コマンドを使用します。すべてのWeb関連データを削除すると、デフォルト設定
が使用可能な場合にはデフォルト設定に戻ります。

例 次に、ASAからすべてのWeb関連コンフィギュレーションデータを削除するコマン
ドを示します。

ciscoasa# revert webvpn all
ciscoasa

関連コマンド 説明コマンド

現在、ASAのフラッシュメモリに存在する、インポートされた
さまざまなWebVPNデータおよびプラグインを表示します。

show import webvpn
(option)
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revert webvpn AnyConnect-customization
Cisco Secure Client GUIのカスタマイズに使用されているファイルを ASAから削除するには、
特権 EXECモードで revert webvpn AnyConnect-customization コマンドを使用します。

revert webvpn AnyConnect-customization type type platform platform name name

構文の説明 カスタマイズファイルのタイプ。

•バイナリ：AnyConnect GUIを置き換える実行可能ファイル。

• resource：企業ロゴなどのリソースファイル。

•トランスフォーム：MSIをカスタマイズするトランスフォーム。

type

セキュアクライアントを実行しているエンドポイントデバイスの OS。linux、
mac-intel、mac-powerpc、win、または win-mobileのいずれかを指定します。

platform

削除するファイルを識別する名前（最大 64文字）。name

コマンドデフォルト このコマンドにデフォルトの動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン セキュアクライアント GUIのカスタマイズ手順の詳細については、AnyConnect VPNクライア
ント管理者ガイド [英語]を参照してください。

例 次に、AnyConnect GUIをカスタマイズするために以前にリソースファイルとしてイン
ポートした Ciscoロゴを削除する例を示します。

ciscoasa# revert webvpn AnyConnect-customization type resource platform win name
cisco_logo.gif
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関連コマンド 説明コマンド

トンネルグループ、グループ、またはユーザーに対して使用する

カスタマイゼーションオブジェクトを指定します。

customization

カスタマイゼーションオブジェクトをエクスポートします。export customization

カスタマイゼーションオブジェクトをインストールします。import customization

すべての webvpn関連データ（カスタマイゼーション、プラグイ
ン、変換テーブル、URLリスト、およびWebコンテンツ）を削除
します。

revert webvpn all

ASAのフラッシュデバイスに存在する現在のカスタマイゼーショ
ンオブジェクトを表示します。

show webvpn
customization
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revert webvpn customization
ASAのキャッシュメモリからカスタマイゼーションオブジェクトを削除するには、特権EXEC
モードで revert webvpn customization コマンドを入力します。

revert webvpn customization name

構文の説明 削除するカスタマイゼーションオブジェクトの名前を指定します。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 指定したカスタマイゼーションのクライアントレスSSLVPNサポートを削除し、ASAのキャッ
シュメモリからそのカスタマイゼーションを削除するには、revert webvpn customizationコマ
ンドを使用します。カスタマイゼーションオブジェクトを削除すると、デフォルト設定が使用

可能な場合にはデフォルト設定に戻ります。カスタマイゼーションオブジェクトには、特定の

指定されたポータルページのコンフィギュレーションパラメータが含まれています。

バージョン 8.0ソフトウェアでは、カスタマイゼーションの設定機能が拡張されており、新し
いプロセスは以前のバージョンと互換性がありません。セキュリティアプライアンスでは、

8.0ソフトウェアへのアップグレード時に、古い設定を使用して新しいカスタマイゼーション
オブジェクトを生成することによって、現在の設定が保持されます。このプロセスは1回のみ
実行されます。また、古い値は新しい値の一部を構成するサブセットに過ぎないため、このプ

ロセスは古い形式から新しい形式への単なる変換ではありません。
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バージョン 7.2のポータルカスタマイゼーションおよび URLリストは、バージョン 8.0への
アップグレード前にバージョン 7.2(x)のコンフィギュレーションファイルで適切なインター
フェイスにおいてクライアントレスSSLVPN（WebVPN）がイネーブルになっている場合にの
み、ベータ 8.0コンフィギュレーションで動作します。

（注）

例 次に、GroupBという名前のカスタマイゼーションオブジェクトを削除するコマンド
を示します。

ciscoasa# revert webvpn customization groupb
ciscoasa

関連コマンド 説明コマンド

トンネルグループ、グループ、またはユーザーに対して使用する

カスタマイゼーションオブジェクトを指定します。

customization

カスタマイゼーションオブジェクトをエクスポートします。export customization

カスタマイゼーションオブジェクトをインストールします。import customization

すべての webvpn関連データ（カスタマイゼーション、プラグイ
ン、変換テーブル、URLリスト、およびWebコンテンツ）を削除
します。

revert webvpn all

ASAのフラッシュデバイスに存在する現在のカスタマイゼーショ
ンオブジェクトを表示します。

show webvpn
customization
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revert webvpn plug-in protocol
ASAのフラッシュデバイスからプラグインを削除するには、特権EXECモードで revertwebvpn
plug-in protocolコマンドを入力します。

revert plug-in protocol protocol

構文の説明 次のいずれかのストリングを入力します。

• rdp

Remote Desktop Protocolプラグインにより、リモートユーザーはMicrosoft Terminal
Servicesが実行するコンピュータに接続できます。

• ssh

セキュアシェルプラグインにより、リモートユーザーがリモートコンピュータへの

セキュアチャネルを確立したり、リモートユーザーが Telnetを使用してリモートコ
ンピュータに接続したりできます。

• vnc

Virtual Network Computingプラグインを使用すると、リモートユーザはリモートデ
スクトップ共有をオンにしたコンピュータを、モニタ、キーボード、およびマウスを

使用して表示および制御できます。

protocol

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 指定した Javaベースのクライアントアプリケーションのクライアントレス SSL VPNサポート
を無効にして削除し、ASAのフラッシュドライブからも削除するには、revert webvpn plug-in
protocolコマンドを使用します。
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例 次に、RDPのサポートを削除するコマンドを示します。

ciscoasa# revert webvpn plug-in protocol rdp
ciscoasa

関連コマンド 説明コマンド

指定したプラグインを URLから ASAのフラッシュデバイスに
コピーします。このコマンドを発行すると、クライアントレス

SSL VPNでの今後のセッションにおいて、Javaベースのクライ
アントアプリケーションの使用が自動的にサポートされます。

import webvpn plug-in
protocol

ASAのフラッシュデバイスに存在するプラグインのリストを示
します。

show import webvpn plug-in
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revert webvpn translation-table
ASAのフラッシュメモリから変換テーブルを削除するには、特権EXECモードで revertwebvpn
translation-table コマンドを入力します。

revert webvpn translation-table translationdomain language language

構文の説明 使用可能な変換ドメインは、次のとおりです。

• AnyConnect

• PortForwarder

• banners

• csd

• customization

• url-list

• webvpn

•使用可能な場合、Citrix、RPC、Telnet-SSH、およびVNCのプラグイン
からのメッセージの変換。

translationdomain

削除する言語を指定します。2文字のコードを使用して言語を指定します。?
と入力して、インストールされている言語を確認します。各ドメインにイ

ンストールされている言語を表示するには、show import webvpn
translation-tableコマンドを使用します。

language language

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)
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使用上のガイドライン インポートされた変換テーブルを無効にして削除し、フラッシュメモリから削除するには、

revert webvpn translation-tableコマンドを使用します。変換テーブルを削除すると、デフォル
ト設定が使用可能な場合にはデフォルト設定に戻ります。

例 次に、フランス語の AnyConnect変換テーブルを削除するコマンドを示します。

ciscoasa# revert webvpn translation-table anyconnect language fr

ciscoasa#

関連コマンド 説明コマンド

WebVPN関連のすべてのデータ（カスタマイゼーション、プ
ラグイン、変換テーブル、URLリスト、およびWebコンテ
ンツ）を削除します。

revert webvpn all

フラッシュデバイスに存在する現在の変換テーブルを表示

します。

show import webvpn
translation-table
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revert webvpn url-list
ASAから URLリストを削除するには、特権 EXECモードで revert webvpn url-list コマンドを
入力します。

revert webvpn url-list template name

構文の説明 URLリストの名前を指定します。template
name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ASAのフラッシュドライブにある現在のURLリストを無効にし、削除するには、revertwebvpn
url-list コマンドを使用します。URLリストを削除すると、デフォルト設定が使用可能な場合
にはデフォルト設定に戻ります。

revert webvpn url-list コマンドで使用される template引数では、設定済みの URLリストの名
前を指定します。このようなリストを設定するには、グローバルコンフィギュレーションモー

ドで url-listコマンドを使用します。

例 次に、servers2という URLリストを削除するコマンドを示します。

ciscoasa# revert webvpn url-list servers2
ciscoasa
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関連コマンド 説明コマンド

すべての webvpn関連データ（カスタマイゼーション、プラ
グイン、変換テーブル、URLリスト、およびWebコンテン
ツ）を削除します。

revert webvpn all

現在の設定済みURLリストコマンドのセットを表示します。show running-configuration
url-list

特定のユーザーまたはグループポリシーに、WebVPNサー
バーおよび URLのリストを適用します。

url-list (WebVPN mode)
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revert webvpn webcontent
ASAのフラッシュメモリ内の場所から指定したWebオブジェクトを削除するには、特権EXEC
モードで revert webvpn webcontent コマンドを入力します。

revert webvpn webcontent filename

構文の説明 削除するWebコンテンツを含むフラッシュメモリファイルの名前を指定します。filename

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン Webコンテンツを含むファイルを無効にして削除し、ASAのフラッシュメモリから削除する
には、revert webvpn content コマンドを使用します。Webコンテンツを削除すると、デフォル
ト設定が使用可能な場合にはデフォルト設定に戻ります。

例 次に、ASAのフラッシュメモリから ABCLogoというWebコンテンツファイルを削除
するコマンドを示します。

ciscoasa# revert webvpn webcontent abclogo
ciscoasa

関連コマンド 説明コマンド

すべてのwebvpn関連データ（カスタマイゼーション、プラグイン、
変換テーブル、URLリスト、およびWebコンテンツ）を削除しま
す。

revert webvpn all

ASAのフラッシュメモリに現存するWebコンテンツを表示します。show webvpn
webcontent
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revocation-check
トラストプールポリシーについて失効チェックが必要であるかどうかを定義するには、クリプ

トCAトラストプールコンフィギュレーションモードで revocation-checkコマンドを使用しま
す。デフォルトの失効チェック方法（ none）に戻すには、このコマンドの no形式を使用しま
す。

revocation-check {[ crl ][ ocsp ][ none ]}
no revocation-check {[ crl ][ ocsp ][ none ]}

構文の説明 ASAでは、失効チェック方法として CRLを使用する必要があることを指定します。crl

ASAでは、すべての方法でエラーが返された場合でも証明書ステータスを有効であると
解釈する必要があることを指定します。

none

ASAでは、失効チェック方法として OCSPを使用する必要があることを指定します。ocsp

コマンドデフォルト デフォルト値は noneです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応クリプト CA
トラストプー

ルコンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

OCSP URLを使用した失効チェックのインターフェイスキーワードが追加されまし
た。

9.5(1)

CRLまたはOCSPサーバーとの接続問題に起因する失効チェックをバイパスするオ
プションが削除されました。

9.13(1)

9.13(1)で削除された、失効チェックをバイパスするオプションが復元されました。9.15(1)
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使用上のガイドライン OCSP応答の署名者は、通常、OCSPサーバー（レスポンダ）証明書です。デバイスは、応答
を受信した後、レスポンダ証明書の検証を試みます。

通常、CAは、セキュリティが侵害される危険性を最小限に抑えるために、OCSPレスポンダ
証明書のライフタイムを比較的短い期間に設定します。CAは、失効ステータスチェックが必
要ないことを示す ocsp-no-check拡張をレスポンダ証明書に組み込みます。ただし、この拡張
が存在しない場合、デバイスは、この revocation-checkコマンドでトラストポイントに設定し
た失効方法を使用して、証明書失効ステータスのチェックを試みます。noneオプションを設定
してステータスチェックを無視していない限り、OCSP失効チェックの失敗後、OCSPレスポ
ンダ証明書にocsp-no-check拡張がない場合、OCSPレスポンダ証明書は検証可能である必要が
あります。

オプションの引数を指定する場合、順序は問いませんが、noneキーワードは必ず最後にする必
要があります。

（注）

ASAでは、すべての方法が設定した順序で試行されます。2番目と 3番目の方法は、前の方法
でエラー（サーバーのダウンなど）が返された場合にのみ、ステータスを失効と見なさずに試

行されます。

クライアント証明書検証トラストポイントで、失効チェック方法を設定できます。また、レス

ポンダ証明書検証トラストポイントでは、失効チェックなし（revocation-check none)）を設定
できます。構成例については、match certificateコマンドを参照してください。

ASAで revocation-check crl noneコマンドを設定している場合、クライアントがASAに接続す
ると、CRLがまだキャッシュされていないためダウンロードが自動的に開始され、証明書が検
証されてから CRLのダウンロードが終了します。この場合、CRLがキャッシュされていない
と、CRLのダウンロード前に ASAで証明書が検証されます。

ASA 9.13(1)で削除された、失効チェックをバイパスするための次のオプションは、後に復元
されました。

Actionオプション

CRLにアクセスできない場合は、失効チェックをバイパスしま
す

revocation-check crl none

OCSPチェックを実行できない場合は、失効チェックをバイパ
スします

revocation-check ocsp none

CRLにアクセスできない場合は、OCSPを試してください。
OCSPを実行できない場合は、失効チェックをバイパスします

revocation-check crl ocsp none

OCSPを実行できない場合は、CRLを試し、それ以外の場合は
失効チェックをバイパスします

revocation-check ocsp crl none

失効チェックにOCSP URLを割り当てる場合、OCSPが到達可能な管理インターフェイスを指
定できます。このインターフェイス値によってルーティングの判断が決まります。
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例
ciscoasa(config-ca-trustpoint)# revocation-chec
k ?
crypto-ca-trustpoint mode commands/options:
crl Revocation check by CRL
none Ignore revocation check
ocsp Revocation check by OCSP

(config-ca-trustpoint)# ocsp
ocsp interface mgmt url http://1.1.1.1:8888

ここで、mgmtは管理インターフェイスの名前です。

関連コマンド 説明コマンド

トラストプールポリシーを定義するコマンドを提供する

サブモードを開始します。

crypto ca trustpool policy

特定の証明書に対する有効期限チェックを管理者が免除

できるようにします。

match certificate allow
expired-certificate

特定の証明書に対する失効チェックを管理者が免除でき

るようにします。

match certificate skip revocation-check
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rewrite（廃止）
WebVPN接続上で、特定のアプリケーションまたはトラフィックタイプのコンテンツのリライ
トを無効にするには、webvpnモードで rewrite コマンドを使用します。リライトルールを削
除するには、ルールを一意に識別するルール番号を指定して、このコマンドの no形式を使用
します。すべてのリライトルールを削除するには、このコマンドの no 形式をルール番号を指
定せずに使用します。

ASAのデフォルトでは、すべてのWebVPNトラフィックがリライトまたは変換されます。

rewrite order integer { enable | disable } resource-mask string [ name resource name ]
no rewrite order integer { enable | disable } resource-mask string [ name resource name ]

構文の説明 このリライトルールを、指定したトラフィックに対するコンテンツのリライ

トをディセーブルにするルールとして定義します。コンテンツのリライトを

ディセーブルにすると、トラフィックはセキュリティアプライアンスを通過

しません。

disable

このリライトルールを、指定したトラフィックに対するコンテンツのリライ

トをイネーブルにするルールとして定義します。

イネーブル化

設定されているすべてのルール内でのルールの順序を設定します。指定できる

範囲は 1～ 65534です。
integer

（任意）ルールを適用するアプリケーションまたはリソースの名前を指定しま

す。

name

ASAのルール適用順序を定義します。order

ルールのアプリケーションまたはリソースを指定します。resource-mask

（任意）ルールを適用するアプリケーションまたはリソースを指定します。最

大 128バイトです。
resource name

照合するアプリケーションまたはリソースの名前を指定します。正規表現を使

用できます。次のワイルドカードを使用できます。

照合対象として正規表現を含むことができるパターンを指定します。次のワイ

ルドカードを使用できます。

*：完全一致。このワイルドカードはこれだけでは使用できません。英数字の
文字列とともに使用する必要があります。

?：少なくとも 1文字を一致させます。

[!seq]：順序に関係なく、任意の文字を含みます。

[seq]：順序も含め、任意の文字を含みます。

最大 300バイトです。

string
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コマンドデフォルト デフォルトでは、すべてをリライトします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン ASAでは、WebVPN接続経由で正しくレンダリングされるように、アプリケーションのコン
テンツがリライトされます。外部パブリックWebサイトなどの一部のアプリケーションでは、
この処理は必要ありません。これらのアプリケーションでは、コンテンツリライトをオフにで

きます。

disableオプションを指定して rewriteコマンドを使用して、コンテンツリライトを選択的にオ
フにし、ユーザーがASAを経由せずに直接特定のサイトを参照できるようにします。これは、
IPsec VPN接続におけるスプリットトンネリングに似ています。

このコマンドは複数回使用できます。ASAでは、順序番号に従ってリライトルールが検索さ
れ、一致する最初のルールが適用されるため、エントリの設定順序は重要です。

例 次に、cisco.comドメインの URLに対するコンテンツリライトをオフにする順序番号
1のリライトルールを設定する例を示します。

ciscoasa
(config-webpn)#
rewrite order 2 disable resource-mask *cisco.com/*

関連コマンド 説明コマンド

特定のアプリケーションに使用する非標準のルールを指定します。apcf

特定のアプリケーションに対してコンテンツの最低限の書き換えを設定します。proxy-bypass
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re-xauth
IPSecユーザーに対して IKEキー再生成時に再認証を要求するには、グループポリシーコン
フィギュレーションモードで re-xauth enableコマンドを発行します。IKEキー再生成時にユー
ザーの再認証を無効にするには、re-xauth disableコマンドを使用します。

実行コンフィギュレーションから re-xauth属性を削除するには、このコマンドの no形式を使
用します。これにより、他のグループポリシーから IKEキー再生成時の再認証についての値
が継承されます。

re-xauth { enable [ extended ]| disable }
no re-xauth

構文の説明 IKEキー再生成時の再認証をディセーブルにします。disable

IKEキー再生成時の再認証をイネーブルにします。enable

認証クレデンシャルを再入力可能な時間を、設定されているSAの最大ライフタイム
まで延長します。

extended

コマンドデフォルト IKEキー再生成時の再認証はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

extendedキーワードが追加されました。8.0.4

使用上のガイドライン IKEキー再生成時の再認証は、IPsec接続に対してのみ適用されます。

IKEキー再生成時の再認証を有効にすると、ASAでは、最初のフェーズ 1 IKEネゴシエーショ
ン時にユーザーはユーザー名とパスワードの入力を求められ、その後 IKEキー再生成が実行さ
れるたびにユーザー認証を求められます。再認証によって、セキュリティが強化されます。
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ユーザーは、30秒以内にクレデンシャルを入力する必要があります。また、約 2分間で SAが
期限切れになり、トンネルが終了するまでの間に、3回まで入力を再試行できます。ユーザー
に対して、設定されている SAの最大ライフタイムまで認証ログイン情報の再入力を許可する
には、extendedキーワードを使用します。

設定されているキー再生成間隔を確認するには、モニタリングモードで show crypto ipsec saコ
マンドを入力して、セキュリティアソシエーションの秒単位のライフタイム、およびデータの

キロバイト単位のライフタイムを表示します。

接続の他方の終端にユーザーが存在しない場合、再認証は失敗します。（注）

例 次に、FirstGroupという名前のグループポリシーに対して、キー再生成時の再認証を
イネーブルにする例を示します。

ciscoasa(config) #group-policy FirstGroup attributes
ciscoasa(config-group-policy)# re-xauth enable
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rip authentication mode
RIPバージョン 2パケットで使用される認証のタイプを指定するには、インターフェイスコン
フィギュレーションモードで rip authentication mode コマンドを使用します。デフォルトの
認証方法に戻すには、このコマンドの no形式を使用します。

rip authentication mode { text | md5 }
no rip authentication mode

構文の説明 RIPメッセージ認証にMD5を使用します。md5

RIPメッセージ認証にクリアテキストを使用します（非推奨）。text

コマンドデフォルト デフォルトで、クリアテキスト認証が使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン RIPバージョン2を指定した場合は、ネイバー認証をイネーブルにし、MD5ベースの暗号化を
使用して、RIPアップデートを認証できます。

インターフェイス上の rip authenticationコマンドを表示するには、show interfaceコマンドを
使用します。

例 次に、インターフェイス GigabitEthernet0/3上で設定された RIP認証の例を示します。

ciscoasa(config)# interface Gigabit0/3
ciscoasa(config-if)# rip authentication mode md5
ciscoasa(config-if)# rip authentication key thisismykey key_id 5
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関連コマンド 説明コマンド

RIPバージョン 2認証をイネーブルにして、認証キーを指定し
ます。

rip authentication key

特定のインターフェイス上でアップデートを受信するときに受

け入れる RIPバージョンを指定します。
rip receive version

特定のインターフェイスからアップデートを送信するときに使

用する RIPバージョンを指定します。
rip send version

指定したインターフェイスのコンフィギュレーションコマンド

を表示します。

show running-config interface

ASAでグローバルに使用される RIPのバージョンを指定しま
す。

version
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rip authentication key
RIPバージョン 2パケットの認証を有効にし、認証キーを指定するには、インターフェイスコ
ンフィギュレーションモードで rip authentication key コマンドを使用します。RIPバージョン
2認証を無効にするには、このコマンドの no形式を使用します。

rip authentication key [ 0|8 ] string key_id id
no rip authentication key

構文の説明 暗号化されていないパスワードが続くことを指定します。0

暗号化されたパスワードが後に続くことを指定します。8

キー ID値を指定します。有効な値の範囲は 1～ 255です。id

認証キーストリングに使用される共有キーを指定します。このキーには、最大 16文字
を含めることができます。

key

暗号化されていない（クリアテキスト）ユーザーパスワードを指定します。string

コマンドデフォルト RIP認証はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン RIPバージョン2を指定した場合は、ネイバー認証をイネーブルにし、MD5ベースの暗号化を
使用して、RIPアップデートを認証できます。ネイバー認証をイネーブルにする場合は、key
引数および key_id引数が、RIPバージョン 2更新を提供するネイバーデバイスによって使用さ
れているものと同じである必要があります。keyは、最大16文字のテキストストリングです。
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インターフェイス上の rip authenticationコマンドを表示するには、show interfaceコマンドを
使用します。

例 次に、インターフェイスGigabitEthernet 0/3上で設定されたRIP認証の例を示します。

ciscoasa(config)# interface Gigabit0/3
ciscoasa(config-if)# rip authentication mode md5
ciscoasa(config-if)# rip authentication key 8 yWIvi0qJAnGK5MRWQzrhIohkGP1wKb 5

関連コマンド 説明コマンド

RIPバージョン 2パケットで使用される認証のタイプを指定し
ます。

rip authentication mode

特定のインターフェイス上でアップデートを受信するときに受

け入れる RIPバージョンを指定します。
rip receive version

特定のインターフェイスからアップデートを送信するときに使

用する RIPバージョンを指定します。
rip send version

指定したインターフェイスのコンフィギュレーションコマンド

を表示します。

show running-config interface

ASAでグローバルに使用される RIPのバージョンを指定しま
す。

version
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rip receive version
インターフェイスで受け入れるRIPのバージョンを指定するには、インターフェイスコンフィ
ギュレーションモードで rip receive versionコマンドを使用します。デフォルトに戻す場合は、
このコマンドの no形式を使用します。

version { [ 1 ] [ 2 ] }
no version

構文の説明 RIPバージョン1を指定します。1

RIPバージョン2を指定します。2

コマンドデフォルト ASAは RIPバージョン 1とバージョン 2のパケットを受け入れます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン グローバル設定をインターフェイスごとに上書きするには、インターフェイスで rip receive
versionコマンドを入力します。

RIPバージョン2を指定した場合は、ネイバー認証をイネーブルにし、MD5ベースの暗号化を
使用して、RIPアップデートを認証できます。

例 次に、指定したインターフェイス上で RIPバージョン 1と 2のパケットを受信するよ
うに、ASAを設定する例を示します。

ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# rip send version 1 2
ciscoasa(config-if)# rip receive version 1 2
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関連コマンド 説明コマンド

特定のインターフェイスからアップデートを送信するときに使用するRIPバー
ジョンを指定します。

rip send
version

RIPルーティングプロセスをイネーブルにして、そのプロセスのルータコン
フィギュレーションモードを開始します。

router rip

ASAでグローバルに使用される RIPのバージョンを指定します。version
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rip send version
インターフェイスでRIPアップデートを送信するために使用されるRIPのバージョンを指定す
るには、インターフェイスコンフィギュレーションモードで rip send versionコマンドを使用
します。デフォルトに戻す場合は、このコマンドの no形式を使用します。

rip send version { [ 1 ] [ 2 ] }
no rip send version

構文の説明 RIPバージョン1を指定します。1

RIPバージョン2を指定します。2

コマンドデフォルト ASAは RIPバージョン 1パケットを送信します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン グローバルRIP送信バージョン設定をインターフェイスごとに上書きするには、インターフェ
イスで rip send versionコマンドを入力します。

RIPバージョン2を指定した場合は、ネイバー認証をイネーブルにし、MD5ベースの暗号化を
使用して、RIPアップデートを認証できます。

例 次に、指定したインターフェイス上で RIPバージョン 1と 2のパケットを送受信する
ように、ASAを設定する例を示します。

ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# rip send version 1 2
ciscoasa(config-if)# rip receive version 1 2
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関連コマンド 説明コマンド

特定のインターフェイス上でアップデートを受信するときに受け入れるRIP
バージョンを指定します。

rip receive
version

RIPルーティングプロセスをイネーブルにし、そのプロセスのルータコン
フィギュレーションモードを開始します。

router rip

ASAでグローバルに使用される RIPのバージョンを指定します。version
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rmdir
既存のディレクトリを削除するには、特権 EXECモードで rmdir コマンドを使用します。

rmdir [/ no confirm ] [ disk0:| disk1:| flash: ] path

構文の説明 （任意）確認プロンプトを表示しないようにします。/noconfirm

（任意）非着脱式内部フラッシュメモリを指定し、続けてコロンを入力します。disk0：

（任意）脱着式外部フラッシュメモリカードを指定し、続けてコロンを入力しま

す。

disk1：

（任意）非着脱式内部フラッシュを指定し、続けてコロンを入力します。ASA5500
シリーズの適応型セキュリティアプライアンスでは、flashキーワードは disk0の
エイリアスです。

flash：

（任意）削除するディレクトリの絶対または相対パス。path

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ディレクトリが空でない場合、rmdirコマンドは失敗します。

例 次に、「test」という名前の既存のディレクトリを削除する例を示します。

ciscoasa# rmdir test
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関連コマンド 説明コマン

ド

ディレクトリの内容を表示します。dir

新しいディレクトリを作成します。mkdir

現在の作業ディレクトリを表示します。pwd

ファイルシステムに関する情報を表示します。show file
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route
指定したインターフェイスにスタティックルートまたはデフォルトルートを入力するには、グ

ローバルコンフィギュレーションモードでrouteコマンドを使用します。指定されたインター
フェイスからルートを削除するには、このコマンドの no形式を使用します。

route interface_name ip_address netmask gateway_ip [[ metric ] [ track number ] | tunneled ]
no route interface_name ip_address netmask gateway_ip [[ metric ] [ track number ] tunneled ]

構文の説明 ゲートウェイルータの IPアドレス（このルートのネクストホップアドレス）
を指定します。

トランスペアレントモードでは、gateway_ip引数は省略可能です。（注）

gateway_ip

トラフィックがルーティングされるインターフェイスの名前を指定します。ト

ランスペアレントモードの場合は、ブリッジグループのメンバーインターフェ

イスの名前を指定します。ブリッジグループでルーテッドモードを使用する

場合は、BVI名を指定します。ルーテッドモードで、不要なトラフィックを
「ブラックホール化」するには、null0インターフェイスを入力します。

interface_name

内部または外部ネットワーク IPアドレスを指定します。ip_address

（オプション）このルートのアドミニストレーティブディスタンスを指定しま

す。有効値の範囲は、1～ 255です。デフォルト値は 1です。
metric

ip_addressに適用するネットワークマスクを指定します。netmask

（任意）このルートにトラッキングエントリを関連付けます。有効な値は、1
～ 500です。

trackオプションは、シングル、ルーテッドモードでのみ使用でき
ます。

（注）

tracknumber

ルートを VPNトラフィックのデフォルトトンネルゲートウェイとして指定し
ます。

tunneled

コマンドデフォルト metricのデフォルトは 1です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

track numberの値が追加されました。7.2(1)

null0インターフェイスオプションが追加されました。9.2(1)

統合ルーティングおよびブリッジングを使用している場合のルーテッドモードの

BVIインターフェイスのサポートが追加されました。
9.7(1)

使用上のガイドライン インターフェイスに対してデフォルトルートまたはスタティックルートを入力するには、route
コマンドを使用します。デフォルトルートを入力するには、ip_addressおよびnetmaskを0.0.0.0,
に設定するか、短縮形の 0を使用します。routeコマンドを使用して入力されたすべてのルー
トは、構成の保存時に保存されます。

トンネルトラフィックには、標準のデフォルトルートの他に別のデフォルトルートを 1つ定
義することができます。tunneledオプションを使用してデフォルトルートを作成すると、ASA
に着信するトンネルからのトラフィックはすべて、学習したルートまたはスタティックルート

を使用してルーティングできない場合、このルートに送信されます。トンネルから出るトラ

フィックの場合、このルートは、その他の設定または学習されたデフォルトルートをすべて上

書きします。

tunneledオプションが指定されたデフォルトルートには、次の制限事項が適用されます。

•トンネルルートの出力インターフェイスで、ユニキャストRPF（ip verify reverse-path）を
有効にしないでください。トンネルルートの出力インターフェイスで uRPFをイネーブル
にすると、セッションに障害が発生します。

•セッションでエラーが発生する原因となるため、トンネルルートの出力インターフェイス
で TCP代行受信をイネーブルにしないでください。

• VoIPインスペクションエンジン（CTIQBE、H.323、GTP、MGCP、RTSP、SIP、
SKINNY）、DNSインスペクションエンジン、またはDCE RPCインスペクションエンジ
ンは、vlan-mappingオプションまたはトンネルルートでは使用しないでください。
vlan-mapping設定によってパケットが間違ってルーティングされる可能性があるため、こ
れらのインスペクションエンジンは、vlan-mapping設定を無視します。
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tunneledオプションを使用して複数のデフォルトルートは定義できません。トンネルトラフィッ
クの ECMPはサポートされていません。

スタティックルートは、任意のインターフェイスで、ルータの外部に接続されているネット

ワークにアクセスする場合に作成します。たとえば、次のスタティック routeコマンドでは、
192.168.42.0ネットワークに向かうすべてのパケットが、ASAによって 192.168.1.5ルータ経由
で送信されます。

ciscoasa(config)# route dmz 192.168.42.0 255.255.255.0 192.168.1.5 1

各インターフェイスの IPアドレスを入力すると、ASAによって、ルートテーブルにCONNECT
ルートが作成されます。clear routeや clear configure routeコマンドを使用しても、このエン
トリは削除されません。

ACLの場合とは異なり、スタティック null0ルートではパフォーマンスが低下することはあり
ません。null0設定は、ルーティングループの防止に使用されます。BGPでは、リモートトリ
ガ型ブラックホールルーティングのために null0設定を利用します。

例 次に、外部インターフェイスに対して、1つのデフォルト routeコマンドを指定する例
を示します。

ciscoasa(config)# route outside 0 0 209.165.201.1 1

次に、ネットワークへのアクセスを提供するスタティック routeコマンドを追加する例
を示します。

ciscoasa(config)# route dmz1 10.1.2.0 255.0.0.0 10.1.1.4 1
ciscoasa(config)# route dmz1 10.1.3.0 255.0.0.0 10.1.1.4 1

次に、SLA動作を使用して、外部インターフェイスに対して、10.1.1.1ゲートウェイへ
のデフォルトルートをインストールする例を示します。SLA動作によって、このゲー
トウェイの可用性がモニターされます。この SLA動作が失敗した場合は、DMZイン
ターフェイスのバックアップルートが使用されます。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# timeout 1000
ciscoasa(config-sla-monitor-echo)# frequency 3
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability
ciscoasa(config)# route outside 0.0.0.0 0.0.0.0 10.1.1.1 track 1
ciscoasa(config)# route dmz 0.0.0.0 0.0.0.0 10.2.1.1 254

次に、スタティック null0ルートを設定する例を示します。

ciscoasa(config)# route null0 192.168.2.0 255.255.255.0

関連コマンド 説明コマンド

スタティックに設定された routeコマンドを削除します。clear configure route
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説明コマンド

RIPなどのダイナミックルーティングプロトコルを通じて学習さ
れたルートを削除します。

clear route

ルート情報を表示します。show route

設定されているルートを表示します。show running-config
route
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route-map
ルーティングプロトコル間でルートを再配布する条件を定義したり、ポリシールーティング

をイネーブルにしたりするには、グローバルコンフィギュレーションモードで route-mapコマ
ンドを使用し、さらにルートマップコンフィギュレーションモードで matchコマンドと set
コマンドを使用します。エントリを削除するには、このコマンドの no形式を使用します。

route-map name [ permit | deny ] [ sequence number ]
no route-map name [ permit | deny ] [ sequence number ]

構文の説明 ルートマップに意味のある名前を指定します。redistributeルータコンフィ
ギュレーションコマンドはこの名前を使用して、このルートマップを参照し

ます。複数のルートマップで同じ名を共有できます。

name

（オプション）このルートマップの一致基準が満たされた場合、permitキー
ワードが指定されていると、設定アクションに従ってルートが再配布されま

す。ポリシールーティングの場合、パケットはポリシーに従ってルーティン

グされます。

一致基準が満たされなかった場合、permitキーワードが指定されていると、
同じマップタグを持つ次のルートマップがテストされます。あるルートが、

同じ名前を共有するルートマップセットの一致基準のいずれをも満たさない

場合、そのセットによる再配布は行われません。

permitキーワードがデフォルトです。

permit

（オプション）ルートマップの一致基準が満たされた場合でも、denyキー
ワードが指定されているとルートは再配布されません。ポリシールーティン

グの場合、パケットはポリシーに従ってルーティングされません。また、同

じマップタグ名を共有するルートマップは、これ以上検証されません。パ

ケットがポリシールーティングの対象にならない場合、通常の転送アルゴリ

ズムが使用されます。

deny

（任意）すでに同じ名前で設定されているルートマップリスト内の新しい

ルートマップの位置を指定する番号。このコマンドのno形式を指定すると、
このルートマップの位置が削除されます。

sequence-number

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ルートを再配布するには、ルートマップを使用します。

あるルーティングプロトコルから別のルーティングプロトコルにルートを再配布する条件を

定義するには、route-mapグローバルコンフィギュレーションコマンドと、matchおよび set
ルートマップコンフィギュレーションコマンドを使用します。route-mapコマンドごとに、そ
れに関連したmatchおよび setコマンドのリストがあります。matchコマンドは、一致基準（現
在の route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、set処理
（matchコマンドによって強制される基準が満たされた場合に実行される特定の再配布アクショ
ン）を指定します。no route-mapコマンドはルートマップを削除します。

matchルートマップコンフィギュレーションコマンドには、複数の形式があります。matchコ
マンドの順序は任意に指定できます。すべての matchコマンドが満たされないと、setコマン
ドで指定した set処理に従ってルートの再配布が行われません。matchコマンドの no形式を使
用すると、指定した一致基準が削除されます。

ルーティングプロセス間でルートを再配布する方法を詳細に制御する必要がある場合にルート

マップを使用します。宛先ルーティングプロトコルは routerグローバルコンフィギュレーショ
ンコマンドを使用して指定します。ソースルーティングプロトコルは redistributeルータコン
フィギュレーションコマンドを使用して指定します。ルートマップの設定方法の例について

は、「例」のセクションを参照してください。

ルートがルートマップを通過するようにするときには、ルートマップに複数の要素を持たせ

ることができます。route-mapコマンドに関連付けられているどの matchステートメントとも
一致しないルートは無視されます。したがって、そのルートは発信ルートマップ用にアドバタ

イズされることも、着信ルートマップ用に受け入れられることもありません。一部のデータの

み修正したい場合は、別にルートマップセクションを設定して明示的に一致基準を指定する

必要があります。

sequence-number引数を使用した場合の動作は次のとおりです。

1. route-map nameでエントリが定義されていない場合、sequence-number引数を 10にしたエン
トリが作成されます。
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2. route-map nameでエントリが1つしか定義されていない場合、そのエントリが後続の route-map
コマンドのデフォルトエントリになります。このエントリの sequence-number引数は変わりま
せん。

3. route-map nameで複数のエントリが定義されている場合、sequence-number引数が必要である
ことを伝えるエラーメッセージが表示されます。

4. no route-map nameコマンドが指定されると（sequence-number引数なし）、ルートマップ全
体が削除されます。

例 次の例は、ホップカウント1でルートをOSPFに再配布する方法を示しています。ASA
は、これらのルートをメトリック 5、メトリックタイプ 1で外部 LSAとして再配布し
ます。

ciscoasa(config)# route-map 1-to-2 permit
ciscoasa(config-route-map)# match metric 11
ciscoasa(config-route-map)# set metric 5
ciscoasa(config-route-map)# set metric-type type-1

次に、メトリック値が設定された EIGRPプロセス 1に 10.1.1.0のスタティックルート
を再配布する例を示します。

ciscoasa (config)# route outside 10.1.1.0 255.255.255.0 192.168.1.1
ciscoasa(config-route-map)# access-list mymap2 line 1 permit 10.1.1.0 255.255.255.0
ciscoasa(config-route-map)# route-map mymap2 permit 10
ciscoasa(config-route-map)# match ip address mymap2
ciscoasa(config-route-map)# router eigrp 1
ciscoasa(config)# redistribute static metric 250 250 1 1 1 route-map

関連コマンド 説明コマンド

ルートを1つのルーティングドメインから他のルーティングドメインに再配布し
ます。

redistribute

インターフェイスのスタティックルートまたはデフォルトルートを作成します。route

指定したプロトコルのルータコンフィギュレーションモードを開始します。ルータ
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route priority high
IS-ISプレフィックスに高いプライオリティを割り当てるには、ルータ ISISコンフィギュレー
ションモードで route priority highコマンドを使用します。IPプレフィックスプライオリティ
を削除するには、このコマンドの no形式を使用します。

route priority high tag-value
no route priority high tag-value

構文の説明 特定のルートタグを持つ IS-IS IPプレフィックスにハイプライオリティを割り当て
ます。指定できる範囲は 1～ 4294967295です。

tag-value

コマンドデフォルト IPプレフィックスプライオリティは設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン グローバルルーティングテーブルでより高速な処理とインストールを実行するために、route
priority highコマンドを使用して、より高いプライオリティの IS-IS IPプレフィックスにタグ
付けすると、より高速なコンバージェンスを実現できます。たとえば、Voice over IP（VoIP）
トラフィックが、その他のタイプのパケットよりも速く更新されるようにするために、VoIP
ゲートウェイアドレスが最初に処理されるようにすることができます。

例 次に、route priority highコマンドを使用して、IS-IS IPプレフィックスにタグ値 100
を割り当てる例を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# route priority high tag 100

関連コマンド
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router-alert
IPオプションインスペクションにおいて、パケットヘッダー内でルータアラート IPオプショ
ンが存在する場合のアクションを定義するには、パラメータコンフィギュレーションモード

で router-alert コマンドを使用します。この機能をディセーブルにするには、このコマンドの
no形式を使用します。

router-alert action { allow | clear }
no router-alert action { allow | clear }

構文の説明 ルータアラート IPオプションを含むパケットを許可します。allow

ルータアラートオプションをパケットヘッダーから削除してから、パケットを許可し

ます。

clear

コマンドデフォルト デフォルトで、IPオプションインスペクションは、ルータアラート IPオプションを含むパ
ケットを許可します。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。

ルータアラート（RTRALT）または IPオプション 20は、中継ルータに対して、そのルータ宛
てのパケットではない場合でもパケットの内容を検査するように指示します。このインスペク
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ションは、RSVPを実装している場合に役に立ちます。同様のプロトコルは、パケット配信パ
ス上にあるルータでの比較的複雑な処理を必要とします。

例 次に、ポリシーマップにおけるプロトコル違反に対するアクションを設定する例を示

します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# eool action allow
ciscoasa(config-pmap-p)# nop action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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router bgp
ボーダーゲートウェイプロトコル（BGP）ルーティングプロセスを設定するには、グローバ
ルコンフィギュレーションモードで router bgpコマンドを使用します。BGPルーティングプ
ロセスを削除するには、このコマンドの no形式を使用します。

router bgp autonomous-system-number
no router bgp autonomous-system-number

構文の説明 他のBGPルータに対するルータを指定し、同時に渡されるルーティ
ング情報のタギングをする、自律システムの番号。番号の範囲は 1
～ 65535です。

autonomous-system-number

コマンドデフォルト デフォルトでは BGPルーティングプロセスはイネーブルではありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン このコマンドを使用すると、自律システム間でのルーティング情報のループなしのやり取りが

自動的に保証される、分散ルーティングコアを設定できます。

2009年 1月まで、企業に割り当てられていた BGP自律システム番号は、RFC 4271『A Border
Gateway Protocol 4 (BGP-4)』に記述された、1～ 65535の範囲の 2オクテットの数値でした。

現在は、自律システム番号の要求の増加に伴い、インターネット割り当て番号局（IANA）に
より割り当てられる自律システム番号は 65536～ 4294967295の範囲の 4オクテットの番号に
なります。

RFC 5396『Textual Representation of Autonomous System (AS) Numbers』には、自律システム番号
を表す 3つの方式が記述されています。シスコでは、次の 2つの方式を実装しています。
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• asplain：10進表記方式。2バイトおよび 4バイト自律システム番号をその 10進数値で表
します。たとえば、65526は 2バイト自律システム番号、234567は 4バイト自律システム
番号になります。

• asdot：自律システムドット付き表記。2バイト自律システム番号は 10進数で、4バイト
自律システム番号はドット付き表記で表されます。たとえば、65526は 2バイト自律シス
テム番号、1.169031（10進表記の 234567をドット付き表記にしたもの）は 4バイト自律
システム番号になります。

自律システム番号を表す 3つ目の方法については、RFC 5396を参照してください。

例 次の例は、自律システム番号 100用にBGPプロセスを設定する方法を示しています。

ciscoasa(config)# router bgp 100
ciscoasa(config-router)#

関連コマンド 説明コマンド

ルーティングテーブルを表示します。show route bgp

すべてのボーダーゲートウェイプロトコル（BGP）接続のステータスを
表示します。

show bgp
summary
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router eigrp
EIGRPルーティングプロセスを開始し、プロセスのパラメータを設定するには、グローバル
コンフィギュレーションモードで router eigrpコマンドを使用します。EIGRPルーティングを
無効にするには、このコマンドの no形式を使用します。

router eigrp as-number
no router eigrp as-number

構文の説明 他の EIGRPルータへのルートを識別する自律システム番号。ルーティング情報の
タギングにも使用されます。有効値は 1～ 65535です。

as-number

コマンドデフォルト EIGRPルーティングはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードはサポートされます。9.0(1)

使用上のガイドライン router eigrpコマンドは、EIGRPルーティングプロセスを作成するか、または既存の EIGRP
ルーティングプロセスのルータコンフィギュレーションモードを開始します。ASAでは、単
一の EIGRPルーティングプロセスのみを作成できます。

次のルータコンフィギュレーションモードコマンドを使用して、EIGRPルーティングプロセ
スを設定します。

• auto-summary：自動ルート集約を有効または無効にします。

• default-information：デフォルトルート情報の送受信を有効または無効にします。

• default-metric：EIGRPルーティングプロセスに再配布されるルートのデフォルトのメト
リックを定義します。
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• distance eigrp：内部および外部 EIGRPルートのアドミニストレーティブディスタンスを
設定します。

• distribute-list：ルーティング更新で送受信されるネットワークをフィルタリングします。

• eigrp log-neighbor-changes：ネイバーステートの変更のロギングを有効または無効にしま
す。

• eigrp log-neighbor-warnings：ネイバーの警告メッセージのロギングを有効にします。

• eigrp router-id：固定ルータ IDを作成します。

• eigrp stub：ASAでスタブ EIGRPルーティングを設定します。

• neighbor：EIGRPネイバーをスタティックに定義します。

• network：EIGRPルーティングプロセスに参加するネットワークを設定します。

• passive-interface：パッシブインターフェイスとして動作するインターフェイスを設定しま
す。

• redistribute：他のルーティングプロセスから EIGRPにルートを再配布します。

次のインターフェイスコンフィギュレーションモードコマンドを使用して、インターフェイ

ス固有の EIGRPパラメータを設定します。

• authentication key eigrp：EIGRPメッセージ認証で使用される認証キーを定義します。

• authentication mode eigrp：EIGRPメッセージ認証で使用される認証アルゴリズムを定義
します。

• delay：インターフェイスの遅延メトリックを設定します。

• hello-interval eigrp：EIGRPの helloパケットがインターフェイスから送信される間隔を変
更します。

• hold-time eigrp：ASAによってアドバタイズされるホールド時間を変更します。

• split-horizon eigrp：インターフェイスで EIGRPスプリットホライズンを有効または無効
にします。

• summary-address eigrp：サマリーアドレスを手動で定義します。

例 次に、自律システム番号 100が付けられた EIGRPルーティングプロセスのコンフィ
ギュレーションモードを開始する例を示します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-rtr)#
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関連コマンド 説明コマンド

実行コンフィギュレーションからEIGRPルータコンフィギュ
レーションモードコマンドをクリアします。

clear configure eigrp

実行コンフィギュレーションの EIGRPルータコンフィギュ
レーションモードコマンドを表示します。

show running-config router eigrp
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router-id
固定ルータ IDを使用するには、ルータコンフィギュレーションモード（OSPFv2の場合）ま
たは IPv6ルータコンフィギュレーションモード（OSPFv3の場合）で router-idコマンドを使
用します。以前のルータ ID動作を使用するように OSPFをリセットするには、このコマンド
の no形式を使用します。

router-id id
no router-id [ id ]

構文の説明 IPアドレス形式でルータ IDを指定します。id

コマンドデフォルト 指定しない場合、ASA上で最上位の IPアドレスがルータ IDとして使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

—•対応•対応—•対応IPv6ルータコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドの処理順序が変更されました。このコマンドは、OSPFv2構成では、
networkコマンドよりも先に処理されるようになりました。

8.0(2)

マルチコンテキストモードおよび OSPFv3がサポートされています。9.0(1)

使用上のガイドライン ASAのデフォルトでは、OSPFコンフィギュレーションにおいて、networkコマンドによって
指定されているインターフェイス上の最上位の IPアドレスが使用されます。最上位の IPアド
レスがプライベートアドレスである場合、そのアドレスは helloパケットおよびデータベース
定義で送信されます。特定のルータ IDを使用するには、router-idコマンドを使用して、ルー
タ IDとしてグローバルアドレスを指定します。
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ルータ IDは、OSPFルーティングドメイン内で一意である必要があります。同じ OSPFドメ
イン内の 2つのルータが同じルータ IDを使用している場合、ルーティングが正しく動作しな
い可能性があります。

OSPF構成では、networkコマンドを入力する前に router-idコマンドを入力する必要がありま
す。そうすることで、ASAによって生成されるデフォルトのルータ IDとの競合を回避できま
す。競合がある場合は、次のメッセージが表示されます。

ERROR: router-id id in use by ospf process pid

競合する IDを入力するには、競合の原因となっている IPアドレスを含む networkコマンドを
削除し、router-idコマンドを入力して、networkコマンドを再入力します。

クラスタ

レイヤ 2クラスタリングでは、すべてのユニットで同じルータ IDを受け取る場合、router-id
idコマンドを設定するか、ルータ IDを空白のままにする必要があります。

例 次に、ルータ IDを 192.168.1.1に設定する例を示します。

ciscoasa(config-rtr)# router-id 192.168.1.1
ciscoasa(config-rtr)#

関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router
ospf

OSPFv2ルーティングプロセスに関する一般情報を表示します。show ospf
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router-id cluster-pool
レイヤ 3クラスタリング用のルータ IDのクラスタプールを指定するには、ルータコンフィ
ギュレーションモード（OSPFv2の場合）またはIPv6ルータコンフィギュレーションモード
（OSPFv3の場合）で router-id cluster-poolコマンドを使用します。

router-id cluster-pool hostname | A.B.C.D ip_pool

構文の説明 レイヤ 3クラスタリングが設定されている場合に IPアドレスプールを設
定します。

cluster-pool

この OSPFプロセスの OSPFルータ IDを指定します。hostname |
A.B.C.D

IPアドレスプールの名前を指定します。ip_pool

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルータコン

フィギュレー

ション

—•対応•対応—•対応IPv6ルータコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン ルータ IDは、クラスタリングの OSPFv2または OSPFv3ルーティングドメイン内で一意であ
る必要があります。同じ OSPFv2または OSPFv3ドメイン内の 2つのルータが同じルータ ID
を使用している場合、クラスタリングでのルーティングが正しく動作しない可能性がありま

す。

レイヤ 2クラスタリングでは、すべてのユニットで同じルータ IDを受け取る場合、router-id
idコマンドを設定するか、ルータ IDを空白のままにする必要があります。
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レイヤ 3クラスタのインターフェイスを設定するときは、インターフェイスの IPアドレスを
ユニットごとに一意にする必要があります。各ユニットのインターフェイスの IPアドレスが
一意になるようにするには、router-id cluster-poolコマンドを使用して、OSPFv2またはOSPFv3
用に IPアドレスのローカルプールを設定します。

例 次に、OSPFv2用にレイヤ 3クラスタリングが設定されている場合の IPアドレスプー
ルを設定する例を示します。

ciscoasa(config)# ip local pool rpool 1.1.1.1-1.1.1.4
ciscoasa(config)# router ospf 1
ciscoasa(config-rtr)# router-id cluster-pool rpool
ciscoasa(config-rtr)# network 17.5.0.0 255.255.0.0 area 1
ciscoasa(config-rtr)# log-adj-changes

次に、OSPFv3用にレイヤ 3クラスタリングが設定されている場合の IPアドレスプー
ルを設定する例を示します。

ciscoasa(config)# ipv6 router ospf 2
ciscoasa(config-rtr)# router-id cluster-pool rpool
ciscoasa(config-rtr)# interface gigabitEthernet0/0
ciscoasa(config-rtr)# nameif inside
ciscoasa(config-rtr)# security-level 0
ciscoasa(config-rtr)# ip address 17.5.33.1 255.255.0.0 cluster-pool inside_pool
ciscoasa(config-rtr)# ipv6 address 8888::1/64 cluster-pool p6
ciscoasa(config-rtr)# ipv6 nd suppress-ra
ciscoasa(config-rtr)# ipv6 ospf 2 area 0.0.0.0

関連コマンド 説明コマンド

IPv6のルータコンフィギュレーションモードを開始します。ipv6 router
ospf

ルータコンフィギュレーションモードを開始します。router ospf

OSPFv3ルーティングプロセスに関する一般情報を表示します。show ipv6 ospf

OSPFv2ルーティングプロセスに関する一般情報を表示します。show ospf
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router isis
IS-ISルーティングプロトコルを有効にし、IS-ISプロセスを指定するには、グローバルコン
フィギュレーションモードで router isisコマンドを使用します。IS-ISルーティングを無効に
するには、このコマンドの no形式を使用します。

router isis
no router isis

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドは、エリアの IS-ISルーティングをイネーブルするために使用されます。エリア
のエリアアドレスおよびASAのシステム IDを指定するために、適切なネットワークエンティ
ティタイトル（NET）が設定されている必要があります。隣接関係が確立されてダイナミック
ルーティングが可能になる前に、1つ以上のインターフェイスでルーティングをイネーブルに
する必要があります。IS-ISの設定に使用するコマンドのリストについては、「関連コマンド」
の表を参照してください。

例 次に、IS-ISルーティングをイネーブルにする例を示します。

ciscoasa# configure terminal
ciscoasa(config)# router isis
ciscoasa(config-router)#

関連コマンド
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router ospf
OSPFルーティングプロセスを開始し、プロセスのパラメータを設定するには、グローバルコ
ンフィギュレーションモードで router ospfコマンドを使用します。OSPFルーティングを無効
にするには、このコマンドの no形式を使用します。

router ospf pid
no router ospf pid

構文の説明 OSPFルーティングプロセスの内部的に使用される IDパラメータ。有効な値は、1～65535
です。pidは、他のルータの OSPFプロセスの IDと一致する必要はありません。

pid

コマンドデフォルト OSPFルーティングはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードはサポートされます。9.0(1)

使用上のガイドライン router ospf コマンドは、ASA上で実行される OSPFルーティングプロセスのグローバルコン
フィギュレーションコマンドです。router ospfコマンドを入力すると、コマンドプロンプトに
(config-router)#と表示され、ルータコンフィギュレーションモードが開始したことが示されま
す。

no router ospf コマンドを使用する場合、必要な情報を指定する場合を除き、オプションの引
数を指定する必要はありません。no router ospf コマンドは、pidによって指定された OSPF
ルーティングプロセスを終了します。pid は、ASAにおいてローカルに割り当てます。OSPF
ルーティングプロセスごとに固有の値を割り当てる必要があります。

router ospfコマンドは、次の OSPF固有のコマンドとともに、OSPFルーティングプロセスを
設定するために使用されます。
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• area：通常の OSPFエリアを設定します。

• compatible rfc1583：サマリールートのコスト計算に使用される方法を RFC 1583に従った
方法に戻します。

• default-information originate：デフォルトの外部ルートを OSPFルーティングドメインに
生成します。

• distance：ルートタイプに基づいて、OSPFルートアドミニストレーティブディスタンス
を定義します。

• ignore：ルータがタイプ 6 Multicast OSPF（MOSPF）パケットのリンクステートアドバタ
イズメント（LSA）を受信した場合の syslogメッセージの送信を抑制します。

• log-adj-changes：OSPFネイバーが起動または停止したときに、ルータが syslogメッセー
ジを送信するように設定します。

• neighbor：ネイバールータを指定します。VPNトンネル経由での隣接関係の確立を許可す
るために使用します。

• network：OSPFが実行するインターフェイスと、各インターフェイスに対するエリア ID
を定義します。

• redistribute：指定されたパラメータに従って、ルーティングドメイン間でのルートの再配
布を設定します。

• router-id：固定ルータ IDを作成します。

• summary-address：OSPFの集約アドレスを作成します。

• timer lsa arrival：OSPFネイバーから同一のリンクステートアドバタイズメント（LSA）
を受け入れる最小間隔（ミリ秒）を定義します。

• timerpacing flood：フラッディングキュー内のLSAの最小更新間隔（ミリ秒）を定義しま
す。

• timer pacing lsa-group：LSAのグループのリフレッシュまたは管理の間隔（秒）を定義し
ます。

• timer pacing retransmission：ネイバー再送信の最小間隔（ミリ秒）を定義します。

• timer throttle lsa：LSAの最初のオカレンスを生成する遅延（ミリ秒）を定義します。

• timer throttle spf：SPF計算の変更を受信する遅延（ミリ秒）を定義します。

• timer nsf wait：NSF再起動中のインターフェイス待機間隔を定義します。デフォルト値は
20秒です。許容範囲は 1～ 65535秒です。

例 次に、OSPFルーティングプロセス番号 5のコンフィギュレーションモードを開始す
る例を示します。
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ciscoasa(config)# router ospf 5
ciscoasa(config-router)#

関連コマンド 説明コマンド

実行コンフィギュレーションから OSPFルータコマンドをク
リアします。

clear configure router

実行コンフィギュレーション内の OSPFルータコマンドを表
示します。

show running-config router ospf
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router rip
RIPルーティングプロセスを開始し、プロセスのパラメータを設定するには、グローバルコン
フィギュレーションモードで router rip コマンドを使用します。RIPルーティングプロセスを
無効にするには、このコマンドの no形式を使用します。

router rip
no router rip

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト RIPルーティングはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン router rip コマンドは、ASA上の RIPルーティングプロセスを設定するためのグローバルコ
ンフィギュレーションコマンドです。ASAでは、1つの RIPプロセスのみ設定できます。no
router rip コマンドは、RIPルーティングプロセスを終了し、そのプロセスのすべてのルータ
構成を削除します。

router ripコマンドを入力すると、ルータコンフィギュレーションモードであることを示す
(config-router)#にコマンドプロンプトが変更されます。

router ripコマンドは、次のルータコンフィギュレーションコマンドとともに、RIPルーティ
ングプロセスを設定するために使用されます。

• auto-summary：ルートの自動集約を有効または無効にします。

• default-information originate：デフォルトルートを配布します。

• distribute-list in：ネットワークの着信ルーティングアップデートをフィルタリングしま
す。
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• distribute-list out：ネットワークの発信ルーティングアップデートをフィルタリングしま
す。

• network：ルーティングプロセスでインターフェイスを追加または削除します。

• passive-interface：特定のインターフェイスをパッシブモードに設定します。

• redistribute：他のルーティングプロセスからRIPルーティングプロセスにルートを再配布
します。

• version：ASAで使用される RIPプロトコルバージョンを設定します。

また、次のコマンドをインターフェイスコンフィギュレーションモードで使用して、インター

フェイスごとの RIPプロパティを設定できます。

• rip authentication key：認証キーを設定します。

• rip authentication mode：RIPバージョン 2によって使用される認証のタイプを設定しま
す。

• rip send version：インターフェイスから更新を送信するために使用する RIPのバージョン
を設定します。グローバルルータコンフィギュレーションモードでバージョンが設定さ

れている場合は、このコマンドによって上書きされます。

• rip receive version：インターフェイスで受け入れる RIPのバージョンを設定します。グ
ローバルルータコンフィギュレーションモードでバージョンが設定されている場合は、

このコマンドによって上書きされます。

トランスペアレントモードでは RIPはサポートされていません。ASAのデフォルトでは、す
べてのRIPブロードキャストパケットおよびマルチキャストパケットが拒否されます。これら
の RIPメッセージが、トランスペアレントモードで動作する ASAを通過できるようにするに
は、このトラフィックを許可するアクセスリストエントリを定義する必要があります。たとえ

ば、RIPバージョン 2トラフィックが ASAを通過できるようにするには、次のようなアクセ
スリストエントリを作成します。

ciscoasa(config)# access-list myriplist extended permit ip any host 224.0.0.9

RIPバージョン 1のブロードキャストを許可するには、次のようなアクセスリストエントリ
を作成します。

ciscoasa(config)# access-list myriplist extended permit udp any any eq rip

access-groupコマンドを使用して、それらのアクセスリストエントリを適切なインターフェイ
スに適用します。

ASAでは、RIPルーティングと OSPFルーティングの両方を同時に有効にできます。

例 次に、OSPFルーティングプロセス番号 5のコンフィギュレーションモードを開始す
る例を示します。

ciscoasa(config)# router rip
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ciscoasa(config-rtr)# network 10.0.0.0
ciscoasa(config-rtr)# version 2

関連コマンド 説明コマンド

実行コンフィギュレーションからRIPルータコマンドをクリア
します。

clear configure router rip

実行コンフィギュレーション内のRIPルータコマンドを表示し
ます。

show running-config router rip
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rtp-conformance
ピンホールを通過するRTPパケットがH.323および SIPプロトコルに準拠しているかチェック
するには、パラメータコンフィギュレーションモードで rtp-conformance コマンドを使用し
ます。この機能をディセーブルにするには、このコマンドの no形式を使用します。

rtp-conformance [ enforce-payloadtype ]
no rtp-conformance [ enforce-payloadtype ]

構文の説明 シグナリング交換に基づいて、ペイロードタイプをオーディオまたはビデ

オであると指定します。

enforce-payloadtype

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、ピンホールを通過する RTPパケットが H.323コールのプロトコルに準拠してい
るかどうかをチェックする例を示します。

ciscoasa(config)# policy-map type inspect h323 h323_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# rtp-conformance

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのインス

ペクションクラスマップを作成します。

class-map type inspect
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説明コマンド

H.323および SIPインスペクションに関連する RTPパケットの
デバッグ情報およびエラーメッセージを表示します。

debug rtp

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config
policy-map
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rtp-min-port rtp-max-port（廃止予定）
電話プロキシ機能の rtp-min-portおよび rtp-max-portの制限を設定するには、電話プロキシコ
ンフィギュレーションモードで rtp-min-port rtp-max-port コマンドを使用します。電話プロ
キシコンフィギュレーションから制限を削除するには、このコマンドの no形式を使用しま
す。

rtp-min-port port1 rtp-maxport port2
no rtp-min-port port1 rtp-maxport port2

構文の説明 メディアターミネーションポイントの RTPポート範囲の最小値を指定します。port1に
は、1024～ 16384の値を指定できます。

port1

メディアターミネーションポイントの RTPポート範囲の最大値を指定します。port2に
は、32767～ 65535の値を指定できます。

port2

コマンドデフォルト デフォルトでは、rtp-min-portキーワードの port1の値は 16384、rtp-max-portキーワードの
port2の値は 32767です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Phone-Proxyコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.2(1)

このコマンドは、すべてのphone-proxyモードコマンドとともに廃止されました。9.4(1)

使用上のガイドライン 電話プロキシでサポートするコール数の規模を調整する必要がある場合は、メディアターミ

ネーションポイントの RTPポート範囲を設定します。

例 次に、rtp-min-port コマンドを使用して、メディア接続に使用するポートを指定する
例を示します。

ciscoasa
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(config-phone-proxy)#
rtp-min-port 2001 rtp-maxport 32770

関連コマンド 説明コマンド

Phone Proxyインスタンスを設定します。phone-proxy
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


