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第 1 章

シスコに関する情報

ここでは、このマニュアルの目的、対象読者、構成、および表記法について説明し、さらに詳

細情報が記載されている関連資料を紹介します。

•目的（1ページ）
•対象読者（1ページ）
•表記法（2ページ）
•安全上の警告（2ページ）
•関連資料（9ページ）
•製品に関する資料の検索方法（9ページ）

目的
このガイドでは、概要と、Cisco ISA 3000産業用セキュリティアプライアンスの設置、接続、
および初期設定の実行方法について説明します。

対象読者
このマニュアルは、シスコソフトウェアについての経験はなくても、高い技術能力を持つ人を

対象としています。

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザインターフェイ

スにハードコードされている言語、RFPのドキュメントに基づいて使用されている言語、また
は参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在

する場合があります。

（注）
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表記法
ここでは、このマニュアルで使用されている表記法について説明します。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

安全上の警告

この製品を危険場所に設置する場合は、デバイスに付属しているコンプライアンスに関する情

報をお読みください。

注意

この製品は、FCC準拠のクラス Aデバイスです。クラス B準拠の評価が記載されている場合
でも、この製品がこれらのガイドラインを満たしているとは限りません。

注目

「危険」の意味です。人身事故を予防するための注意事項

が記述されています。装置の取り扱い作業を行うときは、

電気回路の危険性に注意し、一般的な事故防止対策に留意

してください。警告の各国版は、各注意事項の番号を基

に、装置に付属の「Translated SafetyWarnings」を参照して
ください。 Statement 1071

Warning
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BELANGRIJKE VEILIGHEIDSINSTRUCTIES

Dit waarschuwingssymbool betekent gevaar. U verkeert in een
situatie die lichamelijk letsel kan veroorzaken. Voordat u aan
enige apparatuur gaat werken, dient u zich bewust te zijn van de
bij elektrische schakelingen betrokken risico's en dient u op de
hoogte te zijn van de standaard praktijken om ongelukken te
voorkomen. Gebruik het nummer van de verklaring onderaan de
waarschuwing als u een vertaling van de waarschuwing die bij
het apparaat wordt geleverd, wilt raadplegen.

BEWAAR DEZE INSTRUCTIES

Waarschuwing

TÄRKEITÄ TURVALLISUUSOHJEITA

Tämä varoitusmerkki merkitsee vaaraa. Tilanne voi aiheuttaa
ruumiillisia vammoja. Ennen kuin käsittelet laitteistoa, huomioi
sähköpiirien käsittelemiseen liittyvät riskit ja tutustu
onnettomuuksien yleisiin ehkäisytapoihin. Turvallisuusvaroitusten
käännökset löytyvät laitteen mukana toimitettujen käännettyjen
turvallisuusvaroitusten joukosta varoitusten lopussa näkyvien
lausuntonumeroiden avulla.

SÄILYTÄ NÄMÄ OHJEET

Varoitus

IMPORTANTES INFORMATIONS DE SÉCURITÉ

Ce symbole d'avertissement indique un danger. Vous vous trouvez
dans une situation pouvant entraîner des blessures ou des
dommages corporels. Avant de travailler sur un équipement, soyez
conscient des dangers liés aux circuits électriques et
familiarisez-vous avec les procédures couramment utilisées pour
éviter les accidents. Pour prendre connaissance des traductions
des avertissements figurant dans les consignes de sécurité traduites
qui accompagnent cet appareil, référez-vous au numéro de
l'instruction situé à la fin de chaque avertissement.

CONSERVEZ CES INFORMATIONS

Attention

WICHTIGE SICHERHEITSHINWEISE

Dieses Warnsymbol bedeutet Gefahr. Sie befinden sich in einer
Situation, die zu Verletzungen führen kann. Machen Sie sich vor
der Arbeit mit Geräten mit den Gefahren elektrischer Schaltungen
und den üblichenVerfahren zur Vorbeugung vor Unfällen vertraut.
Suchen Sie mit der am Ende jeder Warnung angegebenen
Anweisungsnummer nach der jeweiligen Übersetzung in den
übersetzten Sicherheitshinweisen, die zusammenmit diesemGerät
ausgeliefert wurden.

BEWAHREN SIE DIESE HINWEISE GUT AUF.

Warnung
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IMPORTANTI ISTRUZIONI SULLA SICUREZZA

Questo simbolo di avvertenza indica un pericolo. La situazione
potrebbe causare infortuni alle persone. Prima di intervenire su
qualsiasi apparecchiatura, occorre essere al corrente dei pericoli
relativi ai circuiti elettrici e conoscere le procedure standard per
la prevenzione di incidenti. Utilizzare il numero di istruzione
presente alla fine di ciascuna avvertenza per individuare le
traduzioni delle avvertenze riportate in questo documento.

CONSERVARE QUESTE ISTRUZIONI

Avvertenza

VIKTIGE SIKKERHETSINSTRUKSJONER

Dette advarselssymbolet betyr fare. Du er i en situasjon som kan
føre til skade på person. Før du begynner å arbeide med noe av
utstyret, må du være oppmerksom på farene forbundet med
elektriske kretser, og kjenne til standardprosedyrer for å forhindre
ulykker. Bruk nummeret i slutten av hver advarsel for å finne
oversettelsen i de oversatte sikkerhetsadvarslene som fulgte med
denne enheten.

TA VARE PÅ DISSE INSTRUKSJONENE

Advarsel

INSTRUÇÕES IMPORTANTES DE SEGURANÇA

Este símbolo de aviso significa perigo. Você está em uma situação
que poderá ser causadora de lesões corporais. Antes de iniciar a
utilização de qualquer equipamento, tenha conhecimento dos
perigos envolvidos no manuseio de circuitos elétricos e
familiarize-se com as práticas habituais de prevenção de acidentes.
Utilize o número da instrução fornecido ao final de cada aviso
para localizar sua tradução nos avisos de segurança traduzidos
que acompanham este dispositivo.

GUARDE ESTAS INSTRUÇÕES

Aviso

INSTRUCCIONES IMPORTANTES DE SEGURIDAD

Este símbolo de aviso indica peligro. Existe riesgo para su
integridad física. Antes de manipular cualquier equipo, considere
los riesgos de la corriente eléctrica y familiarícese con los
procedimientos estándar de prevención de accidentes. Al final de
cada advertencia encontrará el número que le ayudará a encontrar
el texto traducido en el apartado de traducciones que acompaña
a este dispositivo.

GUARDE ESTAS INSTRUCCIONES

¡Advertencia!
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VIKTIGA SÄKERHETSANVISNINGAR

Denna varningssignal signalerar fara. Du befinner dig i en situation
som kan leda till personskada. Innan du utför arbete på någon
utrustning måste du vara medveten om farorna med elkretsar och
känna till vanliga förfaranden för att förebygga olyckor. Använd
det nummer som finns i slutet av varje varning för att hitta dess
översättning i de översatta säkerhetsvarningar som medföljer
denna anordning.

SPARA DESSA ANVISNINGAR

Varning!

INSTRUÇÕES IMPORTANTES DE SEGURANÇA

Este símbolo de aviso significa perigo. Você se encontra em uma
situação em que há risco de lesões corporais. Antes de trabalhar
com qualquer equipamento, esteja ciente dos riscos que envolvem
os circuitos elétricos e familiarize-se com as práticas padrão de
prevenção de acidentes. Use o número da declaração fornecido
ao final de cada aviso para localizar sua tradução nos avisos de
segurança traduzidos que acompanham o dispositivo.

GUARDE ESTAS INSTRUÇÕES

Aviso
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VIGTIGE SIKKERHEDSANVISNINGER

Dette advarselssymbol betyder fare. Du befinder dig i en situation
med risiko for legemesbeskadigelse. Før du begynder arbejde på
udstyr, skal du være opmærksom på de involverede risici, der er
ved elektriske kredsløb, og du skal sætte dig ind i
standardprocedurer til undgåelse af ulykker. Brug
erklæringsnummeret efter hver advarsel for at finde oversættelsen
i de oversatte advarsler, der fulgte med denne enhed.

GEM DISSE ANVISNINGER

Advarsel
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製品を設置するときには、付属のまたは指定された接続ケーブル、電源コード、およびACア
ダプタを使用してください。他のケーブルやアダプタを使用すると、誤動作や発火が生じるこ

とがあります。電気用品安全法（Electrical Appliance and Material Safety Law）により、シスコ
の指定製品以外の電気機器にUL規格ケーブル（コードに「UL」と記載されているもの）を使
用することは禁じられています。電気用品安全法で認定されたケーブル（コードに「PSE」と
記載）の使用については、シスコ指定の製品に限定されません。 Statement 371

警告

壁面への設置手順をよく読んでから、設置を開始してください。適切なハードウェアを使用し

なかった場合、または、正しい手順に従わなかった場合は、人体に危険が及んだり、システム

が破損したりする可能性があります。 Statement 378

警告

設置手順を読んでから、システムを電源に接続してください。 Statement 1004警告

クラス 1レーザー製品です。 Statement 1008警告

感電を防ぐため、安全超低電圧（SELV）回路を電話網電圧（TNV）回路に接続しないでくだ
さい。LANポートには SELV回路が、WANポートには TNV回路が組み込まれています。一
部の LANポートおよびWANポートでは、共に RJ-45コネクタが使用されています。ケーブ
ルを接続する際は、注意してください。 Statement 1021

警告

この装置は、接地させる必要があります。絶対にアース導体を破損させたり、アース線が正し

く取り付けられていない装置を稼働させたりしないでください。適切なアースが可能かどうか

はっきりしない場合は、電気検査機関または電気技術者に問い合わせてしてください。Statement
1024

警告

装置は、必ず、IEC 62368および IEC 60950に基づいた安全基準の安全超低電圧（SELV）の要
件に準拠する DC電源に接続してください。 Statement 1033

警告

Cisco ISA 3000 Industrial Security Applianceハードウェア設置ガイド
7

シスコに関する情報

安全上の警告



装置を設置または交換する際は、必ずアースを最初に接続し、最後に取り外します。Statement
1046

警告

送電線またはその他の電灯/電力回線に近い場所や、これらの回線に接触する可能性のある場
所に、アンテナを設置しないでください。重大なケガや死亡の原因となる可能性がありますの

で、アンテナを設置するときには、このような回路と接触しないように十分注意してくださ

い。アンテナの適切な設置およびアース接続の手順については、国および地域の規定を参照し

てください（たとえば、NFPA70、National ElectricalCode,Article 810（米国）。CanadianElectrical
Code, Section 54（カナダ）。 Statement 1052

警告

スイッチ内部にはユーザーが保守できる部品はありません。筐体を開けないでください。
Statement 1073

警告

装置は地域および国の電気規則に従って設置する必要があります。 Statement 1074警告

この機器の設置、交換、または保守は、訓練を受けた相応の資格のある人が行ってください。
Statement 1030

警告

本製品の最終処分は、各国のすべての法律および規制に従って行ってください。 Statement
1040

警告

カバーは製品の安全設計のために不可欠な部品です。カバーを装着しない状態でユニットを操

作しないでください。 Statement 1077

警告

表面は熱くなっています。 Statement 1079警告

アクセスが制限された場所への設置を目的としています。警告
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8

シスコに関する情報

安全上の警告



関連資料
• ISA 3000の製品ページ

ASAのマニュアル

•互換性マトリクス

• Cisco ASAシリーズドキュメント一覧

CSMのマニュアル

『Cisco Security Manager Documentation Roadmaps』

FirePOWERのマニュアル

Cisco Firepowerドキュメント一覧

その他のシスコマニュアル

•保証に関する情報

•『Cisco Limited Warranty』、『Disclaimer of Warranty』、『End User License Agreement』、
および『United States Federal Communications Commission Notice』で構成されるシスコ情報
パケット

•シスコサポート

製品に関する資料の検索方法
Webブラウザを使用して HTMLドキュメントを検索するには、Ctrl-F（Windows）または
Cmd-F（Apple）を押します。ほとんどのブラウザでは、完全一致、大文字と小文字を区別、
順方向検索、逆方向検索の検索オプションを使用できます。

Adobe Readerで PDFドキュメントを検索するには、基本となる [Find]ツールバー（Ctrl-F）ま
たは [Full Reader Search]ウィンドウ（Shift-Ctrl-F）を使用します。[Find]ツールバーは、1つ
の文書内の語句を検索するときに使用します。[FullReaderSearch]ウィンドウでは、複数のPDF
ファイルを同時に検索し、大文字と小文字を区別するなど、検索オプションを変更できます。

PDF文書の検索方法の詳細については、Adobe Readerのオンラインヘルプをご覧ください。
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https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/series.html
http://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html
http://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/asaroadmap.html
http://www.cisco.com/c/en/us/support/security/security-manager/products-documentation-roadmaps-list.html
http://www.cisco.com/c/en/us/td/docs/security/firesight/roadmap/firesight-roadmap.html
http://www.cisco-warrantyfinder.com
http://www.cisco.com/en/US/docs/general/warranty/English/SL3DEN__.html
http://www.cisco.com/en/US/docs/general/warranty/English/SL3DEN__.html
http://www.cisco.com/en/US/docs/general/warranty/English/SL3DEN__.html
http://www.cisco.com/cisco/web/support/index.html
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第 2 章

製品の概要

この章では、Cisco ISA 3000で使用できる機能の概要を説明します。

•全般的な機能（11ページ）
•ハードウェアの機能（18ページ）
•アラームポート（22ページ）
•電源モジュール（23ページ）
•温度センサー（23ページ）

全般的な機能
Cisco ISA 3000はファイアウォール、脅威に対する防御、および VPNサービスを提供する、
DINレールに取り付ける高耐久性産業セキュリティアプライアンスです。DINレールとは、
装置ラック内に回路ブレーカーや産業用制御装置を取り付けるために広く使用されている、標

準タイプの金属製レールです。この用語は、ドイツの Deutsches Institut für Normung（DIN）が
公開した仕様に由来しています。このデバイスで、ASAまたはFirepowerThreatDefenseのいず
れかのオペレーティングシステムを実行できます。

Cisco ISA 3000はギガビットイーサネットと専用管理ポートを備えた、低消費電力、ファンな
しのデバイスです。次の 2つの SKUがあります。

• ISA3000-4C-K9：Copper SKU（管理ポートの付いた 4x10/100/1000Base-Tを装備）

• ISA3000-2C2F-K9：Fiber SKU（2x1GbESFPおよび管理ポートの付いた 2x10/100/1000Base-T
を装備）

次の図は、2つの SKUの前面パネルの詳細を示しています。

Cisco ISA 3000 Industrial Security Applianceハードウェア設置ガイド
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図 1 : Cisco ISA 3000 Copper SKU

次の図は、前面パネルの機能を示しています。

Cisco ISA 3000 Industrial Security Applianceハードウェア設置ガイド
12

製品の概要

全般的な機能



図 2 : Cisco ISA 3000 Fiber SKU
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図 3 : Cisco ISA 3000の前面パネル

説明PIN説明[PIN]

RJ45 10/100/100BaseTコネク
タ 1&2

10リセットピンホールアクセ

ス

1

ISA-3000-2C2FSKUでは、こ
れらは SFPソケットです。

ISA-3000-4CSKUでは、これ
らは RJ45 10/100/100 BaseT
コネクタ 3&4です。

11コンソール LED2

1GBリムーバブルSDフラッ
シュメモリカードスロット

12システム LED3

アラームコネクタ13コンソールコネクタ

（RJ-45）
4
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説明PIN説明[PIN]

接地点14コンソールコネクタ（ミニ

USB）
5

アラーム LED15USBコネクタ6

DC電源 LED16管理インターフェイス7

ギガビットイーサネット
LED

17DC電源接続 A8

管理用 LED18DC電源接続 B9

ISA 3000のシャットダウン
7.0.2/7.2の Firepower Threat Defenseでは、新しいグレースフルシャットダウンオプションが
サポートされます。7.0.5/7.3ではLEDにも新しい変更があります。ネットワークからデバイス
を削除する場合、たとえばデバイスを交換する場合や定期的なメンテナンスで、シャットダウ

ンを使用します。

ASAでの手順には変更はありません。

システム LEDがオフになってから 10秒後に、デバイスから電源を抜くことをお勧めします。（注）

デバイスをシャットダウンした後、デバイスの電源を再投入しないと、デバイスは再びオンに

なりません。シャーシにはデバイス用のハードウェアのオン/オフスイッチはありません。デ
バイスの電源を入れて、デバイスを再起動します。

LED
次の表で、Cisco ISA 3000の LEDについて説明します。

表 1 : LEDの説明

説明アクティビティLED

消灯：電源断

グリーンが点灯：通常動作

グリーンが点滅：起動フェーズ

赤が点滅：BIOSおよび POST（電源投入時自己診断テスト）

赤：システムが正常に動作していない

電源ステータスシステム

Cisco ISA 3000 Industrial Security Applianceハードウェア設置ガイド
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説明アクティビティLED

消灯：リンクなし（デフォルト）

グリーンが点灯：ポートリンクにアクティビティなし

グリーンが点滅：データの送受信中

管理ポートのステータスMGMT

消灯：電気供給なし

グリーンが点灯：電源は関連する回路に存在（ハードウェア制御）

赤が点灯：電源が関連する回路になく、システムはデュアル入力電源

用に設定されている

DC電源のステータスDC_A

DC_B

消灯：アラーム出力が設定されていない、または、システムが起動し

ていない（デフォルト）

グリーンが点灯：アラーム出力が設定されており、アラームが検出さ

れていない

赤が点灯：マイナーアラームを検出

赤が点滅：メジャーアラームを検出

アラームモニタリングアラーム出力

消灯：アラーム入力が設定されていない、またはシステムが起動して

いない（デフォルト）

グリーンが点灯：アラーム入力が設定されており、アラームが検出さ

れていない

赤が点灯：マイナーアラームを検出

赤が点滅：メジャーアラームを検出

アラームモニタリングアラーム入力 1&2

消灯：リンクなし

グリーンが点灯：リンクが確立

グリーンが点滅：データの送受信中

オレンジ：エラー、ログをチェック

copper SKUでポート 1&2と 3&4の LEDが同時にオレンジですばやく
点滅：これらの 2つのポートがバイパスモード

リンクのステータスイーサネットポー

ト

消灯：コンソールに RJ-45が使用されている

グリーン：コンソールにミニ USBが使用されている

コンソールの接続ステー

タス

コンソール

メモリとストレージ

Cisco ISA 3000は次のものを装備しています。
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• 8 GB DRAM（ハンダ付け）

• 16 GBオンボードフラッシュメモリ

• 64 GB mSATAソリッドステートドライブ（SSD）

• 1 GBのリムーバブル SDフラッシュメモリカード - Industrial Temp

USBポート
Cisco ISA 3000には外部からアクセス可能なタイプ Aの USB（4ピン）コネクタが 2つありま
す。各 USBポートは、5 Vで最大 500 mAの出力電力をサポートします。

管理イーサネットポート

管理専用の 10/100/1000 BaseTイーサネットポートが用意されています。このポートはネット
ワーク経由の起動やシステムの初期設定と管理に使用できる、専用ポートです。このポート

は、設定では管理 1/1インターフェイスです。

コンソールポート

Cisco ISA 3000はWebインターフェイスから、またはコンソールポートから設定できます。コ
ンソールポートは、RJ45コネクタかミニ USBコネクタです。標準管理ケーブル（部品番号
72-3383-01）を使用して、RJ45コネクタを DB9コネクタに変換できます。

RJ45コンソールポートのデフォルト設定は次のとおりです。

• 9600ボー、8データビット、パリティなし、1ストップビット、フロー制御なし

• USBコンソールポートがデフォルトでアクティブな場合（ケーブルが挿入されており、
リモート PCドライバがイネーブルの場合）、USBケーブルが検出されるとコンソールは
RJ45からUSBに切り替えられます。両方のポートが接続されている場合は、ミニUSBコ
ンソールポートが使用されます。

ラップトップまたは PCにデバイスと通信する適切なドライバがないとの警告が表示された場
合は、ドライバをパソコンメーカーから入手するか、または次の URLを参照してください。

https://software.cisco.com/download/home/282774227/type/282855122/release/3.1

次の表に、CON/AUX RJ-45コネクタのピンアウトを示します。

表 2 : RJ-45ピン配置

方向信号（Signal）ピン

出力DTR1

出力3.32
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方向信号（Signal）ピン

出力TXD3

-GND4

-GND5

入力RXD6

NC-7

NC-8

コンソールポートは、リモートダイヤルインモデムをサポートしません。（注）

ハードウェアの機能
この項では、Cisco ISA 3000の次のハードウェア機能の概要について説明します。

Cisco ISA 3000のプラットフォーム機能
以下に、ハードウェアプラットフォーム機能を示します。

• CPU Intel 4 Core 1.25Ghz

• 8 GBの 1333MHz DDR3メモリ

•管理専用ギガビットイーサネットポート

•ミニ USBおよび RJ45コンソールポート

•定格 +/- 12～ 48 VDC（9.6～最大 60 VDC）の予備電源コネクタ（24-12 AWGのネジケー
ジ端子付き）

•メモリカード増設用の 2つの外部USB-Aポート、セキュリティトークン、モデム、また
はその他の USB 2.0準拠デバイス

•シャーシに組み込まれた DINレールマウント

•ファンなしの設計

•フォールトリレー出力と 2つのアラーム入力

•産業用温度 SDHCカードのサポート

•冗長電源入力

Cisco ISA 3000 Industrial Security Applianceハードウェア設置ガイド
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•セキュアブートのサポート

•バイパスリレー（銅線ポートでのみ使用可能）

リセットボタン

リセットボタンを使用すると、セキュリティアプライアンスの設定を出荷時のデフォルトの

状態にリセットできます。出荷時のデフォルト設定にセキュリティアプライアンスの設定を復

元するには、ワイヤゲージ 0.033インチ以下の標準サイズ #1ペーパークリップを使用し、セ
キュリティアプライアンスに電源を入れるときに同時にリセットボタンを押します。

ボタンが押されると、次のアクションが発生します。

• 0～ 3秒または 15秒以上押す：アクションは発生しません。

• 3～ 15秒押す—ASA：リブート後に、装置は元の出荷時デフォルト設定（ROMMON変
数を含む）を実行します。

• 3～ 15秒押す— Firepower Management Centerを使用する FTD（7.0以上）：SDカードに
バックアップ設定が保存されている場合、ゼロタッチ復元が開始されます。

電源モジュール

Cisco ISA 3000には外部冗長電源コネクタが付属しています。このコネクタは 12～ 48 VDCを
サポートします。コネクタは固定ネジ付きのMolex 5.00 mmピッチの Eurostyle™ Horizontalプ
ラグです。

電源は逆極性をサポートしませんが、逆極性保護があります。つまり、プラス極とマイナス極

を逆に接続してもシステムの電源は入りませんが、システムを損傷することもありません。

システムが動作するには、プラス（+）端子の電圧が必ずマイナス（-）端子より高くなってい
る必要があります。この差は、システムで使用されるアース方式にあります。

ISA 3000では基本的な 3つの方式がサポートされています。

•絶縁された DC入力、プラス（+）端子もマイナス（-）端子もシャーシ GNDに接続しな
い

•プラス極の DC入力、マイナス（-）端子をシャーシ GNDに接続

•マイナス極の DC入力、プラス（+）端子をシャーシ NDに接続

中断のない動作を確保するには、冗長電源接続を独立した別々の電源に接続する必要がありま

す。

（注）

Cisco ISA 3000 Industrial Security Applianceハードウェア設置ガイド
19

製品の概要

リセットボタン



1GBリムーバブル SDフラッシュメモリカード
Cisco ISA 3000は、リムーバブル SDフラッシュメモリスロット（SDと呼ばれる）を備えてい
ます。その主要な目的は、更新、ログのコピー、クラッシュダンプを容易にすることです。デ

バイスには、リムーバブルSDフラッシュメモリカードは付属していません。これはオプショ
ンのスペアアイテムです（シスコ製品番号 SD-IE-1GB=）。構成情報については、シスコの
マーケティング担当者にお問い合わせください。

SDメモリのサポート情報については、実行中のオペレーティングシステムのソフトウェアガ
イドを確認してください。

（注）

SDカードの取り付けまたは取り外し（オプション）

電源がオンになっている場合は、SDカードの抜き差しは行わないでください。電気アークが
発生する可能性があります。これは、危険な場所への設置中に爆発を引き起こす原因となりま

す。電源が入っていないことを確認するか、またはそのエリアが危険でないことを確認してか

ら作業を進めてください。ステートメント 379

警告

SDカードは保護カバーの下に隠されています。
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図 4 : SDカードカバー

プラスネジ1

保護ドアの支点2

危険な場所でフラッシュカードまたはアラーム配線の取り付けまたは取り外しを行う場合は、

次の警告に従ってください:

電源が入った状態で電源およびアラームコネクタを接続または接続を取り外すと、電気アーク

が発生する可能性があります。これは、危険な場所での設置中に爆発を引き起こす原因になる

可能性があります。デバイスおよびその他の回路の電源がすべて切断されていることを確認し

てください。誤って電源が入らないようにするか、そのエリアが危険でないことを確認してか

ら作業を進めてください。ステートメント 1058

警告
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電源がオンになっている場合は、フラッシュカードの抜き差しは行わないでください。電気

アークが発生する可能性があります。これは、危険な場所への設置中に爆発を引き起こす原因

となります。電源が入っていないことを確認するか、またはそのエリアが危険でないことを確

認してから作業を進めてください。ステートメント 379

警告

ラチェット式トルクフラットヘッドドライバを使用して、電源コネクタの非脱落型ネジを、

最大推奨トルクである 5インチポンド（0.6 N-m）のトルクで締め付けます。
注意

SDカードの取り付けまたは交換を行うには、次の手順に従ってください。

1. デバイスの前面に、SDカードスロット用の保護ドアがあります。プラスドライバを使用
して、ドアの上部にある非脱落型ネジを緩めてドアを開きます。

•カードを取り付けるには、スロット内をスライドさせ、カチッという音がするまで押
し込みます。カードには誤って挿入しないための切り欠きが付いています。

•カードを押して離すと、カードが飛び出すので、取り外すことができます。それを静
電気防止用袋に入れて、静電放電から保護します。

2. カードを取り付けたら、保護ドアを閉じて、プラスドライバを使用して非脱落型ネジを締
め、ドアを固定します。

アラームポート
Cisco ISA 3000にはアラームポートがあります。アラームは、次の 2つの条件によって生成さ
れます。

•デュアル電源が設定されている場合に、一方の電源が故障または欠落している。

• CPU温度が重大な状態（-40 °Cを下回っているか 105 °Cを超えている）になっている。

いずれかの条件が満たされると、アラーム LEDが赤色になり、syslogメッセージと SNMPト
ラップがトリガーされます。

アラームポートのサポート情報については、実行中のオペレーティングシステムのソフトウェ

アガイドを確認してください。

（注）
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電源モジュール
デバイスは、デュアル電源を実行するように設定できます。これを設定すると、システムは、

両方の電源が正常に機能することを想定します。

デュアル電源の設定とサポートに関する情報については、実行中のオペレーティングシステム

のソフトウェアガイドを確認してください。

（注）

デュアル電源を設定している場合、障害が発生すると、アラーム出力LEDが赤色になります。
アラームリレーも通電されます。また、次の syslogメッセージが生成されます。
Syslog: %ASA-1-735006: Power Supply Unit Redundancy Lost

デュアル電源を設定している場合、障害が解消されると、アラーム出力 LEDが消灯します。
また、次の syslogメッセージが生成されます。
Syslog: %ASA-1-735005: Power Supply Unit Redundancy OK

温度センサー
オペレーティングシステムは、動作時の CPU温度をモニターします。

CPU温度が重大な状態（-40 °Cを下回っているか 105 °Cを超えている）になると、アラーム
出力 LEDが赤色になります。

CPU温度が正常な状態に戻ると、アラーム出力 LEDが消灯します。

この重大な温度の範囲は設定できません。これは、-40 °Cを下回るか 105 °Cを超える範囲に
ハードコーディングされています。

（注）
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第 3 章

Cisco ISA 3000産業用セキュリティアプラ
イアンスの設置

この章では、Cisco ISA 3000を正しく設置するために必要な機材と手順について説明します。

• Cisco ISA 3000に付属している品目（25ページ）
•その他の必要な部品（25ページ）
•イーサネット機器（26ページ）
• Cisco ISA 3000の設置（26ページ）

Cisco ISA 3000に付属している品目
梱包箱を開けて、納品書に記載されている Cisco ISA 3000のすべての品目が揃っているかどう
か確認してください。

次の品目がデバイスに付属しています。

• Product Document Of Compliance（PDOC）（製品番号 78-100733-01）

•電源コネクタ X 2

•アラームコネクタ

その他の必要な部品
ルータを設置する際には、ルータの付属品以外に、次のものをご用意ください。

•静電気防止用コードとリストストラップ。

•シャーシのアースに使用するワイヤクリンパ。

•シャーシに接続するアース線。

• AWG 14（2 mm2）以上のアース線（NEC準拠シャーシアースの場合）。

•ギガビットイーサネットポートにデバイスを接続するためのイーサネットケーブル。
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•ファイバ LANポート接続用の光ファイバケーブルおよび SFPトランシーバ。

•最大 15インチポンド（1.69 N-m）の圧力を加えられるラチェットトルクフラットヘッド
ドライバ。

• No.2プラスドライバ。

イーサネット機器
ルータと接続するイーサネット機器の種類（ワークステーション、PC、ハブ、サーバ）を確認
するとともに、その機器にイーサネットポート接続用のネットワークインターフェイスカー

ド（NIC）があるかどうかを確認してください。

コンソールポートからソフトウェアを設定する場合は、端末エミュレーションソフトウェア

が動作している ASCII端末または PCをコンソールポートに接続してください。

Cisco ISA 3000の設置
この項では、Cisco ISA 3000の設置方法について説明します。このデバイスは卓上や、壁面ま
たは DINレールに取り付けて他の水平面に設置できます。

デバイス周囲のエアーフローが妨げられないようにする必要があります。デバイスの過熱を防

止するには、少なくとも次のスペースを設ける必要があります。

注意

•上下：25 mm（1.0インチ）

露出面（モジュールに接続されていない側）：25 mm（1.0インチ）

•前面：25 mm（1.0インチ）

デバイスを設置するときに、装置周辺の温度が 60°C（140°F）を超えないようにします。デバ
イスを産業用ラックに設置すると、ラック内の温度はラック外の室温よりも高くなります。

その他に次のガイドラインを考慮します。

•ケーブルがラジオ、電線、蛍光灯などの電気ノイズ源から離れていること。

•装置がクラス 2 DC電源だけに接続されていること。

•さらに高密度な配置が必要な場合には、シスコ TACにお問い合わせください。

ここでは、次の内容について説明します。
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DINレールの取り付け
Cisco ISA 3000には 7.5 mmまたは 15 mm厚の DINレールを使用できます。取り付け面に DIN
レールを約 7.8インチ（200 mm）間隔で固定し、終端アンカーを適切に使用します。

DINレールへの取り付け用として、デバイスの背面パネルにはバネ付きのラッチが付属してい
ます。次の図を参照してください。

図 5 : ISA 3000の背面 DINマウント

デバイスの上に他の機器を積み重ねないでください。注意

Cisco ISA 3000を DINレールに取り付けるには、次の手順に従います。
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1. DINレールがデバイス上部付近の 2つのフックと底面付近のバネ付きラッチの間のスペー
スに収まることを確認し、DINレールの前面に直接、デバイスの背面パネルを配置しま
す。

2. DINレールから離してデバイスの底面を持ち、デバイスの背面にある 2つのフック（1）
を DINレールの一番上に掛けます。

3. DINレールに向かってデバイスを押し付けると、デバイス底面後部のバネ付きラッチ（2）
が下向きに移動し、はめ込まれます。

DINレールからのデバイスの取り外し
DINレールからデバイスを取り外すには、次の手順に従います。

1. デバイスの電源が切断されたことを確認し、デバイスの前面パネルからすべてのケーブル
およびコネクタを取り外します。

2. フラットヘッドドライバなどをバネ付きラッチ下部のスロット（3）に挿入し、DINレー
ルからラッチを解除します。

3. デバイスの底部を引き下げ、DINレールからフックを離します。

4. DINレールからデバイスを取り外します。

ラックへの ISA 3000の取り付け
ISA 3000はオプションキット部品番号 STK-RACKMNT-2955を取り付けた 19インチキャビ
ネットまたはラックに設置できます。このキットにはブラケットと取り付けネジが含まれてい

ます。
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図 6 :取り付けブラケット

キャビネットまたはラックに ISA 3000を設置するには、次の手順を実行します。

1. キットに付属の 4本の前面ネジを使用して、キャビネットまたはラックにブラケットを取
り付けます。取り付け穴（#1）にネジを入れます。

2. DINレールの取り付け（27ページ）の説明とほぼ同じ方法で、取り付けブラケット（#2）
に取り付けられた DINレールにデバイスを接続します。

Cisco ISA 3000のアース接続
必ずデバイスを適切なアースに接続してください。アース線は、地域の安全基準に従って取り

付ける必要があります。

• NEC準拠の接地では、14 AWG（2 mm2）以上の銅線と、内径が 5～ 7 mm（1/4インチ）
のリング型端子を使用します。

•アースラグは、デバイスの付属品ではありません。1つのシングルリング端子または 2つ
のシングルリング端子を使用できます。

この機器にはアース接続が必要です。一般的な使い方では、ホストとアースの接続に、グリー

ンとイエローの 14～ 16 AWGアース線を使用します。ステートメント 242
警告

この装置は、接地させる必要があります。絶対にアース導体を破損させたり、アース線が正し

く取り付けられていない装置を稼働させたりしないでください。アースが適切かどうかはっき

りしない場合には、電気検査機関または電気技術者に確認してください。ステートメント1024

警告
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装置を設置または交換する際は、必ずアースを最初に接続し、最後に取り外します。ステート

メント 1046
警告

アース接続は次の手順で行います。

ステップ 1 標準のプラスドライバまたはプラスのラチェットトルクドライバを使用して、デバイスの前面パネルか
らアースネジを取り外します。後で使用できるようにアースネジを保管しておきます。

ステップ 2 ワイヤストリッパを使用して、14～ 16 AWGのアース線を 5.56 mm（0.22インチ）だけ剥がします。

ステップ 3 ワイヤクリンパを使用してリング端子にアース線を圧着します。次の図を参照してください。

図 7 :リング端子の圧着

ステップ 4 端子の穴にアースネジを通します。

ステップ 5 前面パネルのアースネジ用の開口部にアースネジを差し込みます。

ステップ 6 ステップ 1でとっておいたネジセットを使用して、シャーシにリング端子を取り付けます。ラチェットト
ルクドライバを使用して、デバイスの前面パネルにアースネジとリング端子を 3.5インチポンド（0.4
N-m）で締め付けます。次の図を参照してください。

図 8 :アース位置
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ステップ 7 アース線の反対側の端を、確実にアースできる接地点に接続します。
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第 4 章

Cisco ISA 3000の接続

この章では、イーサネットデバイスおよびネットワークに Cisco ISA 3000を接続する方法につ
いて説明します。

• Cisco ISA 3000に接続する準備（33ページ）
• Cisco ISA 3000の損傷防止（34ページ）
•構成のための Cisco ISA 3000への PCの接続（34ページ）
• DC電源への接続（36ページ）
• DC電源コネクタのデバイスへの取り付け（39ページ）
•接続の確認（40ページ）
•アラーム回路の接続（42ページ）
•外部アラームの配線（43ページ）
•デバイスへのアラームコネクタの取り付け（45ページ）

Cisco ISA 3000に接続する準備
Cisco ISA 3000をデバイスに接続する前に、Cisco ISA 3000産業用セキュリティアプライアン
スの設置（25ページ）の手順に従って ISA 3000を設置します。

感電を防ぐため、安全超低電圧（SELV）回路を電話網電圧（TNV）回路に接続しないでくだ
さい。LANポートには SELV回路が、WANポートには TNV回路が組み込まれています。一
部の LANポートおよびWANポートでは、共に RJ-45コネクタが使用されています。ケーブ
ルを接続する際は、注意してください。ステートメント 1021

警告

この製品を危険な場所に設置する場合は、パッケージに含まれる『GettingStarted/PrintedDocument
of Compliance』をお読みください。

注意
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Cisco ISA 3000の損傷防止
設置作業を行う前に、次の全般的な注意事項に従ってください。

•適切な静電気防止対策を行う必要があります

•デバイスが適切にアースされていることを確認します

•デバイスの周辺に適切なエアーフローが確保されていることを確認します

構成のための Cisco ISA 3000への PCの接続
ISA3000のコンソール接続は、設定に使用できません。サポート担当者から指示されたトラブ
ルシューティングにのみ使用されます。デバイスのすべての設定は、Cisco IoT Field Network
Director（FND）バージョン 4.3以降で行われます。

トラブルシューティングのために Cisco ISA 3000に接続するには、次の 2つの方法がありま
す。

• PCをCisco ISA 3000のコンソールコネクタに接続して、CLIを使用するためにコンソール
端末を起動します。ASAには完全な CLI設定が含まれていますが、セットアップスクリ
プトといくつかのコマンドをサポートするのは FTDのみです。

• Cisco ISA 3000の管理サブネットワークに PCを接続すると、PCは DHCP経由で IPアド
レスを受信できるようになります。

ステップ 1 どのコンソール接続を使用するかを選択します。次の図で、項目 1は RJ-45コンソールコネクタ、項目 2
はミニ USBコネクタです。

Cisco ISA 3000 Industrial Security Applianceハードウェア設置ガイド
34

Cisco ISA 3000の接続

Cisco ISA 3000の損傷防止



図 9 :コンソール接続ポート

ステップ 2 ミニ USBコネクタを使用する場合は、最初に保護カバーを取り外す必要があります。次の図の赤い矢印
は、カバーの位置を示しています。プラスドライバを使用してカバーを取り外します。設定完了後にまた

取り付けるため、脇に保管します。
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図 10 :ミニ USBカバー

ステップ 3 ケーブルのミニ USB側を Cisco ISA 3000の USBコンソールポートに接続します。

ステップ 4 ミニUSBケーブルのもう一端を PCのUSBポートに接続します。デバイスと通信する適切なドライバがな
いとの警告が表示された場合は、ドライバをパソコンメーカーから入手するか、または次のURLを参照し
てください。https://software.cisco.com/download/home/282774227/type/282855122/release/3.1

ステップ 5 コンソール端末を起動します。

ステップ 6 詳細については、初期設定のセクションを参照してください。

DC電源への接続

始める前に

この製品は、設置する建物に短絡（過電流）保護機構が備わっていることを前提に設計されて

います。保護デバイスの定格が 5 A（最大）ないし 60 VDC（最小）を超えていないことを確
認してください。ステートメント 1005

警告
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装置は地域および国の電気規則に従って設置する必要があります。ステートメント 1074警告

次の手順を実行する前に、DC回路に電気が流れていないことを確認してください。ステート
メント 1003

警告

この装置の設置、交換、または保守は、訓練を受けた有資格者が行ってください。ステートメ

ント 1030
警告

容易にアクセス可能な二極切断装置を固定配線に組み込む必要があります。ステートメント
1022

警告

DC電源は、前面パネルのコネクタを介してデバイスに接続します。このデバイスは DC電源
のデュアルフィードが可能です。2個のコネクタにプライマリおよびセカンダリ DC電源を接
続できます（DC-Aおよび DC-B）。

各電源コネクタには LEDステータスインジケータがあります。デバイスの電源コネクタは、
デバイスのシャーシに取り付けられています。各電源コネクタにはDC電源を終端するための
ネジ端子があります。すべてのコネクタは付属の非脱落型ネジによってデバイスの前面パネル

に固定されます。

パネルには電源コネクタのラベルがあります。プラス側の DC電源接続端子は「+」、マイナ
ス側の端子は「–」と表記されています。

デバイスは単一または二重の電源で動作します。2台の電源装置が正常に動作している場合は、
より高い電圧のDC電源側から電力供給されます。電源の一方が故障した場合でも、他方の電
源から電力が供給されます。

DC電源を Cisco ISA 3000に接続するには、次の手順に従ってください。

ステップ 1 DC-Aおよび DC-Bというラベルの付いたデバイスの前面パネルで、電源コネクタ 2個の位置を確認しま
す。

図 11 :電源コネクタ
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ステップ 2 電源コネクタのプラスとマイナスの位置を確認します。「+」はDC電源のプラス側の接続部、「-」はDC
電源のマイナス側の接続部です。

ステップ 3 パワーコンバータをDC電源に接続するのに十分な長さになるように、ツイストペア銅線の 2本の撚り線
の長さを計測します。パワーコンバータから DC電源への DC接続の場合、18～ 20 AWG（2.6 mm）のツ
イストペア銅線を使用します。

ステップ 4 18ゲージ（1.02 mm）のワイヤストリッパを使用して、アース線とツイストペアワイヤの被覆の両端を
6.3 mm（0.25インチ）± 0.5 mm（0.02インチ）だけ剥きます。次の図の番号 1を参照してください。絶縁
部は、0.27インチ（6.8 mm）以上剥かないように注意してください。推奨されている長さ以上に被覆をは
がすと、設置後に電源やリレーコネクタからむき出しの導線がはみ出る可能性があります。

図 12 :電源接続導線の被覆のはぎ取り方

ステップ 5 デバイスに電源コネクタを固定している 2本の非脱落型ネジを緩め、電源コネクタを取り外します。2台
の電源装置に接続している場合は、両方のコネクタを取り外します。

ステップ 6 電源コネクタでは、プラス導線の露出部分を「+」表記が付いた接続部に挿入し、帰り導線の露出部分を
「-」というラベルが付いた接続部に挿入します。「+」は電源のプラス側の接続部、「-」は電源のマイナ
ス側の接続部です。次の図を参照してください。

図 13 :導線の電源コネクタへの挿入

電源のプラス側の接続部1

電源のマイナス側の接続部2

リード線が見えないことを確認してください。コネクタからは絶縁体に覆われた導線だけが伸

びている必要があります。

（注）

ステップ 7 ラチェットトルクマイナスドライバを使用して、電源コネクタの非脱落型ネジ（取り付けた導線の上）
を 2インチポンド（0.23 N-m）で締め付けます。次の図を参照してください。
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電源コネクタの非脱落型ネジを締めすぎないように注意してください。トルクは 2インチポン
ド（0.23 N-m）を超えないようにしてください。

（注）

図 14 :電源コネクタの非脱落型ネジの締め付け

電源コネクタの非脱落型ネジ1

DC入力電源装置から伸びる露出したリード線は、感電を引き起こす可能性があります。DC入
力電源導線の露出部分が電源やリレーコネクタからはみ出ていないことを確認してください。

ステートメント 122

警告

ステップ 8 プラス導線の一方の端を DC電源のプラス端子に接続し、リターン導線の一方の端を DC電源のリターン
端子に接続します。

デバイスのテスト中は、電源の接続は 1つで十分です。デバイスを設置し、2つ目の電源を使用している
場合は、それを使用してステップ 4～ 8を繰り返します。

DC電源コネクタのデバイスへの取り付け
電源コネクタをデバイスの前面パネルに取り付けるには、次の手順に従います。
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非脱落型ネジをしっかり締めないと、コネクタが誤って取り外されたときに、電気アークが発

生する場合があります。ステートメント 397
警告

電源が入った状態で電源およびアラームコネクタを接続または接続を取り外すと、電気アーク

が発生する可能性があります。これは、危険な場所での設置中に爆発を引き起こす原因になる

可能性があります。デバイスおよびその他の回路の電源がすべて切断されていることを確認し

てください。誤って電源が入らないようにするか、そのエリアが危険でないことを確認してか

ら作業を進めてください。ステートメント 1058

警告

1. 一方の電源コネクタをデバイスの前面パネルの DC-Aレセプタクルに挿入し、もう一方の
電源コネクタを DC-Bレセプタクルに挿入します。

2. ラチェットトルクフラットヘッドドライバを使用して電源コネクタの両側の非脱落型ネ
ジを 2インチポンド（0.23 N-m）のトルクで締め付けます。

3. デバイスのテスト中は、電源は 1つで十分です。デバイスを設置して 2つ目の電源を使用
する場合、プライマリ電源コネクタ（DC-A）の下の 2つ目の電源コネクタ（DC-B）に対
してこの手順を繰り返してください。

4. デバイスを設置する際は、偶発的な接触で障害が発生しないように、電源コネクタからの
導線を固定します。たとえば、タイラップを使用して導線をラックに固定します。

接続の確認
すべてのデバイスが Cisco ISA 3000に正しく接続されているかどうかを確認する場合は、最初
にすべての接続デバイスの電源を入れ、LEDをチェックします。Cisco ISA 3000の動作を確認
するには、次の表を参照してください。

説明アクティビティLED

消灯：電源断

グリーンが点灯：通常動作

グリーンが点滅：起動フェーズおよびPOST

赤が点滅：BIOS

赤：システムが正常に動作していない

電源ステータスシステム

消灯：リンクなし（デフォルト）

グリーンが点灯：ポートリンクにアクティ

ビティなし

グリーンが点滅：データの送受信中

管理ポートのステータスMGMT
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説明アクティビティLED

消灯：電気供給なし

グリーンが点灯：電源は関連する回路に存

在（ハードウェア制御）

赤が点灯：電源が関連する回路になく、シ

ステムはデュアル入力電源用に設定されて

いる

DC電源のステータスDC_A

DC_B

消灯：アラーム出力が設定されていない、

または、システムが起動していない（デフォ

ルト）

グリーンが点灯：アラーム出力が設定され

ており、アラームが検出されていない

赤が点灯：マイナーアラームを検出

赤が点滅：メジャーアラームを検出

アラームモニタリングアラーム出力

消灯：アラーム出力が設定されていない、

または、システムが起動していない（デフォ

ルト）

グリーンが点灯：アラーム出力が設定され

ており、アラームが検出されていない

赤が点灯：マイナーアラームを検出

赤が点滅：メジャーアラームを検出

アラームモニタリングアラーム入力 1&2

消灯：リンクなし

グリーンが点灯：リンクが確立

グリーンが点滅：データの送受信中

オレンジ：エラー、ログをチェック

ポート 1&2または 3&4の LEDが同時にオ
レンジで点滅：これらの 2つのポートはバ
イパスモードであり、システムが起動して

いる

リンクのステータスイーサネットポート

消灯：コンソールに RJ-45が使用されてい
る

グリーン：コンソールにミニUSBが使用さ
れている

コンソールの接続ステー

タス

コンソール
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説明アクティビティLED

システム電源がある場合、イーサネット

LANポートペア 1&2または 3&4（copper
skuのみ）が 100 msごとに同時にオレンジ
色で点滅（高速点滅）する

バイパスモードインジ

ケータ

BYPASS

アラーム回路の接続
デバイスの設置が完了したら、DC電源およびアラームを接続することができます。

このデバイスには、外部アラーム用の 2つのアラーム入力と 1つのアラーム出力のリレー回路
があります。アラーム入力回路は、アラーム入力リファレンスピンに基づき、アラーム入力が

オープンかクローズかを検出するように設計されています。各アラーム入力はオープン接点ま

たはクローズ接点として設定できます。アラーム出力のリレー回路には、ノーマルオープン接

点とノーマルクローズ接点があります。

アラーム信号は 6ピンアラームコネクタを介してデバイスに接続されます。そのうち 3つの
接続端子は、2つがアラーム入力回路専用（アラーム入力 1、アラーム入力 2）で、残り 1つが
基準アース用です。シングルアラーム入力回路を確立するには、アラーム入力と基準アースの

配線接続が必要です。残り 3つの接続端子はアラーム出力回路用です。ノーマルオープン出
力、ノーマルクローズ出力および共通信号に使用されます。シングルアラーム出力回路を確

立するには、アラーム出力と共通配線の接続が必要です。

アラームコネクタはデバイスパネル上にあります。詳細については、次の表を参照してくださ

い。

接続ピン

アラーム出力のノーマルオープン（NO）接続1

アラーム出力の共通接続2 (COM)

アラーム出力のノーマルクローズ（NC）接続3

アラーム入力 24 (IN2)

アラーム入力の基準アース接続5 (REF)

アラーム入力 16 (IN1)

爆発の危険性：フィールド側の電源がオンになっている場合は、ケーブルを接続したり、接続

を取り外したりしないでください。電気アークが発生する可能性があります。これは、危険な

場所への設置中に爆発を引き起こす原因となります。電源が切断されていること、またはその

エリアが危険でないことを確認してから作業を進めてください。ステートメント 1081

警告
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アラーム出力のリレー回路の入力電圧ソースは、24 VDC、1.0 A以下または 48 VDC、0.5 A以
下に制限された独立ソースである必要があります。

注意

電源およびアラームコネクタに接続する場合は、ULおよび CSA定格の 1007または 1569型
ツイストペアApplianceWiringMaterial（AWM）銅線（Belden製、部品番号 9318など）を使用
する必要があります。

（注）

外部アラームの配線
デバイスと外部アラーム装置との間を配線するには、次の手順を実行します。

ステップ 1 デバイスにアラームコネクタを固定している非脱落型ネジを緩め、デバイスシャーシからコネクタを取り
外します。

ステップ 2 2本のツイストペア銅線（18～ 20 AWG）が外部アラーム装置に接続できるだけの長さであることを確認
します。

外部アラーム入力または出力回路の設定を選択できます。

ステップ 3 ワイヤストリッパを使用して、各線の両端から被覆を 6.3 mm（0.25インチ） ± 0.5 mm（0.02インチ）だけ
はがします。

絶縁部は 6.8 mm（0.27インチ）以上はがさないように注意してください。推奨されている長さ以上に被覆
をはがすと、設置後にアラームコネクタからむき出しの導線がはみ出る可能性があります。

ステップ 4 アラーム入力または出力回路の設定に従い、外部アラーム装置の接続端子に導線の露出部を挿入します。

たとえば、アラーム入力回路を接続するには、次の図に示すように IN1と REFを接続します。
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IN1：外部装置接続部 11

REF：外部装置接続部 22

ステップ 5 ラチェット式トルクフラットヘッドドライバを使用して、アラームコネクタの非脱落型ネジ（取り付け
た導線の上）を 2インチポンド（0.23 N）のトルクで締め付けます。

電源およびアラームコネクタの非脱落型ネジを締めすぎないように注意してください。2イン
チポンド（0.23 N-m）のトルクを超えないようにします。

（注）

ステップ 6 外部アラーム装置 1台ごとに、前述のステップを繰り返して入力および出力線をアラームコネクタに挿入
します。

次のタスク

次の図に、2台の外部アラーム装置に対する配線を示します。1番めのアラーム装置回路はア
ラーム入力回路として配線されています。IN1接続端子とREF接続端子で回路が確立します。
2番めのアラーム装置回路はアラーム出力回路として配線され、ノーマルオープン接点ベース
で機能します。NO接続端子と COM接続端子で回路が確立します。

図 15 :アラームコネクタに 2台の外部アラーム装置を接続した状態

IN1接続部1

REF接続部2

COM接続部3
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NO接続部4

デバイスへのアラームコネクタの取り付け

非脱落型ネジをしっかり締めないと、コネクタが誤って取り外されたときに、電気アークが発

生する場合があります。ステートメント 397
警告

電源が入った状態で電源およびアラームコネクタを接続または接続を取り外すと、電気アーク

が発生する可能性があります。これは、危険な場所での設置中に爆発を引き起こす原因になる

可能性があります。デバイスおよびその他の回路の電源がすべて切断されていることを確認し

てください。誤って電源が入らないようにするか、そのエリアが危険でないことを確認してか

ら作業を進めてください。ステートメント 1058

警告

アラームコネクタをデバイスの前面パネルに取り付けるには、次の手順に従います。

ステップ 1 デバイスの前面パネルのレセプタクルにアラームコネクタを挿入します。

ステップ 2 ラチェットトルクフラットヘッドドライバを使用して、アラームコネクタの両側の非脱落型ネジを締め
付けます。2インチポンド（0.23 N-m）で締め付けてください。
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第 5 章

ハードウェアバイパス

この章は、次の項で構成されています。

•概要（47ページ）
•ポートのバイパス LED（48ページ）

概要
ISA 3000は、ASAまたは Firepower Threat Defenseのバイパスモードで動作できます。バイパ
スモードは、銅線ポートが電源喪失時に Cisco ISA 3000をバイパスし、エンドツーエンド接続
を継続できることと定義されます。この機能はプログラム可能です。システムが起動したら、

ソフトウェアにより、バイパスモードがオフになります。

ハードウェアバイパス機能では、停電時にトラフィックが次のインターフェイスペア間で自

由に通過できます。

•ギガビットイーサネット 1/1と 1/2

•ギガビットイーサネット 1/3と 1/4

ハードウェアバイパス機能は、銅線ポートでのみ使用できます。（注）

インターフェイスのペアごとに、次のイベント時のハードウェアバイパス動作を設定できま

す。

•電源切断

•運用システムへの電源供給

電源切断とは、電源の再投入による Cisco ISA 3000のリロードまたは再起動、または完全な電
源喪失を意味します。ISAで設定されていた場合、電源切断により ISAのデータポートがバイ
パスされます。電源投入後にもハードウェアバイパスが続行するように設定すると、すべての

トラフィックが内部ポートから外部ポートに、またその逆に通過できます。電源が復旧する

と、システムソフトウェアがシステムの起動の進行状況をモニターし、システムの準備ができ
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た（ファイアウォールによるパケット処理準備ができた）場合にのみバイパスをディセーブル

にします。

電源投入とは、電源が復旧した後に、ユーザー設定に従ってデータポートのバイパスモード

をシステムが続行することを意味します。すべてのトラフィックは、ユーザーが手動でバイパ

スをディセーブルにするまで、内部ポートから外部ポートに、またはその逆に通過できます。

電源が復旧した後、電源復旧後もシステムがバイパスモードであることを示すために、イベン

ト/トラップが管理システムに送信されます。

手動でハードウェアバイパスをイネーブルにすると、システムはバイパスモードをイネーブ

ルにし、ユーザーがバイパスをディセーブルにするコマンドを発行するまで、すべてのファイ

アウォール/VPNまたは IPS機能が適用されません。クリティカルイベントは、システムによ
る保護が提供されないことを示すために、管理システムに送信されます。ユーザーは他の機能

を設定している間にバイパス機能をイネーブルにするか、またはディセーブルにするかを考慮

する必要があります。

設定情報については、https://www.cisco.com/c/en/us/support/security/industrial-security-appliance-isa/
products-installation-and-configuration-guides-list.htmlにある Firepower Threat Defenseおよび ASA
のソフトウェアガイドを参照してください。

ポートのバイパス LED
各ポートにはポートの状態を示す 2色（グリーンとオレンジ）の LEDが搭載されています。
LEDの各状態を以下に示します。

表 3 : LEDの説明

説明アクティビティLED

消灯：リンクなし

グリーンが点灯：リンクが確立

グリーンが点滅：データの送受信中

オレンジ：エラー（リンクなしを意味する）

ポート 1&2または 3&4の LEDが同時にオ
レンジで点滅：これらの 2つのポートはバ
イパスモードであり、システムが起動して

いる

バイパスモードインジ

ケータ

イーサネットポー

ト
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第 6 章

技術仕様

この章は、次の項で構成されています。

•デバイス仕様（49ページ）
• MIB情報（50ページ）

デバイス仕様
この項では、Cisco ISA 3000のデバイス、ポート、ケーブルの仕様と電源アダプタについて説
明します。

本製品の最終処分は、各国のすべての法律および規制に従って行ってください。ステートメン

ト 1040
警告

表 4 : Cisco ISA 3000の仕様

技術仕様説明

高さ、幅、奥行は、13 X 11.2 X 16 cm（5.13 X 4.42 X 6.31
インチ）です。

サイズ（高さ X幅 X奥行）

4.75ポンド重量

-40°C～ 60°C（0 LFM）

-40°C～ 70°C（40 LFM）

-34°C～ 75°C（200 LFM）

動作温度

相対湿度 0～ 95 %（非結露）湿度

IP30侵入保護等級

高度 4500 m（15000フィート）、温度：-40°C～ 85°C輸送/保管条件
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技術仕様説明

• IEC60068-2-6および IEC60068-2-27

MIL-STD-810、Method 514.4

船舶 EN60945

産業 EN61131-2/IEC61131-2

鉄道 EN50155

スマートグリッド EN61850-3

IEEE 1613

衝撃/振動

•最大動作範囲：9.6～ 60 VDC

•定格：+/- 12～ 48 VDC

• DC入力電源装置は SELV回路のため、別の SELV回
路にしか接続できません。

DC入力電圧

• 0.5 A（48 VDC）

• 1.0 A（24 VDC）

• 2.0 A（12 VDC）

最大 DC入力電流

24ワット消費電力

MIB情報
デバイスでサポートされているMIBは、次のネットワーク管理MIBS URLで確認できます。
https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
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