
 

Cisco Identity Services Engine 
ハードウェ ア インス ト レーシ ョ ン ガイ ド  リ リース 1.2

2014 年 6 月
Cisco Systems, Inc. 
www.cisco.com 

シス コは世界各国 200 箇所にオ フ ィ スを開設し ています。 
Addresses, phone numbers, and fax numbers  
are listed on the Cisco website at  
www.cisco.com/go/offices.

Text Part Number: OL-27044-01-J

http://www.cisco.com
http://www.cisco.com/go/offices


 

こ のマニ ュ アルに記載さ れている仕様および製品に関する情報は、 予告な し に変更さ れる こ と があ り ます。 こ のマニ ュ アルに記載さ れている表現、 情報、 お

よび推奨事項は、 すべて正確であ る と 考えていますが、 明示的であれ黙示的であれ、 一切の保証の責任を負わない も の と し ます。 こ のマニ ュ アルに記載さ れ

ている製品の使用は、 すべてユーザ側の責任にな り ます。

対象製品の ソ フ ト ウ ェ ア  ラ イ セン スおよび限定保証は、 製品に添付 された情報パケ ッ ト に記載 されています。 添付されていない場合には、 代理店にご連絡 く

だ さ い。

FCC ク ラ ス  A 準拠装置に関する記述 ： こ の装置はテス ト 済みであ り 、 FCC ルール Part 15 に規定された仕様の ク ラ ス  A デジ タル装置の制限に準拠し ている こ と が

確認済みです。 これらの制限は、 商業環境で装置を使用し た と きに、 干渉を防止する適切な保護を規定し ています。 この装置は、 無線周波エネルギーを生成、 使

用、 または放射する可能性があ り 、 この装置のマニュ アルに記載された指示に従って設置および使用し なかった場合、 ラ ジオおよびテレ ビの受信障害が起こ る こ

と があ り ます。 住宅地で この装置を使用する と、 干渉を引き起こす可能性があ り ます。 その場合には、 ユーザ側の負担で干渉防止措置を講じ る必要があ り ます。

FCC ク ラ ス  B 準拠装置に関する記述 ： こ のマニ ュ アルに記載 された装置は、 無線周波エネルギーを生成および放射する可能性があ り ます。 シ ス コ の指示する

設置手順に従わずに装置を設置し た場合、 ラ ジオおよびテ レ ビの受信障害が起こ る こ と があ り ます。 こ の装置はテ ス ト 済みであ り 、 FCC ルール Part 15 に規定

さ れた仕様の ク ラ ス  B デジ タル装置の制限に準拠し ている こ と が確認済みです。 こ れ ら の仕様は、 住宅地で使用し た と き に、 こ の よ う な干渉を防止する適切

な保護を規定し た も のです。 ただ し、 特定の設置条件において干渉が起き ない こ と を保証する も のではあ り ません。

シ ス コ の書面に よ る許可な し に装置を改造する と 、 装置が ク ラ ス  A ま たは ク ラ ス  B のデジ タル装置に対する  FCC 要件に準拠し な く な る こ と があ り ます。 その

場合、 装置を使用する ユーザの権利が FCC 規制に よ り 制限さ れる こ と があ り 、 ラ ジオま たはテ レ ビの通信に対する いかな る干渉も ユーザ側の負担で矯正する

よ う に求め られる こ と があ り ます。

装置の電源を切る こ と に よ っ て、 こ の装置が干渉の原因であ る かど う かを判断で き ます。 干渉がな く なれば、 シ ス コ の装置ま たはその周辺機器が干渉の原因

になっ ている と 考え られます。 装置が ラ ジオま たはテ レ ビ受信に干渉する場合には、 次の方法で干渉が起き ない よ う に し て く だ さ い。

• 干渉がな く な る まで、 テ レ ビ ま たはラ ジオのア ンテナの向き を変え ます。

• テ レ ビ ま たは ラ ジオの左右どち ら かの側に装置を移動させます。

• テ レ ビ ま たは ラ ジオか ら離れた と こ ろに装置を移動させます。

• テ レ ビ ま たは ラ ジオ と は別の回路にあ る コ ンセン ト に装置を接続し ます。 （装置 と テ レ ビ ま たは ラ ジオがそれぞれ別個のブレーカーま たは ヒ ューズで制御 さ

れる よ う に し ます）。

シ ス コ では、 こ の製品の変更ま たは改造を認めていません。 変更ま たは改造し た場合には、 FCC 認定が無効にな り 、 さ ら に製品を操作する権限を失 う こ と に

な り ます。

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB’s public 
domain version of the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

こ こ に記載さ れている他のいかな る保証に も よ らず、 各社のすべてのマニ ュ アルおよびソ フ ト ウ ェ アは、 障害も含めて 「現状のま ま」 と し て提供さ れます。

シ ス コおよびこ れ ら各社は、 商品性の保証、 特定目的への準拠の保証、 および権利を侵害し ない こ と に関する保証、 あ る いは取引過程、 使用、 取引慣行に

よ っ て発生する保証をはじ め と する、 明示さ れた ま たは黙示さ れた一切の保証の責任を負わない も の と し ます。

いかな る場合において も、 シ ス コおよびその供給者は、 こ のマニ ュ アルの使用ま たは使用で き ない こ と に よ っ て発生する利益の損失やデータ の損傷をはじ め

と する、 間接的、 派生的、 偶発的、 あ る いは特殊な損害について、 あ ら ゆ る可能性がシ ス コ ま たはその供給者に知ら さ れていて も、 それ ら に対する責任を一

切負わない も の と し ます。

©2014 Cisco Systems, Inc. All rights reserved. Cisco、 Cisco Systems、 およびCisco Systemsロ ゴは、 Cisco Systems, Inc.ま たはその関連会社の米国およびその他の一

定の国におけ る登録商標ま たは商標です。 To view a list of Cisco trademarks, go to this URL: www.cisco.com/go/trademarks. 本書類ま たはウ ェ ブサ イ ト に掲載さ れ
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はじめに

改訂日 ： 2014 年 12 月 18 日

こ こ では、 次の項について説明し ます。

 • 「目的」 （P.1）

 • 「対象読者」 （P.2）

 • 「マニ ュ アルの構成」 （P.2）

 • 「表記法」 （P.4）

 • 「関連資料」 （P.5）

 • 「マニ ュ アルの入手方法およびテ ク ニカル サポー ト 」 （P.7）

目的
こ の イ ン ス ト ール ガ イ ド には、 Cisco ISE リ リ ース  1.2 に関する次の よ う な情報が記載さ れてい
ます。

 • イ ン ス ト ールの前提条件

 • サポー ト さ れる  Cisco ISE アプ ラ イ アン スへの Cisco ISE ソ フ ト ウ ェ アの イ ン ス ト ール手順

 • サポー ト さ れる  VMware 仮想マシンへの Cisco ISE ソ フ ト ウ ェ アの イ ン ス ト ール手順

 • サポー ト さ れる  Cisco Network Admission Control （NAC） アプ ラ イ アン ス ま たは Cisco 
Secure Access Control System （ACS） アプ ラ イ アン スへの Cisco ISE ソ フ ト ウ ェ アの イ ン ス
ト ール手順

Cisco ISE リ リ ース  1.2 には 2 つのアプ ラ イ アン ス  プ ラ ッ ト フ ォームの選択肢があ り ます。 選択
は展開の規模に応じ て行います。

 • 小規模ネ ッ ト ワーク ： SNS 3415

 • 大規模ネ ッ ト ワーク ： SNS 3495

既存の Cisco ISE 3300 シ リ ーズ アプ ラ イ アン ス を リ リ ース  1.2 にア ッ プグ レー ド する こ と がで
き ます。

VMware ベースの イ ン ス ト ールの場合は、 最小シ ス テム要件を満たす VMware 環境を設定し て、
Cisco ISE リ リ ース  1.2 を イ ン ス ト ールする必要があ り ます。 詳細については、 第 4 章
「VMware 仮想マシンでの リ リ ース  1.2 ソ フ ト ウ ェ アの イ ン ス ト ール」 を参照し て く だ さ い。
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サポー ト さ れる  VMware バージ ョ ンは次の と お り です。

 • VMware Elastic Sky X （ESX） バージ ョ ン  4.0、 4.0.1、 および 4.1 

 • VMware ESXi バージ ョ ン  4.x および 5x

 • VMware vSphere Client 4.x および 5x

対象読者
こ のガ イ ド は、 Cisco SNS ソ フ ト ウ ェ アを  Cisco SNS-3400 シ リ ーズ アプ ラ イ アン ス ま たは 
VMware サーバに イ ン ス ト ールおよび設定する ネ ッ ト ワーク管理者、 シ ス テム  イ ンテグ レー
タ、 ま たはネ ッ ト ワーク配置担当者を対象 と し ています。 こ のハー ド ウ ェ ア  イ ン ス ト ール ガ
イ ド を使用する前提条件 と し て、 読者がネ ッ ト ワーキン グ機器やケーブル配線に精通し てお
り 、 電気回路、 電気配線方法、 および装置ラ ッ ク の取 り 付けについて基本的な知識を持ってい
る必要があ り ます。

警告 この装置の設置、 交換、 または保守は、 訓練を受けた相応の資格のある人が行っ て く だ さ い。
ステー ト メ ン ト  1030

マニュアルの構成

表 1 Cisco ISE ハー ド ウェ ア イ ンス ト レーシ ョ ン ガイ ド の構成 

章/付録および タ イ ト ル 説明

第 1 章 「Cisco ISE でのネ ッ ト ワーク配置」 Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スの導入および
その コ ンポーネン ト の概要を紹介し ます。 新し い Cisco 
ISE の導入を計画する前に こ の章を参照し て く だ さ い。

第 2 章 「Cisco SNS-3400 シ リ ーズ アプ ラ イ アン ス」 Cisco SNS-3400 シ リ ーズ ハー ド ウ ェ アの概要を紹介し
ます。

第 3 章 「Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スの イ ン
ス ト ールおよび設定」

Cisco SNS-3400 シ リ ーズ ハー ド ウ ェ アへ Cisco ISE ソ フ
ト ウ ェ アの初期イ ン ス ト ールを実行する方法について
説明し ます。

第 4 章 「VMware 仮想マシンでの リ リ ース  1.2 ソ フ ト
ウ ェ アの イ ン ス ト ール」

VMware ESX ま たは ESXi および vSphere 仮想マシンに 
Cisco ISE ソ フ ト ウ ェ アを イ ン ス ト ールする方法につい
て説明し ます。

第 5 章 「Cisco ISE 3300 シ リ ーズ、 Cisco NAC、 および 
Cisco Secure ACS のアプ ラ イ アン スへの リ リ ース  1.2 ソ
フ ト ウ ェ アの イ ン ス ト ール」

Cisco ISE リ リ ース  1.2 ソ フ ト ウ ェ アを既存の ISE 3300 
シ リ ーズ ま たは従来の NAC アプ ラ イ アン スおよび ACS 
に イ ン ス ト ールする方法について説明し ます。

第 6 章 「管理者アカ ウ ン ト の管理」 Cisco ISE の 2 種類の管理者アカ ウ ン ト 、 それら のアカ
ウ ン ト の権限、 およびこ れら のアカ ウ ン ト を作成する
方法について説明し ます。

第 7 章 「イ ン ス ト ール後の タ ス ク の実行」 Cisco ISE ラ イ セン スの イ ン ス ト ールに関する情報を提
供し、 次の イ ン ス ト ールを実行する ために必要な設定
タ ス ク を示し ます。
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インス ト ールの参考

付録 A 「ラ ッ クへの Cisco SNS-3400 シ リ ーズ アプ ラ イ
アン スの設置」

必要な安全手順、 設置場所の要件、 および Cisco 
SNS-3400 シ リ ーズ ハー ド ウ ェ アを イ ン ス ト ールする前
に実行する必要があ る タ ス ク について説明し ます。
Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スの ラ ッ ク取 り
付け、 すべてのケーブルの接続、 アプ ラ イ アン スの電
源の投入、 サーバ コ ンポーネン ト の置き換えの方法に
ついて も説明し ます。

付録 B 「Cisco SNS-3400 シ リ ーズ サーバの仕様」 イ ン ス ト ール後に Cisco SNS-3400 シ リ ーズ アプ ラ イ ア
ン ス を維持する ための、 物理、 環境および電源面の仕
様について説明し ます。

付録 C 「Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スのポー
ト  リ フ ァ レ ン ス」

Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スのサービ ス、
アプ リ ケーシ ョ ン、 およびデバイ スに よ って使用され
る ポー ト の リ フ ァ レ ン ス  リ ス ト を提供し ます。

付録 D 「Cisco ISE ラ イ セン ス」 Cisco ISE で使用で き る各種タ イ プの ラ イ セン ス、 およ
びそれら の イ ン ス ト ール方法について説明し ます。

付録 E 「Cisco ISE での証明書の管理」 ローカル （ワ イル ド カー ド 証明書を含む） および CA 証
明書 と それら を イ ン ス ト ールする方法について説明し
ます。

表 2 Cisco ISE 1.2 のイ ンス ト ール シナリ オ 

イ ンス ト ール プロセス 参照先

Cisco ISE アプ ラ イ アン スおよび事前展開の要件に
ついて

第 2 章 「Cisco SNS-3400 シ リ ーズ アプ ラ イ アン ス」

付録 A 「ラ ッ クへの Cisco SNS-3400 シ リ ーズ アプ ラ イ アン ス
の設置」

Cisco ISE ソ フ ト ウ ェ アの設定 第 3 章 「Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スの イ ン ス
ト ールおよび設定」

VMware サーバへの Cisco ISE ソ フ ト ウ ェ アの初期
イ ン ス ト ール

第 4 章 「VMware 仮想マシンでの リ リ ース  1.2 ソ フ ト ウ ェ アの
イ ン ス ト ール」

Cisco NAC アプ ラ イ アン ス ま たは Cisco Secure ACS 
アプ ラ イ アン スへの Cisco ISE ソ フ ト ウ ェ アの イ ン
ス ト ール

第 5 章 「Cisco ISE 3300 シ リ ーズ、 Cisco NAC、 および Cisco 
Secure ACS のアプ ラ イ アン スへの リ リ ース  1.2 ソ フ ト ウ ェ ア
の イ ン ス ト ール」

イ ン ス ト ール後に実行 Cisco ISE Web イ ン ターフ ェ
イ スに ロ グ イ ン し た ら、 イ ン ス ト ール後の タ ス ク
を実行し ます。

第 7 章 「イ ン ス ト ール後の タ ス ク の実行」

表 1 Cisco ISE ハー ド ウェ ア イ ンス ト レーシ ョ ン ガイ ド の構成 （続き）

章/付録および タ イ ト ル 説明
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表記法
こ のマニ ュ アルでは、 次の表記法を使用し て手順および情報を表示し ています。

（注） 「注釈」 です。 こ のマニ ュ アルで取 り 上げない役立つ情報や参照資料など を紹介し ます。

注意 「要注意」 の意味です。 機器の損傷ま たはデータ損失を予防する ための注意事項が記述されて
います。

警告 安全上の重要事項 
 

「危険」 の意味です。 人身事故を予防するための注意事項が記述されています。 機器の取り扱い
作業を行う と きは、 電気回路の危険性に注意し、 一般的な事故防止対策に留意し て く だ さ い。
警告の各国語版については、 各警告文の末尾に提示されているステー ト メ ン ト 番号を使用し て、
この機器に付属し ている各国語で記述された安全上の警告を参照し て く だ さ い。 
 

これらの注意事項を保管し ておいて く だ さ い。

ヒ ン ト 「問題解決に役立つ情報」 です。 ヒ ン ト には、 ト ラ ブルシ ューテ ィ ン グや操作方法ではな く 、
ワ ンポ イ ン ト ア ド バイ ス と 同様に知ってお く と 役立つ情報が記述される場合も あ り ます。

表記法 項目

bold 手順テキ ス ト の タ ブおよびボ タ ン名のほか、
コ マン ド 、 キーワー ド 、 およびユーザが入力
する テキ ス ト は太字で示し ています。

italic 文書の タ イ ト ル、 新規用語、 強調する用語、
およびユーザが値を指定する引数は、 イ タ
リ ッ ク体で示し ています。

courier シ ス テムが表示する端末セ ッ シ ョ ンおよび情
報は、 クー リ エ （モ ノ スペース、 固定幅） フ ォ
ン ト で示し ています。

<> ASCII 出力など、 イ タ リ ッ ク体が許可さ れな
い例では、 値を指定する必要があ る引数は山
かっ こ を使用し た <angle> の形式で表示さ れ
ます。
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関連資料

リ リース固有のド キュ メ ン ト

（注） Cisco ISE の全般的な製品情報は http://www.cisco.com/go/ise で確認で き ます。 エン ド ユーザ マ
ニ ュ アルは、 Cisco.com の 
http://www.cisco.com/en/US/products/ps11640/tsd_products_support_series_home.html か ら入手で
き ます。

表 3 Cisco Identity Services Engine の製品マニュアル 

マニュ アル タ イ ト ル 場所

『Release Notes for the Cisco Identity 
Services Engine, Release 1.2（Cisco Identity 
Services Engine の リ リ ース  ノ ー ト  リ リ ー
ス  1.2）』

http://www.cisco.com/en/US/products/ 
ps11640/prod_release_notes_list.html

『Cisco Identity Services Engine Network 
Component Compatibility, Release 1.2
（Cisco Identity Services Engine ネ ッ ト ワー
ク  コ ンポーネン ト の互換性 リ リ ース  
1.2）』

http://www.cisco.com/en/US/products/ 
ps11640/products_device_support_tables_list.html

『Cisco Identity Services Engine User Guide, 
Release 1.2 （Cisco Identity Services Engine 
ユーザ ガ イ ド  リ リ ース  1.2）』

http://www.cisco.com/en/US/products/ps11640/ 
products_user_guide_list.html

『Cisco Identity Services Engine ハード ウ ェア 
イ ンス ト レーシ ョ ン ガイ ド  リ リ ース 1.2』

http://www.cisco.com/en/US/products/ps11640/ 
prod_installation_guides_list.html

『Cisco Identity Services Engine Upgrade 
Guide, Release 1.2 （Cisco Identity Services 
Engine ア ッ プグ レー ド  ガ イ ド  リ リ ース  
1.2）』

http://www.cisco.com/en/US/products/ps11640/ 
prod_installation_guides_list.html

『Cisco Identity Services Engine, Release 1.2 
Migration Tool Guide （Cisco Identity 
Services Engine リ リ ース  1.2 移行ツール 
ガ イ ド ）』

http://www.cisco.com/en/US/products/ps11640/ 
prod_installation_guides_list.html

『Cisco Identity Services Engine Sponsor 
Portal User Guide, Release 1.2 （Cisco 
Identity Services Engine ス ポンサー ポータ
ル ユーザ ガ イ ド  リ リ ース  1.2）』

http://www.cisco.com/en/US/products/ps11640/ 
products_user_guide_list.html

『Cisco Identity Services Engine CLI 
Reference Guide, Release 1.2 （Cisco 
Identity Services Engine CLI リ フ ァ レ ン ス  
ガ イ ド  リ リ ース  1.2）』

http://www.cisco.com/en/US/products/ps11640/ 
prod_command_reference_list.html
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プラ ッ ト フ ォーム固有のマニュアル

 • Cisco ISE 
http://www.cisco.com/en/US/products/ps11640/prod_installation_guides_list.html

 • Cisco NAC アプ ラ イ アン ス 
http://www.cisco.com/en/US/products/ps6128/tsd_products_support_series_home.html

 • Cisco NAC ゲス ト  サーバ 
http://www.cisco.com/en/US/products/ps10160/tsd_products_support_series_home.html

 • Cisco NAC Profiler 
http://www.cisco.com/en/US/products/ps8464/tsd_products_support_series_home.html

 • Cisco Secure ACS 
http://www.cisco.com/en/US/products/ps9911/ tsd_products_support_series_home.html

 • Cisco UCS C シ リ ーズ 
http://www.cisco.com/en/US/docs/unified_computing/ucs/overview/guide/ 
UCS_rack_roadmap.html

『Cisco Identity Services Engine API 
Reference Guide, Release 1.2 （Cisco 
Identity Services Engine API リ フ ァ レ ン ス  
ガ イ ド  リ リ ース  1.2）』

http://www.cisco.com/en/US/products/ps11640/ 
prod_command_reference_list.html

『Cisco Identity Services Engine 
Troubleshooting Guide, Release 1.2 （Cisco 
Identity Services Engine ト ラ ブルシ ュー
テ ィ ング  ガ イ ド  リ リ ース  1.2）』

http://www.cisco.com/en/US/products/ps11640/ 
prod_troubleshooting_guides_list.html

『Regulatory Compliance and Safety 
Information for Cisco Identity Services 
Engine, Cisco 1121 Secure Access Control 
System, Cisco NAC Appliance, Cisco NAC 
Guest Server, and Cisco NAC Profiler』

http://www.cisco.com/en/US/products/ps11640/ 
prod_installation_guides_list.html

『Cisco Identity Services Engine In-Box 
Documentation and China RoHS Pointer 
Card （Cisco Identity Services Engine イ ン
ボ ッ ク ス資料および中国 RoHS ポ イ ン タ  
カー ド  ）』

http://www.cisco.com/en/US/products/ps11640/ 
products_documentation_roadmaps_list.html

『My Devices Portal FAQs, Release 1.2 （デ
バイ ス  ポータル FAQ リ リ ース  1.2）』

http://www.cisco.com/en/US/products/ps11640/ 
products_user_guide_list.html

表 3 Cisco Identity Services Engine の製品マニュアル （続き）

マニュ アル タ イ ト ル 場所
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マニュアルの入手方法およびテクニカル サポー ト
マニ ュ アルの入手方法、 テ ク ニカル サポー ト 、 その他の有用な情報について、 次の URL で、
毎月更新さ れる 『What's New in Cisco Product Documentation』 を参照し て く だ さ い。 シ ス コ の新
規および改訂版の技術マニ ュ アルの一覧も示さ れています。
http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation （Cisco 製品資料の更新情報）』 は、 シス コの新規およ
び改訂版の技術マニュ アルの一覧も示し、 RSS フ ィ ード と し て購読でき ます。 また、 リ ーダー ア
プ リ ケーシ ョ ンを使用し て コ ンテンツ をデス ク ト ッ プに配信する こ と もでき ます。 RSS フ ィ ード
は無料のサービ スです。
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Cisco Identity Services Engine ハー ド

OL-27044-01-J
第 章1

Cisco ISE でのネ ッ ト ワーク配置

こ の章では、 い く つかのネ ッ ト ワーク配置のシナ リ オを説明し、 さ ら に Cisco Identity Services 
Engine （ISE） SNS 3400 シ リ ーズ アプ ラ イ アン スおよびその関連コ ンポーネン ト を導入する方
法、 および Cisco ISE をサポー ト する のに必要な ス イ ッ チおよびイ ヤレ ス  LAN コ ン ト ローラ設
定についての指針について説明し ます。 こ の章の内容は、 次の と お り です。

 • 「アーキテ ク チャの概要」 （P.1-1）

 • 「ネ ッ ト ワーク配置の用語」 （P.1-2）

 • 「分散導入環境の ノ ー ド  タ イ プおよびペル ソ ナ」 （P.1-3）

 • 「ス タ ン ド ア ロ ン導入環境 と 分散導入環境」 （P.1-5）

 • 「分散導入環境のシナ リ オ」 （P.1-5）

 • 「配置の規模およびス ケー リ ン グについての推奨事項」 （P.1-11）

 • 「イ ン ラ イ ン  ポ スチャ計画の考慮事項」 （P.1-12）

 • 「Cisco ISE のサポー ト に必要な ス イ ッ チおよびワ イ ヤレ ス  LAN コ ン ト ローラ の設定」
（P.1-13）

アーキテクチャの概要
Cisco ISE アーキテ ク チャ には、 次の コ ンポーネン ト が含まれます。

 • ノ ー ド およびペル ソ ナの種類

 – Cisco ISE ノ ー ド ： Cisco ISE ノ ード は管理、 ポ リ シー サービ ス ま たはモニ タ リ ン グのペ
ル ソ ナのいずれかま たはすべてを担当する こ と がで き ます。

 – イ ン ラ イ ン  ポ スチャ  ノ ー ド ： ア ク セス  ポ リ シーの適用を処理する ゲー ト キーピ ン グ  
ノ ー ド

 • ネ ッ ト ワーク  リ ソース

 • エン ド ポ イ ン ト

（注） 図 1-1 に Cisco ISE ノ ー ド およびペル ソ ナ （管理、 ポ リ シー サービ スおよびモニ タ リ ン グ）、 イ
ン ラ イ ン  ポ スチャ  ノ ー ド 、 およびポ リ シー情報ポ イ ン ト を示し ます。

ポ リ シー情報ポ イ ン ト は、 外部情報がポ リ シー サービ ス  ペル ソ ナに伝送さ れる ポ イ ン ト を表
し ます。 外部情報は、 た と えば Lightweight Directory Access Protocol （LDAP） 属性です。
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第 1 章      Cisco ISE でのネ ッ ト ワーク配置              
  ネ ッ ト ワーク配置の用語
図 1-1 Cisco ISE のアーキテ クチャ

ネ ッ ト ワーク配置の用語
次の用語は Cisco ISE 導入シナ リ オの説明に一般に使用さ れる も のです。

 • サービ ス ： サービ スは、 ネ ッ ト ワーク  ア ク セス、 プ ロ フ ァ イ リ ン グ、 セキ ュ リ テ ィ  グルー
プ ア ク セス、 モニ タ リ ン グ、 および ト ラ ブルシ ューテ ィ ン グなど、 ペル ソ ナが提供する特
定の機能です。

 • ノ ー ド は、 Cisco ISE ソ フ ト ウ ェ アを実行する個別イ ン ス タ ン スです。 Cisco ISE は、
VMware で実行で き る アプ ラ イ アン スおよびソ フ ト ウ ェ ア と し て使用で き ます。

 • ノ ー ド  タ イ プ ： ノ ー ド は、 Cisco ISE ノ ー ド ま たはイ ン ラ イ ン  ポ スチャ  ノ ー ド のいずれか
にな り ます。 ノ ー ド  タ イ プ と ペル ソ ナに よ って、 その ノ ー ド に よ り 提供される機能の種類
が決ま り ます。

 • ペル ソ ナ ： ノ ー ド のペル ソ ナに よ って、 その ノ ー ド が提供する サービ スが決ま り ます。
Cisco ISE ノ ー ド は、 管理、 サービ ス  ポ リ シー、 およびモニ タ リ ングの各ペル ソ ナのいずれ
か、 ま たはすべてを担当する こ と がで き ます。 管理ユーザ イ ン ターフ ェ イ スで使用で き る
メ ニ ュー オプシ ョ ンは、 ノ ー ド が担当する ロールおよびペル ソ ナに よ って異な り ます。

 • ロール ： ノ ー ド の役割は、 ノ ー ド がス タ ン ド ア ロ ン、 プ ラ イ マ リ 、 セカンダ リ  ノ ー ド かど
う かを決定し、 管理 ノ ー ド およびモニ タ リ ン グ  ノ ー ド のみに適用されます。
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  分散導入環境の ノ ー ド  タ イ プおよびペルソナ   
分散導入環境のノ ー ド  タ イプおよびペルソナ
Cisco ISE分散導入環境には、 2 種類の ノ ー ド があ り ます。

 • Cisco ISE ノ ー ド ： 管理、 ポ リ シー サービ ス、 モニ タ リ ン グ

 • イ ン ラ イ ン  ポ スチャ  ノ ー ド

Cisco ISE ノ ー ド は担当するペル ソ ナに基づき、 各種のサービ ス を提供で き ます。 導入環境内の
各 ノ ー ド は、 イ ン ラ イ ン  ポ スチャ  ノ ー ド を除き、 管理、 ポ リ シー サービ ス、 およびモニ タ リ
ン グのペル ソ ナのいずれかを担当する こ と がで き ます。 分散導入環境では、 ネ ッ ト ワーク上で
次の組み合わせの ノ ー ド を使用で き ます。

 • ハイ  アベイ ラ ビ リ テ ィ 用のプ ラ イ マ リ 管理 ノ ー ド と セカンダ リ 管理 ISE ノ ー ド

 • 自動フ ェールオーバー用の 1 組のモニ タ リ ング  ノ ー ド

 • セ ッ シ ョ ン  フ ェールオーバー用の 1 つ以上のポ リ シー サービ ス  ノ ー ド

 • ハイ  アベイ ラ ビ リ テ ィ を実現する  1 組の イ ン ラ イ ン  ポ スチャ  ノ ー ド

関連項目

 • 「管理 ノ ー ド 」 （P.1-3）

 • 「ポ リ シー サービ ス  ノ ー ド 」 （P.1-3）

 • 「モニ タ リ ン グ  ノ ー ド 」 （P.1-4）

 • 「イ ン ラ イ ン  ポ スチャ  ノ ー ド 」 （P.1-4）

管理ノ ー ド

管理ペル ソ ナの Cisco ISE ノ ー ド は、 Cisco ISE のすべての管理操作を実行する こ と がで き ます。
こ の ノ ー ド は、 認証、 承認、 およびアカ ウ ンテ ィ ン グなどの機能に関するすべてのシ ス テム関
連の設定を扱います。 分散導入環境では、 1 つま たは最大 2 つの管理ペル ソ ナを実行する ノ ー
ド を実行で き ます。 管理ペル ソ ナは、 ス タ ン ド ア ロ ン、 プ ラ イ マ リ 、 セカンダ リ の ロールを担
当で き ます。

ポリ シー サービス ノ ー ド

ポ リ シー サービ ス  ペル ソ ナの Cisco ISE ノ ー ド は、 ネ ッ ト ワーク  ア ク セ ス、 ポスチャ、 ゲス ト  
ア ク セス、 ク ラ イ アン ト  プ ロ ビジ ョ ニン グ、 およびプ ロ フ ァ イ リ ン グ  サービ ス を提供し ます。
こ のペル ソ ナはポ リ シーを評価し、 ポ リ シー評価の結果に基づいてエン ド ポ イ ン ト にネ ッ ト
ワーク  ア ク セス を提供し ます。 複数の ノ ー ド が こ のペル ソ ナを担当で き ます。 通常、 1 つの分
散導入環境に複数のポ リ シー サービ ス  ノ ー ド が存在し ます。 ロー ド  バラ ンサの背後にあ るす
べてのポ リ シー サービ ス  ノ ー ド は、 マルチキ ャ ス ト  ア ド レ ス を共有し、 1 つの ノ ー ド  グルー
プを形成する よ う グループ化で き ます。 ノ ー ド  グループのいずれかの ノ ー ド がダ ウ ンする と 、
その他の ノ ー ド は障害を検出し、 保留中のすべてのセ ッ シ ョ ン を リ セ ッ ト し ます。

分散セ ッ ト ア ッ プでは、少な く と も  1 つの ノ ー ド がポ リ シー サービ ス  ペル ソ ナを担当する必要
があ り ます。
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モニ タ リ ング ノ ー ド

モニ タ リ ン グ  ペル ソ ナの機能を持つ Cisco ISE ノ ー ド が ロ グ  コ レ ク タ と し て動作し、 ネ ッ ト
ワーク内のすべての管理およびポ リ シー サービ ス  ノ ー ド か ら の ロ グ を保存し ます。 こ のペル
ソ ナは、 ネ ッ ト ワーク と リ ソース を効果的に管理する ために使用で き る高度なモニ タ リ ン グお
よび ト ラ ブルシ ューテ ィ ン グ  ツールを提供し ます。 こ のペル ソ ナの ノ ー ド は収集し たデータ を
集約し て関連付けを行い、 有意義なデータ を提供し ます。 Cisco ISE では、 こ のペル ソ ナを持つ
ノ ー ド を最大 2 つ使用する こ と がで き ます。 こ れら の ノ ー ド は、 ハイ  アベイ ラ ビ リ テ ィ 用のプ
ラ イ マ リ  ロールま たはセカンダ リ  ロールを担 う こ と がで き ます。 プ ラ イ マ リ  モニ タ リ ン グ  
ノ ー ド およびセカンダ リ  モニ タ リ ン グ  ノ ー ド の両方が、 ロ グ  メ ッ セージを収集し ます。 プ ラ
イ マ リ  モニ タ リ ン グ  ノ ー ド がダ ウ ン し た場合は、 セカンダ リ  モニ タ リ ン グ  ノ ー ド が自動的に
プ ラ イ マ リ  モニ タ リ ン グ  ノ ー ド にな り ます。

分散セ ッ ト ア ッ プでは、 少な く と も  1 つの ノ ー ド がモニ タ リ ング  ペル ソ ナを担当する必要があ
り ます。 同じ  Cisco ISE ノ ー ド で、 モニ タ リ ング  ペル ソ ナ と ポ リ シー サービ ス  ペル ソ ナを有効
に し ない こ と を推奨し ます。 最適なパフ ォーマン ス を実現する ために、 モニ タ リ ン グ  ノ ー ド は
モニ タ リ ン グ専用 と する こ と を推奨し ます。

イン ラ イン ポスチャ  ノ ー ド

イ ン ラ イ ン  ポ スチャ  ノ ー ド は、 ネ ッ ト ワーク上のワ イ ヤレ ス  LAN コ ン ト ローラ （WLC） およ
び VPN コ ンセン ト レータ などのネ ッ ト ワーク  ア ク セス  デバイ スの背後にあ る、 ゲー ト キーピ
ン グ  ノ ー ド です。 イ ン ラ イ ン  ポ スチャ に よ り 、 ユーザが認証さ れ、 ア ク セス権が与え られた
後にア ク セス  ポ リ シーが適用さ れ、 WLC ま たは VPN が処理で き ない許可変更 （CoA） 要求が
処理さ れます。 Cisco ISE では、 イ ン ラ イ ン  ポ スチャ  ノ ー ド を  2 つ使用で き ます。 こ れら の
ノ ー ド は、 ハイ  アベイ ラ ビ リ テ ィ 用のプ ラ イ マ リ  ロールま たはセカンダ リ  ロールを担 う こ と
がで き ます。

イ ン ラ イ ン  ポ スチャ  ノ ー ド は、 専用 ノ ー ド であ る必要があ り ます。 こ の ノ ー ド はイ ン ラ イ ン  
ポ スチャ  サービ ス専用であ る必要があ り 、 他の Cisco ISE サービ ス と 同時に実行する こ と はで
き ません。 同様に、 そのサービ スの特性のため、 イ ン ラ イ ン  ポ スチャ  ノ ー ド はどのペル ソ ナ
も担当する こ と がで き ません。 た と えば、 管理 ノ ー ド （管理サービ ス を提供）、 ま たはポ リ
シー サービ ス  ノ ー ド （ネ ッ ト ワーク  ア ク セス、 ポ スチャ、 プ ロ フ ァ イル、 ゲス ト  サービ ス を
提供）、 ま たはモニ タ リ ン グ  ノ ー ド （モニ タ リ ン グおよび ト ラ ブルシ ューテ ィ ン グ  サービ ス を
提供） と し て機能する こ と はで き ません。

イ ン ラ イ ン  ポ スチャは Cisco SNS 3495 プ ラ ッ ト フ ォームではサポー ト されません。イ ン ラ イ ン  
ポ スチャは、 サポー ト さ れる プ ラ ッ ト フ ォームであ る  Cisco ISE 3315、 Cisco ISE 3355、 Cisco 
ISE 3395、 ま たは Cisco SNS 3415 のいずれに イ ン ス ト ールし て く だ さ い。

イン ラ イン ポスチャ  ノ ー ドのインス ト ール

Cisco.com か ら イ ン ラ イ ン  ポ スチャ  の ISO イ メ ージをダ ウ ン ロー ド し、 それをサポー ト される
任意のプ ラ ッ ト フ ォームに イ ン ス ト ールし、 CLI を使用し て証明書を設定し、 プ ラ イ マ リ 管理
ノ ー ド のユーザ イ ン ターフ ェ イ スか ら、 こ の ノ ー ド を登録し ます。

（注） イ ン ラ イ ン  ポ スチャ  ノ ー ド の Web ベースのユーザ イ ン ターフ ェ イ スか ら ア ク セスする こ と は
で き ません。 こ れは、 プ ラ イ マ リ 管理 ノ ー ド か ら のみ設定で き ます。
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導入環境に イ ン ラ イ ン  ポ スチャ  ノ ー ド を追加する前に、 こ の ノ ー ド に対し て証明書を設定し、
プ ラ イ マ リ 管理 ノ ー ド に登録し ます。 詳細については、 「イ ン ラ イ ン  ポスチャ  ノ ー ド の証明書
の設定」 （P.E-37） を参照し て く だ さ い。

イン ラ イン ポスチャ  ノ ー ドの再利用

イ ン ラ イ ン、 ポ スチャ  ノ ー ド を利用し ない こ と を決定し た場合は、 その ノ ー ド にいずれのサー
ビ ス ま たはロール も追加で き ませんが、 該当の ノ ー ド を  Cisco ISE ノ ー ド へ変更し、 任意のペ
ル ソ ナを割 り 当て る こ と がで き ます。 イ ン ラ イ ン  ポ スチャ  ノ ー ド を再利用する場合は、 まず、
その ノ ー ド を登録解除し、 アプ ラ イ アン スに イ メ ージを再適用し て  Cisco ISE リ リ ース  1.2 を イ
ン ス ト ールし ます。

ス タ ン ド アロン導入環境と分散導入環境
単一の Cisco ISE ノ ー ド があ る導入環境は、 ス タ ン ド ア ロ ン導入環境 と 呼ばれます。 こ の ノ ー
ド は、 管理、 ポ リ シー サービ ス、 およびモニ タ リ ン グのペル ソ ナを実行し ます。

複数の Cisco ISE ノ ー ド があ る導入環境は、 分散導入環境 と 呼ばれます。 フ ェールオーバーを
サポー ト し、 パフ ォーマン ス を改善する ために、 複数の Cisco ISE ノ ー ド を分散方式でセ ッ ト
ア ッ プで き ます。 Cisco ISE の分散導入環境では、 管理およびモニ タ リ ン グ  ア ク テ ィ ビテ ィ は
一元化さ れ、 処理はポ リ シー サービ ス  ノ ー ド 間で分配さ れます。 パフ ォーマン スのニーズに
応じ て、 導入の規模を変更で き ます。 Cisco ISE ノ ー ド は、 管理、 ポ リ シー サービ ス、 および
モニ タ リ ン グのペル ソ ナのいずれかま たはすべてを担当する こ と がで き ます。 イ ン ラ イ ン  ポス
チャ  ノ ー ド は、 特殊な性質上、 こ の他のペル ソ ナを担当する こ と はで きず、 専用 ノ ー ド であ る
必要があ り ます。

分散導入環境のシナリオ
 • 「小規模なネ ッ ト ワーク配置」 （P.1-5）

 • 「中規模サ イ ズのネ ッ ト ワーク配置」 （P.1-7）

 • 「大規模なネ ッ ト ワーク配置」 （P.1-8）

小規模なネ ッ ト ワーク配置

最も小規模な Cisco ISE 導入環境は、 図 1-2 で示さ れてい る よ う に 2 つの Cisco ISE ノ ー ド か ら
構成さ れます （小規模なネ ッ ト ワーク では 1 つの Cisco ISE ノ ー ド がプ ラ イ マ リ  アプ ラ イ アン
ス と し て動作し ます）。

（注） 同時エン ド ポ イ ン ト は、 サポー ト さ れる ユーザ と デバイ スの合計数を表し ます。 同時エン ド ポ
イ ン ト には、 ユーザ、 パーソ ナル コ ン ピ ュータ、 ラ ッ プ ト ッ プ、 IP 電話、 スマー ト  フ ォ ン、
ゲーム  コ ン ソール、 プ リ ン タ、 フ ァ ク ス機、 ま たはその他のネ ッ ト ワーク  デバイ ス を任意に
組み合わせる こ と がで き ます。
1-5
Cisco Identity Services Engine ハー ド ウ ェ ア イ ンス ト レーシ ョ ン  ガイ ド  リ リース 1.2        

OL-27044-01-J



 

第 1 章      Cisco ISE でのネ ッ ト ワーク配置              
  分散導入環境のシナ リ オ
プ ラ イ マ リ  ノ ー ド は、 こ のネ ッ ト ワーク  モデルに必要なすべての設定、 認証、 およびポ リ
シー機能を提供し、 セカンダ リ  Cisco ISE ノ ー ド はバ ッ ク ア ッ プ ロールで稼働し ます。 セカン
ダ リ  ノ ー ド はプ ラ イ マ リ  ノ ー ド をサポー ト し、 プ ラ イ マ リ  ノ ー ド と ネ ッ ト ワーク  アプ ラ イ ア
ン ス、 ネ ッ ト ワーク  リ ソース、 ま たは RADIUS と の間で接続が失われた と き にネ ッ ト ワーク
を稼働し続け ます。

ク ラ イ アン ト と プ ラ イ マ リ  Cisco ISE ノ ー ド 間の一元化さ れた認証、 承認、 アカ ウ ンテ ィ ン グ
（AAA） 操作は RADIUS プ ロ ト コルを使用し て行われます。 Cisco ISE は、 プ ラ イ マ リ  Cisco 
ISE ノ ー ド に存在するすべての コ ンテン ツ をセカンダ リ  Cisco ISE ノ ー ド に同期 （複製） し ま
す。 し たがって、 セカンダ リ  ノ ー ド は、 プ ラ イ マ リ  ノ ー ド の状態 と 同じ にな り ます。 小規模
なネ ッ ト ワーク配置では、 こ の よ う な設定モデルに よ り 、 こ の タ イ プの導入ま たは同様の方法
を使用し て、 すべての RADIUS ク ラ イ アン ト でプ ラ イ マ リ  ノ ー ド と セカ ンダ リ  ノ ー ド の両方
を設定する こ と が可能です。

図 1-2 小規模なネ ッ ト ワーク配置

ネ ッ ト ワーク環境で、 デバイ ス、 ネ ッ ト ワーク  リ ソース、 ユーザ、 および AAA ク ラ イ アン ト
の数が増えた場合、 図 1-3 で示さ れてい る よ う に、 基本的な小規模モデルか ら導入の設定を変
更し、 分割ま たは分散さ れた導入モデルを使用する必要があ り ます。

図 1-2 に、 AAA 機能を実行する ポ リ シー サービ スのペル ソ ナ と し て機能する セカンダ リ  Cisco 
ISE ノ ー ド を示し ます。 セカンダ リ  Cisco ISE ノ ー ド は、 モニ タ リ ング ま たは管理ペル ソ ナ と し
て動作する こ と も で き ます。

分割された導入

分割 Cisco ISE 導入環境で も、 小規模な  Cisco ISE 導入環境で説明し た よ う に、 プ ラ イ マ リ  ノ ー
ド と セカンダ リ  ノ ー ド を維持する こ と がで き ます。 ただ し、 AAA ロー ド は、 AAA ワーク フ
ローを最適化する ために こ の 2 つの Cisco ISE ノ ー ド 間で分割さ れます。 AAA 接続で問題があ
る場合は、 各 Cisco ISE アプ ラ イ アン ス （プ ラ イ マ リ ま たはセカンダ リ ） がすべてのワーク
ロー ド を処理で き る必要があ り ます。 通常のネ ッ ト ワーク運用では、 プ ラ イ マ リ  ノ ー ド と セカ
ンダ リ  ノ ー ド のどち ら もすべての AAA 要求を処理する こ と はで き ません。 こ れは、 こ のワー
ク ロー ド が こ の 2 つの ノ ー ド 間で分散さ れてい る ためです。
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こ の よ う に負荷を分割する こ と に よ り 、 シ ス テムの各 Cisco ISE ノ ー ド に対する負荷はただち
に減少し ます。 ま た、 負荷の分割に よ り 優れた負荷の制御が実現する一方で、 通常のネ ッ ト
ワーク運用中のセカンダ リ  ノ ー ド の機能ス テータ スはそのま ま保持されます。

分割さ れた Cisco ISE の導入環境では、 各 ノ ー ド が、 ネ ッ ト ワーク  ア ド ミ ッ シ ョ ンやデバイ ス
管理などの独自の固有操作を実行で き、 障害発生時で もすべての AAA 機能を引き続き実行す
る こ と がで き ます。 認証要求を処理し、 アカ ウ ンテ ィ ン グ  データ を  AAA ク ラ イ アン ト か ら収
集する  2 つの Cisco ISE ノ ー ド があ る場合は、 Cisco ISE ノ ー ド のいずれかが ロ グ  コ レ ク タ と し
て動作する よ う 設定する こ と を推奨し ます。 図 1-3 に、 こ の ロールのセカ ンダ リ  Cisco ISE ノ ー
ド を示し ます。

図 1-3 分割されたネ ッ ト ワーク配置

ま た、 分割 Cisco ISE ノ ー ド 展開の設計に よ り 、 拡大が可能にな る利点も提供さ れます （図 1-4 
を参照）。

中規模サイズのネ ッ ト ワーク配置

小規模な ローカル ネ ッ ト ワーク が大き く なった場合に、 Cisco ISE ノ ー ド を追加し て中規模な
ネ ッ ト ワーク を作成する こ と で、 素早 く ネ ッ ト ワーク の拡大に対応で き ます。 中規模のネ ッ ト
ワーク配置では、 新規 ノ ー ド をすべての AAA 機能専用 と し、 元の ノ ー ド を設定およびロ ギン
グ機能のために使用し ます。

ネ ッ ト ワーク で ロ グ  ト ラ フ ィ ッ ク の量が増加し た場合は、 セカンダ リ  Cisco ISE ノ ー ド の 1 つ
ま たは 2 つを、 ネ ッ ト ワーク での ロ グ収集に使用する こ と を選択で き ます。
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図 1-4 中規模ネ ッ ト ワーク配置

大規模なネ ッ ト ワーク配置

大規模な Cisco ISE ネ ッ ト ワーク には集中ロ ギン グ （図 1-5 を参照） を使用する こ と を推奨し ま
す。 集中ロ ギン グ を使用する には、 大規模で通信量の多いネ ッ ト ワーク が生成する こ と があ る
大き な syslog ト ラ フ ィ ッ ク を処理する モニ タ リ ング  ペル ソ ナ （モニ タ リ ングおよびロ ギン グ
用） と し て動作する、 専用ロ ギン グ  サーバを最初に設定する必要があ り ます。

syslog メ ッ セージは発信ロ グ  ト ラ フ ィ ッ ク に対し て生成さ れる ため、 どの RFC 3164 準拠の 
syslog アプ ラ イ アン スで も、 発信ロ ギング  ト ラ フ ィ ッ ク の コ レ ク タ と し て動作で き ます。 専用
ロ ギン グ  サーバでは、すべての Cisco ISE ノ ー ド をサポー ト する ために Cisco ISE で使用で き る
レポー ト 機能およびア ラー ト 機能を使用で き ます。 Cisco ISE ソ フ ト ウ ェ アが専用ロ ギン グ  
サーバをサポー ト する よ う に設定する場合は、 「Cisco ISE セ ッ ト ア ッ プ プ ロ グ ラ ム  パラ メ ー
タ」 （P.3-8） を参照し て く だ さ い。

ま た、 アプ ラ イ アン スが Cisco ISE ノ ー ド のモニ タ リ ン グ  ペル ソ ナ と 汎用 syslog サーバの両方
に ロ グ を送信する よ う 設定する こ と も で き ます。 汎用 syslog サーバを追加する こ と に よ り 、
Cisco ISE ノ ー ド 上のモニ タ リ ン グ  ペル ソ ナがダ ウ ン し た場合の冗長なバ ッ ク ア ッ プが提供さ
れます。

大規模な集中ネ ッ ト ワーク では、 ロー ド  バラ ンサを使用する必要があ り ます （図 1-5 を参照）。
こ れに よ り 、 AAA ク ラ イ アン ト の導入が簡素化さ れます。 ロー ド  バ ラ ンサを使用に必要な  
AAA サーバのエン ト リ は 1 つだけです。 ロー ド  バ ラ ンサは、 利用可能なサーバへの AAA 要求
のルーテ ィ ン グ を最適化し ます。

ただ し、 ロー ド  バラ ンサが 1 つだけ し かない と 、 シングル ポ イ ン ト 障害が発生する可能性があ
り ます。 こ の問題を回避する ために、 2 つの ロー ド  バ ラ ンサを導入し、 冗長性 と フ ェールオー
バーを実現し ます。 こ の構成では、 各 AAA ク ラ イ アン ト で 2 つの AAA サーバ エン ト リ を設定
する必要があ り ます （こ の設定は、 ネ ッ ト ワーク全体で同じ にな り ます）。
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図 1-5 大規模なネ ッ ト ワーク配置

分散されたネ ッ ト ワーク配置

分散 Cisco ISE ネ ッ ト ワーク配置は、 主要な拠点があ り 、 他の場所に地域、 全国、 ま たはサテ
ラ イ ト の拠点があ る組織に最適です。 主要な拠点は、 プ ラ イ マ リ  ネ ッ ト ワーク が存在し、 追加
の LAN に接続さ れる小規模～大規模な場所であ り 、 異な る地域や距離が離れた場所のアプ ラ
イ アン ス と ユーザをサポー ト し ます。

大規模な リ モー ト  サ イ ト は、 AAA パフ ォーマン ス を最適化する ために、 独自の AAA イ ン フ ラ
ス ト ラ ク チャ （図 1-6 に記載） を持つこ と がで き ます。 集中管理モデルに よ り 、 同一の同期さ
れた AAA ポ リ シーが保持さ れます。 集中設定モデルでは、 プ ラ イ マ リ  Cisco ISE ノ ー ド と セカ
ンダ リ  Cisco ISE ノ ー ド を使用し ます。 Cisco ISE ノ ー ド で個別のモニ タ リ ン グ  ペル ソ ナを使用
する こ と を推奨し ますが、 リ モー ト の場所それぞれで、 固有のネ ッ ト ワーク要件を満たす必要
があ り ます。
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図 1-6 分散された配置

複数のリ モー ト  サイ ト があるネ ッ ト ワーク を計画する前に

 • Microsoft Active Directory や Lightweight Directory Access Protocol （LDAP） などの中央ま た
は外部データベースが使用さ れている かど う かを確認し ます。 AAA のパフ ォーマン ス を最
適化する ために、 各 リ モー ト  サ イ ト では Cisco ISE がア ク セスで き る外部データベースの
同期さ れた イ ン ス タ ン スが必要です。

 • AAA ク ラ イ アン ト の場所は重要です。 ネ ッ ト ワーク遅延の影響 と  WAN 障害に よ り 引き起
こ さ れる ア ク セス損失の可能性を減らすために、 Cisco ISE ノ ー ド を  AAA ク ラ イ アン ト の
で き る だけ近 く に配置する必要があ り ます。

 • Cisco ISE では、 バ ッ ク ア ッ プなどの一部の機能に コ ン ソールか ら ア ク セスで き ます。 各サ
イ ト で ター ミ ナルを使用し て、 各 ノ ー ド へのネ ッ ト ワーク  ア ク セス をバイパスする直接的
で安全な コ ン ソール ア ク セス を行 う こ と がで き ます。

 • 小規模な場合は、 リ モー ト  サ イ ト が近 く にあ る ため、 他のサ イ ト に信頼で き る  WAN 接続
を行 う こ と がで き ます。 ま た、 冗長性を提供する ために、 ローカル サ イ ト のバ ッ ク ア ッ プ
と し て Cisco ISE ノ ー ド を使用で き ます。

 • 外部データベースに確実にア ク セスで き る よ う にする ために、 すべての Cisco ISE ノ ー ド で
ド メ イ ン  ネーム  シ ス テム （DNS） を適切に設定する必要があ り ます。
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配置の規模およびスケーリ ングについての推奨事項
こ の項では、 ネ ッ ト ワーク に接続する エン ド ポ イ ン ト の数に基づき必要な、 物理および仮想マ
シン  アプ ラ イ アン スのサ イ ズについてのガ イ ダン ス を提供し ます。 表 1-1は、 ネ ッ ト ワーク に
接続する エン ド ポ イ ン ト の数に基づき必要な、 配置の種類、 Cisco ISE ノ ー ド の数、 アプ ラ イ ア
ン スの種類 （小型、 中型、 および大型） についてのガ イ ダン ス を提供し ます。

表 1-1 Cisco ISE の導入 ： サイズおよびスケーリ ングについての推奨事項 

展開タ イ プ ノ ー ド 数/ペルソナ
アプ ラ イアンス  プ
ラ ッ ト フ ォーム

専用ポリシー サービ
ス ノードの最大数

ア ク テ ィ ブ  エン ド ポイ
ン ト の数

小 管理、 ポ リ シー サービ ス、
およびモニ タ リ ン グ  ペル ソ
ナが有効になった ス タ ン ド
ア ロ ン ま たは冗長 （2 つの）
ノ ー ド 。

Cisco ISE 3300 シ
リ ーズ （3315、
3355、 3395）

0 最大 2,000 エン ド ポ イ
ン ト

Cisco ISE 3415 0 最大 5,000 エン ド ポ イ
ン ト

Cisco ISE 3495 0 最大 10,000 エン ド ポ イ
ン ト

中 単一ま たは冗長 ノ ー ド の管
理およびモニ タ リ ン グ  ペル
ソ ナ。 最大 2 つの管理およ
びモニ タ リ ン グ  ノ ー ド 。

管理およびモニ タ リ
ング  ペル ソ ナ用の 
Cisco ISE-3355 ま た
は Cisco SNS 3415 ア
プ ラ イ アン ス

5 最大 5,000 エン ド ポ イ
ン ト

管理およびモニ タ リ
ング  ペル ソ ナ用の 
Cisco ISE 3395 ま た
は Cisco SNS 3495 ア
プ ラ イ アン ス

5 最大 10,000 エン ド ポ イ
ン ト

大 専用の管理 ノ ー ド （1 つ/
複数）。 最大 2 つの管理
ノ ー ド 。

専用のモニ タ リ ン グ  ノ ー ド
（1 つ/複数）。 最大 2 台のモ
ニ タ リ ン グ  ノ ー ド 。

管理およびモニ タ リ
ング  ペル ソ ナ用の 
Cisco ISE 3395 アプ
ラ イ アン ス

40 最大 100,000 エン ド ポ
イ ン ト

管理およびモニ タ リ
ング  ペル ソ ナ用の 
Cisco SNS 3495 アプ
ラ イ アン ス

40 最大 250,000 エン ド ポ
イ ン ト
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表 1-2 に、 ア ク テ ィ ブなエン ド ポ イ ン ト の数および ノ ー ド  サービ スに基づき専用のポ リ シー 
サービ ス ノ ー ド に必要なアプ ラ イ アン スの種類についてのガ イ ダン ス を提供し ます。

表 1-3 に、 単一の イ ン ラ イ ン  ポスチャ  ノ ー ド がサポー ト する こ と がで き る最大スループ ッ ト お
よびエン ド ポ イ ン ト の最大数を記載し ます。

イン ラ イン ポスチャ計画の考慮事項
ネ ッ ト ワーク ま たはシ ス テムのアーキテ ク ト は、 イ ン ラ イ ン  ポ スチャの導入に関する問題を調
査する責任を負い、 ネ ッ ト ワーク の要件に何が最適かを判断し ます。

ネ ッ ト ワーク ま たはシ ス テムのアーキテ ク ト は、 イ ン ラ イ ン  ポ スチャの ノ ー ド の導入を計画す
る場合、 次の基本的な質問事項に対応する必要があ り ます。

 • 導入計画に イ ン ラ イ ン  ポ スチャのプ ラ イ マ リ と セカンダ リ のペアの設定を含めますか。
Cisco ISE ネ ッ ト ワーク では、ネ ッ ト ワーク で一度に最大 2 つの イ ン ラ イ ン  ポスチャ  ノ ー ド
を設定で き ます。

 • どの種類の イ ン ラ イ ン  ポ スチャの動作モー ド を選択し ますか。

注意 イ ン ラ イ ン  ポ スチャ  ノ ー ド の信頼さ れない イ ン ターフ ェ イ スは、 イ ン ラ イ ン  ポ スチャの ノ ー
ド の設定時に切断する必要があ り ます。 初期設定時に信頼される イ ン ターフ ェ イ ス と 信頼され
ない イ ン ターフ ェ イ スが同じ  VLAN に接続さ れ、 ペル ソ ナの変更後に イ ン ラ イ ン  ポスチャ  
ノ ー ド がブー ト さ れる と 、 マルチキ ャ ス ト  パケ ッ ト  ト ラ フ ィ ッ ク が信頼で き ない イ ン ター
フ ェ イ スでいっぱいにな り ます。 こ のマルチキ ャ ス ト  イベン ト に よ り 、 同じ サブネ ッ ト ま たは 
VLAN に接続さ れたデバイ スがダ ウ ンする可能性があ り ます。 こ の時点で、 イ ン ラ イ ン  ポス
チャ  ノ ー ド は メ ンテナン ス  モー ド にな り ます。

表 1-2 ポ リ シー サービス ノ ー ドのサイズについての推奨 

フ ォーム フ ァ ク タ プ ラ ッ ト フ ォームのサイズ アプ ラ イアンス 最大エン ド ポイ ン ト

物理 小 Cisco ISE-3315 3,000

Cisco SNS-3415 5,000 

中 Cisco ISE-3355 6,000

大 Cisco ISE-3395 10,000

Cisco SNS-3495 20,000

仮想マシン 小規模/中規模/大規模 物理アプ ラ イ アン スに相当 3,000 ～ 20,000

表 1-3 イ ン ラ イ ン ポスチャのノ ー ドのサイズに関する推奨事項 

属性 パフ ォーマンス

物理アプ ラ イ アン ス ご と のエン ド ポ イ ン ト
の最大数

5,000 ～ 20,000 （ポ リ シーのサービ ス  ノ ー ド に よ ってゲー ト 制御）

任意の物理アプ ラ イ アン ス ご と の最大ス
ループ ッ ト

936 Mbps
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注意 イ ン ラ イ ン  ポ スチャ  ノ ー ド が導入環境に追加さ れている場合、 こ の ノ ー ド の CLI パス ワー ド
を変更し ないで く だ さ い。 パス ワー ド が変更さ れる と 、 管理 ノ ー ド を通じ て イ ン ラ イ ン  ポス
チャ  ノ ー ド にア ク セス し た場合に Java 例外エ ラーが表示さ れ、 CLI が ロ ッ ク さ れます。 イ ン ス
ト ール DVD を使用し、 イ ン ラ イ ン  ポ スチャ  ノ ー ド を リ ブー ト し て、 パス ワー ド を回復する必
要があ り ます。 ま たは、 元のパス ワー ド を設定する こ と も で き ます。 
 

パス ワー ド を変更する必要があ る場合は、 導入環境か ら該当の イ ン ラ イ ン  ポスチャ  ノ ー ド を
登録解除し、 パス ワー ド を変更し て、 こ の ノ ー ド を新し い ク レデンシ ャル と と も に導入環境に
追加し ます。

関連項目

Cisco Identity Services Engine User Guide, Release 1.2 （Cisco Identity Services Engine ユーザ ガ イ
ド  リ リ ース  1.2）

Cisco ISE のサポー ト に必要なスイ ッ チおよびワイヤレス 
LAN コ ン ト ローラの設定

Cisco ISE がネ ッ ト ワーク  ス イ ッ チ と 相互運用する こ と がで き、 Cisco ISE の機能がネ ッ ト ワー
ク  セグ メ ン ト 全体で正常に使用で き る よ う 保証する ためには、 ご使用のネ ッ ト ワーク  ス イ ッ
チを、 必要 と さ れる特定のネ ッ ト ワーク  タ イ ム  プ ロ ト コル （NTP）、 RADIUS/AAA、 IEEE 
802.1X、 MAC 認証バイパス （MAB） などの設定を使用し て設定する必要があ り ます。

関連項目

ス イ ッ チおよびワ イ ヤレ ス  LAN コ ン ト ローラ設定の要件の詳細については、 『Cisco Identity 
Services Engine User Guide, Release 1.2 （Cisco Identity Services Engine ユーザ ガ イ ド  リ リ ース  
1.2）』 の付録 C、 「Switch and Wireless LAN Controller Configuration Required to Support Cisco ISE 
Functions （Cisco ISE のサポー ト に必要な ス イ ッ チおよびワ イ ヤレ ス  LAN コ ン ト ローラ の設
定）」 を参照し て く だ さ い。
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第 章2

Cisco SNS-3400 シ リーズ アプラ イアンス

こ の章では、 Cisco Secure Server （SNS） 3415 および 3495 のアプ ラ イ アン スおよびハー ド ウ ェ
アの仕様について説明し ます。

 • 「Cisco SNS-3400 シ リ ーズ アプ ラ イ アン ス  ハー ド ウ ェ アの仕様」 （P.2-1）

 • 「Cisco ISE に対する  Cisco SNS のサポー ト 」 （P.2-4）

Cisco SNS-3400 シ リーズ アプ ラ イアンス ハー ド ウ ェ アの
仕様

Cisco SNS-3400 シ リ ーズ アプ ラ イ アン ス  ハー ド ウ ェ アは、 Cisco SNS 3415 および 3495 のアプ
ラ イ アン スか ら構成さ れます。

表 2-1 の 「図」 列には、 電源供給ソ ケ ッ ト 、 LED、 および対応するパネルの重要な コ ン ト ロー
ルおよびボ タ ン を示す図へのハイパー リ ン ク が記載さ れています。

表 2-1 Cisco ISE SNS 3415/3495 アプ ラ イアンス ハー ド ウ ェ アの概要 

Cisco ISE アプ ラ イア
ンス ハー ド ウ ェ ア仕様 図

Cisco SNS- 3415-K9  • Cisco UCS C220 M3

 • シングル ソ ケ ッ ト  Intel E5-2609 
2.4GHz CPU 合計 4 コ ア、 合計 4 ス
レ ッ ド

 • 16 GB メ モ リ

 • 600 GB デ ィ ス ク  x 1

 • 組み込みソ フ ト ウ ェ ア  RAID 0

 • 4 GE ネ ッ ト ワーク  イ ン ターフ ェ
イ ス

 • 物理的仕様、 環境仕様、 および電
源仕様については、 「Cisco 
SNS-3400 シ リ ーズ サーバの仕様」
を参照し て く だ さ い。

 • 「Cisco SNS 3415/3495 の前
面パネル」

 • 「SNS 3415/3495 の背面パ
ネル」
2-1
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第 2 章      Cisco SNS-3400 シ リ ーズ アプ ラ イアンス               
  Cisco SNS-3400 シ リーズ アプ ラ イアンス ハー ド ウ ェ アの仕様
（注） Cisco ISE 1.2 は、 Cisco SNS-3415-K9 のオプシ ョ ンの冗長電源装置をサポー ト し ます。 追加の電
源装置を注文する ための製品番号は UCSC-PSU-650W= です。

Cisco SNS-3400 シ リーズの前面および背面パネル

前面パネル

図 2-1 に SNS 3415/3495 の前面パネルを示し ます。

図 2-1 Cisco SNS 3415/3495 の前面パネル

Cisco SNS- 3495-K9  • Cisco UCS C220 M3

 • デュ アル ソ ケ ッ ト  Intel E5-2609 
2.4GHz CPU 合計 8 コ ア、 合計 8 ス
レ ッ ド

 • 32 GB RAM

 • 600 GB デ ィ ス ク  x 2
 • RAID 0+1

 • 4 GE ネ ッ ト ワー ク  イ ン ターフ ェ
イ ス

 • 物理的仕様、 環境仕様、 および電
源仕様については、 「Cisco 
SNS-3400 シ リ ーズ サーバの仕様」
を参照し て く だ さ い。

 • 「Cisco SNS 3415/3495 の前
面パネル」

 • 「SNS 3415/3495 の背面パ
ネル」

表 2-1 Cisco ISE SNS 3415/3495 アプ ラ イアンス ハー ド ウ ェ アの概要 （続き）

Cisco ISE アプ ラ イア
ンス ハー ド ウ ェ ア仕様 図
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  Cisco SNS-3400 シ リーズ アプ ラ イアンス ハー ド ウ ェ アの仕様      
背面パネル

図 2-2 に SNS 3415/3495 の背面パネルを示し ます。

図 2-2 SNS 3415/3495 の背面パネル

1 電源ボ タ ン /電源ス テータ ス  LED 6 電源装置ス テータ ス  LED
2 識別ボ タ ン  LED 7 ネ ッ ト ワー ク  リ ン ク  ア ク テ ィ ビテ ィ  LED
3 シ ス テム  ス テータ ス  LED 8 資産タ グ （シ リ アル番号）

4 フ ァ ン  ス テータ ス  LED 9 キーボー ド 、 ビデオ、 マ ウ ス （KVM） コ
ネ ク タ （2 つの USB （1 つはビデオ グ ラ
フ ィ ッ ク  アダプ タ （VGA）、 も う  1 つは
シ リ アル コ ネ ク タ） を備えた KVM ケー
ブル と 使用）

5 温度ス テータ ス  LED 10 ド ラ イ ブ （最大 8 台のホ ッ ト ス ワ ッ プ可
能な 2 ～ 5 イ ンチの ド ラ イ ブ）

1 電源 （最大 2 台） 7 シ リ アル ポー ト （RJ-45 コ ネ ク タ）

2 ス ロ ッ ト  2 ： ラ イ ザーの ロープ
ロ フ ァ イル PCIe （Peripheral 
Component Interconnect 
Express） ス ロ ッ ト （ハーフハ
イ ト 、 ハーフ レ ン グ ス、 x16 コ
ネ ク タ、 x16 レーン幅）

8 CIMC へのア ク セスに使用する  1 GB イー
サネ ッ ト 専用管理ポー ト （M と い う ラベ
ル付き）

3 ス ロ ッ ト  1 ： 1 GB イーサネ ッ
ト  ポー ト を含む PCIe1 カー ド
（GigE2 および GigE3）

9 Cisco ISE 管理通信用の 1 GB イーサネ ッ ト  
ポー ト  1 （GigE0）

4 1 GB イーサネ ッ ト  ポー ト  3
（GigE2）

10 1 GB イーサネ ッ ト  ポー ト  2 （GigE1）

5 1 GB イーサネ ッ ト  ポー ト  4
（GigE3）

11 USB ポー ト

6 VGA ビデオ コ ネ ク タ 12 背面の識別ボ タ ン

PSU1PSU1 PSU2PSU2PSU1 PSU2
PCIe2

6 7 8 9 10 1211

2 3 4 51

3
6
0
8
5
6
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第 2 章      Cisco SNS-3400 シ リ ーズ アプ ラ イアンス               
  Cisco ISE に対する  Cisco SNS のサポー ト
シ リ アル番号の場所

サーバのシ リ アル番号はサーバ上部、 前面近 く の ラベルに印刷されています。

Cisco ISE に対する Cisco SNS のサポー ト
Cisco ISE ソ フ ト ウ ェ アは、 専用の Cisco SNS-3400 シ リ ーズ アプラ イ アン ス または VMware サー
バのいずれかで稼動し ます。 Cisco ISE リ リ ース  1.2 ソ フ ト ウ ェ アは、 こ の専用プラ ッ ト フ ォーム
での他のパッ ケージまたはアプ リ ケーシ ョ ンのイ ン ス ト ールをサポー ト し ません。 追加のハー ド
ウ ェ ア互換性情報については、『Release Notes for Cisco Identity Service Engine, Release 1.2 （Cisco 
Identity Service Engine の リ リ ース  ノ ー ト  リ リ ース  1.2）』 を参照し て く だ さ い。

リ リ ース  1.2 は、 Cisco ISE 3300 シ リ ーズ、 Cisco NAC 3300 シ リ ーズ、 および Cisco Secure ACS 
1121 アプラ イ アン スで もサポー ト されています。 既存の Cisco ISE 3300 シ リ ーズ アプラ イ アン ス
を リ リ ース  1.2 にア ッ プグレードする こ と ができ ます。Cisco ISE 3300 シ リ ーズ アプラ イ アン スの
詳細については、 次を参照し て く だ さ い。 第 5 章 「Cisco ISE 3300 シ リ ーズ、 Cisco NAC、 およ
び Cisco Secure ACS のアプ ラ イ アン スへの リ リ ース  1.2 ソ フ ト ウ ェ アの イ ン ス ト ール」
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第 章3

Cisco SNS-3400 シ リーズ アプラ イアンスのイ
ンス ト ールおよび設定

こ の章では、 Cisco Identity Services Engine （ISE） 3400 シ リ ーズ アプ ラ イ アン スの イ ン ス ト ー
ルおよび設定方法について説明し ます。 ま た、 こ の章には以下の ト ピ ッ ク が含まれています。

 • 「ラ ッ クへの SNS-3400 シ リ ーズ アプ ラ イ アン スの設置」 （P.3-1）

 • 「Cisco ISE リ リ ース  1.2 の ISO イ メ ージのダ ウ ン ロー ド 」 （P.3-2）

 • 「SNS-3400 シ リ ーズ アプ ラ イ アン スへの リ リ ース  1.2 ソ フ ト ウ ェ アの イ ン ス ト ール」
（P.3-2）

 • 「Cisco Integrated Management Controller」 （P.3-3）

 • 「CIMC の設定」 （P.3-3）

 • 「ブー ト 可能な  USB ド ラ イ ブの作成」 （P.3-6）

 • 「Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スの設定の前提条件」 （P.3-7）

 • 「Cisco ISE セ ッ ト ア ッ プ プ ロ グ ラ ム  パラ メ ータ」 （P.3-8）

 • 「CIMC を使用し た Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スでの リ リ ース  1.2 の設定」
（P.3-9）

 • 「セ ッ ト ア ッ プ プ ロ セスの確認」 （P.3-16）

（注） Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スで Cisco ISE ソ フ ト ウ ェ アを設定する前に、 こ の章に
記載さ れている設定の前提条件を確認し て く だ さ い。 詳細については、 「Cisco SNS-3400 シ
リ ーズ アプ ラ イ アン スの設定の前提条件」 （P.3-7） を参照し て く だ さ い。

ラ ッ クへの SNS-3400 シ リーズ アプラ イアンスの設置
安全に関する注意事項、 設置場所の要件、 および Cisco SNS-3400 シ リ ーズ アプ ラ イ アン ス を
設置する前に確認する必要があ る ガ イ ド ラ イ ンについては、 付録 A 「ラ ッ クへの Cisco 
SNS-3400 シ リ ーズ アプ ラ イ アン スの設置」 を参照し て く だ さ い。
3-1
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  Cisco ISE リ リース 1.2 の ISO イ メ ージのダウンロー ド
Cisco ISE リ リース 1.2 の ISO イ メージのダウンロー ド
Cisco ISE リ リ ース  1.2 の ISO イ メ ージは Cisco.com か ら ダ ウ ン ロー ド する こ と がで き ます。

（注） イ ン ラ イ ン  ポ スチャ  ノ ー ド の場合は、 イ ン ラ イ ン  ポ スチャ  ノ ー ド  リ リ ース  1.2 の ISO をダ ウ
ン ロー ド し、 イ ン ス ト ール プ ロ セス を続行し て く だ さ い。 詳細については、 「イ ン ラ イ ン  ポス
チャ  ノ ー ド の イ ン ス ト ール」 （P.1-4） を参照し て く だ さ い。

ステ ッ プ 1 http://www.cisco.com/go/ise  にア ク セス し ます。 こ の リ ン ク にア ク セスする には、 有効な  
Cisco.com ロ グ イ ン  ク レデンシ ャルが必要です。

ステ ッ プ 2 [Download Software for this Product （ソ フ ト ウ ェ ア  ダ ウ ン ロー ド ） ] を ク リ ッ ク し ます。

Cisco ISE リ リ ース  1.2 ソ フ ト ウ ェ ア  イ メ ージには、 90 日間の評価ラ イ セン スがすでに イ ン ス
ト ール さ れた状態で付属し ている ため、 イ ン ス ト ールおよび初期設定が完了する と 、 すべての 
Cisco ISE サービ スのテ ス ト を開始で き ます。

SNS-3400 シ リーズ アプラ イアンスへのリ リース 1.2 ソ フ
ト ウェ アのインス ト ール

SNS-3400 シ リ ーズ アプ ラ イ アン スが Cisco ISE リ リ ース  1.1.x を実行し ている場合は、 アプ リ
ケーシ ョ ンの更新コ マン ド を使用し て、 リ リ ース  1.2 にア ッ プグ レー ド する こ と を選択で き ま
す。『Cisco Identity Services Engine Upgrade Guide, Release 1.2 （Cisco Identity Services Engine ア ッ
プブレー ド  ガ イ ド  リ リ ース  1.2）』 を参照し て く だ さ い。 ま た、 既存の SNS-3400 シ リ ーズ アプ
ラ イ アン スの イ メ ージを再適用し、 リ リ ース  1.2 の新規イ ン ス ト ールを実行し て、 こ の リ リ ー
ス を既存環境に登録する こ と も で き ます。

ISO イ メ ージをダ ウ ン ロー ド し た ら、 次の方法のいずれかで、 イ メ ージを  SNS-3400 シ リ ーズ 
アプ ラ イ アン スに イ ン ス ト ールで き ます。

 • CIMC リ モー ト 管理ユーテ ィ リ テ ィ を使用し て  ISO イ メ ージを イ ン ス ト ールし ます。 こ の
リ モー ト  イ ン ス ト ールを行 う には、 CIMC を設定する必要があ り ます。

1. CIMC を設定し ます。

2. Cisco ISE リ リ ース  1.2 を リ モー ト で イ ン ス ト ールし ます。

 • USB フ ラ ッ シ ュ  ド ラ イ ブを使用し て  ISO イ メ ージを イ ン ス ト ールし ます。

1. iso-to-usb.sh ス ク リ プ ト を使用し て、 ブー ト 可能な  USB フ ラ ッ シ ュ  ド ラ イ ブを作成し
ます。

2. SNS-3400 シ リ ーズ アプ ラ イ アン スに USB フ ラ ッ シ ュ  デバイ ス を接続し ます。

3. ローカルの KVM を使用する か、 ま たは リ モー ト で CIMC KVM を使用し て、 Cisco ISE 
リ リ ース  1.2 を イ ン ス ト ールし ます。

 • USB ポー ト と 外付けの DVD ド ラ イ ブを使用し て  ISO を イ ン ス ト ールし ます。

1. DVD に ISO イ メ ージを書き込みます。

2. SNS-3400 シ リ ーズ アプ ラ イ アン スに外付けの USB DVD を接続し ます。

3. ローカルの KVM を使用する か、 ま たは リ モー ト で CIMC KVM を使用し て、 Cisco ISE 
リ リ ース  1.2 を イ ン ス ト ールし ます。
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  Cisco Integrated Management Controller     
（注） USB フ ラ ッ シ ュ  デバイ ス を使用する か、 USB ポー ト で外付けの DVD を使用し て リ リ ース  1.2 
を イ ン ス ト ールする場合、 CIMC の設定は任意です。 リ モー ト  イ ン ス ト ールを行わない場合
は、 こ れら のオプシ ョ ンのいずれかを選択し ます。

関連項目

 • 「CIMC の設定」 （P.3-3）

 • 「ブー ト 可能な  USB ド ラ イ ブの作成」 （P.3-6）

 • 「Cisco ISE セ ッ ト ア ッ プ プ ロ グ ラ ム  パラ メ ータ」 （P.3-8）

 • 「CIMC を使用し た Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スでの リ リ ース  1.2 の設定」
（P.3-9）

Cisco Integrated Management Controller
組み込みの Cisco Integrated Management Controller （CIMC） GUI ま たは CLI イ ン ターフ ェ イ ス
を使用し て、 サーバおよびシ ス テムの イベン ト  ロ グ をモニ タ で き ます。 次の URL で、 使用し
ている リ リ ースのユーザ マニ ュ アルを参照し て く だ さ い。

http://www.cisco.com/en/US/products/ps10739/products_installation_and_configuration_guides_list.html

CIMC の設定
CIMC を使用し て、 Cisco SNS-3400 シ リ ーズのアプ ラ イ アン スに対するすべての操作を実行で
き ます。 こ れを行 う には、 最初に Web ベースのブ ラ ウザか ら  CIMC にア ク セスする ための IP 
ア ド レ ス と  IP ゲー ト ウ ェ イ を設定する必要があ り ます。

ステ ッ プ 1 電源コー ド を差し込みます。

ステ ッ プ 2 電源ボ タ ン を押し て、 サーバをブー ト し ます。  F8 を押し て、 以下の図のプ ロ ンプ ト が表示さ れ
る のを確認し ます。
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ステ ッ プ 3 ブー ト ア ッ プ時に、 F8 を押し て BIOS CIMC 構成ユーテ ィ リ テ ィ を開き ます。 次の画面が表示
さ れます。

ステ ッ プ 4 NIC モー ド を設定し て、 どのポー ト がサーバ管理用の CIMC にア ク セスする かを指定し ます
（ポー ト の識別については、 図 2-2 （P.2-3） を参照し て く だ さ い）。 Cisco ISE では最高で 4 個の
ギガビ ッ ト  イーサネ ッ ト  ポー ト を使用で き ます。 [Dedicated NIC （専用 NIC） ] モー ド を選択
し、 [NIC redundancy （NIC 冗長化） ] を  [None （な し） ] に設定し て （ス テ ッ プ 5 を参照）、 IP 
設定を選択し ます。

 – Dedicated ： CIMC へのア ク セスに 1 Gb イーサネ ッ ト 管理ポー ト を使用し ます。 [NIC 
redundancy （NIC 冗長化） ] の [None （な し） ] を選択し、 各種 IP 設定を選択する必要が
あ り ます。

 – Shared LOM （デフ ォル ト ） ： CIMC へのア ク セスに 2 つの 1 Gb イーサネ ッ ト  ポー ト を
使用し ます。 こ れは工場出荷時設定で、 [NIC redundancy （NIC 冗長化） ] は 
active-active、 DHCP が有効に設定さ れています。
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  CIMC の設定   
 – Cisco Card ： CIMC へのア ク セスに設置さ れている  Cisco UCS P81E VIC のポー ト を使用
し ます。 NIC 冗長化 と  IP 設定を選択する必要があ り ます。

（注） Cisco Card NIC モー ド は現在、 PCIe ス ロ ッ ト  1 に取 り 付け られている  Cisco UCS P81E 
VIC （N2XX-ACPCI01） だけでサポー ト さ れています。 「Cisco UCS 仮想イ ン ターフ ェ イ
ス  カー ド の特記事項」 を参照し て く だ さ い

ステ ッ プ 5 以下の [NIC redundancy （NIC 冗長化） ] 設定を指定し ます。

 – [None （な し） ] ： イーサネ ッ ト  ポー ト は個別に動作し、 問題が発生し た場合にフ ェー
ルオーバーを行いません。

 – [Active-standby （ア ク テ ィ ブ-ス タ ンバイ） ] ： ア ク テ ィ ブな イーサネ ッ ト  ポー ト に障害
が発生し た場合、 ス タ ンバイ  ポー ト に ト ラ フ ィ ッ ク がフ ェールオーバーし ます。

 – [Active-active （ア ク テ ィ ブ-ア ク テ ィ ブ） ] ： すべての イーサネ ッ ト  ポー ト が同時に使用
さ れます。

ステ ッ プ 6 ダ イナ ミ ッ ク  ネ ッ ト ワーク設定に対し て  DHCP を有効にする か、 ス タ テ ィ ッ ク  ネ ッ ト ワーク
設定を入力する かを選択し ます。

（注） DHCP を有効にするには、 DHCP サーバに このサーバの MAC ア ド レ ス範囲をあ らかじめ
設定し てお く 必要があ り ます。 MAC ア ド レ スはサーバ背面のラベルに印字されていま
す。 このサーバでは、 CIMC に 6 つの MAC ア ド レ スが割 り 当て られています。 ラベルに
印字されている  MAC ア ド レ スは、 6 つの連続 MAC ア ド レ スの う ち最初の ものです。

ステ ッ プ 7 （オプシ ョ ン） VLAN の設定を指定し、 デフ ォル ト の CIMC ユーザ パス ワー ド を設定し ます。

（注） 設定の変更は約 45 秒後に有効にな り ます。 次の手順のサーバの再起動は、 F5 を押し て
更新し、 新し い設定が表示さ れてか ら行います。

ステ ッ プ 8 F10 を押し て設定を保存し、 サーバを再起動し ます。

（注） DHCP の イ ネーブル化を選択し た場合、 動的に割 り 当て られた  IP ア ド レ ス と  MAC ア ド
レ スがブー ト ア ッ プ時に コ ン ソール画面に表示されます。

次の作業

「CIMC を使用し た Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スでの リ リ ース  1.2 の設定」 （P.3-9）
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ブー ト 可能な USB ド ラ イブの作成
Cisco ISE リ リ ース  1.2 の ISO イ メ ージには、 Readme フ ァ イルおよび Cisco ISE リ リ ース  1.2 を
イ ン ス ト ールする ためのブー ト 可能な  USB ド ラ イ ブを作成する ためのス ク リ プ ト があ る  
images デ ィ レ ク ト リ が含まれています。

はじめる前に

 • images デ ィ レ ク ト リ にあ る  Readme フ ァ イルを必ず読みます。

 • 次の内容が必要にな り ます。

 – RHEL-5.x、 RHEL-6.x、 CentOS-5.x、 ま たは CentOS-6.x の Linux マシン。

PC ま たは MAC を使用する場合は、 RHEL-5.x、 RHEL-6.x、 CentOS-5.x、 ま たは 
CentOS-6.x を実行する  Linux 仮想マシン （VM） が イ ン ス ト ール さ れてい る こ と を確認
し ます。

 – 8 GB の USB ド ラ イ ブ

 – iso-to-usb.sh ス ク リ プ ト

ステ ッ プ 1 USB ポー ト に USB ド ラ イ ブを接続し ます。

ステ ッ プ 2 USB デバイ ス を取 り 外さずに、 Linux CLI または GUI から  USB ド ラ イブをアンマウ ン ト し ます。
CLI から、 コマン ド  umount /dev/sdb を入力し ます。 こ こ で、 /dev/sdb は USB デバイ スです。

（注） GUI か ら  [Safely Remove Drive （安全な ド ラ イ ブの取 り 外し） ] オプシ ョ ン ま たは [Eject
（取 り 出し） ] オプシ ョ ン を選択し ないで く だ さ い。

ステ ッ プ 3 Linux マシンのデ ィ レ ク ト リ に iso-to-usb.sh ス ク リ プ ト と  Cisco ISE 1.2 の ISO イ メ ージを コ ピー
し ます。

ステ ッ プ 4 chmod コ マン ド を使用し て ス ク リ プ ト の権限を変更し ます。

た と えば、 # chmod u+x iso-to-usb.sh の よ う にな り ます。

ステ ッ プ 5 root ユーザ と し て、 次の コ マン ド を入力し ます。

iso-to-usb.sh source_iso usb_device

た と えば、 # ./iso-to-usb.sh ise-1.2.0.434-x86_64.iso /dev/sdb の よ う にな り ます。 こ こ で、
iso-to-usb.sh はス ク リ プ ト 名、 ise-1.2.0.434-x86_64.iso は ISO イ メ ージの名前、 /dev/sdb はご使
用の USB デバイ スです。

root ユーザ アカ ウ ン ト に切替え る ための su コ マン ド を使用し なければな ら ない場合があ り ま
す。 ま た、 sudo コ マン ド を使用する こ と に よ り 、 root 権限を使用し て ス ク リ プ ト を実行する こ
と も で き ます。

ステ ッ プ 6 イ メ ージを イ ン ス ト ールする アプ ラ イ アン スの値を入力し ます。

ステ ッ プ 7 Y と 入力し て続行し ます。

ステ ッ プ 8 処理が正常に完了し た こ と を知らせる メ ッ セージが表示されます。

ステ ッ プ 9 USB ド ラ イ ブを取 り 外し ます。

次の作業

「CIMC を使用し た Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スでの リ リ ース  1.2 の設定」 （P.3-9）
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Cisco SNS-3400 シ リ ーズ アプ ラ イ アンスの設定の前提条
件

Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スには、 Cisco Application Deployment Engine リ リ ース  
2.0.5 オペレーテ ィ ング  シ ス テム （ADE-OS） および Cisco ISE リ リ ース  1.2 ソ フ ト ウ ェ アがあ ら
か じ め イ ン ス ト ール さ れています。

手順を進める前に、 導入環境内の各 ノ ー ド の以下のすべての構成設定が分かっている こ と を確
認し ます。

 • ホ ス ト 名

 • ギガビ ッ ト  イーサネ ッ ト  0 （eth0） イ ン ターフ ェ イ スの IP ア ド レ ス

 • ネ ッ ト マス ク

 • デフ ォル ト  ゲー ト ウ ェ イ

 • ド メ イ ン  ネーム  シ ス テム （DNS） ド メ イ ン

 • プ ラ イ マ リ  ネーム  サーバ

 • プ ラ イ マ リ  ネ ッ ト ワーク  タ イ ム  プ ロ ト コル （NTP） サーバ

 • シ ス テム  タ イ ム  ゾーン

 • ユーザ名 （CLI 管理ユーザのユーザ名）

 • パス ワー ド （CLI 管理ユーザのパス ワー ド ）

CLI 管理ユーザ と  Web ベース管理ユーザの権限の違いの詳細については、 「CLI 管理および 
Web ベース管理のユーザー権限の違い」 （P.6-1） を参照し て く だ さ い。

SNS-3400 シ リ ーズ アプ ラ イ アン スに Cisco ISE を イ ン ス ト ールし ている場合は、 Cisco ISE リ
リ ース  1.2 の ISO イ メ ージをダ ウ ン ロー ド し、 次のオプシ ョ ンのいずれかを使用し て、 アプ ラ
イ アン スで Cisco ISE リ リ ース  1.2 ソ フ ト ウ ェ アを設定し ます。

 • Cisco Integrated Management Interface （CIMC） を設定し、 こ れを使用し て  Cisco ISE リ リ ー
ス  1.2 を イ ン ス ト ールし ます。 「CIMC の設定」 （P.3-3） を参照し て く だ さ い。 

 • ブー ト 可能な USB ド ラ イ ブを作成し、 こ の USB ド ラ イ ブを使用し て、 Cisco ISE 1.2 を イ ン
ス ト ールし ます。 「ブー ト 可能な  USB ド ラ イ ブの作成」 （P.3-6） を参照し て く だ さ い。 

（注） 意図的にシ ス コ の SNS-3400 シ リ ーズ アプ ラ イ アン スの RAID 設定が削除さ れている場
合は、 CIMC ま たはブー ト 可能な  USB ド ラ イ ブを使用し て  Cisco ISE リ リ ース  1.2 を再
イ ン ス ト ールする必要があ り ます。 ブー ト 可能な USB ド ラ イ ブを使用し て  Cisco ISE を
再イ ン ス ト ールする と 同時に、 webBIOS を使用し て手動で RAID を設定する必要があ り
ます。 CIMC を使用し た Cisco ISE の イ ン ス ト ールの詳細については、 「CIMC を使用し
た Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スでの リ リ ース  1.2 の設定」 （P.3-9） を参照し
て く だ さ い。 ブー ト 可能な  USB ド ラ イ ブを使用し た Cisco ISE の イ ン ス ト ールの詳細に
ついては、 「ブー ト 可能な  USB ド ラ イ ブの作成」 （P.3-6） を参照し て く だ さ い。

Cisco ISE-3300 シ リ ーズ、 Cisco Secure ACS、 ま たは Cisco NAC アプ ラ イ アン スに Cisco ISE を
イ ン ス ト ールする場合は、 Cisco ISE リ リ ース  1.2 の ISO イ メ ージをダ ウ ン ロー ド し、 DVD に 
ISO イ メ ージを書き込み、 こ の イ メ ージを使用し て  Cisco ISE リ リ ース  1.2 を イ ン ス ト ールし ま
す。 サポー ト さ れてい る  Cisco Secure ACS と  Cisco NAC のプ ラ ッ ト フ ォームについては、 付録 
5 「Cisco ISE 3300 シ リ ーズ、 Cisco NAC、 および Cisco Secure ACS のアプ ラ イ アン スへの リ
リ ース  1.2 ソ フ ト ウ ェ アの イ ン ス ト ール」 を参照し て く だ さ い。
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Cisco ISE セ ッ ト ア ッ プ プログラム パラ メータ
Cisco ISE ソ フ ト ウ ェ アの設定が開始さ れる と 、 イ ン タ ラ ク テ ィ ブな  CLI に よ り 、 シ ス テムの設
定に必要なパラ メ ータ を入力する よ う 要求さ れます。 （表 3-1 を参照）。

セ ッ ト ア ッ プの実行後や導入環境で Cisco ISE が リ ブー ト された場合は毎回、 DNS および NTP 
サーバが到達可能であ る こ と を確認し ます。

（注） VMware サーバに Cisco ISE ソ フ ト ウ ェ アを イ ン ス ト ールし ている場合、 Cisco ISE は初期設定
中に VMware ツール バージ ョ ン  8.3.2 も イ ン ス ト ールおよび設定し ます。 イ ン ス ト ールを確認
する には、 「VMware ツールの イ ン ス ト ールの確認」 （P.7-6） を参照し て く だ さ い。

表 3-1 Cisco ISE セ ッ ト ア ッ プ プログラム パラ メ ータ 

プロンプ ト 説明 例

ホ ス ト 名 15 文字以下にする必要があ り ます。 有効な文字には、 英数字
（A–Z、 a–z、 0–9）、 およびハイ フ ン （-） などがあ り ます。 最
初の文字は文字であ る必要があ り ます。

（注） Cisco ISE の証明書認証が、 証明書に よ る検証のわずか
な違いの影響を受けない よ う にする ために小文字を使
用する こ と を推奨し ます。 ノ ー ド のホ ス ト 名 と し て
「localhost」 を使用する こ と はで き ません。

isebeta1

（eth0） イーサ
ネ ッ ト  イ ン ター
フ ェ イ ス  ア ド レ ス

ギガビ ッ ト  イーサネ ッ ト  0 （eth0） イ ン ターフ ェ イ スの有効な  
IPv4 ア ド レ スでなければな り ません。

10.12.13.14

ネ ッ ト マス ク 有効な IPv4 ネ ッ ト マス ク でなければな り ません。 255.255.255.0

デフ ォル ト  ゲー ト
ウ ェ イ  

デフ ォル ト  ゲー ト ウ ェ イ の有効な  IPv4 ア ド レ スでなければな
り ません。

10.12.13.1

DNS ド メ イ ン名 IP ア ド レ スは入力でき ません。 有効な文字には、 ASCII 文字、 任
意の数字、 ハイ フン （-）、 およびピ リ オ ド （.） が含まれます。

example.com

プ ラ イ マ リ  ネーム  
サーバ

プ ラ イ マ リ  ネーム  サーバの有効な IPv4 ア ド レ スでなければな
り ません。

10.15.20.25

別のネーム  サーバ
の追加/編集

追加のネーム  サーバの有効な IPv4 ア ド レ スでなければな り ま
せん。

（オプシ ョ ン） 複数のネーム  
サーバを設定で き ます。 こ
れを行 う には、 y を入力し て
続行し ます。

プ ラ イ マ リ  NTP 
サーバ

ネ ッ ト ワーク  タ イ ム プロ ト コル （NTP） サーバの有効な IPv4 
ア ド レ ス またはホ ス ト 名であ る必要があ り ます。

clock.nist.gov

別の NTP サーバ
の追加/編集

有効な NTP ド メ イ ンでなければな り ません。 （オプシ ョ ン） 複数の NTP 
サーバを設定で き ます。 こ
れを行 う には、 y を入力し て
続行し ます。
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（注） Web ベースの管理者のユーザ名およびパス ワー ド の詳細については、 「Web ブ ラ ウザを使用し
た設定の確認」 （P.7-4） を参照し て く だ さ い。

CIMC を使用した Cisco SNS-3400 シ リーズ アプラ イアンス
での リ リース 1.2 の設定

アプ ラ イ アン スの CIMC を設定し た ら、 CIMC を使用し て、 Cisco SNS-3400 シ リ ーズ アプ ラ イ
アン ス を管理で き ます。 CIMC を使用し て、 BIOS の設定を含むすべての操作を実行で き ます。

（注） VMware サーバを設定する には、「VMware シ ス テム を  Cisco ISE ソ フ ト ウ ェ ア  DVD か ら起動す
る ための設定」 （P.4-18） を参照し て く だ さ い。

シ ス テム  タ イ ム  
ゾーン

有効な タ イ ム  ゾーンでなければな り ません。 詳細については、
『Cisco Identity Services Engine CLI Reference Guide, Release 1.1.x
（Cisco Identity Services Engine CLI リ フ ァ レ ン ス  ガ イ ド  リ リ ー
ス  1.1.x）』 に記載さ れている  Cisco ISE がサポー ト する タ イ ム  
ゾーンの リ ス ト を参照し て く だ さ い。 た と えば、 太平洋標準
時 （PST） では、 シ ス テム  タ イ ム  ゾーンは PST8PDT です （つ
ま り 、 協定世界時 （UTC） か ら  8 時間を差し引いた時間）。

『CLI Reference Guide （CLI リ フ ァ レ ン ス  ガ イ ド ）』 に記載さ れ
た タ イ ム  ゾーンは、 最も頻繁に使用さ れる タ イ ム  ゾーンです。
サポー ト されている タ イ ム  ゾーンの完全な リ ス ト については、
Cisco ISE CLI か ら  show timezones コ マン ド を実行で き ます。

（注） すべての Cisco ISE ノ ー ド を  UTC タ イ ム  ゾーンに設定
する こ と を推奨し ます。 こ の タ イ ム  ゾーンの設定に よ
り 、 展開におけ る さ ま ざ ま な ノ ー ド か ら のレポー ト 、
ロ グ、 およびポスチャ  エージ ェ ン ト の ロ グ  フ ァ イル
が、 タ イ ム ス タ ンプで常に同期さ れる よ う にな り ます。

UTC （デフ ォル ト ）

ユーザ名 Cisco ISE シ ス テムへの CLI ア ク セスに使用さ れる管理者ユー
ザ名を特定し ます。 デフ ォル ト （admin） を使用し ない場合
は、 新し いユーザ名を作成する必要があ り ます。 ユーザ名は、
3 か ら  8 文字の長さ であ り 、 有効な英数字 （A–Z、 a–z、 ま たは 
0–9） で構成さ れる必要があ り ます。

admin （デフ ォル ト ）

パス ワー ド Cisco ISE シ ス テムへの CLI ア ク セスに使用さ れる管理者パス
ワー ド を特定し ます。 こ のパス ワー ド にはデフ ォル ト がない
ため、 作成する必要があ り ます。 パス ワー ド の長さ は 6 文字以
上で、 少な く と も  1 つの小文字 （a–z）、 1 つの大文字 （A-Z）、
および 1 つの数字 （0–9） を含める必要があ り ます。

MyIseYPass2

表 3-1 Cisco ISE セ ッ ト ア ッ プ プログラム パラ メ ータ  （続き）

プロンプ ト 説明 例
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はじめる前に

 • アプ ラ イ アン スで CIMC を設定し た こ と を確認し ます。 詳細については、 「CIMC の設定」
（P.3-3） を参照し て く だ さ い。

 • 推奨手順に従って、 サポー ト さ れている アプ ラ イ アン ス を適切に イ ン ス ト ール、 接続、 お
よび電源投入し ている こ と を確認し ます。 「サーバの接続 と 電源投入」 （P.A-8） および
「LED の確認」 （P.A-9） を参照し て く だ さ い。

 • CIMC にア ク セ スする ク ラ イ アン ト  マシンに Cisco ISE Release 1.2 の ISO イ メ ージがあ る こ
と 、 ま たは、 イ ン ス ト ールの イ メ ージがあ る ブー ト 可能な  USB があ る こ と を確認し ます。
「ブー ト 可能な  USB ド ラ イ ブの作成」 （P.3-6） を参照し て く だ さ い。 

 • Cisco ISE アプ ラ イ アン スは、 UTC タ イ ム  ゾーン を使用し て内部的に時間を追跡し ます。
特定の タ イ ム  ゾーンが不明の場合は、 Cisco ISE アプ ラ イ アン スがあ る都市、 地域、 ま たは
国に基づいて入力し ます。 タ イ ム  ゾーンの例については、 表 3-2、 表 3-3、 および表 3-4 を
参照し て く だ さ い。 イ ン ス ト ール中にセ ッ ト ア ッ プ プ ロ グ ラ ムで該当の設定を行 う よ う に
要求さ れた と き に、 優先さ れる タ イ ム  ゾーン （デフ ォル ト は UTC） を設定する こ と を推奨
し ます。

ステ ッ プ 1 サーバ管理用の CIMC に接続し ます。 ネ ッ ト ワーク  イ ン ターフ ェ イ ス  カー ド の （NIC） モー ド
の設定で選択さ れたポー ト を使用し て  LAN か ら サーバに イーサネ ッ ト  ケーブルを接続し ます。
active-active および active-passive の [NIC redundancy （NIC 冗長化） ] 設定では、 2 つのポー ト に
接続する必要があ り ます。

ステ ッ プ 2 ブ ラ ウザ と  CIMC の IP ア ド レ ス を使用し て  CIMC セ ッ ト ア ッ プ ユーテ ィ リ テ ィ に ロ グ イ ン し
ます。 こ の IP ア ド レ スは、 自分が作成し た CIMC 設定に基づいています （ス タ テ ィ ッ ク  ア ド
レ ス ま たはダ イナ ミ ッ ク  ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  プ ロ ト コル （DHCP） サーバに よ って
割 り 当て られたア ド レ ス）。

（注） サーバのデフ ォル ト のユーザ名は admin です。 デフ ォル ト  パス ワー ド は password です。

ステ ッ プ 3 [Launch KVM Console （KVMコ ン ソールの起動） ] を ク リ ッ ク し ます。

ステ ッ プ 4 ロ グ イ ンに CIMC ク レデンシ ャルを使用し ます。

ステ ッ プ 5 [Virtual Media （仮想 メ デ ィ ア） ] タ ブを ク リ ッ ク し ます。

ステ ッ プ 6 ク ラ イ アン ト  ブ ラ ウザを実行し ている シ ス テムか ら  Cisco ISE リ リ ース  1.2 の ISO イ メ ージを
選択する には、 [Add Image （イ メ ージの追加） ] を ク リ ッ ク し ます。

ステ ッ プ 7 作成し た仮想 CD/DVD ド ラ イ ブに対し て  [Mapped （マ ッ プ済み） ] チェ ッ ク ボ ッ ク ス をオンに
し ます。

ステ ッ プ 8 [KVM] タ ブを ク リ ッ ク し ます。

ステ ッ プ 9 [Macros （マ ク ロ） ] > Ctrl-Alt-Del を選択し て、 SNS-3400 シ リ ーズ アプ ラ イ アン ス を  ISO イ
メ ージを使用し て起動し ます。 次の図に示すよ う な画面が表示されます。
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ステ ッ プ 10 F6 を押し て、 [Boot （ブー ト ） ] メ ニ ューを起動し ます。 次の よ う な画面が表示さ れます。

ステ ッ プ 11 マ ッ ピ ン グ し た CD/DVD を選択し て、 Enter を押し ます。 次の よ う な画面が表示さ れます。
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ステ ッ プ 12 ロ グ イ ン  プ ロ ンプ ト で、 1 を入力し て、 Enter キーを押し ます。

**********************************************

Please type 'setup' to configure the appliance

**********************************************

ステ ッ プ 13 プ ロ ンプ ト で setup と 入力し、 セ ッ ト ア ッ プ プ ロ グ ラ ム を起動し ます。 ネ ッ ト ワーキング  パ ラ
メ ータおよび資格情報の入力を求める プ ロ ンプ ト が表示されます。 次に、 サンプルのセ ッ ト
ア ッ プ プ ロ グ ラ ム と デフ ォル ト  プ ロ ンプ ト を示し ます。

Enter hostname[]: ise-server-1
Enter IP address[]: 10.1.1.10
Enter Netmask[]: 255.255.255.0
Enter IP default gateway[]: 172.10.10.10
Enter default DNS domain[]: cisco.com
Enter Primary nameserver[]: 200.150.200.150
Add/Edit another nameserver? Y/N: n
Enter primary NTP domain[]: clock.cisco.com
Add/Edit another NTP domain? Y/N: n
Enable SSH?: Y/N
Enter system time zone[]: UTC
Enter username [admin]: admin
Enter password:
Enter password again:
Bringing up the network interface...
Pinging the gateway...
Pinging the primary nameserver...
Do not use `Ctrl-C' from this point on...
Virtual machine detected, configuring VMware tools...
Appliance is configured
Installing applications...
Installing ISE...
Application bundle (ise) installed successfully

===Initial Setup for Application: ise===
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Welcome to the ISE initial setup.The purpose of this setup is to provision the 
internal ISE database.This setup is non-interactive, and will take roughly 15 
minutes to complete.

Running database cloning script...
Running database network conig assistant tool...
Extracting ISE database contents...
Starting ISE database processes...

...

（注） イ ン ラ イ ン  ポ スチャ  ノ ー ド  リ リ ース  1.2 の ISO イ メ ージを イ ン ス ト ールする と 「Installing 
ISE-IPEP」 メ ッ セージが表示さ れ、 さ ら に 「Application bundle (ISE-IPEP) installed successfully」
メ ッ セージが表示さ れます。

（注） 「Virtual machine detected, configuring VMware tools...」 メ ッ セージは、 Cisco ISE が仮想マシンに
イ ン ス ト ール さ れている場合にのみ表示さ れます。

Cisco ISE ま たはイ ン ラ イ ン  ポ スチャ  ノ ー ド  ソ フ ト ウ ェ アが設定さ れる と 、 Cisco ISE シ ス テム
が自動的に リ ブー ト し ます。 CLI に ロ グ イ ン し直すには、 セ ッ ト ア ッ プ時に設定し た  CLI 管理
ユーザの資格情報を入力する必要があ り ます。

ステ ッ プ 14 イ ン ラ イ ン  ポ スチャ  ノ ー ド  の ISO イ メ ージを イ ン ス ト ールし てい る場合は、「イ ン ラ イ ン  ポス
チャ  ノ ー ド の証明書の設定」 （P.E-37） に進みます。

ステ ッ プ 15 Cisco ISE リ リ ース  1.2 の ISO イ メ ージを イ ン ス ト ールし てい る場合は、Cisco ISE CLI シ ェルに
ロ グ イ ン し、 次の CLI コ マン ド を実行し て Cisco ISE アプ リ ケーシ ョ ン  プ ロ セスの状態を確認
し ます。

ise-server/admin# show application status ise

ISE Database listener is running, PID: 4845

ISE Database is running, number of processes: 27

ISE Application Server is running, PID: 6344

ISE M&T Session Database is running, PID: 4502

ISE M&T Log Collector is running, PID: 6652

ISE M&T Log Processor is running, PID: 6738

ISE M&T Alert Process is running, PID: 6542

ise-server/admin#

ステ ッ プ 16 Cisco ISE アプ リ ケーシ ョ ン  サーバが実行中であ る こ と を確認し た ら、 次のサポー ト さ れてい
る  Web ブ ラ ウザのいずれかを使用し て  Cisco ISE ユーザ イ ン ターフ ェ イ スに ロ グ イ ンで き ます
（「Web ブ ラ ウザを使用し た Cisco ISE へのア ク セス」 （P.7-1） を参照）。

Web ブ ラ ウザを使用し て  Cisco ISE ユーザ イ ン ターフ ェ イ スに ロ グ イ ンする には、 ア ド レ ス  
フ ィ ール ド に https://<your-ise-hostname or IP address>/admin/ と 入力し ます。

こ こ で、 「your-ise-hostname or IP address」 はセ ッ ト ア ッ プ時に Cisco SNS-3400 シ リ ーズ アプ ラ
イ アン スに対し て設定し たホ ス ト 名ま たは IP ア ド レ ス を表し ます。
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ステ ッ プ 17 Cisco ISE の ロ グ イ ン  ウ ィ ン ド ウ で、 Cisco ISE ユーザ イ ン ターフ ェ イ スにア ク セスする ための 
Web ベースの管理ロ グ イ ン資格情報 （ユーザ名およびパス ワー ド ） を求める プ ロ ンプ ト が表示
さ れます。 Cisco ISE Web イ ン ターフ ェ イ スへの最初のア ク セスは、 セ ッ ト ア ッ プ プ ロ セスで
定義し た CLI 管理ユーザのユーザ名、 およびパス ワー ド を使用し て行 う こ と がで き ます。

Cisco ISE ユーザ イ ン ターフ ェ イ スに ロ グ イ ン し た ら、 続いて、 デバイ ス、 ユーザ ス ト ア、 ポ
リ シー、 およびその他の コ ンポーネン ト を設定で き ます。

Cisco ISE ユーザ イ ン ターフ ェ イ スへの Web に よ る ア ク セスに使用する ユーザ名 と パス ワー ド
の資格情報は、 Cisco ISE CLI イ ン ターフ ェ イ スへのア ク セスの設定時に作成し た  CLI 管理ユー
ザの資格情報 と 同じ ではあ り ません。 こ れら の 2 種類の管理ユーザの違いの説明については、
「CLI 管理および Web ベース管理のユーザー権限の違い」 （P.6-1） を参照し て く だ さ い。

注意 イ ン ス ト ール後に Cisco ISE アプ ラ イ アン スで タ イ ム  ゾーン を変更する と 、 その ノ ー ド 上で 
Cisco ISE アプ リ ケーシ ョ ン を使用で き な く な り ます。 タ イ ム  ゾーンの変更に よ る影響の詳細
については、 『Cisco Identity Services Engine CLI Reference Guide, Release 1.1.2 （Cisco Identity 
Services Engine CLI リ フ ァ レ ン ス  ガ イ ド  1.1.2）』 の付録 A の 「clock time zone （ク ロ ッ ク  タ イ ム  
ゾーン）」 を参照し て く だ さ い。

サポー ト される タ イム ゾーン

こ の項では、 欧州 と 米国 と カナダ、 オース ト ラ リ ア、 およびアジアの共通の協定世界時
（UTC） タ イ ム  ゾーンの詳細を  3 つの表で示し ています。

（注） すべての Cisco ISE ノ ー ド を  UTC タ イ ム  ゾーンに設定する こ と を推奨し ます。こ の タ イ
ム  ゾーンの設定に よ り 、 展開におけ る さ ま ざ ま な ノ ー ド か ら のレポー ト 、 ロ グ、 およ
びポ スチャ  エージ ェ ン ト の ロ グ  フ ァ イルが、 タ イ ム ス タ ンプで常に同期される よ う に
な り ます。

タ イ ム ゾーンの形式は、 POSIX または System V です。 POSIX タ イ ム ゾーン形式の構文は 
America/Los_Angeles のよ う にな り 、 System V タ イ ム ゾーンのシン タ ッ ク スは PST8PDT のよ う に
な り ます。

 • 欧州、 米国、 およびカナダの タ イ ム  ゾーンについては、 表 3-2 を参照し て く だ さ い。

 • オース ト ラ リ アの タ イ ム  ゾーンについては、 表 3-3 を参照し て く だ さ い。

 • アジアの タ イ ム  ゾーンについては、 表 3-4 を参照し て く だ さ い。

表 3-2 欧州、 米国、 およびカナダのタ イム ゾーン 

頭字語または名前 時間帯名

欧州

GMT、 GMT0、
GMT-0、 GMT+0、
UTC、 Greenwich、
Universal、 Zulu

グ リ ニ ッ ジ標準時 （UTC）

GB 英国

GB-Eire、 Eire ア イル ラ ン ド
3-14
Cisco Identity Services Engine ハー ド ウ ェ ア イ ンス ト レーシ ョ ン  ガイ ド  リ リース 1.2

OL-27044-01-J

http://www.cisco.com/en/US/products/ps11640/prod_command_reference_list.html
http://www.cisco.com/en/US/products/ps11640/prod_command_reference_list.html


 

第 3 章      Cisco SNS-3400 シ リーズ アプ ラ イアンスのイ ンス ト ールおよび設定

  CIMC を使用し た Cisco SNS-3400 シ リ ーズ アプ ラ イアンスでの リ リ ース 1.2 の設定          
WET 西 ヨ ーロ ッ パ時間 （UTC） 
CET 中央 ヨ ーロ ッ パ時間、 UTC + 1 時間

EET 東 ヨ ーロ ッ パ時間、 UTC + 2 時間

米国およびカナダ

EST、 EST5EDT 東部標準時、 UTC - 5 時間

CST、 CST6CDT 中部標準時、 UTC - 6 時間

MST、 MST7MDT 山岳部標準時、 UTC - 7 時間

PST、 PST8PDT 太平洋標準時、 UTC - 8 時間

HST ハワ イ標準時、 UTC - 10 時間

表 3-3 オース ト ラ リ アの時間帯 

オース ト ラ リ ア1

1. 国 と 都市を ス ラ ッ シ ュ （/） で区切って入力し ます （例 ： Australia/Currie）。

ACT2

2. ACT = Australian Capital Territory （オース ト ラ リ ア首都特別地域）

Adelaide Brisbane Broken_Hill

Canberra Currie Darwin Hobart

Lord_Howe Lindeman LHI3

3. LHI = Lord Howe Island （ロー ド ・ ハウ諸島）

Melbourne

North NSW4

4. NSW = New South Wales （ニ ュー サウ ス  ウ ェールズ）

Perth Queensland

South Sydney Tasmania Victoria

West Yancowinna — —

表 3-4 アジアの時間帯 

アジア1

Aden2 Almaty Amman Anadyr

Aqtau Aqtobe Ashgabat Ashkhabad

Baghdad Bahrain Baku Bangkok

Beirut Bishkek Brunei Kolkata

Choibalsan Chongqing Columbo Damascus

Dhakar Dili Dubai Dushanbe

Gaza Harbin Hong_Kong Hovd

Irkutsk Istanbul Jakarta Jayapura

Jerusalem Kabul Kamchatka Karachi

表 3-2 欧州、 米国、 およびカナダのタ イム ゾーン （続き）

頭字語または名前 時間帯名
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（注） Cisco ISE CLI の show timezones コ マン ド は、 使用可能なすべての タ イ ム  ゾーンの リ ス ト を表
示し ます。 ネ ッ ト ワーク の場所に最適な タ イ ム  ゾーン を選択し ます。

セ ッ ト ア ッ プ プロセスの確認
最初のセ ッ ト ア ッ プ プ ロ セスが正し く 完了し た こ と を確認する には、 次の 2 つの方法のいずれ
かで Cisco ISE ISE アプ ラ イ アン スに ロ グ イ ン し ます。

 • Web ブ ラ ウザ

 • Cisco ISE CLI

Cisco ISE ユーザ イ ン ターフ ェ イ スに ロ グ イ ン し た後、 次の タ ス ク を実行する必要があ り ます。

 • 「ラ イ セン スの イ ン ス ト ール」 （P.7-4）

 • 「Cisco ISE シ ス テムの設定」 （P.7-10）

Kashgar Katmandu Kuala_Lumpur Kuching

Kuwait Krasnoyarsk — —

1. アジアの時間帯には、 東アジア、 南アジア、 東南アジア、 西アジア、 および中央アジアがあ り ます。

2. 地域 と 都市ま たは国を ス ラ ッ シ ュ （/） で区切って入力し ます （例 ： Asia/Aden）。

表 3-4 アジアの時間帯 （続き）

アジア1
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VMware 仮想マシンでのリ リース 1.2 ソ フ ト
ウェ アのインス ト ール

こ の章では、 Cisco Identity Services Engine （ISE） リ リ ース  1.2 の ソ フ ト ウ ェ アを  VMware 仮想
マシン （VM） に イ ン ス ト ールする ためのシ ス テム要件について説明し ます。 次の ト ピ ッ ク で、
イ ン ス ト ール プ ロ セスに関する情報を提供し ます。

 • 「サポー ト さ れる  VMWare のバージ ョ ン」 （P.4-1）

 • 「 リ リ ース  1.2 におけ る  VMware vMotion に対する  サポー ト 」 （P.4-2）

 • 「仮想マシンの要件」 （P.4-2）

 • 「 リ リ ース  1.2 の評価」 （P.4-5）

 • 「VMware ESX ま たは ESXi サーバの設定」 （P.4-6）

 • 「Cisco ISE ソ フ ト ウ ェ アの イ ン ス ト ールのための VMware シ ス テムの準備」 （P.4-17）

 • 「VMware シ ス テムへの Cisco ISE ソ フ ト ウ ェ アの イ ン ス ト ール」 （P.4-19）

 • 「シ リ アル コ ン ソールを使用し た Cisco ISE VMware サーバへの接続」 （P.4-21）

 • 「Cisco ISE 仮想マシンの複製」 （P.4-24）

（注） イ ン ラ イ ン ポスチャ  ノ ード は、Cisco SNS-3415 および Cisco ISE 3300 シ リ ーズ アプラ イ アン スで
のみサポー ト されています。 Cisco SNS-3495 シ リ ーズまたは VMware サーバ システムではサポー
ト されていません。 その他の指定された ロールはすべて、 VMware 仮想マシン上での使用がサ
ポー ト されています。

サポー ト される VMWare のバージ ョ ン
Cisco ISE は次の VMware サーバ と ク ラ イ アン ト をサポー ト し ています。

 • VMware Elastic Sky X （ESX） バージ ョ ン  4.0、 4.0.1、 および 4.1 

 • VMware ESXi バージ ョ ン  4.x および 5x

 • VMware vSphere Client 4.x および 5x

（注） Cisco ISE リ リ ース  1.2 は、 VMware vMotion 機能 （あ るサーバか ら別のサーバへの仮想マシン
の ラ イ ブ マ イ グ レーシ ョ ン） をサポー ト し ます。
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リ リース 1.2 における VMware vMotion に対する サポー ト
Cisco ISE リ リ ース  1.2 では、 ラ イ ブ仮想マシン （VM） イ ン ス タ ン ス （任意のペル ソ ナを実行）
のホ ス ト 間での移行を可能にする、 VMware vMotion 機能がサポー ト さ れます。該当の VMware 
vMotion 機能が機能する には、 次の条件を満たす必要があ り ます。

 • 共有ス ト レージ ： VM のス ト レージがス ト レージ  エ リ ア  ネ ッ ト ワーク （SAN） に存在し て
いる必要があ り 、 こ の SAN は、 移動さ れた VM を ホ ス ト する可能性があ るすべての 
VMware ホ ス ト か ら ア ク セスで き る必要があ り ます。

 • VMFS ボ リ ュームの共有 ： こ の VMware ホ ス ト は、 共有 Virtual Machine File System
（VMFS） ボ リ ューム を使用する必要があ り ます。

 • ギガビ ッ ト  イーサネ ッ ト の相互接続 ： SAN および VMware ホ ス ト は、 ギガビ ッ ト  イーサ
ネ ッ ト  リ ン ク を使用し て相互接続する必要があ り ます。

 • プ ロ セ ッ サの互換性 ： 互換性のあ る一連のプ ロ セ ッ サを使用する必要があ り ます。 プ ロ
セ ッ サは、 vMotion の互換性のために、 同じベンダー と プ ロ セ ッ サ フ ァ ミ リ の も のであ る
必要があ り ます。

仮想マシンの要件
表 4-1 に、 VMware 仮想マシンに Cisco ISE リ リ ース  1.2 ソ フ ト ウ ェ アを イ ン ス ト ールし、 100 
のエン ド ポ イ ン ト をサポー ト する ための最小シ ス テム要件を示し ます。

Cisco ISE ハー ド ウ ェ ア  アプ ラ イ アン ス と 同等のパフ ォーマン ス と 拡張性を実現する には、
VMware 仮想マシンに Cisco SNS 3415 および 3495 アプ ラ イ アン ス と 同等のシ ス テム  リ ソース
が割 り 当て られている必要があ り ます。 詳細については、 「配置の規模およびス ケー リ ン グに
ついての推奨事項」 （P.1-11） および 「VMWare アプ ラ イ アン スの推奨サ イ ズ」 （P.4-3） を参照
し て く だ さ い。

表 4-1 最小 VMware システム要件 

要件のタ イ プ 最小要件

CPU 単一の ク ア ッ ド コ ア、 2.0 GHz 以上の速度

メ モ リ 4 ～ 32 GB の RAM

ハー ド デ ィ ス ク 200 GB ～ 2 TB のデ ィ ス ク  ス ト レージ （サ イ ズは展開 と タ ス ク に よ って異な り ます）。 詳細
については、 表 4-3を参照し て く だ さ い。

VM ホ ス ト  サーバでは、 最小速度が 10,000 RPM のハー ド  デ ィ ス ク を使用する こ と を推奨し
ます。 Cisco ISE VM では、 最低 50 MB/秒の書き込み帯域幅が必要です。 ホ ス テ ィ ング環境
が 10,000 RPM のデ ィ ス ク を使用し ていれば、 こ の帯域幅は簡単に実現可能です。

（注） Cisco ISE に対し て仮想マシン を作成する場合は、 ス ト レージ要件を満たす単一の仮
想デ ィ ス ク を使用し ます。 デ ィ ス ク領域要件を満た し てい る複数のデ ィ ス ク を使用す
る場合、 イ ン ス ト ーラ がすべてのデ ィ ス ク領域を認識し ない可能性があ り ます。
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VMWare アプラ イアンスの推奨サイズ

VMWare アプ ラ イ アン スの仕様は、 物理アプ ラ イ アン ス と 同等にする必要があ り ます。 表 4-2 
に、 実稼働環境の物理アプ ラ イ アン スに対し て推奨さ れる  VMware 仕様を示し ます。

Cisco ISE リ リ ース  1.2 は、 従来のアプ ラ イ アン スの仕様に基づいて仮想マシンに イ ン ス ト ール
で き ますが、 パフ ォーマン ス を改善する ために、 SNS-3400 シ リ ーズのアプ ラ イ アン スの仕様
に基づいて新し い仮想マシン を導入する こ と を推奨し ます。

ス ト レージ  • フ ァ イル シ ス テム ： VMFS

ス ト レージに VMFS を使用する こ と を推奨し ます。 他のス ト レージ  プ ロ ト コルはテ ス ト
さ れておらず、 何ら かのフ ァ イルシ ス テム  エ ラーの原因 と な る可能性があ り ます。

 • 内部ス ト レージ ： SCSI/SAS

 • 外部ス ト レージ ： iSCSI/SAN

NFS ス ト レージの使用は推奨さ れません。

デ ィ ス ク  コ ン ト
ローラ

SCSI コ ン ト ローラ

NIC 1 GB の NIC イ ン ターフ ェ イ スが必要 （複数の NIC が推奨さ れます）

（注） ユーザが設定し た任意の NIC のネ ッ ト ワーク接続を作成する場合は、 [Adapter （アダ
プ タ） ] ド ロ ッ プダ ウ ン  リ ス ト か ら  [E1000] を選択する こ と を推奨し ます。 Cisco ISE 
リ リ ース  1.2 は、 すべての NIC 用の E1000 および VMXNET3 アダプ タ をサポー ト し
ます。 その他の仮想 NIC ド ラ イバはサポー ト さ れません。 「VMware サーバの設定」
（P.4-10） の ス テ ッ プ 10 を参照し て く だ さ い。

ハイパーバイザ 「サポー ト さ れる  VMWare のバージ ョ ン」 （P.4-1） を参照し て く だ さ い。 

表 4-1 最小 VMware システム要件 （続き）

要件のタ イ プ 最小要件

表 4-2 実稼働環境向けの VMware アプ ラ イアンスの仕様 

プ ラ ッ ト フ ォーム SNS-3415 SNS-3495

プ ロ セ ッ サ1

1. 仮想マシンの リ ソースは専用にする必要があ り ます。 VM リ ソースは複数の仮想マシン間で共有ま たはオーバーサブス ク ラ イ ブする こ と は
で き ません。

単一ソ ケ ッ ト の Intel E5-2609 2.4 Ghz CPU

合計 4 の コ ア

デュ アル ソ ケ ッ ト の Intel E5-2609 2.4 Ghz 
CPU

合計 8 の コ ア

メ モ リ 16 GB 32 GB

合計デ ィ ス ク 2 領域

2. 仮想マシンのポ リ シー サービ ス  ノ ー ド は管理ま たはモニ タ リ ング  ノ ー ド よ り も少ないデ ィ ス ク領域で導入で き ます。 ポ リ シー サービ ス  
ノ ー ド のデ ィ ス ク領域 と し て  150 か ら  200 GB を用意する こ と を推奨し ます。 さ ま ざ ま なペル ソ ナに必要なデ ィ ス ク領域の詳細について
は、 「推奨さ れる  VMware デ ィ ス ク領域」 を参照し て く だ さ い。

600 GB 600 GB

イーサネ ッ ト  NIC3

3. 仮想マシンは 1 ～ 4 つの NIC を使用し て設定で き ます。 2 つ以上の NIC を使用でき る よ う にする こ と を推奨し ます。 追加の イ ン ターフ ェ
イ スは、 プ ロ フ ァ イ リ ングや RADIUS などの さ ま ざ ま なサービ ス をサポー ト する ために使用で き ます。 各ポー ト でサポー ト されるサービ
スに関する詳細については、 付録 C 「Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スのポー ト  リ フ ァ レ ン ス」 を参照し て く だ さ い。

内蔵ギガビ ッ ト  NIC X 4 内蔵ギガビ ッ ト  NIC X 4
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  仮想マシンの要件
デ ィ スク  スペースに関する要件

表 4-3 に、 実動環境で VMware サーバを実行する ために推奨さ れる、 Cisco ISE デ ィ ス ク領域の
割 り 当てを示し ます。 Cisco ISE ソ フ ト ウ ェ アの実行には、 表 4-1 に記載さ れた、 サポー ト さ れ
ている  VMware ESX および ESXi のサーバ バージ ョ ン使用し て く だ さ い。

Cisco ISE は、 VMware 内の単一のデ ィ ス ク に イ ン ス ト ールする必要があ り ます。

（注） Cisco ISE リ リ ース  1.2 仮想マシン （VM） に割 り 当て る こ と がで き るデ ィ ス ク領域は最高で 2 
TB のみです。

モニ タ リ ン グ  ペル ソ ナが有効になっている任意の ノ ー ド では、 VM デ ィ ス ク領域の 30 パーセ
ン ト が ロ グ  ス ト レージ用に割 り 当て られます。 25,000 のエン ド ポ イ ン ト があ る展開では、 1 日
あた り 約 1 GB の ロ グが生成さ れます。

た と えば、 600 GB の VM デ ィ ス ク領域があ る モニ タ リ ン グ  ノ ー ド があ る場合、 180 GB が ロ グ
ス ト レージ用に割 り 当て られます。 100,000 のエン ド ポ イ ン ト が毎日こ のネ ッ ト ワーク に接続
する場合、 1 日あた り 約 4 GB の ロ グが生成されます。 こ の場合、 リ ポジ ト リ に古いデータ を転
送し、 モニ タ リ ン グ  データベースか ら そのデータ をパージすれば、 モニ タ リ ン グ  ノ ー ド の ロ
グ を  38 日を保存する こ と がで き ます。

追加の ロ グ  ス ト レージ用に、 VM デ ィ ス ク領域を増やすこ と がで き ます。 追加するデ ィ ス ク  ス
ペースの100 GB ご と に、 ロ グ  ス ト レージ用に 30 GB が追加されます。 要件に応じ て、 最大 2 
TB ま たは 614 GB の ロ グ  ス ト レージ分 VM デ ィ ス ク  サ イ ズを増やすこ と がで き ます。

仮想マシンのデ ィ ス ク  サ イ ズを増やす場合、 Cisco ISE 1.2 にア ッ プグ レー ド する必要はあ り ま
せんが、 仮想マシン上で Cisco ISE 1.2 の新規イ ン ス ト ールを実行し て く だ さ い。

表 4-4 に、 モニ タ リ ング  ノ ー ド に割 り 当て られたデ ィ ス ク領域 と ネ ッ ト ワーク に接続する エン
ド ポ イ ン ト の数に基づいて、 モニ タ リ ン グ  ノ ー ド で保持で き る日数を示し ます。

表 4-3 推奨される VMware デ ィ スク領域

ISE ペルソナ
最小デ ィ ス
ク領域

最大デ ィ ス
ク領域

本番環境用に推奨さ
れるデ ィ ス ク領域

ス タ ン ド ア ロ ン  ISE 200 GB 2 TB 600 GB ～2 TB1

1. デ ィ ス ク割 り 当ては、 ロ ギングの保持要件に よ って異な り ます。 詳細については、 表 4-4を参照し て く だ さ い。

分散 ISE ： 管理専用2

2. 追加のデ ィ ス ク領域は、 ローカル ロ ギングのサポー ト や、 ローカル デ ィ ス ク上のバ ッ ク ア ッ プおよびア ッ プグ
レー ド  フ ァ イルの保存に割 り 当て られる可能性があ り ます。

200 GB 2 TB 250 ～ 300 GB

分散 ISE ： モニ タ リ ング専用 200 GB 2 TB 600 GB ～ 2 TB1

分散 ISE ： ポ リ シー サービ ス専用2 100 GB 2 TB 150 ～ 200 GB

分散 ISE ： 管理 と モニ タ リ ング用 200 GB 2 TB 600 GB ～ 2 TB1

分散 ISE ： 管理、 モニ タ リ ング、 および
ポ リ シー サービ ス

200 GB 2 TB 600 GB ～2 TB
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リ リース 1.2 の評価
評価のために、 Cisco ISE リ リ ース  1.2 を、 表 4-1 に記載さ れた要件に準拠し た、 サポー ト さ れ
る任意の VMware 仮想マシン （VM） に イ ン ス ト ールする こ と がで き ます。 リ リ ース  1.2 を評価
する場合は、 VM のデ ィ ス ク領域を少な く 設定で き ますが、 最低 100 GB のデ ィ ス ク領域を割 り
当て る こ と は必要です。

（注） 200 GB 未満のデ ィ ス ク領域を使用し て作成さ れた VM か ら実稼働 VM にデータ を移行する こ
と はで き ません。200 GB 以上のデ ィ ス ク領域を使用し て作成された VM のデータ のみを実稼働
環境に移行で き ます。

Cisco ISE リ リ ース  1.2 評価版ソ フ ト ウ ェ ア （R-ISE-EVAL-K9=） を入手する には、 シ ス コ のア
カ ウ ン ト  チーム ま たは認定さ れたシ ス コ  チャ ネル パー ト ナーにお問い合わせ く だ さ い。

評価シ ス テムか ら完全ラ イ セン ス を持つ実稼働環境のシ ス テムに Cisco ISE 設定を移行する に
は、 次の タ ス ク を実行する必要があ り ます。

 • 評価版の設定をバ ッ ク ア ッ プする。

 • 実稼働 VM に必要なデ ィ ス ク領域があ る こ と を確認する。 詳細については、 「配置の規模お
よびス ケー リ ン グについての推奨事項」 （P.1-11） を参照し て く だ さ い。

 • 実稼働の導入ラ イ セン ス を イ ン ス ト ールする。

 • 実稼働シ ス テムに設定を復元する。

（注） 評価の場合、 100 人のユーザをサポー ト する  VMware サーバに対するハー ド デ ィ ス ク の最小の
割 り 当て要件は 100 GB です。 よ り 多 く のユーザをサポー ト する実稼働環境に VMware サーバ
を移動する場合は、Cisco ISE イ ン ス ト ールを必ず表 4-3 に記載された推奨さ れる最小デ ィ ス ク  
サ イ ズ以上 （最大許容サ イ ズは 2 TB） に再設定し て く だ さ い。

表 4-4 モニ タ リ ング ノ ー ド にログが保存される日数1 

1. 数値はロ グの抑制 と 異常ク ラ イ アン ト 検出が有効になってい る こ と に基づいています。

エン ド ポイ ン ト の 数 200 GB 400 GB 600 GB 1024 GB 2048 GB

10,000 126 252 378 645 1,289

20,000 63 126 189 323 645

30,000 42 84 126 215 430

40,000 32 63 95 162 323

50,000 26 51 76 129 258

100,000 13 26 38 65 129

150,000 9 17 26 43 86

200,000 7 13 19 33 65

250,000 6 11 16 26 52
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VMware ESX または ESXi サーバの設定
こ の項では、 VMware 仮想マシンで VMware ESX ま たは ESXi サーバを設定する方法について
説明し ます。

次の手順を実行する には、 管理者権限を持つユーザ （root ユーザ） と し て  ESXi サーバに ロ グ
イ ンする必要があ り ます。 次の手順の値や図は一例です。 実際の値は導入の要件に よ って異な
り ます。

はじめる前に

VMware ESX ま たは ESXi サーバを設定する前に、 次をお読み く だ さ い。

 • Cisco ISE リ リ ース  1.2 は、 64 ビ ッ ト  シ ス テムです。 64 ビ ッ ト  シ ス テム を イ ン ス ト ールす
る前に、 仮想化テ ク ノ ロ ジー （VT） が ESX/ESXi サーバで有効になっている こ と を確認し
て く だ さ い。 ま た、 仮想マシンのゲス ト  オペレーテ ィ ン グ  シ ス テムが 64 ビ ッ ト に設定さ
れている こ と も確認し て く だ さ い。 詳細については、 「ESX ま たは ESXi サーバの仮想化テ
ク ノ ロ ジーの有効化」 （P.4-7） を参照し て く だ さ い。 64 ビ ッ ト のゲス ト  オペレーテ ィ ング  
シ ス テム をサポー ト するハー ド ウ ェ アおよびフ ァーム ウ ェ アの要件については、 次の 
VMware ナレ ッ ジ ベース を参照し て く だ さ い。

http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&exter
nalId=1011712

 • ゲス ト  オペレーテ ィ ン グ  シ ス テムの タ イ プが Red Hat Enterprise Linux 5 （64 ビ ッ ト ） に設
定さ れている こ と も確認する必要があ り ます。 ゲス ト  オペレーテ ィ ン グ  シ ス テムの設定方
法については、 http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd= 
displayKC&externalId=1005870 を参照し て く だ さ い。

 • Red Hat Enterprise Linux 5 の場合、 デフ ォル ト の NIC タ イ プは、 E1000 です。 E1000 アダプ
タ を選択する こ と を推奨し ます。 Cisco ISE は VMXNET3 アダプ タ も サポー ト し ます。
Cisco ISE 仮想マシン用に最大 4 つの NIC を追加で き ますが、すべての NIC に対し て必ず同
じ アダプ タ を選択する よ う に し て く だ さ い。 Cisco ISE リ リ ース  1.2 は VMXNET2 アダプ タ
をサポー ト し ません。

 • VMware 仮想マシンデ ィ ス ク領域の推奨量を割 り 当てている こ と を確認し て く だ さ い。 詳
細については、 表 4-3 （P.4-4） を参照し て く だ さ い。

 • VMware Virtual Machine File System （VMFS） を作成し ていない場合は、 Cisco ISE 仮想アプ
ラ イ アン ス をサポー ト する ために作成する必要があ り ます。 VMFS は、 VMware ホ ス ト 上
に設定さ れた ス ト レージ  ボ リ ューム ご と に設定さ れます。

 – VMFS5 を使用する場合、1 MB のブ ロ ッ ク  サ イ ズは最大で 2 TB の仮想デ ィ ス ク  サ イ ズ
をサポー ト し ます。

 – VMFS3 を使用する場合は、 VMware ホ ス ト でホ ス ト さ れる仮想デ ィ ス ク の最大サ イ ズ
に基づいて VMFS のブ ロ ッ ク  サ イ ズを選択する必要があ り ます。 VMFS のブ ロ ッ ク  サ
イ ズを設定し た後に こ のサ イ ズを変更する には、 VMFS パーテ ィ シ ョ ン を再フ ォー
マ ッ ト する必要があ り ます。 VMFS-3 の場合、 VMFS のブ ロ ッ ク  サ イ ズは次の最大仮
想デ ィ ス ク  サ イ ズに基づいている必要があ り ます。
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 • ス ト レージ  タ イ プ と し て  VMware シン  プ ロ ビジ ョ ニング を選択し ないで く だ さ い。 Cisco 
ISE ソ フ ト ウ ェ アの こ の リ リ ースでは、 サポー ト さ れる いずれの VMware サーバで も、 ス
ト レージ タ イ プ と し て  VMware シン  プ ロ ビジ ョ ニング を使用する こ と はサポー ト さ れませ
ん。 シン  プ ロ ビジ ョ ニン グは、 デフ ォル ト 設定ではな く 、 ス テ ッ プ 13 で選択する こ と は
推奨さ れません （図 4-13 を参照）。

 • プ ロ フ ァ イ ラ  サービ ス を有効に し ている場合は、 「Cisco ISE プ ロ フ ァ イ ラ  サービ スに対す
る  VMware サーバ イ ン ターフ ェ イ スの設定」 （P.4-9） で説明さ れている タ ス ク を読み、 実
行し た こ と を確認し ます。

ESX または ESXi サーバの仮想化テク ノ ロジーの有効化

Cisco ISE リ リ ース  1.2 は 64 ビ ッ ト  シ ス テムで、 バージ ョ ン  4.0、 4.0.1、 4.1 および ESXi バー
ジ ョ ンの VMware ESX 4.x および 5.x をサポー ト し ます。こ れら の ESX および ESXi のバージ ョ
ンは 64 ビ ッ ト のハー ド ウ ェ アにのみイ ン ス ト ールで き ます。 し たがって、 ユーザは Cisco ISE 
リ リ ース  1.1.x 仮想マシン を ホ ス ト する のに使用し ていたの と 同じハー ド ウ ェ アを リ リ ース  1.2 
で再利用で き ます。 ただ し、 リ リ ース  1.2 を イ ン ス ト ールする前に、 ESX ま たは ESXi サーバ
で仮想化テ ク ノ ロ ジー （VT） を有効にする必要があ り ます。

すでに ESX ま たは ESXi サーバを イ ン ス ト ールし ている場合は、 マシン を再起動せずに、 VT 
が有効かど う かを確認で き ます。 こ れを行 う には、 esxcfg-info コ マン ド を使用し ます。 次に例
を示し ます。

~ # esxcfg-info |grep "HV Support"
|----HV Support............................................3

|----World Command Line.................................grep HV Support

HV サポー ト の値が 3 の場合、 VT は ESX ま たは ESXi サーバで有効であ る ため、 イ ン ス ト ール
に進むこ と がで き ます。 HV サポー ト の値が 2 の場合、 VT はサポー ト さ れていますが、 ESX ま
たは ESXi サーバで有効になっていません。 BIOS 設定を編集し、 ESX ま たは ESXi サーバで 
VT を有効にする必要があ り ます。 esxcfg-info コ マン ド の詳細については、 次の VMware ナ
レ ッ ジ ベース を参照し て く だ さ い。

http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalI
d=1011712

こ の項では、 BIOS 設定を編集し、 SNS-3400 シ リ ーズ アプ ラ イ アン スで VT を有効にする方法
について説明し ます。 こ の項の手順および図は、 単な る例です。 ご使用のハー ド ウ ェ アの 
BIOS メ ニ ューは こ の例 と は異な る場合があ り ます。 ESX ま たは ESXi サーバで VT を有効にす
る前に、 次の VMware ナレ ッ ジ ベース を参照し て く だ さ い。

http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalI
d=1003944

ステ ッ プ 1 SNS-3400 シ リ ーズ アプ ラ イ アン ス を リ ブー ト し ます。

ステ ッ プ 2 F2 を押し て、 セ ッ ト ア ッ プを開始し ます。

表 4-5 VMFS のブロ ッ ク  サイズ

ブロ ッ ク  サイズ 仮想デ ィ ス ク  サイズ

1 MB 256 GB

2 MB 512 GB

4 MB 1 TB

8 MB 2 TB
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ステ ッ プ 3 [Advanced （拡張） ] > [Processor Configuration （プ ロ セ ッ サの設定） ] を選択し ます。

図 4-1 SNS-3400 シ リーズ アプ ラ イアンスの BIOS 設定の編集

ステ ッ プ 4 [Intel(R) VT] を選択し て、 有効に し ます。

図 4-2 SNS-3400 シ リーズ アプ ラ イアンスでの VT の有効化

ステ ッ プ 5 変更を保存し、 終了する には、 F10 を押し ます。
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Cisco ISE プロ フ ァ イ ラ  サービスに対する VMware サーバ イン ターフ ェ イ
スの設定

VMware サーバ イ ン ターフ ェ イ ス を、 ス イ ッ チ ポー ト  アナ ラ イザ （SPAN） ま たは ミ ラー化さ
れた ト ラ フ ィ ッ ク の Cisco ISE プ ロ フ ァ イ ラ  サービ スの専用プ ローブ イ ン ターフ ェ イ スへの収
集をサポー ト する よ う に設定する には、 次の手順に従います。

ステ ッ プ 1 以下の よ う に選択し ます。 [Configuration （設定） ] > [Networking （ネ ッ ト ワーク） ] > 
[Properties （プ ロパテ ィ ） ] > [VMNetwork （ご使用の VMware サーバ イ ン ス タ ン スの名前） ] > 
[VMswitch0 （ご使用の VMware ESXi サーバ イ ン ターフ ェ イ スの 1 つ） ] > [Properties （プ ロパ
テ ィ ） ] > [Security （セキ ュ リ テ ィ ） ] 

ステ ッ プ 2 [Security （セキ ュ リ テ ィ ） ] タ ブの [Policy Exceptions （ポ リ シー例外） ] ペイ ンで [Promiscuous 
Mode （無差別モー ド ） ] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 3 [Promiscuous Mode （無差別モー ド ） ] ド ロ ッ プダ ウ ン  リ ス ト で、 [Accept （許可） ] を選択し、
[OK] を ク リ ッ ク し ます。

SPAN ま たは ミ ラー化さ れた ト ラ フ ィ ッ ク のプ ロ フ ァ イ ラ  データ収集に使用する他の VMware 
ESX サーバ イ ン ターフ ェ イ スで同じ手順を繰 り 返し て行って く だ さ い。

図 4-3 [VMNetwork Properties （VMNetwork プロパテ ィ ） ] ウ ィ ン ド ウ
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VMware サーバの設定

こ の項では、 VMware vSphere Client を使用し て VMware サーバを設定する方法について説明し
ます。

ステ ッ プ 1 ESXi サーバに ロ グ イ ン し ます。

ステ ッ プ 2 VMware vSphere Client の左側のペイ ンで、 ホ ス ト  コ ンテナを右ク リ ッ ク し て、 [New Virtual 
Machine （新し い仮想マシン） ] を選択し ます。

ステ ッ プ 3 [Configuration Type （設定タ イ プ） ] ダ イ ア ロ グボ ッ ク スで、 VMware 設定 と し て [Custom （カ
ス タ ム） ] を選択し （図 4-4 を参照）、 [Next （次へ） ] を ク リ ッ ク し ます。

図 4-4 [Virtual Machine Configuration （仮想マシンの設定） ] ダイアログボ ッ クス

[Name and Location （名前と ロ ケーシ ョ ン） ] ダイ ア ロ グボ ッ ク スが表示されます （図 4-5 を参照）。

ステ ッ プ 4 VMware シ ス テムの名前を入力し、 [Next （次へ） ] を ク リ ッ ク し ます。

ヒ ン ト VMware ホ ス ト に使用する ホ ス ト 名を使用し ます。
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図 4-5 [Name and Location （名前と ロケーシ ョ ン） ] ダイアログボ ッ クス

[Datastore （データ ス ト ア） ] ダ イ ア ロ グボ ッ ク スが表示されます （図 4-6 を参照）。

ステ ッ プ 5 推奨さ れる使用可能な領域があ るデータ ス ト アを選択し  [Next （次へ） ] を ク リ ッ ク し ます。 詳
細については、 表 4-3を参照し て く だ さ い。

図 4-6 [Datastore （データ ス ト ア） ] ダイアログボ ッ クス

[Virtual Machine Version （仮想マシンのバージ ョ ン） ] ダ イ ア ロ グボ ッ ク スが表示さ れます。
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ステ ッ プ 6 （オプシ ョ ン） VM ホ ス ト ま たは ク ラ ス タ が複数の VMware 仮想マシン  バージ ョ ン をサポー ト
する場合は、 [Virtual Machine Version 7 （仮想マシン  バージ ョ ン  7） ] などの仮想マシン  バー
ジ ョ ン を選択し て、 [Next （次へ） ] を ク リ ッ ク し ます （図 4-7 を参照）。

図 4-7 仮想マシンのバージ ョ ン

[Guest Operating System （ゲス ト  オペレーテ ィ ング  シ ス テム） ] ダ イ ア ロ グボ ッ ク スが表示さ れ
ます （図 4-8 を参照）。

ステ ッ プ 7 [Version （バージ ョ ン） ] ド ロ ッ プダ ウ ン  リ ス ト か ら、 [Linux] および [Red Hat Enterprise 
Linux 5 (64-bit)] を選択し ます。

図 4-8 [Guest Operating System （ゲス ト  オペレーテ ィ ング システム） ] ダイアログボ ッ クス
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[Number of Virtual Processors （仮想プ ロ セ ッ サの数） ] ダ イ ア ロ グボ ッ ク スが表示されます
（図 4-9 を参照）。

ステ ッ プ 8 [Number of virtual sockets （仮想ソ ケ ッ ト の数） ] および [Number of cores per virtual socket （仮想
ソ ケ ッ ト あた り の コ ア数） ] ド ロ ッ プダ ウ ン  リ ス ト で、 [2] を選択し ます。 コ アの総数は 4 にす
る必要があ り ます。 詳細については、 「実稼働環境向けの VMware アプ ラ イ アン スの仕様」 を
参照し て く だ さ い。 [Next （次へ） ] を ク リ ッ ク し ます。

図 4-9 [Number of Virtual Processors （仮想プロセ ッサの数） ] ダイアログボ ッ クス

（オプシ ョ ン、 一部の ESX サーバのバージ ョ ンに表示さ れます。 [Number of virtual processors
（仮想プ ロ セ ッ サの数） ] のみが表示さ れる場合は、 [4] を選択し ます。

[Memory Configuration （ メ モ リ 設定） ] ダ イ ア ロ グボ ッ ク スが表示さ れます （図 4-10 を参照）。

ステ ッ プ 9 表 4-2 に記載さ れてい る推奨に基づいた値を入力し、 [Next （次へ） ] を ク リ ッ ク し ます。
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図 4-10 [Memory Configuration （メ モ リ設定） ] ダイアログボ ッ クス

[Network Interface Card (NIC) Configuration （ネ ッ ト ワーク  イ ン ターフ ェ イ ス  カー ド （NIC） 設
定） ] ダ イ ア ロ グボ ッ ク スが表示さ れます （図 4-11 を参照）。

ステ ッ プ 10 NIC およびアダプ タ を選択し、 [Next （次へ） ] を ク リ ッ ク し ます。

（注） E1000 アダプ タ を選択する こ と を推奨し ます。 Cisco ISE リ リ ース  1.2 は、 E1000 および 
VMXNET3 アダプ タ のみをサポー ト し ます。 その他の仮想 NIC ド ラ イバはサポー ト さ
れません。

図 4-11 [NIC Configuration （NIC 設定） ] ダイアログボ ッ クス
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[SCSI Controller （SCSI コ ン ト ローラ） ] ダ イ ア ロ グ  ボ ッ ク スが表示されます。

ステ ッ プ 11 SCSI コ ン ト ローラ と し て  [LSI Logic Parallel （LSI 論理並列） ] を選択し、 [Next （次へ） ] を ク
リ ッ ク し ます。

[Select a Disk （デ ィ ス ク の選択） ] ダ イ ア ロ グ  ボ ッ ク スが表示されます （図 4-12 を参照）。

ステ ッ プ 12 [Create a new virtual disk （新し い仮想デ ィ ス ク の作成） ] を選択し、 [Next （次へ） ] を ク リ ッ
ク し ます。

図 4-12 デ ィ スクの選択

[Virtual Disk Size and Provisioning Policy （仮想デ ィ ス ク  サ イ ズ と プ ロ ビジ ョ ニング  ポ リ シー） ] 
ダ イ ア ロ グ  ボ ッ ク スが表示さ れます。

ステ ッ プ 13 [Disk Provisioning （デ ィ ス ク  プ ロ ビジ ョ ニング） ] ダ イ ア ロ グ  ボ ッ ク スで、 [Thick Provisioning 
Lazy Zeroed （Lazy Zeroed のシ ッ ク  プ ロ ビジ ョ ニン グ） ] オプシ ョ ン  ボ タ ン を ク リ ッ ク し ます。
[Next （次へ） ] を ク リ ッ ク し て続行し ます。 （図 4-13 を参照）。

VMware ク ラ イ アン ト の以前のバージ ョ ン を使用する場合、 チェ ッ ク ボ ッ ク スの選択を解除し
ます。

a. [Allocate and commit space on demand （Thin Provisioning） （オンデマン ド でスペース を割 り
当てて コ ミ ッ ト する （シン  プロ ビジ ョ ニング）） ] チェ ッ ク ボ ッ ク スの選択を解除し ます。

b. [Support clustering features such as Fault Tolerance （フ ォル ト  ト レ ラ ン スの よ う な ク ラ ス
タ リ ン グ機能をサポー ト する） ] チェ ッ ク ボ ッ ク スの選択を解除し ます。

（注） [Thick Provisioned Lazy Zeroed （シ ッ ク プ ロ ビジ ョ ニン グ された  Lazy Zeroed） ] オプシ ョ ンが選
択さ れている と 、 仮想デ ィ ス ク はすべてのプ ロ ビジ ョ ニン グ された領域に割 り 当て られ、 ただ
ちに仮想マシンか ら ア ク セスで き る よ う にな り ます。 Lazy Zeroed デ ィ ス ク はそれまでゼ ロ化さ
れてないため、 こ れに よ り 、 プ ロ ビジ ョ ニン グが非常に高速にな り ます。 ただ し、 各ブ ロ ッ ク
は最初の書き込みが行われる前にゼ ロ で ク リ ア さ れる ため、 最初の書き込み時にはその分の遅
延が発生し ます。 
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VMFS に I/O 集中型のアプ リ ケーシ ョ ン を導入する場合は、 [Thick Provisioned Eager Zeroed 
（Recommended for I/O intensive workloads） （シ ッ ク プ ロ ビジ ョ ニン グ さ れた  Eager Zeroed （I/O 
集中型のワーク ロー ド に推奨）） ] オプシ ョ ン を推奨し ます。 仮想デ ィ ス ク はすべてのプ ロ ビ
ジ ョ ニン グ さ れた領域に割 り 当て られ、 VMDK フ ァ イル全体がゼ ロ で ク リ ア さ れてか ら、 仮想
マシンがア ク セスで き る よ う にな り ます。 こ れは、 仮想マシンが VMDK フ ァ イルにア ク セス
で き る よ う にな る までの時間が長 く な る が、 最初の書き込み時のゼ ロ化に よ る追加の遅延は発
生し ない こ と を意味し ます。

図 4-13 [Disk Provisioning （デ ィ スク  プロビジ ョ ニング） ] ダイアログ ボッ クス

[Advanced Options （拡張オプシ ョ ン） ] ダ イ ア ロ グボ ッ ク スが表示さ れます。

ステ ッ プ 14 詳細オプシ ョ ン を選択し、 [Next （次へ） ] を ク リ ッ ク し ます。

[Ready to Complete New Virtual Machine （新規仮想マシン を完了する準備がで き ま し た） ] ダ イ
ア ロ グボ ッ ク スが表示さ れます （図 4-14 を参照）。

ステ ッ プ 15 新し く 作成さ れた VMware シ ス テムの名前、 ゲス ト  OS、 CPU、 メ モ リ 、 およびデ ィ ス ク  サ イ
ズなどの設定の詳細を確認し ます。 次の値が確認さ れるはずです。

 • ゲス ト  OS ： Red Hat Enterprise Linux 5 （64 ビ ッ ト ）

 • CPU ： 4

 • メ モ リ ： 4 GB ま たは 4096 MB

 • デ ィ ス ク  サ イ ズ ： VMware デ ィ ス ク領域の推奨事項に基づいて、 200 GB ～ 2 TB

仮想マシンでの Cisco ISE の イ ン ス ト ールを正常に行 う には、 こ のマニ ュ アルに記載さ れてい
る推奨事項に必ず従って く だ さ い。
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図 4-14 [Ready to Complete （完了する準備ができま し た） ] ダイアログボ ッ クス

ステ ッ プ 16 [Finish （完了） ] を ク リ ッ ク し ます。

こ れで、 VMware シ ス テムが イ ン ス ト ール されま し た。

新し く 作成さ れた VMware シ ス テム をア ク テ ィ ブにする には、 VMware ク ラ イ アン ト のユーザ 
イ ン ターフ ェ イ スの左側のペイ ンで [VM] を右ク リ ッ ク し て、 [Power （電源） ] > [Power On
（電源の投入） ] を選択し ます。

Cisco ISE ソ フ ト ウェ アのインス ト ールのための VMware シ
ステムの準備

VMware シ ス テム を設定する と 、 Cisco ISE ソ フ ト ウ ェ アを イ ン ス ト ールする準備がで き る状態
にな り ます。 DVD か ら  Cisco ISE ソ フ ト ウ ェ アを イ ン ス ト ールする には、 DVD か ら ブー ト する
よ う に VMware シ ス テム を設定する必要があ り ます。 こ のためには、 仮想 DVD ド ラ イ ブを使
用し て VMware シ ス テム を設定する必要があ り ます。

こ の イ ン ス ト ールは、 ご使用のネ ッ ト ワー ク 環境に応じ て異な る方法を使用し て実行で き ま
す。 VMware ESX サーバ ホ ス ト の DVD ド ラ イ ブを使用し て  VMware シ ス テム を設定する に
は、「VMware シ ス テム を  Cisco ISE ソ フ ト ウ ェ ア  DVD か ら起動する ための設定」 を参照し て く
だ さ い。

（注） Cisco ISE 1.2 ISO をダ ウ ン ロー ド し、 その ISO イ メ ージを  DVD に書き込み、 Cisco ISE 1.2 を仮
想マシンに イ ン ス ト ールする ために使用し ます。
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VMware システムを  Cisco ISE ソ フ ト ウ ェ ア  DVD から起動するため
の設定

こ の項では、 VMware ESX サーバ ホ ス ト の DVD ド ラ イ ブを使用し て、 Cisco ISE ソ フ ト ウ ェ ア  
DVD か ら  VMware シ ス テム を起動する よ う に設定する方法について説明し ます。

ステ ッ プ 1 新たに作成し た VMware シ ス テム を強調表示し て、 [Edit Virtual Machine Settings （仮想マシン
設定の編集） ] を選択し ます。

[Virtual Machine Properties （仮想マシンのプ ロパテ ィ ） ] ウ ィ ン ド ウが表示さ れます。 図 4-15 に
作成さ れた VMware シ ス テムのプ ロパテ ィ を表示し ます。

図 4-15 [Virtual Machine Properties （仮想マシンのプロパテ ィ ） ] ダイアログボ ッ クス

ステ ッ プ 2 [Virtual Machine Properties （仮想マシンのプ ロパテ ィ ） ] ダ イ ア ロ グボ ッ ク スで、 [CD/DVD 
Drive 1 （CD/DVD ド ラ イ ブ 1） ] を選択し ます。

[CD/DVD Drive1 properties （CD/DVD ド ラ イ ブ 1 のプ ロパテ ィ ） ] ダ イ ア ロ グ  ボ ッ ク スが表示さ
れます。

ステ ッ プ 3 [Host Device （ホ ス ト  デバイ ス） ] オプシ ョ ン  ボ タ ン を ク リ ッ ク し、 ド ロ ッ プダ ウ ン  リ ス ト か
ら  DVD ホ ス ト  デバイ ス を選択し ます。
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図 4-16 仮想マシンのプロパテ ィ ： [Host Device （ホス ト  デバイス） ] オプシ ョ ン

ステ ッ プ 4 [Connect at Power On （電源投入時に接続） ] オプシ ョ ン を選択し、 [OK] を ク リ ッ ク し て設定
を保存し ます。

こ れで、 VMware ESX サーバの DVD ド ラ イ ブを使用し て、 Cisco ISE ソ フ ト ウ ェ アを イ ン ス
ト ールで き る よ う にな り ま し た。

こ の タ ス ク を完了する と 、 VMware ク ラ イ アン ト  ユーザ イ ン ターフ ェ イ スで [Console （コ ン
ソール） ] タ ブを ク リ ッ ク し、 左側のペイ ンで、 [VM] を右ク リ ッ ク し、 [Power （電源） ] を選
択し て、 [Reset （ リ セ ッ ト ） ] を選択し ます。

VMware システムへの Cisco ISE ソ フ ト ウ ェ アのイ ンス
ト ール

ステ ッ プ 1 VMware ク ラ イ アン ト に ロ グ イ ン し ます。

ステ ッ プ 2 BIOS で協定世界時 （UTC） が設定さ れている こ と を確認し ます。

a. VMware シ ス テムが起動し ている場合は、 シ ス テム をオフに し ます。

b. VMware シ ス テム を起動し ます。

c. F1 を押し て、 BIOS セ ッ ト ア ッ プ モー ド に し ます。

d. 矢印キーを使用し て [Date and Time （日付と 時刻） ] フ ィ ール ド に移動し、 Enter を押し ます。

e. UTC/グ リ ニ ッ ジ標準時 （GMT） タ イ ム  ゾーン を入力し ます。
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（注） すべての Cisco ISE ノ ー ド を  UTC タ イ ム  ゾーンに設定する こ と を推奨し ます。こ の タ イ
ム  ゾーンの設定に よ り 、 展開におけ る さ ま ざ ま な ノ ー ド か ら のレポー ト 、 ロ グ、 およ
びポ スチャ  エージ ェ ン ト の ロ グ  フ ァ イルが、 タ イ ム ス タ ンプで常に同期される よ う に
な り ます。

f. Esc を押し て、 メ イ ン  BIOS メ ニ ューを終了し ます。

g. Esc を押し て、 BIOS セ ッ ト ア ッ プ モー ド を終了し ます。

（注） イ ン ス ト ール後に永続ラ イセン スがイ ン ス ト ールされない場合、 Cisco ISE は自動的に最
大 100 エン ド ポ イ ン ト をサポー ト する  90 日間の評価ラ イセン ス を イ ン ス ト ールし ます。

ステ ッ プ 3 Cisco ISE ソ フ ト ウ ェ ア  DVD を  VMware ESX ホ ス ト の CD/DVD ド ラ イ ブに挿入し て、仮想マシ
ン をオンに し ます。

（注） Cisco ISE リ リ ース  1.2 ソ フ ト ウ ェ アを  Cisco ソ フ ト ウ ェ アのダ ウ ン ロー ド  サ イ ト
（http://www.cisco.com/en/US/products/ps11640/index.html ） か ら ダ ウ ン ロー ド し、 DVD 
に書き込みます。 Cisco.com ク レデンシ ャルの提供が求め られます。

DVD の起動時、 コ ン ソールには以下の よ う に表示さ れます。

Welcome to Cisco ISE

To boot from the hard disk press <Enter>

Available boot options:

[1] Cisco Identity Services Engine Installation (Monitor/Keyboard)

[2] Cisco Identity Services Engine Installation (Serial Console)

[3] Reset Administrator Password (Keyboard/Monitor)

[4] Reset Administrator Password (Serial Console)

<Enter> Boot from hard disk

Please enter boot option and press <Enter>.

boot: 1

初期セ ッ ト ア ッ プを実行する には、 モニ タ と キーボー ド  ポー ト ま たはコ ン ソール ポー ト のい
ずれかを選択で き ます。

ステ ッ プ 4 シ ス テム  プ ロ ンプ ト で、 1 と 入力し てモニ タ と キーボー ド  ポー ト を選択する か、 2 と 入力し て
コ ン ソール ポー ト を選択し、 Enter を押し ます。

イ ン ス ト ーラ が、 VMware シ ス テムへの Cisco ISE ソ フ ト ウ ェ アの イ ン ス ト ールを開始し ます。

（注） イ ン ス ト ール プ ロ セスが完了する まで、 20 分かか り ます。

イ ン ス ト ール プ ロ セスが終了する と 、 仮想マシンは自動的に再起動されます。

VM の再起動時に、 コ ン ソールに次の よ う に表示さ れます。

Type 'setup' to configure your appliance

localhost:
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ステ ッ プ 5 シ ス テム  プ ロ ンプ ト で、 setup と 入力し、 Enter を押し ます。

セ ッ ト ア ッ プ ウ ィ ザー ド が表示さ れ、 ウ ィ ザー ド に従って初期設定を実行し ます。 セ ッ ト ア ッ
プ プ ロ セスの詳細については、 「Cisco ISE セ ッ ト ア ッ プ プ ロ グ ラ ム  パラ メ ータ」 （P.3-8） を参
照し て く だ さ い。

シ リ アル コ ン ソールを使用した Cisco ISE VMware サーバへ
の接続

シ リ アル コ ン ソールを使用し て Cisco ISE VMWare サーバに接続するには、 次の手順に従います。

ステ ッ プ 1 特定の VMware サーバ （た と えば ISE-120） の電源をオフに し ます。

ステ ッ プ 2 VMware サーバを右ク リ ッ ク し、 [Edit （編集） ] を選択し ます。 

ステ ッ プ 3 [Hardware （ハー ド ウ ェ ア） ] タ ブで [Add （追加） ] を ク リ ッ ク し ます （図 4-15 を参照）。

ステ ッ プ 4 [Serial Port （シ リ アル ポー ト ） ] を選択し、 [Next （次へ） ] を ク リ ッ ク し ます （図 4-17 を参照）。

図 4-17 ハー ド ウ ェ アの追加 ： デバイス タ イプ

ステ ッ プ 5 [Serial Port Output （シ リ アル ポー ト の出力） ] 領域で、 [Use physical serial port on the host （ホ
ス ト 上の物理シ リ アル ポー ト を使用する） ] ま たは [Connect via Network （ネ ッ ト ワーク経由
で接続） ] オプシ ョ ン  ボ タ ン を使用し て、 [Next （次へ） ] を ク リ ッ ク し ます （図 4-18 を参照）。
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図 4-18 ハー ド ウ ェ アの追加 ： シ リ アル ポー ト  タ イプ

a. [Connect via Network （ネ ッ ト ワーク経由で接続） ] オプシ ョ ン を選択し た場合は、 ESX 
サーバ上のフ ァ イ ア ウ ォール ポー ト を開 く 必要があ り ます。

b. ホ ス ト 上の物理シ リ アル ポー ト を選択する場合は、 そのポー ト を選択し ます。 次の 2 つの
いずれかのオプシ ョ ン を選択で き ます。

 • /dev/ttyS0 （DOS ま たは Windows オペレーテ ィ ング  シ ス テムで、 これは COM1 と し て表示
さ れます）。

 • /dev/ttyS1 （DOS ま たは Windows オペレーテ ィ ング  シ ス テムで、 これは COM2 と し て表示
さ れます）。
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ステ ッ プ 6 [Next （次へ） ] を ク リ ッ ク し ます （図 4-19 を参照）。

図 4-19 物理シ リ アル ポー ト の選択

ステ ッ プ 7 [Device Status （デバイ スのス テータ ス） ] 領域で、 適切なチェ ッ ク ボ ッ ク ス をオンに し ます。
デフ ォル ト は [Connected （接続済み） ] です （図 4-20 を参照）。
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図 4-20  ハー ド ウ ェ ア ： デバイスの状態

ステ ッ プ 8 Cisco ISE VMware サーバに接続する には、 [OK] を ク リ ッ ク し ます。

Cisco ISE 仮想マシンの複製
Cisco ISE ノ ー ド の厳密な レプ リ カ を作成する こ と で、 Cisco ISE VMware 仮想マシン （VM） を
複製で き ます。 た と えば、 複数のポ リ シー サービ ス  ノ ー ド （PSN） を使用し た分散導入環境
で、 VM の複製は PSN を迅速かつ効率的に導入する のに役立ち ます。 PSN をそれぞれ別個に イ
ン ス ト ールし て設定する必要はあ り ません。

テンプレー ト を使用し て  Cisco ISE VM を複製する こ と も で き ます。 詳細については、 「テンプ
レー ト を使用し た Cisco ISE 仮想マシンの複製」 （P.4-26） を参照し て く だ さ い。

はじめる前に

 • 複製する  Cisco ISE VM がシ ャ ッ ト  ダ ウ ン さ れている こ と を確認し ます。 vSphere ク ラ イ ア
ン ト で、 複製する  Cisco ISE VM を右ク リ ッ ク し、 [Power （電源） ] > [Shut Down Guest （ゲ
ス ト をシ ャ ッ ト ダ ウ ン） ] を選択し ます。

 • 複製さ れたマシンの IP ア ド レ ス と ホ ス ト 名を変更し た こ と を確認し てか ら、 そのマシンの
電源をオンに し て、 ネ ッ ト ワーク に接続し ます。

ステ ッ プ 1 管理者権限を持つユーザ （root ユーザ） と し て  ESXi サーバに ロ グ イ ン し ます。

ステ ッ プ 2 複製する  Cisco ISE VM を右ク リ ッ ク し、 [Clone （複製） ] を ク リ ッ ク し ます （図 4-21 を参照）。
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図 4-21 Cisco ISE 仮想マシンの複製

ステ ッ プ 3 [Name and Location （名前 と ロ ケーシ ョ ン） ] ダ イ ア ロ グ  ボ ッ ク スに作成する新し いマシンの名
前を入力し、 [Next （次へ） ] を ク リ ッ ク し ます。

これは、 新し く 作成する  Cisco ISE VM のホス ト 名ではな く 、 参照のための説明と なる名前です。

ステ ッ プ 4 新し い Cisco ISE VM を実行する ホ ス ト ま たは ク ラ ス タ を選択し、 [Next （次へ） ] を ク リ ッ ク し
ます。

ステ ッ プ 5 新し い Cisco ISE VM 用のデータ ス ト アを選択し て、 [Next （次へ） ] を ク リ ッ ク し ます。

こ のデータ ス ト アは、 ESX ま たは ESXi サーバ上の ローカル データ ス ト ア ま たは リ モー ト  ス ト
レージの場合があ り ます。 サポー ト さ れる ス ト レージ  タ イ プについては、 表 4-1 （P.4-2） を参
照し て く だ さ い。 データ ス ト アに表 4-3 （P.4-4） に記載さ れてい る十分なデ ィ ス ク領域があ る
こ と を確認し ます。

ステ ッ プ 6 [Disk Format （デ ィ ス ク のフ ォーマ ッ ト ） ] ダ イ ア ロ グ  ボ ッ ク スで [Same format as source
（ソース と 同じ フ ォーマ ッ ト ） ] オプシ ョ ン  ボ タ ン を ク リ ッ ク し、 [Next （次へ） ] を ク リ ッ ク し
ます。

こ のオプシ ョ ンは、 こ の新し いマシン複製元であ る  Cisco ISE VM で使用さ れている の と 同じ
フ ォーマ ッ ト を コ ピーし ます。

ステ ッ プ 7 [Guest Customization （ゲス ト  カ ス タ マ イ ズ） ] ダ イ ア ロ グ  ボ ッ ク スで [Do not customize （カ ス
タ マ イ ズ し ない） ] オプシ ョ ン  ボ タ ン を ク リ ッ ク し、 [Next （次へ） ] を ク リ ッ ク し ます。

[Ready to Complete （完了する準備がで き ま し た） ] ダ イ ア ロ グ  ボ ッ ク スが表示さ れます
（図 4-22 を参照）。
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図 4-22 ダイアログの複製の準備

ステ ッ プ 8 [Finish （完了） ] を ク リ ッ ク し ます。

次の作業

 • 「複製さ れた仮想マシンの IP ア ド レ スおよびホ ス ト 名の変更」 （P.4-28）

 • 「複製さ れた Cisco 仮想マシンのネ ッ ト ワークへの接続」 （P.4-30）

関連項目

 • 「テンプレー ト を使用し た Cisco ISE 仮想マシンの複製」 （P.4-26）

テンプレー ト を使用した Cisco ISE 仮想マシンの複製

vCenter を使用し ている場合は、 VMware テンプレー ト を使用し て、 Cisco ISE 仮想マシン
（VM） を複製で き ます。 テンプレー ト に Cisco ISE ノ ー ド を複製し、 そのテンプレー ト を使用
し て、 複数の新し い Cisco ISE ノ ー ド を作成で き ます。 テンプレー ト を使用し た仮想マシンの
複製は、 次の 2 つのス テ ッ プで構成さ れる手順です。

1. 「仮想マシン  テンプレー ト の作成」 （P.4-27）

2. 「仮想マシン  テンプレー ト の導入」 （P.4-27）
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仮想マシン テンプレー ト の作成

はじめる前に

 • 複製する  Cisco ISE VM がシ ャ ッ ト  ダ ウ ン さ れている こ と を確認し ます。 vSphere ク ラ イ ア
ン ト で、 複製する  Cisco ISE VM を右ク リ ッ ク し、 [Power （電源） ] > [Shut Down Guest （ゲ
ス ト をシ ャ ッ ト ダ ウ ン） ] を選択し ます。

 • テンプレー ト は、 イ ン ス ト ールし たばか り でセ ッ ト ア ッ プ プ ロ グ ラ ム を実行し ていない 
Cisco ISE リ リ ース  1.2 VM か ら作成する こ と を推奨し ます。 次に、 IP ア ド レ スおよびホ ス
ト 名を個別に作成し、 設定し た Cisco ISE の各 ノ ー ド でセ ッ ト ア ッ プ プ ロ グ ラ ム をそれぞ
れ実行し ます。

ステ ッ プ 1 管理者権限を持つユーザ （root ユーザ） と し て  ESXi サーバに ロ グ イ ン し ます。

ステ ッ プ 2 複製する  Cisco ISE VM を右ク リ ッ ク し、 [Clone （複製） ] > [Clone to Template （テンプレー ト
に複製） ] を選択し ます。

ステ ッ プ 3 テンプレー ト の名前を入力し、 [Name and Location （名前 と ロ ケーシ ョ ン） ] ダ イ ア ロ グ  ボ ッ ク
スでテンプレー ト を保存する場所を選択し て、 [Next （次へ） ] を ク リ ッ ク し ます。

ステ ッ プ 4 テンプレー ト を保存する  ESX ホ ス ト を選択し て、 [Next （次へ） ] を ク リ ッ ク し ます。

ステ ッ プ 5 テンプレー ト を保存するデータ ス ト アを選択し て、 [Next （次へ） ] を ク リ ッ ク し ます。

こ のデータ ス ト アに必要なデ ィ ス ク領域があ る こ と を確認し ます。 詳細については、 表 4-3
（P.4-4） を参照し て く だ さ い。

ステ ッ プ 6 [Disk Format （デ ィ ス ク のフ ォーマ ッ ト ） ] ダ イ ア ロ グ  ボ ッ ク スで [Same format as source
（ソース と 同じ フ ォーマ ッ ト ） ] オプシ ョ ン  ボ タ ン を ク リ ッ ク し、 [Next （次へ） ] を ク リ ッ ク し
ます。

[Ready to Complete （完了する準備がで き ま し た） ] ダ イ ア ロ グボ ッ ク スが表示さ れます。

ステ ッ プ 7 [Finish （完了） ] を ク リ ッ ク し ます。

仮想マシン テンプレー ト の導入

仮想マシン  テンプレー ト を作成し た ら、 他の仮想マシン （VM） に導入で き ます。

ステ ッ プ 1 作成し た Cisco ISE VM テンプレー ト を右ク リ ッ ク し て、 [Deploy Virtual Machine from this 
template （こ のテンプレー ト か ら仮想マシン を導入） ] を選択し ます。

ステ ッ プ 2 新し い Cisco ISE ノ ー ド の名前を入力し、 [Name and Location （名前 と ロ ケーシ ョ ン） ] ダ イ ア ロ
グ  ボ ッ ク スで ノ ー ド の場所を選択し て、 [Next （次へ） ] を ク リ ッ ク し ます。

ステ ッ プ 3 新し い Cisco ISE ノ ー ド を保存する  ESX ホ ス ト を選択し て、 [Next （次へ） ] を ク リ ッ ク し ます。

ステ ッ プ 4 新し い Cisco ISE に使用するデータ ス ト アを選択し て、 [Next （次へ） ] を ク リ ッ ク し ます。

こ のデータ ス ト アに必要なデ ィ ス ク領域があ る こ と を確認し ます。 詳細については、 表 4-3
（P.4-4） を参照し て く だ さ い。

ステ ッ プ 5 [Disk Format （デ ィ ス ク のフ ォーマ ッ ト ） ] ダ イ ア ロ グ  ボ ッ ク スで [Same format as source
（ソース と 同じ フ ォーマ ッ ト ） ] オプシ ョ ン  ボ タ ン を ク リ ッ ク し、 [Next （次へ） ] を ク リ ッ ク し
ます。

ステ ッ プ 6 [Guest Customization （ゲス ト  カ ス タ マ イ ズ） ] ダ イ ア ロ グ  ボ ッ ク スの [Guest Customization （ゲ
ス ト  カ ス タ マ イ ズ） ] オプシ ョ ン  ボ タ ン を ク リ ッ ク し ます。
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[Ready to Complete （完了する準備がで き ま し た） ] ダ イ ア ロ グボ ッ ク スが表示さ れます。

ステ ッ プ 7 [Edit Virtual Hardware （仮想ハー ド ウ ェ アの編集） ] チェ ッ ク ボ ッ ク ス をオンに し て、
[Continue （続行） ] を ク リ ッ ク し ます。

[Virtual Machine Properties （仮想マシンのプ ロパテ ィ ） ] ページが表示さ れます。

ステ ッ プ 8 [Network Adapter （ネ ッ ト ワー ク  アダプ タ） ] を選択し、 チェ ッ ク ボ ッ ク スおよび [Connect at 
power on （電源投入時に接続） ] チェ ッ ク ボ ッ ク ス をオフに し て、 [OK] を ク リ ッ ク し ます。

ステ ッ プ 9 [Finish （完了） ] を ク リ ッ ク し ます。

こ の Cisco ISE ノ ー ド の電源を投入し、 IP ア ド レ ス と ホ ス ト 名を設定し、 ネ ッ ト ワーク に接続
で き る よ う にな り ま し た。

次の作業

 • 「複製さ れた仮想マシンの IP ア ド レ スおよびホ ス ト 名の変更」 （P.4-28）

 • 「複製さ れた Cisco 仮想マシンのネ ッ ト ワークへの接続」 （P.4-30）

関連項目

 • 「テンプレー ト を使用し た Cisco ISE 仮想マシンの複製」 （P.4-26）

複製された仮想マシンの IP ア ド レスおよびホス ト 名の変更

Cisco ISE 仮想マシン （VM） を複製し た ら、 そのマシンの電源を入れて、 IP ア ド レ ス と ホ ス ト
名を変更する必要があ り ます。 ノ ー ド のホ ス ト 名 と し て 「localhost」 を使用する こ と はで き ま
せん。

はじめる前に

 • Cisco ISE ノ ー ド がス タ ン ド ア ロ ン状態であ る こ と を確認し ます。

 • 新し く 複製さ れた Cisco ISE VM に電源を入れる と き に、 こ のマシンにネ ッ ト ワーク  アダプ
タ が接続さ れていない こ と を確認し ます。 [Connected （接続済み） ] および [Connect at 
power on （電源投入時に接続） ] チェ ッ ク  ボ ッ ク ス をオフに し ます。 図 4-23を参照し て く
だ さ い。  そ う でない場合は、 こ の ノ ー ド が起動する と 、 複製元のマシン と 同じ  IP ア ド レ ス
が使用さ れます。
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図 4-23 ネ ッ ト ワーク  アダプ タの接続解除

 • 新し く 複製さ れた VM マシンの電源が投入さ れた らすぐに、 こ のマシン用に設定する ホ ス
ト 名 と  IP ア ド レ スがあ る こ と を確認し ます。 こ の IP ア ド レ スおよびホ ス ト 名のエン ト リ
は DNS サーバにあ る必要があ り ます。

 • 新し い IP ア ド レ ス ま たはホ ス ト 名に基づ く  Cisco ISE ノ ー ド の証明書があ る こ と を確認し
ます。

ステ ッ プ 1 新し く 複製さ れた Cisco ISE VM を右ク リ ッ ク し て、 [Power （電源） ] > [Power On （電源の投
入） ] を選択し ます。

ステ ッ プ 2 新し く 複製さ れた Cisco ISE VM を選択し て、 [Console （コ ン ソール） ] タ ブを ク リ ッ ク し ます。

ステ ッ プ 3 Cisco ISE CLI で、 次の コ マン ド を入力し ます。

configure terminal

hostname hostname

hostname は、 設定する新し いホ ス ト 名です。 Cisco ISE サービ スが再起動されます。

ステ ッ プ 4 次の コ マン ド を入力し ます。

interface gigabit 0

ip address ip_address netmask

ip_address は、 ス テ ッ プ 3 で入力し たホ ス ト 名に対応する ア ド レ スであ り 、 netmask はその 
ip_address のサブネ ッ ト  マス ク です。 シ ス テムに よ り 、 Cisco ISE サービ ス を再起動する よ う に
求め られます。

ステ ッ プ 5 Y を入力し て、 Cisco ISE サービ ス を再起動し ます。
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関連項目

『Cisco Identity Services Engine CLI Reference Guide, Release 1.2（Cisco Identity Services Engine CLI 
リ リ ース  1.2）』 を参照し て、 ip address コ マン ド および hostname コ マン ド について確認し て く
だ さ い。

複製された Cisco 仮想マシンのネ ッ ト ワークへの接続

電源を入れ、 IP ア ド レ スおよびホ ス ト 名を変更し た ら、 ネ ッ ト ワーク に Cisco ISE ノ ー ド を接
続する必要があ り ます。

ステ ッ プ 1 新し く 複製さ れた Cisco ISE 仮想マシン （VM） を右ク リ ッ ク し て、 [Edit Settings （設定の編
集） ] を ク リ ッ ク し ます。

ステ ッ プ 2 [Virtual Machine Properties （仮想マシンのプ ロパテ ィ ） ] ダ イ ア ロ グ  ボ ッ ク スで [Network 
Adapter （ネ ッ ト ワー ク  アダプ タ） ] を ク リ ッ ク し ます。

ステ ッ プ 3 [Device Status （デバイ スのス テータ ス） ] 領域で、 [Connected （接続済み） ] チェ ッ ク ボ ッ ク ス
および [Connect at power on （電源投入時に接続） ] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 4 [OK] を ク リ ッ ク し ます。
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Cisco ISE 3300 シ リーズ、 Cisco NAC、 および 
Cisco Secure ACS のアプラ イアンスへのリ
リース 1.2 ソ フ ト ウェ アのインス ト ール

こ の付録では、 次のサポー ト される  Cisco ISE-3300、 Cisco Secure ACS、 および Cisco NAC のア
プ ラ イ アン ス  プ ラ ッ ト フ ォームに、 Cisco ISE リ リ ース  1.2 ソ フ ト ウ ェ アを  DVD か ら最初に イ
ン ス ト ール （フ レ ッ シ ュ  イ ン ス ト ール） する手順について説明し ます。

 • Cisco ISE-3315

 • Cisco ISE-3355

 • Cisco ISE-3395

 • Cisco Secure ACS-1121

 • Cisco NAC-3315

 • Cisco NAC-3355

 • Cisco NAC-3395

（注） Cisco ISE リ リ ース  1.2 ISO イ メ ージをダ ウ ン ロー ド し、 ISO イ メ ージをDVD に書き込んで、
Cisco ISE-3300 シ リ ーズ、 および従来の Cisco NAC および Cisco Secure ACS のアプ ラ イ アン ス
への リ リ ース1.2 の イ ン ス ト ールに使用し ます。

Cisco Secure ACS ま たは Cisco NAC アプ ラ イ アン スへの こ の ソ フ ト ウ ェ アの イ ン ス ト ールは、
Cisco ISE ソ フ ト ウ ェ アが イ ン ス ト ール さ れる基盤ハー ド ウ ェ アが同じ物理デバイ ス  タ イ プで
あ る ため、 シンプルなプ ロ セスです。

 • Cisco Secure ACS-1121 および Cisco NAC-3315 アプ ラ イ アン スは、 小規模の Cisco ISE ネ ッ
ト ワーク配置 （Cisco ISE 3315 アプ ラ イ アン ス） に使用される も の と 同じ物理ハー ド ウ ェ ア
を基に し ています。

 • Cisco NAC-3355 および Cisco NAC-3395 アプ ラ イ アン スは、 中規模および大規模な  Cisco 
ISE ネ ッ ト ワーク配置 （それぞれ、 Cisco ISE 3355 と  Cisco ISE 3395 アプ ラ イ アン ス） に使
用さ れる も の と 同じ物理ハー ド ウ ェ アを基に し ています。

（注） Cisco ISE 3300 シ リ ーズ ハー ド ウ ェ ア  プ ラ ッ ト フ ォームについての具体的な詳細については、
『Cisco Identity Services Engine Hardware Installation Guide, Release 1.1.x （Cisco Identity Services 
Engine ハー ド ウ ェ ア  イ ン ス ト ール ガ イ ド  リ リ ース  1.1.x）』 を参照し て く だ さ い。
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  Cisco ISE リ リース 1.2 ソ フ ト ウ ェ アの DVD からのイ ンス ト ール
こ の付録では、 次の手順について説明し ます。

 • 「Cisco ISE リ リ ース  1.2 ソ フ ト ウ ェ アの DVD か ら の イ ン ス ト ール」 （P.5-2） ： Cisco ISE リ
リ ース  1.2 ソ フ ト ウ ェ アを  DVD を使用し て イ ン ス ト ールする手順について説明し ます。

 • 「イ メ ージを再適用し た Cisco ISE-3300 シ リ ーズ アプ ラ イ アン スでの Cisco ISE ソ フ ト ウ ェ
アの イ ン ス ト ール」 （P.5-3） ： Cisco ISE ソ フ ト ウ ェ アを  DVD を使用し て イ ン ス ト ールし、
セ ッ ト ア ッ プ プ ロ グ ラ ム を使用し てアプ ラ イ アン ス を設定し、 設定を確認する手順につい
て説明し ます。

 • 「イ メ ージを再適用し た Cisco Secure ACS アプ ラ イ アン スでの Cisco ISE ソ フ ト ウ ェ アの イ
ン ス ト ール」 （P.5-4） ： Cisco ISE ソ フ ト ウ ェ アを  DVD を使用し て イ ン ス ト ールし、 セ ッ ト
ア ッ プ プ ロ グ ラ ム を使用し てアプ ラ イ アン ス を設定し、 設定を確認する手順について説明
し ます。

 • 「イ メ ージを再適用し た Cisco NAC アプ ラ イ アン スでの Cisco ISE ソ フ ト ウ ェ アの イ ン ス
ト ール」 （P.5-5） ： イ メ ージの再適用を完了する前に Cisco NAC アプ ラ イ アン スで RAID の
設定を リ セ ッ ト する方法など、 Cisco ISE ソ フ ト ウ ェ アを  DVD を使用し て イ ン ス ト ールす
る手順について説明し ます。

（注） Cisco ISE リ リ ース  1.2 アプラ イ アン ス と し て Cisco Secure ACS または Cisco NAC 再利用するには、
Cisco Secure ACS または Cisco NAC アプラ イ アン スのイ メ ージを最適用し、 Cisco ISE ソ フ ト ウ ェ
アを イ ン ス ト ールし て、 セ ッ ト ア ッ プ プロ グ ラ ムを使用し てアプラ イ アン ス を設定し ます。

Cisco ISE リ リース 1.2 ソ フ ト ウェ アの DVD からのインス
ト ール

はじめる前に

 • Cisco ISE リ リ ース  1.2 ま たはイ ン ラ イ ン  ポスチャ  ノ ー ド の ISO イ メ ージをダ ウ ン ロー ド
し、 その ISO イ メ ージを  DVD に書き込んで、 Cisco ISE-3300 シ リ ーズ、 および従来の 
Cisco NAC および Cisco Secure ACS アプ ラ イ アン スへの リ リ ース  1.2 の イ ン ス ト ールに使用
し ます。

 • セ ッ ト ア ッ プ プ ロ グ ラ ム を実行する前に、 「Cisco ISE セ ッ ト ア ッ プ プ ロ グ ラ ム  パラ メ ー
タ」 （P.3-8） を確認し て こ の情報を準備し ます。

ステ ッ プ 1 アプ ラ イ アン スにキーボー ド および VGA モニ タ を接続し ます。

ステ ッ プ 2 電源コー ド がアプ ラ イ アン スに接続さ れてお り 、 DVD がアプ ラ イ アン ス  CD/DVD ド ラ イ ブに
挿入さ れてお り 、 アプ ラ イ アン スの電源が入っている こ と を確認し ます。

コ ン ソールにブー ト  オプシ ョ ンが表示さ れます。

ステ ッ プ 3 ロ グ イ ン  プ ロ ンプ ト で、 1 を入力し て、 Enter キーを押し ます。

ステ ッ プ 4 プ ロ ンプ ト で setup と 入力し、 セ ッ ト ア ッ プ プ ロ グ ラ ム を起動し ます。

ステ ッ プ 5 セ ッ ト ア ッ プ プ ロ グ ラ ム  パラ メ ータ の値を入力し ます。

Cisco ISE ま たは IPN ソ フ ト ウ ェ アが設定さ れる と 、 シ ス テムが自動的に リ ブー ト し ます。 CLI 
に ロ グ イ ン し直すには、 セ ッ ト ア ッ プ時に設定し た  CLI 管理ユーザの資格情報を入力する必要
があ り ます。
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第 5 章      Cisco ISE 3300 シ リーズ、 Cisco NAC、 および Cisco Secure ACS のアプ ラ イアンスへのリ リース 1.2 ソ
  イ メ ージを再適用し た Cisco ISE-3300 シ リ ーズ アプ ラ イアンスでの Cisco ISE ソ フ ト ウ ェ アのイ ンス ト ール         
次の作業

 • IPN ISO が イ ン ス ト ール さ れている場合は、 「イ ン ラ イ ン  ポ スチャ  ノ ー ド の証明書の設定」
（P.E-37） に進みます。

 • Cisco ISE リ リ ース  1.2 ISO イ メ ージが イ ン ス ト ール さ れてい る場合は、 Cisco ISE CLI シ ェ
ルに ロ グ イ ン し、 show application status ise の CLI コ マン ド を実行し て、 Cisco ISE アプ リ
ケーシ ョ ン  プ ロ セスの状態を検査で き ます。

イ メージを再適用した Cisco ISE-3300 シ リーズ アプラ イア
ンスでの Cisco ISE ソ フ ト ウェ アのインス ト ール

こ の項では、 既存のシ ス コ  ISE-3300 シ リ ーズ アプ ラ イ アン スに Cisco ISE 1.2 アプ ラ イ アン ス
と し て イ メ ージを最適用する手順を説明し ます。

はじめる前に

 • Cisco ISE リ リ ース  1.2 ま たはイ ン ラ イ ン  ポスチャ  ノ ー ド の ISO イ メ ージをダ ウ ン ロー ド
し、 その ISO イ メ ージを  DVD に書き込んで、 Cisco ISE-3300 シ リ ーズ、 および従来の 
Cisco NAC および Cisco Secure ACS アプ ラ イ アン スへの リ リ ース  1.2 の イ ン ス ト ールに使用
し ます。

 • 「Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スの設定の前提条件」 （P.3-7） の情報を確認し て く
だ さ い。

 • セ ッ ト ア ッ プ プ ロ グ ラ ム を実行する前に、 「Cisco ISE セ ッ ト ア ッ プ プ ロ グ ラ ム  パラ メ ー
タ」 （P.3-8） を確認し て こ の情報を準備し ます。

ステ ッ プ 1 Cisco ISE アプ ラ イ アン スの電源が入っている場合は、 オフに し ます。

ステ ッ プ 2 Cisco ISE アプ ラ イ アン スの電源をオンに し ます。

ステ ッ プ 3 F1 を押し て、 BIOS セ ッ ト ア ッ プ モー ド に し ます。

ステ ッ プ 4 矢印キーを使用し て  [Date and Time （日付 と 時刻） ] フ ィ ール ド に移動し、 Enter を押し ます。

ステ ッ プ 5 UTC/GMT の タ イ ム  ゾーンに時間を設定し ます。

（注） すべての Cisco ISE ノ ー ド を  UTC タ イ ム  ゾーンに設定する こ と を推奨し ます。こ の タ イ
ム  ゾーンの設定に よ り 、 展開におけ る さ ま ざ ま な ノ ー ド か ら のレポー ト およびロ グが、
タ イ ム ス タ ンプで常に同期さ れる よ う にな り ます。

ステ ッ プ 6 Esc を押し て、 メ イ ン  BIOS メ ニ ューを終了し ます。

ステ ッ プ 7 Esc を押し て、 BIOS セ ッ ト ア ッ プ モー ド を終了し ます。

ステ ッ プ 8 「Cisco ISE リ リ ース  1.2 ソ フ ト ウ ェ アの DVD か ら の イ ン ス ト ール」 （P.5-2） で説明さ れている
手順を実行し ます。

ステ ッ プ 9 「セ ッ ト ア ッ プ プ ロ セスの確認」 （P.3-16） で説明さ れてい る手順を実行し ます。
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第 5 章      Cisco ISE 3300 シ リーズ、 Cisco NAC、 および Cisco Secure ACS のアプ ラ イ アンスへのリ リース 1.2                 
  イ メ ージを再適用し た Cisco Secure ACS アプ ラ イアンスでの Cisco ISE ソ フ ト ウ ェ アのイ ンス ト ール
イ メージを再適用した Cisco Secure ACS アプラ イアンスで
の Cisco ISE ソ フ ト ウェ アのインス ト ール

こ の項では、 既存の Cisco Secure ACS アプ ラ イ アン スに Cisco ISE 3300 シ リ ーズ リ リ ース  1.2 
アプ ラ イ アン ス と し て イ メ ージの再適用を行 う 手順を説明し ます。

はじめる前に

 • Cisco ISE リ リ ース  1.2 ま たはイ ン ラ イ ン  ポスチャ  ノ ー ド の ISO イ メ ージをダ ウ ン ロー ド
し、 その ISO イ メ ージを  DVD に書き込んで、 Cisco ISE-3300 シ リ ーズ、 および従来の 
Cisco NAC および Cisco Secure ACS アプ ラ イ アン スへの リ リ ース  1.2 の イ ン ス ト ールに使用
し ます。

 • 「Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スの設定の前提条件」 （P.3-7） の情報を確認し て く
だ さ い。

 • セ ッ ト ア ッ プ プ ロ グ ラ ム を実行する前に、 「Cisco ISE セ ッ ト ア ッ プ プ ロ グ ラ ム  パラ メ ー
タ」 （P.3-8） を確認し て こ の情報を準備し ます。

ステ ッ プ 1 Cisco ACS アプ ラ イ アン スの電源が入っている場合は、 オフに し ます。

ステ ッ プ 2 Cisco Secure ACS アプ ラ イ アン スの電源をオンに し ます。

ステ ッ プ 3 F1 を押し て、 BIOS セ ッ ト ア ッ プ モー ド に し ます。

ステ ッ プ 4 矢印キーを使用し て  [Date and Time （日付 と 時刻） ] フ ィ ール ド に移動し、 Enter を押し ます。

ステ ッ プ 5 アプ ラ イ アン スの時刻を  UTC/GMT タ イ ム  ゾーンに設定し ます。

（注） すべての Cisco ISE ノ ー ド を  UTC タ イ ム  ゾーンに設定する こ と を推奨し ます。こ の タ イ
ム  ゾーンの設定に よ り 、 展開におけ る さ ま ざ ま な ノ ー ド か ら のレポー ト およびロ グが、
タ イ ム ス タ ンプで常に同期さ れる よ う にな り ます。

ステ ッ プ 6 Esc を押し て、 メ イ ン  BIOS メ ニ ューを終了し ます。

ステ ッ プ 7 Esc を押し て、 BIOS セ ッ ト ア ッ プ モー ド を終了し ます。

ステ ッ プ 8 「Cisco ISE リ リ ース  1.2 ソ フ ト ウ ェ アの DVD か ら の イ ン ス ト ール」 （P.5-2） で説明さ れている
手順を実行し ます。

ステ ッ プ 9 「セ ッ ト ア ッ プ プ ロ セスの確認」 （P.3-16） で説明さ れてい る手順を実行し ます。
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第 5 章      Cisco ISE 3300 シ リーズ、 Cisco NAC、 および Cisco Secure ACS のアプ ラ イアンスへのリ リース 1.2 ソ
  イ メ ージを再適用し た Cisco NAC アプ ラ イアンスでの Cisco ISE ソ フ ト ウ ェ アのイ ンス ト ール        
イ メージを再適用した Cisco NAC アプラ イアンスでの Cisco 
ISE ソ フ ト ウェ アのインス ト ール

こ の項では、 既存の Cisco NAC アプ ラ イ アン スに Cisco ISE 1.2 アプ ラ イ アン ス と し て イ メ ージ
を最適用する手順を説明し ます。

はじめる前に

 • Cisco ISE リ リ ース  1.2 ま たはイ ン ラ イ ン  ポスチャ  ノ ー ド の ISO イ メ ージをダ ウ ン ロー ド
し、 その ISO イ メ ージを  DVD に書き込んで、 Cisco ISE-3300 シ リ ーズ、 および従来の 
Cisco NAC および Cisco Secure ACS アプ ラ イ アン スへの リ リ ース  1.2 の イ ン ス ト ールに使用
し ます。

 • 「Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スの設定の前提条件」 （P.3-7） の情報を確認し て く
だ さ い。

 • セ ッ ト ア ッ プ プ ロ グ ラ ム を実行する前に、 「Cisco ISE セ ッ ト ア ッ プ プ ロ グ ラ ム  パラ メ ー
タ」 （P.3-8） を確認し て こ の情報を準備し ます。

ステ ッ プ 1 Cisco NAC アプ ラ イ アン スの電源が入っている場合は、 オフに し ます。

ステ ッ プ 2 Cisco NAC アプ ラ イ アン スの電源をオンに し ます。

ステ ッ プ 3 F1 を押し て、 BIOS セ ッ ト ア ッ プ モー ド に し ます。

ステ ッ プ 4 矢印キーを使用し て  [Date and Time （日付 と 時刻） ] フ ィ ール ド に移動し、 Enter を押し ます。

ステ ッ プ 5 アプ ラ イ アン スの時刻を  UTC/GMT タ イ ム  ゾーンに設定し ます。

（注） すべての Cisco ISE ノ ー ド を  UTC タ イ ム  ゾーンに設定する こ と を推奨し ます。こ の タ イ
ム  ゾーンの設定に よ り 、 展開におけ る さ ま ざ ま な ノ ー ド か ら のレポー ト およびロ グが、
タ イ ム ス タ ンプで常に同期さ れる よ う にな り ます。

ステ ッ プ 6 Esc を押し て、 メ イ ン  BIOS メ ニ ューを終了し ます。

ステ ッ プ 7 Esc を押し て、 BIOS セ ッ ト ア ッ プ モー ド を終了し ます。

（注） Cisco ISE DVD イ ン ス ト ール プ ロ セ スが、「The installer requires at least 600 GB disk space 
for this appliance type」 と い う メ ッ セージを返す場合、 「Cisco NAC アプ ラ イ アン スの既
存の RAID 設定の リ セ ッ ト 」 で説明さ れてい る よ う に、 イ ン ス ト ールを進める ためにア
プ ラ イ アン スで RAID 設定の リ セ ッ ト が必要 と な る場合があ り ます。

ステ ッ プ 8 「Cisco ISE リ リ ース  1.2 ソ フ ト ウ ェ アの DVD か ら の イ ン ス ト ール」 （P.5-2） に記載さ れている
手順を実行し ます。

ステ ッ プ 9 「セ ッ ト ア ッ プ プ ロ セスの確認」 （P.3-16） に記載さ れてい る手順を実行し ます。
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第 5 章      Cisco ISE 3300 シ リーズ、 Cisco NAC、 および Cisco Secure ACS のアプ ラ イ アンスへのリ リース 1.2                 
  イ メ ージを再適用し た Cisco NAC アプ ラ イアンスでの Cisco ISE ソ フ ト ウ ェ アのイ ンス ト ール
Cisco NAC アプラ イアンスの既存の RAID 設定のリ セ ッ ト

Cisco ISE 1.2 の イ ン ス ト ールを進める ために、 NAC アプ ラ イ アン スの RAID 設定の リ セ ッ ト が
必要な場合があ り ます。

ステ ッ プ 1 Cisco ISE ソ フ ト ウ ェ ア  DVD を使用し て Cisco NAC アプ ラ イ アン ス を リ ブー ト し ます。

ステ ッ プ 2 CLI に表示さ れる  RAID コ ン ト ローラ のバージ ョ ン情報を確認する場合は、 Ctrl を押し た状態
で C を押し ます。 LSI Corporation MPT SAS BIOS の よ う な ラベルが表示さ れた、 RAID コ ン ト
ローラ のバージ ョ ン情報が表示さ れ、 LSI Corp Config Utility がア ク テ ィ ブにな り ます。

ステ ッ プ 3 Enter を押し て、 デフ ォル ト の コ ン ト ローラ を指定し ます。 （SR-BR10i の よ う な強調表示された
コ ン ト ローラ名が確認で き るはずです）。 Cisco NAC アプ ラ イ アン スのアダプ タ情報を含む画
面が表示さ れます。

ステ ッ プ 4 矢印キーを使用し て  [RAID Properties （RAID のプ ロパテ ィ ） ] に移動し、 Enter を押し ます。

ステ ッ プ 5 矢印キーを使用し て  [Manage Array （ア レ イ の管理） ] に移動し、 Enter を押し ます。

ステ ッ プ 6 矢印キーを使用し て  [Delete Array （ア レ イ の削除） ] に移動し、 Enter を押し ます。

ステ ッ プ 7 「Y」 を入力し て、 既存の RAID ア レ イ を削除する こ と を確認し ます。

ステ ッ プ 8 Esc を  2 回押し て、 RAID 設定ユーテ ィ リ テ ィ を終了し ます。

シ ス テムに よ り 、 [Exit the Configuration Utility and Reboot? （設定ユーテ ィ リ テ ィ を終了し て再
起動し ますか?） ]  プ ロ ンプ ト が表示さ れます。

ステ ッ プ 9 Enter を押し ます。 Cisco NAC アプ ラ イ アン スが リ ブー ト さ れます。 Cisco ISE ソ フ ト ウ ェ ア  
DVD がまだ挿入さ れている のであれば、 アプ ラ イ アン スに よ って イ ン ス ト ール メ ニ ューが自
動的に起動さ れます。

ステ ッ プ 10 Cisco ISE リ リ ース  1.2 の イ ン ス ト ールを開始する には 1 を押し ます。
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第 章6

管理者アカウン ト の管理

こ の章では、 Cisco ISE の 2 種類の管理者アカ ウ ン ト 、 これらのアカ ウ ン ト の権限、 およびこれら
のアカ ウ ン ト を作成する方法について説明し ます。 この章は、 次の内容で構成されています。

 • 「CLI 管理および Web ベース管理のユーザー権限の違い」 （P.6-1）

 • 「CLI 管理ユーザおよび Web ベースの管理ユーザに よ って実行さ れる タ ス ク」 （P.6-1）

 • 「CLI 管理ユーザに よ ってのみ実行さ れる タ ス ク」 （P.6-2）

 • 「CLI 管理ユーザの作成」 （P.6-2）

 • 「Web ベース管理ユーザの作成」 （P.6-2）

CLI 管理および Web ベース管理のユーザー権限の違い
Cisco ISE セ ッ ト ア ッ プ プ ロ グ ラ ム を使用し て設定し たユーザ名およびパス ワード は、Cisco ISE 
CLI および Cisco ISE Web イ ン ターフ ェ イ スでの管理ア ク セスで使用する ためのものです。 Cisco 
ISE CLI にア ク セスでき る管理者を  CLI 管理ユーザ と いいます。 デフ ォル ト では、 CLI 管理ユー
ザのユーザ名は admin、 パス ワー ド はセ ッ ト ア ッ プ プ ロ セスでユーザが定義し たパス ワー ド で
す。 デフ ォル ト のパス ワー ド はあ り ません。

Cisco ISE Web イ ン ターフ ェ イ スへの最初のア ク セスは、 セ ッ ト ア ッ プ プ ロ セスで定義し た 
CLI 管理ユーザのユーザ名、 およびパス ワー ド を使用し て行 う こ と がで き ます。 Web ベースの
管理の場合、 デフ ォル ト のユーザ名およびパス ワー ド はあ り ません。

CLI 管理ユーザは、 Cisco ISE の Web ベースの管理ユーザ データベースに コ ピー さ れます。 最
初の CLI 管理ユーザのみが Web ベースの管理ユーザ と し て コ ピーさ れます。 両方の管理ロール
で同じ ユーザ名 と パス ワー ド を使用で き る よ う に、 CLI と  Web ベースの管理ユーザ ス ト アは同
期を保持する必要があ り ます。

Cisco ISE CLI 管理ユーザは、 Cisco ISE Web ベースの管理ユーザ と は異な る権限と 機能を持ち、
他の管理タ ス ク を実行で き ます。

CLI 管理ユーザおよび Web ベースの管理ユーザによ って
実行される タ スク

 • Cisco ISE アプ リ ケーシ ョ ン  データ をバ ッ ク ア ッ プする。

 • Cisco ISE アプ ラ イ アン ス上に任意のシ ス テム、 アプ リ ケーシ ョ ン、 ま たは診断ロ グ を表示
する。
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第 6 章      管理者アカウン ト の管理            
  CLI 管理ユーザによ ってのみ実行される タ スク
 • Cisco ISE ソ フ ト ウ ェ ア パッチ、 メ ンテナン ス  リ リ ース、 およびア ッ プグレード を適用する。

 • NTP サーバの設定を行 う 。

CLI 管理ユーザによ ってのみ実行される タ スク
 • Cisco ISE アプ リ ケーシ ョ ン  ソ フ ト ウ ェ アを起動および停止する。

 • Cisco ISE アプ ラ イ アン ス を リ ロー ド ま たはシ ャ ッ ト ダ ウ ンする。

 • ロ ッ ク ア ウ ト し た場合に、 Web ベースの管理ユーザを リ セ ッ ト する。 詳細については、 「管
理者の ロ ッ ク ア ウ ト に よ るパス ワー ド の リ セ ッ ト 」 （P.7-9） を参照し て く だ さ い。

（注） Cisco ISE ユーザ イ ン ターフ ェ イ ス を使用し て作成さ れた  Web ベースの管理ユーザは、 Cisco 
ISE CLI に自動的に ロ グ イ ンで き ません。 CLI 管理ユーザだけが Cisco ISE CLI にア ク セスで き
ます。

サポー ト さ れている ブ ラ ウザについては、 「Web ブ ラ ウザを使用し た Cisco ISE へのア ク セス」
（P.7-1） を参照し て く だ さ い。

CLI 管理ユーザの作成
Cisco ISE では、 セ ッ ト ア ッ プ プ ロ セスで作成し た CLI 管理ユーザ アカ ウ ン ト に加え、 追加の 
CLI 管理ユーザ アカ ウ ン ト を作成する こ と がで き ます。 CLI 管理ユーザの ク レデンシ ャルを保
護する ために、 Cisco ISE CLI ア ク セスに必要な  CLI 管理ユーザの作成数は最低限に し ます。

ステ ッ プ 1 セ ッ ト ア ッ プ プ ロ セスで作成し た CLI 管理ユーザ名 と パス ワー ド を使用し て ロ グ イ ン し ます。

ステ ッ プ 2 設定モー ド を開始し ます。

ステ ッ プ 3 username コ マン ド を入力し ます。

（注） username コ マン ド の詳細については、 『Cisco Identity Services Engine CLI Reference Guide, 
Release 1.2 （Cisco Identity Services Engine CLI リ フ ァ レ ン ス  ガ イ ド  リ リ ース  1.2）』 を参照し て
く だ さ い。

Web ベース管理ユーザの作成
Cisco ISE シ ス テムに初めて  Web に よ る ア ク セス を行 う 場合、 管理者のユーザ名 と パス ワー ド
はセ ッ ト ア ッ プ時に設定し た CLI ベースのア ク セス と 同じ です。

Web ベースの管理ユーザは、 ユーザ イ ン ターフ ェ イ スか ら追加で き ます。 詳細については、
『Cisco Identity Services Engine User Guide, Release 1.2 （Cisco Identity Services Engine ユーザ ガ イ
ド  リ リ ース  1.2）』 の 「Creating a New Cisco ISE Administrator （新規 Cisco ISE 管理者の作成）」
セ ク シ ョ ン を参照し て く だ さ い。
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第 章7

インス ト ール後のタ スクの実行

こ の章では、 Cisco Identity Services Engine （ISE） リ リ ース  1.2 ソ フ ト ウ ェ アの イ ン ス ト ールお
よび設定が正常に完了し た後に実行が必要ない く つかの作業について説明し ます。 こ の章で説
明する内容は、 次の と お り です。

 • 「Web ブ ラ ウザを使用し た Cisco ISE へのア ク セス」 （P.7-1）

 • 「Cisco ISE の設定の確認」 （P.7-4）

 • 「VMware ツールの イ ン ス ト ールの確認」 （P.7-6）

 • 「管理者パス ワー ド の リ セ ッ ト 」 （P.7-8）

 • 「Cisco ISE シ ス テムの設定」 （P.7-10）

 • 「Cisco ISE でのシ ス テム診断レポー ト の イ ネーブル化」 （P.7-11）

Web ブラウザを使用した Cisco ISE へのアクセス
Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スは次の HTTPS 対応ブ ラ ウザを使用し て  Web イ ン ター
フ ェ イ ス をサポー ト し ます。

 • Mozilla Firefox バージ ョ ン  3.6.x 以降

 • Microsoft Internet Explorer 8.x 以降

（注） Cisco ISE ユーザ イ ン ターフ ェ イ スは Microsoft IE8 のブ ラ ウザの IE7 互換モー ド での使
用をサポー ト し ません （Microsoft IE8 は IE8 モー ド のみでサポー ト さ れます）。

 • Apple Safari 4.x 以降

ク ラ イ アン ト  ブ ラ ウザを実行し ている シ ス テムに、 Adobe Flash Player 11.2.0.0 以降が イ ン ス
ト ール さ れている必要があ り ます。

こ の項では、 次の内容について説明し ます。

 • 「Cisco ISE の Web ベースの イ ン ターフ ェ イ スへの ロ グ イ ン」 （P.7-2）

 • 「Cisco ISE の Web ベースの イ ン ターフ ェ イ スか ら の ロ グア ウ ト 」 （P.7-3）
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第 7 章      イ ンス ト ール後のタ ス クの実行            
  Web ブ ラウザを使用し た Cisco ISE へのア クセス
Cisco ISE の Web ベースのイン ターフ ェ イスへのログイン

初めて Cisco ISE の Web ベースの イ ン ターフ ェ イ スに ロ グ イ ンする と きは、 事前イ ン ス ト ール
さ れている評価ラ イ セン ス を使用し ます。 前の項で挙げたサポー ト されている  HTTPS 対応の
ブ ラ ウザのみを使用する必要があ り ます。 本マニ ュ アルで説明する と お り に Cisco ISE を イ ン
ス ト ールし た ら、 Cisco ISE Web ベースの イ ン ターフ ェ イ スに ロ グ イ ンで き ます。

ステ ッ プ 1 Cisco ISE アプ ラ イ アン スの リ ブー ト が完了し た ら、 サポー ト さ れている  Web ブ ラ ウザの 1 つ
を起動し ます。

ステ ッ プ 2 [Address （ア ド レ ス） ] フ ィ ール ド に、 Cisco ISE アプ ラ イ アン スの IP ア ド レ ス （ま たはホ ス ト
名） を次のフ ォーマ ッ ト を使用し て入力し、 Enter を押し ます。

https://<IP address or host name>/admin/

た と えば、 https://10.10.10.10/admin/ と 入力する と  Cisco ISE の ロ グ イ ン  ページが表示さ
れます。

ステ ッ プ 3 設定時に定義し たユーザ名 と パス ワー ド を入力し ます。

ステ ッ プ 4 [Login （ロ グ イ ン） ] を ク リ ッ ク し ます。
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第 7 章      イ ンス ト ール後のタ スクの実行

  Web ブ ラウザを使用し た Cisco ISE へのア クセス      
（注） Cisco ISE CLI 管理ユーザ名ま たはパス ワー ド を回復ま たは リ セ ッ ト する には、 「管理者パス
ワー ド の リ セ ッ ト 」 （P.7-8） を参照し て く だ さ い。

ヒ ン ト Cisco ISE の GUI を表示する のに最低限必要な画面解像度は 1280 x 800 ピ ク セルです。

CLI 管理および Web ベースの管理のユーザ名 と パス ワー ド は同じ ではあ り ません。Cisco ISE へ
の ロ グ イ ン時。 こ れら の違いの詳細については、 「CLI 管理および Web ベース管理のユーザー
権限の違い」 （P.6-1） を参照し て く だ さ い。

（注） ラ イ セン ス  ページは、 評価ラ イ セン スの期限が切れた後、 初めて  Cisco ISE に ロ グ イ ン
する と き にだけ表示さ れます。

（注） Cisco ISE ユーザ イ ン ターフ ェ イ ス を使用し て、 定期的に管理者ロ グ イ ン  パス ワー ド を リ セ ッ
ト する こ と を推奨し ます。 詳細については、 『Cisco Identity Services Engine User Guide, Release 
1.2 （Cisco Identity Services Engine ユーザ ガ イ ド  リ リ ース  1.2）』 を参照し て く だ さ い。

ログインの試行に失敗した後の管理者のロ ッ クアウ ト

指定さ れた管理者のユーザ ID に対し て誤ったパス ワー ド を一定の回数入力する と 、 Cisco ISE 
ユーザ イ ン ターフ ェ イ スはシ ス テムか ら 「そのユーザを ロ ッ ク ア ウ ト 」 し ます。 「管理者の
ロ ッ ク ア ウ ト に よ るパス ワー ド の リ セ ッ ト 」 （P.7-9） で説明さ れている よ う に、 Cisco ISE は、
その管理者 ID に関連付け られたパス ワー ド が リ セ ッ ト さ れる まで、 [Monitor （モニ タ） ] > 
[Reports （レポー ト ） ] > [Catalog （カ タ ロ グ） ] > [Server Instance （サーバ イ ン ス タ ン ス） ] > 
[Server Administrator Logins report （サーバ管理者の ロ グ イ ン  レポー ト ） ] に ロ グ  エン ト リ を追
加し、 その管理者 ID の ク レデンシ ャルを一時停止し ます。 その管理者アカ ウ ン ト が無効にな
る までの失敗回数は、 『Cisco Identity Services Engine User Guide, Release 1.2 （Cisco Identity 
Services Engine ユーザ ガ イ ド  リ リ ース  1.2）』 の 「Managing Administrators and Admin Access 
Policies （管理者および管理ア ク セスのポ リ シーの管理）」 の章に記載さ れてい る ガ イ ド ラ イ ン
に従って設定で き ます。 管理者ユーザ アカ ウ ン ト が ロ ッ ク ア ウ ト される と 、 関連する管理ユー
ザに電子 メ ールが送信さ れます。

Cisco ISE の Web ベースのイン ターフ ェ イスからのログアウ ト

Cisco ISE の Web ベースの イ ン ターフ ェ イ スか ら ロ グア ウ ト する には、 Cisco ISE メ イ ン  ウ ィ ン
ド ウ  ツールバーで [Log Out （ロ グア ウ ト ） ] を ク リ ッ ク し ます。 こ れに よ り 、 管理セ ッ シ ョ ン
が終了し て ロ グア ウ ト さ れます。

注意 セキ ュ リ テ ィ 上の理由か ら、 管理セ ッ シ ョ ンの完了時には、 ロ グア ウ ト する こ と を推奨し ま
す。 ロ グア ウ ト し ない場合、 30 分間何も操作し ない と  Cisco ISE の Web ベースの イ ン ターフ ェ
イ スか ら ロ グア ウ ト さ れ、 サブ ミ ッ ト さ れていない構成データは保存されません。

Cisco ISE の Web ベースの Web イ ン ターフ ェ イ スの使用の詳細については、 『Cisco Identity 
Services Engine User Guide, Release 1.2 （Cisco Identity Services Engine ユーザ ガ イ ド  リ リ ース  
1.2）』 を参照し て く だ さ い。
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  ラ イセンスのイ ンス ト ール
ラ イセンスのインス ト ール
ラ イ セン スの詳細については、 付録 D 「Cisco ISE ラ イ セン ス」 を参照し て く だ さ い。

証明書のインス ト ール
証明書の詳細については、 付録 E 「Cisco ISE での証明書の管理」 を参照し て く だ さ い。

Cisco ISE の設定の確認
こ の項では、 Cisco ISE 設定の確認にそれぞれ異な る ユーザ名 と パス ワー ド の資格情報を使用す
る  2 つの方法について説明し ます。

 • 「Web ブ ラ ウザを使用し た設定の確認」 （P.7-4）

 • 「CLI を使用し た設定の確認」 （P.7-5）

（注） Cisco ISE システムに初めて Web によ る ア ク セス を行 う 場合、 管理者のユーザ名と パス ワード は
セ ッ ト ア ッ プ時に設定し た CLI ベースのア ク セス と 同じです。Cisco ISE システムへの CLI ベース
のア ク セスの場合、 デフ ォル ト の管理者ユーザ名は admin であ り 、 管理者パス ワード にはデフ ォ
ル ト がないためユーザ定義です。

CLI 管理ユーザ と  Web ベースの管理ユーザの違いを さ ら に詳細に理解する には、 「CLI 管理お
よび Web ベース管理のユーザー権限の違い」 （P.6-1） を参照し て く だ さ い。

Web ブラウザを使用した設定の確認

Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スが正常に設定さ れた こ と を確認する には、 Web ブ ラ ウ
ザを使用し て次の手順を実行し ます。

ステ ッ プ 1 Cisco ISE アプ ラ イ アン スの リ ブー ト が完了し た ら、 サポー ト さ れている  Web ブ ラ ウザの 1 つ
を起動し ます。

ステ ッ プ 2 [Address （ア ド レ ス） ] フ ィ ール ド に、 Cisco ISE アプ ラ イ アン スの IP ア ド レ ス （ま たはホ ス ト
名） を次のフ ォーマ ッ ト を使用し て入力し、 Enter を押し ます。

https://<IP address or host name>/admin/

た と えば、 https://10.10.10.10/admin/ と 入力する と  Cisco ISE の ロ グ イ ン  ページが表示さ
れます。

ステ ッ プ 3 Cisco ISE の ロ グ イ ン  ページで、 セ ッ ト ア ッ プ時に定義し たユーザ名 と パス ワー ド を入力し、
[Login （ロ グ イ ン） ] を ク リ ッ ク し ます。

Cisco ISE ダ ッ シ ュ ボー ド が表示さ れます。
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第 7 章      イ ンス ト ール後のタ スクの実行

  Cisco ISE の設定の確認    
（注） Cisco ISE ユーザ イ ン ターフ ェ イ ス を使用し て、 定期的に管理者パス ワー ド を リ セ ッ ト する こ
と を推奨し ます。 管理者パス ワー ド を リ セ ッ ト の詳細については、 『Cisco Identity Services 
Engine User Guide, Release 1.2 （Cisco Identity Services Engine ユーザ ガ イ ド  リ リ ース  1.2）』 を参
照し て く だ さ い。

CLI を使用した設定の確認

Cisco ISE アプ ラ イ アン スが正常に設定さ れた こ と を確認する には、 Cisco CLI を使用し て次の
手順を実行し ます。

ステ ッ プ 1 Cisco ISE アプ ラ イ アン スの リ ブー ト が完了し た ら、 PuTTY などのサポー ト さ れる製品を起動
し て、 Cisco ISE アプ ラ イ アン スへの Secure Shell （SSH） 接続を確立し ます。

ステ ッ プ 2 [Host Name （ホ ス ト 名） ] （ま たは [IP Address （IP ア ド レ ス） ] ） フ ィ ール ド にホ ス ト 名 （ま た
は Cisco ISE アプ ラ イ アン スの ド ッ ト 付き  10 進表記の IP ア ド レ ス） を入力し、 [Open （開 く ） ] 
を ク リ ッ ク し ます。

ステ ッ プ 3 ロ グ イ ン  プ ロ ンプ ト で、 セ ッ ト ア ッ プ時に設定し た CLI 管理ユーザ名 （admin がデフ ォル ト ）
を入力し、 Enter を押し ます。

ステ ッ プ 4 パス ワー ド  プ ロ ンプ ト で、 セ ッ ト ア ッ プ時に設定し た CLI 管理パス ワー ド （これはユーザ定義
であ り 、 デフ ォル ト はあ り ません） を入力し、 Enter を押し ます。

ステ ッ プ 5 シ ス テム  プ ロ ンプ ト で、 show application version ise と 入力し、 Enter を押し ます。

コ ン ソールに次の画面が表示さ れます。

（注） [Version （バージ ョ ン） ] フ ィ ール ド に、 Cisco ISE ソ フ ト ウ ェ アに現在イ ン ス ト ール さ れてい
るバージ ョ ンが表示さ れます。

ステ ッ プ 6 Cisco ISE プロセスの状態を調べるには、 show application status ise と 入力し、 Enter を押し ます。

コ ン ソールに次の画面が表示さ れます。
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（注） 最新の Cisco ISE パ ッ チを入手し  Cisco ISE を最新に保つには、 Web サ イ ト  
http://www.cisco.com/public/sw-center/index.shtml を参照し て く だ さ い。

ステ ッ プ 7 Cisco Application Deployment Engine リ リ ース  2.0.5 オペレーテ ィ ン グ  シ ス テム （ADE-OS） の
バージ ョ ン を確認する には、 show version と 入力し、 Enter を押し ます。

コ ン ソールに次の よ う な出力が表示さ れます。

Cisco Application Deployment Engine OS Release: 2.0

ADE-OS Build Version: 2.0.5.083

ADE-OS System Architecture: i386

VMware ツールのインス ト ールの確認
VMware ツールの イ ン ス ト ールは次の 2 つの方法で確認で き ます。

 • vSphere ク ラ イ アン ト の [Summary （概要） ] タ ブを使用する

 • CLI の使用

vSphere ク ラ イアン ト の [Summary （概要） ] タ ブを使用する

vShpere ク ラ イ アン ト で指定された VMware ホ ス ト の [Summary （概要） ] タ ブに移動し ます。
[VMware Tools （VMware ツール） ] フ ィ ール ド の値が OK であ る必要があ り ます。 （図 7-1 を
参照）。
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図 7-1 vSphere Client での VMware ツールの確認

CLI の使用

show inventory コ マン ド を使用し て、 VMware ツールが イ ン ス ト ール さ れている かど う かを確
認する こ と も で き ます。 こ の コ マン ド は NIC ド ラ イバ情報を リ ス ト し ます。 VMware ツールが
イ ン ス ト ール さ れている仮想マシンの [Driver Descr （ ド ラ イバの説明） ] フ ィ ール ド に、
VMware Virtual Ethernet ド ラ イバが表示さ れます。

vm36/admin# show inventory

NAME: "ISE-VM-K9          chassis", DESCR: "ISE-VM-K9          chassis"

PID: ISE-VM-K9         , VID: V01 , SN: 8JDCBLIDLJA

Total RAM Memory: 4016564 kB

CPU Core Count: 1

CPU 0: Model Info: Intel(R) Xeon(R) CPU           E5504  @ 2.00GHz

Hard Disk Count(*): 1

Disk 0: Device Name: /dev/sda

Disk 0: Capacity: 64.40 GB

Disk 0: Geometry: 255 heads 63 sectors/track 7832 cylinders

NIC Count: 1

NIC 0: Device Name: eth0

NIC 0: HW Address: 00:0C:29:BA:C7:82

NIC 0: Driver Descr: VMware Virtual Ethernet driver

(*) Hard Disk Count may be Logical.

vm36/admin#
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VMware ツールのア ッ プグレー ド

Cisco ISE ISO イ メ ージ （通常、 ア ッ プグ レー ド 、 ま たはパ ッ チ） には、 サポー ト さ れる  
VMware ツールが含まれています。 VMware ク ラ イ アン ト  ユーザ イ ン ターフ ェ イ ス を使用し た 
VMware ツールのア ッ プグ レー ド は、 Cisco ISE ではサポー ト されていません。 VMware ツール
を新し いバージ ョ ンにア ッ プグ レー ド する場合、 サポー ト は Cisco ISE の新し いバージ ョ ンで
提供さ れます （通常、 ア ッ プグ レー ド 、 ま たはパ ッ チ リ リ ース）。

管理者パスワー ドのリ セ ッ ト
Cisco ISE 管理者パス ワー ド を リ セ ッ ト する方法には次の 2 通 り があ り ます。

 • 「紛失、 失念、 侵害さ れたパス ワー ド の リ セ ッ ト 」 （P.7-8） ： 管理者パス ワー ド の紛失、 失
念、 ま たは侵害に よ り 、 誰も  Cisco ISE シ ス テムに ロ グ イ ンで き ない場合、 こ の手順を使用
し ます。

 • 「管理者の ロ ッ ク ア ウ ト に よ るパス ワー ド の リ セ ッ ト 」 （P.7-9） ： ロ グ イ ン試行の失敗回数が
多すぎた こ と が原因で管理者アカ ウ ン ト が ロ ッ ク さ れた場合は、 こ の手順を使用し ます。

紛失、 失念、 侵害されたパスワー ドのリ セ ッ ト

管理者パス ワー ド の紛失、 失念、 ま たは侵害に よ り 、 誰も  Cisco ISE シ ス テムに ロ グ イ ンで き
ない場合は、 Cisco ISE ソ フ ト ウ ェ ア  DVD を使用し て、 管理者パス ワー ド を リ セ ッ ト する こ と
がで き ます。

はじめる前に

次の接続関連の状態が原因で、Cisco ISE ソ フ ト ウ ェ ア  DVD を使用し て Cisco ISE アプ ラ イ アン
ス を起動し よ う と し た と き に問題が発生する場合があ る こ と を理解し ておいて く だ さ い。

 • ター ミ ナル サーバにシ リ アル コ ン ソールか ら  Cisco ISE アプ ラ イ アン スへの exec に設定さ
れた接続が関連付け られている。 こ れを  no exec に設定する と 、 KVM 接続およびシ リ アル 
コ ン ソール接続を使用で き る よ う にな り ます。

 • Cisco ISE アプラ イ アン スへのキーボードおよびビデオ モニ タ （KVM） 接続があ る （これは
リ モー ト  KVM または VMware vSphere Client コ ン ソール接続のいずれかの場合があ り ます）。

 • Cisco ISE アプ ラ イ アン スへのシ リ アル コ ン ソール接続があ る。

ステ ッ プ 1 Cisco ISE アプ ラ イ アン スの電源がオンになっている こ と を確認し ます。

ステ ッ プ 2 Cisco ISE ソ フ ト ウ ェ ア  DVD を挿入し ます。

ステ ッ プ 3 DVD か ら起動する よ う に Cisco ISE アプ ラ イ アン ス を リ ブー ト し ます。

コ ン ソールに次の メ ッ セージが表示さ れます （こ れは Cisco ISE 3355 の例です）。

Welcome to Cisco Identity Services Engine - ISE 3355

To boot from hard disk press <Enter>

Available boot options:

[1] Cisco Identity Services Engine Installation (Keyboard/Monitor)

[2] Cisco Identity Services Engine Installation (Serial Console)

[3] Reset Administrator Password (Keyboard/Monitor)

[4] Reset Administrator Password (Serial Console)
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<Enter> Boot from hard disk

Please enter boot option and press <Enter>.

boot:

ステ ッ プ 4 シ ス テム  プ ロ ンプ ト で、 アプ ラ イ アン スへのキーボー ド およびビデオ モニ タ接続を使用し て
いる場合は 3 を入力し、 ローカル シ リ アル コ ン ソール ポー ト 接続を使用し てい る場合は 4 と
入力し ます。

コ ン ソールにパラ メ ータ のセ ッ ト が表示さ れます。

ステ ッ プ 5 表 7-1 に リ ス ト さ れてい る説明に従って、 パ ラ メ ータ を入力し ます。

コ ン ソールに次の メ ッ セージが表示さ れます。

Admin username:

[1]:admin

[2]:admin2

[3]:admin3

[4]:admin4

Enter number of admin for password recovery:2

Password:

Verify password:

Save change and reboot?[Y/N]:

詳細については、 『Cisco Identity Services Engine CLI Reference Guide, Release 1.2 （Cisco Identity 
Services Engine CLI リ フ ァ レ ン ス  ガ イ ド  リ リ ース  1.2）』 を参照し て く だ さ い。

管理者のロ ッ クアウ ト によるパスワー ドのリ セ ッ ト

管理者が、 誤ったパス ワー ド をアカ ウ ン ト が無効にな る所定の回数入力する場合があ り ます。
デフ ォル ト の最小試行回数は 5 です。

（注） 管理者ユーザ イ ン ターフ ェ イ ス  パス ワー ド を リ セ ッ ト する には、 次の コ マン ド を使用し ます。
こ の コ マン ド は、 管理者の CLI のパス ワー ド には影響を与え ません。

ステ ッ プ 1 ダ イ レ ク ト  コ ン ソール CLI にア ク セス し て、 次を入力し ます。

application reset-passwd ise administrator_ID

ステ ッ プ 2 こ の管理者 ID に使用さ れていた前の 2 つのパス ワー ド と 異な る新し いパス ワー ド を指定し て、
確認し ます。

表 7-1 パスワー ド  リ セ ッ ト  パラ メ ータ 

パラ メ ー タ 説明

Admin username パス ワー ド を リ セ ッ ト する管理者の番号を入力し ます。

Password 新し いパス ワー ド を入力し ます。

Verify password 再度パス ワー ド を入力し ます。

Save change and reboot 保存する には Y と 入力し ます。
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Enter new password:
Confirm new password:

Password reset successfully

正常に管理者パス ワー ド を リ セ ッ ト する と 、 ク レデンシ ャルはただちにア ク テ ィ ブにな り 、 シ
ス テム を リ ブー ト せずに ロ グ イ ンで き ます。

application reset-passwd ise コ マン ド の使用の詳細については、 『Cisco Identity Services Engine 
CLI Reference Guide, Release 1.2 （Cisco Identity Services Engine CLI リ フ ァ レ ン ス  ガ イ ド  リ リ ー
ス  1.2）』 を参照し て く だ さ い。

Cisco ISE アプラ イアンスの IP ア ド レスの変更
Cisco SNS-3400 シ リ ーズ アプラ イ アン スの IP ア ド レ ス を変更するには、 次の手順を実行し ます。

はじ める前に

IP ア ド レ ス を変更する前に、 Cisco ISE ノ ー ド がス タ ン ド ア ロ ン状態であ る こ と を確認し ます。
ノ ー ド が分散導入環境の一部であ る場合は、 その環境か ら ノ ー ド を登録解除し て、 ス タ ン ド ア
ロ ン  ノ ー ド に し ます。

ステ ッ プ 1 Cisco ISE CLI に ロ グ イ ン し ます。

ステ ッ プ 2 次を入力し ます。

configure terminal 

interface GigabitEthernet 0

ip address new_ip_address new_subnet_mask

exit 

（注） Cisco ISE アプ ラ イ アン スの IP ア ド レ ス を変更する際に no ip address コ マン ド を使用し ないで
く だ さ い。

（注） Cisco ISE アプ ラ イ アン スの IP ア ド レ ス を変更し た後、 すべての Cisco ISE サービ ス を再起動す
る必要はあ り ません。

Cisco ISE システムの設定
Cisco ISE の Web ベースのユーザ イ ン ターフ ェ イ スの メ ニ ューおよびオプシ ョ ン を使用し て、
Cisco ISE シ ス テム をニーズに合わせて設定で き ます。 認証および認証ポ リ シーの設定、 および
他の機能、 メ ニ ュー、 およびオプシ ョ ンの詳細については、 『Cisco Identity Services Engine User 
Guide, Release 1.2 （Cisco Identity Services Engine ユーザ ガ イ ド  リ リ ース  1.2）』 を参照し て く だ
さ い。
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Cisco ISE の操作およびモニ タ リ ン グやレポー ト などのその他の管理機能の詳細については、
『Cisco Identity Services Engine User Guide, Release 1.2 （Cisco Identity Services Engine ユーザ ガ イ
ド  リ リ ース  1.2）』 を参照し て く だ さ い。

本 リ リ ースの最新情報については、 『Release Notes for Cisco Identity Service Engine, Release 1.2
（Cisco Identity Service Engine の リ リ ース  ノ ー ト  リ リ ース  1.2）』 を参照し て く だ さ い。

Cisco ISE でのシステム診断レポー ト のイネーブル化
初めて Cisco ISE を イ ン ス ト ールし た後ま たはアプ ラ イ アン スの イ メ ージ再適用を行った後、
Cisco ISE CLI を使用し てシ ス テム  レベルの診断レポー ト を有効にする こ と がで き ます （シ ス テ
ム診断についてのレポー ト を行 う ロ ギン グ機能は、 デフ ォル ト では Cisco ISE で有効になって
いません）。

シ ス テム診断レポー ト を有効にする には、 次の こ と を実行し ます。

ステ ッ プ 1 デフ ォル ト の管理者ユーザ ID およびパス ワー ド を使用し て Cisco ISE CLI コ ン ソールに ロ グ イ
ン し ます。

ステ ッ プ 2 次の コ マン ド を入力し ます。

a. configure terminal

b. logging 127.0.0.1:20514

c. end

d. write memory

Cisco ISEユーザ イ ン ターフ ェ イ ス （[Administration （管理） ] > [System （シ ス テム） ] > 
[Logging （ロ ギング） ] > [Logging Categories （ロ ギン グのカテゴ リ ） ] > [System Diagnostics
（シ ス テム診断） ]） か ら シ ス テム診断設定を指定で き ます。 
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付 録 A

ラ ッ クへの Cisco SNS-3400 シ リーズ アプラ イ
アンスの設置

こ の付録では、 Cisco SNS-3400 シ リ ーズ アプ ラ イ アン ス を設置する前に確認する必要があ る、
安全に関する注意事項、 設置場所の要件、 およびガ イ ド ラ イ ンについて説明し ます。 ま た、
Cisco SNS-3400 シ リ ーズ アプ ラ イ アン ス を ラ ッ ク  マ ウ ン ト する方法、 すべてのケーブルを接
続する方法、 アプ ラ イ アン スの電源投入方法、 およびサーバ コ ンポーネン ト を削除ま たは交換
する方法について も説明し ます。

こ の付録の内容は、 次の と お り です。

 • 「サーバの開梱 と 点検」 （P.A-1）

 • 「安全に関する注意事項」 （P.A-2）

 • 「ラ ッ クへの Cisco SNS-3400 シ リ ーズのアプ ラ イ アン スの設置」 （P.A-4）

 • 「サーバの接続 と 電源投入」 （P.A-8）

 • 「LED の確認」 （P.A-9）

 • 「サーバ コ ンポーネン ト の取 り 付け ま たは交換」 （P.A-11）

サーバの開梱と点検
こ の項では、 Cisco SNS-3400 シ リ ーズ アプ ラ イ アン ス を安全に設置する ために場所を準備する
方法について説明し ます。

注意 内部サーバの コ ンポーネン ト を取 り 扱 う と きは、 静電気防止用ス ト ラ ッ プを着用し、 常にモ
ジ ュールのフ レームの端を持つよ う に し て く だ さ い。

ヒ ン ト サーバの輸送が必要 と な る場合に備えて、 輸送用の箱は保管し ておいて く だ さ い。

（注） シ ャーシは厳密に検査し た う えで出荷さ れています。 輸送中の破損や内容品の不足があ る場合
には、 ただちにカ ス タ マー サービ ス担当者に連絡し て く だ さ い。
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  安全に関する注意事項
梱包内容を確認する手順は、 次の と お り です。

ステ ッ プ 1 段ボール箱か ら サーバを取 り 出し ます。 梱包材はすべて保管し ておいて く だ さ い。

ステ ッ プ 2 カ ス タ マー サービ ス担当者か ら提供さ れた機器 リ ス ト および図 A-1 と 、 梱包品の内容を照合し
ます。 すべての品目が揃っている こ と を確認し て く だ さ い。

ステ ッ プ 3 破損の有無を調べ、 内容品の間違いや破損があ る場合には、 カ ス タ マー サービ ス担当者に連絡
し て く だ さ い。 次の情報を用意し ておき ます。

 • 発送元の請求書番号 （梱包明細を参照）

 • 破損し ている装置のモデル と シ リ アル番号

 • 破損状態の説明

 • 破損に よ る設置への影響

図 A-1 梱包内容 

安全に関する注意事項

（注） Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スの設置、 操作、 手入れを行 う 前に、 安全上の重要事項
について、 Cisco SNS 3400 シ リ ーズ アプ ラ イ アン スに関する法規制の遵守 と 安全についての情
報を確認し て く だ さ い。

1 サーバ 3 マニ ュ アル

2 電源コー ド （オプシ ョ ン、 最大 2 本） 4 KVM ケーブル

Cisco
UCS C-Series

1 2

3 4

33
16

85
A-2
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付録   A       ラ ッ クへの Cisco SNS-3400 シ リーズ アプ ラ イアンスの設置

  安全に関する注意事項  
警告 安全上の重要事項 
 

「危険」 の意味です。 人身事故を予防するための注意事項が記述されています。 機器の取り扱い
作業を行う と きは、 電気回路の危険性に注意し、 一般的な事故防止対策に留意し て く だ さ い。
警告の各国語版については、 各警告文の末尾に提示されているステー ト メ ン ト 番号を使用し て、
この機器に付属し ている各国語で記述された安全上の警告を参照し て く だ さ い。 
ステー ト メ ン ト  1071

警告 システムの過熱を防ぐため、 最大推奨周囲温度の 40° C （104° F） を超えるエ リ アで操作し ない
で く だ さ い。 
ステー ト メ ン ト  1047

警告 いつでも装置の電源を切断できるよ う に、 プ ラグおよびソケ ッ ト にすぐ手が届 く 状態にし てお
いて く だ さ い。 
ステー ト メ ン ト  1019

警告 この製品は、 設置する建物にシ ョ ー ト （過電流） 保護機構が備わっ ている こ と を前提に設計さ
れています。 この保護装置の定格が 250 V、 15 A 以下である こ と を確認し ます。 
ステー ト メ ン ト  1005

警告 装置は地域および国の電気規則に従っ て設置する必要があ り ます。 
ステー ト メ ン ト  1074

サーバを設置する際には、 次のガ イ ド ラ イ ンに従って く だ さ い。

 • サーバを設置する前に、 設置場所の構成を計画し、 設置環境を整えます。 設置場所を計画する
際に推奨される作業については、 『Cisco UCS Site Preparation Guide』 を参照し て く だ さ い。

 • サーバの周囲に、 保守作業および適切な通気のための十分な スペースがあ る こ と を確認し
ます。 サーバ内では前面か ら背面へ空気が流れます。

 • 空調が、 付録 B 「Cisco SNS-3400 シ リ ーズ サーバの仕様」 に記載さ れた温度要件に適合し
ている こ と を確認し ます。

 • キ ャ ビネ ッ ト ま たはラ ッ ク が、 「ラ ッ ク に関する要件」 （P.A-4） に記載さ れた要件に適合し
ている こ と を確認し ます。

 • 設置場所の電力が付録 B 「Cisco SNS-3400 シ リ ーズ サーバの仕様」 に記載さ れてい る電力
要件を満た し ている こ と を確認し ます。 可能な場合は、 電力障害か ら保護する ために、 無
停電電源装置 （UPS） を使用で き ます。

注意 鉄共振テ ク ノ ロ ジーを使用する  UPS タ イ プは使用し ないで く だ さ い。 こ の タ イ プの UPS は、
データ  ト ラ フ ィ ッ ク  パターンの変化に よ って入力電流が大き く 変動する可能性があ る  Cisco 
SNS 3400 シ リ ーズ アプ ラ イ アン ス などのシ ス テムに使用する と 、 動作が不安定にな る可能性
があ り ます。
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ラ ッ クへの Cisco SNS-3400 シ リ ーズのアプ ラ イ アンス
の設置

こ の項では、 ラ ッ ク に ISE 3400 シ リ ーズ アプ ラ イ アン ス を設置する方法について説明し ます。
ま た、 次の ト ピ ッ ク が含まれています。

 • 「ラ ッ ク に関する要件」 （P.A-4）

 • 「機器の要件」 （P.A-4）

 • 「ス ラ イ ド  レールの調整範囲」 （P.A-4）

 • 「ラ ッ クへのサーバの設置」 （P.A-4）

ラ ッ クに関する要件

次は、 標準的なオープン  ラ ッ ク に関する要件です。

 • 標準 19 イ ンチ （48.3 cm） 幅 4 支柱 EIA ラ ッ ク、 ANSI/EIA-310-D-1992 のセ ク シ ョ ン  1 に
準拠し た英国ユニバーサル ピ ッ チに適合する マ ウ ン ト 支柱付き。

 • 付属のス ラ イ ド  レールを使用する場合、 ラ ッ ク支柱の穴は、 0.38 イ ンチ （9.6 mm） の正方
形、 0.28 イ ンチ （7.1 mm） の丸形、 #12-24 UNC、 ま たは #10-32 UNC にな り ます。

 • サーバあた り の縦方向の最小ラ ッ ク  スペースは、 1 RU、 つま り  1.75 イ ンチ （44.45 mm）
であ る必要があ り ます。

機器の要件

こ のサーバ用にシス コか ら提供される ス ラ イ ド  レールの場合、 設置に必要な工具はあ り ません。
内側のレール （取 り 付けブラ ケ ッ ト ） が、 サーバの側面にあ らかじめ取 り 付け られています。

スラ イ ド  レールの調整範囲

こ のサーバのス ラ イ ド  レールの調整範囲は 24 ～ 36 イ ンチ （610 ～ 914 mm） です。

ラ ッ クへのサーバの設置

こ こ では、 ラ ッ ク にサーバを設置する方法について説明し ます。

警告 ラ ッ クへのユニ ッ ト の設置や、 ラ ッ ク内のユニ ッ ト の保守作業を行う 場合は、 負傷事故を防ぐ
ため、 システムが安定し た状態で置かれている こ と を十分に確認し て く だ さ い。 安全を確保す
るために、 次のガイ ド ラ イ ンを守っ て く だ さ い。 
ラ ッ クに設置する装置が 1 台だけの場合は、 ラ ッ クの一番下に取り付けます。 

ラ ッ クに複数の装置を設置する場合は、 最も重い装置を一番下に設置し て、 下から順番に取り付けます。 

ラ ッ クにス タ ビ ラ イザが付いている場合は、 ス タ ビ ラ イザを取り付けてから、 ラ ッ クに装置を設置し た り、

ラ ッ ク内の装置を保守し た り し て く だ さ い。 ステー ト メ ン ト  1006
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  ラ ッ クへの Cisco SNS-3400 シ リ ーズのアプ ラ イアンスの設置     
ス ラ イ ド  レール と サーバを ラ ッ ク に取 り 付け る には、 次の手順に従います。

ステ ッ プ 1 前面側の固定ラ ッ チを開き ます （図 A-2 を参照）。 ス ラ イ ド  レール部品の 「FRONT」 のマーク
の付いた端部に、 バネ仕掛けの固定ラ ッ チがあ り ます。 取 り 付けペグ を ラ ッ ク支柱の穴に挿入
する前に、 こ の固定ラ ッ チが開いている必要があ り ます。

a. 固定 ラ ッ チ部品の背面側で、 「PULL」 のマー ク の付いた ク リ ッ プを開いた状態に維持 し
ます。

b. バネ仕掛けの固定ラ ッ チを取 り 付けペグか ら離れる方向にス ラ イ ド させます。

c. 開位置で 「PULL」 ク リ ッ プを解放し て固定ラ ッ チを ロ ッ ク し ます。

図 A-2 前面側の固定ラ ッ チ

ステ ッ プ 2 次の よ う に し て、 ス ラ イ ド  レールを ラ ッ ク に取 り 付け ます。

a. 左側の 2 本のラ ッ ク支柱の内側でス ラ イ ド  レール部品の位置を合わせます （図 A-3 を参照）。

ス ラ イ ド  レール部品上の 「FRONT」 および 「REAR」 のマーク を使用し て、 ラ ッ ク の前後
の支柱の向き に部品を正し く 合わせます。

b. 前面側の ラ ッ ク支柱の目的の穴に前面か ら入る よ う に、 前面側の取 り 付けペグの位置を合
わせます。

（注） ラ ッ ク支柱の穴を通る取 り 付けペグは、 丸形ま たは正方形の穴か、 よ り 小さ い #10-32 の丸形の
穴 （取 り 付けペグの圧縮時） に適合する よ う に設計さ れています。 ラ ッ ク に #10-32 の ラ ッ ク支
柱の穴があ る場合は、 取 り 付けペグ をそれら の穴の位置に合わせてか ら、 バネ仕掛けのペグ を
圧縮し て内側の #10-32 ベグ を露出させます。

1 部品の背面にあ る 「PULL」 のマーク の
付いた ク リ ッ プ

3 部品の前面にあ るバネ仕掛けの固定ラ ッ チ

2 前面側の取 り 付けペグ

3

1

2
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  ラ ッ クへの Cisco SNS-3400 シ リーズのアプ ラ イアンスの設置
c. 取 り 付けペグが ラ ッ ク の後側の支柱の目的の穴にはま る まで、 長さ調整ブ ラ ケ ッ ト を伸ば
し ます。

穴に背面側の取 り 付けペグ を挿入する際、 背面の固定ラ ッ チを指で開いた ま まに し ます。
ラ ッ チを放す と 、 ラ ッ ク の支柱が巻き込まれ、 ス ラ イ ド  レール部品が固定されます。

図 A-3 スラ イ ド  レール部品の取り付け

d. 2 つ目のス ラ イ ド  レール部品を、 ラ ッ ク の反対側に取 り 付け ます。 2 つのス ラ イ ド  レール
部品が水平で同じ高さ になっている こ と を確かめます。

e. 所定の位置に収ま って留ま る まで、 各部品の内側のス ラ イ ド  レールを ラ ッ ク前方へ引き出
し ます。

ステ ッ プ 3 サーバを次の よ う にス ラ イ ド  レールに装着し ます。

（注） 内側のレールは、 工場出荷時にあ ら か じ めサーバの側面に取 り 付け られています。 内側
のレールが損傷し た り 、 失われた り し た場合は、 交換用の内側レールを発注で き ます
（Cisco PID UCSC-RAIL1-I）。

a. サーバ側面に事前に取 り 付け られた内側のレールを、 空のス ラ イ ド  レールの前側に合わせ
ます。

b. 内部の停止位置に収ま る まで、 サーバを ス ラ イ ド  レールに押し込みます。

c. プラ スチッ ク製の解除ク リ ッ プ （「PUSH」 のラベルのついた） を内側の各レールに押し込み、
次に、 全面側のラ ッチがラ ッ ク支柱に差し込まれる までサーバを ラ ッ クに押し込みます。

ステ ッ プ 4 （オプシ ョ ンの） ケーブル マネジ メ ン ト  アーム （CMA） を ス ラ イ ド  レールの後ろ側に取 り 付
け ます。

1 左前側ラ ッ ク支柱 4 長さ調整ブ ラ ケ ッ ト

2 前面側の取 り 付けペグ 5 背面側の取 り 付けペグ

3 ス ラ イ ド  レール部品 6 背面側の固定ラ ッ チ
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（注） CMA は、 右側 と 左側のど ち ら のス ラ イ ド  レールに も取 り 付け られます。 次の手順で
は、 サーバの背面か ら見て、 右側のス ラ イ ド  レールの後部に取 り 付け る方法について
説明し ます。

a. 内側の CMA アーム上のプ ラ スチ ッ ク製 ク リ ッ プを、 サーバの側面にあ る取 り 付けブ ラ
ケ ッ ト のフ ラ ンジ上でス ラ イ ド させます。 図 A-4を参照し て く だ さ い。 

（注） CMA を取 り 付け る ス ラ イ ド  レールが左側 と 右側のど ち ら にあ る かに関係な く 、 必ず
「UP」 のマー ク が CMA の上側にな る よ う に注意し て く だ さ い。 図 A-4を参照し て く だ
さ い。 

b. 外側の CMA アーム上のプ ラ スチ ッ ク製 ク リ ッ プを、 ス ラ イ ド  レールのフ ラ ンジ上でス ラ
イ ド させます。 図 A-4を参照し て く だ さ い。 

c. CMA 固定ブ ラ ケ ッ ト を左側のス ラ イ ド  レールに取 り 付け ます。 ブ ラ ケ ッ ト 上のプ ラ ス
チ ッ ク製ク リ ッ プを、 左側のス ラ イ ド  レールの端部にあ る フ ラ ンジ上でス ラ イ ド させま
す。 図 A-4を参照し て く だ さ い。 

図 A-4 ケーブル マネジ メ ン ト  アームの取り付け （サーバの後部） 

ステ ッ プ 5 「CIMC を使用し た Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スでの リ リ ース  1.2 の設定」 （P.3-9）
に進みます。

1 外側の左側ス ラ イ ド  レールの後部にあ る
フ ラ ンジ

5 内側 CMA アームの取 り 付け ク リ ッ プ

2 CMA 固定ブ ラ ケ ッ ト 6 「UP」 の方向マーク

3 右側の取 り 付けブ ラ ケ ッ ト の後部にあ る
フ ラ ンジ

7 外側 CMA アームの取 り 付け ク リ ッ プ

4 外側の右側ス ラ イ ド  レールの後部にあ る
フ ラ ンジ
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サーバの接続と電源投入
こ の項では、 サーバの電源をオンに し て、 サーバに接続する ための IP ア ド レ ス を割 り 当て る方
法について説明し ます。 こ のサーバにはあ ら か じ め Shared LOM と い う デフ ォル ト の NIC モー
ド が設定さ れています。 デフ ォル ト の NIC 冗長化は active-active で、 DHCP はイ ネーブルです。
Shared LOM モー ド では、 2 つの 1 Gb イーサネ ッ ト  ポー ト が Cisco Integrated Management 
Interface （CIMC） にア ク セ スで き ます。 1 Gb イーサネ ッ ト 専用管理ポー ト 、 ま たは Cisco UCS 
P81E 仮想イ ン ターフ ェ イ ス  カー ド （VIC） のポー ト を使用し て  CIMC にア ク セスする場合は、
次の手順のス テ ッ プ 3 の説明に従って、 まずサーバに接続し て NIC モー ド を変更する必要があ
り ます。 こ のス テ ッ プでは、 NIC 冗長化を変更し、 ス タ テ ィ ッ ク  IP 設定を設定する こ と も で き
ます。

サーバの初期設定を実行する手順は、 次の と お り です。

ステ ッ プ 1 付属の電源コー ド をサーバの各電源装置に接続し、 次に、 接地された AC 電源出力に接続し ま
す。 電源の仕様については、 「電力仕様」 （P.B-2） を参照し て く だ さ い。 

最初のブー ト 中、 サーバがス タ ンバイ電源でブー ト する までに約 2 分かか り ます。

電源ス テータ スは、 次の よ う に電源ス テータ ス  LED で確認で き ます。

 • 消灯 ： サーバには AC 電力が供給されていません。

 • オレ ンジ ： サーバはス タ ンバイ電源モー ド です。 CIMC と 一部のマザーボー ド 機能にだけ
電力が供給さ れています。

 • 緑 ： サーバは主電源モー ド です。 すべてのサーバ コ ンポーネン ト に電力が供給 さ れてい
ます。

（注） サーバはブー ト ア ッ プ時に、 サーバに取 り 付け られている各 USB デバイ スに対し て  1 
度ビープ音を鳴ら し ます。 外部の USB デバイ スが取 り 付け られていない場合で も、 仮
想フ ロ ッ ピーデ ィ ス ク、 CD/DVD ド ラ イ ブ、 キーボー ド 、 ま たはマ ウ ス などの各仮想 
USB デバイ スに対し て短いビープ音が鳴 り ます。 BIOS 電源投入時自己診断テ ス ト
（POST） 時に USB デバイ ス をホ ッ ト プ ラ グ ま たはホ ッ ト アンプ ラ グ し た場合、 ま たは、
BIOS セ ッ ト ア ッ プ ユーテ ィ リ テ ィ や EFI シ ェルにア ク セ ス し ている間に も ビープ音が
鳴 り ます。

ステ ッ プ 2 前面パネルの KVM コ ネ ク タ に接続さ れてい る付属の KVM ケーブルを使用し て  USB キーボー
ド と  VGA モニ タ を接続し ます。

（注） ま たは、 背面パネルの VGA および USB ポー ト を使用する こ と も で き ます。 ただ し、 前
面パネルの VGA と 背面パネルの VGA は同時に使用で き ません。 1 つの VGA コ ネ ク タ
に接続し ている場合に、 反対側の コ ネ ク タ にビデオ デバイ ス を接続する と 、 最初の 
VGA コ ネ ク タ がデ ィ セーブルにな り ます。
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LED の確認
Cisco SNS-3400 シ リ ーズ アプ ラ イ アン スが起動し て動作中の と き に、 前面パネルおよび背面パ
ネルの LED の状態を確認し ます。 次の ト ピ ッ ク では、 LED の色、 電源状態、 ア ク テ ィ ビテ ィ 、
および Cisco SNS 3400 シ リ ーズ アプ ラ イ アン スについて表示さ れる重要な ス テータ ス  イ ンジ
ケータ について説明し ます。

 • 前面パネルの LED と ボ タ ン、 ページ  B-2

 • 背面パネルの LED と ボ タ ン、 ページ  B-4

前面パネルの LED およびボタ ン

表 A-1 前面パネルの LED の状態 

LED 名 状態

電源ボ タ ン /電源ス テータ ス  
LED

 • 消灯 ： サーバに AC 電力が供給さ れていません。

 • オレ ンジ ： サーバはス タ ンバイ電源モー ド です。 CIMC と 一部のマザーボー
ド 機能にだけ電力が供給さ れています。

 • 緑 ： サーバは主電源モー ド です。 すべてのサーバ コ ンポーネン ト に電力が供
給さ れています。

ID  • 消灯 ： ID LED は使用さ れていません。

 • 青 ： ID LED がア ク テ ィ ブです。

シ ス テム  ス テータ ス  • 緑 ： サーバは正常動作状態で稼働し ています。

 • 緑の点滅 ： サーバはシ ス テムの初期化 と メ モ リ  チェ ッ ク を行っています。

 • オレ ンジの点灯 ： サーバは、 運用サービ ス低下状態になってお り 、 次のいず
れかが原因の可能性があ り ます。

 – 電源装置の冗長性が失われている。

 – CPU が一致し ない。

 – 少な く と も  1 つの CPU に障害が発生し てい る。

 – 少な く と も  1 つの DIMM に障害が発生し ている。

 – RAID 構成内の少な く と も  1 台の ド ラ イ ブに障害が発生し ている。

 • オレ ンジの点滅 ： サーバは重大な障害が発生し ている状態であ り 、 次のいず
れかが原因の可能性があ り ます。

 – ブー ト に失敗し た。

 – 修復不能な CPU ま たはバス  エ ラーが検出さ れた。

 – サーバが過熱状態にあ る。

フ ァ ン  ス テータ ス  • 緑 ： すべてのフ ァ ン  モジ ュールが正常に動作中です。

 • オレ ンジの点灯 ： 1 つのフ ァ ン  モジ ュールに障害が発生し ています。

 • オレ ンジの点滅 ： 重大な障害。 2 つ以上のフ ァ ン  モジ ュールに障害が発生し
ています。
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付録   A       ラ ッ クへの Cisco SNS-3400 シ リ ーズ アプ ラ イアンスの設置                
  LED の確認
背面パネルの LED およびボタ ン

温度ス テータ ス  • 緑 ： サーバは正常温度で稼働中です。

 • オレ ンジの点灯 ： 1 つ以上の温度センサーが警告し きい値を超過し ています。

 • オレ ンジの点滅 ： 1 つ以上の温度センサーが重大し きい値を超過し ています。

電源装置ス テータ ス  • 緑 ： すべての電源装置が正常に動作中です。

 • オレ ンジの点灯 ： 1 台以上の電源装置が縮退運転状態にあ り ます。

 • オレ ンジの点滅 ： 1 台以上の電源装置が重大な障害発生状態にあ り ます。

ネ ッ ト ワーク  リ ン ク  ア ク テ ィ
ビテ ィ

 • 消灯 ： イーサネ ッ ト  リ ン ク がア イ ド ル状態です。

 • 緑 ： 1 つ以上の イーサネ ッ ト  LOM ポー ト で リ ン ク がア ク テ ィ ブになっていま
すが、 ア ク テ ィ ビテ ィ は存在し ません。

 • 緑の点滅 ： 1 つ以上の イーサネ ッ ト  LOM ポー ト で リ ン ク がア ク テ ィ ブになっ
ていて、 ア ク テ ィ ビテ ィ が存在し ます。

ハー ド  ド ラ イ ブ障害  • 消灯 ： ハー ド  ド ラ イ ブは正常に動作中です。

 • オレ ンジ ： ハー ド  ド ラ イ ブで障害が発生し ています。

 • オレ ンジの点滅 ： デバイ スの再構成中です。

ハー ド  ド ラ イ ブ ア ク テ ィ ビ
テ ィ  

 • 消灯 ： ハー ド  ド ラ イ ブ ス レ ッ ド にハー ド  ド ラ イ ブが存在し ません （ア ク セ
ス な し、 障害な し）。

 • 緑 ： ハー ド  ド ラ イ ブの準備が完了し ています。

 • 緑の点滅 ： ハー ド  ド ラ イ ブはデータ の読み取 り 中ま たは書き込み中です。

表 A-2 背面パネルの LED の状態 

LED 名 状態

電源装置障害  • 消灯 ： 電源装置は正常に動作中です。

 • オレ ンジの点滅 ： イベン ト 警告し きい値に達し ま し たが、 電源装置は動作
し続けています。

 • オレ ンジの点灯 ： 重大障害し きい値に達し、 電源装置がシ ャ ッ ト ダ ウ ン し
ています （た と えば、 フ ァ ンの障害や過熱状態など）。

電源装置 AC OK  • 消灯 ： 電源装置に AC 電力が供給さ れていません。

 • 緑の点滅 ： AC 電力の供給は OK、 DC 出力は使用不可。

 • 緑の点灯 ： AC 電力供給も、 DC 出力も  OK。

1 Gb イーサネ ッ ト 専用管理 リ ン
ク速度

 • 消灯 ： リ ン ク速度は 10 Mbps です。

 • オレ ンジ ： リ ン ク速度は 100 Mbps です。

 • 緑 ： リ ン ク速度は 1 Gbps です。

表 A-1 前面パネルの LED の状態 （続き）

LED 名 状態
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付録   A       ラ ッ クへの Cisco SNS-3400 シ リーズ アプ ラ イアンスの設置

  サーバ コ ンポーネン ト の取り付けまたは交換   
サーバ コ ンポーネン ト の取り付けまたは交換
Cisco SNS 3415 ま たは 3495 アプ ラ イ アン ス  コ ンポーネン ト の取 り 付けおよび交換の方法につ
いては、 『Cisco UCS C220 Server Installation and Service Guide （Cisco UCS C220 サーバ イ ン ス
ト ールおよびサービ ス  ガ イ ド ）』 を参照し て く だ さ い。

1 Gb イーサネ ッ ト 専用管理 リ ン
ク  ス テータ ス

 • 消灯 ： リ ン ク が確立さ れていません。

 • 緑 ： リ ン ク はア ク テ ィ ブです。

 • 緑の点滅 ： ア ク テ ィ ブな リ ン ク に ト ラ フ ィ ッ ク が存在し ます。

1 GB イーサネ ッ ト  リ ン ク速度  • 消灯 ： リ ン ク速度は 10 Mbps です。

 • オレ ンジ ： リ ン ク速度は 100 Mbps です。

 • 緑 ： リ ン ク速度は 1 Gbps です。

1 GB イーサネ ッ ト  リ ン ク  ス テー
タ ス

 • 消灯 ： リ ン ク が確立さ れていません。

 • 緑 ： リ ン ク はア ク テ ィ ブです。

 • 緑の点滅 ： ア ク テ ィ ブな リ ン ク に ト ラ フ ィ ッ ク が存在し ます。

ID  • 消灯 ： ID LED は使用さ れていません。

 • 青 ： ID LED がア ク テ ィ ブです。

表 A-2 背面パネルの LED の状態 （続き）

LED 名 状態
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  サーバ コ ンポーネン ト の取り付けまたは交換
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付 録 B

Cisco SNS-3400 シ リーズ サーバの仕様

こ の付録では、 サーバの技術仕様について説明し ます。 内容は次の と お り です。

 • 「物理的仕様」 （P.B-1）

 • 「環境仕様」 （P.B-1） 

 • 「電力仕様」 （P.B-2）

物理的仕様
表 B-1 に、 サーバの物理的仕様を示し ます。

環境仕様 
表 B-2 に、 サーバの環境仕様を示し ます。

表 B-1 Cisco SNS-3400 シ リーズ サーバの物理仕様

説明 仕様

高さ 1.7 イ ンチ （4.3 cm）

幅 16.9 イ ンチ （42.9 cm）

奥行 28.5 イ ンチ （72.4 cm）

重量 （フル装備シ ャーシ） 35.6 ポン ド  （16.1 kg）

表 B-2 Cisco SNS-3400 シ リーズ サーバの環境仕様 

説明 仕様

動作時温度 41～104 °F （5 ～ 40 °C） 
海抜 305 m ご と に最高温度が 1 ℃ 低下。

非動作時温度 –40 ～ 149°F （–40 ～ 65°C）

湿度 （RH）、 結露な し  10 ～ 90 %

動作時高度 0 ～ 10,000 フ ィ ー ト

非動作時高度 0 ～ 40,000 フ ィ ー ト
B-1
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付録   B       Cisco SNS-3400 シ リ ーズ サーバの仕様               
  電力仕様
電力仕様 
2 つの電源オプシ ョ ンの電源仕様を次に示し ます。

 • 「450 ワ ッ ト の電源」 （P.B-2）

 • 「650 ワ ッ ト の電源」 （P.B-3）

Cisco UCS Power Calculator を使用する と 、 ご使用のサーバ設定の電源に関する詳細情報を取得
で き ます。

（注） サーバ内で異な る タ イ プの電源装置を組み合わせて使用し ないで く だ さ い。 電源装置は、 両方
と も  450 W、 あ るいは 650 W にする必要があ り ます。

450 ワ ッ ト の電源

表 B-3 に、 各 450W 電源装置の仕様を示し ます （Cisco 部品番号 UCSC-PSU-450W）。

音響出力レベル 
ISO7779 に基づ く  A 特性音響出力レベル 
LwAd （Bels） を測定 
73°F （23°C） で動作 

5.4 

騒音レベル 
ISO7779 に基づ く  A 特性音圧レベル LpAm
（dBA） を測定 
73°F （23°C） で動作 

37

表 B-2 Cisco SNS-3400 シ リーズ サーバの環境仕様 （続き）

説明 仕様

表 B-3 Cisco SNS-3400 シ リーズ サーバの 450 ワ ッ ト の電源仕様

説明 仕様

AC 入力電圧範囲 低範囲 ： 100 VAC ～ 120 VAC 
高範囲 ： 200 VAC ～ 240 VAC

AC 入力周波数 範囲 ： 47 ～ 63 Hz （単相、 公称 50 ～ 60Hz）

AC 回線入力電流 （定常ス テー ト ） 6.0 A （100 VAC で最大） 
3.0 A （208 VAC で最大）

各電源装置の最大出力電力 450 ワ ッ ト

電源装置の出力電圧 主電源 ： 12 VDC

ス タ ンバイ電源 ： 12 VDC
B-2
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付録   B       Cisco SNS-3400 シ リーズ サーバの仕様

  電力仕様  
650 ワ ッ ト の電源

表 B-4 に、 各 650 W 電源装置の仕様を示し ます （Cisco 部品番号 UCSC-PSU-650W）。

表 B-4 Cisco SNS-3400 シ リーズ サーバの 650 ワ ッ ト の電源仕様

説明 仕様

AC 入力電圧範囲 90 ～ 264 VAC （自己調整、 公称 180 ～ 264 VAC）

AC 入力周波数 範囲 ： 47 ～ 63 Hz （単相、 公称 50 ～ 60Hz）

AC 回線入力電流 （定常ス テー ト ） 7.6 A （100 VAC で最大） 
3.65 A （208 VAC で最大）

各電源装置の最大出力電力 650 ワ ッ ト

電源装置の出力電圧 主電源 ： 12 VDC

ス タ ンバイ電源 ： 12 VDC
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  電力仕様
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付 録 C

Cisco SNS-3400 シ リーズ アプラ イアンスの
ポー ト  リ フ ァ レンス

こ の付録では、 Cisco ISE が外部アプ リ ケーシ ョ ンやデバイ ス と の イ ン ト ラ ネ ッ ト ワーク通信に
使用する、 TCP およびユーザ データ グ ラ ム  プ ロ ト コル （UDP） のポー ト の一覧を示し ます。

表 C-1 に、 ポー ト の一覧を  TCP および UDP のポー ト 番号ご と に表示し て、 関連機能、 サービ
ス、 ま たはプ ロ ト コルを示し、 特定のポー ト に関連する情報 （4 つのギガビ ッ ト  イーサネ ッ ト  
ポー ト （GbEth0、 GbEth1、 GbEth2、 および GbEth3） に適用さ れます） を説明し ます。 こ の表
に示さ れる  Cisco ISE ポー ト は、 対応する フ ァ イ ア ウ ォールでオープンになっている必要があ
り ます。 こ のポー ト の リ ス ト は、 フ ァ イ ア ウ ォールの設定、 ア ク セス  コ ン ト ロール リ ス ト
（ACL） の作成、 および Cisco ISE ネ ッ ト ワーク上でのサービ スの設定の際に役立つ可能性のあ
る情報を提供し ます。

 • Cisco ISE 管理は、 ギガビ ッ ト  イーサネ ッ ト  0 に制限さ れます。

 • RADIUS はすべてのネ ッ ト ワーク  イ ン ターフ ェ イ ス  カー ド （NIC） で リ ッ ス ン し ます。

 • すべての NIC が IP ア ド レ ス を使用し て設定で き ます。

PAN
PSN

IPN

MnT

Cisco.com
Perfigo.com

Syslog: udp/20514, tcp/1468
Secure Syslog: tcp/6514
NetFlow: udp/9996

HTTPS: tcp/443
Syslog: udp/20514,
tcp/1468
Secure Syslog: tcp/6514 

Syslog: udp/20514,
tcp/1468
Secure Syslog: tcp/6514
SNMP Traps: udp/162

GUI: tcp/80,443
SSH: tcp/22
Sponsor: tcp/8443
SNMP: udp/161
ERS: tcp/9060

Guest: tcp/8443
Discovery: tcp/8443, tcp/8905
Agent Install: tcp/8909
NAC Agent: tcp/8905; udp/8905
PRA/KA: SWISS udp/8905

RADIUS Auth: udp/1645,1812
RADIUS Acct: udp/1646,1813
RADIUS CoA: udp/1700,3799
WebAuth: tcp:443,8443
SNMP: udp/161
SNMP Trap: udp/162
NetFlow: udp/9996
DHCP:udp/67, udp/68
SPAN:tcp/80,8080

LDAP: tcp/389,3268
SMB:tcp/445
KDC:tcp/88
KPASS: tcp/464
SCEP: tcp/80, tcp/443
NTP: udp/123

RADIUS Auth: Audp/1645,1812 
RADIUS Acct: udp/1646,1813
RADIUS CoA: dp1700,3799

Query Attributes

Logging

Admin(P) - Admin(S): tcp/443,
tcp/12001(JGroups)

Monitor(P) - Monitor(S): tcp/443

Policy - Policy: udp/45588,45990, tcp/7802
(Node Groups/JGroups)

Inline(P) - Inline(S): udp/694 (Heartbeat)

Inter-Node Communications

HTTPS; tcp/443
Syslog: udp/20514, tcp/1468
Secure Syslog: tcp/6514 
Oracle DB (Secure JDBC): 
tcp/1528
JGroups: tcp12001

Syslog: udp/20514

DNS: tcp-udp/53
NTP: udp/123

RADIUS Auth: ump/1645,1812 
RADIUS Acct: udp/1646,1813

HTTPS: tcp/8443

SMTP: tcp/25

SSH: tcp/22
SMTP: tcp/25

Endpoint
NADs

Email/SMS
Gateways

PIP

36
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Update: tcp/443

HTTPS: tcp/443
JGroups: tcp12001

Admin/Sponsor
C-1
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付録   C       Cisco SNS-3400 シ リ ーズ アプ ラ イアンスのポー ト  リ フ ァ レ ンス                
  
表 C-1 Cisco ISE のサービス とポー ト  

Cisco ISE 
ノ ー ド

Cisco ISE サー
ビス

ギガビ ッ ト  イーサネ ッ
ト  0 のポー ト

ギガビ ッ ト  イーサ
ネ ッ ト  1 のポー ト

ギガビ ッ ト  イー
サネ ッ ト  2 の
ポー ト

ギガビ ッ ト  
イーサネ ッ ト  3 
のポー ト

管理 ノ ー ド 管理機能  • TCP ： 22 （セキ ュ
ア  シ ェル [SSH] 
サーバ）

 • TCP ： 801 （HTTP）

 • TCP ： 4431

（HTTPS）

 • TCP ： 9060 （外部 
RESTful サービ ス
（ERS） REST API）

（注） ポー ト  80 は、 ポー
ト  443 に リ ダ イ レ
ク ト さ れます （設
定不可）。

（注） ポー ト  80 および 
443 は、 管理 Web 
アプ リ ケーシ ョ
ン をサポー ト し
ていて、 デフ ォ
ル ト で有効に
なっています。

Cisco ISE 管理は、
ギガビ ッ ト  イーサ
ネ ッ ト  0 に制限さ れ
ます。

Cisco ISE 管理は、
ギガビ ッ ト  イー
サネ ッ ト  0 に制限
さ れます。

Cisco ISE 管理
は、 ギガビ ッ
ト  イーサネ ッ
ト  0 に制限さ
れます。

複製および同期  • TCP ： 443 （HTTPS 
SOAP）

 • TCP ： 12001 グ ロー
バル （JGroups ：
データ同期/データ  
レプ リ ケーシ ョ ン）

— — —

モニ タ リ ング  • UDP ： 161 （SNMP 
ク エ リ ー）

（注） こ のポー ト は、
ルー ト  テーブル
に よ って異な り
ます。

— — —
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ロ ギング （ア ウ
ト バウ ン ド ）

 • UDP ： 20514、 TCP ： 1468 （Syslog）

 • TCP ： 6514 （セキ ュ ア  Syslog）

（注） デフ ォル ト  ポー ト は外部ロ ギング用に設定で き ます。

 • UDP ： 162 （SNMP ト ラ ッ プ） ：

外部 ID ス ト アお
よび リ ソース  

 • TCP ： 389、 3268、
UDP ： 389 （LDAP）

 • TCP ： 445 （SMB）

 • TCP ： 88、 UDP ： 88
（KDC）

 • TCP ： 464 （KPASS） 

 • UDP ： 123 （NTP）

 • TCP ： 53、 UDP ： 53
（DNS）

（管理ユーザ イ ン ター
フ ェ イ ス認証）

— — —

表 C-1 Cisco ISE のサービス とポー ト  （続き）

Cisco ISE 
ノ ー ド

Cisco ISE サー
ビス

ギガビ ッ ト  イーサネ ッ
ト  0 のポー ト

ギガビ ッ ト  イーサ
ネ ッ ト  1 のポー ト

ギガビ ッ ト  イー
サネ ッ ト  2 の
ポー ト

ギガビ ッ ト  
イーサネ ッ ト  3 
のポー ト
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付録   C       Cisco SNS-3400 シ リ ーズ アプ ラ イアンスのポー ト  リ フ ァ レ ンス                
  
モニ タ リ ング  
ノ ー ド

管理機能  • TCP ： 22 （SSH 
サーバ）

 • TCP ： 801 （HTTP）

 • TCP ： 4431

（HTTPS）

— — —

複製および同期  • TCP ： 443 （HTTPS 
SOAP）

 • TCP ： 1528 （セキ ュ
ア  JDBC ： Oracle DB 
リ スナー）

 • TCP ： 12001 グ ロー
バル （JGroups ：
データ同期/データ  
レプ リ ケーシ ョ ン）

 • TCP ： 1528 （セ
キ ュ ア  JDBC ：
Oracle DB リ ス
ナー）

 • TCP ： 1528
（セキ ュ ア  
JDBC ： Oracle 
DB リ スナー）

 • TCP ：
1528 （セ
キ ュ ア  
JDBC ：
Oracle DB 
リ スナー）

モニ タ リ ング  • UDP ： 161 （SNMP）

（注） こ のポー ト は、
ルー ト  テーブル
に よ って異な り
ます。

ロ ギング  • UDP ： 20514、 TCP ： 1468 （Syslog）

 • TCP ： 6514 （セキ ュ ア  Syslog）

（注） デフ ォル ト  ポー ト は外部ロ ギング用に設定で き ます。

 • TCP ： 25 （SMTP）

 • UDP ： 162 （SNMP ト ラ ッ プ）

外部 リ ソース   • TCP ： 389、 3268、
UDP ： 389 （LDAP）

 • TCP ： 445 （SMB）

 • TCP ： 88、 UDP ： 88
（KDC）

 • TCP ： 464 （KPASS） 

 • UDP ： 123 （NTP）

 • TCP ： 53、 UDP ： 53
（DNS）

（管理ユーザ イ ン ター
フ ェ イ ス認証）

— — —

表 C-1 Cisco ISE のサービス とポー ト  （続き）

Cisco ISE 
ノ ー ド

Cisco ISE サー
ビス

ギガビ ッ ト  イーサネ ッ
ト  0 のポー ト

ギガビ ッ ト  イーサ
ネ ッ ト  1 のポー ト

ギガビ ッ ト  イー
サネ ッ ト  2 の
ポー ト

ギガビ ッ ト  
イーサネ ッ ト  3 
のポー ト
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付録   C       Cisco SNS-3400 シ リーズ アプ ラ イアンスのポー ト  リ フ ァ レンス
    
ポ リ シー サー
ビ ス  ノ ー ド  

管理機能  • TCP ： 22 （SSH 
サーバ）

 • TCP ： 801 （HTTP）

 • TCP ： 4431

（HTTPS）

— — —

複製および同期  • TCP ： 443 （HTTPS 
SOAP）

 • TCP ： 12001 グ ロー
バル （JGroups ：
データ同期/データ  
レプ リ ケーシ ョ ン）

— — —

ク ラ ス タ リ ン
グ （ ノ ー ド  グ
ループ） 

 • UDP ： 45588、 45590 
（ローカル JGroup）

 • TCP ： 7802
（JGroup の ローカ
ル障害検出）

— — —

モニ タ リ ング  • UDP ： 161 （SNMP）

（注） こ のポー ト は、
ルー ト  テーブル
に よ って異な り
ます。

— — —

ロ ギング （ア ウ
ト バウ ン ド ）

 • UDP ： 20514、 TCP ： 1468 （Syslog）

 • TCP ： 6514 （セキ ュ ア  Syslog）

（注） デフ ォル ト  ポー ト は外部ロ ギング用に設定で き ます。

 • UDP ： 162 （SNMP ト ラ ッ プ）

セ ッ シ ョ ン  • UDP ： 1645、 1812 （RADIUS 認証）

 • UDP ： 1646、 1813 （RADIUS アカ ウ ンテ ィ ング）

 • UDP ： 1700 （RADIUS 認可変更の送信）

 • UDP ： 1700、 3799 （RADIUS 認可変更の リ ッ ス ン / リ レー）

（注） UDP ポー ト  3799 は設定で き ません。

表 C-1 Cisco ISE のサービス とポー ト  （続き）

Cisco ISE 
ノ ー ド

Cisco ISE サー
ビス

ギガビ ッ ト  イーサネ ッ
ト  0 のポー ト

ギガビ ッ ト  イーサ
ネ ッ ト  1 のポー ト

ギガビ ッ ト  イー
サネ ッ ト  2 の
ポー ト

ギガビ ッ ト  
イーサネ ッ ト  3 
のポー ト
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付録   C       Cisco SNS-3400 シ リ ーズ アプ ラ イアンスのポー ト  リ フ ァ レ ンス                
  
ポ リ シー サー
ビ ス  ノ ー ド
（続き）

外部 ID ス ト アお
よび リ ソース

 • TCP ： 389、 3268
（LDAP）

 • TCP ： 445 （SMB）

 • TCP 88 （KDC）

 • TCP ： 464 （KPASS） 

 • UDP ： 123 （NTP）

 • UDP: 53 （DNS）

（管理ユーザ イ ン ター
フ ェ イ ス認証およびエン
ド ポ イ ン ト 認証）

— — —

Web ポータル 
サービ ス ：

- ゲス ト /Web 
認証 

- ゲス ト  ス ポン
サー ポータル

- デバイ ス  ポー
タル

- ク ラ イ アン ト
のプ ロ ビジ ョ
ニング

- ポータルのブ
ラ ッ ク リ ス ト 化 

 • HTTPS （イ ン ターフ ェ イ スは Cisco ISE のサービ スに対し て有効にする必要
があ り ます）。

 • TCP: 8000-8999 （ゲス ト  ポータルおよびク ラ イ アン ト のプ ロ ビジ ョ ニング。
デフ ォル ト  ポー ト は TCP ： 8443 です）。

 • TCP ： 8000-8999 （スポンサー ポータル。 デフ ォル ト  ポー ト は TCP ： 8443 
です）。

 • TCP ： 8000-8999 （デバイ ス  ポータル。 デフ ォル ト  ポー ト は TCP ： 8443 です）。

 • TCP: 8000-8999 （ブ ラ ッ ク リ ス ト  ポータル。 デフ ォル ト  ポー ト は TCP ：
8444です）。

 • TCP ： 25 （SMTP 通知）

表 C-1 Cisco ISE のサービス とポー ト  （続き）

Cisco ISE 
ノ ー ド

Cisco ISE サー
ビス

ギガビ ッ ト  イーサネ ッ
ト  0 のポー ト

ギガビ ッ ト  イーサ
ネ ッ ト  1 のポー ト

ギガビ ッ ト  イー
サネ ッ ト  2 の
ポー ト

ギガビ ッ ト  
イーサネ ッ ト  3 
のポー ト
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付録   C       Cisco SNS-3400 シ リーズ アプ ラ イアンスのポー ト  リ フ ァ レンス
    
ポ リ シー サー
ビ ス  ノ ー ド
（続き）

ポスチャ

- 検出

- プ ロ ビジ ョ ニ
ング

- アセス メ ン ト /
ハー ト ビー ト

 • TCP ： 80 （HTTP） 検出 ： ク ラ イ アン ト 側

 • TCP ： 8905 （HTTPS） 検出 ： ク ラ イ アン ト 側

（注） デフ ォル ト では、 TCP ： 80 は TCP ： 8443 に リ ダ イ レ ク ト さ れます。 「Web 
ポータル サービ ス ： ゲス ト  ポータルおよびク ラ イ アン ト  プ ロ ビジ ョ ニン
グ」 を参照し て く だ さ い。

 • TCP ： 8443、 8905 （HTTPS） 検出 ： ポ リ シー サービ ス  ノ ー ド 側

 • URL リ ダ イ レ ク ト ： プ ロ ビジ ョ ニング。 「Web ポータル サービ ス ： ゲス ト  
ポータルおよびク ラ イ アン ト  プ ロ ビジ ョ ニング」 を参照し て く だ さ い。

 • ActiveX と  Java アプレ ッ ト の イ ン ス ト ール （IP 更新を含む）、 Web エージ ェ
ン ト 、 および NAC エージ ェ ン ト の イ ン ス ト ールの開始 ： プ ロ ビジ ョ ニング。
次を参照し て く だ さ い。 「Web ポータル サービ ス ： ゲス ト  ポータルおよびク
ラ イ アン ト  プ ロ ビジ ョ ニング」

 • TCP ： 8443 プ ロ ビジ ョ ニング ： NAC Agent の イ ン ス ト ール

 • UDP ： 8905 （SWISS） プ ロ ビジ ョ ニング ： NAC エージ ェ ン ト の更新通知 

 • TCP ： 8905 （HTTPS） プ ロ ビジ ョ ニン グ : NAC エージ ェ ン ト およびその他の
パ ッ ケージ/モジ ュールの更新 

 • TCP ： 8905 （HTTPS） アセス メ ン ト ： ポスチャのネゴシエーシ ョ ン と エー
ジ ェ ン ト のレポー ト  

 • UDP ： 8905 （SWISS） 評価 ： PRA/キープア ラ イ ブ 

個人所有デバイ
スの持ち込み
（BYOD） /ネ ッ
ト ワーク  サービ
ス  プ ロ ト コル 

- リ ダ イ レ ク ト

- プ ロ ビジ ョ ニ
ング

- SCEP

 • URL リ ダ イ レ ク ト ： プ ロ ビジ ョ ニング。 次を参照し て く だ さ い。 「Web ポー
タル サービ ス ： ゲス ト  ポータルおよびク ラ イ アン ト  プ ロ ビジ ョ ニング」

 • Active-X および Java アプレ ッ ト の イ ン ス ト ール （ウ ィ ザー ド の イ ン ス ト ール
の開始を含む） ： プ ロ ビジ ョ ニング。 次を参照し て く だ さ い。 「Web ポータル 
サービ ス ： ゲス ト  ポータルおよびク ラ イ アン ト  プ ロ ビジ ョ ニング」

 • TCP ： 8443 プ ロ ビジ ョ ニング ： Cisco ISE か ら のウ ィ ザー ド  イ ン ス ト ール
（Windows および Mac OS） 

 • TCP ： 443 プ ロ ビジ ョ ニング ： Google Play か ら のウ ィ ザー ド  イ ン ス ト ール
（Android） 

 • TCP ： 8905 プ ロ ビジ ョ ニング ： サプ リ カ ン ト のプ ロ ビジ ョ ニング  プ ロ セス  

 • TCP ： 80 ま たは TCP ： 443 SCEP プ ロ キシか ら  CA （SCEP URL の設定に基
づ く ）

モバイル デバイ
ス管理 （MDM）
API の統合

 • URL リ ダ イ レ ク ト ： 次を参照し て く だ さ い。 「Web ポータル サービ ス ： ゲス
ト  ポータルおよびク ラ イ アン ト  プ ロ ビジ ョ ニング」

 •  API ： ベンダー固有

 •  エージ ェ ン ト の イ ン ス ト ールおよびデバイ スの登録 ： ベンダー固有

表 C-1 Cisco ISE のサービス とポー ト  （続き）

Cisco ISE 
ノ ー ド

Cisco ISE サー
ビス

ギガビ ッ ト  イーサネ ッ
ト  0 のポー ト

ギガビ ッ ト  イーサ
ネ ッ ト  1 のポー ト

ギガビ ッ ト  イー
サネ ッ ト  2 の
ポー ト

ギガビ ッ ト  
イーサネ ッ ト  3 
のポー ト
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付録   C       Cisco SNS-3400 シ リ ーズ アプ ラ イアンスのポー ト  リ フ ァ レ ンス                
  
ポ リ シー サー
ビ ス  ノ ー ド
（続き）

プ ロ フ ァ イル  • UDP ： 9996 （NetFlow） 

（注） こ のポー ト は、 設定可能です。

 • UDP 67 （DHCP） 

（注） こ のポー ト は、 設定可能です。

 • UDP ： 68 （DHCP SPAN）

 • TCP ： 80、 8080 （HTTP）

 • NMAP は、 ポー ト  0 ～ 655352 を使用し ます （ア ウ ト バウ ン ド ）。

 • UDP ： 53 （DNS ル ッ ク ア ッ プ）

（注） こ のポー ト は、 ルー ト  テーブルに よ って異な り ます。

 • UDP ： 161 （SNMP ク エ リ ー）

（注） こ のポー ト は、 ルー ト  テーブルに よ って異な り ます。

 • UDP ： 162 （SNMP ト ラ ッ プ）

（注） こ のポー ト は、 設定可能です。

表 C-1 Cisco ISE のサービス とポー ト  （続き）

Cisco ISE 
ノ ー ド

Cisco ISE サー
ビス

ギガビ ッ ト  イーサネ ッ
ト  0 のポー ト

ギガビ ッ ト  イーサ
ネ ッ ト  1 のポー ト

ギガビ ッ ト  イー
サネ ッ ト  2 の
ポー ト

ギガビ ッ ト  
イーサネ ッ ト  3 
のポー ト
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付録   C       Cisco SNS-3400 シ リーズ アプ ラ イアンスのポー ト  リ フ ァ レンス
    
イ ン ラ イ ン  ポ
スチャ  ノ ー ド

管理機能  • TCP ： 22 （SSH 
サーバ）

 • TCP ： 8443
（HTTPS）

（注） TCP ： 8443 は管
理 ノ ー ド に よ っ
て使用さ れます。

— — —

イ ン ラ イ ン  ポス
チャ

 • UDP ： 1645、 1812
（認証用 RADIUS プ
ロ キシ）

 • UDP ： 1646、 1813
（アカ ウ ンテ ィ ン
グ用 RADIUS プ ロ
キシ）

 • UDP ： 1700、 3799
（RADIUS CoA）

（注） UDP ポー ト  
3799 は設定で
き ません。

 • TCP ： 9090 （ リ ダ イ
レ ク ト ）

 • UDP ： 1645、
1812 （認証用 
RADIUS プ ロ キ
シ）

 • UDP ： 1646、
1813 （アカ ウ
ンテ ィ ング用 
RADIUS プ ロ
キシ）

 • RADIUS CoA ：
該当な し

 • TCP ： 9090 （ リ
ダ イ レ ク ト ）

— —

ロ ギング  • UDP ： 20154
（Syslog） 

（注） こ のポー ト は、
設定可能です。

 • UDP ： 20154
（Syslog） 

（注） こ のポー ト
は、 設定可
能です。

— —

（注） イ ン ラ イ ン  ポスチャの ノ ー ド のハイ  アベイ ラ ビ リ テ ィ は、 他の Cisco ISE に ノ ー ド  タ イ プには適用さ れません。

イ ン ラ イ ン  ポ
スチャ  ノ ー ド
（続き）

ハイ  アベイ ラ ビ
リ テ ィ

— — UDP ： 694 （ハー
ト ビー ト ）

UDP ： 694
（ハー ト
ビー ト ）

1. イ ン ラ イ ン  ポ スチャ  ノ ー ド は、 管理ペル ソ ナをサポー ト し ないため、 こ のポー ト へのア ク セスはあ り ません。

2. NMAP OS ス キ ャ ンは、 ポー ト  0.65535 を使用し て、 エン ド ポ イ ン ト のオペレーテ ィ ング  シ ス テム を検出し ます。

表 C-1 Cisco ISE のサービス とポー ト  （続き）

Cisco ISE 
ノ ー ド

Cisco ISE サー
ビス

ギガビ ッ ト  イーサネ ッ
ト  0 のポー ト

ギガビ ッ ト  イーサ
ネ ッ ト  1 のポー ト

ギガビ ッ ト  イー
サネ ッ ト  2 の
ポー ト

ギガビ ッ ト  
イーサネ ッ ト  3 
のポー ト
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付録   C       Cisco SNS-3400 シ リ ーズ アプ ラ イアンスのポー ト  リ フ ァ レ ンス                
  
OCSP および CRL に使用されるポー ト

上記の Cisco ISE サービ ス と ポー ト の表には、 Cisco ISE で使用さ れる基本的なポー ト が記載さ
れていますが、 Online Certificate Status Protocol （OCSP） サービ スおよび証明書失効 リ ス ト
（CRL） の場合、 ポー ト は CA サーバま たはサービ ス を ホ ス ト し ている  OCSP/CRL に よ って異
な り ます。

OCSP の場合、 使用可能なデフ ォル ト  ポー ト は TCP 80/TCP 443 です。 Cisco ISE 管理ポータル
では、 OCSP サービ ス用の HTTP ベースの URL が予期さ れる ため、 TCP 80 がデフ ォル ト です。
デフ ォル ト 以外のポー ト も使用で き ます。

CRL の場合、 デフ ォル ト のプ ロ ト コルには、 HTTP、 HTTPS、 および LDAP が含まれてお り 、
それぞれのデフ ォル ト  ポー ト は通常 80、 443、 および 389 にな り ます。 実際のポー ト は CRL 
サーバで設定さ れます。

詳細については、 次の情報を参照し て く だ さ い。 OCSP サービ スおよび証明書ス ト アの設定の
編集
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付 録 D

Cisco ISE ラ イセンス

こ の章では、 Cisco ISE で使用で き る ラ イ セン スの メ カニズム と ス キーム、 およびラ イ セン スの
追加やア ッ プグ レー ド を行 う 方法について説明し ます。

 • 「Cisco ISE の ラ イ セン ス設定」 （P.D-1）

 • 「Cisco.com か ら の Cisco ISE ラ イ セン スの取得」 （P.D-4）

 • 「ラ イ セン スの追加ま たはア ッ プブレー ド 」 （P.D-5）

 • 「ラ イ セン スの削除」 （P.D-6）

Cisco ISE のラ イセンス設定
Cisco ISE ラ イ セン スは、 Cisco ISE ネ ッ ト ワーク  リ ソース を使用で き る同時エン ド ポ イ ン ト の
数など、 アプ リ ケーシ ョ ンの機能やア ク セス を管理する機能を提供し ます。

ユーザが必要な機能を選択で き る よ う にする ために、 Cisco ISE での ラ イ セン ス設定はき め細か
く 行われます。 シ ス コは、 Base、 Plus、 おおび Advanced など、 複数の ラ イ セン ス  パ ッ ケージ
を用意し ています。

表 D-1 Cisco ISE ラ イセンス パッ ケージ

ラ イセンス パッ
ケージ

永久かサブス ク リ プ
シ ョ ンか カバー される  ISE 機能 注意

Base 永久  • 基本的なネ ッ ト
ワーク  ア ク セ ス ：
AAA、
IEEE-802.1X

 • ゲス ト 管理

 • リ ン ク暗号化
（MACSec）

Plus サブス ク リ プシ ョ ン
（1、 3、 ま たは 5 年）

 • 個人所有デバイ ス
の持ち込み
（BYOD）

 • プ ロ フ ァ イル

 • エン ド ポ イ ン ト 保
護サービ ス （EPS）

 • TrustSec SGT

Base サービ スは含ま
れません。 各 Plus ラ
イ セン ス には、 Base 
ラ イ セン ス がそれぞれ
必要です。
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  Cisco ISE のラ イセンス設定
すべての Cisco ISE アプ ラ イ アン スには 90 日間有効な評価ラ イ セン スが付属し ています。 90 日
間の評価期間の終了後に Cisco ISE サービ スの使用を継続し、 ネ ッ ト ワーク で 100 を超え る数
の同時エン ド ポ イ ン ト をサポー ト する には、 シ ス テム上の現在のユーザの数の Base ラ イ セン
ス を取得し て登録する必要があ り ます。 追加機能が必要な場合は、 該当の機能を有効にする  
Plus ま たは Advanced の ラ イ セン スが必要です。

Cisco ISE ソ フ ト ウ ェ アを イ ン ス ト ールし、 最初にアプラ イ アン ス をプラ イマ リ 管理 ノ ード と し て
設定し た ら、 Cisco ISE のラ イセン ス を取得し て、 そのラ イセン ス を登録する必要があ り ます。

Advanced サブス ク リ プシ ョ ン
（1、 3、 ま たは 5 年）

 • 個人所有デバイ ス
の持ち込み
（BYOD）

 • プ ロ フ ァ イル

 • エン ド ポ イ ン ト 保
護サービ ス （EPS）

 • TrustSec SGT

 • Mobile Device 
Manager （MDM）

 • ヘルス  コ ンプ ラ イ
アン ス と 修復

 • ポ スチャ

Base サービ スは含まれ
ません。 各 Advanced 
ラ イ セン スには、 Base 
ラ イ セン スがそれぞれ
必要です。 Advanced ラ
イ セン スには、 Plus ラ
イ セン スのすべての機
能が含まれます。

Wireless サブス ク リ プシ ョ ン
（1、 3、 ま たは 5 年）

Wireless ラ イ セン スに
よ り 、 ワ イ ヤレ ス  LAN 
展開の Base および 
Advanced ラ イ セン スの
機能が有効にな り ま
す。

Cisco 管理ノード で 
Base、 Plus、 Advanced の
ラ イセンスを共存させ
る こ とはでき ません。

Wireless ア ッ プグ
レー ド

サブス ク リ プシ ョ ン
（1、 3、 ま たは 5 年）

Wireless ア ッ プグ レー
ド  ラ イ セン スに よ り 、
すべてのワ イ ヤレ スお
よび非ワ イ ヤレ スの ク
ラ イ アン ト  ア ク セ ス方
式 （有線および VPN 
コ ンセン ト レータ  ア ク
セ ス を含む） に対する  
Base および Advanced 
ラ イ セン スの機能が有
効にな り ます。

Wireless ア ッ プグ レー
ド  ラ イ セン スは既存の 
Wireless ラ イ セン スが
存在する場合にのみイ
ン ス ト ールする こ と が
で き ます。

評価 一時 （90 日） 完全な Cisco ISE 機能
が、 100 台のエン ド ポ
イ ン ト に対し て提供さ
れます。

プ リ セールスの顧客評
価のための Cisco ISE 
製品の限定的な使用。
すべての Cisco ISE ア
プ ラ イ アン スには、 評
価ラ イ セン スが付属し
ています。

表 D-1 Cisco ISE ラ イセンス パッ ケージ

ラ イセンス パッ
ケージ

永久かサブス ク リ プ
シ ョ ンか カバー される  ISE 機能 注意
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付録   D       Cisco ISE ラ イセンス

  Cisco ISE のラ イセンス設定    
Cisco ISE では、 2 つのハー ド ウ ェ ア ID を使用する ラ イ セン スがサポー ト さ れます。 プ ラ イ マ
リ およびセカンダ リ 管理 ノ ー ド のハー ド ウ ェ ア  ID に基づいて ラ イ セン ス を取得で き ます。 プ
ラ イ マ リ およびセカンダ リ 管理 ノ ー ド のハー ド ウ ェ ア  ID を使用し て、 Cisco ISE プ ラ イ マ リ 管
理 ノ ー ド にすべての ラ イ セン ス を登録し ます。 その後、 プ ラ イ マ リ 管理 ノ ー ド は、 導入環境に
登録さ れているすべての ラ イ セン ス を集中管理し ます。

（注） Base ラ イ セン スは常に必要です。 ただ し、 Advanced ラ イ セン スの取得に Plus ラ イ セン スは必
要ではな く 、 Plus ラ イ セン スの取得に も  Advanced ラ イ セン スは必要あ り ません。

Base、 Plus、 Advanced ラ イ セン スは同時に イ ン ス ト ールする こ と を推奨し ます。

 • デフ ォル ト の評価ラ イ セン スの上に Base ラ イ セン ス を イ ン ス ト ールする と 、 Base ラ イ セン
スに よ り 評価ラ イ セン スの Base ラ イ セン スに関連する部分のみがオーバーラ イ ド さ れ、 デ
フ ォル ト の残 り の評価ラ イ セン ス期間中に使用で き る  Plus および Advanced ラ イ セン スの
機能が維持さ れます。

 • 最初に Base ラ イ セン ス を イ ン ス ト ールし ない と 、 評価ラ イ セン ス を  Plus ま たは Advanced 
ラ イ セン スにア ッ プグ レー ド する こ と がで き ません。

 • デフ ォル ト の評価ラ イ セン スの上に Wireless ラ イ セン ス を イ ン ス ト ールする と 、 Wireless 
ラ イ セン スに よ り 、 評価ラ イ セン スのパラ メ ータ が Wireless ラ イ セン スに関連付け られて
いる特定の期間 と ユーザ カ ウ ン ト が上書き さ れます。

ラ イセンス カウン ト

Cisco ISE ユーザはア ク テ ィ ブ セ ッ シ ョ ン中に ラ イ セン ス を使用し ます。 セ ッ シ ョ ンが終了す
る と 、 ISE は、 他のユーザが再利用で き る よ う に ラ イ セン ス を解放し ます。

Cisco ISE ラ イ セン スは次の よ う にカ ウ ン ト さ れます。

 • Base、 Plus、 ま たは Advanced ラ イ セン スは、 使用し ている機能に基づいて使用さ れます。

 • 複数のネ ッ ト ワーク接続があ る エン ド ポ イ ン ト は、 MAC ア ド レ ス ご と に複数の ラ イ セン ス
を使用する可能性があ り ます。 た と えば、 有線で接続された ラ ッ プ ト ッ プが、 同時に無線
で も接続し ている場合です。 VPN 接続の ラ イ セン スは IP ア ド レ スに基づき ます。

 • ラ イ セン スは、 同時のア ク テ ィ ブなセ ッ シ ョ ンに対し てカ ウ ン ト されます。 ア ク テ ィ ブな
セ ッ シ ョ ン と は、 RADIUS アカ ウ ンテ ィ ングの開始が受信さ れる が、 RADIUS アカ ウ ン
テ ィ ン グの停止が受信さ れていないセ ッ シ ョ ンの こ と です。

（注） RADIUS のア ク テ ィ ビテ ィ のないセ ッ シ ョ ンは、 該当のエン ド ポ イ ン ト がシ ス テムか ら
削除さ れていない場合、 5 日ご と にア ク テ ィ ブ セ ッ シ ョ ンの リ ス ト か ら自動的に削除さ
れます。

サービ スの中断を回避する ために、 Cisco ISE は ラ イ セン スの権限付与を超えたエン ド ポ イ ン ト
にサービ ス を提供し続け ます。 ただ し、 Cisco ISE は RADIUS アカ ウ ンテ ィ ング機能を使用し
て、 ネ ッ ト ワーク上の現在のエン ド ポ イ ン ト を追跡し、 エン ド ポ イ ン ト の数が ラ イ セン スの数
を超過する と 、 次の よ う にア ラーム を生成し ます。

 • 80% Info

 • 90% Warning

 • 100% Critical
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付録   D       Cisco ISE ラ イセンス              
  Cisco.com からの Cisco ISE ラ イセンスの取得
Cisco.com からの Cisco ISE ラ イセンスの取得
90 日間の評価期間の終了後に Cisco ISE サービ スの使用を継続し、 ネ ッ ト ワーク で 100 を超え
る数の同時エン ド ポ イ ン ト をサポー ト する には、 Cisco ISE の Base、 Plus、 Advanced、 ま たは 
Wireless の ラ イ セン ス を イ ン ス ト ールする必要があ り ます。 ラ イ セン ス  フ ァ イルは、 Cisco ISE 
ハー ド ウ ェ ア  ID と 製品認証キー （PAK） の組み合わせに基づいています。 Cisco ISE を購入し
た ら、 90 日間の ラ イ セン スの期限が切れる前に、 Cisco.com の ラ イ セン ス  オプシ ョ ン を調べ
て、 使用する  Cisco ISE の導入に適し たパ ッ ケージを発注で き ます。

ハイ  アベイ ラ ビ リ テ ィ  ペアに 2 つの管理 ノ ー ド を導入し てい る場合、 これ ら の ノ ー ド がス タ ン
ド ア ロ ン ま たはプ ラ イ マ リ  ス テー ト の間に、 それぞれの ノ ー ド に同じ ラ イ セン スの機能があ る
こ と を確認し、 ラ イ セン ス を追加する必要があ り ます。

Cisco.com か ら ラ イ セン ス  フ ァ イルを注文し て  1 時間以内に、 シ ス コ補足エン ド  ユーザ ラ イ セ
ン ス契約書および発注し た各ラ イ セン スの PAK を含む権利証明書が添付さ れた電子 メ ールを
受信するはずです。 権利証明書の受信後、 シ ス コ の製品ラ イ セン ス登録 Web サ イ ト
（http://www.cisco.com/go/license） に ロ グ イ ンおよびア ク セス し、 適切なハー ド ウ ェ ア  ID 情報
および PAK を入力し て ラ イ セン ス を生成で き ます。

ラ イ セン ス  フ ァ イルを生成する には、 次の具体的な情報を指定する必要があ り ます。

 • プ ラ イ マ リ およびセカンダ リ 管理 ノ ー ド の両方の製品 ID （PID）

 • バージ ョ ン  ID （VID）

 • シ リ アル番号 （SN）

 • PAK

詳細については、 Cisco Identity Services Engine の ラ イ セン スに関する注意を参照し て く だ さ い。

シ ス コ製品ラ イ セン ス登録 Web サ イ ト で ラ イ セン ス情報を送信し た翌日に、 ラ イ セン ス  フ ァ
イルが添付さ れた電子 メ ールが送信さ れます。 こ の ラ イ セン ス  フ ァ イルを ローカル マシンの
既知の場所に保存し、 「ラ イ セン スの追加ま たはア ッ プブレー ド 」 （P.D-5） の指示に従って、
Cisco ISE に任意の製品ラ イ セン ス を追加し た り 、 更新し た り し ます。

詳細情報および Cisco ISE で使用で き る ラ イ セン ス部品番号については （新規イ ン ス ト ールの
ラ イ セン ス設定オプシ ョ ンや、 Cisco Secure Access Control Server な ど、 既存のシ ス コ のセキ ュ
リ テ ィ 製品か ら の移行についての情報を含む）、 以下の URL にあ る  Cisco Identity Services 
Engine の発注ガ イ ド ラ イ ン を参照し て く だ さ い。 http://www.cisco.com/en/US/prod/collateral/ 
vpndevc/ps5712/ps11637/ps11195/guide_c07-656177.html。

関連項目

 • 「CLI を使用し たハー ド ウ ェ ア  ID の確認」 （P.D-4）

 • 「管理ポータルを使用し たハー ド ウ ェ ア  ID の確認」 （P.D-5）

CLI を使用したハー ド ウェ ア ID の確認

Cisco ISE ラ イ セン スは、 MAC ア ド レ スではな く 、 管理 ノ ー ド のハー ド ウ ェ ア  ID に基づいて生
成さ れます。

ハー ド ウ ェ ア  ID を確認する には、Cisco ISE のダ イ レ ク ト  コ ン ソール CLI にア ク セス し、 show 
inventory コ マン ド を入力し ます。 出力には次の よ う に、 PID、 VID、 および SN を示す行が含
まれています。

PID: NAC3315, VID: V01, SN: ABCDEFG
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  ラ イセンスの追加またはア ッ プブレー ド  
管理ポータルを使用したハー ド ウェ ア ID の確認

Cisco ISE ラ イ セン スは、 MAC ア ド レ スではな く 、 管理 ノ ー ド のハー ド ウ ェ ア  ID に基づいて生
成さ れます。

現在の ラ イ セン スが期限切れになっていない場合は、 次の手順に従って管理 ノ ー ド のハー ド
ウ ェ ア  ID を表示で き ます。

ステ ッ プ 1 Cisco ISE 管理イ ン ターフ ェ イ スか ら、 [Administration （管理） ] > [System （シ ス テム） ] > 
[Licensing （ラ イ セン ス） ] を選択し ます。

ステ ッ プ 2 [ラ イ セン スの操作 （ラ イ セン スのオプシ ョ ン） ] ナビゲーシ ョ ン  ペイ ンで [Current Licenses
（現在の ラ イ セン ス） ] を ク リ ッ ク し ます。

ステ ッ プ 3 管理 ノ ー ド のハー ド ウ ェ ア  ID を確認する  Cisco ISE ノ ー ド に対応する ボ タ ン を選択し、
[Administration Node （管理 ノ ー ド ） ] を ク リ ッ ク し て、 PID、 VID、 および SN を表示し ます。

ラ イセンスの追加またはア ッ プブレー ド
ラ イ セン ス を追加で き る のは、 ス タ ン ド ア ロ ン ま たはプ ラ イ マ リ の管理 ノ ー ド のみです。 既存
の評価ラ イ セン スは、 90 日の評価期間の期限が切れた と き、 ま たはその前にア ッ プグ レー ド で
き ます。 評価ラ イ セン ス をア ッ プグ レー ド する か、 ま たは置き換え る には、 2 つの方法があ り
ます。

 • Base ラ イ セン ス を イ ン ス ト ールし てか ら、 Plus ま たは Advanced ラ イ セン ス も イ ン ス ト ー
ルする かど う かを選択する

 • Wireless ラ イ セン ス を イ ン ス ト ールする

複数のネ ッ ト ワーク接続を使用する単一のエン ド ポ イ ン ト は、 複数の Base、 Plus、 ま たは 
Advanced ラ イ セン ス を使用する可能性があ り ます。 こ の状況は、 エン ド ポ イ ン ト が有線および
無線の両方のネ ッ ト ワーク接続を使用する場合に発生する可能性があ り ます。 固有の認証され
た接続には、 それぞれ独自の ラ イ セン スが必要です。

はじめる前に

適切な ラ イ セン ス を取得し、 その ラ イ セン ス を  Cisco ISE ノ ー ド に イ ン ス ト ールし た こ と を確
認し ます。 詳細については、 「Cisco.com か ら の Cisco ISE ラ イ セン スの取得」 （P.D-4） を参照し
て く だ さ い。

ステ ッ プ 1 Cisco ISE 管理イ ン ターフ ェ イ スか ら、 [Administration （管理） ] > [System （シ ス テム） ] > 
[Licensing （ラ イ セン ス） ] > [Current Licenses （現在の ラ イ セン ス） ] を選択し ます。

ステ ッ プ 2 ア ッ プグ レー ド する ラ イ セン ス名の隣のオプシ ョ ン  ボ タ ン を ク リ ッ ク し、 [Edit （編集） ] を ク
リ ッ ク し ます。

ステ ッ プ 3 [Add Services （サービ スの追加） ] を ク リ ッ ク し ます。

ステ ッ プ 4 [Browse （参照） ] を ク リ ッ ク し て、 該当の ラ イ セン ス  フ ァ イルを選択し ます。

ステ ッ プ 5 [Import （イ ンポー ト ） ] を ク リ ッ ク し て、 追加し たサービ ス をサポー ト する新し い ラ イ セン ス  
フ ァ イルを イ ンポー ト し ます。
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付録   D       Cisco ISE ラ イセンス              
  ラ イセンスの削除
ステ ッ プ 6 [Current Licenses （現在の ラ イ セン ス） ] ページに戻 り 、 ア ッ プグ レー ド さ れた ラ イ セン スが追
加さ れている こ と を確認し ます。 さ ら に確認する には、 ラ イ セン スがア ッ プグ レー ド された各
サービ スの機能を確認し ます。

（注） [Current Licenses （現在のラ イセン ス） ] ページに、 イ ン ス ト ールされている  Plus および Advanced 
ラ イセン スの数が、 Advance/Plus の合算と し て表示されます。 た と えば、 500 の Plus ラ イセン ス
と  1000 の Advanced ラ イセン ス をがあ る場合、 Advance/Plus の数は 1500 と な り ます。

関連項目

 • 「ラ イ セン スの削除」 （P.D-6）

ラ イセンスの削除
Base、 Plus、 Advanced、 および Wireless ラ イ セン スは個別に削除で き ますが、 次の条件に注意
する必要があ り ます。

 • Plus ま たは Advanced ラ イ セン スの数が Base ラ イ セン スの数を超えてい る場合、 Base ラ イ
セン スは削除で き ません。

 • 組み合わ さ れた ラ イ セン ス を イ ン ス ト ールし た場合は、 Base および Advanced パ ッ ケージ
の関連イ ン ス ト ールがすべて削除さ れます。

 • 標準の 90 日間の評価期間内に実稼働レベルの ラ イ セン ス を削除し た場合、 実稼働ラ イ セン
スが削除さ れる と 、 評価ラ イ セン スが自動的に復元されます。

 • 評価ラ イ セン スは削除で き ません。

はじめる前に

Wireless ラ イ セン スの後に Wireless ア ッ プグ レー ド  ラ イ セン ス を イ ン ス ト ールし た場合は、
Wireless ア ッ プグ レー ド  ラ イ セン ス を削除し てか ら基盤 と な る  Wireless ラ イ セン ス を削除する
必要があ り ます。

ステ ッ プ 1 [Administration （管理） ] > [System （シ ス テム） ] > [Licensing （ラ イ セン ス） ] > [Current 
Licenses （現在の ラ イ セン ス） ] を選択し ます。

ステ ッ プ 2 ノ ー ド 名の隣にあ る オプシ ョ ン  ボ タ ン を ク リ ッ ク し て  [Edit （編集） ] を ク リ ッ ク し ます。

ステ ッ プ 3 削除する ラ イ セン ス名の隣のオプシ ョ ン  ボ タ ン を ク リ ッ ク し、 [Remove （削除） ] を ク リ ッ ク
し ます。

ステ ッ プ 4 [OK] を ク リ ッ ク し ます。
D-6
Cisco Identity Services Engine ハー ド ウ ェ ア イ ンス ト レーシ ョ ン  ガイ ド  リ リース 1.2

OL-27044-01-J



Cisco Identity Services Engine ハー ド ウ ェ ア

OL-27044-01-J

 

付 録 E

Cisco ISE での証明書の管理

証明書は、 ネ ッ ト ワーク に対する セキ ュ アなア ク セス を提供する ために使用されます。 ま た、
証明書はエン ド ポ イ ン ト に対し て  Cisco ISE を識別する ため、 そ し て、 そのエン ド ポ イ ン ト と  
Cisco ISE ノ ー ド 間の通信のを保護する ために使用さ れます。 証明書は、 すべての HTTPS 通信
および拡張認証プ ロ ト コル （EAP） の通信に使用さ れます。

Cisco ISE 証明書を使用した HTTPS 通信
リ リ ース  1.1.0 以降では、 次のすべての Cisco ISE Web ポータルは HTTPS （TLS 暗号化さ れた 
HTTP 通信） プ ロ ト コルを使用し て、 保護さ れています。

 • 管理ポータル

 • 一元化さ れた Web 認証ポータル

 • スポンサー ポータル

 • ク ラ イ アン ト  プ ロ ビジ ョ ニン グ  ポータル

 • デバイ ス  ポータル

図 E-1 に、 管理ポータル と 通信する際の TLS 暗号化プ ロ セス を示し ます。

図 E-1 HTTPS （TLS 暗号化された HTTP 通信）
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付録   E       Cisco ISE での証明書の管理              
  Cisco ISE 証明書を使用する  EAP 通信
Cisco ISE 証明書を使用する EAP 通信
証明書はほ と んどすべての EAP 方式で使用さ れます。 一般に使用さ れる のは、 次の EAP 方式
です。

 • EAP-TLS

 • PEAP

 • EAP-FAST

PEAP や FAST など、 ト ンネル型の EAP 方式の場合は、 ク レデンシ ャルの交換を保護する ため
に、 Transport Layer Security （TLS） が使用さ れます。 HTTPS Web サ イ ト への要求 と 同様に、
ク ラ イ アン ト がサーバ と の接続を確立し ます。 サーバが ク ラ イ アン ト へ証明書を提示し ます。
ク ラ イ アン ト が証明書を信頼する場合は、 TLS ト ンネルが形成さ れます。 ク ラ イ アン ト の ク レ
デンシ ャルは ト ンネルが確立さ れる までサーバに送信さ れないため、 安全な交換が保障されま
す。 セキ ュ アなア ク セスの導入では、 ク ラ イ アン ト はサプ リ カン ト であ り 、 サーバは ISE ポ リ
シー サービ ス  ノ ー ド です。 図 E-2 に PEAP を使用する例を示し ます。

図 E-2 EAP 通信

Cisco ISE によるセキュアなアクセスの提供を可能にする
証明書

Cisco Identity Services Engine （ISE） は、 公開キー イ ン フ ラ ス ト ラ ク チャ （PKI） に依存し て、
エン ド ポ イ ン ト および管理者の両方 と のセキ ュ アな通信、 そ し てマルチ ノ ー ド 導入環境内の複
数の Cisco ISE ノ ー ド 間のセキ ュ アな通信を実現し ています。PKI は X.509 デジ タル証明書に依
存し て、 メ ッ セージの暗号化 と 復号化のための公開キーの転送、 およびユーザ と デバイ ス を表
す他の証明書の信頼性の検証を行います。 Cisco ISE には、 次の 2 つの X.509 証明書のカテゴ リ
を管理する、 管理ポータルが用意さ れています。

 • ローカル証明書 ： こ れら は ク ラ イ アン ト  アプ リ ケーシ ョ ンに対し て  Cisco ISE ノ ー ド を識
別する サーバ証明書です。 各 Cisco ISE ノ ー ド には独自の ローカル証明書があ り 、 それぞれ
の証明書は対応する秘密キー と と も に ノ ー ド に格納されています。
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付録   E       Cisco ISE での証明書の管理

  Cisco ISE での PKI の有効化      
 • 証明書ス ト ア証明書 ： こ の証明書は、 ユーザおよびデバイ スか ら受信し た公開キーの信頼
を確立する ために使用さ れる認証局 （CA） 証明書です。 証明書ス ト アには、 Simple 
Certificate Enrollment Protocol （SCEP） か ら配信さ れた証明書も含まれます。 こ れに よ り 、
モバイル デバイ スのエン タープ ラ イ ズ  ネ ッ ト ワークへの登録が可能にな り ます。 証明書ス
ト ア内の証明書はプ ラ イ マ リ 管理 ノ ー ド で管理され、 Cisco ISE の導入環境内の他のすべて
の ノ ー ド に自動的に複製さ れます。

分散導入環境では、 証明書をプ ラ イ マ リ 管理 ノ ー ド の証明書信頼 リ ス ト （CTL） のみに イ ン
ポー ト する必要があ り ます。 こ の証明書はセカンダ リ  ノ ー ド に複製されます。

一般に、 Cisco ISE での証明書認証が、 証明書に よ る認証機能のわずかな違いの影響を受けない
よ う にする ために、 ネ ッ ト ワーク に導入さ れているすべての Cisco ISE ノ ー ド には小文字のホ
ス ト 名を使用し て く だ さ い。

Cisco ISE での PKI の有効化
次の よ う に し て、 Cisco ISE で PKI を有効にする必要があ り ます。

ステ ッ プ 1 ブ ラ ウザおよび REST ク ラ イ アン ト が Cisco ISE Web ポータルへのア ク セ スする のに使用する、
TLS 対応の認証プ ロ ト コル （た と えば、 EAP-TLS プ ロ ト コル） および HTTPS を対象 と し て、
各導入 ノ ー ド で ローカル証明書を確立し ます。

デフ ォル ト では、 Cisco ISE ノ ー ド には両方の目的に使用される自己署名証明書があ ら か じ め イ
ン ス ト ール さ れています。 一般的な企業環境では、 こ の証明書は、 信頼された  CA に よ って署
名さ れた 1 つおよび 2 つののサーバ証明書に置き換え られます。

ステ ッ プ 2 証明書ス ト アに、 ユーザ と の信頼を確立する ために必要な  CA 証明書 と 、 Cisco ISE に提示さ れ
るデバイ ス証明書を配置し ます。

ユーザま たはデバイ スの証明書の信頼性を検証する ために、 ルー ト  CA 証明書 と  1 つ以上の中
間 CA 証明書で構成される証明書チェーンが必要な場合は、 証明書ス ト アにそのチェーン全体
を イ ンポー ト する必要があ り ます。

関連項目

 • 証明書署名要求を生成し、 CA 署名付き の証明書を イ ンポー ト する方法の詳細については、
「ローカル証明書」 （P.E-4） を参照し て く だ さ い。

 • こ れら の証明書チェーン を イ ンポー ト する方法の詳細については、 「証明書ス ト ア」
（P.E-25） を参照し て く だ さ い。

Cisco ISE ノ ー ド は ノ ー ド 間の通信に HTTPS を使用する ため、 管理者は、 Cisco ISE 導入環境内
の各 ノ ー ド に属する  HTTPS ローカル証明書を検証する ために必要な信頼証明書を、 証明書ス
ト アに配置する必要があ り ます。 デフ ォル ト の自己署名証明書を  HTTPS に使用する場合は、
各 Cisco ISE ノ ー ド か ら こ の証明書をエ ク スポー ト し、 証明書ス ト アに イ ンポー ト する必要が
あ り ます。 自己署名証明書を  CA 署名証明書で置き換え る場合に必要なのは、 適切なルー ト  
CA 証明書および中間 CA 証明書を証明書ス ト アに配置する こ と だけです。 こ の手順を完了す
る までは、 ノ ー ド を  Cisco ISE 導入環境に登録で き ない こ と に注意し て く だ さ い。

導入し た Cisco ISE が FIPS モー ド で動作する よ う にする場合、 すべての ローカル証明書および
証明書ス ト アの証明書が FIPS 準拠であ る こ と を確認する必要があ り ます。 つま り 、 各証明書
のキー サ イ ズが 2048 バイ ト 以上であ り 、 SHA-1 ま たは SHA-256 暗号化を使用する必要があ り
ます。
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  ローカル証明書
（注） ス タ ン ド ア ロ ンの Cisco ISE ま たはプ ラ イ マ リ 管理 ノ ー ド か ら バ ッ ク ア ッ プを取得し た後に導
入環境内の 1 つ以上の ノ ー ド の証明書設定を変更する場合は、 データ を復元する ために、 も う
一度バ ッ ク ア ッ プを取得する必要があ り ます。 そ う し ないで古いバ ッ ク ア ッ プを使用し てデー
タ を復元する と 、 ノ ー ド 間の通信が失敗する可能性があ り ます。

こ の章の内容は、 次の と お り です。

 • 「ローカル証明書」 （P.E-4）

 • 「証明書署名要求」 （P.E-24）

 • 「証明書ス ト ア」 （P.E-25）

 • 「Simple Certificate Enrollment Protocol プ ロ フ ァ イル」 （P.E-31）

 • 「OCSP サービ ス」 （P.E-32）

ローカル証明書
Cisco ISE ローカル証明書は、 ク ラ イ アン ト  アプ リ ケーシ ョ ンに対し て  Cisco ISE ノ ー ド を識別
する サーバ証明書です。 ローカル証明書は、

 • Cisco ISE Web ポータルにブ ラ ウザおよび REST ク ラ イ アン ト で使用さ れます。 こ れら の接
続には HTTPS プ ロ ト コルを使用する必要があ り ます。

 • PEAP および EAP-FAST を使用する外部 TLS ト ンネルを形成する ために使用さ れる。 こ れ
ら の証明書は、 EAP-TLS、 PEAP、 および EAP-FAST を使用し た相互認証に使用で き ます。

Cisco ISE 導入環境内の各 ノ ー ド に HTTPS および EAP-TLS 用の有効な ローカル証明書を イ ン ス
ト ールする必要があ り ます。 デフ ォル ト では、 自己署名証明書はイ ン ス ト ール時に Cisco ISE 
ノ ー ド に作成さ れます。 ま た、 こ の証明書は、 HTTPS、 および EAP-TLS を使用する ために設
計さ れています （キーの長さ は 1024 で、 1 年間有効です）。 セキ ュ リ テ ィ を強化する ために、
自己署名証明書を  CA 署名証明書で置き換え る こ と が推奨さ れます。

ワイルド カー ド証明書

ワ イル ド カー ド 証明書はワ イル ド カー ド 表記 （ ド メ イ ン名の前にア ス タ リ ス ク と ピ リ オ ド の形
式） を使用し、 組織の複数のホ ス ト 間で証明書を共有で き る よ う に し ます。 た と えば、 証明書
サブジ ェ ク ト の CN 値は aaa.ise.local などの汎用ホ ス ト 名であ り 、 SAN フ ィ ール ド には、 同じ
汎用ホ ス ト 名 と  DNS.1=aaa.ise.local および DNS.2=*.ise.local などのワ イル ド カー ド 表記が含ま
れます。

*.ise.local を使用し て ワ イル ド カー ド の証明書を設定し てい る場合は、 同じ証明書を使用し て、
次の よ う な、 DNS 名が 「.ise.local」 で終了する他の任意のホ ス ト を保護する こ と がで き ます。

 • aaa.ise.local

 • psn.ise.local

 • mydevices.ise.local

 • sponsor.ise.local

図 E-3 に、 Web サ イ ト を保護する ために使用される ワ イル ド カー ド の証明書の例を示し ます。
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  ローカル証明書  
図 E-3 ワイルド カー ドの証明書の例

ワ イル ド カー ド 証明書は通常の証明書 と 同じ方法で通信を保護し、 要求は同じ検証方式を使用
し て処理さ れます。

関連項目

 • 「HTTPS および EAP 通信用のワ イル ド カー ド 証明書」 （P.E-5）

 • 「Cisco ISE リ リ ース  1.2 におけ る ワ イル ド カー ド 証明書のサポー ト 」 （P.E-6）

 • 「URL リ ダ イ レ ク ト の完全修飾 ド メ イ ン名」 （P.E-6）

 • 「ワ イル ド カー ド 証明書の互換性」 （P.E-8）

 • 「ワ イル ド カー ド の証明書の作成」 （P.E-9）

 • 「Cisco ISE へのワ イル ド カー ド 証明書の イ ン ス ト ール」 （P.E-10）

HTTPS および EAP 通信用のワイルド カー ド証明書

SSL/TLS ト ンネ リ ン グ を使用する  HTTPS （Web ベースのサービ ス） および EAP プ ロ ト コルに
対し て、 Cisco ISE でワ イル ド カー ド  サーバ証明書を使用で き ます。 ワ イル ド カー ド の証明書
を使用する こ と に よ り 、 各 Cisco ISE ノ ー ド 用の固有の証明書を生成する必要がな く な り ます。
ま た、 証明書の警告を防ぐ ために、 SAN フ ィ ール ド に複数の FQDN 値のを入力する必要も あ
り ません。 SAN フ ィ ール ド でア ス タ リ ス ク （*） を使用する と 、 導入環境内の複数の ノ ー ド で
単一の証明書を共有で き る よ う にな り 、 証明書名の不一致に よ る警告を防止する こ と がで き ま
す。 ただ し、 ワ イル ド カー ド 証明書は、 各 Cisco ISE ノ ー ド に固有のサーバ証明書を割 り 当て
る場合よ り 、 安全性が低い と 見な さ れます。
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  ローカル証明書
（注） ワ イル ド カー ド 証明書を使用する場合は、 セキ ュ リ テ ィ を強化する ために ド メ イ ン領域を分割
する こ と を推奨し ます。 た と えば、 *.example.com の代わ り に *.amer.example.com を使用し て
領域を分割する こ と がで き ます。 ド メ イ ン を分割し ない と 、 重大なセキ ュ リ テ ィ 問題が発生す
る可能性があ り ます。

ワ イル ド カー ド 証明書では、 ド メ イ ン名の前にア ス タ リ ス ク （*） およびピ リ オ ド が使用さ れ
ます。 た と えば、 証明書のサブジ ェ ク ト 名の CN 値は aaa.ise.local などの汎用ホ ス ト 名にな り 、
SAN フ ィ ール ド には *.ise.local の よ う な ワ イル ド カー ド 文字が入力さ れます。 Cisco ISE は、 ワ
イル ド カー ド 証明書 （表示さ れる  ID の一番左の文字がワ イル ド カー ド 文字 （*）） をサポー ト
し ます。 た と えば、 *.example.com ま たは *.ind.example.com です。 表示さ れる  ID にワ イル ド
カー ド 文字 と と も に追加の文字が含まれた証明書はサポー ト されません。 た と えば、
abc*.example.com、 a*b.example.com、 ま たは *abc.example.com です。

Cisco ISE リ リース 1.2 におけるワイルド カー ド証明書のサポー ト

Cisco ISE リ リ ース  1.2 は、 ワ イル ド カー ド 証明書をサポー ト し ています。 リ リ ース  1.2 よ り も
前の Cisco ISE では、 HTTPS に対し て有効になったすべての証明書を検証し、 CN フ ィ ール ド が
ホ ス ト の完全修飾 （FQDN） が正確に一致する こ と が確認さ れます。 フ ィ ール ド が一致し ない
場合、 その証明書は HTTPS 通信に使用で き ませんで し た。

1.2 よ り 前の リ リ ースでは、 Cisco ISE はその CN 値 を使用し て、 URL リ ダ イ レ ク ト  A-V ペア文
字列内の変数を置き換え ます。 こ の CN 値は、 すべての Centralized Web Authentication
（CWA）、 オンボーデ ィ ング、 ポスチャ の リ ダ イ レ ク ト などに使用さ れます。

Cisco ISE 1.2 は CN フ ィ ール ド を使用する代わ り に CN と し て こ のホ ス ト 名を使用し ます。

URL リ ダイ レ ク ト の完全修飾ド メ イン名

Cisco ISE が承認プ ロ フ ァ イル リ ダ イ レ ク ト を構築 （中央集中型 Web認証、 デバイ ス登録 Web 
認証、 ネ イ テ ィ ブ サプ リ カン ト のプ ロ ビジ ョ ニン グ、 モバイル デバイ ス管理、 およびク ラ イ
アン ト のプ ロ ビジ ョ ニン グ と ポ スチャ  サービ スに対し て） する場合、 結果の cisco-av-pair ペア
には、 次の よ う な文字列が含まれます。

url-redirect=https://ip:port/guestportal/gateway?sessionId=SessionIdValue&action=cwa

こ の要求を処理する と き に、 Cisco ISE は文字列の一部のキーワー ド を実際の値で置き換え ま
す。 た と えば、 SessionIdValue は、 要求の実際のセ ッ シ ョ ン  ID に置き換え られます。 eth0 イ ン
ターフ ェ イ スの場合、 Cisco ISE は URL 内の IP を  Cisco ISE ノ ー ド の FQDN で置き換え ます。
eth0 以外の イ ン ターフ ェ イ スの場合、 Cisco ISE は URL 内の IP ア ド レ ス を使用し ます。 イ ン
ターフ ェ イ ス  eth1 か ら  eth3 にはホ ス ト のエ イ リ ア ス （名前） を割 り 当て る こ と がで き ます。 こ
のエ イ リ ア スは Cisco ISE が URL リ ダ イ レ ク ト 時に IP ア ド レ スの代わ り に置き換え る こ と がで
き ます。 こ れを行 う には、 次の よ う に、 Cisco ISE CLI か ら設定モー ド で ip host コ マン ド を使
用で き ます。

ISE /admin(config)# ip host IP_address host-alias FQDN-string

こ こ で、 IP_address はネ ッ ト ワーク  イ ン ターフ ェ イ ス （eth1、 eth2、 ま たは eth3） の IP ア ド レ
スです。

host-alias はネ ッ ト ワー ク  イ ン ターフ ェ イ スに割 り 当て る名前です。

FQDN-string は、 ネ ッ ト ワーク  イ ン ターフ ェ イ スの完全修飾 ド メ イ ン名です。

こ の コ マン ド を使用し て、 ネ ッ ト ワーク  イ ン ターフ ェ イ スに host-alias ま たは FQDN-string あ
る いはその両方を割 り 当て る こ と がで き ます。
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次に例を示し ます。

ISE/admin(config)# ip host a.b.c.d sales sales.amer.xyz.com

eth0 以外の イ ン ターフ ェ イ スにホ ス ト のエ イ リ ア ス を割 り 当てた ら、 application start ise コ マ
ン ド を使用し て  Cisco ISE でアプ リ ケーシ ョ ン  サービ ス を再起動する必要があ り ます。

こ のホ ス ト  エ イ リ ア スのネ ッ ト ワーク  イ ン ターフ ェ イ ス と の関連付けを削除する には、 次の
よ う に こ の コ マン ド の no 形式を使用し ます。

ISE/admin(config)# no ip-host IP_address host-alias FQDN-string

ホ ス ト のエ イ リ ア スの定義を表示する には、 show running-config コ マン ド を使用し ます。

FQDN 文字列を指定し ている場合は、その FQDN で URL 内の IP ア ド レ スが置き換え られます。
ホ ス ト のエ イ リ ア スのみを指定し た場合は、 そのホ ス ト  エ イ リ ア ス と 設定された IP ド メ イ ン
名を結合し て完全な  FQDN が結合さ れ、 URL 内の IP ア ド レ スがその FQDN で置き換え られま
す。 ネ ッ ト ワーク  イ ン ターフ ェ イ ス を ホ ス ト のエ イ リ ア スにマ ッ ピ ン グ し ない場合は、 URL 
内のネ ッ ト ワーク  イ ン ターフ ェ イ スの IP ア ド レ スが使用さ れます。

ク ラ イ アン ト のプ ロ ビジ ョ ニン グ、 ネ イ テ ィ ブ サプ リ カン ト 、 ま たはゲス ト  フ ローに対し て  
eth0 以外の イ ン ターフ ェ イ ス を使用する場合は、 eth0 以外の イ ン ターフ ェ イ スの IP ア ド レ ス ま
たはホ ス ト  エ イ リ ア スがポ リ シー サービ ス  ノ ー ド の証明書の SAN フ ィ ール ド に適切に設定さ
れている こ と を確認する必要があ り ます。

ワイルド カー ド証明書を使用する利点

 • コ ス ト 削減。 サー ド パーテ ィ の認証局に よ って署名された証明書には高額な費用がかか り
ます （特にサーバ数が多い場合）。 ワ イル ド カー ド 証明書は、 Cisco ISE 導入環境内の複数
ノ ー ド で使用で き ます。

 • 運用の効率化。 ワ イル ド カー ド 証明書は、 すべてのポ リ シー サービ ス  ノ ー ド （PSN） EAP 
および Web サービ スが同じ証明書を共有する こ と を可能に し ます。 証明書を  1 回作成し
て、 すべての PSN に適用する こ と に よ り 、 コ ス ト を大幅に削減で き る だけでな く 、 証明書
の管理も簡素化さ れます。

 • 認証エ ラーの低減。 ワ イル ド カー ド 証明書は、 ク ラ イ アン ト がプ ロ フ ァ イル内に信頼され
た証明書を保存し てお り 、 その ク ラ イ アン ト が iOS のキーチェーン （署名ルー ト が信頼さ
れている） に従っていない Apple iOS デバイ スで発生する問題に対処し ます。 iOS ク ラ イ ア
ン ト が最初に PSN と 通信する際、 こ の ク ラ イ アン ト はその PSN の証明書を （信頼さ れた認
証局が署名し ている場合で も） 明示的に信頼し ません。 ワ イル ド カー ド 証明書を使用する
と 、 こ の証明書がすべての PSN で同一にな る ため、 ユーザは証明書の受け入れを  1 回行え
ばよ く 、 その後の異な る  PSN に対する認証はエ ラーやプ ロ ンプ ト が表示さ れる こ と な く 進
行し ます。

 • 簡素化さ れたサプ リ カン ト の設定。 た と えば、 PEAP-MSCHAPv2 およびサーバ証明書の信
頼が有効化さ れた Microsoft Windows サプ リ カ ン ト で、 各サーバ証明書を信頼する よ う に指
定する こ と が必要 と さ れてお り 、 その よ う に指定されていない場合、 その ク ラ イ アン ト が
別の PSN を使用し て接続を行 う と 、 各 PSN 証明書を信用する よ う に、 ユーザにプ ロ ンプ ト
が出さ れる可能性があ り ます。 ワ イル ド カー ド 証明書を使用する と 、 各 PSN の個別の証明
書ではな く 、 単一のサーバ証明書を信頼する だけで済みます。

 • ワ イル ド カー ド 証明書を使用する と 、 プ ロ ンプ ト の提示が減 り 、 よ り シーム レ ス な接続が
実現さ れる こ と に よ り 、 ユーザ エ ク スペ リ エン スが改善さ れます。
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ワイルド カー ド証明書を使用する こ との欠点

次に、 ワ イル ド カー ド 証明書に関連する セキ ュ リ テ ィ 上の考慮事項の一部を説明し ます。

 • 監査性 と 否認防止性の低下

 • 秘密キーの露出の増加

 • 一般的ではな く 、 管理者に よ り 理解さ れていない

ワ イル ド カード 証明書は ISE ノード ご と の固有のサーバ証明書よ り 安全性が低い と 見な されてい
ます。 ただし、 コ ス ト 、 およびその他の運用関連の要因がセキ ュ リ テ ィ  リ ス クに勝っています。

ASA などのセキ ュ リ テ ィ  デバイ ス も、 ワ イル ド カー ド 証明書をサポー ト し ています。

ワ イル ド カー ド 証明書を導入する場合には注意が必要です。 た と えば、 *.company.local を使用
し て証明書を作成し た と し ます。 該当の秘密キーを攻撃者が回復で き た場合、 攻撃者は 
company.local ド メ イ ン内のすべてのサーバを スプーフ ィ ングする こ と がで き ます。 し たがっ
て、 こ の タ イ プの危険を回避する ために、 ド メ イ ン領域を分割する こ と がベス ト  プ ラ ク テ ィ ス
と 見な さ れています。

こ の想定さ れる問題に対処し、 利用範囲を制限する ために、 ワ イル ド カー ド 証明書を使用し て
組織の特定のサブ ド メ イ ン を保護する こ と も で き ます。 ワ イル ド カー ド を指定する一般名のサ
ブ ド メ イ ン領域に、 ア ス タ リ ス ク （*） を追加し ます。

た と えば、 *.ise.company.local に対し てワ イル ド カード証明書を設定する と 、 その証明書は次のよ
う な、 DNS 名が 「.ise.company.local」 で終わるすべてのホ ス ト を保護する ために使用でき ます。

 • psn.ise.company.local

 • mydevices.ise.company.local

 • sponsor.ise.company.local

ワイルド カー ド証明書の互換性

ワ イル ド カー ド 証明書は、 通常図 E-3 の例にあ る よ う な、 一般名 （CN） と し て リ ス ト されてい
る ワ イル ド カー ド を使用し て作成さ れます。 Cisco ISE リ リ ース  1.2 は、 こ の タ イ プの作成をサ
ポー ト し ます。 ただ し、 すべてのエン ド ポ イ ン ト  サプ リ カン ト が証明書サブジ ェ ク ト のワ イル
ド カー ド 文字をサポー ト する わけではあ り ません。

テ ス ト 済みのすべての Microsoft ネ イ テ ィ ブ サプ リ カン ト （Windows Mobile を含む） の一部
は、 証明書のサブジ ェ ク ト のワ イル ド カー ド 文字をサポー ト し ていません。

Cisco AnyConnect Network Access Manager （NAM） など、 [Subject （サブジェ ク ト ） ] フ ィ ール ド で
のワ イル ド カード文字の使用をサポー ト でき る他のサプ リ カン ト を使用する こ と ができ ます。

ま た、 DigiCert の Wildcard Plus など、 証明書のサブジ ェ ク ト 代替名に特定のサブ ド メ イ ン を含
める こ と で、 互換性のないデバイ ス を使用する よ う に設計された、 特別な ワ イル ド カー ド 証明
書を使用する こ と も で き ます。

Microsoft サプ リ カン ト の制限はワ イル ド カー ド 証明書の使用に と って妨げにな る よ う に見え ま
すが、 Microsoft のネ イ テ ィ ブ サプ リ カン ト を含む、 セキ ュ アなア ク セスについてテ ス ト 済み
のすべてのデバイ ス を使用で き る よ う にする代替の方法があ り ます。

こ のためには、 サブジ ェ ク ト にワ イル ド カー ド を使用する代わ り に、 [Subject Alterative Name 
(SAN) （サブジ ェ ク ト 代替名 （SAN）） ] フ ィ ール ド でワ イル ド カー ド 文字を使用し ます。 SAN 
フ ィ ール ド は ド メ イ ン名 （DNS 名） を検査する よ う に設計された拡張を保持し ます。 詳細につ
いては、 RFC 6125 および 2128 を参照し て く だ さ い。

ワ イル ド カー ド 証明書の Microsoft サポー ト の詳細については、 次を参照し て く だ さ い。
http://technet.microsoft.com/en-US/cc730460
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ワイルド カー ドの証明書の作成

こ の項では、 ワ イル ド カー ド 証明書を作成する方法について説明し ます。 こ の手順は、 ほ と ん
どの SSL 証明書のプ ロバイ ダーに適用さ れます。

ただ し  SSL 証明書プ ロバイ ダーが証明書の SAN フ ィ ール ド におけ る ワ イル ド カー ド 値をサ
ポー ト し ていない場合は、 証明書の SAN に各 ISE ノ ー ド のおよびイ ン ターフ ェ イ スの FQDN 
を設定し ます （ip host コ マン ド を使用し て指定さ れたエ イ リ ア ス ご と ）。 こ の証明書は複数 ド
メ イ ン証明書 と 呼ばれます。 デバイ ス  ポータルおよびスポンサー ポータルで使用される よ う
な特定のサービ ス  エ イ リ ア スの FQDN も、 証明書の SAN に含める必要があ り ます。 ISE 管理
ポータル、 スポンサー ポータル、 およびデバイ ス  ポータルに対する ローカル Web 認証ネ ッ ト
ワーク認証など、 一部のサービ スではロー ド  バラ ンサを使用で き ます。 こ の よ う な場合は、 証
明書の SAN フ ィ ール ド に、 ロー ド  バ ラ ン ス対象のサービ スの仮想 IP ア ド レ スに割 り 当て られ
た FQDN を含める必要があ り ます。

（注） HTTPS および EAP 認証に別々の証明書を使用する こ と も で き ます。 HTTPS に対し て指定さ れ
た証明書は ノ ー ド 間の通信およびすべての Web ポータル サービ ス （中央集中型 Web 認証、
DRW、 ポスチャ の検出 と 評価、 モバイル デバイ ス管理、 ネ イ テ ィ ブ サプ リ カン ト のプ ロ ビ
ジ ョ ニン グ、 スポンサー、 および自分のデバイ スのポータルなど） を保護する ために使用され
ます。 EAP に指定さ れた証明書は、 PEAP、 EAP-TLS、 EAP-FAST など、 EAP プ ロ ト コルを使
用するすべての ク ラ イ アン ト 認証を保護する ために使用されます。

た と えば 2 つの PSN ノ ー ド があ る  ISE の導入環境 （eth0、 eth1、 および eth2 イ ン ターフ ェ イ ス
が有効になった psn1 および psn2） を使用し てお り 、 ワ イル ド カー ド を使用せずに複数 ド メ イ
ンの証明書を作成する場合、 値は次の よ う にな り ます。

CN=aaa.company.local （導入環境内の ISE ノ ー ド の FQDN）

SAN=DNS.1=aaa.company.local、 DNS.2=psn1.company.local、 DNS.3=psn2.company.local、
DNS.4=psn1-e1.company.local、 DNS.5=psn2-e1.company.local、 DNS.6=psn1-e2.company.local、
DNS.7=psn2-e2.company.local。

ヒ ン ト 追加のポ リ シー サービ ス  ノ ー ド を今後導入する こ と を計画し ている場合は、 SAN フ ィ ール ド
に追加の DNS 名のエン ト リ を追加し て、 新し い ノ ー ド の導入時に同じ証明書を再利用で き る
よ う に し ます。

証明書の SAN フ ィ ール ド に IP ア ド レ ス を指定する必要があ る場合は （た と えば、 URL リ ダ イ
レ ク シ ョ ンのための固定 IP ア ド レ ス を使用する  DMZ） 証明書の SAN フ ィ ール ド の DNS 名お
よび IP ア ド レ ス と し て、 該当のポ リ シー サービ ス  ノ ー ド の IP ア ド レ ス を指定し ている こ と を
確認し ます。 た と えば、 CN=psn.ise.local および SAN=DNS.1=psn.ise.local、 DNS.2=*.ise.local、
DNS.3= 10.1.1.20、 IP.1=10.1.1.20 の よ う にな り ます。

はじめる前に

Microsoft のネ イ テ ィ ブ サプ リ カン ト の場合は、 証明書の SAN フ ィ ール ド で ワ イル ド カー ド を
使用し ます。

ステ ッ プ 1 サブジ ェ ク ト の CN フ ィ ール ド に汎用のホ ス ト 名を入力し ます。 た と えば、 CN=aaa.ise.local の
よ う にな り ます。

ステ ッ プ 2 証明書の SAN フ ィ ール ド に同じ汎用のホ ス ト 名 と ワ イル ド カー ド 表記を入力し ます。 た と え
ば、 DNS Name=aaa.ise.local、 DNS Name=*.ise.local の よ う にな り ます。 図 E-3を参照し て く だ
さ い。
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こ の方法は、 Comodo.com や SSL.com など、 大部分のテ ス ト 済みのパブ リ ッ ク認証局で成功し
ます。 こ れら の パブ リ ッ ク  CA を使用する場合は、 「Unified Communications Certificates
（UCC）」 を要求する必要があ り ます。

次の作業

ポ リ シー サービ ス  ノ ー ド にワ イル ド カー ド 証明書を イ ンポー ト し ます。

関連項目

「Cisco ISE へのワ イル ド カー ド 証明書の イ ン ス ト ール」 （P.E-10）

Cisco ISE へのワイルド カー ド証明書のインス ト ール

はじめる前に

eth0 以外の イ ン ターフ ェ イ ス を有効に し ている場合は、 CLI で ip host コ マン ド を使用し て、 必
ずその イ ン ターフ ェ イ スにホ ス ト のエ イ リ ア ス をマ ッ ピ ン グ し ます。 詳細については、 「URL 
リ ダ イ レ ク ト の完全修飾 ド メ イ ン名」 を参照し て く だ さ い。

ワ イル ド カー ド 証明書を イ ン ス ト ールする には、 次の タ ス ク を実行する必要があ り ます。

ステ ッ プ 1 ワ イル ド カー ド 証明書の証明書署名要求を作成し ます。 「ワ イル ド カー ド 証明書に対する証明
書署名要求の作成」 （P.E-10） を参照し て く だ さ い。 

ステ ッ プ 2 証明書署名要求をエ ク スポー ト し ます。 「証明書署名要求のエ ク ス ポー ト 」 （P.E-11） を参照し
て く だ さ い。 

ステ ッ プ 3 証明書署名要求を認証局へ送信し ます。 「認証局への CSR の送信」 （P.E-12） を参照し て く だ
さ い。 

ステ ッ プ 4 証明書ス ト アにルー ト 証明書を イ ンポー ト し ます。 「証明書ス ト アへのルー ト 証明書の イ ン
ポー ト 」 （P.E-13） を参照し て く だ さ い。 

ステ ッ プ 5 証明書署名要求を新し いパブ リ ッ ク証明書にバイ ン ド し ます。 「新し いパブ リ ッ ク証明書 と  
CSR のバイ ン ド 」 （P.E-13） を参照し て く だ さ い。 

ステ ッ プ 6 CA 署名付き証明書 と 秘密キーをエ ク ス ポー ト し ます。 「CA 署名付き証明書 と 秘密キーのエ ク
スポー ト 」 （P.E-13） を参照し て く だ さ い。 

ステ ッ プ 7 すべてのポ リ シー サービ ス  ノ ー ド に CA 署名付き証明書 と 秘密キーを イ ンポー ト し ます。
「ポ リ シーのサービ ス  ノ ー ド への CA 署名付き証明書の イ ンポー ト 」 （P.E-13） を参照し て く
だ さ い。 

ワイルド カー ド証明書に対する証明書署名要求の作成

ステ ッ プ 1 [Administration （管理） ] > [Certificates （証明書） ] > [Local Certificates （ローカル証明書） ] 
を選択し ます。

ステ ッ プ 2 [Add （追加） ] > [Generate Certificate Signing Request （証明書署名要求の作成） ] を ク リ ッ ク
し ます。

ステ ッ プ 3 証明書のサブジ ェ ク ト に、 ポ リ シーのサービ ス  ノ ー ド のいずれかの汎用 FQDN を入力し ます。
た と えば、 CN=psn.ise.local です。
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ステ ッ プ 4 SAN に 2 つの値を入力し ます。 値の 1 つは、 証明書のサブジ ェ ク ト に入力し た  CN と 同じ であ
る必要があ り ます。 も う  1 つの値はワ イル ド カー ド 表記です。 た と えば、 DNS 
name=psn.ise.local、 DNS name=*.ise.local の よ う にな り ます。

ステ ッ プ 5 [Allow Wildcard Certificates （ワ イ ル ド カー ド 証明書の許可） ] チェ ッ ク ボ ッ ク ス をオンに し
ます。

図 E-4 ワイルド カー ド表記を使用し た証明書署名要求

ステ ッ プ 6 [Submit （送信） ] を ク リ ッ ク し ます。

証明書署名要求のエクスポー ト

ステ ッ プ 1 [Administration （管理） ] > [Certificates （証明書） ] > [Certificate Signing Requests （証明書署
名要求） ] を選択し ます。

ステ ッ プ 2 作成し た CSR の横にあ るチェ ッ ク ボ ッ ク ス をオンに し ます。 た と えば、 psn.ise.local です。

ステ ッ プ 3 [Export （エ ク スポー ト ） ] を ク リ ッ ク し ます。

ステ ッ プ 4 ローカル シ ス テムに CSR を保存し ます。
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認証局への CSR の送信

ステ ッ プ 1 CSR を メ モ帳などのテキ ス ト  エデ ィ タ で開き ます。

ステ ッ プ 2 「-----BEGIN CERTIFICATE REQUEST-----」 か ら 「-----END CERTIFICATE REQUEST-----」 ま
でのテキ ス ト を コ ピーし ます。

ステ ッ プ 3 選択し た CA の証明書要求に、 こ の CSR の内容を貼って く だ さ い。図 E-5を参照し て く だ さ い。 

図 E-5 証明書署名要求フ ォームの CSR のコ ンテンツ ： Active Directory CA

ステ ッ プ 4 署名済みの証明書をダ ウ ン ロー ド し ます。

CA に よ っては、 署名付き証明書が電子 メ ールで送信さ れる場合があ り ます。 署名付き証明書
は、 zip フ ァ イルの形式で、 Cisco ISE の信頼さ れた証明書ス ト アに追加する必要があ る、 新規
発行の証明書 と  CA のパブ リ ッ ク署名証明書が含まれています。 図 E-6を参照し て く だ さ い。 

図 E-6 CA によ って返される証明書
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証明書ス ト アへのルー ト 証明書のインポー ト

はじめる前に

Cisco ISE の CSR に新規の署名付き証明書をバイ ン ド する前に、 署名ルー ト 証明書が Cisco ISE 
証明書ス ト アにあ る こ と を確認し ます。

ステ ッ プ 1 [Administration （管理） ] > [Certificates （証明書） ] > [Certificate Store （証明書ス ト ア） ] を選
択し ます。

ステ ッ プ 2 [Import （イ ンポー ト ） ] を ク リ ッ ク し ます。

ステ ッ プ 3 CA に よ って返されたルー ト 証明書を選択し ます。

新しいパブ リ ッ ク証明書と  CSR のバイン ド

ステ ッ プ 1 [Administration （管理） ] > [Certificates （証明書） ] > [Local Certificates （ローカル証明書） ] 
を選択し ます。

ステ ッ プ 2 [Add （追加） ] > [Bind CA signed Certificate （CA 署名付き証明書のバイ ン ド ） ] を ク リ ッ ク し
ます。

ステ ッ プ 3 CA 署名付き証明書を選択し ます。

ステ ッ プ 4 [Allow Wildcard Certificates （ワ イ ル ド カー ド 証明書の許可） ] チェ ッ ク ボ ッ ク ス をオンに し
ます。

ステ ッ プ 5 プ ロ ト コルを選択し ます。

ステ ッ プ 6 [Submit （送信） ] を ク リ ッ ク し ます。

CA 署名付き証明書と秘密キーのエクスポー ト

ステ ッ プ 1 [Administration （管理） ] > [Certificates （証明書） ] > [Local Certificates （ローカル証明書） ] 
を選択し ます。

ステ ッ プ 2 エ ク スポー ト する  CA 署名付き証明書の横にあ るチェ ッ ク ボ ッ ク ス をオンに し、 [Export （エ ク
スポー ト ） ] を ク リ ッ ク し ます。

ステ ッ プ 3 フ ァ イルを ローカル シ ス テムに保存し ます。

ポリ シーのサービス ノ ー ドへの CA 署名付き証明書のインポー ト

ステ ッ プ 1 [Administration （管理） ] > [Certificates （証明書） ] > [Certificate Store （証明書ス ト ア） ] を選
択し ます。

ステ ッ プ 2 エ ク スポー ト し た CA 署名付き証明書を選択し ます。

ステ ッ プ 3 [Submit （送信） ] を ク リ ッ ク し ます。
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Cisco ISE での CA 署名付き証明書のインス ト ール

CA 署名付き証明書を イ ン ス ト ールする ための手順は次の と お り です。

ステ ッ プ 1 CA 署名付き証明書を必要 と する ノ ー ド の Cisco ISE 管理イ ン ターフ ェ イ スで、 証明書署名要求
（CSR） を生成し ます。

ステ ッ プ 2 CSR を フ ァ イルにエ ク スポー ト し ます。

ステ ッ プ 3 CSR フ ァ イルを認証局に提供し、 その CA に、 CSR に指定さ れた属性を使用し て証明書を作成
し、 署名する よ う 要求し ます。 CA が、 証明書を フ ァ イルで返し ます。

ステ ッ プ 4 同じ ノ ー ド の Cisco ISE 管理イ ン ターフ ェ イ スで、 ノ ー ド に CSR と と も に保持さ れている秘密
キーに CA 署名付き証明書を  バイ ン ド し ます。 HTTPS ま たは EAP-TLS 用に使用する証明書を
指定し ます。

（注） HTTPS に CA 署名付き証明書を使用する場合、 CSR に対し て指定される サブジ ェ ク ト の一般名
の値が Cisco ISE ノ ー ド の完全修飾 ド メ イ ン名 （FQDN） に一致する か、 証明書の SAN/CN 
フ ィ ール ド で指定さ れている ワ イル ド カー ド  ド メ イ ン名に一致する必要があ り ます。

Cisco ISE は、 サブジ ェ ク ト 名の一致を次の よ う に し て確認し ます。

1. 証明書のサブジ ェ ク ト 代替名 （SAN） の拡張が確認さ れます。 SAN に 1 つ以上の DNS 名が
含まれている場合は、 それら の DNS 名の 1 つが Cisco ISE ノ ー ド の FQDN に一致し てい る
必要があ り ます。 ワ イル ド カー ド 証明書が使用さ れている場合、 ワ イル ド カー ド  ド メ イ ン
名は Cisco ISE ノ ー ド の FQDN ド メ イ ンに一致し ている必要があ り ます。

2. SAN に DNS 名が存在し ない場合、 ま たは SAN 全体が欠落し ている場合は、 証明書の 
Subject フ ィ ール ド の一般名 （CN） ま たは証明書の Subject フ ィ ール ド のワ イル ド カー ド  ド
メ イ ンが、 ノ ー ド の FQDN に一致し ている必要があ り ます。

3. 一致し ない場合、 証明書は拒否さ れます。

（注） Cisco ISE に イ ンポー ト さ れる  X.509 証明書は、 Privacy Enhanced Mail （PEM） ま たは 
Distinguished Encoding Rules （DER） 形式であ る必要があ り ます。   証明書チェーン （ローカル
証明書、 およびその証明書に署名する一連の信頼さ れた証明書） が含まれたフ ァ イルはイ ン
ポー ト する こ と がで き ますが、 特定の制限の対象 と な り ます。 詳細については、 「証明書
チェーンの イ ンポー ト 」 （P.E-29） を参照し て く だ さ い。

X.509 証明書が有効なのは、 指定さ れた特定の日付までのみです。 ローカル証明書が期限切れ
になった場合、 その証明書に依存する  Cisco ISE 機能が影響を受け ます。 Cisco ISE は、 有効期
限が 90 日以内にな る と 、 ローカル証明書の有効期限の保留について通知し ます。 こ の通知は、
い く つかの方法で表示さ れます。

 • 配色さ れた有効期限の状態ア イ コ ンが、 [Local Certificates （ローカル証明書） ] ページに表
示さ れます。

 • 期限切れ メ ッ セージが Cisco ISE シ ス テム診断レポー ト に表示さ れます。

 • 有効期限のア ラームは、 有効期限の 90 日前、 60 日前に生成さ れ、 有効期限前の最後の 30 
日間には毎日生成さ れます。
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失効し た証明書が自己署名証明書の場合は、 こ の証明書を編集し て有効期限を延長で き ます。
CA 署名付き証明書の場合は、 CA か ら新し い証明書を取得する のに十分な期間を取っ て く だ
さ い。

Cisco ISE 管理イ ン ターフ ェ イ スか ら次の タ ス ク を実行し て、 ローカル証明書を管理で き ます。

 • Cisco ISE ノ ー ド に保存さ れた ローカル証明書の リ ス ト を表示する。 リ ス ト には、 有効期限
の状態 と と も に、 各証明書プ ロ ト コルの割 り 当て （HTTPS、 EAP-TLS） が表示さ れます。

 • CSR を作成する

 • CSR をエ ク スポー ト する

 • CA 署名付き証明書をその秘密キーにバイ ン ド する

 • ローカル証明書 と 、 オプシ ョ ンで秘密キーをエ ク ス ポー ト する

 • ローカル証明書 と 秘密キーを イ ンポー ト する

 • 自己署名し た ローカル証明書を生成する

 • ローカル証明書を編集する （証明書が自己署名の場合は有効期限の延長を含む）

 • ローカル証明書を削除する

 • CSR を削除する

こ こ では、 次の内容について説明し ます。

 • 「ローカル証明書の表示」 （P.E-15）

 • 「ローカル証明書の追加」 （P.E-16）

 • 「ローカル証明書の編集」 （P.E-22）

 • 「ローカル証明書のエ ク スポー ト 」 （P.E-23）

関連項目

 • 「ワ イル ド カー ド 証明書」 （P.E-4）

 • 「URL リ ダ イ レ ク ト の完全修飾 ド メ イ ン名」 （P.E-6）

 • 「ローカル証明書の イ ンポー ト 」 （P.E-16）

 • 「証明書署名要求の生成」 （P.E-20）

 • 「CA 署名付き証明書のバイ ンデ ィ ング」 （P.E-21）

ローカル証明書の表示

[Local Certificate （ローカル証明書） ] ページに、 Cisco ISE に追加さ れたすべての ローカル証明
書が一覧表示さ れます。

はじめる前に

次の タ ス ク を実行する には、 スーパー管理者ま たはシ ス テム管理者であ る必要があ り ます。

ステ ッ プ 1 [Administration （管理） ] > [System （シ ス テム） ] > [Certificates （証明書） ] > [Local 
Certificates （ローカル証明書） ] を選択し ます。

[Local Certificate （ローカル証明書） ] ページが表示さ れます。 こ のページには、 ローカル証明
書に関する次の情報が表示さ れています。

 • [Friendly Name （わか り やすい名前） ] ： 証明書の名前。

 • [Protocol （プ ロ ト コル） ] ： 証明書を使用する プ ロ ト コル。
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 • [Issued To （発行先） ] ： 証明書のサブジ ェ ク ト の一般名。

 • [Issued By （発行者） ] ： 証明書の発行者の一般名。

 • [Valid From （有効期限の開始） ] ： 証明書の作成日付 （[Not Before （作成日付後） ] 証明書
属性）。

 • [Expiration Date （有効期限） ] ： 証明書の有効期限 （[Not After （有効期限前） ] 証明書属
性）。

 • [Expiration Status （有効期限のス テータ ス） ] ： 証明書の有効期限がいつ切れる かを示し ま
す。 こ こ には、 ア イ コ ンが関連付け られた  5 つのカテゴ リ があ り ます。

1. [Expiring in more than 90 days （有効期限が 90 日以上先） ] （緑のア イ コ ン）

2. [Expiring in 90 days or less （有効期限が 90 日以内） ] （青のア イ コ ン）

3. [Expiring in 60 days or less （有効期限が 60 日以内） ] （青のア イ コ ン）

4. [Expiring in 30 days or less （有効期限が 30 日以内） ] （青のア イ コ ン）

5. [Expired （期限切れ） ] （赤のア イ コ ン）

関連項目

 • 「ワ イル ド カー ド 証明書」 （P.E-4）

ローカル証明書の追加

次のいずれかの方法で、 ローカル証明書を  Cisco ISE に追加で き ます。

 • 「ローカル証明書の イ ンポー ト 」 （P.E-16）

 • 「自己署名証明書の生成」 （P.E-18）

 • 「証明書署名要求の生成」 （P.E-20） および 「CA 署名付き証明書のバイ ンデ ィ ング」
（P.E-21）

ワ イル ド カー ド 証明書の イ ンポー ト を計画し ている場合は、 必ず次の項をお読み く だ さ い。

 • 「ワ イル ド カー ド 証明書」 （P.E-4）

 • 「ワ イル ド カー ド の証明書の作成」 （P.E-9）

 • 「Cisco ISE へのワ イル ド カー ド 証明書の イ ン ス ト ール」 （P.E-10）

（注） Firefox および Internet Explorer 8 ブ ラ ウザを使用し ている場合、 あ る ノ ー ド にあ る  HTTPS ロー
カル証明書を変更する と 、 その ノ ー ド に接続さ れた既存のブ ラ ウザ セ ッ シ ョ ンでは新し い証明
書への自動的な切 り 替えは行われません。 新し い証明書を表示する には、 ブ ラ ウザを再起動す
る必要があ り ます。

ローカル証明書のインポー ト

ローカル証明書を イ ンポー ト する こ と に よ り 、 新し い ローカル証明書を追加で き ます。

はじめる前に

ク ラ イ アン ト  ブ ラ ウザを実行し ている シ ス テムに、 ローカル証明書 と 秘密キー フ ァ イルがあ
る こ と を確認し ます。
E-16
Cisco Identity Services Engine ハー ド ウ ェ ア イ ンス ト レーシ ョ ン  ガイ ド  リ リ ース 1.2

OL-27044-01-J



 

付録   E       Cisco ISE での証明書の管理

  ローカル証明書  
次の タ ス ク を実行する には、 スーパー管理者ま たはシ ス テム管理者であ る必要があ り ます。

イ ンポー ト する ローカル証明書に基本制約拡張が含まれていて CA フ ラ グが true に設定さ れて
いる場合は、 キー使用拡張が存在する こ と と 、 keyEncipherment ビ ッ ト と  keyAgreement ビ ッ ト
の一方ま たは両方が設定さ れている こ と を確認し て く だ さ い。

ステ ッ プ 1 [Administration （管理） ] > [System （シ ス テム） ] > [Certificates （証明書） ] > [Local 
Certificates （ローカル証明書） ] を選択し ます。

ローカル証明書をセカンダ リ  ノ ー ド に イ ンポー ト する には、 [Administration （管理） ] > 
[System （シ ス テム） ] > [Server Certificate （サーバ証明書） ] を選択し ます。

ステ ッ プ 2 [Add （追加） ] > [Import Local Server Certificate （ローカル サーバ証明書の イ ンポー ト ） ] を選
択し ます。

ステ ッ プ 3 [Browse （参照） ] を ク リ ッ ク し て、 ク ラ イ アン ト  ブ ラ ウザを実行し ている シ ス テムか ら証明書
フ ァ イル と 秘密キーを選択し ます。

秘密キーが暗号化さ れている場合は、 パス ワー ド を入力し て復号化し ます。

ステ ッ プ 4 証明書のフレン ド リ 名を入力し ます。 名前を入力しない場合は、 <common name>#<issuer>#<nnnnn> 
の形式で自動的に名前が作成されます。 こ こで、 <nnnnn> は固有の 5 桁の数値です。

ステ ッ プ 5 Cisco ISE に証明書の拡張の検証を許可する場合は、[Enable Validation of Certificate Extensions
（証明書の拡張の検証を許可） ] チェ ッ ク ボ ッ ク ス をオンに し ます。

[Enable Validation of Certificate Extensions （証明書の拡張の検証を許可） ] チェ ッ ク ボ ッ ク ス
がオンになってお り 、 イ ンポー ト する証明書に CA フ ラ グ  が true に設定さ れた基本制約拡張が
含まれている場合は、 キー使用拡張が存在し てお り 、 keyEncipherment ビ ッ ト ま たは 
keyAgreement ビ ッ ト 、 あ るいはその両方が設定さ れている こ と を確認し ます。

ステ ッ プ 6 ワ イル ド カー ド 証明書 （サブジ ェ ク ト ま たはサブジ ェ ク ト 代替名の DNS 名、 ま たはその両方
にア ス タ リ ス ク （*） が含まれている証明書） を イ ンポー ト する場合は、 [Allow Wildcard 
Certificates （ワ イル ド カー ド 証明書の許可） ] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 7 [Protocol group （プ ロ ト コル グループ） ] ボ ッ ク スで、 次の よ う に し ます。

 • Cisco ISE ノ ー ド を識別する  EAP プ ロ ト コルで こ の証明書を使用する には、 [EAP] チェ ッ ク
ボ ッ ク ス をオンに し ます。

 • こ の証明書を  Web サーバの認証に使用する には、 [HTTPS] チェ ッ ク ボ ッ ク ス をオンに し
ます。

[Management Interface （管理イ ン タ フ ェース） ] チェ ッ ク ボ ッ ク ス をオンにする場合は、 証
明書サブジ ェ ク ト の一般名の値が ノ ー ド 完全修飾 ド メ イ ン名 （FQDN） ま たはワ イル ド
カー ド 表記 （ワ イル ド カー ド 証明書が使用さ れている場合） に一致し ている こ と を確認し
て く だ さ い。 そ う し ない場合、 イ ンポー ト  プ ロ セスは失敗し ます。

ステ ッ プ 8 既存の証明書を複製し た証明書で置き換え るには、 [Replace Certificate （証明書を置き換え る） ] 
チェ ッ ク ボ ッ ク ス をオンにし ます。 証明書のサブジェ ク ト または発行者、 およびシ リ アル番号が
既存の証明書 と 同じ場合、 その証明書は複製と 見な されます。 こ のオプシ ョ ンでは証明書の内容
が更新されますが、 証明書の既存のプロ ト コルの選択は保持されます。

（注） Cisco ISE を  FIPS モー ド で動作する よ う に設定する場合、 証明書の RSA キー サ イ ズは 
2048 ビ ッ ト 以上であ り 、 SHA-1 ま たは SHA-256 ハ ッ シ ュ  アルゴ リ ズム を使用する必要
があ り ます。
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ステ ッ プ 9 ローカル証明書を イ ンポー ト する には、 [Submit （送信） ] を ク リ ッ ク し ます。

プ ラ イ マ リ  Cisco ISE ノ ー ド に ローカル証明書を イ ンポー ト し、 管理イ ン ターフ ェ イ ス  オプ
シ ョ ンが導入環境内の ノ ー ド で有効になっている場合は、 ノ ー ド のアプ リ ケーシ ョ ン  サーバが
自動的に再起動さ れます。 それ以外の場合は、 プ ラ イ マ リ  Cisco ISE ノ ー ド に接続さ れている
セカンダ リ  ノ ー ド を再起動し ます。

CLI か ら セカ ンダ リ  ノ ー ド を再起動する には、 指定さ れた順序で次の コ マン ド を入力し て く だ
さ い。

a. application stop ise

b. application start ise

こ れら の コ マン ド の詳細については、 『Cisco Identity Services Engine CLI Reference Guide, 
Release 1.2 （Cisco Identity Services Engine CLI リ フ ァ レ ン ス  ガ イ ド  リ リ ース  1.2）』 を参照し て
く だ さ い。 

関連項目

 • 「ワ イル ド カー ド 証明書」 （P.E-4）

 • 「ワ イル ド カー ド の証明書の作成」 （P.E-9）

 • 「Cisco ISE へのワ イル ド カー ド 証明書の イ ン ス ト ール」 （P.E-10）

自己署名証明書の生成

自己署名証明書を生成する こ と に よ り 、 新し い ローカル証明書を追加で き ます。 自己署名証明
書は、 内部テ ス ト と 評価のニーズに対し てのみ使用する こ と を推奨し ます。 実稼働環境に 
Cisco ISE を導入する こ と を計画し ている場合、 可能な場合は CA 署名付き証明書を使用し て、
実稼働ネ ッ ト ワーク全体で よ り 均一な受け入れが行われる よ う に し ます。

はじめる前に

次の タ ス ク を実行する には、 スーパー管理者ま たはシ ス テム管理者であ る必要があ り ます。

ステ ッ プ 1 [Administration （管理） ] > [System （シ ス テム） ] > [Certificates （証明書） ] > [Local 
Certificates （ローカル証明書） ] を選択し ます。

セカンダ リ  ノ ー ド か ら自己署名証明書を生成する には、 [Administration （管理） ] > [System
（シ ス テム） ] > [Server Certificate （サーバ証明書） ] を選択し ます。

ステ ッ プ 2 [Add （追加） ] > [Generate Self Signed Certificate （自己署名証明書の生成） ] を選択し ます。

ステ ッ プ 3 [Generate Self Signed Certificate （自己署名証明書の生成） ] ページで、 次の情報を入力し て く だ
さ い。

 • 証明書サブジ ェ ク ト ： 証明書に関連付け られている エンテ ィ テ ィ を識別する識別名 （DN）。
DN には一般名 （CN） 値が含まれている必要があ り ます。

 • サブジ ェ ク ト 代替名 ： 証明書に関連付け られた DNS 名ま たは IP ア ド レ ス。

 • 必要なキーの長さ ： 有効な値は 512、 1024、 2048、 および 4096 です。 Cisco ISE を  FIPS 準
拠のポ リ シー管理エンジン と し て導入する場合は、 2048 ビ ッ ト 以上のキーの長さ を指定す
る必要があ り ます。

 • 署名する ダ イ ジ ェ ス ト ： SHA-1 ま たは SHA-256 を使用し て証明書を暗号化および復号化で
き ます。
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 • 証明書の期限切れ TTL ： 有効期限の期間を日、 週、 月、 ま たは年単位で指定で き ます。

 • 証明書のフ レ ン ド リ 名を指定する場合は、 フ レ ン ド リ 名を秘密キー パス ワー ド の下の
フ ィ ール ド に入力し ます。 名前を入力し ない場合は、 <common name>#<issuer>#<nnnnn> 
の形式で自動的に名前が作成さ れます。 こ こ で、 <nnnnn> は固有の 5 桁の数値です。

ステ ッ プ 4 自己署名し た ワ イル ド カー ド 証明書 （サブジ ェ ク ト ま たはサブジ ェ ク ト 代替名の DNS 名、 ま
たはその両方にア ス タ リ ス ク （*） が含まれている証明書） を作成する場合は、 [Allow 
Wildcard Certificates （ワ イル ド カー ド 証明書の許可） ] チェ ッ ク ボ ッ ク ス をオンに し ます。 た
と えば、 SAN に割 り 当て られてい る  DNS 名が *.amer.cisco.com の場合です。

ステ ッ プ 5 [Protocol group （プ ロ ト コル グループ） ] ボ ッ ク スで、 次の よ う に し ます。

 • SSL/TLS ト ンネルを使用する  EAP プ ロ ト コルで こ の証明書を使用する には、 [EAP] チェ ッ
ク ボ ッ ク ス をオンに し ます。

 • こ の証明書を  Cisco ISE ポータルの認証に使用する には、 [HTTPS] チェ ッ ク ボ ッ ク ス をオ
ンに し ます。

[Management Interface （管理イ ン ターフ ェ イ ス） ] チェ ッ ク ボ ッ ク ス をオンにする場合は、
証明書のサブジ ェ ク ト の一般名値が ノ ー ド の完全修飾 ド メ イ ン名 （FQDN） に一致し てい
る こ と を確認し ます。 そ う でない場合、 自己署名証明書は生成されません。

[HTTPS] チェ ッ ク ボ ッ ク スがオンになってい る場合は、 導入環境内のプ ラ イ マ リ 管理 ノ ー
ド が再起動さ れます。

ステ ッ プ 6 [Override Policy （上書き ポ リ シー） ] 領域で、 既存の証明書を複製された証明書で置き換え る に
は、 [Replace Certificate （証明書を置き換え る） ] チェ ッ ク ボ ッ ク ス をオンに し ます。 証明書の
サブジ ェ ク ト ま たは発行者、 およびシ リ アル番号が既存の証明書 と 同じ場合、 その証明書は複
製 と 見な さ れます。 こ のオプシ ョ ンでは証明書の内容が更新されますが、 証明書の既存のプ ロ
ト コルの選択は保持さ れます。

ステ ッ プ 7 証明書を生成する には、 [Submit （送信） ] を ク リ ッ ク し ます。

（注） 自己署名証明書を使用し てお り 、 Cisco ISE ノ ー ド のホ ス ト 名を変更する必要があ る場合は、
Cisco ISE ノ ー ド の [Admin （管理） ] ポータルに ロ グ イ ン し、 古いホ ス ト 名が使用された自己署
名証明書を削除し、 新し い自己署名証明書を生成し ます。 そ う し ない と 、 Cisco ISE は古いホ ス
ト 名が使用さ れた自己署名証明書を引き続き使用し ます。

関連項目

 • 「ワ イル ド カー ド 証明書」 （P.E-4）

 • 「Cisco ISE へのワ イル ド カー ド 証明書の イ ン ス ト ール」 （P.E-10）
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証明書署名要求の生成

証明書署名要求を生成し、 CA 署名付き証明書をバイ ン ド する こ と に よ り 、 新し い ローカル証
明書を追加で き ます。

はじめる前に

次の タ ス ク を実行する には、 スーパー管理者ま たはシ ス テム管理者であ る必要があ り ます。

ステ ッ プ 1 [Administration （管理） ] > [System （シ ス テム） ] > [Certificates （証明書） ] > [Local 
Certificates （ローカル証明書） ] を選択し ます。

セカンダ リ  ノ ード から  CSR を生成するには、 [Administration （管理） ] > [System （システム） ] > 
[Server Certificate （サーバ証明書） ] を選択し ます。

ステ ッ プ 2 [Add （追加） ] > [Generate Certificate Signing Request （証明書署名要求の作成） ] を選択し ます。

ステ ッ プ 3 証明書サブジ ェ ク ト および必要なキーの長さ を入力し ます。 証明書サブジ ェ ク ト は、 証明書に
関連付け られている エンテ ィ テ ィ を識別する識別名 （DN） です。 DN には一般名の値が含まれ
ている必要があ り ます。 識別名の要素は次の と お り です。

 • C = 国

 • ST = テ ス ト 州ま たは都道府県

 • L = テ ス ト 地名 （都市）

 • O = 組織名

 • OU = 組織ユニ ッ ト 名

 • CN = 一般名

 • E = 電子 メ ール ア ド レ ス

た と えば、 あ る  CSR の証明書サブジ ェ ク ト の値は次の よ う な値にな る可能性があ り ます。
「CN=Host-ISE.cisco.com、 OU=Cisco、 O=security、 C=US、 ST=NC、 L=RTP、 e= test@test.com」
ま たは 「CN=aaa.amer.cisco.com、 SAN 内の DNS 名=*.amer.cisco.com、 OU=Cisco、 O=security、
C=US、 ST=NC、 L=RTP、 e=abc@xyz.com」。

（注） [Certificate Subject （証明書件名） ] フ ィ ール ド に入力する と きは、 文字列を引用符でカ
プセル化し ないで く だ さ い。

こ の CSR から生成された証明書を  HTTPS 通信に使用する場合は、 証明書サブジェ ク ト の一般名
の値が ノ ード の FQDN であ る こ と を確認し て く だ さい。 そ う でない場合は、 生成された証明書を
バイ ン ド する と きに [Management Interface （管理イ ン ターフ ェ イ ス） ] を選択でき ません。

ステ ッ プ 4 サブジ ェ ク ト 代替名 ： 証明書に関連付け られた DNS 名ま たは IP ア ド レ ス。

ステ ッ プ 5 SHA-1 ま たは SHA-256 を使用し て証明書を暗号化および復号化する こ と を選択し ます。

（注） Cisco ISE を  FIPS モー ド で動作する よ う に設定する場合、 証明書の RSA キー サ イ ズは 
2048 ビ ッ ト 以上であ り 、 SHA-1 ま たは SHA-256 ハ ッ シ ュ  アルゴ リ ズム を使用する必要
があ り ます。

ステ ッ プ 6 証明書サブジェ ク ト にCN または SAN と と もにワ イル ド カード の FQDN を含める場合は、[Allow 
Wildcard Certificates （ワ イル ド カード 証明書の許可） ] チェ ッ ク ボ ッ ク スオンにし ます。
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ステ ッ プ 7 [Submit （送信） ] を ク リ ッ ク し て  CSR を生成し ます。

CSR と その秘密キーが生成さ れ、 Cisco ISE に保存されます。 こ の CSR は、 [Certificate Signing 
Requests （証明書署名要求） ] ページで表示で き ます。 こ の CSR をエ ク ス ポー ト し、 CA に送信
し て署名を取得で き ます。

関連項目

 • 「ワ イル ド カー ド 証明書」 （P.E-4）

 • 「ワ イル ド カー ド 証明書に対する証明書署名要求の作成」 （P.E-10）

CA 署名付き証明書のバインデ ィ ング

証明書署名要求が認証局に よ って署名さ れ、 返さ れた ら、 CA 署名付き証明書 と その秘密キー
と をバイ ン ド し て、 Cisco ISE への ローカル証明書の追加プ ロ セス を完了し ます。

はじめる前に

 • 次の タ ス ク を実行する には、 スーパー管理者ま たはシ ス テム管理者であ る必要があ り ます。

ステ ッ プ 1 [Administration （管理） ] > [System （シ ス テム） ] > [Certificates （証明書） ] > [Local 
Certificates （ローカル証明書） ] を選択し ます。

CA 署名付き証明書をセカ ンダ リ  ノ ー ド にバイ ン ド する には、 [Administration （管理） ] > 
[System （シ ス テム） ] > [Server Certificate （サーバ証明書） ] を選択し ます。

ステ ッ プ 2 [Add （追加） ] > [Bind CA Certificate （CA 証明書のバイ ン ド ） ] を選択し ます。

ステ ッ プ 3 [Browse （参照） ] を ク リ ッ ク し て  CA 署名付き証明書を選択し ます （該当する  CA 署名付き証
明書を選択し ます）。

ステ ッ プ 4 証明書のフレン ド リ 名を指定し ます。 名前を入力しない場合は、 <common name>#<issuer>#<nnnnn> 
の形式で自動的に名前が作成されます。 こ こで、 <nnnnn> は固有の 5 桁の数値です。

ステ ッ プ 5 Cisco ISE に証明書の拡張の検証を許可する場合は、[Enable Validation of Certificate Extensions
（証明書の拡張の検証を許可） ] チェ ッ ク ボ ッ ク ス をオンに し ます。

（注） [Enable Validation of Certificate Extensions （証明書の拡張の検証を許可） ]  オプシ ョ ン
が有効になってお り 、 イ ンポー ト する証明書に CA フ ラ グ  が true に設定された基本制約
拡張が含まれている場合は、 キー使用拡張が存在し てお り 、 keyEncipherment ビ ッ ト ま
たは keyAgreement ビ ッ ト 、 あ るいはその両方が設定さ れている こ と を確認し ます。

ステ ッ プ 6 サブジ ェ ク ト のいずれかの CN ま たはサブジ ェ ク ト 代替名の DNS にワ イル ド カー ド 文字であ る
ア ス タ リ ス ク （*） が含まれている証明書をバイ ン ド する には、 [Allow Wildcard Certificates
（ワ イル ド カー ド 証明書の許可） ] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 7 [Protocol group （プ ロ ト コル グループ） ] ボ ッ ク スで、 次の よ う に し ます。

 • SSL/TLS ト ンネルを使用する  EAP プ ロ ト コルで こ の証明書を使用する には、 [EAP] チェ ッ
ク ボ ッ ク ス をオンに し ます。

 • こ の証明書を  Cisco ISE Web ポータルの認証に使用する には、 [HTTPS] チェ ッ ク ボ ッ ク ス
をオンに し ます。
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[Management Interface （管理イ ン タ フ ェース） ] チェ ッ ク ボ ッ ク ス をオンにする場合は、 証
明書サブジ ェ ク ト の一般名の値が ノ ー ド 完全修飾 ド メ イ ン名 （FQDN） ま たはワ イル ド
カー ド 表記 （ワ イル ド カー ド 証明書が使用さ れている場合） に一致し ている こ と を確認し
て く だ さ い。 そ う ではない場合、 バイ ン ド 操作は失敗し ます。

[HTTPS] チェ ッ ク ボ ッ ク スがオンになってい る場合は、 導入環境内のプ ラ イ マ リ 管理 ノ ー
ド が再起動さ れます。

ステ ッ プ 8 既存の証明書を複製し た証明書で置き換え るには、 [Replace Certificate （証明書を置き換え る） ] 
チェ ッ ク ボ ッ ク ス をオンに し ます。 証明書のサブジ ェ ク ト ま たは発行者、 およびシ リ アル番号
が既存の証明書 と 同じ場合、 その証明書は複製 と 見な さ れます。 こ のオプシ ョ ンでは証明書の
内容が更新さ れますが、 証明書の既存のプ ロ ト コルの選択は保持されます。

ステ ッ プ 9 [Submit （送信） ] を ク リ ッ ク し て、 CA 署名付き証明書をバイ ン ド し ます。

関連項目

 • 「ワ イル ド カー ド 証明書」 （P.E-4）

 • 「Cisco ISE へのワ イル ド カー ド 証明書の イ ン ス ト ール」 （P.E-10）

ローカル証明書の編集

こ のページを使用し て、 ローカル証明書を編集で き ます。

はじめる前に

次の タ ス ク を実行する には、 スーパー管理者ま たはシ ス テム管理者であ る必要があ り ます。

ステ ッ プ 1 [Administration （管理） ] > [System （シ ス テム） ] > [Certificates （証明書） ] > [Local 
Certificates （ローカル証明書） ] を選択し ます。

ローカル証明書をセカンダ リ  ノ ー ド で編集する には、 [Administration （管理） ] > [System （シ
ス テム） ] > [Server Certificate （サーバ証明書） ] を選択し ます。

ステ ッ プ 2 編集する証明書の横にあ るチェ ッ ク ボ ッ ク ス をオンに し て、 [Edit （編集） ] を ク リ ッ ク し ます。

ステ ッ プ 3 次の項目を編集で き ます。

 • フ レ ン ド リ 名

 • 説明

 • プ ロ ト コル

 • 有効期限 TTL （証明書が自己署名の場合）

ステ ッ プ 4 オプシ ョ ンで、 こ の証明書を識別する ためのフ レ ン ド リ 名 と 説明を入力し ます。

ステ ッ プ 5 [Protocol group （プ ロ ト コル グループ） ] ボ ッ ク スで、 次の よ う に し ます。

 • SSL/TLS ト ンネルを使用する  EAP プ ロ ト コルで こ の証明書を使用する には、 [EAP] チェ ッ
ク ボ ッ ク ス をオンに し ます。

 • こ の証明書を  Cisco ISE Web ポータルの認証に使用する には、 [HTTPS] チェ ッ ク ボ ッ ク ス
をオンに し ます。

[HTTPS] チェ ッ ク ボ ッ ク スがオンになってい る場合は、 導入環境内のプ ラ イ マ リ 管理 ノ ー
ド が再起動さ れます。
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（注） [Management Interface （管理イ ン タ フ ェース） ] チェ ッ ク ボ ッ ク ス をオンにする場合は、
証明書サブジ ェ ク ト の一般名の値が ノ ー ド 完全修飾 ド メ イ ン名 （FQDN） ま たはワ イル
ド カー ド 表記 （ワ イル ド カー ド 証明書が使用されている場合） に一致し ている こ と を確
認し て く だ さ い。 一般名の値がブ ラ ン ク の場合、 編集操作は失敗し ます。 
た と えば、 現在 local_certificate_1 が EAP に対し て指定さ れてお り 、 local_certificate_2 
の編集時に [EAP] チェ ッ ク ボ ッ ク ス をオンに し た場合、 local_certificate_2 への変更を保
存する と 、 local_certificate_1 の EAP への関連付けが解除さ れます。

ステ ッ プ 6 自己署名証明書を編集し てお り 、 有効期限を延長する必要があ る場合は、 [Renew Self Signed 
Certificate （自己署名証明書の更新） ] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 7 日、 週、 月、 年単位で、 証明書の有効期限の TTL （存続可能時間） を入力し ます。

ステ ッ プ 8 [Save （保存） ] を ク リ ッ ク し て変更を保存し ます。

関連項目

 • 「ワ イル ド カー ド 証明書」 （P.E-4）

 • 「ワ イル ド カー ド の証明書の作成」 （P.E-9）

 • 「Cisco ISE へのワ イル ド カー ド 証明書の イ ン ス ト ール」 （P.E-10）

ローカル証明書のエクスポー ト

選択し た ローカル証明書 と その証明書に関連付け られている秘密キーをエ ク ス ポー ト で き ま
す。 証明書 と その秘密キーをバ ッ ク ア ッ プ用にエ ク ス ポー ト する場合は、 それ ら を必要に応じ
て後で再イ ンポー ト で き ます。

はじめる前に

次の タ ス ク を実行する には、 スーパー管理者ま たはシ ス テム管理者であ る必要があ り ます。

ステ ッ プ 1 [Administration （管理） ] > [System （シ ス テム） ] > [Certificates （証明書） ] > [Local 
Certificates （ローカル証明書） ] を選択し ます。

ローカル証明書をセカンダ リ  ノ ー ド か ら エ ク スポー ト する には、 [Administration （管理） ] > 
[System （シ ス テム） ] > [Server Certificate （サーバ証明書） ] を選択し ます。

ステ ッ プ 2 エ ク スポー ト する証明書の横にあ るチェ ッ ク ボ ッ ク ス をオンに し、 [Edit （編集） ] を ク リ ッ ク
し ます。

ステ ッ プ 3 証明書のみをエ ク スポー ト する か、 証明書 と 証明書に関連付け られている秘密キーをエ ク ス
ポー ト する かを選択し ます。

ヒ ン ト 値が公開さ れる可能性があ る ため、 証明書に関連付け られている秘密キーのエ ク ス ポー ト は推
奨し ません。 秘密キーをエ ク スポー ト する必要があ る場合は、 秘密キーの暗号化パス ワー ド を
指定し ます。 こ のパス ワー ド は、 証明書を別の Cisco ISE サーバに イ ンポー ト する と き に指定
し て、 秘密キーを復号化する必要があ り ます。

ステ ッ プ 4 エ ク スポー ト する証明書コ ンポーネン ト を選択し ます。
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ステ ッ プ 5 秘密キーをエ ク スポー ト する こ と を選択し た場合は、 パス ワー ド を入力し ます。 パス ワー ド
は、 8 文字以上にする必要があ り ます。

ステ ッ プ 6 [OK] を ク リ ッ ク し て、 ク ラ イ アン ト  ブ ラ ウザを実行し ている フ ァ イル シ ス テムに証明書を保
存し ます。

証明書のみをエ ク スポー ト する場合、 証明書は Privacy Enhanced Mail 形式で保存さ れます。 証
明書 と 秘密キーの両方をエ ク スポー ト する場合、 証明書は Privacy Enhanced Mail 形式の証明書
と 暗号化さ れた秘密キー フ ァ イルを含む .zip フ ァ イル と し てエ ク ス ポー ト さ れます。

関連項目

 • 「ローカル証明書の イ ンポー ト 」 （P.E-16）

証明書署名要求
自分が作成し た証明書署名要求 （CSR） の リ ス ト は、 [Certificate Signing Requests （証明書署名
要求） ] ページで使用で き ます。 CA か ら署名を取得する には、 ク ラ イ アン ト  ブ ラ ウザを実行し
ている ローカル フ ァ イル シ ス テムに CSR をエ ク スポー ト する必要があ り ます。 次に、 CA に証
明書を送信し ます。 証明書は CA に よ って署名され、 返さ れます。

（注） Cisco ISE 導入環境の分散セ ッ ト ア ッ プに複数の ノ ー ド があ る場合は、 導入環境内の各 ノ ー ド か
ら  CSR を個別にエ ク スポー ト する必要があ り ます。

関連項目

「証明書署名要求のエ ク スポー ト 」 （P.E-24）

証明書署名要求のエクスポー ト

[Exporting Certificate Signing Requests （証明書署名要求のエ ク ス ポー ト ） ] ページを使用し て、
証明書署名要求をエ ク スポー ト する こ と がで き ます。

はじめる前に

次の タ ス ク を実行する には、 スーパー管理者ま たはシ ス テム管理者であ る必要があ り ます。

ステ ッ プ 1 [Administration （管理） ] > [System （シ ス テム） ] > [Certificates （証明書） ] > [Certificate 
Signing Requests （証明書署名要求） ] を選択し ます。

セカンダ リ  ノ ー ド か ら  CSR をエ ク スポー ト する には、 [Administration （管理） ] > [System （シ
ス テム） ] > [Certificate Signing Requests （証明書署名要求） ] を選択し ます。

ステ ッ プ 2 エ ク スポー ト する証明書の横にあ るチェ ッ ク ボ ッ ク ス をオンに し、 [Edit （エ ク スポー ト ） ] を
ク リ ッ ク し ます。

ステ ッ プ 3 [OK] を ク リ ッ ク し て、 ク ラ イ アン ト  ブ ラ ウザを実行し ている フ ァ イル シ ス テムにフ ァ イルを
保存し ます。

関連項目

 • 「ワ イル ド カー ド 証明書」 （P.E-4）
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証明書ス ト ア
Cisco ISE 証明書ス ト アには、 信頼に使用さ れる、 Simple Certificate Enrollment Protocol （SCEP）
用の X.509 証明書が含まれています。 証明書ス ト ア内の証明書はプ ラ イ マ リ 管理 ノ ー ド で管理
さ れ、 Cisco ISE の導入環境内の他のすべての ノ ー ド に複製さ れます。

Cisco ISE はワ イル ド カー ド 証明書をサポー ト し ています。

Cisco ISE は、 次の目的で証明書ス ト アの証明書を使用し ます。

 • 証明書ベースの管理認証を使用し て管理ポータルにア ク セスする  Cisco ISE 管理者、 および
エン ド ポ イ ン ト に よ る認証に使用さ れる ク ラ イ アン ト 証明書の検証。

 • 導入環境内の Cisco ISE ノ ー ド 間のセキ ュ アな通信を可能にする。 証明書ス ト アには、 導入
環境内の各 ノ ー ド の ローカル HTTPS サーバ証明書 と の信頼を確立する ために必要な  CA 証
明書のチェーンが含まれている必要があ り ます。

 – 自己署名証明書をサーバ証明書に使用する場合は、 各 ノ ー ド の自己署名証明書をプ ラ
イ マ リ 管理 ノ ー ド の証明書ス ト アに配置する必要があ り ます。

 – CA 署名付き証明書をサーバ証明書に使用する場合は、 CA ルー ト 証明書だけでな く 、
信頼チェーン内のすべての中間証明書も プ ラ イ マ リ 管理 ノ ー ド の証明書ス ト アに配置
する必要があ り ます。

 • 安全な LDAP 認証を有効にする。 SSL を経由し てア ク セス さ れる  LDAP ID ソース を定義す
る と き に、 証明書ス ト アか ら証明書を選択する必要があ り ます。

 • デバイ ス  ポータルを使用し てネ ッ ト ワーク での登録を準備する モバイル デバイ スへの配布
のため。 Cisco ISE は、 モバイル デバイ ス登録をサポー ト する ために、 ポ リ シー サービ ス  
ノ ー ド （PSN） での SCEP を実装し ています。 登録するデバイ スは、 SCEP プ ロ ト コルを使
用し て、 PSN に ク ラ イ アン ト 証明書を要求し ます。 PSN には仲介 と し て動作する登録局
（RA） が含まれています。 RA は登録か ら の要求を受信し、 検証し て、 その要求を  CA （実
際に ク ラ イ アン ト 証明書を発行する） に転送し ます。 CA は RA に証明書を返し、 RA が証
明書をデバイ スに返し ます。

Cisco ISE に よ って使用さ れる各 SCEP CA は、 SCEP RA プ ロ フ ァ イルに よ って定義さ れま
す。 SCEP RA のプ ロ フ ァ イルが作成さ れる と 、 次の 2 つの証明書が証明書ス ト アに自動的
に追加さ れます。

a. CA 証明書 （自己署名証明書）

b. CA に よ って署名さ れた RA 証明書 （証明書要求のエージ ェ ン ト の証明書）。

SCEP プ ロ ト コルでは、 こ れら の 2 つの証明書が RA に よ って登録デバイ スに提供さ れてい
る必要があ り ます。 証明書ス ト アに こ の 2 つの証明書を配置する と 、 これ ら の ノ ー ド の RA 
が使用する ために、 証明書がすべての PSN ノ ー ド に複製さ れます。

（注） Cisco ISE に イ ンポー ト さ れる  X.509 証明書は、 Privacy Enhanced Mail （PEM） ま たは 
Distinguished Encoding Rules （DER） 形式であ る必要があ り ます。   証明書チェーン （つま り 、
ローカル証明書、 およびその証明書に署名する一連の信頼された証明書） が含まれたフ ァ イル
はイ ンポー ト する こ と がで き ますが、 特定の制限の対象 と な り ます。

関連項目

 • 「Simple Certificate Enrollment Protocol プ ロ フ ァ イル」 （P.E-31）

 • 「証明書チェーンの イ ンポー ト 」 （P.E-29）

 • 「X.509 証明書の有効期限」 （P.E-26）

 • 「証明書の名前の制約」 （P.E-26）
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 • 「証明書ス ト アの証明書の表示」 （P.E-27）

 • 「証明書ス ト ア内の証明書の変更」 （P.E-28）

 • 「証明書ス ト アへの証明の追加」 （P.E-28）

 • 「証明書ス ト アの証明書の編集」 （P.E-28）

 • 「証明書ス ト アか ら の証明書のエ ク スポー ト 」 （P.E-29）

X.509 証明書の有効期限

X.509 証明書が有効なのは、 指定さ れた特定の日付までのみです。 証明書ス ト アの証明書が期
限切れにな る と 、 その証明書に依存する  Cisco ISE 機能が影響を受け ます。 Cisco ISE は、 有効
期限が 90 日以内にな る と 、 証明書の有効期間の残 り について通知し ます。 こ の通知は、 い く
つかの方法で表示さ れます。

 • 配色さ れた有効期限の状態ア イ コ ンが、 [Certificate Store （証明書ス ト ア） ] ページに表示
さ れます。

 • 期限切れ メ ッ セージが Cisco ISE シ ス テム診断レポー ト に表示さ れます。

 • 有効期限のア ラームは、 有効期限の 90 日前、 60 日前に生成さ れ、 有効期限前の最後の 30 
日間には毎日生成さ れます。

証明書ス ト アには、 製造証明書 と ルー ト 証明書の 2 つのシ ス コ  CA 証明書があ り ます。 ルー ト
証明書は製造証明書に署名し ます。 こ れら の証明書は、 デフ ォル ト では無効になっています。
導入環境でエン ド ポ イ ン ト と し て  Cisco IP Phone を使用し ている場合は、 こ れら  2 つの証明書
を有効に し て、 こ の電話用にシ ス コ が署名し た証明書の認証がで き る よ う に し ます。

こ こ では、 次の内容について説明し ます。

 • 「証明書ス ト アの証明書の表示」 （P.E-27）

 • 「証明書ス ト アへの証明の追加」 （P.E-28）

 • 「証明書ス ト アの証明書の編集」 （P.E-28）

 • 「証明書ス ト アか ら の証明書のエ ク スポー ト 」 （P.E-29）

 • 「証明書チェーンの イ ンポー ト 」 （P.E-29）

 • 「Cisco ISE の ノ ー ド 間通信のための CA 証明書の イ ン ス ト ール」 （P.E-30）

証明書の名前の制約

CTL の CA 証明書には名前の制約の拡張が含まれている場合があ り ます。 こ の拡張は、 証明書
チェーンの後続のすべての証明書のサブジ ェ ク ト 名 と サブジ ェ ク ト 代替名フ ィ ール ド の値の名
前空間を定義し ます。 Cisco ISE は、 ルー ト 証明書で指定さ れた制約を検査し ません。

次の名前の制約がサポー ト さ れています。

 • デ ィ レ ク ト リ 名

デ ィ レ ク ト リ 名の制限は、 サブジ ェ ク ト /SAN のデ ィ レ ク ト リ 名のプレ フ ィ ク スです。 次
に例を示し ます。

 – 正し いサブジ ェ ク ト  プレ フ ィ ク ス ：

CA 証明書の名前の制約 ： Permitted: O=Cisco

ク ラ イ アン ト 証明書のサブジ ェ ク ト ： O=Cisco,CN=Salomon
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 – 不正なサブジ ェ ク ト  プレ フ ィ ク ス ：

CA 証明書の名前の制約 ： Permitted: O=Cisco

ク ラ イ アン ト 証明書のサブジ ェ ク ト ： CN=Salomon,O=Cisco
 • DNS

 • 電子 メ ール

 • URI （URI の制約は、 http://、 https://、 ftp:// ま たは ldap:// の よ う な URI プレ フ ィ ク スで開始
する必要があ り ます）。

次の名前の制約はサポー ト さ れていません。

 • IP ア ド レ ス

 • Othername

CA 証明書にサポー ト されていない制約が含まれてお り 、 検証中の証明書に該当のフ ィ ール ド
が含まれていない場合は、 Cisco ISE がサポー ト さ れない制約を検証で き ないため、 その証明書
は拒否さ れます。

CA 証明書内の名前の制約の定義例を次に示し ます。

X509v3 Name Constraints: critical
                Permitted:
                  othername:<unsupported>
                  email:.stihl.at
                  email:.stihl.be
                  email:.stihl.bg
                  email:.stihl.by
                  DNS:.dir
                  DirName: DC = dir, DC = emea
                  DirName: C = AT, ST = EMEA, L = AT, O = STIHL Group, OU = Domestic
                  DirName: C = BG, ST = EMEA, L = BG, O = STIHL Group, OU = Domestic
                  DirName: C = BE, ST = EMEA, L = BN, O = STIHL Group, OU = Domestic
                  DirName: C = CH, ST = EMEA, L = CH, O = STIHL Group, OU = Service Z100
                  URI:.dir
                  IP:172.23.0.171/255.255.255.255
                Excluded:
                  DNS:.dir
                  URI:.dir

受け入れ可能な ク ラ イ アン ト 証明書のサブジ ェ ク ト は、 次の よ う に上記の定義に一致し ます。

           Subject: DC=dir, DC=emea, OU=+DE, OU=OU-Administration, OU=Users, OU=X1, 
CN=flovison

証明書ス ト アの証明書の表示

[Certificate Store （証明書ス ト ア） ] ページに、 Cisco ISE に追加さ れたすべての CA 証明書が一
覧表示さ れます。 CA 証明書を表示する には、 スーパー管理者ま たはシ ス テム管理者であ る必
要があ り ます。

すべての証明書を表示する には、 [Administration （管理） ] > [System （シ ス テム） ] > 
[Certificates （証明書） ] > [Certificate Store （証明書ス ト ア） ] を選択し ます。 [Certificate Store
（証明書ス ト ア） ] ページが表示さ れ、 すべての CA 証明書の一覧が一覧表示さ れています。
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証明書ス ト ア内の証明書の変更

証明書のス テータ スが有効になっている必要があ り ます。 これに よ り 、 Cisco ISE が信頼の確立
に こ の証明書を使用で き る よ う にな り ます。 証明書が証明書ス ト アに イ ンポー ト される と 、 こ
の証明書は自動的に有効にな り ます。

ステ ッ プ 1 [Administration （管理） ] > [System （シ ス テム） ] > [Certificates （証明書） ] > [Certificate 
Store （証明書ス ト ア） ] を選択し ます。

ステ ッ プ 2 有効ま たは無効にする証明書の横にあ るチェ ッ ク ボ ッ ク ス をオンに し、 [Change Status （ス
テータ スの変更） ] を ク リ ッ ク し ます。

証明書ス ト アへの証明の追加

[Certificate Store （証明書ス ト ア） ] ページを使用し て、 Cisco ISE に CA 証明書を追加する こ と
がで き ます。

はじめる前に

 • 次の タ ス ク を実行する には、 スーパー管理者ま たはシ ス テム管理者であ る必要があ り ます。

 • ブ ラ ウザを実行し ている コ ン ピ ュータ のフ ァ イル シ ス テムに、 証明書ス ト アの証明書が存
在する こ と を確認し ます。 証明書は PEM ま たは DER 形式であ る必要があ り ます。

ステ ッ プ 1 [Administration （管理） ] > [System （シ ス テム） ] > [Certificates （証明書） ] > [Certificate 
Store （証明書ス ト ア） ] を選択し ます。

ステ ッ プ 2 [Import （イ ンポー ト ） ] を ク リ ッ ク し ます。

ステ ッ プ 3 必要に応じ てフ ィ ール ド の値を設定し ます。

ク ラ イ アン ト 証明書ベースの認証が有効の場合は、 導入環境内の各 ノ ー ド のアプ リ ケーシ ョ ン  
サーバが再起動さ れます （最初にプ ラ イ マ リ 管理 ノ ー ド のアプ リ ケーシ ョ ン  サーバが再起動さ
れ、 続いて追加の ノ ー ド のアプ リ ケーシ ョ ン  サーバが 1 つずつ再起動さ れます）。

証明書ス ト アの証明書の編集

証明書を証明書ス ト アに追加し た ら 、 編集の設定を使用し て、 その証明書を さ ら に編集で き
ます。

はじめる前に

次の タ ス ク を実行する には、 スーパー管理者ま たはシ ス テム管理者であ る必要があ り ます。

ステ ッ プ 1 [Administration （管理） ] > [System （シ ス テム） ] > [Certificates （証明書） ] > [Certificate 
Store （証明書ス ト ア） ] を選択し ます。

ステ ッ プ 2 編集する証明書の横にあ るチェ ッ ク ボ ッ ク ス をオンに し て、 [Edit （編集） ] を ク リ ッ ク し ます。
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ステ ッ プ 3 必要に応じ て編集可能なフ ィ ール ド を変更し ます。

ステ ッ プ 4 [Save （保存） ] を ク リ ッ ク し て、 証明書ス ト アに対し て行った変更を保存し ます。

証明書ス ト アからの証明書のエクスポー ト

はじめる前に

次の タ ス ク を実行する には、 スーパー管理者ま たはシ ス テム管理者であ る必要があ り ます。

ステ ッ プ 1 [Administration （管理） ] > [System （シ ス テム） ] > [Certificates （証明書） ] > [Certificate 
Store （証明書ス ト ア） ] を選択し ます。

ステ ッ プ 2 エ ク スポー ト する証明書の横にあ るチェ ッ ク ボ ッ ク ス をオンに し、 [Edit （エ ク スポー ト ） ] を
ク リ ッ ク し ます。 一度に 1 つの証明書のみをエ ク スポー ト で き ます。

ステ ッ プ 3 ク ラ イ アン ト  ブ ラ ウザを実行し ている フ ァ イル シ ス テムに Privacy Enhanced Mail フ ァ イルを保
存し ます。

証明書チ ェーンのインポー ト

証明書ス ト アか ら受信し た証明書チェーン を含む単一のフ ァ イルか ら、 複数の証明書を イ ン
ポー ト する こ と がで き ます。 フ ァ イル内のすべての証明書は Privacy-Enhanced Mail (PEM) の形
式であ り 、 証明書は次の順序に並べられている必要があ り ます。

 • フ ァ イル内の最後の証明書は、 CA に よ って発行さ れた ク ラ イ アン ト ま たはサーバ証明書
であ る必要があ り ます。

 • 前にあ るすべての証明書は、 ルー ト  CA 証明書 と 、 発行さ れた証明書の署名のチェーンに
あ るすべて中間 CA 証明書であ る必要があ り ます。

証明書チェーンの イ ンポー ト は、 次の 2 つのス テ ッ プで構成さ れる手順です。

ステ ッ プ 1 証明書ス ト アへの証明の追加に記載さ れた操作に よ って、 証明書ス ト アに証明書チェーン  フ ァ
イルを イ ンポー ト し ます。 こ の操作に よ り 、 証明書ス ト アにあ る最後の 1 つを除き、 すべての
証明書がフ ァ イルか ら イ ンポー ト さ れます。 こ のス テ ッ プは、 プ ラ イ マ リ 管理 ノ ー ド でのみ実
行で き ます。

ステ ッ プ 2 CA 署名付き証明書のバイ ンデ ィ ングに記載された操作によ って、 証明書チェーン  フ ァ イルを イ
ンポー ト し ます。 この操作によ り 、 最後の証明書がローカル証明書 と し て イ ンポー ト されます。
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Cisco ISE のノ ー ド間通信のための CA 証明書のインス ト ール 
分散導入環境では、 セカンダ リ  ノ ー ド を登録する前に、 セカンダ リ  ノ ー ド の HTTPS 証明書を
検証する ために使用する適切な  CA 証明書をプ ラ イ マ リ  ノ ー ド の CTL に入力する必要があ り ま
す。 プ ラ イ マ リ  ノ ー ド の CTL に入力する手順は、 シナ リ オに応じ て異な り ます。

 • セカンダ リ  ノ ー ド で HTTPS 通信に CA 署名付き証明書が使用さ れている場合は、 セカ ンダ
リ  ノ ー ド の CA 署名付き証明書をプ ラ イ マ リ  ノ ー ド の CTL に イ ンポー ト で き ます。

 • セカンダ リ  ノ ー ド で HTTPS 通信に自己署名証明書が使用さ れている場合は、 セカンダ リ  
ノ ー ド の自己署名証明書をプ ラ イ マ リ  ノ ー ド の CTL に イ ンポー ト で き ます。

（注） セカンダ リ  ノ ー ド をプ ラ イ マ リ  ノ ー ド に登録し た後に、 登録さ れている セカンダ リ  ノ ー ド の 
HTTPS 証明書を変更する場合は、 セカンダ リ  ノ ー ド の HTTPS 証明書の検証に使用で き る適切
な CA 証明書を取得する必要があ り ます。

関連項目

 • 「セカンダ リ  ノ ー ド か ら プ ラ イ マ リ  ノ ー ド の CTL への CA 署名付き証明書の イ ンポー ト 」
（P.E-30）

 • 「セカンダ リ  ノ ー ド か ら プ ラ イ マ リ  ノ ー ド の CTL への自己署名証明書の イ ンポー ト 」
（P.E-31）

セカンダ リ  ノ ー ドからプラ イマ リ  ノ ー ドの CTL への CA 署名付き証明書のインポー ト

はじめる前に

次の タ ス ク を実行する には、 スーパー管理者ま たはシ ス テム管理者であ る必要があ り ます。

ステ ッ プ 1 セカンダ リ  ノ ー ド と し て登録する ノ ー ド の管理ポータルに ロ グ イ ン し、 HTTPS 通信に使用さ
れる  CA 署名付き証明書を、 ク ラ イ アン ト  ブ ラ ウザを実行し ている フ ァ イル シ ス テムにエ ク ス
ポー ト し ます。

ステ ッ プ 2 [Export （エ ク ス ポー ト ） ] ダ イ ア ロ グボ ッ ク スで、 [Export Certificate Only （証明書のみをエ ク
スポー ト ） ] オプシ ョ ン  ボ タ ン を を ク リ ッ ク し ます。

ステ ッ プ 3 プ ラ イ マ リ  ノ ー ド の管理ポータルに ロ グ イ ン し て、 プ ラ イ マ リ  ノ ー ド の CTL にセカンダ リ  
ノ ー ド の CA 署名付き証明書を イ ンポー ト し ます。

関連項目

 • 「証明書ス ト アか ら の証明書のエ ク スポー ト 」 （P.E-29）

 • 「証明書ス ト アへの証明の追加」 （P.E-28）
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セカンダ リ  ノ ー ドからプラ イマ リ  ノ ー ドの CTL への自己署名証明書のインポー ト

はじめる前に

次の タ ス ク を実行する には、 スーパー管理者ま たはシ ス テム管理者であ る必要があ り ます。

ステ ッ プ 1 セカンダ リ  ノ ー ド と し て登録する ノ ー ド の管理ポータルに ロ グ イ ン し、 HTTPS 通信に使用さ
れる自己署名証明書を、 ク ラ イ アン ト  ブ ラ ウザを実行し ている フ ァ イル シ ス テムにエ ク ス
ポー ト し ます。

ステ ッ プ 2 [Export （エ ク ス ポー ト ） ] ダ イ ア ロ グボ ッ ク スで、 [Export Certificate Only （証明書のみをエ ク
スポー ト ） ] オプシ ョ ン  ボ タ ン を を ク リ ッ ク し ます。

ステ ッ プ 3 プ ラ イ マ リ  ノ ー ド の管理ポータルに ロ グ イ ン し て、 プ ラ イ マ リ  ノ ー ド の CTL にセカンダ リ  
ノ ー ド の自己署名証明書を イ ンポー ト し ます。

関連項目

 • 「ローカル証明書のエ ク スポー ト 」 （P.E-23）

 • 「証明書ス ト アへの証明の追加」 （P.E-28）

Simple Certificate Enrollment Protocol プロ フ ァ イル
ユーザがネ ッ ト ワーク で登録で き る さ ま ざ ま なモバイル デバイ スの証明書のプ ロ ビジ ョ ニン グ
機能を有効にする ために、 1 つ以上の Simple Certificate Enrollment Protocol （SCEP） 認証局
（CA） プ ロ フ ァ イルを設定し て、 Cisco ISE に複数の CA の場所を指定で き ます。 複数のプ ロ
フ ァ イルを使用で き る利点は、 ハイ  アベイ ラ ビ リ テ ィ が実現で き る よ う にな り 、 指定し た  CA 
の場所の間で ロー ド  バラ ンシングを実行で き る こ と です。 特定の SCEP CA への要求に 3 回連
続し て応答がなかった場合、 Cisco ISE は特定のサーバが使用不能であ る と 宣言し、 次に負荷が
小さ く 応答時間が短い既知の CA に自動的に移動し て、 サーバがオン ラ イ ンに復帰する まで、
定期的なポー リ ン グ を開始し ます。

Microsoft SCEP サーバを  Cisco ISE と 相互運用する よ う に設定する方法については、次を参照し
て く だ さ い。

http://www.cisco.com/en/US/solutions/collateral/ns340/ns414/ns742/ns744/docs/howto_60_byod_certi
ficates.pdf.

関連項目

 • 「Simple Certificate Enrollment Protocol （SCEP） プ ロ フ ァ イルの追加」 （P.E-31）

 • 「OCSP サービ ス」 （P.E-32）

Simple Certificate Enrollment Protocol （SCEP） プロ フ ァ イルの追加

ステ ッ プ 1 [Administration （管理） ] > [System （シ ス テム） ] > [Certificates （証明書） ] > [SCEP CA 
Profile （SCEP CA プ ロ フ ァ イル） ] を選択し ます。

ステ ッ プ 2 他の SCEP CS プ ロ フ ァ イル名 と 区別する ために、 プ ロ フ ァ イルの名前を指定し ます。 

ステ ッ プ 3 オプシ ョ ンで、 プ ロ フ ァ イルの説明を入力し ます。 
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ステ ッ プ 4 ユーザがモバイル デバイ スか ら ネ ッ ト ワーク にア ク セ ス し た と き に Cisco ISE が SCEP CA 要求
を転送で き る、 該当のSCEP CA サーバの URL を指定し ます。

[Submit （送信） ] ボ タ ン を ク リ ッ ク し てセ ッ シ ョ ン を終了する前に、 オプシ ョ ンで横にあ る  
[Test Connectivity （接続のテ ス ト ） ] ボ タ ン を使用し て、 指定し た URL のサーバに Cisco ISE 
が到達で き る こ と を確認で き ます。 （いずれに し て も、 Cisco ISE ではプ ロ フ ァ イルを保存する
前に URL がテ ス ト されます）。

ステ ッ プ 5 [Submit （送信） ] を ク リ ッ ク し ます。

参考 ：

ユーザのデバイ スが検証済みの証明書を受信する と 、 表 E-1 に示すよ う に、 証明書はそのデバ
イ スに置かれます。

OCSP サービス
Online Certificate Status Protocol （OCSP） は、 x.509 デジ タル証明書のス テータ スのチェ ッ ク に
使用さ れる プ ロ ト コルです。 こ のプ ロ ト コルは証明書失効 リ ス ト （CRL） に代わる も のであ
り 、 CRL の処理が必要 と な る問題に対処し ます。

Cisco ISE には HTTP を介し て OCSP サーバ と 通信し、 認証で証明書のス テータ ス を検証する機
能があ り ます。 OCSP の設定は、 Cisco ISE で設定さ れる任意の認証局 （CA） の証明書か ら参
照で き る、 再利用可能な設定オブジ ェ ク ト で設定さ れます。 「証明書ス ト アの証明書の編集」
（P.E-28） を参照し て く だ さ い。 

CRL 検証ま たは OCSP 検証、 あ る いはその両方を  CA ご と に設定で き ます。 両方を選択する
と 、 Cisco ISE は最初に OCSP を介し た検証を実行し ます。 プ ラ イ マ リ  OCSP サーバ と セカ ンダ
リ  OCSP サーバの両方で通信の問題が検出さ れた場合、 ま たは特定の証明書に対し て不明のス
テータ スが返さ れた場合、 Cisco ISE は CRL チェ ッ ク の実行に切 り 替え ます。

表 E-1 デバイス証明書の場所

デバイス 証明書ス ト レージの場所 ア ク セス方法

iPhone/iPad 標準の証明書ス ト ア [Settings （設定） ] > [General （一般） ] > 
[Profile （プ ロ フ ァ イル） ]

Android 暗号化された証明書ス ト ア エン ド  ユーザに不可視です。

（注） 証明書は、 [Settings （設定） ] > 
[Location & Security （ロ ケーシ ョ
ンおよびセキ ュ リ テ ィ ） ] > [Clear 
Storage （ス ト レージの ク リ ア） ] 
を使用し て削除で き ます。

Windows 標準の証明書ス ト ア /cmd プ ロ ンプ ト か ら  mmc.exe を起動する
か、 ま たは証明書スナ ッ プ イ ンで表示し
ます。

Mac 標準の証明書ス ト ア [Application （アプ リ ケーシ ョ ン） ] > 
[Utilities （ユーテ ィ リ テ ィ ） ] > [Keychain 
Access （キーチェーン  ア ク セ ス） ]
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こ こ では、 次の内容について説明し ます。

 • 「OCSP 証明書のス テータ スの値」 （P.E-33）

 • 「OCSP ハイ  アベイ ラ ビ リ テ ィ 」 （P.E-33）

 • 「OCSP サービ スの追加」 （P.E-34）

 • 「OCSP 統計情報カ ウ ン タ」 （P.E-36）

 • 「OCSP エ ラー」 （P.E-34）

 • 「OCSP のモニ タ リ ン グ」 （P.E-36）

OCSP 証明書のステータ スの値

OCSP サービ スは、 指定さ れた証明書要求に対し て次の値を返し ます。

 • [Good （良い） ] ： ス テータ スの問い合わせに対する肯定的な応答を示し ます。 証明書が失
効し ていない こ と 、 および状態が次の時間間隔 （存続可能時間） 値までは良好であ る こ と
を示し ます。

 • [Revoked （失効） ] ： 証明書は失効し ています。

 • [Unknown （不明） ] ： 証明書のス テータ スが不明です。 こ れは、 OCSP が特定の証明書 CA 
を処理する よ う に設定さ れていない場合に発生する こ と があ り ます。

 • [ERROR （エ ラー） ] ： OCSP 要求に対する応答を受信し ませんで し た。

関連項目

「OCSP 統計情報カ ウ ン タ」 （P.E-36）

OCSP ハイ  アベイ ラ ビ リ テ ィ

Cisco ISE では CA ご と に最大 2 つの OCSP サーバを設定で き、 それ ら のサーバはプ ラ イ マ リ お
よびセカンダ リ  OCSP サーバ と 呼ばれます。 各 OCSP サーバ設定には、 次のパラ メ ータ が含ま
れます。

 • [URL] ： OCSP サーバの URL。

 • [Nonce （ナン ス） ] ： 要求で送信さ れる乱数。 こ のオプシ ョ ンに よ り 、 リ プレ イ  ア タ ッ ク で
古い通信を再利用で き ない こ と が保証さ れます。

 • [Validate Response （応答の検証） ] ： Cisco ISE は OCSP サーバか ら受信し た応答署名を検証
し ます。

Cisco ISE がプ ラ イ マ リ  OCSP サーバ と 通信し ている と き に、 タ イ ムア ウ ト （5 秒） が発生し た
場合、 Cisco ISE はセカンダ リ  OCSP サーバに切 り 替え ます。

Cisco ISE はプ ラ イ マ リ  サーバの再使用を試行する前に、 設定可能な期間セカンダ リ  OCSP 
サーバを使用し ます。
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OCSP エラー

3 つの一般的な OCSP 障害のシナ リ オは次の と お り です。

1. 失敗し た OCSP キ ャ ッ シ ュ ま たは OCSP ク ラ イ アン ト 側 （Cisco ISE） の障害

2. 失敗し た OCSP 応答側のシナ リ オ。 例 ：

a. 最初のプ ラ イ マ リ  OCSP 応答側が応答せず、 セカンダ リ  OCSP 応答側が Cisco ISE 
OCSP 要求に応答する。

b. Cisco ISE OCSP 要求か ら エ ラーま たは応答が受信さ れない。

OCSP レ スポンダが、 Cisco ISE OCSP 要求への応答を提供し ないか、 失敗の OCSP 応答の
ス テータ ス を返し ている可能性があ り ます。 OCSP 応答のス テータ ス値は次の よ う にな り
ます。

 – tryLater

 – signRequired

 – unauthorized

 – internalError

 – malformedRequest

OCSP 要求に対する多数の日時チェ ッ ク、 署名の有効性チェ ッ ク などがあ り ます。 詳細に
ついては、 「RFC 2560 X.509 Internet Public Key Infrastructure Online Certificate Status 
Protocol - OCSP （RFC 2560 X.509 イ ン ターネ ッ ト  パブ リ ッ ク  キー イ ン フ ラ ス ト ラ ク チャの
オン ラ イ ン証明書ス テータ スのプ ロ ト コル ： OCSP）」 を参照し て く だ さ い。 こ れにはエ
ラー ス テータ ス を含む、 可能性があ るすべてのス テータ スが説明されています。

3. 失敗し た OCSP レポー ト

OCSP サービスの追加

[Add OCSP （OCSP の追加） ] ページを使用し て、 Cisco ISE に新し い OCSP サービ ス を追加する
こ と がで き ます。

ステ ッ プ 1 [Administration （管理） ] > [System （シ ス テム） ] > [Certificates （証明書） ] > [OCSP Services
（OCSP サービ ス） ] を選択し ます。

ステ ッ プ 2 [Add （追加） ] を ク リ ッ ク し ます。

ステ ッ プ 3 OCSP サービ スの名前 と 説明を入力し ます。

ステ ッ プ 4 ハイ  アベイ ラ ビ リ テ ィ を有効にする場合は、 [Enable Secondary Server （セカンダ リ  サーバの
有効化） ] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 5 ハイ  アベイ ラ ビ リ テ ィ の次のいずれかのオプシ ョ ン を選択し ます。

 • [Always Access Primary Server First （常にプ ラ イ マ リ  サーバに最初にア ク セスする） ] ： こ の
オプシ ョ ンは、 セカンダ リ  サーバへの移動を試行する前にプ ラ イ マ リ  サーバをチェ ッ クす
る場合に使用し ます。 プ ラ イ マ リ が以前にチェ ッ ク され、 応答し ない こ と が確認されてい
る場合に も、 Cisco ISE はセカンダ リ  サーバに移動する前に こ のプ ラ イ マ リ  サーバへの要
求の送信を試行し ます。
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 • [Fallback to Primary Server After Interval （時間を置いてプ ラ イ マ リ  サーバにフ ォールバ ッ ク
する） ] ： こ のオプシ ョ ンは、 Cisco ISE がセカンダ リ  サーバに移動し てか ら、 再度プ ラ イ
マ リ  サーバにフ ォールバ ッ クする場合に使用し ます。 こ の場合、 その他の要求はすべて ス
キ ッ プ さ れ、 テキ ス ト  ボ ッ ク スで設定し た期間セカンダ リ  サーバが使用されます。 許可さ
れる時間の範囲は 1 ～ 999 分です。

ステ ッ プ 6 プ ラ イ マ リ およびセカンダ リ の OCSP サーバの URL ま たは IP ア ド レ ス を指定し ます。

ステ ッ プ 7 次のオプシ ョ ン をオン ま たはオフに し ます。

 • [Nonce （ナン ス） ] ： ナン スが OCSP 要求の一部 と し て送信される よ う に設定で き ます。 ナ
ン スには、 OCSP 要求の擬似乱数が含まれます。 応答で受信さ れる数値が要求に含まれる
数値 と 同じ であ る こ と が検証さ れます。 こ のオプシ ョ ンに よ り 、 リ プレ イ  ア タ ッ ク で古い
通信を再利用で き ない こ と が保証さ れます。

 • [Validate Response Signature （応答の署名の検証） ] ： OCSP レ スポンダは次のいずれかの
署名を使用し て応答に署名し ます。

 – CA 証明書

 – CA 証明書 と は別の証明書

Cisco ISE が応答の署名を検証する ためには、 OCSP レ スポンダが応答を証明書 と と も に送
信する必要があ り ます。 そ う でない場合、 応答の検証は失敗し、 証明書のス テータ ス を信
頼にする こ と はで き ません。 RFC に従い、 OCSP は異な る証明書を使用し て応答に署名で
き ます。 こ の こ と は、 OCSP が検証のために、 Cisco ISE の応答に署名し た証明書を送信す
る限 り 当てはま り ます。 OCSP が Cisco ISE で設定さ れている も の と は異な る証明書を使用
し て応答に署名し た場合、 応答の検証は失敗し ます。

ステ ッ プ 8 キ ャ ッ シ ュ  エン ト リ の存続可能期間を分単位で入力し ます。

OCSP サーバか ら の各応答には nextUpdate 値が含まれています。 こ の値は、 証明書のス テータ
スがサーバで次にいつ更新さ れる かを示し ます。 OCSP 応答がキ ャ ッ シ ュ さ れる と き、 2 つの
値 （1 つは設定か ら、 も う  1 つは応答か ら） が比較さ れ、 こ の 2 つの最小値の期間だけ応答が
キ ャ ッ シ ュ さ れます。 nextUpdate 値が 0 の場合、 応答はま った く キ ャ ッ シ ュ さ れません。

Cisco ISE は設定さ れた期間 OCSP 応答をキ ャ ッ シ ュ し ます。 キ ャ ッ シ ュは複製されず、 永続的
で も ないため、 Cisco ISE が再起動する と キ ャ ッ シ ュは ク リ ア さ れます。

次の理由に よ り 、 OCSP キ ャ ッ シ ュは OCSP 応答を保持する ために使用さ れます。

 • 既知の証明書に関する  OCSP サーバからのネ ッ ト ワーク  ト ラ フ ィ ッ ク と 負荷を低減する ため

 • 既知の証明書のス テータ ス をキ ャ ッ シ ュする こ と に よ って  Cisco ISE のパフ ォーマン ス を向
上させる ため

ステ ッ プ 9 OCSP サービ スに接続さ れているすべての認証局のエン ト リ を ク リ アする には、 [Clear Cache
（キ ャ ッ シ ュ を消去） ] を ク リ ッ ク し ます。

導入環境内で、 キ ャ ッ シ ュ の ク リ アはすべての ノ ー ド と 相互作用し て、 処理を実行し ます。 こ
の メ カニズムに よ り 、 導入環境内のすべての ノ ー ド が更新されます。
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OCSP 統計情報カウン タ

OCSP カ ウ ン タは、 OCSP サーバのデータ と 健全性の ロ ギン グおよびモニ タ リ ン グに使用さ れ
ます。 ロ ギン グは 5 分ご と に実行さ れます。 syslog メ ッ セージが Cisco ISE モニ タ リ ング  ノ ー
ド に送信さ れ、 ローカル ス ト ア （前の 5 分間のデータ が格納さ れてい る） に保存さ れます。
メ ッ セージが送信さ れた後、 カ ウ ン タは次の間隔について再計算されます。 つま り 、 5 分後に、
新し い 5 分間の間隔が再度開始さ れます。

表 E-2 に OCSP syslog メ ッ セージ と その説明を示し ます。

OCSP のモニ タ リ ング

OCSP サービ ス  データ を  OCSP モニ タ リ ング  レポー ト の形式で表示する こ と がで き ます。
Cisco ISE レポー ト 作成の詳細については、『Cisco Identity Services Engine User Guide, Release 1.2
（Cisco Identity Services Engine ユーザ ガ イ ド  リ リ ース  1.2）』 を参照し て く だ さ い。

表 E-2 OCSP Syslog メ ッ セージ

メ ッ セージ 説明

OCSPPrimaryNotResponsiveCount 応答のないプ ラ イ マ リ 要求の数

OCSPSecondaryNotResponsiveCount 応答のないセカンダ リ 要求の数

OCSPPrimaryCertsGoodCount プ ラ イ マ リ  OCSP サーバを使用し て返さ れた所定
の CA の 「良好な」 証明書の数

OCSPSecondaryCertsGoodCount プ ラ イ マ リ  OCSP サーバを使用し て返さ れた所定
の CA の 「良好な」 ス テータ スの数

OCSPPrimaryCertsRevokedCount プ ラ イ マ リ  OCSP サーバを使用し て返さ れた所定
の CA の 「失効し た」 ス テータ スの数 

OCSPSecondaryCertsRevokedCount セカンダ リ  OCSP サーバを使用し て返さ れた所定
の CA の 「失効し た」 ス テータ スの数

OCSPPrimaryCertsUnknownCount プ ラ イ マ リ  OCSP サーバを使用し て返さ れた所定
の CA の 「不明の」 ス テータ スの数

OCSPSecondaryCertsUnknownCount セカンダ リ  OCSP サーバを使用し て返さ れた所定
の CA の 「不明の」 ス テータ スの数

OCSPPrimaryCertsFoundCount プ ラ イ マ リ の送信元か ら のキ ャ ッ シ ュ内に見つ
かった証明書の数

OCSPSecondaryCertsFoundCount セカンダ リ の送信元か ら のキ ャ ッ シ ュ内に見つ
かった証明書の数

ClearCacheInvokedCount 一定間隔の後にキ ャ ッ シ ュ の ク リ アが ト リ ガーさ
れた回数

OCSPCertsCleanedUpCount 一定間隔の後に ク リ ーンア ッ プ さ れたキ ャ ッ シ ュ  
エン ト リ の数

NumOfCertsFoundInCache キ ャ ッ シ ュ か ら実行さ れた要求の数

OCSPCacheCertsCount OCSP キ ャ ッ シ ュ内に見つかった証明書の数
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イン ラ イン ポスチャ  ノ ー ドの証明書の設定
サポー ト さ れる任意のアプ ラ イ アン ス  プ ラ ッ ト フ ォームで イ ン ラ イ ン  ポスチャ  ノ ー ド  リ リ ー
ス  1.2 の ISO イ メ ージを イ ン ス ト ールし、 セ ッ ト ア ッ プ プ ロ グ ラ ム を実行し た ら、 イ ン ラ イ ン  
ポ スチャ  ノ ー ド を導入環境に追加する前に、 それら の ノ ー ド の証明書を設定する必要があ り ま
す。 イ ン ラ イ ン  ポ スチャ  ノ ー ド の証明書の設定は CLI か ら のみ行います。

はじめる前に

 • イ ン ラ イ ン  ポ スチャ  ノ ー ド は、 プ ラ イ マ リ 管理 ノ ー ド を認証し たの と 同じ認証局 （CA）
か ら認証する必要があ り ます。

 • イ ン ラ イ ン  ポ スチャ  ノ ー ド のア ク テ ィ ブ/ス タ ンバイ  ペアを導入する場合は、 ア ク テ ィ ブ
およびス タ ンバイ の両方の イ ン ラ イ ン  ポ スチャ  ノ ー ド で証明書を設定し ます。

ステ ッ プ 1 CLI を使用し て イ ン ラ イ ン  ポスチャ  ノ ー ド に ロ グ イ ン し ます。

ステ ッ プ 2 次の コ マン ド を入力し ます。

pep certificate server generatecsr

ステ ッ プ 3 証明書署名要求 （CSR） と と も に既存の秘密キー フ ァ イルを使用する には n を入力し、 新規の
秘密キーフ ァ イルを使用する には y を入力し ます。

ステ ッ プ 4 必要なキー サ イ ズを入力し ます。

ステ ッ プ 5 証明書に署名する ダ イ ジ ェ ス ト の タ イ プを入力し ます。

ステ ッ プ 6 国番号名 （2 文字の コー ド ） を入力し ます。

ステ ッ プ 7 州、 都市、 組織、 組織単位の値を入力し ます。

ステ ッ プ 8 一般名を入力し ます。 一般名はホ ス ト 名 と 同じ です。 完全修飾 ド メ イ ン名 （FQDN） を入力し
ます。 た と えば、 ホ ス ト 名が IPN1、 DNS ド メ イ ン名が cisco.com であ る場合は、 一般名 と し て  
IPN1.cisco.com を入力し ます。

ステ ッ プ 9 電子 メ ール ア ド レ ス を入力し ます。

ステ ッ プ 10 END CERTIFICATE REQUEST タ グの後に、 空白行を含むテキ ス ト  ブ ロ ッ ク全体を コ ピーし ま
す （復帰改行を含みます）。

ステ ッ プ 11 プ ラ イ マ リ 管理 ノ ー ド の証明書に署名し た CA に こ の CSR を送信し ます。

Microsoft の CA を使用し ている場合は、 署名要求の送信時に証明書のテンプレー ト と し て 
[Web Server （Web サーバ） ] を選択し ます。

（注） リ リ ース  1.2 でサポー ト される のはサーバ認証のみです。 証明書に署名する ために他の 
CA を使用する場合は、 キーの拡張用途でサーバ認証のみが指定さ れてい る こ と を確認
し ます。

ステ ッ プ 12 DER ま たは Base64 形式の署名付き証明書をダ ウ ン ロー ド し、 FTP サーバに コ ピーし ます。

ステ ッ プ 13 イ ン ラ イ ン  ポ スチャ  ノ ー ド の CLI か ら次の コ マン ド を入力し ます。

copy ftp://a.b.c.d/ipn1.cer disk:

こ こ で、 a.b.c.d は FTP サーバの IP ア ド レ スであ り 、 ipn1.cer はイ ン ラ イ ン  ポ スチャ  ノ ー ド に
追加する  CA 署名付き証明書です。

ステ ッ プ 14 FTP サーバのユーザ名 と パス ワー ド を入力し ます。
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ステ ッ プ 15 イ ン ラ イ ン  ポ スチャ  ノ ー ド の CLI か ら次の コ マン ド を入力し ます。

pep certificate server add

ステ ッ プ 16 再起動する アプ リ ケーシ ョ ンに対し て  y を入力し ます。

ステ ッ プ 17 最後の CSR に証明書をバイ ン ド する ために y を入力し ます。

ステ ッ プ 18 CA 署名付き証明書の名前を入力し ます。

イ ン ラ イ ン  ポ スチャ  アプ リ ケーシ ョ ンが再起動し ます。 こ れで、 プ ラ イ マ リ 管理 ノ ー ド に イ
ン ラ イ ン  ポ スチャ の ノ ー ド を登録で き る よ う にな り ま し た。 詳細については、 『Cisco Identity 
Services Engine User Guide, Release 1.2 （Cisco Identity Services Engine ユーザ ガ イ ド  リ リ ース  
1.2）』 を参照し て く だ さ い。
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