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第 1 章

新機能および変更された機能に関する情報

この章では、すべての機能についてリリース固有の情報を記載しています。

•新機能および変更機能に関する情報（1ページ）

新機能および変更機能に関する情報
次の表は、新機能および変更機能、サポート対象のプラットフォーム、および機能へのリンク

をまとめたものです。

表 1 :新機能および変更機能に関する情報

リリースとプラットフォーム機能

プロビジョニング

Cisco IOS XE Everest 16.5.1a

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.5.1b

• Cisco 4000シリーズサービス統合型ルータ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

ゼロタッチプロビジョニング

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
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リリースとプラットフォーム機能

Cisco IOS XE Everest 16.6.1

• Cisco 4000シリーズサービス統合型ルータ

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

ゼロタッチプロビジョニング：

HTTPコピー

Cisco IOS XE Denali 16.3.2および Cisco IOS XE Everest
16.5.1a

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3650シリーズスイッチ

Cisco IOS XE Everest 16.6.1

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

iPXE

シェルとスクリプト化

Cisco IOS XE Everest 16.5.1a

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.5.1b

• Cisco 4000シリーズサービス統合型ルータ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

ゲストシェル

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
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リリースとプラットフォーム機能

Cisco IOS XE Everest 16.5.1a

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.5.1b

• Cisco 4000シリーズサービス統合型ルータ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

Python API

Cisco IOS XE Everest 16.5.1a

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.5.1b

• Cisco 4000シリーズサービス統合型ルータ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

Python CLIモジュール

Cisco IOS XE Everest 16.5.1a

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.5.1b

• Cisco 4000シリーズサービス統合型ルータ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

EEM Pythonモジュール

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
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リリースとプラットフォーム機能

モデル駆動型プログラマビリティ

Cisco IOS XE Denali 16.3.1

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco 4000シリーズサービス統合型ルータ

Cisco IOS XE Everest 16.5.1a

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

NETCONFネットワーク管理イン
ターフェイス

Cisco IOS XE Everest 16.6.1

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

モデル駆動型テレメトリ

NETCONFダイヤルイン

Cisco IOS XE Everest 16.5.1a

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE Everest 16.5.1b

• Cisco 4000シリーズサービス統合型ルータ

Cisco IOS XE Everest 16.6.1

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

Cisco IOS XE Everest 16.6.2

• Cisco Catalyst 9400シリーズスイッチ

サービス中モデル更新プログラム

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
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リリースとプラットフォーム機能

Cisco IOS XE Everest 16.6.1

• Cisco 4000シリーズサービス統合型ルータ

• Cisco ASR 1000アグリゲーションサービスルータ
（ASR1001-HXおよび ASR1002-HX）

• Cisco Cloud Services Router 1000Vシリーズ

RESTCONFネットワーク管理イン
ターフェイス

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
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第 I 部

プロビジョニング
•ゼロタッチプロビジョニング（9ページ）
• iPXE（25ページ）





第 2 章

ゼロタッチプロビジョニング

ネットワークプロビジョニングの課題に対応するため、シスコは、ゼロタッチプロビジョニ

ングモデルを導入しました。このモジュールでは、ゼロタッチプロビジョニング機能につい

て説明します。

ゼロタッチプロビジョニング機能は自動的に有効になり、設定は不要です。（注）

•ゼロタッチプロビジョニング（9ページ）

ゼロタッチプロビジョニング
ネットワークプロビジョニングの課題に対応するため、シスコは、ゼロタッチプロビジョニ

ングモデルを導入しました。このモジュールでは、ゼロタッチプロビジョニング機能につい

て説明します。

ゼロタッチプロビジョニング機能は自動的に有効になり、設定は不要です。（注）

ゼロタッチプロビジョニングについて

ゼロタッチプロビジョニングの概要

ゼロタッチプロビジョニングは、異機種混在ネットワーク環境でのネットワークデバイスプ

ロビジョニングを自動化する、オープンブートストラップインターフェイスを提供します。

ゼロタッチプロビジョニングをサポートするデバイスが起動し、スタートアップコンフィギュ

レーションが見つからない場合（初期インストール時）、デバイスはゼロタッチプロビジョ

ニングモードに入ります。デバイスは、Dynamic Host Control Protocol（DHCP）サーバを検索
し、インターフェイスの IPアドレス、ゲートウェイ、ドメインネームシステム（DNS）サー
バの IPアドレスをブートストラップして、ゲストシェルを有効にします。次にデバイスは

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
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HTTP/TFTPサーバの IPアドレスまたは URLを取得し、HTTP/TFTPサーバからデバイスを構
成する Pythonスクリプトをダウンロードします。

ゲストシェルは、Pythonスクリプトを実行するための環境を提供します。ゲストシェルは、
ダウンロードした Pythonスクリプトを実行して、初期構成をデバイスに適用します。

初期プロビジョニングが完了したら、ゲストシェルは有効化されたままになります。詳細につ

いては、「ゲストシェル」の章を参照してください。

ゼロタッチプロビジョニングが失敗した場合、デバイスは自動インストールにフォールバッ

クして、コンフィギュレーションファイルをロードします。詳細については、「UsingAutoInstall
and Setup」を参照してください。

（注）

ゼロタッチプロビジョニングのための DHCPサーバの設定

ゼロタッチプロビジョニングでは、プロビジョニングされる新しいデバイスと同じネットワー

クで DHCPサーバを実行する必要があります。ゼロタッチプロビジョニングは、管理用ポー
トとインバンドポートの両方でサポートされます。

新しいデバイスをオンにすると、そのデバイスは、Pythonスクリプトが存在する HTTP/TFTP
サーバの IPアドレス情報と Pythonスクリプトのフォルダパスを DHCPサーバから取得しま
す。Pythonスクリプトの詳細については、「Python API」および「Python CLIモジュール」の
各章を参照してください。

DHCPサーバは、次のオプションで DHCP検出イベントに応答します。

•オプション150：（任意）管理ネットワーク上の、実行されるPythonスクリプトをホスト
している HTTP/TFTPサーバを指す IPアドレスの一覧が含まれます。

•オプション 67：HTTP/TFTPサーバ上の Pythonスクリプトのファイルパスが含まれます。

これらの DHCPオプションを受信すると、デバイスは、HTTP/TFTPサーバに接続して Python
スクリプトをダウンロードします。この時点で、デバイスはHTTP/TFTPサーバに到達するルー
トを持たないため、DHCPサーバによって提供されるデフォルトのルートを使用します。

ゼロタッチプロビジョニングの構成例

TFTPコピーを使用しての管理ポートにおける DHCPサーバ設定の例

次に、デバイスの管理ポート経由で接続されている場合に TFTPコピーを使用して行う DHCP
サーバ設定の例を示します。

Device> enable
Device# configure terminal
Device(config)# ip dhcp excluded-address 10.1.1.1
Device(config)# ip dhcp excluded-address vrf Mgmt-vrf 10.1.1.1 10.1.1.10
Device(config)# ip dhcp pool pnp_device_pool
Device(config-dhcp)# vrf Mgmt-vrf

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
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Device(config-dhcp)# network 10.1.1.0 255.255.255.0
Device(config-dhcp)# default-router 10.1.1.1
Device(config-dhcp)# option 150 ip 203.0.113.254
Device(config-dhcp)# option 67 ascii /sample_python_dir/python_script.py
Device(config-dhcp)# exit
Device(config)# interface gigabitethernet 1/0/2
Device(config-if)# no ip dhcp client request tftp-server-address
Device(config-if)# end

HTTPコピーを使用しての管理ポートにおける DHCPサーバ設定の例

次に、デバイスの管理ポート経由で接続されている場合に HTTPコピーを使用して行
う DHCPサーバ設定の例を示します。

Device> enable
Device# configure terminal
Device(config)# ip dhcp pool pnp_device_pool
Device(config-dhcp)# vrf Mgmt-vrf
Device(config-dhcp)# network 10.1.1.0 255.255.255.0
Device(config-dhcp)# default-router 10.1.1.1
Device(config-dhcp)# option 67 ascii http://198.51.100.1:8000/sample_python_2.py
Device(config-dhcp)# end

TFTPコピーを使用したインバンドポートでのサンプル DHCPサーバ構成

次に示すのは、デバイスのインバンドポート経由で接続されている場合の、TFTPコピーを使
用したサンプル DHCPサーバ構成です。

Device> enable
Device# configure terminal
Device(config)# ip dhcp excluded-address 10.1.1.1
Device(config)# ip dhcp pool pnp_device_pool
Device(config-dhcp)# network 10.1.1.0 255.255.255.0
Device(config-dhcp)# default-router 10.1.1.1
Device(config-dhcp)# option 150 ip 203.0.113.254
Device(config-dhcp)# option 67 ascii /sample_python_dir/python_script.py
Device(config-dhcp)# exit
Device(config)# interface gigabitethernet 1/0/2
Device(config-if)# no ip dhcp client request tftp-server-address
Device(config-if)# end

HTTPコピーを使用したインバンドポートでのサンプル DHCPサーバ構成

次に示すのは、デバイスのインバンドポート経由で接続されている場合の、HTTPコ
ピーを使用したサンプル DHCPサーバ構成です。

Device> enable
Device# configure terminal
Device(config)# ip dhcp excluded-address 10.1.1.1
Device(config)# ip dhcp pool pnp_device_pool
Device(config-dhcp)# network 10.1.1.0 255.255.255.0
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Device(config-dhcp)# default-router 10.1.1.1
Device(config-dhcp)# option 67 ascii http://192.0.2.1:8000/sample_python_2.py
Device(config-dhcp)# end

Linux Ubuntuデバイス上でのサンプル DHCPサーバの構成

次の DHCPサーバ構成例は、サーバがデバイスの管理ポートまたはインバンドポートのどち
らかに接続されていることと、Pythonスクリプトが TFTPサーバからコピーされることを示し
ています。

root@ubuntu-server:/etc/dhcp# more dhcpd.conf
subnet 10.1.1.0 netmask 255.255.255.0 {
range 10.1.1.2 10.1.1.255;

host 3850 {
fixed-address 10.1.1.246 ;
hardware ethernet CC:D8:C1:85:6F:00;
option bootfile-name !<opt 67> " /python_dir/python_script.py";
option tftp-server-name !<opt 150> "203.0.113.254";

}
}

次のサンプルDHCP構成は、PythonスクリプトがHTTPサーバからデバイスにコピーされるこ
とを示しています。

Day0_with_mgmt_port_http
-------------------------
subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.2 192.168.1.255;

host C2-3850 {
fixed-address 192.168.1.246 ;
hardware ethernet CC:D8:C1:85:6F:00;
option bootfile-name "http://192.168.1.46/sample_python_2.py";

}
}

DHCPサーバが実行状態になったら、管理ネットワーク接続デバイスを起動します。これによ
り構成の残りの部分は自動的に実行されます。

サンプルの Pythonプロビジョニングスクリプト

次に示すのは、HTTPサーバまたは TFTPサーバのいずれかから使用できるサンプル Pythonス
クリプトです。

print "\n\n *** Sample ZTP Day0 Python Script *** \n\n"

# Importing cli module
import cli

print "\n\n *** Executing show platform *** \n\n"
cli_command = "show platform"
cli.executep(cli_command)
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print "\n\n *** Executing show version *** \n\n"
cli_command = "show version"
cli.executep(cli_command)

print "\n\n *** Configuring a Loopback Interface *** \n\n"
cli.configurep(["interface loop 100", "ip address 10.10.10.10 255.255.255.255", "end"])

print "\n\n *** Executing show ip interface brief *** \n\n"
cli_command = "sh ip int brief"
cli.executep(cli_command)

print "\n\n *** ZTP Day0 Python Script Execution Complete *** \n\n"

Cisco 4000シリーズサービス統合型ルータの起動ログ

次のゼロタッチプロビジョニングのブートログでは、ゲストシェルが正常に有効にされ、

Pythonスクリプトがゲストシェルにダウンロードされ、ゲストシェルがダウンロードした
Pythonスクリプトを実行してデバイスをデイゼロに設定していることが示されています。

% failed to initialize nvram
! <This message indicates that the startup configuration
is absent on the device. This is the first indication that the Day Zero work flow is
going to start.>

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

cisco ISR4451-X/K9 (2RU) processor with 7941237K/6147K bytes of memory.
Processor board ID FJC1950D091
4 Gigabit Ethernet interfaces
32768K bytes of non-volatile configuration memory.
16777216K bytes of physical memory.
7341807K bytes of flash memory at bootflash:.
0K bytes of WebUI ODM Files at webui:.

%INIT: waited 0 seconds for NVRAM to be available

--- System Configuration Dialog ---

Would you like to enter the initial configuration dialog? [yes/no]: %
!!<DO NOT TOUCH. This is Zero-Touch Provisioning>>
Generating 2048 bit RSA keys, keys will be non-exportable...
[OK] (elapsed time was 1 seconds)
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The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
Guestshell enabled successfully

*** Sample ZTP Day0 Python Script ***

*** Configuring a Loopback Interface ***

Line 1 SUCCESS: interface loop 100
Line 2 SUCCESS: ip address 10.10.10.10 255.255.255.255
Line 3 SUCCESS: end

*** Executing show ip interface brief ***

Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0/0 unassigned YES unset down down
GigabitEthernet0/0/1 unassigned YES unset down down
GigabitEthernet0/0/2 unassigned YES unset down down
GigabitEthernet0/0/3 192.168.1.246 YES DHCP up up
GigabitEthernet0 192.168.1.246 YES DHCP up up
Loopback100 10.10.10.10 YES TFTP up up

*** ZTP Day0 Python Script Execution Complete ***

Press RETURN to get started!

デイゼロプロビジョニングが完了すると、IOSプロンプトがアクセス可能になります。

Cisco Catalyst 9000シリーズスイッチの起動ログ

次のセクションでは、ゼロタッチプロビジョニングの起動ログのサンプルを表示します。この

ようなログでは、ゲストシェルが正常に有効にされ、Pythonスクリプトがゲストシェルにダウ
ンロードされ、ゲストシェルがダウンロードした Pythonスクリプトを実行してデバイスをデ
イゼロに設定していることが示されています。

% Checking backup nvram
% No config present. Using default config

FIPS: Flash Key Check : Begin
FIPS: Flash Key Check : End, Not Found, FIPS Mode Not Enabled
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! <This message indicates that the startup configuration
is absent on the device. This is the first indication that the Day Zero
work flow is
going to start.>

Cisco IOS XE Everest 16.6.xから Cisco IOS XE Fuji 16.8.xへ

このセクションでは、.pyスクリプトを実行する前の起動ログのサンプルを表示します。

Press RETURN to get started!

The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable

*** Sample ZTP Day0 Python Script ***

...

*** ZTP Day0 Python Script Execution Complete ***

このセクションでは、デイゼロプロビジョニング用にデバイスを設定する方法を示します。

Initializing Hardware...

System Bootstrap, Version 17.2.1r[FC1], RELEASE SOFTWARE (P)
Compiled Thu 02/20/2020 23:47:51.50 by rel

Current ROMMON image : Primary
Last reset cause : SoftwareReload
C9300-48UXM platform with 8388608 Kbytes of main memory

Preparing to autoboot. [Press Ctrl-C to interrupt] 0
boot: attempting to boot from [flash:cat9k_iosxe.16.06.05.SPA.bin]
boot: reading file cat9k_iosxe.16.06.05.SPA.bin
##################################################################################################

Both links down, not waiting for other switches
Switch number is 1

Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph
(c) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph
(c) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1706

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
15

プロビジョニング

Cisco Catalyst 9000シリーズスイッチの起動ログ



Cisco IOS Software [Everest], Catalyst L3 Switch Software (CAT9K_IOSXE),
Version 16.6.5, RELEASE SOFTWARE (fc3)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2018 by Cisco Systems, Inc.
Compiled Mon 10-Dec-18 12:52 by mcpre

Cisco IOS-XE software, Copyright (c) 2005-2018 by cisco Systems, Inc.
All rights reserved. Certain components of Cisco IOS-XE software are
licensed under the GNU General Public License ("GPL") Version 2.0. The
software code licensed under GPL Version 2.0 is free software that comes
with ABSOLUTELY NO WARRANTY. You can redistribute and/or modify such
GPL code under the terms of GPL Version 2.0. For more details, see the
documentation or "License Notice" file accompanying the IOS-XE software,
or the applicable URL provided on the flyer accompanying the IOS-XE
software.

% Checking backup nvram
% No config present. Using default config

FIPS: Flash Key Check : Begin
FIPS: Flash Key Check : End, Not Found, FIPS Mode Not Enabled

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

cisco C9300-48UXM (X86) processor with 1392780K/6147K bytes of memory.
Processor board ID FCW2144L045
2048K bytes of non-volatile configuration memory.
8388608K bytes of physical memory.
1638400K bytes of Crash Files at crashinfo:.
11264000K bytes of Flash at flash:.
0K bytes of WebUI ODM Files at webui:.

Base Ethernet MAC Address : ec:1d:8b:0a:68:00
Motherboard Assembly Number : 73-17959-06
Motherboard Serial Number : FOC21418FPQ
Model Revision Number : B0
Motherboard Revision Number : A0
Model Number : C9300-48UXM
System Serial Number : FCW2144L045

%INIT: waited 0 seconds for NVRAM to be available

SETUP: new interface Vlan1 placed in "shutdown" state

Press RETURN to get started!
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*Sep 4 20:35:07.330: %SMART_LIC-6-AGENT_READY: Smart Agent for Licensing is initialized
*Sep 4 20:35:07.493: %IOSXE_RP_NV-3-NV_ACCESS_FAIL: Initial read of NVRAM contents
failed
*Sep 4 20:35:07.551: %IOSXE_RP_NV-3-BACKUP_NV_ACCESS_FAIL: Initial read of backup NVRAM
contents failed
*Sep 4 20:35:10.932: dev_pluggable_optics_selftest attribute table internally inconsistent
@ 0x1D4

*Sep 4 20:35:13.406: %CRYPTO-4-AUDITWARN: Encryption audit check could not be performed
*Sep 4 20:35:13.480: %SPANTREE-5-EXTENDED_SYSID: Extended SysId enabled for type vlan
*Sep 4 20:35:13.715: %LINK-3-UPDOWN: Interface Lsmpi18/3, changed state to up
*Sep 4 20:35:13.724: %LINK-3-UPDOWN: Interface EOBC18/1, changed state to up
*Sep 4 20:35:13.724: %LINEPROTO-5-UPDOWN: Line protocol on Interface LI-Null0, changed
state to up
*Sep 4 20:35:13.724: %LINK-3-UPDOWN: Interface GigabitEthernet0/0, changed state to
down
*Sep 4 20:35:13.725: %LINK-3-UPDOWN: Interface LIIN18/2, changed state to up
*Sep 4 20:35:13.749: WCM-PKI-SHIM: buffer allocation failed for SUDI support check
*Sep 4 20:35:13.749: PKI/SSL unable to send Sudi support to WCM
*Sep 4 20:35:14.622: %IOSXE_MGMTVRF-6-CREATE_SUCCESS_INFO: Management vrf Mgmt-vrf
created with ID 1,

ipv4 table-id 0x1, ipv6 table-id 0x1E000001
*Sep 4 20:34:42.022: %STACKMGR-6-STACK_LINK_CHANGE: Switch 1 R0/0: stack_mgr: Stack
port 1 on Switch 1 is nocable
*Sep 4 20:34:42.022: %STACKMGR-6-STACK_LINK_CHANGE: Switch 1 R0/0: stack_mgr: Stack
port 2 on Switch 1 is down
*Sep 4 20:34:42.022: %STACKMGR-6-STACK_LINK_CHANGE: Switch 1 R0/0: stack_mgr: Stack
port 2 on Switch 1 is nocable
*Sep 4 20:34:42.022: %STACKMGR-6-SWITCH_ADDED: Switch 1 R0/0: stack_mgr: Switch 1 has
been added to the stack.
*Sep 4 20:34:42.022: %STACKMGR-6-SWITCH_ADDED: Switch 1 R0/0: stack_mgr: Switch 1 has
been added to the stack.
*Sep 4 20:34:42.022: %STACKMGR-6-SWITCH_ADDED: Switch 1 R0/0: stack_mgr: Switch 1 has
been added to the stack.
*Sep 4 20:34:42.022: %STACKMGR-6-ACTIVE_ELECTED: Switch 1 R0/0: stack_mgr: Switch 1
has been elected ACTIVE.
*Sep 4 20:35:14.728: %LINEPROTO-5-UPDOWN: Line protocol on Interface Lsmpi18/3, changed
state to up
*Sep 4 20:35:14.728: %LINEPROTO-5-UPDOWN: Line protocol on Interface EOBC18/1, changed
state to up
*Sep 4 20:35:15.506: %HMANRP-6-HMAN_IOS_CHANNEL_INFO: HMAN-IOS channel event for switch
1: EMP_RELAY: Channel UP!
*Sep 4 20:35:15.510: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed
state to down
*Sep 4 20:35:34.501: %LINK-5-CHANGED: Interface Vlan1, changed state to administratively
down
*Sep 4 20:35:34.717: %SYS-5-RESTART: System restarted --
Cisco IOS Software [Everest], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 16.6.5,
RELEASE SOFTWARE (fc3)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2018 by Cisco Systems, Inc.
Compiled Mon 10-Dec-18 12:52 by mcpre
*Sep 4 20:35:34.796: %LINK-3-UPDOWN: Interface GigabitEthernet0/0, changed state to up
*Sep 4 20:35:35.266: %SYS-6-BOOTTIME: Time taken to reboot after reload = 283 seconds
*Sep 4 20:35:35.796: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up
*Sep 4 20:35:36.607: %LINK-3-UPDOWN: Interface GigabitEthernet1/1/1, changed state to
down
*Sep 4 20:35:36.607: %LINK-3-UPDOWN: Interface GigabitEthernet1/1/2, changed state to
down
*Sep 4 20:35:36.607: %LINK-3-UPDOWN: Interface GigabitEthernet1/1/3, changed state to
down
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*Sep 4 20:35:36.608: %LINK-3-UPDOWN: Interface GigabitEthernet1/1/4, changed state to
down
*Sep 4 20:35:36.608: %LINK-3-UPDOWN: Interface TenGigabitEthernet1/1/1, changed state
to down
*Sep 4 20:35:36.608: %LINK-3-UPDOWN: Interface TenGigabitEthernet1/1/2, changed state
to down
*Sep 4 20:35:36.608: %LINK-3-UPDOWN: Interface TenGigabitEthernet1/1/3, changed state
to down
*Sep 4 20:35:36.608: %LINK-3-UPDOWN: Interface TenGigabitEthernet1/1/4, changed state
to down
*Sep 4 20:35:36.608: %LINK-3-UPDOWN: Interface TenGigabitEthernet1/1/5, changed state
to down
*Sep 4 20:35:36.609: %LINK-3-UPDOWN: Interface TenGigabitEthernet1/1/6, changed state
to down
*Sep 4 20:35:36.609: %LINK-3-UPDOWN: Interface TenGigabitEthernet1/1/7, changed state
to down
*Sep 4 20:35:36.609: %LINK-3-UPDOWN: Interface TenGigabitEthernet1/1/8, changed state
to down
*Sep 4 20:35:36.609: %LINK-3-UPDOWN: Interface FortyGigabitEthernet1/1/1, changed state
to down
*Sep 4 20:35:36.609: %LINK-3-UPDOWN: Interface FortyGigabitEthernet1/1/2, changed state
to down
*Sep 4 20:35:37.607: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet1/1/1,
changed state to down
*Sep 4 20:35:37.608: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet1/1/2,
changed state to down
*Sep 4 20:35:37.608: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet1/1/3,
changed state to down
*Sep 4 20:35:37.609: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet1/1/4,
changed state to down
*Sep 4 20:35:37.609: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet1/1/1, changed state to down
*Sep 4 20:35:37.609: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet1/1/2, changed state to down
*Sep 4 20:35:37.609: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet1/1/3, changed state to down
*Sep 4 20:35:37.609: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet1/1/4, changed state to down
*Sep 4 20:35:37.609: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet1/1/5, changed state to down
*Sep 4 20:35:37.609: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet1/1/6, changed state to down
*Sep 4 20:35:43.511: AUTOINSTALL: Obtain tftp server address (opt 150) 159.14.27.2
*Sep 4 20:35:43.511: PNPA: Setting autoinstall complete to true for 159.14.27.2
*Sep 4 20:35:57.673: %PLATFORM_PM-6-FRULINK_INSERTED: 8x10G uplink module inserted in
the switch 1 slot 1
*Sep 4 20:36:19.562: [IOX DEBUG] Guestshell start API is being invoked

*Sep 4 20:36:19.562: [IOX DEBUG] provided idb is mgmt interface

*Sep 4 20:36:19.562: [IOX DEBUG] Setting up guestshell to use mgmt-intf

*Sep 4 20:36:19.562: [IOX DEBUG] Setting up chasfs for iox related activity

*Sep 4 20:36:19.562: [IOX DEBUG] Setting up for iox pre-clean activity if needed

*Sep 4 20:36:19.562: [IOX DEBUG] Waiting for iox pre-clean setup to take affect

*Sep 4 20:36:19.562: [IOX DEBUG] Waited for 1 sec(s) for iox pre-clean setup to take
affect

*Sep 4 20:36:19.562: [IOX DEBUG] Auto-configuring iox feature

*Sep 4 20:36:19.563: [IOX DEBUG] Waiting for CAF and ioxman to be up, in that order
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*Sep 4 20:36:20.076: %UICFGEXP-6-SERVER_NOTIFIED_START: Switch 1 R0/0: psd: Server iox
has been notified to start
*Sep 4 20:36:23.564: [IOX DEBUG] Waiting for another 5 secs

*Sep 4 20:36:28.564: [IOX DEBUG] Waiting for another 5 secs
The process for the command is not responding or is otherwise unavailable

*Sep 4 20:36:33.564: [IOX DEBUG] Waiting for another 5 secs
The process for the command is not responding or is otherwise unavailable

*Sep 4 20:36:34.564: [IOX DEBUG] Waited for 16 sec(s) for CAF and ioxman to come up

*Sep 4 20:36:34.564: [IOX DEBUG] Validating if CAF and ioxman are running

*Sep 4 20:36:34.564: [IOX DEBUG] CAF and ioxman are up and running

*Sep 4 20:36:34.564: [IOX DEBUG] Building the simple mgmt-intf enable command string

*Sep 4 20:36:34.564: [IOX DEBUG] Enable command is: request platform software iox-manager

app-hosting guestshell enable

*Sep 4 20:36:34.564: [IOX DEBUG] Issuing guestshell enable command and waiting for it
to be up
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable

*Sep 4 20:36:38.578: [IOX DEBUG] Waiting for another 5 secs
The process for the command is not responding or is otherwise unavailable

*Sep 4 20:36:39.416: %LINK-3-UPDOWN: Interface TenGigabitEthernet1/0/48, changed state
to up
*Sep 4 20:36:40.416: %LINEPROTO-5-UPDOWN: Line protocol on Interface
TenGigabitEthernet1/0/48,

changed state to upThe process for the command is not responding or is otherwise
unavailable
The process for the command is not responding or is otherwise unavailable
The process for the command is not responding or is otherwise unavailable

*Sep 4 20:36:43.586: [IOX DEBUG] Waiting for another 5 secs
Guestshell enabled successfully

*Sep 4 20:37:45.321: [IOX DEBUG] Checking for guestshell mount path

*Sep 4 20:37:45.321: [IOX DEBUG] Validating if guestshell is ready for use

*Sep 4 20:37:45.321: [IOX DEBUG] Guestshell enabled successfully

*** Sample ZTP Day0 Python Script ***

*** Executing show platform ***

Switch Ports Model Serial No. MAC address Hw Ver. Sw Ver.

------ ----- --------- ----------- -------------- ------- --------
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1 62 C9300-48UXM FCW2144L045 ec1d.8b0a.6800 V01 16.6.5

Switch/Stack Mac Address : ec1d.8b0a.6800 - Local Mac Address
Mac persistency wait time: Indefinite

Current
Switch# Role Priority State
-------------------------------------------
*1 Active 1 Ready

*** Executing show version ***

Cisco IOS XE Software, Version 16.06.05
Cisco IOS Software [Everest], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 16.6.5,
RELEASE SOFTWARE (fc3)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2018 by Cisco Systems, Inc.
Compiled Mon 10-Dec-18 12:52 by mcpre
Cisco IOS-XE software, Copyright (c) 2005-2018 by cisco Systems, Inc.
All rights reserved. Certain components of Cisco IOS-XE software are
licensed under the GNU General Public License ("GPL") Version 2.0. The
software code licensed under GPL Version 2.0 is free software that comes
with ABSOLUTELY NO WARRANTY. You can redistribute and/or modify such
GPL code under the terms of GPL Version 2.0. For more details, see the
documentation or "License Notice" file accompanying the IOS-XE software,
or the applicable URL provided on the flyer accompanying the IOS-XE
software.
ROM: IOS-XE ROMMON
BOOTLDR: System Bootstrap, Version 17.2.1r[FC1], RELEASE SOFTWARE (P)
Switch uptime is 2 minutes
Uptime for this control processor is 4 minutes
System returned to ROM by Reload Command
System image file is "flash:cat9k_iosxe.16.06.05.SPA.bin"
Last reload reason: Reload Command
This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.
A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html
If you require further assistance please contact us by sending email to
export@cisco.com.
Technology Package License Information:
-----------------------------------------------------------------
Technology-package Technology-package
Current Type Next reboot
------------------------------------------------------------------
network-advantage Permanent network-advantage
cisco C9300-48UXM (X86) processor with 1392780K/6147K bytes of memory.
Processor board ID FCW2144L045
36 Ethernet interfaces
1 Virtual Ethernet interface
4 Gigabit Ethernet interfaces
20 Ten Gigabit Ethernet interfaces
2 Forty Gigabit Ethernet interfaces
2048K bytes of non-volatile configuration memory.
8388608K bytes of physical memory.
1638400K bytes of Crash Files at crashinfo:.
11264000K bytes of Flash at flash:.
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0K bytes of WebUI ODM Files at webui:.
Base Ethernet MAC Address : ec:1d:8b:0a:68:00
Motherboard Assembly Number : 73-17959-06
Motherboard Serial Number : FOC21418FPQ
Model Revision Number : B0
Motherboard Revision Number : A0
Model Number : C9300-48UXM
System Serial Number : FCW2144L045
Switch Ports Model SW Version SW Image Mode
------ ----- ----- ---------- ---------- ----
* 1 62 C9300-48UXM 16.6.5 CAT9K_IOSXE BUNDLE
Configuration register is 0x102

*** Configuring a Loopback Interface ***

Line 1 SUCCESS: interface loop 100
Line 2 SUCCESS: ip address 10.10.10.10 255.255.255.255
Line 3 SUCCESS: end

*** Executing show ip interface brief ***

Interface IP-Address OK? Method Status Protocol
Vlan1 unassigned YES unset administratively down down
GigabitEthernet0/0 10.127.128.3 YES DHCP up up
Tw1/0/1 unassigned YES unset down down
Tw1/0/2 unassigned YES unset down down
Tw1/0/3 unassigned YES unset down down
Tw1/0/4 unassigned YES unset down down
Tw1/0/5 unassigned YES unset down down
Tw1/0/6 unassigned YES unset down down
Tw1/0/7 unassigned YES unset down down
Tw1/0/8 unassigned YES unset down down
Tw1/0/9 unassigned YES unset down down
Tw1/0/10 unassigned YES unset down down
Tw1/0/11 unassigned YES unset down down
Tw1/0/12 unassigned YES unset down down
Tw1/0/13 unassigned YES unset down down
Tw1/0/14 unassigned YES unset down down
Tw1/0/15 unassigned YES unset down down
Tw1/0/16 unassigned YES unset down down
Tw1/0/17 unassigned YES unset down down
Tw1/0/18 unassigned YES unset down down
Tw1/0/19 unassigned YES unset down down
Tw1/0/20 unassigned YES unset down down
Tw1/0/21 unassigned YES unset down down
Tw1/0/22 unassigned YES unset down down
Tw1/0/23 unassigned YES unset down down
Tw1/0/24 unassigned YES unset down down
Tw1/0/25 unassigned YES unset down down
Tw1/0/26 unassigned YES unset down down
Tw1/0/27 unassigned YES unset down down
Tw1/0/28 unassigned YES unset down down
Tw1/0/29 unassigned YES unset down down
Tw1/0/30 unassigned YES unset down down
Tw1/0/31 unassigned YES unset down down
Tw1/0/32 unassigned YES unset down down
Tw1/0/33 unassigned YES unset down down
Tw1/0/34 unassigned YES unset down down
Tw1/0/35 unassigned YES unset down down
Tw1/0/36 unassigned YES unset down down
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Te1/0/37 unassigned YES unset down down
Te1/0/38 unassigned YES unset down down
Te1/0/39 unassigned YES unset down down
Te1/0/40 unassigned YES unset down down
Te1/0/41 unassigned YES unset down down
Te1/0/42 unassigned YES unset down down
Te1/0/43 unassigned YES unset down down
Te1/0/44 unassigned YES unset down down
Te1/0/45 unassigned YES unset down down
Te1/0/46 unassigned YES unset down down
Te1/0/47 unassigned YES unset down down
Te1/0/48 unassigned YES unset up up
GigabitEthernet1/1/1 unassigned YES unset down down
GigabitEthernet1/1/2 unassigned YES unset down down
GigabitEthernet1/1/3 unassigned YES unset down down
GigabitEthernet1/1/4 unassigned YES unset down down
Te1/1/1 unassigned YES unset down down
Te1/1/2 unassigned YES unset down down
Te1/1/3 unassigned YES unset down down
Te1/1/4 unassigned YES unset down down
Te1/1/5 unassigned YES unset down down
Te1/1/6 unassigned YES unset down down
Te1/1/7 unassigned YES unset down down
Te1/1/8 unassigned YES unset down down
Fo1/1/1 unassigned YES unset down down
Fo1/1/2 unassigned YES unset down down
Loopback100 10.10.10.10 YES TFTP up up

*** Configuring username, password, SSH ***

Line 1 SUCCESS: username cisco privilege 15 password cisco
Line 2 SUCCESS: ip domain name domain
Line 3 SUCCESS: line vty 0 15
Line 4 SUCCESS: login local
Line 5 SUCCESS: transport input all
Line 6 SUCCESS: end

*** ZTP Day0 Python Script Execution Complete ***

ゼロタッチプロビジョニングの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 2 :ゼロタッチプロビジョニングの機能情報

機能情報リリース機能名

ネットワークプロビジョニングの課題

に対応するため、シスコは、ゼロタッ

チプロビジョニングモデルを導入しま

した。

Cisco IOS XE Everest 16.5.1bでは、この
機能は次のプラットフォームに実装さ

れていました。

•ゲストシェルをサポートするため
の、最低 8 GBの RAMを搭載した
Cisco 4000シリーズサービス統合
型ルータモデル。

Cisco IOS XE Everest
16.5.1a

Cisco IOS XE Everest
16.5.1b

ゼロタッチプロビジョニ

ング

ゼロタッチプロビジョニングは、HTTP
および TFTPのファイルダウンロード
をサポートします。

Cisco IOS XE Everest 16.6.1では、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco 4000シリーズサービス統合
型ルータ

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

Cisco IOS XE Everest
16.6.1

ゼロタッチプロビジョニ

ング：HTTPダウンロード

この機能は、Cisco IOSXEEverest 16.6.2
で、Cisco Catalyst 9400シリーズスイッ
チに実装されました。

Cisco IOS XE Everest
16.6.2
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第 3 章

iPXE

iPXEは、ネットワークブーティングのオープンスタンダードである Pre-boot eXecution
Environment（PXE）の拡張版です。このモジュールでは、iPXE機能および設定方法について
説明します。

• iPXEについて（25ページ）
• iPXEの設定方法（34ページ）
• iPXEの設定例（35ページ）
• iPXEのトラブルシューティングのヒント（38ページ）
• iPXEに関する追加情報（39ページ）
• iPXEの機能情報（40ページ）

iPXEについて

iPXEについて
iPXEは、ネットワークブーティングのオープンスタンダードである Pre-boot eXecution
Environment（PXE）の拡張版です。

iPXEネットブートは、次を提供します。

• IPv4および IPv6プロトコル

• FTP/HTTP/TFTPブートイメージのダウンロード

•イメージへの埋め込みスクリプト

• DynamicHost Configuration Protocolバージョン 6（DHCPv6）のためのステートレスアドレ
ス自動設定（SLAAC）およびステートフル IP自動設定のバリエーション、ブート URI、
および IPv6ルータアドバタイズメントに応じた DHCPv6オプションのパラメータ。

Catalyst 9000シリーズスイッチでは、IPv6はサポートされていま
せん。

（注）
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ネットブート要件

ネットブーティングの主な要件は、次のとおりです。

•適切に設定された DHCPサーバ。

• FTP/HTTP/TFTPサーバ上で使用可能なブートイメージ。

•ネットワークベースのソースから起動するように設定されたデバイス。

iPXEの概要
ネットワークブートローダは、ネットワークベースのソースからのブート処理をサポートし

ます。ブートローダは、HTTP、FTP、またはTFTPサーバにあるイメージを起動します。ネッ
トワークブートソースは、iPXEのようなソリューションを使用して自動検出されます。

iPXEにより、オフラインのデバイスのネットワークブートが可能になります。iPXEブート
モードには、次の 3つのタイプがあります。

• iPXEタイムアウト：iPXEネットワークブートを介して起動します。IPXE_TIMEOUT
ROMmon変数を使用して、iPXEネットワークブートのタイムアウトを秒単位で設定しま
す。iPXEタイムアウトを設定するには boot ipxe timeout コマンドを使用します。タイム
アウト時間を経過すると、デバイスブートがアクティブになります。

• iPXE期限なし：iPXEネットワークブートを介して起動します。boot ipxe forever コマン
ドが設定されている場合、デバイスは DHCP要求を期限なしで送信します。これは iPXE
のみを使うブートです（つまり、ブートローダは、有効なDHCP応答を受け取るまでDHCP
要求を期限なしで送信するため、デバイスブートまたはコマンドプロンプトにフォール

バックすることはありません）。

•デバイス：設定されているローカルデバイスの BOOT行を使ってブートします。デバイ
スブートが設定された場合、設定されている IPXE_TIMEOUTROMmon変数は無視されま
す。デバイスブートは、デフォルトのブートモードです。

このマニュアルでは、手動ブートという用語も使われています。手動ブートは、ROMmonの
リロードを行うかどうかを決定するフラグです。デバイスが ROMmonモードの場合は、手動
で bootコマンドを実行する必要があります。

手動ブートが 1に設定されている場合、ROMmonまたはデバイスプロンプトがアクティブに
なります。手動ブートが0に設定されている場合、デバイスはリロードされますが、ROMmon
モードはアクティブになりません。

（注）

ここでは、iPXEブートローダの動作について説明します。
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図 1 : iPXEブートローダのワークフロー

1. ブートローダが DHCP要求を送信します。

2. DHCP応答には、IPアドレスとのブートファイル名が含まれています。ブートファイル
名は、ブートイメージが TFTPサーバ（tftp://server/filename）、FTPサーバ
（ftp://userid:password@server/filename）、またはHTTPサーバ（http://server/filename）から
取得されることを示しています。現在の iPXE実装は管理ポート（GigabitEthernet0/0）のみ
を経由して動作するため、前面パネルポートを介して送信されるDHCP要求はサポートさ
れていません。

3. ブートローダがネットワークソースからイメージをダウンロードして起動します。

4. DHCP応答が受信されない場合、ブートローダはブートモードの設定に基づいて、DHCP
要求を期限なしで、または指定された期間の間送信し続けます。タイムアウトが発生する

と、ブートローダはデバイスベースのブートに戻ります。設定されたブートモードが

ipxe-foreverの場合のみ、デバイスは DHCP要求を期限なしで送信します。ipxe-timeout
ブートモードコマンドが設定されている場合、DHCP要求は指定された時間にわたって送
信され、タイムアウトが経過すると、デバイスブートモードがアクティブになります。

手動ブートが無効になっている場合、ブートローダは、設定されたROMmon iPXE変数の値に
基づいて、デバイスブートを実行するかネットワークブートを実行するかを決定します。手

動ブートが有効か無効かにかかわらず、ブートローダはBOOTMODE変数を使用して、デバイ
スブートとネットワークブートのどちらを実行するかを決定します。手動ブートは、ユーザ

によって boot manual switchコマンドが設定済みであることを意味します。手動ブートが無効
になっている場合にデバイスをリロードすると、起動プロセスが自動的に開始されます。

iPXEが無効になっている場合は、デバイスの起動方法の決定に、既存の BOOT変数の内容が
使用されます。BOOT変数には、ネットワークベースのUniformResource Identifier（URI）（た
とえば、http://、ftp://、tftp://）が含まれている場合があり、ネットワークブートが開始されま
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す。しかし、ネットワークイメージパスの取得にDHCPは使用されません。デバイス IPアド
レスは、IP_ADDRESS変数から取得されます。BOOT変数には、デバイスのファイルシステ
ムベースのパスが含まれている場合もあり、この場合は、デバイスのファイルシステムベー

スのブートが開始されます。

起動に使用される DHCPサーバは、製品 ID（PID）（DHCPオプション 60で判別可能）、
シャーシのシリアル番号（DHCPオプション 61で判別可能）、またはデバイスのMACアドレ
スを使用して、デバイスを識別できます。show inventoryおよび show switchコマンドでもデ
バイスでこれらの値を表示します。

次に、show inventoryコマンドの出力例を示します。

Device# show inventory

NAME:“c38xx Stack”, DESCR:“c38xx Stack”
PID:WS-3850-12X-48U-L, VID:V01 , SN: F0C1911V01A

NAME:“Switch 1”, DESCR:“WS-C3850-12X48U-L”
PID:WS-C3850-12X48U-L, VID:V01 , SN:F0C1911V01A

NAME:”Switch1 -Power Supply B”, DESCR:“Switch1 -Power Supply B”
PID:PWR-C1-1100WAC, VID:V01, SN:LIT1847146Q

次の ROMmon変数が iPXEに設定されている必要があります。

• BOOTMODE = ipxe-forever | ipxe-timeout | device

• IPXE_TIMEOUT = seconds

IPv6 iPXEネットワークブート
Catalyst 9000シリーズスイッチでは、IPv6はサポートされていません。

次の図は、Ciscoデバイス上の IPv6 iPXEネットワークブートの動作を表します。
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次に、上掲の図の 4つの要素を説明します。

• IPv6ブートデバイス：iPXEブートによって起動するデバイス。

•サポートデバイス：IPv6アドレスで、ルータアドバタイズメント（RA）メッセージを生
成するように設定された Ciscoデバイス。

この図では、IPv6ブートデバイス、サポートデバイス、および
DHCPサーバは、同じサブネット上にあります。ただし、サポー
トデバイスと DHCPサーバが異なるサブネット上にある場合、
ネットワーク内にリレーエージェントを設ける必要があります。

（注）

• DHCPサーバ：任意のオープンソースの DHCPサーバ。

• Webサーバ：任意のオープンソースのWebサーバ。

この項では、IPv6 iPXEブートプロセスを説明します。

1. デバイスは、ルータ要請である Internet ControlMessage Protocol IPv6（ICMPv6）タイプ 133
パケットをローカルサブネット上の IPv6デバイスに送信します。
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2. ローカルサブネット上の IPv6デバイスは、RAである ICMPv6タイプ 134パケットで応答
します。ルータ要請メッセージを送信したデバイスは、ステートレスアドレス自動設定

（SLAAC）アドレスを完成させるため、RAパケットからデフォルトルータとプレフィッ
クスの情報を取得します。

3. デバイスは、DHCPバージョン6（DHCPv6）要請メッセージを、すべてのDHCPエージェ
ントについて、マルチキャストグループアドレス ff02::1:2に送信します。

次に、iPXEブートの際の DHCPv6要請パケットのフィールドの例を示します。

DHCPv6
Message type: Solicit (1)
Transaction ID: 0x36f5f1
Client Identifier
Vendor Class
Identity Association for Non-Temporary Address
Option Request
User Class
Vendor-specific Information

DHCPv6要請メッセージには、次の情報が含まれています。

• DHCP固有識別子（DUID）：クライアントを識別します。iPXEでは、DUID-ENをサ
ポートしています。ENは、エンタープライズ番号（EnterpriseNumber）の略です。こ
の DUIDは、ベンダーに割り当てられた固有の識別子に基づいています。

• DHCPv6オプション 3

• DHCPv6オプション 6

• DHCPv6オプション 15

• DHCPv6オプション 16

• DHCPv6オプション 17

4. DHCPv6サーバが設定されている場合、そのサーバは、128ビット IPv6アドレス、ブート
ファイルの Uniform Resource Identifier（URI）、ドメインネームシステム（DNS）サーバ
およびドメイン検索リスト、ならびにクライアントとサーバの IDを含む DHCPv6アドバ
タイズパケットで応答します。クライアント IDにはクライアント（この図では IPv6ブー
トデバイス）の DUIDが、サーバ IDには DHCPv6サーバの DUIDが、それぞれ含まれて
います。

5. それを受け、クライアントは、マルチキャストグループアドレス ff02::1:2に DHCPv6要
求パケットを送信し、アドバタイズされたパラメータを要求します。

6. サーバは、クライアントのリンクローカル（FE80::）の IPv6アドレスにユニキャスト
DHCPv6応答を返します。次に、DHCPv6応答パケットのフィールドの例を示します。

DHCPv6
Message type: Reply (7)
Transaction ID: 0x790950
Identity Association for Non-Temporary Address
Client Identifier
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Server Identifier
DNS recursive name server
Boot File URL
Domain Search List

7. 次に、デバイスは、Webサーバに HTTP GET要求を送信します。

8. 要求されたイメージが指定されたパスで使用可能な場合、Webサーバは、HTTP GET要求
に OKを返します。

9. TCPイメージ転送によりイメージがコピーされ、デバイスが起動します。

ROMmonモードでの IPv6アドレスの割り当て

Catalyst 9000シリーズスイッチでは、IPv6はサポートされていません。（注）

DHCPクライアントは、次の優先順位を使用して、ROMmonモードで使用する IPv6アドレス
を決定します。

1. DHCPサーバによって割り当てられたアドレス

2. ステートレスアドレス自動設定（SLAAC）アドレス

3. リンクローカルアドレス

4. サイトローカルアドレス

デバイスは、イメージをブートするのにDHCPサーバによって割り当てられたアドレスを使用
します。DHCPv6サーバがアドレスの割り当てに失敗した場合、デバイスは、SLAACアドレ
スの使用を試行します。DHCPサーバによって割り当てられたアドレスと SLAACアドレスの
両方が使用できない場合、デバイスは、リンクローカルアドレスを使用します。ただし、イ

メージのコピーを正常に行うには、リモート FTP/HTTP/TFTPサーバがデバイスと同じローカ
ルサブネット上にある必要があります。

最初の3つのアドレスが使用できない場合、デバイスは、自動的に生成されるサイトローカル
アドレスを使用します。

iPXEがサポートする DHCPオプション
iPXEブートは、ROMmonモードで次のDHCPv4およびDHCPv6オプションをサポートしてい
ます。

DHCPオプション 77以外のオプションは、Catalyst 9000シリーズスイッチではサポートされ
ていません。

（注）
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• DHCPオプション 77：ユーザクラスオプション。このオプションは、DHCP検出パケッ
トに追加されるもので、iPXEという文字列に等しい値を含んでいます。このオプション
は、DHCPサーバからブートするためのイメージを探す iPXE DHCPクライアントを分離
する際に使用されます。

次に、ISC DHCPサーバからの DHCPv4設定で、オプション 77の使用が示されている例
を示します。この例における if条件は、オプション 77が存在しており、文字列 iPXEに等
しい場合は、イメージのブートファイルの URIがアドバタイズされることを示します。

host Switch2 {
fixed-address 192.168.1.20 ;
hardware ethernet CC:D8:C1:85:6F:11 ;

#user-class = length of string + ASCII code for iPXE
if exists user-class and option user-class = 04:68:50:58:45 {

filename "http://192.168.1.146/test-image.bin"
}

}

• DHCPv6オプション15：ユーザクラスオプション。このオプションは、DHCPv6要請メッ
セージ内の IPv6ユーザクラスオプションです。次に、ISC DHCPサーバで定義されてい
るオプション 15の例を示します。

option dhcp6.user-class code 15 = string ;

次に、DHCPv6オプション 15が使用されている DHCPサーバ設定の例を示します。

#Client-specific parameters
host switch1 {

#assigning a fixed IPv6 address
fixed-address6 2001:DB8::CAFE ;
#Client DUID in hexadecimal format contains: DUID-type"2" + "EN=9" + "Chassis

serial number"
host-identifier option dhcp6.client-id 00:02:00:00:00:09:46:4F:43:31:38:33:

31:58:31:41:53;
#User class 00:04:69:50:58:45 is len 4 + "iPXE"
if option dhcp6.user-class = 00:04:69:50:58:45 {

option dhcp6.bootfile-url
"http://[2001:DB8::461/platform-pxe/edi46/test-image.bin";

}
}

• DHCPv6オプション 16：ベンダークラスオプション。デバイスの製品 ID（PID）が含ま
れています。PIDは、show inventoryコマンドの出力またはMODEL_NUM ROMmon変数
から特定できます。オプション 16は ISC DHCPサーバのデフォルトのオプションではな
く、次のように定義することができます。

option dhcp6.vendor-class-data code 16 = string;

次に、DHCPv6オプション 16が使用されている設定例を示します。

# Source: dhcpd6ConfigPD

host host1-ipxe6-auto-host1 {
fixed-address6 2001:DB8::1234;
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host-identifier option dhcp6.client-id 00:02:00:00:00:09:46:4F:
43:31:38:33:31:58:31:41:53;
if option dhcp6.vendor-class-data = 00:00:00:09:00:0E:57:53:2D:
43:33:38:35:30:2D:32:34:50:2D:4D {
option dhcp6.bootfile-url

"http://[2001:DB8::46]/platform-pxe/host1/17jan-polaris.bin";

次の表で、この出力に表示される重要なフィールドを説明します。

表 3 :サンプル出力フィールドの説明

説明フィールド

クライアントを識別する DHCP固有識別子
（DUID）。

dhcp6.client-id

DHCPv6オプション 15、ユーザクラスオプ
ション。

dhcp6.user-class

DHCPv6オプション 16、スイッチの製品 ID
（PID）を含むベンダークラスオプション。

dhcp6.vendor-class-data

一時的でないアドレスを要求する DHCPv6
オプション 3。

該当なし

DHCPv6オプション 17、シスコに割り当て
られているエンタープライズ ID 9を含むベ
ンダー識別オプション。

該当なし

ブートファイルURIを要求するDHCPv6オ
プション 6。

dhcp6.bootfile-url

DHCPv6固有識別子
Catalyst 9000シリーズスイッチでは、IPv6はサポートされていません。

RFC 3315によって定義されている DHCPv6識別子（DUID）には、次の 3種類があります。

• DUID-LLT：DUIDリンク層アドレスと時刻。DHCPデバイスに接続しているネットワー
クインターフェイスのリンク層アドレスに、生成された時刻のタイムスタンプが追加され

たものです。

• DUID-EN：ENは、エンタープライズ番号（EnterpriseNumber）の略です。このDUIDは、
ベンダーに割り当てられた固有の IDに基づいています。

• DUID-LL：DHCP（クライアント/サーバ）デバイスに永久的に接続されているネットワー
クインターフェイスのリンク層アドレスを使用して形成される DUIDです。
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シスコデバイスは、DHCPクライアント（DHCPv6要請パケット内のデバイス）を識別するの
に DUID EN（DUIDタイプ 2）を使用します。

iPXEの設定方法

iPXEの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

BOOTMODE ROMmon変数を設定しま
す。

ステップ 3 • boot ipxe forever switch number
• boot ipxe timeout seconds switch

number
• foreverキーワードは、BOOTMODE
ROMmon変数を IPXE-FOREVERと
して設定します。

例：

Device(config)# boot ipxe forever
switch 2

• timeout キーワードは、
BOOTMODE ROMmon変数を
IPXE-TIMEOUTとして設定します。

例：

Device(config)# boot ipxe timeout 30
switch 2

指定した場所からイメージを起動しま

す。

boot system {switch switch-number | all}
{flash: | ftp: | http: | tftp:}

例：

ステップ 4

•リモートの FTP/HTTP/TFTPサーバ
には、IPv4または IPv6アドレスを
使用できます。

Device(config)# boot system switch 1
http://192.0.2.42/image-filename

または
•角かっこ内に IPv6アドレスを入力
する必要があります（RFC 2732に

Device(config)# boot system switch 1
http://[2001:db8::1]/image-filename

従って）。そうしない場合、デバイ

スは起動しません。

Catalyst 9000シリーズス
イッチでは、IPv6はサ
ポートされていません。

（注）
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 5

デバイスブートの設定

デバイスブートは、no boot ipxeまたは default boot ipxeコマンドのいずれかを使用して設定
できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスブートを設定します。デフォ

ルトのブートモードはデバイスブート

です。

ステップ 3 • no boot ipxe
• default boot ipxe

例：

デバイスでデフォルト設定を有効にしま

す。

Device(config)# no boot ipxe

例：

Device(config)# default boot ipxe

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 4

iPXEの設定例

例：iPXE構成

以下は、デバイスがイメージで起動するまで、DHCP要求を期限なしで送信するよう
に iPXEを設定する例を示しています。
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Device# configure terminal
Device(config)# boot ipxe forever switch 2
Device(config)# end

以下は、ブートモードを ipxe-timeoutに設定する方法の例を示します。設定されてい
るタイムアウト値は 200秒です。設定されているタイムアウト経過後に iPXEブート
障害が発生する場合、設定されているデバイスブートがアクティブになります。この

例で、設定済みのデバイスブートは http://[2001:db8::1]/image-filenameです。
Device# configure terminal
Device(config)# boot ipxe timeout 200 switch 2
Device(config)# boot system http://[2001:db8::1]/image-filename
Device(config)# end

Catalyst 9000シリーズスイッチでは、IPv6はサポートされていません。（注）

サンプルの iPXEブートログ

次に示すのは、ROMmonモードのデバイスからのサンプルブートログです。ここで
は、ipxe-timeoutコマンドを使用した手動ブートが設定されます。

switch: boot

pxemode:(ipxe-timeout) 60s timeout
00267.887 ipxe_get_booturl: Get URL from DHCP; timeout 60s
00267.953 ipxe_get_booturl: trying DHCPv6 (#1) for 10s
IPv4:

ip addr 192.168.1.246
netmask 255.255.255.0
gateway 192.168.1.46

IPv6:
link-local addr fe80::ced8:c1ff:fe85:6f00
site-local addr fec0::ced8:c1ff:fe85:6f00

DHCP addr 2001:db8::cafe
router addr fe80::f29e:63ff:fe42:4756
SLAAC addr 2001:db8::ced8:c1ff:fe85:6f00 /64

Common:
macaddr cc:d8:c1:85:6f:00

dns 2001:db8::46
bootfile

http://[2001:DB8::461/platform-pxe/edi46/17jan-dev.bin--13103--2017-Feb28--13-54-50
domain cisco.com

00269.321 ipxe_get_booturl: got URL
(http://[2001:DB8::461/platform-pxe/edi46/17jan-dev.bin--13103--2017-Feb-28--13-54-50)
Reading full image into memory ….….….….….….….….….….….….….….….….….….….….…...
Bundle Image
––––––––––––––––––––––––––––––––––––––––––––––-
Kernel Address : 0x5377a7e4
Kernel Size : 0x365e3c/3563068
Initramfs Address : 0x53ae0620
Initramfs Size : 0x13a76f0/20608752
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Compression Format: mzip

iPXE用のサンプル DHCPv6サーバ構成

次に示すのは、参照用に ISC DHCPサーバから取られた DHCPv6サーバ構成例です。
先頭に文字 #がある行は、続く構成を説明しているコメントです。

Default-least-time 600;
max-lease-time-7200;
log-facility local7;

#Global configuration
#domain search list
option dhcp6.domain-search "cisco.com" ;
#User-defined options:new-name code new-code = definition ;
option dhcp6.user-class code 15 = string ;
option dhcp6.vendor-class-data code 16 = string;

subnet6 2001:db8::/64 {
#subnet range for clients requiring an address
range6 2001:db8:0000:0000::/64;

#DNS server options
option dhcp6.name-servers 2001:db8::46;

}
#Client-specific parameters
host switch1 {

#assigning a fixed IPv6 address
fixed-address6 2001:DB8::CAFE ;
#Client DUID in hexadecimal that contains: DUID-type "2" + "EN=9" + "Chassis serial

number"
host-identifier option dhcp6.client-id 00:02:00:00:00:09:46:4F:43:31:38:33:

31:58:31:41:53;
option dhcp6.bootfile-url "http://[2001:DB8::461/platform-pxe/edi46/test-image.bin";

}

DHCPサーバコマンドの詳細については、ISC DHCPサーバのWebサイトを参照して
ください。

この設定例では、dhcp6.client-idオプションはスイッチを識別し、エンタープライズク
ライアントDUIDが続きます。クライアントDUIDは、16進形式の 00:02 + 00:00:00:09
+のシャーシシリアル番号を理解するために分解できます。ここで 2はエンタープラ
イズクライアントDUIDタイプ、9はシスコのエンタープライズDUIDの予約済みコー
ドをそれぞれ参照し、16進形式でのシャーシシリアル番号の ASCIIコードが続きま
す。このサンプルのスイッチのシャーシシリアル番号は、FOC1831X1ASです。

ブートファイルURIは、指定されたDUIDを使用してのみスイッチにアドバタイズさ
れます。

DHCPv6ベンダークラスオプション 16も、DHCPサーバ上のスイッチを識別するた
め使用できます。デフォルトでは、この DHCPオプションは ISC DHCPサーバによっ
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てサポートされていません。それをユーザ定義のオプションとして定義するには、次

のように設定します。

option dhcp6.vendor-class-data code 16 = string;

次に示すのは、スイッチ製品 IDを使用して形成された DHCPv6ベンダークラスオプ
ション 16に基づいてスイッチを識別する、DHCPサーバの構成例です。

# Source: dhcp6ConfigPID

host edi-46-ipxe6-auto-edi46 {
fixed-address6 2001:DB8::1234;
host-identifier option dhcp6.client-id 00:02:00:00:00:09:
46:4F:43:31:38:33:31:58:31:58:31:41:53;
if option dhcp6.vendor-class-data = 00:00:00:09:00:0E:57:
53:2D:43:33:38:35:30:2D:32:34:50:2D:4C {
option dhcp6.bootfile-url "http://[2001:DB8::461/platform-pxe/edi46/17jan-dev.bin";

}
}

この構成例では、dhcp6.vendor-class-dataオプションは、DHCPv6オプション 16を参照
します。dhcp6.vendor-class-dataで、00:00:00:09はシスコのエンタープライズ DUID、
0Eは PIDの長さ、および残りは 16進形式の PIDです。PIDは、show inventoryコマ
ンドまたはCFG_MODEL_NUMROMmon変数の出力から特定することもできます。こ
のサンプル構成で使用される PIDは、WS-C3850-24P-Lです。

サーバ構成の DHCPv6オプションおよび DUIDは、ISC DHCPサーバのガイドライン
に従って、16進形式で指定する必要があります。

iPXEのトラブルシューティングのヒント
この項では、トラブルシューティングのヒントを説明します。

•電源投入時に iPXEブートが有効化されると、デバイスは、最初に DHCPv6要請メッセー
ジの送信を試行し、その後で、DHCPv4検出メッセージの送信を試行します。ブートモー
ドが ipxe-foreverの場合、デバイスは、この 2つを期限なしで反復し続けます。

•起動モードが iPXEタイムアウトの場合、デバイスは、最初に DHCPv6要請メッセージ
を、次にDHCPv4検出メッセージを送信した後、タイムアウト時間が経過すると、デバイ
スブートにフォールバックします。

• iPXEブートを中断するには、コンソールにシリアルブレイクを送信します。

UNIX Telnetクライアントを使用している場合は、Ctrlキーを押した状態で ]キーを押す
と、ブレイクが送信されます。その他のTelnetクライアントを使用している場合、または
シリアルポートに直接接続している場合は、ブレイクの送信のトリガーは、別のキースト

ロークまたはコマンドの場合があります。
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• DHCPサーバはイメージで応答するものの DNSサーバがホスト名を解決できない場合、
DNSデバッグを有効にします。

• HTTPサーバの接続をテストするには、HTTPコピーを使用して、HTTPサーバから少量の
サンプルファイルをデバイスにコピーします。たとえば ROMmonプロンプトで、copy
http://192.168.1.1/test null:（フラッシュが通常はロックされており、テストにNullデバイ
スを使用する必要がある場合）または http://[2001:db8::99]/testと入力します。

•手動ブートが有効化されており、ブートモードが iPXEタイムアウトである場合、デバイ
スが電源投入時に自動的に起動することはありません。ROMmonモードで bootコマンド
を実行します。ブートプロセスが電源投入時に自動で発生するようにするには、手動ブー

トを無効にします。

• ROMmonモードの IPv6アドレスやデフォルトルータを含む現在の IPv6パラメータを表
示するには、net6-showコマンドを使用します。

•設定に基づいて、net-dhcp または net6-dhcpコマンドを使用します。net-dhcp コマンド
は DHCPv4用のテストコマンド、net6-dhcpコマンドは DHCPv6用のテストコマンドで
す。

•名前を解決するには、digコマンドを使用します。

• Webサーバからの HTTP応答コードを表示するには、HTTPデバッグログを有効にしま
す。

• SLAACアドレスが生成されない場合、IPv6 RAメッセージを提供するルータがありませ
ん。この場合、IPv6での iPXEブートは、リンクローカルまたはサイトローカルのアドレ
スでのみ使用できます。

iPXEに関する追加情報

関連資料

マニュアルタイトル関連項目

『Programmability Command Reference, Cisco IOS XE
Everest 16.6.1』

プログラマビリティコマンド

標準および RFC

タイトル標準/RFC

『Dynamic Host Configuration Protocol for IPv6 (DHCPv6)』RFC 3315

『Uniform Resource Identifier (URI): Generic Syntax』RFC 3986
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

iPXEの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 4 : iPXEの機能情報

機能情報リリース機能名

ネットワークブートローダは、IPv4/IPv6
デバイスベースまたはネットワーク

ベースの送信元からのブート処理をサ

ポートします。ネットワークブート

ソースは、iPXEのようなソリューショ
ンを使用して自動的に検出される必要

があります。

この機能は、次のプラットフォームに

実装されていました。

• Catalyst 3650シリーズスイッチ

• Catalyst 3850シリーズスイッチ

Cisco IOS XE Denali 16.5.1aiPXE

iPXE IPv6は Catalyst 9000シリーズス
イッチではサポートされていません。

この機能は、次のプラットフォームに

実装されていました。

• Catalyst 9300シリーズスイッチ

• Catalyst 9500シリーズスイッチ

Cisco IOS XE Denali 16.6.1

この機能は、Cisco IOSXE Everest 16.6.2
で、Cisco Catalyst 9400シリーズスイッ
チに実装されました。

Cisco IOS XE Everest 16.6.2
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第 II 部

シェルとスクリプト化
•ゲストシェル（45ページ）
• Python API（63ページ）
• CLI Pythonモジュール（69ページ）
• EEM Pythonモジュール（77ページ）





第 4 章

ゲストシェル

ゲストシェルは仮想化されたLinuxベースの環境で、PythonなどのカスタムLinuxアプリケー
ションを実行して Ciscoデバイスを自動で制御および管理するために設計されています。シス
テムの自動プロビジョニング（デイゼロ）も含まれます。このコンテナシェルは、ホストデ

バイスから分離された安全な環境を提供します。ユーザはそこで、スクリプトまたはソフト

ウェアパッケージをインストールし、実行することができます。

このモジュールでは、ゲストシェルとそれを有効にする方法について説明します。

•ゲストシェルについて（45ページ）
•ゲストシェルを有効にする方法（51ページ）
•ゲストシェルの設定例（55ページ）
•ゲストシェルに関するその他の参考資料（59ページ）
•ゲストシェルの機能情報（59ページ）

ゲストシェルについて

ゲストシェルの概要

ゲストシェルは仮想化されたLinuxベースの環境で、PythonなどのカスタムLinuxアプリケー
ションを実行して Ciscoデバイスを自動で制御および管理するために設計されています。ゲス
トシェルを使用して、サードパーティ製 Linuxアプリケーションをインストール、更新、お
よび操作することもできます。システムイメージとともにバンドルされており、guestshell
enableコマンドを使用してインストールできます。

ゲストシェル環境は、ネットワーキングではなく、ツール、Linuxユーティリティ、および管
理性を意図したものです。

ゲストシェルは、ホスト（Ciscoスイッチおよびルータ）システムとカーネルを共有します。
ユーザは、ゲストシェルの Linuxシェルにアクセスし、コンテナの rootfsにあるスクリプトお
よびソフトウェアパッケージを更新することができます。ただし、ゲストシェル内のユーザ

は、ホストのファイルシステムおよびプロセスを変更することはできません。
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ゲストシェルコンテナは、IOxを使用して管理されます。IOxは、Cisco IOS XEデバイスのた
めのシスコのアプリケーションホスティングインフラストラクチャです。IOxは、シスコ、
パートナー、およびサードパーティの開発者によって開発されたアプリケーションおよびサー

ビスをネットワークエッジデバイスでシームレスにホスティングすることを、各種の多様な

ハードウェアプラットフォームにおいて可能にします。

次の表は、ゲストシェルのさまざまな機能とサポート対象のプラットフォームに関する情報を

提供します。

表 5 : Ciscoゲストシェルの機能

ゲストシェル（LXCコンテナ）ゲストシェル Lite（限定的な LXCコ
ンテナ）

Cisco IOS XECisco IOS XEオペレーティングシス

テム

• Cisco ISR 4000シリーズ
サービス統合型ルータ（最

低 8 GBの RAMを有する
モデル）

• Cisco Catalyst 3650シリーズス
イッチ（全モデル）

• Cisco Catalyst 3850シリーズス
イッチ（全モデル）

サポートされるプラッ

トフォーム

CentOS 7Montavista CGE7ゲストシェル環境

サポート対象（Python V2.7.5）サポート対象（Python V2.7.11）Python 2.7

• Cisco組込イベントマネー
ジャ

• Cisco IOS XE CLI

• Cisco組込イベントマネージャ

• Cisco IOS XE CLI

• Ncclient

カスタムの Pythonライ
ブラリ

SSH、Yumのインストール、お
よび Python PIPのインストール

Busybox、SSH、および Python PIP
のインストール

サポートされる rootfs

サポート対象外サポート対象外GNU Cコンパイラ

サポートありサポート対象外RPMのインストール

x86MIPSアーキテクチャ

ゲストシェルとゲストシェル Lite

ゲストシェルコンテナを使用すると、ユーザは、システム上で自分のスクリプトやアプリケー

ションを実行できるようになります。Intel x86プラットフォーム上のゲストシェルコンテナ
は、CentOS7.0の最小限の rootfsを持つLinuxコンテナ（LXC）になります。ランタイム中に、
CentOS 7.0で Yumユーティリティを使用して、Pythonバージョン 3.0などの他の Pythonライ
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ブラリをインストールすることができます。また、PIPを使用してPythonパッケージをインス
トールまたは更新することもできます。

Catalyst 3650や Catalyst 3850シリーズスイッチなどのMIPSプラットフォーム上のゲストシェ
ル Liteコンテナには、Carrier Grade Edition（CGE）7.0の rootfsがあります。ゲストシェル Lite
では、スクリプトのインストールまたは実行のみ可能です。これらのデバイスでは、Yumのイ
ンストールはサポートされていません。

ゲストシェルのセキュリティ

シスコは、ゲストシェル内のユーザまたはアプリケーションによってホストシステムが攻撃

されることがないよう、セキュリティを提供しています。ゲストシェルは、ホストカーネル

から分離され、非特権コンテナとして動作します。

ゲストシェルのハードウェア要件

この項では、サポート対象のプラットフォームにおけるハードウェア要件に関する情報を提供

します。

表 6 : Catalystスイッチでのゲストシェルのサポート

ゲストシェルのサポートデフォルトの DRAMプラットフォーム

サポート対象4 GBWS-3650-xxx（すべて）

サポート対象4 GBWS-3850-xxx（すべて）

サポート対象8 GBC9300-xx-x（すべて）

サポート対象16 GBC9500-24Q-x（すべて）

Catalyst 3850シリーズスイッチの最小システム要件は、4 GBの DRAMです。

表 7 : ISR 4000シリーズサービス統合型ルータでのゲストシェルのサポート

ゲストシェルのサポートデフォルトの DRAMプラットフォーム

未サポート4GBISR 4221

未サポート4 GBISR 4321

サポート対象8 GB

サポート対象8 GBISR 4331

サポート対象16 GB

サポート対象8 GBISR 4351

サポート対象16 GB
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ゲストシェルのサポートデフォルトの DRAMプラットフォーム

サポート対象8 GBISR 4431

サポート対象16 GB

サポート対象8 GBISR 4451

サポート対象16 GB

ISR 4000シリーズサービス統合型ルータの最小システム要件は、8 GBの DRAMです。

仮想サービスがインストールされているアプリケーションとゲストシェルコンテナを同時に

使用することはできません。

（注）

ゲストシェルのストレージ要件

Catalyst 3650およびCatalyst 3850シリーズスイッチでは、ゲストシェルは、フラッシュのファ
イルシステムにのみインストールできます。Catalyst 3850シリーズスイッチのブートフラッ
シュでは、ゲストシェルを正常にインストールするには 75 MBのディスク空き容量が必要で
す。

Cisco4000シリーズサービス統合型ルータでは、ゲストシェルは、ネットワークインターフェ
イスモジュール（NIM）のサービスセット識別子（SSID）（ハードディスク）がある場合、
そこにインストールされます。ハードディスクドライブが使用可能な場合、ゲストシェルの

インストールにブートフラッシュを選択することはできません。Cisco 4000シリーズサービス
統合型ルータでは、ゲストシェルを正常にインストールするには 1100 MBのハードディスク
（NIM SSID）空き容量が必要です。

ゲストシェルのインストール中にハードディスク容量が不足した場合、エラーメッセージが

表示されます。

次に、ISR 4000シリーズルータでのエラーメッセージの例を示します。

% Error:guestshell_setup.sh returned error:255, message:
Not enough storage for installing guestshell. Need 1100 MB free space.

ブートフラッシュまたはハードディスクの空き領域は、ゲストシェルが追加データを格納す

るために使用されることがあります。Cisco Catalyst 3850シリーズスイッチでは、ゲストシェ
ルが使用できるストレージ容量は 18 MBです。Cisco 4000シリーズサービス統合型ルータで
は、ゲストシェルが使用できるストレージ容量は800MBです。ゲストシェルはブートフラッ
シュにアクセスするため、その空き領域の全体を使用できます。
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表 8 :ゲストシェルおよびゲストシェル Liteが使用できるリソース

最小/最大デフォルトリソース

1/100 %1 %

1 %は非標準。800
CPUユニット/シス
テムCPUユニットの
全体

（注）

CPU

256/256 MB256 MBメモリ

デバイスでのゲストシェルへのアクセス

ネットワーク管理者は、IOSコマンドを使用して、ゲストシェル内のファイルおよびユーティ
リティを管理することができます。

ゲストシェルのインストール中に、SSHアクセスがキーベースの認証でセットアップされま
す。ゲストシェルへのアクセスは、IOSの最も高い特権（15）を持つユーザに制限されます。
このユーザは、sudoの実行者である guestshell Linuxユーザとして Linuxコンテナへのアクセス
を許可され、すべてのルート操作を実行できます。ゲストシェルから実行されるコマンドは、

ユーザが IOS端末にログインしたときと同じ特権で実行されます。

ゲストシェルプロンプトでは、標準的な Linuxコマンドを実行できます。

管理ポートを介してのゲストシェルへのアクセス

ゲストシェルは、デフォルトで、アプリケーションによる管理ネットワークへのアクセスを許

可します。ユーザは、ゲストシェル内から管理 VRFのネットワーキング設定を変更すること
はできません。

管理ポートがないプラットフォームの場合、VirtualPortGroupを IOS設定内のゲストシェルに
関連付けることができます。詳細については、「VirtualPortGroupの設定例」の項を参照して
ください。

（注）

ゲストシェルでのスタッキング

ゲストシェルがインストールされている場合、フラッシュのファイルシステムには、gs_script
ディレクトリが自動的に作成されます。このディレクトリは、スタックメンバー間で同期され

ます。切り替え時には、gs_scriptディレクトリの内容のみが、すべてのスタックメンバー間で
同期されます。ハイアベイラビリティでの切り替えの際にデータを保持するには、このディレ

クトリにデータを格納します。
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ハイアベイラビリティでの切り替えの際には、新しいアクティブデバイスは、それぞれのゲ

ストシェルインストールを作成します。古いファイルシステムは維持されません。ゲスト

シェルの状態は、切り替え時に維持されます。

IOxの概要
IOxは Ciscoが開発したエンドツーエンドアプリケーションフレームワークであり、Cisco
ネットワークプラットフォーム上のさまざまなタイプのアプリケーションに対し、アプリケー

ションホスティング機能を提供します。Ciscoゲストシェルは特殊なコンテナ展開であり、シ
ステムの開発および使用に役立つアプリケーションの 1つです。

IOxは、構築済みアプリケーションをパッケージ化し、それらをターゲットデバイス上にホス
トする開発者の作業を支援する一連のサービスを提供することにより、アプリケーションのラ

イフサイクル管理とデータ交換を容易化します。IOxのライフサイクル管理には、アプリケー
ションおよびデータの配布、展開、ホスティング、開始、停止（管理）、およびモニタが含ま

れます。IOxサービスにはアプリケーションの配布および管理ツールも含まれており、ユーザ
がアプリケーションを発見して IOxフレームワークに展開するのに役立ちます。

アプリケーションホスティングは、次の機能を提供します。

•ネットワークの不均質性の遮蔽。

•デバイス上にホストされているアプリケーションのライフサイクルをリモートで管理する
IOxアプリケーションプログラミングインターフェイス（API）。

•一元的なアプリケーションライフサイクル管理。

•クラウドベースの開発。

例：ゲストシェルのネットワーキング設定

ゲストシェルのネットワーキングでは、次の設定が必要です。

•ドメインネームシステム（DNS）の設定

•プロキシの設定

•プロキシの設定を使用するための YUMまたは PIPの設定
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ゲストシェルを有効にする方法

IOxの管理

始める前に

IOxは開始まで最長で2分かかります。ゲストシェルを正常に有効にするには、CAF、IOXman、
および Libirtdサービスが実行している必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IOxサービスを設定します。iox

例：

ステップ 3

Device(config)# iox

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 4

IOxサービスのステータスを表示しま
す。

show iox-service

例：

ステップ 5

Device# show iox-service

デバイスに対して有効になっている

app-hostingサービスのリストを表示しま
す。

show app-hosting list

例：

Device# show app-hosting list

ステップ 6

次のタスク

次に、ISR 4000シリーズルータでの show iox-serviceコマンドの出力例を示します。

Device# show iox-service

Virtual Service Global State and Virtualization Limits:
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Infrastructure version : 1.7
Total virtual services installed : 0
Total virtual services activated : 0

Machine types supported : KVM, LXC
Machine types disabled : none

Maximum VCPUs per virtual service : 6
Resource virtualization limits:
Name Quota Committed Available
--------------------------------------------------------------
system CPU (%) 75 0 75
memory (MB) 10240 0 10240
bootflash (MB) 1000 0 1000
harddisk (MB) 20000 0 18109
volume-group (MB) 190768 0 170288

IOx Infrastructure Summary:
---------------------------
IOx service (CAF) : Running
IOx service (HA) : Not Running
IOx service (IOxman) : Running
Libvirtd : Running

次に示すのは、Catalyst 3850シリーズスイッチでの show iox-serviceコマンドの短縮された出
力例です。

Device# show iox-service

IOx Infrastructure Summary:
---------------------------
IOx service (CAF) : Running
IOx service (HA) : Running
IOx service (IOxman) : Running
Libvirtd : Running

次に、show app-hosting list コマンドの出力例を示します。

Device# show app-hosting list

App id State
------------------------------------------------------
guestshell RUNNING

ゲストシェルの管理

VirtualPortGroupsはルーティングプラットフォームでのみサポートされています。（注）
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始める前に

ゲストシェルのアクセスが機能するには、IOxが構成されて実行している必要があります。
IOxが構成されていない場合は、IOxの構成を求めるメッセージが表示されます。IOxを削除
すると、ゲストシェルにもアクセスできなくなります。ただし rootfsは影響を受けません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

ゲストシェルサービスの有効化。ステップ 2 • guestshell enable

例： • guestshell enable コマンド
は、ネットワーキングに

管理 Virtual Routing and
Forwarding（VRF）インス
タンスを使用します。

•フロントパネルネット
ワーキングに

VirtualPortGroups（VPG）
を使用している場合は、

まずVPGを構成する必要
があります。

•ゲスト IPアドレスとゲー
トウェイ IPアドレスは同
じサブネット内にある必

要があります。

（注）

Device# guestshell enable

ゲストシェルで Linuxプログラムを実
行します。

guestshell run linux-executable

例：

ステップ 3

Device# guestshell run python

Bashシェルを開始して、ゲストシェル
にアクセスします。

guestshell run bash

例：

ステップ 4

Device# guestshell run bash

ゲストシェルサービスを無効化しま

す。

guestshell disable

例：

ステップ 5

Device# guestshell disable
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目的コマンドまたはアクション

ゲストシェルサービスを非アクティブ

化して、アンインストールします。

guestshell destroy

例：

ステップ 6

Device# guestshell destroy

ゲストシェルの有効化と実行

guestshell enableコマンドは、ゲストシェルをインストールします。このコマンドは、無効化
されているゲストシェルを再アクティブ化する際にも使用されます。

ゲストシェルが有効化された状態でシステムをリロードすると、ゲストシェルは有効化され

たままになります。

guestshell enableコマンドを使用する前に、IOxを設定しておく必要があります。（注）

guestshell run bashコマンドは、ゲストシェルの bashプロンプトを開きます。このコマンドを
動作させるには、ゲストシェルが事前に有効化されていることが必要です。

次のメッセージがコンソールに表示される場合、IOxが有効化されていません。「showiox-service
コマンドの出力をチェックして、IOxの状態を確認してください」

The process for the command is not responding or is otherwise unavailable

（注）

ゲストシェルの無効化と破棄

guestshell disableコマンドを使用することで、ゲストシェルを終了して無効化できます。ゲス
トシェルが無効化された状態でシステムをリロードすると、ゲストシェルは無効化されたま

まになります。

guestshell destroyコマンドは、フラッシュのファイルシステムから rootfsを削除します。すべ
てのファイル、データ、インストールされている Linuxアプリケーション、およびカスタムの
Pythonツールとユーティリティが削除され、回復できなくなります。

Pythonインタープリタのアクセス
Pythonはインタラクティブに使用できますが、Pythonスクリプトをゲストシェルで実行する
こともできます。guestshell run pythonコマンドを使用してゲストシェルで Pythonインタープ
リタを起動し、Python端末を開きます。
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guestshell runコマンドは、Linux実行可能ファイルの実行に相当する IOSであり、IOSからの
Pythonスクリプトの実行時に絶対パスを指定します。次の例は、コマンドの絶対パスを指定す
る方法を示しています。

Guestshell run python /flash/sample_script.py parameter1 parameter2

（注）

ゲストシェルの設定例

例：ゲストシェルの管理

次の例では、Catalyst 3850シリーズスイッチ上でゲストシェルを有効にする方法を示
しています。

Device> enable
Device# guestshell enable

Management Interface will be selected if configured
Please wait for completion
Guestshell enabled successfully

Device# guestshell run python

Python 2.7.11 (default, Feb 21 2017, 03:39:40)
[GCC 5.3.0] on linux2
Type "help", "copyright", "credits" or "license" for more information.

Device# guestshell run bash

[guestshell@guestshell ~]$

Device# guestshell disable

Guestshell disabled successfully

Device# guestshell destroy

Guestshell destroyed successfully

VirtualPortGroup設定の例

ゲストシェルネットワーキングにVirtualPortGroupインターフェイスを使用する場合、
VirtualPortGroupインターフェイスには設定済みの静的 IPアドレスが必要です。フロ
ントポートインターフェイスはインターネットに接続されている必要があり、ネット
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ワークアドレス変換（NAT）は VirtualPortGroupとフロントパネルポートの間で設定
されている必要があります。

次に示すのは、VirtualPortGroupの設定例です。

Device> enable
Device# configure terminal
Device(config)# interface VirtualPortGroup 0
Device(config-if)# ip address 192.168.35.1 255.255.255.0
Device(config-if)# ip nat inside
Device(config-if)# no mop enabled
Device(config-if)# no mop sysid
Device(config-if)# exit
Device(config)# interface GigabitEthernet 0/0/3
Device(config-if)# ip address 10.0.12.19 255.255.0.0
Device(config-if)# ip nat outside
Device(config-if)# negotiation auto
Device(config-if)# exit
Device(config)# ip route 0.0.0.0 0.0.0.0 10.0.0.1
Device(config)# ip route 10.0.0.0 255.0.0.0 10.0.0.1
!Port forwarding to use ports for SSH and so on.
Device(config)# ip nat inside source static tcp 192.168.35.2 7023 10.0.12.19 7023
extendable
Device(config)# ip nat outside source list NAT_ACL interface GigabitEthernet 0/0/3
overload
Device(config)# ip access-list standard NAT_ACL
Device(config-std-nacl)# permit 192.168.0.0 0.0.255.255
Device(config-std-nacl)# exit
Device(config)# exit
Device#

例：ゲストシェルの使用

ゲストシェルプロンプトから Linuxのコマンドを実行できます。次の例は、一部の
Linuxコマンドの使用法を示しています。

[guestshell@guestshell~]$ pwd
/home/guestshell

[guestshell@guestshell~]$ whoami
guestshell

[guestshell@guestshell~]$ uname -a
Linux guestshell 3.10.101.cge-rt110 #1 SMP Sat Feb 11 00:33:02
PST 2017 mips64 GNU/Linux

Catalyst 3650および Catalyst 3850シリーズスイッチには、BusyBoxが提供する定義さ
れた一連の Linux実行可能ファイルがあり、Cisco 4000シリーズサービス統合型ルー
タには、CentOS Linuxリリース 7.1.1503が提供するコマンドがあります。

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
56

シェルとスクリプト化

例：ゲストシェルの使用



次の例は、Catalyst 3850シリーズスイッチ上での dohostコマンドの使用を示していま
す。

[guestshell@guestshell ~]$ dohost "show version"

Cisco IOS Software [Everest], Catalyst L3 Switch Software [CAT3K_CAA-UNIVERSALK9-M),
Experimental Version 16.5.2017200014[v165_throttle-BLD-
BLD_V165_THROTTLE_LATEST_20170531_192849 132]

dohostコマンドには、ip http serverコマンドがデバイス上で設定されていることが必
要です。

（注）

例：ゲストシェルのネットワーキング設定

ゲストシェルのネットワーキングでは、次の設定が必要です。

•ドメインネームシステム（DNS）の設定

•プロキシの設定

•プロキシの設定を使用するための YUMまたは PIPの設定

ゲストシェルの DNS設定の例

ゲストシェルのサンプル DNS構成は次のとおりです。

[guestshell@guestshell ~]$ cat/etc/resolv.conf
nameserver 192.0.2.1

Other Options:
[guestshell@guestshell ~]$ cat/etc/resolv.conf
domain cisco.com
search cisco.com
nameserver 192.0.2.1
search cisco.com
nameserver 198.51.100.1
nameserver 172.16.0.6
domain cisco.com
nameserver 192.0.2.1
nameserver 172.16.0.6
nameserver 192.168.255.254
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例：プロキシ環境変数の設定

ネットワークがプロキシの背後にある場合は、Linuxでプロキシ変数を設定します。必
要な場合は、環境にこれらの変数を追加します。

次の例は、プロキシ変数を設定する方法を示しています。

[guestshell@guestshell ~]$cat /bootflash/proxy_vars.sh
export http_proxy=http://proxy.example.com:80/
export https_proxy=http://proxy.example.com:80/
export ftp_proxy=http://proxy.example.com:80/
export no_proxy=example.com
export HTTP_PROXY=http://proxy.example.com:80/
export HTTPS_PROXY=http://proxy.example.com:80/
export FTP_PROXY=http://proxy.example.com:80/
guestshell ~] source /bootflash/proxy_vars.sh

例：プロキシ設定用の Yumおよび PIPの構成

次の例は、プロキシ環境変数の設定に Yumを使用する方法を示しています。

cat /etc/yum.conf | grep proxy
[guestshell@guestshell~]$ cat/bootflash/yum.conf | grep proxy
proxy=http://proxy.example.com:80/

PIPのインストールでは、プロキシ設定に使用される環境変数が選択されます。PIPイ
ンストールには -Eオプションを指定した sudoを使用します。環境変数が設定されて
いない場合は、次の例に示すように PIPコマンドでそれらを明示的に定義します。

sudo pip --proxy http://proxy.example.com:80/install requests
sudo pip install --trusted-bost pypi.example.com --index-url
http://pypi.example.com/simple requests

次の例では、Pythonの PIPインストールを使用する方法を示します。

Sudo -E pip install requests
[guestshell@guestshell ~]$ python
Python 2.17.11 (default, Feb 3 2017, 19:43:44)
[GCC 4.7.0] on linux2
Type "help", "copyright", "credits" or "license" for more information
>>>import requests
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ゲストシェルに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

『Programmability Command Reference, Cisco IOS
XE Everest 16.6.1』

『CLI Pythonモジュール』Pythonモジュール

『ゼロタッチプロビジョニング』ゼロタッチプロビジョニング

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

ゲストシェルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/command/166/m_166_programmability_cr.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/command/166/m_166_programmability_cr.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/166/b_166_programmability_cg/cli_python_module.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/configuration/166/b_166_programmability_cg/zero_touch_provisioning.html
http://www.cisco.com/go/mibs
http://www.cisco.com/support


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 9 :ゲストシェルの機能情報

機能情報リリース機能名

ゲストシェルは、お客様がシ

スコスイッチの自動制御およ

び管理のためのカスタム

Pythonアプリケーションを実
行できる、埋め込み Linux環
境であるセキュアコンテナで

す。システムの自動化された

プロビジョニングも含まれま

す。このコンテナシェルは、

ホストデバイスから分離され

た安全な環境を提供します。

ユーザはそこで、スクリプト

またはソフトウェアパッケー

ジをインストールし、実行す

ることができます。

Cisco IOS XE Everest 16.5.1aで
は、この機能は次のプラット

フォームに実装されていまし

た。

• Cisco Catalyst 3650シリー
ズスイッチ

• Cisco Catalyst 3850シリー
ズスイッチ

• Cisco Catalyst 9300シリー
ズスイッチ

• Cisco Catalyst 9500シリー
ズスイッチ

Cisco IOSEverest 16.5.1bでは、
この機能は次のプラット

フォームに実装されていまし

た。

• Cisco 4000シリーズサー
ビス統合型ルータ

Cisco IOS XE Everest 16.5.1a

Cisco IOS XE Everest 16.5.1b
ゲストシェル

この機能は、Cisco IOS XE
Everest 16.6.2で、CiscoCatalyst
9400シリーズスイッチに実装
されました。

Cisco IOS XE Everest 16.6.2
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第 5 章

Python API

Pythonプログラマビリティは、Python APIをサポートしています。

• Pythonの使用（63ページ）

Pythonの使用

Cisco Pythonモジュール
シスコが提供するPythonモジュールでは、EXECおよび設定コマンドを実行するアクセス権が
提供されます。help()コマンドを入力すると、CiscoPythonモジュールの詳細が表示されます。
help()コマンドは Cisco CLIモジュールのプロパティを表示します。

次の例は、Cisco Pythonモジュールに関する情報を示します。

Device# guestshell run python

Python 2.7.5 (default, Jun 17 2014, 18:11:42)
[GCC 4.8.2 20140120 (Red Hat 4.8.2-16)] on linux2
Type "help", "copyright", "credits" or "license" for more information.
>>> >>> from cli import cli,clip,configure,configurep, execute, executep
>>> help(configure)
Help on function configure in module cli:

configure(configuration)
Apply a configuration (set of Cisco IOS CLI config-mode commands) to the device
and return a list of results.

configuration = '''interface gigabitEthernet 0/0
no shutdown'''

# push it through the Cisco IOS CLI.
try:
results = cli.configure(configuration)
print "Success!"
except CLIConfigurationError as e:
print "Failed configurations:"
for failure in e.failed:
print failure
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Args:
configuration (str or iterable): Configuration commands, separated by newlines.

Returns:
list(ConfigResult): A list of results, one for each line.

Raises:
CLISyntaxError: If there is a syntax error in the configuration.

>>> help(configurep)
Help on function configurep in module cli:

configurep(configuration)
Apply a configuration (set of Cisco IOS CLI config-mode commands) to the device
and prints the result.

configuration = '''interface gigabitEthernet 0/0
no shutdown'''

# push it through the Cisco IOS CLI.
configurep(configuration)

Args:
configuration (str or iterable): Configuration commands, separated by newlines.
>>> help(execute)
Help on function execute in module cli:

execute(command)
Execute Cisco IOS CLI exec-mode command and return the result.

command_output = execute("show version")

Args:
command (str): The exec-mode command to run.

Returns:
str: The output of the command.

Raises:
CLISyntaxError: If there is a syntax error in the command.

>>> help(executep)
Help on function executep in module cli:

executep(command)
Execute Cisco IOS CLI exec-mode command and print the result.

executep("show version")

Args:
command (str): The exec-mode command to run.

>>> help(cli)
Help on function cli in module cli:

cli(command)
Execute Cisco IOS CLI command(s) and return the result.

A single command or a delimited batch of commands may be run. The
delimiter is a space and a semicolon, " ;". Configuration commands must be
in fully qualified form.
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output = cli("show version")
output = cli("show version ; show ip interface brief")
output = cli("configure terminal ; interface gigabitEthernet 0/0 ; no shutdown")

Args:
command (str): The exec or config CLI command(s) to be run.

Returns:
string: CLI output for show commands and an empty string for

configuration commands.

Raises:
errors.cli_syntax_error: if the command is not valid.
errors.cli_exec_error: if the execution of command is not successful.

>>> help(clip)
Help on function clip in module cli:

clip(command)
Execute Cisco IOS CLI command(s) and print the result.

A single command or a delimited batch of commands may be run. The
delimiter is a space and a semicolon, " ;". Configuration commands must be
in fully qualified form.

clip("show version")
clip("show version ; show ip interface brief")
clip("configure terminal ; interface gigabitEthernet 0/0 ; no shutdown")

Args:
command (str): The exec or config CLI command(s) to be run.

IOS CLIコマンドを実行するための Cisco Pythonモジュール

Pythonを実行するには、ゲストシェルが有効である必要があります。詳細については、「ゲ
ストシェル」の章を参照してください。

（注）

Pythonプログラミング言語はCLIコマンドを実行できる 6つの関数を使用します。これらの関
数は、Python CLIモジュールから利用できます。これらの関数を使用するには、import cliコ
マンドを実行します。これらの関数が機能するには、ip http serverコマンドが有効になってい
る必要があります。

これらの関数の引数は CLIコマンドの文字列です。Pythonインタープリタ経由で CLIコマン
ドを実行するには、次の 6つの関数のいずれかの引数文字列として CLIコマンドを入力しま
す。

• cli.cli(command)：この関数は IOSコマンドを引数として取り、IOSパーサーからコマンド
を実行し、結果のテキストを返します。このコマンドの形式が正しくない場合、Pythonの
例外が発生します。次に、cli.cli(command)関数の出力例を示します。

>>> import cli
>>> cli.clip('configure terminal; interface loopback 10; ip address
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10.10.10.10 255.255.255.255')
*Mar 13 18:39:48.518: %LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback10,
changed state to up
>>> cli.clip('show clock')
'\n*18:11:53.989 UTC Mon Mar 13 2017\n'
>>> output=cli.cli('show clock')
>>> print(output)
*18:12:04.705 UTC Mon Mar 13 2017

• cli.clip(command)：この関数は cli.cli(command)関数と機能はまったく同じです。ただし
結果のテキストを（返すのではなく）stdoutに出力する点が異なります。次に、
cli.clip(command)関数の出力例を示します。

>>> cli
>>> cli.clip('configure terminal; interface loopback 11; ip address
10.11.11.11 255.255.255.255')

*Mar 13 18:42:35.954: %LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback11,
changed state to up
*Mar 13 18:42:35.954: %LINK-3-UPDOWN: Interface Loopback11, changed state to up
>>> cli.clip('show clock')
*18:13:35.313 UTC Mon Mar 13 2017
>>> output=cli.clip('show clock')
*18:19:26.824 UTC Mon Mar 13 2017
>>> print (output)
None

• cli.execute(command)：この関数は単一の EXECコマンドを実行して出力を返します。た
だし結果のテキストは出力しません。このコマンドの一部としてセミコロンまたは改行を

使用することは許可されません。この関数を複数回実行するには、for-loopが指定された
Pythonリストを使用します。次に、 cli.execute(command)

関数の出力例を示します。

>>> cli.execute("show clock")
'15:11:20.816 UTC Thu Jun 8 2017'
>>>
>>> cli.execute('show clock'; 'show ip interface brief')
File "<stdin>", line 1
cli.execute('show clock'; 'show ip interface brief')

^
SyntaxError: invalid syntax
>>>

• cli.executep(command)：この関数は単一のコマンドを実行して、結果のテキストを（返す
のではなく）stdoutに出力します。次に、cli.executep(command)関数の出力例を示しま
す。

>>> cli.executep('show clock')
*18:46:28.796 UTC Mon Mar 13 2017
>>> output=cli.executep('show clock')
*18:46:36.399 UTC Mon Mar 13 2017
>>> print(output)

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
66

シェルとスクリプト化

IOS CLIコマンドを実行するための Cisco Pythonモジュール



None

• cli.configure(command)：この関数は、コマンドで使用できる設定によりデバイスを設定し
ます。これは次に示すように、コマンドとその結果が含まれる名前付きタプルのリストを

返します。

[Think: result = (bool(success), original_command, error_information)]

コマンドパラメータは複数行に入力することができ、show running-configコマンドの出
力に表示されているのと同じ形式にすることができます。次に、cli.configure(command)
関数の出力例を示します。

>>>cli.configure(["interface GigabitEthernet1/0/7", "no shutdown",
"end"])
[ConfigResult(success=True, command='interface GigabitEthernet1/0/7',
line=1, output='', notes=None), ConfigResult(success=True, command='no shutdown',
line=2, output='', notes=None), ConfigResult(success=True, command='end',
line=3, output='', notes=None)]

• cli.configurep(command)：この関数は cli.configure(command)関数と機能はまったく同じ
です。ただし結果のテキストを（返すのではなく）stdoutに出力する点が異なります。次
に、cli.configurep(command)関数の出力例を示します。

>>> cli.configurep(["interface GigabitEthernet1/0/7", "no shutdown",
"end"])

Line 1 SUCCESS: interface GigabitEthernet1/0/7
Line 2 SUCCESS: no shut
Line 3 SUCCESS: end
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第 6 章

CLI Pythonモジュール

Pythonプログラマビリティでは、CLIを使用して IOSと対話できる Pythonモジュールを提供
しています。

• Python CLIモジュールについて（69ページ）
• CLI Pythonモジュールに関するその他の参考資料（73ページ）
• CLI Pythonモジュールの機能情報（74ページ）

Python CLIモジュールについて

Pythonについて
Cisco IOSXEデバイスは、ゲストシェル内でインタラクティブおよび非インタラクティブ（ス
クリプト）の両方のモードで Pythonバージョン 2.7をサポートします。Pythonスクリプト機能
により、デバイスのCLIにプログラムを使用してアクセスして、さまざまなタスク、およびゼ
ロタッチプロビジョニングまたは Embedded Event Manager（EEM）アクションを実行するこ
とができます。

Pythonスクリプトの概要
Pythonは、仮想化されたLinuxベースの環境であるゲストシェルで実行されます。詳細につい
ては、「ゲストシェル」の章を参照してください。シスコが提供する Pythonモジュールは、
ユーザの Pythonスクリプトがホストデバイス上で IOS CLIコマンドを実行することを可能に
します。

対話形式の Pythonプロンプト

デバイス上で guestshell run pythonコマンドを実行すると、ゲストシェル内で、対話形式の
Pythonプロンプトが開きます。Pythonの対話モードでは、Cisco Python CLIモジュールから
Python機能を実行してデバイスを設定することができます。

次の例は、対話形式の Pythonプロンプトを有効にする方法を示しています。
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Device# guestshell run python

Python 2.7.5 (default, Jun 17 2014, 18:11:42)
[GCC 4.8.2 20140120 (Red Hat 4.8.2-16)] on linux2
Type "help", "copyright", "credits" or "license" for more information.
>>>

Device#

Pythonスクリプト

Pythonスクリプト名を引数として Pythonコマンドで使用することで、Pythonスクリプトを非
インタラクティブモードで実行できます。Pythonスクリプトは、ゲストシェル内からアクセ
ス可能である必要があります。ゲストシェルから Pythonスクリプトにアクセスするには、ゲ
ストシェル内にマウントされているブートフラッシュまたはフラッシュにスクリプトを保存し

ます。

Pythonで import cliが機能するように、ip http serverコマンドを設定する必要があります。（注）

次の Pythonスクリプトの例は、さまざまなCLI関数を使用して showコマンドを設定および出
力します。

Device# more flash:sample_script.py

import sys
import cli

intf= sys.argv[1:]
intf = ''.join(intf[0])

print "\n\n *** Configuring interface %s with 'configurep' function *** \n\n" %intf
cli.configurep(["interface loopback55","ip address 10.55.55.55 255.255.255.0","no
shut","end"])

print "\n\n *** Configuring interface %s with 'configure' function *** \n\n"
cmd='interface %s,logging event link-status ,end' % intf
cli.configure(cmd.split(','))

print "\n\n *** Printing show cmd with 'executep' function *** \n\n"
cli.executep('show ip interface brief')

print "\n\n *** Printing show cmd with 'execute' function *** \n\n"
output= cli.execute('show run interface %s' %intf)
print (output)

print "\n\n *** Configuring interface %s with 'cli' function *** \n\n"
cli.cli('config terminal; interface %s; spanning-tree portfast edge default' %intf)

print "\n\n *** Printing show cmd with 'clip' function *** \n\n"
cli.clip('show run interface %s' %intf)

To run a Python script from the Guest Shell, execute the guestshell run python
/flash/script.py command
at the device prompt.
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The following example shows how to run a Python script from the Guest Shell:

次の例は、ゲストシェルから Pythonスクリプトを実行する方法を示しています。

Device# guestshell run python /flash/sample_script.py loop55

*** Configuring interface loop55 with 'configurep' function ***

Line 1 SUCCESS: interface loopback55
Line 2 SUCCESS: ip address 10.55.55.55 255.255.255.0
Line 3 SUCCESS: no shut
Line 4 SUCCESS: end

*** Configuring interface %s with 'configure' function ***

*** Printing show cmd with 'executep' function ***

Interface IP-Address OK? Method Status Protocol
Vlan1 unassigned YES NVRAM administratively down down
GigabitEthernet0/0 192.0.2.1 YES NVRAM up up
GigabitEthernet1/0/1 unassigned YES unset down down
GigabitEthernet1/0/2 unassigned YES unset down down
GigabitEthernet1/0/3 unassigned YES unset down down

:
:
:

Te1/1/4 unassigned YES unset down down
Loopback55 10.55.55.55 YES TFTP up up
Loopback66 unassigned YES manual up up

*** Printing show cmd with 'execute' function ***

Building configuration...
Current configuration : 93 bytes
!
interface Loopback55
ip address 10.55.55.55 255.255.255.0
logging event link-status
end

*** Configuring interface %s with 'cli' function ***

*** Printing show cmd with 'clip' function ***

Building configuration...
Current configuration : 93 bytes
!
interface Loopback55
ip address 10.55.55.55 255.255.255.0
logging event link-status
end

サポートされる Pythonのバージョン
ゲストシェルは、Pythonバージョン 2.7をプリインストールしています。ゲストシェルは、
仮想化された Linuxベースの環境であり、Ciscoデバイスの自動制御と管理のための Pythonア
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プリケーションを含む、カスタム Linuxアプリケーションを実行するように設計されていま
す。Montavista CGE7がインストールされたプラットフォームは Pythonバージョン 2.7.11をサ
ポートし、CentOS 7がインストールされたプラットフォームは Pythonバージョン 2.7.5をサ
ポートします。

次の表は、Pythonの各バージョンおよびサポート対象のプラットフォームに関する情報を示し
ています。

表 10 : Pythonバージョンサポート

プラットフォームPythonのバージョン

Cisco Catalyst 3650シリーズスイッチおよび
Cisco Catalyst 3850シリーズスイッチを除くす
べてのサポート対象プラットフォーム。

Pythonバージョン 2.7.5

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

Pythonバージョン 2.7.11

Cisco IOSXEAmsterdam 17.1.1以降のリリース
でサポートされています。

Cisco IOSXEAmsterdam 17.1.1およびCisco IOS
XEAmsterdam 17.2.1では、PythonV2がデフォ
ルトです。ただし、Cisco IOS XE Amsterdam
17.3.1以降のリリースでは、Python V3がデ
フォルトです。

Cisco Catalyst 9200シリーズスイッ
チは、Cisco IOSXEAmsterdam 17.1.1
およびCisco IOSXEAmsterdam17.2.1
で Python Version 3.6をサポートして
いません。CiscoCatalyst 9200シリー
ズスイッチは、Cisco IOS XE
Amsterdam 17.3.1以降のリリースで
Python V3をサポートしています。

（注）

Cisco Catalyst 3650シリーズスイッ
チおよび Cisco Catalyst 3850シリー
ズスイッチではサポートされていま

せん。

（注）

Pythonバージョン 3.6

CentOS7がインストールされたプラットフォームは、オープンソースリポジトリからのRedhat
Package Manager（RPM）のインストールをサポートします。
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Cisco CLI Pythonモジュールの更新
Cisco CLI Pythonモジュールおよび EEMモジュールは、デバイスにインストール済みです。た
だし、Yumまたは事前にパッケージ化されているバイナリのいずれかを使用してPythonのバー
ジョンを更新する場合は、シスコが提供する CLIモジュールも更新する必要があります。

Pythonバージョン 2がすでにあるデバイスで Pythonバージョン 3への更新を行うと、デバイ
ス上には両方のバージョンの Pythonが存在するようになります。Pythonを実行するには、次
の IOSコマンドのいずれかを使用します。

• guestshell run python2コマンドは、Pythonバージョン 2を有効化します。

• guestshell run python3コマンドは、Pythonバージョン 3を有効化します。

• guestshell run pythonコマンドは、Pythonバージョン 2を有効化します。

（注）

Pythonのバージョンを更新するには、次の方法のいずれかを使用します。

•スタンドアロン tarballのインストール

• CLIモジュールのための PIPのインストール

CLI Pythonモジュールに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

ゲストシェルゲストシェル

EEMの PythonスクリプトEEM Pythonモジュール
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

CLI Pythonモジュールの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 11 : CLI Pythonモジュールの機能情報

機能情報リリース機能名

Pythonプログラマビリティでは、ユー
ザが CLIを使用して IOSと対話できる
ようにする Pythonモジュールが提供さ
れます。

Cisco IOS XE Everest 16.5.1aでは、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

Cisco IOS XE Everest 16.5.1bでは、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco 4000シリーズサービス統合
型ルータ

Cisco IOS XE Everest
16.5.1a

CLI Pythonモジュール

この機能は、Cisco IOSXEEverest 16.6.2
で、Cisco Catalyst 9400シリーズスイッ
チに実装されました。

Cisco IOS XE Everest
16.6.2
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第 7 章

EEM Pythonモジュール

組み込みイベントマネージャ（EEM）ポリシーは、Pythonスクリプトをサポートします。
Pythonスクリプトは、EEMアプレットで EEMアクションの一部として実行できます。

• EEM Pythonモジュールの前提条件（77ページ）
• EEM Pythonモジュールについて（77ページ）
• EEM Pythonポリシーの設定方法（80ページ）
• EEM Pythonモジュールに関するその他の参考資料（86ページ）
• EEM Pythonモジュールの機能情報（86ページ）

EEM Pythonモジュールの前提条件
ゲストシェルは、コンテナ内で機能する必要があります。ゲストシェルは、デフォルトでは

有効になっていません。詳細については、ゲストシェル機能の説明を参照してください。

EEM Pythonモジュールについて

EEMの Pythonスクリプト
組み込みイベントマネージャ（EEM）ポリシーは、Pythonスクリプトをサポートします。
Pythonスクリプトを EEMポリシーとして登録し、対応するイベントが発生したときに、登録
済みの Pythonスクリプトを実行することができます。EEM Pythonスクリプトには、EEMTCL
ポリシーと同じイベント仕様の構文があります。

設定済みのEEMポリシーは、ゲストシェル内で実行します。ゲストシェルは、仮想化された
Linuxベースの環境であり、Ciscoデバイスの自動制御と管理のための Pythonアプリケーショ
ンを含む、カスタムLinuxアプリケーションを実行するように設計されています。ゲストシェ
ルコンテナは、Pythonインタープリタを提供します。
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EEM Pythonパッケージ
EEMPythonパッケージを Pythonスクリプトにインポートすると、EEMに固有の拡張機能を実
行できます。

EEMPythonパッケージは、EEMPythonスクリプト内でのみ使用できます（パッケージはEEM
に登録でき、スクリプトの最初の行に EEMイベント仕様が記載されます）。標準的な Python
スクリプト（Pythonスクリプト名を使用して実行される）では使用できません。

（注）

Pythonパッケージには、次のアプリケーションプログラミングインターフェイス（API）が含
まれています。

•アクション API：EEMアクションを実行するもので、デフォルトのパラメータがありま
す。

• CLI実行 API：IOSコマンドを実行し、出力を返します。次に、CLI実行 APIのリストを
示します。

• eem_cli_open()

• eem_cli_exec()

• eem_cli_read()

• eem_cli_read_line()

• eem_cli_run()

• eem_cli_run_interactive()

• eem_cli_read_pattern()

• eem_cli_write()

• eem_cli_close()

•環境変数にアクセスするAPI：組み込みまたはユーザ定義の変数のリストを取得します。
次に、環境変数にアクセスする APIを示します。

• eem_event_reqinfo ()：組み込み変数のリストを返します。

• eem_user_variables()：引数の現在の値を返します。

Pythonがサポートする EEMアクション
Pythonパッケージ（EEMスクリプト内でのみ使用可能で、標準的な Pythonスクリプトでは使
用不可）では、次の EEMアクションをサポートしています。

• Syslogメッセージの印刷

• SNMPトラップの送信
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•ボックスのリロード

•スタンバイデバイスへの切り替え

•ポリシーの実行

•トラックオブジェクトの読み取り

•トラックオブジェクトセット

• Ciscoネットワーキングサービスのイベントの生成

EEM Pythonパッケージは、EEMアクションを実行するため、インターフェイスを公開しま
す。これらのアクションは Pythonスクリプトを使用して呼び出すことができ、Cisco Plug N
Play（PnP）経由で Pythonパッケージからアクションハンドラに転送されます。

EEM変数
EEMポリシーは、次の種類の変数を持つことができます。

•イベント固有の組み込み変数：ポリシーをトリガーしたイベントの詳細が設定される事前
定義の変数のセット。eem_event_reqinfo () APIは、組み込み変数のリストを返します。こ
れらの変数は、ローカルマシンに保存してローカル変数として使用することができます。

ローカル変数に対する変更は、組み込み変数に反映されません。

•ユーザ定義の変数：定義およびポリシーでの使用が可能な変数。これらの変数の値は、
Pythonスクリプト内で参照できます。スクリプトを実行する際に、変数の最新の値が使用
可能であることを確認してください。eem_user_variables() APIは、APIで入力された引数
の現在の値を返します。

EEM CLIライブラリのコマンド拡張
EEM内では、Pythonスクリプトを動作させるため、次の CLIライブラリコマンドを使用でき
ます。

• eem_cli_close()：EXECプロセスをクローズし、コマンドに接続された、VTYおよび指定
されたチャネルハンドラをリリースします。

• eem_cli_exec：指定されたチャネルハンドラにコマンドを記述し、コマンドを実行します。
次に、チャネルからコマンドの出力を読み取り、出力を返します。

• eem_cli_open：VTYを割り当て、EXECCLIセッションを作成し、VTYをチャネルハンド
ラに接続します。チャネルハンドラを含む配列を返します。

• eem_cli_read()：読み取られている内容でデバイスプロンプトのパターンが発生するまで、
指定された CLIのチャネルハンドラからコマンド出力を読み取ります。一致するまで、
読み取られたすべての内容を返します。

• eem_cli_read_line()：指定された CLIのチャネルハンドラから、コマンド出力の 1行を読
み取ります。読み取られた行を返します。
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• eem_cli_read_pattern()：読み取られている内容でパターンが発生するまで、指定されたCLI
のチャネルハンドラからコマンド出力を読み取ります。一致するまで、読み取られたすべ

ての内容を返します。

• eem_cli_run()：clistにある項目を繰り返し、それぞれが、イネーブルモードで実行される
コマンドであることを前提とします。正常に実行されると、実行されたすべてのコマンド

の出力を返します。失敗すると、エラーを返します。

• eem_cli_run_interactive()：3つの項目がある clistのサブリストを用意します。正常に実行
されると、実行されたすべてのコマンドの出力を返します。失敗すると、エラーを返しま

す。可能な場合には、配列も使用します。予測と応答を別々に保持することによって、よ

り簡単に後で読み取ることができます。

• eem_cli_write()：指定された CLIチャネルハンドラに対して実行されるコマンドを書き込
みます。CLIチャネルハンドラによって、コマンドが実行されます。

EEM Pythonポリシーの設定方法
Pythonスクリプトが動作できるようにするには、ゲストシェルを有効化する必要があります。
詳細については、「ゲストシェル」の章を参照してください。

Pythonポリシーの登録

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ユーザライブラリファイルまたはユー

ザ定義 EEMポリシーの保存に使用する
ディレクトリを指定します。

event manager directory user policy path

例：

Device(config)# event manager directory
user policy flash:/user_library

ステップ 3

指定されたパスにポリシーが

必要です。たとえば、この手

順では、eem_script.pyポリシー
が flash:/user_libraryフォルダー
またはパスで使用できます。

（注）

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
80

シェルとスクリプト化

EEM Pythonポリシーの設定方法



目的コマンドまたはアクション

EEMポリシーを EEMに登録します。event manager policy policy-filename

例：

ステップ 4

•ポリシーは、ファイル拡張子に基づ
いて解析されます。ファイル拡張子Device(config)# event manager policy

eem_script.py
は .pyで、ポリシーは Pythonポリ
シーとして登録されます。

• EEMは、ポリシーそのものに含ま
れるイベント仕様に基づいてポリ

シーをスケジューリングし、実行し

ます。event manager policyコマン
ドが呼び出されると、EEMはポリ
シーを確認し、指定されたイベント

が発生した場合に実行されるように

登録します。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 5

保留 EEMポリシーを表示します。show event manager policy registered

例：

ステップ 6

Device# show event manager policy
registered

トリガーされた EEMイベントを表示し
ます。

show event manager history events

例：

ステップ 7

Device# show event manager history
events

例

次に、show event manager policy registered コマンドの出力例を示します。

Device# show event manager policy registered

No. Class Type Event Type Trap Time Registered Name
1 script user multiple Off Tue Aug 2 22:12:15 2016 multi_1.py
1: syslog: pattern {COUNTER}
2: none: policyname {multi_1.py} sync {yes}
trigger delay 10.000
correlate event 1 or event 2
attribute tag 1 occurs 1
nice 0 queue-priority normal maxrun 100.000 scheduler rp_primary Secu none

2 script user multiple Off Tue Aug 2 22:12:20 2016 multi_2.py
1: syslog: pattern {COUNTER}
2: none: policyname {multi_2.py} sync {yes}
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trigger
correlate event 1 or event 2
nice 0 queue-priority normal maxrun 100.000 scheduler rp_primary Secu none

3 script user multiple Off Tue Aug 2 22:13:31 2016 multi.tcl
1: syslog: pattern {COUNTER}
2: none: policyname {multi.tcl} sync {yes}
trigger
correlate event 1 or event 2
attribute tag 1 occurs 1
nice 0 queue-priority normal maxrun 100.000 scheduler rp_primary Secu none

EEMアプレットアクションの一部としての Pythonスクリプトの実行

Pythonスクリプト：eem_script.py

アクションコマンドを使用することで、EEMアプレットに Pythonスクリプトを含め
ることができます。この例では、ユーザは標準 Pythonスクリプトを EEMアクション
の一部として実行しようとしています。ただし、EEMPythonパッケージは標準Python
スクリプトでは使用できません。IOSの標準 Pythonスクリプトには from cli import
cli,clipという名前のパッケージがあり、そのパッケージは IOSコマンドを実行するた
めに使用できます。

import sys
from cli import cli,clip,execute,executep,configure,configurep

intf= sys.argv[1:]
intf = ''.join(intf[0])

print ('This script is going to unshut interface %s and then print show ip interface
brief'%intf)

if intf == 'loopback55':
configurep(["interface loopback55","no shutdown","end"])
else :
cmd='int %s,no shut ,end' % intf
configurep(cmd.split(','))

executep('show ip interface brief')

次に、guestshell run python コマンドの出力例を示します。

Device# guestshell run python /flash/eem_script.py loop55

This script is going to unshut interface loop55 and then print show ip interface brief
Line 1 SUCCESS: int loop55
Line 2 SUCCESS: no shut
Line 3 SUCCESS: end
Interface IP-Address OK? Method Status Protocol
Vlan1 unassigned YES NVRAM administratively down down
GigabitEthernet0/0 5.30.15.37 YES NVRAM up up
GigabitEthernet1/0/1 unassigned YES unset down down
GigabitEthernet1/0/2 unassigned YES unset down down
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GigabitEthernet1/0/3 unassigned YES unset down down
GigabitEthernet1/0/4 unassigned YES unset up up
GigabitEthernet1/0/5 unassigned YES unset down down
GigabitEthernet1/0/6 unassigned YES unset down down
GigabitEthernet1/0/7 unassigned YES unset down down
GigabitEthernet1/0/8 unassigned YES unset down down
GigabitEthernet1/0/9 unassigned YES unset down down
GigabitEthernet1/0/10 unassigned YES unset down down
GigabitEthernet1/0/11 unassigned YES unset down down
GigabitEthernet1/0/12 unassigned YES unset down down
GigabitEthernet1/0/13 unassigned YES unset down down
GigabitEthernet1/0/14 unassigned YES unset down down
GigabitEthernet1/0/15 unassigned YES unset down down
GigabitEthernet1/0/16 unassigned YES unset down down
GigabitEthernet1/0/17 unassigned YES unset down down
GigabitEthernet1/0/18 unassigned YES unset down down
GigabitEthernet1/0/19 unassigned YES unset down down
GigabitEthernet1/0/20 unassigned YES unset down down
GigabitEthernet1/0/21 unassigned YES unset down down
GigabitEthernet1/0/22 unassigned YES unset down down
GigabitEthernet1/0/23 unassigned YES unset up up
GigabitEthernet1/0/24 unassigned YES unset down down
GigabitEthernet1/1/1 unassigned YES unset down down
GigabitEthernet1/1/2 unassigned YES unset down down
GigabitEthernet1/1/3 unassigned YES unset down down
GigabitEthernet1/1/4 unassigned YES unset down down
Te1/1/1 unassigned YES unset down down
Te1/1/2 unassigned YES unset down down
Te1/1/3 unassigned YES unset down down
Te1/1/4 unassigned YES unset down down
Loopback55 10.55.55.55 YES manual up up

Device#
Jun 7 12:51:20.549: %LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback55,
changed state to up
Jun 7 12:51:20.549: %LINK-3-UPDOWN: Interface Loopback55, changed state to up

次に示すのは、syslogへのメッセージ出力のサンプルスクリプトです。このスクリプ
トは、ファイルに保存され、デバイス上のファイルシステムにコピーされ、イベント

マネージャのポリシーファイルを使用して登録される必要があります。

::cisco::eem::event_register_syslog tag "1" pattern COUNTER maxrun 200

import eem
import time

eem.action_syslog("SAMPLE SYSLOG MESSAGE","6","TEST")

次に示すのは、EEM環境変数を出力するサンプルスクリプトです。このスクリプト
は、ファイルに保存され、デバイス上のファイルシステムにコピーされ、イベントマ

ネージャのポリシーファイルを使用して登録される必要があります。

::cisco::eem::event_register_syslog tag "1" pattern COUNTER maxrun 200

import eem
import time

c = eem.env_reqinfo()
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print "EEM Environment Variables"
for k,v in c.iteritems():

print "KEY : " + k + str(" ---> ") + v

print "Built in Variables"
for i,j in a.iteritems() :

print "KEY : " + i + str(" ---> ") + j

EEMアプレットでの Pythonスクリプトの追加

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

Embedded EventManager（EEM）にアプ
レットを登録し、アプレットコンフィ

ギュレーションモードを開始します。

event manager applet applet-name

例：

Device(config)# event manager applet
interface_Shutdown

ステップ 3

syslogメッセージのパターン一致を実行
する正規表現を指定します。

event [tag event-tag] syslog pattern
regular-expression

例：

ステップ 4

Device(config-applet)# event syslog
pattern "Interface Loopback55,
changed state to administratively down"

EEMアプレットがトリガーされたとき
に実行される IOSコマンドを指定しま
す。

action label cli command cli-string

例：

Device(config-applet)# action 0.0 cli
command "en"

ステップ 5

patternキーワードで指定されるアクショ
ンを指定します。

action label cli command cli-string [
pattern pattern-string ]

例：

ステップ 6

•次の要請プロンプトに一致する正規
表現パターン文字列を指定します。Device(config-applet)# action 1.0 cli

command "guestshell run python3
/bootflash/eem_script.py loop55"
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目的コマンドまたはアクション

アプレットコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config-applet)# end

ステップ 7

実行している EEMポリシーを表示しま
す。

show event manager policy active

例：

ステップ 8

Device# show event manager policy
active

トリガーされた EEMイベントを表示し
ます。

show event manager history events

例：

ステップ 9

Device# show event manager history
events

次のタスク

次の例では、タスクに設定されているPythonスクリプトをトリガーする方法を示しています。
Device(config)# interface loopback 55
Device(config-if)# shutdown
Device(config-if)# end
Device#

Mar 13 10:53:22.358 EDT: %SYS-5-CONFIG_I: Configured from console by console
Mar 13 10:53:24.156 EDT: %LINK-5-CHANGED: Line protocol on Interface Loopback55, changed
state to down
Mar 13 10:53:27.319 EDT: %LINK-3-UPDOWN: Interface Loopback55, changed state to
administratively down
Enter configuration commands, one per line. End with CNTL/Z.
Mar 13 10:53:35.38 EDT: %LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback55,
changed state to up
*Mar 13 10:53:35.39 EDT %LINK-3-UPDOWN: Interface Loopback55, changed state to up
+++ 10:54:33 edi37(default) exec +++
show ip interface br
Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0/0 unassigned YES unset down down
GigabitEthernet0/0/1 unassigned YES unset down down
GigabitEthernet0/0/2 10.1.1.31 YES DHCP up up
GigabitEthernet0/0/3 unassigned YES unset down down
GigabitEthernet0 192.0.2.1 YES manual up up
Loopback55 198.51.100.1 YES manual up up
Loopback66 172.16.0.1 YES manual up up
Loopback77 192.168.0.1 YES manual up up
Loopback88 203.0.113.1 YES manual up up
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EEM Pythonモジュールに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

『Embedded Event Manager Configuration

Guide』

EEM設定

『Embedded Event Manager Command

Reference』

EEMコマンド

『ゲストシェル』ゲストシェル設定

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

EEM Pythonモジュールの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 12 : EEM Pythonモジュールの機能情報

機能情報リリース機能名

この機能は、EEMポリシーとして
Pythonスクリプトをサポートします。

追加された新規コマンドはありません。

Cisco IOS XE Everest 16.5.1aでは、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

•

Cisco IOS XE Everest 16.5.1bでは、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco ISR 4000シリーズサービス統
合型ルータ

Cisco IOS XE Everest
16.5.1a

Cisco IOS XE Everest
16.5.1b

EEM Pythonモジュール

この機能は、Cisco IOSXEEverest 16.6.2
で、Cisco Catalyst 9400シリーズスイッ
チに実装されました。

Cisco IOS XE Everest
16.6.2
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第 III 部

モデル駆動型プログラマビリティ
• NETCONFプロトコル（91ページ）
• RESTCONFプロトコル（107ページ）
•運用データパーサーのポーリング（125ページ）
•モデル駆動型テレメトリ（131ページ）
• In Service Model Update（141ページ）





第 8 章

NETCONFプロトコル

• NETCONFプロトコルの制約事項（91ページ）
• NETCONFプロトコルの概要（91ページ）
• NETCONFプロトコルの設定方法（94ページ）
• NETCONFプロトコルのコンフィギュレーションの確認（98ページ）
• NETCONFプロトコルの関連資料（100ページ）
• NETCONFプロトコルの機能情報（101ページ）

NETCONFプロトコルの制約事項
NETCONF機能は、デュアル IOSd設定またはソフトウェア冗長性を実行中のデバイスではサ
ポートされていません。

NETCONFプロトコルの概要

データモデルの概要：プログラムによる設定と各種の標準規格に準拠

した設定

ネットワークデバイスを管理する従来の方法は、階層的データ（設定コマンド）および運用

データ（showコマンド）用のコマンドラインインターフェイス（CLI）を使用することです。
ネットワーク管理の場合、特にさまざまなネットワークデバイス間で管理情報を交換するため

に、Simple Network Management Protocol（SNMP）が広く使用されています。頻繁に使用され
ているCLIとSNMPですが、これにはいくつかの制約事項があります。CLIは非常に独自的で
あり、テキストベースの仕様を理解し、解釈するには人間の介入が必要です。SNMPは、階層
的データと運用データを区別しません。

これを解決するには、手作業で設定作業を行うのではなく、プログラムを使用したり、各種の

標準規格に準拠してネットワークデバイスの設定を記述します。Cisco IOSXEで動作するネッ
トワークデバイスは、データモデルを使用するネットワーク上の複数のデバイスの設定の自
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動化をサポートしています。データモデルは、業界で定義された標準的な言語で開発され、

ネットワークの設定とステータス情報を定義できます。

Cisco IOS XEは、Yet Another Next Generation（YANG）データモデリング言語をサポートして
います。YANGをネットワーク設定プロトコル（NETCONF）で使用すると、自動化されたプ
ログラミング可能なネットワーク操作の望ましいソリューションが実現します。NETCONF
（RFC 6241）は、クライアントアプリケーションがデバイスからの情報を要求してデバイス
に設定変更を加えるために使用するXMLベースのプロトコルです。YANGは主に、NETCONF
操作で使用される設定とステートデータをモデル化するために使用されます。

Cisco IOS XEでは、モデルベースのインターフェイスは、既存のデバイス CLI、Syslog、およ
びSNMPインターフェイスと相互運用します。必要に応じて、これらのインターフェイスは、
ネットワークデバイスからノースバウンドに公開されます。YANGは、RFC 6020に基づいて
各プロトコルをモデル化するために使用されます。

開発者に分かりやすい方法でCiscoYANGモデルにアクセスするには、GitHubリポジトリを複
製し、vendor/ciscoサブディレクトリに移動します。ここでは、IOSXE、IOS-XR、およびNX-OS
プラットフォームのさまざまなリリースのモデルを使用できます。

（注）

NETCONF
NETCONFは、ネットワークデバイスの設定をインストール、操作、削除するためのメカニズ
ムです。

コンフィギュレーションデータとプロトコルメッセージにExtensibleMarkupLanguage（XML）
ベースのデータ符号化を使用します。

NETCONFはシンプルなリモートプロシージャコール（RPC）ベースのメカニズムを使用して
クライアントとサーバ間の通信を促進します。クライアントはネットワークマネージャの一部

として実行されているスクリプトやアプリケーションです。通常、サーバはネットワークデバ

イス（スイッチまたはルータ）です。サーバは、ネットワークデバイス全体のトランスポート

層としてセキュアシェル（SSH）を使用します。SSHポート番号830をデフォルトのポートと
して使用します。ポート番号は、設定可能なオプションです。

NETCONFは、機能の検出およびモデルのダウンロードもサポートしています。サポート対象
のモデルは、ietf-netconf-monitoringモデルを使用して検出されます。各モデルに対する改定日
付は、機能の応答に示されています。データモデルは、get-schemaRPCを使用して、デバイス
からオプションのダウンロードとして入手できます。これらのYANGモデルを使用して、デー
タモデルを理解したりエクスポートしたりできます。NETCONFの詳細については、RFC6241
を参照してください。

Cisco IOS XE Fuji 16.8.1よりも前のリリースでは、運用データマネージャ（ポーリングに基づ
く）が個別に有効になっていました。Cisco IOS XE Fuji 16.8.1以降のリリースでは、運用デー
タは、NETCONFを実行しているプラットフォームで動作し（設定データの仕組みと同様）、
デフォルトで有効になっています。運用データのクエリまたはストリーミングに対応するコン

ポーネントの詳細については、GitHubリポジトリで命名規則の *-operを参照してください。
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NETCONF RESTCONF IPv6のサポート
データモデルインターフェイス（DMI）は IPv6プロトコルの使用をサポートしています。
DMIによる IPv6のサポートは、クライアントアプリケーションが、IPv6アドレスを使用する
サービスと通信する場合に役に立ちます。外部向けインターフェイスは、IPv4と IPv6の両方
についてデュアルスタックをサポートします。

DMIは、ネットワーク要素の管理を容易にする一連のサービスです。NETCONFやRESTCONF
などのアプリケーション層プロトコルは、ネットワークを介してこれらの DMIにアクセスし
ます。

IPv6アドレスが設定されていない場合でも、外部向けアプリケーションは IPv6ソケットをリッ
スンし続けますが、これらのソケットは到達不能になります。

NETCONFグローバルセッションのロック
NETCONFプロトコルは、デバイス設定を管理し、デバイスの状態情報を取得するための一連
の操作を提供します。NETCONFはグローバルロックをサポートしており、NETCONFでは応
答しなくなったセッションを killする機能が導入されています。

複数の同時セッションの全体にわたって一貫性を確保し、設定の競合を防ぐために、セッショ

ンのオーナーは NETCONFセッションをロックできます。NETCONF lock RPCは、コンフィ
ギュレーションパーサーと実行コンフィギュレーションデータベースをロックします。その

他のすべてのNETCONFセッション（ロックを所有していない）は、編集操作を実行できませ
ん。ただし、読み取り操作は実行できます。これらのロックは存続時間が短いことを意図して

おり、オーナーは、他の NETCONFクライアント、NETCONF以外のクライアント（SNMP、
CLIスクリプトなど）、および人間のユーザとやり取りをせずに変更を加えることができま
す。

アクティブセッションによって保持されているグローバルロックは、関連付けられたセッショ

ンが killされたときに無効になります。ロックによって、ロックを保持しているセッション
が、設定に対して排他的な書き込みアクセスを行えるようになります。グローバルロックによ

り設定の変更が拒否された場合は、エラーメッセージによって、NETCONFグローバルロッ
クが原因で設定の変更が拒否されたことが示されます。

<lock>操作は必須パラメータ <target>を受け取ります。これは、ロックしようとするコンフィ
ギュレーションデータストアの名前です。ロックがアクティブな場合、<edit-config>操作と
<copy-config>操作は許可されません。

NETCONFのグローバルロックの保持中に clear configuration lockコマンドが指定された場合
は、設定の完全な同期がスケジュールされ、警告のsyslogメッセージが生成されます。このコ
マンドは、パーサーコンフィギュレーションロックのみをクリアします。

次に、<lock>操作を示す RPCの例を示します。

<rpc message-id="101"
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

<lock>
<target>
<running/>
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</target>
</lock>

</rpc>

NETCONF Killセッション
セッションの競合時、またはクライアントによるグローバルロックの誤用が生じたときは、

show netconf-yang sessionsコマンドを使用して NETCONFセッションをモニタできます。ま
た、clear netconf-yang sessionコマンドを使用して応答しなくなったセッションをクリアする
こともできます。clear netconf-yang sessionコマンドは、NETCONFロックとコンフィギュレー
ションロックの両方をクリアします。

<kill-session>要求は、NETCONFセッションを強制的に終了します。NETCONFエンティティ
は、オープンセッションの <kill-session>要求を受信すると、プロセス内のすべての操作を停
止し、セッションに関連付けられているすべてのロックとリソースを解放して、関連付けられ

た接続をすべて閉じます。

<kill-session>要求には、終了するNETCONFセッションのセッション IDが必要です。セッショ
ンIDの値が現在のセッションIDと同じ場合は、無効な値を示すエラーが返されます。NETCONF
セッションのトランザクションがまだ進行中にNETCONFセッションが終了した場合は、デー
タモデルインフラストラクチャによってロールバックが要求され、ネットワーク要素にロー

ルバックが適用されて、すべての YANGモデルの同期がトリガーされます。

セッションの killが失敗し、グローバルロックが保持されている場合は、コンソールまたは
vtyを使用して clear configuration lockコマンドを入力します。この時点で、データモデルを
停止して再起動することができます。

NETCONFプロトコルの設定方法
NETCONF-YANGは、デバイスのプライマリトラストポイントを使用します。トラストポイ
ントが存在しない場合に NETCONF-YANGが設定されると、自己署名トラストポイントが作
成されます。詳細については、『公開キーインフラストラクチャコンフィギュレーションガ

イド（Cisco IOS XE Gibraltar 16.10.x向け）』を参照してください。

NETCONFを使用するための権限アクセスの提供
NETCONFAPIの使用を開始するには、権限レベル15を持つユーザである必要があります。そ
のようにするには、次の作業を行います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

パスワードを入力します（要求された場

合）。

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ユーザ名をベースとした認証システムを

確立します。次のキーワードを設定しま

す。

username name privilege level
password password

例：

ステップ 3

• privilege level：ユーザの権限レベル
を設定します。プログラマビリティ

Device(config)# username example-name
privilege 15 password example_password

機能の場合は、15にする必要があ
ります。

• password password：CLIビューにア
クセスするためのパスワードを設定

します。

（任意）aaa new-modelを設定する場合
は、AAA認証および許可が必要です。

aaa authentication login default localおよ
び aaa authorization exec default local

ステップ 4

リモートAAAサーバの場合は、localを
AAAサーバに置き換えます。

例：

Device (config)# aaa authentication
login default local
Device (config)# aaa authorization exec
default local

グローバルコンフィギュレーション

モードを終了します。

end

例：

ステップ 5

Device (config)# end

NETCONF-YANGの設定
レガシー NETCONFプロトコルがデバイスで有効になっている場合、RFC準拠の NETCONF
プロトコルは機能しません。no netconf legacy コマンドを使用してレガシーNETCONFプロト
コルを無効にしてください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ネットワークデバイスで NETCONFイ
ンターフェイスを有効にします。

netconf-yang

例：

ステップ 3

CLIによる最初のイネーブル
化の後、ネットワークデバイ

スをモデルベースのインター

フェイスを通じて管理できる

ようになります。モデルベー

スのインターフェイスプロセ

スの完全なアクティベーショ

ンには、最大90秒かかること
があります。

（注）Device (config)# netconf-yang

候補データストアを有効にします。netconf-yang feature candidate-datastore

例：

ステップ 4

Device(config)# netconf-yang feature
candidate-datastore

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 5

Device (config)# exit

NETCONFオプションの設定

SNMPの設定

NETCONFを有効にして、サポートされているMIBから生成された YANGモデルを使用して
SNMP MIBデータにアクセスしたり、IOSでサポートされている SNMPトラップを有効にし
て、サポートされているトラップからNETCONF通知を受信するには、IOSでSNMPサーバを
有効にします。

次の操作を行ってください。

手順

ステップ 1 IOSで SNMP機能を有効にします。

例：

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
96

モデル駆動型プログラマビリティ

NETCONFオプションの設定



configure terminal
logging history debugging
logging snmp-trap emergencies
logging snmp-trap alerts
logging snmp-trap critical
logging snmp-trap errors
logging snmp-trap warnings
logging snmp-trap notifications
logging snmp-trap informational
logging snmp-trap debugging
!
snmp-server community public RW
snmp-server trap link ietf
snmp-server enable traps snmp authentication linkdown linkup
snmp-server enable traps syslog
snmp-server manager
exit

ステップ 2 NETCONF-YANGが起動した後、次の RPC <edit-config>メッセージを NETCONF-YANGポー
トに送信して、SNMPトラップのサポートを有効にします。

例：

<?xml version="1.0" encoding="utf-8"?>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">
<edit-config>
<target>
<running/>

</target>
<config>
<netconf-yang xmlns="http://cisco.com/yang/cisco-self-mgmt">
<cisco-ia xmlns="http://cisco.com/yang/cisco-ia">
<snmp-trap-control>
<trap-list>
<trap-oid>1.3.6.1.4.1.9.9.41.2.0.1</trap-oid>

</trap-list>
<trap-list>
<trap-oid>1.3.6.1.6.3.1.1.5.3</trap-oid>

</trap-list>
<trap-list>
<trap-oid>1.3.6.1.6.3.1.1.5.4</trap-oid>

</trap-list>
</snmp-trap-control>

</cisco-ia>
</netconf-yang>

</config>
</edit-config>

</rpc>

ステップ 3 次の RPCメッセージを NETCONF-YANGポートに送信して、実行コンフィギュレーションを
スタートアップコンフィギュレーションに保存します。

例：

<?xml version="1.0" encoding="utf-8"?>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">
<cisco-ia:save-config xmlns:cisco-ia="http://cisco.com/yang/cisco-ia"/>

</rpc>
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NETCONFプロトコルのコンフィギュレーションの確認
NETCONFコンフィギュレーションを確認するには次のコマンドを使用します。

手順

ステップ 1 show netconf-yang datastores

NETCONF-YANGデータストアに関する情報を表示します。

例：

Device# show netconf-yang datastores

Device# show netconf-yang datastores
Datastore Name : running
Globally Locked By Session : 42
Globally Locked Time : 2018-01-15T14:25:14-05:00

ステップ 2 show netconf-yang sessions

NETCONF-YANGセッションに関する情報を表示します。

例：

Device# show netconf-yang sessions

R: Global-lock on running datastore
C: Global-lock on candidate datastore
S: Global-lock on startup datastore
Number of sessions : 10
session-id transport username source-host global-lock
-------------------------------------------------------------------------------
40 netconf-ssh admin 10.85.70.224 None
42 netconf-ssh admin 10.85.70.224 None
44 netconf-ssh admin 10.85.70.224 None
46 netconf-ssh admin 10.85.70.224 None
48 netconf-ssh admin 10.85.70.224 None
50 netconf-ssh admin 10.85.70.224 None
52 netconf-ssh admin 10.85.70.224 None
54 netconf-ssh admin 10.85.70.224 None
56 netconf-ssh admin 10.85.70.224 None
58 netconf-ssh admin 10.85.70.224 None

ステップ 3 show netconf-yang sessions detail

NETCONF-YANGセッションに関する詳細情報を表示します。

例：

Device# show netconf-yang sessions detail

R: Global-lock on running datastore
C: Global-lock on candidate datastore
S: Global-lock on startup datastore

Number of sessions : 1
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session-id : 19
transport : netconf-ssh
username : admin
source-host : 2001:db8::1
login-time : 2018-10-26T12:37:22+00:00
in-rpcs : 0
in-bad-rpcs : 0
out-rpc-errors : 0
out-notifications : 0
global-lock : None

ステップ 4 show netconf-yang statistics

NETCONF-YANG統計に関する情報を表示します。

例：

Device# show netconf-yang statistics

netconf-start-time : 2018-01-15T12:51:14-05:00
in-rpcs : 0
in-bad-rpcs : 0
out-rpc-errors : 0
out-notifications : 0
in-sessions : 10
dropped-sessions : 0
in-bad-hellos : 0

ステップ 5 show platform software yang-management process

NETCONF-YANGのサポートに必要なソフトウェアプロセスのステータスを表示します。

例：

Device# show platform software yang-management process

confd : Running
nesd : Running
syncfd : Running
ncsshd : Running
dmiauthd : Running
vtyserverutild : Running
opdatamgrd : Running
nginx : Running
ndbmand : Running

プロセス nginxは、ip http secure-serverまたは ip http serverがデバイスで設定されて
いる場合に実行されます。このプロセスが「実行」状態でなくてもNETCONFは正常
に機能します。ただし、RESTCONFには nginxプロセスが必要です。

（注）

表 13 : show platform software yang-management processのフィールドの説明

説明フィールド

コンフィギュレーションデーモンconfd
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説明フィールド

ネットワーク要素シンクロナイザデーモンnesd

デーモンからの同期syncfd

NETCONFセキュアシェル（SSH）デーモンncsshd

デバイス管理インターフェイス（DMI）認証
デーモン

dmiauthd

VTYサーバユーティリティデーモンvtyserverutild

運用データマネージャデーモンopdatamgrd

NGINX Webサーバnginx

NETCONFデータベースマネージャndbmand

NETCONFプロトコルの関連資料

関連資料

マニュアルタイトル関連項目

開発者に分かりやすい方法でCiscoYANGモデルにアク
セスするには、GitHubリポジトリを複製し、vendor/cisco
サブディレクトリに移動します。ここでは、IOS XE、
IOS-XR、およびNX-OSプラットフォームのさまざまな
リリースのモデルを使用できます。

IOS-XE、IOS-XR、およびNX-OSプ
ラットフォームのさまざまなリリー

スの YANGデータモデル

標準および RFC

タイトル標準/RFC

YANG：Network Configuration Protocol（NETCONF）向けデー

タモデリング言語

RFC 6020

ネットワーク設定プロトコル（NETCONF）RFC 6241

ネットワーク設定プロトコル（NETCONF）アクセス制御モデ

ル

RFC 6536

RESTCONFプロトコルRFC 8040
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノ
ロジーに関するトラブルシューティングにお役立ていただ

けるように、マニュアルやツールをはじめとする豊富なオ

ンラインリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するた

めに、Cisco Notification Service（Field Noticeからアクセ
ス）、Cisco Technical Services Newsletter、Really Simple
Syndication（RSS）フィードなどの各種サービスに加入で
きます。

シスコのサポートWebサイトのツールにアクセスする際
は、Cisco.comのユーザ IDおよびパスワードが必要です。

NETCONFプロトコルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
101

モデル駆動型プログラマビリティ

NETCONFプロトコルの機能情報

http://www.cisco.com/support
http://www.cisco.com/go/cfn


表 14 : NETCONFプロトコルの機能情報

機能情報リリース機能名

候補コンフィギュレーションサポート

機能を使用すると、シンプルなコミッ

トオプションを使用してRFC6241を実
装することによって、候補機能をサポー

トできます。

この機能は、次のプラットフォームに

実装されていました。

• Cisco ASR 1000シリーズアグリ
ゲーションサービスルータ

• CiscoASR 900シリーズアグリゲー
ションサービスルータ

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9400シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

• Cisco CBR-8シリーズルータ

• Cisco Cloud Services Router 1000Vシ
リーズ

• Cisco ISR 4000シリーズサービス統
合型ルータ

次のコマンドが導入されました：
netconf-yang feature candidate-datastore

Cisco IOS XE Fuji 16.9.1候補コンフィギュレー

ションサポート
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機能情報リリース機能名

NETCONFプロトコル機能によって、プ
ログラムによる各種の標準規格に準拠

した方法で、設定の記述やネットワー

クデバイスからの運用データの読み取

りが容易になります。

次のコマンドが導入されました：
netconf-yang

Cisco IOSXEDenali 16.3.1NETCONFプロトコル

この機能は、Cisco Catalyst 9300シリー
ズスイッチとCiscoCatalyst 9500シリー
ズスイッチに実装されました。

Cisco IOS XE Everest
16.5.1a

この機能は、Cisco Catalyst 9400シリー
ズスイッチに実装されました。

Cisco IOS XE Everest
16.6.2

この機能は、次のプラットフォームに

実装されていました。

• CiscoASR900シリーズアグリゲー
ションサービスルータ

• CiscoASR920シリーズアグリゲー
ションサービスルータ

• Cisco Network Convergence System
4200シリーズ

Cisco IOS XE Fuji 16.7.1

この機能は、Cisco Catalyst 9500ハイパ
フォーマンスシリーズスイッチに実装

されていました。

Cisco IOS XE Fuji 16.8.1a
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機能情報リリース機能名

この機能は、次のプラットフォームに

実装されていました。

• Cisco ASR 1000シリーズアグリ
ゲーションサービスルータ

• CiscoASR 900シリーズアグリゲー
ションサービスルータ

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9400シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

• Cisco CBR-8シリーズルータ

• Cisco CSR 1000vスイッチ

• Cisco ISR1100シリーズサービス統
合型ルータ

• Cisco ISR 4000シリーズサービス統
合型ルータ

Cisco IOS XE Fuji 16.8.1aNETCONFおよび
RESTCONF IPv6のサポー
ト
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機能情報リリース機能名

この機能は、次のプラットフォームに

実装されていました。

• Cisco ASR 1000シリーズアグリ
ゲーションサービスルータ

• CiscoASR 900シリーズアグリゲー
ションサービスルータ

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9400シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

• Cisco CBR-8シリーズルータ

• Cisco CSR 1000vスイッチ

• Cisco ISR1100シリーズサービス統
合型ルータ

• Cisco ISR 4000シリーズサービス統
合型ルータ

Cisco IOS XE Fuji 16.8.1aNETCONFグローバル
ロックおよびセッション

の kill
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第 9 章

RESTCONFプロトコル

この章では、HTTPベースの Representational State Transferコンフィギュレーションプロトコル
（RESTCONF）を設定する方法を説明します。RESTCONFは、設定データ、状態データ、デー
タモデルに固有のリモートプロシージャコール（RPC）操作、および YANGモデルで定義さ
れているイベントにアクセスするための、標準的なメカニズムに基づく、プログラミングが可

能なインターフェイスを提供します。

• RESTCONFプロトコルの前提条件（107ページ）
• RESTCONFプロトコルの制約事項（107ページ）
• RESTCONFプログラマブルインターフェイスについて（108ページ）
• RESTCONFプログラマブルインターフェイスの設定方法（113ページ）
• RESTCONFプログラマブルインターフェイスの設定例（118ページ）
• RESTCONFプロトコルの関連資料（121ページ）
• RESTCONFプロトコルの機能情報（122ページ）

RESTCONFプロトコルの前提条件
• RESTCONFに対して Cisco IOS-HTTPサービスを有効にします。詳細については、
『RESTCONF RPCの例』を参照してください。

RESTCONFプロトコルの制約事項
RESTCONFプロトコルには、次の制約事項が適用されます。

•通知およびイベントストリーム

• YANGパッチ

•フィルタ、開始時、停止時、再生、アクションなどのオプションのクエリパラメータ

• RESTCONF機能は、デュアル IOSd設定またはソフトウェア冗長性を実行しているデバイ
スではサポートされていません。
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RESTCONFプログラマブルインターフェイスについて

RESTCONFの概要
このセクションでは、構成をネットワークデバイスにプログラムを使用して書き込めるように

する、プロトコルおよびモデリング言語について説明します。

• RESTCONF：構造化データ（XMLまたは JSON）および YANGを使用して RESTライク
な APIを提供します。これによりさまざまなネットワークデバイスにプログラムを使用
してアクセスできます。RESTCONF APIは HTTPsメソッドを使用します。

• YANG：モデル構成および操作機能に使用されるデータモデリング言語。YANGは、
NETCONFおよび RESTCONF APIによって実行できる関数の有効範囲と種類を決定しま
す。

IOSでの RESTCONFおよび NETCONF
プログラマチックデバイスのプロトコルおよびデータモデル

このセクションでは、構成をネットワークデバイスにプログラムを使用して書き込めるように

する、プロトコルおよびモデリング言語について説明します。

• RESTCONF：構造化データ（XMLまたは JSON）および YANGを使用して RESTライク
な APIを提供します。これによりさまざまなネットワークデバイスにプログラムを使用
してアクセスできます。RESTCONF APIは HTTPsメソッドを使用します。

• YANG：モデル構成および操作機能に使用されるデータモデリング言語。YANGは、
NETCONFおよび RESTCONF APIによって実行できる関数の有効範囲と種類を決定しま
す。

RESTCONFサーバが NETCONFサーバと共存している場合、NETCONFプロトコルとのプロ
トコルインタラクションがあります。RESTCONFサーバは、操作リソースを使用して特定の
データストアへのアクセスを提供します。ただし RESTCONFプロトコルは必須の操作リソー
スを指定していないので、各操作リソースはデータストアにアクセスするかどうか、およびそ

の方法を決定します。

詳細については、『Catalyst 4500 Series Software Configuration Guide』の「Protocols and Data
Models for Programmatic Device」のセクションを参照してください。

HTTPsメソッド
ステートレスプロトコルである httpsベースのプロトコルRESTCONF（RFC8040）は、セキュ
アな HTTPメソッドを使用して、YANG定義データが含まれる概念データストア（NETCONF
データストアを実装するサーバと互換性がある）で CREATE、READ、UPDATE、および
DELETE（CRUD）操作を提供します。
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次の表では、RESTCONF操作にNETCONFプロトコル操作を関連付ける方法を示しています。

サポートされているメソッドオプション

読み取りGET

更新PATCH

作成または置換PUT

作成または操作（リロード、デフォルト）POST

ターゲットリソースの削除DELETE

ヘッダーメタデータ（応答本文なし）HEAD

RESTCONFルートリソース
• RESTCONFデバイスは、RESTCONF属性を含むリンク要素である /.well-known/host-meta
リソースにより、RESTCONF APIのルートを決定します。

• RESTCONFデバイスは、要求 URIのパスの最初の部分として restconf APIルートリソー
スを使用します。

次に例を示します。

Example returning /restconf:

The client might send the following:

GET /.well-known/host-meta HTTP/1.1
Host: example.com
Accept: application/xrd+xml

The server might respond as follows:

HTTP/1.1 200 OK
Content-Type: application/xrd+xml
Content-Length: nnn

<XRD xmlns='http://docs.oasis-open.org/ns/xri/xrd-1.0'>
<Link rel='restconf' href='/restconf'/>

</XRD>

URIの例：

• GigabitEthernet0/0/2：
http://10.104.50.97/restconf/data/Cisco-IOS-XE-native:native/interface/GigabitEthernet=0%2F0%2F2

• fields=name：
http://10.104.50.97/restconf/data/Cisco-IOS-XE-native:native/interface/GigabitEthernet=0%2F0%2F2?fields=name

• depth=1：
https://10.85.116.59:443/restconf/data/Cisco-IOS-XE-native:native/interface/GigabitEthernet?depth=1
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•名前と IP：
https://10.85.116.59:443/restconf/data/Cisco-IOS-XE-native:native/interface?fields=GigabitEthernet/ip/address/primary;name

• MTU（フィールド）：
https://10.104.50.97/restconf/data/Cisco-IOS-XE-native:native/interface?fields=GigabitEthernet(mtu)

• MTU：
https://10.85.116.59:443/restconf/data/Cisco-IOS-XE-native:native/interface/GigabitEthernet=3/mtu

•ポートチャネル：
https://10.85.116.59:443/restconf/data/Cisco-IOS-XE-native:native/interface/Port-channel

•「Char」から「Hex」への変換チャート：http://www.columbia.edu/kermit/ascii.html

RESTCONF APIリソース
APIリソースは、+restconfに位置する上位リソースです。これは次のメディアタイプをサポー
トします。

• application/yang-data+xmlまたは application/yang-data+json

• APIリソースには、RESTCONF DATASTOREおよび OPERATIONリソースの RESTCONF
ルートリソースが含まれます。次に例を示します。

The client may then retrieve the top-level API resource, using the
root resource "/restconf".

GET /restconf HTTP/1.1
Host: example.com
Accept: application/yang-data+json

The server might respond as follows:

HTTP/1.1 200 OK
Date: Thu, 26 Jan 2017 20:56:30 GMT
Server: example-server
Content-Type: application/yang-data+json

{
"ietf-restconf:restconf" : {
"data" : {},
"operations" : {},
"yang-library-version" : "2016-06-21"

}
}

詳細については、RFC 3986を参照してください

予約文字または予約されていない文字
Conbody
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メソッド

コンテンツクエリパラメータは、要求されたデータノードの子孫ノードが応答でどのように

処理されるかを制御します。

•サーバによってサポートされている必要があります。

• URI内に存在しない場合のデフォルト値は、allです。GET/HEADメソッドに対してのみ
許可されます。

「400の不正要求」ステータス行は、他のメソッドまたはリソースタイプに使用される場
合に返されます。

許可される値の例は次のとおりです。

1. https://10.85.116.59:443/restconf/data/Cisco-IOS-XE-native:native?content=config

2. https://10.85.116.59:443/restconf/data/Cisco-IOS-XE-native:native?content=nonconfig’

クエリパラメータ（フィールド）

• depth-queryパラメータは、サーバによって返されるサブツリーの深さを制限するために使
用されます。

•「depth」パラメータの値は 1～ 65535の整数またはストリング「unbounded」のいずれか
です。

•機能 URIに存在する場合にサポートされます。

• URI内に存在しない場合のデフォルト値は、「unbounded」です。

• GET/HEADメソッドに対してのみ許可されます。

「400の不正要求」ステータス行は、他のメソッドまたはリソースタイプに使用される場
合に返されます。

例：

1)‘https://10.85.116.59:443/restconf/data/Cisco-IOS-XE-native:native?content=config&depth=65535’

2)‘https://10.85.116.59:443/restconf/data/Cisco-IOS-XE-native:native?content=nonconfig&depth=0’

>>> resp

<Response [400]>

>>> resp.text

'{"errors": {"error": [{"error-message": "invalid value for depth query parameter",
"error-tag": "malformed-message", "error-type": "application"}]}}\n'

>>>

例：

•「フィールド」クエリパラメータは、GETメソッドで取得される、ターゲットリソース
内のデータノードを識別するためにオプションで使用されます。
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•機能 URIに存在する場合にサポートされます。

GET/HEADメソッドに対してのみ許可されます。

•「400の不正要求」ステータス行は、他のメソッドまたはリソースタイプに使用される場
合に返されます。

•「フィールド」クエリパラメータの値は、次のルールと一致します。
fields-expr = path "(" fields-expr ")" / path ";" fields-expr / path path =
api-identifier [ "/" path ]

• 複数のノードを選択するには、「;」を使用します。1.

2. ノードのサブセレクタを指定するには、かっこを使用します。「path」フィールドと
左かっこ文字「(」の間にパス区切り文字「/」がないことに注意してください。

3. 「/」は、パス内でノードの子ノードを取得するために使用します。

•「フィールド」クエリパラメータの値は、次のルールと一致します。
fields-expr = path "(" fields-expr ")" / path ";" fields-expr / path path =
api-identifier [ "/" path ]

• 複数のノードを選択するには、「;」を使用します。1.

2. ノードのサブセレクタを指定するには、かっこを使用します。「path」フィールドと
左かっこ文字「(」の間にパス区切り文字「/」がないことに注意してください。

3. 「/」は、パス内でノードの子ノードを取得するために使用します。

例：

1. サーバモジュールの情
報：'https://10.85.116.59:443/restconf/data?fields=ietf-yang-library:modules-state/module(name;revision;schema;namespace)‘

2. 名前と IP：
‘https://10.85.116.59:443/restconf/data/Cisco-IOS-XE-native:native/interface?fields=GigabitEthernet/ip/address/primary;name'

クエリパラメータ（ポイント）

•「ポイント」クエリパラメータは、順序ユーザリストまたはリーフリスト内で作成され
たり移動したりするデータリソースの挿入ポイントを指定するために使用されます。

•サーバによってサポートされている必要があります。

• POSTおよび PUTメソッドにのみ許可されます。

「ポイント」のパラメータの値は、挿入ポイントオブジェクトへのパスを識別する文

字列です。その形式は、ターゲットリソース URI文字列と同じです。

例：

PUT:
‘https://10.85.116.59:443/restconf/data/Cisco-IOS-XE-native:native/privilege/exec/level=2/command-list=show%20terminal?insert=after&point=%2FCisco-IOS-XE-native%3Anative%2Fprivilege%2Fexec%2Flevel%3d2%2Fcommand-list=show%20clock’
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{

"Cisco-IOS-XE-native:command-list": [

{

"command": "show terminal"

}

]

クエリパラメータ（デフォルトあり）

「デフォルトあり」クエリパラメータは、デフォルトのデータノードに関する情報が、デー

タリソースに対する GET要求への応答でどのように返されるかを指定します。機能のデフォ
ルトの基本モードは明示的です。

説明値

すべてのデータノードが報告されます。Report-All

YANGのデフォルトに設定されたデータノー
ドは報告されません。

Trim

クライアントにより YANGのデフォルトに設
定されたデータノードが報告されます。

Explicit

•「ポイント」クエリパラメータは、順序ユーザリストまたはリーフリスト内で作成され
たり移動したりするデータリソースの挿入ポイントを指定するために使用されます。

例：

Sync default settings (error):
‘https://10.85.116.59:443/restconf/data/cisco-self-mgmt:netconf-yang/cisco-ia:cisco-ia/cisco-ia:logging/cisco-ia:sync-log-level?with-defaults=report-all’
Intelligent sync (true):
'https://10.85.116.59:443/restconf/data/cisco-self-mgmt:netconf-yang/cisco-ia:cisco-ia/cisco-ia:intelligent-sync?with-defaults=report-all'

RESTCONFプログラマブルインターフェイスの設定方法

AAAを使用した NETCONF/RESTCONFの認証

始める前に

NETCONF接続と RESTCONF接続は、認証、許可、およびアカウンティング（AAA）を使用
して認証する必要があります。その結果、権限レベル 15のアクセスで定義された RADIUSま
たは TACACS +ユーザに、システムへのアクセスが許可されます。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

RADIUSサーバを追加し、サーバグ
ループRADIUSコンフィギュレーショ
ンモードを開始します。

aaa group server radius server-name

例：

Device(config)# aaa group server
radius ISE

ステップ 4

• server-name引数には、RADIUS
サーバグループ名を指定します。

プライベート RADIUSサーバの IPア
ドレスと暗号キーを設定します。

server-private ip-address key key-name

例：

ステップ 5

Device(config-sg-radius)#
server-private 172.25.73.76 key
Cisco123

AAARADIUSまたは TACACS+サーバ
グループの Virtual Route Forwarding
（VRF）参照情報を設定します。

ip vrf forwarding vrf-name

例：

Device(config-sg-radius)# ip vrf
forwarding Mgmt-intf

ステップ 6

サーバグループRADIUSコンフィギュ
レーションモードを終了し、グローバ

exit

例：

ステップ 7

ルコンフィギュレーションモードに戻

ります。
Device(config-sg-radius)# exit

ログイン時に、指定されたグループ名

をデフォルトのローカル AAA認証と
して設定します。

aaa authentication login default group
group-namelocal

例：

ステップ 8

Device(config)# aaa authentication
login default group ISE local
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目的コマンドまたはアクション

システムへのログイン中に認証が不要

であることを指定します。

aaa authentication login list-name none

例：

ステップ 9

Device(config)# aaa authentication
login NOAUTH none

許可を実行して、EXECシェルの実行
がユーザに許可されているかどうかを

確認します。

aaa authorization exec default group
group-namelocal

例：

ステップ 10

Device(config)# aaa authorization exec
default group ISE local

指定のコールに対して送信されたセッ

ション ID情報が同じになるようにしま
す。

aaa session-id common

例：

Device(config)# aaa session-id common

ステップ 11

設定する特定の回線を識別し、ライン

コンフィギュレーションモードを開始

します。

line console number

例：

Device(config)# line console 0

ステップ 12

ログインに対する AAA認証をイネー
ブルにします。

login authentication authentication-list

例：

ステップ 13

Device(config-line)# login
authentication NOAUTH

回線コンフィギュレーションモードを

終了します。続いて、特権 EXECモー
ドに戻ります。

end

例：

Device(config-line)# end

ステップ 14

RESTCONFの Cisco IOS HTTPサービスの有効化
RESTCONFインターフェイスを使用するには、次の作業を行います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

ネットワークデバイスでRESTCONFイ
ンターフェイスを有効にします。

restconf

例：

ステップ 3

Device(config)# restconf

セキュア HTTP（HTTPS）サーバをイ
ネーブルにします。

ip http secure-server

例：

ステップ 4

Device(config)# ip http secure-server

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードを
開始します。

end

例：

Device(config)# end

ステップ 5

RESTCONFの設定の検証
スタートアップコンフィギュレーションを使用してデバイスが起動すると、 nginxプロセスが
実行中になります。ただし、DMIプロセスは有効にはなりません。

次の show platform software yang-management process monitor コマンドの出力例は、nginxプ
ロセスが実行中であることを示しています。

Device# show platform software yang-management process monitor

COMMAND PID S VSZ RSS %CPU %MEM ELAPSED
nginx 27026 S 332356 18428 0.0 0.4 01:34
nginx 27032 S 337852 13600 0.0 0.3 01:34

NGINXは、プロキシWebサーバとして機能する内部Webサーバで、Transport Layer Security
（TLS）ベースのHTTPSを提供します。HTTPSを介して送信されたRESTCONF要求は、最初
にNGINXプロキシWebサービスによって受信され、さらに要求が構文/セマンティックチェッ
クのために confd Webサーバに転送されます。

次の show platform software yang-management processコマンドの出力例は、スタートアップ
コンフィギュレーションを使用してデバイスが起動されたときのすべてのプロセスのステータ

スを示しています。

Device# show platform software yang-management process

confd : Not Running
nesd : Not Running
syncfd : Not Running
ncsshd : Not Running
dmiauthd : Not Running
nginx : Running
ndbmand : Not Running
pubd : Not Running
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restconfコマンドが設定されている場合、nginxプロセスが再起動され、DMIプロセスが起動
されます。

次の show platform software yang-management processコマンドの出力例は、nginxプロセスと
DMIプロセスが起動して実行中であることを示しています。
Device# show platform software yang-management process

confd : Running
nesd : Running
syncfd : Running
ncsshd : Not Running ! NETCONF-YANG is not configured, hence ncsshd process
is in not running.
dmiauthd : Running
vtyserverutild : Running
opdatamgrd : Running
nginx : Running ! nginx process is up due to the HTTP configuration, and it
is restarted when RESTCONF is enabled.
ndbmand : Running

次の show platform software yang-management process monitorコマンドの出力例では、すべての
プロセスに関する詳細情報が表示されています。

Device#show platform software yang-management process monitor

COMMAND PID S VSZ RSS %CPU %MEM ELAPSED
confd 28728 S 860396 168496 42.2 4.2 00:12
confd-startup.s 28448 S 19664 4496 0.2 0.1 00:12
dmiauthd 29499 S 275356 23340 0.2 0.5 00:10
ndbmand 29321 S 567232 65564 2.1 1.6 00:11
nesd 29029 S 189952 14224 0.1 0.3 00:11
nginx 29711 S 332288 18420 0.6 0.4 00:09
nginx 29717 S 337636 12216 0.0 0.3 00:09
pubd 28237 S 631848 68624 2.1 1.7 00:13
syncfd 28776 S 189656 16744 0.2 0.4 00:12

AAAと RESTCONFインターフェイスが設定され、nginxプロセスと関連するDMIプロセスが
実行中になった後、デバイスは RESTCONF要求を受信できる状態になります。

NETCONF/RESTCONFセッションのステータスを表示するには、show netconf-yang sessions
コマンドを使用します。

Device# show netconf-yang sessions

R: Global-lock on running datastore
C: Global-lock on candidate datastore
S: Global-lock on startup datastore

Number of sessions : 1

session-id transport username source-host global-lock
--------------------------------------------------------------------------------
19 netconf-ssh admin 2001:db8::1 None

NETCONF/RESTCONFセッションに関する詳細情報を表示するには、show netconf-yang sessions
detail コマンドを使用します。
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Device# show netconf-yang sessions detail

R: Global-lock on running datastore
C: Global-lock on candidate datastore
S: Global-lock on startup datastore

Number of sessions : 1

session-id : 19
transport : netconf-ssh
username : admin
source-host : 2001:db8::1
login-time : 2018-10-26T12:37:22+00:00
in-rpcs : 0
in-bad-rpcs : 0
out-rpc-errors : 0
out-notifications : 0
global-lock : None

RESTCONFプログラマブルインターフェイスの設定例

例：RESTCONFプロトコルの設定

RESTCONF要求（HTTPS Verb）：

次に、ターゲットリソースで許可されている HTTPS Verbを示す RESTCONF要求の例を示し
ます。この例では logging monitorコマンドを使用しています。

root:~# curl -i -k -X "OPTIONS"
"https://10.85.116.30:443/restconf/data/Cisco-IOS-XE-native:native/logging/monitor/severity"
\
> -H 'Accept: application/yang-data+json' \
> -u 'admin:admin'
HTTP/1.1 200 OK
Server: nginx
Date: Mon, 23 Apr 2018 15:27:57 GMT
Content-Type: text/html
Content-Length: 0
Connection: keep-alive
Allow: DELETE, GET, HEAD, PATCH, POST, PUT, OPTIONS >>>>>>>>>>> Allowed methods
Cache-Control: private, no-cache, must-revalidate, proxy-revalidate
Accept-Patch: application/yang-data+xml, application/yang-data+json
Pragma: no-cache

root:~#

POST（作成）要求

POST操作では、ターゲットデバイスに存在しないコンフィギュレーションが作成さ
れます。
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実行コンフィギュレーションで logging monitorコマンドを使用できないことを確認し
てください。

（注）

次の POST要求の例では logging monitor alertsコマンドを使用しています。

Device:~# curl -i -k -X "POST"
"https://10.85.116.30:443/restconf/data/Cisco-IOS-XE-native:native/logging/monitor" \
> -H 'Content-Type: application/yang-data+json' \
> -H 'Accept: application/yang-data+json' \
> -u 'admin:admin' \
> -d $'{
> "severity": "alerts"
> }'
HTTP/1.1 201 Created
Server: nginx
Date: Mon, 23 Apr 2018 14:53:51 GMT
Content-Type: text/html
Content-Length: 0
Location:
https://10.85.116.30/restconf/data/Cisco-IOS-XE-native:native/logging/monitor/severity
Connection: keep-alive
Last-Modified: Mon, 23 Apr 2018 14:53:51 GMT
Cache-Control: private, no-cache, must-revalidate, proxy-revalidate
Etag: 1524-495231-97239
Pragma: no-cache

Device:~#

PUT：（作成または置換）要求：

指定されたコマンドがデバイスに存在しない場合は、POST要求によって作成されま
す。ただし、実行コンフィギュレーションにすでに存在する場合は、この要求によっ

てコマンドが置き換えられます。

次の PUT要求の例では logging monitor warningsコマンドを使用しています。

Device:~# curl -i -k -X "PUT"
"https://10.85.116.30:443/restconf/data/Cisco-IOS-XE-native:native/logging/monitor/severity"
\
> -H 'Content-Type: application/yang-data+json' \
> -H 'Accept: application/yang-data+json' \
> -u 'admin:admin' \
> -d $'{
> "severity": "warnings"
> }'
HTTP/1.1 204 No Content
Server: nginx
Date: Mon, 23 Apr 2018 14:58:36 GMT
Content-Type: text/html
Content-Length: 0
Connection: keep-alive
Last-Modified: Mon, 23 Apr 2018 14:57:46 GMT
Cache-Control: private, no-cache, must-revalidate, proxy-revalidate
Etag: 1524-495466-326956
Pragma: no-cache

Device:~#
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PATCH：（更新）要求

次の PATCH要求の例では logging monitor informationalコマンドを使用しています。

Device:~# curl -i -k -X "PATCH"
"https://10.85.116.30:443/restconf/data/Cisco-IOS-XE-native:native" \
> -H 'Content-Type: application/yang-data+json' \
> -H 'Accept: application/yang-data+json' \
> -u 'admin:admin' \
> -d $'{
> "native": {
> "logging": {
> "monitor": {
> "severity": "informational"
> }
> }
> }
> }'
HTTP/1.1 204 No Content
Server: nginx
Date: Mon, 23 Apr 2018 15:07:56 GMT
Content-Type: text/html
Content-Length: 0
Connection: keep-alive
Last-Modified: Mon, 23 Apr 2018 15:07:56 GMT
Cache-Control: private, no-cache, must-revalidate, proxy-revalidate
Etag: 1524-496076-273016
Pragma: no-cache
Device:~#

GET要求（読み取り）

次の GET要求の例では logging monitor informationalコマンドを使用しています。

Device:~# curl -i -k -X "GET"
"https://10.85.116.30:443/restconf/data/Cisco-IOS-XE-native:native/logging/monitor/severity"
\
> -H 'Accept: application/yang-data+json' \
> -u 'admin:admin'
HTTP/1.1 200 OK
Server: nginx
Date: Mon, 23 Apr 2018 15:10:59 GMT
Content-Type: application/yang-data+json
Transfer-Encoding: chunked
Connection: keep-alive
Cache-Control: private, no-cache, must-revalidate, proxy-revalidate
Pragma: no-cache

{
"Cisco-IOS-XE-native:severity": "informational"

}
Device:~#
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DELETE要求（コンフィギュレーションの作成）

Device:~# curl -i -k -X "DELETE"
"https://10.85.116.30:443/restconf/data/Cisco-IOS-XE-native:native/logging/monitor/severity"
\
> -H 'Content-Type: application/yang-data+json' \
> -H 'Accept: application/yang-data+json' \
> -u 'admin:admin'
HTTP/1.1 204 No Content
Server: nginx
Date: Mon, 23 Apr 2018 15:26:05 GMT
Content-Type: text/html
Content-Length: 0
Connection: keep-alive
Last-Modified: Mon, 23 Apr 2018 15:26:05 GMT
Cache-Control: private, no-cache, must-revalidate, proxy-revalidate
Etag: 1524-497165-473206
Pragma: no-cache

linux_host:~#

RESTCONFプロトコルの関連資料

関連資料

マニュアルタイトル関連項目

開発者にわかりやすい方法で Cisco YANGモデルにアク
セスするには、GitHubリポジトリを複製し、vendor/cisco
サブディレクトリに移動します。ここでは、IOS XE、
IOS-XR、および NX-OSプラットフォームのさまざまな
リリースのモデルを使用できます。

IOS-XE、IOS-XR、および NX-OS
プラットフォームのさまざまなリ

リースの YANGデータモデル

標準および RFC

タイトル標準/RFC

YANG：Network Configuration Protocol（NETCONF）向けデータモデリング言
語

RFC
6020

Representational State Transfer Configuration Protocol（RESTCONF）RFC
8040
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シスコのテクニカルサポート

リンク説明

https://www.cisco.com/c/en/us/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティ

ングにお役立ていただけるように、マニュアル

やツールをはじめとする豊富なオンラインリ

ソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

RESTCONFプロトコルの機能情報
The following table provides release information about the feature or features described in this module.
This table lists only the software release that introduced support for a given feature in a given software
release train. Unless noted otherwise, subsequent releases of that software release train also support that
feature.

Use Cisco Feature Navigator to find information about platform support and Cisco software image support.
To access Cisco Feature Navigator, go to www.cisco.com/go/cfn. An account on Cisco.com is not required.

表 15 : RESTCONFプロトコルの機能情報

機能情報リリース機能名

この章では、HTTPベースのプロトコルである Representational
State Transfer Configuration Protocol（RESTCONF）の設定および構
成方法を説明します。RESTCONFは、YANGモデルで定義され
ている設定データ、状態データ、データモデル固有のリモート

プロシージャコール（RPC）の操作およびイベント通知にアクセ
スするための、標準メカニズムに基づくプログラマチックイン

ターフェイスを提供します。

この機能は、ASR 1000アグリゲーションサービスルータの
ASR1001-HXおよびASR1002-HX、CSR 1000vシリーズクラウド
サービスルータ、およびCisco4000シリーズサービス統合型ルー
タ（ISR）に導入されました。

次のコマンドが導入または変更されました：ip http serverおよび
restconf

Cisco IOS XE
Everest 16.6.1

RESTCONF
プロトコ

ル

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
122

モデル駆動型プログラマビリティ

RESTCONFプロトコルの機能情報

https://www.cisco.com/c/en/us/support/index.html
http://www.cisco.com/go/cfn


機能情報リリース機能名

この機能は、次のプラットフォームに実装されていました。

• Cisco Catalyst 3650シリーズスイッチ

• Cisco Catalyst 3850シリーズスイッチ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9400シリーズスイッチ

• Cisco Catalyst 9500シリーズスイッチ

Cisco IOS XE
Fuji 16.8.1a
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第 10 章

運用データパーサーのポーリング

YANGデータモデルでは、デバイスからの運用状態データを読み取ることができます。

•運用データパーサーのポーリングについて（125ページ）
•運用データパーサーのポーリングを有効にする方法（126ページ）
•運用データパーサーのポーリングに関するその他の参考資料（129ページ）
•運用データパーサーのポーリングの機能情報（129ページ）

運用データパーサーのポーリングについて

運用データの概要

YANGデータモデルを使用すると、デバイスから運用状態データを読み取ることができます。
運用データでは、IOS showコマンドと同様に、デバイスの現在の状態や動作を判定すること
ができます。

読み取り専用の運用状態データをシステムから取得するには、NETCONFGET操作を実行しま
す。適切なYANGモデルを介してデータを取得するには、NETCONFを有効にし、（該当する
場合）データパーサーをアクティブ化する必要があります。

プログラミングが可能なインターフェイスとCLIを介して運用データを設定する方法の詳細に
ついては、「運用データの設定方法」の項を参照してください。

運用データパーサーと対応する YANGモデル
運用データパーサーには、2つのタイプがあります。1つ目のタイプは常にオンにするもので
す。2つ目のタイプは、運用データを一定の間隔でポーリングするように設定する必要があり
ます。1つ目のタイプの運用データパーサーについては、設定は不要です。データは、NETCONF
GET要求の際に常に取得されます。これらのデータパーサーにはポーリング間隔はなく、運
用データは、運用データは変更が発生するとすぐに更新されます。

2つ目のタイプの運用データパーサーは、CLIまたはNETCONFメッセージを介してアクティ
ブ化する必要があります（詳細については、「運用データパーサーのポーリングを有効にする
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方法」の項を参照してください）。このタイプのパーサーの運用データは定期的なポーリング

間隔でポーリングされ、その情報は、NETCONF GET要求の際に取得されます。

次の表に、アクティブ化が必要なデータパーサーと、それらに対応する、運用データが格納さ

れている YANGモデルを示します。

表 16 :アクティブ化が必要な運用データパーサーと対応する YANGモデル

運用データにアクセスする YANGモデル運用データパーサー名

Cisco-IOS-XE-bgp-oper.yangBGP

Cisco-IOS-XE-bfd-oper.yangBFD

Cisco-IOS-XE-bridge-domain.yang

ルーティングプラットフォームでのみサポート（注）

BridgeDomain

ietf-diffserv-target.yangDiffServ

Cisco-IOS-XE-cfm-oper.yang

ルーティングプラットフォームでのみサポート（注）

EthernetCFMStats

Cisco-IOS-XE-flow-monitor-oper.yangFlowMonitor

ietf-routing.yangIPRoute

Cisco-IOS-XE-mpls-fwd-oper.yangMPLSLForwarding

Cisco-IOS-XE-mpls-ldp.yangMPLSLDPNeighbor

common-mpls-static.yangMPLSStaticBinding

ietf-ospf.yangOSPF

Cisco-IOS-XE-platform-software-oper.yangPlatformSoftware

Cisco-IOS-XE-virtual-service-oper.yang

ルーティングプラットフォームでのみサポート（注）

VirtualService

運用データパーサーのポーリングを有効にする方法

プログラマブルインターフェイスを使用しての運用データパーサー

ポーリングの有効化

プログラマブルインターフェイスを使用して運用データパーサーのポーリングを有効化する

には、次の作業を実行します。
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1. NETCONF-YANGを有効化した後に、cisco-odm.yang（GitHubリポジトリにて入手可能）
を使用して <edit-config>リモートプロシージャコール（RPC）を送信し、運用データの
ポーリングを有効化します。このポーリングを有効にすると、すべての運用データパー

サーがデフォルトで有効化します。各パーサーのデフォルトのポーリング間隔は、120秒
（120000ミリ秒）です。ポーリング間隔により、パーサーが運用データを取得してデータ
ストア内の対応する YANGモデルを更新する頻度が決定されます。

2. 運用データのポーリングを有効化したら、<get>RPCを送信し、運用データを取得します。
運用データの取得にどの運用 YANGモデルを使用する必要があるか決定するには、パー
サーから YANGモデルへのマッピングを使用します。次の RPC応答は、
Cisco-IOS-XE-acl-oper.yangを使用して、アクセス制御リスト（ACL）の運用データを取得
します。

CORRESPONDING RPC REPLY:
<rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="101">

<data>
<access-lists xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-acl-oper">

<access-list>
<access-control-list-name>TEST</access-control-list-name>
<access-list-entries>

<access-list-entry>
<rule-name>10</rule-name>
<access-list-entries-oper-data>
<match-counter>100</match-counter>

</access-list-entry>
<access-list-entry>

<rule-name>20</rule-name>
<access-list-entries-oper-data>
<match-counter>122</match-counter>

</access-list-entry>
</access-list-entries>

</access-list>
</access-lists>

</data>
</rpc-reply>

詳細については、GitHubリポジトリ内の cisco odm.yangモデルを参照してください。（注）

CLIからの運用データパーサーのポーリングの有効化
NETCONF-YANGを有効にしたら、このタスクを実行して運用データパーサーのポーリング
を有効にし、ポーリング間隔を調整します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable •パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

運用データのポーリングを有効にしま

す。

netconf-yang cisco-odm polling-enable

例：

ステップ 3

Device(config)# netconf-yang cisco-odm
polling-enable

指定されたアクションを有効にし、ODM
アクションコンフィギュレーション

モードを開始します。

netconf-yang cisco-odm actions
action-name

例：

ステップ 4

•運用データを取得する運用データ
パーサー名を指定します。

Device(config)# netconf-yang cisco-odm
actions OSPF

ポーリングモードでデータパーサーを

設定します。

mode poll

例：

ステップ 5

Device(config-odm-action)# mode poll

デフォルトのパーサーポーリング間隔

を変更します。

polling-interval seconds

例：

ステップ 6

•データのポーリングからパーサーを
停止するには、mode noneコマンド
を設定します。

Device(config-odm-action)#
polling-interval 1000

ODMアクションコンフィギュレーショ
ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-odm-action)# end

ステップ 7

次のタスク

運用データのポーリングを有効にしたら、<get> RPCを送信して、デバイスから運用データを
入手します。
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運用データパーサーのポーリングに関するその他の参考

資料

関連資料

マニュアルタイトル関連項目

開発者に分かりやすい方法でCiscoYANGモデルにアク
セスするには、GitHubリポジトリを複製し、vendor/cisco
サブディレクトリに移動します。

Cisco IOS XEの YANGデータモデ
ル

『Programmability Command Reference, Cisco IOS XE
Everest 16.6.1』

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

運用データパーサーのポーリングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
129

モデル駆動型プログラマビリティ

運用データパーサーのポーリングに関するその他の参考資料

https://github.com/YangModels/yang
https://github.com/YangModels/yang/tree/master/vendor/cisco
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/command/166/m_166_programmability_cr.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/prog/command/166/m_166_programmability_cr.html
http://www.cisco.com/go/mibs
http://www.cisco.com/support


けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 17 :運用データパーサーのポーリングの機能情報

機能情報リリース機能名

YANGデータモデルにより、デバイス
から運用状態データを読み取ることが

できます。

Cisco IOSXEDenali 16.3.1運用データパーサーの

ポーリング

この機能は、次のプラットフォームに

実装されていました。

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

Cisco IOS XE Everest
16.5.1a
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第 11 章

モデル駆動型テレメトリ

•モデル駆動型テレメトリ（131ページ）

モデル駆動型テレメトリ
モデル駆動型テレメトリでは、ネットワークデバイスからサブスクライバに、リアルタイムの

設定や運用状態の情報を継続的にストリームすることができます。

アプリケーションは NETCONF-YANGにより標準ベースの YANGデータモデルを使用して、
必要とする特定のデータ項目をサブスクライブします。

構造化データは、サブスクリプション基準とデータタイプに基づき、定義されたパターンでま

たは変更時にパブリッシュされます。

モデル駆動型テレメトリの前提条件

• NETCONF-YANGの知識とその使用方法。これには以下が含まれます。

• NETCONFセッションの確立。

• helloメッセージと機能メッセージの送信および受信。

•確立された NETCONFセッションによる YANG XMLリモートプロシージャコール
（RPC）の送受信詳細については、『NETCONF-YANGの設定例』を参照してくださ
い。

NETCONF-YANGの詳細については、『データモデル』の章を参照してください。

• XML、XML名前空間、および XML XPathの知識。

• IETF動的テレメトリ仕様で定義された標準および原則の知識。

• NETCONF-YANGがデバイス上で設定済みであり稼働している必要があります。show
platform software yang-management processコマンドを使用して、次のプロセスが実行中
であることを確認します。

Device# show platform software yang-management process
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confd : Running
nesd : Running
syncfd : Running
ncsshd : Running
dmiauthd : Running
vtyserverutild : Running
opdatamgrd : Running
nginx : Running
ndbmand : Running
pubd : Running

プロセス pubdはモデル駆動型テレメトリプロセスであり、これ
が実行していない場合にはモデル駆動型テレメトリは機能しませ

ん。

（注）

• urn:ietf:params:netconf:capability:notification:1.1機能は、helloメッセージでリストする必要
があります。この機能は、IETFテレメトリをサポートするデバイスでのみアドバタイズ
されます。

モデル駆動型テレメトリについて

モデル駆動型テレメトリの概要

テレメトリは、自動の通信プロセスです。これにより、測定およびその他のデータがリモート

ポイントまたはアクセス不能なポイントで収集され、モニタ用の受信装置に送信されます。モ

デル駆動型テレメトリは、モデル駆動型テレメトリ対応デバイスから送信先へとデータをスト

リームするメカニズムを提供します。

テレメトリでは、情報の送信元と送信先を識別するためにサブスクリプションモデルが使用さ

れます。モデル駆動型テレメトリでは、ネットワーク要素の定期的なポーリングが不要になり

ます。その代わりに、ネットワーク要素により、サブスクライバに配信される情報の継続的な

要求が確立されます。その後、定期的に、またはオブジェクトの変更のたび、サブスクライブ

されているYANGオブジェクトのセットが当該のサブスクライバにストリーミングされます。

ストリーミングされるデータは、サブスクリプションによって駆動されます。サブスクリプ

ションにより、アプリケーションはYANGデータストアから更新（自動または継続的な更新）
をサブスクライブすることができるようになるため、発行者は、それらの更新をプッシュし、

実質的にストリーミングすることができます。

サブスクリプションの概要

サブスクリプションは、テレメトリロール間の関連付けを作成する項目であり、ロール間で送

信されるデータを定義します。
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具体的には、サブスクリプションは、テレメトリデータの一部として要求される一連のデータ

を定義するために使用されます。たとえば、データがいつ必要か、データの書式設定の方法、

また暗黙的でない場合は誰（どの受信者）がデータを受信するかを定義します。

サポートされているサブスクリプションの最大数はプラットフォームによって異なりますが、

現在は100個のサブスクリプションがサポートされています。サブスクリプションは、設定済
みか動的のいずれかにすることができ、トランスポートプロトコルの任意の組み合わせを使用

できます。有効なすべての設定済みサブスクリプションをアクティブにするために同時に多数

のサブスクリプションが動作している場合、サブスクリプションの数が多すぎると、アクティ

ブなサブスクリプションを削除したときに、非アクティブであるが有効な設定済みサブスクリ

プションの1つが試行されます。定期的にトリガーされるサブスクリプション（デフォルトの
最小値は100センチ秒）と、変更時にトリガーされるサブスクリプションがサポートされてい
ます。

サブスクリプションの設定では、NETCONFやその他のノースバウンドプログラマブルイン
ターフェイス（RESTCONF、gNMIなど）がサポートされています。

Cisco IOSXEシステムのテレメトリでは、ダイナミックサブスクリプションと設定済みサブス
クリプションの 2種類のサブスクリプションが使用されます。

動的サブスクリプションは、パブリッシャに接続するクライアント（サブスクライバ）によっ

て作成されるため、ダイヤルインと見なされます。設定済みサブスクリプションでは、パブ

リッシャは受信者への接続を開始し、その結果ダイヤルアウトと見なされます。

<establish-subscription> RPCの例

次に、<establish-subscription> RPCの例を示します。RPCでは、stream、xpath-filter、および
periodの各フィールドが必須です。

<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<establish-subscription
xmlns="urn:ietf:params:xml:ns:yang:ietf-event-notifications"
xmlns:yp="urn:ietf:params:xml:ns:yang:ietf-yang-push">
<stream>yp:yang-push</stream>
<yp:xpath-filter>/mdt-oper:mdt-oper-data/mdt-subscriptions</yp:xpath-filter>
<yp:period>1000</yp:period>
</establish-subscription>
</rpc>

YANG-push

YANG-pushは、YANGデータベース用のサブスクリプションおよびプッシュのメカニズムで
す。YANG-pushサブスクリプションは、データモデルを使用して定義されます。YANG-push
を使用して、サブスクライバアプリケーションは YANGデータベースから更新の継続的なカ
スタマイズストリームを要求できます。YANG-pushはデバイス上にインストールされている
YANGモデルにより説明される構成データベース内と運用データベース内のすべてのデータを
対象にしますすべてのデータのサブスクリプションがサポートされているわけではないので、

データ用のフィルタを備える必要があります。
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YANG-pushストリームを指定する必要があります。（注）

XPathフィルタのサポート

XMLパス言語（XPath）フィルタは、サブスクライブする情報要素を指定します。テレメトリ
パーサーに、必要なサブスクリプション情報がデータモデル内のどこにあるかを通知します。

XPathフィルタの更新フィルタグループがサブスクリプション用にサポートされます。

定期パブリケーション

定期サブスクリプションでは、サブスクライブ対象情報による最初のプッシュ更新は即時に送

信されます。ただしデバイスがビジー状態であったりネットワークが混雑していたりすると遅

延することがあります。次に更新は、設定された定期タイマーの満了時に送信されます。たと

えば、期間を 10分と設定すると、サブスクリプションの作成直後に最初の更新が送信され、
その後は 10分おきに送信されます。

期間とは、定期的なプッシュ更新間のセンチ秒（1/100秒）単位の時間です。期間が 1000であ
れば、サブスクライブ対象情報の更新は10秒ごとになります。最小の期間間隔は100（つまり
1秒）です。デフォルト値はありません。この値は <establish subscription>RPCに明示的に設定
する必要があります。

現在存在しないデータのサブスクリプションは許可され、通常のサブスクリプションとして実

行されます。空のデータをサブスクライブすると、要求された期間で空の更新通知が送信され

ます。

定期的な更新には、サブスクライブ対象のデータ要素またはテーブルのフルコピーが含まれま

す。

テレメトリの RPCサポート

テレメトリには <establish-subscription> RPCと <delete-subscription> RPCがサポートされていま
す。

<establish-subscription> RPCが送信されると、パブリッシャからの RPC応答には <rpc-reply>
メッセージと、結果ストリングを含む <subscription-result>要素が含まれます。

次の表は、<rpc-reply>メッセージでの応答と、応答の理由を示しています。

原因RPC結果文字列

成功<establish-subscription>

<delete-subscription>

ok

指定されたテンプレートは存

在しません。

<delete-subscription>error-no-such-subscription
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原因RPC結果文字列

要求されたサブスクリプショ

ンはサポートされていませ

ん。

<establish-subscription>error-no-such-option

サブスクリプションは次の理

由により作成できません。

<establish-subscription>error-insufficient-resources

•サブスクリプションが多
すぎる。

•要求されたデータの量が
大きすぎると見なされ

る。

•定期的なサブスクリプ
ションの間隔が短すぎ

る。

その他の何らかのエラーで

す。

<establish-subscription>error-other

テレメトリでの NETCONFセッション

テレメトリのサブスクリプションおよび更新は、NETCONFセッションを介して転送されま
す。テレメトリのサブスクリプションを確立するために使用されるNETCONFセッションは、
テレメトリの更新を受け取ります。NETCONFセッションが破棄されたり、接続が切断された
場合は、関連付けられたテレメトリサブスクリプションも破棄されます。

すべてのセッションが NETCONFセッションであるため、すべてのセッションの制約は、
NETCONFの実装に応じたものとなります。

テレメトリにおけるハイアベイラビリティ

ダイナミックテレメトリの接続は、アクティブなスイッチもしくはスイッチスタック内のメ

ンバーへの SSH、またはハイアベイラビリティ対応ルータにおけるアクティブなルートプロ
セッサへの SSHによる NETCONFセッションで確立されます。切り替え後は、テレメトリの
サブスクリプションを伝送する NETCONFセッションを含め、暗号を使用するすべてのセッ
ションを破棄し、再確立する必要があります。切り替え後は、すべてのサブスクリプションも

再作成する必要があります。
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サンプルのモデル駆動型テレメトリ RPC

サブスクリプションの作成

サブスクリプションは、確立された NETCONFセッションを介して、XML RPCを使用して作
成されます。<establish-subscription> RPCが IETFテレメトリのクライアントまたはコレクタか
らネットワークデバイスに送信されます。RPCでは、stream、xpath-filter、および periodの各
フィールドが必須です。

次に、運用データベースのサブスクリプションテーブルへのサブスクリプションの例を示しま

す。

<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<establish-subscription

xmlns="urn:ietf:params:xml:ns:yang:ietf-event-notifications"
xmlns:yp="urn:ietf:params:xml:ns:yang:ietf-yang-push">

<stream>yp:yang-push</stream>
<yp:xpath-filter>/mdt-oper:mdt-oper-data/mdt-subscriptions</yp:xpath-filter>
<yp:period>1000</yp:period>

</establish-subscription>
</rpc>

応答コードの受信

サブスクリプションが正常に作成されると、デバイスはサブスクリプション結果notif-bis:okお
よびサブスクリプション IDで応答します。次に、サンプル応答 RPCメッセージの例を示しま
す。

<rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="101">
<subscription-result xmlns="urn:ietf:params:xml:ns:yang:ietf-event-notifications"
xmlns:notif-bis="urn:ietf:params:xml:ns:yang:ietf-event-notifications">notif-bis:
ok</subscription-result>
<subscription-id
xmlns="urn:ietf:params:xml:ns:yang:ietf-event-notifications">2147484201</subscription-id>
</rpc-reply>

サブスクリプションのプッシュ更新の受信

デバイスからプッシュされるサブスクリプション更新は XML RPC形式であり、それらが作成
された同じNETCONFセッションにより送信されます。サブスクライブ対象情報の要素または
ツリーは datastore-contents-xmlタグ内で返されます。次に示すのは、サブスクライブ対象情報
を提供するサンプル RPCメッセージです。

<notification xmlns="urn:ietf:params:xml:ns:netconf:notification:1.0">
<eventTime>2017-05-09T21:34:51.74Z</eventTime>
<push-update xmlns="urn:ietf:params:xml:ns:yang:ietf-yang-push">

<subscription-id>2147483650</subscription-id>
<datastore-contents-xml>

<cpu-usage
xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-process-cpu-oper"><cpu-utilization>
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<five-minutes>5</five-minutes></cpu-utilization></cpu-usage>
</datastore-contents-xml>

</push-update>
</notification>

サブスクリプションが行われる情報要素が空である場合、またはそれが動的（名前付きアクセ

スリストなど）であり存在しない場合、定期更新は空になり、自己終結 datastore-contents-xml
タグを持つことになります。次に示すのは、定期更新が空であるサンプル RPCメッセージで
す。

<notification xmlns="urn:ietf:params:xml:ns:netconf:notification:1.0">
<eventTime>2017-05-09T21:34:09.74Z</eventTime>
<push-update xmlns="urn:ietf:params:xml:ns:yang:ietf-yang-push">

<subscription-id>2147483649</subscription-id>
<datastore-contents-xml />

</push-update>
</notification>

サブスクリプションの詳細の取得

現在のサブスクリプションの一覧を取得するには、<get>RPCをCisco-IOS-XE-mdt-operモデル
に送信します。現在のサブスクリプションの一覧を表示するには、showtelemetry ietf subscription
コマンドも使用できます。

次に、<get> RPCメッセージの例を示します。

<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<get>
<filter>
<mdt-oper-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-mdt-oper">
<mdt-subscriptions/>

</mdt-oper-data>
</filter>

</get>
</rpc>

次に、RPC応答の例を示します。

<rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="101">
<data>
<mdt-oper-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-mdt-oper">
<mdt-subscriptions>
<subscription-id>2147485164</subscription-id>
<base>
<stream>yang-push</stream>
<encoding>encode-xml</encoding>
<period>100</period>
<xpath>/ios:native/router/ios-rip:rip/ios-rip:version</xpath>

</base>
<type>sub-type-dynamic</type>
<state>sub-state-valid</state>
<comments/>
<updates-in>0</updates-in>
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<updates-dampened>0</updates-dampened>
<updates-dropped>0</updates-dropped>

</mdt-subscriptions>
</mdt-oper-data>

</data>
</rpc-reply>

次に、show telemetry ietf subscription dynamic briefコマンドの出力例を示します。

Device# show telemetry ietf subscription dynamic brief

Telemetry subscription brief

ID Type State Filter type
-----------------------------------------------------
2147483667 Dynamic Valid xpath
2147483668 Dynamic Valid xpath
2147483669 Dynamic Valid xpath

次に、show telemetry ietf subscription subscription-IDdetailコマンドの出力例を示します。

Device# show telemetry ietf subscription 2147483667 detail

Telemetry subscription detail:

Subscription ID: 2147483667
State: Valid
Stream: yang-push
Encoding: encode-xml
Filter:
Filter type: xpath
XPath: /mdt-oper:mdt-oper-data/mdt-subscriptions

Update policy:
Update Trigger: periodic
Period: 1000

Notes:

サブスクリプションの削除

テレメトリサブスクリプションは、2つの方法で削除できます。1つ目は、subscription-idタグ
にサブスクリプション IDを含む <delete-subscription> RPCを送信することです。これは、サブ
スクライバのみが実行できます。サブスクリプションは、親NETCONFセッションが破棄また
は切断されたときにも削除されます。ネットワーク接続が中断された場合は、SSH/NETCONF
セッションがタイムアウトしてその後にサブスクリプションが削除されるまで、多少の時間が

かかることがあります。

<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<delete-subscription xmlns="urn:ietf:params:xml:ns:yang:ietf-event-notifications"
xmlns:netconf="urn:ietf:params:xml:ns:netconf:base:1.0">

<subscription-id>2147483650</subscription-id>
</delete-subscription>

</rpc>

Cisco IOS XE Everest 16.6.xプログラマビリティコンフィギュレーションガイド
138

モデル駆動型プログラマビリティ

サブスクリプションの削除



モデル駆動型テレメトリに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

https://tools.ietf.org/wg/netconf/draft-ietf-netconf-yang-patch/NETCONF-YANGパッチ

https://github.com/CiscoDevNet/yang-explorerYANGエクスプローラ

標準および RFC

タイトル標準/RFC

draft-ietf-netconf-netconf-event-notifications-01イベント通知の NETCONFサポート

ネットワーク設定プロトコル

（NETCONF）
RFC 6241

draft-ietf-netconf-rfc5277bis-01イベント通知への登録

draft-ietf-netconf-yang-push-04YANGデータストアプッシュのサブスクライブ

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

モデル駆動型テレメトリの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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http://www.cisco.com/support


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 18 :モデル駆動型テレメトリの機能情報

機能情報リリース機能名

モデル駆動型テレメトリで

は、ネットワークデバイスか

らサブスクライバに、リアル

タイムの設定や運用状態の情

報を継続的にストリームする

ことができます。

この機能は、次のプラット

フォームに実装されていまし

た。

• Cisco Catalyst 3650シリー
ズスイッチ

• Cisco Catalyst 3850シリー
ズスイッチ

• Cisco Catalyst 9300シリー
ズスイッチ

• Cisco Catalyst 9500シリー
ズスイッチ

Cisco IOS XE Everest 16.6.1モデル駆動型テレメトリ

この機能は、Cisco IOS XE
Everest 16.6.2で、CiscoCatalyst
9400シリーズスイッチに実装
されました。

Cisco IOS XE Everest 16.6.2
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第 12 章

In Service Model Update

このモジュールでは、In Service Model Updateによりデバイス上の YANGデータモデルを更新
する方法を説明します。

このモジュールの構成は次のとおりです。

• In Service Model Updateについて（141ページ）
• In Service Model Updateの管理方法（144ページ）
• In Service Model Updateの構成例（146ページ）
• In Service Model Updateの機能情報（149ページ）

In Service Model Updateについて

In Service Model Updateの概要
In Service Model Updateは、新しいデータモデルまたは拡張機能を既存のデータモデルに追加
します。In Service Model Updateは、リリースサイクル外の YANGモデル拡張機能を提供しま
す。更新プログラムパッケージはすべての既存のモデルの上位セットです。これには、更新さ

れた YANGモデルを始めとするすべての既存モデルが含まれています。

データモデルインフラストラクチャは、Cisco IOS XEデバイス用の YANGモデル定義管理イ
ンターフェイスを実装します。データモデルインフラストラクチャは、Cisco IOS XEデバイ
スからノースバウンドにNETCONFインターフェイスを公開します。サポートされているデー
タモデルには、IETFなどの業界標準モデルと、Cisco IOS XEデバイス固有のモデルが含まれ
ます。

In Service Model Updateによって提供される機能は、その後の Cisco IOS XEソフトウェアメン
テナンスリリースに統合されます。データモデル更新プログラムパッケージは、シスコソフ

トウェアダウンロードセンターからダウンロードできます。

In Service Model Updateパッケージの互換性
更新プログラムパッケージは、イメージごとに構築されています。
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更新プログラムパッケージのすべてのコンテンツは、将来のメインラインリリースまたはメ

ンテナンスリリースのイメージの一部になります。イメージとプラットフォームのバージョン

は、パッケージの追加およびアクティブ化の際に、In Service Model Updateコマンドによって
チェックされます。イメージまたはプラットフォームの不一致が発生すると、パッケージのイ

ンストールが失敗します。

更新プログラムパッケージの命名規則

In Service Model Updateは、.binファイルとしてパッケージ化されています。このファイルに
は、特定のリリースおよびプラットフォームのすべての更新プログラムと、Readmeファイル
が含まれています。これらのファイルにはリリース日があり、追加モデルの更新をともなって

定期的に更新されます。

データモデルの更新プログラムパッケージの命名規則は、次の形式に従っています。プラッ

トフォームの種類-ライセンスレベル.リリースバージョン.DDTS ID-ファイル。次に、データ
モデル更新ファイルの例を示します。

• isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

Readmeファイルは、次の情報を提供します。

•データモデルのアクティブ化または非アクティブ化中に表示されるコンソールメッセー
ジおよびエラーメッセージ

•データモデルのインストールによる影響

•副作用と考えられる回避策

• In Service Model Updateによって影響を受けるパッケージ

•リスタートのタイプ

更新プログラムパッケージのインストール

デバイスに In-Service Model Updateパッケージをインストールするには、install add、 install
activate、および install commitコマンドを特権 EXECモードで使用します。

install addコマンドは、更新パッケージをリモートの場所からデバイスにコピーします。パッ
ケージをコピーするには他の方法も使用できますが、その場合も、インストールしたプログラ

ムを動作させるために install addコマンドを有効化する必要があります。 install activateコマ
ンドを動作させるには、パッケージをデバイスのブートフラッシュで使用可能にする必要があ

ります。install commit コマンドを有効化して、更新プログラムをリロード全体にわたって確
定します。

更新プログラムをインストールすると、以前にインストールされたデータモデルがある場合、

それは置き換えられます。デバイスには常に、1つの更新プログラムのみがインストールされ
ます。データモデルパッケージには、すべての更新された YANGモデルと、以前にデバイス
にインストールされたすべての既存 YANGモデルが含まれています。
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次のフローチャートでは、モデル更新プログラムパッケージの動作を説明します。

図 2 :モデル更新プログラムパッケージのコミット

パッケージをアクティブ化する際にNETCONF-YANGが有効化されていると、NETCONFプロ
セスがリスタートされます。すべてのアクティブなNETCONFセッションは、パッケージのア
クティブ化中に破棄されます。パッケージの検証中にエラーが発生すると、アクティブ化プロ

セスは終了します。

更新プログラムパッケージの非アクティブ化

更新パッケージを非アクティブ化するには、install deactivateコマンドを使用します。変更を
確定するには、install commitコマンドを有効化します。

表 19 :モデル更新プログラムパッケージの非アクティブ化

使用コマンド操作

install removeコマンドを使用します。

パッケージを削除する前に非アク

ティブ化します。

（注）

パッケージの削除

install deactivateコマンドを使用し、その後に
install commitコマンドを使用します。

install commitコマンドの使用が必要
なのは、モデルパッケージの非アク

ティブ化をリロード全体にわたって

確定するためです。非アクティブ化

がコミットされていないと、その後

にパッケージを削除しようとしても

失敗します。

（注）

パッケージの非アクティブ化

更新プログラムを非アクティブ化する際に、2つ以上のモデル更新プログラムパッケージがイ
ンストールされている場合、最も最近コミットされたモデル更新プログラムパッケージがデバ

イスによって使用されるモデルパッケージになります。以前にコミットされたその他のモデル

パッケージがない場合、標準的なイメージとともに含まれているベースバージョンのデータ

モデルが使用されるようになります。
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更新プログラムパッケージのロールバック

ロールバックは、デバイスを更新前の動作状態に戻すメカニズムを提供します。ロールバック

後は、変更が表示されるようになる前に NETCONF-YANGプロセスが再始動します。

更新は、 install rollbackコマンドを使用して、基本バージョン、最終コミットバージョン、ま
たは既知のコミット IDまでロールバックできます。

In Service Model Updateの管理方法

更新プログラムパッケージの管理

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

リモートロケーションから（FTP、TFTP
経由で）デバイスにモデル更新プログラ

install add file tftp: filename

例：

ステップ 2

ムパッケージをコピーし、プラットDevice# install add file
tftp://172.16.0.1//tftpboot/folder1/ フォームとイメージのバージョンの互換

性チェックを実行します。isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

•他の方法を使用してリモートの場所
からデバイスに更新パッケージをコ

ピーすることもできます。ただし、

その場合もパッケージをアクティブ

にする前に install addコマンドを実
行する必要があります。

更新パッケージが install addコマンドに
より追加されていることを確認し、

NETCONFプロセスを再開します。

install activate file bootflash: filename

例：

Device# install activate file
bootflash:
isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

ステップ 3

•更新パッケージをアクティブにする
前に install add操作を実行します。

リロードが繰り返されても持続する変更

を行います。

install commit

例：

ステップ 4
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目的コマンドまたはアクション

Device# install commit • NETCONFプロセスは再開されませ
ん。

指定された更新プログラムパッケージ

を非アクティブにして、NETCONFプロ
セスを再開します。

install deactivate file bootflash: filename

例：

Device# install deactivate file
bootflash:
isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

ステップ 5

リロードが繰り返されても持続する変更

を行います。

install commit

例：

ステップ 6

• NETCONFプロセスは再開されませ
ん。

Device# install commit

更新を基本バージョン、最後にコミット

したバージョン、または既知のコミット

install rollback to {base | committed | id
commit-ID}

例：

ステップ 7

IDにロールバックし、NETCONFプロ
セスを再起動します。Device# install rollback to base

• commit-id引数の有効な値は 1～
4294967295です。

•データモデル更新の古いバージョ
ンが使用可能です。

指定された更新プログラムパッケージ

をブートフラッシュから削除します。

install remove {file bootflash: filename |
inactive}

例：

ステップ 8

•パッケージは削除する前に非アク
ティブにする必要があります。Device# install remove file bootflash:

isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

アクティブパッケージに関する情報を

表示します。

show install summary

例：

ステップ 9

•このコマンドの出力は、設定されて
いる installコマンドに応じて変化
します。

Device# show install summary
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In Service Model Updateの構成例

例：更新プログラムパッケージの管理

次の例で使用しているのは、Cisco 4000シリーズサービス統合型ルータのサンプルイ
メージです。

次の例では、モデル更新プログラムパッケージファイルの追加方法を示しています。

Device# install add file tftp://172.16.0.1//tftpboot/folder1/
isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

install_add: START Sun Feb 26 05:57:04 UTC 2017
Downloading file
tftp://172.16.0.1//tftpboot/folder1/isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Finished downloading file
tftp://172.16.0.1//tftpboot/folder1/isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
to bootflash:isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
SUCCESS: install_add /bootflash/isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Sun Feb 26 05:57:22 UTC 2017
Device#

次に、更新パッケージファイルをデバイスに追加した後の show install summaryコマ
ンドの出力例を示します。

Device# show install summary

Active Packages:
No packages
Inactive Packages:
bootflash: isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Committed Packages:
No packages
Uncommitted Packages:
No packages
Device#

次の例では、追加された更新プログラムパッケージファイルをアクティブにする方法

を示しています。

Device# install activate file bootflash:
isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

install_activate: START Sun Feb 26 05:58:41 UTC 2017
DMP package.
Netconf processes stopped
SUCCESS: install_activate /bootflash/isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Sun Feb 26 05:58:58 UTC 2017*Feb 26 05:58:47.655: %DMI-4-CONTROL_SOCKET_CLOSED:
SIP0: nesd: Confd control socket closed Lost connection to ConfD (45): EOF on socket to
ConfD.
*Feb 26 05:58:47.661: %DMI-4-SUB_READ_FAIL: SIP0: vtyserverutild:
Confd subscription socket read failed Lost connection to ConfD (45):
EOF on socket to ConfD.
*Feb 26 05:58:47.667: %DMI-4-CONTROL_SOCKET_CLOSED: SIP0: syncfd:
Confd control socket closed Lost connection to ConfD (45): EOF on socket to ConfD.
*Feb 26 05:59:43.269: %DMI-5-SYNC_START: SIP0: syncfd:
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External change to running configuration detected.
The running configuration will be synchronized to the NETCONF running data store.
*Feb 26 05:59:44.624: %DMI-5-SYNC_COMPLETE: SIP0: syncfd:
The running configuration has been synchronized to the NETCONF running data store.
Device#

次に示すのは、show install summaryコマンドがモデルパッケージのステータスをア
クティブでありコミット未完了と表示する場合の出力例です。

Device# show install summary

Active Packages:
bootflash:isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Inactive Packages:
No packages
Committed Packages:
No packages
Uncommitted Packages:
bootflash:isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Device#

次の例では、install commit コマンドの実行方法を示しています。

Device# install commit

install_commit: START Sun Feb 26 06:46:48 UTC 2017
SUCCESS: install_commit Sun Feb 26 06:46:52 UTC 2017
Device#

次に示すのは、show install summaryコマンドが、更新パッケージがコミットされてリ
ロードが繰り返されても持続することを表示する場合の出力例です。

Device# show install summary

Active Packages:
bootflash:isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Inactive Packages:
No packages
Committed Packages:
bootflash:isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Uncommitted Packages:
No packages
Device#

次の例は、更新プログラムパッケージを基本パッケージにロールバックする方法を示

しています。

Device# install rollback to base

install_rollback: START Sun Feb 26 06:50:29 UTC 2017
7 install_rollback: Restarting impacted processes to take effect
7 install_rollback: restarting confd
*Feb 26 06:50:34.957: %DMI-4-CONTROL_SOCKET_CLOSED: SIP0: syncfd:
Confd control socket closed Lost connection to ConfD (45): EOF on socket to ConfD.
*Feb 26 06:50:34.962: %DMI-4-CONTROL_SOCKET_CLOSED: SIP0: nesd:
Confd control socket closed Lost connection to ConfD (45): EOF on socket to ConfD.
*Feb 26 06:50:34.963: %DMI-4-SUB_READ_FAIL: SIP0: vtyserverutild:
Confd subscription socket read failed Lost connection to ConfD (45):
EOF on socket to ConfD.Netconf processes stopped
7 install_rollback: DMP activate complete
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SUCCESS: install_rollback Sun Feb 26 06:50:41 UTC 2017
*Feb 26 06:51:28.901: %DMI-5-SYNC_START: SIP0: syncfd:
External change to running configuration detected.
The running configuration will be synchronized to the NETCONF running data store.
*Feb 26 06:51:30.339: %DMI-5-SYNC_COMPLETE: SIP0: syncfd:
The running configuration has been synchronized to the NETCONF running data store.
Device#

次に、show install packageコマンドの出力例を示します。

Device# show install package bootflash:
isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

Name: isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin
Version: 16.5.1.0.199.1484082952..Everest
Platform: ISR4300
Package Type: dmp
Defect ID: CSCxxxxxxx
Package State: Added
Supersedes List: {}
Smu ID: 1
Device#

次の NETCONF helloメッセージの例では、新規データモデルパッケージのバージョ
ンを確認します。

Getting Capabilities: (admin @ 172.16.0.1:830)
PROTOCOL netconf
<?xml version="1.0" encoding="UTF-8"?>
<hello xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<capabilities>
<capability>urn:ietf:params:netconf:base:1.0</capability>
<capability>urn:ietf:params:netconf:base:1.1</capability>
<capability>urn:ietf:params:netconf:capability:writable-running:1.0</capability>
<capability>urn:ietf:params:netconf:capability:xpath:1.0</capability>
<capability>urn:ietf:params:netconf:capability:validate:1.0</capability>
<capability>urn:ietf:params:netconf:capability:validate:1.1</capability>
<capability>urn:ietf:params:netconf:capability:rollback-on-error:1.0</capability>
<capability>urn:ietf:params:netconf:capability:notification:1.0</capability>
<capability>urn:ietf:params:netconf:capability:interleave:1.0</capability>
<capability>http://tail-f.com/ns/netconf/actions/1.0</capability>
<capability>http://tail-f.com/ns/netconf/extensions</capability>
<capability>urn:ietf:params:netconf:capability:with-defaults:1.0?basic-mode=
explicit&also-supported=report-all-tagged</capability>
<capability>urn:ietf:params:xml:ns:yang:ietf-netconf-with-defaults?
revision=2011-06-01&module=ietf-netconf-with-defaults</capability>
<capability>http://cisco.com/ns/yang/Cisco-IOS-XE-aaa?module=
Cisco-IOS-XE-aaa&revision=2017-02-07</capability>
<<capability>http://cisco.com/ns/yang/Cisco-IOS-XE-native?module=
Cisco-IOS-XE-native&revision=2017-01-07&features=virtual-
template,punt-num,multilink,eth-evc,esmc,efp,dot1x</capability>
Device#

次に、show install logコマンドの出力例を示します。

Device# show install log

[0|install_op_boot]: START Fri Feb 24 19:20:19 Universal 2017
[0|install_op_boot]: END SUCCESS Fri Feb 24 19:20:23 Universal 2017
[3|install_add]: START Sun Feb 26 05:55:31 UTC 2017
[3|install_add( FATAL)]: File path (scp) is not yet supported for this command
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[4|install_add]: START Sun Feb 26 05:57:04 UTC 2017
[4|install_add]: END SUCCESS /bootflash/isr4300-universalk9.16.05.01.CSCxxxxxxx.dmp.bin

Sun Feb 26 05:57:22 UTC 2017
[5|install_activate]: START Sun Feb 26 05:58:41 UTC 2017
Device#

次の例で使用しているのは、Cisco Catalyst 3000シリーズスイッチのサンプルイメー
ジです。

次の例では、モデル更新プログラムパッケージファイルの追加方法を示しています。

Device# install add file tftp://172.16.0.1//tftpboot/folder1/
cat3k_caa-universalk9.16.06.01.CSCxxxxxxx.dmp.bin

install_add: START Sat Jul 29 05:57:04 UTC 2017
Downloading file tftp://172.16.0.1//tftpboot/folder1/
cat3k_caa-universalk9.16.06.01.CSCxxxxxxx.dmp.bin
Finished downloading file tftp://172.16.0.1//tftpboot/folder1/
cat3k_caa-universalk9.16.06.01.CSCxxxxxxx.SPA.smu.bin
to bootflash:cat3k_caa-universalk9.16.06.01.CSCxxxxxxx.dmp.bin
SUCCESS: install_add /bootflash/cat3k_caa-universalk9.16.06.01.CSCxxxxxxx.dmp.bin
Sat Jul 29 05:57:22 UTC 2017
Device#

次に示すのは、show install summaryコマンドが、更新パッケージがコミットされてリ
ロードが繰り返されても持続することを表示する場合の出力例です。

Device# show install summary

Active Packages:
bootflash:cat3k_caa-universalk9.16.06.01.CSCxxxxxxx.dmp.bin
Inactive Packages:
No packages
Committed Packages:
bootflash:cat3k_caa-universalk9.16.06.01.CSCxxxxxxx.dmp.bin
Uncommitted Packages:
No packages
Device#

In Service Model Updateの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を

検索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 20 : In Service Model Updateの機能情報

機能情報リリース機能名

このモジュールでは、In Service Model
UpdateでYANGデータモデルを更新す
る方法を説明します。

Cisco IOS XE Everest 16.5.1aでは、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

Cisco IOS XE Everest 16.5.1bでは、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco 4000シリーズサービス統合
型ルータ

• Ciscoクラウドサービスルータ
1000v

• Ciscoサービス統合型仮想ルータ
（ISRv）

コマンド install (Programmability)、
show install (Programmability)が導入ま
たは更新されました。

Cisco IOS XE Everest
16.5.1a

Cisco IOS XE Everest
16.5.1b

In Service Model Update

Cisco IOS XE Everest 16.5.1bでは、この
機能は次のプラットフォームに実装さ

れていました。

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

Cisco IOS XE Everest
16.6.1
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