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            新機能と更新情報

            
            
               
               
                  
                  次の表は、この最新リリースまでの主な変更点の概要を示したものです。ただし、今リリースまでの変更点や新機能の一部は表に記載されていません。
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            ハイブリッド クラウド接続のコンポーネントを理解する

            
            
               
               このドキュメントでは、Cisco Nexus ダッシュボード ファブリック コントローラ（NDFC）によって管理される Cisco Nexus 9000 NX-OS ベースのファブリックと Cisco クラウド ネットワーク コントローラ（CNC）によって管理されるパブリック
                  クラウド サイトを備えた、Cisco Nexus ダッシュボード オーケストレータ（NDO）によって強化された Cisco ハイブリッド クラウド ネットワーキング ソリューションの導入手順について説明します。
               

               
               
               Cisco Nexus Dashboard Orchestrator（NDO）ベースのハイブリッド クラウド ソリューションは、オンプレミス ネットワークとクラウド ネットワーク間のシームレスな接続を提供します。このソリューションは、NDFC
                  を使用してオンプレミスの VXLAN ベースのファブリックとオンプレミスの Cisco Catalyst 8000V を管理しますが、クラウド サイト（AWS または Microsoft Azure）は Cisco Cloud Network
                  Controller（CNC）によって管理されます。NDO は、オンプレミス サイトとクラウド サイト間、および 2 つ以上のクラウド サイト間の接続を調整するために使用されます。VXLAN は、サイト間にオーバーレイ トンネルを構築するために使用されます。
                  
               

               
               次の図は、これらのコンポーネントを使用したハイブリッド クラウド接続のトポロジ例を示しています。詳細については、「サポートされるトポロジ」を参照してください。
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               このトポロジ例では、NDFC が管理するオンプレミス サイトに AWS および Azure クラウド サイトへの安全な接続が設定されています。そこではインフラ VPC/VNet の上の Cisco Catalyst 8000Vは、オンプレミス
                  データセンターから来るそしてオンプレミス データセンターへ向かう全てのトラフィックのクラウド ゲートウェイの役割があります。 
               

               
               ボーダー ゲートウェイ（BGWs）でもある、様々なオンプレミス VXLAN EVPN サイトのシームレス Layer-2/Layer-3 DCI 拡張をサポートするオンプレミス サイト上で、 パブリック クラウドへ Layer-3 拡張もサポートします。
                  
               

               
               クラウド内の BGW と Cisco Catalyst 8000V 間のコントロール プレーンには BGP-EVPN が使用され、データ プレーンには VXLAN が使用されます。

               
               前の図に示すように、Cisco Hybrid クラウド ネットワーキング ソリューションは次のコンポーネントで構成されています。

               
               
                  
                  	
                     
                     Cisco Nexus ダッシュボード オーケストレータ（NDO）： NDO は、セントラル ポリシー コントローラとして働き、様々な NDFC インスタンスに管理されている複数のオンプレミス ファブリックに渡ってポリシーを管理します。そして、各クラウド サイトは、自分の Cisco クラウド ネットワーク
                        コントローラに抽象化されます。NDO は Nexus ダッシュボード上のサービスとして実行されます。Nexus ダッシュボードは、VMware ESXi、Linux KVM、Amazon Web Services、または Microsoft Azure
                        で実行される物理アプライアンスまたは仮想マシンのクラスタとして展開できます。以前にバージョン間サポートが導入されているため、NDO は、異なるソフトウェアバージョンを実行している Cisco クラウド ネットワーク コントローラを管理できます。
                        
                     

                     
                     
                  

                  
                  	
                     
                     [Cisco Nexus ダッシュボード ファブリック コントローラ（NDFC）]：NDFC は、LAN、VXLAN、SAN、および Cisco IP Fabric for Media（IPFM）ファブリックを構築するためのネットワーク自動化およびオーケストレーション ツールです。NDFC は、物理クラスタまたは仮想クラスターのいずれかである
                        Nexus ダッシュボード クラスター上でサービスとして実行されます。ハイブリッド クラウド ネットワーキング ソリューションの場合、NDFC はオンプレミスの VXLAN ファブリックとオンプレミスの Cisco Cloud Router（Catalyst
                        8000V）を管理します。 
                     

                     
                  

                  
                  	
                     
                     オンプレミス VXLAN ファブリック：オンプレミス VXLAN ファブリックは、NDFC によって管理される Nexus 90000/3000 スイッチで構築されています。ファブリックには、オンプレミス サイトとクラウド サイト間の VXLAN マルチサイト オーバーレイ トンネルの開始と終了を担当する
                        1 つ以上のボーダー ゲートウェイ（BGW）デバイスが必要です。NDFC には、VXLAN ファブリックを作成するための事前に作成されたテンプレートがあります。このドキュメントでは、VXLAN ファブリックに External_Fabric テンプレートを使用しています。
                     

                     
                  

                  
                  	
                     
                     オンプレミスの Cisco Cloud Router（CCR）：CCR は、オンプレミスの VXLAN ファブリックとクラウド サイト間の到達可能性を提供するために使用されます。CCR は、パブリック インターネットまたはプライベート接続（AWS Direct Connect や Azure ExpressRoute
                        など）を使用してクラウド サイトへの接続を提供します。オンプレミスの CCR は、事前に構築された External_Fabric テンプレートを使用して NDFC によって管理され、コア ルータ ロールを割り当てる必要があります。
                     

                     
                     Cisco Catalyst 8000V は、Cisco ハイブリッド クラウド ネットワーキング ソリューション のオンプレミス CCR として使用されます。

                     
                  

                  
                  	
                     
                     Cisco クラウド ネットワーク コントローラ（CNC）：Cisco クラウド ネットワーク コントローラは、サポートされているパブリッククラウド上で仮想インスタンスとして実行され、パブリッククラウド内の自動接続、ポリシー変換、およびワークロードのさらなる可視性を提供します。Cisco クラウド ネットワーク
                        コントローラは、NDO から受け取ったすべてのポリシーを変換し、それらをクラウド ネイティブの構造、AWS の VPC やセキュリティグループやMicrosoft Azure の VNet などにプログラムします。Cisco Cloud Network
                        Controller は、AWS Marketplace や Azure Marketplace などのパブリッククラウド マーケットプレイスを通じて展開されます。 
                     

                     
                  

                  
                  	
                     
                     Cisco Catalyst 8000V：Cisco Catalyst 8000V は、パブリック クラウド プラットフォームの重要なコンポーネントです。Cisco Catalyst 8000V は、オンプレミスサイトおよびパブリッククラウドプラットフォームへのサイト間通信に使用されます。さらに、Cisco
                        Catalyst 8000V は、オンプレミスのクラウド接続と、さまざまなクラウド プロバイダー間の接続（たとえば、Azure から AWS）に使用されます。 
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            ハイブリッド クラウド接続を構築

            
            
               
               このセクションでは、ハイブリッド クラウド接続を構築するために使用されるプロセスについて説明します。

               
               
                  
                  	
                     
                     開始点

                     
                  

                  
                  	
                     
                     アンダーレイ レイヤーの構築

                     
                  

                  
                  	
                     
                     オーバーレイの構築

                     
                  

                  
               

               
               
                  開始点

                  
                  
                  次の図は、ハイブリッド クラウド接続の開始点を示しています。ここには、ハイブリッド クラウド接続のコンポーネントを理解するで説明されているさまざまな部分があります：
                  

                  
                  
                     
                     	
                        
                        Nexus ダッシュボード ファブリック コントローラ（NDFC）のファブリック：

                        
                        
                           
                           	
                              
                              オンプレミスの VXLAN ファブリック

                              
                           

                           
                           	
                              
                              外部ファブリック

                              
                           

                           
                        

                        
                     

                     
                     	
                        
                        クラウド ネットワーク コントローラによって管理されるクラウド サイト（AWS および Azure）
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                  アンダーレイ レイヤーの構築

                  
                  
                  次に、後でアンダーレイがどのように構築されるかを示します。

                  
                  
                     
                     	
                        
                        まず、VXLAN ファブリックのボーダー ゲートウェイ スパイン スイッチと外部ファブリックの Cisco Catalyst 8000V の間に BGP 接続が確立されます。

                        
                     

                     
                     	
                        
                        次に、BGP ピアリングを使用して、外部ファブリックのオンプレミス Cisco Catalyst 8000V とクラウド サイトの各クラウド ルータ間のアンダーレイ接続を確立します。

                        
                     

                     
                     	
                        
                        最後に、OSPF はクラウド サイト間でクラウド間アンダーレイ接続に使用されます。
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                  オーバーレイの構築

                  
                  
                  最後に、前の手順で確立されたアンダーレイ接続の上に VXLAN マルチサイト オーバーレイを確立する方法を示します：

                  
                  
                     
                     	
                        
                        VXLAN マルチサイトが確立されます。これは、VXLAN ファブリックのボーダー ゲートウェイ スパイン スイッチから始まり、クラウド サイトの Cisco Catalyst 8000V で終了します。

                        
                     

                     
                     	
                        
                        接続タイプとしてパブリック インターネットを選択した場合、IPsec と OSPF を使用して NDFC VXLAN ファブリック サイトとクラウド サイトの間を接続します。
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            用語

            
            
               
               
                  
                  このマニュアルでは、次の用語を使用します。

                  
                  
                     
                     
                        
                        
                        
                     
                     
                        
                        
                           
                           	
                              
                              用語

                              
                           
                           
                           	
                              
                              略語

                              
                           
                           
                           	
                              
                              定義

                              
                           
                           
                        

                        
                     
                     
                        
                        
                           
                           	
                              
                              ボーダーゲートウェイ

                              
                           
                           
                           	
                              
                              BGW

                              
                           
                           
                           	
                              
                              NDFC 簡単ファブリック（VXLAN EVPN ファブリックなど）でサポートされているスイッチ ロールの 1 つ。BGW は、オンプレミス ファブリック間のレイヤー 2/レイヤー 3 DCI 接続と、パブリック クラウド サイトへのレイヤー
                                 3 接続（ハイブリッド クラウド接続など）を拡張するために使用されます。
                              

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              コア ルータ

                              
                           
                           
                           	
                              
                              
                           
                           
                           	
                              
                              NDFC 外部ファブリックでサポートされる役割の 1 つ。 

                              
                              コア ルータは、一方の側で VXLAN EVPN ファブリックと、もう一方の側でクラウド サイトの Catalyst 8000V とのレイヤ 3 接続（アンダーレイ）を確立するために使用されます。

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              直接接続

                              
                           
                           
                           	
                              
                              
                           
                           
                           	
                              
                              AWS クラウドで使用されます。AWS 直接接続は、ネットワークを AWS に直接リンクして、一貫した低遅延のパフォーマンスを提供するクラウド サービスです。

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              ExpressRoute

                              
                           
                           
                           	
                              
                              
                           
                           
                           	
                              
                              Azure クラウドで使用されます。Azure ExpressRoute を使用して、Azure データセンターとオンプレミスまたはコロケーション環境のインフラストラクチャとの間にプライベート接続を作成できます。

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              サイト間ネットワーク

                              
                           
                           
                           	
                              
                              ISN

                              
                           
                           
                           	
                              
                              オンプレミスの VXLAN ファブリック間、およびパブリック クラウド（「アンダーレイ」とも呼ばれる）と、オンプレミスの VXLAN ファブリックをインターコネクトするために使用されるレイヤー 3 インフラストラクチャ。そのため、ISN には、インターネットまたは直接接続および
                                 ExpressRoute 専用回線を含めることもできます。
                              

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              IP セキュリティ ルータ

                              
                           
                           
                           	
                              
                              IPSec ルータ

                              
                           
                           
                           	
                              
                              オンプレミス サイトとクラウド サイト Cisco クラウド ネットワーク コントローラの間で IPsec 接続を確立するには、インターネット プロトコル セキュリティ（IPsec）対応のルータが必要です。

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              ルーティング サーバ

                              
                           
                           
                           	
                              
                              RS

                              
                           
                           
                           	
                              
                              コントロール プレーン ノードは、オンプレミスの BGW デバイス間の EVPN 隣接関係（アジャセンシー）の確立を容易にするために使用され、それらすべての間にフルメッシュ ピアリングを作成する必要性を軽減します。ルート サーバーは BGP プロトコルを実行し、2
                                 つ以上の BGP ピア間でルートを渡すために使用されます。
                              

                              
                              ルート サーバ機能は、iBGP セッションに従来使用されていた「ルート リフレクタ」機能に相当する eBGP です。必要な BGP ピアリングの数を減らすのに役立ちます。

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              仮想ネットワーク

                              
                           
                           
                           	
                              
                              VNet

                              
                           
                           
                           	
                              
                              Azure クラウドで使用されます。Azure Virtual Network（VNet）は、Azure のプライベート ネットワークの基本的な構成要素です。VNet を使用すると、Azure 仮想マシン（VM）などのさまざまな種類の Azure
                                 情報技術が、相互、インターネット、およびオンプレミス ネットワークと安全に通信できます。
                              

                              
                              クラウド ネットワーク コントローラに関連して、クラウド ネットワーク コントローラの VRF は Azure の VNet にマッピングされます。

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              仮想プライベートクラウド

                              
                           
                           
                           	
                              
                              VPC

                              
                           
                           
                           	
                              
                              AWS クラウドで使用されます。Amazon 仮想 プライベート クラウド（VPC）は、お客様が定義する仮想ネットワークで  AWS の情報技術を起動できるようにします。この仮想ネットワークは、お客様自身のデータセンターで運用されている可能性がある従来型のネットワークとよく似ているだけでなく、AWS
                                 の拡張可能なインフラストラクチャを活用するというメリットがあります。
                              

                              
                              クラウド ネットワーク コントローラに関連して、クラウド ネットワーク コントローラの VRF は AWS の VPC にマッピングされます。

                              
                           
                           
                        

                        
                     
                  

                  
               
               
            

            
         
      

   
      
         
            
            前提条件

            
            
               
               
                  
                  次のソフトウェア バージョンが必要です。

                  
                  
                     
                     	
                        
                        Cisco Nexus ダッシュボード（ND）バージョン 2.3.1c 以降（物理または仮想クラスタ）

                        
                     

                     
                     	
                        
                        Cisco Nexus ダッシュボード ファブリック コントローラ（NDFC）バージョン 12.1.2e 以降

                        
                     

                     
                     	
                        
                        Cisco Nexus ダッシュボード オーケストレータ（NDO）バージョン 4.1（1）以降

                        
                     

                     
                     	
                        
                        AWS サイトおよび Microsoft Azure サイト用の Cisco クラウド ネットワーク コントローラ（CNC）バージョン 25.1（1e）以降

                        
                     

                     
                  

                  
               
               
            

            
         
      

   
      
         
            
            注意事項と制約事項

            
            
               
               
                  
                  以下は、ハイブリッド クラウド接続ソリューションを展開するときに理解する必要がある特定のガイドラインと制限事項です。

                  
                  
                     
                     	
                        
                        現在、各 Cisco クラウド ネットワーク コントローラは、AWS および Azure クラウドで最大 16 のリージョンを管理できます。16 を超えるリージョンを管理する場合は、追加のCisco クラウド ネットワーク コントローラを展開する必要があります。詳細については、 AWS インスール ガイドの Cisco クラウド ネットワーク コントローラまたはAzure インスール ガイドの Cisco クラウド ネットワーク コントローラ、リリース 25.1（x）以降の「サイト、リージョン、および CCR の数の制限について」セクションを参照してください。
                        

                        
                     

                     
                  

                  
               
               
            

            
         
      

   
      
         
            
            関連資料

            
            
               
               
                  
                  Cisco ハイブリッド クラウド ネットワーキング ソリューションを構成するコンポーネントのドキュメントは、次の場所にあります：

                  
                  
                     
                     	
                        
                        Cisco Nexus ダッシュボード オーケストレータ（NDO）ドキュメント

                        
                     

                     
                     	
                        
                        Cisco Nexus ダッシュボード ファブリック コントローラ（NDFC）ソリューション

                        
                     

                     
                     	
                        
                        Cisco クラウド ネットワーク コントローラ（CNC）ドキュメント

                        
                     

                     
                     	
                        
                        Cisco キャタリスト 8000V ドキュメント

                        
                     

                     
                     	
                        
                        Amazon Web Services（AWS）ドキュメント

                        
                     

                     
                     	
                        
                        Microsoft Azureドキュメント

                        
                     

                     
                  

                  
               
               
            

            
         
      

   
      
         
            
            Chapter3. サポートされるトポロジ
            

            
            
               
               
            

            
            
            
               
                  	[Connection] のオプション

                  	IPsec（シングルクラウド）でサポートされるトポロジ

                  	IPsec（マルチクラウド）でサポートされるトポロジ

                  	IPSec なしてサポートされているトポロジ（シングル クラウド）

                  	IPsec なしでサポートされるトポロジ（マルチクラウド）

               

            
            
         
      

   
      
         
            
            [Connection] のオプション

            
            
               
               Cisco ハイブリッド クラウド ネットワーキング ソリューションでは、次の接続オプションを使用できます： 

               
               
                  
                  	
                     
                     [IPsec 付き（With IPsec）]：オンプレミスのデータセンターからクラウドへの接続がパブリック インターネットを介している場合、安全なチャネルを確立するために IPsec トンネルが必要です。この場合、ボーダー ゲートウェイ（BGW）は、ASR 1000 または、Cisco
                        Catalyst 8000V などのオンプレミス IPsec-capable デバイスに接続されます。このデバイスは、クラウド内の Catalyst 8000V との IPsec トンネルを確立します。オンプレミスの BGW は、この「IPsec
                        で保護されたアンダーレイ」を利用して、クラウド内の Catalyst 8000V で VXLAN トンネルを構築できます。 
                     

                     
                  

                  
                  	
                     
                     [IPsec 抜き（Without IPsec）]：BGW が直接接続（AWS）または、ExpressRoute（Azure）を使用してパブリック クラウドに接続されている場合、 IPsec を有効にするのはオプションです。この場合、オンプレミスの VXLAN EVPN データセンターとそれらの専用回線上の
                        Cisco Catalyst 8000V との間で VXLAN 接続が採用されます。
                     

                     
                  

                  
               

               
               次のセクションでは、これらの接続オプションのいずれかを使用して使用できる、サポートされているトポロジに関する詳細情報を提供します。
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            IPsec（シングルクラウド）でサポートされるトポロジ

            
            
               
               次の表は、オンプレミス サイトとオンプレミスとクラウド サイトの間で BGP EVPN コントロール プレーンの隣接関係を確立する方法と、オンプレミス サイトと 1 つのクラウド サイト間のアンダーレイ接続を確立するために IPsec を利用する方法を示しています。
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                           次の各図は、簡単な例を表示します。実際のシナリオでは、各ロールにデバイスが重複で展開されている可能性があります。
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                  次の図は、IPsec を使用してシングル クラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        全てのオンプレミス サイトにある BGW ノード は、フルメッシュ BGP EVPN 隣接関係（アジャセンシー）を間に確立させます。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、各オンプレミス サイトに展開されたコア ルータと IPsec トンネルを確立し、オンプレミス サイトのすべての BGW デバイスとフルメッシュ BGP EVPN 隣接関係（アジャセンシー）全てのを確立します。
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                  次の図は、IPsec を使用してシングル クラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        BGW ノードは、全てのオンプレミス サイトに EVPN 隣接関係（アジャセンシー）と一緒にルート サーバー（RS）コントロール プレーン ノードを確立 します。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、各オンプレミス サイトに展開されたコア ルータとフルメッシュ IPsec トンネルを確立し、オンプレミス サイトのすべての BGW デバイスと BGP EVPN 隣接関係（アジャセンシー）全てのを確立します。
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                              現在、ルート サーバ コントロール ノードと Cisco Catalyst 8000V をピアリングすることはサポートされていません。
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                  次の図は、IPsec を使用してシングル クラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        全てのオンプレミス サイトにある BGW ノード は、フルメッシュ BGP EVPN 隣接関係（アジャセンシー）を間に確立させます。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、特定のオンプレミス ハブ サイトに展開されたコア ルータとのみ IPsec トンネルを確立し、ハブ サイトの BGW デバイスとのみ BGP EVPN 隣接を確立します。

                        
                     

                     
                     	
                        
                        サイト 2（ Cisco Catalyst 8000V が EVPNに現れる）内で展開された BGW は、後ろにファブリックを持つことはできません。オンプレミスとクラウド サイトの間でプレフィックスを交換するためにのみ使用されます。
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                  次の図は、IPsec を使用してシングル クラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        BGW ノードは、全てのオンプレミス サイトに EVPN 隣接関係（アジャセンシー）と一緒にルート サーバー コントロール プレーン ノードを確立 します。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、特定のオンプレミス ハブ サイトに展開されたコア ルータとのみ IPsec トンネルを確立し、ハブ サイトの BGW デバイスとのみ EVPN 隣接を確立します。

                        
                     

                     
                     	
                        
                        サイト 2（ Cisco Catalyst 8000V が EVPNに現れる）内で展開された BGW は、後ろにファブリックを持つことはできません。オンプレミスとクラウド サイトの間でプレフィックスを交換するためにのみ使用されます。
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                  次の図は、IPsec を使用してシングル クラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        全てのオンプレミス サイトにある BGW ノード は、フルメッシュ EVPN 隣接関係（アジャセンシー）を間に確立させます。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、オンプレミス サイトのすべての BGW デバイスとのフルメッシュ BGP EVPN 隣接関係を確立します。

                        
                     

                     
                     	
                        
                        クラウド サイトへの IPsec 接続は、共有 IPsec ルータのみを介して行われます。
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            IPsec（マルチクラウド）でサポートされるトポロジ

            
            
               
               次の表は、オンプレミス サイトとオンプレミスとクラウド サイトの間で BGP EVPN コントロール プレーンの隣接関係を確立する方法と、オンプレミス サイトと複数のクラウド サイト間のアンダーレイ接続を確立するために IPsec を利用する方法を示しています。
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                           次の各図は、簡単な例を表示します。実際のシナリオでは、各ロールにデバイスが重複で展開されている可能性があります。
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                  次の図は、IPsec を使用したマルチクラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        全てのオンプレミス サイトにある BGW ノード は、フルメッシュ BGP EVPN 隣接関係（アジャセンシー）を間に確立させます。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、各オンプレミス サイトに展開されたコア ルータと IPsec トンネルを確立し、オンプレミス サイトのすべての BGW デバイスとフルメッシュ EVPN 隣接関係（アジャセンシー）全てのを確立します。

                        
                     

                     
                     	
                        
                        異なるクラウド サイトの Cisco Catalyst 8000V は、フルメッシュ IPsec トンネルとそれらの間の EVPN 隣接を確立します。
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                  次の図は、IPsec を使用したマルチクラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        BGW ノードは、全てのオンプレミス サイトに EVPN 隣接関係（アジャセンシー）と一緒にルート サーバー コントロール プレーン ノードを確立 します。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、各オンプレミス サイトに展開されたコア ルータと IPsec トンネルを確立し、オンプレミス サイトのすべての BGW デバイスとフルメッシュ BGP EVPN 隣接関係（アジャセンシー）全てのを確立します。

                        
                     

                     
                     	
                        
                        クラウド ルータは、ハブ サイトの BGW と BGP EVPN をピアリングします。
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                  次の図は、IPsec を使用したマルチクラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        全てのオンプレミス サイトにある BGW ノード は、フルメッシュ EVPN 隣接関係（アジャセンシー）を間に確立させます。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、特定のオンプレミス ハブ サイトに展開されたコア ルータとのみ IPsec トンネルを確立し、ハブ サイトの BGW デバイスとのみ EVPN 隣接を確立します。

                        
                     

                     
                     	
                        
                        異なるクラウド サイトの Cisco Catalyst 8000V は、フルメッシュ IPsec トンネルとそれらの間の EVPN 隣接を確立します。

                        
                     

                     
                     	
                        
                        サイト 2（ Cisco Catalyst 8000V が EVPNに現れる）内で展開された BGW は、後ろにファブリックを持つことはできません。オンプレミスのとクラウド サイトの間のプレフィックスの交換のみに使用されています。
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                  次の図は、IPsec を使用したマルチクラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        BGW ノードは、全てのオンプレミス サイトに EVPN 隣接関係（アジャセンシー）と一緒にルート サーバー コントロール プレーン ノードを確立 します。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、特定のオンプレミス ハブ サイトに展開されたコア ルータとのみ IPsec トンネルを確立し、ハブ サイトの BGW デバイスとのみ BGP EVPN 隣接を確立します。

                        
                     

                     
                     	
                        
                        クラウド ルータは、ハブ サイトの BGW と BGP EVPN をピアリングします。

                        
                     

                     
                     	
                        
                        サイト 2（ Cisco Catalyst 8000V が EVPNに現れる）内で展開された BGW は、後ろにファブリックを持つことはできません。オンプレミスのとクラウド サイトの間のプレフィックスの交換のみに使用されています。
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                  次の図は、IPsec を使用したマルチクラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        全てのオンプレミス サイトにある BGW ノード は、フルメッシュ EVPN 隣接関係（アジャセンシー）を間に確立させます。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、オンプレミス サイトのすべての BGW デバイスとのフルメッシュ BGP EVPN 隣接関係を確立します。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、特定のオンプレミス ハブ サイトに展開されたコア ルータとのみ IPsec トンネルを確立します。

                        
                     

                     
                     	
                        
                        異なるクラウド サイトの Cisco Catalyst 8000V は、フルメッシュ IPsec トンネルとそれらの間の EVPN 隣接を確立します。
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            IPSec なしてサポートされているトポロジ（シングル クラウド）

            
            
               
               次の表は、オンプレミス サイト間またはオンプレミスとクラウド サイト間で BGP EVPN コントロール プレーンの隣接関係（アジャセンシー）を確立する方法を示しています。
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                           次の各図は、簡単な例を表示します。実際のシナリオでは、各ロールにデバイスが重複で展開されている可能性があります。
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                  次の図は、IPsec を使用しないシングル クラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        全てのオンプレミス サイトにある BGW ノード は、フルメッシュ BGP EVPN 隣接関係（アジャセンシー）を間に確立させます。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、オンプレミス サイトのすべての BGW デバイスとのフルメッシュ BGP EVPN 隣接関係を確立します。
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                  次の図は、IPsec を使用しないシングル クラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        BGW ノードは、全てのオンプレミス サイトに EVPN 隣接関係（アジャセンシー）と一緒にルート サーバー（RS）コントロール プレーン ノードを確立 します。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、オンプレミス サイトのすべての BGW デバイスとのフルメッシュ BGP EVPN 隣接関係を確立します。
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                  次の図は、IPsec を使用しないシングル クラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        全てのオンプレミス サイトにある BGW ノード は、フルメッシュ BGP EVPN 隣接関係（アジャセンシー）を間に確立させます。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、ハブ サイトの BGW デバイスとだけ BGP EVPN 隣接関係を確立します。

                        
                     

                     
                     	
                        
                        サイト 2（ Cisco Catalyst 8000V が EVPNに現れる）内で展開された BGW は、後ろにファブリックを持つことはできません。オンプレミスとクラウド サイトの間でプレフィックスを交換するためにのみ使用されます。
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                  次の図は、IPsec を使用しないシングル クラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        BGW ノードは、全てのオンプレミス サイトに EVPN 隣接関係（アジャセンシー）と一緒にルート サーバー コントロール プレーン ノードを確立 します。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、ハブ サイトの BGW デバイスとだけ BGP EVPN 隣接関係を確立します。

                        
                     

                     
                     	
                        
                        サイト 2（ Cisco Catalyst 8000V が EVPNに現れる）内で展開された BGW は、後ろにファブリックを持つことはできません。オンプレミスとクラウド サイトの間でプレフィックスを交換するためにのみ使用されます。
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            IPsec なしでサポートされるトポロジ（マルチクラウド）

            
            
               
               次の表は、オンプレミス サイト間またはオンプレミスとクラウド サイト間で BGP EVPN コントロール プレーンの隣接関係（アジャセンシー）を確立する方法を示しています。
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                           次の各図は、簡単な例を表示します。実際のシナリオでは、各ロールにデバイスが重複で展開されている可能性があります。
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                  次の図は、IPsec を使用しないマルチクラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        全てのオンプレミス サイトにある BGW ノード は、フルメッシュ BGP EVPN 隣接関係（アジャセンシー）を間に確立させます。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、オンプレミス サイトのすべての BGW デバイスとのフルメッシュ BGP EVPN 隣接関係（アジャセンシー）を確立します。

                        
                     

                     
                     	
                        
                        異なるクラウド サイトの Cisco Catalyst 8000V は、フルメッシュ BGP とそれらの間の EVPN 隣接を確立します。
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                  次の図は、IPsec を使用しないマルチクラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        BGW ノードは、全てのオンプレミス サイトに EVPN 隣接関係（アジャセンシー）と一緒にルート サーバー コントロール プレーン ノードを確立 します。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、オンプレミス サイトのすべての BGW デバイスとのフルメッシュ BGP EVPN 隣接関係（アジャセンシー）を確立します。

                        
                     

                     
                     	
                        
                        異なるクラウド サイトの Cisco Catalyst 8000V は、フルメッシュ BGP とそれらの間の EVPN 隣接を確立します。
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                  次の図は、IPsec を使用しないマルチクラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        全てのオンプレミス サイトにある BGW ノード は、フルメッシュ BGP EVPN 隣接関係（アジャセンシー）を間に確立させます。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、ハブ サイトの BGW デバイスとだけ BGP EVPN 隣接関係（アジャセンシー）を確立します。

                        
                     

                     
                     	
                        
                        異なるクラウド サイトの Cisco Catalyst 8000V は、フルメッシュ BGP とそれらの間の EVPN 隣接を確立します。

                        
                     

                     
                     	
                        
                        サイト 2（ Cisco Catalyst 8000V が EVPNに現れる）内で展開された BGW は、後ろにファブリックを持つことはできません。オンプレミスのとクラウド サイトの間のプレフィックスの交換のみに使用されています。
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                  次の図は、IPsec を使用しないマルチクラウド接続の例を示しています。

                  
                  
                     
                     	
                        
                        BGW ノードは、全てのオンプレミス サイトに EVPN 隣接関係（アジャセンシー）と一緒にルート サーバー コントロール プレーン ノードを確立 します。

                        
                     

                     
                     	
                        
                        クラウド サイトの Cisco Catalyst 8000V は、ハブ サイトの BGW デバイスとだけ BGP EVPN 隣接関係（アジャセンシー）を確立します。

                        
                     

                     
                     	
                        
                        異なるクラウド サイトの Cisco Catalyst 8000V は、フルメッシュ BGP とそれらの間の EVPN 隣接を確立します。

                        
                     

                     
                     	
                        
                        サイト 2（ Cisco Catalyst 8000V が EVPNに現れる）内で展開された BGW は、後ろにファブリックを持つことはできません。オンプレミスのとクラウド サイトの間のプレフィックスの交換のみに使用されています。
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            Chapter4. ハイブリッド クラウドとマルチクラウド接続展開のインフラ構成を設定する
            

            
            
               
               
            

            
            
            
               
                  	ハイブリッド クラウドとマルチクラウド接続展開のインフラ構成のトポロジ例

                  	オンプレミス NDFC ファブリックを設定

                  	クラウド サイト上のクラウド ネットワーク コントローラを展開します

                  	NDFC とクラウド サイトを ND と NDO に導入準備する

                  	Complete サイト間の接続 NDFC と クラウド サイトの間

               

            
            
         
      

   
      
         
            
            ハイブリッド クラウドとマルチクラウド接続展開のインフラ構成のトポロジ例

            
            
               
               
                  
                  次の図は、ハイブリッド クラウドおよびマルチクラウド接続の展開のインフラ構成に使用できる、サポートされているトポロジの 1 つを示しています。
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                  このドキュメントの手順では、IPsec（マルチクラウド）でサポートされるトポロジのオプション 1に基づく特定のユース ケースとしてこのトポロジを使用し、このトポロジのユース ケースに特化したハイブリッド クラウド接続オプションを構成する方法について説明します。
                  

                  
                  この展開手順では、IPsec を使用してマルチクラウド接続を構成し、これらのハイブリッド クラウド接続エリアのそれぞれで特定の構成を行います。全体的な構成手順は次のとおりです。

                  
                  
                     
                     	
                        
                        NDFC のインストール

                        
                        詳細については、次を参照します：

                        
                        
                           
                           	
                              
                              Cisco Nexus ダッシュボード ファブリック コントーラのインストールとアップグレード ガイド、リリース 12.1.2 以降
                              

                              
                           

                           
                           	
                              
                              Cisco NDFC-Fabric コントローラ 構成ガイドリリース 12.1.2 以降
                              

                              
                           

                           
                           	
                              
                              Cisco Nexus ダッシュボード ファブリック コントローラ導入ガイド、リリース 12.1.2 以降
                              

                              
                           

                           
                        

                        
                     

                     
                     	
                        
                        初期設定：

                        
                        
                           
                           	
                              
                              オンプレミス NDFC ファブリックの設定

                              
                           

                           
                           	
                              
                              Cisco Cloud ネットワーク コントローラのインスール

                              
                           

                           
                           	
                              
                              クラウド サイトの設定

                              
                           

                           
                           	
                              
                              NDO のインストール

                              
                           

                           
                           	
                              
                              NDO を使用したハイブリッド クラウド接続の設定

                              
                           

                           
                        

                        
                     

                     
                     	
                        
                        テナントとスキーマの展開：

                        
                        
                           
                           	
                              
                              ユース ケース 1：ストレッチ VRF（VRF 内）

                              
                           

                           
                           	
                              
                              ユース ケース 2：ルートリーク（VRF 間）

                              
                           

                           
                        

                        
                     

                     
                  

                  
               
               
            

            
         
      

   
      
         
            
            オンプレミス NDFC ファブリックを設定

            
            
               
               このセクションでは、2 つのオンプレミス NDFC ファブリックを設定します：

               
               
                  
                  	
                     
                     NDFC VXLAN ファブリック

                     
                  

                  
                  	
                     
                     NDFC 外部ファブリック

                     
                  

                  
               

               
               次のセクションの手順を実行して、2 つのオンプレミス NDFC ファブリックを設定します。

               
            

            
            
            
               
                  	NDFC VXLAN ファブリックを作成

                  	NDFC 外部ファブリックを構成

               

            
            
         
      

   
      
         
            
            NDFC VXLAN ファブリックを作成

            
            
               
               この手順では、下で強調表示されているトポロジ例の一部を構成します。
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               VXLAN ファブリックには、オンプレミス ファブリックとクラウド サイト間の VXLAN マルチサイト接続を構築するために使用される 1 つ以上のボーダー ゲートウェイ（BGW）デバイスが含まれている必要があります。

               
               次のセクションの手順を実行して、NDFC VXLAN ファブリックを構成します。

               
            

            
            
            
               
                  	NDFC VXLAN ファブリックを作成

                  	VXLAN ファブリックへのスイッチの追加

               

            
            
         
      

   
      
         
            
            NDFC VXLAN ファブリックを作成

            
            
            
               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           NDFC がインストールされている Nexus ダッシュボードにログインします。

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           NDFC アカウントにログインします。

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                            [ローカルエリアネットワーク（LAN）] > [ファブリック（ファブリック）] に移動します。
                           

                           [LAN ファブリック（LAN Fabrics）] ウィンドウが表示されます。
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           [アクション（Actions）] > [ファブリックの作成（Create Fabric）をクリックします。
                           

                           [ファブリックの作成（Create Fabric）] ウィンドウが表示されます。
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           Easy_Fabric テンプレートを使用して、NDFC VXLAN ファブリックの作成プロセスを開始します。
                           

                           
                              
                              	
                                 
                                 [ファブリック名（Fabric Name）] フィールドに NDFC VXLAN ファブリックの名前を入力します。
                                 

                                 
                              

                              
                              	
                                 
                                 [テンプレートを選ぶ（Pick a Template）] エリアで、[テンプレートを選択（Choose Template）]します。
                                 

                                 
                                 [ファブリック テンプレートの選択（Select Fabric Template）] ウィンドウが表示されます。
                                 

                                 
                              

                              
                              	
                                 
                                 Easy_Fabric テンプレートを見つけてクリックします。
                                 

                                 
                              

                              
                              	
                                 
                                 [選択（Select）] をクリックします。
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                           ステップ 6

                        
                        	
                           必要な一般的な VXLAN ファブリック パラメータ構成を完了します。

                           
                              
                              Easy_Fabric テンプレートの次のパラメーター タブに入力する必要がありますが、このハイブリッド クラウド トポロジのユース ケースに固有のパラメーターは含まれていません。
                              

                              
                              
                                 
                                 	
                                    
                                    一般的なパラメータ

                                    
                                 

                                 
                                 	
                                    
                                    Replication

                                    
                                 

                                 
                                 	
                                    
                                    VPC

                                    
                                 

                                 
                                 	
                                    
                                    Protocols

                                    
                                 

                                 
                              

                              
                              通常どおり、これらのパラメータ タブで VXLAN ファブリック構成を完了します。詳細については、[Cisco Nexus ダッシュボード ファブリック コントローラ導入ガイド（Cisco Nexus Dashboard Fabric Controller Deployment Guide）]、リリース 12.1.2 以降を参照します。
                              

                              
                              たとえば、トポロジ例の情報を使用すると、[一般パラメータ（General Parameters）] ページの [BGP ASN] フィールドに 65084 と入力します。
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                           ステップ 7

                        
                        	
                           [詳細（Advanced）] パラメータ タブで、このハイブリッド クラウド トポロジのユース ケースに特に必要な構成を行います。
                           

                           
                              
                              
                                 
                                 	
                                    
                                    [エニーキャスト ボーダー ゲートウェイの advertise-pip（Anycast Border Gateway advertise-pip）] フィールドを見つけ、ボックスをオンにしてこのオプションを有効にします。これにより、エニーキャスト ボーダー ゲートウェイ PIP が VTEP としてアドバタイズされます。
                                    

                                    
                                    これは、サイト間でレイヤー 3 のみの接続（レイヤー 2 拡張機能がないなど）が確立されている場合に必要です。これは、ハイブリッド クラウドおよびマルチクラウドの展開に常に当てはまります。

                                    
                                 

                                 
                                 	
                                    
                                    通常どおり、[詳細（Advanced）]パラメータ タブで残りの構成を完了します。
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                           ステップ 8

                        
                        	
                           [情報技術（Resources）] パラメータ タブをクリックし、このページに必要な値を入力します。
                           

                           
                              
                              
                                 
                                 	
                                    
                                    このハイブリッド クラウドのユース ケース専用に、次のフィールドに適切な情報を入力します。

                                    
                                    
                                       
                                       	
                                          
                                          [アンダーレイ ルーティング ループバック IP 範囲（Underlay Routing Loopback IP Range）]：通常、これは loopback0 の IP アドレス範囲です。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          [アンダーレイ VTEP ループバック IP 範囲（Underlay Routing Loopback IP Range）]：通常、これは loopback1 の IP アドレス範囲です。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          [アンダーレイ VTEP ループバック IP 範囲（Underlay RP Loopback IP Range）：エニーキャストまたはファントム ランデブー ポイント（RP）IP アドレスの範囲.
                                          

                                          
                                       

                                       
                                       	
                                          
                                          [アンダーレイ サブネット IP 範囲（Underlay Subnet IP Range）]：アドレス範囲ピア リンク SVI IP アドレスの番号付されたものを割り当てする。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          [VRF Lite サブネット IP 範囲（VRF Lite Subnet IP Range）]：P2P ファブリック間接続を割り当てるアドレス範囲。
                                          

                                          
                                       

                                       
                                    

                                    
                                 

                                 
                                 	
                                    
                                    通常どおり、[情報技術（Resources）]パラメータ タブで残りの構成を完了します。
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                           ステップ 9

                        
                        	
                           [管理性] および [ブートストラップ パラメータ] タブで、必要な一般的な VXLAN ファブリック パラメータ設定を完了します。

                           
                              
                              [管理性（Manageability）] および [ブートストラップ（Bootstrap）] パラメータ タブの構成を完了する必要がある場合がありますが、これらには、このハイブリッド クラウド トポロジのユース ケースに固有のパラメータは含まれていません。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 10

                        
                        	
                           [構成バックアップ（Configuration Backup）] パラメータ タブをクリックし、[毎時のファブリック バックアップ（Hourly Fabric Backup）] フィールドのチェックボックスをオンにして、その機能を有効にします。
                           

                           
                              
                              通常どおり、[構成バックアップ（Configuration Backup）] パラメータ タブで残りの構成を完了します。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 11

                        
                        	
                           VXLAN ファブリックの [ファブリックを作成（Create Fabric）] ウィンドウで必要な構成を完了したら、[保存（Save）] をクリックします。
                           

                           [LAN ファブリック（LAN Fabrics）] ウィンドウに戻り、作成したばかりのVXLAN ファブリックが表示されます。
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  VXLAN ファブリックにスイッチを追加し、VXLAN ファブリックへのスイッチの追加に記載されている手順を使用して、スイッチに必要な役割を設定します。
                  

                  
               
            

            
         
      

   
      
         
            
            VXLAN ファブリックへのスイッチの追加

            
            
            
               
                  
                  この手順では、スイッチを VXLAN ファブリックに追加し、スイッチに必要な役割を設定します。

                  
               
               
                  
                     始める前に

                  

                  
                  NDFC VXLAN ファブリックを作成で提供されている手順を使用して、NDFC VXLAN ファブリックを作成します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [ローカル エリア ネットワーク（LAN）ファブリック（LAN Fabrics）] ウィンドウで、作成したばかりの VXLAN ファブリックをクリックします。
                           

                           
                              
                              ファブリックの[概要（Overview）] ウィンドウが表示されます。
                              

                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                          次の手順では、NDFC がスイッチを検出できるようにするために必要な情報を手動で入力する方法について説明します。代わりに、管理 IP アドレス、デフォルト ルートとスイッチに構成済みの発見されなければならないスタート アップ構成などの特定のパラメータが既にない場合に便利な
                                             NDFC の Power On Auto Provisioning（POAP）機能を使用することもできます。POAP は、ネットワークに初めて展開されるデバイスに構成ファイルをインストールするプロセスを自動化し、手動構成を実行せずにデバイスを起動できるようにします。POAP
                                             の詳細については、「外部ファブリックおよびローカル エリア ネットワーク（LAN）クラシック ファブリックでのインバンド POAP 管理」および「NDFC でのインバンド POAP を使用した VXLAN ファブリックのゼロ タッチ プロビジョニング」を参照してください。
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                            [アクション（Actions）] > [スイッチを追加（Add Switches）] をクリックします。
                           

                           [スイッチの追加（Add Switches）] ウィンドウが表示されます。
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           スイッチを検出するために必要な情報を追加します。

                           
                              
                              
                                 
                                 	
                                    
                                    シード IP、ユーザー名、パスワードなど、スイッチを検出するために必要な情報をこのページに入力します。 

                                    
                                 

                                 
                                 	
                                    
                                    スイッチの既存の構成を保持するかどうかを決定します。

                                    
                                    
                                       
                                       	
                                          
                                          これが既存の構成をスイッチに保持するブラウンフィールド展開の場合は、[構成を保持（Preserve Config）] チェックボックスをオンにして、それらの既存の設定を保持します。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          これがグリーンフィールド展開の場合は、[構成を保持（Preserve Config）]  チェックボックスをオフにして、スイッチの構成をクリーンアップします。
                                          

                                          
                                       

                                       
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           [スイッチの検出（Discover Switches）] をクリックします。
                           

                           
                              
                              表示される確認ポップアップ ウィンドウで [確認（Confirm）] をクリックします。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           スイッチが検出されたら、スイッチを NDFC VXLAN ファブリックに追加します。 

                           
                              
                              [発見結果（Discovery Results）] エリアで、適切なスイッチを選択します（該当する各スイッチの横にあるボックスをクリックします）。
                              

                              
                              例として、次の図は、ファブリックに追加される 2 つのリーフ スイッチと 1 つのスパイン スイッチを示しています。
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                           ステップ 6

                        
                        	
                           [スイッチの追加（Add Switches）] をクリックします。
                           

                           
                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                          [構成を保持（Preserve Config）]  オプションがオンになっている場合、スイッチは NDFC VXLAN ファブリックに追加された後に再起動します。 
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           適切なスイッチの役割を[ボーダー ゲートウェイ スパイン（Border Gateway Spine）]に設定します。
                           

                           
                              
                              これらの手順例では、1 つのスパイン スイッチがスパイン スイッチとボーダー ゲートウェイ スパイン スイッチの二重の役割を果たしているため、これらの手順例では、スパイン スイッチの役割をボーダー ゲートウェイ スパイン スイッチに変更します。ただし、ご使用の環境では、2
                                 つの別個のスイッチがあり、1 つはスパイン スイッチの役割を持ち、もう 1 つはボーダー ゲートウェイの役割を持っている場合があります。
                              

                              
                           

                           
                              
                              	
                                 
                                 NDFC VXLAN ファブリック概要ウィンドウ の[スイッチ（Switches）] タブをクリックします。
                                 

                                 
                                 このファブリックに追加されたスイッチが表示されます。

                                 
                              

                              
                              	
                                 
                                 スパイン スイッチの横にあるボックスをクリックしてそのスイッチを選択し、[アクション（Actions）] > [役割を設定（Set Role）]をクリックします。  
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/471299.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                              	
                                 
                                 [ロールの選択（Select Role）] リストで [ボーダー ゲートウェイ スパイン（Border Gateway Spine）] ロールを見つけて選択し、[選択（Select）] をクリックします。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/471300.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 8

                        
                        	
                           [ローカル エリア ネットワーク（LAN）] > [ファブリック（Fabrics）] に移動し、作成した NDFC VXLAN ファブリックを選択します。
                           

                           
                              
                              NDFC VXLAN ファブリックの [概要（Overview）] ページが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 9

                        
                        	
                           [スイッチ（Switches）] タブをクリックして、追加したスイッチが正しく表示されることを確認します。
                           

                        
                     

                     
                     
                        	
                           ステップ 10

                        
                        	
                           [アクション（Actions）] > [再計算と展開（Recalculate and Deploy）]をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471301.jpg]
                                    
                                 

                              
                              
                              前述のように、これらの手順では、1 つのスパイン スイッチがスパイン スイッチとボーダー ゲートウェイ スパイン スイッチの二重の役割を果たしているため、以下に示すように、これらの手順例ではスパイン スイッチの役割をボーダー ゲートウェイ スパイン
                                 スイッチに変更しました。これらの手順例では、次の図に示すように、vPC ペアも 2 つのリーフ スイッチにすでに構成されています。vPC ペアの構成の詳細については、Cisco NDFC-Fabric コントローラ構成ガイド リリース 12.1.2e 以降を参照してください。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471302.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  NDFC 外部ファブリックを構成で提供されている手順を使用して、NDFC 外部ファブリックを設定します。
                  

                  
               
            

            
         
      

   
      
         
            
            NDFC 外部ファブリックを構成

            
            
               
               この手順では、下で強調表示されているトポロジ例の一部を構成します。下の図の例およびユース ケースの手順全体では、Cisco Catalyst 8000V が外部ファブリックの IPsec デバイスとして使用されていますが、IPsec をサポートし
                  NDFC によって管理されていれば（たとえば、ASR 1000 および Catalyst 8000V）、外部ファブリックにはさまざまなタイプのデバイスが存在する可能性があります。
               

               
               
                  
                  
                     
                     [image: images/471303.jpg]
                     
                  

               
               
               NDFC 管理の外部ファブリックには、1 つ以上の IPsec デバイスが含まれています。IPsec デバイスは、インターネット (パブリック) を介して、または直接接続（AWS）や ExpressRoute（Azure）などのプライベート接続によってクラウド
                  ネットワークに接続できます。パブリック インターネットを使用してクラウド サイトに接続する場合、オンプレミスの IPsec デバイスとクラウド サイトの Catalyst 8000V の間に IPsec トンネルが確立されます。
               

               
               次のセクションの手順を実行して、NDFC 外部ファブリックを構成します。

               
            

            
            
            
               
                  	NDFC 外部ファブリックを作成

                  	オンプレミス Cisco Catalyst 8000V を外部ファブリックに追加

               

            
            
         
      

   
      
         
            
            NDFC 外部ファブリックを作成

            
            
            
               
                  
                     始める前に

                  

                  
                  これらの手順に進む前に、NDFC VXLAN ファブリックを作成 に提供されている手順を完了してください。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           まだログインしていない場合は、NDFC アカウントにログインします。

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                            [ローカルエリアネットワーク（LAN）] > [ファブリック（ファブリック）] に移動します。
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           [アクション（Actions）] > [ファブリックの作成（Create Fabric）をクリックします。
                           

                           [ファブリックの作成（Create Fabric）] ウィンドウが表示されます。
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           External_Fabric テンプレートを使用して、外部ファブリックを作成するプロセスを開始します。
                           

                           
                              
                              External_Fabric テンプレートは、Nexus および Catalyst 8000V などの非 Nexus デバイスを使用して従来の LAN ファブリックを構築するために使用されます。 
                              

                              
                           

                           
                              
                              	
                                 
                                 [ファブリック名（Fabric Name）] フィールドに外部ファブリックの名前を入力します。
                                 

                                 
                              

                              
                              	
                                 
                                 [テンプレートを選ぶ（Pick a Template）] エリアで、[テンプレートを選択（Choose Template）]します。
                                 

                                 
                                 [ファブリック テンプレートの選択（Select Fabric Template）] ウィンドウが表示されます。
                                 

                                 
                              

                              
                              	
                                 
                                 External_Fabric テンプレートを見つけてクリックします。
                                 

                                 
                              

                              
                              	
                                 
                                 [選択（Select）] をクリックします。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/471304.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           [一般パラメータ（General Parameters）] タブで、このハイブリッド クラウド トポロジのユース ケースに特に必要な構成を行います。
                           

                           
                              
                              
                                 
                                 	
                                    
                                    BGP ASN フィールドで、BGP ASN を定義します。
                                    

                                    
                                    たとえば、トポロジ例の情報を使用すると、このユース ケースの BGP ASN フィールドに 65080 と入力します。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    外部ファブリックをモニタリングするかどうかを決定します。

                                    
                                    
                                       
                                       	
                                          
                                          オンプレミスの IPSec デバイスを NDFC で管理する場合は、[ファブリック モニタ モード（Fabric Monitor Mode）] フィールドの横にあるボックスをオフにして、このオプションの選択を解除します。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          オンプレミスの IPsec デバイスが NDFC（Cisco 以外のサードパーティ ファイアウォールなど) によって管理されない場合、ファブリックが監視のみされる場合は、[ファブリック モニタ モード（Fabric Monitor Mode）] フィールドの横にあるチェックボックスをオンにします。
                                          

                                          
                                       

                                       
                                    

                                    
                                 

                                 
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471305.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           必要な一般的な外部ファブリック パラメータ設定を完了します。

                           
                              
                              External_Fabric テンプレートの次のパラメーター タブに入力する必要がありますが、このハイブリッド クラウド トポロジのユース ケースに固有のパラメーターは含まれていません。
                              

                              
                              
                                 
                                 	
                                    
                                    詳細設定

                                    
                                 

                                 
                                 	
                                    
                                    関連資料

                                    
                                 

                                 
                                 	
                                    
                                    コンフィギュレーションのバックアップ

                                    
                                 

                                 
                                 	
                                    
                                    ブートストラップ

                                    
                                 

                                 
                                 	
                                    
                                    Flow Monitor

                                    
                                 

                                 
                              

                              
                              たとえば、[構成バックアップ（Configuration Backup）]パラメータ タブで、[時間単位のファブリック バックアップ（Hourly Fabric Backup）] フィールドのボックスをチェックして、その機能を有効にすることができます。
                              

                              
                              詳細については、[Cisco Nexus ダッシュボード ファブリック コントローラ導入ガイド（Cisco Nexus Dashboard Fabric Controller Deployment Guide）]、リリース 12.1.2 以降を参照します。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           外部ファブリックの [ファブリックを作成（Create Fabric）] ウィンドウで必要な構成を完了したら、[保存（Save）] をクリックします。
                           

                           [LAN ファブリック（LAN Fabrics）] ウィンドウに戻り、作成したばかりの外部ファブリックが表示されます。
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  オンプレミスの Cisco Catalyst 8000V を外部ファブリックに追加し、オンプレミス Cisco Catalyst 8000V を外部ファブリックに追加で提供されている手順を使用して必要なロールを設定します。
                  

                  
               
            

            
         
      

   
      
         
            
            オンプレミス Cisco Catalyst 8000V を外部ファブリックに追加

            
            
            
               
                  
                  次の手順に従って、オンプレミスの Cisco Catalyst 8000V を外部ファブリックに追加し、Cisco Catalyst 8000V に必要な役割を設定します。

                  
               
               
                  
                     始める前に

                  

                  
                  NDFC 外部ファブリックを作成で提供されている手順を使用して、NDFC 外部ファブリックを作成します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [ローカル エリア ネットワーク（LAN）ファブリック（LAN Fabrics）] ウィンドウで、作成したばかりの外部ファブリックをクリックします。
                           

                           
                              
                              ファブリックの[概要（Overview）] ウィンドウが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                            [アクション（Actions）] > [スイッチを追加（Add Switches）] をクリックします。
                           

                           [スイッチの追加（Add Switches）] ウィンドウが表示されます。
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           Cisco Catalyst 8000V を検出するために必要な情報を追加し、[スイッチを発見（Discover Switches）] をクリックします。
                           

                           
                              
                              
                                 
                                 	
                                    
                                    Cisco Catalyst 8000V の[シード IP（Seed IP）] フィールドに必要な情報を入力します。 
                                    

                                    
                                 

                                 
                                 	
                                    
                                    [デバイス タイプ（Device Type）] フィールド内で IOS-XEを選択します。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    [デバイス タイプ（Device Type）] フィールドが表示されたら、その下にある [CSR/C8000V] オプションを選択します。
                                    

                                    
                                 

                                 
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471306.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           [スイッチの検出（Discover Switches）] をクリックします。
                           

                           
                              
                              表示される確認ポップアップ ウィンドウで [確認（Confirm）] をクリックします。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           Cisco Catalyst 8000V が検出されたら、Cisco Catalyst 8000V を外部ファブリックに追加します。 

                           
                              
                              [発見結果（Discovery Results）] エリアで、Cisco Catalyst 8000V を選択し （Cisco Catalyst 8000V の隣のボックスをクリック）、[スイッチを追加（Add Switches）] をクリックします。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471307.jpg]
                                    
                                 

                              
                              
                              ステータスが [スイッチが追加されました（Switch Added）] に変わります。[閉じる（Close）] をクリックしてウィンドウを閉じます。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471308.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           Cisco Catalyst 8000V の役割を[コア ルータ（Core Router）]に設定します。
                           

                           
                              
                              	
                                 
                                 Cisco Catalyst 8000V の横にあるボックスをクリックしてそのルータを選択し、[アクション（Actions）] > [セット ロール（Set Role）]をクリックします。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/471309.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                              	
                                 
                                 [ロールの選択（Select Role）] リストで [コア ルータ（Core Router）] ロールを見つけて選択し、[選択（Select）] をクリックします。
                                 

                                 
                                 
                                    
                                    NDFC が BGP プロトコルを自動的に有効にするように、すべての Catalyst 8000V を [コア ルータ（Core Router）] ロールに設定する必要があります。
                                    

                                    
                                    
                                       
                                       
                                          
                                          [image: images/471310.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           [ローカル エリア ネットワーク（LAN）] > [ファブリック（Fabrics）] に移動し、作成した外部ファブリックを選択します。
                           

                           
                              
                              外部ファブリックの [概要（Overview）] ページが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 8

                        
                        	
                           [スイッチ（Switches）] タブをクリックして、追加した Cisco Catalyst 8000V  が正しく表示されることを確認します。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471311.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 9

                        
                        	
                           [アクション（Actions）] > [再計算と展開（Recalculate and Deploy）]をクリックします。
                           

                           
                              
                              プロセスのこの時点で、[ローカル エリア ネットワーク（LAN）] > [ファブリック（Fabrics）]に移動すると表示されるように、VXLAN と外部ファブリックは NDFC で構成されます。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/472159.jpg]
                                    
                                 

                              
                              
                              [トポロジ（Topology）] ビューを使用して、プロセスのこの時点で次の構成を決定することもできます：
                              

                              
                              
                                 
                                 	
                                    
                                    VXLAN と外部ファブリックの間にまだ接続がないこと：

                                    
                                    
                                       
                                       
                                          
                                          [image: images/472160.jpg]
                                          
                                       

                                    
                                    
                                    この NDFC では VMM ビジュアライザ機能が有効になっているため、IP アドレスが 172.16.0.252 の vCenter アイコンがトポロジ ビューに表示されます。VMM 機能の詳細については、 Cisco NDFC-Fabric コントローラ 構成ガイドの仮想インフラストラクチャ マネージャの章を参照してください。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    VXLAN ファブリックにネットワークまたは VRF がまだ作成されていないこと：

                                    
                                    
                                       
                                       
                                          
                                          [image: images/472161.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  クラウド サイト上のクラウド ネットワーク コントローラを展開しますで提供されている手順を使用して、クラウド サイトにクラウド ネットワーク コントローラを展開します。
                  

                  
               
            

            
         
      

   
      
         
            
            クラウド サイト上のクラウド ネットワーク コントローラを展開します

            
            
               
               このセクションでは、下で強調表示されているトポロジ例の一部を構成します。

               
               
                  
                  
                     
                     [image: images/471312.jpg]
                     
                  

               
               
               ハイブリッド クラウド トポロジの例に基づいて、これらの手順では、クラウド ネットワーク コントローラを介して 2 つのクラウド サイト（AWS および Azure クラウド サイト）をセットアップすることを想定しています。したがって、これらの手順全体で次のドキュメントを参照します。

               
               
                  
                  	
                     
                     AWS インストール ガイド、リリース 25.1（x）以降の Cisco クラウド ネットワーク コントローラ

                     
                  

                  
                  	
                     
                     AWS ユーザー ガイド、リリース 25.1（x）以降の Cisco クラウド ネットワーク コントローラ

                     
                  

                  
                  	
                     
                     Azure インストール ガイド、リリース 25.1（x）以降の Cisco クラウド ネットワーク コントローラ

                     
                  

                  
                  	
                     
                     Azure ユーザー ガイド、リリース 25.1（x）以降の Cisco クラウド ネットワーク コントローラ

                     
                  

                  
               

               
               以下のセクションの手順を実行して、クラウド ネットワーク コントローラをクラウド サイトに展開します。

               
            

            
            
            
               
                  	AWS クラウド サイトのクラウド ネットワーク コントローラを展開

                  	Azure クラウド サイトのクラウド ネットワーク コントローラを展開

               

            
            
         
      

   
      
         
            
            AWS クラウド サイトのクラウド ネットワーク コントローラを展開

            
            
               
               これらのセクションの手順に従って、AWS クラウド サイトにクラウド ネットワーク コントローラを展開します。

               
            

            
            
            
               
                  	AWS の詳細設定で必要なパラメータを構成します

                  	AWS のリージョン管理の必要なパラメータを構成します

               

            
            
         
      

   
      
         
            
            AWS の詳細設定で必要なパラメータを構成します

            
            
            
               
                  
                  このセクションでは、この例のハイブリッド クラウド トポロジ専用に、[クラウド ネットワーク コントローラのセットアップ（Cloud Network Controller Setup）] ページの [詳細設定（Advanced Settings）] エリアで、AWS クラウド サイトに必要な構成を行います。
                  

                  
                  [Azure インストール ガイドの Cisco クラウド ネットワーク コントローラ（Cisco Cloud Network Controller for AWS Installation Guide）]の「Configuring Cisco Cloud Network Controller Using the Setup Wizard」の章に記載されている手順を使用しますが、[クラウド ネットワーク コントローラ 設定（Cloud Network Controller Setup）] ページには、この例のハイブリッド クラウド トポロジの場合のために具体的に構成する必要がある 2 つのエリアがあることに注意してください：
                  

                  
                  
                     
                     	
                        
                        コントラクトベースのルーティング（Contract-based routing）：クラウド ネットワーク コントローラは、次の 2 種類のモードをサポートしています。
                        

                        
                        
                           
                           	
                              
                              契約ベースのルーティング

                              
                           

                           
                           	
                              
                              ルート マップベースのルーティング

                              
                           

                           
                        

                        
                        契約ベースのルーティングとは、EPG 間の契約が VRF 間のルーティングを駆動することを意味しますが、このタイプの契約ベースのルーティングは NDFC では使用できないため、この特定の例のハイブリッド クラウド トポロジでは、契約ベースのルーティングをオフにして、代わりにルート
                           マップ ベースのルーティングを使用します。詳細については、AWS ユーザー ガイドの Cisco クラウド ネットワーク コントローラ、リリース 25.1（x）以降の「ルーティング ポリシー」および「グローバル Inter-VRF ルート リーク ポリシー」セクションを参照してください。
                        

                        
                     

                     
                     	
                        
                        クラウド ネットワーク コントローラのアクセス権限：デフォルトでは、クラウド ネットワーク コントローラにはルーティングとセキュリティのアクセス権限があります。つまり、クラウド ネットワーク コントローラはネットワークを自動化できるだけでなく、クラウド上のセキュリティ グループを自動化および構成することもできます。クラウド
                           ネットワーク コントローラがセキュリティ グループを自動化して構成する場合、EPG と契約も構成する必要があります。ただし、EPG と契約は、ルーティングの自動化のみが必要な NDFC エンド ユーザーには適用されません。NDO および NDFC
                           とうまく統合するには、クラウド ネットワーク コントローラのアクセス権限オプションをルーティングのみに設定する必要があります。
                        

                        
                     

                     
                  

                  
               
               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           AWS の Cisco Cloud Network Controller にログインします。

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           この例のハイブリッド クラウド トポロジ用に、1 番目のクラウド サイトである AWS クラウド サイトをセットアップするプロセスを開始します。

                           
                              
                              AWS インストールガイドの Cisco クラウド ネットワーク コントローラ、リリース 25.1（x）以降の最初の数章には、このハイブリッド クラウド トポロジのユース ケースに固有ではない一般的な情報が含まれているため、そのドキュメントのこれらの章の手順を完了してから、ここに戻ります：
                              

                              
                              
                                 
                                 	
                                    
                                    概要

                                    
                                 

                                 
                                 	
                                    
                                    Cisco クラウド ネットワーク コントローラのインストールの準備

                                    
                                 

                                 
                                 	
                                    
                                    Cisco Cloud Network Controller のクラウド形成テンプレート情報の構成

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           Cisco Cloud Network Controller GUI で、インテント アイコン（[image: images/307321.jpg]）をクリックし、[Cloud Network Controller セットアップ（Cloud Network Controller Setup）] を選択します。 
                           

                           
                              
                              [基本を構成しましょう（Let's Configure the Basics）] ページが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           [詳細設定（Advanced Settings）] エリアを探し、[構成の編集（Edit Configuration）] をクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           [詳細設定（Advanced Settings）] ページで、次の構成を設定します。
                           

                           
                              
                              
                                 
                                 	
                                    
                                    [契約に基づいたルーティング（Contract Based Routing）]：ボックスがオフになっていることを確認します (この機能が有効になっていないことを確認します)。これにより、契約ベースのルーティングが無効になり、代わりにルート マップ ベースのルーティングが使用されます。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    クラウド ネットワーク コントローラのアクセス権限： [ルーティングのみ（Routing Only）] オプションを選択します。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           [保存して続行（Save and Continue）] をクリックします。
                           

                           
                              
                              [基本を構成しましょう（Let's Configure the Basics）]ページに戻ります。
                              

                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  AWS のリージョン管理の必要なパラメータを構成します の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            AWS のリージョン管理の必要なパラメータを構成します

            
            
            
               
                  
                  このセクションでは、この例のハイブリッド クラウド トポロジー専用に、[クラウド ネットワーク コントローラ（Cloud Network Controller Setup）]のセットアップ ページの[リージョン管理（Region Management）エリアで AWS クラウド サイトに必要な構成を行います。
                  

                  
               
               
                  
                     始める前に

                  

                  
                  AWS の詳細設定で必要なパラメータを構成します に挙げられている手順を完了します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [リージョン管理（Region Management）エリアを探して適切なボタンをクリックします。
                           

                           
                              
                              クラウド ネットワーク コントローラを初めてセットアップする場合は [開始（Begin）] をクリックし、以前にこのクラウド ネットワーク コントローラでリージョン管理を既に構成している場合は [構成の編（Edit Configuration）] をクリックします。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           AWS トランジット ゲートウェイを有効化

                           
                              
                              普段、Transit Gateway を使用して、リージョン内および TGW ピアリングがサポートされているリージョン間の接続に VPN トンネルを使用しないようにします。詳細については、ドキュメント「AWS トランジット ゲートウェイまたは AWS トランジット ゲートウェイ コネクトを使用した VPC 間の帯域幅の増加」を参照してください。
                              

                              
                              特に、このハイブリッド クラウド トポロジのユース ケースの例では、[トランジット ゲートウェイの使用（Use Transit Gateway）] エリアで、[有効化（Enable）] の横にあるチェックボックスをクリックして AWS Transit Gateway を使用します。これにより、以降の手順で TGW Connect を有効にするために必要なハブ ネットワークを追加できます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           [管理するリージョン（Regions to Manage）] 領域で、Cisco Cloud Network Controller のホーム リージョンが選択されていることを確認します。
                           

                           
                              
                               Cisco Cloud ネットワーク コントローラを　AWS に最初に展開したとに選択したリージョンは、ホーム リージョンであり、このページで既に選択されいているはずです。これは、Cisco Cloud Network Controller
                                 が展開されるリージョン（Cisco Cloud Network Controller によって管理されるリージョン）で、[リージョン（Region）]列に「Cisco Cloud Network Controller」というテキストが表示されます。 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           Cisco クラウド ネットワーク コントローラ で追加のリージョンを管理します。他のリージョンで Inter-VPC 通信と Hybrid-Cloud、Hybrid Multi-Cloud、または Multi-Cloud 接続を行うように Cisco
                              Catalyst 8000Vs を展開する場合は、追加のリージョンを選択します。
                           

                           
                              
                              Cisco Catalyst 8000V は、Cisco Cloud Network Controller が導入されているホーム リージョンを含む、最大 4 つのリージョンにハイブリッド クラウドおよびマルチクラウド接続を提供できます。

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           リージョンにローカルにクラウド ルータを展開するには、そのリージョンの Catalyst 8000Vs チェック ボックスにチェック マークをつけるためにクリックします。
                           

                           
                              
                              Catalyst 8000V が展開されているリージョンが少なくとも 1 つ必要です。ただし、このページで複数のリージョンを選択した場合は、選択したすべてのリージョンに Catalyst 8000V を設定する必要はありません。 

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           AWS トランジット ゲートウェイ統計を使用する場合は、1 つ以上のリージョンの [TGW 統計（TGW Stats）] 列のボックスをオンにします。
                           

                           
                              
                              チェックボックスをオンにすると、指定したリージョンのインフラ テナントの AWS トランジット ゲートウェイ トラフィック統計の収集が有効になります。

                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                          AWS トランジット ゲートウェイの統計情報を収集するには、フロー ログを作成する必要もあります。AWS ユーザー ガイド の Cisco クラウド APIC  リリース 25.1（x）以降の「Cisco Cloud APIC Statistics」の章の「Enabling VPC Flow Logs」セクションを参照してください。
                                          

                                          
                                       

                                    
                                 

                              

                              
                              特に、この例のハイブリッド クラウド トポロジのユース ケースでは、次のようになります。

                              
                              
                                 
                                 	
                                    
                                    米国東部（バージニア北部）リージョンと米国西部（北カリフォルニア）リージョン（us-east-1 および us-west-1 リージョン）の隣のチェック ボックスにチェック マークを付けます。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    Cisco クラウド ネットワーク コントローラ ホーム リージョンの Catalyst 8000V および TGW Stats 列のチェック ボックスにチェック マークを付けます。
                                    

                                    
                                 

                                 
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471313.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           適切なリージョンをすべて選択したら、ページの下部にある[Next]をクリックします。

                           
                              
                              [General Connectivity]ページが表示されます。

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 8

                        
                        	
                           [一般接続（General Connectivity）] ページで必要な構成を行います。
                           

                           
                              
                              詳細については、[AWS 設置ガイドの Cisco クラウド ネットワーク コントローラ（Cisco Cloud Network Controller for AWS Installation Guide）]リリース 25.1（x）以降のセットアップウィザードを使用した Cisco Cloud Network Controller の構成の章を参照してください。
                              

                              
                              特に、このハイブリッド クラウド トポロジのユース ケースの例では、次の手順の手順を使用してハブ ネットワークを追加します。

                              
                              Cisco クラウド ネットワーク コントローラ では、2 つ以上の AWS Transit Gateway の集合を[ハブ ネットワーク（hub network）]と呼びます。ハブ ネットワークは、VRF のネットワーク分離を提供します。VRF のグループをハブ ネットワークに接続して、VRF のグループを他のハブ ネットワークに接続されている他の VRF から分離することができます。ハブ ネットワークは、リージョンごとに少なくとも
                                 2 つの AWS Transit Gateway を作成します。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 9

                        
                        	
                           [ハブ ネットワーク（Hub Network）] 領域で、[ハブ ネットワークの追加（Add Hub Network）] をクリックします。
                           

                           
                              
                              [ハブ ネットワークの追加（Add Hub Network）] ウィンドウが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 10

                        
                        	
                           [名前（Name）] フィールドにハブ ネットワークの名前を入力します。
                           

                        
                     

                     
                     
                        	
                           ステップ 11

                        
                        	
                           [BGP Autonomous System Number] フィールドに、AWS でゼロを入力して番号を選択するか、各ハブネットワークの値を 64512 〜 65534 の範囲で入力し、フィールドの横にあるチェック マークをクリックします。

                           
                              
                              たとえば、ハイブリッド クラウド トポロジの例の情報を使用すると、このフィールドに 65091 と入力します。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 12

                        
                        	
                           AWS Transit Gateway Connect 機能を有効にする場合は、[TGW Connect] フィールドで [有効化（Enable）] の横のチェック ボックスをクリックします。
                           

                           
                              
                              このハイブリッド クラウド トポロジのユース ケースの例では、AWS Transit Gateway Connect 機能を有効にします。詳細については、AWS トランジット ゲートウェイまたは AWS トランジット ゲートウェイ コネクトを使用した VPC 間の帯域幅の増加 を参照してください。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 13

                        
                        	
                           [CIDR] 領域で、[Add CIDR] をクリックします。 
                           

                           
                              
                              これは、AWS トランジット ゲートウェイ接続 CIDR ブロックで、トランジット ゲートウェイ側の接続ピア IP アドレス（GRE 外部ピア IP アドレス）として使用されます。

                              
                           

                           
                              
                              	
                                 
                                 [Region（リージョン）] フィールドで、[リージョンを選択（Select Region）] をクリックして適切なリージョンを選択します。
                                 

                                 
                              

                              
                              	
                                 
                                 CIDR フィールドに、中継ゲートウェイ側の接続ピア IP アドレスとして使用される CIDR ブロックを入力します。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          
                                             
                                             [image: images/471315.jpg]
                                             
                                          

                                       
                                       
                                    

                                    
                                 

                                 
                              

                              
                              	
                                 
                                 この CIDR ブロックのこれらの値を受け入れるには、チェック マークをクリックします。

                                 
                              

                              
                              	
                                 
                                 AWS トランジット ゲートウェイ接続機能を使用するすべての管理対象リージョンに対して、これらの管理対象リージョンのそれぞれに使用する CIDR ブロックを追加します。

                                 
                              

                              
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471314.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 14

                        
                        	
                           通常どおりに残りの構成を完了します。

                           
                              
                              
                                 
                                 	
                                    
                                    [一般接続（General Connectivity）] ページの残りの構成を通常どおりに完了し、[保存して続行（Save and Continue）] をクリックします。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    通常どおり、[スマート ライセンス（Smart Licensing）] ページで必要な設定を完了します。
                                    

                                    
                                 

                                 
                              

                              
                              詳細については、[AWS 設置ガイドの Cisco クラウド ネットワーク コントローラ（Cisco Cloud Network Controller for AWS Installation Guide）]リリース 25.1（x）以降のセットアップウィザードを使用した Cisco Cloud Network Controller の構成の章を参照してください。
                              

                              
                              プロセスのこの時点で、Cisco クラウド ネットワーク コントローラの最初のクラウド サイト（この例のハイブリッド クラウド トポロジでは AWS クラウド サイト）の基本設定が完了しました。次の手順に進んで、Cisco クラウド ネットワーク
                                 コントローラの 2 番目のクラウド サイト（この例のハイブリッド クラウド トポロジでは、Azure クラウド サイト）の基本構成を完了します。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 15

                        
                        	
                           必要に応じて、AWS の Direct Connect を構成します。

                           
                              
                              Catalyst 8000V ルータからクラウド ネットワークへの接続にプライベート接続が必要な場合は、直接接続 を構成します。AWS 用の 直接接続 の構成については、[AWS ユーザー ガイドの Cisco クラウド ネットワーク コントローラ（Cisco Cloud Network Controller for AWS User Guide]リリース 25.1（x）以降を参照してください。
                              

                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  Azure クラウド サイトのクラウド ネットワーク コントローラを展開で提供されている手順を使用して、2 番目のクラウド サイト（Azure クラウド サイト）にクラウド ネットワーク コントローラを展開します。
                  

                  
               
            

            
         
      

   
      
         
            
            Azure クラウド サイトのクラウド ネットワーク コントローラを展開

            
            
               
               これらのセクションの手順に従って、Azure クラウド サイトにクラウド ネットワーク コントローラを展開します。

               
            

            
            
            
               
                  	Azure の詳細設定で必要なパラメータを構成します

                  	Azure のリージョン管理で必要なパラメーターを構成する

               

            
            
         
      

   
      
         
            
            Azure の詳細設定で必要なパラメータを構成します

            
            
            
               
                  
                  このセクションでは、この例のハイブリッド クラウド トポロジ専用に、[クラウド ネットワーク コントローラのセットアップ（Cloud Network Controller Setup）] ページの [詳細設定（Advanced Settings）] エリアで、Azure クラウド サイトに必要な構成を行います。
                  

                  
                  AWS クラウド サイトに対して行ったのと同じ構成を Azure クラウド サイトに対して行います。 

                  
                  [Azure インストール ガイドの Cisco クラウド ネットワーク コントローラ（Cisco Cloud Network Controller for Azure Installation Guide）]の「Configuring Cisco Cloud Network Controller Using the Setup Wizard」の章に記載されている手順を使用しますが、[クラウド ネットワーク コントローラ 設定（Cloud Network Controller Setup）] ページには、この例のハイブリッド クラウド トポロジの場合のために具体的に構成する必要がある 2 つのエリアがあることに注意してください：
                  

                  
                  
                     
                     	
                        
                        コントラクトベースのルーティング（Contract-based routing）：クラウド ネットワーク コントローラは、次の 2 種類のモードをサポートしています。
                        

                        
                        
                           
                           	
                              
                              契約ベースのルーティング

                              
                           

                           
                           	
                              
                              ルート マップベースのルーティング

                              
                           

                           
                        

                        
                        契約ベースのルーティングとは、EPG 間の契約が VRF 間のルーティングを駆動することを意味しますが、このタイプの契約ベースのルーティングは NDFC では使用できないため、この特定の例のハイブリッド クラウド トポロジでは、契約ベースのルーティングをオフにして、代わりにルート
                           マップ ベースのルーティングを使用します。詳細については、AWS ユーザー ガイドの Cisco クラウド ネットワーク コントローラ、リリース 25.1（x）以降の「ルーティング ポリシー」および「グローバル Inter-VRF ルート リーク ポリシー」セクションを参照してください。
                        

                        
                     

                     
                     	
                        
                        クラウド ネットワーク コントローラのアクセス権限：デフォルトでは、クラウド ネットワーク コントローラにはルーティングとセキュリティのアクセス権限があります。つまり、クラウド ネットワーク コントローラはネットワークを自動化できるだけでなく、クラウド上のセキュリティ グループを自動化および構成することもできます。クラウド
                           ネットワーク コントローラがセキュリティ グループを自動化して構成する場合、EPG と契約も構成する必要があります。ただし、EPG と契約は、ルーティングの自動化のみが必要な NDFC エンド ユーザーには適用されません。NDO および NDFC
                           とうまく統合するには、クラウド ネットワーク コントローラのアクセス権限オプションをルーティングのみに設定する必要があります。
                        

                        
                     

                     
                  

                  
               
               
                  
                     始める前に

                  

                  
                  AWS クラウド サイトのクラウド ネットワーク コントローラを展開で提供されている手順を使用して、最初のクラウド サイト（AWS クラウド サイト）にクラウド ネットワーク コントローラを展開します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           Azure の Cisco クラウド ネットワーク コントローラにログインします。

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           この例のハイブリッド クラウド トポロジ用に、2 番目のクラウド サイトである Azure クラウド サイトをセットアップするプロセスを開始します。

                           
                              
                              Azure インストールガイドの Cisco クラウド ネットワーク コントローラ、リリース 25.1（x）以降の最初の数章には、このハイブリッド クラウド トポロジのユース ケースに固有ではない一般的な情報が含まれているため、そのドキュメントのこれらの章の手順を完了してから、ここに戻ります：
                              

                              
                              
                                 
                                 	
                                    
                                    概要

                                    
                                 

                                 
                                 	
                                    
                                    Cisco クラウド ネットワーク コントローラのインストールの準備

                                    
                                 

                                 
                                 	
                                    
                                    Azure での Cisco Cloud Network Controller の展開

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           Cisco Cloud Network Controller GUI で、インテント アイコン（[image: images/307321.jpg]）をクリックし、[Cloud Network Controller セットアップ（Cloud Network Controller Setup）] を選択します。 
                           

                           
                              
                              [基本を構成しましょう（Let's Configure the Basics）] ページが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           [詳細設定（Advanced Settings）] エリアを探し、[構成の編集（Edit Configuration）] をクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           [詳細設定（Advanced Settings）] ページで、次の構成を設定します。
                           

                           
                              
                              
                                 
                                 	
                                    
                                    [契約に基づいたルーティング（Contract Based Routing）]：ボックスがオフになっていることを確認します (この機能が有効になっていないことを確認します)。これにより、契約ベースのルーティングが無効になり、代わりにルート マップ ベースのルーティングが使用されます。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    クラウド ネットワーク コントローラのアクセス権限： [ルーティングのみ（Routing Only）] オプションを選択します。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           [保存して続行（Save and Continue）] をクリックします。
                           

                           
                              
                              [基本を構成しましょう（Let's Configure the Basics）]ページに戻ります。
                              

                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  Azure のリージョン管理で必要なパラメーターを構成する の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            Azure のリージョン管理で必要なパラメーターを構成する

            
            
            
               
                  
                  このセクションでは、この例のハイブリッド クラウド トポロジー専用に、[クラウド ネットワーク コントローラ（Cloud Network Controller Setup）]のセットアップ ページの[リージョン管理（Region Management）エリアで Azure クラウド サイトに必要な構成を行います。
                  

                  
               
               
                  
                     始める前に

                  

                  
                  Azure の詳細設定で必要なパラメータを構成します の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [リージョン管理（Region Management）エリアを探して適切なボタンをクリックします。
                           

                           
                              
                              クラウド ネットワーク コントローラを初めてセットアップする場合は [開始（Begin）] をクリックし、以前にこのクラウド ネットワーク コントローラでリージョン管理を既に構成している場合は [構成の編（Edit Configuration）] をクリックします。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           [内部ネットワークの接続（Connectivity for Internal Network）] エリア内の [仮想ネットワーク ピアリング（Virtual Network Peering）]が自動的に有効化されていることを検証します。
                           

                           
                              
                              グローバル レベルの VNet ピアリングは、[内部ネットワークの接続（Connectivity for Internal Network）] エリアで設定されます。これにより、Cisco Cloud Network Controller レベルで VNet ピアリングが有効になり、CCR を使用してすべてのリージョンに NLB が展開されます。リリース5.1（2）以降では、グローバルレベルのVNetピアリングはデフォルトで有効になっており、無効にすることはできません。詳細については、[Azure 向け Cloud APIC の VNet ピアリングを構成する（Configuring VNet Peering for Cloud APIC for Azure）]を参照してください。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           [管理するリージョン（Regions to Manage）] 領域で、Cisco Cloud Network Controller のホーム リージョンが選択されていることを確認します。
                           

                           
                              
                               Cisco Cloud ネットワーク コントローラを　AWS に最初に展開したとに選択したリージョンは、ホーム リージョンであり、このページで既に選択されいているはずです。これは、Cisco Cloud Network Controller
                                 が展開されるリージョン（Cisco Cloud Network Controller によって管理されるリージョン）で、[リージョン（Region）]列に「Cisco Cloud Network Controller」というテキストが表示されます。 
                              

                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                          Azure VNet ピアリングは自動的に有効化されているので、Cisco クラウド ネットワーク コントローラ ホーム リージョンの Catalyst 8000Vs カラムのボックスがチェックを既にされていない場合、チェックする必要があります。
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           Cisco クラウド ネットワーク コントローラ で追加のリージョンを管理します。他のリージョンで Inter-VNet 通信と Hybrid-Cloud、Hybrid Multi-Cloud、または Multi-Cloud 接続を行うように
                              Cisco Catalyst 8000Vs を展開する場合は、追加のリージョンを選択します。
                           

                           
                              
                              Cisco Catalyst 8000V は、Cisco Cloud Network Controller が導入されているホーム リージョンを含む、最大 4 つのリージョンにハイブリッド クラウドおよびマルチクラウド接続を提供できます。 

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           リージョンにローカルにクラウド ルータを展開するには、そのリージョンの Catalyst 8000Vs チェック ボックスにチェック マークをつけるためにクリックします。
                           

                           
                              
                              Catalyst 8000V が展開されているリージョンが少なくとも 1 つ必要です。ただし、このページで複数のリージョンを選択した場合は、選択したすべてのリージョンに Catalyst 8000V を設定する必要はありません。 

                              
                              特に、このハイブリッド クラウド トポロジのユース ケースの例では、Cisco クラウド ネットワーク コントローラ ホーム リージョンの Catalyst 8000V 列のチェック ボックスにチェック マークを付けます。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471316.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           適切なリージョンをすべて選択したら、ページの下部にある[Next]をクリックします。

                           
                              
                              [General Connectivity]ページが表示されます。

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           [一般接続（General Connectivity）] ページで必要な構成を行います。
                           

                           
                              
                              詳細については、[Cisco Cloud Network Controller for Azuru 設置ガイド（Cisco Cloud Network Controller for Azure Installation Guide）]リリース 25.1（x）以降のセットアップウィザードを使用した Cisco Cloud Network Controller の構成の章を参照してください。
                              

                              
                              特に、このハイブリッド クラウド トポロジのユース ケースの例では、次の手順の手順を使用して、Cisco Catalyst 8000V に対して次の設定を行います。

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 8

                        
                        	
                           [全般（General）] エリアの [クラウド ルータのサブネット プール（Subnet Pools for Cloud Routers）] フィールドで、Catalyst 8000V のサブネットを追加する場合は、[クラウド ルータのサブネット プールの追加（Add Subnet Pool for Cloud Routers）] をクリックします。 
                           

                           
                              
                              最初のサブネットプールが自動的に入力されます（System Internalとして表示）。このサブネットプールのアドレスは、Cisco Cloud Network Controller で管理する必要がある追加のリージョンのリージョン間接続に使用されます。このフィールドに追加するサブネットプールは、マスク/ 24の有効なIPv4サブネットである必要があります。
                              

                              
                              次の状況では、この手順で Catalyst 8000V のサブネットを追加します。

                              
                              
                                 
                                 	
                                    
                                    Cisco Cloud Network Controller ホーム リージョンに Catalyst 8000V を展開している場合は、自動的に生成される[システム内部（System Internal）]サブネット プールに加えて、1 つのサブネット プールを追加します。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    前のページで Cisco Cloud Network Controller により管理対象となる追加のリージョンを選択した場合：

                                    
                                    
                                       
                                       	
                                          
                                          管理対象リージョンごとに 2〜4 の Catalyst 8000V を持つすべての管理対象リージョンに 1 つのサブネットプールを追加します（このページの [リージョンごとのルータの数（Number of Routers Per Region）] フィールドに2、3、または 4 を入力した場合）。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          管理対象リージョンごとに 5 つ以上の Catalyst 8000V があるすべての管理対象リージョンに 2 つのサブネットプールを追加します（このページの [リージョンごとのルータの数（Number of Routers Per Region）] フィールドに 5〜8 を入力した場合）。
                                          

                                          
                                       

                                       
                                    

                                    
                                 

                                 
                              

                              
                              特に、このハイブリッド クラウド トポロジのユース ケースの例では、サブネット エントリとして 10.90.1.0/24 を使用してサブネット プールを 1 つ追加します。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471317.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 9

                        
                        	
                           Catalyst 8000V エリアの [C8kVs の BGP 自律システム番号（BGP Autonomous System Number for C8kVs）] フィールドに、このサイトに固有の BGP 自律システム番号（ASN）を入力します。
                           

                           
                              
                              BGP自律システム番号は1〜65534の範囲で指定できます。追加の制限は、[Cisco Cloud Network Controller for Azuru 設置ガイド（Cisco Cloud Network Controller for Azure Installation Guide）]リリース 25.1（x）以降のセットアップウィザードを使用した Cisco クラウド ネットワーク コントローラの構成の章を参照してください。
                              

                              
                              具体的には、このハイブリッド クラウド トポロジのユース ケースの例では、[C8kV の BGP 自律システム番号（BGP Autonomous System Number for C8kVs）]フィールドに 65092 を入力します。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471318.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 10

                        
                        	
                           [次へ（Nexr）] をクリックし、通常どおりに残りの構成を完了します。
                           

                           
                              
                              
                                 
                                 	
                                    
                                    [一般接続（General Connectivity）] ページの残りの構成を通常どおりに完了し、[保存して続行（Save and Continue）] をクリックします。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    通常どおり、[スマート ライセンス（Smart Licensing）] ページで必要な設定を完了します。
                                    

                                    
                                 

                                 
                              

                              
                              詳細については、[Cisco Cloud Network Controller for Azuru 設置ガイド（Cisco Cloud Network Controller for Azure Installation Guide）]リリース 25.1（x）以降のセットアップウィザードを使用した Cisco Cloud Network Controller の構成の章を参照してください。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 11

                        
                        	
                           必要に応じて、Azure の ExpressRoute を構成します。

                           
                              
                              Catalyst 8000V ルータからクラウド ネットワークへの接続にプライベート接続が必要な場合は、ExpressRoute を構成します。Azure 用の ExpressRoute の構成については、[Azure ユーザー ガイドの Cisco クラウド ネットワーク コントローラ（Cisco Cloud Network Controller for Azure User Guide]リリース 25.1（x）以降を参照してください。
                              

                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  NDFC とクラウド サイトを ND と NDO に導入準備するで提供されている手順を使用して、NDFC 管理サイト（VXLAN ファブリック、外部ファブリック、およびクラウド サイト）を Nexus ダッシュボード（ND）および Nexus ダッシュボード オーケストレータ（NDO）にオンボードします。
                  

                  
               
            

            
         
      

   
      
         
            
             NDFC とクラウド サイトを ND と NDO に導入準備する

            
            
            
               
                  
                     始める前に

                  

                  
                  
                     
                     	
                        
                        NDFC VXLAN ファブリックを作成で提供されている手順を使用して、NDFC VXLAN ファブリックを作成します。
                        

                        
                     

                     
                     	
                        
                        NDFC 外部ファブリックを作成で提供されている手順を使用して、NDFC 外部ファブリックを作成します。
                        

                        
                     

                     
                     	
                        
                        AWS クラウド サイトのクラウド ネットワーク コントローラを展開で提供されている手順を使用して、最初のクラウド サイトにネットワーク クラウド コントローラを展開します。
                        

                        
                     

                     
                     	
                        
                        Azure クラウド サイトのクラウド ネットワーク コントローラを展開で提供されている手順を使用して、2 番目のクラウド サイトにネットワーク クラウド コントローラを展開します。
                        

                        
                     

                     
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           Nexus Dashboard Orchestrator（NDO）を使用して Nexus Dashboard（ND）クラスタにログインします。

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           Nexus ダッシュボードで、[サイト（Sites）] > [サイトを追加（Add Site）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472163.jpg]
                                    
                                 

                              
                              
                              [サイトの追加（Add Site）] ページが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           [サイトの追加（Add Site）] ページの [NDFC] ボックスをクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           NDFC サイトを追加するために必要な情報を入力します。

                           
                              
                              
                                 
                                 	
                                    
                                    [ホスト名/IP アドレス（Hostname/IP Address）]フィールド内で NDFC のデータ インターフェイス IP アドレスを入力します。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    [ユーザー名（Username）] および [パスワード（Password）] フィールドに、NDFC のユーザー名とパスワードログイン情報を入力します。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           [サイトの選択 (Select Sites)] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471319.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           以前に追加した 2 つの NDFC サイト（VXLAN ファブリックと外部ファブリック サイト）の横にあるボックスをクリックし、[選択（Select）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471320.jpg]
                                    
                                 

                              
                              
                              [サイトの追加（Add Site）] ページに戻ります。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           Nexus ダッシュボードの [サイトの追加（Add Site）] ページに 2 つの NDFC サイト（VXLAN ファブリックと外部ファブリック サイト）が正しく表示されていることを確認し、[保存（Save）] をクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 8

                        
                        	
                           Nexus ダッシュボードで、最初のクラウドサイトを追加するために[サイト（Sites）] > [サイトを追加（Add Site）] もう一度をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472164.jpg]
                                    
                                 

                              
                              
                              [サイトの追加（Add Site）] ページが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 9

                        
                        	
                           [サイトの追加（Add Site）] ページで [クラウド ネットワーク コントローラ（ Cloud Network Controller）] ボックスをクリックし、必要な情報を入力して最初のクラウド サイト（この例のトポロジでは AWS サイト）を追加します。
                           

                           
                              
                              
                                 
                                 	
                                    
                                    [ホスト名/IP アドレス（Hostname/IP Address）] フィールドに、最初のクラウド サイトのクラウド ネットワーク コントローラ（CNC）の IP アドレスを入力します。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    [ユーザー名（Username）] と [パスワード（Password）] フィールドに、最初のクラウド サイトのクラウド ネットワーク コントローラ（CNC）のユーザー名とパスワードのログイン情報を入力します。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    クラウド ネットワーク コントローラ（CNC）の場合、CNC がプロキシを通して到達可能ならば、[プロキシを有効化（Enable Proxy）] プロキシは、Nexus Dashboard のクラスタ設定ですでに設定されている必要があります。プロキシが管理ネットワーク経由で到達可能な場合は、プロキシIPアドレスに対して静的管理ネットワークルートも追加する必要があります。プロキシとルートの構成の詳細については、お使いのリリースの
                                       Nexus Dashboard ユーザーガイドを参照してください。

                                    
                                 

                                 
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/472165.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 10

                        
                        	
                           [保存 (Save)] をクリックして、最初のクラウド サイトを追加します。
                           

                        
                     

                     
                     
                        	
                           ステップ 11

                        
                        	
                           Nexus ダッシュボードで、2 番目のクラウドサイトを追加するために[サイト（Sites）] > [サイトを追加（Add Site）] もう一度をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472166.jpg]
                                    
                                 

                              
                              
                              [サイトの追加（Add Site）] ページが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 12

                        
                        	
                           [サイトの追加（Add Site）] ページで [クラウド ネットワーク コントローラ] ボックスをクリックし、必要な情報を入力して、2 番目のクラウド サイト（このトポロジ例の Azure サイト）のクラウド ネットワーク コントローラ（CNC）を追加します。
                           

                           
                              
                              前の一連の手順を繰り返します。今度は、2 番目のクラウド サイトのクラウド ネットワーク コントローラ（CNC）の [ホスト名/IP アドレス（Hostname/IP Address）]、[ユーザー名（Username）]、および [パスワード（Password）] フィールドに必要な情報を入力し、2 番目のクラウドの CNC の場合は [プロキシを有効にする（Enable Proxy）] をクリックします。サイトはプロキシ経由で到達可能です。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/472167.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 13

                        
                        	
                           Nexus ダッシュボードで [サイト（Sites）] をクリックし、4 つのサイトが正しく表示されていることを確認します。
                           

                           
                              
                              
                                 
                                 	
                                    
                                    NDFC の 2 つのサイト（VXLAN ファブリックと外部ファブリック サイト）

                                    
                                 

                                 
                                 	
                                    
                                    クラウド ネットワーク コントローラが展開されたクラウド サイト（この例のハイブリッド クラウド トポロジでは、AWS および Azure クラウド サイト）

                                    
                                 

                                 
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/472168.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 14

                        
                        	
                           Nexus ダッシュボード オーケストレータ（NDO）にアクセスします。

                           
                              
                              Nexus ダッシュボードで、ウィンドウの上部にある [一つの表示（One View）] > [オーケストレータ（Orchestrator）]をクリックします。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/472169.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 15

                        
                        	
                           NDO で、[サイト（Sites）] をクリックします。
                           

                           
                              
                              ND で追加した 4 つのサイトが表示されますが、[管理対象外（Unmanaged）]の状態で表示されます。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/472170.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 16

                        
                        	
                           NDO から、4 つのサイトを管理します。

                           
                              
                              NDO の各サイトに対して次の手順を実行します。

                              
                           

                           
                              
                              	
                                 
                                 NDO にリストされている最初のサイトの [状態（State）] 列で、状態を [管理対象外（Unmanaged）] から [管理対象（Managed）] に変更します。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/472171.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                              	
                                 
                                 この特定のサイトに固有のサイト識別子（この NDO を通じて管理されている他のサイトのサイト識別子と競合しないサイト識別子）を指定し、[追加（Add）] をクリックします。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/472172.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                              	
                                 
                                 NDO の残りのサイトに対してこれらの手順を繰り返して、各サイトを[管理対象（Managed）] 状態に変更し、各サイトに一意のサイト ID を提供します。
                                 

                                 
                              

                              
                           

                           
                              
                              次の図は、4 つのサイトすべて（2 つの NDFC サイトと 2 つのクラウド サイト）の例を示しており、状態が [管理対象（Managed）] に変更され、各サイトに一意のサイト ID が提供されています。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/472173.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  Complete サイト間の接続 NDFC と クラウド サイトの間に記載されている手順を使用して、NDFC とクラウド サイト間のサイト間接続を完了します。
                  

                  
               
            

            
         
      

   
      
         
            
            Complete サイト間の接続 NDFC と クラウド サイトの間

            
            
               
               次のセクションの手順に従って、NDFC とクラウド サイト間のサイト間接続を完了します。

               
            

            
            
            
               
                  	必要なコントロール プレーン構成を完了する

                  	オンプレミス IPsec デバイス と IPSec トンネル サブネット プールを追加

                  	NDFC 外部ファブリック内の外部デバイスのポートを追加する

                  	VXLAN ファブリック サイトのマルチサイト VIP を定義します。

                  	IPSec デバイスを VXLAN ファブリック サイトにマップする

                  	NDFC VXLAN ファブリック内の BGW スパイン デバイスにポートを追加する

                  	1 つ目のクラウド サイトを NDFC VXLAN ファブリック サイトに接続する

                  	1 つ目のクラウド サイトを2 つ目のクラウド サイトに接続する

                  	2 つ目のクラウド サイトを NDFC VXLAN ファブリック サイトに接続する

                  	Nexus ダッシュボード オーケストレータの構成を展開

               

            
            
         
      

   
      
         
            
            必要なコントロール プレーン構成を完了する

            
            
            
               
                  
                     始める前に

                  

                  
                  NDFC とクラウド サイトを ND と NDO に導入準備するで提供されている手順を使用して、ND および NDO で NDFC およびクラウド サイトをオンボードします。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           NDO 内で、[インフラストラクチャ（Infrastructure）] > [サイト接続（Site Connectivity）]に移動します。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472174.jpg]
                                    
                                 

                              
                              
                              この時点で、世界地図にサイトが表示されますが、サイト間にリンクはありません。つまり、この時点ではサイト間に接続がありません。

                              
                              
                                 
                                 
                                    
                                    [image: images/472175.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           [サイト接続（Site Connectivity）] ウィンドウの右上のエリアで、[構成（Configure）] をクリックします。
                           

                           [一般設定（General Settings）] エリアの [サイト接続（Site Connectivity）] ウィンドウが表示されます。
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           [一般設定（General Settings）] エリアで、[コントロール プレーン構成（Control Plane Configuration）] タブをクリックし、このページで必要な構成を行います。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471324.jpg]
                                    
                                 

                              
                              
                              BGP はオンプレミスとクラウド サイト間のアンダーレイ接続に使用され、OSPF はクラウド間のアンダーレイ接続に使用されることに注意してください。

                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                          これらの一般的な BGP 設定は、アンダーレイ接続とオーバーレイ接続の両方での BGP の使用に適用され、オーバーレイ ピアリングにのみ適用される次のステップの [BGP ピアリング タイプ（BGP Peering Type）] オプションを除き、通常は変更しないでください。 
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           オンプレミスとクラウド サイト間のオーバーレイ接続の場合、BGP エリアの [BGP ピアリング タイプ（BGP Peering Type）] フィールドで、[フルメッシュ（full-mesh）] または [ルート サーバー（route-server）]のいずれかを選択します。
                           

                           
                              
                              フル メッシュまたはルート サーバー接続を使用するトポロジを確認するには、サポートされるトポロジ を参照してください。
                              

                              
                              この特定のユース ケースでは、IPsec（マルチクラウド）でサポートされるトポロジ の オプション 1トポロジに基づいて展開を構成しているため、このユース ケースでは [フルメッシュ（full-mesh）] を選択します。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           必要に応じて、BGP エリアで残りのパラメータを定義します。
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           クラウド間アンダーレイ接続の場合、OSPF エリアで、[OSPF エリア識別子（OSPF Area ID）] フィールドに適切な値を入力します。
                           

                           
                              
                              2 つのクラウド サイト間のアンダーレイ ルーティングは OSPF を使用するため、この構成はクラウド間接続に必要です。この例では、このフィールドに OSFP エリア識別子0.0.0.0 を入力します。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           [データ パス（Data Path）] で、[カプセル化タイプ（Encapsulation Type）] エリアを見つけて、[VXLAN] を選択します。
                           

                           
                              
                              デフォルトでは、NDO は、オンプレミス ファブリックに基づく NDFC のハイブリッド クラウドのデータ プレーンで標準規格 VXLAN を使用します。もう 1 つのオプションは iVXLAN です。これは、ACI サイトのハイブリッド クラウド接続を構築するときに使用する必要があります（ACI
                                 は iVXLAN を使用するため）。
                              

                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  オンプレミス IPsec デバイス と IPSec トンネル サブネット プールを追加 の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            オンプレミス IPsec デバイス と IPSec トンネル サブネット プールを追加

            
            
            
               
                  
                  このセクションでは、オンプレミスの IPsec デバイス（NDFC 外部ファブリック サイトの Cisco Catalyst 8000V）を追加し、IPsec トンネル プールを構成します。

                  
               
               
                  
                     始める前に

                  

                  
                  必要なコントロール プレーン構成を完了する の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           同じ [一般設定（General Settings）] ページで、[オン プレミス IPsec デバイス（On Premises IPsec Devices）] タブをクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           [オン プレミス IPsec デバイスを追加（Add On Premises IPsec Device）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472176.jpg]
                                    
                                 

                              
                              
                              [オン プレミス IPsec デバイスを追加（Add On Premises IPsec Device）] ページが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           [タイプ（Type）] フィールドで、[非管理（Unmanaged）] または [管理（Managed）] を選択します。
                           

                           
                              
                              オンプレミスの IPsec デバイスでは、[非管理（Unmanaged）]と[管理（Managed）]管理対象の両方のオプションがサポートされています。 
                              

                              
                              
                                 
                                 	
                                    
                                    オンプレミスの IPsec デバイスに対して [管理対象外（Unmanaged）] オプションを選択した場合は、[名前（Name）]、[IP アドレス（IP Address）]、[ネクスト ホップ アドレス（Next Hop Address）] など、この管理対象外のオンプレミス IPsec デバイスに必要な情報を入力する必要があります。オンプレミスの IPsec デバイスが NDFC で管理されていない場合 (そのデバイスが NDFC でサポートされていないか、サードパーティのデバイスである場合)、[管理対象外（Unmanaged）]  を使用します。次に、NDO は、管理対象外の IPsec デバイスに必要な構成を生成します。これをダウンロードして、オンプレミスの IPsec デバイスに手動で適用できます。
                                    

                                    
                                    
                                       
                                       
                                          
                                          [image: images/472177.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                                 	
                                    
                                    オンプレミスの IPsec デバイスに対して[管理対象（Managed）] オプションを選択すると、[サイト（Site）] フィールドが [管理対象（Managed）] オプションの下に表示されます。[サイト（Site）] フィールドで使用できるサイトは、NDFC で構成された外部ファブリックについて NDO が NDFC からプルする情報に基づいています。 
                                    

                                    
                                    
                                       
                                       
                                          
                                          [image: images/472178.jpg]
                                          
                                       

                                    
                                    
                                    管理対象のオンプレミス IPsec デバイスを備えた NDFC 外部ファブリックを選択します。この場合、選択したサイトに基づいて、ASN フィールドが自動的に入力されます。
                                    

                                    
                                 

                                 
                              

                              
                              このユース ケースの例では、オンプレミスの IPsec デバイスのタイプとして [管理対象（Managed）] を選択します。
                              

                              
                           

                           
                              
                              	
                                 
                                 [デバイス（Device）] フィールドで、この展開に使用するオンプレミスの IPsec デバイスを選択します。 
                                 

                                 
                                 
                                    
                                    [デバイス（Device）] フィールドで使用できるデバイスは、上で選択した NDFC サイトで構成されたオンプレミスの IPsec デバイスについて、NDO が NDFC からプルする情報に基づいています。[デバイス（Device）] フィールドで選択したオンプレミスの IPsec デバイスに基づいて、ASN フィールドが自動的に入力されます。
                                    

                                    
                                 

                                 
                              

                              
                              	
                                 
                                 [インターフェイス（Interface）] フィールドで、オンプレミスの IPsec デバイスに使用する適切なインターフェイスを選択します。 
                                 

                                 
                                 
                                    
                                    このインターフェースの [IP アドレス（IP Address）] フィールドは、[インターフェイス（Interface）]フィールドで選択したインターフェースに基づいて自動的に入力されます。
                                    

                                    
                                 

                                 
                              

                              
                              	
                                 
                                 [ネクスト ホップ アドレス（Next Hop Address）] フィールドに、IPsec で構成するルートに使用するアドレスを入力します。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/471325.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           [オンプレミス IPsec デバイスを追加（Add On Premises IPsec Device）] ページで必要な情報の入力が完了したら、Ok をクリックします。
                           

                           
                              
                              [オンプレミス IPsec デバイス（On Premises IPsec Device）] ページに戻ります。このページには、構成されたオンプレミスの IPsec デバイスが表示されています。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           IPsec トンネル サブネット プールを構成するために[IPSec トンネル サブネット プール（IPsec Tunnel Subnet Pools）] タブをクリックします。
                           

                           
                              
                              クラウド トンネルの IP 割り当てには、[IPSec トンネル サブネット プール（IPsec Tunnel Subnet Pools）] の情報が必要です。 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           [外部サブネット プール（External Subnet Pool）] エリアで、[IP アドレスの追加（Add IP Address）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472179.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           IPsec トンネルに使用する IP サブネット プールを入力します。

                           
                              
                              IPsec トンネルのパブリックまたはプライベート IP アドレスを使用して、IP サブネット プールを定義します。これは、オンプレミスの外部デバイスと Cisco Catalyst 8000V の間、およびクラウド サイトに展開された Cisco
                                 Catalyst 8000V の間の IPsec トンネル アドレスの IP アドレスのプールです。 
                              

                              
                              
                                 
                                 	
                                    
                                    IPsec トンネルごとに /30 サブネットが必要です。

                                    
                                 

                                 
                                 	
                                    
                                    プール サイズは、すべての IPsec トンネルに対応できる必要があります。

                                    
                                 

                                 
                                 	
                                    
                                    許可される最小プール サイズは 512 アドレス（/23 サブネット）です。

                                    
                                 

                                 
                                 	
                                    
                                    環境内の他の IP アドレスと重複しない IP アドレスの範囲（パブリックまたはプライベート）を使用します。

                                    
                                 

                                 
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/472180.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 8

                        
                        	
                           チェックボックスをクリックして、入力した IP サブネット プールを受け入れます。

                           
                              
                              [外部サブネット プール（External Subnet Pool）]エリアの下に IP サブネット プールが表示されます。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471327.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 9

                        
                        	
                           必要に応じて、[NDFC 設定（NDFC Settings）] タブをクリックし、[自動ルート ターゲット プレフィックス（Auto Route Target Prefix）]に必要な情報を入力します。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472181.jpg]
                                    
                                 

                              
                              
                              NDO の NDFC 設定では、ルート ターゲット生成のルート ターゲット プレフィックスが NDFC のデフォルト値 23456 に設定されています (クラウド ネットワーク コントローラーにはこの設定に対して異なる値があります)。したがって、重複を避けるために必要な場合、この値は [自動ルート ターゲット プレフィックス（Auto Route Target Prefix）] フィールドで変更できます。このフィールドに値を設定すると、NDO は NDO によってこの値を NDFC にプッシュできます。
                              

                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  NDFC 外部ファブリック内の外部デバイスのポートを追加する の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            NDFC 外部ファブリック内の外部デバイスのポートを追加する

            
            
            
               
                  
                  このセクションでは、NDFC 外部ファブリックの外部デバイスに必要なポートを追加して構成します。これらは、コア ルータを BGW ノードに接続するインターフェイスです。

                  
               
               
                  
                     始める前に

                  

                  
                  オンプレミス IPsec デバイス と IPSec トンネル サブネット プールを追加 の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [一般設定：サイト（General Settings: Sites）] の下の左側のウィンドウで、NDFC 外部ファブリック（この例では ext-fab-1 サイト）をクリックします。 
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           中央のペインで、NDFC 外部ファブリックの最初の外部デバイスをクリックします。

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           右側のペインで [ポートを追加（Add Port）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471335.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           IP アドレス、リモート IP アドレス、リモート ASN など、ポート構成に必要な情報を入力します。

                           
                              
                              
                                 
                                 
                              

                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                          [クラウド ルータに向かう（Towards Cloud Router）] オプションは、ハブ サイトのボーダー ゲートウェイにのみ適用されます。次の理由により、このウィンドウでこのオプションを有効にしません。 
                                          

                                          
                                          
                                             
                                             	
                                                
                                                この導入例に使用しているトポロジは、ハブ サイトを使用していないのでのこ導入例に[クラウド ルータに向かう（Towards Cloud Router）] をイネーブル化しません。
                                                

                                                
                                             

                                             
                                             	
                                                
                                                IPsec（マルチクラウド）でサポートされるトポロジのオプション 3のようなハブ サイトを使用するトポロジを構成していた場合でも、そのハブ サイト トポロジの NDFC 外部ファブリックの外部デバイスに対して、このページでこのオプションを有効にしません。代わりに、NDFC VXLAN ファブリック内の BGW スパイン デバイスにポートを追加するで説明されているように、NDFC VXLAN ファブリックの BGW スパイン デバイスのページでこのオプションを有効にします。
                                                

                                                
                                             

                                             
                                          

                                          
                                       

                                    
                                 

                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471334.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           完了したら、[OK] をクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           残りの外部デバイスに対してこの手順を繰り返します。

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  VXLAN ファブリック サイトのマルチサイト VIP を定義します。 の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            VXLAN ファブリック サイトのマルチサイト VIP を定義します。

            
            
            
               
                  
                  このセクションでは、VXLAN ファブリック サイトのマルチサイト VIP を定義します。 

                  
               
               
                  
                     始める前に

                  

                  
                  NDFC 外部ファブリック内の外部デバイスのポートを追加する の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [一般設定：サイト（General Settings: Sites）] の下の左側のペインで、NDFC VXLAN ファブリック サイトをクリックします。 
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           中央のペインで、スパイン デバイスをクリックします。

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           右側のペインの [サイト間接続（Inter-Site Connectivity）] で、[マルチサイト VIP（Multi-Site VIP）] フィールドにマルチサイト VIP を定義します。
                           

                           
                              
                              [自動割り当て（Auto Allocate）] をクリックするか、マルチサイト VIP の IP アドレスを明示的に定義できます。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471340.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  IPSec デバイスを VXLAN ファブリック サイトにマップする の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            IPSec デバイスを VXLAN ファブリック サイトにマップする

            
            
            
               
                  
                  このセクションでは、IPsec デバイスを VXLAN ファブリック サイトにマッピングします。

                  
               
               
                  
                     始める前に

                  

                  
                  VXLAN ファブリック サイトのマルチサイト VIP を定義します。 の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [一般設定：サイト（General Settings: Sites）] の下の左側のペインで、NDFC VXLAN ファブリック サイトをクリックします。 
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           中央のペインで、スパイン デバイスをクリックします。

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           右側のペインの [サイト間接続（Inter-Site Connectivity）] で、[IPsec デバイスの追加（Add IPsec Device）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472182.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           [選択（Select）] をクリックして、適切な IPsec デバイスを選択します。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471338.jpg]
                                    
                                 

                              
                              
                              これで、オンプレミスの IPsec デバイスが VXLAN ファブリック サイトにマップされました。

                              
                              
                                 
                                 
                                    
                                    [image: images/472183.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           NDFC VXLAN サイトをクラウド サイトに接続するために使用されるオンプレミスの IPsec デバイス（Cisco Catalyst 8000V）ごとに、この手順を繰り返します。

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  NDFC VXLAN ファブリック内の BGW スパイン デバイスにポートを追加するで提供されている手順を使用して、コア ルータ（Cisco Catalyst 8000V）に接続する BGW スパイン デバイスのポートを構成します。
                  

                  
               
            

            
         
      

   
      
         
            
            NDFC VXLAN ファブリック内の BGW スパイン デバイスにポートを追加する

            
            
            
               
                  
                  このセクションでは、オンプレミスの IPsec デバイスに面する NDFC VXLAN ファブリックの BGW スパイン デバイスに必要なポートを追加して構成します。

                  
               
               
                  
                     始める前に

                  

                  
                  IPSec デバイスを VXLAN ファブリック サイトにマップする の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [一般設定：サイト（General Settings: Sites）] の下の左側のペインで、NDFC VXLAN ファブリック サイトをクリックします。 
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           中央のペインで、スパイン デバイスをクリックします。

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           右側のペインで [ポートを追加（Add Port）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471336.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           必要な情報をこのページに入力します。

                           
                              
                              このページでポート パラメータを定義します。

                              
                              
                                 
                                 
                                    
                                    [image: images/471337.jpg]
                                    
                                 

                              
                              
                              
                                 
                                 	
                                    
                                    [イーサネット ポート識別子（Ethernet Port ID）] フィールドで、オンプレミスの Cisco Catalyst 8000V の方を向いているインターフェイスを選択します。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    [IP アドレス（IP Address）] フィールドに、このインターフェイスの IP アドレスを入力します。これらの手順の後半で、Nexus ダッシュボード オーケストレータ は、VXLAN ファブリックに存在する BGW スパイン スイッチで、このインターフェイスのこの IP アドレスを構成します。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    [リモート アドレス（Remote Address）] フィールドに、オンプレミスの IPsec デバイスのギガビット 4 インターフェイスの IP アドレスを入力します。 
                                    

                                    
                                 

                                 
                                 	
                                    
                                    [リモート ASN（Remote ASN）] フィールドに、オンプレミスの IPsec デバイスの ASN を入力します。たとえば、このユース ケースの例では、オンプレミスの IPsec デバイスの ASN として 65080 を入力します。
                                    

                                    
                                 

                                 
                              

                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                          [クラウド ルータに向かう（Towards Cloud Router）] オプションは、オンプレミス ハブ サイトのボーダー ゲートウェイにのみ適用されます。IPsec（マルチクラウド）でサポートされるトポロジのオプション 3などのハブ サイトを使用しているトポロジでは、このオプションを有効にする必要があります。 
                                          

                                          
                                          この導入例に使用しているトポロジは、ハブ サイトを使用していないのでのこ導入例に[クラウド ルータに向かう（Towards Cloud Router）] をイネーブル化しません。
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           [OK] をクリックします。
                           

                           
                              
                              BGW スパイン デバイスのポートが NDFC VXLAN ファブリックに追加されました

                              
                              
                                 
                                 
                                    
                                    [image: images/472184.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  1 つ目のクラウド サイトを NDFC VXLAN ファブリック サイトに接続する の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            1 つ目のクラウド サイトを NDFC VXLAN ファブリック サイトに接続する

            
            
            
               
                  
                  このセクションでは、1 番目のクラウド サイトを NDFC VXLAN ファブリック サイトに接続します。

                  
               
               
                  
                     始める前に

                  

                  
                  NDFC VXLAN ファブリック内の BGW スパイン デバイスにポートを追加する の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [一般設定：サイト（General Settings: Sites）] の下の左側のペインで、最初のクラウド サイト（AWS サイトなど）をクリックします。 
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           右側のペインで、[サイト間接続（Inter-Site Connectivity）] をクリックし、[マルチサイト（Multi-Site）] の下にあるチェックボックスをオンにして、その機能を有効にします。
                           

                           
                              
                              この機能は、サイト間に VXLAN マルチサイト オーバーレイ トンネルを構築するために必要です。

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           右側のペインで [サイトの追加（Add Site）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471328.jpg]
                                    
                                 

                              
                              
                              [サイトの追加（Add Site）] ページが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           [サイトの追加（Add Site）] ページ内で[サイトを選択（Select a Site）]をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472185.jpg]
                                    
                                 

                              
                              
                              [サイトを選択（Select a Site）]  ページが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           NDFC VXLAN ファブリック (この例ではシドニー サイト) を選択し、[選択（Select）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472186.jpg]
                                    
                                 

                              
                              
                              [サイトの追加（Add Site）] ページに戻ります。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           [サイトの追加（Add Site）] ページの [接続タイプ（Connection Type）] フィールドで、1 番目のクラウド サイトから NDFC VXLAN ファブリック サイトに使用する接続のタイプを選択します。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471329.jpg]
                                    
                                 

                              
                              
                              [パブリック インターネット（Public Internet）]を選択するか、AWS で直接接続または Azure で ExpressRoute を使用している場合は[プライベート接続（Private Connection）]を選択できます。
                              

                              
                              
                                 
                                 	
                                    
                                    オンプレミス サイトでは[パブリック インターネット（Public Internet）] と [プライベート接続（Private Connection）] の両方のオプションを使用できますが、クラウド サイトでは [パブリック インターネット（Public Internet）] 接続オプションのみを使用できます。 
                                    

                                    
                                 

                                 
                                 	
                                    
                                    IPsec は、[パブリック インターネット（Public Internet）]接続タイプでは必須であり、その接続タイプでは自動的に有効になりますが、[プライベート接続（Private Connection）] タイプでは IPsec はオプションです。
                                    

                                    
                                 

                                 
                              

                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                          IPsec（マルチクラウド）でサポートされるトポロジのオプション 3などのハブ サイトを使用しているトポロジでは、[ハブ サイト（Hub Site）] オプションを有効にする必要があります。 
                                          

                                          
                                          この導入例に使用しているトポロジは、ハブ サイトを使用していないのでのこ導入例に[ハブ サイト（Hub Site）] オプションをイネーブル化しません。
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           このページでの構成が完了したら、[OK] をクリックします。
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  1 つ目のクラウド サイトを2 つ目のクラウド サイトに接続する の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            1 つ目のクラウド サイトを2 つ目のクラウド サイトに接続する

            
            
            
               
                  
                  このセクションでは、最初のクラウド サイトを 2 つ目のクラウド サイトに接続します。

                  
               
               
                  
                     始める前に

                  

                  
                  1 つ目のクラウド サイトを NDFC VXLAN ファブリック サイトに接続する の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [一般設定：サイト（General Settings: Sites）] の下の左側のペインで、最初のクラウド サイト（AWS サイトなど）をクリックします。 
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           右側のウィンドウで、[サイト間の接続（Inter-Site Connectivity）] をクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           右側のペインで [サイトの追加（Add Site）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472187.jpg]
                                    
                                 

                              
                              
                              [サイトの追加（Add Site）] ページが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           [サイトの追加（Add Site）] ページ内で[サイトを選択（Select a Site）]をクリックします。
                           

                           
                              
                              [サイトを選択（Select a Site）]  ページが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           2 番目のクラウド サイト（たとえば、Azure クラウド サイト）を選択し、[選択（Select）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472188.jpg]
                                    
                                 

                              
                              
                              [サイトの追加（Add Site）] ページに戻ります。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           [サイトの追加（Add Site）] ページページの [接続タイプ（Connection Type）] フィールドで、最初のクラウド サイトから 2 番目のクラウド サイトに使用する接続のタイプを選択します。
                           

                           
                              
                              一部のタイプのクラウド間接続では、次のオプションを使用できます。

                              
                              
                                 
                                 	
                                    
                                    パブリック インターネット

                                    
                                 

                                 
                                 	
                                    
                                    クラウド バックボーン

                                    
                                 

                                 
                              

                              
                              クラウド バックボーンを使用して、同じプロバイダーのクラウド サイト間の接続を確立できます（たとえば、1 つのクラウド ネットワーク コントローラによって管理される AWS サイト 1 と 2 番目のクラウド ネットワーク コントローラによって管理される AWS サイト
                                 2）。ただし、次の図に示すように、異なるクラウド プロバイダーのサイト間（AWS から Azure など）では、パブリック インターネットが唯一のオプションです。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471330.jpg]
                                    
                                 

                              
                              
                              パブリック インターネット 接続タイプが選択されている場合、IPsec オプションは必須であり、その接続タイプでは自動的に有効になりますが、クラウド バックボーン タイプ では IPsec はオプションです。
                              

                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                          トポロジが ハブ サイト を使用している場合でも、クラウド間接続のハブ サイト オプションを有効にしません (その場合、クラウド サイトと NDFC VXLAN ファブリック サイト間の接続を構成するときに ハブ サイト オプションを有効にします)。
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           このページでの構成が完了したら、[OK] をクリックします。
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  2 つ目のクラウド サイトを NDFC VXLAN ファブリック サイトに接続する の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            2 つ目のクラウド サイトを NDFC VXLAN ファブリック サイトに接続する

            
            
            
               
                  
                  このセクションでは、2 番目のクラウド サイトを NDFC VXLAN ファブリック サイトに接続します。

                  
                  このセクションの手順は、前のセクションで実行した手順と基本的に同じです。ここで、次のことを行います。

                  
                  
                     
                     	
                        
                        最初のクラウド サイトを 1 つ目のクラウド サイトを NDFC VXLAN ファブリック サイトに接続する の NDFC VXLAN ファブリック サイトに接続しました。
                        

                        
                     

                     
                     	
                        
                        最初のクラウド サイトを 1 つ目のクラウド サイトを2 つ目のクラウド サイトに接続する の 2 番目のクラウド サイトに接続しました。
                        

                        
                     

                     
                  

                  
                  このセクションでは、2 番目のクラウド サイトを NDFC VXLAN ファブリック サイトに接続します。1 つ目のクラウド サイトを2 つ目のクラウド サイトに接続する 内のAWS と Azure 間の接続は既に構成されているため、2 番目のクラウド サイト（Azure）から AWS への接続を構成する必要はありません。その接続は前のセクションで既に構成されているためです。
                  

                  
               
               
                  
                     始める前に

                  

                  
                  1 つ目のクラウド サイトを2 つ目のクラウド サイトに接続する の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [全般設定: サイト（General Settings: Sites）] の下の左側のウィンドウで、2 番目のクラウド サイト（Azure サイトなど）をクリックします。 
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           右側のペインで、[サイト間接続（Inter-Site Connectivity）] をクリックし、[マルチサイト（Multi-Site）] の下にあるチェックボックスをオンにして、その機能を有効にします。
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           右側のペインで [サイトの追加（Add Site）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471331.jpg]
                                    
                                 

                              
                              
                              [サイトの追加（Add Site）] ページが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           [サイトの追加（Add Site）] ページ内で[サイトを選択（Select a Site）]をクリックします。
                           

                           
                              
                              [サイトを選択（Select a Site）]  ページが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           NDFC VXLAN ファブリック (この例ではシドニー サイト) を選択し、[選択（Select）] をクリックします。
                           

                           
                              
                              [サイトの追加（Add Site）] ページに戻ります。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           [サイトの追加（Add Site）] ページの [接続タイプ（Connection Type）] フィールドで、2 番目のクラウド サイトから NDFC VXLAN ファブリック サイトに使用する接続のタイプを選択します。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471332.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           このページでの構成が完了したら、[OK] をクリックします。
                           

                           
                              
                              構成されたサイトが表示されます。

                              
                              
                                 
                                 
                                    
                                    [image: images/471333.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  Nexus ダッシュボード オーケストレータの構成を展開 の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            Nexus ダッシュボード オーケストレータの構成を展開

            
            
            
               
                  
                  このセクションでは、Nexusダッシュボード オーケストレータ（NDO）に構成を展開します。

                  
               
               
                  
                     始める前に

                  

                  
                  2 つ目のクラウド サイトを NDFC VXLAN ファブリック サイトに接続する の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           NDO で構成を展開します。

                           
                              
                              
                                 
                                 	
                                    
                                    オンプレミス IPsec デバイス と IPSec トンネル サブネット プールを追加でオンプレミス IPsec デバイスの [管理対象外（Unmanaged）] オプションを選択した場合は、ページの右上にある[展開（Deploy）] > [展開して外部デバイス構成ファイルをダウンロード（Deploy & Download External Device Config files）]をクリックします。 
                                    

                                    
                                    このオプションにより、オンプレミス IPsec デバイスの構成に使用する必要な構成情報を含む zip ファイルがダウンロードされます。すべてまたは一部の設定ファイルのどちらをダウンロードするかを選択できるようにするための、フォローアップ画面が表示されます。

                                    
                                 

                                 
                                 	
                                    
                                    オンプレミス IPsec デバイス と IPSec トンネル サブネット プールを追加でオンプレミス IPsec デバイスの [管理対象（Managed）] オプションを選択した場合は、ページの右上にある[展開（Deploy）] > [展開（Deploy）]をクリックします。
                                    

                                    
                                 

                                 
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471341.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           [確認（Confirmation）] ウィンドウで、[はい (Yes)] をクリックします。
                           

                           
                              
                              この時点で、NDO は次のことを行います。

                              
                              
                                 
                                 	
                                    
                                    クラウド ネットワーク コントローラを介して NDFC およびクラウド サイト（AWS および Azure）との通信を開始して、IPsec トンネルを自動化します。

                                    
                                 

                                 
                                 	
                                    
                                    Azure Catalyst 8000V と AWS Catalyst 8000V の間で OSPF を構成します。

                                    
                                 

                                 
                                 	
                                    
                                    BGW スパイン スイッチ、オンプレミス IPsec デバイス、および Azure Catalyst 8000V および AWS Catalyst 8000V 間の eBGP を構成します。

                                    
                                 

                                 
                                 	
                                    
                                    サイト間の BGP-EVPN ピアリング セッションを確立します。

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           NDO で構成が正しく行われたことを確認します。

                           
                              
                              
                                 
                                 	
                                    
                                    左側のナビゲーション バーで[インフラストラクチャ（Infrastructure）] > [サイト接続（Site Connectivity）]をクリックし、[接続設定（Connectivity Settings）] エリアでサイト間の接続を確認します。 
                                    

                                    
                                    
                                       
                                       
                                          
                                          [image: images/471342.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                                 	
                                    
                                    同じページで、最初のクラウド サイト（AWS サイトなど）のエリアまで下にスクロールし、[接続ステータスを表示（Show Connectivity Status）] をクリックしてから、[サイト間接続（Inter-Site Connections）] エリアで [アンダーレイ ステータス（Underlay Status）] をクリックして、アンダーレイ ステータスを確認します。
                                    

                                    
                                    この例では、最初のクラウド サイト（AWS）に 2 つの Cisco Catalyst 8000V があり、2 番目のクラウド サイト（Azure）にある 2 つの Cisco Catalyst 8000V と、2 番目のクラウド サイト（Azure）にある
                                       1 つの Cisco Catalyst 8000V に IPsec トンネルがあるため、6 つの IPsec トンネルがあります。オンプレミスの外部ファブリック。 
                                    

                                    
                                    
                                       
                                       
                                          
                                          [image: images/471346.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                                 	
                                    
                                    2 番目のクラウド サイト（Azure サイトなど）のエリアまでスクロール ダウンし、[接続ステータスの表示（Show Connectivity Status）] をクリックしてから、[サイト間接続（Inter-Site Connections）] エリアで [アンダーレイ ステータス（Underlay Status）] をクリックして、アンダーレイのステータスを確認します。
                                    

                                    
                                    この例では、6 つの IPsec トンネルがあります。これは、2 番目のクラウド サイト（Azure）に 2 つの Cisco Catalyst 8000V があり、最初のクラウド サイト（AWS）にある 2 つの Cisco Catalyst
                                       8000V と、オンプレミスの外部ファブリック。 
                                    

                                    
                                    
                                       
                                       
                                          
                                          [image: images/471347.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                                 	
                                    
                                    NDFC 外部ファブリック サイトのエリアまでスクロール ダウンし、[接続ステータスの表示（Show Connectivity Status）] をクリックしてから、[サイト間接続（Inter-Site Connections）] エリアで [アンダーレイ ステータス（Underlay Status）] をクリックして、アンダーレイのステータスを確認します。
                                    

                                    
                                    外部ファブリックの機能は、オンプレミスの IPsec デバイスから VXLAN ファブリックおよびクラウド サイトへのアンダーレイの到達可能性を提供することです。アンダーレイ プロトコルは eBGP を使用します。

                                    
                                    
                                 

                                 
                                 	
                                    
                                    NDFC VXLAN ファブリック サイトのエリアまでスクロール ダウンし、[接続ステータスの表示（Show Connectivity Status）] をクリックしてから、[サイト間接続（Inter-Site Connections）] エリアで [アンダーレイ ステータス（Underlay Status）] をクリックして、アンダーレイ ステータスを確認します。
                                    

                                    
                                    アンダーレイ ステータスは、BGW スパイン スイッチとオンプレミス IPsec デバイス間の eBGP セッション ステータスを示します。

                                    
                                    
                                       
                                       
                                          
                                          [image: images/471345.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                                 	
                                    
                                    これらの各画面で、[オーバーレイ ステータス（Overlay Status）] をクリックして、それぞれのオーバーレイ ステータスを確認します。
                                    

                                    
                                    
                                       
                                       
                                          
                                          [image: images/471348.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                                 	
                                    
                                    NDFC 画面に戻り、[トポロジ（Topology）] 画面でハイブリッド クラウド接続を確認します。次の例では、NDFC VXLAN ファブリック サイト（シドニー サイト）が 1 番目と 2 番目のクラウド サイト（AWS および Azure クラウド サイト）に接続されていることがわかります。
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            PartII. 使用例
            

            
            
            
               
               
            

            
            
            
               
                  	テナントを展開

                  	ストレッチされた VRF ユース ケース

                  	ルート リークの使用例

               

            
            
         
      

   
      
         
            
            Chapter5. テナントを展開
            

            
            
               
               
            

            
            
            
               
                  	テナントを展開

               

            
            
         
      

   
      
         
            
            テナントを展開

            
            
            
               
                  
                  サイト間にアンダーレイとオーバーレイの接続が確立されたら、エンドポイント ネットワーク/VPC/VNet を展開して、オンプレミスとクラウド サイトに展開されたテナント エンドポイント間の通信を確立する必要があります。 

                  
                  NDO は、VRF とネットワークを定義するためにスキーマとテンプレートの概念を使用します。NDFC のコンテキストでは、VRF は、あるテナントを別のテナントから分離するために使用されます。1 つのテナントのすべてのエンドポイント ネットワーク（サブネット）は、それぞれの
                     VRF にマッピングされます。VRF の同じ概念をクラウドに拡張することもできます。VRF は AWS の VPC および Azure の VNet に対応します。
                  

                  
                  テナントを展開するための次の手順は、前述のすべてのトポロジに適用され、展開された特定のインフラ構成を活用します。また、次のユース ケースのいずれにも適用されます。

                  
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              
                              NDO には、事前に構築された dcnm-default-tn テナントがあり、オンプレミス サイトとクラウド サイトに関連付けることができます。ハイブリッド クラウド接続を展開するときに、この事前構築済みの dcnm-default-tn テナントを NDFC およびクラウド サイトに関連付けることをお勧めしますが、必要に応じて、独自のテナントを最初から作成することもできます。
                              

                              
                           

                        
                     

                  

                  
               
               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           NDO で [アプリケーション管理（Application Management）]  >  [テナント（Tenants）] に移動します。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472190.jpg]
                                    
                                 

                              
                              
                              テナント ウィンドウが表示されます。
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                           ステップ 2

                        
                        	
                           dcnm-default-tn テナントをクリックします。
                           

                           
                              
                              dcnm-default-tn テナントの [テナントの更新（Update Tenant）] ページが表示されます。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471350.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           画面に表示されているサイトを選択します。

                           
                              
                              外部ファブリック サイトはリストに表示されないことに注意してください。外部サイトは、オンプレミス サイトとクラウド サイト間の接続を提供するためにのみ使用され、外部ファブリックにはエンド ホストがないため、外部ファブリックにテナントを展開する必要はありません。

                              
                              
                                 
                                 
                                    
                                    [image: images/471351.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           クラウド サイトの場合は、編集ボタン (鉛筆アイコン) をクリックして、各クラウド アカウントに必要な情報を入力します。

                           
                              
                              ユーザー テナントには AWS の追加アカウントが必要ですが、Azure の場合は、Azure インフラ テナントと同じサブスクリプションを使用できます。

                              
                              
                                 
                                 	
                                    
                                    たとえば、AWS クラウド サイトの編集ボタンをクリックした後、[AWS アカウント設定（AWS Account Setting）] エリアで、[アクセス タイプ（Access Type）] で [信頼（Trusted）] をクリックし、関連する AWS アカウント識別子をそのフィールドに入力します。
                                    

                                    
                                    
                                       
                                       
                                          
                                          [image: images/471352.jpg]
                                          
                                       

                                    
                                    
                                    AWS のテナントのさまざまなアクセス タイプの詳細については、[AWS インストール ガイドの Cisco クラウド ネットワーク コントローラ（Cisco Cloud Network Controller for AWS Installation Guide）]、リリース 25.1（1）以降の「Setting Up the AWS Account for the User Tenant」セクションを参照してください。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    同様に、Azure クラウド サイトの編集ボタンをクリックした後、テナントが管理されているかどうかに応じて、必要な情報を入力します。 

                                    
                                    
                                       
                                       
                                          
                                          [image: images/472191.jpg]
                                          
                                       

                                    
                                    
                                    Azure のテナントのさまざまなアクセス タイプの詳細については、[Azure インストール ガイドの Cisco クラウド ネットワーク コントローラ（Cisco Cloud Network Controller for Azure Installation Guide）]、リリース 25.1（1）以降の「Adding a Role Assignment」セクションを参照してください。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           テナントが正しく展開されたことを確認します。

                           
                              たとえば、次の図では、dcnm-default-tn テナントには 3 つのサイトがマップされています（1 つのオンプレミス NDFC サイトと 2 つのクラウド サイト）。
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                              [image: images/471354.jpg]クラウド サイトの Cisco Cloud Network Controller に展開された dcnm-default-tn テナントを確認することもできます。
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                     次のタスク

                  

                  
                  次の使用例のいずれかまたは両方を構成します。

                  
                  
                     
                     	
                        
                        ストレッチされた VRF ユース ケース

                        
                     

                     
                     	
                        
                        ルート リークの使用例

                        
                     

                     
                  

                  
               
            

            
         
      

   
      
         
            
            Chapter6. ストレッチされた VRF ユース ケース
            

            
            
               
               
            

            
            
            
               
                  	ストレッチされた VRF ユース ケースについて

                  	ストレッチされた VRF ユース ケースの構成

               

            
            
         
      

   
      
         
            
            ストレッチされた VRF ユース ケースについて

            
            
               
               ストレッチ VRF（VRF 内）は、すべてのサイト（オンプレミスおよびクラウド サイト）に関連付けられたテンプレートで単一の（共通）VRF が定義される一般的な使用例です。オンプレミス サイトとクラウド サイト間でネットワークを拡張することはできないため、オンプレミス
                  サイトのネットワークの展開には別のテンプレートが使用されます。 
               

               
               同じ VRF をすべてのサイトに拡張すると、追加のルーティング構成を必要とせずに、サイト間でプレフィックスを交換できます。CIDR ブロック（クラウド VPC/VNet でサブネットをプロビジョニングするために使用）は、この拡張 VRF にマッピングされます。

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           オンプレミスとクラウド サイト間、またはクラウド サイト間でのレイヤー 2 サブネットの拡張はサポートされていません。

                           
                        

                     
                  

               

               
               次の図は、デモ スキーマの下で作成される 2 つのテンプレートを示しています：

               
               
                  
                  	
                     
                     3 つのサイトすべてに展開される VRF を定義する[ストレッチ テンプレート（Stretched Template）]。クラウド サイトの場合、VRF の下でリージョンと CIDR ブロックを定義します。
                     

                     
                  

                  
                  	
                     
                     オンプレミスの VXLAN ファブリックに展開されるネットワークを含む On_Prem テンプレート。
                     

                     
                  

                  
               

               
               
                  
                  
                     
                     [image: images/471357.jpg]
                     [image: images/471358.jpg]
                     
                  

               
               
            

            
         
      

   
      
         
            
            ストレッチされた VRF ユース ケースの構成

            
            
            
               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           NDO で、[アプリケーション管理（Application Management）] > [スキーマ（Schema）] に移動し、[スキーマの追加（Add Schema）] をクリックします。
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                           ステップ 2

                        
                        	
                           スキーマ名を指定し、[追加（Add）] をクリックします。
                           

                           
                              
                              このユース ケースでは、新しいスキーマに [ストレッチ スキーマ（Stretched Schema）] という名前を付けます。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471360.jpg]
                                    
                                 

                              
                              
                           

                           新しい [ストレッチ スキーマ（Stretched Schema）] スキーマの [概要（Overview）] ページに戻ります。
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           [新しいテンプレートを追加（Add New Template）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471361.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           NDFC テンプレートを選択し、[追加（Add）] をクリックします。
                           

                           
                              
                              オンプレミスおよびクラウド サイトには、NDFC テンプレート タイプを使用する必要があります。
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                           ステップ 5

                        
                        	
                           [表示名（Display Name）] フィールドに名前を入力して NDFC タイプのテンプレート (たとえば、ストレッチされたテンプレート) を作成し、[テナントの選択（Select a Tenant）] フィールドで dcnm-default-tn テナントを選択して、テンプレートをそのテナントにマップします。
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                           ステップ 6

                        
                        	
                           [テンプレート プロパティ（Template Properties）] で [オブジェクトの作成（Create Object）] をクリックし、[VRF] を選択して、全てのサイトにストレッチされたVRF を作成します。
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                                       （注）  

                                    
                                    	
                                       
                                          
                                          新しい VRF を作るより、既に使用したいオンプレミス VRF を作成した場合、[テンプレート プロパティ（Template Properties）] の下、[インポート（Import）]をクリックします。そして既に作成された VRF をインポートします。 
                                          

                                          
                                          現在、オンプレミス サイトからの VRF とネットワークのインポートのみがサポートされています。

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           ストレッチされたVRF の [表示名（Display Name）] フィールドに名前を入力します（例：stretched-vrf）。
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                           ステップ 8

                        
                        	
                           拡張 VRF ユース ケースの [ストレッチされたテンプレート（Stretched Template）] にすべてのサイト（オンプレミスおよびクラウド サイト）を関連付けます。
                           

                           
                              
                              	
                                 
                                 [テンプレート プロパティ（Template Properties）] エリア内で [アクション（Actions）] > [サイトの関連付け（Sites Association）]をクリックします。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/471365.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                              	
                                 
                                 すべてのサイトを選択し、[OK] をクリックします。
                                 

                                 
                                 
                                    
                                    これにより、各サイトを個別に選択して、このテンプレートで定義されたオブジェクト（この特定のケースでは、拡張された VRF）のサイト レベルの構成をプロビジョニングすることもできます。

                                    
                                    
                                       
                                       
                                          
                                          [image: images/471366.jpg]
                                          
                                       

                                    
                                    
                                    サイトがテンプレートに関連付けられると、それらは [テンプレートのプロパティ（Template Properties）] の下に表示されます。
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                           ステップ 9

                        
                        	
                            [テンプレートのプロパティ（Template Properties）] をクリックして最初のクラウド サイト（このユース ケースの例では AWS サイト）を選択し、VRF を適切なリージョンに関連付けて VPC を作成します。
                           

                           
                              
                              	
                                 
                                 VRF をクリックし、[リージョンの追加（Add Region）] をクリックして、選択したリージョンに VPC を作成します。
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                                 [クラウド リージョン CIDRs を追加（Add Cloud Region CIDRs） ウィンドウ が表示されます。
                                 

                                 
                              

                              
                              	
                                 
                                 [リージョン（Region）]フィールド内で VPC を作成したいリージョンを選択します。
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                                 CIDRフィールド内で[CIDR を追加（Add CIDRs）] をクリックし、VPCの CIDR ブロックを定義します。
                                 

                                 
                              

                              
                              	
                                 
                                 サブネットを作成するためと可用性ゾーンにマップするためにに[サブネットを追加（Add Subnet）] をクリックし、[保存（Save）]をクリックします。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/471369.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                              	
                                 
                                 [ハブ ネットワーク（Hub Network）] フィールドの下にあるチェックボックスをオンにして、AWS 用の Cisco クラウド ネットワーク コントローラで作成されたハブ ネットワークを選択します。
                                 

                                 
                                 
                                    
                                    Cisco クラウド ネットワーク コントローラがサブネットをトランジット ゲートウェイに付加することを許可します。これは、トランジット ゲートウェイが既に接続のあるサブネットからクラウド上の Cisco Catalyst 8000Vsにトランジット
                                       ゲートウェイに接続を積み上げます。
                                    

                                    
                                 

                                 
                              

                              
                              	
                                 
                                 [サブネット（Subnet）] フィールド内でトランジット ゲートウェイに使われるサブネットをマップします。
                                 

                                 
                                 
                                    
                                    トランジット ゲートウェイに専用のサブネットを使用するのがベスト プラクティスです。

                                    
                                    
                                       
                                       
                                          
                                          [image: images/471370.jpg]
                                          
                                       

                                    
                                    
                                    
                                       
                                          	
                                             （注）  

                                          
                                          	
                                             
                                                
                                                または、ハブ ネットワーク（TGW）への接続に、アベイラビリティ ゾーンごとに専用の /25 サブネットを使用できます。これにより、エンドポイント サブネット全体をエンド ホストに使用できるようになります。 

                                                
                                             

                                          
                                       

                                    

                                    
                                 

                                 
                              

                              
                              	
                                 
                                 [OK] をクリックします。
                                 

                                 
                                 
                                    
                                    AWS テンプレート ウィンドウに戻ります。

                                    
                                    この構成が展開されると、CIDR 10.230.0.0/16 の VPC が AWS クラウドに作成され、us-west-2a と us-west-2b の可用性ゾーンにまたがり、10.230.1.0/24 と 10.2302.0/24 サブネットがそれぞれ作成されます。
                                    

                                    
                                    
                                       
                                       
                                          
                                          [image: images/471371.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 10

                        
                        	
                            [テンプレートのプロパティ（Template Properties）] をクリックして 2 番目のクラウド サイト（このユース ケースの例では Azure サイト）を選択し、VRF を適切なリージョンに関連付けて VNet を作成します。
                           

                           
                              
                              	
                                 
                                 VRF をクリックし、[リージョンの追加（Add Region）] をクリックして、選択したリージョンに VNet を作成します。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/471948.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                                 [クラウド リージョン CIDRs を追加（Add Cloud Region CIDRs） ウィンドウ が表示されます。
                                 

                                 
                              

                              
                              	
                                 
                                 [リージョン（Region）]フィールド内で VNet を作成したいリージョンを選択します。
                                 

                                 
                              

                              
                              	
                                 
                                 CIDRフィールド内で[CIDR を追加（Add CIDRs）] をクリックし、VNetの CIDR ブロックを定義します。
                                 

                                 
                              

                              
                              	
                                 
                                 サブネットを作成するために[サブネットを追加（Add Subnet）] をクリックし、[保存（Save）]をクリックします。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/471372.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                              	
                                 
                                 [VNet ピアリング（VNet Peering）] フィールドの下にあるチェックボックスをオンにして、Azure 用の Cisco クラウド ネットワーク コントローラで作成された [デフォルト（Default）] ハブ ネットワークを選択します。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/471373.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                              	
                                 
                                 [OK] をクリックします。
                                 

                                 
                                 
                                    
                                    この構成が展開されると、構成した VNet（この例では 70.1.0.0/16）が Azure の適切なリージョン（この例では eastus Azure リージョン）に作成され、VNet ピアリングがAzure のインフラ テナント内のインフラ
                                       VNet に構成されます。。
                                    

                                    
                                    
                                       
                                       
                                          
                                          [image: images/471374.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 11

                        
                        	
                           [テンプレート プロパティ（Template Properties）]をクリックし、オンプレミス サイト (このユース ケースの例では シドニー サイト) を選択してから、stretched-vrf VRF を選択します。
                           

                        
                     

                     
                     
                        	
                           ステップ 12

                        
                        	
                           右側のペインで [静的リーフの追加（Add Static Leaf）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471375.jpg]
                                    
                                 

                              
                              
                           

                            [静的リーフの追加（Add Static Leaf）] ウィンドウが表示されます。
                           

                        
                     

                     
                     
                        	
                           ステップ 13

                        
                        	
                           [リーフ（Leaf）]フィールド内で、VRF が展開されるべき場所のリーフ/ボーダー/ボーダー ゲートウェイ デバイスを選択し、Okをクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472206.jpg]
                                    
                                 

                              
                              
                           

                           [ストレッチされたテンプレート（Stretched Template）] ページに戻ります。
                           

                        
                     

                     
                     
                        	
                           ステップ 14

                        
                        	
                           [静的リーフの追加（Add Static Leaf）] を再度クリックして、この VRF が展開される追加のリーフ/境界/境界ゲートウェイ デバイスを追加します。
                           

                           
                              
                              この例では、リーフ ノードに VRF を展開する必要があります（VRF にマップされたネットワークのエンドポイントに接続される）。そして、VRF からクラウドサイトへのレイヤー 3 接続に拡張するために BGW スパイン ノードを展開する必要があります。

                              
                              
                                 
                                 
                                    
                                    [image: images/472204.jpg]
                                    
                                 

                              
                              
                              この VRF が展開されるすべてのリーフ/ボーダー/ボーダー ゲートウェイ デバイスを追加すると、[ストレッチされたテンプレート（Stretched Template）] ページに表示されます。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/472205.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 15

                        
                        	
                           シドニー サイトの横にある矢印をクリックし、ドロップダウン メニューから [テンプレートのプロパティ（Template Properties）] を選択します。
                           

                        
                     

                     
                     
                        	
                           ステップ 16

                        
                        	
                           [サイトへ展開（Deploy to sites）]をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    
                                       
                                       [image: images/471376.jpg]
                                       
                                    

                                 
                                 
                              

                              
                              [サイトに展開（Deploy to Sites）] ウィンドウが表示され、拡張されたテンプレートが展開される 3 つのサイトが表示されます。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471377.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 17

                        
                        	
                           [展開プラン（Deployment Plan）]を追加認証のためにクリックします。 そして、その特定のサイトの展開プランを表示するために各サイトをクリックします。
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                           ステップ 18

                        
                        	
                           [展開（Deploy）] を NDO が構成をサイト固有のコントローラ（NDFC とクラウド ネットワーク コントローラ）にプッシュするためにクリックします。
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                           ステップ 19

                        
                        	
                           構成が正常に展開されたことを確認します。

                           
                              
                              
                                 
                                 	
                                    
                                    NDFC での VRF 展開を表示するには、[トポロジ（Topology）] ビューに移動し、オンプレミス ファブリックの[シドニー（Sydney）] > VRFを選択してから、stretched-vrf を選択します。   
                                    

                                    
                                    
                                       
                                       
                                          
                                          [image: images/471382.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                                 	
                                    
                                    AWS に展開されたクラウド ネットワーク コントローラに接続して、最初のクラウド サイト（AWS）の構成が正常に展開されたことを確認します。

                                    
                                    [アプリケーション管理（Application Management）] > VRFに移動し、stretched-vrf を見つけて、列 VPC をクリックしてから、[概要（Overview）] ページに移動して、[サブネット（Subnets）] をクリックします。
                                    

                                    
                                    
                                    
                                 

                                 
                                 	
                                    
                                    Azure に展開されたクラウド ネットワーク コントローラに接続して、2 番目のクラウド サイト（Azure）の構成が正常に展開されたことを確認します。

                                    
                                    [アプリケーション管理（Application Management）] > VRFに移動し、stretched-vrf を見つけて、列 [仮想ネットワーク（Virtual Networks）] をクリックしてから、[概要（Overview）] ページに移動して、[サブネット（Subnets）] をクリックします。
                                    

                                    
                                    
                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 20

                        
                        	
                           オンプレミス サイトにネットワークを展開するために、[デモ スキーマ（Demo Schema）]の下に別のテンプレートを作成します。
                           

                           
                              
                              	
                                 
                                 [デモ スキーマ（Demo Schema）]テンプレートで、[新しいテンプレートの追加（Add New Template）] をクリックします。
                                 

                                 
                                 
                              

                              
                              	
                                 
                                 NDFC テンプレートを選択します。

                                 
                              

                              
                              	
                                 
                                 [表示名（Display Name）] フィールドに名前を入力して NDFC タイプのテンプレート (たとえば、On-Prem テンプレート) を作成し、[テナントの選択（Select a Tenant）] フィールドで dcnm-default-tn テナントを選択して、テンプレートをそのテナントにマップします。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/471385.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 21

                        
                        	
                           On-Prem テンプレートの VRF の下に net20 ネットワークを作成します。
                           

                           
                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                          新しい VRF を作るより、既に使用したい VRF を作成した場合、[テンプレート プロパティ（Template Properties）] の下、[インポート（Import）]をクリックします。そして既に作成された ネットワーク をインポートします。
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                           
                              
                              	
                                 
                                 [テンプレート プロパティ（Template Properties）] の下、 [オブジェクトを作成 （Create Object）] をクリックしてネットワークを作成するために[ネットワーク（Network）] を選択します。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/472207.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                              	
                                 
                                 ネットワークの [表示名（Display Name）] フィールドに名前を入力します（例：net20）。
                                 

                                 
                              

                              
                              	
                                 
                                 [バーチャル ルートと転送（Virtual Routing & Forwarding）] フィールドで、stretched-vrf VRF を選択して、net20 をその VRF にマッピングします。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/472208.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                              	
                                 
                                 [ゲートウェイ IP（Gateway IP）] フィールドで、[サブネットの追加（Add Subnet）] をクリックします。
                                 

                                 
                                 
                                    
                                    サブネットの追加ウィンドウが表示されます。

                                    
                                 

                                 
                              

                              
                              	
                                 
                                 [ゲートウェイ IP の追加（Gateway IP）] をクリックしてゲートウェイ IP アドレスを入力し、チェックマークをクリックして値を受け入れ、[追加（Add）] をクリックします。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          
                                          [image: images/472209.jpg]
                                          
                                       

                                    
                                    
                                    ゲートウェイ IP アドレスは[ゲートウェイ IP（Gateway IP）] フィールドに表示されます。
                                    

                                    
                                    
                                       
                                       
                                          
                                          [image: images/471386.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                              

                              
                              	
                                 
                                 必要な場合、ネットワークのオプショナル パラメータを定義します。

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 22

                        
                        	
                           [テンプレート プロパティ（Template Properties）] エリア内で [アクション（Actions）] > [サイトの関連付け（Sites Association）]をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472210.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 23

                        
                        	
                           このテンプレートをオンプレミス サイト（このユース ケースの例ではシドニー サイト）にのみ関連付け、[OK] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471387.jpg]
                                    
                                 

                              
                              
                              [On-Prem テンプレート （On-Prem Template） ウィンドウに戻ります。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 24

                        
                        	
                           [テンプレート プロパティ（Template Properties）] ドロップダウンから、オンプレミス サイト (このユース ケースの例ではシドニー サイト) を選択し、net20 ネットワークをクリックしてから、[静的ポートの追加（Add Static Port）] をクリックして、このネットワークを展開するポートを追加します。
                           

                            [静的ポートの追加（Add Static Port）] ウィンドウが表示されます。
                              
                                 
                                 
                                    
                                    [image: images/471949.jpg]
                                    
                                 

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 25

                        
                        	
                            [静的ポートの追加（Add Static Port）] ウィンドウで[パスを追加（Add Path）]をクリックします。
                           

                            [静的ポートの追加（Add Static Port）] ウィンドウが表示されます。
                           

                        
                     

                     
                     
                        	
                           ステップ 26

                        
                        	
                           [リーフ（Leaf）] フィールドで展開したいネットワークのデバイスを選択します。 
                           

                        
                     

                     
                     
                        	
                           ステップ 27

                        
                        	
                           （任意） VLANフィールドに必要な情報を入力します。
                           

                        
                     

                     
                     
                        	
                           ステップ 28

                        
                        	
                           [ポート（Port）] フィールドで展開したいネットワークのポートを選択します。 
                           

                        
                     

                     
                     
                        	
                           ステップ 29

                        
                        	
                           [保存（Save）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471950.gif]
                                    
                                 

                              
                              
                           

                           [静的ポートの追加（Add Static Port）] ウィンドウに戻ります。
                           

                        
                     

                     
                     
                        	
                           ステップ 30

                        
                        	
                            [静的ポートの追加（Add Static Port）] ウィンドウで[送信（Submit）]をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472211.jpg]
                                    
                                 

                              
                              
                              [On-Prem テンプレート （On-Prem Template） ウィンドウに戻ります。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 31

                        
                        	
                           オンプレミス サイト (このユース ケースの例ではシドニー サイト) の横にある矢印をクリックし、ドロップダウン メニューから [テンプレート プロパティ（Template Properties）] を選択します。
                           

                        
                     

                     
                     
                        	
                           ステップ 32

                        
                        	
                           [サイトに展開（Deploy to Sites）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471389.jpg]
                                    
                                 

                              
                              
                              [サイトに展開（Deploy to Sites）] ウィンドウが表示され、テンプレートが展開されるサイトが表示されます。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471390.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 33

                        
                        	
                           [展開プラン（Deployment Plan）]を追加認証のためにクリックします。 そして、その特定のサイトの展開プランを表示するためにそのオンプレミス サイトをクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471391.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 34

                        
                        	
                           [展開（Deploy）] をクリックして、NDO が NDFC に構成をプッシュします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471392.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 35

                        
                        	
                           構成が正常に展開されたことを確認します。

                           
                              
                              これらの各検証ステップでは、表示されているこのユース ケースの構成のために特定のコマンドが使用されることにご注意ください。構成に基づいて各コマンドの適切な変数を入れ替えます。

                              
                           

                           
                              
                              	
                                 
                                 NDO 内で構成が正常に展開されたことを確認します。

                                 
                                 
                                    
                                    
                                       
                                       	
                                          
                                          [ストレッチされた テンプレート（Stretched Template）] が正常に展開されたことを確認します。
                                          

                                          
                                          
                                             
                                             
                                                
                                                [image: images/472212.jpg]
                                                
                                             

                                          
                                          
                                       

                                       
                                       	
                                          
                                          [On-Premテンプレート（On-Prem Template）] が正常に展開されたことを確認します。
                                          

                                          
                                          
                                             
                                             
                                                
                                                [image: images/472213.jpg]
                                                
                                             

                                          
                                          
                                       

                                       
                                       	
                                          
                                          dcn-default-tn テナントが正常に展開されたことを確認します。
                                          

                                          
                                          
                                             
                                             
                                                
                                                [image: images/472214.jpg]
                                                
                                             

                                          
                                          
                                       

                                       
                                    

                                    
                                 

                                 
                              

                              
                              	
                                 
                                 NDFC で、以下が正常に実行されたことを確認します。

                                 
                                 
                                    
                                    
                                       
                                       	
                                          
                                          1 つの vrf と 1 つのネットワークが作成されていることを確認します。

                                          
                                          
                                             
                                             
                                                
                                                [image: images/472215.jpg]
                                                
                                             

                                          
                                          
                                       

                                       
                                       	
                                          
                                          VRF が正常に展開されたことを確認します。

                                          
                                          
                                             
                                             
                                                
                                                [image: images/472216.jpg]
                                                
                                             

                                          
                                          
                                       

                                       
                                       	
                                          
                                          ネットワーク が正常に展開されたことを確認します。

                                          
                                          
                                             
                                             
                                                
                                                [image: images/472217.jpg]
                                                
                                             

                                          
                                          
                                       

                                       
                                    

                                    
                                 

                                 
                              

                              
                              	
                                 
                                 オンプレミスのボーダー ゲートウェイ スパイン デバイスで sh ip route vrf stretched-vrf を入力します。
                                 

                                 
                                 
                                    
                                    
                                       
                                       
                                          [image: images/471393.jpg]
                                          
                                       

                                    
                                    
                                    このユース ケースでは、ルーティング テーブルを使用して、NDFC リーフ スイッチが次のサブネットに到達できることを確認できます。

                                    
                                    
                                       
                                       	
                                          
                                          AWS：10.230.0.0/1
                                          

                                          
                                       

                                       
                                       	
                                          
                                          Azure： 70.1.0.0/16
                                          

                                          
                                       

                                       
                                    

                                    
                                 

                                 
                              

                              
                              
                              	
                                 
                                 AWS に展開されたクラウド ネットワーク コントローラに接続し、次の検証を行います。

                                 
                                 
                                    
                                    
                                       
                                       	
                                          
                                          dcnm-default-tn テナントが作成され、1 つの VPC が展開されていることを確認します。
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                                          AWS に展開されたクラウド ネットワーク コントローラのルーティング テーブル ビューを使用して、到達可能なサブネットが次のようになっていることを確認します。
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                                          AWS に展開されたクラウド ネットワーク コントローラのルーティング テーブル ビューを使用して、到達可能なサブネットが次のようになっていることを確認します。
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            ルート リークの使用例について

            
            
               
               このルート リークのユース ケースでは、オンプレミス サイトの VRF およびネットワーク定義を含むサイトごとに個別のテンプレートを使用しますが、クラウド サイトの場合、これらのテンプレートには VRF 定義のみが含まれます。同じ VRF が全てのサイトに渡っているのでサイト間でプレフィックスの交換のために構成を必要としない
                  ストレッチされた VRF ユース ケースで説明されている拡張 VRF（内部 VRF）の使用例とは異なり、各サイトは違う VRF を使うのでこのユース ケースでは VRF リーク構成する必要があります。
               

               
               サイト（オンプレミスとクラウド サイト）間でプレフィックスを伝達するには、サイトに関連付けられているそれぞれのテンプレートでルート リークを明示的に構成する必要があります。
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               上の図に示すように、各サイトには個別に関連付けられたテンプレートがあり、そのサイトのみに固有の VRF/ネットワーク定義が含まれています。オンプレミス テンプレートは NDFC 管理のオンプレミス サイトに関連付けられていますが、AWS テンプレートと Azure テンプレートはそれぞれ AWS と Azure クラウド サイトに関連付けられています。Inter-VRF ルート リークは、サイト間の通信を可能にするために、異なる VRF 間で明示的に構成されます。
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               次のセクションの手順を使用して、ルート リークのユース ケースに必要なテンプレートを構成します。
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            オンプレミス サイト テンプレートの構成

            
            
            
               
                  
                  このセクションでは、NDFC 管理のオンプレミス サイトに関連付けられる[オンプレミス テンプレート（On-Prem Template）]を構成します。
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                           ステップ 1

                        
                        	
                           NDO で、[アプリケーション管理（Application Management）] > [スキーマ（Schema）] に移動し、[スキーマの追加（Add Schema）] をクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           スキーマ名を指定し、[追加（Add）] をクリックします。
                           

                           
                              
                              このユース ケースでは、新しいスキーマに [VRF ルート リーク スキーマ（VRF Route Leaking Schema）]という名前を付けます。
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                           新しい [VRF ルート リーク スキーマ（VRF Route Leaking Schema）] スキーマの [概要（Overview）] ページに戻ります。
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           [VRF ルート リーク スキーマ（VRF Route Leaking Schema）] スキーマの下で[新しいテンプレートを追加します（Add New Template）]をクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           NDFC テンプレートを選択します。

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           [表示名（Display Name）] フィールドに名前を入力して、NDFC タイプのテンプレートを作成します (例：[On-Prem テンプレート（On-Prem Template）] )。
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           テナントにテンプレートをマップするために[テナントを選択（Select a Tenant）] フィールド内のdcnm-default-tn テナントを選択します。
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                           [テンプレート プロパティ（Template Properties）] で [オブジェクトの作成（Create Object）] をクリックし、[VRF] を選択して、NDFC に管理されたオンプレミス サイトで使用される VRF を作成します。
                           

                           
                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                          新しい VRF を作るより、既に使用したいオンプレミス VRF を作成した場合、[テンプレート プロパティ（Template Properties）] の下、[インポート（Import）]をクリックします。そして既に作成された VRF をインポートします。 
                                          

                                          
                                          現在、サポートはオンプレミス サイトからの VRF とネットワークのインポートに対してのみ利用できます。

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 8

                        
                        	
                           この VRF の [表示名（Display Name）] フィールドに名前を入力します（例：v10）。
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                           ステップ 9

                        
                        	
                           [テンプレート プロパティ（Template Properties）] の下、 [オブジェクトを作成 （Create Object）] をクリックしてネットワークを作成するために[ネットワーク（Network）] を選択します。
                           

                           
                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                          新しい VRF を作るより、既に使用したい VRF を作成した場合、[テンプレート プロパティ（Template Properties）] の下、[インポート（Import）]をクリックします。そして既に作成された ネットワーク をインポートします。
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 10

                        
                        	
                           ネットワークの [表示名（Display Name）] フィールドに名前を入力します（例：net10）。
                           

                        
                     

                     
                     
                        	
                           ステップ 11

                        
                        	
                           [バーチャル ルートと転送（Virtual Routing & Forwarding）] フィールドで、v10 VRF を選択して、net10 ネットワークをその VRF にマッピングします。
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                           [ゲートウェイ IP（Gateway IP）] フィールドで、[サブネットの追加（Add Subnet）] をクリックしてゲートウェイの IP アドレスを入力し、[追加（Add）] をクリックします。
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                              ゲートウェイ IP アドレスは[ゲートウェイ IP（Gateway IP）] フィールドに表示されます。
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                           必要な場合、ネットワークのオプショナル パラメータを定義します。

                        
                     

                     
                     
                        	
                           ステップ 14

                        
                        	
                           [テンプレート プロパティ（Template Properties）] エリア内で [アクション（Actions）] > [サイトの関連付け（Sites Association）]をクリックします。
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                           ステップ 15

                        
                        	
                           このテンプレートをオンプレミス サイト (このユース ケースの例ではシドニー サイト) にのみ関連付け、[OK] をクリックします。
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                           ステップ 16

                        
                        	
                           [テンプレート プロパティ（Template Properties）]をクリックし、オンプレミス サイト (このユース ケースの例では シドニー サイト) を選択してから、v10 VRF を選択します。
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                           右側のペインで [静的リーフの追加（Add Static Leaf）] をクリックします。
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                               [静的リーフの追加（Add Static Leaf）] ウィンドウが表示されます。
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                           [リーフ（Leaf）]フィールド内で、VRF が展開されるべき場所のリーフ/ボーダー/ボーダー ゲートウェイ デバイスを選択し、Okをクリックします。
                           

                           
                              
                              この例では、リーフ ノードに VRF を展開する必要があります（VRF にマップされたネットワークのエンドポイントに接続される）。そして、VRF からクラウドサイトへのレイヤー 3 接続に拡張するために BGW スパイン ノードを展開する必要があります。

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 19

                        
                        	
                           ネットワークをリーフ スイッチに接続するには、net10 ネットワークをクリックし、[静的ポートの追加] をクリックして、このネットワークを展開するポートを追加します。

                            [静的ポートの追加（Add Static Port）] ウィンドウが表示されます。
                           

                        
                     

                     
                     
                        	
                           ステップ 20

                        
                        	
                            [静的ポートの追加（Add Static Port）] ウィンドウで[パスを追加（Add Path）]をクリックします。
                           

                            [静的ポートの追加（Add Static Port）] ウィンドウが表示されます。
                           

                        
                     

                     
                     
                        	
                           ステップ 21

                        
                        	
                           [リーフ（Leaf）] フィールドで展開したいネットワークのデバイスを選択します。 
                           

                        
                     

                     
                     
                        	
                           ステップ 22

                        
                        	
                           （任意） VLANフィールドに必要な情報を入力します。
                           

                        
                     

                     
                     
                        	
                           ステップ 23

                        
                        	
                           [ポート（Port）] フィールドで展開したいネットワークのポートを選択します。 
                           

                        
                     

                     
                     
                        	
                           ステップ 24

                        
                        	
                           [保存（Save）] をクリックします。
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                              [静的ポートの追加（Add Static Port）] ウィンドウに戻ります。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 25

                        
                        	
                            [静的ポートの追加（Add Static Port）] ウィンドウで[送信（Submit）]をクリックします。
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                              オンプレミス テンプレート ウィンドウに戻ります。
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                           ステップ 26

                        
                        	
                           オンプレミス サイトの横にある矢印をクリックし、ドロップダウン メニューから [テンプレートのプロパティ（Template Properties）] を選択します。
                           

                        
                     

                     
                     
                        	
                           ステップ 27

                        
                        	
                           [サイトに展開（Deploy to Sites）] をクリックします。
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                           ステップ 28

                        
                        	
                           [On-Prem テンプレート（AWS Template）] をサイトに展開ます。
                           

                           
                              
                              
                              
                                 
                                 	
                                    
                                    追加認証のために[展開プラン（Deployment Plan）]をクリックします。
                                    

                                    
                                    オンプレミス サイトをクリックして、その特定のサイトの展開プランを表示します。
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                                    [展開（Deploy）] をクリックして、NDO が NDFC に構成をプッシュします。
                                    

                                    
                                    これにより、NDO 構成が NDFC にプッシュされます。

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 29

                        
                        	
                           NDFC で、VRF が正常に展開されたことを確認します。
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                     次のタスク

                  

                  
                  Azure サイト テンプレートの構成 の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            Azure サイト テンプレートの構成

            
            
            
               
                  
                  このセクションでは、Azure サイトに関連付けられる Azure テンプレートを構成します。
                  

                  
               
               
                  
                     始める前に

                  

                  
                  オンプレミス サイト テンプレートの構成 の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [VRF ルート リーク スキーマ（VRF Route Leaking Schema）] スキーマの下で[新しいテンプレートを追加します（Add New Template）]をクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           NDFC テンプレートを選択します。

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           [表示名（Display Name）] フィールドに名前を入力して、Azure サイトの NDFC タイプのテンプレートを作成します (例：[Azure テンプレート（Azure Template）] )。
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           テナントにテンプレートをマップするために[テナントを選択（Select a Tenant）] フィールド内のdcnm-default-tn テナントを選択します。
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                           ステップ 5

                        
                        	
                           [テンプレート プロパティ（Template Properties）] で [オブジェクトの作成（Create Object）] をクリックし、[VRF] を選択して、Azure サイトで使用される VRF を作成します。
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                           ステップ 6

                        
                        	
                           この VRF の [表示名（Display Name）] フィールドに名前を入力します（例：azure10）。
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                           ステップ 7

                        
                        	
                           [テンプレート プロパティ（Template Properties）] エリア内で [アクション（Actions）] > [サイトの関連付け（Sites Association）]をクリックします。
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                           ステップ 8

                        
                        	
                           このテンプレートを Azure サイトのみに関連付け、[OK] をクリックします。
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                           ステップ 9

                        
                        	
                           azure10 VRF をクリックし、[リージョンの追加（Add Region）] をクリックして、選択したリージョンに VNet を作成します。
                           

                           [クラウド リージョン CIDRs を追加（Add Cloud Region CIDRs） ウィンドウ が表示されます。
                           

                        
                     

                     
                     
                        	
                           ステップ 10

                        
                        	
                           [リージョン（Region）]フィールド内で VNet を作成したいリージョンを選択します。
                           

                        
                     

                     
                     
                        	
                           ステップ 11

                        
                        	
                           CIDRフィールド内で[CIDR を追加（Add CIDRs）] をクリックし、VNetの CIDR ブロックを定義します。
                           

                        
                     

                     
                     
                        	
                           ステップ 12

                        
                        	
                           サブネットを作成するために[サブネットを追加（Add Subnet）] をクリックし、[保存（Save）]をクリックします。
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                           ステップ 13

                        
                        	
                           [VNet ピアリング（VNet Peering）] フィールドの下にあるチェックボックスをオンにして、Azure 用の Cisco クラウド ネットワーク コントローラで作成されたハブ ネットワークを選択します。
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                           ステップ 14

                        
                        	
                           [OK] をクリックします。
                           

                           Azure テンプレート ウィンドウに戻ります。

                        
                     

                     
                     
                        	
                           ステップ 15

                        
                        	
                           Azure サイトの横にある矢印をクリックし、ドロップダウン メニューから [テンプレートのプロパティ（Template Properties）] を選択します。
                           

                        
                     

                     
                     
                        	
                           ステップ 16

                        
                        	
                           [サイトに展開（Deploy to Sites）] をクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 17

                        
                        	
                           [Azure テンプレート（Azure Template）] をサイトに展開ます。
                           

                           
                              
                              
                              
                                 
                                 	
                                    
                                    追加認証のために[展開プラン（Deployment Plan）]をクリックします。
                                    

                                    
                                    Azure サイトをクリックして、その特定のサイトの展開計画を表示します。

                                    
                                    
                                       
                                       
                                          
                                          [image: images/471412.jpg]
                                          
                                       

                                    
                                    
                                 

                                 
                                 	
                                    
                                    [展開（Deploy）] をクリックして、NDO が NDFC に構成をプッシュします。
                                    

                                    
                                 

                                 
                              

                              
                              構成が正しくプッシュされたことを確認するには、Azure に展開されたクラウド ネットワーク コントローラに接続し、クラウド 技術情報  の > 仮想ネットワークに移動してから、azure10 VNet をクリックし、概要ページの情報を使用して追加の確認を行います。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471413.jpg]
                                    
                                 

                              
                              
                              プロセスのこの時点では宛先アドレスが構成されていないため、Azure サイトはプロセスのこの時点ではまだ他のサイトと通信できないことに注意してください。この宛先アドレス構成は、ルート リーク手順が完了した後にプッシュされます。

                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  AWS サイト テンプレートの構成 の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            AWS サイト テンプレートの構成

            
            
            
               
                  
                  このセクションでは、AWS サイトに関連付けられる [AWS テンプレート（AWS Template）] を構成します。
                  

                  
               
               
                  
                     始める前に

                  

                  
                  Azure サイト テンプレートの構成 の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [VRF ルート リーク スキーマ（VRF Route Leaking Schema）] スキーマの下で[新しいテンプレートを追加します（Add New Template）]をクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           NDFC テンプレートを選択します。

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           [表示名（Display Name）] フィールドに名前を入力して、AWS サイトの NDFC タイプのテンプレートを作成します (例：[AWS テンプレート（AWS Template）] )。
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           テナントにテンプレートをマップするために[テナントを選択（Select a Tenant）] フィールド内のdcnm-default-tn テナントを選択します。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471414.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           [テンプレート プロパティ（Template Properties）] で [オブジェクトの作成（Create Object）] をクリックし、[VRF] を選択して、AWS  サイトで使用される VRF を作成します。
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           この VRF の [表示名（Display Name）] フィールドに名前を入力します（例： aws10）。
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                           ステップ 7

                        
                        	
                           [テンプレート プロパティ（Template Properties）] エリア内で [アクション（Actions）] > [サイトの関連付け（Sites Association）]をクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 8

                        
                        	
                           このテンプレートを AWS サイトのみに関連付け、[OK] をクリックします。
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                           ステップ 9

                        
                        	
                           [テンプレートのプロパティ（Template Properties）] の横にある矢印をクリックし、ドロップダウン メニューから AWS クラウド サイト を選択します。
                           

                        
                     

                     
                     
                        	
                           ステップ 10

                        
                        	
                           aws10 VRF をクリックし、[リージョンの追加（Add Region）] をクリックして、選択したリージョンに VPC を作成します。
                           

                           [クラウド リージョン CIDRs を追加（Add Cloud Region CIDRs） ウィンドウ が表示されます。
                           

                        
                     

                     
                     
                        	
                           ステップ 11

                        
                        	
                           [リージョン（Region）]フィールド内で VPC を作成したいリージョンを選択します。
                           

                        
                     

                     
                     
                        	
                           ステップ 12

                        
                        	
                           CIDRフィールド内で[CIDR を追加（Add CIDRs）] をクリックし、VPCの CIDR ブロックを定義します。
                           

                        
                     

                     
                     
                        	
                           ステップ 13

                        
                        	
                           サブネットを作成するためと可用性ゾーンにマップするためにに[サブネットを追加（Add Subnet）] をクリックし、[保存（Save）]をクリックします。
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                           ステップ 14

                        
                        	
                           [ハブ ネットワーク（Hub Network）] フィールドの下にあるチェックボックスをオンにして、AWS 用の Cisco クラウド ネットワーク コントローラで作成されたハブ ネットワークを選択します。
                           

                           
                              
                              Cisco クラウド ネットワーク コントローラがサブネットをトランジット ゲートウェイに付加することを許可します。これは、トランジット ゲートウェイが既に接続のあるサブネットからクラウド上の Cisco Catalyst 8000Vsにトランジット
                                 ゲートウェイに接続を積み上げます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 15

                        
                        	
                           [サブネット（Subnet）] フィールド内でトランジット ゲートウェイに使われるサブネットをマップします。
                           

                           
                              
                              トランジット ゲートウェイに専用のサブネットを使用するのがベスト プラクティスです。
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                           ステップ 16

                        
                        	
                           [OK] をクリックします。
                           

                           AWS テンプレート ウィンドウに戻ります。

                        
                     

                     
                     
                        	
                           ステップ 17

                        
                        	
                           AWS サイトの横にある矢印をクリックし、ドロップダウン メニューから [テンプレートのプロパティ（Template Properties）] を選択します。
                           

                        
                     

                     
                     
                        	
                           ステップ 18

                        
                        	
                           [サイトに展開（Deploy to Sites）] をクリックします。
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                           ステップ 19

                        
                        	
                           [AWS テンプレート（AWS Template）] をサイトに展開ます。
                           

                           
                              
                              
                              
                                 
                                 	
                                    
                                    追加認証のために[展開プラン（Deployment Plan）]をクリックします。
                                    

                                    
                                    AWS サイトをクリックして、その特定のサイトの展開プランを表示します。
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                                    [展開（Deploy）] をクリックして、NDO が NDFC に構成をプッシュします。
                                    

                                    
                                 

                                 
                              

                              
                              構成が正しくプッシュされたことを確認するには、AWS  に展開されたクラウド ネットワーク コントローラに接続し、クラウド 技術情報 の > VPCに移動してから、aws10 VPC をクリックし、概要ページの情報を使用して追加の確認を行います。
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                              AWS のプロセスのこの時点で宛先アドレスが構成されていることに注意してください。ただし、これは、この AWS サイトがそれ自体と通信できることのみを示しています。 AWS サイトは、プロセスのこの時点ではまだ他のサイトと通信できません。AWS
                                 サイトが別のサイトと通信できるようにするために必要な宛先アドレス構成は、ルート リーク手順が完了した後にプッシュされます。
                              

                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  ルートリークの設定で提供されている手順を使用して、ルート リークを設定します。
                  

                  
               
            

            
         
      

   
      
         
            
            ルートリークの設定

            
            
               
               ルート リーク ユース ケースの構成するために次のセクションの手順を使用します。

               
            

            
            
            
               
                  	Azure VRF から NDFC VRF へのルート リークの構成

                  	Azure VRF から AWS VRF へのルート リークの構成

                  	AWS VRF から NDFC VRF へのルート リークの構成

                  	AWS VRF から Azure VRF へのルート リークの構成

                  	NDFC VRF から AWS VRF へのルート リークの構成

                  	NDFC VRF から Azure VRF へのルート リークの構成

                  	構成の確認

               

            
            
         
      

   
      
         
            
            Azure VRF から NDFC VRF へのルート リークの構成

            
            
            
               
                  
                  このセクションでは、Azure VRF（azure10）から NDFC VRF（v10）へのルート リークを構成します。
                  

                  
               
               
                  
                     始める前に

                  

                  
                  必要なテンプレートの構成で提供される手順を使用して、必要なテンプレートを構成します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           これらの手順で前に構成した Azure テンプレートと、dcnm-default-tn テナントをクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           これらの手順で前に構成した azure10 VRF をクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           右のペインで、 [リーク ルートを追加（Add Leak Route）]をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472245.jpg]
                                    
                                 

                              
                              
                              [リーク ルートを追加（Add Leak Routes）]ウィンドウが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           [リーク ルートを追加（Add Leak Routes）]ウィンドウ内で[ターゲット VRF を選択（Select a Target VRF）]をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472242.jpg]
                                    
                                 

                              
                              
                              [ターゲット VRF を選択（Select a Target VRF）] ウィンドウが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           [ターゲット VRF を選択（Select a Target VRF）] ページで、ルートをリークしたい NDFC VRF（v10）を選択し、[選択（Select）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472055.jpg]
                                    
                                 

                              
                              
                              [リーク ルートの追加（Add Leak Routes）] ウィンドウに戻ります。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           [リーク ルートを追加（Add Leak Routes）] ウィンドウで [サブネット IP の追加（Add Subnet IP）] をクリックし、オンプレミス サイトに伝達する Azure クラウド サブネットを追加します。
                           

                           
                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                           [サブネット IP を追加（Add Subnet IP）] オプションは、 選択的サブネットのみのリークを許可します。または、全てのプレフィックスが接続先 VRFにリークされる必要のある場合、 全てのサブネット IPs オプションを代わりに使用できます。
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                              このユース ケースの場合、90.1.1.0/24 サブネットを使用します。 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           [OK] をクリックします。
                           

                           
                              
                              Azure テンプレート ページに戻り、Azure VRF から NDFC VRF へのこのルート リークの構成を確認できます。 
                              

                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  Azure VRF から AWS VRF へのルート リークの構成 の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            Azure VRF から AWS VRF へのルート リークの構成

            
            
            
               
                  
                  このセクションでは、Azure VRF（azure10）から AWS VRF（aws10）へのルート リークを構成します。
                  

                  
                  この手順は、Azure VRF から NDFC VRF へのルート リークの構成と全く同じ手順を行います、しかしこれらの手順では、違うターゲット VRF（この手順の AWS ターゲット VRF）を選択します。
                  

                  
               
               
                  
                     始める前に

                  

                  
                  Azure VRF から NDFC VRF へのルート リークの構成 の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [ターゲット VRF の選択（Select a Target VRF）] ページで、ルートをリークする AWS VRF（aws10）を選択し、[選択（Select）] をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472057.jpg]
                                    
                                 

                              
                              
                           

                           [リーク ルートの追加（Add Leak Routes）] ウィンドウに戻ります。
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           [リーク ルートの追加（Add Leak Routes）] ウィンドウ内で AWS クラウドへ伝達したいサブネットを追加します。
                           

                           
                              
                              このユース ケースの場合、90.1.1.0/24 サブネットを使用します。したがって、ドロップダウン メニューをクリックして、90.1.1.0/24 サブネットを選択します。
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                           ステップ 3

                        
                        	
                           [OK] をクリックします。
                           

                           
                              
                              [Azure テンプレート（Azure Template）] ページに戻ります。ここでは、Azure VRF から AWS VRF へのこのルート リークの構成と前のステップのセットで構成した Azure VRF から NDFC VRF へのルート リークを確認できます。 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           Azure サイトの横にある矢印をクリックし、ドロップダウン メニューから [テンプレートのプロパティ（Template Properties）] を選択します。
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           [サイトへ展開（Deploy to sites）]をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    
                                       
                                       [image: images/472059.jpg]
                                       
                                    

                                 
                                 
                              

                              
                              [サイトへ展開（Deploy to sites）]ウィンドウ が表示され、テンプレートが展開される場所を表示します。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           [展開プラン（Deployment Plan）]を追加認証のためにクリックします。 そして、その特定のサイトの展開プランを表示するためにそのサイトをクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           [展開（Deploy）] を NDO が構成をサイト固有のコントローラにプッシュするためにクリックします。
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                     次のタスク

                  

                  
                  AWS VRF から NDFC VRF へのルート リークの構成 の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            AWS VRF から NDFC VRF へのルート リークの構成

            
            
            
               
                  
                  このセクションでは、AWS VRF（aws10）から NDFC VRF（v10）へのルート リークを構成します。
                  

                  
               
               
                  
                     始める前に

                  

                  
                  Azure VRF から AWS VRF へのルート リークの構成 の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           これらの手順で前に構成した AWS テンプレートと、dcnm-default-tn テナントをクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           これらの手順で前に構成した aws10 VRF をクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           右のペインで、 [リーク ルートを追加（Add Leak Route）]をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472246.jpg]
                                    
                                 

                              
                              
                              [リーク ルートを追加（Add Leak Routes）]ウィンドウが表示されます。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           [リーク ルートを追加（Add Leak Routes）]ウィンドウ内で[ターゲット VRF を選択（Select a Target VRF）]をクリックします。
                           

                           [ターゲット VRF を選択（Select a Target VRF）] ウィンドウが表示されます。
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           [ターゲット VRF を選択（Select a Target VRF）] ウィンドウで、ルートをリークしたい NDFC VRF（v10）を選択し、[選択（Select）] をクリックします。
                           

                           [リーク ルートの追加（Add Leak Routes）] ウィンドウに戻ります。
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           [リーク ルートを追加（Add Leak Routes）] ウィンドウで [サブネット IP の追加（Add Subnet IP）] をクリックし、オンプレミス サイトに伝達する AWS クラウド サブネットを追加します。
                           

                           
                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                           [サブネット IP を追加（Add Subnet IP）] オプションは、 選択的サブネットのみのリークを許可します。または、全てのプレフィックスが接続先 VRFにリークされる必要のある場合、 全てのサブネット IPs オプションを代わりに使用できます。
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                              このユース ケースには、次のサブネットを使用します：

                              
                              
                                 
                                 	
                                    
                                    10.220.1.0/24

                                    
                                 

                                 
                                 	
                                    
                                    10.220.2.0/24

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           [OK] をクリックします。
                           

                           
                              
                              AWS テンプレート ページに戻り、AWS VRF から NDFC VRF へのこのルート リークの構成を確認できます。 
                              

                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  AWS VRF から Azure VRF へのルート リークの構成 の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            AWS VRF から Azure VRF へのルート リークの構成

            
            
            
               
                  
                  このセクションでは、AWS VRF（aws10）から Azure VRF（azure10）へのルート リークを構成します。
                  

                  
                  この手順は、AWS VRF から NDFC VRF へのルート リークの構成と全く同じ手順を行います、しかしこれらの手順では、違うターゲット VRF（この手順の Azure ターゲット VRF）を選択します。
                  

                  
               
               
                  
                     始める前に

                  

                  
                  AWS VRF から NDFC VRF へのルート リークの構成 の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [ターゲット VRF の選択（Select a Target VRF）] ページで、ルートをリークする Azure VRF（azure10）を選択し、[選択（Select）] をクリックします。
                           

                           [リーク ルートの追加（Add Leak Routes）] ウィンドウに戻ります。
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           [リーク ルートの追加（Add Leak Routes）] ウィンドウ内で Azure クラウドへ伝達したいサブネットを追加します。
                           

                           
                              
                              このユース ケースには、次のサブネットを使用します：

                              
                              
                                 
                                 	
                                    
                                    10.220.1.0/24

                                    
                                 

                                 
                                 	
                                    
                                    10.220.2.0/24

                                    
                                 

                                 
                              

                              
                              したがって、ドロップダウン メニューをクリックして、それらのサブネットを選択します。

                              
                              
                                 
                                 
                                    
                                    [image: images/472248.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           [OK] をクリックします。
                           

                           
                              
                              [AWS テンプレート（AWS Template）] ページに戻ります。ここでは、AWS VRF から Azure VRF へのこのルート リークの構成と前のステップのセットで構成した AWS VRF から NDFC VRF へのルート リークを確認できます。 
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471430.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           AWS サイトの横にある矢印をクリックし、ドロップダウン メニューから [テンプレートのプロパティ（Template Properties）] を選択します。
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           [サイトへ展開（Deploy to sites）]をクリックします。
                           

                           
                              
                              [サイトへ展開（Deploy to sites）]ウィンドウ が表示され、テンプレートが展開される場所を表示します。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           [展開プラン（Deployment Plan）]を追加認証のためにクリックします。 そして、その特定のサイトの展開プランを表示するためにそのサイトをクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           [展開（Deploy）] を NDO が構成をサイト固有のコントローラ（NDFC とクラウド ネットワーク コントローラ）にプッシュするためにクリックします。
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  NDFC VRF から AWS VRF へのルート リークの構成 の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            NDFC VRF から AWS VRF へのルート リークの構成

            
            
            
               
                  
                  このセクションでは、NDFC VRF（v10）から AWS VRF（aws10）へのルート リークを構成します。
                  

                  
               
               
                  
                     始める前に

                  

                  
                  AWS VRF から Azure VRF へのルート リークの構成 の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           これらの手順で前に構成した[オンプレミス テンプレート（On-Prem Template）]と dcnm-default-tn テナントをクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           これらの手順で前に構成した v10 VRF をクリックします。
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           右のペインで、 [リーク ルートを追加（Add Leak Route）]をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/471422.jpg]
                                    
                                 

                              
                              
                           

                           [リーク ルートを追加（Add Leak Routes）]ウィンドウが表示されます。
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           [リーク ルートを追加（Add Leak Routes）]ウィンドウ内で[ターゲット VRF を選択（Select a Target VRF）]をクリックします。
                           

                           [ターゲット VRF を選択（Select a Target VRF）] ウィンドウが表示されます。
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           [ターゲット VRF を選択（Select a Target VRF）] ウィンドウで、ルートをリークする AWS クラウド サイト VRF（aws10）を選択し、[選択（Select）] をクリックします。
                           

                           [リーク ルートの追加（Add Leak Routes）] ウィンドウに戻ります。
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           [リーク ルートを追加（Add Leak Routes）] ウィンドウで [サブネット IP の追加（Add Subnet IP）] をクリックし、オンプレミス サイトに伝達する AWS クラウド サブネットを追加します。
                           

                           
                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                           [サブネット IP を追加（Add Subnet IP）] オプションは、 選択的サブネットのみのリークを許可します。または、全てのプレフィックスが接続先 VRFにリークされる必要のある場合、 全てのサブネット IPs オプションを代わりに使用できます。
                                          

                                          
                                       

                                    
                                 

                              

                              
                              このユース ケースでは、172.16.10.0/24 サブネットを使用します。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471424.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           [OK] をクリックします。
                           

                           
                              
                              [オンプレミス テンプレート（On-Prem Template）] ページに戻り、NDFC VRF から AWS VRF へのこのルート リークの構成を確認できます。 
                              

                              
                              
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  NDFC VRF から Azure VRF へのルート リークの構成 の手順を実行します。
                  

                  
               
            

            
         
      

   
      
         
            
            NDFC VRF から Azure VRF へのルート リークの構成

            
            
            
               
                  
                  このセクションでは、NDFC VRF（v10）から Azure VRF（azure10）へのルート リークを構成します。
                  

                  
                  この手順は、NDFC VRF から AWS VRF へのルート リークの構成と全く同じ手順を行います、しかしこれらの手順では、違うターゲット VRF（この手順の Azure ターゲット VRF）を選択します。
                  

                  
               
               
                  
                     始める前に

                  

                  
                  NDFC VRF から AWS VRF へのルート リークの構成 の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           [ターゲット VRF の選択（Select a Target VRF）] ウィンドウで、ルートをリークする Azure VRF（azure10）を選択し、[選択（Select）] をクリックします。
                           

                           
                              
                              
                           

                           [リーク ルートの追加（Add Leak Routes）] ウィンドウに戻ります。
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           [リーク ルートの追加（Add Leak Routes）] ウィンドウ内で Azure クラウドへ伝達したいサブネットを追加します。
                           

                           
                              
                              このユース ケースでは、172.16.10.0/24 サブネットを使用します。したがって、ドロップダウン メニューをクリックして、172.16.10.0/24 サブネットを選択します。
                              

                              
                              
                                 
                                 
                                    
                                    [image: images/471427.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           [OK] をクリックします。
                           

                           
                              
                              [オンプレミス テンプレート（On-Prem Template）] ページに戻ります。ここでは、NDFC VRF から Azure VRF へのこのルート リークの構成と前のステップのセットで構成した NDFC VRF から AWS VRF へのルート リークを確認できます。 
                              

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           オンプレミス サイトの横にある矢印をクリックし、ドロップダウン メニューから [テンプレートのプロパティ（Template Properties）] を選択します。
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           [サイトへ展開（Deploy to sites）]をクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472243.jpg]
                                    
                                 

                              
                              
                              [サイトへ展開（Deploy to sites）]ウィンドウ が表示され、テンプレートが展開される場所を表示します。
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 6

                        
                        	
                           [展開プラン（Deployment Plan）]を追加認証のためにクリックします。 そして、その特定のサイトの展開プランを表示するためにそのサイトをクリックします。
                           

                           
                              
                              
                                 
                                 
                                    
                                    [image: images/472244.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           [展開（Deploy）] を NDO が構成をサイト固有のコントローラ（NDFC とクラウド ネットワーク コントローラ）にプッシュするためにクリックします。
                           

                        
                     

                     
                  
               

               

               
                  
                     次のタスク

                  

                  
                  構成の確認 で提供された手順を使用して構成の展開が成功したことを検証します。
                  

                  
               
            

            
         
      

   
      
         
            
            構成の確認

            
            
            
               
                  
                  このセクションでは、構成が正常に展開されたことを確認します。これらの各検証ステップでは、表示されているこのユース ケースの構成のために特定のコマンドが使用されることにご注意ください。構成に基づいて各コマンドの適切な変数を入れ替えます。

                  
               
               
                  
                     始める前に

                  

                  
                  NDFC VRF から Azure VRF へのルート リークの構成 の手順を実行します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           NDO の構成を確認します。
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                                    [image: images/472250.jpg]
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                                    [image: images/472252.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           オンプレミスのボーダー ゲートウェイ スパイン デバイスで sh ip route vrf v10 を入力します。
                           

                           
                              
                              
                                 
                                 
                                    [image: images/471432.jpg]
                                    
                                 

                              
                              
                              オンプレミスのリーフ スイッチのルーティング テーブルは、到達可能なサブネットが次のことを示しています。

                              
                              
                                 
                                 	
                                    
                                    AWS：10.220.0.0/16
                                    

                                    
                                 

                                 
                                 	
                                    
                                    Azure：10.220.0.0/16
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           AWS に展開されたクラウド ネットワーク コントローラに接続し、アプリケーション管理 > VRFに移動して、Azure および NDFC VRF が表示されることを確認します。
                           

                           
                              
                              
                                 
                                 
                                    [image: images/471435.jpg]
                                    [image: images/472254.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 4

                        
                        	
                           AWS に展開された Cloud Network Controller に残ったまま、ルート テーブル表示で検証を実行します。

                           
                              
                              
                                 
                                 
                                    [image: images/472255.jpg]
                                    [image: images/472262.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 5

                        
                        	
                           AWS コンソールで、ルート テーブル表示で検証を実行します。
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                           ステップ 6

                        
                        	
                           Azure に展開されたクラウド ネットワーク コントローラに接続し、アプリケーション管理 > VRFに移動して、AWS および NDFC VRF が表示されることを確認します。
                           

                           
                              
                              
                                 
                                 
                                    [image: images/472258.jpg]
                                    [image: images/472259.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                     
                        	
                           ステップ 7

                        
                        	
                           Azure に展開されたクラウド ネットワーク コントローラーに残ったまま、[クラウド 情報技術（Cloud Resources）] > [仮想ネットワーク（Virtual Networks）]に移動し、azure10 VNet をクリックし、概要ページの情報を使用して追加の検証を行います。   
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                           ステップ 8

                        
                        	
                           Azure コンソールで、追加の検証を実行します。

                           
                              
                              
                                 
                                 
                                    [image: images/472260.jpg]
                                    [image: images/472261.jpg]
                                    
                                 

                              
                              
                           

                        
                     

                     
                  
               

               

            

            
         
      

   
      
         
            	
            Trademarks

            
            	
            
               		
               
                  			
                  THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS REFERENCED IN THIS DOCUMENTATION ARE SUBJECT TO CHANGE WITHOUT NOTICE.
                     EXCEPT AS MAY OTHERWISE BE AGREED BY CISCO IN WRITING, ALL STATEMENTS, INFORMATION, AND RECOMMENDATIONS IN THIS DOCUMENTATION
                     ARE PRESENTED WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED.
                  

                  			
                  The Cisco End User License Agreement and any supplemental license terms govern your use of any Cisco software, including this
                     product documentation, and are located at: http://www.cisco.com/go/softwareterms.Cisco product warranty information is available at http://www.cisco.com/go/warranty. US Federal Communications Commission Notices are found here http://www.cisco.com/c/en/us/products/us-fcc-notice.html.
                  

                  			
                  IN NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING,
                     WITHOUT LIMITATION, LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE THIS MANUAL, EVEN IF
                     CISCO OR ITS SUPPLIERS HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.
                  

                  			
                  Any products and features described herein as in development or available at a future date remain in varying stages of development
                     and will be offered on a when-and if-available basis. Any such product or feature roadmaps are subject to change at the sole
                     discretion of Cisco and Cisco will have no liability for delay in the delivery or failure to deliver any products or feature
                     roadmap items that may be set forth in this document.
                  

                  			
                  Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone
                     numbers. Any examples, command display output, network topology diagrams, and other figures included in the document are shown
                     for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional and
                     coincidental.
                  

                  			
                  The documentation set for this product strives to use bias-free language. For the purposes of this documentation set, bias-free
                     is defined as language that does not imply discrimination based on age, disability, gender, racial identity, ethnic identity,
                     sexual orientation, socioeconomic status, and intersectionality. Exceptions may be present in the documentation due to language
                     that is hardcoded in the user interfaces of the product software, language used based on RFP documentation, or language that
                     is used by a referenced third-party product.
                  

                  			
                  Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries.
                     To view a list of Cisco trademarks, go to this URL: www.cisco.com go trademarks. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply
                     a partnership relationship between Cisco and any other company. (1721R)
                  

                  		
               
               	
            

            
         
      

   images/472214.jpg
Nexus Dashboard pas—

@ Dsshbowrs Schemas

> Appication Mansgement

@ Operstons -
E——

0 R

[rowc]

Soaren

[scrm-detout-tn

Ganerst

Topology






images/472235.jpg
N

VRF Route Leaking Schema 00 0viecs (EERY S X
Network
View On-Prem Template v o e e 0 O
—T—
LY r—
@ On-Prem Template 50 ) aaweas Common propacties 4
a0

Template Propert

© tetwors pov—, i .
)
- oneway
T X

F-yoopso





images/471332.jpg
lsc6 Nexus Dashboard

Site Connectivity

@ Siteszure Add site %
° Azure © > Sydney ® .
o i
»
°

Sydnoy @ 5 Azure ©






images/471375.jpg
5 Nexus Dashboard

Stretched Schema 000 BB o v x
VRE "
View Stretched Template v S et
@ Svcney - . s - g
' ' Template Properties. ~
Sydney - < strotched
Do st
05
vees
StoLocatProperties a
=
Noderswitcn






images/472172.jpg
‘cisco’ Nexus Dashboard

Orchestrator

Managed Configuration

10





images/471364.jpg
Nexus Dashboard Orchestrator

Stretched Schema B x
View Stretched Template v
@ Stretched Template R ‘ o ‘Common properties
Template Properties - ==
£ + ject )
vars Adaver NOFC roperties

DefaulLVRF_Universal

Defaul VRF_Extension Uriversal

1235
FABRIC RMAP.REDIST-SUBNET






images/471409.jpg
Nexus Dashboard

VRF Route Leaking Schema

Add Cloud Region CIDRs

r—

sat00s






images/471279.jpg
DC Core router r N
oty .- (212> Cloud Site]

On-premises IPsec router ~+= = =» BGP EVPN CCNC

NDO

Catalyst 8000V

e e e e o e e o o =

\
L3 Netwiork™

—Sg s

BN e s e e T T T S SRy S (RN R IERenie an todass (oo S | St | S et St e SRcer amy o et o e o





images/471381.jpg
Nexus Dashboard

Stretched Schema

View Stretched Te

Deploy to sites

Modifications

*. Orchestrator

plate

10






images/471374.jpg
co NexusDashboard 2. Orchest

VRF

Stretched Schema

View Stretched Template v
s . et e

Tomplate Properties

. Azure

Azure © <

150855
VRFs
Site Local roperties. ~
_ Region
T X
© s oo
Target vRF Routes

© ras ook o






images/471331.jpg
Site Connectivity

@ siteazure
@ region sastus

oeor v | O1 X

© Azure Settings °

Inter-Site Connecti

Extemal Connectivity

Generat ~

=3 ~
°

s 7w






images/471285.jpg
-
On-premises IPsec router <= = =» BGP EVPN Cg%:}) Cloud Site1

CCNC
Catalyst 8000V —= NDO
(i
BGW g y 5
Vd ~
7 \ N

I . N
Dedicated privaternetwork ™«

(DX or ExpressRoute) R
~___ l—/

\\Site Sy — 1<

e

N o e e e e e e e Em e e Em e e Em Em e e Em e e o e





images/471366.jpg
Stretched Schema oux

T
View e

Add Sites To Stretched Template x






images/472231.jpg
Untitled Scher

Logs

General x

VRS Rt Leskgenera

Application Management






images/472252.jpg
0 Nexus Dashboard

. Orchestrator

& Duboa Schemas

o sues
3 ApptcatonMeragenent
® FaicMansgement

& Operstons

& inegraton

Name
Strotehod Schema

VRE Routs Lesking Schema

Tompiates
2 e
T

on-prem Tempiate

Tonants AWS Tomplate

[azure Tompiate

Generat ~

Crange ContrlStatus

Stes By Tpe
Appicaton Managoment ~

0 0

0 0
0 0
0 0





images/471283.jpg
r N
On-premises IPsec router 222, @) Cloud Site2 a
g§v ¢ IPsec
CCNC

Catalyst 8000V < — =» BGPEVPN

N o e e e e e e Em e Em Em e e Em Em e e Em e e e






images/471951.jpg
VRF Route Leaking Schema

VRF :v10
Net:172.16.10.0/24

%

On-Prem Template |

On-Prem Site

Cloud Site 1

adWs
p—

Cloud Site 2

A\ Azure






images/471412.jpg
Deployment Plan

General nformation

@ rempite
Aawre Tempiate

O rote-targetas2 ona:23456155

O oute-targetas ma 2345631

@screns
VRS Route Loaking Schema

0 st
oo setatin

Ocrestes Obeletsd

Modfied Ofsising @ Shadow






images/471420.jpg
Deployment Plan

‘Genersl nformation

@ Tempite @srems @ renant
WS Tempiste VR Route Leaking Schema denm stauttn

Ocreated ODeietss OMosfied Ofsistng @ Shadow

O route-trgetasz 42345615,
O derm-efoutin
O e targetasz me 23456316






images/472208.jpg
‘565 Nexus Dashboard | *. Orchestator 10

Stretched Schema 000 Ooecs oux
Network .
View On-Prem Template 2 o
—T—
@ On-Prem Template ~N: o P N
oo
Template Properties Oopopea
PO — A
: "

Defaut Natwork Universa

[






images/471277.jpg
On-premises IPsec router a IPsec

Catalyst 8000V

< — —p» BGP EVPN

NDO

e e e e o e e e o e o = m,

________________________________________

W e s i i B G R s Tt i M| M | Ml i Bt St B e Bl o s G S Cou ot Y s Taiid oM





images/471402.jpg
i
cisco  Nexus Dashboard ®. Orchestrator

VRF Route Leaking Schema oau X
View
(-}
e Add Sites To On-Prem Template x

n Template

i
Name

@ Aws

© AZURE

f Sydney lettings






images/471298.jpg
St ame — adns Mot veion S -

[ e msenrs e o3 pym—
B e s ot Noxccanusac e a3 @ mgestie
P Foomsz sos i o0 s Pye—
ot smomazT meon Noxcuseor o309 Y ———
" e— seam frp— s30 LY ——
sonet smawcon msar r— s Py ——
soasw re— 203 r— e pre——
o P msom o0 pys—
[RTS— P mssoso o3 py—
- < P @2& < oan > >





images/472250.jpg
€565’ Nexus Dashboard Orchest

& Dastbont Schemas

= Appicaton Management

@ Fabric Management

VRE Routs Lesking Schema
& inegration

0 Row

Tomplates
3 e

AWS Tenpiate

Aaur Tempite

o

Generst

Crange Control Satis

©vepioyment

Stes By Type

Applcaion Management

0

o

0

0

10





images/471317.jpg
Setup - Region Management

External Cloud External Router
Network Controller

Inter-Site Connectivity
Catalyst 8000V

On-Premises ACI Site

Configure the fabric infra connectivity for the Cloud Site. The Fabric Autonomous System Number is used for BGP peering insic
the configuration template used for the Cloud Routers in the Cloud Site.

Please note that CSR is now changed to Catalyst 8000V.

General

Subnet Pools for Cloud Routers @

Subnet * Regions Created By
10.90.0.0/24 System Internal [<]
10.90.1.0/24 User (<]

° Add Subnet Pool for Cloud Routers





images/472184.jpg
(s Dashboard r—

10

Site Connectivity omor v | ou X

©  ndfc-spinet

@ site Sydney Retresn
- B -
f Switch ndtc-spinet
waes
. on wine
. oeim - T

© svon






images/472229.jpg
Virtual Network stretched-vrf

Overview  Topology

Cloud Resources

Appicaton Management

0

Gloud Resources.

‘Application Management  Event Analytics

Setungs

onerted (Routn & Secomy)

Jsbscrptons74004178-7850-468-123- 416854 18380 resouce G
R —————

Subnets for CIDR Block 70.1.0.0/16

| rossone

~ o

Settngs

et (Rouing & Securty)

7011028

RoutsTabe Setings

Nare

contguea

Jcrotons/74094178-7850-468a-b1z3-
r_eastus/providers Microsoft Network/foute Tablesr1-siretched:
egress

10230016 1090138

21620124 Jrey—

17216200724 e 1090138





images/472246.jpg
' Nexus Dashboard orchest

VRF Route Leaking Schema

View AWS Template

@ AWs - O

AWS

VRF
e i
Tempiat Properties

ws-wost-2

© atheon

Torget R Routes






images/472165.jpg
ke
@S’ Nexus Dashboard one

Admin Console @ teanez =t

Site Type

. © Y — ® orc

Admitative General

Name+

Settings

Hostnamer Adaress-

Password: O

Login Domain O






images/471341.jpg
Site Connectivity ou x

> . s Extarat Deve
: owrosd O Pramises I
@ recon esstus et
. oms A
s S
. ® et
@ syaney site * Protocol
BGP-EVPN LA
Syaney X





images/472262.jpg
VPC aws1
Ovenvew  Topology  Cloud Resources  Applicaion Management  Event Anayics Stibets for. GIOR Block 10:220/0.0/18 x
Tozz0202¢ © orom
Gonerst satns
p— merta (ot o)

con ootons
7 = B frp— 1

Route Tale Stngs
1 o 2 awsi0soress
conmourea
‘Apptcation Management Pmra—

0 0 1 ovscton

218100726 o
11026 on






images/471329.jpg
Nexus Dashboard Orchestrator

Site Connectivity

@ site AWS Add site x
(] iSWes  AWS © -5 Sydney @
)
L | [0 L
°

Sydney @5 AWS






images/472056.jpg
Nexus Dashboard  *. Orchestrator

VRF Route Leaking Schema

VRF
View
° g 3
@ "ure n . 1
Add Leak Routes x
Target VRF
Routes to Target VRF O
Subret 1P Al Submet 1P Sits Locai Properties

1 Address

90110124






images/471316.jpg
Setup - Region Management

O —p—

Connectity for it Network

et peeing

Rogions 0 M

"

Jum—— r—
Aol Cantal 2 r—
Aot Southesst —
Bras Soun brazisoutn
Canad Cental canadacental
Canad East

[ containgin
ContalUs contas
EastAsia eastasa

Eastus casns I,






images/471346.jpg
AWs @

Regons scinonises s s asn
2 on ” ason
e Conneciviy taus ~
Davics Dovicostaen nteracesatus peering saus scpreer Destation
*w w1 o osr 1w = =
+ wms 1 w0 1w moizses sanzssiz
+ wms 1w o 1w . 2
+ wm 4w osr 1w - .
t + ossr 1w . .
+w s 1w Wt w morzsez saszssiz






images/tip.gif





images/472226.jpg
Aptcaton Marsgement

Aoptcation Proies

duik Cloud Network Controller (Azure) e

Tenants

© Heatry
© Heatry

© Mo

forNOFC

pptcaton p—
Pramior

Sibscrpion  Revlns
7o5a- 400

Q00000 @

Cloud esources
VrtusiNetworks  Endpoiis

Poe 1 o1 lee raors

®





images/472171.jpg
@ Dashboars
® sites

o Application Management
® Fabric Management

@ Operations

3 Infrastructure

Integration

‘cisco’ Nexus Dashboard

Sites

Controller Connectivity Name Type state Version
oK s Unmanaged 25100)
o0k Aavre Managed 25100)
Unmanaged
ook oxt-fab-1 pe— 212275
ok Sycney Unmanaged 212275 -
Page| 1 lot1

0 Rows






images/471287.jpg
On-premises IPsec router

Catalyst 8000V

-
o ep EUEN Cfo\) Cloud Site

Dedicated privaternetwork

(DX or ExpressRoute)
-~ \

NDO

W e s i i B G R s Tt i M| M | Ml i Bt St B e Bl o s G S Cou ot Y s Taiid oM





images/472260.jpg
Home >

Virtual networks =

CacomSaMET

+ cese @ wansgevien v O Reteh & Bpottocsv 5 Opemauery | D assigntgs

D) (TR (R G

O vame Resourcegroup T4

O« awero (CAPIC denm-defauttn szure10 estus
O« overtayt arendtc

O > swercheg-wt ‘CAPIC_denm-defauttn_streiched-veteastus

tocaton 14
estus
s
s

‘Subscription 4.
huyeduon-Demo0s. -

huyeduan Demoss

[rm——





images/471303.jpg
<—> BGP

<—> |Psec + BGP
<—> |Psec + OSPF

<—> BGP EVPN/VXLAN

ASN: 65084/

L—  ASN: 65080

Border

Gateway
Spine

Leaf1 Leaf2

/
\

C8KV

External fabric

2816 8§ 0.0/01
172816.20.0/24

VXLAN fabric

Nexus Dashboard
Orchestrator

\
Cloud :
Network 1
Controller : Bt LS
! VNet
\ I Peering
/ i 7L 2l
I 90.1.1.0/24
NLB :
i
Infra VNet II
A\ Azure
i
............. : ™
Cloud } i"l’,%
Network : us-west-1
Controller 1
TaW I VPC
| Attachment 10.220.1.0/24
@ | 10.220.1.0/24
i 10.230.1.0/24
: 110L.2:340), 1 o) 2!
Infra VPCIII






images/471310.jpg
Select Role X
Q. Search Role

Spine

Leaf

Super Spine

Edge Router (current)






images/471363.jpg
<o Nexus D:

Stretched Schema X
Template
View Stretched Template v ® %
TempiateSevings »
@ Stretched Template nome o e
4 ) B SeocresTempie
Template Properties + s
nore

Tenant Settings

Let's create an object

Please select a tenant in tenant settings first to create an object

enm-dofault-tn






images/471353.jpg
»

o Nexus Dashboard Orchestrator

ousmons I ©  Tora ot s bon sty e x
st
Application Management Tenants

2]

Fabric Management

Operations Fiterby st

Infrastructure
Name Description Assigned To Sites Assigned To Users Assigned to Tempiates.

Integration ‘Comman tenant foruse with al
common i bk i i ¢

s I tonan o s i v 3 ' 0

[ecom-aetautvin Dotaut trant forNOFC ] ' 3

0 Rows Page| 1 |of1&<ra0rs





images/472242.jpg
VRF Route Leaking Schema

View

0 NexusDashboard . Orchestrator

VRE
° = =

Add Leak Routes x

Target VRF i





images/472193.jpg
Dashboard

Stretched Schema
Template
View Stretched Template ( S X
@ Stretched Template i Display Nome*

Ststched Tempiste

Desor

Template Properties -

NoFC
vRE

Network Tenant Settings P

Let's create an object

Click “Create Object” on template properties to create an object





images/471333.jpg
Site Connectivity

@ sitehzure

@ Fogon eastus

oY v | ©u X

© Azure Settings

Inter-Site Connectivity ~Extermal Connectivity

Genern

3
°
- eoeven Z
Syaney e ,






images/472232.jpg
‘ciics’ Nexus Dashboard

VRF Route Leaking Scherma
View On-Prem Template

@ On-Prem Template

Template Properties -

*. Orchestrator

VRF

Cammen Propertis

10

o

Adavee

NOFC Properties

OefautyRF Universa

Defaut VRF Extension.Unvrsal
2245

FABRIC-RMAP REDIST-SUBRET






images/472245.jpg
ases’ N

Dashboard

VRF Route Leaking Schema

View Azure Template

. Azure

[ar—

55847

StoLocalProperties

Region

Targot VR






images/471320.jpg
Admin Cor

Site Type.

@

Hostnamep Address -

i

Username: O

Password+ ©

@ coouc network controller

Select.

Nottam Selacted

® rorc






images/472218.jpg
€ 5 C A Notseare
Vs @ 1

& Dashboard

Topology

Contact
Fiters
VREs

d Context Prof

[rmr—

2 Operations.

Infastru

Admiratve

hitps/44.238.203132%
nic2i @ NOOR @ NORC:

@ WA ® GOCAme @ AWK R Ane @ Insger

Cloud Network Controller (AWS) aws

dico
Tenants
preesme—
Healtn ame Doscipton APBlcaton g s
— — 1 o 2
den-detouttn Detout ° o )
oot
b d n tenant for
NoRC
— 1 15 2
© Heatny mamt o o 2
s v [

AWS Account

n7aens
m

257591685
20

CR: B YD)

Q00000 ¥

Cloud Resources

Regions ees
o o
2
2 1
0 o
Page 1 o1 e

0}

(ctons

Encpoints

Tdots ol





images/472163.jpg
‘5o’ Nexus Dashboard

= AdminConsole @ ez oDB

Overviow

Services

Fitor by ansbute oo
SystemResources
Heaith Score Name Tvpe Connectivity Status Firmware Version Services Used
o Operations
Infrastructure

£ Administrative

0 Rows Page| 1 |of1 <0010





images/471430.jpg
VRF Route Leaking Schema

View AWS Template

o

AWS -

<6 Nexus Dashboard

Tormpiate properties

SiteLocal Propertios

Region

Routes






images/471307.jpg
| Add Switches

Switch Addition Mechanism*
(® Discover () Move Neighbor Switches

Seed Switch Details

Fabric Switch Authentication Protocol Username
ext-fab-1 172.16.0.234 MDS admin
Password Max Hops Preserve config
@ Set 0 ® Enabled

€ Back

Discovery Results

Filter by attributes

D Switch Name Serial Number IP Address Model Version Status Progress

C8K3-Fab2 98JE1UBCZ8M 172.16.0.234 C8000V 17.7.1a ® Manageable

Add Switches






images/471392.jpg
ws Dashboard

Stretched Schema . °

Template
View On-Prem Template et x
s L— &

@ On-Prem Template e .
N On-Prem Tampiate.
oo e (e
Template Properties -
g

Tenan Setings -

AddNetwork






images/471315.jpg
CiDR

Region *

CIDR*

Select Region >






images/471295.jpg
Fobric Name
syaney

pick Tompiate
Easy_Fabric >

Gonerst

BGP AN
osos

Enable V6 Undertay

a

Enable V6 Link-Local Address

Fabric Itetace Numbering®
2

Undoray Suboat P Masi
)

Underiay Subnat V6 Mask
‘Selectan Option

Undertay Rouing Protoca®
osst

Advanced  Resources. o Backup.

B T ——

-

ot S 1

e

Flow Monitor






images/471358.jpg
3

Tenant : dcnm-default-tn
Stretched Schema

Stretched Template
VRF — stretched-vrf

On-Prem Template
Network-172.16.20.0/24

R

Network-172.16.20.0/24

On-premises

VRF — stretched-vrf

o
Ny

Ig

aws
N
Region — US West
VRF — stretched-vrf
CIDR-10.230.0.0/16
Subnet-10.230.1.0/24
Subnet-10.230.2.0/24

o
Y

gg

I\ Azure

Region — US East
VRF - stretched-vrf
CIDR-70.1.0.0/16
Subnet-70.1.1.0/24






images/472190.jpg
Nexus Dashboard Orchestater

& Dasmoosa Site Connectivity
o sies

€0 Applicaton Manegament Aoptcstontiansgemers ®

@ Fabric Management

& Operations X
& trasructure






images/472207.jpg
I
‘cisco’ Nexus Dashboard

Stretched Schema

View On-Prem Template v

@ On-Prem Template

Template Properties -

Orchest

Click

Let's create an object

‘Create Object” on template properties to create an object

Q "

Template Settings.

Onram Templte

Tenant Settings

denm-dotaut-tn





images/471276.jpg
On-premises IPsec router a IPsec

< — —p» BGP EVPN

Catalyst 8000V

~ Site 3
S

'.

W e s i i B G R s Tt i M| M | Ml i Bt St B e Bl o s G S Cou ot Y s Taiid oM





images/472059.jpg
VRF Route Leaking Schema

View On-Prem Template -

@ O-Prem Template

Template Properties

o

© retvorts

netio

'+ Crote bt

AddNetwork

NOFC Properties

Defaut VRF Univers

FABRIC-RMAP REDISTSUBNET

Torget VR Routes






images/471405.jpg
i,
€i5¢s’ Nexus Dashboard

Deployment Plan
Ganeraintormation

@ rempite @ screms @ rensnt
n-prem Tampite VR Route Losking Schema oo aefoutn

Crested ODelted CModfiea Ofistng @ Shadow

@ natcspioat

@ natceatt - natc a2

Odenm sefaun

@202 @i

@ natc ot~ et @ w1

oo ®wcs2






images/471292.jpg
On-premises IPsec router

Catalyst 8000V

o
C%:}D Cloud Site1
CCNG

- -

\_

 —

)
Cig>  Cloud Site2

=

Dedicated private network 7
‘(\DX or ExpressRoute)

/

<+ — =» BGP EVPN

- o Em mm Em Em m mm mm Ewy,

T il s e e e el e o e o (s SR s ek e e S SN S e i e N S i S S TR





images/471369.jpg
I
cisco Nexus Dashboard

Stretched Schema

171000 Ctiec: NI & 11 X

Add Cloud Region CIDRs x
enavied

T

nzm0015

@ Py

Secondary
1023010124 us-west-2a v X
1023020124 us-west-20 v X






images/471355.jpg
il Cloud Network Controller (AWS) aws Q@QO@ e ]
Tenants ®

© Dashboard

Topology

@ Cloud Resources ((_Actions v

3 Application Management Application Management Cloud Resources

TG Health Name Description Lot VRFs AWS Account Regions vpcs Endpoints
Application Profiles

© Healthy common,
EPGs

denm-default-tn Default tenant
for NDFC
sites

11737874641
Healthy
Contracts ° Y 3

Filters

1 25750168523
© Major

VRFs °

Services
© Healthy

Cloud Context Profiles

External Networks






images/471398.jpg
C\@/g

Tenant : dcnm-default-tn
On-Prem Template AWS Template Azure Template

(BN : Cagd

M) @ O
— g gee
[ N—

On-premises aws A\ Azure

Region — US West

Region — US East
VRF = v10 VIR —@iNEE0 VRF — azure10

Network-172.16.10.0/24 s,cd[tzse_t-i%zzzz%ci‘%//lzi CIDR —90.1.0.0/16
DN Subnet-90.1.1.0/24

Subnet-10.220.2.0/24

-
—
e o o -





images/471312.jpg
<—> BGP

<—> |Psec + BGP
<—> |Psec + OSPF

<—> BGP EVPN/VXLAN

Border

Gateway
Spine

2816 8§ 0.0/01
172816.20.0/24

VXLAN fabric

Leaf1 Leaf2

External fabric

Nexus Dashboard
Orchestrator

,
[

\
————————————————————————— s\
East US Cloud 1
ey > (53D Network ! East US
98 Controller 1
: VNet
\ : Peering
> i = 7L 2l
I 90.1.1.0/24
NLB :
i
Infra VNet,lI
A\ Azure
o
............. % ™
Cloud 1 aws
Network : us-west-1
Controller 1
—a i VPG
| Attachment 10.220.1.0/24
| 10.220.1.0/24
i 10.230.1.0/24
: 110L.2:340), 1 o) 2!
Infra VPC lI
4






images/472183.jpg
Nexus Dashboard *. Orchestrat

2

Site Connectivity por v | ou x

® Sydney Settings

@ sitoSycey

Intr-site Connsctivity
© swich ndtcespinat

s e o
&

Wil o wons
Name_ Dov

. @ei
s

8 onmwaczam






images/471352.jpg
Nexus Dashboard

Update Tenant denm-default-tn

General Settings

Tenant Setting for AWS site x

General Setting

Associated Sites

P— . ]

Site Name






images/471382.jpg
# dule Nexus Dashboard

cisco

Fabric Con

# Dashboard

I ¥ Topology

= AN

% Settings

£ Operations

Data Center default Sydney VRFs (1) stretched_vrf
View ~ Search by Atributes
+]=-T<Jo]m)

Configuration

In-Sync
Pending
In Progress
@ Out-of-Sync ndfc/spine1
e MNA
Multi-select ©
0 selected
o
ndfc-leaf2

ndfc-leaf1






images/472215.jpg
Gi5Go" Nexus Dashbonrd

Fabric Controller
Dashbosrd
Topology.
[
Vitual Management

Set

> One View

View

® |

Actions

Y





images/471427.jpg
156 Nexus Dashboard Orchesrator

VRF Route Leaking Schema

View

Add Leak Routes x
Target vRF

Routes o Target VRF

e






images/471380.jpg
€560 Nexus Dashb *. Orchestrator

Deployment Plan x

‘General Information

@ Tempiate ©schems @ enant
Stretched Template Stretched Schama denm-dofautt-tn
Plan

OcCreates Obeleted OModifies Oisting @ Shadow
s Aare

(view payiosa

@ route-targetasz-nnd23456:301
® route-targetias2 nnd23456150.
O denm-sefout-in——— @ swetned-wit

@ ndfc-teatt - nofc-lear2

@ natc-spine1






images/472194.jpg
Nexus Dashboard Orchestrator

Stretched Schema [ scer FRSEN

VRF

View

Add Cloud Region CIDRs x






images/472181.jpg
€0 Nexus Dashboard Orchestrator

Site Connectivity
_ Control Plane Configuration  On Premises IPsec Devices External Devices IPsec Tunnel Subnet Pools NDFC Settings
gl NDFC Settings
° @ Aws
VXLAN VNI Range
° 5
asavioa 130000-149000
Layer 3 VXLAN VNI Range
® 150000-159000
o]
Dack P Range
o @exiab
°
20200000 008
o @ Sycney 2450
°

Advanced Settings. v





images/471365.jpg
Nexus Dashboard . Orchestrator

Stretched Schema

View Stretched Template v

@ Stretched Template

Template Properties

RFs

suetched-yif

. Template

Tempiate Settings
Sttched Tomplate

PR —
o
v it Settings.
Roiback )
UUM? 2
bl default-tn

Default tenant for NOFC






images/472179.jpg
Nexus Dashboard Orchestrator

Site Connectivity
seTTinGs
_ Control Plane Configuration On Premises IPsec Devices External Devices | IPsec Tunnel Subnet Pools | NDFC Settings
siTes External Subnet Pool ©
. @ Aws 1P Address ©
o)

169.254.00/16

° @ Awre

o @extfa-l Site Specific Subnet Pool ©

Name 1P Address

03 e pecific subnet Poc
s @ Sydney © i





images/471378.jpg
‘cisco’ Nexus Dashb *. Orchestrator

Deployment Plan

General Information

@ Tempiate @'schema @ enant
Streched Tempiate Stretched Schama denm-default-tn

Oreates Obeleted Oodiiea Ofisting @ Shadow
e syoney

View Payioad )

O route-targetas2-nnd:23456150.
O denm-efaut-in O swetcngd-wrf
O route-targetas2-nnd:23456:301






images/471376.jpg
cisco’ Nexus Dashboard

Stretched Schema 1 jec: (R © Y X

P
View Stretched Template v @ x

Tempiate Settings i

@ Streiched Tempiate e

Ststched Tempste

Template Properties -

NoFC

VRFs Add VRF Tenant Settings pe

denm-defauittn

denm-default-tn






images/472228.jpg
stk Cloud Network Controller (Azure) A

Q00000 ¥
VRFs ®

S ——

o Applcation Management Cloud Resources.
s — e Clsacomotprones oo [ f—
© ey . o . o . .
L © Heatry ° “ o ° o ¢
— - . . ) . ) .
— _— - : . : : ‘ ‘

© Heathy i % % L

Fows Page o1 e 177






images/471414.jpg
I
cisco  Nexus Dashboard Orchestrator

VRF Route Leaking Schema 4/1000 Objects D X

“ Template
View AWS Template © -

AWS Template
© Associated Sites

Last Deployed: Dec

022 09:40 pm

° AWS Template  version1z ahsyne 0 Template Settings ~
Applied to 1 sites ® Outof Sync 1
Tenant: denm-default-tn Display Name*

AWS Template

DepToved Name:

Description

Template Properties »

Filter IMPORT «  SELECT (@) CREATE OBJECT
Template Type
NDFC
@ VRFs Tenant Settings ~
Display name
denm-default-tn
aws10

Name
denm-default-tn

Description
x Default tenant for NDFC sites





images/471350.jpg
Nexus Dashboard 2. Orchest

Update Tenant denm-default-tn onx

General Settings

Display Name *

Descrition
Defaut tenant for NOFC

Associated Sites

Site Name siteType
Sydney ® rorc
Azwee. © awe
Aws © aws

s Rows

Page| 1 of1&<1a013

Associated Users ©





images/472164.jpg
Admin Console @ e
-m‘w sites






images/472177.jpg
Site Connectivity

(>}

cisco  Nexus Dashboard *. Orchestrator

ontrol Pla nf On Premises IPsec Devices

On Premises IPsec Devices

Add On Premises IPsec Device






images/472258.jpg
btk Cloud Network Controller (Azure) A Q00000 T
VRFs o

VRFs  Leak Routes

Hestn ame eras Cloud ContextProties  Regions VietsiNetworks Routers e
© Heairy — £ . , . . :
© Hesmny o = .,
© esmny 5 | . :
© Hesuny ooy i 8 s . ) .
 Hesmny aeta G N . ., . .

ramesiae  Heay . o o ‘ . s .
o Hesmny oo 5 " z ) . .
© Hestny ot . ., . e
o Hestny st v § - . . .
© Heatny o ' B .

s Page 1 of1 |4« 1-100110 » ¥l






images/471401.jpg
Al

us Dashb

VRF Route Leaking Schema

View On-Prem Template -

@ On-Prem Template

Template Properties

© retwes

nert0

*. Orchestrater

-
: ox
e
PEm— .
oy [ &
=






images/471408.jpg
Nexus Dashboard  *. Orchestrator

VRF Route Leaking Schema

View
°
Add Sites To Azure Template x






images/472261.jpg
Home > Vitus networks > saure10

Virtual networks © 4y azurel0 | Subnets *

GaconsaMT [

+ came © amgevw v [Fomg )« + st + cumayuitna O e | 5 womgeuses oot
]

(Frecforamypes. | Oowne [ searh subrets
@ acitylog.
Ddegudto fu Secryguup e Ratetable T

e 7
Name 74 o et e
a0 " > o
e g brets011024 9011024 - = - subnet501.10.24 a0 egress
ryee

prp—






images/471306.jpg
Add Switches

Switch Addition Mechanism*
(® Discover  (*) Move Neighbor Switches

Seed Switch Details

Seed IP*
172.16.0.234

Ex: "2.2.2.20" or "10.10.10.40-60" or "2.2.2.20, 2.2.2.21"

Authentication Protocol*

MD5

Device Type*
10S-XE

(® csr/Cc8000v

Username*

admin

) ASR () CAT9K

Password*

Close

Discover Switches






images/471286.jpg
On-premises IPsec router

Catalyst 8000V

-
o ep EUEN Cfo\) Cloud Site

- .
Dedicated priv

(DX or ExpressF?o%Jte)

\

~
atevnetwork ~<

NDO

W e s i i B G R s Tt i M| M | Ml i Bt St B e Bl o s G S Cou ot Y s Taiid oM





images/472187.jpg
Nexus Dashboard  *.

Site Connectivity

@ steaws
@ regon us-west2

Retresn

oepoy v

© AWS Settings

External Connectivity

General ~
°

sto protocol

Syiney X3

BoPEveN






images/471360.jpg
Nexus Dashboard Orchestrator

Untitled Schema

View
Overview

General Audit Logs

General x

Sites

Stretched|Schema

Application Management





images/472241.jpg
Nexus Dashboard

VRF Route Leaking Schema 1o oecs (IO 3 x
VR
View Azure Template - S x
0 da Sit
@ Azure Template % : R

Template Properties

s

FABRICRMAP REDIST SUBNET





images/472217.jpg
Fabric Controller

Dashioard defautt / ) Sydney
Topology View N
v D
rr— =

p—

Operaions
In-Syne
Pending
InProgress
o Oworsyme
o M

Netwo

net20

ndfc-leaf2

ndfctspinet

ap

ndfc-leaf1





images/471349.jpg
cisco’ Nes Orchestrator

& Dashboars Tenants
o R

® sites
5 Application Management P
@ Fabric Management

Name Description Rssigned ToSites Assigned To Users Assignedto Tempiates
@ Operations

Common tenant foruse with al
comman s 1 o
nfrastructure other tenans.

& reasdan i e for s i st = 3 s

[enm-aaauin Dot tenan orRoFC | 1 1 0

0 Rows Page| 1 o1 <1303





images/472251.jpg
& Nexus Das + Orchestrator
& Dustbos Schemas
= Appication ansgement

@ Faic Management .

VRE Routs Lesking Schema
& inograton

0 v R

Tomptates
e

on-prem Template

|Aws Tempiate

Azure Tomplate

Generat
rang

Stos

Application Management

0

0

0

10





images/471340.jpg
Site Connectivity

by v | @t X

® Sydney Settings o
s @ site Sycney s
{oterite Connectivity
@ swcn ndte-spinet st
. Gooact -






images/471361.jpg
‘cisco’ Nexus Dashboard

Stretched Schema

View Overview v

Oven

General

Stretched Schema

sites

e

Application Management

Topology

AuditLogs

0

Templates

Syne staws ©






images/472247.jpg
Nexus Dashboard

VRF Route Leaking Schema oux
veF
View
° E = 2
Add Leak Routes % i Pemeien
Target VRE

Routes to Target VRF G

==






images/472166.jpg
th
5" Nexus Dashboard Joi—

Admin Console @ w2

Sites






images/472168.jpg
‘cisc0’ Nexus Dashboard o Admin Cons

Admin Console @ a2

overview

Sites (0]

" MHealth Score. Name Type Connectivity Status Firmware Version Services Used.
wssinicnrs =) @ CowNevex A gy v s
- = - 251(1)

0 Rows Page| 1 o1 &<1aota





images/471327.jpg
111
cisco Nexus Dashboard Orchestrator

Site Connectivity
seTTINGS:
_ Control Plane Configuration On Premises IPsec Devices External Devices IPsec Tunnel SubnetPools NDFC Settings
siTes External Subnet Pool ©
u @ s 1P Address ©
]

disabled 169.254.0016

1701.0.0/16 o
° @ Awre I

) © Adare Adaress

disabled

o @ ext-fab-1

Site Specific Subnet Pool o

o @ Sydney Name 1P Address

° © Aoa ste Specitc subnet Pool





images/472204.jpg
View

cisco’ Nexus Dasht

| Schema

en—

Add static Leaf

10





images/471416.jpg
VRF Route Leakin:

hema

View

@ AWS Tem .

Add Sites To AWS Template

PR
S

VRE





images/472175.jpg
<0 Nexus Dashboard

 Ossnbowd Site Connectivity
3 AoptcatonMansgement Comactity Setings

@ Fabric Management

& Operatons

o frasructure

& ntograton





images/471393.jpg
R ndfc-eaf - SecureCRT
Fie Gt View Optios Tomder Scipt Toos Window Help
£foeP0AS Ba? | ?|B

© ndfc-et-cik_© CaEK-ANS  Cotk-AZURE o/ ndfceat! X © ndfc-spine © CattkoAWS (1) © CatskeAWS-2

Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.0 or
GNU_General Public License (GPL) version 3.0 “or the GNU
Lesser General Public License (LGPL) Version 2.1 or
Lesser General Public License (LGPL) Version 2.0.

A copy of each such license is available at

http: //ww. opensource. org/1icenses/gp1-2.0.php and
http://opensource.org/1icenses/gp1-3.0. htmi and

o opensource. org/1icenses/1op1-2.1.php and
http: //www. gnu. org/11censes /o1d-1icenses/1ibrary. txt.
ndfc-leaf1#

ndfc-Teaf1#

ndfc-leaf1#

ndfc-leaf1#

ndfc-leaf1#

ndfc-leaf1#

ndfc-leaf1#

ndfc-Teafl# sh ip rou vrf stretched-vrf

1P Route Table for VRF "stretched-vrf"

‘%' denotes best ucast next-hop

1%+ denotes best mcast next-hop

1[x/y]" denotes [preference/metric]

'%<string>' in via output denotes VRF <string>

10.230.0.0/16, ubest/mbest: 1/0
*via 10.10.0.1%default, [200/0], 00:16:32, bgp-65084, internal, tag 65091, segid: 150555 tunnelid: 0xa0a0001 encap: VXLAN

70.1.0.0/16, ubest/mbest: 1/0
#via 10!10.0.1%default, [200/0], 00:17:37, bgp-65084, internal, tag 65092, segid: 150555 tunnelid: 0xa0a0001 encap: VXLAN

172.16.20.0/24, ubest/mbest: 1/0, attached
*via 172.16.20.1, v1an2320, [0/0], 00:04:48, direct, tag 12345
172.16.20.1/32, ubest/mbest: 1/0, attached
¥via 172.16.20.1,"V1an2320, 10701, 00:04:48, local, tag 12345

ndfc-leaf1# Il

ousor 1]

1aBeue pueuALO | Ja0EUE N UOISSIS






images/472185.jpg
Nexus Dashboard

Site Connectivity

Add site x






images/471946.jpg
2

Exemal fabric:

> 6o
<> oser

< Psec + BGP.
<> BGPEVPNAXUAN

Orchestrator

A e
Giood o
Network

Cortroer






images/471297.jpg
Fabric Name

sydney

Pick Template
Easy_Fabric >

General Parameters  Replication VPC

Protocols Advanced Resources Manageability Bootstrap

Manual Underlay IP Address Allocation

0

Checking this will disable Dynamic Underlay IP Address

Allocations

Underlay Routing Loopback IP Range*
20.2.0.0/22

Typically Loopback0 IP Address Range

Underlay VTEP Loopback IP Range*

20.3.0.0/22

Typically Loopback1 IP Address Range

Underlay RP Loopback IP Range*
20.254.254.0/24

Anycast or Phantom RP IP Address Range

(" Onder, ay Subnet 10 Range®
20.4.0.0/16

Address range to assign Numbered and Peer Link SVI IPs

Layer 2 VXLAN VNI Range*
30000-49000

Layer 3 VXLAN VNI Range*
50000-59000

Network VLAN Range*
2300-2999

VRF VLAN Range*

2000-2299

Subinterface Dot1g Range*
2-511

VRF Lite Deployment*

Manual

Alto Deploy Both

VRF Lite Subnet IP Range*
20.33.0.0/16

VRF Lite Subnet Mask*
30

Service Network VLAN Range*
3000-3199

Route Map Sequence Number Range*

1-65534

Overlay Network Identifier Range (Min:1, Max:16777214)

Overlay VRF Identifier Range (Min:1, Max:16777214)

Per Switch Overlay Network VLAN Range (Min:2, Max:4094)

Per Switch Overlay VRF VLAN Range (Min:2, Max:4094)

Per Border Dot1q Range For VRF Lite Connectivity (Min:2,
Max:4093)

VRF Lite | Fabric Ci ion Di Options

Whether to auto generate VRF LITE sub-interface and BGP
peering configuration on managed neighbor devices. If set, auto

created VRF Lite IFC links will have ‘Auto Deploy Flag' enabled.

Address range to assign P2P Interfabric Connections

(Min:8, Max:31)

Per Switch Overlay Service Network VLAN Range (Min:2,
Max:4094)

(Min:1, Max:65534)






images/471335.jpg
ws Dax *. oren

10
Site Connectivity oy | ou X
o CoKaFabz

@ Site extfab-t st

© coorovter caka-Fab2 |






images/471348.jpg
awse o
2
[oR—
- [ st O e [
- oo o= o wriee
e oo o Hriie 0w e
Aaureo. A
1
[ emtinn 0 p— T et
3 o o areisow wrees
o o o e 0w e

_—

Sydney e
o e P s e
1

o [ [——) e
- oo oo Hriieow
= o 0w Hriieow

—_—





images/471299.jpg
Overview ~ Switches.

Fiter by arbutes

Switeh,
ndtc-leaft

s

nofe-spine1

Links  Interfaces _ Interface Groups.

1P Address

17216087

17216088

17216076

Leat

Lot

Spine

Policies  Networks

Serial Number

FDO24420512

FDO24420540

FD024350326

VRFs  Services

Confg Status.

®in-sync

®n-sync

® n-sync

Event Analytics

Oper status
 Minor

© irSpine

History Resources  Virtual Infrastructure

Discovery Status

eox

ook

3

Model VPCRole
NOK-C348GC-FXP. Secondary
NOK-C9348GC-FXP. Primary
NoK-c93320.

VPG Poer

ndic-leafz

ndfe-leatt

Add Switches

(ctions ~

Preview

Deploy

Discovery

SetRole

G paiting

More

&





images/471301.jpg
Contg e

onone

P

3





images/472221.jpg
Services

VPC dashboard X Service Health

e VPC Launch EC2 Instances

EC2 Global View [2 wew

e stances will launch in the US West region.
Filter by VPC Current Status

¥ Resources by Region G refresh Resources ©  Amazon EC2- US West
View complete service health detail
v Virtual private cloud You are using the following Amazon VPC resources

Your VPCs

VPCs 1| | NAT Gateways 0| Settings
Subnets See all regions See all regions
Route tables Zones
Internet gateways Subnets. s West 2 VPC Peering Connections «0 | Console Experiments

See ll regions See all regions
Egress-only internet
gateways Additional Informatio
p —— Route Tables sswes: 3 | | Network ACLs —

arrier gateways
See all regions Seel regions VPC Documentation

DHCP option sets
P Al VPC Resources

Elastic IPs

Internet Gateways sswes: 1 | | Security Groups swes 2 | Forums
Managed prefix ists See all regions See all region Report an Issue
Endpoints
i Egress-only Internet Gateways swee O | | Customer Gateways sswet O
Endpoint services
B See al regons Seeall egions AWS Network Manage

NAT gateways
AWS Network Manager provides tool

Peering connections DHCP option sets o5 wese 1 Virtual Private Gateways Uswee 0 | ONAWS. Network Manager makes it
Soa s cogon i monitoring and troubleshooting, IP
v Security
Get started with Network Manager
Network ACLs
Elastc IPs w2 | | Site-to-Site VPN Connections e 0
Security groups See all regions Seeallregions
Site-to-Site VPN Conr
v Network Analysis
Eicpives s st O s prad o /Amazon VPC enables you to use your
Reachability Analyzer See al regions See al regions

connect those resources directly to y¢
Network Access Analyzer VPN connections.

Endpoint Services. Js e O ‘m
¥ DN firewall Saoshglirn Create VPN Connecti

Rule groups





images/472313.jpg
56 Nexus Dashboard

VRF Route Leaking Schema

VRF

View On-Prem Template v x

@ Yy . e e o
r—— =
Sydney v
FR— x
P Routoa Mot
© retvorts
Ve e
e 7
et -t s

© s st et






images/471284.jpg
DC Core router

On-premises IPsec router

Catalyst 8000V

(22> Cloud Site2
CCNC

IPsec

BGP EVPN

N o e e e m e e Em e e Em e e Em Em e e Em e o e





images/472055.jpg
1,
‘cisco Nexus Da:

ard 2 Orchestrator

Select a Target VRF

‘Search a Taget VRF

srstched-ve Internal
Stretched Schema > Stretched Tempiate

General

Tenant
denm-defautt-tn

‘aws10 nternal
VRF Rout Leaking Schema > AWS Tempate

Description

20010 Intornal VRF Route Leaking Schema - On-Prem Tempiate - denm-dafault-tn

VRF Route Leaking Schema > Azure Template

Setting
Site Associtions






images/471318.jpg
Setup - Region Management

Catalyst 8000Vs

BGP Autonomous System Number for C8kVs * @

ssign Pul

Enable

Changing C8kV connectivity from private to public (or vice versa) may cause disruption in your network.

Number of Routers Per Region

2 v

Username *

cisco

Password

Confirm Password

Please ensure that the license account has licenses corresponding to the Router’s throughput entered below.

Pricing Type *
BYOL v

Throughput of the routers @
Tier1 (up to T00M throughput) v

TCP MSS * @
1300

License Token @

Back to Overview






images/471356.jpg
il Cloud Network Controller (AZURE) /A sz QOGO

Dashboard
S Tenants ®

Topology
Cloud Resources
Application Management Application Management Cloud Resources

Virtual
Networks

Application
Profiles

Tenants Health Name Description

VRFs Regions Endpoints

Subscription

Application Profiles
© Healthy common 1 0 0

EPGs

© Healthy dcnm-default-tn Default Shared from
Contracts tecantfor g
NDFC sites

Filters
; 74094178~
VRFs 9 Malox 7854-
468a-bf23-
Services 41e85ala3a
da
Cloud Context Profiles

External Networks © Healthy

@ Operations v Rows

Infrastructure





images/471325.jpg
cisco Nexus Dashboard Orchestrator

Site Connectivity

On Premises IPsec Devices

On Premises IPsec Devices

Nar Type P Address
o
L ]
Device
C8K3-Fab2
B
Interface

GigabitEthernet2

1P Address

64.104.255.1






images/471372.jpg
Nexus Dashboard

Stretched Schema i

Add Cloud Region CIDRs x

Enabied

10016

@ pimary

Secondary

== v

© s






images/472206.jpg
0’ NexusDashboard . Orchestrator

Stretched Schema

View

Add Static Leaf x






images/471410.jpg
Nexus Dashboard ra— 10

VRF Route Leaking Schema [ save scnoma |
| o

Add Cloud Region CIDRs x






images/472161.jpg
g
€I5€0  Nexus Dashboard

Fabric Controller

Dashboard
Topology
LaN

Fabrics

Switches

Interfaces

Services

@ Vitual Management
Settings

£ Operations

Data Center

View

GEED0D

peration (e

Hiera

@ In-Sy
@ Pending
o N

0 selected






images/472219.jpg
€ > C A Notsecure | hps//44.238203.132/#/application-managemer

o Dashbosrs

Topology

[ e—
[ ———

Tonants

RFs

Cloud Context Proties

[ep—

Operations

Infrasnucre

Adminstrate

> APCMS © SAChe @ MSiin B Aure @ Imsges

il Cloud Network Controller (AWS) aws

Tenants denm-default-tn : VPCs

Q
setched-wt 1023000116

Hoottn s denm-efaut-1n > s-west-2

iy common

T denm-defaut-tn

v i

© Heatty gt

5 v Rows

@ & O & (Ve t

Q00060 W

x
@ Sicreswt :
© Healthy
Genera
——
usevest:2
CloudResaurces
1 4 0
1 0 1
Aoplcaton Management N
0 o 1
1 0






images/471406.jpg
s Dashboard Orchestrator

VRF Route Leaking Schema 4/1000 Objects DT X

View Azure Template ° Template .

Azure Template

. Assoniated Sites Last Deployed: Dec 4, 2022 09:40 pt

e Azure Template vesonz minsye 1 Template Settings A~
Applied to 1 sites ® Out of Sync 0
Tenant: denm-default-tn Display Name*
Azure Template

epToyed Narme:

Description

Template Properties »

Filter SELECT () CREATE OBJECT ..
Template Type
NDFC
@ vers o Add VRF Tenant Settings ~
Display name
& denm-default-tn
azure10

Name
denm-default-tn

Description
Default tenant for NDFC sites





images/471385.jpg
10

1nooo onec: (TR © 3 X

5" Nexus Dashboard -+ Orchestrtor
Stretched Schema
Template
View On-Prem Template v ( ) ey x
@ On-Prem Template o g
- o - » . On-Prem Template.
Template Properties v
e
. .

Let's create an object

Click “Create Object” on template properties to create an object






images/472210.jpg
‘ciscs’ Nexus Dashboard

Stretched Schema

View On-Prem Template +

@ On-Prem Template

[Template Properties

Commen Proparties
ey

sperties

Defaut Network Universs

ok Extension Universal

- Gatoway P






images/471950.gif
Al
= cisco  Nexus Dashboard

Add Static Port x






images/472254.jpg
sl Cloud Network Controller (AWS) as

— VRFs

[EEw— VRFs  Leak Routes.

Avmpteston ot

== i =

aws10 : VPCs

@ oo

P

Appicaton Managament

0

onertea Roung Ooy)

Q00000 ¥

x

© Healthy
4 0
o 2
0 1
0





images/472211.jpg
cisco’ Nexus Dashboard . Orchestrator

Stretched Schema

Network
View
°
Add Static Port x
0 s LocatProper
’ 8






images/471313.jpg
Setup - Region Management

Regions to Manage

External Cloud  External Router
Network Controller

On-Premises ACI Site

®

General Connectivity

@

Transit Gateway

Inter-Site Connectivity

Catalyst 8000V

Inter-Region Connectivity

Regions

Select the regions to be managed by Cloud Network Controller and which regions should host Cloud Routers. Cloud Routers need to be deployed in at least one region to enable connectivity

between VPCs in all managed regions.

Please note that CSR is now changed to Catalyst 8000V.

Use Transit Gateway @
Enable
Regions to Manage * @

Region Name

[] Africa (Cape Town)

\:\ Asia Pacific (Hong Kong)

["] Asia Pacific (Tokyo)

["] Asia Pacific (Seoul)

: Asia Pacific (Osaka-Local)

\j Asia Pacific (Mumbai)
[] Asia Pacific (Singapore)
\j Asia Pacific (Sydney)
[] Asia Pacific (Jakarta)
\j Canada (Central)

[] Eu (Frankfurt)

U (Stockholm)

D Europe (Milan)

(] EU (rreland)

[

D EU (London)

[ Eu (Paris)

[] Middle East (Bahrain)

D South America (Sao Paulo)
[] us East (N. virginia)

D US East (Ohio)

[T] us west (N. california)

US West (Oregon)

Region Catalyst 8000Vs @
af-south-1

ap-east-1

ap-northeast-1

ap-northeast-2

ap-northeast-3
ap-south-1
ap-southeast-1
ap-southeast-2
ap-southeast-3
ca-central-1
eu-central-1
eu-north-1
eu-south-1
eu-west-1
eu-west-2
eu-west-3
me-south-1
sa-east-1
us-east-1
us-east-2
us-west-1

us-west-2 ETICETETITTTd [

TGW Stats @

Back to Overview

Save and Continue





images/471945.jpg
Exemal fabric

[
!
i
|
!
H
: a
f
i

\
\
1
_— " Goatrole |
1
1
i
i
i
i

ASN: 65092 oay

ASN: 65091 Cioud
3D Nework
7 Controler






images/472192.jpg
Dashboard

pap— Schemas

Sies

)

Application Management —re—r
@ Fabric Management
@ Operations

& integration

No Data Found





images/471389.jpg
‘@sco’ Nexus Dashboard

Stretched Schema
View On-Prem Template -

@ On-Prem Tempiate

Template Properties

orchesrat

AdaNetwork

@ et

Tempiat Satings.

OnpremTamcise

c

Tenant Sttings

den et






images/471342.jpg
P s— Site Connectivity
o stes e
3 ArictionMensgmemt Comectvty Stinge

@ Fabric Management

@ Operaions
& trasucture

& intograton






images/471288.jpg
On-premises IPsec router

Catalyst 8000V

-
o ep EUEN Cfo\) Cloud Site

. NDO

Dedicated privaternetwork

(DX or ExpressRoute)
-~ \

W e s i i B G R s Tt i M| M | Ml i Bt St B e Bl o s G S Cou ot Y s Taiid oM





images/471948.jpg
co Nexus Dashboard Orchestrator

Stretched Schema

View Stretched Template v

Azure

Azure o <

RFs

VRF

eren ot

Template Properties

150855,

Site Local roperties

Region

o

Target VRF

© reatemrone





images/471290.jpg
7 \ r N
On-premises IPsec router %&3 Cloud Site1 Cgé:}) Cloud Site? < — —» BGP EVPN
s s
CCNC CCNC
Catalyst 8000V T =
R - — s i s it s e et ot - - - > ay
- 3 - y
BGW 7 X PN
/ \ / \
/ \ \
—_— 7

Dedicated private network 7

‘(\DX or ExpressRoute) 7
T g

/‘Si{teQ

T il s e e e el e o e o (s SR s ek e e S SN S e i e N S i S S TR





images/caut.gif





images/472188.jpg
Site Connectivity

Add site

Select Site





images/471309.jpg
 Fabric Overview - ext-fab-1 actonsv () ? —

Overview Switches Links Interfaces Policies Event Analytics History Resources Virtual Infrastructure

Filter by attributes

D Switch IP Address Role Serial Number Config Status Oper Status Discovery Status Model VPC Role VPC Peer Add.Switches

Preview

Ed
& 98JE1USCZEM ® NA © Healthy ® ok ©8000V

C8K3-Fab2 172.16.0.234
Router Deploy

Discovery >
Set Role

vPC Pairing
TOR Pairing
vPC Overview

More >






images/472234.jpg
Nexus Dashboard

pro—

Add Subnet

[@mcarmre |

10





images/471305.jpg
Fabric Name

ext-fab-1

Pick Template

External_Fabric >

General Parameters  Advanced Resources Configuration Backup Bootstrap  Flow Monitor

BGP AS #*
65080

Fabric Monitor Mode

O

Enable Performance Monitoring (For NX-OS Switches Only)

UJ

1-4294967295 | 1-65535[.0-65535] It is a good practice to

have a unique ASN for each Fabric.

If enabled, fabric is only monitored. No configuration will be

deployed






images/471314.jpg
Add Hub Network

Name *

hub1

BGP Autonomous System Number *

65091

TGW Connect

Enable

Ecmgm 1 use of TeW Connect il causs temporary raic o

CIDR

Region *

CIDR*

US West (Oregon)

176.16.11.0/24

© Aaa iR

TGW Route Table Association Labels @

Name *

© Add TGW Route Table Association Label

/7 W





images/471357.jpg
Stretched Schema

B e e ena wpm s e e e e san s s B ca '
__________________________ 7’
On-Prem Template \I
o ¥ |

|

! Net:172.16.20.0/24

|
o ! |
__________________________ 4

Cloud Site 1

gus

Cloud Site 2

A\ Azure

On-Prem Site

BR)

e (e
D






images/472225.jpg
VPC stretched-vrf Action

Subnets for CIDR Block 10.230.0.0/16
Overview Topology ~Cloud Resources  Application Management  Event Analytics ubnets:fof DR Blo 2 0/ %
setungs
Toz301026 Cloud AccessPrviege
Gonera Settings
Inhrted (Rouing & Secuty)
Aocoun Cloud Access Prvge | Toz0202¢
denm-default-tn Inherited (Routing & Security) PRSI
102202028
Region Cloud rovider D
us-west-2 Vpe-0571c951679a0971d Lol
coRs
Cloud Resources IR Block Range 5 Rout Tabe Setings ~
1023000116 e
1 4 0 | suetched-wt egress
Oper Sute
contqurea
1 [ 2
Gl Provider
-O404729555430393
Orection
Aopicaton Management egress
0 0 1
Dostination Addross* st Hop
| o 7010016 1gu-034a07ct5ec6 77
17216201720 b Network
Toz0006 e toca






images/472169.jpg
One View

&5 oneview

My sites

© Admin Console >

Orchestrator

e

e





images/472237.jpg
VRF Route Leaking Schema

View E
° = = .
Add Static Port =
: . s
°






images/472253.jpg
Fabric Controller

Dashboard
. Data Center / () default / (" VRFs (2) / (" v10

Topology
3 View ~ Search by Attributes

AN
Virtual Management

Settings 0
Operations

s CaKa-Fab2

Pending
In Progress.

Out-of-Sync:

NA

Muli-select © ®

0selected

ndiciear2 nafc-ieaft






images/472160.jpg
€0 Nexus Dashboard

Fabric Controller

# Dashboard
3% Topology
LAN
Fabrics
Switches
Interfaces
Senvices
& Virtual Management
% Setings

£ Operations

Da

View

One View

ta Center

OE

Hierarchical

In-Sync
Pending

In Progress
Out-of-Sync

NA

Sydngy

172.16.0.252

ext-fab-1





images/471373.jpg
cisco’ Nexus Dashboard . Oro

Stretched Schema

Viaw Qtratahad Tamnlata

Add Cloud Region CIDRs

Enabied

7010018 Primar

VRE






images/471330.jpg
Nexus Dashboard

Site Connectivity

R Add site .
-] AWS © > Azure ©
°

°

Azure © 5 AWS






images/472174.jpg
.

Dashboard

Sites

‘Application Management

Fabric Management

Operations

Integration

‘cisco’ Nexus Dashboard Orchestrat

Sites

10

on

= i 200 Ly Manage 251016)

Systm ot rane © faue Maraged 2510

e s o o s
ook s ® rorc Mar 1212275





images/471291.jpg
'3 N r N
— . ——
On-premises IPsec router Cgé:}) Cloud Site1] Cgé:}) Cloud Site?2 - > BGP EVPN
é é
— CCNG CONG
-l Catalyst 8000V ™ =
2N ataly — = — =
agPp+ — -~ -~ ———=== == = = — > g
—=—23 \_ J \_ J
R — =\

Dedicated private network

‘(\DX or ExpressRoute)
T






images/471949.jpg
55" Newus Dashboard . Orchesaor
Stretched Schema ooecs (RO 3 X
Network .
View On-Prem Template - oy
° . 2 5 >
- B s

. Sydney O . o

© retverts
Stotocuproperten &

Lo viN ports

[





images/471336.jpg
@565 Noxus Dashboard |+, Orchest

Site Connectivity

@ sitesycney

s

nate-spinet

oepLov onx

o ndfc-spinet

e o

2304






images/472238.jpg
Nexus Dashboard

VRF Route Leaking Schema

View On-Prem Template

@ On-Prem Template

Template Properties -

vars adavee

o — AddNetwork

120
e B x
@ e ;
Ao .





images/472222.jpg
PC dashboas x Your VPCs (1) o
EC2 Global View 2 e

a
Fiter by vec:
2 Nome : wecw swe v waom iPvs con
E—— contertreched-w 3361023000/ 161 WeOSTSSIETSN0IS @ Avaabie 1023000116 5
Yourvecs

Eoress-only nter

DHCP option set

Endpointsvicss





images/471302.jpg
Fabric Overview - sydney actonsv () ?

Overview Switches Links Interfaces Interface Groups Policies Networks VRFs Services Event Analytics History Resources Virtual Infrastructure

Filter by attributes

D Switch IP Address Role Serial Number Config Status Oper Status Discovery Status Model VPC Role VPC Peer Mode

D ndfc-leaf1 172.16.0.67 Leaf FDO2442051Z ® In-Sync © Minor @® Ok N9K-C9348GC-FXP Secondary ndfc-leaf2 Normal

D ndfc-leaf2 172.16.0.68 Leaf FD0O2442054U @® In-Sync © Minor @® Ok N9K-C9348GC-FXP Primary ndfc-leaf1 Normal
Border

D ndfc-spine1 172.16.0.76 Gateway FD0O243503ZG @® In-Sync ¥ Minor ® Ok N9K-C9332C Normal
Spine






images/471379.jpg
ashboard

Deployment Plan

‘General Information

@ Tempiate ©@5crems
Streched Tempiate Stretched Schema

O route-targetas2-nnd:23456:150.
O denm-detaui- Osuetcnegvit
O route-targetas2-nn4:23456:301

@ Tensnt

Genmdefauittn

Ocreates Obeleted OModifed Ofisting @Shadow

View Payioad






images/471328.jpg
5¢6' Nexus Dashboard

Site Connectivity

orcnestrtor

@ sieaws

© reaon

us-west.2

© AWS Settings °

Inter-Site Connectivty ~ Exteral Connectivity

=] A

sto Protocal






images/471345.jpg
st wotiSie v Fabic Type
1 = 101001

VXUAN Fabric

Hido Comnctvity Status ~

ckrinte Bstus: Poering Status 50p Peer
i nemeraz 4 Up

Lok ] o011

R RRRRBRRRRRBRRBRRERBBB=DESSEEBEEBBBDBBDZDESSS.






images/472060.jpg
aliafe

cisco  Nexus Dashboard ®. Orchestrator

VRF Route Leaking Schema U X
iow ° Template -
Deploy to sites x

The current template has a dependency on 2 other templates. Please make sure all these templates are successfully deployed in the order to have a successfull deployment.Show Details

View Version History |( Deployment Pian

Modifications

+ Created / Modified il Deleted # Config Drift
Object Type Name poumE
VRF azurel0 Mod\lieg






images/471434.jpg
Virtual Network azure10

Overview Topology Cloud Resources  Application Management  Event Analytics. Subnets for CIDR Block 90.1.0.0/16 *
— —— =
Account A

e nnented (Routng & Securty)

EPNT—

%110
PESTETS 08 Block Range " Nome
7 0 , %1001 "
Roue Table Setngs
1 0 0 i Jrer—

Apptcation Mansgament

[ 0 1
1 0 rines.

121810028 1090136






images/472176.jpg
cisco  Nexus Dashboard #. Orchestrator

Site Connectivity

_ N

ik On Premises IPsec Devices

External Devices IPsec Tunnel SubnetPools NDFC Settings

Name Type 1P Address Next Hop Address

©

° @ext-fal

* @ Sydney





images/471418.jpg
56 Nexus Dashboard

VRF Route Leaking Schema 2
var
Add Cloud Region CIDRs x
102200016 v - v
© ascion

b o change thesaecte ud Netwerk, nchac th Hut Network cption nd depoyth tampiae s, Then 104330 the aption, selec e e Hub Networ,and acply he tampate.






images/472257.jpg
Filtr by VPC

Vour Ve
Route tables

OHCP option sets
Endpoint services

NAT gate

Security

Network AcLs

Security groups

Network Analysis

bl View 2 e

VPC > Rt tables > 1t
rtb- / routetable-[aws10:egress] Actions v_|
© You can nowcheck network connectity with Reachabilty Analyzer Run Reachabity Anatyzer | X ‘
Details 1o
- B (- 1% 2subnets  subnet- ‘subnet-[10220.1.0/24] X
e — s /et 11022020/24]
e conteximaiolase O
11022000716
Routes | Submetassocations | Edge ssodations | Route propagation | Tags
Routes (3) [Cedtromes |
a som v ) ®
Destination Torget v s v propsgated .
1022000116 ol @ncie No
011028 v @natve o
17216100728 v @natve No





images/471417.jpg
xus Dashboard *. Orchest

VRF Route Leaking Schema

Add Cloud Region CIDRs

020008

02201024

10220202






images/472249.jpg
56 Nexus Dashboard .

PR— Schemas
o stes = o
 Appication Management S sc-aotaun Conerst
renve— e

amo Tompatos Torans deom
& Opertons

Prm— s @ v o

VRE Rout Loaking Schema I '
& megaton

Assped chemss
0 Rows b






images/471275.jpg
On-premises IPsec router a IPsec

< — —p» BGP EVPN

Catalyst 8000V

B e T S Rty R T Rk T e T | R | i | i R S Rk e, Beie. ol ko ko T ‘i i o e Gl Yokl S





images/471368.jpg
Orchestrator

Stretched Schema

View Stretched Template

P ) = = =

Site Local Properties

\

Target VRF Routes.






images/471280.jpg
N
On-premises IPsec router

Catalyst 8000V < — —p» BGP EVPN

______________________________________
-

! @ NDFC
— N
Site 1 i
N )





images/472173.jpg
‘cisco’ Nexus Dashboard

PRp— Sites
o sies oun
o Applcaion Management e
® Fabrc Management
Controer Comnectiviy Name Type Stae Version
@ operaons
s . — 25100
O Infrastructure. ow: Site 1D: 91 © ans i 25100
integration 0K - Azure tana 251(1e)
N Site 1D: 92 ° Managed 2
0K bl ® nofc Managed 1212275 -
Sto 80
0K Sediay. @ norc Managed 1212275
Stow 62 Sl
o < nows

Page

1






images/307321.jpg





images/471422.jpg
‘ciscs’ Nexus Dashboard

VRF Route Leaking Schema
View On-Prem Template +

@ On-Prem Template

Template Proper

vers

. Orchestrator

adaver

AddNatwork

FAGRICRUAP REDISTSUBNET

Target VR

[ p— T






nav.xhtml

      
         目次


         
            		 Cover Page


            		Chapter1.  新機能と更新情報
                  		 新機能と更新情報


               


            


            		PartI.  ハイブリッド クラウドとマルチクラウド接続展開のインフラ構成を設定する
                  		Chapter2.  概要
                        		 ハイブリッド クラウド接続のコンポーネントを理解する


                        		 ハイブリッド クラウド接続を構築


                        		 用語


                        		 前提条件


                        		 注意事項と制約事項


                        		 関連資料


                     


                  


                  		Chapter3.  サポートされるトポロジ
                        		 [Connection] のオプション


                        		 IPsec（シングルクラウド）でサポートされるトポロジ


                        		 IPsec（マルチクラウド）でサポートされるトポロジ


                        		 IPSec なしてサポートされているトポロジ（シングル クラウド）


                        		 IPsec なしでサポートされるトポロジ（マルチクラウド）


                     


                  


                  		Chapter4.  ハイブリッド クラウドとマルチクラウド接続展開のインフラ構成を設定する
                        		 ハイブリッド クラウドとマルチクラウド接続展開のインフラ構成のトポロジ例


                        		 オンプレミス NDFC ファブリックを設定
                              		 NDFC VXLAN ファブリックを作成
                                    		 NDFC VXLAN ファブリックを作成


                                    		 VXLAN ファブリックへのスイッチの追加


                                 


                              


                              		 NDFC 外部ファブリックを構成
                                    		 NDFC 外部ファブリックを作成


                                    		 オンプレミス Cisco Catalyst 8000V を外部ファブリックに追加


                                 


                              


                           


                        


                        		 クラウド サイト上のクラウド ネットワーク コントローラを展開します
                              		 AWS クラウド サイトのクラウド ネットワーク コントローラを展開
                                    		 AWS の詳細設定で必要なパラメータを構成します


                                    		 AWS のリージョン管理の必要なパラメータを構成します


                                 


                              


                              		 Azure クラウド サイトのクラウド ネットワーク コントローラを展開
                                    		 Azure の詳細設定で必要なパラメータを構成します


                                    		 Azure のリージョン管理で必要なパラメーターを構成する


                                 


                              


                           


                        


                        		  NDFC とクラウド サイトを ND と NDO に導入準備する


                        		 Complete サイト間の接続 NDFC と クラウド サイトの間
                              		 必要なコントロール プレーン構成を完了する


                              		 オンプレミス IPsec デバイス と IPSec トンネル サブネット プールを追加


                              		 NDFC 外部ファブリック内の外部デバイスのポートを追加する


                              		 VXLAN ファブリック サイトのマルチサイト VIP を定義します。


                              		 IPSec デバイスを VXLAN ファブリック サイトにマップする


                              		 NDFC VXLAN ファブリック内の BGW スパイン デバイスにポートを追加する


                              		 1 つ目のクラウド サイトを NDFC VXLAN ファブリック サイトに接続する


                              		 1 つ目のクラウド サイトを2 つ目のクラウド サイトに接続する


                              		 2 つ目のクラウド サイトを NDFC VXLAN ファブリック サイトに接続する


                              		 Nexus ダッシュボード オーケストレータの構成を展開


                           


                        


                     


                  


               


            


            		PartII.  使用例
                  		Chapter5.  テナントを展開
                        		 テナントを展開


                     


                  


                  		Chapter6.  ストレッチされた VRF ユース ケース
                        		 ストレッチされた VRF ユース ケースについて


                        		 ストレッチされた VRF ユース ケースの構成


                     


                  


                  		Chapter7.  ルート リークの使用例
                        		 ルート リークの使用例について


                        		 必要なテンプレートの構成
                              		 オンプレミス サイト テンプレートの構成


                              		 Azure サイト テンプレートの構成


                              		 AWS サイト テンプレートの構成


                           


                        


                        		 ルートリークの設定
                              		 Azure VRF から NDFC VRF へのルート リークの構成


                              		 Azure VRF から AWS VRF へのルート リークの構成


                              		 AWS VRF から NDFC VRF へのルート リークの構成


                              		 AWS VRF から Azure VRF へのルート リークの構成


                              		 NDFC VRF から AWS VRF へのルート リークの構成


                              		 NDFC VRF から Azure VRF へのルート リークの構成


                              		 構成の確認


                           


                        


                     


                  


               


            


            		 Trademarks


         


      
   

images/cover_shelf.png
Nnmim
cisco

— —

i | -

Cisco NX-08 0/\1 7
Uy R 9T RERER

AW






images/472209.jpg
‘5o’ Nexus Dashboard

View

Add Subnet x






images/471308.jpg
Add Switches

Switch Addition Mechanism*
(® Discover () Move Neighbor Switches

Seed Switch Details

Fabric Switch Authentication Protocol Username
ext-fab-1 172.16.0.234 MDS admin
Password Max Hops Preserve config
@ Set 0 ® Enabled

€ Back

Discovery Results

Filter by attributes

[] switch Name Serial Number IP Address Model Version Status Progress

C8K3-Fab2 98JE1UBCZ8M 172.16.0.234 C8000V 17.7.1a @ Switch Added e

Add Switches





images/471278.jpg
-
On-premises IPsec router a IPsec C%:}) Cloud Site1

<« — —» BGP EVPN
Catalyst 8000V —= NDO

W e s i i B G R s Tt i M| M | Ml i Bt St B e Bl o s G S Cou ot Y s Taiid oM






images/472170.jpg
‘150’ Nexus Dashboard

@ Dashboard Sites

@ shes
Appiication Management

@ Fabric Management

& Operations

© itrastructre

& Wntegration

Controller Connectivity

Type

Ste Version
oK © aws 2510
o e © rae 251010
o extfan-1 ® nore 212275
oK Sydney ® norc Unmanaged 212275

0 Rows

Page






images/472243.jpg
‘ciscs’ Nexus Dashboard

VRF Route Leaking Schema
View On-Prem Template +

@ On-Prem Template

Template Proper

vers

adaver

AddNatwork

FAGRICRUAP REDISTSUBNET

Target VR
T

[ p—

© sotenk e






images/472180.jpg
Nexus Dashboard Orchestrator

Site Connectivity
_ Control Plane Configuration  On Premises IPsec Devices External Devices IPsec Tunnel Subnet Pools NDFC Settings.
siTes External Subnet Pool ©
o @aws 1P Address ©
o

169.254.0016

[oreums

° @ ext-fab-1

Site Specific Subnet Pool o

© @ Sydney Name 1P Address

© Add site Specific Subnet Pool





images/471391.jpg
Deployment Plan

Genersl nformation

@ Temoite
o ram Templte

@i

© nctcsah ~nac-est2 @ vPCS1
[T T———
Oststchasvt ®wcs2

@ erant
acom et tn

Ocreed

odates OModfieg Ofiistng ®Shadow






images/471421.jpg
@ VPC aws10 ey N = O

Subnets for CIDR Block 10.210.0.0/16

Overview Topology Cloud Resources  Application Management  Event Analytics

subnet
10.210.1.0/24 10.210.1.0/24
General Settings
Account Cloud Access Privilege 10.210.2.0/24 Settings
dcnm-default-tn Inherited (Routing Only)

Cloud Access Privilege
Region Cloud Provider ID Inherited (Routing Only)

us-west-2 Cloud CIDR"s Subnet

CIDRs 10.210.1.0/24

CIDR Block Range Name

Cloud Resources

10.210.0.0/16
Route Table Settings

Name
aws10:egress

Oper State

configured

Cloud Provider ID

Direction

egress

Entries

Destination Address * Next Hop

10.210.0.0/16 | Copied






images/471403.jpg
50 Nexus Dashboard

VRF Route Leaking Schema

View On-Prem Template -

@ ey

Sydney =

Network %
e o g
SiteLocalproperios ~
Server Adaress
O ramoer e
Lost VN ports

X






images/timesave.gif





images/471294.jpg
Select Fabric Template X

Q_  Search Fabric Template

Easy_Fabric_IOS_XE
Fabric Template for a VXLAN EVPN deployment with CAT9000 switches.

Easy_Fabric_eBGP
Fabric Template for an eBGP based Fabric with Nexus 9000 and 3000 switches.

External_Fabric
Fabric Template for support of Nexus and non-Nexus devices.

Fabric_Group
Fabric Template that can contain other LAN Classic fabrics

LAN_Classic
Fabric Template to manage various switches and topologies

LAN_Monitor
This fabric template is used for NI in Monitor Mode Only.






images/471377.jpg
Nexus Dashboard . Orshestator
Stretched Schema Lo)
S @ e
View Stretched Te (
o ‘Template Settings.
@ Stretched Template n\: e

Deploy to sites

10

Modifications

wostie T ooewca [ # ContigOn






images/472244.jpg
Deployment Plan

‘General nformation

@ tempite
Onrom Tamplte

® rove-targetas2-na 23456306

@ roue-targetasz e 23456153,

@screma
VR Rt Losking Schema

@ Tenant
Genm-cafauttn

Crested ODeltea OMoafied Obising @ Shadow






images/472227.jpg
aliali Cloud Network Controller (Azure) A Q00000 @

Tenants denm-default-tn : Virtual Networks x
o conim a [ et
[r—— © Healthy
e cammo i
i —— ccn-catnn o
fites — -
Goua Context © Hoatny - 1 0 1
2 Operstons 1 0 °
pr— I
0 0 i
1 0






images/471296.jpg
Fabric Name

sydney

Pick Template
Easy_Fabric >

General Parameters  Replication VPC  Protocols

Advanced Resources Manageability Bootstrap

VRF Template*

Default_VRF_Universal

Network Template*

Default_Network_Universal

VRF Extension Template*

Default_VRF_Extension_Universal

Network Extension Template*

Default_Network_Extension_Universal

Overlay Mode

config-profile

Site Id
82

Intra Fabric Interface MTU*

9216

Layer 2 Host Interface MTU*
9216

Default Overlay VRF Template For Leafs

Default Overlay Network Template For Leafs

Default Overlay VRF Template For Borders

Default Overlay Network Template For Borders

using config-profile or CLI, default is
config-profile

For EVPN Multi-Site Support (Min:1, Max: 281474976710655).
Defaults to Fabric ASN

(Min:576, Max:9216). Must be an even number

(Min:1500, Max:9216). Must be an even number

p—

VTEP HoldDown Time
180

Brownfield Overlay Network Name Format

Auto_Net_VNISSVNISS_VLANSSVLAN_IDSS

Enable CDP for Bootstrapped Switch

Enable VXLAN OAM

Enable Tenant DHCP

Enable NX-API
Enable NX-API on HTTP port

Enable Policy-Based Routing (PBR)

Enable Strict Config Compliance

Enable AAA IP Authorization

Enable NDFC as Trap Host

Anycast Border Gateway advertise-pip

NVE Source Inteface HoldDown Time (Min:1, Max:1500) in

seconds

Generated network name should be < 64 characters.

Enable CDP on management interface

Enable the Next Generation (NG) OAM feature for all switches in

the fabric to aid in trouble-shooting VXLAN EVPN fabrics

Enable NX-API on port 443

Enable NX-API on port 80

Enable bi-directional compliance checks to flag additional
configs in the running config that are not in the intent/expected

config

Enable only, when IP Authorization is enabled in the AAA Server

Configure NDFC as a receiver for SNMP traps.

To advertise Anycast Border Gateway PIP as VTEP. Effective on

MSD fabric 'Recalculate Config*






images/472057.jpg
Nexus Dashboard . Orchestrator

Select a Target VRF

Q. searena Toga VR

suechos-wt mers
Stotche Schama > Strstched Tempiste

VRE Routo Loaking Schama > O rom Tompate

a0 ot
VRF Route Leaking Schema > AWS Terplate

azue10 mema
VRE Route Leking Schama > Azure Tmpl

Nama
a0

Gonerat

Tonant
e

Descrption

VRF Routs Lesking Schers - AWS Template - cen- fauttn

Seting

10





images/471413.jpg
@) Virtual Network azure10

Overview Topology Cloud Resources  Application Management  Event Analytics

General Settings

Account Cloud Access Privilege

dcnm-default-tn Inherited (Routing & Security)

Region Cloud Context Profile
eastus azure10-eastus
CIDRs

Cloud Resources CIDR Block Range

90.1.0.0/16
1 0 2
Regions Routers
) Cloud Provider ID
1 0 0

Virtual Machines Endpoints

Application Management

0 0 1
Applicaton epGs Cloud Context Profies
1 0

VRFs Service Graphs

Subnets for CIDR Block 90.1.0.0/16

90.1.2.0/24

C 90.1.1.0/24
c

Pr

ve

Actions v

W 90.1.20/24

Settings

Cloud Access Privilege
Inherited (Routing & Security)

Cloud CIDR"s Subnet
90.1.2.0/24

Name

Route Table Settings

Name
azure10:egress

Oper State
configured

Cloud Provider ID

Direction
egress

Entries

R w O

=X

X

Destination Address *

Next Hop






images/471367.jpg
Cisco’ NexusDashboard . Orchest

Stretched Schema

View Stretched Template -

@ Stretched Tempiate
; ’

[Template Properties ~
Template Properies
aws =

e (5

Syoney

AddVRE

Q@ "

Template Settings
Stetched Tmplate

NoFC
Tenant Settings

Dot tenant for NDFC

10

Save scrons FOJSNPS





images/472182.jpg
by v | @t X

Site Connectivity

= ® Sydney Settings °
@ site sydney Inter-Site Connectivity
Gooact ~

© swich  ndic-spinet






images/472189.jpg
€560 Nexus Dashboard

Fabric Controller

G Data Center

e View N Actions
un e € .9 ™ =
Vitsa Management
Setings
Operatons
Fabric: default
.
oM
Meta-fab2nd2-AWS Meta-fab2nd2-Azure Sydney ext-fab-1

172.16.0.252





images/471324.jpg
Site Connectivity oy~ ] ot X
_m,mmwmmm ExtemaiDevicss  Psec Tunnel SubnetPooks  NOFC Settings
BGP
R

g oo w0

)

OSPF

CloudSec Control

Data Path






images/471351.jpg
cisco’ Nexus Dashboard

Update Tenant denm-default-tn

General Settings

Display Name *

Interna Name: dern

Description
Default tenant for NDFC

Associated Sites

@ There arecloud site sttings that need to be configured.

2 Sites selected

SitoName Site Type
Sydney ® rorc ,
0 Awre @ Are 4
Aws © s

5 Rows

Page

1

of

1

13013





images/471415.jpg
i

cisco  Nexus Dashboard ®. Orchestrator

VRF Route Leaking Schema 4/1000 Objects O X

; VRF
View AWS Template + v o

aws10
o o @ Associated Sites R _r 'USED IN CURRENT SCHEMA USED BY OTHER SCHEMAS
emplate verson13 minsync 0 2 0
e Applied to 1 sites ® Out of Sync 1

Tenant: denm-default-tn Deploy to sites
Common Properties ~

Display Name* ©®

aws10

Template Properti&s v

Deployed Name: aws10

Description
Filter IMPORT «  SELECT (@) CREATE OBJECT
@ VRFs NDFC Properties ~
VRFID ©
157172
aws10

VRF Profile *

Default VRF_Universal

VRF Extension Profile *

Default_VRF_Extension_Universal

Loopback Routing Tag

Redistribute Direct Route Map

FABRIC-RMAP-REDIST-SUBNET






images/472216.jpg
€is€0’  Nexus Dashboard

Fabric Controller

Dashbord
Topology

N

[ pr—
Setings

Operations

» One View

Pending

InProgress.
@ Outol-Syr
o M

default

Sycney

VRFs (1)

stretched-ur

ndfc-leaf2

ndfc/spine1

ap

ndfc-leaf1





images/471347.jpg
Azureo

Rogions scimnesie s sop s
1 on ” esosz
Hide Conneciviy Status ~
=
Dovicosatus ntertoce satus pooring sates soppeer Destiaston
*w w1 U oser + up = =
tw wnz 1 v oser 1 up . .
*w w1 W w0 1 up orzssz earoazssn
T w2 v up osr 1w - -
o wns v oser 1w - .
+w ™ wr 1 up orzsse earoazssn






images/471304.jpg
Select Fabric Template

Q_ Search Fabric Template

Easy_Fabric
Fabric Template for a VXLAN EVPN deployment with Nexus 9000 and 3000
switches.

Easy_Fabric_IOS_XE
Fabric Template for a VXLAN EVPN deployment with CAT9000 switches.

Easy_Fabric_eBGP
Fabric Template for an eBGP based Fabric with Nexus 9000 and 3000 switches.

Fabric_Group
Fabric Template that can contain other LAN Classic fabrics

LAN_Classic
Fabric Template to manage various switches and topologies

LAN_Monitor
This fabric template is used for NI in Monitor Mode Only.






images/471947.jpg
<> 6o
i

<> Psec + BGP.
<> BGPEVPNAXUAN.

@ Orchestrator

A
Coud Y 25
@ Nowore !
2 S |
oo
=N :
oct 7 1

Exermal fabxic:






images/471334.jpg
Add Port

Ethernet Port ID *
GigabitEthernet4

IP Address *
10.140.1.1/30

Description
towards on-prem Spine BGW E1/32

Remote Address *
10.140.1.2

Remote ASN *
65084

MTU *
9216

Inherit BGP Authentication and BFD ®
BGP Authentication

@ None () simple (0) Cisco

Towards Cloud Router ®

BFD Enabled

O





images/472178.jpg
cisco  Nexus Dashboard

Site Connectivity

o

. Orchestrator

guration  On Premises IPsec Devices

On Premises IPsec Devices

Add On Premises IPsec Device

Type

ext-fab-1






images/472233.jpg
Dashboard

VRF Route Leaking Schema ux
Network %
View On-Prem Template ; i
T —
@ On-Prem Template 0 Vo g rmumeriie R
a0
Template Properties T
— — NORC roperies i
Po— Addnetwork






images/472220.jpg
VPC stretched-vrf

Overview  Topology

General

Account
denm-default-tn

Region
uswest-2

Cloud Resources

Appiication Management

0

Cloud Resources

Application Management  Event Analytics

Settings

Cloud Access Prviege
Inheried (Routing & Securty)

Cloud Provider D
VPe-0571c951679309710

ciors

CIDR Block Range

1023000116
)

Subnets for CIDR Block 10.230.0.0/16

I T02%1028

1023020126

Actions

Setungs

loud Access Prviege
Inherited (Routing & Securty)

Cloud CIDR"s Subnet
1023010728

Name

Route Table Settings A~
Name

stetched-vif egress

Oper State

configured

o
-040472959543ce393

Provider D

Directon
egress

Envies

Destination Address®  NextHop
17216201724 Hub Network

70100716 tgw-034297dd5ed646877

102200016 (e local





images/472223.jpg
Subnets (2) o
e

a

Fiter by VPC:
s v Name v Subnetid v sute

v Vick i o subnet1102301.0/24] subnet 026030261 7HcSda @ Avaiable

ki subnet 1023020/24) sbnet031820563435081 @ Avalable

Subnets

DHCP optionsets

Endpaints

vee

Pe-0571c55167530971d | con.

“pc-0576c95167930971d | co.

1Pva cioR

1025010126

1025020124

G [haions + | T ©
1 ]

1pve cioR v Available 1Pvd addr

50
5 20

Selecta subnet






images/472230.jpg
Microsoft Azure

Home > Vitual networks > sutched-nt

Virtual networks «

bty
R - w—
[T — (Elechstnes

e, n Nan . smien udvmen,  mewi

Name ©
Name 14
Y - net 011,24

£ stretched-vrf | Subnets
ik
+ subnet + Gatewaysubnet () Refresh | % Manage users [ Delete
]

5 ovetyrt
abntrioa 7011024

et






images/471311.jpg
Fabric Overview - ext-fab-1

Overview Switches Links Interfaces ~Policies ~Event Analytics History Resources ~ Virtual Infrastructure:

P — )
Switch » Adeross Roe  SedalNumber  ConfgStaws  OperStus  DiscovryStaus  Model VPCRoa VPG Posr vod
CBK3-Fab2 172.16.0.234 C 98JE1UBCZEM o NA © Healthy L ©8000V. Normal

Router






images/471337.jpg
Site Connectivity

e

Sydney

Add Port

01401200

o o sram Coky Gt

sson0






images/472239.jpg
Nexus Dash

VRF Route Leaking Schema
View AWS Template -

@ AV Tempiate

Template Properties

@ e

Tompiate Setings

s T

Tonant Satings

10

sove screms (DRSNS





images/471387.jpg
Nexus Dashboard Orchestrator

Stretched Schema

View

Add Sites To On-Prem Template x






images/472212.jpg
= Appication Management
@ Fabric Management
@ Operstions

& inograton

Strtehadschema

Tomplates

w

Appicaton Managamont

0 0
0 0
0 0
0 0





images/472159.jpg
€Is€0  Nexus Dashboard

Fabric Controller

Dashboard
Topology

= LN

Fabrics

Fabric Name

Fabric Technology

Fabric Type Fabric Health
Switches

Interfaces. Sydney VXLAN Fabric Switch Fabric 65084 Mino
Services ext-fab-1 External s 65080

o Virtual Management





images/471282.jpg
a R
On-premises IPsec router @ @) Cloud Site2 a
g§v ¢ IPsec
CCNC

Catalyst 8000V < — —p» BGP EVPN






images/471371.jpg
co Nexus Dashboard Orchestrator

Stretched Schema

View Stretched Template v

. AWS

VRFs

VRF

eriea mafr

Tompiate Properties

150855

Site Local roperties

Region

Target VRF

©






images/472213.jpg
P Schemas

o stes
5 Appication Management

@ Fabric Management
@ Opersions
Strotehod schema

& Inogration

Tompiates

2

2

Tonants

[ ]

Stretched Tompiate

o

on-prom Tempiate

==}

O Dertoyment Success

Applcaion Mansgement

0 0

o
°

o
o





images/471354.jpg
o NexusDashboard 2.

Dasnboara Tenants
stes

‘Application Management

Description

Assigned To Sites

Fabric Management

Operations

Infrastructure

Integration o

denm-defauit-tn

0 Rows

Comman tenant foruse with all

Defaut tenant for NOFC

Sesrn

Jsyaney.

Azure

Aws

General

Name
Syaney

Cloudsec Encryption
Not Enabled

st

ste

ol URLs

R

Topology






images/472259.jpg
VRFs

VRFs  Leak Routes

Tososony

Aopicaton Marogement .

conicts o Heaty
o o Hestny
Extoma Notworks 0 Hesmy
o Heatny

Aamessrawe 0 Heamny

0 Hesmry

© Heatny

o Heamny

o Heatny

5 Rows

Wsthe Cloud Network Controller (Azure)

A
azure10 : Virtual Networks
[«

Q00000 ®

© Healthy
1 [
1 0
Aopcatonamagement
0 0
1 0

Ionertea (Rovtng & Secuy)

x





images/471370.jpg
‘cisco’ Nexus Dashboard

Stretched Schema

o EEEENO 0 X
Add Cloud Region CIDRs

Ensbled

1023000118 e

© nscions

A o chang the selectad Hub Network,uncheck the Hub Network option and depioy the template first. Then re-enaio the opton, select the new Hub Network,and redeploy the template

Pub1 - inra

Tozs0n024 x 102302024 x |






images/471432.jpg
T ndfc-leaf1 - SecureCRT
Fle Gt View Options Tamfer Scigt Took Window Help
£fFCo|P0RSINa? (2B

W ndfc-ed-cBk © CatBK-AWS ¥ CatB-AZURE # ndfc-leaft X @ ndfc-spine © CatsK-AWS (1) © CatdK-AWS-2

A copy of each such Ticense is available at
hetp://wew. opensource. org/1icenses /gpl-2.0.php and
http: //opensource. org/1icenses/gp1-3.0. htmi and
http://wmw. opensource.org/1icenses/1gp1-2.1.php and
http://waw. gnu.org/Ticenses/o1d-1icenses/1ibrary. txt.
ndfc-Teaf1#

ndfc-leafl#

ndfc-leafl#

ndfc-leafl#

ndfc-leaf1#

ndfc-leafl#

ndfc-leafl#

ndfc-leafl# sh ip route vrf v10

P Route Table for VRF "v10"

T+ denotes best ucast next-hop

14+ “denotes best mcast next-hop

1[x/y]" denotes [preference/metric]

‘%<string>' in via output denotes VRF <string>

10.220.1.0/24, ubest/mbest: 1/0
#via'10.10.0.1%default, [200/0], 03:01:42, bgp-65084, internal, tag 65091, segid: 153412 tunnelid: 0xa0a0001 encap: VXLAN

10.220.2.0/24, ubest/mbest: 1/0
#via'10.10.0.1%default, [200/0], 03:01:42, bgp-65084, internal, tag 65091, segid: 153412 tunnelid: 0xa0a0001 encap: VXLAN

90.1.1.0/24, ubest/mbest: 1/0
#via 10!10.0.T%default,” [200/0], 03:06:33, bgp-65084, internal, tag 65092, segid: 153412 tunnelid: 0xa0a0001 encap: VXLAN

172.16.10.0/24, ubest/mbest: 1/0, attached

*via 172.16.10.1, vian2310, [070], 03:23:02, direct, tag 12345
172.16.10.1/32, ubest/mbest: 1/0, attached

*via 172.16.10.1, V1an2310, [0/0], 03:23:02, local, tag 12345
172.16.10,11/32, ubest/mbest: 1/0, attached

“via 172.1610.11, V1an2310, [190/0], 03:20:45, hmm

ndfc-leafl# il
Dtout ]

Ja0euep pueuauo] | 908U UOISSIS






images/471407.jpg
[rm—

VRF Route Leaking Schema

View Azure Template -

@ Azure Template Scome

Template Properties -

vees

Adavre

VRF 9
T —
‘Common Properties ~
NOFC propertes ~

oeta

VRF Extansion Univrsal

s

FABRICRMAP REDISTSUBNET





images/472167.jpg
Nexus Dashbx

Admin Console @ teznaz ®

site Type

Admiiarative oo

Settings

Hosinamell? Address -

Geemame O

password: O

Login Domain O






images/472255.jpg
VPC aws10 he

Overview Topology Cloud Resources  Application Management  Event Analytics. Subnets for CIDR Block 10.220.0.0/16 x
— [ O
cors sy
= 7 . ]
1 o 2
0 0 1
‘ =






images/471424.jpg
Nexus Dashboard re—

VRF Route Leaking Schema

View

Add Leak Routes
Target vE

Routes to Target VRE

Ll o ]






images/471281.jpg
2 ~
On-premises IPsec router %{}Eo Cloud Site1 o3<:>€o Cloud Site2 e
CGNG CONG

Catalyst 8000V < — =» BGPEVPN

N o e e e e e e Em e Em Em e e Em Em e e Em e e e






images/warn.gif





images/472186.jpg
.
= ‘cisco NexusDashboard = . Orchestrator

Add Site

Select Site

hitps://17216.0197443






images/472248.jpg
VRF Route Leaking Schema

View

Nexus Dashboard

pres—

°

"\

Add Leak Routes

Target VRF

Routes o Target VRF O

A Subnet P

L=

10





images/472205.jpg
Nexus Dashboard

Jrt—

Stretched Schema
View Stretched Template v

° ‘Sydn‘ey‘

VRF

entea malr

Template Proper

hed-vit

150855

Site Local Properties A

Woderswieh

-t - nafc-teaf2 ]

ndfe-spinet






images/471362.jpg
Nexus Dashboard

Stretched Schema

View

Overview

General

Sites

Application Management

Select a Template type

ACI Multi-Cloud

Cloud Local






images/471400.jpg
i

cisco  Nexus Dashboard ®. Orchestrator

VRF Route Leaking Schema
View On-Prem Template X

e On-Prem Template versins

Applied to 1 sites
Tenant: denm-default-tn

Template Properties »

Filter

vio

@ networks -

net10

@ Associated Sites
minsyne 1
® Out of Sync 0

IMPORT

Add New Template

Last Deployed: Dec 3, 2

SELECT

Deploy to sites

© creatE oBJECT

4/1000 Objects OTY X
Template
@ x
On-Prem Template
Template Settings ~
Display Name*
On-Prem Template
eployed Name:
Description
Template Type
NDFC
Tenant Settings ~

Display name
denm-default-tn

Name
denm-default-tn

Description
Default tenant for NDFC sites






images/472240.jpg
Nexus Dashboard Orchestrtor

VRF Route Leaking Schema 3
Template
View Azure Template - Q..
° ‘ AR—
@ Aaure Template °
= °)* ° Azure Tempiate.

Template Properties -

Network Tonant Sttings

Let's create an object

ate Object” on template pro

rties to create an object

- B0 v x





images/471390.jpg
cisco  Nexus Dashboard

Stretched Schema o X
Template >
View On-Prem Template v :
° Template Settings
Deploy to sites x

view varsion History ) Oepioygt pon

Modifications

Created 7 Modifiea W Deletea Config Diif  Migrated

Syaney
ob . ®35%s

Network Net20 Created






images/471435.jpg
etk Cloud Network Controller (AWS) as Q00000 X
VRFs ©

VRFs  Leak Routes

Topaiooy

Aoocasonarsgement &
eran Frr—— Err—
e o ome epos Clous ContextProties  Roglons wes Routers Encpons
© Heary o 4

© Heatny o '

o Heatny ° J ° °

© Heaty o o o o

© Heatny o o o

o Heatry oo o ° o o

© Heatry s : g

o Heatny °

© Heaty = . o

5 v Rows Page 1 o1 lee a0 »l






images/472236.jpg
‘@50 Nexus Dashboard | *. Orchestrator

VRF Route Leaking Schema
View
° 5
Add Static Port x






images/471274.jpg
<—> BGP
<—> |Psec + BGP

<—> |Psec + OSPF
<—> BGP EVPN/VXLAN

4 I
B Nexus Dashboard ( EastUs . Cloud 1
- = o= o= o e o o= o o o o ey e = - o - - - - q?p
Y% Orchestrator Rl LI Fast US
I VNet
o \ i Peering
_ / < i > 70,171,024
i 90.1.1.0/24
o NLB ]
]
1
ASN: 65092 Infra VNet_/
A\ Azure
e
Border i £€— —————> =t~ || = N A W e e ——————— ~ aws\
Gateway Cloud ; ~—
Spine Network 1 us-west- 1
Controller 1
e VPO
| Attachment 10.220.1.0/24
@ i 10.220.1.0/24
Leaf1 Leaf? I 110} 22210070y 24
: 0L 23100, 1) 0y 24!
172.16.10.0/24 External fabric !
172.16.20.0/24 i SN . .
VXLAN fabric






images/note.gif





images/471319.jpg
@eS Nexus Dashboard e v

Admin

SiteType

©

Fovtnamell? Adcross-

Trermame” ©

Login Domain ©

[ Y —

oot

® o






images/471293.jpg
<—> BGP

<—> |Psec + BGP
<—> |Psec + OSPF

<—> BGP EVPN/VXLAN

Border

Gateway
Spine

2816 8§ 0.0/01
172816.20.0/24

VXLAN fabric

Leaf1 Leaf2

External fabric

Nexus Dashboard
Orchestrator

\
s e Rt S S e e S e S 2
| East US Cloud !
""""" > CageD Network I
-0
“¥  Controller | Bt LS
! VNet
: Peering
i 7L 2l
I 90.1.1.0/24
NLB ]
i
Infra VNet,lI
A\ Azure
i
............. % ™
Cloud 1 aws
Network : us-west-1
Controller 1
TaW I VPC
| Attachment 10.220.1.0/24
@ | 10.220.1.0/24
i 10.230.1.0/24
: 110L.2:340), 1 o) 2!
Infra VPCIII






images/471338.jpg
Site Connectivity

@ sitoSychey

© swicn ndtc-spinet

® Sydney Settings

Intr-Site Connectivity

Generst

11001

caaranz






images/472224.jpg
EC2 GlobalView (2 e

Fltr by VPC:

Vietuat private loud

Yourvecs

Subnets

Route tables

Enc

€

Secur

gateways

Network Analysis

®

VPC > Routetables > rth-04d729554:
rtb-04d472959543ce393 / routetable-[stretched-vrf:egress] [ctions v
© You can now check network comecthity with Reschabiley Anlyzer Run Reachabity Analyzer | X
Details o
 -0u6a2959543c0355 8o 2300015 subnet031833245634350d1 / ubnet (1025020726 X
. - Subnet 026051261754 b 10250.1.0/24]
VPe057195167990971d  comtet retched L. R
wl)244r11023000/16]
Routes | Subnetassociations | Edge associtions | Route propagation | Tags
Routes (3) e roues
a oo ' @
Destinstion Target v s Propagated -
102300016 eal @sae o
70100716 tgw-03439700500645677 @natne No
1721620028 tgw-034a97ad5ec61b77 @sae "o






images/471300.jpg
Select Role X
Q. Search Role

Spine (current)

Leaf

Border

Border Spine

Border Gateway

Super Spine

Border Super Spine
Border Gateway Super Spine

ToR






images/471289.jpg
On-premises IPsec router

Catalyst 8000V

( B (
32> Cloud Site’ (342> Cloud Site2
CCNC CCNC

~N

Dedicated private network
‘(\DX or ExpressRoute)

 —

<+ — =» BGP EVPN

N o e e e e e e Em e Em Em e e Em Em e e Em e e e





images/cover_page.png
feen]n
CISCO.

Cisco NX-OS D/\A 7FUY R VTR
R

© Cisco Systems, Inc. Allrights reserved.

YRS U





images/471386.jpg
Nexus Dashboard [r—

Stretched Schema 2 s PO X
Network .
View On-Prem Template 3 o
°
@0 b oo o) sormamco Cammonropries "
ey
Template Properties v e
@ networs Aditetwock | NOFCPropertes N
i
[T ———
ey
Tas20728 7






images/472058.jpg
VRF Route Leaking Schema

View

Add Leak Routes

Target VRF

O3






images/472191.jpg
cisco Nexus Dashboard Orchestrator

Update Tenant denm-default-tn

General Settings

Tenant Setting for Azure site x

General Settings

A<sociated Sites azureAccount Settings

eate Own Select Shared






