Konfigurieren von Layer-3-EVPN lber SR MPLS
[eBGP] auf dem Nexus 9300
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Einleitung

In diesem Dokument wird die Bereitstellung von L3 Ethernet VPN (EVPN) over Segment Routing
(SR) Multiprotocol Label Switching auf dem Nexus 9300 mit externem BGP beschrieben.

Voraussetzungen

Anforderungen
Cisco empfiehlt, dass Sie Uber Kenntnisse in folgenden Bereichen verfigen:

- Border Gateway Protocol (BGP)
- L3-VPN

- EVPN

- SR

Verwendete Komponenten

Die Informationen in diesem Dokument basierend auf folgenden Software- und Hardware-
Versionen:

- SPINE-Hardware - 9336C-FX mit Version 10.2(2)
- LEAF Hardware - 93240YC-FX2 mit Version 10.2(2)
- CLIENT - 92160YC-X (Host-1), Catalyst-3850 (Host-2)
Die Informationen in diesem Dokument beziehen sich auf Geréate in einer speziell eingerichteten

Testumgebung. Alle Geréate, die in diesem Dokument benutzt wurden, begannen mit einer
geléschten (Nichterflllungs) Konfiguration. Wenn lhr Netzwerk in Betrieb ist, stellen Sie sicher,



dass Sie die mdglichen Auswirkungen aller Befehle verstehen.

Hintergrundinformationen

MPLS-L3VPN-Zusammenfassung
Ein VPN ist:

- Ein IP-basiertes Netzwerk, das private Netzwerkdienste tber eine 6ffentliche Infrastruktur
bereitstellt.
- Eine Reihe von Websites, die privat Uber das Internet oder andere 6ffentliche oder private
Netzwerke miteinander kommunizieren durfen.
Herkdmmliche VPNs werden durch die Konfiguration eines vollstdndigen Netzes von Tunneln oder
permanenten virtuellen Verbindungen (PVCs) zu allen Standorten in einem VPN erstellt. Diese Art
von VPN ist nicht leicht zu warten oder zu erweitern, da das Hinzufligen eines neuen Standorts
Anderungen an jedem Edge-Gerat im VPN erfordert.

MPLS-basierte VPNs werden in Layer 3 erstellt und basieren auf dem Peer-Modell. Das Peer-
Modell ermoéglicht dem Service Provider und dem CE den Austausch von Layer-3-Routing-
Informationen. Der Service Provider leitet die Daten ohne CE-Beteiligung zwischen den CE-
Standorten weiter.

MPLS VPNs sind einfacher zu verwalten und zu erweitern als herkdmmliche VPNs. Wenn ein
neuer Standort zu einem MPLS-VPN hinzugefligt wird, muss nur der Edge-Router des Service
Providers aktualisiert werden, der Services fur den Kundenstandort bereitstellt.

Dies sind die Komponenten des MPLS-VPN:

- Provider (P) Router - Router im Core des Anbieternetzwerks. PE-Router fuhren MPLS-
Switching aus und hangen keine VPN-Labels an geroutete Pakete an. VPN-Labels werden
verwendet, um Datenpakete an das richtige private Netzwerk oder den richtigen CE-Edge-
Router weiterzuleiten.

- Provider Edge (PE)-Router: Router, der eingehende Pakete auf Basis der Schnittstelle oder
Subschnittstelle, auf der sie empfangen werden, mit dem VPN-Label und MPLS-Core-Labels
verbindet. Ein PE-Router ist direkt mit einem Router verbunden.

- Kunde (C) Router - Router im Internet Service Provider (ISP) oder Unternehmensnetzwerk.

- Customer Edge (CE)-Router - Edge-Router im Netzwerk des ISP, der mit dem PE-Router im
Netzwerk verbunden ist. Ein CE-Router muss mit einem PE-Router verbunden sein.

Uberblick Giber EVPN mit L3VPN (MPLS SR)

Bei Rechenzentrumsbereitstellungen wurde Virtual Extensible LAN (VXLAN) EVPN oder MPLS
EVPN fur die Vorteile wie EVPN Control Plane Learning, Multi-Tenant-Funktionen, nahtlose
Mobilitdt, Redundanz und einfachere POD-Erganzungen eingesetzt. Ebenso ist der Core
entweder ein LDP-basiertes MPLS-L3VPN-Netzwerk oder ein Ubergang vom traditionellen MPLS-



L3VPN-LDP-basierten Underlay zu einer fortschrittlicheren Lésung wie SR.

SR wird in folgenden Bereichen eingesetzt:

- Einheitliches Interior Gateway Protocol (IGP) und MPLS-Kontrollebenen
- Einfachere Traffic Engineering-Methoden

- Vereinfachte Konfiguration

- Einflhrung von Software-Defined Networking (SDN)

EVPN (RFC 7432) ist eine BGP MPLS-basierte Losung, die fur Ethernet-Services der ndchsten
Generation in einem virtualisierten Rechenzentrumsnetzwerk verwendet wird.

Unterscheider (RD), Route Target (RT) und Virtual Routing and Forwarding (VRF) von
vorhandenen MPLS-Technologien.

L3-EVPN Uber SR, das in NX-OS 7.0(3)I6(1) eingefuhrt wurde, verwendet die EVPN-Route Typ 5

mit MPLS-Kapselung. Multi-Tenant, Skalierbarkeit und hohe Leistung fur erweiterte
Rechenzentrumsservices

Anmerkung: Im Rechenzentrum kann die Datenebene VXLAN oder MPLS sein.

Traditionelles MPLS-L3-VPN MPLS-L3-VPN iiber SR
Hauptbausteine: RD, RT und VRF Hauptbausteine: RD, RT und VRF
Underlay-Layer fur Transport: IGP, LDP und RSVP-TE Underlay-Layer fur Transport: IGP/BGP-LU und S
Overlay-Layer fir Service: VPNv4 und VPNv6 Overlay-Layer fur Service: EVPN

Netzwerkdiagramm



172.25.0.21 S iSl 172.25.0.22

SID 16021

H2 H3
Vlan 301 Vlan 301 Vlan 301
10.1.12.100/24 10.2.12.100/24 10.3.12.100

Allgemeine Konfiguration

1. Funktionen installieren

2. |IP-Adresse konfigurieren - Underlay

3. Konfigurieren von IGP/MP - BGP

4. VLAN und EVPN-Overlay konfigurieren

5. e-BGP zwischen Hosts und LEAFs konfigurieren



Enabling Features

install feature-set mpls.
featureset mpls.

feature bgp

feature mpls segment:routing
Feature mgls évpn

Feature interfaos-ian
Feature lacp

feature mols oam

Feature mpls segment-routing trafficengineering.
vian 1,301-310
SEETENLFOUting

obal-block 16000 24000
gonnected-prefis-sid-map
address-family ipvd
172.25.0.1/32 absclute 16001

ip prefix-fist node-sid-loopback seq 10 permit 172.25.0.1/32
ip a3-path acoess-liet LOCALLY-ORIGINATE seq 1 permit “*65534°
ip a5-path acoess-ket LOCALLY-DRIGINATE soq 2 permit “3°

route-map NOBE-SI0-MED permit 10
match ip address prefin-list node-sid-loophadk
set metric 100
route-map NODE-SID-MED permit 20
route-map SET_NH permin 5

match community MATCH-65534.65534,
set Ip next-hop us
route-map SET_NH permit 10

mateh as-path LOCALLY-ORIGINATE
setip nest-hap 172350,

wrf context WPN-A
fif duste
address-family iged unicast
route-target import 301:301
route-target import 301:301 evpn
route-target expodt 301:301
Toute-target expedt 301301 evpn
wrf context WPN-8
rd auto
addres-family igd unicast
route-target import 302:302
route-target import 302:302 evpn
route-target export 302302
route-target export 302302 even

install feature-set mpls.
feature-set mpls

feature bgp

Feature mpls segment-routing
feature mpls evpn

feature interface-vian

feature lacp

feature mpls cam

’

vlam 1,301-310
segment-routing
mpks

fobal-block 16000 24000

connected-prefix-sid-map

address-family ipvd
172.25.0.2/32 absolute 16002

ip prefix-list node-sid-loopback 1eq 10 permit 172.25.0.2/32
Ip as-path access-list LOCALLY-CRIGINATE seq 1 permit *A65534°
Ip as-path acoess-dist LDCALLY-ORIGINATE soq 2 pereit *a5°

Faute-map NODE-SID-MED petmit 10
mateh ip address prefixlist node-sid-Joapback
set meteic 100

Foute-map NODE-SID-MED per it 20

raute map SET_NH permit 5

match cammunity MATCH-65534:65534
setip next-hop unchanged
route-map SET_NH permit 10
rateh as-path LOCALLY-DRIGINATE
setip next-hap 172.25.002
wrf cantet VPN A
il dites
addresd-Family iped unicast
raute-target import 301:301
roube-target import 301:301 evpn
roube-target export 301:301
route-target export 301:301 evpn
wrf cantet VPN-8
rd auta
address-Family ipvd unicast
raute-target import 302:302
raube-target import 302:302 evpn
route target expart 302:302
route:target export 302:302 evpn

Leal-1
linterface Confgaration
interface ian 304
ip decess-group deny-to-core_ra in
wril maember VPH-A
o p redirects
i addreis 10.1.12.1/24
i directed-broadeast ip-dir-beast
i arp timeout 710

interface Wlan302

0 ocess-groun deny-to-core_ra in
wrl maemiber VERB

no ip redirects

i address 10.1.13.1/24

i directed-broadeast ip-dir-beast
W arp timeaut 720

interface Ethermetl/31

discription connected 1o spinel - 1/53 - 192.168.1.10
miy 3216

logging event port link-status

o ip redirects

i sddeess 192.168.1.5/30

interface Ethernitt 22

deseriplion connedid 19 spined - 1753 - 192.168.1.14
Mty 9216

logging event port link-status:

ne ip redirects

o seldress 192.168.1.03/30

ip arp timeout 14400

mpls Ip forwarding

no thutdown

interface Ethernet]/35

switchport

switchport mode trunk.

switchport runk allowed visn 301-310
A shusdown

interface loopback
o address 172.25.0.1/52

ne <hist

Leaf-2
Interface Configuration

interface Vian301

o shutdown

i BiOEE-EroUp deny-1o-Core_fain
wrf member VPR-A

o lp redirects

ip address 10.2.12.1/24

ip directed-broad cast ip-dir-beast
Ip arp timecut 720

interface Vian302

e shutdown

Ip access-group deny-to-core_rain
wrl member VPN-B

o ip redirects

Ipaddress 10.2.13.1/24

Ip directed-broad cast ig-dir-beast
ip arp timesut 720

Interface Ethernetl/3

switchport

switchpart mode trunk

switchpart trunk allawed vian 301-310
o shiitdewn

Interface Ethernetl /31
description connected to spinell - 1/54 - 192.168.2.10
milu 9216
Iogging eventt port link-status
o Ip redirects
ip address 1921682930
ip arp timesut 14400
mipls ip forwarding
interface Ethermet]/32
description connected to Spine2 - 1/52 - 192.168.2.14
mitu 8216
legging event port link-status
o ip redirects
ipaddress 192 168.2 1330
Iparp tmesat 14400
mpls ip forwarding
interface Ethernetl/36
switchpart mosde trunk
switchport runk allawed vian 301-310
interface lnopbackd
ipaddress 172.25.0.2/32

BGPSEVPN Configaration
router bgp 65534
router-id 172.35.001
disabile-policy-batchirg
bestpath as-path multipathorelax
bestpath med missing-ai-worst
log-hisghbar-changes.
wvent-history detad size large
nexthop suppress-default-reschution
addirews-family ipvd unicast
network 172.25.0.1032
manimum-paths &
maximurm: paths Ibgp 4
allocate-labd route-map node-sid-label
address-family fvd labeled-unicast
prefu-pricrity high
address-family EZvpn evpn
template peer EBGP-SPRNE
remote-as GA0ET
duserigtion EBGP-PEERING. t0-AGG
address-family ipvd unicast
allowas-in 1
send-commuanity
send-commusnity extended
route-map NODE-SID-MED out

o advertise local-labeled-route
soft-reconfiguration inbound
ddvess-family i Labeled-unicast
alleraras-in 1
send-commusnity
send-community extended
route-rmap NODE-SID-MED out
soft-reconfiguration inbound always
address: Family I2vpn evpr
allowas-in 1
send-coanmunity
send-coemmunity mctended
filter-list LOCALLY-ORIGINATE out
route-map SET_NH cut
encapiulation mpls
neighbor 192.168.1,10
inherit peer EBGP-SPINE
neighbor 192.168.1.14
inheriz peer EBGP-SPINE

BGP/EVPM Configuration

router bgp 65534
router-id 172.25.0.2
disable-policy-batching
bestpath as-path mulipath-relax
bestpath med missing-as-waorst
log-neighbor-changes
event-history detail size large
nexthop suppress-default-resclution
address-family [pvd unicast
network 172.25.0.2/32
masimum-paths 4
maimum-paths Ibgp 4
allocate-label route-map node-sid-label
address-family ipwd labeled-unicast
prefocpriority high
address-Tamily I2vpn evpn
‘template peer EBGP-SPINE
remote-as 4087
description EBGP-PEERING-10-AGG
addreis-faenily ipwd unicast
allowas-in 1
samd-cammunity
send-camimunity sxtended
routé-map NODE-SID-MED sut

no advertise local-labeled-route
soft-reconfiguration inbaund
address-family ipvd labeled unicast
Allpwas-in 1
send-cammunity
samd-commaunity extended
routE-mag NODE-SID-MED sait
soft-reconfiguration inbaund alwayd
address-family [2vpn evpn
allowas-in 1
send-community
send-cammunity extended
filtur-list LOCALLY-DRIGINATE out
reute-mag SET_NH out
encapsulation mpls
neighbor 192.168.2.10
inherit peer EBGP-5FINE
neighbor 192.168.2.14
inkerit peer EBGP-SPINE

wrf VIPRA
bestpath aa-path maultipath-r el
Allgeate-index 2001
address-famiy ipvd unicast
network 10.1.12.0/24

bestpath as-path muttipath-relax
allocate-index 2002
address-Family ipvd unicast
metwork 10.1.13.0/24
advertise [2vpn svpn
maximum-paths 4

wrf WPR-A
bestpath as-path maltipatherela
allocate-index 2001
address-family ipvd unicast
network 10.2.12.0/24
advertise IZvpn evpn
maximurm-paths 4
wrf VEN-B.
bestpath as-path mu tipath-rela
allscate-index 2002
address-Family ipyd unicast
notwork 10.2.13.0/24
advertise ITvpn dvpn
raximur-paths 4



Enabling Features

install feature-set mpls

feature-set mpls

feature bgp
feature mpls segment-routing
feature mpls evpn
feature interface-vlan
feature lacp
feature mpls oam
feature mpls segment-routing traffic-engineering
vlan 1
segment-routing

mipls

global-block 16000 24000
oonnected-prefix-sid-map
address-family ipvd
172.25.0.21/32 absolute 16021

ip prefin-list NH-RESTRICT s6q 5 permit 0.0.0.0/0
ip prefix-list node-sid-loopback seq 5 permit 172.25.0.21/32
route-map NH-RESTRICT deny 10

match ip address prefiz-list NH-RESTRICT
route-map NH-RESTRICT permit 20
route-map NH_UNCHG permit 10

set ip next-hop unchanged

Enabling Feature

install feature-set mpls

feature-set mpls

feature bgp

feature mpls segment-routing

feature mpls evpn

feature interface-vlan
feature lacp
feature mpls oam
feature mpls segment-routing traffic-engineering
vian 1
segment-routing

mipls

global-block 16000 24000
connected-prefix-sid-map
address-family ipvd
172.25.0.22/32 absolute 16021

ip prefic-list NH-RESTRICT seq 5 permit 0.0.0.0/0
ip prefix-list node-sid-loopback seq 5 permit 172.25.0.22/32
route-map NH-RESTRICT deny 10

match ip address prefic-list NH-RESTRICT
route-map NH-RESTRICT permit 20
route-map NH_UNCHG permit 10

set ip next-hop unchanged

Spine-1
Interface Configuration

interface Ethernetl/53
description connested to Leafl - 1/31 - 192.168.1.8
miu 3216
logging event port link-status
no ip redirects
ip address 192.168.1,10/30
ip arp timeout 14400
mpls ip forwarding
no shutdown

interface Ethernetd/54
description connected to Leaf2- 1/31 - 192.168.29
miu 9216
logging event port link-status
no ip redirects
ip address 192.168.2,10/30
ip arp timeout 14400
mpls ip farwarding
no shutdown

Interface loopbadk0

ip address 172.25.0.21/32

no shutdown

Spine-2
Interface Configuration

interface Ethernetl/52
description connected to Leaf2 - 131 - 192.168.2.13
mtu 9216
logging event port link-status
na ip redirects
ip address 192.168.2.14/30
ip arp timeout 14400
mpls ip forwarding
no shutdown

interface Ethernetl/53
description connected to Leaf2- 1/32 - 192.168.1.13
mitu 9216
logging event port link-status
no ip redirects
ip address 192.168.1.14/30
ip arp timeout 14400
mpls ip forwarding
no shutdown

interface loopbackd
ip address 172.25.0.22/32
no shut

BGP/EVPN Configuration

router bgp 64087
router-id 172.25.0.21
bestpath as-path multipath-refax
bestpath med missing-as-worst
log-nelghbar-changes
nexthop suppress-default-resolution
address-family ipvd unicast
network 172.25.0.21/32
maximurm-paths 4
nexthop route-map NH-RESTRICT
allocate-label route-map node-sid-label
ddress-family ipvd labebed-uni
prefix-priority high
sddress-family [2vpn evpn
retain route-target all
template peer EBGP-ACCESS
remote-as 65534
description EBGP-PEERING-to-ACCESS
address-family ipwd unicast
disable-peer-as-chedk
send-community
send-community extended
default-originate
no advertise local-labeled-route

seft-reconfiguration inbound
address-family ipwd labeled-unicast
disable-pear-as-ched:
send-community
send-community extended
soft-reconfiguration inbound
address-family 12vpn evpn
disable-peer-as-ched
send-community
send-community extended
route-map NH_UNCHG out
encapsulatien mpls
neighbor 192.168.1.9
inherit pedr EBGP-ACCESS
neighbor 192 168.2.9
inherit peer EBGP-ACCESS

BGP/EVPN Configuration

router bgp 64087
router-id 172.25.0.22
bestpath as-path multipath-relax
bestpath med missing-as-worst
log-neighbor-changes
nexthop suppress-default-resalution
address-family ipvd unicast
network 172.25.0.22/32
maximum-paths 4
nexthop reute-map NH-RESTRICT
allocate-label route-map node-sid-label
address-family ipvd labeled-unicast
prefix-priority high
address-family I2vpn evpn
retain route-target all
template peer EBGP-ACCESS
remate-as 65534
description EBGP-PEERING-to-ACCESS
address-family ipvd unicast
disable-peer-as-chedk
send-community
send-community extended
default-originate
no advertise local-labeled-route

soft-reconfiguration inbound

address-family ipvd labeled-unicast
disable-peer-as-check
send-community
send-community extended
soft-reconfiguration inbound

address-family [2vpn evpn
disable-peer-as-check
send-community
send-community extended
route-map NH_UNCHG out
encapsulation mpls

neighbor 192.168.1.13
inherit peer EBGP-ACCESS
neighbor 192.168.2.13
inherit peer EBGP-ACCESS



Host-1 Configuration

install feature-set mpls

feature mpls

interface Ethernet1/53

switchport

switchport mode trunk

switchport trunk allowed vlan 301-310
no shut

interface vlan 301

no shutdown

no ip redirects

ip address 10.1.12.100/24

ip directed-broadcast ip-dir-bcast
ip arp timeout 720

Uberpriifung

Host-2 Configuration

install feature-set mpls

feature mpls

interface Ethernetl/54

switchport

switchport mode trunk

switchport trunk allowed vlan 301-310
no shut

interface vian 301

no shutdown

no ip redirects

ip address 10.2.12.100/24

ip directed-broadcast ip-dir-bcast
ip arp timeout 720

Verwenden Sie diesen Abschnitt, um zu Uberprifen, ob Ihre Konfiguration ordnungsgemaf

funktioniert.

H1(config)# show ip int brief

IP Interface Status for VRF "default"(1)
Interface IP Address  Interface Status
Vlan301 10.1.12.100 protocol-up/link-up/admin-up

H1(config)# ping 10.2.12.100

PING 10.2.12.100 (10.2.12.100): 56 data bytes

64 bytes from 10.2.12.100: icmp_seq=0 ttl=251 time=0.994 ms
64 bytes from 10.2.12.100: icmp_seq=1 ttl=251 time=0.586 ms
64 bytes from 10.2.12.100: icmp_seq=2 ttl=251 time=0.677 ms
64 bytes from 10.2.12.100: icmp_seq=3 ttl=251 time=0.615 ms
64 bytes from 10.2.12.100: icmp_seq=4 ttl=251 time=0.597 ms

---10.2.12.100 ping statistics -—-

5 packets transmitted, 5 packets received, 0.00% packet loss
round-trip minfavg/max = 0.586/0.693/0.994 ms

Fehlerbehebung

In diesem Abschnitt finden Sie Informationen zur Behebung von Fehlern in Ihrer Konfiguration.

spinel{config-router-af}# show mpls switching

Legend:
(P)=Protected, (F}=FRR active, (*)=more labels in stack.

IPV4:

In-Label Out-label FEC name Out-Interface  MNext-Hop
VRF default

16001 Pop Label 172.25.0.1/32  Eth1/53 10.1.1.9
16002 Pop Label 172.25.0.2/32 Eth1/54 10.2.1.9
In-Label VRF

492287 default

Block  Label-Range
i 16000 - 24000

H2(config)# show ip int brief

IP Interface Status for VRF "default"(1)
Interface IP Address  Interface Status
Vian301 10.2.12.100 protocol-up/link-up/admin-up

H2(config)# ping 10.1.12.100

PING 10.1.12.100 (10.1.12.100}): 56 data bytes

64 bytes from 10.1.12.100: icmp_seq=0 ttl=251 time=1.043 ms
64 bytes from 10.1.12.100: icmp_seq=1 ttl=251 time=1.933 ms
64 bytes from 10.1.12.100: icmp_seq=2 ttl=251 time=0.865 ms
64 bytes from 10.1.12.100: icmp_seq=3 ttl=251 time=0.668 ms
64 bytes from 10.1.12.100: icmp_seq=4 ttl=251 time=0.713 ms

---10.1.12.100 ping statistics ---
5 packets transmitted, 5 packets received, 0.00% packet loss
round-trip min/avg/max = 0.668/1.044/1.933 ms

spinel(config-router-af)# show bgp |12vpn evpn
BGP routing table information for VRF default, address family L2ZVPN EVPN
BGP table version is 17, Local Router ID is 172.25.0.21

Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: 172.25.0.1:3
*>e[5):[0):(0]:[24][12.1.12.0]/224

172.25.0.1 4294567295 065534
Route Distinguisher: 172.25.0.1:4
*>¢[5]:[0]:[0]:[24]):[12.1.13.0]/224

172.250.1 4294967295 065534 i
Route Distinguisher: 172.25.0.2:3
*>¢[5]:[0]:[0]:[24]):[10.2.12.0]/224

172.25.0.2 4294967295 065534 i
Route Distinguisher: 172.25.0.2:4
*>e[5):[0]:(0]:[24]:[10.2.13.0]/224

172.25.0.2 42945967285 065534
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