Konfigurieren von DDR-Backups mithilfe von
BRIs und Dialer Watch
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Einflihrung

In diesem Dokument wird die Verwendung einer ISDN Basic Rate Interface (BRI)-Leitung zur
Sicherung einer Mietleitung, eines WAN oder einer seriellen Verbindung mithilfe der Dialer-
Uberwachungsfunktion veranschaulicht. Weitere Informationen zu den Funktionen der Dialer-Uhr
finden Sie unter Evaluieren von Backup-Schnittstellen, Floating Static Routes und Dialer Watch for

DDR Backup.

Bevor Sie beginnen

Konventionen

Weitere Informationen zu Dokumentkonventionen finden Sie in den Cisco Technical Tips
Conventions.

Voraussetzungen
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Fir dieses Dokument bestehen keine besonderen Voraussetzungen.

Verwendete Komponenten

Die Informationen in diesem Dokument basieren auf den unten stehenden Software- und
Hardwareversionen.

- Eine Cisco 1604-Schnittstelle mit 1 BRI U-Schnittstelle mit Cisco IOS® Software, Version
12.1(5)T.
Die in diesem Dokument enthaltenen Informationen wurden aus Geraten in einer bestimmten
Laborumgebung erstellt. Alle in diesem Dokument verwendeten Gerate haben mit einer leeren
(Standard-)Konfiguration begonnen. Wenn Sie in einem Live-Netzwerk arbeiten, stellen Sie sicher,
dass Sie die potenziellen Auswirkungen eines Befehls verstehen, bevor Sie es verwenden.

Hintergrundtheorie

In diesem Beispiel wird das Legacy-Dial-On-Demand-Routing (DDR) verwendet, das den Befehl
Dialer Map fur die BRI-Verbindung verwendet. Sie kdnnen auch Dialer-Profile anstelle von Legacy
DDR (Dialer Maps) verwenden. Weitere Informationen zu Dialer-Profilen finden Sie unter
Konfigurieren von ISDN DDR mit Dialer-Profilen.

Die Konfiguration der DDR-Datensicherung umfasst zwei verschiedene Schritte:

1. Konfigurieren Sie den DDR mit dlteren DDR- oder Dialer-Profilen. Uberpriifen Sie, ob lhre
DDR-Verbindung ordnungsgemalf funktioniert, bevor Sie die Backup-Konfiguration
implementieren. Auf diese Weise kdnnen Sie die verwendete Wahimethode, die Point-to-
Point Protocol (PPP)-Aushandlung und die Authentifizierung vor der Konfiguration der
Sicherung Uberprifen.

2. Konfigurieren Sie den Router so, dass die Backup-DDR-Verbindung initiiert wird, wenn die
primare Verbindung ausfallt. Diese Konfiguration verwendet die Dialer-
Uberwachungsfunktion, um das Wahlen auszuldsen.

Weitere Informationen zu den Schritten, die zum Konfigurieren von Backups erforderlich sind,
finden Sie im Dokument Konfigurieren und Beheben von DDR-Backups.

Dialer-Uberwachungsoperation

Mit der Dialer-Uhr Gberwacht der Router das Vorhandensein einer angegebenen Route. Wenn
diese Route nicht vorhanden ist, initiiert er das Wahlen der Backup-Verbindung. Anders als bei
anderen Backup-Methoden (z. B. Backup-Schnittstelle oder Floating-statische Routen) erfordert
die Dialer-Uhr keinen interessanten Datenverkehr, um die Wahlverbindung auszulésen. Der von
der Dialer-Uhr verwendete Prozess wird nachfolgend beschrieben:

- Wenn eine Uberwachte Route geldscht wird, sucht der Dialer Watch nach mindestens einer
gulltigen Route fir eine der Uberwachten IP-Adressen oder Netzwerke.Wenn keine glltige
Route vorhanden ist, wird die primare Leitung als inaktiv und unbrauchbar angesehen.Die
Dialer-Uhr initilert dann den Anruf, und die Router stellen eine Verbindung her und tauschen
Routing-Informationen aus. Der gesamte Datenverkehr flir das Remote-Netzwerk verwendet
nun den Backup-Link.Wenn eine gultige Route fiir mindestens eines der Gberwachten IP-
Netzwerke definiert ist und die Route auf eine andere Schnittstelle als die Backup-
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Schnittstelle verweist, die fur die Dialer-Uhr konfiguriert wurde, wird die primare Verbindung
als aktiv angesehen, und die Dialer-Uhr initiiert die Sicherungsverbindung nicht.

- Wenn die Sicherungsverbindung aktiv ist, wird die primare Verbindung nach jedem Leerlauf-
Timeout erneut Uberprift. Wenn die priméare Verbindung ausgeschaltet bleibt, wird der Timer
fur die Inaktivitat zurlickgesetzt. Da der Router regelmallig Uberprifen soll, ob die primare
Verbindung wiederhergestellt wurde, konfigurieren Sie einen kleinen Wert fur die
Zeitiberschreitung beim Leerlauf des Wahlers. Wenn die primare Verbindung
wiederhergestellt wird, aktualisiert das Routing-Protokoll die Routing-Tabelle, und der
gesamte Datenverkehr sollte wieder die primare Verbindung weiterleiten. Da der
Datenverkehr nicht mehr Gber die Backup-Verbindung Ubertragen wird, lauft die
Zeitlberschreitung im Leerlauf ab, und der Router deaktiviert die Backup-Verbindung.Hinweis:
Verweigern Sie beim Definieren von interessantem Datenverkehr den Routing-Protokoll-
Datenverkehr, um zu verhindern, dass periodische Hellos die Zeitliberschreitung im Leerlauf
zurlcksetzen.

- Wenn die primare Verbindung wieder aktiviert wird, wird die sekundare Sicherungsverbindung
getrennt. Es kann jedoch ein Deaktivierung-Timer implementiert werden, sodass eine
Verzogerung auftritt, bevor die Backup-Verbindung verworfen wird, sobald die primare
Verbindung wiederhergestellt wird. Dieser Verzdgerungs-Timer wird gestartet, wenn der
Inaktivtimer ablauft, und die primare Route wird als aktiv erkannt. Dieser Verzégerungs-Timer
gewahrleistet Stabilitat, insbesondere bei Flapping-Schnittstellen oder Schnittstellen, bei
denen haufig Routenédnderungen auftreten.

Weitere Informationen zu den Funktionen der Dialer-Uhr finden Sie unter Evaluating Backup
Interfaces, Floating Static Routes und Dialer Watch for DDR Backup .

Konfigurieren

In diesem Abschnitt erhalten Sie Informationen zum Konfigurieren der in diesem Dokument
beschriebenen Funktionen.

Netzwerkdiagramm

In diesem Dokument wird die im Diagramm unten dargestellte Netzwerkeinrichtung verwendet.

ISDN
(Backup Link)

bri0 172.20.10. bri10 172.20.10.1

— s0 192.168.102 Serial W 192.168.10.1 s210
y Metwork

(Primary Li@ ]
— maui-soho-01 ‘\’\_/ maui-has-05

172.22.530
el — 24

Konfigurationen

Diese Konfiguration verwendet einen BRI-Circuit, um eine serielle Verbindung zu sichern. Bei
dieser Konfiguration wird auch das OSPF-Routing-Protokoll (Open Shortest Path First) zwischen
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den beiden Routern verwendet. Wenn die Sicherungsverbindung aktiviert ist, missen Sie
sicherstellen, dass die Routing-Tabelle aktualisiert wird, um die neue Sicherungsroute zu
verwenden.

Weitere Informationen zu Befehlskonventionen finden Sie in den Cisco Technical Tips
Conventions.

maui-soho-01 (1600)

maui - soho- 0l#show running-config
Bui | di ng configuration..

Current configuration : 1546 bytes

]

version 12.1

no service single-slot-rel oad-enabl e
servi ce tinmestanps debug uptinme
service tinmestanps | og uptine

no service password-encryption

]

host nane nmaui - soho-01

]
logging rate-limt console 10 except errors

aaa new node

aaa authentication |login default |oca

aaa aut hentication | ogin NO AUTHEN none

aaa aut hentication ppp default |oca

!--- This is the basic AAA configuration for ppp calls.
enabl e secret 5 <del eted>! usernanme naui - nas- 05 password
0 cisco !--- Username for remote router (maui-nas-05)
and shared secret. !--- Shared secret (used for CHAP)
must be the same on both sides. ip subnet-zero no ip
finger ! isdn switch-type basic-ni ! interface LoopbackO
ip address 172.17.1.1 255.255.255.0 ! interface

Et hernetO i p address 172.16.1.1 255.255.255.0 !
interface Serial0 !--- Primary link ip address

192. 168. 10. 2 255. 255. 255. 252 encapsul ati on ppp ppp

aut hentication chap ! interface BRIO ip address
172.20.10. 2 255.255.255.0 !--- IP address for the BRI
interface (backup link) encapsul ation ppp dialer idle-
timeout 30 !--- Idle timeout (in seconds) for this
backup link. !--- Dialer watch checks the status of the
primary link every time the !--- idle-timeout expires.

di al er watch-disable 15 !'--- Delays disconnecting the
backup interface for 15 seconds after the !--- primary
interface is found to be up, that is 15 seconds after
the idle !--- timeout expired after the primary link
came UP. dialer load-threshold 1 outbound !--- This sets
the load level for traffic at which additional
connections !--- will be added to the Multilink PPP
bundle. !--- Load level values range from 1 (unloaded)
to 255 (fully loaded). dialer map ip 172.20.10.1 nane
maui - nas- 05 broadcast 5551111 !--- Dialer map for the
BRI interface of the remote router. dialer map ip
172.22.53.0 nanme naui - nas-05 broadcast 5551111 !--- Map
statement for the route/network being watched by the !--
- dialer watch-list command !--- This address nust
exactly match the network configured with the !---
dialer watch-list command. !--- \Wen the watched route
di sappears, this dials the specified !--- phone nunber.
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di al er watch-group 8
!--- Enable dialer watch on this backup interface. !---
Watch the route specified with dialer watch-list 8.

dialer-group 1

!--- Apply interesting traffic defined in dialer-1list 1.
i sdn switch-type basic-ni isdn spidl 51255522220101
5552222 isdn spid2 51255522230101 5552223 !--- SPID
information. Contact your telco for the SPID format. !--
- In many parts of the world, SPIDs are not required. !-
-- In such cases, omit the above two commands. Ppp

aut hentication chap !/--- Use CHAP authentication. ppp
multilink !--- Enable Multilink. ! router ospf 5 |og-

adj acency-changes network 172.16.1.0 0.0.0.255 area O
network 172.17.1.0 0.0.0.255 area 0 network 172.20.10.0
0.0.0.255 area 0 network 192.168.10.0 0.0.0.3 area 0 !
ip classless no ip http server ! dialer watch-list 8 ip
172.22.53.0 255.255.255.0 !--- This defines the route(s)
to be watched. !--- This exact route (including subnet
mask) must exist in the !--- routing table. Use the
dialer watch-group 8 command to apply this !--- 1list to
the backup interface. access-list 101 remark Define
Interesting Traffic access-list 101 deny ospf any any !-
-- Mark OSPF as uninteresting. !--- This will prevent
OSPF hellos from keeping the link up. access-list 101
pernmit ip any any dialer-list 1 protocol ip list 101 !--
- Interesting traffic is defined by access-list 101. !--
- This is applied to BRI O using dialer-group 1.

!
line con O
| ogi n aut henticati on NO_AUTHEN
transport input none
line vty 0 4
!
end

maui-nas-05 (3640)

maui - nas- 05#show running-config
Bui | di ng configuration..

Current configuration

!

version 12.1

servi ce timestanps debug uptinme

service timestanps | og uptine

no service password-encryption

!

host nane maui - nas- 05

!

aaa new node

aaa aut hentication |ogin default |ocal

aaa aut hentication | ogin NO AUTHEN none

aaa aut hentication ppp default |ocal

!--- This is the basic AAA configuration for PPP calls.
enabl e secret 5 <deleted> ! usernane maui - soho-01

password O cisco !--- Username for remote router (maui-
soho-01) and shared secret. !--- Shared secret (used for
CHAP authentication) must be the same on !--- both

sides. ! ip subnet-zero ! isdn switch-type basic-ni !




interface LoopbackO ip address 172.22.1.1 255.255.255.0
I interface Ethernet0/0 ip address 172.22.53. 105
255.255.255.0 ! interface Ethernet0/1 no ip address
shutdown ! interface BRI1/0 !--- Interface for backup
Iink. ip address 172.20.10.1 255.255.255. 0 encapsul ation
ppp dialer map ip 172.20.10.2 nanme naui - soho-01
broadcast !--- This is the dialer map with IP address
and authenticated username !--- for the remote
destination. The name should match the authentication !-
-- username provided by the remote side. The dialer map

statement is !--- used even though this router is not
dialing out !--- (that is, the phone number 1is not
specified). dialer-group 1 !--- Apply interesting

traffic defined in dialer-1list 1. isdn switch-type

basi c-ni isdn spidl 51255511110101 5551111 i sdn spi d2
51255511120101 5551112 !--- SPID information. Contact
your telco for the SPID format. !--- In many parts of
the world, SPIDs are not required. !--- In such cases,
omit the above two commands. Ppp authentication chap ppp
multilink ! !--- oOutput removed. ! interface Serial2/0
!--- Primary link. ip address 192.168.10.1

255. 255. 255. 252 encapsul ati on ppp cl ockrate 64000 ppp
aut hentication chap ! !--- Output removed. ! router ospf
5 network 172.20.10.0 0.0.0.255 area 0 network
172.22.1.0 0.0.0.255 area 0 network 172.22.53.0
0.0.0.255 area 0 network 192.168.10.0 0.0.0.3 area O
default-information originate ! ip classless ip route
0.0.0.0 0.0.0.0 Ethernet0/0 no ip http server ! dialer-
list 1 protocol ip permit !--- This defines all IP
traffic as interesting. OSPF does not need !--- to be
marked uninteresting since this link does not dial out.
!--- Adjust the interesting traffic definition depending
on your needs. ! line con 0 |ogin authentication
NO_AUTHEN transport input none line 97 102 |line aux O
line vty 0 4! end

Hinweis: Die Konfiguration von maui-nas-05 enthalt keine Befehle fir Backups. Aus Sicht von
maui-nas-05 ist die Backup-Verbindung nur ein weiterer Dial-Client. Dies kann die Konfiguration
des zentralen Standorts in Situationen vereinfachen, in denen viele Gerate eine Backup-
Verbindung zum gleichen zentralen Standort herstellen. In Backup-Szenarien ist es ideal, dass nur
eine Seite das Wahlen initiiert, wahrend die andere Seite nur Anrufe entgegennimmt.

Dialer Watch-Befehle

Nachfolgend finden Sie eine Liste der Befehle, die flr die Dialer-Uhr verfiugbar sind. Einige dieser
Befehle sind in der obigen Konfiguration enthalten, andere dienen als Referenz.

- Dialer watch-list group-number ip ip-address address-address-mask: Definiert die zu
Uberwachenden IP-Adressen oder Netzwerke. Die konfigurierte Adresse oder das
konfigurierte Netzwerk (mit der richtigen Maske) muss in der Routing-Tabelle vorhanden sein.
Mit dem Befehl Dialer watch-list kénnen Sie auch mehrere Routen tiberwachen. Ein Beispiel

wird angezeigt:

dialer watch-list 1 ip 10.1.1.0 255.255.255.0
dialer watch-1ist 1 ip 10.1.2.0 255.255.255.0
dialer watch-1ist 1 ip 10.1.3.0 255.255.255.0

- Dialer Watch-group group-number. Aktivieren Sie die Dialer-Uhr auf der Backup-Schnittstelle.



Die hier verwendete Gruppennummer entspricht der Gruppennummer des Dialer-
Uberwachungs-Listenbefehls, der die zu iberwachenden Routen definiert. Der Befehl watch-
group des Dialers mit einer bestimmten Gruppennummer kann nur auf einer Schnittstelle
konfiguriert werden. Dies bedeutet, dass der Router nicht mehrere Schnittstellen verwenden
kann, um Backups fur eine bestimmte Route bereitzustellen. Eine Schnittstelle kann jedoch
iber mehrere Dialer-Uberwachungsgruppenbefehle mit unterschiedlichen Gruppennummern
verfiigen. Daher kann eine Schnittstelle verwendet werden, um Backups fir mehrere Routen
bereitzustellen.

- Dialer Watch-disable-Sekunden: Wenden Sie eine Wartezeit bei der Deaktivierung der
Schnittstelle an. Nach der Wiederherstellung der primaren Schnittstelle verhindert diese
Verzdgerung, dass die Verbindung der Backup-Schnittstelle fir den angegebenen Zeitraum
getrennt wird. Dieser Verzogerungs-Timer wird gestartet, wenn der Inaktiv-Timer ablauft, und
der Status der primaren Route wird tberprift und als aktiv befunden. Diese Verzégerung kann
die Stabilitadt gewahrleisten, insbesondere bei Flapping-Schnittstellen oder Schnittstellen, bei
denen haufige Routen&nderungen auftreten.

- Dialer Watch-list group-number delay route-check initiale seconds: Mit diesem Befehl kann
der Router Uberprifen, ob die primare Route aktiv ist, nachdem der urspringliche Router
gestartet wurde und der Timer (in Sekunden) abgelaufen ist. Ohne diesen Befehl wird die
Dialer-Uhr nur dann ausgel6st, wenn die primare Route aus der Routing-Tabelle entfernt wird.
Wenn die primare Verbindung beim erstmaligen Start des Routers nicht verfligbar ist, wird die
Route nie zur Routing-Tabelle hinzugefugt und kann daher nicht iberwacht werden. Mit
diesem Befehl wahlt die Dialer-Uhr daher bei einem Ausfall der primaren Verbindung wahrend
des erstmaligen Starts des Routers die Backup-Verbindung.

Uberpriifen

Weitere Informationen finden Sie unter Verwenden des Befehls show isdn status fir die BRI-
Fehlerbehebunag.

Dieser Abschnitt enthalt Informationen, mit denen Sie Uberprifen kénnen, ob Ihre Konfiguration
ordnungsgemal funktioniert.

Bestimmte show-Befehle werden vom Output Interpreter unterstitzt, mit dem Sie eine Analyse der
show-Befehlsausgabe anzeigen kdnnen.

- show dialer [Schnittstellentyp Nummer] - Zeigt allgemeine Diagnoseinformationen fir fir DDR
konfigurierte Schnittstellen an und zeigt die Konfiguration des Timers sowie die Zeit an, bevor
die Verbindung das Timeout erreicht. Sie sollten die folgenden Meldungen Uberprifen:"Dialer
state is data link layer up" (Der Dialer-Status ist eine Sicherungsschicht hoch) - Der Dialer
wurde korrekt angezeigt."Physical Layer up" (Physische Ebene hoch) - Das
Verbindungsprotokoll wurde erstellt, das Network Control Protocol (NCP) jedoch
nicht."Wahlgrund" Zeigt die Quell- und Zieladressen des Pakets an, das die Wabhl initiiert hat.

- show isdn status - Stellen Sie sicher, dass der Router ordnungsgemaf mit dem ISDN-Switch
kommuniziert. Mit diesem Befehl wird auch die Anzahl der aktiven Anrufe angezeigt. Sie

sollten die folgenden Meldungen Uberprifen:"Der Layer-1-Status ist AKTIV', "Layer-2-Status
= MULTI PLE_FRAVE_ESTABLI| SHED"

Beispiel fiir Ausgabe anzeigen
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Die Routing-Tabelle des Clients, maui-soho-01 (1600), mit funktionierender primarer Verbindung,
ist unten dargestellt:

naui - soho- Ol#show i p route
Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BGP
D- EICRP, EX - EIGRP external, O- OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS1S L1 - I1SISlevel-1, L2 - ISISlevel-2, ia- ISISinter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downl oaded static route

Gateway of last resort is 192.168.10.1 to network 0.0.0.0

192.168.10.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.10.0/30 is directly connected, SerialO
C 192.168.10.1/32 is directly connected, SerialO
172.17.0.0/24 is subnetted, 1 subnets
C 172.17.1.0 is directly connected, LoopbackO
172.16.0.0/24 is subnetted, 1 subnets
C 172.16.1.0 is directly connected, EthernetO
172.20.0.0/24 is subnetted, 1 subnets
C 172.20.10.0 is directly connected, BRI O
172.22.0.0/16 is variably subnetted, 2 subnets, 2 nasks
@] 172.22.53.0/24 [110/74] via 192.168.10.1, 02:48:10, SerialO
@] 172.22.1.1/32 [110/65] via 192.168.10.1, 02:48:10, SerialO

O*E2 0.0.0.0/0 [110/1] via 192.168.10.1, 02:48:10, SerialO

Die Ausgabe von show ip route (oben gezeigt) zeigt die OSPF-Routen an, die von den Peers Uber
die primare Verbindung (seriell 0) abgerufen wurden. Beachten Sie, dass die Uberwachte Route
(172.22.53.0 mit Maske 255.255.255.0) in der Routing-Tabelle vorhanden ist. Dies muss Uberpruft
werden, damit die Dialer-Uhr richtig funktioniert.

Nun wird die primare Verbindung deaktiviert und die Backup-Verbindung aktiviert. Nach
Aktivierung der Sicherungsverbindung wird die OSPF-Tabelle ausgetauscht und die neuen Routen
Uber die Sicherungsverbindung installiert. Der Datenverkehr wird nun Uber die
Sicherungsverbindung weitergeleitet.

Ein Beispiel hierfur ist unten aufgefihrt:

maui - soho- 01#show ip route

Codes: C - connected, S - static, | - IGRP, R- RP, M- nobile, B - BGP
D- EICRP, EX - EIGRP external, O- OSPF, |IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - ISIS, L1 - ISISlevel-1, L2 - ISISlevel-2, IA- ISISinter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downl oaded static route

Gateway of last resort is 172.20.10.1 to network 0.0.0.0

172.17.0.0/ 24 is subnetted, 1 subnets

C 172.17.1.0 is directly connected, LoopbackO
172.16.0.0/24 is subnetted, 1 subnets
C 172.16.1.0 is directly connected, EthernetO

172.20.0.0/16 is variably subnetted, 2 subnets, 2 nasks
C 172.20.10.0/24 is directly connected, BRIO



C 172.20.10.1/32 is directly connected, BRI O

172.22.0.0/16 is variably subnetted, 2 subnets, 2 nasks
o 172.22.53.0/24 [110/1572] via 172.20.10.1, 00:01:26, BRIO
(o] 172.22.1.1/32 [110/1563] wvia 172.20.10.1, 00:01:27, BRIO
O*E2 0.0.0.0/0 [110/1] wvia 172.20.10.1, 00:01:27, BRIO

Die obige Ausgabe zeigt, dass die Routing-Tabelle aktualisiert wurde und der gesamte
Datenverkehr die Backup-Verbindung (BRIO) verwendet

Mit dem Befehl show dialer kann Uberprift werden, ob die DDR-Schnittstelle ordnungsgemaf}
funktioniert hat. Beachten Sie, dass die BRI-Schnittstelle gewahlt wurde, da der Router erkannte,
dass die Uberwachte Route verloren ging.

maui - soho-01# show dialer
BRIO - dialer type = I SDN

Dial String Successes Fai |l ures Last DNIS Last status
5551111 10 0 00: 01: 49 successf ul
0 incomng call(s) have been screened.

0 incomng call(s) rejected for call back.

BRIO:1 - dialer type = | SDN

Idle tiner (30 secs), Fast idle timer (20 secs)
Wait for carrier (30 secs), Re-enable (15 secs)
Dialer state is data link layer up

Dial reason: Dialing on watched route loss
Time until disconnect 11 secs

Connected to 5551111 (naui - has- 05)

BRIO:2 - dialer type = | SDN

Idle tiner (30 secs), Fast idle timer (20 secs)
Wait for carrier (30 secs), Re-enable (15 secs)
Dialer state is idle

Fehlerbehebung

Fehlerbehebung Dialer Watch

Konfigurieren und Gberprufen Sie, ob die DDR-Verbindung ordnungsgemal funktioniert, bevor Sie
die Dialer-Uhr konfigurieren. Dadurch kdnnen Sie DDR-Probleme isolieren und beheben, bevor
Sie Probleme im Zusammenhang mit Backups beheben. Bei der Konfiguration der Dialer Watch
wird empfohlen, die Cisco |IOS® Software Version 12.1(7) oder héher zu verwenden. Wir werden
nun mehrere Probleme und mdgliche Lésungen erdrtern:

Problem: Der Router wahlt die Sicherungsverbindung nicht, wenn die primare Verbindung ausfallt.

Magliche Lésung Nr. 1: Mit dem Befehl show ip route Uberprifen Sie, ob die Uberwachte Route in
der Routing-Tabelle vorhanden ist. Die fur die Dialer-Uhr konfigurierte Route muss genau mit der
in der Routing-Tabelle Ubereinstimmen. Dazu gehdrt auch, zu Uberprifen, ob das Netzwerk und
die Masken identisch sind. Wenn beispielsweise in der Routing-Tabelle 10.0.0.0/8 angezeigt wird
und Sie die Dialer-Merkliste 1 ip 10.0.0.0 255.255.255.0 verwenden (dies ist 10.0.0.0/24), kann die
Dialer-Uberwachungsfunktion nicht erkennen, dass 10.0.0.0/8 nicht mehr in der Routing-Tabelle



enthalten ist.

Mégliche Losung Nr. 2: Uberpriifen Sie, ob sich zwei Dialer Map-Anweisungen auf der Backup-
Schnittstelle befinden.

- Es sollte eine Map-Anweisung fur die Route/das Netzwerk geben, die durch den Befehl Dialer
watch-list angegeben wird.
- Es sollte eine Map-Anweisung fur die IP-Adresse der Schnittstelle des Remote-Routers
geben.
Magliche Lésung Nr. 3: Konfigurieren Sie den Befehl Dialer watch-list group-number delay route-

check initial secondg. Weitere Informationen finden Sie im Abschnitt Dialer Watch Commands
(Befehle zur Dialer-Uberwachunag).

Problem: Die Backup-Verbindung ist eingerichtet, aber Uber die Backup-Verbindung werden keine
Routing-Informationen Ubertragen.

Mégliche Lésung: Uberpriifen Sie, ob das IP-Netzwerk der Backup-Schnittstelle in der Routing-
Protokollkonfiguration enthalten ist.

Problem: Die Sicherungsverbindung wird nicht deaktiviert, wenn die primare Verbindung
wiederhergestellt wird.

Hinweis: Bei der Dialer-Uhr wird der interessante Datenverkehr nur zur Steuerung der
Leerlaufzeitiberschreitung verwendet, die wiederum das Intervall steuert, in dem der Status der
primaren Route abgefragt wird.

Mégliche Lésung Nr. 1: Reduzieren Sie die Leerlaufzeitiiberschreitung beim Wahlen. Der
Standardwert ist 120 Sekunden. Sie kdnnen diesen Wert jedoch je nach Ihren Anforderungen
verringern.

Maogliche Lésung Nr. 2: Verwenden Sie den Befehl show dialer, um sicherzustellen, dass die
Leerlaufzeitiberschreitung nicht zurlickgesetzt wird.

Andern Sie Ihre interessante Datenverkehrsdefinition (konfiguriert mit dem Befehl dialer-list), um
restriktiver zu sein. Routing-Protokoll-Datenverkehr sollte als uninteressant gekennzeichnet
werden.

Als letzter Ausweg kdnnen Sie den gesamten IP-Datenverkehr mithilfe des Befehls dialer-list 1
protocol ip deny als uninteressant konfigurieren. Bei dieser interessanten Datenverkehrsdefinition
wird die Leerlaufzeitiberschreitung niemals zurtckgesetzt, und der Router Uberprift den Status
der priméaren Verbindung im angegebenen Intervall.

Mégliche Lésung Nr. 3: Stellen Sie sicher, dass die Sicherungsverbindung aus Sicht des
verwendeten Routing-Protokolls weniger winschenswert ist als die primare Verbindung. Wenn die
primare Verbindung wiederhergestellt wird, bevorzugt das dynamische Routing-Protokoll die
primare Verbindung gegenuber der Backup-Verbindung und nicht den Lastausgleich Uber die
beiden Verbindungen. Wenn Sie dies nicht tun, kann dies dazu flihren, dass der Backup-Link
permanent verfugbar bleibt. Verwenden Sie show ip route, um festzustellen, ob der Router sowohl
die primaren als auch die Backup-Verbindungen verwendet, um den Datenverkehr zwischen den
Routern weiterzuleiten. In diesem Fall werden vom Router identische Routen mit doppelten
Routen verwaltet. eine flir die primare und eine flr die Backup-Verbindung Sie kdnnen eine der
folgenden Methoden verwenden, um sicherzustellen, dass die Backup-Verbindung aus Sicht des



Routing-Protokolls weniger wiinschenswert ist: Bandbreite, Verzégerung oder Entfernung. Weitere
Informationen finden Sie in der Cisco I0S Software Command Reference.

Allgemeine Informationen zur Fehlerbehebung fir ISDN-Layer 1, 2 und 3 finden Sie im Dokument
Verwenden des Befehls show isdn status flir die BRI-Fehlerbehebung.

Befehle zur Fehlerbehebung

Bestimmte show-Befehle werden vom Tool Output Interpreter unterstitzt, mit dem Sie eine
Analyse der Ausgabe des Befehls show anzeigen kdnnen.

Hinweis: Bevor Sie Debugbefehle ausgeben, lesen Sie Wichtige Informationen tber Debug-
Befehle.

- Debug Dialer (Debug-Dialer): Dieser Dialer-Dialer dient zum Anzeigen von DDR-
Informationen Uber die auf einer Dialer-Schnittstelle empfangenen Pakete.

- debug isdn q931 - Zeigt das Einrichten und Beenden der ISDN-Netzwerkverbindung (Layer 3)
zwischen Router und ISDN-Switch an.

- debug ppp negotiation - Zeigt Informationen tGber PPP-Datenverkehr und -Austausch wahrend
der Aushandlung der PPP-Komponenten an, einschliel3lich Link Control Protocol (LCP),
Authentifizierung und NCP. Eine erfolgreiche PPP-Aushandlung 6ffnet zuerst den LCP-Status,
authentifiziert sich dann und handelt schlieRlich das NCP aus.

- debug ppp authentication - Zeigt die PPP-Authentifizierungsprotokolimeldungen an,
einschlieBlich Challenge Handshake Authentication Protocol (CHAP)-Paketaustausch und
Passwort Authentication Protocol (PAP)-Austausch. Wenn ein Fehler auftritt, Gberprifen Sie,
ob Benutzername und Kennwort des Kapitels korrekt konfiguriert sind.

- debug ppp error (ppp-Fehler debuggen) - Zeigt Protokollfehler und Fehlerstatistiken an, die
mit der Verhandlung und dem Betrieb einer PPP-Verbindung verknUpft sind.

Beispielausgabe fiir Debugqing

Die folgende Ausgabe des Debug Dialers zeigt die primare Verbindung, die fehlschlagt, und die
Dialer-Uhr, die die verlorene Route erkennt. Der Router initiiert dann die Sicherungsverbindung.
Nach jedem Ablaufen der Leerlaufzeitiiberschreitung tberprift der Router, ob die primare
Verbindung ausgefallen ist. Wenn die primare Verbindung als aktiv erkannt wird, trennt die Dialer
Watch die Sicherungsverbindung, nachdem der Deaktivierungszeitgeber abgelaufen ist. Achten
Sie beim Debuggen auf den Zeitstempel in jeder Nachricht, da diese Informationen Uber die
verschiedenen aktiven Timer und Leerlaufzeitliberschreitungen bereitstellen kénnen.

maui - soho- 01#debug dialer

Di al on denmand events debugging is on

maui - soho- 01#

03:47:07: %.| NK- 3- UPDOWN: Interface Serial0, changed state to down

!-—- Primary Link is brought down 03: 47:07: 9%0SPF-5- ADJCHG Process 5, Nor 192.168.10.1 on
Serial0 fromFULL to DOMN, Nei ghbor Down: Interface down or detached 03:47:07: DDR Dialer

Wat ch: watch-group = 8

!I-—- Use dialer watch-group 8. 03:47:07: DDR network 172.22.53.0/255.255.255.0 DOWN, 03:47:07:
DDR: primary DOWN

!--- The primary network is down. 03:47:07: DDR Dialer Watch: Dial Reason: Primary of group 8
DOWN

!--- Dialing Reason 1s that the primary route is down. 03:47:07: DDR Dialer Watch: watch-group
= 8, 03:47:07: DDR. dialing secondary by dialer map 172.22.53.0 on BRO
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!--- Indicates which dialer map statement is used for the dialout. 03:47:07: BRO DDR Attenpting
to dial 5551111 03:47:08: % . NK-3-UPDOMN: Interface BRIO:1, changed state to up 03:47:08: BRO:1
DDR: Dialer Watch: resetting call in progress 03:47:08: %. NEPROTO 5- UPDOMN: Li ne protocol on
Interface Serial 0, changed state to down 03:47:08: BRO:1 DDR dial er protocol up

03:47:09: 9%.1 NEPROTO 5- UPDOMN:  Li ne protocol on Interface BRI 0:1, changed state

to up

03:47:14: 9% SDN- 6- CONNECT: Interface BRIO:1 is now connected to 5551111 maui-nas-05

!I-—- BRI link is connected. 03:47:17: % SPF-5- ADJCHG Process 5, Nbr 192.168.10.1 on BRIO from
LOADI NG to FULL, Loading Done 03:47:38: BRO:1 DDR idle timeout

!--- Idle Timeout (30 seconds) expires. !--- The router will check to see if the primary link
has come up. 03:47:38: DDR Dialer Watch: watch-group = 8 03:47:38: DDR network
172.22.53. 0/ 255. 255.255.0 UP, !--- A route for the watched network exists (due to the active

backup 1ink). 03:47:38: DDR primary DOWN
!-—-- The primary network is still down. 03:48:08: BRO:1 DDR idle timeout

!l --- Next Idle Timeout (30 seconds) expires. !--- The router will check to see if the primary
link has come up. 03:48:08: DDR Dialer Watch: watch-group = 8 03:48:08: DDR network
172.22.53. 0/ 255. 255. 255. 0 UP, 03:48:08: DDR primary DOM !--- The primary network is still
down. ... ... ... 03:50:38: BRO:1 DDR idle tineout

l--- Next Idle Timeout (30 seconds) expires. !--- The router will check to see if the primary
link has come up. 03:50:38: DDR Dialer Watch: watch-group = 8 03:50:38: DDR network
172.22.53. 0/ 255. 255. 255. 0 UP, !--- A route for the watched network exists (due to the active
backup link). 03:50:38: DDR primary DOM !--- The primary network is still down. 03:50: 44:

%.1 NK- 3- UPDOMN: I nterface Serial0, changed state to up

!--- Primary link is re-established. 03:50:45: %.| NEPROTO 5- UPDOWN: Li ne protocol on Interface
Serial 0, changed state to up 03:50: 54: %SPF-5- ADJCHG Process 5, Nbr 192.168.10.1 on SerialO
fromLOADI NG to FULL, Loading Done 03:51:08: BRO:1 DDR idle timeout

! --- Next Idle Timeout (30 seconds) expires. !--- The router will check to see if the primary
link has come up. 03:51:08: DDR Dialer Watch: watch-group = 8 03:51:08: DDR network
172.22.53. 0/ 255. 255.255.0 UP, !--- A route for the watched network exists. 03:51:08: DDR
primary UP

!-—-- The primary network is UP. Dialer watch will initiate a disconnect of !--- the backup link.
03:51:08: BRO:1 DDR starting watch disable timer

!--- Delays disconnecting the backup interface after the primary interface recovers. !--- This

timer is 15 seconds as configured with the dialer watch-disable 15 command 03:51:23: BRO:1 DDR:
wat ch di sabl e tineout

!--- 15 second disconnect delay expires. The link will be brought down. 03:51:23: BRO:1 DDR:
disconnecting call

!--- Backup link is disconnected. 03:51:23: BRO:1 DDR Dialer Watch: resetting call in progress
03:51:23: DDR Dialer Watch: watch-group = 8 03:51:23: DDR network 172.22.53.0/255. 255. 255.0
UP, 03:51:23: DDR primary UP /--- The primary network is UP. 03:51:23: 9% SDN- 6- DI SCONNECT:
Interface BRI 0:1 di sconnected from 5551111 nmaui - nas-05, call |asted 255 seconds 03:51:23: %1 NK-
3-UPDOWN: I nterface BRIO:1, changed state to down 03:51:23: BRO:1 DDR di sconnecting call
03:51:23: DDR Dialer Watch: watch-group = 8 03:51:23: DDR network 172.22.53.0/255. 255. 255.0
UP, 03:51:23: DDR primary UP 03:51:24: 9% NEPROTO 5- UPDOMN: Line protocol on Interface BRIO: 1,
changed state to down maui - soho- 01#

Zugehdrige Informationen

- Konfigurieren und Beheben von DDR-Backups

- Evaluierung von Backup-Schnittstellen, Floating Static Routes und Dialer Watch flir DDR-
Backup

- Konfigurieren der Wéhlsicherung mithilfe der Dialer Watch

- Verwenden des Befehls show isdn status fiir die BRI-Fehlerbehebung
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