
CBW中的整合式封包擷取

目標

本文的目標是介紹韌體版本10.8.1.0及更高版本中Cisco Business Wireless 140/240系列
的新資料包捕獲功能。

適用裝置 | 軟體版本

● CBW140 | 10.8.1.0(下載最新版本)
● CBW145 | 10.8.1.0(下載最新版本)
● CBW240 | 10.8.1.0(下載最新版本)

簡介

在CBW韌體版本10.8.1.0中，新增了整合的資料包捕獲功能，用於增強故障排除功能或
效能最佳化。

封包擷取功能可擷取和儲存通過存取點(AP)或網狀延伸器(ME)上的乙太網路介面的
TCP、UDP或所有IP流量。它會將檔案捕獲為標準PCAP檔案，您可以在Wireshark或其
他網路協定分析器中下載和分析該檔案。由於AP和ME上的空間有限，資料包捕獲限製
為5 MB。

同樣重要的是要注意，在任何給定時間只能運行一個資料包捕獲。

訪問資料包捕獲

要訪問資料包捕獲功能：

步驟 1

登錄到CBW AP。

https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324934
https://www.wireshark.org/


步驟 2

按一下螢幕頂部的雙向箭頭轉到「專家檢視」。

步驟 3

導覽至Monitoring > Network Summary > Access Points選單。



步驟 4

通過按一下選擇要在其上捕獲資料的AP或ME。



步驟 5

按一下靠近螢幕底部的Packet Capture頁籤。

Note:



如果您沒有看到Packet Capture（資料包捕獲）選項，則要麼仍然在Basic（基本）檢視中
，要麼您所在的CBW142ACM不支援資料包捕獲，因為它沒有乙太網埠。

步驟 6

配置要捕獲的協定。選項包括：

● IP
● TCP
● UDP

Note:
在只有一個接口的非主AP上，不能配置介面和有線介面設定。

步驟 7

在CBW240（頂部映像）、CBW 141ACM（中間映像）或CBW145（底部映像）等多介
面裝置上，除了選擇Protocol外，您還可以選擇要捕獲的乙太網埠。

● 乙太網0始終是連線到有線網路的上行鏈路埠；所有其他埠都是網橋埠。
● 在CBW141ACM上，所有埠都是網橋埠。



Note:
您無法在CBW145的直通埠上配置資料包捕獲。

步驟 8

在主AP上，您可以捕獲通過乙太網埠的有線流量，也可以捕獲進出主AP本身的流量。
這對於捕獲和排除內部CBW通訊故障非常有用。



步驟 9

要執行捕獲，請按一下Start按鈕。



您將在螢幕上看到Packet Capture In progress通知。

步驟 10

然後，它將捕獲流量，直到您按一下Stop捕獲或它填充緩衝區。捕獲停止後，它將準備
檔案並通過後台TFTP進程將其傳輸至主AP角色。

步驟 11

擷取檔案準備好後，按一下「Download」。



Note:
下載檔案後即被刪除。如果在下載檔案之前重新啟動主AP，捕獲檔案也會被刪除。

結論

你成功了！您已在CBW存取點上成功執行封包擷取。

如果您想在CBW上查詢更多文章，請按一下以下任意標籤！

常見問題 Radius 韌體升級 RLAN 應用程式分析 客戶端分析 主要AP工具 Umbrella WLAN使用者 日
誌記錄 流量調節 羅格 干擾源 組態管理 埠配置網狀模式 歡迎使用CBW網狀網路 使用電子郵件驗證
和RADIUS記帳的訪客網路 疑難排解 使用帶CBW的Draytek路由器

https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
https://www.cisco.com/c/zh_tw/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
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