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簡介

本檔案基於RFC 1597 ，它不會將全球唯一的IP位址分配至網路中的私人主機，因此可協助您節省
IP位址空間。您仍然可以允許網路中所有主機之間以及Internet中所有公共主機之間的完整網路層連
線。

使用IP的主機分為三類：

不需要訪問其他企業中的主機或整個Internet的主機。這些主機可以使用其網路中唯一的IP地址
，但在外部網路中可能不是唯一的IP地址。

●

需要訪問應用層網關可處理的有限外部服務（例如，電子郵件、FTP、網路新聞、遠端登入
）的主機。出於隱私或安全原因，其中很多主機可能不需要或不需要不受限制的外部訪問（通
過IP連線提供）。與第一類中的主機一樣，它們可以使用網路內唯一的IP地址，但外部網路之
間不能使用。

●

需要通過IP連線提供的企業外部網路層訪問的主機。只有這些主機需要全域性唯一的IP地址。●

許多應用程式只需要一個網路中的連線，甚至不需要大多數內部主機的外部連線。在大型網路中
，當主機不需要網路層連線時，通常使用TCP/IP。以下是一些可能不需要外部連線的示例：

一個大型機場，它的到達和離開顯示可通過TCP/IP單獨定址。這些顯示器幾乎不需要從其他網
路直接訪問。

●

銀行和零售連鎖店等大型組織使用TCP/IP進行內部通訊。大量的本地工作站，如收銀機、貨幣
機和文書崗位裝置，很少需要外部連線。

●

使用應用層網關（防火牆）連線到Internet的網路。內部網路通常不能直接訪問Internet，因此
Internet中只能看到一個或多個防火牆主機。在這種情況下，內部網路可以使用非唯一的IP號。

●

通過自己的專用鏈路進行通訊的兩個網路。通常只有非常有限的一組主機可通過此鏈路相互訪
問。只有這些主機需要全域性唯一的IP號。

●

內部網路中路由器的介面。●

http://www.ietf.org/rfc/rfc1597.txt?number=1597


必要條件

需求

本文件沒有特定需求。

採用元件

本文件所述內容不限於特定軟體和硬體版本。

慣例

如需文件慣例的詳細資訊，請參閱思科技術提示慣例。

專用地址空間

Internet編號指派機構(IANA)為專用網路預留了以下3塊IP地址空間：

10.0.0.0 - 10.255.255.255●

172.16.0.0 - 172.31.255.255●

192.168.0.0 - 192.168.255.255●

第一塊是單個A類網路號，第二塊是16個連續的B類網路號的集合，第三塊是255個連續的C類網路
號的集合。

如果您決定使用專用地址空間，則無需與IANA或Internet登錄檔協調。此私有地址空間內的地址僅
在網路中是唯一的。請記住，如果您需要全域性唯一的地址空間，您必須從Internet登錄檔獲取地址
。

要使用私有地址空間，請確定哪些主機不需要與外部建立網路層連線。這些主機是專用主機，並使
用專用地址空間。私有主機可以與網路中的所有其它主機通訊，包括公有主機和私有主機，但是它
們不能與任何外部主機建立IP連線。專用主機仍可通過應用層中繼訪問外部服務。

所有其他主機都是公共的，並且使用由Internet登錄檔分配的全域性唯一地址空間。公共主機可以與
網路中的其他主機通訊，並且可以與外部公共主機建立IP連線。公共主機無法連線到其他網路的專
用主機。

由於私有地址不具有全域性含義，因此有關私有網路的路由資訊不會在外部鏈路上傳播，具有私有
源地址或目標地址的資料包也不應通過此類鏈路轉發。網路中不使用私有地址空間的路由器（尤其
是Internet服務提供商的路由器）應配置為拒絕（過濾掉）有關私有網路的路由資訊。不應將拒絕視
為路由協定錯誤。

網路應包含對此類地址的間接引用（如DNS資源記錄）。網際網路服務提供商應採取措施防止此類
洩露。

使用私有地址空間的優缺點

為整個網際網路使用私有地址空間的明顯優勢是保留了全域性唯一地址空間。使用專用地址空間還
為您提供了更大的網路設計靈活性，因為您將擁有比從全域性唯一地址池所能獲得的更多地址空間
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。

使用私有地址空間的主要缺點是，如果要連線到Internet，您必須對IP地址重新編號。

設計注意事項

您應該首先設計網路的專用部分，並為所有內部鏈路使用專用地址空間。然後規劃公共子網並設計
外部連線。

如果可以設計合適的子網劃分方案並且您的裝置支援該方案，請使用24位塊私有地址空間，並制定
具有良好增長路徑的編址計畫。如果存在子網劃分問題，您可以使用16位C類塊。

將主機從私有更改為公有需要更改其地址，在大多數情況下還需要更改其物理連線。在可以預知此
類更改的位置（機房等），您可能希望為公共子網和專用子網配置單獨的物理介質，以簡化這些更
改。

連線外部網路的路由器應該在鏈路兩端設定適當的資料包和路由過濾器，以防止洩漏。您還應該從
入站路由資訊中過濾任何私有網路，以防止出現路由不明的情況（如果通往私有地址空間的路由指
向網路外部）。

預測需要相互溝通的組織團隊必須設計一個通用編址計畫。如果需要使用外部服務提供商連線兩個
站點，則可以考慮使用IP隧道來防止來自專用網路的資料包洩漏。

避免DNS RR洩漏的一種方法是運行兩個名稱伺服器，一個外部伺服器負責企業的所有全域性唯一
IP地址，一個內部伺服器負責所有IP地址，包括公有地址和私有地址。為了確保一致性，這兩個伺
服器應該接收相同的資料，其中外部名稱伺服器僅使用篩選後的版本。

所有內部主機（包括公共主機和專用主機）上的解析程式只查詢內部名稱伺服器。外部伺服器解析
來自外部解析器的查詢，並連結到全域性DNS。內部伺服器將企業外部的所有資訊查詢轉發到外部
名稱伺服器，以便所有內部主機都可以訪問全域性DNS。這樣，有關專用主機的資訊不會到達外部
解析器和名稱伺服器。

安全注意事項

雖然使用私有地址空間可以提高安全性，但它不能替代專用安全措施。

結論

使用此方案，許多大型網路只需要來自全域性唯一IP地址空間的相對較小的地址塊。Internet一般通
過全球唯一地址空間的保護而受益，而網路則受益於相對較大的私有地址空間所提供的更大的靈活
性。

相關資訊

IP 路由通訊協定支援頁面●

IP 路由支援頁面●

技術支援與文件 - Cisco Systems●
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