
使用入门

以下主题介绍如何开始配置 Cisco Secure Firewall Threat Defense（前称 Firepower Threat Defense）。

• 本指南适用对象，第 1页
• 设备管理器/威胁防御版本 7.4.1的新功能，第 1页
• 登录系统，第 5页
• 设置系统，第 9页
• 配置基本方法，第 28页

本指南适用对象
本指南介绍如何使用威胁防御设备自带的 Secure Firewall设备管理器（原名 Firepower设备管理器）
基于Web的配置界面配置威胁防御。

设备管理器可以配置小型或中型网络最常用软件的基本功能。此产品专为包括一台或几台设备的网

络而设计，在这种网络中，无需使用高功率多设备管理器来控制包含许多威胁防御设备的大型网络。

如果要管理大量设备或要使用威胁防御支持的更复杂的功能和配置，请使用 Cisco Secure Firewall
Management Center（原名 Firepower管理中心）而不是集成的设备管理器来配置您的设备。

设备管理器/威胁防御版本 7.4.1的新功能
发布日期：2023年 12月 13日

下表列出了在使用设备管理器进行配置时威胁防御 7.4.1中可用的新功能：

说明特性

平台功能

返回对 Firepower 1010E的支持，该支持在版本 7.2.3中引入并已
在版本 7.3中暂时弃用。

Firepower 1010E支持返回。。
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说明特性

我们为 Cisco Secure Firewall 3130和 3140引入了这些网络模块。

• 2端口 100G QSFP+网络模块 (FPR3K-XNM-2X100G)

请参阅： Cisco Secure Firewall 3110、3120、3130和 3140硬件安
装指南

Cisco Secure Firewall 3130和
3140的网络模块。

VPN功能

升级影响。开始分流符合条件的连接。

在 Cisco Secure Firewall 3100上，现在默认通过 VTI环回接口分
流符合条件的 IPsec连接。以前，此功能仅在物理接口上受支持。
此功能在升级时自动启用。

您可以使用 FlexConfig和 flow-offload-ipsec命令更改配置。

适用于Cisco Secure Firewall 3100
的 VTI环回接口上的 IPsec流分
流。

接口功能

升级影响。升级后合并接口。

对于使用 7.4及更高版本的新设备，您不能使用旧诊断接口。仅
合并的管理接口可用。如果已升级到 7.4或更高版本，并且没有
为诊断接口进行任何配置，则接口将自动合并。

如果已升级到 7.4或更高版本，并且已为诊断接口进行了配置，
则可以选择手动合并接口，也可以继续使用单独的诊断接口。请

注意，在更高版本中将删除对诊断接口的支持，因此您应计划尽

快合并接口。

合并模式还会将AAA流量的行为更改为默认使用数据路由表。现
在，只有在配置中指定管理专用接口（包括管理接口）时，才可

以使用管理专用路由表。

新增/修改的菜单项：

•设备 >接口 >管理接口

• （已移动到接口）系统设置 >管理接口

•设备 >接口 >所需的合并接口操作 >管理接口合并

新增/经修改的命令： show management-interface convergence

合并的管理接口和诊断接口。
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说明特性

现在，您可以在没有诊断接口的情况下在 Azure和 GCP的 Threat
Defense Virtual上进行部署。Azure部署仍需要至少两个数据接
口，但GCP要求您将诊断接口替换为数据接口，新的至少三个接
口。（以前，Threat Defense Virtual部署需要一个管理接口、一个
诊断接口和至少两个数据接口。）

限制：此功能仅支持新部署。升级后的设备不支持此功能。

请参阅： Cisco Secure Firewall Threat Defense Virtual入门指南

不利用 Azure和 GCP Threat
Defense Virtual的旧版诊断接
口。

您可以在 Firepower 1000系列、Firepower 2100和 Secure Firewall
3100设备上配置内联集。我们在“接口”页面中添加了内联集选
项卡。

适用于 Firepower 1000系列、
Firepower 2100和 Secure Firewall
3100的内联集。

许可功能

许可证已被重命名：

• 威胁现在更改为 IPS

• 恶意软件现在更改为恶意软件防御

• 基本现在更改为基础版

• AnyConnect Apex现在更改为 Secure Client Premier

• AnyConnect Plus现在更改为 Secure Client Advantage

• 仅限 AnyConnect VPN现在更改为仅限 Secure Client VPN

此外，您现在可以应用运营商许可证，该许可证允许您配置

GTP/GPRS、Diameter、SCTP和M3UA检测。使用 FlexConfig来
配置这些功能。

更改许可证名称并支持运营商许

可证。

管理和故障排除功能

升级影响。系统连接至新源。

默认NTP服务器已从 sourcefire.pool.ntp.org更改为 time.cisco.com。
要使用其他 NTP服务器，请选择设备，然后点击系统设置面板
中的时间服务。

默认 NTP服务器更新。

您可以将 SAML服务器配置为为 HTTPS管理访问提供外部身份
验证。您可以配置具有以下类型的授权访问的外部用户：管理员、

审核管理员、加密管理员、读写用户、只读用户。在使用 SAML
服务器时，您可以使用通用访问卡 (CAC)登录。

我们更新了 SAML身份源对象配置和系统设置 >管理访问页面，
以接受这些配置。

用于 HTTPS管理用户访问的
SAML服务器。
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说明特性

现在，您可以使用 CLI来检测威胁防御高可用性对中的配置不匹
配。

新增/修改的 CLI命令：show failover config-sync error、show
failover config-sync stats

请参阅： Cisco Secure Firewall Threat Defense命令参考

检测威胁防御高可用性对中的配

置不匹配。

因MAC地址表不一致而导致的数据包丢失可能会影响您的调试
功能。Cisco Secure Firewall 3100现在可以捕获这些丢弃的数据
包。

新增/修改的CLI命令：在 capture命令中的
[drop{disable|mac-filter}]。

请参阅： Cisco Secure Firewall Threat Defense命令参考

使用 Cisco Secure Firewall 3100
捕获丢弃的数据包。

机箱/FXOS升级影响。固件升级会导致设备额外重启一次。

对于 Firepower 4100/9300，FXOS升级到 2.14.1+版现在包括固件
升级。如果设备上的任何固件组件比 FXOS软件包中的旧，则
FXOS升级也会更新固件。如果固件已升级，设备会重新启动两
次 -一次是因为 FXOS，另一次是因为固件。

与软件和操作系统升级一样，在固件升级期间不要进行或部署配

置更改。即使系统显示为非活动状态，也不要在固件升级过程中

手动重新启动或关闭。

请参阅： Cisco Firepower 4100/9300 FXOS固件升级指南

包含在 FXOS升级中的固件升
级。

当 Firepower 1000/2100或 Firepower 4100/9300上的数据平面进程
崩溃时，系统会重新加载进程，而不是重新启动设备。重新加载

数据平面还会重新启动其他进程，包括Snort。如果数据平面在启
动期间崩溃，设备将遵循正常的重新加载/重启顺序；这可以避免
重新加载循环。

默认情况下，新设备和升级设备均启用此功能。要禁用它，请使

用 FlexConfig。

新增/修改的 ASA CLI命令： data-plane quick-reload、show
data-plane quick-reload status

新增/修改的威胁防御 CLI命令： show data-plane quick-reload
status

支持的平台：Firepower 4100/9300、Firepower 4100/9300

请参阅： Cisco Secure Firewall Threat Defense命令参考和 Cisco
Secure Firewall ASA系列命令参考。

Firepower 1000/2100和 Firepower
4100/9300的数据平面故障后恢
复速度更快。
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登录系统
威胁防御设备有两个界面：

设备管理器网络接口

设备管理器在Web浏览器中运行。使用该界面可配置、管理和监控系统。

命令行界面（CLI、控制台）

可以使用 CLI进行故障排除。您也可以将其用于初始设置，而不是设备管理器。

以下主题介绍如何登录这些界面和管理您的用户账户。

用户角色决定用户的访问及操作权限

用户名分配了角色，而角色决定用户能够在设备管理器中查看哪些内容，或执行哪些操作。本地定

义的 admin用户拥有所有权限，但如果使用不同的账户登录，享有的权限可能会减少。

设备管理器窗口的右上角将显示您的用户名和权限级别。

权限：

•管理员 -可以查看和使用所有功能。

•读写用户-可以执行只读用户可以执行的任何操作，还可以编辑和部署配置。唯一的限制是无法
执行关键系统操作，包括安装升级、创建和恢复备份、查看审核日志以及中止其他设备管理器

用户的会话。

•只读用户 -可以查看控制面板和配置，但不能进行任何更改。如果尝试进行更改，错误消息会
解释由于缺乏权限出错。

•加密管理员 -您可以配置与加密相关的功能（例如证书、解密策略和密钥）。对其他功能的只
读权限。

•审核管理员 -您可以查看用户登录历史记录和审计日志并执行审核相关操作。对配置功能的只
读权限。

这些权限与 CLI用户可享受的权限不相关。

登录至设备管理器

设备管理器可用于配置、管理和监控系统。配置功能可通过浏览器实现，但无法通过命令行界面

(CLI)执行，即：必须使用Web界面实施安全策略。

使用最新版本的以下浏览器：Firefox、Chrome、Safari、Edge。

使用入门
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如果输入错误的密码且连续 3次尝试登录失败，账户将锁定 5分钟。必须待锁定时间结束后方可尝
试重新登录。

注释

开始之前

最初，您只能使用管理员用户名登录设备管理器。但是，您可以稍后为外部AAA服务器中定义的
其他用户配置授权，如管理设备管理器和威胁防御用户访问中所述。

一次最多可以有 5个活动登录用户。这包括登录到设备管理器和活动 API会话（以未过期的 API令
牌表示）的用户。如果超过此限制，则最早的会话（设备管理器登录或 API令牌）将过期以允许建
立新会话。这些限制不适用于 SSH会话。

过程

步骤 1 使用浏览器打开系统主页，例如 https://ftd.example.com。

您可以使用以下地址中的任何一个。如果配置了 Ipv4或 IPv6地址或 DNS名称，则可以直接使用。

• 管理地址。默认情况下（在大多数平台上），管理接口是 DHCP客户端，因此 IP地址取决于
您的 DHCP服务器。

• 您为 HTTPS访问打开的数据接口的地址。默认情况下（在大多数平台上），“inside”接口允
许HTTPS访问，因此可以连接到默认的内部地址 192.168.95.1。有关适用于您型号的内部 IP地
址的详细信息，请参阅进行初始设置之前的默认配置，第 22页。

如果更改了 HTTPS数据端口，则必须在 URL中包含该自定义端口。例如，如果您已将端口更
改为 4443，则 URL应为：https://ftd.example.com:4443

如果浏览器未配置为识别服务器证书，系统会显示一条有关证书不受信任的警告。将证书作

为一种例外接受，或者将证书放到受信任的根证书存储库中。

提示

步骤 2 （仅限本地用户和 RADIUS。）输入为设备定义的用户名和密码，然后点击登录。

您可以使用“admin”用户名，这是预定义的用户。默认管理员密码为 Admin123。在 AWS上，除
非您在初始部署期间使用用户数据（高级详细信息 >用户数据）定义默认密码，否则默认管理员密
码为 AWS实例 ID。

如果会话连续30分钟处于非活动状态，就会过期，系统将提示您重新登录。从页面右上角的用户图
标下拉菜单中选择注销 (Log Out)。

步骤 3 （仅限 SAML服务器。）点击登录按钮旁边的单点登录 (SSO)链接。

这会将您引导至 SAML服务器进行登录。请勿输入凭证，只需点击链接即可。如果输入本地凭证并
点击登录，则会使用本地数据库登录。

使用入门
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在 SAML服务器的登录页面上，像往常一样登录。如果您使用通用访问卡 (CAC)登录，请点击链接
以使用证书登录。设备管理器不直接处理 CAC身份验证。

登录命令行界面 (CLI)
使用命令行界面 (CLI)可设置系统以及对系统进行基本的故障排除。无法通过 CLI会话配置策略。

要登录到 CLI，请执行以下一项操作：

• 使用设备随附的控制台电缆将您的 PC连接到使用终端仿真器的控制台，终端仿真器的设置为
9600波特率、8个数据位、无奇偶校验、1个停止位、无流量控制。有关控制台电缆的详细信
息，请参阅设备的硬件指南。

在 Firepower和 Secure Firewall设备型号上，控制台端口上的CLI是 Secure
Firewall eXtensible操作系统 (FXOS)。对于某些设备型号，您可以使用
connect ftd命令进入威胁防御 CLI。对于 Firepower 4100/9300，请参阅连
接到应用控制台。仅将 FXOS CLI用于机箱级故障排除。使用威胁防御
CLI进行基本配置、监控和正常的系统故障排除。有关 FXOS命令的信
息，请参阅 FXOS文档。

注释

• 对于 threat defense virtual，请打开虚拟控制台。

• 使用 SSH客户端连接到管理 IP地址。如果您为 SSH连接打开某个数据接口，也可以连接到该
接口上的地址（请参阅配置管理访问列表）。默认情况下，SSH数据接口访问处于禁用状态。
使用 admin用户名或其他 CLI用户账户登录。默认管理员密码为 Admin123。在 AWS上，除非
您在初始部署期间使用用户数据（高级详细信息>用户数据）定义默认密码，否则 threat defense
virtual的默认管理员密码为 AWS实例 ID。

提示

• 登录后，如需了解 CLI中可用命令的相关信息，请输入 help或 ?。有关使用信息，请参阅
http://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_
Firepower_Threat_Defense.html中的Cisco Firepower Threat Defense命令参考。

• 您可以使用 configure user add命令创建可登录CLI的本地用户账户。但这些用户只能登录CLI，
他们无法登录设备管理器Web界面。

• 您可以在外部服务器中创建可访问SSH的用户账户。有关配置SSH访问外部身份验证的信息，
请参阅配置威胁防御 CLI (SSH)用户外部授权 (AAA)。

更改密码

密码应定期更改。以下步骤程序介绍了登录到设备管理器时如何更改密码。

使用入门
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如果已登录到 CLI，可使用 configure password命令更改密码。您可以使用 configure user password
username命令为不同的 CLI用户更改密码。

注释

开始之前

此步骤仅适用于本地用户。如果用户账户是在外部AAA服务器上定义的，必须通过该服务器更改密
码。

过程

步骤 1 从菜单右上角的用户图标下拉列表中选择配置文件。

步骤 2 点击密码选项卡。

步骤 3 输入您当前的密码。

步骤 4 输入新密码，然后进行确认。

您可以点击生成，为您生成随机的 16个字符密码。点击“显示密码”( )按钮可查看无掩蔽的密
码。然后，点击复制到剪贴板链接，以便将密码粘贴到确认字段中。

该页面包括密码的最低要求。您无法更改这些最低要求。密码必须：

• 介于 8至 128个字符之间

• 至少有一个小写和一个大写字母

• 至少有一个数字

• 至少有一个特殊字符

• 不包含重复的字母

步骤 5 点击更改。

设置用户配置文件首选项

您可以设置用户界面的首选项并更改密码。

过程

步骤 1 从菜单右上角的用户图标下拉列表中选择配置文件。

使用入门
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步骤 2 在配置文件选项卡中配置以下选项，然后点击保存。

•安排任务的时区 -选择安排备份和更新等任务要使用的时区。如果此处设置了不同的时区，将
对控制面板和事件使用浏览器时区。

•颜色主题 -选择用户界面中要使用的颜色主题。

步骤 3 在密码选项卡中，可以输入新密码并点击更改。

查看英语之外语言的页面

您可以查看以下语言的 GUI和联机帮助。

• 中文

• 英语（默认）

• 日语

• 韩语

要使用这些语言，您必须在浏览器设置中选择该语言。产品本身没有语言设置。

如果您的浏览器不支持特定语言，则产品不会以该语言显示。例如，仅当您将浏览器配置为使用加

拿大法语时，才会显示法语版本。选择其他类型的法语会使产品显示英语。

设置系统
只有完成初始配置，系统才能在网络中正常运行。成功部署包括正确连接电缆和配置将设备插入网

络所需的地址，以及将设备连接到互联网或其他上游路由器。以下程序介绍了相关过程。

开始之前

在开始初始设置之前，设备中包括了一些默认设置。有关详细信息，请参阅进行初始设置之前的默

认配置，第 22页。

过程

步骤 1 连接接口，第 10页

步骤 2 使用设置向导完成初始配置，第 19页

有关生成的配置的详细信息，请参阅初始设置之后的配置，第 25页。
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连接接口

默认配置假定某些接口用于内部和外部网络。如果基于上述预期将网线连接至接口，初始配置将变

得更易于完成。

大多数型号的默认配置旨在让您将管理计算机连接至内部接口。或者，您也可以直接将工作站连接

到管理端口。接口位于不同的网络上，因此不要尝试将任何内部接口和管理端口连接到同一网络。

不要将任何内部接口连接至具有活动 DHCP服务器的网络。这将与已在内部接口上运行的 DHCP服
务冲突。如果要为网络使用不同的 DHCP服务器，请在初始设置后禁用不需要的 DHCP服务器。

以下主题介绍了在使用内部接口配置设备时，如何为该拓扑进行系统布线。

为 Firepower 1010布线
图 1: Firepower 1010的布线

• 将您的管理计算机连接至以下接口之一：

• 以太网 1/2至 1/8 -将您的管理计算机直接连接到其中一个内部交换机端口（以太网 1/2至
1/8），内部网络的默认 IP地址为 (192.168.95.1)，并运行 DHCP服务器以向客户端（包括
管理计算机）提供 IP地址，因此请确保这些设置不会与任何现有内部网络设置冲突。

• 管理接口 1/1 -将管理计算机连接至管理网络。管理 1/1接口将从DHCP获取 IP地址，因此
请确保您的网络中包含 DHCP服务器。

如果需要将管理 1/1 IP地址从默认值更改为配置静态 IP地址，还必须将管理计算机连接到
控制台端口。请参阅（可选）在 CLI中更改管理网络设置，第 18页。

可稍后从其他接口中配置管理访问权限。
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• 将外部网络连接至以太网 1/1接口。

默认情况下，使用 IPv4 DHCP和 IPv6自动配置获取 IP地址，但可以在初始配置期间设置静态
地址。

• 将内部设备连接到剩余交换机端口（以太网 1/2至 1/8）。

以太网 1/7和 1/8是以太网供电+ (PoE+)端口。

Firepower 1010E上不支持 PoE。注释

为 Firepower 1100布线
图 2: Firepower 1100的布线

• 将您的管理计算机连接至以下任一接口：

• 以太网 1/2 -将您的管理计算机直接连接至以太网 1/2以进行初始配置，或将以太网 1/2连
接至内部网络。以太网 1/2具有默认 IP地址 (192.168.95.1)，并运行DHCP服务器以向客户
端（包括管理计算机）提供 IP地址，因此请确保这些设置不会与任何现有内部网络设置冲
突。

• 管理接口 1/1（标记为MGMT）-将管理计算机连接至管理网络。管理 1/1接口将从 DHCP
获取 IP地址，因此请确保您的网络中包含 DHCP服务器。

如果需要将管理 1/1 IP地址从默认值更改为配置静态 IP地址，还必须将管理计算机连接到
控制台端口。请参阅（可选）在 CLI中更改管理网络设置，第 18页。

可稍后从其他接口中配置管理访问权限。

• 将外部网络连接至以太网 1/1接口（标记为WAN）。

使用入门
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默认情况下，使用 IPv4 DHCP和 IPv6自动配置获取 IP地址，但可以在初始配置期间设置静态
地址。

• 将其他网络连接到其余接口。

为 Firepower 2100布线
图 3: Firepower 2100的布线

• 将您的管理计算机连接至以下任一接口：

• 以太网 1/2 -将您的管理计算机直接连接至以太网 1/2以进行初始配置，或将以太网 1/2连
接至内部网络。以太网 1/2具有默认 IP地址 (192.168.95.1)，并运行DHCP服务器以向客户
端（包括管理计算机）提供 IP地址，因此请确保这些设置不会与任何现有内部网络设置冲
突

• 管理接口 1/1（标记为MGMT）-将管理计算机连接至管理网络。管理 1/1接口将从 DHCP
获取 IP地址，因此请确保您的网络中包含 DHCP服务器。

如果需要将管理 1/1 IP地址从默认值更改为配置静态 IP地址，还必须将管理计算机连接到
控制台端口。请参阅（可选）在 CLI中更改管理网络设置，第 18页。

可稍后从其他接口中配置管理访问权限。

• 将外部网络连接至以太网 1/1接口（标记为WAN）。

默认情况下，使用 IPv4 DHCP和 IPv6自动配置获取 IP地址，但可以在初始配置期间设置静态
地址。

• 将其他网络连接到其余接口。

使用入门
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为 Secure Firewall 3100布线
图 4: Secure Firewall 3100的布线

在管理 1/1或以太网 1/2上管理威胁防御设备。默认配置还会将以太网 1/1配置为外部接口。

• 将您的管理计算机连接至以下任一接口：

• 以太网 1/2 -将您的管理计算机直接连接至以太网 1/2以进行初始配置，或将以太网 1/2连
接至内部网络。以太网 1/2具有默认 IP地址 (192.168.95.1)，并且还会运行DHCP服务器以
向客户端（包括管理计算机）提供 IP地址，因此，请确保这些设置不会与任何现有内部网
络设置冲突。

• 管理 1/1 -将管理 1/1接口连接到管理网络，并确保管理计算机位于管理网络上，或者可以
访问管理网络。管理 1/1接口从管理网络上的 DHCP服务器获取 IP地址；如果使用此接
口，则必须确定分配给防火墙的 IP地址，以便可以从管理计算机连接到 IP地址。

如果需要将管理 1/1 IP地址从默认值更改为配置静态 IP地址，还必须将管理计算机连接到
控制台端口。请参阅（可选）在 CLI中更改管理网络设置，第 18页。

管理 1/1是需要 SFP模块的 10 Gb光纤接口。注释

• 将外部网络连接到以太网 1/1接口。

默认情况下，使用 IPv4 DHCP和 IPv6自动配置获取 IP地址，但可以在初始配置期间设置静态
地址。

• 将其他网络连接到其余接口。
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为 Firepower 4100布线

在逻辑设备管理接口上执行初始威胁防御配置。可以稍后从任何数据接口启用管理。威胁防御设

备需连接互联网才可访问许可和更新，且默认行为是将管理流量路由至部署设备时指定的网关 IP地
址。如果希望将管理流量从背板路由至数据接口，则可以稍后在设备管理器中配置该设置。

连接以下接口以执行机箱初始设置、持续监控以及使用逻辑设备。

• 控制台端口 -将管理计算机连接至控制台端口，以执行机箱的初始设置。Firepower 4100包括
RS-232转 RJ-45串行控制台电缆。可能需要使用第三方串口转 USB电缆建立连接。

• 机箱管理端口 -将机箱管理端口连接至您的管理网络，以进行配置和持续的机箱管理。

• 威胁防御逻辑设备管理接口 -可以选择机箱上用于此目的的任何接口，而不是保留用于 FXOS
管理的机箱管理端口。

• 数据接口 -将数据接口连接至您的逻辑设备数据网络。可以配置物理接口、Etherchannel和分支
端口，以划分高容量接口。

对于高可用性配置，请将数据接口用于故障转移/状态链路。

除控制台端口之外的所有接口均需要 SFP/SFP+/QSFP收发器。请参阅受支持收发器的硬件安装指
南。

注释

使用入门
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为 Firepower 9300布线

在逻辑设备管理接口上执行初始威胁防御配置。可以稍后从任何数据接口启用管理。威胁防御设

备需连接互联网才可访问许可和更新，且默认行为是将管理流量路由至部署设备时指定的网关 IP地
址。如果希望将管理流量从背板路由至数据接口，则可以稍后在设备管理器中配置该设置。

连接以下接口以执行机箱初始设置、持续监控以及使用逻辑设备。

• 控制台端口 -将管理计算机连接至控制台端口，以执行机箱的初始设置。Firepower 9300包括
RS-232转 RJ-45串行控制台电缆。可能需要使用第三方串口转 USB电缆建立连接。

• 机箱管理端口 -将机箱管理端口连接至您的管理网络，以进行配置和持续的机箱管理。

• 逻辑设备管理接口 -使用一个或多个接口管理逻辑设备。可以选择机箱上用于此目的的任何接
口，而不是保留用于 FXOS管理的机箱管理端口。管理接口可以在逻辑设备之间共享，也可以
按照逻辑设备使用单独的接口。通常，可以与所有逻辑设备共享管理接口，或者如果使用单独

的接口，请将其置于单个管理网络上。但是确切的网络要求可能有所不同。

• 数据接口 -将数据接口连接至您的逻辑设备数据网络。可以配置物理接口、Etherchannel和分支
端口，以划分高容量接口。可以根据网络要求将多个逻辑设备连接至相同网络或不同网络。所

有流量必须在一个接口上退出机箱，并在另一个接口上返回以到达另一个逻辑设备。

对于高可用性配置，请将数据接口用于故障转移/状态链路。

除控制台端口之外的所有接口均需要 SFP/SFP+/QSFP收发器。请参阅受支持收发器的硬件安装指
南。

注释
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为 Threat Defense Virtual虚拟布线

要安装 threat defense virtual，请前往 http://www.cisco.com/c/en/us/support/security/firepower-ngfw-virtual/
products-installation-guides-list.html，参阅用于您的虚拟平台的快速入门指南。以下虚拟平台支持设
备管理器：VMware、KVM、Microsoft AzureAmazon Web服务 (AWS)。

threat defense virtual默认配置将管理接口和内部接口置于同一子网上。您的管理接口必须具有互联网
连接，才能使用智能许可并获取系统数据库的更新。

因此，默认配置的设计使您可以将Management0/0和 GigabitEthernet0/1（内部）两个接口都连接到
虚拟交换机上的同一网络。默认管理地址使用内部 IP地址作为网关。因此，管理接口路由通过内部
接口，然后通过外部接口连通互联网。

您还可以选择将Management0/0连接到与用于内部接口的子网不同的子网，只要使用具有互联网接
入的网络即可。确保为网络正确配置管理接口 IP地址和网关。

VMware网络适配器和接口如何映射到威胁防御物理接口

您可以为 VMware threat defense virtual设备配置最多 10个接口。您必须配置至少 4个接口。

确保Management0-0源网络关联到可以访问互联网的 VM网络。这是必需的，以便系统可以与思科
智能软件管理器通信并下载系统数据库更新。

安装 OVF时分配网络。只要您配置一个接口，稍后便可以通过 VMware客户端更改虚拟网络。然
而，如果需要添加新接口，请务必在列表结尾添加接口；如果在任何其他位置添加或删除接口，则

虚拟机监控程序将对接口重新编号，从而使配置中的接口 ID与错误接口相匹配中所述。

下表介绍 VMware网络适配器和源接口如何映射到 threat defense virtual物理接口名称。对其他接口
命名遵循相同的模式，并将相关数字增加一。所有其他接口都是数据接口。有关将虚拟网络分配到

虚拟机的详细信息，请参阅 VMware在线帮助。

表 1:源网络与目标网络的映射

功能

目标网络（物理接口名

称）源网络网络适配器

管理Management0/0Management0-0网络适配器 1

保留供内部使用。保留供内部使用。保留供内部使用。网络适配器 2

外部数据GigabitEthernet0/0GigabitEthernet0-0网络适配器 3

内部数据GigabitEthernet0/1GigabitEthernet0-1网络适配器 4

数据流量GigabitEthernet0/2GigabitEthernet0-2网络适配器 5

数据流量GigabitEthernet0/3GigabitEthernet0-3网络适配器 6

数据流量GigabitEthernet0/4GigabitEthernet0-4网络适配器 7

数据流量GigabitEthernet0/5GigabitEthernet0-5网络适配器 8

数据流量GigabitEthernet0/6GigabitEthernet0-6网络适配器 9
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功能

目标网络（物理接口名

称）源网络网络适配器

数据流量GigabitEthernet0/7GigabitEthernet0-7网络适配器 10

ISA 3000的布线
图 5: ISA 3000

• 将 GigabitEthernet 1/1连接至外部路由器，并将 GigabitEthernet 1/2连接至内部路由器。

这些接口构成硬件旁路对。

• 将GigabitEthernet 1/3连接至冗余外部路由器，并将GigabitEthernet 1/4连接至冗余内部路由器。

如果您的型号具有铜端口，这些接口形成硬件旁路对；光纤不支持硬件旁路。如果另一对发生

故障，这些接口会提供冗余网络路径。这些数据接口中的所有 4个接口均位于您所选择的同一
网络中。您需要将 BVI 1 IP地址配置为与内部和外部路由器位于同一网络中。

• 将管理接口 1/1连接至您的管理计算机（或网络）。

如果需要将管理 1/1 IP地址从默认值更改为其他值，还必须将管理计算机连接至控制台端口。
请参阅（可选）在 CLI中更改管理网络设置，第 18页。
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（可选）在 CLI中更改管理网络设置
如果您无法使用默认管理 IP地址，可以连接到控制台端口并在CLI中执行初始设置，包括设置管理
IP地址、网关和其他基本网络设置。您只能配置管理接口设置；而无法配置内部或外部接口，稍后
可在 GUI中配置它们。

不需要为 Firepower 4100/9300使用此过程，因为您已经在部署时手动设置 IP地址。注释

除非清除配置，否则无法重复 CLI设置脚本（例如，通过重新建立映像）。但是，可以稍后在 CLI
中使用 configure network命令更改所有这些设置。请参阅 Cisco Secure Firewall Threat Defense命令
参考。

注释

过程

步骤 1 连接到威胁防御控制台端口。有关详细信息，请参阅登录命令行界面 (CLI)，第 7页。

步骤 2 使用用户名 admin登录。

默认管理员密码为 Admin123。在 AWS上，除非您在初始部署期间使用用户数据（高级详细信息 >
用户数据）定义默认密码，否则 threat defense virtual的默认管理员密码为 AWS实例 ID。

步骤 3 首次登录威胁防御时，系统会提示您接受“最终用户许可协议” (EULA)并。然后，系统将显示CLI
设置脚本。

默认值或以前输入的值会显示在括号中。要接受之前输入的值，请按 Enter键。

请参阅以下准则：

•输入管理接口的 IPv4默认网关 -如果您设置手动 IP地址，则可以输入网关路由器的数据接口
或 IP地址。data-interfaces设置将通过背板发送出站管理流量，以退出数据接口。如果您没有
可以访问互联网的单独管理网络，则此设置非常有用。源自管理接口的流量包括需要访问互联

网的许可证注册和数据库更新。如果您使用data-interfaces，在直接连接到管理网络的情况下，
您仍可以在管理接口上使用设备管理器（或SSH）但是，要对特定网络或主机进行远程管理，
则应该使用 configure network static-routes命令添加静态路由。请注意，数据接口上的设备管
理器管理不受此设置的影响。如果使用DHCP，则系统使用DHCP提供的网关，如果DHCP不
提供网关，则使用数据接口作为回退方法。

•如果网络信息已更改则需要重新连接 -如果您已通过 SSH连接到默认 IP地址，但在初始设置时
更改了 IP地址，则会断开连接。使用新 IP地址和密码重新进行连接。控制台连接不会受影响。

•在本地管理设备？ -输入是 (yes)以使用设备管理器。回答否 (no)表示您打算使用本地部署或
云端交付管理中心来管理设备。

示例：
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You must accept the EULA to continue.
Press <ENTER> to display the EULA:
End User License Agreement
[...]

Please enter 'YES' or press <ENTER> to AGREE to the EULA:

System initialization in progress. Please stand by.
You must configure the network to continue.
You must configure at least one of IPv4 or IPv6.
Do you want to configure IPv4? (y/n) [y]:
Do you want to configure IPv6? (y/n) [n]:
Configure IPv4 via DHCP or manually? (dhcp/manual) [manual]:
Enter an IPv4 address for the management interface [192.168.45.45]: 10.10.10.15
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.255.192
Enter the IPv4 default gateway for the management interface [data-interfaces]: 10.10.10.1
Enter a fully qualified hostname for this system [firepower]: ftd-1.cisco.com
Enter a comma-separated list of DNS servers or 'none' [208.67.222.222,208.67.220.220]:
Enter a comma-separated list of search domains or 'none' []:
If your networking information has changed, you will need to reconnect.
For HTTP Proxy configuration, run 'configure network http-proxy'

Manage the device locally? (yes/no) [yes]: yes

>

步骤 4 在新的管理 IP地址上登录设备管理器。

使用设置向导完成初始配置

在首次登录设备管理器时，系统会通过设备设置向导指导您完成初始系统配置。

如果您计划在高可用性配置中使用设备，请阅读准备两台用于高可用性的设备。

Firepower 4100/9300和 ISA 3000不支持安装向导，因此该流程不适用于这些型号。对于 Firepower
4100/9300，从机箱部署逻辑设备时，设置所有初始配置。对于 ISA3000，在发货前应用特殊默认配
置。

注释

开始之前

确保将数据接口连接到网关设备（例如电缆调制解调器或路由器）。对于边缘部署，网关设备可能

是面向互联网的网关。对于数据中心部署，可能是主干路由器。使用您的设备型号的默认“外部”

接口（请参阅连接接口，第 10页和进行初始设置之前的默认配置，第 22页）。

然后，将管理计算机连接到适用于您的硬件型号的“内部”接口。或者，可以连接到管理接口。对

于 threat defense virtual，只需确保连接到管理 IP地址。

（threat defense virtual除外，该项需要从管理 IP地址连接到互联网。）管理接口不需要连接到网络。
默认情况下，系统通过连接到互联网的数据接口（通常为外部接口），获取系统许可授权和数据库

以及其他更新。如果想使用单独的管理网络，则可以在完成初始设置后，将管理接口连接到网络并

配置单独的管理网关。

使用入门

19

使用入门

使用设置向导完成初始配置

fptd-fdm-config-guide-740_chapter10.pdf#nameddest=unique_31


要在无法访问默认 IP地址的情况下更改管理接口网络设置，请参阅（可选）在CLI中更改管理网络
设置，第 18页。

过程

步骤 1 登录设备管理器。

a) 假定您未在 CLI中进行初始配置，请在 https://ip-address中打开设备管理器，其中地址为以下
项之一。

• 如果连接到内部接口，则地址为：https://192.168.95.1。

• （threat defense virtual为强制要求）如果您已连接到管理接口：https://192.168.45.45。

• （所有其他型号）如果您已连接到管理接口： https://dhcp_client_ip

b) 使用用户名 admin登录。默认管理员密码为 Admin123。在 AWS上，除非您在初始部署期间使
用用户数据（高级详细信息 >用户数据）定义默认密码，否则 threat defense virtual的默认管理员
密码为 AWS实例 ID。。

步骤 2 如果是首次登录系统，而且您未使用过 CLI安装向导，系统将提示您阅读并接受“最终用户许可协
议”以及更改管理员密码。

只有完成这些步骤，才能继续。

步骤 3 为外部接口和管理接口配置以下选项，然后点击下一步 (Next)。

点击下一步 (Next)后，您的设置将部署到设备中。该接口将命名为“outside”，并添加到
“outside_zone”安全区。请确保您的设置准确无误。

注意

外部接口

•配置 IPv4 -外部接口的 IPv4地址。可以使用 DHCP，也可以手动输入静态 IP地址、子网掩码
和网关。另外，也可以选择关，不配置 IPv4地址。不管是通过静态方式还是通过 DHCP，都不
要在与默认内部地址相同的子网上配置 IP地址（请参阅进行初始设置之前的默认配置，第 22
页）。您无法使用安装向导配置 PPPoE。如果接口连接到 DSL、电缆调制解调器或 ISP的其他
连接，并且 ISP使用 PPPoE来提供 IP地址，则可能需要使用 PPPoE。您可以在完成向导后配置
PPPoE。请参阅配置物理接口。

•配置 Ipv6 -外部接口的 Ipv6地址可以使用DHCP，也可以手动输入静态 IP地址、前缀和网关。
另外，也可以选择关，不配置 IPv6地址。

管理接口

• DNS服务器 -系统管理地址的 DNS服务器。输入 DNS服务器的一个或多个地址以解析名称。
默认值为 OpenDNS公共 DNS服务器或您从 DHCP服务器获取的 DNS服务器。如果您编辑字
段并想要恢复默认值，请点击使用 OpenDNS (Use OpenDNS)以重新将合适的 IP地址载入字
段。您的 ISP可能会要求您使用特定的 DNS服务器。如果您在完成向导后发现无法进行 DNS
解析，请参阅为管理接口排除 DNS故障。

•防火墙主机名 -系统管理地址的主机名。
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步骤 4 配置系统时间设置，然后点击下一步 (Next)。

•时区 -选择系统时区。
• NTP时间服务器 -选择使用默认 NTP服务器，还是手动输入 NTP服务器的地址。可以添加多
个服务器来提供备份。

步骤 5 为系统配置智能许可证。

只有具有智能许可证帐户，才能获取和应用系统需要的许可证。最初，可以使用为期90天的评估许
可证，以后再设置智能许可。

要立即注册设备，请选择注册设备的选项，点击链接登录您的智能软件管理器账户，生成新的令牌，

并将该令牌复制到编辑框。还必须选择服务区域，并决定是否将使用数据发送至 Cisco Success
Network。屏幕上的文本更详细地解释了这些设置。

如果您还不想注册设备，请选择评估模式选项。评估期长达90天。若要在以后注册设备并获取智能
许可证，请点击设备，然后点击智能许可证 (Smart Licenses)组中的链接。

步骤 6 点击完成 (Finish)。

下一步做什么

• 如果要使用可选许可证涵盖的功能（例如基于类别的URL过滤、入侵检测或恶意软件防御），
请启用所需的许可证。请参阅启用或禁用可选许可证。

• 将其他数据接口连接到不同的网络并配置这些接口。有关配置接口的信息，请参阅如何添加子

网和接口。

• 如果通过内部接口管理设备，并且想通过内部接口打开CLI会话，请打开用于 SSH连接的内部
接口。请参阅配置管理访问列表。

• 查看使用案例以了解如何使用产品。请参阅最佳实践：威胁防御的使用案例。

如果未获取外部接口的 IP地址该怎么办
默认设备配置包括一个用于内部接口的静态 Ipv4地址。此时无法通过初始设备设置向导更改该地
址，但随后可以进行更改。

默认的内部 IP地址可能与连接到设备的其他网络冲突。如果在外部接口上使用DHCP从互联网服务
提供商 (ISP)处获取地址，尤其如此。有些 ISP使用与内部网络相同的子网作为地址池。由于两个数
据接口不能使用位于同一子网上的地址，因此无法在外部接口上配置来自 ISP的冲突地址。

如果内部静态 IP地址与外部接口上DHCP提供的地址存在冲突，则连接图应将外部接口显示为管理
UP，但没有 IPv4地址。

在这种情况下，设置向导将会成功完成，并且系统将配置所有默认 NAT、访问以及其他策略和设
置。只需按照下列程序消除冲突即可。
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开始之前

验证 ISP连接是否正常。尽管子网冲突会阻碍您获取外部接口上的地址，但如果根本没有连接 ISP，
也将无法获取地址。

过程

步骤 1 点击设备，然后点击接口摘要中的链接。

步骤 2 将鼠标悬停在内部接口中的操作列中，然后点击编辑图标 ( )。

步骤 3 在 IPv4地址选项卡中，输入唯一子网上的静态地址，例如 192.168.2.1/24或 192.168.46.1/24。请注
意，默认管理地址是 192.168.45.45/24，因此不使用该子网。

如果已有 DHCP服务器在内部网络上运行，那么您还可以选择使用 DHCP。但是，首先必须在为此
接口定义 DHCP服务器组中点击删除，从接口中删除 DHCP服务器。

步骤 4 在为此接口定义 DHCP服务器区域中，点击编辑并将 DHCP池更改为新子网上的某个范围（例如
192.168.2.5-192.168.2.254）。

步骤 5 点击确定，保存接口更改。

步骤 6 点击菜单中的部署按钮以部署更改。

步骤 7 点击立即部署。

部署完成后，连接图应显示外部接口此时已有一个 IP地址。使用内部网络中的客户端验证是否已连
接到互联网或其他上游网络。

进行初始设置之前的默认配置

在使用本地管理器（设备管理器）对威胁防御设备进行初始配置之前，设备包括以下默认配置。

对于许多型号，此配置假定您通过内部接口打开设备管理器，通常是将计算机直接插入接口，并使

用内部接口上定义的DHCP服务器为计算机提供 IP地址。或者，也可以将计算机插入管理接口，并
通过 DHCP获取地址。但是，某些型号具有不同的默认配置和管理要求。有关详细信息，请参阅下
表。

在使用向导执行设置操作之前，可以使用 CLI设置（（可选）在 CLI中更改管理网络设置，第 18
页）预配置其中的许多设置。

注释
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默认配置设置

是否可在初始配置期间更改？默认设置

是。必须更改默认密码。Admin123

Firepower 4100/9300：部署逻辑设备时
设置密码。

AWS：除非您在初始部署期间使用用户
数据（高级详细信息>用户数据）定义
默认密码，否则默认值为 AWS实例
ID。

管理员用户的密码。

否。

对于 Firepower 4100/9300：选择
“是”。

通过 DHCP获取。

Threat Defense Virtual192.168.45.45

Firepower 4100/9300：部署逻辑设备时
设置管理 IP地址。

管理 IP地址。

否。

对于 Firepower 4100/9300：选择
“是”。

设备上的数据接口。通常外部接口会成

为通往互联网的路由。此网关仅适用于

关联设备流量。如果设备收到来自

DHCP服务器的默认网关，则使用该网
关。

Firepower 4100/9300：部署逻辑设备时
设置网关 IP地址。

ISA 3000：192.168.45.1。

Threat Defense Virtual：192.168.45.1

管理网关。

是OpenDNS公共 DNS服务器，IPv4：
208.67.220.220和 208.67.222.222；
IPv6：2620:119:35::35。系统从不使用
从 DHCP获取的 DNS服务器。

Firepower 4100/9300：部署逻辑设备时
设置 DNS服务器。

管理接口的 DNS服务器。

否。192.168.95.1/24

Firepower 4100/9300：未预配置数据接
口。

ISA3000：BVI1 IP地址未预配置。BVI1
包括所有内部和外部接口。

Threat Defense Virtual: 192.168.45.1/24

内部接口 IP地址。
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是否可在初始配置期间更改？默认设置

否。在内部接口上运行，地址池为

192.168.95.5 - 192.168.95.254。

Firepower 4100/9300：未启用 DHCP服
务器。

ISA 3000：未启用 DHCP服务器。

Threat DefenseVirtual：内部接口上的地
址池为 192.168.45.46 - 192.168.45.254。

内部客户端的 DHCP服务器。

是的，但属于间接更改。如果为外部接

口配置的是静态 IPv4地址，则禁用
DHCP服务器自动配置。

在外部接口上启用。内部客户端的DHCP自动配置。（自动
配置为客户端提供WINS和 DNS服务
器的地址。）

是。IPv4：通过DHCP从互联网服务提供商
(ISP)或上游路由器获取。

IPv6：自动配置。

Firepower 4100/9300：未预配置数据接
口。

ISA3000：BVI1 IP地址未预配置。BVI1
包括所有内部和外部接口。

外部接口 IP地址。

各个设备型号的默认接口

在初始配置期间不能选择不同的内部接口和外部接口。若要在配置后更改接口分配，请编辑接口和

DHCP设置。您必须从网桥组中删除一个接口，然后才能将其配置为非交换接口。

内部接口外部接口威胁防御设备

VLAN1（包括除外部接口外的所有其他
交换机端口）是个物理防火墙接口。

以太网接口 1/1Firepower 1010

以太网接口 1/2以太网接口 1/1Firepower 1120、1140和 1150

以太网接口 1/2以太网接口 1/1Firepower 2100系列

以太网接口 1/2以太网接口 1/1Secure Firewall 3100系列

未预配置数据接口。未预配置数据接口。Firepower 4100系列

未预配置数据接口。未预配置数据接口。Firepower 9300设备

GigabitEthernet0/1GigabitEthernet0/0Threat Defense Virtual
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内部接口外部接口威胁防御设备

GigabitEthernet1/2和 GigabitEthernet1/4GigabitEthernet1/1和 GigabitEthernet1/3

GigabitEthernet1/1 (outside1)和 1/2
(inside1)以及 GigabitEthernet1/3
(outside2)和 1/4 (inside2)（仅非光纤型
号）配置为硬件旁路对。

所有内部和外部接口均是 BVI1的一部
分。

ISA 3000

初始设置之后的配置

在完成安装向导后，设备配置将包括以下设置。下表显示某项特定设置是否为您显式选择的项目，

或者它们是否基于您的其他选项而定义。请验证任何“隐式”配置，如果它们不符合您的需求，对

其进行编辑。

Firepower 4100/9300和 ISA 3000不支持设置向导。对于 Firepower 4100/9300，从机箱部署逻辑设备
时，设置所有初始配置。对于 ISA 3000，在发货前应用特殊默认配置。

注释

显式、隐式或默认配置配置设置

显式。您输入的任何信息。管理员用户的密码。

默认值。通过 DHCP获取。

Threat Defense Virtual: 192.168.45.45

Firepower 4100/9300：部署逻辑设备时设置的管理 IP地址。

管理 IP地址。

默认值。设备上的数据接口。通常外部接口会成为通往互联网的路

由。管理网关仅适用于关联设备流量。如果设备收到来自

DHCP服务器的默认网关，则使用该网关。

Firepower 4100/9300：部署逻辑设备时设置的网关 IP地址。

ISA 3000：192.168.45.1

Threat Defense Virtual：192.168.45.1

管理网关。

显式。OpenDNS公共 DNS服务器，IPv4：208.67.220.220和
208.67.222.222；IPv6：2620:119:35::35，或您输入的任何内
容。系统从不使用从 DHCP获取的 DNS服务器。

Firepower 4100/9300：部署逻辑设备时设置的DNS服务器。

管理接口的 DNS服务器。
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显式、隐式或默认配置配置设置

显式。firepower或您输入的任何信息。

Firepower 4100/9300：部署逻辑设备时设置的主机名。

管理主机名。

隐式。数据接口管理访问列表规则允许通过内部接口进行 HTTPS
访问。不允许 SSH连接。允许 IPv4和 IPv6连接。

Firepower4100/9300：任何数据接口均无默认管理访问规则。

ISA 3000：任何数据接口均无默认管理访问规则。

Threat Defense Virtual：任何数据接口均无默认管理访问规
则。

通过数据接口进行管理访问。

显式。您所选的时区和 NTP服务器。

Firepower 4100/9300：系统时间继承自机箱。

ISA 3000：思科 NTP服务器：0.sourcefire.pool.ntp.org、
1.sourcefire.pool.ntp.org、2.sourcefire.pool.ntp.org。

系统时间。

显式。注册的基本许可证或激活的评估期，以您的选择为准。

未启用订阅许可证。如需启用它们，请转到智能许可页面。

智能许可证。

默认值。192.168.95.1/24

Firepower 4100/9300：未预配置数据接口。

ISA 3000：无。必须手动设置 BVI1 IP地址。

Threat Defense Virtual: 192.168.45.1/24

内部接口 IP地址。

默认值。在内部接口上运行，地址池为192.168.95.5 - 192.168.95.254。

Firepower 4100/9300：未启用 DHCP服务器。

ISA 3000：未启用 DHCP服务器。

Threat DefenseVirtual：内部接口上的地址池为 192.168.45.46
- 192.168.45.254。

内部客户端的 DHCP服务
器。

显式，但属于间接配置。如果使用 DHCP来获取外部接口 IPv4地址，则在外部接口
上启用。

如果使用静态寻址，则禁用 DHCP自动配置。

内部客户端的 DHCP自动配
置。（自动配置为客户端提供

WINS和 DNS服务器的地
址。）
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显式、隐式或默认配置配置设置

默认值。• Firepower 1010 -外部接口 Ethernet1/1是物理防火墙接
口。所有其他接口均是已启用的交换机端口，且是内部

接口VLAN1的一部分。可以将终端或交换机插入这些
端口，并从内部接口的 DHCP服务器获取地址。

• Firepower 4100/9300 -所有其他数据接口均已禁用。

• ISA 3000 -所有数据接口均已启用，且是同一网桥组
BVI1的一部分。GigabitEthernet1/1和1/3是外部接口，
GigabitEthernet1/2和1/4都是内部接口。
GigabitEthernet1/1 (outside1)和 1/2 (inside1)以及
GigabitEthernet1/3 (outside2)和 1/4 (inside2)（仅非光纤
型号）配置为硬件旁路对。

• 所有其他型号 -外部和内部接口是唯一配置和启用的接
口。所有其他数据接口均已禁用。

数据接口配置。

接口是默认值。

寻址是显式值。

基于设备型号的默认外部端口。请参阅进行初始设置之前的

默认配置，第 22页。

通过DHCP和 IPv6自动配置获取 IP地址，或者是输入的静
态地址 (IPv4、IPv6或两者)。

Firepower 4100/9300：未预配置数据接口。

ISA 3000：无。必须手动设置 BVI1 IP地址。

外部物理接口和 IP地址。

隐式。如果为外部接口配置的是静态 IPv4或 IPv6地址，则会为
IPv4/IPv6配置相应的静态默认路由，指向您为该地址类型
定义的网关。如果选择DHCP，则从DHCP服务器获取默认
路由。

另外，也会为网关和“任何”地址创建网络对象，即为 IPv4
创建 0.0.0.0/0，为 IPv6创建 ::/0。

静态路由。

隐式。inside_zone，包含内部接口。对于Firepower 4100/9300，需
要手动将接口添加至此安全区。

outside_zone，包含外部接口。对于 Firepower 4100/9300，
需要手动将接口添加至此区域。

（您可以编辑这些区域以添加其他接口，也可以自己创建区

域）。

安全区。
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显式、隐式或默认配置配置设置

隐式。信任从 inside_zone到 outside_zone之间所有流量的规则。此
规则允许用户的所有流量从网络内部传至外部，并允许这些

连接返回所有流量，无需进行检查。

对于任何其他流量，默认操作是阻止。这样可防止外部发起

的任何流量进入网络。

Firepower 4100/9300：无预配置访问规则。

ISA 3000：信任从 inside_zone到 outside_zone的所有流量的
规则，以及信任从 outside_zone到 inside_zone的所有流量的
规则。流量受阻止。设备还具有信任 inside_zone和
outside_zone中的接口之间所有流量的规则。这使得无需检
查内部用户和外部用户之间的所有流量。

访问控制策略。

隐式。接口动态 PAT规则可将发往外部接口的任何 IPv4流量的源
地址转换为外部接口 IP地址上的唯一端口。

还有一些隐藏的 PAT规则，允许通过内部接口进行 HTTPS
访问，并通过管理地址的数据接口进行路由。这些不会显示

在 NAT表中，但如果您在 CLI中使用 show nat命令，就会
看到它们。

Firepower 4100/9300：未预配置 NAT。

ISA 3000：未预配置 NAT。

NAT

配置基本方法
以下主题介绍配置设备的基本方法。

配置设备

首次登录设备管理器时，系统将通过安装向导来帮助您配置基本设置。完成该向导后，请使用以下

方法来配置其他功能和管理设备配置。

如果难以从视觉上区分项目，请在用户配置文件中选择不同的配色方案。从页面右上角的用户图标

下拉菜单中选择配置文件 (Profile)。

过程

步骤 1 点击设备访问设备摘要。
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该控制面板直观地显示了设备的状态，包括所启用的接口以及关键设置（绿色）已配置或还需继续

配置。有关详细信息，请参阅查看接口状态和管理状态，第 34页。

状态图像的上方是设备型号、软件版本、VDB（系统和漏洞数据库）版本及入侵规则最后更新时间
的摘要。此区域还显示高可用性状态，包括配置该功能的链接；请参阅高可用性（故障转移）。它

还显示云注册状态，如果您使用云管理，则可以看到设备注册使用的账户；请参阅配置云服务。

图像下方是您可以配置的各种功能分组、每组的配置摘要以及管理系统配置可执行的操作。

步骤 2 点击每组中的链接可配置设置或执行操作。

下面是各组的摘要：

•接口 -除了管理接口外，至少应配置两个数据接口。请参阅接口。

•路由 -路由配置。必须定义默认路由。根据您的配置，也可能需要其他路由。请参阅路由。

•更新 -地理位置、入侵规则和漏洞数据库更新，以及系统软件升级。如果使用这些功能，请设
置定期更新计划，以确保您拥有最新的数据库更新。另外，如需在执行定期计划更新之前下载

更新，也可以访问此页面。请参阅更新系统数据库和源。

•系统设置 -此组包括多种设置。有些设置是在初始设置设备时配置的基本设置，很少更改。请
参阅系统设置。

•智能许可证 -显示系统许可证的当前状态。必须安装适当的许可证，才能使用该系统。某些功
能需要额外的许可证。请参阅为系统授权许可。

•备份和恢复 -备份系统配置或恢复先前的备份。请参阅备份和恢复系统。

•故障排除 -应思科技术支持中心的要求生成故障排除文件。请参阅创建故障排除文件。

•站点间 VPN -本设备与远程设备之间的站点间虚拟专用网络 (VPN)连接。请参阅管理站点间
VPN。

•远程访问 VPN -允许外部客户端连接到内部网络的远程访问虚拟专用网 (VPN)配置。请参阅配
置远程访问 VPN。

•高级配置 -使用 FlexConfig和 Smart CLI配置使用设备管理器无法配置的功能。请参阅高级配
置。

•设备管理 -查看审核日志或导出配置副本。请参阅审核与变更管理。

步骤 3 点击菜单中的部署按钮以部署更改。

只有将更改部署至设备，更改才会生效。请参阅部署更改，第 31页。

下一步做什么

在主菜单中点击策略，并为系统配置安全策略。另外，也可以点击对象配置这些策略中所需的对象。
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配置安全策略

使用安全策略实施组织可接受的使用策略并保护网络免受入侵或其他威胁。

过程

步骤 1 点击策略 (Policies)。

“安全策略”(Security Policies)页面显示通过系统实现连接的常规流程以及安全策略的应用顺序。

步骤 2 点击策略的名称并对其进行配置。

虽然必须始终拥有访问控制策略，但可能不需要配置每个策略类型。以下是策略摘要：

• SSL解密 (SSLDecryption) -如果要检查加密连接（例如HTTPS）是否存在入侵、恶意软件等，
则必须解密连接。使用 SSL解密策略确定需要解密的连接。系统检查连接后，会将其重新加
密。请参阅配置 SSL解密策略。

•身份 -如果要将网络活动与各个用户相关联，或根据用户或用户组成员身份控制网络访问，请
使用身份策略确定与给定源 IP地址关联的用户。请参阅配置身份策略。

•安全智能 -使用安全智能策略快速丢弃进出选定 IP地址或URL的连接。阻止已知恶意站点后，
在访问控制策略中便无需考虑这些站点。思科提供定期更新的已知恶意地址和URL源，可使安
全智能阻止列表实现动态更新。使用智能源，无需通过编辑策略来添加或删除阻止列表中的项

目。请参阅配置安全智能。

• NAT（网络地址转换）-使用 NAT策略将内部 IP地址转换为外部可路由地址。请参阅配置
NAT。

•访问控制 (Access Control) -使用访问控制策略确定网络上允许的连接。您可以按安全区域、IP
地址、协议、端口、应用、URL、用户或用户组进行过滤。您还可以使用访问控制规则来应用
入侵策略和文件（恶意软件）策略。使用此策略实施 URL过滤。请参阅配置访问控制策略。

•入侵 (Intrusion) -使用入侵策略检测已知威胁。即使使用访问控制规则应用入侵策略，也仍可
以编辑入侵策略，以选择性地启用或禁用特定的入侵规则。请参阅入侵策略。

步骤 3 点击菜单中的部署按钮以部署更改。

只有将更改部署至设备，更改才会生效。请参阅部署更改，第 31页。

搜索规则或对象

您可以在策略规则或对象列表中使用全文本搜索，帮助您找到要编辑的项目。当策略中包含成百上

千条规则或数目繁多的对象时，此功能尤为有用。
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在任何类型的策略（除入侵策略外）或对象中搜索规则和对象的方法都是相同的：在搜索字段中，

输入要查找的字符串，然后按 Enter。

此字符串可以位于规则或对象的任何部分，且可以是部分字符串。您可以使用星号 *作为通配符，
匹配零个或多个字符。请勿输入以下字符，因为搜索字符串不支持这些字符：?~!{}<>:%。以下字符
将被忽略：;#&。

字符串可以出现在组中的对象内。例如，可以输入 IP地址并找到具体指定该地址的网络对象或组。

完成后，点击搜索框右侧的 x清空过滤器。

部署更改

在更新策略或设置时，更改不会立即应用到设备中。更改配置的过程分为两步：

1. 进行更改。

2. 部署更改。

通过此过程，您可以执行一组相关的更改，而不必在进行“部分配置”的情况下运行设备。在大多

数情况下，仅会部署您做出的更改。但是，如有必要，系统将重新应用整个配置，这可能会造成您

的网络中断。此外，有些更改需要重新启动检测引擎，在重启过程中会丢弃流量。因此，当系统中

断带来的影响很小时，可以考虑部署更改。

如果部署作业失败，则系统必须回滚对先前配置的任何部分更改。回滚进程包括清除数据平面配置

和重新部署以前的版本。这将中断流量，直至回滚进程完成。

注释

完成要进行的更改后，请按照以下程序将它们部署到设备中。

如果检测引擎由于软件资源问题而处于繁忙状态，或由于某个配置要求引擎在配置部署期间重新启

动而出现故障，威胁防御设备将丢弃流量。有关需要重新启动的更改的详细信息，请参阅引发检测

引擎重启的配置更改，第 32页。

注意

过程

步骤 1 点击网页右上角的部署更改 (Deploy Changes)图标。

若有未部署的更改，系统会用圆点高亮显示。

“待处理更改”窗口显示配置的部署版本与待处理更改之间的对比信息。这些更改进行了颜色编码，

表示出删除、添加或编辑的元素。有关每种颜色的解释，请参阅窗口中的说明。
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如果部署要求重新启动检测引擎，则该页面包含一条消息，其中提供要求重新启动的更改的详细信

息。如果此时无法接受瞬时流量丢失，请关闭该对话框，等待更好的更改部署时机。

如果图标未高亮显示，仍可以点击图标查看上一个成功部署作业的日期和时间。窗口中还包含显示

部署历史记录的链接，点击此链接可访问已经过过滤仅显示部署作业的审核页面。

步骤 2 如果您对所做的更改比较满意，可以点击立即部署 (Deploy Now)立即启动作业。

窗口将显示部署正在进行。您可以关闭窗口，或等待部署完成。如果您在部署过程中关闭窗口，作

业不会停止。您可以在任务列表或审核日志中查看结果。如果将窗口保持打开状态，请点击部署历

史记录 (Deployment History)链接查看结果。

或者，您现在可以执行以下操作：

•为作业命名 (Name the Job) -要对部署作业命名，请点击立即部署 (Deploy Now)按钮上的下拉
箭头，然后选择为部署作业命名 (Name the Deployment Job)。输入一个名称，然后点击部署
(Deploy)。名称将会连同作业一块显示在审核和部署历史记录中，更便于您查找作业。

例如，如果将作业命名为“DMZInterfaceConfiguration”，成功的部署将被命名为“Deployment
Completed: DMZ Interface Configuration”。此外，在与部署作业相关的“任务已开始”和“任
务已结束”事件中，作业名称将用作事件名称。

•强制完整部署 (Force a full deployment) -如果遇到问题并希望强制系统部署完整配置，而不仅
仅是更改，可以点击立即部署 (Deploy Now)按钮上的下拉箭头，然后选择应用完整部署 (Apply
Full Deployment)。完整部署会导致流量中断，因此您必须确认要执行此操作，然后才能点击部
署 (Deploy)。

•放弃更改 (Discard Changes) -要放弃所有待处理更改，请依次点击更多选项 (More Options) >
全部放弃 (Discard All)。系统将要求您进行确认。

•复制更改 (Copy Changes) -要将更改列表复制到剪贴板，请依次点击更多选项 (More Options) >
复制到剪贴板 (Copy to Clipboard)。仅当更改不超过 500项时，选项才可用。

•下载更改 (Download Changes) -要以文件形式下载更改列表，请依次点击更多选项 (More
Options) >以文本形式下载 (Download as Text)。系统将提示将文件保存到工作站。文件采用
YAML格式。如果您没有专门支持 YAML格式的编辑器，可以使用文本编辑器查看。

引发检测引擎重启的配置更改

在部署配置更改时，以下任意配置或操作都会重新启动检测引擎。

在部署时，资源需求可能会导致少量数据包未经检测而被丢弃。另外，部署某些配置需要检测引擎

重新启动，这样会中断流量检测并丢弃流量。

注意
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部署

部分更改需要重新启动检测引擎，这将导致瞬时流量丢失。以下更改需要重新启动检测引擎：

• 启用或禁用 SSL解密策略。

• 更改一个或多个物理接口（但不是子接口）上的MTU。

• 在访问控制规则上添加或删除文件策略。

• VDB已更新。

• 创建或中断高可用性配置。

此外，如果 Snort进程繁忙、总 CPU使用率超过 60%，部署期间可能会丢弃部分数据包。可以使用
show asp inspect-dp snort命令，检查 Snort当前的 CPU使用率。

系统数据库更新

如要将更新下载到规则数据库或VDB，则必须部署该更新，使其处于活动状态。此部署可能会重新
启动检测引擎。手动下载更新或计划更新时，可以指明下载完成后是否应自动部署更改。如果没有

将系统设置为自动部署更新，则系统将在下一次部署更改时应用更新，此时检测引擎可能会重新启

动。

系统更新

安装不重新启动系统和包括二进制更改的系统更新或补丁，需要检测引擎重新启动。二进制更改可

能包括对检测引擎、预处理器、漏洞数据库 (VDB)或共享对象规则的更改。另请注意，不包括二进
制更改的补丁有时需要 Snort重新启动。

强制执行完整部署的配置更改

在大多数情况下，仅会部署您做出的更改。但是，如有必要，系统将重新应用整个配置，这可能会

造成您的网络中断。以下是强制执行完整部署的一些更改。

• 最初启用安全情报或身份策略。

• 安全情报和身份策略均已禁用。

• 重复使用数据时创建 EtherChannel。

• 删除以太网通道。

• 修改 EtherChannel的成员接口关联。

• 删除配置中使用的任何接口。例如，删除属于访问控制规则使用的安全区域的子接口。

• 更改属于 FlexConfig策略的 FlexConfig对象，或从策略中删除不包含取消行的对象。省略取消
行会强制系统执行完全部署，因为没有特定方法可以删除 FlexConfig对象生成的配置。您可以
通过始终在每个 FlexConfig对象中包含适当的否定行来避免此问题。
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查看接口状态和管理状态

“设备摘要”包括设备的图形视图和管理地址的选定设置。要打开“设备摘要”，请点击设备。

此图中要素的颜色根据该要素的状态而变化。将鼠标悬停在要素的上方，有时会显示更多信息。使

用此图可监控以下项目。

此图的接口部分（包括接口状态信息）也会显示于接口 (Interfaces)页面和监控 (Monitoring) >系统
(System)控制面板中。

注释

接口状态

将鼠标悬停在端口上方可查看其 IP地址、启用状态和链路状态。IP地址可静态分配，也可以使用
DHCP获取。将鼠标悬停于网桥虚拟接口 (BVI)的上方也会显示成员接口列表。

接口端口使用以下颜色代码：

• 绿色 -接口已配置和启用，链路为运行状态。

• 灰色 -接口未启用。

• 橙色/红色 -接口已配置和启用，但链路中断。如果该接口已连接电缆，则此状态表示有错误需
要更正。如果该接口未连接电缆，则此状态为预期状态。

内部、外部网络连接

图中指出了在以下条件下连接到外部（或上游）和内部网络的端口。

• 内部网络 -仅对名为“内部”的接口显示内部网络的端口。如有其他内部网络，则不显示它们。
如果未命名任何接口为“内部”，则不会将任何端口标记为内部端口。

• 外部网络 -仅对名为“外部”的接口显示外部网络的端口。同内部网络一样，此名称是必需的，
否则不会将任何端口标记为外部端口。

管理设置状态

图中显示是否为管理地址配置了网关、DNS服务器、NTP服务器和智能许可，以及这些设置是否正
常运行。

绿色表示该功能已配置且运行正常，灰色表示未配置或无法正常运行。例如，如果无法连接服务器，

则 DNS框显示灰色。将鼠标悬停在各个要素上可查看详细信息。

如果发现问题，请按以下步骤更正它们：

• 管理端口和网关 -依次选择系统设置 >管理接口。

• DNS服务器 -依次选择系统设置 > DNS服务器。

• NTP服务器 -依次选择系统设置 > NTP。另请参阅NTP故障排除。
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• 智能许可证 -点击“智能许可证”组下的查看配置链接。

查看系统任务状态

系统任务包括无需直接参与而进行的各种操作，例如检索和应用各种数据库更新。您可以查看这些

任务的列表及其状态，以确认系统任务是否成功完成。

任务列表将显示系统任务和部署作业的综合状态。审核日志位于设备 >设备管理 >审核日志下方，
其中包含更多详细信息。例如，审核日志将任务开始和任务结束显示为单独的事件，而任务列表将

这些事件合并为一个条目。此外，部署作业的审核日志条目包括有关已部署变更的详细信息。

过程

步骤 1 点击主菜单中的任务列表 (Task List)按钮。

此时将打开任务列表，其中显示系统任务的状态和详细信息。

步骤 2 评估任务状态。

如果发现持续性的问题，可能需要修复设备配置。例如，如果一直无法获取数据库更新，则可能是

设备的管理 IP地址无法访问互联网造成。对于任务说明中指出的某些问题，您可能需要联系思科技
术支持中心 (TAC)。

针对任务列表可以执行以下操作：

• 点击成功 (Success)或失败 (Failures)按钮，可依据这些状态过滤列表。

• 点击任务的删除图标 ( )，可将其从列表中移除。

• 点击删除所有完成的任务 (Remove All Completed Tasks)可清空已结束的所有任务的列表。

使用 CLI控制台监控和测试配置
威胁防御设备包括一个可用于监控和故障排除的命令行界面 (CLI)。虽然可以打开 SSH会话访问所
有系统命令，但也可以在设备管理器中打开 CLI控制台使用只读命令，例如各种 show命令以及
ping、traceroute和 packet-tracer。如果具有管理员权限，还可以输入 failover、reboot和 shutdown
命令。

从一个页面移动到另一个页面时，可以使 CLI控制台保持打开状态，并配置和部署功能。例如，在
部署新的静态路由之后，可以在 CLI控制台中使用 ping验证是否可以访问目标网络。

CLI控制台使用基本的威胁防御 CLI。不能使用 CLI控制台进入诊断 CLI、专家模式、FXOS CLI
（在使用 FXOS的型号上）。如果需要进入其他 CLI模式，请使用 SSH。
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有关命令的详细信息，请参阅Cisco Firepower Threat Defense命令参考，https://www.cisco.com/c/en/
us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html。

注：

• 尽管 CLI控制台支持 ping，但不支持 ping system命令。

• 系统最多可以处理 2个并发命令。因此，如果其他用户发出命令（例如，使用RESTAPI），您
可能需要等待其他命令完成后才能输入命令。如果此问题持续存在，请使用 SSH会话，而非
CLI控制台。

• 命令会根据已部署的配置来返回信息。如果在设备管理器中更改配置而不进行部署，则不会在

命令输出中看到所做更改的结果。例如，如果创建一个新静态路由，但不部署该路由，则该路

由不会显示在 show route输出中。

过程

步骤 1 点击网页右上角的 CLI控制台图标。

步骤 2 在出现提示时键入命令，然后按 Enter键。

有些命令需要更长时间生成输出，请耐心等待。如果收到命令执行超时的消息，请重试。如果输入

需要交互响应的命令（例如 show perfstats），也会出现超时错误。如果问题仍然存在，您可能需要
使用 SSH客户端而不是 CLI控制台。

以下是有关如何使用该窗口的一些提示。

• 按 Tab键，在键入部分命令时系统会自动补全。此外，此时按 Tab键，系统还会列出命令中可
用的参数。Tab可列出三级关键字。三级之后，需要使用命令参考来获取更多信息。

• 按 Ctrl+C可以停止命令执行。

• 要移动窗口，请点击并按住标题中的任意位置，然后将窗口拖到所需位置。

• 点击展开（ ）或收起（ ）按钮放大或缩小窗口。

• 点击取消停靠，以独立窗口显示（ ）按钮，将窗口从网页分离出去，在独立的浏览器窗口中

显示。要再次停靠，请点击停靠到主窗口（ ）按钮。

• 点击并拖动以突出显示文本，然后按 Ctrl+C将输出复制到剪贴板。

• 点击清除 CLI（ ）按钮，清除所有输出。

• 点击复制最后一个输出（ ）按钮，将您输入的最后一个命令的输出内容复制到剪贴板上。

步骤 3 完成后，只需关闭控制台窗口即可。请勿使用 exit命令。
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尽管用于登录设备管理器的凭证可验证您对CLI的访问权限，但使用控制台时，实际上从来无需登
录 CLI。

同时使用设备管理器和 REST API
在本地管理模式下设置设备时，您可以使用设备管理器和威胁防御RESTAPI配置设备。实际上，
设备管理器使用 REST API配置设备。

但请注意，REST API可提供除通过设备管理器提供的功能之外的其他功能。因此，对于任何给定
的功能，您可以使用 REST API配置通过设备管理器查看配置时不能显示的设置。

如果配置了在 REST API中可用、但在设备管理器中不可用的功能设置，使用设备管理器更改全局
功能（例如远程访问VPN）时，该设置可能会被撤消。是否保留仅API设置可能视情况有所不同，
并且在许多情况下，通过设备管理器编辑会保留对设备管理器中不可用设置的 API更改。对于任
何给定功能，应验证所作更改是否已保留。

一般而言，应避免对任何给定功能同时使用设备管理器和RESTAPI。相反，配置设备时，应从两者
中选择一种方法，逐一配置每项功能。

可以使用 API Explorer查看和尝试 API方法。点击“更多选项”按钮 ( )并选择 API Explorer。
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当地语言翻译版本说明
思科可能会在某些地方提供本内容的当地语言翻译版本。请注意，翻译版本仅供参考，如有任何不
一致之处，以本内容的英文版本为准。


