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简介

本文档介绍TITAN的使用、其配置以及在CURWB部署中的故障排除。

TITAN基础知识

TITAN是在CURWB部署中提供硬件冗余的高畅通性的关键功能。它可在固定部分的整个流动网络
的各种功能中进行配置。最常见的应用是在核心网络全局网关、本地网状终端网关和车载无线电上
启用TITAN。它在第2层和第3层网络上都起作用。

启用后，TITAN可在不到500毫秒的时间内提供从主设备到辅助设备的快速故障切换。辅助设备立即
恢复CURWB MPLS通信。

此处的示例显示所有三种情况上的TITAN故障切换。

Core Network全球网关，•
本地网状终端网关和•
车载无线电•



泰坦是如何起作用的？

 为了充分理解泰坦的概念，必须熟悉Autotap。它是一种网络环路预防机制，允许CUWRB设备检测
连接，并且仅允许专用入口/出口路由进出网状终端或网络核心。

连接到同一广播域上同一网络交换机的具有相同口令的无线电可以充当具有多个天线的单个单元。

CURWB网状协议通过自动构建路由来检测无线电之间的有线连接。结果就像拥有具有多个无线接
口的单个AP。

AutoTap功能可防止此类配置中出现网络环路。在物理连接的组中，只有选作主（最低数字网状
ID）的无线电会发布MAC地址信息。只能看到来自被选为所连接组的主无线电的无线电的流量。

固定基础设施

用户使用相同的配置设置两个网状终端设备，并连接到同一台交换机。这些设备共享信息，以选择
主设备，而另一设备处于备用状态。当发生故障时，备用设备将在500毫秒内接管，并将所有网状
点连接回系统。对于固定网络，只能在网状终端设备上启用TITAN，并且点会自动与接管终端建立
连接。 
 
移动工具   



此过程与固定网络中的过程相同，设备必须位于具有相同配置的同一交换机上。算法将一台设备设
置为主设备，将另一台设备设置为辅助设备。如果主设备发生故障，辅助设备将在500毫秒内接管
，并与关闭的跟踪端设备建立连接。移动性的唯一区别在于，TITAN可以在网状点设备上启用。在
这种情况下，Fluidity功能将取代无线电的操作模式。  
 
轨道旁无线电 

当无线电无法与主干网络通信时，系统会强制车辆连接到最近的轨旁以立即响应故障。此过程与固
定网络相同，但可能有多台主用备用跟踪端。在轨道旁系统上，备份不是处于备用模式的无线电
，而是完全可操作且活动性的，可以弥补故障。  
 
连接到公司网络的网关

就像固定网络上的Mesh Ends一样，网关(FM1000和FM10000)一起工作以选择主设备，然后备份接
管故障。 

主要选举 
连接到同一有线广播域且配置了相同密码短语的所有CURWB设备每隔几秒执行一次分布式主选举
过程。主设备构成CURWB MPLS网络的边缘点，即用户流量可以进入或离开网格的设备。辅助单
元用作MPLS中继点。对于每个邻居，该算法根据单元的角色（网状终端或网状点）及其网状ID计
算优先级值。网状端被赋予比网状点更高的优先级，并且在相同的优先级中，具有最低的网状ID的
单元优先。选举机制依赖于网络中持续运行的专用信令协议，它保证所有设备选择相同的主设备。 
 
网状终端故障切换 
在正常运行期间，主网状网和辅助网状网会连续结束，互相交流其状态并交换网络可达性信息。特
别是，主设备会定期向辅助设备发送有关其内部转发表和组播路由的更新。 
 

配置

在基本TITAN配置设置中，部署需要两个网关（网状终端）；一个主网关和其他辅助网关。

主要和辅助硬件都必须具有这些TITAN配置。

configure mpls fastfail status enabled

配置mpls fastfail timeout 150

config mpls unicast-flood enabled

config mpls arp-unicast disabled

config spanning-tree link-guard 40

config arp gratuitous enabled

配置arp无端延迟150

在第3层配置中，如果每个网状终端都需要HA，则我们需要两个网状终端，在其上需要执行之前的



TITAN配置。

在车辆无线电上配置TITAN时，首先车辆需要有2个无线电装置。如果主防御中心出现故障，辅助防
御中心将接管通信。在这种情况下，车辆无线电设备和流动网络的网状终端需要具有TITAN配置。

测试场景

我们当前的网络拓扑包括七个无线电。在此设置中，网状终端无线电的无线接口已停用。它们的作
用仅限于充当网关，而不是作为轨道旁无线电系统的一部分运行。分配给主网状终端设备的IP地址
为10.122.136.50，分配给辅助设备的IP地址为10.122.136.47。

我们有3个跟踪端无线电（10.122.136.9、10.122.136.16和10.122.136.15）。IP地址为
10.122.136.9的轨旁无线电通过硬连线接入核心网络基础设施。此关键无线电还扩展了回传链路到
一对具有IP 10.122.136.15和10.122.136.16的尾部无线电。这些固定基础设施回传链路在5240 
MHz频段上运行。总而言之，这三个无线电设备为IP地址为10.122.136.13且频率为5180 MHz的移
动车辆提供无线覆盖。

该移动车辆配备两个无线电，IP地址为10.122.136.13，辅助IP地址为10.122.136.14。两个无线电
通过一台交换机互连。此处未显示辅助无线电。

网状终端故障切换

第1步：主网状网和辅助网状网两端均连接到网络且处于活动状态。我们可以看到具有较低网状ID的
无线电充当网状终端。



第2步：当主网状终端转到网络时，辅助网状终端会接管整个网络，并充当整个网络的网状终端。请
注意，基础设施无线电列表中现在缺少出现故障的主网状端。

第3步：故障的主无线电现在已恢复正常并正常运行。但是，它会等待抢占延迟来获知网络拓扑

第4步：达到抢占计时器后，网状ID 5.246.226.200将接管主路由器的角色，网状ID为5.246.227.8的
无线电将再次成为辅助路由器。

在车辆无线电上测试故障切换

在本实验网络中，我们有一个流动网络，其中一台车辆连接到轨道的旁边。车辆有两个无线电
，IP地址为10.122.136.13 -网状ID为5.66.194.36 (P)，网状网为10.122.136.14 -网状ID为
5.246.2.120 (S)。

第1步：主要和辅助车辆无线电均在线。我们可以看到具有较低网状ID的无线电充当主无线电而另一
个充当辅助无线电的无线电。根据无线质量，主要无线电和辅助无线电都可以与轨道旁无线电通信



。但是，与星载网络的所有下行通信始终通过主无线电。在500毫秒内发生故障时，TITAN辅助车辆
无线电成为主用无线电波。

在此屏幕截图中，可以看到MPLS隧道从网状端到车辆无线电。



第2步：当我们关闭主无线电10.122.136.13时，它会故障切换到辅助无线电，现在10.122.136.14成
为主无线电。





第3步：车辆上出现故障的主机载无线电已重新通电并正常运行。但是，虽然此无线电连接到网络
，但它会等待抢占延迟，并且不会主动参与移动网络。



如屏幕截图所示，5.66.194.36已恢复在线状态，但在抢占延迟期间仍充当辅助设备，5.246.2.120仍
在管理通信。MPLS隧道还显示5.246.2.120与跟踪端无线电通信。





TITAN故障排除 

在TITAN配置过程中，所有所需无线电上的所有配置必须相同。•
根据部署规模，可能需要增加抢占延迟。这是为了确保故障设备在正常运行时，不会在学习拓
扑之前过早接管角色。

•

配置快速失败超时太小可能会导致网络不稳定。值150毫秒可用于大多数部署。•
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