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简介

本文档介绍Cisco 8500无线LAN控制器(WLC)，并提供其部署的一般指南。本文档旨在：

概述Cisco 8500 WLC及其在思科统一架构中的部署。●

突出显示主要服务提供商功能●

提供Cisco 8500控制器特有的设计建议和注意事项。●

先决条件

要求



本文档没有任何特定的要求。

使用的组件

本文档不限于特定的软件和硬件版本。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您使用的是真实网络，请确保您已经了解所有命令的潜在影响。

规则

有关文档规则的详细信息，请参阅 Cisco 技术提示规则。

产品概述

在思科统一架构中，无线接入点(AP)部署在以下三种主要模式之一，以服务于无线客户端：

本地模式 — 本地模式AP将所有流量通过隧道传输到控制器（通过CAPWAP），控制器在控制
器处理标记数据包并将其放置在有线网络上。

●

FlexConnect模式 - FlexConnect模式主要设计为支持无线分支网络，它允许数据在本地交换
（支持控制器的中央交换），而AP则通过集中控制器通过WAN连接进行控制和管理。来自
FlexConnect AP的流量可以采用最有效的路径，因为管理员可以灵活地配置要在本地交换的特
定类型的流量，或者让流量通过隧道在中心站点的控制器中集中交换。有关FlexConnect运营理
论的详细信息，请参阅H-Reap/FlexConnect设计指南和Cisco Flex 7500部署指南。

●

网桥模式 — 在网桥模式下配置AP以构建无线网状网络，其中无线网络布线不可用。有关网状
拓扑工作原理的详细信息，请参阅网状设计和部署指南。

●

/c/zh_cn/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/content/en/us/support/docs/wireless/5500-series-wireless-controllers/71250-h-reap-design-deploy.html
/c/zh_cn/support/docs/wireless/flex-7500-series-wireless-controllers/112973-flex7500-wbc-guide-00.html
//www.cisco.com/en/US/docs/wireless/technology/mesh/7.0/design/guide/MeshAP_70.html


Cisco 5500系列控制器和WiSM2控制器都支持分别扩展至500和1000个AP的所有AP操作模式，以
及分别扩展至7000和15,000个无线客户端。自带设备(BYOD)、在任务关键型应用中部署无线以及
在运营商网络中采用Wi-Fi支持新业务模式使企业移动客户端激增，这要求无线网络在蜂窝网络和
Wi-Fi网络之间提供更高的客户端规模、更强的恢复力和无缝IP移动性。思科统一无线网络软件
7.3版可解决这些关键挑战。7.3版提供新的思科8500系列无线控制器，具有高度可扩展的客户端计
数、高可用性(HA)功能，可通过支持数千个接入点到备用控制器的次秒故障切换来最大限度地减少
控制器停机时间，以及Wi-Fi认证密码(HS2.0)等运营商功能，以实现安全公共连接和代理移动
IPv6(HA)PMIPv6)，确保蜂窝网和Wi-Fi之间的无缝移动性。

Cisco 8500控制器的一些关键属性包括：

高客户端密度（1 RU中有64,000个客户端）●

支持6000个AP、6000个AP组、2000个FlexConnect组，每个FlexConnect组最多100个AP●

支持4096个VLAN●

支持50,000个RFID跟踪，检测并遏制多达24,000个非法AP和32,000个非法客户端●

具有次秒级AP状态切换的高可用性●

室外AP支持●

支持所有AP操作模式（本地、FlexConnect、监控器、欺诈检测器、嗅探器和网桥）●

采用PMIPv6 MAG实施的分组核心网络实现无缝移动性(RFC 5213)●

WFA Passpoint Certified(正在进行中 — 检查WFA网 站以了解最新状态)●

802.11r快速漫游●

流量的双向速率限制●

用于富媒体流的视频流●

使用权(RTU)许可，易于实施许可证和持续许可操作●

http://certifications.wi-fi.org/search_products.php?search=1&advanced=1&lang=en&filter_company_id=&filter_category_id=&filter_subcategory=&filter_cid=&date_from=&date_to=&selected_certifications%5B%5D=63&x=40&y=20


下表显示了思科大规模控制器比较概览：

8500 7500 5500 WiSM2

部署类型
企业大
型园区+
SP Wi-Fi

用于大量分布
式无控制器分
支机构的中央
站点控制器

企业园
区和全
服务分
支机构

企业园
区

运作模式

本地模
式、
FlexCon
nect、网
状

仅FlexConnect

本地模
式、
FlexCon
nect、网
状

本地模
式、
FlexCon
nect、网
状

最大扩展

6000个
AP
64,000
个客户
端

6000个AP
64,000个客户
端

500个
AP
7000个
客户端

1000个
AP
15,000
个客户
端

AP计数范
围

300-
6k个AP 300-6k个AP

12-
500个接
入点

100-
1000个
AP

许可
使用权
（使用
EULA）

使用权（使用
EULA）

基于
CISL（
未更改
）

基于
CISL（
未更改
）

连接性 2个
10G端口 2个10G端口 8个1G端

口

与
Catalyst
背板的
内部连
接

电源
交流/直
流双冗
余

交流双冗余

交流
（冗余
PSU选
项）

AC/DC
Catalyst
机箱冗
余
PSU选
项

FlexConn
ect组的最
大数量

2000 2000 100 100

每个
FlexConn
ect组的最
大AP数

100 100 25 25

非法AP管
理的最大
数量

24,000 24,000 2000 4000

欺诈客户
端管理的
最大数量

32,000 32,000 2500 5000

RFID的最
大数量 50,000 50,000 5000 10,000



每个
RRM组的
最大AP数

6000 6000 1000 2000

最大AP组
数 6000 6000 500 500

最大接口
组数 512 512 64 64

每个接口
组的最大
接口数

64 64 64 64

支持的最
大
VLAN数

4096 4096 512 512

支持的最
大
WLAN数

512 512 512 512

支持的快
速安全漫
游
(FSR)客
户端*

64000 64000 14000 30000

*支持来回到此平台的FSR客户端数(平台间移动下的“设计注意事项”部分的更多详细信息)。

产品规格

数据表

请参阅Cisco 8500系列控制器产品手册。

平台功能

//www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps12722/data_sheet_c78-713207.html


8500控制器平台当前不支持的功能

8500控制器平台当前不支持以下功能：

本地身份验证（其中控制器充当身份验证服务器）●

内部 DHCP 服务器●

有线访客●

TrustSec SXP●

Cisco 8500控制器的外观

默认情况下，Cisco 8500控制器启用控制台重定向，波特率为9600，模拟无流量控制的VT100终端
。8500控制器的启动顺序与现有控制器平台相同。

与所有其他控制器平台一样，初始启动需要使用向导菜单进行配置。



GUI也与以前的控制器保持相同。



Cisco 8500控制器的突出功能

可扩展性

Cisco 8500系列WLC在小型1RU外形中提供运营商级可扩展性。它使服务提供商能够通过单点控制
和管理整合多个控制器，并降低运营成本，最多可为分布在4096个VLAN和6000个AP上的64,000个
客户端提供控制和管理。

本地模式支持

Cisco 8500控制器平台支持本地模式、网桥模式和FlexConnect模式AP。8500控制器支持运行软件
版本7.3的Cisco 5500系列控制器支持的所有AP型号。

高可用性 — AP状态化切换

在传统控制器AP故障转移模型中，在每个AP上配置了主控制器、辅助控制器和第三控制器的唯一
IP地址。当AP的活动控制器关闭时，AP进入发现状态，并且需要对新控制器执行整个加入过程。

新引入的高可用性AP状态切换(AP SSO)模式提供了一个机箱到机箱冗余，其中一个控制器处于主
用状态，另一个控制器处于热备用状态，通过冗余(HA)端口监控主用控制器的运行状况。



主用控制器上的配置通过冗余端口同步到备用控制器。在HA中，两个控制器共享同一组配置，包括
管理接口的IP地址。此外，还同步AP的CAPWAP状态（对于处于RUN状态的AP）。因此，当活动
控制器发生故障时，AP不会进入发现状态。此模型将机箱故障时的停机时间减少到次秒，上游网络
连接问题（例如网关丢失）时的停机时间缩短到三秒。

注意：运行7.3版本代码的5500、7500和WiSM-2平台也支持HA/AP SSO功能。

专用备用控制器SKU(AIR-CT8510-HA-K9)可用，并支持在连接到主8500控制器时为多达6000个
AP进行备用操作，如下所述。

有关HA功能的详细信息，请参阅高可用性(AP SSO)部署指南。

新许可模式

版本7.3还为Cisco Flex 7500和Cisco 8500系列控制器引入了新的“使用权”(RTU)许可模式。这是基
于荣誉的许可方案，允许在接受最终用户许可协议(EULA)的受支持控制器上启用AP许可证。
RTU许可证方案通过消除对附加步骤、附加工具或访问Cisco.com进行PAK许可证或退货授权
(RMA)传输的需求，简化了现场AP附加许可证的添加、删除或传输。

评估许可证的有效期为90天。系统将生成通知，通知您从评估许可证到期前15天开始购买永久许可
证。

如果连接的AP数超过购买的AP数，Cisco Prime基础设施1.2中跟踪的控制器的许可状态将变为红色
。

有关RTU许可证型号的详细信息，请参阅文档“Cisco使用权许可(RTU)”。

许可证类型

以下是三种许可证类型：

永久许可证- AP计数通过制造编程到NVM;这也称为基本AP计数许可证。此类许可证不可转让
。

●

附加接入点计数许可证 — 您可以通过接受EULA激活。附加许可证可转移。●

评估许可证 — 用于演示和/或试用期，有效期为90天，默认为控制器的全部容量。可以随时使
用CLI命令激活评估许可证。

●

许可证CLI命令：

//www.cisco.com/en/US/products/ps10315/products_tech_note09186a0080bd3504.shtml
//www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps11635/qa_c67-713536_ps12722_Products_Q_and_A_Item.html


(8500) >show license ?

all            Displays All The License(s).

capacity       Displays License currently used by AP

detail         Displays Details Of A Given License.

evaluation     Displays Evaluation License(s).

expiring       Displays Expiring License(s).

feature        Displays License Enabled Features.

in-use         Displays License That Are In-Use.

permanent      Displays Permanent License(s).

statistics     Displays License Statistics.

status         Displays License Status.

summary        Displays Brief Summary Of All License(s).

与WLC作为PMIPv6 MAG集成的无缝IP移动性

代理移动IPv6(PMIPv6)是IETF标准的基于网络的移动管理协议，用于构建与访问技术无关的公共移
动核心网络(在RFC 5213中指定 )。 它支持各种接入技术，如基于WiFi、WiMAX、3GPP和
3GPP2的接入架构。PMIPv6支持与移动IP相同的功能，无需对主机的TCP/IP协议栈进行任何修改
。使用PMIPv6，主机可以更改其Internet的连接点，而无需更改其IP地址。此功能由网络实施，网
络负责跟踪主机的移动并代表主机启动所需的移动信令。

PMIPv6架构定义了以下功能实体：

本地移动锚点(LMA)●

移动接入网关(MAG)●

移动节点(MN)●

蜂窝网络(CN)●

LMA是PMIPv6架构的核心元素。它是分配和通告MN IP地址的点。LMA建立到控制器（运行版本
7.3或更高版本）的双向隧道，并用作PMIPv6 MAG。MAG（即控制器）与LMA接口，并代表无线
客户端(MN)执行移动性管理。

网络上的其他设备（定义为CN）将能够通过LMA通过其家乡地址到达无线客户端(MN),LMA向CN通
告MN前缀的可达性。

有关PMIPv6无缝IP移动功能的详细信息，请参阅思科无线代理移动IPv6配置指南。

在此，您可以在8500控制器上看到常规PMIPv6设置屏幕：

http://tools.ietf.org/html/rfc5213
/c/zh_cn/support/docs/wireless/5500-series-wireless-controllers/113686-pmipv6-config-00.html


注意：PMIPv6 MAG功能目前仅适用于Cisco 8500、5500和WiSM-2控制器平台。

注意：版本7.3支持与最多10个LMA和40,000个PMIPv6客户端的通信。

WiFi Passpoint 1.0（或HotSpot 2.0）

Passpoint(HotSpot2.0)有三个技术支柱：IEEE 802.11u、WPA2-Enterprise和基于EAP的身份验证
。

Wi-Fi认证密码点(HS2.0)确保与公共Wi-Fi热点的简单安全连接，以卸载蜂窝网数据，从而确保降低
总拥有成本。

HS2.0支持在以下AP操作模式下提供：

本地模式AP●

网桥模式AP（仅根AP）●

FlexConnect;中央交换机和本地交换模式●

注意：软件版本7.3中提供了Passpoint功能，适用于所有能够运行7.2版本（Office Extend AP600除
外）的控制器平台和CAPWAP AP。

有关配置这些功能的详细信息，请参阅Cisco无线LAN控制器配置指南7.3版。

这些图像显示各种802.11u配置选项：

//www.cisco.com/en/US/docs/wireless/controller/7.3/configuration/guide/b_cg73.html


控制器支持4k VLAN



为了满足服务提供商的可扩展性要求，7.3软件版本将支持的VLAN数量扩展到4096。

这允许每个接口/VLAN基于位置的服务，因为最大接口数也从512增加到4096（4095 +管理接口
）和关联VLAN。

注意：仅8500和Flex7500控制器支持4k VLAN。

双冗余直流电源

为了满足服务提供商的直流电源要求，8500可在双冗余–48V直流电源配置中订购。

输入电压范围：最低：-40VDC和最大：-75VDC

注意：直流电源8510控制器不附带任何国家/地区特定的电源线。对于直流电源设备，您应使用自己
的12G电线并连接到直流电源。

面向服务提供商的其他重要功能

Cisco WLC中引入了以下面向服务提供商的重要功能，代码为7.3:

用于FlexConnect本地交换的中央DHCP●

CAPWAP管理上的VLAN标记（对本征VLAN无CAPWAP限制）●

RADIUS记帐增强功能●

MAC身份验证故障切换到802.1x身份验证●

支持802.11u/热点的FlexConnect，用于移动网络卸载●

基于标准的802.11r快速漫游●

双向速率限制（粒度更高的每用户吞吐量限制）●

用于富媒体流的VideoStream（在本地模式下）●

基于FlexConnect VLAN的中央交换●

FlexConnect拆分隧道●

FlexConnect WGB/UWGB支持●

/c/zh_cn/support/docs/wireless/5500-series-wireless-controllers/113682-bdr-limit-guide-00.html


AP上的PPPoE客户端●

AP上的NAT/PAT支持●

7.4代码中集成了一些与服务提供商相关的新功能：

LAG支持（次秒链路故障切换）●

为已发送的被叫站ID RADIUS属性添加了6个选项：ap-group-nameAP位置ap-nameap-name-
ssidflex-group-namevlan-id

●

为发送到DHCP服务器的Option-82添加了六(6)个选项：ap-group-nameAP位置apname-vlan-
idap-ethmac-ssidflex-group-nameapmac-vlan-id

●

FlexConnect组级别的可配置主RADIUS和辅助RADIUS服务器；平台支持的FlexGroups数量限
制为2倍（即8500控制器上支持多达4000台RADIUS服务器）

●

几项控制器管理增强功能（更快的高可用性升级过程、SFTP文件传输、服务端口高可用性增强
功能、精细的TACACS+控制）

●

上游QOS（双向客户端速率限制）●

使用AP以太网的AP客户端负载均衡●

每个VLAN接口的DHCP代理模式●

与HA-SKU一起订购的WLC可用作“N+1”故障切换场景中的辅助设备（支持全平台容量）●

AP无线电可设置为仅接受802.11n客户端（“不”与“绿色字段”混淆）●

设计注意事项

组播

Cisco 8500控制器中启用了组播支持，其运行与Cisco 5500系列控制器相当，但受以下限制：

如果8500控制器上的所有AP都配置为本地模式，则组播组播将是默认模式，并且支持所有功
能（例如VideoStream）。 此场景与5500控制器相同。

1.

如果AP配置为本地模式和FlexConnect模式的混合：如果FlexConnect AP上需要IPv6:禁用全
局组播模式并更改为组播单播模式。IPv6/GARP将在FlexConnect和本地模式AP上运行，但组
播数据和VideoStream功能将被禁用。FlexConnect AP上不需要IPv6/GARP:将模式更改为
Multicast-Multicast并启用全局组播模式和IGMP/MLD监听。本地模式AP支持IPv6、GARP、
组播数据和VideoStream。

2.



注意：FlexConnect AP上的IPv6操作（用于RA和NS数据包传输）需要组播单播。

平台间移动性

在大多数网络中，通常需要支持移动组中的异构无线控制器。这些可以是使用这种异构配置进行升
级、迁移或备份的实例。在这些情况下，网络设计中应考虑支持的快速安全漫游(FSR)客户端的数
量。例如，考虑由以下WLC平台组成的大型无线网络，所有这些平台都配置在同一移动组中：

8500（支持64,000个客户端的FSR）●

7500（支持64,000个客户端的FSR）●

WiSM2（支持30,000个客户端的FSR）●



   

5500（支持14,000个客户端的FSR）●

在这种情况下：

64,000个经过身份验证的客户端可以在7500和8500之间无缝漫游。1.
30,000个经过身份验证的客户端可以在多个WiSM2控制器之间或在WiSM2到8500或7500控制
器之间无缝漫游。

2.

14,000个经过身份验证的客户端可以在多个5500控制器之间或在5500控制器与WiSM2、
8500或7500控制器之间无缝漫游。

3.

超过这些限制的无线客户端需要在会话超时后重新加入。

本地EAP身份验证

本地EAP身份验证数据库不会扩展到8500控制器上支持的64,000个客户端。虽然在用户界面中尚未
禁用使8500充当身份验证服务器的功能，但其目的只是支持测试设置，而不是用于生产部署。

链路聚合 (LAG)

软件版本7.4及更高版本支持跨2x10G接口的LAG。LAG配置允许主用 — 主用链路操作，具有快速
故障切换链路冗余。

注意：附加的活动10G链路不会更改控制器网络总吞吐量。

相关信息

运营商Wi-Fi解决方案概述●

思科Prime基础设施1.2●

CUWN软件版本7.3●

技术支持和文档 - Cisco Systems●

//www.cisco.com/en/US/netsol/ns673/networking_solutions_solution.html?referring_site=bodynav
//www.cisco.com/en/US/docs/wireless/prime_infrastructure/1.2/configuration/guide/pi_12_cg.html?referring_site=bodynav
//www.cisco.com/en/US/docs/wireless/controller/7.3/configuration/guide/b_cg73.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	思科 8500 系列无线控制器部署指南
	目录
	简介
	先决条件
	要求
	使用的组件
	规则

	产品概述
	产品规格
	数据表
	平台功能

	8500控制器平台当前不支持的功能
	Cisco 8500控制器的外观

	Cisco 8500控制器的突出功能
	可扩展性
	本地模式支持
	高可用性 — AP状态化切换
	新许可模式
	与WLC作为PMIPv6 MAG集成的无缝IP移动性
	WiFi Passpoint 1.0（或HotSpot 2.0）
	控制器支持4k VLAN
	双冗余直流电源
	面向服务提供商的其他重要功能

	设计注意事项
	组播
	平台间移动性
	本地EAP身份验证
	链路聚合 (LAG)

	相关信息


