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简介

本文档说明如何使用外部RADIUS服务器配置无线局域网控制器(WLC)以进行可扩展身份验证协议
(EAP) — 通过安全隧道进行灵活身份验证(FAST)身份验证。此配置示例使用身份服务引擎(ISE)作
为外部RADIUS服务器对无线客户端进行身份验证。

本文档重点介绍如何为无线客户端配置匿名和经过身份验证的带内（自动）保护访问凭证(PAC)调
配的ISE。

先决条件

要求



尝试进行此配置之前，请确保满足以下要求：

了解轻量接入点 (LAP) 和 Cisco WLC 配置的基础知识●

CAPWAP协议的基本知识●

了解如何配置外部RADIUS服务器，例如Cisco ISE●

有关通用EAP框架的功能知识●

有关安全协议（如MS-CHAPv2和EAP-GTC）的基本知识，以及有关数字证书的知识●

使用的组件

本文档中的信息基于以下软件和硬件版本：

运行固件 8.8.111.0 版本的 Cisco 5520 系列 WLC思科4800系列APAnyConnect NAM。思科安
全ISE版本2.3.0.298运行版本15.2(4)E1的思科3560-CX系列交换机

●

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您使用的是真实网络，请确保您已经了解所有命令的潜在影响。

规则

有关文档约定的更多信息，请参考 Cisco 技术提示约定。

背景信息

EAP-FAST协议是可公开访问的IEEE 802.1X EAP类型，思科开发此类型是为了支持无法实施强密
码策略且希望部署不需要数字证书的802.1X EAP类型的客户。

EAP-FAST协议是使用传输级安全(TLS)隧道加密EAP事务的客户端 — 服务器安全架构。EAP-
FAST隧道建立基于用户独有的强机密。这些强机密称为PAC，ISE使用仅知道ISE的主密钥生成
PAC。

EAP-FAST分三个阶段进行：

阶段零（自动PAC调配阶段） - EAP-FAST阶段零，可选阶段是隧道保护的方法，为请求网络
访问的用户提供EAP-FAST最终用户客户端的PAC。向最终用户客户端提供PAC是第零阶段的
唯一目的。注意：阶段零是可选的，因为PAC也可以手动调配到客户端，而不是使用阶段零。
有关详细信息，请参阅本文档的PAC调配模式部分。

●

第1阶段 — 在第1阶段，ISE和最终用户客户端根据用户的PAC凭证建立TLS隧道。此阶段要求
最终用户客户端已为尝试获取网络访问权限的用户提供PAC，并且PAC基于尚未过期的主密钥
。EAP-FAST的第一阶段未启用任何网络服务。

●

第2阶段 — 在第2阶段，使用TLS隧道内EAP-FAST支持的内部EAP方法将用户身份验证凭据安
全地传递到使用客户端和RADIUS服务器之间的PAC创建的RADIUS。EAP-GTC、TLS和MS-
CHAP作为内部EAP方法受支持。EAP-FAST不支持其他EAP类型。

●

有关详细信息，请参阅EAP-FAST的工作方式。

PAC

PAC是强共享密钥，使ISE和EAP-FAST最终用户客户端能够相互验证并建立TLS隧道以在EAP-
FAST第2阶段使用。ISE使用活动主密钥和用户名生成PAC。

https://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
https://www.cisco.com/c/zh_cn/support/docs/wireless/4400-series-wireless-lan-controllers/99791-eapfast-wlc-rad-config.html#PAC
https://www.cisco.com/c/zh_cn/support/docs/wireless-mobility/eap-fast/200322-Understanding-EAP-FAST-and-Chaining-imp.html#anc4


PAC包括：

PAC-Key — 绑定到客户端（和客户端设备）和服务器标识的共享密钥。●

PAC Opaque — 客户端缓存并传递给服务器的不透明字段。服务器恢复PAC-Key和客户端身份
，以与客户端相互进行身份验证。

●

PAC-Info — 至少包括服务器的标识，以使客户端能够缓存不同的PAC。或者，它包括其他信息
，如PAC的到期时间。

●

PAC调配模式

如前所述，零阶段是可选阶段。

EAP-FAST提供两个选项来为客户端调配PAC:

自动PAC调配（EAP-FAST阶段0或带内PAC调配）●

手动（带外）PAC调配●

带内/自动PAC调配通过安全网络连接向最终用户客户端发送新PAC。自动PAC调配无需网络用户或
ISE管理员的干预，前提是您配置ISE和最终用户客户端以支持自动调配。

最新的EAP-FAST版本支持两个不同的带内PAC调配配置选项：

匿名带内PAC调配●

经过身份验证的带内PAC调配●

注意：本文档讨论这些带内PAC调配方法及其配置方法。

带外/手动PAC调配需要ISE管理员生成PAC文件，然后必须将其分发给适用的网络用户。用户必须
使用其PAC文件配置最终用户客户端。

配置

网络图



配置

为EAP-FAST身份验证配置WLC

要配置WLC以进行EAP-FAST身份验证，请执行以下步骤：

配置 WLC 以便通过外部 RADIUS 服务器进行 RADIUS 身份验证1.
为EAP-FAST身份验证配置WLAN2.



配置 WLC 以便通过外部 RADIUS 服务器进行 RADIUS 身份验证

需要配置 WLC 以便将用户凭证转发到外部 RADIUS 服务器。随后，外部 RADIUS 服务器使用
EAP-FAST 验证用户凭证，并提供对无线客户端的访问。

完成以下这些步骤，为外部 RADIUS 服务器配置 WLC：

从控制器的 GUI 中选择安全性和“RADIUS 身份验证”，以便显示“RADIUS 身份验证服务器”页
。然后，请点击new来定义RADIUS服务器。

1.

在 RADIUS Authentication Servers > New 页上定义 RADIUS 服务器参数。这些参数包括
：RADIUS 服务器的 IP 地址共享密钥端口号服务器状态本文档使用IP地址为10.48.39.128的
ISE服务器。

2.

单击 应用。3.

为EAP-FAST身份验证配置WLAN

接下来，配置客户端用于连接到无线网络的WLAN进行EAP-FAST身份验证并分配给动态接口。本
示例中配置的WLAN名称是eap fast。本例将此 WLAN 分配到管理接口。

要配置eap快速WLAN及其相关参数，请完成以下步骤：

从控制器的 GUI 中单击 WLAN 以显示“WLAN”页。此页列出了控制器上现有的 WLAN。1.
单击 New 以创建新的 WLAN。2.



在“WLAN”>“新建”页上配置eap_fast WLAN SSID名称、配置文件名称和WLAN ID。然后，单
击 Apply。

3.

创建新 WLAN 后，就会显示新 WLAN 的 WLAN > Edit 页。在此页上，可以定义特定于此
WLAN 的各种参数。这包括常规策略、RADIUS服务器、安全策略和802.1x参数。

4.

选中General Policies(常规策略)选项卡下的Admin Status（管理状态）复选框以启用WLAN。
如果希望 AP 在其信标帧中广播 SSID，请选中 Broadcast SSID 复选框。

5.

在“”下WLAN ->编辑 — >安全 — >第2层" 选项卡选择WPA/WPA2参数，并为AKM选择dot1x。
本示例使用WPA2/AES + dot1x作为此WLAN的第2层安全。可以根据 WLAN 网络的需要修改
其他参数。

6.



在“WLAN -> Edit -> Security -> AAA Servers”选项卡下，从RADIUS Servers下的下拉菜单中
选择适当的RADIUS服务器。

7.



单击 Apply。注意：这是唯一需要在控制器上配置以进行EAP身份验证的EAP设置。所有其他
特定于 EAP-FAST 的配置需要在 RADIUS 服务器和需要进行身份验证的客户端上完成。

8.

为EAP-FAST身份验证配置RADIUS服务器

若要针对 EAP-FAST 身份验证配置 RADIUS 服务器，请执行下列步骤：

创建一个用于对 EAP-FAST 客户端进行身份验证的用户数据库1.
将 WLC 作为 AAA 客户端添加到 RADIUS 服务器2.
使用匿名带内 PAC 配置为 RADIUS 服务器配置 EAP-FAST 身份验证3.
在RADIUS服务器上配置带内PAC调配身份验证的EAP-FAST身份验证4.

创建一个用于对 EAP-FAST 客户端进行身份验证的用户数据库

此示例将EAP-FAST客户端的用户名和密码分别配置为<eap_fast>和<EAP-fast1>。

在ISE Web管理UI中，在“Administration -> Identity Management -> Users”下导航，然后按
“Add”图标。

1.



填写用户创建所需的表单 — “Name”和“Login password”，然后从下拉列表中选择“User
group”;[可选地，您可以填写用户帐户的其他信息]
按“Sumbit”

2.

用户已创建。3.

将 WLC 作为 AAA 客户端添加到 RADIUS 服务器

若要将控制器定义为 ACS 服务器上的 AAA 客户端，请完成下列步骤：



在ISE Web admin UI中，在“Administration -> Network Resources -> Network Devices”下导
航，然后按“Add”图标。

1.

填写要添加的设备所需的表单 — “Name”、“IP”，并在“Shared Secret”表单中配置与前面部分
在WLC上配置的相同的共享密钥密码[可选地，您可以填写设备的其他信息，如位置、组等]。
按“Sumbit”

2.

设备已添加到ISE网络访问设备列表。（需要）3.



使用匿名带内 PAC 配置为 RADIUS 服务器配置 EAP-FAST 身份验证

通常，如果部署中没有PKI基础设施，则希望使用这种方法。

在对等体对ISE服务器进行身份验证之前，此方法在经过身份验证的Diffie-HellmanKey协议
(ADHP)隧道内运行。

要支持此方法，我们需要在ISE的“允许匿名带内PAC调配”下启用“允许身份验证协议”：

注：确保您具有允许的密码类型验证，例如EAP-MS-CHAPv2 for EAP-FAST内部方法，因为显然
，使用匿名带内调配时，我们不能使用任何证书。

在RADIUS服务器上配置带内PAC调配身份验证的EAP-FAST身份验证



这是最安全和推荐的选项。TLS隧道基于服务器证书构建，服务器证书由请求方验证，客户端证书
由ISE验证（默认）。

该选项需要为客户端和服务器提供PKI基础设施，但可能只限于服务器端，或在两端跳过。

在ISE上，身份验证带内调配还有两个其他选项：

"Server Returns Access Accept After Authenticated Provisioning" — 通常，在PAC调配后
，应发送Access-Reject，强制请求方使用PAC重新进行身份验证。但是，由于PAC调配是在
经过身份验证的TLS隧道中完成的，因此我们可以立即使用Access-Accept响应，以最大限度
地缩短身份验证时间。（在这种情况下，请确保您在客户端和服务器端有受信任证书）。

1.

“Accept Client Certificate For Provisioning” — 如果不想为客户端设备提供PKI基础设施，并且
仅在ISE上具有受信任证书，则启用该选项，允许跳过服务器端的客户端证书验证。

2.

在ISE上，我们还为无线用户定义简单身份验证策略集，以下示例使用作为条件参数的设备类型以
及位置和身份验证类型，匹配该条件的身份验证流将根据内部用户数据库进行验证。

验证

本示例将显示经过身份验证的带内PAC调配流和网络访问管理器(NAM)配置设置以及各自的WLC调
试。

NAM配置文件配置

要配置Anyconnect NAM配置文件以使用EAP-FAST根据ISE对用户会话进行身份验证，需要执行以
下步骤：



打开网络访问管理器配置文件编辑器并加载当前配置文件。1.
确保在“允许的身份验证模式”下启用“EAP-FAST”2.

 “添加”新网络配置文件：3.



在“介质类型”配置部分下，定义配置文件“名称”，无线作为介质网络类型并指定SSID名称。4.



在“安全级别”配置选项卡下，选择“身份验证网络”并将关联模式指定为WPA2企业(AES)5.



在本示例中，我们使用用户类型身份验证，因此在下一个选项卡“连接类型”下选择“用户连接”6.



在“User Auth”选项卡下，指定EAP-FAST作为允许的身份验证方法并禁用服务器证书验证，因
为在本示例中我们不使用受信任证书。

7.



注意：在实际生产环境中，请确保在ISE上安装了受信任证书，并在NAM设置中启用服务器证
书验证选项。
注意：选项“如果使用PAC，则仅在匿名带内PAC调配的情况下才必须选择允许未经身份验证
的PAC调配”。

定义用户凭据，如果您愿意使用与登录使用相同的凭据，则使用SSO；如果希望在连接到网络
时要求用户提供凭据，则选择“提示提供凭据”；或者为该访问类型定义静态凭据。在本示例中
，我们提示用户在尝试连接网络时输入凭证。

8.



将配置的配置文件保存到相应的NAM文件夹下。9.

使用EAP-FAST身份验证测试与SSID的连接。

从Anyconnect网络列表中选择相应的配置文件1.



输入身份验证所需的用户名和密码2.
接受服务器证书（自签名）3.

done4.



ISE身份验证日志

显示EAP-FAST和PAC调配流的ISE身份验证日志可在“操作 — > RADIUS ->实时日志”下查看，并
可使用“缩放”图标查看更多详细信息：

客户端已开始身份验证，ISE建议将EAP-TLS作为身份验证方法，但客户端拒绝并建议EAP-
FAST，这是客户端和ISE都同意的方法。

1.



客户端和服务器之间的TLS握手已启动，已为PAC交换提供受保护环境，并已成功完成。2.



内部身份验证已启动，且ISE已使用MS-CHAPv2（基于用户名/密码的身份验证）成功验证用
户凭证

3.
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