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简介

本文档介绍从Cisco Unified Communications Manager(CUCM)11.0及更高版本配置下一代加密
(NGE)，以满足增强的安全性和性能要求。

先决条件

要求

Cisco 建议您了解以下主题：

Cisco CallManager安全基础●

Cisco CallManager证书管理●

使用的组件

本文档中的信息基于Cisco CUCM 11.0，其中只有CallManager(CallManager-ECDSA)支持椭圆曲
线数字签名算法(ECDSA)证书。

注意：CUCM 11.5及更高版本还支持tomcat-ECDSA证书。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您使用的是真实网络，请确保您已经了解所有命令的潜在影响。



相关产品

本文档还可与以下支持ECDSA证书的软件产品和版本一起使用：

思科Unified CM即时消息和在线状态11.5●

Cisco Unity Connection 11.5●

背景信息

椭圆曲线密码(ECC)是一种基于有限域上椭圆曲线代数结构的公钥密码算法的一种方法。与非
ECC加密相比，其主要优势之一是较小的密钥提供的安全级别相同。

通用标准(CC)可确保安全功能在正在评估的解决方案中正常运行。这是通过测试和满足大量文档要
求来实现的。

它通过共同标准认可安排(CCRA)被全球26个国家接受和支持。

Cisco Unified Communications Manager版本11.0支持椭圆曲线数字签名算法(ECDSA)证书。

这些证书比基于RSA的证书更强，对于具有CC认证的产品是必需的。美国政府保密系统商业解决方
案(CSfC)计划需要CC认证，因此，它包含在Cisco Unified Communications Manager 11.0版及更高
版本中。

ECDSA证书与以下区域中的现有RSA证书一起可用：

证书管理●

证书颁发机构代理功能(CAPF)●

传输层安全(TLS)跟踪●

安全会话发起协议(SIP)连接●

计算机电话集成(CTI)管理器●

HTTP●

熵●

接下来的部分将提供有关这七个领域的详细信息。

证书管理

使用椭圆曲线加密生成证书

支持CUCM 11.0及更高版本的ECC，以生成带椭圆曲线(EC)加密的CallManager证书：

新选项CallManager-ECDSA可用，如图所示。●

它要求公共名称的主机部分以EC结束。这可防止与CallManager证书具有相同的公用名。●

对于多服务器SAN证书，此证书必须以 — EC-ms结束。●

https://en.wikipedia.org/wiki/Public-key_cryptography
https://en.wikipedia.org/wiki/Elliptic_curve
https://en.wikipedia.org/wiki/Finite_field


自签名证书请求和CSR请求都根据EC密钥大小限制散列算法选择。●

对于EC 256密钥大小，哈希算法可以是SHA256、SHA384或SHA512。对于EC 384密钥大小
，哈希算法可以是SHA384或SHA512。对于EC 521密钥大小唯一的选项是SHA512。

●

默认密钥大小为384，默认散列算法为SHA384，可以更改。可用选项取决于所选密钥大小。●

CLI 配置

已为CLI命令添加名为CallManager-ECDSA的新证书单元

set cert regen [unit] — 重新生成自签名证书●

set cert import own|trust [unit] — 导入CA签名证书●



set csr gen [unit] — 为指定设备生成证书签名请求●

set bulk export|consolidate|import tftp — 当tftp是设备名称时，CallManager-ECDSA证书将自动包含在
批量操作中的CallManager RSA证书中。

●

CTL和ITL文件

证书信任列表(CTL)和标识信任列表(ITL)文件都有CallManager-ECDSA。●

CallManager-ECDSA证书在ITL和CTL文件中均具有CCM+TFTP的功能。●

您可以使用 show ctl 或 show itl 命令查看此信息，如下图所示：●

可以使用utils ctl update命令生成CTL文件。●

证书颁发机构代理功能

CUCM 11中的证书颁发机构代理功能(CAPF)版本3.0支持EC密钥大小和RSA。●

除现有CAPF字段外，还提供其他CAPF选项包括密钥顺序和EC密钥大小（位）。●

现有的密钥大小（位）选项已更改为RSA密钥大小（位）。●

“密钥订单”提供对“仅RSA”、“仅EC”和“EC首选”、“RSA备份”选项的支持。●

EC密钥大小支持256、384和521位的密钥大小。●

RSA密钥大小支持512、1024和2048位。●

选择“仅RSA密钥顺序”时，只能选择“RSA密钥大小”。仅选择EC时，只能选择EC密钥大小。选
择EC首选，RSA备份时，可以同时选择RSA和EC密钥大小。

●



注意：目前没有思科终端支持CAPF版本3，因此请勿选择EC Only选项。但是，以后要支持
ECDSA本地有效证书(LSC)的管理员可以使用EC首选RSA备份选项配置其设备。当终端开始
支持ECDSA LSC的CAPF第3版时，管理员需要重新安装其LSC。

电话、电话安全配置文件、最终用户和应用用户页面的其他CAPF选项如下所示：

设备>电话>相关链路

导航至System > Security > Phone security profile

用户管理>用户设置>应用用户CAPF配置文件



导航至User Management > User Settings > End User CAPF Profile。

TLS密码企业参数

企业参数TLS密码已更新为支持ECDSA密码。●

企业参数TLS密码现在为SIP线路、SIP中继和安全CTI管理器设置TLS密码。●



SIP ECDSA支持

Cisco Unified Communications Manager版本11.0包括对SIP线路和SIP中继接口的ECDSA支持
。

●

Cisco Unified Communications Manager与终端电话或视频设备之间的连接是SIP线路连接，而
两个Cisco Unified Communications Manager之间的连接是SIP中继连接。

●

所有SIP连接都支持ECDSA密码并使用ECDSA证书。●

安全SIP接口已更新为支持以下两个密码：

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384●

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256●

以下是SIP进行TLS连接的场景：

当SIP充当TLS服务器时 当Cisco Unified Communications Manager的SIP中继接口充当传入安
全SIP连接的TLS服务器时，SIP中继接口将确定CallManager-ECDSA证书是否存在于磁盘上。
如果证书存在于磁盘上，则SIP中继接口使用CallManager-ECDSA证书(如果所选密码套件为
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256或
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

●

当SIP充当TLS客户端时 当SIP中继接口充当TLS客户端时，SIP中继接口根据CUCM企业参数
TLS密码中的TLS密码字段（还包括ECDSA密码选项）向服务器发送请求的密码套件列表。此
配置按优先顺序确定TLS客户端密码套件列表和支持的密码套件。

●

注意：
— 使用ECDSA密码连接CUCM的设备必须在其身份信任列表(ITL)文件中具有CallManager-
ECDSA证书。
- SIP中继接口支持RSA TLS密码套件，用于来自不支持ECDSA密码套件的客户端的连接，或
当TLS连接与不支持ECDSA的早期版本CUCM建立时。

安全CTI管理器ECDSA支持



安全CTI管理器接口已更新以支持以下四个密码：

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384●

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256●

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384●

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256●

安全CTI管理器接口加载CallManager和CallManager-ECDSA证书。这允许安全CTI管理器接口支持
新密码和现有RSA密码。

与SIP接口类似，Cisco Unified Communications Manager中的Enterprise Parameter TLS
Ciphers选项用于配置CTI Manager安全接口支持的TLS密码。

配置下载的HTTPS支持

为了安全配置下载（例如Jabber客户端），除了早期版本中使用的HTTP和TFTP接口外，Cisco
Unified Communications Manager版本11.0还增强了支持HTTPS的功能。

●

如果需要，客户端和服务器都使用相互身份验证。但是，注册了ECDSA LSC和加密TFTP配置
的客户端必须提供其LSC。

●

HTTPS接口使用CallManager和CallManager-ECDSA证书作为服务器证书。●

注意：
— 更新CallManager、CallManager ECDSA或Tomcat证书时，必须停用并重新激活TFTP服
务。
— 端口6971用于CallManager和CallManager-ECDSA证书（由电话使用）的身份验证。
— 端口6972用于Jabber使用的Tomcat证书的身份验证。

熵

熵是数据随机性的度量，有助于确定通用标准要求的最小阈值。要获得强加密，需要强大的熵源。
如果ECDSA等强加密算法使用弱熵源，则加密很容易被破解。

在Cisco Unified Communications Manager版本11.0中，Cisco Unified Communications
Manager的熵源得到了改进。

熵监控守护程序是无需配置的内置功能。但是，您可以通过Cisco Unified Communications
Manager CLI将其关闭。

使用以下CLI命令以控制熵监控守护程序服务：



相关信息

思科统一通信管理器安全指南，版本11.5(1)●

技术支持和文档 - Cisco Systems●

https://www.cisco.com/c/zh_cn/support/index.html
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