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简介

本文档提供一个示例，介绍如何使用 Nx-OS 在 Cisco Nexus 7000 系列交换机上配置 NetFlow。

先决条件

要求

Cisco 建议您了解以下主题：

NetFlow 基础知识●

Cisco Nexus 7000 系列交换机上的 CLI 配置基础知识●

使用的组件

本文档中的信息基于以下软件和硬件版本：

运行 Nx-OS 4.2(1) 软件的 Nexus 7000 系列交换机●

Nx-OS 软件●

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您使用的是真实网络，请确保您已经了解所有命令的潜在影响。



规则

有关文档约定的更多信息，请参考 Cisco 技术提示约定。

背景信息

NetFlow 技术可以有效地为各种应用程序提供记帐功能，例如网络流量记帐、基于用量的网络计费
、网络规划，以及为服务提供商和企业客户提供的拒绝服务监控功能、网络监控、出站营销和数据
挖掘功能。您可使用 Nx-OS 或 Cisco® IOS 软件配置 NetFlow。本文档提供一个示例，介绍如何使
用 Nx-OS 软件配置 NetFlow。有关 NetFlow 技术的详细信息，请参阅 NetFlow 简介。

在您使用 feature netflow 命令启用 NetFlow 功能之前，NetFlow 命令行界面 (CLI) 配置和验证命令
不可用。使用的灵活体系结构包括流记录、流导出和流监控。

配置

本部分提供有关如何配置本文档所述功能的信息。

注意：使用命令查找工具(仅限注册客户)可获取有关本节中使用的命令的详细信息。

Nx-OS 功能

此列表提供了 Nx-OS 软件的某些功能：

当您使用 feature netflow 命令启用 NetFlow 功能时，NetFlow CLI 配置和验证命令可用。●

使用的灵活体系结构包括流记录、流导出和流监控。●

Nx-OS 支持用于创建流记录的更多关键和非关键字段，并且能够收集 TCP 标志和系统正常运
行时间等其他信息。

●

Nx-OS 提供更加精确的老化计时器，例如会话计时器和主动阈值。●

Nx-OS 支持完整和抽样的流模式。●

每个板卡模块支持 512,000 个 NetFlow 缓存条目。●

此时，基于 MAC 地址的第 2 层 NetFlow 不受支持。●

默认老化计时器值与 Cisco IOS 软件中的值不同。●

NetFlow 功能支持状态进程重新启动。●

NetFlow 版本 5 和 9 导出功能均受支持。●

您必须配置每个流导出的源接口。●

Cisco Nx-OS 的 NetFlow 数据导出默认为用户数据报协议 (UDP) 端口 9995。●

配置指南

删除 feature netflow 命令时也会删除所有相关 NetFlow 配置信息。●

NetFlow 将会消耗 TCAM 和 CPU 等硬件资源。因此，在启用 NetFlow 之前了解设备的资源利
用率十分重要。

●

采样模式在高流量环境下保留 CPU 和 NetFlow 缓存条目。●

将流监控程序应用于接口时，您需要指定流量方向。默认情况下，活动老化流超时时间为 1800
秒。默认情况下，非活动老化流超时时间为 15 秒。默认情况下，快速老化流超时处于禁用状态
。默认情况下，主动老化流阈值处于禁用状态。默认情况下，TCP 会话老化处于禁用状态。

●

http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
http://www.cisco.com/en/US/tech/tk812/tsd_technology_support_protocol_home.html
http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do


配置

本文档使用以下配置：

NetFlow 流记录●

NetFlow 流导出●

带自定义记录的 NetFlow 监控程序●

带原始记录的 NetFlow 监控程序●

NetFlow 计时器调节●

NetFlow 抽样程序配置●

NetFlow 流记录

Switch(Config)#flow record Netflow-Record-1

switch(config-flow-record)#description Custom-Flow-

Record

switch(config-flow-record)#match ipv4 source address

switch(config-flow-record)#match ipv4 destination

address

switch(config-flow-record)#match transport destination-

port

switch(config-flow-record)#collect counter bytes

switch(config-flow-record)#collect counter packets

NetFlow 流导出

Switch(Config)#flow exporter Netflow-Exporter-1

Switch(Config-flow-exporter)#description Production-

Netflow-Exporter

Switch(Config-flow-exporter)#destination 192.168.11.2

Switch(Config-flow-exporter)#source Ethernet2/2

Switch(Config-flow-exporter)#version 9

带自定义记录的 NetFlow 监控程序

Switch(config)#flow monitor Netflow-Monitor-1

Switch(config-flow-monitor)#description Applied Inbound-

Eth-2/1

Switch(config-flow-monitor)#record Netflow-Record-1

Switch(config-flow-monitor)#exporter Netflow-Exporter-1

带原始记录的 NetFlow 监控程序

Switch(config)#flow monitor Netflow-Monitor-2

Switch(config-Netflow-Monitor)#description Use

Predefined “Original-Netflow-Record”

Switch(config-Netflow-Monitor)#record netflow-original

Switch(config-Netflow-Monitor)#exporter Netflow-

Exporter-1

NetFlow 计时器调节

Switch(config)#flow timeout active 120

Switch(config)#flow timeout inactive 32

Switch(config)#flow timeout fast 32 threshold 100

Switch(config)#flow timeout session

Switch(config)#flow timeout aggressive threshold 75

NetFlow 抽样程序配置



   

Switch(config)#sampler NF-Sampler-1

Switch(config-flow-sampler)#description Sampler-for-Int-

Eth-2/1

Switch(config-flow-sampler)#mode 1 out-of 1000

!--- Applying a NetFlow Sampler to an Interface:

Switch(config)#interface Ethernet2/1

Switch(config-if)#ip flow monitor NF-Mntr-1 input

sampler NF-Sampler-1

验证

当前没有可用于此配置的验证过程。

故障排除

目前没有针对此配置的故障排除信息。

相关信息

Cisco Nexus 7000系列NX-OS系统管理配置指南，版本4.x●

使用 NetFlow 过滤或采样选择要跟踪的网络流量●

交换机产品支持●

LAN 交换技术支持●

技术支持和文档 - Cisco Systems●

http://www.cisco.com/en/US/docs/switches/datacenter/sw/4_2/nx-os/system_management/configuration/guide/sm_nx_os_cli.html?referring_site=bodynav
http://www.cisco.com/en/US/docs/ios/ios_xe/netflow/configuration/guide/nflow_filt_samp_traff_xe.html?referring_site=bodynav
http://www.cisco.com/cisco/web/psa/default.html?mode=prod&level0=268438038&referring_site=bodynav
http://www.cisco.com/cisco/web/psa/default.html?mode=tech&level0=268435696&referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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