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简介

本文档介绍如何为Catalyst 9000系列企业交换平台找到稳定的软件版本。

背景信息 

本文档中的信息并非详尽无遗，旨在作为您的一般指南，特别是在大规模部署/升级的情况下。除了
这些建议之外，如果您需要运行某个版本以利用更新的软件功能或硬件，则建议尽可能选择扩展维
护(EM)版本系列。 

如果您使用软件定义访问(SDA)，请参阅此处提供的产品兼容性列表。•
有关Cisco Catalyst 1000/2960/3560/CDB/4500、Catalyst 3650/3850和Catalyst 6500/6800系
列交换机的软件建议，请参阅本页。

•

有关Cisco Catalyst 9800系列无线控制器的软件建议，请参阅本页。•

Cisco IOS XE软件支持

每个Cisco IOS® XE软件版本分为标准支持版本和扩展支持版本。

 
标准支持版本 -从首次客户发货(FCS)开始按计划重建，支持期限为12个月。示例包括Cisco IOS 
XE软件版本17.7、17.8、17.10和17.11

 
扩展支持版本 -从首次客户发货(FCS)到定期重建，可提供48个月的持续支持生命周期。示例包括
Cisco IOS XE软件版本17.9和17.12

注意：随后的每个第三个版本（例如，Cisco IOS XE软件版本17.3、17.6、17.9和17.12）都

https://www.cisco.com/c/dam/en/us/td/docs/Website/enterprise/sda_compatibility_matrix/index.html
https://www.cisco.com/c/en/us/support/docs/switches/catalyst-6500-series-switches/214946-recommended-releases-for-catalyst-2960-3.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/214749-tac-recommended-ios-xe-builds-for-wirele.html


是扩展支持版本。

鉴于标准支持版本具有更短的支持生命周期，而扩展支持版本具有更长的支持时间，以及更多的计
划重建/漏洞修复，建议尽可能使用扩展支持版本。 

建议

此处列出的建议截至2024年6月，并在适当时定期更新。

产品系列 产品详情 推荐的Cisco IOS-XE版本

C9200CX（所有型号）
17.9.5

17.12.3

C9200L（所有型号）
17.9.5

17.12.3

Catalyst 
9200

C9200（所有型号）
17.9.5

17.12.3

9300L（所有型号）
17.9.5

17.12.3

C9300-24H、C9300-48H、C9300X-48HX
17.9.5

17.12.3

C9300X（C9300X-12Y、C9300X-24Y和
C9300X-48TX）

17.9.5

17.12.3

C9300X (C9300X-24HX) 
17.9.5

17.12.3

17.9.5

Catalyst 
9300

C9300（所有其他型号）



17.12.3

C9300LM（所有型号）
17.9.5

17.12.3

C9400-SUP-1、C9400-SUP-1XL和C9400-
SUP-1XL-Y

17.9.5

17.12.3
Catalyst 
9400

C9400X-SUP2(XL)
17.9.5

17.12.3

C9500（所有型号）
17.9.5

17.12.3
Catalyst 
9500

C9500X (C9500X-28C8D)
17.9.5

17.12.3

C9600 (C9600-SUP-1)
17.9.5

17.12.3
Catalyst 
9600

C9600X-SUP2
17.9.5*

17.12.3



注意： *对于较新的硬件（例如C9500X-60L4D），请选择Cisco软件下载页中列出的兼容
软件版本。 

9500X和9600X Stackwise虚拟功能在17.10.1及更高版本中可用。•
对于较新的硬件，首选方法是选择扩展维护版本（如果可用）。 •

软件建议常见问题解答

问题：如果我在此页面上看到推荐的代码版本，但无法下载该特定交换机型号的代码，该怎么办？

回答：

启动Catalyst交换机时，它们可能不支持在硬件启动之前发布的早期软件版本。请始终确认该
特定平台实际可以下载的软件。

•

请勿从其他平台页面下载代码版本，并尝试在设备上安装。特定产品页面上提供的软件优先于
此版本建议页面

•

在这种情况下，请使用本文右侧的反馈功能通知我们！我们尽最大努力使此页面保持最新，但•



在某些情况下（例如新平台版本），此页面建议可能稍有落后。

软件维护升级(SMU)和工程特别计划(ES)

在某些情况下，可以通过软件维护升级(SMU)或工程特殊(ES)版本修复关键Bug。 

软件维护升级(SMU)是一个软件包，可以安装在系统上，为已发布的映像提供补丁修复或安全
解决方案。SMU软件包按版本和组件提供，并且特定于平台。 SMU仅在扩展维护版本和父软
件版本的整个生命周期中受支持。 

•

工程特别计划(ES)版本应在有限的时间范围内进行部署，在CCO (cisco.com)上不可用。建议
在Cisco.com上提供下一次维护重建后，立即进行该重建。  思科客户体验(CX)和业务部
(BU)完全支持工程特别计划。

•

如果您遇到任何特定于您的环境的问题，而这些问题在现有的cisco.com版本中尚未解决，请与思科
客户体验(CX)部门联系，以探讨SMU或ES的可能性。

注意事项

标识符 标题 受影响的版本(EMR) 可用的解
决方法 固定版本

思科漏洞ID CSCwh87343

Cisco IOS 
XE软件Web 
UI权限提升
漏洞

请参阅建议 请参阅建
议 请参阅修复可用性

Cisco Bug ID

CSCwe54104/CSCwd78924

运行
17.6.5的
C9300-
24H/C9300-
48H交换机
不提供PoE

17.6.5
无 
（17.6.5 
ES可用）

17.6.6、17.6.6a

思科漏洞ID CSCwe36743

分段故障-崩
溃- SSH -更
改AAA组配
置时

17.6.3，17.6.4，17.6.5

Yes

（SMU可
用）

17.6.6、17.6.6a、
17.9.4、17.9.4a、17.9.5

作为独立引
导的9300X-
24Y将观察
ASIC间流量

思科漏洞ID CSCwe54047
17.6.1、17.6.2、
17.6.3、17.6.4、
17.9.1、17.9.2. 17.9.3

Yes 17.6.6、17.6.6a、
17.9.4、17.9.4a、17.9.5

https://www.cisco.com
https://tools.cisco.com/bugsearch/bug/CSCwh87343
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-xe-dublin-17121/221128-software-fix-availability-for-cisco-ios.html
https://tools.cisco.com/bugsearch/bug/CSCwe54104
https://tools.cisco.com/bugsearch/bug/CSCwd78924
https://tools.cisco.com/bugsearch/bug/CSCwe36743
https://tools.cisco.com/bugsearch/bug/CSCwe54047


之间的数据
包丢失

思科漏洞ID CSCwf91450

Stackwise-
Virtual：上
次重新加载
时意外重新
加载
：CPUReset

17.11.1，17.12.1

无

（17.12.1 
ES可用）

17.12.2，17.12.3

思科漏洞ID CSCwe20900

Stackwise虚
拟可能无法
编程硬件中
自己的
MAC地址

17.11.1,17.12.1

Yes

（17.12.1 
ES可用）

17.12.2，17.12.3

思科漏洞ID CSCwh01883

升级/主区域
损坏时
，LC无法从
IOFPGA的
黄金区域引
导

17.9.4，17.12.1 无 17.12.2，17.12.3，17.9.5

相关信息

思科支持和下载

Cisco IOS XE 16 -版本说明-思科

Cisco IOS XE 17 -版本说明-思科

Cisco IOS XE 16.6.x 销售终止和生命周期终止公告

Cisco IOS XE 16.9.x 销售终止和生命周期终止公告

Cisco IOS XE 16.12.x销售终止和生命周期终止通知

Cisco IOS XE 17.3.x销售终止和生命周期终止通知 

Cisco IOS XE 17.6.x销售终止和生命周期终止通知

Cisco IOS XE 17.9.x销售终止和生命周期终止通知

https://tools.cisco.com/bugsearch/bug/CSCwf91450
https://tools.cisco.com/bugsearch/bug/CSCwe20900
https://tools.cisco.com/bugsearch/bug/CSCwh01883
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-16/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-16/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-17/products-release-notes-list.html
https://www.cisco.com/c/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/eos-eol-notice-c51-741918.html
https://www.cisco.com/c/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/eos-eol-notice-c51-741918.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/eos-eol-notice-c51-742700.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9300-series-switches/eos-eol-notice-c51-742700.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-16/eos-eol-notice-c51-744154.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-16/eos-eol-notice-c51-744154.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-3-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-3-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-6-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-6-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-9-x-eol.html
https://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/ios-xe-17/ios-xe-17-9-x-eol.html


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


