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强化无线网络的五个技巧 
目标
 

无线电是创建无线网络的无线接入点(WAP)的物理组件。WAP和无线路由器上的无线电设置
控制无线电的行为，并确定设备传输的信号。尽管Wi-Fi网络非常方便，但它可能会因占用了
太多带宽的无线客户端而变得脆弱，并且如果不能适当地保护它，可能会增加安全风险。建议
使用以下设置来提高安全性：
 

启用数据封装
仅允许已知设备通过介质访问控制(MAC)过滤连接到网络
定期更改无线网络密码
启用内置防火墙
隐藏服务集标识符(SSID)
 

本文旨在提供有助于保护无线网络安全的提示。
  

适用设备
 

RV系列
无线接入点
Cisco 统一通信
  

强化您的无线网络
 
启用数据封装
 

无线网络设备通常支持某种类型的加密，以便能够安全地连接到无线网络。尽可能使用Wi-
Fi保护访问(WPA)或Wi-Fi保护访问2(WPA2)，因为它们通过高级加密标准(AES)加密方法提供
更好的安全性。每个设备启用数据加密的步骤略有不同。有关在无线路由器上启用无线安全的
指南，请单击此处。有关在接入点上启用无线安全的指南，请单击此处。
  

仅允许具有MAC过滤的已知设备
 

通过MAC地址过滤，您可以列出连接到网络的无线客户端的MAC地址，从而有效地创建仅已
知设备列表。然后，您可以根据需要授予或拒绝设备访问网络。不在列表中的MAC地址将自
动从条件中排除。每个设备启用MAC地址过滤的步骤略有不同。有关在无线路由器上启用
MAC过滤的指南，请单击此处。有关在无线接入点上启用MAC过滤的指南，请单击此处。
  

定期更改无线网络密码
 

设置无线网络密码是保护无线网络的最简单方法。它们通常需要与网络中的其他无线接入点同
步，以实现无缝无线连接。无线网络密码通常需要定期更改，以确保只有授权设备连接到网络
。设置无线网络密码的步骤因设备而异。有关如何在路由器上配置无线设置的指南，请单击此
处。有关更改接入点密码的指南，请点击此处。
  

启用内置防火墙
 

许多无线路由器（如RV130W Wireless-N VPN路由器）都内置了防火墙，可防止恶意流量进

https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5163-configure-wireless-security-settings-on-a-wap.html
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https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5265-configure-mac-filters-rv132w-rv134w.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5081-configure-media-access-control-mac-address-filtering-on-a-wi.html
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入您的网络。启用防火墙的步骤因设备而异。有关在路由器上启用防火墙的指南，请单击此处
。
  

隐藏SSID
 

禁用SSID广播会使设备在搜索无线网络时看不到您的网络。与设置无线密码类似，隐藏
SSID使连接到无线网络更加困难，因为必须在设备上手动配置连接。禁用SSID广播的步骤因
设备而异。有关在接入点上禁用SSID广播的指南，请单击此处。有关在无线路由器上禁用
SSID广播的指南，请单击此处。
 

https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb4335-basic-firewall-configuration-on-the-cvr100w-vpn-router.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5177-disable-ssid-broadcast-on-a-wireless-access-point.html
https://www.cisco.com/c/zh_cn/support/docs/voice-unified-communications/spa8000-8-port-ip-telephony-gateway/108647-pqa-108647.html
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