
CBW中的集成数据包捕获

目标

本文的目的是介绍固件版本10.8.1.0及更高版本中Cisco Business Wireless 140/240系列
的新数据包捕获功能。

适用设备 | 软件版本

● CBW140 | 10.8.1.0(下载最新版本)
● CBW145 | 10.8.1.0(下载最新版本)
● CBW240 | 10.8.1.0(下载最新版本)

简介

在CBW固件版本10.8.1.0中，添加了集成的数据包捕获功能，用于增强故障排除功能或
性能优化。

数据包捕获功能可捕获和存储通过接入点(AP)或网状扩展器(ME)上的以太网接口的
TCP、UDP或所有IP流量。它将捕获该文件作为标准PCAP文件，您可以在Wireshark或
其他网络协议分析器中下载和分析。由于AP和ME上的空间有限，数据包捕获限制为5 
MB。

另外需要注意的是，在任何给定时间只能运行一个数据包捕获。

访问数据包捕获

要访问数据包捕获功能，请执行以下操作：

第 1 步

登录到CBW AP。

https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324929
https://software.cisco.com/download/home/286324934
https://www.wireshark.org/


步骤 2

单击屏幕顶部的双向箭头转到“Expert View”。

步骤 3

导航到Monitoring > Network Summary > Access Points菜单。



步骤 4

单击选择要捕获数据的AP或ME。



步骤 5

单击靠近屏幕底部的Packet Capture选项卡。

Note:



如果您没有看到Packet Capture（数据包捕获）选项，则您要么仍然在Basic（基本）视图中
，要么所在的CBW142ACM不支持数据包捕获，因为它没有以太网端口。

步骤 6

配置要捕获的协议。选项有：

● IP
● TCP
● UDP

Note:
接口和有线接口设置不可配置在只有一个接口的非主AP上。

步骤 7

在CBW240（顶部映像）、CBW 141ACM（中间映像）或CBW145（底部映像）等多接
口设备上，除了选择Protocol外，还可以选择要捕获的以太网端口。

● 以太网0始终是连接到有线网络的上行链路端口；所有其他端口都是网桥端口。
● 在CBW141ACM上，所有端口都是网桥端口。



Note:
您无法在CBW145的直通端口上配置数据包捕获。

步骤 8

在主AP上，您可以捕获通过以太网端口的有线流量，也可以捕获进出主AP本身的流量
。这对于捕获和排除内部CBW通信故障非常有用。



步骤 9

要执行捕获，请单击Start按钮。



您将在屏幕上看到Packet Capture In progress 通知。

步骤 10

然后它将捕获流量，直到您单击Stop捕获或它填充缓冲区。捕获停止后，它将准备文件
并通过后台TFTP进程将其传输到主AP角色。

步骤 11

捕获文件准备就绪后，单击Download。



Note:
文件下载后即被删除。如果主AP在下载文件之前重新启动，捕获文件也会被删除。

结论

你成功了！您已成功在CBW接入点上执行数据包捕获。

如果您想在CBW上查找更多文章，请点击以下任意标签！

常见问题解答 RADIUS 固件升级 RLAN 应用分析 客户端分析 主要AP工具 Umbrella WLAN用户 日
志记录 流量整形 流氓无赖 干扰源 配置管理 端口配置网状模式 欢迎使用CBW网状网络 使用邮件身
份验证和RADIUS记账的访客网络 故障排除 使用带CBW的Draytek路由器

https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
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https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
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