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应用分析 
目标
 
本文说明在CBW145AC上配置应用分析的步骤。它还将回顾初学者的优势和一些背景。
 
如果您不熟悉本文档中的术语，请查看思科业务：新术语表。
  
适用设备 |软件版本
 

140AC(产品手册) | 10.0.1.0（下载最新）
141ACM（数据表） | 10.0.1.0（下载最新）
142ACM（数据表） | 10.0.1.0（下载最新）
143ACM（数据表） | 10.0.1.0（下载最新）
240AC(产品手册) | 10.0.1.0(下载最新版本)
  

您应该对应用程序分析了解多少？
 
分析是支持实施组织策略的功能的子集。它允许管理员匹配和优先处理流量类型。与规则一样，规
则也会决定如何对流量进行排名或丢弃。思科业务网状无线系统采用客户端和应用分析。作为用户
访问网络的行为首先是进行许多信息交换，其中信息是流量类型。策略中断流量以引导路径，就像
流图一样。其他类型的策略功能包括访客访问、访问控制列表和QOS。这些功能各有优缺点。
  
关于CBW应用程序分析，我应该了解什么？
 
许多无线网状解决方案可以省略应用分析等功能。如果带宽无限制，此功能的使用案例会更少。回
到现实世界，我们可能需要拨打有关如何处理流量类型的设置。CBW系列可全面控制许多常见类型
的应用。例如，管理Netflix等服务的流吞吐量。
  
配置应用分析
 
 
此切换部分突出显示初学者的提示。
  
登录
 
登录主AP的Web用户界面(UI)。为此，请打开Web浏览器并输入https://ciscobusiness.cisco.com。
在继续操作之前，您可能会收到警告。输入您的凭证。您也可以通过在Web浏览器中输入
https://[ipaddress]（主AP）来访问主AP。
  
工具提示
 
如果您对用户界面中的字段有疑问，请检查以下工具提示： 
  
查找“展开主菜单”图标时遇到问题？
 

https://www.cisco.com/c/zh_cn/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/zh_cn/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/zh_cn/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324929
https://www.cisco.com/c/zh_cn/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.htmll
https://software.cisco.com/download/home/286325124
https://www.cisco.com/c/zh_cn/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.htmll
https://software.cisco.com/download/home/286325124
https://www.cisco.com/c/zh_cn/products/collateral/wireless/business-100-series-mesh-extenders/smb-01-bus-100-mesh-ds-cte-en.htmll
https://software.cisco.com/download/home/286325124
https://www.cisco.com/c/zh_cn/products/collateral/wireless/business-200-series-access-points/smb-01-bus-240ac-ap-ds-cte-en.html
https://software.cisco.com/download/home/286324934


导航至屏幕左侧的菜单，如果未看到菜单按钮，请单击此图标打开侧栏菜单。
  
思科业务应用
 
这些设备具有与Web用户界面共享某些管理功能的配套应用。并非Web用户界面中的所有功能都可
在应用中使用。
 
 
常见问题
 
如果您仍有未回答的问题，您可以查看我们的常见问题文档。 常见问题
  
第 1 步
 
登录您的主接入点。
  
步骤 2
 

如果您没有看到菜单按钮，请导航到屏幕左侧的菜单 
  
步骤 3
 
默认情况下，登录设备时会加载“监控”菜单。您需要改为单击“Wireless Settings”。
 

 
以下内容类似于您单击“无线设置”链接时看到的内容：

下载iOS应用 下载Android应用

https://apps.apple.com/app/cisco-business/id1483862452
https://play.google.com/store/apps/details?id=com.cisco.business&pcampaignid=pcampaignidMKT-Other-global-all-co-prtnr-py-PartBadge-Mar2515-1
.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html


  
步骤 4
 
点击要启用应用的无线局域网左侧的编辑图标。
 

 
如果您的设备最近设置了，则“编辑WLAN”页面可能会如下所示：
 



  
步骤 5
 
单击“流量整形”选项卡导航至。
 

 



您的屏幕可能显示如下：
 

  
步骤 6
 
在页面底部，您将找到应用可视性控制功能。默认情况下它是禁用的。单击下拉列表并选择“已启用
”。
 

  
步骤 7
 
单击应用按钮.
 



 

 
步骤 8
 
单击“应用”后，单击“取消”按钮关闭WLAN子菜单。然后单击左侧菜单栏上的“监控”菜单。一旦您能
够，请点击Application Menu Item。
 

 
如果没有流向任何源的流量，页面将为空，如下所示：
 

 
此页面将显示以下信息：
 

必须启用此设置，否则功能将无法运行。



应用 — 包括许多不同类型
 
 
组 — 指示应用程序组的类型，以便更轻松地排序
 
 
数据使用情况 — 此服务整体使用的数据量
 
 
吞吐量 — 应用使用的带宽量
 
 

此功能非常强大，可以在精细级别管理WLAN资源。以下是一些较为常见的组和应用类型。您的列
表可能还包括更多内容。包括：
  
组和示例
 

 
浏览
 

 
例如：客户端特定，SSL
 

 
发送邮件
 

 
例如：Outlook、Secure-pop3
 

 
语音和视频
 

 
例如：WebEx、Cisco Spark、
 

 
业务和工作效率工具
 

 
例如：Microsoft Office 365、
 

 
备份和存储
 

 
例如：Windows-Azure、
 

 
消费者 — 互联网
 

 
iCloud、Google Drive
 

 
社交网络
 

您可以点击选项卡，从大到小排序，这有助于确定网络资源的最大消费者。



例如：Twitter、Facebook
 

 
软件更新
 

 
例如：Google-Play、IOS
 

 
即时消息
 

 
例如：挂断、消息
 

 
填充页面时，页面将显示如下：
 

 

 
步骤 9
 
点击要管理的流量类型的行。
 

 

 
步骤 10
 
点击操作(Action)下拉框以选择如何处理该流量类型。
 

每个表标题都可单击以进行排序 — 对于“数据使用率”和“吞吐量”字段尤其有用。

在屏幕截图中，我们已移至需要管理流量的设备。



 
就本文而言，我们将此选项留在Mark。
 
对流量采取的操作
 

 
标记 — 将流量类型放入差分服务代码点(DSCP)3层中的一个 — 管理应用类型可用的资源数量
 
 
丢弃 — 除丢弃流量外不执行任何操作
 
 
速率限制 — 用于设置平均速率、突发速率（以Kbps为单位）
 
  

步骤 11
 
现在，点击DSCP字段的下拉框以从以下选项中进行选择。
 

 
以下是要标记的流量的DSCP选项。这些选项从较少的资源进入您正在编辑的流量类型的更多可用
资源。



铜级（背景） — 较少
 
 
银牌（尽力）
 
 
金牌（视频）
 
 
白金级（语音）更多
 
 
自定义 — 用户集
 
 

 
步骤 12
 
现在选择要运行此策略的SSID。或者（可选）单击全选。
 

  
步骤 13
 
现在，单击应用按钮开始此策略。
 

 
通过定义两个基本使用案例进行舍入：
 

 
访客/用户流传输大量流量，阻止任务关键型流量通过。您可以提高语音的优先级，降低
Netflix流量的优先级，以改善情况。
 

作为Web惯例，流量已迁移到SSL浏览，这会阻止您在数据包从网络移动到WAN时看到其内部内容
。因此，大部分Web流量将使用SSL进行下注。为较低优先级设置SSL流量可能会影响浏览体验。



可在办公时间下载大型软件更新时取消优先级或限制速率。
 
  

结论
 
你做到了。应用程序分析是一种非常强大的工具，也可以通过启用客户端分析来进一步启用。
 
如果您有兴趣了解有关网状无线的更多信息，请查阅以下任何文章：
 
常见问题 RADIUS 固件升级 RLAN 应用分析 客户端分析 主要AP工具 Umbrella WLAN用户 日志记
录 流量整形 罗格 干扰源 配置管理 端口配置网状模式 欢迎使用CBW网状网络 使用邮件身份验证和
RADIUS记帐的访客网络 故障排除 将Draytek路由器与CBW配合使用

https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2063-Upgrade-software-of-CBW-access-point.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2067-RLAN-Port-Config-AP-Groups-CBW.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2068-Application-Profiling.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2080-Client-Profiling.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/1895-Master-AP-Tools.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2071-Configure-Cisco-Umbrella-CBW.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2075-Config-WLAN-Users-CBW.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2064-Setting-Up-System-Message-Logs-CBW.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/CB-Wireless-Mesh/2076-traffic-shaping.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2074-Rogue-Clients-CBW-Master-AP.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2073-interferers.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2072-Config-Managmt-CBW.html
https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2066-Config-Ethernet-Ports-Mesh-Mode.html
/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/1768-tzep-Cisco-Business-Introduces-Wireless-Mesh-Networking.html
 https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
 https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2082-Configure-Guest-Network-email-RADIUS-CBW.html
 https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/2109-tz-troubleshooting-CBW-Mesh-Network.html
 https://www.cisco.com/c/zh_cn/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2314-Draytek-router-Cisco-Business-Wireless.html
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