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é…�ç½® VPN éš§é�“
æ¥éª¤1:ç™»å½•åˆ°Webé…�ç½®å®žç”¨ç¨‹åº�å¹¶é€‰æ‹©VPN > Client to 
Gatewayã€‚ç³»ç»Ÿå°†æ‰“å¼€ Client to Gatewayï¼ˆå®¢æˆ·ç«¯åˆ°ç½‘å…³ï¼‰é¡µé�¢ï¼š



æ·»åŠ æ–°éš§é�“

æ¥éª¤1:æ ¹æ�®è¦�æ·»åŠ çš„éš§é�“ç±»åž‹ï¼Œç‚¹å‡»é€‚å½“çš„å�•é€‰æŒ‰é’®ã€‚

éš§é�“ - è¡¨ç¤ºå�•ä¸ªè¿œç¨‹ç”¨æˆ·çš„éš§é�“ã€‚•
ç»„ VPN - è¡¨ç¤ºè¿œç¨‹ç”¨æˆ·ç»„çš„éš§é�“ã€‚•



éš§é�“ç¼–å�·æ˜¯è‡ªåŠ¨ç”Ÿæˆ�çš„å—æ®µï¼Œæ˜¾ç¤ºéš§é�“çš„ç¼–å�·ã€‚

 



ç¬¬äºŒæ¥ï¼šåœ¨Tunnel Nameå—æ®µä¸è¾“å…¥éš§é�“çš„å��ç§°ã€‚

ç¬¬ä¸‰æ¥ï¼šä»ŽInterfaceä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©ç”¨äºŽVPNéš§é�“çš„ç›¸åº”WANæŽ¥å�£ã€‚

ç¬¬ 4 æ¥ï¼š ï¼ˆå�¯é€‰ï¼‰è¦�å�¯ç”¨ 
VPNï¼Œè¯·é€‰ä¸â€œEnableâ€�ï¼ˆå�¯ç”¨ï¼‰å—æ®µä¸çš„å¤�é€‰æ¡†ã€‚é»˜è®¤æƒ…å†µä¸‹ï¼Œå§‹ç»ˆé€‰ä¸è¯¥å¤�é€‰æ¡†ã€‚

æœ¬åœ°ç»„è®¾ç½®

æ¥éª¤1:ä»ŽLocal Security 
Gatewayä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©é€‚å½“çš„è·¯ç”±å™¨æ ‡è¯†æ–¹æ³•ä»¥å»ºç«‹VPNéš§é�“ã€‚ å¦‚æžœåœ¨
Add A New Tunnelï¼ˆæ·»åŠ æ–°éš§é�“ï¼‰éƒ¨åˆ†çš„ç¬¬ 1 æ¥ä¸é€‰æ‹©äº†â€œGroup VPNâ€�ï¼ˆç»„ 
VPNï¼‰ï¼Œè¯·è·³è¿‡æ¤æ¥éª¤ã€‚



ä»… IP - å�¯ä»¥é€šè¿‡é�™æ€� WAN IP 
åœ°å�€è®¿é—®éš§é�“ã€‚ä»…å½“è·¯ç”±å™¨å…·æœ‰é�™æ€� WAN IP 
æ—¶ï¼Œæ‰�å�¯é€‰æ‹©æ¤é€‰é¡¹ã€‚é�™æ€� WAN IP 
åœ°å�€ä¼šè‡ªåŠ¨æ˜¾ç¤ºã€‚

•

IP + åŸŸå�� (FQDN) èº«ä»½éªŒè¯� - å�¯ä»¥é€šè¿‡é�™æ€� IP 
åœ°å�€å’Œæ‰€æ³¨å†Œçš„å®Œå…¨é™�å®šåŸŸå�� (FQDN) 
åŸŸå�¯ä»¥éš§é�“ã€‚é�™æ€� WAN IP åœ°å�€æ˜¯è‡ªåŠ¨ç”Ÿæˆ�çš„å—æ®µã€‚

•

IP + é‚®ä»¶åœ°å�€ï¼ˆç”¨æˆ· FQDNï¼‰èº«ä»½éªŒè¯� - å�¯ä»¥é€šè¿‡é�™æ€� IP 
åœ°å�€å’Œé‚®ä»¶åœ°å�€è®¿é—®éš§é�“ã€‚é�™æ€� WAN IP 
åœ°å�€æ˜¯è‡ªåŠ¨ç”Ÿæˆ�çš„å—æ®µã€‚

•

åŠ¨æ€� IP + åŸŸå�� (FQDN) èº«ä»½éªŒè¯� - å�¯ä»¥é€šè¿‡åŠ¨æ€� IP 
åœ°å�€å’Œæ³¨å†ŒåŸŸè®¿é—®éš§é�“ã€‚ 

•

åŠ¨æ€� IP + é‚®ä»¶åœ°å�€ï¼ˆç”¨æˆ· FQDNï¼‰èº«ä»½éªŒè¯� - 
å�¯ä»¥é€šè¿‡åŠ¨æ€� IP åœ°å�€å’Œé‚®ä»¶åœ°å�€è®¿é—®éš§é�“ã€‚ 

•

ç¬¬äºŒæ¥ï¼šå¦‚æžœåœ¨ç¬¬1æ¥ä¸é€‰æ‹©IP +åŸŸå��(FQDN)èº«ä»½éªŒè¯�æˆ–åŠ¨æ€�IP 
+åŸŸå��(FQDN)èº«ä»½éªŒè¯�ï¼Œè¯·åœ¨â€œåŸŸå��â€�(Domain 
Name)å—æ®µä¸è¾“å…¥å·²æ³¨å†Œå®Œå…¨é™�å®šåŸŸçš„å��ç§°ã€‚

ç¬¬ä¸‰æ¥ï¼šå¦‚æžœåœ¨ç¬¬1æ¥ä¸é€‰æ‹©IP 
+é‚®ä»¶åœ°å�€ï¼ˆç”¨æˆ·FQDNï¼‰èº«ä»½éªŒè¯�æˆ–åŠ¨æ€�IP 
+é‚®ä»¶åœ°å�€ï¼ˆç”¨æˆ·FQDNï¼‰èº«ä»½éªŒè¯�ï¼Œè¯·åœ¨â€œé‚®ä»¶åœ°å�€â€�(Email 



Address)å—æ®µä¸è¾“å…¥é‚®ä»¶åœ°å�€ã€‚

ç¬¬å››æ¥ï¼šä»ŽLocal Security 
Groupä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©å�¯è®¿é—®VPNéš§é�“çš„ç›¸åº”æœ¬åœ°LANç”¨æˆ·æˆ–ç”¨æˆ·ç»„ã€‚é»˜è®¤ä¸ºå�ç½‘ã€‚

IP â€” 
å�ªæœ‰ä¸€å�°ç‰¹å®šçš„LANè®¾å¤‡å�¯ä»¥è®¿é—®éš§é�“ã€‚å¦‚æžœé€‰æ‹©æ¤é€‰é¡¹ï¼Œè¯·åœ¨â€œIP
Addressâ€�ï¼ˆIP åœ°å�€ï¼‰å—æ®µä¸è¾“å…¥ LAN è®¾å¤‡çš„ IP 
åœ°å�€ã€‚é»˜è®¤ IP åœ°å�€ä¸º 192.168.1.0ã€‚

•

å�ç½‘ - ç‰¹å®šå�ç½‘ä¸Šçš„æ‰€æœ‰ LAN 
è®¾å¤‡éƒ½å�¯ä»¥è®¿é—®éš§é�“ã€‚å¦‚æžœé€‰æ‹©æ¤é€‰é¡¹ï¼Œè¯·åˆ†åˆ«åœ¨â€œIP
Addressâ€�ï¼ˆIP åœ°å�€ï¼‰å’Œâ€œSubnet 
Maskâ€�ï¼ˆå�ç½‘æŽ©ç �ï¼‰å—æ®µä¸è¾“å…¥ LAN è®¾å¤‡çš„ IP 
åœ°å�€å’Œå�ç½‘æŽ©ç �ã€‚é»˜è®¤æŽ©ç �ä¸º 255.255.255.0ã€‚

•

IP èŒƒå›´ - ä¸€äº› LAN 
è®¾å¤‡å�¯ä»¥è®¿é—®éš§é�“ã€‚å¦‚æžœé€‰æ‹©æ¤é€‰é¡¹ï¼Œè¯·åˆ†åˆ«åœ¨â€œBegin
IPâ€�ï¼ˆèµ·å§‹ IPï¼‰å’Œâ€œEnd IPâ€�ï¼ˆç»“æ�Ÿ 
IPï¼‰å—æ®µä¸è¾“å…¥èµ·å§‹å’Œç»“æ�Ÿ IP åœ°å�€ã€‚é»˜è®¤èŒƒå›´ä¸º 192.168.1.0 
åˆ° 192.168.1.254ã€‚

•

ç¬¬äº”æ¥ï¼šç‚¹å‡» Saveï¼ˆä¿�å˜ï¼‰ï¼Œä»¥ä¿�å˜è®¾ç½®ã€‚



è¿œç¨‹å®¢æˆ·ç«¯è®¾ç½®

æ¥éª¤1:å¦‚æžœé€‰æ‹©â€œTunnelâ€�ï¼ˆéš§é�“ï¼‰ï¼Œåˆ™ä»Ž Remote Security Gateway 
Typeï¼ˆè¿œç¨‹å®‰å…¨ç½‘å…³ç±»åž‹ï¼‰ä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©é€‚å½“çš„å®¢æˆ·ç«¯è¯†åˆ«æ–¹æ³•ï¼Œä»¥å»ºç«‹
VPN éš§é�“ã€‚é»˜è®¤è®¾ç½®ä¸ºâ€œIP Onlyâ€�ï¼ˆä»… IPï¼‰ã€‚ å¦‚æžœåœ¨ Add A New 
Tunnelï¼ˆæ·»åŠ æ–°éš§é�“ï¼‰éƒ¨åˆ†çš„ç¬¬ 1 æ¥ä¸é€‰æ‹©äº†â€œGroup VPNâ€�ï¼ˆç»„ 
VPNï¼‰ï¼Œè¯·è·³è¿‡æ¤æ¥éª¤ã€‚

ä»… IP - ä»…é€šè¿‡å®¢æˆ·ç«¯çš„é�™æ€� WAN IP 
å�³å�¯è®¿é—®éš§é�“ã€‚æ‚¨å¿…é¡»çŸ¥é�“å®¢æˆ·ç«¯çš„é�™æ€� WAN IP 
æ‰�èƒ½ä½¿ç”¨æ¤é€‰é¡¹ã€‚ 

•

IP + åŸŸå�� (FQDN) èº«ä»½éªŒè¯� - å�¯ä»¥é€šè¿‡å®¢æˆ·ç«¯çš„é�™æ€� IP 
åœ°å�€å’Œæ³¨å†ŒåŸŸè®¿é—®éš§é�“ã€‚ 

•

IP + é‚®ä»¶åœ°å�€ï¼ˆç”¨æˆ· FQDNï¼‰èº«ä»½éªŒè¯� - 
å�¯ä»¥é€šè¿‡å®¢æˆ·ç«¯çš„é�™æ€� IP 
åœ°å�€å’Œé‚®ä»¶åœ°å�€è®¿é—®éš§é�“ã€‚ 

•

åŠ¨æ€� IP + åŸŸå�� (FQDN) èº«ä»½éªŒè¯� - å�¯ä»¥é€šè¿‡å®¢æˆ·ç«¯çš„åŠ¨æ€� IP 
åœ°å�€å’Œæ³¨å†ŒåŸŸè®¿é—®éš§é�“ã€‚ 

•

åŠ¨æ€� IP + é‚®ä»¶åœ°å�€ï¼ˆç”¨æˆ· FQDNï¼‰èº«ä»½éªŒè¯� - 
å�¯ä»¥é€šè¿‡å®¢æˆ·ç«¯çš„åŠ¨æ€� IP 
åœ°å�€å’Œé‚®ä»¶åœ°å�€è®¿é—®éš§é�“ã€‚ 

•



ç¬¬äºŒæ¥ï¼šå¦‚æžœåœ¨ç¬¬1æ¥ä¸é€‰æ‹©IP Onlyã€�IP + Domain Name(FQDN)æˆ–IP + E-mail 
Address(User FQDN)Authenticationï¼Œè¯·åœ¨IP 
Addresså—æ®µä¸è¾“å…¥è¿œç¨‹å®¢æˆ·ç«¯çš„IPåœ°å�€ã€‚

ç¬¬ä¸‰æ¥ï¼šå¦‚æžœçŸ¥é�“IPåœ°å�€ï¼Œè¯·ä»Žä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©ç›¸åº”çš„é€‰é¡¹ä»¥è¾“å…¥IPåœ°å�€ï¼›å¦‚æžœåœ¨ç¬¬1æ¥ä¸é€‰æ‹©IP
Onlyæˆ–IP +åŸŸå��(FQDN)èº«ä»½éªŒè¯�æˆ–IP 
+é‚®ä»¶åœ°å�€ï¼ˆç”¨æˆ·FQDNï¼‰èº«ä»½éªŒè¯�ï¼Œåˆ™ä»ŽDNSæœ�åŠ¡å™¨è§£æž�IPåœ°å�€ã€‚

IP åœ°å�€ - è¡¨ç¤ºè¿œç¨‹å®¢æˆ·ç«¯çš„é�™æ€� IP 
åœ°å�€ã€‚åœ¨è¯¥å—æ®µä¸è¾“å…¥é�™æ€� IP åœ°å�€ã€‚

•

é€šè¿‡ DNS è§£æž�çš„ IP - è¡¨ç¤º IP 
åœ°å�€çš„åŸŸå��ï¼Œå¦‚æžœæ‚¨ä¸�çŸ¥é�“è¿œç¨‹å®¢æˆ·ç«¯çš„é�™æ€� IP 
åœ°å�€ï¼Œåˆ™è¯¥åŸŸå��å°†é€šè¿‡æœ¬åœ° DNS æœ�åŠ¡å™¨è‡ªåŠ¨æ£€ç´¢ IP 
åœ°å�€ã€‚åœ¨è¯¥å—æ®µä¸è¾“å…¥ IP åœ°å�€çš„åŸŸå��ã€‚

•

ç¬¬å››æ¥ï¼šå¦‚æžœåœ¨ç¬¬1æ¥ä¸é€‰æ‹©IP +åŸŸå��(FQDN)èº«ä»½éªŒè¯�æˆ–åŠ¨æ€�IP 
+åŸŸå��(FQDN)èº«ä»½éªŒè¯�ï¼Œè¯·åœ¨Domain 
nameå—æ®µä¸è¾“å…¥IPåœ°å�€çš„åŸŸå��ã€‚

ç¬¬äº”æ¥ï¼šå¦‚æžœåœ¨ç¬¬1æ¥ä¸é€‰æ‹©IP +é‚®ä»¶åœ°å�€ï¼ˆç”¨æˆ·FQDNï¼‰èº«ä»½éªŒè¯�(IP 
+ E-mail Address(USER FQDN)Authentication)æˆ–åŠ¨æ€�IP 
+é‚®ä»¶åœ°å�€ï¼ˆç”¨æˆ·FQDNï¼‰èº«ä»½éªŒè¯�(Dynamic IP + E-mail Address(USER 
FQDN)))ï¼Œè¯·åœ¨â€œé‚®ä»¶åœ°å�€â€�(Email Address)å—æ®µä¸è¾“å…¥é‚®ä»¶åœ°å�€ã€‚

ç¬¬å…æ¥ï¼šå¦‚æžœé€‰æ‹©â€œGroupâ€�ï¼ˆç»„ï¼‰ï¼Œè¯·ä»Ž Remote 
Clientï¼ˆè¿œç¨‹å®¢æˆ·ç«¯ï¼‰ä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©é€‚å½“çš„è¿œç¨‹å®¢æˆ·ç«¯ç±»åž‹ã€‚ å¦‚æžœåœ¨
Add A New Tunnelï¼ˆæ·»åŠ æ–°éš§é�“ï¼‰éƒ¨åˆ†çš„ç¬¬ 1 æ¥ä¸é€‰æ‹©äº†â€œTunnel 
VPNâ€�ï¼ˆéš§é�“ VPNï¼‰ï¼Œè¯·è·³è¿‡æ¤æ¥éª¤ã€‚

åŸŸå�� (FQDN) - 
å�¯ä»¥é€šè¿‡æ³¨å†ŒåŸŸè®¿é—®éš§é�“ã€‚å¦‚æžœé€‰æ‹©æ¤é€‰é¡¹ï¼Œè¯·åœ¨â€œDomain
Nameâ€�ï¼ˆåŸŸå��ï¼‰å—æ®µä¸è¾“å…¥æ³¨å†ŒåŸŸçš„å��ç§°ã€‚

•

E-mail Addr(USER FQDN) â€” 
å�¯é€šè¿‡å®¢æˆ·ç«¯çš„ç”µå�é‚®ä»¶åœ°å�€è®¿é—®éš§é�“ã€‚å¦‚æžœé€‰æ‹©æ¤é€‰é¡¹ï¼Œè¯·åœ¨â€œEmail
Addressâ€�ï¼ˆé‚®ä»¶åœ°å�€ï¼‰å—æ®µä¸è¾“å…¥é‚®ä»¶åœ°å�€ã€‚

•

Microsoft XP/2000 VPN å®¢æˆ·ç«¯ - å�¯ä»¥é€šè¿‡ Microsoft XP æˆ– Microsoft 2000 
windows è½¯ä»¶è®¿é—®éš§é�“ã€‚ä½¿ç”¨ Microsoft VPN 
å®¢æˆ·ç«¯è½¯ä»¶çš„è¿œç¨‹ç”¨æˆ·å�¯ä»¥é€šè¿‡è¯¥è½¯ä»¶è®¿é—®éš§é�“ã€‚

•



æ¥éª¤ 7.ç‚¹å‡» Saveï¼ˆä¿�å˜ï¼‰ï¼Œä»¥ä¿�å˜è®¾ç½®ã€‚

IPSec è®¾ç½®é€‰é¡¹

äº’è�”ç½‘å��è®®å®‰å…¨ï¼ˆIPSecï¼‰æ˜¯ä¸€ç§�äº’è�”ç½‘å±‚å®‰å…¨å��è®®ï¼Œå…¶åœ¨ä»»ä½•é€šä¿¡ä¼šè¯�æœŸé—´é€šè¿‡èº«ä»½éªŒè¯�å’ŒåŠ å¯†æ��ä¾›ç«¯åˆ°ç«¯å®‰å…¨ã€‚

æ³¨æ„�ï¼šVPNçš„ä¸¤ç«¯éœ€è¦�é‡‡ç”¨ç›¸å�Œçš„åŠ å¯†ã€�è§£å¯†å’Œèº«ä»½éªŒè¯�æ–¹æ³•ï¼ŒIPSecæ‰�èƒ½æ£å¸¸å·¥ä½œã€‚æ¤å¤–ï¼Œéš§é�“ä¸¤ç«¯çš„å®Œå…¨å�‘å‰�ä¿�å¯†å¯†é’¥ä¹Ÿå¿…é¡»ç›¸å�Œã€‚

æ¥éª¤1:ä»ŽKeying 
Modeä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©é€‚å½“çš„å¯†é’¥ç®¡ç�†æ¨¡å¼�ä»¥ç¡®ä¿�å®‰å…¨æ€§ã€‚é»˜è®¤æ¨¡å¼�ä¸º
IKE with Preshared keyï¼ˆå¸¦é¢„å…±äº«å¯†é’¥çš„ IKEï¼‰ã€‚

æ‰‹åŠ¨ - 
ä¸€ç§�è‡ªå®šä¹‰å®‰å…¨æ¨¡å¼�ï¼Œå�¯ä»¥è‡ªè¡Œç”Ÿæˆ�æ–°çš„å®‰å…¨å¯†é’¥ï¼Œè€Œæ— éœ€ä¸Žå¯†é’¥è¿›è¡Œå��å•†ã€‚æœ€å¥½åœ¨æ•…éšœæŽ’é™¤å’Œå°�åž‹é�™æ€�çŽ¯å¢ƒä¸ä½¿ç”¨ã€‚å¦‚æžœåœ¨â€œAdd
A New Tunnelâ€�ï¼ˆæ·»åŠ æ–°éš§é�“ï¼‰éƒ¨åˆ†çš„ç¬¬ 1 æ¥ä¸é€‰æ‹©äº†â€œGroup 
VPNâ€�ï¼ˆç»„ VPNï¼‰ï¼Œåˆ™æ¤é€‰é¡¹å¤„äºŽç¦�ç”¨çŠ¶æ€�ã€‚

•

å¸¦é¢„å…±äº«å¯†é’¥çš„ IKE - äº’è�”ç½‘å¯†é’¥äº¤æ�¢ (IKE) 
å��è®®ç”¨äºŽè‡ªåŠ¨ç”Ÿæˆ�å’Œäº¤æ�¢é¢„å…±äº«å¯†é’¥ï¼Œä»¥å»ºç«‹éš§é�“çš„èº«ä»½éªŒè¯�é€šä¿¡ã€‚ 

•



æ‰‹åŠ¨å¯†é’¥æ¨¡å¼�é…�ç½®

æ¥éª¤1:åœ¨Incoming 
SPIï¼ˆä¼ å…¥SPIï¼‰å—æ®µä¸è¾“å…¥ä¼ å…¥å®‰å…¨å�‚æ•°ç´¢å¼•(SPI)çš„å”¯ä¸€å��å…è¿›åˆ¶å€¼ã€‚SPI
åŒ…å�«å°�è£…å®‰å…¨è´Ÿè½½å��è®® (ESP) 
æŠ¥å¤´ä¸ï¼Œå®ƒä»¬å…±å�Œç¡®å®šå¯¹ä¼ å…¥æ•°æ�®åŒ…çš„ä¿�æŠ¤æ–¹å¼�ã€‚æ‚¨å�¯ä»¥è¾“å…¥
100 åˆ° ffffffffã€‚æœ¬åœ°è·¯ç”±å™¨çš„ä¼ å…¥ SPI éœ€è¦�ä¸Žè¿œç¨‹è·¯ç”±å™¨çš„ä¼ å‡º SPI 
åŒ¹é…�ã€‚

ç¬¬äºŒæ¥ï¼šåœ¨Outgoing 
SPIï¼ˆä¼ å‡ºSPIï¼‰å—æ®µä¸è¾“å…¥ä¼ å‡ºå®‰å…¨å�‚æ•°ç´¢å¼•(SPI)çš„å”¯ä¸€å��å…è¿›åˆ¶å€¼ã€‚SPI
åŒ…å�«åœ¨å°�è£…å®‰å…¨è´Ÿè½½å��è®® (ESP) 
æŠ¥å¤´ä¸ï¼Œå®ƒä»¬å…±å�Œç¡®å®šä¼ å‡ºæ•°æ�®åŒ…çš„ä¿�æŠ¤æ–¹å¼�ã€‚ æ‚¨å�¯ä»¥è¾“å…¥
100 åˆ° ffffffffã€‚è¿œç¨‹è·¯ç”±å™¨çš„ä¼ å‡º SPI éœ€è¦�ä¸Žæœ¬åœ°è·¯ç”±å™¨çš„ä¼ å…¥ SPI 
åŒ¹é…�ã€‚



ç¬¬ä¸‰æ¥ï¼šä»ŽEncryptionä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©æ•°æ�®çš„ç›¸åº”åŠ å¯†æ–¹æ³•ã€‚æŽ¨è��çš„åŠ å¯†æ–¹æ³•ä¸º
3DESã€‚ VPN éš§é�“çš„ä¸¤ç«¯éœ€è¦�ä½¿ç”¨ç›¸å�Œçš„åŠ å¯†æ–¹æ³•ã€‚

DES â€” 
æ•°æ�®åŠ å¯†æ ‡å‡†(DES)ä½¿ç”¨56ä½�å¯†é’¥å¤§å°�è¿›è¡Œæ•°æ�®åŠ å¯†ã€‚DES 
å·²è¿‡æ—¶ï¼Œä»…å½“ä¸€ä¸ªç»ˆç«¯ä»…æ”¯æŒ� DES 
æ—¶ï¼Œæ‰�åº”ä½¿ç”¨æ¤æ–¹æ³•ã€‚

•

3DES â€” 
ä¸‰é‡�æ•°æ�®åŠ å¯†æ ‡å‡†(3DES)æ˜¯ä¸€ç§�168ä½�ã€�ç®€å�•çš„åŠ å¯†æ–¹æ³•ã€‚3DES
å¯¹æ•°æ�®è¿›è¡Œä¸‰æ¬¡åŠ å¯†ï¼Œå�¯æ��ä¾›æ¯” DES æ›´é«˜çš„å®‰å…¨æ€§ ã€‚

•

ç¬¬å››æ¥ï¼šä»ŽAuthenticationä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©æ•°æ�®çš„ç›¸åº”èº«ä»½éªŒè¯�æ–¹æ³•ã€‚æŽ¨è��çš„èº«ä»½éªŒè¯�æ–¹æ³•ä¸º
SHA1ï¼Œå› ä¸ºå®ƒæ¯” MD5 æ›´å®‰å…¨ã€‚VPN 
éš§é�“çš„ä¸¤ç«¯éœ€è¦�ä½¿ç”¨ç›¸å�Œçš„èº«ä»½éªŒè¯�æ–¹æ³•ã€‚

MD5 â€” 
æ¶ˆæ�¯æ‘˜è¦�ç®—æ³•â€“5(MD5)ä»£è¡¨32ä½�å��å…è¿›åˆ¶å“ˆå¸Œå‡½æ•°ï¼Œé€šè¿‡æ ¡éªŒå’Œè®¡ç®—ä¸ºæ•°æ�®æ��ä¾›ä¿�æŠ¤ï¼Œä½¿å…¶å…�å�—æ�¶æ„�æ”»å‡»ã€‚

•



SHA1 â€” 
å®‰å…¨æ•£åˆ—ç®—æ³•ç‰ˆæœ¬1(SHA1)æ˜¯ä¸€ä¸ª160ä½�æ•£åˆ—å‡½æ•°ï¼Œæ¯”MD5æ›´å®‰å…¨ï¼Œä½†è®¡ç®—æ—¶é—´æ›´é•¿ã€‚

•

ç¬¬äº”æ¥ï¼šåœ¨Encryption 
Keyå—æ®µä¸è¾“å…¥è¦�åŠ å¯†å’Œè§£å¯†æ•°æ�®çš„å¯†é’¥ã€‚å¦‚æžœæ‚¨åœ¨ç¬¬ 3 
æ¥ä¸é€‰æ‹© DES ä½œä¸ºåŠ å¯†æ–¹æ³•ï¼Œè¯·è¾“å…¥ 16 
ä½�å��å…è¿›åˆ¶å€¼ã€‚å¦‚æžœæ‚¨åœ¨ç¬¬ 3 æ¥ä¸é€‰æ‹© 3DES 
ä½œä¸ºåŠ å¯†æ–¹æ³•ï¼Œè¯·è¾“å…¥ 40 ä½�å��å…è¿›åˆ¶å€¼ã€‚

ç¬¬å…æ¥ï¼šåœ¨Authentication 
Keyå—æ®µä¸è¾“å…¥é¢„å…±äº«å¯†é’¥ä»¥å¯¹æµ�é‡�è¿›è¡Œèº«ä»½éªŒè¯�ã€‚ å¦‚æžœæ‚¨åœ¨ç¬¬ 
4 æ¥ä¸é€‰æ‹© MD5 ä½œä¸ºèº«ä»½éªŒè¯�æ–¹æ³•ï¼Œè¯·è¾“å…¥ 32 
ä½�å��å…è¿›åˆ¶å€¼ã€‚å¦‚æžœæ‚¨åœ¨ç¬¬ 4 æ¥ä¸é€‰æ‹© SHA 
ä½œä¸ºèº«ä»½éªŒè¯�æ–¹æ³•ï¼Œè¯·è¾“å…¥ 40 ä½�å��å…è¿›åˆ¶å€¼ã€‚VPN 
éš§é�“çš„ä¸¤ç«¯éœ€è¦�ä½¿ç”¨ç›¸å�Œçš„é¢„å…±äº«å¯†é’¥ã€‚

æ¥éª¤ 7.ç‚¹å‡» Saveï¼ˆä¿�å˜ï¼‰ï¼Œä»¥ä¿�å˜è®¾ç½®ã€‚

å¸¦é¢„å…±äº«å¯†é’¥çš„ IKE æ¨¡å¼�é…�ç½®

æ¥éª¤1:ä»ŽPhase 1 DH 
Groupï¼ˆç¬¬1é˜¶æ®µDHç»„ï¼‰ä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©ç›¸åº”çš„ç¬¬1é˜¶æ®µDHç»„ã€‚ç¬¬ 1 



é˜¶æ®µç”¨äºŽåœ¨éš§é�“ä¸¤ç«¯ä¹‹é—´å»ºç«‹å�•å·¥é€»è¾‘å®‰å…¨å…³è�” 
(SA)ï¼Œä»¥æ”¯æŒ�å®‰å…¨çš„èº«ä»½éªŒè¯�é€šä¿¡ã€‚Diffie-hellman (DH) 
æ˜¯ä¸€ç§�åŠ å¯†å¯†é’¥äº¤æ�¢å��è®®ï¼Œç”¨äºŽåœ¨ç¬¬ 1 
é˜¶æ®µç¡®å®šå¯†é’¥å¼ºåº¦å¹¶å…±äº«å¯†é’¥ä»¥éªŒè¯�é€šä¿¡ã€‚ 

ç¬¬ 1 ç»„ - 768 ä½� - 
æœ€ä½Žå¼ºåº¦çš„å¯†é’¥å’Œæœ€ä¸�å®‰å…¨çš„èº«ä»½éªŒè¯�ç»„ã€‚ä½†æ˜¯ï¼Œå®ƒéœ€è¦�æ›´å°‘çš„æ—¶é—´æ�¥è®¡ç®—
IKE å¯†é’¥ã€‚å¦‚æžœç½‘ç»œé€Ÿåº¦è¾ƒæ…¢ï¼Œåˆ™é¦–é€‰æ¤é€‰é¡¹ã€‚

•

ç¬¬ 2 ç»„ - 1024 ä½� - 
è¾ƒé«˜å¼ºåº¦çš„å¯†é’¥å’Œæ›´å®‰å…¨çš„èº«ä»½éªŒè¯�ç»„ã€‚ä½†æ˜¯ï¼Œå®ƒéœ€è¦�ä¸€äº›æ—¶é—´æ�¥è®¡ç®—
IKE å¯†é’¥ã€‚ 

•

ç¬¬ 5 ç»„ - 1536 ä½� - 
è¡¨ç¤ºæœ€é«˜å¼ºåº¦çš„å¯†é’¥å’Œæœ€å®‰å…¨çš„èº«ä»½éªŒè¯�ç»„ã€‚å®ƒéœ€è¦�æ›´å¤šæ—¶é—´æ�¥è®¡ç®—
IKE å¯†é’¥ã€‚å¦‚æžœç½‘ç»œé€Ÿåº¦è¾ƒå¿«ï¼Œåˆ™é¦–é€‰æ¤é€‰é¡¹ã€‚

•

 

ç¬¬äºŒæ¥ï¼š ä»ŽPhase 1 Encryptionä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©ç›¸åº”çš„Phase 1 
Encryptionä»¥åŠ å¯†å¯†é’¥ã€‚æŽ¨è��ä½¿ç”¨ 
3DESï¼Œå› ä¸ºå®ƒæ˜¯æœ€å®‰å…¨çš„åŠ å¯†æ–¹æ³•ã€‚VPN 
éš§é�“çš„ä¸¤ç«¯éœ€è¦�ä½¿ç”¨ç›¸å�Œçš„åŠ å¯†æ–¹æ³•ã€‚

DES â€” 
æ•°æ�®åŠ å¯†æ ‡å‡†(DES)ä½¿ç”¨56ä½�å¯†é’¥å¤§å°�è¿›è¡Œæ•°æ�®åŠ å¯†ã€‚DES 
å·²è¿‡æ—¶ï¼Œä»…å½“ä¸€ä¸ªç»ˆç«¯ä»…æ”¯æŒ� DES 
æ—¶ï¼Œæ‰�åº”ä½¿ç”¨æ¤æ–¹æ³•ã€‚

•

3DES â€” 
ä¸‰é‡�æ•°æ�®åŠ å¯†æ ‡å‡†(3DES)æ˜¯ä¸€ç§�168ä½�ã€�ç®€å�•çš„åŠ å¯†æ–¹æ³•ã€‚3DES
å¯¹æ•°æ�®è¿›è¡Œä¸‰æ¬¡åŠ å¯†ï¼Œå�¯æ��ä¾›æ¯” DES æ›´é«˜çš„å®‰å…¨æ€§ ã€‚

•



AES-128 â€” 
é«˜çº§åŠ å¯†æ ‡å‡†(AES)æ˜¯128ä½�åŠ å¯†æ–¹æ³•ï¼Œå®ƒé€šè¿‡10ä¸ªå‘¨æœŸçš„é‡�å¤�å°†çº¯æ–‡æœ¬è½¬æ�¢ä¸ºåŠ å¯†æ–‡æœ¬ã€‚

•

AES-192 â€” 
é«˜çº§åŠ å¯†æ ‡å‡†(AES)æ˜¯192ä½�åŠ å¯†æ–¹æ³•ï¼Œå®ƒé€šè¿‡12ä¸ªå‘¨æœŸçš„é‡�å¤�å°†çº¯æ–‡æœ¬è½¬æ�¢ä¸ºåŠ å¯†æ–‡æœ¬ã€‚AES-
192 æ¯” AES-128 æ›´å®‰å…¨ã€‚

•

AES-256 â€” 
é«˜çº§åŠ å¯†æ ‡å‡†(AES)æ˜¯256ä½�åŠ å¯†æ–¹æ³•ï¼Œå®ƒé€šè¿‡14ä¸ªå‘¨æœŸçš„é‡�å¤�å°†çº¯æ–‡æœ¬è½¬æ�¢ä¸ºåŠ å¯†æ–‡æœ¬ã€‚AES-
256 æ˜¯æœ€å®‰å…¨çš„åŠ å¯†æ–¹æ³•ã€‚

•

ç¬¬ä¸‰æ¥ï¼šä»ŽPhase 1 
Authenticationä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©é€‚å½“çš„ç¬¬1é˜¶æ®µèº«ä»½éªŒè¯�æ–¹æ³•ã€‚ VPN 
éš§é�“çš„ä¸¤ç«¯éœ€è¦�ä½¿ç”¨ç›¸å�Œçš„èº«ä»½éªŒè¯�æ–¹æ³•ã€‚

MD5 â€” 
æ¶ˆæ�¯æ‘˜è¦�ç®—æ³•â€“5(MD5)ä»£è¡¨32ä½�å��å…è¿›åˆ¶å“ˆå¸Œå‡½æ•°ï¼Œé€šè¿‡æ ¡éªŒå’Œè®¡ç®—ä¸ºæ•°æ�®æ��ä¾›ä¿�æŠ¤ï¼Œä½¿å…¶å…�å�—æ�¶æ„�æ”»å‡»ã€‚

•

SHA1 â€” 
å®‰å…¨æ•£åˆ—ç®—æ³•ç‰ˆæœ¬1(SHA1)æ˜¯ä¸€ä¸ª160ä½�æ•£åˆ—å‡½æ•°ï¼Œæ¯”MD5æ›´å®‰å…¨ï¼Œä½†è®¡ç®—æ—¶é—´æ›´é•¿ã€‚

•



ç¬¬å››æ¥ï¼šåœ¨Phase 1 SA Life 
Timeå—æ®µä¸è¾“å…¥ç¬¬1é˜¶æ®µå¯†é’¥æœ‰æ•ˆä¸”VPNéš§é�“ä¿�æŒ�æ´»åŠ¨çŠ¶æ€�çš„æ—¶é—´é‡�ï¼ˆä»¥ç§’ä¸ºå�•ä½�ï¼‰ã€‚

ç¬¬äº”æ¥ï¼šé€‰ä¸ Perfect Forward 
Secrecyï¼ˆå®Œå…¨å�‘å‰�ä¿�å¯†ï¼‰å¤�é€‰æ¡†ï¼Œä¸ºå¯†é’¥æ��ä¾›æ›´å¤šä¿�æŠ¤ã€‚å¦‚æžœä»»ä½•å¯†é’¥è¢«ç›—å�–ï¼Œæ¤é€‰é¡¹å…�è®¸è·¯ç”±å™¨ç”Ÿæˆ�æ–°å¯†é’¥ã€‚åŠ å¯†çš„æ•°æ�®å�ªä¼šé€šè¿‡è¢«ç›—å�–çš„å¯†é’¥æ³„éœ²ã€‚å› æ¤ï¼Œå®ƒå�¯æ��ä¾›æ›´å®‰å…¨çš„é€šä¿¡å¹¶å¯¹å…¶è¿›è¡Œèº«ä»½éªŒè¯�ï¼Œå…¶åŽŸå› åœ¨äºŽå�³ä½¿ä¸€ä¸ªå¯†é’¥è¢«ç›—å�–ï¼Œå®ƒä¹Ÿèƒ½ä¿�æŠ¤å…¶ä»–å¯†é’¥ã€‚æŽ¨è��é‡‡å�–æ¤æ“�ä½œï¼Œå› ä¸ºå®ƒå�¯ä»¥æ��ä¾›æ›´é«˜çš„å®‰å…¨æ€§ã€‚



ç¬¬å…æ¥ï¼š ä»ŽPhase 2 DH Groupä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©é€‚å½“çš„ç¬¬2é˜¶æ®µDHç»„ã€‚ç¬¬ 2 
é˜¶æ®µä½¿ç”¨å®‰å…¨å…³è�”ï¼Œç”¨äºŽåœ¨æ•°æ�®åŒ…é€šè¿‡ä¸¤ä¸ªç»ˆç«¯æ—¶ç¡®å®šæ•°æ�®åŒ…çš„å®‰å…¨æ€§ã€‚

• ç¬¬ 1 ç»„ - 768 ä½� - 
è¡¨ç¤ºæœ€ä½Žå¼ºåº¦çš„å¯†é’¥å’Œæœ€ä¸�å®‰å…¨çš„èº«ä»½éªŒè¯�ç»„ã€‚ä½†æ˜¯ï¼Œå®ƒéœ€è¦�æ›´å°‘çš„æ—¶é—´æ�¥è®¡ç®—
IKE å¯†é’¥ã€‚å¦‚æžœç½‘ç»œé€Ÿåº¦è¾ƒæ…¢ï¼Œåˆ™é¦–é€‰æ¤é€‰é¡¹ã€‚
• ç¬¬ 2 ç»„ - 1024 ä½� - 
è¡¨ç¤ºè¾ƒé«˜å¼ºåº¦çš„å¯†é’¥å’Œæ›´å®‰å…¨çš„èº«ä»½éªŒè¯�ç»„ã€‚ä½†æ˜¯ï¼Œå®ƒéœ€è¦�ä¸€äº›æ—¶é—´æ�¥è®¡ç®—
IKE å¯†é’¥ã€‚ 
• ç¬¬ 5 ç»„ - 1536 ä½� - 
è¡¨ç¤ºæœ€é«˜å¼ºåº¦çš„å¯†é’¥å’Œæœ€å®‰å…¨çš„èº«ä»½éªŒè¯�ç»„ã€‚å®ƒéœ€è¦�æ›´å¤šæ—¶é—´æ�¥è®¡ç®—
IKE å¯†é’¥ã€‚å¦‚æžœç½‘ç»œé€Ÿåº¦è¾ƒå¿«ï¼Œåˆ™é¦–é€‰æ¤é€‰é¡¹ã€‚



æ¥éª¤ 7.ä»ŽPhase 2 Encryptionä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©ç›¸åº”çš„Phase 2 
Encryptionä»¥åŠ å¯†å¯†é’¥ã€‚æŽ¨è��ä½¿ç”¨ AES-
256ï¼Œå› ä¸ºå®ƒæ˜¯æœ€å®‰å…¨çš„åŠ å¯†æ–¹æ³•ã€‚VPN 
éš§é�“çš„ä¸¤ç«¯éœ€è¦�ä½¿ç”¨ç›¸å�Œçš„åŠ å¯†æ–¹æ³•ã€‚

DES â€” 
æ•°æ�®åŠ å¯†æ ‡å‡†(DES)ä½¿ç”¨56ä½�å¯†é’¥å¤§å°�è¿›è¡Œæ•°æ�®åŠ å¯†ã€‚DES 
å·²è¿‡æ—¶ï¼Œä»…å½“ä¸€ä¸ªç»ˆç«¯ä»…æ”¯æŒ� DES 
æ—¶ï¼Œæ‰�åº”ä½¿ç”¨æ¤æ–¹æ³•ã€‚

•

3DES â€” 
ä¸‰é‡�æ•°æ�®åŠ å¯†æ ‡å‡†(3DES)æ˜¯ä¸€ç§�168ä½�ã€�ç®€å�•çš„åŠ å¯†æ–¹æ³•ã€‚3DES
å¯¹æ•°æ�®è¿›è¡Œä¸‰æ¬¡åŠ å¯†ï¼Œå�¯æ��ä¾›æ¯” DES æ›´é«˜çš„å®‰å…¨æ€§ ã€‚

•

AES-128 â€” 
é«˜çº§åŠ å¯†æ ‡å‡†(AES)æ˜¯128ä½�åŠ å¯†æ–¹æ³•ï¼Œå®ƒé€šè¿‡10ä¸ªå‘¨æœŸçš„é‡�å¤�å°†çº¯æ–‡æœ¬è½¬æ�¢ä¸ºåŠ å¯†æ–‡æœ¬ã€‚

•

AES-192 â€” 
é«˜çº§åŠ å¯†æ ‡å‡†(AES)æ˜¯192ä½�åŠ å¯†æ–¹æ³•ï¼Œå®ƒé€šè¿‡12ä¸ªå‘¨æœŸçš„é‡�å¤�å°†çº¯æ–‡æœ¬è½¬æ�¢ä¸ºåŠ å¯†æ–‡æœ¬ã€‚AES-
192 æ¯” AES-128 æ›´å®‰å…¨ã€‚

•

AES-256 â€” 
é«˜çº§åŠ å¯†æ ‡å‡†(AES)æ˜¯256ä½�åŠ å¯†æ–¹æ³•ï¼Œå®ƒé€šè¿‡14ä¸ªå‘¨æœŸçš„é‡�å¤�å°†çº¯æ–‡æœ¬è½¬æ�¢ä¸ºåŠ å¯†æ–‡æœ¬ã€‚AES-
256 æ˜¯æœ€å®‰å…¨çš„åŠ å¯†æ–¹æ³•ã€‚

•



æ¥éª¤ 8ä»ŽPhase 2 Authenticationä¸‹æ‹‰åˆ—è¡¨ä¸é€‰æ‹©ç›¸åº”çš„èº«ä»½éªŒè¯�æ–¹æ³•ã€‚ VPN 
éš§é�“çš„ä¸¤ç«¯éœ€è¦�ä½¿ç”¨ç›¸å�Œçš„èº«ä»½éªŒè¯�æ–¹æ³•ã€‚

MD5 â€” 
æ¶ˆæ�¯æ‘˜è¦�ç®—æ³•â€“5(MD5)ä»£è¡¨32ä½�å��å…è¿›åˆ¶å“ˆå¸Œå‡½æ•°ï¼Œé€šè¿‡æ ¡éªŒå’Œè®¡ç®—ä¸ºæ•°æ�®æ��ä¾›ä¿�æŠ¤ï¼Œä½¿å…¶å…�å�—æ�¶æ„�æ”»å‡»ã€‚

•

SHA1 â€” 
å®‰å…¨æ•£åˆ—ç®—æ³•ç‰ˆæœ¬1(SHA1)æ˜¯ä¸€ä¸ª160ä½�æ•£åˆ—å‡½æ•°ï¼Œæ¯”MD5æ›´å®‰å…¨ï¼Œä½†è®¡ç®—æ—¶é—´æ›´é•¿ã€‚

•

ç©ºå€¼ - ä¸�ä½¿ç”¨ä»»ä½•éªŒè¯�æ–¹æ³•ã€‚•



æ¥éª¤ 9åœ¨Phase 2 SA Life 
Timeå—æ®µä¸è¾“å…¥ç¬¬2é˜¶æ®µå¯†é’¥æœ‰æ•ˆä¸”VPNéš§é�“ä¿�æŒ�æ´»åŠ¨çŠ¶æ€�çš„æ—¶é—´é‡�ï¼ˆä»¥ç§’ä¸ºå�•ä½�ï¼‰ã€‚

æ¥éª¤ 10åœ¨Preshared 
Keyå—æ®µä¸è¾“å…¥ä¹‹å‰�åœ¨IKEå¯¹ç‰ä½“ä¹‹é—´å…±äº«çš„å¯†é’¥ï¼Œä»¥å¯¹å¯¹ç‰ä½“è¿›è¡Œèº«ä»½éªŒè¯�ã€‚æœ€å¤šå�¯ä»¥ä½¿ç”¨
30 ä¸ªå��å…è¿›åˆ¶å—ç¬¦ä½œä¸ºé¢„å…±äº«å¯†é’¥ã€‚VPN 
éš§é�“çš„ä¸¤ç«¯éœ€è¦�ä½¿ç”¨ç›¸å�Œçš„é¢„å…±äº«å¯†é’¥ã€‚

æ³¨æ„�ï¼šå¼ºçƒˆå»ºè®®ç»�å¸¸æ›´æ”¹IKEå¯¹ç‰ä½“ä¹‹é—´çš„é¢„å…±äº«å¯†é’¥ï¼Œä»¥ä½¿VPNä¿�æŒ�å®‰å…¨ã€‚ 

æ¥éª¤ 11å¦‚æžœè¦�å�¯ç”¨é¢„å…±äº«å¯†é’¥å¼ºåº¦è®¡ï¼Œè¯·é€‰ä¸ Minimum Preshared Key 
Complexityï¼ˆé¢„å…±äº«å¯†é’¥æœ€å°�å¤�æ�‚åº¦ï¼‰å¤�é€‰æ¡†ã€‚å®ƒç”¨äºŽé€šè¿‡é¢œè‰²æ�¡ç¡®å®šé¢„å…±äº«å¯†é’¥çš„å¼ºåº¦ã€‚

æ³¨æ„�: Preshared Key Strength 
Meteré€šè¿‡å½©è‰²æ�¡æ˜¾ç¤ºé¢„å…±äº«å¯†é’¥çš„å¼ºåº¦ã€‚çº¢è‰²è¡¨ç¤ºå¼ºåº¦å¼±ï¼Œé»„è‰²è¡¨ç¤ºå¼ºåº¦å�¯æŽ¥å�—ï¼Œç»¿è‰²è¡¨ç¤ºå¼ºåº¦é«˜ã€‚



æ¥éª¤ 12ç‚¹å‡» Saveï¼ˆä¿�å˜ï¼‰ï¼Œä»¥ä¿�å˜è®¾ç½®ã€‚

å¸¦é¢„å…±äº«å¯†é’¥çš„é«˜çº§ IKE æ¨¡å¼�é…�ç½®

æ¥éª¤1:å�•å‡»Advancedä»¥æ˜¾ç¤ºå¸¦é¢„å…±äº«å¯†é’¥çš„IKEçš„é«˜çº§è®¾ç½®ã€‚ 



ç¬¬äºŒæ¥ï¼šå¦‚æžœç½‘ç»œé€Ÿåº¦è¾ƒæ…¢ï¼Œè¯·é€‰ä¸ Aggressive 
Modeï¼ˆç§¯æž�æ¨¡å¼�ï¼‰å¤�é€‰æ¡†ã€‚è¿™å°†åœ¨ SA 
è¿žæŽ¥æœŸé—´ä»¥æ˜Žæ–‡å½¢å¼�äº¤æ�¢éš§é�“ç»ˆç«¯çš„ IDï¼ˆç¬¬ 1 
é˜¶æ®µï¼‰ï¼Œè¿™éœ€è¦�è¾ƒå°‘çš„äº¤æ�¢æ—¶é—´ï¼Œä½†å®‰å…¨æ€§è¾ƒä½Žã€‚

æ³¨æ„�ï¼šä¸»åŠ¨æ¨¡å¼�ä¸�é€‚ç”¨äºŽç»„å®¢æˆ·ç«¯åˆ°ç½‘å…³VPNè¿žæŽ¥ã€‚

ç¬¬ä¸‰æ¥ï¼šå¦‚æžœè¦�åŽ‹ç¼©IPæ•°æ�®æŠ¥çš„å¤§å°�ï¼Œè¯·é€‰ä¸Compress(Support IP 
Payload Compression Protocol(IPComp)å¤�é€‰æ¡†ã€‚IPComp æ˜¯ä¸€ç§� IP 
åŽ‹ç¼©å��è®®ï¼Œç”¨äºŽåŽ‹ç¼© IP 
æ•°æ�®æŠ¥çš„å¤§å°�ã€‚å¦‚æžœç½‘ç»œé€Ÿåº¦è¾ƒæ…¢ï¼Œå¹¶ä¸”ç”¨æˆ·å¸Œæœ›é€šè¿‡æ…¢é€Ÿç½‘ç»œå¿«é€Ÿä¼ è¾“æ•°æ�®è€Œä¸�ä¼šé€ æˆ�ä»»ä½•æ�Ÿå¤±ï¼Œåˆ™
IP åŽ‹ç¼©é�žå¸¸æœ‰ç”¨ï¼Œä½†å®ƒæ— æ³•æ��ä¾›ä»»ä½•å®‰å…¨æ€§ã€‚

ç¬¬å››æ¥ï¼šå¦‚æžœæ‚¨å§‹ç»ˆå¸Œæœ› VPN 
éš§é�“çš„è¿žæŽ¥ä¿�æŒ�æ´»åŠ¨çŠ¶æ€�ï¼Œè¯·é€‰ä¸ Keep-Alive 
å¤�é€‰æ¡†ã€‚å¦‚æžœä»»ä½•è¿žæŽ¥å�˜ä¸ºé�žæ´»åŠ¨çŠ¶æ€�ï¼ŒKeep Alive 
æœ‰åŠ©äºŽç«‹å�³é‡�æ–°å»ºç«‹è¿žæŽ¥ã€‚

 

ç¬¬äº”æ¥ï¼š å¦‚æžœè¦�å�¯ç”¨èº«ä»½éªŒè¯�æŠ¥å¤´ (AH)ï¼Œè¯·é€‰ä¸ AH Hash 
Algorithmï¼ˆAH æ•£åˆ—ç®—æ³•ï¼‰å¤�é€‰æ¡†ã€‚AH 
é€šè¿‡æ ¡éªŒå’Œæ��ä¾›æº�æ•°æ�®å’Œæ•°æ�®å®Œæ•´æ€§çš„èº«ä»½éªŒè¯�ï¼Œå¹¶ä¸º 
IP æŠ¥å¤´æ��ä¾›ä¿�æŠ¤ã€‚éš§é�“çš„ä¸¤ç«¯åº”ä½¿ç”¨ç›¸å�Œçš„ç®—æ³•ã€‚

MD5 â€” 
æ¶ˆæ�¯æ‘˜è¦�ç®—æ³•â€“5(MD5)ä»£è¡¨128ä½�å��å…è¿›åˆ¶å“ˆå¸Œå‡½æ•°ï¼Œé€šè¿‡æ ¡éªŒå’Œè®¡ç®—ä¸ºæ•°æ�®æ��ä¾›ä¿�æŠ¤ï¼Œä½¿å…¶å…�å�—æ�¶æ„�æ”»å‡»ã€‚

•

SHA1 â€” 
å®‰å…¨æ•£åˆ—ç®—æ³•ç‰ˆæœ¬1(SHA1)æ˜¯ä¸€ä¸ª160ä½�æ•£åˆ—å‡½æ•°ï¼Œæ¯”MD5æ›´å®‰å…¨ï¼Œä½†è®¡ç®—æ—¶é—´æ›´é•¿ã€‚

•



ç¬¬å…æ¥ï¼šå¦‚æžœè¦�å…�è®¸ä¸�å�¯è·¯ç”±æµ�é‡�é€šè¿‡ VPN éš§é�“ï¼Œè¯·é€‰ä¸ 
NetBIOS Broadcastï¼ˆNetBIOS å¹¿æ’ï¼‰ã€‚é»˜è®¤æƒ…å†µä¸‹ä¸ºæœªé€‰ä¸çŠ¶æ€�ã€‚NetBIOS 
ç”¨äºŽé€šè¿‡ä¸€äº›è½¯ä»¶åº”ç”¨å’Œç½‘ä¸Šé‚»å±…ç‰ Windows 
åŠŸèƒ½æ�¥æ£€æµ‹ç½‘ç»œä¸çš„ç½‘ç»œèµ„æº�ï¼Œä¾‹å¦‚æ‰“å�°æœºã€�è®¡ç®—æœºç‰ã€‚ 

æ¥éª¤ 7.å¦‚æžœè¦�é€šè¿‡å…¬å…± IP åœ°å�€ä»Žä¸“ç”¨ LAN è®¿é—®äº’è�”ç½‘ï¼Œè¯·é€‰ä¸ 
NAT Traversalï¼ˆNAT é��åŽ†ï¼‰å¤�é€‰æ¡†ã€‚å¦‚æžœ VPN è·¯ç”±å™¨åœ¨ NAT 
ç½‘å…³ä¹‹å�Žï¼Œè¯·é€‰ä¸æ¤å¤�é€‰æ¡†ä»¥å�¯ç”¨ NAT 
é��åŽ†ã€‚éš§é�“çš„ä¸¤ç«¯å¿…é¡»å…·æœ‰ç›¸å�Œçš„è®¾ç½®ã€‚

æ¥éª¤ 8é€‰ä¸ Dead Peer Detection 
Intervalï¼ˆå¤±æ•ˆå¯¹ç‰ä½“æ£€æµ‹é—´éš”ï¼‰ï¼Œä»¥å®šæœŸé€šè¿‡ Hello æˆ– ACK æ£€æŸ¥ VPN 
éš§é�“çš„æ´»è·ƒæ€§ã€‚å¦‚æžœé€‰ä¸æ¤å¤�é€‰æ¡†ï¼Œè¯·è¾“å…¥ Hello 
æ¶ˆæ�¯çš„æ‰€éœ€æŒ�ç»æ—¶é—´æˆ–é—´éš”ã€‚

æ³¨æ„�ï¼šå�ªèƒ½ä¸ºå�•ä¸ªå®¢æˆ·ç«¯åˆ°ç½‘å…³VPNè¿žæŽ¥é…�ç½®å¤±æ•ˆå¯¹ç‰é¡¹æ£€æµ‹é—´éš”ï¼Œè€Œä¸�èƒ½ä¸ºç»„å®¢æˆ·ç«¯åˆ°ç½‘å…³VPNè¿žæŽ¥é…�ç½®å¤±æ•ˆå¯¹ç‰é¡¹æ£€æµ‹é—´éš”ã€‚

æ¥éª¤ 9ç‚¹å‡» Saveï¼ˆä¿�å˜ï¼‰ï¼Œä»¥ä¿�å˜è®¾ç½®ã€‚



çŽ°åœ¨ï¼Œæ‚¨å·²ç»�äº†è§£å¦‚ä½•åœ¨ RV016ã€�RV042ã€�RV042G å’Œ RV082 VPN 
è·¯ç”±å™¨ä¸Šé…�ç½®ä»Žå®¢æˆ·ç«¯åˆ°ç½‘å…³çš„è¿œç¨‹è®¿é—® VPN éš§é�“ã€‚



关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。
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