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RV160和RV260路由器上的OpenVPN 
目标
 
本文的目的是指导您在RV160或RV260路由器上设置OpenVPN，以及在计算机上设置OpenVPN的
VPN客户端。
  
适用设备
 

RV160
RV260
  

软件版本
 

1.0.00.15
  

目录
 
在RV160/RV260路由器上设置演示OpenVPN
 
在RV160/RV260路由器上设置OpenVPN
 
在设置演示OpenVPN后使用自签名证书登录
 
计算机上的OpenVPN客户端设置
  
简介
 
OpenVPN是可设置并用于虚拟专用网络(VPN)的免费开源应用。 它使用客户端 — 服务器连接在服
务器和远程客户端位置之间通过互联网提供安全通信。
 
OpenVPN使用OpenSSL加密UDP和TCP以传输流量。VPN提供安全的保护隧道，由于它通过
VPN连接加密从您的计算机发送的数据，因此不易受到黑客攻击。例如，如果您在公共场所（如机
场）使用WiFi，则会阻止其他用户看到您的数据、交易和查询。与HTTPS非常相似，它加密两个端
点之间发送的数据。
 
设置OpenVPN的最重要步骤之一是从证书颁发机构(CA)获取证书。 这用于身份验证。从任意数量
的第三方站点购买证书。这是证明您的站点是安全的官方方式。本质上，CA是可信赖的来源，用于
验证您是合法企业且可信。对于OpenVPN，您只需以最低成本获得较低级别的证书。CA会签出您
，一旦他们验证您的信息，他们会向您颁发证书。此证书可以作为文件下载到您的计算机上。然后
，您可以进入路由器（或VPN服务器）并上传它。请注意，客户端使用OpenVPN时不需要证书，它
只是通过路由器进行验证。
  
先决条件
 
将OpenVPN应用安装到系统。单击此处转到OpenVPN网站。
 
有关OpenVPN的详细信息以及您可能遇到的许多问题的答案，请单击此处。
 

https://openvpn.net
https://community.openvpn.net/openvpn/wiki/FAQ


注意：此设置特定于Windows 10。
 

安装OpenVPN后，应用程序应显示在桌面上或任务栏右侧的小图标上。OpenVPN客户端也需要安
装此。
 

确保在所有设备上设置正确的系统时间。创建证书之前，必须在路由器上完全同步正确的系统时间
。这通常是自动完成的，但如果遇到问题，这是检查的好地方。
  
在RV160/RV260路由器上设置演示OpenVPN
 
如果要在为CA支付费用之前尝试OpenVPN，可以创建自签名证书。这是查看OpenVPN是否是您希
望为您的企业部署的免费方式。如果您已经知道要购买CA，可以跳过本文的此部分，直接转到在
RV160/RV260路由器上设置OpenVPN。
 



步骤1.使用您的凭证登录路由器。默认用户名和密码为cisco。
 
注意：强烈建议您将所有密码更改为更复杂的密码。否则，就像把钥匙丢到门口上锁的门上一样。
 

步骤2.您需要在路由器上获取证书。导航至管理 > 证书 > 生成CSR/证书……这是如何创建证书请求
。
 

步骤3.请求CA证书。
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从下拉菜单中选择CA Certificate
输入证书名称
输入IP地址、完全限定域名(FQDN)或电子邮件。输入IP地址是最常见的选择。
输入您所在的国家/地区
输入您的省/自治区
输入您所在地的名称，通常是您所在的城市
输入您的组织名称
输入您的组织单位名称
输入您的电子邮件地址
输入密钥加密长度，建议使用2048
 

单击右上角的“生成”按钮。
 
步骤4.您还需要服务器证书。此由CA证书签名的证书将由您刚创建的CA证书签名。
 

步骤5.请求CA证书签名的证书。
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从下拉菜单中选择证书签名请求
输入证书名称
输入IP地址、完全限定域名(FQDN)或电子邮件。输入IP地址是最常见的选择。
输入您所在的国家/地区
输入您的省/自治区
输入您所在地的名称，通常是您所在的城市
输入您的组织名称
输入您的组织单位名称
输入您的电子邮件地址
输入密钥加密长度，建议使用2048
从下拉菜单中选择适当的证书颁发机构
 

单击右上角的“生成”按钮。
 
步骤6.导航至System Configuration > User Groups。选择加号图标以添加新组。
 

步骤7.输入组名称，单击单选按钮On以打开OpenVPN。单击 Apply。
 



步骤8.在“系统配置”菜单中导航，然后单击“用户帐户”。在本地用户下，单击加号图标。
 

步骤9.填写以下信息。确保从下拉菜单中选择OpenVPN。单击 Apply。
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所有依赖项都已完成，现在可以为路由器配置OpenVPN。
 
步骤10.导航到VPN > OpenVPN。将打开OpenVPN页面。填写页面上的每个框，确保从下拉菜单中
选择之前创建的证书。
 

选中启用框。选择允许流量的接口。在本例中为广域网(WAN)，并选择证书颁发机构
(CA)证书。
从下拉菜单中选择CA证书
从下拉菜单中选择您下载的服务器证书
选择“Client Authentication”。如果选择Password，则需要使用密码进行身份验证。如果
选择密码+证书，则客户端还必须具有证书。这更加安全，但会增加VPN的成本，因为他
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们需要购买单独的CA。
输入客户端地址池。在网络子网中选择公司其他任何地方都未使用的IP地址。从保留范围
中选择，并选择不在其他位置使用的范围。
选择加密形式。确保加密与客户端相同。不建议使用DES和3DES，应仅用于向后兼容。
如果只想指定通过VPN的流量，请选择拆分隧道。对于VPN，需要拆分隧道。当您希望所
有客户端流量通过VPN时，在其他情况下会选择全通道模式。
 

步骤11.向下滚动页面，填写“域名”和DNS1。
 

注意：DNS1 IP地址可以是专用的内部DNS服务器、Internet服务提供商(ISP)、虚拟机上提供的默
认网关的相同IP地址，也可以是Internet上的受信任DNS服务器。
 
步骤12.单击Apply以在路由器上保存配置。
 
步骤13.保留在同一页，然后进一步滚动。生成要安装在OpenVPN客户端上的配置模板。此文件具
有.ovpn扩展名，将由OpenVPN客户端使用。选中导出客户端配置模板(.ovpn)的框，然后单击生成
。这会将文件下载到您的计算机上。
 

步骤14.导航至Status and Statistics > VPN Status。您可以向下滚动以获取更详细的信息。
 



本文的下一部分很重要，因为它说明了如何使用自签名证书登录。
  
在设置演示OpenVPN后使用自签名证书登录
 
使用自签名证书登录时，尝试登录时可能会出现警告弹出窗口。您需要点击Advanced、Proceed、
Trust或其他选项（具体取决于您的Web浏览器）才能继续。
 
此时，您可能会收到警告，称其不安全。您可以选择继续、添加例外或高级。这取决于Web浏览器
。
 
在本例中，Chrome用于Web浏览器。出现此消息，单击“Advanced”。
 

将会打开一个新屏幕，您需要单击“继续到您的website.net（不安全）”
 



以下是将Firefox用作Web浏览器时访问设备警告的示例。单击“Advanced(高级)”。
 

单击添加例外……
 

最后，您必须单击“确认安全异常”。
 

现在，路由器已配置了支持OpenVPN客户端连接所需的所有参数。由于您已将客户端配置模板下载
到您的设备(以.ovpn结结尾的模板)，因此可以转到“计算机上的OpenVPN客户端设置”部分。如果您
决定为公司部署OpenVPN，可以执行下一节中的步骤。



在RV160/RV260路由器上设置OpenVPN
 
这是一个更复杂的过程，因为它涉及从第三方获取CA，而这需要资金。您还需要将以.ovpn结尾的
VPN客户端配置模板发送给所有客户端，以便它们可以在其设备上设置。客户端需要与路由器相同
的多种设置才能通信。最好的是，您和您的员工能够以最低的成本使用互联网，更安全地开展业务
。
 
步骤1.使用您的凭证登录路由器。默认用户名和密码为cisco。
 
注意：强烈建议您将所有密码更改为更复杂的密码。否则，就像把钥匙丢到门口上锁的门上一样。
 

步骤2.您必须获得证书。导航至管理 > 证书 > 生成CSR/证书……这是如何创建证书请求。
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步骤3.请求由CA证书签名的证书。导航至Administration > Certificate即可找到此证书。
 

从下拉菜单中选择证书签名请求
输入证书名称
输入IP地址、完全限定域名(FQDN)或电子邮件。输入IP地址是最常见的选择。
输入您所在的国家/地区
输入您的省/自治区
输入您所在地的名称，通常是您所在的城市
输入您的组织名称
输入您的组织单位名称
输入您的电子邮件地址
输入密钥加密长度，建议使用2048
 
单击右上角的“生成”按钮
 
 

步骤4.通过点击操作(Action)下的向上箭头选择将其导出。
 

步骤5.此屏幕将出现。单击Export。



步骤6.从下拉菜单中选择“打开方式”和“记事本”（默认）。Click OK.
 

步骤7.将打开XML文件。
 

注意：确保BEGIN CERTIFICATE REQUEST和END CERTIFICATE REQUEST分别位于各自的行
中，如上所示。
 
步骤8.在屏幕顶部单击“编辑”，然后从下拉菜单中选择“复制”。
 



步骤9.选择信誉良好的第三方站点以发出证书请求。您需要将复制的XML文件粘贴为请求的一部分
。
 
注意：如果您的网络上有内部证书服务器，则可以改用该服务器，但这并不常见。
 



步骤10.验证完毕后，您可以选择“下载证书”。
 

步骤11.单击单选按钮以保存文件，然后单击确定。
 



步骤12.保存后，选择该证书的单选按钮，然后单击向下箭头图标。
 

步骤13.此屏幕将打开。选择浏览……。
 

步骤14.选择证书的文件，然后单击“打开”。
 



步骤15.输入要导入的证书名称，然后单击上传。
 

步骤16.您将收到证书已成功导入的通知。Click OK.
 

步骤17.导航至Administration > Certificate。证书已加载。
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注意：在本例中，使用了本地证书服务器。
 

步骤18.导航到VPN > OpenVPN。将打开OpenVPN页面。使用您的信息完成以下操作。
 

选中启用框。选择允许流量的接口。在本例中为广域网(WAN)，并选择证书颁发机构
(CA)证书
从下拉菜单中选择CA证书
从下拉菜单中选择您下载的服务器证书
选择“Client Authentication”。如果选择Password，则需要使用密码进行身份验证。如果
选择密码+证书，则客户端还必须具有证书。这更加安全，但会增加VPN的成本，因为他
们需要购买单独的CA。
输入客户端地址池。在网络子网中选择公司其他任何地方都未使用的IP地址。从保留范围
中选择，并选择不在其他位置使用的范围。
选择加密形式。确保加密与客户端相同。不建议使用DES和3DES，应仅用于向后兼容。
如果希望所有客户端流量通过VPN，请选择Full Tunnel Mode；如果只想指定哪些流量通
过VPN，请选择Split tunnel
DNS1 IP地址可以是专用的内部DNS服务器、Internet服务提供商(ISP)、虚拟机上提供的
默认网关的相同IP地址，或者Internet上的受信任DNS服务器。
 

单击Apply以保存配置。
 
第19步（选项1）。 您可以将此配置通过电子邮件发送给客户端。选中Send Email(发送电子邮件
)。输入电子邮件地址。为电子邮件添加主题标题。单击生成。
 



步骤20.（选项2）。 选择导出客户端配置模板(.ovpn)，然后单击生成。
 

步骤21.您将收到成功的确认。Click OK.
 

步骤22.单击Save。
 



步骤23.在桌面右下角单击打开OpenVPN。右键单击打开下拉菜单。单击“导入文件”。
 

步骤24.选择以.ovpn结尾的OpenVPN文件。
 



步骤25.单击单选按钮“保存文件”，然后单击确定。
 

步骤26.如果选择，请更改文件名，但将。ovpn留在文件名末尾。Click Save.
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步骤27.导航至Status and Statistics > VPN Status。您可以向下滚动以获取更详细的信息。
 

现在，路由器已配置了支持个人试用版OpenVPN客户端连接所需的所有参数。
  
计算机上的OpenVPN客户端设置
 
每个OpenVPN客户端都需要执行以下任务作为前提条件：
 

在设备上下载OpenVPN应用。
打开并保存在上一节步骤19-22中发送的配置文件。配置文件以.ovpn结尾。
 

注意：此设置专门用于Windows 10。
 
步骤1.导航至桌面右下角的箭头图标，然后点击以打开OpenVPN图标。右键单击并选择“导入文件”
。
 



注意：图标为黑白，表示当前未运行。运行后，图标将以颜色显示。
 
步骤2.单击上箭头。点击OpenVPN图标。右键单击，然后从下拉菜单中选择“连接”。
 

步骤3.输入用户名和密码。



步骤4.该窗口将显示OpenVPN连接和一些日志数据。
 

步骤5.系统日志应提示存在连接。
 



步骤6. VPN客户端应能安全地通过OpenVPN传输传入和传出信息。这可设置为在OpenVPN设置中
自动连接。
 
步骤7.管理员可以通过导航到路由器上的Status and Statistics > VPN Status来确认VPN状态。
 

 
结论
 
现在，您应该已在RV160或RV260路由器和VPN客户端站点成功安装OpenVPN。
 
有关OpenVPN的社区讨论，请单击此处搜索OpenVPN。
 

查看与本文相关的视频……

单击此处查看思科提供的其他技术讲座

https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support
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