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RV34x：在Ubuntu桌面上安装和使用AnyConnect  
目标
  

本文的目的是指导您在Ubuntu Desktop上安装、使用和卸载AnyConnect  VPN Client
v4.9.x的选项。
 

简介
  

AnyConnect安全移动客户端是一种模块化终端软件产品。它不仅通过安全套接字层
(SSL)和Internet协议安全(IPsec)Internet密钥交换版本2(IKEv2)提供虚拟专用网络
(VPN)访问，还通过各种内置模块提供增强的安全性。
 
按照本文中的步骤在Ubuntu桌面上安装Cisco AnyConnect VPN移动客户端。本文使用
Ubuntu版本20.04。
 

AnyConnect软件版本
 

AnyConnect - v4.9.x(下载最新版本)
 

 
目录
 

安装AnyConnect安全移动客户端v4.9.x
使用AnyConnect安全移动客户端v4.9.x
卸载AnyConnect安全移动客户端v4.9.x
  

安装AnyConnect安全移动客户端v4.9.x
 
 

此切换部分为初学者提供了详细信息和提示。
 

先决条件
 

AnyConnect是一种许可产品。您需要从CDW等合作伙伴处或通过贵公司的设备采购购买
客户端许可证。有适用于1个用户(L-AC-PLS-3Y-S5)或许可证数据包的选项，包括适用于
25个用户的1年许可证(AC-PLS-P-25-S)。还提供其他许可证选项，包括永久许可证。有
关许可的详细信息，请参阅下面的许可信息部分中的链接。
下载适用于您的路由器的固件的最新版本。 
（单击此处获取此过程的逐步说明。）
Ubuntu 20.04(LTS)、18.04(LTS)和16.04(LTS)。

 
看看这些其他文章！

本文只适用于思科S系列RV34x系列路由器，不适用于企业产品。

https://software.cisco.com/download/home/283000185
https://software.cisco.com/download/home/282413304
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5506-upgrade-firmware-on-an-rv34x-series-router.html
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在Windows上安装AnyConnect
在Mac上安装AnyConnect
使用用户界面在Ubuntu桌面上安装和使用AnyConnect

 
适用设备 |软件版本
 

RV340 | 1.0.03.21(下载最新版本)
RV340W | 1.0.03.21(下载最新版本)
RV345 | 1.0.03.21(下载最新版本)
RV345P | 1.0.03.21(下载最新版本)

 
许可信息
  

A n y C o n n e c t 客 户 端 许 可 证 允 许 使 用 A n y C o n n e c t 桌 面 客 户 端 以 及 任 何 可 用 的
AnyConnect移动客户端。您需要有client许可证才能下载和使用Cisco AnyConnect安全
移动客户端。客户端许可证启用VPN功能，由CDW等合作伙伴或通过贵公司的设备采购
以25个一包形式销售。
 
想了解有关AnyConnect许可的更多信息吗？以下是一些资源：
 

Cisco RV340系列和Cisco Anyconnect安全移动客户端社区论坛。
AnyConnect许可常见问题。 

第 1 步
  

打开Web浏览器并导航到Cisco Software Downloads网页。
 

步骤 2
  

在搜索栏中，开始键入“Anyconnect”，系统将显示选项。选择AnyConnect安全移动客户
端v4.x。
 

步骤 3
  

下载Cisco  AnyConnect  VPN客户端。大多数用户将选择AnyConnect预部署软件包
（Linux 64位）选项。
 

https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5686-install-cisco-anyconnect-secure-mobility-client-on-a-windows.html
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5642-install-cisco-anyconnect-secure-mobility-client-on-a-mac-com-rev1.html
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/kmgmt-2597-Installing-AnyConnect-Linux-Ubuntu-desktop-User-Interface.html
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
https://software.cisco.com/download/home/282413304
https://www.cisco.com/c/zh_cn/support/docs/security/anyconnect-secure-mobility-client/200191-AnyConnect-Licensing-Frequently-Asked-Qu.html
https://software.cisco.com/download/home


步骤 4
  

按键盘上的Ctrl+Alt+T打开终端。要导航到已下载AnyConnect客户端软件包的文件夹
，请使用命令“cd directory name”。有关“cd”命令的详细信息，请单击此处。
 

在本例中，文件被放置在Desktop（桌面）上。
 

本文中的图像适用于AnyConnect v4.9.x，这是撰写本文档时的最新版本。

如果您购买了许可证，但无法下载AnyConnect，请致电+1 919-993-2724与思科全球服务关
系部门联系。选择选项2。当您致电时，您需要知道您的思科ID(用于登录Cisco.com的ID)和
销售订单编号。他们会把情况完全弄清楚。

cd [目录名称]

根据AnyConnect文件下载的位置，目录可能有所不同。对于长文件名或路径，请开始键入一
些字符，然后按键盘上的tab键。系统将自动填充文件名。如果在您按两次tab之后仍不输入
，则表示您需要键入更多数量的唯一字符。或者，您可以使用“ls”命令列出当前目录中的文件
。

http://manpages.ubuntu.com/manpages/xenial/en/man1/cd.1posix.html


步骤 5
  

初始下载是tarball存档（多个文件打包为一个），必须解压缩。命令tar xvf filename会将
内容提取到初始文件所在的同一目录。
 

有关“tar”命令的详细信息，请单击此处。
 

步骤 6
  

提取文件夹后，再次使用“cd directory name”命令导航到该文件夹。
 

步骤 7
  

导航到主文件夹后，将“cd”导航到vpn子文件夹。
 

步骤 8

tar xvf [文件名]

cd [目录名称]

cd vpn

http://manpages.ubuntu.com/manpages/xenial/en/man1/tar.1.html


要运行AnyConnect安装脚本，请键入“sudo ./vpn_install.sh”。这将使用超级用户权限开
始安装过程。
 

有关“sudo”命令的详细信息，请单击此处。
 

步骤 9
  

请接受许可协议中的条款，通过键入“y”完成安装。
 

AnyConnect安装应该完成，并且终端窗口可以关闭。
 

使用AnyConnect安全移动客户端v4.9.x
  
第 1 步
  

要 访 问 A n y c o n n e c t 应 用 ， 请 按 键 盘 上 的 C t r l + A l t + T 打 开 终 端 。 使 用 命 令
'/opt/cisco/anyconnect/bin/vpnui'。
 

sudo ./vpn_install.sh

y

/opt/cisco/anyconnect/bin/vpnui

http://manpages.ubuntu.com/manpages/xenial/en/man8/sudo.8.html


要使用用户界面(UI)访问应用程序菜单，请单击开始图标（显示为左下角的九个点）。
选择Anyconnect应用。
 

或 者 ， 按 键 盘 上 的 S u p e r + A （ 超 级 键 是 窗 口 图 标 键 ） 打 开 搜 索 栏 。 开 始 键 入
“Anyconnect”，系统将显示该应用。
 

如果您通过终端遇到任何错误，您可以从应用菜单访问应用，如下所示。



步骤 2
  

点击Anyconnect应用。
 

步骤 3
  

输入所需服务器的IP地址或主机名，后跟端口号。
 

对于RV340系列，默认端口号为8443。



步骤 4
  

使用受信任SSL证书时，某些连接可能不安全。默认情况下，AnyConnect客户端将阻止
对这些服务器的连接尝试。
 
取消选中Block connections to untrusted servers以连接到这些服务器。
 



卸载AnyConnect安全移动客户端v4.9.x
  
第 1 步
  

使用Terminal，使用'cd'命令导航到包含卸载shell脚本的文件夹。
 

步骤 2
  

要运行Anyconnect卸载脚本，请输入“sudo ./vpn_uninstall.sh”
 
这将使用超级用户权限开始卸载过程。有关“sudo”命令的详细信息，请单击此处。

在默认安装中，这些文件将位于/opt/cisco/anyconnect/bin/。

http://manpages.ubuntu.com/manpages/xenial/en/man8/sudo.8.html


步骤 3
  

在提示符后输入sudo密码，客户端软件将完成卸载。
 

 
结论
  

你拿到了！现在，您已成功学习在Ubuntu桌面上安装、使用和卸载Cisco AnyConnect安
全移动客户端v4.9.x的步骤。
 
有关站点到站点VPN的社区讨论，请转到思科S系列支持社区页面，然后搜索站点到站
点VPN。
 
我们希望为我们的客户提供最好的服务，因此，如果您对此主题有任何意见或建议，请
向我们发送电子邮件至思科内容团队。
 

AnyConnect应用
  

Anyconnect应用可以从Google Play商店或Apple商店下载。
 

其它资源
 

下载Android应用 下载iOS应用

基本故障排除 管理员指南版本4.9 版本说明 — 4.9 AnyConnect许可 — RV340 思科业务VPN概述和
最佳实践

https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support
mailto:sbsc_content@cisco.com
https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf&hl=en_US
https://apps.apple.com/us/app/cisco-anyconnect/id1135064690
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5453-basic-troubleshooting-on-cisco-anyconnect-secure-mobility-cl.html
https://www.cisco.com/c/zh_cn/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
https://www.cisco.com/c/zh_cn/td/docs/security/vpn_client/anyconnect/anyconnect49/administration/guide/b_AnyConnect_Administrator_Guide_4-9.html
https://www.cisco.com/c/zh_cn/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
https://www.cisco.com/c/zh_cn/td/docs/security/vpn_client/anyconnect/anyconnect49/release/notes/release-notes-anyconnect-4-9.html
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5535-anyconnect-licensing-for-the-rv340-series-routers.html
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。
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