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简介

互联网密钥交换(IKE)是用于安排安全、经过身份验证的通信的标准方法。Cisco VPN 5000集中器
使用IKE设置IPSec隧道。这些IPSec隧道是此产品的主干。

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档中的信息基于以下软件和硬件版本：

VPN 5000系列集中器●

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您使用的是真实网络，请确保您已经了解所有命令的潜在影响。

规则

有关文档规则的详细信息，请参阅 Cisco 技术提示规则。

http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


IKE 任务

IKE处理以下任务：

身份验证●

会话协商●

密钥交换●

IPSec 隧道协商和配置●

身份验证

身份验证是IKE完成的最重要任务，也是最复杂的任务。无论何时，只要你谈判某件事，就必须知
道你与谁谈判。IKE 可以使用若干方法之一对协商各方进行彼此验证。

共享密钥 - IKE使用散列技术来确保只有拥有相同密钥的人才能发送IKE数据包。●

数字签名标准(DSS)或Rivest、Shamir、Adelman(RSA)数字签名 - IKE使用公钥数字签名加密
来验证每个方是否都自称是谁。

●

RSA加密- IKE使用两种方法之一来加密足够的协商，以确保只有具有正确私钥的一方才能继续
协商。

●

会话协商
在会话协商期间，IKE 允许各方协商他们将如何进行认证以及如何保护未来的协商（即 IPSec 隧道
协商）。 这些项目经协商：

身份验证方法 — 这是本文档“身份验证”部分列出的方法之一。●

密钥交换算法 — 这是一种通过公共介质(Diffie-Hellman)安全交换加密密钥的数学技术。 这些
密钥用于加密算法和数据包签名算法中。

●

加密算法 — 数据加密标准(DES)或三重数据加密标准(3DES)。●

数据包签名算法 — 消息摘要5(MD5)和安全散列算法1(SHA-1)。●

密钥交换

IKE使用协商的密钥交换方法(请参阅本文档的会话协商部分)来创建足够位的加密密钥材料，以保护
将来的事务。此方法确保每个IKE会话都使用新的安全密钥集进行保护。

身份验证、会话协商和密钥交换构成IKE协商的第一阶段。对于VPN 5000集中器，这些属性在
IKE策略部分中通过Protection关键字进行配置。此关键字是包含三个部分的标签：身份验证算法、
加密算法和密钥交换算法。这些片段用下划线分隔。标签MD5_DES_G1表示使用MD5进行IKE数据
包身份验证，使用DES进行IKE数据包加密，并使用Diffie-Hellman组1进行密钥交换。有关详细信息
，请参阅为IPSec隧道安全配置IKE策略。

IPSec 隧道协商和配置

在IKE完成协商用于交换信息的安全方法（第1阶段）后，IKE用于协商IPSec隧道。这是使用IKE第
2阶段完成的。在此交换中，IKE为IPSec隧道创建新密钥材料以供使用（将IKE第1阶段密钥用作基
础或执行新密钥交换）。 其间还协商此通道的加密算法和认证算法。

IPSec隧道使用VPN Client隧道的VPN Group(以前称为Secure Tunnel Establishment
Protocol(STEP)Client)部分和LAN到LAN隧道的Tunnel Partner部分进行配置。“VPN用户”部分存储

http://www.cisco.com/en/US/docs/security/vpn5000/sw/sw52/configuration/guide/VPNIKE.html


每个用户的身份验证方法。这些部分在为IPSec隧道安全配置IKE策略中有说明。

VPN 5000集中器IKE扩展

RADIUS - IKE不支持RADIUS身份验证。RADIUS身份验证在VPN客户端的第一个IKE数据包之
后发生的特殊信息交换中执行。如果需要密码身份验证协议(PAP)，则需要特殊的RADIUS身份
验证密钥。有关详细信息，请参阅配置IPSec隧道安全的IKE策略中的NoCHAP和
PAPAuthSecret文档。RADIUS身份验证经过身份验证和加密。PAP交换受PAPuthSecret保护
。但是，整个IntraPort只有一个此类密钥，因此保护与任何共享密码一样弱。

●

SecurID - IKE当前不支持SecurID身份验证。SecurID身份验证在第一阶段和第二阶段之间的特
殊信息交换中执行。此交换由第1阶段协商的IKE安全关联(SA)完全保护。

●

安全隧道访问管理协议(STAMP) - VPN客户端连接在IKE过程中与IntraPort交换信息。在最后两
个IKE数据包期间，以私有负载发送信息，例如，保存机密（要隧道的IP网络）或是否隧道网际
数据包交换(IPX)流量等信息是否正确。这些负载仅发送到兼容的VPN客户端。

●

ISAKMP 和 Oakley

互联网安全关联和密钥管理协议(ISAKMP)是一种用于在互联网上（例如，使用IP协议）进行协商的
语言。 Oakley是用于进行经过验证的加密密钥材料交换的方法。IKE将两者放在一个包中，这允许
在不安全的互联网上建立安全连接。

STEP 和 STAMP

安全隧道建立协议(STEP)是VPN系统的以前名称。在IKE之前的日子里，STAMP用于协商IPSec连
接。早于3.0的VPN客户端版本使用STAMP与IntraPort建立连接。

相关信息

Cisco VPN 5000 系列集中器终止销售公告●

配置路由器到 VPN 5000 系列集中器的 LAN 到 LAN 隧道●

Cisco VPN 5000集中器产品支持页●

Cisco VPN 5000客户端产品支持页●

IPSec协商/IKE协议技术支持●

技术支持和文档 - Cisco Systems●

http://www.cisco.com/en/US/docs/security/vpn5000/sw/sw52/configuration/guide/VPNIKE.html
http://www.cisco.com/en/US/docs/security/vpn5000/sw/sw52/configuration/guide/VPNIKE.html
http://www.cisco.com/en/US/docs/security/vpn5000/sw/sw52/configuration/guide/VPNIKE.html
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps5743/ps5749/ps2301/prod_eol_notice09186a008032d3bc.html?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk583/tk372/technologies_configuration_example09186a0080094ce9.shtml?referring_site=bodynav
http://www.cisco.com/en/US/products/hw/vpndevc/ps2301/tsd_products_support_eol_series_home.html?referring_site=bodynav
http://www.cisco.com/en/US/products/sw/secursw/ps2295/tsd_products_support_eol_series_home.html?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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