
配置FMC以将审核日志发送到系统日志服务器
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简介

本文档介绍如何配置要发送到系统日志服务器的Secure Firewall Management Center Audit Logs。

先决条件

要求

Cisco 建议您了解以下主题：

思科防火墙管理中心(FMC)的基本可用性•
了解系统日志协议•

使用的组件

本文档中的信息基于以下软件和硬件版本：

思科防火墙管理中心虚拟v7.4.0•
第三方系统日志服务器•

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

安全防火墙管理中心在只读审核日志中记录用户活动。从Firepower版本7.4.0开始，可以通过指定
配置数据格式和主机，将配置更改作为审核日志数据的一部分流式传输到系统日志。通过将审核日



志流式传输到外部服务器，可以节省管理中心上的空间，当您需要提供配置更改的审核跟踪时，此
功能也非常有用。

在高可用性情况下，只有活动 管理中心 将配置更改syslog发送到外部系统日志服务器。日志文件在
HA对之间同步，以便在故障切换或切换期间，新的主用 管理中心 将会继续发送更改日志。如果
HA对以大脑分裂模式工作，则两者 管理中心对中的将配置更改系统日志发送到外部服务器。

配置

步骤1:启用到系统日志的审核日志

要启用FMC将审核日志发送到系统日志服务器，请导航到System > Configuration > Audit Log > 
Send Audit Log to Syslog > Enabled。

此图显示如何启用将审核日志发送到系统日志功能：

FMC最多可以将审核日志数据流式传输到五台系统日志服务器。

第二步：配置系统日志信息

启用服务后，您可以配置系统日志信息。要配置系统日志信息，请导航到System > Configuration > 
Audit Log。

根据您的要求，选择发送配置更改、主机、设施、严重性

此图显示用于配置审核日志的系统日志服务器的参数：



验证

要验证参数是否配置正确，请选择System > Configuration > Audit Log > Test Syslog Server。

此图显示成功的Syslog服务器测试：

另一种验证系统日志是否工作的方法，检查系统日志接口以确认是否收到审核日志。

下图显示了Syslog服务器接收的审计日志的一些示例：



以下是一些可在系统日志服务器中接收的配置更改示例：

 

2023-09-29 16:12:18 localhost 172.16.10.2 Sep 29 16:12:23 firepower: [FMC-AUDIT] mojo_server.pl: admin@10.26.166.110, /ui/ddd/, Page View 
2023-09-29 16:12:20 localhost 172.16.10.2 Sep 29 16:12:25 firepower: [FMC-AUDIT] sfdccsm: admin@10.1.1.10, Devices > NAT, Page View 
2023-09-29 16:12:23 localhost 172.16.10.2 Sep 29 16:12:28 firepower: [FMC-AUDIT] sfdccsm: admin@10.1.1.10, Devices > NAT > NGFW NAT Policy Editor, Page View 
2023-09-29 16:13:39 localhost 172.16.10.2 Sep 29 16:13:44 firepower: [FMC-AUDIT] sfdccsm: admin@10.1.1.10, Objects > Object Management > NetworkObject, create csm-lab 
2023-09-29 16:14:32 localhost 172.16.10.2 Sep 29 16:14:37 firepower: [FMC-AUDIT] sfdccsm: admin@10.1.1.10, Devices > NAT > NAT Policy Editor, Save Policy NATPolicy 
2023-09-29 16:14:32 localhost 172.16.10.2 Sep 29 16:14:37 firepower: [FMC-AUDIT] sfdccsm: admin@10.1.1.10, Devices > NAT > NGFW NAT Policy Editor, Page View 
2023-09-29 16:14:54 localhost 172.16.10.2 Sep 29 16:14:59 firepower: [FMC-AUDIT] ActionQueueScrape.pl: csm_processes@Default User IP, Login, Login Success 
2023-09-29 16:14:55 localhost 172.16.10.2 Sep 29 16:15:00 firepower: [FMC-AUDIT] ActionQueueScrape.pl: admin@localhost, Task Queue, Successful task completion : Pre-deploy Global Configuration Generation

 



故障排除

应用配置后，确保FMC可以与syslog服务器通信。

系统使用ICMP/ARP和TCP SYN数据包验证系统日志服务器是否可访问。然后，如果您保护信道
，系统默认使用端口514/UDP传输审核日志，使用TCP端口1470。 

要在FMC上配置数据包捕获，请应用以下命令：

tcpdump。此命令可捕获网络上的流量•

 

> expert 
admin@firepower:~$ sudo su 
Password:  
 
root@firepower:/Volume/home/admin# tcpdump -i eth0 host 172.16.10.11 and port 514

 

此外，要测试ICMP可达性，请应用以下命令：

ping。此命令有助于确认设备是否可访问，并了解连接的延迟。•

 

> expert 
admin@firepower:~$ sudo su 
Password:  
root@firepower:/Volume/home/admin#ping 172.16.10.11 
PING 172.16.10.11 (172.16.10.11) 56(84) bytes of data. 
64 bytes from 172.16.10.11: icmp_seq=1 ttl=128 time=3.07 ms 
64 bytes from 172.16.10.11: icmp_seq=2 ttl=128 time=2.06 ms 
64 bytes from 172.16.10.11: icmp_seq=3 ttl=128 time=2.04 ms 
64 bytes from 172.16.10.11: icmp_seq=4 ttl=128 time=0.632 ms

 

相关信息

技术支持和文档 - Cisco Systems•
思科安全防火墙管理中心管理指南•

https://www.cisco.com/c/zh_cn/support/index.html
https://www.cisco.com/c/zh_cn/support/index.html
/content/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-config.html#concept_E5280C15B8504B5E8DD51C1F7C2DC782
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