
配置安全邮件网关的TLSv1.3
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简介

本文档介绍思科安全邮件网关(SEG)的TLS v1.3协议的配置。

先决条件

需要具备SEG设置和配置的一般知识。

使用的组件

本文档中的信息基于以下软件和硬件版本：
思科安全邮件网关(SEG) AsyncOS 15.5.1及更高版本。○

•

SEG SSL Configuration Settings。•

"本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。”

概述

SEG集成了TLS v1.3协议，可加密SMTP和HTTPS相关服务的通信；传统UI、NGUI和Rest API。

TLS v1.3协议具有更高的通信安全性和更快的协商速度，因为业界正在努力将其用作标准。

SEG使用SSL的SEG WebUI或CLI中的现有SSL配置方法，并突出显示一些重要设置。

配置允许的协议时提供预防性建议。•
密码不能被操纵。•
TLS v1.3可以针对GUI HTTPS、入站邮件和出站邮件进行配置。•
TLS v1.0到TLS v1.3之间的TLS协议复选框选择选项使用本文中更详细地演示的模式。•



配置

SEG在AsycOS 15.5中集成了HTTPS和SMTP的TLS v1.3协议。建议选择协议设置以防止HTTPS和
电子邮件传送/接收失败。

在撰写本文时，Cisco SEG的先前版本在高端支持TLS v1.2，同时支持TLS v1.2的其他电子邮件提
供商（例如MS O365）。

TLS v1.3协议的Cisco SEG实施支持3个默认密码，这些密码不能在其他协议允许的情况下在SEG密
码配置设置中更改或排除。

现有SEG SSL配置设置仍允许对密码套件进行TLS v1.0、v1.1、v1.2处理。

TLS 1.3密码：

TLS_AES_256_GCM_SHA384

TLS_CHACHA20_POLY1305_SHA256

TLS_AES_128_GCM_SHA256

WebUI中的配置

导航到>系统管理> SSL配置

升级到15.5 AsyncOS后的默认TLS协议选择仅包括TLS v1.1和TLS v1.2。•
“其他TLS客户端服务”(Other TLS Client Services)的设置使用TLS v1.1和TLS v1.2，并带有选
择、仅使用TLS v1.0的选项。

•



选择“Edit Settings”（编辑设置）以显示配置选项。

TLS v1.1和TLS v1.2已选中，且活动框用于选择其他协议。•
每个TLS v1.3旁边的？是静态密码选项的重复。•
“其他TLS客户端服务：”(Other TLS Client Services：)现在提供仅使用TLS v1.0的选项（如果
选择此项）。

•



TLS协议选择选项包括TLS v1.0、TLS v1.1、TLS v1.2、TLS v1.3。

升级到AsyncOS 15.5后，默认情况下仅选择TLS v1.1和TLS v1.2协议。•

注意：TLS1.0已弃用，因此默认为禁用。如果所有者选择启用TLS v1.0，则它仍然可用。

复选框选项亮起，显示可用协议的粗体框和显示不兼容选项的灰色框。•
图像中的示例选项说明了复选框选项。•



提交后所选TLS协议的示例视图。

注意：对GUI HTTPS TLS协议的修改会由于https服务重置而导致WebUI短时间断开连接。

CLI 配置：

SEG允许3个服务使用TLS v1.3：

GUI HTTPS•
入站SMTP•
出站SMTP•

执行命令> sslconfig时，会输出当前为GUI HTTPS、入站SMTP、出站SMTP配置的协议和密码

GUI HTTPS方法：tlsv1_0tlsv1_1tlsv1_2tlsv1_3•
入站SMTP方法：tlsv1_0tlsv1_1tlsv1_2tlsv1_3•
出站SMTP方法：tlsv1_1tlsv1_2tlsv1_3•

选择要执行的操作：

GUI -编辑GUI HTTPS ssl设置。•
入站-编辑入站SMTP ssl设置。•



出站-编辑出站SMTP ssl设置。•

[]>入站

输入要使用的入站SMTP SSL方法。

TLS v1.31. 
TLS v1.22. 
TLS v1.13. 
TLS v1.04. 

[2-4]> 1-3

注意：SEG选择流程可以包括单个菜单编号（例如2）、一系列菜单编号（例如1-4）或用逗
号1、2、3分隔的菜单编号。

CLI sslconfig后续提示通过按enter键或修改设置接受现有值。

使用命令> commit >>输入可选注释>>按Enter键完成更改。

验证

本节包括一些基本测试方案和由于TLS协议版本不匹配或语法错误而可能出现的错误。

由于目标不支持的TLS v1.3而生成拒绝的SEG传出SMTP协商的日志条目示例：

 

Wed Jan 17 20:41:18 2024 Info: DCID 485171 TLS deferring: (336151598, 'error:1409442E:SSL routines:ssl3_read_bytes:tlsv1 alert protocol version') TLS version mismatch could be the failure reason

 

接收成功协商的TLS v1.3的发送SEG的日志条目示例：

 

Wed Jan 17 21:09:12 2024 Info: DCID 485206 TLS success protocol TLSv1.3 cipher TLS_AES_256_GCM_SHA384

 

未启用TLS v1.3的接收SEG的日志条目示例。

 

Wed Jan 17 20:11:06 2024 Info: ICID 1020004 TLS failed: (337678594, 'error:14209102:SSL routines:tls_early_post_process_client_hello:unsupported protocol')

 

接收支持SEG的TLS v1.3

 

Wed Jan 17 21:09:12 2024 Info: ICID 1020089 TLS success protocol TLSv1.3 cipher TLS_AES_256_GCM_SHA384



 

要验证您的浏览器功能，只需打开一个到配置了TLSv1.3的SEG WebUI或NGUI的Web浏览器会话
。

注意：我们测试的所有网络浏览器均已配置为接受TLS v1.3。

测试：在Firefox上配置浏览器设置禁用TLS v1.3支持会在设备的ClassicUI和NGUI上生成错误
。

•

将Firefox配置为排除TLS v1.3的传统UI用作测试。•
NGUI将收到相同的错误，唯一的例外是URL中的端口号4431（默认）。•

为确保通信，请验证浏览器设置，以确保包含TLSv1.3。(此示例来自Firefox，使用数字1-4•

相关信息

思科安全邮件网关-设置指南•
支持指南的思科安全电邮网关发布页面•
思科安全邮件网关-版本说明•

https://www.cisco.com/c/m/zh_cn/products/security/email-security/setup-guide.html#~your-journey
https://www.cisco.com/c/zh_cn/support/security/email-security-appliance/series.html
https://www.cisco.com/c/zh_cn/support/security/email-security-appliance/products-release-notes-list.html
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