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简介

本文档介绍如何检查思科身份服务引擎(ISE)与网络访问设备(NAD)的兼容性。

ISE支持RADIUS和TACACS协议

如果您的网络设备可以使用标准RADIUS和TACACS协议发出访问控制请求，则ISE可以支持它！

ISE支持RADIUS以使用网络设备硬件和软件支持的任何实施机制执行访问控制。

给定网络设备使用IEEE 802.1X标准执行基于端口的访问控制的功能是软件，而且通常取决于硬件
！仅支持RADIUS并不意味着网络设备支持许多有用的实施功能，如MAC身份验证绕行(MAB)、
RADIUS授权更改(CoA)[RFC-5176]、第3/4层访问控制列表(ACL)、基于域的ACLURL重定向或软件
定义的分段，使用Cisco TrustSec。您无法始终告诉您任何给定网络设备的功能，您可能需要与供
应商或产品团队一起研究。

当人们问；ISE是否支持我的网络设备？他们的意思是，ISE能否为我提供所有这些现代访问控制功
能，即使使用这款旧的、便宜的交换机？

对于这些较旧且较便宜的交换机，ISE提供SNMP CoA和身份验证VLAN等功能，以提供处理访客、
BYOD和状态流所需的一些类似功能。

ISE兼容性指南

请始终检查ISE兼容性指南，查看我们的质量保证(QA)团队对每个ISE版本的验证内容。

ISE的网络设备功能

这些是提供ISE功能通常需要的现代网络设备功能：

ISE功能 网络设备功能
AAA 802.1X、MAB、VLAN分配、可下载ACL
分析 RADIUS CoA和分析探测

http://ieeexplore.ieee.org/document/5409813/
https://en.wikipedia.org/wiki/IEEE_802.1X#MAB_.28MAC_Authentication_Bypass.29
http://www.ietf.org/rfc/rfc5176.txt
http://www.ietf.org/rfc/rfc5176.txt
http://cisco.com/go/trustsec
https://www.cisco.com/c/zh_cn/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_chapter_01001.html?bookSearch=true#concept_CDD87F6FE3A54351B27FF35316A23DA3


自带设备 RADIUS CoA、URL重定向+会话ID
访客 RADIUS CoA、URL重定向+会话ID、本地网络身份验证
访客始发URL RADIUS CoA、URL重定向+会话ID、本地网络身份验证
状态 RADIUS CoA、URL重定向+会话ID
MDM RADIUS CoA、URL重定向+会话ID
TrustSec SGT分类

那么，如果您的网络设备没有ISE功能的所有功能，您该怎么办？

创建网络接入设备(NAD)配置文件。

您如何了解网络设备的功能？

我们的ISE兼容性指南中便于记录经过验证的硬件和软件组合的功能。对于所有其他供应商，您需
要在供应商的网站、产品文档、论坛等上进行研究。有时，您可能只需在实验室中播放，了解哪些
功能有效，哪些功能不有效，并为不同的功能组合创建网络设备配置文件。

无法在ISE兼容性指南中查看您的硬件或软件

仅仅因为硬件型号或软件版本未明确列出，并不意味着它不会工作 — 而是您尚未通过ISE验证
！ISE兼容性指南的Supported Network Access Devices部分指出，无论供应商或型号如何，ISE都
支持RADIUS:

思科ISE支持与任何实施通用RADIUS行为（类似于思科IOS 12.x）的基于标准的身份验证的思科或非思科
RADIUS客户端网络访问设备(NAD)的互操作性。

ISE支持协议标准，如RADIUS、其关联的RFC标准和TACACS+。如果您的网络设备支持
RADIUS和/或TACACS+，则ISE可以支持它！

思科和非思科设备可能未列出的原因有很多：

我们的QA团队负担不起使用每个ISE版本测试每个硬件和软件组合的成本。●

必须购买并测试新的硬件平台，这通常在硬件发布后6-9个月内发生。●

硬件系列的每个型号都未经过验证 — 选择一个型号，然后用其表示硬件系列。●

每个软件版本都未验证 — 平台团队建议的一个已发布平台软件版本在QA验证计划的实际ISE版
本之前几个月被选中。

●

较旧的ISE版本未使用较新的网络设备软件进行测试，但仍应按照标准进行测试。●

然后，您对ISE的具体操作取决于网络设备的硬件和软件功能。始终建议您在将ISE部署到生产环境
之前，先在实验室中使用ISE尝试网络设备硬件和软件，这样您就确信其行为符合预期。

ISE网络访问设备(NAD)配置文件

如果您有：

非思科硬件●

低端网络设备硬件价格低●

较旧的网络设备硬件●

较旧的网络设备软件●

然后，您可以使用我们的ISE第三方NAD配置文件和配置或创建您自己的自定义NAD配置文件。使
用NAD配置文件，您可以完全自定义ISE与网络设备的通信方式，无论它位于RADIUS CoA的自定

http://cs.co/ise-compatibility
https://community.cisco.com/t5/security-documents/how-to-create-ise-network-access-device-profiles/ta-p/3631103
https://www.cisco.com/c/zh_cn/td/docs/security/ise/2-3/compatibility/ise_sdt.html#pgfId-295037
https://community.cisco.com/docs/DOC-64547


义端口上，还是需要使用身份验证VLAN而非URL重定向。

身份验证VLAN支持

如果您有一些旧旧式交换机，它们不能支持802.1X，则ISE能够使用身份验证VLAN控制终端。这是
一种非常粗糙的控制方法，它使用DNS和DHCP将HTTP流量重定向到用户可以进行身份验证的
Web门户。有关详细信息，请参阅《ISE管理员指南》中的“思科ISE中的第三方网络设备支持”。

使用身份验证VLAN时的问题

您无法控制每个端口的多台设备。●

L2 VLAN的流量过滤非常粗糙 — 除VACL或VRF外，无L3/4 IP/协议/端口控制。●

VLAN中的East/West分段不意味着恶意软件很容易传播到VLAN中的其他终端（不受信任或受
信任）。

●

https://www.cisco.com/c/zh_cn/td/docs/security/ise/2-6/admin_guide/b_ise_admin_guide_26/b_ise_admin_guide_26_chapter_01001.html?bookSearch=true#concept_CDD87F6FE3A54351B27FF35316A23DA3
https://www.cisco.com/c/zh_cn/support/security/identity-services-engine/products-installation-and-configuration-guides-list.html

	ISE是否支持我的网络访问设备？
	目录
	简介
	ISE支持RADIUS和TACACS协议

	ISE兼容性指南
	ISE的网络设备功能
	您如何了解网络设备的功能？
	无法在ISE兼容性指南中查看您的硬件或软件

	ISE网络访问设备(NAD)配置文件
	身份验证VLAN支持
	使用身份验证VLAN时的问题



