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Introduction

本文描述如何对解决方法激活目录(AD)组检索的问题在认证时，而此错误在实际日志被看到：

ERROR_TOKEN_GROUPS_INSUFFICIENT_PERMISSIONS

Prerequisites

Requirements

Cisco 建议您了解以下主题：

思科身份服务引擎●

Microsoft Active Directory●

Components Used

本文不限于特定软件版本身份服务引擎(ISE)。

问题

问题是用于的用户帐户加入ISE到AD没有正确的权限获得tokenGroups。如果域管理帐户用于加入
ISE到AD，这不会发生。要调整此问题，您必须添加ISE节点到用户帐户和提供那些权限给ISE节点
：

列表内容●

读所有属性●

读权限●

此问题被看到，即使用户的权限似乎是正确的(ISE的检查1.3 AD认证失效与错误：“不足的权限拿来
令牌的组”)。那些调试在ad-agent.log被看到：

http://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine/200349-ISE-1-3-AD-Authentications-Fail-with-Err.html
http://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine/200349-ISE-1-3-AD-Authentications-Fail-with-Err.html
http://www.cisco.com/c/zh_cn/support/docs/security/identity-services-engine/200349-ISE-1-3-AD-Authentications-Fail-with-Err.html


28/08/2016 17:23:35,VERBOSE,140693934700288,Error code: 60173 (symbol:

LW_ERROR_TOKEN_GROUPS_INSUFFICIENT_PERMISSIONS),lsass/server/auth-providers/ad-open-

provider/provider-main.c:7409

28/08/2016 17:23:35,VERBOSE,140693934700288,Error code: 60173 (symbol:

LW_ERROR_TOKEN_GROUPS_INSUFFICIENT_PERMISSIONS),lsass/server/api/api2.c:2572

解决方案

要提供必需的权限给用户帐户，请执行那些步骤：

1. 在AD请连接对AD用户帐户的属性：

2. 选择安全选项并且点击添加：



3. 选择对象类型：



4. 选择计算机并且点击OK键：

5. 插入ISE主机名- (在本例中的VCHRENEK-ISE4)并且点击OK键：



6. 选择ISE节点并且点击先进：



7. 从高级安全设置请选择ISE计算机帐户并且点击编辑：



8. 提供那些权限给ISE计算机帐户并且点击OK键：

在应该检索这些更改， AD组，不用任何问题后：



这必须为所有用户执行，并且应该复制变化对所有域控制器在域上。
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