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简介

本文档介绍如何确定根本原因，以及如何解决系统运行几天后连接事件从FireSIGHT管理中心消失
的问题。这可能是由于管理中心的配置设置造成的。

先决条件

要求

Cisco建议您了解FireSIGHT管理中心。

使用的组件

本文档中的信息基于下列硬件和软件版本：

FireSIGHT 管理中心●

5.2 或更高软件版本●

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您使用的是真实网络，请确保您已经了解所有命令的潜在影响。

故障排除

步骤 1：确定存储事件的数量



要确定FireSIGHT管理中心上存储的连接事件数量，

选择Analysis > Connections > Table View of Connection Events。1.
将“时间窗口”扩展为包含所有当前事件的范围，例如12个月。2.
请注意页面底部的总行数。单击最后一页并记下上次可用连接事件的时间戳。3.

此信息可让您了解使用当前配置可以保留连接事件的数量和持续时间。

步骤 2：确定日志记录选项

查看记录哪些连接，以及连接记录到的流中的位置。您应根据贵组织的安全和合规性需求记录连接
。如果您的目标是限制生成的事件数量，则仅对分析至关重要的规则启用日志记录。但是，如果您
希望获得网络流量的广泛视图，则可以启用其他访问控制规则或默认操作的日志记录。您可以禁用
非基本流量的连接日志记录，以帮助将连接事件保留更长时间。

提示：为了优化性能，Cisco建议您记录连接的开始或结束，而不是同时记录两者。

注意：对于单个连接，连接结束事件包含连接开始事件中的所有信息以及在会话期间收集的信
息。对于信任和允许规则，建议使用连接终止。

此图表说明了可用于每个规则操作的不同日志记录选项：

 规则操作或日志记录选项  开始时记录  结束时记录
 信任
 默认操作:信任  X  X

 允许
 默认操作:入侵
 默认操作:发现

 X  X

 监控    X（必填）
 阻止
 阻止并重置
 默认操作：阻止

 X  

 交互式块
 交互式阻止并重置  X  X（如果绕过）

 安全情报  X  

步骤 3：调整连接数据库的大小

根据系统策略中的Maximum Connection Events设置删除连接事件。要更改设置，请执行以下操作
：

选择System > Local > System Policy。1.
单击铅笔图标以编辑当前应用的策略。2.
选择Database > Connection Database > Maximum Connection Events。3.
更改Maximum Connection Events的值。4.
单击Save Policy and Exit，然后单击Apply the policy应用到设备。5.

可存储的最大连接事件数量取决于管理中心型号：



   

注意：最大事件限制在连接事件和安全情报事件之间共享；两个事件的配置最大值之和不能超
过最大事件限制。

管理中心模型 最大事件数
FS750、DC750 5000万
FS1500、DC1500 1亿
FS2000 3亿
FS3500、DC3500 5亿
FS4000 10亿
虚拟设备 1000万

警告：数据库限制增加可能会对设备性能造成负面影响。为了提高性能，您应该定制事件限制
来限制定期处理的事件数量。

对于在时间范围内显示事件计数的构件，事件总数可能无法反映事件查看器中可用的详细数据事件
数。出现这种情况是因为系统有时会删除较旧的事件详细信息以管理磁盘空间使用情况。为了最大
限度地减少事件详细信息修剪的发生，您可以微调事件日志记录，以仅记录对部署最重要的事件。

相关信息

配置数据库事件限制●

技术支持和文档 - Cisco Systems●

/content/en/us/td/docs/security/firesight/541/user-guide/FireSIGHT-System-UserGuide-v5401/System-Policy.html#pgfId-8018593
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。
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