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简介

本文是一系列文章的一部分，这些文章说明如何系统地排除Firepower系统上的数据路径故障，以确
定Firepower的组件是否可能影响流量。有关Firepower平台架构的信息，以及指向其他数据路径故
障排除文章的链接，请参阅概述文章。

本文介绍Firepower数据路径故障排除的第八阶段，即网络分析策略功能。

先决条件

本文适用于所有Firepower平台
跟踪功能仅在软件版本6.2.0及更高版本中可用，仅适用于Firepower威胁防御(FTD)平台。

●

了解开源Snort很有帮助，但无需 有关开源Snort的信息，请访问https://www.snort.org/●

排除网络分析策略功能故障

网络分析策略(NAP)包含根据所识别的应用对流量执行检测的snort预处理器设置。预处理器能够根
据配置丢弃流量。本文介绍如何验证NAP配置并检查预处理器丢弃。

注意：预处理器规则具有除“1”或“3”（即129、119、124）以外的生成器ID(GID)。 有关GID到
预处理器映射的详细信息，请参阅《FMC配置指南》。

https://www.snort.org/
https://www.cisco.com/c/zh_cn/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47266


使用“跟踪”工具查找预处理器丢弃（仅FTD）

系统支持跟踪工具可用于检测在预处理器级别执行的丢包。

在以下示例中，TCP规范化预处理器检测到异常。因此，规则129:14会丢弃流量，该规则会查找
TCP数据流中缺少的时间戳。

注意：虽然TCP流配置预处理器会丢弃流量，但由于内联规范化预处理器也处于启用状态，因
此它能够这样做。有关内联规范化的详细信息，可以阅读此文章。

检验NAP配置

在Firepower管理中心(FMC)UI上，可在Policies > Access Control > Intrusion下查看NAP。然后
，单击右上角的“网络分析策略”选项，之后可以查看NAP、创建新NAP和编辑现有NAP。

如上图所示，NAP包含“内联模式”功能，该功能相当于入侵策略中的“内联时丢弃”选项。防止NAP丢
弃流量的快速缓解步骤是取消选中内联模式。NAP生成的入侵事件不显示内联模式禁用的内联结果

https://www.cisco.com/c/zh_cn/support/docs/security/firesight-management-center/117927-technote-firesight-00.html


选项卡中的任何内容。

查看NAP设置

在NAP中，您可以查看当前设置。这包括启用的预处理器总数，后跟

已启用非默认设置的预处理器（手动调整的预处理器）和已启用默认设置的预处理器，如下图所示
。

可能导致静默丢弃的NAP设置

在跟踪部分提到的示例中，规则TCP流配置规则129:14正在丢弃流量。这通过查看系统支持跟踪输
出来确定。但是，如果在各自的入侵策略中未启用上述规则，则不会向FMC发送入侵事件。

发生此情况的原因是内联规范化预处理器中名为Block Unresolvable TCP Header Anomalies的设置
。此选项基本允许Snort在某些GID 129规则检测TCP数据流中的异常时执行阻止操作。

如果启用了Block Unresolvable TCP Header Anomalies（阻止不可解析的TCP报头异常），则建议
根据下图打开GID 129规则。



打开GID 129规则会导致入侵事件在对流量执行操作时发送到FMC。但是，只要启用Block
Unresolvable TCP Header Anomalies，即使入侵策略中的Rule State 设置为仅Generate
Events，它仍可以丢弃流量。此行为在FMC配置指南中进行了说明。

上述文档可在本文中找到（对于版本6.4，是本文发布时的最新版本）。

验证后端配置

https://www.cisco.com/c/zh_cn/td/docs/security/firepower/640/configuration/guide/fpmc-config-guide-v64/transport___network_layer_preprocessors.html#ID-2169-00000166


预处理器的行为增加了另一层复杂性，因为可以在后端启用某些设置，而不会反映在FMC中。这些
是一些可能的原因。

其他已启用的功能可以强制启用预处理器设置（主要是文件策略）●

某些入侵策略规则需要某些预处理器选项才能执行检测●

缺陷可能导致行为 我们看到过一个实例： CSCuz50295 - “File policy with Malware block
enables TCP normalization with block flag”

●

在查看后端配置之前，请注意，在后端Snort配置文件中使用的Snort关键字可以通过将鼠标悬停在
NAP中的特定设置上来查看。请参阅下图。

NAP选项卡中的Block Unresolvable TCP Header Anomalies选项转换为后端上的block关键字。考
虑到这些信息，可以从专家外壳检查后端配置。

 创建目标NAP

如果某些主机触发预处理器事件，则可以使用自定义NAP来检查进出这些主机的流量。在自定义
NAP中，可禁用导致问题的设置。

这些是实施目标NAP的步骤。

根据本文“验证NAP配置”一节中提到的说明创建NAP。1.
在Access Control Policy的Advanced选项卡中，导航至Network Analysis and Intrusion
Policies部分。单击Add Rule(添加规则)，使用目标主机创建规则，并在Network Analysis
Policy（网络分析策略）部分选择新创建的NAP。

2.

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuz50295


误报分析

在入侵事件中检查预处理器规则的误报与用于规则评估（包含GID 1和3）的Snort规则的误报非常不
同。

为了对预处理器规则事件执行误报分析，需要执行完整会话捕获来查找TCP数据流中的异常。

在以下示例中，对规则129:14执行误报分析，在上例中显示该规则丢弃了流量。由于129:14 正在查
找缺少时间戳的TCP流，因此您可以清楚地看到为什么根据下面所示的数据包捕获分析触发规则。

缓解步骤

为快速缓解NAP可能出现的问题，可执行以下步骤。

如果正在使用自定义NAP，并且您不确定NAP设置是否正在丢弃流量，但您怀疑它可能会丢弃●



，则可以尝试用“平衡的安全和连接”或“安全连接”策略替换它。

如果使用任何“自定义规则”，请确保将NAP设置为上述默认设置之一●

如果任何访问控制规则使用文件策略，您可能需要尝试暂时删除它，因为文件策略可以在后端
启用处理器前设置，这些设置不会反映在FMC中，而这会在“全局”级别发生，这意味着所有
NAP都会被修改。

●

每种协议都有不同的预处理器，故障排除可能特定于预处理器。本文未介绍每种预处理器的所有设
置和故障排除方法。

您可以检查每个预处理器的文档，以更好地了解每个选项的功能，这对于排除特定预处理器故障很
有帮助。

向TAC提供的数据
数据 说明
从Firepower设备排除文件故障 http://www.cisco.com/c/en/us/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
从Firepower设备捕获完整会话数据包 http://www.cisco.com/c/en/us/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html

http://www.cisco.com/c/zh_cn/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html
http://www.cisco.com/c/zh_cn/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html

	Firepower数据路径故障排除第8阶段：网络分析策略
	目录
	简介
	先决条件
	排除网络分析策略功能故障
	使用“跟踪”工具查找预处理器丢弃（仅FTD）
	检验NAP配置
	查看NAP设置
	可能导致静默丢弃的NAP设置
	验证后端配置

	 创建目标NAP
	误报分析
	缓解步骤
	向TAC提供的数据


