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简介

本文档介绍将域名系统(DNS)列表添加到DNS策略以便您能将其应用于安全情报(SI)的过程。

先决条件

要求

Cisco 建议您了解以下主题：

Cisco ASA55XX威胁防御配置●

思科Firepower管理中心配置●

使用的组件

思科ASA5506W-X威胁防御(75)版本6.2.3.4（内部版本42）●

适用于VMWare的思科Firepower管理中心 软件版本:6.2.3.4（内部版本42）操作系统：思科
Fire Linux OS 6.2.3(build13)

●

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息



安全情报的工作方式是阻止流入或流出IP地址、URL或域名的流量，这些流量具有已知的不良信誉
。在本文档中，主要重点是域名黑名单。

示例使用块1域：

cisco.com●

您可以使用URL过滤来阻止其中一些站点，但问题是URL必须完全匹配。另一方面，SI的DNS黑名
单可以专注于“cisco.com”等域，而无需担心任何子域或URL更改。

本文档末尾还演示了可选的Sinkhole配置。

网络图

配置

使用要阻止的域配置自定义DNS列表，并将列表上传到FMC

步骤1.使用要阻止的域创建.txt文件。将.txt文件保存在计算机上：

步骤2.在FMC中，导航至Object >> Object Management >> DNS Lists and Feeds >> Add DNS List
and Feeds。



步骤3.创建名为“BlackList-Domains”的列表，该类型应为list，并且应上传包含相关域的.txt文件，如
图所示：



*请注意，上传.txt文件时，DNS条目数应读取所有域。在本例中，总数为1:

添加新的DNS策略，其中“action configured to 'domain not found'”

*确保添加源区域、源网络和DNS列表。

步骤1.导航至Policies >> Access Control >> DNS >> Add DNS Policy:



步骤2.添加DNS规则，如图所示：





有关规则顺序的重要信息：

全局白名单始终优先于所有其他规则。●

后代DNS白名单规则仅在非枝叶域的多域部署中显示。它始终是次要规则，优先于除全局白名
单之外的所有其他规则。

●

白名单部分位于黑名单部分之前；白名单规则始终优先于其他规则。●

全局黑名单始终在黑名单部分中处于首位，优先于所有其他监控和黑名单规则。●

后代DNS黑名单规则仅在非枝叶域的多域部署中显示。它始终在黑名单部分中位列第二，优先
于除全局黑名单之外的所有其他监控和黑名单规则。

●

“黑名单”部分包含监控和黑名单规则。●

首次创建DNS规则时，如果分配了白名单操作，则系统位置在白名单部分最后，如果分配了任
何其他操作，则在黑名单部分最后

●

将DNS策略分配到访问控制策略

转至Policies >> Access Control >> The Policy for your FTD >> Security Intelligence >> DNS
Policy，然后添加您创建的策略。



确保完成后部署所有更改。

验证

应用DNS策略之前

步骤1.检查主机上的DNS服务器和IP地址信息，如图所示：

步骤2.确认您可以导航至cisco.com，如图所示：



步骤3.使用数据包捕获确认DNS已正确解析：

应用DNS策略后

步骤1.使用命令ipconfig /flushdns清除主机上的DNS缓存。



步骤2.使用Web浏览器导航至相关域。它应该不可达：

步骤3.尝试在域cisco.com上发出nslookup。名称解析失败。



步骤4.数据包捕获显示来自FTD的响应，而不是DNS服务器的响应。

步骤5.在FTD CLI中运行调试：系统支持firewall-engine-debug并指定UDP协议。

*匹配cisco.com时的调试：



可选Sinkhole配置

DNS信洞是提供虚假信息的DNS服务器。它不会返回“无此名称”DNS响应，而是返回虚假IP地址
，以响应您所阻止的域的DNS查询。

步骤1.导航至“对象”>>“对象管理”>>“Sinkhole”>>“添加Sinkhole”并创建虚假的IP地址信息。

步骤2.将Sinkhole应用到DNS策略，并将更改部署到FTD。



验证Sinkhole是否正常工作



故障排除

导航至Analysis >> Connections >> Security Intelligence Events，以跟踪SI触发的所有事件，只要
您已在DNS策略中启用日志记录：

您还可以在FMC管理的FTD上使用system support firewall-engine-debug命令。

数据包捕获有助于确认DNS请求是否正在向FTD服务器发出。测试时，不要忘记清除本地主机上的
缓存。




	使用Firepower管理中心阻止具有安全情报的DNS
	目录
	简介
	先决条件
	要求
	使用的组件
	背景信息
	网络图

	配置
	使用要阻止的域配置自定义DNS列表，并将列表上传到FMC
	添加新的DNS策略，其中“action configured to 'domain not found'”
	将DNS策略分配到访问控制策略

	验证
	应用DNS策略之前
	应用DNS策略后
	可选Sinkhole配置
	验证Sinkhole是否正常工作

	故障排除


