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简介

本文档介绍如何对安全管理设备(SMA)中安全断言标记语言(SAML)的错误“检索元数据信息时出错
”进行故障排除。

先决条件

要求

Cisco 建议您了解以下主题：

ADFS（Active Directory联合身份验证服务）●

SAML与SMA集成●

已安装OpenSSL●

使用的组件

本文档中的信息基于以下软件和硬件版本：

SMA AsyncOs版本11.x.x●

SMA AsyncOs版本12.x.x●

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

思科内容安全管理设备现在支持SAML 2.0单点登录(SSO)，以便最终用户可以访问垃圾邮件隔离区
，并使用用于访问其组织内其他启用SAML 2.0 SSO的服务的相同凭证。例如，您启用了Ping
Identity作为SAML身份提供程序(IdP)，并在Ally、Salesforce和Dropbox上拥有启用了SAML 2.0
SSO的帐户。将思科内容安全管理设备配置为作为服务提供商(SP)支持SAML 2.0 SSO时，最终用

https://www.openssl.org/source/


户可以一次性登录并访问所有这些服务，包括垃圾邮件隔离区。

问题

选择Download Metadata for SAML时，会出现“Error occurred while retrieving metadata
information”，如图所示：

解决方案

步骤1.在邮件安全设备(ESA)上创建新的自签名证书。

确保通用名称与实体ID URL相同，但不含端口号，如图所示：



步骤2.导出带有.pfx扩展名的新证书，键入密码并将其保存在计算机上。

步骤3.打开Windows终端并输入这些命令，提供上一步的口令。

运行以下命令以导出私钥：●

openssl pkcs12 -in created_certificate.pfx -nocerts -out certificateprivatekey.pem -nodes

运行以下命令以导出证书：●

openssl pkcs12 -in created_certificate.pfx -nokeys -out certificate.pem

步骤4.在此过程结束时，必须有两个新文件：certificateprivatekey.pem和certificate.pem。在服务提
供商配置文件中上传这两个文件，并使用与导出证书相同的密码。

步骤5. SMA要求两个文件均采用.PEM格式才能正常工作，如图所示。



步骤6.确保选中Sign Assertions复选框。

步骤7.提交并确认更改，您必须能够下载元数据，如图所示。



相关信息

思科内容安全管理设备AsyncOS 11.0用户指南 — GD（通用部署）●

技术支持和文档 - Cisco Systems●

/content/en/us/td/docs/security/security_management/sma/sma11-0/user_guide/b_SMA_Admin_Guide/b_SMA_Admin_Guide_chapter_01101.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


