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简介

本文档介绍排除性能问题的基本方法 在 思科高级恶意软件防护 (AMP) 对于 终端Linux连接器。

先决条件

要求

Cisco 建议您了解以下主题：

面向终端的 AMP●

Linux/Unix基于的操作系统●

使用的组件

本文档中的信息基于以下软件和硬件版本：

Red Hat Enterprise Linux (RHEL) /社区企业操作系统（美分）OS)版本6.10 和7.7●

面向终端的AMP Linux 连接器 version 1.11.1●

有关与Linux操作系统兼容的AMP版本的完整列表，请参阅本文。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

AMP连接器扫描计算机上的所有活动文件（移动、复制和/或修改自己的文件），除非明确要求不要
， 如果连接器处于活动状态时运行了太多进程和操作，势必会带来性能问题，这会导致CPU利用率
高、速度慢，在某些情况下，还会导致软件无法运行或运行缓慢。此外，AMP连接器可能会根据其
云信誉阻止文件，这有时可能是错误的（误报）。 解决这两个问题的方法是排除 这些路径和流程；
如果误报、非性能相关问题或性能问题似乎无法通过本指南解决，建议提高票证支持。

https://www.cisco.com/c/zh_cn/support/docs/security/amp-endpoints/215163-amp-for-endpoints-linux-connector-os-com.html


排除基本性能问题的流程如下：

在重现问题时收集调试捆绑包。●

运行AMP支持工具●

查看相关文件●

根据需要添加排除项●

故障排除

如何收集调试捆绑包

调试捆绑包是包含连接器上的详细调试信息（如扫描日志）的zip文件。此捆绑包对于解决与面向终
端的AMP连接器相关的大多数问题至关重要。要收集调试捆绑包，请按照从面向终端的AMP的终端
Linux连接器收集诊断数据上提供的步骤操作。

运行调试捆绑包后，amp支持工具会收集什么信息？

调试捆绑进程输入显示 ampsupport运行一些log-collection命令，如图所示。

https://www.cisco.com/c/zh_cn/support/docs/security/amp-endpoints/200877-Collection-of-Diagnostic-Data-from-a-Fir.html
https://www.cisco.com/c/zh_cn/support/docs/security/amp-endpoints/200877-Collection-of-Diagnostic-Data-from-a-Fir.html


如何读取基本Linux捆绑包日志以识别受影响的路径和进程

面向终端的Linux AMP调试捆绑包承载 a 太多 但是，为了进行基本性能故障排除，只有几个文件需
要查看，如图所示，fileops.txt、fiescans.txt和execs.txt。

文件操作（文件操作）文本文件用作主要的性能故障排除工具。它列出连接器运行时终端上当前所
有活动操作。这些路径可添加到策略排除集（如果认为必要/安全）。



如下所示：

<捆绑包收集进程运行时对路径执行的数量扫描> /<路径扫描>●

扫描示例：

1 /homet/user/.mozila/Firefox/●

文件扫描(filescan)文本文件列出连接器收集调试信息时运行的所有进程。

它读起来如下：

<执行时间> 、 <文件类型> 、 <操作类型> 、 <进程路径> 、 <父进程路径> 、 <进程ID> 、
<父进程ID> 、 <SHA签名（非SHA256）> <文件大小>

●

文件执行(execs)文本文件列出连接器上活动进程收集捆绑包时使用的所有Linux命令。

警告:此处列出的路径不能排除在AMP策略中，因为这些是所有进程都使用的二进制文件
(/bin)和系统二进制文件(/sbin)，但是，此列表可能有助于尝试了解目标计算机上运行的不同进
程执行哪些操作。



一旦确定，路径将通过策略排除，请遵循适用于终端排除的AMP的最佳实践。

Mac和Linux连接器处理的进程例外项也通过策略添加，但方法略有不同： macOS和Linux中的
Process Exclusions。

添加排除项后，测试并监控问题是否仍然存在。联系AMP TAC支持。

https://www.cisco.com/c/zh_cn/support/docs/security/amp-endpoints/213681-best-practices-for-amp-for-endpoint-excl.html
https://www.cisco.com/c/zh_cn/support/docs/security/amp-endpoints/214656-amp-for-endpoints-process-exclusions-in.html
https://www.cisco.com/c/zh_cn/support/docs/security/amp-endpoints/214656-amp-for-endpoints-process-exclusions-in.html
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