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思科最近推出了两款面向终端的AMP软件包：基本版和优势。Orbital Advanced Search是
Advantage包中的一项关键功能。自发布之日（2020年1月8日）起，所有现有客户均可选择在其剩
余合同期内免费使用。本常见问题解答提供了有关产品包的更多信息，以及自发布之日起它对现有
客户的影响。

Orbital Advanced Search是面向终端的思科AMP中的一项新的高级功能，旨在通过提供100多个目
录查询简化安全调查和威胁搜索。这允许您在任何或所有终端上快速运行复杂查询。这还使您能够
通过拍摄任何终端当前状态的快照，更深入地了解任何终端在任何给定时间上发生的情况。

借助轨道高级搜索，您可以更好、更快地完成以下重要任务： 

寻找威胁。近乎实时地搜索恶意项目，以加快您对威胁的搜索。●

事故调查。快速找到事故的根本原因，加快补救速度。●

IT运营。只需跟踪磁盘空间、内存和其他IT操作工件。●

漏洞和合规性。快速检查操作系统的状态，了解版本和补丁更新，确保您的终端符合当前策略
。

●

本文档是分步指南，可指导您了解如何选择加入新功能并在终端上启用此功能。此外，还提供《全
轨道用户指南》。面向终端的AMP客户可以在终端已安装连接器（7.1.5或更高版本）的情况下轻松
启用Orbital Advanced Search。 有关最新连接器版本和其他信息，请参阅Orbital上面向终端的
AMP控制台帮助主题。运行版本1703（创建者更新）或更高版本的64位Windows 10主机当前支持
Orbital Advanced Search。

完成这些步骤后，请参阅快速入门指南，了解如何开始使用轨道高级搜索的更详细说明。

步骤 1：选择进入轨道高级搜索

如果您之前未注册Orbital Advanced Search beta或明确选择加入，则可以从面向终端的AMP控制台
的“许可证信息”页面执行此操作。要选择加入Orbital Advanced Search，请登录面向终端的AMP控
制台并选择Accounts > License Information的下拉菜单。在此页上，您可以单击Enroll in Orbital以
访问此功能。

https://www.cisco.com/c/zh_cn/products/security/amp-for-endpoints/package-comparison.html
https://www.cisco.com/c/zh_cn/support/docs/security/amp-endpoints/215120-faq-for-existing-customers-regarding-new.html
https://www.cisco.com/c/dam/global/zh_cn/solutions/collateral/enterprise-networks/advanced-malware-protection/amp-endpoints-faq.pdf
https://orbital.amp.cisco.com/help/
https://orbital.amp.cisco.com/help/
https://console.amp.cisco.com/help/en/wwhelp/wwhimpl/common/html/wwhelp.htm#context=AMP_for_Endpoints_Online_Help&file=Policies.04.18.html


NOTE:您必须是特权（管理员）用户才能选择进入Orbital Advanced Search。

步骤 2：在现有策略中启用轨道高级搜索

如果您的终端已安装连接器（版本7.1.5或更高版本），则只需在现有策略中为终端启用Orbital
Advanced Search。

转至面向终端的AMP控制台。在管理>策略中，选择要在中启用轨道高级搜索的策略，然后单
击编辑按钮以打开在高级设置下编辑策略，选择Orbital，并验证是否启用轨道高级搜索。应选
中启用轨道高级搜索框。否则，选中复选框以启用它。

●

此时，使用此策略安装的任何连接器将自动在该终端上启用Orbital Advanced Search。

步骤 3：在新策略和计算机组中启用轨道高级搜索（可选）

如上所述，在现有策略中启用Orbital Advanced Search后，使用该策略的所有连接器将启用Orbital
Advanced Search，而您安装的任何新连接器也将启用Orbital Advanced Search。例如，如果您的
"保护"组中有1000台计算机，只要在该策略中启用轨道高级搜索，只要部署连接器版本7.1.5或更高
版本，就会自动在这些终端上启用轨道高级搜索。

创建新策略和组是可选的。但是，如果您希望使用新策略和组对特定终端组使用轨道高级搜索，则
只需按照产品文档创建新策略和/或组，并确保在如上所述的策略中启用轨道高级搜索。

步骤 4： 探索Orbital控制台

https://docs.amp.cisco.com/en/A4E/AMP%20for%20Endpoints%20User%20Guide.pdf


一旦在至少一个终端上安装了连接器版本高于7.1.5的策略中启用了Orbital Advanced Search，您现
在就可以在终端上执行查询，以便从终端收集信息。

转到“管理”>“计算机”，找到具有“轨道高级搜索”的计算机展开窗格，然后单击“轨道查询”。(您也
可以通过转到Analysis > Orbital Advanced Search（分析>轨道高级搜索）访问Orbital控制台。
)

●

Orbital控制台加载到新的浏览器选项卡中。如果需要，请点击Log in with Cisco Security(使用
思科安全登录)以使用现有AMP控制台凭证进行身份验证。

●

NOTE:您也可以直接访问Orbital Advanced Search（轨道高级搜索），网址为
https://orbital.amp.cisco.com

终端字段显示要查询的计算机。您可以输入特定GUID或在此字段中输入全部，以查询贵组织中
启用了轨道高级搜索的每个终端。如果要随机采样端点，请点击省略号(...)以打开“添加随机端
点”(Add Random Endpoints)对话框。

●

可以在SQL字段中输入自定义SELECT语句，或单击浏览查询目录以打开查询目录，该目录包
含可添加到查询的几十个查询。您不需要知道如何编写SQL SELECT语句来使用Orbital。

●

单击Query。查询针对指定的终端运行，结果显示在右窗格中。您可以编辑查询并重新运行。
您可以下载结果。您可以将查询另存为作业，以便按可配置的计划运行。

●

有关Orbital Advanced Search入门的详细信息，请浏览“快速入门”●

https://orbital.amp.cisco.com/
https://orbital.amp.cisco.com/help/quick-start/
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