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简介

本文档介绍如何在ONS15454/NCS2000设备和思科访问控制系统(ACS)上配置终端访问控制器访问
控制系统(TACACS+)的分步说明。 所有主题都包括示例。本文档中提供的属性列表并非详尽或权威
，在不更新本文档的情况下随时可能更改。

先决条件

要求

Cisco 建议您了解以下主题：

思科传输控制器(CTC)GU●

ACS服务器●

使用的组件

本文档不限于特定的软件和硬件版本。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。

注意：如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

配置

ONS15454/NCS2000所需的配置：

 1.您可以从此选项卡配置TACACS服务器配置。导航至Provisioning > Security > TACACS
Server，如图所示。 



2.要添加TACACS+服务器详细信息，请单击“创建”按钮。它将打开TACACS+配置窗口，如下图所
示。

输入服务器IP地址●

在节点和TACACS+服务器之间添加共享密钥●

添加身份验证端口号。在此端口上，TACACS+服务器正在侦听客户端。默认端口号为49●

3.要激活NODE上的TACACS+服务器配置，请选中启用TACACS身份验证复选框，然后单击应用按
钮，如图所示。

4.要启用节点作为最终身份验证器，当无法访问任何服务器时，请点击图像所示的复选框。



5.要修改特定服务器配置，请选择相应的服务器配置行，单击“编辑”按钮以修改配置。

6.要删除特定服务器配置，请选择相应的服务器配置行，单击“删除”按钮以删除配置。

ACS服务器上所需的配置：

1.  创建网络设备和AAA客户端，然后单击Network Resources（网络资源）窗格中的Create按钮
，如图所示。

2.  提供与ONS节点配置中给定的相同的共享密钥。否则，身份验证将失败。



  

3.如图所示，在“用户和身份库”Pan中为需要通过身份验证的用户创建用户名和密码。



4.  在“策略元素”(Policy Elements)窗格中创建外壳配置文件：



   a.选择权限级别（0到3）：

            0，用于检索用户。

            1用于维护用户。

            2用于调配用户。

            3（超级用户）。

   b.在“客户属性”面板中为“空闲时间”属性创建自定义属性。



  

空闲时间“0”表示连接永不超时，并且将永远超时。如果用户指定任何其他时间，则连接将可用这么
多秒。



5.  在“访问策略”面板中创建访问策略：



  

a.单击“服务选择规则”并创建规则：

选择TACACS作为协议●

设备为All设备或与之前创建的设备类似的特定设备●

服务类型为Default Device Admin。●



  

b.选择Authorization并在Default Device Admin单选按钮下创建用于授权的规则：

选择“已创建的壳配置文件”●

选择特定设备或设备类型中的所有设备●





验证

当前没有可用于此配置的验证过程。

故障排除

目前没有针对此配置的故障排除信息。
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