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简介

本文档澄清了与各种形式的可扩展身份验证协议(EAP)相关的各种证书类型、格式和要求所伴随的
一些混淆。 本文档讨论的与EAP相关的五种证书类型是服务器、根CA、中间CA、客户端和计算机
。这些证书以各种格式发现，并且根据涉及的EAP实施，与每个证书相关的要求可能不同。

先决条件

要求



本文档没有任何特定的要求。

使用的组件

本文档不限于特定的软件和硬件版本。

规则

有关文档约定的更多信息，请参考 Cisco 技术提示约定。

服务器证书

服务器证书安装在RADIUS服务器上，其在EAP中的主要用途是创建加密的传输层安全(TLS)隧道
，以保护身份验证信息。使用EAP-MSCHAPv2时，服务器证书承担辅助角色，即将RADIUS服务器
标识为身份验证的受信任实体。此辅助角色通过使用增强密钥使用(EKU)字段完成。EKU字段将证
书标识为有效的服务器证书，并验证颁发证书的根CA是受信任的根CA。这要求存在根CA证书。
Cisco Secure ACS要求证书采用Base64编码或DER编码的二进制X.509 v3格式。

您可以使用ACS中的证书签名请求(CSR)创建此证书，该请求会提交到CA。或者，您也可以使用内
部CA（如Microsoft证书服务）证书创建表单剪切证书。请注意，虽然您可以创建密钥大小大于
1024的服务器证书，但任何大于1024的密钥都不能与PEAP配合使用。即使身份验证通过，客户端
也会挂起。

如果使用CSR创建证书，则使用.cer、.pem或.txt格式创建证书。在极少数情况下，创建时没有扩展
。确保证书是带扩展名的纯文本文件，您可以根据需要进行更改（ACS设备使用.cer或.pem扩展名
）。 此外，如果使用CSR，则证书的私钥会在您指定的路径中创建，该路径是可能具有扩展名或可
能不具有扩展名且具有与其关联的密码（在ACS上安装时需要密码）的单独文件。 无论扩展名是什
么，请确保它是具有可根据需要更改的扩展名的纯文本文件（ACS装置使用.pvk或.pem扩展名）。
如果没有为私钥指定路径，则ACS会将密钥保存在C:\Program Files \CiscoSecure ACS vx.x
\CSAdmin \Logs目录中，并在安装证书时，如果没有为私钥文件指定路径，则查看此目录。

如果证书是使用Microsoft Certificate Services证书提交表创建的，请确保将密钥标记为可导出，以
便可以在ACS中安装证书。以这种方式创建证书可显着简化安装过程。您可以从证书服务Web界面
直接将其安装到正确的Windows存储中，然后使用CN作为参考从存储中安装到ACS上。本地计算机
存储中安装的证书也可以从Windows存储中导出并轻松安装在另一台计算机上。导出此类证书时
，需要将密钥标记为可导出并指定密码。然后，证书以.pfx格式显示，包括私钥和服务器证书。

在Windows证书存储中正确安装后，服务器证书需要显示在“证书（本地计算机）”>“个人”>“证书”文
件夹中，如本例窗口中所示。

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


自签名证书是您创建的证书，无需CA的根或中间参与。它们在主题和颁发者字段（如根CA证书
）中具有相同的值。大多数自签名证书使用X.509 v1格式。因此，它们不能与ACS配合使用。但是
，从版本3.3开始，ACS能够创建自己的自签名证书，您可以将其用于EAP-TLS和PEAP。请勿使用
大于1024的密钥大小与PEAP和EAP-TLS兼容。如果使用自签名证书，则证书也以根CA证书的容量
运行，并且在使用Microsoft EAP请求方时必须安装在客户端的Certificates(Local Computer)>
Trusted Root Certification Authorities > Certificates文件夹中。它会自动安装在服务器上的受信任根
证书存储区中。但是，它仍必须在ACS Certificate Setup的Certificate Trust List（证书信任列表
）中受信任。有关详细信息，请参阅根CA证书部分。

由于使用Microsoft EAP请求方时，自签名证书用作服务器证书验证的根CA证书，并且由于有效期
不能从默认的一年延长，因此Cisco建议您仅将其用作EAP作为临时措施，直到您可以使用传统
CA。

主题字段

Subject字段标识证书。CN值用于确定证书“常规”(General)选项卡中的“颁发给”(Issued to)字段，并
填充您在ACS“CSR”(CSR)对话框的“证书主题”(Certificate subject)字段中输入的信息，或Microsoft
Certificate Services中“名称”(Name)字段的信息。CN值用于告诉ACS，如果使用从存储安装证书的
选项，它需要从本地计算机证书存储区使用什么证书。



颁发者字段

颁发者字段标识剪切证书的CA。使用此值可确定证书“常规”(General)选项卡中“颁发者”(Issued
by)字段的值。它填充了CA的名称。



增强的密钥使用字段

“增强的密钥使用”(Enhanced Key Usage)字段标识证书的预期用途，需要列为“服务器身份验证
”(Server Authentication)。 当您将Microsoft请求方用于PEAP和EAP-TLS时，此字段为必填字段。
使用Microsoft证书服务时，在独立CA中配置此选项，从“目标用途”下拉菜单中选择Server
Authentication Certificate，在企业CA中配置此选项，从“证书模板”下拉菜单中选择Web Server。如
果您使用CSR和Microsoft证书服务请求证书，则您不能选择使用独立CA指定目标用途。因此
，EKU字段不存在。使用企业CA，您将看到目标用途下拉列表。某些CA不使用EKU字段创建证书
，因此在您使用Microsoft EAP请求方时，这些证书是无用的。



根CA证书

根CA证书的一个用途是将服务器证书(和中间CA证书（如果适用）)标识为ACS和Windows EAP-
MSCHAPv2请求方的受信任证书。它必须位于ACS服务器上Windows中的受信任根证书颁发机构存
储中，如果是EAP-MSCHAPv2，则位于客户端计算机上。大多数第三方根CA证书都安装在
Windows中，而且几乎不用做任何工作。如果使用Microsoft证书服务，且证书服务器与ACS位于同
一台计算机上，则会自动安装根CA证书。如果在Windows中的受信任根证书颁发机构存储中未找到
根CA证书，则必须从CA获取并安装该证书。在Windows证书存储中正确安装后，根CA证书需要显
示在Certificates(Local Computer)> Trusted Root Certification Authorities > Certificates文件夹中
，如本示例窗口所示。



主题和颁发者字段

“主题”(Subject)和“颁发者”(Issuer)字段标识CA，并且需要完全相同。使用这些字段填充证书“常规
”(General)选项卡中的“颁发给”(Issued to)和“颁发者”(Issued by)字段。它们填充了根CA的名称。



中间CA证书

中间CA证书是用于标识从属于根CA的CA的证书。使用中间CA创建某些服务器证书（Verisign的无
线证书）。如果使用由中间CA剪切的服务器证书，则必须在ACS服务器上本地计算机存储的中间证
书颁发机构区域中安装中间CA证书。此外，如果客户端上使用Microsoft EAP请求方，则创建中间
CA证书的根CA的根CA证书也必须位于ACS服务器和客户端上的适当存储中，以便建立信任链。根
CA证书和中间CA证书必须在ACS和客户端上标记为受信任。大多数中间CA证书未与Windows一起
安装，因此您最可能需要从供应商处获取这些证书。在Windows证书存储中正确安装后，中间CA证
书将显示在Certificates(Local Computer)> Intermediate Certification Authorities > Certificates文件
夹中，如本示例窗口所示。



主题字段

Subject字段标识中间CA。此值用于确定证书“常规”(General)选项卡中的“已颁发给”(Issued to)字段
。



颁发者字段

颁发者字段标识剪切证书的CA。使用此值可确定证书“常规”(General)选项卡中“颁发者”(Issued
by)字段的值。它填充了CA的名称。



客户端证书

客户端证书用于在EAP-TLS中正确标识用户。它们在构建TLS隧道时不起任何作用，不用于加密。
正确识别通过以下三种方法之一实现：

CN（或名称）Comparison — 将证书中的CN与数据库中的用户名进行比较。有关此比较类型
的详细信息包含在证书的Subject字段的说明中。

●

SAN比较 — 将证书中的SAN与数据库中的用户名进行比较。这仅在ACS 3.2中受支持。有关此
比较类型的详细信息包含在证书的“使用者备用名称”字段的说明中。

●

Binary Comparison — 将证书与存储在数据库中的证书的二进制副本进行比较（只有AD和
LDAP可以执行此操作）。 如果使用证书二进制比较，则必须以二进制格式存储用户证书。此
外，对于通用LDAP和Active Directory，存储证书的属性必须是名为“usercertificate”的标准
LDAP属性。

●



无论使用哪种比较方法，相应字段（CN或SAN）中的信息都必须与数据库用于身份验证的名称相匹
配。AD在混合模式下使用NetBios名称进行身份验证，在本地模式下使用UPN。

本节讨论使用Microsoft证书服务生成客户端证书。EAP-TLS要求唯一的客户端证书，以便每个用户
进行身份验证。必须为每个用户在每台计算机上安装证书。正确安装后，证书位于Certificates -
Current User > Personal > Certificates文件夹中，如本示例窗口所示。

颁发者字段

Issuer字段标识剪切证书的CA。使用此值可确定证书“常规”(General)选项卡中“颁发者”(Issued
by)字段的值。这将填充CA的名称。



增强的密钥使用字段

Enhanced Key Usage字段标识证书的预期用途，并需要包含客户端身份验证。当您将Microsoft请
求方用于PEAP和EAP-TLS时，此字段为必填字段。使用Microsoft证书服务时，当您从“目标用途
”(Intended Purpose)下拉列表中选择客户端身份验证证书(Client Authentication Certificate)时，在
“独立CA”(Standolane CA)中配置此功能，从“证书模板”(Certificate Template)下拉列表中选择用户
(User)。如果您使用CSR和Microsoft证书服务请求证书，则您不能选择使用独立CA指定目标用途。
因此，EKU字段不存在。使用企业CA，您将看到目标用途下拉列表。某些CA不使用EKU字段创建
证书。当您使用Microsoft EAP请求方时，它们无用。



主题字段

此字段用于CN比较。将列出的第一个CN与数据库进行比较以查找匹配项。如果找到匹配项，身份
验证成功。如果使用独立CA，则CN将填入您在证书提交表单的“名称”(Name)字段中输入的任何内
容。如果使用企业CA，CN会自动填充Active Directory用户和计算机控制台中列出的帐户名称（这
不一定与UPN或NetBios名称匹配）。



主题备用名称字段

SAN比较中使用“主题备用名称”字段。将列出的SAN与数据库进行比较以查找匹配项。如果找到匹
配项，身份验证成功。如果使用企业CA，SAN会自动填充Active Directory登录名@domain(UPN)。
独立CA不包含SAN字段，因此您不能使用SAN比较。



计算机证书

计算机证书在EAP-TLS中使用，以在您使用计算机身份验证时正确标识计算机。只有在为证书自动
注册配置Microsoft企业CA并将计算机加入域时，才能访问这些证书。当您使用计算机的Active
Directory凭据并将其安装到本地计算机存储时，会自动创建证书。在您配置自动注册之前已经是域
成员的计算机在Windows下次重新启动时收到证书。计算机证书安装在证书(本地计算机)>个人>证
书文件夹中，与服务器证书一样。由于无法导出私钥，因此无法在任何其他计算机上安装这些证书
。

主题和SAN字段



“主题”和“SAN”字段标识计算机。该值由计算机的完全限定名称填充，用于确定证书“常规
”(General)选项卡中的“已颁发给”(Issued to)字段，并且对于“主题”(Subject)和“SAN”(SAN)字段相同
。

颁发者字段

颁发者字段标识剪切证书的CA。使用此值可确定证书“常规”(General)选项卡中“颁发者”(Issued
by)字段的值。它填充了CA的名称。



附录A — 通用证书扩展

.csr — 这实际上不是证书，而是证书签名请求。它是一个纯文本文件，格式如下：

.pvk — 此扩展表示私钥，但该扩展并不保证内容实际是私钥。内容需要采用以下格式的纯文本：



.cer — 这是表示证书的通用扩展。服务器、根CA和中间CA证书可以采用此格式。它通常是带扩展
名的纯文本文件，您可以根据需要更改，可以是DER或Base 64格式。您可以将此格式导入到
Windows证书存储区。

.pem — 此分机代表“隐私增强型邮件”。此扩展通常用于UNIX、Linux、BSD等。它通常用于服务器
证书和私钥，并且通常是扩展名为.pem的纯文本文件，您可以根据需要将其从.pem更改为.cer，以
便将其导入Windows证书存储。

.cer和.pem文件的内部内容通常类似于以下输出：

.pfx — 此分机代表个人信息交换。此格式可用于将证书捆绑到单个文件中。例如，您可以将服务器
证书及其关联的私钥和根CA证书捆绑到一个文件中，并轻松将文件导入相应的Windows证书存储。
它最常用于服务器和客户端证书。遗憾的是，如果包含根CA证书，则根CA证书始终安装在当前用
户存储中，而不是本地计算机存储中，即使指定安装本地计算机存储。

.p12 — 此格式通常仅在客户端证书中显示。您可以将此格式导入到Windows证书存储区。

.p7b — 这是另一种格式，它将多个证书存储在一个文件中。您可以将此格式导入到Windows证书存
储区。

附录B — 证书格式转换

在大多数情况下，证书转换发生在您更改扩展名（例如，从.pem更改为.cer）时，因为证书通常采
用纯文本格式。有时，证书不是明文格式，您必须使用OpenSSL等工具对其进行转换 。例如
，ACS解决方案引擎无法安装.pfx格式的证书。因此，您必须将证书和私钥转换为可用格式。以下
是OpenSSL的基本命令语法：

openssl pkcs12 -in c:\certs \test.pfx -out c:\certs \test.pem

系统将提示您输入导入密码和PEM密码短语。这些密码必须相同，并且是导出.pfx时指定的私钥密
码。输出是一个.pem文件，包含.pfx中的所有证书和私钥。此文件在ACS中可以同时用作证书和私

http://www.slproweb.com/products/Win32OpenSSL.html


   

钥文件，且安装时没有问题。

附录C — 证书有效期

证书仅在其有效期内可用。根CA证书的有效期在建立根CA时确定，并且可能有所不同。中间CA证
书的有效期是在建立CA时确定的，并且不能超过它所属的根CA的有效期。使用Microsoft证书服务
，服务器、客户端和计算机证书的有效期自动设置为一年。仅当您按照Microsoft知识库文章
254632对Windows注册表进行黑客攻击时 ，此更改不能超过根CA的有效期。ACS生成的自签名证
书的有效期始终为一年，在当前版本中无法更改。

相关信息

RADIUS 支持页●

请求注解 (RFC)●

技术支持 - Cisco Systems●

http://support.microsoft.com/default.aspx?scid=kb;en-us;254632
//www.cisco.com/en/US/tech/tk583/tk547/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
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