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简介

增强型内部网关路由协议 (EIGRP) 是一种基于扩散更新算法 (DUAL) 的增强型距离矢量协议。 它能
够根据邻居的路由通告（适当地）查找通向任何给定目标的所有无环路径。具有通向目标的最佳路
径的一个或多个邻居称为后继路由。具有通向目标的无环路径的其余邻居称为可行后继路由。为减
少网络上的流量负载，EIGRP 仅按照需要维护邻居关系和交换路由信息，它会在通向目标的所有无
环路径全部失败的情况下使用查询进程来查找替代路径。

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档中的信息基于 Cisco IOS® 软件版本 12.0。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您使用的是真实网络，请确保您已经了解所有命令的潜在影响。

规则

有关文件规则的更多信息请参见“ Cisco技术提示规则”。

背景信息



具有有效后继路由的路由被认为处于“被动”状态。如果由于某种原因，路由器丢失了通过其后继路
由的某个路由，且该路由没有可行后继路由，则该路由将转换为“活动”状态。处于活动状态时，路
由器将向其邻居发送查询，请求通向丢失路由的路径。

EIGRP 邻居收到路由查询时，将会采取以下行为：

如果 EIGRP 拓扑表当前不包含针对该路由的条目，则路由器将立即以 unreachable message ●

如果 EIGRP 拓扑表将查询路由器作为该路由的后继路由列出，且存在可行后继路由，则将安装
可行后继路由，且路由器将立即回复查询。

●

如果 EIGRP 拓扑表将查询路由器作为该路由的后继路由列出，但不存在可行后继路由，则路由
器将对其所有 EIGRP 邻居（除了那些发出与该路由的先前后继路由相同的接口的邻居）进行查
询。路由器收到它为该路由发出的所有查询的回复后，才会回复查询路由器。

●

如果从邻居处收到了查询，但该邻居不是此目标的后继路由，则路由器将使用其后继路由信息
进行回复。

●

EIGRP“DUAL-3-SIA”错误消息是如何产生的？
DUAL-3-SIA  EIGRP “”(SIA)

SIA 状态意味着，在指定的时间（约为 3 分钟）内，EIGRP 路由器没有收到一个或多个邻居的查询
回复。 发生这种情况时，EIGRP 将清除未发送回复的邻居，并为已进入活动状态的路由记录 DUAL-
3-SIA 

请参考以下拓扑示例：

R2 通过 R1 获得有关网络 10.1.2.0/24 的信息。●

R1 和 R2 之间的链路断开。R2 丢失了用于访问 10.1.2.0/24 的后继路由 (R1)。●

R2 检查 EIGRP 拓扑表中是否存在可行后继路由（具有到 10.1.2.0/24 的路由、符合可行性条
件的其他邻居）；拓扑表中没有这样的可行后继路由。

●

针对 10.1.2.0/24，R2 从被动状态转换为活动状态。●

R2向R3和R5发送查询，询问它们是否有通往10.1.2.0/24的其他路径。SIA计时器开始。●

R5 检查 EIGRP 拓扑表中是否存在可行后继路由；拓扑表中没有这样的可行后继路由。●

针对 10.1.2.0/24，R5 从被动状态转换为活动状态。●

R5 对其 EIGRP 邻居表进行检查，只发现了 R2 对面的接口中的 EIGRP 邻居（R2 以前的
10.1.2.0/24 后继路由）。

●



由于没有替代路径，也没有其他邻居可供查询，因此 R5 回复 unreachable message●

针对 10.1.2.0/24，R5 从活动状态转换为被动状态。●

R3 检查 EIGRP 拓扑表中是否存在可行后继路由；拓扑表中没有这样的可行后继路由。●

针对 10.1.2.0/24，R3 从被动状态转换为活动状态。●

R3 对其 EIGRP 邻居表进行检查，查找到了 R4。●

R3向R4发送网络10.1.2.0/24的查询。SIA计时器开始。●

R4 未曾收到此查询，这可能是由于 R3 和 R4 之间的链路问题引起的，也可能是由于拥塞引起
的。可在 R3 上发出 show ip eigrp neighbor 或 show ip eigrp topology active 命令查看此问题
；R4 的队列计数应高于常值。

●

R2 上的 SIA 计时器已计时约 3 分钟。●

在收到 R4 的回复之前，R3 无法回复 R2 的查询。●

R2 对网络 10.1.2.0/24 记录 DUAL-3-SIA  R3 
DEC 20 12:12:06: %DUAL-5-NBRCHANGE: IP-EIGRP 1:

    Neighbor 10.1.4.3 (Serial0) is down: stuck in active

DEC 20 12:15:23: %DUAL-3-SIA:

    Route 10.1.2.0/24 stuck-in-active state in IP-EIGRP 1.

Cleaning up

●

R3 的针对 R4 的重试计时器到期。注意：此事件防止R3也报告DUAL-3-SIA误，因为R3的SIA计
时器可能也即将达到3分钟。

●

R3 清除其与 R4 的邻接关系。●

R3 向其日志报告以下错误：
DEC 20 12:12:01: %DUAL-5-NBRCHANGE: IP-EIGRP 1:

    Neighbor 10.1.5.4 (Serial1) is down: retry limit exceeded

●

此时，R3 以 unreachable message  R2 ●

R4 向其日志报告以下错误：
DEC 20 12:12:06: %DUAL-5-NBRCHANGE: IP-EIGRP 1:

    Neighbor 10.1.5.3 (Serial0) is down: peer restarted

●

注意：只有EIGRP配置了eigrp log-neighbor-changes命令，才会显示DUAL-5-NBRCHANGE消息。
为排除 EIGRP SIA 问题，建议在所有的 EIGRP 路由器上都配置此命令。如果不使用此命令，则无
法说明为什么要重置 EIGRP 邻居，或哪个路由器进行了邻接关系重置。

正如上面所看到的，DUAL-3-SIA 

R1和R2之间的接口问题，导致10.1.2.0/24路由从R2消失。路由抖动可能是由实际链路故障以
外的原因引起的（例如，远程用户断开连接，然后删除PPP派生的主机路由）。

1.

R3 和 R4 之间的接口、拥塞或延迟问题。2.
出现 SIA  EIGRP 此故障通常是由抖动的接口、配置更改或拨号客户端（路由损失是正常的）造成的
。 EIGRP 进程因指定路由而处于活动状态时，到其他目标的路由不会受影响。针对未进行回复的
邻居的 SIA 计时器到期时，该邻居将被清除（EIGRP 不信任超出计时器时间的邻居的状态）。 于
是，拓扑表中通过该邻居的路由都将被清除，必须进行重新收敛。这意味着，转发表可能会受到
SIA 的影响，且可能会在网络进行收敛时发生数据包丢弃。

解决“DUAL-3-SIA”问题

本部分提供了排除 SIA 问题所需的步骤以及 SIA 问题的常见原因。

尽管 SIA 问题可能会以多种不同的方式发生，但始终应采用相同的方式来解决发生的问题。

无论何时对 SIA 错误进行故障排除，您应当回答以下两个问题（按紧急程度列出），以确定 SIA 问
题的可能原因。



为什么路由器无法从其所有邻居处得到响应？1.
路由为什么消失了？2.

注意：使用Cisco Bug ID CSCdp33034(仅注册客户) — 对Cisco IOS软件版本12.1(4.4)E有效 — 已
进行以下增强，以帮助解决SIA问题：

路由器会对 SIA 事件源留下追踪线索。●

SIA 事件的检测与纠正被局限于故障链路。●

使用以下命令收集更多故障排除详细信息：

从两端显示ip eigrp neighbors●

show log |在DUAL中●

show ip eigrp topology active●

为什么路由器无法从其所有邻居处得到响应？

很不幸，此问题是 SIA 故障排除工作中最困难的部分。默认情况下，由于 SIA 计时器的计时时间稍
稍多于 3 分钟，因此需要在此时间段内查找出无响应的路由器。要执行此操作，请确保您具有网络
拓扑图，且该图包括网络中的所有路由器及其 IP 地址。您还应该具有每个路由器的远程登录口令。

掌握这些信息之后，找到报告 SIA 的路由器，并留心观察该路由或其他路由变为活动状态。发出
show ip eigrp topology active 命令可以确定路由器上处于活动状态的路由。正常情况下，此命令会
列出一些处于活动状态的路由。活动路由的存在本身并不能说明有问题；请特别注意处于活动状态
超过一分钟的路由。

R2# show ip eigrp topology active

IP-EIGRP Topology Table for process 1

Codes: P - Passive, A - Active, U - Update,

       Q - Query, R - Reply, r - Reply status

A 10.1.2.0 255.255.255.0, 1 successors, FD is 2733056 1 replies,

active 0:00:38, query-origin: Multiple Origins

!--- The output above will appear on one line. via 10.1.4.3 (Infinity/Infinity), r, Serial0,

serno 1232

   via 10.1.6.5 (Infinity/Infinity), Serial1, serno 1227

以上输出告诉您，EIGRP已激活10.1.2.0/24 38秒，已查询两个邻居，并且仍在等待来自10.1.4.3的
回复。小写r 表示路由器正在等待对查询的回复。大写的 R 表示路由器收到了该邻居的回复。根据
您发出此命令时的拓扑表状态，您可能还可以在名为“Remaining Replies”的单独部分中查看到邻居
。

一旦确定了 EIGRP 在等待哪个路由器的响应，您可以远程登录到该路由器，以确定 EIGRP 所等待
的内容。通过此过程，最终应找出没有对查询作出响应的实际路由器。确定此路由器后，请对其不
响应查询的原因进行故障排除。下面解释了几种常见的原因。

使用了旧版的 EIGRP 代码（早于 10.3[11]、11.0[8] 和 11.1[3] 的 Cisco IOS 版本）

EIGRP 在 Cisco IOS 软件版本 10.3(11)、11.0(8) 和 11.1(3) 中得到了增强。 其中一项增强功能可
防止任何单个 EIGRP 进程使用该链路可用带宽的 50% 以上。您可以调整此百分比，此百分比在多
点接口上可能有所不同。此增强功能采用了步调功能，允许在拥塞链路上更可靠地传送 EIGRP 数
据包。有关数据包定步的详细信息，请参阅增强型内部网关路由协议白皮书。

//www.cisco.com/cgi-bin/Support/Bugtool/onebug.pl?bugid=CSCdp33034
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk365/technologies_white_paper09186a0080094cb7.shtml


带宽接口配置参数丢失或错误

如果接口或子接口的带宽说明未正确配置，则 EIGRP 无法正确地对 EIGRP 数据包进行步调调整。
串行接口的带宽参数默认值为 T1 或 1500 kbps。对于除 T1 以外的串行接口（包括也称为信道化
T1 接口的部分 T1 接口），必须手动设置此参数，从而在接口时钟频率的基础上反映正确的带宽。
切勿使用带宽参数影响 EIGRP 路径选择。

为影响路径选择而配置了错误的带宽

在冗余路径情况下，要迫使路由协议选择某一路径而非其他路径，常见做法是修改接口上的带宽参
数。在一个接口上人为配置较低的带宽值可以防止路由协议使用通过该接口的路径。应避免对
EIGRP 采用此方法，因为 EIGRP 也会使用该带宽设置来调整 EIGRP 数据包步调。要在接口基础
上影响 EIGRP 路径选择，请使用 delay 接口配置参数。

应始终确保将带宽参数设置为接口或子接口的实际可用的带宽。

EIGRP 路由环路

路由环路也可能导致 SIA 错误。可使用 show ip eigrp topology active 命令确定此问题。如果看到循
环模式的未应答 EIGRP 查询，请按照路由环路问题继续对此问题进行故障排除。

主地址或辅助地址不匹配

---

R1

---

interface Ethernet0

   ip address 10.1.1.1 255.255.255.0

   ip address 10.2.1.1 255.255.255.0 secondary

!

---

R2

---

interface Ethernet0

   ip address 10.2.1.2 255.255.255.0

!

在上面的示例中，R1 收到来自 R2 的 EIGRP Hello 数据包，并将 R2 显示为 EIGRP 邻居。但 R2
并没有将 R1 视为邻居，因为 R1 的 Hello 数据包来自 10.1.1.1，而 10.1.1.1 不是 R2 可识别的子网
。在 Cisco IOS 软件的较新版本中，R2 将返回 neighbor not on common subnet 此错误会导致 SIA 问
题，因为 R1 向 R2 发送的查询不会得到应答。要查看 R1 是否持续将 R2 作为邻居进行清除，请使
用 show ip eigrp neighbor 命令。

路由器资源有限

缺乏系统资源（例如 CPU、内存或缓冲区）也可能会阻止路由器回复查询或处理任何类型的数据包
。要确定是否为资源问题，请 ping 受影响的路由器并像排除其他路由器资源问题那样对该路由器进



   

行故障排除。

路由为什么消失了？

路由抖动有几种常见原因，解释如下。

链路抖动。请使用 show interface 命令查找值不断增长的“接口重置”或“载波变迁”计数器。●

WAN 链路性能下降。请使用 show interface 命令查找值不断增长的“输入错误”或“输出错误”计
数器。

●

未将拨号服务器（例如 Cisco AS5800）配置为对拨号 PPP 链路创建的主机路由进行总结。默
认情况下，PPP 连接会为 PPP 链路的远程端安装 32 位的主机路由。如果这些路由没有聚合
，则每个拨号用户断开连接时 EIGRP 都将变为活动状态。

●

相关信息

EIGRP 故障排除●

增强型内部网关路由协议 (EIGRP) 白皮书●

EIGRP（增强型内部网关路由协议）支持页●

技术支持 - Cisco Systems●

//www.cisco.com/en/US/tech/tk365/technologies_tech_note09186a0080094613.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk365/technologies_white_paper09186a0080094cb7.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk365/tk207/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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